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SUMARIO

La Auditoria de Sistemas se desarrolld6 como respuesta al uso de las tecnologias de
informacion, es por ello que los auditores de sistemas prueban los sistemas en busca de
problemas de seguridad, identificando los riesgos y exposiciones de las tecnologias

emergentes, desarrollando al mismo tiempo controles para reducir estos riesgos.

El Auditor de Sistemas debe realizar un proceso de auditoria mas eficiente y eficaz, mejorando
los procedimientos de auditoria mediante un adecuado planeamiento con un mayor enfoque en
el analisis y evaluacion de riesgos. El objetivo es redisefiar los procedimientos de auditoria,
basandose en los estandares desarrollados por asociaciones profesionales existentes en el

mundo.

Todo Proceso de Auditoria no tiene razon de ser, si es que no se realiza un seguimiento de las

recomendaciones sugeridas en el mismo, constituyendo éstas recomendaciones un indicador

que va a permitir comprobar si se han tomado las medidas correctivas adecuadas.
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INTRODUCCION

Numerosos autores afirman que el mundo estaria alejandose de la era industrial para comenzar
otra a la que se le ha bautizado como "de la informacion", caracterizada por una fuerte
competencia, el rapido desarrollo tecnologico y la existencia de clientes y consumidores cada
vez mas informados, y por lo tanto mas exigentes. Lo mas importante para las empresas sera la
capacidad de adaptarse a un cambio constante y rapido, aprovechando al maximo la

informacién que lo suministra el entorno que lo rodea.

Los cambios tecnolégicos han traido como consecuencia una reduccion de los costos de los
equipos de computo, pero al mismo tiempo, la capacidad de procesamiento de los mismos se
ha elevado notablemente. Los principales cambios tecnolégicos se han dado en tres areas:

Hardware, Software y Ubicacion Fisica del Centro de Procesamiento de la Informacion.

Sin embargo, estos cambios tecnolégicos han estado acompafiados por cambios conceptuales
en los procedimientos de auditoria, lo que ha originado la especializacion y la capacitacion
continua de los Auditores de Sistemas de Informacién, debido a que dichos cambios son cada

vez maés frecuentes.

Caso contrario sucede con los Sistemas de Control y Seguridad de la Informacion, los cuales
no han avanzado a la misma velocidad que la Tecnologia de la Informaciéon. La Reingenieria de

Sistemas es una preocupacion para los Auditores de Sistemas , como consecuencia de los



cambios constantes en los sistemas a fin de lograr una mayor eficiencia, motivo por el cual es

necesario controlar estos cambios mediante la participacion activa de los mismos.

El futuro de la Auditoria y Control de los Sistemas de Informacién, estara impulsado por
sistemas cada vez mas complejos, integradas mediante redes, permitiendo el uso de la
informacion que apoye la toma de decisiones de la gerencia en un grado que nunca antes fue
posible. Es por ello la necesidad de capacitar continuamente a los auditores, teniendo en cuenta
el avance tecnolégico y la subespecializacion marcada por el giro del negocio. La labor
realizada por los Auditores de Sistemas de Informacion no tiene sentido, sino se logra el
compromiso y responsabilidad de la Alta Direccion de aceptar los riesgos inherentes al avance

tecnologico.

El estudio del caso que a continuacion se presenta, enfoca el desarrollo de una Metodologia de
Auditoria de Sistemas de Informacion que pueda ser aplicada en los diferentes Centros de
Procesamiento de Informacion del Interior del Pais con que cuenta SUNAT. Como se sabe la
SUNAT es una institucion que ha evolucionado notablemente en los ultimos 5 afios, llegando a

ser catalogada en estos momentos como la primera empresa del pais.

Esta evolucion ha estado acompafiada por una elevada inversion en tecnologia de la
informacién, exigiendo un esfuerzo constante de evaluaciéon debido al volumen de
transacciones que se procesan diariamente. Esta evaluacién es imposible realizarla bajo los
esquemas de auditoria tradicional, siendo imprescindible la utilizacién del computador como

una herramienta de apoyo en el Proceso de Auditoria.

La estructura del presente trabajo consta de tres capitulos:



El Primer Capitulo, contiene el Perfil de la Empresa, el cual describe la Organizacional
de SUNAT vy la ubicacion en el Organigrama de la Intendencia Nacional de Informatica.
Ademas, se describen las estrategias de SUNAT y los objetivos de los principales
sistemas.

El Segundo Capitulo, contiene el Marco Teodrico de la Auditoria de Sistemas,
describiendo los principales conceptos y las areas de la organizacion donde se realiza el
Proceso de Auditoria.

El Tercer Capitulo, contiene la Aplicacion Practica, describiendo previamente el
ambiente del Centro de Cémputo, para luego detallar las tareas que debe realizar el
Auditor de Sistemas en cada una de las areas involucradas. Luego vienen las

Conclusiones, Recomendaciones, Bibliografia y los Anexos.

OBJETIVOS

El objetivo del presente trabajo es describir y recomendar los procedimientos a seguir por el

Auditor de Sistemas para evaluar las actividades realizadas en el Centro de Procesamiento de

Informacion con el propdsito de detectar problemas que amenazen su operativitad o

disminuyan su eficiencia, verificando los procedimientos de control y de seguridad, que nos

permitan protegerlo de un acceso no autorizado.

ALCANCES

Los alcances a lograr con el presente trabajo son los siguientes:

1.

Revisar el cumplimiento de politicas, normas y procedimientos institucionales en las
areas criticas del Centro de Procesamiento de Informacion.

Evaluar los controles incorporados en las principales aplicaciones, con el proposito de
determinar la consistencia y confiabilidad de los mismos.

Verificar los controles que aseguren un procedimiento adecuado para el uso y resguardo

de los activos fisicos y légicos.



Evaluar los controles de acceso logico y acceso fisico; asi como los controles dentro
ambiente del centro de procesamiento de informacion.

Evaluar las operaciones realizadas en las instalaciones de centro de procesamiento de la

informacion.



1.1

CAPITULO1: PERFIL DE LA EMPRESA

DE LA EMPRESA
1.1.1 MARCO LEGAL

1.1.2

1.1.3

La Superintendencia Nacional de Administracion Tributaria se crea mediante
Decreto Legislativo N° 771, el cual establece el Marco Legal del Sistema

Tributario Nacional vigente.

OBJETIVO

Dotar al estado de los recursos econémicos que le son necesarios para suministrar
los servicios destinados a satisfacer las necesidades publicas, obteniendo tales
recursos a través de la Optima orientacion de los medios que intervienen en la
Administracién de los Procesos de Recaudacion y Fiscalizacion de los tributos
internos que la ley sefiale como competencia de Superintendencia Nacional de

Administracion Tributaria.

MISION

Los trabajadores que conforman la Superintendencia Nacional de Administracion
Tributaria tienen la misiéon de dotar al estado de los recursos que le son necesarios,
maximizando el cumplimiento voluntario de las obligaciones tributarias por parte

de los contribuyentes.

Para la realizar lo mencionado anteriormente, es necesario hacer de la SUNAT una

organizacion dinamica que se capaz de alcanzar sus objetivos al- menor costo



1.1.4

posible (para SUNAT y para el contribuyente), compuesta por personal
identificado con los valores de la institucion y apto tanto moral como técnicamente
para su labor tributaria, que desarrolle conciencia tributaria entre los ciudadanos,
genere riesgo ante el incumplimiento tributario mediante su capacidad de control y,

en todo momento, brinde un buen servicio al contribuyente.

Esta es la unica manera de hacer a SUNAT una institucion que contribuya a la
construccion de un estado moderno, capaz de desarrollar eficientemente su rol de

garante de una mejor vida en sociedad.

FUNCIONES GENERALES DE LA SUPERINTENDENCIA NACIONAL DE
ADMINISTRACION TRIBUTARIA

Las funciones de la Superintendencia Nacional de Administracion Tributaria

vinculadas con los procesos de Recaudacién y Fiscalizacion de los Tributos a su

cargo, son las siguientes:

a)  Administrar los procesos de Recaudaciéon y Fiscalizacion de los tributos
internos y resolver las reclamaciones que sobre éstos se presenten.

b)  Establecer mecanismos de prevencidn y deteccion de la evasion tributaria.

c) Proponer al Ministro de Economia y Finanzas la reglamentacion de las
Normas Tributarias.

d) Conceder el aplazamiento y/o fraccionamiento para el pago de la deuda
tributaria.

e) Ejercer los actos de coercion para el cobro de la deuda tributaria mediante el
ejecutor coactivo competente y efectuar el remate de los bienes decomisados
y/o embargados en el gjercicio de sus funciones.

f)  Resolver en primera instancia administrativa los recursos interpuestos por los
contribuyentes o responsables respectos a los actos de Superintendencia

Nacional de Administracion Tributaria, conceder los recursos de apelacion,
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g)

h)

)
k)

D

dar cumplimiento a las resoluciones del tribunal fiscal y en su caso, las del
Poder Judicial.

Solicitar a cualquier autoridad competente, ejecutar conforme a la ley de la
materia, medidas precautelatorias destinada a garantizar el pago de los
tributos.

Emitir opinién respecto a los Proyectos de Acuerdos y Convenios
Internacionales que celebre el Poder Ejecutivo cuando el ambito de alcance
del convenio esté relacionado con los fines de Superintendencia Nacional de
Administracién Tributaria.

Celebrar acuerdos de Cooperacion Técnica y Administrativa en materia
tributaria, con agencias y organismos internacionales a nombre propio y en
representacion del Supremo Gobierno. En este segundo caso, ejerce la
representacion cuando el ambito de alcance del convenio esté relacionado
con los fines institucionales.

Disefiar y desarrollar programas de informacion en materia tributaria.
Nombrar al Procurador Publico encargado de los asuntos de
Superintendencia Nacional de Administracion Tributaria, para los casos de
ley.

Otras funciones que sean compatibles con los fines de Superintendencia

Nacional de Administracion Tributaria.

ESTRUCTURA ORGANICA

Para el cumplimiento de sus fines la Superintendencia Nacional de Administracion

Tributaria cuenta con la siguiente estructura organizacional:

a)

Alta Direccion
Superintendente Nacional de Administracion Tributaria

Superintendente Nacional Adjunto de Administracion Tributaria



b)

()rganos de Apoyo

Secretaria General

Oficina Nacional de Comunicaciones

Instituto de Administracion Tributaria

Oficina Nacional de Atencion al Contribuyente
Organos de Control

Oficina de Control Interno

Entidad Adscrita

Unidad Especial de Investigaciones Tributarias
Organos de Linea

Intendencia Nacional de Desarrollo Tributario
Intendencia Nacional Juridica

Intendencia Nacional de Operaciones
Intendencia Nacional de Informética

Intendencia Nacional de Administracion

Figura 1.1 : Organigrama de SUNAT
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Cuadro 1.1 : Organismos Descentralizados

Intendencia Oficina Zonal
Regional Tipo A Tipo.B
Lima Huacho
Arequipa Puno
Cusco Apurimac
Madre de Dios
Ica Cariete
Ayacucho
Junin Huanuco Pasco
Huancavelica
La Libertad Chimbote Huaraz
Lambayeque Cajamarca Amazonas
Loreto Ucayali
San Martin
Piura Tumbes
Tacna Moquegua

Figura 1.2 : Estructura Organizacional de una Intendencia Regional
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Figura 1.3 Estructura Organizacional de una Oficina Zonal Tipo A
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Figura 1.4 : Estructura Organizacional de una Oficina Zonal Tipo B
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1.1.6 INTENDENCIA NACIONAL DE INFORMATICA

Objetivo:

Coadyuvar al logro de los objetivos de la SUNAT, manteniendo la eficiencia

operativa de las unidades organizacionales que la conforman a través del

permanente, oportuno y actualizado servicio informatico.

Funciones:

a)  Controlar el cumplimiento de las actividades de las gerencias que conforman

la Intendencia Nacional de Informatica.

b)  Aprobar los planes de trabajo presentados por la Gerencia de Aplicaciones y

por la Gerencia de Produccion.

c) Aprobar el desarrollo de las aplicaciones informaticas para uso de la

institucion.

d) Establecer los lineamientos administrativos de los procesos que competen a

la Intendencia Nacional de Informatica.

e) Presentar propuestas sobre hardware y software que incorporen nuevas

tecnologias que optimicen el desarrollo funcional de la institucion.

f)  Emitir circulares de su competencia.

Figura 5 : Estructura Organizacional de la Intendencia Nacional de Informadtica
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1.1.6.1 GERENCIA DE APLICACIONES
Objetivo :

Asegurar el mayor rendimiento organizacional, a través de la sistematizacion

de las actividades que se desarrollan en la instituciéon, mediante la

implantacion de aplicaciones informaticas.

Funciones :

a)

b)
c)

d)

Controlar el cumplimiento de las actividades de los departamentos que
conforman la Gerencia de Aplicaciones.

Producir el Plan Anual sobre el desarrollo de las aplicaciones.

Elaborar proyectos referidos a nuevas aplicaciones y/o modificaciones
a las aplicaciones implantadas.

Presentar informes referidos al ciclo de vida de las aplicaciones
desarrolladas.

Establecer normas para la operacién de las aplicaciones.

Formular planes de capacitacion del personal de la institucidén para el

uso de las aplicaciones informaticas desarrolladas.

1.1.6.1.1 DEPARTAMENTO DE DESARROLLO DE APLICACIONES

Objetivo :

Desarrollar aplicaciones informaticas para facilitar y reducir tiempos en

la ejecucion de los trabajos que deben realizarse en las unidades

organizacionales que conforman la institucion.

Funciones :

a) Formular el plan anual de desarrollo de aplicaciones.

b) Presentar los proyectos de aplicaciones para el uso de la
institucion de acuerdo al plan aprobado.

c¢) Producir manuales de operacion de las aplicaciones

desarrolladas.

13



d)

Elaborar la documentacion técnica de las aplicaciones
desarrolladas.

Efectuar el entrenamiento y capacitaciéon del personal de la
institucion para el uso de las aplicaciones informaticas

desarrolladas.

1.1.6.1.2 DEPARTAMENTO DE MANTENIMIENTO DE APLICACIONES
Objetivo :

Asegurar la vida util de las aplicaciones informaticas de la institucion,

mediante acciones oportunas de su mantenimiento.

Funciones :

a)

b)

c)

d)

Ejecutar el mantenimiento de las aplicaciones informaticas
desarrolladas para uso de la institucion.

Producir informes respecto al ciclo de vida de las aplicaciones
informaticas desarrollas.

Efectuar la actualizacion de la documentacion técnica de las
aplicaciones informaticas desarrolladas por el Departamento de
Desarrollo de Aplicaciones.

Efectuar el entrenamiento y capacitacion del personal de la
institucion, por los cambios que se realizan en las aplicaciones

informaticas.

1.1.6.2 GERENCIA DE PRODUCCION

Objetivo :

Asegurar el logro del objetivo de la Intendencia Nacional de Informatica,

facilitando a las unidades organizacionales de la institucién la atencién a sus

requerimientos de procesamiento de datos con un efectivo y oportuno

servicio informatico.

14



Funciones :

a)

b)

c)

d)

Controlar el cumplimiento de las actividades de los Departamentos que
conforman la Gerencia de Produccion.

Presentar el Plan operativo anual de las unidades organizacionales que
conforman la Gerencia de Produccion.

Establecer normas para el control de la operacion de los sistemas
implantados en la institucion.

Producir proyectos sobre hardware y software que incorporen el
avance tecnolégico que optimicen el desarrollo funcional de la
institucion.

Producir informes sobre especificaciones técnicas para la adquisicion
de hardware y software.

Administrar la operacion continua de los Sistemas de Informacion

operativa y administrativa que posee la institucion.

1.1.6.2.1 DEPARTAMENTO DE PLANIFICACION Y EVALUACION OPERATIVA

Objetivo :

Asegurar que el logro de los objetivos de las unidades organizacionales

que conforman la Gerencia de Produccién se alcance con eficiencia y

en forma ordenada y controlada, a través de la oportuna planificaciéon y

evaluacion de sus actividades.

Funciones :

a) Formular el Plan Anual de Produccion para la ejecucion de las
actividades de las unidades organizacionales que comprende la
Gerencia de Produccion.

b)  Realizar y ejecutar el Plan Anual de Auditorias de los sistemas

informaticos de la institucion.

15



g

h)

Formular el Plan Anual de Mantenimiento Preventivo a los
equipos informaticos de la institucion.

Elaborar las normas de control de la operacion de las normas
implantadas.

Efectuar el seguimiento de la carga operativa de las aplicaciones
instaladas.

Producir informes sobre el grado de cumplimiento observado en
el seguimiento de los planes anuales de produccién, de
mantenimiento y de auditoria de las aplicaciones.

Formular el Plan Anual de Control del Hardware y Software
adquiridos por la SUNAT.

Formular, controlar y evaluar la ejecuciéon del Plan de

Contingencias Informaticas de SUNAT.

1.1.6.2.2 DEPARTAMENTO DE OPERACIONES
Objetivo :

Abastecer de informacion confiable y oportuna a las unidades

organizacionales de la institucion a partir del procesamiento de los

datos suministrados.

Funciones :

a)
b)

c)

d)

Ejecutar el Plan Anual de Produccién aprobado.

Generar y custodiar el respaldo (BackUp) de la informacion
procesada.

Activar el sistema red de la institucion de acuerdo a la
normatividad vigente.

Custodiar, mantener y abastecer de los suministros informaticos
y dispositivos magnéticos a las unidades organizacionales que

comprende la Gerencia de Produccion.

16



e)

Custodiar y mantener la biblioteca de archivos de informacion y

programas de los sistemas en produccion.

1.1.6.2.3 DEPARTAMENTO DE SOPORTE TECNICO
Objetivo :

Mantener en buen estado operativo los equipos informaticos de la

institucion, a través de acciones oportunas de su mantenimiento y de

orientacién para su adecuada utilizacién.

Funciones :

a)

b)

c)

d)

g
h)

1))

Ejecutar el mantenimiento preventivo a los equipos informaticos
de acuerdo al Plan Anual de Mantenimiento aprobado.

Ejecutar la Auditoria Informatica referida al software base y
hardware de los equipos adquiridos por la institucion.

Producir proyectos que planteen la actualizacién de los equipos
informaticos de la institucion.

Instalar los equipos informaticos y software adquirido por la
institucion.

Difundir las técnicas de aprovechamiento de soportes
informaticos entre los usuarios de la institucién.

Determinar las especificaciones técnicas para la adquisicién de
hardware y software de la institucion.

Autorizar el acceso a los sistemas informéaticos de la institucion.
Administrar la base de datos existente en la institucién.

Autorizar el pase a produccion de las aplicaciones desarrollada
por la Gerencia de Aplicaciones y elaborar las normas para la
atencion de las mismas.

Mantener la interconexion de los diferentes equipos de la red

informatica de la institucion.

17



1.2

1.1.6.2.4 DEPARTAMENTO DE RECEPCION, DESPACHO Y ARCHIVO

Objetivo :

Asegurar la custodia temporal y conservaciéon adecuada de la

documentacion de caracter tributario presentada por los contribuyentes

en las entidades bancarias autorizadas y dependencias de la institucion.

Funciones :

a) Custodiar y mantener la documentacion de caracter tributario
que se recepcionan en las entidades bancarias y dependencias de
SUNAT de conformidad con la normatividad vigente.

b)  Formular el Plan Anual de actividades de archivo periférico

c¢) Proporcionar los documentos en custodia de caracter tributario
que requiera el Departamento de Operaciones de la Gerencia de
Produccion para su procesamiento.

d)  Atender las solicitudes de fotocopiado de declaraciones juradas
que formule la Seccion de Archivo Central y otras unidades

organizacionales autorizadas de la institucion.

ESTRATEGIAS

Dado que la mision de SUNAT es dotar al estado de los recursos necesarios para que

éste cumpla con sus objetivos, la politica de la institucion se basa en tres puntos basicos:

1. La creacion de riesgo, la cual esta relacionada con las acciones de fiscalizacion,
buscando seleccionar un mayor numero de contribuyentes.

2.  El desarrollo permanente de la conciencia tributaria, la cual debe partir de la base
de nuestro cimiento educativo: los colegios, a fin de alcanzar frutos en el mediano
plazo.

3.  El mejoramiento de la calidad del servicio, el cual debe ser expresado en la

elaboracién de productos de calidad en cada departamento o seccion.
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Lo mencionado anteriormente ha permitido aumentar la recaudacion nominal en 1995 en
26.8 % respecto a la registrada en 1994. Este incremento se debe principalmente al
desempefio de las variables macroeconémicas esperadas, a los cambios realizados en la

legislacion tributaria, asi como a las mejoras en los procedimientos administrativos.

Cuadro 1.2 : Metas de Recaundacion

Dependencia 1,994 1,995
Parcial Total Parcial Total
Intendencia de Principales Contribuyentes 5,555,003 7,121,132
Nacionales
Intendencia Regional Lima 1,828,564 2,219,806
Oficina Zonal Huacho 39,480 | 1,868,044 45,824 2,265,630
Intendencia Regional Arequipa 366,676 482,261
Oficina Zonal Puno 18,696 385,372 28,045 510,306
Intendencia Regional Cusco 52,443 74,920
Oficina Zonal Apurimac 2,901 3,622
Oficina Zonal Madre de Dios 2,093 57,437 3,140 81,682
Intendencia Regional Ica 93,387 119,987
Oficina Zonal Caiiete 8,423 9,687
Oficina Zonal Ayacucho 7,218 109,028 10,826 140,500
Intendencia Regional Junin 61,531 92,296
Oficina Zonal Haanuco 9,455 13,485
Oficina Zonal Pasco 6,007 8,242
Oficina Zonal Huancavelica 2,784 79,777 4,110 118,133
Intendencia Regional La Libertad 210,721 280,700
Oficina Zonal Chimbote 73,109 97,546
Oficina Zonal Huaraz 4,777 288,607 6,654 384,900
Intendencia Regional Lambayeque 128,875 163,262
Oficina Zonal Cajamarca 20,242 24,825
Oficina Zonal Amazonas 2,120 151,237 2,978 191,065
Intendencia Regional Loreto 41,872 48,152
Oficina Zonal Ucayali 21,154 31,086
Oficina Zonal San Martin 13,123 76,149 19,657 98,895
Intendencia Regional Piura 105,118 136,033
Oficina Zonal Tumbes 6,545 111,663 8,904 144,937
Intendencia Regional Tacna 77,102 113,917
Oficina Zonal Moquegua 20,329 97,431 25,086 139,003
8,779,748 11,196,183
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Los contribuyentes inscritos que realizan pagos a Diciembre de 1995 se han
incrementado a 444,720 contribuyentes, el cual es superior a los 354,812 de Diciembre
de 1995 debido a al mayor control realizado a los nuevos contribuyentes, los cuales en

1994 registraron un ratio de pago relativamente bajo.

El ratio de contribuyentes que pagan entre los contribuyentes inscritos es de 40.3 % a
Diciembre de 1995 frente a los 27.3 % de Diciembre de 1994. Este resultado toma en

cuenta las bajas automaticas efectuadas en 1995.

El nimero de reclamos pendientes de resolver a Diciembre de 1995 es de 2780
expedientes, el cual es inferior a los 7818 registrados en Diciembre de 1994. Esta
reduccion se debe al mejoramiento continuo de los procedimientos administrativos y de

la racionalizacién y mejor asignacion de los recursos humanos existentes.
Las metas de fiscalizacién a Diciembre de 1995 son de 20862 auditorias, el cual es

ligeramente superior a los 20276 auditorias realizadas en 1994. Es incremento se debe a

al incremento de recursos humanos en la dependencias del interior del pais.
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Cuadro 1.3 : Relacion de Contribuyentes que Pagan y Contribuyentes Inscritos

Dependencia Contribuyentes que Pagan Contribuyentes Inscritos Ratio
1,994 1,995 1,994 1,995 1,994 1,995

Intendencia d_e Principales Contribuyentes Nacionales 1,478 1,641 1,632 1,641 0.906 1.000
Intendencia R;agional Lima 184,612 234,424 684,753 604,778 0.270 0.388
Oficina Zonal Huacho 6,442 7,783 25,456 1 18,589 0.253 0.419
Intendencia Regional Arequipa 25,213 30,370 74,078 64,748 0.340 0.469
Oficina Zonal Puno 4,475 6,216 31,147 20,219 0.144 0.307
Intendencia Regional Cusco 10,789 13,983 43,568 33,704 0.248 0.415
Oficina Zonal Apurimac 1,547 1,874 5,602 4,292 0.276 0.437
Oficina Zonal Madre de Dios 653 855 2,801 2,316 0.233 0.369
Intendencia Regional Ica 12,154 14,319 38,354 30,980 0.317 0.462
Oficina Zonal Caiiete 2,840 3,440 10,518 8,365 0.270 0.411
Oficina Zonal Ayacucho 2,870 3,416 8,449 7,228 0.340 0.473
Intendencia Regional Junin 14,285 17,708 45,133 39,640 0317 0.447
Oficina Zonal Huanuco 3,736 4,800 19,851 13,091 0.188 0.367
Oficina Zonal Pasco 3,406 3,989 8,681 7,222 0.392 0.552
Oficina Zonal Huancavelica 1,340 1,844 4,173 7,059 0.321 0.261
Intendencia Regional La Libertad 16,959 21,017 63,786 49,939 0.266 0.421
Oficina Zonal Chimbote 5,895 7,362 21,200 17,697 0.278 0.416
Oficina Zonal Huaraz 2,875 3,488 10,719 8,104 0.268 0.430
Intendencia Regional Lambayeque 13,746 16,640 45,810 37,948 0.300 0.438
Oficina Zonal Cajamarca 4,455 5,320 13,957 11,711 0319 0.454
Oficina Zonal Amazonas 1,850 2,160 4,705 4,284 0.393 0.504
Intendencia Regional Loreto 2,906 4,168 18,253 13,388 0.159 0311
Oficina Zonal Ucayali 1,889 2,668 10,461 8,371 0.181 0.319
Oficina Zonal San Martin 3,729 4,859 15,318 12,469 0.243 0.390
Intendencia Regional Piura 13,902 17,012 51,118 42,484 0.272 0.400
Oficina Zonal Tumbes 2,110 2,462 6,574 5,504 0.321 0.447
Intendencia Regional Tacna 5,445 7,084 22,812 19,107 0.239 0.371
Oficina Zonal Moquegua 3,211 3,818 9,248 7,871 0.347 0.485
354,812 444,720 1,298,157 1,102,749 0.273 0.403
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1.3

OBJETIVOS

1.3.1 SISTEMAS DE RECAUDACION

1.

10.

11.
12.

Fomentar el Incremento de la Recaudacion, a través de un eficiente sistema
de control y cobranza de la deuda.

Mejorar la calidad en el otorgamiento del RUC. Disminuir el nimero de
contribuyentes que tienen RUC y que no deben tenerlo.

Ampliar la base de contribuyentes inscritos, asi como el Directorio de
Principales Contribuyentes.

Verificar y actualizar continuamente el Padron de Principales y Medianos
Contribuyentes.

Crear un directorio de contribuyentes activos y pasivos.

Controlar y verificar las autorizaciones de la emision de comprobantes de
pago, incluyendo los trabajos que realizan las imprentas.

Disminuir el porcentaje de omisos a la presentacion.

Contar oportunamente con la informacion de Red Bancaria, para que pueda
se utilizada en el control y cobranza de la deuda.

Determinar la deuda tributaria de los medianos y pequefios contribuyentes.
Disminuir la deuda sin pagar a través de la optimizacién de las acciones de
cobranza coactiva.

Mejorar el servicio bancario de atencion a los contribuyentes.

Mejorar la calidad de la informacion de gestion a fin de optimizar la toma de

decisiones.

1.3.2 SISTEMAS DE FISCALIZACION

1.

Incrementar el riesgo entre los principales y medianos contribuyentes,
mediante acciones de fiscalizaciobn de caracter masivo y de mayor

profundidad.
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2.  Profundizar las auditorias realizadas en los casos de presuncion de delito
tributario, con criterio selectivo.

3.  Mejorar la calidad de los programas de fiscalizacion:
a.  Métodos de Seleccion
b.  Oportunidad en la Programacion

4.  Mejorar la calidad de los valores que se emiten.

5.  Resolver en el menor tiempo posible las solicitudes de devolucion de
impuestos. evitando la acumulacion de expedientes sin resolver.

6. Mejorar la calidad en la resolucion de expedientes no contenciosos.

7.  Mejorar la difusion de las instrucciones de nivel normativo en los aspectos
legales, reglamentarios y de procedimientos.

8.  Desarrollar y mejorar la calidad de los procedimientos de auditoria.

9.  Racionalizar la informacion requerida para control de gestion.

10. Interiorizar a los auditores los conceptos y fundamentos de hechos y de

derecho contenido en las resoluciones que emite el area de reclamaciones.

1.3.3 RESOLUCION DE RECLAMOS

1.  Resolver con uniformidad y equidad, en el menor tiempo posible los recursos
de reclamacion evitando la acumulacion de expedientes sin resolver.

2.  Mejorar la calidad en la resolucion de expedientes.

1.3.4 ATENCION AL CONTRIBUYENTE
1.  Consolidar la politica de Atencion al Contribuyente a nivel nacional.
2.  Desarrollar y descentralizar los Sistemas de Atencion al Contribuyente a
nivel nacional.

3.  Organizar programas de difusidon masiva de las Normas Tributarias.
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1.3.5 DIFUSION Y EDUCACION DEL CONTRIBUYENTE

1.

Desarrollar el proyecto de Educacion en la Escuela en convenio con el
Ministerio de Educacion.

Elaborar y distribuir material de difusion (cuadernillos, folletos, tripticos)
sobre los aspectos mas importantes de las normas y procedimientos
tributarios.

Apoyar en la realizacion de las jornadas de SUNATHON, en lo concerniente

a la atencion y orientacion al publico asistente.
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2.1

CAPITULO II : MARCO TEORICO

DEFINICION DE AUDITORIA DE SISTEMAS

La palabra auditoria proviene del ingles "to audit", el cual significa verificar,
inspeccionar. Asimismo, el término inglés "audit" encuentra su origen en las voces latinas
"audire"(oir), "auditio"(acto de oir o audicion de una lectura puablica o de una

declamacion) o "auditus" (oido, facultad de oir).

En el sentido amplio se puede definir a la auditoria como un examen critico, que va a
permitir verificar el sistema de informacién y su funcionamiento, con el objeto de
determinar la confiabilidad de la informacion que produce, corregir los errores y
proponer alternativas de solucion. Dicho examen también nos va a permitir evaluar la

eficiencia y eficacia de las operaciones.

Entonces se puede definir a la Auditoria de Sistemas como
"Examen que se realiza en un ambiente que cuenta con procesamiento electronico
de datos y que las caracteristicas de este ambiente se deben adecuar los
procedimientos, las técnicas y las herramientas tradicionales de auditoria a los
cambios substanciales que presenta el computador al desarrollar los sistemas de

informacion de la entidad" !

Auditoria de Sistemas de Informacion
IBM del Pera
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2.2

CONCEPTOS DE AUDITORIA
Estos conceptos son una guia para el proceso de auditoria, a fin de lograr un
entendimiento de la estructura de control interna, establecer un control de riesgos y

disefio de las pruebas sustantivas.

Muchas veces para optimizar el tiempo del auditor se realizan concurrentemente las
pruebas de control y las pruebas sustantivas. Esto se conoce como Pruebas de Propésito

Dual, el cual es aplicable en todo tipo de auditorias.

2.2.1 ENTENDIMIENTO DE LA ESTRUCTURA DE CONTROL INTERNA

Esta parte del proceso sistematico de la auditoria es necesaria para realizar la
planificacion de la misma, a fin de determinar que controles han prescrito. El
entendimiento de la estructura de control interno, provee las bases preliminares
para establecer un primer nivel de control de riesgos, los cuales van a enriquecerse

conforme avanza el proceso de auditoria.

Requiere del entendimiento de tres elementos:
El control del ambiente,
El accounting del sistema, y

El control de los procedimientos.

Los objetivos del entendimiento de la estructura de control interno son:
a) Identificar los errores potenciales,
b)  Considerar los factores riesgos, y

c) Disefiar las pruebas sustantivas.
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2.2.2 ESTABLECER UN CONTROL DE LOS RIESGOS
El proposito de establecer un control de los riesgos es evaluar la eficiencia de las
politicas y procedimientos de la estructura de control interno a fin de prevenir o
detectar errores. Representa un nivel intermedio entre los procedimientos de

evaluacion del control interno y las pruebas sustantivas.

Para determinar si los controles establecidos dentro del computador funcionan
apropiadamente, es necesario utilizar técnicas computarizadas. Las pistas de
auditoria, es usada por los auditores para realizar un seguimiento de las
transacciones. Adicionalmente, se utilizan otros controles como los controles

generales y los controles de aplicacion, los cuales son discutidos posteriormente.

El auditor debe establecer el control de riesgos en dos areas:
a)  Establecer el control en todas las aplicaciones vitales.
b)  Establecer un control entre el Departamento de Procesamiento de la

Informacion y las areas usuarias.

El auditor también debe considerar establecer controles de usuarios, debido a que
pueden resultar mas efectivos que los controles generales y controles de aplicacion,
dando como resultado una mixtura de controles que nos permiten establecer un

sistema completo de control de riesgos.

2.2.3 DISENAR LAS PRUEBAS SUSTANTIVAS

Después del establecimiento del control de riesgos, el auditor debe recolectar
evidencia competente que sustente el informe de auditoria, con el propdsito de

determinar si el computador esta procesando apropiadamente las transacciones.
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Las pruebas sustantivas tiene dos componentes relevantes:

a) Pruebas de detalles de Transacciones y Balances
El alcance de éstas pruebas difiere dependiendo del nivel tecnologico de los
sistemas. En aquellos computadores con un nivel tecnolégico simple, las
pruebas seran parecidas a las realizadas con un sistema manual. Sin embargo,
en aquellos computadores con un nivel de complejidad alto, es necesario
utilizar computadores y software de auditoria especializado para poder
obtener las pruebas sustantivas.

b) Procedimientos Analiticos
Permiten detectar errores o irregularidades del procesamiento de la

informacion, analizando y comparando la informacion historica.

2.2.4 ROL DEL AUDITOR DE SISTEMAS Y LA COMPUTADORAS EN EL FUNCIONAMIENTO
DE LAS PRUEBAS DE CONTROL Y LAS PRUEBAS SUSTANTIVAS

Aqui se define como el Auditor de Sistemas usa el computador para asegurar los
procedimientos cuando estas pruebas estan funcionando. Para ello es necesario que
el auditor seleccione las técnicas apropiadas que le permitan realizar el proceso de

auditoria.

Al realizar el proceso de auditoria, se le presenta al Auditor de Sistemas tres fases:
Auditoria Alrededor del Computador?, Auditoria a través del Computador® y
Auditoria con el Computador®. El auditor de sistemas debe escoger un caso

particular o una combinacion de ellos, dependiendo del alcance de la auditoria.

La Auditoria alrededor del Computador, se realiza sin utilizar el computador. Generalmente, comprende
la Evaluacion de los Controles Generales y 1a Revision de Seguridad

La Auditoria a través del Computador, enfoca al computador y los programas, examinando los resultados
del procesamiento de la informacion. Comprende la Evaluacion de los Controles de Aplicacion.

La Auditoria con el Computador, utiliza el computador y programas como una herramienta de auditoria.
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2.3

El Auditor de Sistemas debe saber en que parte del ciclo de procesamiento aplicar
las técnicas de auditoria : cuando el computador esta procesando o después que ha
terminado el procesamiento. En el primer caso es necesario determinar el momento
oportuno para obtener la informacion, el cual puede ser disefiado en los sistemas o

se puede obtener mediante queries.

Adicionalmente, el Auditor de Sistemas debe determinar donde colocar las técnicas
de auditoria: en la fases de procesamiento o en los resultados. Auditar las fases del
procesamiento, se refiere al establecimiento del control de riesgos, donde esta
incluido la evaluacion de los controles generales y de los controles de aplicacion.
Auditar los resultados del procesamiento se refiere primordialmente a la

recoleccion de evidencia.

El Auditor de Sistemas debe determinar que auditar: programas, archivos o el
sistema entero. Para ello se puede aplicar las técnicas de auditoria con ayuda del
computador (CAAT °), dependiendo de los objetivos de auditoria, los cuales a su
vez determinan si se utilizan procedimientos de auditoria individuales de programas
y archivos o se utilizan procedimientos de auditoria del sistema entero como un

todo integrado.

PLANIFICACION DE LA AUDITORIA

La planificacion de la auditoria es el primer paso que debe realizar el Auditor de
Sistemas, a fin de comprender el ambiente donde se va a realizar la auditoria, asi como

riesgos y controles inherentes al mismo.

CAAT : Computer Assisted Auditing Techniques
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2.3.1

2.3.2

COMPRENSION GLOBAL DEL NEGOCIO

Es necesario que el Auditor de Sistemas comprenda como funciona el ambiente
que se esta revisando, el cual debe incluir el tipo de informacion que utilizan, las
practicas comerciales y funciones relacionadas con la auditoria, asi como

comprender el ambiente normativo en que opera el negocio.

EVALUACION DEL RIESGO
El Auditor de Sistemas debe tener una cabal comprensiéon de los riesgos al
Planificar la Auditoria, con el propdsito de asegurar la continuidad del negocio,

considerando que riesgo es cualquier evento no deseado.

El auditor debe realizar una evaluacion de las areas funcionales del negocio a fin de

determinar las 4reas de alto riesgo que deben ser auditadas®. Para ello es necesario

crear un grupo de Analisis de Riesgos, el cual debe determinar:

- Los riesgos a los que estan sujetos la informacion y su impacto financiero en
la empresa.

- Medidas que se pueden adoptar para reducir la ocurrencia y el impacto de los
riesgos, y su costo.

- Las medidas que deben ser adoptadas en base al analisis de costo beneficio.

2.3.3 AREAS DE LA AUDITORIA Y PROCEDIMIENTOS DE CONTROL DE SISTEMAS DE

INFORMACION
Luego de realizar el analisis de riesgos, se puede agrupar a las auditorias en los

siguientes areas:

6

Metodologia de Analisis de Riesgos se describe en el Anexo 1
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g)

Revision de los controles generales : Estructura Organizativa Gerencial,
politicas, procedimientos operativos y ambiente de control del Sistema de
Informacion.

Revision de Centros de Coémputo Operaciones de las instalaciones de
procesamiento de informacion.

Revision de Seguridad : Acceso logico, acceso fisico y controles del
ambiente.

Recuperacion en Desastres : Politicas y procedimientos referentes a la
planificacion de los desastres.

Sistema Operativo : Politicas y procedimientos de desarrollo, adquisicion y
mantenimiento de software de sistemas operativos.

Revision del ciclo de vida del desarrollo de sistemas : Metodologia, normas,
tareas y procedimiento para el desarrollo, mantenimiento y adquisicion de
software.

Revision de control de Aplicaciones : Evaluar y analizar las fortalezas y

debilidades de control y operaciones de los sistemas aplicativos existentes.

Los procedimientos de control de Sistemas de Informacion estan relacionados con

las areas de auditoria, tal como se muestra en la siguiente clasificacion :

Politicas y procedimientos de seguridad logica de la organizacion para
garantizar la adecuada autorizacion de transacciones y actividades.

Politicas globales para el disefio y utilizacion de documentos y registro
auditables de transacciones (rastros de auditoria).

Procedimientos y funciones a fin de evitar acceso no autorizado a los activos
e instalaciones.

Politicas de seguridad fisica de los centros de computo.

Procedimientos de Control de Organizacion General
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- Acceso a datos y programas

- Metodologias de desarrollo de sistemas

- Operaciones de procesamiento de datos

- Funciones de programacion de sistemas y Soporte Técnico

- Procedimientos de control de calidad de procesamiento de datos

2.3.4 DESARROLLO DEL PROGRAMA DE AUDITORIA
Aunque un programa de auditoria no se guia por un conjunto de pasos
determinados, es necesario seguir pasos secuenciales para lograr una comprension

del ente auditado.

Un programa de auditoria es un conjunto de procedimientos de auditoria,
disefiados para lograr los objetivos de auditoria. Asimismo, el programa de
auditoria se convierte en una guia de documentacion de los diversos pasos de

auditoria.

Un programa de auditoria incluye lo siguiente:
- Tema de Auditoria
- Objetivo de Auditoria
- Alcance de Auditoria, identificando temas o unidades organizacionales que
comprende la auditoria.
- Planificacion previa a la auditoria
Identificar recursos con que se cuenta
Identificacion de fuentes de informacion
Identificar lugares fisicos o instalaciones a auditar
- Procedimientos de Auditoria

Recopilacion de Datos
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Identificacion del enfoque de auditoria para verificar y probar
controles.
Listas de personas a ser entrevistadas
Obtener copia de las normas, politicas y directivas
Desarrollo de herramientas y metodologia de auditoria para probar y
verificar controles.

- Procedimientos para evaluar los resultados de las pruebas

- Preparacion de Informe de Auditoria

- Procedimientos de Seguimiento

Un programa de auditoria no es eficaz, si no se han tomado las acciones
correctivas segun las recomendaciones de auditoria y ademaés, si no se realiza un
seguimiento a dichas recomendaciones. Es por ello, que generalmente se dice que

la auditoria es un proceso continuo.

AUDITORIA DE LOS CONTROLES DE ORGANIZACION Y ADMINISTRACION

El uso del computador en el procesamiento de la informacién frecuentemente elimina los

controles establecidos, utilizandose controles alternativos que permitan compensarlos.

El objetivo de los Controles de Organizacion y Administracion es examinar la existencia
de controles en todas las areas donde se procesan informacion, a fin de recomendar la
incorporacién de normas y procedimientos en aquellas areas que representen un riesgo

para la organizacién.

2.4.1 POLITICAS, ESTANDARES Y PROCEDIMIENTOS

Es necesario comprobar que las directivas emitidas por la alta direccioén hayan sido
comunicados oportunamente a las areas involucradas, con el proposito de verificar

su adecuada utilizacion.
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24.2

Los estandares deben ser revisados a fin de entender el proceso mediante el cual se
desarrollan, aprueban, distribuyen y actualizan los mismos. Esto a su vez permite
evaluar el nivel de cumplimiento de los departamentos usuarios y del

Departamento de Informatica.

Los procedimientos estandares de operacion, permiten el uso de técnicas
uniformes, los cuales aumentan la probabilidad de un procesamiento de calidad y
ayudan a proteger los archivos y programas de pérdida, destruccion, manipulacion

0 acceso no autorizado.

Finalmente, es necesario revisar los procedimientos de operacion relativos a las
responsabilidades de funcionamiento, entre los departamentos usuarios y el

Departamento de Informatica.

RESPONSABILIDADES ORGANIZACIONALES

El Departamento de Informatica es un area importante dentro de la jerarquia
organizacional, debido a que contribuye al logro de los objetivos de las areas
usuarias, es por ello la necesidad de ubicarlo en un nivel alto dentro de la
estructura organizacional a fin de mantener su independencia de los departamentos

usuarios.

Asimismo, es necesario revisar las principales unidades organizacionales que
conforman el Departamento de Informatica, con sus responsabilidades delineadas y
documentadas. Debe existir una adecuada separacion de tareas dentro este
departamento, a fin de dividir las responsabilidades del manejo de errores, los

cuales estan basadas en la separacion de las cuatro funciones basicas de
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2.5

2.4.3

autorizacion, ejecucion y registro de transacciones, y el mantenimiento del

accountability de todas éstas transacciones.

La segregacion de tareas no elimina completamente el riesgo, pero sin embargo
aumenta la dificultad para identificar cambios en los sistemas o programas de
aplicacion con el propdsito de cometer un error deliberado, debido a que es

necesario conocer tanto los sistemas, como la operacién de los mismos.

CONTROL DE CALIDAD DE LOS SISTEMAS DE INFORMACION

Con el proposito de garantizar la calidad de los servicios proporcionados por los
sistemas de informacion a los departamentos usuarios, se deben establecer medidas
formales mediante una funcion de control de calidad de los sistemas de

informacion.

El grado de satisfaccion de los usuarios debe ser evaluada, en lo que se refiere a los
servicios proporcionados por el Departamento de Informatica. Ademas se debe
verificar si se han atendido las necesidades de software (de aplicacion y de

operacion) y hardware de los departamentos usuarios.

Asimismo, se debe incluir una revisiéon de la forma en que los sistemas y las
aplicaciones han contribuido al logro de los objetivos de los sistemas de

informacion de la organizacion.

REVISION DEL CICLO DE VIDA DEL DESARROLLO DE SISTEMAS

Las empresas generalmente invierten una considerable cantidad de recursos humanos y

gastos en efectivo para el desarrollo, adquisicion o mantenimiento de un sistema. Es por

ello que el Auditor de Sistemas debe comprender la metodologia de desarrollo o
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adquisicion de sistemas a fin de poder determinar los puntos débiles que exyan un

control.

2.5.1 CONTROLES DEL CICLO DE DESARROLLO DE SISTEMAS
Debe existir una adecuada y completa documentacion de cada una de las etapas del
Ciclo de Desarrollo de Sistemas, el cual considere por los menos lo siguiente:
a)  Objetivos a lograr en cada una de las fases
b)  Producto final que debe ser entregado en cada una de las fases
c) Cronograma de proyecto, sefialando la fecha de entrega de cada uno de los
productos finales.

d)  Aprobacion del Jefe de Proyecto y de los Usuarios

La revision de calidad es necesario, con el proposito de determinar si el sistema
cumple con los requerimientos del negocio. Las desviaciones de los requerimientos
es el primer y mas devastador riesgo potencial, debido a que no cumple con las
necesidades y expectativas de los usuarios, motivo por el cual deben ser

identificadas lo mas rapido posible.

Al auditor de sistemas debe tener una participacion activa en el desarrollo del
proyecto, con el propdsito de implementar los controles adecuados, debido a que
existe un mayor grado de dificultad para implantar controles cuando el sistema ya
este construido. Un riesgo mayor, es que la falta de controles no es detectada por

un largo periodo de tiempo, en el cual puedan ocurrir actividades fraudulentas.

Asimismo, el disefio del sistema debe contemplar politicas de seguridad que

permitan proteger programas, transacciones y bases de datos. El disefio debe
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incluir funciones para generar y mantener pistas de auditoria, que permitan la

auditabilidad’ de las transacciones.

2.5.2 AUDITORIA PARA LA ADQUISICION DE SOFTWARE

Para la adquisicion de software es necesario iniciar un proceso de evaluacion del

producto y de proveedor que lo comercializa, utilizando los siguientes criterios:

1.

Viabilidad del Vendedor : El vendedor del producto debe tener una buena
reputacion, asi como también una soélida situacion financiera. Se tiene que
tener especial cuidado con los vendedores de productos nuevos,
especialmente si el comprador es el primer cliente de dicho producto.

El vendedor debe estar en condiciones de proveer una documentacioén
completa y confiable del sistema para su evaluacion antes de realizar la
adquisicion del software.

Soporte del vendedor, es decir, contar con una linea completa de productos
de respaldo, incluyendo consultas telefonicas, entrenamiento a los usuarios
durante la implantacion, upgrades del software, etc.

Disponibilidad del codigo fuente en caso de que el sistema sea desarrollado a
medida, estableciendo clausulas que incluyan la actualizacion del software.
Evaluar la performance del software en otras empresas, asi como el tipo de
tecnologia utilizada en su desarrollo, a fin de evitar que el software se

convierta obsoleto en poco tiempo.

Para la adquisicion de software es necesario crear un equipo de evaluacion, el cual

debe incluir a personal técnico especializado, asi como a usuarios claves, los cuales

van a determinar cual es el producto que ofrece la mejor solucion al mejor precio.

Es necesario revisar la documentacion relacionada a los proveedores, el cual debe

incluir:

7

Auditabilidad es la facultad con que una transaccioén puede ser seguridad a través del sistema.
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2.5.3

Estabilidad Financiera

Numero de afios de experiencia ofreciendo el software

Numeros de clientes que usan el software

Compromiso de servicio

Compromiso de desarrollar o mejorar el software

Nivel de Satisfaccion de otros clientes

Direccion tecnologica y capacidad de los vendedores de dar soporte.
Compromiso de entrenamiento, documentacion o upgrades del software.

Aceptacion de pruebas del software antes de comprarlo.

Asimismo, es necesario tener en cuenta lo siguiente al realizar una revision

de los contratos:

Descripcion especifica de software a entregar

Compromiso de entrega del software

Compromiso de entrega de documentacion, entrenamiento y upgrades del
software

Acuerdo de mantenimiento y entrega de las licencias de uso respectivas.

AUDITORIA DEL DESARROLLO DE APLICACIONES

Muchas aplicaciones son desarrolladas sin tener en cuenta metodologias adecuadas

de desarrollo y documentacién de los sistemas, obligando al Auditor de Sistemas a

establecer controles a fin de que una aplicacion funcione de acuerdo a las

especificaciones.

"El propésito de los controles de desarrollo y documentacion de los sistemas

es crear un ambiente que asegure al auditor que los controles de aplicacion
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estan incluidos en todos los sistemas y que la integridad de los mismos se

mantienen atin después de haber sido implantados"®

Durante todo el ciclo de desarrollo de sistemas el auditor debe analizar los riesgos
y los expuestos que son inherentes a cada una de las fases, a fin de asegurar que los
mecanismos de control estan vigentes y minimizar los riesgos. Es menos costoso
establecer controles desde el inicio del Ciclo de Desarrollo de Sistemas en vez de
colocarlos al final de este ciclo, es por ello que algunas empresas incluyen la
participacion de un Auditor de Sistemas en el desarrollo de sistemas a fin de
asegurar que los sistemas trabajen apropiadamente e incluir adecuados controles de
aplicacion. Asimismo, es necesario realizar una revisiéon posterior a la implantacion
del sistema a cargo de un auditor independiente al que participé en el Ciclo de

Desarrollo de Sistemas.

La labor del Auditor de Sistemas consiste en:

1.  Determinar los objetivos y requerimientos de los usuarios de los sistemas e
identificar las areas que exigen controles.

2.  Determinar y clasificar los principales riesgos y expuestos del sistema con el
proposito de implementar controles.

3.  Identificar los controles para minimizar riesgos y expuestos .

4.  Asesorar el equipo de proyecto en el disefio e implantacion de controles
dentro de los sistemas.

5. Monitorear el proceso de desarrollo de sistemas para asegurar de que se
implantan controles, se cumplen los requerimientos de los usuarios, se sigue
una metodologia de desarrollo de sistemas y que el sistema es eficaz y

eficiente.

8

Tomado de Auditing EDP Systems
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6.  Coordinar la revision post-implantacion.

El Auditor de Sistemas debe obtener la documentaciéon necesaria y disponible de
cada una de las fases de desarrollo de sistemas, brindando asesoramiento al equipo
de desarrollo durante todo el proceso. Asimismo, se debe evaluar la capacidad de
los equipos del proyecto de entregar los avances en cada una de las fechas

establecidas.

El control del Desarrollo de Sistemas empieza estableciendo procedimientos
estandares para la planificacion, desarrollo e implantacion de los sistemas; es decir

se necesita de una Metodologia de Desarrollo de Sistemas.

2.5.3.1 ESTUDIO DE FACTIBILIDAD

El Auditor de Sistemas debe revisar toda la documentacion producida de esta
fase, a fin de analizar la relacion de costo/beneficio que justifique el
desarrollo del sistema y especialmente para determinar hasta que punto existe
la necesidad del software, es decir si es técnica, operacional Yy

econdOmicamente factible.

En esta fase es necesario determinar si se puede obtener una solucion con los
sistemas ya desarrollados o evaluar las soluciones alternativas y si se eligio la

solucién mas apropiada.

2.5.3.2 DEFINICION DE REQUERIMIENTOS

El Auditor de Sistemas debe obtener documentacion detallada de esta fase,
verificando su exactitud por medio de entrevistas con los usuarios de las
unidades organizacionales involucradas, lo cual a su vez va a permitir

determinar el grado de participacion de los usuarios.
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En esta fase es necesario revisar los diagramas de flujo y el disefio conceptual
para asegurar de que se tratan de los requerimientos de los usuarios y que
ademas se han considerado niveles de control apropiados y que la aplicacion

es auditable.

2.5.3.3 DISENO DETALLADO Y PROGRAMACION
En esta etapa es necesario revisar los flujogramas del sistema para lograr una
comprension general del disefio general. En caso de observarse cambios al
disefio general , en necesario verificar que dichos cambios cuenten con las

autorizaciones apropiadas del Jefe de Proyecto y de los Usuarios.

Las tareas a realizar por el Auditor de Sistemas son:

- Revisar que los controles de entrada/salida disefiados sean apropiados.

- Verificar que los calculos se realicen correctamente, asi como los
procesos claves.

- Verificar que el sistema puede identificar y procesar correctamente
datos erréneos.

- Verificar que las pistas de auditoria recomendados o modulos de
auditoria fueron incorporados, a fin de permitir la auditabilidad del
sistema, y asi poder rastrear la informacion clave.

- Verificar que se utilicen los estandares de programacion.

2.5.3.4 FASE DE PRUEBA

Esta fase es muy importante, por que es la ultima oportunidad antes de la
implementacion de descubrir y corregir los problemas, y es aqui donde se
determina si los requerimientos han sido satisfechos, siendo la participacion
del Auditor de Sistemas intensiva al revisar esta fase. El proposito de las

pruebas del sistema es:
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- Asegurar que el sistema funciona de acuerdo a las especificaciones del
disefio.

- Determinar si la operacion del sistema cubre todos los requerimientos
de los usuarios.

- Probar que los controles de aplicacion funcionan tal como fueron

disefiados.

Las pruebas de los sistemas es un esfuerzo conjunto de los usuarios, personal
de sistemas y los auditores internos o externos, el cual puede tener 5 niveles
diferentes de profundidad: Pruebas de Programas, Pruebas de Procesos

(String Tests), Pruebas del Sistema, Pruebas Pilotos y Pruebas Paralelas.

2.5.3.5 IMPLANTACION
El Auditor de Sistemas debe verificar de que se han realizado las
aprobaciones necesarias antes de transferir un nuevo sistema a situacion de
produccion. Este control permite examinar los resultados de las pruebas
finales, con el propodsito de conocer la eficiencia de los controles de
aplicacion y asegurar que todos los errores han sido corregidos. Es necesario
revisar la documentacion a fin de asegurarse de que esta completo y que

todas las actualizaciones de la Fase de Prueba estan incorporadas.

En esta fase se verifica el proceso de conversion de datos para asegurarse de
que es exacta y esta completa antes de realizar la implantacion del sistema.
Esta fase no es completada hasta resolverse todas la incompatibilidades entre

el antiguo sistema y el nuevo.
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2.5.3.6 POST-IMPLANTACION

En esta fase es necesario que el Auditor de Sistemas sea independiente a las

otras fases del desarrollo del sistema, a fin de mantener la objetividad. El

sistema debe estar en produccién por lo menos durante seis (6) meses, con el

proposito de que aparezcan todos los problemas significativos.

El significado de la revision post-implementacion para los auditores es

proporcionar una retroalimentacion a fin de determinar que controles estan

funcionando eficientemente y que controles necesitan implementarse. Es una

buena oportunidad para realizar ajustes que serian implementados en el

futuro.

Las tareas a realizar por el Auditor de Sistemas son:

Considerar la utilizaciéon del sistema y la satisfaccion de los usuarios
finales, debido a que ellos constituyen un indicador de que el sistema
ha cumplido con los requerimientos de los usuarios, y ademas permiten
medir adecuadamente los beneficios los beneficios identificados en el
estudio de factibilidad.

Revisar las solicitudes de cambios a los programas para evaluar los
tipos de cambios que se exigen al sistema, el cual puede indicar
problemas en el disefio, programacion o interpretacion de los
requerimientos de los usuarios.

Revisar los controles para asegurarse de que operan de acuerdo al
disefio y si el modulo de auditoria ha sido incorporado al sistema.
Revisar los logs de error del operador para verificar si existen

problemas de recursos u operaciones que son inherentes al sistema.
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- Revisar los saldos de control de entrada/salida para verificar que el

sistema esta procesando los datos de manera exacta y correcta.

2.5.4 CONTROL SOBRE CAMBIOS A PROGRAMAS
El control sobre cambios a programas se refiere a proceso de mover programas del
entorno de pruebas al entorno de produccién. Un sistema desarrollado, probado y
puesto en funcionamiento pocas veces permanece estatico, siendo necesario
realizar y registrar todos los cambios. Sin un adecuado control sobre las

modificaciones de los programas, la integridad de los sistemas puede ser destruida.

La tarea del Auditor de Sistemas es asegurar que existe un adecuado control sobre
los cambios a los programas. Los objetivos del control de cambios a los programas
son para asegurar que todos los cambios han sido aprobados y autorizados, y para
asegurar que todas las autorizaciones son completas, probadas y apropiadamente

implementadas.

Las tareas a realizar por el Auditor de Sistemas son:

- Evaluar los estandares y procedimiento de cambios a programas en
producciodn, verificando la aceptacion y autorizacion del usuario.

- Probar los procedimientos de control de cambios para asegurar que se
aplican segun los estandares establecidos.

- Evaluar el proceso de control de los cambios, asi como verificar que exista
un rastro de auditoria de los mismos, tales como : ID del programador,
fecha y hora del cambio, nimero de solicitud asociada con el cambio.

- Verificar que la documentacion de los sistemas se encuentre actualizada, a fin

de permitir el mantenimiento oportuno y continuo del sistema.
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2.5.5 ESTANDARES DE DOCUMENTACION DE LOS SISTEMAS
El auditor debe enfatizar la importancia de establecer normas adecuadas de
documentacion, la misma que es 1util para multiples propositos, brindando un punto
de partida para lograr el entendimiento de las aplicaciones. Adicionalmente, es una
herramienta para planear y supervisar la implantacion de nuevas aplicaciones en el

computador.

Una buena documentacion es importante para el disefio e implantacion de un
sistema bien controlado y sirve como una fuente de informacién. Si no se
establecen normas adecuadas de documentacion el Auditor de Sistemas debe
buscar otras fuentes de informacion, la cual puede ser dificil de obtener y aumenta
el costo de las tareas que debe realizar. Generalmente la documentacion permite:

1.  Entender los objetivos y conceptos del sistema y de los resultados que
produce.

2. Brindar informacion para los analista de sistemas y programadores que son
responsables de mantener y revisar los programas y sistemas actuales.

3.  Capacitar al personal nuevo y fuente de informaciéon que es indispensable
para proporcionar continuidad en el caso de retiro de personal
experimentado.

4. Servir de medio de informacion comin a otros analistas de sistemas,

programadores y operadores.

La preparacion de la documentacién demanda una apreciable cantidad de tiempo y
esfuerzo. Debe estar sujeta a un estricto control y revision , para lograr un
desarrollo adecuado. Para que la documentacion sea efectiva, debe ser completa y
haber sido preparada de conformidad con una norma determinada previamente,

que debe establecerse antes del inicio del disefio de los sistemas y la programacion.
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2.5.5.1 DOCUMENTACION SOBRE DEFINICION DEL PROBLEMA

Al revisar esta documentacion, el auditor estara en capacidad de obtener un

entendimiento general del sistema sin involucrase en los detalles de los

programas. Esta documentacion debe incluir:

- Descripciones de las razones para implantar el sistema

- Descripcion de las operaciones ejecutadas por el sistema

- Inclusion de las propuestas para el proyecto

- Suministro de evidencia de aprobacion del sistema y cambios
posteriores

- Lista de la asignacion de responsabilidades en el proyecto

2.5.5.2 DOCUMENTACION DE LOS SISTEMAS

La documentacion de los sistemas proporciona suficiente informacion para
rastrear los datos de entrada hasta llegar al producto final del sistema. El
auditor esta en capacidad de determinar si existe un rastro adecuado para la
auditoria. Asimismo, es posible determinar que datos no estan impresos pero
son de utilidad para el desarrollo de la auditoria. La documentacién de
sistemas incluye:

- Descripcion de los sistemas;

- Flujogramas de los sistemas mostrando el flujo de datos a través del
sistema y la interrelacion entre los pasos del proceso y las rutinas del
computador

- Descripciones de la entrada

- Descripciones de la salida

- Descripciones de archivos

- Descripciones de controles
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Copias de las autorizaciones y las fechas en que se hayan efectuado

cambios en los sistemas ya implantados.

2.5.5.3 DOCUMENTACION DE LOS PROGRAMAS

Mientras que la documentacion de los sistemas el trabajo del sistema

completo, la documentacion de los programas enfoca el detalle de la

informacién de cada programa en el sistema. Este detalle permite mantener

un control sobre los cambios a los programas, definiendo el estado actual de

cada programa. La documentacion de cada programa incluye lo siguiente:

Una breve descripcion del programa

Flujograma, tabla de decisiones o descripcion detallada de como opera
cada programa

Lista de controles

Descripcion detallada del formato de los archivos y los planos de los
registros

Tabla de los valores de los codigos utilizados para indicar los
requisitos de proceso

Registro de cambios a los programas, sus autorizaciones y la fecha
efectiva de tales autorizaciones

Formatos para entrada y salida

Instrucciones de operacion

Descripcion de las caracteristicas especiales de control tales como

rutinas para la deteccion de errores y el uso de tablas.

2.5.5.4 DOCUMENTACION DE LAS OPERACIONES

La documentacion de las operaciones puede revisarse para tener un

conocimiento de las funciones ejecutadas por el grupo de operaciones y para

determinar como se procesa la informacion dentro del Departamento de
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Sistemas. La informacion que se debe suministrar al operador incluye lo

siguiente:

- Breve descripcion del proceso

- Descripcion de los requisitos de entrada y salida (formas y formatos
utilizados)

- Secuencia de discos, cintas y archivos

- Indicacion de los mensajes al operador, altos y la accion que debe
seguirse para finalizar trabajos

- Procedimientos de control que debe ejecutar las operaciones

- Procedimientos de recuperacion y reiniciacion que se utilizan cuando
hay mal funcionamiento de los equipos y los programas

- Estimados de tiempos normal y maximo por cada rutina

- Instrucciones al operador en caso de emergencia.

2.5.5.5 DOCUMENTACION DEL USUARIO

Los departamentos usuarios que reciben servicios del Departamento de
Sistemas, deben contar con una descripcion de las instrucciones de usuarios,
las cuales deben incluir los requerimientos de entrada, salida y
procedimientos para el manejo de errores. La documentacién del usuario
debe revisarse para conocer las funciones que éste ejecuta y para determinar

el flujo de informacion entre el usuario y el Departamento de Sistemas.

La documentacion de usuario es valiosa para el auditor con el proposito de
entender el rol del usuario en el procesamiento de la informacion y en la
evaluacion del grado de control provista por el usuario. La documentacion
del usuario comunmente incluye lo siguiente:

Descripcion no técnica de como funciona el sistema, incluyendo los

beneficios que el usuario obtendra del sistema.
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2.6

- Descripcion de los documentos de entrada entradas, asi como una
descripcion de los reportes de salida.

- Lista de procedimientos de control con una indicacién de la persona
responsable de ejecutar dichos procedimientos. Esta responsabilidad se
identifica por la posicion y no por el nombre de la persona

- Procedimientos para la correccion de errores en el ingreso de la data o
en el procesamiento de la misma

- Procedimientos para envio de datos al Departamento de Sistemas,
incluyendo dias y horas para el envio de la informacion.

- Descripcion del procedimiento que deben emplear los usuarios para

verificar la exactitud de los informes.

PROCESO DE AUDITORIA A LOS CONTROLES DE APLICACION

Este proceso permite asegurar que los Controles de Aplicacion de entrada,
procesamiento y salida estan correctamente disefiados. Estos controles incluyen métodos
que aseguren que solo se ingresan y actualizan datos exactos, completos y validos; es
decir, el procesamiento realiza la tarea correcta; los resultados del procesamiento

cumplen con los requerimientos; y se mantiene la integridad de la informacion.

2.6.1 PROCEDIMIENTOS DE CONTROL DE ENTRADA

Estos procedimientos controlan el ingreso de transacciones directamente al
computador por medio de un terminal. Permiten asegurar que cada transaccion es
recibida, procesada y registrada de manera exacta y en su totalidad, ademas de

asegurar que solo se procesan transacciones debidamente autorizadas.
2.6.1.1 PROCESO DE AUTORIZACION DEL INGRESO

El Auditor de Sistemas debe verificar que todas las transacciones han sido

debidamente autorizadas. Se debe verificar las siguientes autorizaciones:
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- La correcta autorizacion en la firma de los formularios de
encabezamiento de lotes.

- Controles de acceso on-line, a fin de asegurar que solo personas
autorizadas tiene acceso a los datos.

- Passwords exclusivos con el propositos de identificar al responsable en
el caso de cambio a los datos.

- Control adecuado de los documentos fuentes, verificando que estén
correctamente prenumerados, a fin de poder controlar el ingreso de los

mismos.

2.6.1.2 PROCESO DE VALIDACION Y EDICION DE DATOS

Se identifica errores e incongruencias en los datos, utilizandose para ello los

siguientes tipos:

- Control de Secuencia, permite verificar si el nimero de control sigue la
secuencia correcta.

- Control de Limite, los datos no deben pasar una cantidad determinada.

- Control de Rangos, los datos deben estar por un rango determinado.

- Control de Validez y Existencia, controles programados de la validez
de los datos de acuerdo con criterios predeterminados.

- Control de Razonabilidad, los datos ingresados se comparan con
limites de razonabilidad.

B Busqueda en Tablas, verifica los datos ingresados con criterios
establecidos en una tabla.

- Doble Verificacion del Ingreso, el ingreso es repetido por otra persona,
a fin de concordar la digitacion original con la reingresada.

- Digito de Control, se adiciona un valor numérico, el cual es calculado

matematicamente.
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- Control de Integridad, un campo siempre debe contener datos y no
ceros o blancos.

- Control de Duplicacion, se chequean las transacciones con las ya
ingresadas, con la finalidad de que no hayan sido ingresadas

anteriormente.

2.6.1.3 CONTROLES POR LOTE Y DE BALANCEO
Los controles de lotes agrupan manualmente transacciones de ingreso con el
proposito de obtener totales de control. El control de lote puede basarse:
- Total de Montos
- Total de Items

- Total de Documentos

Los Balanceos de Lotes permiten asegurar que cada transaccion crea un
documento de entrada, que todos los documentos se incluyen en un lote, que
se presentan todos los lotes para su procesamiento, que todos los lotes son
aceptados por el computador, que se realiza la conciliacion de la totalizacion
del lote, que existen procedimientos para la investigacion y oportuna
correccion de las diferencias, y que hay controles respecto de la nueva

presentacion de las transacciones rechazadas.

Existen diversos tipos de balanceos:

- Registros de Lotes

- Cuentas de Control, determinando manualmente los totales de lotes
para luego conciliarlos con los totales procesados.

- Concordancia Computarizada, por medio de formularios de

encabezamiento de lote que registran el total del lote.
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2.6.2 PROCEDIMIENTOS PARA EL CONTROL DEL PROCESAMIENTO

El procesamiento es una funcién interna del computador que consiste en ejecutar
operaciones sobre data, de acuerdo con instrucciones de programas. Las
operaciones durante el procesamientos incluye validacion de data, calculos,
comparaciones, actualizacion de archivos, mantenimiento de archivos, correcciones

de errores, y muchas otras funciones mas.

Los controles de procesamiento son importantes para la deteccion de errores. Sin
embargo, los programas de aplicacion son frecuentemente actualizados,
corregidos o implantados sin un adecuado control, utilizando frecuentemente una
version incorrecta. Es por ello la necesidad de utilizar controles que aseguren la

utilizacion correcta de las versiones.

Los archivos de datos son también cambiados como resultado del procesamiento
de transacciones y del mantenimiento de archivos, siendo necesario realizar un
control de librerias, procedimientos estandares de operacion y documentacion de
las operaciones.

La complejidad de los sistemas y la vulnerabilidad de los programas a cambios,
obligan a probar los programas con el propodsito de determinar si funcionan de
acuerdo a los requerimientos. Por todas estas razones es necesario tener controles
de procesamiento fuertes que permitan la deteccion de errores en la entrada de

datos y en el procesamiento.

El procesamiento adecuado requiere de pruebas de validacion para detectar errores
en los datos, para lo cual se utilizan las siguientes técnicas:
Chequeos de Archivos, a fin de determinar si se esta utilizando el archivo

correcto.
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- Pruebas de Identificacion de registros, para asegurar que el proximo registro
a procesar es logicamente el valido.

- Pruebas de Transacciones, con el propdsito de determinar s1 se estan
utilizando las rutinas de procesamiento adecuadas.

- Pruebas de Secuencia, a fin de verificar la secuencia de los archivos
comparando la clave primaria de cada transaccion o registro que es leida con

la clave primaria de la transaccion o registro anterior.

Al completar el procesamiento es necesario balancear los totales de control con el

proposito de detectar transacciones equivocadas, incompletas o duplicadas. Estos

totales de control incluyen

- Totales entre subsistemas, es decir los totales de control de un subsistema es
comparado con los totales de control de otro subsistema.

- Totales de Corrida a Corrida, son totales de control que requieren de los

totales de control previos para terminar el procesamiento.

La correccion de errores durante el procesamiento requiere de procedimientos de
correccion y reprocesamiento, un adecuado rastro de auditoria para cada
aplicacion y de puntos de chequeo. Adicionalmente en casos de desastres es
necesario contar con un Plan de Recuperacion a fin de regenerar todas las
transacciones y los archivos maestros, y restaurar el procesamiento sin errores o

pérdida de data.

Los procedimientos de correccion y reprocesamiento son de dos tipos: cuando un
error es detectado por las pruebas de validacion de procesamiento y cuando el
error es detectado posteriormente al procesamiento debido a una revisidon manual

del procesamiento o por conciliacion de los totales de control
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2.6.3

El Auditor de Sistemas utiliza las pistas de auditorias del procesamiento, el cual es
un cuadro de los eventos que ocurre durante el procesamiento. Solamente en los
sistemas simples estos eventos estan completamente documentados. En la mayoria
de sistemas es necesario revisar el log del proceso y data, asi como la logica que

usa el programa.

Los puntos de chequeos son utilizados por el Auditor de Sistemas como puntos
intermedios en el procesamiento que van a permitir identificar en que parte del
procesamiento ha ocurrido un error, facilitando la correccion del error y su
reprocesamiento a partir de dicho punto, evitando de esta manera un reproceso

completo.

PROCESO DE CONTROL DE LA SALIDA

Estos controles estan relacionados con impresion de reportes, asi como la
presentacion visual de la informacion. Acceder a reportes no autorizados crea un
riesgo de pérdida de activos o de informacién vital, los mismos que pueden ser
controlados mediante procedimientos de manejo de reportes y control de los

terminales.

Los procedimientos de distribucion de reportes deben estar especificados en la
documentaciéon de operaciones de cada aplicacion asi como la lista de usuarios a
quienes se les va a distribuir los reportes. Estos procedimientos deben incluir:

Lista de distribucion

Frecuencia de distribucion

Log de distribucion
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2.7

La restriccion a los terminales de usuarios no autorizados estan incluidas en la
restricciones fisicas de acceso a los terminales, restriccion en el acceso a los

departamentos y un control de los passwords.

AUDITORIA DEL CENTRO DE PROCESAMIENTO DE INFORMACION

El Centro de Procesamiento de la Informacion es el encargado de controlar el normal

funcionamiento de los sistemas y de los equipos (software y hardware). Los ambientes de

procesamiento de informacion varian en las distintas organizaciones segun el tamafio del

computador y de la carga de trabajo.

En esta etapa el Auditor de Sistemas tiene que evaluar el grado de cumplimiento de los

procedimientos para

2.7.1

Administrar y Ejecutar Programas de Produccion
Administrar Problemas
Monitorear el Uso Eficaz y Eficiente de los Recursos

Controlar la Entrada/Salida de Datos

CONTROL DE LOS PROCEDIMIENTOS PARA ADMINISTRAR Y EJECUTAR
PROGRAMAS ES PRODUCCION

El Auditor de Sistemas debe revisar la documentacion de las operaciones, las
cuales deben incluir la informacion necesaria para que el personal de operaciones
opere, mantenga y resuelva problemas. Esta documentacion debe incluir los
procedimientos de asignacion de trabajo, con el propdsito de garantizar una

utilizacion 6ptima de los requerimientos de procesamiento.
En esta etapa el Auditor de Sistemas debe evaluar el cumplimiento de los

procedimientos formales de Pase a Produccion de Programas, mediante un control

de cambios a los programas, el cual debe comprender:
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2.7.2

Una documentacion completa y actualizada, verificando s1 cumplen las
normas establecidas de Sistemas, Operaciones y Programas.

Revision de los resultados de las pruebas, con el proposito de verificar que
éstos hayan sido probados y aprobados por los usuarios y por el Jefe de
Proyecto.

Evaluar el proceso de conversion de los datos, a fin de la misma se haya

realizado de manera exacta y completa.

Los controles sobre los recursos de la biblioteca off-line es importante para

garantizar la continuidad de las operaciones en caso de desastres. El acceso no

autorizado a dicha informacion puede originar pérdida de datos, cambios no

autorizados y puede tener un impacto sobre la capacidad de operacion del centro

de procesamiento. Los controles de biblioteca off-line incluyen:

Controlar el acceso fisico a la biblioteca sélo a personal autorizado.

Verificar que el ambiente es resistente al fuego/calor excesivo (por lo menos
2 horas).

Verificar que la biblioteca se encuentre separada del Centro de
Procesamiento.

Asegurar que exista un inventario permanente de todas las cintas y archivos
almacenados en la biblioteca, verificando que se lleva un registro permanente

del contenido de las mismas.

CONTROL DE LOS PROCEDIMIENTOS DE ADMINISTRACION DE PROBLEMAS

La naturaleza extremadamente compleja de Software, Hardware y sus

interelaciones, obligan al uso de un registro de control de las actividades de

procesamiento (log), con el propodsito de detectar y documentar cualquier situacion

anormal.
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2.7.3

El Auditor de Sistemas debe verificar que existan procedimientos para la
administracion de problemas, con el propdsito de garantizar que no existan
problemas sin solucion, debido a que éstos problemas pueden ser la causante de
pérdida de la continuidad funcional del negocio. Asimismo, es necesario verificar
que los problemas deben ser comunicados al personal correspondiente a fin de dar

solucion al mismo en el menor tiempo posible.

CONTROL DE LOS PROCEDIMIENTOS PARA MONITOREAR EL USO EFICAZ Y
EFICIENTE DE LOS RECURSOS

El control eficaz de los recursos del computador es importante debido a
dependencia del procesamiento informatico para la administracion del negocio. Los

recursos del computador incluyen hardware, software, telecomunicaciones y datos.

Los procedimientos para monitoreo de hardware incluyen :

- Informes de disponibilidad del computador , a fin de determinar la inactividad
del centro de procesamiento. También se denomina "down time"

- Informes de utilizacion de CPU: procesadores, canales, medios de
almacenamiento secundario. La utilizacién de recursos debe rondar entre el
85% al 95%.

- Verificar la existencia de un programa de mantenimiento hardware, con el
propodsito de asegurar su correcto funcionamiento. Se debe verificar los
costos de mantenimiento excesivos 0 que superan el presupuesto.

- Verificar que exista una adecuada planificacion de la capacidad del
computador, a fin de anticipar futuras necesidades de hardware a partir de
las necesidades proyectadas. La planificacion de la capacidad debe incluir:

Utilizacion de CPU

Utilizacion de almacenamiento del computador
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Utilizacion de Terminales
Numero de Usuarios
Nuevas Tecnologias
Nuevas Aplicaciones
Acuerdos de Niveles de Servicio
Revision de los informes de error del hardware para poder asegurar el

correcto funcionamiento de los equipos.

Como consecuencia de que las casas de desarrollo de software constantemente
mejoran y amplian su producto, es importante que el Auditor de Sistemas verifique
que se esta utilizando una version actualizada del Software, con el proposito de
evitar de que el software se convierta en obsoleto y sea incompatible con los
requerimientos de las innovaciones tecnologicas que suelen acompafiar la

incorporacion de nuevas aplicaciones.

Las telecomunicaciones brindan a los usuarios la posibilidad de tener un acceso a
informacion almacenada en computadores remoto, sin embargo la implantacion de
esta tecnologia es muy costosa por el hardware y software que requiere. Es por
esta razon que el Auditor de Sistemas debe evaluar el uso eficiente y eficaz de las
funciones de las telecomunicaciones controlando lo siguiente:

El tiempo de respuesta del computador, con el propodsito de determinar si

éstos se encuentran dentro de los rangos aceptables.

El tipo de transmisiones de telecomunicaciones y verificar si éstas terminan

correctamente.
El éxito del centro de procesamiento depende de satisfacer los requerimientos de

procesamiento y de los servicios a los usuarios finales, los cuales incluyen que la

salida relacionadas con las aplicaciones procesadas sean exacto, completo,
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2.8

oportuno y distribuido correctamente, para ello el Auditor de Sistemas debe
revisar:
Informes de terminaciéon anormal de los trabajos, los cuales se pueden deber
al pobre disefio, codificacion y pruebas de las aplicaciones, instrucciones de
operacion inadecuadas, etc. Es necesario tener en cuenta el informe de
ejecucion de procesos, para identificar la repeticiones o reinicio de procesos.
Problemas de operaciones del computador y sus soluciones, para determinar
si las acciones del operador fueron adecuadas o si se debe dar entrenamiento
adicional a los operadores.
Planillas de trabajo del operador , como ayuda para la planificacion de los
recursos humanos y de esta manera asegurar de que se satisfacen los
requerimientos de los usuarios finales.
Planillas de trabajo, a fin de permitir una utilizacion eficiente de los recursos
del computador y mantener las demandas de los usuarios en un nivel
manejable y a la vez permitir que se procesen trabajos no programados o a

pedido sin demora innecesaria.

AUDITORIA DE LA SEGURIDAD DE LA INFORMACION

La Seguridad de la Informacién son controles generales implantados con el proposito de
prevenir o detectar fallas en el sistema de seguridad, considerando un plan de
recuperacion en caso de que ocurran estas fallas. Un buen sistema de seguridad debe

contemplar procedimientos para minimizar el impacto de las fallas.

Es imposible salvaguardar un computador con simples restricciones fisicas de acceso a
programas, data y equipos. El uso de terminales on-line y del proceso de comunicacion
de datos permite el acceso no autorizado al computador por personas que nunca han

pisado el centro de computo.
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El objetivo es analizar los controles establecidos con el fin de proteger el centro de
computo frente amenazas accidentales, intencionales y naturales, asi como el uso

indebido o destruccion.

2.8.1 CONTROLES QUE PROPORCIONAN UN SISTEMA DE SEGURIDAD
El principal objetivo de un sistema de seguridad es reducir la probabilidad de que el
sistema falle. Los controles que ayudan a cumplir este objetivo son: Administracion
de la Seguridad, Facilidades de Control , Control de Librerias y Control de Acceso

On-line.

2.8.1.1 ADMINISTRACION DE LA SEGURIDAD

La planificacion de un Sistema de Seguridad permiten establecer el maximo
beneficio a los controles, incrementando la probabilidad de que éstos
funcionen en casos de fallas del sistema. El primer paso es establecer los
objetivos de seguridad, con el fin de proporcionar estandares que nos
permitan evaluar la probabilidad de ocurrencia de un riesgo, asi como el

costo a incurrir en caso de que éste ocurriese.

Aqui es donde se desarrolla un plan que permita un nivel de seguridad a un
costo razonable. El plan describe todos los controles y los propositos de su
inclusion en el mismo, siendo necesario ser revisado y aprobado antes de su
implantacion. Los resultados de estas pruebas permiten evaluar la efectividad

de los controles.
2.8.1.2 FACILIDADES DE CONTROL

Las facilidades de control estan disefiadas para proteger el centro de

computo y los equipos de dafios fisicos, los cuales a su vez pueden causar la
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pérdida de la capacidad de procesamiento y causar dafio o pérdida de data

vital, programas y documentacion.

Los controles de ubicacion y de construccion, son factores que permiten
reducir el riesgo. El centro de computo puede estar ubicado en un edificio
separado o en un ambiente seguro dentro de la institucidén, contribuyendo
también los estandares de construccion a reducir el riesgo: las puertas
deberian ser fuertes y los vidrios deben evitarse en lo posible o en su defecto

deben estar protegidos con una pelicula antiimpacto.

Los controles de acceso son necesarios para prevenir el acceso no
autorizado. Un cerco perimetral constituye una primera linea de defensa,
pero al mismo tiempo es necesario contar con varios procedimientos de
seguridad y dispositivos que limiten al personal el acceso al centro de

computo.

2.8.1.3 CONTROL DE LIBRERIAS

Los controles de librerias restringen el acceso a data, programas vy
documentacion. Los controles fisicos sobre los archivos usados permiten
protegerlos de dafio durante su manipulacion. Estos controles son:

- Cabecera Interna y Etiquetas de Control que pueden ser leidas por el
sistema para asegurar que se esta procesando el archivo correcto.
También permite determinar que archivo se ha leido completamente y
que registro ha sido perdido o adicionado.

- Etiquetas Externas, las cuales proporcionan una confirmacion visible al
operador de que se esta utilizando el archivo correcto.

- Switch de Solo Lectura.
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2.8.1.4 CONTROL DE ACCESO ON-LINE

Los controles fisicos de acceso al computador proveen un nivel de seguridad
a los sistemas en batch, pero sin embargo es insuficiente para un sistema en
linea donde los terminales se encuentran distribuidos a través de toda la

empresa.

El acceso fisico a los terminales deberia restringuirse en lo posible, mediante
el bloqueo de terminales. Los programas y data deberian estar controlados
por esquemas de autorizacién, que permitan sélo el acceso a usuarios
autorizados. El proposito del esquema de autorizacion es restringir el acceso

al sistema s6lo a terminales autorizados y a usuarios autorizados.

El esquema de autorizacioén deberia prevenir el acceso de terminales ilicitos,
mediante una lista de todos los terminales autorizados a usar el sistema. El

acceso de un terminal que no aparece en esta lista debe negarsele el acceso.

El esquema de autorizacion deberia identificar los programas y archivos de
datos que cada usuario esta permitido accesar. Este acceso esta basado en la

responsabilidad funcional y en la autorizacion para leer data confindencial.

Para que el esquema de autorizacion sea efectivo, es necesarlo
complementarlo con un método de identificacion del terminal y del usuario,
el cual va acompafiado de un password. La identificacién del terminal

asegura que el terminal usado esta autorizado.
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El control de acceso a los terminales no es efectivo en un sistema on-line a
menos que la comunicacion de data este también restringida. Los controles
para reducir el dafio sistema de comunicacion de datos incluye:

- Fragmentacion, el envio de informacion en fragmentos.

- Intermixing, el envio de diferentes paquetes de informacion a la vez.

- Encriptacion, el cual es la codificacion de la data para encubrir su

significado.

2.8.2 CONTROLES PARA DETECTAR FALLAS EN EL SISTEMA DE SEGURIDAD
Los controles que proveen de una seguridad al sistema no proporcionan una
seguridad absoluta, pero si pueden reducir la probabilidad de ocurrencia de fallas.
Los controles de deteccion proporciona la oportunidad de reducir dafios o pérdida
en caso de que la seguridad falle, utilizando dispositivos de deteccion,

autenticacion y monitoreo del sistema.

Los dispositivos de deteccion son dispositivos electronicos 0 mecanicos que
permiten detectar fuego o acceso no autorizado. El proposito es proporcionar una

oportunidad para minimizar el dafio o pérdida.

La autenticacion permite la identificacion correcta del usuario que accesa a un
sistema con propositos autorizados, sin embargo, esto no asegura el uso del
sistema por dicha persona, obligando al uso de controles de autenticacioén

posteriores a la identificacion inicial.

El monitoreo del sistema permite detectar la ruptura de la seguridad, mediante una
revision del log del sistema de todas las fallas y otras violaciones de los
procedimientos de seguridad, accesos insatisfactorios al sistema y camaras que

permitan monitorear la actividad del ambiente del centro de computo.
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2.8.3 CONTROLES DE RECUPERACION
Un sistema de procesamiento de datos debe tener controles que aseguren una

efectiva recuperacion en caso de que el sistema falle.

El dafio por fuego puede ser minimizado mediante una cuidadosa seleccion y
disefio de sistemas contra incendios. El ambiente de procesamiento de datos debe
estar seguro mediante la ubicacion estratégica de extintores de operacién manual o

automatico.

Es necesario tomar seguros adecuados que cubran la informacion y los equipos,

para reducir la probabilidad de interrupcién del negocio.

Un Plan de Recuperacion formal representa un elemento esencial para la
recuperacion, asegurando que se han evaluado las posibilidades de que un sistema
falle y se han disefiado estos procedimientos con el propdsito de minimizar la
- pérdida de datos y activos. Los procedimientos de recuperacion debe incluir:

- Facilidades del computador y Equipos, es necesario contar con backups de
los facilidades del computador y de los equipos, con el fin de proporcionar el
servicio durante el tiempo que demore la contingencia.

B Software, el plan de recuperacion debe asegurar que se cuenta disponible una
copia de seguridad del software y de los manuales del mismo.

- Data, el plan de recuperacién debe permitir la reconstruccion de archivos
maestros, archivos de transacciones, y documentos fuentes.

- Personal, el plan de recuperacion debe identificar al personal responsable de
cada tarea.

- Abastecimientos, el plan de recuperacion debe incluir un inventario de las

material de procesamiento de datos requeridos en situaciones de emergencia.
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3.1

CAPITULO III : APLICACION PRACTICA

SISTEMA DE PROCESAMIENTO

Para la SUNAT el tiempo de respuesta de los procesos es el aspecto mas critico en el
procesamiento de datos, el cual se vuelve mas critico ain a medida que el volumen de
informaciéon se vaya incrementando. Con el proposito de disminuir el tiempo de
respuesta, la Intendencia Nacional de Informatica ha optada por la utilizacion del
concepto de Procesamiento Distribuido, con la finalidad de distribuir el procesamiento en
las Dependencias del interior del pais, debido a que es aqui donde se generan las

transacciones.

El Departamento de Soporte Técnico ha disefiado y administra actualmente los servicios

de transmision de informacion (Data) entre la Regionales y Zonales a través de la Red de

Datos SUNAT. Para ello utiliza los siguientes servicios que brinda Telefonica del Peru:

1. DIGIRED, el cual permite enlazar los locales de Wilson - San Isidro - Miraflores ,
formando una configuracion delta. Asi mismo se encuentran interconectados los
locales de Centro Civico, San Luis, Aduanas y la Red Cientifica Peruana. Es una
red de reciente tecnologia, el cual permite una comunicacion fluida (velocidades de
transmision hasta 2048 Kbps) que se basa en la comunicacion puntual.

2.  MEGANET, para la interconexion de la Regionales y Zonales. Es una red antigua

y lenta (hasta 9.6 Kpbs), cuya arquitectura se basa en la conmutacion de paquetes.

Asi mismo, a través de la Red de Datos SUNAT, se transmite informacion cuyo

volumen esta en constante crecimiento: envio de programas, Novedades Prico,
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Novedades Mepeco, Novedades RUC, Consulta a red bancaria, etc., por lo tanto se
necesita no s6lo una red veloz sino equipamiento necesario para soportar el crecimiento

del flujo de informacion.

Figura 3.1 : Red de Datos SUNAT
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Debido a que los requerimientos de procesamiento de la informacion es en linea para el
Sistema de Principales Contribuyentes, el Sistema de RUC y el Sistema de
Comprobantes de Pago, se esta utilizando la arquitectura Cliente/Servidor, debido a que
permite obtener un menor tiempo de respuesta. Este tipo de arquitectura usa dos
procesos separados : el front-end el cual provee de una interface para los usuarios y el

back-end administra el manejo de toda la data.
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3.2

Figura 3.2 : Arquitectura Cliente/Servidor
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La arquitectura cliente servidor permite ofrecer varias ventajas:

- Incremento de la performance, debido a la separacion de los procesos de front-end
y back-end, lo cual permite que hardware y software sean utilizados para tareas
especificas.

- Mayor flexibilidad, debido a que se pueden utilizar diferentes servidores de data,
permitiendo utilizar una arquitectura abierta.

- Reducciéon de Costos, debido a que el hardware puede ser seleccionado para
encajar de acuerdo al tamafio de la aplicacion.

- Portabilidad, las aplicaciones pueden ser a diferentes maquinas facilmente.

CENTRO DE PROCESAMIENTO DE LA INFORMACION

Los Centros de Procesamiento de la Informacion de las dependencias del interior del pais
esta a cargo de dos personas: El Supervisor del Centro de Computo y del Analista de

Operaciones.
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Las funciones del Supervisor del Centro Cémputo son las siguientes:

1.

Ejecucion de procesos a solicitud del Dpto. de Soporte Técnico o del Departamento.
de Operaciones.

Absolucion de los problemas presentados con las Aplicaciones, con el Sistema
Operativo, Software de Aplicacion para PCs, configuracion de impresoras y de
teclados, y coordinaciéon con Lima para aquellos problemas que no pueden ser resueltos
hasta su adecuada solucion.

Brindar la informacion requerida por los usuarios de la Intendencia Regional u Oficinas
Zonales en reportes o DBFs.

Verificacion permanente del espacio en disco y file systems, funcionamiento de los
puertos, funcionamiento del equipo de computo, comunicacion via x25.
Mantenimiento actualizado de instructivos y procedimientos de los procesos
obligatorios diarios, semanales o mensuales, asi como su adecuacion para hacer su
ejecucion rapido.

Otorgar accesos a la Base de Datos.

Las funciones del Analista de Operaciones son

Administracion de la Cintoteca.

Ejecucion de los procesos obligatorios diarios, semanales y/o mensuales.

Actualizacion de las Bases de Datos con datos de la Red Bancaria para la Intendencia
Regional y Oficinas Zonales de su jurisdiccion.

Realizacion de los niveles de BackUps de las Bases de Datos y File Systems, etc.
llevando un adecuado control de los mismos.

Ejecutar pedidos de impresion de los usuarios.

Correccion de la informacion de la Base de Datos debidamente autorizadas.

Control y archivo documentario.
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Los requerimientos de hardware requeridos por una dependencia del interior del pais es
de un Host principal donde se encuentran las principales bases de datos y un servidor
adicional donde se almacena una copia de las bases de datos mas importantes.
Adicionalmente, se utiliza un servidor por cada Oficina Zonal que corresponda a la

jurisdiccion de la Intendencia Regional.

Cuadro 3.1 : Configuracion del Hardware

Host Servidor Servidor Zonal
Modelo NCR 3420 NCR 3410 AST Premia SE P/60
Procesador Pentium 60 Mhz 486/66 Mhz Pentium 60 Mhz
Nro. de CPU 1 1 1
Memoria 32 Mb. 32 Mb. 32 Mb.
Discos 2 discos de 2 Gb. 2 discos de 1 Gb. 1 discos de 1 Gb.
1 Disco de 1 Gb. 1 Disco de 200 Mb. 1 Disco de 500 Mb.

La SUNAT utiliza como Sistema Operativo Base el UNIX, utilizandose el System V
para los computadores de una Intendencia Regional y el SCO para los computadores
utilizados por una Oficina Zonal. El Administrador de Base de Datos es el Informix,

debido a que se adapta a los requerimientos de procesamiento de informacion requeridos

por la institucion.

Cuadro 3.2 : Configuracion del Software Base

Host Servidor Servidor Zonal
Sistema Operativo UNIX System V UNIX System V UNIX SCO
Release 2.02 Release 2.02

Base de Datos

Informix On-Line
Informix 4gl
Informix SQL

Informix On-Line
Informix 4gl
Informix SQL

Informix On-Line
Informix 4gl
Informix SQL
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3.3

El cuadro que se muestra a continuacion permite observar como estan organizadas las

Bases de Datos utilizadas por la institucion. Una caracteristica basica es que los datos

pueden ser compartidos por todos los usuarios, siendo necesario un Administrador de la

Base de Datos a fin de evitar conflictos a nivel de recursos e informacion.

Cuadro 3.3 : Configuracion las Base de Datos

On-Line Host Servidor Servidor Zonal
tbconfig.prico SIRAT (PRICOS) SIRAT (PRICOS)
tbconfig.bancos Recauda (MEPECOS) Recauda (MEPECOS)
SIRAT (DV)
tbconfig.cp recauda (RUC y CP recauda (RUC y CP
PRICOS) PRICOS)

SISTEMAS DE RECAUDACION

Hasta Agosto de 1992, la Recaudacion se manejaba con el Sistema de la Oficina de

Informatica y Estadistica del Ministerio de Economia y Finanzas, el cual presentaba las

siguientes caracteristicas:

1.

Emision de Libretas Tributarias sin restricciones se efectuaba en tres dependencias:
Lima, Arequipa y Trujillo.

Padron de Contribuyentes dividido e 2: Padréon Antiguo (entre 1965 y 1985) con
vacios e inconsistencias y Padron Nuevo (entre 1986 y mediados de 1992), el cual
limitaba la emision.

El Banco de la Nacion era la unica entidad bancaria que podia recaudar.

Toda la informacion era remitida a Lima para su ingreso y procesamiento.

El arqueo del Banco de la Nacion era manual y la informacion inconsistente y
desactualizada.

Emision de valores selectiva, segun la importancia de los contribuyentes.

No habia la certeza de los pagos efectuados por los contribuyentes.
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Todos estos factores contribuyeron a una pobre recaudacion y a la baja percepcion de

riesgo en la labor de SUNAT.

A partir de Agosto de 1992 se inicia un nuevo control de los Sistemas de Recaudacion

por parte de SUNAT con los siguientes objetivos:

1.  Identificar a los contribuyentes y categorizarlos (Sistema RUC)

2.  Determinar los mecanismos de control y seguimiento de la deuda de los
contribuyentes (Sistema de Recaudacion de Principales Contribuyentes y Sistemas
de Recaudacion Bancaria).

3.  Controlar el cumplimiento de las obligaciones formales de los contribuyentes.

Figura 3.3 : Sistema Integrado de Procesamiento de la Informacion
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3.3.1 SISTEMAS DE RECAUDACION DE PRINCIPALES CONTRIBUYENTES
En Agosto de 1992 se crea el Sistema de PRICOS en la Intendencia de Principales
Contribuyentes Nacionales, controlandose a 1692 contribuyentes que representan
* un importante porcentaje de la recaudacion nacional. Posteriormente se ha
implantado un sistema de Réplicas de la Estructura de PRICOS en las

dependencias del interior del pais.

El Sistema de Principales Contribuyentes tiene los siguientes propositos:
1.  Control mas eficiente del cumplimiento de las obligaciones tributarias de los
PRICOS, facilitando las labores de recaudacion y fiscalizacion.

2.  Mejor servicio al contribuyente.

El Sistema de Principales Contribuyentes permite ingresar en linea la informacion
de las declaraciones presentadas por los contribuyentes, procesar dicha
informacion (reliquidar), controlar los aspectos de cumplimiento y finalmente dar

seguimiento a las obligaciones de los contribuyentes.

El proceso de la informacion se inicia con la identificacion y la naturaleza tributaria
del contribuyente. El sistema recibe las declaraciones, las reliquida e informa de las
diferencias. Luego de ello asigna lo ingresado por contribuyente, tributo, periodo y

documento.

La siguiente etapa de este proceso es determinar los Omisos a la Presentacion,
segun su vector fiscal particular , con el proposito de emitirles Esquelas de
Notificacion y las Resoluciones de Multas. A los Omisos al Pago total o parcial, el

sistema les emite Ordenes de Pago.
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Luego de cumplirse el plazo de ley, el sistema traslada los valores no pagados a los
procedimientos de cobranza coactiva, con el proposito de recuperar las deudas

morosas de los contribuyentes.

" En la dltima etapa, se procesa la informacion relacionada con las solicitudes de
fraccionamiento que realizan los contribuyentes con el fin de cubrir sus deudas

pendientes.

Todo esto permite actualizar la Cuenta Tributaria del Contribuyente, el cual
consiste en llevar el registro de un conjunto de transacciones con el proposito de
determinar el saldo del contribuyente en base a los débitos y créditos generados

por dichas transacciones.

3.3.1.1 DESCRIPCION DEL SISTEMA

El sistema ha sido desarrollado en forma modular, pero conservando la
relacion e integracion entre sus modulos, permitiendo de esta manera
completar el ciclo de procesamiento de la informacion. El Sistema cuenta con
los siguientes modulos:
1. Directorio de Contribuyentes: Permite administrar y controlar la
informacioén basica del contribuyente:
Identificacion del Contribuyente: Nombre o Razén Social.
Establecimientos Anexos y Representantes Legales.
Tributos a los que se encuentra afecto.
Adicionalmente, en este modulo se almacena informacion historica del
Vector Fiscal del Contribuyente como son los tributos a los cuales se
encuentran afectos, los periodos de exoneracion y sistemas de pago.
2. Captura de Documentos: Este modulo esta parametrizado y flexible

como respuesta a los constantes cambios debido a los ajustes
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originados por las Normas Legales y por los nuevos formularios.

Permite capturar la informacion de los formularios en forma réapida y

sencilla. El sistema cuenta con opciones de :

Captura de Datos.

Validacion en linea.

Reliquidacion de la declaraciones juradas, controlando la
correcta utilizacion de los saldos a favor, asi como los pagos
anticipados realizados por el contribuyente.

Actualizacion de la deuda del contribuyente, calculando los
intereses moratorios.

Control de las Declaraciones Juradas Rectificatorias, tomando el

pago de la Declaracion Jurada Original como un pago a cuenta.

Caja: Permite recibir los pagos de las Declaracion Jurada y Boletas de

Pago, cuya informaciéon ha sido introducida por el receptor en el

modulo de Captura de Documentos. Adicionalmente refrenda los

documentos y emite los comprobantes de pago correspondientes. Este

modulo permite:

Cumplir con los requerimientos de una caja bancaria: apertura y
cierre.

Refrendo de comprobantes y arqueo de cajas en las diferentes
formas de pago (efectivo, cheques, documentos valorados y
notas de crédito).

Genera Notas de Débito por la comision que le corresponde al
Banco por el concepto de recaudacion.

Actualiza la Cuenta Tributaria del Contribuyente.

Distribuye lo recaudado en el Dia por Ente Beneficiario.

Prepara Novedades de Notas de Abono para el Sistema Central.
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4.  Documentos Valorados : Permite registrar los documentos valorados
utilizados por el contribuyente, como deduccion del monto de su deuda
determinada en su Declaracion Jurada. Este modulo permite distribuir
la recaudacion en valores a cada uno de los Entes Beneficiarios y
también complementar en la cuenta tributaria del contribuyente los
pagos realizados con este tipo de documentos.

5.  Acreditacion a Entes Beneficiarios : Permite realizar la distribucion de
la recaudacion del dia a los diferentes entes beneficiarios, por medio de
Notas de Abono que respaldan dicha distribucion.

6. Omisos a la Presentacion : Determina el universo de contribuyentes
que han omitido el cumplimiento de sus obligaciones tributarias,
tomando como base los tributos a los que se encuentra afectos los
contribuyentes y la informacion presentada en su Declaracion Jurada.
Este modulo permite:

Generar las notificaciones (Esquelas).

Registrar las fechas de Notificacion.

Realizar un seguimiento de las notificaciones.

Generar las Ordenes de Pago por Presuncion’ en base a los
pagos realizados en los ultimos 12 meses.

6.  Pagos Pendientes : Permite determinar los saldos deudores pendientes
de pago, en base a la informacion proporcionada por el Proceso de
Reliquidacion. Ademas este médulo permite:

Calcular los intereses moratorios de la deuda
Generar los Ordenes de Pago
Registrar las fecha de notificacion de las Ordenes de Pago y

realizar un seguimiento a las mismas.

Una Orden de Pago por Presuncion se produce cuando se agotan todas las vias de notificacion
autorizadas
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7.  Cobranza Coactiva : Permite controlar y realizar un seguimiento a las
Ordenes de Pago y Resolucion de Determinacion transferidas al Area
de Cobranza Coactiva.

8.  Fraccionamiento : Este modulo lleva el control de las deudas que han
sido fraccionadas en cuotas, previa autorizacion por parte de la
SUNAT.

9.  Multas : Permite generar en forma automatica las Resoluciones de
Multa, por los diferentes motivos: Omisos a la Presentacion, Omisos al
Pago y por presentar mas de una Declaracion Jurada Rectificatoria.

10. Novedades desde la Regional : Proporciona Informaciéon de las
Novedades del Sistema de Principales Contribuyentes, creando
archivos planos que son transferidos en forma remota o local al

Sistema Central de SUNAT.

Figura 3.4 : Sistema de Principales Contribuyentes

2
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SUNAT
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3.3.2 SISTEMA DE RECAUDACION BANCARIA
Hasta el 01 de Julio de 1993, el Sistema de Recaudacion carecia de un universo
confiable de contribuyentes, existian muchos tributos y la informacion de sus
pagos era inconsistente y el sistema de procesamiento presentaba muchas
- inconsistencias. Gracias a la facultad que le brinda un dispositivo de Codigo

Tributario, a partir de esa fecha se firman convenios con algunos bancos del pais.

Este Sistema esta dirigido a los medianos y pequefios contribuyentes, con la
finalidad de facilitarles los pagos. Para ello, la SUNAT firma el Convenio de
Recaudacion a través de la Red Bancaria, encargando la recepcion de Declaracion

Jurada, Pagos y el Procesamiento de la Informacion a los bancos.

Los bancos prestan las siguientes labores o servicios:
Reciben los Declaracion Jurada de los contribuyentes.
Procesan las Declaracion Jurada presentados por los contribuyentes.
Determinan y realizan la transferencia de fondos a las cuentas de los entes
beneficiarios.

Entregan los medios magnéticos y los formularios procesados a SUNAT

Por su parte SUNAT abona lo siguiente:
Por el cobro y transferencia de fondos: 1/8 % del total recaudado.
Por la captura y transcripcion a medios magnéticos:
2,23 por cada formulario de mas de 30 casillas

1.2 por cada formulario de 30 o menos casillas.
Este sistema se caracteriza por:

Muchos puntos de atencion: es decir los Bancos recepcionan los formularios

en todas las agencias.
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No se controla que la presentacion o pago se efectie dentro del vencimiento
establecido.
Cada Ente Beneficiario tiene una subcuenta en el Banco de la Nacion, la cual

es utilizada unicamente para el abono de la recaudacion.

Segun el tipo de informacion contenida en el formulario, estos se clasifican en

Formularios con datos primarios, debido a que contienen la informacién necesaria
para conocer la recaudacion y el abono correspondiente a cada Ente Beneficiario, y
Formularios con Datos Primarios y Secundarios, debido a que tienen la

informacion necesaria para determinar correctamente la deuda tributaria.

Los bancos de la Red Bancaria son los encargados de recepcionar los formularios,
agrupandolos al final del dia en lotes por c6digo de Resumen de Recaudacion,
ordenandolos por tipo de pago y por numero de formulario. Estos formularios son
centralizados en la Oficina Principal del Banco para su digitacion. Los Datos
Primarios son entregados a la SUNAT el mismo dia en que se abona la
recaudacion, debido a que es necesario generar la Nota de Abono para cada ente
beneficiario y proceder al abono respectivo. Los Datos Secundarios son
entregados a SUNAT dentro de los 9 dias habiles siguientes a la emision de la Nota

de Abono.

La Nota de Débito por cobro y transferencia de fondos (1/8 %) es emitida en el dia
en que se genera la Notas de Abono. La Nota de Débito por captura y

transcripcion es emitida junto con los datos secundarios.
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3.3.2.1 DESCRIPCION DEL SISTEMA

Los modulos del Sistema de Red Bancaria son los siguientes:

1.

Captura en Bancos : Captura los formularios recepcionados en la Red

Bancaria y emite los Resimenes de Recaudacion, Nota de Abono y

Nota de Débito. Las funciones son :

- Captura la informacioén de los formularios presentados por los
medianos y pequefios contribuyentes.

- Emite los Resumenes de Recaudacion por cada lote de
documentos Ingresados.

- Emite las Notas de Abono por cada ente involucrado en la
recaudacion.

- Emite las Notas de Débito por cobranza y captura.

Ingreso de lo Capturado: Recepciona y valida los medios magnéticos

con la informacién de los Datos Primarios y Datos Secundarios de los

formularios provenientes de la Red Bancaria.

Ingreso desde el Tesoro : Transfiere al computador central de SUNAT

los movimientos imputados a las cuentas fiscales del tesoro. Las

funciones que realiza son:

- Valida y chequea los errores de los datos a transmitir.

- Carga de los datos a la Base de Datos.

Conciliacion Bancaria : Concilia los medios magnéticos recepcionados

de la Red Bancaria y lo ingresado desde dependencia del interior del

pais, con los extractos de los entes beneficiarios. Este médulo permite

conectarse via modem con las subcuentas de los Entes beneficiarios

abiertas en el Banco de la Nacién y cruza dicha informacién con la

remitida por los bancos a SUNAT, conciliando de esta manera la

informacién contenida en los medios magnéticos con lo realmente

abonado.
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Monitoreo de Bancos : Detecta formularios de pagos que no fueron

correctamente digitados por los bancos. Comprende los siguientes

procesos:

- Seleccionar los formularios de cada Nota de Abono para que
sean digitados en SUNAT.

- Digitar los formularios seleccionados, reportando las diferencias
encontradas.

Depuracion de Datos : Identifica los datos errados en los formularios y

los corrige mediante la depuracion del nimero de RUC y del Periodo

Tributario (solo inversiones de mes y afio).

Acreditaciones Tardias : Determina la penalidad por el abono

extemporaneo de la recaudacion y /o entrega tardia de la informacion

(Datos Primarios y Datos Secundarios) a SUNAT. Calcula el monto de

la multa y la emision de la Nota de Abono respectiva.

Consultas Preliminares : Permite consultar a través de reportes o

pantallas el contenido de las Declaracion Jurada o Boletas de Pago

presentadas por los contribuyentes de la Red Bancaria o desde las

dependencias de PRICOS. Cuenta basicamente con las siguientes

caracteristicas

- Administrar los formularios que se desean consultar |,
seleccionando rubros y secciones especificas.

- Identificar al contribuyente o al formulario a consultar, con
criterios de seleccion para elegir formularios, periodos y orden

de la aparicion de datos.
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Figura 3.4 : Sistema de Recaudacion Bancaria
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3.3.3 SISTEMA DE REGISTRO UNICO DE CONTRIBUYENTES

La SUNAT antes de implementar este sistema contaba con muchos soportes de
informacion, los cuales se caracterizaban por no contar con un universo
actualizado de contribuyentes, la informacion era poco confiable, existia carencia
de informacion sobre la afectacion de tributos y ademas se utilizan diferentes
directorios unicos de contribuyentes. Dada la necesidad de contar con un padrén
de contribuyentes controlados por la SUNAT se crea el RUC, cuyo objetivo es

mantener un directorio de contribuyentes actualizado.

El Sistema de RUC crea un registro unico de contribuyentes , los cuales se

encuentran categorizados segun su capacidad contributiva e interés fiscal, con el fin
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de ejercer eficientemente las labores de recaudacion y fiscalizacion. El RUC se

caracteriza por ser:

- Unico, debido a que es el unico documentos para tramites en la SUNAT.

" - Suficiente, debido a que cuenta con toda la informacién necesaria para

3.3.4

conocer la realidad del contribuyente.

- Dinamico, debido a que se actualiza permanentemente.

El Sistema de RUC es un sistema descentralizado en linea, generando una
respuesta inmediata a las transacciones de los contribuyentes, mediante el
Comprobante de Informacion Registrada (CIR), el cual a su vez permite realizar
otras gestiones como por ejemplo la Autorizacion de Comprobantes de Pago. Los

componentes de la informacién procesada por este sistema son:

Datos Principales : Nimero de RUC, Razoén Social, Domicilio Fiscal, CIIU,

Fecha de Constitucion.

- Datos Secundarios : Teléfonos, Fax, Razon Comercial, Inicio de Actividad.

- Vector Fiscal Particular : Tributos a los que se encuentra afecto o exonerado
el contribuyente.

- Representantes Legales  Relacion de personas que representan a los
contribuyentes.

- Establecimientos Anexos: Sedes Productivas, Locales Comerciales,

Depositos.

SISTEMA DE COMPROBANTES DE PAGO

Debido a que las normas relacionadas a la obligacién de emitir y entregar
comprobantes de pago no cumplian con las necesidades de informacion requeridas
por SUNAT, era imprescindible establecer un sistema integral que permita corregir

y brindar un mecanismo acorde con la nueva filosofia de la Administracion
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Tributaria. Por ello un nuevo sistema computarizado que permitiera conocer el

namero de comprobantes emitidos y de las obligaciones de su emision.

El Sistema de Comprobantes de Pago controla el proceso de autorizacién para la

* impresion de comprobantes de manera coherente con los tributos a los que se

encuentra afecto segiin el tipo de contribuyente. Asimismo, permite controlar el de

impresion realizada por las imprentas autorizadas por SUNAT. Las funciones de

este sistema son:

- Captura y validacion de la informacion contenida en los formularios de
solicitud de autorizacion.

- Autorizacion en Linea, previa validacion con el Sistema de RUC.

- Captura de la informacion proporcionada por las imprentas de los trabajos
realizados y confrontacién con las autorizaciones otorgadas por los

contribuyentes.
Adicionalmente se cuenta con un sistema provisional en PC, para aquellas

dependencias que no cuenten con un Sistema en Linea. Este sistema permite

capturar y consultar la altima autorizacion de habilitacién de comprobantes.
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PROCESO DE AUDITORIA DE SISTEMAS

El presente trabajo ayudara a identificar los aspectos que se deben considerar al realizar
un Proceso de Auditoria de Sistemas a las dependencias de SUNAT del interior del pais.
Lo que se describira a continuacion es una guia para su uso en todas las actividades del
Centro de Procesamiento de Informacion, con el propdsito de garantizar el

funcionamiento adecuado y seguro de los sistemas en produccion.

3.4.1 AUDITORIA DE LOS CONTROLES DE ORGANIZACION Y ADMINISTRACION

La efectividad de los procedimientos de control depende las actividades ejecutadas
por el personal responsable de ellas, verificindose la aplicacion de las normas y
procedimientos con el propdsito de minimizar los riesgos en las instalaciones,
equipos, programas y datos. La labor que debe realizar el Auditor de Sistemas es la
siguiente:

1. Verificar que las circulares sobre el Procedimiento de Uso de Formatos de
los Procesos Informaticos y Procedimiento de Uso Adecuado de las
Computadores Personales y Prevencion, Deteccion y Eliminacion de Virus
Informaticos hayan sido distribuidos entre todo el personal de la Intendencia
Regional u Oficina Zonal.

2. Verificar que los Procedimientos de Manipulaciéon y Cuidados de Data
Cartridge y los Procedimientos de BackUp de la Informaciéon haya sido
distribuido entre el personal de Centro de Computo.

3. Evaluar el cumplimiento del Esquema de la Administracion de los Sistemas
en Produccion, el cual brinda el marco de estandarizacion para:

- Administracion de Cuentas
- Administracion de Directorios
- Administracion de Procesos en Produccion

- Administracion de la Transferencia de la Informacion
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4.  Verificar la utilizacion de software original de parte del personal de la
Intendencia Regional u Oficina Zonal, con el propodsito de evitar el uso de
copias no autorizadas'® y la pirateria de software'' | evitando al mismo
tiempo el uso de copias que no ofrecen la calidad y seguridad.

" 5. Revisar la utilizacion y archivo de los formatos de Procesos Informaticos,
con el proposito de controlar la secuencia de uso y evitar la pérdida de los
mismos.

6.  Realizar una observacion por las areas que utilizan los servicios del Centro
de Procesamiento de Informacion, con el fin de comprobar la politica de
escritorio limpio y la politica de destruccion de reportes que contienen
informacion.

7.  Evaluar el desempeiio del personal del Centro de Procesamiento de la
Informacion en los siguientes aspectos:

Administracion del Centro de Procesamiento

Solucion de los problemas de hardware y software

Atencién a los requerimientos de los usuarios : Requerimientos de
Informacién y Requerimientos de Microinformatica.

8.  Comprobar el servicio brindado por el Centro de Procesamiento de
Informacién y analizar con los usuarios las fortalezas y debilidades de los
sistemas.

9.  Verificar que la limpieza del Centro de Procesamiento se efectue bajo la

supervision del personal del mismo.

Copia no Autorizada, es cualquier copia del software original que no haya sido autorizada por casa de
software que lo desarrollo.

Pirateria de Software, significa el uso de un software distinta a la permitida por la legislacion de los
derechos de autor o a la licencia de software.
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10.

11

12.

Evaluar el area asignada para el Centro de Procesamiento de Informacion y
la distribucion de la Red de Datos con la finalidad de que esta se extienda a
través de todas las areas usuarias, o en caso contrario recomendar una
ampliacion de los mismos..

Evaluar los requerimientos de hardware de la Intendencia Regional u Oficina
Zonal, con el proposito de elevarlos al Departamento de Soporte Técnico a
fin de considerarlos en el Plan Anual de Adquisicion de Equipos.

Evaluar el cumplimiento del cronograma y servicio de Mantenimiento

Preventivo de Equipos realizados por los proveedores de SUNAT.

3.4.2 AUDITORIA DEL PROCESO DE CAMBIOS A LOS PROGRAMAS

El personal de Centro de Procesamiento de la Informacion, realiza una labor

basicamente operativa, dejando las labores de desarrollo y mantenimiento de los

sistemas para el personal de informatica en Lima, motivo por el cual no se ha

considerado la totalidad del Proceso de Auditoria para el Ciclo de Desarrollo de

Sistemas. El personal de estas dependencias generalmente realiza la Instalacion de

los Nuevos Sistemas y en un mayor numero la Ejecucion de Procesos Batch

Extraordinarios y de Queries que actualizan las bases de datos.

Después de que un sistema nuevo ha sido puesto en produccion, el Auditor de

Sistemas debe realizar un control de los mismos, el cual incluya:

1.

Verificar que los Pases a Produccion, Ejecucion de Procesos Batch
Extraordinarios y Ejecucion de Queries, se encuentren debidamente
sustentados en los formatos correspondientes, llevandose un registro

cronolégico de todos los cambios efectuados.
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2. Asegurar que el personal del Centro de Procesamiento de la Informacion
realiza so6lo modificaciones a los programas que han sido debidamente
autorizadas, siendo ellos las unicas personas autorizadas a realizar dichos
cambios.

“3.  Verificar que todo cambio a programas cuente con los elementos necesarios
para poder darle mantenimiento, es por ello la necesidad de asegurar que la
documentacion se encuentre debidamente actualizada.

4.  Analizar la efectividad de los procedimientos de modificacion de los
sistemas, identificando el proceso por el cual se inician los cambios o
modificaciones:

Falla en los sistemas
Nuevos procesos
Actualizacion de Data
Consulta de Informacion

5. Verificar que todo cambio realizado se realice coordinadamente entre las
Areas Usuarias y la Intendencia Nacional de Informatica, a fin de que los
usuarios sean informados de los cambios efectuados o de la implantacion de
un nuevo sistema y al mismo tiempo se realicen las coordinaciones necesarias

para la capacitacion y el envio de la documentacion respectiva.

3.4.3 PROCEDIMIENTOS DE CONTROL DE LAS APLICACIONES

Estos procedimientos incluyen la revision de los aplicativos mas importantes, los
cuales han sido descritos anteriormente. El Auditor de Sistemas debe considerar las
fortalezas y debilidades para cada aplicacion, con el fin de determinar las pruebas

sustantivas que deberan ejecutarse.
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Los usuarios de los sistemas constituyen el elemento mas importante en el proceso
de auditoria, debido a que ellos interactian diariamente con los sistemas

constituyéndose en los mejores evaluadores del mismo.

~3.4.3.1 PROCEDIMIENTOS DEL CONTROL DEL SISTEMA DE PRINCIPALES
CONTRIBUYENTES

Todas las Dependencias del interior del pais cuentan con el Sistema de
Principales Contribuyentes, siendo la labor del Auditor de Sistemas las
siguientes:

1. Verificar que se ejecute diariamente el proceso de descarga del Sistema
de RUC en Linea a Sistema de Principales Contribuyentes, a fin de
tener actualizado el Directorio del Contribuyente.

2. Verificar el cumplimiento de entrega del CIR'?, el cual contiene los
datos declarados por el contribuyente y el calculado por el sistema,
para cada una de las transacciones realizadas por el contribuyente, con
la finalidad de evitar de que estos comprobantes sean emitidos al final
de dia y que no sean entregados a los contribuyentes.

3.  Verificar que la transferencia de informaciéon de un contribuyente
MEPECO que ha pasado a ser contribuyente PRICO, y viceversa se
haya realizado de manera integra y segura.

4.  Evaluar el procedimiento de carga mensual de la TIM" | con el
propdsito de verificar que se esta utilizando la tasa correcta al realizar
el proceso de actualizacion de la deuda.

5. Verificar que se realice una buena administracion de los parametros del

sistema:

12

Comprobantes de Informacion Registrada (CIR), 1a cual debe ser entrega al contribuyente luego de realizar una
transaccion.

Tasa de Interés Moratorio (TIM), es la tasa utilizada para el calculo de los intereses de un tributo no pagado
dentro delos plazos establecidos.
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10.

11.

12.

Informacion de los Tributos, Formularios y Dependencias

Tasas por Tributos

Calendarios de Vencimiento
En esta punto se debe tener especial cuidado de que se utilicen los
parametros correctos para las Dependencia Ubicadas en Zona de Selva
y Zona de Frontera.
Verificar la correcta utilizacion de los saldos a favor y de los pagos
anticipados realizados por el contribuyente.
Evaluar si el médulo de caja cumple con los requisitos de una caja
bancaria, es decir:

Apertura y cierre de cajas

Refrendo de la Declaracion Jurada

Arqueo de Cajas en sus diferentes formas de pago: efectivo,

cheque, documentos cancelatorios y notas de crédito.
Evaluar el proceso de distribucion de la recaudacion del dia
(acreditacion) a los diferentes entes beneficiarios.
Verificar la generacion de los reportes de recaudacion diaria y la
generacion de Novedades de Recaudacion para su envio a Centro de
Procesamiento de la Informacion Central de SUNAT en Lima.
Verificar que se corran los procesos de Omisos a la Presentacion y el
proceso de Pagos Pendientes, con el fin de generar en el dia las
Resoluciones de Multas y las Ordenes de Pago respectivamente.
Verificar que el proceso de Traslado de Valores a Cobranza Coactiva
se realice diariamente y el Proceso de Actualizacién automatica de la
deuda.
Verificar el proceso de Actualizacion de la Cuenta Tributaria del
Contribuyente con todas las transacciones realizadas por el

contribuyente.
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3.4.3.2 PROCEDIMIENTOS DEL CONTROL EN EL MODULO DE CONSULTAS
PRELIMINARES

En las Dependencias del interior del pais solo se utiliza el Mddulo de

Consultas Preliminares del Sistema de Recaudacion Bancaria, debido a que el

ingreso de las transacciones es realizada en los mismos bancos y centralizada

en el Centro de Procesamiento de la Informacion Central de SUNAT, para
luego distribuir las Novedades de Recaudacion Bancaria a las dependencias
de todo el pais. Las tareas a realizar por el Auditor de Sistemas son

1. Verificar que el sistema sélo contiene informacion de contribuyentes
MEPECOS, solicitando a la Intendencia Nacional de Informatica la
transferencia inmediata de la informacion del contribuyente en caso de
que éste sea un PRICO.

2. Evaluar el Proceso de Envio de Novedades de Recaudacion bancaria
desde el Centro de Procesamiento de la Informacion Central, a fin de
que se pueda contar con informacion actualizada.

3.  Evaluar el proceso de Correccion de la Informacion de los pagos
efectuados por el contribuyente, producto de errores en el ingreso de
parte de los bancos o carga de parte de SUNAT, a fin de que se
realice lo mas rapido posible.

4.  Revisar el proceso de integracion con el Sistema de RUC en Linea,

debido a que este contiene el Directorio de Contribuyentes.

3.4.3.3 PROCEDIMIENTOS DE CONTROL DEL SISTEMA DE RUC EN LINEA

Con la instalacion de Plaza SUNAT en las diferentes dependencias del
interior del pais, se ha logrado la implantacion de los Sistemas de RUC en
Linea y el Sistema de Comprobantes de Pago. Ahora se puede decir que
todas las dependencias cuentan con el este sistema, por lo que las tareas a

realizar por el mismo son:
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Revisar le procedimiento de carga de la tabla t65reduc, el cual contiene
el padron RUC reducido de todo el pais, el cual ayuda a detectar la
doble inscripcion.

Evaluar el procedimiento de afectacion de tributos de un contribuyente
MEPECO que pasa a ser contribuyente PRICO, y viceversa, con el
proposito de evitar inconsistencias en el proceso de afectacion.
Verificar el procedimientos de Activacion de RUCs de contribuyentes
de otras dependencias.

Evaluar el Vector Fiscal Particular de los contribuyentes, a fin de evitar
incongruencias debido a una mala definicion del giro del negocio.
Revisar los procedimientos que permiten pasar a un contribuyente del
Régimen General al Régimen Unico Simplificado.

Evaluar el procedimiento de actualizacion en el Sistema de
Comprobantes de Pago, de aquellas imprentas que han sido dadas de
bajas.

Verificar que se realice diariamente el proceso de Envié de Novedades

de RUC y el Proceso de recibir los archivos de respuestas.

3.4.3.4 PROCEDIMIENTOS DE CONTROL DEL SISTEMA DE COMPROBANTES DE

PAGO

Las tareas a realizar por el Auditor de Sistemas son:

1.

Verificar que se reciba diariamente el Padron Nacional de Imprentas
autorizadas para la impresion de comprobantes de pago.
Evaluar el procedimiento de autorizacion de comprobantes, con el

proposito de evitar la doble facturacion.
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3. Revisar el procedimiento de autorizacion de comprobantes de pago
para aquellos contribuyentes que han realizado su cambio a la

dependencia donde se realiza el proceso de evaluacion.

3.4.4~ AUDITORIA DEL CENTRO DE PROCESAMIENTO DE LA INFORMACION

El Centro de Procesamiento de la Informacion es el elemento mas esencial con que
actualmente cuentan las dependencias del interior del pais, brindando un servicio
muy importante tanto para los usuarios de PCs como para los usuarios de la Red
UNIX, es por ello que el Auditor de Sistemas debe realizar las siguientes tareas:

1.  Verificar que solamente personas autorizadas se encuentran en las
instalaciones del Centro de Procesamiento de la Informacién y bajo la
supervision de personal del mismo.

2. Evaluar el cumplimiento de los siguientes procedimientos:

Administracion de Cuentas, el cual define las cuentas, sus funciones,
los responsables de las cuentas, permisos, estandares por aplicacion,
procedimientos de creacion y eliminacion de las mismas.
Administracion de Directorios, a fin de mantener un estandar y control
de los archivos que contienen.

Administracion de Procesos en Produccion.

Administracion de la Transferencia de la Informacion, es decir
controlar los archivos que transitan de un computador a otro,
analizando la performance de este proceso.

3. Verificar continuamente la performance del sistema y la existencia de por lo
menos 30 % de espacio libre en disco, a fin de evitar la degradacion del
sistema y caida del sistema.

4. Verificar que todos los Pases a Produccién del Sistema de Principales

Contribuyentes, Sistema de Consultas Preliminares, Sistema de RUC en
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Linea y Sistema de Comprobantes de Pago en Linea se encuentren
debidamente autorizados y sustentados en el formato respectivo.

Verificar que todas las cuentas creadas durante la implantacion de los
sistemas se encuentren debidamente autorizadas y sustentadas en el formato
respectivo. Aqui el Auditor de Sistemas debe verificar que exista una cuenta
por usuario, evitando de esta manera que el usuario comparta su cuenta.
Revisar la documentacion existente a fin de verificar que se cuenta con los
Manuales del Sistema Operativo, Manuales del Administrador de la Base de
Datos, Manuales de los Sistemas y Documentacion relativa a los Procesos
que se realizan.

Verificar que se realizan diariamente los procesos de BackUp de nivel 1
(Backups increméntales), los procesos semanales de BackUp de nivel 0
(Backups totales) y los procesos mensuales de BackUp de nivel 0 (Backups
historico), de las Bases de Datos y de los On-Lines de los sistemas.

Verificar el procedimiento de control (inventario y contenido de las cintas) y
seguridad de la informacion: Backups de nivel 1 en el Centro de
Procesamiento de la Informacion, BackUp de nivel O en un lugar seguro
fuera del Centro de Procesamiento de la Informacion y BackUp historico es
remitido a Lima para su custodia definitiva. En esta etapa es necesario
realizar una prueba de los Backups, a fin de asegurar que se ha realizado
correctamente.

Evaluar el nivel de respuesta del personal a los problemas presentados con
las Aplicaciones, con el Sistema Operativo, Software de Aplicacion para PCs
y coordinacion con la Sede Central de los problemas que no pueden ser
resueltos. Esto nos va a garantizar que existan problemas sin solucion, los

cuales pueden ser causantes de la pérdida de la operatividad funcional.
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10.

11.

12.

13.

14.

Verificar que exista una adecuada distribuciéon de PCs y Notebooks, o en su

defecto realizar las coordinaciones con el Departamento de Soporte Técnico,
a fin de que se asigne mas equipos a la Intendencia Regional u Oficina Zonal.
Realizar un analisis de la Red de Datos actual, con el proposito de asegurar
de que cubra todas las areas operativas, y en caso de que no cuenten con
ellas recomendar que se amplie la red o se habiliten mas salidas.

Verificar la existencia y cumplimiento del cronograma de mantenimiento y
reparacion de equipos computacionales, con el propdsito de minimizar las
fallas de los equipos y reducir el nimero de equipos que se envian a Lima
para su reparacion. Ademas es necesario realizar un analisis del tiempo de
reparacion de los equipos, a fin de evaluar el nivel de cumplimiento de los
proveedores de este servicio.

Verificar la existencia de copias autorizadas de Software de Usuario Final y
de Antivirus, a fin de brindar un mejor servicio a los usuarios.

Verificar el proceso de transmision de las novedades de recaudacion desde
las Dependencias Descentralizadas de SUNAT al Sistema Central, teniendo
en cuenta:

- La encriptacion de la informacion a ser transmitida

- La confirmacién del proceso de recepcion de la informacion.

3.4.5 AUDITORIA DEL PROCESO DE SEGURIDAD DE LA INFORMACION

Los objetivos a lograr por el Auditor de Sistemas en este proceso de auditoria son:

Mantener un nivel de performance en los procesos en tiempo real

Brindar un sistema de emergencia en casos de caidas del servidor de atencion
al publico.

Brindar al usuario la seguridad de que la B.D. conserva la integridad de la

informacion.
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Para ello la SUNAT utiliza niveles de seguridad que van desde el Sistema

Operativo hasta la Seguridad Fisica del ambiente de procesamiento de datos con la

finalidad de reducir la probabilidad de riesgos.

Figura 3.6 : Niveles de Seguridad

Los tareas a realizar por el Auditor de Sistemas son:

1.

Verificar el acceso de los contribuyentes a las dependencias de SUNAT,
restringiendo el acceso solo a areas autorizadas.

Determinar si la ubicacion y tamafio del Centro de Procesamiento de la
Informacion es el mas seguro y adecuado dentro de la dependencia.

Evaluar la seguridad fisica del Centro de Procesamiento de la Informacion,
restringiendo el acceso solamente a personas autorizadas o a la realizacion de

visitas bajo supervision de personal del mismo.
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Verificar si se cuenta con un sistema de seguridad contra incendios, y lo mas
importante aun asegurarse de que funcionen. En esta parte es necesario
determinar si el personal del Centro de Procesamiento de la Informacién
tiene conocimiento de la practica contraincendios y el manejo de los
diferentes dispositivos que se usa.
Evaluar si el Centro de Procesamiento de la Informacién requiere de un
sistema de aire acondicionado y si cuenta con los dispositivos necesarios para
medir la temperatura y humedad.
Verificar que las cuentas asignadas a los usuarios tengan passwords triviales
o en su defecto-no cuenten con un password de seguridad que limite el
acceso a los equipos de computo. Ademas es necesario verificar que las
cuentas de usuarios que ya no laboran en la dependencia sean reasignadas o
anuladas, comprobando que se encuentren sustentadas en el formato
respectivo.
Revisar el estado en que se encuentran el UPS y el Grupo Electrogeno,
verificando su operatividad y capacidad, a fin abarcar a todas las areas
usuarias que utilizan equipos de cémputo. Es necesario evaluar la ubicacion
actual de los mismos con el proposito de asegurar su operatividad.
Revision de las politicas, procedimientos y practicas para evitar
interrupciones prolongadas del servicio de procesamiento de datos
Verificar la existencia de seguros que permitan cubrir el costos de restablecer
las operaciones.
Evaluar el proceso de asignacion de cuentas, mediante:

Procedimientos de administracion de usuarios

Cambios perioddicos de Passwords

Control de intentos de acceso no autorizados
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10. Controlar el envio diario de las cintas a un lugar seguro dentro de la
dependencia (bovedas) y el envio semanal a un lugar externo como medidas

de prevencion.
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CONCLUSIONES

La informacion es el activo mas importante de SUNAT, el cual es muy importante para
el progreso y desarrollo de la institucion, siendo necesario priorizar las caracteristicas del
mismo:
Confidenciabilidad  que la informacién sea divulgada sélo a los usuarios
autorizados.
Integridad : que la informacion s6lo sea modificada por personal autorizado.
Disponibilidad : que la informacién sea utilizada cuando y como el usuario lo
requiera.
La integridad y confiabilidad de las transacciones constituyen un requisito fundamental
para la toma de decisiones, pudiendo representar para SUNAT perjuicios de orden
economico y de desarrollo institucional si no se cuenta con informacion confiable y

exacta.

La auditoria es un proceso continuo, siendo necesario realizar un seguimiento a fin de
determinar si se han tomado las acciones correctivas correspondientes de acuerdo a las
recomendaciones de auditoria. Para ello se realiza un proceso de retroalimentacion
periddica a fin de actualizar el estado de las observaciones, por medio de informes

trimestrales que se solicitan al personal del Centro de Procesamiento de la Informacion.

Un Proceso de Auditoria no es posible llevarse a cabo si no se cuenta con la aprobacion
y respaldo de las Gerencia de la Intendencia Nacional de Informatica y del Intendente
Regional o Jefe Zonal. Esto es un factor determinante para el Proceso de Auditoria,

debido a que involucra a todos los servicios y niveles dentro de la Dependencia.
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Solamente implementando medidas de seguridad que permitan proteger los activos de
informacion se puede reducir la probabilidad del riesgo a acciones no autorizadas que

amenacen la integridad de la informacion.

La proteccion de los activos de SUNAT son vitales, debido a que la misma tiene como
objetivo dotar al estado de los recursos le son necesarios. La falta de operatividad del
Centro de Procesamiento de la Informacion, puede convertirse facilmente en una

disminucion de los niveles de recaudacion.

El Proceso de Auditoria presentada en este informe, es un proceso netamente preventivo,
debido a que va a permitir identificar y solucionar los problemas potenciales antes de que

se conviertan en pérdidas.

El cumplimiento de los procedimientos administrativos no es posible, si no se realizan

Procesos de Auditorias periodicos.
La SUNAT por ser un orgamsmo recaudador de impuesto, se encuentra

permanentemente expuesta a riesgos, siendo necesario establecer mecanismos de

prevencion y deteccion de fraudes.
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RECOMENDACIONES

Definir las responsabilidades de los empleados, y el papel que desempefian los mismos en
al proteccion de la informacion, estableciendo sanciones en el caso de incurrir en

negligencias.

Realizar el Proceso de Auditoria a los Centro de Procesamiento de la Informacion del
Interior del Pais por lo menos una vez al afio, debido a que esto nos va a permitir
descubrir nuestras debilidades y coordinar con las areas involucradas en la solucién de las

mismas.

Realizar el seguimiento a cada uno de las observaciones encontradas, hasta llegar a una
solucion definitiva. Un Proceso de Auditoria no tiene efecto si es que las

recomendaciones sugeridas no son implantadas.

Revisar periddicamente las normas, politicas y procedimientos de la institucion, debido a

la innovacién tecnologica, la cual deja absoleta a muchos de ellos.

Orientar al personal involucrado en el Proceso de Auditoria que la labor realizada por el
Auditor de Sistemas no es evaluar su trabajo, sino por el contrario es ayudar a descubrir
errores y recomendar soluciones para los mismos antes de que se convierta en una

pérdida financiera para la institucion.
Tomar siempre en cuenta las observaciones presentadas por los usuarios, debido a que

son éstos los que diariamente interactuan con los sistemas, conociendo las debilidades y

fortalezas de los mismos.
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ANEXOS

ANEXO 1 : METODOLOGIA DE ANALISIS DE RIESGOS

El grupo de Analisis de Riesgos es multidisciplinario, que requiere la participacion de una

variedad de personas con una amplitud de conocimientos. Dicho grupo, debe estar conformado

por :

- Arreas usuarias, los cuales van a determinar los riesgos correspondientes a sus areas,

- Personal de Procesamiento de Datos,

- Auditores,

- Personal de Seguridad, quienes van a determinar los riesgos inherentes a la seguridad
fisica, y

- Consultores Externos, quienes pueden brindar asesoramiento en temas especificos.

1. IDENTIFICACION DE RIESGOS
Es el primer paso del Analisis de Riesgos, el cual consiste en determinar a que riesgos
esta expuesta la informacion. Los riesgos estan clasificados en tres grupos:
- Destruccion, que implica pérdida de datos.
- Modificacion, que implica que los datos son cambiados sin autorizacion.
- Divulgacion, que implica la diseminacion de los datos fuera de los limites
autorizados.
Cada uno de estos grupos puede estar dividido en  Accidental e Intencional,

dependiendo de la forma en que ocurra el evento.
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1.1

1.2

CAUSAS DE LOS RIESGOS

Es necesario identificar las causas de los riesgos, aunque muchas veces un riesgo

puede tener multiples causas, y en otros casos, una causa puede causar multiples

nesgos.

La lista que a continuacion se presenta indica algunas de las causas de destruccion:

Fallas : suministros, servicios, etc.

Intrusos : casual, malicioso, etc.

Desastres Naturales: fuego, inundaciones y tormentas, terremotos, etc.
Desastres Humanos : accidentes, vandalismo y terrorismo.

Errores y Omisiones : en los programas o datos.

Deshonestidad y Malicia : del personal de informatica, de los usuarios o de

terceros.

PUNTOS DE RIESGO

Los puntos de riesgo estan diseminados a lo largo de todo el flujo de datos de la

organizacion, desde el momento en que son originados hasta su deshecho por parte

del usuario. Los puntos de riesgo incluyen:

Preparacion de entradas

Transporte

Conversion

Transmision

Recibo en el procesamiento de la informacion
Procesamiento

Preparacion de salidas

Distribucion de salidas

Uso de la informacion por los usuarios

Eliminacion de la informacion.
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DETERMINACION DE MEDIDAS DE SEGURIDAD

Después de identificar los riesgos es necesario determinar que controles o medidas de

seguridad van a ser implementadas a fin de evitar o reducir la posibilidad de ocurrencia de

un riesgo o minimizar su impacto. Para ello es necesario implementar medidas de

seguridad:

- Preventivas, disefiados para evitar que se produzca un error, a fin de eliminar o
reducir la probabilidad de los mismos.

- Correctivas, son aquellos que corrigen los errores, omisiones o actos maliciosos
una vez detectados.

- Detectivas, que detectan que se ha producido un error.

EVALUACION FINANCIERA DE RIESGOS

Evalaa el impacto que la ocurrencia de cada uno de los riesgos determinados puede
producir en la organizacion. El costo de un riesgo es el resultado de dos factores:

- Impacto Financiero

- Probabilidad de Ocurrencia

Sin embargo, el costo de un riesgo es muchas veces muy dificil de determinar, debido a

que pueden ser intangibles, como por ejemplo la imagen empresarial.

La evaluacion financiera de un nesgo se puede determinar usando alguno de los

siguientes métodos:

a) Cilculo Directo : Cuando se determina usando la expeniencia e informacion
estadistica propia.
b) Estimacion : Consiste en utilizar la mejor estimacion para asignar valores al

impacto y a la probabilidad.
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¢) Medidas Menos Costosas Primero : Este enfoque requiere bajo presupuesto, por
lo que puede ser implementada en una organizacion pequefia, pudiéndose

implementar una buena cantidad de medidas de seguridad a fin de reducir multiples

resgos.

d) " Riesgos mas Costosos Primero : Son riesgos que derivan de errores y omisiones,
requiriendo también medidas costosas para combatirlo. Se requieren técnicas de
administracion de sistemas para minimizar su efecto.

Para la reduccion de un riesgo en particular se puede requerir de multiples medidas.

e) Mejor Relacion Costo/Beneficio : Permite evaluar las distintas medidas y tomar

una decisiOn en base a su relacion costo beneficio.

Andlisis de Medidas Propuestas
Costo/Beneficio Medida A | Medida B | Medida C | Medida D Medida E
Riesgos Costos 500 1500 150 4500 200
1 1000 15% 70 %
150 700
2 10000 90 %
9000
3 5000 30 % 30 %
1500 1500
4 4000 50 %
2000
| Contribucion -350 2000 550 4500 -500

DETERMINACION DE COSTO Y EFECTIVIDAD DE MEDIDAS

Determinar el costo de las medidas de seguridad es mas facil que evaluar el riesgo, debido
a que se relacionan con dispositivos fisicos, programas, tiempo de computacion, etc. Se

puede usar también la estimacion en caso de no contar con datos para determinar el

costo.
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Determinar la efectividad es el porcentaje en que cada medida puede reducir el riesgo. No

es tan facil como determinar el costo. En algunos casos el calculo puede resultar bastante

aproximado, pero en otros casos puede llevar a un amplio rango de porcentajes.

EVALUACION GERENCIAL

Deben decidirse a que medidas combaten que riesgo, y qué medidas seran aplicadas, a fin

de disefiar un plan de implementacion. La gerencia toma decisiones en base a:

Estrategias

Imagen Empresarial

Prioridades

Politica

Relaciones con clientes o proveedores

Relaciones con organismos del gobierno.

Se requiere un plan para implementar distintas medidas, de tal forma que los objetivos

gerenciales sean logrados.
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ANEXO 2 : TECNICAS DE RECOPILACION DE EVIDENCIA

La evidencia es un prueba clave en el proceso de auditoria, es por ello que el auditor debe tener
conocimiento de como obtenerla y examinarla, con el proposito de respaldar los hallazgos de

auditoria.

1. REVISION DE ESTRUCTURAS ORGANIZACIONALES
El auditor de Sistemas de Informacion debe estar en condiciones de revisar estructuras

organizacionales y evaluar sus controles organizativos generales.

2. REVISION DE NORMAS DE DOCUMENTACION DE SISTEMAS

Un primer paso para revisar la documentacion de un sistema de informacion, es
comprender las normas vigentes sobre documentacion dentro de la organizacion. Se debe
buscar un nivel minimo de documentacion el cual debe incluir:

- Documentos que inician el desarrollo de sistemas,

- Especificaciones de disefio funcional,

- Historia de cambios a los programas, y

- Manuales de documentacion de usuarios.

El auditor de Sistemas de Informacién debe estar en condiciones de revisar la
documentacion de los sistemas y ver si cumple con las normas de documentacion de la

organizacion.
3. ENTREVISTAS CON EL PERSONAL APROPIADO

La entrevistas de auditoria, es una destreza importante de los auditores de Sistemas de

Informacion. Las entrevistas se organizan de antemano y siguen un esquema fijo, con
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algunas notas de las entrevistas. Un buen enfoque es un formulario de entrevista

preparado.

El proposito de la entrevista es para recopilar evidencia de auditoria, siendo de naturaleza

de descubrimiento y no acusatoria.

OBSERVACION DE OPERACIONES Y ACTUACION DE LOS EMPLEADOS

La observacion de operaciones es una técnica de auditoria clave para muchos tipos de
revisiones. El auditor de Sistemas de Informacion debe ser prudente al realizar sus
observaciones y documentarlo detalladamente a finde presentarlo como evidencia de

auditoria, si asi se requiere.

TECNICAS DE DOCUMENTACION DE AUDITORIA

El auditor de Sistemas de Informacion debe poseer técnicas para documentar un sistema

de informacion, asi como para documentar el ambiente del sistema de informacion.

SELECCION Y PRUEBA DE CONTROLES CLAVES

El auditor de Sistemas de Informacion debe identificar los controles claves de
aplicaciones, a fin de identificar los puntos de control claves en las aplicaciones. Esto le
va a permitir lograr una comprension preliminar por medio de las pruebas de

cumplimiento de dichos controles, a fin de determinar si funcionan como deben.
APLICACION DE TECNICAS DE MUESTREO

El auditor de Sistemas de Informacion debe tener una comprension cabal de las técnicas

de muestreo, a fin de aplicar el tipo adecuado de pruebas.
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