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SUMARIO

El intercambio de archivos, especialmente de musica y video, se realiza mediante
redes 6 protocolos P2P (peer-to-peer: entre iguales). Estas permiten distribuir el costo
de la distribucién entre los usuarios, de forma que cualquiera puede publicar contenidos
a bajo costo, independientemente del nimero de destinatarios. IEste tipo de consumo
cen Internet supone un notable aumento de costos para los ISP's (Internet Service
Provider's: Proveedores de Acceso a Internet) debido al excesivo uso de ancho de banda
que saturan su enlace (conexion) a Internet, demandando una mayor capacidad.

El propodsito de éste trabajo es diseniar y proponer una alternativa de optimizaciéon
de ancho de banda para un ISP a través de una plataforma de control de trafico IP.
Esta plataforma ofrece el monitoreo y control de trafico por aplicaciones (ejm: P2P)
de mancra agregada 6 por cada usuario.

El trabajo se presenta con una introduccién tedérica acerca de la Internet y los
servicios principales que actualmente se ofrecen, en seguida se expone la problematica
de ancho de banda con la que se enfrenta actualimente un ISP en el ambito nacional
¢ internacional, luego se presenta distintas formas 6 tecnologias de control de tréfico,
ademas sc disena y se propone, estableciendo un cronograma de implementaciéon en cl
tiempo, la plataforma de control de trafico IP de acuerdo a los requerimientos de un
ISP tipico. Para finalizar se analiza la viabilidad econdémica, comercial y legal de la

propuesta.
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PROLOGO

La Internet ha hecho posible la expansion de las empresas de distribucién de con-
tenidos, sin embargo: en la actualidad los distribuidores estan preocupados por la dis-
tribucién paralela de sus contenidos en Internet. Millones de personas descargan video
y musica, utilizando redes P2P, sin el permiso de los propietarios. Las medidas técni-
cas y legales no han producido efecto contra un comportamiento ya generalizado cuya
tendencia es creciente.

El fenémeno de P2P, genera una situacién complicada para el ISP, por una parte,
la demanda de conexiones de banda ancha ha aumentado en gran medida, por otra,
los usuarios generan un intenso trafico que aumenta los costos de enlace a Internet.

Si la distribucién de contenidos de alta definicién da el salto definitivo a Internet, los
ISP’s no podran hacer {rente a la demanda. La tnica forma de combatir éste problema
es racionalizando el uso de la conexién 6 enlace a Internet del ISP.

Ademas, el consumo de ancho de banda del ISP por algunos usuarios, heavy user’s
(heavy user’s: usuarios intensivos) genera actualmente insatisfaccion de la gran mayoria
de usuarios (usuarios comuncs), por lo que sc requicre compartir el ancho de banda
cn forma equitativa e incrementar la satisfaccion de todos los clientes. Se trata, cn
resumen, de que el proveedor de acceso a Internet brinde buena calidad de servicio
para todos sus clientes 6 usuarios.

Ante la problematica descrita, el presente trabajo se plantea como objetivo general
disenar y proponcr una plataforma de control de trafico IP. Esta propucsta busca
optimizar el ancho de banda del enlace a Internct de un proveedor de acceso a Internet
(ISP) y aumentar el nivel de satisfaccion de todos los usuarios.

Para alcanzar el objetivo general, se plantea los siguientes objetivos especificos:

» Estudiar los principales servicios que actualmente son bastante utilizados en In-
ternet, tales como: P2P y VoIP (VoIP: Voz sobre IP)

» Sustentar las causas de la problematica de ancho de banda de un ISP.

s Estudiar y analizar las distintas formas y tecnologias que existen para controlar
cl trafico IP de mancra granular a nivel de usuario y de aplicaciones.



= Dimensionar y proponer la solucién de plataforma de control de trafico IP para
un ISP tipico.

= Evaluar la viabilidad econdmica, comercial y legal de la propuesta de plataferma
de control de trafico IP.

Sobre la base de los objetivos propuestos, el contenido del documento se desarrolla en
cinco capitulos:

En el capitulo I, se desarrolla el marco tedrico necesario de la red Internet, distintas
modalidades de acceso a Internet que ofrecen los ISP’s y los principales servicios de
mavor consumo cn Internet.

En el capitulo II, se analiza el trafico Internet por aplicaciones 6 servicios, tanto en
el ambito nacional como internacional, para sustentar la problemética actual con que
se enfrenta el ISP (trafico P2P)

En el capitulo III, sc analizan las alternativas tecnolédgicas que cxisten para imple-
mentar una plataforma de control de trafico IP. Se estudia la solucién técnica de dos
principales proveedores de tecnologia de control de trafico: Cisco y Allot.

En el capitulo IV, se dimensiona y se propone una plataforma de control de trafico
IP, sobre la base de los requermientos de un ISP tipico.

En cl capitulo V, se evalua la viabilidad econémica, comercial y legal de la propuecsta.

Se finaliza cl documento rcalizando las conclusiones y recomendaciones obtenidas
del presente trabajo, que seran utiles para futuras propuestas y/o implementaciones.

En general el presente trabajo puede ser usado, como metodologia, para proponer
una alternativa de solucién para el control de trafico IP de cualquier ISP.



CAPITULO I
MARCO TEORICO

1.1 Internet

Internet se conoce desde hace muchos afios como la red de redes. Para José Daniel
Sanchez Navarro (1996), cn su libro ¢l Camino (acil a Internet, define a la red como
“Una gran comunidad de las que [orman parte personas de todo el mundo, que usan
sus computadoras para interactuar unas con otras, y con la posibilidad de obtener
informacion” (p. 1) [8]

Una red de computadoras, segiin la Enciclopedia de Redes de Ton Sheldon (1996),
cs “Un sistema de comunicacion de datos que cnlaza dos o mas computadoras y sus
dispositivos en un conjunto de equipos de interconectados permanentemente de alguna
manera, de forma que la capacidad operativa de la red es mayor que la suma de las
capacidades de cada equipo” (p. 714) [8]

La necesidad de comunicacién e informaciéon a través de la computadora hacen que
Internet sca cada vez mas utilizado. Para entender la importancia que Internet ticne
cn la sociedad actual se describe el proceso de evolucién y los principales servicios cue

actualmente se ofrecen en ella.

1.1.1 Evolucién de la Internet

= En 1969, Internet fue creada a partir de un provecto del departamento de de-
fensa de los Estados Unidos llamado DARPANET (Defense Advanced Research
Project Network) y cuyo propésito principal era la investigacion, desarrollo e im-
plementacion de protocolos de comunicacion para redes de drea amplia (WAN),
para garantizar la comunicacién entre lugares distantes en prevision de cualquier
ataque nuclear, bajo responsabilidad de la ARPA!. Estas investigaciones arro-
jaron como resultado el protocolo de comunicaciones TCP/IP (Trasmission Con-

1En 1957, en plena Guerra Fria, la URSS lanzé el primer satélite artificial, el Sputnik, y conio
respuesta a este avance tecnolédgico el Departamento de Defensa de los Estados Unidos crea la Agencia
de Proyectos de Investigacién Avanzada (ARPA), con el fin de fomentar el desarrollo tecnolégico
aplicable a la defensa.



trol Protocol/Internet Protocol) un sistema de comunicaciones muy sélido y ro-
busto en el cual se integran todas las redes que conforman actualmente la Internet.

= En 1970, las actividades militares se separaron y se interconectaron las principales
universidades y centros de investigacion cientifica de EE.UU.

= En 1982, el Reino Unido se conecté a Internet, sirviendo como puerta de acceso

a los paises europeos y marcando el comienzo de la globalizacion a la red.

s En 1986, Japdn se conectd y la administracion del segmento no militar de la red se
transfiri6 a NSFnet (National Science Foundation Network: Red de la Fundacién
Nacional de Ciencias), quien mejoré la velocidad de las troncales o backbones de
Internct. [8]

s Desde aquellos anos 80, los usuarios descubrieron que la informaciéon que se en-
contraba en la red era muy util y si cada institucién que se conectaba aportaba

algo creceria mas el acervo de informacion existente.

s El Pert se conecta a la red de redes (Internet) en 1992, con la Red Cientifica
Peruana cuyos objetivos fueron netamente académicos y sin fines de lucro, sin
embargo; en 1996 con Teleféonica del Peru se inicia el desarrollo de la Internet
comercial en el pais, con la implementacién de los servicios InfoVia y UniRed.
En la actualidad en el Peru, existe mas de medio millon de usuarios de acceso
a Internet por distintas modalidades de acceso, pero; principalmente por banda
ancha (ADSL: Asimetric Digital Suscriber Line)

1.1.2 Proveedores de acceso a Internet (ISP’s)

Las empresas proveedoras de servicios de acceso a Internet, denominadas comun-
mente como ISPs (Internet Service Providers: Proveedores de acceso a Internet), ofrecen
a los usuarios finales sus servicios de acceso a Internet. Para brindar sus servicios, los
ISPs deben estar inscritos en el registro de empresas prestadoras de servicios de valor
anadido del Ministerio de Transportes y Comunicaciones (MTC)

Los ISPs, para proveer sus servicios necesitan de dos conexiones: una conexioéon con
la red internacional (backbone de Internet) y al NAP (Neuter Acces Point: punto de
acceso neutro) local, y otra de acceso a los usuarios finales. La red de acceso al usuario
final es proveida por las operadoras de telecomunicaciones que deben contar con la
autorizacion del MTC a través de un contrato de concesion.

Existen distintas modalidades de acceso, tales como: lared telefénica fija conmutada

(RTC), la red de televisién por cable, una linea dedicada alambrica 6 inalambrica, la
red de telefonia movil, ADSL, WiFi, WiMAX, etc.



Figura 1.1: Esquema de conectividad de acceso a Internet por Dial-Up

El tipo de infraestructura de acceso al ISP, permite a algunas operadoras de teleco-
municaciones integrarse verticalmente y ofrecer sus servicios en forma de paquete. Las
principales modalidades de acceso, que ofrecen en la actualidad las grandes operadoras-
ISP’s (operadoras integrados verticalmente) son: la red telefénica conmutada (denomi-

nada también dial-up) y el ADSL, los cuales sc describen en seguida.

a. ISP’s con acceso dial-up.

En el caso del acceso a través de la red telefénica conmutada (RTC), dial-up, existe
un menor grado de integracién vertical; es decir, las empresas no brindan el servicio de
Internet y de telefonia local como un paquete. Ello se debe a que el acceso a Internet
se inicia a través de la RTC, y el mercado de servicios de acceso a Internet ha crecido
como un mercado competitivo conformado por varios ISPs conectados a la RTC, los
cuales son escogidos por los usuarios finales como sus proveedores de servicio de acceso
a Internet. Ver figura 1.1.

b. ISP’s con acceso de banda ancha (ADSL)

Con cl desarrollo continuo de nuevas tecnologias de acceso (XDSL, WiFi, WiMAX)
y las nuevas condiciones de mercado con la liberalizacién del mercado de telecomunica-
ciones en el Pera desde 1998, las operadoras de telecomunicaciones se han enlrentado
con nuevos retos y han tomado como estrategia la integracién vertical, en consecuen-
cia las grandes operadoras de telecomunicaciones se han convertido también en los
principales proveedores de acceso a Internet (ISP’s)
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Figura 1.2: Esquema de conectividad de acceso a Internet por ADSL

La principal modalidad de acceso a Internet, hoy en dia, es con tecnologia ADSL,
denominado acceso de banda ancha. El principal operador es Telefénica del Peru que

ofrece el servicio Speedy. Ver figura 1.2.

1.2 Servicios en Internet

Internet es el nuevo medio de comunicacién y de gestion de la informacién, que se

realizan a través de los servicios disponibles, tales como:

= Servicios de comunicacién: correo electrénico (E-Mail), foros de debate o
grupos de noticias, conferencia electronicas (Chat), Voz sobre Internet (VolP)

= Servicios de Informacibén: sesiones remotas (telnet), transferencia de archivos
(FTP), dircccién de Informacién (Gopher), intercambio de archivos utilizando
protocolos P2P (Peer-to-Peer)

« El World Wide Web (WWW)

De todos los servicios mencionados, los que se estan usando con mayor intensidad y
que estan generando impacto a los proveedores de acceso a Internet en la actualidad
son: el intercambio de archivos utilizando protocolos P2P y la voz sobre Internet.

1.2.1 Intercambio de archivos utilizando protocolos P2P

Los servicios basados en protocolos P2P permiten una computacién cooperativa,
social, mediante la comunicacién directa entre dispositivos. Los protocolos P2P (peer-



Figura 1.3: Modelo de red Cliente-Servidor

Modelo P2P Hibrido Modelo P2P Descentralizado

Figura 1.4: Modelo de red P2P

to-peer) definen un tipo de red en la que todos los participantes son servidores y
clientes a la vez (estructura de red descentralizado), ticne una filosolia opuecsta a la
estructura de red tipica en Internet, de cliente-servidor, donde existe un servidor y
muchos clientes (estructura de red centralizada) tal como se muestra esquematicamente
en la figura 1.3. En la implementacion, el protocolo P2P presenta dos modelos de red
diferenciados: hibrido, que combina la arquitectura centralizado y descentralizado, y el
modclo descentralizado propiamente dicho. Ver figura 1.4.

En el cuadro 1.1 se muestra de manera comparativa las diferencias principales de
la arquitectura cliente-servidor y P2P, en donde se nota las grandes ventajas de la
arquitectuta P2P frente a la arquitectura clasica cliente-servidor.

Existen muchas iniciativas y factores que impulsan el desarrollo de la tecnologia
P2P, éstos son:

» La creaciéon de protocolos abiertos P2P de intercambios de ficheros, como, por



Tabla 1.1: Cliente-Servidor vs. P2P

Cliente-Servidor Peer-to-peer
Gran ancho de banda Menor ancho de banda
requerido por el servidor requerido en el origen
No escalable Escalable
Sensible 2 la:s ikl Robusto frente a caidas
servidor

ejemplo, Gnutella.

= La creacién de grupos de trabajo, en torno a las cuales se agrupan las empresas
del sector con el fin de definir estdndares P2I°, como, por ejemplo, el PPeer-to-Peer
Working Group.

= La definicién de platalormas ’2> genéricas, como JXTA, promovida por Sun.

= La crecacién de plataformas de servicios distribuidos (sistemas con componentes

web y componentes P2P), como Microsoft .NET.
s El desarrollo de sistemas comerciales P2P, como Groove.

= El desarrollo de aplicaciones P2P open source, como, por ejemplo, Opennap o
Gnucleus.

El desarrollo de la tecnologia P2P alcanza no solamente la descarga de archivos o la

pirateria sino que es posible ofrecer nuevos servicios, tales como:

s Procesos distribuidos.
s Telefonia Digital.

= Streaming de video.

El presente trabajo esta enfocado en el anAlisis v control de trafico en Internet ocasion-
ados principalmente por la descarga de archivos, por lo que se presta atencién a los
distintos protocolos P2P para descarga de archivos que se describen a continuacién.
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Figura 1.5: Arquitectura de red del protocolo Blubster (Napster)

a. Protocolo Blubster/Piolet.

Blubster es un programa para cl intercambio de archivos (P2P) de audio con otros
usuarios a través de Internet. El programa puede conectarse a las redes de intercambio
mas populares, tiene disponibilidad ilimitada de rangos de bits y realiza descargas desde
multiples fuentes.

Blubster usa cl protocolo Multipunto P2P (MP2P) Inicialmente se realiza conexiéon
con los scrvidores centrales de las redes para conocer la lista de los hosts P2P. Las
conexiones P2 se realizan con el puerto 80 de TCP.

Blubster es similar al antigiio Napster, donde la lista de archivos locales compartidos
se envia a un servidor central, si otro usuario requiere un archivo primero consulta al
servidor la direccién IP del usuario que comparte el archivo y después se conecta
directamente a la maquina de esc usuario, tal como sc puede ver en la figura 1.5

En el 2001, una orden judicial provocé el cierre de Napster, desde entonces los
desarrolladores crearon otros protocolos evitando un sélo servidor central, tales como:
Fast Track, Gnutella, eDonkey.

b. Protocolo Fast Track.

Fast Irack sc basa cn cl concepto de “supernodo”. Cuando un usuario lanza una
busqueda, el cliente acude a un supernodo central que a su vez envia la misma pregunta
al resto de supernodos regados en Internet. Estos supernodos aparecen y desaparecen
de acuerdo al ancho de banda disponibles por los clientes, de ésta manera un usuario,

en cierto momento, puede comportarse como supernodo. Este protocolo usa cualquier
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Figura 1.6: Arquitectura de funcionamiento del protocolo Gnutella

puerto abierto UDP/TCP.

Las aplicaciones mas comunes con el protocolo Fast Track son INazaA, IKazaALite,
Grokster ¢ iMesh. Morpheus debido a problemas con Fast Track, actualmente utiliza el
protocolo Gnutella. El KazaA es la mas utlizada, pero; el problema son los SpyWare s,

aunque el KazaAlLite es la version mejorada que intenta superar dicha problematica.

c. Protocolo Gnutella.

Es un protocolo libre de patentes, se puede encontrar en la pagina web: www.
gnutella.com, ticne mas 50 aplicaciones y sc puede usar con casi todos los sistemas

operativos. El funcionamiento es cl siguiente:

= Un usuario pregunta si existe un archivo.
s El resto de ordenadores contestan si lo tienen

« El usuario se conecta directamente con el ordenador (anfitriéon) que alberga el

archivo buscado. Ver figura 1.6

Este protocolo usa cualquier puerto abierto UDP/TCP para comunicarse con otro
anfitrién P2P y desde alli se conecta a muchos anfitriones.

Las aplicaciones mas comunecs con cl protocolo Gnutella son: BearShare, Limewire,
Morpheus y ToadNode.

d. Protocolo eDonKey.

La estructura de red es muy similar a Napster, con la diferencia de que existen
varios servidores que almacenan la informacién sobre la localizacion de los archivos.
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eDonkey utiliza dos puertos, uno para las busquedas de archivos y otro para las
transferencias de archivos. Las busquedas de archivos se realizan utilizando puertos
“UDP alcatorios tanto cn el origen como en el destino. Las transferencias de archivos se
realiza usando un puerto TCP/4662 de destino.

Una limitacion de eDonl{ey es que solamente se puede intercambiar infermaciéon

entre usuarios conectados al mismo servidor.

1.2.2 Voz sobre Internet

Voz sobre Internet es una forma nueva de hacer y recibir llamadas teletfénicas uti-
lizando una conexién de Internet de banda ancha (broadband) en lugar de una linea
telefonica corriente. VoIP (VoIP: Voz sobre IP) convierte la serial de voz de su teléfono
en una scnal digital que viaja a través de la Internet hasta llegar al teléfono de la
persona que usted esta llamando. Si usted llama a un ntamero de teléfono [ijo corriente,
la senal se reconvierte al llegar al receptor de la llamada.

La telefonia sobre Internet abre un espacio muy importante dentro del universo de
la Internet, es la posibilidad de estar comunicados a costos mas bajos y es la puerta de
entrada de nuevos servicios apenas imaginados.

El desarrollo de la voz sobre Internet se soporta en dos corrientes tecnolégicas:

1. Voz sobre IP tradicional. Esta basado en redes corporativas IP con un sistema
central que soporta cl servicio. Dentro de los protocolos disponibles en Voz IP
tradicional, la combinacién de SIP 2 y MGCP/MEGACO es’la mejor posicionada,
cuya ventaja fundamental respecto de H.323 es la simplicidad. Por otro lado, el
alcance de éste protocolo se extiende a otros servicios complementarios como la

mensajeria instantanea. [4]

2. Telefonia P2P. Voz sobre IP a través de Internet mediante tecnologia Peer
To Peer (P2P) Skype es la aplicacion més extendida en la actualidad y que
ha sido fundada por los crcadores de IKazaa. La gran ventaja de la telefonia
PP2P frente a la voz sobre I tradicional es que el flujo de voz circula entre los

extremos intervinientes en la comunicacién como cualquier otro tralico de datos,

2Segtn la IETF, SIP es un protocolo cliente-servidor que permite el intercambio de mensajes
de texto entre usuarios y otras entidades, con el objetivo de establecer sesiones de audio, video,
chat, jucgos interactivos y realidad virtual. La sesion sc establece a travéz de un identificador, que,
tipicamente, serd una direccién de correo electrénico, un nimero de teléfono o cualquier otra direccién
asociada al nombre de una maquina de Internet. La trama de un mensaje SIP contiene parametros que
describen las caracteristicas de las sesiones multimedia que se desean establecer. Se utiliza el protocolo
de descripcion de sesiones (SDP), que permite identificar el tipo de sesion (audio, video o datos), el
ancho de banda requerido, el tipo de codec (G.711, G.723.1, GSM-AMR, H.263, MPEG, etc.), la
zona horaria, las claves de encriptacion para proteccion de datos, ctc. Aunque SIP no especifica el
mecanismo de transporte para los datos multimedia, en la practica se utiliza el protocolo RTP/RTCP
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sin la mediacion de ningin servidor que intervenga durante la comunicacion,
unicamente se emplea al servidor Skype durante el establecimiento de la llamada
para conocer la direccion IP que en ese momento tiene el usuario al que queremos
llamar. En el modelo P2 la red de la operadora se convierte inicamente en el
transporte. [6]



CAPITULO 11
PROBLEMATICA DE ANCHO DE BANDA DE UN ISP

Para descubrir la problematica existente de ancho de banda de un ISP, se analiza
el comportamiento de trafico Internet en el a&mbito nacional (Peri) e Internacional
(Global), finalmente se resumen las causas que originan el problema de ancho de banda

que actualmente tienen los ISP’s.

2.1 Comportamiento de trafico Internet en el Ambito global

Del estudio de trafico global de Internet, realizado por Cache Logic Research - Junio
2004, mostrado en la figura 2.1, se nota claramente que en EE.UU. y Asia mas del 60 %
del trafico a Internet corresponde al trafico P2P y en Europa y Reino Unido mas del
50 % es trafico P2P.

En resumen el intercambio de archivos P2P supone mas del 50 % |3| del volumen
de trafico de Internet, provocado por el gran tamario de los archivos (misica, peliculas.
juegos) intercambiados entre los internautas.

En un segundo anélisis de trafico en Internet realizado por Cisco en el 2004, el
que se muestra en la figura 2.2, [7] podemos notar que el trafico P2P en el ambito
global representa el 70% del trafico total en Internet. Adicionalmente en el misma
figura podemos apreciar que el eDonkey y el KazaA son los protocolos de intercambio
de archivos P2P maés utilizados. Del mismo modo utilizando equipos especializados, se
determina que con KazaA los puertos TCP mas utilizados son: 1214, 80, 2227, 3812 y
2287.

En resumen podemos ver que el trafico P2P en Internet es el mas representativo y
por ende genera un impacto significativo en el ancho de banda de los proveedores de
acceso a Internet.

2.2 Comportamiento de trafico Internet en el Peru

El analisis de trafico que se presenta se realiza sobre la base de un un estudio de
trafico Internet realizado por Telefénica del Pert en el 2006.



0% T
905 1
%% T
I
s T
1 DHTTP
A%
Erogpa Rexo Bkido  EEUU. Asih Fucawe: Cchel upe
Ramd, Iun 04

Figura 2.1: Analisis de Trafico Global de Internet

Figura 2.2: Analisis de Trafico Internet por Aplicaciones
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Figura 2.3: Anélisis de Trafico de Internet en Pert

Dado que en el mercado peruano existen tres tipos de usuarios diferenciados: cabi-
nas, heavy user’s y usuarios comunes, ademas del comportamiento de trafico total por
aplicaciones, se analiza el trafico Internet por cada uno de los tres usuarios tipicos
identificados en el Peru.

2.2.1 Trafico Internet total por aplicaciones

En la figura 2.3, se aprecia que el trafico P2P representa el 40 % del trafico total a
Internet (Junio 2006), esta seguido por el trafico web (http) que representa el 33 % del
trafico total.

El 40 % de trafico P2P es bastante representativa, si consideramos que el mercado
peruano aun estd en desarrollo, ésta cifra podria incrementarse con el tiempo hasta
llegar a niveles similares al de Asia 6 Europa.

El incremento del uso de los protocolos I’2P para intercambio de archivos esta
generando la saturacién del enlace a Internet de los Proveedores de acceso a Internet,
como Telefénica del Pera (TdP) que brinda el servicio de acceso a Internet de banda
ancha (Speedy) La necesidad de mantener satisfechos a todos los clientes obligan, al
proveedor, incrementar el ancho de banda del enlace a Internet que impacta directa-
mente en los costos del servicio.

2.2.2 Trafico Internet por tipo de usuarios

De la figura 2.4 se concluye que entre las cabinas piblicas de Internet y los heavy
user’s consumen el 51 % (cabinas: 23 %, heavy user’s: 28 %) del ancho de banda total
del acceso a Internet, sin embargo; s6lo representan el 12 % (cabinas: 7 %, heavy user’s:
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Figura 2.5: Trafico de las cabinas ptblicas Internet en el Peru

5 %) de la planta total de usuarios de banda ancha. Los usuarios comunes representan
el 88 % de los usuarios totales de banda ancha, pero consumen solamente el 49 % del

ancho de banda total del ISP.

= Cabinas publicas de Internet. El perfil de trafico de las cabinas se caracteriza
por el alto consumo durante el dia y parte de la noche. Las aplicaciones de mayor
consumo son: Web (50 %), Streaming (23 %), Messenger (7 %) y VoIP (4 %) Ver

figura 2.5.

« Heavy user’s (usuarios intensivos). El perfil de trafico de los heavy user's
es permanente durante las 24 horas del dia, ademas es consumidor intensivo de

aplicaciones P2P (77 %) y VoIP (3 %) Ver figura 2.6.

&
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Figura 2.7: Trafico Internet de los usuarios comunes

» Ususarios comunes. Los usuarios comunes se conectan solamente algunas horas
del dia y consumen principalmente aplicaciones web (59 %) y messenger (12 %).
Es decir, un usuario comtn es un consumidor esporidico de aplicaciones Web.
Ver figura 2.7.

En resumen, el 12 % de usuarios cabinas y heavy user’s consumen el 51 % del ancho
de banda del ISP. En consecuencia, dado que todos los usuarios cuentan con el mismo
servicio, el costo del proveedor para brindar el servicio de banda ancha es mayor para
los heavy user’s y las cabinas piblicas de Internet.

2.3, Causas del problema de ancho de banda de un ISP

A continuacién se resumen las principales razones quc originan el problema de ancho
de banda que actualmente tiene un ISP:
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= Tréafico P2P. Como debe haber concluido, el problema de ancho de handa de
los ISP’s se origina principalmente por el trafico P2P. Esta tan extendida las
aplicaciones de intercambio de archivos con P2 que se puede considerar el Killer
aplication de Internet. [5]. El P2P son utilizados principalmente para descargar
archivos a su computadora y compartir archivos para otros usuarios ¢ue consumen
tanto ancho de banda que sea posible. Normalmente intentan transferir varios
archivos al mismo tiempo. Los IPS’s necesitan satisfacer todo tipo de trafico 6
clases de servicios, tales como: Web, voz sobre IP, juegos y transferencias directas
regulares que no son I’2P. Si el P2P consume repentinamente mucho ancho de
banda, la calidad de los otros servicios se perjudica, y los usuarios se quejan de
la mala calidad del servicio.

= Red de acceso asimétrico. El trafico P2° es simétrico, en consecuencia requiere
de redes de acceso simétricas, sin embargo; las redes de acceso que actualmente
utilizan las grandes operadoras son asimétricas, tales como el ADSL y la red

cable.

= Penetraciéon de la red de banda ancha. El atractivo de compartir archivos
originales de manera gratuita en toda la red ha incrementado la penetracion de

la red de banda ancha.

Estos proveedores de acceso a Internet (ISP’s) se encuentran dentro de un gran dilema
respecto al fenémeno del intercambio de archivos P2P, por una parte; se ha incremen-
tado en gran medida la demanda de conexiones de banda ancha, por otro lado los
usuarios generan un intenso tralico que aumenta los costos del enlace a Internet. La
tnica forma de combatir ésta problemaética, para el ISP, es racionalizando el uso de la
conexion a Internet. [1]



CAPITULO III

FORMAS O TECNOLOGIAS DE CONTROL DE TRAFICO IP POR
APLICACIONES

Para resolver la problematica de ancho de banda de un ISP, existen dos principales
alternativas: implementacién de cache’s y el control de trafico aplicando algunos crite-
rios que el ISP puede implantar. El presente trabajo se enfoca principalmente al control
de trafico por aplicaciones 6 por servicios en Internet (P2P, Voz sobre IP, Web, etc.)
En el presente capitulo se describen las principales formas tecnolégicas 6 tecnologias

que existen para realizar el control de trafico Internet por aplicaciones.

3.1 Control de trafico IP en el Router de Interconexién

Para brindar el servicio de acceso a Internet, los ISP’s utilizan uno o maés router’s
para conectarse a la red internacional de Internet (backbone Internet) Este elemento de
red permite enrutar el trafico IP de todos los usuarios a Internet, por lo que es posible
controlar el trafico en dicho router utilizando algunas funcionalidades que éstos equipos
poseen (ver figura 3.1) A continuacion se estudiara la forma v/o las funcionalidades
existentes en los routers para controlar el trafico IP.

Router de
Interconexion

Red de

Control de wafico IP
/ (P2P) con ACL / QoS

Figura 3.1: Control de trafico IP en el Router de Interconexion
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3.1.1 AccesList (ACL) 6 Calidad de Servicios (QoS) por puertos TCP/UDP

Una de las funcionalidades de los router’s es de filtrar el trafico I ([uncionalidad
denominada Acces List -ACL) 6 aplicar politicas de calidad de servicio (QoS) por
direcciones IP y puertos: TCP, UDP. Si tomamos en cuenta que algunos protocolos P2P
estudiados utilizan ciertos puertos TCP o UDP definidos, entonces existe la posibilidad
de realizar el control de trafico aplicando ACL y/o QoS por puertos. A continuacién
sc indica si existe la posibilidad de realizar algiin control de trafico II> por protocolos

IP2P para intercambio de archivos segin los protocolos estudiados en el capitulo 2.

s Control de trafico Blubster. Dado que para recalizar la conexién P2P utiliza un
servidor central conocido para publicar los hosts que poscen el archivo buscado,
entonces si se bloquea dicho servidor utilizando acces acces list (ACL), no sera
posible descargar la lista de hosts disponibles y por lo tanto realizar el intercambio
de archivos, ésto implica inhabilitar el programa P2P. No es posible aplicar QoS.
dado que el puerto utilizado es el puerto 80, puerto que es utilizado por las
aplicaciones Web.

s Control de trafico Fast Track. Dado que utiliza puertos TCP/UDP aleatorios
no es posible aplicar acces list (ACL) ni QoS por puerto.

= Control de trafico Gnutella. En éste caso también se utiliza puertos TCP/UDP

alcatorios, en consccuencia es imposible aplicar ACL ni QoS por pucrto.

= Control de trafico eDonKey. Dado que en éste protocolo se utiliza un puerto
TCP definido (4662) para la descarga de archivos entonces es posible bloquear
parcialmente utilizando ACL y aplicar politicas de QoS en dicho puerto. Se dice
parcial, porque los usuarios utilizan otro puerto UDDP aleatorio para la busqueda
de archivos en la red, por lo que es posible que visualicen los archivos compartidos
pero no podran descargar a menos que se cambie las opciones del programna para
utilizar un puerto TCP distinto a 4662.

3.1.2 Funcionalidades especiales (NBAR)

NBAR (Network Based Application Recognition), es una funcionalidad existente
unicamente en equipos de marca Cisco y series especificas (2600-XM, 3700, 7206, 7300
y 7500)

El NBAR posee dos funcionalidades:

1. Identificacién de aplicaciones y protocolos en capa cuatro (L4) y capa
siete (L7) Es decir descubre autométicamente cl tipo de trafico que se cursa
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por el router y puede clasificar aplicaciones que usan : TCP/UDP, no-UDP /no-
TCP, puertos dindmicos TCP/UDP, sub-clasificacion en HTTP (URL, mime o
nombres), citrix, RTP, ctc.

[\]

. Protocolo discovery (Protocol Discovery), cominmente es usado por NBAR
para colectar estadisticas de las aplicaciones y protocolos (nimero de pacuetes,

numero de bytes, etc.)

Con la [uncionalidad NBAR, se puede reconocer una amplia variedad de aplicaciones,
incluyendo las basadas en Web y Cliente/Servidor. Una vez que éstas aplicaciones son
reconocidas, es posible invocarlas para una aplicaciéon particular: control de trafico,
filtro de ICMP, reservar ancho de banda (BW), etc.

El NBAR es una aplicacién basado en el sistema operativo del router (IOS), por lo
que el uso impacta sustancialmente en el CI’U, razén por la que los fabricantes, como
Cisco, no ofrecen ésta funcionalidad para equipos de mayor capacidad, por el contrario

recomiendan utilizar equipos dedicados para ésta funcién.

3.2 Control de trafico IP con equipo especializado dedicado

Ante la problematica de ancho de banda, que los grandes proveedores de acceso a
Internet se enfrentan en la actualidad, dado que sus niveles de trafico Internet estan
por cl orden de los 10Gbps, los fabricantes de equipos de telecomunicaciones ofrecen
soluciones utilizando equipos especializados y dedicados para el control de trafico I
interconectados tal como se muestra en la figura 3.2. Estos equipos por lo general tienen
como funcién monitorizar y controlar el trafico Internet por aplicaciones, de manera
agregada 6 por cada uno de los usuarios que el ISP posee. Es decir, es posible definir
politicas de control de ancho de banda a nivel de aplicaciones (P2P, VoIP, HITTP, c-
mail, etc.) y por cada usuario, tal como se muestra a manera de ejemplo en la figura
3.3 [10].

De los distintos fabricantes que ofrecen soluciones con equipamiento de control de
trafico IP especializado, describimos la oferta de los dos mas representativos: Cisco
(SCE) y Allot (NetEnforcer)

3.2.1 Solucién Cisco: Plataforma SCE (Service Control Engine: Motor de

control de Servicio)

La plataforma SCE combina el procesamiento detallado y flexible por usuario del
trafico de la red, con un elemento de red dedicado, programable y de gran rendimiento.
El equipo SCE estéa estratégicamente ubicado en el borde de la red, que permite que
se realice una inspeccién profunda de cada paquete IP que atravieza por el equipo. Sobre
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Router de  Equipo de Contial
de Trafire 1P

Red de

Control detrafico IP per
aglicacmones (F2P, VoIP,
Web, Messenger. ete)

Figura 3.2: Control de trafico IIP con equipo especializado dedicado

Antes

Después

Figura 3.3: Ejemplo de control de trafico IP por aplicaciones
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la base de ésta inspeccion, la plataforma SCE puede llevar a cabo el reconeocimiento de
las aplicaciones que se usan y es posible clasificarlo a nivel de sesiones y aplicaciones,
del mismo modo; es posible monitorizar, aplicar una politica de control y rcalizar la
contabilidad por cada usuario.
La plataforma SCE cuenta con distintos médulos y componentes, tal como se puede
-apreciar en el diagrama de arquitectura mostrado en la figura 3.4, los cuales se describen
a continuacioén:

a. El equipo de red SCE.

Es un equipo de red de gran rendimiento, es programable, ideal para balancear y
flexibilizar la demanda de los ISP’s que son intensivos en consumo de ancho de banda
v computo de direcciones IP. Es el encargado de clasificar y realizar el control del tra-
fico definidas por la solucion. Soporta diferentes modos de usuarios el cual te provee
diferentes niveles de control con diferentes conceptos de integracion, éste modo de op-
eracion permite controlar y medir el trafico por grupo de usuarios. Existe dos modelos
actualmente comercializados: SCE 1000 y SCE 2000' (mayor informacién de las es-
pecificaciones de éstos equipos ver el anexo Al) Algunos de los atributos importantes
comunes a todos los equipos son:

» Maximo rendimiento y densidad de usuarios.

» Mccanismo de bypass integrado y automatico: todos los dispositivos incluyen
un mecanismo de bypass interno, ésto asegura la conectividad de la red cuando
el equipo no esté operando adecuadamente por razones diversas e incluso de la
pérdidad de energia.

» Un puerto para gestion fuera de banda. Posee una interfase 10/100 por lo que
el equipo podré ser monitorizado y gestionado, en forma independiente. Ademas
cuenta con funcionalidades de filtro en el puerto de gestion para limitar el acceso
de virus 6 spyware’s especiales y los puertos TCP/UDP.

Para una mayor comprensiéon del funcionamiento del equipo SCE se describe con
mas detalle el proceso de clasificacion y control que el equipo realiza [9]:

1. Proceso de clasificacién. El trafico entrante es clasificado inicialmente a un
protocolo y correlacionado a un usuario (éstos son procesos independientes) Sobre

1SCE 2000, provee cuatro interfases Gigabit Ethernet de fibra éptica (SX ¢ LX), puede procesar
hasta 4Gbps de trafico, capacidad méaxima de 80,000 usuarios y se instala de manera redundante 1—1
con dos cnlaces GE simultancos.

SCE 1000, provee dos interfases Gigabit Ethernet de fibra éptica (SX ¢ LX), puede procesar hasta
2Gbps de trafico y capacidad maxima de 40,000 usuarios.
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Figura 3.4: Arquitectura de la plataforma SCE de Cisco

la base de esta clasificacion el trafico es agrupado en grupos légicos en término de
servicios y grupo de usuarios, luego se selecciona las reglas ¢ politicas (paramet-
ros) de control. Una vez scleccionado los parametros de control sc aplican sobre
el trafico cursado. Ver figura 3.5.

a) Clastficacion de protocolos. Cuando sc reciben los paquetes en el equipo
SCE, se agrupan en flujos 2. Cada flujo se clasifica por protocolo 3 que usa
un puerto de destino 6 una aplicacion (firma) Sobre la base del intercam-
bio de mensajes de los protocolos con la capa de aplicacion (capa 7), los
flujos adicionales pueden agruparse como flujo relevante. El operador puede
manipular la lista de protocolos en el equipo con el puerto de gestiéon 6 de
consola (El SCE viene preconfigurado con aproximadamente 600 protocolos
comunes) Es importante notar que existen aplicaciones que requieren mayor

inspeccién cuyo proceso de clasificacion se realizan con micro-flujos:

1) Un ejemplo es RTSP (streaming) o SIP (voz) que usan flujos distintos

2Un flujo se define como la circulacién de paquetes en ambas direcciones sobre una conexién simple
en la capa de aplicacién (ejm: conexién TCP 6 UDP), el paquete se identifica por el siguiente tuple:
<IP origen, IP destino, Puerto origen, Puerto destino, Protocolo IP>(note que para los flujos donde
el puerto TCP 6 UDP no es conocido se utiliza el numero “0”) El Tuple es un término de la teoria
determinada que refiere a una coleccién de una o mas cualidades.

3Tn protocolo 6 una firma, es un set de patrones y mensajes que identifican cierto protocolo de la
capa de aplicacion. Las firmas de protocolos pueden ser combinados con nimeros de puertos especificos
o no definidos (muchos de los protocolos de P2P, no usan un numero de puerto especifico)
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Figura 3.5: Proceso de clasificacién en el SCE

para las transmisiones y serializaciones. En éste caso, el proceso de clasi-
ficacién detecta los nimeros de puertos que negocian los micro-{lujos y

los agrupan en un solo paquete (flujo virtual)

2) Algunos protocolos no usan un nimero de puerto definido (principal-
mente P2P) y por lo tanto, ademas de interferencias por los nimeros
de puertos que pueden ser atribuidos a ellos, son buscados activamente
como micro-flujos. Esto se lleva a cabo buscando una [irma especial
y comportamiento unico de éstos protocolos en un micro-flujo (tipica-
mente en el otro extremo de la comunicacién existen varios paquetes

que inician el flujo)

b) Clasificacion de servicios. Cuando hay muchos protocolos, tienen que ser
agrupados en entidades que pueden ser seguidas y controlados en forma par-
alela, éste grupo es un servicio. En cuanto se clasifica a un protocolo se define
la lista de servicios para identificar el servicio al que pertenece. Algunos e¢jem-
plos de servicios son: todos los protocolos P2P (FastTrack _KazaA, Gnutella,
WinMX, Winny, eDonkey, Hotline, Manolito, Dynamic-P2P), mail, noticias
y protocolos de web (POP3, SMTP, HTTP Browsing, FTP, NNTP) Los

parametros de flujo que correlacionan el tipo de servicio son:
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1) Protocolo (basado en la clasificacién previa)

2) Iniciador (opcional): si el flujo fue iniciado por una entidad sobre el
usuario 6 es iniciado por el equipo SCE.

3) Lista (opcional): una lista del destino de la transaccion. Este puede ser
un tnico destino fijo (ejemplo: trafico Web) o atravesar enlaces difer-

entes (ejemplo: trafico P2P)

¢) Mapeo del usuario. Es la habilidad de definir a "usuarios" miltiples y
crear un motor de observaciéon y ejecutor de trafico virtual para cada uno de
éstos abonados. Esto permite controlar recursos de la red por cada usuario,
vy monitorizar el uso de la red de mancra individual por cada entidad defini-
da. Un usuario se define con tres pardmetros:<subscriber-ID, network-ID,

policy-ID>

1) Suscriber-ID. Es una identificacion logica del usuario. Esta identificacién
se refiere al usuario como un objeto (en éste campo puede ir incluso el
documento de identidad)

2) Network-ID. Es una lista de uno 6 mas direcciones IP que pertenecen
al usuario que permiten correlacionar qué trafico pertenecen a dicho
usuario.

3) Policy-ID. Es una lista de parametros que definen qué politica aplicar

sobre el trafico del usuario.

d) Seleccion de reglas. Como se dijo anteriormente, para cada usuario se fija
su policy-ID (lista de parametros) como parte de su politica. Esta identi-
ficacion hace referencia a un paquete que contiene reglas (opcionalmente)
para cada servicio. Cada regla conticne las acciones que se realizan por ca-
da flujo clasificado en un servicio particular. Los parametros de la regla, su
semantica y el significado se describen en el Proceso de Control.

2. Proceso de Control. Se aplica una regla por un solo flujo y se divide en varios

pasos, tal como sc muestra cn la figura 3.6.

a) Control de flujo, de usuario y ancho de banda global. Una regla
puede especificar para bloquear o desviar un flujo especial (puede servir para
implementar un portal cautivo) *, también para poner restricciones de ancho
de banda de manera granular. Las reglas pueden alfinarse con parametros
distintos para diferentes horas del dia (ejemplo: reglas para la hora pico

4Permite intervenir en la aplicacién http para desviar las solicitudes de aplicaciones web a un
portal web especifico designado por el ISP. Se utiliza cuando el ISP gusta de excibir una pantalla
inicial denominado portal cautivo.
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Figura 3.6: Proceso de Control en el SCE

versus las horas menos cargadas) Es posible realizar el control de ancho de
banda jerdquico y multi-dimensional, es decir que es posible controlar el

ancho de banda en varios niveles simultaneamente:

1) Por transaccion (ejm: descarga de un archivo P2P)

2) Por usuario (ejm: trafico total de upstream/downstream de un usuario
particular)

3) Por usuario/servicio (ejm: trafico total P2P de upstream/downstream
de un usuario particular)

4) El trafico de un servicio particular combinado de todos los usuarios
(ejm: trafico total P2P de upstream/downstream en el equipo SCE)

b) Limite de uso. Cada regla puede definir un limite de uso para el consumo
de un servicio v un usuario particular. Esto puede incluir los limites sobre
el volumen v la cantidad de sesiones (en un flujo 6 un paquete de flujos) en
un cierto periodo de tiempo (ejemplo: un dia)

¢) Acciones para el incumplimiento del limite de uso. Cuando se ha
llegado al limite de uso, se define un juego diferente de acciones para el

trafico asociado al servicio y usuario particular.

Para mayor comprensién del proceso de control se presentan algunos ejemplos sen-
cillos aplicados para el servicio P2P, aunque lo mismo es plicable para otros servicios.

= Limitar todo el trafico P2P a 150Mbps (downstream) y 50Mbps (upstream),
excepto los fines de semana.

s Limitar todo el trafico P2P a 150Mbps (downstream) y 50Mbps (upstream),
excepto los generados por usuarios de cierta sub-red.

= Limitar todo el trafico P2P a 150Mbps (downstream) y 50Mbps (upstream) con
un limite por usuario de 128Kbps/64Kbps para el trafico de P2P.
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= En congestiéon, priorizar usuarios con trafico P2P respecto de otros.

= Trafico ilimitado para los primeros 20 Mbytes, luego reducir el trafico I’2P de cada
usuario a 64KKbps/32Kbps.

b. Administrador de usuarios (SM: Subscriber Manager)

Es el modulo de software que opera cuando se trabaja en modo subscriber (usuario)
En éste modo, el tralico de cada usuario se controla individualmente de acuerdo a una
politica especifica. Este modulo trabaja con la informacién que proveen otros servidores
de servicio como el Radius 6 DHCP, las principales informaciones que se éstos servidores

proveen son:

= La direcciéon IP de los usuarios que son asignados dindmicamente en la mayoria

de servicios de banda ancha.

= Las politicas aplicadas a cada usuario.

In los diagramas presentados en la figura 3.7, se muestran el intercambio de mensajes,
entre un servidor Radius y el Suscriber Manager, durante el registro de entrada y salida
del sistema de un usuario en una sesioén.

El Subscriber Manager (SM) gestiona uno o mas equipos SCE y provisiona éstos
equipos con la informacién del usuario en tiempo real de acuerdo a la topologia de red
implementada:

= La conexién con los equipos SCE puede realizarse de manera local (Red Local:
LAN) 6 remota a través de redes IP.

= Envia la informacién de los usuarios que ingresan, salen 6 cambian de politica a

todos los equipos SCE interconectados con el SM.

= Almacena la informacién de los usuarios y provee respuesta realizado por los

usuarios a los equipos SCE.
= Almacena informaciéon del uso y las politicas por sesiones de cada usuario.

= Mancja la caida de servicio del equipo SCE y ascgura las condiciones maximas

de reinicio 6ptimo del mismo.

El Suscriber Manager provee una API a través del cual puede provisionarse la infor-
macién del ususario en los equipos SCE y en tiempo real. Esta API soporta C/C+—y
Java.
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Figura 3.7: Intercambio dec mensajes, de entrada-salida al sistema, entre el SM vy el

Radius
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Figura 3.8: Informes de volumen y ancho de banda - Plataforma SCE

c. Administrador de coleccién (CM: Collection Manager)

El Collection Manager (CM), es un componente de soltware que colecciona estadis-
ticas de la red e informacién de uso de los usuarios en uno 6 mas equipos SCE. PProcesa
éstos datos y los almacena en una base de datos local RDBMS (incluido en el software)
6 como archivos simples CSV.

Los datos en la base de datos pueden ser consultados utilizando herramientas pro-
pios de la solucién SCE, el cual produce varias clases de informes, tal como se puede
aprecciar cn cl informe de volumen y ancho de banda y protocolos top (denominado
de monitoreo) que se presentan en la figuras 3.8 y 3.9 (méas ejemplos de informes ver
en el anexo A1.6) También puede accederse usando interfaz SQL 6 programas propios
desarrollados por el cliente.

Los archivos CSV proveen una interfaz simple para la tercera parte del sistema de
Collection Manager, para obtener la informacion de uso se puede incluir en el sistema
de gestion.

El Collection Manager es un sistema simple v de libre mantenimiento, que almacena
estadisticas e informacién de uso. Provee una interfaz simple para reportes y también
pucde utilizarse para reportes con MRTG a través de interfaces usuales SNMP.

3.2.2 Solucién Allot ("NetEnforcer”)

De la misma manera que la soluciéon de Cisco, se utiliza un equipo dedicado, de-

nominado “NetEnforcer”, que utiliza la tecnologia de inspecciéon profunda de paquetes
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Figura 3.9: Informe de volumen de trafico top por protocolos - Plataforma SCE

(deep packet inspection - DPI) con capacidad de aplicar QoS, monitorizar y controlar
el comportamiento de trafico del usuario en la red [10]. Los modelos méas conocidos
son: AC-2500 y AC-1000 (ver especificaciones técnicas de los equipos en el anexo A2)
Las principales funcionalidades de éstos equipos son:

= Identificaciéon de centenares de aplicaciones y protocolos, identificadas por firmas
6 conductas de trafico.

= Tecnologias de reconocimiento para control individual de diferentes aplicaciones
en la Internet, como: P2P, VoIP, Streaming y Juegos.

= Soporta un sistema de gestién centralizado, para: reporte, andlisis, scguridad y
control global.

= Control por usuario y aplicacion.

= Provisién dinamica por usuario y por servicio.

s Monitoreo continuo (en linea) del trafico.

= Detecta trafico anémalo y mitiga cualquier amenaza de ataque a la red.

= Alta disponibilidad con equipos totalmente redundantes y utilizando equipos ex-
ternos de bypass.

En la figura 3.10 se presenta la arquitectura de conectividad de la plataforma NetEn-
forcer, en donde podemos apreciar que los equipos pueden estar distribuidos en la red,
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Figura 3.10: Arquitectura de la plataforma NetEnforcer de Allot

en el borde (especialmente para usuarios de banda ancha) 6 en la salida Internet, pero;
la gestion (Radius/DHCP, Billing, Customer Care ®) puede estar centralizada.

3.3 Resumen del capitulo

De todas las soluciones tecnolégicas cstudiadas, se concluyve que es posible, prin-
cipalmente utilizando una plataforma con equipo especializado y dedicado para dicha
funcioén, realizar el control del ancho de banda de la conexién Internet de un ISP basa-
do en aplicaciones (servicios) 6 protocolos, especialmente el de P2P. No solamente se
pueden controlar de manera total 6 agregada sino a nivel de usuarios y servicios. Al
mismo tiempo que se controla también es posible monitorizar y realizar informes detal-
lados directamente con la plataforma ¢ realizar un desarrollo acorde a las necesidades
del ISP.

Los equipos especializados para control de trafico IP pueden ubicarse en los nodos
de borde 6 en la salida a Internet de la red del ISP, ésto dependera del volumen de
trafico que sc tienc. Para los ISP’s que ofrecen acceso de banda ancha a Internct y
que tienen un alto trafico (por el orden de lo 10Gbps) se recomienda que los equipos
de control de trafico estén distribuidos en los nodos de borde (B-RAS)®, tal como se
muestra en la figura 3.11. Esta arquitectulra evita concentrar el riesgo, ante fallas, en

un solo punto y ademas optimiza el consumo de ancho de banda de la red de transporte
IP del ISP.

3Cuidado del cliente: administracion/provision de los usuarios, gestion de la informacion, etc.
6B-RAS: Servidor de acceso remoto de banda ancha
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CAPITULO 1V

DIMENSIONAMIENTO Y PROPUESTA DE LA PLATAFORMA DE
CONTROL DE TRAFICO IP

Esta claro que es necesario de una platalorma de control de tralico I’ para resolver
la problematica de ancho de banda de un ISP y que existe distintas formas 6 tecnologias
para controlar el trafico, lo que queda ahora es dimensionar una plataforma de control
de trafico IP para un ISP tipico. Este ISP, que en adelante lo llamaremos ISP-X, se
presenta sobre la base de la informaciéon disponible al momento de realizar el presente
estudio, el cual corresponde a la operadora mas representativa del Peri: Telefénica del
Peru (TdP)

Se toma en cuenta la demanda de acceso a Internet por banda ancha, la arqui-
tectura de red prevista para el 2007, la capacidad de los equipos y las resctricciones
presupuestales del ISP-X para dimensionar y proponer la plataforma de control de

trafico IP. Finalmente se plantea un cronograma tentativo para su implementaciéon.

4.1 Requerimientos de disenio

4.1.1 Demanda de acceso a Internet por Banda Ancha (ADSL)

La provecciéon de demanda para el 2007 es de medio millén de usuarios de banda
ancha para el ISP-X, dado que se trata de un ISP bastante representativo podemos
asumir que la demanda es de todo el pais, tal como se muestra en la tabla 4.1 El ancho
de banda total proyectado para el mismo afio (2007) alcanza los 18Gbps.

Tabla 4.1: Proyveccién de demanda de acceso a Internet por Banda Ancha (ISP-X)

Descripcién 2007 | 2008 | 2009 | 2010 | 2011 |
Usuarios (Miles) 500 560 610 660 710
BW medio (Kbps) | 35 46 57 65 69
BW Total (Gbps) 18 26 35 43 49

Fuente: TdP, Dic-06
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Figura 4.2: Demanda de Ancho de Banda Total (ISP>-X)

Entre el 2007 y 20011, el crecimiento del ancho de banda promedio por usuario es
creciente, desde 35IKbps hasta 69IKbps. Esto nos indica que crecerd la necesidad por
mayor consumo de servicios o aplicaciones de los peruanos en la Internct. Del mismo
modo existen mas peruanos que contardn con el servicio de banda ancha que crece
desde 500 mil usuarios hasta 710 mil usuarios entre el 2007 y 2011. Ver tabla 4.1 y
figura 4.1.

El crecimiento de usuarios y el mayor consumo de servicios en Internet hacen que
la demanda de ancho de banda también sea creciente, cuyas cifras pasan de 18Gbps
hasta 49Gbps entre el 2007-2011. Ver figura 4.2.

Fl requerimiento del ISP-X es reducir el consumo de ancho de banda total de la
conexion a Internet en por lo menos 4 %, controlando solamente de trafico P2P (aprox.



36

.15 %), es decir; para el afio 2007 de 18CGbps debe reducirse a 16.8Gbps. Esta condicién
debe sostenerse durante los 5 aflos de operacion del ISP (2007 - 2011)

4.1.2 Red de agregacién y transporte IP del ISP para el 2007

Para satisfacer la demanda de usuarios y ancho de banda prevista para el 2007, el
ISP-X tiene el esquema de red de agregacion y transporte IP mostrado en la figura 4.3.

La red de agregacion esta compuesta por todos los B-RAS que sirven para agregar 6
concentrar el trafico de todos los usuarios de banda ancha y enrutarlos hacia la Internet
a través de la red de transporte IP, para el 2007 se tiene 26 B-RAS distribuidos en
distintos puntos de presencia en todo el territorio nacional, tales como: San Isidro (2),
Washington (3) (Jr. Washington - Cercado), Monterrico (2), Miraflores (2), Higuereta
(2), Los Olivos (2), San José (2), Magdalena (1), Trujillo (2), Arequipa (2), Piura (1),
Chiclayo (1), Huancayo (1), La Oroya (1), Ica (1) v Tacna (1)

La red de transporte IP es el encargado de transportar el trafico agregado hacia la
Internet y estd compuesto de conmutadores de concentracién (switch de concentracién),
el ntacleo IP (backbone IP) y los router’s de interconexion (toll gates) Los conmutadores
de concentracion concentran el trafico de acceso a través del anillo metro-ethernet y
enrutan el tralico agregado de los B-RAS hacia el niicleo IP, el niicleo II> enruta el
trafico hacia los router’s de interconexién y finalmente éstos enrutan el trafico hacia la
Internet.

El requerimiento del ISP-X es que la plataforma de control de trafico IP permita
controlar el trafico de todos los usuarios y del 100 % del trafico agregado del acceso de
banda ancha, es decir; controlar el trafico que se cursa en todos los B-RAS cxistentes.

4.1.3 Restricciones presupuestales del ISP

Como en toda empresa, el ISP tiene limitaciones presupuestale y/o requiere tener
margenes aceptables para hacer de su negocio un negocio rentable. En tal sentido es que
para el ISP>-X se plantea la necesidad de ahorrar los gastos por la conexién a Internet
en por lo menos 4 %, proporcional al ahorro de ancho de banda.

Adicionalmente a los gastos por la conexién a Internet, el negocio del ISP sera
rentable si las inversiones por la compra de equipos de comunicaciones para implemen-
tar la red y en particular la compra de la platalorma de control de tréafico II° sea lo
minimo posible, es decir; el ISP-X requiere que el monto de inversién para la compra
de la plataforma sea igual 6 menor al ahorro de gastos por la conexién a Internet.
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4.1.4 Especificaciones técnicas generales de los equipos

PPara sclccionar un equipo se toma en cuenta principalmente las siguientes variables

técnicas: cumplimiento de las [uncionalidades requeridas, capacidad del equipo y alta

disponibilidad. Tomando en cuenta éstas variables, los principales requisitos técnicos

para el caso del ISP-X se resumen en lo siguiente:

1. Requerimientos para el equipo de control de tréfico.

a) Principales funcionalides requeridas. Monitoreo, control y reporte de

trafico IP por aplicaciones, a nivel agregado y por cada uno de los usuarios.

A continuacién se presenta un mayor detalle de éstos recuerimientos:

1)

3)

Monitoreo de trafico IP: Comportaniiento de trafico por perfil de usuario,
andlisis de trafico por tipo de aplicacién (P2P, VoIP, HTTP, Streaming,
ctc)

Control de trafico IP: Control del trafico por usuario para aplicaciones de
capa 7 con ancho de banda determinado, control de trafico por grupo de
usuarios para aplicaciones de capa 7 (P2P, FTP, HTTP, etc) en nimero
de flujos/conversaciones, control de trafico global por uso de protoco-
los en capa 7 (P2P, FTP, HTTP, ctc) en ancho de banda porcentual
y establecemiento de politicas de calidad de servicio (QoS: Quality of
Service) durante periodos de congestion.

Reportes del trafico IP: Reportes de volumen de trafico P2P, reportes

de trafico por aplicaciones capa 7, por usuario y por grupo de usuarios.

b) Capacidad: Mas de 40 mil usuarios, procesamiento de ancho de banda

minimo de 4Gbps, mayor 6 igual a cuatro interfaces GE.

¢) Alta disponibilidad: Procesador redundante y bypass interno.

2. Requerimientos de hardware para los médulos de software. Los médulos

principales, tales como el Suscriber Manager y el Collection Manager, requieren de

servidores, los cuales deben ser capaces de soportar los requerimientos de servicios

en funcién a la demanda del ISP-X. Para 500 mil usuarios con las funcionalidades

de control y reporte por cada usuario, sc requicre:

a) 2 Scrvidores para cl Suscriber Manager, con las siguicntes caracteristicas
minimas: dos procesadores Ultra SPARC IIIi 1.6Ghz, memoria RAM dc 4
GB y disco duro de 140 GB.

b) 2 Servidores para Collecction Manager, con las siguientes caracteristicas
minimas: procesador dual Ultra SPARC IV, memoria RAM de 8 GB, disco
duro de 292 GB y capacidad de arreglo de discos externos con SCSI RAID.
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Tabla 4.2: Resumen de evaluaciéon del equipo de control SCE-2000 versus NetEnforcer
AC-2500

Requerimientos Genera- ) Net Enforcer

les SCE-2000 AC-2500
Monitoreo de trafico OK OK

Control de trafico OK OK

Reportes de trafico OK OK
Capacidad 80mil/4Gbps 80mil/5Gbps

Alta disponibilidad Bypass interno Bypass externo

Lic: M$ 700 |

Costo cstimado para: 18 . _

. _ . i , Total Licencias v
equipos y 500 mil usuarios Eq: M$ 1,080 Eaui . M$ 2.000
(Afio 2007) quIpos: ’

Total: M$ 1,780

Fuente: TdP, Dic-06

4.2 Propuesta de la plataforma de control de Trafico IP

4.2.1 Seleccién de equipos

El proceso de seleccion de los equipos inicia por un concurso ptiblico en la que existen
propuestas técnicas y econémicas de distintos proveedores de tecnologia. Recepcionado
las propucstas técnicas y econémicas, el proceso de seleccién continta por un proceso
de cvaluacién técnica y cvaluacion ccondémica. [Para el ISP-X la cvaluacién técnica v
econdémica del equipo de control de trafico II° se resume en la tabla 4.2.

De la tabla 4.2, se concluye que técnicamente los dos proveedores (Cisco y Allot)
cumplen con las espectativas del ISP-X, segun los requerimientos de disefio, sin em-
bargo; cxiste una ligera ventaja del equipo SCE-2000 frente al NetEnforcer AC-2500
dado que el primero cuenta con bypass interno y el segundo necesita de uno externo.
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Respecto a las propuestas econdémicas se observa claramente que el costo propuesto
para soportar el trafico de 500 mil usuarios con 18 equipos de control de trafico, la
solucion con SCE-2000 e¢s menor que con cl equipo NetEnforcer AC-2500.

En resumen, por las ventajas técnicas y econémicas, para el ISI’>-X, se selecciona el
equipo SCE-2000 de Cisco. Para que ésta alternativa elegida cumpla con las espectativas
econémicas del ISP-X es necesario que se analice la viabilidad ecémica, especificamente
comprobar que los montos de inversiéon compensen el ahorro de gastos por la conexién
a Internet. Este andlisis sc realiza en cl capitulo V del documento.

Respecto a los servidores se han seleccionado directamente a servidores SUN, dado
que los dos proveedores, Cisco y Allot, recomiendan utilizar éstos equipos. Los servi-
dores seleccionados son: Sun Fire 440 para el Suscriber Manager y Sun Fire 490 para
Collection Manager. Para mayor informacién sobre las caracteristicas técnicas de los
servidores SUN dirigirse al Anexo A3.

4.2.2 Propuesta de red con plataforma de control de trafico IP para el ISP
- 2007

En la figura 4.4 se muestra el nuevo esquema de red propuesto para el ISP-X,
que corresponde a la red de agregaciéon y transporte IP, presentado en la figura 4.3,
incluvendo la plataforma de control de trafico IP.

La plataforma de control de trafico IP estd compuesto por:

= 18 equipos, SCE-2000, de control de trafico IP distribuidos en todos los nodos de
agregacion (lugar donde existe por lo menos un equipo B-RAS)

» [os médulos de software de Suscriber Manager y Collection Manager centraliza-

dos en un solo lugar de la red (nodo de washington)

La conectividad de los equipos SCE-2000 se realiza con interfaces Giga Ethernet (GE)
opticos, dos 6 cuatro por equipo (2GE de entrada y 2GE de salida), y se ubican en
linca a los cnlaces de conexion del B-RAS al backbone IP (conexién en linca) Esta
concctividad permite que todo el trafico agregado por el B-RAS atraviese ¢l equipo
de control de tralico SCE-2000, de ésta forma sc garantiza que cl tralico de todos los
usuarios v de toda la red sean controlados por la plataforma de control de trafico IP.
Para gestionar de manera centralizada el monitoreo y control de trafico IP de toda
la red del ISP, los servidores: Suscriber Manager v Collection Manager, alcanzan conec-
tividad IP con todos los equipos SCE-2000 a través de la la propia red de agregacién y
transporte IP del ISP-X, tal como se muestra cn la (igura 4.5. Para dicha conectividad

también es necesario de dos equipos de comunicaciones: un switch y un router, que
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Figura 4.4: Nuevo esquema de red del ISP para el 2007

en éste caso se han elegido al switch cisco 3750 y el router cisco 7204VXIR, como se
muestra en la misma figura 4.5.

En resumen la propuesta de plataforma de control de trafico IP, compuesta por
cquipos SCE-2000, scrvidores suscriber v collection manager, permiten controlar el
trafico de todos los usuarios del ISP-X distribuidos geograficamente en todo cl territorio

nacional.

4.2.3 Inversién estimada 2007 - 2011

Sobre la base de la propuesta de la plataforma de control de trafico I para cl
2007, se estima la inversién necesaria para la adquisicién e implementacién de dicha
plataforma. El detalle de ésta inversiéon se muestra en la tabla 4.3.

Dado que el ISP requiere sostener la misma politica de control de trafico IP du-
rante 5 aros, desde cl 2007 hasta el 2011, es necesario incrementar la capacidad de la
plataforma cn los préximos afos. El incremento de capacidad se estima en [uncién al
crecimiento de la demanda de usuarios y ancho de banda, tal como se muestra en la
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Figura 4.5: Conectividad IP del Suscriber y Collection Manager con los equipos SCE-
2000

Tabla 4.3: Inversién 2007, Plataforma de Control de Trafico IP

| Descripcion | Cantidad | Precio Unitario (US$) | Monto Total (USS$) |

Equipos SCE-2000 18 60,000 1°080,000
Licencias por usuarios 500,000 1.4 700,000
Servidores Sun Fire V440 2 30,000 60,000
Servidores Sun Fire V490 2 50,000 100,000
Switch 3750 1 10,000 10,000
Router 7204VXR 1 60,000 60,000
Servicios de Instalaciéon 100,000
Soporte (1 afio) 100,000

TOTAL 2’210,000
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Tabla 4.4: Inversion 2008-2011, Plataforma de Control de Trafico IP

Ancho de | Increment¢ Incrgmentc) Monto de
Afio Usuarios Banda de Ancho Equiepos Inversién
(Miles) | Total de Banda SCE.- Incremental
(Gbps) (Gbps) 2000 (US$)
2007 200 18 0 0 0
2008 260 26 8 4 324,000
2009 610 35 9 o 370,000
2010 660 43 8 4 310,000
2011 710 49 6 3 250,000
tabla 4.4.

Para el 2008, el incremento de usuarios, respecto al 2007, es de 60,000 y el incre-
mento de ancho de banda es de 8Gbps. El incremento de usuarios requiere de 60,000
licencias adicionales de monitoreo y control de trafico en la plataforma, y el incremento
de ancho de banda hace necesario el incremento de 4 equipos SCE-2000 (considerando
2Gbps por equipo) Sobre la base del incremento de equipos y licencias, el monto de
inversiéon resulta de 324,000 doélares. Respecto a los servidores, se estima que los cuatro
servidores previstos para el 2007 se abastecen para la demanda adicional.

Para los anos: 2009, 2010 y 2011; el criterio de la estimacién de la inversién es la
misma al utilizado para el afio 2008, donde los montos de inversién resultan a: 370, 310
y 250 mil ddélares americanos respectivamente.

4.2.4 Cronograma de implementacién de la plataforma de control de trafico

IP

Asumicndo que el proyecto cs viable, econémica y legalmente, para cl ISP-X; la
implementacion del proyecto en el 2007, incluyendo la actividad de gestiéon de compra,
fabricacién y transporte del equipamiento, tiene una duracién total de cuatro meses
(Enero - Mayo) Ver tabla 4.5.

Las actividades, de manera resumida por grupos de actividades, se describen a

continuacién:

= Gestion de compra. Son las primeras actividades del proyecto y que no tienen
precedencia, cuya duracién total se estima en 2 semanas.

= Suministro. Estas actividades tienen como precedente a las actividades de gestion
de compra y se estima una duracion total de 6 semanas.
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= Ingenieria de detalle. Estas actividades no tienen ninguin precedente y se
pueden realizar en paralelo con la actividades de suministro. Se estima una du-

racion total de 6 secmanas.

« Instalacién y configuracién de los equipos SCE-2000 en Lima. Estas
actividades requieren que las actividades de suministro ¢ ingenieria de detalle
estén culminados. Se estima una duracién de 6 semanas.

= Instalacién y configuracién de los equipos SCE-2000 en provincias. Es-
tas actividades, similar al anterior, requieren que las actividades de suministro e
ingenieria de detalle estén culiminados, sin embargo; por limitaciones de recursos
humanos se plantea realizar posterior a las actividades de instalacién y configu-
racion de los equipos SCE-2000 en Lima. Se estima también, una duracién de 6

semalnas.

= Instalacién y configuracién de los servidores suscriber y collection man-
ager. Estas actividades se realizan en paralelo a las actividades de instalaciéon y
configuraciéon de equipos SCE-2000, es decir; se inician desde cuando sec realiza
la primera instalaciéon y configuraciéon de equipo de control de trafico SCE-2000
(nodo de Washington) y dado que existen actividades relacionadas de configu-
raciéon y conectividad con todos los equipos SCE-2000 previstos para instalar,
culminaran cuando se termine la instalacion del dltimo equipo de control de tra-
fico SCE-2000 (nodo de Tacna) En consccuencia, para éstas actividades se estima
una duraciéon total de 11 semanas.

= Actividades complementarias. stas actividades corresponden a algunas ac-
tividades de capacitacion y analisis relacionadas con la operacion yv/o explotacion
de la plataforma de control de trafico. No tienen precedencia pero deben inicia-
rse antes de que culininen las instalaciones y configuraciones de los equipos de
control de trafico SCE-2000. Se estima una duracién total de 4 semanas.

Tal como se ha descrito, existen algunas actividades en paralelo y otras que no
teniendo precedencia se realizan en serie por limitaciones de recursos.

Finalmente para completar el planteamiento, la ampliacién de equipos previstos
para los préximos afios: 2008, 2009, 2010 y 2011, se estima realizar en el primer trimestre
(Encro-Marzo) de cada afio respectivamente.



Tabla 4.5: Cronograma de implementaciéon 2007



CAPITULO V
VIABILIDAD DE LA PROPUESTA

La propuesta de plataforma de control de trafico IP para el ISP, estudiado en el
capitulo anterior, permitird monitorizar y controlar el total del trafico generado en la
red del ISP. Es decir, la solucién técnica plateada satisface los requerimientos planteados
por el ISP. Para completar el analisis de factibilidad 6 viabilidad, se analiza el aspecto
econdémico, comercial y legal de la propuesta.

5.1 Viabilidad econémica

En ésta seccién se busca averigiiar si el ahorro de gastos por la conexién a In-
ternet compensa las inversiones que se necesitan realizar, para lo cual se presenta un
escenario de ahorro de gastos, de las inversiones y del flujo econémico, ajustada a los
requerimientos del ISP.

5.1.1 Ahorro de gastos

Tomando en cuenta los requerimientos del ISP, la plataforma de control de trafico
se configura para controlar el 15 % de trafico P2P que en total representa un ahorro de
4% del trafico total. En la tabla 5.1, se muestra que el ahorro de ancho de banda se
incrementa de 0.7Gbps en el afio 2007 hasta 2Gbps en el anio 2011. Este encremento
de ahorro de ancho de banda durante los 5 afos es proporcional al crecimiento de la
demanda de ancho de banda, dado que la politica de control se aplica porcentualmente
(15%) al ancho de banda del consumo de P2P y se asume que el consumo de P2P se
mantiene constante durante éste periodo de tiempo (ver figura 5.1) Este supuesto es
bastante conservador, dado que como se ha visto en el presente trabajo, el consumo de
P2P tiende a crecer.

El gasto por la conexién a Internet para el 2007 debe ascender a 95.1 millones de
soles, pero como existe un ahorro de 0.7Gbps resulta que el gasto se reduce a 91.4
millones de soles, lo que implica un ahorro de 3.7 millones debido a la aplicacién de
politicas de control de trafico IP. El ahorro de gastos crece proporcional al ahorro de



Tabla 5.1: Ahorro de Ancho de Banda (2007-2011)

| Descripcion [ 2007 [ 2008 | 2009 | 2010 | 2011 |

Total BW sin control de trafico (Gbps) | 18.0 | 26.0 | 35.0 | 43.0 | 49.0
Total BW con control de trafico (Gbps) | 17.3 | 25.0 | 33.6 | 41.3 | 47.0
Ahorro de BW (Gbps) 0.7 1.0 1.4 1.7 2.0

50.0
45.0 - ................................................ A

40.0 o e R A S A RSN SR U I STER) R~ rrersat: B (TS
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Figura 5.1: Evolucién del ancho de banda con control de trafico IP
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Tabla 5.2: Ahorro de Gastos (2007-2011)

| Descripcion [ 2007 | 2008 | 2009 | 2010 | 2011 |

Gasto Total sin control de trafico (MMS/.) | 95.1 | 121.3 | 149.7 | 163.3 | 173.1
Gasto Total con control de trafico (MMS/.) | 91.4 | 116.6 | 143.7 | 156.8 | 166.0
Ahorro de Gastos (MMS/.) 3.7 4.7 6.0 6.5 7.1

Tabla 5.3: Flujo Econémico (2007-2011)

| Descripcion 2007 | 2008 | 2009 | 2010 | 2011
Ahorro de Gastos (MMS/.) | 3.7 4.7 6.0 6.5 7.1

Inversiones (MMS/.) -2.21 | -0.324 | -0.370 | -0.310 | -0.250
Flujo Neto (MMS/.) | 1.49 | 4.34 | 5.62 | 6.15 | 6.82

ancho de banda, pasando de 3.7 millones de soles en el 2007 hasta 7.1 millones de soles

en el 2011. Mayor informacién ver en la tabla 5.2.

5.1.2 Flujo econémico

En la tabla 5.3, se muestra cl flujo econémico en el periodo 2007 y 2011. En el cual
se presenta el ahorro de gastos que se ha descrito anteriormente y el {lujo de inversiones
que también se ha determinado en el capitulo IV. Considerando que el ahorro de gastos
es un flujo positivo y las inversiones un flujo negativo, se obtiene el flujo neto que es
positivo en todos los afios del periodo de evaluacién (2007-2011)

El resultado del flujo neto genera un impacto econémico positivo, por lo que se
concluye que realizar las inversiones estimadas e implementar la plataforma de control
de trafico IP es rentable para el ISP. En la figura 5.2 se visualiza graficamente éste

resultado.

5.2 Viabilidad comercial y legal

5.2.1 Viabilidad comercial

El objetivo del ISP es satisfacer la necesidad de consumo de Internet de todos los
usuarios, sin embargo; ¢l abuso en el consumo de ancho de banda de algunos usuarios
(heavy user’s) perjudican la calidad de servicio de la gran mayoria de usuarios (usuarios
comunes) Evitar éstos abusos, permite distribuir de manera mas justa el consumo de
ancho de banda del ISP y por lo tanto se consigue mayor porcentaje de satisfaccion de
clientes 6 usuarios de banda ancha. Adicionalmente, la plataforma de control de trafico
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Figura 5.2: Evolucién del flujo econémico

1P:

= Sec convierte en una herramienta de marketing potente para el negocio y abre
mayores posibilidades para disefiar nuevos productos para grupos de clientes en

funcién a su patrén de uso (por aplicaciones, por volumen, por tiempo, etc.)

= DPor otro lado también se convierte en una heramienta de gestién importante para
la operacién de la red del ISP, puesto que permite monitorear continuamente la
seguridad en la red y la proteccién contra traficos anémalos y nuevas amenazas.

En resumen, la propuesta de implementar la plataforma de control de trafico IP, genera
mejoras en la calidad de servicio de la mayoria de usuarios y habre mayores posibilidades
de negocio para el ISP.

5.2.2 Viabilidad legal

El servicio de acceso a Internet, esta definido como servicio piiblico de valor afiadido,
y estd regido por las condiciones de uso segin resolucién del Consejo Directivo N° 015-
2001-CD/OSIPTEL! de OSIPTEL publicado en el afio 2001.

IResolucion N° 015-2001-CD/OSIPTEL fue publicada en El Peruano el: 30 de Abril de 2001 en
la que se aprueban las Condiciones de Uso y Clausulas Generales de Contratacién de los Servicios
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Figura 5.3: Cadena de valor de Internet

Dentro de las condiciones de uso, se establece que el proveedor de acceso a Internet
debe garantizar que todas las aplicaciones utilizadas en Internet no estén restringidas
para ningin usuario. Esto significa que el ISP no puede bloquear el trafico P2P al 100 %,
pero si es posible regular el ancho de banda, dado que la velocidad no se garantiza en
el servicio de acceso a Internet y debe estar claramente especificado como condicién
comercial dentro del contrato.

Respecto a la calidad de servicio se establece: que Internet, estructuralmente es
una red conformada por redes de diferentes proveedores locales e internacionales, que
intercambian trafico mediante acuerdos privados, en la que se maneja el concepto de
“MEJOR ESFUERZO”, es decir que se hace todo lo posible para que el trafico cursado
llecgue a su destino.

En la cadena de valor del Internet se puede observar que lo que el usuario valora en
el Internet es el acceder a contenido (servicios como el correo electréonico, World Wide
Web, el video, el sonido, la telefonia IP), y naturalmente este contenido se encuentra
disperso en cualquier parte del mundo. Ver figura 5.3.

En resumen, las normas legales en el Peri permiten que se pueda establecer algu-
nas politicas de control de trafico y el desarrollo de nuevos servicios con condiciones
comerciales de control de trafico establecidas claramente en el contrato del servicio. Es
decir, la propuesta de la plataforma de control de trafico IP es legalmente viable en el
Peru.

Publicos de Difusion y de Servicios de Valor Anadido para Acceso a Internet



CONCLUSIONES Y RECOMENDACIONES

Conclusiones:

1. El uso de las redes o protocolos P2P esta cada vez mas extendida en la Internet.
Como consecuencia de éste fenémeno los ISP’s enfrentan un gran dilema: incre-
mento de costos por el crecimiento de ancho de banda en el enlace a Internet ¢
incremento de la demanda de usuarios de banda ancha.

2. La solucién de control de trafico IP, utilizando equipos dedicados para ésta fun-
cién, permite evitar el abuso del consumo de ancho de banda por algunos usua-

rios intensivos (heavy user’s), en consecuencia incrementan la satisfacciéon de los
clientes del ISP.

3. La propuesta dec plataforma de control de trafico IP es cconémica, comercial y
legalmente viable para el ISP. Es decir, las inversiones se rentabilizan con los
ahorros de gastos del enlace a Internet, y se pueden desarrollar propuestas co-
merciales atractivas para el mercado peruano respetando las normas legales que
regulan cl servicio de acceso a Internet.

4. Existen otras alternativas de solucién para resolver la problemética de ancho de
banda del ISP, como la plataforma de caché’s P2P, que en cl presente trabajo no
se han estudiado.

Recomendaciones:

1. Se recomienda utilizar la metodologia utilizada en el presente trabajo para pro-

poner soluciones de plataforma de control de trafico IP para cualquier ISP.

2. Para no [frenar el crecimiento del consumo de mayor ancho de banda en la Internet
es necesario complementar la solucién de control de trafico con plataformas de
caché’s P2P.

3. Serecomienda a los grandes ISP’s que la red de acceso asimétrico debe evolucionar
a una red de acceso simétrico. Para lo cual deben iniciar con las investigaciones
v planes de largo plazo correspondientes.
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HOJA DE DATOS DE LOS EQUIPOS

Se presentan a continuacién las hojas técnicas de los equipos analizados y/o utiliza-
dos para el diseiio y propuesta de la plataforma de control de trafico IP. Estas hojas
técnicas son proveidos por los fabricantes de los equipos.

A1l. EQUIPO DE CONTROL DE TRAFICO IP DEL FABRICANTE
CISCO - Service Control Engine (SCE 2000)

Al.1. CARACTERISTICAS DEL EQUIPO

Tabla A1l.1 : Especificaciones de Hardware:

AT R
SCE 2000

System
= Interfaces; 4xGBE 1000Base SX850nm, LX1310nrg (SC)
¢ Management: 10/100 Mbps Ethernet RI-45
s Console: 2 x RS232 R3-45

Reguiatory
*»  EMC: FCC part 15; FCC Class B, Full CE mark, EN500 82-1
s Safety: UL 60950, ULC 60950, IEC 60950
» Telecom: NEBS Level 3 design, ETS 308-019

Physical
»  Weight: 33.11b {fﬁKg)
+  Wimensions: 3.34H x 17.3W x 18D (iuches)
¢ Mounting: Standard 19" Rack
s  Tempesatura: 23°F to 1319F {-5°C to +55°C)
¢  Humidibty: 5% to 95% {non-condensing]

¢  Power: 100-120 or 200-240 VAC 47-63 Hz 200W
-36 to -72 VDT 200W AC/DC dual PSU with dual line
feeds
I L P s DR TR RS ]
Additional
s  Manageameni: CLI, SNMP (MIB-II & proprietary), GUIL,
Packet-Filtar ACL on management port

*  Reliability: Hardware bypazs {automatic and manual) to
maintain link conpectivity




Tabla A1.2 : Soporte y Protocolos de Clasificacion:

L | (3
Track traffic by TCP/UDP/IP

General |« Any protocol based on TCP port connection
aumber
-  An otocol based on UDP port Predefined list of 600+ protocols
m"vng:r 7 e a2 Including Instant-Messaging &
Gamiing protocols
«  Any protocol based on IP protocol
number
Browsing | * HTTP (Hypexr Text Transfer Protocol) Identify spplication-layer messages
aexchange. Further dassification
using HTTF host-name & User-Agent
Application-laver HTTP radirect
FTP |+« FTP (File Transfer Protocol) Identify application-layer message
exchange
Dynamic ﬁow binding to classify
downloads on random rcrts
Nevis & |+ NNTP (Netwark Nevws Transfer Protocol) | Identify application-layer message
] axch ct s& ti
Mail |, SmTP (Simple Mail Transfer Protocel) | Sxenange and extract semantic
. POP3 (Post-Office Protocol v3)
. j Dynamic Aave binding Fo classify
Streaming | *  HTTP Streaming streaming media flows
=  RTSP (Real Time Streaming Protocol}
( ig d Identify application-layer massage
= MMS axchange and extract semantic
attributes
Application-layer HTTP/RTSP
redirect
P2P |-  FastTrack/KaZan (Kazah, iMesh, Identify P2P traffic on any port
Grokster) numbers using per-application
signature
s Gnubella {LimelVire, BearShare, Dynamic P2P support for additional
Morpheus) signature based protocals
= WinMX/OpenNAP/EzPeer
e Winny
+  &Donkey (eMule)
= QirectConnect
= Manolito
+ Hotline
. Bittorvent
s+ Ruro [085]
* Nete: Mzny cf the above protocals ame
supportad by mulkiple client-applications.
Names in parenthesis represents a sample
list of such anpplications
{ namic Aow binding ta classify
Messaging | = SIP (Session Initiation Protacol) GPasiNGEc i binding thclessity

skype

streaming mediz flows

Identify Skype traffic on any port
number wsing application signature

{D8E] - signifies support is provided. through the dynamic signature mechanism




Tabla A1.3 : Capacidad del modelo SCE2000 versus el SCE1000

dwrectional) -
subscribar-mode

Max. Number | 80,000 40,000
of Subscriber
Contexts
Max. Number | « 2,000,000 o 900,000
of flows {1,000.000 bi- (450,000 bi-
directional) ~ directional) -
global controt global
° 1,400,000 6 790,000
(703,000 bi- (350,030 bi-

directional) -
subscribar-mode

politicas, SCE 2000 versus SCE 1000

SCE2000 --'3 CE100

Controllers

31

Max. Number | 64 64
of Packages

Number of | 10,000 16,000

List Entries

Number of | 32 32
Subscriber
BW

Number of
Global
Controllers

32 (16 per direction)

32 {16 per direction)

Tabla A1.5 : Rendimiento (performance), SCE 2000 versus SCE 1000

SCE 2000

Line throughput {ouE of
4gbps)

5 4

| 93.5%. (3.74GBPS) | 93.5%{3.74GBPS) |

Frame loss (percentage from
! bns ingress
1 |

SCE 1000

Line throughput {out of
23bps)

29% | 5%

91% (1.82GBPS)

100% (2GBPS)

|5%

100% {2GBPS)

Frame los< {parcentage from 18,3% 0% 0%
2gbps ingress}
Delay 12.2 Micro 22.9 Micro 44.35 Micro

Tabla Al.4 : Limite de configuracién de servicios y tamano de estrutura de



Al.2. EJEMPLOS TiPICOS DE REPORTES
A1l.2.1. Reportes de Monitoreo

Figura A1l.1 : Informes de ancho de banda y de volumen

Top Applications
On-Net / Off-Net Traffic
Bandwidth Consumption By / Service
1,400,080 . | ] & Generic
1,200,000 % Trojans, Worms, Viruses
) % Messeging Service
1,000,000 @ P2P Service Transit
M P25 Service Transil 2
800,000 B P2P Setvice Transit 3
£ P2P Service Transit 4
600.000 8 P2P Service Tionsil S
# Gaming Service
400908 ® Browsing Senvice
200,000 % AP oy # Siype Seivite
bl W Sreaming Sendce
0 | News and Mail Servica
B FTP Seivite
—

A1.2.2 Reportes para analisis (descubrimiento)

Figura A1.2 : Informe de datos demograficos de usuarios

Service Consumers - Broadband Voice

Service Activity by Subscriber

Searvice Popularity Vs. Total Active

Subscribers
76,000 -
60,000
50,000
ey 5 Active Subs
cltive Su
30,000 etal
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Figura A1l.3 : Informe de trafico P2P
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Figura

Al.4 : Informe de trafico malicioso
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Figura A1.5 : Informe de trafico VoIP
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A2. EQUIPO DE CONTROL DE TRAFICO IP DEL
FABRICANTE ALLOT-NetEnforcer (AC-2500/AC-1000)

A2.1. CARACTERISTICAS DEL EQUIPO

Tabla A2.1 : Especificaciones Técnicas de NetEnforcer AC-25000

SRNE
Number of Connection sfFiows 2,000,000/ 4.000,000°
Throughput 5 Gbps (2.5 Gbps: Full Duplex)
Pipassvirtual Channels 40,000 / 80,000 40,000 / 80,000
Ho.of Subscribers 160,000
RV )
Manzgementinterface
Network Interfaces 4%1000 BaseT 2x1000 BaseT
(Intermal f External) or4x1 00oBaseSX or Axlooo or 851000 BaseSX or 8x1000
BazelX BaselX
Console Port Serial, Rj-45. Connector
EERARREIRY
P2P Protocols Includl ng BitTorrent. eDonkey; Warez, WinMX, Kazaa
¥alP Protocols including Skype, H.323, SIP, RTP, Net2Phone, Vonage
Gaming Protacols Inciuding Doom, Diablo, MSN Game, S\WAT. Ultima
Web/Streaming Application Protocols. Including Abacast. iTunes, RTSP, Winamp MMS
Tiaffic _Encspsulatlon Pfotocols Inc udi ng LZ'IP. MPLS PPPbE
n.»‘_.».;;,L.', Slliiey % vl g N it
Monitoring
Q05 Enforcement Levels ‘1 and 2 Gbps (Full Dyplex) 310:Mbps and 1{2.5 Gbps
{Full Duplexy
Policy Levels (Ripes/VWs) 4,000/ 8.000; 20',‘0&9::.}. 40,000; 40,000 £ 80,000
Redundancy Serldl, parallel and active (1:1, 141)
Add-Ons: Netxplorer Enabler Yes
: Pt L] et s A L Pt R g -v° ‘%}i* r\:\TilP :'T&%
Slze IHAW v DJ Standard 2U by 19" rackmount
Weight s kg{201by
By pass Lnit External, 1U, 19 rack mount
Input GC/DY 10010 240 VAC, BOW: 48 Y DC, s8W
Ho. Pewer Supply Units 2 (Load Sharing)
Redundancy for P5Us 1+1
""'il||l| R A
Safety UL 60950-1/ CS4TS22:2 650 (m:a
EN 609501 ITE
Emlission EM 5§5024:1994, A1:2001; A 2:2003 Imm unity for ITE

EN 61000-3-2:2001 Harmonlc Emissions

EN 61000-3-3:1995:A1:2000 Voltage Fluctuatlons
EN 55022:1998; A1:2000; A 2:20503 Emlssions for ITE
W)

FCC Part 45, Sub-Part B



Tabla A2.2 : Especificaciones Técnicas de NetEnforcer AC-1000

Humber of Connectien s Flows

Throughput
Pipes;Virtual Channels:.
No. of Subsaibers
o

byt L

Managementinterface

Hetwork Interfaces
(Internal / External)

Console Port
&=
A
P2P Protecols
VolP Protocols
Gaming Protocols
Web/Streaming Application Protocol s
Tiaffic Encapsulation Protocol s
[ N

“‘f"»"‘Wﬂ
Viedorndihow

Monitoring Only
QoS Enforcoment Levels
Policy Levels (Pipes/WCsi
Redundancy
Add-Ons: Netkploter Enabler
Hetxplorer Reporter
NetAccountant
. HetRedirector
¥
Slze W x D)
Welght
By pass Unit
e S
Input &C/DC)
No. Power Supply Units:
Redundancy for PSUs-

Safety

1

1,000,000 / 2,500,000

2Gbps (1 Gbps. Full Duplex)
10,000/ 80,000 :

100,000
e
10/105 BaseT
211000 BaseT _
ot 2x1000 BaseSX or 241080 01421000 BageSX or4x 1000
Baselx BaselX

Serial, RJ-45 Connector

including BltTorrent, eDonkey, Warez, WinMX, Kazaa
Inci uding Skypg. H.323. SIP, TP, Net2Phone
Including Doom, Diablo, MSN Game, S\WAT. Ultima
Including Abac ast. lTunes, RTSP, Winamp MMS

Incfuding L 2TP, MPLS, PPPoE

Yes Yes

155, 310; 622 Mbps and 1 Gbps (Full Duplex)
2,000} 8090; 5,000 / A0;000: 10,000} 0,000 :
‘Sedal, parallel & aetive (151, 141)

Serlal & parsllel f1:1) -
Yes Yes
Yes Yes
Yes

Yes

Standaid 2U by 1%* rack mount
8.3kg(18.21b)

Edternal, 1U, 19" rack mount

100 to 240 VAC, 80\; 48V DC, S0W
2{Load Sharlig)

1+1

L ]

|
UL 60950 17 LS8 522.2 60950 (ITH
BN en950-1 MME

El.55024:19945 A1:2001; 4 2:2003 Immynity for ITE

EN 61000-3-2;2001 Harmonle Emisslons

EN€1000-3-3:1995; A1:2000 Voltage Fluctuations
mcs 5822119261 A1:2000; A 2:2003 Emlsslons for i TE
(I

RC Part15, Sub-Part B

10,000 / 80,000

421000 BaseT

8x10/ 100 BaseT

Yes
400 Mbps (Full Duplex)
4,000 { 28,000

Yes
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Tabla A3.1

Kty fesdtre Fightlghts
» Upta tour L5g3-6H

WIRIBLPSREINI CPUS;: e3ch withi
. 32 GB8.memory capatity
» Iitegssted duatchannel SCS disk
tonfrotiar
* Tw 10/100/1000. Mbi/sec, Rheenpt
porty
* Solarls“g, Sniarfva ar‘rd’::otamm
Operating Systam
« 142 hat-flug, power supplreslhmv
pluggable disks;
« Sl futiengeh, Industry-standard
PCl bus siots.
- » Rackioptimized, 41 onzlosuins
+ Hardwar
g disk mirroring
: EWWN%M an

o fault

¢ Expendeﬁ fmnt«accnss c:apabmtﬁes- Up

wfour hatplug diskdrives,
power-switch; madia bay, 3nd: poavar
supplies

¢ Advanced Lights-Out Manager

* MR CRNTiR WRkAR AT R 5SS

transfermed to standby syiferis
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A3. SERVIDORES SUN

Caracteristicas del equipo Sun Fire V440

> The Stin Fire V440 server b a data center<iass, entry-ev et sarver that is powared by
up ta four 1.593-6Hz UltraSPARC U1} processars. Features such as six PCI slots, two
10/100/1000 Mb/s Brhemst poits, up tofour disk ditves, and 32 6B of memory prove the rack-optimlied
SunFire V440 sapver has the Capatity 1o meet the needs of computu-intensive apptications, The Sun
Fire: V440 server also contalns high-availabilty and manageahitity features in a compéct. au
pack-3ge. Hot-pllg, front-accessible disk diives; redundant hat-plug power supplies (with
Independem cards);and.a System Configuratien Card that, permits easy aod qu ek Identity
transter anhance the Sun Fire Yg40 server's uptime. Easily visible systom and componapt LEDS
pmvida sandceability featuresthat enable quick diagnasis and napalrs,
while the system’s Advanced Lights 0wt Managet (ALOM) providés remote managamant and

dlagnastic capabllity.
V‘aﬂm ¥ v

UtaSPARC i delivers pilcesperomance
and rocksolld Solaris rehabiltyin a
rackoptimized enclosure on an aentrylevel
sarvel Lustomars

can run damanding, risskon-citicat app}!aa«

“tons iy 2 0w-ost, secure ervionment,

Love-Lant Natwork Camypurting UltraSPARE (11}
wracessors and support for the Soldris

‘Qpteaphisg System,sBtiviaeg 3nd Sun  Clustor

3.0 miake the Sun Fie™ V{40 the ideat server

for Web infrastructure computisy] corporate
!

mm@mgosﬂﬂg{ and custom-ap plica:

Sun Fire V440 Serv

Reducing Complexily

Advanced Lights Out Manager (ALDM)
provides remota management functionality,
1owering the requirement for onsits stafl. The
Systesm Configuration (and incranes.avallabitxy
by altowving quick and easy xysem ID wansfer,
Suppart for the SuRSM Install Eheck tool
anables customers ta conflim proper initial
systanteonfiguration and instatiation.

tprove TTQ

Low acquisition and suppart costs, low
power and cooling requiromerts, and binary
compatibitity provide gregter faxibility in

- higlvdansity, horizartal- scaling

anviranments.

ar System Requirements



Sandard Integated hiterfares
MRk 0 10V 100,21 000835e-T
Ethengt

Network ninagement One 108z TEthamiet
el management  One NACEIA-232F (RI45) Port

sarial Oite IV EIA32F 3synchionauy
. (Db rort
Xa ane Ultra320 SCS QvD)
us8 Four GHCL0 Lompliant
inteifaces,

supparting deal speeds of 1.2
A Lsm nve;e..m:h

9x Internal [SFY) compum(

-eynnsian sots:

Thiee 64-Dit 33766 M2 3.3

fulldength

} ) Nase bt 33 MHZ 5V fulklength

g:rem uanliguration  Front-accesgbte tar transfer of
d system confiqusation informa

tion; incigiig host 1B

Expansian bos

Aass Storage e Matia e

tiinal disk up o four Rot-plig Utra 220 5Cs1
360 disks

one sl hnlma me m?umm

un sloredga” 3 3m SE’.SI
A ¥orEdge 3310 NAS
sun otfdge 3640735 1
sun sloredge 3120

Sun stofEdge D230

wum ftorfdge sy

Sun Xorfdge 61206330
“um Stredge goo

Syn teredge equo

Sun RorEdge oo

Sun StorEdge HETRD0 Flexiprck
Sun SLorEdge SBLT 220

Sun Readge SDLT 320

Sun Stertdge DET 72

Sunh Soredgetion

sun Rotfdge Ly

Sun stargdge Lk

Sun Storedge g

Stn %orEdne Lion

Iniernal DVD
Eemal Ui

Solalis 8 (Harhwar Release
o7/ ol [ateny, Sekhis g 12703,
‘and 5elarls 30 (preinstalled)
sun @A Entaprie Sestem
2004Q0° databie on select

<] lmgumbnsuny

Bt ;c:mm :;1.: ;mg(.un
ming lmjuage: all othes stan
dani Subsupgorted Innguaqes
ONE™ , NES, TCPAR, Sumlnk'
61, MHS, IR5/50K

n” Management Lantes,
SUNWTE", SPs Fady, SR,
LLOM, mnmslau

Theck ol

Enterprise
InTrastructu e
sattwans

Languages

Bovesr Supplios

One required, two for redundancy (hot plug) with
seqar dte power cords

Maximum AC Paveal
Bplaal A Powar

BHow
oW

(mimnmml
AC mmr B

Opml!ng
tompatature

0@V (g E 631
£ Ctago”Cs°Flo iad%), %%
10 8% relative huidity, nor

tondensirng, 27° € max. wet bl

Nonoperating
temperature

wnow'c:.au'rm ;,w"l
up toy3% relative humidily,
nomcondensing, 387 L max.
wiet bulb

.ﬁltklude (ommlinu) ' Up ta 3000m
sliftuda (mmcazunm Upto 1, oom

Acpustic nolse 7.7 Bels operating and &7 Bels
Wie

UL appraval te UL 60950,
£N6DYED, €22.2 No.£¥0, and
CB Report for 1ECo9%0; all inchud-
{ng Amendmeids 3, 2, 3, 4and
11 3and fulhworidwide desds-
tions, WY appioval to
[HGUIN AET 930. GOST
Centlication for Gaswrmp

Block coantries. Korean 14IC
Certification ~hina CCC mark
using UL 3s agevit. CE
Peclaration of Confanmance
8Al setfd eclarztion) to The
Elestromaynetic compatibitity
Plrective and Law Voltage
Directive with accampanying
vixhnlal tata file” appoval
© Afgentinian andards usiay
u @ :gmt.

120 47 CFR 1B ode of federal
Requlations Fart 15, subgatt
Class & ENzg22 CHass A per EME
Directive 893716/ EEC {CE Matk);
VeKh class A; inductry Canada
ILES003; AS/HT 1448
raustialia/New Zealandi;
NS 13430 (Tabwa 1); KKC 5853
(MIC Mark/domwa)

HOHS Pestriztion of Hazardous
substances — RoHS compliant
wonfigurations avaifable
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ENGS224 [ EC Directive
89/336/CEC, indJuding 1 EC 6anen
-2 Electrogatic dischsige
Inimunity test

1B, 6100043 Radlated, pdio-
freq ugncy. electio maynetic field
Immunity test

1EC.61000-3-4 ElectrEal fast
translent/bu st inmm unity test
1EC h1000-45 SUIge immunity test
I 6100046 inNUnITy o
canducted disturbances, induced
by 1adiofrequencyficlds

18 6190048 Powser frejuency
magnetic fied mmu ity tast

I 61002411 Voltage dips,
short intermptions and voltage
varjatiors Imimunity tests

EN 6100032 63 E2AC inatie
897936/ FEC

EN 5100 3-3 et EFAC Directhve.
W PEEES

JE 1800

Line disttion

voltage Nuctuations
andtiicker

mnnnms it Walkght
Height 174 1T 15,85 i)
width L0 mra {173 ln.)
Depth finc! udiig bezel) 635 mm psmn)

weight 37 ky (321b) hm) ; conl fquied
Enclostire Fits into a standard 1%-inch wids
rack-mount kit that complies
with €18-310-01982 tavdard
Upgrades

upgrades ais avallableter SPAR wiver and Sun
Enterprise” ysbains, Contact yaur lacal sun sdles

iepresentative for detalls,

Wummy

Hardware aipport 3 gears

software install gadays

Call response 8 hours

Behmy sacond huidd ness day, onvsie
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Tabla A3.2 : Caracteristicas del equipo Sun Fire V490

K&y Feahire Highlights

« Delivals avers timesthe.
perffomaanca of UlranSPARE I1f
sarvers ang over double the
perfonnance &of UltraSPARC IV
serigrs In the same footpsint.

« Salas up to 4 prowessars wilh
8 threads art up to 64 GB mamary
in 35U rackaptimized package.

+ Unigue Solark 08 apptkation cony
patibility auarantee enables seamless
migration to newer pwocessar tach-
nelogies.

« Mi2 and ntatth UIt{aSRARE Ve 3w IV
pmoessais inthe same system for
in-chasis upgrades to taster processors,
prventing fmced migrations.

« Niw RAS and secudly enbaincaments
improve systent uptime.

+ Predlictive Self-Meatisg for increassd
teBabllity ardl Sun Systerns Cantiotier
for rmicte system administration,

» twreamic Fectg {DTmce) altows futther
application perforinance optimization —
up o 30x gilrs saen by customas,

« ldeal for consplidatingapplications vsing -
Solats Contafners tachnology:

« & PCEslols help ersum an expandable
HsPEN. )

« Threeyesr warranty With SunSpectrum™
suppori upgrade options for Integralied
Barlvidre and DS suppert,

The Sun Fire ~ Vago server, powered try the new
ULIaSPARCE v processor and Sotaris™ 08,
ofters faster pasformance in a lavkcost, low-
demsity foatprint. this saiver delivers over

& tlmes tha performance of UitraSPARC il
saverd, and over double the perforinance of
UIt7aSPARL IV-servers in the same footprint,
As such, it provides greater value out ofexist-
Ing Sun Flre servess now, ard assures long
systams life by pratacting IT investments

over time. With up 1o four UltaSPRC Ve

Chip Muitithreading (CMT) processors execut-
ing elght concurrent Yhreads and up 1064 GB
of memoty In a dense; mckioptimized, 5RU,
24in.deepenclosure, the Sun Fire V490 server
delivers compute gonsity with enterprise-class
levels of throughput at 8 low-tost server price.

Boeause of Sun' industrydeading imvesknent
protection technnlogies, YoU calr SAVE.COSES
over the life cycle of your hardware and
applications. Sun's commitment to 100%
application biary compatibility means rhat
there is no disruption to vour existing seftware

infiastructure, as your Solarks applicarions just
contintée 1¢ run. Furthennole, for the first
timo in the Industry, 3 4-50cket SRIVEr SUPPOTES
mixed generations and speeds of UItRSPARC
v+ and UltraSPARL IV CPU/memory baards in
the same systém, allowing you to naintain
exitlng investments while seamlessly
upgrading yeur system with faster promssors.

Leveraging advancad Solaris 10 06 capabilities
such as Solark Contanars, the Sup Fire V490
servar I8 an Ideal platfoim to tun multple
applicatians in an isolated and secure ey
ronment. for projects such as enterprise
merssaging consolidation. The Sun Fire Yago
sarver delivers significant productivity gans
t0 address ever-demanding applizations such
as Application Serving, Bisiness Processing,
Datapase Sarvices, IT Infrastyucture,
Application Developriant, Callaboration, and
compute-Intensive Sclentific Engineering.



Sun Fire V490 Server Specifications
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ANEXO B



Figura B1.1
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Esquema de conectividad de Prueba piloto en Telefénica
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