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SUMARIO

El presente informe pretende describir los trabajos realizados referentes a la
implementacién del sistema de comunicaciones en la ejecucién del proyecto del sistema
SCADA recientemente implementado en Hidrandina.

El sistema SCADA permite tener un control, monitoreo y supervision de los parametros
mas primordiales de los equipos instalados en las subestaciones de potencia mas
importantes de la compafiia, ya que esta tecnologia se ha impuesto como un medio de
automatizacién de las mencionadas plantas eléctricas e industriales en general.

Se presenta una vision general de las plataformas de comunicaciones implementadas y
utilizadas para dichas automatizaciones y se incide en los enlaces del Centro de Control de
Operaciones — Trujillo con las subestaciones de potencia ubicadas en el Callején de

Huaylas a través del sistema de onda portadora.
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PROLOGO

El Proyecto SCADA comprende el despliegue de un sistema de control y monitoreo de
subestaciones de potencia y transformaciéon en tiempo real a través de las
telecomunicaciones, y que incluye 04 Centros de Control de Operaciones para las 04
Empresas Eléctricas miembros del grupo DISTRILUZ.

Si bien es cierto el sistema SCADA comprende a las 4 empresas del grupo Distriluz,
trataremos de avocarnos sin embargo a la implementacion de los sistemas de
telecomunicaciones de Hidrandina, empresa del grupo Distriluz.

En el capitulo I se ofrece una visidén general de la compafiia HIDRANDINA desde su
inicio como parte de Electroperd, su paso por la privatizacién y su retorno a manos del
estado peruano.

El capitulo II presenta el fundamento tedrico de las plataformas de comunicaciones
empleadas para la implementacién del SCADA, asi como también las especificaciones
funcionales, se explica los enlaces de comunicaciones IP/VPN, las caracteristicas de los
circuitos digitales arrendados a Telefonica del Peru de las empresas del grupo, asi como
también los requerimientos que debian cumplir cada oficina de las empresas del grupo para
la implantacién del circuito digital respectivo.

El capitulo III trata de un tema importante como es la ingenieria de detalle de tal proyecto
que incluye la memoria descriptiva de los enlaces de fibra dptica, del cableado estructurado
implementado en oficinas y subestaciones, y 1a memoria descriptiva de la energia.

El capitulo IV describe las diversas pruebas realizadas durante la implementacion.

Y el capitulo V trata de los diversos gestores 6 software de red que se usan para controlar

los diversos equipos de comunicaciones asi como la calidad de las comunicaciones con la

red corporativa de la compaiiia.



CAPITULO 1
ASPECTOS GENERALES

1.1 Generalidades.-

En el presente informe se detallara los trabajos realizados en el proyecto SCADA
recientemente implementado en HIDRANDINA, en especial se incidira en el enlace de
comunicaciones Trujillo — Callejon de Huaylas.

Hidrandina, es una empresa distribuidora de energia eléctrica en la costa norte del pais,
forma parte de las 4 empresas que conforma el grupo DISTRILUZ; actualmente
Hidrandina cuenta con diferentes tipos de plataformas y tecnologias de comunicaciones, ya
sean en sus oficinas principales, oficinas de servicios menores, algunas Subestaciones y
Centrales Hidroeléctricas; éstas comunicaciones pueden ser de voz y/o datos usando
enlaces IP/VPN, (fibra optica 6 cable de cobre), RDSI (Red digital de servicios
integrados), Wireless Lan (Redes Locales Inalambricas), PSTN (Red publica conmutada 6
RTC), PLC (Power Line Carrier), 6 Radiocomunicaciones, estas permiten ejecutar
diferentes aplicaciones que se utilizan bajo la configuraciéon cliente/servidor y soportan
diferentes tipos de procesos y aplicaciones en linea tales como, SAP, OPTIMUS,
MAXIMOS, Correo electronico, Internet, entre otras, asi como también las
comunicaciones desde el Centro de Control de Operaciones — CCO hacia las 13
Subestaciones incorporadas al Sistema SCADA y del cual se tiene monitoreo de estos.

En este informe detallaremos la ingenieria de detalle y el proceso de implementacién del
sistema de comunicaciones SCADA, incidiendo sobre todo en el enlace entre el Centro de
Control de Operaciones — CCO ubicado en la Subestacion Trujillo Sur — Trujillo, las
Subestaciones del Callejéon de Huaylas (Caraz, Carhuaz) y las Subestaciones del Callejon

de Conchudos (La Pampa, Pallasca) ubicados en el departamento de Ancash



1.2 Alcances de la Empresa.-
Describiremos brevemente los datos mas importantes de Hidrandina

1.2.1 Reseiia Historica.-

La Empresa de Energia Hidroelécltrica Andina, es constituida el 22 de noviembre de 1946,

como Unidad Operativa de Electroperu, con sede en la ciudad de Lima.

Luego la Empresa Regional de servicio Publico de Electricidad Electro Norte Medio S.A.
(Hidrandina S.A.) fue autorizada a operar el 5 de abril de 1983, mediante Resolucion
Ministerial No. 089-83-EM/DGE del Ministerio de Energia y Minas (MEM), y su
constitucion como empresa publica de Derecho Privado se formalizé mediante Escritura

Publica del 8 de julio de 1983.

Desde 1994 bajo el marco de la Ley de Concesiones Eléctricas - D.L. 25844, la Empresa
tiene tres contratos de concesion definitivos de distribucion y comercializacion de energia
eléctrica, dentro de sus concesiones autorizadas comprendidas en los departamentos de
Ancash y La Libertad en su integridad y en las provincias de Contumaza, Cajamarca,

Celendin, Hualgayoc, San Marcos y Cajabamba del Departamento de Cajamarca.

En adicion y en menor medida desarrolla actividades de generacion de energia eléctrica en
centros aislados. Las resoluciones de dichas concesiones fueron: R.S. N° 096-94-EM,
publicado el 23 de diciembre de 1994 (La Libertad); R.S. N° 097-94-EM del 23 de
diciembre de 1994 (Ancash) y R.S. N° 085-94 - EM del 02 de diciembre de 1994

(Cajamarca).

A efectos de llevar a cabo el proceso de privatizacion, en 1998 las acciones de capital
social de la Compafiia fueron clasificadas en acciones clase Al por el 60% del capital,
acciones clase A2 por 5.3% del capital, acciones clase B por el 34.69% y acciones clase C

por el 0.01% del capital.

En concordancia con el acuerdo COPRI-207-98 del 24 de julio de 1998 la compaiiia, a
partir de la transferencia de las acciones mencionada en el parrafo anterior, esta sujeta al

régimen de la actividad privada.



Con fecha 25 de noviembre de 1998, José Rodriguez Banda S.A. (JORSA) se adjudico el
Concurso Publico Internacional para la privatizacion de la Compania y con fecha 22 de
diciembre de 1998 se suscribid el contrato de transferencia de acciones del 30% del capital,

porcentaje que equivale al 50% de las acciones clase Al.

Con fecha 20 de diciembre del 2000 se suscribid el contrato de Cesion de posicion
Contractual en virtud del cual José Rodriguez S.A. transfiere las acciones clase Al a
JOBSA Eléctricas S.A.C., con la intervencion del Fondo Nacional de Financiamiento de la

Actividad Empresarial del Estado - FONAFE.

Con fecha 13 de diciembre del 2001 JOBSA Eléctricas S.A.C suscribe un contrato por el
cual entrega al estado el 30% de las acciones adquiridas. Posteriormente por medio del
FONAFE, el Estado recupera las acciones, convirtiéndose en el accionista mayoritario y

por tanto toma la direccion y gestion de la empresa.

Asi mismo de acuerdo a la ratificacion de la R. S. N° 355-92-PCM, la COPRI mediante
Acuerdo N° 363-01-2001, Hidrandina S.A. continuara sujeta al régimen de la actividad
privada, sin mas limitaciones que las que disponga FONAFE y siempre que no se oponga a

lo dispuesto en el Decreto Legislativo N° 764, normas complementarias y reglamentarias.

A fines del afio 2001 ante INDECOPI se registra la marca comercial Hidrandina,
posteriormente se constituye el grupo Distriluz conformado ademas por Enosa, Ensa y

Electrocentro, con el objeto de realizar una gestion corporativa bajo un mismo Directorio.

Actualmente la actividad principal de Hidrandina es la distribucion y comercializacion de
energia eléctrica dentro del area de sus concesiones, comprendidas en las regiones de La

Libertad, Ancash y parte de Cajamarca. Atendiendo a mas de 400 mil clientes.
1.2.2 Giro del Negocio

La Empresa Regional de Servicio Publico de Electricidad Electro Norte Medio S.A.
comercialmente conocida como Hidrandina, es una empresa peruana que realiza
actividades propias del servicio publico de electricidad, fundamentalmente en distribucion

y comercializacidon de energia eléctrica, en el area de su concesion, de conformidad con lo



dispuesto en la Ley de Concesiones Eléctricas N® 25844 y su Reglamento Decreto

Supremo N° 009-93 EM y modificatorias.

Nuestra empresa abarca un area de concesion de 7,916 km?, cubriendo las regiones de
Ancash, La Libertad y parte de Cajamarca; atendiendo mas de 400 mil clientes y por ello
ha dividido geograficamente el area en cinco Unidades de Negocios: Trujillo, La Libertad
Norte, Chimbote, Huaraz y Cajamarca, de esta manera brinda una atencién integral al

cliente.

Ademas brindamos los servicios asociados a la electricidad, orientados a satisfacer las
necesidades de nuestros clientes, de manera personalizada. La oficina principal se ubica en

el Av. Espana 1030, en la ciudad de Trujillo.

Hidrandina forma parte del grupo Distriluz, la misma que esta conformada por: Enosa,
Ensa y Electrocentro, abarcando un area de concesion de 7,916 Km?, donde servimos a
mas de 1'151,727 Clientes, con estos valores nos convertimos en el grupo de mayor
cobertura en el Peru y dentro del mercado distribuidor eléctrico representamos el 31%.

Ademas somos los que cuentan con el mayor mercado potencial para el futuro.

1.2.3 Zona de Concesion

Unidad de Negocio

Cajamarca

Unidad de Negocio
La Libertad Norte

Unidad de Negocio
Trujillo

Unidad de Ne ocio Unidad de Negocio
Chimbote Huaraz




=

UNIDADES DE NEGOCIO

o 449 108 96 103 141 897
Concesion
_edes BT (Km.)| 2,201 1,209 613 1,015 1,266 6,304
L 1,460 1,127 528 1,101 2253 6,470
(Km.)
SED 1,903 1,462 658 761 1,444 6,228
1.2.4 Estadisticas
Atencion de Reclamos - 01/2006
> 4,67311,697(1,063|1,347| 105 105 186 -43.55%
+ eclamos Totales 7,439(3,85613,672|3,856| 358 358 470 -23.83%
I_ndicador Reclamos 63% | 44% | 29% [35% | 29% 29% 40%
77% MReclamos Fundados ~ Reclamos Totales

1.2.5 Niveles de Ingreso y Ventas

Presupuesto de operacion
En Nuevos Soles

Rubro ‘ Presupuesto Anual | Presupuesto al mes | Ejecucion al mes de

ngresos

2005
284,056,914.00

de Diciembre

284,056,914.00

Ventas

271,333,849.00

Diciembre

289,655,985.00

271,333,849.00

275,729,792.00




1.3 Empresas supervisoras fiscalizadoras y/o reguladoras del sistema eléctrico

nacional

COES

EL COES-SINAC es el organismo técnico responsable de coordinar la operacion
econdmica del Sistema Eléctrico Interconectado Nacional, velando por la seguridad del
abastecimiento de energia eléctrica a mas del 70% de la poblacion del pais, ubicada en 21
de los 24 departamentos del Pert, permitiendo que la poblacién goce del servicio eléctrico
en condiciones de calidad y ademas posibilitando condiciones de suministro adecuadas
para el desarrollo de la industria y otras actividades econdmicas. Es también responsable
de garantizar el mejor aprovechamiento de los recursos destinados a la generacién de
energia eléctrica, programando de manera  Optima su utilizacidn.
El COES - SINAC reune los esfuerzos de las principales empresas de generaciéon y
transmision de electricidad, contribuyendo a través de su labor al desarrollo y bienestar del
pais. Fue creado por mandato de la Ley de Concesiones Eléctricas y fundado el 17 de
Agosto de 1993.

BREVE HISTORIA Y DESARROLLO CRECIENTE

En 1992 se produce la reestructuracion del sector eléctrico con la promulgacién de la Ley
de Concesiones Eléctricas, Decreto Ley N° 25844, la cual entre otras reformas importantes
(separacidn de las actividades de generacion, transmision y distribucidn, creacién de un
mercado libre y un mercado regulado, régimen de concesiones, etc.) dispone la creacion de
un organismo técnico sin fines de lucro denominado COES - 6 Comité de Operacion
Econdémica del Sistema, en donde existan sistemas interconectados, fijando como mision
de este organismo técnico la de coordinar la operacion de las centrales de generacion
eléctrica y de los sistemas de transmision eléctrica al minimo costo, garantizando la
seguridad del abastecimiento de energia eléctrica y el mejor aprovechamiento de los
recursos energéticos.

El primer COES, se funda el 17 de agosto de 1993 para el Sistema Interconectado Centro
Norte (SICN), reuniendo a las empresas de generacidon y transmision que en ese entonces
estaban integradas a dicho sistema, teniendo el nombre de COES-SICN. Habiendo
adoptado inicialmente la forma de asociacién civil sin fines de lucro, fue redefinida

posteriormente como persona juridica de derecho publico interno, al obedecer su creacién



al mandato de la Ley de Concesiones Eléctricas y regirse por el Reglamento de dicha Ley
aprobado por Decreto Supremo N° 009-93-EM, iniciando sus operaciones como tal el 01
de enero de 1995. Paralelamente, en el Sistema Interconectado Sur (SIS) se constituyod el
COES-SUR el 9 de octubre de 1995.

En octubre del 2000, al producirse la interconexién del SICN con el SIS debido a la
entrada en operacidon de la Linea de Transmisiéon Mantaro Socabaya, el COES-SICN
incorpord a las empresas integrantes del COES-SUR, asi como a las empresas de
transmisién Consorcio Transmantaro S.A. y Red Eléctrica del Sur S.A. En cumplimiento
del Articulo 2° del Decreto Supremo N° 011-2001-EM, que modifica el Reglamento de la
Ley de Concesiones Eléctricas, el COES-SICN modifica su Estatuto y cambia su
denominacidon a Comité de Operacion Econdmica del Sistema Interconectado Nacional
COES-SINAC, quedando constituido como el COES del Sistema Eléctrico Interconectado
Nacional.

Posteriormente, el 5 dq sgpt.igmbre de 2002, se ha incorporado al COES-SINAC la
empresa Red de Ener'—gi‘fﬁgéi‘ Peru S. A. - REP, quien asume las concesiones que
correspondian a Empresa de Transmision Eléctrica Centro Norte S. A. - ETECEN y
Empresa de Transmisién Eléctrica del Sur S, A. ETESUR, como consecuencia de la
suscripcion con el Estado Peruano del respectivo Contrato de Concesion de Sistemas de
Transmisién Eléctrica kdejan Q‘?W_S?r, integrantes las empresas ETECEN y ETESUR.
Asimismo, el 22 de septiembre de 2002, se incorpora la empresa Interconexién Eléctrica

ISA Peru S. A. ISA.

“ Empresas Integrantes del COES SINAC - Afio 2003

|

Nombre Sigla Abreviatura Asociacion Tipo

Duke Energy Intermacional

EGENOR S.A. DEI Egenor S.A.  EGENOR NO Generacion
Empresa de Electricidad de los ELECTROANDES ELECTROANDES NO Generacién
Andes S.A. S.A.

Empresa de Electricidad del gy eri S.A. ELECTROPERU ~ NO Generacién
Perd S.A.

IEmpresa de Generacion .
Eléctrica de Arequipa S.A. EGASA EGASA NO Generacion
Empresa de Generacion Y
IEléctrica de Lima S.AA. EDEGEL S.A.A. EDEGEL NO Generacion
Empresa de Generacién .
Eléctrica del Sur S.A. EGESUR EGESUR NO Generacion
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Empresas Integrantes del COES SINAC - Aiio 2003

I
l

Nom bre Sigla Abreviatura Asociacion Tipo
Empresa de Generacion .
Eléctrica Machupicchu S.A. EGEMSA EGEMSA NO Generacion
Empresa de Generacion . : .,
Eléctrica San Gabén S.A. San Gaban SAN GABAN NO Generacién
Empresa de Generacion >
Termoeléctrica Ventanilla S.A. ALY SRR S IO SR
grgpresa IR Sl Pesa EEPSA NO Generacion
Energia del Sur S.A. ENERSUR ENERSUR NO Generacion
g'ﬁ‘fa“g Generacidn Eléctrica g jGES A Peri SHOUGESA NO Generacion
Termoselva S.R.L. Termoselva TERMOSELVA NO Generacion
Asociacion
Empresa de Generacién S
1pre CAHUA S.A. CAHUA Energia  Generacién
Eléctrica Cahua S.A.
N Pacasmayo
(Cahua-EP)
Asociacion
Cahua -
Energia Pacasmayo S.R.L. EP EP Energia Generacion
Pacasmayo
- (Cahua-EP)
Consorcio Transmantaro S.A. e TRANSMANTARO - Transmision
Transmantaro S.A.
Eteselva S.R.L. Eteselva ETESELVA - Transmisién
Inte'rconexmn Eléctrica ISA ISA PERU ISA i Transmision
Peru S.A.
Red de Energia del Peri S.A. REP REP - Transmisioén
Red Eléctrica del Sur S.A. REDESUR REDESUR - Transmision




11

DIRECCION DE OPERACIONES

Es

10.

11

12.

13.
14.
15.
16.

el 6rgano ejecutivo del COES - SINAC vy tiene las siguientes funciones:

Elaborar los programas de operacién de corto, mediano y largo plazo del sistema
financiero interconectado y comunicarlos a sus integrantes para su cumplimiento.
Controlar el cumplimiento de los programas de operacion de corto plazo y ordenar los
integrantes acatar las medidas correctivas dispuestas.

Coordinar el mantenimiento mayor de las instalaciones y ordenar a los integrantes
acatar las medidas correctivas necesarias.

Calcular los costos marginales de energia de corto plazo del sistema eléctrico.
Determinar y valorizar las transferencias de energia entre los integrantes del COES-
SINAC que resulten de la operacién minima coto del conjunto del sistema. Estas
transferencias se efectuaran a los costos marginales de corto plazo del sistema.
Calcular la potencia y la energia firme de cada una de las unidades generadoras del
sistema.

Determinar y valorizar las transferencias de potencia firme entre integrantes a precios
de potencia de punta en barras.

Proponer al Directorio las modificaciones del Estatuto, previa consulta con los
Integrantes, para que el Directorio, si lo estima conveniente, lo someta a la asamblea.
Elaborar y proponer al Directorio el presupuesto del COES-SINAC.

Elaborar los estudios para la fijacion tarifaria y someterlo al Directorio.

. Elaborar los informes regulares establecidos en la Ley de Concesiones Eléctricas, su

Reglamento y el Estatuto.

Tomar las decisiones que sean necesarias cuando en la operacion en tiempo real se
presenten situaciones imprevistas y las circunstancias lo requieran, basandose en lo
posible en la programacion existente a corto y mediano plazo y en los criterios de
seguridad de suministro y minimo costo de operacion.

Nominar la formacién de los Comités Técnicos que fueran necesarios.

Apoyar técnicamente al Directorio.

Proponer al Directorio los Reglamentos y Procedimientos necesarios.

Los demas que la Ley de Concesiones Eléctricas y su Reglamento, el Estatuto, los

! Reglamentos y Procedimientos del COE-SINAC le confieran.



17. Propiciar las informaciones suficientes, fidedignas y oportunas que los Integrantes lo
necesiten.

18. Publicar en la pagina Web del COES-SINAC, los Acuerdos de Directorio,
procedimientos técnicos, breve descripcion de modelos utilizados, costos marginales
del sistema, informacion relativa a sus entregas, retiros y produccion de energia activa,
provenientes de medidores ubicados en las barras de transferencia y generacién
respectivamente, para periodos de (15) minutos; asi como precios de insumos y demas
datos relacionados con la operacién técnica y econdémica del sistema.

1.4 Subestaciones de Transformacion de Hidrandina

SUBESTACION UTM X UTM Y ZONA

C.E. MALABRIGO 671,409,71 9,148,232,02 17
C.H. CANTANGE 162,900,05 9,229,220,52 18
C.H. CATILLUC 743,725,51  9,249,018,06 17
C.H. CHICCHE 785,471,23  9,214,739,70 17
C.H. HUAYCHACA 812,866,55 9,101,823,97 17
C.H. HUAYOBAMBA 813,521,19 9,191,220,45 17
C.H. HUAYUNGA 168,027,62 9,154,607,39 18
C.H. LANCHILOMA 796,582,81 9,203,970,03 17
C.H. MARIA JIRAY 258,679,10 8,967,564,38 18
C.H. OCROS 246,003,02  8,858,201,52 18
C.H. PACARENCA 266,349,38  8,888,632,78 18
C.H. PARIAC 225,034,71  8,941,323,57 18
C.H. PAUCAMARCA 814,512,85 9,196,355,08 17
C.H. POMABAMBA 229,010,00 9,025,751,36 18
C.H. SAN MARCOS 267,383,72  8,948,830,04 18
C.H. SHIPILCO 798,084,95 9,196,732,03 17
C.H. SOROCHUCO 801,519,37 9,233,116,57 17
C.H. TARABAMBA

C.H. YAMOBAMBA

C.T. BUENAVISTA 807,170,70  8,956,704,07 17
C.T. CAJABAMBA 163,061,26  9,157,586,01 18
C.T. CAJAMARCA 774,748,78  9,206,561,42 17
C.T. CELENDIN 815,370,09 9,240,752,10 17
C.T. PISCOBAMBA 240,943,52  9,019,850,56 18
C.T. TORTUGAS 784,876,85 8,963,628,20 17
D.L. CHILETE 740,242,52  9,200,864,03 17
D.L. MOCHE 720,203,84  9,097,204,15 17
D.L. PORVENIR 722,663,13  9,105,867,50 17
D.L. SAN MARCOS 813,833,81 9,186,749,01 17
S.E. 09 DE OCTUBRE 813,238,87 8,880,522,11 17



S.E. ANTAMINA 809,440,84
S.E. CAJABAMBA 826,848,38
S.E. CAJAMARCA 775,504,75
S.E. CAJAMARCA NORTE  764,924,64
S.E. CARAZ 191,932,85
S.E. CARHUAZ 209,367,17
S.E. CASAGRANDE-01 699,169,59
S.E. CASAGRANDE-02 701,074,88
S.E. CASMA 794,234,19
S.E. CELENDIN 814,677,06
S.E. CHARAT 781,640,11
S.E. CHILETE 740,324,30
S.E. CHIMBOTE NORTE 765,813,22
S.E. CHIMBOTE SUR 773,709,13
S.E. CHIMBOTE-01 768,410,82
S.E. CHIMBOTE-02 763,926,70
S.E. GALLITO CIEGO 697,072,32
S.E. GUADALUPE 670,409,70
S.E. GUADALUPE-01 670,329,47
S.E. GUADALUPE-02 670,748,31
S.E. HUALLANCA 186,496,23
S.E. HUAMACHUCO

S.E. HUARAZ 221,476,04
S.E. HUARMEY 811,554,93
S.E. LA FLORIDA 771,063,69
S.E. LAPAMPA 179,917,54
S.E. MALABRIGO 672,582,41
S.E. MOCHE 719,975,34
S.E. MORENA 209,649,13
S.E. MOTIL 775,779,25
S.E. MOTIL PUEBLO 775,779,25
S.E. NEPENA 780,934,37
S.E. OTUZCO 769,335,06
S.E. PACASMAYO 660,255,97
S.E. PATAN 688,165,34
S.E. PALLASCA 831,485,97
S.E. PARAMONGA NUEVA 199,985,89
S.E. PASACANCHA 206,280,10
S.E. PORVENIR 722,710,12
S.E. QUIRUVILCA 796,305,70
S.E. SALAVERRY-01 718,746,70
S.E. SALAVERRY-02 722,799,09
S.E. SAN JACINTO 798,816,53
S.E. SAN MARCOS 814,018,31

8,881,988,10 17
9,157,195,01 17
9,206,243,28 17
9,219,255,79 17
8,996,557,21 17
8,974,113,46 18
9,137,521,02 17
9,142,758,79 17
8,952,842,12 17
9,238,894,97 17
9,134,575,27 17
9,200,755,00 17
8,998,087,29 17
8,993,132,11 17
9,003,185,80 17
8,997,555,03 17
9,199,920,73 17
9,192,668,92 17
9,192,519,02 17
9,200,382,63 17
9,025,315,56 18
8,947,852,60 18
8,885,751,08 17
9,115,840,43 17
9,042,232,75 18
9,148,327,83 17
9,096,623,97 17
9,145,298,08 18
9,115,550,44 17
9,115,550,55 17
8,978,094,51 17
9,125,120,74 17
9,180,714,25 17
9,144,857,43 17
9,086,178,50 17
8,817,968,33 18
9,049,572,51 18
9,105,806,86 17
9,114,679,11 17
9,101,671,84 17
9,091,601,71 17
8,988,129,35 17
9,188,222,61 17



S.E. SANTA 762,019,02| 9,003,971,56 17
S.E. SANTA CECILIA 777,267,47) 9,130,497,52 17
S.E. SANTIAGO DE CAO 692,996,15] 9,120,287,45 17
S.E. SHOREY 795,463,69| 9,113,336,60 17
S.E. TAYABAMBA 246,473,79] 9,085,410,63 18
S.E. TEMBLADERA 707,676,39| 9,198,379,82 17
S.E. TICAPAMPA 231,504,87| 8,921,453,30 18
S.E. TRAPECIO 768,451,89| 8,993,325,17 17
S.E. TRUJILLO NORTE 714,291,84| 9,110,451,91 17
S.E. TRUJILLO SUR 718,777,56| 9,101,760,63 17
S.E. TRUJILLO SUR-01 718,715,65] 9,101,723,43 17
S.E. VIRU 745,129,391 9,068,699,33 17
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) CAPITULO II
FUNDAMENTO TEORICO Y ESPECIFICACIONES FUNCIONALES DEL
SISTEMA DE COMUNICACIONES SCADA

2.1 Generalidades.-

DESCRIPCION GENERAL Y FUNCIONAL DEL SISTEMA DE
COMUNICACIONES SCADA

El Sistema de Comunicaciones que la contratista (SIEMENS) implemento6 para soportar el
Sistema SCADA de DISTRILUZ (Holding de las 4 empresas, Electrocentro, Electronorte,
Hidrandina y Electronoroeste) fue una plataforma de red transparente, suficiente y segura
que permite transportar los datos de campo (Patios de Llaves de las Subestaciones de
Potencia) de los Concentradores de Datos de las Subestaciones a los Centros de Control de
Operaciones implementados en las ciudades de Piura, Chiclayo, Trujillo y Huancayo,
donde se encuentran las Sedes Regionales de las 4 empresas.

Por la naturaleza de las comunicaciones existentes en nuestra empresa (DISTRILUZ
Holding de Electronoroeste, Electronorte, Hidrandina, y Electrocentro) se dividi6 éstas en
dos grandes bloques de gran importancia, para el primero de ellos que traslada los datos
“desde los CDS hasta los CCOs, y en los casos puntuales de Paita, Sullana, Talara, Tumbes,
Cajamarca, Chimbote, Huaraz, Caraz, Ayacucho y Tarma con sus respectivas oficinas
principales, para ello se tendid cables de fibra optica tipo ADSS marca Pirelli aérea y
subterranea, plataformas inaldmbricas DSSS del tipo WLAN marca CISCO, un enlace
PDH marca ALCATEL a 7GHz y cuatro sistemas PLC (Power Line Carrier) fabricados
por la casa matriz de Siemens. El otro bloque de comunicaciones se soportd por la actual
red corporativa IP/VPN arrendada a Telefénica (se solicité a Telefonica la mejora de los
anchos de bandas respectivos de algunos puntos anteriormente existentes) permitiendo de
esta manera el traslado de la informacidon entre las oficinas de las ciudades de Paita,
Sullana, Talara, Tumbes, Cajamarca, Chimbote, Huaraz, Caraz, Ayacucho y Tarma con su

respectivo Centro de Control; también, para el traslado de datos desde los CCOs hacia el



16

COES-SEIN se utilizé la red corporativa IP/VPN nuestra; ademas de considerar una
interconexion RDSI de 128 Kbps para la redundancia en la comunicacion.

En la propuesta que Siemens presentd, se previo la utilizacion de enlaces dial-up, segtn lo
especificado por nuestra empresa (en las bases técnicas) para la redundancia necesaria en
las Subestaciones.

Todos los equipos de comunicaciones actualmente estan preparados para ser gestionados
via protocolo SNMP (Protocolo Simple de Gestion de Redes), excepto los convertidores de
medio (Media Converter) y los moédems para la redundancia a través de la Red de

Telefonia Basica. Todos los equipos de comunicaciones que estan sujeta a las normas de la

ITU-T.

2.2 Plataformas de comunicaciones.-

En el proyecto se implementaron dos tipos de plataformas, los cableados y los
inalambricos (no cableados), los del tipo cableado son los enlaces de fibra optica y los
enlaces de onda portadora, asi como la redundancia via red de telefonia basica, y los
sistemas de comunicacién inalambricos son del tipo WLAN y los de enlace microondas

PDH, asi como la redundancia via red de telefonia celular.

2.2.1 Enlace de comunicaciones IP/VPN

Dentro de los enlaces de comunicaciones IP/VPN para el Sistema SCADA se requiri6
mejorar los anchos de bandas (a los que se tenia anteriormente), con las oficinas
Principales de cada Unidad de Negocio, por tanto se negocié con Telefénica del Pert para
el servicio de arrendamiento de nuevos circuitos IP/VPN, asi como el aumento de ancho de
banda y aseguramiento de calidad de los existentes; a fin de cumplir con nuestro objetivo
de asegurar una alta disponibilidad y calidad en todos los enlaces de comunicaciones que
comprenden el sistema de control y operaciones en tiempo real.

Antes de la implementacion del Sistema Scada existia una red de comunicaciones
corporativa de nuestra empresa DISTRILUZ (Electronoreste, Electronorte, Hidrandina,
Electrocentro), basado en enlaces de comunicaciones con la red IP/VPN de Telefénica
Empresas. Esta red transporta aplicaciones de voz y data basados en el protocolo IP entre
la sede corporativa en Lima, las sedes regionales en Piura, Chiclayo, Trujillo y Huancayo y

las oficinas remotas o Unidades de Negocio de cada empresa eléctrica del grupo
DISTRILUZ.
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A continuacidon se muestra un cuadro de los puertos IP/VPN arrendados antes de la
implementacidon del SCADA, sus respectivos anchos de banda, tipos de acceso y modelo
de ruteador en operacion. Los ruteadores resaltados en negritas son de propiedad de

DISTRILUZ, los restantes eran arrendados a Telefonica Empresas.

TABLA 2.1 CIRCUITOS DIGITALES DE ELECTRONOROESTE S.A.

Circuito Local BW Ruteador Tipo de Acceso
35986 Sede Piura 1M Vanguard 6455 Cobre, HDSL
35987 Of. Paita 128K Vanguard 320 Cobre, HDSL
35985 Of. Sullana 128K Vanguard 320 Cobre, HDSL
35958 Of. Talara 128K Vanguard 320 Cobre, HDSL
36008 Of. Tumbes 256K Vanguard 320 Cobre, HDSL
35961 Of. Sechura 64K Vanguard 320 Cobre, Semipermanente RDSI
35979 Of. Chulucanas 64K Vanguard 320 Cobre, Semipermanente RDSI

TABLA 2.2 CIRCUITOS DIGITALES DE ELECTRONORTE S.A.

Circuito Local BW Ruteador Tipo de Acceso
35994 Sede Chiclayo 1M Vanquard 6455 Cobre, HDSL
35972 Of. Chota 64K Vanguard 320 Cobre, Semipermanente RDSI
35988 Of. Chachapoyas 128K Vanguard 320 Cobre, HDSL

35969 Of. Jaen 128K Vanguard 320 Cobre, HDSL

TABLA 2.3 CIRCUITOS DGITALES DE HIDRANDINA

Circuito Local BW Ruteador Tipo de Acceso
35589 Sede Corp. Lima M Vanguard 6455 Cobre, HDSL
35947 Sede Truijillo 2M Vanquard 6455 Cobre, HDSL
35925 Of. Cajamarca 256K Vanguard 320 Cobre, HDSL
35937 Of. Chimbote 256K Vanquard 320 Cobre, HDSL
35943 Of. Huaraz 256K Vanguard 320 Cobre, HDSL
35957 Of. Chepen 128K Vanguard 320 Cobre, HDSL
35968 Of, Pacasmayo 128K Vanguard 320 Cobre, HDSL
35967 Of. Caraz 64K Vanguard 320 Cobre, Semipermanente RDSI




TABLA 2.4 CIRCUITO DIGITALES DE ELECTROCENTRO
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Circuito Local BW Ruteador Tipo de Acceso
35991 Sede Huancaya 2M Vanguard 6455 Cobre, HDSL
28463 Of, Jauja 256K Vanguard 320 Cobre, HDSL
Of, Cancepiidn 256K vanguara 320 Cobre, HDSL
36009 Of, Ayacucha 256K Vanguard 320 Cobre, HDSL
35996 Of. Huanta 64K Vanguard 320 Cobre, Semipermanente RDSI
36012 Of. Huancavelica 128K Vanguard 320 Cobre, HDSL
35993 Of. Huanuco 256K Vanguard 320 Cobre, HDSL
35974 Of. Tingo Maria 128K Vanguard 320 Cobre, HDSL
36308 Of, Cerro de Pasco 128K Vanguard 320 Cobre, HDSL
36114 Of. Selva Central 128K Vanguard 320 Cobre, HDSL
35970 Of. Satipo 64K Vanguard 320 Cobre, Semipermanente RDSI
35995 Of. La Oroya 64K Vanguard 320 Cobre, Semipermanente RDSI
35973 Of, Tarma 128K Vanguard 320 Cobre, HDSL

El Proyecto SCADA comprende el despliegue de un sistema de control y monitoreo de
subestaciones de potencia y transformaciéon en tiempo real, incluyendo 04 Centros de
Control de Operaciones para las 04 Empresas Eléctricas miembros del grupo DISTRILUZ.
En 33 Subestaciones de las Empresas Eléctricas (Electronoroeste, Electronorte,
Hidrandina, Electrocentro) se instalaron equipos concentradores de datos y sefiales para el
telecomando y telecontrol de marca SIEMENS modelo TELEGYR, estos equipos con
interface Ethemet y protocolo IEC-870-5-104 sobre IP, se comunican con su Centro de
Control respectivo a través de una red de comunicaciones basado en IP.

La red de comunicaciones del mencionado proyecto, disefiada por la Jefatura Corporativa
de Telecomunicaciones de Distriluz; comprende dos secciones o plataformas a los que
podemos llamar Plataforma de Acceso a la Subestacion y Plataforma de Backbone.

La Plataforma de Acceso a todas las subestaciones estan conformados por enlaces propios
usando tecnologias basadas en Fibra Optica, WLAN punto a punto, PDH y Onda Portadora
(PLC), a excepcion de una Subestacion cuyo acceso directo es a través de Telefénica
Empresas. La Plataforma de Backbone esta conformado por la red IP/VPN que
actualmente estan en operacion, mediante los puertos arrendados en las oficinas principales
de cada ciudad en donde se encuentran las subestaciones, en la mayoria de ellas se realizo
un “upgrade” 6 aumento de ancho de banda y una configuracion especial de servicio “oro”
para el trafico ocasionado por el Sistema SCADA. Ambas plataformas estdn comunicadas

via una interface Ethermet 10/100 Mbps en un switch o conmutador IP.
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De esta manera los puertos IP/VPN de cada oficina principal enrutaran tres tipos de trafico,
siendo en orden de importancia los siguientes: trafico IEC-870-5-104 sobre [P hacia los
Centros de Control, trafico de voz sobre IP y trafico de datos o aplicaciones corporativas
(base de datos, e-mail, etc.). Los Centros de Control de 03 de las 04 empresas tienen
puertos IP/VPN independientes por ser éstos lugares diferentes geograficamente a los
locales de las sedes principales, solo ELECTRONORTE Chiclayo tiene el mismo puerto
actual por la cual circula el nuevo trafico SCADA.

Adicionalmente los 04 Centros de Control implementados en las ciudades de Piura,
Chiclayo, Trujillo y Huancayo; se comunican a través de una red de circuitos punto a punto
o una red IP/VPN al COES-SINAC (Comité de Operacion Econdémica del Sistema
Interconectado Nacional), quien recibe la informacién de las sefiales y mediciones de 12
Subestaciones de las Empresas Eléctricas, mediante el protocolo ICCP (IEC 60870-6,
TASE 2) sobre IP. Para esto los mismos nuevos puertos implementados en los 03 CCO’s
ademas del CCO de ELECTRONORTE Chiclayo cursan estos traficos en una “extranet”
virtual diferente a la que se implementara entre las oficinas principales y el Centro de
Control.

A continuacion se muestran dos diagramas resumiendo lo anteriormente descrito.

Subaatacion
Electrica

Ceniro Control
Oparaclongs (CCO)

Figura 2.1 Diagrama Esquematico de la Red de Comunicaciones para Electronoroeste

Hidrandina y Electrocentro
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Figura 2.2 Diagrama Esquematico de la Red de Comunicaciones para Electronorte
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Figura 2.3 Diagrama Esquematico del Sistema de Comunicaciones Proyecto CCO -

SCADA
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Existieron algunos requerimientos por el gurpo DISTRILUZ con el objetivo de contar con

una disponibilidad por enlace de 99.3%, entendiéndose por enlace a la comunicacién [P

desde la Subestacion donde se implementé el CDS 6 RTU SCADA, hasta el Centro de

Control segin la empresa (Electronoroeste, Electronorte, Hidrandina, Electrocentro) que

corresponda, se necesitaron realizar las siguientes actividades o requerimientos por sitio

segun se describe a continuacion.

OFICINA COES-SINAC LIMA

Direccidn: Av. Camino Real 456 Piso 16 Torre Real. San Isidro

Requerimiento: - Pruebas de enlace IP/VPN. Velocidad de tiempo de respuesta de
aplicaciones ICCP a fin de obtener la validacion del area de
comunicaciones del COES-SINAC
- 01 Puerto IP/VPN de 128 Kbps, ubicado en la sala de
comunicaciones. Con la configuracidon de red de 04 extranet de 32
Kbps cada uno y caudal IP clase “oro”, para el trafico ICCP desde
los CCO’s de cada Empresa Eléctrica. No se incluia ruteador.

CENTRO DE CONTROL DE OPERACIONES (CCO) ELECTRONOROESTE

PIURA

Direccion: Urb. San Ramén S/N. Zona Industrial. Piura (frente a Cementerio
Metropolitano). Actual S.E. Piura Centro Linea Telefénica: 73-
305096

Requerimiento: - 01 Puerto IP/VPN de 128 Kbps, ubicado en la sala de
comunicaciones del segundo piso del actual local de la Subestacién
Piura Centro. Con la configuracion de red de 96 Kbps caudal clase
“oro” para el trafico IEC-870-5- 104 desde las oficinas remotas y 01
extranet de 32 Kbps caudal clase “oro” para el trafico ICCP con el
COES Lima. No incluye ruteador.

OFICINA ELECTRONOROESTE SULLANA

Direccién: Calle Sucre 429. Sullana

Nro. CID: 35985

Ancho de banda actual: 128 Kbps

Requerimiento: - Revisidn de la calidad del actual circuito. Prueba de BER de 24
horas minimo. Suspensién del servicio dia sébado o Domingo en

coordinacion con el area de IT.
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- Upgrade a 256 Kbps. Configuracion adicional en la red IP/VPN de
32 Kbps caudal clase “oro” para el trafico IEC- 870-5-104 sobre IP
hacia el puerto del CCO Piura.

OFICINA ELECTRONOROESTE PAITA

Direccion: Jr. Jorge Chavez 468. Paita

Nro. CID: 35987

Ancho de banda actual: 128 Kbps

Requerimiento: - Revisién de la calidad del actual circuito. Prueba de BER de 24
horas minimo. Suspensién del servicio dia Sabado 6 Domingo en
coordinacidn con el area de IT.
- Upgrade a 256 Kbps. Configuracién adicional en la red IP/VPN de
32 Kbps caudal clase “oro” para el trafico IEC- 870-5-104 sobre IP
hacia el puerto del CCO Piura.

OFICINA ELECTRONOROESTE TALARA

Direccidn: Av. A 138. Talara

Nro. CID: 35958

Ancho de banda actual: 128 Kbps

Requerimiento: - Revision de la calidad del actual circuito. Prueba de BER de 24
horas minimo. Suspensidn del servicio dia sabado 6 Domingo en
coordinacion con el area de IT.
- Upgrade a 256 Kbps. Configuracion adicional en la red IP/VPN de
32 Kbps caudal clase “oro” para el trafico IEC- 870-5-104 sobre IP
hacia el puerto del CCO Piura.

OFICINA ELECTRONOROESTE TUMBES

Direccién: Av. Tumbes Norte 1193

Nro. CID: 36008

Ancho de banda actual: 256 Kbps

Requerimiento: - Revision de la calidad del actual circuito. Prueba de BER de 24
horas minimo. Suspension del servicio dia sabado 6 Domingo en
coordinacidn con el area de IT.
- Configuracién adicional en la red IP/VPN de 32 Kbps caudal clase
“oro” para el trafico IEC-870-5-104 sobre IP hacia el puerto del
CCO Piura.
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CENTRO DE CONTROL DE OPERACIONES (CCO) ELECTRONORTE

CHICLAYO

Direccion: Av. Tumbes Norte 1193

Nro. CID: 36008

Ancho de banda actual: 1 Mbps

Requerimiento: - Revision de la calidad del actual circuito. Prueba de BER de 24
horas minimo. Suspensién del servicio dia sibado 6 Domingo en
coordinacién con el area de IT.
- Configuracién adicional de 32 Kbps de Extranet con caudal IP

clase “oro” en el puerto IP/VPN actual para el trafico ICCP con el

COES Lima.
CENTRO DE CONTROL DE OPERACIONES (CCO) HIDRANDINA TRUJILLO
Direccion: Av. Gonzalez Prada S/N, Urb. Santa Maria, Quinta Etapa,

Trujillo. (Actual local de 1a S.E. Trujillo Sur)

Linea Telefénica: 44-256742

Requerimiento: - 01 Puerto IP/VPN de 128 Kbps, ubicado en la sala de
comunicaciones del segundo piso del edificio de oficinas del actual
local de la Subestacion Trujillo Sur. Con la configuracion de red de
96 Kbps para el trafico IEC-870-5-104 desde las oficinas remotas y
01 extranet de 32 Kbps para el trafico ICCP con el COES Lima. No
incluye ruteador.

SUBESTACION ELECTRICA HIDRANDINA SANTIAGO DE CAO

Direccion: No existe. Referencia costado de Papelera TRUPAL

Lineas Telefonicas: No existen.

Requerimiento: - 01 Puerto IP/VPN de 64 Kbps, a ser ubicado en el gabinete de
comunicaciones dentro de la sala de control con la configuracién de
red de 32 Kbps caudal clase “oro” para el trafico IEC-870-5-104
hacia el CCO Hidrandina y 32 kbps datos clase “plata” para el

trafico corporativo. No incluye ruteador.

OFICINA HIDRANDINA CHIMBOTE
Direccion: Jr. Villavicencio 101, Chimbote

Nro. CID: 35937
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Ancho de banda actual: 256 Kbps

Requerimiento: - Revisién de la calidad del actual circuito. Prueba de BER de 24
horas minimo. Suspensién del servicio dia sibado 6 Domingo en
coordinacidn con el area de IT.
- Configuracidn adicional en la red IP/VPN de 32 Kbps caudal clase
“oro” para el trafico IEC-870-5-104 sobre IP hacia el CCO Trujillo.

OFICINA HIDRANDINA CAJAMARCA

Direccion: Jr. 2 de Mayo 639. Cajamarca

Nro. CID: 35925

Ancho de banda actual: 256 Kbps

Requerimiento: - Revisidn de la calidad del actual circuito. Prueba de BER de 24

horas minimo. Suspensién del servicio dia sébado 6 Domingo en

coordinacion con el area de IT.

- Configuracion adicional en la red IP/VPN de 32 Kbps caudal clase

“oro” para el trafico IEC-870-5-104 sobre IP hacia el CCO Trujillo.
OFICINA HIDRANDINA HUARAZ

Direccion: Av. Confratemidad Internacional Oeste 215, Huaraz

Nro. CID: 35943

Ancho de banda actual: 256 Kbps

Requerimiento: - Revisién de la calidad del actual circuito. Prueba de BER de 24

horas minimo. Suspensién del servicio dia sébado 6 Domingo en
coordinacion con el area de IT.
- Upgrade a 512 Kbps. Configuracion adicional en la red IP/VPN de
64 Kbps caudal clase “oro” para el trafico IEC- 870-5-104 sobre [P
desde la Oficina Caraz, y 64 Kbps caudal clase “oro” para el trafico
IEC-870-5-104 sobre IP hacia el CCO Trujillo.

OFICINA HIDRANDINA CARAZ

Direccion: Jr. Sucre 1310, Caraz

Nro. CID: 35967

Ancho de banda actual: 64 Kbps (Semipermanente RDSI)

Requerimiento: - Revisién de la calidad del actual circuito. Prueba de BER de 24
horas minimo. Suspension del servicio dia sibado 6 Domingo en

coordinacion con el area de IT.
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- Upgrade a 128 Kbps. Configuraciéon adicional en la red IP/VPN de
64 Kbps caudal clase “oro” para el trafico IEC- 870-5-104 sobre IP,
hacia la Oficina Huaraz.

CENTRO DE CONTROL DE OPERACIONES (CCO) ELECTROCENTRO

HUANCAYO

Direccidn: Av. Huancavelica Nro. 2735. El Tambo. Huancayo (Actual
S.E Parque Industrial)

Linea Telefonica: 64-245160

Requerimiento: - 01 Puerto IP/VPN de 128 Kbps, a ser ubicado en la sala de
comunicaciones del edificio de oficinas del actual local de la
Subestacion Parque Industrial. Con la configuracion de red de 96
Kbps caudal clase “oro” para el trafico IEC-870-5-104 desde las
oficinas remotas y 01 extranet de 32 Kbps caudal clase “oro” para el
trafico ICCP con el COES Lima. No incluye ruteador.

OFICINA ELECTROCENTRO JAUJA

Direccion: Av. Bruno Terrero 401. Jauja. Junin

Nro. CID: 38463

Ancho de banda actual: 256 Kbps

Requerimiento: - Configuracion adicional en la red IP/VPN de 32 Kbps caudal clase
“oro” para el trafico IEC-870-5-104 sobre IP, hacia el CCO
Huancayo.

OFICINA ELECTROCENTRO CONCEPCION

Direccién: Jr. Mariscal Castilla 1012. Concepcidn. Junin

Nro. CID: A ser implementado Julio/Agosto 2004

Ancho de banda actual: 256 Kbps
Requerimiento: - Configuracién adicional en la red IP/VPN de 32 Kbps caudal clase

“oro” para el trafico IEC-870-5-104 sobre IP, hacia el CCO

Huancayo.
OFICINA ELECTROCENTRO AYACUCHO
Direccion: Av. Del Deporte 100. Pampa del Arco. Ayacucho
Nro. CID: 36009

Ancho de banda actual: 256 Kbps
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Requerimiento: - Revisién de la calidad del actual circuito. Prueba de BER de 24

horas minimo. Suspensién del servicio dia sdbado 6 Domingo en
coordinacién con el area de IT.
- Upgrade a 512 Kbps. Configuracion adicional en la red IP/VPN de
32 Kbps caudal clase “oro” para el trafico IEC- 870-5-104 sobre IP
desde la Of. Huanta y 64 Kbps caudal clase “oro” para el trafico
IEC-870-5-104 sobre IP hacia el CCO Huancayo.

OFICINA ELECTROCENTRO HUANTA

Direccion: Av. Circunvalacién 320. Huanta. Ayacucho

Nro. CID: 35996

Ancho de banda actual: 64 Kbps (Semipermanente RDSI)

Requerimiento: - Revision de la calidad del actual circuito. Prueba de BER de 24
horas minimo. Suspensién del servicio dia sdbado 6 Domingo en
coordinacién con el area de IT.

- Upgrade a 128 Kbps. Configuracion adicional en la red [P/VPN de
32 Kbps caudal clase “oro” para el trafico IEC- 870-5-104 sobre IP
hacia la Of. Ayacucho.

OFICINA ELECTROCENTRO TARMA

Direccién: Jr. José Galvez 860. Tarma

Nro. CID: 35973

Ancho de banda actual: 128 Kbps

Requerimiento: - Revisién de la calidad del actual circuito. Prueba de BER de 24
horas minimo. Suspensién del servicio dia sdbado 6 Domingo en
coordinacion con el area de IT.

- Upgrade a 256 Kbps. Configuracion adicional en la red IP/VPN de
32 Kbps caudal clase “oro” para el trafico IEC- 870-5-104 sobre IP
hacia el CCO Huancayo.

2.2.2 Enlace de comunicaciones por Fibra Optica

El alcance de los trabajos de implementacién de Fibra Optica incluyeron el disefio de
ingenieria de detalle, elaboraciéon de planos, suministro, implementaciéon y puesta en
funcionamiento de todos los equipos, materiales y accesorios necesarios para el tendido y/o

canalizacidn; pruebas, documentacién, capacitacion y mantenimientos preventivo y



27

correctivo en los periodos de operacidon experimental y opcracion continua acorde con lo
requerido en los alcances del proyecto integral.

La contratista del proyecto fue la responsable de tramitar los permisos necesarios para
poder realizar los tendidos y canalizaciones requeridos; asi también la realizacién de las
coordinaciones necesarias ante los Municipios, Empresas Publicas y/o cualquier otra
Institucidn pertinente.

TIPO DE FIBRA UTILIZADO

La fibra optica que se utilizd en el proyecto es Monomodo del tipo ADSS marca Pirelli
fabricada en Brasil, el tipo 1 soporta vanos de hasta 150 metros y la tipo 2 soporta vanos de

hasta 350 metros. A continuacién mencionamos los enlaces de fibra Optica que se

instalaron:

CCO Piura - Sede ENOSA (hasta 150 metros de vano)
SEP Paita - Oficina Paita (hasta 150 metros de vano)
U.N. Chimbote - SEP Chimbote I1 (hasta 150 metros de vano)
Sede Hidrandina - CCO S.E. Trujillo Sur (hasta 150 metros de vano)
U.N. Cajamarca - SEP Cajamarca (hasta 150 metros de vano)
Sede Huaraz - SEP Huaraz (hasta 350 metros de vano)
Sede Caraz - SEP Caraz (hasta 350 metros de vano)
Oficina Tarma - SEP Ninatambo (hasta 350 metros de vano)
Oficina Ayacucho - SEP Ayacucho (hasta 150 metros de vano)
Oficina Huanta - SEP Huanta (hasta 150 metros de vano)
TENDIDO EN EXTERIORES

El cableado de fibra dptica que se implement6 fué aérea y subterranea y se realizé sin
necesidad de ningun corte de energia en las lineas de MT/BT, excepto cuando se realiz6 el
cambio de algunos postes por encontrarse en mal estado.

Asi también se incluy6 todo el material necesario para el montaje del cable de fibra éptica
(ferreteria, cajas de empalme, materiales, etc.) y la contratista proporciond como repuesto
un rollo de cable de fibra dptica del mismo tipo al que se utilizé en cada enlace..

Se realizaron empalmes de fusion para el conexionado, esto es, la fusion del cable con el
pigtail; utilizando una maquina de fusidn, la pérdida por el empalme se aseguré en < 0.1
dB, la marca de esta maquina de fusion que se utilizé fue Fujikura de origen japonés. Cabe

mencionar que todos los cableados fueron comprobados con un OTDR marca EXFO.
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ESPECIFICACIONES DE TENDIDO AEREO
El tendido aéreo se realizé utilizando la infraestructura existente de los postes de MT/BT y
de alumbrado publico de nuestra propiedad en las areas de influencia de los cableados; asi
como también, se instalaron algunos postes para mantener la linealidad del tendido y el
reemplazo de postes en mal estado.
El disefio de las rutas de cableado aéreo contemplo las alturas pertinentes necesarias para el
libre transito de todo tipo de vehiculos segin norma del Ministerio de Transporte de
Comunicaciones -MTC.
Para el disefio realizado se considerd la utilizacion de reservas cada 400 metros, sin
embargo la cantidad de cable que se colocd en las reservas fue 10 metros como minimo
debido a la manipulaciéon y acondicionamiento del mismo. La colocacion de las
mencionadas reservas sobre los postes se realizé utilizando la técnica del “8” con soportes
en cada extremo.
Para los casos en que fueron necesarios se realizé el cambio de postes por ser éstos
inadecuado para la implementacién de la fibra; DISTRILUZ proporcioné el poste, siendo
el montaje de responsabilidad de SIEMENS. Todos los postes nuevos, excluyendo lo
mencionado anteriormente; fueron montados por SIEMENS.
ESPECIFICACIONES DE TENDIDO CANALIZADO
Para los tramos canalizados se previé la utilizacién de un conducto de PVC pesado de 3”,
el cual fue instalado sobre zanjas de 0.45 metros de ancho por 0.50 metros como minimo
de profundidad, dependiendo de las instalaciones existentes y del tipo de transito para los
cruces de calle.
CONSIDERACIONES DE DISENO
Dentro de las consideraciones de disefio se tomaron en cuenta los siguientes puntos:

e Levantamiento Topografico Urbano

e Levantamiento de las Instalaciones Existentes Similares.

e Normas Técnicas
Levantamiento Topografico Urbano
Para conseguir la mejor ruta de la canalizacién proyectada, se realiz6 el levantamiento
topografico urbano dentro de la zona involucrada en cada ruta de fibra Optica, de esta
manera se minimizaron los trabajos de obras civiles no creando malestar entre los

transeuntes de la zona.
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Levantamiento Instalaciones Existentes

Para proyectar el tendido y canalizacién, se realizé un levantamiento en campo de toda la
planta externa existente, dentro de las rutas escogidas para nuestros proyectos, de tal forma
de no afectar las canalizaciones existentes de empresas proveedoras de servicios, como la
empresa de distribuciéon de Agua Potable, Telefonica y de propiedad de cada una de las
empresas de DISTRILUZ.

Normas Técnicas Aplicadas

El desarrollo del presente proyecto esta basado, considerando las normas técnicas en
vigencia tales como: la Norma de ITINTEC 370.047, CPT N-160-1003 y ENTEL NT
201.102.

Otras Consideraciones

Cantidad y Profundidades Minimas

Sobre la base de las normas técnicas arriba mencionadas, se consideraron establecer como
cantidades y profundidades minimas, de tal forma que no afecten a otras instalaciones

subterraneas existentes, los siguientes valores:

Canalizaciones
Dimension Canalizaciones :55x 100 cm
Ductos PVC
Diametro : 3"
Cantidad de Ductos |
Camaras
Dimensiones : 1.00 x 1.00 x 1.40 metros
Cantidad de Camaras 1
Marco y Tapa : Fierro Fundido.
TENDIDO EN INTERIORES

Para algunos locales y subestaciones se considerd el ingreso de la FFOO de forma
canalizada para evitar los inconvenientes de realizarlo de forma aérea, también se previod la
utilizacion de cajas de paso para poder manipular la FFOO en interiores.

Se instalaron Wall Mount donde se fusionaron la FFOO ADSS con otra del tipo interiores
flexibles e ignifuga, luego ésta ultima se acondiciond en el ODF ubicado en el gabinete de
comunicaciones, para la ejecucion de los empalmes de fusién correspondientes entre el
cable y los pigtails. El ODF presenta un panel de conexiones de conectores SC con todos

los hilos de fibra conectados y debidamente etiquetados segin normas. La conexion con
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los equipos de fibra se realizaron mediante patchcords SC/SC de fibra certificados de
fabrica.

El cableado de la fibra se realizé dentro de la canaleta adosada a pared y techo, conducto
de PVC subterraneo y en algunos casos sobre escalerilla para mejor acondicionamiento del
mismo.

CARACTERISTICAS DE FIBRA

La fibra dptica utilizada fue Monomodo del tipo ADSS marca Pirelli fabricada en Brasil,
del tipo 1 soporta vanos de hasta 150 metros y la tipo 2 soporta vanos de hasta 350 metros.
A continuacién detallamos las caracteristicas mas relevantes:

VANO MAXIMO DE 150 METROS

Tipo : Monomodo Standard, segin norma UIT-Y G.652
Cantidad de fibras : 06 fibras

Fabricaciéon : ADSS

Atenuacién a 1310 nm :<0.34 dB/Km

Atenuacidén a 1550 nm :<0.19 dB/Km

Temperatura de operaciéon :-20°C a +65°C

Aplicaciéon : Su campo de aplicacion es la instalacion en tramos

Acéreos de forma auto soportado
Descripcion: Cables de fibra éptica constituido por 6 fibras dpticas revestidas con acrilato,
posicionadas en tubos rellenos con gel reunidos alrededor de un elemento
central dieléctrico, siendo protegidos por cubierta Interma, una capa de hilos

de aramida y cubierta externa de polietileno retardante a la llama (ignifugo).
VANO MAXIMO DE 350 METROS

Tipo : Monomodo Standard, segun norma UIT-Y G.652
Cantidad de fibras : 06 fibras

Fabricaciéon : ADSS

Atenuacion a 1310 nm :<0.34 dB/Km

Atenuacion a 1550 nm :<0.19 dB/Km

Temperatura de operacion :-20°C a +65°C

Aplicacion : Su campo de aplicacidn es la instalacién en tramos

aéreos de forma auto soportado
Descripcion: Cables de fibra optica constituido por 6 fibras Opticas revestidas con acrilato,

posicionadas en tubos rellenos con gel reunidos alrededor de un elemento
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central dieléctrico, siendo protegidos por cubierta Interna, una capa de hilos
de aramida y cubierta externa de polietileno retardante a la llama (ignifugo).
CARACTERISTICA ELECTRONICA DE FIBRA
Como electrénica conectada a la FFOO, se consider6 la utilizacién de los equipos
convertidores de medios de la marca ALLIED TELESYN (los mas vendidos en el mundo)
y que realizan una adaptacién de medios eléctricos y Opticos transparente y confiable.
Se us6 el modelo AT-MC103XL-20 equipado con laser de transmisién de hasta 15Km y
receptor Optico de sensibilidad de -44dBm. Soporta transmisién de datos full duplex,
utiliza la funcién de prueba link para enlaces de par trenzado, ademas es transparente para
paquetes de VLAN (LAN Virtual). A continuacién se detalla las caracteristicas técnicas

mas relevantes:

Conexion : Monomodo

Tipo Dos puertos, uno 100BaseTx y otro 100BaseFX/SC.
Soporta auto-negociacién 10/100 y half/full-duplex.

Gestionable : Soporta monitoreo integral de pérdida del enlace (missing)

LEDs : Verificacién de operatividad a través de LEDs

Conectores : RJ-45 (UTP) y SC (FFOO-SM)

Energia : Suministro de energia externo, 110/220 VAC +-10%, 60Hz

Ambiente : Temperatura hasta 50°C Humedad relativa de 95% Altura

hasta 3500 msnm

Cumplimientos :UL Listed

- 2.2.3 Enlace de comunicaciones por Onda portadora — PLC

El alcance de los trabajos de implementacién de los enlaces de onda portadora dentro del
presente proyecto incluyeron: el disefio de ingenieria de detalle, elaboraciéon de planos y
diagramas, suministro, implementacién y puesta en funcionamiento de todos los equipos,
materiales y accesorios necesarios; pruebas, documentacion, capacitacion y mantenimiento
preventivo y correctivo en los periodos de operacidon experimental y operacién continua
acorde con lo requerido segun los alcances del proyecto integral.

e Equipamiento de onda portadora digital SIEMENS, POWER LINK

e Multiplexor de servicios PMX2100 con interfaz RS232/V.24

e Trampas de onda de 66kV

e Condensadores de acople para 66kV
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Unidades acopladores y sintonizadoras AKE100

CONSIDERACIONES DE DIMENSIONAMIENTO

Se realiz6 el dimensionamiento de los enlaces de onda portadora teniéndose en cuenta los

criterios de disefios pertinentes.

Los datos que se tuvieron en cuenta para los enlaces de Onda Portadora son los que a

continuacion se mencionan:

Enlace S.E. CARAZ - S.E. CARHUAZ
Configuracion fase-tierra

Distancia: 35 Kms

Enlace S.E. LA PAMPA - S.E. HUALLANCA - S.E. CARAZ
Configuracion fase-fase

Distancia: 52 Kms

Enlace S.E. PALLASCA - S.E. LA PAMPA
Configuracion fase-tierra

Distancia: 57 Kms

Enlace S.E. Cajamarca — C.H. Gallito Ciego
Configuracion fase-fase

Distancia: 90 Kms

ALCANCES A LOS SUMINISTROS Y SERVICIOS

Las caracteristicas y facilidades basicas intrinsecas en cada Terminal de onda portadora

son las siguientes:

Velocidad maxima de 64kbps

Frecuencias de enlaces en RF programables entre 40kHz y SOOkHz

Ancho de banda en RF de 8kHz

Modulacién por método de multiportadora

Multiplexor externo PMX2100 con moddulo KLS.2 con interfaz de datos
RS232/V.24 para control (19.2kbps), mddulo FXS con interfaz de voz (5.1kbps) y
modulo KML con interfaz X.21 para conexion al equipo POWERLINK.
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DIAGRAMA DE BLOQUES PARA EL CALLEJON DE HUAYLAS Y CALLEJON
DE CONCHUCOS - ANCASH

SEPALLASLA

Figura 2.4 Diagrama de Bloques de Instalacion de Onda Portadora (PLC)

En la S.E. Caraz se concentraron 03 interfases V.24 de hasta 64 Kbps, provenientes de S.E.
Carhuaz, S.E. La Pampa y S.E. Pallasca.

MATERIALES DE INSTALACION Y SERVICIOS
Se considerd que todas las estaciones cuenten con la siguiente infraestructura:
e Espacios operativos suficientes para el equipamiento a instalar.
e Tableros de distribucion de corriente continua.
e Red de puesta a tierra, con valor de resistencia acorde al equipamiento
implementado.
Se consideraron todos los materiales de instalacion necesarios para los equipos de onda
portadora.
SERVICIOS DE INGENIERIA, INSTALACION Y PUESTA EN MARCHA DE
EQUIPAMIENTO
Para el calculo de los enlaces de PLC, se utiliza 1a norma IEC 60663, cuyos resultados se

ven en las siguientes graficas para cada enlace.
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EQUIPO DE ONDA PORTADORA POWERLINK

El sistema de onda portadora, por definicidon, utiliza la infraestructura de lineas de
transmision que poseen las empresas transmisoras y distribuidoras de energia, en este caso
lineas de 66kV existentes y en operacion.

De este modo, los trabajos asociados a enlaces de onda portadora se limitan
exclusivamente a las subestaciones (sala de equipos y patio) y no requieren ningun tipo de
trabajos por fuera de dichas subestaciones, facilitindose la logistica de servicios.

Todos los enlaces se han configurado con equipos cuya potencia maxima es 80W, con el
objetivo de obtener el valor real de transmisidon los més cercano posible al limite de
64kbps.

Caracteristicas de sistema

Configuraciones:

Para cada enlace de onda portadora:

S.E. CARAZ - S.E. CARHUAZ

S.E. LA PAMPA - S.E. CARAZ

S.E. PALLASCA - S.E. LA PAMPA

S.E. CAJAMARCA - C.H. GALLITO CIEGO

Se instalaron en cada extremo del enlace un equipo de onda portadora PowerLink con su

multiplexor PMX2100 asociado.

LINEA BBKY

Figura 2.8 Equipo de Onda Portadora PowerLink
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Software

Los equipos suministrados incluyen el software SYSWin2000, para la configuracion,
lectura de eventos, parametrizacidon local y remota de los equipos de onda portadora
suministrados.

Este software es apto para sistemas operativos Windows 95/98/NT/2000 Confiabilidad A
través del uso de tecnologia avanzada, componentes de alta calidad y severos
procedimientos de pruebas en fabrica se llega a la alta confiabilidad de estos equipos.

El MTBF (Médium Time Between Failures), Tiempo medio entre fallas actual para los
equipos de onda portadora SIEMENS es superior a los 11 afios, lo cual ofrece una garantia
de alta disponibilidad para los enlaces.

En el Apéndice A, se detalla en un Brochure las caracteristicas y bondades de los equipos

PLC PowerLink instalados en el Proyecto.

2.2.4 Enlace de comunicaciones Wireless Lan
El sistema de comunicaciones inaldmbrico instalado tiene la capacidad de soportar el
trafico de datos que requiere el sistema SCADA y cualquier otro tipo de informacién que
se desee transmitir por esta plataforma desde las Subestaciones donde se encuentran
instalados los CDS hasta las oficinas 6 locales de los CCO’s de DISTRILUZ.
El sistema WLAN esta encriptado mediante WEP para que cualquier usuario no autorizado
pueda acceder a la LAN / WAN de DISTRILUZ, por tanto no podra acceder a los datos de
tiempo real, histérico y otras facilidades.
El alcance de los trabajos de implementacion de los enlaces inalambricos dentro del
presente proyecto incluyeron: el disefio de ingenieria de detalle, elaboracion de planos y
diagramas, suministro, implementacién y puesta en funcionamiento de todos los equipos,
materiales y accesorios necesarios, desmontaje de torres antiguas y traslado de antenas HF
y VHF existentes; pruebas, documentacién, capacitacién y mantenimiento preventivo y
correctivo en los periodos de operacion experimental y operacidén continua acorde con lo
requerido segun los alcances del proyecto integral.

- La contratista asumio la responsabilidad econémica de cualquier cambio que surgid luego
de la ingenieria de detalle, en la topologia de cada enlace inalambrico presentado, asi como
en la altura y/o tipo de estructura de las torres de comunicaciones, detalladas en el presente

documento, asi también gestion6 ante el MTC a nombre de las empresas de DISTRILUZ,
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segun sea su cobertura; todas las licencias por uso de frecuencia y las autorizaciones de
cada estacion radioeléctrica.
Los enlaces WLAN son del tipo 802.11b DSSS (Direct Sequence Spread Spectrum) en la
frecuencia de 2.4 GHz. Todas las implementaciones de los enlaces WLAN 802.11b se
realizaron cumpliendo las normas segin Directiva N° 003-98-MTC/15.19. Todas las
pruebas de aceptacion incluyeron las mediciones de la potencia de emisiéon a fin de
constatar que no excedan lo estipulado en la citada Directiva.
CALCULO DE ENLACES Y PERFILES DE PROPAGACION
Para los propdsitos del Estudio de Propagacién se ubicaron previamente mediante mapas
cartograficos, los puntos geograficos donde se ubican las distintas subestaciones, oficinas y
sedes que se consideraron en el proyecto. Los enlaces entre estos puntos se hicieron en la
banda de 2.4 GHz y en base a esta frecuencia se han elaborado los calculos en el Software
PATHLOSS.
METODO EMPLEADO PARA DETERMINAR LAS AREAS DE SERVICIO
Para determinar el nivel de intensidad de la sefial recibida (dBm) entre las estaciones
involucradas se trazaron los perfiles del terreno correspondientes a cada tramo de radio
comunicaciones con la finalidad de apreciar las caracteristicas de la radio propagacion y
determinar las posibilidades de comunicacion en relacion con la presencia de obstaculos
elevados entre los puntos terminales. Estos perfiles del terreno resultan de tomar las
lecturas de distancias en Km. y sus correspondientes alturas en metros sobre el nivel del
mar, teniendo como punto de origen el sitio de transmisidn previsto. Para el efecto se
utilizaron Mapas Cartograficos con una escala de 1/100,000 editados por el Imstituto
Geografico Nacional (IGN).
CALCULO DEL AREA DE SERVICIO
Ademas de los datos correspondientes a los perfiles de terreno para cada lugar de
transmisién, tambien se introducieron en el programa (Pathloss) aquellos otros datos
relativos a los parametros de operacion de los enlaces, a fin de determinar el rendimiento
en términos de niveles de intensidad de campo en los puntos extremos asi como sus
respectivos margenes de desvanecimiento. Los parametros considerados han sido los
siguientes:

e Tipos de antena y ganancias en dBi en ambos puntos terminales

e Altura de las antenas sobre el terreno en metros, para cada punto terminal
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e Tipo y longitud de linea de transmision entre la antena y el equipo de radio para
establecer las pérdidas por atenuacién en dB/100 mts.

e Pérdidas miscelaneas en dB

e Frecuencia media de operacion, en MHz.

e Potencia de transmision en vatios.
Asimismo, se tomd en cuenta los aspectos referidos a las caracteristicas de conductividad
eléctrica del terreno, el mismo que para los fines del estudio se ha considerado “pobre”.
Con estos datos se calculd para cada perfil del terreno en funcién de sus distancias y
correspondientes alturas, las pérdidas en la sefial en el espacio libre (dB), las pérdidas por
efecto de difraccion (dB) debido a la presencia de obstaculos de mayor altura en el terreno
considerando el 100% de la 1ra. Zona de Fresnel, con un factor K de 4/3 y por ultimo los
niveles de intensidades de las sefiales recibidas en cada punto terminal de los trayectos
radiales para determinar el grado de confiabilidad y el margen de desvanecimiento de la
comunicacion.
ANCHO DE BANDA
Los radios de los equipos propuestos para la red pueden trabajan a velocidades de hasta 11
Mbps. El protocolo usado por estos equipos mejora significativamente las comunicaciones
multipunto.
En el caso del disefio del Radio Enlace, los equipos se han configurado para que trabajen a
la mayor velocidad permitida considerando el porcentaje de disponibilidad y el nivel de
recepcion de sefial, lo que no congestiona la red, lo cual es una excelente ventaja.
MATERIALES DE INSTALACION Y SERVICIOS
Se ha considerado que todas las estaciones contaran con la siguiente infraestructura:

e Espacios operativos suficientes para el equipamiento a instalar.

e Red de puesta a tierra, con valor de resistencia acorde al equipamiento a proveer.

e Torres tipo ventadas y soportes de antena para la instalacidn de sistemas radiantes.

e La propuesta considera todos los materiales de instalacion necesarios para los

equipos de radio.

PUENTE MULTIFUNCION CISCO AIR-BR350-A-K9
El puente multifuncion de la serie Cisco Aironet ® 350 es un dispositivo inalambrico de
doble funciéon que ha sido disefiado teniendo en cuenta los requisitos concretos de las

empresas. En el modo puente, el puente multifuncion de la serie Cisco Aironet 350,
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proporciona enlaces externos de alta velocidad y largo alcance entre edificios. Si se
configura como punto de acceso (AP), el puente multifuncién de la serie Cisco Aironet 350
es el dispositivo inalambrico de infraestructura ideal para instalaciones sin cables sujeta a
velocidad maxima y entornos dificiles, como las instalaciones en almacenes, fabricas y

lugares en el exterior.

Equipo de Radio Cisco
Figura 2.9

El puente multifuncién de la serie Cisco Aironet 350 proporciona:
e Relacion de alta velocidad (11-Mbps) y gran potencia (100-mW) que permite
enlaces entre edificios a una distancia maxima de 25 millas (40,2 Km.).
e Carcasa de metal que aumenta su durabilidad y la obtencién de la maxima
velocidad.
e Soporta configuraciones punto - punto y punto - multipunto.
e Mayor temperatura de funcionamiento para los entomos extremos.
e Instalacién mas sencilla, mejor rendimiento y proteccion de la inversion.
e Completa funcionalidad de punto de acceso seleccionable por el usuario.
e Arquitectura actualizable que garantiza la proteccion de la inversion.
Estos equipos estan disefiados para conectar dos o mas redes (que normalmente se
encuentran en edificios distintos), los puentes inalambricos de la serie Cisco Aironet 350
proporcionan altas velocidades de datos y una transferencia superior para las aplicaciones
que hacen uso intensivo de datos y de linea visual directa. Los puentes multifuncién de
Cisco Aironet conectan sitios dificiles de cablear, lugares de trabajo no contiguos, oficinas
satélites, oficinas centrales docentes o empresariales, redes temporales y almacenes.
Pueden configurarse para aplicaciones punto a punto o punto a multipunto y permite a

varios sitios compartir una sola conexioén a Internet de alta velocidad.
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Los enlaces de alta velocidad entre los puentes inalambricos de Cisco Aironet
proporcionan una transferencia varias veces mas rapida que las lineas E1/T1 y con un
menor costo, ya que se elimina la necesidad de lineas alquiladas o cable de fibra 6ptica,
caros y dificiles de instalar. Dado que los puentes no tienen gastos recurrentes, los ahorros
en los servicios de lineas dedicadas amortizan rapidamente la inversion inicial en
hardware. Los puentes inalambricos conectan ubicaciones distintas en una sola LAN, aun
cuando estén separadas por obstaculos como autopistas, lineas de ferrocarril y masas de
agua que son practicamente infranqueables con cobre o cable de fibra dptica. Mediante la
combinacidn de las potentes sefiales de radio de 100mW, la sensibilidad de recepcion lider
del sector y las capacidades de despliegue de los tiempos de propagacion con una amplia
gama de antenas direccionales y omnidireccionales, el puente multifunciéon de Cisco

permite satisfacer los requisitos de las aplicaciones mas exigentes.

PUNTO DE ACCESO RESISTENTE

El puente multifunciéon de la serie Cisco Aironet 350 admite una gama de temperatura de
actividad de -20 a 55 C y permite su instalacién en exteriores o en entornos interiores
extremos, como almacenes y fabricas.

Con una carcasa de metal, el puente multifuncién de la serie Cisco Aironet 350 Wireless
Bridge con certificacion UL 2043, se ha disefiado para lograr la maxima velocidad, tal
como definen determinados cdodigos de implementacion. El puente multifuncion puede
configurarse por parte del usuario en modo punto de acceso (AP). Esta caracteristica, junto
con la mayor gama de temperaturas y la velocidad completa, permite al puente duplicar las

“capacidades de un punto de acceso resistente.

INSTALACION MAS SENCILLA Y MEJOR RENDIMIENTO

El puente multifuncién de la serie Cisco Aironet 350 admite varias caracteristicas nuevas
disefiadas para simplificar la instalacion y mejorar el rendimiento. Al igual que los puntos
de acceso de la serie Cisco Aironet 350, los puentes multifuncién obtienen la alimentaciéon
a través del cable Ethernet, eliminando asi la necesidad de utilizar alimentaciéon CA en
aquellos dispositivos inalambricos que suelen encontrarse en lugares remotos.

Para proporcionar flexibilidad durante la instalacion y configuracién, es posible acceder a

los puentes multifuncion de la serie Cisco Aironet 350 a través de la conexiéon LAN o de
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un puerto de la consola. La opcidn de agilidad de la frecuencia de la serie Cisco Aironet
350 permite a los puentes multifuncidn seleccionar dindmicamente el canal de transmision

mas despejado y evitar asi los ruidos e interferencias, incluso en entornos cambiantes. La
agilidad de la frecuencia simplifica la instalacion y, mediante eliminacion inteligente de las
interferencias y la seleccidon del mejor canal de transmision, maximiza la transferencia. El
puente multifuncion de la serie Cisco Aironet 350 cuenta con memoria direccionable por
contenidos (CAM) y un moddulo de interfaz de CAM que proporciona aprendizaje de

direcciones Ethernet de alta velocidad y filtrado de tramas.

CARACTERISTICAS TECNICAS
Velocidades de datos admitidas 1, 2, 5,5 y 11 Mbps
Estandar de red (en modo AP) IEEE 802.11b
Enlace ascendente Ethernet 10/100 Base T
Tipos de arquitectura de red Infraestructura (en modo AP)
Banda de la frecuencia De 2,4 a 2,497 GHz.
Medio inalambrico DSSS (Direct Sequence Spread Spectrum)
Protocolo de acceso al medio Acceso multiple de deteccion de portadora/deteccion de
colision (CSMA/CA)
Modulacién DBPSK a 1 Mbps
DQPSK a 2 Mbps
CCK a5,5y 11 Mbps
Canales de funcionamiento América del Norte: 11
ETSI 113
Japén 114

Canales que no se superponen Tres
Sensibilidad de la recepcién 1 Mbps: -94 dBm

2 Mbps: -91 dBm

5,5 Mbps: -89 dBm

11 Mbps: -85 dBm
Duracidn del retardo 1 Mbps: 500 ns

2 Mbps: 400 ns

5,5 Mbps: 300 ns

11 Mbps: 140 ns
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Parametros de potencia de transmision disponibles 100 mW (20 dBm)

Alcance (tipico)

Modo puente en exteriores:

50 mW (17 dBm)
30 mW (15 dBm)
20 mW (13 dBm)
S mW (7 dBm)
1 mW (0 dBm)

* 18 millas (28,9 Km.) a 11 Mbps
* Hasta 25 millas (40,2 Km.) a 2 Mbps

Conformidad: Funciona sin licencia bajo FCC parte 15 y estd homologado como

dispositivo clase B; cumple las normativas DOC; cumple los estandares ETS 300.328, FTZ

2100, MPT 1349 y UL 2043.

Homologacion:

Antena

la unidad no incluye ninguna)

SNMP MIB I y MIB 11

Dos conectores RP-TNC (antenas opcionales,

Longitud de la clave de cifrado AIR-BR352: 128 bits

Seguridad

Indicadores de estado:

Configuracidn automatica:

Configuracion remota
Configuracion local

Protocolo de derivacion

Peso

IEEE 802.1x (protocolo propuesto Extensible

Authentication Protocol)

Tres indicadores del panel superor
proporcionan informacion relativa al estado de
las asociaciones, el funcionamiento, los
errores/avisos, la actualizacién del firmware y
la configuracién, la red/médem y estado de las
sefiales de radio

BOOTP y DHCP

Telnet, HTTP, FTP, TFTP y SNMP

Puerto de consola directo

Arbol de extensién

Dimensiones 6,74 pulgadas (17,1 cm.) de
ancho x 6,25 pulgadas (15,9 cm.) de fondo x
1,31 pulgadas (3,3 cm.) de alto.

1,43 libras (.649 g)
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Condiciones ambientales Temperatura: de -20 a 55°C. De 10 a 90% (sin

condensacion)

Carcasa Carcasa de metal UL 2043.
Potencia de entrada 220VAC (@ 60Hz
Garantia Dos afios

ANTENAS

Las antenas utilizadas en los enlaces WLAN son de la marca MAXRAD modelo
XtremeWave™ segiin la caracteristica del enlace se us6 antenas tipo Sectoriales, tipo
Reflector Parabdlico y tipo Yagi. Las caracteristicas mas relevantes son:

Frecuencia de operacion 2.4 GHz

Ancho de banda 1000 MHz

Material del Radome ASA-ABS, con resistencia UV

Ganancia segun sea el caso <24dBi

Impedancia 50 Ohms

Terminal Conector N hembra

M¢étodo de montaje Directa a la torre

Temperatura promedio -30°C a 75°C

CABLES COAXIALES, CONECTORES, ELEMENTOS DE PUESTA A TIERRA Y
DESCARGADORES GASEOSOS.

Se consideraron todos los cables coaxiales, propios de Cisco para los sistemas WLAN,
conectores, elementos de puesta a tierra y descargadores gaseosos para todos los enlaces
"WLAN.

Se ha considerado la utilizacién de soportes para la bajada de los cables y no la utilizacién

de precintos plasticos de sujecion.

TORRES
Las caracteristicas de las torres son las siguientes:
Altura - De acuerdo a calculo y en cuerpos de 3m cada uno.
Material Fierro galvanizado por inmersiéon en caliente (previo

arenado). Norma ASTM - A123
Acabado Base anticorrosivo y pintado con colores internacionales

(tramos blancos y naranjas)
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Carga >250Kg

Velocidad de Viento > 90 Km/hora

Anclaje y vientos De acuerdo a calculos

Material de vientos Multifilar de acero de 3/16” (minimo 7 hilos)
Todas las torres de antena son del tipo semipesado ventada (SP/V) y pesada ventada (P/V),
de seccién triangular. Los montantes y entramados son construidos en tuberia de fierro
galvanizado por inmersion en caliente previo arenado de acuerdo a la Norma ASTM-A123.
Los embones de las secciones fueron efectuados en el campo mediante pernos de acero
galvanizado. Los vientos de soporte son de cable multifilar de acero templado del diametro
que corresponde a la altura de la torre.
Las torres fueron disefiadas y construidas para soportar la carga normal a instalar: antenas,
cables coaxiales y accesorios de montaje, mas el peso propio de la torre, asimismo las
cargas originadas por la presion del viento sobre el area total de la torre. Soportara ademas
las fuerzas sismicas, cargas de tipo vertical tales como el peso de la torre, cables y
accesorios, multiplicado por un factor de 1.2. Fuerzas transversales, igual a lo anterior
multiplicadas por un factor de 0.5.
Las torres fueron totalmente pintadas con bandas alternadas de color blanco y naranja,
terminando con naranja en la base y en la punta. La cimentacién y el anclaje tienen el
necesario factor de seguridad minimo. Las bases de las torres ventadas instaladas en tierra
cuentan con una base de concreto de 80 cm. por lado por 1 metro de profundidad. Todo el
cableado externo esta protegido y encaminado con tuberia de PVC y/o canaletas, a
excepcion de los cables empleados que sean de uso especificamente en exteriores.
La torre autosoportada (ubicada en la S.E. Trujillo Sur) esta disefiada y construida para
soportar la carga normal a instalar: antenas, cables coaxiales y accesorios de montaje, mas
el peso propio de la torre. Asimismo las cargas originadas por la presidon de viento sobre el
area total de la torre. Soportara ademas las fuerzas sismicas, cargas de tipo vertical tales
como el peso de torre, cable y accesorios multiplicados por un factor de 1.2. Fuerzas
transversales, igual a lo anterior multiplicadas por un factor de 0.5.
La torre autosoportada esta totalmente pintada con bandas alternadas de color blanco y
naranja, terminando con naranja en la base y la punta. La cimentacion tiene el necesario
factor de seguridad minimo. Las bases de la torre autosoportada instalada en tierra cuenta

con una base de concreto de 210 Kg./cm?2.
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ALTURA DE TORRES DE ANTENAS

Para instalar las antenas correspondientes en cada punto, ha merecido especial atencion
elaborar el calculo referente a las alturas de las torres de antenas en cada lugar a fin de
reducir al maximo posible las pérdidas por difraccion para lograr los niveles de intensidad
de campo que aseguren una eficiente comunicacién, asi como los calculos de los vientos y
los anclajes. Esto fue considerado un factor critico dentro del estudio efectuado,
asegurando la linea de vista para los enlaces.

La tabla utilizada para el calculo de los vientos y de los cables se muestra a continuacion:

CALCULOS PARA EL DISENO DE LOS VIENTOS
Fuerza del viento (Km'h) ] Vv=00 \Vv(m/s)=
Peso minimo que soporta la estructura (Kg) P=
Factor de Calculo para una velocidad del viento de 100 Km/h  ff=
“** de la Torre Pt=
Fuerza provocada por la velocidad del Viento en la torre Fv=f*"(P+Pt)
Altura de la Torre (mt) Ht=
Altura a la que se va colocar el viento en la torre Hv=2/3"Ht
Distancia a la que esta anclada el Viento Dv=1/2*Hv
Momento de Fuerza provocado por la fuerza del viento MoV=Fv*Ht
Angulo formado entre el viento y la superficie (grados °) Z=tan{Hv/Dv)
Fuerza descompuesta en el plano vertical producido por el
cable de viento Ty=T*Cosz
Momento de Fuerza provocado por el cable de viento MoT=Ty*Dv
Sumatoria de Momentos debe ser igual cero: Sum Mo =0 MoT=MoV

MoV=T"cosz*Dv
T=MoV{(cosz*Dv)

Resistencia del acero (Kg/cm2) Fa=
Relacidn entre Fuerzay Area Fa=T*area cable
Area del Cable Acv=Fa/T
Area del Cable Acv=pi/4*d2
Diametro del cable

La distancia considerada para anclar los vientos a la torre de acuerdo a los calculos
realizados por el diagrama de cuerpo libre de la estructura, el cual considera la fuerza
producida por accion del viento y del peso soportado por la torre; es la mitad de la altura de
la torre, pues a esa distancia se logra que la sumatoria de los momentos de las fuerzas de

accion y reaccion del modelo fisico se anulen y por lo tanto el sistema este en perfecto

equilibrio.
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Las torres pesadas ventada (P/V) o semi pesada ventada (SP/V) y autosoportada para el
caso especial del CCO de Hidrandina, permitird el traslado de todos los sistemas
irradiantes de las torres existentes.

A continuacidén detallamos las alturas necesarias:

HIDRANDINA - TRUJILLO

Altura

Site Tipo (metros)
CCO - SEPTrujillo Sur ® 30.00
SEP El Porvenir SPV 18.00

@ torre autosoportada.

HIDRANDINA - CHIMBOTE

g Altura

Site Tipo (metros)
Oficina Chimbote SPINV 18.00
SEP Trapecio SPN 18.00

2.3 Descripcion de equipos y accesorios de comunicaciones.-

El alcance de los trabajos de implementacién de los equipos para red de area local dentro
del presente proyecto incluyen: el disefio de ingenieria de detalle, elaboracién de planos y
diagramas, suministro, implementacidn y puesta en funcionamiento de todos los equipos
descritos en el alcance de suministro, asi como materiales y accesorios necesarios; pruebas,
documentacion, capacitacion y mantenimiento preventivo y correctivo en los periodos de
operacion experimental y operacién continua acorde con lo requerido segin los alcances
del proyecto integral.

La contratista en cercana coordinacién con nosotros realizé el disefio y planificacién de las
rutas IP, niveles de seguridad y calidad de servicio (QoS) en la transmision de datos desde

el CDS 6 RTU hasta los servidores SCADA en el local del CCO de cada sede regional de
DISTRILUZ.
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RUTEADOR CISCO MODELO 2600y 1700

El ruteador de la serie Cisco 2600 y 1700 es una familia modular de ruteadores de acceso
multiservicio, proveen flexibilidad de configuracion LAN/WAN, multiples opciones de
seguridad, integracion de voz y datos, y procesadores de alto rendimiento. Este equipo
permite ofrecer todos los requerimientos actuales y futuros de plataformas d

emultiservicios.
A continuacion describimos las caracteristicas mas relevantes de nuestro equipo.

e CISCO SERIE 2600 Interface WAN: 01 puerto

e CISCO SERIE 1700 Interface LAN: 01 puerto LAN 10/100Base TX

e Protocolos estandares: IEEE 802.1Q soporte de VLAN. IEEE 802.1p

e Protocolos IP: IP, TCP, UDP, ICMP, ARP, RIP, OSPF

e Protocolos de aplicacién: FTP, TFTP, Telnet

e Gestién: SNMP, MIB I, MIB II

e Montaje: Sobre gabinete de 19”

e Energia: 220 VAC @ 60 Hz

e Temperatura de operacion: 0°C a 40°C
CONMUTADORES (SWITCH) DE RED
La serie Cisco Catalyst® 2950 conmutadores de Red Ethernet inteligentes son de
configuracion estable, modelo apilable que provee velocidades y conectividad Fast
Ethemet y Gigabit Ethernet para redes pequefias y medianas La serie Cisco Catalyst 2950
es una linea de producto insuperable que ofrece servicios inteligentes, como seguridad

mejorada, alta disponibilidad del ancho de banda, y una avanzada QoS comparado con las

redes convencionales.
A continuacién describimos las caracteristicas mas relevantes de este equipo.
e Cantidad de puertos: 24
e Interfaces: 10/100Base TX
e Protocolos estandares: IEEE 802.1Q soporte de VLAN, IEEE 802.1p, IEEE
802.1D, IEEE 802.3, IEEE 802.3z, IEEE 802.3x, IEEE 802.3u, EEE 802.1w.
e Protocolos IP: IP, TCP, UDP, ICMP, ARP
e Protocolos de aplicacién: FTP, TFTP, Telnet
e Gestion: SNMP, MIB I, MIB II
e Multicast: IGMP snooping
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Port mirroring: A nivel de puerto
Capacidad de switching: 8 G minimo.
Montaje: Sobre gabinete de 19”
Energia: 220 VAC

Temperatura de operacion: 0°C a 45°C

GABINETE PARA EQUIPOS

Los gabinetes para los equipos de comunicaciones que se instalaron en cada subestacion,

oficina o sede; son de la marca TECNIASES de fabricacion nacional.

GABINETES PARA MONTAIJE EN PARED

Dimensiones: Altura 1000mm, ancho 585 mm, profundidad 685 mm.

Del tipo cerrados, con puerta frontal transparente de color humo con chapa y llave.
Marco posterior para abrir el gabinete en su totalidad con chapa y llave, a fin de
trabajar con comodidad en la parte posterior de los equipos a instalarse.

Regleta de energia con conectores fase, neutro y tierra, implementada en forma
horizontal.

Estructura interna para montaje de equipos compatible con norma de 19”.

Portacables de plastico en ambos laterales para los cableados UTP, Patchcords,

fibra etc.
Salidas exteriores en la parte superior e inferior.

Bandejas de soporte 19” necesarias para alojar equipos sin accesorios de montaje

directo.

RACK ABIERTO PARA MONTAIJE SOBRE PISO

Dimensiones: Altura 7 pies, Ancho compatible 19 pulgadas.

Aleacion de alta resistencia.

Perforaciones alternadas totalmente compatibles con las normas EIA.
Perforaciones para anclaje.

Portacables de plastico adosados en ambos laterales para su uso en UTP, coaxial,

etc.

Bandejas de soporte 19 necesarias para alojar equipos sin accesorios de montaje

directo.

GABINETE PARA MONTAIJE SOBRE PISO

Gabinete autosoportado, STD 19”’x7pies.
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e Del tipo cerrados, con puerta frontal transparente de color humo y puerta posterior
ambos con chapa y llave.

e Color acorde con los gabinetes de los servidores SCADA en cada CCO

e Panel 6 tomas 2P+T, NEMA interruptor luminoso 10 a/220V. STD 19”x1UR

e Ordenador Vertical lateral/frontal PVC. 100x100x1800mm Ne.

¢ Bandejas de soporte 19” necesarias para alojar equipos sin accesorios de montaje

directo.

¢ Kit de anclaje para falso piso.
CABLEADO ESTRUCTURADO
Los cableados en el interior de las subestaciones, oficinas y sedes, se realizaron sobre los
conductos, canaletas existentes o sobre canaletas suministradas por la contratista. Cabe
mencionar que los productos que se usaron para el cableado son de la marca PANDUIT, de
reconocida experiencia en el mercado de cableado estructurado. El certificador que se
utilizé fue de la marca Fluke modelo DSP 2000.
Las normas y certificaciones que se utilizaron para el cableado son las siguientes:
EIA/TIA-568. Estandariza los requerimientos de sistemas de cableado de
telecomunicaciones de redes de edificios con servicios de voz, datos, imagen y video.
EIA/TIA TSB-36 Especificaciones adicionales para cables UTP.
EIA/TIA TSB-40 Especificaciones adicionales de transmision para cables UTP.
EIA/TIA-569. Estandariza las practicas de disefio y construcciéon dentro y entre los
edificios.
EIA/TIA-606. Guia para la administracion de la infraestructura de telecomunicaciones en
edificios.
EIA/TIA-607. Provee los estandares para aislar y aterrizar el equipo de
telecomunicaciones y sus datos.
IEEE 802.3i Ethernet 10/100Base-T LAN. Estandariza los requerimientos de medios y
distancias para redes de 10 Mbps.
IEEE 802.3u Ethernet 10/100Base-T LAN. Estandariza los requerimientos de medios y
distancias para redes de 100 Mbps.
ANSI X3T9.5 FDDI. Define los estandares para redes locales de 100 Mbps basadas en
fibra optica o UTP
ANSI, CSA, UL, ISO, CCITT y IEEE.
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Todo el cableado se identific6 cada 20 metros con una etiqueta sobre el conductor
especificando el segmento y el servicio al que pertenece.
En el Rack y/o Gabinete se identifico los cables de cada salida, con el niimero de servicio,
segmento asignado y el simbolo del servicio.
En las subestaciones se implementaron dos puntos de conexion a red, cada uno de ellos con
02 conectores RJ45 y conexién directa al switch instalado; uno de ellos es para el
computador y futuro teléfono a implementarse; y el otro para las conexiones ethernet con
el CDS remoto.
En los locales del CCO se implementaron todos los puntos de conexion que fueron
necesarios para la implementacién de los servidores, impresoras y los terminales de
operador (Consola de Operaciones).
Ademas, se consider6 las practicas del buen cableado, como nivel de torcido de acuerdo a
la categoria, minimizar la parte desnuda en las terminales, no dejar suspendidos los cables,
no apretar demasiado los paquetes de cables, no doblar el cable mas de lo especificado por
la norma y usar jumpers y patch cords correspondientes a la categoria.
El remate de cableado estructurado se realizé en paneles de parcheo (Patch Panel) para
datos
Especificaciones de cableado
a) Cable UTP.

o Nuamero de pares 4, No Plenum, Nivel SE.

o Conductor 24 AWG BC sélido.

o Estandares EIA/TTA-568.

"~ b) Panel de parcheo
o Ensamblado en fabrica.
o Durabilidad de 750 inserciones como minimo.
¢) Line cord y patch cord.

o Categoria SE.
Cumplimiento de ANSI/TIA/EIA-568.
Conductores 24 AWG con aislamiento de termoplastico.
4 pares torcidos individualmente.

Terminacion en PLUG de 8 posiciones.

0O 0O O o O

Cumplimiento de FCC.
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Las pruebas del sistema de cableado se realizaron de punta a punta, considerando el cordon
de parcheo y el cable de linea para la conexidon de la computadora, certificando la
transmisioén a 100 Mbps.
Las pruebas de cableado se documentaron con los reportes impresos de las lecturas del
certificador que muestra los resultados reales de cada linea de cableado y sefiale los
parametros de referencia definidos en los estandares de la norma EIA/TIA 568A.
SISTEMAS DE ENERGIA
Para el conexionado de los sistemas de energia, se ha utilizaron los diversos esquemas
particulares para cada tipo de subestacion y oficina segun sea el caso.
PARA LAS SUBESTACIONES
Se instalaron inversores de 1000VA marca MajorPower de la serie 1500i de fabricacion
americana, el cual se instal6 sobre pared; y algunos convertidores de tensién DC/DC. De
acuerdo a nuestros requerimientos es que se ha realizé la eleccion optima de los inversores
a utilizar de diversos voltajes de entrada y la misma potencia de salida.
Las caracteristicas técnicas mas relevantes de los inversores son las siguientes.

e Modular pararack de 19":

e Disponible para voltaje DC de entrada para 110, 125,220 y 250VDC

e Salida de voltaje estandar: 220VAC @60Hz

e Compatibilidad EMI: Norma EN 55022 clase A

e Compatibilidad de Seguridad: Norma IEC/EN 60950

e Seiiales: Exterior, encendido y apagado, operacion redundante
Para el caso de las subestaciones sin redundancia en comunicaciones, el inversor se
conectd a un interruptor termomagnético, dentro de una caja de interruptores DC existente
y conectado al banco de baterias de los accionamientos de la subestacion, luego la salida en
AC del inversor se conectdé a una caja de interruptores y termomagnéticos AC
conectandose después al gabinete de equipos.
El voltaje que sale del inversor y recibe el gabinete de equipos esta balanceada, es decir:
Fase a Tierra, 220 VAC; Fase a Neutro, 220 VAC; y Neutro a Tierra, 0 VAC.
Para el caso de las subestaciones con redundancia en comunicaciones; ademads del
procedimiento anterior se colocd un convertidor DC/DC y un interruptor termomagnético
para conectar el MODEM dial-up (que fue reemplazado por un router), que se instald en el
gabinete del CDS TELEGYR.
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Cabe mencionar que en ambos casos se utilizé cable THW de 14 AWG para los cableados
de DC y AC al gabinete y de 16AWG para el MODEM dial-up (Router). También todos
los cableados de energia se realizaron mediante canaletas plasticas adosadas a la pared o
tubos metalicos y cajas de paso. Adicionalmente se dejo una toma doble de energia para
uso exterior.

PARA LAS OFICINAS

La solucién que se implemento6 esta basada en sistemas de UPS marca APC de 2.0 KVA
modelo SUOL2000XLI, Monofasico de 220 VAC con autonomia de 10 horas, asociado a
bancos de baterias marca ACDelco

Modelo S2000 de 115AH cada uno (3 en senie x 3 en paralelo). Incluye gabinete de
montaje de instalacidn exterior, libres de mantenimiento.

El UPS ofertado cumple con los siguientes requisitos:

e Alimenta normalmente los equipos de comunicaciones mediante la conversion de
potencia de las baterias. Las baterias seran cargadas continuamente de la linea. En
caso de falla de la UPS se realizard una transferencia automatica que conecte el
sistema a la linea, en adicion al conmutador de transferencia manual. La
transferencia de la linea a la UPS sera una operacién manual.

e Operadesde una fuente de linea monofasica a 220 VCA +£25%, 60 Hz +5%.

e Proporciona alimentacion monofasica 220 V +3%, 60 +1 Hz de salida con
distorsién armoénica total menor al 5%.

e Supervisa localmente las siguientes alarmas:

o Falla en potencia de linea

o Activacion del conmutador de Bypass

o Voltaje y corriente de salida de la UPS

o Aviso de bateria baja
El UPS, Rectificador y Baterias dentro del gabinete, se implementd en interiores de cada
CCO, la entrada AC del UPS se tomd de un interruptor termomagnético de la caja central
AC existente, y la salida del UPS se llevo hasta la sala de comunicaciones en donde se
conectd a una caja de interruptores y termomagnéticos AC, y después se conectd al
gabinete de equipos.
El voltaje que debe salir del UPS y recibir el gabinete de equipos es balanceada, es decir;

Fase a Tierra, 220 VAC; Fase a Neutro, 220 VAC; y Neutro a Tierra, 0 VAC.
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Para todo el cableado de AC se utilizé cable THW de 14 AWG, asi como interruptores
para el conexionado entre las baterias y el UPS, la energia comercial y el UPS, y el
gabinete de telecomunicaciones. Todo el cableado de energia se realizé6 mediante canaletas
plasticas adosadas a la pared. Adicionalmente dejo6.

PROTECCION A DESCARGAS ATMOSFERICAS Y SISTEMAS DE PUESTA A
TIERRA

El sistema de proteccion contra descargas atmosféricas en cada una de las torres de
comunicaciones que se implementaron son de la marca Para-rayos de fabricacion nacional.
El sistema montado est4 constituido por los siguientes elementos: pararrayo tipo Franklin
de 4 puntas, cable de cobre desnudo de 50 mm2 de seccion, aisladores de bajada, jabalina
de puesta a tierra (tipo Copperweld) y camara de inspeccion.

Se implementé el siguiente tipo de montaje: base del pararrayo al tope de la torre, el
conector de pararrayos se une al cable de cobre desnudo con soldadura
cuproaluminotérmica. La bajada del cable desnudo se realizé sobre el vértice libre de la
torre con sujecion de aisladores. El cable de bajada se une a la jabalina de puesta a tierra
mediante soldadura cuproaluminotérmica dentro de la camara de inspeccion. El sistema
tiene una resistencia menor de 5 Ohms.

La estructura de la torre y las escalerillas de sujecion de cables coaxiales, fueron
adecuadamente aterradas; conectadas fisicamente con la jabalina de tierra existente en la
oficina o con el punto de tierra eléctrica mas cercano de la subestacion, mediante cobre
desnudo y soldadura cuproaluminotermica. El sistema de tierra del pararrayos fisicamente
es independiente del sistema de tierra eléctrica de la subestacién u oficina.

Los equipos y accesorios de conexion para las comunicaciones que se instalaran en las
oficinas y sedes de Distriluz, se conecta a una barra de cobre y conectada a la tierra
existente.

PROTECCION CONTRA DESCARGAS ELECTRICAS, INDUCCION E
INTERFERENCIAS ELECTROMAGNETICAS (EMI)

Se implementaron equipos y accesorios que cumplen con todas las normas aplicables a la
proteccion EMI/EMC detallados por la IEC. También se ha considerado en todas las
implementaciones las normas y practicas pertinentes para evitar cualquier
malfuncionamiento en el desempefio de los sistemas de comunicaciones y de red de area

local, ocasionadas por posibles descargas eléctricas, inducciéon o EMI.
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2.4 Implementacion del sistema

Durante la implementacion del Proyecto SCADA se desplegd diversas coordinaciones con

diversas areas de nuestra empresa para la sincronizacion de los trabajos, esta

implementacion abarc6 a las cuatro Empresas Distribuidoras Eléctricas y que operan sus
sistemas eléctricos en dos niveles jerarquizados:

U Centro de Control de Operaciones (CCO): Localizados en las ciudades de Piura
(ENOSA), Chiclayo (ENSA), Trujillo (HDNA) y Huancayo (ELCTO), las cuales son
los responsables de supervisar y controlar la operacion, y coordinar la operacion del
SEIN con el COES-SEIN.

J Centro de Operacion Regional (COR): Las cuatro Distribuidoras Eléctricas
cuentan con veintiuno (21) COR, ubicados en diferentes zonas de operacién. Por
delegacion del CCO, son los responsables de supervisar y operar sus sistemas de AT

y sus sistemas de Distribucion.

Figura 2.10 Area de Concesion de las 4 empresas del Grupo Distriluz
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2.5 Funcionamiento del sistema
Para el funcionamiento del Sistema SCADA se definieron previamente las Senales de
Entrada y Salida estas son: Las sefiales requeridas por el COES vy las sefiales requeridas por
Hidrandina como son:
Sefiales de Tele Medidas (TM): Corriente, tension, potencia activa y reactiva,
frecuencia.
Sefiales de Tele Estados (TE): Estado abierto / cerrado de los equipos de maniobra.
Sefiales de Tele Alarmas (TA): Alarmas leves y graves.
Y las sefiales de Telecontrol (TC): Mando

Cuyo objetivo principal es asegurar la calidad y continuidad del servicio.

Figura 2.11 Tablero de Control en la Subestacion Chimbote



50

La captacion de seiales se realiza a través de concentradores desde los IED’s existentes y
borneras de corriente, tension y estado, utilizando protocolos estandares.
El procesamiento de las sefiales a través de la cconversion y actualizacidon constante de

éstas, permite la presentacion de la informacién, disponibilidad de mando remoto y

emision de reportes.

Figura 2.12 Equipos de Medicion en los Tableros de Control de una Subestacion
2.6 Topologia y Arquitectura de las Redes de Comunicaciones

RED DE COMUNICACIONES HIDRANDINA
De acuerdo a lo establecido, se instalaron los enlaces de comunicaciones con la siguiente
topologia:
CHIMBOTE
* U.N. Chimbote — SEP Chimbote II (FFOO)
* U.N. Chimbote — SEP Trapecio (WLAN)
* SEP Trapecio — SEP Chimbote Sur (WLAN)
CAJAMARCA



* U.N. Cajamarca — SEP Cajamarca (FFOO)

* SEP Cajamarca — SEP Gallito Ciego (PLC)
TRUJILLO

* Sede Hidrandina — CCO S.E. Trujillo Sur (FFOO)

* CCO Hidrandina — SEP. Santiago de Cao (IPVPN, Telefonica del Pert1)

* COO Hidrandina — SEP El Porvenir (WiLAN)
ANCASH

* Oficina Huaraz — SEP Huaraz (FFOO).

* Oficina Caraz — SEP Caraz (FFOO)

* SEP Caraz — SEP Carhuaz (PLC)

* SEP Caraz — SEP La Pampa (PLC)

* SEP Caraz — SEP Pallasca (PLC)

-------- nziamme ey
Fbra Mika
...... —  Contxion ViEw:al
CrJa Fortadora

RED IP/VPN MPLS
TELEFONICA

\_

EJ—_—L_M—'

Figura 2.13 Plataforma IP/VPN de Telefonica y enlaces de tiltima milla para las

Subestaciones y Oficinas de Hidrandina
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ENLACES DE CENTROS DE CONTROL DE OPERACIONES CON EI. COES
Cada CCO se enlazé con el COES, mediante una red IPVPN arrendada a TELEFONICA,
usando un router de dos (02) puertos ethernet suministrados por DISTRILUZ. Asimismo
en el local del COES se arrendé un circuito IPVPN de Telefénica a cargo de DISTRILUZ.
La contratista en coordinacién con nosotros apoyé en todo lo que fue necesario a fin de
lograrse una adecuada conexion ICCP con el COES SEIN.

ESQUEMAS DE REDUNDANCIA

Debido a que las redundancias se realizaron a través de la Red Telefonica Basica (RTB) y
la Red de Telefonia Movil Celular, se utilizara un banco de médems dial-up conectado a
un puerto serial RS-232 del Servidor SCADA, y para los equipos de campo se usaron
modems dial-up que fueron reemplazados por router 1711 de Cisco por cada CDS segun
sea el caso.

ADMINISTRACION Y MONITOREO DE LA RED

Todos los equipos suministrados pueden ser configurados localmente via puerto serial o de
manera remota. En el caso de los equipos de Red de Area Local pueden configurarse
adicionalmente de manera remota mediante el uso de TELNET. Todos los equipos tienen
soporte para monitoreo a través de SNMP MIB II y Bridge MIB, a excepcién de los
convertidores de medio y los médems dial-up.

El administrador de red puede manejar las conexiones [P remotamente desde una interfase
grafica Unica. Estadisticas de paquetes transmitidos y recibidos de cada localidad pueden
ser visualizadas, asi como la interfase Ethemnet a la red fisica, etc.

El sistema fué proporcionado con un software de administracion y manejo de la red
Software Framework HPOV NNM STARTED EDITION v7.01y CiscoWorks SNMS, los
cuales permiten configurar los pardmetros de operacion, ajustar las caracteristicas de
trabajo, visualizar en tiempo real los equipos en funcionamiento y detectar anomalias o
fallas en el sistema. Este software trabaja bajo entomo Windows.

Se entiende por”’Gestién de Redes y Servicios de Telecomunicaciéon" al conjunto de
actividades destinadas a garantizar los servicios que prestan las redes. Los recursos
informaticos estan interconectados mediante medios de transmision y protocolos de
comunicaciones organizados en las conocidas «Arquitecturas de Ordenadores» y que
podemos denominar «Sistemas de Comunicaciones».

Estos Sistemas de Comunicaciones estin implementados mediante infraestructura de

equipos de comunicaciones (modems, switches, routers, etc.) y facil’‘dades de transmision.
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La gestion de red toma la forma de seguimiento, coordinacién y control de los recursos

informaticos y de comunicaciones.



PLATAFORMA TRUJILLO - FFOO (SM) & WLAN (802.11b-11 Mbps)

SEP EL PORVENIR A
2 2l CCO SEP TRUJILLO SUR SERVERs CCO
ENLACE DSSS 2.4 GHz
. uTtp
Serial 5_ —— r UTP
Modem R WS-2950-24 AIR-BR3S0-A-KS P T
dial-up SPV S S Sm—
H=18mt Autoséportadn
AIR-BR350-A-K9 utP
H=30 mt
& /
OFICINA CENTRAL — ,
4 5 | =
: AT-MC103XL-20 SERVERs CCO
. ey
-
AT-MC103XL-20

RTY

SPV Torre Semi Pesada Ventada

—— | inea solida. Equipo 0 material a ser suministrado

@omwmewe Linea punteada. Equipo o material provisto por HDNA

SEP SANTIAGO DE CAO

Cé =T

RU  ws.2950-24
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PLATAFORMA CHIMBOTE FFOO (SM), WLAN (802.11b — 11Mbps)
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2.7 Aseguramiento de la calidad.-

Se adoptd un procedimiento de uso habitual y normalizado para la instalacidon de sistemas
de comunicaciones y soluciones de datos integrales para el aseguramiento de la calidad.
Este procedimiento permitié lograr una integraciéon Optima del sistema, tiempos de
implementacion cortos y alta calidad en el servicio entregado.

La informacioén siguiente pretende dar una idea y lineamiento del proceso de ejecucion e
instalacién del sistema y los principales puntos en consideracion para dicha
implementacion e instalacion.

PREPARACION DE OBRAS CIVILES

Para poder preparar los sitios para la instalacion de los equipos de comunicaciones, fué
necesario llevar a cabo obras civiles que permitan la instalacion correcta y adecuada de los
equipos de radio y los equipos de datos. Las obras civiles incluyen (en los sitios que asi lo
requieran) las siguientes tareas: instalacion de torres, adecuacidn eléctrica, instalacion de
cables y canaletas, e instalacion de racks para montaje de los equipos.

Las instalaciones de los equipos y accesorios del equipamiento de radio se ejecutaron en
los lugares indicados en el plano y diagrama de la red de la empresa. Este trabajo se llevo a
cabo por personal entrenado en instalaciones de este tipo, conforme a los procedimientos y
normas estipuladas en los respectivos Manuales Técnicos de los equipos suministrados asi
como de acuerdo a las normas estandar de instalacion del fabricante Cisco Systems Inc
INSTALACION DE ANTENAS

El uso de torres cumple con el objetivo principal, que es permitir el alcance de RF entre los
puntos terminales por encima de los obstaculos, es decir asegurar una comunicacion libre
de pérdidas por difraccion. Las antenas direccionales se orientaron adecuadamente para
que el sistema cumpla las especificaciones y proporcione un eficiente enlace. Esto es
ajustado cuidadosamente en campo. La antena se monté obligatoriamente para explotar al
maximo el patrén correcto de radiacidon. El montaje de la antena fue asegurado con pernos
en el sitio. Se utilizaron material anticorrosivo para todos los elementos de montaje
incluyendo mastil, torre, templadores, pernos y sujetadores. La linea principal del sistema
de antenas en cada sitio fue de cable propietario de Cisco propiamente disefiado para sus
equipos Cisco Aironet WLAN. Estos cables de alimentaciéon de las antenas cuentan con
proteccion de grounding kit contra picos y descargas eléctricas los cuales iran a la puesta a
tierra del lugar. Esta linea se asegurara utilizando herrajes anticorrosivos, los cuales deben

montarse cada 3 pies para corridas horizontales y verticales.
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INSTALACION Y ADECUACION ELECTRICA DE LOS EQUIPOS

La instalacidn del equipo comprende la configuracidon y los requerimientos generales del
area de trabajo, anclaje del equipo, cableado y sistema de antenas. Debe tenerse especial
cuidado cuando se hace la configuracidon de un sitio para permitir el mejor uso de todo el
espacio. Se dio especial atencion a la ampliacidn futura con respecto a la colocacion de las
tomas eléctricas, y la colocacion real del equipo. El espaciamiento de todo el equipo debe
pemitir fécil acceso, de adelante y atras (cuando sea el caso) para mantenimiento regular.
Toda la instalacion debe seguir el Cédigo Nacional Eléctrico.

El anclaje es el aseguramiento mecanico del equipo de red fija en los sitios adecuados
utilizando el herraje aceptable para la aplicacion. Se utilizaron al menos cuatro puntos de
fijacién por cada equipo montado.

DISPONIBILIDAD DE RED

Acorde con lo requerido por nosotros indicados en las bases la contratista garantizé la

disponibilidad de la red segun lo siguiente:

Enlaces Fibra Optica :99.99%
Enlaces Onda Portadora :99.95%
Enlaces WLAN : 99.95%
Enlaces PDH : 99.98%.

Estos valores son medidos de manera mensual y por enlace individual

2.8 Mantenimiento en el periodo de garantia.-

La contratista realizé todos los mantenimientos preventivos y correctivos durante el
periodo de garantia a su total costo, incluyendo los gastos de transporte y viaticos de su
personal. Para realizar los mantenimientos mencionados la contratista cuenta con los
repuestos entregados a nuestra empresa para el reemplazo del equipo o sistema y debera
reponer los mismos en el menor tiempo posible y a su total costo, incluyendo los gastos de
re-exportacion e importacion, si son necesarios. También se incluye todos los updates y
upgrades de los I0S de los equipos y los de cualquier software que esta dentro de los
alcances de este proyecto.

La contratista sélo esta exenta de la responsabilidad econémica del mantenimiento
correctivo del sistema de comunicaciones, si la falla o averia se presentara debido a
desastres naturales, actos vandalicos o de terceros, y manipulacién no autorizada por la

contratista en el software o sistema de comunicaciones; de ser asi.



CAPITULO III
INGENIERIA DE DETALLE

3.1. Generalidades.-
El presente capitulo tratard de la descripcidon en detalle de los trabajos que realizé la
contratista, asi como también se describe los trabajos correspondientes de responsabilidad

de nuestra empresa a fin de poder implementar el sistema de comunicaciones del SCADA.

3.2 Comprobacioén de Nodos.-

Se analiza cada punto 6 base donde existird comunicacion, tipo de energia o enlace de
comunicaciones existentes en el momento, antes de que se implementaran los
determinados equipos.

En todos los nodos de comunicaciones nuestra empresa realizé los trabajos necesarios para
dejar en los gabinetes (Si es que existia) espacio suficiente para los suministros o equipos

ofertados.



TABLA 3.1: CARACTERISTICAS DEL NODO CENTRAL
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Informacion General

ID del Nodo: 105-25/25 Tipo de Nodo: OFICIHA
OFICINA . Alambrico X
X . » lace:
Nombre del Nodo HIDRANDINA Tipo de Enlace Ao
Distribuidora: HIDRANDINA  |Tecnologia: FO
Direccion: Redundancia Dial Up: E; -
R orre: NC Alt. (nmits):
Latitud: S08 05.010 Tino: Obic:
Longitud: W075 01482 Energla'AC disponible en Si X
el Nodo: No
. . ] Energia DC disponible en Si
Empresa Ejecutora: SIEMENS el Nodo: = %
Contacto: Roberio Caro | J- Paco sdicional S 4
requerido: No
G. Piso
. R . . . i . Pared
Teléfono: 9994-5291 Gabinete 6 Rack: R gos Colmras
Existente N
Fecha de Visita: 5/6/2004 ReqUEIINLERLIE =l X
adicionales: No
Descripciéon del Nodo
Fast Si Cantidad { ) Mo CcCo Si
|Ethernet X No X
- ST o Mo - ST
WLAN 1X Cantidad { ) = CDR o =
PDH 4E1 3 Cantidad { ) Ho _IRepetidor = -
Dial Up ) , Mo = S
|PSTN cantdad { ) X CDS No X
|Dial Up Si i Mo
Cantid
Celular o 0l ) X, Otro: SEDE
Otro:




TABLA 3.2: CARACTERSITICAS DEL NODO DE LA SUBESTACION
TRUJILLO SUR

Informacion General

ID del Nodo: 106-25/26 Tipo de Nodo: SEP
Nombre del Nodo: SEP TRUMLLO STR  Tipo de Enlace: Alambrico
Inalanbrico
Distribuidora: HIDRANDINA  Tecnologia: FO Y WLAN
Direccion: Redundancia Dial Up: r;";
- Torre: S Bl (mts):
Latitud: S0807.267  |1ihn: AUTOSCPORTA [Ubic - PISO
. Energia AC disponible en Si
: W79 0.867
Longitud: el Nodo: No
; rgia DC di ibl Si
Empresa Ejecutora: SIEMENS Energ a. C disponible en :
el Nodo: No
- 10 & al i
Contacto: Roberto Caro Espacio q.aluon Si
requerido: No
G. Piso
. i . . . G. Pared
Teléfono: 9994-5291 Gabinete 6 Rack: R dos Columnas
Existerite
Fecha de Visita: 5r7:2004 qu!.lennnentos Si
adicionales: No

Descripcion del Nodo

e e " coo :
WLAN 1X l Cantdad( ) ——M° DR =
PDH 4E1 =l Cantidad () e Repetidor =
[gg;gp 51 Canfidad( ) ——1°  cDS pié
Dial Up i ‘ . No

Celutar Cantidad (3 X Otra:

Otro:



TABLA 3.3: CARACTERISTICAS DEL NODO DE LA OFICINA UNIDAD DE
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NEGOCIO CAJAMARCA
Informacion General
ID del Nodo: 106-41/41 Tipo de Nodo: CFICINA
. OFICINA . . Al3nebrico X
Nombre del Nodo: CAJAMARCA Tipo de Enlace: e TAmbrico
Distribuidora: HIDRANDINA  Tecnologia: FO
Direccion: Redundancia Dial Up: é‘; x
- Torre: NG Alt. (mts):
Latitud: 59 4.437 Tipo: Utic.:
. ) ac s Energia AC disponible en Si X
: 2355
Longitud: W72 35.500 ol Nodo: o
. . Energia DC disponible en Si
Empresa Ejecutora: SIEMENS el Nodo: o <
Contacto: Roberto Caro Espacio a.Ei’lmonaT Si X
requerido: Mo
. Biso
- . . . . G. Pared X
Teléfono: 9994-6291 Gabinete 6 Rack: R dos Columnas
Existente
Fecha de Visita: 511742004 qugerlmlemos =l X
adicionales: No
Descripcion del Nodo
Fast Si No Si
Ethernet X Contdad ¢ ) cco Mo X
1 Si B Mo - Sy
WLAN 1X Can'dad{ ) #LDR Mo X
PDH 4E1 =l Cankdad { ) r;c' Repetidor rsl'] <
Dl Up =] o Mo , Si
PSTN Canfidad { ) X CDS No X
Dial Up Si . No
Cantidad _—
Celular sniidad € ) X Otro: UND. DE HEGOCIO

@tro:
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TABLA 3.4: CARACTERSITICAS DEL NODO SUBESTACION CAJAMARCA

Informacion General

D del Nodo:

Otro:

106-42/42 Tipo de Nodo: SEP
Nombre del Nodo: SEPSECATA  Tipo de Enlace: Alambrico x
Inalanbrico
Distribuidora: HIDRANDINA  Tecnologia: FO
Direccién: Redundancia Dial Up: 5’; 2
— Torre: HO Alt. {mts}):
Latitud: 57 10.656 Tino: . . Ubic.:
Longitud: WS 30.450 Energla.AC disponible en Si
el Nodo: No X
Empresa Ejecutora: SIEMENS Energua.DC disponible en >l X
el Nodo: No
Contacto: Roberto Caro  CSPaclO a?hcnonal S i
requerido: No X
G. Piso
, i . . . . G. Pared X
Teléfono: 9994-6291 Gabinete 6 Rack: R dos Columnas
Existente
Fecha de Visita: 5/17/2004 Requenmientos S X
adicionales: No
Descripcion del Nodo
Fast Si . Mo Si
Cantidad
Ethemet X snided{ ) ceo No X
) =] . Mo Si
WLAN 1X Cantidad( ) ———>——CDR o <
PDH 4E1 El Cantidad { ) "o Repetidor = i
-Ural Up =] - Mo Ao Si X
PSTN X Cantidad { ) CDS Mo
Dial Up Si . No
Celular Cantidad { X Otro:
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TABLA 3.5: CARACTERSITICAS DEL NODO CENTRAL HIDROELECTRICA
GALLITO CIEGO

Informacion General
. - ; . CENTRAL
ID del Nodo: 106-4343 Tipo de Nodo: HIDROELECTRICA
. CTRAL. HIDR. . . Alanbrico X
Nombre de! Nodo: GAILITO cEGo | TiPo de Enlace: Tr—
Distribuidora: HIDRANDINA  |Tecnologia: RS-232
Direccion: Redundancia Dial Up: r?c'] =
e Torre: HNO Alt. (mts):
Latitud: S7 14.425 Tivo: R
. Energia AC disponible en Si
: ‘W79 12.782
TRk e el Nodo: No X
v H =1 o
Empresa Ejecutora: SIEMENS Energla'DC Hizpotibigien > X
el Nodo: No
Contacto: Roberto Caro Espacu.o a.d|C|onal ?' -
requerido: 0 X
G. Piso
. . . - . G. Pered
Teléfono: 9994-6291 Gabinete 6 Rack: R dos Columras
Existente X%
|Fecha de Visita: 511712004 Req_u eHmisnigs S X
adicionales: No
Descripcion del Nodo
Ethernet . Cantided ( ) S— R
; 51 A . Mo ~ Si
WLAN 1X Cantidad { < CDR — <
|PDH 4E1 = Cantidad { | r'ff Repetidor ::’c') <
{D 51 . . 3 = Si X
X g}g P ' Cantidad () ':(° CDS 5 "3 =
Dial Up Si . No
[Celuiar S X Otro:
Otro: PLC

3.3 Memoria descriptiva de los enlace por fibra optica.-

Dentro de los trabajos de implementacion del Sistema SCADA las plataformas de
comunicaciones son partes fundamentales para las comunicaciones por tanto Hidrandina
implementod enlaces de interconexiéon por cable de fibra Optica para el Sistema de
Comunicaciones del Sistema, de tal manera, que a través de esta fibra se transmitan seiiales
que permita al Sistema SCADA obtener informacién de sus CDS (Concentradores de datos

de Subestaciones) para la gestion respectiva.
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El servicio de implementacion de fibre. optica contempla la implementacion de fibra de
diversos locales, pero nos remitiremos a los enlaces del asunto del presente informe entre
los siguientes locales:

e Sede HDNA ubicada en la Av. Espafia N° 1030, con la SEP Trujillo Sur (CCO)
ubicada en la Urbanizacion Santa Maria en la Av. Gonzales Prada S/N,
Tryjillo

e U.N. Cajamarca ubicada en el Jirbn Dos de Mayo N° 639, con la SEP
SECAJA ubicada en la Prolongacién Alfonso Ugarte S/N, Cajamarca.

La contratista consideré el suministro de todos los materiales, equipos instrumentos,
herramientas, mano de obra, supervision, profesionales y técnicos; y la ejecucion de todos
los trabajos y operaciones que fueron requeridos para la implementacion de los enlaces de
fibra 6ptica antes indicados.

Caracteristicas de los enlaces de fibra optica

Los enlaces de fibra Optica estan constituidos por cables de seis (06) fibras Opticas
monomodo de dispersion cromatica estandar (G652, UIT-T). El sistema de transmision
aplicado corresponde a una Fast Ethernet a 100Mbps.

El sistema de comunicaciones opticas opera en una longitud de onda de 1310nm.

Para cada uno de los enlaces, los cables de fibra dptica se instalaron en forma subterranea
y/o aérea, de acuerdo con el tipo de zona. Cuando se instalé la fibra 6ptica en forma
subterranea, se instalaron dos conductos de PVC-SAP de 3”Q.

En zonas donde no existen restricciones municipales, la instalacion del cable de fibra
Optica fue aérea, a través de los postes de MT/BT/AP de HDNA. El cable de fibra dptica
utilizada en las instalaciones fué de una estructura de tubos holgados (Loose Tube),
cilindricas, autosoportado y totalmente dieléctrico (Tipo ADSS: All Dielectric Self
Supporting).

En los extremos de los enlaces, los cables de fibra dptica fueron terminados en unidades de
distribucion del tipo Wall Mount, las mismas que fueron adosadas a las paredes internas de
las Salas de Equipos y/o de Telecomunicaciones de los locales de la empresa. Estas
terminaciones se realizaron a través de empalmes por fusion con el cable de fibra optica de
interiores que es de estructura de tubos holgados e ignifugo, luego este cable de fibra
Optica de interiores es terminado en unidades de distribucion para montante en rack y/o

gabinete con pigtails SC de 3 metros de longitud de 900 micrones de diametro.
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La interconexién desde las Unidades de Distribucidon a los Equipos Terminales de :Linea

Optica (Convertidores de Medios) se realiz6 a través de Jumpers Monomodo SC/UPC-
SC/UPC de 2 metros de longitud.
Rutas de Cables de Fibra Optica

En la determinacidon de las rutas de cables de fibra Optica se tomaron en cuenta las

siguientes consideraciones basicas:

a.

Las rutas mas cortas y rectas, buscando reducir el nimero de camaras
(instalaciones subterraneas) y el nimero de anclas (instalaciones aéreas).
Rutas con menos obstaculos (lineas eléctricas, agua, desagiie, comunicaciones)

y con menos transito vehicular.

Consideraciones de Diseiio

Diseiio de Rutas Subterraneas

En el disefio de rutas subterraneas se tomaron en cuenta las siguientes consideraciones:

a.

Un trazado paralelo a las lineas de edificacion, con cruces perpendiculares a las
pistas. Los cruces de este tipo reducen roturas y reposiciones de pavimentos.

La cantidad y ubicaciéon de las camaras de registro son de tal manera que
permiten asegurar que la instalacidon del cable de fibra Optica se realice en
maximas longitudes continuas, sin sobrepasar la maxima fuerza de traccion
especificada (al instalarse) por el fabricante del cable, y de esta se obtuvo la
menor cantidad de camaras y de empalmes.

La distancia maxima entre camaras de registro, cuando estas se encuentran
ubicadas en linea recta, fue de 180 metros.

Las canalizaciones estan constituidas por dos (02) conductos de PVC-SAP de
3” de diametro.

Para el caso particular de la SEP Huaraz, la SEP Caraz y la UN Huaraz las
canalizaciones estan constituidas por un conducto (01) de PVC-SAP de 3” de
diametro.

Las canalizaciones se instalaron de tal manera de mantener una distancia de
separacion minima de 25cm con lineas de energia y de 30cm con otros servicios
(agua, desagiie).

Las camaras se ubicaron en lugares que reducen el peligro y obstaculo para el
transito vehicular y peatonal. Asi también se ubicaron de tal manera que sus

paredes transversales sean perpendiculares al trazado de la canalizacion,
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evitando la salida de los conductos por sus paredes longitudinales. De esta
forma se reserva el espacio de las paredes longitudinales para el
acondicionamiento y/o empalmes de cables de fibra optica. El ingreso de los
conductos a las camaras se realizé por el centro de las paredes transversales.

Las dimensiones de las camaras de registro son 1.00m (Largo) x 1.00m(Ancho)
x 1.20m(Altura), lo que permite tener suficiente espacio para los trabajos de
instalacion y mantenimiento de los cables de fibra Optica asi como para su

acondicionamiento en el interior de las camaras.

Diseiio de Rutas Aéreas

En el disefio de rutas aéreas se tomaron en cuenta las siguientes consideraciones:

a.

Se utilizaron postes de nuestra empresa en Media Tensén (MT) preferentemente
y de concreto de 9 metros de altura.

La distancia maxima entre postes (vanos) fue de 300 metros en Huaraz y Caraz,
de 150 metros en Trujillo y Chimbote, y de 120 metros en Cajamarca.

Con el fin de soportar mecanicamente el tendido de cable de fibra dptica, en los
postes de inicio y final de tramo, y en los postes donde existe un cambio de
direccion mayor de 60° se colocaron anclas horizontales.

Donde existian limitaciones para colocar anclas horizontales, por afectar el paso
peatonal o el transito vehicular, se colocaron anclas verticales.

En terrenos con pendientes se colocaron anclas en la mitad de la seccion.

La altura del cable con respecto al nivel del suelo a lo largo de calles y avenidas
fue mayor de 4.5 metros.

En los cruces de calles y avenidas con alto trafico vehicular sera mayor de 5.5
metros, en espacios no transitados por vehiculos y caminos peatonales la altura

minima sera de 3.50 metros.

3.3.1 Enlace de FFOO U.N. SEP Trujillo Sur (CCO) - Sede Hidrandina.-

Para la implementacién del enlace de interconexion de la sede principal de nuestra empresa

con la SEP Patio Sur (CCO), se consider6 el suministro de todos los materiales y

accesorios necesarios para la instalacidn, soporte, proteccién mecanica, terminaciones,

empalmes e identificacion de los cables de fibra Optica, tal como se detalla a continuacién:
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MATERIALES DE SOPORTE Y PROTECCION MECANICA DE CABLES DE FIBRA

OPTICA

S

o A ©°

=

132 conductos de PVC-SAP de 3 de diametro y 6 metros de longitud.
06 conductos de PVC-SAP curvos de 3” de diametro y 90°

16 conjuntos de anclas verticales.

05 conjuntos para subidas de cables de fibra Optica a postes.

300 metros de cinta de sefializacion.

02 tapas de camaras de hierro modular.

04 Cajas de paso de 20x20”x6” de 1/27 de fierro galvanizado

MATERIALES DE INSTALACION EMPALMES Y TERMINACION DE CABLE DE
FIBRA OPTICA

a.

1.

Dos (02) Unidades de Distribucién de Fibra Optica de montante en pared, con
capacidad minima de 06 empalmes por fusion.

Dos (02) Unidades de Distribucién de Fibra Optica de 19”, con capacidad
minima instalada de 06 adaptadores SC-SC y 06 empalmes por fusién, para
instalacion en rack o gabinete.

Doce (12) Pigtails monomodo SC, de 3 metros de longitud.

Cuatro (04) Jumpers monomodo SC/UPC de 2 metros de longitud.

Veinte y cuatro (24) tubos de proteccidn termocontraible para los empalmes por
fusién.

Ochenta y seis (86) conjuntos de retencidon para cable de fibra dptica tipo
ADSS.

Cuarenta y cuatro (44) conjuntos de suspensién para cable de fibra optica tipo
ADSS.

Materiales varios para acondicionamiento e identificacion del cable de fibra
Optica y otros componentes (cintillos de amarre, abrazadera, grapas, rétulos y
etiquetas de identificacion).

Cuatro mil (4,000) metros de Cable de fibra éptica ADSS-052-6FO-SM

Para la implementacién del enlace de interconexidn se realizaron los siguientes tipos de

trabajos:
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Instalacion subterranea de dos (02):conductos de PVC-SAP de 3” de diametro,
con una longitud total de 300 metros.

Construccion de 02 camaras de registro Tipo XA.

Realizacion de pruebas de canalizaciones: prueba de compactaciéon y prueba de
compresion de concreto.

Instalacion de conductos adosados a techo y/o pared.

Instalacion subterranea de 300 metros de cable de fibra dptica.

Instalacion aérea de 3640 metros de cable de fibra dptica.

Instalacion de un (01) poste de concreto de 9 metros de altura.

Instalacion de dieciséis (16) anclas verticales.

Ejecucién de veinticuatro (24) terminaciones de cables de fibra optica, a través
de empalmes por fusion, en las unidades de distribucion.

Identificacidn del cable de fibra optica instalado en cada una de las camaras de
registro y postes.

Identificacion del cable y fibras Opticas en las unidades de distribucion.
Realizacion de las mediciones de retrodispersion, con equipo OTDR, en el
100% de fibras opticas del cable en carrete, instalado, terminado y empalmado.
Realizacion de las mediciones de atenuacion ptica, por el método de insercion,
utilizando fuente de luz estabilizada y medidor de potencia oOptica, en el 100%
de las fibras opticas del cable terminado y empalmado.

Ejecucion de todas las obras complementarias que fueron requeridas para la
implementacion de los enlaces de fibra dptica.

Puesta en funcionamiento de los enlaces de fibra dptica.

Documentacién de los trabajos realizados incluyendo planos replanteados,

registros y reportes de mediciones.

ESPECIFICACIONES TECNICAS y ESTANDARES

La fabricacién y desempefio de los equipos terminales de Linea 6ptica, del cable de fibra
optica y de todos los componentes requeridos para la implementacion del enlace de fibra
Optica, asi como la instalacién, terminaciones, empalmes y mediciones del cable de fibra

optica; cumplen con los requerimientos establecidos por los siguientes estandares:

ANSI/TIA/EIA 758: Cableado de Telecomunicaciones de Planta Externa de
Propiedad del Usuario.
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= G650, UIT-T: Definicién y Métodos de prueba de los parametros pertinentes de
las fibras monomodo.

» G652, UIT-T: Caracteristicas del Cable de Fibra Optica Monomodo.

Del Cable de Fibras Opticas y otros Componentes
Cables de Fibra Optica
Tipo de Fibra: Monomodo de Dispersion Cromatica Estandar

b. Numero de Fibras: 06

c. Caracteristicas Geométricas Opticas
* Diametro de Campo Modal: 9.2 um =+ 0.4% (1310nm)

* Diametro de Revestimiento: 125 um £ 0.7%
* Longitud de Onda de Corte: < 1260 n.m. (Fibra cableada)

d. Caracteristicas de Transmision
= Coeficiente de Atenuacidn:

<0.34dB/Km (a 1310 n.m.)
<0.20 dB/Km (a 1550 n.m.)
= Coeficiente de Dispersiéon Cromatica:
<3.5 ps/n.m.Km (1285 — 1330 n.m.)
< 1.8 ps/n.m.Km (1550 n.m.)
= Coeficiente de Dispersion por Modo de Polarizacion:
<0.1 Ps/Km1/2

e. Estructura de Fibra C)ptica : Tubo Holgado (Loose Tube) relleno con compuesto
impermeable.

f. Estructura del Cable: Autosoportado Totalmente dieléctrica (Tipo ADSS), con
miembro de tension central dieléctrico, refuerzos de hilos de aramida, doble
cubierta de polietileno y relleno con compuesto impermeable.

g. Tipo de Instalacion
Acérea: En postes eléctricos.

Subterraneo: En conductos de PVC-SAP.

h. Caracteristicas Mecanicas del Cable
= Vano Méximo: 150 metros.

* Maéxima Carga Permitida: > 5.2 KN

1. Identificacion del Cable
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El cable de fibra Optica esta identificado en toda su longitud, impreso en su cubierta y a

intervalos de un metro la siguiente informacion:

* Nombre del Fabricante

» Afio de Fabricacion

* Nuamero de Fibras

* Tipo de Fibras Opticas y Tipo de Cable

= Marca de Longitud (en metros).

La impresidn esta en bajo relieve.

]-

k.

Caracteristicas del Carrete de Cable y su Embarque.

= La longitud del cable solicitado para el proyecto se despaché en carretes.

* Los carretes seran embalados de modo que se asegure adecuada proteccion
mecanica durante el transporte y el almacenamiento.

= Los cables fueron enrollados de modo que ambos extremos sean facilmente
accesibles sin necesidad de desenrollarlos.

= Los extremos del cable estin sellados herméticamente para prevenir la
entrada de humedad.

» El carrete de cable contiene los protocolos de pruebas del fabricante.

Cumplimiento de Estandares: G652-UIT-T.

Unidad de Distribucion de Fibra Optica (WALL MOUNT)

a.

b.

Tipo de Instalacion: En Pared.

Capacidad Minima de Empalmes: 12 Empalmes por fusion.

Unidad de Distribucion de Fibra ()ptica (ODF)

c.
d.
e.
f.

g.

Tipo de Instalacién: En Gabinete o Rack.
Capacidad Minima: 06 adaptadores Opticos.
Capacidad Instalada: 06 adaptadores

Tipo de Adaptador Optico: SC Monomodo

Capacidad Minima de Empalmes: 12 Empalmes por fusién.

Jumper Monomodo Simplex SC/UPC-SC/UPC

a.
b.

e o

Tipo de Fibra: Monomodo

Tipo de Conector: SC/UPC y SC/UPC
Longitud: 2 metros

Color: Amarillo

Diametro de Cubierta: 3.0 m.m.
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f. Atenuacién Optica: 0.4 dB

g. Pérdida de Retorno Optico: 55 dB
Pigtail Monomodo SC

a. Tipo de Fibra: Monomodo

b. Tipo de Conector: SC
Longitud: 3 metros

Color: Azul

g 0

e. Diametro de Cubierta: 3.0 mm
f. Atenuacién Optica: 0.50 dB
g. Pérdida de Retorno Optico: 55 dB
Tubo Protector de Empalme de Fibra Optica
a. Material: Plastico termocontraible con un alambre de acero inoxidable interior.
b. Longitud: 45 mm
Conjunto de Retencion para Cable de Fibra Optica, Tipo ADSS.
a. Material: Hierro Modular Galvanizado.
b. Vano Maximo: 150 metros.
c. ngulo de Desvio: > 15 grados.
Conjunto de Suspensién para Cable de Fibra Optica, Tipo ADSS.
a. Material: Aluminio.
b. Maximo Angulo de Desvio: 15 grados.
c. Vano Maximo: 150 metros.
Conducto de PVC-SAP 3”
= Diametro Nominal: 3”
= Diametro Exterior Real: 889 mm
= Diametro Interior: 880 mm
= Espesor: 2.5 mm
= Largo: 6 metros
= Peso Aproximado: 8.6 Kg.
Curvas de PVC-SAP, 3” de diametro, 90°
= Diametro Nominal: 3”
= Diametro Real: 889 mm
= Espesor: 2.5 mm

= Radio: 750 mm
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Peso Aproximado: 2.6 Kg.

Cinta de Seifializacion

Material: Polietileno de alta calidad y resistencia a los acidos y alcalis.
Ancho: 5 Pulgadas.

Espesor: 1/10mm

Color: Amarillo brillante, inscripcién con letras negras que no pierdan su
color con el tiempo y recubiertas con plastico.

Elongacion: 250%

Anclas (retenidas)

Material: Acero Galvanizado
Ancla vertical: incluye brazo para ancla, block de concreto, varilla para

ancla, chapa de sujecion, cable mensajero y protector de riostra.

Tapas de Camaras

Caja de Paso

Material: Hierro Modular.

Chapa: Acero Inoxidable 304 (antirrobo).

Estructura: Reverso con 6 vigas hexagonales concéntricas y 2
circunferenciales en esfuerzos combinados.

Diametro 710 mm

Logotipo: Segtn indicacidon

Acabado: Agranallado, ademas 02 manos de base epoxica y 02 manos de

pintura epdxica de acabado, color negro en el marco y gris en la tapa.

Material: Fierro Galvanizado.
Largo: 20 Pulgadas.

Ancho: 20 Pulgadas.
Profundidad: 10 Pulgadas.

Espesor: 1/27mm

3.3.1.1 Memoria de Calculo
Enlace de FFOO entre 1a SEP Trujillo Sur (CCO) y la Sede Hidrandina
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Calculo de las Pérdidas del Canal de Transmision

Longitud del Enlace: L=4.0Km

Perdidas caracteristicas de la fibra: a = 0.5 dB/Km "Condicién extrema para el enlace”
Numero de Empalmes: Ne =4.0

Perdidas en el empalme de Fusién Ce=0.1dB

Numero de Pigtails: Nc=2.0

Pérdidas del Pigtail SC: Cc=0.5dB

Numero de Jumpers: Nc=2.0

Pérdidas del Jumper SC/UPC-SC/UPC: Jc = 0.5 dB
Perdidas del Canal de Transmision = CcxNc +JcxNj + CexNe + L x a = 0.5x2 + 0.5x2 +
0.1x4 + 4.0x0.5
Lc= 4.40dB
Calculo de la Sensibilidad del Receptor
Potencia Inyectada del Laser en Tx: P =-15 dBm
Margen de Seguridad Requerido: M =7 dB
Penalidad de Dispersidon-Ecualizaciéon: DP = 1.5 dB
Sensibilidad del Receptor =P - Lc - M -DP
=-15-440-7-1.5
=27.90 dBm
Potencia Media Tipica requerida en recepcion para un BER de 10 exp -12 a 100 Mbps = -
31 dBm
Potencia en recepcidn para Saturacion = -8 dBm

Observamos de nuestros calculos que la sensibilidad hallada para nuestro receptor cumple

sobremanera

la Potencia Media Tipica requerida a 100 Mbps.

Cilculo del Retardo Medio de Transferencia de los Paquetes

Paquetes de Longitud Fija: 1500 bits (Trama Ethernet)
Retardo en el Media Converter: 0.4 ps

Retardo en la FFOO: 5 us/Km.

Retardo en el cable UTP: 5 ps/Km.

Retardo en el Conmutador (Switch): 0.5 ps
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Tasa de llegada media por estacion: 0.01 paquetes/seg

Retardo maximo de propagacion extremo a extremo:

t=tUTP + tSW + tMC + tFFOO + tMC + tSW + tUTP
T=2(0.01Kmx5pns/Km) + 2(0.5us) + 2(0.4ps) + (4.0Kmx5Sus/Km)
T=219 ps

Usando el modelo de Cola M/G/1 tipo Poisson, tenemos:

E(D) = A [ E(s2) +(4e+2)TE(s) + 512 + 4e(2e-1)12] — 2(1 - ME(s) + T + 2e7])

Donde:

E(D) es el Retardo Medio de Transferencia de Paquetes de Datos

E(s) es el Tiempo de Servicio y sabemos: [E(s)] 2 = E(s2)

A =N.\i, Tasade llegada de todas las estaciones de trabajo y N es el nimero total de

estaciones

F()\) = e-p es la funcion Lapalaciana del Proceso de Llegada, y p = A.E(s) es el coeficiente

de eficiencia

Tenemos:
E(s) = 1500 bits/10exp8 A =N.Ai p =A-E(s)

A = 30x0.01paquetes/seg. p =450bps(15us)
E(s) = 0.000015 A =450 bps p =0.00675
E(s)=15 ps
Reemplazando:

E(D) = 450bps [ (15ps)2 +H(4(2.72)+2)(21.9us)(15ps) + 5(21.9us)2 + 4(2.72)(2(2.72)-
1)(21.91s)2 ] - 2(1-450bps[ 15pus + 21.9us + 2(2.72)(21.9ps)] )

E (D) =13.65 ps
Por lo tanto podemos afirmar que debido a la distancia del enlace no se tiene ningin

inconveniente de retardo de transferencia de paquetes en nuestro enlace.

3.3.2 Enlace de FFOO U.N. Cajamarca — SEP Cajamarca

Para la implementacion del enlace de interconexiéon U.N. Cajamarca con la SEP
Cajamarca, se considero el suministro de todos los materiales y accesorios necesarios para
la instalacion, soporte, proteccion mecanica, terminaciones, empalmes e identificacion de

los cables de fibra dptica, tal como se detalla a continuacion:
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MATERIALES DE SOPORTE Y PROTECCION MECANICA DE CABLES DE FIBRA
OPTICA

a. 136 conductos de PVC-SAP de 3” de diametro y 6 metros de longitud.
b. 04 conductos de PVC-SAP curvos de 3” de diametro y 90°

01 poste de concreto de 9 m. de altura.

a o

01 conjunto de ancla horizontal.

e. 01 conjuntos para subidas de cables de fibra dptica a postes.

f. 405 metros de cinta de sefializacion.

g. 03 tapas de camaras de hierro modular.

MATERIALES DE INSTALACION EMPALMES Y TERMINACION DE CABLE DE
FIBRA OPTICA

a. Dos (02) Unidades de Distribucién de Fibra Optica de montante en pared, con
capacidad minima de 06 empalmes por fusion.

b. Dos (02) Unidades de Distribucién de Fibra Optica de 197, con capacidad
minima instalada de 06 adaptadores SC-SC y 06 empalmes por fusién, para
instalacién en rack o gabinete.

Doce (12) Pigtails monomodo SC, de 3 metros de longitud.

d. Cuatro (04) Jumpers monomodo SC/UPC de 2 metros de longitud.

e. Veinte y cuatro (24) tubos de proteccidon termocontraible para los empalmes por
fusion.

f. Treinta y cuatro (34) conjuntos de retencidn para cable de fibra dptica tipo
ADSS.

g. Sesenta y cuatro (64) conjuntos de suspension para cable de fibra éptica tipo
ADSS.

h. Materiales varios para acondicionamiento e identificacién del cable de fibra
Optica y otros componentes (cintillos de amarre, abrazadera, grapas, rétulos y
etiquetas de identificacidn).

1. Cinco mil trescientos (5,300) metros de Cable de fibra 6ptica CFOA-SM-AS-
120-G-060F.

Trabajos a Realizados
Para la implementacién del enlace de interconexidén se consider6é la ejecucion de los

siguientes trabajos:
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Instalacion subterranea de dos (02) conductos de PVC-SAP de 3 de diametro,
con una longitud total de 405 metros.

Construccién de tres (03) camaras de registro Tipo XA.

Realizacion de las pruebas de canalizaciones: prueba de compactacion y prueba
de compresién de concreto.

Instalacion subterranea de 450 metros de cable de fibra dptica.

Instalacion de un (01) poste de concreto de 9 m. de altura.

Instalacion de un (01) ancla horizontal.

Instalacién aérea de 4850 metros de cable de fibra dptica.

Ejecucion de veinticuatro (24) terminaciones de cables de fibra Optica, a través
de empalmes por fusion, en las unidades de distribucidn.

Identificacién del cable de fibra Optica instalado en cada una de las camaras de
registro y postes.

Identificacion del cable y fibras dpticas en las unidades de distribucidn.
Realizacién de las mediciones de retrodispersiéon, con equipo OTDR, en el
100% de fibras dpticas del cable en carrete, instalado, terminado y empalmado.
Realizacion de las mediciones de atenuacion dptica, por el método de insercion,
utilizando fuente de luz estabilizada y medidor de potencia 6ptica, en el 100%
de las fibras opticas del cable terminado y empalmado.

Ejecucion de todas las obras complementarias que sean requeridas para la
implementacion de los enlaces de fibra éptica.

Puesta en funcionamiento de los enlaces de fibra éptica.

Documentaciéon de los trabajos realizados incluyendo planos replanteados,

registros y reportes de mediciones.

ESPECIFICACIONES TECNICAS y ESTANDARES

La fabricacion y desempefio de los equipos terminales de Linea Optica, del cable de fibra
Optica y de todos los componentes requeridos para la implementacién del enlace de fibra
optica, asi como la instalacion, terminaciones, empalmes y mediciones del cable de fibra
Optica; cumplen, donde es aplicable, con los requerimientos establecidos por los siguientes

estandares:

= ANSI/TIA/EIA 758: Cableado de Telecomunicaciones de Planta Externa de
Propiedad del Usuario.
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= G650, UIT-T: Definicion y Métodos de prueba de los parametros
pertinentes de las fibras monomodo.
* G652, UIT-T: Caracteristicas de un Cable de Fibra Optica Monomodo.
Del Cable de Fibras Opticas y otros Componentes
Cables de Fibra Optica
Tipo de Fibra: Monomodo de Dispersiéon Cromatica Estandar
b. Numero de Fibras: 06
c. Caracteristicas Geométricas Opticas
* Diametro de Campo Modal: < 0.8 um
* Diametro de Revestimiento: 245 um % 10
* Longitud de Onda de Corte: < 1260 n.m. (Fibra cableada)
d. Caracteristicas de Transmision
* Coeficiente de Atenuacion:
0.34-0.50dB/Km (a 1310 n.m.)
0.19-0.30dB/Km (a 1550 n.m.)
» Coeficiente de Dispersion Cromaética:
<0.05 ps/n.m.Km (1285 n.m. - 1330 n.m.)
<1.8 ps/n.m.Km (1525 n.m. — 1575 n.m.)
= Coeficiente de Dispersion por Modo de Polarizacion:
< 0.5 Ps/Kml/2
e. Estructura de Fibra Optica: Tubo Holgado (Loose Tube) relleno con compuesto
impermeable.
f. Estructura del Cable
Cable: Autosoportado Totalmente dieléctrica (Tipo ADSS), con miembro de
tension central dieléctrico, refuerzos de hilos de aramida, doble cubierta de
polietileno y relleno con compuesto impermeable.
g. Tipo de Instalacidon
Aérea: En postes de eléctricos.
Subterraneo: En conductos de PVC-SAP.
h. Caracteristicas Mecanicas del Cable
* Vano Maximo: 120 metros.
® Maxima Fuerza de Operacion: > 234 KgF

1. Identificacion del Cable
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El cable de: fibra optica esta identificado en toda su longitud, impreso en su
cubierta y a intervalos de un metro la siguiente informacion:

= Nombre del Fabricante

® Afio de Fabricacion

= Numero de Fibras

= Tipo de Fibras Opticas y Tipo de Cable

® Marca de Longitud (en metros).

La impresion es realizada en bajo relieve.

J-

k.

Caracteristicas del Carrete de Cable y su Embarque.

= Lalongitud del cable solicitado para el proyecto se despachd en carretes.

® Los carretes fueron embalados de modo que se asegure adecuada proteccion
mecanica durante el transporte y el almacenamiento.

®= Los cables fueron enrollados de modo que ambos extremos sean facilmente
accesibles sin necesidad de desenrollarlos.

= Los extremos del cable estan sellados herméticamente para prevenir la
entrada de humedad.

= El carrete de cable contiene los protocolos de pruebas del fabricante.

Cumplimiento de Estandares: G652-UIT-T.

Unidad de Distribucion de Fibra Optica (WALL MOUNT)

a.

b.

Tipo de Instalacién: En Pared.

Capacidad Minima de Empalmes: 12 Empalmes por fusién.

Unidad de Distribucion de Fibra ()ptica (ODF)

c
d.

€.

f.

g.

Tipo de Instalacion: En Gabinete o Rack.
Capacidad Minima: 06 adaptadores dpticos.
Capacidad Instalada: 06 adaptadores

Tipo de Adaptador Optico: SC Monomodo

Capacidad Minima de Empalmes: 12 Empalmes por fusion.

Jumper Monomodo Simplex SC/UPC-SC/UPC

a
b.

a o

Tipo de Fibra: Monomodo

Tipo de Conector: SC/UPC y SC/UPC
Longitud: 2 metros

Color: Amarillo

Diametro de Cubierta: 3.0 m.m.
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f. Atenuacién Optica: 0.4 dB

g. Pérdida de Retorno Optico: 55 dB
Pigtail Monomodo SC

a. Tipo de Fibra: Monomodo

b. Tipo de Conector: SC
Longitud: 3 metros

Color: Azul

a o

e. Diametro de Cubierta: 3.0 mm
f. Atenuacién Optica: 0.50 dB
g. Pérdida de Retorno Optico: 55 dB
Tubo Protector de Empalme de Fibra Optica
a. Material: Plastico termocontraible con un alambre de acero inoxidable interior.
b. Longitud: 45 mm
Conjunto de Retencién para Cable de Fibra Optica, Tipo ADSS.
a. Material: Hierro Modular Galvanizado.
b. Vano Maximo: 120 metros.
c. Angulo de Desvio: > 15 grados.
Conjunto de Suspensién para Cable de Fibra Optica, Tipo ADSS.
a. Material: Aluminio.
b. Maximo Angulo de Desvio: 15 grados.
c. Vano Maximo: 120 metros.
Conducto de PVC-SAP 3”
= Diametro Nominal: 3”
= Diametro Exterior Real: 889 mm
= Diametro Interior: 880 mm
= Espesor: 2.5 mm
= Largo: 6 metros
= Peso Aproximado: 8.6 Kg.
Curvas de PVC-SAP, 3” de diametro, 90°
= Diametro Nominal: 3”
= Diametro Real: 889 mm
=. Espesor: 2.5 mm

=  Radio: 750 mm
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Peso Aproximado: 2.6 Kg.

Cinta de Seiializacion

Material: Polietileno de alta calidad y resistencia a los acidos y alcalis.
Ancho: 5 Pulgadas.

Espesor: 1/10mm

Color: Amarillo brillante, inscripcion con letras negras que no pierdan su
color con el tiempo y recubiertas con plastico.

Elongacion: 250%

Postes de Concreto

Diametro de Base: 255mm
Diametro de Punta: 120mm
Altura: 9 metros

Material: Concreto Armado

Carga de Trabajo: 200K g

Anclas (retenidas)

Material: Acero Galvanizado
Ancla Horizontal: Incluye block de concreto, chapa de sujecidn, cable

mensajero, protector de riostra y varilla para ancla.

Tapas de Camaras

Material: Hierro Modular.

Chapa: Acero Inoxidable 304 (antirrobo).

Estructura: Reverso con 6 vigas hexagonales concéntricas y 2
circunferenciales en esfuerzos combinados.

Diametro 710 mm

Logotipo: Segun indicacion

Acabado: Agranallado, ademas 02 manos de base epdxica y 02 manos de

pintura epoxica de acabado, color negro en el marco y gris en la tapa.

3.3.2.1 Memoria de Calculo

Enlace de FFOO entre la Unidad de Negocio Cajamarca y la Subestacion Cajamarca

Calculo de las Pérdidas del Canal de Transmision

Longitud del Enlace: L=53Km

Perdidas caracteristicas de la fibra: o = 0.5 dB/Km "Condicién extrema para el enlace"

Numero de Empalmes: Ne =4.0



89

Perdidas en el empalme de Fusion Ce=0.1dB
Numero de Pigtails: Nc=2.0
Pérdidas del Pigtail SC: Cc=0.5dB
Numero de Jumpers: Nc=2.0

Pérdidas del Jumper SC/UPC-SC/UPC: Jc = 0.5 dB

Perdidas del Canal de Transmisién = CcxNc +JcxNj + CexNe + L x . = 0.5x2 + 0.5x2 +
0.1x4 + 5.3x0.5

Lc=5.05dB

Calculo de la Sensibilidad del Receptor

Potencia Inyectada del Laser en Tx: P=-15dBm
Margen de Seguridad Requerido: M=7dB
Penalidad de Dispersion-Ecualizacion: DP=1.5dB

Sensibilidad del Receptor =P - Lc - M -DP

=-15-5.05-7-1.5

=-28.55 dBm
Potencia Media Tipica requerida en recepcion para un BER de 10 exp-12 a 100 Mbps = -
31 dBm

Potencia en recepcion para Saturacion = -8 dBm
Observamos en estos calculos que la sensibilidad hallada para nuestro receptor cumple de
sobremanera la Potencia Media Tipica requerida a 100 Mbps.

Calculo del Retardo Medio de Transferencia de los Paquetes

Paquetes de Longitud Fija: 1500 bits (Trama Ethemnet)
Retardo en el Media Converter: 0.4 ps

Retardo en la FFOO: 5 ps/Km.

Retardo en el cable UTP: 5 ps/Km.

Retardo en el Conmutador (Switch): 0.5 us

Tasa de llegada media por estacion: 0.01 paquetes/seg.

Retardo méximo de propagacion extremo a extremo:

T=tUTP + tSW + tMC + tFFOO + tMC + tSW + tUTP
T=2(0.01Kmx5Sus/Km) + 2(0.5us) + 2(0.4us) + (5.3Kmx5Sus/Km)
T=pus

Usando el modelo de Cola M/G/1 tipo Poisson, tenemos:

E(p) = A [ E(s2) +(4e+2)TE(s) + ST2 + 4e(2e-1)T2] — 2(1 - A[E(s) + T + 2eT])
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Donde:

E(D) es el Retardo Medio de Transferencia de Paquetes de Datos

E(s) es el Tiempo de Servicio y sabemos: [E(s)] 2 = E(s2)

A = N.Ai, Tasa de llegada de todas las estaciones de trabajo y N es el nimero total de
estaciones

F () = e exp-p es la funcion Laplaciana del Proceso de Llegada y p = A.E(s) es el

coeficiente de eficiencia

Tenemos:
E(s) = 1500 bits/10 exp 8 A =N.Ai p =A-E(s)

A =30x0.01paquetes/seg. p =450bps (15us)
E(s) =0.000015 A =450 bps p =0.00675
E(s)=15 ps
Reemplazando:

E(D) = 450bps [ (15pus)2 +(4(2.72)+2)(28.4pus)(15pus) + 5(28.4pus)2 + 4(2.72)(2(2.72)-
1)(28.4us)2 ] - 2(1-450bps[ 15pus + 28.4pus + 2(2.72)(28.4ps)] )

E(D) =22.10 ps

Por lo tanto podemos afirmar que debido a la distancia del enlace no se tiene ningin

inconveniente de retardo de transferencia de paquetes en nuestro enlace.



3.3.3 Esquemas

CINTA Y PRESILLA DE ACERO
INOXIDABLE

ACABADO
AC. lnoxidable

ESCALA
S/E
CcoDIGO
AM—TA13
CINTA ACERO INOXIDABLE
MAXIMO
DIMENSIONES ESFUERZO
CODIGO DE TRACCION
ESPESOR | ANCHO | LONGITUD
AM-R11-01 0.8 12,7 1/2° |30 mts, 700 kg
AM-R11-02 0.8 19 34" | 30 mis, 1,000 kg

Figura 3.1 Esquema de la Cinta y Presilla — Ferreteria de Instalacién de Fibra Optica
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Figura 3.2 Esquemas de Cortes Transversales para la Instalacién de 01 ducteria por la cual corre la Fibra Optica
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CORTE TRAVERSAL DE EXCAVACION
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Figura 3.3 Esquemas de Cortes Transversales para la Instalacién de 02 ducterias por la cual corre la Fibra Optica
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Figura 3.4 Esquema de Camara Subterranea de Fibra Optica
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EXTENSION LINK

GRILLETE TIPO LIRA

0175

0.16

\ .80
. - o8 [[O
| |
0.22
MATERIAL
Acero SAE 1020
forjode
ACABADO
Golvanizado en cglienie
norma ASTH o-163
MATERIAL PESO
Acero forjodo SAE 1020 1.00 Kg
ACABADO TRACCION
Galvanizado en Galiente 71KN (Mintmo)
N.T. ASTM A-153
NORMA
CODEGO UNE21-159
AM—FQ12
COoDIGO
0IGLD201

Figura 3.5 Esquemas de Ferreterias de Fibra Optica
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(D) Arandela Plana

@ Hebicis

@ Alambre para Devanar
(@Block de Concreto

@Chopo de Sujeccién

(® Cable Mensajero
@Soporte Eslabon Vertical
(®Protector de Riostra
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Figura 3.6 Esquema de Ancla Horizontal en Poste de Fibra Optica




LEYENDA:
@Arcndela Plaona

®Hebfcis

(@)Alambre para Devanar
@Brozo para Ancla Vertical
@Block de Concreto
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(@chapa de Sujecisn
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Figura 3.7 Esquema de Ancla Vertical en Poste de Fibra Optica




INSTALACION DE CABLE EN SUBIDA DE POSTE
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Figura 3.8 Esquema de Instalaciéon de Subida de Fibra Optica en Poste



INSTALACION DE POSTE

A Agujeros Perpendiculares N

o la Linea de Posteria

——  Direccitn de Tendido de

Agujeros Paralelos a / m Coble de Fibra QOptica
g lo Linea de Posteria

0.50 0050

A. Terreno Normal B. Terreno Blondo

Figura 3.9 Esquema de Instalacién de Poste de Fibra Optica



KIT DE INSTALACION FERRETERIA
DE RETENSION DE CABLE FF.00.

Figura 3.10 Esquema de Instalaciéon de Ferreteria de Retension de Fibra Optica



KIT DE INSTALACION FERRETERIA
DE SUSPENSION DE CABLE FF.0O0.

Figura 3.11 Esquema de Instalacién de Ferreteria de Suspensi6n de Fibra Optica



KIT DE INSTALACION FERRETERIA
TERMINAL DE CABLE FF.00.

Figura 3.12 Esquema de Instalacién de Ferreteria de Terminal de Fibra Optica



TRUNION SUPPORT

MATERIAL
Cuerpo: Aleacion de
Aluminfio / Caucho

ACABADO
Natural

ESCALA
S/E

COoDIGO
AM—F009

Figura 3.13 Esquema de la Ferreteria de Soporte de Fibra Optica



PREFORMADO DE PROTECCION

MATERIAL .
Acero Templado N

ACABADO
Galvanizado en Caliente

cobiGco
AM—-FO13

(a)

PREFORMADO DE RETENSION

MATERIAL
Acera Templado

ACABADO
Galvanizado en Caliente

CODIGO
AM—FO14

(b)

Figura 3.14 Esquemas de Ferreterias del Performado. a) de Proteccion, b) de Retensién



LEYENDA

RETENCION DOBLE DE CABLE
DE FIBRA OPTICA ADSS 8Protactor y Retenclin Preformada
Clevls

@Prol ongagior
@Ealabon Vertisal

@cmm Bandit
(®Hebicis

Figura 3.15 Esquemas de Ferreteria de Retension Doble de Fibra Optica
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RETENCION SIMPLE DE
CABLE DE FIBRA OPTICA

LEYENDA

(D“rotector y Retencién Preformada
(@)cievis

@’rolongador

@Eslabon Vertical
(5)cinta Bandit

Heblcls

| F e

Figura 3.16 Esquema de Ferreteria de Retencién Simple de Fibra Optica



SOPORTE ESLABON
VERTICAL

) i

\—/ _

MATERIAL
Acero SAE 1020

ACABADO
Galvanizado en Caoliente
N.T. ASTM A — 153

COoDIGO
AM—F005

Figura 3.17 Esquemas de vistas de la Ferreteria del Soporte del Eslabon Vertical



TIMBLE CLEVIS

MATERIAL
Allacisn de Aluminio

ACABADO
Galvanizado en Callente

CODIGO
AM—-FOQ7

Figura 3.18 Esquema de la Ferreteria del Clevis



UBICACION DE PORTABOBINA Y DE
ACCESORIO EN LA CAMARA DE ALIMENTACION

LEYENDA
(1) PORTABOBINA
() TUBO FLEXBLE
: (@ BOQUILLA DE AUMENTACIGN
SOGA DE SUSPENSION
Ver Det_czlle A gCABLE DE FIBRA OPTICA
= (8) CUERDA DE TRACCION
@ MORDAZA DE TRACCION

@) LUBRICANTE (BENTONITA)

Detalle *A” Tubes de Fibra Optica

3_'* % ~uardo da Troccién

Cinta Adhsaiva

Eslabd} Glraterln Cable de Fibra Optica
8— ——I‘ :/ Figura 3.19 Esquema del Portabobinas de Fibra Optica

Miembro de Tensién Mordoza de Trocelén




UBICACION DE WINCHE Y DE ACCESORIOS
EN LA CAMARA DE TRACCION

Operario o
Caobrestante
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LEYENDA

(D POLEA MOVIL C ROLDANA
@ CADENA DE FIJACION

@) GANCHO DE TIRO

@ CUERDA DE TRACCION

® WINCHE

®POLEA FIUA

Figura 3.20 Esquema de la Ubicacién del Winche para Fibra Optica







MODO DE ACOMETIDA DE CABLE DE FIBRA OPTICA A LAS INSTALACIONES

Delalle de graduncisn
de ascelerrilia

Detalle de pasamuro

00

Detalle de colocacion
de Pasamuro

Race mettlica
del pesa muro

Apitosoion de selladores R S -
o lc yarie supsvior e injfevior
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Figura 3.22 Esquema de Acometida de Fibra Optica en Techo
Techo
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3.4 Memoria Descriptiva del Cableado Estructurado

Se implementaron gabinetes de piso y Pared en todas las Unidades de Negocio y Sub
Estaciones involucradas en el proyecto SCADA; ademas, se instalaron redes de area local
LAN y cableado estructurado en las sub estaciones para la interconexién de unidades
terminales de red.

ESPECIFICACIONES DE LOS GABINETES

Gabinete de Piso:

* Gabinete autoportante y desmontable. Puertas, frontal con visor vidrio templado 4mm,
posterior y tapas laterales con cerradura y llave. Techo atomillado, 04 pie nivelador, 06
soporte lateral y 04 perfil STD 19" x 42 UR. Acabado: Negro Medidas: 2110 x 800 x 800
mm.

* Panel 2 extractor axial 90 CFM 0,19A/220V 6 4,7". Fuse, Interruptor y cable. RAL 9005
* Panel 6 tomas 2P+T, NEMA, 10A/220 V. Incluye: 1 Varistor 250V, 1 ITM 1x10A,
Indicador luminoso. STD 19"x1U. Ne text

* Ordenador vertical frontal PVC. 100x100x1800 mm. Ne

* Aislador eléctrico, resina epoxica 1kV/1000kg, 6 50 mm.

* Barra colectora CU. 6x100x490 mm.

g ~~.
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Figura 3.23. Gabinete de Comunicaciones de Piso
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Gabinete de Pared:

* Gabinete de adosar, puerta frontal c/visor de vidrio, cuerpo basculante y base c/cerradura
y llave. 6 4" en el techo y 2 perfiles STD 19"x20U. Medidas: 1000x685x585 mm. RAL
9005 (Ne).

* Ventilador axial 90 CFM / 0,19 A /220 V 4,7". Cable power y rejillas de proteccion.

* Panel 6 tomas 2P+T, NEMA, 10A/220 V. Incluye: 1 Varistor 250V, 1 ITM 1x10A,
Indicador luminoso. STD 19"x1U. Ne text

* Ordenador horizontal PVC. STD 19"x1Ux80 mm. Ne.

* Barra colectora CU. 6x100x490 mm.

Figura 3.24 Gabinete de Comunicaciones de Pared

La conexion entre los gabinetes de telecomunicacion y los RTU (Remote Terminal Unit) ,
se realiz6 a través de canaletas y escalerillas, siguiendo las normas de cableado
estructurado tales como:

EIA/TIA-568. Estandariza los requerimientos de sistemas de cableado de
telecomunicaciones de redes de edificios con servicios de voz, datos, imagen y video.
EIA/TIA TSB-36. Especificaciones adicionales para cables UTP.

EIA/TIA TSB-40. Especificaciones adicionales de transmision para cables UTP.
EIA/TIA-607. Provee los estandares para aislar y aterrizar el equipo de
telecomunicaciones y sus datos.

IEEE 802.3i Ethemet 10/100Base-T LAN. Estandariza los requerimientos de medios y
distancias para redes de 10 Mbps.
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IEEE 802.3u Ethernet 10/100Base-T LAN. Estandariza los requerimientos de medios y
distancias para redes de 100 Mbps.

El cableado estructurado y Gabinetes de Comunicaciones se implementaron en las
siguientes Subestaciones:

* SE Tryjillo Sur (CCO) Plano II - 01

* SE El Porvenir Plano II - 03

* SE Santiago de Cao Plano II — 04

* SE Chimbote II Plano II - 06

e SE Chimbote Sur Plano II - 07A, Plano II - 07B
* SE Trapecio Plano II - 08 A, Plano II — 08B

* SE Cajamarca Plano II - 10

* SE Huaraz Plano II - 12

* SE Caraz Plano I — 14A, Plano Il - 14B

e SE Carhuaz Plano II — 15A, Plano II - 15B

* SE La Pampa Plano II — 16A, Plano II — 16B

* SE PallascaPlano II - 17

Y solo Gabinetes en las siguientes oficinas:

* OF Chimbote Plano II - 05

* OF Cajamarca Plano II - 09

* OF Huaraz Plano II-11

e OF Caraz Plano II — 13A, Plano II - 13B

Se instalaran solo equipos en:

e SEDE Hidrandina Plano II — 02

DESCRIPCION GENERAL DEL CABLEADO ESTRUCTURADO

Se ha considerado el suministro de todos los materiales, equipos instrumentos,
herramientas, mano de obra, supervision, profesionales y técnicos para la implementacion
de los trabajos antes indicados.

Todo el cableado esta identificado cada 20 metros con una etiqueta sobre el conductor
especificando el segmento y el servicio al que pertenece.

En el Gabinete se identificaron los cables de cada salida, con el nimero de servicio,

segmento asignado y el simbolo del servicio.
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En las subestaciones se implementaron dos puntos de conexiéon a red, que permiten la
interconexidon de la estacion de trabajo y las conexiones ethernet con el CDS remoto;
ademas existe otro, para el proximo Teléfono IP.
En los locales del CCO se implementaron todos los puntos de conexidén que fueron
necesarios para la implementacion de los servidores, impresoras y los terminales de
operador.
Se proporcionaron los patch cords y line cords, que se requirieron para el sistema de
cableado y un 10% adicional.
Ademas, se considerd las practicas del buen cableado, como nivel de torcido de acuerdo a
la categoria, minimizar la parte desnuda en las terminales, no dejar suspendidos los cables,
no apretar demasiado los paquetes de cables, no doblar el cable mas de lo especificado por
lanoma y usar line cords y patch cords correspondientes a la categoria.
El remate de cableado estructurado se realizé en paneles de parcheo (Patch Panel) para
datos
Especificaciones de cableado
a) Cable UTP.

* Nimero de pares 4, Marca Belden, Nivel SE.

* Conductor 24 AWG BC sélido.

* Estandares EIA/TIA-568.
b) Panel de parcheo

* Ensamblado en fabrica. Marca Panduit

* 24 puertos
c) Line cord y patch cord.

* Categoria SE.

* Cumplimiento de ANSIUTIA/EIA-568.

* Conductores 24 AWG con aislamiento de termoplastico.

* 4 pares torcidos individualmente.

* Terminaciéon en PLUG de 8 posiciones.

* Cumplimiento de FCC.
d) Canaletas.

* Dimensiones 200 x 2.5 x 2.5 cm.

* Dimensiones 200 x 10 x 6 cm.
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Las pruebas del sistema de cableado se realizaron de punta a punta, considerando el cordén
de parcheo y el cable de linea para la conexidon de la computadora, certificando la
transmision a 100 Mbps.

Las pruebas de cableado se documentaron con los reportes impresos de las lecturas del
certificador que mostré los resultados reales de cada linea de cableado y sefiale los
parametros de referencia definidos en los estandares de la norma EIA/TIA 568A.
EQUIPOS Y ACCESORIOS PARA LA RED DE AREA LOCAL

Conmutadores (Switch) de Red Cisco Catalyst 2950

La serie Cisco Catalyst® 2950 conmutadores de Red Ethernet inteligentes son de
configuracidén estable, modelo apilable que provee velocidades y conectividad Fast
Ethernet y Gigabit Ethernet para redes pequefias y medianas La serie Cisco Catalyst 2950
es una linea de producto insuperable que ofrece servicios inteligentes, como seguridad
mejorada, alta disponibilidad del ancho de banda, y una avanzada QoS comparado con las
redes convencionales.

A continuacidén describimos las caracteristicas mas relevantes de este equipo:

Figura 3.25 Switch Cisco Catalyst 24 puertos

* Cantidad de puertos: 24

* Interfaces: 10/100Base TX

* Protocolos estandares: IEEE 802.1Q soporte de VLAN, IEEE 802.1p, IEEE 802.1D,
IEEE 802.3, IEEE 802.3z, IEEE 802.3x, IEEE 802.3u, EEE 802.1w.

* Protocolos IP: IP, TCP, UDP, ICMP, ARP

* Protocolos de aplicacion: FTP, TFTP, Telnet
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* Gestion: SNMP, MIB I, MIB II

* Multicast: IGMP snooping

* Port mirroring: A nivel de puerto

* Capacidad de switching: 8G minimo.

* Montaje: Sobre gabinete de 19”

* Energia: 220 VAC

* Temp. de operacion: 0°C a 45°C

Conmutadores (Switch) de Red Cisco Catalyst 3550 48 SMI

El SMI 48 del Cisco Catalyst® 3550 es un miembro de la serie de switches inteligentes de
Ethemnet , una linea de la clase empresa, los switches montables, de multiples capas que
proporcionan altas disponibilidad, seguridad y calidad del servicio (QoS) para realzar la
operacion de la red.

Con una gama de las configuraciones rapidas de Ethernet y gigabit Ethernet, el catalyst
3550 puede servir como switch de gran alcance de la capa del acceso para los armarios
medios del cableado de la empresa, como switch de la espina dorsal para las redes

medianas.

Figura 3.26 Switch Cisco Catalyst 48 puertos

El SMI 48 del catalizador 3550 proporciona:

* Cantidad de puertos: 48

* Interfaces: 10/100Base TX y 2 GBIC basados puertos Gigabit Ethernet.
* 1 unidad del estante (RU) montable
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 Entrega servicios inteligentes.

 Standard Multilayer Software Image (SMI) instalada, aumentable a Enhanced Standard
Multilayer Software Image (EMI).

» Ideal para la conectividad de la capa del acceso y de la distribucion.

FAX MODEM EXTERNO DLINK DFM - 560EL

El Médem DFM-560EL de Dlink, es un médem Fax V.90 externo que puede operar hasta
56Kbps, ademas de ser compatible con para la transmision de datos a 14.400bps en modo
fax. Este nuevo modelo de Médem/Fax externo de D-Link es la solucién ideal para los
usuarios SOHO ya que proporciona las funcionalidades necesarias para conectarse a
Intemnet o para el envio de Faxes. Se conecta directamente al puerto COM del PC.

Moéddem y Fax:

Este modem provee del estandar V.90 y una velocidad de 56Kbps para la transmision de
datos, envio y recibo de faxes y el acceso a Internet.

Por otro lado, realiza una correccion de errores y la compresion de datos para permitir una

transparente y rapida transmision.

Figura 3.27 Modem Dlink
Moddem y Fax:
Este mdédem provee del estandar V.90 y una velocidad de 56Kbps para la transmision de
datos, envio y recibo de faxes y el acceso a Internet.
Por otro lado, realiza una correccion de errores y la compresion de datos para permitir una
transparente y rapida transmision.
ROUTER CISCO 1721
El Cisco 1721 Router es disefiado para ayudar a organizaciones a abrazar las prestaciones
de productividad de aplicaciones de comercio electrénico. El Cisco 1721 Router posibilita
comercio electronico entregando Internet segura, intranet, y via de entrada extranet con la

tecnologia de redes virtuales privadas (VPNs) y firewall.
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Figura 3.28 Router Cisco 1711

ROUTER CISCO 2610XM

Cisco Systems proporciona a las oficinas sucursales la integracién, potencia y versatilidad
de clase empresarial y proveedor con la familia de routers modulares multiservicio de la
serie Cisco 2600.

La serie Cisco 2600, con una amplia base instalada, ofrece una solucién rentable para
satisfacer las necesidades actuales y futuras de las sucursales en lo referente a:

* Integracién multiservicio de voz y datos

» Acceso a redes privadas virtuales (VPN) con opciones de firewall

* Servicios de acceso telefonico analédgico y digital

* Enrutamiento con gestiéon de ancho de banda

* Enrutamiento entre VLAN

La arquitectura modular de la sene Cisco 2600 permite actualizar las interfaces para
ajustarlas a la expansion de la red o a los cambios tecnolégicos que se producen cuando se

instalan nuevos servicios y aplicaciones.

Figura 3.29 Router Cisco 2600



3.4.1 Memoria Descriptiva del conexionado de equipos y accesorios SEP Trujillo Sur

(CCO)

Se implementd un gabinete de Piso en la Subestacion Trujillo Sur (CCO).

LISTA DE EQUIPOS Y ACCESORIOS REQUERIDOS PARA LA
IMPLEMENTACION DE LA RED DE AREA LOCAL
EQUIPOS UNIDAD CANTIDAD
Switch Marca Cisco Modelo 3550 Uno 1
Panel de Parcheo 24 puertos _
Marca Panduit e ;
Ordenador  Horizontal  Marca
Panduit Uno :
ACCESORIOS UNIDAD CANTIDAD
Cable UTP Cat 5E Marca BELDEIN Mt -~
Patch Cord Cat 5E Uno 48
Line Cord ( Estacion de trabajo) M1 --
Line Cord (RTU - Gabinete) Mt -
Caja Toma datos + 2 Jacks Uno --
Caja Toma datos + 1 FacePlate Uno --
Canaletas 200 x 25 x 2.5 cm Mt --
Acopladores para canaletas Uno --

Se instalaron escalerillas en falso techo, por donde se instalé la fibra 6ptica y cable coaxial

proveniente de la torre uniendo asi el gabinete de comunicaciones de piso y el pasamuros.

3.4.2 Memoria descriptiva de conexionado de equipos y accesorios SEDE Hidrandina
Objeto.-

Aqui no se implement6 gabinete de comunicaciones, se utilizé el que ya existia
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DE LA

LISTA DE EQUIPOS Y ACCESORIOS PARA LA INPLEMENTACION
RED DE AREA LOCAL
EQUIPOS UNIDAD CANTIDAD
Switch Marca Cisco Modelo 3550 Uno 1
ACCESORIOS UNIDAD CANTIDAD
Cable UTP Cat 5E Marca BELDEN Mt --
Patch Cord Cat 5E Uno 24
Line Cord ( Estacidn de trabajo) Mt --
Line Cord (RTU - Gabinete) M1 --
Caja Toma datos + 2 Jacks Uno --
Canaletas 200 x 10 x 6 cm Mt 12
Acapladores para canaletas Uno 8

Se instalaron canaletas entre el Wall Mount y el Gabinete de Comunicaciones existente.

La fibra accesa por el pasamuros y llega Wall Mount a través de canaletas.

3.4.3 Memoria descriptiva de conexionado de equipos y accesorios UN Cajamarca

Se implementd un gabinete de Piso en la oficina de la Unidad de Negocio Cajamarca.
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LISTA DE EQUIPOS Y ACCESOR{OS REQUERIDOS PARA LA
IMPLEMENTACION DE LA RED DE AREA LOCAL
EQUIPOS UNIDAD CANTIDAD
Switch Marca CISCO Modelo
Uno 1
Catalyst 2950
Panel de Parcheo 24 puertos
Uno 1
Marca Panduit
Ordenador  Horizontal  Marca
L Uno 1
ACCESORIOS UNIDAD CANTIDAD
Cable UTP Cat 5E Marca BELDE! ] MT —
Patch Cord Cat 5E Uno 24
Line Cord ( Estacidn de trabajo) Mt --
Caja Toma datos + 2 Jacks Uno --
Canaletas 200 x 2.5 x 2.5 cm Mt 13
Acopladores para canaletas Uno 4

Se instalaron canaletas desde el banco de baterias, por donde se alimenta de energia al
gabinete de comunicaciones de pared, el cual fue instalado a una altura de 1.40 mts del
p1so.

Igualmente se instalaron canaletas desde el Wall Mount hasta el gabinete de

comunicaciones de pared.

3.4.4 Memoria descriptiva de conexionado de equipos y accesorios SEP Cajamarca
Objeto.-

Se implement6 un gabinete de Pared en la Subestacion Cajamarca.
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LISTA DE EQUIPOS 'Y ACCESORIOS REQUERIDOS PARA LA
IMPLEMENTACION DE LA RED DE AREA LOCAL

EQUIPOS UNIDAD CANTIDAD
Switch Marca CISCO Modelo

Uno 1
Catalyst 2950
Panel de Parcheo 24 puertos

Uno 1
Marca Panduit
Ordenador Horizontal Marca

Uno 1
Panduit
Modem DFM - 560EL Marca Dlink Uno 1
ACCESORIOS UNIDAD CANTIDAD
Cable UTP Cat BE Marca BELDEI Mt 45 [
Patch Cord Cat 5E Uno 24 l
Line Cord ( Estacién de trabajo) mt 5 |
Line Cord (RTU - Gabinete) Mt 8.5 |
Caja Toma datos + 2 Jacks Uno 1
Canaletas 200 x 2.5 x 2.5 cm Mt 13
Acopladores para canaletas Uno 7

Se instalaron escalerillas adosadas en el techo por donde se instalaron los cables de energia
y Line Cord Cat SE uniendo asi el RTU (Remote Terminal Unit), con el Switch ubicado en
el gabinete de comunicaciones de pared.

Del mismo modo accesa la Fibra Optica uniendo asi el Wall Mount con el gabinete de
comunicaciones de pared.

Por la canaleta que une el gabinete de comunicaciones de pared y la caja toma datos
necesarias para conectar las unidades de red terminales, se instalaron 3 cables de UTP , 2

de datos y 1 de reserva.
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3.4.5 Diagramas de distribucion de equipos en gabinetes de comunicaciones

SUBESTACION TRUJILLO SUR (CCO)
Vista Frontal Vista Posterior 7

czica

Panel

Panel

Panel

Panel

Panel

Panel

Leyenda

ODOF marca OFS
l1A,B.c,0 CM Allied Telesyn , Modem Dlink
Bridge Aironet, Power Inyector

11 Switch marca Cisco

v Ordenador horizontal Panduit
v Patch Panel CatSe Panduit

Vi Panel 6 tomas 2P + T

Vil Barra Colectiora TMGB

Figura 3.30 Distribucion de Equipos de Comunicacién en Gabinete de Piso
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UN. OFICINA CAJAMARCA

Vista Frontal Vista Posterior

Vit

Leyenda

| ODF marca OFS
! MC Allied Telesyn
i Switch marca Cisco

v Ordenador horizontal Panduit
\ Patch Panel Cat5e Panduit

Vi Panel 6 tomas 2P + T

Vil Barra Colectora TMGB

Figura 3.31 Distribucién Equipos de Comunicacion en Gabinete de Pared



SUBESTACION CAJAMARCA

Vista Frontal

] [

Panel
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Vista Posterior

IA.B
n
v
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E e | m

MJ o

v

Panel

I
1A,B.C

]
v
Vv
VI
Vil
Vil
IX

@
®

Leyenda
ODF Marca OFS
MC Allied Telesyn , Modem
Dlink, Router marca Cisco
Switch marca Cisco
Ordenador horizontal Panduit
Patch Panel CatS5e Panduit
Convertidor DC/DC
Panel 6 tomas 2P + T
Inversor Major Power
Barra Colectora TMGB

Figura 3.32 Distribucion Equipos de Comunicacion en Gabinete de Pared
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CENTRAL HIDROELECTRICA GALLITO CIEGO

Vista Frontal RTU Vista Posterior

Panel

Panel

Panel

Panel

Panel

Leyenda

Router Cisco 2610XM

Switch marca Cisco )
Ordenacdor horizontal Panduit
Patch Panel Cat5e Panduit
Inversor Major Power

Figura 3.33 Distribucion Equipos de Comunicacion en Gabinete de Pared
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3.4.6 Diagrama de conexionados de equipos en gabinetes de comunicaciones
CONEXIONADO S.E TRUJILLO SUR CON ENLACE F.F.0.0. WLAN

REDUNDANCIA
Vista Frontal Vista Posterior £

czica

Panel

Panel

Panel

Panel

Panel

Leyenda

| ODF marca OFS
114.8,¢,0 CM Allied Telesyn , Modem Dlink r/
Bridge Aironet, Power Inyector

" Switeh harca Cloen Figura 3.34 Distribucién Equipos de
Y] Ordenador horizontal Panduit Comun!caqones en  Gabinete de
v Patch Panel Cat5e Panduit Comunicaciones de Pared

\'i| Panel 6 tomas 2P + T

Vit Barra Colectora TMGB
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CONEXIONADO OFICINA CAJAMARCA CON F.F.0.0.

Vista Frontal Vista Posterior
=
]
n
v
v
Panel
Panel
Vil
Panel
Y
Leyenda
| ODF marca OFS
] MC Allied Telesyn
] Switch marca Cisco
v Ordenador horizontal Panduit
Vv Patch Panel Cat5e Panduit
Vi Panel6tomas 2P + T

Vil Barra Colectora TMWGB

Figura 3.35 Distribucion Equipos de Comunicacion en Gabinete de Pared
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CONEXIONADO SUBESTACION CAJAMARCA CON ENLACE DE F.F.0.0.Y

REDUNDANCIA

Vista Frontal

Panel

|| || I v

Panel III - X

lIA,B,C

1]}
v
Vv
Vi
VH
vill
X

Figura 3.36 Distribucidon Equipos de Comunicacion en Gabinete de Pared

o

Leyenda
ODF Marca OFS
MC Allied Telesyn , Modem
Dlink, Router marca Cisco
Switch marca Cisco
Ordenador horizontal Panduit
Patch Panel Cat5e Panduit
Convertidor DC/DC
Panel 6 tomas 2P + T
Inversor Major Power
Barra Colectora TMGB

Vista Posterior

Fiora
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"
n
v

132

CONEXIONADO CENTRAL HIDROELECTRICA. GALLITO CIEGO EN RTU

Vista Frontal

Panel

Panel

Panel

Panel

Panel

Leyenda

Router Cisco 2610XM
Switch marca Cisco v
Ordenador horizontal Panduit
Patch Panel Cat5e Panduit
Inversor Major Power

RTU Vista Posterior

Figura 3.37 Distribuciéon Equipos de
Comunicacion en Gabinete de Piso
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3.5 Memoria descriptiva de energia

PARA LAS SUBESTACIONES:

Se implementaron inversores con las caracteristicas detalladas lineas abajo teniendo en
cuenta de que en las subestaciones sin redundancia en comunicaciones el inversor se
conecta a un ITM (interruptor termo magnético) ubicado dentro del gabinete del RTU, el
cual esta conectado al banco de baterias de accionamientos de la sub estacion. La salida del
inversor se conecta a una caja de ITM’s el cual esta conectado al gabinete de equipos.

La tension de salida del inversor que recibe el gabinete de equipos es balanceada, lo que
implica: fase-tierra: 220V AC; fase-neutro: 220VAC y neutro-tierra: 0OVAC.

Para el caso de subestaciones con redundancia en comunicaciones, ademas del
conexionado descrito anteriormente, se procedié a instalar un convertidor DC/DC y un
ITM para conectar el MODEM dial-up (Router de Backup) que se instalé en el gabinete
implementado.

Se utilizé cable THW de 14 AWG para los cableados de DC y AC al gabinete y de 16
AWG para el MODEM dial-up (Router Backup). Dichos cableados de energia se
realizaron cubiertos por canaletas plasticas adosadas a la pared o tubos metalicos y cajas de
paso.

Tensiones de servicio DC (Vdc) de:

SE EL PORVENIR: 125 V.

SE SANTIAGO DE CAO: 48 V.

SE CHIMBOTE SUR: 250 V.

SE CHIMBOTE II: 220 V.

SE TRAPECIO: 48 V.

SE CAJAMARCA: 125 V.

SE GALLITO CIEGO: 125 V.

SE HUARAZ: 125 V.

SE CARAZ: 125 V.

SE CARHUAZ: 125 V.

SE LA PAMPA: 220 V.

SE LA PALLASCA: 220 V.

Se menciona los lugares donde se instalaron los Inversores y las caracteristicas de los

mismeos:



TABLA 3.6: CAPACIDAD DE INVERSORES EN SUBESTACIONES
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HIDRANDINA §.A. TIPO DE INVERSOR A INSTALAR
SE EL PORVENIR 1-125
SE SANTIAGO DE CAO 1-48
SE CHIMBOTE SUR 1-250
SE CHIMBOTE 1I 1-250
SE TRAPECIO 148
SE CAJAMARCA 1-125
SE GALLITO CIEGO 1-125
SE HUARAZ I-125 B
SE CARAZ I-125
SE CARHUAZ I-125
SE LA PAMPA 1-250
SE LAPALLASCA 1-250
1-250:

e Inversor 250 VDC, 220 VAC, 60Hz, 1000 VA.

e Marca MAJORPOWER,
e Modelo Major 1500i-250.

e Tension de entrada de 200 a 300 VDC con tension de salida de 220VAC a 60 Hz.

Onda senoidal pura.

e Eficiencia del 78% a plena carga.

e Supresion de RFI. Proteccion totalmente electronica.

e Rango de temperatura para operacion: 0°C a +50°C.

e Potencia nominal: 2000VA/1400W.

e Dimensiones: 19”W x 7”’H x 157D y 32 lbs de peso (14.5Kg).

e Inversor 125 VDC, 220 VAC, 60Hz, 2000 VA.

e Marca MAJORPOWER,
e Modelo Major 1500i-125.
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Tension de entrada 110 VDC 6 125 VDC con tension de salida de 220VAC a 60

Hz. Onda senoidal pura.

Eficiencia del 78% a plena carga.

Supresion de RFI. Proteccion totalmente electronica.

Rango de temperatura para operacion: 0°C a +50°C.

Potencia nominal: 2000VA/1400W.

Dimensiones: 19”W x 7°H x 15”D y 32 lbs de peso (14.5Kg).

Inversor 48 VDC, 220 VAC, 60Hz, 2000 VA.

Marca MAJORPOWER,

Modelo Major 1500i-48.

Tension de entrada de 38.4 a 57.6 VDC con tension de salida de 220VAC a 60 Hz.

Onda senoidal pura.

Eficiencia del 78% a plena carga.

Supresion de RFI. Proteccion totalmente electrdnica.

Rango de temperatura para operacion: 0°C a +50°C.
Potencia nominal: 2000VA/1400W.

Dimensiones: 19”W x 7°H x 15”D y 32 lbs de peso (14.5Kg)

Inversor Serie 1500i

Figura 3.16 Inversor DC — AC de la Serie 1500i
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PARA LAS UNIDADES DE NEGOCIO:

Se implementaron sistemas ininterrumpidos de energia (UPS), banco de baterias y un

rectificador. Se detallan las siguientes caracteristicas técnicas:

UPS Smart-UPS RT, modelo SURT2000XLI. Marca: APC

Salida:

Capacidad de potencia de salida: 2000V A.

Capacidad de potencia de salida: 1400 Watts.

Maxima potencia configurable: 2000V A.

Maxima potencia configurable: 1400 Watts.

Tension de salida nominal: 230V.

Nota de tension de salida: Configurable para 220, 230, o 240 voltios de salida
nominal.

Conexiones de salida: (6) IEC 320 C13, (3) IEC Jumpers.

Entrada:

Entrada de voltaje: 230V

Frecuencia de entrada: 50/60 Hz. +/- 5 Hz (auto sensing)

Tipo de enchufe: IEC 320 C20, Schuko CEE 7/EU1-16P, British BS1363A.
Longitud del cable: 8 pies.

Variacién de tension de entrada para operaciones principales: 160 —280V.

Variacién de tensidn de entrada adaptable para operaciones principales: 100 —
280V.

- Bateria:

Tipo de bateria: Bateria sellada de plomo sin necesidad de mantenimiento con
electrolito suspendido a prueba de filtracién.

Baterias pre-instaladas: 01

Cartucho de repuesto de bateria: RBC31.

Duracién tipica de reserva a media carga: 14.2 minutos (700 Watts).

Duracion tipica de reserva con carga completa: 4.1 minutos (1400 Watts).

Comunicaciones y manejo:

Puerto de interfaz: DB-9 RS-232, SmartSlot.
Cantidad de interfaces SmartSlot: 01.



Fisico:
[ ]
[ ]
[ ]
[ ]
[ ]

137

Panel de control: Visualizador de estatus LED con barras graficas de carga y
bateria e indicadores de red como son bateria activada, cambiar bateria, sobrecarga
y derivacion.

Alarma audible: Alarma de bateria encendida, alarma distinta de carga de bateria

baja, alarma de sobrecarga de tono continuo.

Dimensiones de altura maxima: 3 pulgadas (9cm).
Dimensiones de anchura maxima: 17 pulgadas (43cm).
Dimensiones de profundidad maxima: 19 pulgadas (48cm).
Altura del rack: 2U.

Peso neto: 55 libras (25K g).

Color: Negro.

Ambiental:

Ambiente operativo: 0 - 40 °C

Humedad relativa de operacioén: 0 - 95%
Elevacion de operacién: 0 - 10000 pies.
Temperatura de almacenamiento: -20 — 50 °C.
Humedad relativa de almacenamiento: 0 - 95%
Elevacién de almacenamiento:

Disipacion térmica en linea: 652 BTU/hr.

Conformidad:

Figura

Aprobaciones: C-tick, CE, EN 50091-1, EN 50091-2, EN 55022 Clase A, EN
60950, EN 61000-3-2, GOST, PCBC, VDE.
UPS SURT2000XLI

3.17 UPS de 2000 VA

Instalados en COR (Centro de

Operacion Regional)
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Banco de baterias marca ACDelco:

Cada bateria cuenta con las siguientes caracteristicas:
Modelo: HS 2000.

Tipo: Libre de mantenimiento.

Procedencia: USA.

Voltaje: 12 Voltios.

Terminales: Tipo perno.

Capacidad Nominal: 115 AmpHr.

Capacidad de reserva: 165 minutos.

Capacidad de arranque en frio: 580 Amp. (-18°C).
Numero de placas: 15.

Longitud: 33cm., Ancho: 17.20cm., Alto: 23.90cm.
Peso: 27.50 Kg.

Aplicacion: Electrdnica, Fotovoltaica y UPS.

El UPS a instalado alimenta normalmente los equipos de comunicaciones mediante la
conversion de potencia dada por las baterias, las baterias seran cargadas continuamente de
la linea. Mientras la energia de linea estd dentro de los pardmetros establecidos, el UPS
entregara energia de la linea a la carga, filtrada para RFI/EMI y estabilizada tanto altas
como bajas tensiones. Cuando se detecte algun corte, microcorte, caidas o picos de voltaje,
la UPS desconectara la carga de la linea y suministrara energia desde las baterias en forma
confiable y segura, hasta que se apague la carga o se agoten las reservas de las baterias.
Luego al regresar la linea a condiciones normales la UPS volvera a entregarle energia a la
carga desde la linea y procedera a cargar las baterias para reponer la reserva perdida.

El UPS, Rectificador y Baterias dentro del gabinete, se implementé en interiores. La
entrada AC del UPS se tomara de un ITM de la caja central AC existente y la salida del
UPS se lleva hasta la sala de comunicaciones en donde se conecta a una caja de ITM’s AC

y desde ahi se conectandose al gabinete.

Rectificador cargador de 220 VAC/48VDC de 1KVA de potencia marca FASETRON:
Recarga al banco de baterias en forma estacionaria, es decir, automaticamente hasta el
nivel de voltaje de flotacion. Cuando los bancos estan descargados entra la fase de carga

rapida incrementando el voltaje hasta un nivel determinado en donde empieza la fase de
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carga lenta hasta llegar al voltaje de flotacion en el cual la corriente de carga disminuye a
unos cuantos miliamperios (casi cero), manteniendo asi siempre cargadas a las baterias.
Modelo: RMB4820.
Tipo: Electroénico.
Tecnologia: SCR (estado sélido), controlado por modulacién por ancho de pulso (PWM).
Caracteristicas eléctricas de entrada

Tension de alimentacion: 220 +/- 10% VAC.

Frecuencia: 60 +/- 5% Hz.

Potencia méaxima: 1000 Watts.

Fases: 01 (monoféasico).

Transformador: Reductor de voltaje y aislamiento galvénico entre el primario y
secundario tipo seco.
Caracteristicas eléctricas de salida

Tension de salida: 48 +/- 5% VDC.

Corriente maxima: 20 — 84 Amp.

Regulacion de voltaje: 0.5 a 1.0% (carga estatica).

Medidor: Amperimetro y voltimetro de display digital.
Caracteristicas ambientales

Nivel de ruido audible: menor a 20 dB.

Temperatura de operacion: -10 a 50° C,

Nivel de humedad: Hasta 90% sin condensacion.

Se menciona los lugares donde se instalaran UPS, Baterias y Rectificador:

TABLA 3.7: UPS Instalados en Oficinas Principales de las Unidades de Negocio

HIDRANDINA S.A. | UPS,BATERIAS Y RECTIFICADOR
OFICINA CHIMBOTE ST
OFICINA CAJAMARCA S
OFICINA HUCARAZ SI
OFICINA CARAZ ST

Calculo del Banco de Baterias:
UPS de Potencia 2000V A., lo que representa: 2000VA x 0.7 =1400W.
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Donde:
0.7 es el factor de potencia.
Para pasar de CA a CD procedemos de la siguiente manera:
Pw (CD)=1.2 x Pw (AC)
Pw (CD)=1.2 x 1400
Pw (CD) = 1680W.
Caso critico: Consideremos una potencia consumida por los equipos del
75%.
Tenemos: 1680 x 0.75 = 1260W.
En VA: 1800V A.
Sin embargo tal como se muestra en los cuadros adjuntos (VA consumidos por oficinas), la
potencia total consumida debido al equipamiento instalado, no llega a este valor obtenido
(1800VA), es mucho menor, del orden de las decenas, lo que lleva a la conclusién de que
con el UPS a instalar es suficiente para los equipos a instalar y los equipos que nuestra
empresa conecta a esta fuente de energia.
Sabemos que: P =V x I, entonces: =P/ V, donde V = 12V.
(Voltaje de la bateria).
Entonces: I=1260W / 12V = 105A.
Para una autonomia de 10 Horas (ofrecida para el sistema) tenemos:
10H x 105A = 1050AH.
Calculando el nimero de baterias, sabiendo que la bateria cuenta
con una capacidad nominal de 115AH:
n=1050AH/115AH

n = 9 baterias requeridas para el sistema.



TABLA 3.8: Calculo de Potencia requerida para los UPS en Oficina Principal de las Unidades de Negocio

PARA LA OFICINA CAJAMARCA (HIDRANDINA S.A.)

Equipos protegidos Cantidad | Voltios | Amperios VA (Voli. X Amp)
Convertidor de Medio Allied Telesyn modelo AT-MC103XL-20 1 220 0.03246 7.14
Switch LAN marca Cisco modelo WS-C2850T 1 220 0.1948 42.35
Sub total: 50.C00
Factor de Crecimiento (25% del total): 12.50
52.50

VA requeridos:




CAPITULO IV
PRUEBAS OPERACIONALES

4.1. Pruebas realizadas en la Implementacion.-
En el presente Capitulo se detallaran los items considerados en el formato de los Protocolos de
Pruebas de Sitio, también llamado pruebas SAT que se realizaron durante y después de la
implementacion del Sistema de Comunicaciones SCADA.
Cabe indicar que en el formato que se detallara a continuacién se indican sélo los ftems de los
componentes y/o accesorios de comunicaciones, ya que por motivos de levantamiento de
observaciones de los trabajos realizados por la contratista los desarrollos de los items fueron
modificandose, ademas de considerarse estos datos como confidenciales para la empresa.
4.2 Protocolo de Pruebas de Sitio — SAT.-
Los Protocolos de Pruebas de Sitio (Site Acepten Test) que se realizaron fueron hechos a todas
las partes y/o componentes del sistema de comunicaciones SCADA, desde el inventario fisico
de la instalacién, Observaciones realizadas, Calidad de Implementacién y pruebas funcionales
de sitio, los items de cada protocolo se detalla a continuacidn.
Resumen de puntos considerados en el inventario fisico:

e Fibra optica, componentes, marca, modelo, numero de fibras, fibra exterior, fibra

interior

e Switch, marca, modelo, serie

e Router, marca, modelo, serie

e Gabinete de comunicaciones y componentes

e (Cableado estructurado, vertical, horizontal, compentes

e Sistema de energia
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En las consideraciones de las observaciones de la calidad de implementacion, se describe
todas las observaciones encontradas en el inventario, asi como aquellas observaciones de
calidad de implementacion ejecutadas por la Contratista o por Distriluz.

Estableciendose 2 tipos de reparos, estos son:

Reparo A: Observacion critica que limita el buen performance de los equipos e impide el

desarrollo de las pruebas referentes al Sistema SCADA.

Reparo B: Observacién menor que no limita el buen performance de los equipos y no impide

el desarrollo de las pruebas referentes al Sistema SCADA.

En las pruebas funcionales de sitio se considerar6 lo siguiente:
e Certificacidon de cableado estructurado, incluyendo el Patchcord, el Jack, el Patch
Panel, la caja toma datos, y el Line cord.
e Mediciones del sistema de tienra para pararrayos
e Mediciones del sistema de tierra principal de la oficina o subestacion.

e Mediciones en sistema de energia basado en inversores AC/DC, como son: voltaje de

entrada, voltaje de salida, observaciones generales
e Mediciones en sistema de energia basado en UPS, como son: voltaje de salida, tiempo

de autonomia del banco de baterias, tiempo de recarga total del banco de baterias,

transferencia manual de voltaje sin afectar la carga y observaciones generales.

4.3 Diagramas Unifilar del Sistema Electrico del Callejéon de Huaylas

Ver diagrama unifilar de las Subestaciones del callejon de Huaylas de Hidrandina.



CAPITULO V
SOFTWARE ADMINISTRADORES / GESTORES DE REDES Y EQUIPOS DE
COMUNICACIONES DEL SCADA

5.1 Gestor Administrador de Red CiscoWorks

5.1.1 Breve Introduccion

Este capitulo permitira conocer los software administradores de una red o conjunto de redes y
que entre otras funciones permiten mantener la performance de las redes; iniciaremos con una
breve introduccién a los equipos de comunicaciones, en ella se mostrard algunas de las
caracteristicas y funcionalidades de estos equipos de comunicaciones mas importantes como
son los Switches, y es que como dispositivos de capa 2 (dentro del modelo de OSI), no puede
compararse con un concentrador (Hub). En este capitulo se explicara también las
caracteristicas, que a través del avance tecnoldgico, se han incrementado en los dispositivos de
capa 2. Estas caracteristicas se llevaran al contexto del disefio de red para plantear como estas

facilidades pueden ser utilizadas.

Comenzaremos por describir en que consiste: FastEtherChanel, Protocolo 802.1p, Virtual Lan
(VLAN), ISL VTP y Clustering. Todos estos puntos se pueden implementar en los Switches
Catalyst Cisco de las series 1900, 2900, 3500, 4000, 5000, 5500, 6000, 6500.

5.1.2 Protocolos y Caracteristicas

FastEtherChannel: Esta es una facilidad que implement6é Cisco con el fin de proveer un

mayor ancho de banda entre los diferentes dispositivos utilizando la misma infraestructura, ya
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que los medios fisicos a medida que crece su capacidad de transmision crece su costo. Claro
esta que al hacer este arreglo de lineas se implementa redundancia (muy util para servidores),
balanceo de cargas, y por supuesto se implementa un bus de transmision mas amplio entre los
dos dispositivos. En el siguiente dibujo se observa claramente como se realiza esta agregacion

de canales.

» Scalable bandwidth up to
8 Gbps

» Using industry-standard
Fast Ethemet or Gigabit
Ethernet

» Load balancing across
parallel links

« Extends to Gigabit
Ethernet

Figura 5.1- Tecnologia del canal Ethernet

Esta facilidad es configurable en todos los puertos Fastethernet y Gigabit-ethernet. Cabe
sefialar que se hace uso de la funcionalidad de full duplex, por ejemplo, en el grafico anterior
(5.1), un linea de UTP provee 100Mbps en halfduplex y en fullduplex provee 200Mbps, al

agregar un linea mas ambos ofrecen un backbone entre Switches de 400Mbps.

Hoy en dia servidores de las compafiias DELL y Compaq ya estan incluyendo tarjetas
FasEthernet que soportan el protocolo FastEtherChannel, precisamente con la finalidad de

implementar esta tecnologia con los Switches Cisco.
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Protocolo 802.1p: Este protocolo aplica prioridad por puerto, es decir, en caso de tener que
elegir que paquete se envia primero el Switch transmitira el que tenga mayor prioridad. Esta
prioridad se debe de configurar en cada puerto del Switch y aplica a cualquier paquete que
provenga de ese puerto. Esto es muy conveniente cuando se tienen conectados servidores, esta

facilidad se encuentra habilitada en los Catalyst 3500 en adelante.

Virtual LAN (VLAN): Las redes virtuales son la segmentacién légica de red ethernet, esto es,
crear segmentos légicos para proporcionar: seguridad al segmento, contencién de broadcast al

tener segmentos mas pequefios, hacer mas eficiente la administracién, proporcionar

escalabilidad, etc.

La red virtual puede estar distribuida en varios puntos fisicos, es decir, no necesariamente
deben de estar en el mismo edificio. En la figura 5.2 se puede observar que los usuarios de
Marketing pueden estar en diferentes puntos fisicos pero pertenecen al mismo segmento
logico. Asi los usuarios de Marqueting solo se comunicaran entre ellos y no tendran

injerencias en otro grupo como Accounting o Enginnering,

Provides greater sagmentation and arganizatioral fle xibility

Can group switeh ports and users assigned to them irto communities
of irterest by department, team, or application

Requires routersto provide communication between VLANS

Figura 5.2.- Distribuciéon de VLAN's
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Los puertos fisicos de los Switches Cisco se deben de programar uno por uno y asignarlos al
grupo que van a formar parte. Cuando los usuarios son moviles se puede hacer la asignacion
de VLAN de forma dindmica basada en su direccion MAC de cada PC. También es posible
realizar la asignacion a través del CiscoWorks, esta la forma mas sencilla pues solo con un
“drag and drop” se termina la tarea, por otro lado la comunicacién entre VLAN's se hace a

través del protocolo de ISL.

Inter-Switch Link (ISL): Este protocolo es establecido por Cisco, no obstante los Switches
Cisco también trabajan con el protocolo 802.1Q que es el estandar para comunicar VLAN's de
diferentes fabricantes. Esta comunicacion es entre usuarios de la misma VLAN ubicados en

diferentes Switches.

En la siguiente figura se establece la comunicacion entre VLAN's. El puerto se configura para
que trabaje con el protocolo ISL, el protocolo agrega un tagging, una etiqueta, a cada paquete
para que del otro lado pueda ser distinguido y enviado correctamente al grupo destino. Los

puertos que unen los Switches deben de estar configurados bajo este protocolo.

Maintains Network Performance

Ta? - Establishes membership
| through ASICs

Labels each packet as received
(“packet tagging™)

nd n Wi Link
YLAN Tag Added Came

st o For WAV e Eliminates lookups and tables

Transports multiple VLANs
across links

T
)
1
I
1
|
1
|
|
1
1
I
|
I
I
I

Protocol, end station-
independent

E asily managed
VIJI.N
§ Focstang bt

Spanning Tree perVVLAN

Figura 5.3.- Configuracion de ISL, Comunicacion entre Vlanes
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Todas las familias Catalyst en sus puertos FastEthemnet y GigabitEthernet ya cuentan con esta
facilidad.

Cuando se trata de intercambiar informacion entre diferentes VLAN's es necesario utilizar
dispositivos de la tercera capa, es decir, un ruteador. La interface fastethemnet del router se
configura de tal forma que se puedan crear varias sub-interfaces, una por VLAN, este equipo

intercambia el tagging de la VLAN origen por el de la VLAN destino.

VTP: VLAN Trunk Protocol (VTP) es un protocolo basado en mensajes multicast de capa 2
desarrollado por Cisco, este protocolo provee las funciones para identificar las diferentes
VLAN asi como los esquemas para mantener una consistencia en la configuracién de VLAN a
través de la red. VTP maneja la adicidn, eliminaciéon y reubicacion de VLAN's en el sistema
sin tener que realizarlo manualmente en cada Switch. Este protocolo a través de mensajes
multicast periddicos envia y toma los mensajes y los da a conocer a los otros switches que

conforman el dominio.

VTP provee para cada Switch la transmisién de avisos en frames sobre cada uno de sus
puertos configurado como Trunk. Estos avisos son enviados en multicast y son recibidos por
todos los Switches del dominio. Este aviso contiene el dispositivo que administra el dominio,
las VLAN’s que el dispositivo conoce y los parametros para cada VLAN conocida. Al
escuchar estos avisos, todos los dispositivos que estan en el mismo dominio de administracion
aprenden alguna nueva VLAN que se haya configurado. Usando este método una VLAN solo
es necesario crearla o configurarla una sola vez en el dominio de administracion y la
informacion automaticamente es aprendida por todos los demas dispositivos que conforman el
dominio. Por ejemplo cuando un nuevo switch es agregado a la red, éste recibe notificaciones

VTP y es automaticamente configurado para manejar las VLAN's existentes dentro de la red.

Todas las familias de los Switches manejan este protocolo y es necesario configurar cada uno
de los switches de acuerdo a la funcién que vaya a realizar ya se como Server, Client o

Transparent.
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La administracion y configuracion de VLAN se facilita en gran medida con este protocolo,
pero sobre todo la agregacion de Switches se hace mas eficiente y se garantiza una

congruencia en las configuraciones de VLAN's.

Switch Clustering: Dado que las redes LAN pueden llegar a ser muy grandes se hace
necesario facilitar la administracion de los switches, una de las caracteristicas que facilita la
administrador es Clustering que nos permite poder agrupar hasta 16 Switches bajo una misma
direccion IP, ademas al momento de monitorear por Web este conjunto de Switches se puede
observar como uno solo, por lo que ya no es necesario estar pasando de un de un Switch a

otro.

Asi, el monitoreo de un conjunto de Switches se puede realizar desde una sola ventana de
WEB.

Management with Switch Clustering

Initial installation and
configuration of the entire
cluster

Embedded cluster-wide Web
managementinterface

Troubleshooting across
entire cluster from a single
Web page

- Conserving IP addresses

Rapid firmware upgrade
across the cluster

Figura 5.4.- Agrupacion de Switches para la facil administracion
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5.1.3 CiscoWorks.-

Esta es una de las herramientas mas poderosas para la administracion de Switches, con esta

herramienta se puede observar la topologia de la red.

Este software gestor de redes Cisco Works, cuenta con un moédulo especial para el monitoreo
de Switches Cisco. Este mddulo realiza las gestiones para descubrir toda la red y muestra la

topologia de la red LAN, facilita el upgrade de software, muestra el trafico por puerto.

A family of management products

i r

» Resource Manager Essentials

- Tools and services for managing Cisco routers

and switches
- internet technology for building management sun
IMtranets —

- Common framework for web-based Cisco
products and services

+ CWSI Campus

- Tools and services for managing Catalyst
switches

- Network based management of switch services
andtrdfic performance

T Yos Ty ean,d o

Figura 5.5.- Cisco Works 2000

También, Cisco Works cuenta con un modulo especial para la administraciéon de Vlan's, con
este modulo se puede establecer la relacion puerto-VLAN con un simple Drag-and-Drop, de

esta forma los cambios se realizan en forma centralizada y automatica.



152

Se puede decir que los protocolos y caracteristicas mencionados en este apartado representan
el gran avance tecnologico que se ha venido desarrollando en los ultimos afios, y es que con
las redes basadas con hub’s nada de esto era posible, ni siquiera saber si un puerto dejaba de
trabajar. Ahora con el IOS de Cisco como sistema operativo de los Catalyst Cisco es posible
aprovechar todas estas ventajas, es posible adaptar dispositivos de capa 2 a las necesidades
especificas de cada usuario y de la misma aplicacion, ya porque requiera prioridad, seguridad,

administracion, etc.

Se debe tener en cuenta que en una red LAN incluye todo un disefio pues ya no es posible
pensar en redes planas, sobre todo con el crecimiento exponencial del transporte de datos
dentro de la misma red asi como las nuevas aplicaciones multimedia: Telefonia IP,
videoconferencias, y claro sin olvidar las aplicaciones ERP que son sensitivas al tiempo. Todo

esto a orillado aplicar calidades de servicio dentro de la misma red local.

Con todas estas caracteristicas se puede considerar que una red local basada en Switches Cisco

sin aplicar las caracteristicas mencionadas, simplemente es una red mal aprovechada.

Los avances tecnolégicos en cuanto a tecnologias de redes LAN no terminan aqui, hasta aqui
solo se menciono lo que es posible con los Switches de capa 2. Hoy dia Cisco ha desarrollado
dispositivos Switches de capa 3, esto es, dispositivos que ademas de realizar las funciones de
un Switch de capa 2 ofrece funciones de Ruteo, con esto todo el proceso que se requiera de
Ruteo lo realiza el Switch de capa 3 con mejores y mas eficientes técnicas que un Router, y

esto se debe a la segregacion de areas: el Router para la WAN y el Switch de capa 3 para la
LAN.

5.2 Gestor Administrador de Red Hp OpenView (Network Node Manager - NNM)

5.2.1 Breve Introduccion.-

El NNM que significa Network Node Management o, gestion de red a nivel de nodo y que
trabajan en el sistema OSI, definen cinco areas funcionales para la gestion de redes
multifabricantes estos son:

* QGestion de fallos, incluye monitorizacion de alarmas de los equipos, averias, es el

responsable de detectar, aislar y controlar comportamientos no deseables de la red.
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Gestion de la configuracién y cambios en los equipos. Responsable de realizar un

.seguimiento de la configuracion inicial y los posibles cambios con el tiempo, asi como el

control centralizado de los cambios.

Gestion de la utilizacion de la red por parte de los equipos (usuarios), obtener estadisticas.
Gestion del rendimiento de la red, monitorizacién y optimizar el rendimiento de la red a
través de la recoleccidn de datos y estadisticas.

Gestion de la seguridad. Proteger la red, los elementos y la gestion de los equipos de

accesos no deseados, obtencion de datos privados y dafios ocurridos.

El objetivo de estas areas es reducir la indisponibilidad de la red, reduciendo los costos de

operacion y obteniendo una performance y rendimiento 6ptimo de la red, aprovechando los

recursos al maximo.

5.2.2 Arquitectura.- La arquitectura de gestion de una red de Telecomunicaciones se

compone en general de:

Al menos una estacion gestora o NMS (Network Management System), donde se
representara la red de forma grafica, se recibiran las alarmas y se configuraran los equipos
Los nodos gestionados o equipos de la red, donde existe un proceso, programa o agente
que se encarga de comunicar el equipo con la estacidn gestora.
Un protocolo de gestion, encargado de transportar la informacion del equipo a través del
agente hasta la estacion gestora. Los dos protocolos mas difundidos y utilizados son:
SNMP: Simple Network Management Protocol, o Protocolo de Gestion de Red
Simple. Basado en TCP/IP
CMIP: Common Management Information Protocol, o Protocolo de
Informacién de Gestion Comun. Basado en OSI
Las MIBs o Management Information Base, Base de Datos de Informaciéon de Gestion,
una base de datos que tiene estructura de arbol y contiene variables que definen el estado

de un equipo.

MIB: Las MIBs o Management Information Base, Base de Datos de Informacion de Gestion,

son bases de datos que contienen una serie de variables, estructuradas jerarquicamente en

forma de arbol, en la que cada variable u “hoja” puede representarse de forma simbdlica (todo

el Path) o mediante forma numérica (secuencia de numeros); esta base de datos tiene una

" representacion numérica, es decir tiene una representacion del tipo: .1.3.6.1.2.1.1.1.0
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También tiene una representaciéon simbdlica, mas sencilla de utilizar para las personas:
.iso.org.dod.internet.mgmt.mib-2.system.sysDescr.0

Entendemos la MIB como el conjunto de valores que componen la base de datos, y
trabajaremos con objetos (los registros)

Objeto:

— Nombre

— Permisos (Read, Read/Write, Write Only, No Accessible)

— Tipo (Contador, String, Entero, Medidor)

— Descripcion

— Estado

La MIB tiene una estructura en Arbol como se muestra a continuacion:
MIB

The Registered Tree

g R
,_-/‘/ ~ -
_‘,.,/—*-I \“‘—--‘ ~ o
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coitt(G isof joint-iso—ccitt(2)
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- /_,x ., " —
e — e g \\.\ \-"— ..... —
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standard(0) registration member identified

/ n\ atﬂl;grity(‘l) body(2) organization(3)
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standards ............. dw(s)
Australia(36) e
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Figura 5.6 Arbol de la Base de Datos de informacion de Gestion - MIB

SNMP: Simple Network Management Protocol (SNMPv2) es el Protocolo Simple de Gestion
de Red.
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En Agosto de 1988, la especificacion de SNMP aparece y rapidamente es adoptada por el
creciente mundo de las redes. Como su nombre lo sugiere, SNMP es una herramienta simple
de gestion de redes. Esta define una, delimitada y facil de implementar base de informacion de
gestion (MIB), la cual consta de estructuras de datos estandares como variables escalares y
tablas de dos dimensiones. SNMP define también un protocolo que permite modificar y
recuperar informaciones de las variables MIB, ademas de habilitar a los agentes a enviar
informacién de gestidon no solicitada, la cual se denomina trap. En este nivel de simplicidad
radica la fortaleza de SNMP, es facil de implementar y consume muy pocos recursos del
procesador y de los recursos de la red, facilitando su estandarizaciéon y uso por parte de
multiples proveedores; Sin embargo a lo largo del uso de SNMP han aparecido varias
desventajas, como deficiencias funcionales y falta total de seguridad. Como resultado una
nueva version denominada SNMPv2 apareciéo en 1993, y una version revisada aparece en
1996.

Elementos de SNMPv2:

— SNMPv2 provee la infraestructura sobre la cual pueden construirse aplicaciones de gestion
de red. Aquellas aplicaciones como manejo de alarmas, monitoreo de desempefio, accounting,
y otros, esta fuera del alcance del estandar. SNMPv2 provee en esencia, la infraestructura para
gestion de redes, la figura 2 representa una configuracidn que ilustra dicha infraestructura.

— La esencia de SNMPv2 radica en que es un protocolo de gestion que es utilizado para
intercambiar informacion de gestion. Cada componente en la red mantiene una base de datos
local (MIB) con informacién relevante para la gestion del comportamiento de la red. El
estandar SNMPv2 define la estructura de esta informacion y los tipos de datos aceptables; esta
definiciéon se conoce como SMI (Structure of Management Information, Estructura de
Informacién de Gestion). El estandar también provee un numero de MIBs que son los mas

comunmente utilizados para gestion de redes.
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OPERACIONES DE SNMP
Get-request -Puerto 161
Get-response
Get-next-req
Gestor SNMP Puerto 161
Get-response | Cliente SNMP
Set-request
~Puerto 161
Get-response
B
Trap

Figura 5.7 Forma de Operar el Protocolo Simple de Gestion de Red (SNMP)

5.2.3 Hp Open View — Interfaces.-

* OpenView estd organizado en Mapas o ventanas con determinados simbolos por defecto, la
primera vez que arranca, NNM descubre todos los elementos con direccion IP a los que tiene
acceso desde la maquina donde gestiona. Una vez descubiertos, los inserta el mapa Internet,
donde los conecta segun la informacion que obtiene a partir de los nodos de direcciones IP,
tablas de routing, etc.

* Cuando Instalamos HP — Open View lo primero que hace es un autodescubrimiento de la red
a la cual estemos conectados con tal de detectar los hosts, routers, y otros dispositivos de nivel
3 OSI con los cuales tenemos conectividad directa.

* Pero obviamente es posible afiadir todos los nodos que queramos aunque no estén
conectados directamente a nuestro Servidor, aunque pertenezca a otra red distinta a la nuestra.

* En la siguiente imagen tenemos el primer mapa (root) que podemos ver una vez instalado
Open View, este mapa tiene un unico elemento que seria una red llamada Internet, y todos los

submapas se alojarian colgando de este mapa principal.
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Figura 5.8 Mapa Principal del Hp OpenView

* En HP — Open View ademas de los mapas y submapas disponemos de los visores de alarmas,
en los cuales podemos ir agrupando las alarmas que nos interesen en distintas categorias, para
ello tenemos el ment de Alarm Categories, en el cual tenemos unos botones que al hacer

Click sobre ellos provocara la accién de abrir el browser de la categoria de alarmas que

queramos.

2 Eovor Aarms

[ Threshold Alarms

[E Statuzs Alarms
Configuration Alarms

i Appllcatien Alert Alarms

Al Alprms

Figura 5.9 Categoria de Alarmas del HP Open View

* En la siguiente imagen podemos ver el All Alarms Browser, esta pantalla nos mostraria las

alarmas correspondientes a la categoria All Alarms de la pantalla de Alarm Categories
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Figura 5.10 Buscador de todas las Alarmas

* Una vez que hagamos Click en icono de Intermet entonces podremos ver la/s red/es
conectadas directamente a nuestro servidor y podremos verlas una a una pinchando en cada
una de las subredes. Haciendo click sobre cada subred se nos abrira otro submapa con la red

correspondiente.

£ Luerret

R~ LY

Figura 5.11 Redes Conectadas al servidor Principal
* En cada red tendremos los mapas de cada uno de los segmentos o dominios de colision, en el
caso de este ejemplo solamente tenemos un segmento, haremos Click sobre él para entrar en el

siguiente submapa.
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Figura 5.12 Segmentos en cada Red

* Una vez hemos entrado en el segmento correspondiente podremos ver los equipos del
segmento en cuestion, una vez llegados a este submapa ya podemos ver los equipos de la red
que queramos monitorizar.

* Hay que observar que en un submapa de Open View podemos tener equipos de distintas
clases e incluso podriamos monitorizar servicios y mostrarlos en un mapa especial de
servicios, estos servicios podrian ser httpd, ftpd, etc.

* Cuando entramos en este submapa podemos empezar a utilizar la potencia de HP — Open
View y podemos realizar tareas como:

— Monitorizar cada uno de los interfaces

— Abrir Telnet

— Mostrar alarmas especificas de un nodo

— Ver propiedades de cada interfaz

- Conectarnos mediante http, ssh, etc.
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Figura 5.13 Vistas y caractersitcas de cada segmentos

* Si entramos en un nodo cualquiera podremos ver por defecto los interfaces que tiene,

siempre y cuando hayamos compilado la MIB correspondiente para poder monitorizarlos.

2 ety e IUHID
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Figura 5.14 Interfaces de cada Nodo

* En cada uno de las interfaces de cada una de las maquinas monitorizadas con HP — Open
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View pueden ser observados directamamente, tal y como se puede observar en la ilustracién

siguiente.

* La ilustracion que a continuacidn se muestra representa un equipo con tres interfaces
Ethernet: eth0, ethly eth2.

* Si hacemos Click en cada uno de los interfaces de red de cada uno de los equipos con el

botdon derecho de ratén obtendremos el siguiente menu

£ . =1o)x%j
Mo (e Pofonses (ofpraten folt ok low Wdon (b

& @

Syrbol: eth

Cpen

Change Symbd Type...
Sprbol Propeties ..
Delate

Hde

Chiject Propzrties...
Interfaco Properties
Intesf ace tatus )
Trace Reude

Figura 5.15 Ejemplo de equipo con 3 interfaces Eth0O, Ethl, Eth2

* Si entramos dentro del menu Interface Properties del Interfaz obtendremos la siguiente
ventana, la cual nos proporcionaria la informacién sobre el interfaz correspondiente, esta
informacion seria:

— Numero de Interfaz

— Nombre del Interfaz

— Descripcion del Interfaz

— Alias

— Estado actual del Interfaz

— Tipo

— Capacidad

— Direccion Fisica
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-MTU

» Si en vez de hacer click sobre el menu Interface Properties lo hiciéramos sobre
el menu Interface Status la informacién mostrada seria:

— Numero de Interfaz

— Nombre del Interfaz

— Estado actual del interfaz

~ Ultimo cambio de estado

— Estado de las notificaciones de estado



CONCLUSIONES Y RECOMENDACIONES

De las 46 Subestaciones que cuenta Hidrandina sélo 13 subestaciones cuentan con el sistema

SCADA, concluyendo que faltan aun mas de 30 subestaciones que deberan ser integradas en

un futuro cercano, para de esta manera centralizar las operaciones desde un solo lugar, el

Centro de Control de Operaciones.

Se puede concluir también que el sistema de operacién actual de Hidrandina opera sus

sistemas eléctricos en dos niveles jerarquizados:

e Centro de Control de Operaciones (CCO), localizado en la ciudad de Trujillo, que es el
responsable de supervisar y controlar la operacidn, y coordinar la operacion con el COES-
SEIN.

e Centro de Operacion Regional (COR): Hidrandina cuenta con cuatro (04) COR, ubicados
en Cajamarca, Huaraz, Chimbote y La Libertad Norte. Por delegacién y en coordinacién
con el CCO, son los responsables de supervisar y operar sus sistemas de AT y sus sistemas
de Distribucion

Quedando la arquitectura de operacion actual del CCO Hidrandina y de las demas empresas de

la siguiente manera:
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COR
HUARAZ

COR
LIBERTAD.
NORTE

CcCO
HDNA
(Trujillo)

COR
- COR / CAJAMAR
CHIMBOTE by

CCO
COES-SEIN
(Lima)

Figura 5.16 Jerarquizacion de la Operacion y de las Comunicaciones del Sistema Electrico de

Hidrandina

Como concluimos, todavia existe subestaciones que faltan incorporarse al sistema SCADA, el

criterio para seleccionar las primeras subestaciones que deben ingresar al sistema, fueron las

subestaciones que de acuerdo a la Norma Técnica de Operacion en Tiempo Real requieren ser
supervisadas por el coordinador y el otro criterio utilizado fueron las Ssubestaciones Frontera

con Generadores y/o Transmisoras, las Subestaciones que atienden Demanda Mayor a 2.5

MW y/o Poblaciones Importantes, y las Subestaciones con equipamiento moderno y

tecnologia adecuada para la implementacion del sistema SCADA.

Resumiendo, las caracteristicas principales del sistema implementado fueron:

e Arquitectura abierta: Permite la incorporacion € integracion de nuevas tecnologias, de tal
manera que sea facilmente actualizable, protegiendo las inversiones, en capacitacion de
personal y adquisicion de software, etc.

e Hardware y periféricos para el Centro de Control de Operaciones.

¢ Concentradores de Datos (CD) en lugar de Unidades Terminales Remotas (UTR).
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e Implementacion de equipos en Sala de control de CCO.

¢ Sistema de manejo de alarmas, perturbaciones 6 eventos y telecomandos.

e Software de Sistema SCADA con posibilidad de integrar software externo.

e Base de datos en tiempo real, historico y relacional.

e Aplicaciones del sistema SCADA (tendencias y manejo de datos histéricos, reporte de
pérdidas de energia, reporte de perturbaciones, entre otras)

e Sistema de despliegues, full graphics, y con descongelamiento automatico, zoom, panning,
manejo de multi-ventanas, con control catastral y coordenadas geograficas multicapas
(Redes MT, BT, calles, avenidas), etc.

e Enlace ICCP IEC 870-560-TASE (Intercontrol Center Communication Protocol
Telecontrol Application Service Element) del Sistema SCADA de los CCO’s con el
Centro de Control del COES — SEIN.

RECOMENDACIONES

Dado que para la implementacion del Sistema SCADA se desarrollé variedades y robustas

plataformas de comunicaciones, es importante aprovechar dichas plataformas para la

implementacion de Telefonia IP en los diferentes subestaciones, y oficinas principales,
consiguiendo con ello un gran ahorro significativo de las llamadas telefonicas a través de
lineas analdgicas existentes.

También es recomendable iniciar el proceso de adaptacion de las Subestaciones de Potencia al

Sistema SCADA. Este proceso incluye el reemplazo progresivo de equipos obsoletos, ademas

de simplificar la topologia eléctrica de algunos sistemas, para hacer mas eficiente su

operacion.
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Just a few years ago, people
believed that digital fiber-optic
' networks would do wonders for
| power utilities, and that this tech-
I nology would enable a new range
i of services and generate a never-
( ending cash flow from telecom-
I munications. As a consequence,
proven technology such as Power
Line Carrier (PLC) retreated from
view.

Yet as it worked out, only a mo-
derate portion digital broadband
networks within power utilities
turned a profit. And today, while
investments in digital broadband
networks have returned to their
pre-peak levels, global invest-
ments in PLC technology are
much higher than projected.

Designed to the latest technical
standards, these systems — such
as PowerLink™ by Siemens - pro-
vide the highest communications
standards for power network
protection, and can be smoothly
integrated into other types of
communications technologies
such as fiber-optic or satellite
connections.

These advantages, combined with
the low costs and high reliability
for which PLC systems are known,
have led to a remarkable revival.
Perfectly suited to the communi-
cations environments of today,
and designed to accommodate
the needs of the future, PLC
Systems are now more appeal-
ing than ever before.

Powerlinl

Designed for power utilities looking
to the future

Investments in power utility-related
communications technology have to
address both current and future needs.
That's why we’ve designed PowerLink
as a PLC system that integrates every
conceivable advantageinto a single
package.

And to protect your investment,
Siemens is introducing ease-up! — for
easy and secure upgrading. ease-up!
allows you to upgrade your PowerLink
with no need for additional hardware.
You can add more voice capability or
data channels, for example, within
hours and without having to stock extra
components.

Features at a Glance

This gives you complete flexibility in
tailoring the PowerLink life cycle to your
individual needs. In fact, you can still
upgrade your system even years after
the initial installation.

Each Powerlink also includes applica-
tions for changing over from analog to
digital transmission path. As an addi-

tional cost-saving measure, we've inte-
grated an iMUX into PowerLink so that
you don’t necessarily have to invest in
additional multiplexers.

And naturally, our products incorporate
all the latest applications — which is
why PowerlLink is the first commercially
available PLC system capable of video
surveillance.

Voice channels » Up to 3 analog voice channels New!

« Up to 12 with voice compression
Transmission capacity Up to 76.8 kbit/s New!
(net bit rate)
RS 232 splitter Connection of RTUs in polting mode

Up to 3 independent systems

(e.g. for 3*4 independent commands)

Up to 2 integrated, independent systems
Free allocation Flexible use of bandwidth New!
of services

Siemens patent*

AXC Automatic Crosstalk Canceller Siemens patent*
Single-step From VF to HF New!
conversion
DDS Direct Digital Synthesizer New!
Automatic level Easy commissioning New!

setting

ease:-up!

Innovative upgrade concept to

Siemens patent®

prolong our customer’s PowerLink

service life;



Substation

—— PewerlLink

Designed by a manufacturer looking
to the future

Siemens calis itself the “"global network
of innovation”. And when it comes to
meeting the needs of the power net-
work communications industry, that’s
exactly what we are.

Substation Substation

We've taken the considerable input
provided by our customers, partners
and employees around the world and
developed the next generation of PLC
technology. PowerLink incorporates a
number of leading-edge components
and features, many of which Siemens
has patented.

You can use PowerLink to transmit:
+ Protection signals

* Voice

» Faxes

» Data

* Video surveillance

% E @l PowerLink’s innovative design can be

Telephone FAX Remote Computer Video Protection  Moderm used in a wide range of network con-
(ISDN or analog) terminal unit (data transmission)  surveillance refay connection

figurations, and with both analog and
digital interfaces. But even more im-
portant, PowerLink ensures seamless
integration in your next system con-
Block Diagram - PowerLink figuration, smoothing the way when

T ! = it's time to change your communica-
—— tions network.

Digital-
B Signal-
8x voice frequency channel Proces-
sing
A
- |
| UK | fvon J| L J_— |
X| S AGC  ATT | | i
4x iFSK }— , . !
e} 7 Moseraoa) | 1 |
| ] swr_} [Maser o] | | ,
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i 3 ALLJS Selvwce | Micro- ’ I ! l
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I "/" ‘.wl_____.l I ! |
j l Alarm Relay J [Powef Supply‘ j ] Power Supply J-
VF Voice frequency iSWT  Integrated SWT 3000 csP Module “Central Signal Processing”
VFO  Voice frequency interface FXO iMUX Integrated multiplexer PA40  Power Amplifier 40W
VFS Voice frequency interface FXS iFSK  Integrated FSK-channel PA40-B  Power Amplifier 40W-Booster
VEM  Voice frequency interface E&M DP Datapump RX-FI  Receive filter
X.21  Synchronous digital interface AGC  Automatic gain control HF High frequency interface

RS232 Asynchronous digital interface ATT  Attenuator



Siemens designed its PLC PowerLink system with you, the customer, in mind.
Some parts of your communication network may, for example, be digital,

. while others are in transition, and you may still be undecided about the rest

of your network. It is only logical that changing from analog to digital is a
step-by-step process.

PowerLink by Siemens helps you safeguard your investment by providing a
single solution for all these existing conditions. The ease-up! package mostly
ensures you can upgrade your Powerlink without having to purchase and
install additional hardware.

If you operate PowerLink in analog transmission mode (i.e. using analog
interfaces), you can easily upgrade it to digital mode. You don't even have
toincorporate any new hardware, which makes an upgrade extremely fast
and very cost-attractive. That's why we call it ease-up!

New application: Video surveillance

PowerLink is the first commercially available PLC offering video surveillance
capabilities.

You can use Powerlink to transmit video signals to your local control center
or even directly to security services located outside your company.

Upon detection of suspicious movement, the camera system transmits the
video signal to the supervisory unit. It can then immediately initiate any type
of emergency response plan without losing valuable time.

Advantages of PowerLink's video surveillance feature include:
+ Decreased vandalism

* Less people required to guard your power network

» Safety (for example when children are playing nearby)

Substation 1/
Control Center

With PowerLink you are abte to monitor all kind of movement in your sub-
stations or in their surrounding. As shown in the example with substation 3,
you can even directly interfere, using a speech channel of PowerLink in
combination with a loudspeaker in the substation.



Better bandwidth usage

Here, too, PowerLink is settingnew standards in the industry. While the best
“traditional PLC systems peak at total maximum bit streams of 64 kbit/s or less,
PowerLink can transmit all of 76.8 kbit/s using just an 8-kHz bandwidth.

With iMUX on board, you get the most from your investment

{With iMUX, Siemens provides significantrelief for ever-increasing cost pressure,
‘Based on an on-board multiplexer, the innovative iIMUX concept means that
data multiplexing and demultiplexing are handled directly by PowerLink's
.central signal processing (CSP) unit.

‘This on-board concept not only eliminates the need for additional hardware
-=which of course reduces investment costs — but also increases reliability
and performance.

Traditional I
- Ale

Traditional digital PLC systems need external multiplexer PowerLink is equipped with iMUX, an on-board
integrated multiplexer — directly on the CSP



More voice capability for analog
speech channels

Another Siemens PowerLink innovation
gives you 3 voice channels without
voice compression instead of just 2 as
found on conventional PLC systems.
An intelligent sub-channel allocation
scheme makes this added capability
possible.”

If you use multiplexed voice compres-
sion, the amount of channels increases
substantially (up to 12 voice channels).
For example, using voice compression
lets you transmit up to 10 voice chan-
nels and additional data channels.

| DDFC

! Siemens invented and patented data-

+ driven frequency control (DDFC) that
isused to optimize the quality of the

| digital receiver. As a result, we give you

i the best possible performance when it
comes to digital PLC transmission.

. Datapump: Optimized, fast, dynamic

With PowerlLink, you can adapt the
datapump to your individual needs by
selecting from one of three different
modes. The “optimized” mode adapts
precisely to transmission path charac-
teristics and permits higher bit rates
than inthe fast” mode. The fasﬁ’ mode
tis used when absolute minimum syn-
chronization time is essential, ‘e.g. for
SCADA applications. The “"dynamic”
mode incorporates all the advantages
of the “optimized” mode and it also
- automatically adjusts the bit rate to
ichanging power line characteristics
over time. This mode allows the highest
'bitrates under fair weather conditions
While it guarantees the transmission
'of your most important channels even
during adverse weather conditions.

AXC (Automatic Crosstalk Canceller)

In the past, continous band mode
required HF-hybrid tuning to minimize
the transmitter’s influence at the re-
ceiver's input. AXC replaces the tuning
unit and improves transmission quality.
Invented and patented by Siemens, AXC
automatically subtracts the interfering
transmit signal from the receive signal
(Rx-Tx). As a result, time-consuming
hybrid tuning becomes unnecessary
and transmission quality goes up.

Think outside the channel: Optimized
Subchannel Allocation (OSA)

Thanks to PowerLink’s OSA, single- or
double-channel devices are history. Yet
another feature invented and patented
by Siemens, OSA ensures optimal
service allocation in your transmission
bandwidth. In addition to enhancing
subchannel distribution, your trans-
mission capacity increases as well.

voice 1
(AMP

|

voice 3
(AMP)

voice 2

I
100 kHz

[

100 kHz

2 =

108 kHz
data
(2400 Bd)
1Y
108 kHz

50 % more transmission capacity through OSA. Bath examples are not possible with
traditional double-channe! PLC systems. AMP: Alternate Multi-Purpose



sephone network without voice compression

iphone network with frame relay MUX:

flfione network with ISDN functionality

ISDN ISDN ISDN

ISDN

ISON

ISDN

Control Center

Control Center

ISDN

Control Center

7 In case telephone networks have to
be established with PLC, PowerLink
offers the chance to do thatin a very
reliable manner. You can use your
existing analog PABX systems (Private
Automatic Branch eXchange). The
advantage of this solutionis that you
are not subject to any limitations re-
garding line sections within a call setup.

2 Combined with PowerLink
Siemens’ PMX 3000 FR (Frame Relay
multiplexer) allows you to digitally
transmit a high number of phone
channels when using a single
PLC system.

This solution offers three main ad-
vantages simultaneously. First, a high
number of voice channels allow the
connection of up to 20 telephones
per substation. Second, with the data
traffic management capability, an
optimized use of the available trans-
mission rate means that your band-
width is occupied only when voice
signals are transmitted. During idle-
time, you can use the transmission
capacity for other services. Third,
with its integrated voice-switching
function, the PMX 3000 FR can serve
as a small PABX, thereby minimizing
your equipment costs.

3 Last but not least, you can combine
PowerLink, the Siemens PMX multi-
plexer, and an ISDN PABX to create
an entire range of supplementary
services for voice calls, such as:

s

CLIP (Calling Line Identification
Presentation): The calling subscriber
number will be displayed on the
called party's ISDN telephone before
they answer the call.

CF (Call Forwarding Services): Calls
to subscribers can be forwarded to
another number.

CH (Call Hold): While on the phone
with one party, you can hold at least
two more calls, switch between these
calls, and so on.



Polling of RTU data via integrated
FSK (frequency shift keying)
channel with a bit rate of up

to 2400 Bd.

Polling of RTU data via
PowerlLink's datapump and
iIMUX with a bit rate of up
to 19.2 kbit/s

Use of RTU with integrated mo-
dem. The VF (voice frequency)
interface of the RTU (modem)
can be connected directly to the
VF interface of PowerLink.

All RTUs assigned to the same
group will receive the polling
request from the control center.
If the local RTU is addressed, the
RTS (Request To Send) signal will
switch the transmit data line
(TxD) to the local RTU.

Telecontrol via Integrated FSK Channel

Telecontrof via IMUX and Datapump

RS 232 Splitter

to PLC

[ RTU

to CC

iFSK
RTU

iMUX

Integrated frequency shift keying channel
Remote terminal unit

Datapurnp

integrated multiplexer

Control Center
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iMUX allows asynchronous data transmission of up to 8 data channels
via an integrated statistical multiplexer with a priority management
function.

number of ports: 4or8

each port: 2.4...19.2 kbitls
port 1 to 4: guaranteed bit rate
handshake: RTSICTS

The iMUX statistical multiplexer functionality lets you assign an overall higher
bit rate to the ports than the aggregate bit stream can handle, for example
8%19.2 kbitls = 153,6 kbit/s. Handshake signals control eachindividual channel.
The priority management function assigns “guaranteed bit rates” to ports 1
through 4 (e.g. 4*19.2 kbit/s) and "best effort” to ports 5 through 8 (e.g.
4*19.2 kbit/s). Channels with guaranteed bit rates will always be transmitted.
“Best effort” channels will be transmitted if transmission capacity is available
(one or more ports between 1 and 4 islare in an idle state).

Synchronous data transmission

PowerLink functions as a data pipe to link together two PDH- or SDH networks.

LAN Connectivity

PowerlLink is able to link multiple local area networks (LAN) of substations
in the high-voltage grid.

Transparent data transmission

via iFSK channels (up to 4)

50 100 120
100 200 240
200 400 480
50 NB 75 90
100 NB 150 180
00,48 300 360
600 1000 1140
1200 1440 1710

2400 2720 3400



Up.to 3 independent pro;ection
signaling systems can be transmitted
with PowerLink.

PowerLink can accommodate the inte-
gration of two independent protection-
signaling systems.

. Each system can be operated in SP,
SMP or AMP mode.

External SWT 3000 Protection Signaling
4-wire Connection

SWT 3000

Fibre-Optic Connection

SWT 3000

Internal SWT 3000 Protection Signaling
Integrated into PowerLink

Integrated SWT 3000 for
alternate path switching via
digital networks (1+1).

Trip  Guard
P l
L | e »),
Trip Guard
L I |
_ R |Ef
Trlp Guard
[ or i
) o
Trip Guard
[ I}
A
(I > f
Trip  Guard

_"Yl, ik

Single Purpose (SP)

Simultaneous Multl -Purpose (SMP) with volce channel

Simultaneous Mulll -Purpoase (SMP) with Datapump

Alternate Multl -Purpose (AMP) with volce channel

Alternate Multi «Purpose (AMP) with Datapump

SWT 3000

—| SWT 3000




you can choose between band-to-band
and band spacing for all bandwidths

(2.5,3.75,4,5,7.5 and 8 kHz).
The advantages are twofold: This makes

4-kHz frequency grid. But even more
frequency spectrum reaches its limits,
your frequency planning much easier,
plus you'll be able to transmit signifi-
cantly more services than ever before.

in frequency planning. Naturally, you
importantly: When your available

Optimized use of available
PowerLink takes you to another level
can use Powerlink in the 2.5- and

frequency space

gives you all the flexibility you need to
configure your various services within

the available bandwidth.
possible service combinations. Actual

Multi-service equipment

With PowerLink, you can plan beyond
the limitations imposed by single- or
double-channel terminals. Powerlink
The Table below shows different
feasibility depends on the available
bandwidth and power calculation.
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2* 9.6 kbit/s + 2* 4.8 kbit/s)
and teleprotection

(e.g.

voice

+ teleprotection
Example 2: 1 analog voice channel, 2 teleprotection systems in AMP

100 kHz

B sl i

108 kHz

e.g.
1200 Bd

voice voice

voice
+ teleprotection

100 kHz
Example 1: 3 analog voice charinels, teleprotection in AMP mode,



New cppartunities in yeur
frequency spectrum: Powerlink
replaces multiple traditional PLCs

8 kHz

band-to-band |
band spacing |

PowerLink uses your frequency spec-
trum so efficiently that a single new
TraT T, PowerLink unit can replace multiple

H : = ndian | traditional analog PLC systems. Fre-

guency usage is at its maximum for
many of our customers. When making
the transition from analog to digital
PLC transmission, PowerLink and its

| | |
100 104 108 112 116 120 124 128 kHz

7.5 kHz digital communication capabilities can
[ = 1 band-to-band | easily take the place of your network’s
i band'spacing | older PLC systems. Essentially, one

Powerlink can substitute forup to 6
traditional analog PLC systems. In the
rare case where voice and protection
is used in traditional PLC systems, trans-
mission of two voice channels and
one (or two) teleprotection channel
required 8 kHz. PowerLink allows you
band-to-band | to transmit up to 12 voice channels

_band spacing | in parallel, along with the protection

signals, thereby increasing this particu-

lar capability six-fold. A more common
] example is depicted below, where one
PowerlLink replaces four traditional ana-
log PLCs.

band-to-band |
band spacing |

band-to-band
__band spacing |

100 102.5 105 107.5 110 112.5 115 117.5 120 1225125  khz An investment in PowerLink gives you
more flexibility than ever beforein plan-

ning your PLC transmission frequencies.
If it's not a priority today, you may need
Fraditicyia) FLC it in the future when ever-increasing
data streams fill your total available
frequency spectrum. Therefore, Powerlink
is the best investment decision for you

//l ﬂ | /\ [—l ‘ - for right now and for the future.

Tx Rx  Tx Rx 2* voice
{ 2* 1200 Bd
—> 1* Teleprotection

16kH2 16 kHz
1

[
'
[
[
1
]
|
[}
1
1

Tx Rx|

DP I l
8* voice
8* 1200 Bd or 2400 Bd
1* Teleprotection

]
]
i
]
|
i
1
i
I
|
1
|
i
'
'
)

116 khz

Traditional analog PLC systems use 4 times more frequency bandwidth than one PowerLink.



Remote access /[P

Using the latest technology, PowerLink
can simplify your operations. Standard
TCP/IP network protocols let your admin-
istrators easily access each Powerlink
from anywhere within your organiza-
tion’s intranet. The system can interface
with your own network security sys-
tems and firewalls, providing you with
just the right security level your com-
pany requires. Regardless of your se-
lected solution, you'll have complete
system functionality as if you had a
local, on-site connection.

Inthe event that no Intranet or modems
are available, you can still monitor re-
mote terminals using the integrated
service channel.

PowerSys user interface software

Intuitive and easy to use, our Windows-
based PowerSys software tool runs
on all standard computers. To simplify
things even more, the same PowerSys
software that runs Powerlink also ad-
ministers and maintains our SWT 3000
protection signaling system. Having to
learn only one system saves you both
time and money.

Remate access withé_‘-'full functionality via TCP/IP.



SWT 3000

The Siemens SWT 3000 protection
signaling system is used to transmit
protection signals over high-voltage
lines and via digital fiber-optic networks,
for example.

Dual SWT 3000 implementation:

Up to two independent SWT 3000 can
be integrated into PowerLink. Compared
to SWT 3000 as stand-alone version
you can cut down your system costs by
integrating it. SWT 3000 can be used
with digital communication path -
additionally to the transmission over
high-voltage lines (1+1).

Unique product portfolio:

The Siemens product portfolio is unique.
For example, the same, advanced stand-
alone version of SWT 3000 with all its
enhanced features can be integrated
into PowerLink.

Thus, familiarity with one system covers
your expansion into others and spare
parts are reduced to an absolute mini-
mum, thereby saving you both time and
money.

The performance of the innovative
SWT 3000 protection signaling system
isin a class by itself:

* Up to two SWT 3000 can be inte-

grated into PowerLink

Transmission via analog and digital

paths

Redundancy: integrated path

protection (1+1)

INC (impulse noise compression) for

highest PLC transmission reliability

* 4 independent commands

Coded tripping

Connection via fiber-optics

+ Remote monitoring and maintenance
(via IP access or integrated service
channel)

* Free programmable output allocation

* Event recorder (incl. remote read-
out)

»

»

.

impulse Noise Compression (INC):

Siemens developed INC technology to
ensure that the system does not mis-
interpret impulse noise, the mostsevere
source of error for teleprotection, as

a command and accidentally actuate
protection relays. With INC, you're
always on the safe side.

Optical interfaces:

In case that you use the SWT 3000
protection signaling system as a sep-
arate and external accessory, you can
establish a fiber-optic connection to
PowerLink. This arrangement guaran-
tees the highest immunity against in-
ternal substation interference.

Operating modes:

The SWT 3000 features a unique variety

of operating modes:

« Single-purpose mode: Provides
greatest transmission ranges and
highest security, while transmitting
protection signals only. The single-
purpose 2-kHz bandwidth is designed
especially for dense frequency
schemes. This means that transmit
and receive channels are allocated
within a 4-kHz band.

+ Simultaneous multi-purpose mode:

Transmits voice and data simul-

taneously to the protection signal.

Alternate multi-purpose mode: the

transmission capacity is completely

used for voice and data, provided
that no protection is required. The
pilot of Powerlink is used as the
guard tone. When you need to trans-
mita protection command, voice and
possibly also data transmission

(depending on parameterization),

are interrupted during the brief

period required for the command to
be sent through.

-



Amplitude modulation with single sideband
transmission; single step frequency conversion

 28-500kHz

2,25,3.75,4,5, 7.5, 8 kHz in each
operating direction

At transmitted power of:

>40W <40W
260dB ~14 dBm

-24 dBm
>80dB

Telephone signaling
channel

Compander
Bandwidth

Return loss

Control wire in

Control wire out

Impedance input/output
‘ |

Output level

Ringing current
Input level
Output level

Impedance input/output
Input level -
Output level

Impedance input/output
Input level

Output level

Control wire

Alarm out

Pulse distortion < 1.5ms at 50 Bd

Compressionlexpansion ratick

0.3t03.6 kHz
(frequency range depends on configuration)

600 Ohm balanced

4 wire: -7 dbm to +14 dBm
2 wire: -11 dBmto +10 dBm

-26 dBm to +5 dBm
-11 dBm to +14 dBm

600 Ohm balanced
-26 dBm to +1'dBm
-7 dBmto +14 dBm

600 Ohm balanced
-26 dBm to +1 dBm
-7 dBmto +14 dBm
Boosting of protection signal (S6)

F6 supervision



aber of channels

capacity.

ate

'pumn s S ‘.
‘dulation scheme

juired min. SNR

upto 4
'RS 232 (TXD, R¥D)
Frequency Shift Keying (FSK)
50, 100, 200, 600, 1200, 2400 Bd
100, 200, 400, 1000, 1440, 2720 Hz

upto8
RS 232 (TxD, RxD, RTS, CTS)
1200, 2400, 4800, 9600,_19200 bit/s

8N1, BNZ, 8E1, BE2, 801, 802
-~ 7N1, 7N2, 7E1, 7€2, 701, 702

st_atistical
| 'u_p 10 76.8 kbit/s (e.g. 4x 19.2 kbit/s).

X
S x21

9.6 to 64 kbit/s
(adjustable in steps of 0.4 kbit/s)

Multicarrier

35,3.7,4.0,45,4.7,50,55,6.5,
1 7.0,7.2,7.5,7.7 kHz

36 dB for 8 bit/s/Hz
(e.g. 64 kbit/s within 8 kHz)
20 dB for 4 bit/s/Hz
(e.g. 32 kbit/s within 8 kHz)

=

upto2

|I'e_‘_’;5ufpose, simul"ganeous multipurpose,
rnate multipurpose’
urther information see brochure SWT 3000

3 or 6relays contacts
Cha rigeover contact
1000 VA/300W
250'V ACIDC

Input voltage

Storage and transport
Relative humidity
Absolute max. humidity

RF disturbance Immunity
Electrostatic discharge

Radiated electromagnetic
fields

EmiSSionll pe ShiERE 221 :; £
RF disturbance Emission

Single side band powerline
carrier terminals

Product safety
EMC

Climatic conditions

Vibration

Shock

19" frame

' Dimensions with 20/40W

amplifier
Dimensions with 80 W
amplifier

Weight with 20/40W
amplifier

"EN 50081-2 (industrial area)

38t0 72V DC
93 to 264 V AC (47 to 63 Hz) / 88to 264 VDC

-40°C to +70°C
5t095%
29g/m3 (no condensation)

EN 50082-2 (Industrial area)
8 kV (contact discharge)
10 Vim (80 - 2.000 MHz)

IEC 60495

EN 60950

EN 50081-2 (Industrial area)
EN 50082-2 (Industrial area)

IEC 60870-2-2

.5-9 Hz: 1.5 mm amplitude

9 = 200'Hz: 0,5 g acceleration

10 g acceleration

482 x712% 249 mm (WxHXxD)

20 kg

Weight with 80 W amplifier 29 kg



In an energy market characterized by dynamic
development and fast-paced change, Siemens
Power Transmission and Distribution Group (PTD),
Erlangen, Germany, is a constant and solid presence.
As a product supplier, system integrator and ser-
vice provider, PTD ensures reliable transmission

of electrical energy from the generating plant to
the consumer. And as an experienced partner and
continuous innovator, we give our customers the
advanced solutions and products they need to stay
one step ahead of their market’s ever-changing
demands.

Whether our customers are starting a new project,
outsourcing individual services, or modernizing or
upgrading their equipment, we can always tailor
our broad range of offerings to exactly meet their
needs. And once everything is installed and running,
we're equally committed to offering a complete
range of support and services throughout the entire
life cycle of the equipment.

Siemens manufactures a full range of products
and solutions, from Power Line Carrier technology
to advanced elements and applications for digital
broadband networks. While conventional products
such as switchgear and transformers account for
about half of our Group sales, over 30 percent now
comes from products and systems involving elec-
tronics, IT, communications and software, with our
service business comprising up to 20 percent.

By keeping its strategy sharply focused on its
customer's needs, Siemens PTD has expanded its
worldwide position as a market leader and preferred
partner in power transmission and distribution.
Supported by a workforce of about 16,400 em-
ployees and 40 manufacturing locations around the
world, PTD reported sales of EUR 4.2 billion euros
for the last fiscal year.

Communications solutions
Innovation and market leadership

Siemens PTD's Communications Solutions Group
has a long history in the power network communi-
cations business, and has served its customers with
power line carrier technology for over 75 years.
During that time, technology has changed tremen-
dously, while Siemens — the company that shaped
the market — has remained a constant presence.

To ensure that our customers always receive state-
of-the art technology, we invest a substantial portion
of our sales into new research and development.
The result of our efforts is a very impressive track
record: We have more than 10,000 systems in oper-
ation worldwide, and the introduction of digital
PLC by Siemens in 1997 represented a milestone in
PLC technology. Today, Siemens continues to be

a market leader in digital PLC, with an impressive
50% worldwide market share.
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CHAPTER 1

Prerequisites

This chapter describes the factors that you should consider before installing
CiscoWorks Small Network Management Solution 1.5 and 1.5.1 (CiscoWorks
SNMS 1.5 and 1.5.1) on a Windows system. It contains:

¢ Product Overview
e Server Requirements

¢ Client Requirements

Product Overview

78-15715-03

CiscoWorks SNMS is a web-based network management solution for small to
medium business networks with 40 or fewer Cisco devices.

CiscoWorks SNMS provides a powerful set of monitoring and configuration tools
for administering Cisco devices. CiscoWorks SNMS provides you with the
following network management applications:

¢ CiscoWorks Server (In CiscoWorks Common Services 2.2)
e Resource Manager Essentials 3.5

e CiscoView 6.0

¢ WhatsUp Gold 8.0

Installation and Setup Guide for CiscoWorks Small Network Management Solution g




CHAPTER 2

Installing CiscoWorks SNMS

This chapter consists of:

Installation Overview

CiscoWorks SNMS 1.5 and 1.5.1 CD-ROM Contents
Order of Installation

Preparing to Install CiscoWorks SNMS

Performing a New Installation

Verifying Installed Services

Uninstalling CiscoWorks SNMS

Backing Up and Restoring Data

Reinstalling or Upgrading from the Evaluation Version

Installation Overview

This section provides overview of CiscoWorks SNMS installation task.
Table 2-1 contains references to more detailed information about each task.

78-15715-03

CiscoWorks Small Network Management Solution 1.5 and 1.5.1 do not support an
upgrade from a previous version.

Installation and Setup Guide for CiscoWorks Small Network Management Solution g
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M installation Overview _ -
If you have a previous version of CiscoWorks SNMS:
1. You can use the Export to File option in CiscoWorks SNMS 1.0 (Resource
Manager Essentials > Administration > Inventory > Export to File) to
export the managed devices information.
2. Uninstall CiscoWorks SNMS 1.0.
3. Install CiscoWorks SNMS 1.5 or CiscoWorks 1.5.1.
4. Import the device information using the Import from File option in
CiscoWorks SNMS 1.5 or 1.5.1 (Admin > Essentials > Inventory > Import
from File).
Table 2-1 Installing CiscoWorks SNMS Task Overview
Task Steps References
Prepare to install 1. Verify that server requirements |“Server Requirements” section on
CiscoWorks are met page 1-3
SNMS.

2. Verify that Microsoft Software
required for installation is
installed on the server

“Installing the Required Microsoft
Software” section on page 2-6

3. Verify TCP ports that
CiscoWorks SNMS uses and
check for conflicts with existing
applications

“TCP and UDP Ports Used” section on
page 2-8

Install server

Run the installation program

“Performing a New Installation” section

software. on page 2-9

Verify and 1. Verify that all required services |“Verifying Installed Services” section on
troubleshoot are installed page 2-19

installation.

2. Analyze installation error
messages

“Understanding Installation Messages”
section on page A-3

Installation and Setup Guide for CiscoWorks Small Network Management Solution
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" CiscoWorks SNMS 1.5 and 1.5.1 CD-ROM Contents

CiscoWorks SNMS 1.5 and 1.5.1 CD-ROM Contents

In addition to CiscoWorks SNMS software, you will also find the following on
CiscoWorks SNMS 1.5 and 1.5.1 CD-ROM:

Table 2-2 CiscoWorks SNMS 1.5 and 1.5.1 CD-ROM Contents
Folder Name Description
RMEIDUvV5 Incremental Device Update (IDU) 5.0 for Resource Manager

Essentials 3.5—Provides additional device support and bug fixes for
Resource Manager Essentials 3.5.

This folder contains:
¢ Resource Manager Essentials 3.5 IDU 5.0 executable
¢ Resource Manager Essentials 3.5 IDU 5.0 Readme

CWSNMS15Updatel CiscoWorks SNMS 1.5 Update 1—Provides support for Java
Plug-in 1.4.1_02 and Windows 2000 Service Pack 4. Also provides the fix
for the CiscoWorks SNMS 1.5 bug CSCsa02004.

This folder contains:
¢ CiscoWorks SNMS 1.5 Update 1 executable
e CiscoWorks SNMS 1.5 Update 1 Readme

We strongly recommend that you install CiscoWorks SNMS 1.5
Update 1! after CiscoWorks SNMS 1.5 or 1.5.1 installation.

RMEIDUv11 This is only available in CiscoWorks SNMS 1.5.1 CD-ROM.

Incremental Device Update (IDU) 11.0 for Resource Manager
Essentials 3.5—Provides additional device support and bug fixes for
Resource Manager Essentials 3.5.

This folder contains:
e Resource Manager Essentials 3.5 IDU 11.0 executable

¢ Resource Manager Essentials 3.5 IDU 11.0 Readme

Installation and Setup Guide for CiscoWorks Small Network Management Solution
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I Order of Installation

Table 2-2 CiscoWorks SNMS 1.5 and 1.5.1 CD-ROM Contents (continued)

Folder Name Description

CWSNMSI15 This is only available in CiscoWorks SNMS 1.5.1 CD-ROM.
BrowserPatch

When you login to CiscoWorks SNMS, the following error messages might
appear in the WhatsUp Gold window:

® Action Cancelled
or
® The page cannot be displayed

Along with this error message you may also see the WhatsUp Gold login
prompt.

To resolve this, you must install CiscoWorks SNMS 1.5 browser patch in
the client machine.

This folder contains CiscoWorks SNMS 1.5 browser patch executable.

You must reboot your system for the changes to take effect.

Documentation This folder contains:
e User Guide for CiscoWorks Small Network Management Solution 1.5

e Installation and Set Up Guide for CiscoWorks Small Network
Management Solution 1.5

e User Guide for CiscoView 6.0

1. You must install IDU 5.0 for RME 3.5 before installing CiscoWorks SNMS 1.5 Update 1.

Order of Installation

Install the CiscoWorks SNMS 1.5 or 1.5.1 and Incremental Device Update (IDU)
for Resource Manager Essentials 3.5 in the following order:

Step1  Install CiscoWorks SNMS 1.5 or 1.5.1. See the “Performing a New Installation”
section on page 2-9 for more information.

)

Note  You /must restart your system after installation is complete.

Installation and Setup Guide for CiscoWorks Small Network Management Solution
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Preparing to Install CiscoWorks SNMS

Step2  Install Incremental Device Update (IDU) 5.0 for Resource Manager
Essentials 3.5. See Resource Manager Essentials 3.5 IDU 5.0 Readme.

Step3  Install CiscoWorks SNMS 1.5 Update 1. See CiscoWorks SNMS 1.5 Update 1
Readme.

Step4  Install Incremental Device Update (IDU) 11.0 for Resource Manager
Essentials 3.5. See Resource Manager Essentials 3.5 IDU 11.0 Readme.

Step5  Install CiscoWorks SNMS 1.5 browser patch on the client machine. See the
“Installing the CiscoWorks SNMS Browser Patch” section on page 2-26 for more
information.

A

Note  You must reboot the client machine for the changes to take effect.

Preparing to Install CiscoWorks SNMS

Before you install CiscoWorks SNMS, make sure your server and client
environments meet the hardware and software requirements described in the
“Prerequisites” chapter.

Installation Notes

Before you begin your installation, note the following:

e CiscoWorks SNMS1.5 or 1.5.1 do not support an upgrade from a previous
version.

e Ifyou have installed CiscoWorks SNMS 1.0, you must uninstall this version,
and then install CiscoWorks SNMS 1.5 or 1.5.1.

e Do not install CiscoWorks SNMS on a system that is configured as a primary
or backup domain controller.

e Do not install CiscoWorks SNMS on a FAT file system.

¢ Run the installation from a local CD or a local hard drive to avoid errors due
to slow network performance.

Installation and Setup Guide for CiscoWorks Small Network Management Solution
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W Preparing to Install CiscoWorks SNMS -

Close all applications beflore running installation and do not run any other
program when installation is in progress.

Do not install on Advanced Server with terminal services enabled in
application server mode.

Based on the installation mode you chose, you might be prompted to enter
passwords at more than one occasion. See Appendix B, “CiscoWorks SNMS
Password Policies” for more information on CiscoWorks SNMS password
policies.

During installation, you might see warnings from the Windows system that it
has found a read-only file. You might also see warnings that the installation
system is running out of disk space. You can either choose to free disk space
on the system and click Yes to continue, or click No to exit the installation.

Do not select an encrypted directory. CiscoWorks SNMS does not support
directory encryption.

To ensure that you obtain the latest device support and bug fixes for
Essentials 3.5, after installing CiscoWorks SNMS you must install the latest
Incremental Device Update (IDU) for Essentials 3.5, for Windows.

Installing the Required Microsoft Software

Installing CiscoWorks SNMS requires three or more Microsoft software
applications. This depends on your system. The major steps required for installing
the CiscoWorks SNMS software are:

Installation and Setup Guide for CiscoWorks Small Network Management Solution

Make sure the system has Microsoft Windows 2000 Professional or Server
with Service Pack 3 installed.

To verify the existing service pack, select Run from the Start menu, and enter
winver.

If version 5.0 service pack 3 appears in the Version field, Service Pack 3
is already installed.

If this information does not appear, Service Pack 3 is not installed. Install
it now.

78-15715-03 |
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Preparing to Install CiscoWorks SNMS [l

Make sure Microsoft Internet Explorer 6.0 is installed in the client and is
running JVM version 5.0.0.3802. To verify the JVM version:

a. From the browser, select View > Java Console.

If Java Console is not listed in View, enable it. Select Tools > Internet
Options > Advanced.

b. In the Microsoft VM section, select the Java Console enabled.
c. Restart Internet Explorer.

Make sure ODBC Driver Manager 3.5.10 or later is installed. To verify the
version of ODBC Driver Manager:

a. From the Windows desktop, select Start > Settings > Control Panel >
Administrative Tools > Data Sources (ODBC).

b. Select the About tab.

If necessary, install Microsoft Data Access Component (MDAC) 2.5 or
later.

Make sure that all ODBC Core Components have the same version number.
See the Microsoft web site for installation instructions.

The download and installation programs for these software packages might be
changed by Microsoft at their discretion. Therefore, it is not possible to provide
exact instructions for the installation of the required Microsoft software.

Remember the following while installing the required server software:

Always keep the newer file when you are prompted by an installation program
to replace a newer file with an older file.

Always reboot your system when you are prompted to do so by an installation
program.

You might be asked to register with Microsoft before downloading some of
the required software. Complete the registration. Selections you make during
registration will not affect the installation.

_Installation and Setup Guide for CiscoWorks Small Network Management Solution 1
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I Preparingto Install CiscoWorks SNMS

TCP and UDP Ports Used

CiscoWorks SNMS uses the following TCP and UDP ports.

Incoming Ports

The following ports are used for incoming traffic:
e 42343/tcp (JRun)

57860/tcp (JRun Server Manager ControlServer - Used for Jrun
Administration)

42344/tcp (ANI HTTP server)

514/udp (Standard port for Syslog)

1741/tcp (port used for the CiscoWorks SNMS HTTP server)
1742/tcp (port used by WhatsUp Gold)

Database ports: 43441-43449 (Different applications uses different ports.
For example, CiscoWorks Common Services uses 43441 and Essentials uses
43442)

443/tcp (port used for Core Apache Web server in SSL mode)

9007/tcp (Ajp12 connector used by Tomcat)

9009/tcp (Ajpl3 connector used by Tomcat)

1751/tcp (port used for the Core Apache Web server).

Outgoing Ports

The following ports are used for outgoing traffic:
e 161/udp (Standard port for SNMP Polling)
162/udp (Standard port for SNMP Traps)

23/tcp (Standard port for Telnet)

22/tcp (Standard port for SSH)

80/tcp (Default HTTP for device navigator).

Installation and Setup Guide for CiscoWorks Small Network Management Solution - -
m._ . 78-15715-03 |
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Performing a New Installation

Incoming and Outgoing Ports

The following ports are used for incoming and outgoing traffic:

* 42340/tcp (CiscoWorks Daemon Manager, the tool that manages server
processes)

* 42342/udp (Osagent)

e 42352/tcp (default port; alternate port: 44352/tcp) (ESS HTTP port)

e 69/udp (Standard port for TFTP)

e 1683 (IIOP port for CiscoWorks gatekeeper)

e 8088 (HIOP port for CiscoWorks gatekeeper)

e 514/tcp (RCP port)

e 42351/tcp (default port; alternate port: 44351/tcp) (ESS Listening port)
e 42353/tcp (default port; alternate port: 44353/tcp) (ESS Routing port)
e 42350/udp (default port; alternate port: 44350/udp (ESS Service port)
e 10033 (licensing database port)

e 1684/tcp (IIOP gatekeeper port).

Performing a New Installation

[ 7815m5.03

The CiscoWorks SNMS installation program takes around 40 minutes to complete
on a Windows system with the minimum required hardware. This can extend to
over one hour if depending on system status.

You can perform the new installation in any one of these modes:

e Typical—This mode enables you to accept the defaults for most settings. This
is the default installation mode. See the “New Installation—Typical” section
on page 2-10 for more information.

e Custom—This mode enables you to customize the settings. See the “New
Installation—Custom” section on page 2-12 for more information.

Installation and Setup Guide for C_is_co\_Norl_(s Sma_ll Network Management Solution
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B Performing a New Installation

New Installation—Typical

To run the Typical installation program:

Step1  Log in as the local administrator on the system.

Step2  Install the required software as described in the “Server Requirements” section on
page 1-3.

If you are running virus scan while installing CiscoWorks SNMS, the installation
might take longer to complete.

Step3  Insert the CiscoWorks SNMS CD-ROM into a CD-ROM drive.
The Setup Program screen appears.
Stepd4  Click Install to continue.
The Welcome screen appears.
Step5  Click Next to continue,
The Software License Agreement dialog box appears.
Step6  Click Yes to accept the license agreement and proceed with the installation.
The Setup Type dialog box appears displaying two installation modes:
e Typical installation
¢ Custom installation
See Appendix B, “Password Information” for more information on passwords.
Step7  Select Typical installation.
Step8  Click Next to continue.
The Choose Destination Folder dialog box appears with the default location.
To select another location, click Browse.
Step9  Click Next to continue.

The installation program checks dependencies and system requirements. The
System Requirements dialog box appears.

The System Requirements dialog displays the system requirements, available
space in the drive, Temp Directory (%TEMP%), and available memory in
megabytes.

Installation and Setup Guide for CiscoWorks Small Network Management Solution R —
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Installing CiscoWorks SNMS

Step 10

Step 11

Step 12
Step 13

Step 14

Step 15

Step 16

Performing a New Installation W

e If your system does not meet the requirements, a warning appears:

System memory is less than the minimum requirement, which may
affect performance.

e If the drive does not have enough space, an error message appears:

There is not enough space in drive drivename. Please select
another drive, or free some space on drive drivename.

where drivename is the drive on which you are installing CiscoWorks SNMS.
Click Next.
The Change Admin Password dialog box appears.
Enter a User admin Password and confirm it.
See Appendix B, “Password Information” for more information on passwords.
The Change WhatsUp Gold Admin Password dialog box appears.
Enter a User admin Password and confirm it.
Click Next to continue.
The Change casuser Password dialog box appears.

This dialog box appears only if the random password generated by the installation
is rejected by Windows.

casuser is the user who administers and maintains CiscoWorks SNMS Server
without having adminstrative privileges.

Enter a casuser password and confirm it.

The password must conform to the system administrator policies. If you do not
enter a password, the installation program generates a random password and adds
the new user casuser and the new group casusers to the system.

Click Next to continue.

The Summary dialog box appears, displaying the summary of settings for the
installation.

If you want to view passwords and security sensitive data, click Show Details.
You can select and copy the data from the Summary dialog box.

Click Next to continue.

The installation program checks dependencies and system requirements.

Installation and Setup Guide for CiscoWorks Small Network Management Solution
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I Performing a New Installation

Step 17

Step 18

A

Chapter 2 Installing CiscoWorks SNMS |

The Setup screen appears, displaying installation progress while files are copied
and applications are configured. The following message appears:

To have the latest device support and bug fixes, please install

the latest Incremental Device Update (IDU) for Resource Manager
Essentials 3.5..

You can download the latest IDU from
http://www.cisco.com/cgi-bin/tablebuild.pl/cw2000-rme.

Please refer to the CiscoWorks SNMS Installation and Setup Guide for
details.

Click OK to continue.
After the installation is completed, the Restart dialog box appears.

Select Yes, I want to restart my computer now and click Finish.

Caution

You must restart your system after installation is complete.

T L

To prepare the client system for use. See the “Configuring Client Systems”
section on page 2-24 for more information.

See Appendix A, “Troubleshooting the Installation” for troubleshooting
information.

New Installation—Custom

Step 1
Step 2

Step 3

To run the Custom installation program:

e A A s Tl 1 B N T S T e

Log in as the local administrator on the system.

Install the required software as described in the “Server Requirements” section on
page 1-3.

If you are running virus scan while installing CiscoWorks SNMS, the installation
might take longer to complete.

Insert the CiscoWorks SNMS CD-ROM into a CD-ROM drive.

The Setup Program screen appears.

Installation and Setup Guide for CiscoWorks Small Network Management Solution
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Installing Ciscoﬂorks SNMS

Step 4

Step 5

Step 6

Step 7
Step 8

Step 9

Step 10

' Performing a New Installation M

Click Install to continue.

The Welcome screen appears.

Click Next to continue.

The Software License Agreement dialog box appears.

Click Yes to accept the license agreement and proceed with the installation.

The Setup Type dialog box appears displaying two installation modes:

Typical installation

Custom installation

See Appendix B, “Password Information” for information on passwords.

Select Custom installation.

Click Next to continue.

The Choose Destination Folder dialog box appears:

You can accept the default location,
or

Select another location and click OK.

Click Next to continue.

The System Requirements verification dialog box appears. It displays the system
requirements, available space in the drive, Temp Directory (%TEMP%), and
available memory in megabytes.

If your system does not meet the requirements a warning appears:

System memory is less than the minimum requirement, which may
affect performance.

If the drive does not have enough space, an error message appears:

There is not enough space in drive drivename. Please select
another drive, or free some space on drive drivename.

where drivename is the drive on which you are installing CiscoWorks SNMS.

Click Next to continue.

The Change Admin and Guest Password dialog box appears.

[ 78-15715-03
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B Performing a New Installation

Step 11

Step 12

Step 13

Step 14

Step 15

Step 16

Step 17

Step 18

Step 19

Step 20

Step 21

Enter a User admin Password and a User guest Password, and confirm each of
them.

See Appendix B, “Password Information” for information on passwords
Click Next to continue.

The Change Essentials Database Password dialog box appears.

Enter a password and confirm it.

If you do not enter a password, the installation program generates a random
password for you.

Click Next to continue.
The Change WhatsUp Gold Admin and Guest Password dialog box appears.

Enter a User Admin Password and a User Guest Password, and confirm each of
them.

Click Next to continue.
The Change casuser Password dialog box appears.

casuser is the user who administers and maintains CiscoWorks SNMS Server
without having administrative privileges.

Enter a password and confirm it.

If you do not enter a password, the installation program generates a random
password and adds the new user casuser and the new group casusers to the
system.

Click Next to continue.
The Common Services Database Password dialog box appears.
Enter a password and confirm it.

If you do not enter a password, the installation program generates a random
password for you.

Click Next to continue.

The Licensing Database Password dialog box appears.

It is not mandatory for you to enter any information in this dialog box.
Click Next to continue.

The Create Desktop Shortcut dialog box appears.

Installation and Setup Guide for CiscoWorks Small Network Management Solution
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Installing CiscoWorks SNMS

Step 22
Step 23

Step 24

Step 25

Step 26

A

Caution

Performing a New Installation

Select Create a short cut to CiscoWorks on the desktop to create the shortcut.
Click Next to continue.

The Summary dialog box appears, displaying the summary of settings for the
installation.

To view passwords and security sensitive data, click Show Details. You can select
and copy the data from the Summary dialog box.

Click Next to continue.
The installation program checks dependencies and system requirements.

The Setup screen appears, displaying installation progress while files are copied
and applications are configured. The following message appears:

To have the latest device support and bug fixes, please install

the latest Incremental Device Update (IDU) for Resource Manager
Essentials 3.5.

You can download the latest IDU from
http://www.cisco.com/cgi-bin/tablebuild.pl/cw2000~rme.

Please refer to the CiscoWorks SNMS Installation and Setup Guide for
details.

Click OK to continue.
After the installation is completed, the Restart dialog box appears.

Select Yes, I want to restart my computer now and click Finish.

You must restart your system after installation is complete.

To prepare the client system for use. See the “Configuring Client Systems”
section on page 2-24 for more information.

See Appendix A, “Troubleshooting the Installation” for troubleshooting
information.

Installation and Setup Guide for CiscoWorks Small Network Management Solution
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 Chapter1  Prerequisites |
M Product Overview

CiscoWorks Server (In CiscoWorks Common Services 2.2)

CiscoWorks Server is a part of CiscoWorks Common Services 2.2.

It enables you to perform network management administrative tasks, such as,
managing user accounts, managing the CiscoWorks database, and starting or
stopping CiscoWorks server processes. You can also test device connectivity and
reachability, as well as troubleshoot non-responding devices from this page.

Resource Manager Essentials 3.5

Resource Manager Essentials is referred to as either RME or Essentials in all the
user documentation.

Essentials is a powerful suite of web-based applications offering network
management solutions for Cisco switches, access servers, and routers. The
Essentials browser interface allows easy access to information critical to network
uptime and simplifies time-consuming administrative tasks.

Essentials is based on a client/server architecture that connects multiple
web-based clients to a server on the network.

CiscoView 6.0

CiscoView provides graphical back and front panel views. The dynamic and
color-coded graphical displays, simplify device-status monitoring,
device-specific component diagnostics, and device configuration.

CiscoView can be launched from the CiscoWorks Desktop; either from
Device Center or from WhatsUp Gold.

WhatsUp Gold 8.0

WhatsUp Gold is a third party network management software from Ipswitch, Inc.
WhatsUp Gold allows you to monitor devices through a topology map. This
allows network discovery, mapping, monitoring, and alarm tracking.

Installation and Setup Guide for CiscoWorks Small Network Management Solution
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Server Requirements [ |

Server Requirements

The minimum system requirements for installing CiscoWorks SNMS 1.5 and
1.5.1 are shown in Table 1-1.

Table 1-1 Server System Requirements

Requirement Type [Minimum Requirements
System hardware e IBM PC-compatible system with 500 MHz Intel Pentium processor.

¢ Color monitor.
e CD-ROM drive.
Memory (RAM) 512 MB.

Available drive e 2 GB.
spacel

e Paging file space equal to double the amount of memory (RAM). For
example, if your system has 512 MB of RAM, you need 1024 MB of
page file.

e NTFS file system required for secure operation.

e Atleast 16 MB in Windows temporary directory (%TEMP%).
System software? ¢ Windows 2003 Server (Standard Edition) with Service Pack 13

e  Windows 2003 Server (Standard and Enterprise Edition)3.

e Windows 2000 Professional with Service Pack 43.

¢  Windows 2000 Professional and Server with Service Pack 3.
e ODBC Driver Manager 3.5.10.

CiscoWorks SNMS 1.5 and 1.5.1 support only US-English and Japanese versions
of Windows Operating Systems. It does not support any other language version.
Set the default locale to US-English for US-English version and Japanese for
Japanese version.

1. Do not install CiscoWorks SNMS 1.5 and 1.5.1 on a FAT file system.

2. You cannot install CiscoWorks SNMS on a system configured as a primary or backup domain controller.
Do not install CiscoWorks SNMS in an encrypted directory. CiscoWorks SNMS does not support directory encryption.

3. This support is only available in CiscoWorks SNMS 1.5.1.
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Bl Client Requirements

A

Installation will continue with a warning message on a Windows Advanced Server
if the terminal services is enabled with remote admin mode, and aborts when
terminal server is enabled in application mode.

Caution

Do not use non-standard Java options through the _JAVA_OPTIONS
environment variable.

Client Requirements

The minimum system requirements for the client are shown in Table 1-2. See the

“Configuring Client Systems” section on page 2-24 for information about
configuring client systems.

Table 1-2 Client System Requirements

Requirement Type

Minimum Requirements

System hardware
and software

¢ Client system:

IBM PC-compatible computer with 300 MHz Intel Pentium processor
running;

— Windows 2003 Server (Standard Edition) with Service Pack ik
— Windows 2003 Server (Standard and Enterprise Edition)l

- Windows XP with Service Pack 2!

= Windows XP with Service Pack 1

- Windows 2000 Professional with Service Pack 4!

— Windows 2000 Professional and Server with Service Pack 3.

CiscoWorks SNMS 1.5 and 1.5.1 support only US-English and Japanese
versions of Windows Operating Systems. It does not support any other
language version. Set the default locale to US-English for US-English
version and Japanese for Japanese version.

e Color monitor with video card set to 24 bits color depth.

Installation and Setup Guide for CiscoWorks Small Network Management Solution
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Client Requirements I

Table 1-2 Client System Requirements (continued)

Requirement Type  |Minimum Requirements
Memory (RAM) 256 MB.

Browser e Microsoft Internet Explorer 6.0 (version 6.0.2600.0000) or Internet
Explorer 6.0 with Service Pack 1(version 6.0.2800.1106)

e Java Virtual Machine (JVM) versions 5.0.0.38022, and Java Plug-in
version 1.3.1

¢ Install CiscoWorks SNMS 1.5 browser patch on the client machine. See the

“Installing the CiscoWorks SNMS Browser Patch” section on page 2-26 for
more information.3

1. This support is only available in CiscoWorks SNMS 1.5.1.
2. To verify the JVM version, from an Internet Explorer window, select View > Java Console.
3. This patch is only available in the CiscoWorks SNMS 1.5.1 CD-ROM.

- Installation and Setup Guide for CiscoWorks Small Network Management Solution
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Normas Utilizadas En Telecomunicaciones

UNION INTERNACIONAL DE TELECOMUNICACIONES

UIT-T G.650.2

SECTOR DE NORMALIZACION (06/2002)
DE LAS TELECOMUNICACIONES
DE LA UIT

SERIE G: SISTEMAS Y MEDIOS DE TRANSMISION,
SISTEMAS Y REDES DIGITALES

Caracteristicas de los medios de transmisién — Cables de
fibra optica

Definiciones y métodos de prueba de los

atributos estadisticos y no lineales de fibras y
cables monomodo

Recomendaciéon UIT-T G.650.2
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RECOMENDACIONES UIT-T DE LA SERIE G
SISTEMAS Y MEDIOS DE TRANSMISION, SISTEMAS Y REDES DIGITALES

CONEXIONES Y CIRCUITOS TELEFONICOS INTERNACIONALES G.100-G.199

CARACTERISTICAS GENERALES COMUNES A TODOS LOS SISTEMAS ANALOGICOS  G.200-G.299
DE PORTADORAS

CARACTERISTICAS INDIVIDUALES DE LOS SISTEMAS TELEFONICOS G.300-G.399
INTERNACIONALES DE PORTADORAS EN LINEAS METALICAS
CARACTERISTICAS GENERALES DE LOS SISTEMAS TELEFONICOS G.400-G.439

INTERNACIONALES EN RADIOENLACES O POR SATELITE E INTERCONEXION CON
LOS SISTEMAS EN LINEAS METALICAS

COORDINACION DE LA RADIOTELEFONIA Y LA TELEFONiA EN LINEA G.430-G.499
EQUIPOS DE PRUEBAS G.500-G.599
CARACTERISTICAS DE LOS MEDIOS DE TRANSMISION G.600-G.699
Generalidades G.600-G.659
Cables de pares simétricos G.610-G.619
Cables terrestres de pares conxinles G.620-G.629
Cables submanines G.630-G.649
Cables de fibra optica G.650-G.659
Caracteristicas de los componeates y los subsistemns opticas G.660-G.699
EQUIPOS TERMINALES DIGITALES G.700-G.799
REDES DIGITALES G.800-G.899
SECCIONES DIGITALES Y SISTEMAS DIGITALES DE LINEA G.900-G.999
CALIDAD DE SERVICIO Y DE DE TRANSMISION G.1000-G.1999
CARACTERISTICAS DE 1LOS MEDIOS DE TRANSMISION G.6000-G.6999
EQUIPOS TERMINALES DIGITALES G.7000-G.7999
REDES DIGITALES G.8000-G.8999

Para mas informacion, véase ta Lista de Recomendaciones del UIT-T.

Recomendacion UIT-T G.650.2

Definiciones y métodos de prueba de los atributos estadisticos y no lineales de fibras y
cables monomodo

Resumen

Esta Recomendacion contiene definiciones de los parametros estadisticos y no lineales de
fibras y cables monomodo. También contiene métodos de prueba de referencia y otros
métodos de prueba posibles para la caracterizacién de dichos parametros.

Historia

1993 Se suprimen las definiciones y los métodos de prueba de las Recomendaciones sobre
fibras opticas monomodo, como por ejemplo de la Rec. UIT-T G.652, que se utilizan para
producir la version inicial de 1a Rec. UIT-T G.650.

1997 La segunda version de la Rec. UIT-T G.650 afiade definiciones y métodos de prueba
para la dispersion por modo de polarizacién, asi como los apéndices I, II y IIl. También se
afiade la determinacidon mejorada de la longitud de onda de corte (ahora 5.3.1.3.4).

2000 La tercera version estableciéo métodos de prueba de referencia y alternativos para la
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dispersion por modo de polarizacién, se modificaron las definiciones y los métodos de prueba
para el error de concentricidad del nucleo (3.4 y 5.2), y se afiadio la clausula 5.1.4 y

los apéndices IV, Vy VL.

2002 A fin de facilitar el mantenimiento, la Rec. UIT-T G.650 se dividié en vanas
Recomendaciones con un contenido mas limitado. La Rec. UIT-T G.650.1 contiene
definiciones y métodos de prueba de los atributos lineales y deterministicos de fibras opticas
monomodo.

Origenes

La Recomendacion UIT-T G.650.2, revisada por la Comision de Estudio 15 (2001-2004) del
UIT-T, fue aprobada por el procedimiento de la Resolucion 1 de la AMNT el 29 de junio de
2002.

Rec. UIT-T G.650.2 (06/2002)



PLANOS MONTAJE DE SISTEMA DE ONDA PORTADORA (TRAMPA DE ONDA)
EN SUBESTACION HUALLANCA
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DIAGRAMA UNIFILAR GENERAL — SISTEMA ONDA PORTADORA
CALLEJON DE HUAYLAS

EQUIPQ NUEVO INSTALADO EN SUBESTACION HUALLANCA

-
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Figura 3. Ubicacion de Onda Portadora — Callejon de Huaylas
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SESION DE FOTOS DE IMPLEMENTACION DEL SISTEMA SCADA

Figura 4. Nuevas Instalaciones del Centro de Control de Operaciones, en ella la Supervision
de Operaciones es la responsable de la operacién y control de todas las Subestaciones del
Sistema Eléctrico de HIDRANDINA, entre ellas las que estan implementadas al Sistema
SCADA.
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Figura 5. Sala SCADA en la S.E
Trujillo Sur — Vista Frontal

Desde la moderna Sala de Control
del Centro de Control de
Operaciones son monitoreadas y
operadas de manera remota las
trece Subestaciones del Sistema
Eléctrico de HIDRANDINA a
través del Sistema SCADA.

Figura 6. Sala SCADA en la S.E

Trujillo Sur — Vista Posterior
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Figura 7. El Sistema Eléctrico de HIDRANDINA visto desde el SCADA
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Figura 8. La Subestacion Trujillo Sur, la mas importante del Sistema Eléctrico de
HIDRANDINA es operada desde la Sala de Control del CCO a través del Sistema SCADA

Figura 9. La
Subestacion
Trujillo Sur visto
desde el SCADA
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COMPONENTES DEL CONCENTRADOR DE DATOS EN LAS SUBESTACIONES
TARJETAS DE DIGITALES Y ANALOGICAS

Figura 10. Vista Tarjetas digitales en el CDS Figura 11. Vista del RTU
EQUIPOS DE COMUNICACIONES EN GABINETES DE COMUNICACIONES

Figura 12. Vista Frontal Gabinte Comunicaciones Figura 13. Vista del Inversor
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TRABAJOS CON EQUIPOS DE COMUNICACIONES

Figura 14. Vista Posterior del Router Cisco
1711

Figura 15. Instalacion Ruter

Figura 16. Vista Switch Cisco 2950 Figura 17. Vista Frontal Router Cisco
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EQUIPOS DE ALIMENTACION INITERRUMPIDA (UPS)

Figura 18. Vista Gabinete
de UPS (Incluido Baterias)

Figura 19. Vista UPS
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EQUIPOS DE ONDA PORTADORA - PLC

Figura 20. Vista Posterior PLC Figura 21 Vista Frontal PLC

Figura 22. Vista Frontal de 02 PLC Figura 23. Vista de Celdas en Subestacion



221

PARTE INTERNA DE LOS EQUIPOS DE ONDA PORTADORA - PLC

Figura 24. Vista de Multiplexor Figura 25. Vista Amplificador de PLC
RELES DE PROTECCIONES EN LINEAS DE TRANSMISION

Figura 26. Vista Relé F650 Figura 27. Vista Relé DFP100
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DISTRIBUCION DE TRAMPAS DE ONDA EN LA SUBESTACION DE CAJAMARCA

Figura 28. Vista Ubicacion de T.O. en S.E. Cajamarca  Figura 29. Vista Posterior de T.O

INTERFACE AKE ENTRE EL PLC Y LA TRANSFORMADOR
ONDA PORTADORA CAPACITIVO
Figura 29. Interface AKE Figura 30. Placa datos de

Transformador Capacitivo
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MEDICIONES TOMADAS DESDE LOS TRANSFORMADORES

Figura 31. Vista Lateral de Transformador de Potencia en S.E. Cajamarca

Figura 32. Vista Frontal de Transformador de Portencia en S.E. Cajamarca
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SUBESTACION HUALLANCA
DISPOSICION ACTUAL T.O. SALIDA LA PAMPA 66 KV. HUALLANCA

Figura 33. Vista de las Trampas de Onda (T.O.) en S.E. Huallanca
DISPOSICION ACTUAL T.0O. SALIDA CARAZ 66 KV.

Figura 34. Ubicacion de las Trampas de Onda en la S.E. Huallanca Salida Caraz
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DISPOSICION ACTUAL T.O. SALIDAS CARAZ Y LA PAMPA 66 KV.

Figura 35. Ubicacion de las T.O. en Salida Caraz — Huallanca

DISPOSICION Y UBICACION ACTUAL FILTRO PASABANDA RF.

Figura 36. Instalacion de Interface entre la T.O. y la Onda Portadora
VISTA INTERIOR FILTRO PASABANDA RF-66 KV



226

Figura 37. Tarjeta electronica del Filtro Pasabanda

UBICACION CAJA ACOPLE AKE-100

Figura 38. Figura Onda Portadora y AKE
VISTA INTERIOR CAJA ACOPLE SALIDA CALLEJON AKE-100.
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Figura 39. Vista Intema del AKE

IDENTIFICACION COAXIAL 75Q. EN CANALETA.

Figura 40. Cable Coaxial entre el AKE y la Onda Portadora
ARREGLO ACTUAL FILTRO Y ACOPLE LA PAMPA.
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Figura 41. Interconexién Filtro y AKE en S.E. - Huallanca hacia la S.E. Pampa

PLACA TIPICA TRAMPAS DE ONDA 66KV

Figura 42. Placa de datos técnicos de Trampa de Onda
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EQUIPO RESPONSABLE DE LA IMPLEMENTACION DEL SISTEMA
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