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l.1. RESUMEN.

El presente estudio nace como un pedido de 1la
Gerencia de Sistemas del Banco Xxxxx. La Gerencia
de Sistemas recibia continuamente reportes de 1los
usuarios de computadores personales en los que
hacia referencia a retrasos en la obtencidén de
resultados para la gestidén de las areas.

Los reportes provenian de todas las areas del Banco
sin distincidén. En ellos se mencionaban problemas
de pérdida de informacidén por: virus o falla de
computadores; de falta de capacitacién, de falta de
seguridad, entre otros.

La Gerencia de Sistemas nos encargd estudiar el
problema y proponer soluciones que buscarian dar
remedio a la gran demanda de requerimientos.

El presente trabajo muestra nuestros esfuerzos

para:
1. Identificar la causa de los problemas
manifestados Yy proponerles una adecuada

solucién, habida cuenta de las limitaciones que
se nos imponian para el mismo y que se detallan
en punto aparte.

2. Efectuar una revisién profunda de las normas y

procedimientos en uso en el Banco.

3. Interactuar con 1los wusuarios de computadores
personales, lo que generd la necesidad de
realizar una encuesta que nos llevara a

Tesis para optar el Titulo Profesional Capitulo 1 ¢ 6
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determinar con claridad el origen de 1los

problemas y los temas relevantes asociados.

4. Revisar la normativa vigente para el uso de
computadores de gran escala y microcomputadores,
lo que posteriormente nos 1llevé a cambiar 1la
normativa vigente para el uso de computadores
personales. Esta situacidén estaba basada en el
hecho de que la mayoria de problemas observados,
habian sido experimentados por el Centro de
Cémputo.

5. Derivado del tema anterior fue modificar 1la
normativa existente para adecuarla al uso actual
de computadores personales.

6. Definir normas para la seguridad de la
informacién y de los equipos que la almacenan.
El usuario de computadores personales no estaba
acostumbrado a proveer de mecanismos de
seguridad que impidan el acceso a sus equipos.
Consideraban que 1la responsabilidad no era de
ellos, sino de la gerencia de sistemas. Esta
Gltima caracteristica se repitié en todos 1los
usuarios. Ninguno de ellos consideraba que 1la
responsabilidad fuera de 1las areas usuarias.
Todos pensaban que la responsabilidad de
equipos, software y funcionamiento estaban en
sistemas. Sistemas pensaba en forma
diametralmente opuesta. Fue necesario definir
con toda claridad, donde terminaba la
responsabilidad de sistemas y donde empezaba 1la
del usuario.

Tesis para optar el Titulo Profesional Capitulo 1 ¢ 7
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La revisién de la normativa existente nos llevd a
considerar la necesidad de modificarla y con ello a
establecer estandares, es decir, normas, politicas,
practicas y procedimientos que fueran de uso
corriente por el personal del Banco.

Al terminar nuestro trabajo, se cred un Aarea de
Microinformatica en la gerencia de sistemas, cuya
responsabilidad fue la de hacer cumplir las normas
contenidas en el documento que presentaramos al
Banco.

Un afio después de la conclusién de nuestro trabajo,
todos los procedimientos Y controles estan
activados. Entre ellos:

a. Procedimientos de adquisicién de equipos Yy
software.

b. Software estandar para todos 1los wusuarios de

computadores personales.

c. Procedimientos formales de intercambio de datos
entre el personal del Banco y cualquier ente
externo al mismo.

d. Dispositivos, software y procedimientos para
garantizar la seguridad de los datos contenidos
en los medios magnéticos usados en los
computadores personales.

e. Procedimientos de respaldo, restauracién y

Planes de Contingencia para garantizar 1la

Tesis para optar el Titulo Profesional Capitulo 1 « 8
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continuidad de funcionamiento de los
computadores personales.

f. Definicién de perfiles del personal que cubre
puestos de trabajo en los que se usan
computadores personales.

g. Procedimientos claros para entender y manejar
los riesgos asociados con el uso de computadores
personales.

Finalmente, hoy en dia cualquier puesto de trabajo
que requiera el uso de computadores personales,
tiene definido con claridad el equipamiento vy
software que debe usar, asi como también el perfil
del personal que lo debe manejar. Esto
indudablemente ha traido muchas ventajas que se

enumeran en la seccidén correspondiente.

1.2. OBJETIVOS.

El objetivo del ©presente estudio es el de
determinar la necesidad de establecer estandares
(normas, politicas, procedimientos, practicas,
etc.) orientados a optimizar el uso de computadores
personales en las areas usuarias del Banco. En
adicién se plantean 1los siguientes objetivos
especificos:

a) Establecer estandares para la buena
administracién y practica operativa en el uso de
computadores personales en la Empresa. De esta
manera se facilitardn también 1las tareas de
soporte de usuarios.

Tesis para optar el Titulo Profesional Capitulo 1 ¢ 9



Facultad de Ing. Industrial y de Sistemas Introduccion

b) Optimizar el uso de computadores personales y
como consecuencia incrementar 1los niveles de

eficacia y eficiencia al interior de la empresa.

c) Minimizar el impacto de amenazas asociadas con
la pérdida de informacidén ocasionados por la
falta de estandares de seguridad de los equipos

y de la informacidén procesada en 1los mismos.

d) Encontrar una metodologia segura para
administrar el cambio originado en las
innovaciones tecnolégicas proporcionadas por los
proveedores de equipos y software. De la misma
manera, proporcionar elementos que faciliten a
la empresa tomar decisiones orientadas a 1la
reingenieria de procesos. Que faciliten también
la adecuacién de las &areas ante incrementos en
los volumenes de operaciones o en la disminucidn
de los mismos. Proporcionar a la empresa, un
conjunto de controles minimos que garanticen la
adecuada administracién de 1los computadores
personales en las areas usuarias.

1.3. ALCANCES.

El estudio alcanza a todos 1los usuarios de
computadores personales de la organizacidn
bancaria, ya sea que se vubiquen en areas
operativas, administrativas, técnicas o de gestiédn;
dedicados a tareas de ingreso de datos, proceso de
datos, recoleccidébn de datos, programacidén, etc. Por
extensién alcanza también a las unidades
organizativas de la empresa, siempre Yy cuando
cuenten con computadores personales para su
trabajo.

Tesis para optar el Titulo Profesional Capitulo 1 ¢ 10
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Toca también y de manera profunda al a&area de
Organizacién y Métodos encargada de definir 1las
practicas estadndares en toda la organizacién
bancaria.

l1.4. LIMITACIONES.

Las limitaciones del presente trabajo se encuentran
principalmente relacionadas con el tema de la
confidencialidad de 1la informacién. El1 Banco por
razones de politica interna no facilitdé el acceso a
datos que hubieran permitido focalizar con mayor
nitidez los problemas a los que se hace referencia
y evaluar 1los efectos de las medidas que se

recomiendan tomar en el presente estudio.

a. Informacién de detalle y estadistica de
problemas, tanto de software como de hardware,
experimentados por los usuarios y reportados a
la Gerencia de Sistemas.

b. Informacién de detalle y estadistica de
capacitacién recibida por los usuarios en
aspectos de sistemas relacionados con las tareas
que ejecutan los usuarios en su rutina diaria de
trabajo.

c. Informacidén estadistica y de detalle de 1los
costos de procesamiento de las transacciones,
muy en especial de aquellos costos asociados con
activos e insumos empleados en el procesamiento
de datos, tanto en las &areas usuarias, como en
la gerencia de sistemas.
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d. Informacién de detalle y estadistica de
solicitudes de wusuarios para desarrollos de
aplicaciones y solicitudes de mantenimiento de
las aplicaciones existentes.

e. De la misma manera no fue posible recopilar
informacién sobre los resultados de la
aplicacién de la normativa propuesta, asi como
de 1los estadndares que se definieron, tanto a
nivel de equipamiento como de software.

f. Otras limitaciones estuvieron relacionadas con
el tema escogido, asi no se encontraron trabajos
anteriores relacionados con el tema, ni tampoco
Bibliografia especifica sobre el particular.

1.5. CONCLUSIONES.

El presente estudio nos 1llevé a 1las siguientes

conclusiones:

a. Los problemas evidenciados en el A&rea usuaria
existen y tienen su origen en la aplicacién de
una normativa desactualizada y, no acorde con la
evolucién tecnoldégica del equipamiento Y
software proporcionado por los proveedores. Esta
normativa presenta muchos vacios, y no deja en
claro las responsabilidades del &area proveedora
de 1los servicios ( sistemas ) y 1las Aareas
usuarias de los mismos.

b. Es necesario cambiar la normativa con respecto
al uso de computadores personales. Esta

Tesis para optar el Titulo Profesional Capitulo 1 ¢ 12
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normativa debe ser reemplazada por la propuesta
que se hace llegar en el presente trabajo.

c. La nueva normativa es de importancia particular
porque propicia el uso de normas, estandares y
procedimientos de seguridad para optimizar el
uso de computadores personales y proteger 1la

informacién contenida en ellos.

1.6. RECOMENDACIONES.

a. Se recomienda gque la normativa actual sea
declarada en revisién y adecuada a los cambios
que se proponen en el presente documento.

b. Se recomienda 1la creacién de una unidad
organizativa denominada Micro Informatica
contenida dentro del Centro de Informacidén, que
reporta a la gerencia de sistemas. Esta unidad
serd la encargada de introducir 1la normativa
propuesta y velar por el cumplimiento de 1la
misma. La unidad también serd responsable de la
activacién y aplicacién de 1las normas de
seguridad para computadores personales en los

casos que se estime necesario.
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2.1. EL PROBLEMA EN LAS EMPRESAS BANCARIAS.

2.1.1. EVOLUCION HISTORICA.

En sus inicios, los Bancos efectuaban el control de
las operaciones de 1los clientes, en tarjetas
kardex. Como el namero de clientes no era
considerable, su eficiencia estaba garantizada. Sin
embargo, con el transcurrir del tiempo, el namero
de clientes se multiplicé y por consiguiente el
volumen de operaciones. De esta manera el control a
través de tarjetas kardex se complicd cada vez mas.

Siendo el objetivo principal de 1los bancos, una
atencién rapida y eficiente a los clientes, en
aquellos tiempos, se requeria un mayor ndmero de
empleados para lograr el objetivo y ejercer a la
vez un control efectivo sobre las operaciones
efectuadas.

En ese entonces, el éxito del servicio radicaba en
la velocidad de atencién a los clientes. A mayor
namero de clientes atendidos y satisfechos, mayores
ingresos para la empresa.

Ante esta situacidén, durante la década de los 60,
aparecen los primeros computadores MAINFRAME como
solucidén a los problemas bancarios. Posteriormente
surge el teleproceso para extender el servicio
hasta las agencias y sucursales de los bancos, se
desarrollan teorias, procedimientos, software,
sistemas de auditoria y otros conceptos para este
tipo de computadores.

Tesis para optar el Titulo Profesional Capitulo 2 ¢ 15
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Si bien es cierto que los MAINFRAME solucionaron
los problemas principales de procesamiento de las
operaciones del Banco y lograron dar un servicio
eficiente a los clientes; al interior de la empresa
bancaria aparecidé 1la necesidad de procesamiento
para producir informacién precisa para la toma de
decisiones. El1 MAINFRAME y las herramientas de 1la
epoca no permitian un apoyo real en este tipo de
trabajos.

Conocedores de esta problematica y aprovechando los
altos niveles de integracién de circuitos, en la
década del 80, las empresas especializadas en 1la
fabricacién de computadores, disefian los primeros
computadores personales que con el apoyo de ciertos
paquetes de software son capaces de proporcionar al
usurio final, el apoyo necesario para sus labores

diarias.

Es en esta epoca en que aparecen los primeros
computadores marca APPLE, luego 1la firma IBM
fabrica su primer computador personal Y
simultaneamente aparecen los llamados computadores
compatibles fabricados por otras empresas.

En los afios siguientes se produce una explosidén en
la fabricacién de <este tipo de equipos y
simultaneamente surge un nuevo problema: No existe
teoria desarrollada para este tipo de sistemas, sin
embargo se trata de usar la misma de los grandes
computadores (Mainframe) sin lograr resultados
comparables a los del MAINFRAME. Aparecen también
los diversos paquetes de software capaces de dar
apoyo a los usuarios en sus necesidades de
procesamiento de la informacidn.

Tesis para optar el Titulo Profesional Capitulo 2 ¢ 10
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En las empresas Dbancarias, los primncipales
usuarios de computadores personales, son las Aareas
de finanzas. Ellas requieren efectuar calculos
utilizando métodos estadisticos, analisis
macroeconémicos, proyecciones, etc. que le permitan
tener conocimiento del comportamiento futuro de
ciertas variables econdémicas, elaborar cuadros
estadisticos, presentaciones, informes financieros,
etc., para luego tomar decisiones. Este incremento
de necesidades no puede ser atendido por el area de
Sistemas y el usuario siente que no recibe el apoyo
requerido. De esta manera y apremiado por resolver
sus propios problemas, el usuario inicia el
aprendizaje y manejo de computadores personales por
iniciativa propia; utiliza 1los productos de
software que necesita y que le agradan. Consigue
copias piratas del software que necesita y 1lo
instala en los equipos de la empresa. Aparecen asi
nuevos problemas que estan relacionados con la
capacitacién de los usuarios y con 1los llamados
Virus informaticos, que son el origen de grandes

problemas para la empresa.

Podemos entonces concluir que los avances
tecnoldégicos han 1logrado 1la integracién en gran
escala de los componentes electrdénicos de los
equipos de cémputo. La integracién ha traido como
consecuencia la disminucién del tamafio de 1los
equipos. Esta realidad unida a la fabricacién en
serie ha originado la disminucién de los costos de
produccién, y por ende de manufactura de 1los
equipos. De esta manera se ofertan equipos de gran
potencia a precios bajos y atractivos para el uso
personal y de los usuarios de las diferentes areas
en las que se encuentra organizada una empresa

moderna.
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Paralelamente a los avances tecnoldgicos, en 1los
Gdltimos afios se han incrementado notablemente 1las
necesidades de informacién de las diferentes Aareas
de 1la empresa. Unido al incremento cuantitativo
observado, el usuario ademas ha experimentado 1la
necesidad de adaptarse a continuos cambios
motivados por un entorno también cambiante al
interior Yy exterior de la empresa. Estas
caracteristicas a su vez, se han traducido en 1la
necesidad de contar con un software adecuado y con

capacidades de equipo de cémputo mayores.

En esta etapa, el area de Sistemas de la empresa ya
no puede asimilar el trabajo que origina el
incremento de las necesidades de informacién de las
dreas usuarias, y tampoco puede proporcionar el
apoyo necesario al wusuario quien se ve en 1la
necesidad de resolver sus problemas por si mismo y
a su manera, generandose diferentes procedimientos

y formas de trabajo en las areas de la empresa.

Esta situacidén ocasiona que al interior de 1la
empresa, los problemas generados sean mayores y se
centralizan en dos grandes aspectos: Costos y

Rentabilidad.
Por otro 1lado, el personal encargado de 1la
Administracién del Centro de Cémputo - equipados

con equipos mayores a los denominados Computadores
Personales - ha definido estandares para el control
Yy seguridad de la informacidén. Surge entonces 1la
pregunta: ¢ Son estos estandares validos para los
Computadores Personales ?
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2.1.2. ENTORNO DEL PROBLEMA.

El trabajo se desarrolla teniendo en cuenta 1los
siguientes puntos:

a) Se tomé como universo a las Empresas Bancarias
de la ciudad de Lima ya que por razones de
tiempo y costos no es posible extender el
trabajo al interior del pais.

b) Se tomé como muestra representativa, un Banco
considerado como mediano, en funcién al volumen
de sus captaciones y al volumen de operaciones
que procesa diariamente. No fue posible tomar un
mayor namero de bancos ya que el acceso a este
tipo de empresas es restringido por el tipo de
informaoién que manejan y por politicas propias
de administracién.

2.1.3. FORMULACION DEL PROBLEMA.

El &area de Sistemas de la empresa no siempre ha
podido asimilar 1la carga de trabajo adicional
originada por el incremento de las necesidades de
informacién de 1las A&areas usuarias y, tampoco ha
proporcionado herramientas de sistemas que apoyen
la gestién del usuario. Los usuarios experimentan
un incremento vertiginoso de sus necesidades de
informacién, y sistemas no reacciona con la misma
velocidad para proporcionar soluciones acordes con
la realidad del usuario, 1lo que motiva que 1los
usuarios resuelvan sus problemas por si mismos y a
su manera, generandose diferentes procedimientos y
formas de trabajo en las areas de la empresa. Es en
este contexto en que el computador personal aparece
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como una solucidén para el usuario y es aqui donde
surge entonces una interrogante: ¢Cual es 1la
repercusién de la falta de apoyo de sistemas a los
usuarios en la solucidén de sus problemas de uso de
Computadores Personales?

Con el uso de 1los computadores personales, 1los
usuarios encuentran un medio para resolver sus
necesidades inmediatas de procesamiento
automatizado de datos en actividades cuya
satisfaccién de requerimientos de proceso es no
prioritaria, o no esta contemplada en el Plan de
Informatica del area de sistemas.

De esta manera, el usuario normal que no tiene
acceso al centro de cémputo y que tampoco tiene el
conocimiento técnico necesario, se convierte en un
"conocedor" de microcomputacién presionado por la
necesidad de dar solucién a su problematica. Las
presiones derivadas del trabajo rutinario obligan
al usuario a conocer las herramientas de
productividad del computador personal y con ellas,
a resolver sus necesidades apremiantes de
informacién.

Sin embargo y conforme crece el uso de Computadores
personales el usuario experimenta problemas que el
centro de cémputo ya habia resuelto, como son:

a. Pérdida de informacidn ante interrupciones en el
suministro de energia eléctrica o ante 1la
aparicidén de los virus informaticos;
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b. Multiplicidad de versiones de 1los archivos
manejados por el usuario;

c. Contenido inconsistente de 1los archivos que
muestran montos diferentes, dependiendo si el
archivo es procesado por sistemas, por cuentas
corrientes o por otras areas de la Organizaciédn;

d. Revelacién de informacidén confidencial y uso no
autorizado de la misma, en vista de que el
microcomputador no cuenta con herramientas de
control y seguridad adecuadas;

e. Incapacidad de recuperar informaciém ante casos
de destruccidén de archivos y una gran variedad
de problemas que evidencian fallas en el control
de las operaciones realizadas por los usuarios.

El usuario de Computadores Personales ignorante de
las técnicas que emplea sistemas para resolver
estos problemas y carente de una orientacidén
adecuada, no se preocupa por prevenir estas
situaciones hasta que se presentan. Por otro lado,
el personal de sistemas considera estos problemas
ya resueltos a nivel de Centro de Cébmputo; de esta
manera surge la siguiente interrogante: ¢ Quién
debe establecer 1los estandares a seguir para
neutralizar los riesgos de microinformatica ?, ¢ Es
posible reducir o neutralizar los riesgos en esta
area ?

Al interior de la empresa, los problemas generados
son mayores. Asi la pérdida de informacidn genera

retrasos Yy un alto porcentaje de tiempo
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improductivo; la multiplicidad de versiones de un
mismo archivo genera incertidumbre e incapacidad de
confiar en los datos para la toma de decisiones; la
revelacién de informacién confidencial genera
problemas de 1indole 1legal, pérdida de imagen,
clientes e ingresos, etc.

Ante esta situacidén la empresa necesita asegurar
que los equipos de cémputo utilizados por 1las
diferentes A&reas sean administrados eficiente vy
eficazmente por el personal; la empresa presionada
por la multitud de problemas generados se plantea
la siguiente interrogante: ¢ Debe 1la empresa
incluir dentro de sus procedimientos de sistemas,
las normas, estandares y procedimientos necesarios
relacionados con el manejo de computadores
personales ( adquisicién, instalacidn, uso, etc. )?

Por otro lado, para la Administracién de Centros de
Cémputo equipados con equipos mayores a 1los
denominados Computadores Personales; se han
definido estandares para el control y seguridad de
la informacidén. ¢ Son estos estandares validos para
los Computadores Personales ?

2.1.4. IMPORTANCIA DEL ESTUDIO.

A continuacién se establecen 1los ©principales
motivos que fundamentan la importancia del estudio
efectuado.

a) Los computadores personales han adquirido una
gran importancia en el funcionamiento de 1la
empresa y se requieren estandares que normen y
optimicen su uso. Estudios realizados proyectan
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para el afio 2000, un computador personal por
cada puesto de trabajo a nivel operativo, de
supervisién y gerencial de la empresa.

b) Las empresas buscan constantemente ser mas
eficientes y eficaces, una de 1las formas de
conseguirlo es mediante la automatizacidén de sus
actividades. Los computadores personales bajo
una adecuada administracién, han demostrado ser
excelentes herramientas en la solucién de
necesidades especificas de informacién de 1los
usuarios, y también en el apoyo de actividades
relacionadas con el uso de los computadores de
mayor escala.

c) Los usuarios de los computadores personales son
cada vez mas exigentes y al no encontrar
solucién a sus problemas en el area de sistemas,

buscan sus propias soluciones.

d) El1l uso de paquetes de software estandar trae las
siguientes ventajas:

1. Compartir 1la misma informacién entre 1las
distintas &areas de 1la empresa, evitando de
esta manera la multiplicidad de archivos para
una misma actividad de la empresa.

2. La empresa contaria con informacién
consistente, oportuna, veraz y util para 1la

toma de decisiones.

3. E1 nivel de productividad de los usuarios se

incrementa considerablemente propiciando un
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mejor manejo y dominio del software, asi como
la transferencia de informacidén de un usuario
a otro.

4. Disminucién de la propagacidén de los llamados
virus informaticos que ocasionan problemas a
las empresas.

5. Los costos de capacitacidén a los usuarios asi
como al personal técnico, pueden reducirse a
través del uso de estandares ©para 1la
adquisicién de Hardware y software. Es
evidente de que 1los costos iniciales de
capacitacién serian altos, por cuanto la
mayoria de usuarios no esta capacitado; sin
embargo, la aplicacién de medidas tales como
incluir el conocimiento del software estandar
dentro del perfil del personal que se va a
contratar, impactaria claramente en 1los
cursos que se dictarian. Asi de la
caracteristica dictar el curso de software
estandar, se pasaria a la caracteristica de
dictar seminarios para aprovechar el software
estdndar para realizar determinado tipo de
trabajos en las areas que lo necesitan.

6. E1 area de sistemas puede ofrecer un mejor y
eficiente apoyo y soporte técnico en software
a los usuarios de computadores personales.
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2.2. OBJETIVOS DEL ESTUDIO.
2.2.1. OBJETIVOS GENERALES.

Determinar la necesidad de establecer estandares
dirigidos a optimizar el uso de computadores
personales dentro de las empresas bancarias con la
finalidad de obtener mejor performance en cada una
de las areas involucradas de la empresa;
incrementar la eficiencia, 1la productividad vy
garantizar la seguridad de la informacidén procesada
en los equipos asi como, la disminucién de 1los
costos relacionados con la pérdida de la
informacién.

2.2.2. OBJETIVOS ESPECIFICOS.

a) Establecer estandares para una buena
administracién y practica operativa para el uso
de los computadores personales en la Empresa.

b) Optimizar el uso de computadores personales Yy
como consecuencia incrementar los niveles de

eficacia y eficiencia al interior de la empresa.

c) Apoyar la planificacién de desarrollo
informatico en las empresas bancarias
propiciando el establecimiento de estandares de
configuracién y especificaciones técnicas para
los computadores personales.

d) Eliminar los problemas originados por el uso de
miltiples productos de software y maltiples
versiones de software orientando al personal a
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través de una capacitacién basada en el uso de
estandares.

e) Proporcionar un eficiente soporte a los usuarios
de paquetes de software establecidos como
estandares de la empresa

f) Reducir los costos ocasionados por la aparicidn
y propagacién de virus a través del uso
exclusivo de paquetes de software estandares y
por el empleo de productos que detectan vy
eliminan la presencia de los mismos.

g) Disminuir los riesgos asociados con la pérdida
de informacidén ocasionados por 1la falta de
estandares de seguridad de los equipos y de 1la

informacién procesada en los mismos.

h) Proponer controles minimos para proteger 1los
intereses de la Empresa.

i) Encontrar una metodologia segura para
administrar el cambio originado en las
innovaciones tecnoldégicas proporcionadas por 1los
proveedores de equipos y software. De la misma
manera proporcionar elementos que faciliten a 1la
empresa tomar decisiones orientadas a 1la
reingenieria de procesos. Que faciliten también
la adecuacién de las areas ante incrementos en
los volimenes de operaciones o en la disminucién
de los mismos.
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2.3. HIPOTESIS Y VARIABLES.

2.3.1. FORMULACION DE LA HIPOTESIS.

Existiendo una carencia de estandares para 1la
administracién de computadores personales Yy
encontrandose los usuarios expuestos a riesgos en
el manejo de 1la informacién, generando asi 1la
proliferacién de procedimientos al interior de 1la
empresa y la diversificacidén del uso de software y
hardware sin ningin control aparente, asi como”la
adquisicién de los mismos. Todo esto, motiva 1la
formulacién de un cuestionario genérico: ¢ Es
necesario establecer estandares para optimizar el
uso de computadores personales que incluyan
procedimientos para la adquisicidén, administracidnm,
control de uso, soporte y prevencidén de riesgos en
el area de microinformatica, para apoyar a 1los

usuarios y proteger los intereses de la empresa ?.

2.3.2. VARIABLES.

A continuacién se presentan las variables de
estudio:

a) Uso de 1los computadores personales. Algunos
equipos son usados simplemente para entrada de
datos y consultas, otros realizan procesos a
través del transporte de datos del Mainframe y
su posterior tratamiento con software de base de
datos y hojas de calculo.

b) Capacitacién.

c) Uso de paquetes de software de mercado.
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d) Procedencia de los datos usados por el usuario.

e) Seguridad de la informacidn.
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3.1. MARCO TEORICO.

3.1.1. ANTECEDENTES.

Con el objeto de analizar informacidén referente al
problema materia del presente estudio, se procedid
a revisar 1las Tesis Profesionales y Tesis de
Bachiller de 1la Biblioteca de 1la Facultad de
Ingenieria Industrial y de Sistemas de 1la
Universidad Nacional de Ingenieria. A pesar de la
exhaustiva revisidn, no se encontraron temas
similares al presente trabajo de investigacidn.

Sin embargo se encontraron algunos temas que
podrian tener cierta relacidén con el tema que se
presenta; tal es el caso de:

a) "La Microinformatica y 1la Administracidén de
Personal", Tesis presentada por Carlos Hugo
Perez Mora para optar el titulo profesional en
el afio 1977 ( 147 paginas ). Dicho estudio
plantea el disefio de un sistema de informacidn
de personal que proporcione a la empresa, datos
en la cantidad, calidad y oportunidad deseada
para la toma de decisiones en 1los diferentes
niveles a fin de permitir una gestidn
empresarial dinadmica acorde <con el avance
personal de 1los trabajadores y el progreso
tecnoldégico, 1lo cual es posible wusando 1los
beneficios Yy facilidades que brinda la
informatica para el tratamiento de éste tipo de
informacién. Como conclusién del trabajo, se
plantean las caracteristicas de la base de datos
del sistema propuesto, asi como la estructura de
los archivos que 1la conforman indicando para
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cada uno de ellos, la respectiva codificacién y
especificacién de campos, asi como los reportes
que deben ser emitidos. También se indica que no
es vital el uso de un computador para el sistema
propuesto, sin embargo es conveniente usarlo por
las ventaja que representa.

El tema de 1la tesis antes mencionada es
diferente al tema del presente estudio debido a
que trata de la aplicacién de la informatica a
un problema especifico de la administracién de
personal y no se refiere al uso de estandares
para solucionar el problema planteado. Por 1la
fecha de presentacidén de la tesis se observa que
ha sido elaborada cuando los primeros
microcomputadores aparecian en el mercado razdn
por la cual su uso no es considerado vital para

el disefio del sistema propuesto.

b) "La Informatica y Nuevas Tecnologias para el
Pequefio Industrial Grafico", Tesis presentada
por Ederlinda Ortega Casique y Jorge Chamorro
Sanchez para optar el titulo profesional en el
afio 1991 (243 paginas). El1 estudio realizado
presenta una técnica de composicidén de textos
llamada autoedicidn ( Publicaciones de
escritorio o Desktop Publishing ), 1la cual
utiliza un computador personal y una impresora
laser para trasladar el texto a wuna péagina.
Incluye los métodos tradicionales usados por los
empresarios graficos para la composicidén de
textos, es decir a través del uso de los tipos
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de metal, un estudio de mercado para la técnica
propuesta; asi como, el entorno econémico en el
cual se efectia el estudio. Como conclusidén del
trabajo se presentan tecnologias alternativas de
autoedicién para el pequefio industrial grafico
mediante 1los sistemas basados en Macintosh -
Apple y PC compatibles. También se indican las
ventajas obtenidas a través de la nueva
tecnologia tales como ahorro de tiempo,
reduccién de costos, un mejor control sobre los
montajes, facilidad de cambios, mejor imagen,
etc. Finalmente se presentan las
especificaciones técnicas del equipo propuestos
como alternativa para composicidén de textos.

El tema de la tesis, es diferente al tema del
presente estudio debido a que trata de 1la
aplicacién de 1la informatica a un proceso
especifico de produccién utilizando computadores
personales y software disponibles en el mercado
que permitiran mejorar la calidad del servicio
ofrecido por los empresarios graficos asi como
mejorar los métodos de produccidén a través de la
aplicacién de nueva tecnologia y no mediante la

aplicacién de estandares.

En conclusidén no existe un tema de tesis similar al
que se presenta por lo tanto el tema es inédito y
puede servir de base para investigaciones futuras.
Se sabe ademas, que a fines del afio 1994 en algunas
entidades del Estado peruano, se realizaron
trabajos de esta naturaleza ( caso del INEI ), pero
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no se presentd publicacién de la ejecucidn de este
Proyecto.

3.1.2. BASES TEORICAS.

Como ya se ha mencionado, la principal limitacidén
en el presente estudio fue el no disponer de
material bibliografico, ni teoria alguna
desarrollada para optimizar el uso de computadores
personales en la empresa. Siendo el mismo
perteneciente a una tecnologia emergente, no
existia material de lectura que pudiera guiarnos en
la solucidén de la problemdtica encontrada, y para
casos aparentemente tan disimiles como el de un
operador de terminal o el de un profesional que se
dedica a desarrollar proyecciones o se dedica a
programar. Todos ellos sélo tenian en comin de que
utilizaban los computadores personales para apoyar
sus labores rutinarias. Era pues preciso encontrar
material que pudiera ayudarnos y este se obtuvo a
partir de 1los manuales desarrollados para 1los
departamentos de sistemas, asi como otra
bibliografia que se detalla en el punto respectivo.

3.2. ASPECTOS METODOLOGICOS.

En este punto se presentan los fundamentos tedricos
usados para definir 1las caracteristicas de 1la
poblacién que es objeto de investigacidn; asi como
establecer el tamafio y las caracteristicas especificas
de la muestra seleccionada y los fundamentos tedricos

para la recoleccidén de datos y analisis de los mismos.
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3.2.1. POBLACION Y MUESTRA.

La "Poblacidén" es cualquier grupo de individuos u
objetos que se usan como el universo de discusidn
en una investigacidén estadistica, de los cuales se
necesitan datos para resolver las incégnitas que
son objeto de estudio. Con frecuencia un universo
estd constituido por valores numéricos asociados a
estos individuos u objetos.

La "Muestra" es un conjunto de elementos extraidos
de 1la poblacién con el objeto de efectuar una
investigacién estadistica. Los elementos de 1la
muestra pueden ser extraidos al azar en cuyo caso
se denomina muestra aleatoria o, pueden ser
seleccionados aquellos elementos que cumplan con
ciertas caracteristicas establecidas para efectuar
la investigaciédn.

a) Poblacién.

La poblacién involucrada en la investigacidn
estd constituida por la totalidad de usuarios de
los computadores personales instalados en las
diferentes &areas del Banco seleccionado para
estudio, tanto en las oficinas principales como
en agencias y sucursales. En términos de
equipos, la poblacidén incluyé a los usuarios de
307 computadores personales ( Ver detalle en el
cuadros del anexo 1, que contienen las cifras
manejadas para el estudio ).

Caracteristicas de los computadores Personales:
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Modelos : PC y PS/2

Disco duro desde 50 Mb. y unidades de diskette
de 3.5 y/o 5.25 pulgadas de alta y baja densidad
respectivamente.

Sin disco duro, con unidad de diskette de 3.5
y/o 5 1/4 pulgadas.

Formas de trabajo: Este punto estd referido a
las maneras en que son utilizados los
computadores personales en el Banco. Entre

estos, distinguimos:

- Un ambiente: El1 computador personal funciona
como un terminal del computador principal y es
usado para atencién al piblico o para el

ingreso de datos al sistema principal.

- Dos ambientes: E1 computador personal funciona
como terminal del computador principal y como
computador personal propiamente dicho. Es
usado: 1para atencidén al publico, 2ingreso de
datos al sistema principal o 3para apoyar 1las
necesidades de procesamiento de informacidn
mediante el uso de productos de software de
mercado, y/o aplicativos desarrollados
especificamente para el A&area usuaria de 1los
computadores personales.

- Un ambiente de computador personal exclusivo
para el apoyo de las necesidades de
procesamiento de informacién mediante el uso

de productos de software de mercado y/o de
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aplicativos desarrollados especificamente para
el area.

Ubicacidn:

La poblacién se encuentra distribuida en 1las
oficinas principales del Banco, en agencias y
sucursales ubicadas en Lima y provincias.

b) Muestra.

Del total de la poblacidén se seleccionaron a los
usuarios de las distintas areas del Banco cuyos
computadores personales cumplieran con 1las
siguientes caracteristicas:

Modelos : PC y PS/2

Computadores con disco duro, ya que en ellos se
encuentra la informacién que debe ser protegida
del acceso no autorizado de los usuarios también
se encuentran 1los productos de software de
mercado y los aplicativos desarrollados para
apoyar las necesidades de procesamiento de 1la
informacién del &rea. ( Para tal efecto se
realizé un inventario de la —cantidad de
computadores personales con esta caracteristica,
que se encuentra resumida en los cuadros 1 al 5
del Anexo 1.

Los computadores personales se encuentran
ubicados en las oficinas principales del Banco,
asi como en agencias y sucursales.
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Conforme se profundizé en el estudio, se
excluyeron de la muestra a los usuarios de
computadores personales que no poseen disco
duro, ya que sus funciones quedan reducidas a
ser terminales del computador principal del
Banco y quedan incapacitados de realizar
actividades de procesamiento de datos.

También se excluyeron de la muestra, a 1los
usuarios de computadores personales con disco
duro, cuyos equipos estaban destinados para la
atencién del piblico ya que, dichos equipos no
son usados para el manejo de productos de
software de mercado. Sus funciones también
quedan reducidas a ser terminales del computador
principal.

3.2.2. METODOLOGIA APLICADA.

En el presente trabajo se usa la investigacién
aplicada puesto que se busca la aplicacidén de 1los
conocimientos a la solucidén de un problema practico
inmediato que es la microinformatica al interior de

la empresa.

Se inicia el trabajo con la investigacidn
documentaria existente, entrevistas al personal
responsable del soporte técnico, a los usuarios de
computadores personales en el area de sistemas y a
los wusuarios de computadores personales de las
demas areas del Banco para conocer sus

requerimientos, problemas e inquietudes.

Luego se efectudé el diagndéstico de situacidn

identificando los problemas y variables enunciadas
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en la hipdétesis que son motivo del estudio. La
solucién de 1los problemas encontrados, pretende
aplicar 1los conocimientos obtenidos sobre el
establecimiento de estandares Yy sugerir
procedimientos que contribuyan a optimizar el uso
de 1los computadores personales en las empresas

bancarias.
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3.3. TECNICAS DE RECOLECCION DE DATOS.

3.3.1 FUENTES DE RECOLECCION DE DATOS.

A continuacién se definen los métodos de

recoleccién de datos usados en el estudio:

Observacién: Se usd6 esta técnica para "recorrer"
el camino seguido por 1los usuarios al ejecutar
las actividades rutinarias relacionadas con el
uso de computadores personales.

Entrevistas: Esta técnica fue wutilizada para
recopilar algunos datos que consideramos
importantes para familiarizarnos con el usuario
y adquirir un conocimiento general del area bajo
estudio.

Cuestionarios: Fue necesario también elaborar
cuestionarios para obtener datos de un numero
relativamente grande de entrevistados a un costo
razonable. Se tuvo en cuenta la sencillez en la
construccién de las preguntas porque algunos
usuarios no iban a ser abordados directamente
por el entrevistador (como es el caso de
sucursales en provincias), Las preguntas del
cuestionario fueron de caracter abierto. En
algunos casos, se permitid al usuario explayarse
en aquellos temas que consideraba relevantes,
dejando espacio para la escritura de un pequefio
parrafo, y en otros dejando un espacio en blanco
para que el usuario proporcione su propia
respuesta.
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3.3.2. METODO ELEGIDO.

El método elegido para la recolecciédn de datos
tiene la siguiente secuencia:

e Conocer 1la estructura organica del Banco
mediante el analisis de 1la documentacién
proporcionada, identificando las areas
usuarias de computadores personales con el
objetivo de definir los tipos de trabajos
efectuados en dichas areas y el flujo de 1la
informacién.

e Observar y definir 1los procesos efectuados
con el apoyo de computadores personales asi
como, los procedimientos usados.

e Entrevistar a los responsables de las areas
con la finalidad de identificar el tipo de
informacién procesada en 1los computadores
personales, sus requerimientos, problemas

frecuentes y proyecciones futuras.

e Aplicacién de Cuestionarios para obtener un
namero relativamente grande de datos de
aquellas areas, cuyo personal no es
entrevistado, pero cuyo funcionamiento es
similar al de las areas cuyo personal, si fue
entrevistado. Por ejemplo, el Banco cuenta
con mas de 40 agencias; las entrevistas
fueron realizadas al personal de una agencia
escogida al azar, a ese mismo personal se le
sometid al cuestionario. Las agencias
restantes recibieron el cuestionario, mas no
se entrevistd a su personal.
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e Se han utilizado 1las preguntas cerradas y
abiertas.

¢ La mayor parte de 1las preguntas incluyen
respuestas de opcidén fija cuya elaboracidén ha
requerido un estudio previo a través del cual
se determinaron las posibles alternativas de
respuesta, con 1la finalidad de obtener
informacién mas completa. Se considera la
posibilidad de elegir mas de una respuesta y
se incluye una alternativa en la cual el
usuario puede dar una respuesta diferente a
las consideradas como opciones fijas.

e Los cuestionarios son aplicados al usuario a
través de una entrevista con la finalidad de
absolver las dudas que puedan surgir. En el
caso de 1los cuestionarios aplicados a 1los
usuarios de sucursales, se 1incluye una
cartilla de instrucciones para orientar al

usuario sobre la forma de responder.

3.4. CUESTIONARIOS ELABORADOS.
Se han elaborado dos cuestionarios que se

encuentran detallados en el anexo 1 del presente

documento y cuyos objetivos son los siguientes:
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3.4.1. CUESTIONARIO DE SEGURIDAD:

Cuyo objetivo principal es efectuar un analisis
de riesgo de la informacidén contenida en 1los
dispositivos y medios magnéticos de los
computadores personales de la empresa;
identificando 1los computadores personales que
requieren medidas de seguridad especiales para
proteger la informacién confidencial o sensitiva
que se procesa en ellos y cuya pérdida o mal
manejo ocasionaria pérdidas para la empresa,
clientes, mala imagen, etc.

3.4.2 CUESTIONARIO DE SOFTWARE:

Cuyo objetivo principal es identificar 1los
problemas de importancia que experimenta el
usuario al trabajar con los computadores de 1la
empresa asi como, obtener informacién de las
causas que originan dichos problemas. Otro
objetivo es identificar 1los productos de
software mas utilizados por los usuarios con la
finalidad de estandarizar su uso y versién, de
modo que sistemas pueda ofrecer un eficiente
soporte técnico de 1los mismos, y 1llevar un
adecuado control sobre 1los usuarios y 1los
equipos que se encuentran bajo su
administracidn. También se investiga el
porcentaje de uso de los equipos de cédmputo y de
los productos de software, necesidades
principales del usuario, origen de los datos que
procesa y otra informacién complementaria que

apoye a la determinacidén de estandares.
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En el presente capitulo, veremos el analisis de 1los
resultados estadisticos obtenidos a través de 1los
cuestionario de software y seguridad. Las preguntas
incluidas en los cuestionarios miden la influencia de las

variables definidas para el estudio.

Las respuestas de los cuestionarios fueron procesadas en
el aplicativo desarrollado para este fin y los cuadros
que muestran los resultados obtenidos, se presentan como
anexos del trabajo.

4.1. CUESTIONARIO DE SOFTWARE.

1. Con relacién a los resultados obtenidos en el primer
cuadro sobre el uso de computadores personales ( que
ademas representa una de las variables definidas como
estudio ); la mitad de los usuarios manifiesté que
requiere del apoyo de 1los computadores personales
entre 50 y 80% para realizar su trabajo, seguido de
un 34% que manifestd usar los equipos mas de 80% en
sus labores.

Se deduce por tanto que los computadores personales y
terminales del sistema juegan un rol importante en el
trabajo de los usuarios. Mas del 80% requieren del
apoyo de 1los equipos para labores de registro,
consulta y obtencidén de reportes. Estos resultados no
s6lo confirman 1la importancia de 1los equipos de
cébmputo en las actividades rutinarias de 1los
usuarios; también son confirmados por instituciones
serias de medios diferentes al nuestro que al evaluar
la tendencia de uso de computadores personales vy
terminales, pronostican que para el aifio 2,000, se
tendra al menos un equipo por cada puesto de trabajo.
(Fuente:BYTE)
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Es por tanto importante determinar a partir de esta
informacién, si es necesario o no optimizar su uso a
través del establecimiento de estandares y si asi 1lo
fuera, determinar también cudles son las principales
variables que serd necesario considerar para dar
forma a un plan de accidén que permita la elevacidén de
los niveles de produccién y productividad del
personal dedicado a labores relacionadas con el
registro, consulta Yy reportes de los datos
almacenados en el computador.

2. El1 cuadro No. 2, mide 1la variable definida como
Capacitacién y muestra el nivel de preparacién vy
conocimientos sobre microinformatica de los usuarios.
Este cuadro es muy importante para entender 1la
problematica asociada con el uso de computadores
personales y terminales de equipo.

Al respecto, es necesario comentar que el personal
que ha sido capacitado adecuadamente en el uso de
equipos percibe con mayor claridad la dimensidén de
los problemas asociados con el registro, reportes y
otras actividades en torno a los equipos de cdémputo.
Por otro lado es también capaz de acometer tareas de
automatizacién de operaciones en menor tiempo que el
personal que no esta preparado. También es capaz de
identificar areas en las que se pueden explotar las
bondades de los equipos de cémputo.

El personal no preparado normalmente adopta dos
posturas, por un lado muestra timidez al ejecutar las
tareas asociadas y en el otro extremo es audaz para
ejecutar los trabajos sin medir las consecuencias de

sus actos. Ambos extremos ocasionan retrasos en la
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entrega de resultados finales y generan desconfianza

en los niveles de supervisidn.

En el caso del estudio en cuestidén, observamos que el
41% de los usuarios ha adquirido los conocimientos de
informatica en el mismo Banco como consecuencia del
uso de 1los equipos es decir, como producto del
trabajo efectuado. Esto evidencia 1la falta de
capacitacién y bajo dominio del producto que maneja.
Por otro 1lado es claro que este personal esta
expuesto a cometer errores, por cuanto no entiende la
dimensién de la problematica asociada.

Los resultados del cuestionario también pueden ser
analizados desde otro punto de vista. Si consideramos
como educacidén formal la asistencia a cursos en un
Instituto o en 1la Universidad, 1llegamos a 1la
conclusién de que solamente el 44.3% del personal ha
recibido wuna educacién formal; el ©55.2% no ha
recibido educacidén formal en el uso de equipos ( Este
% se forma al sumar 1los porcentajes dados a las
variables B, C y B/C ). Este nivel se mantiene si

tratamos separadamente Lima y Provincias.

Nuevamente se evidencia la falta o pobre capacitacién
del wusuario en el uso de las herramientas de
productividad de los computadores personales que le
permitan aprovechar al maximo las opciones y ventajas
ofrecidas por 1los diversos paquetes de software
instalados en 1los equipos del banco. Un plan de
Capacitacidén serviria para lograr el incremento del

rendimiento y productividad en el trabajo efectuado.
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3. El1 cuadro No. 3, muestra el uso de Productos de
software de mercado (variable uso de paquetes en
estudio) .

Al revisar 1los porcentajes combinados de uso de
productos, se observa que el 88.1% de los usuarios
maneja la Hoja de cdlculo, el 46.4% de usuarios
requiere del procesador de textos para preparar sus
informes y un 12.4% utiliza base de datos.

El cuadro mostrado nos dice también que ningin
usuario requiere especificamente de bases de datos
para efectuar su trabajo. Al respecto es necesario
comentar que el uso de 1las bases de datos estéa
asociado con conocimientos un poco mas profundo de

programacion.

Observamos también, que un bajo porcentaje - cerca al
8% - de usuarios manejan los tres tipos de productos,
este minimo procentaje corresponde al personal de
sistemas que participd respondiendo los
cuestionarios.

Los resultados confirman lo que expuesto en el primer
capitulo del trabajo con respecto a la aparicidén del
computador personal en las empresas bancarias, es
decir, que los principales usuarios de estos equipos
fueron 1las Aareas financieras que requerian de
productos que les permitieran efectuar célculos
matematicos, preparar reportes estadisticos Yy
financieros. Por esto encontramos que el paquete de
software (variable), de mayor uso en el Banco, es la
hoja de céalculo.
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4. El cuadro No. 4, mide una de las variable de estudio:
uso de paquete de software de mercado. Identifica el
procesador de textos mds wusado por el personal
encargado de tipeo de documentos, informes, etc.

Se observa que son dos los procesadores de textos de

mayor uso en el Dbanco, con 1los siguientes
porcentajes:

WordStar 47.9%

Word Perfect 39.5%

Analizando los resultados de este cuadro Y
relacionandolo con los resultados de cuadros
anteriores, encontramos que el 52.2% de los usuarios
de Word Star ha recibido educacién informal, mientras
que en el caso del Word Perfect ese porcentaje llega
a 26.32%.

Al respecto un comentario para ayudar a interpretar
los resultados, el usuario de Word Perfect necesita
una capacitacién mayor (por el wuso de menaus Yy
opciones), que el usuario de Word Star. Esto implica
que el usuario de Word Star puede trabajar con un
minimo de capacitacién, mientras que el usuario de
Word Perfect requiere de mayor adiestramiento. De
alli la tendencia a que los usuarios de Word Star
tengan ligera mayoria con respecto a los de Word
Perfect. Por otro lado, la capacitacién brindada en
los institutos estd orientada a Word Perfect, por 1lo
que el estudio muestra que un alto porcentaje de
secretarias lo utilizan. ( 45.5 de 1las secretarias
usan Word Perfect contra 36.6% que usan Word Star ).
Las secretarias que usan Word Perfect y han recibido
capacitacién formal representan el 80%. En cambio el
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100% de 1las que usan Word Star no han recibido
capacitacién formal.

5. El cuadro No. 5, investiga la variable capacitacién
con respecto a los procesadores de textos elegidos y
muestra el grado de dominio y conocimiento que tiene

el usuario.

La mayoria de usuarios opindé tener un considerable
dominio de las opciones y comandos del procesador de

textos usado. Los rangos son los siguientes:

Entre 30 y 50% 46.8%
Mas del 50% 42 .5%

En el primer grupo observamos que el 31.82% ha
recibido capacitacién informal; mientras que en el
segundo grupo, el 55% manifiesta que ha recibido
capacitacién informal. En estos casos también se
manifiesta la tendencia observada de preferencia por
el Word Perfect en aquellos que han recibido

capacitacidén formal.

AGn existen usuarios que tienen un bajo dominio del
procesador y que también deben tenerse en cuenta para
futuros planes de capacitacién a fin de incrementar
su rendimiento.

6. En el cuadro No. 6, se muestra el origen o la razdn
de uso del procesador de textos elegido por el
usuario para efectuar sus labores, ademads complementa

los resultados obtenidos en los cuadros No. 4 y 5.
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Los grupos formados se observan con claridad en 1la
presentacién de porcentajes combinados. Los que usan
el procesador de textos porque lo usaban sus colegas
al llegar al Banco era de 27.08%, superado por 1los
que usan el procesador de textos que aprendieron
(39.58%) y los que consideran que tiene todas 1las
opciones que ellos necesitan para su trabajo (33.3%).

Punto importante relacionado con este cuadro fue el
encontrado entre el personal que respondidé 1la
encuesta y ademas fue entrevistado. Dicho personal
manifestd que desconocian la existencia de alguna
directiva o norma que especificara el software que se
debia utilizar en la ejecucién de las actividades
rutinarias.

7. El1 cuadro No. 7 mide la variable uso de paquetes y
muestra la utilizacidén del procesador de textos para

el apoyo de las labores diarias del usuario.

Se obtuvieron tres grupos de usuarios con procentajes

muy préximos, los rangos son los siguientes:

Menos de 30% 37.5%
Entre 30 y 50% 31.2%
Mas del 50% 31.2%

Como se aprecia no existe diferencia considerable en
los porcentajes, teniendo en cuenta los dos ultimos
grupos, un 62% de usuarios recibe un considerable
apoyo del procesador en sus labores y por lo tanto se
hace evidente 1la necesidad de ofrecer un soporte
eficiente y capacitacién a este grupo de usuarios
para que puedan aprovechar al maximo el producto a
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fin de incrementar su eficiencia. La tercera parte de
este grupo de usuarios estd integrado por personal de
secretariado.

8. El1 cuadro No. 8 muestra en detalle cuales son 1los
usuarios del procesador de textos agrupandolos por
cargos.

En primer 1lugar se observa que el WordStar es el
procesador de textos mas usado por el personal del
banco, seguido de un porcentaje muy prdéximo de Word
Perfect.

También se aprecia que el WS es usado principalmente
por analistas, jefes, supervisores y secretarias. El
WP por asistentes y secretarias, todos ellos en
porcentajes similares.

Quiere decir que los procesadores de texto apoyan no
solo las funciones secretariales de 1las distintas
areas del Banco. También apoyan a los usuarios que
tiene la responsabilidad de elaborar informes
especiales propios del trabajo que realizan.

9. El1 cuadro No. 9, mide una de 1las variables de
estudio: uso de paquete de software de mercado.
Identifica 1la Hoja de calculo mas usada por el
personal dél Banco que realiza calculos, estadisticas
y elabora reportes de tipo financiero.

Se observa que la totalidad de usuarios maneja LOTUS
como hoja de calculo que apoya sus labores.
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10. E1 cuadro No. 10, investiga la variable capacitacidn
con respecto a la hoja de calculo elegida y muestra
el grado de dominio y conocimiento que tiene el

usuario.

La mayoria de usuarios opindé tener un considerable
dominio de las opciones y comandos de 1la hoja de
cdlculo usada. Los rangos son los siguientes:

Entre 30 y 50% 42.8%
Mas del 50% 47.2%

Estos porcentajes reafirman el tipo de resultados que
se espera obtener en una entidad como el Banco, en el
que su personal tiene que realizar trabajos que
involucran el manejo de hojas de calculo. Esta
situacién nos obliga a considerar planes especificos
de capacitacién a corto plazo. Debemos incluir 1la
caracteristica “conocer una hoja de calculo” como
requisito para contratar personal y asignarlo en
diferentes areas del Banco.

Por dltimo, ain existen usuarios que tienen un bajo
dominio de la hoja de calculo y que también deben
tenerse en cuenta para futuros planes de
capacitacidn.

11. En el cuadro No. 11, se muestra el origen o la razdn
de uso de la hoja de céalculo elegida por el usuario
para efectuar sus 1labores, ademas complementa 1los
resultados obtenidos en el cuadro No. 9.

Se observa que el 48.35% de usuarios opina que la
hoja de calculo elegida contiene todas las opciones
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que requiere para el trabajo que realiza. El1 41.75%
opina que usa la hoja de célculo porque es la que
aprendib.

El 12% opina que usa la hoja de calculo porque cuando
llego al Banco, sus colegas lo usaban.

Al igual que en el caso del procesador de textos, el
personal que respondié la encuesta y accedié a la
entrevista comentd que no conocian directiva alguna
que incidiera en el uso de determinada hoja de
calculo.

12. E1 cuadro No. 12 mide la variable uso de paquetes y
muestra la utilizacién de la hoja de calculo para el
apoyo de las labores diarias del usuario. Los rangos
obtenidos son los siguientes:

Menos de 30% 26.3%
Entre 30 y 50% 26.3%
Mas del 50% 47 .2%

Como se aprecia un considerable numero de usuarios
requiere de 1la hoja de calculo para efectuar su
trabajo y si se toma en cuenta que el 47.2% de los
usuarios encuestados manifiestan que su trabajo es
apoyado en mas de un 50% por la hoja de calculo, se
hace evidente 1la necesidad de que Sistemas debe
ofrecer un soporte eficiente y capacitacién a este
grupo de usuarios para que puedan aprovechar al
maximo las bondades ofrecidas por el producto a fin
de incrementar su eficiencia.
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13. E1 cuadro No. 13, mide una de 1las variables de
estudio: uso de paquetes de software de mercado.
Identifica la base de datos mas usada por el personal
del Banco que realiza trabajos de programacidn.

Se observa que el 69% de usuarios opina que el DBASE
ITII es la base de datos que maneja, un menor ndmero
de usuarios maneja otro tipo de bases de datos.

Esta pregunta fue respondida solo por 13 usuarios de
la totalidad de la muestra. Esto se debe a que los
usuarios de este tipo de productos, es personal que
tiene cierta preparacién en sistemas y ejecutan
tareas de desarrollo y programacién de aplicaciones
en el banco y pertenecen al area de sistemas.

14. El cuadro No. 14, mide también la variable de estudio
definida como: uso de paquetes de software de
mercado. Identifica otras herramientas de software
usadas por el personal del banco en las labores que
realiza.

Observamos que el mayor porcentaje de encuestados
(37.3%) no maneja otro tipo de herramientas y esto
reafirma 1los resultados obtenidos en 1los otros
cuadros. El personal no es experto, ni tiene un gran
conocimiento de los equipos y del software asociado.
Lo usa principalmente para sus funciones y tareas en
el trabajo.

El siguiente porcentaje tomado descendentemente es el
del wuso del antivirus. 34.12% de 1los wusuarios
consideran que los antivirus es una herramienta

importante en su trabajo. Este resultado revela
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también la proliferacién del problema que aqueja a
muchas grandes organizaciones (el virus informatico) .
Esto a su vez hace que las grandes organizaciones
pongan en practica determinadas reglas en salvaguarda
de la informacidén que procesan.

El personal restante maneja PCSHELL, o Flow o
Hardvard Graphic. Este personal esta dedicado a 1la
ejecucidén de trabajos especiales.

15. E1 cuadro No. 15 muestra 1los requerimientos de
asignacién de un mayor nimero de computadores
personales o terminales en funcién de la carga de
trabajo del A&rea.

El 48% de usuarios opina que no es necesario asignar
PC"s o terminales al area a la cual pertenecen y 44%
opinan lo contrario.

Al verificar las respuestas, éstas concordaban con el
volumen y 1la <carga de trabajo de 1las A&reas.
Efectivamente en aquellas areas en que se decia “NO”,
la Gerencia de Sistemas habia implementado un plan de
automatizacidédn bastante agresivo

16. E1 cuadro No. 16 muestra los diversos problemas que
se presentan con frecuencia en 1los computadores
personales y que experimenta el usuario al efectuar
sus labores diarias. Este cuadro tiene gran
importancia pues, a través de él, encontramos las
variables definidas en el estudio. Es necesario
mencionar que esta pregunta del cuestionario permitia

la obtencidén de miltiples respuestas. Por lo tanto al
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analizar los porcentajes combinados de cada respuesta
encontramos lo siguiente:

El 68.5% de los usuarios opindé que el mayor problema
que experimenta durante su trabajo es la necesidad de
seguridad de 1la informacidén. Esta necesidad de
seguridad se traduce en problemas de acceso de
usuarios no autorizados, revelacidén de informacidn
confidencial; wuso impropio de 1la informacién para
fines e intereses personales; pérdida o destruccidn
de archivos vitales por la presencia de virus
informaticos o como consecuencia de interrupciones en
el suministro de energia eléctrica, seguridad fisica
del computador personal y una serie de problemas que
dieron origen a 1la elaboracién de un segundo
cuestionario que sera comentado mas adelante en 1la
presente seccidén. Estos problemas se traducian en
necesidad de soporte permanente para eliminar 1los
virus, en continuos reprocesos Yy restauraciones de
datos a partir de los respaldos, trayendo consigo la
disminucién considerable en los niveles de produccidn
y productividad de las &areas, con los consiguientes
retrasos para la presentacién de resultados.

El 51.1% de los usuarios opinaron que la capacitacién
que ellos tenian era insuficiente y que era necesario
capacitar al personal. En las entrevistas realizadas,
el ©personal tenia la percepcién de que 1la
capacitacién 1los ayudaria a ser mas productivos y
eficientes y, que no tendrian necesidad de recurrir
al personal de la Gerencia de sistemas para resolver
sus problemas de soporte, dado que estos eran de tipo
repetitivo y focalizado en opciones especificas de
los productos de software que utilizaban.
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El 51.0% de los usuarios opinaron que era necesario
contar con mayor ndimero de madquinas para el apoyo de
sus requerimientos de procesamiento automdtico de
datos. Como se ha mencionado anteriormente esto se
manifestaba con mucha mayor frecuencia en las areas
que ain no se beneficiaban con un plan de instalacién
de equipos o no habian sido consideradas en 1los
planes de 1la gerencia de sistemas; dado que 1la
preferencia la tenian las areas operativas.

S6lo un 20.1% de 1los usuarios opinaron que otro de
los problemas que afectaban su rendimiento era la
falta de soporte técnico y 1la solucién de 1los
problemas que ellos experimentaban en su rutina
diaria. Esa falta de soporte se traducia en que 1los
usuarios no tenian a quien recurrir para la solucidn
de sus problemas o para dar respuesta a sus
consultas.

Un 4.7% de 1los usuarios opindé que uno de 1los
problemas principales era la falta de estandarizacidn
del software usado en los computadores personales. Al
entrevistar a algunas de las personas que
respondieron de esta manera, ellas informaban que
tenian dificultad para intercambiar hojas de céalculo,
informes o datos con otras areas. En algunos casos
tenian que intercambiar también el software, para que
los receptores de 1las hojas de <calculo pudieran
usarlos.

Los resultados obtenidos reflejan la creciente
demanda de

- Seguridad en los equipos asignados a las areas.
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- Requerimiento de equipos.

- Capacitacién al personal esto permitiria a 1los
usuarios, aprovechar al maximo las ventajas de 1los
productos instalados en los equipos del Banco y por
consiguiente incrementar el rendimiento Yy
productividad de los mismos.

17. E1 {4ltimo cuadro muestra la procedencia de 1los
documentos usados para el ingreso de datos en 1los
diversos productos de las PC”s. La pregunta buscaba
encontrar en 1los usuarios 1lo que se conoce CcoOmo
“doble ingreso de datos”. Los resultados que se
encontraron fueron 1los siguientes, a nivel de
porcentajes combinados:

65.5% de 1los usuarios manifestaron que usaban
documentos del area para el ingreso de datos en las
a fin de, elaborar reportes propios de 1la
funcién del @&rea a la cual pertenecen. Este
porcentaje es importante por cuanto 1los usuarios
trabajan mucho con hojas de calculo y procesadores de
texto. Esto significa que los usuarios elaboran sus
propias aplicaciones usando este tipo de ayudas.

44.9% de 1los usuarios manifestdé que utilizaba
documentos externos para los fines propios del &rea.
Este porcentaje también aparecié como un punto
importante del estudio, pues al hacer la entrevista
en diferentes Aareas se encontrd que utilizaban
algunos documentos externos iguales ( normalmente
reportes de la Superintendencia de Banca y Seguros,
Banco Central de Reserva, Asociacidén de Bancos,
Superintendencia Nacional de Administracidn

Tributaria, etc. ). Esto a su vez sugeria el uso de
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una aplicacién comin en la que una de las A&reas se
responsabilizaba por el ingreso de los datos y las
demds se convertian en usuarias de esa informacién.

50.9% de los usuarios manifestaron que los documentos
usados para el ingreso de datos eran listados
emitidos por el area de sistemas. Este porcentaje es
particularmente importante. La respuesta dice que
ellos usan listados de sistemas, como los listados
son resultado de un procesamiento automatico de
datos; la respuesta de los usuarios implicaba que el
producto final que recibian de sistemas era
incompleto. También significa que el usuario
reingresa los datos a partir de listados, lo que trae
consigo errores de transcripcién (codificacién vy
digitacién). También significa que 1la Gerencia de
Sistemas podria hacer un pequefio esfuerzo y de esta
manera satisfacer este tipo de requerimientos con el
consiguiente ahorro de tiempo y 1la consiguiente
mejora en la calidad de 1la informacidén que se
proporciona.
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4.2. CUESTIONARIO DE SEGURIDAD.

El tema de seguridad al interior de un banco reviste
de caracteristicas especiales adicionales a las que se
deben tener en cualquier centro de cdémputo. Es por
esto y motivados por 1los resultados de la encuesta
antes explicada que decidimos elaborar un cuestionario
de seguridad para determinar la exposicién de 1los
computadores a riesgos de seguridad y de esta manera
visualizar estdndares ( normas y procedimientos
precisos ), para proteger la informacién almacenada en

los computadores personales.

En 1la Bibliografia consultada encontramos que una
Organizacidén Bancaria como Citicorp proporciona a sus

clientes un conjuntos de politicas, normas Yy
procedimientos (“*Standard for Security Risk
Assessment”) que deben ser seguidos por su personal

para que los riesgos asociados con la revelacidén de
informacién confidencial, o la destruccidén de la misma
puedan ser minimizados. El citado documento establece
que la proteccién a los computadores personales debe
ser proporcional a los montos que pudieran ser
perdidos como consecuencia de su revelacién o
destruccidén. Es decir que el nivel de proteccidén que
se da a los equipos no es el mismo y depende de las
pérdidas que pudiera acarrear a la organizacidén en
caso de revelacidén, destruccidén o alteracidén de
informacién confidencial. La proteccidn debe
contemplar los medios en donde 1la informacidén esta
almacenada y la proteccidén que debe darse al momento
que es trasmitida.

Con estas consideraciones en mente, procedimos a

identificar aquellos equipos que podian ser sujetos de
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proteccién y encontramos a aquellos que como
caracteristica posean disco duro. Luego procedimos a
elaborar el cuestionario que se muestra en el anexo 1
de la tesis.

1. La primera pregunta intenta identificar aquellos
computadores personales que necesitan proteccidn.
Estos computadores seran reconocidos porque la
ocurrencia de problemas en la operativa diaria de 1los
computadores personales, ocasiona pérdidas de dinero
al &area en la que trabaja, por ende al Banco o

impacta en el servicio que se proporciona al cliente.

Esta pregunta es particularmente importante porque
permite desde el punto de vista del encuestador
determinar 1los niveles de estandares (normas Yy
procedimientos) que deben ser aplicados dependiendo
de la respuesta dada por el usuario. Asi por ejemplo,
si el wusuario responde “NO” o “NO APLICA”, esto
significa que el debe seguir s6lo un conjunto de
normas Y procedimientos basicos a los que
denominaremos “Estandar de Administracién de
Computadores Personales”. Este conjunto de normas y
procedimientos también seran de aplicacién para
aquellos que digan “SI”; sbélo que estos Ultimos
cumplirdn normas y procedimientos adicionales.

Los usuarios de computadores personales que respondan
"SI" a la primera pregunta del cuestionario de
seguridad estaran también obligados a tomar medidas
de seguridad para proteger la informacidén que manejan
en sus computadores personales. Estas medidas de
seguridad que incluyen normas y procedimientos
conformaran lo que hemos denominado “El1 Estandar de
Seguridad”.
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Al aplicar el —cuestionario se obtuvieron 1los

siguientes porcentajes:

Respondieron SI 71.15%
Respondieron NO 23.08%
Respondieron NO APLICA 5.77%

Las respuestas de la mayoria de usuarios evidencian
que las informacidén procesada por el usuario en su
computador personal, requiere medidas adicionales de

proteccién que garanticen la seguridad de la misma.

Los que respondieron "NO" o "NO APLICA", sdblo estan
obligados a seguir normas Yy procedimientos basicos
para computadores personales.

2. La segunda pregunta nace de 1la necesidad de
dimensionar en que medida se protegera al computador
personal. Es obvio que a pesar de que la falla de un
equipo o la revelacién de informacidén confidencial
pueden causar pérdidas; el impacto, es decir, el
efecto sobre la organizacién no es el mismo. Algunos
problemas seran locales al &area en la que se
encuentra ubicado el computador personal ( caso de
reprocesos por pérdida de informacidén ) Otros
problemas pueden tener efectos en niveles mayores de
la organizacién ( Caso de una Transferencia de Fondos
por ejemplo ). Al usuario se le pide que mida el
impacto a través de tres opciones claramente
precisas, que son "ALTO", "MEDIO" y "BAJO".

Es evidente que para aquellos usuarios que respondan
que el impacto es “ALTO”, deberan preveerse medidas

adicionales para garantizar que ante <cualquier

Tesis para optar el Titulo Profesional Capitulo 4 e 62



Facultad de Ing. Industrial y de Sistemas Analisis de Resultados Estadisticos

situacidn de emergencia, dichos computadores
personales se mantendran siempre operativos. Esto es
aquellos usuarios que respondan con impacto “ALTO”
necesitaran cumplir con normas Yy procedimientos
basicos de computadores personales, de seguridad vy
necesitaran también elaborar “Planes de Contingencia”

Esta pregunta busca pues identificar el impacto de
cualquier siniestro que afecte a los computadores
personales y aplica a aquellos usuarios que
respondieron “SI” a la primera pregunta. Los
resultados que se obtuvieron fueron los siguientes:

Respondieron ALTA 48 .65%
Respondieron MEDIA 24 .32%
Respondieron BAJA 27.03%

El 48.65% de 1los usuarios respondieron ALTA. Esta
respuesta implica que el nivel de riesgo del
computador personal es alto; por 1lo tanto, es
necesario tomar medidas para proteger la informacidn
que se encuentra contenida en el disco duro del
computador, ademas debe elaborarse planes de
contingencia que permitan la continuidad de 1las
operaciones en caso de que el computador personal
falle.

Los usuarios que respondieron Media y Baja, sodlo
estan obligados a seguir el estandar definido al
inicio del andlisis del cuestionario de seguridad.

3. En 1la tercera pregunta buscamos identificar a
aquellos computadores personales en los que se hace
desarrollo y/o modificacién de aplicaciones. Es
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evidente que en aquellos equipos en los que se hace
desarrollo existe una tendencia a usar los datos que
se trabajan para probar las aplicaciones. Por este
motivo se formula la tercera pregunta a aquellos que
respondieron que el impacto era “ALTO” en la segunda
pregunta. Los porcentajes que se obtuvieron fueron
los siguientes:

Respondieron SI 61.11%
Respondieron NO 38.89%
Los usuarios que respondieron "SI", deben seguir el

"Estandar de Desarrollo de Sistemas" en la medida en
que éste sea aplicable para el trabajo que estéan
realizando. Este estandar contendra normas similares

a las que se usan en sistemas.

4. La 4uUltima pregunta trata de determinar si 1los
usuarios intercambian o no informacidén con otro
usuarios de computadores personales. Si ese fuera el
caso, entonces los datos que se intercambian deberan
seguir normas claras para el intercambio de datos
entre equipos. Los resultados obtenidos fueron:

Respondieron SI 81.82%
Respondieron NO 18.18%
Los usuarios que respondieron "SI", deberan seguir

las pautas que se elaboren para el intercambio de
informacién entre el computador principal y 1los
computadores personales o entre computadores
personales.
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El tema predominante del presente capitulo es el
diagnéstico de situacidén efectuado a través del analisis
de documentos existentes en cada area, la observacidén de
las tareas ejecutadas por el personal y las entrevistas
al personal responsable de cada area evaluada.

Incluye también una descripcibn general de la
organizacién del area de sistemas, su importancia dentro
de la organizacidén del Banco y tendencias de desarrollo.
Se identifican las funciones de microcomputacién que se
efectGan en el Aarea de sistemas asi como, los
procedimientos existentes y desarrollados con la
finalidad de ofrecer un apropiado soporte a los usuarios
de computadores personales y finalmente la influencia de
estos equipos en la empresa asi como su uso en las
distintas areas.

S.1. EL AREA DE SISTEMAS.

S.1.1. DESCRIPCION DE LA ORGANIZACION.

En las empresas Bancarias es frecuente encontrar al
drea de sistemas ubicada como un o6érgano de apoyo
dependiente de la Gerencia de Operaciones. Esta
ubicacién es motivada por las funciones que el area
tiene asignadas, la informacién que maneja y su
responsabilidad en el cumplimiento de las politicas
y objetivos del Banco. En algunos casos se le ubica

como un 6rgano dependiente de la Gerencia General.

En el A&rea de Sistemas del Banco Xxxxx pueden
distinguirse los departamentos cuyas funciones son
las siguientes:
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Departamento de Desarrollo de Sistemas: El
Departamento de Desarrollo de Sistemas es
responsable del desarrollo, mantenimiento del
software aplicativo y de los sistemas de
informacién del Banco. Principalmente efectda
evaluaciones periddicas de las aplicaciones
vigentes en coordinacién con los usuarios con el
objeto de optimizarlas/adecuarlas a las
disposiciones y/o regulaciones de 1los diferentes
organismos que supervisan y regulan las actividades
bancarias. También se encargan de dar soporte a los
usuarios de computadores personales.

Departamento de Produccién: Se encarga de la
administracidén, operacidén, control y solucidén de
los problemas que se presentan en los equipos
integrantes de la instalacidén central de cdémputo,
de la red de teleproceso y de la red de cajeros
automaticos, asi como de 1la ejecucién de 1los
diferentes procesos conformantes del sistema de
informacién del Banco. Planifica y controla las
actividades técnicas y de mantenimiento de 1los
equipos de cémputo en general y de 1la red de
teleproceso <con la finalidad de asegurar vy
garantizar su permanente disponibilidad. También
registra y coordina la solucidén de los problemas
tanto de mdquina como de programas que los usuarios
puedan experimentar durante el normal desarrollo de
sus labores.

Departamento de Soporte Técnico: Se encarga de que
cada uno de los elementos de hardware y software de
base funcionen de acuerdo con lo especificado por
el proveedor. Es responsable de la seguridad del
sistema y de dar mantenimiento a los equipos del
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Banco que no se encuentran bajo convenio de
servicio (en este grupo se encuentran normalmente
los computadores personales y algunos dispositivos
de comunicaciones). Coordina también la solucidn de
aquellos problemas, que por su envergadura, obligan
a recurrir a 1los servicios del proveedor de
equipos.

Gerencl a

Desarrollo Pr oduccl én Soporte

Técnl co

Fig. 5.1. Organigrama estructural de Sistemas.

§.1.2. IMPORTANCIA DEL AREA DE SISTEMAS EN LA
EMPRESA.

El area de sistemas es responsable de los equipos
de procesamiento automatico de datos. El1 &rea
administra y mantiene los equipos en los que se
procesa los datos provenientes de las operaciones
realizadas en el Banco, proporcionando informacién
actualizada y oportuna a las areas usuarias para el
cumplimiento de sus funciones especificas asi como,
informacién a 1la gerencia para 1la toma de
decisiones. También es importante por su
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contribucién en el cumplimiento de 1los planes
estratégicos y objetivos del banco, para ello debe
planificar y —controlar 1la ejecucién de 1los
proyectos contenidos en el Plan de Informatica
tales como: seleccidén y adquisicién de equipos de
coémputo (mainframe y computadores personales),
comunicaciones, asi como el software relacionado
para cubrir las necesidades de las areas de
direccidén, asesoria, apoyo y otros entes de 1linea
del banco; realiza el desarrollo y mantenimiento de
sistemas necesarios para dar cobertura a nuevos
productos y soporte a los ya existentes.

Debido a la naturaleza de la informacién que maneja
el A&area de sistemas cuenta con estandares vy
procedimientos que garanticen la seguridad de 1la
misma con la finalidad de proteger la informacidn
contenida en los medios magnéticos de accesos y
usos indebidos que podrian ocasionar pérdidas de

dinero o de imagen al banco.

5.1.3. COSTOS DE OPERACION DEL AREA DE
SISTEMAS.

Las actividades del centro de cOémputo tienen
asociados dos tipos de <costos: desarrollo Yy
operaciones. En las etapas de andlisis, diseiio,
programacién e implantacién de un nuevo sistema se
incurre en costos de desarrollo. Estos costos
pueden estimarse con anticipacién en un ambiente
que cuente con una normativa adecuada. Los costos,
sin embargo son ajustados conforme se superen cada
una de las etapas de desarrollos de sistemas.
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Los costos de operacidén son mas perceptibles desde
que empieza la fase de pruebas de programas. Estos
costos incluyen cargos por tiempo de computadora,
suministros y tiempo del personal de operaciones.
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5.2. LOsS COMPUTADORES PERSONALES EN LAS
EMPRESAS BANCARIAS.

5.2.1. USO DE LOS COMPUTADORES PERSONALES EN
LA EMPRESA.

La mayoria de los computadores personales que el
banco tiene 1instalados en sus distintas areas,
agencias y sucursales, son usados como terminales
del computador principal y estan destinados para la
atencién de los clientes o para el ingreso/salida
de datos a los aplicativos instalados en el
computador principal, también existe un grupo
reducido de computadores personales que son usados
para trabajos propios de programacién, en ambos
casos las medidas de seguridad de los equipos son
las mismas que se han establecidos para el
computador principal.

Otro grupo de computadores personales es asignado a
las distintas &areas del banco y son usados para el
procesamiento de datos propios del &area a través
del uso de paquetes de software de mercados que los
usuarios adquieren o consideran necesarios para el
apoyo de sus labores. En estos casos no se han
dispuesto las medidas de seguridad necesarias para
proteger 1la informacién contenida en dichos
equipos, tampoco se cuenta con un soporte técnico
apropiado.

5.2.2. FUNCIONES DEL AREA DE
MICROCOMPUTACION.

No se tiene implementada un &area especifica que se

encargue de las funciones propias de
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microinformatica. El1 departamento de desarrollo es
el area responsable de la administracidén y control
de los computadores personales que el banco tiene
instalados en las distintas agencias, sucursales y
areas administrativas. En este caso sus funciones
estan orientadas a dar soporte a los equipos en 1la
medida que sean considerados como terminales del
computador principal. No se ofrece un soporte
técnico apropiado a los equipos que son usados para
el procesamiento de la informacién del A&area a 1la
cual fueron asignados, los usuarios de computadores
personales se ven obligados en muchos casos a
absolver sus dudas sin recurrir al apoyo del A&rea
de sistemas.

§.2.3. INVENTARIO DE COMPUTADORES PERSONALES.

El departamento de Soporte Técnico es responsable
de 1las funciones correspondientes a soporte de
hardware, para ello 1lleva un registro que 1le
permite controlar el inventario de los equipos de
computo y comunicaciones que el banco tiene

instalados en sus distintas areas.

El inventario de 1los equipos tiene el objeto de
registrar los datos de los equipos principalmente
sus caracteristicas técnicas y su ubicacién, todo
ello con el dnico propdésito de efectuar 1la
programacién del mantenimiento respectivo y
facilitar su ubicacidén. Sin embargo el movimiento
de los equipos no es registrado con la frecuencia
que estos se producen por lo tanto no siempre es
posible contar con informacidén actualizada que
permita efectuar un control adecuado del

inventario de equipos.
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Los computadores personales forman parte de este
inventario y son considerados dentro de la relaciédn
general de equipos. Los datos de su inventario son
considerados dentro del programa general de
mantenimiento y reciben el mismo servicio técnico
que se ha establecido para 1los terminales del
computador principal del banco.

La falta de un apropiado inventario de equipos, no
permite visualizar la importancia que tiene 1la
definicién de estadndares y procedimientos que
conllevarian a una eficiente administracién vy
control de los equipos de cédmputo y comunicaciones
en general que el banco tiene instalados en sus
distintas Aareas. Tampoco es posibles elaborar
planes de compras de repuestos que a su vez
permitan el cumplimiento de los programas técnicos
de mantenimiento preventivo, asegurando Y
garantizando de esta manera su diponibilidad
permanente. Asi mismo los tiempos que el personal
utiliza para la reparacidén de los equipos es mayor
lo cual retrasa el cumplimiento de los programas
elaborados.

5§.2.4. INVENTARIO DE SOFTWARE DE COMPUTADORES
PERSONALES.

Al momento de realizar el presente estudio, no se
contaba con un Aarea que fuera responsable del
inventario del software, por lo tanto, no existe
documentacidén alguna que permita elaborar una base
de datos que contenga informacién sobre 1las
caracteristicas técnicas del software instalado en
los computadores personales del banco y tampoco se

dispone de informacién sobre 1los usuarios de 1los
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equipos. Por lo tanto el area de sistemas no puede
ejercer un eficiente control sobre el software
instalado en los equipos y tampoco puede ofrecer a
los usuarios un soporte técnico apropiado y acorde
con sus necesidades.

Debido a la gran variedad de productos existentes
en el mercado, las diversas ventajas que ofrecen y
la facilidad de conseguir copias de los mismos,
algunos usuarios deciden instalar ( en los equipos
que utilizan ), el software que consideran
conveniente para el apoyo de sus actividades.

La disponibilidad de una base de datos que contenga
la informacidén del inventario de software es decir,
las caracteristicas técnicas del producto
(descripcidén, versidn, proveedor, etc.), y algunos
datos de los usuarios responsables de los equipos
asignados al area, permitiran al area de
microinformatica estandarizar el uso de productos
de software, uniformizar versiones, ofrecer un
soporte técnico especializado y dirigido solamente
a los usuarios de software homologado y elaborar
programas de capacitacién para los usuarios, asi
mismo se evitarian problemas frecuentes como:
ingreso de virus informatico, pérdida de
informacién, diversificacién sin control de
productos de software y de las versiones de 1los
mismos lo que trae como consecuencia la
incompatibilidad de archivos y se evitaria 1la
dispersidén de esfuerzos por parte del personal de
sistemas.

5.2.5. SEGURIDAD DE LA INFORMACION EN
COMPUTADORES PERSONALES.
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A través del uso de computadores personales, los
usuarios han encontrado un medio para resolver sus
requerimientos de procesamiento automatizado de
datos; sin embargo, conforme crece el uso de 1los
computadores personales en las actvidades diarias
de cada area, la probabilidad de que estos equipos
se conviertan en portadores de informacidén critica
se incrementa.

Con frecuencia los usuarios desconocen la
importancia de los controles y la seguridad en el
empleo de sus computadores personales, por lo tanto
es importante que el Aarea de microinformatica
defina procedimientos que le permitan efectuar
evaluaciones de los ambientes microinformaticos con
la finalidad de analizarla informacidén contenida en
los equipos determinando su confidencialidad vy
sensibilidad para implementar las medidas de
seguridad apropiadas a fin de salvaguardar 1la
integridad de la informacidn considerada
confidencial o sensitiva.

La falta de seguridad y controles de acceso en 1los
computadores personales puede ocasionar a la
empresa pérdidas de dinero, problemas de indole
legal ante wuna pérdida masiva o manipulacién
indebida de la informacién confidencial; pérdida de
imagen, clientes e ingresos, etc. A su vez 1los
usuarios experimentan problemas como: pérdida de
informacién ante la interrupcién del suministro de
energia eléctrica o aparicién de virus
informaticos; multiplidad de versiones de archivos,
contenido inconsistente de los archivos que
muestran valores diferentes de una misma variable,

dependiendo del equipo en el que se encuentra el
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archivo, revelacién de informacién confidencial vy
uso no autorizado de la misma, incapacidad de
recuperar la informacién ante casos de destruccidn
de archivos, etc.

Es evidente la necesidad de establecer
procedimientos estdndares de seguridad para los
computadores personales que permitan efectuar un
control adecuado y prevenir riesgos a fin de
proteger la informacién confidencial o sensitiva y
los intereses de la empresa. La seguridad de 1la
informacién tiene un costo implicito sin embargo,
éste es siempre menor que el de 1las pérdidas o
dafios que se pueden producir en un sistema

excesivamente vulnerable.

5.3. IMPORTANCIA DE LOS COMPUTADORES PERSONALES
EN LA EMPRESA.

5.3.1. INFLUENCIA DE LOS COMPUTADORES
PERSONALES EN LA EMPRESA.

Como resultado del aumento de potencia Y
abaratamiento de 1los computadores personales, 1la
mayoria de las empresas han optado por adquirir un
gran numero de estos equipos para automatizar
progresivamente 1las actividades de 1las distintas
areas y satisfacer sus necesidades de procesamiento
de informacién. De esta forma se va poniendo fin a
la era del cémputo centralizado, se crean nuevos
problemas de control a la gerencia y se hace
necesario el establecimiento de medidas de
seguridad para proteger la informacidén procesada en

estos equipos.
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Con el uso de 1los computadores personales 1los
usuarios han encontrado un medio para resolver sus
requerimientos inmediatos de procesamiento
automatizado de 1los datos propios de su A&rea
mediante el uso de productos de software de mercado
incrementando asi el nivel de productividad de las
areas, proporcionando al nivel ejecutivo
informacidén permanente y actualizada en el momento
oportuno y contribuyendo de esta manera a la toma
de decisiones.

La automatizacién y modernizacidén de las &reas a
través del uso de computadores personales trae una
serie de beneficios potenciales como: la reduccidn
del volumen de papel manejado por la oficina, el
correo electrdnico, reduccidédn de costos de mano de
obra, agilizacién en 1la ejecucién de algunas
tareas, etc.
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El presente capitulo muestra los problemas encontrados en
la empresa y son el resultado del diagndéstico de
situacidén efectuado. El1 andlisis del 1los resultados
obtenidos constituyé el punto de partida para la
elaboracidén de los cuestionarios de software y seguridad,
asi mismo para la identificacién de 1las variables de
estudio enunciadas en el capitulo 2.

La problematica encontrada ha sido agrupada en dos
rubros: problemas de las A&areas usuarias y problemas del
drea de sistemas. En ambos casos se identifica el
problema, su origen y se incluyen las consecuencia que
éstos pueden traer consigo.

6.1. PROBLEMAS ENCONTRADOS EN LAS AREAS
USUARIAS.

6.1.1. SEGURIDAD Y CONTROL.

® Desconocimiento de la importancia de los
controles y la seguridad en el empleo de 1los
computadores personales. Generalmente el usuario
se preocupa por la operacidén rutinaria de 1la
maquina y carece de experiencia técnica asi como
del conocimiento ético y legal necesario para
salvaguardar la informacién confidencial o
sensitiva que pasa por SusS manos.

e Medidas inapropiadas de seguridad tanto fisica
como de acceso a la informacidén almacenada en los
computadores personales, faltan claves de
identificacién ( passwords ) y por lo tanto se
producen accesos indebidos de 1los usuarios Yy
revelacidn de informacidén confidencial o

sensitiva. Este problema puede traducirse
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finalmente en pérdidas para la empresa debido al
manejo indebido Yy no autorizado de la
informacién, pérdida de 1la misma, pérdida de
ingresos, impacto en el servicio a los clientes,
impacto en la imagen del Banco, etc.

e Ausencia de procedimientos para el control de la
informacién almacenada en los computadores
personales, asi como para las copias de respaldo
y su almacenamiento, esto puede traer como
consecuencia la incapacidad de recuperacién de la
misma ante una situacién de emergencia.

La falta de controles de acceso a los computadores
personales, facilita el ingreso de 1los virus
informaticos que frecuentemente ocasionan la
pérdida de informacidén o destruccién de la misma
asi como de los productos de software o aplicativos
instalados en los computadores personales.

Por estos motivos, es necesario que la empresa
elabore procedimientos que 1le permita medir el
riesgo y la seguridad de la informacidén (variable
de estudio), que se procesa en los computadores
personales asi como el impacto que ocasionaria en
el servicio a los clientes o una pérdida de dinero
al banco. Luego, debe determinar las medidas de
proteccién especiales que garanticen la seguridad
de la informacién contenida en los equipos.
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6.1.2. DUPLICIDAD DE ESFUERZOS.

Este problema es originado porque los usuarios de
computadores personales usan los listados emitidos
por el area de sistemas, como documento fuente para
ingresar datos a sus aplicativos. Estos 1listados
pueden haber sido emitidos por sistemas, en la
misma Aarea o documentos propios del A&area, luego
procesan la informacién y emiten reportes o
informes para su labor diaria o para la gerencia
del &rea.

Se observa que existe duplicidad de esfuerzos
debido a un doble ingreso de datos que, en algunos
casos ya se encuentran en el computador principal
de la empresa o en el computador personal del area.
Esto se debe a la falta de aplicativos que permitan
el uso de la informacién para generar los reportes
necesarios para el area. También se debe a la falta
de una base de datos que permita almacenar vy
actualizar la informacién manejada por los usuarios
del &rea. También se observa la no utilizacién de
la tecnologia de redes locales, que facilitaria la
consulta y mantenimiento de 1las bases de datos

utilizadas por cada Aarea.

6.1.3. INFORMACION INCONSISTENTE.

Es una consecuencia de 1la falta de seguridad vy
control ya que la informacién se encuentra expuesta
a cambios indebidos, ingreso de virus informaticos
que ocasionan un procesamiento inadecuado de 1la
informacién generando reportes <con cantidades

erradas. En algunos casos, también es consecuencia
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de la falta de preparacidén del usuario que procesa

la informacién.

La falta de un adecuado procedimiento de respaldo,
propicia la multiplicidad de versiones de 1los
archivos que maneja el usuario lo cual también trae
como consecuencia un procesamiento inadecuado por
el wuso de archivos no actualizados generando
incertidumbre e incapacidad de confiar en los datos
para la toma de decisiones.

6.1.4. PERDIDA DE INFORMACION.

La pérdida de informacidén es un problema frecuente
que tiene diversos origenes entre 1los cuales se
encuentran la interrupcién del suministro de
energia eléctrica; la aparicién de virus
informdticos; el acceso de usuarios no autorizados;
la falta de controles y seguridad que permiten 1la
revelacidén no autorizada de informacidén sensitiva o
confidencial; la falta de procedimientos de
respaldo que permitan recuperar la informacidén en
situaciones de emergencia, desastre o destruccidn
del disco duro.

Este problema puede ocasionar a la empresa
pérdidas o dafios cuando 1la informacién es
confidencial o sensitiva y es usada para fines
indebidos generando en algunos casos problemas
legales, pérdida de imagen, clientes, ingresos,
etc. También genera retrasos y un alto porcentaje

de tiempo improductivo.
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6.1.5. INEXPERIENCIA DEL USUARIO Y AUSENCIA
DE CAPACITACION.

En la mayoria de casos, 1los usuarios adquieren sus
conocimientos de microinformatica en la misma
empresa a través de las actividades que realizan y
aprenden a manejar los productos de software que
se usen en el &area, dominandolos en la medida que
la practica diaria les permita.

Muy pocos usuarios incrementan sus conocimientos
siguiendo cursos regulares en instituciones de
educaciébn superior, la empresa no siempre ofrece
una capacitacidén permanente al personal. El1 area de
sistemas no puede responder a los requerimientos de
los wusuarios. La 1inexperiencia y 1la falta de
capacitacidén de los usuarios unido al uso frecuente
de los computadores personales es causa frecuente
de problemas que se presentan en el manejo diario
de 1los equipos. Sin embargo algunos problemas
podrian ser enfrentados y resueltos por los mismos
usuarios ya que no requieren de conocimientos
técnicos y especializados. Se evidencia de esta
forma la necesidad de capacitacidén a los usuarios

de computadores personales.

Entre los que problemas mas frecuentes se pueden

considerar los siguientes:

- Problemas durante el encendido y manejo de 1los
equipos, impresién de archivos, etc., debido a una
mala operacidén> Pudiendo en algunos casos ocasionar
el deterioro. de los equipos.
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- Desconocimiento del sistema operativo 1lo que
ocasiona errores durante la ejecucién de comandos,

programas, etc.

- Desconocimiento en el manejo de equipos basados
en redes de area local.

- Pérdida de 1la informacién por eliminacidén
involuntaria de archivos y/o programas, formateo
del diskette o disco duro, falta de copias de
respaldo, ingreso de virus informatico, mala
manipulacién y almacenamiento de los diskettes de

respaldo, etc.

- Incapacidad para utilizar 1los productos de
software y/o aplicativos instalados en el
computador personal debido a la falta de

conocimiento de los mismos.

- Incapacidad de ejercer un mayor dominio de las
ventajas y bondades que ofrecen los productos de
software lo cual facilitaria el procesamiento de la

informacién usada en el area.

- Demora en la emisién de informes o reportes ante
la presencia de problemas técnicos ocasionados por
el usuario durante la ejecucidén de sus operaciones

diarias.

6.1.6. COMUNICACION.
El problema de la comunicacidén es una consecuencia

de la organizacién por departamentalizacién

mediante la cual se asigna funciones especificas a
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cada departamento, esto, unido a la especializacidn
que surge como consecuencia de la individualizacién
de funciones, hace que las personas tomen un mayor
interés en encontrar 1los procedimientos mas
adecuados para cumplir con las funciones que le han
sido asignadas dejando de lado la comunicacién que
debe existir entre el personal del A&rea, no
compartiendo la informacidén procesada u obtenida a

través de las investigaciones.

Al automatizarse el procesamiento de informacidén de
las areas o departamentos es necesario que se
definan sistemas de informacidén mediante los cuales
se comparta y actualice la informacidén contenida en
los computadores personales de modo que el trabajo
conjunto contribuya a la toma de decisiones.

6.1.7. DIVERSIFICACION DE SOFTWARE.

Al incrementar las necesidades de procesamiento de
la informacién y como consecuencia del uso masivo
de computadores personales en las diversas Aareas
del banco, 1los usuarios requieren de un mayor
nimero de productos de mercado Qque apoyen sus
necesidades de procesamiento.

Debido a la gran variedad de productos existentes
en el mercado, las diversas ventajas que ofrecen y
la facilidad de conseguir copias de los mismos, 1la
mayoria de usuarios deciden instalar en los equipos
que utilizan, el software que consideran necesario
para el apoyo de sus actividades, no solicitan el
producto al area de sistemas que es responsable del
control de software para computadores personales,
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actualizacién de versiones y soporte técnico de

los mismos.

De esta manera los usuarios contribuyen a la
diversificacién sin control de 1los productos de
software y de 1las diferentes versiones de 1los
mismos utilizados en el banco e inclusive en 1la
misma Aarea. Esto ocasiona la dispersidén de
esfuerzos del personal del A&area de sistemas para
ofrecer un soporte técnico apropiado, duplicidad de
esfuerzos ante la imposibilidad de compartir
archivos de trabajo o multiplicidad de los mismos,
al verse obligados a duplicarlos para utilizarlos
con el producto de software que conocen. Facilita
también la introduccidén de los virus informaticos
al utilizar copias de software ©piratas de

procedencia dudosa, etc.

6.1.8. DIVERSIFICACION DE HARDWARE.

La diversificacién de hardware también es una
consecuencia de 1la departamentalizacidén de 1las
funciones de la organizacidén, bajo esta modalidad
cada departamento establece sus propios
requerimientos de equipo de cémputo para cumplir de

manera eficiente con el trabajo asignado.

Este problema se incrementa con el avance de 1la
tecnologia, la tendencia futura del banco para el
equipamiento y automatizacién de las areas con
equipos modernos, los proyectos de expansidén en 1los
cuales se tienen definidas 1las caracteristicas
especificas de los equipos que deben adquirirse,
etc. La ausencia de procedimientos que establezcan

un método estadndar para la determinacién de 1las
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especificaciones técnicas de los equipos propicia
mas aln la existencia de una gran variedad de
equipos de cbmputo, diversas marcas y modelos. Como
consecuencia, el area de sistemas no puede ofrecer
un apropiado soporte técnico de los mismos vy
tampoco es posible ejercer una eficiente
administracién de 1los equipos instalados por el
banco.

Tesis para optar el Titulo Profesional Capitulo 6 ¢ 87



Facultad de Ing. Industrial y de Sistemas Problematica asociada con el uso de PC

6.2. PROBLEMAS ENCONTRADOS EN EL AREA DE
SISTEMAS.

6.2.1.NECESIDAD DE ESPECIALISTAS DE SOFTWARE.

La gran variedad de paquetes de software de mercado
requeridos por los usuarios asi como los productos
instalados por ellos mismos en sus computadores
personales, propicia la diversificacidén de software
y por lo tanto crea la necesidad de contar con un

soporte técnico especializado.

El area de sistemas también experimenta problemas
para la atencién de 1los requerimientos de 1los
usuarios en lo que se refiere a soporte de software
debido a la falta de personal especializado.

Ante esta situacidén es necesario que el Aarea de
sistemas tome medidas que le permitan solucionar
este problema, empezando por la estandarizacién de
los productos de software, 1la uniformizacidén de
versiones y el establecimiento de mecanismos de
control que 1le permitan concentrar esfuerzos vy
ofrecer un soporte técnico apropiado. Dicho soporte
requiere de especialistas de software capaces de
ofrecer un soporte técnico especializado y dirigido
solamente a los usuarios de software estandarizado,
también elaboraran programas de capacitacidén para
todas las areas del banco.
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6.2.2 NECESIDAD DE ESPECIALISTAS DE HARDWARE.

Otro problema que debe enfrentar el &rea de
sistemas es la diversidad de hardware existente en
las areas de la empresa y por lo tanto el soporte
técnico que debe dar a 1los equipos. Surge 1la
necesidad de contar con personal especializado y en
algunos casos la necesidad de establecer contratos
de mantenimiento con empresas especializadas en
ciertos tipo de equipos de coémputo.

De igual forma es necesario Qque sistemas tome
medidas que le permitan controlar y estandarizar
las caracteristicas técnicas de los equipos que se
adquieren de modo que le permita contar con
personal especializados a fin de ofrecer un soporte
técnico eficiente y especializados a los equipos
del banco.
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Dentro de la era de la informacidén que estamos viviendo,
se ha producido, wuna revolucidén en 1los sistemas
secretariales y administrativos de la empresa y en ella,
el manejo de datos ha ofrecido interesantes posibilidades
de automatizacién.

El trabajo en las oficinas incluye procesos secretariales
y administrativos, que son muy intensos en labores
manuales y donde muchos gerentes y ejecutivos obtienen
informacién vital para controlar sus actividades de
negocios y tomar decisiones. Es en este entorno que el
computador personal aparece como una alternativa para
incrementar la productividad a través de la
automatizacién y de esta manera convierte el trabajo de
los empleados en una tarea mas rapida, efectiva vy

econdtmica.

Por otro lado y como resultado del aumento de potencia y
abaratamiento de los computadores personales, el area de
sistemas asiste a un gran incremento del numero de
terminales “inteligentes”. Asi se pone fin a la era del
cébmputo centralizado. Asi mismo la diversidad de
productos de software y la facilidad de adquisién unido
al incremento de necesidades de informacién de 1los
usuarios ha creado nuevos problemas de control a 1la
gerencia.

Se observa que las herramientas de control y seguridad no
han mantenido el ritmo de desarrollo que ha hecho de la
PC una herramienta de cambios frecuentes en su
tecnologia.

El presente capitulo, estd orientado a probar 1la
hipétesis formulada en el estudio. Se demuestra el
impacto del uso de 1los computadores personales en las
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empresas bancarias, los beneficios y problemas generados
asi como las medidas que deben ser adoptadas para lograr
una eficiente administracién del uso de los equipos.

7.1. RESULTADOS DEL ANALISIS ESTADISTICO.

Los resultados obtenidos a través de los cuestionarios
de software y seguridad, demuestran que los usuarios
han experimentado un incremento vertiginoso de sus
necesidades de procesamiento de informacién y han
encontrado en los computadores personales, un medio
para resolver sus necesidades inmediatas de
procesamiento automatizado de datos.

La necesidad de solucionar esta problematica ha hecho
que el usuario normal que no tiene acceso al centro de
cémputo del banco y que tampoco tiene el conocimiento
técnico necesario, se convierta en un "conocedor" de
microcomputacidén. Las presiones derivadas del trabajo
rutinario obligan al usuario a conocer las
herramientas de productividad del computador personal
y con ellas, a resolver sus necesidades apremiantes de
informacién.

También se observa que la mayor parte de los usuarios
adquiere sus conocimientos de microinformatica y
manejo de paquetes de software de mercado, por cuenta
propia. Asi mismo al experimentar problemas en las
actividades diarias con computadores personales, los
resuelven a su manera generando diferentes
procedimientos y formas de trabajo en cada una de las
areas.
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Sin embargo, con el incremento del uso de computadores
personales, el usuario empieza a experimentar
problemas tales como:

- Diversidad de hardware.

- Diversidad de productos de software de mercado

- Diversidad de versiones de un mismo producto.

- Bajo dominio de los programas usados en sus labores.

- Incompatibilidad y multiplicidad de versiones de
archivos.

- Falta de capacitacién.

- Falta de seguridad de la informacién.

- Pérdida de informacién.

- Presencia de virus.

- Duplicidad de esfuerzos en el ingreso de datos.

- Falta de soporte técnico.

- Incapacidad de recuperar archivos, etc.

Los problemas mencionados evidencian una carencia de
control, falta de estandares de trabajo Y
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procedimientos que permitas disminuir los riesgos de
microinformatica en las Aareas.

Por 1lo tanto se concluye que es necesario el
establecimiento de estandares para optimizar el uso de
los computadores personales que incluyan
procedimientos para la adquisicidén, administracién,
control de uso, soporte y prevensién de riesgos en el
area de microinformatica para apoyar a los usuarios y

proteger los intereses de la empresa.

7.2. RESULTADOS DEL DIAGNOSTICO DE SITUACION.

Los resultados obtenidos a través de entrevistas vy
observacién directa, demuestran que el A&area de
Sistemas de la empresa no siempre ha podido asimilar
la carga de trabajo adicional originada por el
incremento de las necesidades de informacidén de 1las
areas usuarias y tampoco ha proporcionado herramientas

de sistemas que apoyen la gestién del usuario.

Tampoco ha podido proporcionar soluciones con la
mismma velocidad que 1los usuario incrementan sus
requerimientos de procesamiento de informacidén. E1
usuario al no recibir un apoyo acorde con su realidad,
ha generado diversos procedimientos y formas de
trabajo.

Por otro lado el usuario desconoce las técnicas usadas
por sistemas para resolver 1los problemas que se
presentan en la operativa diaria de los computadores
personales y no se preocupa por prevenirlos hasta que
se presentan. A continuacidén se presenta una relacidn

de los problemas que los usuarios experimentan:
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- Falta de seguridad y control.

- Duplicidad de esfuerzos en el ingreso de datos.

- Informacidén inconsistente.

- Pérdida de la informaciédn.

- Problemas de comunicaciodn.

- Diversificacién de software.

- Diversificacidén de hardware.

- Necesidad de especialistas de software.

- Necesidad de especialistas de hardware.

- Problemas ocasionados por la inexperiencia del

usuario.

Por lo expuesto también se concluye que es necesario
el establecimiento de estandares para optimizar el uso
de los computadores personales que incluyan
procedimientos para la adquisicién, administraciédn,
control de uso, soporte y prevencidén de riesgos en el
area de microinformatica para apoyar a los usuarios y

proteger los intereses de la empresa.

La empresa debe incluir dentro de sus procedimientos
de sistemas, los estandares Yy procedimientos
necesarios relacionados con el manejo de computadores
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personales s6lo asi podra disminuir 1los retrasos vy
tiempo improductivo; existira Confiabilidad en 1los
datos procesados por los usuarios y apoyo para la toma
de decisiones. En algunos casos se pueden evitar
problemas de 1indole 1legal, pérdida de clientes e
ingresos; Disminucidén de costos de capacitacidn tanto
a usuarios como al personal técnico; Disminuir costos
de mantenimiento de 1los equipos; y finalmente se
incrementara de la productividad del personal.
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El presente capitulo contiene en detalle el aporte del
estudio efectuado.

Se propone una estructura organizartiva para el &area de
sistemas dentro de la empresa bancaria y se incluyen las
funciones generales de cada una de las Aareas que 1la
conforman.

Se identifica el &area responsable de las funciones de
microcomputacién y se propone una estructura organica
acorde con las funciones asignadas al area. Se incluye el
detalle del perfil del personal que la debe confromar y
la descripcién de puestos.

Finalmente se describen 1los estadndares propuestos
orientados a que la empresa bancaria pueda optimizar el
uso de los computadores personales que tiene instalados.

8.1. ESTRUCTURA ORGANIZATIVA PROPUESTA.

El Area de Sistemas es el ©O6rgano responsable de
planificar, analizar, desarrollar, implantar, operar y
mantener los sistemas de informacidén, los equipos de
computo y la red de teleproceso, la automatizacidén de
oficinas, la red de comunicaciones y de computadores
personales, y de cualquier otra instalacién o equipo
de cémputo del Banco.

Por estas razones y como resultado del trabajo de
investigacién efectuado, se ha considerado conveniente
proponer la siguiente estructura organizativa para el
drea de Sistemas en la <cual se establecen 1los
departamentos que la conforman y sus funciones
especificas.
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8.1.1. UBICACION ORGANICA.

El Area de Sistemas es un O6rgano de apoyo dque
dependa de la Gerencia de Operaciones

8.1.2. FUNCIONES.

1. Proponer, planificar, coordinar y controlar los
proyectos contenidos en el Plan de Informmatica,
de manera que apoyen los planes estratégicos y
operativos del Banco y acordes con las
prioridades y limites establecidos en el mismo.

Los proyectos incluiran entre otros: seleccidn y
adquisicién de equipos de cémputo,
comunicaciones y microcomputadores personales,
asi como el software relacionado para cubrir las
necesidades de las areas de direccibn, asesoria,
apoyo Yy linea del Banco; desarrollo vy
mantenimiento de sistemas necesarios para dar
cobertura a nuevos productos y para dar soporte

a los ya existentes.

2. Planear, analizar y dirigir las actividades de
procesamiento de datos del Banco procurando su
racionalizacién e investigando 1los costos y
beneficios de los recursos tecnoldégicos

utilizados para tal efecto.

3. Administrar 1la informacién contenida en 1los
dispositivos magnéticos estableciendo los
procedimientos necesarios que garanticen su
seguridad, integridad y el control de acceso a

los mismos.
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4. Coordinar el entrenamiento especializado del
personal del Banco de tal manera que permita
mantener debidamente actualizados a los
elementos técnicos de la Gerencia de Sistemas y
garantice que el personal usuario de 1los
sistemas automatizados 1los utilicen en forma
adecuada y correcta.

8.1.3. ESTRUCTURA ORGANICA.

El Area de Sistemas debe operar a través de 1las
siguientes unidades para garantizar el normal vy
adecuado desempeiilo de sus funciones, tal como se
muestra en el Organigrama:

Gerenci a
Pl aneani ento
y Control
i i .
Centro de Centro de Centro de
Desarrol |l o Oper acl ones I nfor nacl 6n
L
Micro
Infor miti ca

Fig. 8.1. Organigrama propuesto.

DE APOYO

- Area de Planeamiento y Control.
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DE LINEA

- Area Centro de Desarrollo de Sistemas.

- Area Centro de Informacién.

- Area Centro de Operaciones.

8.1.4. FUNCIONES GENERALES DE LAS AREAS

a) Area de Planeamiento y Control.

Planeamiento y Control es un Area dependiente de
la Gerencia de Sistemas encargado de controlar
los proyectos bajo su responsabilidad, de
formular el presupuesto de 1la Gerencia y de
dirigir y —controlar 1la administracién del
personal técnico, asi como las actividades
relacionadas con los programas de seguridad,
contingencia y recuperacién de desastres. Sus

principales funciones son:

1) Control y supervisidén del avance de los
proyectos que son responsabilidad de 1la
Gerencia de Sistemas.

2) .Control y supervisidén de las metas fijadas en
el plan de informatica, efectuando 1las
coordinaciones necesarias con el Area Centro
de Desarrollo de Sistemas y las areas
usuarias a fin de realizar 1los ajustes
necesarios a los estimados contenidos en el
Plan.
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3) Preparar el presupuesto de 1la Gerencia de
Sistemas y controlar que las actividades
desarrolladas por la Gerencia se encuentren
dentro de lo establecido en dicho
presupuesto. Efectuar 1la distribucidén de
costos entre las diferentes Areas usuarias
del servicio de procesamiento de datos.

4) Planificar, dirigir Y controlar la
administracién del ©personal técnico, el
reclutamiento, rotacidén y capacitacidén acorde
con las metas y necesidades de la Gerencia.

5) Formular, desarrollar y establecer programas
de seguridad para la Gerencia que incluyan

entre otros:

- Andlisis de riesgo y plan de contingencia.

- Procedimientos de recuperacidén y respaldo
de la informacidén y de la operatividad de

los servicios de cdémputo.

- Seguridad de 1la informacién en tanto se
encuentre almacenada en 1los dispositivos
magnéticos como cuando se transmite a
través de las facilidades de comunicaciones

en sus diversas modalidades.

6) Velar por el cumplimiento de los diferentes
estandares definidos para cada una de las
actividades de la Gerencia de Sistemas, asi
como del cumplimiento de 1los diferentes
dispositivos 1legales/regulatorios vigentes
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relativos al procesamiento de informacidén del
area bancaria.

7) Establecer 1las interrelaciones entre 1los
sistemas teniendo como objetivo la
integracién de los mismos.

8) Control y seguimiento de las observaciones de

Auditoria Interna.

El Area de Planeamiento y Control para el
desempefio de sus funciones y responsabilidades,
opera a través de los departamentos de: Libreria
Técnica y Documentaciédn; Control de Estandares,
Normas y Proyectos; Controles y Seguridad vy
Administracidn de Personal, Costos Yy
Presupuestos.

b) Area Centro de Desarrollo.

El Centro de Desarrollo de Sistemas es un Area
dependiente de la Gerencia de Sistemas encargada
del desarrollo y mantenimiento del software
aplicativo y de los sistemas de informacidén del
Banco, en concordancia con las prioridades
definidas en el plan de informatica. Sus

principales funciones:

1) Desarrollar e implantar nuevas aplicaciones
automatizadas en coordinacién con las A&reas
usuarias y en concordancia con el plan de
informatica, asegurando la integracidén con el
sistema de informacién del Banco Y
garantizando un nivel minimo de carga por el

mantenimiento que pudiera generarse.
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2) Efectuar evaluaciones periddicas, en
coordinacién con las A&areas usuarias, de las
aplicaciones vigentes <con el objeto de
optimizarlas/adecuarlas a 1las disposiciones
y/o regulaciones de los diferentes organismos
que supervisan y regulan la actividad
bancaria.

3) Establecer estandares de desarrollo de

sistemas que permitan, entre otros:

- Determinar costos de 1las actividades de
desarrollo Yy mantenimiento de las
Aplicaciones con el fin de cuantificar 1los
beneficios y justificar 1la inversidén del
Proyecto.

- Controlar en forma eficiente el ciclo de
desarrollo de sistemas, de tal manera que
se garantice la administracidén adecuada del
proyecto en desarrollo.

- Asegurar una metodologia de programacidn
Gnica que permita un facil entendimiento de
los médulos de programacidén desarrollados y
por ende una agil modificacién de 1los

mismos en caso se diera la necesidad.

- Obtener 1la documentacidén necesaria que
ilustre claramente las diferentes
aplicaciones y a la que se pueda recurrir
como fuente de consulta al momento de
efectuar mantenimiento y auditoria de
sistemas.

Tesis para optar el Titulo Profesional Capitulo 8 e 104



Facultad de Ing. Industrial y de Sistemas Sistema propuesto de Estandares

- Garantizar un nivel minimo de mantenimiento
mediante la independencia entre los
programas, los datos y variables que
utilizan; ademds de 1la utilizacidén de
rutinas uUnicas para todos los sistemas en
los casos que asi lo ameriten.

El Area Centro de Desarrollo de Sistemas para el
desempefio de sus funciones y responsabilidades,
opera a través de 1los departamentos de:
Desarrollo de Proyectos Y Soporte de
Aplicaciones.

c) Area Centro de Informacidn.

El Centro de Informacidén es un Area dependiente
de 1la Gerencia de Sistemas encargada de la
administracién de 1los datos del Banco y del
soporte técnico a las Aareas usuarias, tanto en
lo referente al uso de 1las herramientas de
microinformatica ( automatizacién de oficinas,
correo electrdnico, procesadores de textos,
hojas de calculo, redes de microcomputadoras,
software especializado ), como en lo referente
al uso de las diferentes aplicaciones vigentes
en el computador principal.

Debido a las caracteristicas de esta funcién, es
también responsable de la educacién al personal
usuario. Sus principales funciones son:

1) Disefiar, administrar y controlar las
estructuras componentes de la base de datos
que contiene la informacidén manejada por el
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Banco para el registro y procesamiento de sus
operaciones.

2) Planear, dirigir, controlar y coordinar las
actividades realizadas por 1los funcionarios
del Banco en relacién al uso de 1los
microcomputadores personales, entre otras
tareas incluye:

1

Evaluar Yy seleccionar hardware de
microcomputadores personales Yy redes
locales.

- Evaluar vy seleccionar software para
microcomputadores personales Yy redes
locales.

- Definir 1los criterios que permitan el
enlace y transferencia de datos entre 1los
microcomputadores personales Y el
computador central.

- Definir estandares para el uso de 1los

microcomputadores personales.

3) Dirigir y coordinar 1la capacitacién del
personal wusuario del equipo central del
Banco, para garantizar asi una correcta
utilizacién de los mismos.

4) Dar soporte de hardware, software y
comunicaciones a los equipos, programas Yy

enlaces instalados por el &area.
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El Centro de Informacidén para el desempefio de
sus funciones y responsabilidades opera a través
de los departamentos de: Administracidén de Datos
y Microinformatica.

d) Centro de Operaciones.

El Centro de Operaciones es un Area dependiente
de 1la Gerencia de Sistemas encargada de 1la
administracidén, operacidén, control y solucidn de
los problemas en los equipos integrantes de 1la
instalacién central de cdmputo y 1la red de
teleproceso, de la ejecucidén de los diferentes
procesos conformantes del sistema de informacién

del Banco. Sus principales funciones son:

1) Administrar, dirigir Y controlar la
instalacién central de equipos de cémputo y
de 1la red de teleproceso asegurando 1la
permanente disponibilidad de los mismos.

2) Coordinar y solucionar los problemas
operativos, tanto de maquina como de
programas, que los usuarios pudieran

experimentar en el normal desarrollo de sus
labores.

3) Mantener e implantar los sistemas operativos
internos y manejadores de base de datos de
los equipos de cébmputo que garanticen su
operatividad diaria y su éptima utilizacién.

4) Establecer estandares de operaciones que
permitan entre otros:
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- Determinar costos de 1las actividades de
operaciones y soporte técnico a usuarios,
con el fin de cuantificar la inversidn
realizada Y distribuirlos entre los
usuarios del centro de cdémputo.

- Automatizar los procesos de consolidacién
realizados en el centro de cdbémputo al
concluir las operaciones diarias del Banco
con el objetivo de disminuir los niveles de

error por intervencién humana.

- Evaluar 1la performance del equipo de
cébmputo con el objeto de determinar picos
de proceso y tendencias en el uso de
maquina y como consecuencia de ello sugerir
las mejoras necesarias en el equipo Yy
software de 1la instalacién central de

equipos.

- Dar seguridad y controlar los materiales,
equipos y archivos tanto fisicos como
magnéticos de 1la instalacién central de

cémputo.

- Registrar, diagnosticar y solucionar 1los
problemas de equipo y software que pudieran
presentarse en la operativa normal de la

instalacién central de equipos.

5) Planificar, formular, ejecutar y controlar la
produccién de los equipos de cdémputo de 1la
instalacién central, cumpliendo con 1los
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niveles de servicio demandados por 1los
usuarios.

El Centro de Operaciones para el desempeifio de
sus funciones y responsabilidades opera a través
de los departamentos de: Soporte de Software,
Soporte de Hardware y Produccidn.

8.2. DISTRIBUCION DE FUNCIONES DE
MICROINFORMATICA.

8.2.1. PUNCIONES GENERALES DEL DPTO.

Su principal funcién es 1la identificacién vy
andlisis de 1las actividades del Banco que son
susceptibles de ser automatizadas a través de
computadores personales, asi como el soporte a los
usuarios en las actividades definidas en 1los
lineamientos y procedimientos contenidos en 1los
estandares para la administracién de computadores
personales. Es también responsable por el proceso
distribuido y su coordinacién con el proceso
centralizado.
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8.2.2 DESCRIPCION DE PUESTOS.

a) Jefe del Departamento de Microinformatica.

POSICION: NIVEL: 4

305 Jefe del Departamento de Microinformatica.

REPORTA A:

300 Jefe del Area Centro de Informacidn

DESCRIPCION :

Es el encargado de dirigir, controlar y coordinar las
actividades realizadas por los funcionarios del Banco
en relacién al uso de los computadores personales.

RESPONSABILIDADES :

1. Analizar requerimientos de soporte a usuarios de
computadores personales.

2. Identificar y proponer 1la estandarizacidén de 1los

productos de software de computadores personales.

3 Identificar y sugerir la introduccién de nuevos
productos de hardware/software para uso en
computadores personales, siempre que justifiquen una
adecuada relacidén costo/beneficio.

4, Guiar a los usuarios en el Desarrollo de la solucidn
de sus requerimientos.
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5. Sugerir el uso de computadores personales o
soluciones alternativas para aquellos procesos que
requieran manipulacidén frecuente y en diferentes
ordenamientos de 1los datos, para asi descargar al
computador principal y mejorar el servicio al
usuario. Disefiar asimismo las interfases necesarias

para hacer efectiva la transferencia de datos.

TAREAS :

1. Guiar a los usuarios de computadores personales a la
fuente apropiada para la solucidn de sus
requerimientos, incluyendo soluciones no propias para
el uso de microcomputadores.

2. Evaluar requerimientos de los usuarios para determinar

alternativas de solucidén a su problematica.

3. Justificar alternativas de nuevos productos de

hardware/software para dar soporte a los usuarios.

4. Ejecutar pruebas piloto con 1los usuarios a fin de
familiarizarlos con las técnicas comunes de obtenciébén

de respaldos y uso de las principales herramientas.

5. Capacitar a usuarios en planificar sus
requerimientos futuros de manera que puedan ser

satisfechos oportunamente.

6. Apoyar al técnico de soporte en la capacitacidén vy
entrenamiento de los usuarios de computadores

personales.
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7. Hacer cumplir 1los estadndares para la definicidn,

mantenimiento y uso de los productos de software..

8. Asegurar la integridad y seguridad de la informacién
generada y utilizada por los usuarios finales.

9. Instalacién/Asesoria en el uso del software en

general.

10. Supervisar la labor del personal contratado para dar
cumplimiento a los requerimientos de Desarrollo.

RELACIONES EXTERNAS :

1. Usuarios de microcomputadores.

2. Personal de la Gerencia de Sistemas.

3. Representantes de proveedores de software/hardware.

EXPERIENCIA MINIMA REQUERIDA :

1. Egresado universitario, de preferencia en Ingenieria
de Sistemas, Ingenieria Industrial, Ciencias de 1la

Computacidén o grado equivalente.

2. Entrenamiento en planeamiento y control de recursos,
andlisis y Desarrollo de Sistemas de Informacién.

3. Dos afios de experiencia en Andlisis y Programacién de

Aplicaciones.

4. Buena comunicacidén oral y escrita.
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b) Analista Consultor.

POSICION: NIVEL: 4

315 Analista Consultor
REPORTA A :

300 Jefe del Area Centro de Informacidén
DESCRIPCION :

Es el encargado de apoyar a 1los usuarios en la
determinacién del canal adecuado para la solucidén de
sus requerimientos, orientadndolos en la seleccidén de
productos apropiados de software/hardware que mejoren
la productividad de su gestidén. Encargado también de
asesorar a los usuarios a definir una solucidén a sus
requerimientos dentro de 1las capacidades de 1los
productos que utilizan.

RESPONSABILIDADES :

1. Analizar requerimientos de soporte a 1los usuarios
finales.

2. Identificar y sugerir 1la introduccién de nuevos

usuarios al Centro de Informacién.

3. Identificar y sugerir 1la introduccién de nuevos
productos de hardware/software en el Area Centro de
Informacidn.

4. Guiar a los usuarios en el Desarrollo de la solucién
de sus requerimientos.
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5. Mantenerse actualizado y entrenado sobre 1las
capacidades, funciones y uso de 1los productos de
sistemas orientados a la gestién de 1los wusuarios,
proporcionados por el proveedor.

TAREAS :

1. Guiar a los usuarios a la fuente apropiada para la
solucidén de sus requermientos, incluyendo soluciones
no propias del Area Centro de Informacidén de acuerdo
a las caracteristicas de su problemdtica.

2. Evaluar 1los requerimientos y sugerencias de 1los
usuarios para determinar alternativas de solucidn a

su problematica.

3. Justificar alternativas de nuevos productos de
hardware/software para dar soporte a los usuarios.

4. Ejecutar pruebas piloto con los usuarios finales.

5. Enseflar a los usuarios cémo planificar sus futuras
necesidades de manera tal que el Area Centro de
Informacién pueda satisfacer sus necesidades con
oportunidad.

6 Apoyar al técnico de soporte en la capacitacién y
entrenamiento de los usuarios finales.

7. Coordinar y hacer cumplir los estandares para la
definicidén, mantenimiento y uso de los productos de

software de los usuarios finales.
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8. Asegurar la integridad y seguridad de la informacién
generada y utilizada por los usuarios finales.

RELACIONES EXTERNAS :

1. Usuarios finales.

2. Personal de la Gerencia de Sistemas.

3. Representantes de software/hardware de proveedores.

EXPERIENCIA MINIMA REQUERIDA :

1. Egresado universitario, de preferencia en Ingenieria
de Sistemas, Ingenieria Industrial, Ciencias de 1la
Computacién o grado equivalente.

2. Entrenamiento en planeamiento y control de recursos,
analisis y Desarrollo de Sistemas de Informacidn.

3. Cuatro afios de experiencia en Andlisis y Programacién
de Aplicaciones.

4. Buena comunicacién oral y escrita.
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c) Analista-Programador Espec. en Microcomputacién.

POSICION: NIVEL: 4

316 Analista-Progr. Espec. en Microcomputacidn.

REPORTA A :

305 Jefe del Departamento de Microinformatica.

DESCRIPCION :

Es el encargado del analisis, programacioén,
instalacién y mantenimiento de 1los productos de
software utilizados en los computadores personales del
Banco.

RESPONSABILIDADES :

1. Definir requerimientos de mejora o reemplazo de
productos de software tipo "paquete", tales como
Hojas de Calculo y Procesadores de Textos, etc.,
dentro de los criterios de estandarizacidén definidos
por el departamento.

2. Conducir las actividades de desarrollo e
implementacién de sistemas, actuando en algunos casos
como el Jefe del Proyecto, para aquellos usuarios de
computadores personales que asi lo requirieran.

3. Disefiar el flujo de sistemas y procedimientos para
asegurar un control &éptimo y seguridad de datos, asi
como un uso eficiente de recursos.
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4. Desarrollar programas precisos y eficientes,
garantizando un nivel minimo de mantenimiento.

5. Mantener un conocimiento actualizado de los lenguajes
estandares, métodos de codificacidén y requerimientos

de operacidén usados en computadores personales.

6. Probar y verificar completamente los programas.

7. Analizar los programas existentes para determinar 1la
mejor légica funcional.

TAREAS :

1. Preparar especificaciones para el desarrollo 6 1la
mejora de sistemas.

2. Completar requerimientos de los reportes
administrativos.
3. Desarrollar estructuras de archivos y disefiar

formatos de entrada y salida.

4. Evaluar resultados de las pruebas de programas y
procedimientos.

5. Participar en la documentacidén de los sistemas.

6 Disefiar 16gica de programas que cumplan 1las
especificaciones dentro de los estandares del Area.

7. Codificar programas en el lenguaje estandarizado.
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8. Preparar datos y cbédigos de prueba para validar 1la
exactitud de los programas.

RELACIONES EXTERNAS :

1. Administradores y personal de 1los departamentos
usuarios.

2. Jefe del Departamento de Microinformatica.

EXPERIENCIA MINIMA REQUERIDA :

1. Egresado universitario, de preferencia en Ingenieria
de Sistemas, Ingenieria Industrial, Ciencias de 1la

Computacidén o experiencia equivalente.

2. Entrenamiento en andlisis de sistemas orientado a

computadores personales.

3. Tres afios de experiencia laboral en Procesamiento de

Datos ( Al menos un afio en programacidén ).

4. Completa familiaridad con andlisis de problemas.

5. Completo dominio en al menos uno de los lenguajes
utilizados en el Area.

6. Buena capacidad de comunicacidén oral y escrita.
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d) Especialista de Soporte y Capacitaciédn.

POSICION: NIVEL: 4

318 Especialista de Soporte y Capacitacidn.
REPORTA A :

300 Jefe del Area Centro de Informacidn
DESCRIPCION:

Es el encargado de la instalacién y Mantenimiento de
los productos de software orientados a la gestidén de
los usuarios finales. Desarrolla y presenta material
de educacidén y entrenamiento para los usuarios, sobre
los productos de software instalados y también se
encarga de asesorar al usuario final.

RESPONSABILIDADES :

1. Instalar y verificar la calidad de los productos de
software para los usuarios finales.

2. Desarrollar guias de usuario para cada producto de
software instalado.

3. Entrenar y capacitar al personal del usuario final en
el conocimiento y buen uso de 1los productos de
software instalados.

4. Asegurar la compatibilidad de datos, seguridad vy
procedimientos de respaldo/recuperacién de la
informacién generada y utilizada por 1los wusuarios
finales.
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TAREAS :

1. Asistir en el desarrollo de la solucidén del usuario
final.

2. Desarrollar médulos de entrenamiento y presentacidn

de los usuarios.

3. Asistir al Analista Consultor en la ejecucidn de
pruebas piloto con los usuarios finales.

4. Revisar la informacién presentada por los usuarios
para identificar las capacidades y limitaciones de
los productos de software disponibles.

5. Asistir a las presentaciones, cursos de capacitacién
y actualizaciones de 1los productos de software
orientados al wusuario final, proporcionados por el
proveedor.

6. Evaluar 1la performance de nuevos productos de
software orientados al usuario final en coordinacién
con el Administrador de software y base de datos.

7. Mantener los estandares de la Gerencia de Sistemas en
las soluciones desarrolladas por 1los usuarios
finales, en coordinacién con el Analista de
Estandares.

8. Mantener actualizada la documentacidén técnica de 1los
productos de software orientados al usuario final,
proporcionados por el proveedor, en coordinacién con
la Central de Documentacién del Area.
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RELACIONES EXTERNAS :

1. Usuarios finales.

2. Personal de la Gerencia de Sistemas.

EXPERIENCIA MINIMA REQUERIDA :

1. Estudios superiores 6 equivalentes.

2. Completo dominio de 1los productos de software

orientados al usuario final.
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8.3. PROCEDIMIENTOS.

8.3.1. MANEJO DE PROBLEMAS.

El computador personal y sus periféricos son equipos con
componentes mecanicos y electrdénicos y por 1lo tanto
susceptible de tener fallas durante su periodo de vida
atil. Por otro 1lado, el software (sistema operativo,
utilitarios y otros), que se instala en el computador
personal, también es susceptible de fallar ante

determinadas circunstancias.

Lo expuesto anteriormente unido al uso frecuente de 1los
computadores personales en las diferentes areas del
Banco, evidencia 1la necesidad de que el usuario sepa
enfrentar y resolver cierto tipo de problemas que se
presentan en el manejo diario de dichas herramientas
personales y que no requieren de conocimiento técnico

especializado.

A continuacidén describiremos los problemas mas comunes Yy
la secuencia de pasos que el usuario debe seguir para
solucionarlos. Antes de continuar es necesario hacer 1la

siguiente advertencia:

PRECAUCION

No olvide que el dafio causado a los equipos o programas
de un computador personal esta en proporcidén directa a
las acciones tomadas por el wusuario inmediatamente
después de ocurrido un problema Yy que no estan
debidamente sustentadas en un conocimiento del problema
que se tiene.
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Por lo tanto, si Ud. duda acerca de las medidas que debe
aplicar, es preferible que consulte al personal de 1la
gerencia de sistemas responsable de darle servicio, antes
de iniciar cualquier accién, que si es mal aplicada
redundard en mayores tiempos de reparacién de la falla

originalmente presentada.

Por otro lado, es siempre necesario de que Ud., anote por
escrito 1los sintomas del problema y el conjunto de
acciones que tomdé para resolverlo. Asi, si Ud., no llega
a solucionar el ©problema, tendrd 1las herramientas
necesarias para informar a sistemas y lograr una
intervencidén eficaz del personal técnico responsable.

QUE ES UN PROBLEMA?

Un problema es un evento que nos impide realizar 1las
labores que normalmente efectuamos en el computador
personal. Los problemas tienen siempre un origen Yy
presentan caracteristicas especiales que los identifican
y que son facilmente observadas por los usuarios. A estas

caracteristicas, las denominamos sintomas.

CUANDO SE PRESENTA UN PROBLEMA?

Un Problema se puede presentar en la puesta en marcha del
computador personal o durante el ingreso de datos, es
decir durante el trabajo propiamente dicho.

PROBLEMAS EN LA PUESTA EN MARCHA O ENCENDIDO DEL EQUIPO

Hemos creido conveniente describir los problemas que se
presentan en la operativa normal de uso del computador
personal, asi como, los pasos que el usuario debe seguir
a efectos de restaurar la operatividad de sus equipos.

Queda  entendido que las acciones aqui sugeridas
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representan un primer nivel de atencidén al problema. En
caso de que estas acciones no consigan restaurar la
operatividad de los equipos, sera necesario reportar el
problema a la gerencia de sistemas.

RELACION DE PROBLEMAS COMUNES.

Problema: El equipo no enciende.

Causas :

1. No existe alimentacidén de fluido eléctrico.

2. E1 cable que alimenta al computador personal o

terminal estda mal conectado o desconectado.

3. El computador personal esta averiado.
Accibn :

1. Verificar si existe alimentacién de fluido eléctrico.

2. Verificar la coneccidén del cable en el tomacorriente
y/o en la base del computador personal.

3. Reportar a Sistemas. ( Departamento de soporte de
hardware ).

Problema: Enciende el equipo pero no aparecen imagenes en
el monitor.

Causas :

1. Los botones de brillo y/o contraste del monitor han
sido desajustados.
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2. No existe alimentacidén de fluido eléctrico para el
monitor

3. El1 conector del monitor a la base del computador
personal estd mal conectado o desconectado.

4. El monitor se ha averiado.

Accidén :

1. Ajustar los botones de brillo y/o contraste del
monitor.

2. Revisar el cable que alimenta de fluido eléctrico al
monitor en el tomacorriente.

3. Revisar el conector que va del monitor a la base del

computador.

4. Reportar a Sistemas. ( Departamento de soporte de
hardware ).

Problema: El equipo enciende pero no sSe puede usar el
teclado.

Causas H

1. El1 conector que va del teclado a 1la base del
computador personal puede estar desconectado o mal
conectado.

2. El teclado puede estar averiado.
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Accidén

1. Revisar el conector del teclado a la base.

2. Reportar a Sistemas. ( Departamento de soporte de
hardware ) .

Problema: El1 equipo enciende pero 1la impresora no
responde.

Causas H

1. El1 cable que alimenta de fluido eléctrico a 1la
impresora esta desconectado o mal conectado.

2. El1 cable que va de la impresora a la base del
computador personal esta desconectado o mal
conectado.

3. El papel estda mal cargado.

4. La impresora puede estar averiada.

Accidén

1. Revisar la coneccidén en el tomacorriente y/o en el
conector que va a la impresora.

2. Revisar conectores de impresora o base de computador.

3. Cargar correctamente el papel.

4. Reportar a sistemas. ( Departamento de soporte de
hardware ).
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PROBLEMAS DURANTE LA OPERACION DEL EQUIPO

Problema: Error al ejecutar un comando del Sistema
Operativo.

Causas :

1. Versibn Incorrecta del Sistema Operativo.

2. Comando Dafiado por accién de Virus o falla de

maquina.
Accibén :
1. Instalar versibn correcta del Sistema Operativo.

2. Restaurar Comando de Copia de Seguridad, ejecutar
ANTIVIRUS.

3. Reportar a Sistemas. ( Centro de Informaciébn ).

Problema: Error al ejecutar un programa Aplicativo.

Causas H

1. Programa No existe

2. Programa Dafiado por accién de Virus o falla de
maquina

3. Programa da error por falta de recursos o Archivos
incompletos.

Accidén

1. Restaurar versidén de copia de respaldo.

Tesis para optar el Titulo Profesional Capitulo 8 ¢ 127



Facultad de Ing. Industrial y de Sistemas Sistema propuesto de Estandares

2. Restaurar versidén y ejecutar ANTIVIRUS.

3. Restaurar Archivos con los que trabaja el programa.

4. Reportar a Sistemas. ( Centro de Informacidn )

SOFTWARE UTILIZADO PARA LA DETECCION Y/O SOLUCION DE
PROBLEMAS .

Problema: Eliminacién ( borrado ) accidental de programas
y/o archivos.

Software:

1. PCSHELL.

2. PCTOOLS.

Accidn

1. Identificar programa o archivo borrado.

2. Posicionarse en el directorio en el que estad el

archivo borrado.

3. Ejecutar el PCSHELL o PCTOOLS.

4. Ubicar la opcibén Undelete y seguir las instrucciones.

Explicacidn:

Cualquier archivo eliminado usando el comando DEL, no es
fisicamente eliminado del disco. El1 comando sélo actia
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sobre el directorio del disco, cambiando el primer
caracter del archivo por un signo de interrogacién (? ).
Si inmediatamente después de borrado el archivo, Ud.
utiliza la opcidén Undelete, ésta es capaz de ver aquellos
archivos cuyo nombre empieza con ( ? ) y 1los puede

restaurar.

Problema: Virus.

Software:

1. SCAN.

2. CENTRAL POINT ANTIVIRUS ( CPAV ).

Accidén

1. Ejecutar programa antivirus en opcién de busqueda
(SCAN)

2. Si la bisqueda detecta virus, ejecutar el programa

antivirus en opcién de remocidén del virus ( CLEAN )

Explicaciodn:

El Lotus 123 es un programa gQue nos apoya en la
confeccién y manejo de las hojas de cdlculo. El Word y el
WordStar son programas que nos apoyan en las labores de
tipeo, confeccidén y archivo de documentos. De la misma
manera, el virus es un programa con una misién que en la
mayoria de los casos es destructiva. Sus objetivos son
los datos y los programas almacenados en los diskettes o
en el disco duro del computador personal.
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El virus entonces es un programa que afecta y/o destruye
los datos y programas almacenados en los dispositivos
magnéticos del computador personal. Existen versiones de
virus muy destructivas que dafian totalmente 1los datos
almacenados en el disco duro.

Como actia el virus.

Como ya explicamos, el virus es un programa y como tal es
ejecutado en la memoria del computador personal. Desde la
memoria, se "adhiere" a cualquier programa que se ejecute
y se almacena en el disco duro como parte del programa al
que "infectdé". Si alguna persona obtiene una copia del
programa "infectado" para ejecutarla en otro computador
personal, entonces decimos que el virus se "propaga". En
este caso, al ejecutarse el programa "infectado" e
ingresar a la memoria del PC, una copia del virus se
"separa" del programa e "infecta" a cualquier programa
que se ejecute posteriormente, repitiéndose de esta

manera el ciclo de "propagacidn'.

Propagacion del virus.

El virus es transportado entre maquinas diferentes a
través de los cables de enlace, en el caso de que estan
conectadas en red; o a través de diskettes "contaminados"

que contienen programas " infectados " con el virus.

Los programas antivirus.

Debido a la gran cantidad de virus existentes, algunos
proveedores de software han invertido tiempo en el
estudio de los virus a partir de los archivos infectados.
De esta manera han identificado sus caracteristicas
principales y han desarrollado programas que actian a

diferentes niveles ( antivirus ) y permiten en la mayoria
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de los casos identificar y remover los virus para que no
"dafien" a otros programas.

El antivirus desarrollado normalmente actéa a 3 niveles

que son:

- Detecciébn, esto es 1la identificacién del virus
(SCAN) .

- Limpieza, esto es la remocidén fisica del virus
(CLEAN) .

Se aclara de que algunos virus no pueden ser
removidos, por lo tanto su destruccidén implica
también 1la destruccién del programa al que se
"adhieren".

- Prevencion, esto es mantener constantemente
ejecutando un programa que identifica a cualquier
tipo de virus al momento de hacer una copia desde
diskette ( SHIELD ).

Cémo solucionar problemas de contaminaciédn.

Para resolver estos problemas, los usuarios deben
disponer de 2 diskettes, que deben ser usados al momento
de detectarse 1la contaminacién. En adicidén, el usuario
debe seguir procedimientos de respaldo, de tal manera que
tenga copias de 1los programas que normalmente usa Yy
también copias de los archivos que trabaja. Estas copias
deben hacerse en diskette y mantenerse debidamente

almacenadas y al alcance para situaciones de emergencia.
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Los 2 diskettes deben estar protegidos para que no se
pueda grabar sobre ellos y deberan contener lo siguiente:

- Un diskette de boot conteniendo el Sistema Operativo,
Command.Com y principales utilitarios.

- Un diskette conteniendo los programas antivirus.

Al detectarse la presencia de virus, se debera seguir el

siguiente procedimiento

- Apagar la PC y bootear desde el diskette que contiene
el sistema operativo. Insistimos que se debe apagar

la PC. El botén de reset no es suficiente.

-~ Ejecutar el antivirus en opcién de deteccidédn para
identificar los programas "infectados".

= Ejecutar el antivirus en opcién de limpieza. El
antivirus nos informara los nombres de los programas
que él1 se vea precisado a remover fisicamente, puesto
que el virus "adherido" debe ser destruido,
destruyendo también el programa. Si no es necesaria
la destruccién del programa, el antivirus enviara un
mensaje en tal sentido.

- Conseguir la copia de los programas que tuvieron que
ser removidos y "cargarlos" al disco duro.

= Apagar la PC y bootear nuevamente pero desde el disco
duro.
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- Ejecutar nuevamente el antivirus en opcidén deteccidn.
Si todavia existieran virus repetir el procedimiento
desde el paso 3.

Ocasionalmente encontraremos casos en los que el virus no
puede ser removido. Para estos casos, la Unica salida es
obtener respaldo de los Ultimos archivos modificados y se
debera proceder a inicializar el disco duro y/o cualquier
diskette que estuviera "contaminado". Estos casos se
encuentran normalmente descritos en el documento que

acompafia a los programas antivirus.

Por ultimo, el Centro de Informacién dispone de un
software antivirus que estd a la disposicidén de cualquier
usuario de computador personal para efectuar la copia
respectiva.

Cémo impedir la "propagacidon" del virus.

Se recomienda a 1los usuarios incluir 1la ejecucidén del
antivirus en opcidén deteccidén en el archivo AUTOEXEC.BAT.

Se recomienda también que se ejecute el antivirus en
opcién deteccidén cada vez que se tenga que cargar al
disco duro los archivos provenientes de un diskette de
procedencia dudosa o de terceros ajenos a nuestro
minicentro de cémputo.
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8.3.2. BACKUP Y RESTAURACION.

El procedimiento de backup y restauracién orienta al
usuario a adoptar medidas preventivas sobre 1los datos,
programas y la informacién que maneja. De esta manera, si
ocurren problemas que ocasionen la destruccién de sus
datos, el usuario puede regresar a la situacién en la que

se encontraba antes de la falla.

Es importante que el usuario comprenda que el computador
personal es una herramienta que contiene una serie de
dispositivos que pueden fallar y al hacerlo pueden

destruir la informacién que alli se almacena.

Recuperar los datos, programas e informacién, cuando no
se tiene backup, es una labor ardua y que demanda mucho
tiempo. Para evitar la pérdida de tiempo e informacién es
necesario obtener una copia de respaldo.

Backup:

Se entiende por Backup a la copia de respaldo de
archivos, programas, software aplicativo y/o software de
base. Esta copia puede residir en cualquier medio
magnético como por ejemplo diskette, cinta, cartucho o

eventualmente en el disco duro del computador personal.

También debemos de tener copias de respaldo de archivos
confidenciales que por su naturaleza no deben residir en
el disco duro y estar expuestos a ser revelados.

Se recomienda que la copia de respaldo ( Backup ) no
resida fisicamente en el mismo medio magnético donde se
encuentra la copia original o los archivos de trabajo.
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Restauracién:

Es la accién de copiar el Backup o copia de respaldo
desde el medio magnético donde se encuentra al ambiente
fisico donde se trabaja. Esta accién se realiza porque el
archivo o copia original fue borrado por error, se dafid o
se necesita la informacién de dias anteriores para
trabajos especificos.

Que Debemos Respaldar

Se debe tener Backup o copia de respaldo de:

- Sistema Operativo.

% Programas Producto usados como herramientas ( LOTUS,
WordStar, etc. ).

- Configuracién del Microcomputador.

- Archivos de Trabajo, hojas de calculo, formatos de
cartaS, files eléctronicos, etc.

- Comandos y/o Utilitarios que facilitan el trabajo en
el Microcomputador.

Cuando debemos obtener copias de respaldo.

La oportunidad de obtener 1la copia de respaldo se
presenta normalmente al terminar nuestras labores
diarias. Sin embargo y dependiendo de la informacidén que
debamos respaldar, debemos seguir las siguientes

indicaciones:

Tesis para optar el Titulo Profesional Capitulo 8 o 135



Facultad de Ing. Industrial y de Sistemas Sistema propuesto de Estandares

= Sistema Operativo, Programas Producto y Aplicativos:
Cada vez que se cambie versidén de Sistema Operativo,

Programas Producto y Aplicativos.

- Configuracién: En la instalacidén del Microcomputador.

- Archivos de Trabajo: De acuerdo al volumen de
informacién ingresada al computador se deberan
efectuar copias diarias, semanales o mensuales. ( Ver

parrafo siguiente ).

Control de Versiones:

En el <caso de 1los archivos de trabajo que son
actualizados frecuentemente y que se generan al usar
aplicativos, es recomendable mantener como respaldo 1la
Gltima copia realizada, las dos anteriores y 1los
documentos Qque me permitan regresar de la versidén mas

antigua a la actual.

Cuando se desee obtener una nueva copia de respaldo ( 1la
cuarta copia ), debera usarse el medio magnético que
contiene la copia mas antigua y de esa forma rotar con

los medios magnéticos que se usen.

En los casos de cierres de mes, semestre y/o afio, se
recomienda obtener copias adicionales que no forman parte
de las copias que se rotan como se menciona en el parrafo

anterior.

Como efectuamos un Backup?
Para obtener copias de respaldo de determinados archivos

podran usarse los comandos COPY, XCOPY o algun utilitario
como el XTREE, PCTOOLS, etc.
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Asi por ejemplo para tener una copia de respaldo del
archivo 'ARCHIVO.EXT' en un diskette situado en el drive

"A", ingresaremos el siguiente comando:

C:\>COPY ARCHIVO.EXT A:

Para tener una copia de un directorio completo, cuyo
contenido demanda mas de un diskette, es recomendable

usar el siguiente comando:

C:\>BACKUP \DIRECTORY A:

Uso de compactadores.

En algunos casos, es necesario almacenar informacién o
datos histéricos o de uso poco frecuente. Obviamente para
obtener 1los respectivos respaldos, podemos utilizar
cualquiera de 1los comandos descritos en 1los parrafos
anteriores. Sin embargo y en atencién a 1la baja
frecuencia de uso de los datos que se desea respaldar,
sugerimos el uso de "compactadores". Los "compactadores"
son utilitarios que reducen sensiblemente el espacio
ocupado por uno o mas archivos y por 1lo tanto el
almacenamiento de los datos "compactados" demanda una
menor cantidad de diskettes y un mejor aprovechamiento
del espacio del medio magnético.

Para los casos en que se desee 'COMPACTAR' la informacién
antes de obtener el Backup se usard el utilitario PKZIP
de la siguiente manera:

PKZIP -A <nombre de archivo "compacto"> ARCH1, ..ARCHN
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Para realizar el proceso inverso se usara el utilitario
PKUNZIP de la siguiente manera:

PKUNZIP -X <nombre de archivo "compacto> *.*

si se desea "descompactar" todos los archivos, o

PKUNZIP -X <nombre de archivo "compacto"> ARCH1l, ARCH2

si se desea descompactar dos archivos contenidos en el
archivo "compacto".

Quién debe efectuar el Backup?

Toda persona que ingrese datos al microcomputador debera
obtener una copia de respaldo de 1la informacién que
mantiene en aquél.

Cémo Organizar los diskettes de respaldo.

El usuario debe ser consciente que la ausencia de una
metodologia de obtencién de copias de respaldo redundara
en la proliferacién de diskettes conteniendo archivos de
respaldo. El1 problema entonces aparecera cuando el
usuario busque una copia especifica de un archivo entre
decenas de diskettes conteniendo copias de respaldo. Mas
aun, en algunos casos, el usuario poco previsor notara
que existen varias versiones de archivos que tienen el
mismo nombre. Si el usuario no toma las previsiones del
caso, lo antes mencionado redundarda en un alto nivel de
tiempo ocioso "ocupado" en ubicar la copia del archivo

que se esta buscando.
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En los casos en que la cantidad de diskettes que sea
necesario mantener es muy grande ( mads de 10 diskettes ),
sugerimos lo siguiente:

1. Los medios magnéticos que contienen 1las copias de
Backup, deberan etiquetarse anotando los siguientes
datos:

- No. secuencial del diskette.

- Que contiene

- No. total de diskettes.

- Fecha.

- No. de secuencia en contenedor.

Asi por ejemplo:

No. secuencia

AHORROS-1

Estadisticas de Ahorros

12.Enero.1993

1 de 2

2. Imprimir un reporte de lo que contiene el diskette

para archivarlo en un file, manteniendo un orden
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alfabético por nombre del diskette. El1 reporte
conteniendo los nombres de los archivos, los mostraréa
también ordenados en forma alfabética, asi tendremos
por ejemplo:

C:\>Dir a: /on > prn

3. En los casos en 1los que el volumen manejado de
diskettes sea muy alto, recomendamos adquirir
contenedores de diskettes. Estos contenedores son
cajas de diskettes de alta capacidad. En estas cajas,
los diskettes se almacenan "parados", lo que facilita
su conservacién. En estos casos, recomendamos asignar
un nimero de secuencia en el contenedor, el mismo que
debera ser registrado en la etiqueta y en la hoja que
contiene 1la relacién de 1los archivos. De esta
manera, le sera muy facil acceder al programa o datos
buscado y eliminar el tiempo "ocioso" que se emplea
en la biasqueda de diskettes. Por ultimo, 1los
contenedores pueden disponerse para almacenar 1los
Backups de archivos de trabajo, programas producto,
sistemas operativos, etc. y asi diferenciarlos.
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8.3.3. PLAN DE CONTINGENCIA ( USUARIOS DE
COMPUTADORES PERSONALES ).

Introduccién.

Los wusuarios de computadores personales que en las
preguntas numero 1 y 2 del cuestionario de seguridad
hayan dado las respuestas "SI" y "ALTA" respectivamente
( ver relacién adjunta ), estadn obligados a definir un
plan de contingencia para el caso de que el computador
personal falle comprometiendo 1la continuidad de 1las
operaciones normalmente realizadas por el usuario.

Las respuestas dadas en el mencionado cuestionario de
seguridad implican que el nivel de riesgo del computador
personal es alto y por lo tanto se deben tomar medidas
para dar proteccién a la informacién contenida en el
disco duro del computador y se deben elaborar planes de
contingencia para el caso en que el computador personal
falle.

Explicaciodn.

El plan de contingencia debe contener el conjunto de
acciones que el usuario debe ejecutar una vez que se
determina que el equipo no va a estar operativo en un
plazo prudencial que el usuario debe definir como el
tiempo maximo que se puede esperar sin que esta demora
afecte el servicio a clientes u ocasione pérdidas al
Banco.
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Procedimiento.

Pasos previos.

a) Es importante que el usuario verifique la existencia
de una copia de respaldo del software que tiene

instalado en el computador personal, en caso
contrario deberéa solicitarla al centro de
informacién.

b) Deberad verificar que exista una copia del sistema

operativo y el antivirus definido como homologado.

c) Se deberad clasificar la informacidén contenida en el
computador personal con la finalidad de establecer la
periodicidad del proceso de backup.

d) Se elaborard una relacidén conteniendo la periodicidad
del respaldo que se efectuard para cada tipo de
archivo, aplicativo, software, archivos de trabajo,
etc. Principalmente se especificardn las fechas de
respaldo de los archivos confidenciales y al cierre
de mes.

e) También se debe establecer una codificacidén estandar
para identificar y organizar las copias de respaldo
que se generen asi como el 1lugar donde seran
almacenados y la persona responsable de la custodia

de los medios magnéticos.

f) Se debe definir el tiempo en que debe efectuarse 1la
rotacién de los medios magnéticos para generar nuevas
copias de respaldo con la finalidad de evitar 1la
multiplicidad de versiones.
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g) El usuario debera generar los archivos de respaldo de
la informacidén siguiendo 1los puntos decritos en el
documento de procedimiento de backup y restauracién.

Procesos diarios.

a) El1 usuario debera utilizar el programa antivirus en
la opcién de deteccidén de virus para verificar 1los
diskettes que utilice en sus labores diarias y cuya
procedencia sea dudosa o provenga de otros equipos.

b) Debera generar las copias de respaldo de acuerdo a 1la
periodicidad establecida para cada tipo de archivo.
Asimismo debera utilizar la codificacién establecida
para identificar los medios magnéticos y almacenarlos
en el lugar definido para este efecto.

Al ocurrir el problema.

a) El usuario debera efectuar las verificaciones que se
indican en el procedimiento de manejo de problemas
con la finalidad de identificar el problema y seguir
los pasos descritos en dicho documento para intentar
solucionar el problema.

Este primer nivel de solucidén permite inclusive
llegar a resolver problemas de virus.

b) Si el equipo sigue inoperativo, debera comunicar el
problema al &rea de sistemas, para solicitar su
intervencién, ellos canalizaran la solucién del

problema.

c) Si la solucidén del problema requiere que el equipo
sea trasladado al laboratorio de Hardware, el usuario
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debera solicitar 1la asignacién de un equipo de
reemplazo para 1lo cual elaborara un memorandum
dirigido a la gerencia de sistemas y que debe ser
firmado por el jefe de su area.

Plan de restauracidn.

a) El1 wusuario debe elaborar un plan que 1le permita
restaurar la informacién contenida en las copias de
respaldo generadas diariamente y designara a una
persona responsable del proceso.

b) El1 responsable debe verificar las copias de respaldo
existentes: software, archivos, programas, archivos
confidenciales, etc.

Es importante verificar las fechas de emisién de 1los
respaldos principalmente de los archivos de trabajo
para asegurarse de instalar la Gltima copia generada.

c) El1 wusuario procederda a efectuar el proceso de
restauracién siguiendo 1los puntos descritos en el
documento de backup y restauracidn.
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8.3.4. HOMOLOGACION DE SOFTWARE.

El software para computadores personales comprado
directamente al proveedor del producto (Versidn
Original), necesita ser preparado a efectos de
distribuirlo entre 1los usuarios del Banco. Una vez
preparado, se debe instalar en el computador personal del

usuario.

La preparacién consiste de una secuencia de pasos a
ejecutar que tienen por objetivos:

- Preservar la versién original y su respectiva
documentacién del deterioro natural causado por el
uso continuo del material en tareas de reproduccidn.

- Efectuar pruebas sencillas que determinen la calidad
del producto y la integridad del contenido que se

entregard a los usuarios.

- Generar documentacién conteniendo los cambios de 1la
versién comparada con la anterior y determinar

necesidades de capacitacién, si fuera el caso.

La instalacidén a su vez consiste de una serie de pasos a
seguir para instalar el producto en el computador del
usuario, incluyendo la personalizacién de acuerdo a la
configuracién de equipos; y concluye dejando el producto
totalmente operativo para que el usuario continde con sus

labores normales.

El siguiente procedimiento establece 1la secuencia de
pasos a seguir desde la recepcidén del software original

de cualquier "Programa Producto" que haya sido definido
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como estandar para los usuarios de computadoras
personales en la institucién, hasta la instalacidén en 1la
computadora personal del usuario.

Copia de versidn original.

Segin la facilidad de reproduccidén, podemos clasificar a
los productos en los siguientes tipos:

A. Productos que permiten una facil reproduccién de 1los
mismos, utilizando 1los utilitarios del sistema

operativo.

B. Productos que necesitan ser instalados previamente,
para que a partir de la copia generada en el disco
duro, se proceda a obtener la copia autorizada para

el usuario.

C. Productos que s6lo permiten un nimero limitado de

reproducciones en el disco duro.

Por otro lado la maquina destino de estos productos de
software, puede ser cualquiera de las siguientes:

a) Un computador personal PC/XT con unidad de diskette
de 5.25 pulgadas.

b) Un computador PS con unidad de diskette de 3.5
pulgadas.

c) Un computador PS con unidad de diskette de 3.5
pulgadas en red.
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Para cualquiera de 1las categorias y tipos de equipo
definidos en 1los parrafos anteriores se seguiran 1los
siguientes pasos:

a) Al recibir 1la versidén original del ‘"Programa
Producto", el personal responsable del Centro de
Informacién debera:

a.l) Determinar si existen cambios sustantivos con
respecto a la versién anterior y si estos
cambios satisfacen requerimientos recibidos de
los usuarios, para cumplir con las tareas
normales que demanda su funcién. En caso de no
tenerse requerimientos de los usuarios, bastara
realizar una encuesta entre el grupo de
usuarios que usa el producto con mayor
frecuencia.

En concordancia con la evaluacidén realizada se
determinard si es O no necesario proseguir con

los siguientes pasos.

a.2) Categorizar al producto de acuerdo a 1la
clasificacién de "facilidad de reproduccidén"

definida anteriormente.

a.3) Determinar las caracteristicas fisicas de equipo
que son requisito para la instalacién del
Producto y comparar estas caracteristicas
contra las registradas en la base de datos de
usuarios, para de esta manera detectar
dificultades que pudieran presentarse al

momento de la instalacidn.
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b) Los productos clasificados como tipo "B" se
instalardan en el disco duro del computador personal
del Centro de Informacidn.

c) Se obtendrad una copia del original de los productos
definidos como tipo "A" o "B", utilizando cualquiera
de los utilitarios del sistema operativo ( DISKCOPY,
PCTOOLS, XTREE, PCSHELL, etc. ). La copia asi
obtenida, se denominara la "Primera copia homologada"
y se utilizard para las subsiguientes reproducciones
del software del "Programa Producto" que sea
necesario instalar en los computadores personales de
cada usuario.

d) La versidn original de los manuales se guardara en la
Biblioteca Técnica bajo 1la custodia del jefe de
Planeamiento y Control. La versién original de 1los
diskettes se guardaran en el archivo de medios
magnéticos, bajo la custodia del "librero".

e) Los productos categorizados de tipo "C" no generan
"Primera copia homologada".

Control de calidad.

La "Primera Copia Homologada" se instalard en el
computador personal del Centro de Informacién en un
directorio especifico y bajo condiciones de ambiente
similares a las de 1los equipos donde se efectuara 1la
instalacién definitiva. El1 personal designado como

responsable en el Centro de Informacién debera:

- Realizar pruebas para determinar el buen
funcionamiento de 1los mdédulos de software del
producto en cuestidn.
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- Determinar si se encuentran presentes todos 1los
elementos constituyentes del producto a nivel archivo
y programa. Determinar si existen archivos o
programas que manejen opciones que no se usan en el
Banco y que puedan ser eliminados de 1las copias
homologadas a efectos de facilitar el procedimiento
de instalacidén en el computador personal del usuario.

- Determinar las necesidades de capacitacién al
usuario.

- Determinar los cambios que es necesario realizar a
los menis y/o archivos tipo batch instalados
previamente a efectos de definir el ambiente
necesario para el funcionamiento del producto.

- Informar a la jefatura del Centro de Informacién
sobre 1las conclusiones del control de calidad, a
efectos de que _ésta decida las siguientes acciones a
tomar.

Queda entendido de que el término "siguientes acciones"
se refiere especificamente a las actividades a realizar
como consecuencia de las evaluaciones realizadas en el
control de calidad.

Homologacidn.
A partir de la "Primera Copia Homologada" se generaran
las copias de respaldo correspondiente. Esta copia y las

que se generen sucesivamente recibirdn el nombre de
"Copias Homologadas".
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Cada diskette de 1la "Copia Homologada" debera tener
adherida una etiqueta en la que se especifique 1lo

siguiente:

Nombre del "Programa Producto".

- Versidn.

- Ambiente de funcionamiento ( PC/XT, PS, red ).

- Fecha de homologacién.

- Contenido ( Diskette de instalacidén, ejecutables,
etc. ).

= Nimero secuencial del diskette dentro del grupo de
diskettes empezando por el numero 1 y en secuencia de

instalacién.

- Numero total de diskettes para controlar y verificar
que el total de diskettes se distribuyan.

Distribucién e Instalacién en el computador personal del
usuario.

El Centro de Informacidén debera coordinar el desarrollo
de un aplicativo que le permita manejar una base de datos
de productos de software y usuarios de los mismos, de tal
manera de que se generen los listados que especifiquen
los nombres de 1los usuarios y las caracterissticas de
maquina que poseen y a la vez pueda generar 1los
Memorandums que informardn a 1los wusuarios sobre 1la

instalacidén de la versidn recibida.
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OEl personal del Centro de Informacién seguira el
siguiente procedimiento:

a) Generara los memorandums a los usuarios, seguin modelo
que se anexa al presente documento.

b) Determinard y organizard el material que necesita
llevar a la oficina del usuario. Este punto incluye
diskettes, manuales o) notas informativas,
memorandums, cargos, unidad externa de diskette vy
cualquier otro material y/o herramienta que se
considere conveniente. Si se trata de productos
categorizados como "C" (al inicio del procedimiento),

debera llevar consigo la versidén original.

c) Coordinard con el usuario sobre la fecha vy
oportunidad que se realizara la instalacién, para 1lo
cual 1le informara sobre las caracteristicas de 1la

instalacién (duracién, necesidades de maquina, etc.).

d) Se acercard a la oficina del usuario, procedera a la
instalacidén usando cartilla que se anexa al presente
documento, entregard el material del wusuario, le
ayudara a efectuar pequefias pruebas y le hara firmar

el cargo respectivo.

e) El1 personal responsable del Centro de Informacidén se
retirard a su centro de 1labores y actualizara el
archivo de usuarios propietarios del software

homologado.
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Reproduccién de los manuales del producto.

Hemos creido conveniente tratar por separado el problema
de la reproduccidén y distribucién de 1los manuales del
producto, por cuanto 1la reproduccién de 1los mismos
implica actividades de fotocopiado, compaginacién,
colocacién de caratulas y/o archivadores especialmente
disefiados, etc., que implican costos altos para 1la
organizacién de sistemas, que si no son manejados
adecuadamente generard gastos innecesarios.

A continuacién definiremos los tipos de documentos que se
pueden generar alrededor del producto.

- Manuales Originales : Como su nombre 1lo indica son
los documentos que acompafian a la versidén original,
normalmente escritos en inglés y por lo tanto no se
encuentran al alcance de todos 1los usuarios. E1l
tratamiento que se le debe dar es el siguiente:

Para todos los productos, la Biblioteca Técnica
debera disponer de por lo menos una copia de los
mismos. Dicha copia podra ser solicitada por 1los
usuarios para consultas especificas del producto,
siguiendo un tramite similar al que se realiza en
una Biblioteca.

Para el caso de los productos categorizados como "C"
(al inicio del procedimiento) y que ademas soélo
permitan una copia del producto en el disco duro, se
podra entregar el documento original a los usuarios.

Eventualmente se reproducira n estos manuales para

la Dbiblioteca de 1la gerencia respectiva en

Tesis para optar el Titulo Profesional Capitulo 8 ¢ 152



Facultad de Ing. Industrial y de Sistemas Sistema propuesto de Estandares

unidades de la organizacién donde exista una gran
cantidad de usuarios.

. Excepcionalmente se generaran copias para gerentes
que asi lo requieran.

. No se generaran copias para los usuarios finales
del producto.

B Notas 1informativas : Son documentos conteniendo

informacién relativa a:

. Cambios debidos a la instalacién de una nueva
versién y que son generados en el punto de control
de calidad desarrollado anteriormente. Estos
documentos pueden ser usados para capacitar al
usuario en los cambios, si es que las conclusiones
derivadas del punto Control de calidad 1o

evidencian como conveniente.

. Sugerencias técnicas relativas al uso de 1los
productos que sean aportadas por el Centro de
Informacién o por cualquiera de los usuarios y que
permiten un manejo eficiente del producto.

. Novedades, avances y noticias de interés general
en el uso de computadores personales en

instituciones bancarias.

- Manual de instruccién: Entregado a cada usuario que
sigue el curso del producto en el Banco. Al respecto
y como la generacién de este tipo de documentacidn es
un proceso largo y tedioso, sugerimos que se
aproveche la documentacién que entregan las empresas

Tesis para optar el Titulo Profesional Capitulo 8 ¢ 153



Facultad de Ing. Industrial y de Sistemas Sistema propuesto de Estandares

que proveen servicios de capacitacién. Esta
documentacién debera ser actualizada periédicamente
para incorporar los cambios respectivos. La
reproduccién de este material es de responsabilidad
del departamento de capacitacié n del Banco.

Distribucidén de costos.

El Centro de Informacién efectuard la coordinacién
respectiva a efectos de que los gastos ocasionados por la
compra de los programas producto, diskettes, reproduccién
de manuales, etc.; sean cargados al respectivo centro de
costo del wusuario que 1los recibe. Para ello se
distribuirdn los costos segin sea el caso en forma
directa o prorrateando los costos entre los diferentes
usuarios.
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8.3.5. SELECCION Y ADQUISICION DE HARDWARE Y
SOFTWARE

Introduccién.

Los requerimientos de hardware y software tienen
diferentes origenes y todos ellos son canalizados a
través de la gerencia de sistemas. Esta a su vez y de
acuerdo a criterios que se exponen en Dparrafos
siguientes, deriva las evaluaciones necesarias hacia el
Centro de Informacidén o el Centro de Operaciones.

Sistemas interviene normalmente como un intérprete de las
necesidades de los usuarios; las mismas que se traducen
en un conjunto de especificaciones técnicas que, luego de
evaluadas Y aprobadas, se envian al area de
Administracidén respectiva para obtener la aprobacidén del
gasto en los niveles establecidos. Aprobado el gasto, 1la
solicitud es enviada a Logistica, que se encarga del

procedimiento propio de compra.

Cuando se trata de adquisicién de nueva tecnologia, las
funciones de Logistica en 1lo relativo al trato de
proveedores son asumidas por la gerencia de sistemas para
efectuar 1la evaluacidén técnica de 1las cotizaciones

recibidas y elegir la alternativa mas conveniente.

Efectuada la compra, el hardware o software adquirido es
enviado a sistemas para efectuar las pruebas necesarias y
efectuar su instalacidn.

Explicacién.

Todas las areas del Banco, envian sus pedidos de hardware

y software a través de memorandum dirigido a la gerencia
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de sistemas, donde especifican y justifican sus
requerimientos.

Generalmente, los requerimientos de equipo y software
nuevos estan relacionados con la apertura de agencias,
sucursales, nuevas Aareas, planes de expansién y
desarrollo de proyectos del banco, reemplazo de equipos,
automatizacién del manejo de informacidén, uso de nuevos
productos, estudios de mercado o ampliacién de 1los
servicios ya utilizados.

Los requerimientos de equipo y software se agrupan de 1la

siguiente manera:

A. Adquisicién de tecnologia probada/utilizada.

B. Adquisicién de tecnologia nueva.

A. Requerimientos de adquisicioén de tecnologia
probada/utilizada.

En este grupo se encuentran las solicitudes por equipos y
software que el Banco usa y conoce y al que podemos
categorizar de la siguiente manera:

Al. Hardware. En esta categoria se encuentran 1los
computadores personales, modems, impresoras,
monitores, terminales y cualquier otro dispositivo de

uso comin en el Banco.

A2. Software. En esta categoria se encuentran 1los
productos definidos como de uso estandar para las
diferentes areas del Banco.
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El hardware y software asi descrito es definido por el
Banco como productos "Homologados". En ambos casos, no
s6lo se conoce y usa el producto; sistemas también conoce
y recomienda a los proveedores de los mismos. De esta
manera, el tramite de adquisicién es realizado
directamente por el area de administracién responsable.

La gerencia de sistemas canaliza 1los pedidos de 1los
usuarios, los evalla, determina su prioridad/conformidad
con los planes del Banco, y de encontrar todo conforme
traduce el pedido en un conjunto de especificaciones para
que administracién inicie el tramite de compra
respectivo.

B. Adquisicidén de Tecnologia Nueva.

En este grupo se encuentran aquellos requerimientos que
necesitan de evaluacidén técnica especializada ©para
determinar la viabilidad de la adquisicién

Bl. Hardware. En esta categoria se encuentra el
computador principal del Banco Yy cualquier otro
dispositivo cuya evaluacidén requiera de conocimientos
técnicos de sistemas.

B2. Software. En esta categoria se encuentran 1los
productos de aplicacién especializada, como son
software legal, de compras, de auditoria, etc.;

En ambos casos, sistemas convoca a los proveedores a
efectos de solicitarles cotizaciones, pruebas Yy
caracteristicas técnicas de sus productos, que van mas
alla del tramite formal de compra
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Procedimiento.

Recepcidén de Solicitudes.

a) Todas 1las areas del Banco, envian sus pedidos de
hardware y software a través de memorandum dirigido a
la gerencia de sistemas, donde especifican y
justifican sus requerimientos.

b) La gerencia de sistemas se encargard de priorizar y
designar mediante la generacidén de una solicitud de
servicio, al departamento responsable de la
evaluacién del requerimiento.

c) Las solicitudes definidas como tipo A1, seran
asignadas al departamento de Soporte de Hardware para
su respectiva evaluacién.

d) Las solicitudes definidas como tipo A2 y B2, seran
asignadas al Centro de Informacidén para su respectiva
evaluacién.

e) Las solicitudes definidas <como tipo Bl, seran
asignadas a un equipo designado por la gerencia de
sistemas en base a las habilidades del personal de
las diferentes areas y a cualquier otro criterio que
se estime conveniente.

Tratamiento de Solicitudes categorizadas como tipo Al y
A2,

a) El Jefe del departamento revisa el contenido de 1la
solicitud de servicio, designa al responsable de la
ejecucién en caso no se hubiera precisado al

responsable previamente y dispone la ejecucidén de
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acuerdo a la prioridad de la solicitud. En caso de
que el responsable de la ejecucidén esta ejecutando
otras tareas menos prioritarias y por tanto deba
suspender la ejecucién de las mismas, se reportara
tal situacién y se marcardan como suspendidas 1las
tareas de menor prioridad. Todos estos datos se
registraran para el respectivo control y seguimiento
de la solicitud de servicio.

b) La persona designada como responsable se comunicara
con el usuario a fin de iniciar el trabajo de campo
para evaluar su pedido, comprobar 1la necesidad vy
determinar los requerimientos técnicos que satisfacen
al pedido.

c) Se efectuara la evaluacién técnica de los
requerimientos del usuario verificando la carga de
trabajo del a&area, el wuso que se desea dar al
computador, el numero de usuarios, la necesidad de
automatizacién o desarrollo de aplicaciones, el
estado de los equipos y todo aquello que el usuario

exprese como justificacién de su pedido.

d) Concluida 1la evaluacién, el funcionario de sistemas
designado como responsable elaborarda un informe
simple indicando las especificaciones técnicas que
debe cumplir el hardware/software a adquirir. Si se
considera la no viabilidad del pedido se fundamentara

las razones en el mismo informe.

e) El informe sera elevado a la jefatura del Aarea
responsable de 1la evaluacidén para su respectiva
revisién y concordancia con lo expuesto en el mismo.
El jefe del &area responsable informarad sobre 1los
resultados de la evaluacién en la préxima reunidén de
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trabajo de jefes de departamento de sistemas que se
realice y aportara sus conclusiones. En la misma el
comité decidira 1la viabilidad del pedido, pudiendo
ser retenido en espera de mayor informacidén de

sustento.

f) Una vez decidida 1la viabilidad, se procedera a
entregar una copia del informe al wusuario y se
solicitard su conformidad en 1la solicitud de

servicios generada.

g) En caso de que se determine que la adquisicién es
viable, se enviard una copia del informe y un
memorandum firmado por el gerente de sistemas a 1la
gerencia de administracién, para que inicie el
tramite de adquisicién. Una copia adicional del
memorandum se enviara al usuario como respuesta de su

solicitud y para su respectivo seguimiento.

Tratamiento de Solicitudes categorizadas como tipo B.

a) Definicidén de Especificaciones Técnicas.

- Se nombra un responsable que debera ser un
funcionario designado por el gerente de sistemas y
que dependiendo del volumen del trabajo a realizar
sera acompaifiado por un equipo técnico, integrado
por profesionales de 1la gerencia de sistemas Yy
personal de otras &areas del Banco, si asi se

estima conveniente.

- E1 responsable de atender la solicitud iniciara un
trabajo de andlisis cuyo objetivo es identificar y
definir las especificaciones técnicas del equipo
y/o software que se desea adquirir. Al culminar el
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andlisis, el responsable debe tener una tabla de
los requerimientos minimos que el producto a
adquirir debe cumplir; en adicidén, cada uno de
estos requisitos debera tener asignado un puntaje
minimo y otro maximo. El1 puntaje minimo sera
utilizado para calificar a 1los equipos de 1los
proveedores que cumplan con el requerimiento,
pudiendo asignarse mayor puntaje si cumplen con
exceso los requerimientos. En cualquier caso no se

debera exceder del puntaje maximo.

- Definidas 1las especificaciones técnicas del
producto, el funcionario de sistemas designado
como responsable elaborara el informe conteniendo
las especificaciones técnicas que debe cumplir el
hardware/software a adquirir y 1la tabla de
evaluacién que se utilizara.

- El1 responsable de la solicitud someterd el informe
a revisién en 1la préxima reunién de jefes de
departamentos de sistemas que se realice,
aportando sus conclusiones y recomendaciones. En
ella se decidira la continuacién de los trabajos,
pudiendo atrasar la ejecucidén en espera de mayor

informacién de sustento.

- Una vez decidida la continuacidén de los trabajos,
el responsable iniciaréa contacto con los
proveedores a efectos de solicitarles la
cotizacién del equipo y/o software que se desea
adquirir. El responsable debera generar un
documento dirigido a los proveedores con copia a
la gerencia de administracién en los que
describira las especificaciones técnicas

requeridas. En el documento definira un plazo para
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realizar consultas y otro para la entrega de 1las
cotizaciones.

- De producirse consultas dentro del plazo
especificado, el responsable procedera elaborar un
documento dirigido a los proveedores y conteniendo
las respuestas a las consultas formuladas. Dicho
documento sera revisado por la gerencia de
sistemas, la que dara su conformidad antes de que
sea enviado a los proveedores. Se obtendra una
copia adicional del documento que se enviara a la
gerencia de administracidn.

- Vencido el plazo de entrega de las cotizaciones,
se procederda a elaborar un documento dando cuenta
de 1las cotizaciones recibidas. El1 documento se
enviard a la gerencia de administracién y si se

estima conveniente a los proveedores.

b) Evaluacién

Las cotizaciones recibidas seran sometidas a un
proceso de evaluacién a fin de elegir la mas

conveniente.

Las alternativas presentadas deben ademds ser
evaluadas en diferentes aspectos, como son: el
técnico, el econdémico, el de mantenimiento/soporte
técnico y en algunos casos es ademas necesario

evaluar a la empresa proveedora.

Cada aspecto debe ser evaluado y existen varios
métodos para efectuar la evaluacidén, utilizandose con

mayor frecuencia el método de puntajes y pesos, para
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ello, por cada aspecto a evaluar, se elabora una
tabla de caracteristicas que deben ser evaluadas y se
les asigna un puntaje maximo y otro minimo. Los que
cumplen con las caracteristicas minimas, se les
asigna el puntaje minimo; si se cumple en exceso con
las caracteristicas, se otorgan mas puntos, sin
exceder el puntaje maximo. Finalmente a cada aspecto
se le asigna un peso. La sumatoria de los productos
puntaje/aspecto y peso nos darad la mejor alternativa.

El procedimiento a seguir considera que previamente
se ha definido 1la metodologia de asignacidén de
puntaje y es el siguiente:

- El1 responsable de 1la solicitud y su equipo en
coordinacién con el gerente de sistemas definiran
los aspectos que deberan evaluarse ejercitando su
criterio en funcién a la importancia, magnitud del
precio del producto y otros puntos que se
consideren convenientes.

- El1 responsable de 1la solicitud y su equipo
definiran las caracteristicas que se evaluaran en
cada uno de los aspectos considerados,
estableciendo los rangos de puntaje de acuerdo a
la metodologia de asignacién de puntajes que se
haya escogido. La tabla de evaluacién se sometera
a revisién del comité de sistemas quie la aprobara
o) efectuara las modificaciones que crea

conveniente.

- Se evaluardan las cotizaciones en base a 1los
aspectos Yy caracteristicas definidos Y se
determinara el puntaje total.
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- Se elaborard un documento informando de 1la
evaluacidén efectuada, los resultados de la misma y
el cuadro comparativo de las alternativas
evaluadas. El1 documento sera dirigido a 1la
gerencia central de operaciones solicitandole 1la
aprobacién de 1lo actuado y recomendando la
seleccidén entre 1los proveedores que ocupan 1los

tres primeros lugares.

- Con 1la aprobacién de 1la gerencia central de
operaciones, se elaborara un documento a 1la
gerencia de administracién para que inicie el
tramite de compra. Paralelamente se informara al
proveedor que resultara favorecido.

Mantenimiento del archivo de Proveedores.

El centro de informacidén y el departamento de soporte de
hardware elaboraran una relacidén de proveedores
recomendados de software y hardware respectivamente.
Dicha relacidén debera revisarse anualmente y copia de la
misma debera enviarse a la gerencia de administracién.
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8.3.6. CAPACITACION EN INFORMATICA PARA
USUARIOS DE PC.

El aprendizaje o conocimiento de los temas informaticos
de una manera profesional Yy cientifica usando
metodologias acordes con los avances pedagdgicos en el
campo de la computacidén, especificamente relacionados a
los programas producto o sistemas operativos que son
usados en 1los microcomputadores y en especial en 1la
actividad bancaria, traeran como consecuencia un mejor
aprovechamiento del computador personal como herramienta
en el desarrollo de las funciones que cada usuario tiene
encomendado dentro del organigrama de la institucidn.

La capacitacién en temas informaticos formara parte de la
carrera Bancaria dentro de la institucidén por 1lo que
dependera del esfuerzo de cada usuario de microcomputador
el alcanzar un grado de conocimiento de los programas
producto que utiliza para un mejor desarrollo tanto
profesional como personal.

A quiénes se 1les impartira capacitacién en temas
informaticos?:

Todo usuario de un Computador Personal debe ser
capacitado en el tema informatico que corresponda al
programa producto que utilice, para lo cual se debe
mantener un archivo de Usuarios y Software utilizado
donde mantendremos informacién de Usuarios y 1la
capacitacidén que estos han recibido.

Del resultado de 1la capacitacidén, es decir de 1la
aprobacién o no de la asignatura que el usuario curse,
dependera si mantiene el soporte que Sistemas brinda en
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los programas producto que han sido escogidos como
estandar en la institucién.

Cursos en los cuales se brindara capacitacién
Los cursos en los cuales se brindara capacitacién son los

que a partir de los cuestionarios aplicados estan siendo

usados por la mayoria de los usuarios.

Asi tenemos:

- Sistema Operativo

- LOTUS

- WORDPERFECT/WORDSTAR

- Técnicas de manejo de archivos, backup vy
restauracién y otras actividades de tipo
técnicas y administrativas que se realizan

con los computadores personales.

También se brindard soporte de capacitacién en sistemas
propios de la institucién.

A qué niveles se brindara la capacitacioén en
Informatica?:

La capacitacién en informadtica deberd brindarse a todos
los usuarios de computadores personales en funcidén a la
tarea que desempefiardn en nuestra organizacién y de

acuerdo a los siguientes niveles:

- Inicial
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- Funcionarios

- Gerencial

Los cursos proporcionados en cada nivel deberan ser
adaptados para responder a las necesidades del Banco. Se
adjunta a la presente una propuesta de cursos y niveles
de los mismos que pensamos se deberan ofrecer al personal
del Banco.

Caracteristicas de los Cursos

a) Los cursos a dictarse en los tres niveles ( Inicial,
Funcionarios y Gerencial ), seran anunciados en un
calendario de cursos que sistemas proporcionara al
Departamento de Seleccidén y Capacitacidén del Area de

Recursos Humanos.

b) La frecuencia de los cursos que se indicaran en el
calendario de cursos estarda en razdén directa a los
requerimientos de capacitacidén de los usuarios, para

lo que debera evaluarse:

- Tipo de Labor

- Nivel de Conocimiento del Software

- Categoria

c) Cada curso tendrda un syllabus que sera actualizado
cada vez que se cambie de versién en el programa
producto o cuando Sistemas lo disponga por motivos de
incrementar el naGmero de funciones que el usuario

pueda utilizar en su labor diaria.
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d) El1 departamento de capacitacién motivara a 1los
usuarios para que _éstos dicten charlas relativas al
aprovechamiento de las ventajas del producto en sus
labores diarias.

e) Los cursos inicialmente podradn ser dictados por
personal externo al Banco dedicado a este tipo de
servicios con el objetivo de adquirir el know how
necesario para que posteriormente 1los cursos sean
dictados por el departamento de capacitacidén. Se
debera mantener una estrecha comunicacidén entre el
personal de capacitacidén y el personal del Centro de
Informacidén para cumplir con estos objetivos.

f) El Centro de Informacidén peridébdicamente informara al
departamento de capacitacidén, a través de reuniones
de coordinacidén, de 1los Gltimos avances en 1los
productos considerados como estandar y lo pondra al
tanto de 1las inquietudes de 1los usuarios, de las
nuevas tendencias en el procesamiento de informacidn
bancaria, de 1las necesidades de capacitacidén que
hayan sido <canalizadas a través del centro de
informacidén, y en general de cualquier tipo de
conocimiento que deba ser difundido entre 1los

usuarios del Banco.

Requerimientos de Capacitaciodn.

Las A&reas wusuarias solicitardn al Departamento de
Seleccidn y Capacitacidén del Area de Recursos Humanos los
cursos en que desee entrenar a su personal. Dichos cursos
deberan cefiirse al calendario de cursos semestral que se
preparara para tal efecto. En casos eventuales podra
solicitarse cursos que no estan dentro del calendario,
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para 1lo cual debera contarse <con un minimo de
participantes.

Distribucidén de los Costos de los Cursos.

El costo de cada curso sera cargado al centro de costo

donde pertenece la persona que recibe la capacitacid n.

Publicaciones

Periddicamente se emitiran publicaciones o boletines en
los que se informara los nuevos programas productos o
versiones de los actuales que aparecen en el mercado asi
como otros tipos de noticias relacionados con 1la
informatica aplicada a las organizaciones bancarias.

Calendario de Cursos.

Cada semestre el departamento de Capacitacién del Banco
preparard una relacién de cursos que se dictaran durante
el Semestre siguiente, el cual se debera hacer llegar a
cada Gerencia del Banco para que éstas a su vez inscriban
al personal asignado que necesite capacitarse en 1los

cursos sefialados.

Si algun usuario solicita capacitacién en algun curso no
considerado en el calendario, se evaluara el
requerimiento, para esto se tomard en cuenta si el curso
corresponde al software que el Banco ha escogido como
estandar.

Evaluacién de los Docentes.

El departamento de capacitacién debera utilizar 1los
medios que actualmente tiene en practica para evaluar al
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personal dedicado a 1los cursos de capacitacién en
sistemas. De esta manera se pretende garantizar la
calidad de los cursos que se dicten y la calidad de 1los
profesores que imparten la ensefianza.

Propuesta de cursos para los diferentes niveles.

Como punto previo a la definicidn de cursos, consideramos
importante sugerir que el A&area de Recursos Humanos
incluya determinado tipo de conocimientos en informatica
dentro del perfil del personal que selecciona. Por otro
lado, los exadmenes de seleccidn deberan ser orientados a
identificar el tipo y calidad de conocimientos en

informatica que posee el personal que esta concursando.

- Inicial.

Este grupo de cursos estd orientado al personal que
ingresa a trabajar al Banco por primera vez. La
propuesta para este grupo dentro de un criterio de
administracidén integral del personal se orienta a 1los
siguientes puntos:

- Sistemas del Banco administrados por equipos de
computo. Aplicaciones desarrolladas por sistemas,
Cajeros automaticos, etc.

- Cursos basicos de 1los productos definidos como
homologados que incluyan las principales practicas
operativas y estandares en funcionamiento en el
Banco.

- Funcionarios.
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Este grupo de cursos estd orientado al personal que
actualmente labora en el Banco.

= Cursos de actualizacidén en el uso de los productos
definidos como homologados.

= Cursos de actualizacidén de equipamiento y nueva
tecnologia usada en Bancos.

- Gerencial

Este grupo de cursos esta orientado al personal
gerencial. Los objetivos de los cursos son los de:

- Promover el uso de los computadores personales como
medio de consulta de la informacidén de clientes y
como medio de apoyo para cumplir con los objetivos

de la funcidén que desempeiian en el Banco.

- Motivar a los gerentes en la necesidad de cumplir
con determinados estandares que aseguren la calidad
de su trabajo y reduzcan los tiempos improductivos
en la organizacidn.

= Lograr un entendimiento de los problemas que deben
ser resueltos en un computador personal y aquellos
que deben ser resueltos en el computador principal.

- Promover el uso de practicas operativas comunes en
las diferentes areas del Banco y en general de
mecanismos que faciliten la administracidén de 1la
nueva tecnologia y su aprovechamiento para obtener
ventaja competitiva.
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8.3.7. INVENTARIO DE SOFTWARE.

Introduccién.

Debido a las necesidades que surgen como consecuencia del
uso masivo de de computadores personales en las areas del
Banco, los usuarios con frecuencia solicitan a Sistemas
la instalacidén de paquetes de software de mercado que
apoyen sus necesidades de procesamiento de informacién.

Por la gran variedad de productos existentes en el
mercado, las diversas ventajas que ofrecen y la facilidad
de conseguir copias de 1los mismos, algunos usuarios
deciden instalar (en 1los equipos que utilizan), el
software que consideran conveniente para el apoyo de sus
actividades. De esta manera, facilitan el ingreso de los
virus informaticos y sobre todo contribuyen a 1la
diversificacién sin control de los productos de software
y de las diferentes versiones de los mismos utilizados en
el Banco y a la dispersidén de esfuerzos por parte del
personal de sistemas.

Por estas razones sistemas debe establecer mecanismos de
control que les permitan concentrar el esfuerzo en 1los
productos homologados tUnicamente, y por otro 1lado,
disponer de informacién sobre las caracteristicas
técnicas de 1los mismos ( descripcién del producto,
versién, proveedor, etc. ) y datos relativos a 1los
usuarios de cada producto.

Explicacioén.
El Centro de informacién es el A&area responsable de

efectuar y mantener actualizado el Inventario de
software. Para ello sugerimos el desarrollo de un
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aplicativo que 1le permita registrar la informacién
técnica de cada uno de 1los productos de software
homologados y/o desarrollados por sistemas y/o
desarrollados por proveedores como son el cbédigo,
descripcidn, versiodn, costo, proveedor, fecha de
homologacidén, etc.

También debera registrar datos Qque permitan 1llevar un
control de los usuarios de los productos asi como, los
equipos en los cuales han sido instalados ( namero de
serie del equipo, gerencia, area, departamento, fecha de
instalacién, cédigo del producto, etc. )

Esta informacién permitird a 1la gerencia de sistema
estandarizar el uso de 1los productos de software,
uniformizar versiones, ofrecer un soporte técnico
especializado y dirigido solamente a los usuarios de
software homologado y elaborar programas de capacitacidn
para los usuarios.

El personal del Centro de informacién es el 1nico
autorizado para efectuar instalaciones de software y
cambio de versiones. De esta manera, se espera que
disminuyan las solicitudes de asistencia técnica enviadas
por los usuarios, ya que se minimiza el riesgo de ingreso
de virus, pérdida de 1la informacidn, incompatibilidad
entre los archivos, etc.

El centro de informacién también es responsable de
actualizar 1la informacién de 1la base de datos del
aplicativo y efectuar evaluaciones permanentes a fin de
determinar las necesidades del usuario y la factibilidad
de adquisicién de nuevos productos o renovar 1las
versiones del software que actualmente posee el Banco.
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El aplicativo debe permitir entre otros, la emisidén de
reportes de 1los equipos donde se ha instalado un
determinado producto indicando el a&area a 1la cual
pertenece de modo que sea posible identificar su
ubicacidén en el Banco; relacidén de productos homologados
disponibles indicando sus caracteristicas, relacidén de
cursos de capacitacién dictados sobre el uso de 1los

productos, asistentes, etc.

Procedimiento.

El siguiente procedimiento establece una secuencia de
pasos a seguir para efectuar el inventario de software
homologado:

Definir los productos de Software Homologados.

El Centro de Informacién debe identificar los productos

de software que se definiradn como Homologados, para ello
debe efectuar los siguiente:

- Efectuar wuna investigacién de 1los productos de
software usados en las Aareas, agencias y sucursales
del banco.

- Escoger para esta 1investigacidén, 1los computadores

personales con disco duro.

- Solicitar al departamento de Hardware un listado de
estos equipos agrupados por centros de costos.

- Agrupar los productos como:

Procesadores de textos
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Hojas de Calculo

Base de Datos

Otros

- Considerar el dominio que el usuario tiene del
producto a fin de determinar 1las necesidades de

capacitacién.

- Determinar el porcentaje de uso del producto.

- Otras consideraciones que sean convenientes.

- Elaborar una relacidén de 1los productos de software
elegidos para ser homologados.

- Para 1los productos nuevos, preparar un proceso de
evaluaciédn.

Definir a los Usuarios.

Como resultado de 1la investigacidén efectuada para 1la
definicidén de los productos de software, se identificaran
las areas que ya se encuentran utilizando los productos

asi como el porcentaje de uso.

Se debe elaborar una relacién de las &areas usuarias de
cada uno de los productos indicando el nGmero de
computadores personales con disco duro que tienen
asignados. Esto permitird al Centro de Informacidn
determinar en que equipos se instalard el software
homologado y elaborar una relacidén de los mismos.
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Debido a que cada equipo tiene varios usuarios, se
llevara el control de 1los equipos en 1los cuales se
encuentra instalado el producto de software homologado y
no se especificarid el nombre de un usuario especifico.

Los nuevos productos de software seran sometidos a un
proceso de evaluacidén. ( Ver Procedimiento de Seleccidn y
Adquisicidén de Hardware y Software ).

Codificacién de los datos del Producto y del Equipo.

Es conveniente asignar cédigos que permitan identificar a
los productos de software y determinar cuales son las
caracteristicas técnicas que deben ser tomadas como
informacidén basica del producto.

Para efectuar la codificacién se elaboraran formatos de
registro manual donde se registraran los datos designados
como estandares y luego seran utilizados para el ingreso

de la informacidén al aplicativo elaborado para este fin.

En el <caso de 1los -equipos, se debera tomar Ila
codificacién que hardware tiene establecida para el
ingreso de 1la informacidén al aplicativo "Control de
Equipos".

Registro manual de los datos del Inventario de Software.
Se debe elaborar un formato para el registro manual de
los datos codificados de cada uno de 1los productos de

software homologado y/o elaborado por sistemas. Se
sugiere que estos datos sean:
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- Cédigo delproducto ( asignado por el Centro de
Informacidén ).

- Descripcidn

- Proveedor

- Versién

- Numero de serie

- No. diskettes

~ Costo S/.

- Tipo de Cambio

- Costo en $

- Fecha de ingreso

- Fecha de Homologacidn, etc.

Para la codificacién de 1los datos del inventario se

seguird el siguiente procedimiento:

a) El Centro de Informacién debe disponer de un listado
actualizado que contenga la relacién de computadores
personales instalados en el Banco y que tengan disco
duro, agrupados por centros de costos ( ver
procedimiento de inventario de Hardware ), con la

finalidad de facilitar su ubicacién y tomar el numero
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de serie del equipo en el cual se va a instalar el
producto asi como, otra informacién que sea
necesaria.

b) El1 Jefe del Area Centro de Informacidén, designara a
la persona responsable de efectuar la codificacién de
los datos del inventario de software acorde con los
campos considerados en el aplicativo elaborado para
este fin.

c) El1 responsable de la codificacién llenard los datos
de cada producto de software homologado en el formato
respectivo. También 1llenara un formato para cada
producto y en €l se indicara la relacién de equipos
en los cuales se ha sido instalado.

Se anexa un modelo de los formatos.

Ingreso de datos al Aplicativo.

a) El1 Jefe del Centro de Informacién designaria a 1la
persona responsable de efectuar el ingreso de la
informacidén proveniente de 1la codificacién de 1los
datos del inventario de software, al aplicativo
elaborado para este fin.

b) La persona designada como responsable de efectuar el
ingreso de datos, verificaria la informacidén contenida

en los formatos de codificacién de los datos.

c) Primero ingresara 1la informacién referida a 1los
productos de software, accedera al meni principal del
aplicativo y escogerda la opcidén de mantenimiento; se

presentara otra pantalla conteniendo las opciones de
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mantenimiento: ingresos, modificaciones, eliminacién,
etc. El usuario debe elegir la opcién que le permita
efectuar el registro de los datos codificados, para
ello debe seguir las instrucciones Qque aparecen en
pantalla. Luego ingresara la informacién del formato
de codificaciédn.

d) Al finalizar el ingreso de 1la informacién, se
generard un listado para efectuar el control de
calidad de los datos registrados y corregir aquellos
que se encuentren errados.

Distribucidén de Reportes.

a) El1 responsable del ingreso de datos al aplicativo,
luego de efectuar el control de calidad de 1la
informacién digitada, generara un 1listado que
contenga la relacién de 1los productos de software
homologados y sus caracteristicas técnicas.

También generara un listado que contenga la relacidn
de equipos y usuarios de cada producto asi como,
otros listados que se consideren necesarios.

Los listados seran entregados al Jefe del Centro de
Informacidén para su verificacidén y aprobacidn.

b) El1 jefe del Centro de Informacién verificara 1los
listados y de encontrarse correcta la informacién,
dispondrd que se emitan copias para uso del area,
para informacién de 1la gerencia y otras Aareas
autorizadas.
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8.3.8. INSTALACION DE SOFTWARE EN PC.

Norma.

El Centro de Informacién tiene como responsabilidad 1la
instalacién del software homologado en los computadores
personales instalados en el Banco.

Explicaciédn.

La norma sobre instalacidén del software es reciente, por
lo tanto existen equipos en funcionamiento que no tienen
instalado el software homologado y existen equipos nuevos
que llegan a taller y necesitan 1la instalacidén de
software homologado. Por otro lado, al actualizarse las
versiones de los diferentes productos que se han definido
como homologados, aparecera la necesidad de realizar 1la
instalacién de las nuevas versiones. En este
procedimiento por tanto se han considerado los siguientes
casos:

a. La instalacidén del software homologado se realiza en
la oficina del usuario por primera vez O es necesario

actualizar el mismo por cambio de versiédn.

b. La instalacién del software homologado se realiza
durante la preparacidén de equipos en el departamento
de soporte de hardware ( equipos nuevos ).

Procedimiento.

Instalaciones tipo " a ".

a) El1 software para computadores personales comprado
directamente al proveedor del producto ( Versidn
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Original ), debe ser preparado antes de ser
distribuido entre los usuarios de las distintas &reas
del Banco. La preparacién del software se efectuara
siguiendo 1la secuencia de pasos descritos en el
procedimiento de homologacidn.

b) Una vez preparado y efectuado el control de calidad
respectivo, se generaran las copias homologadas
necesarias para ser instaladas en 1los computadores
personales de los usuarios. Los diskettes conteniendo
las copias homologadas deben ser etiquetadas de 1la
manera que se indica en el ©procedimiento de
homologacién.

c) El Centro de Informacién debera preparar y organizar
la documentacidén relacionada con 1los productos que
debe 1llevar a 1la oficina del usuario. Este punto
incluye diskettes, manuales o notas informativas,
memorandums, cargos, unidad externa de diskette vy
cualquier otro material y/o herramienta que se
considere conveniente.

La reproduccién de los manuales debe efectuarse de
acuerdo a 1lo descrito en el procedimiento de
homologacidn.

d) El Centro de Informacién coordinard con los usuarios
la fecha y oportunidad en que se llevara a cabo 1la
instalacidén o renovacién de versidén para lo cual 1le
informara sobre las caracteristicas de la instalacidn
(duracidén, necesidades de maquina, etc.). Asi mismo
generara los memorandum necesarios para los usuarios
segun modelo adjuntado en el procedimiento de
homologacién.
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e) El1 Centro de Informacidén registrarda en el aplicativo
desarrollado para este fin, los datos de 1los
productos de software y usuarios de los mismos, de
tal manera de que se generen los listados que
especifiquen 1los nombres de 1los usuarios y 1las
caracteristicas de maquina que poseen y a la vez se
generaradn los Memorandums que informan a los usuarios
sobre la instalacién de 1la versidén recibida. Esta
informacién es de vital importancia para entregar el
software debidamente personalizado. A su vez, esto
permitira compactar los archivos a entregar para asi
reducir el nimero de diskettes que se proporcionara

al usuario.

f) En la fecha acordada, un representante del Centro de
Informacidén, acudird a 1la oficina del wusuario vy
procedera a efectuar la instalacidén de los productos
de software siguiendo las instrucciones del
procedimiento de homologacién incluyendo el
procedimiento de descompactacidén de archivos para que
en caso de problemas, la responsabilidad de la nueva
instalacidén sea del usuario. Se entregara el material
al usuario, se le ayudard a efectuar pequefias pruebas
de funcionamiento y se 1le hara firmar el cargo
respectivo.

También se debe entregar al wusuario una copia de
respaldo del software instalado en el computador
personal y se retiraran los diskettes conteniendo las
copias obsoletas.

g) Finalmente el personal responsable del Centro de
Informacién actualizarda el archivo de usuarios
propietarios del software homologado y efectuara la
coordinacién respectiva para que los gastos
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ocasionados por la compra de los programas producto,
diskettes, reproduccién de manuales, etc.; sean
cargados al respectivo centro de costo del usuario
que los recibe.

Instalaciones tipo " b ".

a) El1 Centro de Informacidén procedera a preparar el
software para computadores personales siguiendo 1la
secuencia de pasos descritos en el procedimiento de
homologacién.

b) Efectuara las coordinaciones necesarias con el
departamento de Soporte de Hardware para efectuar la
instalacidén del software al concluir la preparacidn
del equipo, asi mismo coordinarda con Planeamiento y
Control para que se encargue de la entrega de 1la
documentacidén respectiva al usuario.

c) El1 Centro de Informacién debe coordinar con el
usuario para efectuar un andlisis de riesgo del
computador personal en el cual se instalan 1los
productos de software homologado. Para tal fin
enviara el cuestionario de seguridad al usuario y le
indicara la forma en que debe ser respondido y la
fecha de devolucidén. Este andlisis debe ser efectuado
antes de la instalacidén del equipo en la oficina del
usuario.

d) Cuando el wusuario devuelve el cuestionario de
seguridad, se efectuara el andlisis respectivo y se
determinaran 1los estandares que el usuario debe
seguir en base al tipo de informacién que va ha
procesar, ( medidas de seguridad para proteger 1la
informaciédn, plan de contingencia, estandar de
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desarrollo de sistemas, etc ). Si el andalisis
determinara la necesidad de instalar un producto de
seguridad en el computador personal destinado al
usuario, se incluird la mencionada instalacidén en el
check list de instalacidén de productos homologados.

e) En la fecha acordada con el departamento de Soporte
de Hardware, un representante del Centro de
Informacién acudird al 1laboratorio de Hardware
llevando los diskettes que contienen 1las copias
homologadas de los productos y procedera a efectuar
la instalacidén siguiendo 1las 1instrucciones del
procedimiento de homologacién.

Luego de instalar los productos, procedera a efectuar
algunas pruebas con 1la finalidad de comprobar el
funcionamiento del software.

f) El1 Centro de Informacidén registrara en el aplicativo
desarrollado para este fin, los datos de 1los
productos de software y cargara los gastos al
respectivo centro de costos siguiendo el

procedimiento descrito en el punto anterior.

g) Finalmente el personal responsable del Centro de
Informacién actualizara el archivo de usuarios
propietarios del software homologado y efectuara 1la
coordinacién respectiva para que los gastos
ocasionados por la compra de los programas producto,
diskettes, reproduccién de manuales, etc.; sean
cargados al respectivo centro de costo del usuario
que los recibe.
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h) Se generarida los memorandums a los usuarios, segin
modelo que se anexa en el procedimiento de
homologacién en el cual se informan a los usuarios la
instalacién de los productos homologados y la versidn
respectiva.

i) Luego se determinara y organizara el material
necesario para enviar a la oficina del usuario. Este
punto incluye diskettes, manuales o notas
informativas, memorandums, cargos Y otra
documentacién que se considere necesaria.
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8.3.9. ANALISIS DE RIESGO DE SEGURIDAD DE LA
INFORMACION EN PC.

Normas.

a) Se debera conducir un analisis de riesgo de seguridad
de 1la informacién en computadores personales a
efectos de determinar el nivel de proteccidén que se
debe proveer a los computadores personales del Banco
y las necesidades de planes de contingencia y medidas
de contencién a implementar. El1 analisis de riesgo
debe conducirse en forma previa a la instalacidén de
un computador personal en las oficinas del usuario y

es responsabilidad del centro de informacién.

b) Los usuarios de computadores personales que estan
obligados a formular un plan de contingencia deberan
hacerlo siguiendo las pautas distribuidas por el
centro de informacién. La responsabilidad de 1la

elaboracién del plan de contingencia es del usuario.

Explicacién.

El Centro de Informacidén es responsable de efectuar un
andlisis de riesgo de seguridad de 1la informacién de
computadores personales de modo que permita dimensionar
las medidas que se deben tomar.

En el presente documento se definen los pasos a seguir
para la elaboracidén del respectivo andlisis de riesgo, en
que momento aplicarlos y las pautas necesarias para que
el usuario elabore su plan de contingencia en el caso de
que el nivel de riesgo de su computador personal sea
alto.
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Procedimiento.

Conduccidén del andlisis de riesgo de la informacidn.

El Centro de Informacidén en coordinacidén con las areas de
la gerencia de sistemas elaborara un plan para efectuar
el andlisis de riesgo a nivel de computadores personales
para determinar las medidas de seguridad que se deben
implementar vy las sugerencias para el plan de
contingencia que el usuario debe elaborar.

El plan puede conducirse de la siguiente manera:

- El Centro de Informacién elaborard un cuestionario
(Cuestionario de seguridad) que permita medir el
riesgo de seguridad de la informacidén que se procesa
en los computadores personales asi como el impacto
que se ocasionaria en el servicio a los clientes o
una pérdida de dinero al banco ( el cuestionario de
seguridad se adjunta <como anexo del presente
documento ).

- Luego se identifican las areas usuarias en las cuales
se efectuara el analisis de riesgo, se elaborara un
listado de control y se coordinara con 1los
responsables de las areas la fecha de aplicacién del
cuestionario.

- La aplicacidén del cuestionario de seguridad estara a
cargo del personal del Centro de Informacidén quienes
proporcionaran las indicaciones necesarias al usuario

a fin de obtener informacidén veraz y confiable.

- Es conveniente desarrollar un aplicativo que permita
el ingreso de la informacién obtenida y facilite la
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emisién de reportes que permitan efectuar el analisis
necesario y determinar las areas criticas.

- Con 1los resultados obtenidos, se identificaran 1los
computadores que requieren medidas de proteccidn
especiales asi como las necesidades de un plan de
contingencia vy las medidas de contencién a
implementar.

Andlisis de resultados y medidas que deben aplicarse.

Para efectuar el andlisis de 1los resultados que se
obtengan a través del cuestionario de seguridad se
tendran en cuenta los siguientes criterios, asi mismo se

aplicaran las medidas que se mencionan a continuacién:

a) Todos 1los usuarios de computadores personales estan
obligados a seguir las normas Yy procedimientos
definidos en el "Estandar de Administracién de
Computadores Personales". La adhesidén al estandar
garantiza la administracién eficiente de los
recursos, tanto humanos como de procesamiento de
datos. Este punto implica que el estandar esta
orientado a proveer de normas y procedimientos que
promuevan el orden y el control de 1las 1labores
apoyadas por computadores personales, eliminando de
esta manera la duplicacidén de esfuerzos y la pérdida
de tiempo en tareas intrascendentes y que demandan
tiempo y esfuerzo humano.

b) Los usuarios de computadores personales que
respondierdn "SIn a la primera pregunta del
cuestionario de seguridad estan también obligados a
tomar medidas de seguridad para proteger la
informacién que manejan en sus computadores
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personales. Si respondierdén "NO" o "NO APLICA", sélo
estan obligados a seguir el estandar definido en el
punto (a) y no tienen necesidad de seguir
respondiendo el cuestionario. En este nivel, 1los
requerimientos de seguridad de 1la informacidén se
definen separadamente del "Estandar de Administracidn
de Computadores Personales".

c) Los usuarios que respondierén "ALTA" en la segunda
pregunta del cuestionario, estan ademas obligados a
formular un Plan de contingencia, bajo lineamientos

que se definen por separado.

d) Si la respuesta dada a la tercera pregunta fue "SI",
el usuario debe seguir el "Estandar de Desarrollo de

Sistemas".

e) Si 1la respuesta a la cuarta pregunta fue "SI",
entonces entonces se deberan seguir las pautas que el
Centro de Informacién a desarrollado para el
intercambio de informacién entre el computador

principal y los computadores personales.

Determinacion de la necesidad de elaborar un plan de
contingencia.

La necesidad de elaborar un Plan de contingencia es
consecuencia del andlisis de riesgo de seguridad de 1la
informacién aplicado a las distintas &areas del Banco y
esta en funcién del nivel de riesgo obtenido. Si el nivel
de riesgo determinado es alto, sera necesario elaborar un
plan de contingencia apropiado que garantice la seguridad
de 1la informacién <contenida en los computadores
personales y permita la continuidad de las operaciones

del usuario en situaciones de emergencia.
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Los wusuarios de computadores personales que en 1las
preguntas nuimero 1 y 2 del cuestionario de seguridad
hayan dado las respuestas "SI" y "ALTA" respectivamente,
estan obligados a definir un plan de contingencia. Las
respuestas mencionadas implican que el nivel de riesgo
del computador personal es alto y por lo tanto se deben
tomar medidas para dar proteccién a la informacidn
contenida en el disco duro del computador y se deben
elaborar planes de contingencia para el caso en que el
computador personal falle.

El Plan de Contingencia.

El Centro de Informacién ha elaborado un procedimiento
denominado Plan de Contingencia ( Usuarios de
computadores personales ), que contiene las pautas que
deben seguir 1los usuarios de los equipos de alto riesgo
para elaborar el respectivo plan de contingencia.

Breve referencia al plan de contingencia de los usuarios.

El Plan de Contingencia contiene un conjunto de acciones
que el usuario debe ejecutar una vez que se determina que
el equipo no va a estar operativo en un plazo maximo. El
contenido del Plan de contingencia es el siguiente:

- Pasos previos: verificaciones y acciones que el
usuario debe efectuar antes que se presente la
situacién de emergencia a fin de proveerse de copias
de respaldo de la informacién y software contenidos

en el disco duro de su equipo.

- Procesos diarios: Acciones que el usuario debe
efectuar diariamente a fin de prevenir la situacidn
de emergencia.
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- Al ocurrir el problema: acciones que tratan de
identificar el problema y derivar su solucidén al &area
responsable. Incluye la gestidén que debe efectuar en
caso de necesitar la asignacidén de un equipo backup.

- Plan de restauracidén: acciones que el usuario debe
efectuar para restaurar la informacidén a partir de

las copias de respaldo generadas diariamente.
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CARTILLA DE INSTRUCCIONES PARA LA INSTALACION DEL
SOFTWARE HOMOLOGADO.

1. Colocar diskette marcado con el nimero 1 en la unidad
de diskettes correspondientes.

2. Ubicarse en la Unidad de diskettes A:

3. Digitar 'INSTALL' y presionar 'INTRO'

El procedimiento solicitard los diskettes uno a uno
hasta completar la instalacién.

4. Guardar los diskettes.

5. Remitir diskettes con la versién anterior a Sistemas.
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Anexos
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Anexo 1

Datos de la poblacion y de la muestra.

Tesis para optar el Titulo Profesional e 104



Facultad de Ing. Industrial y de Sistemas Datos de la poblacion y de la muestra.

CUADRO 1. DISTRIBUCION DE PC POR UBICACION GEOGRAFICA.

OF. PRINCIPAL 19 36 56 11 122
AGENCIAS 1 30 15 17 63
SUCURSALES 2 77 36 7 122
TOTAL 22 143 107 35 307

FUENTE: Encuesta de Software, Ene/1993; Banco XXXXXX

Leyenda: C/D : Con disco duro.
S/D : Sin disco duro.
PC : Computador personal.
PS : Sistema Personal.
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CUADRO 2.

NOMERO DE PC POR AREA OFIC.

Datos de la poblacion y de la muestra.

PRINCIPAL.

AREA DEL BANCO

AN B N K N

1

T

36

P s
TOTAL
c/D s/D
1 - 1
1 - 1
1 - 1
2 - 6
3 2 6
24 = 29
% % 1
3 8 22
1 = 1
2 = 3
- - 1
1 = 9
1 - S
- = 1
= = 1
1 - 2
- ~ 1
2 - 3
= = 2
1 - 1
= e 1
1 - 2
1 - 1
3 1 7
1 = 1
- e 1
1 & 3
3 - 4
2 = 5
56 11 122

Ene/1993; Banco XXXXXX

c/D
1. Presidencia =
2. Gerencia General -
3. Gerencia Central -
4. Auditoria Interna 2
S. Area Legal -
6. Gerencia de Sistemas 3
7. Gerencia de Operaciones Nacionales -
8. Area de Operaciones Moneda Nacional 5
9. Area de Operaciones Sucursales -
10. Area de Desarrollo o
11. Organizacién y Métodos 1
12. Departamento de Marketing -
13. Area Internacional 1
14. Administracién de Créditos 1
15. Gerencia de Créditos -
16. Area de Banca Empresarial =
17. Area de Banca Corporativa =
18. Area de Banca Personal =
19. Dpto. Leasing e Interm. Financiera -
20. Departamento de Tarjeta Banco 1
21. Gerencia de Administracidn -
22. Area de Recursos Humanos -
23. Dpto. de Administracién de Personal 1
24. Dpto. de Seleccidén y Capacitacién -
25. Area de Contabilidad -
26. Area de Administracidn -
27. Dpto. de Servicios Generales -
28. Dpto. de Gestidén Inmobiliaria =
29. Dpto. de Logistica 1
30. Area de Planeamiento y Finanzas 1
31. Gerencia de Bolsa Titulos y Valores 2
TOTAL 19
FUENTE: Encuesta de Software,
Leyenda: C/D : Con disco duro.
S/D Sin disco duro.
PC : Computador personal.
PS : Sistema Personal.
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CUADRO 3. NUMERO DE PC POR AGENCIA.

1. San Isidro - - 1 4 S
2. Miraflores - - - - -
3. Mercado Central - - - - -
4. JesUs Maria - - - -
S. Chacarilla 1 - - - 1
6. Larco - 1 - 1 2
7. Callao - - - - -
8. Mercado Mayorista - 2 - - 2
9. Pardo y Aliaga - - = 4 4
10. San Borja - - - 1 1
11. Brefa ) - - - - -
12. Saenz Pena - 1 - - 1
14. Mercado de Frutas - 2 - - 2
15. Arica - = - *
16. Sucre = 1 - - 1
17. Castilla - - - - -
18. Manco Capac = 1 - - 1
19. La Colmena - 1 - ~ 1
20. Abancay - - - - -
21. Peru - - - -
22. México - - - - -
23. Risso - - - - -
24. Angamos - - - = -
25. La Marina - 2 - - -
26 . Aurora = = - - =
27. Rimac - 2 - - 2
28. Julio C. Tello = - = -
29. Dos de Mayo d = B - =
30. Zarate - - = - o
31. Monterrico - 2 - - 2
32. Ate = o 2 - 2
33. San José - - 2 - 2
34. Aviaciébn - 2 - - 2
35. San Antonio - 1 - 2 3
36. Central - 2 - - 2
37. Huaraz - 2 - - 2
38. Arenales - - 2 2 4
39. Higuereta - - = 2 2
40. Barranco - 2 - - 2
41. Plaza Unién - 2 - - 2
42. San Felipe = 2 - - 2
43. Parque Universitario - 2 = 1 3
44. San Juan de Miraflores - - 2 - 2
45. Saga - - 2 = 2
46 . Comas = - 2 - 2
47. Hermes = - 2 = 2

Leyenda: C/D : Con disco duro.
S/D : Sin disco duro.
PC : Computador personal.
PS : Sistema Personal.
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CUADRO 4. NUMERO DE PC POR SUCURSAL.

SUCURSAL == =cecemccccccccmemmmeemm TOTAL

1. Ica 1 8 - - 9
2. Arequipa 1 17 3 - 21
3. Tacna a - 2 6 8
4. Trujillo = 15 - 1 16
5. Chimbote - 7 9 - 16
6. Chiclayo - 19 1 - 20
7. Piura - 11 - b 11
8. Juliaca = - 10 - 10
9. Iquitos - - 11 - 11

TOTAL 2 77 36 7 122

FUENTE: Encuesta de Software, Ene/1993; Banco XXXXXX

Leyenda: C/D : Con disco duro.
S/D : Sin disco duro.
PC : Computador personal.
PS : Sistema Personal.
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CUADRO 5. APLICACION DEL CUESTIONARIO DE SEGURIDAD.

UNIDAD DEL BANCO LIMA y AG. SUCURS. TOTAL
1. Auditoria Interna 2 - 2
2. Legal 1 - 1
3. Ger. Central de Operaciones 12 - 12
4. Ger. de Administracién 13 - 13
5. Ger. Bolsa, Titulos y Valores 4 - 4
6. Administracién de Créditos 2 - 2
7. Gerencia de Créditos 4 - 4
8. Ica - 1 1
9. Arequipa - 2 2

10. Tacna - 2 2
11. Trujillo - - -
12. Chimbote = 2 2
13. Chiclayo - 1 1
14. Piura - - -
15. Juliaca - 4 4
16. Iquitos - 2 2

TOTAL 38 14 52

FUENTE: Encuesta de Seguridad, Ene/1993; Banco XXXXXX.

Nota:

Las cantidades son no. de cuestionarios aplicados en cada unidad del
Banco.
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CUADRO 6. APLICACION DEL CUESTIONARIO DE SOFTWARE.

UNIDAD DEL BANCO LIMA Y AG. SUCURS. TOTAL
1. Auditoria Interna 6 - 6
2. Legal 4 = 4
3. Ger. Central de Operaciones 19 = 19
4. Gerencia de Administracidn 17 - 17
5. Ger. Bolsa, Titulos y Valores 8 - 8
6. Administracién de Créditos 2 - 2
7. Gerencia de Créditos 8 - 8
8. Ica - 8 8
9. Arequipa - 4 4

10. Tacna = 2 2
11. Trujillo = - ~
12. Chimbote - 4 4
13. Chiclayo - 4 4
14. Piura - = =
15. Juliaca - 11 11
16. Iquitos - 7 7

TOTAL 64 40 104

FUENTE: Encuesta de Software, Ene/1993; Banco XXXXXX.

Nota:

Las cantidades son no. de cuestionarios aplicados en cada unidad del
Banco.
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Anexo 2

Cuestionarios.
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l. CUESTIONARIO DE SEGURIDAD.

Unidad del Banco : Fecha : / /
Gerente o jefe : No. Serie

Examine Ud. atentamente las 4 situaciones que se plantean
en torno al uso de computadores personales y responda con
SI o NO, la pregunta que viene inmediatamente después de
las 4 situaciones.

- Incapacidad de usar las aplicaciones del equipo.

- Uso de datos incompletos o incorrectos.

- Revelacidén no autorizada de informacidén confidencial.
- Procesamiento inexacto o fraudulento.

1. De ocurrir cualquiera de las situaciones anteriores en
la PC en la que Ud. trabaja, ¢esto redundaria en una
pérdida de dinero al Banco o impactaria el servicio
que se proporciona al cliente?.

A. SI B. NO C. LA PREGUNTA NO APLICA A MI PC.

Si Ud. respondié NO a la pregunta anterior, entonces no
necesita responder las siguientes preguntas:

2. La pérdida de dinero o el impacto en el servicio a
clientes que hace referencia la pregunta anterior es:

A. ALTA B. MEDIA C. BAJA

Si la respuesta a la pregunta anterior fue MEDIA o BAJA,
entonces no necesita responder las siguientes preguntas.

Para aquellos que respondieron ALTA, las siguientes
preguntas deberan responderse entendiendo por aplicacidén
al conjunto de programas de microcomputador gque manejan
las funciones sensitivas de la unidad del Banco en la que
Ud. trabaja:

3. ¢Se desarrollan o modifican aplicaciones en su PC?
A. SI B. NO

4. ¢Se desarrollan o modifican aplicaciones cuyos datos
son después utilizados por otras unidades de 1la

empresa, o distribuidos como input a otros sistemas?

A. SI B. NO
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2. CUESTIONARIO DE SOFTWARE.

1. ¢Qué porcentaje de su trabajo es apoyado por
terminales o computadores personales:?
a. Menos de 50% b. Entre 50 y 80% c. Mas del 80%

2. Sus conocimientos de Microinformatica 1los obtuvo:
(marque la respuesta mas cercana a la realidad).

a. En el Banco como consecuencia del uso de equipos.

b. Ha asistido a conferencias, charlas y seminarios
sobre el particular.

c. Ha seguido cursos regulares y formales en un
instituto.

d. Ha estudiado en la Universidad y ha complementado
sus estudios con cursos, charlas, etc.

3. E1 procesador de textos que Ud. utiliza es:
a. WordStar b. Word c. Word Perfect
d. Multimate e. Otro f. Ninguno.
Escriba la versidn en la hoja de respuestas.

4. Dada la variedad de opciones y comandos del procesador
de textos, en su opinidén cual es el porcentaje del
total de opciones y comandos que Ud. domina?

a. Menos del 30 b. Entre 30 y 50% c. Mas del 50%

5. Ud. utiliza este producto porque ......
a. Cuando 1llegé al Banco todos sus colegas 1lo
usaban.
b. Es el procesador de textos que aprendid.
c. Es de facil uso.
d. Tiene todas las opciones que necesita en su
trabajo.

6. ¢Qué porcentaje de su trabajo es apoyado por el
procesador de textos?:
a. Menos del 30% b. Entre 30% y 50%
c. Mas del 50%

7. La hoja de calculo que Ud. utiliza es:

a. Lotus b. Quatro C. Quatropro
d. Symphony e. Framework f. Excel
g. Otros h. Ninguna

Escriba la versién si la conoce.....

8. Dada la variedad de opciones y comandos de la hoja de
calculo, en su opinién ¢cudl es el porcentaje del
total de opciones y comandos que Ud. domina?

a. Menos del 30% b. Entre 30% y 50%
c. Mas del 50%
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9. Ud. utiliza este producto porque ......
a. Cuando 1llegé al Banco todos sus colegas 1lo
usaban.
b. Es la hoja de calculo que aprendid.
c. Es de facil uso.
d Tiene todas las opciones que necesita en su
trabajo.

oooooooooooooooooooooooooooooooooooooooo

[}

10. ¢Qué porcentaje de su trabajo es apoyado por la hoja
de calculo?:
a. Menos del 30% b. Entre 30% y 50%
c. Mas del 50%

11. La base de datos que Ud. utiliza es:
a. Dbase III b. Dbase IV c. Fox Base
d. Otros e. Ninguna
Escriba la versidén en la hoja de respuestas.

12. Dada la variedad de opciones y comandos de la base de
datos, en su opinidn, ¢cudl es el porcentaje del
total de opciones y comandos que Ud. domina?

a. Menos del 30% b. Entre 30% y 50%
c. Mas del 50%
13. Ud. utiliza este producto porque ......
a. Cuando llegdé al Banco sus colegas lo usaban.
b. Es la base de datos que aprendib.
c. Es de facil uso.
d Tiene todas las opciones Qque necesita en su
trabajo.

14. ¢Qué porcentaje de su trabajo es apoyado por la base
de datos?:
a. Menos del 30% b. Entre 30% y 50%
c. Mas del 50%

15. ¢Que otras herramientas de computador personal usa
para su trabajo?:

PCSHELL

ANTIVIRUS

WINDOWS

HARVARD PROJECT MANAGER

HARVARD GRAPHIC

FLOW

Otros ( Responda en la hoja de cuestionario )
Estime ademds el porcentaje de uso de todas las
herramientas de la pregunta 15 y escribalo en 1la

hoja de respuestas.

QHDOQAQNTwW

16. Qué Aplicaciones tiene en uso:
NOMBRE DESARROLLADO POR:
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17. En su opinidn, ¢qué otras actividades deberian estar
apoyadas por terminales o computadores personales?
Detalle al dorso de la hoja de respuestas.

18. En su opinién y dada la carga de trabajo actual, ¢es
necesario asignar mas terminales o computadores
personales a la unidad organizacional a la que Ud.
pertenece? Justifique su respuesta al dorso de la
hoja de respuestas.

a. SI b. NO

19. En el trabajo que Ud. realiza, el documento fuente
para ingresar datos es:
a. Listados emitidos por sistemas.
b. Documentos del area.
c. Documentos externos.
d. Otros. ( Especificar ).

20. Versidén de Sistema Operativo en uso.

21. Versién de red en uso.

22. Enumere los problemas de importancia alrededor del
uso de computadores personales que ud. haya
experimentado al trabajar en los equipos del Banco.
Ordenelos de mayor a menor importancia asignandoles
un numero a partir del uno.
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3. APLICACION DE CUESTIONARIOS.

Cuestionario de Seguridad: es aplicado a cada
usuario designado como responsable del
computador personal instalado en cada una de las
distintas areas del banco, es decir un

cuestionario por cada computador.

En las &reas donde 1los equipos se encuentran
instalados en red, se aplica un solo custionario
ya que la informacidén contenida en el servidor
principal, representa al resto de los
computadores personales.

Cuestionario de Software: Se aplica a 1los
usuarios de computadores personales que utilicen
productos de software de mercado y/o
aplicaciones de PC’s, para procesar su
informacidén, esto incluye usuarios de diferentes
cargos y puede aplicar mas de un cuestionario
por cada computador personal, dependiendo del

nimero de usuarios del equipo.

Método de Procesamiento y Presentacidén de Datos.

Para el procesamiento de los datos obtenidos a
través de los cuestionarios, se ha diseflado un
aplicativo que permite generar una base de datos
en Foxbase, en la cual se encuentran contenidas
las respuestas de los usuarios. El1 aplicativo
permite procesar la informacidén y generar un
cuadro de resultados por <cada wuna de 1las
preguntas indicando la ubicacidén geografica de
los usuarios y el porcentaje de participacién
sobre el total de respuestas. Este criterio es

Tesis para optar el Titulo Profesional Anexo 2 e 200



Facultad de Ing. Industrial y de Sistemas Cuestionarios.

aplicado tanto para el cuestionario de seguridad
como para el cuestionario de software.

CRITERIOS PARA EL ANALISIS DE LOS DATOS.

Para efectuar el analisis de los datos obtenidos,
se definieron ciertos criterios para cada uno de
los cuestionarios aplicados los cuales deben ser
tomados en cuenta para efectuar la interpretacidn
de 1los resultados obtenidos en cada una de las
preguntas de los cuestionarios, estos criterios son

los siguientes:

a) Cuestionario de Seguridad:

1. El1 objetivo principal del cuestionario es,
medir el riesgo e impacto ante la pérdida de
informacién o uso indebido de 1los datos
procesados por los usuarios en sus
computadores personales.

2. A través de la primera pregunta, es posible
identificar aquellos computadores personales
que debido al tipo de informacién que
procesan, requieren medidas de seguridad para
proteger la informacién y evitar problemas
que ocasionarian una pérdida de dinero a la
empresa O impactarian en el servicio que se
proporciona al cliente.

Los usuarios que respondan NO en esta
pregunta no necesitan responder a las
siguientes preguntas del cuestionario debido
a que la 1informacidén que manejan, no es

sensitiva o es de bajo riesgo.
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3. La segunda pregunta trata de medir el impacto
que ocasionaria la pérdida o difusidén no
autorizada de la informacidén contenida en los
computadores personales que respondieron "SI"
en la pregunta anterior.

Los usuarios que respondan "ALTA" en esta
pregunta representan usuarios de alto riesgo
por el tipo de informacidén que procesan Yy
sera necesario desarrollar medidas que
garanticen 1la seguridad de 1la informacién
almacenada en el disco duro de los
computadores personales. También sera
conveniente adoptar medidas que aseguren la
continuidad de 1las operaciones en casos de

emergencia.

4. La tercera pregunta selecciona los equipos en
los cuales se efectian trabajos de
programacién ya sea para el desarrollo de
aplicaciones o para efectuar el mantenimiento

de las que se encuentran en uso.

los usuarios de estos equipos deberan seguir
los estandares, procedimientos y metodologia
que el A&area de sistemas haya disefado para

este tipo de trabajo.

5. La altima pregunta selecciona los
computadores personales que intercambian

informacién con el computador principal.

En este caso los usuarios también tendran que
sujetarse a las pautas que el ente normativo
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desarrolle para el intercambio de informacidn
entre el computador principal 3% los

computadores personales.

b) Cuestionario de Software:

1. La pregunta No. 1, trata de medir la variable
definida como "Uso de equipos de coémputo" y
esta orientada a medir el porcentaje de apoyo
en las labores diarias de los usuarios.

2. En 1la pregunta No. 2 se busca obtener

informacidn sobre el origen de los
conocimientos en Microinformatica del
usuario. Es decir, mide la variable
“Capacitacidn” .

La pregunta acepta mas de una respuesta ya
que puede existir wuna evolucidén en la
preparacidén del usuario. Permite también

identificar necesidades de capacitacidn.
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3. Con 1la pregunta No. 3 se mide 1la variable
“Uso de Productos de Software” .
Especificamente identifica el Procesador de
textos mas usado en el Banco por el personal
encargado de las labores de tipeo de
documentos, informes, etc., también se
obtiene informacidén de otros procesadores que
se encuentren en uso y de la versién que se

tiene instalada.

4. Las preguntas No. 4, 5 y 6 estan referidas al
procesador de textos elegido en la pregunta
No. 3.

- La pregunta No. 4 mide el grado de
conocimiento y dominio (Capacitacidn), que
el wusuario tiene sobre el procesador de

textos que utiliza.

- La pregunta No. 5 busca el origen o la
razbn de uso del procesador elegido vy

también acepta respuestas miltiples.

- La pregunta No. 6 trata de medir 1la
utilizacién del procesador de textos para
el apoyo de 1las labores diarias del

usuario.

5. En la pregunta No. 7 también se mide 1la
variable “Uso de Productos de Software”.
Especificamente identifica la Hoja de calculo
mas usada en el Banco por el personal que
realiza calculos, estadisticas y elabora
reportes de tipo financiero, también se

obtiene informacidén de otras Hojas de Calculo
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que se encuentren en uso y de la versidn que
se encuentra instalada.

6. Las preguntas No. 8, 9 y 10 estan referidas a
la Hoja de calculo elegida en la pregunta No.
7 y tienen los mismos objetivos descritos
para el procesador de textos ( preguntas 4, 5
y 6 ).

7. En la pregunta No. 11 también se mide 1la
variable "“Uso de Productos de Software”. En
este caso, identifica la Base de Datos mas
usada en el Banco por el personal que realiza
trabajos de programacidén, también se obtiene
informacién de otras Bases de Datos que se
encuentren en uso y de 1la versidén que se

encuentra instalada.

8. Las preguntas No. 12, 13 y 14 estan referidas
a la Base de Datos elegida en la pregunta No.
11 y tienen 1los mismos objetivos descritos
para el procesador de textos ( preguntas 4, 5
y 6 ).

9. En la pregunta No. 15 se identifican otros
productos de software que el usuario utiliza
para el apoyo de las labores que realiza,
también se pretende obtener una medida del
uso de los mismos.

10. En la pregunta No. 16 se busca informacidn
de las aplicaciones o conjunto de programas
que el usuario utiliza para el procesamiento

de su informacidn, también se obtiene
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informacidén sobre el autor del aplicativo, es
decir, si fue desarrollado por personal del
area, personal del area de sistemas o por

terceros.

11. La pregunta No. 17 esta abierta para que el
usuario pueda expresar sus necesidades o
requerimientos de apoyo de sistemas para
automatizar otro tipo de actividades u
optimizar los aplicativos que se encuentren

en uso.

12. La pregunta No. 18 verifica si la carga de
trabajo justifica la asignacidén de un mayor
namero de terminales, o) computadores
personales a la unidad organizacional a la
que pertenece el usuario.

13. La pregunta No. 19 se refiere al tipo de
documentos fuente que usa el usuario para el
ingreso de datos a sus respectivas
aplicaciones (variable de estudio),
principalmente se trata de identificar 1los

siguientes casos:

- Listados producidos por el usuario y que
son susceptibles de ser generados en

sistemas.

- Datos que pueden ser transferidos al
usuario utilizando 1las facilidades del
sistema de cbémputo instalado y de esta

manera evitar la doble digitacién.

- Ambos casos.
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Es necesario evaluar cada caso para
determinar métodos a través de los cuales se
obtengan ahorros en el uso de maquina,

disminucidén de errores, etc.

14. En la pregunta No. 20 se obtiene informacidn
de la versidn de sistema operativo instalado

en los computadores personales del Banco.

15. La pregunta No. 21 identifica las areas que
tengan implementada la tecnologia de redes,
asi como la versidén de red que se encuentra

instalada.

16. En la pregunta No. 22 se obtiene informacidn
de 1los problemas que se presentan con
frecuencia en los computadores personales Yy
que experimenta el usuario al efectuar sus

labores diarias.

El objetivo es identificar problemas tales
como: virus informatico, falta de
capacitacién, falta de mantenimiento, falta
de control en el acceso a los equipos, falta
de estandarizacidn del software utilizado,
etc. Luego se buscara tomar las medidas
necesarias a fin de garantizar que 1los
problemas no se vuelvan a presentar y en
otros casos sistemas tratara de ofrecer un

mejor soporte técnico a los wusuarios de
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computadores personales a fin de satisfacer

sSus requerimientos.
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Anexo 3

Resultados de Cuestionarios.
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RESULTADOS DEL CUESTIONARIO DE SEGURIDAD.

TOTAL DE RESPUESTAS DE LA PRIMERA PREGUNTA:

Respondieron por A =====> 37 71.15 %
Respondieron por B =====> 12 23.08 %
Respondieron por C =====> 3 5.77 %
Totales =====> 52 100.00 %

TOTAL DE RESPUESTAS DE LA SEGUNDA PREGUNTA:

Respondieron por A =====> 18 48.65 %
Respondieron por B =====> 9 24.32 %
Respondieron por C =====> 10 27.03 %
Totales =====> 37 100.00 %

TOTAL DE RESPUESTAS DE LA TERCERA PREGUNTA:

Respondieron por A =====> 11 61.11 %
Respondieron por B =====> 7 38.89 %
Totales =====> 18 100.00 %

TOTAL DE RESPUESTAS DE LA CUARTA PREGUNTA:

Respondieron por A =====> 9 81.82 %
Respondieron por B =====> 2 18.18 %
Totales =====> 11 100.00 %
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CUADRO 1. EMPLEADOS POR DIST. GEOG. SEGUN % DE
APOYO DE PC/TERMINAL.

TOTAL DE SEGUN PORCENTAJE DE APOYO POR PC O TERMINALES

EMPLEADOS POR === === == === am oo e mm oo o ee e e
DIST. GEOGRF. < 50% Entre 50% y 80% > 80% TOTAL
OF. LIMA 16 27 20 63
AREQUIPA 0 1 3 4
CHICLAYO 0 3 1 4
CHIMBOTE 0 4 0 a
ICA 1 6 1 8
I1QUITOS 1 3 3 7
JULIACA 0 4 7 11
TACNA 0 2 0 2
TOTAL SUCURS 2 23 15 40
TOTAL 18 50 s 103

PORCENTAJE 17.4 % 48.5 % 33.9 % 100.0 %

FUENTE: Encuesta de Software, Ene/1993; Banco XXXXXX
Pregunta No. 1 del Cuestionario de Software
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EMPLEADOS POR DIST.

GEOG.

Resultados de Cuestionarios.

SEGUN LUGAR DE APRENDIZAJE

/C
/U

TOTAL

CUADRO 2.
EMPLEADOS
POR

DIS.GEOGR B C
OF. LIMA 24 6
AREQUIPA 0 0
CHICLAYO 1 0
CHIMBOTE 2 0
ICA 6 0
IQUITOS 2 0
JULIACA 7 1
TACNA 0 1
TOT .SUCURS. 18 2
TOTAL 42 8
PORCENT. 40.7 % 7.7

C/I I1/U
2 0
0 0
0 1
0 0
0 0
0 1
0 0
0 0
0 2
2 2
.9 % 1.9 %

FUENTE:

LEYENDA:

Encuesta de

Pregunta No.

cH N W

)

% Capacitacidn formal:

I U B/C B/1I

9 7 5 6

1 3 0 0

0 0 1 0

1 1 0 0

1 0 0 1

2 0 1 1

3 0 0 0

0 1 0 0

8 5 2 2

17 12 7 8
¥ 16.5 %$11.6 ¥ 6.8 % 7.7 % 1
Software, Ene/1993; Banco XXXXXX

2 del Cuestionario de Software

En el Banco como consecuencia del uso de
: Asistencia a conferencias y charlas.

Cursos formales en un Instituto.
Estudios universitarios complementados con conferencias.

Capacitacidén Informal:

44 .3%
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CUADRO 3. EMPLEADOS POR DIST.GEOG. Y USO DE
PROC. DE TEXTOS, HOJA DE CALCULO Y BASE DE

DATOS.

EMPLEADOS PRODUCTO DE SOFTWARE UTILIZADO

T e i e O 0 3 e 000 5 3 0 5 5 T S 5 3 3 3 S e O S o e ES S e
DIS.GEOGR  PT HC BD PT/HC PT/BD HC/BD PT/HC NA TOTAL

/BD

LIMA 6 23 0 22 1 3 5 3 63
AREQUIPA 0 0 0 4 0 0 0 0 4
CHICLAYO 0 1 0 0 0 1 2 0 4
CHIMBOTE 0 3 0 1 0 0 0 0 4
ICA 0 8 0 0 0 0 0 0 8
IQUITOS 1 3 0 1 0 0 1 1 7
JULIACA 0 9 0 2 0 0 0 0 11
TACNA 0 0 0 2 0 0 0 0 2
TOT.SUCURS. 1 24 0 10 0 1 3 1 40
TOTAL 7 47 0 32 1 4 4 103
PORCENT. 6.8 % 45.6 % 0% 31.0 % .9 % 3.8% 7.7% 3.8% 100.0 %

________________________________________________________________________

FUENTE: Encuesta de Software, Ene/1993; Banco XXXXXX
Preguntas No. 3,7 y 11 del Cuestionario de Software

LEYENDA:
PT : Procesador de textos % Combinado: 46.4
HC : Hoja de calculo % Combinado: 88.1
BD : Base de datos % Combinado: 12.4
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CUADRO 4. EMPLEADOS POR PROC. DE TEXTOS USADO
SEGUN DIST. GEOG.

DISTRIBUC. o e i s i s o ok ot 55 Ao R0 S 0 M 8
GEOGRAFICA WS W WP MULT OTRO TOTAL
LIMA 14 1 16 1 2 34
AREQUIPA 4 0 0 0 0 4
CHICLAYO 2 0 0 0 0 2
CHIMBOTE 1 0 0 0 0 1
ICA 0 0 0 0 0 0
IQUITOS 0 0 2 0 1 3
JULIACA 2 0 0 0 0 2
TACNA 0 0 1 0 1 2
TOT .SUCURSAL. 9 0 3 0 2 14
TOTAL 23 1 19 1 4 48
PORCENT . 47.9 % 2.0 % 39.5 % 2.0 % 8.3 % 100.0 %

FUENTE: Encuesta de Software, Ene/1993; Banco XXXXXX
Pregunta No. 3 del Cuestionario de Software

LEYENDA :
WS : WordStar
W : Word
WP : Word Perfect

MULT: Multimate

Tesis para optar el Titulo Profesional Anexo 3 ¢ 220



Facultad de Ing. Industriail y de Sistemas Resultados de Cuestionarios.

CUADRO 5. EMPLEADOS POR % DE DOMINIO DEL PROC.
DE TEXTOS, SEGUN DIST. GEOG. (CONOCIMIENTO DEL
PRODUCTO) .

DISTRIBUCION = = A mmmmes s e amna st s amn s a s a siwa
GEOGRAFICA < 30% 30 y 50% >50% TOTAL
LIMA 4 11 18 33
AREQUIPA 0 4 0 4
CHICLAYO 0 2 0 2
CHIMBOTE 0 1 0 1
ICA 0 0 0 0
IQUITOS. 0 2 1 3
JULIACA 1 1 0 2
TACNA 0 1 1 2

TOTAL SUCURS. 1 11 2 14
TOTAL 5 22 20 47
PORCENT. 10.6 % 46.8 % 42 .5 % 100.0 %

FUENTE: Encuesta de Software, Ene/1993; Banco XXXXXX
Pregunta No. 4 del Cuestionario de Software
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CUADRO 6.

DISTRIBUCION
GEOGRAFICA

EMPLEADOS POR MOTIVO DE USO DE PROC.

Resultados de Cuestionarios.

DE TEXTOS SEGUN DIST.

AREQUIPA
CHICLAYO
CHIMBOTE
ICA
IQUITOS
JULIACA

TOTAL

FUENTE:

LEYENDA:
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Encuesta de Software,
Pregunta No.

OH I QmM@DUNwWp

DWW

C D
3 11
3 0
0 0
0 0
0 0
0 0
1 0
0 1
4 1
7 12
5% 25.0
Ene/1993;

Banco XXXXXX
S del Cuestionario de Software

Cuando llegd al Banco sus colegas lo usaban.

Es el procesador de textos que aprendid.
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CUADRO 7. EMPLEADOS POR % DE TRABAJO APOYADO POR PROC.
DE TEXTOS.

PROCESADOR PORCENTAJE DE TRABAJO APOYADO
DE TEXTO < 30% Entre 30% Y 50% > 50% TOTAL
ws 11 4 8 23
WORD 1 0 0 1
WP 6 9 4 19
MULTIMATE 0 0 1 1
OTROS 0 2 2 4
TOTAL 18 15 15 48
PORCENT. 37.5 % 31.2 % 31.2 % 100.0 %

FUENTE: Encuesta de Software, Ene/1993; Banco XXXXXX
Pregunta No. 6 del Cuestionario de Software

LEYENDA:
WS : WORDSTAR
WORD : WORD
WP : WORD PERFECT
MULT : MULTIMATE
OTROS: OTROS PROCESADORES DE TEXTOS
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CUADRO 8. EMPLEADOS POR CARGO Y SEGUN USO DE
PROC. DE TEXTOS

GERENTE 1
SUB GERENTE 0
JEFE 4
APODERADO 0
ASISTENTE 1
AUXILIAR 1
SUPERVISOR 4
ANALISTA 5
4
0
2
0
0
0
1
0

n u w QNN

SECRETARIA
PROFESIONAL
CONTADOR
CAJERO
ENCARGADO
SECTORISTA
SUB-ADMINIST.
SIN CARGO

10

TOTAL 23 1 19 1 4 48
PORCENT . 47.9 % 2.0 % 39.5 % 2.0 % 8.3 % 100.0 %

FUENTE: Encuesta de Software, Ene/1993; Banco XXXXXX
Pregunta No. 6 del Cuestionario de Software

LEYENDA
WS : WORDSTAR
W : WORD
WP : WORD PERFECT
MULT. : MULTIMATE
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CUADRO 9. EMPLEADOS POR HOJA DE CALCULO USADA Y
SEGUN DIST. GEOG.

DISTRIBUCION HOJA DE CALCULO
GEOGRAFICA ismememmsssemcms e s e seeme e s s s s m e

LIMA 51 2 0 0 53
AREQUIPA 3 0 1 0 4
CHICLAYO 4 0 0 0 4
CHIMBOTE 4 0 0 0 4
ICA 8 0 0 0 8
IQUITOS 5 0 0 0 5
JULIACA 10 0 0 1 11
TACNA 2 0 0 0 2
TOT.SUC. 36 0 1 1 38

TOTAL 87 2 1 1 91
PORCENT. 95.6 % 2.2 % 1.1 % 1.1 % 100.0 %

FUENTE: Encuesta de Software, Ene/1993; Banco XXXXXX
Pregunta No. 7 del Cuestionario de Software

LEYENDA :
LOTUS : SOLO LOTUS $Combinado: 100%
LOT-FRW : LOTUS Y FRAMEWORK

LOT-QPRO : LOTUS Y QUATROPRO
LOT-QUAT : LOTUS Y QUATRO
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CUADRO 10. EMPLEADOS QUE USAN LOTUS POR % DE
CONOCIMIENTO DE COMANDOS Y OPCIONES, SEGON
DIST. GEOG.

DISTRIBUCION PORCENTAJE DE COMANDOS Y OPCIONES
GEOGRAFICA = = = mm o mmmmmm e e e e e e e e e e e m e e e — oo o
< 30% 30 y 50% > 50% TOTAL
LIMA 5 21 27 53
AREQUIPA 0 2 2 4
CHICLAYO 0 2 2 4
CHIMBOTE 0 3 1 4
ICA 1 3 4 8
IQUITOS 1 3 1 5
JULIACA 2 5 4 11
TACNA 0 0 2 2
TOT .SUCURS. 4 18 16 38
TOTAL 9 39 43 91
PORCENT . 9.8 % 42.8 % 47.2 % 100.0 %

FUENTE: Encuesta de Software, Ene/1993; Banco XXXXXX

Pregunta No. 8 del Cuestionario de Software

Tesis para optar el Titulo Profesional Anexo 3 ¢ 226



Facultad de Ing. Industrial y de Sistemas Resultados de Cuestionarios.

CUADRO 11. EMPLEADOS POR MOTIVO DE USO DE HOJAS DE CALCULO.

DISTRIBUCION
GEOGRAFICA
A B C D E F G H I J K L M TOTAL

OF. LIMA 9 13 2 15 1 0 2 1 4 2 1 1 2 53
AREQUIPA 0 1 0 2 0 0 0 0 0 0 0 1 0 4
CHICLAYO 0 0 0 0 0 1 0 0 0 1 1 0 1 4
CHIMBOTE 0 4 0 0 0 0 0 0 0 0 0 0 0 4
Ica 1 0 2 5 0 0 0 0 0 0 0 0 0 8
IQUITOS 0 2 0 1 0 0 1 0 0 1 0 0 0 5
JULIACA 1 3 1 6 0 0 0 0 0 0 0 0 0 11
TACNA 0 1 0 1 0 0 0 0 0 0 0 0 0 2
TOT. SUC. 2 11 3 15 0 1 1 0 0 2 1 1 1 38
TOTAL 11 24 5 30 1 1 3 1 4 4 2 2 3 91
PORCENT.12.0 % 26.3 % 5.4 % 32.9 % 1.1 % 1.1 % 3.3 % 1.1 % 4.4 % 4.4% 2.2% 2.2% 3.3% 100.0 %
FUENTE: Encuesta de Software, Ene/1993; Banco XXXXXX

Pregunta No. 9 del Cuestionario de Software
LEYENDA:

A Cuando lleg6 al Banco sus colegas lo usaban %¥Combinado: 23.07

B Es el procesador de textos que aprendié %¥Combinado: 41.75

C Es de f&cil uso %¥Combinado: 21.97

D : Tiene todas las opciones para el trabajo %Combinado: 48.35

E : Ay B

F: Ay

G : AyD

H:A ByZC

I :A, B, CyD

Jd : ByC

K :ByD

L : B, CyD

M CyD
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CUADRO 12. EMPLEADOS QUE USAN LOTUS POR % DE APOYO QUE
DA LOTUS, SEGUN DIST. GEOG.

DISTRIBUCION % DE APOYO DE LA HOJA DE CALCULO
GEOGRAFICA = = ==----mrecccceccmcmmec e e e e mmm oo
< 30% 30 y 50% > 50% TOTAL
OF. LIMA 18 14 21 53
AREQUIPA 0 1 3 4
CHICLAYO 1 0 3 4
CHIMBOTE 0 2 2 4
ICA 2 2 4 8
IQUITOS 2 2 1 5
JULIACA 0 3 8 11
TACNA 1 0 1 2
TOTAL SUCURS 6 10 22 38
TOTAL 24 24 43 91
PORCENT. 26.3 % 26.3 % 47.2 % 100.0 %

FUENTE: Encuesta de Software, Ene/1993; Banco XXXXXX

Pregunta No.10 del Cuestionario de Software
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CUADRO 13. EMPLEADOS POR USO DE BASE DE DATOS,
SEGUN DIST. GEOG.

DISTRIBUCION USO DE BASE DE DATOS
GEOGRAFICA = seccemmcsccmesammmemesssmeee s s e e -
DBIII DBIV FB OTROS TOTAL
LIMA 6 1 1 1 9
AREQUIPA 0 0 0 0 0
CHICLAYO 3 0 0 0 3
CHIMBOTE 0 0 0 0 0
ICA 0 0 0 0 0
IQUITOS 0 0 1 0 1
JULIACA 0 0 0 0 0
TACNA 0 0 0 0 0
TOT.SUC. 3 0 1 0 4
TOTAL 9 1 2 1 13
PORCENT. 69.2 % 7.6 ¥ 15.3 % 7.6 % 100.0 %

FUENTE: Encuesta de Software, Ene/1993; Banco XXXXXX

Pregunta No. 11 del Cuestionario de Software

LEYENDA :
DBIII : DBASE III
DBIV : DBASE IV
FB i FOX BASE
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CUADRO 14. EMPLEADOS POR DIST. GEOG. POR USO DE
OTRAS HERRAMIENTAS DE PC EN SU TRABAJO.

TOTAL DE HERRAMIENTAS USADAS

EMPLEADOS POR  ~=scccmcimmcoasiascsmcectssatoastsnnsamaiassososmsioaos
DIS.GEOGR PCSHELL  ANTIV. H.GRAP.  FLOW N.A TOTAL
LIMA 12 30 10 12 21 85
AREQUIPA 1 3 0 0 0 4
CHICLAYO 1 4 0 0 0 5
CHIMBOTE 0 4 0 0 0 4
ICA 0 2 0 0 6 8
IQUITOS 0 0 0 0 7 7
JULIACA 0 0 0 0 11 11
TACNA 0 0 0 0 2 2
TOT . SUCURS . 2 13 0 0 26 41
TOTAL 14 43 10 12 47 126

FUENTE: Encuesta de Software, Ene/1993; Banco XXXXXX
Pregunta No. 15 del Cuestionario de Software

LEYENDA :
PCSHELL : PCSHELL
ANTIV. :  ANTIVIRUS
H.GRAP. : HARVARD GRAPHIC
FLOW :  FLOW
N.A. :  NINGUNA
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CUADRO 15. EMPLEADOS POR OPINION DE ASIGNAR PC/TERM. AL
AREA QUE PERTENECEN SEGUN DIST. GEOG.

DISTRIBUCION DICE SI DICE NO NO OPINA TOTAL
GEOGRAFICA
LIMA 33 28 2 63
AREQUIPA 2 2 0 4
CHICLAYO 0 3 1 4
CHIMBOTE 1 3 0 4
ICA 5 3 0 8
IQUITOS 1 5 1 7
JULIACA 2 ) 4 11
TACNA 1 0 1 2
TOT.SUC. 12 21 7 40
TOTAL 45 49 9 103
PORCENT. 43.6 % 47.5 % 8.7 % 100.0 %

FUENTE: Encuesta de Software, Ene/1993; Banco XXXXXX
Pregunta No. 18 del Cuestionario de Software
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CUADRO 16. EMP. POR DIST. GEOG. Y PROB. EXPER. EN PC.

Resultados de Cuestionarios.

EMPLEADOS PROBLEMAS EXPERIMENTADOS EN LOS EQUIPOS

)20) i e e L T
DIS.GEOGR A B c E A/B A/C A/E c/E Aa/B/ a/B/ a/c/ A/c/ B/C/ A/B/ Ba/c/ a/B/ TOTAL

(o E D E E C/E D/E C/D/E

LIMA 5 1 6 2 2 6 3 11 4 2 1 6 2 4 1 3 4 63
AREQUIPA 1 0 0 0 0 1 0 0 0 0 0 0 0 0 0 0 2 4
CHICLAYO 2 0 0 0 0 0 1 0 0 0 0 0 0 0 0 0 1 4
CHIMBOTE 2 0 0 2 0 0 0 0 0 0 0 0 0 0 0 0 0 4
ICA 0 0 0 0 0 1 1 2 1 0 0 1 1 1 0 0 0 8
IQUITOS 0 0 5 0 0 0 0 1 0 0 0 1 0 0 0 0 0 7
JULIACA 0 0 3 0 0 1 0 6 0 0 0 1 0 0 0 0 0 11
TACNA 0 0 1 0 0 0 1 0 0 0 0 0 0 0 0 0 0 2
TOT.SUC. 5 0 9 2 0 3 3 9 1 0 0 3 1 1 0 0 3 40
TOTAL 10 1 15 4 2 9 6 20 5 2 1 9 3 5 1 3 7 103
PORC. 9.7% .9% 14.5% 3.8% 1.9% 8.7% 5.8% 19.4% 4.8% 1.9% 9% 8.7% 4.8% 6.8%100.0%

FUENTE: Encuesta de Software, Ene/1993; Banco XXXXXX
Pregunta No. 22 del Cuestionario de Software

LEYENDA:

Zmonwdy
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AL

FALTA DE EQUIPOS B:
NECESIDAD DE SOPORTE TECNICO ¥Combinado:20.1%
NECESIDAD DE SEGURIDAD DE LA INFORMACION ¥Combinado:68.5%
ESTANDARIZACION DE SOFTWARE $¥Combinado: 4.7%
NECESIDAD DE CAPACITACION AL PERSONAL ¥Combinado:51.1%
NO REPORTARON PROBLEMAS%

%¥Combinado:51.0%
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CUADRO 17. EMPL. POR DIST. GEOG. Y SEGUN DOC. FUENTE USADO.

EMPLEADOS DOCUMENTO FUENTE USADO PARA EL INGRESO DE DATOS
POR = mosmmcmsmssssme s st ns s e s s e e s s e s s e e s e R S s S e S S e S s R e e E R S S S S S S S e
DIS.GEOGR A B C D A/B aA/C A/B A/B B/C B/C N.A. TOTAL
/C /C/D /D
LIMA 6 12 9 1 6 4 12 2 5 2 3 62
AREQUIPA 0 0 1 0 1 0 0 2 0 0 0 4
CHICLAYO 0 0 0 0 1 1 0 0 1 0 1 4
CHIMBOTE 0 1 0 0 3 0 0 0 0 0 0 4
ICA 1 2 0 0 2 0 1 1 0 1 0 8
.IQUITOS 1 1 1 0 1 0 0 0 0 0 3 7
JULIACA 1 3 0 0 5 0 1 0 0 0 1 11
TACNA 0 0 1 0 0 0 0 0 1 0 0 2
TOT.SUC. 3 7 3 0 13 1 2 3 2 1 5 40
TOTAL 9 19 12 1 19 5 14 5 7 3 8 102
PORCENT. 8.8 % 18.6 % 11.7 % 9 %$18.6 % 4.9 % 13.7 % 4.9 % 6.8 % 2.9% 7.8 % 100.0 %
FUENTE : Encuesta de Software, Ene/1993; Banco XXXXXX
Pregunta No. 19 del Cuestionario de Software

LEYENDA:

A : Listados emitidos por Sistemas. ¥Combinado:50.9%

B : Documentos del Area. %¥Combinado:65.5%

C Documentos externos %¥Combinado:44.9%

D Otros %¥Combinado: 8.7%

A/B Listados emitidos por Sistemas y Documentos del Area

aA/C : Listados emitidos por Sistemas y Documentos externos

A/B/C Listados emitidos por Sistemas, Documentos del Area y externos

A/B/C/D Listados emitidos por Sistemas, Documentos del Area, externos y otros

B/C Documentos del Area y externos

B/C/D Documentos del Area, externos y otros

N.A. : No respondieron
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Como parte del trabajo de investigacién, realizamos una
visita de evaluacién a fin verificar las medidas
tomadas por el Banco, asi como, comprobar y medir 1los
resultados obtenidos como consecuencia de la
implementacién de los estandares propuestos. Los
resultados encontrados fueron los siguientes:

ACCIONES TOMADAS:

1. Se implemento 1la estructura organica propuesta
para el area de Sistemas.

2. Las funciones de soporte de hardware de
computadores personales se asignaron al Centro de
Operaciones, que en su estructura organica cuenta
con un departamento denominado Soporte de
Hardware.

3. Las funciones de soporte técnico a los usuarios
de productos de software para computadores
personales, se asignaron al departamento de
Microinformatica del Centro de Informacién. E1
departamento cuenta con personal especializado en
el software definido como estandar del Banco.

4. Se implementa la unidad denominada Help Desk para
centralizar las llamadas reportando problemas en
los computadores personales, siendo responsable
de llevar un registro de los mismos,
solucionarlos y/o canalizar su solucibén vy
efectuar seguimiento a las alternativas de
solucién propuestas.

5. Se incluyen las caracteristicas de conocimiento
de hojas de céalculo y procesador de textos en el
perfil del personal nuevo a contratar.

6. Microsoft Office se define como el Estandar de
productos de software para el Banco.



7. Se definen las necesidades de software y hardware
para cada posicién dentro del organigrama del
Banco.

8. Se define la normativa y estandares para el uso
de computadores personales.

9. En el caso de wusuarios se implementan 1los
estandares de Manejo de Problemas, Seguridad,
Respaldo y recuperacién de archivos y Plan de
Contingencia.

10. Se incluye en los planes de expansién, 1la
migracién hacia redes de computadores personales
y la eliminacién de las unidades de diskette de
computadores personales.

11. Se estandariza la configuracién de -equipo a
adquirir.

12. Se establece el wuso exclusivo de diskettes
autorizados y verificados por el area de
Sistemas.

13. Se implementan claves de acceso a los
computadores personales asi como a los
aplicativos.

RESULTADOS OBTENIDOS:

1. Se redujo el promedio de 1llamadas diarias
reportando problemas en los computadores
personales de 25 a 5.



Las 1llamadas reportando problemas de virus se
redujeron de 5 diarias a 1 cada 15 dias en los 3
primeros meses y luego a llamadas espordadicas.

Se elimind el uso de software sin 1la licencia
respectiva.

Se capacité a todo el personal usuario del
software definido como estandar del Banco.

Se redujo el tiempo improductivo ocasionado por
problemas de virus, falta de capacitacién, falta
de copias de respaldo.
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Anexo 4

Glosario de Términos.
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TEMA

Acceso Directo:

Actualizar:

Archivo

Ejecutable:

Arranque
inicial
(Booting)

ASCII (American
Standard Code
For Information
Interchange) .

Base de Datos:

Buffer:

Campo

Cliente:

Comparticién de
Archivos

Tesis para optar el Titulo Profesional

GLOSARIO DE TERMINOS

DESCRIPCION

Este término describe varios métodos de
almacenamiento y consulta de datos, que
permiten acceder directamente a los registros
de un archivo, sin tener que leer todos 1los

anteriores El concepto opuesto es el proceso
en serie.

Se refiere a 1la operacién de incorporar
transacciones a wun archivo maestro; por

ejemplo, abonar en la cuenta de los deudores
los pagos que realicen.

Un archivo de texto o archivo binario que
tiene permisos establecidos para permitir su
ejecucidn escribiendo simplemente su nombre.

El proceso de inicializacién que carga el
nicleo, inicializa la memoria, inicia la
ejecucidén de los proceso del sistema y prepara
el entorno del usuario.

Un cédigo de caracteres esténdar utilizados en

muchos sistemas informdticos. EL ASCII
tradicional utiliza uUnicamente 7 Bits de los
ocho posibles para presentar datos, pero

ASCII extendido utiliza todos 1los ocho bits
para definir caracteres adicionales.

Conjunto de datos que efectian a una serie de
aplicaciones o programas, Qque se construye
para facilitar la actualizacién de datos de
una sola vez y acceso Yy recuperacién de
informacidén independiente.
Almacenamiento temporal que se utiliza para
compensar la diferencia de velocidad de
tratamiento de datos entre dispositivos
(normalmente, la CPU y los periféricos).

Porcién o cantidad de caracteres asociados,
que residen en un medio periférico, almacen de
datos o documento fuente, que se utlizan para
alojar un elemento de datos.

En una red, un usuario de servicios o recursos
disponibles sobre un servidor

El proceso de permitir que los archivos de un
sistema sean accedidos por usuarios de otro.

Glosario de Términos.
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Contrasefia Grupo de caracteres que se introducen en un
sistema mecanizado por un usuario de terminal
para que se le permita acceder a un programa O
archivo ( si se escribe una contrasefia que no
corresponde, el acceso se deniega ).

Control de La capacidad de cambiar el estado de un

Trabajos: proceso, incluyendo su suspensién, reanudacién
o parada.

Copia de Salvar una copia de un archivo, directorio o

Seguridad sistema de archivos completo. Las copias de

(Backup) : seguridad son importantes en caso de falla del
sistema, ademds de ser un modo de restaurar el
sistema.

Correo Una facilidad que permite a 1los usuarios

Electrénico enviar mensajes a usuarios en otro sistema de
computadoras.

Datos de Protegen la informacién de accesos o cambios,

Seguridad: maliciosos o accidentales.

Disco: Dispositivo de almacenamiento en el que 1los
datos se graban en pistas circulares
concéntricas situadas sobre un disco
magnético; el disco y la pista necesarios se
seleccionan por medio de controles

electrbnicos y electromecénicos.

DOS (Disk Sistema Operativo para Computadoras personales

Operating desarrollado por Microsoft.

System) :

E/S (Entrada y Transmisién de informacién entre una

Salida): computadora Y sus periféricos, tales como
impresoras, terminales y dispositivos de
almacenamiento.

Editor : Herramienta para crear Yy manejar datos de
textos dentro de un archivo. Hay disponibles
tanto editores orientados a lineas (por
ejemplo, ed) <como editores orientados a
pantalla.

Encriptacién: Proceso que codifica datos almacenados o

transmitidos haciéndolo inentendible por
usuarios no autorizados.

Integridad de Los datos existentes al momento de ser

Datos: accedidos son los mismos que los del documento
fuente y no han sido expuesto a alteraciones o
destrucciones, accidentales o maliciosas.
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Multiusuario: La capacidad de wuna computadora de soportar
mds de un usuario conectado al sistema
simultdneamente y proporcionar acceso a los
mismos archivos o programas.

Nombre de El nombre dado a un archivo particular. Los

Archivo: nombres de archivos deben ser Unicos dentro
de un directorio, pero puede utilizarse el
nombre en miltiples directorios.

Nombre de E1 nombre de wun camino completo para un
Camino Absoluto archivo comenzando en la raiz y listando todos
los directorios que recorre hasta aquel en el
que se encuentra el archivo referenciado. Un
nombre de camino absoluto puede ser utilizado
para referenciar un archivo independientemente
de donde esté el usuario en el sistema de

archivos.
Nombre de El1 nombre completo de un archivo desde el
Camino directorio raiz hasta el nombre del archivo,
Completo: incluyendo todos los nombres de los

directorios intermedios.

Ndcleo La parte del sistema operativo que controla la

(Kernel) : planificacién de procesos, las operaciones de
E/S y el hardware. El nidcleo estd siempre en
memoria y es deliberadamente pequefio, dejando
las operaciones no esenciales del sistema a
otros procesos y utilitarios.

Programa de Un programa que realiza una funcidén o
Aplicacién: funciones especificas, tales como contabilidad
o0 procesamiento de textos.

Protocolo: Un conjunto de reglas establecidas entre dos
dispositivos para permitir las comunicaciones
entre ambos.

Red de drea Una red formada por méquinas conectadas sobre
extensa (WAN): un 4drea geogrdfica extensa. La ARPANET es un
ejemplo de red de &area extensa.

Red de drea Una red localizada que tiene un dispositivo

local (LAN): centralizado, llamado servidor, que
proporciona servicios a midltiples dispositivos
asociados, 1llamados, clientes. Ejemplos de
LANs son StarLAN y Ethernet.
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Riesgo
(Seguridad de
Riesgo) :

Shell:

Sistema de base
de datos
distribuidos:

Sistema
Operativo:
Software

Spooling:

Subdirectorio:

Tiempo de
Respuesta:

Trabajo (Job):

Unid.central de
proceso (CPU):

Tesis para optar el Titulo Profesional

En este documento, seguridad de riesgo se
refiere a la magnitud de pérdidas o impacto al
servicio del cliente que podria resultar de
una violacién a la seguridad de la informacién
procesada del sistema de telecomunicaciones.

Un proceso de control bajo el cual un usuario
ejecuta Ordenes.

Un sistema de base de datos Qque aparececomo
una Unica base de datos a sus usuarios, aln
cuando sus datos residan fisicamente en més de
una maquina.

El software que controla las actividades que
tienen lugar en la computadora.

Programas del ordenador.

Transferencia de Datos a un almacenamiento
temporal. Los datos se pracesan o envian a la
salida posteriormente.

Un directorio contenido en otro directorio.
Todos los directorios son subdirectorios del
siguiente directorio de nivel superior en su
camino hacia arriba hasta el directorio raiz.

Tiempo necesario para transmitir un mensaje
desde el terminal al computador y recibir 1la
respuesta.

Un proceso que se ejecuta en un sistema.
También una o&érden o grupos de O&rdenes,
ejecutada por el shell de trabajos. Los
trabajos pueden ser ejecutados en  modo
preferente o subordinado, dependiendo de la
urgencia de trabajo.

La parte del hardware de la computadora que
ejecuta los programas.

Glosario de Términos.
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Anexo 5

Bibliografia.
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TEMA

Computer:

Computron :

Estadistica

Estrategia Informatica Nro
03:

Estrategia Informatica Nro
04:

Estrategia Informatica Nro
05:

Estrategia Informatica Nro
06:

Estrategia Informatica Nro
11:

Estrategia Informatica Nro
15:
Estrategia Informatica Nro

17:

Estrategia Informatica Nro
20:

Estrategia Informatica Nro
29:

Estrategia para un Banco,
Andlisis Conceptual

Historia de la Computacién
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