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SUMARIO

En este informe se examina el sistema de bus abierto y seguro SafetyBUS que
ofrece soluciones descentralizadas para la interconexion orientada a la seguridad de
magquinas e instalaciones dentro de una planta industrial modema. Se menciona las
caracteristicas, la topologia, las entidades funcionales que componen su arquitectura
y su protocolo de comunicacion. También, se tratan temas sobre la actualidad del
sistema SafetyBUS: sus aplicaciones, productos y los desafios a los que se enfrenta
el sistema.

Hoy en dia no sélo basta contar con un sistema de control 6ptimo, sino también,
se debe dotar a los sistemas de control, la capacidad de extraer informacién de las
maquinas para que el sistema de control inteligente pueda predecir cuando ocurrira

una falla, durante que proceso y que equipo lo ocasioné
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PROLOGO

La presion que ejercen los costos y la competencia, el estrechamiento de los
mercados, la globalizacidn, y los crecientes requisitos de calidad y disponibilidad que
se exigen de los productos, son condiciones que propician que un mayor numero de
industrias automaticen sus procesos y se preocupen por la seguridad de su sistema de
control. Estos tiempos en que donde la interaccién hombre-maquina da paso a una
comunicacion entre artefactos que operan bajo la sola supervision humana, ofrece
ventajas en lo que a velocidad y capacidad de produccién se refiere, ademas de la
reduccién del trabajo de las personas relacionado con las tareas repetitivas y, en
consecuencia, peligrosas.

Los sistemas de bus de campo ofrecen suficiente seguridad en su modo de
funcionamiento nomal, y los mensajes de seguridad se transmiten hoy en dia via el
cableado convencional. Asi todos los sistemas disponibles de bus de campo, intentan
integrar tecnologia de seguridad en sus propias soluciones. Como una introduccién a
las redes industriales, en el capitulo I se describe brevemente los conceptos de la red
de datos y todos los elementos que son necesarios para su implementacion.

En el capitulo II se-hace un rapido repaso a los conceptos basicos en redes
industriales, al igual que las posibles soluciones existentes. Shace una introduccién al

bus CAN, que es el sistema donde se soporta el SafetyBUS.



En el capitulo III se estudia los conceptos del SafetyBUS, los principales
elementos que conforman su arquitectura, el protocolo de comunicacion, el modelo
utilizado con respecto al modelo de referencia ISO y finalmente la topologia del
sistema SafetyBUS

En el capitulo IV se ven los ejemplos de aplicacion desarrollado por PILZ. Los
campos de aplicacion del SafetyBUS son muy variados y van desde la industria
automovilistica, tecnologia alimentaria, procesos de produccién en la industria
maderera hasta la automatizacién de los aeropuertos.

Finalmente en el capitulo V se dan a conocer los accesorios y dispositivos
existentes para el sistema SafetyBUS, desarrollado por PILZ, una compaiiia Alemana
especializada en automatizacién de redes industriales. Los ejemplos son los
interruptores de parada de emergencia, supervisores de puertas protectoras, o
unidades mas complejas, tales como dispositivos de barreras fotoeléctricas y

dispositivos de alfombra de seguridad, etc.



CAPITULO1
INTRODUCCION

La comunicacién entre los equipos de una planta industrial se ha hecho
imprescindible en la industria moderna, como consecuencia la supervisién de
procesos y seflales, rapido procesamiento de los mismos y la inmediata reaccidn ante
un evento se reflejara en un crecimiento notable del rendimiento de la fabrica.

Los principales indicadores de error que se presentan en la transmision de los
mensajes de seguridad son:

Incidencia del medio fisico que no se puede reconocer mediante un
diagndstico del bus porque a pesar que la comunicaciéon sigue siendo
formalmente correcta, el contenido del mensaje generado o procesado puede
ser falso.

Disturbios en el medio de transmision, que incrementan las fallas en los
paquetes de mensaje y disminuye la disponibilidad del sistema.

Incidencia en el medio fisico de la unidad de control principal o de mas alto
nivel (Ej. PLC), que conduce a un proceso falso y por lo tanto a una reaccién
falsa.

En un entorno de seguridad de red industrial, es vital que el dato de los mensajes
sea confiable, desde la generacion del mensaje, el transporte del mismo, el
procesamiento hasta la reaccion del sistema. Una conexién, por muy simple que

parezca, determina la confiabilidad de los mensajes empaquetados.



La confiabilidad se puede lograr insertando " conexiones adicionales " en paralelo
a una o a todas las conexiones; a veces introduciendo redundancia y comparando los
resultados de los canales redundantes. Entonces, la probabilidad de que ocurra un
incidente simultineo es el producto de todas las probabilidades de ocurrencia del

incidente en una sola conexidn, llevandolo de esta manera a un valor muy bajo.

1.1.  Objetivos

El objetivo fundamental de este trabajo es conocer la importancia de implementar
un sistema de seguridad en un proceso industrial automatizado, partiendo desde la
conexion mas simple de red, hasta la construccién de un bus de automatizacién
controlado con redundancia doblando los esclavos, la estructura del bus, el maestro y
la unidad de control.

Para ello, es importante tener una clara idea de la infraestructura de una red
industrial para en ellas implementar los equipos necesarios que nos permitira darle la

maxima seguridad a la misma.

1.2. Infraestructura de una red

1.3. Medios de transmision

Para formar una red se debe enlazar los distintos componentes de la misma
mediante algin tipo de enlace. La correcta seleccidn del tipo de conexién que se
empleard para llevar a cabo tal tarea es de vital importancia, ya que segun las
necesidades y el entorno se debera emplear un tipo de enlace especifico.

De forma genérica, las caracteristicas que hay que tener en cuenta son las

siguientes:



Pérdidas de sefial debido al medio fisico empleado
Interferencias en la sefial debido al entorno de trabajo
Capacidad de transporte de informacién del medio
Longitud méaxima de cada segmento o linea del medio
Coste
Flexibilidad.
En la tabla 1.1 se menciona las caracteristicas de los medios fisicos de usos mas

frecuentes.



Tabla 1.1 Caracteristicas de los medios fisicos de uso mas frecuente

PERDIDAS / FLEXIBILIDAD

MEDIO CAPACIDAD INTERFERENCIAS LONGITUD TIPICA COSTE (FISICA)
Cable coaxial grueso alta Bajas 500 m medio baja

Cable coaxial fino alta Bajas 200 m bajo media

Par trenzado (sin apantallar) media/baja muy altas 20-30 m muy bajo alta

Par trenzado (apantallado) media Altas 100 m bajo alta

Fibra éptica muy alta muy bajas / ninguna 500 m/100 Km. alto media
Radio media/alta Medias 10 m/10 Km. medio muy alta




1.3.1. Cable coaxial grueso

Se compone de un hilo conductor central, rodeado de material aislante, que a su
vez esta rodeado de una fina malla de hilos de cobre. Todo el conjunto se encuentra
recubierto de un aislamiento que sirve de proteccion. El didmetro medio suele ser de
un centimetro.

Admite sefiales de transmisién a muy alta frecuencia, ya que las pérdidas por
radiaciéon son minimas y es muy poco sensible a las interferencias.

Es aconsejable en aplicaciones de alta frecuencia, gran ancho de banda y alta
velocidad. Como contrapartida posee un elevado coste econdémico, es dificil de

instalar y es poco flexible.

1.3.2. Cable coaxial fino

Se trata de una alternativa econdmica al cable coaxial grueso. Su diametro es poco

- mayor de medio centimetro y es mucho mas flexible.
Admite sefiales de alta frecuencia, pero las pérdidas por radiacién e interferencia
son mayores. Hay que mencionar que el ancho de banda se reducira con la frecuencia

de transmisién. Sin embargo es de facil instalacidn y bastante econémico.

1.3.3. Par trenzado

Consiste en dos conductores de cobre aislados por material plastico. Ambos
conductores estan trenzados entre si, de forma que ambos estan expuestos a la misma
cantidad de ruido exterior. Existen dos tipos de par trenzado:

sin apantallar: posee una gran exposicion al ruido exterior



apantallado: esta recubierto por una malla conductora que actiia de pantalla
frente a interferencias.
Sus caracteristicas eléctricas son muy inferiores a los coaxiales, pero su coste y

facilidad de instalacion también lo son, de ahi su popularidad.

1.3.4. Fibra éptica

Los cables de fibra dptica estan compuestos de una o varias fibras, cada una de
ellas recubierta de una capa aislante. El conjunto de fibras se rodea con una cubierta.

Entre las muchas ventajas de este medio tenemos:

es el medio de transmision de mayor velocidad

es inmune a interferencias eléctricas y electromagnéticas

los cables son delgados y ligeros

son capaces de transmitir hasta 100 Km. sin repetidores
Los inconvenientes de este medio se reducen con el tiempo, ya que cada vez es

mas asequible de precio y mas facil de instalar.

1.3.5. Radio

Se basa en el empleo de pequefios emisores y receptores de muy alta frecuencia.
Su mayor inconveniente es el radio de accidn de este sistema, bastante limitado en la
mayoria de los casos.

Se suele emplear en lugares donde sea imposible una conexidn fisica entre los

puntos de la red.



1.4. Topologia de redes

Se denomina topologia de una red a la forma de conectar sus nodos fisicamente.
Segun la topologia obtendremos una estructura en forma de figura geométrica:
topologia en estrella
topologia en bus
topologia en arbol

topologia en anillo

1.4.1. Topologia en estrella

En esta configuracion cada nodo/terminal est4 conectada a un servidor central por
medio de un enlace punto a punto dedicado. Los mensajes son transmitidos al

servidor central y desde alli son retransmitidos al terminal al que van destinados.

Figura 1.1 Topologia en Estrella

Ventajas:
posibilidad de conseguir distintas velocidades de transmision

posibilidad de obtener distintos medios de transmisién
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alto nivel de seguridad
facil localizacion de averias.
Inconvenientes:
el servidor central debe ser muy potente, lo que resulta muy caro
el servidor es susceptible de averias
velocidad de transmision en funcidn del servidor

coste elevado de instalacion de la red.

1.4.2. Topologia en bus

En este caso existe un solo enlace de comunicaciones, llamado bus, al cual se

conectan directamente todos los dispositivos.

BUS

Figura 1.2Topologia en Bus

Existen dos formas de comunicacién en esta topologia:
Por colisidén: cuando un dispositivo desea comunicar con otro, deposita un
mensaje en el bus indicando a qué dispositivo va destinado. Mientras un
dispositivo esta transmitiendo el resto se limitan a escuchar, pero es posible
que en el momento de comenzar la transmision dos dispositivos lo hagan de

forma simultanea. Se dice entonces que se ha producido una colision,



11

anulandose ambos mensajes. Esta es la configuracién empleada en red
Ethemet, por ejemplo.

Maestro/esclavo: existe un dispositivo (maestro) que indica cuando puede
comunicar cada dispositivo (esclavos). Esta es la forma mas extendida en

redes de ambito industrial.

BUS

Figura 1.3 Topologia Maestro - Esclavo

Para evitar que los dispositivos ocupen la linea demasiado tiempo se limitan los
mensajes a una longitud fija o maxima.
Como ventajas tenemos:
instalacidn sencilla
si un dispositivo se desconecta no afecta al resto de la red
con pocos dispositivos se obtiene una respuesta excelente
El mayor inconveniente de esta red es que las sefiales se atenuan con la distancia y
los dispositivos mas cercanos al emisor reciben la sefial més fuerte. Por tanto, se

deben emplear segmentos de enlace cortos. Par lineas de mayor longitud hay que
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fragmentar en varios segmentos y emplear repetidores de sefial entre ellos, lo que

repercute en una menor velocidad de transmision.

1.4.3. Topologia en arbol

Se constituye de varias topologias en bus, formando una estructura arbdlea. La
estructura comienza en un dispositivo denominado cabecera, desde el cual parten dos
o mas buses, cada uno de los cuales, en su extremo, pueden dar origen a dos o mas
buses, y asi sucesivamente.

La mayor ventaja de este sistema es la alta flexibilidad de la red. El mayor
inconveniente de esta topologia es la atenuacién y el bajo rendimiento que se
obtiene, el cual disminuye aun mas con el numero de dispositivos y ramas

interconectadas.

Figura 1.4Topologia en arbol
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1.4.4. Topologia en anillo

Una red en anillo consta de dispositivos distribuidos alrededor de un medio de
transmision en forma de anillo, al cual se conectan a través de un pequefio repetidor

que interrumpe el canal.

Dispositivo — Dispositivo

Figura 1.5Topologia en anillo

En este caso la informacion viaja desde el dispositivo emisor al adyacente.
Cuando un dispositivo recibe una informacion, la examina para ver si esta destinada
a él, y si no es asi, la pasa al siguiente. El sentido de recorrido siempre es el mismo
(en el de las agujas del reloj o al contrario), y la transmisién se efectua por mensajes
de tamafio limitado (paquetes).

La mayor ventaja de este sistema es su excelente transmision.

Como inconveniente se puede mencionar que un fallo en un dispositivo hace que
toda la red deje de funcionar, aunque en la actualidad se subsana situando relés en los

repetidores que efectdan un puente en los mismos en caso de fallo del dispositivo.



CAPITULO 11
REDES INDUSTRIALES

En una planta industrial moderna coexisten una serie de equipos y dispositivos
dedicados al control de una maquina o una parte cerrada de un proceso. Entre estos
dispositivos estan los autématas programables, ordenadores de disefio y gestion,
sensores, actuadores, etc.

El desarrollo de las redes industriales ha establecido una forma de unir todos estos
dispositivos, aumentando el rendimiento y proporcionando nuevas posibilidades. Las
ventajas que se aportan a una red industrial son, entre otras, las siguientes:

Visualizacién y supervision de todo el proceso productivo.
Toma de datos del proceso mas rapida o instantanea.
Mejora del rendimiento general de todo el proceso.
Posibilidad de intercambio de datos entre sectores del proceso y entre
departamentos.
Programacién a distancia, sin necesidad de estar en la misma fabrica.
Las ventajas son evidentes, pero a cambio tiene un cierto costo que debe ser

estudiado para determinar si la inversidn es rentable o innecesaria.
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2.1. Niveles en una red industrial

En una red industrial coexistiran equipos y dispositivos de todo tipo, los cuales
suelen agruparse jerarquicamente para establecer conexiones lo mas adecuadas a
cada area. De esta forma se definen cuatro niveles dentro de una red industrial:

Nivel de gestion: es el nivel mas elevado y se encarga de integrar los niveles
siguientes en una estructura de fabrica, e incluso de multiples fabricas. Las
maquinas aqui conectadas suelen ser estaciones de trabajo que hacen de
puente entre el proceso productivo y el area de gestidon, en el cual se
supervisan las ventas, stocks, etc. Se emplea una red de tipo Lan (Local Area
Network) o WAN (Wide Area Network).

Nivel de control: se encarga de enlazar y dirigir las distintas zonas de
trabajo. A este nivel se sitiian los autématas de gama alta y los computadores
dedicados a disefio, control de calidad, programacion, etc. Se suele emplear
una red de tipo Lan.

Nivel de campo y proceso: se encarga de la integracién de pequefios
automatismos (autématas compactos, multiplexores de E/S, controladores
PID, etc.) dentro de sub-redes o "islas". En el nivel mas alto de estas redes se
suelen encontrar uno o varios automatas modulares, actuando como maestros
de la red o maestros flotantes. En este nivel se emplean los buses de campo.
Nivel de E/S: es el nivel mas proximo al proceso. Aqui estan los sensores y
actuadores, encargados de manejar el proceso productivo y tomar las

medidas necesarias para la correcta automatizacion y supervision.



Nivel de gestion

Nivel de control

Nivel de campo-

Y proceso /

Nivel de
els
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Estaciones de trabajo,
aplicaciones en red,
supervision del producto

PC'sy PLC's

PLC's, PC's,
blogues de e/s,
, controladores,
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Figura 2.1Estructura particular de una red industrial

Esta estructura citada no es universal, habré casos en los que conste de un nimero

mayor o menor de niveles, dependiendo del tamafio del proceso y la propia industria.

2.2. Redes Lan industriales

Son las redes mas elevadas jerarquicamente. Los estindares mas conocidos y

extendidos son dos:

MAP (Manufacturing Automation Protocol): naci6 como un producto

especialmente disefiado para el entorno industrial, lo que hace que sea de

mayor éxito en Lan industriales. Fue impulsado por General Motors y

normalizado por el IEEE. No actua a nivel de bus de campo, pero establece

pasarelas hacia estos buses mediante terminales. También permite

integracion en redes WAN.

ETHERNET: disefiada por Xerox Corporation y registrada posteriormente

junto con Digital e Intel. Es compatible con el modelo OSI en los niveles 1,
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2 y 3 (el ultimo a través de puentes). Permite topologia en Bus o arbol con
comunicacién semiduplex. Las velocidades van desde los 10 Mbits/s a los
100 Mbits/s de Fast-Ethernet. Es uno de los estandar de red que maéas

rapidamente evolucionan, debido a su uso masivo en redes ofimaticas.

2.3. Bus de campo

El bus de campo constituye el nivel mas simple y proximo al proceso dentro de la
estructura de comunicaciones industriales. Estd basada en procesadores simples y
utiliza un protocolo minimo para gestionar el enlace entre ellos. Los buses de campo
mas recientes permiten la comunicacion con buses jerarquicamente superiores y mas
potentes.

En un bus de campo se engloban las siguientes partes:

Estandares de comunicacidn: cubren los niveles fisico, de enlace y de
comunicacién establecidos en el modelo OSI (Open Systems
Interconnection).

Conexiones fisicas: en general, las especificaciones de un determinado bus
admiten mas de un tipo de conexidén fisica. Las mas comunes son
semidiplex (comunicacién en banda base tipo RS-485), RS-422 y
conexiones en bucle de corriente.

Protocolo de acceso al medio (MAC) y de enlace (LLC): consiste en la
definicién de una serie de funciones y servicios de la red mediante codigos
de operacién csténdar.

Nivel de aplicacion: es el dirigido al usuario, apoyandose en las funciones

estandar antes mencionadas para crear programas de gestion y presentacion.
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La aplicacion suele ser propia de cada fabricante, permitiendo a lo sumo la
programacion en un lenguaje estandar.

Muchos han sido los intentos de normalizacién de los buses de campo, hasta que
éste fue normalizado por IEC (International Electrotechnical Commision - comité
TC65C-WG@GH6), el cual define una serie de reglas genéricas:

Nivel fisico: Bus serie controlado por un maestro, comunicacion semiduiplex
trabajando en banda base.

Velocidades: 1 Mbit/s para distancias cortas, o valores inferiores, entre 250
Kbits/s a 64 Kbits/s para distancias largas.

Longitudes: 40 m para la maxima velocidad y 350 m a velocidades mas
bajas.

Numero de periféricos: 30 nodos como maximo, con posibles ramificaciones
hasta un maximo de 60 elementos.

Tipo de cable: pares de cables trenzados y apantallados.

Conectores: bornes tipo industrial o conectores tipo D9 o D25.
Conexién/desconexion "on line": la conexion y/o desconexidén de algin nodo
no debe interferir el trafico de datos.

Topologia: bus fisico con posibles derivaciones hacia los nodos o
periféricos.

Longitud de ramificaciones: maxima longitud de las derivaciones de 10 m.
Aislamientos: 500 V CA permanentes entre elementos de campo y bus.
Tension de prueba 1500 V CA/1 minuto.

Seguridad intrinseca: opcidén a conectar elementos de campo con tensiones

reducidas para atmoésferas explosivas.
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Alimentacién: opcidn de alimentar los elementos de campo a través del bus.
Longitud de mensajes: minimo 16 bytes por mensaje.

Transmisién de mensajes: posibilidad de didlogo entre cualquier par de
nodos sin repetidor. Esto no excluye, sin embargo, la posibilidad de que la
comunicacién se haga a través de un maestro ni tampoco excluye el empleo
de repetidores '"transparentes" para incrementar las distancias de
transmision.

Maestro flotante: posibilidad de maestro flotante entre diversos nodos.
Implementacién de protocolo: los circuitos integrados que implementen el
protocolo deben estar disponibles comercialmente y ser de dominio piblico
(no protegidos por patentes de exclusividad).

Las especificaciones del IEC son bastantes detallistas a nivel fisico, pero dejan
muy abiertos los niveles de enlace y aplicacién. Por tanto hay varios posibles
candidatos a bus de campo estandar, con la consiguiente falta de compatibilidad entre
productos a este nivel. Por tanto, hay que asegurarse que todos los componentes de la
red sigue un mismo bus de campo, para que la comunicacién no presente problemas

o haya que realizar pasarelas entre buses.

2.4. Buses de campo mas importantes

Hay diversos buses segin fabricantes y agrupaciones de fabricantes, siendo los
mas extendidos los siguientes:

MODBUS MODICO: marca registrada de GOULD INC. Define un

protocolo de comunicacion de topologia maestro-esclavo. Su principal

inconveniente es que no esta reconocido por ninguna normal internacional.
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BITBUS: marca registrada por Intel. De bajo coste y altas prestaciones. Intel
cedi6 a dominio publico el estandar, por lo que se considera un estandar
abierto. Esta reconocido por la normativa IEE 1118. Se trata de un bus
sincrono, cuyo protocolo se gestiona completamente mediante el
microcontrolador 8044.

PROFIBUS: impulsado por los principales fabricantes alemanes. El
protocolo es un subjuego de MINIMAP. Esta impulsado por ser un estandar
abierto y bajo norma DIN 19.245.

S-BUS: no es un bus de campo propiamente dicho, smno un sistema
multiplexor/demultiplexor que permite la conexién de E/S remotas a través
de dos pares trenzados.

FIP (Factory Instrumentation Bus): impulsado por fabricantes y organismos
oficiales franceses.

MIL-STD-1553B: adoptado por algunos fabricantes en USA.

BUS CAN (Controller Area Network) es un protocolo de comunicaciones
basado en una arquitectura de bus para transferencia de mensajes en
ambientes distribuidos. Haremos un estudio mas profundo de este bus, ya

que es la base para la arquitectura SafetyBus

2.5. El modelo de referencia OSI

Una de las necesidades mas acuciantes de un sistema de comunicaciones es el
establecimientos de estindares, sin ellos s6lo podrian comunicarse entre si equipos

del mismo fabricante y que usaran la misma tecnologia.
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La conexion entre equipos electronicos se ha ido estandarizando paulatinamente
siendo las redes telefénicas las pioneras en este campo. Por ejemplo la histérica
CCITT definid los estandares de telefonia: PSTN, PSDN e ISDN.

El modelo OSI no garantiza la comunicacién entre equipos pero pone las bases
para una mejor estructuracién de los protocolos de comunicacion. Tampoco existe
ningun sistema de comunicaciones que los siga estrictamente, siendo la familia de
protocolos TCP/IP la que mas se acerca.

El modelo OSI describe siete niveles para facilitar los interfaces de conexién entre

sistemas abiertos, en la tabla 2 se muestra el detalle.



Capa

1

5

7

Nombre

Fisica

Enlace

Red

Sesion

Aplicacion

Tabla 2.1 Capas del Modelo OSI

Funcion

Se ocupa de la transmisién del flujo de bits a través del
medio.

Divide el fluyjo de bits en unidades con formato (tramas)
intercambiando estas unidades mediante el empleo de
protocolos.

Establece las comunicaciones y determina el camino que
tomaran los datos en la red.

La funcidn de este nivel es asegurar que el receptor reciba
exactamente la misma informacién que ha querido enviar
el emisor, y a veces asegura al emisor que el receptor ha
recibido la informaciéon que le ha sido enviada. Envia de
nuevo lo que no haya llegado correctamente.

Establece la comunicacién entre las aplicaciones, la
mantiene y la finaliza en el momento adecuado.
Proporciona los pasos necesarios para entrar en un sistema
utilizando otro. Permite a un mismo usuario, realizar y
mantener diferentes conexiones a la vez (sesiones).

Conversién entre distintas representaciones de datos y
entre terminales y organizaciones de sistemas de ficheros
con caracteristicas diferentes.

Este nivel proporciona unos servicios estandarizados para
poder realizar unas funciones especificas en la red. Las
personas que utilizan las aplicaciones hacen una peticién
de un servicio (por ejemplo un envio de un fichero). Esta
aplicacién utiliza un servicio que le ofrece el nivel de
aplicaciéon para poder realizar el trabajo que se le ha
encomendado (enviar el fichero).

22
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2.6. Analisis del bus de campo CAN

En esta parte se analiza el bus CAN (Controller Area Network), como base para
arquitecturas de bus industrial en aplicaciones de tiempo real distribuidas, sistemas
de supervision y control en el ambito de celdas de produccién, entre ellas esta el
SafetyBUS que es materia de este informe. CAN es un protocolo abierto para uso
industrial y concebido como un protocolo de alta seguridad, cubriendo las capas 1, 2

y 7 del modelo OSI

2.6.1. Introduccion

CAN es un protocolo de comunicaciones basado en una arquitectura de bus para
transferencia de mensajes en ambientes distribuidos. Fue originalmente concebido
para aplicaciones en el area automotriz, pero rapidamente despertdé una creciente
atencidn en el area de control y automatizacién industrial.

Entre sus fortalezas el bus CAN considera una arquitectura multi-maestra capaz
de proveer caracteristicas de respuesta en tiempo real y tolerancia a fallas en la
recepcién de mensajes y mal funcionamiento de los nodos. Ademas, CAN esta
estructurado de acuerdo con el modelo OSI en una arquitectura colapsada de dos
capas (esto es, capa fisica y capa de enlace de datos). Distintas opciones existen para
la capa de aplicacion, entre otras: CiA CAN Application Layer, CANOpen, SDS
(Smart Distributed System), DeviceNet y CAN Kingdom. Mas adelante veremos que

el SafetyBUS también es una opcidén de aplicacién mas del CAN.
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2.6.2. Conceptos del bus CAN

Capa fisica

La capa fisica en CAN es responsable de la transferencia de bits entre los distintos
nodos que componen la red. Define aspectos como niveles de sefial, codificacidn,
sincronizacion y tiempos en que los bits se transfieren al bus.

La especificacion CiA (CAN in AUTOMATION, http://www.can-cia.de),
complementd las definiciones respecto al medio fisico y conectores. Los nodos
conectados al bus interpretan dos niveles 16gicos denominados:

. Dominante: la tension diferencial (CAN_H - CAN L) es del orden de 2.0 V
con CAN H=3.5VyCAN L = 1.5V (nominales).
Recesivo: la tensién diferencial (CAN_H - CAN _L) es del orden de OV con

CAN_H = CAN_L =2.5V (nominales).

Tabla 2.2 Velocidad-Distancia en CAN

Velocidad Tiempo de Bit  Longitud Max.

1 Mbps 1 puS 30 m
800 Kbps 1,25 pS 50 m
500 Kbps 2 uS 100 m
250 Kbps 4 puS 250 m
125 Kbps 8 uS 500 m

50 Kbps 20 pS 1000 m
20 Kbps 50 pS 2500 m

10 Kbps 100 pS 5000 m
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Estos son valores referenciales que varian dependiendo de la tolerancia de los
osciladores de los nodos, impedancias y retardos en la linea etc.

La topologia es bus con derivaciones de corta longitud. Con pérdida de
prestaciones en cuanto a velocidad o longitud maxima se pueden adoptar estructuras
en estrella. El bus se cierra en los extremos con impedancias de carga.

El nimero maximo de nodos no estd limitado por la especificacién basica y
depende de las caracteristicas de los transceptores, las especificaciones de buses de

campo lo limitan a 32 o 64 en una red sin repetidores.

Capa de Enlace

Unas de las caracteristicas que distingue a CAN con respecto a otras normas, es su
técnica de acceso al medio denominada como CSMA/CD+CR o "Carrier Sense,
Multiple Access/Colision Detection + Collision Resolution" (Acceso multiple con
deteccion de portadora, deteccidn de colisién mas resolucion de colisidn).

El método de acceso al medio utilizado en bus CAN afiade una caracteristica
adicional: la resolucién de colision. En la técnica CSMA/CD utilizada en redes
Ethemet ante colision de varias tramas, todas se pierden, CAN resuelve la colision
con la supervivencia de una de las tramas que chocan en el bus. Ademas la trama
superviviente es aquella a la que se ha identificado como de mayor prioridad.

La resolucion de colision se basa en una topologia eléctrica que aplica una funcién
légica determinista a cada BIT, que se resuelve con la prioridad del nivel definido
como BIT de tipo dominante. Definiendo el BIT dominante como equivalente al
valor légico '0' y BIT recesivo al nivel logico '1' se trata de una funcion AND de

todos los bits transmitidos simultdneamente. Cada transmisor escucha continuamente
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el valor presente en el bus, y se retira cuando ese valor no coincide con el que dicho
transmisor ha forzado. Mientras hay coincidencia la transmisidon continua, finalmente
el mensaje con identificador de maxima prioridad sobrevive. Los demas nodos

reintentaran la transmisién lo antes posible.

Aborta Nodo B

Figura 2.2 Resolucién de Colision en el Bus CAN

Se ha de tener en cuenta que la especificacion CAN de Bosh no establece cémo se
ha de traducir cada nivel de bit (dominante o recesivo) a variable fisica. Cuando se
utiliza par trenzado segiin ISO 11898 el nivel dominante es una tensién diferencial
positiva en el bus, el nivel recesivo es ausencia de tensidn, o cierto valor negativo,
(los transceptores no generan corriente sobre las resistencias de carga del bus).

Esta técnica aporta la combinacién de dos factores muy deseados en aplicaciones
industriales distribuidas: la posibilidad de fijar con determinismo la latencia en la
transmisién de mensajes entre nodos y el funcionamiento en modo multi-maestro sin
necesidad de gestién del arbitraje, es decir control de acceso al medio, desde las
capas de software de protocolo.

‘La prioridad queda asi determinada por el contenido del mensaje, en CAN es un

campo determinado, el identificador de mensaje, el que determina la prioridad.
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Implementaciones del CAN

Existen dos implementaciones hardware basicas, aunque la comunicacién en
ambas es idéntica y son compatibles entre si. Esto permite administrar el uso del bus
en funcion de las necesidades de cada nodo.

Basic CAN: hay un vinculo muy fuerte entre el controlador CAN vy el
microcontrolador asociado. El microcontrolador serd interrumpido para
tratar con cada uno de los mensajes del CAN. Cada nodo transmitira tan sélo
cuando se produzca un evento en alguna de las sefiales que le conciernen.
Este modo de funcionamiento es adecuado para aquellos nodos encargados
de manejar informaciones esporadicas, disminuyendo la ocupacién del bus.

Full CAN: contiene dispositivos hardware adicional que proporcionan un
servidor que automaticamente recibe y transmite los mensajes CAN, sin
necesidad de interrumpir al microcontrolador asociado, reduciéndose la
carga del mismo. Esté orientado a nodos encargados del manejo de sefiales
con un alto nivel de exigencia en cuanto a frecuencia de actualizacion y/o

seguridad.

RED CAN

l

Controledor [ ] I: ] controlador
En_u_c—J |le olUc

EENEDR |— SENSOR ‘| B e e e a FACTUADOR_I ACTUADOR

Figura 2.3 Esquema de conexidn utilizando una red CAN
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Especificacion CAN 2.0A y CAN 2.0B

En el ISO/OSI estan descritas las Capa 1 y Capa 2, en el ISO 11519-2 para las
aplicaciones de velocidad bajas y en el ISO 11898 para las aplicaciones de velocidad
alta. La descripciéon de ISO/OSI sobre especificacion de CAN 2.0A y 2.0B estan mas
orientada a los requisitos de fabricacion de controladores CAN.

La diferencia entre CAN 2.0A y CAN 2.0B esta basicamente en el formato del
encabezado del mensaje del identificador. La especificacion CAN 2.0A define
sistemas CAN con un estandar de 11 bit del identificador (CAN estandar). CAN 2.0B
especifica la trama extendida con 29 bit en el identificador (CAN Extendido)

Los mensajes transmitidos desde cualquier nodo en una red CAN no contienen la
direccién del nodo emisor ni la del nodo receptor. En vez de esto, los mensajes
contienen una etiqueta de identificacion unica en toda la red, que realiza esa funcion.
Estos identificadores determinan la prioridad del mensaje. El mensaje de mayor
prioridad gana el acceso al bus, mientras que los mensajes de menor prioridad se
retransmitiran automaticamente en los siguientes ciclos del bus. Como consecuencia
de esto, varios nodos pueden recibir y actuar simultineamente sobre el mismo
mensaje.

Esta estructura de los mensajes ofrece a la red una gran flexibilidad y posibilidad
de expansién, ya que nuevos nodos pueden ser afiadidos a la red sin la necesidad de
hacer ningin cambio en el hardware ni en el software instalado. Las tramas de los
mensajes son los elementos basicos de transmisiéon y van de un nodo emisor a uno o
varios nodos receptores. Hay dos protocolos de comunicacidn: el estindar, que

soporta mensajes con identificadores de 11 bits, y el expandido, que soporta 29 bits.
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El mensaje esta dividido en siete campos diferentes, cada uno de ellos con una

funcidn especifica:

Trama de dato CAN 2.0 A (11 bits de identificacién)

Star Identif RTRIDE RO DLC Data CRC ACK EOF+IFS
1 Bit 11 Bit 1 Bit1 Bit 1 Bit 4 Bit 0..8*8bits 15 Bit 2 Bit 10 Bit

Trama de dato CAN 2.0 B (29 bits de identificacion)

Star Identif SRRIDE Identif ROR1 DLC Data CRC ACK EOF+IFS
1 Bit 11 Bit 1 Bit1 Bit 11 Bit 1B 1B 4 Bit 0..8*8bits 15 Bit 2 Bit 10 Bit

Figura 2.4Trama de datos CAN

2.6.3. Mensajesy tipos de tramas

CAN utiliza mensajes de estructura predefinida, tramas, para la gestiéon de la
comunicacion

Se distinguen entre dos variantes de CAN, el definido en CAN 2.A o "CAN
Standard" y el definido en CAN 2.B o "CAN Extendido", los formatos de trama son
analogos diferenciandose basicamente en el nimero de bits que se utiliza para el
identificador de mensaje: 11 bits (2032 identificadores) diferentes en CAN Standard
y 29 bits (536.870.912 identificadores) en CAN Extendido.

Las tramas CAN son de longitud reducida, la trama mas larga es de 130 bits en
CAN Estandar y 154 bits en CAN Extendido.

Los tipos de trama, y estados de bus, utilizados son:
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Trama de datos: la que un nodo utiliza normalmente para poner informacién en
el bus (siempre es un "broadcast" a todos los demas nodos). Puede incluir entre 0 y 8
Bytes de informacion util.

Trama de interrogacion remota: (en lo que sigue se denominara como trama
remota ("remote frame"): puede ser utilizada por un nodo para solicitar la
transmisién de una trama de datos con la informacidén asociada a un identificador
dado. El nodo que disponga de la informacién definida por el identificador la
transmitird en una trama de datos.

Tramas de error: usadas para sefialar al resto de nodos la deteccion de un error,
invalidando el mensaje erréneo normalmente (un caso especial es un nodo en estado
de "error pasivo")

Trama de sobrecarga: permite que un nodo fuerce a los demas a alargar el
tiempo entre transmisién de tramas sucesivas.

Espaciado inter-tramas: Las tramas de datos (y de interrogaciéon remota) se
separan entre si por una secuencia predefinida que se denomina espaciado inter-
trama.

Bus en reposo: En los intervalos de inactividad se mantiene constantemente el
nivel recesivo del bus.

En un bus CAN los nodos transmiten la informacién espontaneamente con tramas
de datos, bien sea por un proceso ciclico o activado ante eventos en el nodo. La
trama de interrogacidén remota solo se suele utilizar para detecciéon de presencia de
nodos o para puesta al dia de informacién en un nodo recién incorporado a la red.
Los mensajes pueden entrar en colisiéon en el bus, el de identificador de mayor

prioridad sobrevivird y los demas son retransmitidos lo antes posible.
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2.6.4. Formatos de Trama

Trama de Datos

Una trama de datos es generada por un nodo CAN cuando transmite informacion.
Los campos incluidos en una trama de datos son para CAN Estandar. (Figura 8a)

Inicio de trama (SOF): El inicio de trama es un campo de un solo bit siempre
dominante que indica el inicio de la transmisién. Los nodos receptores se sincronizan
con el flanco de bajada de este bit.

Arbitraje: El campo de identificacion estd formado por el identificador de
mensaje (11 bits) mas el bit RTR. En una trama de datos el bit RTR es dominante. En
una trama remota es recesivo. Los bits de identificador se transmiten en orden de més
significativo a menos significativo.

Control: El campo de control estd formado por dos bits reservados para uso
futuro y cuatro bits adicionales que indican el nimero de bytes de datos. En realidad
el primero de estos bits (IDE) se utiliza para indicar si la trama es de CAN Estandar
(IDE dominante) o Extendido (IDE recesivo). El segundo bit (RB0) es siempre
recesivo. Los cuatro bits de cédigo de longitud (DLC) indican en binario el nimero
de bytes de datos en el mensaje (0 a 8)

Datos: Es un campo formado por 0 a 8 bytes de datos, es decir 0 a 64 bits en
saltos de 8. Cada byte se transmite con bit méas significativo primero.

CRC: Coédigo de redundancia ciclica que genera el transmisor por la divisiéon
modulo 2 de todos los bits precedentes del mensaje, incluyendo los de relleno si

existen, por el polinomio generador: X15+ X14+ X8+ X7+ X4+ X3+ X1+1, el resto
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de esta divisién es el cédigo CRC transmitido. Los receptores comprueban este
codigo. Tras el codigo CRC se incluye un bit recesivo (delimitador de CRC)

Campo de reconocimiento (ACK): es un campo de dos bits que el transmisor
pone como recesivos. El primero de estos bits se sobrescribe por un bit dominante de
reconocimiento transmitido por los nodos que han recibido el mensaje correctamente.
El bit de ACK queda asi insertado entre dos bits dominantes de delimitacion.

Fin de trama (EOF). Cierra la trama, consiste en 7 bits recesivos sucesivos.

Espaciado entre tramas (IFS). Consta de un minimo de 3 bits recesivos.

La trama de datos de CAN Extendido se diferencia de la de CAN Estandar en que
un bit dominante fijo (SRR) aparece en la posicién del bit RTR de CAN Esténdar, se
fija el bit IDE como recesivo, siguen luego los 18 bits adicionales del identificador,
el campo de control con RTR, dos bits reservados y la longitud de datos y el resto de
la trama es analogo.

En un bus 0CAN pueden convivir nodos CAN Estandar y CAN Extendido, para
ello los nodos CAN Estandar han de ser del tipo CAN 2.0B Pasivo, estos nodos
reaccionan ignorando tramas CAN Extendido en lugar de sefialarlas como erréneas.
Los nodos que cumplen CAN 2.0B pueden funcionar en modo Estandar o Extendido

indistintamente.

Trama remota

El formato es anélogo a la trama de datos pero con el bit RTR recesivo. Por otra
parte una trama remota no incluye nunca datos. El identificador es el del mensaje que

se solicita, el campo longitud corresponde a la longitud de ese mensaje
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Trama de error

Las tramas de error son generadas por cualquier nodo que detecta un error.
Consiste en dos campos: Indicador de error ("Error Flag") y Delimitador de error. El
delimitador de error consta de 8 bits recesivos consecutivos y permite a los nodos
reiniciar la comunicacién limpiamente tras el error. El Indicador de error es distinto
segun el estado de error (los estados de error de nodo se describirdn en paginas
sucesivas) del nodo que detecta el error:

Si un nodo en estado de error "Activo" detecta un error en el bus interrumpe la
comunicacion del mensaje en proceso generando un "Indicador de error activo" que
consiste en una secuencia de 6 bits dominantes sucesivos. Esta secuencia rompe la
regla de relleno de bits y provocara la generacidon de tramas de error en otros nodos.
Por tanto el Indicador de error puede extenderse entre 6 y 12 bits dominantes
sucesivos. Finalmente se espera el campo de delimitacion de error formado por los 8
bits recesivos. Entonces la comunicaciéon se reinicia y el nodo que habia sido
interrumpido reintenta la transmision del mensaje.

Si un nodo en estado de error "Pasivo" detecta un error, el nodo transmite un
"Indicador de error pasivo" seguido, de nuevo, por el campo delimitador de error. El
indicador de error de tipo pasivo consiste en 6 bits recesivos seguidos y, por tanto, la
trama de error para un nodo pasivo es una secuencia de 14 bits recesivos. De aqui se
deduce que la transmision de una trama de error de tipo pasivo no afectara a ningin
nodo en la red, excepto cuando el error es detectado por el propio nodo que esta
transmitiendo. En ese caso los demas nodos detectaran una violacién de las reglas de

relleno y transmitiran a su vez tramas de error.
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Tras seflalar un error por medio de la trama de error apropiada cada nodo
transmite bits recesivos hasta que recibe un bit también recesivo, luego transmite 7

bits recesivos consecutivos antes de finalizar el tratamiento de error.

Espacio entre tramas

El espacio entre tramas separa una trama (de cualquier tipo) de la siguiente trama
de datos o interrogacién remota. El espacio entre tramas ha de constar de, al menos,
3 bits recesivos. Esta secuencia de bits se denomina "intermission". Una vez
transcurrida esta secuencia un nodo en estado de error activo puede iniciar una nueva
transmision o el bus permanecera en reposo. Para un nodo en estado error pasivo la
situacion es diferente, debera espera una secuencia adicional de 8 bits recesivos antes
de poder iniciar una transmisién. De esta forma se asegura una ventaja en inicio de

transmision a los nodos en estado activo frente a los nodos en estado pasivo.

Trama de sobrecarga

Una trama de sobrecarga tiene el mismo formato que una trama de error activo.
Sin embargo, la trama de sobrecarga s6lo puede generarse durante el espacio entre
tramas. De esta forma se diferencia de una trama de error, que sélo puede ser
transmitida durante la transmisiéon de un mensaje. La trama de sobrecarga consta de
dos campos, el Indicador de Sobrecarga,y el delimitador. El indicador de sobrecarga
consta de 6 bits dominantes que pueden ser seguidos por los generados por otros
nodos, dando lugar a un maximo de 12 bits dominantes. El delimitador es de 8 bits
reces1vos.

Una trama de sobrecarga puede ser generada por cualquier nodo que debido a sus

condiciones internas no estd en condiciones de iniciar la recepcion de un nuevo
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mensaje. De esta forma retrasa el inicio de transmision de un nuevo mensaje. Un
nodo puede generar como méaximo 2 tramas de sobrecarga consecutivas para retrasar
un mensaje. Otra razén para iniciar la transmisién de una trama de sobrecarga es la
deteccidn por cualquier nodo de un bit dominante en los 3 bits de "intermission". Por
todo ello una trama de sobrecarga de 5 generada por un nodo dara normalmente lugar
a la generacion de tramas de sobrecarga por los deméas nodos dando lugar, como se

ha indicado, a un méaximo de 12 bits dominantes de indicador de sobrecarga.

Arbitraje

Un nodo transmisor monitoriza constantemente el estado del bus. Durante la
transmision del campo Arbitraje la detecciéon de un bit dominante, cuando el bit
transmitido ha sido recesivo, hace que el nodo detenga la transmisiéon y pase a
recepcion de la trama. De esta forma no hay pérdida de informacién y no se destruye
por colisién ninguna trama de datos o remota. La especificacion de Bosh admite para
CAN Standard los identificadores en el rango 0x000 a Ox7EF. En dicha
especificacion se indica que los 7 bits mas significativos no han de ser todos
recesivos. Sin embargo muchos controladores admiten el rango 0x000 a 0x7FF, Un
mensaje de méxima prioridad utilizar4, por tanto, el identificador 0x000.

En un bus Unico un identificador de mensaje ha de ser asignado a un solo nodo
concreto, es decir, se ha de evitar que dos nodos puedan iniciar la transmisién
simultdnea de mensajes con el mismo identificador y datos diferentes. La filosofia
CAN es que un mensaje es Unico en el sistema. Las tramas remotas con identificador
concreto que puedan ser generadas por cualquier nodo han de coincidir en cuanto al

campo longitud, definiendo un mensaje como el conjunto identificador + longitud de
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campo de datos + semantica de estos datos, el mensaje ha de ser tinico en el sistema
y estar asignado a un nodo concreto. Asi, por ejemplo, si en un automoévil existe la
variable "presion de aceite" esta variable ha de ser transmitida por un nodo concreto,
con un identificador concreto, con longitud fija y consistente con la codificacién de

la informacidn en el campo de datos.

2.6.5. Productos existentes

El estado del estandar alcanzado por CAN lo convierte en una tecnologia habitual
en la industria, y numerosas firmas fabrican y distribuyen productos compatibles con
este protocolo de comunicaciones.

Entre los productos existentes se cuentan:

. Controladores CAN, que gestionan las comunicaciones a través de este
protocolo. Se subdividen a su vez en:
Mobdulos CAN integrados en el mismo chip del microcontrolador. Existen
versiones CAN con los microcontroladores mas populares del mercado.
Controladores CAN independientes que permiten a microcontroladores no
incluidos en la anterior categoria comunicarse a través del CAN.
Tarjetas de conexién con PCs.
Software y herramientas diversas de monitorizacion de sistemas CAN, ntiles

tanto en la fase de disefio y simulacién como en la de diagnoéstico.

2.6.6. Conclusiones del CAN

CAN fue concebido como un protocolo de alta seguridad. Para ello se han
adoptado medidas adecuadas en cada una de las capas de protocolo: En la capa fisica

la disponibilidad de transceptores con capacidad de funcionamiento en condiciones
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degradadas. Todos los mensajes transmitidos son reconocidos de forma consistente
por los receptores enviando una trama con bit ACK que se transmite como recesivo.
En las tramas de datos e interrogacidon remota se aplica la regla de relleno de bits que
evita una secuencia sucesiva de mas de 5 bits del mismo signo, para ello se inserta un
sexto bit de signo contrario, el receptor ha de eliminar este bit adicional siguiendo la
misma regla. Para deteccién de errores se incluye un cédigo CRC con distancia
Hamming 6, la tasa de error no detectado es menor que (tasa de error en
mensajes)*4,7. 10e -11.

Cualquier nodo que detecta un error transmite una trama que sefiala el error a los
demas nodos, si el nodo detector es un nodo totalmente activo (no se encuentra en
nivel pasivo de error) el mensaje queda invalidado para toda la red y se retransmitira
lo antes posible. El tiempo de recuperaciéon es de ,como maximo 29 veces el tiempo
de bit. Se sigue un sofisticado proceso de diagnostico en los nodos, cuando un nodo
acumula errores pasa inicialmente a una situacién de funcionamiento pasivo y si la
degradacion continua el nodo queda excluido de la comunicacidén evitando perturbar
al resto de nodos de la red. Es decir el estado de un nodo puede ser: Activo, Pasivo o
Anulado. Un nodo anulado ha de deshabilitar su transceptor y no participa en la
comunicacion.

CAN ha alcanzado un nivel extraordinario de madurez e implantacion, se habla de
cientos de millones de nodos, los fabricantes y procesadores digitales de sefial estan
incorporando controladores CAN de forma bastante generalizada. Lo modelos
VHDL de controladores CAN se pueden incorporar en ASICs y dispositivos de
l6gica programable (FPGAs). CAN resulta una opcién a tener en cuenta en sistemas

distribuidos de tiempo real.



CAPITULO 111
SISTEMA SAFETYBUS

3.1. Conceptos del SafetyBUS p

3.1.1. Sistema de bus seguros

Los sistemas de bus establecidos para el sector estandar no cumplen con los
requerimientos de una interconexion "segura". Por ello es necesario completar el
espectro de los buses de campo con los sistemas de bus seguros.

El protocolo abierto del sistema de bus seguro SafetyBUS p posibilita el enlace
de diversos mddulos de campo de otros fabricantes. Ademas de ello, con ayuda de un
sistema de bus seguro es posible interconectar controles orientados a la seguridad de

la familia de sistemas PSS.

3.1.2. Concepto SafetyBUS p

El SafetyBUS p es un sistema de bus seguro y abierto para la transmision en serie
de datos de seguridad. La interconexion orientada a la seguridad ofrece al usuario las
mismas ventajas que conoce de los sistemas de bus de campo tradicionales y ademas
simplifica los trabajos de cableado.

Con ello representa no sélo un nuevo paso hacia una nueva época de la técnica de
control segura, sino que ademas, en cuanto a concepto econémico de seguridad, cada

vez encuentra mas partidarios en la practica.
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3.1.3. Caracteristicas del sistema

A través de modulos E/S se enlazan sensores y actuadores al autémata de
seguridad SafetyBUS p. Los componentes l6gicamente relacionados en la aplicaciéon
pueden ser configurados como grupos y ser desconectados por separado en caso de
error

El SafetyBUS p es un sistema multi-maestro con topologia de bus lineal sobre la
base del acreditado y establecido sistema de bus CAN. Con SafetyBUS p se
persiguen fundamentalmente tres aspectos:

La descentralizacion de los sistemas programables de seguridad PSS por
medio de médulos E/S descentralizados

El enlace directo al SafetyBUS p de los sensores y actuadores orientados a la
seguridad

El acoplamiento orientado a la seguridad de varios sistemas programables de
seguridad

Los tres aspectos pueden ser realizados con eficiencia en una red SafetyBUS, por
ejemplo de la forma siguiente:

Enlace directo de dispositivos de bus de campo complejos como por ejemplo
robots, rejillas fotoeléctricas o escaneres.
La distribuciéon de la logica de control a varios sistemas programables de
seguridad PSS acoplados via SafetyBUS

Uno a maés dispositivos automaticos de seguridad acoplados mediante SafetyBUS
p se hacen cargo del tratamiento de los datos. El protocolo abierto de SafetyBUS p es
garantia para la amplia gamma de diversos moédulos de campo de diferentes

fabricantes.
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SafetyBUS p funciona orientado por eventos, esto es, los mensajes se envian sélo
cuando ha cambiado el estado del E/S central o descentralizado o de los participantes
de bus. Por este motivo SafetyBUS p es apropiado para la interconexién de
instalaciones que tienen una frecuencia de mensajes diferentemente marcada y con

altos requerimientos al tiempo de reaccidn.

3.1.4. Ventajas

Simplificacién del cableado gracias a la descentralizacién de los dispositivos
automaticos de seguridad PSS

Mayor disponibilidad de las instalaciones mediante la formacién de grupos
E/S

Amplio espectro para aplicaciones de seguridad mediante prueba de
aceptacion inclusive la categoria 4 segin EN 954-1 y AK 6 DIN V 19 250.
Tiempos cortos de reaccidn gracias a la transmisién orientada por eventos

Reducidos tiempos de parada gracias a un soporte de diagndstico

3.1.5. Pruebas de aceptacion

SafetyBUS p es el primer sistema de bus seguro y abierto que ha pasado la prueba
de aceptacion de la Berufsgenossenschaft (asociacién profesional para la prevencion
de accidentes) para la categoria 4 segiin EN 954-1 y del TUV (oficina de inspeccién
técnica) segin AK 6 DIN V 19 250. Asi queda garantizada la aplicacién sin
restricciones en sistemas de seguridad, de lo que se benefician por ejemplo los
usuarios de la industria automovilista y de la industria de construccién de maquinas e

instalaciones.
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Figura 3.1 Representacion del Safety BUS p

3.2. SafetyBUS p en el modelo OSI

3.2.1. Arquitectura del SafetyBUS.

La comunicacion de SafetyBUS p est4 especificada por las capas: 7. 2 'y 1, como
se muestra abajo. La capa 7 corresponde a la aplicacidn (en este caso SafetyBUS p) y

las capas 1 y 2 al medio de transporte, es decir CAN
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Especificado para el
SafetyBUS p

Especificado via Tecnologia CAN

; ¥ e Seguridad de transferencia de datos
Enlace de datos . .
e Visualizacion de Informacion

e Regulacion de acceso al Bus
Especificado via SafetyBUS p

e Conector

e C(Cable

Especificado via tecnologia CAN
e Sincronismo de BIT

e Codificacién de seiial

Figura3.2 Modelo de referencia OSI

Capa De Aplicaciéon (Capa 7):
En la capa 7 se define las caracteristicas de la aplicacion SafetyBUS: Ia

redundancia, la autosupervision de los participantes del bus, la suma del CRC, el

modo eco, la supervision de la operatividad del bus y pruebas de conexién al bus.

Capa De Enlace de Datos (Capa 2):

La capa 2 viene especificado por los protocolos de la tecnologia CAN. Controla y
protege la comunicacion proporcionando seguridad en la transferencia de datos y

control de acceso al bus.
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Capa Fisica (Capa 1):

En esta capa se especifica las caracteristicas eléctricas y mecanicas del medio
fisico, tales como codificacion y decodificacidon de la sefial, sincronismo de BIT y

también lo correspondiente al cableado y conectividad del SafetyBUS

3.3.  Desarrollo del SafetyBUS p

Se decidid desarrollar el SafetyBUS p sobre la base del CAN porque la tecnologia
CAN es un protocolo rapido, extremadamente resistente a las averias con
funcionalidad multi-maestro. La estructura fisica de SafetyBUS p corresponde por lo
tanto al del bus CAN; sin embargo, el CAN no puede detectar todos los errores de
transferencia de datos, se requieren mediciones adicionales de deteccidn de averia, y
estas mediciones adicionales convierten al bus CAN en un bus seguro, SafetyBUS p.

Algunas de las caracteristicas mas importantes de CAN son:

Alta resistencia a las perturbaciones ambientales (EMC)

No existe perdida de paquetes debido a la codificacidn de los bits dominante
O receslivo.

CRC del5 bits para la gestion de error, con distancia de Hamming 6. Esto
significa que se pueden detectar hasta 5 errores individuales de bit en una
trama .

Sincronizacidn permanente del reloj con los nodos individuales del bus
utilizando los bits de correccion (un BIT complementario de correccidn se
inserta siempre en la trama de bits después de 5 bits idénticos)

Todos los mensajes transmitidos son reconocidos de forma consistente por

los receptores enviando una trama con el bit ACK como recesivo.
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3.3.1. Estructura del bus lineal

Hay dos ventajas principales en una topologia del bus lineal:
El bus sigue siendo funcional incluso si un participante falla
Los dispositivos pueden ser agregados o retirados del bus lineal sin tener que

parar todo el sistema

Termination Termination
Resistor Resistor

Bus

Bus subscribers

Figura 3.3Topologia de Bus lineal

3.3.2. Elsistema de Multi-maestro

Con este tipo de sistema de comunicaciones, cada participante del bus tiene la
oportunidad de poner activamente datos en el bus. Un procedimiento especifico de
acceso al bus asegura de que solamente el mensaje de un emisor pueda estar en el
bus en un momento determinado En cuanto a la disponibilidad, la ventaja de un
sistema multi-maestro sobre un sistema de maestro simple, es que la falla de un solo
participante del bus no causara la parada de todo el sistema, a menos que falle el

dispositivo de gestiéon (MD).
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3.3.3. Transferencia de datos evento-control y arbitraje de bits

Unas de las caracteristicas que distingue a CAN con respecto a otras normas, €s su
técnica de acceso al medio denominada como CSMA/CD+CR o ya explicada en el
capitulo anterior.

Un nodo tendra acceso activo al bus solamente cuando ha detectado un evento,
p-€. un cambio de estado en un puerto. Este principio garantiza que el bus se utilizara
solamente cuando es necesario. Si varios nodos acceden al bus simultaneamente
(colisidn), el sistema debe detectar el mensaje con la prioridad mas alta utilizando

una funcion AND de todos los bits transmitidos simultdneamente.

TX
Nodo A ——» 0101010

RX

44— 0101010

Nodo B aborta el
proceso de envio
y conmuta a
receptor

Figura 3.4 Arbitraje CAN

3.3.4. Estructura de la trama de mensajes

La trama de CAN esta conformado por los siguientes campos:
SOF - Inicio de trama

Identificador - arbitraje
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Control — Tipo de Trama

Dato — 8 bytes

CRC — Cddigo de redundancia ciclica
ACK —Reconocimiento de Trama

EOF Final de Trama

3.3.5. Sistemas de seguridad programables PSS

Desde que han entrado en vigor las normas y directivas correspondientes relativas
a la seguridad de hombres, maquinas e instalaciones, junto a los acreditados mandos
de programa almacenado para las sefiales no seguras, hay uno o mas circuitos para
las funciones relevantes de seguridad. En el pasado, estos circuitos se solucionaban
de un modo convencional, esto es, por medio de dispositivos de seguridad. Los
crecientes requerimientos a las funciones técnicas de seguridad, asi como su cada vez
mayor complejidad, hacen que la aplicacién de electronica segura sea no sélo

pertinente, sino también necesaria.

Figura 3.5PSS programables
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Una solucién segura, completa y homologada en combinacién con las unidades de
evaluacion eficaces la ofrecen los interruptores magnéticos de seguridad sin contacto

PSEN tanto para la supervisién de estado como para la de puertas protectoras.

3.4. Participantes del SafetyBUS p

El SafetyBUS p puede tener hasta un maximo de 64 participantes, a lo largo de
3.500 metros. Los participantes del SafetyBUS p estara dentro de las siguientes
categorias: Dispositivo de Gestion (MD), Dispositivos Légicos (LD) o dispositivos
de E/S (D-E/S). Un PSS con la capacidad de SafetyBUS p contendra las tres
unidades del dispositivo 16gico. Los dispositivos tales como terminales de valvula,
protectores de la luz y moédulos E/S descentralizados (SB DIS8O8 de PSS) tendran

solamente la parte de D-E/S.

PSS
Seccion de
seguridad

Figura 3.6Unidades de dispositivo légico de un PSS
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3.4.1. El dispositivo de gestion (MD)

E1 MD es la base de la red SafetyBUS p y, el nombre lo dice, es responsable de la
gerencia del bus. No esta implicado en la transferencia de datos utiles. Sus funciones
principales son las siguientes:

Comunicaciéon de la estructura de bus y definicion de la velocidad de
transmision.

Configuracion de los nodos

Inicializa la prueba de conexion de todos los nodos (Inicio del bus)

Realiza la prueba de conexidén durante la operacion (la supervisién del
latido) .

Inicia los grupos de E/S.

Explora la pila de error de bus y prepara la informacién de diagnoéstico.

Cada red de SafetyBUS p debe tener un MD, pero solamente un MD debe

estar activo en el bus.

3.4.2. El dispositivo Loégico

Un LD procesa datos de la E/S local y esta involucrado en la transferencia de los
datos utiles. Sus funciones principales son los siguientes:
Establece una conexion con los D-E/S locales durante la configuracién
Realiza una prueba de la conexion con los D-E/S locales. asignados durante
la configuracion
Evalua. las entradas de los D-E/S locales
Controla las salidas de los D-E/S locales

Procesa el programa de usuario.
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Al menos un LD debe estar disponible en SafetyBUS p para realizar las funciones

de control.

3.4.3. Dispositivos E/S

Los D- E/S son generalmente los participantes del bus que tienen los datos de
entrada y de salida pero no estan involucrados en el tratamiento légico de la
informacién. Proporcionan datos de E/S como utilidad a los participantes del bus con
funciones complejas.

Un D-E/S se sitia en un nodo de bus descentralizado con una interfaz para el
nivel de sensor/actuador, en cada caso la imagen de entrada que el D-E/S
proporciona es la imagen del dispositivo de entrada conectado. También puede estar
ubicado en un nodo con funciones complejas (p.e. PSS), en este caso la imagen de la
entrada es la imagen de un rango intermo de memoria dentro del nodo. Esto se conoce

como D-E/S virtual.

PSS SB 3000 PSS SB 3056

- MB i

-LD -

-D-ESS -D-EfS
Rejillas
fotoelectricas PSS S8 01808
DES - D-ES

Figura 3.7Dispositivos tipicos del SafetyBUS p

Los D- E/S pueden ser por lo tanto:
Los médulos de entrada

Los mdédulos de salida
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Los modulos de entrada y salida

Los D-E/S virtuales (PSS)

Cada D-E/S realizan independientemente todas las pruebas y funciones de
supervision necesarias para alcanzar la categoria requerida, es decir los D-E/S se
supervisan a si mismo. Cada D-E/S también tiene su propia pila de error, que se
puede ver a través de un dispositivo de programacion (PC), o se pueden leer via un

requerimiento de diagndstico en linea.

3.4.4. Grupos de E/S

Los D-E/S siempre se asignan a un grupo de E/S, que en SafetyBUS p puede ser
hasta un maximo de 32. Los grupos se forman de acuerdo a un orden fisico y
funcional, para restringir las fallas funcionales y regulares las reacciones ante la
presencia de dicha falla. Por ejemplo, si un participante del bus dentro de un grupo
de E/S falla, sélo los participantes que pertenecen a ése grupo particular de E/S-se
pondran fuera de servicio, y con esto se aumenta considerablemente la
disponibilidad de la planta.

Un ejemplo tipico de un grupo de E/S-se muestra en la figura 3.8. En este

ejemplo, el bus contiene varios LDs con diferentes grupos de E/S.
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| F &

E/S-Grupot1 E/S-Grupo2 E/S-Grupo3

ll Esclavo

Figura 3.8 Grupo tipico de E/S.

El grupo 1 de E/S: El LD con la direccién de dispositivo 32 se define como LD
maestro. Esto significa que tiene acceso de lectura/escritura al D-E/S 51. E1 LD con
la direccién de dispositivo 43 se define como esclavo LD. Esto significa que tiene
solamente acceso de lectura al D-E/S 51.

Los grupos 2 y 3 de E/S : En el D-E/S 55 (p.e. PSS DI808) hay una division
légica en la asignacion de entradas y salidas. Las entradas del D-E/S 55 pertenecen al
grupo 2 E/S y estan asignadas a LD 44. Si ocurre un error en el grupo 2 E/S sélo se
cerrara el grupo 2 E/S (con seguridad). El grupo 3 E/S todavia estara completamente
operativo. Las salidas en el D E/S 55 pertenecen al grupo 3 E/S y se asignan a LD
45. Si ocurre un error en el grupo 3 E/S-3, s6lo se cerrara este grupo (con seguridad).

El grupo 2 E/S-est4 completamente operativo.
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3.4.5. Derechos de acceso

El acceso a los datos del SafetyBUS p esta controlado por los niveles de autoridad
establecidos en la programacion del SafetyBUS p. Existen ciertas funciones del
SafetyBUS p que solo pueden accederse via el MD, y son las siguientes:

La configuracion del bus

El mantenimiento

Lectura de la pila de error de los dispositivos

Lectura del ID de fabrica de cada participante de bus individual.

Lectura del listado de configuracion.

Derechos de acceso al Maestro-LD:

Un Maestro —LD esta habilitado para leer las entradas y escribir las salidas en los
D-E/S localizados en el grupo de E/S. El Maestro-LD tiene por lo tanto, acceso de
lectura/escritura a todos los D-E/S localizados en su grupo. La conexién cruzada
entre los maestros LD no esta permitido. Esto significa que dos Maestro-LDs, en el
cual se activan los D-E/S virtuales, no puede tener acceso de lectura/escritura a cada

uno de los otros D-E/S virtuales.

Las derechas de acceso al LD-esclavo

Cuando un Maestro-LD se configura en un grupo E/S, los otros LDs,
automaticamente obtienen estado esclavo. Un LD Esclavo tiene acceso de lectura a

todos los D-E/S dentro de su grupo de E/S
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3.5. Router SafetyBUS p

En general, en todo sistema, la cantidad de los nodos, la longitud total del cable y
la velocidad de transmision estin limitadas por las condiciones fisicas. Estas
restricciones en SafetyBUS, se salvan parcialmente con la ayuda de un Router. El
PSS SB Routerl divide la arquitectura del SafetyBUS en dos segmentos logicos A 'y
B separados. Los segmentos del bus pueden trabajar a distintas velocidades de
transmisién. Las velocidades de transmisidon tienen que estar ajustadas a las
respectivas longitudes de cable en el segmento de bus correspondiente.

Mediante la division en segmentos de bus se pueden lograr las siguientes mejoras:
Reduccion de la longitud total del cable, aumento de la velocidad de transmision,
reduccién de la carga del bus mediante filtrado de tramas en el Router y alcance de
una mayor longitud del cable empleando varios Routers.

El router detectara automaticamente si se ha conectado o retirado un dispositivo
del bus. Las pautas con respecto al funcionamiento del cable y a la velocidad de
transmision siguen siendo validas dentro de los segmentos individuales del bus, pero
el funcionamiento de cables mas largos se puede lograr conectando routers en serie,
segun lo demostrado en la figura 3.9

El uso de un router es particularmente ventajoso en segmentos que intercambian
comparativamente poca informacidon 6 que son separados por una distancia larga, por
ejemplo, el cableado del automdvil, acoplamiento de tanques o aplicaciones de

presion.
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Hasta 500 Kbit/s. Max 100m R
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Hasta 500 Kbit/s. \
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] hDSS S8 Router1J
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Figura 3.9Router en serie para incrementar la longitud del Bus

3.6. Bridge en SafetyBUS p

El Bridge de SafetyBUS p (PSS SB BRIDGE) habilita el intercambio de
informaciéon entre dos redes de seguridad SafetyBUS p completamente
independientes (D- E/S A y D-E/S B), incrementando asi, el nimero de participantes
en el bus (max. 64 participantes del bus en cada red). También aumenta la longitud
total del bus en funciéon de la velocidad de transmision (por ej. 500 kbit/s para max.
100 m por cada red), incrementa la disponibilidad de la planta reaccionando ante un
error, independientemente en cada red. Y reduce el tiempo de reaccién en ambas
redes SafetyBUS p.

El Bridge se registra en cada una de las dos redes SafetyBUS p como nodo, por lo
tanto ocupa una direccién de dispositivo en ambas redes. La direccidén de dispositivo
ocupada en la red A no debe coincidir con la de la red B. En ambas redes SafetyBUS
p se puede trabajar con diferentes velocidades de transmisién. El Bridge se

sincroniza automaticamente con la velocidad de transmisién existente en la
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respectiva red SafetyBUS p. Para el intercambio de datos hay disponibles en cada
una de las redes SafetyBUS p, 32 entradas/32 salidas digitales (virtuales).

El bridge utiliza un bloque funcional estandar, el SB 250, que organiza el
intercambio de datos y gestiona las funciones del control y evalia el programa de
aplicacion. El SB 250 esta incluido en el paquete de software FS SB BRIDGE, que
proporciona dos modos de operacién definidos para el bridge:

Operacién en un grupo E/S-(A y B estan en el mismo grupo E/S)

Operacién en dos grupos E/S- (A y B estan en diferentes grupos E/S)

3.6.1. Operacion en un solo grupo E/S

Existen dos palabras disponibles para el emisor y receptor de datos. Se reservan
dos bits en cada palabra para el protocolo de comunicaciones. El grupo E/S Maestro
LD envia datos desde una red SafetyBUS p a dos parametros del SB 250. El SB 250
escribe automaticamente el dato de envio en la salida del D-E/S virtual del bridge.
Luego el Bridge transfiere los datos a la entrada del D-E/S virtual de la otra red
SafetyBUS p. El SB 250 de esta red extrae automaticamente los datos recibidos
desde las entradas del D-E/S virtual del bridge y lo pone a disposicidn de los grupos

E/S-LD del parametro de salida del SB 250.
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Figura 3.10 Intercambio de datos tipicos en un grupo E/S

3.6.2. Operacion en los dos grupos E/S

Cada grupo E/S-tiene una palabra para los datos de envio y otra palabra para los
datos de recepcion. Dos bits son reservados en cada uno de ellos para el protocolo de
comunicaciones. El grupo E/S Maestro LD envia datos desde una red de SafetyBUS
p hacia un parametro de entrada en el SB 250. E1 SB 250 escribe automaticamente
los datos de envio en las salidas del E/SD virtual del bridge. El bridge entonces
transfiere los datos intermamente a las entradas en el E/SD virtual de la otra red de
SafetyBUS p. El SB 250 en esta red extrae automaticamente los datos de la recepcién
de las entradas en el E/SD virtual del bridge y lo pone a disposicion del grupo E/S-

respectivo LD en el SB 250 parametros de salida del SB250.
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Figura 3.11 Intercambio tipico de datos en dos grupos ESD

3.6.3. Tiempo de reaccion del Bus

El tiempo de reaccioén del bus cubre el periodo entre el momento en que una sefial
aparece hasta el momento en el cual el sistema responde. Esto significa que el tiempo
de reaccion del bus se extiende desde el punto en el cual la entrada cambia (p.e.
cambio de la sefial a la entrada de D-E/S) hasta el punto en el cual la salida es
seteada/reseteada (p.e. cambio de la sefial en la salida del D-E/S). Por lo tanto el
tiempo de reaccion del bus incluira el siguiente:

Tiempo de filtrado de entrada.

Tiempo de procesamiento del nodo del bus (Entrada).

Tiempo de la transmisién por el bus hacia el LD.(e.g. PSS).

Tiempo de procesamiento dentro del LD (en un PSS esto depende del tiempo
de exploracion).

Tiempo de transmisién por el bus hasta el nodo (salidas).
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- Tiempo de procesamiento del nodo (salidas).

- Tiempo de respuesta, hasta que la salida es seteada/reseteada nuevamente.

Tiempo de Tiempo de
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en el bus en el bus .
Tiempo de Tiempo de Tiempo de
Tiempode Tiempo de procesamiento procesamiento espuesta
filtrado procesamiento enelLD
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de entrada

Figura3.12 Tiempo de reaccién maximo del bus

El tiempo de reaccién maximo del bus estd determinado por cada tiempo de
reaccion de los componentes individuales instalados en el bus. Muchos son los
factores que intervienen en la definicidon del tiempo de reaccién del SafetyBUS p,

principalmente los participantes del bus, la configuracién y la aplicacion.

3.7. Estructura del 1a Trama

Las tramas del SafetyBUS p tiene un maximo de 8 bytes de longitud y consiste
principalmente de una cabecera para identificar el tipo de trama, la direcciéon del
destino, 4 bytes de datos validos y el byte de CRC. Las tramas se priorizan usando el
identificador de CAN de 11 bits. La trama que tiene en el identificador el primer bit
igual a “1” no es evaluado por SafetyBUS p. El identificador contiene 8 prioridades
de mensaje y la direccidon de envio. El identificador y el telegrama de CAN son

partes componentes de la trama estandar del CAN.
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Figura 3.13 Tramas SafetyBUS dentro la trama del CAN

Las tramas de SafetyBUS p se diferencian entre las tramas de difusién, multicast y
Par-a-Par. Las tramas de difusiéon son enviados a todos los destinatarios, las tramas
multicast tienen varios destinatarios y las tramas Par a Par tienen un solo
destinatario. Las tramas también se pueden agrupar con respecto a su funcién. Sobre
un nivel de SafetyBUS p, existen los siguientes grupos de funciones con diferentes
prioridades:

Prueba de Conexién
Configuracion

Parada

Gestidn del error

Transferencia de bit

Telegramas del grupo de difusién
Transferencia de byte

Transferencia de bloques de datos.
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3.8. Caracteristicas de la gestion de errores

Se requieren extensas mediciones de deteccién de fallas para utilizar el CAN
como un medio de transporte de datos relativamente seguros. La estructura de la
trama del SafetyBUS p y la forma en que es gestionada, garantiza la deteccién segura
de los siguientes errores:

Pérdida
Repeticion
Insercién
Corrupcién

Retardo

No todas las mediciones de deteccién de falla de los errores arriba mencionados se
utilizan en toda la trama. Si ocurre un error, el grupo E/S afectado sera parado,
incluso bloqueado para no comenzar. Una medida general para salvaguardar la
transferencia de las tramas es incluir la direccién de destino. Esto significa que cada
receptor puede detectar si el mensaje esta dirigido o no para él. Las tramas con una

direccidn diferente no seran procesadas

3.8.1. Detectando pérdida de datos

En muchos casos, el receptor enviard una trama de reconocimiento para
confirmar que ha recibido el mensaje. Si no se recibe la trama de reconocimiento,
puede asumirse que la trama se ha perdido en el camino. Las tramas de

reconocimiento son supervisados generalmente con temporizaciones.
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3.8.2. Detectando repeticion e insercion

Para el caso de las tramas controladas por eventos, el error es detectado por la
inclusién de un contador de eventos. El estado del contador de eventos sobre la trama
enviada se compara con el contador de eventos en la trama de reconocimiento. Esto
significa que las tramas de respuesta pueden ser validadas con claridad. Para el caso
de tramas de prueba de conexidn, un cddigo clave se incorpora en la trama en vez del
contador de eventos. El resto del procedimiento es idéntico al del contador de

eventos.

3.8.3. Detectando corrupcion de datos.

Asi como se asegura la transferencia de las tramas, se debe garantizar la seguridad
de los datos transferidos. En este caso el procedimiento utilizado es comun con la
transferencia serial de datos, el chequeo de errores CRC. El campo de chequeo del

CRC (control por redundancia ciclico) tiene un ancho de 16 bits.

3.8.4. Deteccion de retardos

En la programacién del sistema de bus se incorporan temporizadores para
habilitar la supervisién dindmica de la comunicacién. Los temporizadores se utilizan
para supervisar las tramas dentro de la prueba de conexién (tiempo de vida de
supervisién). El temporizador del evento se utiliza para comprobar si el receptor ha
reconocido los bits de datos a tiempo. El temporizador del dominio supervisa la

transferencia de los campos de datos.
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3.9. Chipset

El Chipset PSS SB CHIPSETO del SafetyBUS p sirve para facilitar la
implementacién de servidores SafetyBUS p. Se encarga de la interfase del bus (BIP)
y organiza por lo tanto el intercambio de datos entre el bus y el servidor.

En recepcion: los datos son recibidos desde el SafetyBUS via la unidad de
protocolo de datos (Protocol Data Unit, PDU), se extraen los datos relevantes y luego
se envia a la aplicacién como un mensaje de inforiacién via el puerto multifuncional
(MFP)

En la operacién de envio: el mensaje de informacién provenientes de la aplicacién
se escribe en el Chipset del Safety-BUS p, via el puerto multifuncional (MFP). Ahi
es convertido en una adecuada unidad de datos (PDU) y se envia a través del bus. La
comunicacién entre el MFP y la aplicacién se realiza en forma redundante por medio
de dos Chips A y B del Chipset. El sincronismo entre la aplicacién y el Chipset es
realizado por los buffer de memoria FIFO de transmisién y recepcién; ambas pueden
guardar tres informaciones.

Ademas de la transmisidn y recepcion de datos, el Chipset ejecuta las pruebas de
seguridad relevante. Si se determina un error de transmision, el Chipset dispara la
desconexion del grupo al cual pertenece el servidor del SafetyBUS p.

Cada participante del SafetyBUS p tiene una identificacién de dispositivo Dicha
identificacion contiene la identificacidn del fabricante y los datos del dispositivo. La
identificacion de fabricante es otorgada por el Club Intemational SafetyBUS p. Los

dispositivos deben pasar por la pruebas de conformidad.
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Figura 3.14 Chipset del SafetyBUS p

Es responsabilidad del usuario/fabricante del dispositivo, asegurarse de que el
MFP esta operando en forma segura. El Chipset asegura que los datos usables de los
usuarios encajen en una trama de SafetyBUS p. También asegura que los datos
usables destinados al dispositivo se extraigan de la trama SafetyBUS p.

El Chipset esta disefiado para resolver los requerimientos de la categoria 4 segun
el EN 954-1 y la clase de exigencia 6 segun DIN V 19 250.

Para que el sistema entero cumpla con los requisitos de la categoria 4 o la clase de
exigencia 6, la aplicacién (en el lado del dispositivo) debe estar disefiada con las
mismas normas. Estas normas de la aplicacion particular debe también resolver los
requerimientos del SafetyBUS p, las pautas en el manual de implementacién del D-

E/S y cualquier otra condicién de las entidades normativas.



CAPITULO IV
APLICACIONES DEL SAFETY BUS P

4.1. Ventajas y beneficios del SafetyBus p

Actualmente con mas de 80.000 nodos, el sistema de bus seguro y abierto
SafetyBUS p se utiliza en numerosas aplicaciones y sectores Una infinidad de
usuarios se benefician dia a dia con las ventajas econdémicas como por ejemplo:

Tiempos de respuesta mucho méas cortos que con sistemas de bus de campo
gracias a la transmisién orientada al evento, que transporta simultaneamente
los datos estandar y los datos orientados a la seguridad.

Tiempos de parada cortos de la planta o maquinas como consecuencia de la

formacioén de grupos E/S y la opcidn de realizar diagndsticos integrados.

Figura 4.1Representacion de los carriles del Safety BUS
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Figura 4.2 Representacion de los carriles del Safety BUS p
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Sistema de seguridad homologado por BG para la categoria 4 segin EN 954-

1 y por TUV segin AK6 DIN V 19 250, que ademas cumple los

requerimientos de CEM de la norma BWS EN 61496-1

Menor requerimiento de cableado gracias a la descentralizacion

Alto grado de flexibilidad para ampliaciones de la planta

Interconexién descentralizada y segura de sensores y actuadores; ya sean

robots, rejas fotoeléctricas u otros dispositivos de proteccion, los sistemas de

seguridad de otros fabricantes pueden interconectarse con toda seguridad,

directamente o via moddulos E/S descentralizados
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Minimizacién de fallas eléctricas debido una estructura de red inteligente
Conexidn con todos los sistemas de bus de campo estandar existentes
Facilidad de seleccidn, configuracidn, disefio e instalacién programacién

eficiente y bloques de software facilmente incorporables.

4.2. Ejemplos de aplicacion para sistemas de bus seguros

Alli donde la seguridad, la economia y la disponibilidad juegan un papel
importante es donde se ve mas claras las ventajas de SafetyBUS p. Los campos de
aplicacion de SafetyBUS p son muy variados y van desde la industria
automovilistica, pasando por la tecnologia alimentaria hasta la automatizaciéon de
aeropuertos. A continuacién se mencionan algunos ejemplos donde es posible la

aplicacion del SafetyBUS p.

4.2.1. Industria automovilistica

La tecnologia de control seguro se encuentra en todas las areas de produccién de
una fabrica de automdviles. En este sector tan innovador, asociado a los productos de
calidad, esta la tecnologia de produccion correspondiente. Los pequefios ciclos de
vida de los productos, que a menudo no van mas alla de los 5 afios, requiere un alto
grado de flexibilidad sin perder de vista el aspecto econdmico. Sea en la obra pesada
o en la prensa, se trate del esmaltado o de la técnica de transporte, el concepto de
seguridad descentralizado SafetyBUS p hace posible reducir el trabajo de instalaciéon
y simplifica la puesta de servicio en planta. Las secuencias del proceso de
produccién pueden controlarse y coordinarse de modo seguro por medio de

SafetyBUS p. El sistema de bus seguro SafetyBUS p permite por ejemplo el
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funcionamiento parcial de una planta, lo cual significa que en caso de averias,
trabajos de mantenimiento o remodelaciones de una planta sélo son necesarios

tiempos minimos de parada, y ello sélo en partes de la planta.

Figura 4.3 Las industrias automovilisticas aplican el SafetyBUS p

4.2.2. Tecnologia alimentaria

Existen pocos sectores donde el embalaje, entarimado y apilado de los articulos
son tan diversos como en el sector alimentario. Junto a los requisitos de higiene
prescritas, es importante la supervision de la seguridad de los procesos de
automatizacion. El disefio modular de las linea, requieren la aplicacion de los mas
variados dispositivos de seguridad, tales como parada de emergencia, puertas de
proteccidn, rejas fotoeléctricas con funciones muting etc., y aqui es donde resulta
evidente la ventajas del sistema de bus seguro SafetyBUS p. Entre ellas esta la
considerable reduccion del volumen de los armarios de distribucion, las codmodas
posibilidades de diagndstico y la sencilla puesta en servicio de unidades de

produccion y de transporte de los diferentes fabricantes.
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Figura 4.4Tecnologia alimentaria aplicando el SafetyBUS p

4.2.3. Automatizacion en aeropuertos

La eficacia y la maxima disponibilidad son escenciales en los sistemas
automatizados de los aeropuertos -Transporte de equipajes y mercaderias, terminales
de facturacidn, centro de correo aéreo etc - Hombres, cartas o equipajes, todo tiene
que transportarse segura y rapidamente al lugar correcto. SafetyBUS p representa la
solucién para las funciones de control orientadas a la seguridad para grandes
distancias. Gracias a posibilidades ampliadas de diagndstico es posible localizar
averias del modo mas rapido y reducir asi considerablemente los tiempos de parada,
y es posible efectuar trabajos de mantenimiento sin necesidad de detener la totalidad

de la instalacion.

Figura 4.5 Automatizacion de Aeropuerto - SafetyBUS p
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4.2.4. Carpinteria de la Madera

Los procesos de produccién en la industria de la carpinteria de madera traen
consigo un alto potencial de peligrosidad, tanto en las estaciones de procesamiento
como en los dispositivos de transporte. El sistema de bus seguro SafetyBUS p
cumple no sélo con los maximos requerimientos de seguridad, sino que reduce
también considerablemente el cableado en plantas amplias, ya que los datos
orientados a la seguridad son transmitidos al sistema de control a través de un sélo
cable de bus. La puesta de servicio en planta, ademas, resulta simplificada, ya que en
instalaciones que tienen componentes de diferentes fabricantes s6lo hay que conectar
mutuamente por medio del cable del bus SafetyBUS p cada una de las estaciones de
elaboracion, ya cableadas y con moddulos descentralizados E/S equipadas por los

correspondientes fabricantes.

Figura 4.6 Carpinteria de madera - SafetyBUS p

4.2.5. Funiculares

Los pasajeros confian en que los funiculares, teleféricos y ascensores les
transporten de modo seguro y fiable. La particular demanda por los funiculares
aéreos, tales como hacer el puente entre la estacién de la montafia y la del valle o

superar los trayectos dificilmente accesibles, requieren de un concepto de seguridad
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especialmente adecuado. Aqui el SafetyBUS p habilita un disefio flexible del sistema
y reduce los costos por medio de la simplificacion del cableado. Por ejemplo los
datos orientados a la seguridad pueden transmitirse por fibras Opticas, las cuales

pueden ser incorporadas en el cable de traccion.

Figura 4.7Los funiculares aplican el SafetyBUS p

4.2.6. Almacén de estantes elevados

El almacén de estantes elevados se compone de una parte de entrada y otra de
salida, las cuales estan unidas entre si. Los autdmatas de seguridad de la familia de
sistemas PSS supervisan correspondientemente la parte de entrada y la de salida y
estan conectados con los médulos descentralizados in situ a través del SafetyBUS p.
Los dispositivos de seguridad del entomo, tales como parada de emergencia, puertas
de proteccion y barreras fotoeléctricas, conmutadores de banda e interruptores de
llave para el puenteado de dispositivos de seguridad, son supervisados por el sistema
de bus seguro SafetyBUS p. Los CPUs de los autéomatas de seguridad PSS se
comunican a través del modulo de software "Acoplamiento seguro". La
comunicacion con el control estandar de la instalacién tiene lugar por medio de un

sistema de bus estandar, por ejemplo Inter bus o Profibus.
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Figura 4.8Los almacenes de estantes elevados - SafetyBUS p



CAPITULO V
EQUIPOS Y ACCESORIOS SAFETY BUS P

A continuacion se ha elaborado una vista general de los componentes de la familia
de sistemas PSS y del sistema de bus abierto SafetyBUS p. Para encontrar los datos
técnicos mas actuales puede acceder a www.pilz.com que contiene las hojas de datos

técnicos para descargar en varios idiomas.

5.1. Automatas de seguridad modular para SafetyBUS p

Los autématas de seguridad PSS 3000 y PSS 3100 estan estructurados
modularmente y son asi aplicables de modo flexible. Aparte de las funciones
orientadas a la seguridad, es posible asumir las tareas estandar de control de una
maquina, de una instalacién o de un proceso. En conjunciéon con el sistema de bus
seguro y abierto SafetyBUS p, los autdomatas de seguridad programables ofrecen una

seguridad economica con una alta flexibilidad.



73

5.1.1. Unidad central con conexion SafetyBUS p

PSS SB CPU 3, PSS1 SB CPU 3

Unidad central con algoritmos de comprobacién y modo de construccién

redundante para la construccién de controles orientados a la seguridad con conexién

al SafetyBUS p.

Caracteristicas

Conexidén SafetyBUS p

Certificados de homologacién de tipos para tarjetas
Fail-safe

Unidad central de alto rendimiento con procesamiento
ultrarrapido de programas

Procesamiento sin reacciéon de un programa Fail-safe
(FS) y un programa estandar (ST)

Componentes verificados para las principales
funciones, como por ejemplo parada de emergencia,
reducen los tiempos de desarrollo y de puesta en
marcha

Interface de comunicacién programable y disponible a

voluntad.
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5.2. Autématas de seguridad compactos para SafetyBUS p

Los autématas de seguridad compactos de la familia de sistemas PSS con
conexién de SafetyBUS p permiten realizar un control completo orientado a la
seguridad de una maquina, de una instalaciéon o de un proceso. Estan construidos
como controles compactos dentro de una carcasa y ofrecen una solucién segura y
econdémica para aplicaciones centrales y descentralizadas orientadas a la seguridad

sobre una base electronica.
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5.2.1. PSS SB 3006 ETH
Automata de seguridad en compacto modo de construccién con interfase de
SafetyBUS p y de Ethernet.

Gracias a su estructura diversitaria de 3 canales es apropiado para funciones

orientadas a la seguridad.

Caracteristicas
e Aplicaciones Fail-safe segiin EN 954-1, 03/97 hasta cat. 4 y DIN
V 19 250, 05/94 hasta AK 6
e Interface SafetyBUS p
e Interface Ethernet 10BaseT
e 6 entradas digitales hasta cat. 2 (en conexién con salidas de tacto
hasta cat. 4)
e Salidas de tacto separadas
e Para funciones orientadas a la seguridad y para funciones
estandar
e Poco requerimiento de espacio
e Alta velocidad de procesamiento para secuencias de campo
critico
e Es posible conectar un acoplador de conductor de onda de luz al

SafetyBUS p.
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5.2.2. PSS SB 3006 IBS-S

Autématas de seguridad en compacto modo de construccién con interface de
SafetyBUS p y de Interbus-S. Gracias a su estructura diversitaria de 3 canales es

apropiado para funciones orientadas a la seguridad.

Caracteristicas
e Concepto de seguridad completo y sin lagunas para todas las
exigencias

e Aplicaciones Fail-safe segun EN 954-1, 11/94 hasta cat. 4 y DIN

V 19 250, 01/89 hasta AK 6

Interface SafetyBUS p

e Interface Interbus-S (incl. PCP)

e 6 entradas digitales hasta cat. 2 (en conexion con salidas de tacto
hasta cat. 4)

e Salidas de tacto separadas

e Para funciones orientadas a la seguridad y para funciones estandar

e Poco requerimiento de espacio

e Alta velocidad de procesamiento para secuencias de campo critico

e Es posible la conexién de un transformador electroéptico al

interface Interbus.
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5.2.3. PSS SB 3006 DP-S

Autématas de seguridad en compacto modo de construccidon con interface de

SafetyBUS p y de Profibus-DP. Gracias a su estructura diversitaria de 3 canales es

apropiado para funciones orientadas a la seguridad.

Caracteristicas

Concepto de seguridad completo y sin lagunas para todas las

exigencias

Aplicaciones Fail-safe segin EN 954-1, 11/94 hasta cat. 4 y DIN

V 19 250, 01/89 hasta AK 6

Interface SafetyBUS p

Interface Profibus-DP

Interface de usuario RS 232 adicional

6 entradas digitales hasta cat. 2 (en conexién con salidas de tacto
hasta cat. 4)

2 salidas de tacto separadas

Para funciones orientadas a la seguridad y para funciones

estandar

|
Alta velocidad de procesamiento para secuencias de campo |

Poco requerimiento de espacio

critico.
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5.2.4. PSS SB 3006 CN-A

Autémata de seguridad en compacto modo de construccién con interface de

SafetyBUS p y de ControlNet. Gracias a su estructura diversitaria de 3 canales es

apropiado para funciones orientadas a la seguridad.

Caracteristicas
Concepto de seguridad completo y sin lagunas para todas las
exigencias

Aplicaciones Fail-safe segin EN 954-1, 11/94 hasta cat. 4 y
DIN V 19 250, 01/89 hasta AK 6

Interface SafetyBUS p e Interface ControlNet

Bus redundante

Direcciones de bus configurables

Visualizacién de diagndstico

6 entradas digitales hasta cat. 2 (en conexidén con salidas de
tacto hasta cat. 4)

Salidas de tacto separadas

Para funciones orientadas a la seguridad y para funciones
estandar

Poco requerimiento de espacio y alta velocidad de

procesamiento para secuencias de campo critico.




5.2.5. PSS SB 3056
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Autémata de seguridad descentralizado en modo de construccién compacto,

apropiado para funciones orientadas a la seguridad gracias a su estructura diversitaria

de 3 canales.

Caracteristicas
Conexién SafetyBUS p
Concepto de seguridad completo y sin lagunas
para todas las exigencias
Aplicaciones Fail-safe segun EN 954-1, 11/94
hasta cat. 4 y DIN V 19 250, 01/89 hasta AK 6
Para funciones orientadas a la seguridad y para
funciones estandar
Poco requerimiento de espacio
Alta velocidad de procesamiento para secuencias

de campo critico.




5.3.  Accesorios para SafetyBUS p

Chipset : PSS SB CHIPSETO0
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Chipset que permite el enlace al SafetyBUS p de las aplicaciones orientadas a la

seguridad.

Caracteristicas

Doblemente redundante, acoplamiento
variado al SafetyBUS p

Disefio del Chipset para aplicaciones
hasta la categoria 4 segin EN 954-1 y
clase de requerimiento 6 segin DIN V 19
250.

Interface unificado para la comunicacién
entre  aplicacibn e interface de
SafetyBUS p

Posibilidad de una transmision segura de

datos de parametros.
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5.3.1. Reflectometro para SafetyBUS p

REFLECTOMETRO PSS SB

Dispositivo para comprobar las propiedades fisicas del SafetyBUS p (capa fisica).

Caracteristicas

e Realizacién de pruebas de cableado, pruebas de
sefiales, mediciones de longitud y mediciones en
tiempo real

e Registro de los resultados de las comprobaciones
en un dispositivo portatil compatible con PC
independiente de red gracias a funcionamiento
con bateria disponible con panel de control en

aleman, inglés y francés.




82

5.3.2. PSS SB SUB-DO - conector de bus

Conector para la conexidon de participantes de SafetyBUS p a un cable de bus

(Cu).

Caracteristicas
e Resistencia de terminacion enroscable (adjunta)

e Descarga de traccion atornillada.

5.3.3. SS SB SUB-D1 - conector de bus

Conector para la conexion de participantes de SafetyBUS p a un cable de bus

(Cu).

Caracteristicas

e Resistencia de terminacidon conectable desde fuera
(separacion automatica del thread de salida del bus)

e Descarga de traccién integrada

e Robusta carcasa de plastico.
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5.3.4. PSS SB SUB-D3 - conector de bus

Conector para la conexién de participantes de SafetyBUS p a un cable de bus (Cu)

Caracteristicas

Resistencia de terminacién conectable desde fuera
(separacion automatica del thread de salida del bus)
Descarga de traccién integrada

Robusta carcasa de plastico

Tendido recto de cable

Longitud de corte de los conductores uniforme.

5.3.5. PSS SB SUB-FO1 - conector de bus

Conector para la conexién de participantes de SafetyBUS p a un cable de bus

(Cu).

Caracteristicas

Convertidor de conductor de onda de luz con
transferencia de datos con fibra 6ptica de indice de
gradiente 50/1251 0 62,5/125p

Conexidn optica: ST

Se requiere una tensién de alimentacién de 5 V DC

Robusta carcasa de plastico.




5.3.6. PSS SB BUSCABLEO

Cable de bus.
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Caracteristicas
De tres lineas
Para transmision de datos

Para instalaciones fijas (p.ej canal de cables).
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5.3.7. PSS SB BUSCABLEO MOVE

Cable de bus.

Caracteristicas
e De tres lineas
e Para transmision de datos

e Para instalaciones flexibles (p.ej cadenas de

arrastre).

5.3.8. PSS SB BUSCABLEO HC

Cable de bus.
Caracteristicas
e De 4 lineas mas linea de apantallamiento
) e Para transmision de datos
. M.T N

e Lineas integradas para el suministro de mddulos de

campo (High Current)

e Parainstalaciones fijas (p.ej canal de cables).
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5.3.9. PSS SB BUSCABLEO LC

Cable de bus.

Caracteristicas

e De 4 lineas mas linea de apantallamiento

e Para transmision de datos

e Lineas integradas para el suministro de médulos de
campo (Low Current)

e Para instalaciones fijas (p.ej canal de cables.
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5.4. Dispositivos de PARADA DE EMERGENCIA

Supervisores de puertas protectoras, dispositivos de barrera fotoeléctrica

El PNOZ es primer dispositivo mundial de PARADA DE EMERGENCIA, asi
como también el que mas frecuentemente se emplea en todo el mundo. Los
supervisores de puertas protectoras garantizan una desconexién fiable al abrir una
puerta de proteccién de movimientos que son fuente de peligro

Los dispositivos de proteccién sin contacto (BWS) son sistemas Opticos que se
instalan delante de una fuente de peligro de tal manera que cuando detectan una

aproximacioén (de una persona) se detiene el movimiento peligroso.

5.4.1. Supervisores de puertas protectoras

Dispositivos de PARADA DE EMERGENCIA, supervisores de puertas
protectoras, Categoria 4, EN 954-1 PNOZ X2P
Dispositivo de PARADA DE EMERGENCIA vy supervisor de puerta protectora

segun VDE 0113-1, 11/98 y EN 60204-1, 12/97

Caracteristicas
e Modo de conexién bicanal con deteccion de derivaciones
e Tensidn de alimentaciéon: 24 V AC/DC, 48 ... 240 V AC/DC
e Tension de alimentacidén 48 ...240 V AC/DC: Circuito de entrada
con separacion galvanica
e A eleccidn, rearme automatico o supervisado

e Bomes de conexidén enchufables
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5.4.2. Supervisores de puertas protectoras, Categoria 2, EN 954-1 PNOZ X1

Dispositivo de PARADA DE EMERGENCIA y supervisor de puerta protectora

segun VDE 0113-1, 11/98, EN 60204-1, 12/97 ¢ IEC 204-1, 11/98

Caracteristicas
ey e  Excitacién monocanal
oed
P e Tension de alimentacion: 24 V AC/DC
- rirwen

e 3 contactos normalmente abiertos y 1 contacto

normalmente cerrado en 22,5 mm de ancho

5.4.3. Supervisor de puertas protectoras, categoria 4, EN 954-1-PNOZ elp

Un dispositivo universalmente aplicable de la familia de productos PNOZelog,

que cubre todas las aplicaciones de seguridad segun EN 954-1 desde PARADA DE

EMERGENCIA hasta barreras fotoeléctricas.

Caracteristicas

A eleccion, rearme supervisado o automatico

e 2 salidas de seguridad en técnica de semiconductores
e 1 salida auxiliar en técnica de semiconductores

e Salida auxiliar conmutable como salida de diagndstico
e Supervisién de derivaciones seleccionable

e Aplicaciones segun EN 954-1, 7/96, categoria 2, 3 6 4
e Autocomprobacion después de poner UB

e Autosupervision permanente
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e Comprobacién de desconexidén periddica de todas las salidas
de seguridad
e (Carcasa de construccion estrecha de 22,5 mm

e Bomes insertables

5.4.4. Supervisor de puertas protectoras, categoria 4, EN 954-1 - PNOZ elvp

Un dispositivo universalmente aplicable que cubre todas las aplicaciones de
seguridad segin EN 954-1 desde PARADA DE EMERGENCIA hasta barreras
fotoeléctricas. Caracteristica adicional: La funcién de retardo

Caracteristicas

e Funciones igual que PNOZ elp

e El primer PNOZ del mundo con la categoria de seguridad
4: Salida inmediata de seguridad (categoria 4) y salida
retardada de seguridad (categoria 4)

e 16 tiempos seleccionables

e Posibilidades de vinculacién l6gica (Y/O

5.5. Control Muting

'Muting' es el puenteado automaético, seguro y transitorio de una barra inmaterial
de seguridad (EN 61496-1 A.7).

Muting se emplea a menudo para transportar material dentro de una zona

peligrosa o para sacarlo de la misma. Los sensores muting sirven para la deteccion
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segura de ese material. Para ello, la mayoria de las veces, se puentean
transitoriamente barreras o cortinas fotoeléctricas, y lamparas muting sefializan este
estado.

El dispositivo de seguridad PMUT X1P puede funcionar, independientemente del
fabricante, con sensores muting tales como barreras fotoeléctricas, interruptores de

aproximacion, iniciadores inductivos y conmutadores mecanicos

5.5.1. Control Muting, categoria 4 segin EN 954-1 PMUT X1P

Dispositivo para el puenteado durante un tiempo breve de funciones de seguridad
(Muting) segiun EN 61 496-1

Caracteristicas

Hasta 4 sensores muting

e Supervision de las lamparas muting

e Conmutacion de las lamparas muting

e Muting paralelo y serie

e Supervision de simultaneidad

e 5 salidas por semiconductor

e Entrada de reset

e Funcién de "marcha libre" en caso de averia por
medio de un interruptor de llave

e Indicadores de estado LED

e Bomes insertables
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5.6. Dispositivos de mando a dos manos

Los polifacéticos relés de dos manos de Pilz supervisan el accionamiento seguro
de soluciones de manejo a dos manos en prensas y maquinas comparablemente
peligrosas y garantizan que ambas manos se encuentran fuera de la zona de peligro al

accionar la maquina

5.6.1. Clase de exigencia IIIC segiin EN 574 - PNOZ e2.1p
El dispositivo de seguridad electronico de la familia de productos PNOZelog
Caracteristicas

e El dispositivo es adecuado para su montaje en controles para
prensas para el trabajo de metales como moédulo de
simultaneidad.

e Salidas en técnica de semiconductores: 2 salidas de seguridad 1
salida auxiliar y 2 salidas de impulso

e Salida auxiliar conmutable como salida de diagnédstico

e Entradas Y y entrada O para la vinculaciéon légica de vanos
dispositivos PNOZelog

e Supervision de derivaciones mediante salidas de impulso

e Indicacién de estado

e Circuito de realimentacién para la vigilancia de contactores

externos

e Tensidn de alimentacion: 24 V DC
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5.7. Dispositivos de alfombra de seguridad

Las alfombras de seguridad son los unicos dispositivos de seguridad que no
funcionan con contactos de guia forzosa, sino mediante contactos de trabajo. Las
alfombras de seguridad son utilizadas por ello principalmente, por asi decir, como
protecciones secundarias. Esto es, el limite a la zona de seguridad se vigila por medio
de un BWS en tanto que el suelo de detras lo es por medio de una alfombra de

seguridad.
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5.7.1. Alfombrillas de seguridad

Categoria 3 segiin EN 954-1PNOZ e4.1p

Dispositivo de evaluacion para alfombrillas de seguridad segiin EN 1760-1 y DIN

EN ISO 13 856-1, 08/01
Caracteristicas
e Ambito de aplicaciones segiin EN 954-1, 07/96, categoria 3
e Para la conexién de alfombrillas de seguridad Mayser
Modelo: SM/BK
e Adecuado para conectar como dispositivo de evaluacién a
PSS/SafetyBUS p/PNOZmulti
e Salida auxiliar conmutable como salida de diagnostico
e Una entrada Y y una entrada O para la vinculacién Y/O de
varios dispositivos PNOZelog
e Autosupervisidon permanente
e Disponible con/sin funcién de reposicion
e Tension de alimentacién: 24 V DC
e Salidas: en técnica de semiconductores, 2 salidas de
seguridad, 1 salida auxiliar
e Poder de corte: DC1: 24 V/2 A

e Dimensiones (Al x An x P) 87 x 22,5 x 121 mm
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5.8. Relés temporizadores seguros

Los relés temporizadores seguros de Pilz evitan, en conjuncién con dispositivos
de PARADA DE EMERGENCIA vy supervisores de puertas protectoras también de
Pilz, el acceso a la maquina antes de que hayan finalizado los movimientos

peligrosos

5.8.1. Relé temporizador de reaccion retardada PZA

Relé temporizador de reaccion retardada segun VDE 0113-1, 11/98, EN 60204-1,

12/97, EN 1088, 12/97 y IEC 204-1, 11/98

Caracteristicas

RO
{ i 304

e Circuitos temporales autosupervisados
e Liberacién de dispositivos de proteccion

bloqueados después de un tiempo seguro

5.9. Dispositivos de supervision de seguridad

Por medio de los dispositivos de supervision se lleva a cabo una vigilancia segura
de las revoluciones, de la parada y del control de marcha por inercia, y ellos impiden
también el acceso a la maquina antes de que hayan finalizado los movimientos

peligrosos.
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5.9.1. Parada PSWZ X1P

Supervisores de parada segin VDE 0113, 11/98, EN 60204-1, 12/97, EN 1088
apartado 7.4 y IEC 204-1, 11/98
Caracteristicas
e Supervision segura de paradas Excitacion
e Excitacién monocanal o bicanal
e No se precisan componentes externos
[ e Supervision de simultaneidad
e Notificacién de error si se rebasa la simultaneidad
e Entrada de reset
e Deteccidn de rotura de conductor
e Aptitud condicionada para funcionamiento con
convertidor de frecuencia
e Autocomprobacién automatica

e Bomes de conexién enchufables (bornes de tomillo o

de muelle)
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5.9.2. Supervisor de tension

Segin VDE 0113, EN 60204-1, EN 1088 y IEC 204-1

Caracteristicas

Supervisa con seguridad la tensidn en redes de

corriente trifasica

e Supervisa redundantemente la liberacion de
instalaciones

e Detecta la presencia de tensiones residuales

e Deteccidn de rotura de conductor

e Autocomprobacidn automatica

e Rearme automatico o manual



CONCLUSIONES Y RECOMENDACIONES

El sistema Safety Bus establece una comunicacion segura en una red de sensores
y actuadores binarios con aplicaciones en seguridad industrial.

La mayoria de los sistemas de bus establecidos en el sector industrial no cumplen
con los requerimientos de una interconexién "segura". Por esta razén es necesario
completar el espectro de los buses de campo con los sistemas de bus seguros. La
interconexidn orientada a la seguridad le ofrece al usuario las mismas ventajas a las
que ya se esta acostumbrado con los sistemas de bus de campo tradicionales.

El protocolo abierto. del sistema de bus seguro SafetyBUS p posibilita el enlace de
diversos modulos de campo de otros fabricantes. Ademas de ello, con ayuda de un
sistema de bus seguro es posible interconectar controles orientados a la seguridad de
la familia de sistemas PSS.

Se recomienda continuar con la investigacion del sistema de bus seguro
SafetyBUS , y difundir las ventajas de su aplicacién . Las empresas nacionales
requieren de sistemas automaticos seguros que le ayuden a aumentar su produccion,
reducir sus costos y mejorar su calidad, de manera que pueda ser competitiva en esta

era de la globalizacion.



APENDICE A: GLOSARIO

Definiciones en redes de comunicacion

BWS Beriihrungslos Wirkende Schutzeinrichtungen

Dispositivos de proteccién sin contacto. Son sistemas Opticos que se instalan delante
de una fuente de peligro de tal manera que cuando detectan una aproximaciéon (de
una persona) se detiene el movimiento peligroso.

DATOS

Informacion 1til que se pretende intercambiar entre sistemas (Ej. texto o datos
numéricos).

CONTROL

Informacion adicional necesaria para facilitar la comunicacién y/o la interpretacion
de los mensajes.

MENSAJE

Conjunto de bits que engloban datos y control, emitidos desde un sistema a otro.
NODO o0 ESTACION

Terminal de enlace en una red o punto de enlace entre redes de distinto rango.
PROTOCOLO

Conjunto de reglas para determinar que sistema debe emitir y cual debe recibir.
Normalmente se engloban aqui las sefiales que se emplean en los conductores y las

reglas de interpretacion de los bits de control y datos.

BUS
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Conjunto de conductores compartidos por dos o mas sistemas. [La comunicacién a
través de un bus implica que s6lo uno de los terminales conectados podra enviar
datos en un instante determinado.

CSMA/CD+CR

Carrier Sense, Multiple Access/Colission Detection + Collision Resolution” (Acceso
multiple con deteccién de portadora, detecciéon de colision mas resolucién de
colisién).

COMUNICACION SERIE

La informacioén se transmite por unos pocos conductores bit a bit.
COMUNICACION PARALELO

Emplea mas conductores que la comunicacidn serie, para poder transmitir de forma
simultanea dos o mas bits de informacion.

CONEXION PUNTO A PUNTO

Conexién en la que intervienen sdlo dos terminales o sistemas, cada uno a un
extremo de la linea de comunicacioén.

CONEXION MULTIPUNTO

Conexidén de mas de dos terminales o sistemas a una misma linea o bus.

EMC Compatibilidad electromagnética

Es la aptitud de un equipo o sistema para funcionar satisfactoriamente en un
ambiente electromagnético, sin introducir perturbaciones intolerables en ese
ambiente o en otros equipos y soportar las producidas por otros equipos del mismo
ambiente de trabajo.

ENLACE SIMPLE
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Comunicacién entre dos terminales que s6lo permite flujo de datos en un sentido (de
emisor a receptor).

ENLACE HALF DUPLEX

Comunicacién entre dos terminales que permite flujo de datos en ambos sentidos,
pero no simultaneamente, empleando los mismos cables.

ENLACE FULL DUPLEX

Comunicacion entre dos terminales con posibilidad de flujo simultineo de datos en
ambos sentidos. Requiere lineas independientes de transmisién y recepcion.

PSS

Sistema de seguridad programable

TERMINAL

Equipo que dispone al menos de un canal para transmitir y/o recibir informacién
digital.

WAN

Wide Area Network, red de area amplia que comunica terminales alejados a través
de lineas telefonicas o enlaces de uso publico.

MAESTRO

Es un dispositivo o sistema que tiene el control de la linea de comunicacién,
estableciendo que sistemas deben responder.

ESCLAVO

Es un dispositivo o sistema a las 6érdenes de un maestro, s6lo puede enviar datos o

recibirlos si el sistema maestro lo indica.
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