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RESUMEN

El presente informe tiene como objetivo, establecer una estrategia que
permita al area de Auditoria de Sistemas de un Banco, cambiar de una
auditoria de cumplimiento normativo (tradicional), a una auditoria que genere
valor mediante el alineamiento al rumbo estratégico de la organizacion.

Para dicho fin, se realizd un diagndstico funcional y estratégico del Banco
(objetivos, procesos, sistemas criticos, situacion de la plataforma
tecnolégica, entre otros aspectos), se desarrolld6 un marco teérico con los
distintos estandares y buenas practicas relacionadas a la seguridad de
informacion, auditoria de tecnologias de informacidon y normas del ente
Supervisor (SBS); y con dicha informacion, se plantearon alternativas de
solucién al problema, se realizé un analisis costo beneficio y se desarrollé un

proceso de toma de decisiones.

De las dos alternativas de solucion propuestas, y luego de efectuado el
proceso de toma de decisiones, la alternativa de solucion seleccionada fue:
“Disminuir el namero de informes de verificacion del cumplimiento de normas
internas y externas, considerando que uno de ellos debe agrupar la mayor
cantidad de aspectos sobre los cuales, el Banco cuenta con controles
adecuados (Informe de verificacion del cumplimiento de la Circular SBS G-
105-2002). Asimismo, incluir informes de evaluacién del funcionamiento y
seguridad de la informacién de los sistemas criticos del Banco, con un nivel

de criticidad definido por el area de Auditoria Interna”.

Como resultado de aplicar la alternativa de solucion seleccionada, se

obtuvieron informes con observaciones y recomendaciones reconocidas por



el Directorio y sus Gerencias, mejorando notablemente la imagen del Area
de Auditoria Interna y en especial del Area de Auditoria de Sistemas.



INTRODUCCION

Actualmente la informacién es uno de los principales activos de las
entidades financieras, ya que representan por ejemplo, saldos de depésitos,
movimientos, estados financieros, créditos, datos de clientes, entre otros.
Del mismo modo, son igual de importantes los activos relacionados a la
informacién, es decir, donde se almacena, transporta, procesa y presenta la

informacion.

Sin embargo, conforme cambia y mejoran las tecnologias de informacion,
también se incrementan los riesgos asociados a dichas tecnologias, que
puedan afectar la integridad, disponibilidad y confidencialidad de la

informacion.

Como parte de las funciones del area de Auditoria de Sistemas, se realizan
evaluaciones para verificar la existencia y aplicacion de controles sobre las
tecnologias de informacion (cumplimiento normativo), a fin de minimizar los
riesgos asociados. Sin embargo, dichas evaluaciones no estan orientadas,

necesariamente, a actividades que generan valor a la organizacion.

En tal sentido, el presente informe tiene como objetivo, establecer una
estrategia que permita al area de Auditoria de Sistemas de un Banco,
cambiar de una auditoria de cumplimiento normativo (tradicional), a una
auditoria que genere valor mediante el alineamiento al rumbo estratégico de
la organizacion.



CAPITULO L.
PENSAMIENTO ESTRATEGICO

1.1. LINEAMIENTOS ESTRATEGICOS DEL BANCO

Mision

“Ser el Banco lider en la atencién de empresas del sector no corporativo,
personas del estrato socioeconémico medio y microempresarios calificados
con potencial para operar el sistema financiero, diferenciandonos de

nuestros competidores en la calidad de servicio, eficiencia y oportunidad con

la que resolvemos sus necesidades financieras’.

Vision

“Contribuir con el progreso sostenible de nuestros clientes, colaboradores,
accionistas y del pais a través de la eficiente gestion de productos y
servicios financieros que generen valor agregado a nuestros clientes,
anticipandonos siempre a sus necesidades y asegurando altos estandares

de calidad de servicio”.

Objetivos estratégicos
1. Incrementar la rentabilidad del Banco.
2. Diversificar los ingresos por producto y segmento de clientes.

3. Reducir la desercién de clientes.



4. Reducir costos por provisiones.

5. Incrementar la venta cruzada de productos.
6. Mejorar los canales de atencion.

7. Reducir el numero de errores de operacion.
8. Automatizar procesos criticos.

9. Reducir el tiempo de atencion.

10. Desarrollar competencias y especializacion

I.2. DIAGNOSTICO FUNCIONAL

1.2.1. ORGANIZACION

El organigrama del Banco es el siguiente:




1.2.2. CLIENTES

Personas del estrato socioeconémico medio, empresas pequenas y

medianas y microempresas.

I.2.3. PROVEEDORES

Entre los principales proveedores del Banco, podemos mencionar a

empresas que brindan los siguientes servicios y/o productos:

Servicios publicos (luz, agua, desagtie, teléfono).

Mantenimiento de servidores, estaciones de trabajo y equipos

de comunicacion.

Soporte técnico y mesa de ayuda.

Impresién de estados de cuenta, avisos y otros.
Transporte de remesas.

Pélizas de Seguros.

Internet, Hosting, housing y redes de comunicacion.
ATM's (Cajeros automaticos)

Procesamiento de Tarjetas de Crédito.
Mensajeria.

Outsourcing de desarrollo de sistemas.
Dispositivos de almacenamiento.

Otros Bancos, entre otros.

1.2.4. PROCESOS

El mapa de los principales procesos del Banco es el siguiente:
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1.2.5. OTRA INFORMACION SIGNIFICATIVA

La distribucion y comparacion de personal (principal activo del

Banco) en los periodos de 2006 y 2007, fue el siguiente:

Personal 2006 2007
Gerente General 1 1
Gerentes 22 17
Sub - Gerentes 20 10
Funcionarios 56 174
Empleados 39%6 629
TOTAL 495 831




El area de Auditoria Interna, encargada de evaluar el sistema de

control interno del Banco, esta conformada por 12 personas,

distribuidas de la siguiente manera:

El area de Auditoria de Sistemas, se encarga de la evaluacién del
cumplimiento de las normas internas referidas a seguridad de la
informacién y del reglamento establecido por la SBS (Circular SBS
G-105-2002 Riesgos de tecnologias de informacién), asimismo,
apoya a las demas areas de auditoria en la generaciéon de
informacién de los sistemas y de ser necesario en la revision de un
sistema no contemplado en la planificacién del Area de Auditoria de

Sistemas.

1.3. DIAGNOSTICO ESTRATEGICO

1.3.1. ANALISIS INTERNO

Como parte del analisis interno realizado por el Banco, se han

identificado las siguientes fortalezas y debilidades:
Fortalezas:

o Especializacion en nichos de mercado, gracias a un know how

adquirido en el tiempo para sus principales productos.

e Base de clientes de banca masiva fidelizada.



e Capacidad patrimonial acumulada, necesaria para desarrollar un

crecimiento sostenido.
e Buen nivel de liquidez.
Debilidades:

e Baja presencia en el mercado, por falta de imagen de la entidad

y sus productos.

¢ Clientes con niveles de morosidad sobre el promedio del sistema

financiero.
e Procesos criticos que aun no han sido optimizados.
¢ Deficiencias operativas por alta rotacion de personal.

e Bajos niveles de colocacidon en un alto porcentaje de productos.

1.3.2. ANALISIS EXTERNO

Como parte del analisis externo realizado por el Banco, se han

identificado las siguientes oportunidades y amenazas:
Oportunidades:

e Estabilidad y crecimiento econédmico en 3 a 5 anos.
e Incremento de la demanda y consumo internos.

e Nuevos polos de desarrollo a nivel nacional.

e Posibles adquisiciones y/o alianzas estratégicas.
Amenazas:

o Fuerte competencia en el sistema financiero (nuevas entidades
financieras), con posibles reducciones de tasas de interés para
adquirir y mantener cartera de clientes.

e Migracién de recursos del publico a fondos mutuos, reducen el
nivel de captacion de fondos.
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CAPITULO Il
MARCO TEORICO Y METODOLOGICO

I.1. TEORIA Y METODOLOGIA DE REFERENCIA

La Superintendencia de Banca y Seguros (SBS), ha establecido entre
otras disposiciones y leyes para el sistema financiero peruano, la
Circular N° G-105-2002 Riesgos de tecnologia de informacion (ver

Anexo 2), la misma que establece:
“...Auditoria de sistemas

Articulo 17°. Las empresas bancarias y aquellas empresas autorizadas
a operar en el Mddulo 3 conforme lo sefialado en el articulo 290° de la
Ley General, deberan contar con un servicio permanente de auditoria
de sistemas, que colaborara con la Auditoria interna en la verificacion
del cumplimiento de los criterios de control interno para las tecnologias

de informacion, asi como en el desarrollo del Plan de Auditoria.

El citado servicio de auditoria de sistemas tomara en cuenta, cuando
parte del procesamiento u otras funciones sean realizadas por
terceros, que es necesario conducir su revision con los mismos
estandares exigidos a la empresa, por lo que tomara en cuenta las
disposiciones indicadas en la Primera Disposicion Final y Transitoria del

Reglamento...”.

Como parte de los procedimientos de auditoria de sistemas aplicados
en el Banco, se realiza un aseguramiento de controles mediante el
cumplimiento y evaluacién de la normativa interna vigente. Se

contempla un marco de buenas practicas de control interno
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establecidas por ISACA (Information System Audit and Control
Association) en su documento COBIT (consenso de expertos, cuyas
practicas se enfocan mas en el control y menos en la ejecucion,
ayudando a optimizar las inversiones en Tl y asegurando la entrega del
servicio); asi como las Guias globales de auditoria de tecnologia de
informacion (GTAG’s) proporcionadas por el Instituto de Auditores
Internos, y los estandares de seguridad de informacién ISO/IEC 17799.

Al respecto, como parte de las buenas practicas y guias establecidas
en COBIT 4.0, ISACA define controles (generales y de aplicacion) en
procesos de Tl basicos y que son claramente identificables en cualquier
organizacién, y que de acuerdo a los objetivos y metas de Tl y de la
organizacién, se pueden adecuar aquellos controles sugeridos en
COBIT y necesarios para asegurar los procesos “criticos” de la
organizacion, a fin de asegurar que se logren dichos objetivos y metas,
y se minimicen los riesgos de Tl (ver Anexo 4).

Asimismo, las Guias globales de auditoria de tecnologia de informacion
(GTAG’s) proporcionadas por el Instituto de Auditores Internos,
establecen 11 guias detalladas respecto a controles sobre las
tecnologias de informacién, gestion de riesgos, auditoria de la gestion
de TI, Tl tercerizadas, auditorias sobre controles de aplicacién, gestion
de continuidad de negocio, entre otros aspectos.

Por otro lado, los estandares de ISO/IEC 17799:2007, establecen
buenas practicas para la seguridad de informacion, en aspectos tales
como: evaluacion y tratamiento del riesgo, gestidn de incidentes,
gestion de continuidad de negocios, desarrollo y mantenimiento de
sistemas, administracién de operaciones y comunicaciones, entre otros

(ver Anexo 3).
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1.

l.2.

CAPITULO III.
PROCESO DE TOMA DE DECISIONES

IDENTIFICACION DE PROBLEMA

Hasta fines del afio 2007, la auditoria realizada en el Banco estaba
orientada a la verificacion del cumplimiento de normas SBS y normas
internas. El Directorio y la Gerencia General requieren contar con un
Area de Auditoria Interna, que genere observaciones y
recomendaciones de valor, alineados al rumbo estratégico del Banco,
que mejoren la eficiencia y efectividad en las operaciones, pero sin

dejar de verificar el cumplimiento de normas.

La Gerencia de Auditoria Interna, ha solicitado a la Jefatura de
Auditoria de Sistemas, reformular el plan anual de auditoria de sistemas
para el afno 2008, a fin de satisfacer las expectativas del Directorio y la
Gerencia General, en aspectos referidos a tecnologias de informacion.

PLANTEAMIENTO DE ALTERNATIVAS DE SOLUCION

Para reformular el Plan anual de auditoria de sistemas, se utilizaron
enfoques y procedimientos establecidos en el marco de trabajo de
COBIT 4.0, estandares y buenas practicas de seguridad de informacion
ISO/IEC 17799 y guias de control para tecnologias de informacion
(GAIT’s) proporcionadas por el Instituto de Auditores Internos.

Asimismo, las 2 alternativas planteadas incluyen la verificacién del
cumplimiento de lo sefalado en la Circular SBS G-105-2002 Riesgos

13



3.

de tecnologia de informacion y lo establecido en politicas, normas y

procedimientos de seguridad informacion del Banco.
Alternativa 1:

Mantener el numero de informes (4) de verificacion del cumplimiento de
normas internas y externas programados durante el 2007, reduciendo
su alcance y periodo de revisién, a fin de poder incluir informes de
evaluacién del funcionamiento y seguridad de la informacion de los
sistemas criticos (10), de acuerdo al Mapa de sistemas criticos

definidos por el Area de Tecnologia (actualizado cada 2 afos).
Alternativa 2:

Disminuir el numero de informes de verificacion del cumplimiento de
normas internas y externas (a 2), considerando que uno de ellos debe
agrupar la mayor cantidad de aspectos sobre los cuales, el Banco
cuenta con controles adecuados (Informe de verificacion del
cumplimiento de la Circular SBS G-105-2002). Asimismo, incluir
informes de evaluacion del funcionamiento y seguridad de la
informacion de los sistemas criticos del Banco (10), con un nivel de
criticidad definido por el area de Auditoria Interna (actualizado

trimestralmente).

SELECCION DE UNA ALTERNATIVA DE SOLUCION

En reunién con el Auditor General y los Jefes de Auditoria de
Operativa, Riesgos, Cartera y Sistemas, procedimos a calificar las
alternativas propuestas, para cada uno de los 6 criterios de evaluaciéon
definidos en el capitulo IV seccién A:

Criterios de evaluacién Alternativa 1 Alternativa 2 Seleccion

Numero de aspectos exigidos por la SBS 19 19 Cualquiera
evaluados en los informes de Auditoria de

Sistemas (sobre un total de 19).

2. Mayor numero de normas internas, 10 12 Alternativa 2

relacionadas a seguridad de informacion,

14



Criterios de evaluacion Alternativa 1 Alternativa 2 Seleccion

evaluadas en los informes de Auditoria de

Sistemas.

Mayor numero de procesos criticos 6 10 Alternativa 2
(soportados por sistemas criticos)

evaluados durante el afio.

Mayor niumero de informes relacionados a 6 10 Alternativa 2
sistemas criticos que consideran la

evaluacién de incidencias presentadas y

frecuencia de modificaciones realizadas.

Menor numero de sistemas criticos 1 1 Cualquiera
evaluados en afios anteriores en cuyos

informes no resultaron observaciones o

recomendaciones con un riesgo medio o

alto.

Mayor frecuencia de actualizacion del Cada 2 afios Trimestral Alternativa 2

inventario de sistemas criticos.

Como resultado de la calificacién asignada en cada uno de los 6

criterios de evaluacion, se determind que en 2 de ellos resultaba igual

escoger cualquiera de las 2 alternativas propuestas,; sin embargo, en 4

de ellos se calific6 mejor la alternativa 2, quedando ésta como

alternativa de solucion.

IIl.4. PLANES DE ACCION PARA DESARROLLAR LA SOLUCION
PLANTEADA

Se definieron 3 planes de accién para desarrollar la solucién planteada:

1.

Desarrollo de un cronograma preliminar de los informes de auditoria

de sistemas programados para el 2008. (Ver Anexo 2).

Desarrollo de una guia estandar para la evaluacion de aspectos de
seguridad de informacién con estandares 1SO. (Ver Anexo 3).

Desarrollo de informes de evaluacion del funcionamiento y
seguridad de la informacion de los sistemas criticos del Banco,
utiizando la Circular SBS G-105-2002, la guia estandar

15



desarrollada, el marco de trabajo COBIT y GTAG’s del Instituto de
Auditores Internos.

16



CAPITULO IV. :
ANALISIS BENEFICIO - COSTO

IV.1. SELECCION DE CRITERIOS DE EVALUACION

En reunion con el Auditor General y los Jefes de Auditoria de

Operativa, Riesgos, Cartera y Sistemas, se definieron los siguientes 6

criterios de evaluacion:

1.

Mayor numero de aspectos exigidos por la SBS evaluados en los

informes de Auditoria de Sistemas.

Teniendo en cuenta que los aspectos exigidos por la SBS, en su
Circular G-105-2002, detallan el cumplimiento de 19 articulos.

Mayor numero de normas internas, relacionadas a seguridad de
informacién, evaluadas en los informes de Auditoria de

Sistemas.

Teniendo en cuenta que, en el Banco, existen 12 normas

internas relacionadas a controles en seguridad de informacion.

Mayor numero de procesos criticos (soportados por sistemas

criticos) evaluados durante el aio.

Teniendo en cuenta que de acuerdo a los recursos del area de
Auditoria de Sistemas, sélo se pueden elaborar 12 informes en
un afo, por lo que, de acuerdo al numero de informes de
cumplimiento de normas y aspectos exigidos por la SBS

programados, la diferencia seran informes de sistemas criticos.

17



4. Mayor numero de informes relacionados a sistemas criticos que
consideran la evaluacidn de incidencias presentadas y

frecuencia de modificaciones realizadas.

Evaluar estos aspectos permitira conocer la capacidad de
respuesta del Banco frente a fallas en los sistemas, y que el area
de Auditoria Interna proporcione recomendaciones para el
aseguramiento de la continuidad operativa del Banco, asi como
haga de conocimiento al Directorio las debilidades del Banco.

5. Menor numero de sistemas criticos evaluados en anos anteriores
en cuyos informes no resultaron observaciones o

recomendaciones con un riesgo medio o alto.

Este aspecto, permitira “evitar’ el orientar recursos a la
evaluacidon de aspectos que son adecuadamente cubiertos por

los controles del Banco.

6. Mayor frecuencia de actualizacién del inventario de sistemas

criticos.

Este aspecto, permitira seleccionar los sistemas criticos de
acuerdo a los constantes cambios en los objetivos y metas de TI,
y que generalmente son comentados en el Directorio y Comités
de Gerencia en los cuales participa el area de Auditoria Interna,
y que no necesariamente son plasmados en el inventario de

sistemas criticos actualizado por el area de Tecnologia.

IV.2. RESULTADOS DE LA SOLUCION PLANTEADA
Los principales resultados obtenidos con la solucién planteada fueron
los siguientes:

1. En los 6 Comités de Auditoria realizados mensualmente, se
presentaron ante el Directorio el 75% de las observaciones
resultantes de los informes de Auditoria de Sistemas, ya que

18



representaban un riesgo alto para el Banco y las recomendaciones
propuestas se encontraban alineadas a los objetivos estratégicos.

Mejora de la imagen del Area de Auditoria Interna en el Banco, ya
que se mostraba como un area técnica, con capacidad para

identificar riesgos y contribuir con recomendaciones de valor.

Mejora en el flujo de informacion en el Area de Auditoria Interna, ya
que se contaba con acceso a las incidencias presentadas en el
Banco y a los nuevos proyectos tecnolégicos solicitados y
aprobados, lo cual permitia una mejor decision al seleccionar un

sistema a evaluar.

Mejor conocimiento de la realidad del Banco, al mantener registros
estadisticos de transacciones, accesos, ventas por productos,

variaciones en saldos contables, reclamos, entre otros aspectos.

Las observaciones resultantes representaban riesgos cuyo impacto
era cuantificado en un periodo de tiempo 0 para una muestra
seleccionada, lo cual permitia a las demas Gerencias del Banco,
tomar mejores decisiones para solucionar |los errores y/o problemas

detectados.

Se generd una mejor interaccion con las areas del Banco, ya que no
veian al Area de Auditoria Interna, como un area que venia a decirle
sus errores 0 a sefalar sus incumplimientos, por el contrario,
plantearia mejoras en el control interno para alcanzar los objetivos

propuestos por el Banco.
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CAPITULO V.:
CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

Para reformular un plan anual de auditoria de sistemas con la finalidad de

que agregue valor a la organizacion, se requiere:

Realizar un diagnostico estratégico, a fin de conocer los objetivos vy
estrategias, y realizar un diagnéstico de las estrategias y objetivos del

area de tecnologia.

Establecer canales formales para la recepcidon de informacion clave,
como por ejemplo, incidencias en la infraestructura de tecnologia de
informacion, cambios en el ambiente operativo tecnoldgico, nuevos

proyectos de adquisicion y desarrollo, entre otros.

Evaluar los estandares y normas regulatorias vigentes a fin de establecer
guias que permitan planificar y ejecutar la auditoria de sistemas, acorde
al cumplimiento normativo y aspectos aplicables a la realidad de la

organizacion.

RECOMENDACIONES

El area de Auditoria de Sistemas deberia contar con un mapa de
sistemas criticos, definidos en conjunto con el Area de Auditoria Interna,
de acuerdo al nivel de riesgo e impacto identificado.
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Realizar una evaluacién permanente de los sistemas criticos del Banco,
ampliando las muestras, de ser posible realizar revisiones integrales de
inconsistencias en las bases de datos, utilizando procedimientos

automaticos.

Se deberia estar permanentemente informado y actualizado en
conocimientos de estandares de seguridad de informacion y buenas

practicas de auditoria de sistemas.

Se deberia contar con capacitaciéon para el manejo de herramientas que

permitan la evaluacién de sistemas de informacion.
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GLOSARIO

Controles Generales: Son aquellos controles que corresponden a los
procesos de Tl, como son: el desarrollo y mantenimiento de sistemas, las
operaciones del centro de computo, la seguridad de acceso, las

comunicaciones, entre otros.

Controles de aplicaciéon: Son aquellos controles incrustados en las
aplicaciones y/o sistemas de informacién, como son: los controles de
acceso, segregacion funcional, logs de auditoria, controles de
procesamiento, controles de entrada y de salida, entre otros.

Informacion: Cualquier forma de registro electrénico, éptico, magnético o en
otros medios similares, susceptible de ser procesada, distribuida vy

almacenada.

Objetivo de control: Una declaracion del propdsito o resultado deseado
mediante la implementacion de controles apropiados en una actividad de

tecnologia de informacion particular.

Proceso critico: Proceso considerado indispensable para la continuidad de
las operaciones y servicios de la empresa, cuya realizacion podria ser

razonablemente desarrollada por la empresa supervisada.

Riesgo de operacion: Entiéndase por riesgo de operacion a la posibilidad
de ocurrencia de pérdidas financieras por deficiencias o fallas en los
procesos internos, en la tecnologia de informacién, en las personas o por
ocurrencia de eventos externos adversos. Esta definicion incluye el riesgo

legal, pero excluye el riesgo estratégico y el de reputacion.
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Riesgos de tecnologia de informacion: Los riesgos de operacion
asociados a los sistemas informaticos y a la tecnologia relacionada a dichos
sistemas, que pueden afectar el desarrollo de las operaciones y servicios
que realiza la empresa al atentar contra la confidencialidad, integridad y
disponibilidad de la informacion, entre otros criterios.

Seguridad de la informacidén: Caracteristica de la informacion que se logra
mediante la adecuada combinacion de politicas, procedimientos, estructura
organizacional y herramientas informaticas especializadas a efectos que
dicha informacion cumpla los criterios de confidencialidad, integridad y

disponibilidad.

23



BIBLIOGRAFIA

Circular SBS G-105-2002 Riesgos de tecnologia de informacion, publicada el
22 de febrero de 2002.

COBIT 4.0 Objetivos de control para la informacion y tecnologias
relacionadas, vigente desde abril 2007, elaborado por ISACA (organizacion
global que establece las pautas para los profesionales de gobernacién,
control, seguridad y auditoria de informacion).

GTAG’'s Guias Globales de Auditoria de Tecnologia de Informacién,
elaboradas por el Instituto de Auditores Internos de Estados Unidos.

ISO/IEC 17799 Cédigo de buenas practicas para la gestion de la seguridad
de la informacion. 22 Edicidn, publicada en enero 2007 por INDECOPI.

24



ANEXOS

25



ANEXO 1: CRONOGRAMA DE INFORMES PROGRAMADOS
PARA EL EJERCICIO 2008

10

Informe de Auditoria de Sistemas

Evaluacién de los controles sobre el funcionamiento y la seguridad de la

informacién en el Sistema Central del Banco.

Evaluacién de los controles sobre el funcionamiento y la seguridad de la

informacién en el sistema de cobro de intereses y comisiones.

Evaluacién de los controles establecidos para la Gestién de Continuidad de
Negocio.
Verificacion del cumplimiento de la Circular SBS G-105-2002 Riesgos de

tecnologia de informacién y normas internas relacionadas

Evaluaciéon de los controles sobre el funcionamiento y la seguridad de la

informacién reportada a las centrales de riesgo.

Evaluacién de los controles sobre el funcionamiento y la seguridad de la

informacién en el sistema de microfinanzas.

Evaluacién de los controles establecidos sobre las operaciones,

comunicaciones y red interna del Banco

Evaluacién de los controles sobre el funcionamiento y la seguridad de la

informacion en el sistema de generacién de reportes de control.

Evaluacién de los controles sobre el funcionamiento y la seguridad de la

informacién en el sistema de banca electrénica.

Verificacion del cumplimiento de la Circular SBS G-105-2002 Riesgos de

tecnologia de informacién y normas internas relacionadas

Evaluacién de los controles establecidos para la Gestion de Continuidad de

Negocio.

Evaluacién de los controles sobre el funcionamiento y la seguridad de la

informacion en el Sistema Central del Banco.

Plazo

Febrero

Marzo

Abril

Mayo

Junio

Julio

Agosto

Setiembre

Octubre

Noviembre

Diciembre

Enero
2009
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ANEXO 2: Circular SBS G-105-2002

Lima, 22 de febrero de 2002
CIRCULAR N° G-105-2002

Ref.. Riesgos de tecnologia de informacion

Senor
Gerente General

Sirvase tomar nota que, en uso de las atribuciones conferidas por el numeral
7 del articulo 349° de la Ley General del Sistema Financiero y del Sistema
de Seguros y Organica de la Superintendencia de Banca y Seguros - Ley N°
26702 y sus modificatorias, en adelante Ley General, y por la Resolucion
SBS N° 1028-2001 del 27 de diciembre de 2001, con la finalidad de
establecer criterios minimos para la identificacion y administracion de los
riesgos asociados a la tecnologia de informacion, a que se refiere el articulo
10° del Reglamento para la Administracion de los Riesgos de Operacion,
aprobado mediante la Resolucion SBS N° 006-2002 del 4 de enero de 2002,
esta Superintendencia ha considerado conveniente establecer las siguientes

disposiciones:
Alcance

Articulo 1°.- Las disposiciones de la presente norma son aplicables a las
empresas sefaladas en los articulos 16° y 17° de la Ley General, al Banco
Agropecuario, a la Corporacion Financiera de Desarrollo S.A. (COFIDE), al
Banco de la Nacion, a la Fundacion Fondo de Garantia para Préstamos a la
Pequena Industria (FOGAPI) y a las derramas y cajas de beneficios que se
encuentren bajo la supervision de esta Superintendencia, en adelante

empresas.
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Definiciones

Articulo 2° .- Para efectos de la presente norma, seran de aplicaciéon las

siguientes definiciones:

a. Informacién: Cualquier forma de registro electronico, Optico,
magnético 0 en otros medios similares, susceptible de ser procesada,

distribuida y almacenada.

b. Ley General: Ley N° 26702, Ley General del Sistema Financiero y del
Sistema de Seguros y Organica de la Superintendencia de Banca y Seguros.

C. Proceso critico: Proceso considerado indispensable para la
continuidad de las operaciones y servicios de la empresa, cuya realizacién

podria ser razonablemente desarrollada por la empresa supervisada.

d. Reglamento: Reglamento para la Administracion de los Riesgos de
Operacidén aprobado por Resolucion SBS N° 006-2002 del 4 de enero de
2002.

e. Riesgo de operacion: Entiéndase por riesgo de operacion a la
posibilidad de ocurrencia de pérdidas financieras por deficiencias o fallas en
los procesos internos, en la tecnologia de informacién, en las personas o por
ocurrencia de eventos externos adversos. Esta definicion incluye el riesgo

legal, pero excluye el riesgo estratégico y el de reputacion.

f. Riesgos de tecnologia de informacion: Los riesgos de operacion
asociados a los sistemas informaticos y a la tecnologia relacionada a dichos
sistemas, que pueden afectar el desarrollo de las operaciones y servicios
que realiza la empresa al atentar contra la confidencialidad, integridad y
disponibilidad de la informacion, entre otros criterios.

g. Seguridad de la informacion: Caracteristica de la informaciéon que se
logra mediante la adecuada combinacién de politicas, procedimientos,
estructura organizacional y herramientas informaticas especializadas a
efectos que dicha informacidn cumpla los criterios de confidencialidad,

integridad y disponibilidad.
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h. Objetivo de control: Una declaracion del propdsito o resultado
deseado mediante la implementacion de controles apropiados en una

actividad de tecnologia de informacién particular.

Responsabilidad de la empresa

Articulo 3°.- Las empresas deben establecer e implementar las politicas y
procedimientos necesarios para administrar de manera adecuada y prudente
los riesgos de tecnologia de informacién, incidiendo en los procesos criticos
asociados a dicho riesgo, considerando las disposiciones contenidas en la
presente norma, en el Reglamento, y en el Reglamento del Sistema de
Control Interno aprobado mediante la Resolucién SBS N° 1040-99 del 26 de
noviembre de 1999.

La administracién de dicho riesgo debe permitir el adecuado cumplimiento

de los siguientes criterios de contro! interno:

l. Eficacia. La informacién debe ser relevante y pertinente para los
objetivos de negocio y ser entregada en una forma adecuada y oportuna
conforme las necesidades de los diferentes niveles de decisién y operacién
de la empresa.

. Eficiencia. La informacion debe ser producida y entregada de forma

productiva y econémica.

] Confidencialidad. La informacion debe ser accesible sélo a aquellos

que se encuentren debidamente autorizados.
V. Integridad. La informacién debe ser completa, exacta y valida.

V. Disponibilidad. La informacién debe estar disponible en forma

organizada para los usuarios autorizados cuando sea requerida.

VI. Cumplimiento normativo. La informacion debe cumplir con los criterios
y estandares internos de la empresa, las regulaciones definidas
externamente por el marco legal aplicable y las correspondientes entidades

reguladoras, asi como los contenidos de los contratos pertinentes.
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Estructura organizacional y procedimientos

Articulo 4°.- Las empresas deben definir y mantener una estructura
organizacional y procedimientos que les permita administrar adecuadamente
los riesgos asociados a la tecnologia de informacién, consistente con su
tamano y naturaleza, asi como con la complejidad de las operaciones que

realizan.
Administracion de la seguridad de informacién

Articulo 5°.- Las empresas deberan establecer, mantener y documentar un
sistema de administracion de la seguridad de la informacién, en adelante
"Plan de Seguridad de la informacién - (PSI)". ElI PSI debe incluir los activos
de tecnologia que deben ser protegidos, la metodologia usada, los objetivos

de control y controles, asi como el grado de seguridad requerido.

Las actividades minimas que deben desarrollarse para implementar el PSI,

son las siguientes:

a. Definicién de una politica de seguridad.

b. Evaluacion de riesgos de seguridad a los que esta expuesta la
informacion

C. Seleccién de controles y objetivos de control para reducir, eliminar o

evitar los riesgos identificados, indicando las razones de su inclusion o

exclusion.
d. Plan de implementacién de los controles y procedimientos de revision
periodicos.
e. Mantenimiento de registros adecuados que permitan verificar el

cumplimiento de las normas, estandares, politicas, procedimientos y otros
definidos por la empresa, asi como mantener pistas adecuadas de auditoria.

Las empresas bancarias y las empresas de operaciones multiples que
accedan al modulo 3 de operaciones a que se refiere el articulo 290° de la
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Ley General deberan contar con una funcidon de seguridad a dedicacién

exclusiva.

Subcontratacion (outsourcing)

Articulo 6°.- La empresa es responsable y debe verificar que se mantengan
las caracteristicas de seguridad de la informacion contempladas en la
presente norma, incluso cuando ciertas funciones o procesos criticos puedan
ser objeto de una subcontratacion. Para ello se tendra en cuenta lo
dispuesto en la Primera Disposicion Final y Transitoria del Reglamento.
Asimismo, la empresa debe asegurarse y verificar que el proveedor del
servicio sea capaz de aislar el procesamiento y la informacion objeto de la

subcontratacion, en todo momento y bajo cualquier circunstancia.

En caso que las empresas deseen realizar su procesamiento principal en el
exterior, requeriran de la autorizacion previa y expresa de esta
Superintendencia. Las empresas que a la fecha de vigencia de la presente
norma se encontrasen en la situacion antes senalada, deberan solicitar la
autorizacion correspondiente. Para la evaluacion de estas autorizaciones, las

empresas deberan presentar documentacién que sustente lo siguiente:

a) La forma en que la empresa asegurara el cumplimiento de la presente
circular y la Primera Disposicion Final y Transitoria del Reglamento.

b) La empresa, asi como los representantes de quienes brindaran el
servicio de procesamiento en el exterior, deberan asegurar adecuado
acceso a la informacion con fines de supervision, en tiempos razonables y a

solo requerimiento.

Aspectos de la seguridad de informacion

Articulo 7°.- Para la administraciéon de la seguridad de la informacion, las

empresas deberan tomar en consideracion los siguientes aspectos:
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7.1 Seguridad logica

Las empresas deben definir una politica para el control de accesos, que
incluya los criterios para la concesidn y administracién de los accesos a los
sistemas de informacién, redes y sistemas operativos, asi como los

derechos y atributos que se confieren.
Entre otros aspectos, debe contemplarse lo siguiente:

a) Procedimientos formales para la concesion, administracion de
derechos y perfiles, asi como la revocacion de usuarios. Revisiones

periodicas deben efectuarse sobre los derechos concedidos a los usuarios.

b) Los usuarios deben contar con una identificacion para su uso
personal, de tal manera que las posibles responsabilidades puedan ser
seguidas e identificadas.

c) Controles especiales sobre utilidades del sistema y herramientas de

auditoria.

d) Seguimiento sobre el acceso y uso de los sistemas y otras
instalaciones fisicas, para detectar actividades no autorizadas.

e) Usuarios remotos y computacion movil.

7.2 Seguridad de personal

Las empresas deben definir procedimientos para reducir los riesgos
asociados al error humano , robo, fraude o mal uso de activos, vinculados al
riesgo de tecnologia de informacion. Al establecer estos procedimientos,
debera tomarse en consideracion, entre otros aspectos, la definicién de roles
y responsabilidades establecidos sobre la seguridad de informacion,
verificacion de antecedentes, politicas de rotacibn y vacaciones, vy
entrenamiento.

7.3 Seguridad fisica y ambiental
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Las empresas deben definir controles fisicos al acceso, dano o
interceptacion de informacion. El alcance incluira las instalaciones fisicas,
areas de trabajo, equipamiento, cableado, entre otros bienes fisicos

susceptibles a riesgos de seguridad.

Se definiran medidas adicionales para las areas de trabajo con necesidades
especiales de seguridad, como los centros de procesamiento, entre otras
zonas en que se maneje informacion que requiera de alto nivel de

proteccion.

7.4 Clasificacion de seguridad

Las empresas deben realizar un inventario peridédico de activos asociados a
la tecnologia de informacién que tenga por objetivo proveer la base para una
posterior clasificacidon de seguridad de dichos activos. Esta clasificacion
debe indicar el nivel de riesgo existente para la empresa en caso de falla
sobre la seguridad, asi como las medidas apropiadas de control que deben

asociarse a las clasificaciones.

Administracion de las operaciones y comunicaciones

Articulo 8°.- Las empresas deben establecer medidas de administracion de
las operaciones y comunicaciones que entre otros aspectos contendran lo

siguiente:

Control sobre los cambios en el ambiente operativo, que incluye
cambios en los sistemas de informacion, las instalaciones de procesamiento

y los procedimientos.

Control sobre los cambios del ambiente de desarrollo al de

produccion.

Separacién de funciones para reducir el riesgo de error o fraude.
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- Separacion del ambiente de produccién y el de desarrollo.

- Controles preventivos y de deteccion sobre el uso de software de

procedencia dudosa, virus y otros similares.

- Seguridad sobre las redes, medios de almacenamiento y

documentacién de sistemas.
- Seguridad sobre correo electrénico.

- Seguridad sobre banca electronica.

Desarrollo y mantenimiento de sistemas informaticos - Requerimientos de

seguridad

Articulo 9°.- Para la administracion de la seguridad en el desarrollo y
mantenimiento de sistemas informaticos, se debe tomar en cuenta, entre

otros, los siguientes criterios:

a) Incluir en el analisis de requerimientos para nuevos sistemas o
mejoras a los sistemas actuales, controles sobre el ingreso de informacion,

el procesamiento y la informacion de salida.

b) Aplicar técnicas de encriptacion sobre la informacién critica que debe

ser protegida.

C) Definir controles sobre la implementacion de aplicaciones antes del

ingreso a produccion.
d) Controlar el acceso a las librerias de programas fuente .

e) Mantener un estricto y formal control de cambios, que sera
debidamente apoyado por sistemas informaticos en el caso de ambientes

complejos o con alto numero de cambios.

Procedimientos de respaldo
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Articulo 10°.- Las empresas deben establecer procedimientos de respaldo
regulares y periddicamente validados. Estos procedimientos deben incluir las
medidas necesarias para asegurar que la informacién esencial pueda ser
recuperada en caso de falla en los medios o luego de un desastre. Estas

medidas seran coherentes con lo requerido en el Plan de Continuidad.

La empresa debe conservar la informacion de respaldo y los procedimientos
de restauracion en una ubicacidn remota, a suficiente distancia para no

verse comprometida ante un dafio en el centro principal de procesamiento.

Planeamiento para la continuidad de negocios

Articulo 11°.- Las empresas, bajo responsabilidad de la Gerencia y el
Directorio, deben desarrollar y mantener un "Plan de Continuidad de
Negocios" (PCN), que tendra como objetivo asegurar un nivel aceptable de
operatividad de los procesos criticos, ante fallas mayores internas o

externas.

Criterios para el disefio e implementacion del Plan de Continuidad de

Negocios

Articulo 12°.- Para el desarrollo del PCN se debe realizar previamente una
evaluacién de riesgos asociados a la seguridad de la informacién. Culminada
la evaluacidén, se desarrollaran sub-planes especificos para mantener o
recuperar los procesos criticos de negocios ante fallas en sus activos,
causadas por eventos internos (virus, errores no esperados en la
implementacion, otros), o externos (falla en las comunicaciones o energia,

incendio, terremoto, proveedores, otros).

Prueba del Plan de Continuidad de Negocios

Articulo 13°- La prueba del PCN es una herramienta de la direccion para
controlar los riesgos sobre la continuidad de operacion y sobre la
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disponibilidad de la informacion, por lo que la secuencia, frecuencia y
profundidad de la prueba del PCN, debera responder a la evaluacién formal

y prudente que sobre dicho riesgo realice cada empresa.

En todos los casos, mediante una unica prueba o una secuencia de ellas,
segun lo considere adecuado cada empresa de acuerdo a su evaluacion de
riesgos, los principales aspectos del PCN deberan ser probados cuando

menos cada dos anos.

Anualmente, dentro del primer mes del ejercicio , se enviara a la
Superintendencia el programa de pruebas correspondiente, en que se
indicara las actividades a realizar durante el ciclo de 2 afos y una

descripcion de los objetivos a alcanzar en el afio que se inicia.

Cumplimiento normativo

Articulo 14°.- La empresa debera asegurar que los requerimientos legales,
contractuales, o de regulacién sean cumplidos, y cuando corresponda,
incorporados en la légica interna de las aplicaciones informaticas.

Privacidad de la informacién

Articulo 15°- Las empresas deben adoptar medidas que aseguren
razonablemente la privacidad de la informacion que reciben de sus clientes y

usuarios de servicios, conforme la normatividad vigente sobre la materia.

Auditoria Interna y Externa

Articulo 16°.- La Unidad de Auditoria Interna debera incorporar en su Plan
Anual de Trabajo la evaluacidon del cumplimiento de lo dispuesto en la

presente norma.

Asimismo, las Sociedades de Auditoria Externa deberan incluir en su informe
sobre el sistema de control interno comentarios dirigidos a indicar si la
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entidad cuenta con politicas y procedimientos para la administracién de los
riesgos de tecnologia de informacién, considerando asimismo, el

cumplimiento de lo dispuesto en la presente norma.

Auditoria de sistemas

Articulo 17°.- Las empresas bancarias y aquellas empresas autorizadas a
operar en el Moddulo 3 conforme lo sehalado en el articulo 290° de la Ley
General, deberan contar con un servicio permanente de auditoria de
sistemas, que colaborara con la Auditoria interna en la verificacion del
cumplimiento de los criterios de control interno para las tecnologias de
informacién, asi como en el desarrollo del Plan de Auditoria.

El citado servicio de auditoria de sistemas tomara en cuenta, cuando parte
del procesamiento u otras funciones sean realizadas por terceros, que es
necesario conducir su revisidn con los mismos estandares exigidos a la
empresa, por lo que tomara en cuenta las disposiciones indicadas en la

Primera Disposicion Final y Transitoria del Reglamento.

Las empresas autorizadas para operar en otros moédulos, para la verificacion
del cumplimiento antes sefialado, deberan asegurar una combinacién
apropiada de auditoria interna y/o externa, compatible con el nivel de
complejidad y perfil de riesgo de la empresa. La Superintendencia dispondra
un tratamiento similar a las empresas pertenecientes al médulo 3, cuando a
su criterio la complejidad de sus sistemas informaticos y su perfil de riesgo

asi lo amerite.

Informacién a la Superintendencia

Articulo 18°.- El informe anual que las empresas deben presentar a la
Superintendencia, segun lo dispuesto en el Articulo 13° del Reglamento,
debera incluir los riesgos de operaciéon asociados a la tecnologia de

informacién, como parte integral de dicha evaluacion, para lo cual se
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sujetara a lo dispuesto en dicho Reglamento y a lo establecido en la

presente norma.

Sanciones

Articulo 19°.- En caso de incumplimiento de las disposiciones contenidas en
la presente norma, la Superintendencia aplicara las sanciones
correspondientes de conformidad con lo establecido en el Reglamento de

Sanciones.

Plan de adecuacion

Articulo 20°.- En el Plan de Adecuacion sefalado en el segundo parrafo de
la Cuarta Disposicién Final y Transitoria del Reglamento, las empresas
deberan incluir un sub-plan para la adecuacidn a las disposiciones

contenidas en la presente norma.

Plazo de adecuacion

Articulo 21°.- Las empresas contaran con un plazo de adecuacion a las

disposiciones de la presente norma que vence el 30 de junio de 2003.
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ANEXO 3: GUIA PARA LA EVALUACION DE ASPECTOS DE SEGURIDAD DE INFORMACION
ADECUADOS CON ESTANDARES ISO

Alcance

Esta guia cubre todos los 39 objetivos de control listados en las secciones 5 a 15 de ISO/IEC 17799:2005 Tecnologia de la
informacion: Coédigo de buenas practicas para la gestion de la seguridad de la informacion, incluyendo adicionalmente la

seccion 4, relacionada a la evaluacion y tratamiento de riesgos de tecnologia de informacion.
Objetivo

Este documento pretende complementar y detallar la evaluacién de los aspectos de seguridad de informacién del Banco,

aplicando estandares ISO/IEC de gestion de seguridad de la informacion.

Ref. Objetivo Aspectos a evaluar Posibles métricas
4. Evaluacion y tratamiento de riesgos

Evaluacion de Verifique la aplicacion de un método de Porcentaje de riesgos identificados evaluados
4.1 riesgos de gestion de riesgos de seguridad de la como de importancia alta, media o baja, mas

seguridad informacién, con preferencia por métodos “no evaluados”.
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Ref.

4.2

Objetivo

Tratamiento de
riesgos de

seguridad

Aspectos a evaluar

documentados, estructurados y

generalmente aceptados.

Verifique si por los riesgos identificados,
existe evidencia de que la gerencia
(especificamente, los propietarios de
activos de informacioén) necesitan evaluar

los riesgos y decidir qué hacer con ellos.

Tales decisiones deberian documentarse y
detallarse en un Plan de Tratamiento de
Riesgos (PTR).

Por otro lado, es aceptable que la direccién
decida explicitamente no hacer nada con
ciertos riesgos de seguridad de la
informacion identificados y que se estiman
dentro de la “tolerancia al riesgo” de la

organizacion, sin embargo, debe existir

Posibles métricas

Tendencia en numero de riesgos relativos a
seguridad de la informacion en cada nivel de

importancia.

Costes de seguridad de la informacién como
porcentaje de los ingresos totales o del

presupuesto de TI.

Porcentaje de riesgos de seguridad de la

informacion para los cuales se han
implantando totalmente controles
satisfactorios.

Porcentaje de riesgos de seguridad de la

informacion con “tolerancia al riesgo” no

documentados.
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Ref.

5. Politica de seguridad

5.1

Objetivo

Politica de
seguridad de la

informacion

Aspectos a evaluar

documentacion que sustente tal decision.

Verifique la existencia de politicas de
seguridad de la informacion que contenga
un conjunto coherente e internamente

consistente de politicas, normas,

procedimientos y directrices.

Evalle la determinacion y cumplimiento de
la frecuencia de revision de la politica de
seguridad de la informacién y las formas de

comunicacion a toda la organizacion.

La revision de la idoneidad y adecuacién
de la politca de seguridad de la
informacién puede ser incluida en las

revisiones.

Posibles métricas

Cobertura de la politica, es decir, porcentaje de
secciones de ISO/IEC 17799:2005 para las
cuales se han especificado, escrito, aprobado
y publicado

politcas 'y sus normas,

procedimientos y directrices asociadas.

Grado de despliegue y adopcién de la politica
en la organizacion (medido por auditoria,

gerencia o autoevaluacion).
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Ref.

Objetivo

Aspectos a evaluar

6. Aspectos organizativos de la seguridad de la informacién

6.1

6.2

Organizacion

interna

Terceros

Verifique la definicion formal y existencia
de una organizacion interna orientada a la
gestion de riesgos de seguridad de la

informacion.

Verifique si existe un inventario de
conexiones de red y flujos de informacién
significativos con terceras partes, evalue
sus riesgos y revise los controles de
existentes

seguridad de informacion

Posibles métricas

Porcentaje de funciones/unidades
organizativas para las cuales se ha implantado
una estrategia global para mantener los
riesgos de seguridad de la informacion por
debajo de umbrales explicitamente aceptados

por la direccion.

Porcentaje de empleados que han (a) recibido

y (b)
responsabilidades de

aceptado formalmente, roles 'y
seguridad de |la

informacion.

Porcentaje de conexiones con terceras partes

que han sido identificadas, evaluadas en

cuanto a su riesgo y estimadas como seguras.

Porcentaje de clausulas cumplidas por
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Ref.

Objetivo

7. Gestion de activos

71

Responsabilidad
sobre los activos

Aspectos a evaluar

respecto a los requisitos.

Considere la existencia de contratos con
clausulas especificas y evalue el
cumplimiento de dichas clausulas a los
partners mas criticos, tales como
outsourcing de TI, proveedores de

servicios de seguridad TI, etc.

Verifique la existencia de un inventario de
activos de informacion, que sefale entre
otros aspectos, los propietarios de los
activos (directivos o gestores responsables
de proteger sus activos) y los detalles
relevantes (p. €j., ubicacion, n° de serie, n°
de version, estado de desarrollo / pruebas /

produccion, etc.).

Posibles métricas
terceros.

Porcentaje de servicios con terceros cuyos
contratos no cuentan con clausulas minimas

exigidas.

Porcentaje de activos de informacion en cada
fase del proceso de clasificacion (identificado /
inventariado / propietario asignado / riesgo
evaluado / clasificado / asegurado).

Porcentaje de activos de informacién claves
para los cuales se ha implantado una
estrategia global para mitigar riesgos de

seguridad de la informacién segun sea
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Ref.

7.2

Objetivo

Clasificacion de la

informacion

Aspectos a evaluar

Verifique la existencia de procedimientos

formales para la evaluacion de la
clasificacion de la informacién y activos
relacionados, y que exista una frecuencia

para la realizacién de dicho procedimiento.

8. Seguridad ligada a los recursos humanos

8.1

Antes de la

contratacion

Conjuntamente con RRHH, asegure que
se emplea un proceso de verificacidon de
antecedentes proporcional a la clasificacion
de seguridad de aquella informacion a la
que va a acceder el empleado a contratar.
Dicho

contratacion

simplemente, el proceso de

de un administrador de

sistemas T| deberia ser muy diferente del

Posibles métricas

necesario y para mantener dichos riesgos en

niveles aceptables.

Porcentaje de activos de informacion en cada
categoria de clasificacion (incluida la de “aun

sin clasificar”).

Porcentaje de nuevos empleados o0
pseudoempleados (contratistas, consultores,
temporales, etc.) que hayan sido totalmente
verificados y aprobados de acuerdo con las
politicas de la empresa antes de comenzar a

trabajar.
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Ref.

8.2

Objetivo

Durante la

contratacion

Aspectos a evaluar

de un administrativo. Haga
comprobaciones de procedencia,

formacion, conocimientos, etc.

La responsabilidad con respecto a la
proteccion de la informacién no finaliza
cuando un empleado se va a casa O
abandona la organizacion. Asegure que
esto se documenta claramente en
materiales de concienciacion, contratos de

empleo, etc.

Contemple la posibilidad de una revision
anual por RRHH de los contratos junto con
los empleados para refrescar las
expectativas expuestas en los términos y
condiciones de empleo, incluyendo su
compromiso con la seguridad de la

informacion.

Posibles métricas

Respuesta a las actividades de concienciacion
en seguridad medidas por, p. €j., el niumero de
emails y llamadas relativas a iniciativas de

concienciacion individuales.
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Ref.

8.3

Objetivo

Cese o0 cambio de

puesto de trabajo

Aspectos a evaluar

La devolucion de los activos de la
organizacion cuando un empleado se
marcha seria mucho mas sencilla de
verificar si el inventario de activos ha sido

actualizado y verificado regularmente.

Examine qué accesos necesita revocar en
primer lugar cuando un empleado presenta
su carta de dimision: ¢cuales son los

sistemas mas criticos o vulnerables?

Haga un seguimiento del uso del email por
estas personas antes de salir
definitivamente de la empresa, por si
comienzan a sacar informacion
confidencial (sujeto a las politicas
aplicables y a consideraciones legales

sobre privacidad).

Posibles métricas

Porcentaje de identificadores de usuario
pertenecientes a personas que han dejado la
organizacion, separados por las categorias de
activos (pendientes de desactivacién) e

inactivos (pendientes de archivo y borrado).
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Ref.

Objetivo

Aspectos a evaluar

9. Seguridad fisica y ambiental

9.1

Areas seguras

Verifique y pruebe los procedimientos de
control de acceso al Centro de

Procesamiento de Datos.

Solicite y evalue las condiciones fisicas y
ambientales definidas para el Centro de

Procesamiento de Datos.

Examine la entrada y salida de personas
al/de su organizacion. ¢Hasta donde podria
llegar un mensajero sin ser parado,
identificado y acompaniado? ¢ Qué podrian
ver, llevarse o escuchar mientras estan

dentro?

Asegurese de verificar que los
procedimientos internos contemplan el

retiro de todos los pases de empleado y de

Posibles métricas

Infformes de inspecciones periddicas de
seguridad fisica de instalaciones, incluyendo
actualizacién regular del estado de medidas
correctivas identificadas en inspecciones

previas que aun estén pendientes.
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Ref.

9.2

Objetivo

Seguridad de los
equipos

Aspectos a evaluar

visita cuando se vayan. Verifique que los
sistemas de acceso con tarjeta rechacen y

alarmen ante intentos de acceso.

Verifique si los vigilantes de seguridad
impiden a cualquiera (empleados, visitas,
personas de soporte TIl, mensajeros,
personal de mudanzas, etc.) retirar equipos
informaticos de las instalaciones sin

autorizacion escrita.

10. Gestion de comunicaciones y operaciones

10.1

Responsabilidades Documente procedimientos,

y procedimientos

de operacion

normas y
directrices de seguridad de la informacion,
ademas de

roles y responsabilidades,

Posibles métricas

Numero de chequeos (a personas a la salida y
a existencias en stock) realizados en el ultimo
mes y porcentaje de chequeos que
evidenciaron movimientos no autorizados de
equipos o soportes informaticos u otras

cuestiones de seguridad.

Métricas de madurez de procesos Tl relativos
a seguridad, tales como el semiperiodo de

aplicacion de parches de seguridad (tiempo
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Ref. Objetivo Aspectos a evaluar Posibles métricas

identificadas en el manual de politica de que ha llevado parchear al menos la mitad de
seguridad de la organizacion. los sistemas vulnerables esta medida evita la
cola variable provocada por los pocos sistemas
inevitables que permanecen sin parchear por
no ser de uso diario, estar normalmente fuera

de la oficina o cualquier otra razon).

Revise periodicamente los acuerdos de Coste del tiempo de inactividad debido al

G de | nivel de servicio (SLA) y comparelos con incumplimiento de los acuerdos de nivel de
estion de la i Qi
o los registros de supervision. servicio.
provision de _ ) ) _
10.2 o Revise y evalué las clausulas de seguridad
servicios por

. . . o Evaluaciéon del rendimient e proveedores
de informacion, penalidades, auditoria, aluacion d d o de proveedo

terceros entre ofras. establecidas en contratos Ncluyendo la calidad de servicio, entrega,
firmados con terceros. coste, etc.
ifinanid Porcentaje de cambios de riesgo bajo, medio,
Planificacion y Evalué los procedimientos definidos para la _
10.3 aceptacion del e g . alto y de emergencia.
planificacion y aceptacion del sistema
sistema Numero y tendencia de cambios revertidos y
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Ref.

10.4

10.5

Objetivo

Proteccidon contra
cbdigo malicioso y

movil

Copias de

seguridad

Aspectos a evaluar

Combine controles tecnoldgicos (p. e€j.,
software antivirus) con medidas no
técnicas (educacidén, concienciaciéon vy
formacién). No sirve de mucho tener el
mejor software antivirus del mercado si los
empleados siguen abriendo emails de
remitentes desconocidos o0 descargando

archivos de sitios no confiables.

Verifique la existencia y aplicacién de

procedimientos de backup y recuperacion

Posibles métricas

rechazados frente a cambios exitosos.

Porcentaje de sistemas (a) que deberian
cumplir con estandares de seguridad basica o
similares y (b) cuya conformidad con dichos
estandares ha sido comprobada mediante

benchmarking o pruebas.

Tendencia en el numero de virus, gusanos,

troyanos o spam detectados y bloqueados.

Numero y costes acumulados de incidentes

por software malicioso.

Porcentaje de operaciones de backup exitosas.

Porcentaje de recuperaciones de prueba
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Ref.

10.6

Objetivo

Gestion de la
seguridad de las
redes

Aspectos a evaluar

que satisfagan no sbélo requisitos
contractuales sino también requisitos de
“‘internos” de

negocio la organizacién.

Basese en la evaluacion de riesgos
realizada para determinar cuales son los
activos de informacién mas importantes y
use esta informacibn para crear su

estrategia de backup y recuperacioén.

Verifique si la informacion mas sensible, se

encuentra encriptada.

Evalte los estandares, directrices vy
procedimientos de seguridad técnicos para
redes y herramientas de seguridad de red
como IDS/IPS (deteccién y prevencién de
intrusiones), gestidon de vulnerabilidades,

etc.

Posibles métricas

exitosas.

Tiempo medio transcurrido desde la recogida

de los soportes de backup de su

almacenamiento fuera de las instalaciones
hasta la recuperacién exitosa de los datos en

todas ubicaciones principales.

Porcentaje de backups y archivos con datos
sensibles o valiosos que estan encriptados.

Numero de incidentes de seguridad de red
identificados en el mes anterior, dividido por
categorias de leve / importante / grave, con
analisis de tendencias y descripcion
comentada de todo incidente serio y tendencia

adversa.
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Ref. Objetivo

Manejo de los

10.7
soportes
Intercambio de

10.8 , B
informacién
Servicios de

10.9 comercio
electronico

Aspectos a evaluar

Verifique los procedimientos de control
para los soportes y la informacién en
transito no solo fisico sino electrénico (a

través de las redes).

Verifique si existen y se aplican

procedimientos de encriptacion para los
datos sensibles o valiosos antes de ser

transportados.

Verifique la existencia y aplicacién de
procedimientos de control establecido para
el intercambio de informacién, por emalil,

FTP, entre otros.

Evalie los procedimientos de control

establecido para el comercio electronico.

Posibles métricas

Porcentaje de soportes de backup o archivo

que estan totalmente encriptados.

Porcentaje de enlaces de terceras partes para
definido y (b)

implementado satisfactoriamente los requisitos

los cuales se han (a)
de seguridad de la informacion.

“Estado de la eSeguridad”, es decir, un informe
sobre el nivel global de confianza de la

direccion, basado en el analisis de los ultimos

tests de penetracién, incidentes actuales o
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Ref.

10.10

11. Control de accesos

11.1

Objetivo

Supervision

Requisitos de

Aspectos a evaluar

Analice la criticidad e importancia de los
datos monitoreados y verifique si existen
otros datos criticos no considerados y que
afectan los objetivos globales de negocio
de la organizacion en relacion a la

seguridad de la informacion.

Verifique que existen propietarios de

activos de informacion, y que cuentan con

Posibles métricas

recientes, vulnerabilidades actuales conocidas,

cambios planificados, etc.

Porcentaje de sistemas cuyos /logs de
seguridad (a) estan adecuadamente
configurados, (b) son transferidos con
seguridad a un sistema de gestion centralizada
de logs y (c) son
monitorizados/revisados/evaluados

regularmente.

Tendencia en el numero de entradas en los
logs de seguridad que (a) han sido registradas,
(b) han sido analizadas y (c) han conducido a

actividades de seguimiento.

Porcentaje de sistemas y aplicaciones

corporativas para los que los “propietarios”
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Ref.

11.2

Objetivo

negocio para el

control de accesos

Gestidon de acceso

de usuario

Aspectos a evaluar

la capacidad de definir y/o aprobar las
reglas de control de acceso y otros

controles de seguridad.

Asegurese de que se les responsabiliza de
incumplimientos, no conformidades y otros

incidentes.

Verifique la existencia y aplicacion de
procedimientos formales para la gestion de
accesos de usuarios, con
responsabilidades operativas para aplicar
las reglas de control de acceso definidas
por los propietarios de las aplicaciones y la

direccion de seguridad de la informacion.

Verifique si se cuentan con herramientas
para realizar el monitoreo de accesos y si

son utilizadas.

Posibles métricas

adecuados han: (a) sido identificados, (b)
aceptado formalmente sus responsabilidades,
(c) llevado a cabo o encargado revisiones de
accesos y seguridad de aplicaciones, basadas
en riesgo y (d) definido las reglas de control de

acceso basadas en roles.

Tiempo medio transcurrido entre la solicitud y
la realizacidon de peticiones de cambio de
accesos y numero de solicitudes de cambio de
acceso cursadas en el mes anterior (con
analisis de tendencias y comentarios acerca de
cualquier pico / valle (p. €j., “Implantada nueva

aplicacién financiera este mes”).
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Ref.

11.3

11.4

11.5

Objetivo

Responsabilidades

del usuario

Control de acceso

alared

Control de acceso
al sistema

operativo

Aspectos a evaluar

Asegurese de que se establecen las
responsabilidades de seguridad y que son

entendidas por el personal afectado.

Verifique si existen procedimientos de
monitoreo.

Evalie los controles de seguridad
perimetrales (LAN/WAN) e internos

(LAN/LAN), frente a controles de seguridad

en aplicaciones (defensa en profundidad).

Evalue los estandares de seguridad basica
para todas las plataformas informaticas y

de comunicaciones.

Posibles métricas

Porcentaje de descripciones de puesto de
trabajo que incluyen responsabilidades en
seguridad de la informacién (a) totalmente

documentadas y (b) formalmente aceptadas.

Estadisticas de cortafuegos, tales como
porcentaje de paquetes o0 sesiones salientes
que han sido bloqueadas (p. €j., intentos de
acceso a paginas web prohibidas; numero de
ataques potenciales de hacking repelidos,
clasificados en

insignificantes/preocupantes/criticos).

Estadisticas de vulnerabilidad de sistemas vy
redes, como n° de vulnerabilidades conocidas
cerradas, abiertas y nuevas; velocidad media
de parcheo de vulnerabilidades (analizadas por
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Ref.

11.6

Objetivo

Control de acceso
a la aplicacion y a

la informacioén

Aspectos a evaluar

Evalue la aplicacién de controles en las

aplicaciones y middleware.

Posibles métricas

prioridades/categorias  del fabricante o
propias).

Porcentaje de  plataformas  totalmente
conformes con los estandares de seguridad
basica (comprobado mediante pruebas
independientes), con anotaciones sobre los
sistemas no conformes (p. ej., “Sistema de
finanzas sera actualizado para ser conforme

en cuarto trimestre)”.
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Ref. Objetivo Aspectos a evaluar

Evalue el cumplimiento de las politicas
establecido para equipos informaticos
portatiles (es decir, laptops, PDAs, etc.).

Asegurese de que el nivel de proteccion de

Ordenadores _ _ o N
o los equipos informaticos utilizados dentro
1.7 portatiles y . , L
_ de las instalaciones de la organizacion
teletrabajo

tiene su correspondencia en el nivel de
proteccidon de los equipos portatiles, en
aspectos tales como antivirus, parches,

actualizaciones, software cortafuegos, etc.

Posibles métricas

‘Estado de la seguridad en entorno portatil /
teletrabajo”, es decir, un informe sobre el
estado actual dé la seguridad de equipos
informaticos  portatiles  (laptops,  PDAs,
teléfonos moviles, etc.), y de teletrabajo (en
casa de los empleados, fuerza de trabajo
movil), con comentarios sobre incidentes
recientes/actuales, vulnerabilidades actuales
de seguridad conocidas y pronosticos sobre
cualquier riesgo creciente, despliegue de
configuraciones seguras, antivirus, firewalls

personales, etc.

12. Adquisicion, desarrollo y mantenimiento de los sistemas de informacion
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Ref. Objetivo

Requisitos de
seguridad de los
12.1 _
sistemas de

informacion

Procesamiento
12.2 correcto en las

aplicaciones

Controles
12.3 _ o
criptograficos

Aspectos a evaluar

Evalue si se cumplen los requisitos de

seguridad de los sistemas de informacion.

Evalue y pruebe los controles en las
aplicaciones como validacion de datos de
entrada, restricciones de rango vy tipo,

integridad referencial, etc.

Identifique inconsistencias en la

informacién generado por las aplicaciones.

Verifique el uso de estandares de

encriptacion para informacion sensible.

Posibles métricas

Sistemas de informacion que no cuentan con

requisitos minimos de seguridad

implementados.

Porcentaje de sistemas para los cuales los
controles de validacion de datos se han (a)
definido y (b) implementado y demostrado

eficaces mediante pruebas.

Porcentaje de sistemas que contienen datos
valiosos o sensibles para los cuales se han
implantado totalmente controles criptograficos

apropiados (periodo de reporte de 3 a 12
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Ref. Objetivo

Seguridad de los
12.4 archivos de

sistema

Seguridad en los
procesos de
12.5
desarrollo y

soporte

Aspectos a evaluar

Verifique si se aplican los procedimientos

de seguridad recomendados por el

fabricante o por expertos.

Evalue los controles relacionados a la

seguridad de la informacion en el ciclo de
vida de desarrollo de sistemas en todas
sus fases, desde la concepcion hasta la
desaparicién de un sistema, por medio de

la inclusion de ‘“recordatorios” sobre

seguridad en los procedimientos y métodos

de desarrollo, operaciones y gestion de
cambios.

Analice 'y evalue las incidencias

Posibles métricas
meses).

Porcentaje de sistemas evaluados de forma
independiente como totalmente conformes con
los estandares de seguridad basica aprobados,
respecto a aquellos que no han sido
evaluados, no son conformes o para los que

no se han aprobado dichos estandares.

“Estado de la seguridad en sistemas en

desarrollo’, es decir, un informe sobre el

estado actual de la seguridad en los procesos
de desarrollo de software, con comentarios
recientes/actuales,

sobre incidentes

vulnerabilidades  actuales de  seguridad
conocidas y pronosticos sobre cualquier riesgo

creciente, etc.
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Ref. Objetivo

Gestion de la
12.6 vulnerabilidad

técnica

Aspectos a evaluar

presentadas en el proceso de desarrollo y

soporte.

Verifique si existen procedimientos para la
actualizacion de parches de seguridad
mediante herramientas de gestidon de
vulnerabilidades ylo actualizaciéon
automatica siempre ‘que sea posible (p.

ej., Microsoft Update, WSUS, entre otros).

Verifique si se aplicaron los parches

criticos.

13. Gestion de incidentes en la seguridad de la informacion

Notificacion de
13 1 eventos y puntos
débiles de la

seguridad de la

Verifique la existencia y aplicacion de
procedimientos que permitan informar
incidentes, eventos vy problemas de

seguridad.

Posibles métricas

Numero de servidores, estaciones de trabajo,

laptops con software base desactualizado.

Estadisticas del helpdesk de Tl, con analisis
sobre el numero y tipos de llamadas relativas a
seguridad de la informacion (p. ej., cambios de
contrasena; porcentaje de preguntas acerca de
riesgos y controles de seguridad de la
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Ref. Objetivo

informacion

Gestion de

incidentes de

13.2 seguridad de la
informacion y

mejoras

Aspectos a evaluar

Verifique la existencia y aplicacion de
procedimientos de revision postincidente y
los casos de estudio para incidentes serios,
tales como fraudes, ilustran los puntos
débiles de

oportunidades de mejora y conforman por

control, identifican

si mismos un mecanismo eficaz de

concienciacion en seguridad.

14. Gestion de la continuidad del negocio

Posibles métricas

informacién respecto al total de preguntas). A
partir de las estadisticas, cree y publique una
tabla de clasificacion por departamentos
(ajustada segun el numero de empleados por
departamento), mostrando aquellos que estan
claramente concienciados con la seguridad,
frente a los que no lo estan.

Numero vy

gravedad de incidentes;

evaluaciones de los costes de analizar,
detener y reparar los incidentes y cualquier

pérdida tangible o intangible producida.

Porcentaje de incidentes de seguridad que han
causado costes por encima de umbrales

aceptables definidos por la direccion.
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Ref.

14.1

Objetivo

Aspectos de
seguridad de la
informacién en la
gestiéon de la
continuidad del

negocio

Aspectos a evaluar

Considere la gestion de continuidad de
negocio como un proceso con entradas
procedentes de diversas funciones (alta
direccion, TI, operaciones, RRHH, etc.) y

actividades (evaluacion de riesgos, etc.).

Asegure la coherencia y concienciaciéon

mediante personas y unidades
organizativas relevantes en los planes de

continuidad de negocio.

Deberian llevarse a cabo las pruebas
pertinentes (tales como pruebas sobre el
papel, simulacros, pruebas de failover, etc.)
para (a) mantener los planes actualizados,
(b) aumentar la confianza de la direccidon
en los planes y (c) familiarizar a los
empleados relevantes con sus funciones y

responsabilidades bajo condiciones de

Posibles meétricas

Porcentaje de planes de continuidad de
negocio en cada una de las fases del ciclo de
vida (requerido / especificado / documentado /

probado).

Porcentaje de unidades organizativas con
planes de continuidad de negocio que han sido
adecuadamente (a) documentados vy (b)
probados mediante tests apropiados en los

ultimos 12 meses.
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Ref.

Objetivo

15. Cumplimiento

15.1

Cumplimiento de
los requisitos

legales

Aspectos a evaluar

desastre.

Evalue la frecuencia de la evaluacion de

riesgos y analisis de impacto en el negocio.

Evalle los procedimientos de contingencia,
gestion de crisis, recuperacion de Tl, entre

otros.

Obtenga consejos de implantacion en BS
25999 Gestion de la Continuidad de

Negocio.

Verifique si se han establecido en normas
internas aspectos relacionados con normas
legales, por ejemplo, tiempo minimo para
mantener informacion historica,

procedimientos para el cambio de datos de

Posibles métricas

Numero de cuestiones o recomendaciones de
cumplimiento legal, agrupadas y analizadas
por su estado (cerradas, abiertas, nuevas,
retrasadas) e importancia o nivel de riesgo

(alto, medio o bajo).
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Ref. Objetivo

Cumplimiento de
las politicas y
normas de
15.2 _
seguridad y
cumplimiento

técnico

Consideraciones

15.3 de las auditorias

de los sistemas de

Aspectos a evaluar

clientes, entre otros.

Evalue el

normas de seguridad.

Verifique si  se

oportunamente las

recomendaciones

senaladas

han
observaciones

en

cumplimiento de politicas y

implementado

y

las

Posibles métricas

Porcentaje de requisitos externos clave que,
mediante auditorias objetivas o de otra forma

admisible, han sido considerados conformes.

Numero de cuestiones o recomendaciones de
de
cumplimiento, agrupadas y analizadas por su

politica interna y otros aspectos
estado (cerradas, abiertas, nuevas, retrasadas)
e importancia o nivel de riesgo (alto, medio o

bajo).

Porcentaje de revisiones de cumplimiento de

seguridad de la informacién sin

incumplimientos sustanciales.

Numero de cuestiones o recomendaciones de
auditoria, agrupadas y analizadas por su
estado (cerradas, abiertas, nuevas, retrasadas)

e importancia o nivel de riesgo (alto, medio o
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Ref.

Objetivo

informacion

Aspectos a evaluar

auditorias realizadas a los recursos de TI.

Posibles métricas
bajo).

Porcentaje de hallazgos de auditoria relativos
a seguridad de la informacidon que han sido
resueltos y cerrados, respecto al total de

abiertos en el mismo periodo.

Tiempo medio real de resolucion/cierre de
recomendaciones, respecto a los plazos
acordados por la direccion al final de las

auditorias.
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ANEXO 4

ESQUEMAS DE PROCESOS Y METAS DE NEGOCIO, PROCESOS,
CONTROLES Y METAS DE TI, SEGUN COBIT

DOMINIOS Y PROCESOS DE TI

omyos bl Necoed |

[ owfimivos peL coBmaNe. |

ME! Mondorear y avabiar o dusampao de T1
MEZ Montoroa y ewebot o catrd inlwrno
ME3Garanizar cumplmiato g atorno

ME4 Rroporoonar gptrema de T

|

FO1 Dufnr ol plan eatrakégro da Ti

P2 Dofnrlaaquitcirada b rfomacon

PO3 Dexsmmna lo daaon kaeloga

PO4 Ocfvr procatns, agaaacen y rdsacnaa do T

FOS Adminaralainvarsanen Tl

P08 Caruncarlzss agwzumiosy la dremon de b garama
FOT Admineyr raaraos n

P08 Admiresr sy cabcod

D9 Ewabiary adnietny resgos do T

PO10 Admrers poyectm.

DSt Defnry admrnshar nicles de mmaa
DS2 Admnstra samoos do tacaas

DS3 Adnnmsim desarparo y ayrcehd.
0S4 Goranbzzr la cotruchd &l ssvao
0S6 Garaniza lasequrdsd de les srdamas.
D88 Idanffce y ougror costas

DST Eduaaryonrens alasusisno

0SB Adnnatrarlamase de tanao ylos rodates
DSO Admnstrar ks corliguracion
DS10AdTen ray e robiarem

DS 1t Adnimras ks cacs.

DS 12 Adnuiairar ol ambents faxn
DS13AdTwmro ke gpermconca

Al 14rvicr sohiconsa atamaizadia.

A2 Adqurnry mankenar d sciiwaro aplcaivo

N3 Adqure y mantana ts riracshuctura lacnd agca
NS Fachus b qporaoon y ol uisa

N6 Adqunt icarans de T1

AB AMrrsrar asmhios.

AT rewar y agediter sdugows y ambios.

66



PROCESOS Y METAS DE TI SEGUN COBIT
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Equivalencia entre los procesos de Tl y las areas focales
del gobiemo de TI, COSO, los recursos Tl de COBIT y los
criterios de informacion de COBIT
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Nota: La equivalenciacon COSO se basa en el marco de trabajo onginal @ COSO.

La equivalenciatambién apiica enlo

genaral, al subsigulente COSO M&/c0 06 raDafo Mtegredo ~ AJMINISTacion 06 SO eMmPresariaes, a cual profundiza
an el controt intemo, trindando un foco mas robusto y extenso en el tamamas ampilo de aoministracion de nesgos
empresariales. Aunque no se pretende que ream place al marco de trabajo de control INemo del COSO onginal, Sino que
Incorpare al marco de trabajo de controlintamo dentro de L, 10s LBuUaros de COBIT pueden optar por referirse a este
marco de administraclon de fesgos empresanales lanto para satisfacer sUS necesidades de control Intemo, como para
migrarhacla un proceso de administracion de fesgos mas compieto.
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UNION DE LAS METAS DEL NEGOCIO CON LAS METAS DE TI
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Nod lod Madur z para Control Interno

Nivel de Estatus del ambiente de control interno Establecimiento de controles internos
madurez
0 Noexklente O | No se reconoce 1a nacesidad del control Intemo. EI | No exIste 1a Intencion de evaluar 13 necestdad del control
INEXISTENTE control no es parte de 13 cultura o0 misten Intemo. Los Incldentes se manejan conforme van surglendo,

organizacional. Existe un allo rtesgo de deficienclas
€ Incldentes de control.

1 Iniclal/ ad hoc

Se reconoce algo de 1a necesldad del conltrol Intesno.
El enfoque nacla los requerimientos de nesgo y
conirol s ad noc y desorganizado. sin comunicacion
0 supervision. No se Identmcan las deficlenclas. Los
empleados no estan conclantes de sus
responsablildades.

NO existe 1a conciencia de 1a necesidad de evaluar lo Que se
necesita en teminos de controtes de Ti. Cuando sellevan 3
€abo. son solamente de rorma ad noc, a alto nive! y como
reacclon a Incldentes significativos. La evaluaclon solo se
enfoca al Incldents presante.

2 Repdible

pero
Iniultivo

Exsten controles paro no estan docu

0 mentados. Su ope&faclon depende del conocim
lento y molivacton de 10s Individuos. La efectividad no
s/ evalla de forma adecuada. Exlsten muchas
debllldades de controly no se resualven de forma
aproplada; el Impacto puede ser severo. Las medidas
de 1a gerencla para resolver problemas de control no
son conslistentes ni tienen prioridades. Los

emgieados EIOOQI'I no estar conclentes de sus

La evaluaclon de 13 necesldad de contml sucedesalo cuando
se necestta para clertos procesas seleccionajos de T1 para
determinar el nivel actual de madurez del contro), el nivel mata
que dete= ser alcanzado, y las brechas existentes. Se ullllza un
enfoque de laller tnformal, que Involucra a los gerentas de Tl 'y
al equipo participante en el proceso, para asfinir un enfoque
adacuado hacla elcontrol para 10s procesos. y para generar un
plan de accion acordado.

J Proceso
definido

responsabilidades.

Exslen controles y estan documentades de forma
adecuada. Se evalua la efe:ividad operativa de
forma perodica y existe un numero promedio de
problemas. Sin embargo. el procesa de evaluacion
no esta documentad. Aunque a gerencla puede
manejar 1a mayoria de Ios prcblemas de control de
forma predecide, algunas dablildades de control
persisten y 10s Impactos pueden Sef severus. Los
empleados estan conclentes de sus

Los procesos criticos de TI se Identiican con Dase en
Impulsores de valor y de rlesgo. Se realtza un anallsls
delallado para Identificar requisilos de conlroly 1acausa ralz
de |as brechas, asl como para desarrollar oporlunidades @9
mejora. AG3MAs de faclitar talleres, se usan heramientas y se
reallzan entrevistas para apoyar & analisls y garantizar que 1os
propletarios a5 los procesos da TI son realmente 10s duaflos e
Impulsan al proceso de evaluaclon y mejora.

4 Administradd
y meditie

Bxéptnentimtzeataielectivmide conlrol Intemo y de
aaministracion de rlesgos. La evaluacion tarmal y
documentada de los conlroles ocurre de forma
panodica. Mucncs controles estan aulomatizalos y
serealizan de forma periodra. Es prcbable que 1a
gerencla detecte 1a mayoria de los problemas de
conltrol, aunque N 10dos I0s problemas se Identifican
de forma rullnaria. Hay un sequimiento consistente
para manejar 1as debllidades de control Identincadas.
Se aplica un uso de la lecnologla tactico y limitado a
10S conlroles automatizados.

Se define de forma pertodica qua tan crilicos son 10S Procesos
de TI con el apeyo y acuerdo camplelo por parte de los
propletanos 4 10s proces0s comespondientes. La evaluacion
de Ios requisitos de conird se basa en las polllkcasy en la
madurez real a3 eslos procesos, sigulendo un analisis
meliculoso y medilo, Involucrando a los paricipantes clave. La
rendiclon de cuentas sobre estas evaluaclones ¢s claray esta
reforzada. Las estrateglas de mejora estan apoyadas en casos
de negoclo. EI desempefo para lograr 10s resultados deseados
se supervisa de forma pertodica. Se organizan de forma
ocaslonalrevisiones externas de control.

5 Oplmizao

Un programa organizaclonal de resgo y control
proporctona 13 soluclon continua y efectiva a
problemas de conlirol y resgo. El conlrol Intemoy 13
administraclon de rlesgos se Integran a las practizas
empresariales, apoyadas conuna supervision en
llempo real, y una rendlclon de cuantas completa
para la vigllancta de los controkes, adminisiracion de
1tesgos. e Implanlaclon del cumptimienio. La
evaluacitn del control es continua y se basa en auto-
evaluaclones y en analisis de brecnas y de causas
ralz. Los empieados se Involucran de forma pro-
acliva en las mejoras de control.

Los camblos en el negoclo toman en cuenta que tan criticos
SON los procesos de TI. y cutven cualquier necesidad de re-
evatuar 1a capacldad del control de 105 procesos. Los
propletaros ds 10s procesos realizan auto-evaluaclones de
forma pefodica paraconfirmar que 10s controlas se encuentran
en & nivel correcto de madurez para salisfacer las
necesidades del negoclo, y loman en cuania 10s atributos de
madurez para encontrar maneras de nacer que 10s controles
seanmas eficlenles y efectivos. La organizacion evalua por
comparacion con s mejoras practicas extemas y busca
asesoraextema sobre 1a efectividad de 10s contraies Internos.
Para procescs crliticos. se reallzan evaluaciones
Independiantes para proporclonar seguriiad de que los
controles se encueniran al nivel deseado de madurez y
funclonan como fue planeado.






