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SEGURIDAD EN REDES DE TELECOMUNICACIONES



SUMARIO

El presente informe recoge los principales métodos y tecnologias para lograr que las
redes de telecomunicaciones brinden los elementos necesarios para asegurar la
informacidn transmitida por dichas redes.

La falta de medidas de seguridad en las redes es un problema que estd en
crecimiento. Cada vez es mayor el numero de atacantes y cada vez estan mas
organizados, por lo que van adquiriendo dia a dia habilidades més especializadas que
les permiten obtener mayores beneficios. Tampoco deben subestimarse las fallas de
seguridad provenientes del interior mismo de la organizacidn.

El objetivo principal de asegurar una red es la busqueda del control de acceso,
disponibilidad, integridad, confidencialidad y autenticidad de la informacidn.

Siendo el tema de seguridad de redes de telecomunicaciones bastante amplio el
presente trabajo intenta rescatar lo mas importante de como proteger las redes y
lograr asi tener conexiones seguras.

El capitulo I se realiza una introducciéon a la seguridad brindando conceptos
fundamentales. El capitulo II resefia en forma breve los tipos de redes existentes en la

actualidad. El capitulo III se describe el protocolo de seguridad para IP (IPSec). El



capitulo IV detalla los tipos de redes privadas virtuales (VPNs) y los protocolos que
se utilizan. El capitulo V explica las caracteristicas de los cortafuegos, sus diferentes
tipos y arquitecturas. El capitulo VI describe a los sistemas de deteccion de intrusos
(mas conocidos como IDSes). En el capitulo VII se explica los conceptos de
infraestructura de clave publica y uso de la encriptacion para asegurar la
informacion. El capitulo VIII detalla las fases fundamentales del disefio e
implementacion de una red segura. Por ultimo se detallan las principales

conclusiones del presente informe, las abreviaturas usadas y el material bibliografico.
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PROLOGO

Las redes de telecomunicaciones han tenido un crecimiento exponencial dentro de
los ultimos 50 afios y se han convertido en un medio importante dentro de las
comunicaciones globales, a pesar de estos grandes avances que han llegado a
satisfacer muchas necesidades con distintos servicios (entre las cuales podemos
mencionar: La telefonia, teletexto, servicios de conmutaciéon de paquetes,
videoconferencia, voz sobre IP, etc.), las redes fueron vulneradas porque no fue un
aspecto considerado en el disefio inicial de los protocolos de comunicacion es asi que
se vio la necesidad de asegurar la comunicacién extremo a extremo para que
personas inescrupulosas no tengan oportunidad de acceder de forma no autorizada a
informaciéon importante transmitida por las redes. Debido a dicho crecimiento
abrupto, pocas empresas y/o personas se dedicaron a prestar atencion a la seguridad
de las comunicaciones, presentandose problemas serios que en los ultimos 10 afios se
esta tratando de corregir con distintos métodos y tecnologias nuevas que seran

tratados en el presente informe de suficiencia.



CAPITULO I

INTRODUCCION

La seguridad ha sido un elemento que tomo importancia en la ultima década dentro
del mundo de las Telecomunicaciones, debido al crecimiento de forma exponencial
de las redes se perdid las caracteristicas de conocimiento y confianza entre quienes
interactiian en una comunicacién extremo a extremo. La seguridad no fue un aspecto
considerado en el disefio inicial de los protocolos de comunicaciéon y sistemas
operativos, lo que ha ocasionado oportunidades diversas para acceder de forma no
autorizada a redes y sistemas y ha dado lugar a una de las actividades mas populares
en estos dias en el ciberespacio: la intrusion de sistemas.

En 1988 en los Estados Unidos se crea el primer “Equipo de Respuesta a
Emergencias de Computadoras” CERT, conformado en su mayor parte por
voluntarios expertos calificados con el unico objetivo de brindar una respuesta rapida
a los problemas de seguridad, debido a que a finales de ese afio se reporto el primer
incidente que llego a afectar a miles de computadoras conectadas a Internet cuando

un programador llamado Robert Morris creo el primer gusano (worm) que generd



muchas perdidas, desde ese momento el tema de la seguridad en sistemas operativos
y redes ha sido un factor a tener muy en cuenta.

Cada vez es mayor el numero de atacantes y cada vez estan més organizados, por lo
que van adquiriendo dia a dia habilidades mas especializadas que les permiten
obtener mayores beneficios. Actualmente se estima que Internet es una red con mas
90 millones de computadoras conectadas, de mas de 200 paises de todos los
continentes, millones de usuarios, de diferentes culturas, con diferentes propdsitos,
inquietudes, edades, etc. En el afio 2001 se registraron con respecto al afio 2000, el
doble de incidentes de seguridad, y por consiguiente el doble de computadoras
afectadas por estos incidentes, cabe mencionar que hasta Septiembre de 2002
incluso se habia triplicado el numero de incidentes con respecto a aiio 2000.

En los ultimos afios se han desarrollado una gran variedad de herramientas,
metodologias y técnicas para contrarrestar estas deficiencias de origen y proteger a
los sistemas de intrusos, sobre todo al nivel de aplicaciones del usuario o del
administrador de la red.

1.1. ;QUE ES SEGURIDAD?

Desde el punto de vista gramatico la seguridad es sindnimo de garantia, estabilidad,
inmunidad, proteccidn y tranquilidad.

Entendemos por seguridad la caracteristica de cualquier sistema que nos indica que
ese sistema esta libre de todo peligro, dafio o riesgo, y que es, en cierta manera
infalible. Como ésta caracteristica, particularizando para el caso para redes de
telecomunicaciones, es muy dificil de conseguir (segun la mayoria de expertos,
imposible), se suaviza la definicidon de seguridad y se pasa a hablar de fiabilidad

(probabilidad de que un sistema se comporte tal y como se espera de €él) mas que de



seguridad; por tanto, se habla de sistemas fiables en lugar de hacerlo de sistemas
seguros.

A grandes rasgos se entiende que mantener un sistema seguro (o fiable) consiste
basicamente en garantizar tres aspectos: confidencialidad, integridad y
disponibilidad.

Seguridad en redes es mantener bajo proteccion los recursos y la informacién con
que se cuenta en la red, a través de procedimientos basados en una politica de
seguridad tales que permitan el control de lo actuado.

1.2. OBJETIVOS DE SEGURIDAD

Los objetivos fundamentales en Seguridad son: prevenir la revelacién, la
modificacién y la utilizacion no autorizada de datos, recursos de computadora y de
red. La definicion del estandar ISO 7498-2 define cinco elementos basicos que
constituyen la seguridad de un sistema: la confidencialidad de los datos, la
autenticaciéon de los datos, la integridad de los datos, el control de acceso
(disponibilidad) y el no repudio.

1) Confidencialidad implica que la informacion sea accesible unicamente por las
entidades, sistemas o personas autorizadas.

2) Autenticaciéon define mecanismos para garantizar la procedencia de la
informacion, ya sea a nivel de usuario o de computadora.

3) Integridad implica que los datos no deben ser modificados o corrompidos de
manera alguna desde su transmision hasta su recepcion.

4) El control de acceso establece la forma en que el recurso esta disponible cuando es

requerido.



S) El no repudio es la garantia de transmisién y recepcion de informacion, busca
proteger al emisor de que el receptor niegue haber recibido el mensaje, y proteger al
receptor de que el transmisor niegue haber enviado el mensaje.

En seguridad de informacidén, se consideran seis elementos sobre los cuales se han
hecho desarrollos en busca de proporcionar ambientes protegidos:

a) Seguridad fisica: un elemento de atencidn bésica, los recursos deben ser
protegidos fisicamente de accesos no autorizados, accidentes, robos, etc.

b) Seguridad de procedimientos: elemento enfocado a las medidas de proteccién en
los procesos y procedimientos.

c) Seguridad de personal: elemento enfocado a la definicidn de privilegios, y accesos
de personal involucrado con los recursos.

d) Seguridad de emanacion de compromisos: elemento enfocado a la definicién de
responsabilidades y compromisos en el manejo de la informacion.

e) Seguridad de sistemas operativos: elemento enfocado a la proteccion de servicios
y usuarios, accesos no autorizados al sistema operativo de una computadora.

f) Seguridad de comunicaciones: elemento enfocado a la transmisidn segura de
informacion a través de medios de comunicacion.

Prevencion es la palabra clave en Seguridad, se han desarrollado una gran diversidad
de técnicas y herramientas de prevencién a nivel de aplicaciones, siempre
dependientes del sistema operativo o la aplicacion que se utilice. Los protocolos de
seguridad buscan brindar servicios de seguridad en la transmisiéon de informacion,

sin importar el tipo, procedencia, sistema operativo o aplicacién que la genere.



1.3. TERMINOLOGIA

Dentro del area de Seguridad, se manejan diversos términos para identificar los
factores que intervienen, los conceptos principales son: vulnerabilidades, ataques,
contramedidas y amenazas.

1.3.1 Vulnerabilidades

El software est4 desarrollado por humanos, quienes modelan e implantan programas
a su criterio, concepto y conocimiento del lenguaje de programaciéon que utilizan, es
comun, en consecuencia, encontrar imperfecciones en los sistemas. Son éstas
imperfecciones las que propician oportunidades para accesos no autorizados, las que
se conocen como vulnerabilidades de los sistemas.

1.3.2 Ataques

Los ataques son los medios por los cuales se explotan las vulnerabilidades, se
identifican dos tipos de ataques: extraccién (wiretapping) pasiva y extraccion activa.
En la extraccion pasiva el atacante escucha, sin modificar mensajes o afectar la
operacion de la red. Generalmente no puede detectarse este tipo de ataque, pero si
prevenirse mediante mecanismos como la encriptacién de informacion.

Los objetivos del atacante son la interceptacion y el analisis de trafico en la red. Al
estar escuchando el trafico, el atacante puede identificar:

- El origen y destino de los paquetes de comunicacién, asi como la informaciéon de
cabecera.

- Monitorear el trafico y horarios de actividad.

- Identificar el uso de protocolos y observar la transferencia de datos entre protocolos
que no utilicen encriptado, por ejemplo la versiéon no segura de telnet o ftp que

transfieren la clave de usuario en texto simple.



En la extraccién activa el atacante modifica los mensajes o irrumpe la operacion de
la red. El atacante tiene como objetivo modificar datos o bien crear trafico falso. Este
tipo de ataque, generalmente puede detectarse, pero no prevenirse. La gama de
actividades identificadas sobre ataques conocidos puede clasificarse en cuatro
categorias:

1) Modificacion de mensajes: al interceptar mensajes, se altera su contenido o su
orden para irrumpir su flujo normal.

2) Degradacion y fraude del servicio: tiene como objetivo intervenir el
funcionamiento normal de un servicio, impide el uso o la gestiéon de recursos en la
red. Ejemplo de este ataque es el de negacién de servicio (DoS, Denial of Service),
donde se suprimen los servicios de SMTP, HTTP, FTP, DNS, entre otros.

3) Reactuacion: al interceptar mensajes legitimos, se capturan y repiten para producir
efectos diversos, como el ingresar dinero repetidas veces en una cuenta de banco.

4) Suplantacion de identidad: Este es uno de los ataques mas completos y nocivos. El
intruso o atacante adopta una identidad con privilegios en una red y explota esos
privilegios para sus fines. Un ataque con prioridad de atenciéon para todo
administrador de red es el "spoofing" donde el intruso obtiene servicios basados en la
autenticacion de computadoras por su direccion IP. Es recomendable seguir una
estrategia y de preferencia tener una herramienta para combatirlos.

Todos estos ataques tienen un impacto relativo a la politica de seguridad de un
sistema, aunque en Intermnet dentro de los mas temidos se encuentra el DoS por su
relevancia al suprimir el funcionamiento de un sistema, y el Spoofing al obtener

privilegios de acceso de forma fraudulenta.



1.3.3 Contramedidas

Lo mas importante es contar con una Politica de Seguridad, un documento legal y
con apoyo directivo, que define la misién, vision y objetivos de los recursos de red e
informacién en cuestidon. En una politica se define lo que es permitido y lo que no,
las necesidades de confidencialidad, autenticacidn y otros servicios de seguridad para
los recursos involucrados. Toda red debe contar con una politica de seguridad.

Las contramedidas son entonces, las politicas de seguridad apoyadas por todos los
medios técnicos o de procedimientos que se aplican y desarrollan para atender
vulnerabilidades y frustrar ataques especificos. Ejemplos: reglamentos, cortafuegos,
nessus, ssh, tcp-wappers, antivirus, kerberos, radius, entre muchos otros comerciales
o de dominio publico.

1.3.4 Amenazas

Las amenazas estdn dadas por condiciones de entorno, dada una oportunidad y
adversarios motivados y capaces de montar ataques que explotan vulnerabilidades,
podria producirse una violacion a la seguridad (confidencialidad, integridad,
disponibilidad y/o uso legitimo). Los perfiles de capacidades de los atacantes se
identifican como sigue:

- Insercion de mensajes solamente.

- Escuchar e introducir mensajes.

- Escuchar y obstruir.

- Escuchar, obstruir e insertar mensajes.

- Escuchar y remitir un mensaje ("hombre en el medio™)

- Capacidades activas y pasivas de forma unidireccional o bidireccional



Cada enlace en una red y cada recurso es susceptible a diferente tipo de amenazas, de
ataques, y quiza a diferentes atacantes. El analisis de riesgos y el monitoreo constante
de vulnerabilidades pueden identificar las amenazas que han de ser contrarrestadas,

asi como especificar los mecanismos de seguridad necesarios para hacerlo.

— )

Trasmisor Normal RecepFor
o 'Ougen” o Destino
de Informacicn de Informacion
O O
Interrupcion Interceptacion
Modificaciéon Falsificacion
Figura 1.1 Categorias de amenazas a la seguridad

De acuerdo a la figura 1.1, las cuatro categorias generales de amenazas que se

utilizan en la actualidad son las siguientes:
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1) Interrupcién: es una amenaza contra la disponibilidad, el ataque ocasiona que un
recurso del sistema deje de estar disponible. Ejemplos: DoS, destruir un elemento de
hardware o cortar una linea de comunicacién.

2) Interceptacion: es una amenaza contra la confidencialidad, el ataque produce la
captura no autorizada de informacién en el medio de transmision. Ejemplos: Sniffers,
lectura de cabeceras, interceptacion de datos.

3) Modificacién: es una amenaza contra la integridad, el ataque produce no solo el
acceso no autorizado a un recurso sino también la capacidad de manipularlo.
Ejemplos: modificacién del contenido de mensajes interceptados, alterar programas
para modificar su funcionamiento.

4) Falsificacién: es una amenaza contra la autenticidad, el ataque produce que una
entidad no autorizada inserte mensajes falsos en el sistema. Ejemplos: sustitucion de

usuarios, alterar archivos, insercién de mensajes espurios en la red.



CAPITULO 11

TIPOS DE REDES

2.1. INTRODUCCION

Cuando una persona establece una empresa siempre piensa en obtener beneficios y
para esto, en muchas ocasiones se requiere de compartir recursos (impresoras,
digitalizadores, computadoras, discos duros, archivos, el conocimiento de personas,
etc.) y una solucion es tener una red que puede ser local, metropolitana, nacional,
amplia o global, dependiendo su amplitud de la dispersion geogréafica de los recursos
que queremos compartir. Esos recursos deben estan disponibles en el momento
adecuado y que los datos o informacion que produzcan sean altamente confiables,
esto es, que no sufran deterioro durante su transmision. En ocasiones, sera vital que
contemos con réplicas de algunos recursos para que, dado el caso de un desastre en
algun punto de la red, podamos consultar o acceder un recurso similar o de respaldo.
Las compaiiias también se han dado cuenta que resulta mas barato tener una red de
computadoras en donde reparten sus procesos productivos que tener una sola
supercomputadora en donde concentren todo. Las ventajas de la red son: economia,
capacidad de crecimiento mas granular, capacidad de soportar fallas, capacidad de

tener réplicas mas econdmicas y otras.
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2.2. TIPOS DE REDES POR SU DISPERSION

Al crear una red, se toman en cuenta dos factores principales: el medio fisico de
transmisidon y las reglas que rigen la transmisién de datos. Al primer factor le
llamamos nivel fisico y al segundo protocolos.

En el nivel fisico generalmente encontramos sefiales de voltaje que tienen un
significado preconcebido. Esas sefiales se agrupan e interpretan para formar
entidades llamadas paquetes de datos. La forma como se acceden a esos paquetes
determina la tecnologia de transmisidn y se aceptan dos tipos: "broadcast" y "point-
to-point".

Las redes de tipo "broadcast" se caracterizan porque todos los miembros (nodos)
pueden acceder a todos los paquetes que circulan por el medio de transmision.

Las redes punto a punto solo permiten que un nodo se conecte a otro en un momento
dado.

Por la extensién de las redes "broadcast” o "punto a punto”, podemos clasificarlas de

acuerdo a la tabla siguiente.

Distancia/CPU’s|Ubicacién de CPU’s Nombre

0.1m Tarjeta Principal CPU|Nodo

1m Cluster, Sistema Multicomputadora

10 m Sala de Computo Red de Area Local

100 m Edificio Red de Area Local

1 Km Campus Red de Area Local

10 Km Ciudad Red de Area Metropolitana
100 Km Pais Red de Area Amplia

1000 Km Continente Red de Area Amplia

10 000 Km Planeta Internet

Tabla 2.1 Tipos de Redes por su dispersién
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2.3. REDES DE AREA LOCAL

Las redes de area local son el punto de contacto de los usuarios finales. Su finalidad
principal es la de intercambiar informacion entre grupos de trabajo y compartir
recursos tales como impresoras y discos duros. Se caracterizan por tres factores:
extension, su tecnologia de transmisidn y su topologia.

2.3.1 Extension de las redes de area local

Su extension va de unos cuantos metros hasta algunos kildmetros. Esto permite unir
nodos que se encuentran en una misma sala de coOmputo, en un edificio, en un
campus o una empresa mediana y grande ubicada en una misma locacidn.

2.3.2 Tecnologias de transmision de las redes de area local

Las redes tradicionales operan con medios de transmision tales como cable de par
trenzado (Unshielded Twisted Pair), cable coaxial (ya casi obsoleto porque presenta
muchos problemas), fibra éptica (inmune a la mayoria de interferencias), portadoras
de rayo infrarrojo o laser, radio y microondas en frecuencias no comerciales. Las
velocidades en las redes de area local van desde 10 Megabits por segundo ( Mbps)
hasta 622 Mbps.

2.3.3 Topologias de las redes de area local

La topologia de una red se refiere a la forma que ésta toma al hacer un diagrama del
medio fisico de transmision y los dispositivos necesarios para regenerar la sefial o
manipular el trafico. Las topologias generales son: anillo, bus, estrella, arbol y
completas.

Las topologias de anillo, bus y arbol se adecuan mejor para redes de tipo "broadcast"

y el resto para redes de tipo punto a punto.
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Los estandares mas comunes son el IEEE 802.3 llamado Ethernet y el IEEE 802.5
llamado Token Ring. Ethernet opera entre 10 y 100 Mbps. En este estandar, todo
nodo escucha todos los paquetes de esta red broadcast, saca una copia y examina el
destinatario. Si el destinatario es el nodo mismo, lo procesa y si no lo deshecha para
escuchar el siguiente. Para enviar un paquete escucha cuando el medio de
transmision esté libre. Si ocurre que dos nodos enviaron un paquete al mismo tiempo,
se provoca una colisién y cada nodo vuelve a retransmitir su paquete después de
esperar un tiempo aleatorio. Token Ring opera entre 4 y 16 Mbps y utiliza una ficha
(token) que permite enviar paquetes al nodo que la posee mientras los otros
escuchan. Una vez que un nodo termina de enviar paquetes, pasa la ficha a otro nodo
para que transmita.

2.4. REDES DE AREA METROPOLITANA

Una red de area metropolitana es una version mas grande de una LAN en cuanto a
topologia, protocolos y medios de transmisidon que abarca tal vez a un conjunto de
oficinas corporativas o empresas en una ciudad. Las redes de servicio de television
por cable se pueden considerar como MANSs y, en general, a cualquier red de datos,
voz o video con una extensidon de una a varias decenas de kilometros. El estandar
IEEE 802.6 define un tipo de MAN llamado DQDB por sus siglas en inglés
Distributed Queue Dual Bus. Este estandar usa dos cables half-duplex por los cuales
se recibe y transmiten voz y datos entre un conjunto de nodos.

2.5. REDES DE AREA AMPLIA

Una red de area amplia se expande en una zona geografica de un pais o continente.
Los beneficiarios de estas redes son los que se ubican en nodos finales llamados

también sistemas finales que corren aplicaciones de usuario (por ejemplo, algun



15

procesador de palabras o un navegador de WWW). A la infraestructura que une los
nodos de usuarios se le llama subred y abarca diversos ruteadores y lineas de
comunicacion que une a las redes de area local. El término de subred también se
aplica a una técnica para optimizar el trafico en una red de area local de tamafio
medio.

En la mayoria de las redes de area amplia se utilizan una gran variedad de medios de
transmision para cubrir grandes distancias. La transmisién puede efectuarse por
microondas, por cable de cobre, fibra dptica o alguna combinacion de los anteriores.
Sin importar el medio, los datos en algin punto se convierten e interpretan como una
secuencia de unos y ceros para formar marcos de informacion (frames), luego estos
frames son ensamblados para formar paquetes y los paquetes a su vez construyen
archivos o registros especificos de alguna aplicacion.

Las redes clasicas se caracterizan porque utilizan ruteadores para unir las diferentes
LANs. Como en este caso los paquetes viajan de LAN en LAN a través de ciertas
rutas que los ruteadores establecen, siendo dichos paquetes almacenados
temporalmente en cada ruteador, a la subred que usa este principio se le conoce como
punto-a-punto, almacena-y-envia o de enrutado de paquetes (point-to-point, store-
and-forward, packet-switched).

Las topologias comunes en una red punto a punto son: de estrella, anillo, arbol,
completa, anillos intersectados e irregular.

2.6. REDES INALAMBRICAS

La posibilidad de usar el aire como medio de transmision nos da lugar a las redes
inalambricas. Se pueden construir usando estaciones de radio o satélites que envian

ondas a diferentes frecuencias para enlazar los correspondientes ruteadores. Como el
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alcance de estas ondas no puede ser restringido en un cierto radio, se deben tomar
algunas medidas especiales para no entrar en conflicto con otras ondas y para
restringir el acceso.

2.7. RED GLOBAL O INTERNET

La red Internet es aquella que se ha derivado de un proyecto del departamento de
defensa de Estados Unidos y que ahora es accesible desde mas de 2 millones de
nodos en todo el mundo, y cuyos servicios tipicos son: el WWW (Servicio Web), el
correo electrénico, los foros de informacidn globales netnews.

Por otro lado, se consideran como internets (con la letra "i" mindscula) a aquellas
redes publicas o privadas que se expanden por todo el mundo. El asunto interesante
es que estas internets pueden valerse del Internet en algunos tramos para cubrir el
mundo. La restriccién mayor para que una red privada se expanda en el mundo
usando Internet es que puede verse atacada por usuarios del Internet. Un esquema de
seguridad para este caso puede ser que, para las LANs que conforman la internet
privada, cada una de ellas encripte su informacién antes de introducirla a Internet y
se decodifique en las LANs destinos, previo intercambio de las claves o llaves de
decodificacion. Este tipo de esquemas se puede lograr con el uso de cortafuegos.

2.8. PROTOCOLOS DE COMUNICACION

Un protocolo es un conjunto de reglas que indican cémo se debe llevar a cabo un
intercambio de datos o informacién. Para que dos o mas nodos en una red puedan
intercambiar informacidn es necesario que manejen el mismo conjunto de reglas, es

decir, un mismo protocolo de comunicaciones.
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Debido a la gran variedad de protocolos, se hizo necesario estandarizarlos y para eso
se tomd un disefio estructurado o modular que produjo un modelo jerarquico
conocido como modelo de referencia OSI (Open Systems Interconnection).

2.8.1 Modelo de Referencia OSI

La Organizacién Estandares Internacionales (ISO por sus iniciales en Inglés) emiti6
un modelo de referencia para la interconexidon de sistemas abiertos (Open Systems
Interconnection OSI). En este modelo, el propdsito de cada nivel es proveer servicios
al nivel superior, liberandolo de los detalles de implementacidn de cada servicio. La
informacion que se envia de una computadora a otra debe pasar del nivel superior al
nivel inferior atravesando todos los demas niveles de forma descendente, dentro de la
computadora que origina los datos.

A su paso por cada nivel a los datos se les adiciona informacidn que sera removida al
llegar a su destino. La informacidn adicionada se clasifica en:

- Informacién de Control, dirigida a su nivel correspondiente en la computadora de
destino. Cada nivel se comporta como si estuviera comunicandose con su contraparte
en el otra computadora.

Informacién de Interface, dirigida al nivel adyacente con el cual se esta
interactuando. El objeto de esta informacién es definir los servicios provistos por el
nivel inferior, y como deben ser accedidos estos servicios. Esta informacion tras ser
empleada por el nivel adyacente es removida.

El modelo OSI se estructura en 7 niveles:
1) Nivel Fisico: este nivel dirige la transmision de flujos de bits, sin estructura
aparente, sobre un medio de conexion. Se encuentra relacionado con condiciones

eléctricas-Opticas, mecanicas y funcionales del interfaz al medio de transmision. A su
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vez esta encargado de aportar la sefial empleada para la transmision de los datos
generados por los niveles superiores. En este nivel se define la forma de conectarse el
cable a las tarjetas de red, cuanto pines debe tener cada conector y el uso funcional
de cada uno de ellos. Define también la técnica de transmision a emplear para el
envio de los datos sobre el medio empleado. Se encarga de activar, mantener y
desactivar un circuito fisico. Este nivel trata la codificacidon y sincronizacion de los
bits y es el responsable de hacer llegar los bits desde una computadora a otra.

2) Nivel de Enlace de Datos: este nivel se encarga, en la computadora de origen, de
alojar en una estructura logica de agrupacion de bits, llamada Trama (Frame), los
datos provenientes de los niveles superiores. En la computadora de destino, se
encarga de agrupar los bits provenientes del nivel fisico en tramas de datos (Frames)
que seran entregadas al nivel de red. Este nivel es el responsable de garantizar la
transferencia de tramas libres de errores de un computador a otro a través del nivel
fisico.

3) Nivel de Red: es responsable del direccionamiento de mensajes y de la conversion
de las direcciones logicas y nombres, en direcciones fisicas. Esta encargado también
de determinar la ruta adecuada para el trayecto de los datos, basandose en
condiciones de la red, prioridad del servicio, etc. El nivel de red agrupa pequefios
fragmentos de mensajes para ser enviados juntos a través de la red.

4) Nivel de Transporte: se encarga de la recuperacion y deteccion de errores.
Garantiza también, la entrega de los mensajes de la computadora originados en el
nivel de aplicacion. Es el nivel encargado de informar a los niveles superiores del

estatus de la red.
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5) Nivel de Sesidon: permite que dos aplicaciones residentes en computadoras
diferentes establezcan, usen y terminen una conexidén llamada sesién. Este nivel
realiza reconocimientos de nombres y las funciones necesarias para que dos
aplicaciones se comuniquen a través de la red, como en el caso de funciones de
seguridad.

6) Nivel de Presentaciéon: determina el formato a usar para el intercambio de datos en
la red. Puede ser llamado el traductor de la red. Este nivel también maneja la
seguridad de emisidén pues, provee a la red servicios como el de encriptacion de
datos.

7) Nivel de Aplicacién: sirve como ventana para los procesos que requieren acceder

a los servicios de red.

Enlace

Fisica

Figura 2.1 Modelo de Referencia OSI
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2.8.2 Modelo de Referencia TCP/IP

La Agencia de Proyectos de Investigacion Avanzada del Departamento de Defensa
de los Estados Unidos de Norteamérica definieron un conjunto de reglas que
establecieron cdmo conectar computadoras entre si para lograr el intercambio de
informacidén, soportando incluso desastres mayores en la subred. Fue asi como se
definié el conjunto de protocolos de TCP/IP ( TCP/IP Internet Suite of Protocols). La
Suite de TCP/IP consta de 4 capas principales que se han convertido en un estandar a

nivel mundial.

Enlace
Ethernet FODI X.25 Otros

Fisica

Figura 2.2 Modelo de Referencia TCP/IP
1) Las capas del modelo TCP/IP
Las capas de la suite de TCP/IP son menos que las del modelo de referencia OSI, sin
embargo han convertido en un estandar defacto que actualmente une a mas de 3
millones de nodos en todo el mundo.
La capa inferior, que podemos nombrar como fisica respecto al modelo OSI,

contiene varios estandares del Instituto de Ingenieros Electronicos y Eléctricos (IEEE
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en inglés) como son el 802.3 llamado Ethernet que establece las reglas para enviar
datos por cable coaxial delgado (10Base2), cable coaxial grueso (10BaseS), par
trenzado (10Base-T), fibra 6ptica (10Base-F) y su propio método de acceso, el 802.4
llamado Token Bus que puede usar estos mismos medios pero con un método de
acceso diferente, el X.25 y otros estandares denominados genéricamente como
802.X.

La siguiente capa cumple, junto con la anteriormente descrita, los niveles del modelo
de referencia 1,2 y 3 que es el de red. En esta capa se definid el protocolo IP también
conocido como "capa de internet". La responsabilidad de este protocolo es entregar
paquetes en los destinos indicados, realizando las operaciones de enrutado
apropiadas y la resolucién de congestionamientos o caidas de rutas.

La capa de transporte es la siguiente y estd implantada por dos protocolos: el TCP
(Transmission Control Protocol) y el UDP (User Datagram Protocol). El primero es
un protocolo confiable y orientado a conexiones, lo cual significa que nos ofrece un
medio libre de errores para enviar paquetes. El segundo es un protocolo no orientado
a conexiones y no es confiable. El TCP se prefiere para la transmisién de datos a
nivel red de area amplia y el otro para redes de area local.

La ultima capa definida en la suite de TCP/IP es la de aplicacién y en ella se
encuentran decenas de aplicaciones ampliamente conocidas actualmente. Las mas
populares son el protocolo de transferencia de archivos (FTP), el emulador de
terminales remotas (Telnet), el servicio de resolucion de nombres (Domain Name
Service DNS), el WWW, el servicio de correo electronico (Simple Mail Transfer

Protocol SMTP), el servicio de tiempo en la red (Network Time Protocol NTP), el
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protocolo de transferencia de noticias (Network News Transfer Protocol NNTP) y

muchos mas.



CAPITULO III

SEGURIDAD EN IP (IPSEC)

3.1. INTRODUCCION

La nueva tendencia en seguridad es crear protocolos que funcionen a menor nivel
que el de aplicaciones, de tal forma que se brinde seguridad tanto a I[P como a
protocolos de capas superiores de forma transparente para el usuario; protocolos que
funcionen sin que el usuario deba hacer o instalar algo particular en su computadora,
y protejan su trafico sin importar la aplicacién que lo genere. El Grupo de Seguridad
de la IETF desarrollé6 mecanismos para proteger al protocolo IP al cual se denomina
[P Security Protocol (IPSEC), el cual es un protocolo de seguridad de la capa de red
para proveer servicios de encriptacion con flexibilidad para soportar combinaciones
de autenticacion, integridad, control de acceso y confidencialidad.

[PSec es considerado el mejor protocolo de seguridad en la actualidad, representa un
gran esfuerzo del grupo de trabajo de la IETF, aunque existen controversias al
respecto, como los resultados de una evaluacion criptografica donde se presentan una
serie de recomendaciones y observaciones, es considerado una excelente opcion para
implementar VPN (Virtual Private Networks), de hecho se le conoce también como

el protocolo VPN.
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3.2. ;QUE ES IPSEC?

IPSec (Internet Protocol Security) es un conjunto de extensiones al protocolo IP. Es
un estandar de la IETF (Internet Engineering Task Force) definido en el RFC 2401.
Provee servicios de seguridad como autenticacién, integridad, control de acceso y
confidencialidad. Es implementado en la capa de Red, de tal forma que su
funcionamiento es completamente transparente al nivel de aplicaciones, y es mucho
mas poderoso. IPSec provee un mecanismo estandar, robusto y con posibilidades de
expansion, para proveer seguridad al protocolo IP y protocolos de capas superiores.
3.3. ARQUITECTURA DE IPSEC

La arquitectura de IPSec define la granularidad con la que el usuario puede
especificar su politica de seguridad. Permite que cierto trafico sea identificado para
recibir el nivel de proteccion deseado.

IPSec esta disefiado para proveer seguridad de alta calidad basada en criptografia,
tanto para IPv4 como para IPv6 (RFC2401). Esta compuesto por dos protocolos de
seguridad de trafico, el Authentication Header (AH) y el Encapsulating Security
Payload (ESP), ademas de protocolos y procedimientos para el manejo de llaves
encriptadas. AH provee la prueba de los datos de origen en los paquetes recibidos, la
integridad de los datos, y la proteccion contra-respuesta. ESP provee lo mismo que

AH adicionando confidencialidad de datos y de flujo de trafico limitado.
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Arquitectura

ESP AH
Algoritmo de Algoritmo de
Encriptacion Autenticacion
Dol
Manejo de Llaves - Politica

Figura 3.1 Arquitectura [IPSec

En la figura 3.1 se aprecia la arquitectura de [PSec. Al utilizar el mecanismo de AH
se aplican algoritmos de autenticacidon, con la aplicacion del mecanismo ESP,
ademas de autenticacion, también algoritmos de encriptacion. El esquema de
interoperabilidad se maneja a través de Asociaciones de Seguridad (SA),
almacenadas en una base de datos. Los parametros que se negocian para establecer
los canales seguros se¢ denominan Dominio de Interpretacion IPSec (Domain of
Interpretation, DOI), bajo politicas pre-establecidas dentro de un esquema de
funcionamiento estatico con valores fijos y previamente establecidos, o bien, en un
esquema de funcionamiento dinamico utilizando un protocolo de manejo de llaves,
Interchange Key Exchange (IKE).

3.4. MODOS DE FUNCIONAMIENTO DE IPSEC

El disefio de IPSec plantea dos modos de funcionamiento para sus protocolos:

transporte y tunel, la diferencia radica en la unidad que se esté protegiendo, en modo
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transporte se protege la carga util IP (capa de transporte), en modo tunel se protegen
paquetes IP (capa de red) y se pueden implementar tres combinaciones: AH en modo
transporte, ESP en modo transporte, ESP en modo tinel (AH en modo tunel tiene el

mismo efecto que en modo transporte).

Internet

Host A Host B

Figura 3.2 Host A y B implementando ESP en modo transporte
El modo transporte se aplica a nivel de hosts. AH y ESP en este modo interceptaran
los paquetes procedentes de la capa de transporte a la capa de red y aplicaran la
seguridad que haya sido configurada. En la figura 3.2 se aprecia un esquema de
[PSec en modo transporte, si la politica de seguridad define que los paquetes deben
ser encriptados, se utiliza ESP en modo transporte, en caso que solo haya sido
requerida autenticacion, se utiliza AH en modo transporte. Los paquetes de la capa
de transporte como TCP y UDP pasan a la capa de red, que agrega el encabezado IP
y pasa a las capas inferiores; cuando se habilita [PSec en modo transporte, los
paquetes de la capa de transporte pasan al componente de IPSec (que es
implementado como parte de la capa de red, en el caso de sistemas operativos), el
componente de [PSec agrega los encabezados AH y/o ESP, y la capa de red agrega
su encabezado IP. En el caso que se apliquen ambos protocolos, primero debe

aplicarse la cabecera de ESP y después de AH, para que la integridad de datos se



aplique a la carga util de ESP que contiene la carga atil de la capa de transporte, csto

sc ilustra cn la figura 3.3,

Encabezado Encabezado Encabezado Carga Util
IP AH ESP TCP
Figura 3.3 Formato de Paqucte con AH y ESP

El modo tinel se utiliza cuando la seguridad es aplicada por un dispositivo diferente
al generador de los paquetes, como ¢l caso de las VPN, o bicen, cuando ¢l paquete
necesita ser ascgurado hacia un punto seguro como destino y es diferente al destino
final, como sc ilustra en la figura 3.4, ¢l lujo de trafico ¢s entre A 'y B, ¢ IPSce pucede
aplicarse con una asociacion de scguridad entre RA 'y RB, o bien, una asociacion de

seguridad entre A 'y RI3.

Flujo de Paquetes

-+
' Tunel
U e
SA rARB ;
Host A Router A Router B Host 3
SAAaRs  (pA) (RB)
Figura 3.4 Aplicacion de 1PSce en modo tuncel

IPScce en modo tincel, ticne dos encabezados 1P, interior y exterior. il encabezado
intcrior cs crcado por cl host y ¢l encabezado exterior ¢s agregado por ¢l dispositivo
que csta proporcionando los servicios de scguridad. 1PSce encapsula ¢l paquete 1P
con los encabezados de 1PSce y agrega un encaberzado exterior de 1P como sce ilustra

cn la figura 3.5.



28

Encabezado ESP Encabezado Carga Util
P P de lared
Figura 3.5 Formato del Paquete aplicando IPSec en modo tunel

[PSec también soporta tuneles anidados, aunque no son recomendados por lo

complicado de su construccidon, mantenimiento y consumo de recursos de red. La

figura 3.6 muestra dos tuneles, A envia un paquete a B, la politica indica que debe

ser autenticado con el ruteador RB, ademas existe una VPN entre RA y RB, de tal

forma que el paquete que ve RB es el que se muestra en la figura 3.7, el encabezado

exterior es un paquete ESP entunelado y contiene un paquete AH entunelado, el

paquete AH contiene el paquete IP para el host B generado por el host A.

192.168.1.1 192.168.3.3
Flujo de
Paguetes
SAEsp
T
SA aH
Router A Router B
(RA) (RB)

Figura 3.6 Ejemplo de Tuneles Anidados
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yd
Encabezado ESP Encabezado AH Encabezado Datos
P IP P
Fuente: Fuente: Fuente:
10.1.1.2 10.1.1.1 10.1.1.1
Destino: Destino: Destino:
192.169.3.3 192.169.3.3 10.1.3.2

Figura 3.7 Formato del Paquete del tunel anidado
3.5. ASOCIACIONES DE SEGURIDAD
Una asociacion de seguridad (SA) es la forma basica de IPSec, es el contrato entre
dos entidades que desean comunicarse en forma segura. Las SA determinan los
protocolos a utilizar, las transformaciones, las llaves y la duracién de validez de
dichas llaves. Las SA son almacenadas en una base de datos (SADB), son de un solo
sentido, es decir, cada entidad con IPSec tiene una SA para el trafico que entra, y otra
SA para el trafico que sale.
Ademas de ser unidireccionales, también son especificas al protocolo, hay SA
separadas para AH y para ESP.
3.5.1 Indice de Parametros de Seguridad (SPI)
El SPI (Security Parameter Index) es una entidad de 32 bits que identifica de manera
unica una SA. Es el mecanismo concebido para que en una comunicacion segura, la
fuente identifique cual SA utilizar para asegurar un paquete por enviar, y el destino
identifique cual SA utilizar para verificar la seguridad del paquete recibido. El SPI se
incluye en los encabezados ESP y AH, el destino utiliza los parametros <spi, dst,

protocol> para identificar de forma unica la SA.
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3.5.2 Gestion de la SAs

Para el manejo de SA se establecen dos tareas: creacion y borrado; estas actividades
pueden ser manuales o a través del protocolo de manejo de llaves (IKE).

La creacién es un proceso de dos etapas:

1) Negociacidon de parametros de la SA,

2) Actualizacién de la SADB.

El manejo manual de llaves es obligatorio en toda implementacién, el proceso de
definicion de SPI y parametros es totalmente manual, y permaneceran hasta que sean
manualmente borrados. En el manejo dinamico de llaves, se utiliza un protocolo de
manejo de llaves en Internet como IKE. El kernel con IPSec habilitado, invoca IKE
si se trata de una comunicacion segura y no encuentra una SA. IKE negocia la SA
con el destino o con el siguiente salto (host o ruteador), dependiendo de la politica y
crea la SA en la SADB.

Igualmente las SA pueden ser borradas manualmente o con IKE, los criterios de
borrado pueden ser: tiempo de vida expirado, llaves comprometidas, solicitud
explicita para borrarse, el nimero de bytes utilizado excede un umbral especificado
en la politica.

3.5.3 Parametros

Los parametros por negociar en una SA, tanto para AH como para ESP son los
siguientes:

- Numero de secuencia: un campo de 32 bits utilizado en el procesamiento de
paquetes de salida, es parte de los encabezados de AH y/o ESP, su valor inicial es 0,
se incrementa en uno cada vez que la SA es utilizada, se utiliza para detectar ataques

del tipo “replay”.
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- Sobreflujo del nimero de secuencia: campo utilizado en el procesamiento de
paquetes de salida y se establece cuando hay sobreflujo del campo de numero de
secuencia. La politica determina qué hacer si este campo esta activado.

- Ventana de antireply: campo utilizado en el procesamiento de paquetes de entrada.
Se activa si [PSec detecta paquetes retransmitidos por hosts sospechosos.

- Tiempo de vida: El tiempo de validez de una SA, se especifica en términos de bytes
asegurados con la SA, no se recomienda enviar mas de 4Gb de paquetes utilizando la
misma SA. Para evitar la pérdida de la conexidn segura, se manejan dos limites, soft
y hard. Al llegar al limite soft el kemel es notificado para que 1nicie una nueva
negociacion antes del limite hard que es cuando la SA expira.

- Modo: los valores son: tunel, transporte o indistinto. Si el valor es indistinto la SA
puede ser utilizada para modo tunel o modo transporte.

- Destino del tunel: campo utilizado para modo tunel, indica la direccién IP de
destino del encabezado exterior.

- Parametros PMTU: IPSec no fragmenta o reensambla paquetes, sin embargo,
agrega un encabezado IPSec y por lo tanto impacta la longitud del PMTU. IPSec
debe participar en la determinacién del PMTU (Protocol Maximum Transfer Unit),
una SA mantiene dos valores: el PMTU y el campo de edad.

3.6. POLITICAS DE SEGURIDAD EN IPSEC

La politica es uno de los componentes mas importantes de la arquitectura de IPSec,
determina los servicios de seguridad que seran aplicados a un paquete. Las politicas
de seguridad son también almacenadas en una base de datos (Security Policy

Database, SPD) indexada por seleccionadores.
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La SPD es consultada tanto para el procesamiento de salida como el de entrada, se
propone un administrador de la SPD para agregar, borrar y modificar; no hay un
estandar que lo defina, pero se propone que los seleccionadores contengan los
siguientes campos:

- Direccidn fuente: puede ser indistinta, un rango de direcciones, un prefijo de red, o
una direccion IP especifica. Indistinta en el caso de que sea la misma politica para
todos los paquetes con un mismo host de origen, el rango de direcciones y prefijo de
red, para los gateways de seguridad y para VPNs, la direccion especifica para un host
con varias direcciones, 0 en un gateway cuando los requerimientos de algun host
sean especificos.

- Direccion destino: puede ser indistinta, un rango de direcciones, un prefijo de red, o
una direccion IP especifica (homologada o no). Los tres primeros para gateways de
seguridad, la direccidn especifica como indice para la SPD.

- Nombre: nombre de un usuario o sistema sobre el cual se aplique la politica de
forma especifica.

- Protocolo: el protocolo de transporte.

- Puertos de capas superiores: los puertos de la fuente y destino sobre los que se
aplica la politica.

3.7. IP ENCAPSULATING SECURITY PAYLOAD (ESP)

ESP es un encabezado de protocolo insertado en el datagrama IP para proveer
servicios de confidencialidad, autenticacién del origen de los datos, antireplay e
integridad de datos a IP. Es un estandar definido en el RFC 2406. El encabezado ESP
se inserta después del encabezado IP y antes del encabezado del protocolo de capa

superior (modo transporte) o antes del encabezado IP encapsulado (modo tunel).
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El encabezado de protocolo (IPv4, IPv6 o extensidén) que inmediatamente precede al
encabezado ESP contendra el valor 50 en su campo de protocolo (IPv4), o siguiente
cabecera (IPv6).

El formato de los paquetes ESP para una SA dada es fijo durante la duracién de la
SA. El encabezado ESP tiene la forma definida en la figura 11, el SPI y nimero de
secuencia ya fueron definidos, la carga util de datos son los datos protegidos, el
relleno (de hasta 255 bytes) se utiliza en ESP por varias circunstancias: algunos
algoritmos criptograficos requieren que el elemento de entrada sea un multiplo del
tamafio de su bloque, si no se especifica confidencialidad en la SA, se utiliza el
relleno para justificar los campos “Longitud de relleno” y “Siguiente cabecera” del
encabezado ESP, para esconder el tamafio real de la carga util; el contenido del
relleno es dependiente del algoritmo de criptografia, el algoritmo puede definir un
valor de relleno que debe ser verificado por el receptor para el proceso de
desencriptado. El campo de longitud de relleno define cuanto relleno se agrego, el
campo de siguiente cabecera indica el tipo de dato contenido en la carga util de
acuerdo al conjunto de Numeros de Protocolo IP definidos por IANA (Internet
Assigned Numbers Authority). El campo de datos de autenticacion contiene el valor
de verificacion de integridad calculado sobre el paquete ESP menos los datos de

autenticacion.
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Indice de Parametros de Seguridad (SPI)

Numero de Secuencia

! Carga Util de Datos {variable) |

Relleno (0-255 bytes)

Longitud del

Relleno Siguiente Cabecera

Datos de Autenticacion (variable}

Figura 3.8 El Encabezado ESP
ESP aplicado en modo transporte solo se utiliza en implementaciones del tipo host y
provee proteccion a los protocolos de capas superiores, pero no al encabezado IP. El
encabezado ESP se inserta después del encabezado IP y antes del protocolo superior
(TCP, UDP, ICMP, etc.) o antes de cualquier encabezado IP que haya sido
previamente insertado. En la figura 3.9 se ilustra la transformacion del paquete IP al

aplicar ESP en modo transporte para [Pv4.
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Antes de Aplicar ESP

V4
Encabezado IP
Original TCP Datos
Despues de Aplicar ESP
Encabezado IP ESP ESP ESP
Original Hdr lER Ratos Trailer | Auth
. Encriptado ¥
o Autenticado P
Figura 3.9 Transformacion del paquete Ipv4 al aplicar ESP en modo transporte

En modo tunel, ESP puede ser empleado en hosts o en gateways. El encabezado IP
interior contiene las direcciones del destino y origen del paquete, y el encabezado
exterior puede contener direcciones diferentes, cominmente direcciones de gateways
de seguridad en el camino entre el origen y destino. La posicién de los encabezados
ESP en modo tunel con respecto a los encabezados IP exteriores es igual que en

modo transporte. En la figura 3.10 se muestran el encabezado ESP para [Pv4

Z
Encabezado IP Encabezado IP ESP | ESP
Nuevo e Original TRr Palos Trailer | Auth |
L Encriptado B
L Autenticado P

Figura 3.10 Transformacidn del paquete IP al aplicar ESP en modo tunel
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En caso de no haberse indicado la confidencialidad en la SA, el algoritmo de
criptografia es Nulo, en caso de aplicar confidencialidad a un paquete que se envia,
el proceso aplicado en general es el siguiente:

1) Encapsular en el campo de carga util de ESP:

- Para modo transporte, solo la informacion original del protocolo de capa superior.

- Para modo tunel, el datagrama IP original completo.

2) Agregar el relleno necesario.

3) Encriptar el resultado (carga util de datos, relleno, longitud del relleno y la
siguiente cabecera) usando la llave, el algoritmo de criptografia, el modo indicado en
la SA y si existe, datos de sincronizacion criptografica.

En la parte del receptor se sigue en general el siguiente procedimiento para
desencriptar los paquetes recibidos:

1) Desencriptar la carga util de ESP, relleno, longitud del relleno, y siguiente
cabecera, utilizando la llave, el algoritmo de criptografia, el modo y en su caso, los
datos de sincronizacidn criptografica, indicados en la SA.

2) Procesar el relleno seguin haya sido especificado por el algoritmo utilizado.

3) Reconstruir el datagrama IP original:

- Para modo transporte, el encabezado IP original mas la informaciéon del protocolo
de capa superior original en el campo de carga util de ESP.

- Para modo tunel, el encabezado IP entunelado, mas el datagrama IP completo en el
campo de carga util de ESP.

Es importante mencionar que el encriptamiento no debe ser sustituto por la
autenticacion, la autenticacion es el servicio basico de una comunicaciéon segura,

reforzada con el encriptamiento de datos.
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3.8. IP AUTHENTICATION HEADER (AH)

AH es el protocolo [PSec utilizado para proveer servicios de integridad de datos,
autenticacion del origen de los datos, y antireplay para IP. Es un estandar definido en
el RFC 2402. La principal diferencia entre la autenticacién provista entre ESP y AH
tiene que ver con la cobertura, ESP no protege los campos del encabezado IP, a
menos que sean encapsulados por ESP (modo tunel). El encabezado de protocolo
(IPv4, IPv6 o extensidn) que inmediatamente precede al encabezado AH contendra el
valor 51 en su campo de protocolo (IPv4), o siguiente cabecera (IPv0).

La figura 3.11 muestra el encabezado AH, todos los campos son obligatorios, tienen
funciones similares a las explicadas en ESP, el campo reservado no se utiliza y su

valor debe ser cero.

1 !s | 1s | 22 31

Siguiente Cabecera Longitud de carga atil Reservado

Indice de Parametros de Seguridad (SPI)

NOmero de Secuencia

Datos de Autenticacion

Figura 3.11 EIl Encabezado AH
Al igual que ESP, AH puede aplicarse tanto en modo tiinel como transporte. La
figura 3.12 muestran la ubicacién de AH al aplicar [PSec en modo transporte en los

paquetes IP.
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Antes de Aplicar AH
/

Encabezado IP
Original TCP Datos

Despues de Aplicar AH

7/

Encabezado IP
Original AH TCP Datos

H Autenticado .

Figura 3.12 Transformacion del paquete IPv4 al aplicar AH en modo transporte
La aplicacion de AH en modo tunel, tiene una ubicacion similar a la de ESP, en la

figura 3.13 se muestra la transformacion de los paquetes IP al aplicar AH en modo

tunel.

Encabezado IP AH Encabezado IP TCP Datos
Nuevo Original
> Autenticado bl

Figura 3.13  Transformacion del paquete IP al aplicar AH en modo tunel
El proceso de célculo del valor de verificacion de integridad (Integrity Check Value,
ICV) que utiliza AH, llena con ceros los campos vulnerables a cambios en transito
(TOS, Flags, Fragment, TTL, Header checksum en un encabezado IPv4) y se calcula
sobre lo siguiente:
- Los campos del encabezado IP que sean inmunes a cambios en transito o pueda
predecirse su valor (Version, longitud de carga util, longitud total, identificacion,

direccion de fuente y destino en un encabezado IPv4).
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- El encabezado AH (siguiente cabecera, longitud de relleno, reservado, SPI, nimero
de secuencia y datos de autenticacién (que es puesta a cero para este calculo), y bytes
de relleno en caso que existan.

- Los datos del protocolo de capa superior, que se asume son inmunes a cambios en
transito.

3.9. INTERNET KEY EXCHANGE (IKE)

El protocolo IKE no es parte de IPSec, es una alternativa para crear las Asociaciones
de Seguridad de forma dinamica, esta definido en el RFC 2409. IKE es un protocolo
hibrido basado en el marco definido por el Protocolo de manejo de llaves y
asociaciones de seguridad de Internet (Internet Security Association and Key
Management protocol, ISAKMP) definido en el RFC2408, y otros dos protocolos de
manejo de llaves Oakley y SKEME. Las implementaciones de [IPSec estan forzadas
a soportar el manejo manual y solo algunas de ellas consideran IKE, que ha resultado
demasiado complejo e inapropiado. El uso de IKE en el 2001 fue congelado por la
IETF, el planteamiento sobre manejo dinamico en el 2001 es llamado “hijo de IKE”
o IKE version 2 y se encuentra en discusion en el area de seguridad de la IETF.

3.10. IMPLEMENTACION DE IPSEC

La implementacion de IPSec puede hacerse en hosts, gateways/ruteadores, y/o
cortafuegos, resultando conveniente la implementacion en éstos ultimos al
complementar mutuamente sus funciones. Tipicamente modificando la pila de IP
para soportar IPSec de forma nativa, cuando esto no es posible, puede implementarse
como interceptor que extrae € inserta paquetes en la pila de [P "Bump in the Stack"
(BITS), o bien utilizando un dispositivo de encriptacion externo dedicado "Bump in

the Wire" (BITW) como se esquematiza en la figura 17.



40

a) Implementacion
nhativa

¢) Implementacion tipo BITS

Figura 3.14 Tipos de implementaciones de IPSec
[PSec esta disefiado para operar en hosts y/o en gateways, en modo tunel para
proteger datagramas IP completos (VPN), o en modo de transporte para proteger
protocolos de capas superiores. A la fecha existen algunas implementaciones, sin
embargo, la mayoria limitadas a la aplicacion de VPN unicamente, sobre todo en
implementaciones de forma nativa, de hecho es denominado por algunos como el
"protocolo VPN”. En los ultimos afios han emergido los proyectos para implementar
seguridad en sistemas operativos, esquemas BITS, en busca de brindar una
plataforma base de seguridad independiente de las aplicaciones preferidas por el

usuario.

3.11. CONFIGURACIONES DE IPSEC
Cuando la implementacion de [PSec radica en un host o sistema final, los paquetes
pueden ser asegurados de extremo-a-extremo, es decir desde el origen de los datos

hasta su destino final. La figura 3.15 muestra este esquema, donde cada paquete que
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sale del host es asegurado y puede inclusive determinarse que todo paquete que no

haya sido asegurado por [PSec sea eliminado.

Figura 3.15 Seguridad extremo a extremo a través de la red

El resultado de un esquema de seguridad extremo-a-extremo, IPSec en modo
transporte generalmente, donde todo el trafico (Telnet, SMTP, HTTP, etc.) entre
ambos extremos puede ser asegurado, o bien, de forma particular a través de la
definicion explicita de SA.

Algo importante de mencionar de la seguridad extremo-a-extremo, es que puede
afectar el funcionamiento de otras aplicaciones que requieran inspeccionar los
paquetes en transito (Cortafuegos, QoS, etc.), y no puedan hacerlo, ya que veran solo
paquetes ESP. Quiza la implementacion mas comun son las VPN, que han sido vistas
como una excelente altemativa de ahorro, en lugar de contratar lineas dedicadas,
utilizar la red publica con servicios de seguridad. Cuando IPSec se aplica a
ruteadores en modo tunel, y dos ruteadores establecen tuneles a través de los cuales
envian trafico desde una subred localmente protegida hacia otra subred remotamente

protegida se denomina una VPN, la figura 3.16 muestra un esquema de este tipo.
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Figura3.16 Una VPN a través de Internet
Existe otro tipo de implementacidén que es una combinacion de la extremo-a-extremo
donde un host encripta y desencripta trafico que envia y recibe, y la VPN en donde es
un ruteador el que hace este trabajo. En la configuracién del tipo “Road Warrior”,
una computadora implementa IPSec y es capaz de asegurar los paquetes que envia y
verificar la seguridad de los paquetes que recibe, su extremo IPSec es un ruteador
que protege la red con la cual se desea establecer la comunicacién. La figura 3.17

ilustra este esquema.
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Figura 3.17 Esquema de configuracién de un Road Warrior
También es posible la implementacién de tuneles anidados, un ejemplo podria ser
una institucion que tiene un gateway de seguridad para proteger su red de ataques del
exterior, pero ademas tiene otro gateway de seguridad en su red interna para
proteccion de ataques internos. La figura 3.18 muestra este esquema, dificil de
mantener y establecer, pero quizd util y necesario para ciertas necesidades entre

instituciones con instalaciones remotas.

Internet

Flujo de paquetes | |
asegurado

Figura 3.18 Esquema con tuneles anidados



CAPITULO IV

REDES PRIVADAS VIRTUALES (VPNS)

4.1. INTRODUCCION

En los ultimos afios ha habido un gran desarrollo tecnolégico y hoy en dia la
computadora se ha convertido en un aparato comun en los hogares y algo casi
imprescindible en las oficinas. Lo mismo ha ocurrido con Internet, cada vez mas
extendida. Las empresas y gobiernos usan la red Internet como una herramienta mas,
confidndole informacién importante. El problema esta en que no es una red segura y
es ‘facil’ el acceder a informacién confidencial y que en malas manos puede ser
peligrosa. Por este motivo, en los ultimos afios se le da mucha importancia a la
seguridad, el uso de la encriptaciéon es comun y las empresas buscan soluciones lo
mas eficaces y baratas posibles a la inseguridad de Internet. Para dar solucion a estas
demandas surgieron las VPN ( redes privadas virtuales).

4.2. CONCEPTO DE VPN

La VPN es una red que ofrece conexiones transparentes y seguras a través de
Internet. Se trata de una extension de una red privada que utiliza enlaces a través de

redes publicas o compartidas IP.
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Estas redes permiten conectar teletrabajadores, empleados moviles, oficinas y
delegaciones separadas geograficamente, socios y clientes de wuna forma
relativamente barata y muy segura. Las empresas obtienen de esta forma reducciéon

de gastos, aumentan su seguridad y mejora en las comunicaciones.

Conexion
J é] VPN
e ]
=
Red Publica
[Es o)

Compartida

Equivalente _é

i Local

Figura 4.1 Concepto de VPN
4.2.1 Ventajas del uso de VPNs
A continuacidn se detalla las principales ventajas: .

1) Reduccion de Gastos
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Con estas redes podemos reducir gastos de varios tipos:

- Costos de telecomunicaciones por el mantenimiento de muchas lineas de acceso, las
compaiiias suelen tener contratadas dos tipos de lineas de acceso: unas de alta
velocidad de acceso a Internet y otras del tipo Frame Relay o ADSL. Con las redes
VPN sélo necesitamos un tipo de lineas ya que podremos utilizar una red publica IP
para transportar todo tipo de datos.

Costos en la administracion del equipo de acceso remoto, Ahorro de gastos
operativos. Se permite tener un acceso a una red via una VPN de manera que la
compafiia no tiene que preocuparse del mantenimiento y problemas de
administracion de un banco de médems y servidores de acceso remoto.

2) Aumenta la Seguridad

Un VPN permite crear un perimetro de seguridad de operacién. Incorpora ruteadores
y cortafuegos como base, y por encima utiliza mecanismos de seguridad como son:

- Encriptacion de datos. Se utilizan varias técnicas: DES, 3DES, RSA

- Compresion de datos

- Autenticacion. El servidor VPN autentica al cliente para asegurarse que tienen los
permisos necesarios. Si ademas el cliente autentica al servidor se protege contra la
suplantacién de servidores.

- Administracién distribuida de claves.

- Tuneling (tunelado) para establecer las conexiones punto a punto.

- Acceso desde el exterior controlado por ser acceso remoto a un servidor seguro.

3) Mejora en las Comunicaciones
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Las VPN se abren paso a través de la red publica IP o por redes compartidas I[P
creando una conexion que emula las propiedades de un enlace punto a punto privado.
Para el usuario es como si realizase una conexién dentro de una LAN (red de area
local).

Para conseguir esto se emplean técnicas de tunelaje en las que se crea un tinel que
conecte a ambos extremos y por los que se transmite la informacion. Los datos se
encapsulan con una cabecera que contenga la informacién para su ruteo a través de
los tuneles previa encriptacion de los datos. Cuando los datos salen a la red IP su
seguridad esta garantizada ya que sin la clave de desencriptacion no se puede
conocer su contenido.

4.3. ELEMENTOS DE UNA CONEXION VPN

Los elementos generales son:

1) Servidor VPN. Programa servidor instalado en una computadora que proporciona
conexiones de acceso remoto VPN o conexiones ruteador a ruteador.

2) Cliente VPN. Programa cliente VPN que es quien solicita al servidor las
conexiones de uno u otro tipo.

3) Conexion VPN. Porcién de la conexion entre dos usuarios, donde se encriptan los
datos. Una conexidn de acceso remoto se da cuando una computadora personal se
conecta a la red privada bien para obtener los servicios del servidor o para acceder a
la red completa. Una conexion ruteador a ruteador conecta dos porciones de la red
privada. En ambos casos el servidor pide autenticacion del cliente. La autenticacién
puede ser mutua.

4) Tunel. El fragmento de conexién que estd dentro de la red VPN de la

organizacidn, en el cual se encapsulan los datos para que al salir a la red IP viajen
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seguros hasta su destino. Estos datos pueden estar encriptados o no. Si lo estan el
tunel sera en si una conexiéon VPN.

5) Protocolos de Tunel. Los protocolos empleados en estas redes son: PPTP, IPSec,
L2TP, GRE y SSH, que seran detallados mas adelante.

6) Datos de tunel. Datos a enviar.

7) Red de transito. La red IP intermedia que se emplea para enviar los datos. Puede

ser Internet o una red Intranet IP privada que hayamos alquilado.

Tunel. Conexion
Red de Cliente VPN
Servidor VPN Transito
Figura 4.2 Elementos de una Conexién VPN

4.4. FUNCIONAMIENTO GENERAL

En primer lugar es necesario instalar la VPN detras del cortafuegos corporativo y el
ruteador.

El segundo paso es iniciar el intercambio de llaves y autenticacion de servidores y

sitios de forma que el administrador consiga un servidor seguro.
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Los ruteadores deben ser configurados para que envien al servidor seguro la
informacién a encriptar, dejando seguir su ruta normal al resto de trafico. En el
cortafuegos se configura un puerto por el que pase la informacion al servidor seguro
sin filtrarla.

Cuando el VPN recibe un paquete TCP/ IP lo comprime y encapsula en un nuevo
paquete especial para enviarlo por un tinel hasta su destino. El receptor desencapsula
el paquete original, lo desencripta y lo envia a su destino dentro de la LAN.

4.5. CONEXIONES VPN

Las conexiones VPN pueden ser utilizadas siempre que se requiera una conexion
punto a punto segura. Las conexiones VPN tipicas estan construidas sobre Internet o
sobre intranets.

4.5.1 Conexiones VPN sobre Internet

El concepto general es que el cliente, que puede ser un usuario externo a la VPN o un
ruteador de una VPN que se quiere conectar con otra VPN, hace una conexion a su
ISP local y desde ahi se le conecta al servidor VPN, como si se tratase de cualquier
acceso a un servidor web remoto.

1) Acceso Remoto Sobre Internet

En lugar de que un cliente de acceso remoto tenga que hacer una llamada de larga
distancia a un servidor de acceso remoto ( Network Access Server , NAS)
corporativo, el cliente puede llamar a un ISP local. Al utilizar la conexidn fisica
establecida con el ISP local, el cliente de acceso remoto inicia una conexion a través
de Internet hacia la el servidor VPN de la organizaciéon Una vez que la conexion
VPN es creada, el cliente de acceso remoto tiene acceso a los recursos de la intranet

privada.
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Figura 4.3 Acceso Remoto sobre Internet

2) Conectando Redes sobre Internet

Laptop
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Cuando las redes se conectan sobre Internet (figura 4.4), un ruteador dirige los

paquetes hacia otro ruteador a través de una conexion VPN. Para los ruteadores, la

VPN opera cono un enlace en la capa de enlace de datos.

Tunel Conexion
] VPN
Mmﬁ—-ﬂ
@/ — " 1
Enlace Internet Enlace
Dedicado o Dedicado al
acceso ISP
telefonico al
ISP

Sucursal

Figura 4.4 Conexion de dos redes utilizando internet

Oficina
Principal
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4.5.2 Conectando Redes usando WAN

En lugar de utilizar un enlace WAN dedicado y caro de larga distancia entre sus
oficinas, los ruteadores de las oficinas se pueden conectar a Internet usando enlaces
WAN dedicados locales hacia un ISP local. Una conexién VPN de ruteador a
ruteador es entonces iniciada por cualquiera de los dos ruteadores a través de
Internet. Una vez que se conectan, los ruteadores pueden dirigir trafico directo o con
protocolo de enrutamiento entre ellos usando la conexién VPN.

Si el enlace WAN es de acceso telefonico el proceso es el mismo que el anterior pero
los ruteadores seran ruteadores concentradores. El ruteador concentrador que actia
como un servidor VPN debe de estar conectado al ISP local utilizando un enlace
WAN dedicado.

Emplear enlaces WAN con acceso telefénico sélo es posible si el ISP soporta
enrutamiento de marcado por demanda (demand- dial routing) para sus clientes; el
ISP llama al ruteador del cliente cuando un datagrama IP va a ser enviado al cliente.
El enrutamiento de marcado por demanda para los clientes no estd ampliamente
soportado por los ISPs.

4.5.3 Conexiones VPN sobre una Intranet

La conexién VPN sobre una intranet aprovecha la conectividad IP en la intranet de la
organizacion.

1) Acceso Remoto sobre una Intranet

En algunas intranets de la organizacién, hay datos que son muy importantes y hay
que protegerlos especialmente. En este caso el departamento que los contiene se

conecta a un segmento de red fisicamente desconectado del resto de la intranet de la
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organizacién. Esto protege los datos pero crea problemas de accesibilidad de
informacion.

4.6. PROTOCOLOS DE SEGURIDAD

Existen varios protocolos posibles. Las distintas compafiias que instalan y
administran este tipo de redes eligen unos u otros protocolos. En todos los casos
seran tuneles entre origen y destino. Dentro de estos tuneles viaja la informacion,
bien por una conexioén normal (en este caso no se encriptan los datos) o bien por una
conexion VPN.

4.6.1 GRE 47 (Generic Routing Encapsulation)

Es el protocolo de Encapsulacion de Enrutamiento Genérico. Se emplea en
combinacion con otros protocolos de tunel para crear redes virtuales privadas.

El GRE estd documentado en el RFC 1701 y el RFC 1702. Fue disefiado para
proporcionar mecanismos de proposito general, ligeros y simples, para encapsular
datos sobre redes IP. El GRE es un protocolo cliente de IP que usa el protocolo IP
47.

Este protocolo es normalmente usado con VPN de Microsoft entre servidores con
acceso remoto (RRAS) configurados para el enrutamiento entre redes de area local.
GRE se encarga del encapsulamiento de los datos para enviarlos por un tinel, pero €l
no crea los tuneles, de eso de encarga el protocolo PPTP u otro que estemos

empleando.
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| VPN g

ECliente
R R-RRAS | RCliente
Paquete IP Paquete Paquete IP
GRE
Figura 4.5 Conexion de dos redes utilizando Internet

El proceso de encapsulamiento tiene los siguientes pasos:

1) El paquete IP con los datos se transmite desde el Ecliente al servidor E-RRAS.

2) Se le afiade la cabecera del PPP y se cifra todo junto obteniendo un ‘fragmento
PPP’.

3) Los datos cifrados se colocan dentro de un paquete GRE con su correspondiente
cabecera.

4) Se envia el paquete GRE del servidor E-RRAS al servidor R-RRAS a través de
Internet. Este envia se realiza por una conexién VPN creada anteriormente.

5) El servidor R-RRAS elimina el encabezados GRE, descifra, elimina el encabezado

PPP y transmite los datos (paquete IP) al Rcliente.

Encabezado Finalizador
d | d Encabezado | Encabezado | Encabezado | Carga de |de enlace de
e P GRE PPP | PPP cifradal datos

Figura 4.6

Formato de un paquete GRE
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4.6.2 PPTP (Point-to-Point Tunneling Protocol)

El Protocolo de Tunel Punto a Punto (PPTP) encapsula los paquetes (frames) del
Protocolo Punto a Punto ( Point- to- Point Protocol , PPP) con datagramas IP para
transmitirlos por una red IP como Internet o una intranet privada.

Nota: El PPTP estd documentado en " Point- to- Point Tunneling Protocol ," un
borrador de Internet llamado "pptp- draft- ietf- ppext- pptp-x .txt" donde x denota la
version actual del borrador.

El PPTP utiliza una conexion TCP conocida como la conexién de control de PPTP
para crear, mantener y terminar el tunel, y una version modificada de GRE, para
encapsular los paquetes PPP como datos para el tunel.

Las cargas de los paquetes encapsulados pueden estar encriptadas o comprimidas o
ambas cosas.

El PPTP supone la disponibilidad de una red IP entre un cliente PPTP (un cliente de
tanel que utiliza el protocolo PPTP) y un servidor PPTP (un servidor de tunel que
utiliza el protocolo PPTP). El cliente PPTP podria estar ya conectado a una red IP
por la que puede tener acceso al servidor PPTP, o podria tener que llamar
telefonicamente a un servidor de acceso remoto ( Network Access Server , NAS)
para establecer la conectividad IP como en el caso de los usuarios de accesos
telefonicos para Internet.

La autentificaciéon que ocurre durante la creacién de una conexién VPN con PPTP
utiliza los mismos mecanismos de autentificacion que las conexiones PPP, tales
como el Protocolo de Autentificacion Extendible ( Extensible Authentication
Protocol , EAP), el Protocolo de Autentificacion con Reto/ Negociacion de Microsoft

(Microsoft Challenge- Handshake Authentication Protocol , MS- CHAP), el CHAP,
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el Protocolo de Autentificacion de Claves Shiva ( Shiva Password Authentication
Protocol , SPAP) y el Protocolo de Autentificaciéon de Claves ( Password
Authentication Protocol , PAP). El PPTP hereda la encriptacién, la compresion o
ambas de las cargas PPP del PPP.

Para servidores PPTP sobre Internet, el servidor PPTP es un servidor VPN con PPTP
con una interfase con Internet y una segunda interfase con la intranet.

Mantenimiento del Tunel con el Control de Conexién de PPTP

El control de conexién del PPTP esta entre las direcciones IP del cliente PPTP que
utiliza un puerto TCP asignado dindmicamente y la direcciéon IP del servidor PPTP
que utiliza el puerto TCP reservado 1723. El control de conexién PPTP lleva a cabo
el control de la llamada del PPTP y la administracién de mensajes que son utilizados
para mantener el tunel PPTP. Esto incluye la transmisiéon peridédica de mensajes
“PPTP Echo_ Request” y “PPTP Echo_ Reply” para detectar fallos en la conexién.
Los paquetes de control de conexién PPTP consisten de una cabecera IP, una
cabecera TCP y un mensaje de control PPTP. El paquete de control de conexién

PPTP en la figura 4.7 también incluye una cabecera de la capa de enlace de datos y

una cola.
s
Encabezado . .
Manejo de Fin de enlace
de ed";?:: de IP TCP Control PPTP de datos

Figura 4.7 Paquete de control de conexién PPTP

1) Envio de Datos con PPTP

El envio de datos con PPTP se logra con multiples niveles de encapsulacidn.
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Encabezado Fin del
de enlace de | Cabecera IP Ca(b}chera Cagggera Carqa Pl;P enlace de
datos SuCHpEsa datos

Figura 4.8 Datos del Tunel PPTP
2) Encapsulacion del paquete PPP
La carga inicial PPP es encriptada y comprimida con una cabecera PPP para crear un
paquete (frame) PPP. El paquete PPP es luego encapsulado con una cabecera GRE
modificada.
Para PPTP, la cabecera GRE es modificada de la siguiente manera:
- Un bit de confirmacién (acknowledgement bit) que es utilizado para indicar que un
campo de confirmacion de 32 bits esta presente y es significativo.
- El campo de clave (key) es reemplazado con un campo de Longitud de Carga
(Payload Length) de 16 bits y un campo de identificacion de llamada (Call ID). El
campo de identificacion lo establece el cliente PPTP durante la creacion de un tinel
PPTP.
- Se agrega un campo de confirmacién de 32 bits.
Dentro de la cabecera GRE, el Tipo de Protocolo (Protocol Type) se establece a
0x880B, el valor EtherType para un paquete PPP.
Para ser enviado por un enlace LAN o WAN, el datagrama IP es finalmente
encapsulado con una cabecera y una cola de acuerdo a la tecnologia de la capa del
enlace de datos de la interfase fisica del emisor. Por ejemplo, cuando los datagramas
IP son enviados en una interfase Ethernet, el datagrama IP es encapsulado con una

cabecera y una cola Ethernet. Cuando los datagramas IP son enviados sobre un
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enlace WAN punto a punto, tal como una linea telefédnica analdgica o RDSI, el
datagrama IP es encapsulado con una cabecera y una cola PPP.

3) Procesamiento de los Datos Enviados con PPTP

Al recibir los datos enviados por el tinel PPTP, el cliente o el servidor PPTP:

- Procesa y elimina la cabecera y la cola del enlace de datos.

- Procesa y elimina la cabecera IP.

- Procesa y elimina las cabeceras GRE y PPP.

- Desencripta, descomprime, o ambas, la carga PPP (si se requiere).

- Procesa la carga para recepcion o reenvio.

4) Encriptacién

PPTP hereda la encriptacion MPPE, la cual utiliza el cifrador de flujos RSA RC4. El
MPPE esta disponible solamente cuando se utiliza el protocolo de autenticacién MS-
CHAP (version 1 o version 2).

El MPPE puede utilizar claves de encriptacién de 40 o de 128 bits. La clave de 40
bits esta disefiada para uso internacional y la clave de 128 bits esta disefiada para su
uso en Norte América. Por defecto, la clave que ofrece la mayor seguridad que
soporten el cliente y el servidor VPN es la que se negocia durante el establecimiento
de la conexioén. Si el servidor VPN requiere una clave que ofrezca mayor seguridad
que la que soporta el cliente VPN, el intento de conexion es rechazado.

El MPPE fue disefiado para encriptacién a través de enlaces punto a punto donde los
paquetes llegan en el mismo orden en que se envian y hay poca pérdida de paquetes.
Con estas condiciones, la desencriptacion de cada paquete depende de la

desencriptacion del paquete anterior.
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Puesto que las VPNs emplean Intemet como red intermediaria, no se garantiza el
orden de llegada de los paquetes y es mas elevada la cantidad de éstos que se
pierden. Por lo tanto, el MPPE para las conexiones VPN cambia la clave de
encriptacion para cada paquete de forma que la desencriptacién de cada paquete es
independiente del paquete previo. E1 MPPE incluye una secuencia de numeros en la
cabecera MPPE. Si los paquetes se pierden o llegan en desorden, las claves de
encriptacion son cambiadas en relacion al nimero de secuencia.

5) Filtrado

Un servidor VPN sobre PPTP tipicamente tiene dos interfases fisicas: una interfase
hacia la red publica o compartida como Intemet y otra en la intranet privada.
También tiene una interfase virtual conectada a todos los clientes VPN. Para que el
servidor VPN redirecciones el trafico entre los clientes VPN, el redireccionamiento
IP debe estar activado en todos los clientes. Sin embargo, la activacion del
redireccionamiento entre dos interfases fisicas provoca que el servidor VPN enrute
todo el trafico IP desde la red publica o compartida hacia la intranet. Para proteger a
la intranet del trafico que no es enviado al cliente VPN, debe de configurarse el
filtrado de paquetes PPTP (PPTP packet filtering) para que usuarios potencialmente
mal intencionados no establezcan conexiones con la intranet.

El filtrado de paquetes PPTP puede configurarse tanto en el servidor VPN como en
un cortafuegos intermedio.

4.6.3 IPSec (IP Security Protocol)

Descrito en el capitulo 3 con mayor detalle, resumiendo IPSec es un grupo de
extensiones de la familia del Protocolo IP pensado para proveer servicios de

seguridad a nivel de red, de un modo transparente a las aplicaciones de niveles
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superiores. Este protocolo ofrece sus servicios a la capa IP en los entornos de Ipv4 e
Ipv6. Nos ofrece servicios de control de acceso, fiabilidad de la conexidn,
autenticacién del origen de los datos, proteccidén contra réplicas y confidencialidad
dentro de un flujo de trafico limitado, y la posibilidad de crear tuneles cifrados
(VPNs).

4.6.4 L2TP (Protocolo de Tunelado Nivel 2)

Es un componente de creacidon importante para las VPN de acceso. Es una extensién
del protocolo Punto a Punto, fundamental para la creacién de VPNs. L2TP combina
las mejores funciones de los otros dos protocolos tunneling. Layer 2 Forwarding
(L2F) de Cisco Systems y Point- to- Point Tunneling (PPTP) de Microsoft. L2TP es
un estandar que cuenta con el respaldo de Cisco Systems, Microsoft, Ascend, 3Com
y otros lideres en la industria de la conectividad.

A continuacién una serie de términos relacionados con este protocolo:

1) L2TP Access Concentrator (LAC). Se afiade un dispositivo LAC a los
componentes fisicos de la red conmutada; como la red telefénica convencional o
RDSI, o se coloca con un sistema de terminacién PPP capaz de gestionar el protocolo
L2TP. Un LAC sélo necesita implementar el medio sobre el cual opera el L2TP para
admitir el trafico de una o mas LNS.

Puede "tunelizar" cualquier protocolo que incluya el PPP. LAC es el iniciador de las
llamadas entrantes y el receptor de las llamadas salientes.

2) L2TP Network Server (LNS). Un LNS opera sobre cualquier plataforma con
capacidad de terminacién PPP. LNS gestiona el lado del servidor del protocolo
L2TP. Ya que L2TP se apoya sobre el medio al que llegan los tineles L2TP, LNS

sélo puede tener un unica interfaz LAN o WAN, aunque es capaz de terminar las
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llamadas entrantes en cualquiera de la amplia gama de las interfaces PPP LAC
(asincronos, RDSI, PPP sobre ATM, PPP sobre Frame Relay).

3) Network Access Server (Servidor de acceso a la red). NAS es un dispositivo que
proporciona a los usuarios acceso temporal a la red bajo demanda. Este acceso es
punto a punto, de uso tipico en lineas de la red telefonica convencional o RDSI. En la
implementacién Cisco, un NAS sirve como LAC.

4) Seguridad

L2TP es un protocolo tunneling que soporta autenticacion de tunel y usuario. Para la
proteccién de seguridad VPN de acceso, las compafiias ofrecen los siguientes
Serviclios:

5) Autenticacion, Autorizacion y Contabilidad (AAA), que incluye:

- Soporte para nombre de usuario/ clave de acceso para determinar la autorizacion de
los servicios VPN de acceso.

- Soporte para la autenticacidon de usuario.

- Soporte de configuracion por usuario, que incluye abastecimiento por usuario de la
asignacion de direcciones IP, ruteo estatico y filtros de acceso.

- Contabilidad que puede ejecutarse en el LAC y el LNS, que incluye conexion,
inicio/ parada y generacion de informes completos de los intentos de conexion
fallidos.

6) Arquitectura L2TP VPN de Acceso

En un entorno de conexiones telefonicas, un tinel L2TP puede iniciarse desde un
servidor de acceso remoto (NAS) (como un tunel iniciado NAS) o desde software
cliente (como un tunel iniciado por el cliente) hacia un ruteador que actiia como un

punto de terminacién del tunel.
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7) Ventajas

Dado que L2TP es un protocolo estandar, todos los clientes (proveedores de servicios
y administradores de redes corporativas) pueden disfrutar de un amplio rango de
ofertas de servicios disponibles de diversos fabricantes. La interoperatividad entre los
fabricantes ayudaran a garantizar una rapida implementacidén internacional de un
servicio estandar VPN de acceso.

L2TP ofrece la posibilidad de separar las aplicaciones de datos de la conmutacion de
voz, y llevar los datos a las redes construidas especialmente para datos. Esta
caracteristica es interesante para los proveedores de servicios Internet (ISP). La meta
de éstos es construir y mantener redes disponibles a partir de sus PoP (Puntos de
Presencia) geograficamente dispersos. Mediante la contratacién externa del acceso
telefonico y ADSL de los comerciantes Internet, compafiias de telecomunicacion,
empresas de operaciones regionales, u otros proveedores de servicios que ya tiene
PoP dispersos, la ISP de tamafio medio puede generar ingresos a la vez que
aprovechar al maximo los recursos. Estos servicios de contratacion externa,
conocidos como "venta al por mayor de Internet" o "acceso al por mayor", pueden
utilizar tecnologia L2TP para descargar el trafico de red por conexidn telefénica de la
red de voz convencional del proveedor, creando nuevos flujos entrantes sobre los ya
existentes y ofreciendo flexibilidad adicional a los ISP en crecimiento.

4.6.5 SSH (Secure Shell)

Tradicionalmente en sistemas Unix en el momento de entrar en el sistema, tanto el
login como el password, asi como el resto de la sesidn, se transmiten a través de
nuestra LAN o incluso a través de ruteadores y nodos ajenos al nuestro en texto

claro. Esto quiere decir que cualquiera que tenga activado un sniffer puede capturar
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nuestras sesiones con el potencial peligro que ello conlleva. La manera de evitar que

alguien pueda espiar nuestras claves y sesiones, es utilizar una herramienta muy

potente, facil de instalar y muy comoda para el usuario.

ssh/ sshd actuan basandose en la arquitectura cliente/ servidor, en este caso concreto

sshd se ejecuta en el servidor en un puerto (el defecto es el 22) a la espera de que

alguien utilizando un cliente ssh se conecte para ofrecerle una sesidn segura

encriptandola de extremo a extremo.

Todo es como en una sesidn telnet tradicional, pero con la particularidad de que

todas las comunicaciones seran encriptadas. El manejo de cualquier programa cliente

de SSH es muy sencillo. Basicamente hay que introducir el servidor al que te quieres

conectar (por ejemplo servidor. dominiopublico.net) y que algoritmo de encriptacion

quieres usar (por ejemplo 3DES). Si no se dispone de un programa cliente de SSH,

puede bajarse de Internet.

Los programas que vienen con la distribucidn son:

- sshd Es el servidor propiamente dicho, escucha a la espera de conexiones.

- ssh Es el cliente, con él nos podemos conectar a un servidor sshd asi como ejecutar

comandos.

- scp Copia archivos con seguridad entre hosts. (Sustituto ideal de rcp).

- ssh-keygen Usado para crear RSA keys (host keys y user authentication keys).
ssh-agent Agente de autentificacidon. (Usado para manejar RSA keys en la

autentificacién.)

- ssh-add Se usa para afiadir nuevas llaves con el agente.

- make-ssh-known-hosts Usado para crear el archivo /etc/ ssh_ known_ hosts.



63

Entre las principales ventajas se tienen:
- Previene ataques hechos mediante Ip-spoofing.
- Utiliza varios algoritmos (RSA para la llave de intercambio e IDEA, DES o triple
DES para la encriptacién de la sesién).
- Permite sesiones X Window.

Permite redireccién arbitraria de puertos en ambas direcciones. (Ideal para
transferencias monetarias a través de la red, ejemplo e- cash).
- Transferencia segura de archivos
1) Seguridad
Cada servidor de SSH tiene asociado un par de claves publica/ privada, equivalentes
al par de claves de un usuario. Estas claves se utilizan para identificar al servidor
frente al usuario; de esta forma, se evita que otra maquina (posiblemente hostil)
pueda suplantarlo.
La primera vez que nos conectamos a la maquina remota, SSH solicita al servidor su
clave publica, y la acepta sin hacer ninguna comprobacién.
Esta clave queda registrada en el directorio SHOME/. ssh2/ hostkeys del usuario; en
futuras conexiones el cliente comparara la clave que le suministra el servidor con la
que tiene almacenada. Si ambas claves no coinciden, el cliente no establecera la
conexion, para evitar que alguna maquina hostil pueda suplantar impunemente al
servidor.
2) Autenticacion por clave simétrica 6 publica
Proceso de autentificacion:
- El servidor nos envia un mensaje, que debemos devolver cifrado con nuestra clave

privada.
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- El servidor descifra el mensaje de respuesta con nuestra clave publica.

- El servidor compara el mensaje resultante con el texto original; si coinciden, el
servidor nos considera debidamente autentificados El punto mas débil es como hacer
llegar nuestra clave publica al servidor.

La principal ventaja de este método de autentificacidon es que, aunque un atacante
lograra comprometer el servidor, solo podria conseguir acceso a nuestra clave
publica, pero nunca a nuestra clave privada. De todas formas, en prevencién de un
posible compromiso del cliente, es necesario que la clave privada esté protegida con
una frase de paso adecuada. De esta forma, nadie podra utilizarla ain en el caso de
que consiguiera de alguna manera hacerse con ella.

En el caso de realizar la conexidén desde una maquina Unix, una ventaja secundaria
es que se puede utilizar un agente de autentificacion para evitar tener que teclear la
frase de paso en cada conexion.

El mayor inconveniente de la autentificaciéon por clave publica es la fase de
configuracion previa, que puede resultar algo engorrosa. Los pasos a seguir son:

- Generacion de las claves (Para esto se utiliza el programa ssh-keygen)

- Propagacién de la clave publica. Primero copiar nuestra clave publica en todas las
maquinas a las que queramos conectamos. La forma mas sencilla es utilizar el
comando sftp. A continuacion crearemos el directorio ssh2 en la maquina remota y
almacenaremos en €l nuestra clave publica.

- Seleccidn del par de claves. Podemos tener multiples parejas de claves y tendremos
que listarlas explicitamente tanto en el servidor como en el cliente. En la maquina
cliente, tendremos que crear un archivo “identification’ que liste las claves privadas

que queremos utilizar cuando nos conectemos a un servidor de SSH. En cada una de
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las maquinas remotas, tendremos que crear un archivo “authorization” que liste las

claves publicas que se aceptaran para iniciar una conexion.



CAPITULO V

CORTAFUEGOS (FIREWALLS)

5.1. INTRODUCCION

La tecnologia de Cortafuegos ha crecido sustancialmente desde que fue introducido a
inicios de los noventas. En sus inicios la tecnologia de Cortafuegos inicio con los
simples cortafuegos de filtrado de paquetes y progreso a mas sofisticados cortafuegos
capaces de examinar multiples capas de contenido y actividad de la red.

Asi como Internet se ha desarrollo y convertido en una red compleja y moderna, la
seguridad de Internet ha llegado a ser cada vez mas problematica, los ataques e
intrusion a redes son comunes y son tema del cada dia. La tecnologia de Cortafuegos
es parte del estandar de la arquitectura de seguridad de cualquier organizacién. Hoy
en dia, los usuarios en sus hogares que usan servicios comerciales tales como
cable/ADSL también emplean cortafuegos personales y cortafuegos de hardware
(appliances).

Los modernos cortafuegos son capaces de trabajar en conjunto con herramientas tales
como los detectores de intrusién y escaneadores de contenido correo/webs en
busqueda de virus y aplicaciones con codigos maliciosos. Pero los cortafuegos por si

solo no proveen una completa proteccion de los problemas que surgen en Internet.
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Por lo tanto, ellos son una parte del programa integral de seguridad de informacion.
Generalmente los cortafuegos son vistos con la primera linea de defensa, sin
embargo seria mejor verlos como la ultima linea de defensa de una organizacidn; las
organizaciones deberian priorizar la seguridad de los sistemas intemos. Los
servidores intemos, computadoras personales, y otros sistemas deberian mantenerse
actualizados con los ultimos parches de seguridad y software de antivirus.

5.2. ;QUE ES UN CORTAFUEGOS?

Un cortafuegos es un sistema o grupo de sistemas que impone una politica de
seguridad entre la red privada de una organizacién (Intranet), Intemet y Extranet,
controlando el acceso entre las diferentes redes empleando diferentes niveles de
seguridad. El cortafuegos determina cual de los servicios de red pueden ser accedidos
dentro de esta por los que estan fuera, es decir quien puede entrar para utilizar los

recursos de red pertenecientes a la organizacion.

Internet

S\

ili
o

Cortafuegos

Intranet

Perimetro de Seguridad

Figura 5.1 La politica de seguridad crea un perimetro de defensa
Para que un cortafuegos sea efectivo, todo trafico de informacion a través Intemet

debera pasar a través del mismo donde podra ser inspeccionada la informacioén.
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Esta politica de seguridad podra incluir publicaciones con las guias de ayuda donde
se informe a los usuarios de sus responsabilidades, normas de acceso a la red,
politica de servicios en la red, politica de autenticidad en acceso remoto o local a
usuarios propios de la red, normas de dial-in y dial-out, reglas de encriptacién de
datos y discos, normas de proteccién de virus y entrenamiento. Todos los puntos
potenciales de ataque en la red podran ser protegidos con el mismo nivel de
seguridad. Un cortafuegos de Internet sin una politica de seguridad comprensiva es
como poner una puerta de acero en una tienda.

5.3. BENEFICIOS DE UN CORTAFUEGOS

Los cortafuegos en Internet administran los accesos posibles Internet a la red
privada. Sin un cortafuegos, cada uno de los servidores propios del sistema se expone
a ataques externos.

El cortafuegos permite al administrador de la red definir una especie de embudo,
manteniendo al margen los usuarios no-autorizados (tales como, hackers, crakers,
vandalos, espias) fuera de la red, prohibiendo potencialmente la entrada o salida al
vulnerar los servicios de la red, y proporcionar la protecciéon para varios tipos de
ataques posibles.

El cortafuegos ofrece un punto donde la seguridad puede ser monitorizada y si
aparece alguna actividad sospechosa, este puede generar una alarma ante la
posibilidad de que ocurra un ataque, o suceda algin problema en el transito de los
datos. Esto es extremadamente importante para que el administrador audite y lleve
una bitacora del trafico significativo a través del cortafuegos.

Mas beneficios de los cortafuegos:

- Concentra la seguridad
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* Centraliza los accesos

- Genera alarmas de seguridad.

- Traduce direcciones (NAT)

- Monitoriza y registra el uso de servicios de Internet

Con el paso de algunos afios, Internet ha experimentado una crisis en las direcciones,
logrando que el direccionamiento IP sea menos generoso en los recursos que
proporciona. Un cortafuegos es un lugar l6gico para desplegar una traslacién de
Direcciones de Red (NAT)

5.4. LIMITACIONES DE UN CORTAGUEGOS

Un cortafuegos no puede protegerse contra aquellos ataques que se efectuen fuera de
su punto de operacion.

Por ejemplo, si existe una conexion dial-out sin restricciones que permita entrar a
nuestra red protegida, el usuario puede hacer una conexién SLIP o PPP a través de
algun proveedor de servicios de Internet (ISP).

Este tipo de conexiones debilitan la seguridad provista por el cortafuegos creando

una puerta de ataque.
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Figura 5.2 Conexién no controlada por el cortafuegos
El cortafuegos no puede protegerse contra los ataques posibles a la red interna por
virus informaticos a través de archivos y software obtenidos de Internet, el
cortafuegos puede no contar con un sistema preciso de escaneo para cada tipo de
virus que se puedan presentar en los archivos que pasan a través de é€l.
La solucion real esta en que la organizacion debe ser consciente en instalar software
anti-virus en cada despacho para protegerse de los virus que llegan por medio de
diskettes o cualquier otra fuente.
5.5. PRINCIPIOS DE DISENO DE CORTAFUEGOS
Cuando se disefia un cortafuegos, se tienen que tomar algunas decisiones que pueden
ser asignadas por el administrador de red:
- Posturas sobre la politica del cortafuegos.
- La politica interna propia de la organizacién para la seguridad.

- Los componentes o la construccion de secciones del cortafuegos.
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5.5.1 Politica de Cortafuegos

La politica de un cortafuegos describe la filosofia fundamental de la seguridad en la
organizacion. Estas son dos posturas diametralmente opuestas que la politica de un
cortafuegos puede tomar:

- “Todo lo que no esta explicitamente permitido esta prohibido”.

- “Todo lo que no esta explicitamente prohibido esta permitido”.

La primera postura asume que un cortafuegos puede obstruir todo el trafico y cada
uno de los servicios o aplicaciones deseadas necesariamente para ser implementadas
basicamente caso por caso.

Esta propuesta es recomendada unicamente a un limitado numero de servicios
soportados cuidadosamente, seleccionados en un servidor. La desventaja es que el
punto de vista de “seguridad” es mas importante que el de facilitar el uso de los
servicios. Esta propuesta se basa en una filosofia conservadora donde se desconocen
las causas acerca de los que tienen la habilidad para conocerlas.

La segunda postura asume que el cortafuegos puede desplazar todo el trafico y que
cada servicio potencialmente peligroso necesitara ser aislado basicamente caso por
caso.

Esta propuesta crea ambientes mas flexibles al disponer mas servicios para los
usuarios de la organizacion. La desventaja de esta postura se basa en la importancia
de “facilitar el uso” mas que la propia seguridad del sistema.

5.5.2 Politica Interna de Seguridad

Un cortafuegos no esta solo, es parte de la politica de seguridad total en una

organizacion, la cual define todos los aspectos competentes al perimetro de defensa.
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Para que esta sea exitosa, la organizacién debe de conocer que es lo se esta
protegiendo. La politica de seguridad se basard en una conduccidon cuidadosa
analizando la seguridad, la asesoria en caso riesgo, y la situacidn de la organizacion.
Si no se posee la informacion detallada de la politica a seguir, aun que sea un
cortafuegos cuidadosamente desarrollado y armado, estard exponiendo la red privada
a un posible ataque.

5.6. TIPOS DE CORTAFUEGOS

5.6.1 Filtro de Paquetes

Es el cortafuegos mas basico, esencialmente es un dispositivo de ruteo que tiene la
funcionalidad de control de accesos por direcciones y servicios. Este ruteador,
también llamado ruteador de seleccion, toma las decisiones de rechazar/permitir el
paso de cada uno de los paquetes que son recibidos. El ruteador examina cada
datagrama para determinar si este corresponde a uno de sus paquetes filtrados y que a
su vez haya sido aprobado por sus reglas. Las reglas de filtrado se basan en revisar la
informaciéon que poseen los paquetes en su encabezado, lo que hace posible su
desplazamiento en un proceso IP. Esta informacion consiste en la direccién IP
fuente, la direccion IP destino, el protocolo de encapsulado (TCP, UDP, ICMP, o IP
tunnel), el puerto fuente TCP/UDP, el puerto destino TCP/UDP, el tipo de mensaje
ICMP, la interfase de entrada del paquete, y la interfase de salida del paquete. Si se
encuentra la correspondencia y las reglas permiten el paso del paquete, este sera
desplazado de acuerdo a la informacion a la tabla de ruteo, si se encuentra la
correspondencia y las reglas niegan el paso, el paquete es descartado. Si estos no
corresponden a las reglas, un parametro configurable por incumplimiento determina

descartar o desplazar el paquete.
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Ruteador

Figura 5.3 Filtro de Paquetes
Algunos ejemplos de tipo de ataques a estos ruteadores son:
- Agresiones Originadas por el direccionamiento IP.
Para este tipo de ataque, el intruso trasmite paquetes desde el exterior pretendiendo
pasar como servidor interno. Los paquetes poseen una direccion fuente IP falsa de un
servidor interno del sistema y conocida por el atacante. El agresor espera que usando
esta suplantacion se pueda penetrar al sistema para emplearlo seguramente como
direccion fuente donde los paquetes que trasmita sean autenticados y los del otro
servidor sean descartados dentro del sistema. Los ataques por seudo-fuentes pueden
ser frustrados si descartamos la direccion fuente de cada paquete con una direccidon
fuente “interno” si el paquete llega en una de las interfaces del ruteador “externo”.

- Agresiones originadas en el ruteador.
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En un ataque de ruteo, la estacion de origen especifica la ruta que un paquete debera
de tomar cuando cruce a través de Internet. Este tipo de ataques son disefiados para
cuantificar las derivaciones de seguridad y encauzan al paquete por un inesperado
camino a su destino. Los ataques originados en el ruteador pueden ser frustrados
simplemente descartando todos los paquetes que contengan fuentes de ruteo
opcionales.

- Agresiones por fragmentacion.

Por este tipo de ataques, los intrusos utilizan las caracteristicas de fragmentacion para
crear fragmentos extremadamente pequefios y obligan a la informacién del
encabezado TCP a separarse en paquetes.

Estos pequefios fragmentos son disefiados para evitar las reglas definidas por el
filtrado de un ruteador examinando los primeros fragmentos y el resto pasa sin ser
visto.

Aunque si bien unicamente es explotado por sencillos decodificadores, una agresion
pequefiisima puede ser frustrada si se descartan todos los paquetes donde el tipo de
protocolo es TCP y la fragmentacion de compensacién IP es igual a 1.

1) Limitaciones del ruteador filtra-paquetes.

Definir el filtrado de paquetes puede ser una tarea compleja porque el administrador
de redes necesita tener un detallado estudio de varios servicios de Internet, como los
formatos del encabezado de los paquetes, y los valores especificos esperados a
encontrase en cada campo. Si las necesidades de filtrado son muy complejas, se
necesitara soporte adicional con lo cual el conjunto de reglas de filtrado puede

empezar a complicar y alargar el sistema haciendo mas dificil su administracién y

comprension.
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Finalmente, estas seran menos faciles de verificar para las correcciones de las reglas
de filtrado después de ser configuradas en el ruteador. Cualquier paquete que pasa
directamente a través de un ruteador puede ser posiblemente usado como parte inicial
un ataque dirigido de datos.

Generalmente, los paquetes en torno al ruteador disminuyen conforme el numero de
filtros utilizados se incrementa. Los ruteadores son optimizados para extraer la
direccion destino IP de cada paquete, haciendo relativamente simple la consulta a la
tabla de ruteo, y el desplazamiento de paquetes para la interface apropiada de la
transmisidén. Si esta autorizado el filtro, no unicamente podra el ruteador tomar la
decision de desplazar cada paquete, pero también sucede aun aplicando todas las
reglas de filtrado. Esto puede consumir ciclos de CPU e impactar el perfecto
funcionamiento del sistema.

El filtrado de paquetes IP no puede ser capaz de proveer el suficiente control sobre el
trafico. Un ruteador Filtra-Paquetes puede permitir o negar un servicio en particular,
pero no es capaz de comprender el contexto/dato del servicio. Por ejemplo, un
administrador de red necesita filtrar el trafico de una capa de aplicacion - limitando
el acceso a un subconjunto de comandos disponibles por FTP o Telnet, bloquear la
importacién de Mail o Newsgroups concemiente a tdpicos especificos. Este tipo de
control es muy perfeccionado a las capas altas por los servicios de un servidor Proxy
y en Gateways a nivel de aplicacién.

5.6.2 Gateways a nivel de aplicacion (Proxys)

Los gateways nivel de aplicacién permiten al administrador de red la implementacion

de una politica de seguridad estricta que la que permite un ruteador filtra-paquetes.
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Se instala en el gateway un codigo de propodsito especial (un servicio Proxy) para
cada aplicacion, servicio que se desee proteger.

Un aumento de seguridad de este tipo incrementa los costos en términos del tipo de
gateway seleccionado, los servicios de aplicaciones del Proxy, el tiempo y los
conocimientos requeridos para configurar el gateway, y un decrecimiento en el nivel
de los servicios que podran obtener nuestros usuarios, dando como resultado un
sistema carente de transparencia en el manejo de los usuarios en un ambiente
“amigable”. Como en todos los casos el administrador de redes debe de tomar una
decision de compromiso entre las necesidades propias en seguridad de la

organizacion con la demanda de ““facil de usar” demandado por los usuarios.

Gateway Nivel
de Aplicacion

Figura 5.4 Gateway a Nivel de Aplicacién
Un Gateway a nivel de aplicacion por lo regular es descrito como un “servidor de

defensa” (o Bastion Host en ingles) porque es un sistema disefiado especificamente
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blindado y protegido contra cualquier ataque. Hay varias caracteristicas de disefio
que son usadas para hacer mas seguro un servidor de defensa:
- La plataforma de hardware del servidor de defensa ejecuta una versién “segura” de
su sistema operativo. Por ejemplo, si el servidor de defensa es una plataforma UNIX,
se ejecutard una versidn segura del sistema operativo UNIX que estd disefiado
especificamente para proteger los sistemas operativos vulnerables y garantizar la
integridad del cortafuegos.
- Unicamente los servicios que el administrador de redes considera esenciales son
instalados en el servidor de defensa. La légica de operacién es que si el servicio no
estd instalado, este puede no ser atacado. Generalmente, un conjunto limitado de
aplicaciones Proxy tales como Telnet, DNS, FTP, SMTP, y autenticacién de usuarios
son instalados en este servidor.
- El servidor de defensa podra requerir de una autenticacion adicional para que el
usuario acceda a los servicios Proxy. Por ejemplo, el servidor de defensa es ideal
para colocar un sistema fuerte de supervision de autorizacién (tal como la tecnologia
“una-sola vez” de contrasefia donde una tarjeta inteligente generaba un codigo de
acceso unico por medios criptograficos). Adicionalmente, cada servicio Proxy podra
requerir de autorizacidn propia después que el usuario tenga acceso a su sesion.
- Cada Proxy se configura para soportar unicamente un subconjunto de aplicaciones
estandar de un conjunto de comandos. Si un comando estandar no es soportado por la
aplicacion Proxy, es porque simplemente no esta disponible para el usuario.

Cada Proxy esta configurado para dejar acceder unicamente a los servidores

especificados en el sistema. Esto significa que existe un conjunto de caracteristicas y
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comandos que podran ser aplicados para un subconjunto de sistemas en la red
protegida.

- Cada Proxy mantiene la informacidn detallada y auditada de todos los registros del
trafico de cada conexién y la duracion de esta. Esta auditoria es una herramienta
esencial para descubrir y finalizar el ataque de un intruso.

- Cada Proxy es independiente de todas las demas aplicaciones Proxy en el servidor
de defensa. Si se suscitara un problema con la operacion de cualquier Proxy, o si se
descubriera un sistema vulnerable, este puede desinstalarse sin afectar la operacion
de las demas aplicaciones.

- Un Proxy generalmente funciona sin acceso al disco; lo unico que hace es leer su
archivo de configuracion inicial. De esta forma un intruso podrd encontrar mas
dificultades para instalar caballos de Troya perjudiciales y otro tipo de archivos
peligrosos en el servidor de defensa.

- Cada Proxy corre como un usuario no-privilegiado en un directorio privado y
seguro del servidor de defensa.

1) Beneficios del gateway a nivel-aplicacion

Son muchos los beneficios desplegados en un gateway a nivel de aplicacion. Ellos
dan a la administracion de red un completo control de cada servicio desde
aplicaciones proxy limitadas por un conjunto de comandos y la determinacién del
servidor interno donde se puede acceder a los servicios. Aun cuando, el
administrador de la red tenga el completo control acerca de que servicios que son
permitidos desde la carencia de un servicio proxy para uno en particular significa que
el servicio esta completamente bloqueado. Los gateways a nivel de aplicacion tienen

la habilidad de soportar autenticaciones forzando al usuario para proveer informacién



79

detallada de registro. Finalmente, las reglas de filtrado para un gateway de este tipo
son mucho mas faciles de configurar y probar que en un ruteador filtra-paquetes.

2) Limitaciones del gateway a nivel-aplicacion

Probablemente una de las grandes limitaciones de un gateway a nivel de aplicacion
es que requiere de modificar la conducta del usuario o requiere de la instalacién de
software especializado en cada sistema que accede a los servicios Proxy. Por
ejemplo, el acceso de Telnet via gateway a nivel de aplicacion demanda modificar la
conducta del usuario desde el momento en que se requiere de dos pasos para hacer
una conexién mejor que un paso.

5.6.3 Cortafuegos de Inspeccién de Estados

Los Cortafuegos de Inspeccion de Estados son filtros de paquetes que incorporan
adicionales funcionalidades en la capa cuatro del modelo de OSI. La Inspecciéon de
Estados evoluciond de la necesidad de acomodar ciertas caracteristicas del conjunto
de protocolos TCP/IP que hizo dificultoso el desarrollo de los cortafuegos. Cuando
una aplicacion TCP (orientado a conexidn) crea una sesidén con un sistema remoto, se
crea un puerto en el equipo que inicia la sesidn (origen) con el propdsito de recibir el
trafico de red desde el sistema remoto (destino). De acuerdo con las especificaciones
TCP, este puerto del origen sera un numero mayor a 1023 y menor que 65535. De
acuerdo con la convencidn, el puerto destino en el equipo remoto serd un numero
menor a 1024. Por ejemplo puede ser el 25 para SMTP (Simple Mail Transport
Protocol).

Los cortafuegos filtro de paquetes deben permitir el trafico entrante de red en todos
los puertos "altos" para que pueda ocurrir una sesion orientado a conexion, por

ejemplo, los paquetes retornan desde el sistema "destino". Al abrir muchos puertos
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crea un riesgo enorme de intrusion por usuarios no autorizados que pueden emplear
una variedad de técnicas para abusar estas convenciones. Los cortafuegos de
inspeccion de estados salvan este problema creando un directorio de las conexiones
TCP salientes, correspondiente a cada sesion del puerto del cliente "puertos altos".

Esta "tabla de estados" es luego usada para validar cualquier trafico entrante.

Tabla
Dinanimca
de Estados

Figura 5.5 Firewall de Inspeccion de Estados
La solucién de inspeccidon de estados es mas segura debido a que el cortafuegos
rastrea los puertos del cliente individualmente en vez de abrir todos los puertos
"altos" para acceso extemo.
En esencia, los cortafuegos de inspeccion de estados afiaden capacidades de analisis
en la capa cuatro a la arquitectura estandar de filtrado de paquetes. Los cortafuegos
de inspeccion de estados comparten las fuerzas y debilidades de los cortafuegos de

filtrado de paquetes, pero debido a la implementacion de la tabla de estados, los
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cortafuegos de inspeccion de estados son generalmente considerados como mas
seguros que los cortafuegos de filtro de paquetes.

Un cortafuegos de inspeccién de estados también se diferencia de un filtro de
paquetes en que esta inspeccion de estados es util o aplicable solo en infraestructuras
de TCP/IP. Los cortafuegos de inspeccién de estados pueden acomodar otros
protocolos de red de la misma manera que un filtro de paquetes, pero la tecnologia
actual de inspeccion de estados es relevante solo en TCP/IP. Por esta razén, muchos
textos clasifican a los cortafuegos de inspeccion de estados como un conjunto de la
funcionalidad superior que los cortafuegos de filtro de paquetes.

5.7. TRASLACION DE DIRECCIONES DE RED

La tecnologia de Traslacién de Direcciones de Red (NAT) fue desarrollado en
respuesta a las dos mayores problemas en ingenieria de red y seguridad. Primero, la
traslacion de direcciones de red es una herramienta efectiva para "ocultar" el
esquema de direccionamiento de red detras de un cortafuegos.

En esencia, la traslacion de direcciones de red permite a una organizacién la
implementacién de un esquema de direccionamiento a su eleccidén, mientras aun se
mantiene la habilidad para conectar los recursos externos a través del cortafuegos.
Segundo, el agotamiento del espacio de direcciones IP ha causado que algunas
organizaciones usen NAT para asociar direcciones IP no ruteadas a un conjunto de
numeros pequefio de direcciones legales, de acuerdo con el RFC 1918.

La traslacidon de direcciones de red puede ser de tres tipos:

5.7.1 Traslacidn de direcciones de red de forma estética

En una traslacion de direcciones de red de forma estatica, cada sistema interno en la

red privada es tiene una direcciones externa correspondiente, o sea una direccion IP
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ruteable asociada con esta. Esta técnica particular se usa raramente, debido a la
escasez de direcciones IP disponibles. Con una traslacion de direcciones de red
estatica, es posible ubicar recursos detras del cortafuegos, mientras se mantiene la
habilidad de proveer acceso selectivo a usuarios externos. En otras palabras, un
sistema externo puede acceder a un servidor web interno cuya direccién ha sido
asociada con una traslacion de direccion de red estatica. El cortafuegos podria

realizar mapeos ya sea en direccion saliente o entrante.

Direccion IP Interna (RFC| Direccion IP Externa
1918) (Ruteable en Internet)
192.168.100.1 206.100.3.61
192.168.100.2 206.100.3.62
192.168.100.3 206.100.3.63
192.168.100.4 206.100.3.64
192.168.100.5 206.100.3.65
192.168.100.6 206.100.3.66
192.168.100.7 206.100.3.67
192.168.100.8 206.100.3.68
192.168.100.9 206.100.3.69
192.168.100.10 206.100.3.70
192.168.100.11 206.100.3.71
Tabla 5.1 Traslacion de direcciones de red estatica

La tabla 5.1 muestra un ejemplo de traslacion de direcciones de red estatica que
podria asociar direcciones IP internas, no ruteables de acuerdo con el RFC 1918, a

direcciones ruteables externas.
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Con una traslacidn de direcciones de red de forma oculta, todos los sistemas detras
del cortafuegos comparten la misma direccion IP externa. Asi, con un sistema de
traslacion de direcciones de red de forma oculta, cinco mil sistemas detras de un
cortafuegos podria verse como un unico sistema. Este tipo de traslacion de
direcciones de red es mas comun, pero tiene una debilidad en que no es posible hacer
que los recursos este disponibles para los usuarios externos una vez que estos son
ubicados detras del cortafuegos. Asociar de forma inversa desde sistemas externos a
sistemas internos no es posible, por consiguiente los sisternas que deben ser
accesibles desde sistemas externos no deben tener su direccién asociada. Otra
debilidad de esta implementacidon particular de traslacion de direcciones de red es
que el cortafuegos empleado para este tipo de traslaciéon debe comunmente usar su
propia direcciones de la interfaz externa con el "sustituto" o direccion trasladada para
todos los sistemas y recursos residentes detras de él. Este requerimiento tiende a
impactar a la flexibilidad de este mecanismo.

5.7.3 Traslacién de direcciones de puertos (PAT)

Existe dos principales diferencias entre PAT y NAT "oculto". Primero, PAT no
requiere el uso de la direccion IP de la interfase externa del cortafuegos para todos el
trafico de red; otra direccion puede ser creada para este proposito. Segundo, con la
traslacion de direcciones de puerto, es posible ubicar los recursos detras del sistema
de cortafuegos y aun hacer que ellos seran accedidos selectivamente a usuarios
externos. Este acceso se logra reenviando las conexiones entrantes sobre ciertos
puertos a computadores especificos. Por ejemplo, un cortafuegos empleando

traslacion traslacién de direcciones de puerto puede dejar pasar todas las conexiones
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traslacién de direcciones de puerto puede dejar pasar todas las conexiones entrantes
al puerto 80 a un servidor web interno que emplea un esquema de direccionamiento

de red diferente.

Direccién IP del Equipo Puerto Cliente del
Interno Equipo Interno Puerto Saliente (PAT)

192.168.100.11 1030 3315
192.168.100.2 1039 3316
192.168.100.103 1400 3317
192.168.100.44 1515 3318
192.168.100.23 1027 3319
192.168.100.108 1026 3320
Tabla 5.2 Tabla de Traslacion de Direcciones de Puerto

La traslacion de direcciones de puerto trabaja usando las direcciones del puerto del
cliente para identificar las conexiones entrantes. Por ejemplo, si un sistema detras del
cortafuegos que emplea PAT uso el telnet para conectarse a un sistema en Internet, el
sistema externo ve una conexion de la interface externa del cortafuegos, junto con el
puerto cliente del sistema originador de la conexién. Cuando un sistema externo
responde a la conexién de red, podria usar la informaciéon de direccionamientos
anterior. Cuando el cortafuegos usando PAT recibe la respuesta, podria ver el puerto
cliente del origen proveido por el sistema remoto, y basado en este puerto, puede
determinar cual de los sistemas internos inicio la sesion. En el ejemplo mostrado en
la Tabla 5.1, un sistema remoto podria responder a la conexidn requerida usando la
direccidén IP de la interfaz externa del cortafuegos, seguido por el puerto PAT de
salida como puerto origen del cliente. El puerto PAT de salida se genera

dinAmicamente en el cortafuegos, y es secuencial en algunas implementaciones y
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aleatoria (con los parametros de puerto origen del cliente normal) en otras
implementaciones.

En términos de fortalezas y debilidades, cada tipo de traslaciéon de direcciones de red
tiene aplicabilidad en ciertas situaciones, siendo variable la cantidad de flexibilidad
ofrecida por cada tipo.

La traslacion de direcciones de red estatica ofrece la mayor flexibilidad, pero como
se indico anteriormente, la traslacion de direcciones de red estatica no es
normalmente practica dado al pequefio rango de direcciones de red en IP version 4.
La tecnologia de traslacion de direcciones de red de forma oculta fue un paso de
interin en el desarrollo de la tecnologia de traslacion de direcciones de red, y es
raramente usada porque la traslacién de direcciones de puertos ofrece caracteristicas
adicionales superiores a las que presenta la traslacion de direcciones de red de forma
oculta mientras mantiene el mismo disefio basico de las consideraciones de
ingenieria. PAT es a menudo la més conveniente y solucién segura.

5.8. ARQUITECTURA DE CORTAFUEGOS

Aunque existen infinitas posibilidades en la combinacion de elementos de seguridad
para la construccion de un cortafuegos, hay algunas implementaciones o
arquitecturas que, por su simplicidad, o por su interés en un nimero elevado de
casos, presentan un uso mas frecuente. Se pueden fijar cinco factores a tener en
cuenta a la hora de examinar cada uno de los tipos de cortafuegos:

- Control de daiios: si un cortafuegos es vulnerado ;a que tipo de accesos deja abierta

la red privada?. Si se destruye, ja que tipo de accesos permitird entrar a la red

privada?
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- Modo de fallo: si se entra en el cortafuegos, /con qué facilidad se puede detectar?.
Si el cortafuegos es destruido, /con que facilidad se puede detectar?. Tras morir el
cortafuegos, ¢cuanta informacion se mantiene para diagnosticar el ataque?. Facilidad
de uso: /en que medida el cortafuegos constituye un estorbo?

- Politica: “lo que no esta permitido esta prohibido” y “lo que no esta prohibido esta
permitido”.

Antes de entrar a comentar alguna de estas implementaciones o arquitecturas de
seguridad vamos a recordar un elemento que en muchas de dichas arquitecturas
aparece y que en la seccion anterior ya se explico: el bastion host. Un bastion host es
un sistema identificado por el administrador del cortafuegos como un punto critico
en la seguridad de la red. Generalmente dispondran de un grado extra de atencion a
su seguridad, pueden estar sometidos a auditorias regulares y pueden tener software
modificado. Es frecuente que antes de convertir una computadora en bastion host sea
fortificado. El proceso de fortificacidon reduce la posibilidad de fallos e incrementa
todos los controles de acceso, monitorizacion y auditoria.

5.8.1 Ruteadores de Filtrado

Son una implementacion formada dnicamente por un ruteador de filtrado (screening
routers) entre la red privada e Internet. En este tipo de cortafuegos existe una
posibilidad de comunicacién entre varias computadoras de la red privada y otras
computadoras de Internet.

La zona de riesgo es igual al nimero de computadoras que hay en la red privada y el

numero y tipo de servicios hacia los que el ruteador de filtrado permite el trafico.
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La zona de riesgo es igual al numero de computadoras que hay en la red privada y el

numero y tipo de servicios hacia los que el ruteador de filtrado permite el trafico.

Internet

Router de @
seleccion

Red
Interna

Servidor Servidor Servidor
Web Correo

Figura 5.6 Ruteadores de Filtrado

Una zona de riesgo puede ser la parte de la red con capacidad TCP/IP a las que tiene
acceso directo a través de Internet, no hay elementos de seguridad entre Internet y los
hosts con protocolo TCP/IP. Esos hosts se vuelven vulnerables frente ataques y por
consiguiente el resto. Que el protocolo de nuestra red sea diferente del de Internet no
importa a la hora de seguridad. Un ruteador no puede eliminar la zona de riesgo pero
si reducirla. El funcionamiento de esta arquitectura de seguridad, como parece
logico, es el que ya se citd al explicar los ruteadores de filtrado.

5.8.2 Host de Base Dual

Se trata de un cortafuegos implementado sin ruteador de filtrado, situando una
computadora entre la red interna e Internet. El trafico directo entre las redes es

bloqueado. En este caso este host es un bastion host.
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El administrador del cortafuegos puede decidir entre dos opciones a la hora de
permitir el paso a través del host con dos interfaces de red. La primera seria permitir
gateways a nivel de aplicacion y la segunda permitir login remoto en el bastion host,
para, desde alli acceder al resto de host. En el primer caso los usuarios pueden
acceder a los servicios para los cuales hay instalado un gateway (siempre que las

reglas de dicho gateway se lo permitan); en el segundo la seguridad es mucho menor.

Internet

DMZ

Servidor de Correo Servidor Web

Figura 5.7 Host de Base Dual

La figura 5.7 muestra un host de base dual donde se ha instalado un gateway para el

correo Internet:

Este tipo de arquitectura de cortafuegos tiene la ventaja, de que es mas sencillo

mantener logs, incluso remotos, de las acciones que van aconteciendo en el host. El
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5.8.3 Screened Host Gateway

Esta es posiblemente una de las configuraciones mas utilizadas, que se implementa
utilizando un ruteador de seleccion y un host bastion. En la mayoria de los casos, el
host bastidn esta en la red privada y el ruteador de seleccion es configurado de modo
el host bastion sea el unico alcanzable desde Internet. Normalmente, el ruteador de
seleccion se configura para que parte del trafico hacia el host bastion se bloquee en
funcion del puerto o la direccidn origen, permitiendo s6lo que un pequefio numero de
servicios se comuniquen con €l.

Si un atacante consigue hacer un login en el host bastion, tendria bastante facil atacar
el resto de la red ( aun asi esta implementacion es mas segura que las dos anteriores).
El host bastidn utiliza funciones al nivel de aplicacion para determinar si se permiten
o se deniegan las solicitudes tanto entrantes como salientes. Para el trafico saliente,

los mensajes que pasan las reglas se envian al ruteador de seleccion.
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Figura 5.8 Arquitectura de Cortafuegos con uso de dos DMZs

Una posible modificacion de esta arquitectura es la de usar un host bastion con
ambas interfaces de red configuradas. El host conecta dos subredes, una de las cuales
esta entre el ruteador de seleccién y el host bastion.

La otra esta detras del host bastién, unida a él por su otra interfaz de red. Esto
permite que en la subred que estd entre el ruteador y el host bastion se coloquen
ciertas maquinas que se quieren dejar accesibles y cuya seguridad no es importante (a
esta subred se le suele llamar DMZ, que son las siglas de zona desmilitarizada). Este
planteamiento puede extenderse a varios niveles de proteccion, por ejemplo en el

caso de la figura 5.8
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interior. La red privada proporciona un nivel de proteccién similar al del caso del
host seleccionado. Una organizacién puede colocar parte de sus hosts en la red
privada y mantener los mas delicado detras del host bastién inferior.

El ruteador de seleccién debe estar configurado para que envie al host bastion
interior todo el trafico recibido por la red interna desde las redes externas. Antes de
enviar el trafico al host bastidn, el ruteador aplicara sus reglas de seleccion.

Un intruso debe enfrentarse inicialmente al ruteador de seleccion. Si consigue entrar
en ¢l se tendra que enfrentar al host bastién exterior.

Aunque las defensas en la red exterior tengan una brecha, el intruso debera penetrar
en el host bastién interior.

5.8.4 Subnet de Filtrado

En algunas configuraciones de cortafuegos, se crea una subred aislada, situada entre
Internet y la red privada. Normalmente, esta red se aisla usando ruteadores de
seleccion, con los que se pueden implementar varios niveles de filtrado.
Generalmente, una subred seleccionada es configurada de forma Internet y la red
privada tengan acceso a dicha subred, pero que el trafico no puede fluir directamente
entre las dos subredes.

Existen muchas configuraciones posibles de este tipo de cortafuegos, incluso con
varios niveles de proteccion mediante la creacidon de varias screened subnet. En la
mayoria de los casos se coloca el host bastién (o varios) en la screened subnet,
permitiendo el acceso desde la red interna a Internet mediante gateways.

Si un cortafuegos de este tipo es atacado en un intento de destruirlo, el atacante tiene
que reconfigurar el enrutamiento en las tres subredes, sin desconectarse o bloquearse,

y sin que los cambios se pueden llegar a observar. Esto es posible pero muy dificil.
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Si un cortafuegos de este tipo es atacado en un intento de destruirlo, el atacante tiene
que reconfigurar el enrutamiento en las tres subredes, sin desconectarse o bloquearse,
y sin que los cambios se pueden llegar a observar. Esto es posible pero muy dificil.

Trabajando con cortafuegos no es razonable decir que una aproximacién es mejor
que otra, debido a que hay muchos factores que determinaran el mejor cortafuegos
para cada caso. El coste, la politica corporativa, la tecnologia de red existente, el

personal, etc. Son algunas veces mas importantes que otras consideraciones técnicas.
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Figura 5.9 Arquitectura de subred de filtrado



CAPITULO VI

SISTEMAS DETECTORES DE INTRUSOS (IDSes)

6.1. INTRODUCCION

Una intrusion es un conjunto de acciones que intentan comprometer la integridad,
confidencialidad o disponibilidad de un recurso; analizando esta definiciéon, podemos
damos cuenta de que una intrusién no tiene por que consistir en un acceso no
autorizado a una maquina: también puede ser una negacién de servicio. A los
sistemas utilizados para detectar las intrusiones o los intentos de intrusidon se les
denomina sistemas de deteccion de intrusiones (Intrusion Detection Systems, IDS) o,
mas habitualmente y aunque no sea la traduccidn literal sistemas de deteccion de
intrusos; cualquier mecanismo de seguridad con este proposito puede ser considerado
un IDS, pero generalmente solo se aplica esta denominacién a los sistemas
automaticos de software o hardware que automatizan los procesos de monitoreo de
eventos en una sistema de computadoras o red, analizando y buscando indicios de
problemas de seguridad. Como los ataques a redes se han incrementado en numero y
severidad en los ultimos afios, los sistemas de deteccion de intrusos han llegado a ser

necesarios en la infraestructura de red de la mayoria de organizaciones.
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6.2. CONCEPTOS DE IDSes

6.2.1 ;Qué es deteccién de intrusos?

La deteccién de intrusion es el proceso de monitoreo de eventos que ocurren en un
sistema de computadoras o una red, analizando y buscando sefiales de intrusion,
definiendo como “intentos” de comprometer la confidencialidad, integridad,
disponibilidad de los mecanismos de seguridad de una red. Las intrusiones son
causadas por atacantes accediendo a nuestros sistemas desde Internet, usuarios
autorizados de los sistemas que intentan ganar adicionales privilegios a los cuales no
estan autorizados, y usuarios autorizados quienes hacen mal uso de los privilegios
que se le han confiado. Los IDSes son productos de software o hardware que
automatizan este monitoreo y analisis de los procesos.

6.2.2 ;Porqué deberia usarse los IDSes?

La deteccion de intrusos permite a las organizaciones proteger sus sistemas de las
amenazas que han llegado a incrementarse con la conectividad de redes y la uso
masivo de los sistemas de informacion. Dado el nivel y la naturaleza de las modernas
amenazas a redes, la pregunta para los profesionales de seguridad no deberia ser
(Cuando usar un detector de intrusos? Sino mas bien ;Cuales caracteristicas se deben
usar de un detector de intrusos?.

Los IDSes han ganado aceptacién como elementos adicionales dentro de la
infraestructura de seguridad de cada organizacion. A pesar de las contribuciones que
los IDSes hacen a los sistemas de seguridad, en muchas organizaciones aun deben
justificar la adquisicién de los IDSes. Existen varias razones por las que se deben

adquirir y usar un IDSes:
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- Para prevenir los problemas futuros después del descubrimiento de riesgos y
vulnerabilidades, penalizando a quienes podrian atacar y abusar del sistema en
riesgo,
- Para detectar ataques y otras violaciones a la seguridad que no son prevenidos por
otros elementos de control,

Para detectar los  preambulos de ataques y como tratarlos (actividades
sospechosas),
- Para documentar las amenazas existentes en una organizacion.
- Para actuar como control de calidad del disefio y administracién de la seguridad,
especialmente en empresas grandes y complejas.
- Para proveer de informaciéon util acerca de las intrusiones que se presenten,
permitiendo el diagndstico oportuno, recuperacion y correccion de las causas.
6.3. TIPOS DE IDSes
Existe diferentes tipos de IDSes disponibles en el mercado hoy en dia, que se
caracterizan por diferentes tipos de monitoreo y andlisis. Cada tipo tiene distintas
ventajas y desventajas. Aunque, todos pueden ser descritos en términos del modelo
de proceso de los IDSes.
6.3.1 Modelo de Proceso para Deteccion de Intrusos
Muchos IDSes pueden ser descritos en términos de tres componentes fundamentales:
1) Fuentes de Informacion, las diferentes Fuentes de los eventos usados para
determinar cuando una intrusion ha sido realizada. Estas fuentes pueden ser
graficadas desde diferentes niveles de un sistema, siendo los mas comunes: red,

maquina y monitoreo por aplicacién.
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2) Analisis, es la parte de un sistema de deteccién de intrusién que constantemente
organiza y revisa los eventos derivados de las Fuentes de informacién, decidiendo
cuando esos eventos indican que una intrusién esta ocurriendo o ha sido realizada.
Los mas comunes son deteccion de usos indebidos y deteccion de anomalias.
3) Respuesta, es el conjunto de acciones que un sistema toma una vez que detecta
una intrusion. Estos comiinmente se agrupan en activos y pasivos, los activos toman
acciones automaticas en una parte del sistema, y los pasivos reportan los resultados a
las personas, quienes estan a la expectativa para tomar accidn basado en dichos
reportes.
6.3.2 Clasificacion de IDSes
En base al modelo del proceso de los sistemas de deteccion de intrusion se pueden
clasificar por:
1) Fuente de Informacion, la forma mas comun de clasificar los IDSes en agruparlos
por la fuente de informacién. Asi se tiene:

[DSes basados en red. que analizan paquetes de la red, capturandolos en los
backbones de red o segmentos de red LAN, para encontrar intrusos.
- IDSes basados en maquina, analizan las fuentes de informacién generadas por el
sistema operativo buscando sefiales de intrusion.
- IDSes basados en aplicacion, analizan las fuentes de informacién generadas por una
aplicacion de software buscando sefiales de intrusion.
2) Analisis del IDS, existe dos principales formas de analizar los eventos para la

deteccion e ataques: deteccidn de usos indebidos y deteccién de anomalias.
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- Deteccion de usos indebidos, en el cual el analisis se basa en conocer lo anormal
para poder detectarlo (conocer lo “negativo”), es la técnica usada por la mayoria de
los sistemas comerciales.

- Deteccidn de anomalias, en el cual el analisis busca los patrones anormales de
actividad, ha sido, y continua siéndolo, tema de una gran investigacion. La deteccién
de anomalias es usada en forma limitada por algunos IDSes.

3) Opciones de Respuesta del IDS, Una vez que los IDSes han obtenido la
informacion del evento y lo analiza para encontrar sintomas de ataques, estos
finalmente generan respuestas. Algunas de estas respuestas generan reportes de lo
encontrado en una ubicaciéon predefinida por el usuario. Otras involucran respuestas
activas y automatizadas. Actualmente los IDSes comerciales soportan un amplio
rango de opciones de respuesta, a menudo categorizadas en respuestas activas,
pasivas o una mixtura de los dos.

6.4. IDSes BASADOS EN RED

La mayoria de los sistemas comerciales de deteccion de intrusidn estan basados en
red. Estos IDSes detectan ataques capturando y analizando paquetes en la red.
Escuchando un segmento de red o un switch, un IDS basado en red puede monitorear
el trafico cursado por multiples hosts que estén conectados a dicho segmento de red,
a menudo un IDS basado en red consiste de un conjunto de sensores de propodsito
unico o varios hosts ubicados en diferentes punto en la red. Estas unidades
monitorean el trafico de red, realizando el analisis local de ese trafico y reportando
los ataques a la consola central de administracion. Como los sensores son dedicados

para este proposito, estos pueden ser facilmente protegidos ante un ataque. Muchos
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de los sensores estan disefiados para actuar en modo ‘“‘oculto”, con el objeto de hacer
mas dificil que un atacante determine su presencia y localizacion.

1) Ventajas de un IDS basado en red.

- Unos pocos IDSes bien ubicado pueden monitorear una red grande.

- La implementacion de IDSes basados en red tiene poco impacto sobre la red
existente. Los IDSes basados en red usualmente son dispositivos pasivos que
“escuchan” el trafico en la red sin interferir con la normal operacién de la red. Asi,
es mas facil reestructurar la red para incluir IDSes basados en red con el minimo
esfuerzo.

- Los IDSes basados en red pueden ser muy seguros ante un ataque e incluso son
invisibles a muchos atacantes.

2) Desventajas de los IDSes basados en red:

- Los IDes basados en red tiene la dificultad de procesar todos los paquetes en una
red grande y congestionada, por consiguiente, pueden fallar en reconocer un ataque
realizado durante periodos de alto trafico. Algunos fabricantes estan intentando
resolver este problema implementando IDSes completamente en hardware, los cuales
son mucho mas rapidos. La necesidad de analizar los paquetes mas rapidamente
también fuerza a los fabricantes a detectar pocos ataques y con poco recursos de
computo, los cuales pueden reducir la efectividad de la deteccion..

- Muchas de las ventajas de los IDSes basados en red no aplican en modernas redes
basadas en switches. Los switches subdividen la red en varios segmentos mas
pequerios y proveen enlaces dedicados entre los hosts ubicados en el mismo switch.
Algunos switches no proveen puertos de monitoreo universal y esto limita el rango

de monitoreo de los IDSes basados en red a un unico host. Incluso cuando los
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switches proveen tales puertos de monitoreo, a menudo el unico Puerto no puede
reflejar todo el trafico cursado en el switch.

Los IDSes basados en red no pueden analizar informacién encriptada. Este
problema esta incrementdndose en mas organizaciones debido al uso de redes
privadas virtuales.

- La mayoria de [DSes basados en red no pueden mostrar si un ataque fue exitoso o
no; solo pueden discemnir que el ataque fue iniciado. Esto significa que después que
un IDS basado en red detecta un ataque, los administradores deben manualmente
investigar cada equipo atacado para determinar si verdaderamente fue vulnerado.

- Algunos IDSes basados en red tienen problemas con ataques de red distribuidos que
contempla fragmentacion de paquetes. Estos paquetes mal formados causan que el
IDS llegue a ser inestable y colapse.

6.5. IDSes BASADOS EN MAQUINA

Los IDSes basados en maquina operan con informacién recolectada en una
computadora de forma individual. Esta ventaja permite a los IDSes basados en
maquina analizar las actividades con una gran confiabilidad y precision,
determinando exactamente cual proceso y usuario estan involucrados en un ataque en
particular sobre el sistema operativo. Ademas, a diferencia de los IDSes basados en

(3

red, los IDSes basados en maquina pueden ‘“ver” el resultado de un intento de
ataque, debido a que ellos pueden directamente acceder y monitorear archivos de
datos y procesos del sistema que fueron afectados.

Los IDSes basados en maquina normalmente utilizan fuentes de informacion de dos

tipos, la configuraciéon de auditoria del sistema operativo y los archivos log del

sistema. Los parametros de auditoria son usualmente generados en el “corazén” del
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sistema operativo (kernel), en donde existe mas informaciéon mas detallada y estan
mas protegidos que los archivos log del sistema. Aunque, los archivos log del
sistema sean mas faciles de comprender.

Los IDSes basados en maquina estan disefiados para soportar una administracion
centralizada que permiten desde una unica consola de administracion monitorear
varios hosts.

1) Ventajas:

- Debido a que los IDSes basados en maquina monitorean eventos locales de una
maquina, pueden detectar ataques que no pueden ser detectados por un IDS basado
en red.

- Los IDSes basados en maquina pueden operar en un ambiente en el cual haya
trafico de red encriptado, donde las fuentes de informacién son generadas antes que
la informacion sea encriptada y/o después que la informacién sea desencriptada en la
maquina destino

- Los IDSes basados en maquina no son afectados por la segmentacion de la red.

- Cuando los IDSes basados en maquina operan con los parametros de auditoria del
sistema operativo, pueden ayudar a detectar “troyanos” o otros ataques que
involucran a la integridad del software. Estos aparecen como inconsistencias en el
proceso de ejecucion.

2) Desventajas:
- Los IDSes basados en maquina son dificiles de administrar, debido a que la fuente
de informacion debe ser configurada en cada maquina a ser monitoreada.

- Debido a que las fuentes de informacion de un IDS basado en maquina residen en

localmente, el IDS puede ser atacado y deshabilitado como parte de un ataque.
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- Los IDSes basados en maquina pueden ser deshabilitados por ciertos ataques de
denegacion de servicios.
- Debido a que los IDSes basados en maquina tienen como fuente de informacion a
los parametros de auditoria del sistema, la cantidad de informacién puede ser
inmensa, requiriendo un dispositivo de almacenamiento adicional.
- Los IDSes basados en maquina usan recursos de computo de las maquinas que son
monitoreadas, por lo tanto pueden afectar el rendimiento de la maquina.
6.6. IDSes BASADOS EN APLICACION
Los IDSes basados en aplicaciéon son un subconjunto especial de los IDSes basados
en maquina que analizan los eventos de una determinada aplicacion de software. La
mas comun fuente de informacién usado por este tipo de IDS son los archivos log de
transacciones de la aplicacion.
Con la facilidad para interactuar directamente con la aplicacion y el pleno
conocimiento de esta en el motor de analisis, permite a los IDSes basados en
aplicacion detectar comportamientos sospechosos de usuarios autorizados
excediendo su autorizacidén. Esto es porque tales problemas son probables de suceder
en la interaccion entre el usuario, la informacidn y la aplicacion.
1) Ventajas:
- Los IDSes basados en aplicacidon pueden monitorear la interaccion entre el usuario
y la aplicacidn, el cual a menudo permite el monitoreo de la actividad no autorizada
de usuarios de forma individual.

Los IDSes basados en aplicacion pueden a menudo trabajar en ambientes

encriptados, debido a que ellos pueden interactuar con aplicacién hasta el final de la
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transaccion, donde la informacién es presentada de forma desencriptada a los
usuarios.

2) Desventajas:

- Los IDSes basados en aplicacion pueden ser mas vulnerable que los IDSes basados
en maquina ante ataques a los archivos log de las aplicaciones que no son bien
protegidos por el sistema operativo.

+ Como los IDSes basados en aplicaciéon a menudo monitorean eventos a nivel de
usuario, usualmente estos no pueden detectar un ataque de “troyanos” o otros tal
como el ataque con cddigo malicioso insertado intencionalmente. Por lo tanto, es
recomendable el uso de un IDS basado en aplicacién en combinacién con uno basado
en maquina y/o un IDS basado en red.

6.7. DETECCION DE USOS INDEBIDOS

Los detectores de usos indebidos analizan la actividad del sistema, buscando eventos
o conjunto de eventos que concuerdan con patrones predefinidos de eventos que
describen un ataque ‘“conocido”. Como los patrones corresponden a ataques
“conocidos” son denominados ‘“firmas”, la deteccién de usos indebidos algunas
veces es denominado “deteccion basado en firmas”. La forma mas comun de
deteccion de usos indebidos usado en productos comerciales especifica cada patron
de eventos correspondientes a un ataque como una ‘“firma” por separado. Aunque,
existe mas formas sofisticadas para la detecciéon de usos indebidos (denominado
técnicas de analisis “basado en el estado™) que pueden descubrir una unica “firma”

para detectar un grupo de ataques.



103

1) Ventajas:

- Los detectores de usos indebidos son muy efectivos para detectar ataques sin
generar un numero excesivo de falsas alarmas.

Los detectores de usos indebidos pueden rapidamente y de forma confiable
diagnosticar el uso de una herramienta de ataque especifico o la técnica que se esta
usando. Esto puede ayudar a los administradores de seguridad a priorizar acciones
correctivas.

- Los detectores de usos indebidos pueden permitir a los administradores del sistema,
sin importar el nivel de especializacion en seguridad, el rastreo de los problemas de
seguridad de sus sistemas, iniciando los procedimientos para el manejo de estos
incidentes.

2) Desventajas:

- Los detectores de usos indebidos pueden solo detectar aquellos ataques que son
conocidos por lo tanto estos deben ser constantemente actualizados con nuevas
“firmas” de nuevos ataques.

- Muchos detectores de usos indebidos son disefiados para usar patrones predefinidos
que previenen la deteccidn de variantes de los ataques comunes. Los detectores de
usos indebidos basados en estados pueden superar esta limitacion, pero no son
comunmente usados en los IDSes comerciales.

6.8. DETECCION DE ANOMALIAS

Los detectores de anomalias identifican el comportamiento anormal e inusual de una
maquina o red. Estos detectores funcionan asumiendo que los ataques son diferentes
de una actividad “‘normal” (legitima) y pueden por lo tanto ser detectados por los

sistemas que identifican esas diferencias. Los detectores de anomalias construyen
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perfiles que representan el comportamiento normal de los usuarios, maquinas y
conexiones de red. Estos perfiles son construidos de informacion historica
recolectada en un periodo de operacion normal. Los detectores luego recolectan
informacién de eventos y usa una variedad de mediciones para determinar cuando
dichas actividades se desvian de lo normal.

Estas mediciones y técnicas usadas en la deteccion de anomalias incluyen:

- Deteccion en funcion de “limites”, en el cual ciertos atributos del comportamiento
de un usuario o sistema son expresados en términos de contadores, con algun nivel
establecido o permisible. Tales atributos de comportamientos pueden incluir el
numero de archivos accedidos por un usuario en un periodo de tiempo dado, el
numero de intentos fallidos para logearse en el sistema, la cantidad de CPU utilizada
por un proceso, etc. Este nivel puede ser estatico o heuristico (por ejemplo, disefiado
para cambiar con los actuales valores observados después de un tiempo)

- Mediciones estadisticas, ya sea parametrizadas, donde se asume que la distribucién
de los atributos del perfil encajan en un patrén particular, y no parametrizadas,
donde la distribucion de los atributos del perfil es “aprendido” de un conjunto de
valores histodricos, observados en un tiempo determinado.

- Mediciones basadas en reglas, los cuales son similares a las mediciones estadisticas
no parametrizadas en la que la informacion observada define el uso de los patrones
de forma aceptable, pero difiere en que esos patrones son especificadas como reglas,

no cantidades numeéricas

Solo las dos primeras mediciones son usadas actualmente por los [DSes comerciales.
Desafortunadamente, los detectores de anomalias y los IDSes basados en ellos a

menudo producen una gran cantidad de falsas alarmas, asi como los patrones
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normales de los usuarios y el comportamiento de los sistemas pueden variar mucho.
A pesar de esta limitacidn, los investigadores afirman que los IDSes basados en
deteccion de anomalias son capaces de detectar nuevas formas de ataques, de forma
distinta a los IDSes basados en firmas que hacen relaciona con los patrones de
ataques pasados.

Ademas, algunas formas de deteccion de anomalias producen salidas que pueden
usarse nuevamente como fuentes de informacion para los detectores de usos
indebidos. Por ejemplo, un detector de anomalias basados en “limites” puede generar
una configuracion representando el numero “normal” de archivos que son accedidos
por un usuario en particular; el detector de usos indebidos puede usar esta
configuraciéon como parte de una deteccion e “firmas” que dice: “si el numero de
archivos accedidos por este usuarios excede esta configuracién “normal” en un diez
por ciento, entonces emita una alarma.”

Aunque algunos IDSes comerciales incluyen limitadas formas de deteccidon de
anomalias, realmente pocos confian en esta tecnologia. La deteccién de anomalias
que existe en sistemas comerciales usualmente trabaja en funcién de deteccién de red
o escaneo de puertos. Sin embargo, la deteccion de anomalias se mantiene como un
area de investigacion de deteccion de intrusos en forma activa y puede jugar un papel
importante en el futuro de los IDSes.

1) Ventajas:

- Los IDSes basados en deteccidén de anomalias detecta comportamientos inusuales y
asi tiene la habilidad de detectar sintomas de ataques sin tener el “‘conocimiento”

especifico de los detalles.
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- Los detectores de anomalias pueden producir informaciéon que pueden se usados
para definir las “firmas” para los detectores de usos indebidos.

2) Desventajas:

- La deteccion de anomalias usualmente produce un gran numero de falsas alarmas
debido a los comportamientos impredecibles de los usuarios y las redes.

- La deteccion de anomalias a menudo requiere extensas ‘“‘sesiones de entrenamiento”
para grabar los eventos del sistema con el objeto de caracterizar los patrones de
comportamiento normal.

6.9. IMPLEMENTACION DE IDSes

La tecnologia de deteccion de intrusos es importante y necesaria en la infraestructura
de seguridad de una red empresarial. Aunque, debido a las deficiencias de los
productos de deteccidén de intrusos, y el limitado nivel de entrenamiento en seguridad
de muchos de los administradores de la red, una implementacion efectiva de IDSes
requiere una cuidadosa planificacién, preparacidén, investigacién, y adecuada
entrenamiento especializado.

Se sugiere realizar un analisis de los requerimientos, seleccion cuidadosa de la
estrategia de deteccién de intrusidon y una solucidén que sea compatible con la
infraestructura de red de la organizacién, las politicas y el nivel de recursos
econdémicos.

6.9.1 Estrategia para la implementacion de los IDSes

Las empresas deberian considerar una implementaciéon de IDSes por fases para
permitir que el personal gane experiencia y para determinar cuantos recursos son
necesarios para el monitoreo y mantenimiento. Los requerimientos de recursos para

cada tipo de IDSes varian ampliamente, dependiendo de la organizacién. Los IDSes
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requieren adecuada preparacién e interacciéon de las personas. Las organizaciones
deben tener una apropiada politica de seguridad, planes, y procedimientos para
disponer de un personal con el conocimiento necesario para gestionar la gran
variedad de alarmas generadas por los IDSes.

Se recomienda la combinacién de los IDSes basados en red y los IDSes basados en
maquina para proteger la red en su conjunto. Se recomienda que la implementacién
sea por fases, iniciando con los IDSes basados en red que por lo general son simples
de instalar y mantener. Luego, proteger los servidores criticos con los IDSes basados
en maquina. Utilizar productos de analisis de vulnerabilidades con un periodo de
tiempo para probar los IDSes y otros mecanismos de seguridad con la finalidad de
que estén adecuadamente configurados y operativos.

6.9.2 Implementacién de IDSes basados en red

La pregunta fundamental cuando se implementa los IDSes basados en red es donde
localizar los sensores. Existen muchas opciones para ubicar los IDSes basados en red

con diferentes desventajas asociadas en cada ubicacion:
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1) Detras de cada cortafuegos, en una DMZ
Ver figura 6.1

- Ventajas:

Implementacién de [DSes basados en red

- Monitorea ataques originados desde fuera de la red, que penetrar las defensas

perimétricas de la red.

- Detecta problemas con la politica o rendimiento del cortafuegos.
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- Monitorea los ataques que pueden tener como objetivo a un servidor web o ftp, los
cuales comunmente residen en esta DMZ.
- Si un ataque entrante no es reconocido, los IDSes pueden algunas veces reconocer

el trafico saliente del servidor afectado.

2) Externo al cortafuegos

(Ver Figura 6.1 — Ubicacion 2)

- Ventajas:

- Monitorea y genera estadisticas del numero y tipos de ataques originados desde
Internet y que tienen como objetivo la red.

3) En el backbone de la red

(Ver Figura 6.1 — Ubicacion 3)

- Ventajas:

- Monitorea una gran cantidad de trafico, aumentando asi la posibilidad de detectar
los ataques.

- Detecta actividad no autorizada de usuarios dentro de la organizacion.

4) En sub-redes criticas

(Ver Figura 6.1 — Ubicacién 4)

- Ventajas:

- Detecta ataques a sistemas y recursos criticos de la empresa.

- Permite enfocar los recursos a los que son considerados de gran valor.

6.9.3 Implementacion de [DSes basados en maquina
Una vez que los IDSes basados en red estan ubicados y operando, la adicién de los
[DSes basados en maquina pueden ofrecer mejores niveles de proteccion de los

sistemas. Sin embargo, la instalacion de los IDSes basados en maquina en cada uno
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de los servidores de la empresa puede tomar demasiado tiempo, asi como la
configuracién y sintonizacién en cada servidor especifico.

Por lo tanto es recomendable primero la instalacién de los IDSes basados en maquina
en los servidores criticos. Asi disminuira los costos de implementacién y permitira
que el personal se enfoque en las alarmas generadas por estos servidores importantes.
Una vez que la operacion de los IDSes basados en maquina es rutina, las
organizaciones concientes de la seguridad pueden considerar la instalacion de los
IDSes en la mayoria de sus servidores. En el caso de adquirir sistemas de IDSes que
tienen administracién y funciones de reportes centralizada. Estas pueden reducir
significativamente la complejidad de la gestién de las alertas de un gran conjunto de
servidores.

Otra consideracion cuando se usa IDSes basados en maquina es que los operadores
deben familiarizarse con el comportamiento de los IDSes en un ambiente de red
activa. Mucha de la efectividad de cualquier IDS, pero particularmente de los IDSes
basados en maquina depende de la habilidad del operador para discemir entre las
alarmas verdades y falsas. En un periodo de tiempo, un operador, trabajando con los
IDSes puede adquirir la capacidad de discernir cual es comportamiento normal de la
red que es monitoreada por el IDS.

Es importante establecer periodos de revisién de los resultados de los IDSes. Si no se

realiza, se incrementara el riesgo de que un atacante juegue con el IDS en el curso de

un ataque.
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Figura 6.2 Implementacién de IDSes basados en maquina

6.9.4 Estrategia de Alarmas

La mayor parte de los IDSes tienen caracteristicas de alarmas configurables entre
ellas: mensajes de correo, mensajes de beeper, envio de “traps” SNMP, y otros que
gjecutan acciones de bloqueo automatizadas (ejemplo reconfiguracion del

cortafuegos en caso de un ataque).



CAPITULO VII

INFRAESTRUCTURA DE CLAVE PUBLICA

7.1. INTRODUCCION

La simple existencia de una red de area local extendida a lo largo de un edificio
conlleva un notable conjunto de riesgos para la seguridad de la informacién que por
ella circula o que esta almacenada en las computadoras a ella conectados. Cuando
estos sistemas y redes locales estan conectados, a su vez, a redes de ambito nacional
o internacional, el problema se agudiza. Ultimamente venimos asistiendo a un
crecimiento espectacular del nimero de usuarios de todo tipo y condicidn, que se
conectan a la red Internet. A raiz de la interconexién del mundo empresarial a esta
red, viaja por ella y se almacena informacién de todo tipo, que abarca desde noticias,
documentos, normas Yy aplicaciones informaticas de libre distribucion hasta
complejas transacciones que requieren amplias medidas de seguridad. La escucha
electronica, que permite la obtencion y posible manipulacion de informacion privada,
y los sabotajes realizados tanto por atacantes externos como internos, estan causando
ultimamente la pérdida de grandes cantidades de dinero.

Los organismos de normalizacidon proponen una serie de soluciones para evitar los

posibles ataques y operaciones ilegales a los que pueden estar sometidas las redes de
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telecomunicaciones. Estas soluciones consisten en dotar a las redes de una serie de
servicios de seguridad que utilizan en su mayoria técnicas criptograficas como
herramienta basica. El objetivo de la criptografia es el de proporcionar
comunicaciones seguras sobre canales inseguros, es decir, permitir que dos
entidades, bien sean personas o bien aplicaciones, puedan enviarse mensajes por un
canal que puede ser interceptado por una tercera entidad, de modo que solo los
destinatarios autorizados puedan leer los mensajes. Pero la criptografia no es en si la
Seguridad, so6lo es la herramienta basica que utilizan mecanismos mas complejos
para proporcionar, ademas de confidencialidad, otros servicios de seguridad.

La criptografia viene utilizandose desde la Antigiiedad, aunque solamente con el
concurso de las computadoras han surgido los modemnos sistemas criptograficos.
Entre este tipo de criptosistemas hay que distinguir entre los de Clave Secreta, en los
que el emisor y el receptor de un mensaje utilizan la misma clave para cifrar y
descifrar respectivamente el mensaje, la cual deben mantener ambos en secreto, y los
de Clave Publica en los que cada usuario esta en posesién de un par de claves, una
que mantiene en secreto y otra que es publica.

El criptosistema de clave secreta mas utilizado es el “Estandar de Encriptacion de
Datos” (Data Encryption Standard - DES) desarrollado por IBM y adoptado por las
oficinas gubernamentales estadounidenses para proteccion de datos desde 1977. El
algoritmo es facil de implementar tanto en hardware como en software, sin embargo,
presenta un grave problema respecto a la gestion de claves. Por un lado, existe un
problema con la distribucion de claves, ya que si dos usuarios quieren comunicarse
confidencialmente, deberan seleccionar una clave secreta que sélo ellos conozcan y

comunicarsela uno al otro, con el claro riesgo de ser interceptada. Por otra parte,
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aparece el problema de manejo de claves cuando el numero de usuarios involucrados
en la comunicacidn es grande, ya que en una red de n usuarios, cada pareja necesita
tener su clave secreta particular, lo que hace un total de 2n(n-1) claves para esa red.
En 1976 Diffie y Hellman describieron el primer criptosistema de clave publica
conocido como el cambio de clave Diffie-Hellman que utilizaba una clave doble
compuesta por una componente publica y una privada. Con este algoritmo cuando
alguien quiere que le envien un mensaje secreto le envia a su interlocutor su clave
publica, el cual la usa para cifrar el mensaje. Solo el usuario que estd en posesién de
la clave secreta puede descifrar el mensaje. Si el mensaje es interceptado, aunque el
intruso conozca la clave publica utilizada, no podra descifrar el mensaje porque no
estara en posesion de la componente privada. Con este tipo de algoritmos la clave
secreta ya no tiene que transmitirse entre los interlocutores y tampoco es necesario
tener claves diferentes para cada pareja de interlocutores, es suficiente con que cada
usuario tenga su clave publica y su clave privada.

La primera realizacion robusta del modelo propuesto por Diffie- Hellman fue
desarrollada por Rivest, Shamir y Adleman en 1977 y se conoce como criptosistema
RSA. La clave publica y la privada estan compuestas por un exponente y un médulo
que es producto de dos numero primos grandes. La fiabilidad del sistema se basa en
que si los primos se escogen lo suficientemente grandes, el proceso de factorizaciéon
del producto es inabordable en un tiempo razonable. Gracias a ello, la difusién de la
componente publica no pone en peligro a la privada. El algoritmo de cifrado RSA es
reversible, es decir, ademas de permitir cifrar con la clave publica y descifrar con la
privada, permite cifrar con la clave privada y descifrar con la publica. Este ultimo

modo de cifrado no proporciona confidencialidad ya que cualquiera puede descifrar
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un mensaje cifrado con una clave secreta al poder obtener siempre la componente
publica de su interlocutor, sin embargo el hecho de cifrar un mensaje con la clave
secreta de un usuario implica una identificacion del usuario al igual que lo hace una
firma, por lo que este proceso se conoce con el nombre de firma digital.

A partir de mediados de los 80 se empezaron a buscar nuevos criptosistemas de clave
publica que utilizaran menos cantidad de recursos para generar claves y para cifrar y
descifrar. Asi, en 1985, El Gamal propuso un esquema de clave publica conocido
como criptosistema El Gamal, y en la primera mitad de los 90 esta progresando el
estudio de criptosistemas de curvas elipticas.

La criptografia por si sola no es suficiente para prevenir los posibles ataques que se
perpetran sobre las redes, sino que es necesario establecer unos mecanismos mas
complejos que utilizan los distintos sistemas criptograficos en sus cimientos. Cuando
se utiliza unicamente criptografia de clave simétrica, aunque el sistema de
generacion de claves suele ser sencillo, ya que no se requiere una gran infraestructura
para soportarlo, los mecanismos de distribucién de las claves suelen ser muy
complejos. En este caso, los principales parametros que hay que tener en cuenta son
el modo de difundir la clave secreta de forma segura a las entidades que van a
utilizarla y la frecuencia con la que se deben renovar las claves para evitar que sean
desveladas.

En los criptosistemas de clave publica, la clave secreta debe permanecer oculta en el
dominio de su propietario, por lo cual el peligro de ser interceptada por un atacante
se reduce. Sin embargo, la clave publica puede ser extensamente conocida. La

necesidad que tienen las entidades de dar a conocer sus claves publicas plantea

nuevos problemas.
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En primer lugar, se deben buscar mecanismos para publicar estas claves.
Inicialmente se pensd en el Directorio como el lugar ideal para su publicacién, pero
su poca expansion ha hecho que ya se empiece a hablar de la utilizacién de
servidores accesibles via e-mail y de servidores web que se encarguen de esta labor.
El segundo problema que se plantea al utilizar criptosistemas de clave publica, es que
las claves publicas, por el simple hecho de ser publicas, estan expuestas a la
manipulacién por parte de todos los usuarios, por lo que es necesario buscar un
mecanismo que garantice la propiedad y la validez de estas claves. Siguiendo el
ejemplo de los actuales sistemas legales, se utiliza un sistema de confianza en una
tercera parte (TTP, Trusted Third Party) que se encarga de certificar las claves
publicas. Esta TTP, conocida con el nombre de Autoridad de Certificacion (CA,
Certification Authority), certifica que una determinada entidad es la propietaria de
una clave publica y que esa clave es valida durante un periodo determinado de
tiempo.

7.2. CRIPTOGRAFIA DE CLAVE PUBLICA Y FIRMA DIGITAL

7.2.1 Firma Digital

La firma digital se basa en técnicas criptograficas que permiten emular digitalmente
la firma manuscrita, con la misma validez legal.

Caracteristicas:

- Se emplean algoritmos criptograficos asimétricos.

- Se genera a través de una clave que posee unicamente el firmante.

- Depende del documento que se firma.

- Permite asegurar la integridad y el no repudio de los documentos firmados.
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La firma digital sirve, por ejemplo en el caso del correo, para asegurarnos que el
remitente de un correo es realmente quien aparece en el campo “de” (from en ingles)
del mensaje, es decir, para evitar que se envien correos en nombre de otras personas.
La firma debe cumplir los siguientes requisitos:

- La firma de un usuario sélo puede ser generada por ese usuario.

- Se genera a través de la clave privada.

- Puede ser verificada por cualquiera que conozca la clave publica.

- Debe ser distinta para documento firmado

- Se debe basar en el contenido del documento.

- No se puede falsificar una firma a partir de la firma de otro documento

La base: Cifrado de Clave publica

- Cada usuario posee un par de claves, una es privada y sélo conoce ¢l (clave
privada), otra es publica y puede distribuirse a las personas con las que intercambia
informacién (clave publica).

- La informacion encriptada con una clave, puede ser desencriptada con la otra,
siendo posible:

- Desencriptar una informacion conociendo solo la clave con la que se encriptd.

- Averiguar el valor de una clave conociendo la otra.

7.2.2 Cifrado de Clave Publica

1) Encriptacion con clave privada

Cualquier persona que conozca la clave publica puede desencriptar, pero se asegura

que solo el poseedor de la clave privada ha podido generar el documento encriptado.



118

Clave —_——-———
Privada ST
Documento Documento

Clave Original Original
Publica Documento
Encriptado
con Clave

Privada
Figura 7.1 Encriptacién con Clave Privada

2) Encriptacion con clave publica
Cualquier persona que conozca la clave publica puede encriptar, pero se asegura que

solo el poseedor de la clave privada puede desencriptar el documento.
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Clave Original Documento Original
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con Clave
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Encriptacion con Clave Publica

Documento Documento
Encriptado Encriptado
con Clave con Clave
Privada Publica
Figura 7.2 Diferentes formas de encriptar un documento

Uso practico (Usuarios A y B):

- Si A desea enviar informacion segura a B, se envia empleando la clave publica de
B, so6lo B podra descifrarla con su clave privada.

- Si A envia informacion encriptada con su clave privada, B podra desencriptarla con

la clave publica de A y tendra la certeza de que s6lo ha podido enviarla A.
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- Las claves publicas se almacenan en lugares publicos (bases de datos, directorios

LDAP, etc) accesibles por todas las personas que intercambien informacion segura.

Priv A e Tl Priv B
Doa_mflento Pub B Priv B Documento
Original igi
. Orlg|na| Pub B
Documento
Encriptado
con Clave
Publica
Almaceén de

Claves Publicas

R

Figura 7.3 A envia informacién segura a B
7.2.3 Funciones HASH
Las funciones hash sirven para comprimir un texto en un bloque de longitud fija. Se
utilizan en autenticacién y firma digital para:
- No tener que cifrar todo el texto en los servicios de autenticacion y firma digital, ya
que este proceso es lento con los algoritmos asimétricos. El resumen sirve para
comprobar si la clave privada del emisor es auténtica, no es necesario cifrar todo el
texto si no se quiere confidencialidad.
- Para poder comprobar automaticamente la autenticidad. Si se cifra todo el texto, al
descifrar solo se puede comprobar la autenticidad mirando si el resultado es

inteligible. Evidentemente este proceso debe realizarse de forma manual. Utilizando
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un resumen del texto, se puede comprobar si es auténtico comparando el resumen
realizado en el receptor con el descifrado.
- Para comprobar la integridad del texto, ya que si ha sido dafiado durante la

transmision o en recepcién no coincidira el resumen del texto recibido con el

descifrado.
Resumen Firma
=
g
Py Algoritmo
Funcién Hash Cifrado
Documento Clave Privada
Original de A

Figura 7.4 Funcién Hash
Las funciones hash deben ser publicas e irreversibles. No cifran, solo comprimen los
textos en un bloque de longitud fija. Son diferentes de las funciones clasicas de
compresion de textos (como ZIP, Huffman, V-42, etc.), ya que estas funciones son
reversibles e intentan eliminar la redundancia de los textos manteniendo el
significado. Las funciones hash deben cumplir las siguientes condiciones:
- Transformar un texto de longitud variable en un bloque de longitud fija.
- Ser irreversibles, es decir, no se puede recuperar el texto desde el resumen.
- Conocido un mensaje y su funcion hash debe ser imposible encontrar otro mensaje
con la misma funcién hash. Esto se debe cumplir para evitar que los criptoanalistas
firmen un mensaje propio como si fueran otra persona.

- Es imposible inventar dos mensajes cuya funcion hash sea la misma.
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Los algoritmos mas utilizados son:

- MDS5 Inventado en 1992 por Rivest. La longitud del bloque es de 128 bits. El
algoritmo MDS5 es uno de los mas populares para la generacion de firmas digitales,
debido en gran parte a su inclusién en las primeras versiones de PGP. Es el resultado
de una serie de mejoras sobre el algoritmo MD4, disefiado por Ron Rivest. Procesa
los mensajes de entrada en bloques de 512 bits, y produce una salida de 128 bits. En
los ultimos tiempos, el algoritmo MDS5 ha mostrado ciertas ‘“debilidades’™, aunque
sin implicaciones practicas reales, por lo que sigue considerado en la actualidad un
algoritmo seguro, si bien su uso tiende a disminuir.

- SHA-1 Inventado en 1994 por la agencia americana NIST. La longitud del bloque
es de 160 bits. El algoritmo SHA-1 fue desarrollado por la NSA, para ser incluido en
el estandar DSS. Al contrario que los algoritmos de cifrado propuestos por esta
organizacién, SHA-1 se considera seguro y libre de "'puertas traseras”, ya que
favorece a los propios intereses de la NSA que el algoritmo sea totalmente seguro.
Produce firmas de 160 bits, a partir de bloques de 512 bits del mensaje original.

7.2.4 Generar una Firma Digital

1) Paso 1: Generar el “resumen”

Para la generacion del resumen se emplean algoritmos conocidos, como MDS5 6 SHA
- 1.

2) Paso 2: Cifrar el “resumen” con la clave privada

La encriptacion se realiza con algoritmos asimétricos como DSA o RSA.
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Paso 1: Generar el "Resumen”

Documento
Original

Paso 2: Encriptar el "Resumen” con la clave

privada
yal Hash
Resumen (¢ ] encriptado
e Oy’
Clave —
Privadade A
Clave
Privada de A
Clave . y . i
Publica de A La encriptacién se realiza con algoritmos
asimétricos como RSA. Se transmite el
documento original y la firma
Figura 7.5 Pasos para la generacién de la Firma Digital

7.2.5 Comprobar una Firma Digital
Si la comparacion tiene éxito, sabemos que el documento ha sido firmado por el

usuario A y que no ha sido modificado.
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Documento
Recibido 5
racion
Firma
Digital desencriptado
Clave
Publica de
A
Si la comprobacion tiene éxito, sabemos
que el documento ha sido firmado por el
usuario A y que no ha sido modificado
Figura 7.6 Comprobacion de la firma digital

7.3. CERTIFICADOS DIGITALES

Un Certificado es un documento emitido y firmado digitalmente por una Autoridad
de Certificacidn que asocia el nombre distintivo de una entidad con su clave publica
durante un periodo de tiempo.

Son documentos digitales que sirven para asegurar la veracidad de la Clave Publica
perteneciente al propietario del certificado 6 de la entidad, con la que se firman
digitalmente documentos que puedan proporcionar las mas absolutas garantias de
seguridad. Es, por tanto, muy importante estar realmente seguros de que la Clave
Publica que manejamos para verificar una firma o cifrar un texto, pertenece
realmente a quien creemos que pertenece. Seria nefasto cifrar un texto confidencial

con una Clave Publica de alguien, que no es nuestro intencionado receptor. Si lo
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hiciéramos la persona a quién pertenece la clave publica con la que lo hemos cifrado,
podria conocer perfectamente el contenido de este, si tuviera acceso al texto cifrado.
De la misma forma si manejaramos una clave publica de alguien que se hace pasar
por otro, sin poderlo detectar, podriamos tomar una firma fraudulenta por valida y
creer que ha sido realizada por alguien que realmente no es quien dice ser.

Otro dato a tener en cuenta es que un certificado no puede falsificarse ya que van
firmados por la Autoridad de Certificacién. Si algiun dato se modificase la firma no
corresponderia con el resumen (hash) que se obtendria de los datos modificados. Por
tanto al utilizarlo, el software que los gestiona daria un menaje de invalidez.

Un certificado electronico contiene una clave publica, y una firma digital. La firma
digital de un certificado es su identidad electronica, previamente autentificada y
registrada por la Autoridad de Registro, que es quien asegura al destinatario del
mensaje que ¢ste proviene efectivamente de usted y que no ha sido falsificado ni
manipulado.

Por lo tanto siguiendo con la estructura y ejemplos de apartados anteriores nos
podemos hacer la siguiente pregunta:

;Como podemos estar seguros de que estamos empleando la clave publica del
usuario y no la de otro que pueda suplantarle?

- Si el usuario A envia su clave publica a B, alguien podria interceptar el mensaje y
suplantarle

- Alguien podria modificar las claves publicas en el directorio

Es necesario certificar que una clave publica pertenece a un usuario.

Para su correcto funcionamiento, los certificados contienen la siguiente informacion:
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- Un identificador del propietario del certificado, que consta de su nombre, sus
apellidos, su direccion e-mail, datos de su empresa como el nombre de la
organizacion, departamento, localidad, provincia y pais, etc.

- Otro identificador de quién asegura su validez, que sera una Autoridad de
Certificacidn.

- Dos fechas, una de inicio y otra de fin del periodo de validez del certificado, es
decir, cuando un certificado empieza a ser valido y cuando deja de serlo, fecha a
partir de la cual la clave publica que se incluye en ¢€l, no debe utilizarse para cifrar o
firmar.

- Un identificador del certificado o numero de serie, que serd unico para cada
certificado emitido por una misma Autoridad de Certificacion. Esto es, identificara
inequivocamente a un certificado frente a todos los certificados de esa Autoridad de
Certificacion.

- Firma de la Autoridad de Certificacion de todos los campos del certificado que
asegura la autenticidad del mismo.

Existen varios formatos de certificado, el mas extendido es el Certificado
X.509,aunque esta no es la unica forma que pueden tomar los certificados, como es
el caso de PGP.

No solo hay estandares para el formato de los certificados, también los hay para su
solicitud, transporte y almacenamiento. Los mas utilizados son los PKCS 7 y PCKS

10.
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Figura 7.7 Estructura del Certificado X.509

Los certificados X.509 permiten intercambiar informacion entre usuarios de una
forma segura. Es la mejor forma de autentificar los datos en Intranets/Extranets y
correo electronico. Existen servicios de directorio (tipo LDAP) donde se almacenan,
a modo de paginas amarillas, las claves publicas de los usuarios que estan
certificados permitiendo comprobar su legalidad y validez. El X.509 es el protocolo
que mas se estd extendiendo a la hora de garantizar las comunicaciones seguras entre
redes de comunicacion abierta como Internet, segin la recomendacion de la ITU-T
(International Telecommunication Union-Telecommunication Standarization Sector).
Su funciéon principal es la de garantizar la identidad de los participantes en
transacciones en redes abiertas, la integridad de esas comunicaciones y la privacidad
y el no repudio de los mensajes.

7.3.1 Lista de revocaciéon de Certificados

Las Listas de Revocacion de Certificados (Certificate Revocation Lists, CRL), como

su propio nombre indica son listas publicadas por las CA donde se incluyen aquellos
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certificados que han sido revocados para que los clientes puedan comprobarlas. Los
clientes de dominio pueden obtener entonces esta informacién y almacenarla
localmente para utilizarla cuando se verifiquen certificados.

Las causas por las que se revoca un certificado pueden ser varias, pero la mas clara
aparece cuando se produce la perdida o captura de nuestra clave privada. Para las CA
es muy importante ser capaz de detectar los certificados cuya confianza esté dudosa
ya que compromete el nivel de confianza que se puede tener sobre una CA.

7.3.2 {Como se trabaja con Certificados?

Supongamos que un usuario Ul ha obtenido un certificado de una autoridad de
certificacién cualquiera y envia un documento firmado a otro usuario U2. Este
usuario U2 validara la firma de la siguiente manera:

- U2 obtiene el certificado del Ul.

- Del certificado obtenido coge la clave publica de Ul y con ella valida la firma.
Como ahora el U2 tiene la clave publica de U1, U2 podra enviar mensajes cifrados a
Ul.

- Para verificar que la clave publica de Ul es realmente de quien dice ser, se

comprobara en la CA que dicho certificado es correcto.
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Usuario U1 > Usuario U2

Figura 7.8 Uso de una Autoridad de Certificacion
Pero es posible que exista una jerarquia de CA, de tal forma que el proceso de
validacién de un certificado ird pasando desde un usuario hasta una CA tenga su
certificado autofirmado. El proceso de validacién en esta jerarquia de CA seria el

siguiente:
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Figura 7.9 Proceso de validacion en la jerarquia de CA
7.4. ;QUE ES UNA PKI?
Una infraestructura de clave publica (public-key infrastruture, PKI) es un conjunto
de aplicaciones y de servicios que nos permite utilizar la criptografia de clave publica
(certificados) de una forma facil y efectiva.
PKI se basa en la criptografia de clave publica, ya que las propiedades de que goza la
criptografia de clave publica, cuyo uso mas comun se plasma en la firma digital, la

convierten en candidata ideal para prestar servicios como la autenticacion de usuarios
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(para asegurarse de la identidad de un usuario, bien como signatario de documentos o
para garantizar el acceso a servicios distribuidos en red, ya que sélo €l puede conocer
su clave privada, evitando asi la suplantacién), el no repudio (para impedir que una
vez firmado un documento el signatario se retracte o niegue haberlo redactado), la
integridad de la informacién (para prevenir la modificacién deliberada o accidental
de los datos firmados, durante su transporte, almacenamiento o manipulacion), y el
acuerdo de claves secretas para garantizar la confidencialidad de la informacion
intercambiada.

Ahora bien, ;como podemos estar seguros de que la clave publica de un usuario, que
hemos encontrado por ejemplo en un directorio o una pagina web, corresponde
realmente a ese individuo y no ha sido falsificada por otro? ;Cémo fiarnos de esa
clave publica antes de confiarle algin secreto nuestro? La solucion mas ampliamente
adoptada consiste en recurrir a una tercera parte confiable, erigida en la figura de una
autoridad de certificaciéon (CA). La funcion basica de una CA reside en verificar la
identidad de los solicitantes de certificados, crear los certificados y publicar listas de
revocacién cuando éstos son inutilizados. El certificado contiene de forma
estructurada informacion acerca de la identidad de su titular, su clave publica y la CA
que lo emitid.

Por lo tanto una PKI se puede utilizar para:

- Gestion de claves: nos permite crear, revisar o revocar claves, asi como gestionar
niveles de confianza.

- Publicacién de claves: una vez creadas las claves, el PKI permite difundir nuestra
clave publica, asi como localizar las claves publicas de otros usuarios, junto con su

estado (clave revocada, etc).
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- Utilizacién de claves: una vez recuperada una clave, PKI facilita el uso de la
misma.

7.5. NECESIDAD DE UNA PKI

La criptografia mediante clave publica, de por si, no basta si deseamos reproducir en
un mundo electronico las condiciones del comercio tradicional basado en el papel.
También necesitamos:

- Politicas de seguridad para definir las reglas segun las cuales deben funcionar.

- Productos para generar, almacenar y gestionar las claves

- Procedimientos para establecer como generar, distribuir y emplear las claves y
certificados.

En resumen: necesitamos una Infraestructura de Clave Publica (PKI).

La PKI proporciona el marco de accidon para un amplio conjunto de componentes,
aplicaciones, politicas y practicas para combinar y obtener las cuatro funciones
principales de seguridad para transacciones comerciales, las técnicas criptograficas,
en diferentes combinaciones van a permitir proteger la informacién mediante:

- Confidencialidad: mantener privada la informacion

- Integridad: demostrar que la informacién no ha sido manipulada

- Autentificacion: demostrar la identidad de una persona o aplicacion

- No repudio: garantizar que no se puede rebatir la propiedad de la informacion

La falta de seguridad, a menudo, se cita como una de las mayores trabas para el
crecimiento del comercio electrénico, el cual s6lo puede basarse en la confianza que
procede de saber que todas las transacciones estan protegidas por estas funciones

centrales.
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Al igual que cualquier tecnologia nueva y critica para el negocio, la evaluacion e
implementacion de una solucién PKI es un proceso complicado e intrincado, que
requiere una buena planificacidén, gestidn y guia clara.

7.6. COMPONENTES DE UNA PKI

Una Infraestructura de Clave Publica (Public Key Infrastructure -PKI) permite que la
tecnologia de clave publica se pueda implantar de un modo extenso, proporcionando
la base confiable necesaria para la correspondencia electronica entre aquellos
usuarios que no pueden intercambiar manualmente sus claves.

Por lo tanto, mediante la administracidn de los certificados de claves publicas de una
PKI, se puede establecer y mantener un entorno de red seguro, posibilitando el uso
de servicios de cifrado y, especialmente, de firma digital en una amplia gama de
aplicaciones.

En entornos reales, especialmente en aquellos que involucran a una gran diversidad
de empresas y comunidades de wusuarios que trabajan de forma conjunta,
encontramos el problema de cdmo estructurar las relaciones entre las entidades de los
diversos dominios involucrados.

De todo esto se desprende que una Infraestructura de Clave Publica es una
combinaciéon de productos de hardware y software, politicas y procedimientos.
Ofrece la seguridad basica requerida para llevar a cabo negocios electronicos de
forma que los usuarios, que no se conocen entre si, 0 estan muy alejados entre si,
pueden comunicarse con seguridad a través de una cadena de confianza. La PKI se
basa en identidades digitales conocidas como "certificados digitales", que actuan
como "pasaportes electrénicos", y vinculan la firma digital del usuario a su clave

publica.
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La implantaciéon de estos servicios de seguridad en redes supone un coste afiadido,
tanto en elementos adicionales e incremento de trafico en la red como en
requerimientos para las entidades que participan de estos servicios, ya sea a costa de
hardware especifico adicional o a costa de capacidad de calculo de su procesador. La
evaluacidn del coste de la seguridad es requisito necesario para estudiar la viabilidad
econdmica de cada servicio segun las necesidades de los usuarios.

La PKI debe constar de:

- Politica de Seguridad

- Declaracion de Practica de Certificados

- Autoridad de Certificacion (CA)

- Autoridad de Registro (RA)

- Sistema de Distribucion de Certificados.

7.6.1 Politica de Seguridad

Una politica de seguridad establece y define la direccién de méaximo nivel de una
organizacion sobre seguridad de informacidn, asi como los procesos y principios
para el uso de la criptografia. Por lo general, incluye declaraciones sobre cémo
gestionara la empresa las claves y la informacidon valiosa, y establecera el nivel de
control requerido para afrontar los niveles de riesgo.

7.6.2 Declaracién de Practica de Certificados (CPS)

Algunos sistemas de PKI se gestionan mediante Autorizadores de Certificados
Comerciales (CCA) o Terceras Partes Seguras, y, por lo tanto, requieren un CPS.
Este es un documento en el que se detallan los procedimientos operativos sobre cémo
gjecutar la politica de seguridad y cémo aplicarla en la practica. Por lo general,

incluye definiciones sobre como se construyen y operan los CA, cédmo se emiten,
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aceptan y revocan certificados, y cdmo se generan, registran y certifican las claves,
donde se almacenan y cdmo se ponen a disposicion de los usuarios.

7.6.3 Autoridad de Certificacién (CA)

Una autoridad de certificados (Certificate Authority, CA) es una entidad o servicio
que emite certificados. El sistema de CA es la base de confianza de una PKI, ya que
gestiona los certificados de clave publica durante toda su vida.

El problema que se plantea ahora es: si la Autoridad Certificadora avala los datos del
certificado ;Quién avala a la autoridad Certificadora?. Para solventar esto se han
creado una serie de entidades autorizadas a emitir certificados, de tal forma que éstas
a su vez son avaladas por otras entidades de mayor confianza, hasta llegar a la cabeza
de la jerarquia, en la que figuran unas pocas entidades de reconocido prestigio y
confianza, como Verisign, que se autofirman su certificado.

Cada certificado emitido por una CA debe estar firmado por una CA de mayor grado
en el esquema jerarquico de autoridades certificadoras, formandose asi una cadena de
certificados, en los que unas CAs se avalan a otras hasta llegar a la CA superior, que
se avala a si misma. La jerarquia de firmas y la cadena con ella formada estan
contempladas en el estandar X.509 v3, que indica la forma correcta de realizar estas
cadenas de certificaciones.

El certificado Digital vincula pues indisolublemente a una persona o entidad con una
llave publica, y mediante el sistema de firma digital se asegura que el certificado que
recibimos es realmente de la persona que consta en el mismo. El sistema de firma
digital liga un documento digital con una clave de cifrado.

En resumen se puede decir que la CA:
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- Emite certificados vinculando la identidad de un usuario o sistema a una clave
publica con una firma digital

- Programa las fechas en la que expiran los certificados

- Garantiza que los certificados se revocan cuando sea necesario, publicando
Listados de Revocacion de Certificados (CRL).

Al implantar una PKI, una organizacion puede manejar su propio sistema de CA, o
emplear el servicio de CA de un CA Comercial o Tercera Parte Segura.

Jerarquia de autoridades de certificados

El concepto de jerarquia de certificados podria decirse que aparece con el concepto

de empresa.
Autoridad de
Centificacion C
Autotidad de Autgridag! de
Certificacion A Certificacion B

= 5

Una jerarquia de cerficacion crea una estructura
de confianza de forma vertical

Figura 7.10 Jerarquia de CAs
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Si en una empresa con cientos de trabajadores, todos y cada uno de los empleados
solicitase un certificado a una CA raiz, supondria un fuerte gasto para la empresa. La
solucidn seria que esta empresa generase sus propios certificados, es decir, que sea su
propia CA para sus empleados. Estas pequefias CA deberan emitir certificados por
una CA de un nivel més alto, asi hasta que se llegue a una CA cuyo certificado este

autofirmado y de la cual se tenga total confianza. Esto es lo que se denomina una

PKI.
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Figura7.11 Jerarquia de autoridad de certificados

Algunas autoridades de certificacion
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Algunas de las grandes CA comerciales mas importantes son:

- Thawte Consulting. Proveedor internacional de certificados digitales

- VeriSing. Una de las primeras CA. Proporciona tanto certificados de cliente como
de servidor

- Belsing: Principal proveedor europeo de certificados digitales.

- Certisign Certification Digital Ltda.Autoridad de certificacion brasileiia

 Servicios de publicacién de Internet. Autoridad de certificados para Espafia y
Sudamérica.

7.6.4 Autoridad de Registro (RA)

Con el tiempo, una autoridad de certificacion puede verse facilmente desbordada si
cubre un area geografica muy extensa o muy poblada, por lo que a menudo delega en
las llamadas autoridades de registro (RA) la labor de verificar la identidad de los
solicitantes. Las RAs pueden abrir multitud de oficinas regionales dispersas por un
gran territorio, llegando hasta los usuarios en los sitios mas remotos, mientras que la
CA se limitaria asi a certificar a todos los usuarios aceptados por las RA
dependientes de ella. Gracias a esta descentralizacion se agiliza el proceso de
certificacion y se aumenta la eficacia en la gestion de solicitudes.

Una RA proporciona la interfaz entre el usuario y el CA. Captura y autentifica la
identidad de los usuarios y entrega la solicitud de certificado al CA. La calidad de
este proceso de autentificacidn establece el nivel de confianza que puede otorgarse a
los certificados.

En definitiva, una PKI incluirad una o varias autoridades de registro para certificar la
identidad de los usuarios; una o varias autoridades de certificacion que emitan los

certificados de clave publica; un repositorio de certificados, accesible via web u otro
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medio, donde se almacenen los certificados; las listas de revocacion de certificados
(CRL), donde se listan los certificados suspendidos o revocados; y, por supuesto, los
propios certificados.

7.6.5 Sistema de Distribucion de Certificados

Los certificados se pueden distribuir de varias formas, dependiendo de la estructura
del entorno PKI. Se pueden distribuir, por ejemplo, por los propios usuarios o a
través de un servicio de directorios. Puede que ya exista un servidor de directorios
dentro de una organizacion, o se puede suministrar uno como parte de la solucién
PKI.

7.7. VENTAJAS DE LA INFRAESTRUCTURA PKI

- Las claves no viajan a través de la red desde el cliente al servidor, dado que los
certificados constituyen informacion publica.

- Ofrece mejores medios para identificar al usuario ya que los certificados contienen
informacion verificable relacionada con la identidad del usuario, lo cual no ocurre en
la autenticacién basada en direccién IP del equipo del usuario, en nombre de dominio
o en direccién de mail, dado que las direcciones IP pueden ser dinamicas, y los
nombres de dominio y direcciones de mail pueden ser espiadas...

- Los certificados basados en tecnologia de clave publica proveen un mecanismo de
autenticacion mas fuerte. Solo el usuario conoce la forma de acceder a su clave
privada.

- Simplificacién en la administracion y disminucion de costos.

7.8. DEBILIDADES DE LA INFRAESTRUCTURA PKI

Existen algunos cuestionamientos que se realizan a esta infraestructura:
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- La seguridad de un sistema basado en CA consiste en varios eslabones, algunos de
los cuales no son criptograficos: la gente también forma parte de esta infraestructura.

- Un conflicto que permanece sin resolver es la seguridad de la clave privada con
respecto al almacenamiento de la misma. Que un empleado guarde su clave privada
en una PC resulta un hecho riesgoso partiendo de la base de que esa PC puede ser
utilizada por varios miembros de la oficina. Como solucién surge la aparicion de las
smart cards y entonces ahora la seguridad de la clave privada pasara a depender de la
seguridad de estos dispositivos. No puede garantizarse el hecho de que una clave
privada sera unicamente utilizada por su duefio.

7.9. PROBLEMATICA DE LA IMPLANTACION DE PKI

Los mayores obstaculos a los que se han enfrentado las empresas pioneras en la
implantacion de soluciones PKI para sus necesidades de negocio electrénico (e-
Business) han sido tradicionalmente:

- La falta de interoperabilidad, ya que el mero hecho de cefiirse al estandar X.509.v3
no garantiza en absoluto que dos certificados generados por dos sistemas
desarrollados por casas distintas sean mutuamente compatibles.

- Ademas, existen problemas de confianza entre CAs de distintas organizaciones, que
puede imposibilitar la verificacién con éxito de cadenas de certificacion cuya CA
raiz sea desconocida o no confiable, invalidandose todo el esquema de PKI.

El coste ha sido un problema desde el principio. Al no existir un mercado
suficientemente maduro en PKI, cada empresa que ofrece soluciones de clave
publica pone tarifas en funcién de criterios diversos (por certificado, por uso de
certificado, por servidores instalados, etc.) y el costo de loa servicios es también

variable, de manera que la inversion en PKI como respuesta a las necesidades de
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seguridad y accesibilidad a los activos informaticos de la empresa puede resultar
cuando menos inesperadamente elevada.

PKI termina presentando problemas de escalabilidad, cuando el numero de
certificados emitidos a los usuarios va creciendo, debido a que las listas de
revocacidén deben ser consultadas en cada operacidn que involucre certificados y
firmas digitales, si se desea una implantacion seria y robusta de PKI. Bien es cierto
que el esquema de confianza vertical, promulgado por las estructuras de certificacion
en arbol, resulta mas escalable que los modelos de confianza horizontal, como el
adoptado por PGP, cuya problematica es tan seria que no se prevé solucidén
satisfactoria.

- Finalmente, la tecnologia PKI es considerada un tanto esotérica por usuario final,
que no terminan de entender del todo la jerga relacionada. Acostumbrado a
autenticarse sin mas que introducir su nombre y contrasefia, puede sentirse
facilmente rebasado por la complejidad tecnoldgica de las firmas digitales y demas
funciones criptograficas. Por demas, en la medida en que no se instauren las tarjetas
chip, controles biométricos y otros dispositivos similares criptograficamente
robustos, el problema de los usuarios anotando su contraseiia (en este caso para
acceder a su clave privada) en un post-it pegado en el monitor persistira por mucho
tiempo.

7.10. PASOS PARA EVALUAR SOLUCIONES PKI

7.10.1 Flexibilidad

Es esencial que todos los componentes de una PKI sean compatibles, ya que es
improbable que todos provengan de un unico proveedor. Por ejemplo, el CA debera

poderse interconectar con los sistemas existentes, como servidores de directorios
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instalados previamente en la organizacion. La PKI debe emplear interfaces estandar
abiertos como LDAP y X.500 (DAP) para garantizar que puede funcionar con todos
los servidores de directorios que cumplen los estandares.

Asimismo, muchas organizaciones se han decantado por proveedores de tarjetas
inteligentes y modulos de seguridad de hardware (HSM). También en este caso, las
interfaces estandar, como el PKCS#11 (Cryptoki), la PKI tiene la flexibilidad
necesaria para funcionar con una amplia gama de sefiales de seguridad. En muchos
sistemas de PKI, el registro es necesario hacer el registro cara a cara, para
proporcionar €l nivel necesario de confianza. Sin embargo, tal vez esto no sea
siempre apropiado, por lo que es posible que se necesite un registro desde un punto
remoto. La PKI debe permitir a los usuarios solicitar certificados a través del correo
electronico, empleando un buscador web estandar, o automaticamente a través de
dispositivos de comunicacion en red para VPN.

Para algunas implementaciones a gran escala, los certificados deben emitirse por
lotes, por ejemplo, para tarjetas de banco o documentos nacionales de identidad. En
esos casos, la PKI exige la flexibilidad de un proceso automatizado de RA vinculado
a la base de datos de tarjetas.

7.10.2 Sencillez de manejo

Aunque los principios con los que funciona un sistema de PKI pueden ser
complicados, su gestion no debe serlo. La PKI debe permitir a personal no
especializado, como administradores comerciales, manejarla con confianza. Estos
operadores no tienen por qué entender las complicaciones de los algoritmos
criptograficos, claves y firmas. Debe resultar tan facil como pulsar iconos y dejar a la

aplicacion de software que se encargue del resto. La interfaz debe ser grafica e
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intuitiva, ayudando a la tarea de gestion, en lugar de dificultarla con complejos
registros de la base de datos.

La flexibilidad y sencillez de manejo aportaran un gran rendimiento a la inversion en
un sistema de PKI, ya que repercuten en aspectos como la formacién, el
mantenimiento, la configuracion del sistema, la integracion y, por supuesto, el futuro
crecimiento en el numero de usuarios. Estos aspectos pueden elevar el coste de una
PKI muy por encima del coste inicial de implementacién y, por lo tanto, se deben
estudiar atentamente en la fase de evaluacion.

La PKI se esta convirtiendo en un elemento imprescindible en las estructuras de
seguridad de las empresas y todo CA debe ser capaz de reflejar e implantar la politica
de seguridad de la organizacion.

Por este motivo, un sistema de PKI basado en politicas es critico para garantizar que
el proceso de gestion de certificados refleja con precision los papeles de los
Operadores de CA y RA y de los usuarios de certificados. Por ejemplo, el Operador
de CA puede decidir delegar la revocacion de certificados de usuarios finales en los
Operadores de RA, al tiempo que retiene el derecho de revocacion de los certificados
de los Operadores de RA.

7.10.3 Crecimiento

A medida que una organizaciéon emplea y depende cada vez mas de la PKI, es
esencial que dicho sistema PKI pueda ampliarse para adaptarse a su crecimiento.
Inicialmente, una PKI s6lo puede soportar una sola aplicacion.

Sin embargo, debe tener la suficiente versatilidad como para soportar mas

aplicaciones a medida que aparecen en linea.
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También debe ser posible afiadir componentes de CA y RA adicionales para soportar
un numero creciente de certificados a medida que crece la PKI. Asimismo, es posible
que se necesiten diversos tipos de certificados y mecanismos de registros, a medida
que la PKI se amplie para incluir nuevos servicios.

7.10.4 Compatibilidad

La tecnologia de PKI aun se encuentra en fase de desarrollo y resulta dificil predecir
con cierto grado de acierto los usos y requisitos futuros para los sistemas de PKI. Los
estandares para PKI atn estan evolucionando y, en algunos casos, no existen todavia.
Por lo tanto, para proteger la inversion y evitar futuros problemas de compatibilidad,
es fundamental crear una PKI que sea totalmente abierta y construida para cumplir
los estandares comerciales mas comunes y avanzados. Esto debe estudiarse en la fase
de disefio, para garantizar una integracién armoniosa con el resto de la infraestructura
de Tecnologia de Informacién.

7.11. LA SEGURIDAD DE LA RA/CA

Los sistemas de CA/RA se encuentran en el nicleo de cualquier PKI. La seguridad
de estos sistemas es de primordial importancia y si se pone en entredicho, correra
peligro toda la solucién PKI.

En particular, la PKI debe garantizar lo siguiente:

- La clave privada del CA debe situarse en un mdédulo de seguridad a prueba de
manipulaciones y se deben realizar copias de seguridad para la recuperacion de
desastres.

- El acceso a la CA y a la RA debe vigilarse muy atentamente, por ejemplo,

empleando tarjetas inteligentes para garantizar una mejor autentificacion de usuarios.
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- También debe ser posible configurar el proceso de gestion de certificados de forma
que un operador deba autorizar las solicitudes de certificacion.

- Todas las solicitudes de certificacion deben firmarse digitalmente mediante una
fuerte autentificacion criptografica para detectar e impedir a los piratas informaticos
que generen deliberadamente certificados falsos. Todas las acciones llevadas a cabo
por el sistema de CA/RA deben registrarse en un registro de auditoria seguro, en el
que cada entrada tenga asignada una fecha / hora y reciba una firma, para asegurar
que las entradas no pueden falsificarse.

- La CA debe ser aprobada y verificada por un organismo independiente, por ejemplo
al menos hasta ITSEC E2, pero preferiblemente hasta ITSEC E3 (Criterios de
Evaluacion de Seguridad de Tecnologia de la Informacion). ITSEC es un estandar
global reconocido para la medicién de productos de seguridad y la evaluacion E3

representa el mayor nivel de seguridad comercial de hoy dia.
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7.12. APLICACIONES HABILITADAS POR PKI
Una PKI es un medio para conseguir un fin, que proporciona el marco de seguridad
con el que se pueden distribuir las aplicaciones habilitadas por PKI para obtener
ventajas finales.
Algunos ejemplos de aplicaciones pueden ser:
- Comunicaciones entre servidores en Internet
- Correo electrénico

- Intercambio Electrénico de Datos (EDI)



147

- Transacciones con tarjeta de crédito en Internet

- Redes Privadas Virtuales (VPN).

7.13. EJEMPLO DE APLICACIONES DE PKI

La PKI resulta ideal en una intranet, en la que se comparten documentos trabajo en
grupo, se accede a recursos de red (servidores de archivos, bases de datos, etc.), se
intercambia correo certificado entre los empleados, etc. PKI resulta mucho mas agil
que los sistemas tradicionales de control basados en nombre y contrasefia y listas de
control de acceso.

En el caso de extranets o de Internet, PKI es de uso obligado. De hecho, es la unica
forma conocida actualmente de prestar confianza a los actores de las relaciones
telematicas que no se conocen entre ellos, tanto en el business-to-business entre
empresas, como en el comercio al por menor, entre vendedores y compradores
particulares por Internet. La confianza en un grupo de CA mundialmente reconocidas
(como VeriSign) o localmente aceptadas permite que las entidades involucradas
puedan fiarse unas de otras, a pesar de no existir contacto fisico ni vinculo previo
entre las partes. SSL y SET se estdn convirtiendo en estandares de facto que
atestiguan el éxito de las tecnologias de clave publica en escenarios de seguridad
descentralizados como Internet. Las ultimas iniciativas de algunas empresa para
cambiar sus procedimientos administrativos, realizados en papel y sometidos a la
tramites burocraticos, hacia procesos digitales interactivos, hacen uso también de
tecnologia PKI.

Actualmente se estan realizando distribuciones de PKI en todo el mundo,
preparandose para el nuevo milenio de negocios digitales. El amplio abanico de

organizaciones que implantan sistemas PKI refleja el hecho de que se trata de un
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marco fundamental para permitir aplicaciones de comercio electronico que

repercutira en todos nosotros.



CAPITULO VIII

DISENO E IMPLEMENTACION DE UNA RED SEGURA

8.1. INTRODUCCION

El objetivo de asegurar una red es proteger la red y sus aplicaciones ante un ataque,
asegurando la disponibilidad, la confidencialidad y la integridad de la informacion.
Cuando las organizaciones disefian sus arquitecturas de seguridad buscando lograr
este objetivo, deben considerar muchos factores. No todas las redes y sus
aplicaciones asociadas tienen los mismos riesgos de ataque o posibles costos de
reparacion antes un ataque. Por consiguiente, las compafiias deben realizar analisis
de costo-beneficio para evaluar los potenciales retornos de inversion para distintas
tecnologias de seguridad en redes y otros componentes versus los costos de
oportunidad de no implementar estas soluciones. Dentro de este proceso, las
organizaciones deberian considerar sus implementaciones de seguridad como
ventajas competitivas que pueden atraer mas clientes, empleados y socios de
negocios.

En una red empresarial la informacién juega un papel preponderante y cada vez las
compaiiias son mas dependientes de ella, lo que obliga a contar con elementos,

recursos y herramientas que permitan tener acceso a dicha informacion sin importar
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donde se esté. Ademas, bajo los nuevos esquemas de transformacion comercial es de
vital importancia para la empresa tener disponible sus recursos no solo a los usuarios
internos sino también a sus clientes, proveedores y cualquier persona que esté
interesada en sus productos y servicios.
Gracias al comercio electrénico las empresas podran tener mayor facilidad y
flexibilidad en el manejo de la informacidén interna y otros recursos, pero al mismo
tiempo implica una amenaza inherente al negocio, puesto que al estar conectados a
Internet ya no se esté aislado del mundo y de esta forma, desconocidos podrian tener
acceso a los sistemas internos.
Los fundamentos de disefio y decisiones de implantacion varian de acuerdo a las
funcionalidades requeridas de la red, sin embargo, a continuacién se muestran los
objetivos de disefio que pueden ayudar en el proceso de decision:
- Seguridad y mitigacién de ataques basados en una politica.

Implementaciéon de la seguridad a través de una infraestructura (no sélo en
dispositivos especializados de seguridad).
- Administracion de la seguridad y reportes.
- Autenticacion y autorizacion de usuarios y administradores a los recursos de la red.
- Deteccidn de intrusos a los recursos criticos y redes.
- Soporte para aplicaciones emergentes.
La arquitectura de seguridad debe ser confiable y escalable. La confiabilidad en la
red incluye redundancia para proteger cualquier posible falla de algin dispositivo ya
sea por mala configuracidn, falla fisica, o un ataque en la red.
Las corporaciones estdn en continua expansion de sus redes de misién critica con

nuevas aplicaciones de Intranet, Extranet y comercio electrénico, por lo que las
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tecnologias de seguridad de la red deben estar en aumento para prevenir intrusos y
eliminar vulnerabilidades de seguridad. Si no tienen precaucion y conciencia de las
amenazas, las corporaciones podrian experimentar grandes problemas, dafios o
pérdidas.

8.2. PRINCIPIOS DE DISENO DE UNA RED SEGURA

Antes de la implementacion de una solucidn de seguridad en redes, se debe tener en
consideraciéon muchos temas fundamentales. Algunos de ellos son:

1) Integridad, significa que las medidas de seguridad se deben conservar y preservar.
No debe existir informacidon corrupta ni perdida de informacién. Estos deben
proteger la informacion en forma consistente en todo tiempo. Estos deben proteger la
confidencialidad y sensitividad de la informacién.

2) Disponibilidad, significa que las medidas de seguridad deben estar disponibles en
todo tiempo, y que los sistemas de informacidon que estos protegen deben estar
disponibles en todo tiempo.

3) Proteccién Adecuada, significa que la infraestructura debe protegerse con un
grado correspondiente con su valor. Solo deben protegerse los componentes de la red
hasta que pierdan su valor y deben protegerse a un grado consistente con su valor.

4) Efectividad, significa que cualquier control que se implemente debe ser efectivo
en asegurar la red y las partes que lo componen. Sin embargo, estos deben ser
eficientes, faciles de usar y apropiados en tamafio al tipo de organizacion en el cual
estaran operando.

5) Diligencia debida, significa que la seguridad en redes es un proceso continuo y
evolutivo. La red debe ser continuamente monitoreada y gestionada par asegurar la

seguridad.
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8.3. FASES PARA ASEGURAR UNA RED

Se deben seguir las siguientes ocho fases en el disefio de una red segura.

8.3.1 Fase 1: Requerimientos del Sistema

La fase de requerimientos del sistema consiste en reconocer las necesidades de
seguridad en su red y definir los objetivos de mejora de dichas necesidades. Esto
incluye:

1) Evaluar la necesidad y el nivel de seguridad que la red requiere;

2) Evaluar el valor de la informacién en la red y determinar el nivel de seguridad
necesario para proteger la informacién. Esta medicidn, junto con el paso 1, debera
satisfacer el principio de adecuada proteccién; y,

3) Medicién de cualquier debilidad previsible en la situacidn actual de la red, por eso
identificando parcialmente cualquier necesidad para una fuerte proteccion.

También, mientras se enfoque el principio de adecuada proteccidn, los disefiadores
de la red deben decidir si hay necesidad para el incremento del nivel de seguridad
existente. La politica de seguridad de la red deberd ser manejada y definida por
necesidades cuantificables — no por miedo o pereza.

8.3.2 Fase 2: Formulacion del Concepto

Esta fase considera los diferentes métodos para lograr los objetivos que se definieron
en la fase de requisitos de sistemas. Se debe determinar los aspectos positivos y
negativos de cada posible plan de accidn. Finalmente, la eleccidn del curso de accidon
debera ser transformado en un plan detallado para proporcionar la seguridad en toda
la red.

1) Analisis de Riesgo



153

El analisis de riesgo es una tarea critica que ocurre durante las dos fases iniciales del
modelo del proceso. El andlisis de riesgo esta dividido en tres diferentes estados:
valoracidén de la sensibilidad, valoracion del riesgo, y la valoracion econdmica.

- Valoracion de la sensibilidad, define las varias necesidades definidas en la fase de
requerimientos del sistema tal como ellos fueron relacionados en la valoracion de los
recursos de la red.

- Valoraciéon del riesgo es la mas importante y significativa actividad de todo el
analisis de riesgo. Es usado para definir las amenazas contra de la red, vulnerabilidad
de la red, y los niveles de riesgo que resulta de la explotacién de las vulnerabilidades
de la red por las amenazas definidas en contra la red. Ciertas preguntas simples
facilitan la valoracién de la susceptibilidad de la red a un riesgo que se vuelve en una
realidad. Por ejemplo, los riesgos de la red incluyen la falta de un backup diario y un
plan de recuperacidén de desastres, software de antivirus, métodos de deteccion de
intrusos, software de control de acceso, cortafuegos, practicas de contraseiias,
encriptacion y fuerte autenticacion.

- Valoracién econdmica, calcula el valor esperado de una perdida, en el caso de que
los riesgos definidos se vuelvan realidad y la seguridad de red sea comprometida.
8.3.3 Fase 3: Definicion de los Sistemas

Durante esta fase, se crean las especificaciones del actual sistema con el detalle
exacto de operacion del sistema. Adecuada con las necesidades de la implementacion
de la red segura, esta fase explica el comportamiento de la red bajo cualquier
circunstancia previsible. Usando la informacion recogida del analisis de riesgos, los
disefiadores de red deben predecir sus acciones en un escenario no previsible. Basado

en la informacion recolectada en las previas fases y las especificaciones de sistemas
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disefiadas aqui, los disefiadores deben decidir proceder o descontinuar con la
implementacidn de red segura.

8.3.4 Fase 4: Disefio de Ingenieria

Durante esta fase, las especificaciones producidas en las fases previas seran usadas
para crear y diseflar la solucién, eso explica en detalle cada una de las
especificaciones que seran realizadas. Por ejemplo, el disefio de ingenieria debe
detallar como la red deberia repeler ante un “hacker” intentando un ataque de IP
Spoofing por la utilizacién de gateways a nivel de circuitos, una amenaza cuyo
efecto podria haber sido descrito en la fase de definicién de sistemas.

8.3.5 Fase 5: Verificacion del Disefio

El disefio debe ser probado en la fase de verificacidn del disefio. Esta fase constituye
en un periodo de prueba, el cual verifique el uso del sistema, la seguridad, y el
mantenimiento. Usando el ejemplo anterior de un hacker intentando realizar un
ataque de IP spoofing, esta fase deberia probar la viabilidad o la probabilidad de que
el hacker engafie al gateway a nivel de circuito. Los disefiadores de la red deben
elegir en descontinuar el proceso si el sistema es vulnerado, o proceder e
implementar el disefio de la red.

8.3.6 Fase 6: Instalacion y Puesta en Produccion

Durante esta fase, la solucién de red segura es instalada y preparada para operar.
Antes de la puesta en produccion, los disefiadores deben examinar la red para ver si
todavia se reune los objetivos planteados definidos en la fase de requerimientos del
sistema. Con tal de que todas las fases se hayan completado, esta fase sera la fase

final en la cual el disefio y la implementacidn se vuelve realidad el resultado es que
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una red puede ser considerada segura. No obstante, como se indico antes, el proceso
de asegurar una red es evolutivo y de forma continua, asi se plantea la siguiente fase.
8.3.7 Fase 7: Operacion

En la fase de operaciones, los disefiadores de red y administradores gestionaran el
sistema desarrollado y se enfocaran en identificar los puntos de mejora que se
requiera, para que toda la red sea completamente segura. Usando prueba de
penetracién y varias herramientas de hacking e intrusidn, periddicamente deben
realizar busqueda de nuevos puntos débiles y de vulnerabilidades. Una vez que las
vulnerabilidades son descubiertas, se debe realizar actualizaciones en la red. Debido
a que el numero de nuevas amenazas se incrementa con el tiempo, el proceso debe
ser continuo.

8.3.8 Fase 8: Retiro

Eventualmente, deben retirarse del disefio los sistemas que no logran los beneficios
de mejora. La red, por ejemplo, que no puede ser mejorada para prevenir amenazas
externas debe ser retirada. Es asi que el ciclo natural del proceso retorna a la primera
fase de requerimientos del sistema para reforzar la red y mantenerla controlada.

7.4. CICLO DE MANTENIMIENTO DE LA SEGURIDAD

El mantener un alto nivel de seguridad en la red requiere un ciclo continuo de
esfuerzos que consiste en tres fases principales:

- Establecimiento de las politicas de seguridad que definen los objetivos de seguridad
de la empresa.

- Implantacion de tecnologias de seguridad en la red de una manera profunda y en
partes, de manera que la empresa no deje sobre sélo un tipo de tecnologia la solucion

de todos los problemas de seguridad.
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- Auditar la red de forma recurrente para asegurar que las politicas de seguridad estén

siendo aplicadas y reforzadas apropiadamente y que no se hayan desarrollado

irregularidades mientras crece la red. Se deben utilizar los resultados de estas

auditorias para modificar las politicas de seguridad e implementacién de tecnologia

segun se requiera.
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CONCLUSIONES

Entre las principales conclusiones que podemos obtener del presente informe se
tienen:

1. En las redes de telecomunicaciones actuales, existe una serie de posibles
ataques a la seguridad de las comunicaciones, entre los que destacan acceso no
autorizado a recursos, modificacién de mensajes o escuchas no autorizadas. Para
contrarrestar estas amenazas es necesario ofrecer servicios de seguridad, que son los
siguientes: autentificacidén, confidencialidad, control de acceso, integridad y no
repudio.

2. La seguridad en IP (IPSec) tiene una arquitectura modular que brinda
servicios independientes de autenticacién y cifrado ademas posee una alta resistencia
a estrategias de ataques, en la practica se puede realizar distintas configuraciones que
garantizan la calidad de servicios incluso servicios sensibles al tiempo como son voz

y video.
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3. La aplicacién de Seguridad es indispensable en las redes publicas. IPSec tiene
enfoque diferente a otros protocolos de seguridad mas populares como SSH y SSL,
que funcionan en la capa de transporte y estan ligados con una aplicacion particular.
Con IPSec pueden establecerse comunicaciones seguras extremo a extremo, de forma
flexible y bajo diversas configuraciones, sin importar la aplicacion del nivel de
usuario.

4, El Cortafuegos es uno de los elementos de seguridad mas importantes para
mantener nuestra red local aislada de los posibles ataques del exterior. Todo el
trafico exterior hacia nuestra red, debe pasar por dicho elemento, proporcionandose
una seguridad casi ideal.

5. Las redes privadas virtuales son una solucion real, barata y segura para las
telecomunicaciones de las empresas actuales. Cada vez hay en el mercado mas
hardware y software para implementarlas y administrarlas, igual que aumenta el
numero de empresas que ofrecen estos servicios. La solucion de VPNs estd maés
orientada a grandes empresas que ha medianas o pequeflas ya que éstas dos ultimas
no suelen tener ni muchos trabajadores mdviles, ni gran numero de sucursales,
menos aun repartidas por una amplia geografia y en la mayoria de los casos los datos
que puedan intercambiar no seran de una importancia vital. En el futuro cercano, las
empresas de todos los tamafios se comunicaran mediante Internet y realizaran
contratos, operaciones compra-venta y otro tipo de transacciones econdmicas, con lo
que la seguridad serd muy importante y este tipo de redes se impondra para poder
utilizar Internet. Hasta entonces es una solucidén para empresas grandes o medianas

en crecimiento.
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6. La criptografia esta al alcance de la mano de todos, y cada vez es mas facil
usarla e integrarla con aplicaciones ya existentes, sin tener complicaciones. Ante la
inseguridad de un acceso ilimitado la criptografia es la solucidn unica y fiable, que
nos facilita el trabajo de cada dia.

7. Los sistemas de deteccion de intrusidn son elementos necesarios dentro de
una red, sin embargo todavia existe la dificultad de configuracién y operacidon que

para un administrador de seguridad novato podria llegar a ser complicado.



ANEXO

ABREVIATURAS

ADSL Asymmetric Tecnologia de Banda Ancha que permite el uso
Digital de la red de telefonia basica, transformandola en
Subscriber Line |linea de alta velocidad, el término asimétrico se
debe a que las velocidades para "downstream" y
"upstream" son diferentes.
AH Authentication |Protocolo de seguridad de trafico utilizado para
Header proveer servicios de integridad de datos y
autenticacion del origen de los datos
ATM Asyncronous Es una tecnologia con conexiones dedicadas que
Tranfer Mode organiza la informacion digital en celdas de 53
bytes que los transmite sobre el medio fisico
usando tecnologia de sefiales digitales.
Individualmente, una celda es procesada de
forma asincrona relativa a otras celdas y es
encolada antes de ser multiplexado sobre la ruta
de transmisién. Si bien la velocidades estdndares
son de 155.520 Mbps o 622.080 Mbps, las redes
ATM pueden alcanzar velocidades de 10GBs.
BITS Bump in the Implementaciéon de [PSec a nivel de Sistemas
Stack Operativos, la cual trabaja insertando y
extrayendo paquetes en la pila IP.
BITW Bump in the Implementacién de [PSec que usa un dispositivo
Wire externo para la encriptacion.
CA Certification Es una entidad o servicio que emite certificados.
Authority
CCA Comercial Autoridad que emite certificados comerciales
Certificaction también conocidos como terceras partes seguras.
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Authority

CERT Computer Equipo de Respuesta a Emergencias de
Emergency Computadoras, conformado en su mayor parte
Response Team | por voluntarios expertos calificados con el Gnico

objetivo de brindar una respuesta rapida a los
problemas de seguridad.

CHAP Challenge CHAP es ampliamente aceptado como estandar
Handshake que usa el esquema usando el algoritmo MDS5 de
Authentication | "hash" para encriptar la autenticacién. Un
Protocol esquema "hash" cambia la informaciéon de tal

forma que sea unico y no se puede retornar al
formato original. Este protocolo no envia la
contrasefia actual por la red, en vez de esto, usa
el mecanismo de orden-respuesta con el “hash”
MDS5 en forma unidireccional. CHAP usar tres
verificaciones para proveer una autenticacion
encriptada. El equipo que autentica envia
primero una cadena hacia el cliente. El cliente
responde con un valor encriptado de la cadena
que recibe. El equipo que autentica verifica el
valor y aprueba la autenticaciéon. CHAP
periédicamente verifica la identidad del cliente.
Este cambia la cadena cada cierto tiempo y
elimina el mensaje, el cual lo protege contra los
ataques "playback".

CPS Certification Es el documento en el que se detallan los
Practice procedimientos operativos sobre cdmo ejecutar
Statement la politica de seguridad y codmo aplicarla en la

practica.

CPU Central Parte de la computadora que controla todas las
Proccesing Unit |demas partes.

CRL Certificate Listas publicadas por las autoridades de
Revocation List |certificacion donde se incluyen aquellos

certificados que han sido revocados para que los
clientes puedan comprobarlas.

DAP Directory Access | Protocolo para el acceso a directorios con
Protocol estandar X.500.

DES Data Encryption | Algoritmo de criptografia simétrica desarrollado
Standard por IBM en 1977 y adoptado por las oficinas

gubernamentales estadounidenses para
proteccion de datos.

DMZ Demilitarized Zona Desmilitarizada, es la subred que se
Zone destina para ubicar ciertos servidores que

brindaran servicios publicos.

DNS Directory Name |Protocolo que provee el servicio de traducciéon

System

nombre a direccion IP para Internet. Existen
servidores que brindan este servicio y traducen
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nombres del tipo x.y.z en direcciones IP, y
viceversa.

Module

DOI Domain of Dominio de Interpretacion de IPSec, son los
Interpretation parametros que se negocian para establecer los
canales seguros bajo politicas pre-establecidas.
DoS Denial of Ataque de negacion de servicio, tiene como
Service objetivo interrumpir el funcionamiento normal
de un servicio de red impidiendo el uso o la
gestion de recursos.
DQDB Distributed Estandar de la IEEE para redes de area
Queue Dual Bus | metropolitana.
DSA Digital Signature | Es un algoritmo estandar usado solo para la
Algorithm generacion de certificados no puede ser usado
para encriptacion de datos.
DSS Digital Signature | Estindar que usa el algoritmo DSA como
Standard algoritmo de firma y el algoritmo SHA-1 para
obtener el resumen del mensaje a encriptar.
EAP Extensible Es una extensién para el protocolo PPP, provee
Authentication |métodos de autenticacion adicionales para
Protocol usuarios RAS, tales como tarjetas inteligentes,
Kerberos v5, y certificados. En forma similar a
MS-CHAP, EAP es un protocolo de mutua
autenticacion, donde el cliente y el servidor
verifica la identidad de cada uno. EAP abre la
puerta a fabricantes de terceros para desarrollar
esquemas de autenticacion tales como el
reconocimiento de voz, retina e identificacion de
huella digital.
EDI Electronic Data |Estandar usado para la transferencia de
Interchange informaciéon entre diferentes compaifiias en
Internet, su uso se ha incrementado grandemente
llegando a ser un importante mecanismo para las
empresas de compra y venta de informacion.
ESP Encapsulating Protocolo de seguridad de trafico, ademas de
Security Payload |proveer servicios de integridad de datos y
autenticacion del origen de los datos provee
confidencialidad de datos.
FTP File Transfer Protocolo estandar para la transmision de
Protocol archivos, se considera inseguro debido a que
transmite los datos de autenticaciéon en texto
claro por la red.
GRE Generic Routing |Protocolo que realiza la encapsulaciéon de un
Encapsulation protocolo de red arbitrario sobre otro protocolo
| de red.
HSM Host Security Equipo de seguridad que provee funciones de

criptografia para diferentes aplicaciones que
requieran transacciones seguras.
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ICMP Internet Control |Es una extension del Protocolo de Internet (IP)
Message definido por el RFC 792. ICMP soporta paquetes
Protocol conteniendo mensajes de error, control e
informacién. Por ejemplo el comando PING, usa
ICMP para diagnosticar la conectividad de una
conexidn a Internet.
ICV Integrity Check |Parametro que utiliza el protocolo AH para la
Value verificacion de integridad de la informacion.
IEEE Institute of Instituto de Ingenieros Electrénicos y Eléctricos.
Electrical and
Electronics
Engineers
IETF Internet Grupo de personas que participa en el desarrollo
Engineering de los estandares de Intermet. La IETF esta
Task Force compuesta por mas de 50 grupos de trabajo que
desarrollan dichos estandares.
IDEA International Algoritmo de criptografia simétrica que emplea
Data Encryption |llaves de 128 bits.
Algorithm
IDS Intrusion Sistemas automaticos de software o hardware
Detection que automatizan los procesos de monitoreo de
Systems eventos en una sistema de computadoras o red,
analizando y buscando indicios de problemas de
seguridad.
IKE Interchange Key |Protocolo de manejo dinamico de llaves y
Exchange asociaciones de seguridad (SA).
[PSec [P Security Es un conjunto de extensiones al protocolo IP.
Protocol Provee  servicios de  seguridad como
autenticacion, integridad, control de acceso y
confidencialidad.
[Pv4 I[P version 4 Protocolo de la capa 3 version 4
IPv6 [P version 6 Protocolo de la capa 3 version 6
ISAKMP | Intemet Security | El protocolo ISAKMP esta definido en el RFC
Association and |2408. El cual prescribe los procedimientos para
Key el formato de los paquetes para el
establecimiento seguro, negociacion,
modificacion y eliminacién de la SAs y sus
atributos, incluyendo llaves secretas. Provee una
base para la implementacion del manejo de
llaves y es independiente de la generaciéon de
llaves, los protocolos de autenticacion y
encriptacion y las definiciones de SA. ISAKMP
puede ser implementado sobre la capa de
transporte usando el puerto 500 udp conforme a
lo indicado en el RFC.
ISP Intermet Service |Proveedor de Servicios Internet.

Provider
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ISO International Un grupo de estandares reconocido por la Unién
Organization for |Internacional de Telecomunicaciones de las
Standardization |Naciones Unidas y responsable de 1la

promulgacion de una variedad de estandares,
incluyendo comunicacion y procesamiento de
datos.

ITSEC E2 |Information Estandar para evaluacidon de las caracteristicas
Technology de seguridad de los sistemas de informacién o
Security productos, examina y prueba para asegurar que
Evaluation trabajen correctamente y no muestren ninguna
Criteria Level 2 | vulnerabilidad 16gica. E2 significa nivel 2.

ITSEC E3 |Information Estandar para evaluacidon de las caracteristicas
Technology de seguridad de los sistemas de informacién o
Security productos, examina y prueba para asegurar que
Evaluation trabajen correctamente y no muestren ninguna
Criteria Level 3 | vulnerabilidad légica. E3 significa nivel 3.

ITU-T International Es uno de los tres sectores de ITU (International
Telecommunicat | Telecommunication Union) Union Internacional
ions Union — de Telecomunicaciones cuya mision asegurar
Telecommunicat {una eficiente produccion de estandares
ions Sector (Recomendaciones) cubriendo todos los campos

de las telecomunicaciones.

LAC L2TP Access Dispositivo que fisicamente termina una llamada
Concentrator L2TP.

LAN Local Area Una red de comunicaciéon de datos con una
Network extension geografica limitada, tipicamente un

solo edificio o un campus.

LDAP Lightweight Protocolo disefiado para proveer a diversas
Directory Access | aplicaciones una forma simple acceso de
Protocol lectura/escritura a directorios X.500.

LNS L2TP Network | Dispositivo que termina y autentica una sesion
Server PPP.

L2F Layer 2 Protocolo que soporta la creacién de redes
Forwarding privadas virtuales (seguras) usando una linea

serial sobre Intemet.

L2TP Layer 2 Protocolo que facilita el tunelaje de los paquetes
Tunneling PPP a través de una red de forma tal que sea lo
Protocol mas transparente posible para los usuarios

finales y para las aplicaciones.

MAN Metropolitan Red de comunicacion de datos con una
Area Network extension geografica que abarca una ciudad.

MD4 Message Digest | Algoritmo hash de un solo sentido desarrollados
Algorithm por los laboratorios RSA.
version 4

MDS5 Message Digest |Algoritmo usado para la generacién de
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Algorithm
\version 5

certificados digitales, procesa los mensajes de
entrada en bloques de 512 bits y produce una
salida de 128 bits.

MPPE Microsoft Point | Método de Encriptacion propuesto por Microsoft
to Point para encriptar sesiones PPP. Usa el algoritmo
Encryption RSA RC4 para proveer confidencialidad de la
informacion.
MS-CHAP | Microsoft Es una version propietaria de Microsoft del
Challenge protocolo CHAP. Una ventaja de usar MS-
Handshake CHAP es que al contrario de PAP y SPAP, este
Authentication |protocolo permite la encriptacion de la
Protocol informacién. La informacidn se encriptara sobre
el protocolo PPP o conexiones PPTP usando
MPPE. Existen dos versiones MS-CHAP vl y
MS-CHAP v2. Una desventaja de MS-CHAP
vl es que soporta solo la autenticacidon
unidireccional. Un cliente no puede determinar
la autenticidad de 1 servidor RAS al cual se
conectara. MS-CHAP v2 supera esta limitacién
permitiendo una autenticacion mutua donde el
cliente y el servidor pueden identificar el uno al
otro.
NAS Network Access |Servidor de Acceso Remoto a Red
Server
NAT Network Traslacién de Direcciones de Red.
Address
Translation
NIST National Institucion Norteamericana de Estandares y
Institute of Tecnologia, es una unidad del departamento de
Standards and Comercio de EEUU. NIST promociona vy
Technology mantiene estandares de medicién. También tiene
programas activos para asistencia a la industria y
ciencia para el desarrollo y uso de nuevos
estandares.
NNTP Network News |Protocolo para la distribucion, seleccion y
Transfer consulta de nuevos articulos entre la comunidad
Protocol de Internet. NNTP esta disefiado para que
nuevos articulos sean almacenados en una base
de datos centralizada, permitiendo al suscrito la
seleccion de solo algunos que el necesite para
leer. También se provee los servicios de
indexacién, referencias cruzadas y fechas de
expiracion de los mensajes.
NSA National Es una organizacion estadounidense de
Security Agency |criptologia. Coordina directamente, y realiza

actividades especializadas para proteger los
sistemas de informacién de los EEUU, también
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produce inteligencia de informacién para otros
paises. Es una organizacién de alta tecnologia,
NSA esta en la vanguardia de las
comunicaciones y procesamientos de datos. Es
también uno de los centros de analisis de lenguas
extranjeras e investigacion del gobiemo
estadounidense.

NTP

Network Time
Protocol

Protocolo que provee servicios de sincronizacion
del tiempo.

OSI

Open System
Interconnection

El area de ISO enfocada a los estandares de
protocolos de comunicaciéon de datos y sistemas
distribuidos.

QoS

Quality of
Service

Calidad de Servicio, es la capacidad de ofrecer
uno o varios servicios de red sometidos a los
criterios y acuerdos de calidad de la entidad
receptora (basado en la Percepciéon Humana y/o
Requerimientos Técnicos).

PAP

Password
Authentication
Protocol

PAP es el menos seguro de los protocolos de
autenticacion debido a que envia las contrasefias
en texto claro. Generalmente, se debe usar este
protocolo solo cuando intente conectar a
Sistemas Operativos que no sea Windows que
no soporten contrasefias encritadas o cuando se
va a llamar a servidores SLIP, los cuales no
soportan contrasefias encriptadas. Debido a que
cualquiera que capture los paquetes de
autenticacion con un analizador de protocolos
puede facilmente leer las contrasefias que no
estan encriptadas, no se recomienda el uso de
PAP.

PAT

Port Address
Translation

Es una funcién facilitada por algunos ruteadores
o cortafuegos los cuales permite a los equipos en
una LAN comunicarse con el resto de la red (tal
como Internet) sin revelar su verdadera direccion
[P privada. Todos los paquetes salientes tienen
su direccion IP traslada a la direccion [P
externa del ruteador o cortafuegos. Los paquetes
de respuesta hacia el ruteador o cortafuegos son
trasladadas hacia el interior usando la direccién
IP del equipo original.

PKCS7

Cryptographic
Message Syntax
Standard

Los estandares PKCS son un conjunto de
protocolos estandares interfabricantes para hacer
posible el intercambio seguro de informacion
usando una infraestructura de clave publica.

Estos estandares incluyen encriptacién RSA,
encriptacién basada en contrasefias, sintaxis de
certificado extendido y sintaxis de mensajes
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encriptados por S/MIME, el estandar propuesto
para mensajeria segura. Los estdndares fueron
desarrollados por los laboratorios RSA en
cooperaciéon de un consorcio que incluyo a
Apple, Microsoft, DEC, Lotus, Sun, and MIT.

PKCS10

Certification
Request Syntax

' Standard

Estandar que define la forma como deben
realizarse los requerimientos al CA.

PKCS11

Cryptographic
Token Interface
Standard

Este estandar especifica una API (Application
Programming Interface) llamada “Cryptoki’para
dispositivos que almacenar informacién
criptografica y realizan funciones criptograficas.

PK1I

Public Key
Infrastructure

La infraestructura de clave publica habilita a los
usuarios de una red insegura tal como Internet
para asegurar el intercambio de informacidén y
dinero de forma privada a través del uso de un
par de llaves criptograficas la publica y la
privada que es obtenida y compartida a través de
la autoridad de confianza,

La infraestructura de clave publica proporciona
un certificado digital que puede identificar de
forma individual o de forma organizacional, en
servicios de directorio que puedan almacenar y
cuando sea necesario revoca los certificados.

PGP

Pretty Good
Privacy

Es un programa popular para encriptar y
desencritar correo electrénico en Intemet.
También puede ser usado para enviar una firma
digital encriptada que permita al receptor
verificar la identidad del que envia y conoce que
el mensaje no fue cambiado en el camino. Esta
disponible ya se como software gratuito y en
version comercial de bajo costo, PGP es un
programa que es ampliamente usado para
asegurar privacidad individual y también usado
por muchas empresas. Desarrollado por Philip R.
Zimmermann en 1991, PGP ha llegado a ser un
estindar de facto para asegurar el correo
electrénico. PGP también puede ser usado para
encriptar archivos y luego ser almacenados para
que sean ilegibles para otros usuarios o intrusos.

PMTU

Protocol
Maximum
Transfer Unit

Es la unidad de paquete o frame mas grande,
especificado en octetos, que puede ser enviado
en una red basada en paquetes o frames tal como
Internet. E1 TCP usa el MTU para determinar el
maximo tamafio de cada paquete en cada
trasmision.

PoP

Point of

Es un punto de acceso a Intermmet. Una PoP
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Presence

necesariamente tienen una unica direccién IP.
Un proveedor de servicio Internet tiene un punto
de presencia en Internet o probablemente mas de
uno. Un PoP puede residir actualmente en un
espacio arrendado por una empresa de
telecomunicaciones al cual esta conectado el
ISP. Un PoP usualmente incluye ruteadores,
agregadores analogo/digitales, servidores, vy
frecuentemente switches frame relay o ATM.

PPP

Point to Point
Protocol

Es un protocolo para comunicacion entre dos
computadoras usando la interfase serial, provee
servicio en la capa 2 OSL

PPTP

Point to Point
Tunneling
Protocol

Protocolo que permite encapsular paquetes PPP
en datagramas [P para transmitirlos en una red
[P como Internet. Es un protocolo que permite a
empresas extender su red corporativa a través de
tineles privados sobre redes publicas como
Internet.

RA

Registration
Authority

Una autoridad de registro en una red es la que
verifica los requerimientos para certificados
digitales y le indica a la autoridad de
certificacion que los procese. Las RAs son parte
de la infraestructura de clave publica.

RAS

Remote Access
Server

Servidor de Acceso Remoto.

RDSI

Red Digital de
Servicios
Integrados

Es un conjunto de estandares de la ITU para
transmision digital sobre lineas Telefénica de
cobre asi como de otros medios. Integra ambos,
voz y datos juntos con informacién digital sobre
la misma red.

Existen dos niveles de servicio: BRI (Basic Rate
Interface), dirigido a wusuario de empresas
pequeiia y usuarios en sus hogares y el PRI
(Primary Rate Interface), para empresas grandes.
Ambos incluyen un numero de canales B y
canales D. Cada canal B transporta datos, voz y
otros servicios. Cada canal D transporta
informacién de control y sefializacién. El BRI
consiste de 2 canales B de 64 Kbps y un canal D
de 16 Kbps asi como el BRI puede tener
velocidades hasta 128 Kbps. EL PRI consiste de
23 canales B y un canal D de 64 Kbps en EEUU
y 30 Canales B y 1 canal D en Europa.

RRAS

Routing and
Remote Access
Services

Servicio de Ruteo y Acceso Remoto, usado en
productos Microsoft.

RFC

Request for

Es un documento formal de la IETF que es
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Comments

resulto por el comité encargado y seguido de la
revision de las partes interesadas. Algunos RFCs
son de naturaleza informativa, estos son
propuestos para llegar a ser estandares, la
version final de un RFC llega a ser estandar y no
se permite otros comentarios o cambios. Los
cambios pueden ocurrir, ya sea a través de
subsecuentes RFCs que se elabora en conjunto
de las partes previas de RFCs.

RSA Rivest - Shamir |El algoritmo de criptografia asimétrica mas
— Adleman ampliamente conocido y patentado en Estados
Unidos. Se utiliza para firmas digitales y
distribucién de llaves. Fue inventado en 1977
por Ron Rivest, Adi Shamir, y Leonard
Adleman (RSA).
SA Security Es el contrato entre dos entidades que desean
Association comunicarse en forma segura. Las SA
determinan los protocolos a utilizar, las
transformaciones, las llaves y la duracién de
validez de dichas llaves.
SADB Security Es la base de datos donde son almacenadas las
Association SAs.
Database
SET Secure En un sistema para asegurar las transacciones
Electronic financieras en Intemet. Fue soportados
Transaction inicialmente por Mastercard, Visa, Microsoft,
Netscape, y otros. Con SET, un usuario entrega
una billetera electronica (certificado digital) y la
transacciéon es conducida y verificada usando
una combinaciéon de los certificados y firma
digitales entre el comprador, el vendedor y el
banco del comprado de forma tal que se asegure
la privacidad y confidencialidad.
SET hace uso de SSL de Netscape, el STT
(Secure Transaction Tecnology) de Microsoft y
protocolo http seguro. SET usa algunas veces
pero no todos los aspectos de una infraestructura
de clave publica.
SHA-1 Secure Hash Un algoritmo no criptografico que aplica una
Algorithm funcién hash de un solo sentido, fue disefiado
Version 1 para ser expresamente utilizado en DSA/DSS.
SKEME Secure Key Es un protocolo para el intercambio de llaves,
Exchange define un tipo de intercambio de llaves

Mechanism for
Intermet

autenticados en el cual las partes hacen uso de
encriptacion publica de llaves para autenticar el
uno al otro y compartir los componentes del
intercambio.
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SLIP Serial Line Protocolo que provee la facilidad de transportar

Internet Protocol |trafico TCP/IP sobre lineas seriales, tales como
linea telefonica, entre dos computadoras.

SMTP Simple Mail Protocolo estandar para la transmisiéon de

Transfer mensajes de correo electronico.

Protocol

SNMP Simple Network | Es el protocolo para gestion de red y monitoreo

Management de dispositivos de red y sus funciones.

Protocol

SPAP Shiva — Es una versién propietaria de PAP, ofrece un

Password poco mas de seguridad que PAP ya que tiene un

Authentication [mecanismo de encriptacion reversible.

Protocol Alguno que capture los paquetes de
autenticacion no podréa leer la contrasefia SPAP,
pero este protocolo es susceptible de ataque
"playback" (por ejemplo, un intruso que grabe el
intercambio y reproduce el mensaje de vuelta
para ganar acceso no autorizado). Los ataques
"playback" son posible debido a que SPAP
siempre usa un método de encriptacion
reversible para enviar las contrasefias por la red.

SPI Security Es una parametro de 32 bits que identifica de

Parameter Index | manera unica una SA.

SPD Security Policy |Es la base de datos de las politicas de seguridad,

Database la cual es indexada por seleccionadores.

SSH Secure Shell Es una interface basada en Unix y protocolo para
asegurar el ingreso remoto a una computadora.
SSH es actualmente un conjunto de tres
utilitarios slogin, ssh y scp que son versiones
seguras de herramientas antiguas rlogin, rsh, y
rcp. Los comandos SSH son encriptados y
aseguradas de diversas formas. Ambos en cliente
y servidor son autenticadas usando un
certificado digital y las contrasefias son
protegidas siendo encriptadas.
SSH usa criptografia de clave publica para
ambos, autenticacion y conexién. Los algoritmos
de encriptacién incluidos son Blowfish, DES, e
IDEA. IDEA es por defecto.

SSL Secure Socket Es un protocolo usado comunmente para

Layer

gestionar la seguridad de la transmision de
mensajes en Internet. Fue desarrollado por
Netscape, SSL usa sistema de encriptacion de
llave publica y privada de RSA el cual también
incluye el uso de un certificado digital. SSL ha
sido recientemente sucedido por TLS (Transport
Layer Security) el cual es basado en SSL. SSL
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usa una capa de programa entre el protocolo
HTTP y la capas TCP.

TCP

Transmission
Control Protocol

Protocolo de transporte orientado a conexidn
utilizado en Internet y utilizado por muchas
aplicaciones como: Telnet, FTP, SMTP y HTTP
para establecer comunicaciones confiables.

TTL

Time To Live

Es el valor en un paquete de Protocolo IP que
indica al ruteador cuando o no descartar el
paquete. El valor incial del TTL es configurado
por el origen por defecto y cada ruteador que
recibe el paquete sustrae uno del campo TTL,
cuando la cuenta llega a cero, el ruteador lo
detecta, descarta el paquete y envia un mensaje
ICMP de regreso al sistema originador.

TOS

Type of Service

Dentro del esquema de QoS (Calidad de
servicio) es un campo de 8 bit con valores de 0 a
15 que son asignados para manejar de forma
especial el trafico (por ejemplo, minimizar el
retardo, maximizar el uso de la red).

TTP

Trusted Third
Party

Es un sistema de confianza en una tercera parte
que se encarga de certificar las claves publicas.
También se le conoce como autoridad de
certificacion (CA).

UDP

User Datagram
Protocol

Es un protocolo no orientado a conexién, es
usado por aplicaciones de red que desean salvar
el tiempo de procesamiento debido a que ellas
envian unidades de informacidon pequefias para
intercambio. UDP al igual que TCP trabajan en
la capa de Transporte (capa 4 OSI).

VPN

Virtual Private
Network

Una VPN trabaja usando una infraestructura
publica compartida mientras se mantiene la
privacidad a través de procedimientos y
protocolos de tunelaje. Estos protocolos
encriptan la informacion para enviarla y luego lo
desencriptan al final en la recepcidn, enviando la
informacién a través del tunel y no se puede
ingresar otra informacibn que no sea
apropiadamente encriptada.

WWw

World Wide
Web

La definicion técnica es: Todos los recursos y
usuarios de Internet que estan usando el
protocolo HTTP.

X.509

Estandar
recomendado
por ITU para el
uso de
certificados
digitales

Es el mas amplio estandar para la definicion de
certificados digitales El X.509 es una
recomendacion del ITU, lo cual significa que no
tiene aun un definicion y aprobaciéon. Como
resultado, las compafiias han implementado el
estandar en diferentes formas. Por ejemplo
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ambos Netscape y Microsoft usan certificados
X.509 para implementar SSL en sus
exploradores de internet. Pero un certificado
X.509 certificado generado por Netscape no
puede ser leible por productos Microsoft y

viceversa.
3DES Triple Data Algoritmo para encriptacién de informacion, es
Encryption una mejora al algoritmo DES, usa tres estados
Standard del algoritmo DES con tres llaves por separado

de 56 bits, la longitud total de la llave 3DES es
de 168 bits.
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