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SUMARIO

En la presente tesis se explica la metodologia utilizada en el disefio e implementacién
de una solucion integral (un moédulo de captura de paquetes IP y una aplicacion de software
ejecutada en un servidor) que tiene el propdsito de determinar los indicadores de la
produccion y utilizacion de servicios de una red Ethernet.

La solucion es capaz de realizar la recopilacion, evaluacion y supervision del contenido
del trafico IP para determinar las diferentes fuentes y destinos de cada servicio IP tanto
dentro de la red como fuera de la misma, asi como el nivel de trafico significativo generado
por cada servicio, para posteriormente generar reportes con los que una entidad,
poseedora de una red privada, puede evaluar el interés y uso de los usuarios de sus
diferentes servicios disponibles, determinar los principales servicios externos accedidos
por usuarios internos, asi como si tales servicios estan siendo brindados adecuadamente.
Con tal informacion la entidad puede determinar el nivel de utilizacion de sus servicios asi
como evaluar el comportamiento en el tiempo de sus usuarios buscando alcanzar sus
objetivos o corregir comportamientos mediante la aplicacion de mejores practicas para
mejorar sus prestaciones y conseguir el mayor beneficio para su entidad.

La solucion integral consta de dos disefios
- El “M6dulo de Captura”.- El cual es la solucion de hardware basada en FPGA (Field
Programmable Gate Array), encargada de capturar paquetes IP, realizar un
preprocesamiento de la informacion capturada y enviar los resultados del
preprocesamiento hacia un ordenador.

- La “Aplicacion para Modelamiento y Reportes”.- La cual es una solucién de software que
utiliza el método desarrollado por Kuai Xu, Zhi-Li Zhang y Supratik Battacharyya y resumido
en el documento “Profiling Internet Backbone Traffic: Behavior Models and Applications".
Esta aplicacion procesa la informacion proveniente del médulo de captura, y genera

reportes estadisticos de indicadores de la produccion de servicios.
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INTRODUCCION

La presente tesis es un proyecto de la especialidad en la cual se aplica conocimientos
cientificos y técnicos relacionados con la ingenieria electronica. Considerando que el
proyecto desarrollado es una solucién integral que tiene como finalidad determinar los
indicadores de la produccion de servicios de una red Ethernet, es que la solucién hace la
medicion, preparacion y andlisis de los datos, y utiliza técnicas estadisticas y la
metodologia presentada en el evento SIGCOMM'05 (Special Interest Group on Data
Communication) para caracterizar el comportamiento de usuarios y servicios en una red
Ethernet produciendo un modelo estructural que permite explicar el comportamiento del
trafico. Es necesario mencionar que SIGCOMM es un foro profesional, perteneciente a la
ACM (Association for Computing Machinery), para tratar temas relacionados a redes de
computadores y a comunicaciones.

Toda entidad que cuenta con una red IP privada con acceso a Internet envia y recibe a
diario una gran cantidad de informacion a través de su enrutador principal (router). La
solucion presentada es necesaria debido al hecho de que la medicion del nivel de trafico,
basado unicamente en la cantidad de paquetes por segundo que circula por el enrutador
principal, s6lo permite tener datos cuantitativos los cuales no permiten establecer el nivel
de trafico de cada uno de los servicios de red en la entidad. Dada estas y otras deficiencias,
que se explican en la seccion 1.3, es que el proyecto desarrollado se enfoca en estudiar
dos aspectos principales:

- El nivel de trafico saliente generado por cada uno de los servicios ofrecidos por una
entidad hacia usuarios externos a la entidad.
- Elnivel de trafico entrante generado por servicios ubicados fuera del entorno de la entidad
externos hacia usuarios dentro de la entidad.

El presente proyecto fue realizado, como tema de investigacion complementaria en

INICTEL-UNI, entre mayo y diciembre de 2011. El proyecto es una solucion integral que
consta de dos disefios:
- El “Modulo de Captura”, disefiado con un moédulo de desarrollo con FPGA, y en el cual se
ejecutan dos programas que fueron disefiados para: la captura de paquetes IP, y la
extraccion y envio de datos por UDP hacia un servidor central, utilizando una pila de
protocolos TCP/IP.

- La “Aplicacion para Modelamiento y Reportes”, que ejecuta tres rutinas que fueron



disefiadas para: la recepcion y almacenamiento en una base de datos de la informacion
enviada por el “Modulo de Captura”, obtener un modelo del comportamiento entre usuarios
y servicios, y mostrar los resultados en una interfaz grafica de usuario (tipo web).

El presente documento esta organizado en seis capitulos principales y anexos que
brindan informacién complementaria.
- Capitulo | “Planteamiento del problema de ingenieria”.- Capitulo introductorio en donde
se explica el problema de ingenieria y se precisan los objetivos de la tesis. Asi mismo en
este capitulo se hace una evaluacion de la problematica para la respectiva justificacion del
desarrollo del proyecto. En este capitulo también se establecen los alcances del proyecto
desarrollado, y finalmente se presenta una sintesis de la tesis realizada.
- Capitulo Il “Marco tedrico”.- En el que se desarrollan cuatro topicos principales: Sistemas
embebidos con capacidad de conexion a redes Ethernet, estructura de paquetes que
contienen aplicaciones basadas en IPv4, protocolos de intercambio de informacion de flujos
de trafico IP, e introduccién a la teoria de la informacion (conceptos basicos de estadistica
descriptiva, medidas de tendencia central y de dispersion, probabilidad, entropia, entropia
estandarizada).
- Capitulo Il “Alternativas de Solucidn”.- Que consta de tres tdpicos: Elementos necesarios,
Alternativas para el médulo de captura de paquetes y Alternativas para la aplicacién de
software especializada.
- Capitulo IV “Diseino del médulo de captura de trafico”.- Que consta de tres tdpicos: disefio
de la estructura de hardware del sistema, desarrollo del software de aplicacion del sistema,
y pruebas de validacién.
- Capitulo V “Diseno de la aplicacion para modelamiento y reportes”.- En el que se
desarrolla cinco secciones: proceso de recoleccién de informacion de flujos, proceso de
modelamiento estructural basado en la teoria de la informacion, definicion de indicadores
de produccion de servicios, disefio de la aplicacién de reportes, e integracion de los
procesos.
- Capitulo VI “Analisis y presentaciéon de resultados”.- Se desarrollan cuatro items:
descripcién de la prueba, resultados de las pruebas de evaluacion del sistema, analisis del
impacto del sistema en la red de pruebas y estimacion de costos.

Las tablas y figuras en las que no se indica su origen, son de autoria propia, es decir

realizadas por el autor de la presente tesis.



CAPITULO |
PLANTEAMIENTO DEL PROBLEMA DE INGENIERIA

En este capitulo consta de cinco secciones. Primero se explica el problema de
ingenieria, luego se precisan los objetivos de la tesis. En la tercera seccion se hace una
evaluacion de la problematica y en la cuarta se establecen los alcances del proyecto
desarrollado, finalmente en la quinta seccién se presenta una resumen del trabajo.

1.1 Descripcion del problema

Necesidad, por parte de una entidad que posea una red privada con acceso a Internet,
de recopilar, evaluar y supervisar el contenido y los diferentes destinos del mismo para
cada servicio, asi como el nivel de trafico generado.

Con la informacién recopilada una entidad puede establecer quiénes son los usuarios
potenciales, discriminando en la evaluacion los que no lo son.

Por otro lado, con la informacién sobre el nivel de trafico, una entidad puede obtener
indicadores del rendimiento que le permiten percibir aquellos servicios que requieren ser
innovados o modificados para mantener un nivel de trafico adecuado a sus objetivos.

Con toda la informaciéon obtenida y su respectivo procesamiento, una entidad sera
capaz de evaluar el interés por parte de los usuarios para un servicio en particular, asi
como si estos servicios estan siendo brindados adecuadamente.

Mientras una entidad genere mayores servicios de calidad y a su vez éstos mismos
sean accedidos por un mayor numero de clientes, la entidad logrard conseguir mayores
beneficios.

1.2 Objetivos del trabajo

Determinar los indicadores de la produccién de servicios de una red Ethernet utilizando
un moédulo de captura de paquetes IP basado en FPGA.

Este objetivo se logra caracterizando el comportamiento de usuarios y servicios en una
red Ethernet, mediante una aplicacién de software, para producir un modelo estructural que
permita explicar el comportamiento del trafico.

De lo expuesto, los objetivos secundarios de la tesis son:

- Disefiar una solucién de hardware, basada en FPGA, que permita la captura de paquetes
IP, realice un preprocesamiento y sus resultados los envie hacia un ordenador. A esta
solucion se la denomina “Mdédulo de Captura”.

- Disefar una soluciéon de software, basado en un método presentado en el evento



SIGCOMM’05 [1], que procese la informacion proveniente del médulo de captura, y genere
reportes estadisticos de indicadores de la produccién de servicios. A esta solucién se la
denomina “Aplicacion para Modelamiento y Reportes”.

Nota:

SIGCOMM son las siglas de “Special Interest Group on Data Communication”, Un foro
profesional para la discusion de tdpicos en el campo de las comunicaciones y redes de
computadoras, lo que incluye disefio técnico e ingenieria, regulaciones y operaciones, y
las implicaciones sociales referidas a redes de computadoras [2].

1.3 Evaluacion del problema

Hoy en dia las redes de datos y especialmente el internet, se ha convertido en una
importante via para el intercambio de datos de todo tipo. Estos datos pueden estar incluidos
en correos electrénicos, paginas web, archivos de texto, audio, video, etc. Las ventajas que
ofrece la utilizaciéon de las redes de datos son multiples tales como la velocidad
relativamente alta para el transporte de datos, la disponibilidad permanente, la ubicuidad
en el acceso y muchas mas.

Debido a estas y otras ventajas, en los ultimos anos se ha incrementado el uso de las
tecnologias de informacion para el acceso a Internet en Peru. Este aumento se ha visto
resaltado en el uso de la telefonia movil. Esto se refleja en las ultimas encuestas realizadas
por el INEI la cual manifiesta que en el 2010 el uso de teléfonos celulares en el pais fue de
73.1%, cifra mucho mayor comparada con la del 2004 que fue de 16.4% [3]. Este aumento
se debe, principalmente, a que muchos usuarios utilizan las redes fijas y moéviles para
acceder a los servicios que muchas instituciones, empresas y entidades en general ofrecen
en Internet tales como correo electronico, compras en linea, almacenamiento de archivos,
acceso remoto a terminales, traduccion de nombres de dominio, videoconferencias,
servicios de voz, autenticacion, acceso a base de datos y muchos otros.

Toda entidad que cuenta con una red IP privada con acceso a Internet envia y recibe a
diario una gran cantidad de informacién a través de su enrutador principal (router), el cual
es un dispositivo de red que se ubica en el borde de la red interna y que se encarga de
encaminar cada paquete IP hacia su destino, tanto hacia Internet como a la red interna de
los datos provenientes del exterior.

El nivel de trafico en la interfaz principal del enrutador podria aumentar o disminuir
considerablemente segun el nivel de utilizacién de la capacidad total de la red.

Usualmente, cada entidad cuenta con un conjunto de personas dedicadas a la gestién
de toda su red. Una de sus funciones principales es precisamente medir el nivel de trafico
que entra y sale de la entidad por medio del enrutador principal, para generar alarmas en
caso que dichos niveles se alejen de ciertos valores preestablecidos. Sin embargo, el
hecho de medir el nivel de trafico basado uUnicamente en la cantidad de paquetes por

segundo que circula por el enrutador principal, solo permite tener datos cuantitativos que



no reflejan claramente el nivel de trafico de cada uno de los servicios de red en la entidad,;
lo que realmente se refleja es el nivel de trafico de toda la red en general.

En tales cifras se refleja todas las conexiones establecidas y datos intercambiados tanto
de usuarios internos hacia nodos externos como de usuarios externos a nodos internos.
También se reflejan otros tipos de paquetes como ICMP (Internet Control Message
Protocol), ARP (Address Resolution Protocol), STP (Spanning Tree Protocol), etc. los
cuales no estan relacionados con ningun servicio en particular.

Midiendo unicamente el trafico en el enrutador principal no se obtiene un nivel de
profundidad que permita conocer especificamente hacia qué usuarios externos o internos
se dirige el nivel trafico medido y con qué servicio esta relacionado cada uno de las
conexiones establecidas.

Dada estas deficiencias es que el proyecto desarrollado se enfoca a estudiar dos
aspectos principales:

- El nivel de trafico saliente generado por cada uno de los servicios ofrecidos por una
entidad hacia usuarios externos a la entidad.

- El nivel de trafico entrante obtenido por usuarios internos de servicios ubicados fuera del
entorno de la entidad.

Para tener conocimiento de los niveles de trafico mencionados, es necesario tener no
solo cifras cuantitativas sino también valores cualitativos que permitan identificar:

- Dos nodos, un nodo referido al usuario cliente y el otro al servidor donde se encuentra
alojado un servicio en particular.

- Al servicio, de manera unica, que esta involucrado en la conexién.

- Si una conexion establecida corresponde a un servicio interno o externo a la entidad.

El conocimiento de estos valores cuantitativos y sus respectivos niveles de trafico
permite entender la eficiencia y rendimiento global con que opera cada uno de los servicios
implementados. Igualmente, se puede establecer los usuarios potenciales de cada servicio,
asi como su ubicacion (usuarios locales o externos). Asimismo, permite sintetizar cifras que
revelen qué porcentaje de trafico, relacionado a servicios, es cursado desde y hacia afuera
de la red.

Obtener todas las cifras anteriormente descritas, produce excelentes beneficios para
cualquier entidad en general que cuente con una red privada con acceso a internet. A
continuacién se describen algunos de los principales beneficios que brindan estas cifras:

- Eladministrador de la red puede entender el comportamiento de cada uno de los usuarios
clientes de sus servicios. Se podria saber las horas de mayor demanda de cada servicio y
queé usuarios son lo que generan mayor demanda en cada servicio.

- Permite determinar aquellos servicios que requieran ser innovados para mejorar la



aceptacion por parte de los usuarios clientes. La innovacion de un servicio permite el
mejoramiento de su rendimiento y el aumento en el nivel de preferencia por parte de los
usuarios.

- Con estas cifras la entidad podra tomar las decisiones respectivas para innovar algunos
servicios y asi se pueda satisfacer la demanda global de los usuarios de manera éptima
asi como poder atraer nuevos clientes.

- El perfil de cada cliente potencial de un servicio podria conducir faciimente a la
clasificacion del nivel de producciéon segun su ubicacién, es decir, se podria determinar
hacia donde se dirige la informacién producida y cual es el sector de usuarios que mas
utilizan un servicio en particular.

- El monitoreo constante de estas cifras posibilita la sintesis de graficos estadisticos que
brindan una clara vision de la evolucioén en el tiempo (horario, diario, semanal, mensual,
anual) de cada uno de los servicios en funcionamiento. Estos graficos permiten realizar
comparaciones de tiempos anteriores con tiempos actuales para saber si hubo mejora o
no en la manera de operar del administrador en la implementacion, innovacién o
modificacion de un servicio en particular. Asimismo, el estudio de estos graficos es de suma
importancia ya que esta intimamente relacionado con las diversas utilidades que pueda
generar cada servicio a lo largo del tiempo.

Segun la problematica expuesta en esta seccion, es que se justifica la realizacion del
proyecto de determinacion de indicadores de la produccion de servicios de una red
Ethernet utilizando un médulo de captura de paquetes IP basado en FPGA, como tema de
tesis.

1.4 Alcance del trabajo

El presente proyecto fue realizado, como tema de investigacion complementaria en
INICTEL-UNI, entre mayo y diciembre de 2011. Para su desarrollo se establecié que el
proyecto cumpliera con los siguientes alcances y limitaciones:

- Determinar el rendimiento global y efectivo de la produccion de servicios en una red.

- Utilizar para el disefio del hardware (Médulo de Captura) el médulo de desarrollo FPGA
adquirido solo con fines de prueba, utilizandose un software de disefio con licencia de
evaluacion.

- Usar unicamente una sonda basada en FPGA para la captura de paquetes IP en un Unico
enlace y leer los paquetes que circulan en ambas direcciones.

- Basar la captura de datos, en la inspeccion de las cabeceras de los paquetes sin analizar
su carga util, es decir, no tener en cuenta el tipo de aplicacién a la que pertenece cada uno
de los paquetes IP.

- Exportar los datos desde el “Mddulo de Captura” al servidor de la “Aplicacién para



Modelamiento y Reportes” de manera continua, mediante un protocolo de comunicacion
basado unicamente en UDP utilizando la arquitectura cliente-servidor y no utilizar el
estandar IPFIX para exportar los flujos. Procesar los datos en el servidor cada 5 minutos.
- Desarrollar la “Aplicacion para Modelamiento y Reportes” en lenguaje Java. Ademas
almacenar la informacién en una base de datos MySQL instalada en el mismo servidor.

- Realizar las pruebas en un entorno de red LAN de la RAAP (Red Académica Peruana)
en las instalaciones del INICTEL-UNI. Instalar la sonda basada en FPGA junto al enrutador
principal de la red, con un ancho de banda de 2 Mbps (para la fecha de estudio).

- Basar la técnica de modelamiento en una metodologia presentada en el SIGCOMM 2005
titulado: “Profiling Internet Backbone Traffic: Behavior Models and Applications”, debido a
que demostrd ser un método eficiente que produce un modelo estructural compacto basado
en la teoria de la informacion.

- Presentar la informacion sintetizada mediante tablas y graficos estadisticos que
representen solamente el nivel de trafico significativo en la red de pruebas.

Nota: La RAAP (Red Académica Peruana) es una red que integra las universidades e
institutos de investigacion del pais en una sola red (Figura 1.1), brindando una
independencia de conexion con la red Internet actual (orientada al ambito comercial).

Figura 1.1 Topologia de la RAAP (Fuente: Pagina oficial de la RAAP)
1.5 Sintesis del trabajo
En el presente trabajo se realiza el desarrollo de un proyecto de ingenieria que consta
de un hardware denominado “Médulo de Captura” basada en FPGA, y en una aplicacion,

denominada “Aplicacion para Modelamiento y Reportes” basada en una metodologia de



modelamiento estructural, la cual es desarrollada en Java y se ejecuta en un servidor.

El objetivo del sistema desarrollado es capturar el trafico de paquetes, desde y hacia
Internet, en el enlace principal de una red de area local (LAN), que para los fines de
experimentacion es la LAN de INICTEL-UNI. Los paquetes extraidos son procesados en el
mismo “Mddulo de Captura” y la informacién obtenida es exportada al servidor para
procesada por la “Aplicacién para Modelamiento y Reportes” y presentar la informacion
sintetizada en un interfaz web.

La Figura 1.2 muestra el escenario (una LAN) en donde se aplica el proyecto
desarrollado (zona sombreada) que consta del “Mdédulo de Captura” y de la “Aplicaciéon

para Modelamiento y Reportes” (contenida en un servidor).

Figura 1.2 Esquema general del proyecto

Para los propdsitos del proyecto, fue necesaria la inclusion de un concentrador (hub),

el cual también es mostrado en la anterior figura, y que esta situado entre el conmutador
(switch) y el enrutador (router) con el que se accede a la Internet.

El disefio del Médulo de Captura consistié de lo siguiente:



- Disefio de un hardware con capacidad de conexion a redes Ethernet 100BASE-T
utilizando un médulo de desarrollo con FPGA.

- Disefio de un programa de captura de paquetes IP utilizando una pila de protocolos
TCP/IP, que se ejecuta en el médulo de desarrollo con FPGA.

- Disefio de un programa de extraccién y envio de datos por UDP hacia un servidor central,
utilizando una pila de protocolos TCP/IP, el cual se ejecuta en el médulo de desarrollo con
FPGA.

El disefio de la Aplicacién para Modelamiento y Reportes consistio de lo siguiente:

- Disefio de una rutina para la recepcién y almacenamiento en una base de datos de la
informacién enviada por el Médulo de Captura.

- Disefio de una rutina para obtener un modelo del comportamiento entre usuarios y
servicios. Esta rutina consta de tres subrutinas, cada una con los siguientes objetivos:

o Extraccion de flujos de paquetes significativos utilizando la informacién enviada por el
modulo de captura.

o Distribucioén o clasificacion de flujos significativos en clases de comportamiento.

o Elaboracion de un modelo del comportamiento basado en técnicas de modelamiento
estructural.

- Disefio de una rutina para mostrar los resultados en una interfaz grafica de usuario (tipo
web), con la cual el usuario pueda determinar el rango de tiempo del estudio estadistico y
observar los indicadores.

Cada disefio principal es desarrollado en capitulos separados. Los subdisefios son
explicados en las subsecciones en sus correspondientes capitulos. Cada capitulo se inicia
con el planteamiento de la solucién (requerimientos, alternativas, etc.).

El trabajo concluye con el analisis y presentacion de resultados, en la que se incluye la
estimacién de costos.

La tesis tiene un capitulo muy importante, en donde se desarrollan los conceptos

tedricos basicos para la adecuada comprensién del trabajo realizado



CAPITULO II
MARCO TEORICO

La implementacién de la solucion alternativa que se propone en el presente trabajo de
tesis, para la determinacién de indicadores de la produccion de servicios en una red
Ethernet, tiene como punto de partida el estudio de las posibles formas de acceso a una
red IP para poder capturar paquetes.

Debido a que el modulo de captura esta basado en FPGA, se debe tener claro los
conceptos basicos, la razon de ser y la utilidad de un sistema embebido. También es
importante tener en cuenta el concepto y la estructura de un FPGA vy la pila de protocolos
especifica que se utiliza.

Luego de obtener un paquete IP, es necesario conocer su estructura interna, el
contenido, tamano y significado de cada cabecera en las diferentes capas del modelo OSI.
Teniendo un conocimiento solido de la estructura se puede faciimente identificar a que flujo
pertenece cada paquete capturado para poder almacenar la informacion relevante en un
registro de flujos en memoria.

La solucion propuesta supone la utilizacién de paquetes IP version 4 ya que es la
version que aun se sigue utilizando en redes comerciales y aunque posteriormente sera
cambiada a su version 6, todavia se va a seguir utilizando por un tiempo.

Cabe resaltar que en la solucion propuesta se ha utilizado una metodologia innovadora
para la exportacién de informacion de flujos desde la sonda hasta el servidor central; por
tal motivo, en este capitulo se realiza un breve estudio de los principales protocolos de
exportacion de informacion de flujos incidiendo en su arquitectura que sirve como base
para la implementacion de una topologia de red que permite extraer dicha informaciéon y
enviarla hacia un servidor remoto. Es por ello, el estudio general de los principales
protocolos de exportacién de informacion de flujos es importante para el entendimiento de
la metodologia utilizada.

Debido a que el proceso utilizado en el servidor central de procesamiento es un
procedimiento especifico basado en la teoria de la informacién, se explican algunos
conceptos basicos sobre dicha teoria los cuales permiten entender tanto la implementacion
de la metodologia utilizada en el servidor como los resultados obtenidos (indicadores de
produccion de servicios).

El presente capitulo esta organizado en las siguientes secciones:
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- Sistemas embebidos con capacidad de conexién a redes Ethernet.
- Estructura de paquetes que contienen aplicaciones basadas en IPv4.
- Protocolos de intercambio de informacién de flujos de trafico IP.
- Introduccidn a la teoria de la informacion.
2.1 Sistemas embebidos con capacidad de conexién a redes Ethernet

En esta seccién se brindan los conceptos basicos de un sistema embebido, sus
aplicaciones y algunos ejemplos. Posteriormente, se explica el concepto de FPGA como
un dispositivo de logica programable muy utilizado hoy en dia. Asimismo, se explica en
forma breve el estandar Ethernet y la estructura de las interfaces Ethernet en los sistemas
embebidos. Por ultimo, se describe la pila de protocolos TCP/IP de cdédigo libre llamada
LWIP, la cual es utilizada en algunos sistemas embebidos para poder comunicarse con
otros dispositivos dentro de una red Ethernet.
2.1.1 Conceptos basicos de un sistema embebido

Un sistema embebido es un sistema de computo disenado para realizar tareas
dedicadas por lo tanto, sirven para cubrir necesidades especificas. Es diferente a otros
tipos de sistemas de coémputo tales como computadoras personales o supercomputadores.

Un sistema embebido es un sistema de cémputo con mayores requerimientos de
calidad y confiabilidad que otros tipos de sistemas de cémputo [4]. Algunos de ellos con
mayores requerimientos que otros. Por ejemplo los dispositivos médicos o controladores
de motores de aviones requieren mayores indices de calidad y confiabilidad que
dispositivos controladores de televisores, celulares o videojuegos.

La Tabla 2.1, muestra algunos ejemplos de sistemas embebidos y el segmento de
mercado al que pertenecen.

Tabla 2.1 Ejemplos de sistemas embebidos y sus mercados (Fuente: [4])

Mercado Sistema Embebido

Sistema de ignicién

Control del motor

Sistema de frenado

Televisores analdgicos y digitales
Set-Top Boxes (DVDs, VCRs, etc.)
PDAs

Electronica de Aplicaciones de cocina (refrigeradoras,
tostadoras, hornos microondas, etc.)

Juguetes y juegos

Teléfonos, teléfonos celulares, pagers.
Camaras

GPS (Global Positioning System)
Control industrial | sjstemas de control y robética

Automotor

consumo




Médico

Bombas de dosificacion de medicamentos

Maquinas de dialisis

Dispositivos de protesis

Monitores cardiacos

Redes

Enrutadores

Concentradores

Gateways (Puertas de enlace)

Oficina

Magquinas de fax

Fotocopias

Impresoras

Monitores

Escaneres
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En esta seccion se desarrollan los siguientes aspectos: arquitectura de los sistemas

embebidos, procesador embebido, memoria del sistema, entradas y salidas del sistema,

interrupciones, buses del procesador, drivers de los dispositivos, sistemas operativos

embebidos, middleware, aplicacion de software.

a. Arquitectura de los sistemas embebidos

La arquitectura de un sistema embebido incluye lo siguiente:

- Elementos propios del sistema.

- Elementos externos que interactuan con el sistema.

- Las propiedades de cada elemento individual.

- Las relaciones entre los elementos.

Un sistema embebido tipico es representado modularmente por el modelo referencial

que se indica en la Figura 2.1.

Capa de aplicacion de software
. Bloques
opcionales
Capa de software del sistema
Bloque
Capa de hardware .
requerido

Figura 2.1 Modelo referencial de un sistema embebido (Fuente: [4])

El modelo indica que todo sistema embebido tiene como minimo unicamente la capa

de hardware. La otra opcién es que implemente todas las capas (hardware, Software del

sistema y aplicacion de software). La capa de hardware contiene todos los principales

componentes fisicos mientras que las capas de software del sistema y aplicacion de

software contienen todo el software ubicado en el sistema y procesado por el sistema

embebido.

La arquitectura de cualquier sistema embebido se puede entender facilmente

visualizando y agrupando cada uno de sus componentes segun las capas del modelo
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referencial.
b. Procesador embebido

El procesador es la principal unidad funcional de un sistema embebido. Es el
responsable del procesamiento de instrucciones y datos. Un dispositivo electrénico
contiene al menos un procesador master, actuando como dispositivo central de control y
éste a su vez puede tener procesadores esclavos adicionales que son controlados por el
procesador master.

Los procesadores esclavos pueden actuar como gestores de memoria, gestores de
buses de datos o como dispositivos de entrada y salida. En la Figura 2.2 se muestra un
diagrama de bloques de una arquitectura x86 a modo de ejemplo. De acuerdo a la figura,
el procesador Atlas STPC es el procesador master y el controlador super /O y el

controlador Ethernet son procesadores esclavos.

Procesador
esclavo

i

Procesador
esclavo

Procesador :
master

Figura 2.2 Diagrama de bloques de la tarjeta Ampro’s Encore 400 (Fuente: [4])
Usualmente, el nivel de complejidad determina la clase de procesador master como
cualquiera de las siguientes:
- Microprocesador: Si contiene un conjunto minimo de memoria y componentes de entrada
y salida integrados en el chip.
- Microcontrolador: Si contiene la mayor parte de memoria del sistema y componentes de

entrada y salida integrados en el chip.
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Los procesadores embebidos pueden ser clasificados en varios grupos segun su
arquitectura. Lo que los diferencia, es el conjunto de instrucciones de cédigo maquina que
los procesadores de una arquitectura especifica pueden ejecutar.

El conjunto de instrucciones de una arquitectura de procesador se refiere como ISA
(Instruction Set Architecture), el cual define lo siguiente:

- Las operaciones que pueden ser utilizadas por programadores para crear programas para
una arquitectura en particular.

- Los operandos que son aceptados y procesados por la arquitectura.

- El almacenamiento.

- EI modo de direccionamiento utilizado para acceder a los operandos y para procesarlos.
- EI manejo de las interrupciones.

La arquitectura del conjunto de instrucciones es un factor determinante en la definicion
de las caracteristicas importantes de un sistema embebido tales como el procesamiento,
tiempo de disefo, funcionalidad disponible y costo.

Existen varios modelos diferentes de ISA cada una con sus propias definiciones. Los
modelos ISA mas comunes son: modelo especifico de la aplicacion, modelo de propdsito
general, modelo de nivel de instruccién en paralelo y otros modelos que son producto de
las combinaciones de estos tres. A continuacion se va a explicar unicamente el modelo ISA
de propdsito general.

Los modelos ISA de propdsito general son implementados en procesadores destinados
a ser utilizados en una amplia variedad de sistemas. Los tipos mas comunes de
arquitecturas ISA implementados en sistemas embebidos son:

- Modelo CISC (Complex Instruction Set Computing): Define operaciones complejas
compuestas por varias instrucciones. Algunos ejemplos comunes de arquitecturas que
implementan un modelo CISC son la familia de procesadores x86 de Intel y 68000 de
Motorola/Freescale.

- Modelo RISC (Reduced Instruction Set Computing): A diferencia de CISC, el modelo RISC
define lo siguiente:

o Una arquitectura con un menor numero de operaciones y mas simples compuestas de
un menor numero de instrucciones.

o Una arquitectura que tiene un numero reducido de ciclos por operacion. Varios
procesadores RISC tienen operaciones de solamente un ciclo, mientras que en CISC las
operaciones usualmente tienen multiples ciclos.

Algunos ejemplos de arquitecturas que implementan un modelo RISC son ARM,
PowerPC, SPARC y MIPS. La Figura 2.3 muestra un ejemplo de una implementacion de

arquitectura RISC.
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Figura 2.3 Ejemplo de implementacion de una arquitectura RISC (Fuente: [4])
La mayoria de los disefios de hardware de procesadores estan basados en los dos
modelos de arquitectura mencionados a continuacion:
- Arquitectura Von Neumann: Define un espacio simple de memoria para almacenar

instrucciones y datos (Figura 2.4).

Figura 2.4 Arquitectura Von Neumann (Fuente: [4])

- Arquitectura Harvard: Es una variacién de la arquitectura de Von Neumann. Define
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espacios de memoria separados para instrucciones y datos. Tener buses de datos
separados para instrucciones y datos permiten realizar busquedas de instrucciones y

transferencias de datos simultdneamente (Figura 2.5).

Figura 2.5 Arquitectura Von Neumann (Fuente: [4])
El CPU (Central Processing Unit) es la unidad central de procesamiento dentro de un
procesador. Es el responsable de ejecutar el ciclo de busqueda (fetch), decodificacion y
ejecucion de instrucciones. Estos 3 procesos son referidos como pipeline de 3 estados. La

Figura 2.6 ilustra la secuencia de estos 3 ciclos de un CPU.

Figura 2.6 Ciclos fetch, decodificacion y ejecucion de un CPU (Fuente: [4])

Todos estos ciclos son implementados mediante la combinacién de 4 componentes
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principales, los cuales se describen a continuacion.
a. ALU (Arithmetic Logic Unit)

Implementa operaciones matematicas, légicas y de comparacién. El formato y tipos de
operaciones implementados en el ALU dependen del modelo ISA. Este elemento es el
responsable de aceptar multiples operandos binarios y realizar cualquier operacion légica
(AND, OR, NOT, etc.), matematica (suma, resta, multiplicacion, etc.) y comparacion (=, <,
>, etc.) sobre dichos operandos. Es un circuito de légica combinacional que puede tener
una o mas entradas y unicamente una salida.

b. Registros

Los registros son una combinacién de flip-flops que pueden ser utilizados ya sea para
almacenar datos temporalmente o para retardar sefiales. El conjunto de flip-flops puede
ser activado individualmente o como un conjunto de ellos. Un registro de almacenamiento
es una memoria interna programable utilizada para almacenar temporalmente, copiar y
modificar operandos que son utilizados de manera inmediata o frecuentemente por el
sistema. Un registro de cambio (shift register) retarda sefiales pasando dichas sefales
entre varios flip-flops internos con cada pulso de reloj.

El numero de flip-flops en cada registro es utilizado para describir al procesador. Por
ejemplos, un procesador de 32 bits tiene registros que tienen un ancho de 32 bits los cuales
contienen 32 flip-flops, lo mismo sucede para procesadores de 16 bits, 8 bits, etc. El numero
de flip-flops también determina el ancho de los buses de datos utilizados en el sistema.

c. Unidad de control

La unidad de control es el principal responsable de generar sefales de temporizacion,
asi como de controlar y coordinar la busqueda (fetch), decodificacion y ejecucion de
instrucciones en el CPU. Luego de que una instruccion ha sido buscada de la memoria y
decodificada, la unidad de control determina la operacion que el ALU debe realizar y a su
vez selecciona y escribe sefales apropiadas a cada unidad funcional dentro o fuera del
CPU tales como la memoria, los registros, el ALU, etc.

d. Buses internos del CPU

Son los mecanismos que interconectan el CPU con otros componentes tales como el
ALU, la unidad de control y los registros. Los buses son hilos que interconectan los
diferentes componentes dentro del CPU. Cada hilo es dividido en funciones logicas tales
como:

- Datos (llevan datos entre los registros y el ALU).
- Direcciones (llevan las ubicaciones de los registros que contienen datos).
- Control (llevan sefales de control entre registros, el ALU y la unidad de control).

- Otras funciones.
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c. Memoria del sistema

El CPU accede a la memoria para obtener lo que necesita para procesar ya que en la
memoria se almacenan todos los datos e instrucciones a ser ejecutadas por el sistema.
Los sistemas embebidos tienen una jerarquia de memoria que consiste en una coleccion
de diferentes tipos de memoria cada una con velocidades, tamafos y usos unicos.

Algunas de estas memorias pueden ser integradas dentro del procesador tales como
registros, memorias de solo lectura (ROM), algunos tipos de memorias de acceso aleatorio
(RAM) y memorias caché de nivel 1. La Figura 2.7 ilustra la jerarquia de memoria en

sistemas embebidos.

Figura 2.7 Jerarquia de memoria (Fuente: [4])

Los tipos de memoria se describen a continuacion.

a. Memoria ROM (Read-Only Memory)

Es una memoria integrada en el procesador que contiene datos o instrucciones que
permanecen incluso cuando no hay energia eléctrica en el sistema. Es considerada como
una memoria no volatil o NVM (Non Volatile Memory). El contenido de la memoria ROM en
el chip puede ser leido solamente por el sistema en donde se utiliza. Los tipos de memoria
ROM mas comunes son las siguientes:

- MROM (Mask ROM): Es una memoria ROM que contiene datos y que es grabada en
forma permanente dentro del chip durante el proceso de fabricacidon y no puede ser
modificada posteriormente.

- PROM (Programmable ROM): Usualmente llamadas OTP (One-Time Programmable),
son un tipo de memorias ROM que pueden ser integradas dentro del chip y que son
programables una sola vez por un programador de memorias PROM, es decir, puede ser
programado fuera del proceso de fabricacion.

- EPROM (Erasable Programmable ROM): Es una memoria ROM que puede ser integrada
en el procesador y cuyo contenido puede ser borrado y reprogramado mas de una vez. El

numero de veces de borrado y de reutilizacién que se pueden realizar depende del
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procesador. El contenido de una memoria EPROM es escrito utilizando dispositivos
especiales y es borrado ya sea de forma parcial o total utilizando otros dispositivos que
emiten luz ultravioleta intensa en la ventana incorporada en el procesador.

- EEPROM (Electrically Erasable Programmable ROM): Es una memoria ROM que puede
ser borrada y reprogramada mas de una vez. El numero de veces que se puede borrar y
reutilizar depende del procesador. A diferencia de las memorias EPROM, el contenido
puede ser escrito y borrado mientras el sistema embebido esta en funcionamiento sin
utilizar un dispositivo especial. El borrado debe hacerse en su totalidad a diferencia de las
memorias EPROM las cuales pueden ser borradas parcialmente.

- Una variacion mas barata y mas rapida que las memorias EEPROM es la memoria Flash.
Las memorias EEPROM son escritas y borradas a nivel de bytes, sin embargo, las
memorias Flash pueden ser escritas y borradas en bloques o sectores (grupos de bytes).
Al igual que las EEPROM, las memorias Flash pueden ser borradas mientras el sistema
embebido esta en funcionamiento.

b. Memoria RAM (Random Access Memory)

Aludida usualmente como la memoria principal, es la memoria en la cual cualquier
ubicacién puede ser accedida directamente de manera aleatoria en vez de un acceso
secuencial desde algun punto de inicio. Su contenido puede ser alterado mas de una vez
(el numero de veces depende del hardware). El contenido de la memoria RAM es borrado
si se pierde la energia eléctrica que la alimenta, esto significa que es una memoria volatil.
Los dos tipos principales de memoria RAM son:

- RAM Estatica 6 SRAM (Static RAM): Compuesta por flip-flops basado en transistores. La
carga en las memorias SRAM se mantiene hasta que elimina la energia o los datos son
sobreescritos. Son mas lentas que los registros pero mas rapidas que las memorias DRAM.
Consume menos energia que las DRAM ya que no requiere energia extra para su refresco.
Debido a que son costosas son utilizadas en menores cantidades por ejemplo como
memorias caché externas y memorias de video para el procesamiento de ciertos tipos de
graficos.

- RAM dinamica 6 DRAM (Dynamic RAM): Compuesta por un arreglo de capacitores que
no pueden mantener carga (datos). La carga se disipa gradualmente con el tiempo por tal
motivo requieren un mecanismo de refresco para mantener la integridad de los datos. El
mecanismo de lectura de una celda de la memoria descarga los capacitores. Usualmente
un controlador de memoria administra la recarga y descarga de la DRAM. Son mas lentas
y mas baratas que las memorias SRAM. Pueden almacenar mas datos que una SRAM ya
que su circuiteria es mas pequefia. Usualmente es la memoria principal y también es

utilizado como memoria RAM de video y como memoria caché.
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¢. Memoria cache de nivel 1

Es el nivel de memoria entre el CPU y la memoria principal en la jerarquia de memoria
(ver Figura 2.7). Puede ser integrada dentro o fuera del chip. La memoria caché dentro del
procesador es aludida como caché de nivel 1 y las memorias SRAM son utilizadas como
tales. Debido a que las memorias SRAM son veloces y costosas, los procesadores tienen
una pequefia cantidad de caché ya sea en el chip o fuera del chip. Son utilizadas para
almacenar un subconjunto de datos de la memoria principal los que son utilizados y
accedidos con mayor frecuencia. Algunos procesadores tienen una caché tanto para
instrucciones como para datos mientras que otros tienen dos cachés separadas dentro del
chip para cada uno.
e. Gestion de la memoria dentro del chip

Dentro de un sistema pueden integrarse diferentes tipos de memorias las cuales tienen
diferentes maneras de ser manejadas por el software que se ejecuta en el CPU
especialmente su direccionamiento como direcciones virtuales 6 logicas y las direcciones
fisicas reales. Los gestores de memoria son circuitos integrados disenados para gestionar
estas cuestiones. Los dos tipos mas comunes de gestores de memoria integrados en un
procesador master son:
- MEMC (Memory Controllers): Implementa y proporciona interfaces a los diferentes tipos
de memorias en el sistema tales como caché, SRAM y DRAM. Sincroniza los accesos a
las memorias y verifica la integridad de los datos que estan siendo transferidos. Estos
controladores acceden directamente a la memoria utilizando su propia direccién fisica.
Gestiona las consultas desde el procesador y accede a los bancos apropiados para esperar
una respuesta y enviarsela al procesador.
- MMU (Memory Management Unit): Se utiliza para traducir direcciones légicas en
direcciones fisicas (mapeo de memoria) asi como para manejar la seguridad de la
memoria, controlar la caché, manejar el arbitraje del bus entre el CPU y la memoria y
generar las excepciones adecuadas.
e. Organizacion de la memoria

La organizacion de la memoria incluye no solamente la jerarquia de la memoria de una
plataforma en particular, sino también la organizacién interna de la memoria tal como la
definiciéon de las diferentes porciones de memoria que pueden o no pueden ser utilizadas
asi como la manera en que todos los diferentes tipos de memoria son organizados y
accedidos por el resto del sistema. Por ejemplo, algunas arquitecturas dividen la memoria
con la finalidad de que una porcion almacene solo instrucciones y otra porcion sélo datos.
El procesador master junto con el software trata a la memoria como un amplio arreglo

unidimensional llamado Memory Map (Figura 2.8).
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Figura 2.8 Ejemplo de registros dentro de un mapa de memoria (Fuente: [4])
Este mapa sirve para definir claramente las direcciones o conjunto de direcciones que
son ocupadas por los diversos componentes del sistema. Se puede definir espacios de
direcciones multiples accesibles a solamente cierto tipo de informacion.
d. Entradas y salidas del sistema
Los componentes de entrada y salida (Figura 2.9) son los responsables de mover
informacién hacia y desde otros componentes del procesador y desde y hacia cualquier

memoria o dispositivo de entrada/salida fuera del procesador.

Figura 2.9 Diagrama de entrada/salida del procesador (Fuente: [4])
Las entradas y salidas del procesador pueden ser:

- Componentes de entrada que solamente brinda informacién al procesador.
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- Componentes de salida que brinda informacion hacia fuera del procesador.
- Componentes que realiza ambas funciones.

Los dispositivos de entrada/salida pueden ser divididos en los siguientes grupos:
- Dispositivos de entrada: Transmite datos hacia los componentes de entrada/salida del
sistema tales como un mouse, teclado o control remoto
- Dispositivos de salida: Reciben datos desde los componentes de entrada/salida del
sistema y muestran los datos de diversas formas tales como imprimiendo en papel, en una
pantalla o parpadeando un diodo LED.
- Dispositivos de entrada/salida: Pueden realizar ambas funciones y pueden ser
conectados al sistema mediante medios de transmisién cableados o inalambricos o pueden
también estar ubicados dentro de la tarjeta donde se encuentra el sistema embebido. Un
ejemplo es un dispositivo de red el cual transmite datos desde y hacia internet.

Un hardware de entrada/salida esta compuesto de las combinaciones de alguno de las
seis principales unidades logicas siguientes:
- EI medio de transmision cableado o inalambrico que conecta el dispositivo de
entrada/salida con la tarjeta electrénica donde se encuentra el procesador.
- Un puerto de comunicacion.
- Una interfaz de comunicacion integrada o no en el procesador, el cual gestiona la
comunicacion de datos entre el CPU y el dispositivo de entrada/salida o el controlador de
entrada/salida.
- Un controlador de entrada/salida el cual es un procesador esclavo que gestiona el
dispositivo de entrada/salida.
- Buses de entrada/salida el cual consiste en la conexion entre el procesador master y el
dispositivo de entrada/salida dentro de la tarjeta electrénica.
- El procesador master de entrada/salida integrado.

Las entradas y salidas del procesador pueden ser organizadas en diversas categorias
segun las funciones que realizan. Estas categorias incluyen:
- Redes y comunicaciones (capa fisica del modelo OSI.)
- Entrada (teclado, mouse, control remoto, voz, etc.)
- Graficos y salida (pantallas tactiles, CRT, impresoras, diodos LEDs, etc.)
- Almacenamiento (controladores de discos Opticos, controladores de discos magnéticos,
etc.)
- Depuracion (BDM, JTAG, puerto serial, puerto paralelo, etc.)
- Tiempo real y diversos (temporizadores/contadores, conversores analogo a digital y
digital a analdgico, interruptores, etc.)

e. Interrupciones
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Las interrupciones son sefales disparadas por algun evento durante la ejecucion de
una instruccion por el procesador master. Puede ser iniciado de manera asincrona por
dispositivos externos, reinicios, fallas de energia eléctrica o iniciados de manera sincrona
por llamadas al sistema o instrucciones ilegales. Estas sefiales causan que el procesador
detenga la ejecucion del actual flujo de instrucciones e inicie el proceso de manejo o
procesamiento de la interrupcion. Los tres principales tipos de instrucciones son:

- Interrupciones de software: Son disparadas internamente de manera explicita por algunas
instrucciones dentro del flujo actual de instrucciones que estan siendo ejecutadas por el
procesador master.

- Interrupciones de hardware interno: Son iniciadas por algun evento que es resultado de
un problema con el actual flujo de instrucciones que esta siendo ejecutado por el
procesador master. Esto se debe a limitaciones del hardware tales como operaciones
matematicas ilegales como la division por cero, depuracién, instrucciones o codigos de
operacion no validos, etc. Las interrupciones que son levantadas por algun evento interno
del procesador master, tales como interrupciones de hardware interno o de software, se
llaman excepciones o traps dependiendo del tipo de interrupcion.

- Interrupciones de hardware externo: Son iniciadas por un hardware diferente al CPU tales
como los buses de la tarjeta electrénica, dispositivos de entrada/salida, etc. Lo que dispara
la interrupcion esta determinado por el software mediante los bits de ciertos registros que
activan o desactivan fuentes de interrupciones en el cédigo de inicializacién del controlador
del dispositivo.

El procesador master cuenta con pines o puertos de entrada llamados IRQ (Interrupt
Request Level) para interrupciones que son disparadas por eventos externos. Estos
puertos estan conectados ya sea a un hardware intermediario comunmente llamado
controlador de interrupciones o directamente hacia otros componentes en la tarjeta
electrénica.

Un controlador de interrupciones puede ser integrado en la tarjeta o dentro del
procesador. Se encarga de arbitrar las transacciones de interrupciones conjuntamente con
el software.

Para los sistemas sin controlador de interrupciones las lineas de peticion de
interrupcion del dispositivo son conectadas directamente al procesador master y las
transacciones son controladas por software y algunos componentes internos tales como
registros, contadores, etc.

f. Buses del procesador
Los buses del procesador interconectan los principales componentes internos del

procesador tales como el CPU, la memoria y las interfaces de entrada/salida. Llevan
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sefales entre los diferentes componentes. El ancho del bus es el numero de bits que
pueden ser transmitidos a la vez. La velocidad de cada bus es expresado en MHz el cual
tiene un impacto en el rendimiento del procesador.

g. Drivers de los dispositivos

La mayoria de los dispositivos de hardware embebidos requieren algun tipo de software
de inicializacién y de gestion. El software que controla directamente un hardware es
llamado driver del dispositivo.

Todo sistema embebido que requiere un software tiene por lo menos un driver en la
capa de software del sistema. Los drivers de dispositivos son bibliotecas que inicializan el
hardware y gestionan los accesos a las capas superiores de software. Los drivers son los
enlaces entre el hardware y las capas de sistema operativo, middleware y aplicaciones.

En la Figura 2.10, se muestra en el modelo de capas de un sistema embebido

resaltando la ubicacién de la capa de driver de un dispositivo dentro de la capa de software

del sistema.
Capa de aplicacién de Capa de aplicacion de Capa de aplicacion de
software software software
Capa de software del Capa de software del Capa de software del
sistema sistema sistema
Capa Qe dnygrs de Cada Middleware Cada de s!stema
los dispositivos operativo
Capa de hardware Capa d_e drl\_/grs de Capa c!e drl\_/_ers de
los dispositivos los dispositivos
Capa de hardware Capa de hardware

Figura 2.10 Modelos de sistemas embebidos con drivers de dispositivos
(Fuente: [4])
Los drivers son considerados como cualquiera de los 2 siguientes tipos:
- Drivers genéricos: Gestiona un hardware que esta ubicado en la tarjeta electréonica y que
no esta integrado en el procesador master. Incluye codigo que inicializa y gestiona los
accesos a los demas componentes principales de la tarjeta electronica tales como los
buses de la tarjeta como 12C, PCI, PCMIA, etc. las memorias externas al procesador como
controladores de memoria, caché de nivel 2, memorias flash, etc. e interfaces de
entrada/salida externas al procesador como Ethernet, RS232, pantalla, mouse, etc.
- Especificos segun la arquitectura: Gestiona el hardware que esta integrado en la
arquitectura del procesador master tales como la memoria integrada, MMU integrados y

unidades de punto flotante en hardware.
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Todo driver cumple todas o algunas de las siguientes funciones:
- Inicializar el hardware al momento de encendido o reinicio.
- Detener el hardware configurando en su estado de apagado.
- Inhabilitar el hardware cuando esta en funcionamiento.
- Obtener acceso restringido al hardware.
- Liberar o desbloquear el hardware.
- Leer datos del hardware.
- Escribir datos en el hardware.
- Instalar nuevo hardware cuando esta en funcionamiento.
- Desinstalar o remover el hardware cuando esta en funcionamiento.
h. Sistemas operativos embebidos
Un sistema operativo es una parte opcional de la pila de software de un sistema
embebido. Pueden ser utilizados en cualquier arquitectura de procesador. Segun se
muestra en la Figura 2.11, un sistema operativo puede estar ubicado ya sea sobre el

hardware, sobre la capa de driver de dispositivo o sobre un BSP (Board Support Package).

Capa de aplicacién de Capa de aplicacién de Capa de aplicacion de
software software software
Capa de software del Capa de software del Capa de software del
sistema sistema sistema
Capa de sistema Capa de s_istema
operativo Cada Middleware operativo
Capa de Board Capa de sistema Middleware
Support Package operativo
Drivers de los : Drivers de los
dispositivos Capa de drivers de dispositivos
los dispositivos
Capa de hardware Capa de hardware Capa de hardware

Figura 2.11 Sistemas operativos en el modelo de sistemas embebidos
(Fuente: [4])

El sistema operativo es un conjunto de bibliotecas de software las cuales sirven para
dos propositos principales en un sistema embebido:
- Proporcionan una capa de abstraccion al software que se encuentra sobre el sistema
operativo para que sea menos dependiente del hardware. Esto facilita el desarrollo de
middleware y aplicaciones que se encuentran por encima del sistema operativo.
- Gestiona los diferentes recursos de hardware y software para asegurar que el sistema

opere de manera eficiente y confiable.
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Todos los sistemas operativos tienen por lo menos un kernel el cual es un componente
que contiene la funcionalidad principal del sistema operativo. Contiene alguna o todas las

caracteristicas que se muestra en la Figura 2.12.

Sistema Operativo
Embebido

Middleware (opcional)

Kernel

Gestion de Gestion de
procesos memoria

Gestion de estradas
y salidas del sistema

Drivers de los dispositivos (opcional)

Figura 2.12 Modelo general de un sistema operativo (Fuente: [4])
- Gestién de procesos: Se gestiona la manera de observar otro software en el sistema
embebido mediante procesos. Tiene funciones secundarias de gestién de interrupciones y
deteccion de errores. Las multiples interrupciones son gestionadas de manera eficiente con
la finalidad de que los procesos que las generan son rastreados adecuadamente.
- Gestién de la memoria: El espacio de memoria del sistema embebido es compartido por
todos los diferentes procesos por tal motivo, el acceso y la asignacion de porciones de
memoria son gestionados por el sistema operativo.
- Gestién de entrada/salida del sistema: Los dispositivos de entrada/salida son compartidos
entre varios procesos y por lo tanto, las asignaciones y los accesos de un dispositivo de
entrada/salida son gestionados por el sistema operativo.

Un programa es simplemente una secuencia de instrucciones pasiva y estatica que
puede representar los recursos de hardware y software. La ejecucion de un programa es
un evento activo y dinamico en el cual varias propiedades cambian relativamente con el
tiempo y con las instrucciones que estan siendo ejecutadas.

Un proceso o tarea es creado por un sistema operativo para encapsular toda la
informacidn que se relaciona con la ejecucion de un programa. Un programa es solamente
una parte de una tarea tal como se muestra en la Figura 2.13.

Los sistemas operativos embebidos gestionan todo el software utilizando tareas y

segun esta caracteristica, los sistemas operativos pueden ser:
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Tarea
SeEEE | > Slsterr_]a »| Programa 1 '
Operativo Tarea de los registros

Tarea de la pila

Figura 2.13 Ejemplo de una tarea de un sistema operativo (Fuente: [4])

- Unitasking (una sola tarea): Solamente puede existir una tarea al mismo tiempo. No
requieren una gestion de tareas compleja.
- Multitasking (multiples tareas): Puede existir multiples tareas simultdneamente.
Requieren una gestion de procesos compleja. Esto requiere que cada proceso permanezca
independiente de los demas.
i. Middleware

Para un sistema embebido un middleware es un sistema de software que se ubica en
el modelo de capas ya sea sobre la capa de drivers de dispositivos o0 sobre el sistema
operativo tal como se muestra en la Figura 2.14 y puede estar o no estar incorporado dentro

del sistema operativo.

Capa de aplicacion de

Capa de aplicacion de

software software
Capa de software del Capa de software del Cepaeb et el
. . software
sistema sistema
Sist i Capa de software del
istema operativo :
Middleware sistema
Middleware Middleware

Sistema operativo

Drivers de los
dispositivos

Drivers de los
dispositivos

Drivers de los
dispositivos

Capa de hardware

Capa de hardware

Capa de hardware

Figura 2.14 Ubicacion del Middleware dentro del modelo de sistemas embebidos

(Fuente: [1])

El Middleware es un software que arbitra entre la aplicacién de software y el kernel o

los drivers de dispositivos. Es una capa de abstraccion utilizada en los sistemas embebidos
con dos o mas aplicaciones para proporcionar flexibilidad, seguridad, portabilidad,
conectividad, intercomunicacién y/o mecanismos de interoperatividad entre las

aplicaciones. Sin embargo, la introduccién de un middleware en el sistema genera un
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impacto en la escalabilidad y el rendimiento y en general en todas las capas de un sistema
embebido.
j- Aplicacion de software

La aplicacion de software de un sistema embebido se ubica sobre la capa de software
del sistema tal como se muestra en la Figura 2.15. La aplicacion es gestionada y ejecutada

por dicha capa.

Figura 2.15 Capa de aplicaciéon de software en el modelo de sistemas embebidos
(Fuente: [4])

El software de aplicacion define el tipo de sistema embebido ya que la funcionalidad de
una aplicaciéon representa el propdsito del sistema embebido y realiza la mayoria de las
interacciones con los usuarios del dispositivo.

Las aplicaciones embebidas pueden ser divididas segun si son para un mercado
especifico las cuales son implementadas solamente en ciertos tipos de dispositivos o de
propésito general las cuales pueden ser implementadas en diferentes tipos de dispositivos.
21.2 FPGA

Un FPGA (Field Programmable Gate Array) es un chip de silicio reprogramable. Utiliza
bloques de légica prefabricados (celdas légicas) y recursos para ruteo programables
(switches programables). Un FPGA puede ser configurado para implementar diferentes
funcionalidades personalizadas en hardware. Asimismo puede realizar tareas de computo
en software.

Esta subseccién esta organizada en los siguientes items: caracteristicas de un FPGA,
estructura Interna de una FPGA, celda légica basada en tablas de busqueda, macro celda,
disefio en FPGA, y beneficios del uso de FPGA.

a. Caracteristicas de un FPGA

Un FPGA Presenta las siguientes caracteristicas:
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- Son completamente reconfigurables y pueden cambiar de funcién de manera instantanea
cuando se compila una diferente configuracion de la circuiteria interna.
- Combinan lo mejor de los ASIC (Application-specific Integrated Circuit) y de los sistemas
basados en procesadores.
- Ofrecen velocidades temporizadas en hardware y alta fiabilidad.
- A diferencia de los procesadores, los FPGA pueden ejecutar operaciones de manera
paralela, por lo que cada operacidon no necesita competir por los mismos recursos.
- Cada tarea o proceso es independiente, utiliza una seccion dedicada del chip y puede ser
ejecutado de manera auténoma sin afectar los otros bloques de légica.
b. Estructura Interna de una FPGA

Un FPGA (Field Programmable Gate Array) es un dispositivo l6gico que contiene un
arreglo de dos dimensiones de celdas l6gicas genéricas y switches programables [5]. Una
celda légica puede ser programada para realizar una funcién simple y los switches
programables pueden ser personalizados para proporcionar interconexiones entre las

celdas logicas. La estructura conceptual de un FPGA se muestra en la Figura 2.16.

—1  CELDA CELDA CELDA |——
] LOGICA S LOGICA S LoGicA |[—
— switcH SWITCH SWITCH SWITCH SWITCH |——
—  CELDA CELDA CELDA |——
— LOGICA Ses LOGICA e LOGICA | —

W W

Figura 2.16 Estructura conceptual de un dispositivo FPGA (Fuente: [5])
c. Celda légica basada en Tablas de busqueda
Una celda légica contiene un pequefio circuito combinacional configurable con un flips-
flop tipo D. La mayoria de las implementaciones de un circuito combinacional configurable
es con LUT (Look-up Table). Un LUT puede ser considerado como una memoria pequefa

de 2"x1. Se utiliza para implementar cualquier funcion combinacional de n entradas. En la
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Figura 2.17, se muestra un diagrama conceptual de una celda l6gica basada en un LUT de
3 entradas. Se muestra ademas un ejemplo de la implementacién de la funcion légica “a @
b @ ¢”. La salida del LUT puede ser almacenada en el flip-flop tipo D, el cual puede ser

utilizado para implementar circuitos secuenciales.

a y a b c y
0 0 0 0

b—— LUT 00 1 | 1
d a——4 010 1

¢ 0 1 1 0
1 0 0 1

> clk 10 1 0

1 1 0 0

clk 11 1 1

Figura 2.17 Ejemplo de una celda légica basada en un LUT de 3 entradas (Fuente: [5])

d. Macro celda

La mayoria de los dispositivos FPGA contienen macro celdas o macro bloques los
cuales son disefiados y fabricados a nivel de transistor y sus funcionalidades
complementan las celdas légicas genéricas. Las macro celdas comunmente utilizadas
incluyen bloques de memoria, multiplicadores combinacionales, circuitos de gestién de reloj
y circuitos de interfaces de entrada y salida. Los dispositivos FPGA avanzados incorporan
uno o mas nucleos de procesador prefabricados.
e. Diseio en FPGA

Un diseno personalizado puede ser implementado especificando la funcién de cada
celda légica y estableciendo las conexiones de cada switch programable. Una vez que la
fase de disefo y sintesis es completada, se utiliza un cable adaptador para descargar el
disefo al dispositivo FPGA y obtener el circuito personalizado.
f. Beneficios del uso de FPGA

Un FGPA presenta las siguientes ventajas y beneficios [6]:
- Alto Rendimiento: Los FPGAs exceden la potencia de computo de los DSP (Digital Signal
Processing) ya que usualmente realizan ejecucion de procesos en forma paralela y por lo
tanto ejecutan mas procesos en cada ciclo de relo;j.
- Rapido desarrollo de prototipos: La tecnologia de las FPGAs ofrece alta flexibilidad y
rapidos tiempos de desarrollo de prototipos lo que agiliza el tiempo de salida al mercado.
Se dispone de varias herramientas de software de alto nivel para el disefio de FPGA con
varios niveles de abstraccion las cuales disminuyen la curva de aprendizaje. Usualmente,

estas herramientas incluyen nucleos IP (funciones predisefiadas) que agilizan el proceso
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de disefio.
- Alta fiabilidad: Los circuitos de un FPGA son una implementacion segura para la ejecucion
de un programa. Usualmente, los sistemas basados en procesadores implican varios
niveles de abstraccion que ayudan a programar las tareas y compartir los recursos entre
los multiples procesos. El nucleo de un procesador sélo puede ejecutar una instruccion a
la vez y se presenta el riesgo de que las tareas se obstruyan entre si. A diferencia de los
sistemas basados en procesadores, los FPGAs no necesitan sistemas operativos lo que
aumenta la fiabilidad de estos dispositivos con la ejecucion paralela y un hardware preciso
para cada tarea.
- Facil mantenimiento a largo plazo: Los FPGA son capaces de mantenerse al tanto de las
modificaciones a futuro que pudieran ser necesarias. Se pueden implementar mejoras
funcionales durante el desarrollo del sistema sin necesidad de invertir tiempo redisefiando
el hardware o modificando el disefio de la tarjeta de circuito impreso.
2.1.3 Descripcion de la pila de protocolos LWIP

En esta seccion se describe el stack TCP/IP llamado IwIP el cual es suficientemente
pequeio para ser utilizado en sistemas con limitados recursos computacionales y de
memoria como los sistemas embebidos [7].
a. Definiciéon

LwIP es una implementacion ligera del conjunto de protocolos TCP/IP el cual es
utilizado en varios productos comerciales. Esta implementacién ha sido embebida en
diferentes plataformas y puede ser ejecutado con un sistema operativo o sin él. El enfoque
de esta implementacion es reducir el uso de la memoria RAM teniendo a la vez todo el
conjunto de protocolos TCP/IP. Esta caracteristica hace que IwIP sea apropiado para ser
implementado en sistemas embebidos con decenas de kilobytes de memoria RAM libre y
alrededor de 40 kilobytes de codigo en memoria ROM.

Las principales caracteristicas de IwIP son las siguientes:
- Incorpora el protocolo IP (Internet Protocol) incluyendo el reenvio de paquetes sobre
multiples interfaces de red.
- Incorpora el protocolo ICMP (Internet Control Message Protocol) para el mantenimiento y
depuracién de la conexion de red del sistema.
- Incorpora el protocolo UDP (User Datagram Protocol) para el envio y recepcion de
datagramas.
- Incorpora el protocolo TCP (Transmission Control Protocol) con control de congestion y
estimacion del RTT (Round Trip Time).

LwIP consiste de las siguientes partes:
- Implementacién de los protocolos TCP/IP (IP, ICMP, UDP y TCP).
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- Capa de emulacion de sistema operativo.

- Subsistema de gestion de buffer y memoria.

- Funciones para la interfaz de red.

- Funciones para el calculo del checksum de Internet.
b. Capa de emulacion de sistema operativo

Las llamadas a funciones especificas del sistema operativo y las estructuras de datos
no son utilizadas directamente en el cédigo. La capa de emulacion proporciona una interfaz
uniforme a servicios del sistema operativo tales como:

- Temporizadores utilizados para el protocolo TCP.
- Mecanismo de sincronizacién de procesos mediante semaforos.
- Mecanismos de transferencia de mensajes.

Cuando se desea embeber la pila IwIP en cualquier sistema operativo, sélo es
necesario contar con una implementacion de la capa de emulacién para el respectivo
sistema operativo.

c. Subsistema de gestion de buffer y memoria

Este subsistema se encarga de alojar buffers de tamafos variables. Asimismo, se
encarga de evitar copias de datos dejando el contenido de datos en buffers que residen en
memoria que no es gestionada por el subsistema de red.

c.1. Buffer de paquete

Un buffer de paquete es una representacion interna de un paquete en IwlIP. Se
representa por una estructura llamada “pbuf’ la cual tiene soporte para permitir que los
datos del paquete residan tanto en memoria dinamica como en memoria estatica. Los
buffers pueden ser enlazados en una lista lamada cadena de buffers de paquetes lo cual
permite que un paquete pueda abarcar varios buffers de paquete. Se tienen tres tipos de
buffers los cuales son descritos en la Tabla 2.2.

Tabla 2.2 Tipos de buffers en IwlP (Fuente: [7])

Nombre del

Buffer Descripcion
El dato del paquete es almacenado en memoria
gestionada por el subsistema de buffers de paquetes.
PBUF_RAM Almacena las cabeceras que son antepuestas a los

datos. Son encadenadas a un buffer PBUF_ROM.
Utilizado cuando una aplicaciéon envia datos que son
generados de forma dinamica.

El dato del paquete es almacenado en memoria que no
es gestionada por el subsistema de buffers de
PBUF_ROM | paquetes. Son utilizados cuando una aplicacion envia
datos que estan localizados en memoria gestionada por
la aplicacién. Utilizados cuando el dato esta localizado
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en memoria ROM.

Consiste en buffers de tamafo fijo. Utilizado por
controladores de dispositivos de red debido a que la
asignacion de este buffer es rapida y por tal motivo es
utilizado en un manejador de interrupciones.

PBUF_POOL

Los paquetes entrantes son almacenados en buffers del tipo PBUF_POOL vy los
paquetes salientes son almacenados en buffers del tipo PBUF_ROM o PBUF_RAM.
La estructura interna de un buffer de paquete consiste de los siguientes elementos:
- El campo next es un puntero al siguiente buffer en el caso de un buffer en cadena.
- El puntero “payload” apunta al inicio de los datos en el buffer.
- El campo “len” contiene la longitud de los datos contenidos en el buffer.
- El campo “tot_len” contiene la suma de la longitud del actual buffer y todas las longitudes
de todos los campos “len” en un buffer en cadena.
- El campo “flags” indica el tipo de buffer.
- El campo “ref’ contiene un contador referencial.

La Figura 2.18 muestra la estructura interna de un buffer de paquete en IwlP.

Figura 2.18 Estructura interna de buffers de paquetes (Fuente: [7])

El tamafio total de la estructura de un buffer de paquete depende del tamafo de un
puntero en la arquitectura del procesador del sistema.
c.2. Gestion de memoria

La gestibn de memoria maneja las asignaciones y no asignaciones de regiones
contiguas de memorias y puede reducir el tamarfio de un bloque de memoria previamente
asignado. El gestor de memoria utiliza una porcion dedicada del total de memoria del
sistema.
d. Interfaz de red
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En IwIP los drivers para la interfaz fisica de red se representan por estructuras de
interfaz de red llamadas “netif’. La Figura 2.19 ilustra el codigo que define a una estructura

de interfaz de red.

Figura 2.19 Estructura de una interfaz de red en IwlP (Fuente: [7])

- El campo “name” es utilizado para almacenar un nombre a la interfaz de red.
- El campo “num” es utilizado para distinguir diferentes interfaces del mismo tipo.
- Las direcciones ip_addr (direccion IP), netmask (mascara de subred) y gw (gateway) son
utilizadas por la capa IP cuando envia y recibe paquetes.
- El puntero “input” apunta a la funcién del driver del dispositivo la cual es llamada cuando
se recibe un paquete.
- El puntero “output” apunta a la funcién del driver del dispositivo la cual es llamada para
transmitir un paquete hacia la red fisica. Esta funcién es llamada por la capa IP cuando un
paquete va a ser enviado.
- El puntero “state” apunta al estado especifico del driver del dispositivo de interfaz de red
y es establecido por el driver del dispositivo.
e. Procesamiento de IP

LwIP solamente implementa la funcionalidad basica del protocolo IP. Puede enviar,
recibir y reenviar paquetes pero no se puede enviar o recibir paquetes IP fragmentados ni
manejar paquetes con opciones IP.
e.1 Recepcion de paquetes:

En la recepcion, el sistema sigue los siguientes pasos:
1. El driver del dispositivo de red llama a la funcién “ip_input”.
2. Se revisa el campo versién de IP y el campo longitud de cabecera.
3. Se calcula y se revisa la cabecera “checksum”.
4. Se compara la direccion IP destino con las direcciones IP de las interfaces de red para
determinar si el paquete tiene como destino el host local. Si coincide alguna direccién, se

utiliza el campo “protocolo” para decidir el protocolo de nivel mas alto al cual debe ser
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enviado el paquete.
e.2 Envio de paquetes

Un paquete saliente es manejado por la funcion “ip_output” el cual utiliza la funcién
“ip_route” para encontrar la interfaz de red apropiada por la cual se debe transmitir el
paquete. Cuando se determina la interfaz de salida, el paquete es pasado a la funcién
“ip_output_if". En esta funcién se cargan todos los campos de la cabecera IP y se calcula
el “checksum” de la cabecera IP. La direccion IP del paquete de la interfaz de red saliente
es utilizada como la direccion IP origen del paquete. Si no se encuentra una interfaz de red
apropiada para enviar los paquetes, se utiliza una interfaz de red por defecto.
e.3 Reenvio de paquetes

Un paquete es reenviado en caso de que ninguna direccion IP de un paquete saliente
no coincide con ninguna direccion IP de las interfaces de red. El reenvio es realizado por
la funcion “ip_forward” la cual disminuye el campo TTL y si alcanza el valor de 0, se envia
un mensaje de error de ICMP al host que envié el paquete y el paquete es descartado. Si
no alcanza el valor de 0, el paquete es reenviado a la interfaz de red apropiada.
f. Procesamiento UDP en IwIP

El protocolo UDP es utilizado para demultiplexar paquetes entre diferentes procesos.
El estado de cada sesion UDP es conservado en una estructura PCB (Process Control
Block) mostrada en la Figura 2.20. Estas estructuras se guardan en una lista enlazada y

son utilizadas para encontrar coincidencias cuando se recibe un datagrama UDP.

Figura 2.20 Estructura PCB de UDP en IwlP (Fuente: [7])
Para enviar datos, el programa de la aplicacion llama a la funcién “udp_send” la cual a
su vez llama a la funcion “udp_output’. Dentro de esta funcion se realiza el “checksum” y
se cargan los campos de la cabecera UDP. Finalmente, el paquete es pasado a la funcion
“ip_output_if’ para su transmisién. La Figura 2.21 muestra un diagrama de flujo en el cual
se puede observar las funciones que son llamadas tanto en la recepcién como en la

transmisién de paquetes UDP.
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Figura 2.21 Procesamiento del protocolo UDP en IwIP (Fuente: [7])

2.2 Estructura de paquetes que contienen aplicaciones basadas en IPv4

En esta seccién se desarrollan los siguientes topicos: Conceptos basicos de redes IP,
la trama Ethernet, protocolo IP, modelo Cliente-Servidor, numeros de Puerto, protocolo de
capa transporte TCP, protocolo de capa transporte UDP.
2.2.1 Conceptos basicos de redes IP

Una red de computadoras es una coleccién interconectada de computadoras
auténomas que sirve para compartir informacién, compartir recursos y ofrecer servicios.
a. Clasificacién de las redes segun su tecnologia de transmisién

Es la siguiente [8]:
- Redes Broadcast: Existe un solo canal de comunicacién compartido por todas las
computadoras. Un paquete enviado por un nodo es recibido por los demas.
- Redes Point-to-point: Existen muchas conexiones entre pares individuales de
computadoras. Los paquetes pueden atravesar computadoras intermedias por lo cual se
requiere el enrutamiento para dirigirlos
b. Clasificaciéon de las redes segun su tamafo

Es la siguiente [8]:
- Redes LAN (Local Area Networks): Son redes de propiedad privada dentro de un solo
edificio o campus de hasta unos kildbmetros de extensién. Las redes LAN usualmente
operan a velocidades de 10 a 100 Mbps, tienen bajo retardo (décimas de microsegundos)
y experimentan pocos errores.
- Redes MAN (Metropolitan Area network): Es una version mas grande de una red LAN y

normalmente se basa en una tecnologia similar. Puede abarcar un grupo de oficinas
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corporativas cercanas o una ciudad y podria ser privada o publica.

- Redes WAN (Wide Area Network): Es una red que se extiende sobre un area geografica
extensa. Los hosts estan conectados por una subred la cual tiene dos componentes
distintos: las lineas de transmision (circuitos, canales o troncales) y los elementos de
conmutacion (nodos conmutadores de paquetes o routers).

- Internet: Es una red de redes vinculadas por gateways los cuales con computadores que
pueden traducir entre formatos incompatibles.

c. Jerarquias de protocolos

La mayor parte de las redes se organiza en una pila de niveles donde cada nivel ofrece
servicios a los niveles superiores y oculta la implantacion de estos servicios. El nivel “n” de
una computadora se comunica con el nivel “n” de la otra computadora. Las reglas y
convenciones que controlan esta conversacién se denomina protocolo de nivel “n”. El nivel
“n” de una computadora no puede transferir los datos directamente al nivel “n” de la otra ya
que la informacion es pasada (mediante primitivas de servicio) a los niveles inferiores hasta
llegar al nivel 1 que corresponde al medio fisico [8].

d. Modelos de redes [9]

Un modelo de red es una representacion del funcionamiento de una red Existen dos
tipos basicos de modelos de redes: los modelos de protocolo y los modelos de referencia.
e. Modelo de referencia OSI

El modelo de referencia OSI (Open System Interconnection) es el modelo de referencia
de redes mas conocido. Se utiliza para el disefo de redes de datos, especificaciones de
funcionamiento y resolucién de problemas. Proporciona una referencia comin para
mantener consistencia en todos los tipos de protocolos y servicios de red. Proporciona una
amplia lista de funciones y servicios dentro de cada capa. Asimismo, este modelo describe
la interaccion de cada capa con las capas superiores e inferiores [9]. Este modelo presenta
7 capas las cuales son las siguientes:

1. La capafisica: Es la capa de red mas basica. Describe los medios mecanicos, eléctricos,
funcionales y de procedimientos de las conexiones fisicas que sirven para la transmisién
de bits.

2. La capa de enlace de datos: Los protocolos de la capa de enlace de datos describen los
meétodos para intercambiar tramas de datos entre dispositivos que comparten un medio.
3. La capa de red: Proporciona servicios para el intercambio de datos en la red entre
dispositivos finales.

4. La capa de transporte: Define los servicios para la segmentacion, transferencia y

reensamblado de datos para las comunicaciones entre dispositivos finales.



38

5. La capa de sesion: Proporciona servicios a la capa de presentacion para la organizacion
de su didlogo y la administracion del intercambio de datos.
6. La capa de presentacion: Proporciona una representacion comun para los datos que
son transferidos entre los servicios de la capa de aplicacion.
7. La capa de aplicacion: Proporciona los medios para la conectividad de extremo a
extremo entre usuarios que utilizan la red.
f. Modelo TCP/IP

Es el primer modelo de protocolo en capas también conocido como el modelo de
Internet. La arquitectura de la suite de protocolos TCP/IP sigue la estructura de este
modelo. Los estandares y los protocolos TCP/IP se definen en un conjunto de documentos
denominados RFC (Request for Coments) los cuales contienen las especificaciones
formales de los protocolos de comunicacion de datos y los recursos que describen el uso
de los protocolos. Este modelo presenta 4 capas (Figura 2.22) las cuales son las siguientes
[9I:
1. La capa de acceso a la red: Se encarga de controlar los dispositivos de hardware y los
medios que forman la red.
2. La capa de Internet: Se encarga de determinar la mejor ruta a través de la red.
3. Lacapade transporte: Se encarga de admitir la comunicacioén entre distintos dispositivos
de distintas redes.
4. La capa de aplicacion: Se encarga de representar los datos para el usuario y del control

de codificacion y de dialogo.

Modelo Modelo
oSl TCP/IP

Figura 2.22 Capas del a) modelo de referencia OSI, y del b) modelo TCP/IP
(Fuente: Ibidem)
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Figura 2.23 Proceso de comunicacion entre 2 dispositivos finales (Fuente: [9])
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g. Proceso de comunicacion

La suite de protocolos TCP/IP se implementan tanto en el host emisor como en el
receptor. Estos protocolos interactian para proporcionar la entrega de aplicaciones de
extremo a extremo a través de la red.

La Figura 2.23 (pagina anterior) ilustra el proceso de comunicacion entre dos host
finales resaltando el proceso de encapsulamiento y desencapsulamiento en cada capa del
modelo TCP/IP.

El proceso completo de comunicacién se resume en los siguientes pasos [9]:

- Creacién de datos en la capa de aplicacion en el dispositivo final de origen.

- Segmentacion y encapsulacion de datos cuando pasan por la pila de protocolos en el
dispositivo final de origen.

- Generacion de los datos sobre el medio en la capa de acceso a la red en el dispositivo
final de origen.

- Transporte de los datos a través de la red.

- Recepcion de los datos en la capa de acceso a la red del dispositivo final de destino.

- Desencapsulacion y reestructuracion de los datos cuando pasan por la pila de protocolos
en el dispositivo final de destino.

- Transferencia de los datos a la aplicaciéon de destino en la capa de aplicacion del
dispositivo final de destino.

2.2.2 La trama Ethernet

Ethernet un estandar de redes LAN para computadoras con acceso al medio por
contienda CSMA/CD (Acceso Multiple por Deteccion de Portadora con Deteccion de
Colisiones). Este estandar define las caracteristicas de cableado y sefalizacién de nivel
fisico y los formatos de tramas de datos del nivel de enlace de datos del modelo OSI, por
tal motivo, Ethernet opera tanto en la capa de enlace de datos como en la capa fisica del

modelo OSI tal como se muestra en la Figura 2.24 [10].

Figura 2.23 Capas donde opera el estandar Ethernet (Fuente: Ibidem)
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La estructura de la trama Ethernet agrega encabezados y un trdiler a la unidad de datos
de protocolo de capa 3 para encapsular el mensaje que se envia. Existen dos estilos de
tramas de Ethernet el IEEE 802.3 (original) y el IEEE 802.3 revisado (Ethernet) cuya
diferencia mas significativa entre ambos es la agregacion de un delimitador de inicio de
trama (SFD) y un pequefio cambio en el campo Tipo que incluye la Longitud, tal como se

muestra en la Figura 2.24 en la cual se compara ambos estilos.

IEEE 802.3 (original)

7 1 6 6 2 46 a 1500 4
Delimitador Direccion Direccion Encabezados Secuencia de
Preambulo | de inicio de MAC de MAC de |Longitud/Tipo verificacion
; . y datos
trama destino origen de trama
IEEE 802.3 revisado (Ethernet)
8 6 6 2 46 4
, Direccion MAC | Direccién MAC . Secuencia de
Preambulo : ’ Tipo Datos verificacion de
de destino de origen trama

Figura 2.24 Diferencia entre los dos estilos de tramas Ethernet (Fuente: Ibidem)

El estandar Ethernet original define el tamafo minimo de trama en 64 bytes y el tamano
maximo de trama en 1518 bytes. Este tamario incluye todos los bytes de los campos
Direccion MAC de destino, Direccién MAC de origen, Longitud/Tipo, Encabezado y datos
y Secuencia de verificacién de trama. Los campos Preambulo y Delimitador de inicio de
trama no se incluyen en la descripcion del tamafio de una trama, tal como se muestra en
la Figura 2.25.

<«——Campos incluidos en el calculo del CRC———

7 1 6 6 2 4621500 |4
Delimitador | Direccioén Direccion Longitud/ | Encabezado Secginma
Preambulo | de inicio de MAC de MAC de g u s
. . Tipo y datos verificacion
trama destino origen
de trama

<«——Campos incluidos en la descripcion del tamafio———

Figura 2.25 Formato de la cabecera Ethernet (Fuente: Ibidem)
A continuacion se describen cada uno de los campos de la trama Ethernet original.

- Campo Preambulo (7 bytes) y campo Delimitador de inicio de trama (SDF) (1 byte):
Ambos campos se utilizan para la sincronizacion entre el emisory el receptor. Los primeros
bytes le indican al receptor que se prepare para recibir una trama nueva.

- Campo Direccion MAC de destino (6 bytes): Identifica al receptor. La Capa 2 utiliza esta
direccion para ayudar a los dispositivos a determinar si la trama viene dirigida a ellos. La
direccion de la trama se compara con la direccion MAC del dispositivo. Si coinciden, el
dispositivo acepta la trama.

- Campo Direccién MAC de origen (6 bytes): Identifica la NIC (Network Interface Card) o
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interfaz que origina la trama.
- Campo Longitud/Tipo (2 bytes): Indica la longitud exacta del campo Datos de la trama. Si
el objetivo del campo es designar un tipo, el campo Tipo sirve para determinar qué
protocolo de capa superior esta presente. Si el valor de los dos octetos de este campo es
equivalente a 1536 decimal o mayor, los contenidos del campo Datos se codifican segun
el protocolo indicado.
- Campos Datos y Relleno (de 46 a 1500 bytes): Contienen los datos encapsulados de una
capa superior (Capa 3 genérica). Usualmente, los datos encapsulados de capa 3
corresponden a un paquete IPv4. Todas las tramas deben tener al menos 64 bytes de
longitud. Si se encapsula un paquete pequefio, el campo relleno se utiliza para aumentar
el tamano de la trama hasta alcanzar el tamafio minimo de 64 bytes.
- Campo Secuencia de verificacion de trama (4 bytes): Este campo se denomina FCS
(Frame Check Sequence) el cual se utiliza para detectar errores en la trama Ethernet. Para
ellos, se calcula el valor de CRC (Cyclic Redundancy Check) cuyo resultado es incluido en
el campo FCS. El receptor recibe la trama y calcula el CRC para detectar errores. Si ambos
valores de CRC coinciden, significa que no se produjo ningun error. Si ambos calculos no
coinciden significa que los datos fueron modificados por diversos motivos y la trama es
descartada.
2.2.3 Protocolo IP

El Protocolo de Internet (IPv4 e IPv6) es el protocolo de transporte de datos de la capa
3 mas ampliamente utilizado. Fue disefiado como un protocolo con bajo costo. Provee solo
las funciones necesarias para enviar un paquete desde un origen a un destino a través de
un sistema interconectado de redes. No rastrea ni gestiona el flujo de paquetes ya que
estas funciones son realizadas por protocolos de otras capas [11].

Principales caracteristicas del protocolo IPv4:
- Es un protocolo sin conexién ya que no establece una conexién previa antes de enviar
los paquetes de datos.
- Es un protocolo de maximo esfuerzo (no confiable) ya que no se usan encabezados o
mecanismos para garantizar la entrega de paquetes.
- Es un protocolo que no depende del medio fisico donde se transportan los datos.
cualquier paquete IP puede ser comunicado ya sea eléctricamente por cable, por medio de
sefnales 6pticas por fibra, o sin cables por las sefales de radio.

El tamafo maximo de un paquete que cada medio diferente puede transportar se
denomina MTU (Maximum Transfer Unit). La capa de red determina el tamafio de cada
paquete segun el MTU del medio cuyo valor es entregado por la capa de enlace de datos.

En algunos casos, un dispositivo intermediario necesita dividir un paquete cuando se lo
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envia desde un medio con MTU mas grande que otro. Este proceso se denomina
fragmentacion de paquetes.

El protocolo IPv4 encapsula o empaqueta el datagrama o segmento de la capa de
Transporte para que la red pueda entregarlo a su host de destino. Durante este proceso,
la unidad de datos de protocolo de la Capa de transporte encapsulada, permanece sin
cambios.

La Figura 2.26 muestra el formato de la cabecera IPv4 con cada uno de sus campos.

4 bits 4 bits 8 bits 3 bits 13 bits
0-3 4-7 8-15 16 - 18 19 - 31
Version IHL Tipo de Servicio Longitud Total
Identificador Flags | Desplazamiento de Fragmentos
Tiempo de vida Protocolo Checksum

Direccion IP origen

Direccion IP destino

Opciones Relleno

Figura 2.26 Formato de la cabecera IPv4 (Fuente: Ibidem)
- Campo Version (4 bits): Contiene el numero de la version del protocolo IP, en este caso
su valor es 4.
- Campo Tamafo de cabecera IHL (Internet Header Length) (4 bits): Indica el tamafo de
la cabecera IP del paquete expresado en palabras de 32 bits. Su valor minimo es 5 y su
valor maximo es 15.
- Campo Tipo de servicio (8 bits): Contiene un valor binario de 8 bits que se usa para
determinar la prioridad de cada paquete. Permite la aplicacion de un mecanismo de Calidad
del Servicio (QoS) a paquetes de alta prioridad tales como aquellos que llevan datos de
voz en telefonia.
- Campo Longitud total (16 bits): Indica el tamafio completo del paquete expresado en
bytes, incluyendo el encabezado y los datos.
- Campo Identificador (16 bits): Utilizado para identificar los fragmentos de un datagrama
unos de otros en un paquete fragmentado.
- Campo Flags o Sefalizador (3 bits): Se utiliza para especificar valores referentes a la
fragmentacion de paquetes. El bit 2 es reservado y debe ser 0. El bit 1 es el sefalizador de
no fragmentar, si su valor es 1, el paquete no se debe fragmentar. El bit 0 es el senalizador
de mas fragmentos, si su valor es 1 indica que existen mas fragmentos del paquete.
- Campo Desplazamiento de fragmentos (13 bits): Identifica el orden en el cual ubicar el

fragmento de un paquete fragmentado durante la reconstrucciéon del mismo.
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- Campo Tiempo de vida TTL (Time to live) (8 bits): Indica el tiempo remanente de "vida"
del paquete. El valor TTL disminuye al menos en uno cada vez que el paquete es
procesado por un router. Cuando el valor se vuelve cero, el router descarta o elimina el
paquete y es eliminado del flujo de datos de la red.
- Campo Protocolo (8 bits): Indica el tipo de carga que transporta el paquete. Este campo
permite pasar los datos al protocolo apropiado de la capa superior. Para el protocolo ICMP
el valor es 01, para el protocolo TCP el valor es 06 y para el protocolo UDP es 17.
- Campo Checksum (16 bits): Se utiliza para controlar errores de la cabecera del paquete.
Su calculo consiste en sumar en complemento a 1 cada palabra de 16 bits de la cabecera
considerando el valor de 0 para el campo Checksum y haciendo el complemento a 1 del
valor resultante.
- Campo Direccion IP origen (32 bits): Representa la direccion de host de capa de red de
origen del paquete.
- Campo Direccion IP destino (32 bits): Representa la direccion de host de capa de red de
destino del paquete.
- Campo Opciones: Puede contener un numero indeterminado de opciones para proveer
otros servicios que son rara vez utilizados.
- Campo Relleno: Es utilizado opcionalmente para asegurar que el tamafo en bits de la
cabecera IP sea un multiplo de 32. El valor utilizado en este campo es el 0.
2.2.4 Modelo Cliente-Servidor

La mayoria de las aplicaciones de red fueron creadas asumiendo que un lado es el
cliente y el otro el servidor [13]. El propdsito de una aplicacién de red es que el servidor
proporcione algun servicio a los clientes. Los servidores se pueden clasificar en dos clases
los iterativos y concurrentes, cuyo modo de procesar las consultas son descritas en la
Tabla 2.3.

Tabla 2.3 Tipos de servidores en el modelo Cliente-Servidor (Fuente: Ibidem)

Servidores iterativos Servidores concurrentes

- Esperan la llegada de la consulta de un | - Esperan la llegada de la consulta de un

cliente. cliente.
- Procesan la consulta del cliente. - Inician un nuevo servidor para manejar la
- Envian la respuesta de vuelta al cliente | consulta del cliente. Esto implica la
que envio la consulta. creacion de un nuevo proceso, tarea o hilo
- Vuelve a realizar el primer paso. de ejecucion dependiendo del sistema
operativo.

- El nuevo servidor procesa la consulta del
cliente y su funcién termina cuando finaliza
el proceso de la consulta.

- Vuelve a realizar el primer paso.
Generalmente los servidores TCP son concurrentes y los servidores UDP son
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iterativos.
2.2.5 Numeros de puerto

Los protocolos TCP y UDP identifican las aplicaciones utilizando numeros de puerto de
16 bits [12]. Existen en total 65535 numeros de puerto posibles. Los numeros son
administrados por la IANA (Internet Assigned Numbers Authority) y se dividen en 3
categorias mostradas en la Tabla 2.4.

Tabla 2.4 Clasificacion de los numeros de puerto (Fuente: Ibidem)

Puertos bien Puertos Puertos dinamicos o
conocidos registrados privados
Rango 0-1023 1024 - 49151 49152 - 65535
Estan reservados Son Son conocidos como
para servicios y asignados a puertos efimeros y
aplicaciones procesos 0 a suelen asignarse de
Descripcion | conocidas, entre aplicaciones manera dinamica a
ellas HTTP, individuales aplicaciones de un
POP3/SMTP y del usuario. cliente cuando se
Telnet. inicia una conexion.

En los sistemas Unix los nimeros de puerto bien conocidos estan contenidos en el
archivo “/etc/services”. En el Anexo C se muestra la lista de numeros de puerto bien
conocidos la cual es extraida de dicho archivo.

2.2.6 Protocolo de capa transporte TCP

TCP (Transport Control Protocol) es un protocolo orientado a la conexién, descrito en
la RFC 793. Proporciona un flujo de bytes confiable de extremo a extremo sobre la capa
de red que es no confiable. Para utilizar los servicios de este protocolo, el transmisor vy el
receptor tienen que crear puntos terminales de la conexion llamados sockets. La direccién
de un socket es la direccién IP del host y un niumero de 16 bits llamado numero de puerto.
Una conexion es identificada con las direcciones de socket de cada extremo. TCP también
proporciona mecanismos de control de flujo [12].

TCP también provee mecanismos para el control del flujo los cuales contribuyen con la
confiabilidad de la transmisién ajustando la tasa efectiva de flujo de datos entre los dos
servicios de la sesion TCP. En TCP se mandan datos en segmentos cuyo tamafo esta
limitado por tamafio maximo de un paquete IP y el MTU de cada red. Cuando el transmisor
advierte que se recibid la cantidad de datos especificados en los segmentos, puede
continuar enviando mas datos para esta sesion.

Algunas de las aplicaciones que utilizan TCP son los exploradores Web, correo
electronico y transferencia de archivos. La Figura 2.27 muestra el formato de la cabecera

TCP con cada uno de sus campos.
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4 bits 6 bits 6 bits 16 bits
0-3 4-9 10 - 15 16 - 31
Puerto origen Puerto destino

Numero de secuencia

, , 20
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Bytes
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de Reservado |[R|C|s|s|Y]|! Tamano de ventana
cabecera G|K|H|]TIN|N
Checksum Puntero Urgente
Opciones Relleno

Figura 2.27 Formato de la cabecera TCP (Fuente: Ibidem)
- Campo puerto de origen (16 bits): Contiene el nUmero de puerto origen.
- Campo puerto de destino (16 bits): Contiene el numero de puerto destino.
- Campo Numero de secuencia (32 bits): Indica el nimero de secuencia del primer octeto
del segmento TCP.
- Campo Numero de acuse de recibo (32 bits): Indica el préximo numero de secuencia
esperado por el receptor.
- Campo Tamano de la cabecera TCP (4 bits): Indica el numero de palabras de 32 bits que
tiene la cabecera TCP.
- Campo Reservado (6 bits): Reservado para uso futuro. Su valor debe ser 0.
- Campo Flags o Senalizadores (6 bits): Son los siguientes:
o URG: Puntero urgente. Indica que el segmento contiene datos urgentes.
o ACK: Indica que hay un nimero de acuse en el campo de acuse.
o PSH: Funcién push. Indica que el receptor no debe almacenar los datos antes de
entregarlos.
o RST: Reset. Indica el reinicio de la conexion.
o SYN: Sirve para sincronizar los nimeros de secuencia.
o FIN. Indica que el emisor no tiene mas datos para enviar.
- Campo Tamarno de la Ventana (16 bits): Indica el nUmero de octetos o bytes que el
receptor del segmento TCP esta dispuesto a aceptar.
- Campo Checksum (16 bits): Indica el complemento a uno de la suma en complemento a
uno de todas las palabras de 16 bits en la cabecera TCP. Durante el calculo del checksum,
este campo es reemplazado por ceros. El calculo del checksum también incluye una
pseudocabecera que contiene las direcciones IP origen y destino, el campo protocolo y la
longitud del paquete TCP.

- Campo Puntero Urgente (16 bits): Apunta al nimero de secuencia del siguiente byte de
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datos urgentes. Este campo es interpretado solamente si el bit URG esta establecido en 1.
- Campo Opciones: Informacién opcional.
- Campo Relleno: Se utiliza opcionalmente para asegurar que el tamafo en bits de la
cabecera TCP sea un multiplo de 32. El valor utilizado en este campo es el 0.
2.2.7 Protocolo de capa transporte UDP

UDP es un protocolo simple de la capa transporte, sin conexion, descrito en la RFC
768. Cuenta con la ventaja de proporcionar la entrega de datos sin utilizar muchos recursos.
Las unidades de datos del protocolo UDP se llaman datagramas los cuales son enviados
como "mejor intento". UDP Genera mucho menos sobrecarga que TCP, ya que no es
orientado a la conexién y no cuenta con los sofisticados mecanismos de retransmision,
secuenciacion y control del flujo de TCP [12].

Entre los protocolos principales de la capa de Aplicacion que utilizan UDP se incluyen
SNMP, DHCP, RIP, TFTP, DNS, etc. Asimismo, UDP se utiliza mayormente en
aplicaciones de streaming de video y en VoIP (Voz sobre IP).

La Figura 2.28 muestra el formato de la cabecera UDP con cada uno de sus campos.

16 bits 16 bits
0-15 16 - 31
Puerto origen Puerto destino 8
Longitud Checksum Bytes

Figura 2.28 Formato de la cabecera UDP (Fuente: Ibidem)

- Campo Puerto origen (16 bits): Contiene el nimero de puerto origen. Es opcional.
- Campo puerto destino (16 bits): Contiene el nimero de puerto destino.
- Campo Longitud (16 bits): Indica el tamafio total del datagrama UDP incluyendo los datos.
El valor minimo es de 8 bytes.
- Campo Checksum (16 bits): Indica el complemento a uno de la suma en complemento a
uno de todas las palabras de 16 bits que abarca una pseudocabecera IP, la cabecera UDP,
los datos y ceros hasta completar un multiplo de 16 bits. Durante el calculo del checksum,
este campo es reemplazado por ceros. La pseudocabecera IP contiene las direcciones IP
origen y destino, el campo protocolo y la longitud del paquete UDP.
2.3 Protocolos de intercambio de informacién de flujos de trafico IP

Existen varias aplicaciones que requieren mediciones de trafico IP basado en flujos.
Tales mediciones pueden ser realizadas por un router durante el proceso de reenvio de
paquetes, por un firewall o por una sonda de medicion de trafico conectada ya sea a un
enlace o0 a un puerto de monitoreo. Existen protocolos disefiados exclusivamente para la

exportacion de informacion de flujos, sin embargo, el proceso de exportacién no es
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realizado uUnicamente por el protocolo, también requiere un sistema de procesos que
operan de manera coordinada. Los protocolos de exportacién de informacion de flujos tales
como Netflow o IPFIX tienen ciertos requerimientos los cuales son especificados en RFCs
y son resumidos en esta seccion.
2.3.1 Definiciones relacionadas

En esta seccién se desarrollan los siguientes temas: definicion de flujo, punto de
observacion, registro de flujo, proceso de medicion, proceso de exportacion, y proceso de
recoleccién. Estos conceptos provienen del documento RFC 3917. “Requirements for IP
Flow Information Export” [47].
a. Definicion de flujo

Un flujo esta definido como un conjunto de paquetes IP atravesando un punto de
observacion en la red durante un cierto intervalo de tiempo. Todos los paquetes de un flujo
particular tienen un conjunto de propiedades comunes.

Las propiedades comunes pueden ser las siguientes:
1. Uno o mas campos de cabeceras de los paquetes.
2. Una o mas caracteristicas propias de los paquetes.
3. Uno o mas campos derivados del tratamiento del paquete.

Un paquete pertenece a un flujo si satisface completamente todas las propiedades
definidas para un flujo.
b. Punto de observacion

Un punto de observacién es la ubicacién en la red donde se pueden observar los
paquetes IP. Algunos ejemplos de puntos de observacion son los siguientes:
- Un enlace en la cual se tiene instalada una sonda.
- Un medio compartido tal como una red LAN basada en Ethernet.
- Algun puerto de un router.
- Un conjunto de interfaces fisicas o légicas de un router.
c. Registro de flujo

Un registro de flujo contiene informacion sobre un flujo especifico que fue medido en
un punto de observacion. Asimismo, contiene mediciones tales como el numero total de
bytes y de paquetes del flujo y propiedades caracteristicas tal como la direccion IP origen.
d. Proceso de medicién

Este proceso genera los registros de flujos. La entrada al proceso son las cabeceras
de los paquetes. Este proceso consiste en un conjunto de funciones que incluyen las
siguientes:
- Captura de las cabeceras de los paquetes.

- Colocar una marca de tiempo (fecha y hora).
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- Muestreo.
- Clasificacion.
- Mantenimiento de los registros de flujos. Esta funcién incluye:
= Creacion de nuevos registros.
= Actualizacion de los registros que ya se tienen.
= Calculo de estadisticas de flujos.
= Derivacién de otras propiedades de los flujos.
= Deteccién de la expiracion de los flujos.
= Transferencia de los registros de flujos al proceso de exportacion.
= Borrado de los registros de flujos.
La Figura 2.29 muestra la secuencia de aplicacion de cada funcién. La funcién de

muestreo no se ilustra ya que esta funcién podria aplicarse antes de cualquier funcion.

Captura de las cabeceras de los
paquetes

v

Colocar la marca de tiempo

Clasificacion

v

Mantenimiento de los registros
de flujos

Figura 2.29 Secuencia de las funciones del proceso de medicién (Fuente: Ibidem)
e. Proceso de exportacion

El proceso de exportacion se encarga de enviar los registros de flujos a uno o mas
procesos de recoleccion.

Los registros de flujos son generados por uno o mas procesos de medicion.
f. Proceso de recoleccién

El proceso de recoleccion se encarga de recibir los registros de flujos de uno o mas
procesos de exportacion. Este proceso podria almacenar los registros de flujos recibidos y

procesarlos.
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2.3.2 Aplicaciones que requieren mediciones de trafico IP basado en flujos

Existen muchas aplicaciones que requieren el uso de mediciones de trafico IP basado
en flujos. A continuacion se describen las aplicaciones que son consideradas de
importancia en las redes actuales [47].
a. Contabilizacion basada en el uso: Varios modelos de negocios para la entrega se
servicios IP estan actualmente en investigacion. La contabilizacién de un servicio puede
estar basada ya sea en el tiempo de uso o en el volumen de la informacién.
b. Perfiles del trafico: Los protocolos de exportacion de informacién de flujos ayudan en el
proceso de caracterizacion de flujos IP. Usualmente, en dicho proceso, se utiliza un modelo
que representa parametros claves en los flujos tales como la duracion del flujo, el volumen
y el tiempo. Esto permite realizar la planificacién de la red, dimensionamiento de la red,
andlisis de tendencias, desarrollo de modelo de negocios y otras actividades. La
informacioén necesaria para tener un perfil del trafico es la distribucion de servicios y
protocolos utilizados en la red, la cantidad de paquetes de un tipo especifico y las
caracteristicas especificas de cada flujo.
c. Ingenieria de trafico: La ingenieria de trafico consiste en medir, modelar, caracterizar y
controlar la red. Su objetivo es la optimizacion del uso de recursos de red y del rendimiento
del trafico. Los parametros necesarios para realizar ingenieria de trafico son la utilizacion
de un enlace, la carga entre nodos de red especificos, numero y tamafo de puntos de
entrada y salida de flujos activos e informacién de enrutamiento.
d. Deteccion de ataques e intrusiones: La informacién de flujos cumple un rol fundamental
en la deteccidn de violaciones de seguridad. El monitoreo de flujos permite la deteccién de
situaciones inusuales en el caso de un ataque de denegacién de servicio. El analisis de los
flujos puede ser util para obtener informacién de los flujos atacantes y para la planificacion
de una estrategia de defensa.
e. Monitoreo de QoS (Quality of Service): El monitoreo de QoS es una medicién pasiva de
los pardmetros de calidad para flujos IP. Se utiliza el trafico existente en la red para el
analisis de la calidad de servicio. Un claro ejemplo es la validacion de los parametros
negociados en la especificacion del nivel de servicio. Para ello, se requiere la correlacion
de datos provenientes de multiples puntos de observacion.
2.3.3 Protocolos NetFlow e IPFIX

Netflow e IPFIX son los protocolos de exportacion de informacién de flujos mas
utilizados en la actualidad. A continuacion se describe brevemente cada uno de ellos.
- Netflow [14]: Es un protocolo desarrollado por Cisco Systems para la recoleccion de
informacion del trafico de red. Netflow proporciona valiosa informacién tal como los

usuarios y las aplicaciones en la red, los tiempos de maxima utilizacién de la red e
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informacioén del trafico de enrutamiento. Netflow version 9 es la ultima version del protocolo,
la cual implementa un método flexible y extensible para registrar los datos. Esta version es
la base del nuevo estandar IPFIX.
- IPFIX (IP Flow Information Export) [15]: Es un estandar propuesto por el IETF (Internet
Engineering Task Force) para la exportacion de informacion de flujos en redes IP. Es el
protocolo sucesor de Cisco Netflow versién 9 del cual esta basado. Sus principales
caracteristicas es su definicién flexible de un flujo de red y la descripcion de formatos de
registros mediante el uso de plantillas basadas en un modelo de informacién extensible y
bien definido. Esto lo hace muy util para la gestién de redes en niveles superiores a la capa
de red y de transporte.
2.4 Introduccioén a la teoria de la informacion

Esta seccion inicia presentando algunos conceptos basicos de estadistica descriptiva.
Luego se presentan algunas medidas de tendencia central y de dispersion de datos.
Posteriormente se exponen algunos conceptos relacionados con la probabilidad. Por
ultimo, se brindan los conceptos basicos de la teoria de la informacién tales como la
entropia y entropia estandarizada [16] [17] [18] [19] [20] [1].
2.4.1 Conceptos basicos de estadistica descriptiva

Son los siguientes:
a. Observacion: Es la informacion o caracteristica que se registra de cada objeto
observado o unidad observada.
b. Variables cualitativas: Son aquellas que clasifican los objetos observados en categorias.
Con estas variables se puede contar niumero de casos, comparar entre categorias, pero no
se pueden realizar operaciones matematicas. Dentro de este tipo de variables se distingue
las variables nominales las cuales estan asociadas a nombres como por ejemplo marca de
auto, religion, estado civil, etc. y las variables ordinales las cuales tienen asociado un orden
como por ejemplo nivel educacional, nivel socioeconémico, etc.
c. Variables cuantitativas: Son aquellas que tienen valores numéricos que representan
medidas o frecuencias. Se pueden realizar operaciones matematicas con estas variables.
Dentro de este tipo de variables se distingue las variables cuantitativas discretas y
continuas. Una variable se denomina discreta si solamente puede tomar un nimero finito
o contable de valores. Una variable se denomina continua si puede tomar un nimero infinito
de valores en un intervalo dado.
d. Experimento aleatorio: Es toda accién cuyo resultado no puede predecirse con certeza,
por ejemplo el lanzamiento de un dado; el resultado de lanzar un dado no puede predecirse
con certeza ya que es igual de probable obtener cualquiera de los 6 resultados posibles.

e. Espacio muestral: Es el conjunto de resultados posibles o sucesos elementales de un
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experimento aleatorio. Puede ser de 2 tipos:
- Espacio muestral finito: Cuando se conoce cuantos resultados posibles existen.
- Espacio muestral infinito: Cuando se tiene infinitos resultados posibles.
f. Evento o suceso: Es un subconjunto del espacio muestral, es decir, es un conjunto de
resultados posibles de un experimento aleatorio.
g. Variable aleatoria: Es una variable estadistica cuyos valores son obtenidos de
mediciones realizadas en cualquier experimento aleatorio. De manera formal, es una
funcién que asigna eventos a numeros reales. El valor de una variable aleatoria no es fijo
y puede tomar diferentes valores como resultado de algun experimento aun no realizado.
Una variable aleatoria X es una funcion real definida en el espacio muestral Q asociado a
un experimento aleatorio. Dado un experimento aleatorio, con espacio muestral Q, una
variable aleatoria X es una funcion cuyo dominio es el espacio muestral y el rango son
numeros reales, es decir, X: Q - R.
2.4.2 Medidas de tendencia central y de dispersion

Son las siguientes:
a. Media aritmética: Es una medida de tendencia central de un conjunto de datos de una
muestra. Es el valor resultante que se obtiene al dividir la sumatoria de un conjunto de
datos sobre el numero total de datos. Se utiliza para el tratamiento de datos cuantitativos.
Sea X un conjunto de datos que contiene n muestras, la media aritmética denotada por X
se define por la siguiente expresion:

i=n
X= 2= (2.1)
n

b. Varianza: Es una medida de dispersion absoluta de un conjunto de datos de una
muestra. Se define como el promedio del cuadrado de las distancias entre cada
observacion y la media aritmética de un conjunto de observaciones. Sea X un conjunto de
datos que contiene n muestras y cuya media aritmética es X, la varianza de X denotada

por a2 se define por la siguiente expresion:

- —2 o
o2 = 206 X)" BRI g2 (2.2)
n n
c. Desviacién estandar: Es una medida de dispersion absoluta de un conjunto de datos de

una muestra. Es una medida cuadratica que informa sobre la media de distancias que
tienen los datos respecto a su media aritmética. Se define como la raiz cuadrada de la
varianza. Sea X un conjunto de datos que contiene n muestras y cuya media aritmética es

X, la desviacion estandar de X denotada por o se define por la siguiente expresion:
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(2.3)

’ _ —2
o=v0o2 = :;?(X,-X) —
n

d. Coeficiente de variacion de Pearson: Es una medida de dispersion relativa de un

conjunto de datos de una muestra. Se define como el cociente entre la desviacion estandar
y el valor absoluto de la media aritmética. Sea X un conjunto de datos que contiene n
muestras y cuya media aritmética es X, el coeficiente de X denotado por CV se define por

la siguiente expresion:

CV = (2.4)

Xl a

Esta medida representa el numero de veces que la desviacion estandar contiene a la
media aritmética. A mayor valor, mayor es la dispersion de los datos y la media tiene menor
representatividad. Su valor es usualmente menor que 1, pero en algunas distribuciones de
probabilidad puede ser uno o mayor que uno.

2.4.3 Probabilidad

La probabilidad es un numero que cuantifica la frecuencia con que se obtiene un
resultado luego de realizar un experimento aleatorio. La probabilidad de ocurrencia un
evento o suceso A se define como:

Numero de casos favorables
Numero de casos posibles

P(A) = (2.5)

Donde:

0<P(A) <1

Si P(A)=0, entonces A es un evento imposible.
Si P(A)=1, entonces A es un evento seguro.

Se define como probabilidad condicional a la probabilidad de que ocurra un evento A
dado la verificacion de ocurrencia de un evento B. Se denota como P(A|B):
P(ANB)

P(B)

Si los eventos A y B son excluyentes se tiene: P(ANB)=0 y P(A|B) = 0. Por otro lado,

si B es un evento seguro, se tiene: P(B) =1y P(A|B) = P(ANB).

Se define como distribucién de probabilidad a una funciéon que asigna a cada evento o

P(AIB) = (2.6)

suceso aleatorio la probabilidad de ocurrencia de dicho suceso. La distribucion de
probabilidad se define como el conjunto de probabilidades de todos los sucesos. Si X es
una variable aleatoria discreta que toma los valores xi, Xz,..., Xn, la funcion o distribucion
de probabilidad de la variable X es la funcién que asigna a cada valor x; la probabilidad de
que X tome el valor x;, es decir:

F(x)= P(X=xi) (2.7)
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2.4.4 Entropia

La entropia es una medida de la incertidumbre de una variable aleatoria [1]. Sea X una
variable aleatoria discreta que puede tomar Nx valores diferentes.

Sea m el numero de observaciones de la variable X. Se induce una distribucion de
probabilidad empirica de X, de la siguiente naturaleza p(x;)=m;/m, tal que x; € X, donde m;
es la frecuencia del nimero de veces que se observa a la variable aleatoria X tomando el
valor xi. La entropia de la variable aleatoria X se denota como H(X) y esta definida por la
siguiente ecuacion:

HO) = = > p(x)log,p(x) 2.8)
X EX

La entropia es expresada en bits. Por convencion se tiene que 0.log,0 =0, debido a
que x.log,x— 0 cuando x—0 y a que la agregacién de términos de probabilidad 0 no
cambia el valor de la entropia.

La entropia mide la variedad de la observacion de los valores de X. El rango de valores
gue puede tomar la entropia es el siguiente:

0 <H(X) =< Hn.]aX(X) 2.9)
Himax(X) = log, [min{Ny,m}]

El maximo numero de posibles de posibles valores unicos que la variable aleatoria X

puede tomar en m observaciones es 2HmaxX) 56 asume quem =2y Ny =2, de lo contrario,
no tendria sentido emplear el concepto de variedad de la observacion.
2.4.5 Entropia estandarizada

Es una medida especial utilizada en la metodologia descrita en la referencia [1]. La
metodologia también utiliza el término de incertidumbre relativa como equivalente. Esta
medida proporciona un indice de la variedad o uniformidad sin tener en cuenta el nimero
de valores diferentes “Nx” que puede tomar una variable aleatoria o el numero de
observaciones “m”. Esta medida se denota como RU (Relative Uncertainty) y esta definida

por la siguiente expresion:
HX)  _ H(X)
Hmax(X)  log,[min{Nx,m}]

Si RU(X) =0, indica que todas las observaciones de X son las mismas, es decir,

RU(X) =

(2.10)

p(x) =1y por lo tanto, no existe variedad de la observacion.

Generalizando, sea A un subconjunto de los valores observados en X, es decir, A es el
conjunto de valores observados.

Se considera como medidas generales de la uniformidad en los valores observados de
X la entropia condicional denotada por H(X|A) y la respectiva incertidumbre relativa

condicional denotada por RU(X|A), definidas por las siguientes expresiones:
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H(X|]A) = H(X) (2.11)
H(X
RU(X|A) = Iog( I/)AI (2.12)
2
Hmax(X|A)=log, |A| (2.13)

El valor de |A| es la cantidad de valores del conjunto A, es decir, el numero total de
valores que se observaron.

Si RU(XJA) = 1, entonces significa que los valores observados de X (conjunto A) estan
cerca de estar uniformemente distribuidos y por lo tanto son casi indistinguibles unos de
otros.

Si RU(X]A) « 1, entonces significa que los valores observados de X (conjunto A) esta
sesgado, es decir, contiene unos pocos valores que son observados con mayor frecuencia

que el resto.



CAPITULO Il
ALTERNATIVAS DE SOLUCION

En este capitulo consta de tres secciones. Primero se presentan los elementos
necesarios para la implementacion de una solucion integral al problema de ingenieria
planteado. La segunda seccion describe brevemente cada alternativa existente para el
primer elemento, luego se indica la alternativa escogida y las razones de su eleccion. La
ultima seccién describe para el segundo elemento, luego se indica la alternativa escogida
y las razones de su eleccion.

3.1 Elementos necesarios

Para obtener indicadores de la produccion de servicios de una red Ethernet existen
diversas alternativas. La gran mayoria de ellas requiere el uso de dos elementos
sustanciales descritos a continuacion:

- Un moddulo de captura de trafico: Este dispositivo se encarga de realizar la lectura y
procesamiento de paquetes IP en un enlace de red especifico.
- Una aplicacién para modelamiento y reportes: Es un programa de software que se
encarga de recibir informacion de la sonda, almacenarla, procesarla y generar reportes
estadisticos.

Para cada elemento existen diversas alternativas que se describen brevemente en las
siguientes secciones.
3.2 Alternativas para el médulo de captura de trafico

Para su implementacion se tienen las siguientes alternativas: Utilizacion de un router o
switch, utilizacion de un dispositivo hardware dedicado o utilizacién de una PC con un
software. Los aspectos mas importantes de cada uno se exponen a continuacion.

a. Utilizacion de un router o switch

Existen sondas de captura de trafico en software incorporados en routers y/o switches.
Asimismo, los sistemas operativos de diversos routers modernos cuentan con soporte de
protocolos de exportacion de flujos como Netflow o IPFIX.

Estos protocolos junto con el médulo de software del sistema operativo implementan la
funcionalidad completa de una sonda de captura de paquetes IP dentro del dispositivo. En
la Figura 3.1 se muestra un escenario basico para esta solucion utilizando el protocolo

Netflow de Cisco.
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Recoleccion,
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NetFlow
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Cisco CLI
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configuracion,
NetFlow

Figura 3.1 Aplicacion de un router Cisco con soporte Netflow

En este caso no es necesario utilizar un dispositivo para derivar el trafico ya que el
usuario debe unicamente configurar el equipo (CLI) para activar el protocolo e indicar el
dispositivo destino de la informacion extraida. El router o switch realiza un proceso interno
para extraer informacién del trafico de una de sus interfaces, almacenarla en una memoria
y luego exportarla hacia un equipo remoto.

Existen algunos modelos de enrutadores que incorporan esta funcionalidad, asimismo,
cada fabricante utiliza un protocolo diferente. Netflow es un protocolo propietario de Cisco
y aunque no es el unico, es el mas popular ya que esta incorporado tanto en enrutadores
Cisco como en algunos equipos de otros fabricantes.

Esta solucion, implica el uso de un proceso recolector ubicado en un servidor remoto
que se encarga de recibir la informacion para que sea procesada.

b. Utilizacion de un dispositivo hardware dedicado

Existen dispositivos de hardware dedicado, disefiados solo para realizar la funcion de
captura de paquetes, realizar el pre-procesamiento y la exportacién de registro de flujos
utilizando protocolos como Netflow o IPFIX. Entre las disponibles se puede mencionar a
nBox [21], tarjetas de captura DAG Endace [22], NinjaBox [23], tarjetas COMBO [24], etc.

El rendimiento de este tipo de dispositivos es mucho mayor que cualquier otra solucion
de captura. Los dispositivos mencionados son capaces de capturar paquetes sin pérdida
en enlaces de red con velocidades superiores a 1 Gbps.

La desventaja es su elevado costo y ademas no se encuentran disponibles
directamente en el mercado local. La mayoria de ellos utilizan solamente interfaces de fibra
optica. En la Figura 3.2 se muestran algunos modelos de los dispositivos de hardware

mencionados.
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Figura 3.2 Algunos modelos de hardware dedicado
c. Utilizacién de una PC con un software

Consiste en utilizar una PC con una tarjeta de red convencional (NIC — Network
Interface Card) y un software que maneje un protocolo de exportacion de flujos.

Existen programas con soporte Netflow v5, v9 e IPFIX de cddigo libre tales como
softflowd [25], fprobe-ng [26], fprobe [27] y nProbe [28]. Mayores alcances sobre estos se
pueden ver en el Anexo D. Estos programas se instalan en una PC y al igual que un router,
se debe activar el proceso de captura y exportacion de flujos. El rendimiento de esta
solucion depende de las caracteristicas de la PC, de la tarjeta de red y del sistema
operativo.

d. Seleccién de alternativa

Las caracteristicas ideales de un médulo de captura de paquetes implica que sea
portable, ligero y facil de transportar para que pueda ser ubicado facilmente en cualquier
enlace de red, ademas de ser flexible en el disefio para poder realizar modificaciones
futuras.

Debido a que el propdsito del estudio, fue el de disefar un hardware dedicado, usando
como médulo para soporte de disefo a un dispositivo hardware basado en FPGA, se eligié
utilizar un dispositivo hardware dedicado como solucién a la captura de paquetes. A
continuacion se explican los motivos por los cuales se opta por esta solucion de desarrollo:
- Un hardware dedicado es facil de implementar en cualquier enlace de red ya que es
portable y ligero para su transporte.

- A diferencia de una PC, un hardware dedicado usualmente requiere menores rutinas de
mantenimiento. Esto es una importante ventaja sobre todo cuando se tiene un gran numero

de dispositivos desplegados en distintos puntos de la red.
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- El rendimiento de un hardware dedicado es superior en comparacion con las otras
soluciones, ya que el dispositivo realiza unicamente la funcién para la cual fue disefiada.

- La programacioén de la funcionalidad de un FPGA es flexible ya que permite que este
dispositivo pueda ser programado muchas veces. Permite realizar correcciones de la
funcionalidad de una manera rapida y sencilla.

- El hardware dedicado no es vulnerable a ataques de software malicioso o
malintencionado, debido a que no depende de un sistema operativo.

- Un factor determinante, es que en INICTEL-UNI se tiene a disposicion una tarjeta de
desarrollo con FPGA modelo ML505 de fabricante XILINX (ver Anexo A.1 para mayores
detalles) para poder realizar las pruebas. El hecho de contar con una tarjeta de desarrollo
es una ventaja ya que permite realizar un disefio personalizado y utilizar solamente los
recursos de hardware necesarios para la implementacion del médulo de captura.

3.3 Alternativas para la aplicacion para modelamiento y reportes

Existen varias alternativas de software tanto gratuitas como comerciales que permiten
obtener datos vy cifras relacionadas a patrones del trafico en una red especifica. Se citan
solamente algunas de ellas, las que son consideradas como las mas populares en su
categoria. Dentro de la evaluacion de alternativas se incluye la herramienta “ntop”, “Netflow
Analyzer”, “Certifica Metrix”, “Google Analytics” y el desarrollo de un software a medida.

a. Utilizacion de la herramienta “ntop”

Ntop [29] es una sonda de trafico que muestra la utilizacion de la red. Es portable ya
que puede ser ejecutado en cualquier plataforma Unix o Windows. Esta herramienta
funciona como un servidor web embebido donde presenta informacion del trafico y el
estado de la red. Es facil de utilizar y es apropiado para el monitoreo de varios tipos de
redes. Su administraciéon en mediante interfaz web y el uso de recursos de CPU y memoria
depende del tamafio de la red y del trafico. Las funcionalidades que incorpora esta
herramienta son las siguientes:

- Ordena el trafico de red de segun varios protocolos.

- Muestra el tréfico de la red de acuerdo a ciertos criterios.

- Presenta estadisticas del trafico.

- Almacena en disco las estadisticas del trafico en formato RRD.

- Identifica la identidad de usuarios de computadoras.

- Identifica el sistema operativo de los hosts de manera pasiva.

- Muestra la distribucion del trafico IP entre los varios protocolos.

- Analiza el trafico IP y lo ordena segun las direcciones de origen y destino.

- Muestra una matriz de subred del trafico IP. (quien esta hablando con quien).

- Funciona como colector NetFlow o SFlow para los flujos generados por routers y
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Switches.
b. Utilizacion de la herramienta “Netflow Analyzer”

NetFlow Analyzer [30] es una herramienta basada en Web que sirve para el analisis y
control de la red y del trafico. Es un recopilador, analizador y motor de informes que utiliza
los protocolos NetFlow, sFlow, JFLow y otros similares. Son casi 4000 empresas que
utilizan NetFlow Analyzer para obtener una visibilidad profunda del trafico de sus redes y
sus patrones. Muestra el comportamiento de la red en tiempo real y el impacto del trafico
sobre la salud general de la red. Las funcionalidades que incorpora esta herramienta son
las siguientes:

- Analiza el trafico de la red con granularidad (nivel de detalle) de un minuto. Muestra
detalles del trafico entrante, saliente, velocidad, volumen de paquetes y utilizacion del
ancho de banda.

- Genera informes de manera automatica donde se puede ver el trafico, la aplicacion, el
origen, el destino y otras caracteristicas mas. Estos informes pueden ser exportados con
formato PDF, CVS o ser enviados por correo electronico. También permite programar los
informes para que se generen de manera periodica.

- Permite crear perfiles de alerta que pueden ser notificados por correo electrénico.

- Permite conocer el rendimiento de la red.

- Evalua el impacto de las diferentes aplicaciones analizando el ancho de banda consumido
por cada aplicacién y la distribucién de protocolos.

- Valida las politicas de calidad de servicio y sus efectos.

- Controla y optimiza el ancho de banda.

- Detecta trafico WAN no autorizado.

- Facilita la solucion de incidentes en la red.

c. Utilizacion de “Certifica Metrix”

“Certifica Metric” [31] es una solucién integral que permite mejorar la efectividad de una
empresa, registrando el comportamiento que los usuarios tienen dentro de un sitio web por
medio del monitoreo permanente. “Certifica” brinda un servicio de medicién y certificacion
de audiencia para Internet mediante un software especial el cual determina indicadores de
trafico de los sitios web asociados. Esta solucion recoge los siguientes indices:

- Indicadores de tréafico: visitantes unicos, paginas, minutos, sesiones.

- Comportamiento y habitos del visitante: procedencia de sitios y/o paises.
- Palabras claves utilizadas para llegar al sitio web.

- Rutas mas frecuentes dentro del sitio web.

- Variaciones considerables del trafico.

- ISPs (Internet Service Providers) mas utilizados por los visitantes.
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- Navegadores utilizados por los visitantes.
- Analisis de evolucién y ventas.
d. Utilizacion de “Google Analytics”

Google Analytics es una solucion comercial de analisis web para empresas.
Proporciona valiosa informacién sobre el trafico de sitios web y la eficacia del plan de
marketing. Contiene funciones potentes, flexibles y faciles de utilizar las cuales permiten
observar y analizar el frafico. Google Analytics ayuda al disefio de anuncios
personalizados, a la mejora de iniciativas de marketing y a crear sitios web que generen
mas ganancias [32].

Google Analytics es un producto independiente de Google que muestra informacién
sobre visitantes de una pagina web tales como [33]:

- Cuantos visitantes recibe un sitio web.

- De donde provienen las visitas.

- Qué paginas observan.

- Cuanto tiempo navegan por el sitio web.

- A ddnde se dirigen cuando abandonan el sitio web.

Toda esta informacion permite identificar donde se esta perdiendo clientes y donde
realizar acciones eficaces para atraer mas clientes.
e. Desarrollo de un software a medida

Esta solucion implica la creacion de una aplicacion de software que cumpla
exactamente con los objetivos planteados y que sea ejecutado en un hardware adecuado.
Esto implica la programacion de un software portable que reciba los paquetes exportados
por el médulo de captura y descifre la informacion contenida en ellos. Para cumplir los
objetivos, este software debe procesar esta informacion segun el procedimiento descrito
en [1] y obtener los resultados e indicadores para cada servicio, detallados en dicha
referencia, tales como:

- NUumero total de flujos.

- Numero total y promedio de Bytes.

- Numero total y promedio de paquetes.

- Coeficientes de variacion del numero total de bytes y de paquetes de los flujos.

Ademas, es necesario que el software deba contener una base de datos donde se
almacenan los resultados y una interfaz web en el cual se presentan los indicadores de
produccién de servicios a los usuarios interesados.

f. Seleccién de alternativa
Cada una de las alternativas anteriormente descritas, poseen sus propias ventajas y

desventajas. A continuacion se explica las razones por las cuales se elige la
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implementacién de un software a medida como opcién para el proyecto.

- La programacion de un software a medida es el unico medio por el cual es posible
procesar informacion de paquetes segun la metodologia descrita en la referencia [1]. Las
otras opciones procesan a informacion del trafico segun su propio criterio el cual, algunos
por su naturaleza comercial, no se puede determinar faciimente el método que utilizan.

- Un software personalizado puede ser adecuado para descifrar correctamente cualquier
formato particular de carga util en los paquetes que exporta el médulo de captura hacia el
servidor. En las otras alternativas se utilizan protocolos de exportacion de flujos como
Netflow o IPFIX (ver seccion 2.3) para recibir informacién, sin embargo, estos protocolos
utilizan un formato estandarizado el cual no se considera en la solucion del proyecto.

- Un software personalizado posibilita no solamente implementar una metodologia
particular, también permite extender su funcionalidad sin limitaciones. Asimismo la eleccion
de un lenguaje de programacién adecuado facilita la interaccién con distintos motores de

base de datos tales como MySQL, PostgreSQL, Oracle, etc.



CAPIiTULO IV
DISENO DEL MODULO DE CAPTURA DE TRAFICO

Este capitulo se enfoca a exponer el disefio del Médulo de Captura de Trafico. Se
presentan las secciones correspondientes al disefio del Médulo de Captura de Trafico (4.1-
diseno de la estructura de hardware del sistema, 4.2-desarrollo del software de aplicacion
del sistema). El capitulo concluye con la presentacion de las pruebas de validaciéon del
diseno (4.3).

El disefio integral del modulo de captura estd compuesto de dos partes claramente
diferenciadas. La primera parte consiste en el disefo de la estructura interna del FPGA que
viene incorporado en la tarjeta de desarrollo ML505 de Xilinx (ver seccién A.1 de Anexo A)
la cual fue utilizada como plataforma de hardware para implementar la funcionalidad del
modulo de captura. La segunda parte consiste en el disefio de la aplicacion de software del
sistema embebido (ver seccidn 2.1.1) la cual se ejecuta sobre el hardware disefiado en la
primera parte.

4.1 Diseino de la estructura de hardware del sistema

En esta seccion se exponen los detalles relacionados al disefio del hardware del
moddulo de captura en un FPGA de Xilinx. La informacion esta organizada de la siguiente
manera:

- Descripcioén de la herramienta de software utilizada, la EDK 11.3 de Xilinx.
- Configuracién basica del hardware.

- Ajustes en el disefio del hardware con procesador.

- Descripcién del sistema disefiado.

- Exportacion a SDK (Software Development Kit).

4.1.1 Herramienta EDK 11.3 de Xilinx

Para el disefio del modulo de captura se utilizé la herramienta de software EDK [35]
version 11.3 tanto para el diseno del hardware como del software. Esta herramienta es
propiedad de Xilinx y tiene la ventaja de facilitar el proceso de disefio de un sistema
embebido con procesador (SoC-System on Chip) basado en FPGA. La herramienta EDK
tiene los siguientes componentes:

- XPS (Xilinx Platform Studio): Herramienta de software utilizado para el disefio de la
porcion de hardware del sistema.

- SDK (Software Development Kit): Entorno de desarrollo integrado complementario a XPS,
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el cual es utilizado para la creacion y verificacion de aplicaciones de software embebido.

- IP cores [37] para el procesador MicroBlaze de Xilinx.

- Drivers y bibliotecas para el desarrollo de software embebido.

- Depurador y compilador de C/C++ con licencia GNU disefiado exclusivamente para los
procesadores MicroBlaze (ver seccion A.3 de Anexo A) y PowerPC.

- Documentacion y Ejemplos de proyectos.

La herramienta XPS de EDK pone a disposicion del disefiador un conjunto de IP cores
(bloques de hardware que cumplen una funcién especifica) disefiados adecuadamente por
Xilinx para ser implementados en un modelo especifico de FPGA que viene incluido en un
determinado modelo de tarjeta de desarrollo del mismo fabricante, en este caso Xilinx.
Asimismo, XPS permite estructurar, de manera personalizada, la topologia interna del
FPGA conectando cada IP core que se desea utilizar en el disefio con los buses de datos
internos.

Cabe resaltar que cada IP core incluido en la herramienta EDK es propiedad de Xilinx
y la herramienta XPS no permite observar el cédigo VHDL de cada uno; sin embargo, es
posible adquirir productos de Xilinx (software e IP cores) sin cargos unicamente para fines
de evaluacioén. Para el disefio del mddulo de captura se adquirié una licencia de evaluacion
la cual no supone realizar pago alguno para el uso de los productos de software (EDK) de
Xilinx por el lapso de 30 dias y también para la evaluacion de IP cores por 120 dias [40].

El proceso de disefio de un sistema embebido basado en un FPGA utilizando la
herramienta EDK de Xilinx, se resume en el diagrama de bloques mostrado en la Figura
4 1, la cual fue extraida de la documentacion del fabricante.

Como se muestra en dicha figura, EDK también integra la herramienta ISE [38]
(Integrated Software Environment) de Xilinx para el disefio de IP cores utilizando un
lenguaje de descripcion de hardware 6 HDL (Hardware Description Language) tales como
VHDL o Verilog. Asimismo realiza la sintesis, simulacion, implementacion y descarga del
disefo en el FPGA. Los cuadros que estan en color verde son los pasos que se efectuaron
para el disefio del médulo de captura.

Los IP cores disefiados por Xilinx, permiten reducir de manera considerable el tiempo
del proceso de disefio del hardware debido a que se tienen disponibles un conjunto de
blogues funcionales o IP cores de uso comun dentro de la herramienta XPS. Ademas, esta
herramienta permite personalizar algunos parametros de hardware esenciales de cada IP
core para permitir que el disefio sea mas personalizado.

Para el disefio del mddulo de captura se han utilizado determinados IP cores que la
herramienta XPS pone a disposicién, por tal motivo, no se realizd el disefio de ningun

blogue funcional en particular y no fue necesario realizar los pasos de los cuadros que se
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indican en color naranja. Los IP cores ya estdn disefiados por Xilinx para ser
implementados en el FPGA de la tarjeta de desarrollo, que en este caso fue el modelo
ML505 (Ver seccion A.1 de Anexo A).

Figura 4.1 Proceso basico de disefio de un sistema embebido en EDK (Fuente: [36])

Para tener una vision mas detallada sobre el proceso de disefio de un sistema
embebido utilizando la herramienta EDK, se debe consultar la referencia indicada.

4.1.2 Configuracion basica del hardware

Para iniciar el proceso de disefio del hardware la herramienta XPS cuenta con un
asistente llamado BSB (Base System Builder) que automatiza las tareas comunes de
configuracién de la plataforma basica de hardware y software en los disefios de sistemas
embebidos con procesador.

Después de ejecutar el asistente, se cuenta con un proyecto que contiene todos los
elementos basicos necesarios para construir un sistema personalizado y de mayor
complejidad [36]. De manera concreta, este asistente permite realizar lo siguiente:

- Crear un nuevo archivo de proyecto.

- Escoger la tarjeta de desarrollo que se va a utilizar en el disefio.

- Seleccionar y configurar el procesador a utilizar (MicroBlaze en este caso).
- Seleccionar y configurar interfaces de entrada/salida.

- Agregar periféricos internos.

- Configurar un software ejemplo.

- Generar un reporte con un resumen del sistema.
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La principal ventaja de utilizar el BSB, es que reconoce los componentes de hardware
con que cuenta el FPGA asi como los componentes de hardware de la tarjeta de desarrollo
seleccionada y proporciona las opciones de configuracién basicas para cada componente
seleccionado para el disefio.

A continuaciéon se detalla cada uno de los pasos del BSB, los componentes
seleccionados (IP cores) y sus configuraciones basicas realizadas con el asistente BSB de
la herramienta XPS.

1. Seleccion de tarjeta de desarrollo:
Se escoge el vendedor de la tarjeta de desarrollo asi como el modelo (Tabla 4.1).

Tabla 4.1 Seleccién de tarjeta de desarrollo (Fuente: BSB)

Parametro Valor
Vendedor de la tarjeta Xilinx
Nombre de la tarjeta Virtex 5 ML505 Evaluation Platform
Revision de la tarjeta 1

2. Configuracion del sistema:
Se escoge un sistema con procesador Unico (Tabla 4.2).

Tabla 4.2 Configuracion del sistema (Fuente: BSB)

Parametro Valor

Tipo de sistema Single-Processor System

3. Configuracién del procesador:

Se escogiod y se configurd el procesador que se va a utilizar, en este caso se eligié a
MicroBlaze ya que es la Unica opcién disponible para el modelo de FPGA Virtex 5 de la
tarjeta utilizada (Tabla 4.3).

Tabla 4.3 Configuracion del procesador (Fuente: BSB)

Parametro Valor
Tipo de procesador MicroBlaze
Frecuencia de reloj del sistema 125 MHz
Memoria local 8 KB
Habilitar Unidad de punto flotante Si

4. Configuracion de periféricos:
En este paso se escogio y se configurd cada IP core que estara incluido en el sistema.
A continuacion se muestran los componentes elegidos y sus configuraciones. (Ver Tabla
4.4 - Configuracién de periféricos).
Tabla 4.4 Configuracion de periféricos (Fuente: BSB)
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Nombre de la | Nombre del IP Parametros Descripcién
Instancia Core
Controlador de
memoria multipuerto
para la lectura y
No hay parametros de escritura de la
DDR2_SDRAM  |mpmc configuraciéon en BSB memoria RAM
para esta instancia externa y para la
implementacion de
la caché en esta
memoria.
Uso de DMA Bloque de
(Direct controlador del MAC
Memory Si Ethernet embebido
Hard_Ethernet_M |xps_Il_temac Access) en el FPGA Virtex 5.
AC Este IP core permite
Uso de _ que el sistema
interrupcion Si tenga acceso a una
red Ethernet.
Velocid.a'q de 9.600 UART (Universal
transmisién bits/s Asyncronous
Qantidad de 8 bits Receiver
RS232 Uart 1 | xps_uartite bits de datos Transmitter)
. No utilizado para
Paridad habilitado |imprimir caracteres
Uso de _ por eI,Puerto serial
interrupcion Si del madulo.
No hay parametros de Bloques
dimb_cntrl Imb_bram_if_cntrl | configuracién en BSB controladores de la
para esta instancia memoria local
interna. Permite que
el procesador
MicroBlaze pueda
. tener acceso a
. . No hay parametros de bloques de memoria
ilmb_cntrl Imb_bram_if_cntrl conflgurac_lon en !SSB interna (para datos
para esta instancia e instrucciones) que
son mas rapidos
que la memoria
principal externa.
Ancho del 32 bits
contador Bloque de hardware
con 2 timers
xps_timer_0 Xps_timer yo?ﬁ’%m?ricién 2 timers (contad_or y
temporizador a la
Usode S vez).
interrupcion

5. Configuracién de la memoria caché:

Se habilité el uso de la memoria caché tanto de instrucciones como de datos. Se

configurd su tamano al valor de 4KB. Asimismo se indicé que estara ubicada en la memoria
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RAM externa tal como indica la Tabla 4.5.

Tabla 4.5 Configuracion de la memoria caché (Fuente: BSB)

Parametro Valor
Tamafio de la memoria caché de instrucciones 4KB
Memoria caché de instrucciones DDR2_SDRAM
Tamano de la memoria caché de datos 4KB
Memoria caché de datos DDR2_SDRAM

6. Configuracién de las aplicaciones ejemplo:
Se habilité el uso de aplicaciones ejemplo que sirven para verificar en primera instancia
el correcto funcionamiento de los periféricos y de las memorias.

Tabla 4.6 Configuracion de las aplicaciones ejemplo (Fuente: BSB)

Aplicaciéon Valor opcional

Entrada y salida estandar RS232 Uart_1

Test de memoria TestApp_Memory_microblaze 0
Instrucciones | ilmb_cntlr
Datos dimb_cntir

Test de Periféricos TestApp_Peripheral_microblaze 0
Instrucciones | DDR2_SDRAM

7. Resumen del sistema:

El asistente BSB muestra al final un resumen con cada uno de los IP cores elegidos y
los rangos de direcciones de memoria virtual que maneja el procesador para el control de
cada uno de ellos, tal como se muestra en la Tabla 4.7.

Tabla 4.7 Resumen del sistema (Fuente: BSB)

Nombre del IP core | Nombre de la Instancia | Direccion base | Direccion alta
Processor 1 microblaze 0

mpmc DDR2_SDRAM 0x50000000 Ox5FFFFFFF
xps_II_temac Hard_Ethernet_ MAC 0x81C00000 0x81COFFFF
xps_uarlite RS232_Uart_1 0x84000000 Ox8400FFFF
Imb_bram_if _cntlr dimb_cntir 0x00000000 0x00001FFF
Imb_bram_if cntlr iimb_cntlr 0x00000000 0x00001FFF
xps_timer xps_timer_0 0x83C00000 0x83COFFFF

4.1.3 Ajustes en el diseiio del hardware con procesador

El BSB genera un conjunto de archivos de disefo en lenguaje VHDL [39] que describe
el hardware del sistema del médulo de desarrollo con cada componente integrado y con
parametros de configuracion por defecto. Sin embargo, para poder optimizar su
funcionalidad, la herramienta XPS permite realizar ciertos ajustes o configuraciones
personalizadas a todas las instancias generadas por el BSB. La ventaja de utilizar esta

herramienta es que el disefador puede realizar los ajustes mediante una interfaz en modo
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grafico sin necesidad de realizar los ajustes directamente en el codigo VHDL.

A continuacién se indica cada una de las instancias que fueron modificadas y los
ajustes que se realizaron a cada una.

a. Ajustes en la instancia del procesador MicroBlaze: microblaze_0

Para mejorar la rapidez del software de aplicacion que es ejecutada por el procesador,
se realizan ciertos ajustes en la instancia del procesador MicroBlaze.

- Se habilita el barrel shifter: Esto mejora dramaticamente el desempefio de una aplicacion,
pero incrementa el tamafo del procesador. Al ser activado, el compilador utilizara
automaticamente las instrucciones relacionadas a este componente. Un barrel shifter es
un registro de cambio con la rotacion de bits. Los bits son cambiados un numero deseado
de posiciones de bits en un solo ciclo de reloj [41].

- Se habilita el divisor de enteros: Es un circuito hardware que mejora el desempefio de las
aplicaciones que realizan division de enteros. Al igual que el barrel shifter, este hardware
incrementa el tamano del procesador. Al ser activado, el compilador utiliza
automaticamente las instrucciones relacionadas a este componente.

- Se habilita el comparador de patrones: Se habilitan 2 instrucciones de comparacion de
patrones que mejoran el rendimiento de operaciones relacionadas a la comparacion de
patrones y cadenas de texto. Al ser activado, el compilador utiliza automaticamente las
instrucciones relacionadas a este componente.

- Se habilita las excepciones generadas por la unidad de punto flotante: EI FPU (Floating
Point Unit) arroja excepciones para las condiciones de underflow, overflow, division por
cero u operaciones ilegales. El disefiador proporciona su propio manejador de
excepciones.

- Se habilita las excepciones de divisidn por cero: Se arroja una excepcién en caso de que
el divisor en una divisién es cero. El disefador proporciona su propio manejador de
excepciones.

- Se habilita las excepciones del bus PLB tanto en datos como en instrucciones: Se arroja
una excepcion si es que existe un error o un limite de tiempo alcanzado en el bus PLB. El
disefador proporciona su propio manejador de excepciones.

Las demas opciones de configuracion se dejan por defecto ya que se considera que su
variacion no afecta de manera sustancial el rendimiento de la ejecucién del programa que
se ejecuta en el procesador MicroBlaze.

b. Ajustes en la instancia Hard_Ethernet_MAC

Este es el componente de mayor importancia, ya que implementa la capa de enlace de

datos del modelo OSI [42] y es la interfaz por donde el procesador envia y recibe los

paquetes. El ajuste que se realiza para tener el mayor rendimiento posible y de acuerdo
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con las opciones que se tienen disponibles en el XPS, es incrementar el tamafo de los
buffers de transmision, asi como los de recepcion, al valor maximo disponible de 32768
Bytes. Esta es la Unica modificacién que se realiza. Cabe resaltar que este componente es
un hardware que ya viene embebido dentro del FPGA utilizado. En este caso, el IP core
utilizado para este hardware sirve como interfaz entre el bus del sistema y el mismo
hardware. Este componente es ajustado ya que posee interfaces que permiten que algunos
parametros del mismo sean configurados. (Ver seccion A.4 del Anexo A).

El tipo de interfaz fisica para este componente es GMII (Gigabit Media Independent
Interface) el cual permite utilizar velocidades de 10/100/1000 Mbps. No se habilita la
funcién de calculo del checksum de TCP y UDP en hardware tanto en la transmisién como
en la recepcion con la finalidad de ahorrar recursos del FPGA vy ciclos de relo;j.

c. Ajustes en el controlador de interrupciones

Por defecto el BSB crea una instancia llamada xps_intc_0 [43] el cual corresponde al
controlador de interrupciones del sistema. Esta instancia se encarga de expandir el nUmero
de entradas de interrupciones disponibles al CPU y opcionalmente provee un esquema de
prioridad para las interrupciones que puedan generar cada dispositivo que tenga esta
capacidad. EI BSB genera por defecto una lista con un nivel de prioridad para la atencion
de las peticiones de interrupcion de cada dispositivo. Para el disefio, se modifica dicha lista
para quedar asi:

Tabla 4.8 Nivel de prioridad para las interrupciones (Fuente: Software XPS)

Pin conectado Prioridad
fpga_0 Hard Ethernet MAC _PHY_MII_INT pin
Hard_Ethernet MAC_TemaclintcO Irpt

DDR2 _SDRAM SDMA2 Tx_ IntOut
DDR2_SDRAM _SDMA2 Rx_IntOut
xps_timer 0 Interrupt

RS232 Uart 1 _Interrupt

Se puede observar que la primera prioridad la tiene el pin de entrada de interrupcion

OB |WIN =

proveniente del dispositivo MAC de capa fisica que es un circuito integrado externo al
FPGA que se encarga de recibir y transmitir los paquetes desde y hacia la red. Es un
circuito integrado transceptor que implementa la capa fisica Ethernet [44].

Se le otorga la mayor prioridad a esta interfaz ya que la funcién principal del sistema es
capturar y enviar paquetes todo el tiempo. Con esta configuracion se reduce la probabilidad
que algunos paquetes sean descartados.

4.1.4 Descripcion del sistema disenado

La Figura 4.2 muestra el archivo de imagen generado por la herramienta XPS el cual

representa de una manera mas concreta como esta disefiado el sistema.

Esta herramienta realiza de manera automatica la conexién de todas las instancias a
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los buses del sistema: bus de memoria local de datos e instrucciones LMB (Local Memory
Bus) [45] y el bus del procesador PLB (Processor Local Bus) [46].

Tiene la opcidn de generar una imagen con un diagrama de bloques, lo que permite
representar de manera grafica (Figura 4.2) la ubicacion del procesador MicroBlaze, las
memorias internas, los periféricos, el controlador de la memoria, el generador de reloj, el
controlador de interrupciones y los buses que interconectan cada IP core del sistema.

La herramienta XPS contiene 3 pestanas “Bus Interfaces”, “Ports” y “Addresses”. En
cada una de ellas se muestran cada IP core del sistema detallando las conexiones con los
buses, sus puertos y el mapeo de direcciones con el procesador respectivamente.

La Figura 4.3 muestra la pestana “Bus Interfaces”, en la cual el disenador configura de
manera explicita el bus al cual va conectado cada componente. En la parte izquierda se
muestra un esquema grafico indicandose cada uno de los buses con diferente color y las
conexiones con cada IP core del disefio.

La Figura 4.4 muestra la pestafa “Ports” en la cual se puede configurar de manera
explicita las conexiones internas (entre IP cores) asi como las conexiones externas
(puertos externos del FPGA). La Figura 4.5 muestra en mayor detalle los pines del FPGA
(puertos externos) generados automaticamente por el BSB y también se muestra los
nombres de cada uno de los pines que son utilizados como referencia en los archivos de
disefio. Asimismo, se muestra la direccion de cada pin, los que son de entrada, de salida
o0 ambos. Como es loégico se muestran pines de conexion con el puerto serial, la memoria
externa, el MAC Ethernet externo y el generador de reloj del sistema.

La Figura 4.6 muestra a cada IP core del disefio con su respectivo rango de direcciones
virtuales que el procesador utiliza para interactuar con cada uno. También el tamafio de
cada rango, la interfaz del bus, el nombre del bus y el tipo y versién de de IP core.

Luego de haber realizado el disefio del sistema, el software XPS sintetiza, implementa
y genera el archivo de programacion para programar el FPGA. Como resultado de estos
procesos la plataforma XPS genera archivos conteniendo diversa informacién relacionada
al proyecto.

XPS también genera varios reportes donde se resume las cantidades y porcentajes de
utilizacion de recursos del FPGA del disefio. Asimismo, se genera un reporte conciso donde
se resume cada componente de todo el disefio en formato HTML. Ambos reportes se
muestran en el Anexo B (Reportes del disefio del mddulo de captura generados por la

herramienta XPS).
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4.1.5 Exportacion a SDK

Luego del disefio de la plataforma de hardware, se procede a disefiar el software que
sera ejecutado en ella. Para esto es necesario primero exportar desde XPS la informacién
del hardware obteniéndose asi un archivo de formato XML (Extensible Markup Language),
asi como una serie de archivos, los que luego seran accedidos por la plataforma SDK.
4.2 Desarrollo del software de aplicacion del sistema

Esta seccion esta organizada de la siguiente manera:
- Definicién del formato de un registro de informacion de flujo.
- Proceso de extraccion de informacién de las cabeceras de cada paquete.
- Proceso de agregacion de paquetes en flujos.
- Proceso de exportacion de informacion de flujos hacia un servidor externo.
- Resumen de la aplicacion de software.

Para lograr los objetivos la solucién de hardware necesita extraer la informaciéon que se
muestra en la Tabla 4.9.

Tabla 4.9 Informacion a extraer

Informacién Propésito
Direccion IP origeny | Conocer la procedencia del cliente o del servidor que tiene
direccion IP destino asignada esta direccion.
Puerto origen y puerto | Identificar la aplicacion que esta formando parte del proceso
de destino de comunicacién entre el cliente y el servidor.
Determinar el protocolo de nivel superior a la capa de red.
Protocolo

Para el caso son solo dos posibilidades: TCP y UDP.
Determinar la cantidad de informacién en volumen que es
intercambiada entre el cliente y el servidor.

Medir el impacto de los paquetes de un flujo particular en el
trafico que se va a analizar.

Numero de bytes

Cantidad de paquetes

Este capitulo estad orientado al disefio de la soluciéon de hardware o “Mdédulo de

Captura”™. Se plante6 como objetivo (seccion 1.2) que esta solucion capture paquetes IP,
realice un preprocesamiento y sus resultados sean enviados hacia un ordenador.

Para cumplir los objetivos y requerimientos mencionados, se establece que el médulo
de captura realice basicamente tres funciones principales:

1. Extraccién de informacion de las cabeceras de cada paquete.
2. Agregacién de paquetes en flujos.
3. Exportacion de informacién de flujos hacia un servidor externo.

Para cada una de las funciones mencionadas, se ha empleado una metodologia idonea
para la programacion del software que se ejecuta sobre el hardware previamente disefiado.
Preliminarmente al desarrollo de las funciones principales, se define el registro de
informacion de flujo y su formato, el cual es necesario almacenar informacion de cada flujo

en el trafico. Ademas se explica en forma concisa cada una de las metodologias empleadas
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asi como los respectivos algoritmos. Todos los pasos explicados en esta seccion son
implementados en la plataforma de software SDK.
4.2.1 Definicion del formato de un registro de informacién de flujo

Antes de iniciar con el proceso de captura y extracciéon de informacion, se debe definir
de manera clara los datos especificos (informacién de cabeceras) que se pretenden extraer
de cada paquete. Por tal motivo en esta subseccion se define cuales son estos datos a
extraer asi como el formato que va a tener un registro de informacién de flujo que sera
almacenado en un registro temporal.

En el presente trabajo de tesis, se propone un formato especifico para el registro de
informacion de un flujo en particular que se observa en cualquier nodo o enlace de red.
Este formato contiene algunos de los campos que estan incluidos en la mayoria de los
protocolos de exportacion de flujos existentes actualmente (ver seccién 2.3).

Se concibié el formato mostrando en la siguiente figura porque contiene Unicamente la
informacion necesaria y suficiente que requiere el servidor central de procesamiento para
obtener la informacion estadistica referente a la produccion de servicios. El formato

propuesto es mostrado en la Figura 4.7.

Campos que definen a un Flujo

s

[ . ? At
Numero de Direccion IP Direccion IP LR O e Cantidad de
Bytes origen destino puerto puerto HITIEIEE aguetes
yt g origen destino paq

Figura 4.7 Formato del registro de informacion de flujo

A continuacion se muestra la definicion de flujo utilizado en la presente Tesis, la cual
fue extraida de la RFC 3917 [47]: “Un flujo es definido como un conjunto de paquetes IP
atravesando un punto de observacion en la red durante cierto intervalo de tiempo. Todos
los paquetes que pertenecen a un flujo en particular tienen un conjunto de propiedades
comunes”.

Las propiedades comunes que se consideran en la presente tesis son cinco campos de
cabeceras de paquetes, los mismos que se muestran en la Figura 4.7 resaltados por la
etiqueta “Campos que definen a un Flujo”.

En el presente trabajo de tesis se aplica la metodologia de analisis de trafico de
paquetes IP basado en flujos debido a que [47] [50]:

- Existen diversas aplicaciones que requieren analisis de trafico IP basado en flujos.

- El volumen de datos que se analiza es mucho menor en comparacion con el analisis
basado en paquetes.

- Las redes actualmente crecen en volumen y complejidad y requieren un método de

analisis de trafico simplificado.
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- Es apropiado para redes de alta velocidad.

- Permite efectuar diferentes niveles de analisis del trafico.

- Facilita el analisis del comportamiento de la red, de las aplicaciones y de los hosts.
- Facilita el analisis de la seguridad y del rendimiento de la red.

Los demas campos del formato propuesto (NiUmero de bytes y cantidad de paquetes)
sirven para contabilizar el acumulado de la cantidad de informacién (en bytes) y de la
cantidad de paquetes del conjunto que pertenecen a un flujo en particular. Considerando
todos estos campos se satisface los requerimientos del médulo de captura relacionados al
tipo de informacién a capturar.

A continuacion se van a detallar cada uno de los procesos involucrados en el software
de aplicacion del médulo de captura.

4.2.2 Proceso de extraccion de informacion de las cabeceras de cada paquete

Este proceso consiste en la identificacion automatica de los campos de cabeceras
requeridos de un paquete IP y el almacenamiento temporal de tales campos utilizando el
formato propuesto previamente.

La metodologia empleada para la implementacion de este proceso consiste
principalmente en el estudio, analisis y modificacion de la pila de protocolos LWIP (Ver
seccion 2.1). Se va a explicar el proceso sélo para un paquete entrante ya que para los
subsiguientes el proceso es el mismo. El proceso aplicado a un paquete entrante se resume

de manera simple en la Figura 4.8.

Se recibe un
paquete

Figura 4.8 Proceso de extraccion de informacion de cabeceras
De manera mas concreta, la metodologia consiste en la ubicacién de la fase de

identificacion y procesamiento de cada uno de los campos requeridos dentro del cédigo de
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programa de la pila de protocolos LWIP. Se realiza una modificacién del cdodigo
(agregacion de coédigo adicional) en cada una de estas fases. El cddigo agregado se
encarga de almacenar cada campo en una variable temporal, los cuales posteriormente
son ordenados por el programa principal segun el formato propuesto para el registro de
informacion de flujo.

A continuacién se brinda mayores detalles concernientes a la extraccion de cada uno
de los campos de un paquete entrante. Esta subseccién esta organizada de la siguiente
manera:

- Definicién de variables de registro de flujo.

- Extraccidon y almacenamiento de la cantidad de bytes.

- Extraccién y almacenamiento de las direcciones IP origen y destino y del campo
protocolo.

- Extraccién y almacenamiento de los puertos origen y destino.

a. Definicion de variables de registro de flujo

En la estructura del cédigo de la pila de protocolos LWIP se define una estructura
llamada “netif’ [48] la cual representa al driver del dispositivo de interfaz de red del médulo
hardware.

Debido a que en casi todo el codigo de la pila LWIP se tienen funciones que hacen
referencia a esta estructura y/o la utilizan como una variable de entrada, las variables
miembro de la estructura “netif’ son accesibles en varias ubicaciones del cédigo. Por tal
motivo, se agregd las siguientes variables en la definicién de esta estructura (Tabla 4.10).

Tabla 4.10 Variables miembro agregadas a la estructura “netif”

Nombre de Tipo de Tamaiho de la Descripcién
Variable Variable variable P
lonaitud unsigned | 2 bytes Variable donde se almacena la
9 short (0 — 65535) longitud del paquete en bytes.
. : unsigned Arreglo de 4 Arreglo donde se almacena la
ip_origen caracteres de 1 byte ) ol .
char direccion IP origen del paquete.
cada uno
unsianed Arreglo de 4 Arreglo donde se almacena la
ip-destino charg caracteres de 8 bytes | direccién IP destino del
cada uno paquete.
. Variable donde se almacena el
puerto_origen gﬁz:’gtjned 20byt6635535 numero de puerto origen del
0— ) paquete entrante.
. Variable donde se almacena el
puerto_destino gﬂ;ﬁned 20byte635535 numero de puerto destino del
0— ) paquete entrante.
unsianed Variable donde se almacena el
protocolo charg 1 byte numero de protocolo de capa
transporte.
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(TCP=0x086,
UDP=0x11)

Cada vez que el paquete atraviesa la pila de protocolos LWIP capa por capa, el cdédigo
agregado en ciertas ubicaciones de la pila se encarga de almacenar la informacion de
cabecera en la respectiva variable miembro de la estructura “netif’ indicada en la tabla
anterior.

Cabe resaltar que dentro del proceso de analisis del campo “tipo” de la cabecera
Ethernet, se modificé el cddigo de tal proceso para que los paquetes de tipo ARP (Address
Resolution Protocol) y PPPoE (Point-to-Point Protocol over Ethernet) sean omitidos del
analisis. Solamente se realiza el analisis para los paquetes cuyo valor del campo “tipo” sea
0x0800 los cuales corresponden a paquetes que contienen la cabecera del protocolo IPv4.
b. Extraccion y almacenamiento de la cantidad de bytes

Para el presente trabajo de tesis, se considera el calculo del tamafio del paquete desde
la cabecera de capa de red hacia las capas superiores sin considerar la cabecera Ethernet
(datagrama IP unicamente). Se asume esta consideracion debido a que puede haber
confusion en el calculo, ya que puede haber presencia de tramas VLAN cuyo tamafio varia
en 4 bytes en comparacion con las tramas Ethernet estandar (Ver seccién A.4 en Anexo
A). Ademas, si se considera el campo “length” de la trama ethernet en vez de “type”, el cual
no se observa en la red de pruebas, es posible que el paquete tenga datos en el campo
“pad” los cuales, por definicion, no estan considerados en el campo “length” tal como se
indica en la tabla de descripcidon de campos de una trama Ethernet en el mismo anexo.

La metodologia empleada para obtener la cantidad de bytes del paquete segun la
consideracion mencionada, se basa en la lectura del campo “Longitud total” de 2 bytes de
la cabecera IP debido a que este campo proporciona la longitud total del datagrama IP
medido en bytes incluyendo los bytes del encabezado IP y los datos (capas superiores)
(Ver seccion 2.2).

Para poder extraer la informacion de este campo se agrega cédigo dentro de la
estructura de LWIP. La pila LWIP contiene una funcién llamada “ip_input” que es llamada
por el driver del dispositivo de interfaz para procesar cada paquete IP entrante. Esta funcion
realiza una revision basica de los campos de la cabecera IP del paquete tales como la
version, el tamafo del paquete, el calculo y revision del campo “checksum” entre otros
campos [48].

Nota:

Se asume que la pila de protocolos LWIP no va a recibir paquetes fragmentados ni
paquetes con el campo “opciones” ya que éstos seran descartados porque LWIP no tiene
soporte. Ademas, el porcentaje de paquetes fragmentados observados en la red de
pruebas es practicamente nulo.
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La funcién “ip_input” recibe los siguientes parametros de entrada:

- Buffer de paquete: Es un espacio de memoria donde se encuentra el paquete entrante
que va a ser analizado.

- Estructura “netif”’: Es la estructura que contiene la informacién de configuracion de la
interfaz de red. Ademas contiene todas las variables que fueron agregadas (Tabla 4.10)
para almacenar la informacion que se necesita extraer.

Dentro del proceso de revision del campo “longitud total”, el cddigo que se agrega se
encarga de almacenar el contenido de tal campo en la variable “longitud” de la estructura
“netif”. Esta tarea se realiza de tal manera debido a que se tiene acceso a las variables
miembro de dicha estructura dentro de la funcion “ip_input”, porque ésta acepta como uno
de sus parametros de entrada a dicha estructura.

La Figura 4.9 ilustra la metodologia empleada utilizando un diagrama de bloques
representando a la funcion “ip_input” y sus 2 parametros de entrada. El cédigo agregado

esta representado por la flecha de color azul.

Figura 4.9 Proceso de extraccion de la longitud total de un paquete IP
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c. Extraccién y almacenamiento de las direcciones IP origen y destino y del campo
protocolo

La metodologia empleada para obtener las direcciones IP origen y destino, se basa en
la lectura directa de cada uno de los campos, de 4 bytes de longitud, que tienen el mismo
nombre en la cabecera IP del paquete entrante.

Para poder extraer la informacion de estos campos se agrega codigo dentro de la
estructura de LWIP, especificamente dentro de la funcién “ip_input” en la cual existen
varios subprocesos, los cuales fueron identificados durante el analisis:

- Revisién de la versién del protocolo IP (4 bits): Se verifica que el campo de version del
protocolo IP tenga el valor 4 (version del protocolo IP actualmente utilizada). En caso
contrario se descarta el paquete.
- Revisién del campo “Longitud de cabecera” (4 bits).
- Revisién del campo “Longitud total” (2 bytes): Se revisa la longitud total del paquete, si
excede el valor del tamafo del buffer de paquete, el paquete es descartado.
- Verificacion del campo “Checksum” (4 bytes): Se realiza el calculo del checksum sobre la
cabecera IP y si no coincide con el campo, el paquete es descartado.
- Comparacién de la direccion IP destino entrante (unicast o broadcast) con la que se tiene
configurada en la estructura “netif’ (direccion IP del sistema).
- Verificacion del campo de direccién IP origen del paquete entrante: Se verifica si ésta
direccion es de tipo multicast o broadcast y si es asi la descarta, ya que segun Douglas E.
Comer [49] las direcciones multicast o de multidifusién IP solamente pueden aparecer
como direcciones de destino al igual que las direcciones broadcast.
- Revisién del campo protocolo: El proceso de extraccion de las direcciones IP origen y
destino se realiza en este subproceso. Los posibles valores que acepta la pila LWIP para
este campo son: UDP (0x11), TCP (0x06), ICMP (0x01). La Tabla 4.11 muestra
multiplexacion del flujo del programa.

Tabla 4.11 Multiplexacién del flujo de programa

Campo de | ;Direccion IP destino =

NSy Accion
protocolo Direccion IP local?

El paquete es procesado por la respectiva funcion de la pila

(I(():x ,\31P) S LWIP relacionado con el protocolo ICMP (“icmp_input”)."
No Se descarta el paquete
S El paquete es procesado por la respectiva funcion por defecto
TCP que implementa la capa de transporte en TCP (“tcp_input”).
(0x06) No El paquete es procesado por una nueva funcién agregada en la
pila LWIP llamada “tcp_input_0".2
S El paquete es procesado por la respectiva funcién por defecto

UDP que implementa la capa de transporte en UDP (“udp_input”)
(0x11) No El paquete es procesado por una nueva funcién agregada en la
pila LWIP llamada “udp_input_0"2
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Nota:

"Esto se deja como tal ya que ayuda a la depuracién de algunos errores de conexion que
pueden presentarse durante las pruebas del moédulo de captura. Sin embargo, la
informacién de este paquete no es almacenado en las variables de la estructura “netif” ya
gue no corresponden a transacciones de tipo cliente-servidor.

2 En cualquiera de estos 2 casos se agrega codigo para almacenar la direccion IP origen,
la direccion IP destino y el valor del campo “protocolo” en las variables “ip_origen”,
“ip_destino” y “protocolo” de la estructura “netif’ respectivamente.

Los paquetes que no utilizan cabeceras TCP ni UDP en su estructura, no son
considerados en el andlisis debido a que no forman parte de una transaccion de tipo cliente-

servidor y por lo tanto no estan relacionados con la produccién o uso de servicios de red.

Como se indica en la Figura 4.10, solamente se extrae informaciéon de aquellos
paquetes cuyo contenido del campo “protocolo” sea 0x06 para paquetes TCP y 0x11 para
paquetes UDP sin importar si el paquete entrante tiene o no como destino el sistema local
(mddulo de captura).

La Figura 4.10 ilustra la metodologia empleada utilizando un diagrama de bloques. Se
representa a la funcion “ip_input” junto con sus 2 parametros de entrada asi como el detalle
de cada subproceso de ésta funcion. A lo largo de la funcién se observan varias sentencias
condicionales que de no cumplirse podrian descartar el paquete. El cédigo de estas
sentencias no es modificado ya que es parte de la pila LWIP y sirve para prevenir que
paquetes malformados o con errores sean analizados.

La revision del campo protocolo es realizada utilizando una sentencia de seleccion.
Para el caso de ICMP el cédigo es modificado para que se analice el contenido del paquete
cuando su destino sea el sistema local. Esto permite determinar si existe conexion entre el
modulo y los demas host de la red. Para ello se ejecuta el comando “ping” desde cualquier
host de la red hacia el médulo. Si el destino de un paquete ICMP no es el sistema local, el

paquete es descartado.

Si el paquete entrante es TCP se analiza si tiene como destino el médulo de captura,
en caso afirmativo el paquete se llama a la funcién “tcp_input” la cual corresponde a la
funcién de procesamiento de paquetes TCP por defecto de la pila LWIP y la cual procesa
de modo normal el paquete. En caso contrario, se llama a la funcién “tcp_input_0” la cual
fue creada y agregada para que Unicamente se encargue de extraer la informacion de
numeros de puerto y descartar el paquete una vez finalizado. De manera analoga se realiza
el tratamiento de los paquetes UDP entrantes. En ambos casos, se extrae la informacion
de las direcciones IP de origen y destino asi como el numero de protocolo respectivo. En
la Figura 4.10, el cédigo agregado esta representado por las flechas de color azul (caso
TCP) y naranja (caso UDP).



Figura 4.10 Proceso de extraccion de la direccion IP de origen y destino y del campo protocolo de un paquete IP
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d. Extraccion y almacenamiento de los puertos origen y destino

La metodologia empleada, para extraer la informacion de los puertos origen y destino
del paquete entrante, se basa en la lectura directa del contenido de los campos “puerto
origen” y “puerto destino” de la cabecera TCP o UDP, segun sea el protocolo de capa
transporte. Para poder extraer la informaciéon de estos campos se agrega caodigo en la
estructura de LWIP dentro de la funcién de procesado de cada capa de transporte
respectiva.

Para el caso del protocolo TCP se agrega cédigo dentro de la funcidon por defecto
“tcp_input”’ y en la nueva funcién creada denominada “tcp_input_0”. La Tabla 4.12 muestra
una comparacion de ambas funciones mostrando los principales subprocesos incorporados
en cada una de ellas, a las que se les ha agregado la tarea de almacenar los numeros de

puerto en las respectivas variables “puerto_origen” y “puerto_destino” de la estructura

“netif”.
Tabla 4.12 Comparacion de las funciones que procesan paquetes TCP
tcp_input tcp_input_0
(funcién por defecto) (funcién agregada)
- Realizar el procesamiento inicial |Realizar el procesamiento inicial
Proposito |, 'rop de TCP
Caso de uso |IP destino = IP local IP destino # IP local
Ver!f!car el camp? checksum Verificar el tamafio de la cabecera
Verificar el tamafo de la TCP
cabecera TCP. ]
Leer la cabecera de puerto Leer la cabecera de puerto origen
origen y almacenar su valor en la |y almacenar su valor en la variable
variable “puerto_origen” de la “puerto_origen” de la estructura
estructura “netif’. “netif”.
Leer la cabecera de puerto Leer la cabecera de puerto destino

destino y almacenar su valor en |y almacenar su valor en la variable
Subprocesos | |a variable “puerto_destino” de la |“puerto_destino” de la estructura
estructura “netif”. “netif”.

Lectura de otros campos de la
cabecera.

Demultiplexado del segmento
TCP entre los PCBs (Process
Control Block) activos y pasar el
correspondiente PCB a la
maquina de estado finito TCP.
Ver referencia [48].

Descartar el paquete

Para el caso del protocolo UDP se agrega cddigo dentro de la funcidon por defecto
“‘udp_input” y en la nueva funcién agregada “udp_input_0”. La Tabla 4.13 muestra una
comparacion de ambas funciones mostrando los principales subprocesos incorporados en
cada una de ellas, a las que, de igual manera que para TCP, se les ha agregado la tarea

de almacenar los numeros de puerto en las respectivas variables “puerto_origen” y
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“puerto_destino” de la estructura “netif”.

Tabla 4.13 Comparacion de las funciones que procesan paquetes UDP

udp_input udp_input_0
(funcién por defecto) (funcién agregada)

Propésito Realizar el procesamiento del Realizar el procesamiento del

P datagrama UDP datagrama UDP

Caso de uso |IP destino = IP local IP destino # IP local
Verificar el tamafo de la Verificar el tamafo de la cabecera
cabecera IP + cabecera UDP. IP + cabecera UDP.
Leer la cabecera de puerto Leer la cabecera de puerto origen
origen y almacenar su valor en la |y almacenar su valor en la variable
variable “puerto_origen” de la “puerto_origen” de la estructura
estructura “netif”. “netif”.
Leer la cabecera de puerto Leer la cabecera de puerto destino

destino y almacenar su valor en |y almacenar su valor en la variable
Subprocesos | la variable “puerto_destino” de la |“puerto_destino” de la estructura
estructura “netif”. “netif”.

Verificar el campo checksum.

Demultiplexado del datagrama
UDP entre los PCBs (Process
Control Block) activos y pasar el |Descartar el paquete
correspondiente PCB al proceso
de recepcion respectivo. Ver
referencia [48].

Se observa en ambas tablas de que en caso de que el paquete no tiene como destino
el sistema local (mddulo de captura), éste es procesado por la nueva funcién agregada y
dentro de ella es descartado después de que la informacion de numeros de puerto es
almacenada. Si el destino del paquete es el sistema local, éste es procesado por la funcién
por defecto dentro de la cual sblo se agrega codigo para el almacenamiento de la
informacion de numeros de puerto pero el resto del proceso continla tal como fue disefiado.
4.2.3 Proceso de agregacion de paquetes en flujos

El proceso de agregacion de paquetes en flujos consiste en el almacenamiento de
informacion correspondiente a cada flujo del trafico utilizando la informacion extraida de
cada paquete entrante al médulo de captura.

Este proceso esta basado en la compresion de una cantidad significativa de paquetes
pertenecientes a un flujo en particular lo cual facilita la realizacién de un posterior analisis
del trafico a nivel de flujos.

La Figura 4.11 muestra un diagrama de bloques del proceso de agregacion de paquetes
en flujos indicando los subprocesos. Asimismo, se muestran los demas procesos que

también forman parte del diseino.
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Figura 4.11 Diagrama de flujo genérico del proceso de agregacion de paquetes en flujos

Al igual que los procesos anteriores, se desarrollé una metodologia, la que consta de
los pasos que se describen a continuacion. Los cuatro primeros pasos son ilustrados
mediante la Figura 4.12 “Proceso de agregacion de paquetes en flujos”.

1. En el programa principal se ejecuta la funcion “xemacif_input” dentro de un bucle sin
salida. Esta funcion se encarga de pasar los paquetes recibidos desde la cola de recepcién

hacia la pila de protocolos LWIP [51].



I
I Lwip |
Paquete entrante I
| ESTRUCTURA “netif” |
I
I
Variables y |
I
| funciones por I
| defecto |
| longitud |
| ip_origen |
| ip_destino |
T puerto_origen |
| puerto_destino |
| protocolo I
| I
v N 2 2N 2 2N 22NN et i |
Lonaitud 1 Direccién | Direccidn Puerto Puerto | 5 o Arreglo “flujo I
9 — IP origen | IP destino | origen destino (13 bytes) |
_ll_ 4 bytes 4 bytes 2 bytes 2 bytes 1 byte |
_____ I -_————
Longitud I ;é IP origen | IP destino Puerto Puerto Protocolo | Cantidad
1 | 1 1 origen 1 destino 1 1 : 1
I
Longitud | 3’é IP origen | IP destino Puerto Puerto Protocolo | Cantidad
2 ] 2 2 origen 2 destino 2 2 | 2 ]
H Longitud | = IP origen | IP destino Puerto Puerto Protocolo 1 Cantidad
' 3 | 3 3 origen 3 | destino 3 3 | 3
R B e oo ot WD) S i B
| Longitud IP origen | IP destino Puerto Puerto Protocolo | Cantidad |
[ 4 : 4 4 origen 4 destino 4 4 | 4 |
40 ' I ' |
Registros I | I I
I | I | Registro de
| | | | Informacién
[ | [ | de Flujo
| - | . | U |
| L] | n | n I
I u | [ I ] I
! , ' |
| , ' |
| , : !
| , ' |
A Ay | [ |
I I
| Arreglo | Arreglo Multidimensional I Arreglo |
. 11 1]
| “longitudes” : “datos” I num_paq :

Figura 4.12 Proceso de agregacion de paquetes en flujos.
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2. Lafuncién “xemacif_input” devuelve un valor que es utilizado para detectar si el paquete
entrante es de tipo TCP o UDP. En caso afirmativo, se realiza la lectura de los valores
almacenados en las variables agregadas de la estructura “netif”. En caso de que el paquete
entrante no sea de tipo TCP ni UDP, el programa principal no realiza tarea alguna. En este
ultimo caso el paquete entrante no es de interés para el analisis, por eso, las variables de
la estructura “netif” no fueron actualizadas por la pila LWIP y por lo tanto, no se debe
procesar la informacion actual almacenada en ellas.

3. Las variables leidas de la estructura “netif’ (“iporigen”, “ipdestino”, “puerto_origen”,
“puerto_destino” y “protocolo”) son concatenadas en una sola variable llamada “flujo”, la
cual es una cadena de texto de 13 caracteres. El orden de la concatenacién de estas
variables es segun se indica el formato propuesto en la seccién 4.2.1.

4. El valor de la nueva variable “flujo” es utilizado segun cualquiera de los 2 casos
siguientes:

- Caso 1.- Si es la primera vez que se recibe un paquete, el valor de la variable “flujo” es
almacenado en la primera ubicacién (primera fila) de un arreglo multidimensional llamado
“‘datos” de tamarfio 40x13 bytes (40 registros de 13 bytes cada uno) la cual sirve de
almacenamiento temporal para esta variable. Se define el arreglo “longitudes” (40 nimeros)
para el almacenamiento temporal de la suma de la longitud de los paquetes y el arreglo
“‘num_paq” (40 nimeros) para el almacenamiento temporal del numero total de paquetes
de cada flujo analizado. En la primera ubicacion del arreglo “longitudes” se almacena el
valor de la variable “longitud” de la estructura “netif’ y en la primera ubicacion del arreglo
“‘num_paq” se almacena el valor 1.

- Caso 2.- Si ya se tiene registros de flujos en el arreglo “datos”, el valor de la variable
“flujo” es comparado con cada registro no vacio del arreglo. Si no coincide con ninguno,
éste es agregado en la ubicacion siguiente a la del ultimo registro no vacio del arreglo. Se
almacena el valor de la variable “longitud” de la estructura “netif” en la misma ubicacién en
el arreglo “longitudes” y se almacena el valor de 1 en la misma ubicacion en el arreglo
“‘num_paq”. Si coincide con alguno de los registros, solo se suma el valor de la variable
“longitud” de la estructura “netif” al valor almacenado en la misma ubicacién en el arreglo
“longitudes” y se suma una unidad al valor almacenado en la misma ubicacion en el arreglo
“‘num_paq”.

5. Cuando el programa detecta que ya fueron procesados exactamente 40 paquetes de
tipo TCP y/o UDP en total, los valores almacenados en los arreglos “datos”, “longitudes” y
“num_paq” son concatenados en un arreglo unidimensional de 640 caracteres (40 registros
de 16 bytes cada uno) llamado “matriz_de_datos” (Figura 4.13). Este arreglo sirve de

almacenamiento temporal para los registros de informacién de flujos.



Proceso de exportacion de
informacion de flujos
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I
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I

— e —— e—— —— —— —— — — — —

I
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[ RIF1 [ RIF2 |

r

I

I

RIF : Registro de Informacion de Flujo

ettt
Longitud | IP origen | IP destino| Puerto Puerto Protocolo | Cantidad | !
1 1 1 origen 1 | destino 1 1 1 !
_______________________________________________________ =1
'5cq L _To--------------"-"-""-""-""-""-""7""mmm—m—m—m—m—mm—mm """
Longitud | IP origen | IP destino| Puerto Puerto | Protocolo | Cantidad | !
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_______________________________________________________________ L}
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n n n origenn | destinon n n '

Figura 4.13 Configuracion del arreglo “matriz_de_datos”.
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El orden de concatenamiento lo define el formato propuesto en la seccion 4.2.1. Se
almacenan los registros completos unos tras otros hasta completar la cantidad total de
registros no vacios de los 3 arreglos (el cual debe ser el mismo para los 3 arreglos). La
cantidad maxima de registros de informacién de flujos posibles es de 40 registros.

6. La informacion de flujos almacenada en el arreglo “matriz_de_datos” es transferida a
una funcién que se encarga de preparar un nuevo paquete que sera exportado hacia el
servidor remoto donde se implementa la “aplicacion para modelamiento y reportes”.

La configuracién del arreglo “matriz_de_datos” es realizada utilizando “n” registros de
informacion de flujo (n = Total de flujos identificados en 40 paquetes). Este arreglo es
colocado dentro de la carga util de un paquete UDP el cual sera exportado hacia un servidor
remoto tal como indica la Figura 4.13.

La razon por la cual se el numero maximo de registros de informacion de flujos es 40,
se explica a continuacion.

Para estructurar el paquete que sera exportado, es necesario limitar su tamafio para
que no supere el valor de MTU (Maximum Transfer Unit) de la red fisica, el cual es de 1500
bytes para redes Ethernet [49].

Condiciéon 1:

Segun el formato definido, el tamafo de un registro de informacion de flujo es de 16
bytes. El maximo tamafo del paquete a exportar se presenta cuando todos los registros
son diferentes, es decir, cuando cada paquete entrante representa un flujo diferente cada
uno. Por lo tanto, en este caso particular, el tamafio de la carga util del paquete UDP que
se exporta queda planteado mediante la expresion: Tcarga_max= Tregistro x Npaquetes,
en donde Tcarga es el tamafio maximo de carga util a exportar, Tregistro es el tamafo de
cada registro (16 bytes), y Npaquetes es el nimero de paquetes entrantes. Quedando
Tcarga_max= 16 x Npaquetes

A su vez, el maximo tamafio de la carga util de un paquete UDP se presenta cuando el
tamano del datagrama IP es igual al MTU de la infraestructura fisica Ethernet, lo que se
expresa de la siguiente manera: Tcarga_max= MTU — Tcabecera_red —Tcabecera_UDP,
en donde Tcabecera es el tamano de cabecera de la capa de red (20 bytes) y
Tcabecera_UDP es el tamafio de la cabecera de la capa de transporte UDP (8 bytes),
quedando Tcarga_max= 1500-20-8 =1472 bytes.

El tamafio maximo de la carga util que se exporta, en el peor de los casos, no debe
superar el tamano maximo de la carga util de un paquete UDP en una red Ethernet. En
consecuencia, el numero maximo de registros a exportar en un solo paquete UDP queda
limitado segun se indica en la siguiente expresion: 16 x Npaquetes < 1472 bytes, o su

equivalente: Npaquetes < 92.
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Segun esta condicién, se puede exportar hasta 92 registros de informacién de flujo
diferentes, de 16 bytes cada uno, en un solo paquete UDP sin que sea fragmentado. Si se
intenta enviar mas de 92, el paquete tendria que ser fragmentado antes de ser enviado y
reensamblado en el servidor destino.

Condicion 2:

Otra consideracion a tener en cuenta es el maximo valor que puede almacenar el
campo “Numero de Bytes” del formato propuesto para un registro de informacion de flujo.
Como el tamafio de este campo es de 2 bytes (16 bits), es posible almacenar una suma
total de longitudes de cada paquete entrante desde 0 hasta 2'-1=65535 bytes.

El peor caso, que hace que se desborde este campo, se presenta cuando todos los
paquetes entrantes pertenecen a un mismo flujo y, al mismo tiempo, el tamano de cada
paquete entrante (sin contar la cabecera Ethernet) es igual al tamafio maximo posible de
1500 bytes (MTU para redes Ethernet). Para evitar el desbordamiento se plantea la
siguiente expresion la cual refleja esta situacion: 1500 x Npaquetes < 65535, lo que es
equivalente a Npaquetes < 43.69.

Conclusion:

Debido a que se analizaron los peores casos y para cumplir las condiciones planteadas,
se elije el valor de 40 para el numero de paquetes entrantes cuyos registros de informacion
de flujo seran exportados en un solo paquete UDP hacia un servidor remoto.

4.2.4 Proceso de exportacion de informacioén de flujos hacia un servidor externo

Este proceso consiste en el envio de paquetes UDP hacia un servidor remoto
conteniendo los registros de informacion de flujo sintetizados en el proceso anterior (arreglo
“‘matriz_de_datos”).

La transaccién UDP entre el modulo de captura y el servidor o PC remoto es de tipo
cliente-servidor. Para el proceso se considera al médulo de captura como cliente el cual
inicia de manera activa la conexion y la PC remota es el servidor el cual esta en estado de
escucha pasiva de conexiones UDP entrantes todo el tiempo. Si el médulo de captura
conoce la direccién IP y el numero de puerto del servidor remoto, éste puede enviar
paquetes UDP directamente hacia el servidor ya que con estos datos se puede establecer
una comunicacion entre procesos a través de un socket [52] entre el cliente (médulo de
captura) y el servidor (PC remoto).

La metodologia utilizada para la implementacion de este proceso esta basada en el
analisis de las funciones propias de la pila LWIP destinadas para generar y manipular
transacciones UDP. Las caracteristicas de tales funciones se encuentran en las referencias
[53]y [54].

Este proceso esta caracterizado por la implementaciéon de 2 funciones las cuales son
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invocadas para su ejecucion desde el programa principal. Dentro de estas funciones se

utilizan las mencionadas funciones de LWIP. Las caracteristicas de cada una de ellas se

muestran en la Tabla 4.14.

Tabla 4.14 Funciones relacionadas con el proceso de exportacion

Nombre de la

Caracteristicas

Funcién
- Crea una nueva estructura PCB (Process Control Block) la cual
define una sesion UDP [48]. Se utiliza la funcién “udp_new”.
- Vincula la sesiéon UDP con la direccion IP local del sistema y un
iniciar_udp numero de puerto local elegido al azar. Se utiliza la funcién

“udp_bind”.

Configura la direccion IP y el puerto del servidor remoto a donde
se va a enviar el paquete UDP dentro del PCB. Se utiliza la
funcion “udp_connect”.

enviar_dato_udp

Recibe 2 parametros de entrada, el tamafo de la carga util y el
arreglo de caracteres a enviar.

Asigna memoria para un buffer de paquete de tipo PBUF_POOL
(ver seccién 2.1) de tamano igual al primer parametro. Se utiliza
la funcion “pbuf_alloc”.

Carga este buffer con los datos contenidos en el arreglo de
caracteres recibido como parametro.

Envia el buffer de paquete hacia su destino (servidor remoto). Se
utiliza la funcién “udp_send”.

Elimina el buffer de paquete de la memoria con la funcién
“pbuf_free”.

A continuacién se muestran dos diagramas de bloques. La Figura 4.14 ilustra la funcién

“iniciar_udp”, en donde se muestra cada subproceso con los datos utilizados en cada uno

de ellos. Por otro lado, la Figura 4.15 ilustra la funcién “enviar_dato_udp” en donde se ven

los parametros de entrada y los subprocesos donde son utilizados.

FUNCION
“iniciar_udp”

Direccion
IP local del
sistema

Direccion IP
del servidor
remoto

Crear estructura
PCB (sesién UDP)
“udp_new”

v

“udp_connect”

Vincular sesion Numero de
UDP puerto local
“udp_bind” escogido al azar
\ 4
Configurar Puerto del
Sesion UDP servidor

remoto

Figura 4.14 Inicializacion del proceso de exportacion
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Figura 4.15 Proceso de exportacion de informacion de flujos
4.2.5 Resumen de la aplicaciéon de software

En esta seccidon se describe el programa principal el cual se encarga de realizar las
configuraciones iniciales del sistema y controlar el flujo del hilo de ejecucion de la aplicacion
de software.

Al final de la seccién se muestran las configuraciones de la plataforma de software
incluyendo el compilador del software, la salida estandar del sistema, la configuracién de
parametros de la pila LWIP, las instancias de los controladores de cada IP core y la
configuracion de la memoria para generar un script enlazador.

Todos los graficos mostrados provienen del disefio realizado sobre la herramienta SDK
(Software Development Kit) de Xilinx.

a. Descripcién del programa principal

En esta seccion se describe un esquema del programa principal en el cual se explican
las inicializaciones del programa vy el flujo de los 3 procesos detallados anteriormente.

La Figura 4.16 ilustra un diagrama de bloques que muestra la secuencia de eventos y
procesos del programa principal del médulo de captura. Después de la figura se explica
cada paso.

En los recuadros azules se muestran los procedimientos de inicializacion, previos al

inicio del bucle que contiene los procesos principales.
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Figura 4.16 Diagrama de bloques del programa principal del software del médulo de
captura
- El programa inicia con la definicion de la direccion MAC y la direccion IP del modulo de
captura. Se almacenan dichos valores en sus respectivas variables.
- Se llama a la funcién “init_platform” la cual inicializa la plataforma de hardware. Esta

funcién incluye la habilitacion de las memorias caché y la inicializacion del controlador de
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interrupciones.
- Se imprime en la salida estandar (puerto serial) una cabecera con un titulo. Luego se
imprime la direccion IP, la mascara de subred y la puerta de enlace del médulo de captura.
Igualmente se imprime la velocidad de la interfaz fisica de red. En este caso la interfaz esta
configurada para que la negociacion de la velocidad sea automatica.
- Se llama a la funcién “lwip_init” la cual inicializa la pila de protocolos LWIP segun las
configuraciones de sus parametros.
- Se agrega una estructura de interfaz de red llamada “netif” a la lista de interfaces de red
del sistema. Se establece como la interfaz de red por defecto a dicha estructura.
- Se habilitan las interrupciones en el procesador MicroBlaze.
- Se habilita la estructura de interfaz de red actual “netif’ previamente establecida.
- Se llama a la funcién “iniciar_udp” la cual crea una sesion UDP con el servidor remoto
configurando la direccion IP y el nimero de puerto del servidor colector de los paquetes
que exporta el médulo de captura.
- Se inicializan los arreglos y variables que se utilizan en los 3 procesos principales y se
ingresa a un bucle sin fin en el cual residen dichos procesos.
- Se recibe un paquete y se verifica si contiene cabeceras TCP o UDP. En caso afirmativo
se continta con el programa, en caso negativo el paquete es descartado y se espera la
recepcion del siguiente paquete.
- Se lee la informacion necesaria del paquete y se almacenan en variables locales.
- Se realiza el proceso de agregacion de paquetes en flujos
- Si ya se han recibido 40 paquetes, se prepara un arreglo conteniendo registros de
informacion de flujos de los 40 paquetes analizados. En caso contrario se espera la
recepcién del siguiente paquete.
- Se envia el arreglo a la funcién “enviar_dato _udp” la cual se encarga de enviar un paquete
UDP hacia el servidor remoto con los registros de informacién de flujos como cara util.
Terminado esto, se espera la recepcion del siguiente paquete.
b. Configuraciones de la plataforma de software

En esta seccion se explica la configuracion de la plataforma de software para lo cual
se hacen uso de los siguientes elementos, que son detallados en las siguientes paginas:
- Figura 4.17, Configuracioén de la plataforma de software.
- Figura 4.18, Configuracién del sistema operativo.
- Figura 4.19, Configuracion de la pila LWIP.
- Figura 4.20, Configuracién de los drivers.
- Figura 4.21, Configuracién de parametros para la generacion de un script enlazador.

- Tabla 4.15, Secciones que son asignadas por el script enlazador.
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En la Figura 4.17 se muestra la configuracion de la plataforma de software. El
compilador utilizado es “mb-gcc”, el cual es un compilador cruzado de programas escritos
en lenguaje Cy C++ para el procesador MicroBlaze derivado del compilador estandar “gcc”
(GNU Compiler Collection) [36].

El archivador utilizado “mb-ar” crea, modifica y extrae ficheros objeto de archivos de
bibliotecas de programa [36]. Se utiliza el sistema operativo “Standalone versién 2.00.a”, el
cual funciona con un solo hilo de ejecucién y proporciona acceso las capas de software
mas bajas [55]. Igualmente, se activa la biblioteca Iwip130 tal como se muestra en la parte
inferior.

La Figura 4.18 muestra la configuracion del sistema operativo mencionado. Se designa
a RS232_Uart_1 (instancia de la interfaz del puerto serial) como el periférico para la salida
estandar del sistema. Las demas opciones se encuentran deshabilitadas.

La Figura 4.19 muestra la configuracion de las bibliotecas de sistema. En este caso
solo se utiliza la biblioteca de la pila LWIP. Se detallan todos los parametros configurables
de LWIP junto con su descripcion. Los parametros corresponden a las opciones del
adaptador de red, las opciones de memoria de LWIP, las opciones de los buffers de
paquetes, las opciones del protocolo ARP, las opciones de los protocolos IP, ICMP, UDP,
TCP y DHCP, la habilitacion de estadisticas y la habilitacion de la opcidon de depuracion de
la pila LWIP.

La Figura 4.20 muestra la configuracion de los controladores de los IP cores los cuales
son generados automaticamente por la plataforma XPS al momento de exportar el disefio
de hardware a SDK. Se muestra cada controlador (driver) junto con su versién y la instancia
de hardware respectiva.

La Figura 4.21 muestra las opciones de configuracién para la generacion automatica
del programa enlazador del software llamado “linker script” el cual tiene 2 funciones [36]:

- Dividir el programa en diferentes bloques de memoria.

- Describir el mapeo entre todas las secciones en todos los archivos de entrada de objetos
a las secciones de salida dentro del archivo ejecutable. La salida es mapeada a las
diferentes memorias que cuenta el sistema.

En la Figura 4.21 también se muestran todas las secciones de entrada que son
asignadas por el “linker script” del procesador MicroBlaze. Se observa que las secciones
de codigo, datos, heap y stack son asignadas a la memoria RAM DDR2 SDRAM externa,
mientras que las secciones de arranque y los vectores de hardware son asignados
automaticamente a la memoria local de instrucciones (bloques de RAM internos).

La Tabla 4.15 muestra los nombres y la descripcién de cada una de las secciones

mostradas en la Figura 4.21.



Software Platform Settings

Zustomize the libraries and drivers For the Software Platform,

Software Platform .
05 and Libraries Processor Settings

Dirivvers
CPU Driver:  |cpu j CPU Driver Version: |1.12.b ﬂ

Processor Parameters:

Marne Current Value | Default Yalue Type Description -~
= microblaze_0
compiler mb-gee mb-gee skring Campiler used to compile both BSP(Libraries and Applications.
archiver mb-ar mb-ar skring archiver used to archive libraries For both B3P generation as well as for applications
extra_compiler_flags -z -g skring Extra compiler flags used in BSP and library generation,
xmdstub_peripheral  none none peripheral_instance Debug peripheral bo be used with xmdstub
v

03 Yersion and Libraries Selection

25: standalone Wersion: |2.00.a ﬂ

Standalone is a simple, low-level software platform, Ik provides access to basic processar Features such as caches, inkerrupks and exceptions as well as the basic Features of a hosted
environment, such as skandard input and output, profiing, abort and exit,

Use | Library | ersion | Description

O xilmfs 1.00.a _~ | %ilinz Memory File System

a wilisF 1.00.a j ilinx In-syskemn and Serial Flash Library

O xilflash 1.02.a _+ | %ilin Flash library For Intelf4MD CFI compliant parallel flash

a wilFatfs 1.00.a j Provides readjwrite routines to access files stored on a FAT1632 file syskem. Requires SystemACE lower level drivers,
lwip130 1.00.b | lwIP TCP{IP Stack library: WIP w1,3.0, =ilinx: adapter +1.00.b

Download Parktner Library Definition Files |

Figura 4.17 Configuracion de la plataforma de software (Fuente: SDK)




Operating System Configuration: standalone version 2.00.a

MNarne Current Yalue Default Yalue
stdin RE5232 Lart T none
stdout R5232 (art § none
- enable_sw_intrusive_profiling Fafze false
-] microblaze_exceptions Falea False:

Twpe

peripheral_inskance
peripheral_instance

bool

boaol

Descripkion

stdin peripheral

stdout peripheral

Enable 5/ Intrusive Profiling on Hardware Targets

Enable MicroBlaze Exceptions

Figura4.18 Configuracion del sstiamagperativo (Fuente: SK)

Libraries Configuration:

Marme Current Value | Default Yalue | Type | Description
= Iwipl30
api_mode RAW Aer Rt APT Enum Mode of operation For WIP (RAYW APL'Sockets APT)
socket_mode_thread_prio 1 1 ink Friarity of threads in socket mode

- kemac_adapter_options krue [alat] Settings For wps_ll_terac WP adapter
n_tx_descripkars a4 [ ink Mumber of T Buffer Descripkors to be used in 30MA mode
n_rx_descripkors a4 & ink Mumber of R Buffer Descriptors bo be used in S0MA mode
n_tx_coalesce ¥ 1 ink Setking for T Intetrupk coalescing
n_tx_coalesce I 1 ink Setking for Ry Inkerrupk coalescing
tep_rx_checksum_offl: falre False allall Offload TCP Receive checksun calculation (hardware support required)
kep_bw_checksunn_offlc falze False [alat] Offlaad TCP Transmit checksumn calculation (hardware suppart required)
phy_link_speed CONERG L MIESPEED ALTORETEST CONFIG_LIMKSPEED_AUTODETECT  enum link, speed as neqotiated by the PHY
temac_use_jumbo_fral falza false bl use jumbo frames

=1 hwip_memary _options Cptions controlling bwIP memory usage
T _size 13ranz 131072 ink Size of the heap memoty (bytes),
rnemp_n_pbuf s 16 ink Murnber of remp struck pbufs, Set this high iF application sends lak of data out of ROM
rerip_n_udp_pch El 4 ink Murnber of active UDP PCEs, One per ackive UDP conneckion
memp_n_tcp_pch 37 3z ink Mumber of active TCP PCEs. One per active TCP connection
memp_n_tcp_pch_liste 8 g ink Mumber of listening TCP connections
memp_n_tcp_seg 258 256 ink Mumber of simulkaneously queued TP segments
memp_n_sys_kimeout & g ink Murnber of simulkanecusly active timeouts
memp_nurm_netbuf - 8 =3 ink Murnber of struct netbufs (socket rode only)
merp_nurm_netcann f@ 16 ink Murber af struct netconns (socket mode anky)
MEmp_num_api_msgq ~ fd 16 ink Mumber of api msg struckures {socket mode only)
memp_num_tcpip_msg &< & ink Mumber of topip msg structures (socket mode only)

- pbuf_options krue bl Pbuf Options
pbuf _pool_size 258 256 ink Murnber of buffers in pbuf poal,
pbuf _pool_bufsize IR0 1700 ink Size of each pbuf in pbuf poal,
phuf_link_hlen 16 ink Murber of bytes that should be allacated For a link level header,

- arp_opkions true bl ARP Options
arp_table_size i 10 ink Mumber of active hardware address IP address pairs cached.
arp_queusing ¥ 1 ink If enabled outgoing packets are queued during hardware address resolution.

- Iwip_ip_options krue bl IF Cptions
ip_forward a2 u} ink Enable forwarding IP packets across network, interfaces,
ip_options ol u} ink 1 = IF aptions are allowed (hut not parsed), 0 = packets with IP options are dropped
ip_reassembhy ¥ 1 ink Reassemble incoming fragmented IP packets
ip_frag ¥ 1 ink Fragment ouktgoing IP packets if their size exceeds MTU
ip_reass_bufsize Sre0 57e0 ink Reassembly Buffer size
ip_frag_max_mku 1500 1500 ink Assumed max MTI on any interface for IP Frag buffer
ip_default_tH 255 255 ink Global defaulk TTL used by kransport layvers

= icmp_opkions krue [alat] TZMP Ophions
icmp_tH 295 755 ink TCMP TTL walue

-1 udp_options true bl Is LIDP required ¢
Iwiip_udp frie krue bl Is UDP required ¢
udp_tkl 255 255 ink LIDP TTL walue

- kcp_options krue bl Is TCP reguired ?
Iwip_tep e true allall Is TCP required ?
tep_wnd 2048 2045 ink TCP window (hybes)
tep_snd_buf gigz g192 ink TCP sender buffer space (bytes)
tep_mss F460 1460 ink TP Maximum segment size (bykes)
kep_ktl 255 255 ink TCP TTL walue
bop_maxrbx i2 12 ink TCP Maximurm retransmission value
bep_synmaxrtx 4 4 ink TCP Maximurn SN rekransmission value
bop_quels_oosenq ¥ 1 ink Should TCP queue seqments arriving ook of arder. Set ba 00 vour device is law an menory

-1 dhcp_opkions true bl Is DHCP required?
Iwip_dhcp falra false bl Is DHCP required?
dhcp_does_arp_check falsa False bl ARP check on offered addresses?

- skats_options krue bl Turn on wIP statiskics?
Iwip_stats Falra False allall Turn on WIP statistics?

-1 debug_options krue [alat] Turn an wIP Cebug?
Iwip_debig falra false bl Turn on wIP Cebug?
ip_debug falra false bl Debug IP layer
tep_debug falra False bl Debug TCP laver
netif _debug falra False bl Debug network interface laver
sys_debug Falra False bl Debug sys arch layer
phuf _debug fala False [alat] Debug phuf laver

Figura4.19 Configuracion de la pila WP (Fuene: SK)

Zonfiguration For Drivers;
| Feripheral | H'' Version | Instance | Driver | Yersion
MPMmC 5.03.a DDRZ_SDREAM Mame 3.8
wps_ll_kemac 2.02.a Hard_Ethernet_MacC framar 2.00.a3
xps_uartlite 1.01.a R3232_art 1 Liartite i.i4.a
Imb_bram_if_cntlr z.10.b dimb_cntl fram i.o0.a
Imb_brarm_if_cnklr 2.10.b ilmb_cntle Hram F.00.a3
rndrm 1.00.F mdm_00 uartite i.id.a
*ps_inkc 2.00.a xps_inkc_0 e f.075.a
xps_kimer 1.01.b xps_tirmer_0 Emectr f.i5.a

Figura4.20 Configuracion de los drivers (Fuenie: K)




Generate Linker Script

Configure and generate linker scripk,

Application project name: | M"r‘_SOFTWF\RE

ELF file used to populate section info:

| My _SOFTWAREDebug/MY _SOFTWARE, elf

Code Sections

Assign all Code Sections to: | ﬂ

Seckion | Size (bytes) | [emory |

et 000010200 Q002 SRgnd Mens S45E4007

Add Section ‘ Delete Section |

Data Sections

Assign all Data Sections to: | ﬂ

Seck, ., | Size (bytes) | Iemory |

rodata 0x00001038  [ORS SORAM MPML BASCAD0R
sdataZz  0x00000000 202 SORAN MPMC SASEA00R
shssz 0x00000000  20R2 SDRAM MPME BASEA00R
data 000000605  L0W2 SDRAM MO SASEADRR
sdata 0x00000000 D02 SORAM MPMC B45E4008
.shss 0x00000000 W2 SEAn PN SA5CA008
bss 0x00097815 DW= SR WA S45E4008

Heap and Stack:

Section | Size (bytes) | Memory

Heap GxA00 LORE SORAN MPMC SASEA00R
Stack. Ao DORE SORAM M BASEAL0R

Reference Views (read-only)
Memaories:

Mermiory | Address Size

ilmb_crtlr_dimb_cntlr 0x00000000 8K
DORZ2_SDRAM_MPMC_BASEADDR  Ox50000000 262144k

Bookt and Wector Sections:

Seckion Address Memory

veckors, reset 000000000 ilmb_crklr_dimb_cntlr
svechors,sw_gxception  Ox00000008  iimb_cntlr_dimb_cntl
weckars.inkerrupk 000000010 ilmb_cntle_dlmb_cnklr
veckors,hw_exception  0x00000020  ilmb_crtlr_dimb_cntlr

Cukput Linker Scripk:

| C:{PROYECTOS _EDK WIRTEXS/ TESIS_EDK (SDK/ Tesis _Workspace/MY_SOFTWARE/MY_SOFTWARE.Id  Browse...

Figura 4.21 Configuracion de parametros para la generacion de un script enlazador (Fuente: SDK)
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Tabla 4.15 Secciones que son asignadas por el script enlazador (Fuente: [36])

Seccién Descripcion
.vectors.reset Vector o direccion de reinicio.
.vectors.sw_exception | Vector o direccion de excepcion de software.
.vectors.interrupt Vector o direccion de interrupcion de hardware.

.vectors.hw_exception | Vector o direccion de excepcion de hardware.

Instrucciones de programa desde el cédigo en funciones de
alto nivel y sentencias globales de lenguaje ensamblador.

.rodata Variables de sélo lectura.

Variables pequefias estaticas y globales de sélo lectura con
valores iniciales.

Variables pequefias estaticas y globales con valores iniciales.
Inicializadas a cero por el cédigo de arranque.

.sdata Variables pequefias estaticas y globales con valores iniciales.
Variables pequefas estaticas y globales de sélo lectura sin

text

.sdata2

.data

.Sbss2 L L 1
valores iniciales. Inicializadas a cero por el codigo de arranque.

sbss Vgr@aples pequenas estétic’as' y globales sin valores iniciales.
Inicializadas a cero por el codigo de arranque.

bss Variables estét'icgs y globales sin valores iniciales. Inicializadas
a cero por el cédigo de arranque.

.heap Seccién de memoria definida para heap.

.stack Seccidon de memoria definida para stack.

4.3 Pruebas de validacién

Para comprobar el funcionamiento correcto, tanto del hardware como del software, se
han realizado 2 tipos de pruebas:
- Pruebas para medir los tiempos de ejecucion de los principales subprocesos del programa
simulando la situacion que genera mayor tiempo de procesamiento.
- Pruebas para comprobar el funcionamiento correcto de los 3 procesos del modulo de
captura simulando la recepcién de diferentes flujos de paquetes y comparando los
resultados obtenidos con los esperados.

En las siguientes secciones se desarrolla cada una de estas pruebas explicando la
metodologia empleada para su realizacion y mostrando los resultados obtenidos.
4.3.1 Mediciones de tiempos de ejecucion

El tiempo de ejecucion (runtime) es el tiempo que demora un proceso en ser ejecutado
por un sistema de computo. Para el modulo de captura esta medida es muy importante ya
que permite determinar de manera indirecta la maxima cantidad de paquetes por segundo
que el médulo es capaz de procesar en tiempo real.

La Figura 4.22 muestra un esquema de la metodologia empleada para la medicién de
tiempos de ejecucion de cada subproceso en el software del médulo de captura. Se

muestra un color diferente para cada subproceso.
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INICIO DEL BUCLE
SIN FIN

P
P

) Seinicia la cuenta

A

Proceso de f
extraccion de

informacion de las A :
cabeceras * Se detiene el contador :
> Lectura e impresion t :
i | Se reinicia el contador !
Proceso de e SN :
agregacion {_Seinicia la cuenta |
de paquetes A
Almacenamiento T
de la informacién ¢
en el arreglo 2
“flujo” ¢ .............................................. \
Se detiene el contador
4 [ Lectura e impresion o |
: | Se reinicia el contador
> Seinicia la cuenta |
A
Comparacion y T
almacenamiento t
en la matriz 3
“datos” ¢ £ mmmmeeeoeoeoeocioiocioceociocees ,
Se detiene el contador
>+ | Lectura e impresion 13
3 i | Se reinicia el contador :
Acibio AN | T
paquetes?
'| > Seinicia la cuenta
SI

v

Preparar registros de +
informacion de flujos e

Se detiene el contador

| > Lectura e impresion ta
: | Se reinicia el contador

> Seinicia la cuenta |

A
Proceso de exportacion t4

de informacion de flujos vs femmmmmmeeeeeeeemmocceseeeesoocceseeeeeeoooaas ;
i | Se detiene el contador
> | Lectura e impresion 5
i | Se reinicia la cuenta

Figura 4.22 Metodologia para la medicion de tiempos de ejecucion
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Para medir el tiempo de ejecucion del procesamiento de paquetes, segun la
metodologia implementada en el disefio realizado, se utiliza el IP core “xps_timer_0" [56],
el cual realiza la funcién de temporizador y contador utilizando un registro de 32 bits para
almacenar las cuentas. Este hardware es inicializado, configurado y controlado desde el
programa principal. Para su control se utilizan las funciones “XTmrCtr_Start” para iniciar la
cuenta del contador, “XTmrCtr_GetValue” para obtener el valor del registro de 32 bits
(cuenta del contador), “XTmrCtr_Stop” para detener la cuenta del contador vy
“XTmrCtr_Reset” para establecer la cuenta a un valor de reinicio predefinido.

La metodologia empleada para la medicion se basa en el control del temporizador
hardware dentro del programa principal utilizando las funciones mencionadas. La medicion
de cada subproceso se realiza como se indica a continuacion.

1. Se coloca la funcién “XTmrCtr_Start” justo antes del inicio del subproceso en el cédigo
del programa.

2. Se detiene el contador colocando la funcion “XTmrCtr_Stop” inmediatamente después
de la culminacién del subproceso.

3. Se realiza la lectura del temporizador con la funcion “XTmrCtr_GetValue” y se imprime
su valor en el puerto serial (salida estandar del sistema).

4. Se utiliza la funcion “XTmrCtr_Reset” para reiniciar la cuenta a 0.

5. Durante la ejecucién del programa se repite automaticamente los 4 pasos anteriores
para cada paquete entrante.

Con esta configuracion, el modulo registra la cuenta del temporizador para cada uno
de los 40 paquetes entrantes en el respectivo subproceso. Al finalizar, se divide el valor de
cada cuenta obtenida por la frecuencia del procesador en Hz (125 MHz = 125 000 000 Hz)
para obtener los tiempos de ejecucidén en segundos.

Las mediciones de los tiempos de ejecucion son realizadas de manera independiente
en cada uno de los siguientes procesos:

- Proceso de extraccion de informacién de cabeceras (tiempo de ejecucion=ty).

- Proceso de agregacion de paquetes, que consta de los siguientes subprocesos:

o Subproceso de almacenamiento de la informacién en el arreglo “flujo”. (tiempo de
ejecucion = ty).

o Subproceso de comparacion y almacenamiento en la matriz “datos”.

(Tiempo de ejecucion = t3).

o Subproceso de preparacion de registros de informacion de flujos.

(Tiempo de ejecucion = ty).

- Proceso de exportacién de informacion de flujos (tiempo de ejecucion=ts).

Se implementa un escenario experimental como se indica en la Figura 4.23, en el cual
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se utiliza el generador de paquetes sendIP [57]. Se genera paquetes simulando la situacion
mas critica (40 paquetes entrantes pertenecientes a diferentes flujos), lo cual, segun la
naturaleza del software disefiado, ésta situacion produce el maximo tiempo de

procesamiento posible, debido a la ejecucion de un gran nUmero de comparaciones.
Reporte de
tiempos
de ejecucion

Cable serial
(Salida estandar)

GENERADOR DE
PAQUETES

40 Paquetes

generados
<_
Cable Ethernet
—_—
Paquete
MODULO DE exportado
CAPTURA

Figura 4.23 Escenario de pruebas para la medicién de tiempos de ejecucion

En la Tabla 4.16 se muestran los resultados obtenidos de las mediciones de tiempo de
ejecucion realizadas para cada subproceso. Las mediciones del tiempo de ejecucion de
cada subproceso fueron realizadas una sola vez y de manera independiente. Asimismo, se
muestra una columna con los tiempos de ejecucién totales para cada paquete y una fila
con los tiempos de ejecucién totales para cada subproceso.

De la tabla, se observa que el tiempo de ejecucion total para 40 paquetes entrantes, en
el peor de los casos, es 24.53 ms. De aqui, se deduce que el médulo es capaz de procesar
40 x 1000/ 24.53 = 1630 paquetes en 1 segundo.

Tabla 4.16 Tiempos de ejecucién obtenidos en cada subproceso.

Proceso Proceso de Agregacion
numero de de Al ient Preparacion g:;g:tz(::i?’; r;:LF;:’;
2 macenamiento . i
paquete | extraccion inicial | comParacion| . gistros (1)
t1(us) t2(us) t3(us) ta(us) ts(us)
1 226.72 127.39 125.20 - - 479.31
2 155.10 124.58 126.27 - - 405.95
3 154.90 125.16 127 .47 - - 407.53
4 154.74 124.78 131.15 - - 410.66
5 154.74 124.82 132.13 - - 411.69
6 147.57 125.00 133.16 - - 405.73
7 147.35 123.96 135.34 - - 406.66
8 147.42 123.54 137.69 - - 408.64
9 151.47 123.06 139.65 - - 414.18
10 146.94 123.56 141.21 - - 411.71
11 147.40 124.06 143.10 - - 414.56
12 146.41 123.51 145.08 - - 415.00
13 147.56 122.54 146.49 - - 416.59
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14 149.22 122.86 148.69 - - 420.78
15 152.08 124.26 150.82 - - 427.17
16 14761 123.28 152.29 - - 423.18
17 147.66 123.16 153.90 - - 424.73
18 146.58 123.52 155.37 - - 425.46
19 147.19 123.28 158.10 - . 428.58
20 146.84 123.16 159.22 - - 429.22
21 147.22 123.42 160.67 - . 431.30
22 152.44 12317 163.09 - . 438.70
23 148.61 124.15 164.64 - - 437.40
24 146.84 123.44 166.76 - - 437.04
25 147.50 123.49 168.76 - - 439.74
26 147.50 124.06 170.50 - - 442.07
27 147.31 124.76 171.46 - - 44353
28 148.46 123.56 174.14 - - 446.16
29 151.42 123.28 175.46 - - 450.16
30 148.65 124.19 177.84 - - 450.68
31 147.42 123.31 180.08 - - 450.81
32 146.70 122.54 182.15 - - 451.40
33 147.24 124.76 183.52 - - 455.52
34 147.03 123.52 184.86 - . 455.41
35 151.03 123.16 186.06 - - 460.25
36 147.13 123.74 189.21 - - 460.08
37 148.11 125.22 190.74 - . 464.07
38 147.35 124.06 191.76 - - 463.18
39 147.71 124.25 194.24 - . 466.20
40 146.46 122.96 196.42 | 6539.13 | 595.16 | 7600.12

Total por 495454 | 641469 | 6539.13

sub- 6 027.62 595.16 | 24 531.14

oro0eS0 17 908.36

La Figura 4.24 muestra la tendencia de los tiempos de ejecucion de algunos
subprocesos. Se observa una tendencia constante para el tiempo de ejecucion del proceso
de extraccion de informacion de cabecera, igualmente para el subproceso de
almacenamiento. Sin embargo, para el subproceso de comparacion, se observa un
crecimiento lineal conforme llegan mas paquetes. Esto se debe a que como cada paquete
entrante pertenece a flujos diferentes (situacion del peor caso), cada vez que un nuevo
paquete ingresa se realizan comparaciones con toda la informacién previamente
almacenada hasta el final de la ultima fila no vacia de la matriz “datos”.

La Figura 4.25 muestra los porcentajes del tiempo total de ejecucion de cada
subproceso. Se observa que el subproceso que consume la mayor cantidad de tiempo es
el subproceso de preparacion de registros de informacion de flujos (26.7% del tiempo total).
La Figura 4.26 muestra los porcentajes del tiempo total de ejecucion de cada proceso. Se
observa que el proceso que consume la mayor cantidad de tiempo es el proceso de
agregacion (73% del tiempo total).

Este resultado era de esperarse ya que este proceso abarca 3 subprocesos los cuales,



segun la grafica anterior, consumen gran cantidad del tiempo total.
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Figura 4.25 Porcentaje del tiempo de ejecucién de cada subproceso
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Figura 4.26 Porcentaje del tiempo de ejecucion de cada subproceso

Como se habia mencionado, de la prueba realizada se deduce que el modulo de
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captura es capaz de procesar 1630 paquetes en 1 segundo, en el peor de los casos,
entonces, la mayor cantidad posible de trafico que se puede ser procesado se puede
determinar asumiendo que cada paquete entrante tiene una longitud de 1500 bytes (MTU
de Ethernet). En este caso particular, el maximo trafico posible podria llegar a tener el valor
de 1500 x 8 x 1630 = 19560000 bps 6 19.56 Mbps.

4.3.2 Pruebas de verificacién del correcto funcionamiento

El médulo de captura realiza en total tres procesos cuya funcién en conjunto consiste
en recibir paquetes IP, procesar segun la metodologia descrita y exportar un solo paquete
UDP conteniendo la informacion de los flujos segun el formato definido anteriormente. El
proceso se repite cada vez que se recibe 40 paquetes en la interfaz fisica de red.

Para poder comprobar el correcto funcionamiento, segun la metodologia descrita, se
realizé una prueba. El escenario de prueba consiste en un generador de paquetes y el
modulo de captura ambos conectados por un cable de red tal como se muestra en la Figura
4.27. Se utiliza el generador de paquetes packETH [58], el cual genera dos series de
paquetes bien definidas y los envia directamente hacia el médulo de captura. Este recibe
los paquetes, extrae la informacion, agrega los paquetes en flujos y envia los registros de
informacién de flujos de vuelta al generador.

Se realiza una comparacion entre el resultado de aplicar manualmente el proceso del
modulo de captura a la serie de paquetes generados (serie conocida) y la informacién que
exporta el modulo de captura, la cual es leida en el generador utilizando el analizador de

paquetes Wireshark [59]. Se comprueba la correcta funcionalidad si ambos resultados son

idénticos.
Conteo de paquetes
recibidos y enviados
Cable serial GENERADOR DE
(Salida estandar) PAQUETES
| Paquetes
generados BN
-
cC t.
Cable Ethernet \ y
— > S
Paquetes con los
MODULO DE Registros de flujos ANALIZADOR DE
CAPTURA PAQUETES

Figura 4.27 Escenario de pruebas para la verificacion del funcionamiento del médulo de
captura
La serie de paquetes consiste en un conjunto de 800 paquetes UDP de 1024 bytes de
carga util, cada uno enviado con un intervalo de 0.05 segundos entre cada paquete. El

tamano total de cada paquete es de 1052 bytes sin considerar la cabecera de la capa de



109

enlace de datos.

Se utiliza 10 tipos de paquetes diferentes, cada uno representa un flujo en particular ya
que tienen diferentes combinaciones de valores en los campos direccion IP origen y
destino, puerto origen y destino y protocolo. Se envia cada tipo de paquete uno tras otro
hasta completar 80 ciclos para completar los 800 paquetes. Los 10 tipos de paquetes
generados presentan las caracteristicas descritas en la Tabla 4.17.

Tabla 4.17 Caracteristicas de los paquetes generados para la verificacion del correcto

funcionamiento

Nombre IP origen IP destino Elrji(;:ztz :eus(i::& Protocolo T(z;zz;)
paquete1l |192.168.1.71 |192.168.1.81 |1234 |5678 UDP 1052
paquete2 |192.168.1.72 |192.168.1.82 |4321 |8765 UDP 1052
paquete3 |192.168.1.73 |192.168.1.83 |1234 |5678 UDP 1052
paqueted4 |192.168.1.74 |192.168.1.84 4321 |8765 UDP 1052
paquete5 |192.168.1.75 |192.168.1.85 1234 |5678 UDP 1052
paquete6 |192.168.1.76 |192.168.1.86 4321 |8765 UDP 1052
paquete7 |192.168.1.77 |192.168.1.87 |1234 |5678 UDP 1052
paquete8 |192.168.1.78 |192.168.1.88 |4321 |8765 UDP 1052
paquete9 |192.168.1.79 |192.168.1.89 |1234 |5678 UDP 1052
paquete10 |192.168.1.80 |192.168.1.90 (4321 |8765 UDP 1052

La cantidad de informacion total enviada es de 841600 bytes. Como cada paquete es
generado cada 0.05 segundos, el tiempo total aproximado (sin considerar el tiempo de
generacién de cada paquete) es de 0.05 x 800 = 40 segundos. La velocidad de paquetes
aproximada es de 841600 x 8 / 40 = 168320 bits/s = 168.32 Kbps.

Se agreg6 codigo al programa para que imprima la cantidad total de paquetes entrantes
al sistema, la cantidad total de paquetes enviados o exportados hacia un servidor remoto
y la cantidad total de paquetes rechazados o descartados. La Figura 4.28 muestra la salida
del puerto serial del médulo de captura. En ella se observa la cantidad de paquetes
entrantes, enviados y rechazados.

Segun la figura, el médulo recibié 806 paquetes, es decir, 6 paquetes adicionales a los
que fueron generados. Estos paquetes corresponden a consultas ARP las cuales no
forman parte del analisis. Como se generd 800 paquetes y por cada 40 paquetes entrantes
el modulo envia un paquete con registros de informacion de flujos, se espera que el médulo
envie 800/40 = 20 paquetes de vuelta hacia el generador. Segun lo que se puede apreciar

en la figura referida, la cantidad de paquetes enviados fue de 20, igual al valor esperado.
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“& andres - HyperTerminal

Archivo Edicign  Ver Llamar Transferir  Ayuda

———————— MODULO DE CAPTURA ——-————-

Board IP: 192.168.1.84

Netmask : 255.255.255.0

Gateway : 192.168.1.1

auto—negotiated link speed: 1000

Ya se ha conectado con el servidor remoto

Paquetes Entrantes | Paquetes Enviados | Paquetes Rechazados

806 | 20 | 0

Figura 4.28 Salida del puerto serial del médulo de captura (Fuente: Hyperterminal)
La Tabla 4.18 muestra la traduccion de la carga util de uno de los 20 paquetes (Figura

4.29) mostrando cada elemento separado por el caracter

. Se puede verificar que éste
paquete contiene el resultado del proceso de 40 paquetes de los cuales se tienen 4
paquetes de cada uno de los 10 tipos y conteniendo exactamente la informacion de flujo
de los paquetes generados segun se indica en la Tabla 4.17.

Tabla 4.18 Traduccion de la carga util de paquete exportado por el médulo de captura

Paquete -> Registros de informacion de flujo ‘
Paquete 1 -> 4208|192.168.1.71|192.168.1.81|1234|5678|UDP|4
Paquete 2 -> 4208|192.168.1.72|192.168.1.82|4321|8765|UDP |4
Paquete 3 -> 4208|192.168.1.73|192.168.1.83|1234|5678|UDP |4
Paquete 4 -> 4208|192.168.1.74|192.168.1.84|4321|8765|UDP|4
Paquete 5 -> 4208|192.168.1.75|192.168.1.85|1234|5678|UDP |4
Paquete 6 -> 4208|192.168.1.76|192.168.1.86|4321|8765|UDP|4
Paquete 7 -> 4208|192.168.1.77|192.168.1.87|1234|5678|UDP |4
Paquete 8 -> 4208|192.168.1.78|192.168.1.88(|4321|8765|UDP |4
Paquete 9 -> 4208|192.168.1.79|192.168.1.89|1234|5678|UDP |4
Paquete 10 -> 4208|192.168.1.80|192.168.1.90|4321|8765|UDP|4

La Figura 4.29 muestra la captura de los 20 paquetes enviados por el médulo de captura
y recibidos por la PC donde esta alojado el generador de paquetes. Se utilizd las
direcciones IP 192.168.1.70 y 192.168.1.84 para el generador y para el médulo de captura

respectivamente.
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Figura 4.29 Paquetes enviados por el médulo de captura



_CAPITULO V
DISENO DE LA APLICACION PARA MODELAMIENTO Y REPORTES

Este capitulo se enfoca a exponer el disefio de la aplicacion para modelamiento y
reportes la cual consta de las siguientes partes: un proceso de recoleccion de
informacion de flujos, un proceso de modelamiento estructural y una aplicacion para la
presentacion de reportes. Dentro de este capitulo se desarrolla lo siguiente:

- Se explica el proceso de recoleccion de informacion de flujos.

- Se explica el proceso de modelamiento estructural basado en la teoria de la
informacion.

- Se definen indicadores de produccién de servicios, basado en los resultados de los
procesos anteriores.

- Se presenta disefio de la aplicacion de reportes, donde se presentan los indicadores
al usuario cliente.

- Se explica la integracion de todos los elementos y procesos involucrados que forman
parte de la aplicacion para modelamiento y reportes.

5.1 Proceso de recoleccion de informacion de flujos

El primer proceso que se ejecuta en el servidor es el proceso de recoleccion de
informacion de flujos, el cual consiste en la recepcion y almacenamiento de la
informacion de los paquetes exportados por el moédulo de captura.

El proceso inicia con la creacién de un socket UDP dejando el puerto 1234 en
escucha de cualquier conexion entrante a través de ese puerto (modo servidor). Al iniciar
el médulo de captura, éste se conecta al servidor remoto (modo cliente) mediante el
socket UDP creado por el servidor y al detectar el puerto abierto, éste envia la
informacién de flujos hacia ese puerto del servidor.

Luego, el proceso espera a que el reloj del sistema marque el inicio de un intervalo
de 5 minutos. Se considera este inicio cuando el reloj marque por primera vez un nimero
de minutos multiplo de cinco. Cuando ocurre esto, se inicia el proceso de recoleccién
propiamente dicho.

El proceso de recoleccion se inicia con la recepcion de paquetes. Cuando se detecta
un paquete en el socket preestablecido, su contenido es analizado para extraer la
informacion de los registros de flujos que fueron generados por el modulo de captura.

Si la longitud de los datos del paquete no es multiplo de 16 bytes (tamano de un registro
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de flujo), entonces se considera que el paquete esta malformado y no se realiza su
analisis.

Se ilustra cada uno de los pasos de este proceso mediante el diagrama de flujo
mostrado en la Figura 5.1.

INICIO

Se creo el socket
de manera exitosa

Sl

Minuto actual es
multiplo de 5

Longitud de
datos es multiplo
de 16 bytes

ermino los 5

minutos

Figura 5.1 Diagrama de flujo del proceso de recoleccion de informacién de flujo

Si el tamano de los datos del paquete cumple esta condicion, cada campo de un
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registro es almacenado en variables separadas que luego son concatenadas utilizando
el caracter separador de pipe (“|"). Esta concatenacién es almacenada en una variable
tipo cadena de texto. Se repite este proceso para los registros de flujos subsiguientes
concatenando el ultimo resultado al resultado anterior.

Al finalizar el analisis de todo el paquete, se obtiene una variable de cadena de texto
conteniendo cada registro de informacién de flujo con el formato establecido (paquete
con formato). Por ultimo el contenido de esta variable es almacenado en un archivo de
texto dentro del servidor cuyo nombre indica la fecha y hora del inicio de la captura del
primer paquete.

Este mismo proceso se realiza para los subsiguientes paquetes recolectados hasta
que se alcance los 5 minutos de recoleccion. Llegado este tiempo, el servidor sigue
realizando el mismo proceso a los subsiguientes paquetes pero almacenando los
resultados en otro archivo de texto con un nombre diferente. El nombre del archivo de
texto indica la fecha y hora de inicio del nuevo intervalo de 5 minutos.

La Figura 5.2 muestra un esquema del proceso de recoleccion de informacion de
flujos tal como se ha descrito.

5.2 Proceso de modelamiento estructural basado en la teoria de la informacién

Este es el proceso principal de la aplicacion para modelamiento y reportes ya que
implementa la metodologia detallada en la referencia [1]. Esta metodologia utiliza
conceptos de la teoria de la informacion para obtener un modelo compacto del trafico
observado. La implementacién de los procesos que se describen en esta seccidn esta
basada en dicha referencia.

Segun la referencia, se definen cuatro dimensiones (IP origen, IP destino, puerto
origen y puerto destino). EI modelamiento es realizado para cada una de las
dimensiones, con lo cual se obtienen cuatro perspectivas diferentes del trafico
observado. Para cada una de las dimensiones se ejecutan los subprocesos indicados
en la Figura 5.3.

La informacion almacenada en los archivos de texto del proceso anterior se utiliza
como entrada para el proceso de modelamiento. En el sistema operativo del servidor se
implementa una tarea programada que ejecuta el programa de los tres subprocesos
cada cinco minutos.

En el inicio de dicho programa existen instrucciones que se encargan de revisar la
presencia del archivo de texto con la informacién de flujos mas reciente. Si existe tal
archivo, se ejecutan los subprocesos, en caso contrario, se omite la ejecucion y después
de cinco minutos se vuelve a verificar la presencia del archivo de texto correspondiente
a los siguientes cinco minutos. En las restantes subsecciones se detalla cada uno de

los subprocesos mencionados.



PAQUETE m Cabecera | Cabecera RIF1 RIF2 RIFn,
IP UDP
PAQUETE 2 | CaPecera | Cabecera | gy RIF2 RIFn,
IP UDP
Cabecera | Cabecera
PAQUETE 1 P UDP RIF1 RIF2 RIFn,
RIF : Registro de Informacion de Flujo :- _____________________ |
RIF1 con | RIF2 con RIFn4 con
: formato | formato formato
Longitud|IP origen IP Puerto | Puerto Protocolo Cantidad
RIF1
1 destino | origen 1| destino 1 1 Paquete 1 con
formato
[ -i Paquete 2 con
Longitud | IP orlgen | | Puerto | Puerto Protocolo | Cantidad | RIF1 con | formato
1 destlno 1| ' |origen 1| * |destino 1 formato |

5 minutos de recepcion de “m” paquetes

Archivo con nombre igual a
la hora y fecha del inicio de
la captura del paquete 1

Paquete 1
con formato |

Paquete m con
formato

O

Figura 5.2 Esquema del proceso de recolecciéon de informacién de flujos
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DETERMINACION DE
ESTADOS DOMINANTES

Figura 5.3 Dimensiones y subprocesos involucrados en el proceso de modelamiento
5.2.1 Extraccion de flujos significativos
En este subproceso y en los siguientes se va a utilizar el término cluster el cual se
refiere a un conjunto de flujos o registros de informacién de flujos que tienen el mismo valor
en el campo de una determinada dimension. En la Figura 5.4 se muestra un ejemplo
particular que refleja el concepto de un cluster como un conjunto de flujos que tienen el

valor de la direccion IP origen en comun.

DIMENSIONES
r A N\
| IPORIGEN IPDESTINO | PORIGEN [ PDESTINO |
[ Cluster con |
I 6 flujos I
I I
| IP origen comun IP destino 1 Puerto origen 1 | Puerto destino 1 :>Flujo 1
| IP origen comun IP destino 2 Puerto origen 1 | Puerto destino 2 Flujo 2
| IP origen comudn IP destino 3 Puerto origen 1 | Puerto destino 3 Flujo 3
| IP origen comun IP destino 4 Puerto origen 1 | Puerto destino 4 :':>Flujo 4
| IP origen comun IP destino 5 Puerto origen 1 | Puerto destino 5 j:>F|ujo 5
| IP origen comun IP destino 6 Puerto origen 1 | Puerto destino 6 j:>F|ujo 6
S p—— l

Figura 5.4 Ejemplo de un cluster de la dimension IPORIGEN
Este subproceso realiza la eliminacion de aquellos clusters que no son relevantes

(significativos) en comparacion con los demas. El criterio utilizado para la extraccién de
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flujos significativos esta basado en el concepto de incertidumbre relativa (ver seccién 2.4
“Teoria de la informacion”). A continuacion se va a explicar la metodologia empelada la
cual es extraida de la referencia [1].

Dada una dimensién denotada por “X” y un intervalo de tiempo de 5 minutos denotado

por “T”. Sea “m» el numero total de flujos observados en dicho intervalo de tiempo. Se tiene

el conjunto A= (a4, a,..., an) que contiene los diferentes valores que toma la dimension X
(por ejemplo diferentes valores de direcciones IP origen) en cada uno de los flujos
observados. Cada valor ai del conjunto A define o identifica a un cluster particular de la
dimensién X. La distribucién de probabilidad Pa en X esta dada por la ecuacion 4.1:
Pi:=PA(ai)=mi/m (5.1)

Donde m; es el numero total de flujos que toma el valor a; de la dimensiéon X o,
equivalentemente, m; es el numero total de flujos del cluster a..

La incertidumbre relativa de la dimensién X dado el conjunto observado A mide el grado
de uniformidad en los valores observados en A, por lo tanto, se plantea las siguientes
condiciones:

- SiRU(PA):=RU (X|A) > B= 0.9, entonces los valores observados estdan mas cerca de estar
uniformemente distribuidos y por consiguiente son casi indistinguibles unos de otros.

- SiRU(PA):=RU (X|A) < B= 0.9 entonces probablemente existen valores en A que resaltan
del resto de valores en el conjunto.

El subconjunto S del conjunto A contiene los valores mas significativos de A, si es que
S es el subconjunto mas pequefo de A que cumple con las siguientes condiciones:

- La probabilidad de cualquier valor en S es mayor que la de los valores restantes.

- La distribucién de probabilidad condicional en el conjunto de valores restantes, denotado,
por R:= A-S esta cerca de ser uniformemente distribuida, es decir que RU(Pr):=RU (X|R)
>B=0.9.

Se deduce, de manera intuitiva, que el subconjunto S contiene los valores o clusters
mas significativos del conjunto observado A mientras que los valores restantes son casi
indistinguibles unos de otros.

Para obtener el conjunto de valores del subconjunto S, segun la metodologia descrita,
se realiza el procedimiento ilustrado en la Figura 5.5. El proceso es analogo para las demas
dimensiones.

Este subproceso (extraccién de flujos significativos) almacena la informacion de los
clusters significativos en un arreglo multidimensional. Este arreglo multidimensional es
utilizado por el siguiente subproceso (clasificaciéon de flujos significativos en clases de

comportamiento).



DIMENSION

Longitud |IP origen| IP destino | Puerto Puerto |Protocolo|l Cantidad
1 1 1 origen 1| destino 1 1 1 .--------------.---......@ .......................
i Longitudes Direcciones Cantidad de
; totales IP origen paquetes
Flujo 1 §
Archivo de Flujo 2 Extraccién de \}
salida del : arreglos  /:
proceso Agregacion = :
anterior Flujo m
\/\ """""""""""" [

RU>0.9

totales

IP origen

Longitudes Direcciones Cantidad de Cantidad de
paquetes

flujos

Ordenamiento

Clusters
significativos

Longitudes Direcciones Cantidad de Cantidad de

totales

IP origen

paquetes flujos

Figura 5.5 Procedimiento para obtener clusters significativos de la dimensiéon IPORIGEN
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La Figura 5.6 muestra un ejemplo en donde se descartan cinco de un total de 8

utilizando esta metodologia.

Clusters observados

Cluster 6 —— P N6
: Cluster 7 el N7

Clusters
significativos

Cluster 8 —-—-> N8

PA i Numero
: protmstostossssssssssssscescssssn 1 de flujos
i+ A-S T :
Cluster 1 H—ise[ N1 |
Clust Cluster 2 —-—-l» N2
: : Cluster 4 > N4 ' :
Cluster 5 —-—-b N5 ||
: U S SO :

N1 < N2 <N3 <N4 <N5<N6<N7<N8

Figura 5.6 Extraccion de 3 clusters significativos de un total de 8

La metodologia general es descrita a continuacion (ver Figura 5.5):
1. Se utiliza el archivo de texto generado por el proceso anterior como entrada para este
subproceso. El archivo contiene la informacién de flujos del trafico en los ultimos cinco
minutos.
2. La informacion de flujos en el archivo es agregada para obtener un arreglo
multidimensional cuyas filas contienen informacién de flujos diferentes. Esta agregacion
consiste en sumar las longitudes y cantidades de paquetes de las filas que contienen
informaciones de flujo comunes.
3. Se extraen tres arreglos uno conteniendo las longitudes totales, otro conteniendo sélo
los valores de la dimensién especifica y el ultimo conteniendo la cantidad total de paquetes.
4. Se agrega la informacion segun los valores comunes en el arreglo de las dimensiones.
Este proceso consiste en sumar las longitudes totales y la cantidad total de paquetes de
las ubicaciones donde aparecen valores de dimensién comunes. Asimismo se crea un
nuevo arreglo que contiene la cantidad total de flujos contenida en cada valor de la
dimension.
5. Los valores del arreglo cantidad total de flujos son ordenados de menor a mayor.
Asimismo, los valores de los demas arreglos son reubicados segun el orden de este ultimo.
En caso de coincidencia de 2 6 mas valores de cantidad de flujo, se ordena segun el valor
del campo cantidad de paquetes. Si aun asi hay coincidencia se procede a ordenar segun

el valor del campo longitud.
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6. Se calcula la incertidumbre relativa de los valores del arreglo cantidad total de flujos. Si
no se supera el valor de 0.9, se elimina el ultimo elemento (el mayor valor) y se vuelve a
calcular la incertidumbre relativa con los valores restantes. El proceso se repite hasta que
el célculo de la incertidumbre relativa de los valores restantes supere el valor de 0.9 por
primera vez.

7. Los valores que fueron eliminados en este ultimo proceso, son los numeros de flujos de
los clusters relevantes o significativos.

5.2.2 Clasificacion de flujos significativos en clases de comportamiento

Este subproceso realiza la clasificacion de cada cluster (conjunto de flujos) en 27 clases
de comportamiento definidas segun ciertas condiciones. Se aplica un enfoque de la teoria
de la informacion para caracterizar el comportamiento de los clusters o flujos significativos.

La metodologia empleada conlleva a un esquema natural de clasificacion del
comportamiento el cual agrupa cada cluster en 27 clases con distintos patrones de
comportamiento.

Cada flujo o registro de flujo de un cluster extraido en el subproceso anterior comparten
un mismo valor en el campo de la dimension que se esta analizando (dimension fija); sin
embargo, cada flujo en el cluster puede tomar cualquier valor posible en las otras tres
dimensiones (dimensiones libres). Por consiguiente, cada flujo en un cluster induce una
distribucién de probabilidad en cada una de las tres dimensiones libres y se puede definir
la incertidumbre relativa (RU) de los clusters de tales dimensiones.

Para cada cluster significativo se denota a las dimensiones libres como X, Y y Z. El
orden de las notaciones se define segun la convencion establecida en la Tabla 5.1.

Tabla 5.1 Convencién para la notacion de las dimensiones libres (Fuente: [1])

. o Dimensiones Libres
Dimension fija
X Y V4
IPORIGEN PORIGEN PDESTINO IPDESTINO
IPDESTINO PORIGEN PDESTINO IPORIGEN
PORIGEN PDESTINO | IPORIGEN IPDESTINO
PDESTINO PORIGEN IPORIGEN IPDESTINO
Cada cluster es caracterizado por un vector de incertidumbres relativas

correspondiente a cada una de las dimensiones libres. El vector es denotado por [RUx,

RUy, RUz] donde a su vez, cada RU se divide en 3 categorias segun su valor.

Cada categoria esta etiquetada por los numeros 0 (bajo), 1 (medio) y 2 (alto) segun el

criterio mostrado en la Tabla 5.2.

Tabla 5.2 Condiciones para el etiquetado de las incertidumbres relativas (Fuente: [1])
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CATEGORIA CONDICION
L=0 (bajo) 0<RU<C
L=1 (medio) {<RU<1-(
L=2 (alto) 1-C<RU <1

El valor del parametro { depende de la dimension libre. Si la dimension libre es
IPORIGEN o IPDESTINO, entonces (=0.3. Si la dimension libre es PORIGEN o
PDESTINO, entonces {=0.2. Este proceso de etiquetado clasifica los clusters en 27 clases
de comportamiento posibles representados por un vector de etiquetas segun se muestra a
continuacién la ecuacion 4.2:

[L(RUx), L(RUy), L(RUz)] € {0,1,2}3 (5.2)

Para facilitar la referencia de cada clase de comportamiento, el vector de etiquetas
vector es tratado como un nimero entero llamado identificador de clase segun la ecuacion
4.3: Célculo del identificador de clase

Identificador de clase = 32L(RUx) + 3L(RUy) + L(RUx) € {0,1,2,3, 4...,26} (5.3)

Cada clase de comportamiento se refiere como BCy, (Behavior Class N) donde “N” es
el identificador de clase. Los clusters extraidos utilizando las diferentes dimensiones fijas
tienen sus propias clases de comportamiento y cada uno tiene significado e interpretacion
diferente. En este documento se denota como IPORIGEN BCy. IPDESTINO BCy,
PORIGEN BCy y PDESTINO BCy a las clases de comportamiento en las respectivas
dimensiones.

Para clasificar los clusters o flujos significativos, segun la metodologia descrita, se
realiza el procedimiento que es ilustrado en la Figura 5.7, el cual es utilizado para la
clasificacion de un solo cluster significativo de la dimensién IPORIGEN. El proceso es
analogo para los demas clusters de la misma dimension asi como para los clusters de otras
dimensiones.

1. Se utiliza el arreglo multidimensional generado por el subproceso anterior como entrada
para este subproceso. Este arreglo contiene los valores de la dimensién fija de los clusters,
las sumas de longitudes, la cantidad total de paquetes y la cantidad total de flujos de cada
cluster significativo del trafico observado en los ultimos 5 minutos.

2. Cada valor que representan un cluster significativo (valor de la dimension fija) de este
arreglo multidimensional es comparado con cada linea del arreglo que contiene todos los
flujos extraidos (obtenido durante el proceso anterior). Por cada cluster se genera 4
arreglos cada uno conteniendo los valores de las 4 dimensiones de cada uno de los flujos

de cada cluster significativo.
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Lista de todos los
flujos observados

Flujo 1
Flujo 2
; Extraccién de todas
. las direcciones IP
Flujo m origen

Extraccién de
clusters
significativos

I

Direcciones
IP origen
significativas

Direcciones Direcciones Puertos Puertos
P origen  IP destino origen destino

omparaciones

4 arreglos
generados

Agregacién

Conteo de

repeticiones
Arreglo de R P L STt R
identificadores Calculo Calculo Calculo Calculo
de clase de RU de RU de RU de RU
<_
y A Y Y
RU, RU; RU, RU,
A A \ 4
Ordenamiento y etiquetado
Siquiente Calculo del N 2 A A
9 identificador LRUy) | [LRUy) | | LRU) |
proceso H '
de clase Y T/

Figura 5.7 Clasificacion de un cluster significativo de la dimension IPORIGEN
3. La informacion de cada arreglo es agregada y se genera un nuevo arreglo temporal por

cada arreglo conteniendo el numero de repeticiones de la informacién. Se calcula el RU de
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cada dimensién utilizando el respectivo arreglo temporal.
4. Se determina el numero de etiqueta para cada valor de RU segun el criterio que se
indica en la Tabla 5.2 y utilizando el respectivo valor del parametro ¢ segun la dimension a
la que pertenece cada arreglo.
5. Se calcula el identificador de clase conforme al orden de las dimensiones libres indicado
en la Tabla 5.1 y segun la ecuacion 5.3. Para ello, se utiliza una sentencia de seleccion
para la dimension fija. El identificador de clase es almacenado en un arreglo de niumeros
enteros.
6. El programa continta con la determinacién de los estados dominantes para el presente
cluster bajo analisis. Luego se procesa de la misma manera el siguiente cluster de la lista
y asi sucesivamente.

Se introducen tres métricas que describen tres caracteristicas temporales de las clases
de comportamiento a lo largo del tiempo. Tales métricas se muestran en la Tabla 5.3.

Tabla 5.3 Métricas que describen las caracteristicas temporales de las clases de

comportamiento (Fuente: [1])

Métrica

Descripcion

Definicion
matematica

Popularidad
II;

Numero de intervalos de tiempo
en promedio en donde se observa
la aparicion de una clase de
comportamiento.

Tamafo
promedio
2,

Numero promedio de clusters que
pertenecen a una clase de
comportamiento particular en cada
intervalo de tiempo donde se
observa la clase.

Volatilidad
Wi

Mide la tendencia de que una
clase de comportamiento
contenga diferentes clusters todo
el tiempo, es decir, si los mismos
clusters vuelven a aparecer con el
tiempo o si tienden a aparecer
nuevos clusters.

El significado de cada operador en las definiciones matematicas se muestra a

continuacion:

- i .- identificador de clase de comportamiento.

- T .- Numero de intervalos de tiempo de 5 minutos.

- Cjj.- Numero de clusters observados de la clase BC; en el intervalo de tiempo j.

- Oi.- Numero de intervalos de tiempo donde C;#0 para la clase BCi. (Oi<T).

- U;.- Numero de clusters unicos (que no se repiten) de la clase BC; observados en todo el

periodo de tiempo. Estos clusters aparecen una sola vez en cualquier y sélo en un unico
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intervalo de tiempo j de todos los “T” intervalos de tiempo del analisis.

Estas métricas, se calculan utilizando la informacion almacenada en la base de datos
durante varios intervalos de tiempo de 5 minutos. Los detalles del mecanismo empleado
para su calculo se detallan en la seccion 4.5 “Disefio de la interfaz de reportes graficos”.
5.2.3 Determinacion de estados dominantes

Este subproceso consiste en obtener un modelo del trafico observado utilizando la
técnica de analisis de estados dominantes para caracterizar la interaccion entre clusters de
una dimensién especifica. Esta técnica se basa en conceptos de modelamiento estructural
[64] y analisis de reconstruccién [65] de la teoria de sistemas.

El objetivo del anadlisis de estados dominantes es explorar la interaccion o dependencia
entre las dimensiones libres identificando subconjuntos de valores mas simples llamados
estados dominantes de un cluster o modelos estructurales segun la referencia [64] los
cuales representan o aproximan la naturaleza de los flujos que constituyen un cluster.

Los estados dominantes presentan las siguientes caracteristicas:

- Reproducen la distribucién de probabilidad original de las dimensiones libres de un cluster
con exactitud razonable.

- Proporciona un resumen compacto de cada cluster de una dimension.

- Proporcionan una interpretacién aceptable del comportamiento de los clusters desde 4
perspectivas diferentes definidas por la dimensioén que se analiza.

- Permiten predecir, con una exactitud razonable, el tipo habitual de transacciones
existentes en la red y como se comportan cada una de ellas.

Para extraer los estados dominantes de un cluster, primero se determinan valores
sustanciales de cada dimension libre segun el siguiente procedimiento:

1. Se realiza un reordenamiento de las dimensiones libres del cluster segun su
incertidumbre relativa de menor a mayor. En caso de empate en las incertidumbres
relativas, la dimension X precede a Y 6 Z y la dimensién Y precede a Z. Las dimensiones
reordenadas se denotan por “A”, “B” y “C” tal que RUa< RUg < RUéc.

2. Se determinan los valores sustanciales de la dimension “A”. Se calcula la probabilidad

marginal de cada valor “a” de la dimension “A”. Si la probabilidad marginal de “a” supera

[T}

un umbral, se considera a “a” como valor sustancial, es decir :

p(a)=zz p(a,b,c)26=0.2 (5.4)
beB ceC

d: Valor umbral para la seleccién de valores sustanciales, se utiliza el valor 0.2.
En caso de que no exista ningun valor sustancial “a” el proceso se detiene.
3. Se explora la dependencia entre las dimensiones “A” y “B” calculando la probabilidad

condicional de observacion de un valor “b;” en la dimension “B” dado cada valor sustancial
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“ai” de la dimension “A” previamente determinado, es decir:

i,b',
p(bjlai)=z @2&0.2 (5.5)
beB

En caso de que no exista ningun valor sustancial “b;” el proceso se detiene.
4. Por ultimo, se calcula la probabilidad condicional de observacion de un valor “cs” en la
dimensién “C” dado cada combinacion de valores sustanciales “ai” de la dimensién “A” y
“b;” de la dimensién “B” previamente determinados, es decir p(c« | ai, bj) 2 6.

En caso de que exista 0 no exista algun valor sustancial “ci” el proceso se detiene.
5. El proceso total termina cuando se han determinado todos los posibles valores
sustanciales a; de la dimension “A”, todos los posibles valores sustanciales b; de la
dimensién “B” dado cada a; y todos los posibles valores sustanciales ck de la dimensién “C”
dado ai y b;.

La Figura 5.8 muestra un diagrama que representa de manera general el proceso de

determinacion de valores sustanciales de un cluster de cualquier dimension.

CLUSTER

Valores sustanciales de
la dimension A

Valores sustanciales de
la dimension B

Valores sustanciales de
la dimensiéon C

Figura 5.8 Estados dominantes de un cluster (Fuente: [1])

Los estados dominantes se determinan por la combinacion de valores sustanciales de
diferentes dimensiones.

Las cuatro formas posibles de estados dominantes que pueden existir, dependiendo de
la existencia de valores sustanciales en las dimensiones A, B y C se muestran en la Tabla
54.

El simbolo “*” en la tabla indica valores aleatorios o arbitrarios en la dimension libre
respectiva, es decir, ningun elemento cumple la condicion de estado dominante.

Tabla 5.4 Formas posibles de estados dominantes
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Forma del estado

: Situacion
dominante
_ . % Existe un valor sustancial “a;” en la dimension “A”. No existen
ai—>(",") valores sustanciales en la dimensién “B” nien la “C”.
Existe un valor sustancial “b;” de la dimension “B” dado el valor
ai—>bj—>* sustancial “a” de la dimension “A’. No existen valores

sustanciales en la dimension “C”.

ai — bj — c«

Existe un valor sustancial “ck” de la dimensién “C” dado el valor
sustancial “a;” de la dimension “A” y “b;” de la dimension “B”.

En la Figura 5.9 se ilustra el proceso de reordenamiento de las dimensiones libres de

un cluster con valor “IP1” de la dimension fija IPORIGEN. El proceso se repite para los

demas clusters de dicha dimension. Segun el esquema, para iniciar el proceso de

determinacion de estados dominantes no es necesaria la ejecucién del proceso de

clasificacion de clusters significativos.

Lista de todos los
flujos observados
Flujo 1 —
- Extraccion de
Flujo 2
| clusters
significativos
Flujo m \ \
57 Direcciones
O ) P2 IP origen
; Cluster de E by | significativas
; IPORIGEN Dimensiones :
: libres '
: A :
: Y Clasificacion
IPOIR};I1GEN IPDESTINO  PORIGEN  PDESTINO de clusters
I T=T ; significativos
: IP1 ;
v [P ;

Z X Y

y y Y
Reordenamiento
RUA<RUg<RUc¢

vy 3

A B C

Figura 5.9 Proceso de reordenamiento de las dimensiones libres de un cluster

La Figura 5.10 ilustra en detalle el proceso de determinacion de estados dominantes

para un cluster significativo de una dimension fija cualesquiera.
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a; a; bi a; bj Ck a; bj Ck
a; a; b] Ck aj b] Ck
a; a; a; bi a; bi
a; bi a; aj
a; a; b] aj aj
a
aj

Analizar NO

Analizar
siguiente
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€—SI

Analizar

NO

xiste valo
sustancial en B
dado a;

NO

4

1

Analizar NO

Almacenar
a — bj — Ck

Almacenar
a—(*,")

Existe valor
sustancial en C
dado a; y b;

NO
v

Almacenar

ai—>bj—>(*)

Figura 5.10 Proceso de determinacion de estados dominantes de un cluster de la dimension IPORIGEN
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En la figura anterior se muestra el proceso de agregacién en cada dimension libre el
cual permite obtener las probabilidades condicionales de cada elemento de la dimensién.
Segun se cumple o no las condiciones de estados dominantes, se almacenan dichos
estados o modelos estructurales en una base de datos. Este proceso no tiene una
secuencia determinada, es decir, pueden existir bloques de la figura que no son ejecutados.
Esto depende de la naturaleza de los elementos y si cumplen o no las condiciones
establecidas.

Al final del proceso, se obtiene una tabla con los estados dominantes o modelos
estructurales de cada cluster junto con su clase de comportamiento almacenados en una
base de datos MySQL. Segun la referencia [1], una tabla de estados dominantes presenta
2 caracteristicas importantes:

- Los clusters dentro de una clase de comportamiento tienen formas casi idénticas de
modelos estructurales.

- El modelo estructural de un cluster presenta un resumen compacto de todos los flujos que
lo constituyen revelando solo la informacion esencial del cluster.

Dependiendo de la dimensién fija y de la clase de comportamiento de los estados
dominantes o modelos estructurales de los clusters se escogen aquellos relacionados con
la entrega o recepcion de un servicio de red. Los detalles acerca de esto se desarrollan en
la siguiente seccion.

5.3 Definicion de indicadores de produccion de servicios

Para determinar indicadores de produccion de servicios es necesario identificar, filtrar
y contabilizar aquellos flujos relevantes del trafico que estan relacionados con
transacciones de tipo cliente-servidor. EI modelo obtenido en el proceso anterior permite
identificar aquellos clusters o conjunto de flujos que son relevantes en comparacion con el
resto, asi como el comportamiento de cada uno de éstos.

Segun la metodologia utilizada detallada en [1], la gran mayoria de clusters
significativos presentan 3 perfiles de comportamiento candnicos segun los 4 aspectos
mencionados a continuacioén:

- Las clases de comportamiento a los que pertenecen.

- Caracteristicas temporales de clusters individuales (frecuencia y estabilidad).

- Estados dominantes.

- El tamafo promedio de un flujo en términos de cantidad de bytes y de paquetes y sus
variaciones.

Los 3 perfiles de comportamiento candnicos se muestran en la Tabla 5.5. De la tabla,
se filtran las 8 clases de comportamiento que tienen el perfil canénico de servidores o

servicios y se utilizan las métricas relacionados a estas clases como indicadores de
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Tabla 5.5 Perfiles de comportamiento canoénico (Fuente: [1])

Perfil canénico Dimension CheE d? Ejemplos
comportamiento
IPORIGEN BCe,78 .
Servidores o IPDESTINO BCi1s,19,20 Web, DNS, email.
Servicios PORIGEN BC2s Trafico de servicio
PDESTINO BC2s agregado.
Heavy hitter hosts IPORIGEN BC1s,19 Rastreadores, proxies web
IPDESTINO | BCs7 y NAT boxes.
IPORIGEN BC2,20 Exploits y escaners.
Escaneos o IPDESTINO BC:2s Blancos de escaneos.
exploits Trafico de exploits
PDESTINO | BC25.2023 agrogados. P

Desde la perspectiva de las dimensiones IPORIGEN e IPDESTINO, se tienen 3 clases
de comportamiento de cada una que presentan el perfil candnico de servidores o servicios.

La Tabla 5.6 muestra cada una de estas clases con las etiquetas de sus dimensiones libres

y la interpretacién de cada una.
Tabla 5.6 Clases de comportamiento de las dimensiones IPORIGEN e IPDESTINO que

presentan el perfil canénico de servidores o servicios.

Dimension Cl

ase de

Dimensiones

fija comportamiento libres i [HETEae
PORIGEN 0 Uno 0 muy pocos nimeros c_ie puertos
origen (puerto de algun servicio).
Variedad de numeros de puertos destino
BCs PDESTINO 2 (puertos destino de clientes).
IPDESTINO 0 Uno o muy pocas Q|reCC|ones IP destino
(poco niimero de clientes).
PORIGEN 0 Upo 0 muy pocos nimeros c_ie puertos
origen (puerto de algun servicio).
IPORIGEN BC, PDESTINO 9 Variedad de rllumeroslde puertos destino
(puertos destino de clientes).
IPDESTINO 1 Varlgdad regularl de dlrec_mones IP
destino (regular nimero de clientes).
PORIGEN 0 Upo O muy pocos numeros (_1e puertos
origen (puerto de algun servicio).
BCs PDESTINO 9 Variedad de r.1umeroslde puertos destino
(puertos destino de clientes).
IPDESTINO 2 Vgnedad de cﬁrecmones IP destino (gran
numero de clientes).
Variedad de nimeros de puertos origen
PORIGEN 2 (puerto origen de clientes).
BCis PDESTINO 0 Unolo muy pocos nimeros de puertos
destino (puertos de servicios).
IPDESTINO —— .
Uno o muy pocas direcciones IP origen
IPORIGEN 0 . )
(poco numero de clientes).
BCro PORIGEN 9 Variedad Qe nimeros de puertos origen
(puerto origen de clientes).
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PDESTINO 0 Unolo muy pocos nt’Jmlerlos de puertos
destino (puertos de servicios).

IPORIGEN 1 Vgrledad regula,r de dlrgcmones IP
origen (regular nimero de clientes).

PORIGEN 9 Variedad Fje ndmeros de puertos origen
(puerto origen de clientes).

BCao PDESTINO 0 Unolo muy pocos numeros de puertos

destino (puertos de servicios).

IPORIGEN 2 Vgnedad de _d|reCC|ones IP origen (gran
numero de clientes).

Estas clases de comportamiento representan patrones de comportamiento de un
servidor comunicandose ya sea con unos pocos, varios o un gran numero de clientes.
Segun pruebas realizadas en enlaces de red experimentales, tal como se indica en la
referencia [1], los clusters asociados con este comportamiento tienden a tener una
frecuencia relativamente alta y casi todos son estables ya que vuelven a aparecer en la
misma clase o en clases similares. El tamano promedio tanto en paquetes como en bytes
muestran alta variabilidad, es decir, cada cluster consiste de flujos de tamafios diferentes.

Desde la perspectiva de las dimensiones PORIGEN y PDESTINO, se tiene una clase
de comportamiento de cada una que representa el perfil candnico de servicios. La Tabla
5.7 muestra cada una de estas clases con las etiquetas de sus dimensiones libres y la
interpretacion de cada una.

Tabla 5.7 Clases de comportamiento de las dimensiones PORIGEN y PDESTINO que

presentan el perfil canénico de servidores o servicios.

Dimension Clase de Dimensiones . o
- : - Etiqueta Interpretacion
fija comportamiento libres
Variedad de numeros de puertos
PDESTINO 2 destino (puertos destino de clientes).
PORIGEN BCys IPORIGEN 1 Vgrledad regula’r de dweccpngs IP
origen (regular numero de servicios).
IPDESTINO 9 Varieda,d de direpciones [P destino
(gran numero de clientes).
PORIGEN 2 Variedad Qe nimeros de puertos origen
(puerto origen de clientes).
PDESTINO BCys IPORIGEN 9 Vgrledad de Q|rec0|ones IP origen (gran
numero de clientes).
IPDESTINO 1 Varigdad regular’ de direcciopgs IP
destino (regular nimero de servicios).

Estas clases representan el comportamiento agregado de un numero relativamente
pequefio de servidores comunicandose con un numero mucho mayor de clientes en un
numero de puerto de un servicio especifico.

Segun la referencia [1], los clusters o grupos de flujos de cada clase de comportamiento

tienen ciertas similitudes y diferencias entre si. Por tal motivo, se definen indicadores que
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son utilizados para distinguir subclases dentro de una clase de comportamiento. Para ello,
se considera el tamafio promedio de los clusters tanto en bytes como en cantidad de
paquetes y su variabilidad.

Cada flujo de un cluster se denota por fi tal que 1 <i < m, donde el valor de “m” el
numero total de flujos en el cluster. Sea PKT; el nUmero total de paquetes y BT; el numero
total de bytes dentro del flujo fi. En la Tabla 5.8 se definen 4 métricas para la diferenciacion
de los clusters dentro de las clases de comportamiento.

Tabla 5.8 Métricas para la diferenciacién de clusters (Fuente: [1])

Paquetes Bytes
, , < PKT; < BT,
Numero promedio | y(PKT)= ) —— uBT)= ) —
= =i
CV(PKT _ o(PKT) CV(BT)= o(BT)
(PKT)= u(PKT) (BT)= (BT)
Donde: Donde:
Coeficiente de
variacion =m(PKT, - u(PKT))? =m(BT;- u(BM)”
KT JZM( k) | sz( -(BT)
m m
o(PKT): Desviacion estandar del nimero | o(BT): Desviacién estandar del
de paquetes. numero de bytes

Estos indicadores y las métricas relacionadas a las caracteristicas temporales de las
clases de comportamiento (ver Tabla 5.3 “Caracteristicas Temporales”) son considerados
como indicadores de la produccién de servicios de una red Ethernet.

Las métricas de popularidad, tamafio promedio y volatilidad caracterizan a cada clase
de comportamiento que presenta el perfil candnico de servicios, mientras que las métricas
de nimero promedio y coeficiente de variacion del nUmero total de paquetes y niumero total
de bytes caracterizan a cada cluster dentro de cada clase de comportamiento que presenta
el perfil candnico de servicios. Por consiguiente, se tienen indicadores tanto para las clases
de comportamiento como para cada cluster dentro de cada clase.

La Tabla 5.9 resume cada uno de los indicadores previamente expuestos junto con una
breve descripcion relacionado a los objetivos de cada uno.

Tabla 5.9 Indicadores de produccién de servicios

Indicador Referencia Descripcion
Indica la frecuencia de aparicion de la clase de
. Clase de comportamiento. Un valor alto (cercano a 1) indica que se
Popularidad . .
comportamiento estan observando clusters de la clase la mayor parte del
tiempo.
Clase de Indica la cantidad promedio de clusters que pertenecen a la

Tamafio promedio

comportamiento clase. Un valor alto indica que aparecen un mayor nimero
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de clusters pertenecientes a la clase en los intervalos de
tiempo donde aparece la clase.

Volatilidad

Clase de
comportamiento

Indica la tendencia de la clase a contener diferentes clusters
todo el tiempo. Un valor alto (cercano a 1) indica que
aparecen nuevos clusters de la clase la mayor parte del
tiempo. Un valor bajo (cercano a 0) indica que aparecen los
mismos clusters de la clase la mayor parte del tiempo.

Numero promedio de
paquetes

Conjunto de flujos
(Cluster)

Indica la cantidad promedio de paquetes en cada uno de los
flujos del cluster. Un valor alto indica que se observan
muchos paquetes en los flujos del cluster.

Numero promedio de
bytes

Conjunto de flujos
(Cluster)

Indica la cantidad promedio de bytes en cada uno de los
flujos del cluster. Un valor alto indica que se observan
muchos bytes (informacién) en los flujos del cluster.

Coeficiente de
variacion de
paquetes

Conjunto de flujos
(Cluster)

Indica la dispersién del nimero de paquetes respecto a su
valor promedio. Un valor alto indica que la cantidad de
paquetes en los flujos del cluster son diferentes y varian
demasiado. Un valor bajo indica que las cantidades de
paquetes se asemejan y estan cercanas a su valor promedio.

Coeficiente de
variacién de bytes

Conjunto de flujos
(Cluster)

Indica la dispersidn del nimero de bytes respecto a su valor
promedio. Un valor alto indica que la cantidad de bytes en
los flujos del cluster son diferentes y varian demasiado. Un
valor bajo indica que las cantidades de bytes se asemejan y
estan cercanas a su valor promedio.

Las interpretaciones mostradas en la Tabla 5.6, indican que las clases IPORIGEN BCsg,

BC; y BCs presentan simetria con

las clases IPDESTINO BCi, BCig y BCx

respectivamente. Igualmente las interpretaciones mostradas en la Tabla 5.7, indican que
la clase PORIGEN BCy;3 presenta simetria con la clase PDESTINO BCoys.

Debido a la simetria observada, para el calculo de los indicadores de produccion de

servicios, se considera Unicamente las clases mostradas en la Tabla 5.10.

Tabla 5.10. Clases de comportamiento consideradas para el calculo de los indicadores

de produccion de servicios

Clase de
comportamiento

Descripcion

Grafico

IPORIGEN BCs

Representa el comportamiento
de un servidor comunicandose
con pocos clientes. La direccion
IP del servidor es identificada por
la direccién IP que identifica al
cluster de la clase.
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Representa el comportamiento
de un servidor comunicandose
con regular nimero de clientes.
IPORIGEN BC~ La direccion IP del servidor es
identificada por la direccion IP
que identifica al cluster de la
clase.

Representa el comportamiento
de un servidor comunicandose
con un gran numero de clientes.
IPORIGEN BCs La direccién IP del servidor es
identificada por la direccién IP
que identifica al cluster de la
clase.

Representa el comportamiento
agregado de un numero regular
de servidores alojando el mismo
servicio (mismo nUmero de
puerto) y comunicandose con un
numero mucho mayor de
clientes. El servicio especifico es
identificado por el puerto origen
que identifica al cluster de la
clase.

PORIGEN BCas

5.4 Diseiio de la aplicaciéon de reportes
En esta seccion se describe la estructura de la base de datos y el desarrollo de la
interfaz, ambas implementadas en el servidor. En este servidor se almacenan 3 proyectos

principales escritos en lenguaje JAVA los cuales son:
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- Extraccién: Implementa el proceso de recoleccion de informacién de flujos (Seccién 4.2).
Se encarga de recibir los datos provenientes del médulo de captura y almacenarlos en
archivos de texto simples.

- Analisis: Implementa el proceso de modelamiento estructural basado en la teoria de la
informacion. Contiene los subprocesos de extraccion de flujos significativos, clasificacion
de los flujos significativos en clases de comportamiento y determinacion de estados
dominantes. (Seccion 4.3).

- Reporte: Implementa la interfaz de visualizacién de reportes que contienen la informacion
de indicadores de produccion de servicios.

Los programas de estos proyectos interactian con una base de datos MySQL, la cual
se encarga de almacenar los resultados del proceso de modelamiento estructural basado
en la teoria de la informacion. Luego, estos resultados son utilizados por la interfaz de
reportes la cual realiza un procesamiento de dicha informacion y muestra los resultados en
una interfaz web.

Primero, se demuestra en detalle el disefio de la estructura de la base de datos,
detallando cada uno de sus tablas componentes. Luego se detalla el disefio de la interfaz
de reportes demostrando la secuencia del procesamiento de la informacion y su apariencia
en el entorno de aplicacion web.

5.4.1 Diseno de la estructura de la base de datos

La base de datos utiliza un motor de base de datos MySQL versién 5.1.61. Tiene una
estructura plana que consta de 13 tablas independientes entre si. Todas las tablas tienen
un campo llamado “fecha” la cual almacena la fecha de ingreso de una linea de datos a la
tabla. La Figura 5.11 ilustra el modelado simple de la base de datos realizado con la
herramienta de software “DeZign for Databases”. Se observa que no existen relaciones
entre los campos ya que la base de datos es plana y cada una de las 13 tablas son
independientes.

En las tablas siguientes (Tabla 5.11 a Tabla 5.14), se describen cada una de las tablas
de la base de datos de la Figura 5.11, mostrando cada uno de sus campos y una breve
descripcién sobre la informacién que se almacena en cada tabla.

La Tabla 5.11, muestra el nombre, la descripcion y los campos de la tabla
‘resumen_total’ la cual almacena cifras totales observadas en cada intervalo de 5 minutos.
Los nombres de los campos reflejan la naturaleza de la informacién almacenada.

La Tabla 5.12, muestra los nombres, las descripciones y los campos de las tablas de
resumen de cada una de las 4 dimensiones. En ellas se almacenan los resultados del
proceso de extraccion de flujos significativos (seccién 4.3.1) de cada dimension en cada

intervalo de 5 minutos, es decir, se acumula las cantidades totales de bytes, paquetes y
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flujos de los clusters significativos y no significativos observados del trafico analizado. Los

campos mostrados son los mismos para cada una de las 4 tablas mostradas.

Figura 5.11 Modelado de la base de datos del servidor (Fuente: Software de
modelado “DeZign for Databases”)
Tabla 5.11 Nombre y descripcién de la tabla de resumen total
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Nombre de Tabla Descripcion Nombre de los campos

-fecha
Almacena la cantidad total de bytes, paquetes y flujos | -total_bytes
observados en cada intervalo de tiempo de 5 minutos. | -total_paquetes
-total_flujos

resumen_total

Tabla 5.12 Nombre y descripcion de las tablas de resumen de cada dimensién

Nombre de Tabla Descripcion IR e lEE
campos
Almacena la cantidad de bytes, paquetes, flujos y
clusters significativos y no significativos observados
resumen_iporigen en cada intervalo de 5 minutos. Estos datos son
extraidos del trafico utilizando la perspectiva de la
dimensién IPORIGEN.
Almacena la cantidad de bytes, paquetes, flujos y -fecha
clusters significativos y no significativos observados -bytes_sig
resumen_ipdestino en cada intervalo de 5 minutos. Estos datos son bytes_no_sig
extraidos del trafico utilizando la perspectiva de la num -
dimensién IPDESTINO. um_paq_sig
, , -num_pagq_no_sig
Almacena la cantidad de bytes, paquetes, flujos y AUos i
clusters significativos y no significativos observados J -9 ,
resumen_porigen en cada intervalo de 5 minutos. Estos datos son -fIUJos_no_§|g
extraidos del trafico utilizando la perspectiva de la -clusters_sig
dimension PORIGEN. -clusters_no_sig
Almacena la cantidad de bytes, paquetes, flujos y
clusters significativos y no significativos observados
resumen_pdestino en cada intervalo de 5 minutos. Estos datos son
extraidos del trafico utilizando la perspectiva de la
dimensién PDESTINO.

La Tabla 5.13, muestra los nombres, la descripciéon y los campos de las tablas
referentes a las clases de comportamiento de cada una de las 4 dimensiones. En ellas se
almacenan los resultados del proceso de clasificacién de flujos significativos en clases de
comportamiento (seccion 4.3.2) de cada dimension en cada intervalo de 5 minutos. Se
almacenan las cantidades totales de clusters significativos observados en cada una de las
27 clases.

En total existen 28 campos, 1 de fecha y 27 campos BCN donde “N” es el identificador
de clase. Los campos mostrados son los mismos para cada una de las 4 tablas mostradas
(iporigen_clases, ipdestino_clases, porigen_clases, pdestino_clases).

La Tabla 5.14, muestra los nombres, la descripcion y los campos de las tablas
referentes a los modelos estructurales de cada una de las 4 dimensiones. En ellas se
almacenan los resultados del proceso de determinacién de estados dominantes (seccién
4.3.3) de cada dimensién en cada intervalo de 5 minutos. Los campos mostrados son los

mismos para cada una de las 4 tablas mostradas.
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Tabla 5.13. Nombre y descripcidén de cada una de las tablas referentes a las clases

de comportamiento

Nombre de Tabla

Descripcion

Campos

iporigen_clases

Almacena la cantidad total de clusters observados en
cada clase y en cada intervalo de 5 minutos utilizando
la perspectiva de la dimension IPORIGEN.

ipdestino_clases

Almacena la cantidad total de clusters observados en
cada clase y en cada intervalo de 5 minutos utilizando
la perspectiva de la dimension IPDESTINO.

-fecha

porigen_clases

Almacena la cantidad total de clusters observados en
cada clase y en cada intervalo de 5 minutos utilizando
la perspectiva de la dimension PORIGEN.

-BCN ; 0=N<26
(27 campos BCN)

pdestino_clases

Almacena la cantidad total de clusters observados en
cada clase y en cada intervalo de 5 minutos utilizando
la perspectiva de la dimension PDESTINO.

Tabla 5.14 Nombre y descripcion de cada una de las tablas referentes a los modelos

estructurales

Nombre de Tabla

Descripcion

Campos

iporigen_modelos

Almacena los modelos estructurales, el total de
flujos y la clase de comportamiento de cada
cluster significativo de la dimensién IPORIGEN
observado en cada intervalo de 5 minutos.
Asimismo, almacena las cantidades totales,
promedios y coeficientes de variacién del
numero de bytes y de paquetes de cada modelo
estructural.

ipdestino_modelos

Almacena los modelos estructurales, el total de
flujos y la clase de comportamiento de cada
cluster significativo de la dimensién IPDESTINO
observado en cada intervalo de 5 minutos.
Asimismo, almacena las cantidades totales,
promedios y coeficientes de variacién del
numero de bytes y de paquetes de cada modelo
estructural.

porigen_modelos

Almacena los modelos estructurales, el total de
flujos y la clase de comportamiento de cada
cluster significativo de la dimensién PORIGEN
observado en cada intervalo de 5 minutos.
Asimismo, almacena las cantidades totales,
promedios y coeficientes de variacién del
numero de bytes y de paquetes de cada modelo
estructural.

pdestino_modelos

Almacena los modelos estructurales, el total de
flujos y la clase de comportamiento de cada
cluster significativo de la dimensién PDESTINO
observado en cada intervalo de 5 minutos.

-fecha

-Cluster

-total_flujos

-clase
-modelos_estructurales
-total_bytes
-promedio_bytes
-total_paquetes
-promedio_paquetes
-CV_BT

-CV_PKT
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Asimismo, almacena las cantidades totales,
promedios y coeficientes de variacion del
numero de bytes y de paquetes de cada modelo
estructural.

5.4.2 Disefo de la interfaz de reportes

La interfaz de reportes esta basada en un servidor web Apache Tomcat versiéon 6.0. Se
utiliza el servidor tomcat debido a que es un software de cdédigo abierto y tiene la
caracteristica de ser una plataforma para el desarrollo y despliegue de aplicaciones y
servicios web [63]. Tomcat implementa Servlets y JSP (Java Servers Pages) los cuales
estan especificados en el JCP (Java Community Process).

El disefio de la interfaz de reportes y de los demas procesos es realizado utilizando la
herramienta NetBeans version 7.0.1. En esta herramienta se crean los servlets y las
paginas web que son desplegados en el servidor web Tomcat.

El esquema general del proceso de consulta de datos se ilustra en la Figura 5.12. El
cliente solicita informacién al servidor que recibe la consulta y la procesa. Los datos de la
consulta son transferidos a un servlet el cual realiza consultas a la base de datos. El servlet
procesa los datos obtenidos y genera una pagina web con la informacién solicitada por el

cliente. Por ultimo, el servidor Tomcat envia la pagina web generada hacia el cliente.

APLICACION PARA
MODELAMIENTO Y REPORTES

EXTRACCION
PROCESAMIENTO
REPORTE BASE DE
DATOS
Tomcat
CLIENTE :
Servlet <
CONSULTA
|

W - M

RESPUESTA

Pagina web
con reportes

Figura 5.12 Proceso de consulta de datos de un cliente hacia el servidor

SERVIDOR

Los bloques “extraccion” y “procesamiento” mostrados en la figura anterior son
ejecutados cada 5 minutos. Los resultados del bloque “procesamiento” son almacenados
en la base de datos. Estos resultados son utilizados por el bloque “reportes” para procesar
las consultas de los clientes. A continuacion se detalla las caracteristicas de la pagina web

principal y los servlets de la interfaz de reportes.
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a. Pagina web principal

La Figura 5.13 muestra la apariencia de la pagina web principal. Se muestran 3
columnas, la primera para la seleccién de la fecha inicial y la fecha final que sirve para filtrar
la informacion de la base de datos segun la fecha ingresada.

En la segunda columna, se muestran 18 botones, cada uno enlazado con un servlet
diferente. Al ser presionado un botdn, el servlet respectivo realiza consultas a la base de
datos, procesa la informacién y genera una pagina web con la informacion solicitada la cual
es mostrada en una ventana del navegador web. Las caracteristicas de cada servlet se
detallan mas adelante.

En la tercera columna, se muestra un cuadro donde se selecciona el numero de puerto
de servicios conocidos y otro cuadro donde se selecciona la ubicacién del servicio a
analizar, es decir, si el servicio esta ubicado dentro de la red local (on-net) o si esta ubicado
fuera de la red local (off-net). La informacién de la tercera columna es utilizada solamente
en los 4 primeros botones los cuales muestran informacion relevante respecto a los
indicadores de la produccion de servicios. Los demas botones muestran informacién

secundaria que sirve para analizar los resultados de cada etapa del procesamiento.

seleccion de
tipo de
servicio

seleccion de
la fecha inicial
v la fecha

( .,
seleccion de

tipo de v

reportes

Figura 5.13 P4gina web principal del servidor web de reportes
A continuacion se describen cada uno de los servlets mencionados. Se ilustran
mediante diagramas de flujo y se muestran los resultados enviados al cliente.

b. Descripcién de los servlets



140

En el disefio de la interfaz de reportes se utiliza 18 servlets cuya funcionalidad y
resultados son descritos en detalle en esta seccion. Para la explicacion de cada uno de los
servlets, estos son clasificados en 7 grupos.

b.1 Servilets de clases que presentan el perfil canénico de servidores

Estos servlets corresponden al procesamiento de clusters de las 3 clases de
comportamiento que presentan el perfil canénico de servidores relacionados a la dimensién
IPORIGEN (Tabla 5.5 “Perfiles de comportamiento canonico”).

Los nombres de cada uno de los servlets, las clases y el comportamiento que describen
se muestran en la Tabla 5.15.

Tabla 5.15 Servlets de clases con perfil canénico de servidores

Descripcion del
comportamiento

Servidor comunicandose con

Nombre del serviet | Clase de comportamiento

iporigen_bc6_html IPORIGEN BC6 .
pocos clientes.
iporigen_bc7_html IPORIGEN BC7 Servidor comunicandose con
regular numero de clientes.
iporigen_bc8_html IPORIGEN BCS8 Servidor comunicandose con

un gran numero de clientes.

El funcionamiento de cada uno de estos servlets es similar, por tal motivo se realiza
una unica descripcion para los tres. Estos son los parametros de entrada o variables que
son ingresadas por el usuario desde la pagina web principal:

- Variables “fecha_inicial” y “fecha_final’: Indica la fecha inicial y final del analisis
respecitvamente en formato ‘“yyyy-MM-dd HH:mm:ss”, es decir, “afio-mes-dia hora-
minutos-segundos”.

- Variable “puerto”: Si el cliente selecciona la opcién “Todos” (Analizar todos los numero de
puerto), el valor del numero de puerto es 0. Si selecciona la opcion “Otros” (Analizar otros
numeros de puerto diferentes a los mostrados en la interfaz web principal), el nUmero de
puerto es 1. Si selecciona cualquier otra opcién particular, el valor del niumero de puerto
coincide con el numero de puerto del servicio elegido.

- Variable “loc_rem”: Si el cliente selecciona la opcion “on-net”, el valor de esta variable es
igual a la cadena: “local’. Si el cliente selecciona la opcion “off-net”, el valor de esta variable
es igual a la cadena: “remoto”.

El proceso que realiza el servlet se resume en los siguientes pasos:

1. Se consulta en la base de datos todos valores de los campos de la tabla
“iporigen_modelos” menos el campo “fecha”.

2. Se filtran todos los registros cuyos campos “fecha” estén comprendidos entre los
valores de las variables “fecha_inicial” y “fecha_final”.

3. Se filtran todos los registros cuyos campos “clase” sean iguales a 6, 7 6 8 (Clase de
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comportamiento IPORIGEN 6, 7 6 8) segun el nombre del servlet.

4. Sefiltran los campos “clusters” de modo que solamente incluyan direcciones IP locales
o remotas segun indica el valor de la variable “loc_rem”.

5. Se filtran los valores del campo “modelos_estructurales” de modo que solamente se
incluyan aquellos modelos que presenten cadenas de texto que indiquen el nimero puerto
origen igual a los valores que se indica por medio de la variable “puerto”.

6. La informacion es ordenada, en primer lugar segun los valores del campo “cluster” (IP
origen) y en segundo lugar segun los valores del campo “modelos_estructurales”.

7. Lainformacién en el arreglo multidimensional es sintetizada. Existen algunos registros
cuyos campos ‘“cluster” y “modelos_estructurales” se repiten en distintos intervalos de
tiempo de 5 minutos. Unicamente estos registros son sintetizados en un solo registro. En
el nuevo registro, los valores de los campos comunes permanecen sin cambio. Los valores
de los demas campos son sintetizados de la siguiente manera: Los valores de los campos
“total_flujos”, “total_bytes” y “total_paquetes” se suman y el resultado es almacenado en el
campo respectivo del nuevo registro. Los valores de los campos “promedio_bytes” y
“promedio_paquetes” del nuevo registro se calculan dividiendo la suma total de bytes o de
paquetes entre la suma total de flujos. Se calcula el valor minimo y maximo de los campos
“‘CV_BT"y “CV_PKT".

8. Se realiza el conteo de los registros que fueron sintetizados y este valor se agrega al
final del nuevo registro. Este valor indica con qué frecuencia (niumero de intervalos de 5
minutos) se observa la aparicion del cluster en todo el intervalo de tiempo que comprende
el analisis.

9. Se procede de igual manera con los demas registros que requieren ser sintetizados.
10. Los nuevos registros sintetizados y los demas registros que no fueron sintetizados son
impresos en una tabla dentro de una pagina web. Los campos o columnas de dicha tabla
se muestra en la Tabla 5.16. Los valores de todos los registros sintetizados son
almacenados en un nuevo arreglo multidimensional.

11. En el nuevo arreglo, existen algunos registros cuyos valores de la columna “IP del
servidor” (campo “cluster” en la base de datos) se repiten debido a que algunos registros
contienen mas de un modelo estructural. Estos registros son sintetizados en un solo
registro utilizando la misma metodologia explicada en el paso anterior.

12. Al igual como se hizo anteriormente, se realiza el conteo de los registros que fueron
sintetizados y este valor se agrega al final del nuevo registro. Este valor indica la cantidad
de modelos estructurales diferentes que se observa en cada cluster en todo el intervalo de
tiempo que comprende el analisis.

13. Se procede de igual manera con los demas registros que requieren ser sintetizados.
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14. Los nuevos registros sintetizados y los demas registros que no fueron sintetizados son
colocados en una tabla en donde son ordenados, en primer lugar de mayor a menor segun
el numero total de paquetes, en segundo lugar segun el numero total de bytes y en tercer
lugar segun la cantidad total de flujos. El arreglo ordenado es impreso en una tabla dentro
de la misma pagina web. Los campos o columnas de dicha tabla se muestran en la Tabla
5.17. Se agrega la columna “orden” y la columna “nombre de dominio” cuyo contenido se
detalla en dicha tabla.

15. Los valores de todos los nuevos registros sintetizados son almacenados nuevamente
en un nuevo arreglo multidimensional.

16. Se genera una tabla resumen que contiene Unicamente un registro el cual es producto
de la sintesis de los registros de la tabla anterior utilizando la misma metodologia explicada
anteriormente para la sintesis. Los campos o columnas de dicha tabla se muestra en la
Tabla 5.18. Se agregan las columnas “Clase de comportamiento”, “Servicio” y “Total
servidores” cuyo contenido se detalla en dicha tabla.

Tabla 5.16 Campos de la tabla resumen que contiene los registros sintetizados extraidos

directamente de la base de datos

Campo de la tabla Descripcion

Direccién IP que representa a un servicio (direccién IP de un
servidor).

Modelo Estructural Modelo estructural correspondiente a la direccion IP del servidor.
Suma de las cantidades totales de flujos con la direccion IP origen

IP del servidor

Total Flujos y modelo estructural respectivo observados en cada intervalo de
5 minutos.
Suma de la cantidad total de bytes de aquellos flujos que
Total Bytes contienen la direccion IP origen y modelo estructural respectivo

observados en cada intervalo de 5 minutos.

Cantidad promedio de bytes con respecto a la cantidad total de
flujos.

Valor minimo del coeficiente de variacion de bytes de todos los
intervalos de 5 minutos.

Valor maximo del coeficiente de variacion de bytes de todos los
intervalos de 5 minutos.

Suma de la cantidad total de paquetes de aquellos flujos que
Total Paquetes contienen la direccion IP origen y modelo estructural respectivo
observados en cada intervalo de 5 minutos.

Cantidad promedio de paquetes con respecto a la cantidad total
de flujos.

Valor minimo del coeficiente de variacion de paquetes de todos
los intervalos de 5 minutos.

Valor maximo del coeficiente de variacion de paquetes de todos
los intervalos de 5 minutos.

Promedio Bytes

CV_BT minimo

CV_BT maximo

Promedio Paquetes

CV_PKT minimo

CV_PKT maximo
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Cantidad de intervalos de 5 minutos donde aparecen aquellos
Frecuencia flujos que contienen la direccion IP origen y modelo estructural
respectivo.

Tabla 5.17 Campos de la tabla resumen que contiene los registros sintetizados segun la

direccion IP del servidor
Campo de la tabla Descripcion
Orden Indica la numeracién de cada registro.

Direccién IP que representa a un servicio (direccion IP

de un servidor).

Nombre de dominio publico correspondiente a la

direccion IP del servidor.

Aqui se ubican los campos: Total Flujos, Total Bytes, Promedio Bytes, CV_BT minimo,

CV_BT maximo, Total Paquetes, Promedio Paquetes, CV_PKT minimo, CV_PKT

maximo y Frecuencia. La descripcién de cada uno de estos campos se encuentra en la

Tabla 5.16.

Cantidad de modelos Cantidad total de modelos estructurales diferentes
estructurales correspondiente a la IP del servidor.

IP del servidor

Nombre de dominio

Tabla 5.18 Campos de la tabla que contiene el resumen

Campo de la tabla Descripcion
. Clase de comportamiento actual: IPORIGEN BC6, BC7 ¢
Clase de comportamiento BCS
Servicio Nombre del servicio que esta siendo analizado.

Cantidad total de servidores diferentes detectados en el

Total servidores cr ) e
analisis y que ofrecen el respectivo servicio.

Aqui se ubican los campos: Total Flujos, Total Bytes, Promedio Bytes, CV_BT minimo,
CV_BT maximo, Total Paquetes, Promedio Paquetes, CV_PKT minimo, CV_PKT
maximo, Frecuencia y Cantidad de modelos estructurales. La descripcién de cada uno
de estos campos se encuentra en la Tabla 5.16.

b.2 Serviet “porigen_bc23_html”

Este servlet corresponde al procesamiento de clusters de la clase de comportamiento
PORIGEN 23 la cual presenta el perfil candnico de servidores (Tabla 5.5 “Perfiles de
comportamiento candnico”). Esta clase representa el comportamiento de varios servidores
que ofrecen el mismo servicio a muchos clientes diferentes.

Los parametros de entrada son los mismos que los servlets anteriores. Asimismo, el
proceso también es similar, sin embargo, los 5 primeros pasos son diferentes. Tales pasos
se detallan a continuacion:

1. Se consulta en la base de datos todos valores de los campos de la tabla
“porigen_modelos” menos el campo “fecha”.

2. Se filtran todos los registros cuyos campos “fecha” estén comprendidos entre los
valores de las variables “fecha_inicial” y “fecha_final”.

3. Se filtran todos los registros cuyos campos “clase” sea igual a 23 (Clase de
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comportamiento PORIGEN 23).

4. Sefiltran los campos “clusters” de modo que solamente se incluyan los numeros puerto
origen igual a los valores que se indica por medio de la variable “puerto”.

5. Se filtran los valores del campo “modelos_estructurales” de modo que solamente
incluyan aquellos modelos que presenten cadenas de texto que indiquen direcciones
solamente IP locales o remotas segun indica el valor de la variable “loc_rem”.

6. Los demas pasos son similares al de los servlets anteriores. La estructura de cada una
de las tablas también es la misma.

b.3 Servlet “comportamiento”

Este servlet muestra las 3 métricas (Tabla 5.3) que describen las caracteristicas
temporales de aquellas clases de comportamiento que presentan el perfil canénico de
servidores. Estas clases son las mismas que se analizaron en los servilets anteriores
(IPORIGEN BC6, BC7, BC8 y PORIGEN BC23).

Los parametros de entrada o variables que son ingresadas por el usuario desde la
pagina web principal son “fecha_inicial’ y “fecha_final”’, que indican la fecha inicial y final
del analisis respectivamente en formato “yyyy-MM-dd HH:mm:ss”, es decir, “afio-mes-dia
hora-minutos-segundos”.

El proceso para el calculo de la métrica “popularidad” se resume en los siguientes
pasos:

1. Se consulta en la base de datos todos valores de los campos “BC6”, “BC7” y “BC8” de
la tabla “iporigen_clases” y los valores del campo “BC23” de la tabla “porigen_clases”.

2. Se filtran todos los registros cuyos campos “fecha” estén comprendidos entre los
valores de las variables “fecha_inicial” y “fecha_final”.

3. Se contabiliza el numero de registros diferentes de cero de los campos “BC6”, “BC7”
y “BC8” de la tabla “iporigen_clases” y del campo “BC23” de la tabla “iporigen_clases” y se
divide entre el numero total de registros de cada campo. Con esto, se obtiene la métrica
“popularidad” de cada clase de comportamiento.

El proceso para el calculo de la métrica “tamario promedio” se resume en los siguientes
pasos:

1. Se consulta en la base de datos todos valores de los campos “BC6”, “BC7” y “BC8” de
la tabla “iporigen_clases” y los valores del campo “BC23” de la tabla “porigen_clases”.

2. Se filtran todos los registros cuyos campos “fecha” estén comprendidos entre los
valores de las variables “fecha_inicial” y “fecha_final”.

3. Se suman todos los valores de los registros de los campos “BC6”, “BC7” y “BC8” de la
tabla “iporigen_clases” y del campo “BC23” de la tabla “iporigen_clases” y se divide entre

el numero total de registros diferentes de cero de cada campo. Con esto, se obtiene la
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métrica “tamafo promedio” de cada clase de comportamiento.
El proceso para el célculo de la métrica “volatilidad” se resume en los siguientes pasos:
1. Se consulta en la base de datos todos valores de los campos “fecha”, “cluster” y “clase”
de la tabla “iporigen_modelos”.
2. Se filtran todos los registros cuyos campos “fecha” estén comprendidos entre los
valores de las variables “fecha_inicial’ y “fecha_final”.
3. Para calcular la “volatilidad” de la clase IPORIGEN BC6, se filtran los registros cuyo
contenido del campo “clase” sea el valor 6.
4. Se contabiliza el numero total de clusters que aparecen solamente una sola vez en
todo el intervalo de tiempo del analisis. Este valor se divide entre la suma de todos los
valores del campo “BC6” de la tabla “iporigen_clases”, filtrados por fecha. El resultado
corresponde a la volatilidad de la clase IPORIGEN BC6.
5. Se realiza un procedimiento analogo para calcular la popularidad de las clases
IPORIGEN BC7 y BCS8.
6. Paralaclase de comportamiento PORIGEN BC23 se realiza un procedimiento analogo
al anterior. Esta vez, se consultan los registros del campo “BC23” de la tabla
“porigen_clases” y los registros “fecha”, “cluster’ y “clase” de la tabla “porigen_modelos”.
El servlet genera una tabla con los datos numéricos de cada una de las métricas y 3
graficos de barras para cada una de las métricas. La Figura 5.14 muestra un ejemplo de la

tabla generada, la cual esta contenida en un archivo pdf generado.

Formato

de datos

contenido

Figura 5.14 Ejemplo de una tabla de métricas

La Figura 5.15 muestra un ejemplo de la grafica de barras de la métrica popularidad
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generada por el servlet. La forma de la grafica es similar para las demas métricas.

REPORTE GRAFICO

Popularidad de las Clases de Comportamiento
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IPORIGEN BC6 IPORIGEN BC7 IPORIGEN BC8 PORIGEN BC23

Clases de Comportamiento

B Popularidad

Figura 5.15 Ejemplo de un grafico de barras de la métrica “popularidad”

b.4 Serviet “resumen_total”

Este servlet muestra 3 graficos: niumero total de bytes, de paquetes y de flujos versus
el tiempo. Se grafican puntos en cada intervalo de 5 minutos unidos con lineas rectas en
cada grafico. El valor de cada punto es extraido directamente del respectivo campo de la
tabla “resumen_total” con los valores filtrados segun la fecha de inicio y final. La Figura
5.16 muestra un ejemplo de una grafica generada por el servlet “resumen_total”

correspondiente a la cantidad total de bytes.

Formato de
graficos
contenidos

en archivo pdf

Figura 5.16 Ejemplo de la grafica temporal de la cantidad total de bytes

Asimismo, el servlet genera 3 tablas que muestran las cifras totales, valores minimo,
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promedio, maximo, desviacion estandar y varianza del numero total de bytes, paquetes y
flujos. También se muestra la cantidad total de registros (equivalente al numero de
intervalos de 5 minutos) consultados a la base de datos y el tiempo de analisis. Al final se
presentan cifras aproximadas del nivel de trafico a nivel de bits, bytes y paquetes. En la

Figura 5.17 se ilustra un ejemplo para las 3 tablas resumen.

Desviacion
Total Minimo Promedio Maximo Estandar Varianza
Total Bytes 15530523 4718607 5176841 5805240 10200 104051007
Total Paguetes 42440 12720 14146 15040 1018 1038338
Total Flujos 8217 1996 2739 4018 907 824456
ICANTIDAD TOTAL DE REGISTROS 2 registros
900 d
S Formato de
TIEMPO DE OBSERVACION 15 minutos/ tablas
0,25 horas \ contenidas en
archivo pdf
TRAFICO PROMEDIO
bit/s 138049,09
bytes/s 17256,14
paguetes/s 47,16

Figura 4.17 Ejemplo de tablas de resumen del servlet “resumen_total”
b.5 Servlets que muestran el resumen de cada dimensién

Estos servlets muestran los resultados del proceso de extraccion de clusters
significativos en cada dimensién. La Tabla 5.19 muestra el nombre de cada uno de los
servlets junto con una breve descripcion.

Tabla 5.19 Servlets que muestran el resumen de cada dimensién

Nombre del serviet Descripcion del Servlet

Muestra el resumen de la cantidad de
resumen_iporigen informacién significativa y no significativa desde
la perspectiva de la dimensién IPORIGEN.

Muestra el resumen de la cantidad de
resumen_ipdestino informacion significativa y no significativa desde
la perspectiva de la dimensién IPDESTINO.

Muestra el resumen de la cantidad de
resumen_porigen informacidn significativa y no significativa desde
la perspectiva de la dimension PORIGEN.

Muestra el resumen de la cantidad de

resumen_pdestino informacién significativa y no significativa desde
la perspectiva de la dimension PDESTINO.

Cada servlet genera 4 graficos de series temporales, cada uno conteniendo la siguiente

informacion:

- Numero total de bytes significativos y no significativos versus el tiempo.
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- Numero total de paquetes significativos y no significativos versus el tiempo.
- Numero total de flujos significativos y no significativos versus el tiempo.
- Numero total de clusters significativos y no significativos versus el tiempo.

Se grafican puntos en cada intervalo de 5 minutos unidos con lineas. El valor de cada
punto es extraido directamente del respectivo campo de la tabla “resumen_iporigen” con
los valores filtrados segun la fecha de inicio y final para la dimension IPORIGEN. Para las
demas dimensiones el procedimiento es analogo. La Figura 5.18 muestra un ejemplo de
una grafica generada por el servlet “resumen_iporigen” correspondiente a la cantidad total

de bytes significativos y no significativos.

Formato de
graficos
contenidos
en archivo ndf

Figura 5.18 Ejemplo de una grafica temporal de la cantidad total de bytes
significativos y no significativos

Asimismo, cada servlet genera graficas circulares con las cantidades totales
significativa y no significativa de bytes, paquetes, flujos y clusters. La Figura 5.19 muestra
un ejemplo de las graficas circulares del reporte del resumen de la dimension IPORIGEN
generadas por el servlet.

También, el servlet genera una tabla que muestra las cifras totales, valores minimo,
promedio, maximo, desviacion estandar y varianza del numero total de bytes, paquetes,
flujos y clusters tanto significativos como no significativos. En la Figura 5.20 se ilustra un

ejemplo de la tabla de resumen para la dimensién IPORIGEN.



Figura 5.20 Ejemplo de graficas circulares del reporte del resumen de dimensién

IPORIGEN
Desviacion
Total Minimo Promedio Maximo Estandar | Varianza
Bytes Significativos 392475655 58950 1358047 11981780 0 -5451257
Bytes no Significativos 136559908 1263384 4725256 17094194 2792 7796533
/
Paquetes Significativos 2648584 659 9164 13922 1909/
Formato de
Paquetes no Significativos 1241895 1033 4297 11717 15/ tablas
( contenidas
Flujos Significativos 488968 245 1691 8646 8 en archivo
Flujos no Significativos 36116 35 124 390 81 \ pdf
\
Clusters Significativos 6316 11 21 72 0 0
Clusters no Significativos 25117 27 86 261 52 2720

Figura 5.21 Ejemplo de tablas de resumen del servlet “resumen_iporigen”

b.6 Servlets que muestran las clases de comportamiento de cada dimensién

Estos servlets muestran las métricas producto de la clasificacién de clusters

significativos en clases de comportamiento para cada dimensién. La Tabla 5.20 muestra el

nombre de cada uno de los servlets junto con una breve descripcion.

149
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Tabla 5.20 Servlets que muestran las clases de comportamiento de cada dimension

Nombre del
servlet

Descripcion del Servlet

iporigen_clases

Muestra las métricas de cada una de las 27 clases
de comportamiento de los clusters significativos de la
dimension IPORIGEN.

ipdestino_clases

Muestra las métricas de cada una de las 27 clases
de comportamiento de los clusters significativos de la
dimensién IPDESTINO.

porigen_clases

Muestra las métricas de cada una de las 27 clases
de comportamiento de los clusters significativos de la
dimension PORIGEN.

pdestino_clases

Muestra las métricas de cada una de las 27 clases
de comportamiento de los clusters significativos de la
dimension PDESTINO.

Cada uno de los 4 servlets muestra las 3 métricas (Tabla 5.3) que describen las

caracteristicas temporales de cada una de las 27 clases de comportamiento. Los

parametros de entrada y la descripcidon de la metodologia utilizada para el calculo de las

métricas “popularidad

, ‘tamafo promedio”,

”

Servlet “comportamiento” (ver seccién b.3).

volatilidad” es exactamente la descrita para el

El servlet genera una tabla con los datos numéricos de cada una de las métricas y 3

graficos de barras para cada una de las métricas. La Figura 5.22 muestra un ejemplo de la

tabla generada.

Figura 5.22 Ejemplo de una tabla de métricas de las 27 clases de
comportamiento de la dimension IPORIGEN

Formato de
datos de tabla
en archivo pdf
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La Figura 5.23 muestra un ejemplo de la grafica de barras de la métrica popularidad

generada por el servlet. La forma de la grafica es similar para las demas métricas.

Formato
de graficos
en archivo

Figura 5.23 Ejemplo de un grafico de barras de la métrica “popularidad”
b.7 Servlets que muestran los modelos estructurales de cada dimensién
Estos servlets muestran los resultados del proceso de modelamiento estructural
basado en la teoria de la informacién en cada dimension. La Tabla 5.21 muestra el nombre
de cada uno de los servlets junto con una breve descripcion.

Tabla 5.21 Servlets que muestran los modelos estructurales de cada dimension

Nombre del serviet Descripcion del Servlet

Muestra las clases de comportamiento, los modelos
estructurales, cantidades totales y promedios de flujos,
iporigen_modelos bytes y paquetes asi como los coeficientes de variacion de
bytes y de paquetes de todos los clusters significativos de
la dimension IPORIGEN.

Muestra las clases de comportamiento, los modelos
estructurales, cantidades totales y promedios de flujos,
ipdestino_ modelos | bytes y paquetes asi como los coeficientes de variacion de
bytes y de paquetes de todos los clusters significativos de
la dimension IPDESTINO.

Muestra las clases de comportamiento, los modelos
estructurales, cantidades totales y promedios de flujos,
porigen_ modelos bytes y paquetes asi como los coeficientes de variacién de
bytes y de paquetes de todos los clusters significativos de
la dimensiéon PORIGEN.

Muestra las clases de comportamiento, los modelos
estructurales, cantidades totales y promedios de flujos,
pdestino_ modelos bytes y paquetes asi como los coeficientes de variaciéon de
bytes y de paquetes de todos los clusters significativos de
la dimensién PDESTINO.
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Figura 5.24 Ejemplo de una tabla generada por el servlet “iporigen_modelos”

Captura de
pantalla de tabla
generada,
contenida en
archivo pdf
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La informacién mostrada por los servlets es presentada mediante una tabla que
contiene los mismos campos de la tabla de la base de datos “iporigen_modelos” (modelos
de la dimensién IPORIGEN) sin mostrar el campo “fecha”.

Los valores de la tabla consisten unicamente en la transferencia de informacion de la
base de datos en la pagina web generada por el servlet. Para las demas dimensiones se
consulta la tabla que corresponde a la dimension.

La Figura 5.24 (pagina anterior) muestra parte de una tabla generada correspondiente
a los modelos estructurales de la dimension IPORIGEN.

5.5 Integracion de los procesos

En esta seccidn se presenta un resumen donde se describe cdmo se integran todos los
elementos y procesos involucrados que forman parte de la aplicacion para modelamiento
y reportes.

En el servidor se almacenan los 3 proyectos escritos en JAVA llamados “Extraccién”,
“Analisis” y “Reporte” tal como se habia mencionado al inicio de la seccién 4.5. Cada uno
de estos proyectos implementa un proceso. En la Tabla 5.22 (“Descripcion de las funciones
de cada proyecto de la aplicacion para modelamiento y reportes”) se resume la funcién de
cada uno de estos proyectos.

La ejecucion del programa principal del proyecto “EXTRACCION?” inicia la recepcién de
paquetes del médulo de captura. Si este proyecto no es ejecutado, los paquetes que envia
el mddulo no son procesados.

El programa principal del proyecto “ANALISIS” es programado para que el sistema
operativo (Linux distribuciéon Ubuntu 10.04) lo ejecute cada 5 minutos. Para esto, se utiliza
el programa “cron” el cual es propio del sistema operativo y se encarga de ejecutar
programas en intervalos regulares de tiempo.

El programa realiza el proceso propiamente dicho solamente si encuentra archivos de
texto generados por el proyecto “EXTRACCION” y cuyo nombre sea igual a la fecha y hora
actual. En caso contrario no realiza el proceso y el proyecto es ejecutado en los préximos
5 minutos.

El proyecto “REPORTE” es desplegado de manera fija en el servidor web Tomcat y se
ejecuta el servlet respectivo cada vez que un cliente solicita la entrega de algun reporte.
Para que un cliente pueda observar los reportes, necesita acceder a la siguiente direccion:
http://IP_SERVIDOR_TOMCAT:8080/REPORTE desde un navegador web.

La Figura 5.25 ilustra los procesos y elementos que forman parte de la aplicacion para
modelamiento y reportes.

La misma figura muestra la forma de integracion de estos elementos y procesos segun

se describe en la presente seccion.
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Tabla 5.22 Descripcion de las funciones de cada proyecto de la aplicacién para

modelamiento y reportes

Nombre de

proyecto Funciones

-Recibe los paquetes UDP provenientes del modulo de
captura.

-Interpreta el contenido de los paquetes.
-Almacena el contenido de los paquetes en archivos de texto.

EXTRACCION

-Revisa la existencia de archivos de texto recientes
generados por el proceso de anterior.

-Sintetiza los registros repetidos de flujos y genera una lista
unica con flujos diferentes.

-Se almacena la respectiva informacién obtenida de la lista
de flujos generada en la tabla “resumen_total” de la base de
datos.

-Realiza el proceso de extraccion de flujos significativos de
la dimension IPORIGEN.

-Almacena la informacion generada del proceso en cada uno
de los campos de la tabla “resumen_iporigen” de la base de
datos.

-Realiza el proceso de clasificacion de flujos significativos en
clases de comportamiento de la dimension IPORIGEN.
-Almacena la informacion generada del proceso en cada uno
de los campos de la tabla “iporigen_clases” de la base de
datos.

-Realiza el proceso de determinacion de estados dominantes
de la dimension IPORIGEN.

-Almacena la informacion generada del proceso en cada uno
de los campos de la tabla “iporigen_modelos” de la base de
datos.

-Realiza el mismo procedimiento para las demas
dimensiones.

ANALISIS

-Recibe peticiones de clientes externos en el puerto TCP
8080 (puerto por defecto del servidor web Tomcat).
-Presenta al cliente la pagina web principal para que
seleccione un reporte en particular mediante botones.
-Procesa la aplicacion implementada en el respectivo servlet
relacionado con el botén presionado por el cliente.
-Presenta al cliente el reporte ya sea en formato HTML o PDF
segun el tipo de reporte seleccionado.

REPORTE
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Figura 5.25 Procesos y elementos que forman parte de la aplicacion para modelamiento y reportes




CAPITULO VI
ANALISIS Y PRESENTACION DE RESULTADOS

En este capitulo se presentan e interpretan los resultados obtenidos de la prueba
realizada en escenario real. Se realiza una breve descripcion de la prueba, se muestran
los indicadores de trafico obtenidos durante el lapso de 4 dias y 8 horas y se realiza un
analisis e interpretacion de tales indicadores. Finalmente, se hace un analisis del impacto
que produce el sistema disefiado en la red de pruebas, y se hace la estimacién de costos.
6.1 Descripcion de la prueba

Las pruebas fueron realizadas en la red LAN del INICTEL-UNI correspondiente a la
Red Académica Peruana RAAP la cual cuenta con acceso a internet de 2 Mbps, segun el
esquema mostrado en la Figura 6.1. Los equipos agregados a la red se muestran en color

amarillo.

Figura 6.1 Esquema general del escenario de pruebas
Los equipos empleados fueron los siguientes:
- 1 hub marca 3com dual speed 10/100 Mbps.
- Una tarjeta de desarrollo modelo ML505 de Xilinx que implementa la funcionalidad del

maodulo de captura.
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- Una netbook marca HP para la observacion de errores del modulo de captura.
- Una Workstation marca HP que contiene la aplicacion para modelamiento y reportes.

En la topologia de la red del INICTEL-UNI, normalmente existe una conexion entre el
enrutador principal y un switch. Sin embargo, para las pruebas se coloca el hub en medio
de esta conexion utilizando dos de sus puertos. Un tercer puerto del hub es conectado
hacia el modulo de captura. Los 3 puertos del hub operan a 100 Mbps.

El sistema se dejé en funcionamiento durante un lapso de 4 dias y 8 horas. Pasado ese
tiempo, el sistema se detuvo y se observaron los resultados mostrados en la siguiente
seccion.

6.2 Resultados de las pruebas de evaluacion del sistema

En esta seccion se muestran los indicadores de produccion de servicios IP, las
métricas de las clases de comportamiento y mediciones de trafico y de retardo.
6.2.1 Indicadores de produccion de servicios IP

En esta seccion se muestran los resultados de las pruebas de evaluacion
correspondiente a servicios tanto internos como externos. Los servicios mostrados
corresponden Unicamente a los que se descubrié que tienen mayor demanda, los cuales
son: web (puerto 80), SSH (puerto 22), DNS (puerto 53), SNMP (puerto 161), HTTPS
(puerto 443) y SIP (puerto 5060). Las subsiguientes figuras contienen tablas con los
modelos estructurales de la dimension IPORIGEN BC6 de cada servicio mencionado.
Estos modelos corresponden a aquellos servicios que cuentan con pocos clientes.
Servicios web locales.- La segunda tabla de la Figura 6.2 muestra las direcciones IP
locales que cuentan con un servicio web y que fueron las mas visitadas por clientes
externos. La primera direccién IP local mostrada en la segunda tabla tiene alojado un
servicio web que es el mas visitado por 4 clientes potenciales cuyas direcciones IP se
muestran en la primera tabla en la columna de modelos estructurales como “ipdestino”. La
segunda tabla muestra que se detectd en total 12254 paquetes de flujos significativos. La
ultima tabla muestra un resumen con las cifras de todos los servidores web locales. En total
se detectaron 8 servidores que entregan servicios web a usuarios ubicados fuera de la
institucion.

Servicios SSH locales.- La segunda tabla de la Figura 6.3 muestra las direcciones IP
locales que tienen activado el servicio SSH y cuyos servidores fueron los mas accedidos
por usuarios externos. La primera direccién IP local mostrada en la segunda tabla,
corresponde a un servidor que tiene activado el servicio SSH y es el mas accedido por 5
usuarios potenciales cuyas direcciones IP se muestran en la primera tabla en la columna
de modelos estructurales como “ipdestino”. La segunda tabla muestra que se detectd en

total 8487 paquetes de flujos significativos. La ultima tabla muestra un resumen con las
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cifras de todos los servidores SSH locales. En total se detectaron 4 servidores que tienen
activado el servicio SSH y que fueron accedidos por usuarios ubicados fuera de la
institucion.

Con esta informacion, se tiene identificado las direcciones IP de los usuarios que

acceden remotamente a los servidores de la institucion ya sea para tener el control total de
algunos servicios locales, para realizar cambios de configuracién o para utilizar los recursos
computacionales de los servidores.
Servicios DNS locales.- La segunda tabla de la Figura 6.4 muestra una direccion IP local
que cuenta con el servicio DNS y que fue visitada por un unico cliente potencial externo
cuya direccién IP se muestra en la primera tabla en la columna de modelos estructurales
como “ipdestino”.

La segunda tabla muestra que se detectd en total sélo 5 paquetes de flujos
significativos. La ultima tabla muestra un resumen con las cifras de todos los servidores
DNS locales que para este caso el contenido es el mismo de la segunda tabla. De las cifras
mostradas se deriva que los servicios DNS de la institucidon no son los mas preferidos por
usuarios externos. Esto sugiere la aplicacion de mejoras para este servicio.

Nota: En los resultados, no se observan servicios SNMP locales.

Servicios HTTPS locales.- La segunda tabla de la Figura 6.5 muestra las direcciones IP
locales que cuentan con un servicio HTTPS y que fueron las mas visitadas por clientes
externos. La primera direccion IP local mostrada en la segunda tabla tiene alojado un
servicio web que es el mas visitado por unicamente un cliente potencial cuya direccion IP
se muestra en la primera tabla en la columna de modelos estructurales como “ipdestino”.

La segunda tabla muestra que se detecté en total 1578 paquetes de flujos significativos.
La ultima tabla muestra un resumen con las cifras de todos los servidores HTTPS locales.
En total se detectaron so6lo 2 servidores que entregan servicios HTTPS a usuarios ubicados
fuera de la institucion. Estos resultados sugiere la aplicacién de mejoras para este servicio.
Servicios SIP locales.- La segunda tabla de la Figura 6.6 muestra una direccion IP local
que cuenta con el servicio SIP y que fue visitada por 3 usuarios potenciales externos cuyas
direcciones |IP se muestra en la primera tabla en la columna de modelos estructurales como
“ipdestino”.

La segunda tabla muestra que se detecto en total 983 paquetes de flujos significativos.
La ultima tabla muestra un resumen con las cifras de todos los servidores SIP locales que
para este caso el contenido es el mismo de la segunda tabla. De las cifras mostradas se
deriva que los servicios SIP de la institucién no son los mas preferidos por usuarios

externos. Esto sugiere la aplicacion de mejoras para este servicio.



MODELOS ESTRUCTURALES IPORIGEN BCeé

PUEETC: 80 SERVICIO: WEB
SERVICIOS LOCALES
Desde: 2012-05-07 08:50:03 hasta: 2012-05-11 17:20:03

DETALLE:

IP DEL TOTAL [TOTAL [PROMEDIO [CV_BT [CV_BT| TOTAL [PROMEDIO|CV_PKT|CV_PKT| .

‘SERV]DOR‘ MODELO ESTRUCTURAL FLUJOS‘BYTES BYTES |minimo jmaximo PAQUETES | PAQUETES | minimo | maximo [ ¢C2ePci
|IPLOCAL 1 [porigen(80) -> (*, *) | 64 [1795628| 2805669 | 128 | 215 | 1520 | 2375 | 108 | 193 | 3
[IPLOCAL1 [porigen(80) -= ipdestino (IP EXTERNA 1) > * | 4 [so2720| 125680 | 173 [ 173 | 31 | 8775 | 1es | 165 | 1
[IPLOCAL1 [porigen(80) -> ipdestino(IP EXTERNA 2) -> * | 6 [o7760 | 462667 | 118 [ 118 | 42 | 7 | 046 | 046 | 1
[IPLOCAL 1 [porigen(80) -> ipdestino(IP EXTERNA 3) -> * [ 13 [oop4e7|| 2249438 [ 077 [o077 | 230 | 1338 | o057 | 057 | 1

EESUMEN ORDENADO SEGUN CANTIDAD TOTAL DE PAQUETES:

| 1 [IPLOCAL1 0 [14808271| 3525779 | 037 | 215 | 12254 | 2018 [ 027 | 193 | 23 | 21
[ 2 [IPLOCAL2 | 97 [1068%06 | 1101965 | |2,01 | 2362 | 2435 | o056 [ 17 | 2 | 2
| 3 |[IPLOCAL3 | 12 [ sso1 | 48342 o015 [o020 [ 58 | 483 | 029 | 045 | 2 | 2
| 4 [IPLOCAL4 | 6 [ ss22 [ s22 o009 Joos | 30 | s [ 031 [ 031 | 1 | 1
| 5 |IPLOCALS | 6 || 5017 | 8317 |o018 [o018 [ 30 [ 5 | 037 | 037 | 1 | 1
| & [IPLOCAL® | 6 [ 46 [ 811 o014 o4 | 30 | 5 [ 045 [ 045 | 1 | 1
| 7 |IPLoCAL7 | 6 4500 | 750 Jo1s [o15 [ 30 [ 5 | o045 | 045 | 1 | 1
| 8 |[IPLOCAL8 [ 6 [ 32 | 592 o2 o2 [ 30 | s [ 045 | 045 | 1 | 1

CLASE DE SERVICIO TOTAL TOTAL TOTAL | FROMEDIO | CV_BT | CV_BT TOTAL PROMEDIO | CV_FK CV_PKT FRECUENCI CANTIDAD DE
COMPORTAMIENTO | ~~ | SERVIDORES | FLUJOS | BYTES BYTES minimo | maximo P»\ﬂU’ETES PAQUETES ini maximo - - MODELOS

TPORIGENBC6 | WEB || B 559 | 15906445 | 2845518 0,09 2,15 14824 2652 | 027 | 193 32 30

Figura 6.2 Servicios web locales que cuentan con pocos clientes



MODELOS ESTRUCTURALES IPORIGEN BCé6

PUERTC: 22 SERVICIO: 35H
SERVICIOS LOCALES
Desde: 2012-05-07 08:50:03 hasta: 2012-05-11 17:20:03

DETALLE:

IP DEL TOTAL [TOTAL PROMEDIO [CV_BT|CV_BT | TOTAL [PROMEDIO [CV_PKT [CV_PKT| .

‘SERVJIJOR ‘ MODELO ESTRUCTURAL FLUJOS [BYTES| BYTES |minimo imaximo PAQUETES | PAQUETES | minimo |maximo | cCuencia
|IPLOCAL3 |porigen(22) -> ipdestinor (IP EXTERNA 5) -> * [ 53 [126212]] 238136 o009 [o016 | 728 | 1374 | 021 | 026 [ 2
|IPLOCAL 2 [porigen(22) -> ipdestino (IP EXTERNA 5) -> * | 73 |174248| 238696 |o006 [ o008 | 1018 | 1395 || o018 | 018 | 3
| IPLOCAL 1 |porigen(22) -> ipdestinol (IP EXTERNA 1) -> * | 10 (26432 | 26432 o014 (o014 | 145 | 145 [ o038 | 00z | 1
|IPLOCAL1 |porigen(22) -> ipdestinol (IP EXTERNA 2) -> * | 20 |[67676 | 233366 | o1t o1 | 410 | 1414 [ o1 | 019 | 1
|IPLOCAL1 |porigen(22) -> ipdestino (IP EXTERNA 3) -> * [ 17 [3s040 || 206118 [[ 034 [ 034 | 214 | 1259 [ 03 [ 034 | 1
[IPLOCAL1 [potigen(22) -> ipdestino (IP EXTERNA 4) -> * [ 330 747816 226611 [ 007 [o019 | 4521 | 137 | 017 | 023 | 7
| IPLOCAL1 |porigen(22) -> ipdestinor (IP EXTERNA 5) -> * | 233 (529228 227136 [ o0 [ 021 | 3197 | 1372 [ o016 | 028 | 6
|IPLOCAL4 |porigen(22) -> ipdestinor (IP EXTERNA 5) -> * | 12 [2es53 | 221275 o290 [o020 | 157 | 138 [ o3 || 03 | 1

EESUMEN OFDENADO SEGUN CANTIDAD TOTAL DE PAQUETES:

| 1 [IPLOCAL1 | s19 [1406122 227172 | 006 | 0,34 sg7 | 1371 | 008 | 034 15 | 5
| 2 [IPLOCAL2 | 73 [174248 | 238696 | 0,06 | 0,08 018 | 1395 | o018 | 0,18 3 | 1
| 2 |[IPLOCAL3 | 53 [126212] 238136 | 0,09 | 0,16 | 728 | 1374 | 021 | 02 | 2 | 1
| 4 [IPLOCAL4 [ 12 26553 221275 [o20 Jo2o | 157 | 1308 | 03 | 03 | 1 | 1
RESUMEN.
CLASE DE orea]  TOTAL THT TOTAL | PROMEDIO [ CV_BT [ CV_BT [ TOTAL | PROMEDIO [CV_PKT | CV_PKT .| CANTIDAD DE
TPORIGENBCE | SSH | 4 757 |1?33205 | 228957 0,06 0,34 10390 1373 | o008 | 034 22 8

Figura 6.3 Servicios SSH locales que cuentan con pocos clientes




MODELOS ESTRUCTURALES IPORIGEN BC6

PUEERTO: 53 SEEVICIO: DINS
SEEVICIOS LOCALES
Desde: 2012-05-07 08:50:03 hasta: 2012-05-11 17:20:03

DETALLE:
IP DEL TOTAL [TOTAL [PROMEDIO [CV_BT [CV_BT| TOTAL [PROMEDIO [CV_PKT |CV_PKT| .
SERV]IDOR‘ MODELO ESTRUCTURAL FLUJOS BYTES| BYTES |minimo maximo PAQUETES PAQUETES | minimo | maximo | ccUeR¢
|IP LOCAL 1 porigen(53) -> (IP EXTERNA 1) ->* | 5 [ zi3 | 546 [ o4 [oa | 5 | 1 [ o | o [ 1

EESUMEN OFDENADO SEGUN CANTIDAD TOTAL DE PAQUETES:

[ 1 PLOCALT 213

CLAS SERVICIO TOTAL TOTAL | TOTAL | PROMEDIO 7 BT | v BT T PROMEDIO
COMPORTAMIENTO | ~*“| SERVIDORES | FLUJOS B&TES BYTES minimo | maximo | PAQ s | PaQuETES

TPORIGENBC6 | DNS | 1 54,6 04 | 04 | 5 | 1 [ o [ o | 1 | 1

Figura 6.4 Servicios DNS locales que cuentan con pocos clientes




MODELOS ESTRUCTURALES IPORIGEN BC6

PUEETC: 443 SERVICIO: HTTPS
SERVICIOS LOCALES
Desde: 2012-05-07 08:50:03 hasta: 2012-05-11 17:20:03

DETALLE:

IP DEL TOTAL [TOTAL [PROMEDIO [CV_BT [CV_BT | TOTAL [PROMEDIO [CV_PKT [CV_PKT| .
SERVIDOR MODELO ESTRUCTURAL FLUJOS|[BYTES | BYTES |minimo maximo PAQUETES | PAQUETES | minimo |maximo [ cCUec1
|IP LOCAL 2 porigen(443) -> ipdestino (IP EXTERNA 1) -> * 63 [307159| 487554 [o022 [ 248 | 553 | 87 [ o1 | 16 | 3
|IPLOCAL 1 porigen(443) -> ipdestino (IP EXTERNA 1) -> * | 232 |es4585| 282149 | o012 | 04 | 1518 | 68 | 007 | o012 | 9

EESUMEN ORDENADC SEGUN CANTIDAD TOTAL DE PAQUETES:

0,12

232 [654585| 282149 | 012 | 04 1578 0,07

1 [IPLOCAL1
2 [IPLOCAL2 | 63 (307159 487554 | 022 | 248 \ 553 8,78 | 0,1 | 1,66 | 3 1
RESUMEN:
CLASE DE servicro]  TOTAL TOTAL | TOTAL | PROMEDIO | CV.BT [ CV.BT | TOTAL | PROMEDIO FRECUENCLA| CANTIDAD DE
COMPORTAMIENTO |[° ~*°| SERVIDORES | FLUJOS | BYTES | BYTES | minimo | maximo P»\DU‘ETES PAQUETES - MODELOS
IPORIGENBC6 || HTTPS | 2 295 | 961744 | 326015 0,12 2,48 2131 7.22 0,07 1,66 12

Figura 6.5 Servicios HTTPS locales que cuentan con pocos clientes




MODELOS ESTRUCTURALES IPORIGEN BCé6

PUERTC: 5060 SEEVICIO: STP
SERVICIOS LOCALES
Desde: 2012-05-07 08:50:03 hasta: 2012-05-11 17.20:03

DETALLE:

IP DEL TOTAL [TOTAL PROMEDIO [CV_BT|CV_BT | TOTAL [PROMEDIO |CV_PKT|CV_PKT| .

‘SERV]IDOR‘ MODELO ESTRUCTURAL FLUJOS|[BYTES | BYTES |minimo maximo PAQUETES | PAQUETES | minimo |maximo 1cC0ee1
[IPLOCAL1 [porigen(5060) -> ipdestino (IP EXTERNA 1) > * [ 4 [8se93 | 2149825 [ 134 [ 134 | 143 | 3575 | 13 | 134 | 1
[IPLOCAL1 [porigen(5060) -> ipdestino (IP EXTERNA 1) > * | 12 420863 3507233 | 093 | 097 | 89 | s742 | 093 [ 096 | 6
[IPLOCAL 1 [porigen(5060) -> ipdestino (IP EXTERNA 3) -> * | 3 Jous | 30391 [o097 097 | 151 | 5033 [ 097 | 0%7 | 1

EESUMEN CEDENADC SEGUN CANTIDAD TOTAL DE PAQUETES:

1,34

1 IPLOCAL1 19 598034 3147547 | 093 | 134 | 983 5174 0,93

EESTUMELT:

CLASE DE SERVICIO TOTAL TOTAL | TOTAL | PROMEDIO | CV_BT | CV_BT TOTAL PROMEDIO | CV_PK CV_PKT FRECUENCL CANTIDAD DE
COMPORTAMIENTO |’ ~~ | SERVIDORES | FLUJOS | BYTES BYTES minimo | maximo P'»\QUETES PAQUETES ini maximo - - MODELOS

IPORIGENBCS | SIP | 1 19 | 598034 | 3147547 0,93 1,34 983 | s174 | 093 134 | B

Figura 6.6 Servicios SIP locales que cuentan con pocos clientes
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En las Figuras 6.7 y 6.8 se ilustran algunas cifras contenidas en las tablas de resumen
de cada servicio local. De los graficos, se deduce que el numero de servidores y la cantidad
total de paquetes los servicios web y SSH locales son los mas utilizados por usuarios

externos. Los demas servicios requieren ser mejorados para elevar las cifras de sus

indicadores.
/ . N
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Figura 6.7 Numero de servidores de servicios locales
4 . I
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Figura 6.8 Cantidad total de paquetes de servicios locales

Las Figuras 6.9 y 6.10 muestran los valores maximos y minimos de los coeficientes de
variacion de bytes y de paquetes respectivamente. Los resultados indican que durante la
entrega de servicios HTTPS, WEB y SIP se presentan cantidades de paquetes diferentes
y cuyas cantidades de bytes (tamafio de paquetes) difieren la mayor parte del tiempo. En
contraste, la entrega de los servicios SSH y DNS se presentan con cantidades de bytes y
de paquetes no muy variables. Esto indica que estos servicios entregan una cantidad de
informacién constante durante el tiempo de entrega de dichos servicios. Estos servicios

tienden a formar parte de rutinas diarias de los usuarios locales.
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Figura 6.9 Coeficiente de variacién de Bytes de servicios locales
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Figura 6.10 Coeficiente de variacién de paquetes de servicios locales

Servicios web remotos.- La primera tabla de la Figura 6.11 muestra solamente las 10
principales direcciones IP remotas que cuentan con un servicio web y que fueron las mas
visitadas por clientes dentro de la institucién. La primera direccién IP cuyo nombre de
dominio es “proxy_server.dbd.puc-rio.br” tiene alojado un servicio web que es visitado
frecuentemente por un cliente potencial dentro de la institucion cuya direccion IP se
muestra en la primera tabla, segunda columna como “ipdestino”. La segunda tabla muestra
que se detectd en total 616177 paquetes de flujos significativos que tienen como origen
dicho servidor y como destino los clientes locales. La ultima tabla muestra un resumen con
las cifras de todos los servidores web remotos. En total se detectaron 1237 servidores que
entregan servicios web a usuarios ubicados dentro de la institucion.

Nota: En la primera tabla de la Figura 6.11, se muestran uUnicamente los modelos
estructurales que corresponden al servidor web mas visitado.

Servicios DNS remotos.- La primera tabla de la Figura 6.12 muestra solamente las 10
principales direcciones IP remotas que cuentan con un servicio DNS y que fueron las mas

visitadas por clientes dentro de la institucién. La primera direccién IP cuyo nombre de
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dominio es “ns3.unired.edu.pe” (DNS de telefénica) tiene alojado un servicio DNS que es
visitado frecuentemente por diversos clientes potenciales dentro de la institucion segun se
muestra en la primera tabla, segunda columna como “(*,*)” lo cual indica diferentes
direcciones IP destino locales con diferentes nimeros de puerto. La segunda tabla muestra
que se detectd en total 661882 paquetes de flujos significativos que tienen como origen
dicho servidor y como destino los clientes locales. La ultima tabla muestra un resumen con
las cifras de todos los servidores DNS remotos. En total se detectaron 52 servidores que

entregan servicios DNS a usuarios ubicados dentro de la institucion.

Nota: En la primera tabla de la Figura 6.12, se muestran unicamente los modelos
estructurales que corresponden al servidor DNS mas accedido.

Servicios SNMP remotos.- La primera tabla de la Figura 6.13 muestra las direcciones IP
remotas que cuentan con un servicio SNMP (llamado comunmente agente SNMP) y que
fueron los mas accedidos por usuarios dentro de la institucion. La primera direccion IP tiene
activado el agente SNMP el cual es accedido frecuentemente por dos clientes potenciales
dentro de la institucidon cuyas direcciones IP se muestran en la primera tabla, segunda
columna como “ipdestino”. La segunda tabla muestra que se detecté en total 41076
paquetes de flujos significativos que tienen como origen dicho servidor y como destino los
clientes locales. La ultima tabla muestra un resumen con las cifras de todos los servicios
SNMP remotos. En total se detectaron 10 servidores externos que estan funcionando como
agentes SNMP y que estan siendo monitoreados por dos servidores (clientes) ubicados

dentro de la institucion.

Nota: En la primera tabla de la Figura 6.13, se muestran Unicamente los modelos
estructurales que corresponden al servidor SNMP mas accedido.

Servicios HTTPS remotos.- La primera tabla de la Figura 6.14 muestra solamente las 10
principales direcciones IP remotas que cuentan con un servicio HTTPS y que fueron las
mas visitadas por clientes dentro de la institucién. La primera direccion IP cuyo nombre de
dominio es “vb-in-f139.1e100.net” (servidor de Google) tiene alojado un servicio HTTPS
que es visitado frecuentemente por diversos clientes potenciales dentro de la institucion
especialmente por aquellos cuyas direcciones IP se muestran en la primera tabla, segunda
columna como ‘“ipdestino”. La segunda tabla muestra que se detecté en total 124377
paquetes de flujos significativos que tienen como origen dicho servidor y como destino los
clientes locales. La ultima tabla muestra un resumen con las cifras de todos los servidores
HTTPS remotos. En total se detectaron 277 servidores que entregan servicios HTTPS a

usuarios ubicados dentro de la institucion.

Nota: En la primera tabla de la Figura 6.14, se muestran unicamente los modelos
estructurales que corresponden al servidor web mas visitado.

Nota: En los resultados, no se observan servicios SSH ni SIP remotos.



MODELOS ESTRUCTURALES IPORIGEN BCé6

PUERTC: 80 SERVICIO: WEB
SEEVICIOS REMOTOS
Desde: 2012-05-07 08:50:03 hasta: 2012-05-11 17:20:03

DETALLE.

[IP EXTERNA 11 porigen(30) -> ipdestino (IP LOCAL 1) -> * [ 3 [ 4sse2 | 15194 [ o72 [o72 | s2 | 2067 | 051 | o051 [ 1
[IP EXTERNA 12 porigen(80) -> ipdestino (IP LOCAL 2) -> * | 30 | 540419 [ 1801397 | 095 | 0,95 | 652 \ 21773 | 075 [ o [ 1
IP EXTERNA 1}fie - 0,27 E

IP EXTERNA 13 porigen(30) -> ipdestin (IP LOCAL 4) -> * 1015577 | 4415552 | 103 | 128 4261

EESUMEN OFDENADO SEGUN CAMNTIDAD TOTAL DE PAQUETES

8,23

proxy_server dbd puc-rio.br. www3. dbd puc-

‘17223 570860758 3314526 0,27

‘ IP EXTERNA 1 obr ‘ 616177 35,78 ‘

| 2 |[IPEXTERNA2 | 148 [s53504667 | 35212613 | 0,91 | 33 | 39904 | 269,62 | 0,39 | 3,21 | 10 | 1
| 3 [IPEXTERNA 3 [www crpradio. com.pe. | 5008 |10164335 199279 | o [ 231 | 258 | s2 [ o [ 166 | s | 2
[ 4 |[IP EXTERNA 4 |fwww ginga org pe [ 1384 [17105181]| 1235923 | 009 | 379 | zzma | sz | oos [ 2n | 7 | 3
[ 5 |[IPEXTERNA 5 [gator2 hostgator com [ 15 31945325 | 21z06ssa | 183 | 217 | z2s02 | 15068 | 183 | 214 | 2 | 1
[ 6 [IPEXTERNA6 [ec2-174-129-1-195 compute-1 amazonaws.com. || 73 | 25072293 | 34345607 | 058 | 261 | 18343 | 25127 | 056 | 212 | 11 | 1
| 7 [IPEXTERNA7 [obuntuc3slufprbr [ 3 |21474017 | 715200567 | 119 | 119 | 15137 | soase7 | 119 | 119 | 1 | 1
[ 2 [IPEXTERNAS [ 13 [20325199 [ 156347685 | 139 | 156 | 1434 | 110569 | 138 [ 156 | 2 | 1
| 9 |IPEXTERNA 9 [server streaminginternacional info. [ 42 |19794se3 || 47129971 | 04 [ 193 | 14143 | 33674 | 04 | 191 | 4 | 1
| 10 |IPEXTERNA 10 [ 302 [e377033 | 21116 | 062 | 221 \ ne45 | 3922 [ 091 | 279 | 24 | 1

CLASE DE SERVICIO TOTAL TOTAL TOTAL PROMEDIO | CV_BT | CV_BT TOTAL FROMEDIO | CV_FK CV_PK FRECUENCT CANTIDAD
COMPORTAMIENTO | ~7| SERVIDORES | FLUJOS BYTES BYTES minimo | maximo P»\ﬂUETES PAQUETES ini maximo - ~~ | DE MODELOS

TPCRIGENBC6 | WEB | 1237 [ 50907 |[1365034136| 2683392 1363070 2678 | o [ 816 || 4057 [ 1331

Figura 6.11 Servicios web remotos que cuentan con pocos clientes




MODELOS ESTRUCTURALES IPORIGEN BC6

PUEERTC: 53 SEEVICIO: DS
SERVICIOS REMCOTOS
Desde: 2012-05-07 08:50:03 hasta: 2012-05-11 17:20:03

DETALLE:

IP EXTERNA 11 porigen(53) - ipdestino (IP LOCAL 1) -> * [ 4 || 1945 | 36125 | 5 [ o, | 125 | 035 | 035 | 1
IP EXTERNA 12 porigen(53) -> ( *, *) | 280 || 52403 | 18715 | 3 (o092 || 404 || 144 | 026 [ 091 | 15
1P EXTERNA 13 porizen(53) -> ipdestino (IP LOCAL 2) ->* * | 44 | 8814 | 20032 [o055 [o78 | e | 15 | o042 | ogs | 3

EESTUMEN ORDENADO SEGUN CANTIDAD TOTAL DE PAQUETES:

| 1 IPEXTERNA1 |ns3 unired net pe. | 273609 [80448535| 294,03 29 | 133 | sesi2 | 218 028 | 113 | 1230 | 1
| 2 |IPEXTERNA 2 [google-public-dns-a google.com. [ 27611 5720895 | 2072 | 0 | 203 | 41317 | 15 | o || ver | a2 | 2
| 3 IPEXTERNA 3 [cachewas tdp net pe | 10209 [1907992 | 1868 | o [ 189 | 132 | 131 | o | 1 [ 342 | 5
| 4 IPEXTERNA 4 [resclver].opendns.com. [ 4700 561277 | 1173 | o [o7z | 637 | 145 [ o [ om | 746 | 2
| 5 IPEXTERNA5 [cachesis.tdp.net pe. | 1169 [240859 | 21374 | o [ 164 | 1825 | 1ss | o | 146 | 81 | 4
| & | IPEXTERNAG6 |nsd unired net pe. [ so1 [ a2523 | 16472 | o [oss | 707 | 141 | o [ o031 | 40 | 3
[ 7 | IPEXTERNA7 |s0 wikimedia org [ 434 || 73153 | 15856 || 034 [o41 | 535 || 123 | 034 [ 04 | 3 | 2
[ 8 | IPEXTERNA8 |ns1 wikimedia org [ 414 || 70605 | 17054 [ 031 [o042 | 518 || 125 | 034 [ o042 | 3 | 2
[ 9 | IPEXTERNA9 |ns2 wikimedia org [ 405 || 66933 | 18527 || o3 [o38 | as0 || 121 | 029 [ 03 | 3 | 2
| 10 IP EXTERNA 10 ns3 google. com | 74 | 147132 | 19976 | 014 | 084 | 115 | 155 | o | 0,61 | 9 | 4

CLASE DE SERVICIO TOTAL TOTAL TOTAL | FROMEDIO | CV_BT | CV_BT TOTAL PROMEDIO | CV_PK CV_FKT FRECUENCIL CANTIDAD DE
COMPORTAMIENTO |* ~7 | SERVIDORES FLUJHS BYTES BYTES minimo | maximo P»\DU'ETES PAQUETES ini maximo - - MODELOS

TPORIGENBCS | DNS | 52 319848 | 89635158 | 28024 2,03 661882

Figura 6.12 Servicios DNS remotos que cuentan con pocos clientes




MODELOS ESTRUCTURALES IPORIGEN BC6

PUERTC: 161 SERVICIO: SHIMP
SERVICIOS REMOTOS
Desde: 2012-05-07 08:50:03 hasta: 2012-05-11 17:20:03

DETALLE:
EUSNY, [porigen(161) -> (*, *) [ 10z [63159 [ s1321 [o017 [ 244 [ 7m0 | [ 029 [ 247 | 8
[perigen(161) - ipdestino(IP LOCAL 1) -> * s97 o037 [og7 | 23 | [ 097 | 037 | 1
EEY

ETEY X :

[EUENEE [porigen(161) -> ipdestino(IP LOCAL 4) -> * 11361 | 56805 | 003 | 0.3 35 o6 | 7
[porigen(161) -> ipdesting(IP LOCAL 5) -> * [ 8o [43682 | a4v081 [o015 [o7e | 20 [ 302 [ o2 | 08 | 27

RESUMEN OEDENADO SEGUN CANTIDAD TOTAL DE PAQUETES:

[ 1 [iPEXTERNA1 | 4307 [6511858| 135466 [ 002 | 08 3928 | 217 | 00z [ og2 | | 2
| 2 [IPEXTERNA2 105 || s4950 [ 61857 [ 017 | 244 \ sz || 773 [ oze | 247 | 9 | 2
| 2 [IPEXTERNA3 | 109 [ss043 [ soa9e o0z [o079 | 3a | oz | o || og | 4 | 2
| 4 | IPEXTERNA4 | 73 |l2320 | 31821 [o012 [osa | 279 | 382 || o008 | o067 | 14 | 2
| 5 |[IPEXTERNAS [ 65 [=22551 | 34694 o025 [o059 | 244 | 375 | 016 | 054 | 12 | 2
| ¢ | IPEXTERNAG | 14 || se21 | 4015 [o16 [og1 | 54 | 38 || o1 | 037 | 6 | 1
| 7 [IPEXTERNAT7 [ 21 || 3227 | 15357 [o26 [osa | 35 | 167 | o | o5 | 7 | 1
| 2 [IPEXTERNAS [ 3 w3 || 47933 |03 [o03 | 12 [ 4 [ 021 [ 041 | 1 | 1
| ¢ [IPEXTERNAO [ 2 [ 724 | 32 Jo79 [ow | s | 3 | 067 [ o087 | 1 | 1
| 10 |IPEXTERNA10 [ 2 I sm | sa7 Jost [o3n | & [ 3 [ o [ o | 1 | 1

RESUMEN:

s SERT:%:EFRB ’;ii‘;;%rf%’;;' o | o [rEcumNcial TR0 BF
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Figura 6.13 Servicios SNMP remotos que cuentan con pocos clientes
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Figura 6.14 Servicios HTTPS remotos que cuentan con pocos clientes
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En las Figuras 6.15 y 6.16 se ilustran algunas cifras contenidas en las tablas de

resumen de cada servicio remoto. Del primer grafico, se deduce que los servicios web y

HTTPS externos son los mas frecuentados por los usuarios de la instituciéon. Asimismo, se

detectdé mayor cantidad de paquetes por parte de los servicios web y DNS externos. Los

demas servicios son utilizados en menor cantidad por usuarios de la institucion. Los

detalles sobre las direcciones IP y nombres de dominio de los servidores web, DNS, SNMP

y HTTPS mas frecuentados, se muestran desde la Figura 6.11 hasta la 6.14.
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Figura 6.16 Cantidad total de paquetes de servicios remotos



172

/ ™\
Coeficiente de variacién de Bytes
12
10
8 I
6 — -
® Minimo
4 o
B Maximo
2 I
0 T T T 1
WEB DNS SNMP HTTPS
Servicios Remotos
- J
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Figura 6.18 Coeficiente de variacion de Bytes y de paquetes de servicios remotos

Las Figuras 6.17 y 6.18 muestran los valores maximos y minimos de los coeficientes
de variacion de bytes y de paquetes. Los resultados indican que durante la recepcion de
servicios WEB y HTTPS se presentan cantidades de paquetes diferentes y cuyas
cantidades de bytes (tamafio de paquetes) difieren la mayor parte del tiempo. En contraste,
la recepcién de los servicios DNS y SNMP se presentan con cantidades de bytes y de
paquetes no muy variables. Esto indica que estos servicios entregan informacién cuya
cantidad tiende a ser constante durante el tiempo de recepcion de dichos servicios. Son
servicios locales que tienden a formar parte de rutinas diarias de los usuarios externos que
lo reciben.

La Figura 6.19 muestra un grafico comparativo de la cantidad total de paquetes de
servicios web locales y remotos. Se observa una marcada diferencia de ambas cifras ya
que los servicios web remotos representan el 98.92 % del trafico web significativo, mientras

que los servicios web locales representan unicamente el 1.08 % de dicho trafico.
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Estos ultimos resultados revelan que la institucion consume mucho mas de lo que
produce en cuanto a servicios web. Similar situacion se observa en los demas servicios.

La Figura 6.20 muestra un grafico comparativo de la cantidad total de paquetes de
todos los servicios locales y remotos. Se observa una marcada diferencia de ambas cifras
ya que todos servicios remotos representan el 91.63 % del trafico web significativo,
mientras que los servicios web locales representan unicamente el 8.37 % de dicho trafico.

En La Figura 6.21 se muestra un grafico comparativo de la cantidad de informacion
expresada en MB. Se observa la misma tendencia ya que los servicios remotos
representan el 94.6 %, mientras que los servicios locales el 5.4 % del trafico significativo.
Una vez mas, estos resultados revelan que la institucion consume mucho mas de lo que

produce respecto a todos los servicios observados.
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6.2.2 Métricas de las clases de comportamiento

La clase de comportamiento que mas predominé durante las pruebas es la IPORIGEN
BC6 la cual representa el comportamiento de un servidor comunicandose con un nimero
reducido de clientes.

Este hecho implica que existe poca actividad relevante en la institucién tanto hacia
servicios externos como internos. Esto se refleja claramente en el reporte de métricas
(popularidad, numero promedio y volatilidad) de las 4 clases de comportamiento que
presentan el perfil de servidores mostrados en los tres graficos de la Figura 6.22 “Reporte
de métricas de las clases de comportamiento”.

Dichas graficas muestran que no se observaron flujos de la clase PORIGEN BC23, lo
cual revela que no existe trafico agregado hacia el puerto de un servicio en particular. No
se muestran los detalles de los resultados de las clases de comportamiento IPORIGEN
BC7 y BC8 debido a que se detectdé muy pocos flujos que pertenecen a tales clases de
comportamiento.

La Figura 6.23 “Grafica del trafico durante el tiempo que durd la prueba”, muestra el
reporte del trafico durante cada intervalo de 5 minutos. Esta grafica es generada por la
herramienta de monitoreo “cacti” la cual monitorea la cantidad de paquetes totales
entrantes y salientes que atraviesan dicha interfaz.

La Figura 6.24 “Reporte de la cantidad total de bytes durante el tiempo que duré la
prueba”, muestra una grafica, generada por la aplicacién de reportes del sistema en la cual
se muestra la cantidad total de bytes observados por el médulo de captura durante cada
intervalo de 5 minutos. Ambas graficas muestran semejanzas ya que en ellas se observan
claramente los picos de trafico en horas de maxima demanda en cada uno de los 5 dias

que duro la prueba. Esto comprueba el correcto funcionamiento del sistema.
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Popularidad de las Clases de Comportamiento
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Figura 6.23 Grafica del trafico durante el tiempo que durd la prueba (Fuente: “cacti”)

Figura 6.24 Reporte de la cantidad total de bytes durante el tiempo que duré la prueba

Figura 6.25 Retardo entre el router principal y el servidor (Fuente: “Smokeping”)
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La Figura 6.25 “Retardo entre el router principal y el servidor” ilustra una grafica
generada por la herramienta de monitoreo “Smokeping”, la cual muestra el tiempo RTT
(Round-trip time) entre el servidor y el router principal cada 5 minutos.

Se observa un tiempo de ida y vuelta promedio de 1 ms, lo cual indica que un paquete
enviado desde el router hacia el servidor tiene un retardo promedio de 500 us considerando
el tiempo de ida igual al tiempo de vuelta. Este valor aproxima el retardo producido por la
red durante la exportacion de la informacién de flujos desde el médulo de captura hacia el
servidor.

6.3 Analisis del impacto del sistema en la red de pruebas

Segun la naturaleza del sistema implementado, se considera que los motivos
principales que causan una disminucién del rendimiento en la red de pruebas son los
siguientes:

a. Eluso de un Hub o concentrador para la derivacion del trafico: Debido a la naturaleza
del hub, se observaron colisiones en el enlace donde fue colocado. La luz indicadora de
colisiones parpadeaba la mayor parte del tiempo. A pesar de este hecho, se produjeron
retardos que no fueron percibidos por los usuarios internos y los servicios funcionaron de
manera normal.

b. Lainterrupcion del enlace troncal al momento de colocar el hub: Durante la instalacién
del hub en el enlace troncal, fue necesario interrumpir el acceso a internet a los usuarios
de la red interna. El lapso de interrupcion tuvo un tiempo maximo de 5 segundos. Esta
interrupcion tuvo un impacto minusculo sobre los clientes de estos servicios.

c. El trafico generado por el moédulo de captura: Segun la naturaleza del sistema
disefiado, el conjunto de paquetes generado por el modulo de captura es enviado hacia el
servidor central de procesamiento a través de la misma red que esta siendo analizada (red
LAN de la RAAP en INICTEL-UNI). Por tal motivo, existe un pequefio incremento del trafico
en el sentido entrante a la red. La cantidad maxima de paquetes que son enviados hacia
el servidor es 40 veces menor que la cantidad de paquetes que detecta el médulo de
captura. Por cada “40n” paquetes recibidos en el mdédulo o entrantes a la red LAN, se
envian “n” paquetes como maximo hacia el servidor central de procesamiento y como el
modulo esta ubicado en la cabecera de lared, se perciben en total “41n” paquetes entrantes
alared LAN.

6.4 Estimacioén de costos

En esta seccién se citan todos los elementos que fueron utilizados para el desarrollo
del proyecto. Asimismo se detallan los costos referenciales de cada uno segun los precios
ofrecidos por proveedores locales. Asimismo, se omite los costos de algunos elementos

que debido a su naturaleza, estan libres de costos para fines de realizar Unicamente una
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maqueta de pruebas como en este caso.
6.4.1 Elementos necesarios para la implementacién del proyecto

En esta seccion se detallan los elementos tanto de hardware como de software que
fueron utilizados para el disefo, pruebas de validacion y la puesta en funcionamiento del
proyecto considerando la utilizacion de un unico moédulo de captura y un unico servidor
central de procesamiento.

Los dispositivos listados a continuacion (Tabla 6.1) son los que fueron utilizados para
la implementacion de la prueba experimental. Asimismo, se consideran los elementos de
software utilizados para el disefio del médulo de captura, disefio del servidor central de
procesamiento y otros.

Tabla 6.1 Elementos utilizados en el proyecto de tesis

Elementos de hardware

Elementos de software

Tarjeta de desarrollo modelo ML505
de Xilinx.

1 memoria compact flash de 128 MB.
1 grabador de memorias compact

Licencia para el uso de Xilinx ISE versidn
11.3.

procesamiento

servidor HP.

Médulo de f Licencia para el uso de Xilinx EDK version
ash.
captura 1 cable USB para la descarga de 3.
orogramas en el médulo Ligencia para el uso del sistema operativo
1 CPU, 1 monitor, 1 teclado y 1 mouse Windows XP Profesional SP3.
compatibles.
Sistema Operativo Linux, distribucion
Ubuntu version 10.04.4 LTS.
Plataforma Java Development Kit (JDK)
version 1.6.
Servidor 1 servidor HP Workstation. ngt?ézrnn;ieri?onc;egjrrono de  software
central de 1 monitor, 1 teclado y 1 mouse del S

Servidor de aplicaciones web Apache
Tomcat versién 6.0.

Software generador de reportes iReport
version 3.7.6.

Motor de base de datos MySQL version
5.1.61.

Otros

1 hub marca 3COM de 2 velocidades
10/100Mbps.

1 laptop HP.

3 Cables RJ45 cat. 5E de 1m.

1 cable adaptador USB-serie marca
Trendnet TU-S9.

1 cable serial con conectores hembra
en ambos terminales.

Generador de paquetes packETH version
1.7.
Generador de paquetes sendIP version 2.5.

6.4.2 Evaluacion de precios de cada elemento

En esta seccion se indican los precios referenciales de cada elemento mencionado en
la seccién anterior. Las cifras mostradas en la Tabla 6.2 son de proveedores locales y ya

incluyen el costo de importacion y el IGV.
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Tipo de . . Costo
elemento Cant. | Descripcion Observaciones Total SI.
Tarjeta de desarrollo modelo ML505 de Xilinx
+ Memoria compact flash de 128 MB + Cable
1 USB de Xilinx para la descarga de programas 6640.00
en el moédulo + Cable serial con conectores
hembra en ambos terminales.
1 Grabador de memorias compact flash. 350.00
1 CPU, monitor, teclado y mouse compatibles 2400.00
Hardware Servidor HP Workstation + 1 monitor, 1
1 . 4000.00
teclado y 1 mouse del servidor HP.
1 hub o concentrador marca 3COM de dos 580.00
velocidades 10/100 Mbps. '
1 Laptop HP (opcional). -
3 Cables RJ45 categoria 5E de 1m. 6.00
Cable adaptador USB-serial marca Trendnet
1 TU-S9. 65.00
Licencia de
L " .. | evaluacién del
(1)
1 I1_|1c%nC|a para el uso de Xilinx ISE™ versién software por 30 dias | -
~ Unicamente  para
fines de pruebas.
Licencia de
. . " .. | evaluacién del
2
1 I1_|1c§n0|a para el uso de Xilinx EDK( version software por 30 dias | -
e Unicamente  para
fines de pruebas.
1 Licencia para el uso del sistema operativo 530.00
Windows XP Profesional SP3. '
1 Sistema Operativo Linux, distribucion Ubuntu | ¢ a0 ipre )
s version 10.04.4 LTS.
oftware :
1 PIatgforma Java Development Kit (JDK) Software Libre )
version 1.6.
Plataforma de desarrollo de software .
1 2 Software Libre -
Netbeans version 7.0.1.
1 Ser\{lqor de aplicaciones web Apache Tomcat Software Libre )
version 6.0.
1 Softy\{are generador de reportes iReport Software Libre )
version 3.7.6.
1 gﬂﬁtg: de base de datos MySQL version Software Libre )
1 ?t;nerador de paquetes packETH version Software Libre )
1 Generador de paquetes sendIP version 2.5. Software Libre )
Total SI. 14571.00

(™ El software ISE (Integrated Software Environment) de propiedad de Xilinx, incluye

herramientas de software para el disefio del FPGA. El tipo de licencia utilizada es
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unicamente para la evaluacion del software por 30 dias (para realizar las pruebas). Este
tipo de licencia no tiene costo.

@ E| software EDK (Embedded Development Kit) de propiedad de Xilinx, incluye
herramientas de software para el disefio de hardware y software embebido en FPGA tales
como XPS (Xilinx Platform Studio) y SDK (Software Development Kit) utilizadas en el
proyecto. El tipo de licencia utilizada es unicamente para la evaluacion del software por 30

dias (para realizar las pruebas). Este tipo de licencia no tiene costo.



CONCLUSIONES Y RECOMENDACIONES

Conclusiones

1. El utilizar un modulo de FPGA permitié asignar un procesador con un solo hilo de
ejecucion para el procesamiento de los paquetes. Ademas se hizo uso eficiente del stack
TCP/IP de la plataforma de hardware utilizada. Esto permite tener un disefio eficiente,

flexible y de rapido tiempo de desarrollo.

2. El analisis del trafico de red basado en flujos permitid obtener informacién detallada
sobre los patrones caracteristicos del trafico de la red. Con esto, se obtiene un mayor nivel
de observacion de toda la red en su conjunto y en especial facilita el estudio de su

comportamiento en el tiempo.

3. La técnica utilizada para el modelamiento estructural basado en la teoria de la
informacioén, permitié obtener un resumen compacto de los flujos de paquetes que circulan

hacia dentro y hacia fuera de la red.

4. Lastablas mostradas como resultado de las pruebas realizadas permitieron determinar
aquellos servicios IP locales mas utilizados por usuarios externos y asimismo permitié
identificar aquellos usuarios externos que utilizan cada uno de los servicios de la institucion
en un determinado intervalo de tiempo. Utilizando esta informacién, se puede determinar a
largo plazo la tendencia en el uso de cada servicio asi como la ubicacion de los principales

usuarios de cada servicio.

5. Losindicadores de la produccion de servicios, obtenidos como producto de las pruebas

realizadas, revelan claramente la situacién actual de los servicios IP en la red de pruebas.

6. Los indicadores permitieron identificar aquellos servicios que tienen un mayor nimero
de clientes, los cuales, requieren contar mayores niveles de ancho de banda y menores
niveles de retardo. Igualmente, se pudo identificar aquellos servicios con un menor numero
de usuarios que el resto, los cuales requieren ser mejorados 0 modernizados para poder

incrementar el nUmero de usuarios en el tiempo.
Recomendaciones

1. En el enlace troncal de una red de tamafo considerable (mas de 100 dispositivos
finales) el nivel de trafico es usualmente mayor. Por tal motivo, el médulo de captura

disefiado puede ser replicado adecuadamente en distintos puntos troncales de la red. Con
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esto, se puede obtener indicadores de produccién de servicios de redes mas grandes sin
importar el nivel del trafico ni el numero de usuarios de la red, siempre y cuando en cada
punto de observacion no se exceda la capacidad de captura del moédulo. Este hecho

confirma el nivel de aplicacion para redes extendidas del sistema disefiado.

2. Se sugiere establecer una conexion redundante entre el servidor colector de
informacion de flujos y el médulo de captura para mejorar la disponibilidad de la captura de
informacion del trafico.

3. Para elevar aun mas la velocidad de procesamiento del mdédulo de captura se
recomienda realizar el disefio de la pila TCP/IP y los procesos involucrados utilizando
unicamente los recursos de hardware del FPGA. De este modo se podria utilizar el médulo

de captura en enlaces de red de mayor velocidad.

4. Los resultados obtenidos facilitan la toma de decisiones para la aplicacién de
mecanismos que permitan elevar el nivel del trafico de servicios locales. Estos mecanismos
pueden incluir la asignacién de mayor ancho de banda a ciertos servicios para facilitar el
rapido acceso a los usuarios y asi, poder aumentar la preferencia de tales servicios.

5. La técnica utilizada para el modelamiento estructural basado en la teoria de la
informacion, puede ser empleada para complementar la funcionalidad del sistema. El
estudio de otros patrones de comportamiento del trafico pueden detectar comportamientos
anomalos de usuarios y servicios. Se debe seguir trabajando en complementar la
herramienta para que se puedan detectar ataques y proteger los servicios mediante
mecanismos de identificacién de atacantes y descartar las direcciones IP de estas fuentes

como podria ser el caso de ataques de botnets, denegacion de servicio entre otros.



, ANEXO A
MODULO DE DESARROLLO UTILIZADO EN EL PROYECTO
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ANEXO A MODULO DE DESARROLLO UTILIZADO EN EL PROYECTO
En esta seccién se va a describir la arquitectura del médulo de desarrollo utilizado para
el diseno del hardware de captura de paquetes. También se va a brindar las principales
caracteristicas del modelo de FPGA asi como de otros componentes de hardware
incorporados en la tarjeta. Este anexo se divide en las siguientes secciones:
- Tarjeta de desarrollo ML505 de Xilinx.
- FPGA Virtex 5 de Xilinx.

- Procesador Softcore MicroBlaze de Xilinx.

- Caracteristicas del Hardware Ethernet MAC embebido.
- Componentes externos al FPGA.
A.1 Tarjeta de desarrollo ML505 de Xilinx

Para el desarrollo e implementacion se utilizé una tarjeta de desarrollo con FPGA
modelo ML505 de Xilinx. Es una tarjeta de evaluacién de propdsito general que tiene
incorporado un FPGA de la familia Virtex-5 y ademas cuenta con diversas interfaces de
hardware que sirven para la comunicacion con dispositivos externos. La tarjeta presenta
los siguientes componentes [66]:
- 1 FPGA Virtex-5 de Xilinx modelo XC5VLX50T-1FFG1136.
- 2 memorias Flash PROM de Xilinx modelo XCF32P. Cada memoria es de 32Mb y sirve
para almacenar grandes configuraciones de dispositivos.
- 1 chip controlador marca System ACE de Xilinx, para la configuracion de una memoria
CompactFlash con conector tipo |.
- 1 CPLD XC95144XL para la interconexion de circuitos integrados (glue logic).
- 1 Médulo tipo SODIMM para memoria DDR2 de 256 MB y de 64 bits de ancho.
- 1 chip programable para la generacion del reloj del sistema, 1 z6calo para un oscilador
de reloj de 3.3V y 2 pares diferenciales de conectores SMA (Subminiature versién A) para
un reloj externo.
- 8 Interruptores con encapsulamiento DIP (Dual In-line Package), 8 diodos LEDs,
pulsadores y un codificador rotatorio de propdsito general.
- 1 Cabecera de expansion con 32 terminales de entrada/salida, 16 pares diferenciales
LVDS, 14 entradas/salidas disponibles compartidas con los botones, diodos LEDs, energia
eléctrica de la tarjeta, cadena de expansion JTAG (Joint Test Action Group) y expansion
de un bus IIC (Inter-Integrated Circuit).
-1 codec AC97 (Audio coédec 97) de audio estéreo con enchufes line-in, line-out, de
audifono de 50 mW, para entrada de microfono, para audio digital S/PDIF (Sony/Philips
Digital Interface Format) y un transductor de audio piezoeléctrico.

- 1 puerto serial RS-232 con conector tipo DB9 y una cabecera para un segundo puerto
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serial.
- 1 pantalla LCD de 2 lineas de 16 caracteres cada una.
- 1 memoria EEPROM IIC de 8Kb.
- 2 Conectores tipo PS/2 para teclado y mouse.
- 1 entrada de video tipo VGA y una salida de video tipo DVI (Digital Video Interface con un
adaptador DVI a VGA.
- 1 memoria sincrona ZBT SRAM (Zero-Bus Turnaround SRAM) de 9Mb en un bus de datos
de 32 bits con 4 bits de paridad.
- 1 memoria flash lineal tipo StrataFlash marca Intel P30 de 32 MB.
- 1 Memoria Flash SPI (Serial Peripheral Interface) de 2 MB.
- Transceptor Ethernet de 3 velocidades 10/100/1000 y un conector RJ45 con soporte para
interfaces Ethernet de capa fisica tipo MIl, GMII, RGMII y SGMII.
- 1 chip de interfaz USB con puertos tipo Host y Periférico.
- 1 bateria de litio recargable para mantener las claves de cifrado del FPGA.
- 1 puerto de configuracion JTAG para su uso con cable paralelo lll, cable paralelo IV, o
cable USB de descarga.
- 1 suministro de energia incorporado para todos los voltajes necesarios.
- 1 chip de monitoreo de voltaje y temperatura con controlador de ventilador.
- 1 adaptador de corriente alterna 5V, 6A.
- 1 diodo LED indicador de poder.
- Interfaces fisicas Ethernet de tipo MIl (Media Independent Interface), GMII (Gigabit Mil),
RGMII (Reduced GMII), y SGMII (Serial GMII).
-1 Mobdulo SFP (Small Form-factor Pluggable) para 1000Base-X para transceptor
GTP/GTX.
- Entrada y salida diferencial con conectores SMA para transceptores GTP/GTX.
- SGMII para transceptor GTP/GTX.
- PCI Express x1 (Peripherial Component Interface) para transceptor GTP/GTX.
- SATA (Serial Advanced Technology Attachment) con cable loopback para transceptor
GTP/GTX.
- Sintesis de reloj de circuitos integrados para transceptor GTP/GTX.
- Puerto MICTOR (Matched Impedance Connector).
- Puerto de depuracion BDM (Background Debug Mode).
En la Figura A.1, se presenta a continuacién el diagrama de bloques para una tarjeta
modelo ML50x. La letra x indica que este diagrama es valido para los modelos ML505,
ML506 y ML507. Las Figuras A.2 muestran una fotografia real de la tarjeta indicando cada

parte con numeros. La leyenda se muestra posteriormente (Tabla A.1).



Figura A.1 Diagrama de bloques de la tarjeta de evaluacion ML50x (Fuente: [66])



(a) (b)

Figura A.2 Componentes de la tarjeta ML505, (a) parte frontal y (b) parte posterior (Fuente: [66])



Tabla A.1 Leyenda de tarjeta (Fuente: [66])

1 | FPGA Virtex-5 modelo XC5VLX50T-1FFG1136. 24 | Puerto de configuracion JTAG.

2 | DDR2 SODIMM. 25 | Suministro de poder en la tarjeta.

3 | Entrada/salida de reloj diferencial con conectores SMA. 26 | Adaptador de corriente alterna, enchufe y conmutador de poder.

4 | Osciladores. 27 | Diodo LED indicador de poder.

5 | Ajuste del brillo y contraste del LCD. 28 | Diodo LED DONE.

6 | Interruptores de propésito general (Activo en alto). 29 | Diodo LED INIT.

7 | Diodos LEDs de usuario y de error (Activo en alto). 30 | Interruptor de programa.

8 | Pulsadores (Activo en alto). 31 Inter'ruptor'e’s tipo DIP para el modo y para la direccion de
configuracion.

9 | Boton de reinicio del CPU (Activo en bajo). 32 | Bateria de clave de cifrado.

10 | Cabeceras de expansion XGI. 33 | Memoria Flash SPI (Serial Peripheral Interface).

11 | Codec de audio estéreo AC97. 34 | Controlador del ventilador [IC y monitor de voltaje y temperatura.

12 | Puerto serial RS-232. 35 | Transductor piezoeléctrico.

13 | LCD de 2 lineas de 16 caracteres cada una. 34 | Codec de entrada de video VGA.

14 | Bus IIC con una EEPROM de 8Kb. 37 Puerto MIQTOR (Matched Impedance ConnecTOR) para rastreo
y depuracion.

15 | Conector DVI. 38 | Codificador rotatorio.
Entrada y salida diferencial del transceptor GTP/GTX con

16 | Puertos PS/2 para mouse y teclado. = conectores SMA (SubMiniature version A).

17 Coneptor d.e CompactFIash y System ACE (Advanced 40 | Interface PCI (Peripheral Component Interconect) express x1.

Configuration Environment).

18 I\S/Ilgmar)'a sincrona ZBT SRAM (Zero-Bus Turnaround 41 | Conector SATA (Serial Advanced Technology Attachment).

19 | Memoria flash lineal. 42 | Conector SFP (Small Form-factor Pluggable).

20 | CPLD XC95144XL de Xilinx. 43 | Circuitos de generacion de reloj del transceptor GTP/GTX.

Interfaz Ethernet de capa fisica de 3 velocidades . .

21 10/100/1000. 44 | Soft touch landing pad de Agilent.

22 | Controlador USB con puertos Host y Periférico. 45 | Monitor del sistema.

23 Dispositivos de almacenamiento de configuracion flash

PROM modelo XCF32P de Xilinx
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El FPGA de la tarjeta puede ser configurado utilizando informacion proveniente de
cualquiera de los siguientes dispositivos:
- Cable de descarga de Xilinx utilizando el modo JTAG: Se utiliza un cable USB que
conecta una computadora y la tarjeta. En este caso, la tarjeta se programa con
instrucciones provenientes de una PC.
- Controlador System ACE utilizando el modo JTAG: Se utiliza una memoria CompactFlash
externa que almacena la informacion del disefo. Este controlador se encarga de interpretar
dicha informacién y de programar la tarjeta segun el contenido de la memoria externa.
- 2 memorias PROM Flash: Se utiliza el contenido de las memorias PROM Flash para
programar la tarjeta.
- 1 memoria flash lineal: Se utiliza el contenido de la memoria flash lineal para programar
la tarjeta.
- 1 memoria flash SPI: Se utiliza el contenido de la memoria flash SPI para programar la
tarjeta.

En la tarjeta existe una cadena de elementos llamada cadena JTAG el cual sirve para
configurar las dos memorias PROM flash, el CPLD, para depurar el disefio hardware y
software y/o para programar la tarjeta, ya sea utilizando una memoria CompactFlash o

directamente desde una PC. La Figura A.3 muestra una representacion de esta cadena.

Figura A.3 Cadena JTAG de la tarjeta ML505 de Xilinx (Fuente: [66])

La cadena inicia en el conector PC4 (Parallel Cable 1V) y pasa por las 2 memorias
PROM flash, el CPLD, el controlador System ACE, el FPGA de la tarjeta y una extension
opcional de la cadena hacia una tarjeta de expansion. El jumper J21 determina si la cadena
JTAG debe ser extendida a una tarjeta de expansion.

Para poder seleccionar el dispositivo a utilizar para la configuracion, la tarjeta cuenta
con 8 interruptores los cuales cumplen las siguientes funciones:

- En el disefio se utilizé el controlador de System ACE y una tarjeta CompactFlash que
soporta hasta ocho imagenes de configuracion, las cuales pueden ser seleccionadas segun
el estado de los interruptores 1, 2 y 3.

- Los interruptores 4,5 y 6 sirven para escoger uno de los 8 modos de configuracién
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posibles segun el dispositivo que se utiliza para su configuracion. La Tabla A.2 detalla cada
uno de estos modos y la configuracion de interruptores para cada uno.
Tabla A.2 Modos de configuracion de la tarjeta ML505 de Xilinx (Fuente: [66])

Mode[2:0] Mode
000 Master Serial (Platform Flash PROM, hasta 4 configuraciones)
001 SPI (una configuracion)
010 BPI Up (Parallel NOR Flash, hasta 4 configuraciones)
011 BPI Down (Parallel NOR Flash, hasta 4 configuraciones)

100 Master SelectMAP (Platform Flash PROM, hasta 4 configuraciones)
101 JTAG (PC4, System ACE hasta 8 configuraciones)

110 Slave SelectMAP (Platform Flash PROM, hasta 4 configuraciones)
111 Slave Serial (Platform Flash PROM, hasta 4 configuraciones)

Para el disefio del mdédulo de captura se utilizoé el controlador System ACE, el cual se
encarga de interactuar con una memoria compact flash externa. En esta memoria se
almacena archivos de extension “.ace” que contienen informacién de configuracién que
sirve para programar la funcionalidad del FPGA. Segun la Tabla A.2, para el disefio el
estado de los interruptores es “101” correspondiente al modo JTAG.

- El interruptor 7 sirve para habilitar la memoria PROM flash de reserva. Esta funcién aun
no esta implementada ya que esta destinada para usos futuros.

- El interruptor 8 sirve para habilitar o deshabilitar la configuracion de la tarjeta por medio
del controlador System ACE utilizando una memoria Compact Flash externa. Para el disefio
este interruptor debe estar en el estado “habilitado”.

La Tabla A.3 muestra en detalle la funcién de cada uno de los 8 interruptores de
configuracion.

Tabla A.3 Interruptores de configuracion de la tarjeta ML505 de Xilinx (Fuente: [66])

Switch (SW3) Funcioén
1 bit 2 de configuracion de direccion de imagen (mas significativo)

bit 1 de configuracién de direccién de imagen

bit 0 de configuracion de direccion de imagen (menos significativo)

bit 2 de configuracion de modo (mas significativo)

bit 1 de configuracién de modo

bit 0 de configuracién de modo (menos significativo)

Memoria Flash PROM de reserva (On=Habilitado, Off=
Deshabilitado).

8 Configuracién del System ACE (On=Habilitado, Off= Deshabilitado).

N o gD

El controlador System ACE programa el FPGA siempre y cuando exista una tarjeta

CompactFlash insertada en una ranura en la parte trasera de la tarjeta. Ademas, se debe
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de escoger correctamente una de las ocho imagenes (archivos de extensién “ace”)

almacenadas en la memoria CompactFlash.

Luego se debe verificar que esté habilitada la configuracion de la tarjeta por medio del
controlador System ACE y se debe seleccionar el modo respectivo segun se indica en las
tablas. La tarjeta cuenta con un boton que sirve especialmente para reiniciar la
programacion del FPGA cuando se utiliza el controlador System ACE para su
configuracion.

Mayores detalles respecto a otros aspectos relacionados con la tarjeta de desarrollo
ML505 de Xilinx, se encuentran en la referencia [66].

A.2 FPGA Virtex 5 de Xilinx

La informacion proporcionada en esta seccion fue extraida de la referencia [67]. Aqui
se otorga las caracteristicas mas importantes del FPGA Virtex-5 relacionadas Unicamente
con el disefio del médulo de captura ya que este dispositivo cuenta con mas caracteristicas
qgue no son detalladas en esta seccién.

A.2.1 Caracteristicas generales

La tarjeta de desarrollo utilizada en el disefio cuenta con un FPGA de la familia Virtex-
5 de Xilinx modelo XC5VLX50T. Esta familia de FPGAs utiliza la segunda generacion de la

arquitectura basada en columnas ASMBL (Advanced Silicon Modular Block) [68].

Los FPGA de la familia Virtex 5 contienen varios bloques de IP hardware incluyendo
bloques de RAM/FIFOs de 36 Kbit, 25 x 18 DSP slices, tecnologia SelectlO, bloques de
interfaz de fuente sincorna ChipSync, funcionalidad de monitor del sistema, DCM (Digital
Clock Manager) y generadores de reloj de PLL (Phase Locked Loop) y opciones de
configuracion avanzadas.

También tiene caracteristicas que dependen de la plataforma donde se encuentre tales
como bloques transceptores seriales de alta velocidad para una mejor conectividad serial,
bloques compatibles con PCI Express, Ethernet MAC (Media Access Controllers) de 3
modos.

El FPGA Virtex 5 ofrece la mejor solucién para satisfacer las necesidades de
disefadores de logica programable, disefiadores de DSP de alto rendimiento y disefiadores
de sistemas embebidos con DSP, microprocesador de hardware o en software y
capacidades de conectividad.

Las siguientes tablas (A.4 y A.5) muestran cada uno de los componentes con que
cuenta el FPGA modelo XC5VLX50T utilizado en el disefio asi como la cantidad de cada
componente.

Tabla A.4 Componentes en el FPGA Virtex 5 modelo XC5VLX50T (Fuente: [67])
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Configurable Logic Blocks
Block RAM Blocks
(CLBs)
DSP48E
@)

Array Virtex-5 Max iz Max S
(Row x Slices | Distributed 18 Kb® | 36 Kb (Kb)

Col) RAM (Kb)
120x30 | 7200 480 48 120 60 2160 6

Tabla A.5 (Continuacion) Componentes en el FPGA Virtex 5 modelo XC5VLX50T

PowerPC Endpoint Max RocketlO Max
Processor Blocks for Ethernet Transceivers(® Total I/O Vv
PCI MACs® Banks®
Blocks 2 S anks oM
Express GTP GTX
N/A 1 4 12 N/A 15 480
Nota:

1. Cada slice del FPGA virtex 5 contiene 4 LUTs (Look Up Tables) y 4 flip-flops.
2. Cada slice DSP48E contiene 25x18 multiplicador, un sumador y un acumulador.
3. Los bloques RAM son de 36 Kbits de tamano. Cada bloque puede ser utilizado como 2
bloques independientes de 18 Kbits cada uno.
4. Cada CMT (Clock Management Tile) contiene 2 DCM (Digital Clock Manager) y 1 PLL
(Phase Looked Loop).
5. Esta tabla muestra cada Ethernet MAC por separado en cada dispositivo.
6. Los transceptores GTP RocketlO estan disefiados para funcionar desde 100 Mbps a
3.75 Gbps. Los transceptores GTX estan disefiados para funcionar desde 150 Mbps hasta
6.5 Gbps.
7. Este numero no incluye los transceptores RocketlO.
8. Incluye la configuracion del banco 0.
A.2.2 Descripcion de la arquitectura del FPGA Virtex 5

Un FPGA de la familia Virtex 5 consta de arreglos de compuertas programables con
varios elementos configurables e IP cores [69] embebidos optimizados para el disefio de
sistemas de alta densidad y rendimiento. La familia de FPGA Virtex 5 posee los siguientes
elementos internos:
a. Bloques de entrada/salida:

Provee la interfaz entre los pines del FPGA vy la légica configurable interna. Soporta
varios estandares de entrada/salida como:

- LVTTL (Low Voltage Transistor-Transistor Logic).
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- LVCMOS (Low Voltage Complementary Metal Oxide Semiconductor) (3.3V, 2.5V, 1.8V,
1.5V, y 1.2V).

- PCI (33 y 66 MHz).

- PCI-X

- GTL (Gunning Transceiver Logic) y GTLP (GTL Plus).

- HSTL (High-Speed Transceiver Logic) de 1.5V and 1.8V (Clase I, II, lll, y IV).

- HSTL de 1.2V (Clase 1)

- SSTL (Stub Series Terminated Logic) de 1.8V and 2.5V (Clase | y II).

Asimismo, cada bloque de entrada/salida soporta los siguientes estandares de
sefalizacion diferencial:

- LVDS (Low Voltage Differential Signaling) y LVDS extendida (s6lo 2.5V).
- BLVDS (Bus LVDS).

- ULVDS (Ultra LVDS).

- Hypertransport.

- HSTL diferencial de 1.5V and 1.8V (Clase | y II).

- SSTL diferencial de 1.8V and 2.5V (Clase | y II).

- RSDS (Reduced Swing Differential Signaling) de 2.5V punto a punto.

Cada bloque puede ser conectado a la légica ChipSync [70] para el mejoramiento de la
interconexion de fuente-sincrona. Esta interconexion incluye alineacion por bit (tanto en
sefales entrantes como salientes), serializador/des-serializador de datos (SerDes),
divisores de reloj y recursos dedicados de entrada/salida y de relo;j.

Cada bloque puede ser utilizado como cualquiera de las siguientes funciones:

- Operacion de LVDS simple o diferencial.

- Bloque de entrada con SDR (Single Data Rate) opcional o registro DDR (Double Data
Rate).

- Bloque de salida con SDR opcional o registro DDR.

- Bloque bidireccional.

- Circuito de alineacion por bit.

- Entrada/salida dedicada con recursos de reloj.

- Serializador/des-serializador de datos embebido.

b. CLBs (Configurable Logic Blocks)

Son los elementos de légica basicos de los FPGAs de Xilinx. Proporcionan logica
combinacional y secuencial asi como memoria distribuida y capacidades de registro de
cambio SRL32. Cada uno de estos bloques esta compuesto de 2 slices idénticos cada uno
conteniendo lo siguiente:

- 4 generadores de funciones: Configurables como LUTs (Look Up Tables) de 6 entradas
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o LUTs de 5 entradas y doble salida.

- 4 elementos de almacenamiento: Pueden ser configurados ya sea como flip-flops tipo D
disparados por flanco o latches sensibles al nivel.

- Compuertas légicas aritméticas.

- Grandes Multiplexores.

Cada bloque se conecta a una matriz de conmutadores para acceder a recursos de
ruteo. Para mayores detalles sobre los CLBs se puede consultar la referencia [71].

c. Moédulos de bloques de RAM

Estos mdédulos proporcionan memorias RAM de 36 Kbit de doble puerto los cuales son
puestos en cascada para formar bloques de memoria mas grandes. Ademas contienen
I6gica de FIFO (First Input First Output) programable opcional para aumentar la utilizacion
del dispositivo.

Cada bloque de RAM también puede ser configurado como 2 bloques de RAM de 18
Kbit de doble puerto proporcionando mayor granularidad para disefios que necesiten
bloques de RAM mas pequenos.

Cada uno de los 2 puertos de cada bloque es totalmente sincrono e independiente y
ofrece 3 modos de “lectura durante escritura”. Opcionalmente pueden funcionar como:
registros de pipeline, circuito de control de reloj, FIFO embebido, ECC (Error Correcting
Code) y byte de habilitacion de escritura. Para mayores detalles sobre los CLBs se puede
consultar la referencia [71].

d. Slices DSP48E embebidos en cascada

Cada Slice contiene 25x18 multiplicadores de complemento a 2 y un
sumador/restador/acumulador de 48 bits que permite la implementacion de algoritmos de
alta velocidad de procesamiento digital de sefales DSP (Digital Signal Processing).
Ademas, cada slice puede ser utilizado para realizar funciones logicas bit a bit.

e. Bloques CMT (Clock Management Tile)

Proporcionan la mayor flexibilidad y el mas alto rendimiento de reloj para FPGAs. Cada
bloque contiene 2 bloques DCM (Digital Clock Manager) con auto-calibracion digital y un
bloque PLL (Phase-locked loop) con auto-calibracion analdgica para la compensacion del
retardo en la distribucion de la sefial de reloj, multiplicacién/divisién de reloj, granularidad
fina/gruesa del desplazamiento de fase de la sefal de reloj y para el filtro de jitter de la
senal de reloj entrante.

Los bloques DCM y PLL pueden ser utilizados de manera independiente o en cascada.
Se dispone de hasta 6 bloques CMT que proporcionan hasta 18 elementos generadores
de reloj. Cada bloque DCM puede ser utilizado para eliminar el retardo de distribucion para

generar senales de reloj alineadas (sin skew).
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Asimismo un DCM provee de desplazamientos de fase de 90°, 180° y 270°. Igualmente,
proporciona una salida de reloj con sintesis de frecuencia flexible igual a una fraccién o
multiplo entero de la frecuencia de la sefal de reloj entrante.

f. Bloques terminales integrados para PCIl Express

Cada bloque Proporciona la funcionalidad para terminales PCI Express x1, x4 6 x8. Se
puede implementar un terminal PCI Express completo con la minima utilizacion de légica
del FPGA utilizando estos bloques junto con los transceptores RocketlO.

Los dispositivos Virtex-5 de tipo LXT, SXT, TXT y FXT contienen hasta 4 bloques
terminales integrados. Estos bloques implementan la capa de transaccion, capa de enlace
de datos y funciones de capa fisica. Los bloques cumplen con la especificaciéon PCI
Express Base 1.1.

g. Bloques de Ethernet MAC de 3 modos (10/100/1000 Mbps)

Los dispositivos Virtex 5 tipo LXT, SXT, TXT y FXT contienen hasta 8 Ethernet MACs
embebidos, 2 por cada bloque Ethernet MAC. Cada bloque tiene las siguientes
caracteristicas:

- Esta disefado para la especificacion IEEE 802.3-2002 [72].
- Conformidad UNH (University of New Hampshire) revisada.
- Interfaz RGMII/GMII con interfaz SGMII o SelectlO cuando se utiliza con transceptores
RocketlO.
- Transmision en half duplex o full duplex.
- Soporte de tramas Jumbo Ethernet.
- Soporte de 1000 Base-X PCS/PMA cuando se utiliza con transceptores RocketlO.
- Conexién a microprocesadores por medio del bus DCR (Device Control Register).
h. Transceptores GTP RocketlO
Estos transceptores poseen las siguientes caracteristicas:
- Son capaces de ejecutar desde 100 Mbps hasta 3.75 Gbps.
- Recuperacion total de datos y reloj.
- Soporte de camino de datos de 8/16 bits o 10/20 bits.
- Codificacion/decodificacion 8B/10B opcional basado en FPGA.
- Buffer FIFO/elastic integrado.
- Soporte de “Channel Bonding” y correccion de relo;j.
- Generacion/revision de CRC de 32 bits embebido.
- Funcién de detector de coma o deteccion A1/A2 integrada.
- Pre-énfasis programable (ecualizacion de transmisor AKA).
- Oscilacion de salida del transmisor programable.

- Ecualizacién del receptor programable.
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- Terminacién del receptor programable.

- Tiene soporte embebido para sefializacion OOB (Out of band) en Serial ATA y deteccion
de senal eléctrica libre.

- Generador/revisor de PRBS (Pseudo Random Binary Sequence) embebido.

Cada componente del FPGA esta unido con otro mediante un GRM (General Routing
Matrix) el cual es una arreglo de conmutadores ubicados entre cada uno de los
componentes.

Cada elemento programable esta unido a la matriz de conmutadores para que éste
pueda realizar conexiones multiples al GRM. Las conexiones de rutas estan optimizadas
para soportar interconexiones de CLBs con el menor nimero de saltos.

La reduccién de saltos incrementa el rendimiento del disefio después de la etapa PAR
(Place and route). Todos los elementos programables son controlados por valores
contenidos en elementos de almacenamiento estaticos. Estos valores son cargados dentro
del FPGA durante la configuracion y también pueden ser recargados para cambiar las
funciones de los elementos programables.

A.3 Procesador Softcore MicroBlaze de Xilinx.

MicroBlaze™ es un procesador soft-core RISC de 32 bits de arquitectura hardvard con
un conjunto de instrucciones optimizadas para aplicaciones embebidas. Utilizando este
procesador se tiene la completa flexibilidad para seleccionar la combinacion de periféricos,
memoria e interfaces produciendo el sistema exacto que el disefiador necesita al menor
costo posible en un unico FPGA [73].

Este procesador es altamente configurable ya que permite seleccionar un conjunto
especifico de caracteristicas requeridas para diferentes disefos. El conjunto de
caracteristicas fijas del procesador incluye [74]:

- 32 registros de propdsito general de 32 bits.

- Instrucciones de 32 bits con 3 operandos y 2 modos de direccionamiento.
- Bus de direcciones de 32 bits.

- Pipeline de sucesion unica.

Ademas de estas caracteristicas fijas, el procesador MicroBlaze esta parametrizado
para permitir la seleccion de funcionalidades adicionales. Para el diseno se utilizé la ultima
version de MicroBlaze (v7.20) incluida en la herramienta EDK 11.3.

La Tabla A.6 proporciona una visién general de todas las caracteristicas configurables
de algunas versiones de MicroBlaze. La columna sombreada corresponde a la version
utilizada en el disefio del modulo de captura.

Tabla A.6 Caracteristicas configurables del procesador MicroBlaze (Fuente: [74])
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Caracteristica v7.20
Estados de pipeline 3/5
Interfaz de datos OPB (On-chip Peripheral Bus) opcional
Interfaz de instrucciones OPB (On-chip Peripheral Bus) opcional
Interfaz de datos LMB (Local Memory Bus) opcional
Interfaz de instrucciones LMB (Local Memory Bus) opcional
Barrel shifter en hardware opcional
Divider en hardware opcional
Logica de depuracion en hardware opcional
Interfaces FSL (Fast Simplex Link) 0-7
Intrucciones set y clear de estado de maquina opcional
Caché de instrucciones sobre interfaz IXCL (Instruction Xilinx Caché Link) |opcional
Caché de datos sobre interfaz DXCL (Data Xilinx Caché Link) opcional
Linea caché de 4 6 8 palabras en XCL (Xilinx Caché Link) opcional
Soporte de excepciones en hardware opcional
Instrucciones de comparacion de patrones opcional
Unidad de punto flotante FPU (Floating Point Unit) opcional
Desactivacion del hardware multiplicador opcional
Lectura de depuracion de hardware ESR (Exception Status Register) y S|
EAR (Exception Address Register)
Registro de versiéon del procesador PVR (Processor Version Register) opcional
Area o velocidad optimizada opcional
Multiplicador de hardware con resultado de 64 bits opcional
Memoria caché LUT opcional
Interfaz de datos de PLB (Processor Local Bus) opcional
Interfaz de Instrucciones de PLB (Processor Local Bus) opcional
Instrucciones de conversion de punto flotante y raiz cuadrada opcional
Unidad de gestion de memoria MMU (Memory Management Unit) opcional
Instrucciones de FSL extendida opcional
Uso de XCL para todos los accesos de memoria de caché de .
. ; opcional
instrucciones
Uso de XCL para todos los accesos de memoria de caché de datos opcional
Uso de politica "write-back" para el caché de datos opcional
Protocolo IXCL para caché de instrucciones opcional
Protocolo DXCL para caché de datos opcional

La informacién proporcionada a continuacion fue extraida de la referencia [75].

A.3.1 Generalidades de MicroBlaze

MicroBlaze es un procesador virtual que esta construido combinando bloques de cédigo

llamados “cores” dentro del FPGA. Es un procesador de 32 bits de arquitectura RISC

optimizado para la implementacion en FPGAs de Xilinx con buses de 32 bits de datos e

instrucciones separados para ejecutar programas y acceder a datos desde una memoria

externa o interna al mismo tiempo.

Tiene 32 registros de propdsito general, un ALU (Arithmetic Logic Unit) y 2 niveles de

interrupcion. Este disefio fijo puede ser configurado con caracteristicas mas avanzadas

para adecuar a las necesidades exactas de una aplicacién embebida tales como: barrel
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shifter, divider, multiplier, FPU (Floating Point Unit), caches de datos e instrucciones,
manejo de excepciones, légica de depuracion, interfaces FSL (Fast Simplex Link) y otras.
A.3.2 Pipeline de MicroBlaze

El procesador MicroBlaze posee pipeline paralelo dividido en 3 estados: Fetch,
Decodificacion y ejecucion. En general cada estado demora un ciclo de reloj para
completarse, en consecuencia, el procesador demora 3 ciclos de reloj para que una
instruccion sea ejecutada. Cada estado esta activo en cada ciclo de reloj por lo tanto se
pueden ejecutar simultaneamente 3 instrucciones.

Este procesador implementa un buffer antes del estado fetch que reduce el impacto de
la latencia en memoria para instrucciones de multiples ciclos. Una vez que se reanuda una
ejecucion el estado fetch puede cargar nuevas instrucciones directamente desde el buffer
de instrucciones ubicado antes del estado fetch en vez de tener que esperar la culminacion
de un acceso a memoria. Este buffer es parte de las caracteristicas fijas del MicroBlaze y
no se permite su configuracion.

A.3.3 Interfaces de bus del procesador MicroBlaze

MicroBlaze esta organizado como una arquitectura Harvard con interfaces de bus
separadas para accesos de datos y accesos de instrucciones. EL procesador no separa
entre acceso de datos de entrada/salida y memoria, en su lugar, utiliza memoria mapeada
de entrada/salida. Tiene hasta 3 interfaces para accesos a memoria:
- LMB (Local Memory Bus): Proporciona accesos de ciclo unico a los bloques de RAM
(BRAM) en el chip.
- OPB (On-chip Peripheral Bus) de IBM: Provee conexion para periféricos dentro del chip
y fuera del chip y la memoria.
- XCL (Xilinx Caché Link): Esta destinado para utilizarse con controladores de memoria
externos. Soporta lasta 8 puertos FSL (Fast Simplex Link) el cual es una interfaz punto a
punto que conecta aceleradores de hardware desarrollados por el usuario
(coprocesadores) al procesador MicroBlaze para acelerar algoritmos de tiempos criticos.
A.3.4 Instrucciones del MicroBlaze

Todas las instrucciones son de 32 bits de ancho y estan definidas como:
- Tipo A: Hasta 2 registros fuente y un registro de destino para la operacion.
- Tipo B: Un registro fuente, un operando inmediato de 16 bits y un unico registro de destino
para la operacion.

Las instrucciones se clasifican en las siguientes categorias funcionales: aritméticas,
I6gicas, ramificacidén y carga/almacenamiento de datos desde/hacia la memoria. Los datos
en memoria deben ser traidos al procesador y deben ser ubicados en registros de propdsito

general para poder realizar cualquier operacion.
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Las interfaces tanto de instrucciones como de datos son de 32 bits de ancho y utiliza el
formato Big-Endian de bits invertidos para representar datos. MicroBlaze soporta accesos
a la memoria mediante una palabra de 32 bits, una mitad de palabra de 16 bits y un bytes.
Todas las instrucciones deben ser palabras alineadas. Las siguientes figuras muestran la
organizacion de los bits y bytes para cada uno de los 3 tipos de datos mencionados

utilizando el formato Big-Endian.

Figura A.4 Representacion de una palabra de 32 bits en MicroBlaze (Fuente: [74])

Byte address n nt+l

Byte label 0 1

Byte significance | MSByte | LSByte

Bit label 0 15

Bit significance MSBit LSBit

Figura A.5 Representacion de media palabra de 16 bits en MicroBlaze (Fuente: Ibidem)

Byte address n

Bit label 0 7

Bit significance MSBit LSBit

Figura A.6 Representacion de un byte de 8 bits en MicroBlaze (Fuente: Ibidem)
A.3.5 Registros de proposito especial del MicroBlaze
El procesador MicroBlaze tiene registros de propdsito especial tales como:

- Contador de programa (PC Program Counter): Se puede leer pero no se puede escribir
en él.

- Registro de estado de maquina (MSR Machine Status Register): Sirve para indicar los
estados del procesador como por ejemplo la indicacion del carry aritmético, un error de
division por cero, un error del FSL (Fast Simplex Link), habilitar o deshabilitar
interrupciones, etc.

- Registro de direccion de excepcion (EAR Exception Address Register): Almacena la

direccién de carga/almacenamiento que causa una excepcion.
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- Registro de estado de excepcion (ESR Exception Status Register): Indica el tipo de
excepcién ocurrida.

- Registro de estado del punto flotante (FSR Floating Point Unit): Indica eventos en una
operaciéon de punto flotante tales como una operacién invalida, error de divisiéon por cero,
overflow, underflow o error de operando sin normalizar.

A.3.6 Interrupciones del procesador MicroBlaze

El procesador MicroBlaze soporta Unicamente interrupciones de fuentes externas, de
aquellas conectadas al puerto de entrada de interrupciones. Si se requiere multiples
interrupciones, se debe utilizar un controlador de interrupciones para manejar los
requerimientos de multiples interrupciones al procesador.

Se tiene un controlador de interrupciones disponible para su uso en la herramienta de
software EDK (Embedded Development Kit). El procesador reacciona a interrupciones
solamente si el bit IE (Interrupt Enable) en el registro de estado de maquina MSR (Machine
Status Register) esta establecido a 1.

Durante una interrupcion, la instruccién en el estado de ejecucion se va a completar,
mientras la instruccién en el estado de decodificacion se sustituye por una rama en el vector
de interrupcion (direccion 0x10).

La direccién de retorno de interrupcion es cargada automaticamente en el registro de
propésito general R14. Ademas, el procesador deshabilita interrupciones futuras
estableciendo a 0 el bit IE en el MSR. Este bit es automaticamente de nuevo establecido a
1 cuando se ejecuta la instruccion RTID (Return form Interrupt). Esta informacién fue
extraida de la referencia [74]. Mayores detalles sobre las instrucciones relacionadas a las
interrupciones se encuentran en dicha referencia.

A.3.7 Software de diseiio

El software que controla el procesador MicroBlaze debe ser escrito en lenguaje C/C++,
el cual, es el preferido por muchos disefiadores y ademas es el formato que se utiliza en la
herramienta de software Xilinx EDK (Embedded Development kit). En esta herramienta se
tiene incorporado compiladores para generar el codigo de maquina necesario para el
funcionamiento del procesador.

El procesador es inservible por si mismo sin dispositivos periféricos conectados. EDK
contiene un gran nimero de periféricos comunmente utilizados. Se puede crear diferentes
tipos de sistemas con estos periféricos incluso el disefiador puede crear sus propios
disefos personalizados para implementar una funcionalidad que no esta disponible en las
bibliotecas de periféricos de la herramienta EDK y poder incorporar dicho disefio en el
sistema embebido basado en el procesador MicroBlaze. Los detalles sobre cémo utilizar

la herramienta EDK se encuentra en la referencia [76].
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A.4 Hardware MAC Ethernet embebido de 3 modos.

Toda la informacién proporcionada en esta seccion fue extraida de la referencia [77].
La familia de dispositivos de FPGA Virtex 5 contiene pares de MACs Ethernet embebidos
que son configurables de manera independiente para satisfacer todas las necesidades
comunes de conectividad a redes Ethernet.
a. Caracteristicas principales del MAC Ethernet

Este hardware presenta las siguientes caracteristicas:
- MAC Ethernet de 10/100/1000 Mb/s totalmente integrado en el FPGA Virtex 5.
- Disefnado para la especificacion IEEE 802.3-2002.
- Operacion full-duplex configurable en 10/100/1000 Mb/s.
- Operacion half-duplex configurable en 10/100 Mb/s.
- Interfaz MDIO (Management Data Input/Output) para manejar objetos en la capa fisica.
- Salidas de vector estadistico accesible por el usuario.
- Soporte de tramas VLAN (Virtual Local Area Network).
- Espacio entre tramas (IFG Interframe gap) configurable en operacion full-duplex.
- Campo FCS (Frame Check Sequence) configurable tanto en transmision como en
recepcion.
- Auto relleno de cabecera Ethernet en transmision y extraccion del relleno en la recepcion.
- Es configurado y monitoreado mediante la interfaz host.
- Interfaz de bus seleccionable por hardware ya sea el bus DCR (Device Control Register)
o el bus de host genérico.
- Control de flujo configurable mediante tramas de control PAUSE generadas por el MAC
Ethernet. Se habilita de modo simétrico o asimétrico.
- Soporte configurable de tramas Jumbo de cualquier tamano.
- Filtro de recepcion de direcciones configurable para direcciones generales, unicast y
broadcast.
- Soporte de la interfaz MIl (Media Independent Interface), GMII (Gigabit MIl) y RGMII
(Reduced GMII).
- Sub capas de capa fisica PCS (Physical Coding Sublayer) y PMA (Physical Medium
Attachment) incluidas para su uso con transceptores seriales RocketlO para proporcionar
una completa implementacion del estandar 1000BASE-X.
- Soporte de la interfaz SGMII (Serial GMII) mediante las interfaces de los transceptores
seriales RocketlO y la capa fisica externa de cobre para la operacion en full-duplex.

La Figura A.7 muestra la relacion entre el modelo de referencia OSIy el MAC Ethernet
embebido segun la especificacion IEEE 802.3. Las capas en color gris muestran la

funcionalidad implementada en el MAC Ethernet. Asimismo, se muestra la ubicacion en la
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arquitectura de las interfaces fisicas soportadas.

La sub capa MAC es responsable de los protocolos de enmarcado Ethernet y de la
deteccion de errores de estas tramas. La MAC es independiente del dispositivo de capa
fisica y puede conectarse a cualquier tipo de estos dispositivos. La sub capa MAC Control
proporciona manipulacién de control de flujo en tiempo real de la sub capa MAC. El MAC

Ethernet proporciona ambas sub capas en todos los modos de operacion.

Figura A.7 Modelo de la especificacion IEEE 802.3-2002 (Fuente: [77])

La capa fisica esta compuesta por la combinacién de las sub capas PCS (Physical
Coding Sublayer), PMA (Physical Medium Attachment) y PMD (Physical Medium
Dependent). EI MAC Ethernet soporta la conexién con los siguientes tipos de interfaces
fisicas:

- BASE-T: Proporciona un enlace entre el MAC y los medios de cobre. Esta funcionalidad
no esta implementada en el MAC Ethernet de 3 modos que esta embebida en el FPGA
Virtex 5. Sin embargo, se encuentra disponible en el mercado dispositivos de capa fisica
BASE-T que pueden conectarse al MAC Ethernet utilizando interfaces GMII/MIl, RGMII 6
SGMII.

- BASE-X: Proporciona un enlace entre el MAC y los medios de fibra 6ptica. EI MAC
Ethernet de 3 modos que esta embebida en el FPGA Virtex 5 soporta el estandar BASE-X
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de 1 Gbps. Las sub capas PCS y PMA del estandar 1000BASE-X se puede utilizar
conectando el MAC Ethernet a un transceptor serial RocketlO. Se puede conectar un
transceptor Optico directamente al transceptor serial RocketlO para completar la
funcionalidad de la sub capa PMD.
b. Caracteristicas Generales del estandar IEEE 802.3-2002

En la Figura A.8 se muestra un dato Ethernet encapsulado en una trama. Los campos
y los bytes dentro de la trama son transmitidos de izquierda a derecha. EI MAC Ethernet
puede manejar tramas Jumbo Ethernet donde el campo de datos puede ser mucho mas

grande en tamafio que 1500 bytes.

Figura A.8 Formato de una trama Ethernet estandar (Fuente: [77])
El MAC Ethernet también acepta tramas de una VLAN (Virtual Local Area Network). El
formato de una trama VLAN es mostrado en la Figura A.9. Como se observa si la trama es

de tipo VLAN, el MAC Ethernet acepta 4 bytes adicionales.

Figura A.9 Formato de una trama Ethernet VLAN (Fuente: [77])
El MAC Ethernet puede enviar o recibir tramas Ethernet PAUSE de control de flujo. El
formato de esta trama se diferencia de una trama Ethernet estandar tal como se muestra

en la Figura A.10.

Figura B.10 Ejemplo de una trama Ethernet PAUSE (Fuente: [77])
Se explica en la Tabla B.7 la funcién de cada uno de los campos en una trama Ethernet.

Tabla A.7 Descripcion de los campos de una trama Ethernet (Fuente: [1])

| Campo | Descripcion
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Para una transmision este campo es insertado automaticamente por el
MAC Ethernet. Contiene 7 bytes con el patron 0x55 transmitidos de
Preamble izquierda a derecha. Este campo es utilizado para sincronizacion. El
(Preambulo) [ MAC Ethernet despoja este campo durante la recepcion de un paquete
y también puede recibir tramas sin este campo siempre que el campo
“Start of Frame Delimiter” esté disponible.

Start of Este campo marca el inicio de una trama y debe contener el patron
Frame 0xD5. Para la transmision, este campo es insertado automaticamente
Delimiter por el MAC Ethernet. Para la recepcioén, este campo es despojado de la
(SDF) trama entrante.

El MAC Ethernet soporta la transmisién y recepcion de paquetes
unicast, multicast y broadcast. El bit menos significativo de este campo

Destination determina si la direccién es unicast (0) o si es multicast (1). Una
Address ) I 5
direccion broadcast corresponde cuando todos los bits de este campo
son 1.
Source Este campo debe ser proporcionado por el programa cliente. La
Address direccion unicast para el MAC Ethernet es utilizada como direccion
fuente cuando el MAC Ethernet crea una trama PAUSE.
El valor de este campo determina si debe ser interpretado como "length"
Length/Type (longitud) o como "type" (tipo) tal como se define en el estandar IEEE

802.3. Un valor decimal mayor o igual que 1536=0x0600 es interpretado
como un campo "tipo" por el MAC Ethernet.

El valor en este campo representa el numero de bytes en el campo
"data" (sin incluir el campo "pad") cuando se usa como campo "length".

Un valor de 0x8100 en este campo indica que esta trama es de tipo
VLAN y un valor de 0x8808 indica que es una trama Ethernet PAUSE.

Este campo puede variar desde 0 hasta 1500 bytes en longitud para
Data una trama normal. El MAC Ethernet puede manejar tramas Jumbo de
cualquier longitud.

Este campo puede varias desde 0 hasta 46 bytes en longitud. Este
campo es utilizado para asegurar que la longitud de la trama sea de al
menos 64 bytes en longitud (sin considerar el campo preambulo ni el
SDF), el cual se requiere para una operacion exitosa del método de
acceso CSMA/CD. Los valores en este campo son utilizados para
realizar el calculo del campo FCS pero no son incluidos en el campo
"length" cuando es utilizado. La longitud de este campo junto con el
campo "Data" debe ser de al menos 46 bytes. Si la longitud del campo
"Data" es 0, este campo tiene 46 bytes. Si el campo "Data" tiene 46
bytes 0 mas de longitud, este campo tiene 0 bytes.

Pad

El valor de este campo es calculado sobre los campos "destination

address, "source address", "length/type", "data" y "pad" utilizando CRC
(Cyclic Redundancy Check) de 32 bits tal como se define en el estandar

Frame Check L :

s IEEE 802,3-2002. Para una transmisién, este campo es insertado ya

equence ” )

(FCS) sea de.r’nanera automatica por el MAC Eltllf\ernet o por el cliente. Para la
recepcion, el valor de este campo es verificado en cada trama entrante.

Si se recibe un valor incorrecto en este campo, el MAC Ethernet le

indica al cliente que se recibié una trama incorrecta.

Las tramas son transmitidas sobre el medio con un gap (espacio de tiempo) entre
tramas de 96 veces el tiempo de un bit (9.6 ys para 10 Mb/s, 0.96 s para 100 Mb/s y 96

ns para 1 Gbps) tal como se especifica en el estandar IEEE 802.3. Estos valores son
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minimos y pueden incrementarse como resultado de una disminucién del rendimiento. Los
procesos de transmision de tramas son diferentes tanto para sistemas half-duplex como
para full-daplex.

En un sistema half-duplex el proceso es como se indica a continuacion:

- El MAC Ethernet monitorea el medio vigilando la sefal portadora CRS (Carrier Sense
Signal) desde el dispositivo de capa fisica externo, incluso si es que no se tiene nada para
transmitir. Siempre que el medio esté ocupado (CRS=1), el MAC Ethernet posterga la
transmision de la trama retardando cualquier transmision pendiente.

- Después del ultimo bit de la trama en curso (cambio de la sefal CRS de 1 a 0), el MAC
Ethernet inicia la temporizacién del intervalo entre tramas (gap).

- EI MAC Ethernet reinicia el temporizador del intervalo entre tramas si la sefial portadora
CRS pasa a 1 (medio ocupado) durante el periodo definido como IFG1 (Interframe gap part
1). El estandar IEEE 802.3 establece que el periodo IFG1 debe ser 2/3 del intervalo de
temporizacion del intervalo entre tramas (64 veces el tiempo de un bit) pero puede ser mas
pequefio y tan minimo como 0. El propdsito de esta opcion es brindar soporte a una posible
breve falla de la sefial portadora durante una colision.

- EI Ethernet MAC no reinicia el temporizador del intervalo entre tramas si la senal
portadora pasa a 1 durante el periodo definido como IFG2 (Interframe gap part 2) para
asegurar un acceso equitativo al bus. El estandar IEEE 802.3 establece que el periodo
IFG2 debe ser el ultimo 1/3 del intervalo de temporizacion del intervalo entre tramas.

Sidespués de iniciada una transmision, se produce una colisién con el mensaje de otra
estacion (COL=1), cada estacién continua transmitiendo por un periodo de tiempo adicional
predefinido (tiempo de 32 bits para 10/100 Mb/s) para asegurar la propagacion de la
colisién en todo el sistema. La estacion queda en silencio por una cantidad de tiempo
aleatoria (backoff) antes de intentar transmitir de nuevo.

Una estacion puede experimentar una colisién durante el inicio de su transmision
(dentro de la ventana de colisién) antes de que su transmision haya tenido tiempo de ser
propagada a todas las estaciones en el bus. Después de que la ventana de colision haya
pasado, otra estacién transmisora puede adquirir el bus sin problemas. De este modo, se
evitan posteriores colisiones (después de haberse terminado la ventana de colision) porque
se asume que todas las demas estaciones han detectado la transmision.

En un sistema full-duplex existe una conexion punto a punto dedicada entre 2
dispositivos Ethernet capaces de transmitir y recibir simultdneamente sin posibilidad de
colisiones. En este caso el MAC Ethernet no utiliza la senal portadora CRS (Carrier sense
signal) desde el dispositivo de capa fisica externo porque el medio no es compartido y el

MAC Ethernet solamente necesita monitorear su propia transmisién. Después de que el
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ultimo bit de una trama Ethernet es transmitido, el MAC Ethernet inicia el temporizador del
intervalo entre tramas y posterga cualquier transmision hasta que el temporizador alcance
96 veces el tiempo de un bit.
c. Arquitectura del MAC Ethernet

La Figura B.11 muestra un diagrama de bloques del MAC Ethernet embebido en un
FPGA Virtex 5.

Figura B.11 MAC Ethernet embebido (Fuente: [77])

El MAC Ethernet embebido contiene 2 bloques iguales MAC Ethernet compartiendo
una interfaz de host Unica. Cada bloque MAC Ethernet cuenta con un camino de datos de
transmisién y recepcién independientes con capacidad full-duplex.

La interfaz de host proporciona el acceso a los registros de configuracion de ambos
MACs Ethernet. Se puede acceder a esta interfaz utilizando ya sea el bus de host genérico
o el bus DCR (Device Control Register) mediante el puente DCR.

La interfaz fisica de cada MAC Ethernet puede ser configurada como Mll, GMIl, RGMII,
SGMII 6 1000BASE-X. La Figura A.11 muestra todos los puertos posibles para esta

interfaz. Cada MAC Ethernet puede ser configurado con diferentes interfaces fisicas.



207

Cada MAC Ethernet tiene opcionalmente una interfaz MDIO (Management Data |/O)
que permite el acceso a los registros de administracion de un dispositivo de capa fisica
externo o el acceso a los registros de administracién de la interfaz fisica dentro del MAC
Ethernet (solamente cuando esta configurado en los modos 1000BASE-X 6 SGMII).

Cada MAC Ethernet arroja vectores estadisticos que contienen informacion sobre las
tramas Ethernet vistas durante la transmision o recepcién. Se puede disefiar e implementar
los médulos externos “Statistics IP0Q” y/o “Statistics IP1” en el FPGA para acumular todas
las estadisticas tanto de transmisién como de recepcién de cada uno.

La Figura A.12 muestra un diagrama de bloques de un unico MAC Ethernet
representado por las siglas EMAC# (Ethernet MAC #). El simbolo “#” indica que se puede

tratar tanto del primer bloque (numero 0) como del segundo bloque (numero 1).

Figura A.12 Diagrama de bloques de un unico MAC Ethernet embebido ([77])
La interfaz del cliente conecta las interfaces de usuario de transmisiéon y recepcién a
las maquinas de transmision y recepcion del MAC Ethernet respectivamente. La interfaz
de control de flujo permite que la l6gica del cliente pueda forzar a la capa fisica a suspender

el envio de tramas hasta que el cliente sea capaz de aceptar mas. El filtro de direcciones
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permite aceptar o rechazar tramas entrantes en el camino de datos de recepcion. La
interfaz de host compartida permite tener acceso a los registros de configuracion del MAC
y a los registros de filtro de direcciones.

La interfaz de host puede también iniciar transacciones mediante la interfaz MDIO para
tener acceso a los registros de administracion de la sub capa PCS dentro del MAC Ethernet
cuando esta configurado en los modos 1000BASE-X o SGMII. En este mismo modo de
configuracion, es posible que un dispositivo externo también tenga acceso a los registros
de administracién de la sub capa PCS dentro del MAC Ethernet cuando se tiene habilitada
la interfaz MDIO y deshabilitada la interfaz de host. La interfaz de host también puede iniciar
transacciones mediante la interfaz MDIO para acceder a un dispositivo de capa fisica
externo.

Cuando la interfaz fisica del MAC Ethernet esta configurada en los modos MIl, GMII 6
RGMII las sefales de salida se conectan a un dispositivo de capa fisica externo. Cuando
la interfaz fisica esta configurada en los modos 1000BASE-X o SGMII, el bloque de las sub
capas PCS/PMA es habilitado y sus interfaces son directamente conectadas a un
transceptor serial RocketlO.

El mdédulo de gestion de reloj configura automaticamente la salida de los relojes a la
frecuencia correcta basado en la velocidad interna del MAC Ethernet (10 Mb/s, 100 Mb/s 6
1000 Mb/s) y la configuracion del modo (GMII, MIl, RGMII, SGMIl y 1000BASE-X).

Para mayores detalles sobre cada uno de los bloques y otros detalles adicionales se

deben consultar los respectivos capitulos de la referencia [77].
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ANEXO B REPORTES DEL DISENO DEL MODULO DE
CAPTURA GENERADOS POR LA HERRAMIENTA XPS
En este anexo se muestran los reportes del disefio del médulo de captura generados

por la herramienta XPS, organizados en 7 tablas (B.2 a B.8):

La Tabla B.1 resume el significado de los campos de las tablas referidas.

Tabla B.1 Significado de los campos de las tablas

Campos de Tabla “Estado del proyecto”

Project File

Indica el archivo principal del proyecto del sistema hardware.

Module Name

Indica el nombre del mdédulo el cual en este caso es el nombre
por defecto “system”.

Product Version

Indica la versién de la herramienta ED

Implementation

Indica el estado actual del proyecto. Como el proyecto ya fue

State terminado, se indica que ya se ha generado el archivo de

programa del sistema.
Campos de Tabla “Archivos de reportes”

Report Name Indica los nombres los archivos de reporte de cada uno de los
procesos de disefio generados por la herramienta XPS.

Generated Indica la fecha y hora de generacién de cada reporte.

Errors Indica el numero de errores en cada archivo de reporte.

Warnings Indica en numero de mensajes de advertencias en cada archivo
de reporte.

Infos Indica el numero de anotaciones que genera XPS con respecto a
cada reporte.

Campos de Tabla “Resumen del proceso de sintesis”

Report Indica los nombres de los archivos de reporte de cada uno de los
elementos de hardware del disefio generados por la herramienta
XPS durante el proceso de sintesis.

Generated Indica la fecha y hora de generacién de cada reporte.

Flip Flops Used

Indica el numero de flip flops utilizados en la construccion del
respectivo elemento hardware.

LUTs Used Indica el numero de LUTs (Look up tables) utilizados en la
construccién del respectivo elemento hardware.

BRAMS Used Indica el numero de BRAMS (bloques de memoria RAM)
utilizados en la construccion del respectivo elemento hardware.

Errors Indica en numero de errores de sintesis en cada archivo de

reporte.

Campos de Tabla “Resumen de la utilizaciéon de recursos del FPGA”

Slice Logic
Utilization

Indica los nombres de cada recurso utilizado del FPGA como los
registros, LUTs, IOBs (bloques de entrada/salida), y BRAMS
(Blogues de RAM). Asimismo, se indica en detalle los diferentes
usos que se ha dado a cada uno de estos elementos y el uso de
los elementos internos de cada recurso.

Total Memory used

Indica los nombres de cada elemento de memoria utilizado del
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(KB) FPGA, Asimismo, se indica en detalle los diferentes usos que se
ha dado a cada uno de estos elementos.

Used Indica el numero de elementos utilizados de cada recurso.

Available Indica el numero total de elementos disponibles en el FPGA de
cada recurso.

Utilization Indica el porcentaje de utilizacion del total de elementos
disponibles en el FPGA de cada recurso.

Notes Indica algunas anotaciones que genera XPS con respecto a cada

recurso del FPGA.

Campos de Tabla

“Lista de reportes relacionados al rendimiento del sistema”

Final Timing Score

Indica el resumen general de los tiempos de Setup, Hold y
Component Switching Limit.

Routing results

Indica un enlace hacia el reporte del proceso de ruteo en la cual
se muestran las todas las senales que fueron ruteadas.

Timing Constraints

Indica un enlace hacia el reporte que muestra todas restricciones
de tiempo del sistema.

Pinout Data Indica un enlace hacia el reporte que detalla la funcién de cada
uno de los pines del FPGA.
Clock Data Indica un enlace hacia el reporte donde se detallan todas las

senales de reloj del sistema.

Campos de Tabla “Reporte del uso de recursos de reloj del sistema”

Clock Net Indica las senales de reloj de cada recurso de reloj utilizado por
cada elemento del sistema.

Resource Indica el nombre de cada recurso de reloj utilizado por cada
elemento del sistema.

Locked Indica si el recurso de reloj esta bloqueado o no.

Fanout Indica el numero de fan-out (himero maximo posible de entradas
a puertos) del respectivo recurso de reloj.

Net Skew (ns) Indica el tiempo de skew (maxima diferencia de retardo entre la
fuente de reloj y el recurso de reloj del elemento) en
nanosegundos de la respectiva sefial de reloj.

Max Delay (ns)’ Indica el maximo retardo de propagacion (retardo en atravesar un
circuito légico mas retardo en la ruta de la sefal) en
nanosegundos de la respectiva sefial de reloj.

Campos de Tabla “Lista de reportes detallados del disefho”

Report Name Indica el nombre de cada reporte.

Status Indica si el reporte pertenece al proyecto actual.

Generated Indica la fecha y hora de generacion de cada reporte.

Errors Indica el numero de errores en cada archivo de reporte.

Warnings Indica en numero de mensajes de advertencias en cada archivo
de reporte.

Infos Indica el numero de anotaciones que genera XPS con respecto a

cada reporte.




Project File:

Module Name:

Product Version:

Report Name
Platgen Log File
Libgen Log File
Simgen Log File
BitInit Log File
System Log File

Tabla B.2 Estado del proyecto
Project Status (04/12/2012 - 17:26:31)

system.xmp Implementation State: Programming File Generated
system . Errors:
EDK 11.3 . Warnings:

Tabla B.3 Archivos de reportes

XPS Reports
Generated Errors Warnings Infos
mié€ 7. mar 14:47:57 2012 0 19 Warnings (1 new, O filtered) 168 Infos (108 new, O filtered)
mié 7. mar 15:04:44 2012 0 0 1 Info (1 new, O filtered)
mié 7. mar 15:04:50 2012 0 0 39 Infos (39 new, O filtered)

mar 3. abr 17:51:56 2012


file:///C:/TESIS_EDK/platgen.log
file:///C:/TESIS_EDK/__xps/ise/_xmsgs/platgen.xmsgs
file:///C:/TESIS_EDK/__xps/ise/_xmsgs/platgen.xmsgs
file:///C:/TESIS_EDK/libgen.log
file:///C:/TESIS_EDK/__xps/ise/_xmsgs/libgen.xmsgs
file:///C:/TESIS_EDK/bitinit.log
file:///C:/TESIS_EDK/__xps/ise/_xmsgs/bitinit.xmsgs
file:///C:/TESIS_EDK/system.log

Tabla B.4 Resumen del proceso de sintesis

XPS Synthesis Summary

Report

system

xps_intc_0_wrapper

proc_sys_reset_0_wrapper

mdm_0_wrapper

clock_generator_0_wrapper

xps_timer_0_wrapper

hard_ethernet_mac_wrapper
hard_ethernet_mac_wrapper_fifo_generator_v4 3 3 fifo_generator_v4 3 xst 1
hard_ethernet_mac_wrapper_blk_mem_gen _v2 7 blk_ mem_gen v2 7 xst 1

hard_ethernet_mac_wrapper_fifo_generator_v4_ 3 4 fifo_generator_v4 3 xst 1

hard_ethernet_mac_wrapper_fifo_generator v4 3 2 fifo_generator v4 3 xst 1

Generated

mié 7. mar
14:49:02 2012

mié 7. mar
14:47:27 2012

mié 7. mar
14:47:13 2012

mié 7. mar
14:47:07 2012

mié 7. mar
14:46:58 2012

mié 7. mar
14:46:50 2012

mié¢ 7. mar
14:46:33 2012

mié¢ 7. mar
14:46:12 2012

mié¢ 7. mar
14:45:57 2012

mié¢ 7. mar
14:45:35 2012

mié 7. mar

Flip
Flops
Used

10083

166

67

119

358

1292

123

71

85

LUTs BRAMS
Used | Used

9430

118

51

112

287

1110

283

154

44

208

34

Errors


file:///C:/TESIS_EDK/synthesis/hard_ethernet_mac_wrapper_blk_mem_gen_v2_7_blk_mem_gen_v2_7_xst_1_xst.srp
file:///C:/TESIS_EDK/synthesis/hard_ethernet_mac_wrapper_fifo_generator_v4_3_4_fifo_generator_v4_3_xst_1_xst.srp
file:///C:/TESIS_EDK/synthesis/hard_ethernet_mac_wrapper_fifo_generator_v4_3_2_fifo_generator_v4_3_xst_1_xst.srp

hard_ethernet_mac_wrapper_fifo_generator_v4_3 1 fifo_generator v4 3 xst_1
ddr2_sdram_wrapper

rs232_uart_1_wrapper

Imb_bram_wrapper

ilmb_cntlr_wrapper

dimb_cntlr_wrapper

dimb_wrapper

ilmb_wrapper

mb_plb_wrapper

microblaze 0_wrapper

14:45:21 2012

mié 7. mar
14:44:56 2012

mié 7. mar
14:44:15 2012

mié 7. mar
14:40:04 2012

mié 7. mar
14:39:48 2012

mié 7. mar
14:39:41 2012

mié 7. mar
14:39:36 2012

mié 7. mar
14:39:30 2012

mié 7. mar
14:39:24 2012

mié 7. mar
14:39:18 2012

mié 7. mar
14:39:01 2012

51

4982

147

153

2459

84

3934

130

342

2558

11




Tabla B.5 Resumen de la utilizaciéon de recursos del FPGA

Slice Logic Utilization
Number of Slice Registers
Number used as Flip Flops
Number used as Latch-thrus
Number of Slice LUTs
Number used as logic
Number using O6 output only
Number using O5 output only
Number using O5 and O6
Number used as Memory
Number used as Dual Port RAM
Number using O6 output only
Number using O5 output only
Number using O5 and O6
Number used as Single Port RAM
Number using O6 output only
Number used as Shift Register
Number using O6 output only
Number using O5 output only

Number used as exclusive route-thru

Device Utilization Summary

Used

9,360
9,356
4
8,794
8,354
7,560
273
521
403
248
12

36
200
32

32
123
122

37

Available
28,800

28,800
28,800

7,680

Utilization

32%

30%
29%

5%

Note(s)



Number of route-thrus
Number using O6 output only
Number using O5 output only
Number using O5 and O6

Number of occupied Slices

Number of LUT Flip Flop pairs used
Number with an unused Flip Flop
Number with an unused LUT
Number of fully used LUT-FF pairs
Number of unique control sets

Number of slice register sites lost
to control set restrictions

Number of bonded IOBs
Number of LOCed IOBs
IOB Flip Flops
Number of BlockRAM/FIFO
Number using BlockRAM only
Number of 36k BlockRAM used
Number of 18k BlockRAM used
Total Memory used (KB)
Number of BUFG/BUFGCTRLs
Number used as BUFGs
Number used as BUFGCTRLs

331
306
23

4,660
13,005
3,645
4,211
5,149
1,116

2,573

147
147
292

44
44
27
34
1,584

7,200

13,005
13,005
13,005

28,800

480
147

60

2,160
32

64%

28%
32%
39%

8%

30%
100%

73%

73%
25%


file:///C:/TESIS_EDK/implementation/system_map.xrpt?&DataKey=IOBProperties

Number of IDELAYCTRLs 5 16
Number of BSCANs 1 4
Number of BUFIOs 8 56
Number of DSP48Es 5 48
Number of PLL_ADVs 1
Number of TEMACs 1
Average Fanout of Non-Clock Nets 3.63
Tabla B.6 Lista de reportes relacionados al rendimiento del sistema
Performance Summary
Final Timing Score: 0 (Setup: 0, Hold: 0, Component Switching Limit: 0)
Routing Results: All Signals Completely Routed

Timing Constraints: All Constraints Met

Pinout Data:
Clock Data:

31%
25%
14%
10%
16%
50%

Pinout Report
Clock Report


file:///C:/TESIS_EDK/implementation/system_par.xrpt?&DataKey=PinoutData
file:///C:/TESIS_EDK/implementation/system.unroutes
file:///C:/TESIS_EDK/implementation/system_par.xrpt?&DataKey=ClocksData
file:///C:/TESIS_EDK/implementation/system.ptwx?&DataKey=ConstraintsData

Tabla B.7 Reporte del uso de recursos de reloj del sistema

Clock Report
Clock Net Resource Locked |Fanout Net Skew(ns) Max Delay(ns)
clk_125_0000MHzPLLO BUFGCTRL_X0YO No 3431 0.426 1.934
clk_62_5000MHzPLLO BUFGCTRL_X0Y3 No 460 0.359 1.869
Hard_Ethernet_ MAC/Tx
ClientClk_0 BUFGCTRL_X0Y31 No 39 0.320 1.908
clk_125_0000MHz90PLL
0 BUFGCTRL_X0Y4 No 161 0.231 1.841
Hard_Ethernet_ MAC/Rx
ClientClk_0 BUFGCTRL_X0Y30 No 134 0.287 1.912
mdm_0/Dbg_Clk_1 BUFGCTRL_X0Y29 No 67 0.221 1.730
clk_200_0000MHz BUFGCTRL_X0Y1 No 8 0.187 1.692

DDR2_SDRAM/DDR2_SDRA

M/mpmc_core_0/gen_v5

_ddr2_phy.mpmc_phy_i

f_O/u_phy io_O/delay

ed_dqgs<0> 1O Clk No 18 0.095 0.419
DDR2_SDRAM/DDR2_SDRA

M/mpmc_core_0/gen_v5

_ddr2_phy.mpmc_phy _i

f _O/u_phy io_O/delay



ed_dgs<1>
DDR2_SDRAM/DDR2_SDRA
M/mpmc_core_0/gen_v5
_ddr2_phy.mpmc_phy_i

f _O/u_phy io_O/delay
ed_dgs<2>
DDR2_SDRAM/DDR2_SDRA
M/mpmc_core_0/gen_v5
_ddr2_phy.mpmc_phy i
f_O/u_phy_io_O/delay
ed_dgs<3>
DDR2_SDRAM/DDR2_SDRA
M/mpmc_core_0/gen_v5
_ddr2_phy.mpmc_phy_i

f _O/u_phy io_O/delay
ed_dgs<5>
DDR2_SDRAM/DDR2_SDRA
M/mpmc_core_0/gen_v5
_ddr2_phy.mpmc_phy i

f O/u_phy io_O/delay
ed_dgs<4>
DDR2_SDRAM/DDR2_SDRA

M/mpmc_core_0/gen_v5

10 Clk

1O Clk

10 Clk

10 Clk

1O Clk

No

No

No

No

No

18

18

18

18

18

0.083

0.101

0.107

0.101

0.101

0.380

0.425

0.404

0.425

0.425



_ddr2_phy.mpmc_phy i
f_O/u_phy _io_O/delay
ed_dgs<6>
DDR2_SDRAM/DDR2_SDRA
M/mpmc_core_0/gen_v5
_ddr2_phy.mpmc_phy_i

f _O/u_phy io_O/delay
ed_dgs<7>
mdm_0/Dbg_Update_1
RS232_Uart_1_Interru

pt
fpga_0_Hard_Ethernet
_MAC_MII_TX CLK 0 _pi
n_IBUFG

10 Clk

|O Clk
Local

Local

Local

No

No

18

18
19

0.096

0.101
2.253

0.000

0.000

0.393

0.425
2.974

0.479

3.288



Report Name Status
Translation Report Current
Map Report Current

Place and Route Report Current

Post-PAR Static Timing
Current
Report

Bitgen Report Current

Tabla B.8 Lista de reportes detallados del disefio

Generated

mié 7. mar
14:49:53 2012

mié 7. mar
14:56:42 2012

mié 7. mar
14:59:58 2012

mié 7. mar
15:01:00 2012

mié 7. mar
15:02:24 2012

Detailed Reports

Errors \Warnings

0 141 Warnings (141 new, O filtered)
0 6 Warnings (6 new, O filtered)
0 6 Warnings (6 new, O filtered)

Infos

4 Infos (4 new, O filtered)

4 Infos (4 new, O filtered)

3 Infos (3 new, O filtered)


file:///C:/TESIS_EDK/implementation/system.bld
file:///C:/TESIS_EDK/__xps/ise/_xmsgs/ngdbuild.xmsgs
file:///C:/TESIS_EDK/__xps/ise/_xmsgs/ngdbuild.xmsgs
file:///C:/TESIS_EDK/implementation/system_map.mrp
file:///C:/TESIS_EDK/implementation/system.par
file:///C:/TESIS_EDK/__xps/ise/_xmsgs/par.xmsgs
file:///C:/TESIS_EDK/__xps/ise/_xmsgs/par.xmsgs
file:///C:/TESIS_EDK/implementation/system.twr
file:///C:/TESIS_EDK/implementation/system.twr
file:///C:/TESIS_EDK/__xps/ise/_xmsgs/trce.xmsgs
file:///C:/TESIS_EDK/implementation/system.bgn
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ANEXO C NUMEROS DE PUERTO CONOCIDOS Y REGISTRADOS
La siguiente tabla muestra el contenido parcial del archivo “/etc/services” propio de
sistemas Unix en el cual se especifica los numeros de puerto conocidos y registrados tanto
para TCP como para UDP. Esta lista esta basada en la referencia [78].

Tabla C.1 Lista numeros de puertos conocidos (Fuente: [78])

Nombre del servicio Numero de puerto y protocolo
tcpmux 1/tcp
echo 7/tcp
echo 7/udp
discard 9/tcp
discard 9/udp
systat 11/tcp
daytime 13/tcp
daytime 13/udp
netstat 15/tcp
gotd 17/tcp
msp 18/tcp
msp 18/udp
chargen 19/tcp
chargen 19/udp
ftp-data 20/tcp
ftp 21/tcp
fsp 21/udp
ssh 22/tcp
ssh 22/udp
telnet 23/tcp
smtp 25/tcp
time 37/tcp
time 37/udp
rip 39/udp
nameserver 42/tcp
whois 43/tcp
tacacs 49/tcp
tacacs 49/udp
re-mail-ck 50/tcp
re-mail-ck 50/udp
domain 53/tcp
domain 53/udp
mtp 57/tcp
tacacs-ds 65/tcp
tacacs-ds 65/udp
bootps 67/tcp
bootps 67/udp
bootpc 68/tcp
bootpc 68/udp
tftp 69/udp
gopher 70/tcp
gopher 70/udp
rie 77/tcp




Nombre del servicio

Numero de puerto y protocolo

finger 79/tcp
WWW 80/tcp
WWW 80/udp
link 87/tcp
kerberos 88/tcp
kerberos 88/udp
supdup 95/tcp
hostnames 101/tcp
iso-tsap 102/tcp
acr-nema 104/tcp
acr-nema 104/udp
csnet-ns 105/tcp
csnet-ns 105/udp
rtelnet 107 /tcp
rtelnet 107/udp
pop2 109/tcp
pop2 109/udp
pop3 110/tcp
pop3 110/udp
sunrpc 111/tcp
sunrpc 111/udp
auth 113/tcp
sftp 115/tcp
uucp-path 117/tcp
nntp 119/tcp
ntp 123/tcp
ntp 123/udp
pwdgen 129/tcp
pwdgen 129/udp
loc-srv 135/tcp
loc-srv 135/udp
netbios-ns 137/tcp
netbios-ns 137/udp
netbios-dgm 138/tcp
netbios-dgm 138/udp
netbios-ssn 139/tcp
netbios-ssn 139/udp
imap2 143/tcp
imap2 143/udp
snmp 161/tcp
snmp 161/udp
snmp-trap 162/tcp
snmp-trap 162/udp
cmip-man 163/tcp
cmip-man 163/udp
cmip-agent 164/tcp
cmip-agent 164/udp
mailg 174/tcp
mailq 174/udp
xdmcp 177/tcp
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Nombre del servicio

Numero de puerto y protocolo

xdmcp 177/udp
nextstep 178/tcp
nextstep 178/udp
bgp 179/tcp
bgp 179/udp
prospero 191/tcp
prospero 191/udp
irc 194/tcp
irc 194/udp
smux 199/tcp
smux 199/udp
at-rimp 201/tcp
at-rimp 201/udp
at-nbp 202/tcp
at-nbp 202/udp
at-echo 204/tcp
at-echo 204/udp
at-zis 206/tcp
at-zis 206/udp
gmtp 209/tcp
gmtp 209/udp
z3950 210/tcp
23950 210/udp
ipX 213/tcp
ipX 213/udp
imap3 220/tcp
imap3 220/udp
pawserv 345/tcp
pawserv 345/udp
zserv 346/tcp
zserv 346/udp
fatserv 347/tcp
fatserv 347/udp
rpc2portmap 369/tcp
rpc2portmap 369/udp
codaauth2 370/tcp
codaauth2 370/udp
clearcase 371/tcp
clearcase 371/udp
ulistserv 372/tcp
ulistserv 372/udp
Idap 389/tcp
Idap 389/udp
imsp 406/tcp
imsp 406/udp
https 443/tcp
https 443/udp
snpp 444/tcp
snpp 444/udp

microsoft-ds

445/tcp
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Nombre del servicio

Numero de puerto y protocolo

microsoft-ds 445/udp
kpasswd 464/tcp
kpasswd 464/udp
saft 487 Jtcp
saft 487/udp
isakmp 500/tcp
isakmp 500/udp
rtsp 554/tcp
rtsp 554/udp
ngs 607/tcp
ngs 607/udp
npmp-local 610/tcp
npmp-local 610/udp
npmp-gui 611/tcp
npmp-gui 611/udp
hmmp-ind 612/tcp
hmmp-ind 612/udp
gmaqp 628/tcp
gmagp 628/udp
ipp 631/tcp
ipp 631/udp

Tabla C.2 Lista niUmeros de puertos registrados (Fuente: [78])

Nombre del servicio

Nidmero de puerto y protocolo

socks 1080/tcp
socks 1080/udp
proofd 1093/tcp
proofd 1093/udp
rootd 1094 /tcp
rootd 1094/udp
openvpn 1194/tcp
openvpn 1194/udp
rmiregistry 1099/tcp
rmiregistry 1099/udp
kazaa 1214/tcp
kazaa 1214/udp
nessus 1241/tcp
nessus 1241/udp
lotusnote 1352/tcp
lotusnote 1352/udp
ms-sql-s 1433/tcp
ms-sql-s 1433/udp
ms-sql-m 1434/tcp
ms-sql-m 1434/udp
ingreslock 1524/tcp
ingreslock 1524/udp
prospero-np 1525/tcp
prospero-np 1525/udp

datametrics

1645/tcp

226



Nombre del servicio

Nidmero de puerto y protocolo

datametrics 1645/udp
sa-msg-port 1646/tcp
sa-msg-port 1646/udp
kermit 1649/tcp
kermit 1649/udp
12f 1701/tcp
12f 1701/udp
radius 1812/tcp
radius 1812/udp
radius-acct 1813/tcp
radius-acct 1813/udp
msnp 1863/tcp
msnp 1863/udp
unix-status 1957 /tcp
log-server 1958/tcp
remoteping 1959/tcp
cisco-sccp 2000/tcp
cisco-sccp 2000/udp
search 2010/tcp
pipe_server 2010/tcp
nfs 2049/tcp
nfs 2049/udp
gnunet 2086/tcp
gnunet 2086/udp
rtcm-sc104 2101/tcp
rtcm-sc104 2101/udp
gsigatekeeper 2119/tcp
gsigatekeeper 2119/udp
gris 2135/tcp
gris 2135/udp
cvspserver 2401/tcp
cvspserver 2401/udp
venus 2430/tcp
venus 2430/udp
venus-se 2431/tcp
venus-se 2431/udp
codasrv 2432/tcp
codasrv 2432/udp
codasrv-se 2433/tcp
codasrv-se 2433/udp
mon 2583/tcp
mon 2583/udp
dict 2628/tcp
dict 2628/udp
gsiftp 2811/tcp
gsiftp 2811/udp
gpsd 2947/tcp
gpsd 2947/udp
gds _db 3050/tcp
gds _db 3050/udp
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Nombre del servicio

Nidmero de puerto y protocolo

icpv2 3130/tcp
icpv2 3130/udp
mysq| 3306/tcp
mysq| 3306/udp
nut 3493/tcp
nut 3493/udp
distcc 3632/tcp
distcc 3632/udp
daap 3689/tcp
daap 3689/udp
svn 3690/tcp
svn 3690/udp
suucp 4031/tcp
suucp 4031/udp
sysrqd 4094 /tcp
sysrqd 4094/udp
remctl 4373/tcp
remctl 4373/udp
iax 4569/tcp
iax 4569/udp
radmin-port 4899/tcp
radmin-port 4899/udp
rfe 5002/udp
rfe 5002/tcp
mmcc 5050/tcp
mmcc 5050/udp
sip 5060/tcp
sip 5060/udp
sip-tls 5061/tcp
sip-tls 5061/udp
aol 5190/tcp
aol 5190/udp
xmpp-client 5222/tcp
xmpp-client 5222/udp
Xmpp-server 5269/tcp
Xmpp-server 5269/udp
cfengine 5308/tcp
cfengine 5308/udp
mdns 5353/tcp
mdns 5353/udp
postgresql 5432/tcp
postgresq| 5432/udp
freeciv 5556/tcp
freeciv 5556/udp
amgp 5672/tcp
amqp 5672/udp
amqgp 5672/sctp
ggz 5688/tcp
ggz 5688/udp
x11 6000/tcp
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Nombre del servicio

Nidmero de puerto y protocolo

x11 6000/udp
x11-1 6001/tcp
x11-1 6001/udp
x11-2 6002/tcp
x11-2 6002/udp
x11-3 6003/tcp
x11-3 6003/udp
x11-4 6004/tcp
x11-4 6004/udp
x11-5 6005/tcp
x11-5 6005/udp
x11-6 6006/tcp
x11-6 6006/udp
x11-7 6007 /tcp
x11-7 6007/udp
gnutella-svc 6346/tcp
gnutella-svc 6346/udp
gnutella-rtr 6347/tcp
gnutella-rtr 6347/udp
sge_gmaster 6444/tcp
sge_gmaster 6444/udp
sge_execd 6445/tcp
sge_execd 6445/udp
afs3-fileserver 7000/tcp
afs3-fileserver 7000/udp
afs3-callback 7001/tcp
afs3-callback 7001/udp
afs3-prserver 7002/tcp
afs3-prserver 7002/udp
afs3-viserver 7003/tcp
afs3-viserver 7003/udp
afs3-kaserver 7004/tcp
afs3-kaserver 7004/udp
afs3-volser 7005/tcp
afs3-volser 7005/udp
afs3-errors 7006/tcp
afs3-errors 7006/udp
afs3-bos 7007 /tcp
afs3-bos 7007/udp
afs3-update 7008/tcp
afs3-update 7008/udp
afs3-rmtsys 7009/tcp
afs3-rmtsys 7009/udp
font-service 7100/tcp
font-service 7100/udp
http-alt 8080/tcp
http-alt 8080/udp
bacula-dir 9101/tcp
bacula-dir 9101/udp
bacula-fd 9102/tcp
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Nombre del servicio

Nidmero de puerto y protocolo

bacula-fd 9102/udp
bacula-sd 9103/tcp
bacula-sd 9103/udp
xmms2 9667/tcp
Xmms2 9667/udp
amanda 10080/tcp
amanda 10080/udp
hkp 11371/tcp
hkp 11371/udp
bprd 13720/tcp
bprd 13720/udp
bpdbm 13721/tcp
bpdbm 13721/udp
bpjava-msvc 13722/tcp
bpjava-msvc 13722/udp
vnetd 13724/tcp
vnetd 13724/udp
bpcd 13782/tcp
bpcd 13782/udp
vopied 13783/tcp
vopied 13783/udp
wnn6 22273/tcp
wnn6 22273/udp
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ANEXO D PROGRAMAS CON SOPORTE NETFLOW E IPFIX

Las ventajas que ofrece la utilizaciéon de un protocolo de exportacion de flujos son las
siguientes:
- Netflow e IPFIX son protocolos estandar y por tal motivo muchos dispositivos de red como
routers y switches, especialmente los ultimos modelos, soportan Netflow.
- Si bien es cierto Netflow es un protocolo desarrollado por Cisco, muchos fabricantes
diferentes a Cisco incorporan este protocolo en muchos modelos de sus equipos.
- Existen muchas herramientas de software que recolectan paquetes Netflow y que realizan
el analisis de la informacion.

Las desventajas que ofrece la utilizacion de un protocolo de exportacion de flujos son
las siguientes:
- Utiliza recursos del equipo de red. Aunque esta caracteristica no afecta sustancialmente
el rendimiento de estos equipos en condiciones normales, se debe tomar en consideracion
el uso de CPU y memoria que se requiere.
- Es necesario tener acceso a los equipos de red para realizar la respectiva configuracion.
Se debe considerar este hecho ya que hay situaciones en el que el acceso a estos equipos
esta restringido a un grupo de personas destinado para ello y muchas veces si se desea
realizar una implementacion de este tipo, es necesario solicitar el permiso correspondiente.

Algunas desventajas del uso de un hardware dedicado son las siguientes:
- Debido a su tamafio reducido y su poco peso, el uso de un dispositivo hardware dedicado
permite ubicarlo en cualquier parte de la red y poder moverlo facilmente. Asimismo, se
pueden utilizar varios de estos equipos en diferentes puntos para tener una mayor visién
de la red.
- Son dificiles de ser victimas de un ataque por parte de agentes externos ya que
usualmente la mayoria utiliza un sistema operativo como Linux embebido que no son
blancos de los hackers.
- Usualmente no almacena la informacién en un disco ya que toda la informacién es
enviada a la central de procesamiento.
- Muchos dispositivos hardware cuentan con aceleradores para la lectura de paquetes cuyo
rendimiento supera a la de una tarjeta de red convencional. Muchos de ellos pueden leer
paquetes a velocidades mayores a 1Gbps sin descarte de paquetes.
- La mayoria tiene la capacidad de colocar a cada paquete capturado una estampa de
tiempo con un alto nivel de exactitud.

Algunas desventajas del uso de un hardware dedicado son las siguientes:
- Algunos dispositivos hardware tienen un costo relativamente alto especialmente aquellos

que soportan velocidades de lectura mayores a los 10Gbps.
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- Usualmente estos dispositivos deben de realizar la lectura de paquetes junto con un
concentrador, conmutador o TAP para poder hacer la derivacion del trafico hacia uno de
sus puertos.

- Se requiere tener conocimiento de las opciones de configuracion propias del dispositivo;
esto va a depender del fabricante.

- Softflowd: Software libre desarrollado para Linux y OpenBSD. Es un analizador de trafico
de red basado en flujos que soporta el protocolo Netflow de Cisco. Rastrea el flujo de trafico
ya sea utilizando directamente la interfaz de red en modo promiscuo o indirectamente
mediante la lectura de un archivo de captura de paquetes de formato pcap. Soporta las
versiones 1, 5y 9 de Netflow y es compatible con IPv6. Puede rastrear flujos de IPv6 y a
la vez exportar datagramas por IPv6. En las estadisticas que exporta se incluyen valores
minimos, maximos, promedios y totales de bytes y paquetes por cada protocolo (TCP,
UDP, etc.).

- fprobe-ng: Es un software libre basado en la utilidad libpcap. Recolecta trafico de red y
envia paquetes Netflow a un colector especifico. Soporta las versiones 1, 5y 7 de Netflow.
Utiliza un método sencillo de deteccion de paquetes IP en comparacion con otras
herramientas similares. Se pueden emplear la sintaxis de filtros de tcpdump para mejorar
su funcionalidad.

- fprobe-ulog: Similar a fprobe-ng pero utilice un método distinto para la captura de
informacion. Esta basado en Neffilter para identificar con cadenas de iptables el trafico que
se desea analizar. Es mas compleja su instalacién ya requiere tener compatibilidad con el
modulo ULOG del kernel de Linux.

- nProbe: Es una herramienta de “ntop” que funciona como sonda. Esta disponible como
una aplicacion de software independiente o también como sistema embebido. Se encuentra
disponible para sistemas Unix, MacOS X, Solaris, Windows y para sistemas embebidos.
Soporta IPv4 e IPv6 y es configurable por el usuario. Esta disefiado para ejecutarse en
entornos de recursos limitados ya que el tamano del software es menos que 100 KB.
Soporta la versién 5 y 9 de Netflow y también IPFIX. Asimismo cuenta con soporte nativo

de PF_RING para alta velocidad de generacion de flujos.
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ACE
ACM
ALU
API
ARP
ASIC
BDM
BRAM
BSB
BSP
CISC
CLB
CLI
CPLD
CPU
CRC
CSMA/CD
CVsS
DDR2
DHCP
DMA
DNS
DRAM
DSP
EDK
EEPROM
EPROM
FCS
FIFO
FPGA
FPU
GCC
GMII
GNU
HDL
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Advanced Configuration Environment
Association for Computing Machinery
Arithmetic Logic Unit
Application Program Interface
Address Resolution Protocol
Application-specific Integrated Circuit
Background Debug Mode
Block Read Only Memory
Base System Builder
Board Support Package
Complex Instruction Set Computing
Configurable Logic Block
Comand Line Interface
Complex Programmable logic Device
Central Processing Unit
Cyclic Redundancy Check
Carrier Sense Multiple Access with Colision Detect
Comma Separated Values
Double Data Rate
Dynamic Host Configuration Protocol
Direct Memory Access
Domain Name System
Dynamic Read Only Memory
Digital Signal Processing
Embedded Developmetn Kit
Electrically Erasable Programmable Read Only Memory
Erasable Programmable Read Only Memory
Frame Check Sequence
First In, First Out
Field Programmable Gate Array
Floating Point Unit
GNU Compiler Collection
Gigabit Media Independent Interface
GNU is not Unix

Hardware Description Language



HTML
HTTP
HTTPS
ICMP
IDE
IFG
IGV
IHL
INEI
INICTEL
P
IPFIX
IPTV
IPv4
IRQL
ISA
ISE
ISP
JCP
JDK
JSF
JSP
JTAG
LAN
LED
LMB
LTS
LUT
LWIP
MAC
MAN
MEMC
MMU
MROM
MTU
NIC
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Hypertext Markup Language
Hypertext Transfer Protocol
Hypertext Transfer Protocol Secure
Internet Control Message Protocol
Integrated Development Environment
Interframe gap

Impuesto General a las ventas
Internet Header Length

Instituto Nacional de Estadistica e Informatica
Instituto Nacional de Investigacion y Capacitacion en Telecomunicaciones
Internet Protocol.

Internet Protocol Flow Information Export
Internet Protocol Television

Internet Protocol version 4

Interrupt Request Level

Industry Estandar Architecture
Integrated Software Environment
Internet Service Provider

Java Community Process

Java Development kit

JavaServer Faces

JavaServer Pages

Joint Test Action Group

Local Area Network

Light-Emitting Diode

Local Memory Bus

Long Term Support

Look-up Table

Lightweight Internet Protocol

Media Access Control

Metropolitan Area network

Memory Controller

Mmemory Management Unit

Mask Read Only Memory

Maximum Transfer Unit

Network Interface Card



NVM
Osl
OTP
PC
PC4
PCB
PCS
PDF
PLB
PLL
PMA
PMD
POP3
PROM
QoS
RAAP
RAM
RFC
RIP
RISC
ROM
RRD
RTT
RU
SCTP
SDF
SDK
SIGCOMM
SMTP
SNMP
SoC
SODIMM
SPAN
SRAM
SSH
STP

Non Volatile Memory

Open Systems Interconnection
One-Time Programmable

Personal Computer

Parallel Cable IV

Process Control Block

Physical Coding Sublayer

Portable Document Format
Processor Local Bus

Phase Looked Loop

Physical Medium Attachment
Physical Medium Dependent

Post Office Protocol

Programmable Read Only Memory
Quality of Service

Red Académica Peruana

Random Access Memory

Request for Comments

Routing Information Protocol
Reduced Instruction Set Computing
Read Only Memory

Round Robin Database

Round Trip Time

Relative Uncertainty

Stream Control Transmission Protocol
Start Frame Delimiter

Software Development Kit

Special Interest Group on Data Communication
Simple Mail Transfer Protocol

Simple Network Management Protocol
System on a Chip

Small Outline DUAL In-line Memory Module
Switched Port Analyzer

Static Read Only Memory

Secure Shell

Spanning Tree Protocol
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SIP
TAP
TCP
TFTP
TTL
UART
UDP
USB
VHDL
VLAN
VolP
WAN
XML
XPS

Session Initiation Protocol

Test Access Point

Transfer Transport Protocol

Trivial File Transfer Protocol

Time to Live

Universal Asynchronous Receiver Transmitter
User Datagram Protocol

Universal Serial Bus

Very High Speed Integrated Circuit Hardware Description Language
Virtual Local Area Network

Voz sobre Protocolo de Internet

Wide Area network

Extensible Markup Language

Xilinx Platform Studio
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