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Resumen

Hoy en dia existen muchos problemas sin solucién en nuestra sociedad,
siendo uno de estos problemas la violencia de género. Especificamente, en los
ultimos afios se ha intensificado la violencia contra la mujer, que actualmente
se ha vuelto un problema sin solucién en América Latina.

En promedio, actualmente existe un 38 % de mujeres que han declarado ser
victimas de violencia en América Latina siendo uno de los porcentajes maés alto
en el Mundo. Hoy en dia, nuestro pais ocupa el sétimo lugar entre los paises de
la region con los indices mds alarmantes en estos temas.

Una respuesta rapida a estas preocupantes cifras es la implementacién de un
sistema distribuido de monitorizacién de personas en tiempo real, recolectando
informacién de sus ubicaciones a través de sensores en una Smart City. Todo
esto serd posible mediante el uso de tecnologias y métodos de geolocalizacion.

La caracteristica principal de este sistema es la conectividad entre la victima
y el agresor con el policia mds cercano a través de alertas generadas cuando se
produzca la violacién del perimetro de seguridad de la victima, permitiendo la
rdpida accién del policia y evitar una posible agresion.

A lo largo de este trabajo se desarrollaradn las aplicaciones para la victima, el
agresor y policia. Estas aplicaciones serdn desarrolladas en dispositivos méviles
Android, aprovechando las herramientas que proveen estos dispositivos de
bajo costo. Asi mismo, se implementarén alertas dentro de una arquitectura fog

computing utilizando el paradigma de procesamiento de eventos complejos.
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Capitulo 1

Introduccion

En este capitulo introductorio se comenta sobre las motivaciones que han
llevado al desarrollo de este trabajo, ademas de los objetivos que se desean

alcanzar; mostrando finalmente la estructura de la memoria.

1.1. Motivacion

Hoy en dia existen muchos problemas sin solucién en nuestra sociedad,
siendo uno de estos problemas la violencia de género. La triste realidad es que
América Latina y el Caribe tienen la segunda tasa mas alta de feminicidios de
todas las regiones del mundo, la cual sélo es superada por Africa.

A nivel mundial en el 2014, segtn la Organizacién para el Desarrollo y
Coperaciéon Econémica (OECD), se han registrado un 38 % de mujeres que han
declarado ser victimas de violencia en América Latina y un 36 % en nuestro pais
[1].

En el 2016, la Comisién Econémica para América Latina y el Caribe (CEPAL)
present6 estadisticas sobre violencia de género, en la cual el Pert ocupa el
sétimo lugar entre los paises de la region con los indices més alarmantes [2].

Viendo las estadisticas de los tltimos afios dadas por el Ministerio de la
Mujer y Poblaciones Vulnerables (MIMP), el registro de feminicidios en nuestro
pais asciende a 1073 mujeres que han perdido la vida entre enero del 2009 y
junio del 2018, ocurriendo 124 y 121 casos, en el 2016 y 2017 respectivamente

[3]. Esto es un alarmante crecimiento del 20 % en comparacién del 2015.
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En paises como en India ya se estdn abordando temas de violencia de género
para tratar de frenar de alguna manera esta situacién critica. Para afrontar
este problema se han propuesto conferencias y plataformas de programas de
informacion, todas estas con un elemento en comtn: Seguridad en una Smart
City [4]. Es decir, integrar el concepto de seguridad ciudadana con aplicaciones
de monitorizacién de una ciudad en tiempo real [5] recolectando informacién
de sensores a través del Internet de las Cosas(loT).

De esta forma, se busca a través de este trabajo disminuir drasticamente
estas lamentables estadisticas en el Perti, mediante el disefio y desarrollo un
sistema que permita monitorizar en todo momento a personas [6] integrando
las relaciones victima, agresor y policia.

A grandes rasgos, este sistema permitird que las personas que hayan
sufrido violencia ya sea hombre o mujer, puedan tener la seguridad de
mantenerse alejado a una distancia prudente de su agresor y en caso se rompa
este perimetro, alertar al policia mds cercano permitiendo su rapida accién
contribuyendo a disminuir la cantidad de agresiones.

Bajo este contexto, se comenz6 a definir los objetivos a alcanzar en este
trabajo para poder brindar un ambiente de seguridad y tranquilidad a la
victima.

Un gran aliado para este trabajo serd el desarrollo sobre dispositivos méviles
Android ya que estos dispositivos aparte de ser de muy bajo costo, proveen
herramientas como el sensor GPS que permiten localizar a una persona en

tiempo real.

1.2. Objetivos

El objetivo principal de este trabajo consiste en el disefio y desarrollo de un
sistema de localizacién para victima, agresor y policia. Este trabajo se puede

puede dividir en objetivos menores para poder ofrecer un mayor detalle.

= Desarrollar una arquitectura distribuida tipo fog computing. Un

objetivo importante serd desarrollar un sistema distribuido fog
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computing en contraposicion de una arquitectura centralizada como
cloud computing.
» Utilizar una metodologia para el proceso de creacién del sistema.

Se tiene como objetivo la utilizacién de una metodologia para el desarrollo
del sistema teniendo como principal resultado obtener un plan formal de
trabajo que permita la trazabilidad del sistema.

= Desarrollar la Ingenieria del Software.
Este punto tiene como fin describir el proceso de Ingenieria de software
del sistema, haciendo énfasis los procesos fundamentales como el
entorno y descripciéon del sistema, andlisis de requisitos y disefio e
implementacién del sistema.

» Utilizar herramientas para sistemas en tiempo real.
Se busca implementar el sistema bajo tecnologias que permitan controlar
actividades criticas del sistema en pequefios intervalos de tiempo.

» Implementar la transferencia segura de datos en el sistema.
Se realiza este trabajo con el fin de desarrollar un sistema consistente y
robusto sin dejar de lado la proteccién de datos de los usuarios.

» Desarrollar aplicaciones mévil en Android.
Se busca aprovechar los recursos brindados por dispositivos méviles de
bajo costo como el uso del sensor integrado GPS.

= Optimizar recursos utilizados por el sistema.

Este punto tiene como fin reducir drésticamente el consumo energético

del dispositivo mévil y consumo de memoria.
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1.3. Estructura de l1a Memoria

A fin de proporcionar al lector una idea global del contenido de esta
memoria, a continuacién se redacta una breve descripcién sobre cada uno de

los capitulos:

Capitulo 1: Introduccién
En este capitulo introductorio se comentan sobre las motivaciones que
han llevado al desarrollo de este trabajo, ademads de los objetivos que se

desean alcanzar; mostrando finalmente la estructura de la memoria.

Capitulo 2: Estado del Arte

En este apartado se analizardn algunos trabajos similares que hayan
marcado un precedente y que han alimentado la motivacién en la
realizacién de este trabajo. Se tendra una conclusién acerca de lo que se
pretende hacer en este desarrollo en contraste a los trabajos analizados en

este capitulo.

Capitulo 3: Metodologia y Herramientas
En este capitulo se describird la metodologia usada a lo largo del
desarrollo de este trabajo y las herramientas que han sido usadas durante

la implementacién del sistema.

Capitulo 4: Ingenieria del Software

En este punto se expondrédn los puntos mds resaltantes de la Ingenieria
del software utilizados para sentar las bases de este trabajo. Teniendo
como fases: el entorno y descripcién del sistema, andlisis de requisitos,

modelado de datos, disefio e implementacion.

Capitulo 5: Estructura de SAVIAS

En este apartado se analizardn los componentes de SAVIAs y su
interaccion entre ellos, asi mismo, se detallara como SAVIAs realiza los
procesos de andlisis de ubicaciones en tiempo real y envio de alertas a

policias mds cercanos.
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Capitulo 6: Casos de estudio
En este capitulo se mostrardn las funcionalidades implementadas en las
aplicaciones para los roles de victima, agresor y policia que han sido

desarrolladas a lo largo de este trabajo.

Capitulo 7: Conclusiones y trabajo a futuro

En este punto se expone una observacién general de este trabajo y todas
las conclusiones que se han podido rescatar de nuestra implementacion.
Ademés, desarrollar diferentes propuestas que pueden ser interesantes a

desarrollar en futuro.



Capitulo 2

Estado del Arte

Una forma de tener una idea més clara sobre lo que se plantea realizar
en este trabajo, es investigar sobre trabajos similares o previos que posean
caracteristicas importantes que puedan ser ttiles y dar una mejor idea en
cuanto a funcionalidad.

Es asi que gracias a esta investigaciéon y al tener informacién acerca
de estos trabajos, se puede tener una idea mucho mds definida acerca
de caracteristicas y funcionalidades que permitirdn afiadir y/o descartar
funcionalidades previamente pensadas para el desarrollo de este trabajo.

El siguiente paso sera discutir desarrollos sobre arquitecturas existentes,
cloud y fog computing, que tienen relacién directa con la idea principal de
nuestro trabajo y que nos hayan ayudado a afrontar la implementacion.

Adicionalmente, se mostrara algunas aplicaciones méviles mas resaltantes

orientadas a la prevencién de violencia de género.

2.1. Sistemas de localizacion Victima - Agresor

El sistema de localizacién Victima-Agresor en ambientes indoor y outdoor
[7] estd orientado hacia personas que gozan de detencion domiciliaria o
movilidad restringida; este hecho esta permitiendo una rapida localizacién del
agresor.

A su vez, este sistema realiza una monitorizacién en tiempo real y garantiza
a la victima que su agresor se mantenga a una distancia prudente, ofreciéndole

tranquilidad.
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Para este sistema se ha disefiado una arquitectura cloud que consta de dos
plataformas, una de estas es la plataforma de monitorizacién y comunicacién
basado en sensores GPS, permitiendo interactuar en entornos abiertos y
cerrados. Por otro lado, posee una plataforma web que permite informar a las
victimas si su agresor ha roto los protocolos de distancia méxima.

Uno de los principales conceptos que rige el disefio de sistemas de
monitorizacion es evitar la fuga del agresor, es por eso, la existencia de sensores
GPS como teléfonos, pulseras electrénicas, etc. que a pesar de sus limitaciones
en ambientes indoor, cumplen con el propésito fundamental que es localizar al
agresor en cualquier momento.

Tal como se muestra en la Figura 2.1, el sistema de localizacién cuenta con
tres tipos de dispositivos moviles, el de la victima, el del agresor y el faro, y
dos servidores, un servidor web y un servidor encargado de la recepcién de la
informacion de los faros y de los dispositivos moviles.

El funcionamiento interno del sistema es el siguiente: al agresor se le asigna
un dispositivo no removible y a la victima un dispositivo mévil con el software
del sistema.

Como ya se ha dicho este sistema permite obtener la posicién en todo
momento de los dispositivos involucrados, en este caso los del agresor y la
victima; creando previamente sus roles y privilegios en el sistema, como su
relacion Victima-Agresor y su distancia maxima legal.

Estos datos de localizacién de la victima y el agresor llegan al servidor
encargado de la recepcién y se encarga de actualizar su posicién en la base
de datos.

Una vez ingresado los datos, se garantiza poder calcular de manera
permanente la distancia entre ellos y permite que al ser esta distancia menor a
su distancia maxima legal, esta ruptura de distancia se manifiesta mediante un
mensaje de texto alertando a la victima indicdndole la presencia de su agresor
y en caso de ser reiterativo se enviard un mensaje al administrador del caso,

quién se encargard de tomar las acciones que considere adecuadas.
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Dispositivo
Agresor

Base de Datos

PC Administrador

Broker

FIGURA 2.1: Arquitectura cloud del Sistema Victima-Agresor.
Fuente: Revista S&T.

2.2. Deteccion de Violencia de Género mediante

pulsera GPS en Espafia

Se ha implementado desde el afio 2009 en varias comunidades de Espafia.
Las primeras en ponerlo en funcionamiento han sido Catalufia, Baleares y
Madrid, aunque con el paso de los meses varias otras se han unido al uso de
estas pulseras para intentar combatir la violencia de género.

Esta pulsera electrénica (ver Figura 2.2) busca la efectividad de la
prohibicién de aproximacion, la tele-asistencia, que ofrece una atencién mas
completa a las mujeres con orden de proteccion.

El sistema de deteccién de proximidad [8] estd compuesto por dos equipos,
el de la victima y el del agresor. La victima porta un aparato, con la apariencia
y el tamafio de un teléfono mévil que emite una aguda sefial de aviso en el caso
de que el agresor rompa la barrera de los 500 metros de distancia con respecto
a la victima. En el instante en que se emite esa sefial, se estd produciendo una

llamada de aviso a la central de emergencias.
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“NO SE TE OCURRA
PONERME LA MANO ENCIMA

e

FIGURA 2.2: Pulsera electrénica para la lucha de violencia
doméstica en Espafia. Fuente: SINC

2.3. App-Elles, la aplicacién para mujeres victimas

de violencia

Este sistema desarrollado por Association Resonantes [10], tiene como
principales caracteristicas alertar a los contactos més cercanos a la victima en
caso de una emergencia y obtener ayuda profesional e informacién acerca de
temas de violencia.

Su principal caracteristica se da frente a una emergencia, la victima genera
una alerta mediante el uso de una aplicacién movil y ésta llega a sus contactos
mads cercanos, activando inmediatamente el GPS y ubicdndola en un mapa, y
de igual manera el micréfono es activado enviando un mensaje de voz en vivo.

Esta aplicacién tiene la peculiaridad que puede ser sincronizada con un
brazalete y cumplir con todas las funcionalidades sin la necesidad de utilizar el
smartphone.

La arquitectura Cloud de App-Elle estd representada en la figura 2.3 en
la que puede verse la interaccién entre los componentes que la forman. Por
ejemplo se muestra la integracion entre el brazalete y la aplicacion movil
mediante el sistema Need, y del mismo modo se ve reflejada la comunicacién

de la aplicacién movil con el sistema de alerta WaryMe y el web services Odiwi.
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FIGURA 2.3: Arquitectura Cloud de App-Elle. Fuente: Association
Resonantes.

2.4. Aplicaciones moviles relacionadas a la

prevencion de violencia de género

Las aplicaciones que se listardn a continuacién tienen como principal
proposito servir de soporte e informacién para casos similares de violencia

como agresion sexual, acoso y abuso.

2.4.1. Hands Away

Esta aplicaciéon moévil [11] fue disefiada especificamente para combatir la
violencia de género contra las mujeres en el espacio ptublico debido a la gran
cantidad de acoso y abuso sexual en Francia.

Sus funcionalidades maés resaltantes son:

» Crear aletas precisas y geolocalizadas en caso de agresion sexual.

» Testificar sobre alguna agresiéon sexual que se ha experimentado o

presenciado.
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» Ejercer el rol de "street angel"que permita traer apoyo o ser testigo de un

ataque de agresion sexual, creando un entorno de didlogo con la victima.

2.4.2. AlertCops, canal interactivo para alertar sobre delitos

La aplicacion moévil AlertCops [9] impulsada por el Ministerio del interior
de Espafia, tiene como objetivo principal que el ciudadano tenga acceso a los
servicios publicos de seguridad. Es decir, permitird la participacién directa
de las personas en seguridad ciudadana mediante alertas hacia las Fuerzas y
Cuerpos de Seguridad de Estado(Policia y guardia civil), estas alertas pueden
ser sobre un acto delictivo, violencia de género o incidencia de seguridad del
que estd siendo victima o testigo.

La interfaz que muestra las distintas opciones de AlertCops se puede ver en
la figura 2.4.

AlertCops tiene como principales beneficios:

» Facilitar un nuevo canal de comunicacién entre los ciudadanos y las

Fuerzas y Cuerpos de Seguridad de Estado.

» Mejorar los tiempos de respuesta al ciudadano y del proceso de

informacién.

» Agilizar el protocolo de demanda de informacién y respuesta, obteniendo
desde el inicio informacién del demandante de ayuda, tales como:
posicionamiento, tipo de incidente que estd sufriendo u otros datos

relevantes
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FIGURA 2.4: Aplicacion movil AlertCops para seguridad
ciudadana. Fuente: Ministerio del Interior de Espafia.

2.4.3. I’'m Here For You

Esta aplicacién [12] desarrollada por la Universidad de Loyola de Chicago

para dispositivos iOS tiene como funcionalidades resaltantes:

» Alimentar a una base de datos acerca de situaciones de violencia, stalking

y ataques sexuales.

» Estar conectado directamente a los servicios y recursos acerca de

violencia.

» Obtener informacién como ayudar a alguien que ha experimentado

violencia.
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2.4.4. Aplicaciones fuentes de informacion: iMatter, GVA, Ni
mas ni menos, Domestic Violence Prevention, R.I.S.E

Social Media App

Estas aplicaciones se caracterizan por ser fuentes de informacién para la
prevencion acerca de la violencia de género.

R.I.S.E Social Media App [13] desarrollada por la organizacion OCTEVAW,
actualmente disponible sélo para iOS. Agrupa a un grupo de organizaciones
dedicadas a erradicar la violencia hacia la mujer, a través del liderazgo,
educacién, vocacién y accién politica orientado hacia la persona que ha
experimentado abuso. Esta aplicaciéon es un medio social que ayuda a la
prevencion de violencia.

Funcionalidades a resaltar:

» Intervencién: una persona es testigo de un incidente de violencia y no
sabe que hacer, mediante esta aplicacién se puede cargar una base de

datos de posibles situaciones y consejos para las intervenciones y apoyo.

= Soporte: se tiene acceso a una extensa base de datos y ubicaciones de los

servicios de apoyo cerca de donde se encuentra.

» Comunidad: permite compartir opiniones y preguntas sobre diversos

temas.

» Educacién: compartir mensajes en redes para educar al mundo sobre la

violencia de género.

» Informacién: permite acceder a recursos que permite ayudar a personas

que luchan contra la violencia de género.

Particularmente, iMatter [14] provee de actualizaciones regulares de series
de mensajes positivos, videos y preguntas que dan a conocer signos de alerta
sobre cualquier indicio de violencia de género. También provee servicios de

apoyo a personas que han experimentado situaciones de violencia.
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Asi mismo, GVA [15] realiza una labor similar a iMatter siendo de caracter
informativa pero profundiza en temas de actualidad, sugiriendo temas de
interés para personas identificadas con este tema.

Por dltimo, Domestic Violence Prevention [16] realiza tareas de capacitacion
en temas como identificar factores asociados a convertirse en agresor, identificar
formas de violencia que afecta a mujeres y nifios e identificar tdcticas y
sefiales utilizadas por los agresores en casos de violencia domestica. Contiene
recursos y fuentes donde se puede extraer informacién acerca de estos temas.
Adicionalmente, posee una seccién de contactos de emergencia a disposiciéon
de los usuarios las 24 horas del dia los 7 dias a la semana, como por ejemplo: la

Linea Nacional de Violencia Doméstica.

2.5. Arquitectura Fog Computing

Fog computing es una tecnologia emergente dentro del Internet de las
cosas [45] y puede ser considerado como una extensiéon natural del cloud
computing. La principal caracteristica de una arquitectura Fog es que cada
componente toma decisiones independientes del Cloud, bajo este enfoque se
busca optimizar y reducir el consumo de energia [46] . Este tipo de paradigma
estd dividido en dos niveles: core y edge.

Bésicamente, el core level estd formato por los principales componentes de
un entorno cloud, es decir, una base de datos, aplicacién web, brokers, etc.
[47] y el edge level esta formado por los dispositivos periféricos que forman la
arquitectura, por ejemplo sensores inaldmbricos y dispositivos méviles [48, 49].

El enfoque Fog Computing ha sido implementado en aplicaciones de

andlisis de datos para realizar prediciones y toma de decisiones en tiempo real.

2.6. Conclusiones

Después de hacer una breve descripciéon de aplicaciones y sistemas

centralizados ( cloud computing) que pueden contribuir a este trabajo se
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pueden adoptar las siguientes caracteristicas:
» Localizacién mediante dispositivos moéviles.
» Sistema victima - agresor en tiempo real con perimetros de seguridad.

» Emisién de sefial a una central de emergencias del sistema de violencia de

género en Espana.

» Comunicacién directa de un ciudadano con las fuerzas policiales

mediante alertas desde un dispositivo mévil.

A diferencia de los trabajos anteriormente comentados, en este trabajo se

busca:

» Desarrollar un sistema que involucre la interacciéon de tres roles: victima,

agresor y policia.

» Implementar una arquitectura fog computing que realice monitorizacién
en tiempo real de estos roles y que permita generacién y recepcion de

alertas.

» Interaccién victima - policia mds cercano mediante alertas permitiendo un

rdpida accion.

» Como se ha podido observar las aplicaciones moviles que hoy existen
son de cardcter preventivo e informativo. En este trabajo se pretende
realizar aplicaciones que trabajen en la fase de ejecucién de una orden

de alejamiento legal entre victima y agresor.

» Desarrollar aplicaciones méviles con distintas funcionalidades para los

roles victima, agresor y policia.



Capitulo 3

Metodologia y Herramientas

En este capitulo se definird la metodologia de trabajo que se adoptara
durante el desarrollo, las herramientas y tecnologias utilizadas para la

construccion del sistema.

3.1. Metodologia

Como se ha descrito anteriormente en las secciones de Objetivos
y Conclusiones del capitulo de Estado del Arte, secciones 1.2 y 2.6
respectivamente, este sistema consistird fundamentalmente de dos plataformas:
una plataforma web y otra mévil. Bajo este concepto, se definird una
metodologia de desarrollo de software adecuada que permita seguir el
desarrollo de este sistema de manera estructurada.

Las metodologias de desarrollo de software nacen debido a la necesidad
de estructurar, planificar y controlar el proceso del desarrollo del software de
manera formal. La eleccién de la metodologia de desarrollo a usar depende de
cudn claro se tiene el producto final.

En este trabajo se utilizarda una metodologia hibrida [17] propiamente
disefiada entre la metodologia Rational Unified Process (RUP) y una metodologia
Agile como lo es SCRUM.

En este caso se tiene claro la idea de un primer prototipo con
funcionalidades bésicas para lo cudl necesitaremos de la metodologia RUP y
para luego ir agregando nuevas funcionalidades se utulizard la metodologia

SCRUM generando entregas continuas de valor para el cliente.

16
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Una de las razones que inclinaron a escoger la metodologia SCRUM es que
el desarrollo de software para dispositivos moviles es muy diferente al software
tradicional en muchos aspectos, ya que debera satisfacer de manera especial los
requisitos y restricciones convirtiéndolos en retos para el equipo de disefio y
desarrollo.

Los retos que un disefio de software para dispositivos moéviles [18] debe

alcanzar son los siguientes:

» Problemas de establecimiento de comunicacion.

Cuestiones de portabilidad.

Cuestiones de experiencia de usuario.

Trabajar sobre estdndares, protocolos y tecnologias de redes.

Privacidad especial y necesidades personalizadas.

La utilizacion de esta metodologia tiene por finalidad solucionar los puntos
expuestos anteriormente. RUP se caracteriza por ser una metodologia formal,
que tiene como objetivo producir documentacién y obtener un mayor beneficio
al manejar y guiar el proceso de disefio e implementacién del sistema. En
contraste a RUP, una de las caracteristicas importantes que tiene SCRUM es
la realizacién de reuniones continuas sobre la documentacién, que en realidad
es poca; haciendo participe al cliente de manera activa, aportando nuevas
funcionalidades y permitiendo una detecciéon temprana de errores en los
requisitos o implementacion.

Es por esto, que para la etapa de andlisis de requisitos y disefio del
sistema se ha utilizado la metodologia RUP, apoyandonos en la capacidad
de documentacién que lo caracteriza. Es decir, se generara artefactos como
especificaciones de caso de uso, diagramas de clases y de componentes para
el primer prototipo que serd nuestro producto minimo viable.

Una vez realizada esta etapa, se adopta la postura de la metodologia
SCRUM, trabajando con el cliente de manera progresiva y conjunta. Se realizan

prototipos sobre el producto minimo viable que seran probados por el cliente
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en reuniones cada quince dias, esto permitird que el producto final se ajuste de
manera rdpida a la visién y expectativas del cliente.
En el apéndice C se da un mayor detalle acerca del backlog y sprints

utilizados en esta metodologia.

3.2. Herramientas y tecnologias

A continuacién, se muestran las tecnologias y herramientas que se van a
utilizar a lo largo de este trabajo. Se hard una breve resefia por cada una de

ellas resaltando sus principales caracteristicas.

3.2.1. Android

Android [19] es un sistema operativo basado en el ntcleo de Linux. Es
un sistema operativo personalizable y fécil de utilizar que incluye una gran
cantidad dispositivos en todo el mundo. Siendo una de las plataformas que
posee la mayor cantidad de desarrolladores.

Android es muy popular gracias a que pone a completa disposicién todas
las herramientas para la creacién de aplicaciones, manipulacién de hardware
de cada dispositivo. También permite la rdpida adaptacién de las aplicaciones
a diversos dispositivos de distintas caracteristicas.

Adicionalmente, contribuye a desarrollar eficientemente aplicaciones a
través de Android Developoer Tools, ya que ofrece diversas caracteristicas
trabajando con lenguaje de programacién JAVA.

Este sistema operativo moévil ha sido el elegido para el desarrollo de las

aplicaciones moéviles que se desarrollardn en este trabajo.

3.2.2. Android Studio

Android Studio [20] es el editor oficial de Android. Tiene como propdsito
construir aplicaciones de manera rdpida y con gran calidad para dispositivos

Android.
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Dicho de otra manera, el objetivo de Android Studio es la automatizacion
del proceso de construccién del software. Puede configurar un proyecto para
incluir las bibliotecas locales y externas. También, tiene como ventaja instalar
prototipos de aplicaciones en un emulador mucho maés rapido que en un
dispositivo real.

Las aplicaciones moéviles implementadas en este trabajo serdn desarrolladas

a través de este editor.

3.2.3. Localizacién mediante satélites y alternativas

Global Positioning System (GPS) es el sistema de navegacion portable de
algunos dispositivos que utiliza una red de satélites alrededor del planeta
permitiendo su geolocalizacion.

Los dispositivos Android que se utilizardn en este desarrollo poseen
un sensor que recepciona seflales desde los satélites. Esta sefial permite al
dispositivo calcular cuan lejos se encuentra del satélite basado en el tiempo que
demora en llegar la sefial. Combinando las sefiales de almenos cuatro satélites,
el dispositivo calcula su posicion.

Otro método de obtener la ubicacion de un dispositivo, es usando
triangulacién de antenas de telefonia moévil [21], el cual trabaja de manera
similar al GPS pero utiliza las sefiales de estas antenas. Aunque la ubicacién
obtenida no es la mds precisa, es la mds rdpida y consume menos bateria. Una
variante de este método es utilizando redes Wi-Fi.

Android tiene la capacidad de obtener ubicaciones mediante estos métodos,
agrupandolos en dos grandes categorias GPS_PROVIDER para ubicacion a
través de GPS y NETWORK_PROVIDER para posicionamiento a través de
triangulacion. Siendo estas dos formas de ubicacién en tiempo real las que serdn

utilizadas por las aplicaciones desarrolladas.
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3.2.4. Node.js

Bésicamente, Node.js [22] es una libreria de entorno de ejecuciéon de E/S
dirigida por eventos. Tiene como principal caracteristica que se ejecuta sobre el
intérprete de JavaScript creado por Google V8.

La utilizacién de Node.js hoy en dia se ha incrementado debido a la
capacidad que posee de realizar tareas asincronas a un gran velocidad y

rendimiento. Resalta por razones como:

» Desarrollo més rdpido.

Aplicaciones mas rapidas mejorando la experiencia de usuario.

Menor coste de infraestructura.

Flexible.

Gran cantidad de médulos por ejemplo: HyperText Transfer Protocol Secure

(HTTPS), Secure Sockets Layer (SSL).

Se ha elegido Node.js como servidor web debido a que en este desarrollo
se trabajard con un gran nimero de clientes, que realizardn diversas tareas de
registro de informacién y consultas en simultdneo.

A diferencia de servidores web como Java y PHP que para una nueva
conexién genera un hilo de aproximadamente 2MB de memoria, teniendo
como limitante al tamafio de memoria RAM del servidor; Node.js resuelve el
problema de la falta de memoria cambiando la forma en que se realiza una
conexion. En lugar de generar un nuevo hilo para cada conexion, se ejecuta un
nuevo evento soportando de decenas de miles de conexiones concurrentes.

Moédulos utilizados en este trabajo junto a Node.js

1. Express [23]: es una infraestructura de aplicaciones web Node.js minima
y flexible que proporciona un conjunto sélido de caracteristicas para las

aplicaciones web y moviles.
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Esta infraestructura posee métodos de enrutamiento de Uniform Resource
Locator (URL) y métodos como GET, POST que seran utilizados con

frecuencia en este trabajo.

2. Assert [24]: este moédulo ofrece un conjunto sencillo de pruebas que
se puede utilizar para probar inconsistencias al iniciar el servicio.

Generalmente es para uso interno de Node js.

3. HTTPS [25]: es el protocolo HyperText Transfer Protocol (HTTP) sobre
Transport Layer Security (TLS)/SSL. Para Node.js se implementa como un

modulo adicional.

4. Body-parser [26]: es un middleware que se utiliza para traducir la

informacién que llega al servidor en un objeto JSON.

5. Request [27]: estd disefiado para realizar llamadas HTTP de la manera

mads simple para Node,js.

6. Mongodb [28]: es el driver oficial de MongoDB para Node.js, ofrece una

interfaz asincrona entre el servidor y la base de datos MongoDB.

7. Mysql [29]: es el driver de Node.js para mysql. Posee licencia del
Massachusetts Institute of Technology (MIT). Tiene la capacidad que cada

método que se invoca es ejecutado de manera secuencial.

8. Geolib [30]: este médulo ofrece realizar operaciones geoespaciales bésicas
como calcular la distancia entre dos puntos, convertir coordenadas

decimales a sexagesimales y viceversa.

9. Fs [31]: permite la lectura de ficheros de manera asincrona y sincrona.

3.2.5. JavaScript Object Notation

JavaScript Object Notation (JSON) [32] nacié como una alternativa a Extensible
Markup Language (XML) y una de las mayores ventajas que tiene su uso es que

puede ser leido por cualquier lenguaje de programacion. Por lo tanto, puede ser
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usado para el intercambio de informacién entre distintas tecnologias. Ademas
debido a su naturaleza y al ser mds compacto suele ser mucho mds rapido
trabajar con JSON antes que con XML.

El principal motivo por el que se ha decidido el uso JSON para esta
implementacién ya que es un formato disefiado para el intercambios de datos.
JSON describe los datos con una sintaxis dedicada que se usa para identificar y

gestionar los datos.

3.2.6. HttpClient de Apache

El envio de datos en este trabajo es una parte muy importante ya que
nuestras aplicaciones necesitan interactuar de manera continua con el servidor.

Una manera de enviar datos al servidor es mediante el cliente HTTP
de Apache [33] para Android cuya libreria es org.apache.http.*, esta libreria
provee la clase HttpClient que ayudara a hacer el envio de datos de una manera
segura y eficiente.

Este servicio se ha implementado de manera que se pueda enviar datos a

través de un Objeto J[SON mediante una peticion HITP del tipo POST.

3.2.7. Google Maps API v2

Esta Application Programming Interface (API) [34] creado por Google permite
interactuar con la herramienta de mapas en el dispositivo Android tal y como
se muestra en la Figura 3.1.

Como principal caracteristicas de este API podemos destacar:

» Integracién con los servicios de Google Play (Google Play Services) y la

Consola de APIs.

» Utilizaciéon a través de un nuevo tipo especifico de fragment

(MapFragment).
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» Utilizacion de mapas vectoriales, lo que repercute en una mayor

velocidad de carga y una mayor eficiencia en cuanto a uso de ancho de

banda.

= Mejoras en el sistema de caché, lo que reducird en gran medida las

famosas dreas en blanco que tardan en cargar.

» Los mapas en 3D, es decir, podremos mover nuestro punto de vista de

forma que lo veamos en perspectiva.

Q, gardening shop

FIGURA 3.1: Google Maps en Android.
Fuente: Google Developers.

3.2.8. Firebase Cloud Messaging

Firebase Cloud Messaging (FCM) una infraestructura [35] segura y escalable
desarrollada por Google, que permite enviar informacién desde un servidor a
un dispositivo y recibir mensajes desde otros dispositivos.

Haciendo una analogia, esta infraestructura trabaja de manera similar a
un servicio de mensajeria, el cual lleva la informacién hacia el dispositivo de
destino.

Posee caracteristicas importantes como:

» Envio de mensaje a un sélo dispositivo.
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» Envio de mensaje a un grupo de dispositivos.
» Envio de mensajes a dispositivos pertenecientes a una categoria.

En este trabajo se ha utilizado este servicio debido a las caracteristicas
expuestas anteriormente, teniendo como ventaja alta compatibilidad con las
herramientas descritas en este capitulo como por ejemplo J[SON.

En la figura 3.2 se muestra un esquema general del funcionamiento de FCM.

FIGURA 3.2: Esquema general de FCM.
Fuente: Google Developers.

3.2.9. SQLite

SQLite [36] es una herramienta que permite el almacenamiento de
informacién de manera sencilla, eficaz y rdpida en equipos con pocas
capacidades de hardware, es decir, tiene una alta compatibilidad con
dispositivos Android.

SQLite permite desarrollar consultas tipo Structured Query Language (SQL)
desde las més bésicas hasta las mas complejas.

Aunque la velocidad de herramienta es gracias a la lectura y escritura
directamente en ficheros, tiene como principal problema el almacenamiento en

texto plano de la informacién.
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3.2.10. MySQL

MySQL [37] es un sistema de administracién de bases de datos relacional
desarrollado por Oracle. Es una de la base de datos mds populares del mundo,
ya que es muy utilizado en aplicaciones web, como Joomla, Wordpress, Drupal
y por grandes empresas como Wikipedia, Facebook, Google.

En este sistema es usado ya que existe una baja concurrencia en la
modificacién de datos y en la lectura de datos. Otra de las razones por la que es

utilizada en este sistema es que permite gestionar de usuarios rdpidamente.

3.2.11. MongoDB

MongoDB [38] es una base de datos no relacional, 4gil, escalable que posee
un gran rendimiento tanto para lectura como para escritura de una gran
cantidad de datos.

Esta base de datos tiene la particularidad que los datos no se almacenan
en tablas como en las bases de datos relacionales, en su lugar MongoDB
guarda estructuras de datos en documentos similares a [SON con un esquema
dindmico.

La principal caracteristica por la que se ha decidido usar MongoDB es que
en este trabajo se requiere un entorno de alto rendimiento o de alta concurrencia

de acceso, es decir, se requiere un acceso rapido y con alta carga de consultas.

3.2.12. Apache Flink - CEP

Apache Flink [39] es un framework open-source orientado a eventos, siendo
una de las herramientas de big data para aplicaciones distribuidas. Tiene como
prinipal caracteristica el procesamiento de flujos de datos, es decir, procesa
millones de eventos a una baja latencia, manteniéndo los datos consistentes a
una alta disponibilidad.

En este trabajo se ha trabajado con Flink CEP, que es la biblioteca de
procesamiento de eventos complejos de Flink. Le permite detectar facilmente

ciertos patrones entre eventos complejos de un flujo de datos interminables,
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dichos eventos pueden construirse a partir de secuencias coincidentes. Se ha

utilizado esta libreria para la implementacién de alertas en tiempo real.



Capitulo 4

Ingenieria del Software

En este capitulo se entrard en detalle en la Ingenieria del Software que se
ha desarrollado y seguido en este trabajo, en la cual se centrardn las bases
para realizar una correcta implementacion del software. Comprende secciones
como entorno y descripcion del sistema, andlisis de requisitos y disefio e

implementacién del sistema.

4.1. Entorno y descripcion del sistema

En la seccién 1.1 se habl6 de la problemética existente en América Latina,
en el Pert y de las cifras alarmantes de violencia de género contra la mujer.
Aunque ya se ha mencionado a grandes rasgos bajo que circunstancias estara
este sistema, en esta seccién se ampliard la descripcién del contexto.

Antes de describir los posibles escenarios, primero se debe listar los
componentes que forman parte de este sistema. De manera bésica, se trata de
dispositivos moéviles que obtienen informacion de su ubicacién mediante GPS
por ejemplo, y a su vez esta informacién es enviada a un servidor y éste le
responde con un mensaje de confirmacién de envio. Esto se puede ver en la

figura 4.1 que muestra la interaccién entre los componentes del sistema.

27
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Satélite Servidor

Datos de
GPS

Informacién
del usuario

Notificacién de
confirmacién

Dispositivo Android

FIGURA 4.1: Interaccién entre satélite, mévil y servidor. Fuente:
Elaboracién propia.

4.1.1. Descripcion general del sistema

En este trabajo se presenta un sistema en tiempo real que se encargara de
realizar los objetivos trazados anteriormente. Este sistema llamado Surveillance
and Alarm for gender Vlolence Application, SAVIA por sus siglas en inglés, estd
compuesto fundamentalmente de dos componentes: un servidor web llamado
SAVIAs y un grupo de aplicaciones moviles que cumplen distintas funciones
de acuerdo a los distintos roles que se tienen.

A continuacién, se lista las aplicaciones moviles que formardn parte del
sistema SAVIA. En primer lugar, se tienen las aplicaciones llamadas SAVIApp
y SAVIApol para la victima y el policia respectivamente, estas aplicaciones
permitirdn el envio de la ubicacién cada minuto hacia SAVIAs. Caso especial
es del agresor, ya que por ahora tendra una aplicaciéon llamada SAVIAtt en un
dispositivo moévil, méds adelante se reemplazard este dispositivo por un grillete
electrénico que cumpla las mismas funciones de la aplicacion.

La figura 4.2 muestra los aplicaciones por roles y su interaccién con SAVIAs,

las tres aplicaciones envian su ubicacién pero s6lo podran recibir notificaciones

de alertas SAVIApp y SAVIApol.
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SAVIAS

Ubicacién/ "> Ubicacién
Alertas

Alertas Ubicacion

FIGURA 4.2: Descripcién general del sistema SAVIA. Fuente:
Elaboracién propia.

El envio de ubicacién estd acompafiado del envio de informacién del
dispositivo que servirdn para su identificacién en SAVIAs, siendo estos datos

los siguientes:

» Direccion MAC del dispositivo.
» Numero IMEI del dispositivo.

» Numero IMSI del dispositivo.

La extraccion de la ubicacién se realiza principalmente a través de dos

métodos: GPS y Triangulacién.

4.1.2. Escenario de accion de SAVIA

Como escenario principal(ver figura 4.3) en el que trabajara SAVIA, supone
la existencia de una orden de alejamiento que prohibe al agresor acercarse a
menos de una cierta distancia a la victima y que los usuarios se encuentran
debidamente registrados en la base de datos de SAVIAs.

Para la explicacion del escenario de accién de este sistema, se ha tomado
como ejemplo un perimetro de seguridad de un kilémetro y adicionalmente, se
ha definido un perimetro de prevencion de dos kilémetros de radio alrededor

de la victima.
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»— SAVIApp

SAVIAtt

SAVIApol

FIGURA 4.3: Escenario de accidon de SAVIA.

Si SAVIAs detecta que el agresor se encuentra dentro del perimetro de
prevencion(region azul de la figura 4.3) activard automdticamente el sensor
GPS tanto de la victima como el del agresor, con el fin de ganar precision
para la monitorizacién de estas personas. Caso contrario, victima y agresor se
posicionaradn bajo Triangulacion, es decir, aproximar la posicion del dispositivo
mediante métodos de triangulacién de antenas de telefonfa movil.

Estos datos de ubicacién e informaciéon del dispositivos son enviados a
SAVIAs en un objeto JSON mediante el protocolo HTTPS.

Simultdneamente al envio de datos, las aplicaciones moéviles guardaran
los datos enviados en una base de datos en el propio dispositivo utilizando
el motor SQLite para Android. Esta base de datos serd accedida sélo por
un usuario administrador del sistema en caso sea necesario mediante una
resolucion legal.

Este sistema tiene la capacidad de enviar alertas automaéticas en caso el
agresor rompa el perimetro de seguridad(ingreso a la regién roja de la figura
4.3). Estas alertas serdn registradas en SAVIAs y a su vez, son enviadas al policia

mas cercano a la victima, permitiendo su rdpida accién.
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SAVIApp también posee la posibilidad de enviar alertas al policia
mas cercano a través de un botén implementado en la aplicaciéon movil.

Adicionalmente SAVIApp posee funcionalidades como:
» Ver registro de ubicacion del usuario en una franja de tiempo.
» Ver posicion de sus agresores en tiempo real a través de un mapa.
» Ver registro de ubicacién de sus agresores en una franja de tiempo.
» Biisqueda de policias por kilémetros.

Por otra parte, SAVIApol permite visualizar un registro histérico de las
alertas y monitorizar alertas en tiempo real. La monitorizacion de alertas tiene
como condiciones que éstas deberdn seguir activas y que hayan sido asignadas
al policia que quiere visualizar alguna de ellas. Las alertas en tiempo real seran
mostradas a través de un mapa posicionando a la victima, agresor y policia
en un misma secciéon de mapa, mostrando distancias actualizadas entre los
implicados.

La aplicacién para policia posee funciones adicionales como:

= Ver posicién de todas las victimas y agresores en tiempo real a través de

un mapa.

= Ver registro de ubicaciones de victimas y agresores en una franja de

tiempo.
» Buasqueda de victimas y agresores por kilémetros.

= Monitorizacién en tiempo real de personas previamente seleccionadas sin

importar el rol que tengan a través de un mapa.

4.2. Analisis de requisitos

Un requisito [40] no es mds que una condicién o capacidad que debe tener

el sistema para lograr los objetivos trazados.
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Los requisitos se pueden clasificar en funcionales y no funcionales, pero
para ofrecer un mejor entendimiento de estos se usara clasificacién de requisitos
segin Pohl [41]. Esta clasificaciéon divide a los requisitos no funcionales en
requisitos de calidad y restricciones.

A continuacion se describe de manera detallada los requisitos del sistema.

4.2.1. Requisitos funcionales

= Obtencién de la ubicacion desde las aplicaciones SAVIApp, SAVIAtt y
SAVIApol.
Obtener la posicion del dispositivo en un intervalo de un minuto

mediante Triangulacion o GPS.

» Envio de ubicacién desde las aplicaciones SAVIApp, SAVIAtt y
SAVIApol a SAVIAs.
Cada vez que se detecte una nueva ubicacioén, enviar esta ubicacién a

SAVIAs.

= Envio de la informacién de los dispositivos agresor, victima y policia a
SAVIAs.
Al realizar el envio de ubicacién, enviar la informacién del dispositivo

como direccion MAC, numero IMEI e IMSI a SAVIAs.

= Almacenamiento de los datos enviados en los dispositivos agresor,
victima y policia.
Almacenar los datos enviados a SAVIAs en el dispositivo mévil de manera

permanente y restringida.

» Cambio automatico de Triangulacion a GPS y viceversa.
Permitir que las aplicaciones SAVIAtt y SAVIApp cambien
autométicamente el modo de obtencién de coordenadas a través de

Triangulacién y /o GPS segtn decida SAVIAs.
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= Recoleccién de la informacién que envian las aplicaciones a SAVIAs.
SAVIAs permitird recolectar la informacién que se envia a través de las

aplicaciones de manera automatica.

= Analisis de la informacién del dispositivo que envian las aplicaciones
por parte de SAVIAs.
SAVIAs permitird analizar de manera automatica los datos de
informacién del dispositivo para realizar la verificacion de seguridad y

evitar posible manipulacién de las credenciales del dispositivo.

= Andlisis de cada ubicacién enviada a SAVIAs.
SAVIAs analizard cada ubicacion recibida a través de las aplicaciones. Este
analisis permitira el cdlculo de la distancia entre victimas y agresores,

verificando los perimetros de seguridad y de prevencion.

» Envio de alertas a policias mds cercano.
Al romperse algin perimetro de seguridad por parte del agresor, SAVIAs
enviard automdticamente una alerta al policfa més cercano a la victima

permitiendo su rdpida accién.

» Recepcién de alertas por parte de SAVIApol
SAVIAs permitird el envio de alertas al policia méas cercano, para esto

SAVIApol debe recibir estas alertas generadas por el sistema.

» Visibilidad del agresor por parte de la victima.
SAVIApp tendrd la capacidad de ver la posicion del agresor en tiempo real

y en franjas de tiempo.

» Visibilidad de policias por parte de la victima.

SAVIApp tendré la capacidad de ver la posicion de policias en tiempo real.

» Visibilidad de agresores y victimas por parte del policia.
SAVIApol podrd monitorizar la posicién de agresores y victimas en tiempo

real y en franjas de tiempo.
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= Controlar el zoom automadtico en la visualizacién de la informacién en
mapas de las aplicaciones.
Manejar el zoom automatico en las aplicaciones SAVIApp y SAVIApol que

utilizan mapas permitiendo una visualizacién personalizada y comoda.

» Visualizacién de alertas a través de SAVIApol.
Los policias podran visualizar las alertas generadas por SAVIAs en tiempo

real a través de la aplicacion SAVIApol.

4.2.2. Requisitos de calidad

= Recoleccién sin interrupciones de ubicacién y envio de datos a SAVIAs.
El servicio de envio y recoleccion de ubicaciéon debe trabajar sin
interrupciones aunque se cierren las aplicaciones. El envio de los datos se
hara las 24 horas del dia, 7 dias a la semana, siendo un minuto el intervalo

de envio.

= Mantener actualizado el identificador tinico de dispositivo.
Se deberd tener actualizado los identificadores tinicos de los dispositivos

para recepcion de alertas.

= Servicio de recepcién de alertas siempre activo.
Este sistema debera garantizar que servicio de recepcion de alerta siempre
esté disponible en SAVIApol. Este servicio estard disponible las 24 horas

del dia, 7 dias a la semana.

» Interfaz de navegacién para las aplicaciones SAVIApp y SAVIApol.
Implementacion de una interfaz de navegacion amigable y funcional para

las aplicaciones SAVIApp y SAVIApol.

s Controlar saturacién de SAVIAs causadas por alertas.
Evitar la saturaciéon de SAVIAs fijando un tiempo minimo de tres minutos
para cada envio de alerta por usuario, garantizando asi que no se generen

multiples alertas para una casuistica.
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» Transferencia segura de datos entre SAVIAs y las aplicaciones.
Este sistema deberd garantizar la seguridad de la transferencia de

informacion entre SAVIAs y las aplicaciones.

4.2.3. Restricciones

s Aplicaciones méviles en dispositivos Android.
Para este sistema s6lo se utilizaran dispositivos que tengan como sistema
a Android, debido a su bajo costo y a la f4cil utilizacién de recursos que

brinda.

= Requisitos minimos de dispositivos Android.
Las aplicaciones desarrolladas deben tener como minimo versién de

Android 4.2. Adicionalmente, deberdan de contar con sensor GPS.

s Servidor web para SAVIAs.
SAVIAs tendra como motor al lenguaje basado en Javascript, Node.js y
tendrd como interfaz para el servicio web bajo el protocolo HTTPS al

framework Express.

s Gestor de base de datos en SAVIAs.
El servidor tendra como gestores de base de datos a MYSQL y a MongoDB.

= Requisitos minimos de hardware de SAVIAs.
SAVIAs debera trabajar sobre un sistema que permita realizar las tareas
asignadas, para esto debe tener como requisitos minimos de hardware:
e Procesador core 2 duo de 2.3 GHz.
e Memoria RAM de 1GB.
e Disco duro de 500GB.

s Tiempo maximo de respuesta de SAVIAs.

El tiempo maximo de respuesta de SAVIAs deberéd ser 10 segundos.
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» Formato para envio de datos a SAVIAs.
El formato que se utilizard para el envio de datos a SAVIAs serd el
formato JSON ya que describe los datos con una sintaxis dedicada que
se usa para identificar y gestionar los datos. Tiene como ventaja su alta

compatibilidad con Android y Node]S.

= Proteccion de datos del sistema.
Se tiene como restriccion legal que la informacién en el almacenamiento
en el dispositivo moévil y servidor estén protegidas mediante métodos que

avalen la seguridad de estos datos.

4.3. Modelado de datos

En la seccién 4.1 se detall6 informacion acerca de las personas, objetos y
aplicaciones que interacttian entre si y tomando como referencia estos datos se
mostrard la relaciéon que existe entre ellos (ver figura 4.4). A continuacion, se

listan estos datos detallando lo que denotan para el sistema.

» Preferences:
SERVICE_RUN: valor que indica el estado del servicio al iniciar la
aplicacién por primera vez.

FCM_TOKEN: valor tnico que identifica al dispositivo para la
recepcion de alertas para el policia. En caso del agresor y victima,

éste tendr4 el valor de null.

ID_USER: identificador tinico del usuario en el sistema.
s Data:

_id: identificador tnico de cada elemento de Data.
latitud: latitud del dispositivo.
longitud: longitud del dispositivo.

MAC: direccion MAC del dispositivo.
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IMEI: ntimero IMEI del dispositivo.

IMSI: ntimero IMSI del dispositivo.

TimeDate: hora en que se obtuvo la ubicacién.

<<entity>>
Preferences

<<entity>>
Data

-SERVICE_RUN: boolean = false
-FCM_TOKEN: String = null
-ID _USER: String = null

4.3.1. Actores

+_id: Integer
+latitud: varchar
+longitud: varchar
+MAC: varchar
+IMEI: varchar
+IMSI: varchar
+TimeDate: varchar

FIGURA 4.4: Relacién entre preferences y data.

37

Los actores son las personas o entidades que participan en un caso de uso.

Los actores de este sistema son:

= Agresor

Este actor representa a la persona que tiene una orden de restriccion legal

hacia otra.

m Victima

Representa a la persona que ha sido victima del agresor. Tiene privilegios

de ver ubicacién en tiempo real y en franjas de tiempo de su agresor.

s Policia

Es aquel encargado de velar por la seguridad de la victima. Tiene

privilegios de ver ubicacién en tiempo real y en franjas de tiempo de

victimas y agresores; como también puede monitorizar alertas en tiempo

real.

4.3.2. Diagramas de casos de uso

A continuacioén se puede observar en las figuras 4.5, 4.6 y 4.7 los diagramas

de caso de uso para agresor, victima y policia respectivamente. En el Apéndice
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A se puede encontrar las especificaciones de los casos de uso que detallan uno

a uno los casos de uso para los distintos actores.

= = <<indude >
Enviar ubicacién S e
Enviar informacion del dispositivo

/ﬁ s e
"~ g<extend>>
Dispositivo del Agresor Guardar datos en el dispositivo

FIGURA 4.5: Diagrama de caso de uso para el agresor.

. e <<indude >
Enviar ubicacién S
Enviar informacién del dispositive
/ “x<extend> >

% dar datos en el dispositivo

Ver posicién de su agresor
Ver ruta de su agresor

Enviar alerta

FIGURA 4.6: Diagrama de caso de uso para la victima.

|
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5 Cl g <<indude>>
Enviar ubicacién et ot
Enviar informacion del dispositivo

"z<gxtend: >

Guardar datos en el dispositivo
% Ver posicion de victimas

e e \ Ver ruta de victimas

|

Ver posicién de agresores

Ver ruta de agresores
Buscar agresores por distancia

FIGURA 4.7: Diagrama de caso de uso para el policia.
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4.4. Disefio e implementacién

Una vez conocidos el entorno del sistema, la definicién de los requisitos y
las funcionalidades necesarios del sistema, en este apartado se busca ser mas
profundo en detalle acerca de la arquitectura, los componentes y entidades que

formardn parte de este desarrollo.

4.4.1. Arquitectura de SAVIA

En este punto tendrd como finalidad detallar la estructura operacional de
SAVIA, la cual se puede observar en la figura 4.8. La arquitectura de SAVIA
estd conformada por aplicaciones méviles para los roles de agresor, victima y
policia, un servidor web cuyo entorno de desarrollo fue Node.js, una base de
datos no relacional basada en documentos como MongoDB y una base de datos
relacional como MySQL.

Adicionalmente se muestra un servicio de notificaciones Firebase, este

servicio permitira a SAVIAs enviar notificaciones push los dispositivos méviles.

(et )
i )]
. SAVIAS
~n|
_ Senices L1
Dispositivo Victima :==!-
\wr;
Mode js
. L Firebase
b S
-D I Identificador nico
" Ubicacién e informacidn del dispositivo y
Dispositivo Agresor del dispositivo contenido de alerta
Databases
o o -
Dispositivo Policia MongoDB MySQL
. J

Notificacidn Push

FIGURA 4.8: Arquitectura de SAVIA. Fuente: Elaboracién propia.

4.4.2. Diagramas de disefio

En este punto se utilizaran diagramas que den niveles distinto de detalles

como son los diagramas de componentes, diagramas de clases y diagrama de
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secuencia dando detalles a alto y bajo nivel respectivamente.

Un diagrama de componentes representa como un sistema es dividido
en componentes y muestra las dependencias entre estos componentes. Para
visualizar la estructura de este sistema se hard uso de un diagrama de
componentes.

Asi mismo, los diagramas de clases muestran las clases del sistema, junto
con sus atributos y operaciones, las interrelaciones que existen entre ellas. Son
utiles para conocer el dominio del sistema y de ese modo, se pueda tener una
visién clara y unificada de la estructura que tendrd nuestro sistema como se
pueden observar en las figuras 4.10, 4.11 y 4.12 para las aplicaciones SAVIAtt,
SAVIApp y SAVIApol respectivamente.

De esta misma manera, un diagrama de secuencia muestra las interacciones
entre un conjunto de objetos de una aplicacién a través del tiempo. Para este
caso, se muestra el diagrama de secuencia 4.13 para el caso de uso ”"Ver ruta de
agresores” del dispositivo del Policia, descrito en la seccién A.3.

A continuacién, se muestra la figura 4.9 que describe el diagrama de
componentes que interactdan en la plataforma SAVIA. En este diagrama
se puede ver que las aplicaciones SAVIAs, SAVIAtt, SAVIApp y SAVIApol
tienen como unica interfaz de comunicacién el protocolo HTTPS, es decir,
las aplicaciones moéviles se comunican con SAVIAs exponiendo APIs bajo un
servicio web implementado con el framework Express en Node.js.

Las aplicaciones moviles cuentan en su desarrollo con médulos en comun
los cuales son los siguientes: médulo de almacenamiento de base de datos
en el propio dispositivo, médulo de obtencién de informacién del teléfono
(direcciones IMEI, IMSI y MAC), médulo obtenciéon de coordenadas (latitud
y longitud) y envio de objeto JSON mediante el protocolo HTTPS.

Para el caso de la aplicacion SAVIApp, ésta cuenta con médulos de realizar
btisquedas sobre determinados agresor y envio de alertas. Y la aplicacién
SAVIApol cuenta adicionalmente con los médulos de recepciéon de alertas,
vizualizaciéon de alertas y permitir realizar basquedas de personas en tiempo

real y rutas en un determinado periodo de tiempo.



42 Capitulo 4. Ingenieria del Software

También resalta el componente Firebase Cloud Messaging que permite el
envio de alertas a los dispositivos méviles y como se puede ver éste médulo
interactia directamente con SAVIAs y SAVIApol. En el siguiente capitulo
detallaremos como interancttian estos tres moédulos para la generacién y envio

de alertas a dispositivos méviles.
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FIGURA 4.9: Diagrama de componentes que interacttian en el sistema SAVIA.
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Diagramas de clases

VerifyActivity

Asynctask

> +execute(runnable)

+mImageView: ImageView
+imageBitmap: Bitmap

#onCreate(): void

+finish(): void

+onResume(): void

+lanzarCamara(): void

+registrarServer(): void

+onActivityResult(requestCode:int, resultCode:int,
data:Intent): void

MyHttpPostRequest
-pDialog: ProgressDialog

#onPreExecute(): void
#doInBackground(String...:params): String
#onProgressUpdate(String...:values): void

v

Activity

#onCreate(): void

#onResume(): void
#onPause(): void
#onDestroy(): void

Service

+onCreate(): void
+onStartCommand(intent:Intent): int
+onDestroy(): void

#onStart(): void q_l—#nncreate(savedInstanceState:Bund'le): void
#onStop(): void

#onPostExecute(String:result): void

SendActivity

#doInBackground(Params): void q—

#onProgressUpdate(values): void
#onPostExecute(result): void

<<Interface>>
LocationListener

+onLocationChanged(location:Location): void
+onStatusChanged(): void
+onProviderEnabled(): void
+onProviderDisbled(): void

InfoDevice

+IMEI: String

+IMSI: String

+MAC: String

+wifiMan: WifiManager

+telephonyMan: TelephonyManager
+<<constructor>> InfoDevice(context:Context)

+setIMEI(IMEI:String): void

+getIMSI(): String

+setIMSI(IMSI:String): void

+getMAC(): String

+setMAC(MAC:String): void

+setMAC(MAC:String): void
+setData(wifiMan:WifiManager,tel:TelephonyManager): void

+onCreateOptionsMenu(menu:Menu): boolean
+onOptionsItemSelected(item:Menultem): boolean

LocationService

MyHttpPostSender

+baseUrl: String

#onPreExecute(): void

+locManager: LocationManager
+loc: Location

+listener: MyLocationListener
+ACTION_FIN: String = final
+counter: int

+mydb: DbHelper

MyLocationListener

+d_lat: double
+d_long: double
+time: String

+onCreate(): void
+onStartCommand(intent:Intent, flag:int,startId:int): int
+onDestroy(): void

onLocationChanged(location:Location): void f—oy
+onStatusChanged(): void
+onProviderEnabled(): void
+onProviderDisbled(): void
+getData(loc:Location): void

BroadcastReceiver

1

DbHelper

#doInBackground(String...:params): String
#onProgressUpdate(String...:values): void
#onPostExecute(String:result): void

JsonValuePair

+name: String

+value: JSONObject

+<<construct>> JsonValuePair(name:String,
value:JSONObject)

+getName(): String
+getValue(): String

+getIMEI(): String —

+tableCreate: String

AppReceiver

+abortBroadcast()
+clearAbortBroadcast ()
+getAbortBroadcast ()

+onReceive(context:Context,intent:Intent) <:}447
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FIGURA 4.10: Diagrama de clases para SAVIAtt.
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FIGURA 4.11: Diagrama de clases para SAVIApp.
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FIGURA 4.13: Diagrama de secuencia para el caso de uso “Ver ruta de agresores” de SAVIApol.

y1deD

[ ¥ o[m

g

pLIDIUISU

aIeM}JOS [P

Ly



Capitulo 5

Estructura de SAVIAs

En este apartado se analizardn los componentes de SAVIAs y su interacciéon
entre ellos, asi mismo, se va a profundizar en los procesos de andlisis de

ubicaciones en tiempo real y envio de alertas a policias més cercanos.

5.1. Componentes

Para tener una idea més detallada que el diagrama de componentes descrito
en la seccién anterior 4.4 se muestra en la figura 5.2, un diagrama que muestra
los componentes que interactian entre si para llevar a cabo las tareas de
SAVIAs.

SAVIAs tiene como principal componente una aplicacién basada en Node.js,
esta aplicaciéon expone una interfaz trabaja bajo el protocolo HTTPS, esta
interfaz ejerce la funciéon de gateway permitiendo comunicar SAVIAs con las
aplicaciones méviles desarrolladas como SAVIAtt, SAVIApol y SAVIApp.

Este componente estd compuesto basicamente de tres médulos que se

encargan de tareas especificas como:

» Direccionamiento de eventos: Se encarga de interpretar las peticiones
HTTPS y direccionar hacia los médulos de experiencia de usuario o

analisis y registro de ubicacion.

» APl de experiencia de wusuario: Contiene bdésicamente todas
funcionalidades implementadas en los dispositivos méviles de consulta

de usuario de la aplicacion.

48
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» Andlisis y registro de ubicacién: Se comunica con los componentes de

registro de base de datos y generacién de alerta.

Adicionalemte, se cuenta con dos componentes que se encargan del registro
en la base de datos (MongoDB y MSQL) y generacién de alertas en tiempo real.
Este ultimo componente realiza la tarea comunicacion con el servicio de
Firebase Cloud Messaging mediante una interfaz bajo HTTPS, en caso de

querer enviar una alerta hacia un dispositivo mévil en especifico.

HT85
Servidor web SAVIAS
<<component>>
Node.js <<module>>
Express  _ ________=1 Direcciona evento | - - - - - - - - 1
1 1
V v

<<module>> <<module>>
APIs de experiencia| =0 —------------ Andlisis y registro
de usuario de ubicacién

<<component>>

Tools.js v
<<module>>
Generacion de alerta

<<component>> \
—————— MongoDB [<---
MySQL

©)
HTTPS

Firebase Cloud Messaging

FIGURA 5.1: Diagrama de componentes que interacttian en el
servidor. Fuente: Elaboracién propia.

5.2. Caracteristicas

Con el fin de profundizar en las caracteristicas de SAVIAs, se analizaran
procesos como el anélisis de ubicaciones y el envio de alertas a policias mas

cercanos.
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En el presente trabajo se utiliza como servidor web a Node.js conjuntamente
con Express, debido a que se realizardn una gran cantidad de tareas a la vez.

Estas tareas tendran que ser realizadas en tiempo de respuesta muy pequefios.

5.2.1. Anadlisis en tiempo real de ubicaciones

Una de las tareas mds importantes que realiza SAVIAs es la deteccién del
quebrantamiento del perimetro de prevenciéon y del perimetro de seguridad de
la victima por parte del agresor.

Para detallar este proceso, suponemos que existe una victima, agresor
y policia debidamente registrados en SAVIAs, caso contrario, los datos que
envien seran ignorados por el sistema. Dado que la victima tiene asociado
a un agresor que tiene una orden de restricciéon de 1km y una perimetro de
prevencion de 2km, estos tres usuarios se encontrardn continuamente enviando
sus ubicaciones al servidor.

En este punto se hablara de la implementacién de alertas que notificardn a
las aplicaciones SAVIApol en una arquitectura Fog Computing; sin embargo, en
el apéndice B se encuentra una primera implementacién de deteccion de alertas

para una arquitectura cloud bajo este mismo contexto.

Optimizacion del Core Level en una arquitectura Fog Computing

Como se coment6 anteriormente (subseccion 3.2.12), se ha usado Flink-CEP
para la deteccién de alertas en tiempo real manejando los eventos generados,
en este caso localizaciones, por las aplicaciones SAVIAtt y SAVIApp que nos
permitirdn optimizar el core level de una arquitectura Fog Computing.

En comparacion con la implementacién de alertas en una arquitectura cloud,

Flink-CEP tiene las siguientes mejoras:

» Analizar en tiempo real las posiciones de los usuarios enviadas por las

aplicaciones moviles.

» Eliminar el nimero de consultas en la base de datos para el célculo de

distancia entre SAVIAtt y SAVIApp.
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» Agregar un nivel mas de seguridad sobre SAVIApp permitiendo predecir
eventos futuros y enviar alertas de prevenciéon basado en los patrones de
localizaciéon entre SAVIAtt y SAVIApp, permitiendo crear un entorno con

un grado mayor de control por SAVIAs.

El proceso por el cual Flink-CEP detecta, analiza y genera una alerta es el

siguiente:

» Reconocimiento de patrones: CEP considera el orden de los eventos y las

relaciones que hay entre ellos para generar un patron.

» Andlisis de eventos: Analiza las relaciones que hay entre los eventos

evaluando los eventos recibidos.

s Acciones: Toma deciones de acuerdo al anélisis previo.

Bajo el escenario de accién de SAVIAs, se ha logrado implementar tres tipos
de alerta:

In situ: Este caso se da cuando SAVIAtt rompe el perimetro de seguridad de
SAVIApp. En la siguiente imagen 5.2 se muestra coémo cada evento es recibido
y es evaluado de acuerdo a la orden de restricién dada. Si la distancia es mayor
que la establecida CEP descarta los eventos, caso contrario, envia una alerta a

SAVIApol.

Tn-2 Tn-1 Tn
"_"_-)‘"—"_-‘
Y v v
EAnalyse & E Analyse & E Analyse &
' Action ' Action ! Action
a} A A

SAVIApp ee—-—-p| SAVIApP cem—--—-3{ SAVIApp

FIGURA 5.2: Tipo de alerta: In situ. Fuente: Elaboracién propia.
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Eventos predictivos: Este caso se da cuando se identifica si un evento,
Pos(T), en el futuro violard la orden de restricciéon. Para realizar esto, se
establece un vector de distancia entre las dos tltimas posiciones enviadas, en
ese caso Pos(T,,) y Pos(T,-1) tal como se muestra en la figura 5.3.

Una vez que las posiciones de los roles de SAVIAtt y SAVIApp han sido
predecidas, Pos(T,,+1), se evaltan sobre la orden de restriccion y si ésta ha sido

violada se genera una alerta al igual que el tipo In situ.

T'n+1
‘ ‘Predwtwn ‘
v
L}
- Analyse &
¢”x Action !
A

Prediction )
SAVIApp r————- SAVIApp ci—--—->»| SAVIApp

FIGURA 5.3: Tipo de alerta: Eventos predictivos. Fuente:
Elaboracién propia.

Eventos de contexto cercano: Este tipo de alerta busca prevenir proximidad
entre SAVIAtt y SAVIApp rompiendo el perimetro de seguridad incluso en
espacios de tiempos diferentes.

La figura 5.4 muestra como este tipo de alerta es generada. En este caso,
SAVIAs analiza la dltima posicion de SAVIAtt, Pos(T,), y verifica con las
posiciones anteriores de SAVIApp, Pos(T,,_1), Pos(T,,—2). Si SAVIAs detecta que
la orden de restriccién ha sido violada se genera una alerta, y en caso contrario,

estos eventos serdn descartados.
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. ’
.
Analyse &
Action

.
.-
.
PE e

SAVIApp

FIGURA 5.4: Tipo de alerta: Eventos de contexto cercano. Fuente:
Elaboracién propia.

Piae

SAVIApp }—--—--

5.2.2. Envio de alertas a través de Firebase Cloud Messaging

Existen dos tipos de alertas que serdn gestionadas por SAVIAs: alertas
automadticas y alertas manuales. Una alerta automaética es generada cada vez
que se ha detectado el quebrantamiento del perimetro de seguridad de la
victima por parte del agresor. Asi mismo, una alerta manual es generada cada
vez que la victima pulsa el boton de alerta en su aplicacién. Ambas alertas son
derivadas al policia més cercano.

A continuacién detallamos el procedimiento del envio de alerta desde
SAVIAs a SAVIApol.

Como paso previo para esta implementacion, se debe obtener una clave de
autorizacion(API Key) para el uso de FCM AP], el cual se obtiene al registrar el
servidor en Google Developers Console.

Una vez obtenido el API key, se procede a obtener un cédigo tinico del
dispositivo al que se quiere enviar la alerta. Esto se realiza utilizando la clase
com.google.android.gms.iid.InstanceID en Android. Este cédigo llamado
token es obtenido tal y como se muestra en el cédigo 5.1. Luego token es

enviado a SAVIAs para su registro.



54 Capitulo 5. Estructura de SAVIAs

InstancelD instancelD = InstancelD.getlnstance(this);
String token = instancelD.getToken (SENDER_ID,
GoogleCloudMessaging . INSTANCE_ID_SCOPE, null);

CODIGO 5.1: Uso de InstancelD.

Después de haber registrado el token del dispositivo en los datos del policia
en la base de datos, éste queda disponible para realizar cualquier envio de
alertas desde el servidor.

Este envio se realiza mediante la infraestructura FCM de Google, para esto
se utiliza el médulo request para Node.js. Este médulo permite realizar una
peticién del tipo POST a través de HTTP, comunicando de esta manera con
Google connection server que interactiia con un dispositivo mévil destino, en
nuestro caso, el policia mds cercano.

El c6digo 5.2 muestra la construccién del request JSON que se utiliza para
comunicar SAVIAs con Google connection server. Si no ha ocurrido ningtn

inconveniente, muestra un mensaje de envio exitoso.

request (

//METODO Y CABECERAS DEL REQUEST

{ method: ’pPoOST’,

uri: "https://gcm—http.googleapis.com/gcm/send’

headers: {
’Content-Type’ : ’'application/json’,
"Authorization’ :’key= API_KEY’

b

//CONSTRUCCION DEL MENSAJE

body: JSON. stringify ({
"registration_ids" : [token],
"data" : {

"msj" : mensaje,

}

"time to_live": 108
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})

}
//MANEJO DE ERRORES

, function (error, response, body) {
//MOSTRAR ERROR

55

CODIGO 5.2: Estructura del request a GCM.



Capitulo 6

Casos de estudio

En este capitulo se mostrardn todas las funcionalidades implementadas
en las aplicaciones para los roles de victima, agresor y policia que han sido

desarrolladas a lo largo de este trabajo.

6.1. Aplicacién agresor: SAVIAtt

El desarrollo de esta aplicacién tiene como tinica finalidad el envio de la
posicién del agresor cada minuto hacia SAVIAs. Cuenta con sélo una interfaz
que permite realizar acciones de verificaciéon de datos y permisos, Una vez
realizada la verificacién, SAVIAtt activara el servicio de envio de ubicacién en

tiempo real.

6.1.1. Interfaz

La figura 6.1 muestra la interfaz de esta aplicacion que tiene como
principales funcionalidades comprobar si existe conexién a internet (ver figura
6.2), verificar los permisos necesarios(en caso que el dispositivo tenga Android

version 6) antes de empezar con el envio de datos.
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SAVIAttacker

Aliniciar no se podra volver 8

FIGURA 6.1: Interfaz de SAVIAtt.

No hay conexion a Internet

¢Quieres ir al menu de ajustes de datos?

CANCELAR AJUSTES

FIGURA 6.2: Verificacion de internet de SAVIAtt.

6.2. Aplicacion victima: SAVIApp
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La aplicaciéon SAVIApp ademds de adoptar el servicio de envié de ubicacion

en tiempo real de SAVIAtt posee las siguientes funcionalidades:

= Ver mi ruta.
= Ver agresor.

» Ver ruta de agresor.
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» Buscar policias por kilémetro.

» Enviar alerta.

6.2.1. Interfaz

A través de la interfaz principal de SAVIApp, mostrada en la imagen 6.3,

el usuario podrd interactuar y disponer de la funcionalidades que posee la

-

aplicacion.

SAVIApp
Sistema de Locelizacion@SmartCity Perd

Mi Glips

Ver mi ruta

Agresor
Ver Agresor més cercano

Ver ruta Agresor

Policia

Buscar Policia. (km)

Acerca de Glips

FIGURA 6.3: Interfaz de SAVIApp.

6.2.2. Ver mi ruta

Esta funcionalidad permite que el usuario vea su ruta histérica en un lapso
de tiempo determinado. En la figura 6.4 muestra un grupo de puntos en el
mapa unidos por una linea, donde se ha fijado como punto inicial (verde) a
las 2015-12-21 02:39 y como punto final (amarillo) 2015-12-25 02:39. También se
puede ver més detalle de un punto en particular pulsando sobre el marcador

del mapa.
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Fecha y hora inicial 2015-12—21 02:39

Fecha y hora final 201%5-12-2% 02:39

Centro de Tecnologias
A TmEarmacion y...

2015-12-22 19:49:05
Miruta 12

Facultad de
meias = UN]

‘@
Google

FIGURA 6.4: Ver mi ruta.

6.2.3. Ver agresor
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El usuario podréa ver ubicacién de sus agresores en tiempo real. La imagen

6.5 representa la posicion en tiempo real del agresor Juan Garcia. Para poder ver

la posicion en tiempo real de otro agresor a la victima, basta con pulsar sobre el

nombre del agresor y seleccionar una opcién de la lista agresores.

Aaresor JUANGARCIA v

San Juan de
Lurigancho

El Agustino

o Q

FIGURA 6.5: Ver agresor.

‘\‘:‘;} Santa Anita
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6.2.4. Ver ruta agresor

La imagen 6.6 describre la funcionalidad en la cual el usuario podré ver la
ruta histérica de sus agresores en un lapso de tiempo determinado. Aunque
aqui se muestra informacién similar que en la funcionalidad "Ver mi ruta",

también se podra seleccionar a otro agresor.

Aaresor JUAN GARCTA v

Fecha. y hora inicial 2015-12-2% 02:33

Fecha y hora final 2016-05-25 02:33

Ver en el Mapa

FIGURA 6.6: Ver ruta agresor.

6.2.5. Buscar policias por kilémetro

La aplicacién SAVIApp también permite que el usuario pueda buscar a los
policias que se encuentran a su alrededor, también puede modificar el radio de
btisqueda. En el ejemplo que muestra la figura 6.7, se puede ver que existe un
policia en un radio de 10 kilémetros fijado por el usuario. Cabe resaltar que el

valor por defecto del radio de btisqueda es de 1 kilémetro.
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Radio de busqueda. en km. |0
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FIGURA 6.7: Buscar policia mds cercano.

6.2.6. Enviar alerta

Una de las principales funcionalidades de SAVIApp es la posibilidad de
generar alertas de manera manual al policia mds cercano, utilizando un botén

de péanico. Este botén de forma circular se encuentra disponible en la parte
inferior derecha, tal como se muestra en la figura 6.8.

Aaresor JUAN GARCIA

Fecha y hora inicial 2015-12-2%5 02:33

v

Fecha y hora final 2016-05-25 02:33

w“‘“w e
L 2015712727 13:56:49
> %6 Ruta Agresor |
. 2
= %
< S

FIGURA 6.8: Enviar alerta al policia més cercano.
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6.3. Aplicacién policia: SAVIApol

La aplicacién SAVIApol ademds de adoptar el servicio de envié de ubicacién
en tiempo real de las aplicaciones SAVIAtt y SAVIApp posee las siguientes

funcionalidades:

» Ver agresores/victimas.

Ver ruta de agresor/victima.

Buscar agresores/victimas por kilémetro.

Ver més personas.

Ver alertas.

Recepcion de alertas

6.3.1. Interfaz

A través de esta interfaz, figura 6.9, el policia podrd disponer de la

funcionalidades de la aplicacion.

Ver Agresores
[¥]  Verrutadeagresor

Q Busqueda de agresores por km

[¥]  Verrutadevictimas

FIGURA 6.9: Interfaz de SAVIApol.
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6.3.2. Ver agresores/victimas

Esta funcionalidad el policia podra ver ubicacién de todos los agresores que
han sido registrados en SAVIAs en tiempo real. De igual manera podra hacerlo
para las victimas. En la figura 6.10 se muestra un tinico agresor en el mapa.
Esta interfaz posee una casilla de marcado llamado “Auto ajuste” que permite

activar o desactivar el ajuste el zoom de manera automética sobre el mapa.

D Auto ajuste

Norway

JESUS LOVON

South
Atlantic
Ocean

o

Google

FIGURA 6.10: Ver todos los agresores.

6.3.3. Ver ruta de agresor/victima

El policia podré ver la ruta histérica de todos los agresores en un lapso
de tiempo determinado, también se podrd seleccionar a otro agresor. De igual
manera podré hacerlo para las victimas.

En la figura 6.11 muestra un grupo de puntos en el mapa unidos por una
linea, donde se ha fijado como punto inicial (verde) a las 2015-12-30 03 y como
punto final (amarillo) 2015-12-28 02:39. También se puede ver mads detalle de un

punto en particular pulsando sobre el marcador del mapa.
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Victima JUAN GARCIA ¥
Fecha y hora inicial 2015-11-28 03:13

Fechayhorafinal 2015-11-30 03:13

Ver en el Mapa

2015-11-28 19:29:57

ctima 1
sarrouan de
rigancho

Los Postes (@

Google

FIGURA 6.11: Ver ruta de victimas.

6.3.4. Buscar agresores/victimas por kilémetro

La aplicacion SAVIApol también permite que el usuario pueda buscar a los
policias que se encuentran a su alrededor, también puede modificar el radio de
bisqueda. En el ejemplo que muestra la figura 6.12, se puede ver que existe un

agresor en un radio de 10 kilémetros fijado por el usuario. Cabe resaltar que el

valor por defecto del radio de btisqueda es de 1 kilémetro.

D Auto ajuste
Radio de busqueda enkm. 10
g
g Calesan 0"
e
& 2 ¥
e g 1
T S &
JESUSLOVON & g
e >
Agresor 5 g,
g
3
1 =z .
% £
5 s
©
Calle Informética 7
£
Jardin 2 £
Botanico de £ 2
Castilla-La 3 g
Mancha & 3
8
]
P
3
°
£
¢

Google

FIGURA 6.12: Buscar agresor por km.
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6.3.5. Ver mas personas

Esta funcionalidad permite que el policia podrd buscar hasta cuatro
personas asociando el nombre de la persona a monitorizar, es decir, se podra

ver la posicién en tiempo real de los usuarios seleccionados.

Seleccionar usuarios

El usuario selecciona a las personas a través del tipo y nombre tal como se

muestra en la figura 6.13.

= Glips e

Usuario 1 © Agresor GIOVANNY

MONDRAGON
Victima

Usuario 2: Agresor JUAN GARCIA

© Victima

Usuario 3: Agresor KEVIN POLO

© Victima

Usuario 4; @ Agresor  JESUSLOVON

Victima

Ir al mapa

FIGURA 6.13: Seleccionar usuarios.

Ver usuarios seleccionados en mapa

La figura 6.14 muestra los usuarios seleccionados con su ubicaciéon en

tiempo real.
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D Auto ajuste

Norway

United.
JESUS LOVON

Germany,
North

Atlantic
Ocean Algeria | iy
Mali ] Niger
Char
KEVIN POLO Nigera
””” v DRC
Brazil
Péru Angola
Bolivia
Namibia
i South
j Atlantic
Ocean South A
Argentina
o

Google

FIGURA 6.14: Ver usuarios seleccionados en mapa.

6.3.6. Ver alertas

Con esta funcionalidad mostrada en la figura 6.15, SAVIApol permite al

policia ver el registro histéricos de alertas generadas en SAVIAs.

D Mis alertas
Alerta1 Fecha:  2016-05-04 10:58:51
Estado:  Activa
Policia:  JAVIER VILLEGAS HERRERA

Victima: MARIA GONZALES PRADO

Alerta2 Fecha:  2016-04-27 06:01:54
Estado:  Activa
Policia:  JESUS LOVON MELGAREJO
Victima:  JAVIER VILLEGAS HERRERA

Agresor: MARIA GONZALES PRADO

FIGURA 6.15: Ver registro de alertas.

Mis alertas

Asi mismo, seleccionando el marcardor "Mis alertas”, el policia podréd ver

las alertas que le han sido asignadas. La figura 6.16 muestra informacion bésica
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de una alerta generada (fecha, estado, nombre de policia y nombre de victima)

que ha sido asignada a un policia.

Desliza para actualizar.
Mis alertas
Alertal Fecha:  2016-05-04 10:58:51
Estado:  Activa
Policia:  JAVIER VILLEGAS HERRERA
Victima: MARIA GONZALES PRADO

FIGURA 6.16: Ver mis alertas.

Detalle de alerta

Al presionar en una de las alertas, se muestra en la figura 6.17 un cuadro de

didlogo que contiene informacién detallada de la alerta.

Alerta 2

Fecha; 2016-04-27 06:01:54

Estado:  Activa

Tipo: Automatica

Policia: JESUS LOVON MELGAREJO

Victima:  JAVIER VILLEGAS HERRERA

Agresor: MARIA GONZALES PRADO

CANCEL VER EN MAPA

FIGURA 6.17: Ver més detalles de alerta.
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Ver en mapa: Alerta automatica

Esta opcioén (figura 6.18) muestra el detalle de una alerta automaética, la
victima, agresor y policia implicados y la distancia en tiempo real entre ellos.
Podra ser monitorizada en tiempo real si la alerta se encuentra atin en estado

Activaz le ha sido asignada.

& Detalle de Alerta

Tipo: Alerta automética desde Servidor
Fecha; 2016-04-27 06:01:54
Distancia al Agresor: 97

Distancia al Policfa:

MARIA GONZALES

Universid:
Castilla La Manc
paseo de'la {nnovacion’

Centro de Apoyo
Tecnologico Y,
95e0 de I¢

Calle Informatica

via Verde D¢ Q a
Google

FIGURA 6.18: Ver alerta automaética en mapa.

Ver en mapa: Alerta manual

De igual manera, en la figura 6.19 se muestra una alerta manual el instante
donde fue enviada la alerta. En este caso, no se encuentra informacién del
agresor ya que esta alerta ha sido generada de manera manual por SAVIApp

utilizando la funcién .Frviar alerta".
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& Detalle de Alerta

Tipo Alerta manual desde victima
Fecha; 2016-05-04 10:58:51

Distancia al Agresor: No hay informacién.
Distancia al Policia
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FIGURA 6.19: Ver alerta manual en mapa.
6.3.7. Recepcion de alertas

SAVIApol tiene la capacidad de recibir alertas en todo momento del dia,

a continuacion la figura 6.20 muestra las notificaciones que se generan en el
dispositivo movil a partir de la llegada de las alertas.

FIGURA 6.20: Recepciéon de alerta automdtica y manual de
SAVIApol.
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Conclusiones y trabajo a futuro

Una vez terminada las implementaciones de las aplicaciones de agresor,
victima y policfa, se puede exponer las conclusiones que se han obtenido de
este trabajo. Adicionalmente, mencionar trabajos a futuro para mejorar este

proyecto.

7.1. Conclusiones

Una conclusién que ha dejado esta implementacién de aplicaciones para el
sistema es que se ha desarrollado de manera exitosa todos los objetivos trazados
al iniciar este trabajo. Como en todo primer trabajo hay puntos por mejorar, se

resaltan los siguientes puntos.

= Cobertura y retardo del sensor GPS: un punto a resaltar es la cobertura
del sensor GPS. Aunque la precision del GPS aumenta a medida que el

usuario esté en exteriores, dificulta ciertas pruebas dentro de edificios.

También se tom6 muy en cuenta el retardo del sensor GPS ya que uno
de los requisitos fue recolectar informacién del satélite cada minuto. Los
resultados arrojaron que el sensor GPS demora unos 7 a 13 segundos en

conseguir una respuesta del satélite.

Por otro lado, al recolectar informacién del satélite cada 10 segundos,
este retardo desaparecié debido a que en este pequefio lapso de tiempo

el servicio de GPS nunca se logré poner en modo suspension.

70
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» Localizacién mediante GPS y Triangulacién: otro de los temas que
se tuvo en discusién fue la precision y el retardo del sensor GPS.
Existen otras tecnologias que permiten conseguir la posicién en la que se
encuentra un usuario, una de ellas es mediante Triangulacién que utiliza

técnicas de triangulacién de antenas de telefonia moévil.

Aunque, el tiempo de respuesta de la Triangulacion es mucho mads corto
en comparacién con el GPS, la precisién de esta técnica tiene un error de
aproximadamente 60 metros a la redonda. La diferencia es muy marcada

ya que el GPS, a pesar de su retardo, tiene un error de 2 a 4 metros.

» Basqueda rapida de coordenadas al iniciar las aplicaciones: como se ha
visto en los puntos anteriores que la obtencién de la ubicacién depende
en demasia del lugar donde se encuentra el dispositivo y del tiempo
que se logre establecer una comunicacién con el satélite. Por esta razén,
las aplicaciones tendran como prioridad obtener la ubicacién mediante
Triangulacion. Esto permitird tener una posiciéon aproximada de manera

rapida para ser enviada al servidor y permitir su analisis.

» Velocidad de envio: al implementar el envio como un servicio se
ha ganado muchisimo en velocidad, ya que al utilizar un servicio el
procesador mantiene este médulo en background y deja al usuario

interactuar fluidamente con la interfaz de la aplicacion.

Evitando demoras innecesarias debido a que realiza el envio cada cierto
tiempo mediante el uso de una tarea asincrona avalado por la simplicidad

de la estructura J[SON.

» Utilizacién de Express y NodeJS como servidor web: otra ventaja es el
uso de tecnologias que permitan realizar tareas asincronas en lapso de
tiempos criticos con tiempo de respuesta muy pequerfios. Bajo el uso de
estas herramientas, SAVIAs realiza las tareas asignadas de forma rapida y

eficiente.
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» Andlisis de ubicaciones tiempo real: como ya se ha visto, SAVIAs realiza

un andlisis ubicacién por ubicacion de tal manera que detecta violaciones

de perimetros de seguridad y permite alertar al policia més cercano.

También verifica que los usuarios estén enviando ubicaciones en todo
momento, y de no ser asi, enviar una alerta al administrador del sistema

para que tome las acciones adecuadas.

Seguridad en la comunicacién: otro factor resaltante en este trabajo es la
implementacién de un servidor web bajo el protocolo HTTPS que utiliza
un certificado de seguridad para garantizar la comunicacién segura entre

servidor y las aplicaciones.

Experiencia de wusuario: al ser parcialmente un desarrollo para
dispositivos moviles, se tiene como factor importante la experiencia del
usuario con las aplicaciones. Teniendo como punto resaltante la interfaz

sencilla y facil de usar, mostrando notificaciones de alertas o errores.

Bajo consumo de bateria de los dispositivos: Aunque el rendimiento
de estos dispositivos méviles se ha elevado drésticamente en los tltimos
afios, se sigue teniendo a la baterfa como punto débil. Enfatizamos esta

caracteristica ya que este factor es importantisimo para este trabajo.

Debido a que el consumo por parte del sensor GPS es altisimo, se opta
por utilizar un sistema de recoleccién de ubicaciones hibrido. Es decir,
estas aplicaciones utilizara el sensor GPS sélo cuando SAVIAs lo considere
necesario, esto implica el uso de Triangulacion cuando exista una distancia
considerable entre victima y agresor, dando como resultado un ahorro

significativo en el consumo de bateria.

La reduccién del consumo se ve claramente ya que al realizar pruebas
con el sensor GPS se obtuvo casi 10mAh de consumo energético en un
lapso de 10 minutos, en contraste a las pruebas con Triangulacién donde se

obtuvo medidas menores de ImAh en el mismo lapso de tiempo.
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7.2. 'Trabajo a futuro

En este punto se menciona qué mejoras podemos realizar a las aplicaciones

agresor, victima, policia y al sistema.

7.2.1. Implementar un sistema de localizacion en interiores

A lo largo de este trabajo se ha visto la necesidad de implementar un
sistema de localizacién rdpido, preciso y sin mucho consumo de bateria. El
procedimiento utilizado para la ubicacién es muy ttil en temas de rapidez y
consumo de bateria pero atn tiene problemas en precisién y més atin cuando
se trata de interiores.

Un paso fundamental serfa implementar un sistema que permita obtener la
ubicacion en interiores de manera precisa y de bajo consumo, como por ejemplo
bajo la tecnologia Bluetooh 5.0 [43, 44].

Al implementar el sistema de posicionamiento en interiores garantizaria a
la monitorizacién de reclusos en carceles, a través de grilletes electrénicos que
serdn visualizados en las aplicaciones con ayuda de un mapa 3D del interior

del centro penitenciario.

7.2.2. Realizar un estudio de performance entre alertas cloud y

alertas fog

Debido a que en este trabajo se resalta la optimizacién del core level de una
arquitectura fog, un punto atractivo de abordar seria realizar un estudio de
rendimiento entre la generacién de alertas cloud (arquitectura centralizada) y

la generacién de alertas con Flink-CEP (arquitectura fog).

7.2.3. Implementar alertas del tipo de no recepcién de

ubicaciones

Adicionalmente, se podria implementar un nuevo tipo de alertas que se

generen a partir de la no recepcién de ubicaciones después de un cierto tiempo
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o una posible manipulacién de los dispositivos. Esto permitird asegurar al

sistema que el usuario estara siempre disponible para su monitorizacion.

7.2.4. Mejora de la expericia de usuario de las aplicaciones

SAVIApp y SAVIApol

También mejorar la experiencia de usuario en las aplicaciones de victima y
policia, adicionando informacién adicional en la representaciéon de los usuarios

mediante una fotografia.

7.2.5. Implementar la biisqueda de la ruta mas corta hacia el

agresor en la aplicacion SAVIApol

Otra funcionalidad que podria ser de gran ayuda para el policia, seria el
implementar la busqueda de la ruta més corta para llegar hacia el agresor o la
victima. Dando un valor agregado a la monitorizaciéon de la alerta en tiempo
real ya que esta funcionalidad otorgard una ruta mds rdpida y eficaz para llegar

hacia los implicados y evitar una posible agresion.

7.2.6. Adaptacion de SAVIAS a nuevas casuisticas

Aunque este trabajo se trata de una plataforma de seguridad, podria
extenderse a realizar monitorizaciones de ancianos o personas con necesidades
especiales siempre y cuando sea permitido en el marco legal Peruano, ya
que hoy en dia existe leyes que respaldan monitorizacién a través de la
geolocalizacién sélo para actividades delictivas como la extorsion y el secuestro
[42].

Otro tema que seria interesante abordar es distribuir de manera eficiente
a los policias en ciudades donde se tenga un mayor indice de violencia, esto

permitiria evitar de manera rdpida posibles agresiones.
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Apéndice A

Especificaciones de casos de uso

A.1. Agresor, victima y policia
CU1: Enviar ubicacion

Precondiciones
El usuario se encuentra debidamente registrado en la base de datos

de SAVIAs y debe tener la aplicacién instalada en el dispositivo.
Flujo principal
1. INGRESO
El usuario ingresard a la aplicaciéon. El sistema mostrara la
interfaz al usuario.
2. CONEXION A INTERNET

El sistema comprobara que exista conexion a internet.

3. SERVICIO DE ENVIO
El sistema inicia automéaticamente el servicio de envio de datos

a SAVIAs.
Flujos alternativos

1. PERMISOS
Del flujo principal INGRESO. En caso el dispositivo tenga
version de Android mayor a 6.0, el sistema mostrara un cuadro

de diadlogo sefialando los permisos que el usuario deberd

81
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permitir. Este mensaje s6lo serd mostrado la primera vez que el
usuario entra a la aplicacién.

2. MOSTAR CONFIGURACION DE WIFI Y DATOS
Del flujo principal CONEXION A INTERNET. Si el sistema no
detecta conexion a internet, mostrard un cuadro de didlogo que
llevara al usuario a las configuraciones del sistema para activar
las conexiones WIFI o de datos.

3. MENSAJE DE ERROR
Del flujo principal SERVICIO DE ENVIO. Si se muestra un
mensaje de error indica que los datos del dispositivos no

concuerdan con la base de datos de SAVIAs.
Inclusiones

1. ENVIAR INFORMACION DEL DISPOSITIVO
Al realizar el envio de ubicacién cada minuto, también se enviara
en el mismo paquete de datos la informacién del dispositivo

como la direccion MAC, nameros IMEI e IMSI.
Extensiones

1. GUARDAR DATOS EN EL DISPOSITIVO
Simultdneamente al envio de ubicacion y de datos del
dispositivo, esta informacién se guardard en una base de datos
en el movil. Esta base de datos s6lo serd accedida por un

representante legal o administrador del sistema.

A.2. Victima

CU1: Ver mi ruta

Precondiciones
La victima se encuentra registrado en SAVIAs. Y se encuentra en la

interfaz de navegacion.

Flujo principal
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1. MENU DE NAVEGACION
El usuario va a la interfaz de navegacion y pulsa en "Ver mi ruta".
2. FECHAS DE BUSQUEDA
El usuario ingresa las fechas de btisqueda.
3. VER MAPA
El usuario pulsa en el botén "Ver en el Mapa".
4. PROCESO DE CONSULTA
El sistema procesa y devuelve el recorrido en el mapa.
5. DETALLE DE UBICACION
El usuario pulsa en cualquiera de los puntos que representan
ubicaciones y el sistema mostrard el nimero y la hora de dicha
ubicacion.
Flujos alternativos

1. NO HAY RESULTADOS
Del flujo principal PROCESO DE CONSULTA. Sino se encuentra
resultados entre las fechas ingresadas, el sistema emitird un
mensaje en la pantalla informando que no se encontraron

resultados.
CU2: Ver posicion de agresor

Precondiciones
La victima se encuentra registrado en SAVIAs. Y se encuentra en la

interfaz de navegacion.
Flujo principal
1. MENU DE NAVEGACION
El usuario va a la interfaz de navegacioén y pulsa en "Ver agresor".

2. CARGA DE AGRESORES
El sistema carga en una lista desplegable todos los agresores del

usuario.
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3. SELECCION DE AGRESOR

El usuario selecciona el agresor que desea monitorizar.

4. UBICACION DEL AGRESOR
El sistema devuelve la posicion en tiempo real del agresor

seleccionado por la victima.
Flujos alternativos

1. NO HAY AGRESORES
Del flujo principal CARGA DE AGRESORES. El sistema muestra
un mensaje alertando que no hay agresores asignados para el

usuario. La lista desplegable queda vacia.

2. NO HAY INFORMACION
Del flujo principal UBICACION DEL AGRESOR. El sistema
muestra la tltima posicién conocida en un mapa y a su vez un
mensaje indicando que no hay informacién de la posicién actual

del agresor.

CUs3: Ver ruta de agresor

Precondiciones
La victima se encuentra registrado en SAVIAs. Y se encuentra en la

interfaz de navegacion.
Flujo principal

1. MENU DE NAVEGACION
El usuario va a la interfaz de navegacién y pulsa en "Ver ruta de
agresor".

2. CARGA DE AGRESORES

El sistema carga en una lista desplegable todos los agresores del

usuario.

3. SELECCION DE AGRESOR

El usuario selecciona el agresor que desea monitorizar.
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4. FECHAS DE BUSQUEDA

El usuario ingresa las fechas de btisqueda.

5. VER MAPA

El usuario pulsa en el botén "Ver en el Mapa".

6. PROCESO DE CONSULTA

El sistema procesa y devuelve el recorrido en el mapa.
7. DETALLE DE UBICACION
El usuario pulsa en cualquiera de los puntos que representan
ubicaciones y el sistema mostrara el nimero y la hora de dicha
ubicacion.
Flujos alternativos

1. NO HAY AGRESORES
Del flujo principal CARGA DE AGRESORES. El sistema muestra
un mensaje alertando que no hay agresores asignados para el

usuario. La lista desplegable queda vacia.

2. NO HAY RESULTADOS
Del flujo principal PROCESO DE CONSULTA. Si no se encuentra
resultados entre las fechas ingresadas, el sistema emitird un
mensaje en la pantalla informando que no se encontraron

resultados.

CU4: Buscar policia mas cercano

Precondiciones
La victima se encuentra registrado en SAVIAs. Y se encuentra en la

interfaz de navegacion.
Flujo principal
1. MENU DE NAVEGACION

El usuario va a la interfaz de navegacién y pulsa en "Buscar

policia por kilémetro".
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2. DISTANCIA A BUSCAR

El usuario ingresa la distancia a buscar en kilémetros.

3. MUESTRA DE POLICIAS
El sistema muestra los policias que se encuentran en el rango
de busqueda ingresado por el usuario. Muestra su ubicaciéon en

tiempo real.

4. DETALLE DE POLICIA
El usuario pulsa en el punto que representa una ubicacién y el

sistema mostrard el nombre del policia.
Flujos alternativos

1. DISTANCIA POR DEFECTO
Del flujo principal DISTANCIA A BUSCAR. Si el usuario no ha
ingresado ningtin valor para la distancia, el sistema considera la
distancia por defecto de un kilémetro.

2. NO HAY POLICIAS
Del flujo principal MUESTRA DE POLICIAS. El sistema emitira
un mensaje informando que no hay policias en el radio de

busqueda ingresado. El mapa se muestra vacio.
CUS5: Enviar alerta

Precondiciones
La victima se encuentra registrado en SAVIAs. Y se encuentra en la

interfaz de navegacion.
Flujo principal

1. MENU DE NAVEGACION
El usuario va a la interfaz de navegacién y pulsa en la barra de

menu para cerrar la lista de opciones de la aplicacion.

2. BOTON DE ALERTA

El usuario pulsa el botén de alerta.
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3. MENSAJE DE ENVIO

El sistema muestra un mensaje de envio exitoso.
Flujos alternativos

1. SATURACION DE ALERTAS
Del flujo principal MENSAJE DE ENVIO. Si el usuario vuelve a
emitir una alerta en un lapso de tiempo menor a tres minutos, el
sistema mostrard que ya se ha enviado una alerta y que la alerta

ya ha sido procesada con anterioridad.

A.3. Policia

CU1: Ver posicion de victimas

Precondiciones
El policia se encuentra registrado en SAVIAs. Y se encuentra en la
interfaz de navegacion.
Flujo principal
1. MENU DE NAVEGACION
El usuario va a la interfaz de navegaciéon y pulsa en "Ver
victimas".
2. MUESTRA DE VICTIMAS
El sistema devuelve la posicién en tiempo real de las victimas
registradas en el sistema. Se muestran en un mapa.
3. DETALLE DE VICTIMA
El usuario pulsa en el punto que representa una ubicacién y el

sistema mostrard el nombre de la victima.
Flujos alternativos

1. NO HAY VICTIMAS
Del flujo principal MUESTRA DE VICTIMAS. El sistema
muestra un mensaje informando que no hay victimas registradas

en el sistema. El mapa se muestra vacio.
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CU2: Ver ruta de victimas

Precondiciones

El policia se encuentra registrado en SAVIAs. Y se encuentra en la

interfaz de navegacion.

Flujo principal

1.

MENU DE NAVEGACION

El usuario va a la interfaz de navegacién y pulsa en "Ver ruta de
victimas".

CARGA DE VICTIMAS

El sistema carga en una lista desplegable todas las victimas del
sistema.

SELECCION DE VICTIMA

El usuario selecciona la victima que desea monitorizar.
FECHAS DE BUSQUEDA

El usuario ingresa las fechas de btisqueda.

VER MAPA

El usuario pulsa en el botén "Ver en el Mapa".

PROCESO DE CONSULTA

El sistema procesa y devuelve el recorrido en el mapa.
DETALLE DE UBICACION

El usuario pulsa en cualquiera de los puntos que representan
ubicaciones y el sistema mostrard el nimero y la hora de la

ubicacion.

Flujos alternativos

1.

2.

NO HAY VICTIMAS

Del flujo principal CARGA DE VICTIMAS. El sistema muestra
un mensaje informando que no hay victimas en el sistema. La
lista desplegable queda vacia.

NO HAY RESULTADOS

Del flujo principal PROCESO DE CONSULTA. Si no se encuentra
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resultados entre las fechas ingresadas, el sistema emitird un
mensaje en la pantalla informando que no se encontraron

resultados.
CU3: Buscar victimas por distancia

Precondiciones
El policia se encuentra registrado en SAVIAs. Y se encuentra en la

interfaz de navegacion.
Flujo principal
1. MENU DE NAVEGACION

El usuario va a la interfaz de navegacién y pulsa en "Buscar

victima por kilémetro".

2. DISTANCIA A BUSCAR

El usuario ingresa la distancia a buscar en kilémetros.

3. MUESTRA DE VICTIMAS
El sistema muestra las victimas que se encuentran en el rango
de buasqueda ingresado por el usuario. Muestra su ubicacién en
tiempo real.

4. DETALLE DE VICTIMA
El usuario pulsa en el punto que representa una ubicacién y el

sistema mostrara el nombre de la victima.
Flujos alternativos

1. DISTANCIA POR DEFECTO
Del flujo principal DISTANCIA A BUSCAR. Si el usuario no ha
ingresado ningtin valor para la distancia, el sistema considera la

distancia por defecto de un kilémetro.

2. NO HAY VICTIMAS
Del flujo principal MUESTRA DE VICTIMAS. El sistema
muestra un mensaje informando que no hay victimas en el radio

de buisqueda ingresado. El mapa se muestra vacio.
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CU4: Ver posicion de agresores

Precondiciones
El policia se encuentra registrado en SAVIAs. Y se encuentra en la

interfaz de navegacion.
Flujo principal
1. MENU DE NAVEGACION
El usuario va a la interfaz de navegaciéon y pulsa en "Ver
agresores".
2. MUESTRA DE AGRESORES
El sistema devuelve la posicion actual de los agresores
registrados en el sistema en tiempo real. Se muestran en un
mapa.
3. DETALLE DE AGRESOR
El usuario pulsa el punto que representa una ubicacién y el

sistema mostrard el nombre del agresor.
Flujos alternativos

1. NO HAY AGRESORES
Del flujo principal MUESTRA DE AGRESORES. El sistema
muestra un mensaje informando que no hay agresores

registrados en el sistema. El mapa se muestra vacio.
CUB5: Ver ruta de agresores

Precondiciones
El policia se encuentra registrado en SAVIAs. Y se encuentra en la

interfaz de navegacion.
Flujo principal
1. MENU DE NAVEGACION

El usuario va a la interfaz de navegacién y pulsa en "Ver ruta de

agresores'.
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2. CARGA DE AGRESORES
El sistema carga en una lista desplegable todos los agresores del

sistema.

3. SELECCION DE AGRESOR

El usuario selecciona el agresor que desea monitorizar.

4. FECHAS DE BUSQUEDA

El usuario ingresa las fechas de buasqueda.

5. VER MAPA

El usuario pulsa en el botén "Ver en el Mapa".

6. PROCESO DE CONSULTA

El sistema procesa y devuelve el recorrido en el mapa.
7. DETALLE DE UBICACION
El usuario pulsa en cualquiera de los puntos que representan
ubicaciones y el sistema mostrard el nimero y la hora de la
ubicacién.
Flujos alternativos

1. NO HAY VICTIMAS
Del flujo principal CARGA DE AGRESORES. El sistema muestra
un mensaje informando que no hay agresores en el sistema. La
lista desplegable queda vacia.

2. NO HAY RESULTADOS
Del flujo principal PROCESO DE CONSULTA. Sino se encuentra
resultados entre las fechas ingresadas, el sistema emitird un
mensaje en la pantalla informando que no se encontraron

resultados.
CUé6: Buscar agresores por distancia

Precondiciones
El policia se encuentra registrado en el servidor. Y se encuentra en la

interfaz de navegacion.
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Flujo principal
1. MENU DE NAVEGACION

El usuario va a la interfaz de navegacién y pulsa en "Buscar

agresor por kilémetro".

2. DISTANCIA A BUSCAR

El usuario ingresa la distancia a buscar en kilémetros.

3. MUESTRA DE AGRESORES
El sistema muestra los agresores que se encuentran en el rango
de buisqueda ingresado por el usuario. Muestra su ubicaciéon en

tiempo real.

4. DETALLE DE AGRESOR
El usuario pulsa el punto que representa una ubicacién y el

sistema mostrard el nombre del agresor.
Flujos alternativos

1. DISTANCIA POR DEFECTO
Del flujo principal DISTANCIA A BUSCAR. Si el usuario no ha
ingresado ningun valor para la distancia, el sistema considera la
distancia por defecto de un kilémetro.

2. NO HAY AGRESORES
Del flujo principal MUESTRA DE AGRESORES. El sistema
muestra un mensaje informando que no hay agresores en el radio

de busqueda ingresado. El mapa se muestra vacio.
CU?7: Buscar personas por tipo

Precondiciones
El policia se encuentra registrado en SAVIAs. Y se encuentra en la

interfaz de navegacion.

Flujo principal
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1. MENU DE NAVEGACION
El usuario va a la interfaz de navegacion y pulsa en "Ver maés

personas en el mapa".

2. CARGA DE USUARIOS
El sistema cargara todos los usuarios en dos listas, una para los

agresores y otra para las victimas.

3. AGREGAR MAS USUARIOS
El usuario pulsa en el botén ” + 7 para poder seleccionar a un

usuario.

4. SELECCION DE USUARIO
El usuario selecciona de una lista desplegable segtiin que tipo de

usuario a seleccionar.

5. VER EN MAPA

El usuario pulsa en el botén "Ver en el Mapa".

6. MUESTRA DE USUARIOS
El sistema devuelve la posicién en tiempo real de los usuarios
seleccionados. Los usuarios se muestran en un mapa.

7. DETALLE DE USUARIO
El usuario pulsa el punto que representa una ubicacién y el

sistema mostrara el nombre del usuario.
Flujos alternativos

1. NO HAY USUARIOS
Del flujo principal CARGA DE USUARIOS. El sistema muestra
un mensaje informando que no hay usuarios en el sistema. La

lista desplegable queda vacia.

2. LIMITE DE USUARIOS
Del flujo principal AGREGAR MAS USUARIOS. El sistema
permite seleccionar como méximo cuatro usuarios. En caso de
tratar de sobrepasar este limite se mostrard un usuario indicando

que ya se encuentra en la cantidad méxima permitida.
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NO HAY RESULTADOS
Del flujo principal PROCESO DE CONSULTA. El sistema emitird
un mensaje en la pantalla informando que no se encontraron

resultados.

CUS: Ver alertas

Precondiciones

El policia se encuentra registrado en SAVIAs. Y se encuentra en la

interfaz de navegacion.

Flujo principal

1. MENU DE NAVEGACION
El usuario va a la interfaz de navegacién y pulsa en Registro de
alertas".

2. CARGA DE ALERTAS
El sistema cargara todas alertas mostrdndolas en una lista. Se
mostrard un mensaje indicando que para ver mas detalles de la
alerta se debe pulsar en una de éstas.

3. MIS ALERTAS
El usuario pulsa en "Mis alertas". El sistema mostraré las alertas
que han sido asignadas al usuario.

4. DETALLE DE ALERTAS
El sistema mostrard informacién adicional de la alerta
seleccionada. Como el estado y el tipo de la alerta.

5. VER EN MAPA
El usuario pulsa en "VER EN MAPA".

6. VISUALIZACION DE ALERTA

El sistema muestra una interfaz que contiene detalles de la alerta,
la distancia en tiempo real entre la victima y el agresor y también
la distancia entre la victima y el policia. Adicionalmente posee
las ubicaciones de los usuarios involucrados con la ayuda de un

mapa.
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7. DETALLES DE USUARIO

El usuario pulsa el punto que representa una ubicacién y el

sistema mostrard el nombre del usuario y el rol que desempenia.

Flujos alternativos

1.

NO HAY ALERTAS
Del flujo principal CARGA DE ALERTAS. El sistema muestra
un mensaje alertando que no hay alertas en el sistema. La lista

queda vacia.

NO HAY RESULTADOS
Del flujo principal MIS ALERTAS. El sistema emitird un mensaje

en la pantalla alertando que no se encontraron resultados.

ERROR EN LA UBICACION

Del flujo principal VISUALIZACION DE ALERTA. El sistema
notificard con un mensaje que hay problemas en el servicio de
localizacion y por ende no puede mostrar informacion en tiempo
real.

ALERTA FINALIZADA

Del flujo principal VISUALIZACION DE ALERTA. El sistema
emitird un mensaje que la alerta ya no estd activa y no puede ser
mostrada en tiempo real. Se muestra informacién del momento

en que la alerta ha sido registrada en SAVIAs.

MONITORIZACION DE ALERTA NO PERMITIDA

Del flujo principal VISUALIZACION DE ALERTA. El sistema
emitira un mensaje que la alerta no ha sido asignada al usuario
y por lo tanto no puede ser mostrada en tiempo real. Se muestra

informacién del momento en que la alerta ha sido registrada.

CU9: ABRIR NOTIFICACION DE ALERTA

Precondiciones

El policia se encuentra registrado en SAVIAs. Y llega una notificacién

de alerta al dispositivo.
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Flujo principal

1. INGRESO A LA ALERTA

El usuario pulsa en la notificacién.

2. VISUALIZACION DE ALERTA
El sistema muestra la una interfaz que contiene detalles de
la alerta, la distancia en tiempo real entre la victima y el
agresor y la distancia en tiempo real entre la victima y el
policia. Adicionalmente posee las ubicaciones de los usuarios

involucrados con la ayuda de un mapa.

3. DETALLES DE USUARIO
El usuario pulsa el punto que representa una ubicacién y el

sistema mostrara el nombre del usuario y el rol que desempefia.
Flujos alternativos

1. ERROR EN LA UBICACION
Del flujo principal VISUALIZACION DE ALERTA. El sistema
notificard con un mensaje que hay problemas en el servicio de
localizacién y por ende no puede mostrar informacién en tiempo

real.



Apéndice B

Alertas en tiempo real en una

arquitectura Cloud Computing

En este apartado se detallara una primera implementacién de detecciéon de
alertas en tiempo real en un sistema distribuido tipo cloud.

Como primer paso, se fija automaticamente un perimetro de prevencion de
2km alrededor de la victima. El sistema recibe la posicién de la victima y busca
en la base de datos su agresor asociado, devolviendo la posicién actual de éste
altimo. Paralelamente a esta recepcién de ubicacion, se guarda esta posicién de
la victima en la base de datos.

Una vez que se tiene al agresor asociado a la victima, se calcula la distancia
que existe entre ellos, utilizando el médulo Geolib, si la distancia es mayor que
el perimetro de prevencion se envia la respuesta indicando que la operacion se
hizo de manera exitosa mediante la sefial ‘OK” e indicando que el servicio de
localizacién sea mediante Triangulacion.

Otro caso es cuando la distancia obtenida sea menor que 2km pero mayor
que 1km. Lo que decide SAVIAs en esta ocasién es que la localizacion sea
mediante GPS. En el c6digo B.1 se muestra un ejemplo de la orden de cambio

de sistema de localizacién por partes de SAVIAs.
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var response=JSON. stringify ({
"status" :"OK",
"provider" :"gps"

})

res.end(response);

CODIGO B.1: Orden de cambio a GPS.

En el caso que la distancia sea menor que lkm, el sistema generara
automdéticamente una alerta al policia mds cercano.

Dicho de otra manera, el sistema selecciona al policia mds cercano,
calculando la posicion de todos los policias del sistema con respecto a
la victima, el que tenga menor distancia serd el seleccionado. Una vez
seleccionado el policia, se le envia un mensaje con informacién de la alerta a
través FCM, este procedimiento de envio de alerta serd explicado mas adelante.

La informacién que contiene una alerta es la siguiente:
» Identificador tnico de la alerta generada.
» Posicion actual del agresor, victima.

» Usuarios involucrados, es decir, nombres y apellidos de la victima,

agresor y policia.
» Distancia entre victima y agresor y distancia entre victima y policia.
» Fecha y hora de la generacién de la alerta.
» Estado de la alerta, que en este caso es "Activa’.

» Tipo de alerta, que en este caso es "Automatica’.

Adicionalmente al envio de la alerta, ésta es almacenada en una base de
datos que nos permitird tener un registro histérico de alertas.

Para el caso del analisis de ubicaciéon del agresor, s6lo se hard hasta la
verificacién de perimetro de prevencion, es decir, si la distancia a la victima

asociada es menos de 2km se utilizard el posicionamiento mediante GPS.
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El motivo por el que se realiza hasta este punto es que s6lo se busca ganar
precision en la ubicacién del agresor, permitiendo tener una alta fiabilidad en
el calculo de la distancia al analizar la posicién de la victima, dando como
resultado la generacién de alertas de manera efectiva.

Por ahora, para el policia no se ha registrado condiciones que permita
la orden de cambio de sistema de localizacién a través de SAVIAs. En otras
palabras, este procedimiento se limita a aceptar la ubicacion del policia y
almacenarlo en la base de datos.

A continuacién, se muestra en la figura B.1 un diagrama de flujo que resume

el procedimiento de andlisis de coordenadas de SAVIAs.
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FIGURA B.1: Diagrama de secuencia de Anélisis en tiempo real.



Apéndice C
Backlog y Sprints

En este apartado se hablard del backlog, también conocido como la pila de
tareas o historias de usuario a realizar en la implementacién para cumplir las
funcionalidades necesarias del sistema.

Como se ha dicho antes, este trabajo se ha dividido en bloques de trabajo de
cada quince dias aproximadamente, a estos bloques le llamaremos sprints. En
este caso, cada sprint estara marcado por una reunién entre el equipo de trabajo
y el cliente. El resultado de un sprint completo, es un producto potencialmente
entregable al cliente.

En estas reuniones se mostrard el producto al cliente para ser evaluado
y posteriormente aceptado finalizando el trabajo, incorporando nuevas
funcionalidades o en su defecto realizar algunas modificaciones.

A continuacién se muestran los sprints con sus respectivas historias de
usuarios priorizadas de mayor a menor valor realizadas a lo largo de este

proyecto ordenados cronolégicamente.

C.1. Sprint1l

Sprint 1 - 15/03/16

Como victima quiero enviar alertas al

policia algtn policia.

Como victima quiero realizar la

busqueda de policias por kilémetro.
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Sprint 1 - 15/03/16

Como un wusuario de la aplicaciéon
quiero una transferencia segura de

datos.

CUADRO C.1: Historias de usuario y tareas del Sprint 1

C.2. Sprint2

Sprint 2 - 05/04/16

Como administrador quiero que las
alertas sean enviadas a la plataforma

web.

Como policia quiero buscar victimas y

agresores por diametro.

Como un usuario de la aplicaciéon
quiero una transferencia segura de

datos.

CUADRO C.2: Historias de usuario y tareas del Sprint 2

C.3. Sprint3

Sprint 3 - 12/04/16

Migracion de base de datos de MySQL
a MongoDB.

Cambiar servidor web Apache y PHP
por Node.js y Express.

Como un wusuario de la aplicaciéon

quiero una transferencia segura de

datos.

CUADRO C.3: Historias de usuario y tareas del Sprint 3
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C.4. Sprint4

Sprint 4 - 02/05/16

Cambiar servidor web Apache y PHP
por Node.js y Express.

Como un wusuario de la aplicaciéon

quiero una transferencia segura de

datos.

CUADRO C.4: Historias de usuario y tareas del Sprint 4

C.5. Sprint5

Sprint 5 - 17/05/16

Como victima quiero que la alerta
generada sea enviada al policia mads

cercano.

Como un usuario de la aplicacién

quiero una transferencia segura de

datos.

CUADRO C.5: Historias de usuario y tareas del Sprint 5

C.6. Sprint6

Sprint 6 - 02/06/16

Realizar el andlisis de ubicaciones

llegadas al servidor en tiempo real.

Generacion de alertas automaticas por

violacion del perimetro de seguridad.

CUADRO C.6: Historias de usuario y tareas del Sprint 6
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C.7. Sprint7

Sprint 7 - 15/06/16

Implementar perimetro de prevencién
para cambio entre GPS y Triangulacion

para ahorro de bateria

Como usuario de la aplicacién quiero

que el consumo de bateria sea minimo

dado que el GPS tiene un alto consumo.

CUADRO C.7: Historias de usuario y tareas del Sprint 7

C.8. Sprint8

Sprint 8 - 05/07/16

Realizacién de pruebas en Espafia con 4

usuarios en simultaneo.

Como policia quiero monitorizar la
alerta en tiempo real para poder llegar

mas rapido a la victima o agresor.

CUADRO C.8: Historias de usuario y tareas del Sprint 8

C.9. Sprint9

Sprint 9 - 19/07/16

Como administrador quiero que se
alerte cuando un usuario no envia

datos en X minutos.

Como policia quiero encontrar la ruta

mds préxima al agresor o a la victima.
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Sprint 9 - 19/07/16

Optimizaciéon del sistema de envio de

alertas a un sélo policia.

Como policia necesito un formulario
indicando cémo se ha solucionado
una alerta. Realizar pruebas con mads

usuarios para deteccion de errores.

CUADRO C.9: Historias de usuario y tareas del Sprint 9

C.10. Sprint 10

Sprint 10 - 02/08/16

Como policia quiero encontrar la ruta

mas proxima al agresor o a la victima.

Quitar interfaz de verificacion de las

aplicaciones.

Correccién de errores en la interfaz de

las aplicaciones.

Implementar un nuevo servicio de
envio de ubicaciéon en background
que siga activo aunque aplicacion esté

cerrada.

CUADRO C.10: Historias de usuario y tareas del Sprint 10
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C.11.

Sprint 11

Sprint 11 - 17/08/16

Implementar un nuevo servicio de
envio de ubicacion en background
que siga activo aunque aplicacion esté

cerrada.

Optimizacién del sistema de envio de

alertas a un sélo policia.

CUADRO C.11: Historias de usuario y tareas del Sprint 11

C.12. Sprint12

C.13.

Sprint 12 - 31/08/16

Como policia necesito un formulario
indicando cémo se ha solucionado
una alerta. Realizar pruebas con mas

usuarios para deteccion de errores.

Como usuario quiero tener més detalles
en mi perfil como por ejemplo una

fotografia.

CUADRO C.12: Historias de usuario y tareas del Sprint 12

Sprint 13

Sprint 13 - 16/09/16

Migrar de Google Cloud Message a

Firebase.

CUADRO C.13: Historias de usuario y tareas del Sprint 13
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C.14. Sprint 14

Sprint 14 - 01/10/16

Actualizar paquetes del sdk de
Android.

Crear y actualizar las nuevas claves de

API para los servicios de google.

CUADRO C.14: Historias de usuario y tareas del Sprint 14

C.15. Sprint15

Sprint 15 - 16/10/16

Correccién de errores en la aplicaciones

al iniciar los servicios.

Iniciar con la redaccién de tesis.

CUADRO C.15: Historias de usuario y tareas del Sprint 15

C.16. Sprint16

Sprint 16 - 02/02/17

Realizar proceso de arranque
automdtico del entorno SAVIA vy

sus servicios al iniciar el servidor.

Actualizar paquetes y librerias del

servicio web SAVIA.

CUADRO C.16: Historias de usuario y tareas del Sprint 16
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C.17. Sprint17

Sprint 17 - 20/02/17

Migrar SAVIA a servidor on premise en
CTIC - UNI para realizacién de pruebas

masivas.

Actualizacién de servicios de Google y

mantenimiento de la aplicacién.

CUADRO C.17: Historias de usuario y tareas del Sprint 17

C.18. Sprint18

Sprint 18 - 05/03/17

Creaciéon de simulador para pruebas

masivas de maés de 600 usuarios.

Entrega de redaccion final de tesis.

CUADRO C.18: Historias de usuario y tareas del Sprint 18
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