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Extracto

La Marina de Guerra del Peru tiene como mision garantizar la independencia,
soberania e integridad territorial, contribuyendo al desarrollo economico y social del
pais. Dada la naturaleza de sus funciones, esta Institucion cuenta con dependencias

en Lima, Callao y en provincias.

Un elemento necesario en la toma de decisiones es la obtencion de
informacion en el lugar adecuado y tiempo oportuno. Para el cumplimiento de su
mision la Marina cuenta con una red de comunicaciones a nivel nacional y una
WAN Naval; sin embargo, las maquinas, el software y los sistemas de comunicacion
que conforman tales redes no necesariamente conversan entre si, por lo que se

hace necesario disenar una Intranet.

Tal Intranet, la que denominaremos Intranet Naval para la Marina de Guerra,
sera un mecanismo flexible de distribucion y de consulta de la informacion requerida

por los miembros de la institucion.

Para el diseno de la Intranet Naval se han analizado los procedimientos

organizacionales de la institucion con el propésito de determinar qué clase de



informaciéon se maneja. De este analisis, se han determinado tres categorias de
informacion: administrativa, técnica y operacional, las cuales van a constituir los

modulos principales de la Intranet.

Del analisis organizacional de la Marina de Guerra del Peru y teniendo en
cuenta los servicios que la Intranet Naval va a proporcionar, se ha determinado que

la arquitectura funcional de dicha Intranet tiene que ser distribuida.

La Intranet Naval debe proporcionar un ambiente de comunicacion dinamica
que permita el intercambio eficaz de informacion, proporcionando privacidad (no
permitiendo accesos no autorizados) a través de firewall y servidores que cumplan
dicha funcion y por medio del desarrollo inicialmente del algoritmo de encriptacion
PgP en el sistema de mensajeria Out Look, para luego dejar en la bandeja de
estudio el desarrollo e implementacion de la Steganografia, que permitira esconder
mensajes en imagenes, archivos de voz e incluso en archivos de texto. La Intranet
asi, brindara un servicio en linea, sistematizando las tareas y mejorando el flujo de

informacion.

La Intranet va a permitir también realizar un seguimiento del cumplimiento de
la mision de la institucion, ya que los niveles superiores de comando pueden tener
acceso, de acuerdo a prioridades preestablecidas, a los almacenes de datos.

Contar con informacion oportuna sera de gran ayuda en la toma de decisiones.



NATIONAL UNIVERSITY OF ENGINEERING
Faculty of Electrical and Electronic Engineering

Analysis and Design of a Intranet for the Peruvian Navy

THESIS
As a Requirement for the degree of Master of Science

Mention: Telecommunications

by:
César Manuel Alvarez Herrera
Lima — Peru

Abstract

The Peruvian Navy has the mission to guarantee and defend the sovereignty
of our country and contribute with its economic and social development. To fulfill its

mission, the Peruvian Navy has operative task forces around the country.

The Peruvian Navy possesses a communication system and a Naval WAN.
However, the components of such communication systems are not necessarily
interconnected in the sense of sharing information. For such a reason, it is necessary
to design and implement an Intranet.

A Naval Intranet for the Peruvian Navy can be a flexible way to distribute the

required information among their members.

The design of the Intranet requires to analyze the organizational procedures
of the institution in order to find out what kind of information needs to be shared and
managed. From such an analysis, | have found that the information can be classified

into three categories: Managerial, Technical and Operational information.

\



According to the analysis of the information flow and the objectives of the
Intranet, | have determined that a distributed architecture is suitable for the operation

of the Intranet.

The Intranet will permit dynamic communications and exchange of information

point to point among users, providing access security.
The Intranet is aimed to permit an integral communication in a team work

atmosphere, allowing to the users, according to their access priorities, to find the

right information at the right time.
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Capitulo 1

Introduccion

Las tecnologias de la informacion, actualmente son elementos fundamentales
para la superacion de un pais. Por eso, los paises desarrollados basan su
crecimiento en la aplicacion y en la programacion estratégica de las herramientas
computacionales definiendo politicas que los induciran a su permanencia en el

dinamismo mundial de los proximos anos.

Ante el nuevo entorno economico mundial los paises emergentes estan
obligados a preparar profesionales en areas de la informatica y las
telecomunicaciones, capaces de enfrentar los retos que se tienen hoy en dia. Por
otra parte, la informatica esta tan popularizada que es muy dificil que una empresa
adquiera una ventaja competitiva por tener computadoras mas potentes o una red
mas extensa. La ventaja competitiva se logra con un uso mas eficiente de la

tecnologia y, por supuesto optimizando la gestion de la empresa.

En definitiva, la tecnologia informatica define e impulsa la nueva era, redisena
el marco que se utiliza para describir la realidad, por ello los problemas importantes
del hombre se pueden convertir en problemas informaticos. Todo esta
interconectado, es complejo e interdependiente, la efectividad de los sistemas
descansa en la seguridad y proteccion de la comunicacion. Es asi que los paises
vecinos no se han mantenido al margen de todos estos adelantos y lo han realizado
basicamente con ayuda de otros paises, tal es el caso de Brasil que constituye uno
de los paises importantes para los intereses de EEUU en América del Sur, por tal
efecto se vio beneficiada con el asesoramiento tecnologico en la implementacion de
redes a traves de comunicaciones para su fuerza armada, colocandola en la cima en
el desarrollo dentro este campo (armamento, apoyo econdmico, tecnologia, etc.). A
fines del siglo pasado Chile quiso aprovechar el apoyo que daba EEUU tratando de
demostrar a EEUU la necesidad de un gendarme en el Oceano Pacifico para
complementar el trabajo de Brasil y de esta manera obtener la hegemonia absoluta
en Sudamérica, pero los resultados fueron negativos a su gestion. Sin embargo, por

tener el pais vecino una economia estable hizo posible su desarrollo tecnologico



militar al implementar las comunicaciones con tecnologia a través de redes lo cual

ha demostrado resultados optimos en sus fuerzas armadas.

Los paises de Argentina, Ecuador, Colombia y Venezuela se han mantenido
con un avance hasta cierto punto estacionario, dado que sus prioridades son
orientados al campo politico y econémico. Recién a inicios del Siglo XXI, Argentina y
Venezuela han empezado a desarrollar tecnologias que le ponen a un nivel de sus
armadas limitrofes, Ecuador y Colombia de acuerdo a su programa de actividades

contempla este desarrollo para mediados del 2002.

El Perd no se ha mantenido al margen de esta evolucion tanto informatico
como el de comunicaciones que se ha dado en los paises desarrollados como los
paises limitrofes tal como se menciona en parrafos precedentes, y ha ido haciéndolo
en forma considerable. En lo concerniente a la Marina de Guerra del Peru, a pesar
de contar con un presupuesto limitado, o ha realizado por dependencias y de

acuerdo a la necesidad institucional.

Inicialmente se vio por conveniente interconectar las dependencias para
compartir informacion, esto se realizd considerando los estudios realizados en el
Estado Mayor General de Marina como marco referencial tales como: la Doctrina de
Comunicaciones, la Doctrina de Informatica y la Politica General de Informatica,
generando asi un proyecto de nombre propio llamado WAN Naval a inicios de la
década del 90.

La WAN Naval, reflejo el crecimiento y difusion de la informatica desde los
centros de computo tradicionales hasta el uso de computadoras personales (PCs)
conectadas en red. Al instalarse las redes con el proposito de modernizar las
comunicaciones, se compartio la informacion con las computadoras centrales que
fueron disenadas para soportar la carga de sistemas tales como el Econdémico
Financiero, Personal, Abastecimiento, entre otros, con un limitado acceso a la
informacion y un lento desarrollo de nuevas aplicaciones. Las unidades y
dependencias fueron desarrollando soluciones de diferente magnitud para

aplicaciones especificas, con un limitado intercambio de informacion, acompanado



de una limitada capacidad en la adquisicion de equipos de ultima generacion en sus
iNIiCIOS.

Tomando como referencia el Proyecto de la Marina de Guerra, se menciona
que la implementacion de la WAN Naval de voz y datos permitié considerar un
cambio en el paradigma sobre la manera de como se crea, administra y se obtiene
informacion. Con la WAN Naval y el Plan de Informatica para los préximos anos, los
sistemas de informacion de la institucion pasan de haber sido herramientas aisladas
de soporte a la administracion vy limitada cobertura operacional, hacia una
orientacion integrada de sistemas, que puede cambiar los procesos fundamentales
mediante los cuales se cumple la mision, mejorando la capacidad del personal naval,
incrementando la productividad y asegurando el acceso oportuno a la informacion

disponible para la toma de decisiones en los diferentes niveles de la organizacion.

Siendo la informacion un elemento necesario en la toma de decisiones, es
que los usuarios se preguntaban sobre donde, como y cuando obtener informacion
necesaria para cumplir su mision. Si bien es cierto que la Marina de Guerra del Peru
ha utilizado los adelantos de la tecnologia referente a la transmision de informacion,
para compartir informacion simultanea entre las fuerzas operativas y el teatro de
operaciones, es necesario tomar en cuenta que las maquinas, el software y los
sistemas de comunicacion que conforman tales redes conversan aisladamente en
forma autonoma. De alli la importancia de la Intranet, la cual es una herramienta o
mecanismo flexible de distribucion de la informacion requerida por los miembros de
la Institucion para el cumplimiento de sus funciones logrando conectar a los usuarios
sin importar el hardware o software que utilicen; siendo lo mas importante, la
actualizacion instantanea y simultaneamente de la informacion, de modo que todos

los usuarios puedan compartirla en tiempo real.

Con los recursos tecnolégicos con que cuenta la Marina, una futura
implementacion de la Intranet disenada, incrementara la eficiencia en la creacion,
administracion y obtencién de la informacion, permitiendo compartir la infraestructura
existente, no solo para el acceso a la informacion, sino para el uso efectivo y
oportuno de los medios en la toma de decisiones, por lo tanto los objetivos del

presente trabajo son:



* Realizar un estudio situacional de la institucion para analizar los procesos y el
flujo de la informacion dentro de la organizacion, asi como determinar los
recursos tecnologicos con que cuenta actualmente.

* Disenar una Intranet para la Marina de Guerra del Peru en base a sus
requerimientos.

* Validar mediante simulacion el diseno propuesto.

Para el desarrollo del presente trabajo se ha visto por conveniente dividirlo en

siete capitulos los que describiremos a continuacion :

Capitulo 1 Se realiza analisis referencia sobre el uso de la tecnologia en un

escenario mundial concluyendo con los requerimientos de la Institucion.

Capitulo 2 Arquitectura, se explican los estandares claves, tipos de redes,
clases de conectividad y servidores utilizados en la red, necesarios para el desarrollo

de la Intranet.

Capitulo 3 Infraestructura, se explican los procesos a tomar en cuenta, la
capacitacion y tipo del personal asi como las politicas que deben ser consideradas,
para el desarrollo de la Intranet.

Capitulo 4 Diseno, en el cual se detalla la metodologia y su estructura del
diseno propiamente dicho.

Capitulo 5 Seguridad, se considera la seguridad de hardware y de software,
mencionando el algoritmo RSA del PgP utilizado en el sistema de mensajeria Out
Look, asi mismo el desarrollo del algoritmo de la Steganografia, que permitira
esconder textos dentro de otros archivos; este ultimo se adjunta con el programa

fuente.

Capitulo 6 Simulacion, se comenta acerca del alcance y la metodologia.



Capitulo 7 Conclusiones, son las expresiones finales orientadas a servir de

marco referencial para asesorar la implementacion del presente trabajo.



Capitulo 2

Arquitectura de la Intranet

En este capitulo se describen los elementos relacionados con la arquitectura de una
Intranet, tales como estandares, redes, servidores, etc. Esta descripcion se
desarrolla tanto en forma general como en forma especifica cuando la arquitectura

esta directamente relacionada con la institucion.

2.1 Estandares Clave de una Intranet con que cuenta la Marina

Cuando se habla de arquitectura, implica hablar de estandares abiertos, que
significa que el software que se utiliza para transformar datos en informacion util
para la institucion puede ejecutarse en cualquier hardware, ello quiere decir que
cualquier persona puede desarrollar software sin tener que asegurarse de que sea
compatible con cada sistema operativo de la red. Finalmente cualquier PC
(Personal Computer) o estacion de trabajo que utiliza TCP/IP (Transfer Control
Protocol / Internet Protocol) puede desarrollar una aplicacion y ponerla disponible en
la Intranet. Los estandares de Intranet estan conformados por protocolos de

Internet, lenguajes de programacion y API's (Interfaces para Programacion de
Aplicaciones).

En la tabla mostrada en el Apéndice A se resumen los estandares clave de
internet que facilitan el flujo de informacion. En el nodo central de la WAN Naval

ubicado en La Perla, se emplea los siguientes estandares:

TCP/IP.- La Marina de Guerra del Peru cuenta con una red WAN cuyo nodo principal
esta ubicada en La Perla. Los nodos de la red WAN hacen uso de este protocolo

que en mayor detalle se presenta en la seccion 5.2.

HTML.- De sus siglas del inglés Hypertext Mark Up Language, es un lenguaje que
permite la publicacion de textos, graficos, videos, audio, etc, empleando el protocolo
HTPP (Hypertext Transfer Protocol). El protocolo HTML hace que los archivos



tengan los mismos codigos, de modo que desde cualquier plataforma con un

navegador se pueda ver la pagina Web, tal como se muestra en la figura 2.1.

Hojas de calculo Documentacion

Hipertexto

R @

Formulario de base de datos
Y resultados

Correo electronico

Hipermedia

Figura 2.1.1 HTML permite la integracion de multimedia.

HTTP.- Este protocolo de transferencia de hipertexto permite el acceso con
navegador a las redes globales, enviando y dando seguimiento a los paquetes de

informacion entre clientes y servidores, tal como se muestra en la figura 2.2.

Orientado a objetos para facilidad de uso Maneja servidores

En evolucion pero
No propietario

Negocia tipos de datos

Integra todo hipermedia
Eiecuta comandos entre servidores

Figura 2.1.2 Panorama de la Funcionalidad de HTPP.



JavaScript.- El JavaScript es un lenguaje basado en el manejo de objetos, los
cuales permiten la creacion de funciones y procedimientos que pueden incrustrarse
por completo dentro de documentos HTML. Este lenguaje funciona como un modelo
de eventos que proporciona retroalimentacion inmediata al usuario cada vez que
ocurre una transaccion y proporciona una interaccion importante entre paginas Web
y bases de datos relacionados. La programacion con JavaScript es facilmente
asimilable por los programadores de HTML que no tienen experiencia en
programacion orientada a objetos. La desventaja del lenguaje JavaScript es que no
es bueno para manipulacion de archivos que necesiten mucha memoria, como las

hojas de calculo.

CGI (Common Gate Interface).- Este interfaz comun de puerta de enlace es un
estandar para generar una interfaz entre las aplicaciones externas y los servidores
de informacion. Su programacion es en tiempo real, de modo que permite generar

informacion dinamica que cambia de acuerdo con la solicitud.

La ventaja de los programas escritos en CGIl permiten interactuar con los
usuarios, reunir informacion en un formulario e integrarla con la base de datos, de
manera que los usuarios puedan realizar consultas. La desventaja de los proegramas
en CGIl es que cada peticidon cliente significa una conexion al servidor. Para evitar
esto, se recomienda que los programas en CGI (Interfaz Comun de Puerta de

Enlace) residan en un directorio especial.

Java.- Java es un lenguaje de programacion orientado a objetos que permite el
desarrollo de verdaderas aplicaciones centradas en la red. Se integra directamente
en documentos HTML y VRML (Lenguajes de Modelado de Realidad Virtual). Las
ventajas que ofrece son: independencia de plataforma, independencia de ubicacion,
posibilidad de evolucionar, seguridad y aplicacion de subprocesos multiples. La

desventaja es que se requiere un aprendizaje y programacion especializados.

Con el avance de la tecnologia a diario se crean estandares para que el
desarrollo de las intranets resulten mas sencillas, para mayor informacion se
presenta en el Apéndice B algunas paginas Webs de los comités de estandares de

Internet.



2.2 Redes y Conectividad en la Marina de Guerra del Peru

En la ultima década, las empresas asi como las instituciones del estado como
la Marina de Guerra del Peru, han invertido tiempo y dinero para conectar en red
computadoras personales y estaciones de trabajo, sin embargo, a pesar de ello se
presentaban obstaculos para la vinculacion de las aplicaciones en plataformas
cruzadas, la posibilidad de compartir archivos y sistemas de correo electronico y el

aseguramiento del acceso a informacion confidencial.

Novell lanzé el NOS (Network Operating System) para resolver los problemas
de computacion en colaboracién. Mediante las actualizaciones de sus sistemas, el
NOS de Novell ha obtenido compatibilidad con Intranet, significa esto integrar los

protocolos de Internet con sus NOS.

Actualmente se habla de 3 generaciones de Intranet: En la primera
generacion se ubican intranets basicas empleadas principalmente para
publicaciones, la segunda generacion de Intranets se disenaron para colaboracion
interactiva entre sus componentes y las intranets de tercera generacion son las

denominadas extranets y esta orientada principalmente al comercio electrdnico.

El diseno de la Intanet propuesta para la Institucion corresponde a una de
segunda generacion. Los requisitos fundamentales para configurar una red como
Intranet de segunda generacion son: estandares de Internet (HTML, HTTP), equipos
de hardware, elementos estandares de red (red basada en TCP/IP con LAN con
varias subredes y como red vertebral una WAN de alta velocidad, etc). En la seccion

2.1 se han descrito los estandares de Internet con que cuenta la Institucion.

Cabe mencionar que los diferentes componentes que conforman la WAN
Naval y la ubicacion de cada uno de ellos ha sido disenado considerando el Modelo
OSI (Open System Interconection). Seguidamente se menciona la tecnologia con

que cuenta la Institucion en cuanto a equipos y estandares de red.

La mayor parte de las dependencias de la Marina cuenta con su propia red
LAN (Local Area Network), con equipamiento de diferentes marcas, predominando

las computadoras compatibles y equipos de Networking marca 3Com, asi como



Routers Cisco e IBM. La mayoria utilizan arquitectura estrella, aunque algunas
utilizan una mezcla de arquitectura bus y estrella, debido a consideraciones de

distancia, siendo la velocidad promedio de cada red de 100 Mbps.

Las trece redes LAN con que cuenta la Marina se han integrado para
conformar una gran red WAN; para ello se han definido siete redes principales: La
Perla (se refiere a la topologia y configuracion en el area de La Perla), Salaverry (se
refiere a la topologia y configuracion en el area de Salaverry), Base Naval y La
Punta (se refiere a la topologia y configuracion en el area de La Punta), Centro
Medico Naval, Direccion de Capitanias y Guardacostas, y Direccion de
Inteligencia Naval. A estas redes principales se suman otras seis redes de menor
tamano, las cuales se encuentran interconectadas mediante el empleo de diferentes
tecnologias, tales como Microondas, Satélite, Frame Relay, Bridges Inalambricos,
etc. La red LAN La Perla es considerada como el nodo central de la WAN. Para

mayor ilustracion ver Figura 2.2.1

SATELITE

PAITA ; . PIURA
uoLLENDo/ / | TUMBES
IQUITOS BUCALLPA
Y
.fé'1| DIN
B
S RADIO
- ENLACE
. INTERNET
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Y .F AADIO i-Ei
He? L ENLAGE : RADIO
ENLACE
b MARANGA
* ¥
i ’{_ A DICAPI
if M &
/' RADIO RADIO g
ENLACE ENLACE - ﬂgﬂ"@ ERNALcAIgE
~ LA PUNTA
.-‘-'-"'. ./" = e
RADIO i RADIO ‘{ﬁ RADIO i RADIO %‘\ RADIOR
ENLACE ENLACE.. ENLACE &2 ENLACE il ENLAC LEYENDA
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Fig. 2.2.1 Esquema de enlace de las principales redes de la Wan Naval
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El esquema basico empleado en cada uno de los diferentes nodos se
representa de manera general en el siguiente grafico de la figura 2.2.2

Primer Nivel:
Centros de Cdmputo

1

| SwitchCorporativo

S W]

Ruteador
Segundo Nivel ) v -
Oficinas de Sistemas L[: e l | p———
g | - E== o
/ witeh : Switch
Tercer Nivel: Dependencias [ 1 E“‘
con equipamiento minimo =
| = e | e —— e —— R = W—
| Corzantradar | Confcentrador Concantradar Corisgnirador
- wi e =owme mwwfC
PC PC pC Serwvidor pc Servidor .

Fig. 2.2.2 Esquema Basico de Enlace a traves de las oficinas de la Marina de Guerra del Peru

El backbone principal de la red WAN, ubicado en el nodo La Perla, consiste
en una matriz de switches 10/100 Mbps, interconectados por medio de fibra dptica
multimodo de seis hilos a una matriz principal de switches con puertos RJ 45 de 100
Mbps. Todos los enlaces empleados entre los diferentes nodos son enlaces privados
que se logra mediante el uso de siete radio enlaces de microondas de 04 E1's (cada
canal E1 equivale a 2 Mbps), los mismos que tienen fuente de poder redundante, asi
como transmisor y receptor redundante, lo cual asegura una alta disponibilidad de
enlace a través de sistemas UPS (Unit Power Supply). Asimismo, se tiene 05
enlaces con sendos nodos en provincia empleando Tecnologia Satelital (Panamsat),
permitiendo un ancho de banda de 128 Kbps. Multiplexado Dinamicamente para
enlace en Voz y Datos.

Las agregadurias Navales que se encuentran en el extranjero, asi como las
Capitanias de Puerto ubicadas en provincia y otras Dependencias que no tienen

posibilidad de Conexion Fisica directa con la WAN, se enlazan a la WAN Naval
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mediante el empleo de esquemas de Redes Privadas Virtuales (VPN’s), de
encriptacion con algoritmo privado y de firewalls que utilizan la Internet como medio,
lo cual provee un canal punto a punto seguro entre las diferentes Agregadurias y/o

Capitanias con la WAN Naval.

Para permitir redundancia se ha dotado con lineas RDSI de 128 Kbps ; como
es el caso de las capitanias de puerto que se encuentran conectados por satélite las
cuales se comportan como enlaces alternos en el caso de que se produzca una
caida de los enlaces principales.

La WAN Naval mantiene una conexion con INFOVIA para soportar cierta
aplicacion particular de caracter reservado. El unico protocolo de trafico que se esta
utilizando como protocolo WAN es el TCP-IP, siendo este trafico el unico permitido
de enrrutar por los diferentes Routers entre Nodos. En lo concerniente a la salida a
Internet, la WAN mantiene un enlace de salida a INTERNET para enrutar el trafico
de los usuarios (ver Figura 2.2.3). Uno principal en el Nodo de La Perla por medio de
Fibra Optica con un ancho de Banda de 2 Mbps que se comporta como salida
principal y primaria.
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Fig. 2.2.3 Esquema Basico de comunicacion en los nodos de la Wan Naval
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2.3 Servidores de la Intranet

Las intranets estan integradas por dos tipos de servidores: de hardware y de

software, en el Apéndice C se brinda mayor informacion al respecto.

El servidor de correo y el servidor de administracion estan ubicados en el
nodo central de la WAN Naval La Perla, la Marina cuenta con los siguientes tipos de

servidores:

2.3.1 Servidores de Hardware.- Son computadoras, estaciones de trabajo y a
veces mainframes que operan usando estandares de Internet. Cualquier
computadora puede configurarse como servidor, utilizando cualquier sistema
operativo. Lo recomendable es iniciar por lo menos con una maquina 486 de 66 Mz,

con 16 Mb de RAM y un moédem de 28.8 Kbps (para salir a internet)

2.3.2 Servidores de Software.- EI componente clave de cualquier intranet es el
software del servidor, pues este software se ejecuta en una computadora central y
actua como distribuidor de todos los datos disponibles sin importar su origen, estos
datos pueden ser por ejemplo: solicitud de documentos, correo electrénico,
consultas de base de datos, servicios de noticias, paginas de inicio, transacciones,

etc. todo debe pasar por el servidor web antes de enviarlo al usuario.

Como sistemas operativos la Marina cuenta con Microsoft Windows NT vy
Novell Netware, para base de datos con el Oracle Server, el Informix y Microsoft
SQL Server, para mensajes navales con Novell GroupWise y Microsoft Exchange y
finalmente para servidores Web se cuenta con Internet Information Server (Option

Pack4) y NetScape Enterprise Server.

Cada nodo de la WAN Naval cuenta con un servidor Proxy que sirve como
servidor Cache, asi como con un firewall en cada punto de conexion a internet ( La
Perla y Salaverry) como Servidor Espejo que es un enlace alterno en el caso que se
produzca una caida de los enlaces principales. En el sistema de correo la Marina
cuenta con un Servidor Principal y con un Servidor Stand By como servidor Espejo,
ambos poseen una capacidad de almacenamiento de 8 Gigabits con un arreglo de

discos para preservar la informacion.
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De acuerdo a lo que se explico en la parte de infraestructura del diseno de la Intranet
para la Marina se detallaron los requerimientos basicos para la implementacion de
ésta, pero sin embargo los avances tecnologicos son bastantes rapidos que traen
COMO consecuencia mejores equipos con aplicaciones superiores que satisfacen

mayores necesidades.

Este es el caso de los Servidores, la Institucion proyectada a un corto plazo
va a necesitar de servicios que tengan mayor soporte en Voz e Imagen, ya que se
tiene previsto la implementacion de una central totalmente digitalizada sin asistencia
de operadores, que pueda brindar un enrutamiento total de la comunicacion hacia
la dependencia que se requiere; asi mismo se espera contar con un servicio de
envio de informacion satelital de fotos de los viajes de investigacion a la Antartida,
que se realizan anualmente asi como informacion meteorolégica para la Direccion
de Hidrografia que se empleara para fines de navegacion para navegantes y

pescadores en nuestro litoral.

Pero esta tecnologia aun no esta disponible, ya que se encuentra en la fase
final de desarrollo del mismo. Lo que se pretende es dar una vision de como se
podria implementar un Servidor de Voz y uno de Imagen, para ello es necesario
tener claro en que consiste y cuales son sus aplicaciones, sus ventajas , conocer
algunos proximos servicios, concluyendo con las caracteristicas de diseno; pero esta
implementacion se pretende efectuar con Ios medios disponibles con que cuenta la
Institucion, que muchas veces por razones politicas y economicas de gobierno en
las partidas de Defensa, hacen posible que sean insuficiente los recursos para
poderlas llevar a cabo.

2.3.3 Servidores De Voz

Siempre que hemos necesitado conseguir informacion de nuestra situacion
académica o bien sobre las fechas y plazos de alguna convocatoria, o simplemente
el tratar de comunicarnos con alguna persona que posee un anexo dentro de una
Institucion, hemos echado de menos algun sistema comodo y rapido para evitar
tener que desplazarnos a la Secretaria 0 médulo de informacion correspondiente, 0
de lo contrario soportar ese teléfono que continuamente comunica. Nos

preguntamos como es posible que tengamos que invertir tanto tiempo en realizar
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nuestra consulta y al final, aunque hayamos conseguido resolver nuestra duda, nos

queda la sensacion de “haber perdido la manana”.

Existen épocas dentro del ano academico en que el volumen de consultas,
bien por teléfono o en persona, aumenta considerablemente. Como media, se puede
recibir aproximadamente 5000 llamadas diarias, y en épocas que se pueden
considerar como de maximo trafico aumentan a 8000, por lo que no nos debe
extranar que se produzca colapsos en la centralita. Ademas, las personas dedicadas
a la atencién al publico, aun dedicandose exclusivamente a esta labor, no podrian
absorber todas las peticiones, con lo que el tiempo dedicado a la consulta y la

calidad de la informacion aportada se veria seriamente mermada.

Actualmente se esta recurriendo a todas las ventajas que ofrece la red para
poner a disposicion una extensa y variada informacion. El uso de la red nos
posibilita conseguirla de una forma rapida y relativamente sencilla, pero también
existe informacion personal y privada que precisamos conocer. Por ejemplo, nos
gustaria conocer por la red nuestra calificacion en una asignatura; 1o que no nos
convenceria tanto, seria que todo el mundo pudiese conocerla también, sobre todo

si es que esta es desaprobatoria.

Posibles Soluciones
Algunas veces las consultas realizadas tienen un caracter generico, otras en
cambio, el usuario necesita un trato personalizado, ya que su pregunta no puede

ser resuelta mediante ningun sistema automatizado.

La existencia de contestadores automaticos, que ofrecen servicio las 24 horas
del dia, permiten aportar una primera respuesta a la persona que lo solicita. Sin
embargo, si no se desea que el mensaje grabado se haga eterno para quien lo
escucha, la informacion incluida en el mensaje debera ser limitada.

La utilizacion de los Servidores Web, dedicados ofrecer informacion variada, ha
resultado ser un gran avance en la calidad del servicio de atencion al usuario. Pero
para ello se necesita tener acceso a un ordenador que este conectado a la red, con
un navegador como el Netscape o el Internet Explorer y por supuesto, que la

informacion solicitada haya sido volcada en algun servidor.
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Aunque cada vez el numero de computadoras personales conectados a
Internet es mayor, numerosas personas carecen de dicha infraestructura. Por otro
lado, se necesita invertir tiempo y esfuerzo en depositar toda la informacion en la red
Yy, por supuesto, actualizarla con frecuencia para ofrecer un servicio de calidad, fiable

y util.

Desde hace dos anos, esta en marcha un nuevo servicio de atencion al
usuario, el Servidor de Voz, con el que se pretende facilitar el acceso a la
informacion, descongestionando la central de conmutacion tradicional. La principal
ventaja de este servicio es que no precisamos mas que de un teléfono para poder

utilizarlo.

Estado Actual de la tecnologia

En los ultimos anos, las tecnologias del habla han constituido un campo
importante de investigacion, pasando de ser un objetivo meramente cientifico a ser
un objetivo claramente comercial. En la comercializacion de estas tecnologias tiene
protagonismo relevante los Servidores Vocales Interactivos (SVIs). Un SVI no es
mas que un sistema capaz de proporcionar un servicio de adquisicion o difusion de
informacion a través de la linea telefonica, utilizando sintesis y reconocimiento de
voz. Tradicionalmente, los operadores de telefonia han venido dando este tipo de
servicios a traves de operadores que atendian personalmente las llamadas. La
automatizacion que se puede conseguir mediante la introduccion de las tecnologias
del habla, y la reduccion de costos asociada, esta despertando un gran interés

comercial.

La utilizacion de esta tecnologia fue implementandose en los EEUU
aproximadamente a partir de los 90, “Demostel” fue el servidor vocal que podia
generar y recibir llamadas telefonicas en el mismo tiempo o automaticamente a
numeros ausentes u ocupados, conduciendo cuestionarios y registrando respuestas
con la ayuda de los botones del teléefono. Actualmente, existen millares de

entrevistas por teléfono sin ninguna intervencién a nombre de los encuestadores.

Actualmente EEUU y Europa con Espana a la cabeza tienen desarrollo

exponencial en lo referente a comunicaciones a través de red, los servidores vocales
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cada vez se van perfeccionando mas, brindando mayor bondad a los usuarios.
Companias como CISCO, 3com, etc. presentan plataformas que incluyen

procesadores que extienden el alto rendimiento en la ejecucion de aplicaciones.

La disponibilidad o el porcentaje del tiempo que un sistema esta disponible
para proporcionar servicio era un supuesto en las redes tradicionales. En las redes
del nuevo mundo, la disponibilidad es un requisito clave, la cual ofrecera plataformas
robustas para aplicaciones criticas (alimentacion redundante, disco duro redundante,

etc).

Qué es un Servidor de Voz

Es un servicio automatico de atencion al usuario, pero no debemos

confundirlo con un contestador automatico normal y corriente.

El Servidor de Voz esta formado por una PC conectado, por un lado al
ordenador central de la Institucion o empresa, y por el otro a 24 lineas inicialmente, y
se encargara de proporcionar informacion Las 24 horas del dia. Por lo tanto, podria
decirse que sirve de puente entre el usuario y el ordenador central, donde se
encuentra la base de datos de la Oficina de ordenacion, por lo que el servidor de voz
tiene acceso a la misma informacion que poseen las secretarias de los centros, cuya

actualizacion es constante y automatica.

Este servicio puede aportar tanto informacion general (Modalidades de
acceso, Titulaciones, Planes de estudio) como informacion individual y actualizada
de cada wusuario (Admisiones de cursos, Calificaciones de Asignaturas

Universitarias, etc).

Ademas se encarga de comunicarse con la persona que llama. Segun los
codigos que ésta le aporte (los numeros que marcamos en el teclado del teléfono o
los que decimos mediante la voz), el ordenador ejecuta la accion correspondiente y
consulta en el ordenador central el dato solicitado. Para conversar con el oyente, en
esta PC se encuentran grabadas un conjunto de frases y palabras sueltas, que
combinara para que se produzca una respuesta coherente y acorde con la pregunta

realizada.
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Unos cuantos Numeros

Las unidades de atencion al publico reciben diariamente unas 5000 llamadas
telefonicas solicitando informacion y en los meses de mayor flujo se pueden llegar a

recibir mas de 8000 llamadas. Esto supone al mes entre 30000 y 40000 consultas.

La mayor parte de ellas se realizan en horario de trabajo o de atencion al
publico pero, aproximadamente un 10 por ciento, se hacen fuera de este horario e

incluso en dias no laborables.

Se sabe que el tiempo dedicado a cada llamada es variable, dependiendo del
tipo de informacion solicitada. Suponiendo que se invierte 90 segundos a cada una
de ellas, para atender a todas ellas se necesitarian entre 12 y 22 personas

trabajando al 100 por ciento en atencion telefonica.

El Servidor de Voz es capaz de atender en horas punta hasta 390 iiamadas
cada hora y el servicio esta operativo las 24 horas del dia, con lo que se consigue
dar respuesta a unas 3100 personas que solicitan el servicio diariamente. Desde
luego puede que ciertas preguntas no encuentren en este servicio la respuesta
adecuada, por lo que habra que solicitar un servicio mas personalizado en la
secretaria correspondiente, pero un numero nada despreciable de llamadas habran
resuelto su duda sin haber esperado a que el teléfono deje de comunicar o haber

tenido que desplazarse al centro correspondiente.

Como utilizar este servicio
La forma de acceder a este servicio no puede ser mas facil. Debemos marcar
el numero de teléfono, el costo de la llamada se pagara en partes iguales entre las

personas que efectuan la comunicacion.

Antes de comenzar a “navegar” por este servidor, nos preguntaran si nuestro
teléfono tiene una tecla con un asterisco. Si es asi es una ventaja, puesto que a
partir de ese momento todas las opciones a elegir las podemos realizar desde el
teclado de nuestro aparato. En caso contrario, no pasa nada. El sistema reconocera

la opcion elegida si la solicitamos mediante la voz, aunque deberemos haber el
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esfuerzo de decir los numeros de forma clara. Todo ello, por supuesto, después de

oir la senal pero atencion con ella, por que es mas bien corta.

Con el servidor, podemos obtener informacion personal como la situacion de
un tramite documentario o de la preinscripcion de algun curso o de las calificaciones
en las asignaturas del ano en curso si es que se tratase de una Institucion que
imparte educacion. Al elegir este tipo de opciones, se nos solicitara que digamos, 0
pulsemos, los numeros de nuestro DNI. Solo asi accederemos a esa informacion,
cabe mencionar que el numero o codigo que se solicite serd designado por la
politica de la empresa donde se instale el servidor. La mejor forma de conocer la

capacidad del servidor es probandolo.

Actualmente, la Universidad Politécnica de Espana esta desarrollando una
implementacion de este servicio, en donde toda la informacion se encuentra dividida
en cuatro bloques, los cuales son:

1) Informacion General: Al elegir esta opcion podremos conseguir una primera
informacion sobre becas, precios publicos, colegiios mayores y residencias y
transportes universitarios.

2) Titulaciones y Planes de Estudio: Donde se podra conocer los estudios que
pueden realizarse en la universidad, junto con las direcciones y teléfonos en
donde podemos conseguir mas informacion.

3) Modalidad Ingreso: Se comunicara los lugares a los que acudir para
formalizar el ingreso y los plazos para realizarlo, en funcion de nuestra
situacion personal. Es decir si se tiene un grado académico anterior.
Informacion Personal: la informacion aportada ya no es generica. Si se opta
por esta opcion se podra saber la situacion en la que se encuentra nuestra
preincripcion, o bien las calificaciones obtenidas hasta el momento en las
asignaturas del ano en curso. En este caso, para realizar las consultas
necesitaremos decirle al servidor el numero de nuestro DNI, o algun cédigo

que nos identifique como tales.

Ventajas
El servidor de voz se pone en marcha como un sistema que puede ayudar a

mejorar el servicio de atencion al publico. Aunque determinadas consultas necesitan
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una atencion personalizada, y el servidor no conseguira resolverlas, aporta una

informacioén que es solicitada como una mayoria de consultas.

Existen dos caracteristicas que lo hacen interesante. Por un lado el servicio
Universal, es decir, la conexion entre el usuario y la informacion que se consigue

mediante el teléfono, un instrumento totalmente extendido.

Por otro lado, la informacion se recoge directamente de la base de datos del
departamento u oficina de Ordenacion de Datos, que se debe encontrar
actualizandose constantemente. Ademas, el servidor ha aportado mejoras

inmediatas en el servicio de atencion al publico:

La central telefénica se bloqueaba, puesto que las llamadas no atendidas,
retornaban a esta. El servidor ha rebajado la presion telefonica.

Se consigue ampliar y flexibilizar el horario de atencion a las 24 horas del dia.

El numero de llamadas solicitando atencion individualizada disminuye,
aumentando con ello la calidad en la atencion tanto de llamadas genéricas como

concretas.

Es un servicio abierto a modificaciones en la informacion aportada y, lo mas
importante, con posibilidades de poder incrementarla de forma rapida y sencilla. De
hecho, se espera aumentar sus prestaciones anadiendo nuevos apartados a los ya
existentes.

Tecnologia de los Servidores de Voz

A continuacion se describen algunos de los tipos de Servidores desarrollados
para las diferentes aplicaciones a traves de sus diferentes médulos, los cuales son:
Marshal Server (MS).- Es una implementacion, del Protocolo de Iniciacion de la
Sesion (SIP) del servidor proxy y actua como el punto inicial de contacto para todas
las senales del SIP que incorporen el sistema Vocal. EI MS, proporciona funciones
de autentificacion, expedicion y facturacion.
Redirect Server (RS).- Es la implementacion, combinada del SIP con los servidores

redireccionados de registro, y, de localizacion. Los almacenes de RS entra en
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contacto con los datos de las caracteristicas registrados, y, en el momento de
marcar permite el encaminamiento para las llamadas fuera de la red.

Call Detail Record Server (CDR).- Es aquel, que recibe datos de la llamada desde el
servidor Marshal, y, tiene un formato que puede ser transmitido a los sistemas de
facturacion de terceros.

Network Manager.- Es el encargado, de red que provee al administrador la
capacidad de supervisar el sistema con el Protocolo SNMP (Simple Network
Management Protocol).

Voice Mail Server.- Proporciona mensajeria unificada, para que los mensajes del
correo de voz puedan ser distribuidos.

Feature Server.- Es otra implementacion, del SIP del servidor proxy. Estos
servidores, son transcritos en el lenguaje del proceso de llamada (CPL), v,
proporcionan caracteristicas del sistema basico tales como llamadas en espera, v,
bloqueo de llamadas.

Provisioning Server (PS).- El servidor, del aprovisionamiento almacena expedientes
de datos sobre cada médulo del usuario, y, del servidor del sistema, vy, distribuye
esta informacion a traves del sistema via un modelo de suscripcién-notificacion. El
PS, proporciona al usuario un interfaz entre el grafico y la web-capacitada (GUI) que
permite a |0s técnicos y administradores del sistema manejar el sistema.

Policy Server.- La politica del servidor, ha sido disenado para utilizar el servicio
comun de politica abierta, para proporcionar la calidad de servicio (QoS), reservando
el ancho de banda para llamadas o para segmentos de llamadas que son
transmitidas sobre Internet. La politica del servidor, también es capaz de usar
Protocolo de Establecimiento Abierto (OSP) para interactuar con las camaras de
compensacion para reservar el ancho de banda, y, autorizar el uso de una red para
llamadas de la red interna.

Heartbeat Server:- Este servidor, supervisa el flujo de las senales de pulsacion
emitidas por los otros servidores. Esta informacion, ayuda al administrador del

sistema a conocer si los modulos del servidor estan por encima o por debajo.

Aplicaciones de la Tecnologia y Empresas Proveedoras
En cuanto a la aplicacion se puede definir como un conjunto de instrucciones
que se iran ejecutando en forma secuencial. El lenguaje disenado, ofrece sentencias

de gestion de la linea telefonica (como colgar, descolgar, marcar o esperar llamada),
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sentencias de voz (reconocimiento, sintesis en espanol, reproduccion y grabacion),

de acceso de base de datos (abrir/cerrar bases de datos y ejecutar consultas),

correo electronico (enviar e-mail), de gestion de directorios, y, archivos, de manejo

de cadenas, y, operaciones aritmeticas basicas.

Seguidamente se brinda algunas aplicaciones con sus respectivas empresas

proveedoras.

1.

Reconocedor de Voz ND-URVI — NewData Real Time, la libreria ND-URVI ha
sido desarrollada como un servicio para el entorno CT Access de Natural
Microsystems. ND-URVI, permite el desarrollo de aplicaciones avanzadas de
integracion de la telefonia, y, los ordenadores mediante la utilizacion de
sistemas reconocimiento de voz, y, conversion texto-a-voz en castellano y
catalan.

El centro del vocal servidor, el servicio vocal permite entregar la informacién
exacta que se desea comunicar a los clientes anticipados por teléfono o por
fax de una manera eficiente y de uso facil. TELL ME, tiene una sociedad
estratégica con FCR, France Telecom. And Ring.

Vox Populi, (Servidor Vocal Interactivo) es el minorista aprobado en Lyon del
Software de CT-Studio Envox. CT-Studio, es un software americano que es
simplemente, el de mas alcance, el de uso mas facil, y, las mas economicas
para la interconexion de la telefonia/computador (CTI). Con una PC con
multimedia, el servidor vocal interactivo de VoxPhone ofrece un numero de
ventajas tales como: estar disponible 24 horas al dia, inmediato acceso,
posibilidad de hablar en varios idiomas, posibilidad de enviar en forma
automatica fax y E-mail, reduccion de costo de personal, y, brindar un mejor
servicio al cliente.

VoicePhone: servidor vocal interactivo para numeros telefonicos, es un
sistema de dialogo, disenado para reconocer numeros de teléfono sobre la
red de teléfono publico. La primera, version se ha utilizado en el IDIAP(Institut
Dalle Molle d” Intelligence Artificielle Perceptive).

Cisco Media Convergence Server 7835 (MCS-7835), es una plataforma de
servidor de alta disponibilidad para la arquitectura para voz, video y datos
integrados (Architecture for Obice, Video and Integrated Darta, AVVID) de
Cisco. Cisco Call Manager, (CCM) es el software de procesamiento de

llamadas que forma de la red Cisco y el software Cisco uOne se comunica a
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través de varias LAN y WAN haciendo uso de voz a través de IP (VolP). La
industria de los mensajes de voz, a pasado de ser una infraestructura propia,
cerrada, y, de elevado costo, a convertirse en un sistema abierto, distribuido y
basado en estandares, con una relacion precio rendimiento superior. Cisco
Systems y la aplicacion Cisco uOne constituyen la vanguardia de esta
evolucion. La distribucion de mensajes de voz a través de IP reduce los
gastos generales en infraestructuras, reduce los costos de capital y
funcionamiento, abriendo el entorno a espectaculares innovaciones en las

aplicaciones de telefonia.

Caracteristicas de Diseno

Entre los diferentes tipos de servidores desarrollados y de acuerdo a las

investigaciones efectuadas de acuerdo a las empresas proveedoras de estos

servicios podremos mencionar algunas caracteristicas de diseno que se podrian

implementar con productos CISCO:

Servidor

Procesador Intel Pentium Il a 733 Mhz.

256 Kb de memoria caché secundaria.

512 MB de memoria SDRAM registrada de ECC a 133Mhz.

Tarjeta de Interfaz de voz Fast Ethernet 10/100 Tx.

Controlador Ultra Wide SCSI-3 de doble canal integrado.
Dispositivos duales Ultra2 SCSI conectables en activida de 18,2 GB.
Disquetera de 1,44 MB.

CD ROM IDE de alta velocidad preinstalado.

Fuente de Alimentacion de 275 vatios redundante conectable en actividad.

Requisitos de Alimentacion

Rango de Tension de Linea de 90 a 132 VCA, de 180 a 265 VCA
Tension de linea nominal de 100 a 120 VCA, de 220 a 240 VCA
Tension de entrada 432 W

Frecuencia de linea de 50 a 60 Hz

Dimensiones 13,1 x 48,3 x62,5cm

Peso 25 Kg sin discos duros

Disquetera de 1,44 MB

Tamano de discos 3,5 pulgadas
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Capacidad de lectura y escritura
Unidad compatible

Velocidad de Transferencia (alta/baja)
Bytes/ Sector

Sectores/ Pistas (alto/bajo)

Tiempo de Acceso

Pista a pista (alto/bajo)

Promedio (alta/baja)

Tiempo de asentamiento

Promedio de latencia

Cabezas de lectura y escritura

1,44 MB/ 720KB (Alta/Baja densidad)
Una

500/ 250 Kbps

512

18/ 9

3/ 6 ms
94/ 169 ms
15 ms

100 ms

Dos

Discos Duros Ultra2 Wide SCSI conectables en actividad

Capacidad

Interfaz

Velocidad de Transferencia sincrona
Tiempo de Busqueda

Pista individual

Promedio

Full Stroke

Unidad de CD ROM IDE 24X

Discos Utilizables

Capacidad

Tiempo de Acceso

Full Stroke

Velocidad de Transferencia
Rafaga

Tiempo de arranque

Tiempo de parada

18.209,3 MB
Ultra2 Wide SCSI
80 MBps.

0,8 ms
7 ms

15 ms

CD ROM (modos 1y 2)
CD-DA, CD-XA modo 2, format 1,2
550 MB (modo 1, 12 cm)

640 MB (modo 2, 12 cm)

menor de 140 ms

menor de 300 ms

150 KBps sostenida

de 2.100 a 4.800 KBps

menor de 10 seg.

menor de 5 seg.

Adaptador Dual Channel Ultra Wide SCSI-3 integrado

Unidades Compatibles
Método de Transferencia de Datos

Velocidad de Transferencia

Hasta 6 Discos Duros SCSI
Bus maestro PCI de 32 bits
80 MBps por canal SCSI



Velocidad de Transferencia por PCI 133 MBps

Terminacion SCSI Terminacion activa
Conectores SCSI 1 externo, 2 internos (68 pines)
Controlador UTP PCI 10/100 (integrado)

Interfaz de Red 10 Base T /100 Base TX
Metodo de Transferencia de Datos Bus maestro PCI de 32 bits

Velocidad de Transferencia de Red

10 Base T (semiduplex) 10 Mbps

10 Base T (duplex completo) 20 Mbps

100 Base TX (semiduplex) 100 Mbps

100 Base TX (duplex completo) 200 Mbps

Conector RJ-45

Soporte para cable

10 Base T UTP Categorias 3,4 0 5 hasta 100 m
100 Base TX UTP Categoria 5 hasta 100 m.

A continuacion se desarrolla un diagrama del diseno del servidor de voz con
tecnologia “CISCQO”. Como se puede apreciar, el esquema representa a un servidor
que va a recibir simultaneamente 24 lineas a la vez, que seran atendidas por una
central con su contestadora electronica, la cual procedera a pasar la comunicacion al
servidor quien tendra como mision analizar el contenido de acuerdo a su base de
datos y procesarlo, para luego derivar la comunicacion a quien corresponda a la
brevedad posible (ver Figura 2.3.3.1).
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Figura 2.3.3.1 Diagrama de diseno de un Servidor Vocal con tecnologia “CISCO”
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2.3.4 Servidores De Imagen

Imagen

Las imagenes que aparecen normalmente en los programas de computador
suelen ser dibujos o imagenes reales digitalizadas. Las primeras han sido realizadas
utilizando alguna técnica de diseno por computadora, como son los programas de
diseno, los cuales se denominan creaciones, dado que no se ha partido de algo ya
existente para plasmarlas a la computadora. Esto no ocurre con las imagenes
digitalizadas, pues se trata de una imagen real ya existente que es transformada a

un formato comprensible por la computadora.

Una forma técnica de explicar de lo que es una imagen digital es imaginando
como se digitaliza una imagen convencional, una diapositiva en blanco y negro. Para
ello supongamos que a la diapositiva se le superpone una reticula cuadriculada y
que, con un aparato, denominado fotdmetro, se mide la cantidad de luz que pasa a
través de la cuadricula; se mide utilizando una escala de intensidad tal que estas
medidas sean numeros enteros (8 bits en la mayoria de los casos). Estos numeros
ordenados de igual forma que las cuadriculas, constituyen una matriz que es la

imagen en forma digital. Esto es lo que basicamente realiza un digitalizador o

escaner.

En el caso de que la diapositiva fuese en color, realizaria la anterior operacion
tres veces, colocando respectivamente un filtro rojo, uno verde y otro azul. Se
obtienen asi tres matrices, que son las componentes roja, verde y azul de la imagen
digital, la cual es en este caso una imagen multiespectral. Cada punto de una
imagen digital, es decir la intensidad de cada una de las cuadriculas en que se ha

dividido la imagen original se denomina pixel o pel (apocope de picture element).

Una imagen digital, por tanto, es una matriz de puntos o pixeles que vienen

caracterizados por su resolucion espacial y su profundidad espectral.
Por consiguiente, una imagen digital es el conjunto discreto y organizado de

todos los valores numeéricos de intensidad luminica posicionados en un plano de

referencia. Existen dos tipos de imagenes digitales:
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o Imagen raster o bitmap: los datos estan organizados segun sus coordenadas
(xry)‘
o Imagen vectorial: estan construidas a partir de lineas, arcos y circulos, y

soportadas por una formula matematica.

Las imagenes del primer tipo son mas utilizadas en el tratamiento de
imagenes aplicado a documentacion; las de segundo tipo se utilizan
fundamentalmente en el proceso de imagenes de radares, aplicaciones graficas

(CAD), planos y visualizacion de datos arquitectdnicos.

Los mapas de bits se muestran en pantalla de manera mas rapida que las
imagenes vectoriales al no tener que dibujarse en pantalla; sin embargo, necesitan
mayor espacio en disco. Existen programas que transforman las imagenes de mapa
de bits en imagenes vectoriales (proceso de vectorizacion); aunque la tecnologia
actual considera el tema de estos conversores como un problema abierto con

soluciones parciales que deben personalizarse para cada caso en particular.
Las imagenes de mapa de bits

Las imagenes se pueden representar, mediante reticulas de celdillas a las
que se asigna valores. Este modo de "pintar’, es la base de todas las imagenes
impresas y de buena parte de las digitales (ver figura 2.3.4.1).

I 5 | 3
A RIRIR Como se exhibe en

esta imagen

N 1] ¥ bi’tonal, a cadAa

E 1 pixel se le asigna
1111 un valor tonal, en

1{1]1] 11 este ejemplo O

U RIEIRN © RIR para el negroy 1

IEIEIEN o EOE para el blanco

Una imagen de 20 x 20
pixeles (400). Podria
medir 2 cm. 0 un campo
de futbol.

Py Y Y Y Y
-
=
-

1
-
1
1
1
1
=
1
1
1
.

IDDN0D0n0E

Figura 2.3.4.1 Imagenes de mapa de bits

Las imagenes digitales en dos dimensiones se realizan creando una reticula
de cuatro lados, iguales de dos a dos (ancho y alto, siempre en ese orden,
rectangulo, cuadrado). Hoy dia no se puede hacer de otra manera (las siluetas o

formas desiguales son siempre un enmascaramiento de imagenes rectangulares o

cuadradas).
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Cada una de las celdillas de dicha reticula se llama pixel, a pesar de ser una
unidad de medida, es un concepto inmaterial que no tiene una medida concreta. No
podemos decir si un pixel mide 1 cm. o 1 km. En principio, es solamente una medida
de division en celdillas. De este modo, se puede hablar de una imagen que tenga
200 x 100 pixeles sin saber que tamano real y fisico tiene. Lo unico que se sabe es
que se ha dividido en 20.000 celdillas. Sin embargo, cuando se le asigna a esa
imagen una resolucion, entonces si se sabe qué tamano tiene esa imagen. Por
ejemplo, si se dice que una imagen tiene 100 pixeles por pulgada, querra decir que
en cada 2,54 cm. habra 100 celdillas, con lo que cada pixel equivaldra a 2,54 mm. Si
se dijera que esa imagen tiene una resolucién de 1 pixel por pulgada, lo que se

sabria es que ahora esa celdilla tomaria el valor de 2,54 cm.

Todo ello significa, que el pixel es solo una unidad de division sin un tamano
real concreto. Solo cuando se asigna una resolucion a la imagen de la que se habla

se esta dano un tamano concreto al pixel.

Existen imagenes de resolucion alta e imagenes de resolucion baja. A mayor
resolucion mayor nitidez del dibujo y mejor se reflejo de los detalles. Sin embargo, se
debe tener presente que cualquier resolucion que supere a la que el dispositivo de
salida tenga (pantalla, impresora, etc...), no hace mas que sobrecargar el sistema y
hacer mas lento el trabajo.

Tipos de imagenes de mapa de bits

De lo anteriormente mencionado, cabe indicar que una forma de clasificar las
imagenes de mapa de bits es saber cuanta informacion se asigna a cada pixel. Un
pixel puede cobrar muchos valores (blanco y negro, grises, color, etc...), por lo que

€s necesario tomar en cuenta para la clasificacion de las imagenes de mapa de bits.

1. Imagenes de 1 bit por pixel . En este tipo de imagenes cada celdilla (pixel)
solo puede tener uno de dos valores: Uno o cero. Como basta 1 bit para
definir esa alternativa, se les llama "imagenes de 1 bit" (también se les llama
"imagenes de mapa de bits, de alto contraste, o de linea") ver figura 2.3.4.2.
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Una imagen de 20 x 20 Una imagen de 200 x

pixeles (400). Podria 200 pixeles en este
medir 2 cm. o ser del modo. La informacion
tamaro de una cancha €s muy escasa para
de futbol. Los pixeles reproducir bien este
son sélo una division de tipo de imagen.

la informacién que

contiene.

Figura 2.3.4.2 Imagenes de un bit por pixel

Imagenes de escala de grises (8 bits por pixel) . Cada pixel puede tener
256 valores diferentes (las 256 posibilidades combinatorias de un byte u
octeto 2° ). Este es la forma de las imagenes digitales de blanco y negro
"normales”, aunque parezca increible, en ellas sélo se distinguen hasta 256

tonos diferentes de gris (y no suelen aparecer todos a la vez), ver fig. 2.3.4.3.

La imagen de 200 x

Unaimagende 20 x 200 pixeles en escala

20 pl'xeles (400) con 1 de grises_ La oL v

byte (8 bits) por pixel.  jnformacion es ;:'I e ¢

Pesara 400 x 8 bits, suficiente para it g (s e

es decir: 3.200 bits. reproducir fotografias e = Ay ‘:n'-‘u-
en blanco y negro. E-; it q 5

Figura 2.3.4.3 Imagenes de escala de grises

Imagenes RGB o Lab (24 bits por pixel) . Si se toma un pixel y se le asigna
tres bytes, entonces se dispone de 24 bits en tres grupos de ocho, se puede
“colorear” siguiendo el sistema de color de los monitores de television, que se
basan en tres "canales" de luz de color (Rojo, Azul y Verde). De este modo se
distingue hasta 16.777.216 millones de tonos de color ( 256 Rojo x 256 Azul x
256 Verde). En realidad, lo que se hace es superponer tres canales de luz,
uno rojo, otro verde y otro azul cada uno con 256 posibilidades de tono, ver
figura 2.3.4.4.

= x 20 pixeles (40,0) de color de las televisiones.
I:l con 3 bytes (8 bits)

por cada pixel.
. Pesara 400 x 8 x 3

LI — bits, es decir:
“un ‘ 9.600 bits.

Figura 2.3.4.4 Imagenes RGB o Lab

L pixeles en modo RGB, el tipo
il
s




4, Imagenes CMYK (32 bits por pixel) . Si a cada pixel se le asigna 4 bytes,
entonces se pude representar, tedricamente, porque la representacion
maxima del color que la pantalla de una computadora puede hacer es la de
imagenes RGB, ya que ese es el modo de reproducir el color de los
monitores., los valores CMYK propios de la cuatricromia profesional (1 byte
para el cian, otro para el magenta, otro para el amarillo y un cuarto para el

negro), ver figura 2.3.4.5.

Una imagen de 20 x La imagen de 200 x
20 pixeles (400) con 4 200 pixeles en modo

bytes (8 bits) por cada  CMYK. Lo que ves es
pixel. Pesara 400 x 8 una representacion
x 4 bits. es decir: RGB, no hay monitores

12.800 bits. CMYK.

Figura 2.3.4.5 Imagenes CMYK

5. Imagenes en color de 8 bits o menos.. Es lo que se llama color indexado, o
que se hace es crear una tabla o indice de 256 colores y a cada uno de los
posibles valores de un pixel se le asigna uno de ellos. Si la tabla se construye
con menos posibilidades (16, por ejemplo), esa imagen no sera un color

indexado de 256 tonos sino uno de 16.
Las imagenes vectoriales

Una manera distinta de formar una imagen es la de hacerlo mediante
operaciones matematicas. Es decir, en lugar de trazar una reticula con miles o
millones de puntos para trazar una linea, se da a la maquina unas coordenadas =1 e
yl se le ordena que trace una linea hasta otras coordenadas x2 e y2 . De esta
manera se puede dibujar circulos, cuadrados, triangulos y miles de formas, sin entrar
en detalles, se dice que esa es la base de los llamados dibujos vectoriales. Los
programas de dibujo vectorial los suelen representar de dos maneras: Mediante
representacion completa (es decir, tal cual se imprimiran) y como lineas (es decir,

solo el esqueleto de las formas basicas, mucho menos pesado para el ordenador).
Los trazados (lineas curvas o rectas propias de un dibujo vectorial) se pueden

modificar facilmente, se almacenan en muy poco espacio y ademas son

independientes de la resolucién, ya que no dependen de una reticula dada,
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basandose en que cualquier operacion geométrica es multiplicable o divisible en su

conjunto sin que eso afecte al aspecto del resultado, sino soélo a su tamario final.

Las imagenes vectoriales de dos dimensiones suelen tener varias partes, sélo
el contorno y el relleno seran visibles al imprimir lo demas son instrumentos de
trabajo. La base de estas operaciones son las llamadas "Curvas Bezier", para mayor
ilustacion ver figura 2.3.4.6.

— Un dibujo vectorial en modo de representacion
V4 completa y visto como lineas basicas, con sus
Q @ elementos de dibujo.

Figura 2.3.4.6 Imagenes vectoriales

Qué es la resolucion

En la actualidad, las maquinas electrénicas destinadas a la impresiéon solo
tienen un sistema de imprimir: Dividen el espacio imprimible en una reticula de

diminutas celdillas e imprimen unas si y otras no, ver figura 2.3.4.7.

b o L R

e (T‘.'.‘.‘r': | Siete puntos de impresion dentro de una

I DS Seer reticula de 20 x 20 puntos de impresion. Si
_,i__-_-{xji;'-l:-_f e esta reticula tuviera 1 pulgada de lado, la
TT'..;TIT_*IL*—T_ e L resolucién del aparato seria de 20 puntos
e por pulgada.

Figura 2.3.4.7 Resolucion de imagenes

Al espacio minimo imprimible de cada una de las celdillas de la reticula en las
que las maquinas dividen el espacio se le denomina "punto (de impresion) "
también llevan la misma denominacion los fluidos que se aplican y los medios sobre
los que se aplica, pero lo que no varia, por lo menos a comienzos del siglo XXI, es el
hecho de que las maquinas sélo pueden imprimir un punto 0 no imprimirlo, pero no
pueden "imprimirlo un poco”, como si lo haria un pincel o un lapiz manejado por un

artista.



Se debe destacar que los aparatos a los que aqui se hace referencia son
basicamente aparatos Post-Script, que es el sistema para la realizacion de
documentos digitales predominante hoy dia en las artes graficas. Una maquina
capaz de dividir un espacio dado en mas celdillas que otra, hara que estas celdillas
sean mas pequenas. El resultado de esto sera que el dibujo que trace imprimiendo

unas celdillas si y otras no, sera mucho mas detallado.

El numero de celdillas o unidades minimas de impresion que una maquina es
capaz de realizar como maximo en un espacio dado es lo que se llama " resolucion

". A -mayor numero de resolucion, mayor nitidez de dibujo, ver figura 2.3.4.8

Una letra formada con La misma letra con mayor Y la reticula es ahora de
muy baja resolucion. Esta resolucion (una reticula de 200 celdillas lineales. El
dentro de una reticula de 66 celdillas lineales). El dibujo es mas complejo y
so6lo 20 celdillas lineales. detalle es mejor. nitido.

Figura 2.3.4.8 Resolucion versus nitidez

Es importante resaltar que la resolucion se suele medir en puntos por
pulgadas (abreviado ppp) y que estas son siempre lineales, es decir, que estan
formadas por una fila de puntos de impresion colocados en linea, uno detras de otro.
Asi, hablamos de una impresora con 300 puntos por pulgada (una pulgada equivale

a unos 2,54 centimetros).

De hecho la resolucion en puntos de impresion por pulgada cubica de una
filmadora de 2.400 ppp es de 5.760.000 puntos, la resolucion por pulgada cubica de
una impresora de 600 ppp es de solo 360.000 puntos, la diferencia es notable (por
eso los fabricantes de impresoras han logrado imponer la medida lineal sin resaltar
la palabra "lineal"). A cualquier sistema que se base en la division del espacio en una
reticula, se le puede aplicar este concepto de "resolucion”. De hecho, lIos monitores
tienen una resolucion de 72 pixeles por pulgada en los aparatos Macintosh y 96

pixeles por pulgada en las PCs del sistema Windows.
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Profundidad de Bits

La Profundidad de Bits es determinada por la cantidad de bits utilizados para
definir cada pixel. Cuanto mayor sea la profundidad de bits, tanto mayor sera la
cantidad de tonos (escala de grises o color) que puedan ser representados. Las
imagenes digitales se pueden producir en blanco y negro (en forma bitonal), a escala

de grises o a color.

Una imagen bitonal esta representada por pixeles que constan de 1 bit cada
uno, que pueden representar dos tonos, utilizando los valores 0 para el negro y 1

para el blanco.

Una imagen a escala de grises esta compuesta por pixeles representados por
multiples bits de informacidn, que tipicamente varian entre 2 a 8 bits 0 mas.
Ejemplo: En una imagen de 2 bits, existen cuatro combinaciones posibles: 00, 01, 10
y 11. Si "00" representa el negro, y "11" representa el blanco, entonces "01" es igual
a gris oscuro y "10" es igual a gris claro. La profundidad de bits es dos, pero la
cantidad de tonos que pueden representarse es 22 6 4. A 8 bits, pueden asignarse
256 (28) tonos diferentes a cada pixel.

Una imagen a color esta tipicamente representada por una profundidad de
bits entre 8 y 24 o superior a ésta. En una imagen de 24 bits, los bits por lo general
estan divididos en tres grupos: 8 para el rojo, 8 para el verde, y 8 para el azul. Para
representar otros colores se utilizan combinaciones de esos bits. Una imagen de 24
bits ofrece 16,7 millones (224) de valores de color. Cada vez mas, los escaneres
estan capturando 10 bits o mas por canal de color y por lo general imprimen a 8 bits
para compensar el "ruido" del escaner y para presentar una imagen que se acerque
en el mayor grado posible a la percepcion humana.

Calculos binarios para la cantidad de tonos representados por profundidades de bits
comunes:

1 bit (21) = 2 tonos

2 bits (22) = 4 tonos

3 bits (23) = 8 tonos

4 bits (24) = 16 tonos

8 bits (28) = 256 tonos
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16 bits (216) = 65.536 tonos
24 bits (224) = 16,7 millones de tonos

Tipos de imagen

Atendiendo al conjunto de valores que puede tomar cada uno de los pixeles la

imagen puede ser uno de los tipos siguientes:

* Binaria, de blanco y negro o monobanda. Su profundidad espectral es de 1
bit: blanco, representado por el 1 y negro, por el 0.

* De niveles de gris. Su profundidad espectral es de n bits que representan
sucesivas gradaciones de intensidad luminosa que van del negro (valor 0) al
blanco (valor maximo, que frecuentemente es 255 al venir cada pixel
representado por un Byte). Es Io que en fotografia se denomina blanco vy
negro. Ejemplo: imagenes digitalizadas procedentes de placas de Rayos X
con un elevado contenido de niveles de grises.

* Multiespectrales o multibanda. Corresponden a diferentes intervalos de
radiacion electromagnetica. Las imagenes de color son un caso concreto de
este tipo, es decir, imagenes de tres bandas que se corresponden con los
colores primarios (rojo, verde y azul o RGB). Por ejemplo, las imagenes
tomadas por camaras y escaneres multiespectrales a bordo de satelites y
aviones generan imagenes formadas por gran numero de bandas (doce o
mas).

Formatos de ficheros de imagenes

Una vez que se ha generado una imagen se tiene que guardar de alguna
manera, para poder utilizarla mas tarde. La manera de guardar una imagen es
grabarla en un archivo y posteriormente, cuando sea necesaria su utilizacion, se

podra volver a recuperar leyendo el contenido del archivo.

Esto, explicado asi puede parecer sencillo, pero se complica ya que no existe
un unico formato para grabar imagenes, sino que existen infinidad de ellos debido
principalmente a que cada casa comercial crea su propio formato totalmente
diferente de los demas. La principal dificultad que engendra esta diversidad de

formatos se produce a la hora de intentar comunicar dos sistemas diferentes, ya que
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al usar formatos diferentes esta comunicacion no se puede establecer; este
problema se ha solventado incluyendo en los programas que utilizan imagenes un

abanico de formatos, permitiendo la comunicacion entre programas.

Pero no solamente la existencia de diversas casas de generacion de software
ha motivado la aparicion de diversos formatos, sino que algunos de ellos han
aparecido debido a su utilidad para hacer determinadas cosas que con los formatos

existentes no se podian conseguir.

En general, un formato genérico de imagen contendra la siguiente informacion:
* Cabecera: informacion del tamano de la imagen, el numero de bits por pixel,
asi como el tipo de compresion si existiese, el orden de los datos, etc.
* Paleta: si no contiene los colores directamente, debera contener los indices
sobre una paleta para permitir reconstruirla.

* Bitmap: los valores de los pixeles especificamente.

Aplicaciones de la Tecnologia y Empresas Proveedoras.- Podemos mencionar

las siguientes:

1. Servidor Geografico del Mapa de Imagen de lowa. lowa State University,

USDA — NRCS (Natural Resources Conservation Service).
El proposito de este, sitio, es evaluar métodos de distribuir datos digitales
geograficamente referidos via el World Wide Web, para el uso en sistemas de
informacién geograficos, y, otros usos. Este sitio, permite que el usuario
revise los datos, generando mosaicos de la imagen, permitiendo, que se
pueda visualizar en tamano, y, resolucion que el usuario desee.

2. Interoperatividad para los servicios de imagenes digitales del orthophoto.
Publicacién, en la ingenieria photogrametric y la deteccion alejada. Juan D.
Evans, M.I.T. Departamento de estudios urbanos y del planeamiento, 1999.
La diseminacion de imagenes geoespacial digital via un servicio en linea hace
accesible a usuarios en el que se requiera banda ancha, en el que se
automatiza las tareas de seleccion de imagen, extraccion, georeferencia,etc.
Este servicio, ofrece una arquitectura aerodinamica, modular, con un interfaz
simple de pregunta que facilita su integracion en un contexto de ambito

grande. Este prototipo, ilustra como la interfaz interoperables pueden ligar
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servicios en linea en una infraestructura global, que proporcione ortho-
imagenes y la informacion geoespacial relacionada al pedido de cualquier
cliente.

3. Servidor de Imagen de Borealis. Eric A. Meyer y Peter Murray. Universidad

Occidental de De La Reserva del Caso.
Se desarrolla, en base a la necesidad, de crear un lugar central para
almacenar, una gran cantidad de imagenes. Un servidor de Borealis, puede
adquirir una imagen de cualquier servidor, y, entregar una imagen, que ha
sido marcada por el agua. Se afirma, que este watermarking, es, para afirmar
la propiedad de la imagen en una manera discreta.

4, Servidor de Imagen SDK, se puede utilizar, con eficacia en los servidores de
imagen, y, aplicaciones E-comercio, base de datos, multimedias, etc., como
motor de gran alcance para la compresion de imagen, optimizacion de la
gama de colores en las imagenes, conversiones de formato de imagen,
exportacion de web y otras funciones. Con el servidor SDK, de imagen, se
puede agregar rapidamente funcionalidad superior de la optimizacion de la
imagen, sus usos, del servidor web, y modificar el proceso de imagen de

acuerdo a los requisitos particulares de internet orientado.

Diseno para un Servidor de Imagenes

Por experiencia propia en imagenes digitales, puedo decir que hay que tener
en cuenta el tipo de imagenes que vamos a utilizar, hacia donde esta dirigido, etc.
Por ejemplo:

Si la imagenes que vamos a utilizar son imagenes de ropa, calzado, etc. Para una
empresa que se dedica a la venta de ropa en Internet, pues tenemos que tener en
cuenta la calidad de la foto que segun el diseno podemos utilizar archivos con
extension JPG (JPEG), que es un formato de mucha calidad (existen de 256 colores,
24 Dbits, 32 bits) para poder exhibir el detalle del producto a vender, pero también
podemos utilizar el formato GIF (existe en 256 colores, 24 bits, soporta colores
indexados y transparencias) el cual tiene un formato especial llamado GIF animado.
Y como esta dirigido a ser mostrado en una pagina web, debemos de tener en

cuenta que la resolucion maxima en la web es 72 ppp (pixels por pulgada o ppi) si le
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damos una resolucién mayor no se veria la diferencia y lo obtendriamos seria una
imagen mucho mas pesada y mas dificil de procesar.

Pero si se utiliza un Servidor de Imagenes dirigido hacia imagenes satelitales,
estamos hablando de imagenes muy grandes en tamano, de calidad de resolucion

alta y por ende muy pesadas, en este caso utilizariamos el formato JPG.

Entonces si se desea tener especificaciones de hardware para un servidor web
(dirigido a imagenes satelitales) tendriamos que tener en cuenta lo siguiente:

No solo maneja imagenes, sino, que tambien maneja texto (para la descripcion

de cada fotografia como: lugar, la hora, fecha, descripcion del lugar, etc.)

Que se catalogan los tipo de imagenes satelitales como imagenes visibles,

infrarrojas que a su vez pueden ser fotos climatologicas, geograficas, etc.

Las imagenes son de 50 cm? como minimo (segun Universidad Estatal de San

Francisco (SFSU).

La resolucion es de 300 ppp como minimo.
Teniendo en cuenta lo antes mencionado tendriamos los siguientes resultados,
como que que el tamano de una imagen satelital con requerimientos minimos pesa

99.8 Mb, el alto y el ancho de dicha imagen es de 5906 pixeles.

...... - x|  Suponiendo que su tamano o peso

it T oy i B ST L% 1| final de Ia imagen con su respectiva
fostuc o _]]3 _Concolar | q S e
oy T = 7 At escripcion y clasificacion llegue a
e o ser 101 Mb, podriamos deducir que
Aocus [ [ j]@ en un disco de 1 Gb. Solo se podran
gus [T [ 3

almacenar 10 imagenes como el de

.~ la figura 2.3.4.9, asi que tendriamos

F  Hestrrge propcaciores

¥ Rooweses lpmagerc | 1-os ) tener en cuenta la cantidad de

imagenes con la que trabajariamos.

Figura 2.3.4.9 Tamano de imagen
Por lo tanto se necesita una capacidad de disco duro que se acerque al orden del
TeraByte, Por informacion obtenida en las revistas “Computter Shopper”y “Inform*

de Compaq, podriamos tener un servidor con:

Servidor Proliant Compagq
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10 Discos duros de 100 Gb. 15000RPM Ultra 160 SCSI

Procesador Pentium IV 2Ghz

4 Gb DDR SDRAM (PC-2100) memoria RAM
Es interesante tomar en cuenta lo siguiente:
Nota1: Los servidores de la serie PROLIANT de Compag, son servidores web, que
actualmente se estan actualizando para soportar Pentium |V, también se podria
utilizar la serie TaskSmart N-Series de Compaq
Nota2: Sobre la posibilidad de utilizar herramientas de tratamiento de imagenes
como el Macromedia Freehand 9 o el Corel Draw 10, los cuales pueden vectorizar
imagenes, no seria recomendable para este tipo de trabajos (imagenes satelitales)
ya que se pierde mucha resolucion. El diagrama de un servidor de imagen se
muestra en la Figura 2.3.4.10.

Figura 2.3.4.10 Diagrama de un Servidor de Imagen
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Capitulo 3

Infraestructura de una Intranet

En este capitulo se describen algunos escenanos de infraestructura de
Intranet, entendiéndose por infraestructura a la determinacion de los procesos, las
personas y las politicas de la institucion que tienen que ver con la Intranet, tal como

se detalla en los parrafos siguientes.

3.1 Procesos a Tomar en Cuenta en una Intranet

Cuando una organizacion determina desarrollar una Intranet debe de
considerar dos procesos fundamentales: el proceso de convencimiento a la alta
direccion y el proceso de planeacion.

Para el proceso de convencimiento al alto mando de La Marina de Guerra del
Perl para adquirir la tecnologia de Intranet, se propone cual es el objetivo y como
funcionaria al implementarse ésta, utilizando para ello la tecnologia existente
mediante el uso racional de los equipos, de manera que no se incurra en mayores
costos para la institucion. Como resultado de su implementacion la Intranet Naval va
a mejorar el flujo de informacion entre las diferentes dependencias integrandolos y
obteniendo informacidén en tiempo real para la toma de decisiones beneficiando al
cumplimiento de la mision en forma mas eficiente.

El proceso de planeacion de la intranet requiere analizar la organizacion de la
institucion asi como las funciones que se realizan dentro de ella. La figura 3.1
muestra la estructura organizacional de la Marina. Es necesario mencionar que
dicha estructura se presenta en forma general y no en forma detallada por su

caracter reservado.
3.2 Recursos Humanos de la Intranet
Una vez que se define ciertos procesos o tareas, es necesario tomar en

cuenta qué aptitudes son necesarias para crear una intranet, de manera que permita

seleccionar el personal idoneo para el desarrollo de una Intranet. Este personal debe
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ser aquel que conceptualice la Intranet mas alla de cables, paginas web estaticas y
la sobrecarga de informacion, tal vez sea una persona o un grupo lde personas
quienes la desarrollen, pero es necesario que en cualquiera de los dos casos el
personal posea un minimo de habilidades tales como: creaciéon de archivos HTML,
Scripts CGl, JavaScript o VBScript, tenga experiencia en configuracion de Base de
datos externas, desarrollo de interfaces de usuario, prueba de facilidad de uso, etc.
Cuando es un equipo grande quinen desarrolle una Intranet, es importante
obtener una cuidadosa mezcla de habilidades, aptitudes y experiencia para asegurar
el éxito. Felizmente la Marina de Guerra del Peru cuenta con personal especializado
por contar con experiencia en el manejo de la WAN Naval y que laboran en el centro
de informatica de los principales nodos de la WAN, por lo que en principio no habria

mayor problema excepto para los casos que se requieran mayor especializacion.
3.3 Politicas de la Institucion para con la Intranet

En el diseno propuesto se ha tomado en cuenta las politicas que la institucion
debe considerar, estas politicas de contenido, diseno y seguridad son las que a
continuacion se detallan.

La politica de contenido se refiere a las normas relacionadas a la cantidad,
calidad y tipo de informacion que debe contener la Intranet Naval. Asi mismo, tal
politica debe contemplar las futuras aplicaciones y necesidades de los usuarios
manteniendo una retroalimentacién dinamica. En base al resultado del analisis de
las funciones y requerimientos de la institucidon se propone la informaciéon que va a
contener el Diseno de la Intranet propuesta para la institucion, en mayor detalle se
presenta el Capitulo 4 del presente trabajo.

La Politica de diseno esta referido en la apariencia comun para facilitar el
acceso a la informacion y agrupando conceptos similares, de manera que se brinde
una consistencia y facilidad de navegacion.

La Politica de seguridad y de uso esta orientada a la responsabilidad, en este
caso la responsabilidad directa recae a la Direccion de Telematica en lo referente a
ejecucion y verificacion, este 6rgano se encuentra ubicado en el nodo central de la
WAN Naval.
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la figura 4.1:

Capitulo 4

Diseno de la Intranet Naval

Metodologia de Diseno

herramientas comunes desde un grupo central. EI modelo

Pagina Web
De la Intranet
Ingenieria
Pagina Web | Pagina Web
De la Intranet De la Intranet
Ejecutivos Finanzas
< /
™ Indice y
..‘.'-. .-'/.f
" Vd
PAGINA INICIO
A Internet INTRANET A Internet
(Arquitectura de la
Intranet)
/ N
// ‘H\
ya AN
Pagina Web Indice Pagina Web
De la Intranet ‘ De la Intranet
Recursos . Operaciones
Humanos Pagina Web |
= De la Intranet
Informacion

\J

Figura 4.1: Modelo descentralizado, con arquitectura y pagina web central de Intranet.

Para iniciar el diseno de la Intranet, es importante definir el tipo de modelo a
emplear. El modelo de una Intranet puede ser centralizado o descentralizado [4]. En
un modelo centralizado cada organizacion individual tiene su propia intranet, y se
suscribe a la pagina principal de la intranet donde se proporciona informacién y
descentralizado
proporciona mas flexibilidad y acceso a la informacion de los expertos desde la
fuente. En este modelo descentralizado, las Intranets separadas pueden operar
mejor manejando su flujo de trabajo y sus procesos de negocios a su propio nivel.

Se debe recalcar que lo que se centraliza es la arquitectura, tal como se muestra en
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En el diseno propuesto se conceptualiza a la Intranet organica, esto significa
pensar en un modelo descentralizado y distribuido, donde cada funcion, cada grupo
y cada parte unica de la Intranet se desarrolla en su propio servidor y es mantenido
por el personal encargado de elaborar el contenido. Esto incluye operaciones
financieras, legales, administrativas, etc. las cuales se encuentran almacenadas en
un servidor unico. Incluso, la administracion de la seguridad y el acceso de conexion
estan dedicadas a un solo servidor. Todos los demas componentes se interconectan
con tecnologia Web en red.

Como el desarrollo del contenido es descentralizado, significa que cada grupo
es responsable de la cantidad y calidad de su informacion; de su creacion,
administracion y mantenimiento y de su envio a la Web centralizada para su

ubicacion dentro de la institucion.

4.2 Estructura del Diseno de la Intranet Naval

Para iniciar el diseno de la Intranet Naval se toma en cuenta un elemento
importante que es el analizar los procedimientos organizacionales de la Institucion,
con el proposito de determinar el/los tipo(s) de informacion que se maneja en la
institucion. De este analisis, se determina que se manejan diferentes tipos de
informacion, por lo que se cree conveniente clasificarlas en tres categorias: Técnico,
Administrativo y Operacional. Esta categorizacion se realiza con la finalidad de
estandarizar el manejo de la informacion dentro de la pagina principal a disenarse,
para que sirva como fuente de informacion fundamental para los usuarios.

Para el diseno de la Intranet Naval se ha considerado tres estructuras
basicas que son la Pagina Inicial o Central, el Mapa de sitio por niveles y Cartografia

del sitio web [1], tal como se describe a continuacion.

4.2.1 La pagina Central
Contiene la maxima informacion disponible en forma ordenada y accesible,

permitiendo mostrar informacién importante, en su presentacion se toma en cuenta

los colores que caracterizan al tipo de informacion que maneja la institucion.
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Esta pagina contiene las siguientes partes: menu de barras, pantalla de
mensajes, descripcion de accesos y paginas auxiliares (para mayor detalle ver la
figura 4.1.1)

Menu de Barras.- este menu de barras estd conformada por iconos en el que se
detalla la clasificacion o agrupacion de la informacién, siendo estas Administrativas,
Técnicas y Operacionales. Al presionar alguno de los iconos, debe aparecer en el
margen izquierdo el tipo de informacion por clasificacion o agrupacion, tales como:
noticias, servicios, grupos de trabajo, asuntos, dependencias, documentos
publicaciones, entre otros.

Pantalla de mensajes.- Es una pequena ventana dinamica en la cual se brinda
noticias diarias de interés general tales como aniversarios, ceremonias, efemérides,
etc.

Descripcion de accesos.- En esta ventana se detalla el contenido de la informacién
de cada agrupacion o clasificacion de la informacion.

Paginas auxiliares.- Disenadas para informacion de orientacion general, en las
cuales se incluyen las salidas tanto a Internet, al correo electronico a traves de la
WAN Naval, y hacia algunos directorios. También presenta informacion de interés

general, como por ejemplo actividades en dependencias, novedades, etc.

4.2.2 Mapa de Sitio por Niveles

El Mapa de Sitio por niveles esta conformada por los siguientes niveles: el
nivel de la pagina de inicio de la intranet, el nivel de los indices o de navegacion, el
nivel de contenido y el nivel de almacén de datos (ver figura 4.2.2.1).
Pagina de inicio Intranet:.- La pagina de inicio de la Intranet representa el centro
comunitario de la institucion, es el espacio principal para dar énfasis a la informacion
importante y a la navegacion para la Intranet. Su estructura se diseno en el punto
4.2.1.
Indices y Navegacion.- Los indices y navegacion alberga a todas las paginas de

indices y define légicamente la estructura de las diversas funciones de la institucion

Nivel de Contenido.- El nivel de contenido es un sitio Web especializado que brinda
informacion especifica. En este nivel interactuan los componentes de la péagina
principal descritos en el punto 4.2.1. Es en este nivel de contenido que la

informacion al ser compartida por las diferentes oficinas cambia de acuerdo al uso;
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es decir, una informacion técnica una vez procesada pasa a ser una informacion
operacional o administrativa. Seguidamente, se detalla el contenido de los accesos

de informacion a los tres niveles: Administrativo, Técnico y Operacional

Nivel Administrativo.- Esta integrada por informacion que va a ser proporcionada por

todas las oficinas.

El nivel administrativo, esta clasificada en seis subniveles que son los siguientes:
Noticias: integrado por informacion de interés general tales como mensajes
circulares, ordenes generales (permanentes y/o transitorias).

. Servicios: integrado por informacion que se proporciona al usuario sobre los
procedimientos en casos especificos tales como defunciones, pago de beneficios,
bienestar.

. Grupos de Trabajo: contiene informacion de la relacion de personal encargado
de efectuar el estudio sobre diferentes temas de interés, para la toma de decisiones.
. Asuntos Administrativos: es el conjunto de informacion base para tomar
decisiones técnicas y operacionales, estos incluyen registro de proveedores, registro
de repuestos, partidas presupuestarias.

. Dependencias: integrada por todas las oficinas cuya mision esta principalmente
relacionada al area administrativa.

. Documentos y Publicaciones: contiene informacion periodica o permanente que
norma los procedimientos administrativos, tales como formatos, leyes, reglamentos,

directivas.

Nivel Técnico.- Procesa informacion proporcionada por las oficinas que tienen a su
cargo el mantenimiento y reparacion de equipos y el desarrollo de sistemas que
procesan datos (tales como software). Esta informacion contempla desde la
identificacion del numero de serie de microprocesadores hasta las especificaciones
de uso, asi como los componentes que puedan suplir el trabajo de otros en casos de
emergencia, como soluciones alternas.

Este nivel esta integrado por siete subniveles, que son los siguientes:

. Noticias Técnicas: contiene informacion técnica nacional o internacional que
sirve de apoyo para el mejor funcionamiento de las areas técnicas. En ella se incluye

lo siguiente: boletines, articulos, notas de informacion.
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Informatica: En este subnivel se incluye informacion del area de desarrollo tales
como manuales, cursos en linea, servicios de PgP (sistema de cifrado encriptado).

y Grupos de Trabajo: contiene informacion con la relacion de personal encargado
de efectuar el estudio sobre diferentes temas de interés para la toma de decisiones.
y Biblioteca Institucional: incluye la relacion de todas las publicaciones existentes
en la institucion, tales como publicaciones de hemeroteca, biblioteca y videoteca.

. Servicios: se brinda informacion de todo lo relacionado al sistema de control de
equipos.

g Dependencias: integrada por todas las oficinas cuya mision esta principalmente
relacionada al area técnica.

. Documentos y publicaciones: en este subnivel se almacena informacion

brindada por las areas técnicas de la institucion.

Nivel Operacional.- Esta integrada por informacion proporcionada por oficinas
netamente operacionales (fuerzas operacionales). Contiene informacion sobre el
estado actual del funcionamiento de los equipos y sistemas que tengan bajo su
responsabilidad, asi como también la programacion y resultado de pruebas que se

puedan realizar. Este nivel esta integrado por los siguientes seis subniveles:

. Noticias Operacionales: integrada por informacion que sirve para tomar
decisiones en la parte operativa, tales como mensajes, ordenes, mensajes
pendientes.

. Sistema de Correo: Es aquel subnivel donde se almacena todo el sistema de
correo para lograr una comunicacion inmediata.

. Grupos de Trabajo: contiene informacion proporcionada de la relacion de
personal encargado de efectuar el estudio sobre diferentes temas de interés para la
toma de decisiones.

. Asuntos Operacionales: Es aquel subnivel donde se almacena informacion que
detalla los procedimientos, programacion, resultados de ejercicios que se programan
en las diferentes fuerzas operativas, tales como ejercicios antisuperficie, fuego naval
de apoyo, etc.

. Dependencias: integrada por todas las oficinas cuya mision esta principalmente

relacionada con el area operacional.

46



. Documentos y Publicaciones: Es aquella donde se almacena informacion
necesaria para ejecutar un plan operativo. Para ello se cuenta con publicaciones,
manuales de procedimientos, publicaciones conjuntas, publicaciones combinadas.
Nivel de almacén de datos.- Abarca todos los niveles, porque une todos los datos
de la red. Esta disponible para el apoyo en la toma de decisiones y en el analisis
historico de la institucion, de sus procesos y de sus logros. Este es el nivel de la
intranet que administra todos los datos de la institucion.

4.2.3 Cartografia de Sitio Web
Permite distribuir la informacion estratégica a través de ella se presenta el
sitio en una disposicién genealdgica o “vista de arbol”, proporcionando una guia

visual de las relaciones estructurales entre los recursos. ( Ver figuras, 4.2.3.1,
42.3.2,4.2.3.3,4.2.3.4).
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4.3 Diseno de Pantallas de la Intranet Naval

Todas las pantallas que se muestran a continuacion tiene un acceso de
seguridad a nivel de usuario. Es decir, pueden ser solo de modo consulta o de
adiciéon y modificacion. También las opciones de cada pantalla de menu seran
mostradas segun el tipo de usuario. Entiéndase usuario a la persona que manipula
informacion, no el que utiliza el sistema. La figura 4.3.1 que se muestra, es la

pantalla que aparece en el momento de ingrasar a la Intranet.

MGP  INTRANET NAVAL 0owwaa |

USUARIO:

PASSWORD

Figura 4.3.1 Pantalla Fisica del Software
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4.4 Capacidad de la Intranet Naval

4.4.1 Trafico de Datos

Los futuros usuarios de la Intranet son los mismos usuarios de la red naval. Por ello,
la capacidad de la Intranet esta referida a la red naval actual que posee una
capacidad de 10 Mbps con proyeccion hasta 100 Mbps.

Para el calculo del trafico de datos en la red se tomod como muestra una
jornada de trabajo de 8 horas de un usuario que emplea una PC para tramites
administrativos internos. Vamos a considerar generosamente que la PC va a ser
empleada realmente el 50 % de la jornada de trabajo (4 horas). En este tiempo de 4
horas asumiremos que se transmite el equivalente a 10 paginas WEB estaticas que
pueden contener archivos pdf, archivos ps, fotos, logotipo, imagenes, iconos, mapas
de imagen, etc. . Consideraremos que cada pagina ocupa aproximadamente 531
KB.

Para realizar los calculos siguientes se debe tomar en consideracion que a la
red de la Institucion se conectan aproximadamente 350 PC’s, las cuales ejecutan
transacciones de base de datos, transferencia de archivos, e-mail, etc. Por

consiguiente, 350 PC’s trabajando 4 horas por jornada, ocupan

(350 PC's/4 horas) x ( 10 pag. / PC) x (531 Kbytes / pag.)
=1 858 500 Kbytes/4 horas.

Por tanto, en una hora se ocupa 464 625 Kbytes. De las 4 horas de trabajo, una de
ellas se considera como hora punta, en la que asumiremos una recarga de trabajo
del 100 % con respecto al trafico normal, este dato es producto de experiencias
ocurridas en organizaciones con similares cargas de trabajo. Esta recarga significa

464 625 Kbytes/hora x 1= 464 625 Kbytes/hora

La ocupacion total del trafico de informacion en la hora punta es de:
464 625 Kbytes/hora + 464 625 Kbytes/hora = 929 250 Kbytes/hora punta

La capacidad total (sin considerar futuras ampliaciones) resulta:
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464 625 Kbytes/hora x 3 horas + 929 250 Kbytes/hora punta = 2 323 125 Kbytes por
jornada de trabajo de 4 horas.

Se considera también el factor de capacidad instalada de la red para futuras
ampliaciones, en este caso se asume un factor de 2 tomando como base

estadisticas de trabajos realizados. Entonces la capacidad total afectado por este
factor seria de la siguiente manera:

2 x 2 323 125 Kbytes = 4 646 250 Kbytes por jornada de trabajo de 4 horas.
Realizando conversiones para convertir a Mbps tenemos:

(4 646 250 Kbytes/4 horas)x(1 hora/3600 seg)x (1 Mbyte/1024 Kbytes) (8 bit/1 byte)
= (37 170 000 Megabit/ 14 745 600 seg.) = 2.52 Mbps

Actualmente la capacidad empleada de la red por la institucion es de 1.5 Mbps, por
lo tanto la capacidad total empleada al ser implementada la Intranet seria de 2.52
Mbps + 1.5 Mbps = 4.02 Mbps

Por lo tanto se concluye que aproximadamente el 40 % de la capacidad de la WAN
Naval estara ocupada por la Intranet, teniendo un 60% de capacidad para realizar
futuras aplicaciones.

4.4.2 Trafico de Voz

Actualmente se tiene la instalacion de RDSI (Tréafico voz a través de IP conocida
como Vo IP) solamente en las Capitanias de Puerto para los casos de emergencia
en que se caiga los enlaces principales. Para trafico de voz se utiliza los radio
enlaces y centrales telefonicas por lo que es innecesario usar a través de redes,

dado que no existe requerimiento institucional.
4.5 Costos del Proyecto

Los factores de costo mas importantes que afectan el desarrollo de una
Intranet en una organizacion son: opciones de conectividad (capacidad de la red),
plataforma de servidor Web, seguridad de la red, costo total anual de operacion para
un cliente de intranet, construccion de aplicaciones interactivas, mantenimiento,

actualizacion de contenidos y diseno de la intranet. Al respecto, el costo en que
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incurre el instituto se reduce tremendamente, dado que cuenta con plataformas
existentes tales como: capacidad disponible, servidor Web, seguridad de red, etc.
También cuenta con personal experimentado en tareas de mantenimiento y
administracion de red, incluso se cuenta con personal para actualizacion de
contenido de la Intranet. Sin embargo, es necesario que el personal sea capacitado
en la programacion en Java, dado que este lenguaje permite integrar bases de datos
y adquirir experiencia en interfaces de aplicaciones de Netscape y Microsoft que
apoyarian en redisenos posteriores de la intranet. Esta capacitacion es necesaria,
para que haya un personal que se encargue basicamente del desarrollo de la
Intranet a tiempo completo y pueda ensenar al personal que posteriormente se
encuentre al frente, de manera que se evite la paralizaciéon del desarrollo o
mantenimiento por falta de algun personal.

El Cuadro 4.5.1 muestra una estructura de costos en que incurriria la Marina
de Guerra del Peru al aprobar la implementacion de la Intranet, como se detalla la
Marina solo incurriria en un gasto de $US 8,500.00, en el que el mayor costo es el
de capacitacion que tiene un costo de $US 5,000.00, sin embargo, es necesario
mencionar que esto permitiria que la Institucion ahorre en contratar a terceros que
se dedican al desarrollo de aplicaciones para Intranet y que tienen tarifas de
aproximadamente $US 50,000.00 [4], y por supuesto también es necesario
mencionar que se cuenta con capacidad instalada y tecnologia que permite

implementar la Intranet, costos que tampoco la institucion incurriria.
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CUADRO 4.5.1

CUADRO DE COSTOS DEL DESARROLLO E IMPLEMENTACION DE LA
INTRANET NAVAL

ETAPAS COSTO TIEMPO COSTO
MENSUAL ($) MESES TOTAL ($)
Analisis 700.00 2 1,400.00
Diseno 700.00 3 2,100.00
Capacitacion (desarrollo de aplicaciones) para
5 programadores 6 5,000.00
TOTAL _ 8,500.00
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4.6 Cronograma de Actividades del Desarrollo e Implementacion de la

JIntranet

Para desarrollar el diseno de la Intranet se requiere del cronograma de
actividades que se muestra en el cuadro 4.6.1, cuyas tareas se describen a

continuacion.

Capacitacion.- En esta actividad el personal de la Direccion de Telematica debe ser

capacitado para desarrollar aplicaciones en la Intranet.

Analisis.- Esta tarea se refiere al andlisis y procesamiento en detalle de la
informacion necesaria para disenar la Intranet. De este analisis se determind que los
tipos de informacion utilizados en la institucion pueden ser clasificados en

administrativo, técnico y operacional.

Diseno.- En base al analisis se pasa al diseno en detalle de la Intranet, de modo tal
que satisfaga las necesidades de la institucion. Basicamente el diseno consiste en
definir la estructura de la pagina principal y las especificaciones de su contenido.
También se propone la infraestructura minima necesaria para dar soporte a esta

Intranet en cuanto a software y hardware.

Elaboracion de Programas.- En esta etapa se procede a programar la estructura
logica de la pagina principal del diseno propuesto. Se requiere programacion
especializada para la construcciones de aplicaciones interactivas, Java y programas

de interfaces de aplicaciones Netscape y Microsoft.

Simulacion.- Antes de realizar la implementacion es necesario realizar una

simulacion con datos ficticios.

Implementacion.- Definido el hardware y software se tiene que realizar las

conexiones con las diferentes dependencias.
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Pruebas de Operacion.- Una vez realizada las conexiones con las dependencias,

es en esta etapa la puesta en funcionamiento.

Elaboracion de Manuales.- Descripcion de la Intranet su forma de empleo, acceso

y resolucion de problemas.
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CUADRO 4.6.1

CRONOGRAMA DE ACTIVIDADES DEL DESARROLLO E IMPLEMENTACION DE
LA INTRANET

DURACION (MESES)
ACTIVIDAD

1234567891011__13131415161718

ANALISIS

DISENO

CAPACITACION '
ELABORACION DE PROGRAMAS
SIMULACION i
IMPLEMENTACION

PRUEBAS DE OPERACION

ELABORACION DE MANUALES
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Capitulo 5

Seguridad de la Intranet Naval

5.1 Modelo General de Seguridad de una Red

La seguridad en la transmision de informacion es una preocupacion
permanente de las organizaciones cuyos activos son controlados por sistemas de
computo. Con la introduccién de la computadora, la necesidad de herramientas
automatizadas para proteger los archivos y cualquier otra informacién almacenada
es evidente, particularmente en el caso de sistemas compartidos. La necesidad de
seguridad es aun mas critica en sistemas en los cuales se puede tener acceso

empleando la red telefonica o una red de datos.

El uso del término seguridad en la red esta muy extendido, y se refiere a las
medidas a tomar para asegurar la transmision de datos entre el usuario y la
computadora, o entre computadoras, dentro de una red distribuida.

La figura 5.1.1 muestra un modelo general de seguridad red descrito en [9].

Tercer Componente
Arbitro, Distribuidor de Informacion

s Y
.’ _.--'"-’- -u\__\“..‘
& =
Usuario .
Usuario
Mensaje > Y > Mensaje
- 7\
-» | Canal de Informacion ' ,: >
ISnforrrlamon \, ka / Informacion
ecreta — - 2 e 44— Secreta
Transformacién Vinculada Transformacion Vinculada
a Seguridad a Seguridad
AJ
Oponente

Fiaqura 5.1.1 Modelo de Sequridad para trabaio en Red
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En este modelo se observa que, un mensaje es transferido de una parte a
otra a través de una red. Las dos partes que son las principales en esta transaccion,
deben cooperar para que realice el intercambio. El canal 16gico de informacién se
establece definiendo una ruta a través de la red, desde la fuente al destino y por el

uso corporativo de dos principales protocolos de la comunicacion (ejemplo TCP/IP).

Los aspectos de seguridad intervienen cuando es necesario 0 deseable
proteger la transmision de un oponente que puede representar una amenaza para la
confidencialidad, autenticidad, etc. Todas las técnicas que proveen seguridad tiene
dos componentes:

1. Una transformacion vinculada con seguridad en la informacion a ser enviada,
como por ejemplo codificacion de mensajes, que hace ilegible para el
oponente ademas de un coédigo basado en el contenido del mensaje que
puede utilizarse para identificar la identidad del transmisor.

2. Alguna informacion secreta compartida por dos usuarios y desconocida por el
oponente.

Una tercera parte puede ser requerida para lograr una transmision segura.

Por ejemplo, puede ser responsable de distribuir una informacion secreta a los dos

usuarios y desconocida por el oponente, considerando un arbitro de distribucion

secreta. Este modelo general muestra cuatro tareas basicas en el diseno de un
servicio particular de seguridad:

1. Disenar un algoritmo para actuar en una transformacion relativa a seguridad.
El algoritmo debe ser tal que el oponente no pueda lograr su propdsito.
Generar la informacion secreta a ser usada con el algoritmo.

Desarrollar métodos para distribuir y compartir la informacion.

4. Especificar el protocolo de seguridad a usarse por los dos usuarios.

Sin embargo, existen otras situaciones de seguridad que no se visualiza en el
modelo anterior que también se debe tomar en cuenta, como es el modelo que se
detalla en [9] y se muestra en la figura 5.1.2, el cual refleja el interés por proteger un

sistema de informacion de un acceso no deseado.
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Sistema de Informacion

Recursos de Computo
(Procesador, Memoria, I/0
Oponente Datos
Humano Procesos
- Software
-Software Canal de Acceso
(Virus)
Funcion
Guardian Control Interno de Seguridad

Figura 5.1.2 Modelo de Seguridad de Acceso a la Red

Los mecanismos de seguridad para enfrentar accesos no deseados, como por
ejemplo, obtener el numero de una tarjeta de crédito, realizar transferencias ilegales
de dinero, virus de software, etc., estan en dos categorias. La primera categoria es
una funcion de guardian, la cual incluye procedimientos de claves que se disenan
para negar el acceso a usuarios no autorizados y una légica disenada para rechazar
virus y otros atagues similares. Una vez que se obtiene el acceso por un software o
usuario no deseado, la segunda categoria, consiste en una variedad de controles
internos que monitorean la actividad y analizan la informacién almacenada en un

intento por detectar la presencia de intrusos.

La herramienta mas importante para la seguridad en comunicaciones y en red
es la encriptacion. Dos formas de encriptacion son de uso comun: la convencional o

simétrica, y la encriptacion llave publica o asimeétrica [9].

5.2 Seguridad Fisica en la WAN Naval

La Direccidén de Telematica garantiza la seguridad en la WAN Naval a través
el cifrado de los enlaces, mediante la evaluacion de redes locales antes de su
incorporacion a la WAN Naval y el control permanente de posibles brechas de
seguridad en las redes locales, ocasionadas por implementacidon de enlaces a
Internet u otros accesos fisicos al exterior de la WAN Naval que no pasen por

sistemas de proteccion (firewalls) controlados.
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La Direccion de Telematica cuenta con una Oficina de Seguridad de la WAN
Naval con personal especializado en la administracién de enlaces, protocolos y
puertas de acceso a la WAN Naval, como proteccién al uso indebido desde el
interior y al ataque externo por intrusos o saboteadores (hackers) que intenten

ingresar a la WAN Naval. El empleo de herramientas de control en el trafico de la
WAN Naval es parte de ese esquema.

En adicién a la seguridad del canal, para la seguridad de contenido (dentro de
la WAN Naval fisicamente segura), se emplean técnicas de limitacion de acceso y

autenticacion de la informacion mediante software de cifrado.

El problema de seguridad es el tema mas importante, tanto en el trafico
interno como en |lo concerniente al servicio de Internet. Para prevenir y neutralizar
cualquier intento de penetracion no deseada a la Red WAN Naval desde el exterior,
se ha implementado un firewall del tipo Aplication Gateway en cada punto de
conexion a Internet (La Perla y Salaverry), que se encarga de proporcionar las
facilidades de filtrado de paquetes y filtrado de los protocolos no autorizados, tanto a
la entrada a la WAN Naval como a su salida hacia el exterior. Asi también se cuenta
con la encriptacion para todos los acceso remotos (VPN'’s). A fin de complementar y
apoyar las caracteristicas de seguridad del firewall, se ha implementado un Proxy en
cada Nodo de la WAN el cual se encarga de restringir en su respectivo nodo el
trafico de salida de dicho nodo hacia la Internet, asi como servir de caché para los
requerimientos Web, lo cual se traduce en una respuesta sensiblemente mas rapida
a los usuarios de las paginas que deseen visitar en Internet. De manera adicional, en
el router de conexion a Internet se efectuo la inclusion de listas de control de acceso,
a fin de filtrar los paquetes IP (tanto en el trafico Inbound como el Outbound). En lo
referente a la seguridad que se debe tener en el trafico interno, el trafico de cada

enlace entre Nodos que se realiza de manera encriptada.
En resumen, se tiene el siguiente equipamiento en el area de seguridad:

Firewall: Equipo encargado de la seguridad de accesos externos y salidas
desde la WAN Naval.
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Servidores Proxy: Equipos encargados de hacer mas eficiente el acceso a
Internet, mediante el manejo de caché de memoria, y control de usuarios
autorizados a salir a Internet.

Filtrado de paquetes a nivel ruteador (Router).

Cifradores entre Radio Enlaces (Encriptadores-Decriptadores).

Una vez contemplados los aspectos de seguridad fisica de la WAN Naval, el
aprovechamiento de la tecnologia para la distribucion de correspondencia naval y el
trabajo en grupo en las redes locales, en las redes a nivel cuarteles y en la WAN
Naval, se debe considerar la seguridad del acceso por el usuario (conexion a la red)
y los derechos de acceso a servicios, directorios y aplicaciones que normalmente
son funcion del administrador de cada red. Las regulaciones al respecto son
emitidas en directivas y procedimientos de responsabilidad de la Direccion de
Telematica.

Por el hecho de ser la WAN Naval una red de caracter militar, los servicios
permitidos desde y hacia Internet o, mejor dicho, el trafico autorizado entre la WAN e
internet ha sido restringido a los siguientes servicios:

Entrante a la WAN desde Internet:

HTTP (Navegacion Web)

SMTP (Correo)

POP3 (Correo)

FTP (Transferencia de Archivos)

Saliente a Internet desde la WAN:

SMTP (Correo)

HTTP (Web), para permitir a Internet visitar las paginas Web de

marina alojadas en servidores al interior de la WAN.,

La Direccion de Telematica, es quien implementa apropiadamente los
servicios de administracion, control técnico y de seguridad, asi como los sistemas
informaticos navales. Este control incluye el monitoreo continuo de los accesos
externos a la red Naval, técnicas contra intrusos y administracion del ancho de

banda de los enlaces con priorizacion por aplicaciones (Quality of Service).
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Las direcciones, a través de las Oficinas de Informatica, tienen la autoridad de
controlar o limitar el uso de los sistemas de informacion navales con propdésitos de
seguridad, moral, buena conducta, disciplina y la promocion de la eficiencia de su
comando. Esta autoridad puede ser delegada a los administradores de los sistemas,
como por ejemplo, para limitar las horas de acceso al sistema, accesos a Internet,
revocar autorizaciones a los sistemas, limitar el tamano y volumen de archivos a ser

transferidos por la Red Naval para evitar su congestionamiento.

El desarrollo de nuevos sistemas administrativos considera la obtencion de
informacion de otros sistemas a través de la Red Naval. Mientras que en el
establecimiento Naval Terrestre es posible instalar enlaces digitales de alta
velocidad para voz y datos, los enlaces de la Red Naval con las Unidades Navales
son, por su naturaleza, de baja velocidad, por lo que su explotacion esta enmarcada
dentro de los Sistemas de Comando y Control de alcance estratégico y tactico, como
el SIRIUS y el OLIMPO. Otros sistemas informaticos de apoyo a las operaciones
emplean dichos sistemas como medio de enlace (gateway) hacia las Unidades

Operativas.

5.3 Software de Seguridad

Virtualmente en todos los medios de distribucion, el correo electronico es el
mas usado en la aplicacion basada en la red. Es también la unica aplicacion que se
usa en todas las plataformas y arquitecturas. Los usuarios esperan ser capaces de
enviar correspondencia a otros que estan conectados a internet en forma directa o
indirecta. La Marina de Guerra del Peru no se ha mantenido al margen y emplea la

encriptacion PGP (Pretty Good Privacy) .

5.3.1 Software de Seguridad PGP

PGP es un programa de encriptacion por llave publica escrito por Philip
Zimmermann, que en la actualidad se utiliza para disponer de un correo electronico
seguro. PGP resulta mucho mas facil de utilizar. Esto se debe a que PGP esta
basado en una potente nueva tecnologia llamada criptografia de “llave publica”.

PGP combina la comodidad del criptosistema de llave publica de Rivest-
Shamir-Adleman (RSA) con la velocidad de la criptografia convencional, con

resumenes de mensajes para firmas digitales, con compresion de datos antes de
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encriptar, con un buen diseno ergonomico y con una completa gestion de claves. Por
otra parte, PGP realiza las funciones de llave publica con mas rapidez que la
mayoria de las demas implementaciones informaticas. La siguiente tabla muestra los
servicios que presta el PGP, de acuerdo a la referencia [9].

TABLA DE SERVICIOS DE PGP
B ' ALGORITMOS | DESCRIPCION

FUNCION USADOS

(Encriptacion | IDEA, RSA | Encripta un mensaje usando IDEA con una llave

del mensaje sesion. Encripta esta llave usando RSA con la llave
publica del receptor e incluido el mensaje.

‘Firma digital  |RSA,MD5 | Crea un cédigo de un mensaje usando MD5. El

mensaje es encriptado usando RSA con la llave
privada del transmisor.
'Compresion  ZIP 'Puede comprimir un mensaje para almacenarlo o
transmitirlo usando ZIP.
'Compatibilidad | Conversion | Convierte el mensaje encriptado a ASCII para dar

E-mail Radix 64 transparencia a las aplicaciones E-mail, usando la
conversion Radix 64.

Segmentacion Acomoda al maximo los limites del tamano del

mensaje, PGP lleva a cabo segmentacion y el

reagrupamiento.

De todos los servicios que brinda el PgP, la Marina ha visto por conveniente
utilizar el algoritmo RSA para la encriptacion de mensajes, por que este algoritmo
presenta caracteristicas de tecnologia de encriptacion fuerte, disenado para

responder a las expectativas de la institucion.

5.3.2 El Algoritmo RSA
RSA es un criptosistema de llave publica disenado tanto para encriptacion

como para identificacion que fue inventado en 1977 por Ron Rivest, Adi Shamir, y
Leonard Adleman. El esquema desarrollado emplea una expresion exponencial. El
texto lineal se encripta en bloques donde cada blogue tiene un valor binario menor

que un numero n. El procedimiento de encriptacion y desencriptacion se formula en
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la forma siguiente. Para algun bloque de texto simple M y un bloque de texto cifrado
C se cumple:

C = M° mod n (5.1)

M = C? modn =M% modn =M mod n

Ambos, el que envia y el que recibe deben conocer el valor de n. El que
envia debe saber el valor de e, y el que recibe solamente el valor de d. Por tanto,
este algoritmo de encriptacion es de llave publica con llave publica KU = {e,n} y con
llave privada KR = {d,n}. Segun ecuacion (5.1), se necesita encontrar una relacion de
la forma: M = M®® mod n. Para ello usaremos el corolario del teorema de Euler que
se describe en el Apéendice 4A de [9], el cual indica que dado dos numeros primos p
y g y dos enteros n y m, con n= pq y O<m<n y un entero aleatorio k, la siguiente

relacion estima que:

kg (n)+l k(p-1)g-1)i

m =m = mmodn

En el Apéndice 4A de [9] se demuestra que para dos numeros primos p,q,
se tiene que ¢(Pq) = (p-1)(g-1). Por consiguiente: ed = k¢(n)+1, lo cual es

equivalente a decir que:

ed =1 mod¢(n) (5.2)
e =d’ mod¢(n)

De la ecuacion (5.2) podemos notar que ey d son inversos multiplicativos de
mod ¢(n). Cabe anotar que de acuerdo a las reglas de aritmética modular, la
ecuacion anterior es valida solamente si d ( y por lo tanto e) es primo relativo a ¢(n),
lo que equivale a decir que gcd(¢(n),d) = 1, donde gcd significa el maximo comun

divisor de ¢(n) y d.

El esquema de encriptamiento RSA necesita lo siguientes datos:

P>, dosnimerosprimos (privado,escogido)
n=pqy (publico,calculado)
d,conged(gp(n),d) = I{d{@n) (privado,calculado)

e =d ™ modp(n) puiblico,escogido) 63



La llave privada consiste en el par {d,n} mientras que la llave publica consiste
en el conjunto {e,n}. Si suponemos que el usuario A ha revelado su llave publica y el
usuario B desea enviar un mensaje C de M a A, entonces el usuario B calcula C =
M°® (mod n) y lo transmite. El usuario A recibe este texto y lo desencripta usando M =

C? (mod n).

De acuerdo a la ecuacion (5.2), ed es de la forma K¢(n)+1. Por aplicacion del
corolario del Teorema de Euler, para dos numeros primos p y g dados, se cumple

que n =pqg para 0<M<n. Luego, la ecuacion (5.1) toma la forma:

M kg(n)+1 - Mk(p—l)(q-l)d = M n]Od n

Como M®® = M modn. Entonces se tiene:

C=M"modn
M =C'modn=(M* )" modn=M"“ modn=M modn

Seguidamente se detalla un resumen del algoritmo RSA que incluye la

generacion de llaves y el proceso de encriptacion y desencriptacion.

Generacion de Llaves

Seleccione p,q P, q primos

Calcular pxq =n

Seleccionar un entero d cd (¢(n).d)=1; 1<d<¢(n)
Calcular e e = d'mod ¢(n)

Llave Publica KU = {e, n}

Llave Privada KR ={d, n}

Encriptacion
Texto Lineal : M<n
Texto Cifrado: C = C*(mod n)
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Desencriptacion
Texto Cifrado: C

Texto Lineal: M = C%(mod n)

A continuacion se realiza una aplicacion del algoritmo RSA, iniciando con la
generacion de llaves publica y privada para luego proceder a encriptar y desencriptar

para valores hipotéticos

Generacion de llaves:

1. Se selecciona 2 numeros primos p=7yq=17

2. Se calculan=pg=7x17 =119

3. Se calcula ¢(n) = (p-1)(g-1) = 96

4. Se selecciona e de manera que e sea un primo relativo a ¢(n) = 96 y menor
que ¢(n) en estecasoe = 7.

5. Se determina ed = 1 mod 96 aplicando la ecuacion (5.2), como se sabe el
valor de e = 7, reemplazando se tiene 7d = 1 mod 96 . Para el célculo de d se
utiliza el concepto de congruencia de modulo y se halla un valor que
multiplicado por 7 y dividido entre 96 de como resultado un resto de 1, este
valor es d = 77, porque 77x 5 = 385 y este valor cumple la condicion de que

al dividir este valor entre 96 da como resto 1, es decir: 385 =1 mod 96

Las llaves resultantes son: llave publica KU = {5, 119} y llave privada KR = {77, 119}.

Encriptacion y Desencriptacion:

El texto lineal queda codificado en un numero M, la condicién es que M< 119,
en este caso M = 15, se cifra M en C aplicando la formula C = 15" mod 119,
igualmente aplicando el concepto de congruencia de modulos se obtiene que el texto
cifrado es de 67 por que 157 =67mod 119.

Para desencriptar, se toma el bloque C aplicando la férmula M = 67
mod119 aplicando el mismo concepto de congruencia se tiene que 67°° = 19
mod119, significa esto que se desencripta el mismo tamano de bloque gue ingreso

para cifrar que es 19.
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Para mayor ilustracion, este calculo de valores hipotéticos se representa en forma

gréfica en la figura 5.3.1

. .. Desencriptacion
Encriptacion P

texto lineal

texto lineal 20807 con texto cifrado ; 6677 = 127 ... x10'° = un resto de —»
19 P 19° = 2476099 = un resto de 66 119 19—
- ) Y
11€ 66 \ b\
NN
N,
N
KR =77,119
KU = 5,119

Figura 5.3.1 Aplicacion El Algoritmo RSA

Es necesario mencionar que la seleccion de valores tanto para e como para

M, se realizan en forma aleatoria y esta incluido en el software del algoritmo RSA.

Como se ha visto, en el capitulo que versa sobre la Seguridad, éste es un
elemento de suma importancia para cualquier institucion, en especial para aquellas
que pertenecen a la Fuerza Armada, como es el caso de la Marina de Guerra del
Peru. Desde que la Marina concibid la idea de mantenerse a la vanguardia de las
comunicaciones, tuvo como énfasis principal la seguridad en el envio y recepcion de

mensa)es.

La tecnologia electronica digital desde la década de los 60 ha tenido un
avance vertiginoso; en paises con limitados recursos econémicos como el nuestro,
éste ha sido un factor decisivo para el desarrollo de sistemas que puedan mantener

cierta ventaja sobre los paises vecinos.

Antes de empezar a disenar las diferentes redes, para luego convertirse en la
Wan Naval que actualmente se conoce, la Institucion ya habia contemplado la
necesidad de encriptar su informacion para ser enviada a las diferentes embajadas
alrededor del mundo. La informacion se encriptaba empleando equipos telefénicos,

correo humano, pintura invisible, entre otros. Uno de los principales proveedores de
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la tecnologia de la encriptacion ha sido Suecia a través del criptofax , con diferentes
claves para cada usuario.

La seguridad en el envio de informacién a través de mensajes por medio del
sistema de mensajeria outlook se reforzd en un inicio con la implementacion del
PgP, el cual ha sido objeto de un estudio anterior. Pero como todo algoritmo
criptografico se puede desencriptar, esta es una de las razones para el desarrollo de
la Steganografia, tecnologia de ultima generacion de 10s inicios de este siglo XXI, la
cual permite esconder un mensaje dentro de una imagen, haciendo imposible
detectarlo a través del ojo humano. Esta probado que esta tecnologia ha sido
utilizada por terroristas afganos en los EE.UU, logrando vulnerar el complejo sistema
de seguridad del pais mas fuerte del mundo. El desarrollo de esta tecnologia nos
mantendra en ventaja con respecto a nuestros potenciales enemigos, los cuales no
podran descifrar nuestros mensajes, ya que como se vera los mensajes de texto

pueden ser insertados en archivos de imagen, voz y hasta dentro de otro texto.

5.4 Esteganografia

La esteganografia es una técnica que permite informacion dentro de otra
informacion diferente. Se puede "esconder" mensajes o ficheros dentro de imagenes
graficas, archivos de sonido, documentos de texto, etc. En los ultimos tiempos ha
tenido un verdadero impulso que ahora es considerado como una de las opciones
con mas futuro para proteger la confidencialidad de la informacion. Es evidente que
un mensaje cifrado en la red, es identificado rapidamente como tal; en cambio, si se
pone ese mismo mensaje dentro de una imagen, un sonido, u otro texto, se
garantiza que los datos cifrados no se vayan paseando por el mundo con un letrero

“de encriptado".

Esta técnica tambiéen se esta usando en la autentificacién de imagenes para
cuestiones de derechos de imagen mediante el llamado watermarking. En ella se
puede introducir informacién en una imagen grafica para que permita saber quién es
el autor, o por lo menos si es una copia no autorizada. Con archivos de sonido se
procede de forma parecida a lo descrito anteriormente y también se puede enviar un

texto dentro de otro texto de manera invisible.
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La esteganografia, es un campo aun por explotar con detenimiento; en
cualquier caso, es interesante hacer alguna aplicacion de manejo sencillo y que
ademas recoge los formatos mas populares de imagenes, sonido y texto.

La palabra esteganografia literalmente significa escritura encubierta. Esto
incluye una vasta coleccion de meétodos para comunicaciones secretas que ocultan

la existencia de un mensaje.

Esteganografia es el arte o la ciencia de comunicar de manera oculta un
mensaje; en contraste con la criptografia, donde el enemigo permite ser detectado,
interceptado, logrando modificar sus mensajes siempre que se logre violar el sistema

de seguridad de la encriptacion de dicho mensaje.

El acierto de la Esteganografia radica justamente en ocultar los mensajes
dentro de otros mensajes, de manera que no exista enemigo que detecte que hay un

segundo mensaje, 0 que se halla oculto.

En la siguiente tabla estan definidos los métodos de “seguridad” como de

“proteccion” y donde inteligencia es definida como metodo de “recuperacion”.

ggn_al secGriTy 'Signal intelligence
. Esteganografia (Tinfas invisibles,- * Interceptar y direccion-
Caodigos Abiertos). hallamiento
» Criptografia ( codigos y ciphers) * Criptoandlisis
* Traffic-security (radio silence, « Traffic analisis
call-sign, changes, dummy
messages)

5.4.1 Introduccion a la criptografia

La gente usualmente se refiere a diferentes cosas cuando habla de la
criptografia. Hasta los ninos juegan con lenguajes secretos. Pero, esto no tiene
nada que ver con la criptografia real, la cual debe dificil de desencriptar para asi
poder ser usado en la proteccion de informacion de diversa indole (informacion en

organizaciones criminales, en corporaciones multinacionales, de gobierno). Este tipo
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de criptografia va a ser denominada “fuerte” y generalmente es usada por
instituciones militares como La Marina de Guerra, en donde se ha desarrollado con
mayor intensidad en estos Ultimos afos. En este sentido, la Marina cuenta
actualmente con equipos sumamente sofisticados y capaces de romper claves y
enviar mensajes indescifrables para el enemigo. Igualmente, la criptografia es una

de las primeras herramientas para la privacia, confianza, control de acceso y otros
campos.

La criptografia no es solamente para uso militar. Esta técnica puede proveer
para nuestra sociedad moderna herramientas necesarias para dar privacidad en un
mundo donde todo la informacion, por lo general, esta a la vista y al acceso de
todos.

5.4.2 Terminologia Basica

En la terminologia de la criptografia el mensaje es llamado plaintext o
cleartext. La codificacion del contenido del mensaje de manera que la informacion
esté oculta a los demas es la criptografia. El mensaje encriptado es llamado

ciphertext.

El proceso de convertir al plaintext del ciphertext es decriptacion o
desencriptamiento. La criptografia y la decriptacion solo puede ser realizadas si se

conoce dicha clave.

5.4.3 Esteganografia con Graficos

La tecnologia digital nos brinda nuevas formas de aplicar las técnicas
esteganograficas, siendo una de las mas usadas la de esconder informacion en
imagenes digitales. Existen varios formatos graficos de imagenes y técnicas para

esconder informacion dentro de ellas, tales como:

. BMP: los archivos BMP (Windows Bitmap) son utilizados por Windows como
el formato estandar de imagen; incluso todas las imagenes que gestionan de forma
interna estan en este formato. Los archivos BMP se pueden encontrar comprimidos
o descomprimidos. ElI método de compresion que utiliza es RLE (Run Lenght

Encoding), que funciona comprimiendo cadenas secuenciales iguales cambidndolas
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por el simbolo repetido y el numero de veces que se repite. Los ficheros
almacenados con este formato tienen extension .BMP.

. PCX: los archivos PCX fueron creados para ser utilizados en paquetes de
dibujo. Es uno de los formatos con mayor estandarizacion que existen, ya que puede
ser utilizado por la gran mayoria de los programas de manejo de imagenes para
existentes en el mercado, en especial para imagenes de 256 colores. Los archivos
con este formato tienen la extension .PCX.

. TIFF: el formato TIFF (Tagged Interchange File Format) fue disenado para ser
un formato universal de imagen. Debido a su nivel de estandarizacion (PC,
estaciones de trabajo) el formato TIFF es el mas popular entre los usuarios de
computadoras; sobre todo, en el mundo del diseno publicitario y de la autoedicién,

ya que es utilizado como formato de transferencia para programas.

El formato TIFF tiene una especificacion muy amplia, lo que quiere decir
que no tiene un formato unico, sino que esta compuesto por multitud de
especificaciones diferentes. Esta diversificacion en subconjuntos puede provocar
que una imagen en formato TIFF generada por un determinado paquete no
pueda ser utilizada por otro diferente.

Los archivos TIFF suelen grabarse de forma comprimida; son varios los
métodos de compresion que utilizan, aunque generalmente se suele usar el
método LZW (Lempel-Ziv-Welch). Esta forma de compresion es totalmente
reversible y mucho mas eficaz que la RLE. Otras formas de compresion utilizados
con el formato TIFF son PackBits, CCITT Grupo Il y Grupo IV y RLE. Los

archivos de imagen almacenadas en este formato tienen la extension .TIF.

. GIF (Graphic Interchange Format) : El formato GIF fue creado como un
formato de imagen totalmente independiente del ordenador, de modo que pudiera
ser visualizada la imagen mientras que el ordenador estaba en conexion. Esta era
originalmente su mision, pero rapidamente fue aceptado como formato grafico por
los usuarios. El formato GIF es el mas utilizado para almacenar imagenes de 8 bits

digitalizadas.
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El método de compresion que utiliza es LZW; actualmente esta dividido en
dos variantes. La primera es el formato GIF87a, que es el formato base; el
segundo es el formato GIF89a que permite almacenar informacion no grafica
junto con la imagen, como pueden ser comentarios, texto, etc. Los archivos

almacenados con las especificaciones de este formato tienen la extension .GIF.

. TARGA: El formato de archivos de imagen Targa fue creado como soporte a
las tarjetas graficas del mismos nombre. El formato se hizo rapidamente popular
gracias a la calidad gréafica que suministraba, ya que era capaz de transferir archivos
de 24 bits cuando practicamente ningun formato lo hacia. Motivado por esta gran
calidad, alcanzé mucho éxito entre los usuarios de programas de digitalizacién y
diseno grafico de alta calidad. Con el tiempo la mayoria de los formatos han
adquirido la posibilidad de almacenar imagenes de 24 bits; esto unido a que genera
archivos de gran tamano ha provocado que este formado haya perdido muchos
adeptos. El método de compresion es el RLE y las imagenes almacenadas en este
formato tienen la extension .TGA.
. EPS: los archivos EPS son un subconjunto del lenguaje llamado PostScript
encapsulado. Fue disenado para poder imprimir facilmente desde programas
profesionales de autoedicion, en impresoras que soportaran este lenguaje. Una
ventaja importante es su capacidad para especificar tonos de grises utilizando
patrones de puntos, lo cual resulta muy beneficioso a la hora de imprimir imagenes
en escala de grises o0 de colores si se esta utilizando una impresora que solo sea
capaz de imprimir en blanco y negro. Las imagenes en formato EPS pueden ser
incluidas como tales en algunos procesadores de textos y programas de imagenes y
llevan la extension .EPS.
. JPEG (Joint Photographic Experts Group): el formato JPEG fue disenado para
realizar trabajos de fotografia digital. Es un formato que depende basicamente de
dos parametros:

* nivel de codificacion: marca el nivel de codificacion 6ptimo del archivo

* nivel de calidad: indica la calidad de la imagen para esa codificacion

La virtud mas importante de estos archivos es que ambos parametros

pueden ser controlados por el usuario, permitiendo asi definir el nivel de calidad y
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codificacion que desea en cada momento. Por contra es un formato que siempre

sufre perdidas en el proceso de compresién, por lo que la imagen original nunca

coincide con la imagen comprimida, aunque cuanto mayor sea el factor de

calidad menor sera la perdida que se produce. La imagenes creadas bajo este

formato llevan la extension .JPG.

A continuacion se describen otros formatos de menor importancia, pero que

pueden encontrarse alguna vez:

PIC: utilizado principalmente en el paquete de animacion grafica
GRASP.

RAW: utilizado fundamentalmente por expertos en tratamiento de
imagenes que desean manipular directamente la imagen y tener un
control total de cada uno de los colores.

WPG: formato de las imagenes que tiene el editor de textos
WordPerfect.

IFF, LBM e ILBM: formatos generados por los ordenadores AMIGA.
MAC: formato utilizado por los programas MacPaint.

IMG y GEM: formatos utilizados por Ventura Publisher.

MSP: imagenes generadas por Microsoft Paint

ART: formato utilizado por PFS Publisher.

RLE: formato utilizado por Windows.

De todos los Formatos Graficos de Imagenes, el que se usa en este estudio

es el GIF (Graphic Interchange Format), disenado como un formato de imagen

totalmente independiente del ordenador, de modo que pueda ser visualizada cuando

el computador esta conectado. El formato GIF es el mas utilizado para almacenar

imagenes de 8 bits digitalizadas, lo cual permite ocupar menos espacio de

almacenamiento de informacion de los mensajes que se quieren ocultar. En el

formato GIF se utilizan las 256 primeras combinaciones de colores basicos del
modelo RGB (RED, GREEN, BLUE), tal como se detalla mas adelante .
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5.4.4 Archivos de imagenes

Para la computadora una imagen es una matriz de numeros que representan

intensidades de colores en varios puntos (pixeles). (ver figura 5.4.4.1).

Una imagen tipica es de 640x480 pixeles y 256 colores (U 8 bits por pixel). El
tamano de esta imagen es de unos 300 Kb. Las imagenes digitales normalmente se
almacenan en una calidad de 24 bits (16.0000.000 de colores). Una imagen de 24
bits es lo ideal para esconder informacion, pero estas imagenes pueden llegar a ser

bastante grande en tamano. (ver figura 5.4.4.2)

Steganografia con Graficos

;. Qué es una imagen digital?

* Pixeles * Resoluciones

232932093029
320390293293
029302930293
029302142783

Figura 5.4.4.1 Archivo de Imagenes

Steganografia con Graficos

Calidad y Tamafio 8 bits = 1 byte = (256 colores)
640x480x1 = 307.200 bytes

480
pixeles

24 bits =3 bytes =
(16 M colores)
640x480x3 = 921,600 bytes

640 pixeles

Figura 5.4.4.2 Imagen Tipica grande en tamaiio
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Las imagenes de 24 bits utilizan 3 bytes por cada pixel para representar un
valor de color. Estos bytes podrian ser representados en decimal; los valores que
podrian tomar cada uno de estos bytes va desde 0 a 255. Cada uno de estos bytes
representa un color como: rojo, verde y azul. Por ejemplo, un pixel en blanco tendria
255 de rojo, 255 de verde y 255 de azul.

Cabe mencionar que las imagenes de 24 bits ocupan mucho tamarfio; sin
embargo, la compresion de archivos puede ayudar. La compresion de archivos es de
dos tipos: GIF y JPEG. Un archivo con extension GIF guarda la estructura original
del archivo, mientras que uno con extension JPEG ahorra espacio pero no mantiene
la integridad del archivo original. Para trabajos de esteganografia es necesario

utilizar el del primer tipo.

Para almacenar la informacién que va a ser escondida en una imagen, se
requiere de dos archivos. El primero es la imagen “inocente” que sera la cubierta y
alojara la informacién que se desea esconder; este archivo se llama imagen de
cubierta. El segundo archivo es el mensaje: la informacion a esconder. Un mensaje
puede ser texto plano, texto encriptado, otra imagen o cualquier cosa que puede ser
llevado a bits. (Ver Figura 5.4.4.3)

Steganografia con Graficos

Almacenamiento de informacion

Informacion . . -
a esconder Archivo de Archivo final

cubierta

Figura 5.4.4.3 Informacién a Esconder
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El estandar en esteganografia dicta utilizar el formato BMP o GIF, evitando
de no utilizar el formato JPEG. Cuando se tiene que esconder informacion dentro de
una imagen, el primer paso es seleccionar la imagen en donde esconder la
informacion. Se debe elegir una imagen que no posea grandes areas de colores
solidos. Una vez que la imagen esta seleccionada se debe pasar al paso de

seleccionar la técnica que se va a utilizar para esconder la informacion.

5.4.5 Esteganografia con Graficos

La informacion puede ser escondida en imagenes en diferentes formas. Para
esconder la informacién el programa puede codificar cada bit de la informacién a lo
largo de la imagen, robando un bit de cada pixel de la imagen, o selectivamente,
colocando el mensaje en areas “‘ruidosas” de la imagen para que no atraigan la
atencion (por ejemplo el cielo). Para esconder la imagen se emplea el método
clasico denominado insercidén del ultimo bit significativo. Si por ejemplo tenemos un
archivo GIF con la informacion escondida y se convierte a.JPG, el archivo grafico

permanecera igual, pero toda la informacion escondida se perdera.

Para esconder informacion en una imagen de 24 bits utilizando el método de

insercién del ultimo bit significante, se puede almacenar tres bits en cada pixel.

Steganografia con Graficos

Insercion del ultimo bit significante

24 bits = 3bytes por pixel
1024x768x3 = 2359296 bytes

Se utiliza el ultimo bit de cada
byte de la imagen y queda un
espacio de 294912 bytes.

768
pixeles

1024 pixeles

Figura 5.4.5.1 Utilizacion del dltimo bit
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Una imagen de alta resolucion de 1024x768 en 24 bits en tamano real ocupa:

2.359.296 Kb (ver figura 5.4.4.4), si se utiliza el ultimo bit de cada byte de la imagen

de cubierta para almacenar la informacion, quedaria unos 294.912 Kb para

almacenar informacion, si a su vez esta informacion esta compactada, por ejemplo

se podria esconder un documento de word de 300 hojas sin que haya ninguna

variacion en la imagen para el ojo humano.

Un ejemplo:
Si por ejemplo se tuviera una imagen que posee los siguientes valores:

00100111
11101001
11001000

00100111
11001000
11101001

11001000
00100111
11101001

3 bytes = 1 pixel

3 bytes = 1 pixel

3 bytes = 1 pixel

Suponga que sé desea almacenar la letra A, cuyo codigo ASCII es 65 y su valor

binario es: 10000011.

Si se coloca estos valores en el ultimo pixel de cada byte quedara de la siguiente

forma:

00100111
11101000
11001000

00100110
11001000
11101000

11001001
00100111
11101001

3

b

3 bytes = 1 pixel

3 bytes

3 bytes

1 pixel

1 pixel
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Los valores subrayados son los que han sido cambiados. El color de la
imagen casi no varié en nada, pero para el 0jo humano es imposible distinguir esta
diferencia de colores. Las imagenes de 8 bits (256 colores) no son muy utilizadas en
el método de insercion del ultimo bit significativo. Software que permite cumplir esta
funcién son Steganos y S-Tools.

Como ya se ha mencionado anteriormente El esconder un mensaje dentro de
una imagen se llama "esteganografia“., que es un sistema conocido desde hace
mucho tiempo, pero actualmente mucho mas refinado gracias a la computacién. En
las lineas siguientes se hace una descripcién de como funciona el modelo RGB que
es la base de colores que se usa en una plantilla a través de pixeles que son
necesariamente usados en las imagenes. Asi mismo, se debe tener en cuenta la
posicion o ubicacidén del mensaje a ocultar, dado que algunos lugares dentro de una
imagen pueden ser mas adecuados que otros, por la claridad de los contrastes, en

donde se puede almacenar la informacion o texto a enviar.

5.4.6 Principios del Modelo RGB

En el modelo de colores RGB (“red, green, blue’: rojo, verde y azul), que se
utiliza para las imagenes en formato GIF, los colores se describen mediante tres
valores cuyo rango va de 0 a 255. El primer valor es para el rojo, el segundo para el
verde y el tercero para el azul. Mientras mas alto sea el numero, mas fuerte sera el
color, tal como se muestra en la tabla 5.4.6.1.

Color R | G B

' o | |En el modelo RGB hay un total de:
Rojo 255 0 0 |256x256x256= 16.777.216 posibles
Verde 0 255 0 |colores

Azul 0 0 255 | ‘
Amarilo 255 255 0| e

Blanco 255 255 255 |

Negro 0 0 0

A

Tabla 5.4.6.1 Algunos Colores Primarios en RGB
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El pintado con numeros se realiza con una paleta que es la lista de los colores
RGB usados en una imagen. La mayor parte de los documentos GIF en web utilizan
una palette de 8 digitos binarios, lo cual quiere decir que de los 16.777.216 posibles
colores se admite solamente 256, porque una cifra de 8 bits sélo puede tomar 256
distintos valores. La imagen ha de ser concebida como una rejilla u hoja
cuadriculada con una cifra de la paleta en cada celda de la rejilla. Esa cifra o “indice”
tiene la forma de un numero binario de 8 digitos, es decir, una serie de ocho ‘1’ y ‘0’

que corresponde a un numero .espués entre 0 y 256. Cada celdilla es un punto de
color llamado .espu.

Recordar que el bit ubicado en el extremo derecho de una serie binaria se
designa como el menos significativo, por cuanto su cambio es el que menos afecta el

valor del numero. Al cambiarlo en la imagen, sera por lo tanto casi indetectable.

5.4.7 Criptografia iconica

Sabiendo lo anterior, se puede ahora pensar en un sistema que utilice estas
caracteristicas para esconder mensajes en una imagen GIF. Para que no sea
detectable a primera vista, la técnica consiste en utilizar el bit menos significativo de
cada pixel, cambiandolo en funcion del mensaje a esconder. Veamos cémo hacerlo.

Para codificar la imagen en formato binario, primero ordenar la paleta como sigue:

2. Para empezar se recoge la paleta de todos los colores que aparecen en la

imagen (esta es la “paleta original”). Se emplea el comando Put pixel.

2. Luego se reordena esta paleta de tal modo que los colores cercanos en la
realidad sean igualmente cercanos en la paleta digital (Es la *“paleta

reordenada”).

La figura 5.4.7.1, ilustra como se veran los 9 primeros colores de la paleta para la

imagen GIF anexa, antes y después del reordenamiento:
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Figura 5.4.7.1 Colores de la imagen antes y después del reordenamiento

Luego, para poder introducir el mensaje, se debe cambiar un bit a la vez como sigue:

1.

Se toma el primer bit del mensaje.

2. Se busca el indice del primer pixel en la paleta reordenada y se lo cambia por
el primer bit del mensaje a esconder.

3. Se busca el nuevo color RGB al cual corresponde este nuevo numero en la
paleta original.

4. Se cambia el pixel original por este nuevo color.

Ejemplo:

17 231 31 es el color 00100101 en la paleta reordenada.
El indice de valor 00100101 es cambiado a 00100100.

El color 00100100 en la paleta reordenada es 179 233 36.
179 233 36 es el color 11101110 en la paleta original.

El valor del pixel se cambia a 11101110.

Para recuperar el mensaje original, proceder de la forma siguiente:

1.

2

Buscar el indice del color de cada pixel RGB en la paleta reordenada.

El bit menos significativo de este indice proviene del mensaje original, asi que

se copia al archivo de salida. (out.gif)

Terminado el proceso con todos los pixeles, se lee el nuevo documento con

una aplicacion normal de lectura (o el mismo programa de decodificacion, si lo

permite).
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Ejemplo:

179 233 36 es el color 00100100 en la paleta reordenada.
El bit menos significativo es 0.
Se escribe 0 en el archivo de salida.

5.4.8 Explicacion y Evolucion del Algoritmo Esteganografico.
Los codigos RGB hacen posible la union de muchas tonalidades de colores

criticos para formar una pieza formal grafica adecuada.

Mapa de Bits

Un mapa de bits (bitmap en inglés), es un conjunto de bytes (un byte es un
conjunto de 8 digitos binarios como por ejemplo 10111011 que representan algo),
ubicados en alguna zona de la memoria de la computadora. Ahora nos debemos de
plantear la interrogante siguiente: ;En que se diferencia un mapa de bits de otro
conjunto ordenado de bytes? La respuesta es en la forma en como son interpretados
por la computadora. Un mapa de bits se relaciona normalmente con la salida hacia
una impresora o0 pantalla. Estos interpretan el cddigo de cada byte como un color.
Puesto que tenemos 8 posiciones distintas para un byte, la cantidad de colores que

se puede almacenar se explica a continuacion:

Potencias de 2 ol 296 o8 ot o9 o9 ot of
o 0 0o o 0 o o |0 |=0hasta
1 |11 1 1 [ | [ [ = 255

Esto significa que existen 256 posiciones distintas donde se podrian
almacenar hasta 256 colores por trama. Cada parte de la grafica es tratada como
una cuadricula (ver figura 5.4.8.1), la cual tiene una representacion en un byte que
es traducido a un codigo hexadecimal. Cada cuadradito de la cuadricula o rejilla (es
decir cada celda en que se parte la gréafica) viene a ser un pixel. Entonces la trama
de bits, 00101101 puede expresarse de la siguiente manera: 0010 1100 = 2C, esto
de acuerdo a los codigos binarios. Luego, 1 byte es igual a 2 digitos hexadecimales,

para mayor ilustracion tabla 5.4.8.1.
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[Cédigo Binario Codigo Hexadec.

Codigo Binario Codigo Hexadec

0000 0 1000 8
0001 i 1 107 T 5
= 0010 || 2 1010 t A
& oorr | 3 ' 1011 [ B
0100 ‘ 4 1100 ' c
I 0101 1 5 [ 1101 ' D

0110 6 1110 E

0111 7 111 I F o

Tabla 5.4.8.1 Equivalencias de Codigos Binarios a Hexadecimales

Profundidad del color

Se denomina profundidad del color a la cantidad de bits que se destinan a
representar un cddigo de color. Por ejemplo, si se tuviera una profundidad de color
de un bit unicamente podriamos tener imagenes en blanco (1) y negro (0), dado que
éstos serian los unicos valores posibles para almacenar un bit. Una profundidad de
dos bits, daria lugar a cuando mucho 4 colores por pixel. Entonces, la formula para
hallar el numero de colores es:

N° de colores = 2 (profundidad de cotor)

Teniendo entonces los cddigos RGB, éstos representan una trama de 24 bits
por ello, el mapa de bits se le suele llamar color de 24 bits, dado que tenemos 8 bits
(1 byte) por cada cédigo RGB. Para el rojo (Red) hay 8 bits, para el verde (Green)
hay otros 8 bits y para el azul (Blue) hay también 8 bits. Luego todas las
combinaciones por cada byte seran:

Por Rojo = 8 bits = 1 byte = puede almacenar hasta 256 tonalidades de rojo.
Por Verde = 8 bits = 1 byte = puede almacenar hasta 256 tonalidades de verde.

Por Azul = 8 bits = 1 byte = puede almacenar hasta 256 tonalidades de azul.

En la figura 5.4.8.1, se observa, que cada pixel de la grafica representa un
numero de dos digitos pero hexadecimal: es decir,1 byte por cada pixel. Esto es lo
que puede almacenar un formato BMP (o bitmap o mapa de bits por cada punto de

color). Por ello el formato BMP ocupa mas espacio que el GIF, que solo almacena 1
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byte; es decir, los primeros 256 colores de toda la paleta RGB. El algoritmo

esteganografico trabaja con GIF.

256 x 256 x 256 = 2%* = 16 777 216

Ancho de la Trama grafica Ancho de la Trama grafica Ancho de la Trama ...
FF [CcD |AA |12 | EF|30 |24 187 |E4 ] 143 FF ]co|
Pixel
L
* [ "'.'[l b (e -
Vi L' = y =
: II':-"--—-_‘ “...5: ,ﬂ-:._ _;ﬂ_z 4 ':IQ-'
SRR 1;"""',;.': : Vg .
' - - =~
COa g i = i
L =y :'7
e PGS

Figura 5.4.8.1 Trama de bits en forma de rejilla o cuadricula.
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Algoritmo

Para una mejor explicacion del algoritmo se emplean dos ejemplos.

Ejemplo 1:

1.

Se lee cada trama de cada bit, por ejemplo tomando el caso de la figura
5.4.8.1 se tiene:

Ancho de la Trama grafica
FF |CD [AA [12 EF

El primer Byte es: FF = 11}1 1111. El bit menos significativo es el de la menor
potencia de dos: 1111 111{\1 ——® Bit menos significativo.

En dicho bit se inserta cada bit del mensaje. Por ejemplo si se inserta la letra
A, se utilizara su codigo ASCII = 65 = 41 en hexadecimal. Ahora 41 en
hexadecimal es en binario 0100 0001. Luego necesitariamos 8 pixeles para

insertar dicha informacion:

Trama de bits originales | Trama de bits insertando |a letra A
111111 1 - 11111?"{
1100 110 |1 1100110';‘1 "nl
10101010 1010 1010 |
0100 110 1 0100 110{0
I 1010100 0 | . ~1010100(0 |
1000010 0 | | o 1000 010[0 |
710010110 | | ~ootorilo |
o oottiol1 | | 0011110y
P
-

0100 0001 = Codigo ASCIl de la letra A.

Esto variara un poco el color pero sera poco perceptible.
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3 Se procede a insertar todas las letras hasta que se acabe la trama de

caracteres. Cuando se acaba. Se pone un caracter de finalizacion para la

hora de la desencriptacion.

Ejemplo 2:

Se tiene la siguiente trama de bits:

Cada cédigo numérico de 8 bits de los colores es:

11110001 10001010 110101010 10000110 11111101
11110001 10001010 10101010  |10000110 11111101
11110001 10001010 10101010  |[10000110 11111101
11110001 110001010 10101010 10000110 11111101
11110001 10001010 10101010 10000110 11111101
11110001 10001010 110101010 10000110 11111101
11110001 110001010 ~ 110101010 110000110 11111101

Se desea guardar el mensaje ABC como ejemplo didactico. Para ello se separan los

ultimos bits menos significativos por cada fila:

1111000 1
1000101 O
1010101 O
1000001 1
1111110 1
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Como tenemos una trama de 35 bytes, podemos guardar 35 / 8
aproximadamente 4 caracteres, es decir ABC mas un caracter de finalizacion de
trama. ABC~. El caracter ~ (Coédigo ASCII 126) indica la finalizacién de la trama, y el
algoritmo solo lee hasta encontrar el caracter ~. Los codigos de A, B y C son los
siguientes:

A = 01000001 = 41 hexadecimal

B = 01000010 = 42 hexadecimal

C = 01000011 = 43 hexadecimal
Por ello insertaremos los bits de la siguiente manera (ver figura 5.4.8.2)
1111000 0 1000101 1 1010101 0 1000011 0 11111100
1111000 0 10001010 10101011

1000101 0 1010101 1 1000011 0 11111100
1111000 0 1000101 0 10101010 1000011 1 11111100
10001 1000101 1 1010101 1 1000011 1 1111110 1
110001 10001010 10101010  [10000110  |1111110 1

Figura 5.4.8.2 Insercién de bits
El caracter ~ en binario es: 0111 1110 = 7E h. para la mejor visualizacion del
ejemplo anterior se puede apreciar la figura 5.4.8.3.

Informacioén . -
Archivo de Archivo fin
a esconder .
cubierta
——
1111000 1000101 1010101 | 1000a11 1111110
g | Anenim LT
1000101 1010101 1000011 1111110 |
1111000 1000101 1010101 1000011 1111110
1111000 1000101 1010101 | 1000011 | 1114110
W
1111000 1000101 | 10101 100001 | 11110 |
el X o 5 — oY

Figura 5.4.8.3 Almacenamiento de Informacién
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| programa fuente para simular este algoritmo se ha elaborado en Java y se anexa
en la presente investigacion.

5.4.9 Pasos a seguir para Ejecutar el Programa de Esconder (Esteganografia)
un Texto dentro de una Imagen

Los pasos siguientes se pueden verificar en cualquier PC compatible que

tenga instalado el programa JAVA version 1.1.8.

1 Se ingresa al disco duro donde se ha guardado el programa fuente. En
nuestro caso particular, el “C". Ingresar  la siguiente direccion:
C:\jdk1.1.8\lib\classes> (ver figura 5.4.9.1).

I ™ 571 | /8| >L%I£l0I4IBIBI@IEI®I%I@I%I@I%

WEM!«)-EMW%
ey G % 0.2 ) R E‘

| Ants Anbo Cow Lo Pegw | Dedhacw  Efmnw  Propdade
n.m.__)cunm =]
Covoss x I Mobtai, i oo v o | Temsbe[Tpo ] Modeeds x| [ o
] Eoiao 2| |Hdema Capetade archivos  27/07/04 0400p m.
@ MiPC ) cacanty Capetade achwos  27/07/04 0400 p.m.
[ &5 Duco de 34 (A) 8] appniveees propotes 2KB Auchvo PROPERTIES 10/B/I01225pm
2@ (1 ) awt. propertes 1K8 Archvo PROPERTIES 10B/D01225pm
@ ) Acoda3 [ P 8N KB WirpFie 10/0800 0312p.m
% 3 Aguead ) contervypes propertess 6KB Archvo PROPERTIES 10/08/0012%6 pm
# £ Adobe W Delet 1 mu 77K8 AichvolSU 2/12/01 0613p.m
@ ] Archvor de programa =) tort proparbes 2KB AichwoPROPERTIES 10TB/00 1235 pm
0 ConD ) fort propevte & 3KB ArchivoAR 10BD12Bpm
:DD"”“ 2] font propesten m 3K Archwolw 1WBRD12Epm
%"‘9"‘ Sfons propetien 2 B ArchivolA 108012%pm
?Dwm1 = ot ropertes ko 3KB ArctwoKO 1B 12Bpm
ED;"‘"‘: 2K8 AdwoRU 10/BM12Bpm
Q) bn ) font proparties th 3KB  Avchivo TH 1000/001235p m
$C.Idﬂ"° tw] font proestias zh 3KB AchwoH 10080012%pm
& ) ndude lant properes. ah_TW 3KB AmtwoH_TW 10/08/001235pm
‘;-j! ovalb 219KB  Archwvo LIB 1008/ 1248pm
) daxer ava o 20KB AschwoLIB 1008/ 1251 pm
& seasty ) cenaives propobes 1KB Archvo PROPERTIES 1008/101227pm
& Q) sc
() Kasaoke -4
) Kpoms
# C) mana2
& Mz dosrertn
Q) svvna
23 capotal
() fotos_maans
T Mu migeres
2 MaWebs
) Manarwo
3 My Musc
3 My Pctues
C:h.-a-zm ﬂ :
Tisms G W [ e s o dlncer 1R ] 3- L B
Rince| YB DAY O » Mimiande 8 BIGRAACOAGORITMO.. | SHEIE 0s120m
Figura 5.4.9.1 Pantalla de inicio para Ejecutar el Programa
2. Se va al icono inicio y se ingresa al icono ejecutar, apareciendo la ventana

ejecutar con el comando command.com, tal como se muestra en las figuras

54.92y5.4.9.3.
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= R IIM&E&’;&\H#’&W

L 1
x [Howde 1 Tenso[ Tow [ e I
| ST Cameta doachwvos  27/07/04 04 00 .
_-J—W Caveladoarctwos ~ 27/07/0404 00 p.m.
] et v g 2KB  Archivo PROPERTIES 10/0£/00125pm
| el DR gty 1KB Achwo PROPERTIES 1008/001225pm
claben o 8341 KB WinZb Flo 100800 06312pm
] cewiers s propen: 6KB Amhivo PROPERTIES 10/0R/ID 1236 pm
] Dbl 1 s TIK8 AchwolSU 2N20 0613 pm
] bt et 2KB  Achivo PROPERTIES 10/08/00 1235 pm
=] ot s 3KB Archvo AR 10/ 125 pm
=] bt o v 3K8 Actwo W 1008/00 1280 m
] lord prgees 3KB AchvolA 1B 125 pm
] b propnn e IKB AchvoK0 100800125 pm
2] Ford g = 28 Achvo RU 10/08/00 1236 pm
b g 3KB  Achivo TH 10800125 pm
Ford g 3K8 AchwoZH 10800125 pm
ol i g 7 T 3K8 AthivoZH_TW 1070800 1235 pm
o b 29K8  Archvo UB 1008001248 pm
gl 20KB  Achwo UB 10001251 pm
J ] st propere 1KB  Archwo PROPERTIES 10/08/00 1227 pm
=
AL i R e s 168 a0 ' (sraec i
T gy & | @ 6rarmatsomine.. | ‘BN B17pm

Figura 5.4.9.2 Pantalla muestra el icono Ejecutar

wﬂlﬂlﬂnﬂ%ﬂ = 3e| @ amam&a&aﬁlﬁ

Twte | Tonsto Tem | Modicado |
L Capela do actwos 27/07/04 G4 00 pm
Carpels de arctwor 27/07/84 04 00 p.m.

ﬂ A e g 2KkB Achvo PROPERTIES 10/B/0 1225 pm.

e ] 1K8 Archvo PROPERTIES 10/08/101225pm

camae BS41 KB Wwlp Fie 10/ 0312pm

] corbaed e frrpme 6KB Achvo PROPEATIES 10/08/001236pm

o] el ¥ T7KB  AchwolSU 21201 0619pm

] i fropane 2KB Archivo PROPERTIES 1008/ 12%pm

e e 3KB AchvoAR 100800125 pm

W [Tt s 3KB AchvoiwW 10/08/00 1235 pm

ﬂhi.m- 3KB AchvolA 1008/ 125 pm.

bt g bo 3KB Achwvo KO 100800125 pam

] 2KB Achwo RU 100800126 pm

i g 3KB Achwvo TH 100800 12%pm

Jord proget 3KB AchwoZH 10080012 Bpm

:I'I'ill'ﬂ"-ll'-."" 3B AdwoZH_TW 100800 125 pm

219kB Archwo LB 10/08/00 1248p.m

20K8 Archwvo UB 10/08/00 1251 pm.

;m:,w 1xB Achwo PROPEATIES 10/08401227pm

. Wk 5 TEERE f
decey 1RECH|
. 5 L Bt b | micmnmasomiuo | BRERE mites
Bl WETAVE” -

Figura 5.4.9.3 Pantalla que muestra el comando Command.com



En la ventana Ejecutar presionar Aceptar. Entonces aparece la ventana del

sistema operativo sobre el que correra el programa. Ver figura 5.4.9.4.

L ]
) werra
} rotwsa’

13 et

] | L@ WO e

4,

=]

B e g e e o TE B 1R

:':_.'.1_

B T I

| 52 ) e B ) 4 2 ) e L L

e

S PR
}= do avcbwvon
PROPERTIES
b PAOPERTIES
jFie
s PROPERTIES
1SU
PROPERTIES
AR

W
iJA
Ko
s RU

IEE AcdtwoZHM_IW
THEN AchwollB
ENIEN  Aschevo LB

1B  Archwo PAOPERTIES

27/07/04 0A00p m
27/07/04 04 00 p m
1078/ 12250 m
10/08/00122Spm
10/08/00 0X12p m.
1008/ M123¥6pm
2N2/M 0619p m
10810 12360 m
10/08/0012 5 p.m.
10080012 Bpm
100/MWI12HBem
1B 126 m
10800 1238o m
1008/00 125 pm.
10/08/00 1238 pm
108/ 12350 m
10BD1248p m
107087001281 pm
10/:08/00 1227p m

i

A Ershnnrte | @ Janncoas |[@RNS OO

Dl moas

Figura 5.4.9.4 Pantalla que muestra el DOS sobre el que va a correr el Programa

En la ventana del sistema operativo escribir el siguiente comando:

C:\idk1.1.8\lib\classes>java SteganoGifPaletteOrder. Ver figura 5.4.9.5.

i1
E
B
a
s
'
&

i

GRCDOCGeR

E

it
i

il
1

et i

Figura 5.4.9.5 Pantalla

e ]

~
2848 E waco Rne on deoc 1869 G6)

- R

betzan

o cien e
& 0 asohvwoe

PROPERTIES
PROPERTIES

jFie

PROPERTIES
iSU
PROPERATIES
AR

g W
JA

s RU
™

—————— —mwa T ZH

Achwvo ZH_TW
Aschwvo LIB

Aschwo LIB

Aschwo PROPERTIES

27/07/040400p m
1008/001225p m
10/08/00 1225 pm
10/08/00 03 12pm
10/08/00 1236 p.m
2N201 06819p o
10/08/00 1238pm
108/ 12Bpm
10/0B/00 1238 p.m
10781236 o.m
108D 12Bp m
10/08/00 1238 p m
100800123 p.m
10/08/00 125 p m
1008/ 1235 p m
W BDI1248pn
10708001251 pm
10/08/00 1227 p.m.

‘R wPe

Ay Exglonando -] BIGRAACOAL, [[ig s DS

para escribir el Comando para correr el Programa

L] (Rl R - T e R ..".-I!i‘-“ﬂl 2 (O] TR T T T T T T T

S mzen
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5. Una vez que el programa reconoce el comando aparece una nueva ventana
donde escribiremos el mensaje a esconder (ver figura 5.4.9.6).

0 | g o ) 329 61 ) 22 BB 50 0 131 0| Gl 01 | R G2 =)
] [l [ -]

[V 1
o stebwvos 27707704 0400p m
a So archevos 27/07/04 0400p m
PROPEATIES 10/08/00 1225pm
PROPERTIES 10/ MW 125pm
Fio 10BWE@I2Zpm

PROPERTIES 10/0R/T0123 o m
115U 22712/01 0619pm
l PROPERTIES 10/08/00 1235 p.m
AR 10/08/001235p m
e P R 126 pm
s 101238 p m
L 10/08/00 1235 p m
L 10/08/00 1238 pm.
b TH 10/08/00 123 p m
T i 10/08/00 1235 pm
duraiviris 41Tt 108D I12Bom
e 0 ST T pRu TR PR T ege THRE b | 10/08/0) 1248p m
IS ArchivoUB 10/08/00 1251 pm.
-I;' 1KB Aschvo PROPERTIES 10/08/00 1227 pm
Ll |
Ctawr | Encove| Oecade| Cioss |
W (N E7® L RAR m T P00 e e B R e B Dlwr b m R e =1
e Sjmirc
W] A DAY B - Ay Ewire.. | MIGAAAC.| BIAVA  {[E Steos "B =240m

Figura 5.4.9.6 Pantalla para escribir el mensaje a esconder

6. Seguidamente se escribe el mensaje a esconder presionando el icono
ENCODE, apareciendo la ventana GIF for encoding requiriendo el archivo de

la figura GIF que se utilizara (ver figura 5.4.9.7).

P4 by M - ; B 501 3 | L R 2 3 1 ) = B S I 2 S R Bl L )
[ Ra=17 ilalgixl
- f |

s

; —~r l.-..
i do archevos 27/07/04 04 @Wpm
i Jo aichrvos 27/071/04 04 00p m

wPROPERTIES 10/0B/MD 1225pm
I-P'nDPERVIES 100800 1225pm

Fio 10 RI12pm
PROPERTIES 10/B/001236pm
kiSU 22/72/01 0619p m.

BPROPEATIES 10/0B/M0 12%6pm
AR 10/08/00 1235 pm

w 100 W12Bpm
L 1008001235 pm
i 1000 125 pm
i 108M012Bpm
1/ 12 pm
E8TA £ UNA PRUEBA PARA EBCONDER (EaTEOANooww UN TEXTO le Busce gy | '3 e &af -rﬂ_ ”I =] "-I"F
DENTRO DE UNA IMAGEN ey =1 IniH oehi able Class Houol
@] Fact doss ) IniH aahi ablek ntry class =) Paiaite class
Y I | ) ha) GIFD ovude clasa ) It oxh etdok rumeretcr class W) Posroud otron cle
sl — o N
T —— - 0] G & coder claes =) kiassego clars poo.of
Cear | Encoss | [Dacoss | Gloe | omciors M ook clas
= T sgpn hem
e J ]
| [P OO -y [em ]
This |9 The Diaca where YOu Qetfeed back Weicoms 1o SteganoQnPsietieOrder vO 2 ’ ¥ s
Encode i st b il e [* ] ﬂ ‘Cc“. J
5
] %
et B)cRa. | gRsAVA J[&se ‘BB c22am
Wi Q@AY *» —'

Figura 5.4.9.7 Pantalla que muestra la figura sobre el que se escondera el mensaje
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Una vez que se da el comando Abrir en la ventana GIF for encoding de la
imagen GIF seleccionada, aparecera la imagen seleccionada en la pantalla, y
la ventana SteganoGifPaletteOrder. En la parte inferior de esta ventana debe

aparecer la palabra DONE, lo que significa que el texto ha sido escondido (ver
figura 5.4.9.8)

i } R | 0 ) e ) 0 o R 0 0 D ) 20 2l ) ) )
| Fisieabei)

ESTA EB UNA PRUEBA PARA EBCONDER (ESTEGANOORAFIA) UN TEXTO
DENTRO DE UNA IMAGEN

. o
Cinar| Enaooe| Decese| cioss|

Thi® 18 e PIece wnere YOou gel feed back Ordorvo 2 3
Encode

Reading file C Ydk1 1 BUib\classesunons gif

Encode Image

palefie stxo 2568

Permut size 256

Save nt

DONE

L=}

Figura 5.4.9.8 Pantalla que muestra que se ha escondido el mensaje (DONE)

Una vez escondido el mensaje, este mensaje es enviado al destinatario, quién
debe también tener instalado los mismos programas que el remitente.

Cuando el destinatrio recibe el mensaje, aparece la imagen y la ventana
SteganoGifPaletteOrder, donde se procede a hacer clic en Decode, después
de lo cual aparecera la ventana Get GIF for decoding. En esta ventana
seleccionar out.gif y presionar Abrir (ver figura 5.4.9.9.)

a0



T
L A & v o T

DENTRO OE UNA IMAGEN

o) |

Cltcd _Encode | Decods | Closs |
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e
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Encode imege
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Bave 1t
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Figura 5.4.9.9 Pantalla que muestra el mensaje enviado (out.gif)

9. Una vez que se abre el archivo out.gif, aparecera la imagen y una ventana
mostrando el mensaje que habia escondido para su envio (ver figura 5.4.9.10)

[ ] i
ESTA EB UNA PRUEBA PARA ESCONDER (ESTEGANOGRAFA) UN TEXTO
DENTRO DE UNA IMAGEN

psielte size 256

Pormut ctza 258

8ave i

DONE

Encode

Decode

Resding flie C'yax1 1 Suibkissseswout gif
Paiette sk 258

Permutstion sze 256

DONE

Lt

LA

e SaVE . melme e BT G| DS mee

Figura 5.4.9.10 Pantalla que muestra el mensaje enviado y 1a imagen

10.  En la siguiente pantalla se muestra las dos imégen-es, la que se utilizg para
esconder y enviar el mensaje y la que se recepciona con el mensaje (ver
figura 5.4.9.11).
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Figura 5.4.9.11 Pantalla muestra imagen con mensaje y sin mensaje

11. Como se puede apreciar la diferencia entre las dos imagenes en la pantalla
anterior, es imperceptible a la vista humana, para dar mayor evidencia a lo
indicado, se muestran las mismas figuras a una escala de 1,600. Es de notar
que a esta escala se aprecia con mejor claridad los pixeles, los cuales no

muestran diferencia alguna (ver figura 5.4.9.12).
11 -2 2 B

M 8 DOV C mees mal s @ S e

Figura 5.4.9.12 Pantalla muestra los pixeles de una imagen a escala de 1,600
antes y después del envio de mensaje
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La programacion de los programas de codificacién y decodificacion se basan en los

diagramas de flujo adjuntos. Los programas fuentes correspondientes se encuentran
en el anexo D.

DIAGRAMA DE FLUJO PARA EL PROGRAMA CODIFICADOR

Inicio

Crear la matriz para guardar los codigos
de los colores

Convertir cada letra y caracter del texto al
codigo ASCII y guardarlo en una matriz

Agregarle un caracter de finalizacion “~”
Insertar bit por bit el caracter ASCII, en 8
tramas de bits de cddigos RGB, por que

cada caracter ASCII ocupa 8 bits. Esto
sacrifica los 8 ultimos bits de 8 bytes.

no

Se llego a terminar el
Sy texto a enviar _~

-
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DIAGRAMA DE FLUJO PARA EL PROGRAMA DECODIFICADOR

e ]
\

Crear la matriz para guardar el texto

==
Capturar los 8 bits menos significativos de
los1 bytes en tratamiento Avanzar el
puntero para
atacar los 8
siguientes
Construir el caracter y guardarlo en la bytes de
primera posicion de la matriz de texto colores
no

Se encontro el

caracter “~”

Isi
 J

Imprimir el texto caracter por caracter hasta

antes del caracter “~

—
' Fin
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Capitulo 6

Simulacion de la Intranet

6.1 Alcance

La simulacién del diseno propuesto tiene como objetivo presentar la
estructura basica de la Intranet para la Marina de Guerra, asi como brindar los
lineamientos basicos para que exista una estandarizacion de contenido, de manera
que de ser implementada, permita que cada dependencia al momento de iniciar el
desarrollo de su propia Intranet lo realice bajo un mismo patron.

En la simulacion se presenta la Pagina Central de la Intranet, en el que se
visualiza la interrelacion de la estructura basica desarrollada en el punto 4.2. , esta
estructura estd representada por diferentes iconos, por ejemplo, dependencias,
datos administrativos, etc., siendo éstos dinamicos y listos para introducir
informacion.

En mayor detalle, se ha desarrollado la Intranet del CEMENA, dado que se
contaba con informacion de las necesidades y requerimientos de esta dependencia.

Debe mencionarse que la Intranet desarrollada es solamente una propuesta,
de ser posible su implementacion, esta sujeta a muchos cambios de acuerdo al uso
y a las necesidades que se presenten en el uso continuo, de manera que se logre
llegar a la satisfaccion de los usuarios.

Para validar el diseno de la Intranet propuesta en este trabajo de tesis, se
simuld en mayor detalle la Intranet del CEMENA, dado que se contaba con
informacion de las necesidades y requerimientos de dicha dependencia.

Finalmente, debe tomarse en consideracion que la presente simulacion no
contempla intercambio de informacion de base de datos, dado que las interfaces

para intercambio de informacion con base de datos se realiza una vez

implementada.
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6.2 Metodologia

Una vez que se ha realizado el analisis y el diseno, se ha procedido a realizar
el desarrollo de la Intranet, para lo cual se presenta una simulacion orientada a
mostrar la interrelacion de los iconos de la Pagina Central descrita en el punto 4.2,
esta demostracion se realiz6 utilizando como herramienta de programacion el Front
Page 2000 por ser de facil manejo.

A continuacion se va a proceder a describir en forma breve el funcionamiento
de esta simulacion, dando énfasis al icono correspondiente a DISAMAR.

Por ejemplo, si se ingresa por el menu de barras o por descripcion de
accesos, en ambos casos se obtiene informacion en el nivel administrativo, técnico u
operacional, y el contenido de cada nivel nos brinda informacion relacionada a
noticias, servicios, grupos de trabajo, dependencias, etc., también se puede
observar que en la pagina auxiliar que se encuentra en la parte izquierda de la
pagina se ha considerado como uno de los iconos dependencias. Si se ingresa por
este icono, aparecera todas las dependencias de Marina sin tomar en cuenta a que
area pertenece si es administrativa, técnica u operacional, a diferencia que si uno
ingresa por la ventana de descripcion de accesos tendria uno que saber a que area
pertenece, finalmente se puede observar que el aviso de area de interés es
dinamico, significa esto que tiene que estar en constante actualizacion.

Cada ventana ¢ icono de la pagina principal esta lista para almacenar informacion.
Como parte de la simulacion se ha desarrollado la Web del Centro Médico Naval en
forma mas detallada por contar con informacién de los requerimientos.

Para una mayor ilustracion se ha realizado la cartografia del sitio correspondiente,
ello se muestra en las figuras 6.2.1y 6.2.2.

Para ingresar a la ventana correspondiente a DISAMAR se puede ingresar por dos
vias en la pagina principal, uno por paginas auxiliares y entrar a dependencias y por
otro lado por la parte de accesos en el nivel técnico y dependencias, por cualquiera
de ellas se obtiene la siguiente informacion:

Se ingresa a DISAMAR y aparece una foto del Hospital Naval una vez que se realiza

un enter, automaticamente aparece la pagina principal y en la columna de la derecha

se visualiza los siguientes vinculos
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sion (en esta ventana se da a conocer la misién que tiene el Hospital Naval)

Organigrama (se muestra la organizacion del Hospital)

RESAFA (en el se describe el reglamento de la salud de las fuerzas armadas en lo

concerniente a uso, beneficios, etc.)

Servicios Médicos (se detalla los departamentos médicos con que cuenta el Centro
Médico representados por iconos y cada icono contiene un listado de los Jefes y
encargados de cada departamento. A continuacion se detalla los iconos que

conforman esta ventana 6 icono).

. Departamento Medicina

. Departamento de Cirugia

. Departamento de Cirugia y Obstetricia
etc.

Nuevos Equipos (se detalla la relacion de los equipos de ultima generacion,
adquiridos en el presente ano que obedece a un plan de actualizacion médica. Cada
equipo esta representado por un icono y en cada una de ellas se describe en forma
detallada las caracteristicas y bondades de cada una de ellas con la finalidad de que

los usuarios del hospital se encuentren informados).
. Mamografo

. Angiografo Digital

. Camara Gama Topografica (SPECT)

. Rx Multipropésito

. Resonancia Magnética

. Ecografia:DOPPLER — Color con Harmonic

0.A.G. ( Oficina de Actividades Generadoras, en el se describe la vision, objetivo,

alcance funcional entre otros de esta oficina)
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Central de Citas (

en el se detalla los servicios que presta el Centro Médico, cada

servicio esta representado por un icono y cada icono brinda informacion sobre el

estado de las citas en los pacientes)

Informacion Ejecutiva ( este icono de la pagina principal de DISAMAR solo esta

Oftalmologia
Estomatologia
Gastroenterologia
Medicina Interna
Medicina Critica

etc.

disponible para el personal del Centro Médico, mas no para el publico usuario del

hospital como es en el caso de los iconos anteriores. Para esto, se tendra una clave

de acceso, significa esto que solamente las personas que el Director del centro

Médico designe tendra acceso a la informacion que se brinda en este icono. Como

se observa al ingresar a informacién ejecutiva se pide una clave de ingreso, una vez

que se introduzca la clave de acceso se ingresara a los siguientes iconos y cada

icono esta preparado para ingresar el contenido correspondiente):

Personal

Guardias

Ingenieria y Mantenimiento

Cerrajeria

Pintura

Metal Mecanica
Carpinteria
Electronica
Electricidad
Gasfiteria
Seguridad Industrial
Calderas y Motores
Transporte

Laqueado
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Jardines

Bombas de Agua

Aire Acondicionado
Presupuesto

Juntas Médicas
Abastecimiento Médico
Departamento de Economia
Departamento de Logistica
Inspectoria

Oficina de adquisiciones

99



Capitulo 7

Conclusiones

La Marina de Guerra del Peru cuenta con una red de comunicaciones a
nivel nacional y una WAN Naval; sin embargo, el hardware, el software y
los sistemas de comunicacion no conversan entre si; por consiguiente, no
actualizan informacion instantanea y simultanea, de modo que los usuarios
compartan dicha informacion en tiempo real, por lo que se hace necesario
disenar una Intranet. La implementacion de la Intranet Naval permitira que
los integrantes de la Institucion y en especial el Comando de cada unidad
pueda contar con informacion oportuna extraida de una base de datos, con

la finalidad deapoyar la toma de decisiones..

La metodologia empleada en el diseno de la Intranet es el modelo
descentralizado distribuido en donde cada funcion, cada grupo y cada
parte unica de la intranet se desarrolla en su propio servidor y es
mantenido por el personal encargado de elaborar este contenido. Significa
esto, centralizar la arquitectura y descentralizar el contenido (El servidor de
cada centro computo de las dependencias se encuentran conectados a la
WAN Naval). De la simulacion realizada (capitulo 3), se puede concluir que

el modelo aplicado en el diseno es el correcto.

El diseno de la Intranet requiere del manejo de la informacion en niveles
adecuados, tal como se desarrollo en el Capitulo 4. Del analisis de los
procedimientos organizacionales de la institucion, se ha determinado que
principalmente se manejan tres categorias de informacion: Técnico,
Administrativo y Operacional, siendo éstos los campos de la Pagina
Principal. Esta clasificacion es la base de la estructura de la Intranet Naval

disenada. Sin embargo, tal estructura es susceptible a cambios por

disposicion de los comandos superiores.
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La red actual de la Marina de Guerra del Peru posee una capacidad de
10/100 Mbps de los cuales soélo el 40% de la capacidad de la WAN Naval
es ocupado por el trafico de datos normales, quedando una capacidad
disponible del 60% para soportar otras aplicaciones tales como la Intranet.
Entonces, la implementacion de la Intranet se puede realizar empleando la
infraestructura exitente, reduciéndose de esta manera los costos de

infraestructura a cero.

Por otro lado, la Marina cuenta en la actualidad con recursos humanos vy
tecnologia adecuada para implementar la Intranet disenada. Este hecho
hace posible que los costos de implementacion de la disminuyan
notablemente. Solo se requiere invertir un monto aproximado de US $
5000.00 para la capacitacion del personal que se va a dedicar al desarrollo
de aplicaciones en Intranet, evitando de esta forma depender de terceros,

siendo éste un factor importante que justifica su implementacion.

Para validar el diseno de la intranet propuesta, se realizo una simulacion
en los ambientes de la Seccion de Post-grado de la Facultad de Ingenieria
Electrica y Electronica utilizando estaciones de trabajo como si fueran dos
dependencias. Se comproboé que se logra compartir informacion en tiempo
real. No se pudo llevar a cabo esta simulacion en los ambientes de la
Direccion de Telematica de la Marina por que se necesita la autorizacion

correspondiente del alto Mando Naval.

La seguridad en la red utilizada para la transmision de informacion,
empleada por la Marina de Guerra del Peru fue contemplada para impedir
el acceso de agentes externos que quieran ingresar a nuestra base de
datos para extraer informacion o para introducir virus, asi como para evitar
la fuga de informacion desde nuestras propias instalaciones. Para tal
efecto, se vié por conveniente la instalacion de hardware de seguridad a
través de firewalls en el nodo central, Servidores Proxy y ruteadores en
cada nodo; y como software de seguridad el encriptador de mensajes PgP

descrito en el Capitulo 5, el cual ha demostrado ser confiable.
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El algoritmo PgP actualmente en uso se puede complementar con la
esteganografia, que es una tecnologia de ultima generacién, la cual
permite esconder mensajes dentro de archivos de imagen, voz y de texto,
siendo imperceptibles a la vista humana y dificiles de detectar. A diferencia
de otras técnicas criptografiacas, en donde el empleo de mensajes
encriptados resulta evidente, en la estenografia es dificil de detectar si se
esta empleando encriptamiento. En esta tesis se ha verificado el potencial
del algoritmo esteganografico de encriptamiento.

Con el proposito de que este trabajo de tesis sea enriquecido y ampliado,
se adjunta un CD que contiene el programa fuente del algoritmo
estaganografico con su respectivo Readme en el que se detalla como se
instala para el funcionamiento del programa, paginas web referentes a los
servidores de voz e imagenes, informacion acerca del avance de la

esteganografia en el mundo, asi como las paginas del diseno de la
Intranet.
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