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SUMARIO

En la actualidad las empresas que desarrollan procesos industriales trabajan con
sistemas SCADAs para monitorear y controlar sus procesos, en el mercado se pueden
encontrar SCADASs de reconocidas marcas, si bien no se puede negar que estos sistemas
SCADAs son bastante confiables, pero tienen el detalle que su implementacion suele ser
bastante costosa.

Otro de los inconvenientes que se encuentran en estos sistemas SCADAS es que
ofrecen servicios que actlian Unicamente sobre los datos de las RTUs, ejemplo de estos
servicios son : interfaces graficas, alarmas, historicos etc.

La solucidén que este proyecto de Tesis presenta en lo referente a lo econdémico, esta
basado en el uso hardware de bajo coste, y programas que no requieran licencia.

La solucién que se presenta para que el sistema SCADA no limite su trabajo
solamente a los datos de las RTUs, se bas6 en la construccion de un sistema cuya
arquitectura esta basada en el paradigma de la programacion orientada a objetos (POO),
lo cual permitira incluso trabajar con elementos que no sean necesariamente electronicos.

La importancia de este proyecto radica, en que va a ofrecer a las empresas que no
cuentan con un presupuesto elevado como para implementar un SCADA convencional, la
posibilidad de implementar un sistema que les permita realizar las tareas de monitoreo y
control de sus procesos industriales a un bajo costo, usando para ello tecnologia Web.

Otro punto importante es que el sistema de este proyecto al usar tecnologia Web,
hace que sea posible la proteccién de la informacion, ya que la tecnologia Web ofrece
herramientas que protegen al sistema de ataques informéticos, una de esas herramientas
es HTTPS.



ABSTRACT

Currently, companies that develop industrial processes work with SCADAs systems
to monitor and control their processes, on the marketplace you can find SCADAs of
recognized brands, although it cannot be denied that these SCADAs systems are quite
reliable, but they have the detail that Its implementation is usually too expensive.

Another drawback found in these SCADAs systems is that they offer services that
only act on the data of the RTUs, such as graphic interfaces, alarms, history, etc.

The solution that this thesis project presents in terms of cost, is based on the use of
low-cost hardware, and programs that do not require a license.

The solution presented so that the SCADA system does not limit its work only to the
data of the RTUs, was based on the construction of a system whose architecture is based
on the paradigm of object-oriented programming (OOP), which will allow even working with
elements that are not necessarily electronic.

The importance of this project lies in that it will offer companies that do not have a
high budget to implement a conventional SCADA, the possibility of implementing a system
that allows them to carry out the tasks of monitoring and controlling their industrial
processes through a low cost, using for it Web technology.

Another important point is that the system of this project when using Web technology,
makes the protection of information possible, since Web technology offers tools that protect
the system from computer attacks, one of those tools is HTTPS.



PROLOGO

En el presente trabajo de Tesis se ha realizado el disefio e implementacion de un
software para la construccién de un Sistema SCADA (Supervisory Control and Data
Acquisition) basado en el lenguaje PHP (Hypertext Preprocessor) el cual sea compatible
con RTUs que tienen implementados el protocolo de comunicacion Modbus-RTU, para lo
cual se uso el lenguaje de programacion C. Este SCADA debe proporcionar el uso de
pantallas y usuarios ilimitados con un costo muy bajo.

Para la implementacién del SCADA con costos bajos se ha empleado software que
no requieren licencia, tales como PHP, Apache y Pentaho. Por otra parte, para abaratar los
costos del hardware se ha empleado un microcontrolador PIC y un microservidor-web
SitePlayer.

El desarrollo del trabajo de Tesis se ha dividido en 6 capitulos, conclusiones y
recomendaciones. En el Capitulo 3.1 se modela un sistema SCADA usando POO
(Programacion Orientada a Objetos).

En el Capitulo 3.2 se aborda las Clases sobre las cuales trabaja el sistema SCADA
y sus respectivas instancias, esta idea de estructurar el sistema SCADA en funcion a
Clases es la parte medular de este proyecto de Tesis.

En el Capitulo 3.3 se define la infraestructura encargada de proporcionar a las
variables de campo sus valores en tiempo real, accediendo para ello a la memoria RAM de
las RTUs.

En el Capitulo 3.4 se expone acerca de toda la infraestructura usada para que el
operador de campo pueda interpretar y maniobrar la dinamica del proceso industrial.

En el Capitulo 3.5 se aborda la infraestructura necesaria para el almacenamiento de
los valores de campo en Bases de Datos.

En el Capitulo 3.6 se exponen los reportes que se pueden generar a partir de los
datos almacenados en la Base de Datos.

Para la construccion del SCADA mencionado se ha usado una PIC como Modbus
Master y para la simulacion de unidades remotas se ha utilizado una PC con el software
Modbus Slave.
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CAPITULO |
INTRODUCCION

1.1 Generalidades.

Dado que en este proyecto de Tesis se va a realizar la implementacion de un sistema
SCADA, este mismo iniciara con la descripcion general de diversas tareas que suelen estar
presentes en estos sistemas.

Supervision y Control: Se refiere a la capacidad que ofrece el sistema SCADA al operador
de campo para interpretar y maniobrar un proceso industrial, proporcionando para ello
animaciones gréficas, tendencias, alarmas etc.

La Fig.1.1 muestra 2 operadores haciendo uso de un sistema SCADA.

Fig. 1.1. Supervision y Control [Fuente: www.reliance-scada.com]

Adquisicion de Datos: Se refiere a la extraccién de datos que el sistema SCADA
realiza mediante las RTUs, las cuales a su vez estan conectadas a dispositivos de campo,

como sensores y actuadores, los cuales se muestran en la Fig. 1.2.

m Extraccion de Datos
<+—

Sistema Scada

ﬁJ

= 3
-

Sensores y Actuadores

Fig. 1.2. Adquisicion de Datos [Fuente: Propia]



Almacenamiento de Datos: Tarea mediante la cual se guardan los datos extraidos de
las RTUs en bases de datos para su posterior analisis. En la Fig. 1.3. se muestran los

software que se usan para el almacenamiento de datos.

Software que se usan cominmente
para el almacenamiento de datos.

Sistema SCADA

Fig. 1.3. Almacenamiento de Datos. [Fuente: Propia]

Procesamiento de Datos Almacenados: Basicamente se refiere a los reportes que se
generan a partir de los datos almacenados, estos reportes suelen ser interpretados por la
gerencia y no por los operadores de campo. En la Fig. 1.4 se muestran algunos software

gque se usan para la generacién de reportes.

Cla ...
Cit). Business

Intelligence

O

entaho

Hiftachi Graup Company

Software para la
generacion de Reportes

Sistema SCADA

Fig. 1.4. Procesamiento de datos almacenados en la Base de Datos.
[Fuente: Propia]



1.2 Descripcién del problema de investigacién

En este proyecto de Tesis describir la problemética es sinbnimo de realizar un analisis
sobre las falencias que existen en los sistemas SCADA que actualmente hay en el mercado
industrial.

Si se hace una breve revision a través de los sistemas SCADA mas reconocidos del
mercado, como lo son FactoryTalk, iFIX, WIinCC etc., se puede observar que las
herramientas que ofrecen, giran en torno a algo en comun: LAS DIRECCIONES DE
MEMORIA RAM DE LAS RTUs.

En estos SCADAs comerciales, la secuencia de trabajo casi siempre es la siguiente:

- Creacion del tag y vinculacion de este mismo con la direccion de memoria de la RTU
correspondiente.

- Luego a este tag se le puede configurar alarmas, asi como también se le puede
configurar histéricos etc.

En la Fig. 1.5 se muestra como las herramientas de los sistemas SCADA actuan

sobre los tags, los cuales no son otra cosa mas que las direcciones de memoria RAM de
las RTUs.

/Sistema SCADA ) 4 )
RTU -
CPU de la RTU
Tag
Animacion de ;
Crarcos Dato extraido
dela RTU I + 011021031041051'l
—_— e ——— = Deo16e(|0101 ) 0000 | 0008 | 0000 | 0000 | 0000 | 00
DO00110 10000 | 0000|0000 0000 | 0000 |00
D00120 | 0000 | 0000 Yoooo |0000 | 0000 | 0000 | 000
Configuracion Almacenamiento e SR Ml Pty St B
de Alarmas. de Datos.
Memoria RAM de la RTU
\_ J & J

Fig. 1.5. Sistemas SCADA sobre direcciones de la memoria RAM de la RTU.
[Fuente: Propia]

Con lo explicado lineas arriba se concluye que las siguientes acciones no se pueden
realizar sobre un sistema SCADA comercial:
- Guardar un permiso de trabajo.
- Almacenar el datasheets de algun dispositivo.
- Cargar un video que muestre la calibracion de algun dispositivo.

El problema radica justamente en el modelado del sistema SCADA, el cual esta en
funcién de la memoria RAM de la RTU, tal como lo muestra la Fig. 1.6.



Datasheet

El modelado del sistema
SCADA no permite el

almacenado de este tipo de
informacion.

Sistema SCADA

Video

( MPEG4

Fig. 1.6. Informacién que no es asimilada por la arquitectura SCADA.
[Fuente: Propia]

1.2.1 Formulacién del problema:

¢De qué manera es posible disefiar e implementar sistemas SCADA aplicando el
lenguaje de programacién PHP?
1.2.2 Justificacion

Afos atras, era aceptable tener sistemas SCADA que estuvieran aislados de los
sistemas informaticos, procesando solamente la informacién proveniente de las RTUs, pero
con el desarrollo de la Internet, se hace cada vez mas importante la integracion de toda la
informacion que pueda manejar una empresa en una plataforma Web, en ese sentido, este
proyecto de Tesis plantea una mejora bastante interesante, ya que realiza casi todas sus
tareas sobre la plataforma Web y permite el ingreso de informacién como imagenes y
videos.

Es importante mencionar que el hardware usado en este proyecto de Tesis podria
ser considerado no apto para la aplicacion en el sector industrial debido a que es mas de
uso académico y no cumple con muchos de los estandares requeridos por la industria, pero
este inconveniente no serd complicado de superar, ya que la programacion que hay en el
microcontrolador PIC esta en lenguaje C y por consiguiente, trasladar la légica contenida
en el PIC a otro procesador no resultara ser una tarea engorrosa, una vez superada esta
limitacion (lo cual tendria que realizarse en proyectos futuros), el impacto que podria tener
este sistema en el mercado podria ser bastante positivo dado el costo relativamente bajo

gue tendria en comparacion con los SCADAs convencionales.



1.3 Objetivos del estudio

Estan conformados por objetivos Generales y objetivos Especificos.

1.3.1 Objetivo general

Disefiar e implementar un sistema SCADA usando el lenguaje PHP.

1.3.2 Objetivos especificos.

Disefiar un sistema SCADA que se interconecte con RTUs y PLCs.

Implementar un sistema SCADA usando el lenguaje PHP.

Implementar una red Modbus RTU que trabaje con la norma RS-485.

Implementar un algoritmo que permita que el microservidor-web SitePlayer

establezca comunicacién con el microcontrolador PIC.

1.3.3 Alcances.

Este proyecto tiene como finalidad ser utilizado en sistemas industriales, sobre todo
a procesos relacionados con el oil and gas y mineria, haciendo la salvedad de que
aun habria que cambiar el hardware usado a uno mas apto para condiciones dificiles
en cuanto a temperatura, polvo, etc.

De momento, este SCADA solamente estarA en capacidad de establecer
comunicaciones con RTUs que tengan implementado el protocolo de comunicacién
Modbus-RTU, los cuales a su vez tienen que estar soportados sobre la norma RS-
485, en futuros proyectos se podria agregar mas protocolos.

El sistema SCADA implementado tiene una arquitectura que le permite trabajar con
diversos tipos de informacion que estén relacionadas de alguna manera al proceso
industrial, pero de momento solo realizara tareas que le permitan igualar en gran
medida las prestaciones de un SCADA comercial, estas prestaciones incluyen
interfaces graficas desarrolladas en HTML, sistema de alarmas, histérico de datos,
escritura para el seteo de variables, etc.

En cuanto a la distancia que puede haber entre los RTUs a ser monitoreados y el
sistema SCADA implementado, esta puede ser ilimitada, ya que el SCADA trabaja

con tecnologia Web.



1.4 Antecedentes investigativos referidos al tema de investigacion.
1.4.1 Programacion Orientada a Objetos en loT.

El proyecto de Tesis se basa principalmente en el paradigma de la Programacion
Orientada a Objetos (POO), si bien en lo que refiere a sistemas SCADA no es muy comun
el uso de este paradigma para el desarrollo de su arquitectura, ya que por lo general (por
no decir siempre) los SCADAs trabajan sobre las direcciones de los registros de las RTUs
(algo que tiene mas similitud con la Programacion Procedimental), pero si es posible
encontrar casos donde este paradigma(POO) es aplicado, como por ejemplo, latecnologia
del Internet de las Cosas(loT), una investigacion bastante interesante de como este
paradigma es aplicado en 10T es uno publicado por Boris Ulitin y Eduard Babkin, titulado
“An Object-Oriented Model for Smart Devices in Internet of Things” del afio 2018 [1], donde
se crean clases para representar a los dispositivos inteligentes, tal como se muestra en la
Fig. 1.7.

La abstraccién se basa en modelar al dispositivo inteligente o bien como un sensor o

como un actuador.

Sensor

# isSensing Smart Object

#id

e # location

+ sensor{] : Sensor

+ actuator]] : Actuator

+ startSensing()
+ stopSensing()

# getValue()
# getContiniousData() # process()
+setEventCallback() # read()
# write()
# configure()
Actuator # send)
# isActing # receive()
) + publish()
+ getld()
+ startAction() Q| + getlocation()

+ stopAction()

# setActionStartedCallback()
# setActionStoppedCallback()
# control()

Fig. 3. UML-representation of the object-oriented device model

Fig. 1.7. Clase que representa a un dispositivo inteligente.
[Fuente: Ulitin, Boris & Babkin, Eduard. (2018). An Object-Oriented Model for Smart Devices in
Internet of Things.]

Las definiciones de estos atributos (en el articulo los llaman fields) y métodos se

describen en las siguientes imagenes Fig. 1.8 y Fig. 1.9:



SmartObject class 1s characterized by the next set of fields:

e id — stores a unique identifier of the object (e.g. MAC
address, UUID, etc.);

e Jocation — stores the actual location of the object, or
fixed by the user (e.g. TV in the kitchen, etc.), and can
be used as an equivalent for the id in cases, when id is
difficult for user recognition;

e sensor[] — represents the list of capabilities, provided by
the sensors, which the device contains;

e actuator[] — represents the list of capabilities, provided
by the actuators, which the device contains.

Fig. 1.8. Lista de atributos de la clase Smart Object.
[Fuente: Ulitin, Boris & Babkin, Eduard. (2018). An Object-Oriented Model for Smart Devices in
Internet of Things.]

As for the fields, classes also have some methods with
public or protected modifiers to interact with the devices.
SmartObject class contains the next set of methods:

e publish() — guarantees the opportunity to identify the
object and its components during discovery phase;

e getld() and getLocation()— return the value of the
identifier and location fields of the current object
correspondingly;

e process() — represents the ability to run the process,
using the processing module of the object;

e read() and write() — are used for interactions with the
memory module;

e configure() — provides the opportunity to set and change
the state of the current object;

e send() and receive() — provide access to the
communication component and support
interconnections between objects.

Fig. 1.9. Lista de métodos de la clase Smart Object.
[Fuente: Ulitin, Boris & Babkin, Eduard. (2018). An Object-Oriented Model for Smart Devices in
Internet of Things.]

Este enfoque resulta ser importante para los autores del articulo ya que les permite
representar de forma abstracta a un dispositivo en general, algo que permite superar el
problema de la variedad de protocolos, asi como el de la variedad de plataformas, lo que

suele limitar la integracion de los dispositivos, aprovechando por sobre todo caracteristicas



como la reutilizacién de una clase, asi como también caracteristicas propias de POO como
la herencia, tal como se muestra en la Fig. 1.10.

Para este trabajo también se recurrié al concepto de DOM (Document Object Model)
el cual permite la representacion de los dispositivos y los recursos de estos de forma
estructurada, es importante mencionar que el concepto de DOM fue un concepto que se
uso para lograr una estructura jerarquica en el disefio de las paginas Web.

Por consiguiente, el articulo en mencién fue de mucha relevancia para el disefio de
la arquitectura del sistema SCADA desarrollado en este proyecto de Tesis ya que seré la
POO lo que permita superar la problematica descrita en la subseccién 1.2.

SmartThermometer
#id
# location
+ sensor{iTermThermalSensor] : Sensor
Generalised part  pablish)
+ getid()
+ getLocation()
Sensor
iTermThermalSensor ThermalSensor
# isSensing SZ
# temperature Smart Object
- — ~ D[+ startSensing) _ o
+ startSensing() + startSensing() + stopSensh nal) # location
0 Sensing() ROpSSEag n
+ su:)chnv + stopSensing() # getValue] + sensorf] : Sensor Scene
# getValue() # getValue( & soiC Datal) + actuator{] : Actuator
+setEventCallback) +setEventCallback() ey et
s ’ oa +setEventCallback() # process()
= smresnsssTasansE TS # read|) —
Ackustor # write()
SmartFanActuator Ventilator & confgrenl)
# isActing # sendl)
# speed # receive()
—h — T
+ startAction() + startAction() + stopAction()
+ stopAction() + stopAction() # setActionStartedCallback()
# contro # controk) # setActionStoppedCallback() -
# controk)
SmartVentilator
#id
# location
+ actuator(SmartFanActuator] : Actuator
+ publishi)
+ getid()
+ getLocation()

Fig. 1.10. Modelamiento de dispositivos basados en POO y herencia.
[Fuente: Ulitin, Boris & Babkin, Eduard. (2018). An Object-Oriented Model for Smart Devices in
Internet of Things.]

1.4.2 Seguridad de sistemas SCADASs.

Los sistemas de control y automatizacion y mas precisamente los sistemas SCADAs,
se caracterizan por ser aplicaciones muy vulnerables, especialmente frente a ataques
informaticos como la captura de informacion, virus, etc.

El motivo por el cual los sistemas SCADAs presentan estas falencias es abordado
en un articulo de investigacion elaborado por V. M. Igure, S. A. Laughter y R. D. Williams
titulado “Security issues in SCADA networks” [2], en donde menciona que los sistemas
SCADAs tienen tales problemas de seguridad debido a que cuando fueron concebidos, el

principal objetivo de los protocolos de los sistemas SCADA era garantizar un buen



rendimiento y que las tareas se cumplan sin inconvenientes, la seguridad era algo que se

ubicaba en un segundo plano, en la Fig. 1.11 se da muestra de ello.

When SCADA protocols were first developed, the goal was to
provide good performance and the emphasis was placed on
providing features that would ensure that the task constraints
on the network would be met. Far from being a design require-
ment, network security was hardly even a concern.

Until recently, the most common misconception regarding
the security of SCADA networks was that these networks were
electronically isolated from all other networks and hence
attackers could not access them (Carlson, 2002; Risley et al.,
2003).

Fig. 1.11. SCADA en sus inicios.
[Fuente: V. M. Igure, S. A. Laughter, and R. D. Williams. Security issues in SCADA networks.]

Del articulo también se rescata algo muy importante que siempre se observa cuando
se trabaja en plantas industriales, y es el hecho de creer que aislando fisicamente el
SCADA de las redes exteriores (del Internet, por ejemplo), el SCADA va estar protegido,
nada mas lejos de la realidad.

Otro punto que también es importante rescatar del articulo es el hecho de que los
protocolos de los sistemas SCADA no tienen ningun tipo de encriptacién, lo cual permite a
un atacante poder “aprender” los comandos y de esta manera comprometer al sistema,

prueba de ello se encuentra en la Fig. 1.12

.Since many of the SCADA protocols

do not support any kind of cryptography, sniffing communica-
tions on the network is possible if the attacker succeeds in in-
truding into the network. An attacker could learn all the data
and control commands while listening to the traffic and could
use these commands later to send false messages. An attacker
can also tamper with the data transmitted over the network
and thereby compromise its integrity.

Fig. 1.12. Falencias de protocolos SCADASs.
[Fuente: V. M. Igure, S. A. Laughter, and R. D. Williams. Security issues in SCADA networks.]

El citado articulo también hace referencia a los protocolos que por esos afios (2006)
eran los mas utilizados y presentaban falencias en cuanto a seguridad, pero que sin
embargo al dia de hoy, son bastante utilizados y comercializados, en la Fig. 1.13 se

muestran tales protocolos de comunicacion.
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En conclusién, este articulo también resulté de mucha utilidad por que le da respaldo
a la decisién de implementar el sistema SCADA utilizando tecnologia web, para ser mas
especificos, utilizando el protocolo HTTP, el cual es un protocolo que dispone de
herramientas de proteccion de la informacion, que lo hace mas seguro que los protocolos

que hay en los sistemas SCADA convencionales.

Table 1 - SCADA protocols

Protocol Organization/standard Main features
1 Ethernet/IP Open DeviceNet Vendors Object-oriented, protocol; provides
(Industrial Protocol) Association (ODVA) (www.odva.org) interoperability over Ethernet and
fieldbus networks
2 DeviceNet Open DeviceNet Vendors Belongs to the CIP (Control and
Association (ODVA) (www.odva.org) Information Protocol) family; CAN

protocol defines layers 1 & 2; the
rest are defined by DeviceNet and CIP
3 ControlNet ControlNet International Belongs to the same CIP (Control and
(www.controlnet.org) Information Protocol) family; new
physical layer with higher speed,
strict determinism and repeatability
with greater range

4 PROFIBUS Type 3 protocol of IEC Standard 3-layer OSI model; has extensions for
11674 and 61158 (www.profibus.org) safety features; ProfiNet version provides
Ethernet compatibility
5| MODBUS TCF/IP MODBUS-IDA (www.modbus.org) Encapsulates fieldbus packets over
TCP; attempting to become an IETF standard
6 DNP3 (IEC) Technical Committee 57, It is also a based on the 3-layer OSI model
Working Group 03 standard
7 Foundation Fieldbus The Fieldbus Foundation/open Incorporates many safety features that make
standard protocol (www.fieldbus.org) it a good candidate for mission-critical
applications

Fig. 1.13. Lista de protocolos SCADAs.
[Fuente: V. M. Igure, S. A. Laughter, and R. D. Williams. Security issues in SCADA networks.]



CAPITULO I
MARCO TEORICO

2.1 Marco Teorico
2.1.1 Evolucion del sistema SCADA

En la pagina web de la empresa norteamericana Inductive Automation [3] se escribio
un articulo acerca de la evolucion de los sistema SCADA, y se menciona que, antes que
se introdujeran los sistemas SCADAs a mediados del siglo XX las plantas industriales eran
controladas manualmente por el personal a través de botones y diales analdgicos,
conforme fueron creciendo las plantas se comenzé a utilizar relays y temporizadores ,los
cuales proporcionaban un manejo mas automatizado, pero tenian la desventaja de ocupar
demasiado espacio, aparte de ser un sistema sobre el cual era muy complicado realizar
algun tipo de diagndstico para la correccion de errores.

Se menciona también que, a principios de los afios 50, se comenzaron a utilizar las
computadoras con fines de control industrial, en la década de los afios 60 se introdujo la
telemetria para la transmision de datos desde lugares lejanos, fue a principios de los afios
70 que se acuio el termino SCADA, y fue en esa misma década que estuvo en auge el uso
de los microprocesadores y PLCs en los sistemas de supervision industrial.

En un primer momento los SCADA trabajaban sobre mainframes, estos no se
conectaban en redes, recién por los afios 80s y 90s los PLCs se empezaron a conectar en
redes y los HMI empezaron a basarse en PC, un problema que hubo con los protocolos
LAN usados por estos PLCs y SCADAs fue que eran propietarios y no podian sostener
comunicacion con ningun sistema de otra marca.

Entre los afos 90 y comienzos del 2000 los sistemas SCADAs y PLCs comenzaron
a adoptar la norma Ethernet lo cual, si bien no permiti6 que los sistemas de distintos
vendedores pudiesen comunicarse, al menos podian usar la misma red fisica.

Hubo un desfasaje en cuanto al formato que usaban los sistemas SCADA para
almacenar sus datos histéricos, ya que se reusaron a adoptar el lenguaje SQL cuando para
los sistemas de IT este era el standard, las distintas marcas de SCADAs mantuvieron sus
formatos propietarios.

Actualmente muchos de los sistemas SCADAs siguen realizando mejoras basandose

principalmente en las bondades de la tecnologia informatica.
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2.1.2 La norma Ethernet en la Automatizacion

En la subseccién 2.1.1 se pudo apreciar a grandes rasgos la evolucion de los

sistemas SCADA, evolucién que significO entre otras cosas, la asimilacion de las

tecnologias de la informética, como por ejemplo la incorporacion de la norma Ethernet

(IEEE 802.3) como standard para la capa fisica en las redes de control.

Sin embargo, Ethernet es una norma que no cumplia con ciertos requerimientos

solicitados en determinados procesos industriales, eso es algo que es muy dificil de creer

teniendo en cuenta que Ethernet es un protocolo que trabaja con velocidades muy altas,

en un articulo publicado por la empresa norteamericana Polytron titulada “Is Ethernet

Deterministic? Does it matter?” [4] se describe cuéles eran esas falencias:

a)

b)

Las colisiones: Si bien en la actualidad este problema esta solucionado con el uso
de las tecnologias conmutadas (en otras palabras, el uso de switches), ya que las
colisiones no existen debido a que el medio por donde transitan los datos solo es
usado exclusivamente para un dispositivo. Pero hay que tener en cuenta que
Ethernet en sus inicios compartia el medio por donde transitaba la data, lo cual
hacia posible la existencia de colisiones lo cual traia como consecuencia no poder
fijar el tiempo de llegada de la informacién al dispositivo receptor, ya que en caso
las colisiones se produjeran, la comunicacién sufriria una ralentizacion.

Falta de un sistema de priorizacién: Si bien el problema de las colisiones ya fue

superado con el uso de las tecnologias de conmutacion, un problema que aun
persiste es la falta de priorizacién, veamos, si un switch recibe una gran cantidad
de informacién proveniente de distintos puertos para ser entregada por un mismo
puerto, la informacién no se va a perder debido a la existencia de un buffer que le
permite al switch guardar la informacion, pero Ethernet no tiene implementada
alguna tecnologia que le permita priorizar que informaciéon tendria que ser
conmutada primero.

Para dar solucion a tales problemas los protocolos usados en aplicaciones
industriales, como Ethernet/IP, han implementado la norma IEEE1588, la cual les

permite sincronizar los relojes a través de la red.

Es importante tener en consideracién que los procesos industriales que requieren el

levantamiento de las falencias, mencionadas lineas arriba, son muy pocas. Las

aplicaciones con servomotores es uno de esos casos, ya que dada la naturaleza de sus

lazos es necesario saber cuando una respuesta va a ser recibida.
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2.2 Marco conceptual
El proyecto de Tesis abarca 3 conceptos principalmente, la programacién orientada
a objetos (POO), la tecnologia Web y el protocolo Modbus-RTU, las 2 primeras son
tecnologias usadas principalmente en la informética, y no son muy difundidas aun en el
rubro industrial, y el Ultimo se trata de una tecnologia usada exclusivamente en el rubro
industrial.
Por consiguiente, en esta seccidn se describiran tecnologias que de una u otra forma
estan relacionados con los 3 conceptos mencionados lineas arriba.
2.2.1 Programacion Orientada a Objetos
En un articulo publicado el 2012 por la empresa Northware, Jesus Alberto Zamarripa
[5], explica de forma bastante didactica el significado de algunos conceptos fundamentales
de la programacion orientada a objetos, es de este articulo que se extraen las definiciones.
a) Clase: Al igual que un disefiador crea prototipos de dispositivos que podrian
utilizarse en repetidas ocasiones para construir los dispositivos reales, una clase
es un prototipo de software que puede utilizarse para instanciar (es decir crear)
muchos objetos iguales.

b) Atributos y Métodos: Los atributos pueden definirse como el conjunto de

elementos que definen a una Clase. Y los métodos son como comportamientos o
funciones que maneja una clase.
En la Fig.2.1 se muestra como se define en Java una Clase, sus atributos y

métodos.

private int Peso;
public int GetPeso()

return Peso;
public void SetPeso(int newPeso)
(newPeso > 0)

Peso = newPeso;

Fig. 2.1. Clases, Atributos y Métodos.
[Fuente: https://www.northware.mx/wp-content/uploads/2013/04/Programacion-
orientada-a-objetos.pdf.]


https://www.northware.mx/wp-content/uploads/2013/04/Programacion-orientada-a-objetos.pdf
https://www.northware.mx/wp-content/uploads/2013/04/Programacion-orientada-a-objetos.pdf
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Constructor_de una_Clase: Es un miembro que implementa las acciones
requeridas para inicializar la instancia de una clase. El constructor es parecido a
los métodos, pero no tiene un tipo de retorno y su hombre es el mismo que el de
la clase y también puede o no recibir parametro como los métodos.

En la Fig. 2.2 se muestra la funcidon constructor para una clase de nombre

Persona.

puklic class
{
public
{
this.Nombres = string.Empty;
his.Apellidoss = string.Empty;
this.Edad = 0;

Persona() {}

r.'l[r='.| ion
private

Properties
ing Nombres { get;

string Apellidos { get; set; }
int Edad { get; set; }

tring NombreCompleto [...]

Fig. 2.2. Constructores de una Clase.

[Fuente: https://www.northware.mx/wp-content/uploads/2013/04/Programacion-
orientada-a-objetos.pdf.]

d)

Herencia: Se da cuando una clase hereda sus propiedades y métodos a otra
clase, esta segunda clase se convierte en la subclase y la primera en la clase
superior o clase padre. Es decir, una clase base o clase padre le hereda sus
propiedades a la clase hija o subclase.

En la Fig. 2.3, se muestra un ejemplo de una clase llamada Persona y otra
llamada Empleado, esta Ultima hereda los atributos y métodos de la clase
Persona.

Encapsulaciéon: Es un mecanismo que permite a los disefiadores de datos
determinar que miembros de la clase pueden ser utilizados por otros
programadores y cuales no. Las principales ventajas son: el ocultamiento de
detalles en lo referente a la implementacion interna de un tipo de dato al cliente y
la modificacion del tipo de datos, por parte del programador, sin que ello implique

afectar la filosofia de programacién del cliente.


https://www.northware.mx/wp-content/uploads/2013/04/Programacion-orientada-a-objetos.pdf
https://www.northware.mx/wp-content/uploads/2013/04/Programacion-orientada-a-objetos.pdf
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public Persona()
public Persona (string N, string A, int E)

on Properties

string Nombres { get; set; }
ng Apellidos ({ ; S€
Edad { get; set; }
ing NombreCompleto

n Methods
string GetFullName ()
int GetAge ()
id SetName(string N)
volid SetLastName(string A)
rold SetAge(int E)
on
}
pux 1
{
private long Nomina { get; set; )}
private string Imss{ get; set; }

publi long GetNomina
publi tring GetImss

Fig. 2.3. Herencia de una Clase.
[Fuente: https://www.northware.mx/wp-content/uploads/2013/04/Programacion-

orientada-a-objetos.pdf.]
2.2.2 Latecnologia Web

Es sin lugar a dudas la méas usada en la informética, y existe una extensa cantidad
de términos y definiciones asociados con esta tecnologia, de la pagina CISCO NETWORK
ACADEMY (CCNA R&S: Introduccion to Networks) [6] se extraeran las definiciones que se
dictan a continuacion:

a) Capa de Aplicacidon: La capa de aplicacion es la mas cercana al usuario final, los

protocolos de la capa de aplicacién se utilizan para intercambiar datos entre los
programas que se ejecutan en los hosts de origen y destino. Existen muchos
protocolos de la capa de aplicacion, y estan en constante desarrollo, algunos de
los mas conocidos son el protocolo de transferencia de hipertexto (HTTP), el
protocolo de transferencia de archivos (FTP) y el sistema de nombres de

dominios (DNS) tal como se muestra en la Fig. 2.4.


https://www.northware.mx/wp-content/uploads/2013/04/Programacion-orientada-a-objetos.pdf
https://www.northware.mx/wp-content/uploads/2013/04/Programacion-orientada-a-objetos.pdf
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Modelo TCP/IP

Aplicacion
Sistemade Configura- Correo Transferen-

cién del host electrénico  ciade archivos

m soore J§ swr § e B HTIP

— _owce | por B TP

Internet J m

Acceso a la red

Fig. 2.4. Alaizquierda, las capas del modelo TCP/IP y a la derecha los protocolos
mas conocidos de la capa de Aplicacion del modelo TCP/IP.

[Fuente: CCNA R&S: Introduccién to Networks, Capitulo 10: Capa de Aplicacion,
10.1.1.4 Protocolos de la Capa de Aplicacion]

b) Protocolo HTTP: Originalmente, este protocolo se desarroll6 solo para publicar y

recuperar paginas HTML. Sin embargo, la flexibilidad de HTTP lo convirtié en una
aplicacion fundamental de los sistemas de informacion distribuidos vy
cooperativos.

HTTP es un protocolo de solicitud/respuesta. Cuando un cliente, por lo general
un explorador Web envia una solicitud a un servidor Web, HTTP especifica los
tipos de mensaje que se utilizan para esa comunicacion. Los 3 tipos de mensajes
comunes son GET, POST y PUT.

GET es una solicitud de datos por parte del cliente. Un cliente (explorador Web)
envia el mensaje GET al servidor Web para solicitar las paginas HTML, tal como
se muestra en la Fig. 2.5, cuando el servidor recibe la solicitud GET, este
responde con una linea de estado y un mensaje propio, el mensaje puede incluir
el archivo HTML solicitado o puede contener un mensaje de error.

POST se utiliza generalmente para enviar datos al servidor Web provenientes de
formularios que estuvieron integrados en el navegador Web.

El conocimiento de como trabaja el comando GET es de suma importancia para
la extraccion de datos del Gateway que se ha construido en este proyecto de
Tesis, ya que para acceder al Gateway no sera posible hacerlo a través del

navegador Web.



ry Boockmarks Jools Help . .
Localizador uniforme

i s hitp://www .claco.com/ ' de recursos (URL)

_ Peticion HTTP _
Archivo solicitado
»

Servidor HTTP Cliente

Host: www.cisco.com
GET /index.html HTTP/1.1

Nombre de dominio
completamente calificado

Fig. 2.5. Solicitud de un archivo mediante GET.
[Fuente: CCNA R&S: Introduccién to Networks, Capitulo 10: Capa de Aplicacion,
10.2.1.3HTTP y HTTPS]
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¢) HTTPS: Aunque HTTP es sumamente flexible, no es un protocolo seguro. Los

mensajes de solicitud envian informacion al servidor en un texto sin formato que
puede ser interceptado y leido, lo mismo sucede con las respuestas del servidor.
Para una comunicacién segura a través de Internet, se utiliza HTTPS, este puede
utilizar autenticaciéon y encriptacion para asegurar los datos mientras viajan entre
el cliente y servidor, HTTPS especifica reglas adicionales para pasar datos entre
la capa de aplicacion y la capa de transporte, los cuales son encriptados con capa
de sockets seguros (SSL) antes de transportarse a través de la red.

SSL, una vez que fue un standard, su hombre fue cambiado a TSL, aunque hoy
en dia muchos suelen usarlo de forma indistinta.

En un libro de ILYA GRIGORIK cuyo nombre es “High Performance
Browser Networking” [7] en el capitulo 4 “Transport Layer Security (TLS)” se
muestra una grafica muy precisa en donde se aprecia, entre que capas del
modelo TCP/IP (del cual se estuvo hablando lineas arriba) se realiza la actividad

de TLS (o SSL), esa grafica se plasma en la Fig. 2.6.
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Application (HTTP, ...) Application
Session (TLS) > :% Alert
= ChangeCipherSpec
Transport (TCP) Handshake
Network (IP) Fragmentation
= Integrity
Data Link » 3
& Authentication
Physical Encryption

Fig. 2.6. Ubicacion de SSL en la arquitectura de capas TCP/IP.
[Fuente: https://hpbn.co/transport-layer-security-tls/#encryption-authentication-and-
integrity]

2.2.3 El protocolo Modbus-RTU

Si bien el SCADA a implementar solo estara en capacidad de trabajar con RTUs que
incluyan el protocolo Modbus-RTU, ello no deberia llevar a pensar que el SCADA que se
va desarrollar trabajara solamente con un nimero limitado de dispositivos, todo lo contrario,
Gordon Clarke y Deon Reynders en su libro “Modern SCADA Protocols” (2004) en
resumidas cuentas mencionan lo siguiente sobre el protocolo Modbus-RTU [8].

Aungque Modbus es relativamente lento en comparacion con otros buses, tiene la
ventaja de una amplia aceptacion entre los fabricantes y usuarios de instrumentos.
Alrededor de 20 a 30 fabricantes producen equipos con el protocolo Modbus, y muchos de
estos sistemas estan en la industria. Por lo tanto, puede considerarse como un estandar
industrial de facto con probadas capacidades. Una encuesta reciente en la conocida revista
norteamericana Control Engineering indic6 que méas del 40% de las aplicaciones de
comunicacion industrial utilizan el protocolo Modbus para la interfaz.

Si bien el libro mencionado fue publicado en el 2004, al dia de hoy se puede decir
gue Modbus sigue siendo de lejos el protocolo mas usado en las RTUs, mas no aun en los
PLCs, los cuales siguen trabajando con protocolos cerrados, los cuales son propiedad de
los fabricantes.

En la Fig. 2.7 se muestra una lista de todas las empresas que implementan el
protocolo Modbus-RTU en sus dispositivos, la imagen fue extraida de la pagina de Modbus
Organization, la cual es una organizacién que busca impulsar la adopcion del protocolo
Modbus.


https://hpbn.co/transport-layer-security-tls/#encryption-authentication-and-integrity
https://hpbn.co/transport-layer-security-tls/#encryption-authentication-and-integrity
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Fig. 2.7. Empresas que incorporan el protocolo Modbus en sus dispositivos.
[Fuente: http://modbus.org/about.php]


http://modbus.org/about.php
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a) Capas en el protocolo Modbus-RTU: Del documento publicado por Modbus
Organization, cuyo nombre es “MODBUS APPLICATION PROTOCOL
SPECIFICATION V1.1b3” (2012) [9], se extrajo la siguiente informacidn referente

alas capas del modelo OSI con las que trabaja el protocolo Modbus-RTU, aunque

es importante mencionar que Modbus-RTU no esta basado en el modelo OSI,
pero ayudard a entender el protocolo.

“Modbus es un protocolo de mensajes de la capa de Aplicacién, posicionado en
la capa 7 del modelo OSlI, el cual proporciona una comunicacion Cliente/Servidor
entre los dispositivos que integran la red”.

En la Fig. 2.8 se muestra las capas que usa el protocolo Modbus-RTU vy la Fig.
2.9 muestra cémo es que el protocolo Modbus-RTU lleva a cabo la comunicacion
Cliente/Servidor.

Modbus an TCP
T Ty T T =
Other MODBUS+ / HDLEC Master / Slave Ethernet IT /802.3
. EIA/TIA-232 or Ethernet
Sy Physical layer EIA/TIA-485 Physical layer

Fig. 2.8. Capas del modelo OSI con las que trabaja el protocolo Modbus-RTU (tercera
columna empezando desde la izquierda).
[Fuente: http://modbus.org/docs/Modbus_Application_Protocol_V1_1b3.pdf]

Client Server

[Foneon cose] D Remven ] |

/ Initiate the response

| Receive the response |

Figure 4: MODBUS transaction (error free)

Fig. 2.9. Transaccion de mensajes entre un cliente y servidor Modbus-RTU
[Fuente: http://modbus.org/docs/Modbus_Application_Protocol V1 1b3.pdf]


http://modbus.org/docs/Modbus_Application_Protocol_V1_1b3.pdf
http://modbus.org/docs/Modbus_Application_Protocol_V1_1b3.pdf
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b) Norma RS-485(EIA/TIA-485): Si se observa la Fig. 2.8, en lo que corresponde a

la capa fisica del protocolo Modbus-RTU se encuentra la norma RS-485, la cual

es oficialmente conocida como TIA/EIA-485-A.

RS-485 especifica determinadas caracteristicas asociadas a la capa fisica, como
por ejemplo la longitud maxima del cable, la disposicién de los nodos, resistencias
en las terminales de la red, velocidad de transmisién etc.

Muchos protocolos usan esta norma como su capa fisica, como por ejemplo
Modbus-RTU, DH-485, Profibus etc.

Es importante mencionar que si 2 protocolos usan RS-485 como capa fisica, esto
no significa de ninguna manera que estos protocolos puedan sostener una
comunicacion.

RS-485 se caracteriza por usar un sistema del tipo balanceado, lo cual significa
gue ninguno de los cables que transporta la informacién esta conectado a tierra.
En la Fig. 2.10 se muestra un tipico cableado RS-485, el cual usa cable trenzado
para evitar las interferencias, como se puede observar, ningunos de los cables
que transportan informacion esta conectado a tierra, esta informacion fue extraida
de la pagina de Maxin Integrated (Design > Technical Documents > RS-485 Cable
Specification Guide) [10].

WIRE #1

/ WIRE #2

v v

Fig. 2.10. La norma RS-485 recomienda usar cable trenzado de calibre 24 AWG.
[Fuente:https://www.maximintegrated.com/en/design/technicaldocuments/tutorials/7/7
63.html]

En Fig. 2.11 muestra el voltaje de cada uno de los cables de la imagen anterior
(Wire #1 y Wire #2) respecto de tierra, y podemos ver que estos son opuestos, o
cual ayuda a reduccién de interferencias.

La reduccion de interferencias es muy importante cuando se transmiten a altas

tasas de velocidad y largas distancias.


https://www.maximintegrated.com/en/design/technicaldocuments/tutorials/7/763.html
https://www.maximintegrated.com/en/design/technicaldocuments/tutorials/7/763.html
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Fig. 2.11. La norma RS-485 trabaja con un sistema balanceado en el cual se

transmiten voltaje opuestos.
[Fuente:https://www.maximintegrated.com/en/design/technicaldocuments/tutorials/

7/763.html#]


https://www.maximintegrated.com/en/design/technicaldocuments/tutorials/7/763.html
https://www.maximintegrated.com/en/design/technicaldocuments/tutorials/7/763.html

CAPITULO Il
DESARROLLO DEL TRABAJO DE INVESTIGACION

3.1 Modelamiento de un sistema SCADA usando POO

Al igual que en la POO se tiene que crear lo que son las clases, y para este
proyecto las clases son las siguientes:
- Planta.
- Proceso.
- Variable.
- Usuario.
3.1.1 Clase Planta y sus instancias

Esta clase seria la representacion de lo que vendria a ser la locacion de una Planta
Industrial. En la Fig. 3.1 se muestra como seria la INSTANCIACION de las Plantas para
una empresa determinada. Los nombres de las plantas son solo de ejemplo.
3.1.2 Atributos de la clase Planta

Algunos de los atributos de la clase PLANTA, y que se podrian ser mas, serian los
que se muestran en la Fig. 3.2.

Algo que es muy importante notar es que uno de los atributos es de tipo binario como

lo seria la Foto de una Planta.

Instancia u Objeto 1 Instancia u Objeto 3

PLANTA

/ Instancia u Objeto 2

Planta Talara

Planta El Alto

[Fuente:https://www.notic
ias.costosperu.com/notici
as/nuevo-terminal-
portuario-de-repsol-
estara-listo-en-abril-del-
2019/]

[Fuente:http://pe.

globedia.com/petr

oleo-asia-cifras-
[Fuente:http://infraestructurap estadounidenses-
eruana.blogspot.com/2014/03/ contrastadas]
plataformas-petroleras.htmi]

Planta Corvina

Fig. 3.1. Instanciacion de la clase Planta.
[Fuente: Propia]


https://www.noticias.costosperu.com/noticias/nuevo-terminal-portuario-de-repsol-estara-listo-en-abril-del-2019/
https://www.noticias.costosperu.com/noticias/nuevo-terminal-portuario-de-repsol-estara-listo-en-abril-del-2019/
https://www.noticias.costosperu.com/noticias/nuevo-terminal-portuario-de-repsol-estara-listo-en-abril-del-2019/
https://www.noticias.costosperu.com/noticias/nuevo-terminal-portuario-de-repsol-estara-listo-en-abril-del-2019/
https://www.noticias.costosperu.com/noticias/nuevo-terminal-portuario-de-repsol-estara-listo-en-abril-del-2019/
https://www.noticias.costosperu.com/noticias/nuevo-terminal-portuario-de-repsol-estara-listo-en-abril-del-2019/
http://infraestructuraperuana.blogspot.com/2014/03/plataformas-petroleras.html
http://infraestructuraperuana.blogspot.com/2014/03/plataformas-petroleras.html
http://infraestructuraperuana.blogspot.com/2014/03/plataformas-petroleras.html
http://pe.globedia.com/petroleo-asia-cifras-estadounidenses-contrastadas
http://pe.globedia.com/petroleo-asia-cifras-estadounidenses-contrastadas
http://pe.globedia.com/petroleo-asia-cifras-estadounidenses-contrastadas
http://pe.globedia.com/petroleo-asia-cifras-estadounidenses-contrastadas
http://pe.globedia.com/petroleo-asia-cifras-estadounidenses-contrastadas
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Atributos:

- Identificador.
PLANTA - Nombre.

- Descripcion.

- Foto.

Fig. 3.2. Atributos de la clase Planta.
[Fuente: Propia]

3.1.3 Clase Proceso y sus instancias

Esta clase es la representacion de un conjunto de dispositivos (electrénicos,
mecanicos, neumaticos etc.) que unidos realizan una tarea especifica. En la Fig. 3.3 se
muestra cémo es la INSTANCIACION de PROCESOS (Los nombres de los procesos son
solo de ejemplo).

Cuando la empresa que solicita el servicio SCADA es una empresa grande, la
instanciacion de la clase PROCESO puede ser sencilla ya que los P&ID que disponen
fueron elaborados en funcién a los procesos que existen en una planta, pero si la empresa
es pequefa se puede tener problemas, ya que se tendria que desarrollar criterios para
determinar dénde termina un proceso y donde comienza otro, porque puede darse el caso
que no se disponga de los P&ID.

3.1.4 Atributos de la clase Proceso

Algunos de los atributos que tiene la clase PROCESO son los que se muestran en la
Fig. 3.4.

3.1.5 Clase Variable y sus instancias

Esta clase es la representacion de un parametro fisico o la representacion del
estado fisico de un dispositivo. En la Fig. 3.5 se muestra como es la INSTANCIACION de
VARIABLES. Los nombres de las variables son solo de ejemplo.

La instanciacién de la clase VARIABLE es relativamente sencilla, porque se pueden
obtener de los P&ID, y si se presentara el caso que la empresa no disponga de los P&ID,
lo que se tendria que hacer es elaborar una lista con todos los parametros fisicos y estados

fisicos que estan siendo monitoreados y/o controlados por las RTU.



25

Instancia u Objeto 1

PROCESO

Instancia u Objeto 2

Instancia u Objeto 4

Instancia u Objeto 3

Generador Eléctrico

[Fuente: www.cat.com

Tratador Térmico
Modelo: G3512E] [Fuente: www.planospara.com

Modelo: Tratador Termicol.

Separador de Alta Compreso de Baja
[Fuente: www.piping-engineering.com [Fuente: www.pdcmachines.com
Grafico: Separador de 3 fases] Modelo: PDC-13-2250-2250]

Fig. 3.3. Instanciacion de la clase Proceso. [Fuente: Propia]

Atributos:

- |dentificador.
PROCESO _ Nombrel

- Descripcion.

- Foto.

- Planta de Origen

Fig. 3.4. Atributos de la clase Proceso. [Fuente: Propia]

VARIABLE Instancia u Objeto 4

Instancia u Objeto 2

Instancia u Objeto 1

Nivel de crudo en el
Skimmer
LL-54F

Temperatura del
Tratador Térmico
TT-090 Instancia u Objeto 3

Estado del final de

. . carrera de la valvula.
Nivel de Aceite en el

Generador Eléctrico.
OL-19M

SS-54F

Fig. 3.5. Instanciacion de la clase Variable. [Fuente: Propia]
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3.1.6 Atributos de la clase Variable
Algunos de los atributos que tiene una clase VARIABLE serian los que se muestran

en la Fig. 3.6.
Atributos:
- |dentificador.
VARIABLE - Nombre.
- Descripcion.

- Foto.
- Proceso de Origen

Fig. 3.6. Atributos de la clase Variable. [Fuente: Propia]

3.1.7 Clase Usuario y sus instancias
Esta clase es la representacion de una persona con autorizacion para ingresar al
sistema SCADA. En la Fig. 3.7 se muestra como seria la INSTANCIACION de los

USUARIOS. Los nombres de los usuarios son solo de ejemplo.

USUARIO

Instancia u Objeto 2

Instancia u Objeto 3

Instancia u Objeto 1

Luis

Paulo

Fig. 3.7. Instanciacion de la clase Usuario. [Fuente: Propia]

La instanciacion de la clase USUARIO es bastante sencilla, porque éste simplemente
constara de la lista de personas que pueden acceder al sistema SCADA.
3.1.8 Atributos de la clase Usuario

Algunos de los atributos que tiene una clase USUARIO serian los que se muestran

en la Fig. 3.8.

Atributos:

- Identificador.
USUARIO - Nombre.

- Correo.

- Privilegio.

- Planta asociada.

Fig. 3.8. Atributos de la clase Usuario. [Fuente: Propia]
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Por el momento estas serian las 4 clases con las que se trabajaran en este proyecto
de Tesis, ello no significa que se puedan afiadir mas conforme aumente las necesidades
del sistema SCADA.

3.1.9 Definicion de Servicios de una Clase

Se ha visto en secciones anteriores la instanciacion (o creacion de objetos) de las 4
clases definidas en este proyecto (Planta, Proceso, Variable, Usuario), ademas de haber
definido atributos a estas clases. Pero quedo pendiente la creacién de métodos para las
clases, si recordamos los métodos eran las acciones que podian ser realizadas por
determinada clase. En este proyecto no trabajaremos con METODOS, en su lugar
trabajaremos con un nuevo concepto, los SERVICIOS.

SERVICIO: hace referencia a una determinada tarea que se desarrolla sobre una o
varias clases y que tiene un claro objetivo.

En las siguientes secciones mencionaremos qué tipos de SERVICIOS se pueden
aplicar sobre las distintas clases (Planta, Proceso, Variable, Usuario).

a) Clase Plantay sus Servicios
Algunos de los SERVICIOS que se pueden aplicar sobre la clase Planta se muestran

en la Fig. 3.9.
PLANTA
- Almacenamiento  de - Almacenamiento  de
reportes de trabajo diario. los permisos de trabajo

diario.

Fig. 3.9. Servicios que se pueden asociar a la clase Planta. [Fuente: Propia]

b) Clase Proceso y sus Servicios
Algunos de los SERVICIOS que se pueden aplicar sobre la clase Proceso se

muestran en la Fig. 3.10.

- Almacenamiento de los
datasheets de los dispositivos

gue conforman el proceso.
- Almacenamiento de los PROCESO
planos P&ID de los

procesos.

- Almacenamiento de
datos de calibracion de
los dispositivos.

Fig. 3.10. Servicios que se pueden asociar a la clase Proceso. [Fuente: Propia]
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c) Clase Variable y sus Servicios
Algunos de los SERVICIOS que se pueden aplicar sobre la clase Variable se

muestran en la Fig. 3.11.

- Conocer y maniobrar la
dinamica de los distintos
procesos industriales.

- Obtencion del valor en tiempo
real del parametro fisico
asociado a la variable.

VARIABLE

- Almacenamiento de los
valores que los parametros
fisicos asociados a la variable
tomen a lo largo del tiempo.

- Generacion de reportes y
estadisticas para la toma de
decisiones,

Fig. 3.11. Servicios que se pueden asociar a la clase Variable. [Fuente: Propia]

d) Clase Usuario y sus Servicios
Algunos de los SERVICIOS que se pueden aplicar sobre la clase Usuario se

muestran en la Fig. 3.12.

- Permitir recibir por correo
electrénico un aviso de alarma
de una variable importante.

- Registrar los Login vy
Logout de los usuarios.

USUARIO

- Permitir la modificacion de
contrasefas.

- Administrar los privilegios que
tendran los usuarios, y las
areas donde tendran acceso.

Fig. 3.12. Servicios que se pueden asociar a la clase Usuario. [Fuente: Propia]

Algo que se puede observar en esta arquitectura basada en POO, es que tareas
como almacenamiento de informacion de planos, registros de calibracion, permisos de
trabajos, los cuales eran muy dificil incluirlos de forma estructurada en un sistema SCADA,
ahora si son més sencillas de incluir.

Por ejemplo, antes se podia ubicar una pantalla del sistema SCADA correspondiente
a un proceso en particular, y lo que tal vez se podia hacer era colocar en la pantalla una
especie de vinculo con el plano P&ID, pero el problema es que el proceso y el plano P&ID

no tendrian una relacion a nivel de la programacion, la relacion solo seria visual.
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3.1.10 Definicion de Espacios

Anteriormente, se han mencionado los SERVICIOS que se pueden desarrollar sobre
las CLASES (Planta, Proceso, Variable y Usuario), pero para que el SERVICIO se pueda
llevar a cabo, requiere de toda una infraestructura, que incluye software y hardware. A esta
infraestructura se le conoce como ESPACIO. Las herramientas que pueden estar
involucradas en la construccion de un ESPACIO se muestran en la Fig. 3.13, donde las
herramientas mostradas son solo de referencia y no siempre se requeriran todas.
3.1.11 Alcance

En las subsecciones anteriores se habia mencionado una lista de posibles
SERVICIOS que se podrian desarrollar sobre las CLASES, en este proyecto de Tesis solo
se desarrollaran los SERVICIOS que se muestran en la Tabla. 3.1.

Tabla. 3.1. Lista de Servicios y Espacios que se desarrollaran en la Tesis.
[Fuente: Propia]

Nombre que se le dara al CLASE sobre la

Objetivo del SERVICIO. ESPACIO asociado a este cual actta el

SERVICIO. SERVICIO.

Instanciacion de las CLASES. SISTEMA NO APLICA
Obtencién del valor en tiempo real

del parametro fisico (o estado) CONTROL VARIABLE

asociado a la variable.
Permita conocer y maniobrar la

dindmica de los distintos procesos PROCESO VARIABLE
industriales.

Reglstr_ar los valores historicos de HISTORICOS VARIABLE
las variables.

Generacion de  reportes vy

estadisticas para la toma de REPORTES VARIABLE
decisiones.

A lo largo de la Tesis se ir4 detallando la construccién de estos ESPACIOS.
3.1.12 Conclusiones

El modelado de un sistema SCADA usando conceptos de POO permite realizar
tareas que no se podian realizar en un sistema SCADA que es modelado en funcién a una
direccion de la memoria RAM de la RTU.

Cuando se desee afiadir mas capacidades al sistema SCADA lo Unico que se tiene
que hacer es definir el objetivo del SERVICIO y sobre qué CLASE se va a desarrollar.

Dada la cantidad de SERVICIOS que puede realizar este sistema de forma
estructurada, los cuales exceden las capacidades de un sistema SCADA tradicional, este
sistema se podria considerar como un SISTEMA DE CENTRALIZACION DE
INFORMACION PARA PLANTAS INDUSTRIALES.
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También, se podria decir que este sistema es un SISTEMA ORIENTADO A
SERVICIOS.

HERRAMIENTAS DE UN ESPACIO

HARDWARE PARA ALMACENAMIENTO Y PROCESAMIENTO DE INFORMACION

SERVIDORES

s B @

SOFTWARE USADOS PARA LA ADMINSITRACION DE BASES DE DATOS

ﬁr MHS%

MSSQL SERVER mysQL

Fig. 3.13. Herramientas que usa un Espacio para poder cumplir con el Servicio
establecido. [Fuente: Propia]
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3.2 Instanciacion de las Clases (Espacio Sistema)
3.2.1 Objetivo del Espacio Sistema

Segun lo visto en el capitulo anterior, el Espacio SISTEMA es la infraestructura
requerida para proporcionar el siguiente servicio: “La instanciacién de las CLASES”.

Teniendo en cuenta que se han definido 4 CLASES: Planta, Proceso, Variable y
Usuario, entonces “La instanciacién de CLASES” no es otra cosa mas que enlistar todas
las Plantas, Procesos, Variables y Usuarios que hay en una determinada empresa.

3.2.2 Pasos para el uso del Espacio Sistema
a) Generacion de documentos

Consiste en obtener la lista de las Plantas, Procesos, Variables y Usuarios.

Esta lista puede ser proporcionada por la empresa que solicita el sistema SCADA,
mediante la entrega de planos eléctricos, P&ID y otros documentos de ingenieria. Si la
empresa no dispone de esta documentacion, se tendra que crear la lista tomando el criterio
que se crea mas conveniente. En esta situacion la instanciacion de la clase PROCESO
sera donde se debe tener méas cuidado, ya que los limites entre los PROCESOS, a veces
no estan muy bien definidos.

b) Ingreso de los Objetos

La lista de objetos (o instancias de las CLASES) seran ingresadas al sistema SCADA
a través de formularios hechos con tecnologias de Frontend (HTMLS5, Java Script, CSS y
otros Frameworks), los cuales en conjunto con programas de Backend (PHP nativo)
terminaran almacenando la informacién en la Base de Datos.

En la Fig. 3.14 se puede observar la secuencia que se acaba de explicar.

3.2.3 Aplicacién a un ejemplo real

En la Tesis se va suponer que hay una empresa que solicita la implementacion de
un sistema SCADA. Se supone que esta empresa dispone de las siguientes Plantas,
Procesos y Variables, mostradas en la Fig. 3.15.

3.2.4 Ingreso de documentacién al sistema SCADA
En Fig. 3.15, Fig. 3.16 y Fig. 3.17 se muestra la instanciacion de las distintas CLASES

del sistema SCADA. Se tomara como referencia la lista que se muestra en la Fig. 3.15.



DOCUMENTACION

Vs

Procesos

Documentacion Generada

3.

Envio del formulario
a la Base de Datos.

BACKEND

(—

Ingreso de datos al
formulario

Vs

Navegador

Cliente

&

Servidores Web

Script PHP

~

Software para
Servidores HTTP

Ejecutable PHP

------ » 2.
Backend.

FRONTEND

Envio del formulario al

BASE DE DATOS

Servidores de
Base de Datos

=

e

Procedimiento
Almacenado

Micrasoft* '

SQL Server,

Administrador de
Base de Datos

4.  Adadir los
datos de los
» formularios a
las tablas.

Tabla de Base de

Datos

Fig. 3.14. Herramientas del Espacio Sistema [Fuente: Propia]
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Planta: CX-15

CX-15_Procesol

-

CX-15_Procesol_Variable1

Planta: CX-11

CX-11 Procesol

[ CX-11_Procesol_Variablel ]

CX-15_Procesol_Variable2

CX-15_Procesol_Variable3

[ CX-11_Procesol Variable2 ]

[ CX-11_Procesol Variable3 ]

Planta: AX-08

AX-08 Procesol

[ AX-08_Procesol_Variablel

[ AX-08_Procesol_Variable2
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AX-08 Proceso2

CX-11_Proceso2 [ AX-08_Proceso2_Variable1

CX-15 Proceso2

q [ CX-11_Proceso2 Variablel ]
CX-15_Proceso2_Variable1

[ AX-08_Proceso2_Variable2

\,

7

[ CX-11_Proceso2_Variable2 ] [ e

CX-15_Proceso2_Variable2

\.

CX-15_Proceso2_Variable3

CX-15 Proceso3

[ CX-15_Proceso3_Variable1

[ CX-15_Proceso3_Variable2

[ CX-15_Proceso3_Variable3

Fig. 3.15. Lista que se utilizara como ejemplo en la Tesis [Fuente: Propia]

3.2.5 Las instancias de las Clases en la Base de Datos

Todos los datos de las instancias que se han generado se almacenan en la Base de
Datos tal como lo muestra el esquema general de la Fig. 3.14.

La Fig. 3.19 muestra el vinculo que existe entre las 3 CLASES, aparte de mostrar sus
respectivos atributos.

La Fig. 3.20 muestra los datos que se han almacenado en la Base de Datos, los

mismos que se basan en las instancias de la Fig. 3.15.
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Registro de Plantas

[
Id de Planta: Imiagen de Planta :
m SOPERU 'S PETROPERU & J &S PETROPERL] W&

Mombre de Flanta:

am— =i
Cx_15
Descripeion de Planta:
-

Sxta plaafonna se lama Delfnes

Creacion y actuslizacion de reglstros

PERL S PE!FDDER'FE‘:“”P? {PETROPERU W& PETROPERLU W i i skcimesd ROPERLU W)
“No

Nombre de Planta -

Este &5 llamade Carvna

Fig. 3.16. Instanciacién de una Clase tipo Planta [Fuente: Propia]

area

Registro de Procesos

Actualizar Reglstro Nugvo Reglsiro

I de Brocesa: Imagen de Brocesa ©
et qﬂ_PERU = Pmﬂ_F'ERU = 15 J_m‘ F'E"HUPEHU =
Hambre de Praceso: cX

cx15_procesal

esrpion de Prscese: proceso2

Esta pracesa comesaonda al Traadeor Tamico

Creaclon y actualizacion de reglstros

Historicos

PETROPERU W& PETROPEER: = FimzToOPER & PETROPERLU W i i sonivo sieosarand ROPERL &
— = — CK_15 5 e
Habilitada? ;
=8
Ho

Saleccione Flanta:

M Procesa : Desaripaion del procasa :

o+
TS pracesal

Fig. 3.17. Instanciacion de una Clase tipo Proceso [Fuente: Propia]



ne Tarea

€reacion y actunlizacion de registros

Eventos Us

Historicos

Actualizar Registro

Id de Variable:

Hombre de Variable:

2o WEEIE [0PERU & PETROPERU W&
i = ax08

nf_procesol_uarssled

Descripcion de Variable:

ma 150 canacienss

AX_0B v
Selecciane Process:
axld_procesol

Tipo de dato :
Analaglco'String
= Bigital

Seleccione Planta: AX_08 T
Selectione Procezo: JERIERLIIEIEY] .

Id de Varlable HNombre de Varlable :

208 _pracesas_varizblad

8%08_procesoZ_verlableZ

Fig. 3.18. Asignacion de instancias de una Clase tipo Variable [Fuente: Propia]

Lista Plantas  _ |

* (All Columns)
L

|:| Foto

[IHabilitado

Fig. 3.19. Tablas correspondientes a las 3 Clases [Fuente: Propia]

|:| N;m bre_Planta
D Descripcion

Lista_Procesos ;l
[_]* (All Columns)
[]1d_Proceso

D Mombre_Proceso
[]id_Planta

[ ] Descripcion
[IFoto

[ |Habilitado

Registro de Variables

Hueva Registro

Imagen da Varizbla :

_proceso2
_variable3

Descripcion de la Variable @

Lista_Variables

PETROPERLU W& PETROPEF:# o PansrrOIpER | W PETROPERL WG cim e i g st sescomres ROPERL W&

[1* (all Columns)
[]1d_Variable

m |:| Mombre_Variable
|:| ld_Proceso

[]Descripcion
|:| Foto
[[]Habilitado
|:|Tipo_d e _dato

L
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=N R W R =

=~ N W k2

szl === =) =| wll s
(= T+ B R 5T I E R — |

=l

= | =
L= ==

Fig. 3.20. Instancias de las Clases: Planta, Proceso y Variable, almacenadas en la

+ [ dbo.lista_Plantas

Id_PL  Mombre_Flanta Descripcion Foto Habiltada
1 C¥_15 Esta plataforma se llama Delffines ox 15.png Mo
2 PLOOZ Cx_1 Este es llamado Corvina C¥_1png 5Si
3 PLOO3 Ax_D8 Esta plataforma tambien se le conoce como Albacora  AX-08png  Si
+ & dbo.lista_Procesos
|d_Proceso  MNombre_Proceso  Id_Planta  Descripcion Foto Habiltado
i ¢ cx15_procesol PLOO cx15procesolpng  Si
PRCO00Z ox15_proceso? PLOOT Este proceso comesponde al Tratador Temico. cx15procesoZpng S
FRCOOO3 ox15_procesod PLOO cx15procesodpng  Si
PRCO004 ox11_procesaol PLDDZ cx1lprocesolpng  Si
PRCDDDG ox11_proceso? PLDDZ cxllprocesoZpng  Si
PRCDODG ax(8_procesol PLOO3 axlBprocesolpng S
PRCOOOT ax(8_proceso? PLDOD3 axl8procesoZpng  Si
+ & dbo.lista_Variables
ld_Varable  Mombre_Variable ld_Proceso  Descripcion  Foto Habilitado  Tipo_de_dato
:...VH{H:H:H:HE ax(8_procesol_varablel PRCODDE ax08_procesol_varablelpng  Si Digital
VRODDO1E ax(8_procesol_varable2z PRCDDDE a8 _procesol_varableZpng Mo Analogico
VRO0001Y  ax08_procesoZ varablel PRCODDY ax08_procesoZ_varablelpng Mo Analogico
VRODD018  ax08_proceso?_varable2z PRCDDOT7 a8 _proceso?_varableZpng Mo Analogico
VRO0001S  =x08_procesoZ varabled PRCODDY ax08_procesoZ_warable3png  Si Digital
VROD0010  ox11_procesol_varablel PRCDDD4 cox11_procesol_varablelpng  Si Analogico
VROO0011 cox11_procesol_varable2 PRCODD4 cx11_procesol_varableZpng  Si Digital
VRO0001Z2  ox11_procesol_varabled PRCODD4 cx11_procesol_varabledpng Mo Analogico
VROD0013  ox11_procesoZ_varablel PRCDDDS cx11_proceso2_varablelpng  Si Digital
VRO00014  cx11_procesoZ_varable2 PRCODDS cx11_procesoZ_varableZpng  Si Digital
VRODDDD ox15_procesol_varablel PRCDDO1 cx15_procesol_varablelpng Mo Digital
VRO00002  cx15_procesol_varable2 PRCODD1 cx15_procesol_varableZpng Mo Analogico
VROOD003  ox15_procesol_varabled PRCDODT 15 _procesol_varabledpng Mo Analogico
VRO00004  cx15_procesoZ varablel PRCDDDZ cx15_procesoZ_varablelpng Mo Analogico
VROO0005  cx15_proceso?_varable2 PRCDDDZ cx15_procesoZ_varableZpng Mo Digital
VRODDDDE  ox15_procesoZ_varabled PRCDDDZ 15 _proceso?_varabledpng Mo Analogico
VROO000Y  cx15_procesod varablel PRCODD3 cx15_procesod_varablelpng  Si Digital
VRODD008  ox15_procesod_varable2z PRCDDD3 cx15_procesod varableZpng Mo Analogico
VROO0003  cx15_procesod varabled PRCODD3 cx15_procesod_varable3png  Si Digital

Base de Datos.
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3.3 Acceso alamemoria RAM del RTU (Espacio Control)

3.3.1 Objetivo del Espacio Control

Tal como se habia definido en secciones anteriores, este espacio tiene por finalidad
la obtencion de los valores en tiempo real que toman las instancias de la CLASE
VARIABLE.

Por ejemplo, si se toma una de las variables definidas en la Fig. 3.15.,
cx11 proceso2_variable2, y se asume que esta variable esta asociada a un parametro
fisico, por ejemplo, la temperatura de un tanque, entonces el ESPACIO CONTROL tiene
que proporcionar en tiempo real los valores de la temperatura y hacer que se encuentre
disponible en el sistema SCADA. En la Fig. 3.21., se muestra graficamente el objetivo del
ESPACIO CONTROL.

ESPACIO CONTROL

ESPACIO SISTEMA ( - Objetivo:

| VARIABLE I= Proporcionar a las instancias de
la CLASE VARIABLE su valor

en tiempo real.

Fig. 3.21. Objetivo del Espacio Control. [Fuente: Propia]

3.3.2 Acceso ala RTU
La unica forma que el sistema SCADA tiene para poder obtener el valor de una
variable, es accediendo a la memoria RAM de la RTU, el cual esta conectado al sensor o

actuador asociado a la variable, tal como se muestra en la Fig. 3.22.

SISTEMA SENSOR O
ACTUADOR

SCADA ASOCIADO A LA
VARIABLE.

Fig. 3.22. Sistema SCADA y dispositivo final de control conectados a través de
la RTU. [Fuente: Propia]
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3.3.3 Comunicacion del sistema SCADA con las RTUs

Las RTU son dispositivos electronicos que procesan los valores que le son
entregados por los dispositivos finales de control (sensores y actuadores) mediante el uso
de algoritmos, y una vez finalizado el procesamiento de estos datos, son entregados al
sistema SCADA.

La comunicacién que establece el sistema SCADA con las RTUs se realiza mediante
protocolos, que son un conjunto de reglas que usan los dispositivos electronicos para
transmitir y recibir informacion. El sistema SCADA y la RTU deben tener implementado
necesariamente el mismo protocolo de comunicacion, para poder intercambiar informacion.

El protocolo més ampliamente usado para comunicar RTUs con sistemas SCADA es
el protocolo Modbus-RTU, y salvo los PLCs, casi todos las demas RTUs (como medidores
de flujo, variadores de velocidad, sistemas contraincendios) tienen implementados el
protocolo Modbus-RTU. Un problema para Modbus-RTU aparecié cuando los PLCs
comenzaron a implementar sus protocolos propietarios basandose en la norma IEEE802.3
y en la suite TCP/IP. Desde entonces, el sistema SCADA podia estar a una distancia
“infinita” de los PLC, haciendo imposible que las RTUs que tenian implementado el
protocolo Modbus-RTU puedan comunicarse con el sistema SCADA, ya que el protocolo

Modbus RTU solo tiene un alcance de 1200 metros. Ver la Fig. 3.23. para una mejor

compresion.
R
PLC
SIEMENS
M\
PLC Los PLCs también son RTUs, pero
g ABE estos tienen implementados sus
Alcance: Infinito ~—————/ propios protocolos.
)\
SISTEMA PLC
SCADA ROCKWELL
—
Este grupo estad conformado
RTUs por m|IIone.s de dlsposmvlos
L X X ) como Medidores de Flujo,
MODBUS-RTU | Variadores de Velocidad,

Alcance: 1200 metros Sistemas Contraincendios etc.

Fig. 3.23. Falencias de las RTUs implementadas con el  protocolo Modbus-RTU
en lo que respecta a su alcance. [Fuente: Propia]

Para superar el problema del alcance, se implementé mddulos en los PLCs, que
permiten conectase con las RTUs que tenian implementados Modbus-RTU, de esta forma

el PLC serviria como un Gateway, tal como se ve en la Fig. 3.24.
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SISTEMA RTUs
SCADA MODBUS-RTU
Fig. 3.24. Método mas usado para que las RTU lleguen hasta el sistema SCADA.
[Fuente: Propia]

El problema que hay con el método mostrado en la figura anterior, es que colocar un
PLC para funcionar solamente de “puente” es algo muy costoso, aunque es al dia de hoy
el método mas usado.

Otro método (no muy usado) para que los datos de una RTU que tiene implementado
el protocolo Modbus-RTU lleguen hasta el sistema SCADA, es mediante el uso de un

conversor de Modbus-RTU a Modbus-TCP/IP, tal como se muestra en la Fig. 3.25.
SISTEMA RTUs
SCADA MODBUS-RTU

Fig. 3.25. Conversor de Modbus-RTU a Modbus-TCP/IP, para que la RTU supere el
problema del alcance. [Fuente: Propia]

CONVERSOR
Modbus-RTU a
Modbus-TCP/IP

El inconveniente con el método anterior es que el conversor es un dispositivo muy
costoso, aparte gue este protocolo (Modbus TCP/IP) es vulnerable a los ataques, ya que
carece de encriptacién, entre otras cosas. La Tesis enfocard toda la atencion en la
comunicacion del sistema SCADA con RTUs que tengan implementado el protocolo de
comunicacion Modbus-RTU, y se proporcionara una solucién mas econémica que las vistas
lineas arriba.

3.3.4 Estrategias para el correcto uso del Espacio Control

Si bien se ha mencionado que en la Tesis solo se trabajara con el protocolo Modbus-
RTU, la estrategia que se mencionara aplica para cualquier protocolo que se piense
adicionar en el futuro, por tal razén se trabajara con un protocolo genérico de nombre
“Protocolo-X". Este protocolo NO existe en el mercado, solo es de ejemplo.

a) Reconocimiento de las RTU

Este paso consiste en ubicar a todos las RTUs que se comunicaran con el sistema
SCADA. En la Fig. 3.26., se muestra una lista de RTUs que tienen implementados el
“Protocolo-X”, que como ya se habia mencionado, se usa de referencia solamente. En caso
de tener mas RTUs con otros protocolos diferentes, se debe hacer una lista de las RTUs

que hay por cada protocolo.
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RTUs disponibles en una empresa.

N\ ( 3\ 4
RTU 1 RTU 2 RTU 3 RTU 4
Protocolo-X Protocolo-X Protocolo-X Protocolo-X
L J \\ J \. J
SISTEMA > < 2 -
RTU 5 RTU 6 RTU 7 RTU 8
SCADA Protocolo-X Protocolo-X Protocolo-X Protocolo-X
\ J \L J L J
r \ N ——
RTU 9 RTU 10 RTU N
Protocolo-X Protocolo-X ( X N X ¥} Protocolo-X
\ 7 \_ J —

Fig. 3.26. Tener una lista de las RTUs es el primer paso para el uso del Espacio
Control. [Fuente: Propia]

b) Establecimiento del niumero de Gateways

Es importante mencionar que el sistema SCADA no se conectara directamente a las
RTUs, sino que lo hara a través de dispositivos electrénicos llamados Gateways. Estos
Gateways se comunicaran con la RTU (o RTUs) a través del “Protocolo-X", el cual es un
protocolo que en realidad no existe en el mercado y solo ha sido creado como referencia
en este proyecto de Tesis, y se comunicaran con el sistema SCADA usando el protocolo

HTTP. La Fig. 3.27., muestra de forma detallada lo que se acaba de explicar.

RTU -1

Protocolo-X

SISTEMA RTU -2

SCADA Protocolo-X

RTU -3

v \4
Protocolo HTTP Protocolo - X Protocolo-X

Fig. 3.27. Los Gateway funcionan como intermediarios entre el sistema
SCADA y las RTUs [Fuente: Propia].

Otro tema que es importante recalcar es que la construccion de los Gateways es
parte de la elaboracién de este sistema SCADA, lo cual significa que se va a tener que
implementar el Protocolo-X, asi como el protocolo HTTP, tanto a nivel de hardware como
software, la construccion de los Gateways es la parte mas compleja de todo este proyecto.

Los Gateways siempre seran ubicados en la misma locacién donde se encuentra la
RTU (o RTUs), es decir, en el mismo tablero o caseta de control. Cuando el protocolo de
la RTU (Protocolo-X) no tiene gran alcance, es decir, la distancia de separacion entre la

RTU vy el sistema SCADA no puede ser muy larga, como en el caso de Modbus-RTU,
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entonces un beneficio que se puede obtener a partir del uso del Gateway seria el nuevo

alcance de las RTU. Los Gateways seran usados aun asi el protocolo de la RTU (Protocolo-

X) pueda establecer una conexion directa entre la RTU y un sistema SCADA que esta muy

alejado, como es el caso de los protocolos que usan los PLCs en la actualidad, los cuales

tienen alcance infinito.

Ante lo afirmado lineas arriba, una pregunta que probablemente se formule el lector

es ¢Por qué seria necesario usar Gateway incluso si el protocolo de la RTU puede

establecer conexion directa con un sistema SCADA que esta ubicado geogréaficamente

lejos? ¢ Cual seria el beneficio? A continuacion, se mencionaran las razones:

1.

El principal beneficio est4 relacionado con la seguridad, pues muchas veces el
protocolo de la RTU (Protocolo-X), ver Fig. 3.28., no tiene implementada
herramientas para la encriptacion, lo cual puede permitir a un intruso obtener la
informacion mediante el uso de un analizador de protocolos. HTTP es el protocolo
donde se puede encontrar mas herramientas relacionas con la encriptacion (Keith
Stouffer, Joe Falco, Karen Scarfone. - Mayo 2013 - Guide to Industrial Control
Systems (ICS) Security) [11].

Protocolo HTTP. Protocolo X
A A

SISTEMA

RTU

SCADA Protocolo-X

v \4
La ventaja de usar protocolo HTTP Aqui no se pueden aplicar herramientas de
es que en este enlace se puede encriptacion y eso debido a que el protocolo
implementar herramientas de de comunicacion del RTU por lo general no
seguridad, tales como encriptacion. tiene implementado esas herramientas.

Fig. 3.28. Ventajas de usar el protocolo HTTP, las cuales se pueden aprovechar
cuando se usa un Gateway. [Fuente: Propia].

Se reduce la cantidad de comandos que se generan desde el sistema SCADA, ya
gue el sistema SCADA ejecutara solo un comando hacia el Gateway, evitando de
esta forma que el sistema SCADA se vea en la necesidad de usar tantos puertos
TCP, los cuales consumen muchos recursos y procesador. En la Fig.3.29. los “m”
comandos que genera el Gateway se aplican sobre una sola RTU, pero pueden estar
distribuidos en varias RTUs, ello no altera el analisis. El sistema SCADA solo necesita
ejecutar un comando para obtener todos los datos de un Gateway, sin importar a
cuantas RTUs esté conectado el Gateway, lo que le permite ahorrar recursos como
velocidad de procesador, algo que no ocurriria si el sistema SCADA tendria que

ejecutar los “m” comandos que ejecuta el Gateway.
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Comando 1 Protocolo-X.

< I:l Dato 1.

v

Comando 2 Protocolo-X.

v

P D Dato 2.
Comando HTTP. <
SISTEMA » RTUs
Sl Datos. Comando 3 Protocolo-X. » | Protocolo -x
[T Teeel] « Dpaes
Pl 5 °
A\ A 4 v °
123 m °

)
Comando m Protocolo-X.

I:I Dato m.

v

<
<«

Fig. 3.29. Comando generado por el sistema SCADA hacia un Gateway.
[Fuente: Propia]

Otra ventaja es que la RTU en caso de tener un protocolo que esté soportado sobre
la suite TCP/IP, este puede ser configurado con una direccion IP privada, lo cual
permite “ocultar” la RTU de ordenadores externos (como hackers) que tengan la
intencion de dafiar la RTU.

La ventaja més importante radicaria en los costos bajos de los servicios de internet,
porque el sistema SCADA ejecutarA menos comandos debido a la existencia del
Gateway y no sera indispensable tener velocidades tan elevadas.

También se debe tener en cuenta, la cantidad de Gateways que se requeriran, porque

dependiendo de varios factores se puede necesitar muchos Gateways. Entre otros, estos

factores son:

1.

La distancia. Los Gateway siempre deben estar lo mas cerca posible de su
correspondiente RTU porque esto posibilita que la comunicacién con las RTU se dé
a una velocidad bastante elevada, a parte que la tasa de errores baja
considerablemente conforme la distancia es menor.

Por esta razén, se debe evitar usar el mismo Gateway para comunicarse con RTUs
gue estén muy alejadas entre si.

En la Fig. 3.30., se observa que, la RTU 4, estd muy alejada de las otras RTU, por
consiguiente, no hubiera sido buena idea comunicar el GATEWAY 1 con la RTU 4,
ya que estos estarian muy alejados, por tal razén se decidié afiadir un Gateway mas,
con el nombre GATEWAY 2, que si esta cerca de la RTU 4.
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RTU 1

Protocolo-X

Los RTU 1, RTU2y RTU 3
RTU 2 estan cerca uno del otro.

Protocolo-X

RTU 3

Protocolo-X
SISTEMA Protocolo

SCADA HTTP

El RTU 4 estd muy alejado
de los otras RTUs

RTU 4

Protocolo-X

Fig. 3.30. Gateways ubicadas muy cerca de sus correspondientes RTUs.
[Fuente: Propia]

2. La cantidad de variables por RTU. Cuando una RTU esta asociado a un gran
namero de variables de campo, sera recomendable el uso de un Gateway
exclusivamente para esa RTU y ello se debe a lo siguiente:

- Ya que por cada variable de campo que tenga asociado la RTU, el Gateway
ejecutard un comando de lectura (politica establecida en la Tesis).

- Los Gateway a implementar ejecutaran los comandos hacia la RTU (o RTUs) de
forma secuencial, es decir, para que un comando se ejecute, el proceso del
anterior comando tiene que haber finalizado completamente, o dicho en otras
palabras, no se usard multiplexaciones, con la finalidad de no consumir muchos
recursos a la RTU, tal como procesador, memoria puertos TCP etc.

- Lo anterior lleva a una conclusion, que conforme una RTU tenga mas variables
de campo asociadas, el ciclo de lectura de estas variables tomara mas tiempo. El
ciclo de lectura significa el tiempo que le toma a un Gateway en obtener el valor
de todas las variables que estan almacenadas en sus correspondientes RTUs.

Por tal razon, se recomendara que, si una RTU tiene demasiadas variables de campo

asociadas, se destine exclusivamente un Gateway a esa RTU. Por ejemplo, si se observa

la Fig. 3.31., en la que hay 2 RTUs, RTU 1 y RTU 2, que tienen una gran cantidad de
variables asociadas, “n” y “m” respectivamente, No hubiese sido buena idea que Gateway

1 se conectara con RTU 1y con RTU 2, porque el ciclo de lectura seria de “t1+t2”, lo que

haria mas lento el proceso de actualizacion de valores, por tal razon RTU 1y RTU 2 tienen

asignados un Gateway cada una.
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P “n” Comandos Protocolo-X.

- RTU 1
£ n” Datos. > Protocolo-X
N J .
g RTU 1 contiene “n”
Estos “n” comandos se variables, y “n” es
SISTEMA ejecutan en “t1” segundos. muy grande.
SCADA Protocolo
HTTP
< 'm” Comandos Protocolo-X. RTU 2
I:l “m” Datos. Protocolo-X
>
RTU 2 contiene ‘m”
\ ~ / variables, y “‘m” es

muy grande.

Estos “m” comandos se
ejecutan en “t2” segundos.

Fig. 3.31. Un Gateway se debe asociar solamente a un RTU en caso este Ultimo
tenga una gran cantidad de variables. [Fuente: Propia]

c) Definicién de registros que se leeran de la RTU
Las RTU por lo general siempre ofrecen a los sistemas SCADA una cantidad enorme

de registros (o datos), que incluyen:

- Datos de parametros fisicos y/o estados fisicos obtenidos por los dispositivos finales
con los que esta conectada la RTU.

- Datos que el usuario pudo haber ingresado manualmente a la RTU durante la
configuracién, por ejemplo, en el caso de un variador de velocidad, los datos de la
placa de un motor son ingresados manualmente.

- Datos concernientes a fallas que pueden haber ocurrido durante el funcionamiento
de la RTU.

Luego, es muy importante definir cuales seran los registros o datos que el sistema
SCADA extraera de la RTU porque no se debe saturar innecesariamente al sistema
SCADA con datos que nunca seran analizados por el operador.

En la Fig. 3.32., se puede observar un ejemplo de una RTU con nombre RTU-1,
donde se hizo una seleccion de los registros que van a ser extraidos para el sistema
SCADA. En este ejemplo, si bien la RTU-1 tenia “k” registros, solo se van a extraer “n”
registros o variables, por tal razén, Gateway 1 tendra que generar “n” comandos para
extraer las “n” variables de RTU-1. En la Fig. 3.32., solo se dibuj6é una RTU, pudo haberse

dibujado mas RTUs conectadas al Gateway 1.
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SISTEMA Protocolo HTTP. | I ‘n” Comandos RTU-1
SCADA l l Protocolo - X Protocolo-X

“n” Variables

/ Memoria RAM
de RTU 1.

Registro 1 / Dato a extraer — Primera Variable de RTU 1

Reaistro 2 | > Este dato no se extraera.

Reaqistro 3 X Este dato no se extraera.

Reaqistro 4 / Dato a extraer — Segunda Variable de RTU 1

Reqistro 5 X Este dato no se extraera.

Registro k / Dato a extraer — Enésima Variable de RTU 1

A )

Fig. 3.32. Registros o variables de la RAM de la RTU que seran extraidos por el
sistema SCADA. [Fuente: Propia]

d) Vinculo del Espacio Control con el Espacio Sistema

Se debe recordar que el ESPACIO CONTROL es la infraestructura construida para
brindar un servicio muy concreto al ESPACIO SISTEMA. Este servicio es “Obtener los
valores en tiempo real que toman las Instancias (u OBJETOS) de la CLASE VARIABLE”.

Entonces, lo que se realizara ahora es vincular las variables o registros que se
extrajeron de las RTUs, tal como se mostré en la Fig. 3.32. y las Instancias (u OBJETOS)
de la CLASE VARIABLES, tal y como lo puede observar en la Fig. 3.33.

Como se vera mas adelante una instancia de la CLASE VARIABLE del ESPACIO
SISTEMA no puede estar vinculado a mas de un registro (o variable) del ESPACIO
CONTROL.

Para que la Fig. 3.33., no genere confusion en el lector se debe tener en cuenta que:
- Las RTUs pueden tener implementados diferentes protocolos de comunicacion,

obviamente tendrian que estar conectados a distintos Gateways.

- La Fig. 3.33. es de tipo Légico y no fisico porque la RTU se conecta a un Gateway, y
este se conecta al SCADA, que es donde est4 alojada todo el ESPACIO SISTEMA.
- Algunas de las variables, que el operador podria considerar necesario extraer de las

RTUs pueden no tener su correspondiente variable en el ESPACIO SISTEMA, ante

ello se debe crear una nueva instancia de la CLASE VARIABLE en el ESPACIO

SISTEMA. EIl problema que se acaba de mencionar puede ocurrir, porque el
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ESPACIO SISTEMA en un comienzo obtiene la lista de sus variables (o instancias
de la CLASE VARIABLES) de documentos tal como el P&ID. Las RTUs pueden
contener datos que no estén relacionados solamente al P&ID, sino también al
diagnéstico de algunos de los dispositivos de campo con los que esta conectada la
RTU, algo muy comudn en dispositivos de campo que se comunican con su respectiva
RTU a través de protocolos como Fieldbus o Devicenet.

4 N

ESPACIO CONTROL.
4 )\
/ R \ ESPACIO SISTEMA.
lera Variable de RTU 1 ~_|
2da Variable de RTU 1 \\ / INSTANCIAS DE CLASE \
VARIABLE
3era Variable de RTU 1
° \§ \\
° lera Variable
° —
\_ " Variable de RTU 1 —L | T*2da variable
/ \ \ 3ra Variable
RTU 2 |
. \4ta Variable
lera Variable de RTU 2 —_|
2da Variable de RTU 2 — —»5ta Variable
°
° T )
\ [ ) / \ °
°
: °
° °
° °
[ ] / °
)
/ RTUM \ / p Variable
lera Variable de RTUM ~ | /
2da Variable de RTU M (& J
°
N 5 Y,
°
\

J

Fig. 3.33. Vinculos que se establecen entre los objetos del Espacio Control con los
objetos (o instancias) del Espacio Sistema [Fuente: Propia).

e) Ingreso del esquemade lared al Espacio Control
Se refiere al ingreso de los elementos analizados en los subcapitulos anteriores, al
sistema SCADA, tales como:

- RTUs. La cantidad de estos se conoce antes de la implementacion del SCADA.
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Gateways. Por cada tipo de protocolo tiene que haber por lo menos 1 Gateway, no
puede haber un Gateway usando mas de un protocolo.

También se habia visto que una RTU puede tener asignado su propio Gateway en
caso de estar muy alejado de otras RTUs, 0 en caso de tener muchas variables por
extraer.

Variables o registros a extraer de las RTUs. Establecido por los operadores de la
empresa porque son ellos son los que saben que variables son necesarias monitorear
para un buen manejo de la planta.

Se debe tener presente que un Gateway solo puede estar conectado a RTUs de una

misma planta.

Entonces, se procede con el ingreso de los elementos mencionados lineas arriba

dentro del sistema SCADA que se ha implementado en la Tesis. Previamente, se procedera

a mencionar los lineamientos sobre los cuales se desarrollara el siguiente ejemplo:

Las instancias del ESPACIO SISTEMA son las mismas que las mencionadas en Fig.
3.15., es decir, se trabajara con las 3 plantas mencionadas (CX_15, CX_11y AX_08),
y sus respectivos PROCESOS y VARIABLES.

Todas las RTUs de las 3 plantas tienen implementados el protocolo Modbus-RTU,
por lo que no se trabajara con otros protocolos en la Tesis.

En Fig. 3.34, Fig. 3.35 y Fig. 3.36, se muestran las tres plantas, CX_15, CX_11vy

AX_08 con sus respectivos Gateways, y estos a su vez, conectados con sus respectivas

RTUs. Ademas, se muestran las variables o registros que seran extraidas de cada RTU.

Por ultimo, se muestra la asociacién entre las variables de las RTUs con las respectivas
variables o instancias de la CLASE VARIABLE del ESPACIO SISTEMAS.



Diagrama CX_15 para el ESPACIO CONTROL

( )
[ lera Variable de RTU 1 ] Diagrama CX_15 para
el ESPACIO SISTEMA
[ 2da Variable de RTU 1 ] ( )
Gateway
1 CX-15 Procesol
—- [ lera Variable de RTU 2 ] CX-15_Procesol_Variable1 ]
CX-15_Procesol_Variable2
CX-15_Procesol_Variable3
[ lera Variable de RTU 1 ]
CX-15 Proceso2
CX-15_Proceso2_Variable1
[ lera Variable de RTU 2 ]
ey [ 2da Variable de RTU 2 ] CX-15_Proceso2_Variable2
2
[ 3era Variable de RTU 2 ] CX-15_Proceso2_Variable3
CX-15 Proceso3
[ lera Variable de RTU 3 ] . )
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CX-15_Proceso3_Variable2
/ CX-15_Proceso3_Variable3

- [ lera Variable de RTU 1 ]
Gateway
3
Estas fueron extraidas

" delaFig.3.15
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Fig. 3.34. Vinculos entre los objetos del Espacio Control con los objetos o instancias
del Espacio Sistema, aplicado a la planta CX_15. [Fuente: Propia]



Diagrama CX_11 para el ESPACIO CONTROL

( )
Gateway [1era Variable de RTU 1 ]—

1
. [ lera Variable de RTU 1 ]—
[ lera Variable de RTU 2 ]—
Gateway [ 2da Variable de RTU 2 ]_

2
- [ lera Variable de RTU 3 ]—
\_ J

49

Diagrama CX_11 para el
ESPACIO SISTEMA

CX-11_Procesol

CX-11_Procesol_Variablel ]

CX-11_Procesol_Variable2 ]

CX-11_Procesol_ Variable3]

CX-11 Proceso2

CX-11_Proceso2 _Variablel ]

CX-11 Proceso2 Variablez]

Estas instancias fueron
extraidas de la Fig. 3.15

Fig. 3.35. Vinculos entre los objetos del Espacio Control con los objetos o
instancias del Espacio Sistema, aplicado a la planta CX_11. [Fuente: Propia]

Diagrama AX_08 para el ESPACIO CONTROL

Vs )
Gatiway [ lera Variable de RTU 1 ]~
- [1era Variable de RTU 1 ]—
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[ 2da Variable de RTU 2 ]—
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Diagrama AX_08 para
el ESPACIO SISTEMA
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AX-08_Proceso1

AX-08_Procesol_Variablel

AX-08_Procesol_Variable2

AX-08_Proceso2

[AX-08_Procesoz_ Variablel

AX-08_Proceso2_Variable2

AX-08_Proceso2_Variable3

T_ Estas instancias fueron
extraidas de la Fig. 3.15

Fig. 3.36. Vinculos entre los objetos del Espacio Control con los objetos o instancias
del Espacio Sistema, aplicado a la planta AX_08. [Fuente: Propia]
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Anteriormente se menciond que se trabajaria con RTUs que tengan implementado el
protocolo Modbus-RTU, pero aln no se ha mencionado cuales seran los dispositivos que
conforman el Gateway.

Antes que nada, se tiene que mencionar que el Gateway no esta condicionado a una
marca o modelo especifico de dispositivo electronico, lo Unico que tiene que tener
implementado (ya sea porque usted mismo lo implemento o porque ya vino implementado
de fabrica) es el protocolo de la RTU (en este proyecto de Tesis serd Modbus-RTU) y el
protocolo HTTP.

Como se puede observar en la Fig. 3.37., el Gateway estd conformado por 2
dispositivos, el microcontrolador PIC con el protocolo Modbus-RTU implementado
(Microchip — 2003 - “PIC16F87XA Data Sheet 28/40/44-Pin Enhanced Flash
Microcontrollers”) [12] y el microprocesador SITE PLAYER implementado con el protocolo
HTTP (Site Player - 2003 — “Development System Rev 0310A") [13].

El codigo fuente de los dispositivos que integran el Gateway se muestra en detalle
en el Anexo A.

Las especificaciones técnicas de los dispositivos que integran el Gateway se

mostraran en detalle en el Anexo B.

SISTEMA Protocolo HTTP. Protocolo. ( RTUs
SCADA ModbusRTU. | * MODBUS-RTU

En este proyecto de Tesis el GATEWAY estara compuesto por
estos 2 dispositivos electronicos:

Nosotros también tendremos que
implementar un pseudo-protocolo
gue nos permita intercambiar los
datos entre estos 2 dispositivos.

SITE PLAYER PIC 16F877A
Este dispositivo tiene implementado la norma IEEE 802.3 Este dispositivo no tiene implementado
ademas de tener la suite de protocolos TCP/IP entre los absolutamente nada de fabrica, asi que
cuales se encuentran HTTP. nosotros tendremos que implementar el

protocolo Modbus-RTU.
Nuestro trabajo con este dispositivo estara enfocado en la
construccion de la aplicacion la cual estara soportada La implementacién lo realizaremos
\sobre HTTP. usando el lenguaje de programacion Cj

Fig. 3.37. Componentes internos del Gateway. [Fuente: Propia]
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A continuacién, se muestra cdmo es que se ingresaran los componentes que
conforman la red, el cual se basara en los datos de las Fig. 3.34., Fig. 3.35. y Fig. 3.36.

Fig. 3.38. y Fig. 3.39. muestran las pantallas que permitiran acceder a los formularios
con los cuales se enlistara los componentes de la red.

8 ¥

PER! J

T

B PETROPERL T P

e

PETROPERU "8 PETROPERLU & PETROPERU & PETROPERU & PETROPERU & PETROPERLU & PETROF

Ay e
o

Dglus

Fig. 3.38. Acceso a los servicios que proporciona el Espacio Control
[Fuente: Propia]

< C | © 192.168.111,128/Fantallas/F

0 Aplicaciones By CocoleTramslate | BasecsDatos  Cisco

Caps Aplicacicn Peritaho Procesadores Tesis Miscelsrss

PERU W& PETROPERU & PETROPERU & PETROPERU & PETROPERLU W& PETROPERU & K

Groackn y Adisaizacon

Canfiguracion
% Registros MA Maockis

PETROPERU W& PETROPERU W& PETROPERU W& PETROPERU W PETROPERU & PETROPERL W §

Gonlgurnciun te snbivis parss

iposilives: Mockes

PETROPERU & PETROPERU & PETROPERU & PETROPERU & PETROPERU W& PETROPERLU W& §

Fig. 3.39. Creacion de lista de los Gateways, los RTU y los registros de cada
RTU. [Fuente: Propia]
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En la Tesis, los Gateways tendran los siguientes atributos como se puede ver en el

formulario de la Fig. 3.40.:

Planta. Se refiere a la planta (o, dicho en otras palabras, instancia de la CLASE
PLANTA del ESPACIO SISTEMA) donde estara ubicado el Gateway.

Id de MB_Master. Se carga automaticamente, y sirve para identificar a un Gateway
de forma exclusiva, es decir, que no puede haber otro Gateway con ese mismo
identificador en toda la empresa.

Nombre de MB_Master. Se carga automaticamente y sirve para identificar a un
Gateway dentro de una misma planta.

IP de MB_Master. Es la direccion IPv4 que usarad el sistema SCADA para
comunicarse con los Gateways.

Descripcién de MB_Master. El usuario puede colocar cualquier descripcion que
considere conveniente.

Habilitado. Por el momento no tiene ninguna funcion.

Seleccione Tarea

Registro SP-PIC Modbus Master
et s [ e ]

Modbus Variable Planta

& PETROPERU S PETRO, . .

S VAU TS PETROPERU WS PETROPE

Arguitecturs Modbus .

Id de ME_Master: Nombre de ME_Master:
MEMADIE fercar 51 G

Deacripcion da MB_Maater: 1P do MB_Master: Habliitado? :
ote *3
IR RRHE

No
PETROPERLU & PETROPERL & PET I PETROPERLU WS PETROPERLU WS pmaj

10 sl MB Master: Nombre dal MB Master: P del MB_Msster: Descripcion de planta: Habilitado:

MGMAIIT Prime S8 1010 10.21

MEMSD02 Sagundo SI* MIC 10101032

PETROPERU & PETROPER
Final de tabla |

Fig. 3.40. Formulario para el ingreso y actualizacién de los Gateways. [Fuente: Propia]

En la Tesis, las RTUs tendran los siguientes atributos como se puede observar en el

formulario de la Fig. 3.41.:

Planta. Se refiere a la planta o instancia de la CLASE PLANTA del ESPACIO
SISTEMA, donde estara la RTU.

Nombre de MB_Master. Sirve para indicar a qué Gateway pertenece la RTU que se
quiere agregar o actualizar.

Id de MB Slave. Se carga autométicamente y sirve para identificar a una RTU de
forma exclusiva, es decir, en toda la empresa no podra haber otra RTU con ese

mismo identificador.
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Nombre de la MB Slave. Se carga automaticamente y sirve para identificar a una
RTU dentro de su correspondiente Gateway.
Descripcién. El usuario puede colocar cualquier descripcibn que considere

conveniente para la RTU que se va agregar o actualizar.

Habilitado. Por el momento no tiene ninguna funcién.

Seleccione Tarea

Registro Modbus Slave

o T

lanta:, Nombre del M8 Master;

‘,-' ————==—= & PETROPERI DA ""& PETH

Site-Player Modbus Master

Py
& PETROPEI _,
Id de ME Slave: Nombre de MB Slave:
MBSLO0CS Frimes Escavo MB
Deecll;_alet. Habilitado? .
S
*No

Sebastangorella

PETROPERL T PETROPERU T PE} rursru ron 1o 1 e W PETROPERU T PETROPERU T P,

Sebastianpontsils

Final de tabla

Fig. 3.41. Formulario que permite el ingreso y actualizacion de las RTUs.
[Fuente: Propia]

Enla Tesis, los registros de cada RTU tendréan los siguientes atributos como se puede

ver en el formulario de la Fig. 3.42.:

Planta. Se refiere a la planta o la instancia de la CLASE PLANTA del ESPACIO
SISTEMA donde estara el registro.

Nombre de MB_Master. En funcién de la planta seleccionada anteriormente, se
mostrara una lista de Gateways, se tiene que seleccionar uno de ellos.

Nombre del MB_Slave. En funcién del Gateway seleccionado anteriormente, se
mostrara una lista de RTUs, se tiene que seleccionar uno de ellos.

Id de MB Variable. Se carga automaticamente, sirve para identificar de forma
exclusiva a un registro o variable de una RTU. En toda la empresa no podra haber
otro registro con ese mismo identificador.

Nombre de MB Variable. Se carga automéaticamente y sirve para identificar un
registro o variable dentro de un RTU.

Proceso. En funcién a la planta seleccionada anteriormente, se mostrara una lista
de Procesos o instancias de la CLASE PROCESOS del ESPACIO SISTEMA. Debe
ser seleccionado uno de ellos.

Variable. En funcién al Proceso seleccionado anteriormente, se mostrara una lista
de instancias de la CLASE VARIABLE del ESPACIO SISTEMA. Se tiene que
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seleccionar cual de esas instancias sera vinculada con el registro que se acaba de

crear.
Descripcién. El usuario puede colocar cualquier descripcibn que considere

conveniente para el registro que se va agregar o actualizar.

Habilitado. Por el momento, no tiene ninguna funcién.

Registro Modbus Variable

Sitn-Plarer Modbus Master
e T
Modbus Variable Flaria; . HNombra del MB Mastar: Fambra dol ME Slave: |
TVPETROI (s BT PE . ROPE]|

(E 1]

Arpatacturs Modhis

Id de MB Variable: Nombre de MB Variable:
MHVHINE HeglLnda Vanank M
Liberar Descripcion de MB Variable: Habilitado?:
variable: =5

el oo T el _proceso? varabie! b i
s No

Procesa: Variable:

PETROPERL "5 PETROPERU & PETROPERU & PETROPERL 75 PETROPERL i

I dal ME Variabla: Nombra de Variabia: Nombra da Varlable asoclada: Descripelon:

WEVROCOO1S Seszareda Vaiinlks ME el proceso? werebiet Si

WHVHO0T Frmern Varabin MH

Fig. 3.42. Ingreso y actualizacion de un registro o variable de una RTU.
[Fuente: Propia]

La Fig. 3.43., muestra 3 tablas de la Base de Datos, una tabla corresponde a los
Gateways, otra a las RTUs y la ultima corresponde a los registros de las RTUs. Es
importante mencionar que estas 3 tablas solo estan asociadas al protocolo Modbus-RTU,
gue es el tnico protocolo que se esta usando en la Tesis.

Si mas adelante se agregan otros protocolos de comunicacién como Modbus-TCP o
CIP, entonces corresponderia agregar otras 3 tablas por cada protocolo, una de Gateways,
otra tabla de RTUs u otra tabla para los registros, y se tendra que crear otros formularios

para el ingreso de los mismos.

. = .
, Lista_Modbus_Maestro J Fe il S5 g E Lista_Modbus_Variable J
gl;ﬂo?t:ﬂ:q::;em I L (All Columns) [[]1d_Modbus_Variable
Dld_Nombre_Modbus Maestro [k Modbus Esclavo ':3 [[]Id_Nombre_Modbus_Variable
Dld_PI - - [J1d_Nombre_Modbus_Esclavo [71d_Modbus. Esclavo

. e (|_]Id_Modbus_Maestro 0 e

- - Id_Variable
gl[l))icdr?rfiin [ Descripcion DDéscripcion
e [JHabilitado CJHabili
[IHabilitado Habilitado
Tablas de RTUs. Tablas de registros de RTU.

Tablas de Gateway.

Fig. 3.43. Tablas correspondientes a los Gateway, RTUs y registros de las RTUs.
[Fuente: Propia]



55

Las Fig. 3.44., Fig. 3.45. y Fig. 3.46., muestran en la Base de Datos todos los

Gateways, RTUs y registros de las RTUs, basados en las listas de Fig. 3.34., Fig. 3.35. y

Fig.

00~ O O & W N -

3.36.

Id_IVi odbus_Maestro

| MBMAQO1

MBMADD2
MBMADD3
MBMADD4
MBMADOS
MBMADOB
MBMADO?Y
MBMADOS

ld_Nombre_Modbus_Maestro

i1

L N = N =W N

Id_P

PLOOT
PLOOT
PLOOT
PLO02
PLO02
PLO03
PLO03
PLO03

IP_Address

10.10.10.31
10.10.10.32
10.10.10.33
10.10.10.36
10.10.10.37
10.10.10.45
10.10.10.46
10.10.10.47

Descripcion

MBMADO4
Segundo SP-PIC
MBMADOB
MBMAODQ7

Habilita. ..

Fig. 3.44. Gateway ingresados a través del formulario de la Fig. 3.40. [Fuente: Propia]

08~ G o o La R =

- e e ek e D
[5) T S L T S T ]

Id_Modbus_Esclavo

{ MBSLO0001

ld_Nombre_Modbus_Esclavo

1

MEBSL0002
MESLO0003
MESL0004
MEBSL000S
MEBSL0006
MEBSL0007
MBSLO0008
MESLO0009
MESLO0010
MEBSL0O011
MEBSL0012
MEBSL0013
MEBSLO0014
MEBSL0015

N O v T - R Sy R R N S XY

ld_Modbus_Maestro

MBMAQODT
MBMAQOD1
MBEMAQD2
MEMAQD2
MBEMAQOD2
MBMAQOD3
MBEMAQOD3
MBMAQOD4
MEMAODS
MEMAQDS
MEMAODS
MBEMAODE
MBMAODTY
MBMAQODTY
MBMAQODS

Descripcion

Si
Si
Si
Si
Si
Si
Si

Sebastianportella  No

Si
Si
Si
Si
Si
Si
Si

Habilitado

Fig. 3.45. RTUs ingresadas a través del formulario de la Fig. 3.41. [Fuente: Propia]

L R I« B & L B I

e [f ot ot f] o ff ot ] |t | =
00 =l @ M bW N =O

Id_Modbus_Variable

MBWVR000001

MBWVR000003
MBVR000002
MBVR0O0O0007
MBVR000004
MBVR0O0O0005
MBVR0OO0003
MBVR0OO0008
MBVR000008
MBWVR000011
MBVR000014
MBWVR000010
MBWVR000013
MBWVR000012
MBVR0OO0013
MBVR0OO0018
MBVR0OO0015
MBVR0OO0017

Id_Nombre_Modbus_Variable
i

R L T i S S S R R

MBSLO001
MBSLO002
MBSLO001
MBSLO004
MBSLO003
MBSLO004
MBSLO00S
MBSLO004
MBSLO008
MBSLO009
MBSLOO011
MBSLO00S
MBSLO010
MBSLO010
MBSLO015
MBSLO013
MBSLO012
MBSLO014

Id_Modbus_Esclavo

Id_Variable Descripcion

VR000001

VR000002
VR000003
VR000004
VR000005
VR000006
VR000007
VR000008
VR000009
VR000010
VR000011

VR000012
VR000013
VR000014
VR0O00015
VR0OO00016
VR0O00018
VR0O00019

Sebastianportella

Habilitado
Si
Si
No
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si

Fig. 3.46. Registros de las RTUs ingresadas a través del formulario de la Fig. 3.42.
[Fuente: Propia]
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f) Ingreso del esquema de las redes a los Gateways

En la subseccion anterior, se ingreso al sistema SCADA informacion sobre cuantos
elementos conformaban la red (Gateways, RTUs y registros de cada RTUS), pero ahora se
realizara el andlisis de la informacion que debe ser ingresada al Gateway.

Cuando un sistema SCADA envia un mensaje cuyo destino final es un Gateway, lo
Unico que tiene que hacer el sistema SCADA es indicar la direccién IP del Gateway, para
gque de esta forma se pueda acceder al Gateway correcto. Recuérdese que el protocolo de
comunicacion que se establece entre el sistema SCADA y los Gateways es HTTP, ver Fig.
3.47.

Los mensajes que el sistema SCADA envia al Gateway, usualmente tienen como
destino final a un registro de una RTU, pero como ya se mencion6 anteriormente, este
mensaje tiene que transitar por el Gateway. Recuérdese que el sistema SCADA no tiene
conexion directa con las RTUSs.

La tarea del Gateway, ver Fig. 3.47., es la de “acceder a un registro de la RTU, el
cual le fue encomendado por el sistema SCADA”.

—— [ ZlerregistrodeRTU1 |

2. El Gateway recibe el mensaje del sistema =
SCADA, interpreta el mensaje y llega a la RTU1 [ 2do registro de RTU 1 ]
conclusién que tiene que enviar un mensaje — [ 3er registro de RTU 1 ]

al segundo registro de la RTU 3.

SISTEMA ( ) [ ler registro de RTU 2 ]

GATEWAY | [—

SCADA

[ 2do registro de RTU 2 ]
& J

ler registro de RTU 3 ]

.............................. h 1 2do registro de RTU 3 ]
1. El Sistema SCADA envia un RTU 3 [ BeeELOE UG ]
mensaje al Gateway con la finalidad y [

que este Ultimo se comunique que 4to registro de RTU 3 ]
con el segundo registro de la RTU 3

Fig. 3.47. Tarea realizada por el Gateway: Acceder al registro de la RTU
encomendado por el sistema SCADA. [Fuente: Propia]

Para lograr que el Gateway pueda interpretar los mensajes que le envia el sistema
SCADA, y poder deducir a qué RTU y a qué registro se le esta encomendando acceder, lo
que se hara es ingresar el esquema de red dentro de la programacién del Gateway
mediante la creacién de un archivo.

Para lograr obtener tal archivo, que le permita al Gateway interpretar los mensajes
del sistema SCADA sin errores, se realizara lo siguiente:

- A partir de la Base de Datos, se obtendra los elementos que componen la red (RTUs

Y Sus registros).
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- Conjuntamente con el programa PHP se obtendra de forma automatizada el archivo
para que sea posteriormente descargado en el Gateway. En la Fig. 3.48., se muestra
de forma grafica lo explicado lineas arriba.

En la Fig. 3.48. se muestra el proceso para la obtencién del archivo que sera
descargado en el Gateway, este procedimiento aplica para cualquier protocolo que tenga
implementado la RTU (Protocolo-X). Se mostrara el proceso para un solo Gateway y en
caso de haber mas Gateways el proceso se repite.

No olvidar, que el objetivo es poder llegar desde el sistema SCADA hacia los registros
de la RTU. Se analizard los avances conseguidos y qué cosas aun faltan para lograr tal
objetivo, para ello se trabajara con un ejemplo sencillo como el que se muestra en la Fig.
3.49. Se asume que el Gateway ya tiene su archivo descargado. En el ejemplo muestra el
andlisis para un solo Gateway, pero si hubiera mas Gateways el andlisis seria el mismo.

Es importante mencionar que el documento que se descarga sobre un Gateway se
debe actualizar, es decir, se debe realizar una nueva descarga cada vez que ocurre lo
siguiente:

- Cuando se agrega un nuevo RTU a la red del Gateway.

- Cuando se desea incrementar la cantidad de registros que se extraen de una RTU
correspondiente a un Gateway.

Hasta el momento todo lo explicado aplica para cualquier protocolo de comunicacion
que esté implementado en la RTU y por consiguiente, en su respectivo Gateway. En la
Tesis se hace referencia a un “Protocolo-X" para citar un protocolo cualquiera, ya que en
el mercado no existe ningun protocolo de comunicacién con ese nombre y de esta forma
se evita que el lector piense gue lo explicado esta restringido a un solo protocolo.

Ahora se aplicara todo lo explicado anteriormente para la red que se mostré en la
Fig. 3.34., Fig. 3.35. y Fig. 3.36. Ademas, se considerara en la tesis, que el Gateway esta
compuesto por un micro-servidor SitePlayer y un microcontrolador PIC, como se muestra
en la Fig. 3.37.



SISTEMA

SCADA

En el subcapitulo anterior se habian
ingresado los componentes que
conformaban la red, lo cual permitia
al sistema SCADA “conocer la red
que hay exteriormente a este”.

3. Estos archivos
descargados en el Gateway
correspondiente,
decir entonces que “el Gateway
ya conoce cuantos RTUs vy
cuantos registros por RTU tiene
en frente”, lo cual le permite
interpretar los mensajes que el
sistema SCADA le envié, y
poder redirigir los mensajes al
RTU vy al registro correcto.

particular.

oo m Em mm Em Em = = == =

Mediante el uso en conjunto de la
Base de Datos y PHP, se genera
un archivo el
informacién acerca de la red fisica
correspondiente a un Gateway en

=
|
I
|
|
I
|

om m mm Em o E— E Em Em
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ESQUEMA REAL DE LA RED
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N\
[lera Variable de RTU 1 ]
RTU 1 [ 2da Variable de RTU 1 ]
Protocolo-X 4
°
[ n Variable de RTU 1 ]
[1era Variable de RTU 2 ]
RTU 2 | 2da Variable de RTU 2 |
Protocolo-X s
°
[ m Variable de RTU 2 ]
°
°
°
°
°
°
[lera Variable de RTU N ]
RTUN [Zda Variable de RTU N ]
Protocolo-X H
°
[ kvariable de RTUN |
/7

Fig. 3.48. Proceso para el ingreso de informacion relacionada con la red dentro de un determinado Gateway. [Fuente: Propia]
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Protocolo HTTP

Aprovechando que el Gateway también tiene en su programa el mismo
esquema de red, entonces el sistema SCADA le enviara el siguiente

SCADA

i1

ESPACIO
SISTEMA:

\

/ESPACIO CONTROL

VARIABLE 1

-1 VARIABLE 2
VARIABLE 3 —‘

)

#l|1er reg. RTU 1|

| RTU 1 I

RTU 2
GATEWAY

3rareg. RTU 1

ler reg. RTU 2
2da reg. RTU 2

2dareg. RTU 1

VARIABLE 4

I

| RTU 3 I

g

#i ler reg. RTU 3|¢- ------
2da reg. RTU 3
|3ra reg. RTU 3|

4

sobre

la variable de

E 1. Empezamos suponiendo que el
H siguiente requerimiento del
--------- P Sistema SCADA: “Quiero escribir

nombre

‘VARIABLE 2’ el valor de 8.5".

AJ' 4ta reg. RTU 3| |

. El sistema SCADA busca a

que registro esta vinculado
‘VARIABLE 2, la respuesta
en este ejemplo seria ‘ler
registro del RTU 3”

RTU 1

Protocolo-X

59

ler registro de RTU 1 ]

2do registro de RTU 1 ]

3er registro de RTU 1 ]

lerreg.RTU 1

—————————————— ¥ |lerreg. RTU 3|} --,

2da reg. RTU 1

3rareg. RTU 1 H

RTU 2

Protocolo-X

ler registro de RTU 2 ]

2do registro de RTU 2 ]

ler registro de RTU 3

2da reg. RTU 2|

RTU 3

2do registro de RTU 3

3er registro de RTU 3

2da reg. RTU 3|

3rareg. RTU 3

=
o
e
2
(0]
@
=
3
c
N

4tareg. RTU 3

-

v

El Gateway “comprendera el mensaje” lo
cual quiere decir que el Gateway si sabe
de la existencia de un “ler registro
perteneciente a un RTU 3”, pero no puede
acceder al este registro porque no tiene los
datos suficientes para generar la trama
correspondiente al Protocolo-X.

[
Protocolo-X [
[

—JJ

4to registro de RTU 3

Fig. 3.49. Andlisis del flujo de un mensaje generado por el sistema SCADA. [Fuente: Propia]

Ya que no se puede acceder al
registro deseado, entonces no se
podra escribir el valor de 8.5 que
queria escribir el sistema SCADA.
Este problema todavia lo
solucionaremos en el subcapitulo
siguiente.
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Desde la Fig. 3.50. hasta la Fig. 3.53., se muestra como se aplicd en la Tesis lo

explicado en este subcapitulo, en relacion a Modbus-RTU.

PETROPERU T8 PETROPERU & PETROPERU % PETROPERU % PETROPERU 7 PETROPERL T Pi

‘Creacon y Acusizacon Configuracion

de Reqgsos ME Modbus

PETROPERU W& PETROPER I PETROPERU & PETROPERU W& PETROPERU & PETROPERU & P

Configuracion de archivs para

dispositivas Madbus

Fig. 3.50. Acceso a la pagina que genera los files necesarios para el Gateway
[Fuente: Propia]

La Fig. 3.51., permite observar cdmo se generan los archivos que se descargaran
sobre el Site Player y el PIC.

En la Fig. 3.52., se muestra de forma mas detallada el procedimiento para descargar
los archivos correspondientes al SitePlayer desde el sistema SCADA.

En la Fig. 3.53., se muestra de forma mas detallada el procedimiento para descargar

el archivo correspondiente a un PIC desde el sistema SCADA.



Usuario :
Camilo Portella

Privilegio:
Operador Scada

Planta CX_15

Primer SP-PIC

Segundo SP-PIC

Tercer SP-PIC

Planta CX_11

Planta AX_08

3EI'RDPELU & PETROPERU & PE

2

Creacion de programa
para el SitePlayer

Se crea un archivo para ser descargado en un SitePlayer
en particular, este archivo contendra la red asociada a
este, 6sea RTUs y registros por cada RTU.

\

—

1

\ 4
Esta lista se form6 de forma automaética cuando
ingresamos al sistema SCADA la informacion
de la red, 6sea que cuando usted entre a esta
pantalla, ya encontrara listo este desglosable
con la lista de Gateways por cada Planta.

Usted tendra que seleccionar el Gateway de
quien quiera obtener el file para hacer la
descarga.

Microservidor HTTP

SitePlayer

Se crea un archivo

del EEPROM del PIC

particular, este archivo contendra la red asociada a
este, 6sea RTUs y registros por cada RTU.

PERL & PETROPERU & PETROPERU W

Creacion de programa
para el PIC

para ser descargado en un PIC en

—

Si bien cada uno de estos
archivos contiene dentro de
si el mismo esquema de red,
pero el formato con el cual
trabajan cada uno de estos
archivos es distinto.

4

m—
M=

—
l:l

=
—
COIS=

- ==

Archivo para PIC

v

Como se recuerda el Gateway
que se usa en este Proyecto de
Tesis estd compuesto por 2
dispositivos, el micro-servidor
web SitePlayer y el
microcontrolador  PIC,  por
consiguiente, se tendra que
generar files para cada uno de
estos dispositivos.

Proceso de descarga.

Microcontrolador PIC

Fig. 3.51. Pantalla del SCADA que permite la generacion de archivos para el SitePlayer y PIC. [Fuente: Propia]
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1. Primero se selecciona el Gateway con el cual se trabajara y luego
se presiona el boton para generar el archivo para el SitePlayer.

Planta CX_15

Flarrta CX_11

Plamta AX_08

Plarrta uni 2. Luego esperamos que la
Base de Datos junto con PHP
genere el archivo para el

PETROPERU & PETROPERU S £ SitePlayer. W & pETROPERU T PETROPERU T

3. Y por dltimo abrimos la carpeta que

Pma%ﬂ PETROPERU " PETROPERLU & PETROPERLU & PETROPERU & PETROPERU W
contiene el file (o files) que se

B LEMALY AT 1, i O — descargaran sobre el SitePlayer. -
\ 4
NIEN - MBMAOQ05-2017-11-15 13-50-42
Inicio Compartir Vista
= - ¢ x [ | @ Nuevo elementa = '-l 2 Abrir BH seleccionar todo
— & Copiar ruta de acceso ( L’ <] Facil acceso ~ M 7 Modificar No seleccionar ni
Copiar Pegar _ Mover Copiar Eliminar Cambiar  Nueva Propiedades 0 .
2] Pegar acceso directo a a ~  nombre carpeta B ¢ Historial o Invertir seleccién
Portapapeles Organizar Nuevo Abrir ionar
@ = 1 | » Esteequipo » Descargas » MBMAO05-2017-11-15 13-50-42 » v & Buscar en M
-
- Favoritos ~ Nombre Fecha de modifica.. Tipo Tamafio
l¢ Descargas | SitePath 15/11/2017 01:52 ... Carpeta de archivos
I Escritorio MBMAOD05_10.10.10.37.spb 15/11/2017 01:50 ..  Archivo SPB 0KB
&5 SItios recientes MBMAO05_10.10.10.37.spd 15/11/2017 01:50 ... Archivo SPD 4KB
@ A360 Drive

Fig. 3.52. Pasos para obtener los archivos para un SitePlayer desde la interface
del sistema SCADA. [Fuente: Propia]
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Seleccione Tarea

Planta CX_16

Planta CX_11 1. Primero se selecciona

el Gateway con el cual
se trabajara y luego se r archive ZIF
presiona el botén para

generar el archivo para

el PIC.

Planta AX_08

PETROPERU W& PETROPEF , Luego esperamos que la ROPERL 7% PETROPERLU 7 PETROI L) T

Base de Datos junto con PHP
genere el archivo para este
PIC.

_penum pErnc;pEnum pErncl_'pEnUm mpsmim mpenum mpEnum

3. 'Y por Ultimo abrimos la carpeta que
B VRMAING ST 1t ee——CONtieNe el file (o files) que se
descargaran sobre el PIC.

Inicio Compartir Vista

== 4 Cortar " @ MNuevo elemento = T

.| Copiar ruta de acceso k> T | Fécil acceso -

Copiar Pegar . ) Mover Copiar  Eliminar Cambiar =~ Nueva Propiedac
|#| Pegar acceso directo a a - nombre | carpeta M
Portapapeles Organizar MNuevo
@ - 1 | » Esteequipo » Descargas » MBMAOQ05-2017-11-15 14-23-54 » PIC
Eavoritos ~ Nombre Fecha de modifica.. Tip

4
it Descargas MBMAO05.¢ 15/11/2017 0223 .. Arc
Il Escritorio

<% Sitios recientes

Fig. 3.53. Pasos para obtener los archivos para el PIC desde la interface del
sistema SCADA. [Fuente: Propia]
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g) Generacion de comandos desde el Gateway hacia las RTUs y desde el sistema

SCADA al Gateway

En las subsecciones anteriores se consiguieron 2 objetivos muy importantes:

- El sistema SCADA tiene conocimiento de cuantos elementos integran la red

(Gateways, RTUs y registros por cada RTU).

- Cada uno de los Gateways tiene conocimiento de cuantos elementos integran su
respectiva red (RTUs y registros por cada RTU).

Lo mencionado lineas arriba es muy importante, porque existe una especie de
“sincronizacion” en cuanto al esquema de red que tiene almacenado el sistema SCADA y
los Gateways. Pero si se revisa el andlisis que se hizo en la Fig. 3.49., se podra observar
que el Gateway aun no puede comunicarse con la RTU, porgque para ello el Gateway tiene
que hacer envié de comandos acorde al “Protocolo-X” (comandos que son los mismos que
se mencionaron en la Fig.3.29) y para ello necesita datos correspondientes al Protocolo-X.

Téngase presente que cuando se hizo referencia al “Protocolo-X” se hacia referencia
a cualquier protocolo en general, con la finalidad de que el lector no piense que el andlisis
esta restringido a un protocolo en particular. El “Protocolo-X”, que se esta usando, es para
representar el protocolo que usan el Gateway y sus RTUs para comunicarse.

También, se debe tener presente que para la comunicacion entre el sistema SCADA
y los Gateways es el protocolo HTTP (ver Fig. 3.27.).

Comunicacioén entre un Gateway y una RTU.

En primer lugar, el tipo de comunicacion que se establece entre estos 2 dispositivos
siempre depende del tipo de protocolo que tenga implementado la RTU (en este caso el
“Protocolo-X”), y lo que se tiene que hacer es implementar el “Protocolo-X” en el Gateway,
para que de esta forma el Gateway sea compatible con la RTU (o RTUSs).

Existen protocolos que son ABIERTOS, lo cual significa que el documento que
contiene sus especificaciones esta disponible para el pablico en general, mientras otros
protocolos son CERRADOQOS, que significa que la empresa que desarrolla el protocolo,
mantiene las especificaciones de este en reserva.

Es importante mencionar que el Gateway siempre sera el que inicie la comunicacion
con la RTU y nunca sera la RTU la que tenga la iniciativa. La RTU simplemente se limitara
a responder las solicitudes del Gateway. Por lo que al Gateway se le conoce como
MASTER o CLIENTE y ala RTU se le conoce como SLAVE o CLIENTE.

En la Fig. 3.54., se puede observar la composicion basica de una trama para que
el Gateway pueda acceder para leer o escribir un dato en un registro especifico de una
RTU. Se supondra que se esté trabajando con el protocolo genérico de nombre “Protocolo-
X,



Campo que contiene la direccion
del RTU al cual se quiere acceder,

el formato que tenga esta direccion  --------

dependera del Protocolo-X.

Campo que permita el acceso al

registro del RTU que se desea
analizar, el formato que tenga esta
direccion dependera del Protocolo-X

TRAMA DE SOLICITUD

Campo que contiene el dato que se
escribira sobre el registro del RTU, es
obvio que este campo solo existira

cuando el comando sea de escritura.

GATEWAY

MASTER <

v

El envio de la trama de solicitud y la recepcion
de la trama de respuesta, ambos conforman lo
que es un comando.

Los comandos pueden ser o bien de lectura o
bien de escritura.

El lector de evitar confundir lo que es trama de
solicitud con comando de escritura, o trama de
respuesta con comando de lectura, ya que no
tienen nada que ver uno con el otro.

Fig. 3.54. La comunicacion entre el Gateway y una RTU. [Fuente: Propia]

Campo que contiene el dato
que se extrajo del registro del
RTU, este campo solo existira
cuando el comando que
genere el Gateway sea de
lectura.

Campo destinado a corregir
errores, proporcionar
confiabilidad, multiplexacion,
control de flujo etc.
Dependiendo de lo complejo
del protocolo este campo
puede ser demasiado grande.

SLAVE

Registro del RTU

El RTU viene con el Protocolo-X
implementado de fabrica, lo que nos
corresponde es implementar el
Protocolo-X en el Gateway para que
se puedan comunicar el Gateway con
el RTU.
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Si se revisa la Fig. 3.54., se puede observar que para que los comandos se puedan
construir, al margen de si el comando es de lectura o de escritura, es necesario que el
Gateway disponga de lo siguiente:

- Informacion sobre el direccionamiento de la RTU, representado con el campo de color
rojo.

- Informacion sobre el direccionamiento de cada uno de los registros de la RTU,
representado con el campo de color azul.

Hasta el momento el Gateway sabe cuéantas RTUs y cuantos registros por RTU tiene,
pero no tiene informacion sobre el direccionamiento de las RTUs ni de los registros de
estas RTUs.

El primer paso a realizar serd, separar un espacio de memoria en el Gateway y
destinarlo para el almacenamiento de las direcciones de las RTUs y de sus respectivos
registros. Para almacenar los direccionamientos de las RTUs y sus registros se usa la
misma disposicién que se us6 en el esquema de red, para ello se mostrard un ejemplo

sencillo en la Fig. 3.55.

GATEWAY
4 )
4 \
( ) MEMORIA PARA ALMACENAR EL
ESQUEMA DE LA RED DIRECCIONAMIENTO DE LAS RTU Y
CORRESPONDIENTE SUS REGISTROS, ACORDE AL
AL GATEWAY PROTOCOLO - X.
I lerreg.RTU 1 I
[ lerreg.RTU 1 [l ]
RTU 1 2doreg. RTU 1 RTU 1 [ = ]
2doreg. RTU 1
3erreg. RTU 1 .
[ 3erreg. RTUL1 [l ]
- lerreg. RTU 2
RTU 2 N
2do reg. RTU 2 RTU 2 [ lerreg. RTU 2 . ]
= T
ler reg. RTU 3
(orres 03 -j]
2doreg. RTU 3 - N
- | e B
3erreg. RTU 3
. — L = ) [ 3erreg. RTU3 [l ]
to reg.
( atoreg.rrU3 M |
\ J/
\_ J
\ J

Fig. 3.55. Creacién de un espacio de memoria en el Gateway (cuadro de la derecha),
siguiendo el mismo esquema de la red correspondiente al Gateway (cuadro izquierdo).
[Fuente: Propia]
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Proceso de llenado de la memoria del Gateway en donde se almacena el

direccionamiento de las RTUs y sus respectivos registros

En la Fig. 3.56., se puede observar un ejemplo que detalla el flujo de la informacion
relacionada con la direccién de una RTU desde su origen en el sistema SCADA hasta su
almacenamiento en el Gateway.

En la Fig. 3.57., se puede observar un ejemplo que detalla el flujo de la informacion
relacionada con la direccién de los registros de una RTU, desde su origen en el sistema
SCADA hasta su almacenamiento en el Gateway.

Proceso de escritura sobre los registros de las RTUs:

Si se revisa el ejemplo de la Fig. 3.49., se podr& observar que el proceso de escritura
sobre uno de los registros de la RTU no se pudo completar, porque el Gateway en ese
momento no disponia de informacion que le permitiese acceder ni a la RTU ni a sus
registros, pero ahora que el Gateway ya destiné un espacio de memoria para almacenar
informacion de direccionamiento de las RTUs y de sus respectivos registros, se podra
corroborar mediante la Fig. 3.58. que el proceso de escritura si se puede completar.

Proceso de lectura sobre los registros de las RTUs:

El proceso de lectura basicamente se refiere a la extraccion del valor que esta
almacenado en un registro de una RTU, a diferencia del proceso de escritura el proceso
de lectura tiene algunas particularidades:

- Los comandos de lectura no parten de una orden que se origind en el sistema
SCADA, a diferencia de los comandos de escritura, lo ejecuta periédicamente el
Gateway sobre cada uno de los registros de las RTUSs.

- Los datos que el Gateway extrae de los registros de las RTUs son almacenados en
un nuevo espacio de memoria que el Gateway destinara para estos datos, los cuales
seran ordenados siguiendo la misma disposicion de la red, como se hizo con el
almacenamiento de las direcciones de las RTUs y sus registros en la Fig.3.55.

En la Fig. 3.59., se muestra el Gateway con el nuevo espacio de memoria (cuadros
de color verde) destinado a almacenar los datos que se extrajo de los registros de las RTUs.

La cantidad de RTUs y de registros por cada RTU que hay en este ejemplo de eligio

de forma arbitraria.
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Nota: Si bien el ejemplo solo se aplicé para un RTU de un
Gateway, esta operacion se tiene que repetir para todos los
RTUs de todos los Gateways que existan en el sistema. GATEWAY

SISTEMA
SCADA
5 E|l . SCADA MEMORIA PARA ALMACENAR EL
. i sistema ESQUEMA DE LA RED DIRECCIONAMIENTO DE LOS RTU Y SUS
ESPACIO CONTROL envia una orden al CORRESPONDIENTE REGISTROS ACORDE AL PROTOCOLO - X.
Gateway en formato AL GATEWAY
lerreg. RTU 1 __ HTTP para que este ---=----=------
Ultimo guarde la
2da reg. RTU 1 informacion del lerreg. RTU 1 [ lerreg. RTU 1 [] ]
direccionamiento de
3rareg. RTU 1 rTU-3 —> [l 2do reg. RTU 1 ( 2doreg.rTU 1 [] |
3er reg. RTU 1 [ 3erreg.rrU1 [ |
|1er reg. RTU 2| Protocolo HTTP
GATEWAY lerreg. RTU 2
|2da reg. RTU 2| g lerreg. RTU2 [ |
---------------------- 2do reg. RTU 2
lerreg. RTU 3 3. El Gateway recibe Ia geelice St ] ]
informacion del sistema
------ [t rea w03 Gerreg v103)
g SCADA, 'y aprovechando la v lerreg. RTU 3 lerreg. RTU3 [ | ]
simetria que hay entre el
3rareg. RTU 3 esquema de red y la memoria 2do reg. RTU 3 2doreg. RTU3 [ ] ]
it RTU 3 que guarda los -
ares. direccionamientos, entonces 3erreg. RTU 3 3erreg. RTU3 [ ] ]
procede a determinar donde
es que debe colocar la 4to reg. RTU 3 4toreg.RTU3 [ ] ]

informacién que el sistema
SCADA le envio —p [l

1. El sistema SCADA conoce el

direccionamiento del RTU-3 y
por consiguiente quiere
guardar esta informacion en el L e >
Gateway. ——p [l

H

4. Como se puede observar la
informaciéon fue almacenada de
forma exitosa en la memoria.

Fig. 3.56. Procedimiento para almacenar el direccionamiento de un RTU en el Gateway. [Fuente: Propia]
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Nota: Si bien el ejemplo solo se aplicé para un registro de una RTU, esta

operacion se tiene que repetir para todos los registros de todos los RTUs l l
gue existan en el sistema SCADA. GATEWAY

SISTEMA f l l \
~N

SCADA O\ 2. El sistema SCADA envia - N
una orden al Gateway en

MEMORIA PARA ALMACENAR EL

Foo=s=cooo===oo Q

.

J
’ — —
o
ol
=113
D
& ||®
o X
e =
C c
)=

3erreg.RTU 1 3erreg.RTU1 [] ]

s

\

ESQUEMA DE LA RED DIRECCIONAMIENTO DE LOS REGISTROS
formato HTTP para que
7 N\ A _ CORRESPONDIENTE DE LOS RTUs ACORDE AL PROTOCOLO - X.
ESPACIO CONTROL P ;ngerm:c'lt(')mno guarde d[j 1| AL GATEWAY
i direccionamiento del ler i
r 3 i registro del RTU-2 —p> [l ! ler reg. RTU 1 —\ [ lerreg.RTU 1 [ ] ]
RTU 1 i 1 RTU 1
: ; RTU 1 2do reg. RTU 1 0 ( 2doreg.rTU 1 [] |
3rareg. RTU 1| | i

ler reg. RTU 2 Protocolo HTTP | [ ~
lerreg. RTU 2 s N
2da reg. RTU 2 RTU 2 - RTU 2 [ lerreg.RTU2 [ ]4__
2do reg. RTU 2
O ( 2doreg.rTU2 [ ]
ler reg. RTU 3 3. El Gateway recibe la informacion /
_ del  sistema  SCADA, y

GATEWAY

................. 1 lerreg. RTU 3

0 T

2da reg. RTU 3 aprovechando la simetria que hay <

4tareg. RTU 3 procede a determinar dénde es

que debe colocar la informacion 4to reg. RTU 3

que el sistema SCADA le envi6

entre el esquema de red y la [
RTU 3
~—— |3rareg.RTU3 memoria  que guarda los 2do reg RTU 3 [ 2doreg.RTU3 [ ] ]
direccionamientos, entonces RTU3 3er reg. RTU 3 EI [ 5 RTU3 [ ]
: — erreg.

atoreg. RTU3 [ ] |

\

\ J

! ler reg. RTU 3
] RTU3 £ 0

— N
4 k
v
1. El sistema SCADA conoce el
direccionamiento del ler registro
del RTU-2 y por consiguiente
quiere guardar esta informacién en

el Gateway. —p -

4, Como se puede observar la informacion ___________ )
_____________________________________________________ > fue almacenada de forma exitosa en la
memoria.

Fig. 3.57. Procedimiento para almacenar el direccionamiento del registro de una RTU en el Gateway. [Fuente: Propia]



Aprovechando que el Gateway también tiene en
su programa el mismo esquema de red,
entonces el sistema SCADA le enviara el
siguiente mensaje al Gateway: “sobre el 1er
registro del RTU 3 escribe el valor 8.5.”

GATEWAY
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MEMORIA

N

PARA  ALMACENAR EL

\

SISTEMA
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DIRECCIONAMIENTO DE LOS RTU Y SUS
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lerreg. RTU 1
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Protocolo-X
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ESPACIO 2d 0 . . [ 2doreg.RTU 1 . ] RTU 2 lerreg. RTU 2
: RrU1 |[202res RTU :
SISTEMA: N B 3erreg. RTU 1
[ & m Protocolo-X 2do reg. RTU 2
I VARIABLE 1 ||< HTTP : 2
ler reg. RTU 2 : RTU2 | ( terreg.ru2 [ )
_ RTU 2 ;
+_‘ GATEWAY 2da reg. RTU 2 NN B ) [ 2doregru2 [ | poemmmmemmeoa] >| ler reg, RTU 3 l
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1. Empezamos suponiendo el 2. El sistema SCADA busca en el : ' E \\A RN _
siguiente  requerimiento  del ESPACIO CONTROL el registro ! 4. El Gateway recibira el mensaje del sistema SCADA s, O- Ahora que el Gateway dispone de los

sobre la variable de nombre
‘VARIABLE 2’ el valor de 8.5".
ESTA ORDEN PROVIENE DEL
ESPACIO PROCESO EL CUAL
VERMEOS MAS ADELANTE.

que esté vinculado a VARIABLE
2(el cual fue definido en ESPACIO
SISTEMA), la respuesta a la
busqueda es la siguiente: “ler
registro de RTU 3”

y buscara en su memoria el direccionamiento que
corresponde a “RTU 3 y al 1er registro de este
mismo”. En caso de no encontrar en su memoria
ningun direccionamiento correspondiente al “‘RTU 3”
o al “ler registro de RTU 3”, simplemente el proceso
de escritura no se lleva a cabo.

1er registro”, se procede a la
construccion de la trama con el formato
de Protocolo-X el cual escribira el valor
de 8.5 en el primer registro de RTU 3.

Fig. 3.58. Procedimiento para escribir un dato sobre un registro de una RTU. [Fuente: Propia]



71

GATEWAY
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Fig. 3.59. Espacio de memoria en el Gateway (cuadro de la izquierda), que
almacena los datos extraidos a de los registros de las RTUs del correspondiente
Gateway. [Fuente: Propia]

Proceso de llenado de la memoria del Gateway que almacena los datos

extraidos de los registros de las RTUs.

En la Fig. 3.60., se muestra un ejemplo que muestra el proceso de lectura que esta
compuesto por la ejecucion de los comandos de lectura y la posterior colocacion de los
datos extraidos en la memoria del Gateway, que esta destinada a este propésito. Se usa
el mismo esquema que se uso en la imagen anterior.

Es importante tener en cuenta que salvo en contadas ocasiones, los registros de las
RTUs que son extraidos por el Gateway no son directamente colocados en la memoria de
este Ultimo, sino que son convertidos previamente a un valor numérico que resulte mas
facil de entender para el usuario.

En la Fig. 3.61., se puede observar como se realiza la transformaciéon a un valor
numeérico. Este ejemplo aplica para un solo registro extraido, para los otros registros el
razonamiento es el mismo. El mismo razonamiento aplica cuando se realiza el proceso de

escritura sobre los registros de las RTUs, pero a la inversa.



Este comando de lectura, tiene como
finalidad extraer el dato actual del 1er registro
del RTU 1y guardarlo en la memoria.

GATEWAY

MEMORIA PARA ALMACENAR EL
DIRECCIONAMIENTO DE LOS RTU Y
SUS REGISTROS ACORDE AL

LOS DATOS EXTRAIDOS DE PROTOEC‘)LO X

LOS REGITROS DE LOS RTUs.

R

Cuando este comando
de lectura finaliza, se
ejecuta el siguiente

MEMORIA PARA ALMACENAR comando de lectura.

Comando de Lectura.

Comando de Lectura.

[ lerreg.RTU 2 [l ]__
[ 2doreg.rTU2 [ }-

[ lerreg.RTU3 [H ]

| 2do reg. RTU 3 -|

[ 3erreg.RTU3 [l ]

[ 4toreg. RTU 3 . ]— a ejecutar el primer comando
de lectura.

Comando de Lectura.

Cuando el Ultimo comando
de lectura finaliza, se vuelve

Comando de Lectura.

Fig. 3.60. Procedimiento para leer los datos de los registros de una RTU. [Fuente: Propia]
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GATEWAY

MEMORIA PARA ALMACENAR EL
DIRECCIONAMIENTO DE LOS RTU Y
SUS REGISTROS ACORDE AL
PROTOCOLO - X.

Una vez producida la conversion
el dato es legible para el usuario,
por ejemplo, se mostraria un 7.9,
y ya no la cadena de bytes.

MEMORIA PARA ALMACENAR
LOS DATOS EXTRAIDOS DE
LOS REGITROS DE LOS RTUs.

2. Los datos recibidos por el RTU son
una cadena de bytes como, por

v

CONVERSION DE LA ler reg. RTU 2
CADENA DE BYTES
RECIBIDOS DESDE EL RTU

ejemplo: 111001101010101..

EN UN FORMATO
ENTENDIBLE POR EL

lerreg.RTU2 [] [¢--- USUARIO.
[ lerreg.RTU 2 [ ] 1. Con los datos de direccionamiento

Este dato legible es el que del RTU y del registro que estan
recién se almacena en este almacenados en un espacio de
espacio de memoria. memoria del Gateway, se
construye el comando de lectura tal
como se hizo en el ejemplo
anterior.

La informacién sobre cémo
realizar la conversion debe
estar almacenada en este
espacio de memoria.

Fig. 3.61. Conversién de un dato correspondiente al registro de una RTU y su posterior almacenamiento en el Gateway.
[Fuente: Propia]
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Extraccion de los datos almacenados en el Gateway desde el sistema SCADA

La Fig. 3.62., muestra un ejemplo que detalla el proceso que lleva a cabo el sistema
SCADA para extraer los datos que estan almacenados en el Gateway, que fueron extraidos
de los registros de las RTUs mediante comandos de lectura que se vieron en el ejemplo
anterior, ver Fig. 3.60. y Fig. 3.61. Se usa el mismo esquema que se usé en la imagen
anterior.

Al final se puede observar como el ESPACIO CONTROL hace entrega a cada una
de las INSTACIAS del ESPACIO SISTEMA sus respectivos valores en tiempo real, con lo
cual se puede dar por concluido el servicio que ofrece ESPACIO CONTROL.

Es importante mencionar que el sistema SCADA mediante un Unico comando HTTP
extrae TODOS los datos que tiene almacenado el Gateway, es decir, no importa si el
Gateway tiene 200; 500 o 1000 registros asociados. El sistema SCADA con solo 1 comando
HTTP obtendra todos los datos del Gateway.

También es importante mencionar que el protocolo de comunicacion entre el sistema
SCADA y sus Gateways es el protocolo HTTP, pero también se puede usar el protocolo
HTTPS, que ofrece encriptacion, pero para ello el Gateway también tiene que tener
implementado HTTPS.

Se debe notar que en la operacion de extraccion de datos del sistema SCADA sobre
el Gateway, el sistema SCADA se comporta como un cliente HTTP (también se le conoce
como cliente WEB) y el Gateway se comporta como un servidor HTTP (también se le
conoce como servidor WEB).

Lo mencionado lineas arriba es muy importante tenerlo en cuenta ya que cuando se
ingresa a los formularios la informacion de los elementos que componen la red como
Gateways, RTUs y registros de las RTUs (ver Fig. 3.40., Fig. 3.41. y Fig. 3.42.) en estos
casos el navegador (Chrome, Explorer, Mozilla etc.) es cliente HTTP y el sistema SCADA
es el servidor HTTP. Es decir, el sistema SCADA dependiendo de las tareas que realiza,
puede comportarse como cliente HTTP o servidor HTTP.

Restriccién en cuanto a los vinculos del Espacio Sistema con el Espacio

Control

De la Fig. 3.62., se puede observar que, si 2 registros del ESPACIO CONTROL se
vincularian a una misma VARIABLE del ESPACIO SISTEMA, los datos de los 2 registros
se traslaparian de forma indeterminada. Para evitar esto, al momento de vincular un
registro del ESPACIO CONTROL con una VARIABLE del ESPACIO SISTEMA, se debe
realizar una verificacion previa en la que se garantice que la VARIABLE del ESPACIO
SISTEMA aun no esté vinculada aun con algun registro del ESPACIO CONTROL.
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Fig. 3.62. Extraccion periodica de datos almacenados en el Gateway realizadas por el sistema SCADA, tipicamente cada segundo.
[Fuente: Propia]
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h)  Proceso de configuracion del Gateway

En la subseccion anterior se analizé el proceso para hacer posible la generacién de
los comandos de escritura y de lectura sobre los registros de las RTUs. En esta subseccion
se aplicara dichos procesos a un ejemplo real para la Tesis.

Para la Tesis se supuso la existencia de 3 plantas industriales: CX_15, CX_11y
AX_08; con sus respectivos Gateways y RTUs como se puede observar en las Fig. 3.34.,
3.35. y 3.36., asi como también se habia supuesto una determinada cantidad de registros
gue iban a ser extraidos de cada RTU.

Si bien entre las 3 plantas se enlistan un total de 8 Gateways (3 en CX_15, 2 en
CX_11 y AX_08) que tienen implementados los protocolos HTTP y Modbus-RTU. En la
Tesis solo se trabajard con un solo Gateway en un circuito real. EI Gateway elegido es el
GATEWAY 2 de la planta CX_11, tal como se muestra en la Fig. 3.63., que fue extraida de
la Fig. 3.35. Se pudo haber elegido cualquiera de los 8 Gateways que habia en las 3

plantas.
Diagrama CX_11 para el ESPACIO CONTROL Diagrama CX_11 para
p ~ el ESPACIO SISTEMA

( )

CX-11_Procesol
Gateway - [ lera Variable de RTU 1 ] =
CX-11_Procesol_Variable1 ]

CX-11_Procesol_ Variablez]

.

[ lera Variable de RTU 1 ]—

[CX-11 Procesol Variable3]

N

[ lera Variable de RTU 2 ]— CX-11_Proceso2
Gateway [ 2da Variable de RTU 2 } CX-11_Proceso2_Variablel
2
CX-11_Proceso2_Variable2
[ lera Variable de RTU 3 ]—
J
\\ J t Estas instancias fueron

extraidas de la Fig. 2.2

Fig. 3.63. Gateway 2 de la planta CX_11 y su correspondiente red (RTUs y
registros) sera implementado en un circuito real. [Fuente: Propia]

En la Fig. 3.64., se muestra una estructura real integrada por el sistema SCADA, el
Gateway 2 de la Planta CX_11y sus 3 RTUs con las cuales esté conectado el Gateway,
ver la Fig. 3.63.
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Fig. 3.64. RTUs que integraran una red Modbus-RTU y se comunican con el Gateway 2, el cual se implement6 en un circuito real.
[Fuente: Propia]
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Conocidas las RTUs con las que se comunicara el Gateway 2, a partir de las hojas
de datos o datasheets de las RTUs se buscara la informacion relacionada con los registros
que se desean extraer de estas RTUs, como se mostro en la Fig. 3.32. Como las RTUs
tienen implementado el protocolo Modbus-RTU, se debe conocer cémo el protocolo
Modbus-RTU establece el direccionamiento de sus RTUs y de los registros de éstos.

En la siguiente subseccion se describe los puntos mas importantes del protocolo
Modbus-RTU.

i) Breve descripcion del Protocolo Modbus-RTU
Este protocolo fue creado en 1979 por la empresa Modicon (comprada afios después

por Schneider Electric), es un protocolo simple comparado con los protocolos modernos

que hay en la industria. Modbus-RTU es el protocolo mas usado por las RTUs actualmente.

Antes de analizar la trama Modbus-RTU observe las Fig. 3.56., Fig. 3.57. y Fig. 3.61.
Estas figuras muestran que los principales objetivos seran:

- Obtener el direccionamiento de la RTU. Se refiere al formato con el cual se puede
acceder a una RTU, ver Fig. 3.56.

- Obtener el direccionamiento del registro o variable de la RTU. Se refiere al formato
con el que se puede acceder al registro de una RTU, ver Fig. 3.57.

- Obtener el método de conversion de los registros extraidos. Se refiere a como son
procesados las cadenas binarias recibidas por la RTU para convertirlas a un formato
numérico legible para el usuario, el cual sera posteriormente almacenado en el
Gateway, ver Fig. 3.61.

Otro punto a tener en consideracion es que la informacion relacionada con los
direccionamientos y la conversién, muchas veces no es mostrada de forma directa en la
trama (esto es en general para cualquier protocolo), sino que se debe realizar algun tipo
de andlisis para obtener esta informacién. Como se observar4d mas adelante, incluso

Modbus- RTU, no contempla el tema de la conversion.
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Composiciéon de una trama de lectura Modbus.
La Fig. 3.65., muestra la composicién de una trama de lectura Modbus-RTU y como

es que la memoria del Gateway almacena parte de los campos de la trama.

Trama de lectura Modbus RTU

!

Este campo sirve para

Puede ser cualquier nimero Indica a partir de qué posicion deteccion de errores.
entero que va desde 1 a 240y se leera el registro en su !
sirve para representar a la respec.tlvo espacio de memoria. !
RTU, también es conocido No olvidar que en Modbus RTU Es establecido por la
como Nodo. hay 4 espacios de memoria. rutina del programa.
A v
i v Indica cuantos bytes seran leidos, y en
e 4 Indica el tipo de comando que nuestro caso ello depende de cuantos bytes
se tiene que ejecutar (lectura o ocupe una determinada variable en la
escritura) aparte de mencionar memoria RAM de la RTU.
el tipo de dato al cual se quiere . .
acczder a Esta cantidad depende en gran medida de la
/\' forma en cémo una RTU almacene los
s ~ parametros fisicos o estados de sus
/ \ respectivos dispositivos finales (sensores y
Cddigo que indica Cédigo que indica, que tipo de actuadores).
que se ejecutara un dato es el registro o registros a los ] ] ]
comando de lectura o cuales queremos tener acceso. Por ejemplo, si hablamos de una variable la

de escritura.

Hay 4 tipos de datos Modbus

4

Es establecido
por la rutina del

RTU: - Input Discrete.
- Coll
- Input Register
- Holding Register

que hay 4 espacios de memoria

\diferentes. /

[ —— -

GATEWAY

____________________ N

cual estd almacenada en un Input Register o
en Holding Register de la RTU, y es de tipo
digital (1 o 0), entonces cuando el Gateway
quiera hacer la lectura de esta variable
tendra que pedir un registro de 16 bits (ya
gue es lo minimo que puedo pedir cuando la
variable estd en un Input Register 0 en un

programa del Cada tipo de dato esta Holding Register).

Gateway, para almacenado en espacios de

ser mas precisos memoria RAM de la RTU Pero supongamos ahora, que la variable que
del PIC. diferentes, lo cual quiere decir esta en el Input Register o Holding Register

es de tipo analégico en ese caso el
comando de lectura del Gateway puede pedir
16 bit, 32 bits (IEEE754) 0 mas.

A

MEMORIA PARA ALMACENAR EL DIRECCIONAMIENTO DE
LAS RTU Y SUS REGISTROS ACORDE AL PROTOCOLO - X.

La forma como
se representa

una variable
también se

[ almacena aqui.

/ Vea la Fig. 3.61

Fig. 3.65. Trama de lectura Modbus-RTU. [Fuente: Propia]
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Composiciéon de una trama de escritura Modbus

La Fig. 3.66., muestra la composicion de una trama de escritura Modbus-RTU y como

la memoria del Gateway almacena parte de los campos de la trama.

)

Trama de escritura Modbus RTU

Es establecido
por la rutina del

4 A A A
. : ; programa.

Proviene del
sistema SCADA.

|_________________________________>

MEMORIA PARA ALMACENAR EL DIRECCIONAMIENTO DE
LAS RTU Y SUS REGISTROS ACORDE AL PROTOCOLO - X.

E i
[ D

e [ M registro de RTU n .___]_ S S J

A )

Fig. 3.66. Campos de una trama de escritura. [Fuente: Propia]

Configuracion del direccionamiento de las RTUs y sus respectivos registros
Se usara el software MODBUS SLAVE (Witte Software — “Modbus-Slave”) [14] para
simular el funcionamiento de la RTU 1, RTU 2 y RTU 3, mostradas en la Fig. 3.64.

En la Fig. 3.67., se muestra una escueta descripcion de este software.

Modbus Slave

Modbus Slave is for simulating up to 32 slave devices in 32 windows!. Speed up your PLC
programming with this simulating tools. Start programming and test before you receive your
slave device from supplier. Data contained with any open document is accessible to the master
application. Same user interface as Modbus Poll. Support function 01, 02, 03, 04, 05, 06, 15,
16, 22 and 23.

Fig. 3.67. Descripcion del software MODBUS SLAVE.
[Fuente: https://www.modbustools.com/modbus_slave.html]


https://www.modbustools.com/modbus_slave.html

La configuracion de la RTU 1 se muestra en la Fig. 3.68.

I —» Slave Definition [ X]
i
|
i
g N e e
RTU 1---f-----! : - L
Function: |03 Haolding Register (4 v ‘
:
adgress: 2| !
: - i
| 2era variable de RTU 1 | -5 ] o i
Memoria RAM de RTU 1 CX11_PROCESO1_VARIABLE1 Wienr |
Fows i
— — — — ' —
(10 (20 (80 (100 (@ Fitto Quantity
1
. . i
Ide Allas Lolumng resses ase
\_ Medidor de Presion ) Hide Alias Col PhC Add .
1
i
Errar Sirmulation E
=3 Modbus Slave - Primer Esclavo - Holding Registermbs | — |B| X [ S e il:‘lnsen CRC/LRC eror
File Edit Connection Setup Display View Window Help a Bl ! (Notwhen using TCR/F)
hEeE&E 0 =58 % K”| D ey R=efpramme= D=y ] Retum exception 06, Busy
:
Primer Esclavo - Holding Register.mbs E"E‘E E
ID=11:F =03 2 Direccionamiento
No connection delaRTU 1
Alias 00000|
0 0 Format » Signed Alt
L Direccionamiento de la lera 0 Slave Definition... 8 Unsigned Alt
2| variable de RTU 1. 0 o Tk Hex Alt
3 . 0 Copy Ctrl+C Bl e
4 Posicion 9 0 Paste Ctri+V Long AB CD
5 0= Select All Ciri+A Long CD AB
|« I 0 Foreground Color  CtrlsF | LoMgBADC
7] 0 Background Color Ctri+B Eong|lPEH
8 0 Font Float AB CD Forma de representar ala
5 VROODOTO it proceso variablel  FloatWord Swapped 1" 29 | oo [~ leravariable de RTU 1.
E —
11 0~

For Help, press F1.

Port 4: 9600-8-N-1

Fig. 3.68. Configuraciéon de la RTU 1y su variable. [Fuente: Propia]
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La configuracion de la RTU 2 se muestra en la Fig. 3.69.

~N NN Slave Definition X7
RTU2 --J------- -
Slavein: |19 - 2
] Function: |01 Coil Status (0 vl
~[ lera Variable de RTU 2 ]—»[ ] :
Address [0 | :
Memoria RAM de RTU CX11_PROCESO2_VARIABLE2 Quaniy i
Wiew E
[ 2do Variable de RTU 2 H ] e !
Memoria RAM de RTU CX11_PROCESO2_VARIABLE1 @10 (o (8D (C1o0 ()Fitto Ouaiwtity
\_ Medidor de Flujo. ) []Hide Alias Calumns [ ]PLC Addresses (Bﬁ:\se 1)
Error Simulation E
v [] Skip response [Jinsert CRC/LRC error
{Motwhen using TCRIF)
Segundo Esclavo - Coil.mbs E"EHE‘ D [l Feepamee Dy [CIRetum excepfllon 06, Busy
ID=19:F = 01 'y i
No cennection !
Alias 00000| Alias| onmn| Alias‘ onnzn| ~ ) ) . i
0 0 0 0 Direccionamiento :
1 - 0 0 VRO00014  cx11_proceso2 variable2 1" 1 delaRTU 2-----====-
2 0 0 A
3 0 0
4 0 0 i Di . . del = y
] i ireccionamiento de la
El 0 0 1 lera variable de RTU 2 Segundo Esclavo - Input Register.mbs [=[o]E
6| 0 0 ; ID=19:F = 04 Yy
7 0 0 [ Posicién 21 No connection
8 0 0 Alias| 00000 Alias 00010]
9 0 0 - 0 . . ) 0
] Direccionamiento de la La 2da variable 0
B 2da variable de RTU 2.
2| R solo ocupa el 7mo 0
. IS ; -
El Posicién 17 S bit. ! 0
4 v H i 0
5 ] H 1 0
6 0 v v 0
B [0 vRo00013  ox11_proceso? variablel  Bit7 (0-15) 2" 0000 0000 0000 0000
8‘ 0 0w

Fig. 3.69. Configuracion de la RTU 2y sus 2 variables. [Fuente: Propia]



La configuracién de la RTU 3 se muestra en la Fig. 3.70.

~
RTU 3 -1
||ll|
"mlll'l“ k [ lera Variable de RTU 3 ] >| ]
-
||l||]l| ) L’A Memoria RAM de RTU ~ CX11 PROCESO1 VARIABLE2
PLC
J
Tercer Esclavo - Holding Register.mbs \;” a i
ID=3:F=03 A
No connection
Alias 00000
0| 0
1] Direccionamiento de la La lera variable 0
_______ 12| _____....___. leravariable de RTU 3. solo ocupa el 11lvo 0
i 3 bit. : 0
! — Posicion 7. '
: 4 : 0
5 0
£ v 0
A | 7 VRO0O0011T  ox11_procesol_variable2  Bit 11 (0-15)  “1° 0000 0000 0000 0000
B 0
o) 0

Fig. 3.70. Configuracién de la RTU 3

Slave Definition

Slaveld: |4 [TTTTTTTTTTTTTTTTTTRT 0

[ X

3
!
Funcion: |03 Holding Register (44) v
aodress [0 ] i
;
Quariy: i
!
Wiaw E
Raws E
@10 (2o (s (100 () Fitto Quiantity
g

I
[ JHidle Alias Colurns [ JPLC Addresses (@ase 1)
I
i
I
i

Errar Simulation

[ skip response [insen CRC,-’L:RCeerr
(Mot when ublng TCRAR)

D el REsETee ey [ |Return excebllun 06, Busy

v

Direccionamiento
delaRTU 3

y su variable. [Fuente: Propia]
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El llenado de los direccionamientos como se mostrd en la Fig. 3.55. para el Gateway
de la Tesis, tiene que ser acorde a Fig. 3.68., Fig. 3.69. y Fig. 3.70.

Como se habia mencionado anteriormente, el llenado de los direccionamientos se
realiza desde el sistema SCADA, tal como se muestra en Fig. 3.56. y Fig. 3.57.

A continuacion, se muestra como se llenaron los formularios desde el sistema
SCADA que permitieron el llenado de direccionamientos, para ello se presionara el boton

que se muestra en la Fig. 3.71.

PETROPERLU & PETROPERL & PETROPERLU & PETROPEI & PETROPERLU & PETROPERLU & PETROPERL

Creacion y Adualizacion Configuracion
de Registros MB Modbus

PETROPERLU & PETROPERU W& PETROPERU W& PETROPERU W& PETROPERU & PETROPERU & PETROPERL|

Configuracion de archivos para
dispasitives Modbus.

PETROPERL i PETROPERL & PETROPERU & PETROPERL % PETROPERLU & PETROPERLU & PETROPERL

Fig. 3.71. El botén para acceder al llenado de direccionamiento de las RTUs y sus
registros. [Fuente: Propia]

En la Fig. 3.72. se muestra el formulario correspondiente a la RTU 1 y su variable,

como se puede apreciar los datos ingresados provienen de la Fig. 3.68

Planta CX_15

Numero de nodo

Planta CX_11

Enviar

1"

Primer SP-PIC
’ e C pU S PETROPH

cx11_proceso1_variable 1 =

Holding Register v 9 Float-Word Swappe ¥ Enviar

Segundo SP-PIC

Primer Esclavo MB

Segundo Esclavo MB

Tercer Esclavo MB

bl & PETROPERU & PETROPERU & PETROPERLU & PETROPH

Fig. 3.72. Configuracién de la RTU 1 su variable. [Fuente: Propia]

La Fig. 3.73., muestra el formulario correspondiente a la RTU 2 y sus 2 variables,

como se puede observar los datos ingresados provienen de la Fig. 3.69.



Planta CX_15

Planta CX_11

Primer SP-PIC

Segundo SP-PIC > cx11_proceso2_variable1 =——
Input Register 17
Primer Esclavo MB

Bit7

Segundo Esclavo MB cx11_proceso2_variable2

Coil 21

Tercer Esclavo MB

Tipo de dato numeri v

Planta AX_08

& PETROPERU W& PETROPERU W& PETROPERLU & PETROF
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Fig. 3.73. Configuracién de la RTU 2 y sus variables. [Fuente: Propia]

La Fig. 3.74., muestra el formulario correspondiente a la RTU 3 y su variable, como

se puede observar los datos ingresado provienen de la Fig. 3.70.

Usuario :
Camilo Portelia

Privilegio:
Operador Scada

Planta CX_15

Numero de nodo
3

cx11_proceso1_variable2 =——

Planta CX_11

Primer SP-PIC

Segundo SP-PIC
Holding Register v 7
Primer Esclavo MB

nfiguracion de Paramentros Modbus

Bit 11

Enviar

Segundo Esclavo MB

Tercer Esclavo MB

Planta AX_08

& PETROPERU V& PETROPERU W& PETROPERU W& PETRON

W& PETROH

Fig. 3.74. Configuracién de la RTU 3 y su variable. [Fuente: Propia]

A continuacién, se comprueba que la informacién de direccionamiento de las RTU y

sus respectivos registros (establecidas en Fig. 3.68, Fig. 3.69 y Fig. 3.70) se guardé en el

Gateway. El Gateway estd compuesto por un microservidor SitePlayer y por un

microcontrolador PIC tal como se muestra en la Fig. 3.64. Estos datos de direccionamiento

podrian haberse guardado en el SitePlayer o en el PIC, pero como el SitePlayer no tiene

una memoria de datos permanente, entonces se guardaran los datos de direccionamiento

en la memoria EEPROM del PIC.

En la Fig.3.75., se muestra la memoria EEPROM del PIC, y se podra observar como

es que este Ultimo almaceno los direccionamientos que se envio a través de los formularios

de las Fig. 3.72., Fig. 3.73. y Fig. 3.74.

Se debe tener presente que el Gateway que se esta analizando corresponde al 2do

Gateway de la Planta CX_11, ver la Fig. 3.73.
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H PICkit 2 Programmer - OlHoss |.;4x /

File Device Family Programmer Tools View Help |

Midrange/Standard Configuration
Device: PIC16F&77A 2F46
User IDs: FF FF FF FF I

Checksum: F7CO

Reading device: @ MIicROCHIP
Program Memory... EE... UserlDs... Config... Done.
e VDD PICK 2

] on 50
[ Read II Write H Verify H Erase ” Blank Check ] ] MCLR =

Program Memory

|| Enabled  |Hex Only ¥ | Source: Read from PIC16F&877A

0000 3018 0082 2E06 0000 00FF 0ED3 0183 00aS5
0008 0802 00R4 0182 0804 0oze 0877 liry 0878
0010 0028 0879 00259 0878 00zn 0878 00zB 1383
0018 1283 1EOB 281D lasB 2830 oaze 0084 0827
0020 00F7 o828 00F8 0823 00F2 oazn 00FR 082B
0028 00FB 0824 0084 0EZ25 0083 OEFF 0ETF 0009
0030 1582 1208 2938 1002 1082 1102 3E3R 1803 |
0038 ORER oog2 3400 24c1 3481 3440 2401 24c0
0040 3480 3441 3401 34c0 3480 3441 3400 34cl
0048 3481 3440 3401 34c0 3480 3441 3400 34cl
0050 3481 3440 3400 34c1 3481 3440 3401 34c0
0058 3480 3441 3401 34c0 3480 3441 3400 3401
0060 3481 3440 3400 24c1 3481 3440 2401 24c0
0068 3480 3441 3400 34c1 3481 3440 3401 34c0 |
0070 3480 3441 3401 34c0 3480 3441 3400 34Cl -

n »

EEPROM Data
Auto Import Hex
Enabled |HexOnly - + Write Device
00 [os]lea og[13]ko 1s|lee 1dfosllec 07| FF FF FF FF ER Read Device +
Export Hex File

10 HF FE FF HF FF [FF FF |FF Ff FF |FF FF FF FF FF FF

H
30 HF FF FF HF FF [FF FF |FF FF FF |FF FF FF FF FF FF Plckit"‘ 2
40 HF FE FF HBF FF [FF FF |FF FF FF |[FF FF FF FF FF FF ~

F FF FF HF FF [FF FF |FF FF FF |FF FF FF FF FF FF
Informacion de v l

nj »

direccionamiento quormacmn _de quormacmn _de Informacion de
de RTU 1. direccionamiento direccionamiento del direccionamiento del 1er
de RTU 2. 2do registro de RTU 2.

registro de RTU 3.
Informacién de

dire_ccionamiento del ler Informacién de Informacién de
registro de RTU 1. direccionamiento del Ler direccionamiento
registro de RTU 2. de RTU 3.

Fig. 3.75. Memoria EEPROM del PIC. [Fuente: Propia]

De acuerdo a la Fig. 3.60., el proceso de generacion del comando de lectura desde
el Gateway hacia las RTUs era posible realizarlo con la condicién de tener almacenados
los direccionamientos de las RTUs y los direccionamientos de sus respectivos registros.

Los comandos de lectura que se ejecutan acorde al ejemplo que se ha planteado en
este proyecto de Tesis (tome como referencia la Fig. 3.68, 3.69 y 3.70 y Fig. 3.60), se
muestran en la Fig. 3.76.

El software MODBUS SLAVE ofrece la posibilidad de poder observar el trafico que

se produce en la comunicacion Modbus-RTU.
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(B Communication Traffic -] ESTAS TRAMAS SE FORMAN GRACIAS A
LOS DATOS DE DIRECCIONAMIENTO QUE
| Bt || Conrue || Clear || save | [ ESTAN EN LA EEPROM DEL PIC EL CUAL

SE MUETSRA EN LA FIG .3.75
000592-Rx:0B 03 00 0% 00 02 14 A3 ~

000593-Tx:0B 03 04 S99 SA 40 38 AF 52
000594-Rx:13 01 00 15 00 01 EF 7C

0D00595-Tx:13 01 01 01 95 30 Tramas de Solicitud y Respuesta
000596-Rx:12 04 00 11 00 01 &2 BD —> correspondiente al ler registro (o variable) de
000597-Tx:13 04 02 00 00 01 33 laRTU 1.

0005%98-Ex:03 03 00 07 00 01 34 29
000599-Tx:03 03 02 00 00 Cl 84 Tramas de Solicitud y Respuesta
000600-Rx:0B 03 00 09 00 02 14 A3 —» correspondiente al ler registro (o variable) de
000601-Tx:0B 03 04 99 9A 40 39 AF 52 la RTU 2.

000602-Rx:13 01 00 15 00 01 EF 7C
000603-Tx:13 01 01 01 85 30

000604-Rx:13 04 00 11 00 01 62 BD . Tramas de Solicitud y Respuesta
000605-Tx:-13 04 02 00 00 01 33 "~ correspondiente al 2do registro (o variable)
000606-Rx:03 03 00 07 00 01 34 29 delaRTU 2.

000607-Tx:03 03 02 00 00 cl1 B84
000e08-Rx:0B 03 00 09 00 02 14 A3

000609-Tx:0B 03 04 99 9A 40 39 AF 52 . Tramas de Solicitud y Respuesta
000610-Bx-13 01 00 15 00 01 EF 7C ¥ correspondiente al ler registro (o variable)
000611-Tx:13 01 01 01 95 30 de laRTU 3.

000612-Rx:13 04 00 11 00 01 62 BD

000613-Tx:13 04 02 00 00 01 33 LOS DATOS ALMACENADOS EN LA EEPROM
000&l4-Rx:03 03 00 07 00 01 34 28 =/| DEL PIC SE OBTUVIERON GRACIAS AL ENVIO
000615-Tx:03 03 02 00 00 cl B4 DE DATOS MENDIANTE FORMULARIOS, TAL
0006l16-Rx:0B 03 00 09 00 02 14 A3 COMO SE MUESTRAN EN LA FIG 3.72, FIG 3.73
000617-Tx:0B 03 04 99 9A 40 39 AF 52 Y FIG. 3.74

Software MODBUS SLAVE

Fig. 3.76. Comandos de lectura que se ejecutan sobre las RTUs del Gateway 2.
[Fuente: Propia]

k)  Depuracion del contenido de los Gateway

Lo que se explica a continuacion aplica a cualquier Gateway de cualquier protocolo.
Ver la Fig. 3.62., para que pueda observar como el Gateway almacena los valores extraidos
de los registros de las RTUs en un espacio de memoria.

Como se puede observar también en la Fig. 3.62., estos datos son extraidos a su vez
por el sistema SCADA para luego ser enlazados a su respectiva Instancia de Variable.
Entonces, una forma de verificar que el contenido almacenado en el Gateway, es correcto,
seria a través de una interface colocada en el sistema SCADA.

El objetivo ahora es proporcionar herramientas que permitan verificar el correcto
funcionamiento del Gateway de forma mas directa, lo que permitira al usuario identificar el
lugar de la falla, si esta se presentara. Para ello se debe crear dentro del Gateway archivos
depuradores de lectura y de escritura, para evitar tener que usar el sistema SCADA en la
verificacion de los errores que presenten en el Gateway.

En la Fig. 3.77, se muestra el Gateway y sus nuevos archivos de depuracion, como
se puede apreciar hay una carga demasiado grande sobre un Gateway, dicho en otras

palabras, hay demasiada programacion que desarrollar sobre estos dispositivos.
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MEMORIA PARA ALMACENAR
LOS DATOS EXTRAIDOS DE
LOS REGITROS DE LAS RTUs.

lerreg. RTU O
2doreg. RTU []

3erreg. RTU |:|

RTU

GATEWAY

\

7

ESQUEMA DE LA RED
CORRESPONDIENTE AL

GATEWAY
| lerreg. RTU I

)| MEMORIA PARA ALMACENAR EL

SUS REGISTROS ACORDE AL
PROTOCOLO - X.

[ RTU 1 ]l 2do reg. RTU I

lerreg. RTU |:|
2do reg. RTU O

RTLI

I 3erreg. RTU |

\| lerreg. RTU [l I

[ 2do reg. RTU

p
RTU 1

RTU 2

2do reg. RTU

ler reg. RTU

RTU 3
| 3erreg. RTU I

J
[ 3er reg. RTU

( )
RTU 2 [ ler reg. RTU

) [ 2do reg. RTU

[ 1erreerru M

e N
RTU3 |[ 2dorec.ru M )

L ,[ 3er reg. RTU -]

l 4to reg. RTU I

[ 4toreg.rTU M |

DIRECCIONAMIENTO DE LAS RTU Y

J/

\ / \. J\.
ARCHIVO DE DEPURACION DE LECTURA. ARCHIVO DE DEPURACION DE ESCRITURA.
PERMITE VERIFICAR EL CORRECTO PERMITE VERIFICAR EL CORRECTO
FUNCIONAMIENTO DELOS COMANDOS DE FUNCIONAMIENTO DELOS COMANDOS DE
LECTURA DEL GATEWAY. ESCRITURA DEL GATEWAY.

J

Fig. 3.77. Archivos que permiten verificar funcionamiento de los comandos de

lectura y escritura. [Fuente: Propia]
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Estos archivos de depuracién tienen que estar incluidos en los files que se generan

desde el sistema SCADA y que luego son descargados en el Gateway, tal como se

muestra en la Fig. 3.48.

En la Fig. 3.78., se muestra cémo es el funcionamiento el proceso de depuracion.

SISTEMA
SCADA

El sistema SCADA consta de
muchos ordenadores y varios
programas, a parte que puede
estar ubicado a distancias muy
remotas del Gateway.

EL dato que es recibido desde
el Gateway es sometido a
bastante procesamiento antes
de ser mostrado por la interface
del SCADA.

Fig. 3.78. A través de un navegador WEB, se puede depurar o verificar errores.

Produccmn | |

Depuracion

Consta de una sola PCy lo Unico que
necesita es un navegador WEB.
Lo cual quiere decir que el proceso
de depuracién puede ser hecho
practicamente desde cualquier PC.

El dato es mostrado tal cual esta
almacenado en el Gateway.

Desde esta PC se pueden realizar
procesos de escritura y llenados de
direccionamientos.

[Fuente: Propia]
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Generacion de archivos parala depuracion en los Gateway
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En la Fig. 3.79. y la Fig. 3.80. se muestran cémo se visualizan los archivos de

depuracion.

& > C  @10101037 —=-m=mmmmm-mmomooo- .

i Aplicaciones By Google Translate Base de Datos isco Capa Aplicacion Pentaho Procesadores

Pagina de prueba

Este valor debe ir cambiando : 140

Ir a pagina de submits :

f(x) X

Primer Esclavo MB -= MBSL00O
’_Primera Variable MB---—-MBVR000011---- cx11_procesol_variablel : ---—-- 16000029 ---------—----—--- 2.9

Segundo Esclavo MB -= MBSL0010

Primera Variable MB-----MBVR000012---- cx11_proceso2_variable2 : -- 16000010 -

Segunda Variable MB-----MBVR000013 cx11_proceso2_variablel --- 16000000 0
Tercer Esclavo MB -> MBSL001]
(Primera Variable MB----~-MBVR000014---- ¢x11_procesol_variable2 : -=-emmn 16000000 ===smmmsmssmmmnnnn 0

EL RANGO DE VALORES VA DESDE -1 600 000 hasta +1 600 000 . ojo que me refiero a "x" y no a "fx".

Baud rate actual : 65525

65406->9600 baud

65525-=EN PROCESO

Sies que aparece "Modbus : TIMEOUT" innecesariamente , puede que se deba a

la paridad no coincidad, La paridad tienen que ser NONE

--»|P del Gateway (Vea Fig. 3.35)

RTUs (y sus respectivos registros)

> del Gateway 2 (Vea Fig. 3.35 o Fig.

3.63)

Fig. 3.79. Archivo de depuracioén de lectura del Gateway 2, que pertenece a la planta

CX_11. [Fuente: Propia]

& C' | ® 10.10.10.37/submit.htm
Pagina de prueba

Ir a pagina de variables

—Nodo

Coloque el ordinal del nodo:
Valor actual : 0

Coloque el numero de nodo:
Valor actual : 0

Coloque el status byte check error:
Valor actual : 0
1

Coloque el status byte original:
Valor actual : 0
1

enviar

— Registros Modbus

Coloque el ordinal del nodo:
Valor actual : 0

Coloque el ordinal de la variable:
Valor actual : 0

Coloque el tipo de dato MB :
Valor actual : 0

Coloque el starting address :
Valor actual : 0

Coloque el posbit datonumerico:
Valor actual : 0

Coloque el status byte check error
Valor actual : 0
2

Coloque el status byte original:
Valor actual : 0

2

enviar

— Valor variable

Coloque el ordinal del nodo:
Valor actual : 0

Coloque el ordinal de la variable:
Valor actual : 0

Coloque el valor de fx
El valor fx : 10*x + 16 000 000

Valor actual : 0

Coloque el status byte check error
Valor actual : 0
4

Coloque el status byte original:
Valor actual : 0

4

enviar

Donde x es el valor de la variable de proceso propiamente dicho.
Six=23.9 entonces coloque fx = 23.9*10+16000000 = 16000239

Baud rate actual : 65525
65406->9600 baud 65525->EN PROCESO

Fig. 3.80. Archivo de depuracion de escritura del Gateway 2, que pertenece a la

planta CX_11. [Fuente: Propia]
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m) Extraccién de datos almacenados en los Gateways por el sistema SCADA y su
vinculo con la Clase Variable

Se observo en la Fig. 3.62., los procedimientos de cédmo el sistema SCADA extraia
los datos de los Gateways, datos que este Ultimo habia obtenido de los registros de sus
RTUs a través de los comandos de lectura tal como se mostré en la Fig. 3.60.

A continuacion, se realiza un disefio de tal forma que todos los scripts del sistema
SCADA gue se encargaran de la extraccion de datos de los Gateways estén almacenados
en una carpeta con el nombre del Gateway correspondiente.

En la Tesis se aplicara el criterio mencionado lineas arriba, entonces los scripts que
se encargan de la extraccion de datos de los Gateways se distribuiran tal como se muestra
en Fig. 3.81.

En la tesis solo se ha implementado uno de los Gateway en un circuito real. Tal
Gateway es el Gateway 2 de la Planta CX_11, tal como lo muestra la Fig. 3.63. Ese mismo
Gateway se puede encontrar en la tabla de la Fig. 3.44., con el c6digo MBMAOOS. Notar
gue en el campo ID Nombre Modbus Maestro dice 2, lo que significa que es el segundo
Gateway o Gateway 2, y en el campo ID Planta dice PL0O02 o Planta CX_11.

Se activara los scripts correspondientes al Gateway MBMAOQO5 tal como se muestra
en la Fig. 3.82.



4 (= MODBUS RTU
4 (= CONTROL_SPACE_TO_PROCESO_SPACE

4 = MBMAOOL
|=I activador.bat
|= activador.txt
& GET_DATOS_SITEPLAYER.php

4 = MBMAOOZ
|=| activador.bat
|= activador.txt
& GET_DATOS_SITEPLAYER.php

4 MBMAQD3 - - === mmmmemm

|=I activador.bat
= activador.txt
& GET_DATOS_SITEPLAYER.php

4 (= MBMAOO4
|=I activador.bat
|= activador.tet
& GET_DATOS_SITEPLAYER.php

[— ’ =l activadorbat

=l activadorixt
@ GET_DATOS_SITEPLAYER.php

- Eb MBMADDE
|=| activador.bat
|=l activadortxt
‘& GET_DATOS_SITEPLAYER.php

4 (= MBMADO7
|2 activadorbat
|=| activador.txt
‘@ GET_DATOS_SITEPLAYER.php

4 & MBMAD0S
|=| activador.bat
|=] activadortxt
& GET_DATOS _SITEPLAYER.php
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El nombre de esta carpeta corresponde con el protocolo que tiene implementado el Gateway (Modbus RTU),
si es que mas adelante se agregara otro protocolo, se tendria que agregar otra carpeta con el nombre de
ese protocolo y dentro de esa carpeta irian carpetas con los nombres (o IDs) de sus Gateways, y dentro de
estos, el contenido de los scripts que permitiria hacer la extraccion de los correspondientes datos.

\ Los nombres de cada una de estas carpetas corresponden a los ID de los Gateways que
estamos trabajando en el proyecto de Tesis, estos ID son proporcionados por el sistema

SCADA automaticamente cada vez que se crea un Gateway. Vea la Fig. 3.20 para que
observe donde es que aparece estos ID de los Gateway.

@ Crear_folder MBMAOOX.php €---------------- -~

N
~

~

@] Contenido_de_folder_MBMAQOX.php

A

Este script se encarga de crear el
contenido (activador.bat y
GET_DATOS_SITEPLAYER.php) a
cada una de las carpetas de los
Gateways MBMAO0O1, MBMAO002,
MBMAOO3, etc.

Este script se encarga de crear

.. automaticamente los folders que se muestran

“en la imagen tales como MBMAOQOL,
MBMAO02, MBMA003, MBMAOQO4, etc.

En la imagen de Fig. 3.24 aparece la lista
de todos los Gateways que hemos creado
en este proyecto de Tesis, alli podra
observar un campo de nombre ID
Nombre Modbus_Maestro que identifica
a cada uno de los Gateways.

Fig. 3.81. Archivos que contienen los scripts encargados de la extraccion de datos de sus respectivos Gateway. [Fuente: Propia]



1
El archivo de nombre activador.bat
se encargara de activar

periédicamente el archivo de nombre
GET_DATOS_SITEPLAYER.php

Fommemeee |

4 5 MBMAOOS
activador.bat €------------- i

=] activador.txt
@ GET_DATOS_SITEPLAYER.php

2 v

El archivo de nombre
GET_DATOS_SITEPLAYER.php se
encarga de extraer los datos que su
correspondiente  Gateway tiene
almacenando

BEM Administrador: Get Data SitePlayer : MBMAQDS

Captura de :2017-11-25 14:51:37

La carpeta CURRENT RAW UALUES $i existe!!

El var_dump de $Ffile = file_get_content() es :C:\Users\Tesis\Desktop\Aptana Stud
io 3 Workspace\Site WEB 11\Site WEB 11 v2\MODBUS RTU\CONTROL_SPACE_TO_PROCESO_SP
ACE\MBMABOSN\GET_DATOS_SITEPLAYER.php:50:

string(37) "[16000029,16000010,16000000,16000000]

SI fue posible comunicarse con el SitePlayer de IP :10.10.10.37

La longitud del array JSON extraido del SitePlayer coincide con
la longitud de los arrays que hay en el archivo PHP.

[0]: La sgt variable MB : MBUROEOO11 esta asociada a la variable
cx11_procesol_variablel(URGEOO10) y se insertara :2.9 sobre la carpeta CURR

ENT RAW UALUES

Se escribio correctamente en: URGBOB1O.txt

[1]: La sgt variable MB : MBUROEOO12 esta asociada a la variable
cx11_proceso2_variable2(UROOOO14) y se insertara :1 sobre la carpeta CURREN

T RAW UALUES

Se escribio correctamente en: URGBOB14.txt

[2]: La sgt variable MB : MBUROEOO13 esta asociada a la variable
cx11_proceso2_variablel(URGOOO13) y se insertara :0 sobre la carpeta CURREN

T RAW UALUES

Se escribio correctamente en: URGBOB13.txt

MBURBEBO14 esta asociada a la variable

[3]: La sgt variable MB :
cx11_procesol_variable2(UR0OOO11) y se insertara :0 sobre la carpeta CURREN

T RAW UALUES

Se escribio correctamente en: URGBOB1T.txt

No olvidar que este Gateway con el que
nos estamos comunicando es el mismo
Gateway de la Fig. 3.63

3

Como se puede observar los datos
extraidos son correctos, para ello
compare los resultados que se muestra
en esta figura y los resultados que se
visualizaron en el depurador de lectura
en la Fig. 3.79

Luego se procede a realizar el enlace
entre los registros de las RTUs con sus
respectivas INSTANCIAS de la CLASE
VARIABLE.

Por ejemplo, MBVR000011, que es el
primer registro (o variable) de RTU 1 se
enlaza a cx11_procesol_variable 1,
que era lo que se habia establecido en
la Fig. 3.63

Fig. 3.82. Extraccion de datos que el sistema SCADA realiza sobre el Gateway 2 de la planta CX_11, que tiene el ID: MBMAQQO5
como se muestra en la tabla de la Fig. 3.63. [Fuente: Propia]
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n) Almacenamiento de los datos extraidos en el sistema SCADA

La ultima etapa del proceso de lectura esta relacionada con el almacenamiento de
los valores obtenidos por el sistema SCADA en una carpeta llamada CURRENT RAW
VALUES, ver Fig. 3.83. Cada valor que se haya extraido de los registros de las RTUs
(ESPACIO CONTROL) seré guardado en esta carpeta, pero en un archivo de texto plano
cuyo nombre sera el ID de la instancia de la CLASE VARIABLE correspondiente (ESPACIO
SISTEMA).

Este almacenamiento se llevé a cabo gracias a la ejecucién de los archivos de
nombre GET_DATOS_SITEPLAYER.php por parte del archivo activador.bat tal como se
muestra en la Fig. 3.82. La ID de una instancia de la CLASE VARIABLE se crea de forma
automéatica al momento de crear la instancia, las instancias se almacenan en la tabla de la
Fig. 3.20.

4 (= CURRENT RAW VALUES

= VRO00001. tet

[1 VR0O00002 0t ! 3

|2 VRO0D003 bt Aqui se almacenan los valores Como se puede observar todos los
[ VROD0004.txt extraidos a todos los registros (o términos que se crearon a lo largo
2 VRO00005. 0t variables) de todos las RTUs de de laimplementacion del ESPACIO
2| VROD0006.txt todos los protocolos. CONTROL como por ejemplo:
2] VRO00007 ot protocolo de comunicacion,
[ VRO00D008 txt Gateway, registro de RTU, RTUs,
[E1 VR000009.txt 2 comando de lectura,
[ VRO00010.bxt direccionamiento  etc., quedan
2 VROO0011 0t El ESPACIO CONTROL cumple  marginadas en este punto. Lo cual
[ VRO0D012.1xt con su finalidad de entregarle al  ayudara a la modularizacion de los
[£1 VR000013 0t ESPACIO SISTEMA los valores  ESPACIOS, eso quiere decir que
21 VR000014 bt en tiempo real de las instancias de  un ESPACIO NO SE
[Z] VRO00015.txt la CLASE VARIABLE. ENTREMEZCLA CON OTRO, eso
[E VR000016.txt corroboraremos mas adelante.

[21 VR000017.0xt

[21 VRO00018 0t

[21 VR000019.0ct

Fig. 3.83. Los datos extraidos por el sistema SCADA son almacenados y se
finaliza el trabajo de lectura del Espacio Control. [Fuente: Propia]

0) Generador de comandos de escritura desde el sistema SCADA

A diferencia de los comandos de lectura que es generado exclusivamente por
decision del Gateway, los comandos de escritura tienen su origen en el sistema SCADA,
tal como se muestra en la Fig. 3.58.

El sistema SCADA generara tales comandos de escritura, mencionado lineas arriaba,
mediante un archivo de nombre SET_VALUES_PROTOCOLS.php (ver Fig.3.84.),

realizando la secuencia que se muestra en la Fig. 3.58.
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No se debe confundir el comando de escritura que genera el sistema SCADA con el
comando de escritura que se genera en el Gateway, porque como se puede observar en

la Fig. 3.58., el segundo es consecuencia del primero.

| SET_VALUES_PROTOCOLS.php

Fig. 3.84. Archivo para la ejecucion de los comandos de escritura.
[Fuente: Propia]

3.3.5 Componentes que integran el Espacio Control
La Fig. 3.85., muestra la infraestructura general de ESPACIO CONTROL



DOCUMENTACION

Gateway

W |2 3| |
000100 [0101 ] 0000 0000 0000 |
000110 0000 | 0000|0000 1990”0000 0000 |
'000120_| 0000 | 0000 [ 0000 | 0000 | 0000 | 0000
00130 | 0000 | 0000 | 0000 |0000 [0000 |0000 |
Srvrm

\Reiistros (o Variables)

Documentacion Generada

J

FRONTEND

Vs

Navegador

JS

/&

Cliente Web

Interface WEB
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BASE DE DATOS

/—

-

BACKEND \
— N
Servidores Web SEEITES D Administrador de
Software para Ejecutable PHP Base de Datos
Servidores HTTP > [
C.
\ \RLR =
— CU;REN:F RAW SET_VALUES e
Archivos BAT VALUES _PROTOCOLS.php Almacenado Tabla ggtssase de
J -
HARDWARE DE CAMPO
~
PROTOCOLO-X PROTOCOLO-Y
s N\ ( 2
Gateway 1 Gateway 2 Gateway 1
o so000 ecooe
PROTOCOLO- Z
RTUL . RTU 1
[ YYYY)
RTU 2
RTU 2
O e
RTU 3
3 ®
® ®
. .
\ J U J
4

Fig. 3.85. Herramientas usadas para la construccion del Espacio Control. [Fuente: Propia]
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3.4 Monitoreo y Control de Procesos (Espacio Proceso)

3.4.1 Objetivo del Espacio Proceso
El ESPACIO PROCESO tiene por finalidad hacer que el usuario del sistema SCADA

“interprete y maniobre la dinamica del proceso industrial de forma eficiente”.

Las tareas que el ESPACIO PROCESO lleva a cabo para lograr tal objetivo, se
ejecutaran sobre las INSTANCIAS de la CLASE VARIABLE definidos en el ESPACIO
SISTEMA. ElI ESPACIO PROCESO ha sido creado esencialmente para ser usado por el
operador de campo, a través de interfaces Web.

3.4.2 Interpretacion y maniobra de la dindmica de un proceso industrial
A continuacion, se explica que significa la frase: interpretar y maniobrar la dinamica

de un proceso industrial.

Por ejemplo, en la Fig. 3.86., se muestra una pantalla web en la que se puede
visualizar los valores en tiempo real que van adquiriendo algunas variables de la planta,
que fueron extraidos del ESPACIO SISTEMA, que a su vez fueron extraidos del ESPACIO
CONTROL.

La pantalla mostrada en la Fig. 3.86., permite al operador estar al tanto con los
valores que van tomando los distintos pardmetros fisicos (variables analdgicas) y estados
fisicos (variables digitales), pero también presentara algunas deficiencias como las
siguientes:

- El operador no puede hacer una interpretacién general de lo que ocurre en el proceso
industrial, tal vez podria realizar tal interpretacion si en una pantalla encuentra solo
10 variables, pero si encuentra, por ejemplo 100 variables en una sola pantalla,
definitivamente se va a confundir, porque recordar el nombre de cada variable seria
imposible.

- El operador tendria que estar al tanto de los valores que toma cada variable durante
las 24 horas del dia, para poder tomar acciones inmediatas cada vez que el valor de
una variable supere su valor permitido. Como se puede apreciar, esta es una
situacion muy complicada para el operador, mas aln si muchas variables superan
sus respectivos umbrales al mismo tiempo.

- Otro asunto que se puede presentar es con respecto a las unidades de los
parametros fisicos (variables analdgicas), ya que el ESPACIO CONTROL pudo
haber entregado, por ejemplo, un parametro en psi, cuando el operador tal vez, lo
requiere en bar.

- Igualmente sucede con los estados (variables de tipo digital que toman valores como
ON-OFF, Activado-Desactivado, Open-Close etc.). En este caso, el ESPACIO

CONTROL lo suele entregar como 1 o 0. El problema esté en que si se entrega un 1
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no se podra determinar si este corresponde a un ON o a un OFF, esto también

generara confusion al operador.

Como se puede observar el operador tiene muchos problemas con esta clase de
interfaces. Por consiguiente, el ESPACIO PROCESO tiene que proporcionar interfaces que
no tengan los problemas mencionados, recién en ese momento se podra decir que el
ESPACIO PROCESO permite interpretar un proceso industrial.

SISTEMA SCADA

ESPACIO
CONTROL

CURRENT RAW
VALUES

ESPACIO SISTEMA

ESPACIO PROCESO

PANTALLA WEB PARA MONITOREO iE. '

cx15_procesol_variable2 =12, 6

cx15_procesol_variablel =45, 8
ax08_proceso2_variable2 = 95F

ax08_procesol_variablel =1

cx11_procesol_variablel =23, 6

Fig. 3.86. Pantalla web que muestra los valores de algunas variables.
[Fuente: Propial

En la Fig. 3.87., se muestra una pantalla que permite establecer las variables a un
valor deseado. Se debe observar que se trabaja de la mano con el ESPACIO CONTROL

(ya que este proporciona la ruta para que el valor llegue a la memoria RAM de la RTU
correspondiente, tal como se mostré en la Fig. 3.58.).



—

SISTEMA SCADA ]ﬁ

ESPACIO PROCESO\
m - ESPACIO SISTEMA
Lol allx ]+ Y ': [ ]

PANTALLA WEB PARA SETEO

]

( )

NOMBRE DE LA VARIABLE INGRESAR VALOR ESPACIO CONTROL
ax08 proceso3_variable2 0
| SET_VALUES_PROTOCOLS.php
= ! Este archivo tiene que recibir el
Enviar i o Siguiente par: Nombre de
L Variable -> Valor de Variable )

Fig. 3.87. Pantalla web que permite establecer el valor de una variable.
[Fuente: Propia]

La pantalla de la Fig. 3.87., permite establecer valores a las variables, pero tiene

algunas falencias como las que se describen a continuacion:

La pantalla anterior implicaria que el usuario del sistema SCADA debe de saber cual
es el nombre de la variable sobre la que quiere hacer el establecimiento de un valor.
En el caso de los pardmetros fisicos (variable analdgica) forzaria al usuario a trabajar
con las unidades que manejan los dispositivos asociados a esas variables, por
ejemplo, si se quiere establecer la presién de un tanque a 38 psi, pero resulta que el
dispositivo que controla la presién del tanque trabaja con bar, el usuario tendria que
calculando el equivalente en bar permanentemente. Esto implicaria pérdida de
tiempo.

En el caso de los estados fisicos (variables digitales), el usuario tendria que conocer
si un 1 corresponde a un ON o0 a un OFF, o si un 0 corresponde a un ABIERTO o
CERRADO, esta también es otra situacion en la cual el usuario pierde tiempo.

Otro problema que se podria presentar es con respecto al rango de los valores
permitidos, ya que segun la pantalla que se muestra en la Fig. 3.87., el usuario estaria
en libertad de colocar cualquier valor sin restriccién alguna, lo cual podria resultar
peligroso.

Como se puede apreciar, el hecho que un operador pueda escribir un valor sobre una

variable no quiere decir que pueda maniobrar un proceso industrial de forma eficiente,

recién cuando el ESPACIO PROCESO (que es el que vamos a desarrollar en esta seccion)

proporcione interfaces que no tengan los problemas que acabamos de mencionar en lo

referente a la escritura, entonces se podra decir que ESPACIO PROCESO permite

maniobrar un proceso.
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3.4.3 Herramientas del Espacio Proceso

Para que se puedan superar los problemas mostrados en la subseccién anterior, y
de esta forma hacer que el ESPACIO PROCESO pueda lograr su objetivo. Se ha dispuesto
gque se deben proporcionar las siguientes herramientas:

- Linealizacion y Titulacién de valores.

- Estudio de las Alarmas y rango de valores permitidos para el establecimiento de
valores.

- Interfaces que representan el proceso industrial.

- Tendencias.

Los software que encontramos en el mercado y que ofrecen estas herramientas son
los que comunmente son conocidos como sistemas SCADA, como por ejemplo el
RSView32 (Rockwell Software — 2001 — “RSView32 User’s Guide”) [15].

En las siguientes subsecciones se irdn mencionado en detalle cada uno de estas
herramientas, y como fueron aplicadas a la Tesis.

3.4.4 Linealizacién y Titulacion de variables
a) Linealizacion de pardmetros fisicos

Aplica solo para parametros fisicos (variables analégicas).

Esta herramienta basicamente lo que hace es convertir los valores que el ESPACIO
CONTROL obtuvo (cuyas unidades de medicion depende del dispositivo de campo), a
valores con unidades de medicién con las que esté familiarizado el operador.

Para ello, simplemente se realiza una linealizaciéon tal como se muestra en la
ecuacion 3.1.

gx)=ax+b (3.1
Donde:

g(x) : Representa valores de los parametros fisicos en unidades de medicion legibles

para el operador de campo. Este valor serd con el que trabajara el ESPACIO

PROCESOS.

x . Representa los valores de los parametros fisicos en unidades de mediciéon

establecidos por sus respectivos dispositivos de campo. Este valor fue proporcionado

por el ESPACIO CONTROL.

a . Este valor se denomina Escalador.

b : Este valor se denomina Offset.
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Los escaladores y offsets de los parametros fisicos deben ser establecidos por el
operador del sistema SCADA. Por ejemplo, supongamos que en un determinado punto del
proceso industrial se mide la temperatura, que, a su vez, es entregada por su respectivo
dispositivo de campo en Celsius, pero el operador del sistema SCADA la requiere en
Fahrenheit, en ese caso se procederia de la siguiente manera:

Sabemos que: F=18C+32 (3.2)
Donde las variables de la ecuacion (3.2) representan lo siguiente:
F: Temperatura en Fahrenheit (requerido por el operador del sistema SCADA).
C: Temperatura en Celsius (entregado por el dispositivo de campo).
Entonces de la ecuacién (3.1) y (3.2) se deduce que:
Escaladora =1.8 vy
Offsetb = 32

En caso de que el dispositivo de campo entregue los valores de una determinada

variable en las mismas unidades que las requeridas por el operador del sistema SCADA:
Escaladora =1 y
Offset b =0

Estos valores mencionados lineas arriba (Escalador a =1 y Offset b =0) son los que
el sistema SCADA ofrece por defecto. Es importante mencionar que el proceso de
Linealizacion es periédico, ya que el valor de los parametros fisicos cambia con el tiempo.
b) Titulacidon de estados fisicos

Aplica solo a estados fisicos (variables digitales).

Como ya se habia mencionado anteriormente, el ESPACIO CONTROL en el caso de
las variables digitales solo maneja el 1y el 0, entonces lo que el ESPACIO PROCESO hara
es convertir los 1s y Os en valores legibles para el usuario del sistema SCADA, como por
ejemplo: ON-OFF, Close-Open, Abierto-Cerrado, Energizado-Desenergizado, etc.

En la ecuacién (3.3) se muestra como se realiza un proceso de Titulacion.
g(x) = Titulacion_para_1l si x =1 6

g(x) = Titulacion_para_0 si x =0 (3.3)
Donde:

g(x): Representa los valores de los estados fisicos en formato legible para el
operador del sistema SCADA, este valor es con el que trabajara el ESPACIO
PROCESO.

X : Representa los valores de los estados fisicos en formatos de 1s y Os. Este valor
fue proporcionado por el ESPACIO CONTROL.

Titulacion_para_1 = Es la forma como se representara el “1” que entregd el
ESPACIO CONTROL, puede tomar valores como OFF, ON, CLOSE, OPEN etc.
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Titulacion_para_0 = Es la forma como se representara el “0” que entregd el

ESPACIO CONTROL, puede tomar valores como: OFF, ON, CLOSE, OPEN etc.

El valor de Titulacion_para_1 y Titulacion_para_0 debe ser establecido por el
operador del sistema SCADA.

Por ejemplo, supongamos que hay una variable asociada al estado de una valvula, y
su correspondiente dispositivo de campo nos entrega un 0 cuando esti abierto y nos
entrega un 1 cuando esta cerrado, entonces:

Titulacion_para_0 = ABIERTO (u OPEN).
Titulacion_para_1 = CERRADO (o CLOSE).
El sistema SCADA establecera por defecto lo siguiente:
Titulacion_para_0 = 0.
Titulacion_para_1 = 1.

Es importante mencionar que el proceso de Titulacién es periédico, ya que el valor

de los estados fisicos cambia con el tiempo.

c) Casos particulares de Linealizacién y Titulacion

A continuacién, se menciona los casos en los cuales no se realizard ni la

Linealizacién ni la Titulacion:

Linealizacion:

En el caso de la Linealizacion, esta no se producira cuando el valor de un parametro
fisico recibido desde el ESPACIO CONTROL no es un valor numérico, por consiguiente, el
ESPACIO PROCESO trabajara con un valor obtenido tal como se muestra en la ecuacion
(3.4):

gx)=x (3.4)
Donde:

g(x) : Valor con el que trabajara el ESPACIO PROCESO.

x: Informacion entregada por el ESPACIO CONTROL, no es un numero.

Las razones por la cual el ESPACIO CONTROL no entregaria un valor numérico
pueden ser muchas, por lo general seria, cuando ocurra un error en la comunicacién, ya
que en esos casos el ESPACIO CONTROL suele entregar una descripcion del error
correspondiente, como por ejemplo “Modbus: TIMEOUT”, lo cual es una cadena de texto y

no un valor numérico.
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Titulacion:

En el caso de la Titulacién, esta no se lleva a cabo cuando el valor de un estado fisico
proporcionado por el ESPACIO CONTROL es un valor distinto de 1 o 0, por consiguiente,
el ESPACIO PROCESO trabajard, con un valor obtenido tal como se muestra en la
ecuacion (3.5):

g(x) =x (3.5)
Donde:

g(x) : Valor con el cual trabajard el ESPACIO PROCESO.

X: Informacién entregada por el ESPACIO CONTROL, no es ni 1 ni 0.

Las razones por la cual el ESPACIO CONTROL no entregaria ni 1 ni O pueden ser
muchas, por lo general seria, cuando ocurra un error en la comunicacién, ya que en esos
casos el ESPACIO CONTROL suele entregar una descripcion del error correspondiente,
como por ejemplo “Modbus: TIMEOUT”, lo cual es una cadena de texto y no un 1 ni 0.
3.4.5 Andlisis de alarmas
a) Condicion para el andlisis de las alarmas en un proceso industrial

En la Tesis para que el analisis de las alarmas se pueda llevar a cabo, es
INDISPENSABLE que no se produzcan los errores que se mencionaron en la seccion 3.3.4
parte c), en caso de producirse esos errores, no se desarrollard ninguno de los
procedimientos mostrados a continuacion.

b) Andlisis de alarmas para parametros fisicos (variables analdgicas)

Regiones de las alarmas y sus umbrales:

Los valores de los parametros fisicos trabajados por el ESPACIO PROCESO ya
estan linealizados y se muestran en la Ecuacién 3.1 como g(x), se pueden representar
mediante una curva que va cambiando con el tiempo tal como se puede observar en la Fig.
3.88. De acuerdo a los estudios realizados por especialistas en control de procesos y la
experiencia de los operadores se estableceran ciertos limites o umbrales para los
parametros fisicos, que una vez sobrepasados, activaran algun tipo de sefal o alarma que

indique al operador que tiene que tomar algun tipo de accion.



Fig. 3.88. Tendencia de un parametro fisico y las distintas regiones que puede ir

Umbral Alto Alto

Umbral Alto

.......... » Este es el valor con el que trabaja el ESPACIO

PROCESO, 6sea que ya esta Linealizado.

REGION ALTO ALTO A ‘ HiHi

Estos valores seran establecidos por el
operador de campo, y definirdn cuando
un parametro fisico estd en ALARMA.

REGION OK
A REGION BAJO Lo
0630090000000 0003440042242049400 e
REGION BAJO BAJO Lolo
. tiempo

Esta curva representa la tendencia de
un determinado parametro fisico
respecto del tiempo.

ocupando, de acuerdo a los umbrales establecidos. [Fuente: Propia]
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Registros “In-Alarm” y “Out of Alarm”:

Los parametros fisicos pueden estar en estado de alarma durante el tiempo en que
la curva esté ubicada en una region de alarma que puede ser Alta-Alta, Alta, Baja y Baja-
Baja (ver Fig. 3.88.), pero una situacion distinta es cuando se registra la alarma en la Base
de Datos. Esto solo ocurre en determinadas transiciones, que son conocidas como In-
Alarm, y se muestran en la Tabla. 3.2.

Igualmente ocurre con el estado de No Alarma, que ocurre durante el tiempo en el
cual la curva esta en la region OK, ver Fig. 3.88., pero No Alarma solo es registrado al
momento de determinadas transiciones, que es conocida como Out of Alarm, y se muestra
en la Tabla. 3.2.

De aqui, se puede concluir que las alarmas no estdn permanentemente
registrandose, sino que lo hacen en situaciones muy puntuales.

Tanto los registros In-Alarm como los Out-of-Alarm son los que més adelante se

mostraran en los Banner de Alarmas.

Tabla. 3.2. Transiciones en las que se produce el registro de una alarma en una Base
de Datos. [Fuente: Propial

Estado de Alarma
+ del muestreo actual.

Estado de Alarma del
muestreo anterior.

HiHi In-Alarm  In-Alarm

Hi In-Alarm In-Alarm  In-Alarm

OK In-Alarm N/A In-Alarm  In-Alarm

Lo In-Alarm In-Alarm

LoLo In-Alarm

Cuando se habla de parametro fisico, se debe tener presente que se esta haciendo
referencia a una INSTANCIA de la CLASE VARIABLE del ESPACIO SISTEMA, cuando se
realiza la instanciacion se determina si el objeto es un parametro fisico (variable analdgica)

o estado fisico (variable digital), ver la Fig. 3.18.
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c) Anadlisis de alarmas para estados fisicos (variables digitales)

Curva de un estado fisico:

Los valores de los estados fisicos trabajados por el ESPACIO PROCESO se pueden
representar mediante una curva digital que va cambiando con el tiempo tal como se puede
ver en la Fig. 3.89.

Valor entregado por el Valor entregado por el

ESPACIO CONTROL ESPACIO CONTROL

g(x) 4  es1. Oseax=1 - _

Valor entregado por el es 1. Osea x=1
ESPACIO CONTROL
es 0. Osea x=0

r--- Titulacion_para_1

: W I

r--- Titulacion_para_0 )

A tiempo

E Estos valores seran establecidos por el ' Esta curva representa la tendencia de un

t---- » operador de campo. determinado estado fisico respecto del tiempo.

Fig. 3.89. Tendencia de un estado fisico. [Fuente: Propia]

Estableciendo las alarmas:

Un estado fisico estara en alarma dependiendo del valor que le haya sido entregado
por el ESPACIO CONTROL, es decir, x =1 0 x = 0, ya que como se recuerda el ESPACIO
CONTROL solo proporciona estos 2 valores.

La persona que decide con qué valor (x =1 o x = 0) el estado fisico entra en alarma
es el operador de campo. En la Fig. 3.90. y la Fig. 3.91., se mostrara las regiones de

alarmas dependiendo de la eleccién del usuario.



g(X) , REGION DE ALARMA “SI”

A REGION DE ALARMA “SI”

: 4

: REGION DE ALARMA “NO” g

| A |

Pox=1 i x=1 '
Titulacion_para_1
Titulacion para 0 ' x20 -‘

tiempo

Fig. 3.90. Regidn de alarma cuando (x = 1). [Fuente: Propia]

9(X) ,  REGION DE ALARMA “NO” REGION DE ALARMA “NO”
A

A
REGION DAE ALARMA “SI”

) ) ox=1 i x=1 '
Titulacion_para_1 : :
Titulacion para 0 m

e ————————————————————
tiempo

Fig. 3.91. Region de alarma cuando (x = 0). [Fuente: Propia]
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Registros “In-Alarm” y “Out of Alarm”:

Si bien un estado fisico esta en alarma durante el tiempo en que la curva esté ubicada
en una “regién de alarma” tal como se muestra en la Fig. 3.90. y la Fig. 3.91., pero solo
seran registradas en la Base de Datos en determinadas transiciones, conocidas como “In-
Alarm” y se muestran en la Tabla. 3.3.

También existen las transiciones “Out of Alarm” que seran registradas en la Base de
Datos y que hacen referencia al momento en el que se dejo la regién de alarma y se
muestran en la Tabla. 3.3.

Entonces, se puede concluir que las alarmas no se registran permanentemente, sino
gue lo hacen en situaciones muy puntuales.

Tanto los registros In-Alarm como los Out-of-Alarm se mostraran mas adelante en los

Banner de Alarmas.

Tabla. 3.3. Registro de una alarma en una Base de Datos, véalido para la
Fig. 3.90. y la Fig. 3.91. [Fuente: Propia]

Estado de Alarma
del muestreo actual.

+ .
. No Si

Estado de Alarma del
muestreo anterior.

. Out of
S Alarm N/A

d) Condicién de Alarma deshabilitada

Cuando el operador decide deshabilitar una alarma para un parametro fisico o para
un estado fisico, lo que ocurrird es que no se producira registro de las alarmas en la Base
de Datos.
3.4.6 Registros temporales de las variables

Los registros temporales de las variables, son archivos de texto plano con el nombre
de la variable, es decir, con el nombre de la INSTANCIA de la CLASE VARIABLE, que fue
creada en el ESPACIO SISTEMA, en cuyo interior estara la siguiente informacion

correspondiente a la variable, sea un pardmetro fisico o un estado fisico, ver la Fig. 3.92.


https://en.wiktionary.org/wiki/%C3%A9
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P Untitled - Notepad - X
Fle Edt Format View Help

Nombre de variable.txt

Registro Temporal

Fig. 3.92. Contenido interno del archivo de texto correspondiente a una variable.
[Fuente: Propia]

Es importante mencionar que habra un archivo de texto por cada variable y que estos
archivos actualizaran sus contenidos internos de forma periddica, por eso toman el nombre
Registros Temporales, porque solo guarda la informacion del momento. La razén de la
creacion de estos archivos temporales es, que las interfaces gréaficas, que mas adelante
se veran, puedan acceder a la informacién de las variables en tiempo real.

3.4.7 Contenido de los registros de alarmas en la Base de Datos y contenido en los
Registros Temporales

La Fig. 3.93., muestra de forma detallada como va cambiando el contenido de los
Registros Temporales y el contenido de los registros de las alarmas que se van agregando
a la Base de Datos (ver la tabla 3.2 como referencia), incluido cuando el ESPACIO
CONTROL entrega un mensaje de error correspondiente a un parametro fisico (variables
analdgicas).
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1 2 3 4 5 6
Registro Temporal: Registro Temporal: Registro Temporal: Registro Temporal: Registro Temporal: Registro Temporal:
9(X)LINEALIZADO; LOLO g(X)LINEALIZADO; LO 9(X)LiNEALIZADO; OK 9g(X)LINEALIZADO; Hi 9(X)LINEALIZADO; HiHi 9(X)ErrROR; OK
2 2
34 5 «b
3 > 1 > d L‘A 5 B 2
<+ » <P » 1
d »ld »
g(x) « >
HiHi
A El El
Umbral Alto Alto - ESPACIO ESPACIO
CONTROL CONTROL
entrega entrega
Umbral Alto =
un un
mensaje mensaje
Umbral Baio de error. de error.

Umbral Bajo Bajo /__
Lolo /

v

tiempo
A B C D E
Registro en la BD o Banner  Registro en la BD o Banner Registro en la BD o Banner Registro en la BD o Banner  Registro en la BD o Banner
In-Alarm  HiHi In-Alarm  Hi In-Alarm Lo In-Alarm LoLo Out of Alarm

Fig. 3.93. Variacion de un parametro fisico con el tiempo y los valores que va tomando su respectivo registro temporal y en
gué momentos se registran sus alarmas en la Base de Datos. [Fuente: Propia]
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La Fig. 3.94., muestra de forma detallada como va cambiando el contenido de los
Registros Temporales y el contenido de los registros de las alarmas que se van agregando
a la Base de Datos (ver la tabla 3.2 como referencia), incluido cuando el operador del
SCADA inhabilita la alarma de un parametro fisico.

La Fig. 3.95., muestra de forma detallada como va cambiando el contenido de los
Registros Temporales y el contenido de los registros de las alarmas que se van agregando
a la Base de Datos (ver la tabla 3.3 como referencia), incluido cuando el ESPACIO
CONTROL entrega un mensaje de error correspondiente a un estado fisico (variable
digital). En este ejemplo se supondra, que el operador decidio que el estado de alarma
ocurre cuando el ESPACIO CONTROL entrega un 1, es decir, x = 1.

La Fig. 3.96., muestra de forma detallada como va cambiando el contenido de los
Registros Temporales y el contenido de los registros de las alarmas que se van agregando
a la Base de Datos (ver la tabla 3.3 como referencia), incluido cuando el operador del
SCADA inhabilita la alarma de un estado fisico (variable digital). En este ejemplo se
supondra, que el operador decidié que el estado de alarma ocurre cuando el ESPACIO
CONTROL entrega un 0, es decir, x = 0.
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2 3 4 5
Registro Temporal: Registro Temporal: Registro Temporal: Registro Temporal: Registro Temporal:
g(X)LINEALIZADO ; LOLO g(X)LINEALIZADO ; LO g(X)LINEALIZADO ; OK g(X)LNeaLizaDO ; Hi g(X)LNeALiZADO ; HiHi
3 N 3 3
< > «32
3 4 5 5 b 1P o2, 3
ax)4 <« e " plae» 5T 3 «3 5 2
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HiHi A \\‘ '/ DESHABILITADA
1 DESHABILITADA ¥
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Lo \\ Il' D
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< >
tiempo
A B C D
Registro en la BD o Banner  Registro en la BD o Banner Registro en la BD o Banner
In-Alarm  HiHi In-Alarm  Hi In-Alarm Lo

Registro en la BD o Banner

E
Registro en la BD o Banner
In-Alarm LoLo
Fig. 3.94. Variacion de un pardmetro fisico con el tiempo y los valores que va tomando su respectivo registro temporal y en

Out of Alarm
gué momentos se registran sus alarmas en la Base de Datos. [Fuente: Propia]
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a(x)

Titulacion_para_1

Titulacion para 0

Fig. 3.95. Variacion de un estado fisico con el tiempo y los valores que va tomando su respectivo registro temporal y en qué
momentos se registran sus alarmas en la Base de Datos. [Fuente: Propia]
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2
< >
El ESPACIO El ESPACIO
CONTROL entrega CONTROL entrega x=1
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error. error.
>
tiempo

A

Registro en la BD o Banner

In-Alarm  Si

Out of Alarm

Registro en la BD o Banner
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1 2
Registro Temporal: Registro Temporal:
g(X)TrruLapo; NO g(X)TiTuLapo; SI
g(x) 4
< 1 B 1
>
LA ALARMA HA SIDO LA ALARMA HA SIDO
1
DESHABILITADA ) <+ DESHABILITADA < 1 N
Titulacion_para_1 x=1 x=1
[ ] — N —
l - E 1 1
Titulacion para 0 N — [ . R
A >
tiempo
A B
Registro en la BD o Banner Registro en la BD o Banner
In-Alarm Si Out of Alarm

Fig. 3.96. Variacion de un estado fisico con el tiempo y los valores que va tomando su respectivo registro temporal y en qué
momentos se registran sus alarmas en la Base de Datos. [Fuente: Propia]
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3.4.8 Banner de Alarmas

Es una herramienta incorporada en la interfaz de procesos que le permitira al

operador de campo visualizar en tipo real, las alarmas que se estan produciendo en

determinada planta, ver Fig. 3.97.

En el banner de alarmas un operador de campo podra encontrarse con 3 tipos de

registros alarmas:

In-Alarm. Es un registro que se crea cuando la variable entra en alarma y solo se
produce en la transicién hacia una alarma. Esto aplica a un parametro fisico o a un
estado fisico.

Out of Alarm. Es un registro que se crea cuando una variable sale de alarma y solo
se produce durante la transicion. Esto aplica a un parametro fisico o a un estado
fisico.

Estos 2 tipos de registros son creados luego del proceso de linealizacion de
parametros fisicos o0, del proceso de titulacion de estados fisicos, tal como se puede
observar en las Fig. 3.93., Fig. 3.94., Fig. 3.95. y Fig. 3.96.

Acknowlegement. Este registro es generado desde el mismo banner a pedido del
usuario, y tiene la finalidad de informar que determinada alarma ya fue reconocida y
que se tomaran las acciones correspondientes, lo cual no significa que las

condiciones que activaron alarma hayan desaparecido.

ESPACIO

PROCESO - N
Proceso de Linealizacion y
Titulacion
\_ /
El operador de campo mediante Registro Ack ¢
un click reconoce una alarma de s A
una determinada variable. —; Andlisis de Alarmas
\_ J
- N —_— - Registro
egistro In-Alarm
% BANNER DE ALARMA Gt e Al
\/ ol , I
Active Alarms: | H
[ [marm state: [rme o -
2 rn e
o P SRR Base de Datos: donde se
\. J guardan los registros de
alarmas de todas las
El Banner solicitara de forma __ 0 V. p| variables de todas las
periddica los dltimos registros de plantas.
alarmas  correspondientes a T W4 7T - — |
determinada planta E = E . -

~
J

Fig. 3.97. Banner de alarmas y la base de datos que almacena los registros de
las alarmas. [Fuente: Propia]
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a) Formato de colores de acuerdo al tipo de alarma

Ahora lo que se hara es establecer indicadores de colores que ayudaran al operador
a saber que variables se encuentran en alarma, que variables ya salieron de alarma, que
variables estan en alarma, pero ya fueron reconocidas, y en el mejor de los casos, que
variables ya salieron del estado de alarma y ya fueron reconocidas.

A continuacién, se mostraran imagenes (Fig. 3.98., Fig. 3.99., Fig. 3.100. y Fig.
3.101.) del banner del sistema SCADA del proyecto de Tesis con cada uno de los formatos
mencionados.

Nota: Si el lector observa detenidamente en la columna izquierda del banner, podra
percatarse que hay una campana (la cual parpadea y emite sonido mientras una variable
esté en alarma), la imagen y el sonido desaparecen cuando la variable esta fuera de alarma

o cuando la alarma es reconocida por el operador de campo.


https://en.wiktionary.org/wiki/%C3%A9
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Usuario :
Camilo Portelfa

Privilegio: , '
Operador Scada

Id Alarma: Tipo de Alarma: Fecha y Hora: Id_Variable:

1565 cx11_proceso1 cx11_proceso1_variable1 In Alarm i La presion esta incrementando. 07 Dec 2017 11:48:57 WVR000010

1563 cx11_proceso1 cx11_proceso1_variable1 In Alarm Lo La presion es baja. 07 Dec 2017 11:48:22 VRO000010

Fig. 3.98. Banner de alarmas con registros correspondientes a una variable que se encuentra actualmente en
alarma. [Fuente: Propia]



Usuario :

Camilo Portella

Privilegio: , '

Operador Scada

Id Alarma: Tipo de Alarma: Severidad: Descripcion: Fecha y Hora: Id_Variable:

1571 cx11 procesol cx11 procescl variable1l  Out of Alarm 07 Dec 2017 12:11:29  VR0O00010
1570 cx11_proceso1 cx11_proceso1_variable1 In Alarm HiHi Cuidado, el tanke puede explotar Il 07 Dec 2017 12:11:20 VR000010

l||| 1569 cx11_procesol cx11_procesol_variablel In Alarm Hi La presidn esta incrementando. 07 Dec 2017 12:11:10  VR0OO00010
1568 cx11_procesol cx11_proceso1_variable1  Out of Alarm 07 Dec 2017 11:56:29 VR000010

Fig. 3.99. Banner de alarmas con registros correspondientes a una variable que se encuentra actualmente
fuera alarma y que no ha sido reconocida por el operador de campo. [Fuente: Propia]

Usuario :
Camilo Portelfa

Privilegio: ,
Operador Scada &

Id Alarma: Proceso: Variable: Tipo de Alarma: Severidad: Descripcion: Fecha y Hora: Id_Variable:

1567 cx11_procesol cx11_proceso1_vanablei Ack Reconocido por - Camilo Portella 07 Dec 2017 11:55:15  VR000010

l||| 1565 cx11_procesol cx11_procesol_varnablel In Alarm La presion esta incrementando. 07 Dec 2017 11:4857 VRO00010

Fig. 3.100. Banner de alarmas con registros correspondientes a una variable que se encuentra actualmente
en alarma y que acaba de ser reconocida por el operador de campo. [Fuente: Propia]
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Usuario :
Camifo Portelfa

Privilegio:
Operador Scada

Id Alarma: 2 able: Tipo de Alarma: Severidad:

Fig. 3.101. Banner de alarmas con registros correspondientes a una variable que se encuentra actualmente
fuera de alarma y que acaba de ser reconocida por el operador de campo. [Fuente: Propia]
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3.4.9 Interfaces de los procesos industriales

Hasta el momento se dispone de los registros temporales que se mostraron en la Fig.
3.92., y que contienen en su interior los valores de la variables y si estan en alarma o no.
Pero estos registros temporales, que no son mas que block de notas, por si solos no son
de mucha utilidad, pero se vuelven realmente potentes cuando trabajan de la mano con las
intefaces web, que no son mas que representaciones graficas que se enlazan a sus
respectivos registros temporales con la finalidad de lograr que el operador de campo pueda
tener conocimiento del funcionamiento de todo el proceso industrial de forma mas rapida,
ya que no es novedad que el ser humano entiende las cosas de forma més rapida cuando
las ve de forma gréfica.

En la Fig. 3.102., se puede ver de manera sencilla el mecanismo de funcionamiento
de las interfaces de monitoreo.

En la Fig. 3.103., se ve como actuan las pantallas cuando el operador de campo
establece el valor de una variable en un valor definido. Las interfaces que representaran
de forma grafica los procesos industriales han sido elaboradas con una herramienta

llamada Inkscape, que permite hacer gréaficos vectoriales [16].
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ESPACIO

Cuando el contenido de los registros temporales se
carga en la interface, el operador puede interpretar

la dindmica del proceso.

ol R
CURRENT VALUES

< I VARIABLE 1 'I<

4_| VARIABLE 2 i<

El ESPACIO PROCESO
extrae de forma periodica
los valores proporcionados

CONTROL

~
CURRENT RAW VALUES

VARIABLE 1

- oo |
\2J _ ® P por el ESPACIO CONTROL.
128 4—| |LL Luego Linealizara y Titulara

(@ & )0 178 Ak ® los valores de las variables
i ® =< B T - : Proceso de o
__ gam PNGLELY 0 <, | bl 7 e Linealizacién X :
<ucm | = g @ y Titulacion y ®

INTERFACE DE MONITOREO Cog;rl'fr’;’ de | REGISTROS TEMPORALES | 22;’::: de |
\ J
- Y

Fig. 3.102. Ruta que siguen los datos extraidos desde el ESPACIO CONTROL hasta las pantallas de monitoreo. [Fuente: Propia]
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f ]
L )

SISTEMA SCADA \
/_[ ESPACIO PROCESO ] ~N
El segundo componente del comando de
El primer componente de los comandos de escritura es el nombre de escritura es el valor al cual el operador de
la variable, o dicho de manera mas formal, el nombre de la campo desea establecer una variable, ESPACIO
INSTANCIA de la CLASE VARIABLE definida en el ESPACIO también conocido como g(x) en este proyecto.
SISTEMA. A CONTROL
w %[+ W= l—
I e e @ b N SET PROTOCOLS VALUE. PHP
d _ e \ELE) SET PROTOCOLS VALUE. PHP
d ; variable 1,01 OFF | — A
1 [ 1
1 [ 1 \
; — : o
1 i ] Verificacion de que ; El procedimiento que
- | variable L1 JONT| I8 If lor set g Proceso de variable1,1 |\ o.iza el ESPACIO
------- r—--- el valor seteado . a g
Heating Coil [ E ] G i 1 ertenezca al deslinealizacion CO_NTROL cuando
I A e » P » o destitulacion. variable 1,0 | recibe este par, ya
ey GG rango permitido. fue analizado
\_/ \ ) 2 anteriormente, revise
L ) la Fig. 3.38
\_ v )

Fig. 3.103. Ruta que siguen los datos que se envian en un comando de escritura. [Fuente: Propia]
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3.4.10 Interfaces usadas en la Tesis
A continuacion, se muestran las interfaces y pantallas graficas que se usaron para la
construccion del ESPACIO PROCESO.

Contiguracion
Protocolos

Bl Jaaaiaae
Procesos

PETROPERU "8 PETROPERU & PETROPERLU & PE"RQPERIJ W& PETROPERU " PETROPERLU i

Evenios Almacen de
da Usuarios Datos

Fig. 3.104. El botén para configurar lo relacionado al Espacio Proceso.
[Fuente: Propia]

PETROPERU & PETROPERU & PETROPERU & PETHQPERINETRQPEF!U B PETROPERLU &

Plantas Industriales

Monitoreo de Configuracion
de Variables

PETROPERU & PETROPERU & PETROPERU & PETROPERU & PETROPERU & PETROPERLU W&

Bolon para

uso futuro

PETROPERLU & PETROPERU & PETROPERU & PETROPERU & PETROPERLU W& PETROPERU &

Fig. 3.105. El boton para configurar algunos atributos de las Instancias de la
Clase Variable [Fuente: Propia]



Seleccione Tarea

Configuracion de las variables

Actualizar Registro

Configuracion de variables.

Planta: Proceso:
PETROPERU W& PETROPERU W PETROPE <X U PETROPEE > ' %S PETROPE|

Nombre de variable: Tipo de dato:

ox11_proceso1_variable1 Analogico
Linealizacion
(Valor Final = Escalador x Valor Inicial + Offset)
Escala: Offset : Unidades :

PETROPERU % PETROPERL W& PE 1+ ROPERU 25 | PETRO¥ v |

Alarma Habilitada?:  ®Si  ©'No

Threshold alarma HiHi: Titulo alarma HiHi:
881 Cucdado, ol tanke pueds explotar
Threshold alarma Hi Titulo alarma Hi:
PETROPERU & PETROPERLU W& PETR IETROPEE st esia ncementando '_W PETROPE|
Threshold alarma Lo: Titulo alarma Lo;
208 La presin es baa

Threshold alarma LoLo: Titulo alarma LoLo:

La presion es extremadamente baja I

FTROPERU & PETROPERU;y | PETROPERL W PETROPERE:mtins 1 +sf %3] & PETROPERL & PETROPE]

Maximo Minimo :
1208
Nombre de variable : Descripcion de variable : Tipo de dato :
ox11_proceso1_variable Analogico
ETROPERLU W& PETROPERLU o1_poceso!_varabie2 Digital
ox11_procesol_variable3 Analogico

Fig. 3.106. Atributos correspondientes un parametro fisico (variable analogica).
[Fuente: Propia]

Seleccione Tarea

Configuracion de las variables

Configuracion de variables

Planta Proceso
PETROPERU W& PETROPERU 7 PETROPI __Z Hm PETROPEEF 1 pocesol - % [\& PETROP
v Nombre de variable: Tipo de dato:
x11_procesol_variable2 Digita
Titulacion
Titulacion para 1 : Titulacion para 0 :

PETROPERL W& PETROPERLU W PETROPERU W PETROPERU W PETROPERU " PETROPERLU W PETROP
Alarma Habilitada? SI *No
Alarma Trigger. Titulo Trigger :

1 v Preostato Activado il

PETROPERL & PETROPEF]

cx11_proceso_variable? Digital

Final de tabla

Fig. 3.107. Atributos correspondientes a un estado fisico (variable digital).
[Fuente: Propia]
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PETROPERU & PETROPERLU & PETROPERLU % PETROPERU W& PETROPERLU W& PETROPERL &

Monitoreo de Configuracion
Plantas Industriales. de Vanables

PETROPERU & PETROPERU & PETROPERU & PETROPERU & PETROPERU W& PETROPERU W&

Halon para
uso fuluro

PETROPERU & PETROPERU W& PETROPERU & PETROPERU W& PETROPERU & PETROPERU &

Fig. 3.108. El boton dentro del recuadro negro permite visualizar todas las
plantas disponibles en la empresa. [Fuente: Propia]

Usuario :
Camilo Portella

Privilegio:
Operador Scada

Seleccione Planta

XI5 () 1] TAx-08

PETRC cX_15 CXotd AX_08 I

Fig. 3.109. En esta pantalla, el operador puede seleccionar la planta que
requiere monitorear. [Fuente: Propia]
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CX15
o . ’*’Q:: Set Point :
H |
TK-906 : cx15_proceso2_variable3 ["OPEN"’"NO"]
o ‘— . D ["OFF“ IlNolI]
: ‘ : Hih Pruceos anbiec cx15_pro;eso1_vanable1
i
T cx15_proceso3_variable1
["CERRADO","No"]

Fig. 3.110. Pantalla de monitoreo de la planta CX_15. [Fuente: Propia]

Fechay Hora:  Id_variable:

Cx11 cambiar pantalla

|

cx11_proceso2_variable2

["ABIERTO","No"]

|
["APAGADO","No"]

cx11_proceso2_variable1

Fig. 3.111. Primera pantalla de monitoreo de la planta CX_11. [Fuente: Propia]

Set Paint :

cx11_proceso1_variable1

CX11

cx11_proceso1_variable2

["Presion Alta","Si"]

Fig. 3.112. Segunda pantalla de monitoreo de la planta CX_11. [Fuente: Propia]
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3.4.11 Componentes que integran el Espacio Proceso
En la Fig. 3.113., se puede ver todas las herramientas tanto a nivel de software como

de hardware que se utilizaron para la construccion del ESPACIO PROCESO.



BACKEND

Servidores Web

Software para
Servidores HTTP

Ejecutable PHP

. CURRENT SET_VALUES
Script PHP Archivos BAT VALUES _PROTOCOLS.php
\_

FRONTEND

( .
Cliente Web
Navegador Irltfrface WEB B O AR Graficos Vectoiales
o ctive Alarms:
| Aarm: |Alarm state: ~ [Time:
INKSCAPE

\

Fig. 3.113

DOCUMENTACION

Documentacion Generada

Titulos y Linealizacién
Umbrales de Alarmas

. Max y Min de Escritura

Habilitacion de Escritura
y Alarma

BASE DE DATOS

/—

Servidores Web

Administrador de
Base de Datos

Procedimiento
Almacenado Tabla de Base de

Datos

-

. Herramientas usadas para la construccion del Espacio Proceso [Fuente: Propia]
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3.5 Histérico de datos (Espacio Histéricos)
3.5.1 Objetivo del Espacio Histéricos.

El Espacio HISTORICOS se definio en la Tabla. 3.1 y fue creado con la finalidad de
almacenar los valores que una determinada variable, o una INSTANCIA de la CLASE
VARIABLE definida en el ESPACIO SISTEMA, ha tomado a lo largo del tiempo.

Los valores almacenados de una determinada variable o sus histdricos, adquieren
importancia relevante cuando se deben procesar y analizar a través de reportes, cuadros
de mando, u otras herramientas estadisticas para la toma de decisiones en una empresa.

La Fig. 3.114., ilustra graficamente lo explicado lineas arriba.

ESPACIO HISTORICOS

ESPACIO SISTEMA o
- Objetivo :
| VARIABLE I : Registrar los valores
histéricos de las variables.

Fig. 3.114. Objetivo del Espacio Historicos [Fuente: Propia]

3.5.2 Almacenamiento de los Registros

Los historicos se almacenan en bases de datos estructuradas SQL para poder ser
integrados en diversas aplicaciones.
3.5.3 Composicion de un Registro del Espacio Histéricos

El historico almacena el valor linealizado de parametros fisicos o el titulado cuando
se trata de estados fisicos, incluida la fecha y hora a la cual fue capturado el valor de la
variable. En el caso de tratarse de parametros fisicos, también se incluira la unidad de
medida del parametro fisico, por ejemplo kg, psi, etc.
3.5.4 Funcionamiento del Espacio Histéricos

La Fig. 3.115.,, muestra el mecanismo de funcionamiento del ESPACIO
HISTORICOS.
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SISTEMA

SCADA

ESPACIO HISTORICOS
ESPACIO SISTEMA

ESPACIO CONTROL

El ESPACIO HISTORICOS solicita de forma
periodica los valores al ESPACIO SISTEMA, este
Ultimo obtuvo los valores de sus variables gracias

al ESPACIO CONTROL. CURRENT RAW
VALUES

Fig. 3.115. Ruta de los datos extraidos desde el Espacio Control hasta llegar del Espacio Histéricos [Fuente: Propia]
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3.5.5 Espacio Historicos en el proyecto de Tesis.

En Fig. 3.116., Fig. 3.117. y Fig. 3.118., se muestran las pantallas que integran el
ESPACIO HISTORICOS y la funcién que cumple cada una de estas pantallas.

Operacion de Configuracion
PETROPER! Procesas RU S PETROPERU & P Protocoios 5 A
I=

P T s et "
de Sistema Procesos.

PETROPERU "& PETROPERU & PETROPERU & PETROPERU

Eventos
de Usuanos

Fig. 3.116. llustracion del botén que permite acceder al Espacio Histéricos
[Fuente: Propia]

Seleccione Tarea

Almacen de valores de las variables

Planta: Proceso: Variable:
X1 1

BD de valores de variables

Fecha Inicial:

Fecha
PETROPERU T PETROPERLU T PETROPE ..., 0. /% PETROPER .

-
« La conexion fue exitosa : Sat Dec 09 2017 17:22:53 GMT-0500 (Hora est. Pacifico, Sudamérica)
+ Cantidad de registros : 289
o Fecha Inicial : 2017-12-09 00:00
«Focha Final : 2017-12-09 17:22

Registro: Fecha y Hora: Valor:
PETROPERLU & PETROPERU & PETROPERLU & PETRORPERL G PETROPERU W& PETROPERLU & /PETRO

2 7 17 Al S

2017

Final

17.2155

4

PETROPERLU & PETROPERL 8

Fig. 3.117. Pantalla que permite visualizar los valores de determinada variable
[Fuente: Propia]



00 =~ @ ok wWw N =

22

Id_Variable

VRO000013
VRO000012
VRO000010
VRO00011
VRO000014
VRO000013
VRO00012
VRO00O011
VRO00010
VRO00014
VRO00013
VRO00012
VRO00010
VRO00O011
VRO00014
VRO00013
VRO00012
VRO00010
VRO00O011
VRO00014

Fecha_Hora

{1 2017-12-09 17:31:10.000
2017-12-09 17:31:07.000

2017-12-09 17:31:07.000
2017-12-09 17:31:07.000
2017-12-09 17:31:07.000
2017-12-09 17:31:06.000
2017-12-09 17:31:04.000
2017-12-09 17:31:04.000
2017-12-09 17:31:04.000
2017-12-09 17:31:03.000
2017-12-09 17:31:03.000
2017-12-09 17:31:00.000
2017-12-09 17:31:00.000
2017-12-09 17:31:00.000
2017-12-09 17:31:00.000
2017-12-09 17:30:59.000
2017-12-09 17:30:56.000
2017-12-09 17:30:56.000
2017-12-09 17:30:56.000
2017-12-09 17:30:56.000
2017-12-09 17:30:55.000
2017-12-09 17:30:53.000

Habilitado
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si
Si

Valor
Presion OK
ABIERTO
APAGADO
4.16 gal
48.85 psi
Presion OK
ABIERTO
APAGADO
416 gal
Presion OK
45.85 psi
ABIERTO
APAGADO
416 gal
45.85 psi
Presion OK
ABIERTO
APAGADO
416 gal
45.85 psi
Presion OK
ABIERTO

Fig. 3.118. Valores de las variables que son almacenados en la Base

de Datos SQL [Fuente: Propia]
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3.6 Generacién de reportes (Espacio Reportes)

3.6.1 Objetivo del Espacio Reportes

El ESPACIO REPORTES se crea con la finalidad de elaborar reportes y andlisis
estadisticos que permitan tomar decisiones que mejoren la productividad de una empresa
de forma rapida y eficiente.

Para la construccion de este ESPACIO se usaran herramientas de Business
Intelligence. En la Tesis se usara PENTAHO, que es un software gratuito.

El ESPACIO REPORTES no aplica sobre una CLASE determinada, porque estas
herramientas de Business Intelligence son tan poderosas que pueden aplicar sobre
cualquier recurso que se encuentre en un ordenador como, por ejemplo:

- Archivos de texto plano, archivos PDF, archivos XML.

- Datos almacenados en una Base de Datos, tanto SQL como NOSQL.
- Archivos de Sonido y Video.

- Correos Electronicos.

- Y muchos recursos mas.

En la Tesis el objetivo de este ESPACIO REPORTES seré solamente el de generar
un reporte sencillo, para que el lector pueda constatar lo que se podria llegar a obtener a
partir de los datos almacenados en el ESPACIO HISTORICOS.

3.6.2 PENTAHO

Esta herramienta gratuita, puede correr sobre Linux y sera la que se usara para
generar el reporte, aunque es importante mencionar que esta herramienta de Business
Intelligence tiene incorporado muchas sub herramientas [17], tales como las siguientes:

- Pentaho Server BI.

- Pentaho Data Integration.

- Pentaho Reporting Services.
- Pentaho Metadata Editor.

- Pentaho Schema Workbench.
3.6.3 Creacion de un Reporte

A continuacién, se detalla la creacién de un reporte que muestre la configuraciéon
actual del direccionamiento de cada una de las RTUs y sus respectivas variables, tal como
se muestra en Fig. 3.72., Fig. 3.73. y Fig. 3.74.
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El reporte mostrado en Fig.3.123., se crea con el software Pentaho Reporting
Services, que es una de las herramientas que PENTAHO ofrece en el mercado. Una vez
generado el reporte se publicara este mismo en la web, con la finalidad de hacerlo accesible
para cualquier usuario desde la Internet. En Fig. 3.119., Fig. 3.120., Fig. 3.121., Fig. 3.122.,

y Fig. 3.123., se mostraran algunas configuraciones que se realizaron para la creacion del

reporte.
nder the terms of the
any later
u ned a copy of the
nu.org/licenses/igpl bt
a s, WITHOUT WARRAN
., , either express or implied. Plesss refer to the licens
@ Pentgho  IEIEIIETIINN
A Hitachi Group Company
Booting Reporting-Engine ..
Fig. 3.119. Software Pentaho reportes [Fuente: Propia]
Database Connection X
Connection Name:
Options
ss
Connection Type: Settings
AS/400 - Host Name:
Apache Derby _ | [192.168.1.30
Borland Interbase =
Calpont InfiniDB Database Name:
Cloudera Impala MBSiteplayer -
Exasol 4 Instance Name: Message Box
ExtenDB
Firebird SQL . - B
G're " dQ b Connection to database [ss] is OK.
eneric database Port Number: y
Greenplum o33 Hostname :192.168.1.30
Gupta SQL Base ~ Port 11433
< m > User Name: .
Database name :MBSiteplayer
Access: sa
st
ODBC .
INDI
D Use .. to Separate Schema...

Test

Fig. 3.120. Conexion de Pentaho Report Designer con la Base de Datos
[Fuente: Propia]
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= Camilo 'I'itI | Structure | Data
®| v viB I U AutomatiCV|E B @E|&a :§|39
160% 05 10 - 15 . zOD - 25 . 30 - 35 . 40 45 50 55 - 8O - = Master Report
=71 Page Header

Ab label: REPORTE DE DIRECCIONAMINETO DE RTUs Y SUS VARIABLES.

‘w REPORTE DE DIRECCIONAMINETO DE RTUs Y SUS VARIABLES.
" pETRORERL = horizontal-line
Page Header o & image: ResourceKey{schema=org.pentaho.reporting.libraries.resourcelog
= -1 Report Header
[=1-{Z Group: Nombre_Planta

[2= Group Header
L text-field: Nombre_Planta

{_=' Group Body
E{E Group: Id_Modbus_Maestro
[=1= Group Header
text-field: IP_aAddress
Id Modbus Maestro IP Address ; text-field: Td_Modbus_Maestro
- - - [ rectangle
[=+{= Group Body
[=-{E Group: Id_Modbus_Esdavo
[=171 Group Header
sub-report
text-field: 1d_Modbus_Esclavo
-] rectangle
-] rectangle
[=1-{ = Details Body
-1 Details Header
[=]-== Details
=] horizontal-line
Ab label: Nombre de la variable:
text-field: Nombre_Variable

Group Header

Group Header

Group Header

Details Header

Tipo de Starting Postdato nu
dato

1d Modbus_Va _address merico

riable
Nombre de la variable: Nombre Variable

Details
text-field: 1d_Modbus_variable
[J rectangle

0.5

. ISI

Details Footer

Group Footer -] Details Footer

- = Group Footer
-] Group Footer

-~ Group Footer

- Report Footer

Report Footer
-] Page Footer
e

FPage Footer

Group Footer

Fig. 3.121. Estructura del reporte relacionado a los direccionamientos de las RTUs y sus variables. [Fuente: Propia]



Query Name
Query 1
Static Query | Query Scripting
Query
1 SELECT
z TOP (100} PERCEHT dbo.Lista_FPlantas.Nombre_Flanta,
3 "dio”, "Lista Modbus Maestro”."Id Modbus Maestro",
4 ista Modbus Masstro” F_hddress",
5 ista Modbus_Esclavo".”Id Modbus_Esclavo®,
3 "dio”, "Lista Modbus_Varisble”."Id Variable™”,
7 "odbho". "Lista Modbus Variable”."Id Hodbus Variable",
8 "dho"."Lista_ Variables"."Nombre Variable'
2 FROM
1 "obo". "Lista Plantas" INHER JOIN "dbo"."Lista Modbus Masstro”™ ON "dbo"."Lists Plantas™."Id PL™ = "dbo"."Lista Modbus Maestro"."Id P17
11 IHNNER JOIN "dbo."Lista Modbus_Esclavo” OH "dbo ista Modbus Maestro”."Id Modbus_HMaestro™ = "dbo Lista Modbus Esclavo™."Id Modbus Maestro®
1z INHER JOIH "dbo"."Lista_Modbus_WVarisble™ OH "dbo","Lista_ Nodbus Esclavo”,"Id _Modbus Esclavo” = "doo"."Lists Nodbus_Variable”."Id Hodbus_Esclavo™
13 INHER JOIH "dbo'."Lista Varishles"™ ON "dbo"."Lists Mocdbus Variasble™."Id Varishle” = "dbo"."Lista Varisbles"."Id Variable"
14 ORDER BY
15 dbo.Lista_Plantas.Nombre_Flanta ASC,
16 cho.Lista Modbus Maestro.Id Nodbus Masstro ASC,
17 dbo.Lista_Modbus_Esclavo.Id Nodbus Esclavo ASC
Query Name
Query 2
Static Query | Query Scripting
Query
1 SELECT Numero_ de Nodo
2 FROM dho.Lista Numeros_de Nodo_de Esclavos MB
3 WHERE Id Modbus Esclavo = §{Id Modbus_Esclavo} AND Fecha Hora = (SELECT MAX (Fecha Hora)
4 FROM dho.Lista Numeros_de Nodo_ de Esclavos_HEB
5 WHERE Id Modbus Esclavo = §{Id Modbus_Esclavo}
& GROUP BY Id Modbus Esclavo)
Query Name
Query 3
Static Query | Query Scripting
Query
1 SELECT Tipo_de dato, 3tarting address, Poshit_datonumerico, Fecha Hora, Id Modbus Varishle
z FROM cdho.Lista Parametros_de Warisbles HNB
3 WHERE Id Modbus Variable = §{Id Mocdbus_Variable} AND Fecha Hora = [SELECT MAX (Fecha Hora)
4 FROM dbo.Lista Parametros_de Warisbles HMB
5 WHERE Id Modbus Variable = §${Id Mocdbus Variable}
5 GROUP BY Id Modbus Variahle)

Fig. 3.122. Consultas usadas para la creacion del reporte

[Fuente: Propia]
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w REPORTE DE DIRECCIONAMINETO DE RTUs Y SUS VARIABLES.

10.10.10.45

MBVR000013

Nombre de la variable: ax08 procesol variable2

MBMAQO07 10.10.10.46

MBVR000016

Nombre de la variable: ax08_procesol _variable2

MBVR000017

Nombre de la variable: ax08_proceso2_variable3

MBMAQGO8 10.10.10.47

MBVRO000018

Nombre de la variable: ax08 procesol _variablel

10.10.10.36

MBVRO000010

Nombre de la variable: cx11_procesol_variable3

MBMAQGOS 10.10.10.37

Holding Float Word
Register Swapped

MBVR000011

Nombre de la variable: cx11_procesol _variablel

MBVROWOI3 P 17 Bit 7

Nombre de la variable: cx11_proceso2_variablel

MBVR000012 Coil 21 No hay

Nombre de la variable: cx11_proceso2_variable2

Holding 7

Register e

MBVRO000014

Nombre de la variable: ¢x11_procesol variable2
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Como se puede
observar los
direccionamientos de las
RTUs del Gateway de
cédigo MBMAOQOS vy los
direccionamientos de las
variables de estas RTUs
estan acorde a o
mostrado en la Fig. 3.72,
Fig. 3.73 y Fig. 3.74.

Fig. 3.123. Vista previa del reporte, que contiene los direccionamientos de las

RTUs y de sus respectivas variables [Fuente: Propia]
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A continuacion, en la Fig. 3.124., se muestra el mismo reporte que se generd en la
Fig. 3.123., pero hosteado en el servidor web de Pentaho de tal forma que cualquier usuario

pueda visualizarlo desde la Internet.

< C' | ® 192.168.111.130:8080/pentaho/Home v & 4
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28 Aplicaciones By Google Translate Base de Datos Cisco » Otros marcady
File View Tools Help

- A
Opened ~ 7 [@-
Reporte5

1T /1 || Row Limit: Maximum v | B
Tipo de Salida
PDF v

VETLE s dl @ Auto-Submit

10.10.10.37

Fig. 3.124. Reporte accedido desde un navegador web [Fuente: Propia]

3.6.4 Componentes que integran el Espacio Reporte

La Fig. 3.125. muestra las herramientas que componen el ESPACIO REPORTES.



Pentaho Server Bl

a

m )
e 1) Clentes 1y

Pentaho Metadata
Editor

Fig. 3.125. Herramientas usadas para la construccion del Espacio Reportes [Fuente: Propia]

Pentaho Data
Integration

Pentaho Schema
Workbench

Pentaho Reporting
Services
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3.7 Estimacion de Costos
3.7.1 Introduccioén

En este capitulo se abordara el tema del gasto estimado que una empresa tendria
que realizar para implementar el sistema SCADA expuesto en la Tesis. Solo se contemplan
los costos de hardware y software, mas no los costos de mano de obra calificada ni de
direccion técnica.

Aungue es importante mencionar que el hardware utilizado para lo que es el Gateway
no es lo mas robusto que una aplicacién industrial solicitaria.

3.7.2 Costos de Hardware

Los costos de hardware contemplados en la tesis son los referidos al Gateway vy el
Servidor SCADA. No se esta considerando los costos de las RTUs ni de los dispositivos de
campo, tales como dispositivos captadores y actuadores. En la Tabla 3.4., se presenta el

resumen de costos del hardware contemplado en la tesis.

Tabla 3.4. Costos de los materiales necesarios para la instalacion del sistema
SCADA en una empresa. [Fuente: Propial

Dispositivo Costo del dispositivo (en soles)
Gateway
Microcontrolador PIC 16F877A 20.00
Microservidor Web SitePlayer 200.00
Cableado RS485 hacia las RTUs. 100.00
Fuente de 15Voltios para Gateway. 300.00
Switch Ethernet 200.00
Tablero para alojar el Gateway 600.00
Servidor SCADA

1PC + Disco duro 1TB + 16 GB de RAM + 6000.00
2 Tarjetas PCI 10/100/1000 Ethernet.
UPS 2000.00
Switch Ethernet 500.00

Costo Total del Hardware (En soles) 9920.00

3.7.3 Costos de Software

Los costos de software contemplados en la tesis estan relacionados al software
Modbus Slave para simular el funcionamiento de las RTU. Adicionalmente, se consideran
los costos referidos al Gateway y el Servidor SCADA. En la Tabla 3.5, se presenta el

resumen de costos del software contemplado en la tesis.
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Tabla 3.5. Costo del software que se tendria que adquirir para instalar el sistema
SCADA en una empresa. [Fuente: Propial

Software Costo del software(en soles)

RTUs y Dispositivos Finales

Software para simular RTUs, Modbus Slave. | 400.00
Gateway

Software de complicacién PICC. 500.00
Sirve para compilar el programa de PIC.
Software de compilacion SiteLinker. :

) . . Gratuito.
Sirve para compilar el programa del SitePlayer.

Servidor SCADA

S.O Windows 3100.00
MS SQL Server Express Gratuito.
PHP Gratuito.
Inkscape Gratuito.
Pentaho Gratuito.

Costo Total del Software (En soles) 4000.00

3.7.4 Costo Total
El costo total que demandaria la implementacién del sistema SCADA propuesto en

la tesis, seria el que se muestra en la Tabla 3.6.

Tabla 3.6. Costo Total del Sistema SCADA propuesto en la tesis. [Fuente: Propial

Componente Costo (en soles)
Hardware 9920.00
Software 4000.00

COSTO TOTAL (En soles) 13920.00

Nota: Es importante mencionar que este costo no incluye el costo del equipo disefiador, ya
que este estara en funcién de algunas variables ajenas a lo estrictamente relacionado a
este proyecto de Tesis, como lo puede ser la arquitectura de red la cual ya dispone el

cliente, las distancias geograficas de las plantas, etc.



CAPITULO IV
ANALISIS Y DISCUSION DE RESULTADOS

4.1 Objetivos Alcanzados

A lo largo de todo el trabajo de Tesis algo que se puede considerar como un objetivo

logrado bastante importante (y el principal), es que casi todas las tareas que realiza el

sistema SCADA, se pueden llevar a cabo desde una interface WEB, como se enlista a

continuacion:

a)

b)

d)

f)

g)

h)

La instanciacion de las clases Planta, Proceso y Variables, tal como lo muestra la Fig.
3.16,3.17y 3.18.

La creacion de la red que compone la red Modbus-RTU, la cual esta integrada por
Gateway, RTUs y Registros de cada RTUs tal como se muestra en la Fig. 3.40, Fig.
3.41y Fig. 3.42.

Creacion de forma automatizada de los archivos que se descargan sobre los
dispositivos que integran el Gateway, en este caso nos referimos al Microcontrolador
PIC y al micro-servidor SitePlayer tal como se puede apreciar en la Fig. 3.51, Fig.
3.52 y Fig. 3.53.

Configuracion del direccionamiento de los RTUs, asi como también el
direccionamiento de los registros de estas RTUs tal como se indican la Fig. 3.71, Fig.
3.72, Fig. 3.73 y Fig. 3.74.

Posibilidad de verificar el correcto funcionamiento del Gateway, accediendo
directamente a este desde una PC, pudiendo realizar tareas de lectura y escritura
sobre el Gateway tal como lo muestra la Fig. 3.79 y Fig. 3.80.

El analisis de los procesos mediante graficos que reflejen de forma genérica la
infraestructura de estos mismos tal como se puede observar en la Fig. 3.110, Fig. 111
y Fig. 3.112.

El analisis del estado de alarma de las variables a través de un banner, el cual emite
una alarma sonora, asi como también indica el lugar de donde procede la alarmay
ademas permite el reconocimiento de esta por parte del usuario de campo tal como
se muestra en la Fig. 3.99, Fig. 3.100 y Fig. 3.101.

Configuracioén de los distintos pardmetros de una variable como lo son: sus umbrales
de alarmas (HiHi, Hi, Lo y LoLo), los mensajes que se muestran cuando estos

umbrales son sobrepasados, habilitacion/deshabilitacion de las alarmas, limite
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maximo y minimo de escritura y habilitacién/deshabilitacion de escritura tal como se

muestra en la Fig. 3.106 y Fig. 107.

i) Visualizacién de los histéricos de las variables de acuerdo al periodo de tiempo
seleccionado por el usuario de campo tal como se puede constatar en la Fig.117.
)] Generacion de reportes acorde a lo seleccionado por el usuario en los formularios tal

como se muestra en la Fig. 3.124.

Es importante mencionar que no solo lo referente a las interfaces fue implementado
con tecnologia web, sino también los archivos que periddicamente se comunican con los
Gateways tal como se puede visualizar en la Fig.3.81.

Los resultados mostrados lineas arriba nos muestra que el objetivo de construir un
sistema SCADA usando tecnologia web, fue conseguido de forma satisfactoria, obviamente
hay varios puntos que se deben afinar, estos seran enlistados en la seccion
RECOMENDACIONES.

Otro objetivo que también se alcanzo, es el hecho de que el sistema SCADA
implementado estuvo en capacidad de asimilar informacién como imagenes, tal como se
muestra en las Fig. 3.16, Fig. 3.17, Fig. 3.18, y no solo ello, sino que esta informacion se
encuentra estructurada en la base de datos, lo cual permitié la reutilizacion de esta
informacién tal como ocurrié en la Fig. 3.109, todo ello debido a la arquitectura basada en
Programacion Orientada a Objetos.

El hecho que el microcontrolador PIC pueda tener implementado el protocolo
Modbus-RTU sobre la norma RS-485, es algo que por si solo no podria ser considerado
como un mérito de esta Tesis, ya que al ser Modbus-RTU un protocolo abierto, se puede
encontrar mucha informacién de como implementar este protocolo en un procesador, pero
algo que si fue un resultado propio de esta tesis, es la generacion automatizada de este
cédigo en funcion a la red existente (RTUs y sus registros), evitando que el usuario final se
vea en la necesidad de crear cédigo fuente.

Otro resultado bastante importante obtenido fue la creacién de un protocolo de
comunicacion dentro del PIC, el cual se comunica de forma serial con el micro-servidor
WEB SitePlayer. Este protocolo basicamente permite que el SitePlayer pueda identificar
qué tipo de informacién esté recibiendo, tal como se muestra en la Fig. 3.56, Fig. 3.57 y
Fig. 3.58.

Un resultado que también fue bastante positivo fue la velocidad con la cual se llevaba
a cabo el seteo de las variables a través del Gateway, estas tenian en promedio un tiempo
de menos de un segundo cuando se realizaba desde una PC local, y de poco mas de un
segundo cuando el seteo se produce desde la Internet, lo cual demuestra que las

herramientas de software como PHP y SQL Server son bastante potentes.
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4.2 Objetivos que no fueron alcanzados como se esperaba

El objetivo mas importante que no se alcanz6, y que hace poco viable la
implementacién del sistema en una planta industrial es con respecto a la robustez que
deberia tener el Gateway, el cual esta conformado por un microcontrolador PIC y un micro-
servidor web SitePlayer, ya que fue muy comun al menos en el caso del PIC que el ruido
afectara su funcionamiento, provocando que el programa se congele, lo cual provocaba la
necesidad de reiniciar el PIC.

Aunque es importante recalcar que el problema que se menciond lineas arriba, no
esta referido al software que se implementd, sino al hardware, ya que algo que si se puede
asegurar es que durante todo el tiempo que se estuvo testeando el Gateway, este nunca
distorsiond la data que extraia del RTU, eso quedé registrado en la base de datos tal como
se muestra en la Fig. 3.118.

Pero algo muy positivo que también se debe mencionar, es que debido a la
arquitectura con la cual se disefi6 el sistema SCADA, el remplazo del Gateway actual por
uno de mejores prestaciones, no supondria alteraciones dréasticas en la programacion del
sistema SCADA, todo lo contrario, el remplazo del cédigo estaria focalizado en algunos
puntos, lo cual demuestra lo modularizado del sistema implementado.

Otro aspecto que tal vez no se esperaba, era lo referido a la compatibilidad de algunos
navegadores con las funciones de JavaScript, sobre todo con el navegador Safary se
presentaron esos problemas, lo mas recomendable siempre fue usar Google Chrome o

Mozilla Firefox.



CONCLUSIONES

Con el proyecto de Tesis se demuestra que la implementacion de un sistema
SCADA es posible usando la tecnologia Web, el cual proporciona muchas de las
bondades que ofrece un SCADA comercial.

Utilizando el microcontrolador PIC y el microservidor-web SitePlayer se pueden
extraer datos de los dispositivos Modbus-RTU y publicarlos en la Internet de manera
confiable.

La integracion del Gateway al sistema SCADA como “concentrador de datos”
permite la rapida actualizacién de las interfaces graficas del SCADA, lo cual a su
vez permite que el servidor SCADA ahorre recursos como puertos TCP, velocidad
del procesador, timers, etc.

Aplicando POO, es posible implementar un SCADA que permita a este almacenar
informacion de tipo binaria, como imagenes, algo que, si bien los sistemas SCADAs
comerciales también pueden realizar, pero el SCADA implementado en la Tesis
tiene una ventaja: lo almacena de forma estructurada, lo cual permite la reutilizacion
de esta informacién para la implementacion de futuras tareas.

Se demostrd que es posible la implementaciéon de un conversor Modbus-RTU a
HTTP usando dispositivos de bajo coste, sin necesidad de adquirir un PLC, que es
la solucién a la cual recurren las empresas cada vez que necesitan integrar RTUs a
la red Ethernet, lo cual resulta ser bastante costoso.

Las interfaces web demostraron su correcto funcionamiento tanto para el monitoreo
como para el control de los procesos, aparte de ofrecer una calidad de graficos de
mejor resoluciéon que el de los SCADAs convencionales ya que los graficos de la
Tesis usan la tecnologia de Gréficos Vectoriales conocida como SVG.

Se demostr6 que el sistema SCADA al estar dividido en Servicios, hace posible la
modularidad de este mismo, lo cual permite que cualquier modificaciébn que se
realiza en un Servicio no altere la programacion de otros Servicios.

Se concluye que la transmision “concentrada” de datos que hace el Gateway tiene
también, un impacto econémico en caso de usar la red celular, donde por ejemplo
la transmision “concentrada” de solo10 variables cada 5 segundos puede suponer

gue en un dia haya un ahorro de mas 20 Gb de datos (y su correspondiente costo
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monetario) si lo comparamos con una trasmisién que no usa Gateway.

Queda demostrado que el gasto de implementacién del SCADA de esta tesis es
mucho menor que el de un SCADA tradicional, ya el SCADA desarrollado en este
proyecto tendria un costo de poco menos de 10 000 soles, en el cual se incluiria
todo el hardware y software, mientras que solamente las licencias de un SCADA

como FactoryTalk cuestan cerca de 10 000 dolares.



RECOMENDACIONES

Se recomienda remplazar el microcontrolador PIC y el microservidor Web Site
Player por microcomputadoras con mayor velocidad de CPU y capacidad
almacenamiento, ello con la finalidad de poder trabajar con la mayor cantidad de
variables de campo y transmitirlas con la mayor rapidez posible, una buena
alternativa es la Raspberry Pi.

Se recomienda utilizar la tecnologia Server Sent Event (SSE) con la finalidad de
incrementar la velocidad de actualizacién de los datos que intercambian el servidor
Web y cliente Web, ya que SSE elimina la necesidad que el cliente Web tenga que
solicitar periédicamente la data al servidor Web.

Se recomienda que la nueva microcomputadora que remplace al microcontrolador
PIC y al micro-servidor SitePlayer tenga embebido el protocolo HTTPS, ello con la
finalidad de hacer el sistema mas seguro frente a los ataques cibernéticos, ya que
HTTPS encripta los datos antes de enviarlos por la red.

Se recomienda la encriptacion del cédigo fuente generado en PHP, ello con la
finalidad de no permitir la alteracién del software y garantizar su integridad frente a
un eventual ataque cibernético.

Se recomienda que la nueva microcomputadora que remplace al microcontrolador
PIC y al micro-servidor SitePlayer opere con lenguajes interpretados, como PHP o
Python, ello con la finalidad de evitar compilaciones previas, lo cual a su vez permite
gue el archivo creado por el sistema SCADA sea descargado inmediatamente sobre
el Gateway usando el protocolo FTP y ejecutandose al instante.

Se recomienda usar la herramienta PDO de PHP con la finalidad de mantener
invariable la programacion, ya que PDO permite usar el mismo cdodigo fuente para

acceder a la base de datos SQL, sin importar cual sea la marca de este ultimo.
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ANEXO A
CODIGO FUENTE USADO EN EL PROYECTO DE TESIS

A.1 Cdodigo fuente usado en microcontrolador PIC (Lenguaje C++)

Para la construccién del codigo en el microcontrolador PIC, se usé como referencia
algunos de los ejemplos que vienen en el software CCS, ya que este software permite
programar al PIC usando el lenguaje C.

A.1.1 Parametros Generales

En Fig. A.1 se puede observar la configuracién més basica del PIC, correspondiente

a la velocidad del reloj, baudiaje en la comunicacién Modbus etc.
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#use rs232 baud 9600, parity=N, xmit= PIN Cl, rocv= PIN c2 bltS 8, stream=PC,errors)

Fig. A.1l. Configuracion de parametros generales del PIC [Fuente: Propia]

A.1.2 Limpieza de Buffer de Transmision

Esto sirve para no transmitir datos remanentes del buffer de transmision hacia el Site
Player, esto es muy importante, ya que no incluir este cédigo puede corromper el proceso
industrial, en Fig. A.2 se muestra la funciébn encargada de eliminar los remanentes
mencionados.

la2
163
164
165
le6

Ly rocf'nc funCLOn buffer _tx limpio()\
168 |5 [\

163 while (! TRMT) ; \

170 1

Fig. A.2. Limpieza de Buffer de Transmision [Fuente: Propia]
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A.1.3 Comunicacién con el Site Player

En la imagen Fig. A.3 se muestra el proceso de escritura que el PIC ejecuta sobre el

SitePlayer, es importante tener en claro que es el microcontrolador PIC el que siempre

tiene la iniciativa de comunicacion, o dicho en otras palabras el SitePlayer nunca inicia la

comunicacion con el PIC, el SitePlayer solo se limita a responder.
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L void enviar data to SP(int32 fx,intlé address sitePlayer) {

int8 comando WriteX;

fputc (comando WriteX, SP_RS232); //Comando escritura WriteX
fputc (makeB (address SitePlayer,0),SP _RS232);
fputc(makee(address_SitePlayer,l],SP_RS232];

fputc (makes (fx, 0) , SP_R5232) ;

fputc(makeB(fx,l],SP_RS232];

fputc (makes (fx, 2) ,SP_R5232) ;

fputc (makes (fx, 3) ,SP_RS232) ;

le interrupts (INT EXT);//**

Fig. A.3. Escritura de datos sobre él SitePlayer [Fuente: Propia]

A.1.4 Estructura de la trama Modbus

Basandose en las especificaciones del protocolo Modbus, se construye la estructura

que se muestra en la Fig. A.4. el cual almacenara los datos de la trama Modbus, estructura

que sera utilizada tanto para las tramas de lectura y escritura.
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311
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Sl
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3le
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struct {
int8 address; 304 union {
ints len; 305 inté bl2];
function func; 306 intlé d:
exception error; 307 } modbus serial crc;
intf data[MODBUS SERIAL RX BUFFER SIZE]; 308 - -

} modbus rx;

Fig. A.4. Estructura de la trama Modbus [Fuente: Propia]
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A.1.5 Funciones para la recepcion de los componentes de la trama Modbus

Las funciones que se muestran en la Fig. A.5. permiten recibir los componentes de
la trama Modbus que son enviados por el Modbus Esclavo, o0 RTU, ya sean de lectura o de
escritura. Posteriormente estos componentes de la trama son colocados en la estructura
que se muestra en la Fig. A.4.

Estas funciones de verificacion estan basadas en las especificaciones del Protocolo
Modbus RTU [7].

520 |£lintl kbhit address MB(int8 direccion MB){ // Verificado
521

S22 E if (k¥bhit [MODBUS_SERIPAL ) ) {

523 | if (direccion MB == fgetc(MODBUS SERIAL)) {
524 modbus_rx.address = direccion MB;

525 modbus_calc crc(direccion MB);

=26 return TRUE:

527 lelse

528 | [ return FALSE;

529 lelse

530 | [ return FALSE;

531 ]

532

533 |0 intl kbhit funcion MB(){ // Verificado.

534

535 | if (kbhit (MODBUS SERIAL)) {

536 modbus_rx.func = fgetc (MODBUS SERIAL);
537 modbus calc crc (modbus rx.func);

=38 return TRUE:

539 lelse

540 | [ return FALSE;
541 1

5432
543 |0 intl kbhit data crc MB(){
544

545 |[] if (kbhit (MODBUS SERIAL) ) 1

43 modbus rx.data[modbus rx.len] = fgetc(MODBUS SERIAL):
=47 modbus calc crc (modbus rx.data[modbus rx.len]):;

2 modbus_rx.len++;

s43 //fprintf (PC, "Data %x",modbus rx.data[modbus rx.len]);**
550 return TRUE;

551 |[] lelse

552 return FALSE;
553 ]

554

Fig. A.5. Verificacién de la Trama [Fuente: Propia]

A.1.6 Funciones para la generacion de la trama de lectura Modbus

La imagen Fig. A.6 muestra las funciones que son invocadas cada vez que se ejecuta
un comando de lectura Modbus. Como podemos observar en esta misma imagen, el
comando de lectura que se ejecute depende del dato al cual se desee acceder, como

sabemos hay 4 tipos de datos: Input Discrete, Coil, Input Register, Holding Register.
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void transaccion read MB and write SP(int8 numero nodo modbus, tvpe data tipo de dato,
posbit_datanumeric posbit_datanumerico,intB starting address,intlé address_SP) {

int8 cantidad de regitros;
retry count_read MB = 3;

5

w
n

[e]
o
C

switch (tipo_de dato){

case INPUT DISCRETE :

do’
modbus_read_discrete_input (numero_nodo_modbus, starting_address, 0z0001) ;
while ( (modbus_rx.error == TIMEOUT) && —-retry count read MB);
break;
case COIL :
do’
modbus_read_coils (numerc_nodo_modbus, starting_address, 0x0001) ;
while ( (modbus_rx.error == TIMEOUT) && —-retry count read MB);
break;

case INPUT REGISTER :

if ((posbit datanumerico==Float Little Endian) (posbit datanumerico==Float Word Swapped)
cantidad de_regitros = 2;

else
cantidad de_regitros = 1;

do
modbus_read input registers(numero nodo modbus, starting address,cantidad de regitros):
while ( (modbus_rx.error == TIMEOUT) && —-retry count read MB);
break;

case HOLDING REGISTER :

if ((posbit_datanumerico==Float_Little Endian) (posbit_datanumerico==Float Word Swapped))
cantidad de regitros = 2;

else
cantidad de regitros = 1;

do{
modbus_read_holding registers(numero nodo modbus, starting address,cantidad de regitros):
while ( (modbus rx.error == TIMEOUT) && -—-retry count read MB);
break;

Fig. A.6. Funciones para la generacion de comandos de lectura Modbus
[Fuente: Propia]

A.1.7 Funciones para la generacion de la trama de escritura Modbus

Como sabemos solo se puede generar la escritura Modbus sobre 2 tipos de datos:
Coil y Holding Register.

En la imagen Fig. A.7. se muestra la funcién que se encarga de generar el comando
de escritura Modbus en un tipo de dato Coil.

En la imagen Fig. A.8. se muestra la funcién que se encarga de generar el comando
de escritura Modbus en un tipo de dato Holding Register.

Es importante tener en cuenta que el microcontrolador PIC, quien hace el papel de
Modbus Maestro, solo genera la trama de escritura cuando recibe la orden del SitePlayer
a través de un flanco de bajada, de 5VDC a 0VDC. Luego de ello el SitePlayer le entregara

al PIC, el dato que este ultimo tendra que escribir en el Modbus Esclavo o RTU.
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void transaccion write MB(int8 numero nodo modbus,type_data tipo_de dato,posbit_datanumeric posbit_datanumerico,int8 starting_address, float value)!

int8 cantidad de_regitros;
intlé reg array[2];

intlé reg;
retry_count_write MB = 2;
retry count read MB = Z;

switch (tipo_de_dato) {
case COIL :

if( (value ==1) (value ==0)) {

de 2fyelbit=z%uyel zu\r\n"

modbus_write single_coil (numero_nodo_modbus, starting_address, (intl)value);
'while({modbusirx.error == TIMEOUT) && WretryicountiwriteiMB\;

hreai{:

Fig. A.7. Funcién para la generacion de comandos de escritura Modbus en
un dato de tipo Coil [Fuente: Propia]

case HOLDING_REGISTER

if (posbit datanumerico == Float_Little_Endian) |
cantidad de regitreos = 2;
reg_arrayl[l] = makelé(make8 (f PICtoIEEE (value),l),make8 (f_PICtoIEEE (value),0));
reg array(0] = makel6 (make8 (f PICtoIEEE (value), 3) ,make8 (f PICtoIEEE (value),2)):
do{
modbus_write multiple registers(numero nodo modbus, starting address,cantidad de_regitros,reg array)
Jwhile ( (modbus_rx.error == TIMEOUT) && ——retryﬁcountfwriteiMBl;
lelse if (posbit datanumerico == Float Word Swapped) |
cantidad de regitreos = 2;
reg_array(0] = makelé (makes (f PICtoIEEE (value),l),make8 (f PICtoIEEE (value),0));
reg_array[l] = makelé (make8 (f PICLoIEEE (value),3),make8 (f PICtoIEEE (value),2));
dof
modbus write multiple registers(numero nodo modbus, starting address,cantidad de regitros,reg array);
Jwhile( (modbus_rx.error = TIMEOUT) && ——retry_count_write_MBl ;
telse if (posbit datanumerico == Entero de 16 bits) ific 1
dof
modbus write single register (numeroc nodo modbus,starting address, (intlé)value)
Jwhile( (modbus_rx.error = TIMEOUT) && ——retry_count_write_MBl ;

telse if( (posbit datanumerico »>= BIT 0) && (posbit datanumerico <= BIT 15) ){
cantidad de_regitros = 1;
do!
modbus read holding registers (numero nodo modbus,starting address,cantidad de regitros):
jwhile{imod.bus_rx.error == TIMEQUT) && —-retry count_read MB);

if( (retry_count read MB >0) && (modbus_rx.error == OK) ) {

if(value ==0){
reg = makel6 (modbus rx.datall],modbus rx.datal2]);

bit clear (req,posbit datanumerico-1):

lelse if (value ==1){
reg = makel6 (modbus rx.data[l],modbus rx.data[2]);

bit set(reg,posbit datanumerico-1):
do{

modbus write single register (numero nodo modbus, starting address, req);
lwhile ( (modbus_rx.error == TIMEOUT) && ——retry_count_write_MB] ;

break;

Fig. A.8. Funciones para la generacién de comandos de escritura Modbus en
un dato de tipo Holding Register. [Fuente: Propia]
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A.1.8 Cdadigo raiz del microcontrolador PIC

En la Fig. A.9. se muestra el cddigo raiz que se ejecuta en el microcontrolador PIC,
tal cédigo incluye funciones que permiten configurar la interrupcién de flanco de bajada de
5VDC a 0VDC, sincronizar la baudiaje con el cual se realizara la comunicacién entre el
microcontrolador PIC y el SitePlayer, configurar el Watchdog Timer que sirve para reanudar
la ejecucién de tareas del PIC en caso este ultimo se haya “colgado”. Por ultimo, se ejecuta
el bucle infinito, while (1), el cual se usa para la generacién de los comandos de lectura

Modbus y la posterior escritura de los datos obtenidos en el SitePlayer.

2145 |01 void main (void) {
2146
=15 output high (PIN DO);
2148 h

2149 77 Este dels

2150 restart_wdtlw:aelay_méllE

e restart wdt () ;delay ms (10
=iEE restart_wdt () ;delay ms (10
2153

S //Configuracion de las interrupciones
2158 funcion configurar_interrupciones();

2156
2157 Envio de 20

/S/ENV1io ae ZU nulls.
=13 funcion NOP()
2153

e //Modificar el Baudiaje(si es que es posible) del P
2161 L) #if (TX_RX_SITEPALYER RS232_MODO == HARDWARE)
2162 funcion ADAPTAR BAUD SP Y PIC();

<G #endif

2164
s //Visualizar los datocs obtenidos de la BD
2166 funcion show data_from BD to LCD _PC();
2167
2168 #if (MODO DE TRABAJO == COMANDOS MODBUS)

sy fprintf (PC, "Actualmente esta en el modo COMANDOS MODBUS\r\n"):

En fprintf (PC, "Si quiere ver valores atraves del Hiperterminal \r\n"):
ST fprintf (PC, "cambie al modo PRUEBA_PC \r\n\r\n\rin");

e #endif

2173
2174

2175 #fuses WDT

2176 setup wdt (WDT_2304MS) ;
2177
2178 |f] switch ( restart cause()
il case NORMAL_ POWER_UP:

2180 output_bit( PIN DO, 1);
2181 break;

=i case WDT_TIMEQUT:

2183 output bit( PIN D7, 1);
2184 break;

2185 1

2186
2187 |3 while (1) {

2188 restart_wdt ()

2189 ramdon_value to MBMAROOX () ;
e funcion_cmd_read MB_write_SP():
2191 funcion i

2192
2193

Fig. A.9. Programa principal del microcontrolador PIC, a partir de este codigo
se invocan al resto de funciones que hay en el PIC. [Fuente: Propia]

A.2 Cédigo fuente implementado en el SitePlayer
A.2.1 Parametros Generales

Si bien en el micro-servidor web SitePlayer no hay una programacion propiamente
dicha, lo que si hay es, una serie de archivos los cuales tienen como finalidad entre otras
cosas, configurar la direccion IP del SitePlayer, contrasefia para la autenticacion, flanco de

caida de voltaje de 5VDC a 0VDC para la interrupcién del PIC, entre otros.
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En la Fig. A.10. se muestra parte de la configuracibn mencionada. Se recomienda

revisar las Fig. 3.28, Fig. 3.31 y Fig. 3.32, ya que en tales imagenes se puede observar

coémo es el proceso de creacidn de los archivos del SitePlayer desde el sistema SCADA.

[E MBMA005_10.10.10.3... 52

1;$Devicename  sets the name or description of the device, ESTO ES ESTABLECIDO POR- LA BASE DE DATOS.
2 $Devicename "Segundo- SP-PIC -> MBMA®@S, pertenece a CX_11 -> PLOO2"

3

4 ;$DHCP -on - sets SitePlayer to find its IP address from a DHCP server, ESTO ES CTE.

5$DHCP off

7 ;$DouwnloadPassword - sets password for - downloading web pages and firmware, ESTO ES-CTE.

8 $DownloadPassword - ""

a

10 ;$Parse sirve para poder remplazar los valores de las variables en los archives txt en este caso, ESTO ES CTE.

11%Parse txt

12

13 ;$InitialIP sets SitePlayerBs IP address to use if no DHCP server is available, ESTO ES ESTABLECIDO POR LA BASE DE DATOS.
14$InitialIP "10.10.16.37"

15

16 ;$PostIRQ on sets SitePlayer to generate a low level IRQ on- pin-11, ESTO-ES-CTE.

17 $PostIRQ on

18

19 ;$Sitefile sets the binary image filename that will be created, ESTO ES CTE, PERO DEBEMOS TENER EM CUEMTA LA RUTA EM EL ARCHIVO PHP.
20$Sitefile INGRESE AQUI LA RUTA- EN DOMDE SE ENCUENTRA EL ARCHIVO ".spb" y- pongale COMILLAS DOBLES

21

23 ¢Sitepath INGRESE AQUI EL DIRECTORIO DE LA CARPETA "SitePath" y pongale COMILLAS DOBLES
24

22 ;$Sitepath sets the root path of the web pages for this project, ESTO ES CTE, PERO DEBEMOS TENER EN-CUENTA LA RUTA EN-EL- ARCHIVO PHP.

Fig. A.10. Configuracién de los parametros que determinan el comportamiento
del micro-servidor web SitePlayer [Fuente: Propia]

A.2.2 Configuracion de la memoria RAM del SitePlayer

En la Fig. A.11. se muestra como es el mecanismo de asignacion entre los registros

de la memoaria RAM del SitePlayer y las variables que se piensan extraer de los Modbus

Esclavos (0o RTUSs), no olvidar que el SitePlayer es parte del Modbus Master (0 Gateway).

Se le recomienda al lector que revise la Fig. 3.43, ya que la estructura que se muestra

en la Fig. A.11 ha sido extraida de la figura mencionada.

£0

27 org @h ; ESTO ES CTE,

28 - j-mmm oo oo Registros-para-el submit: - -----------------------—- ;» ESTO-ES CTE,

29 registro_status_byte_check_error-db %} ;Registro SP-: @(decimal) , ESTO-ES CTE,

30 registro_ordinal_nodo db 5} ;Registro SP-: 1(decimal) , ESTO-ES CTE,

31 registro_numero_nodo db 5} ;Registro SP-: 2(decimal) , ESTO-ES CTE,
32registro_ordinal_variable db 5} ;Registro SP-: 3(decimal) , ESTO-ES CTE,

33 registro_valor_variable dd 5} ;Registro SP-: 4(decimal) , ESTO-ES CTE,

34 registro_tipo_de_dato_MB db 5} ;Registro SP-: 8(decimal) , ESTO-ES CTE,

35 registro_starting_address_MB db 5} ;Registro SP-: 9(decimal) , ESTO-ES CTE,

36 registro_posbit_datonumerico db 5} ;Registro SP-: 18(decimal) , ESTO-ES CTE,
37|Pegistro_status_byte_original db %} ;Registro -SP-: 11(decimal) , ESTO-ES CTE,

38

39 org @fh.; ESTO-ES CTE,

49 5-------- Aqui se-almacenara un valor- aleatorio que cambiara- conforme avanze el tiempo.

41 MBMABGOS db 5} ;Registro SP : 15(decimal) , ESTO ES CTE,

42

43 org 10h : ESTO ES CTE,

44

45; Primer Esclavo -MB- - - -> MBSLOB@9

465 MBVR@GOO11 dd 2] ;Registro SP-: 16, Primera Variable MB, -Variable : cx11 procesol_variablel
47

48 ; -Segundo Esclavo MB -» -MBSL@@10

49 MBVRO80812 dd %] ;Registro SP-: 20, Primera Variable MB, Variable : cx11_proceso2_variable2
50 MBVRO©8813 dd 5] ;Registro SP-: 24, Segunda Variable MB, Variable : cx11_proceso2_variablel
51

52 ; Tercer Esclavo MB -> -MBSL@O11

53 MBVR@@0814 dd 2] ;Registro SP-: 28, Primera Variable MB, Variable : cx11_procesol_variable2
54

55o0rg -@fflah

56 baud_rate dw o;

Fig. A.11. Registros de la Memoria RAM del SitePlayer con sus respectivas
variables de campo. [Fuente: Propia]
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A.3 Caodigo fuente del Frontend (Lenguaje HTML, JavaScript y CSS)
A.3.1 Animacion de gréaficos del Proceso

En la Fig. A.12. se muestra el cadigo fuente en JavaScript con el cual se realiza la
extraccion de datos del Servidor WEB y como estos datos son utilizados para la animacion
de los graficos que representan a los procesos industriales. La imagen mencionada toma
como referencia el proceso representado en la Fig. 4.26, la cual muestra la actualizacion
del estado del solenoide de una valvula (cx11_proceso2_variable 2), la actualizacion del
estado del final de carrera de esa misma valvula (cx11_proceso2_variablel) y como estas

actualizaciones repercuten en el color (animacién) de estos mismos.

function cx11_proceso2_variable2(){
$.ajax({url: "._/._/._./CURRENT VALUES/cx11_proceso2_variable2.txt?nocache="+Math._random(), success: function(result){
$("#tspand727") .html(result);
if(JSOM.parse(result)[@]=="ABIERTO"){
$("#cx11_proceso2_variable2").css("fill", "green");

}

else if(JSON.parse(result)[0]=="CERRADO"){
$("#cx11_proceso2_variable2").css("fill", "red");

}

else {
$("#cxll _proceso2_variable2").css("fill", - "blue");

}

;s
}

cx11_procesoZ_variable2

["ABIERTO","No"]

|
["APAGADQ","No"]

cx11_proceso2_variable1

function cx11_proceso2_variablel(){
$.ajax({url: . _/__/../CURRENT VALUES/cx11l_proceso2_variablel_txt?nocache="+Math.random(), success: function(result){
$("#tspand731") .html(result);
if(ISON.parse(result)[@]=="ENCENDIDO" ){
$("#cx11_proceso?_variablel").css("fill", -"green");

}
else if(JSON.parse(result)[@]=="APAGADD"){
$("#cx11_proceso?_variablel").css("fill", "red");
}
else {
$("#ecx11_proceso2_variablel").css("fill", "blue");
¥
s
H

Fig. A.12. Animaciones asociadas al estado de un solenoide y al final de carrera
de una valvula. [Fuente: Propia]

A.3.2 Animacién del Banner de Alarmas

En la Fig. A.13. se muestra parte del cédigo fuente utilizado para darle formato al
banner de alarmas, como se recordara dependiendo del tipo de alarma (In-Alarm, Out of
Alarm y Ack) en el que se encuentre una variable, est4 tomara diferentes aspectos en
cuanto al color, asi como al parpadeo, mas detalles sobre estas animaciones lo puede ver
en las Fig. 4.13, Fig. 4.14, Fig. 4.15 y Fig. 4.16.

En la Fig. A.14 se muestra parte del codigo fuente correspondiente a la emision de
sonido cuando se activa alguna de las alarmas, asi como también el cdédigo
correspondiente a la desactivacion de una alarma ya sea porque esta fue reconocida por

el operador de campo o porque la variable dejo de estar en condicion de alarma.
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468 -// Proposito : Esta funcion tiene como proposito darle formato
461 -/f a las filas pero solo de determinada variable.
462 -//
463 -f/-- -Input- . :-ID-de-Variable, -Punto de partida
A6l - ff Output - : -None.
465
466 - function asignar_formato_a_variable(id_variable,nro_de_fila_inicio){
a67
468 asignar_formatos_In_Alarm(id_variable,nro_de_fila_inicio);
469
470 if(fila_absoluta == cantidad_total de_filas) {}
471 else if (tipo_de_alarma == "Ack"){
472 asignar_formatos_Ack_y_Ack_No_Out_of_ Alarm(id_variable,fila_absoluta);
473 if(fila_absoluta == cantidad_total de_filas) {}
474 else if(ultimo_tipo_de_alarma_coincidente == "In Alarm"){
475 asignar_formato_ack_out_of_alarm(id_variable,fila_absoluta);}
476 else if(ultimo_tipo_de_alarma_coincidente == "Ack™){
477 asignar_formato_ack_out_of_alarm(id_variable,ultima_fila_coincidente);}}
478 else if (tipo_de_alarma == "Out of Alarm"){
479 asignar formatos Out of Alarm Mo Ack(id variable,fila absoluta);
480 if(fila_absoluta == cantidad_total de_filas) { // Cuando todo fue In Alarm
481 //console.log("\n Despues - del Out of Alarm que se encontro no se-encontrg
482 else if(ultimo_tipo_de_alarma_coincidente == "In Alarm"){
483 asignar_foPmato_ack_out_of_alaPm(id_variable,fila_absoluta);m
484 else if(ultimo_tipo_de_alarma_coincidente == "Out of Alarm"){
485 asignar_formato_ack_out_of_alarm(id_variable,ultima_fila_coincidente);
486 }
487 }
488 -}
ABS - fLHIIIIIEAIII LTI TETEE L idiiidiiiiiddtiidididifriiiiidtiiritiiiiiiiririly
Fig. A.13. Cadigo con el que se le da formato a banner de alarmas.
[Fuente: Propia]
236 SIIIIITTTEAETTTTEEI T AT A T i iididiiiiiidiiiiniiiiiiiiifiiiiiis
237 -// Proposito-: Estas-funciones tienen- por-finalidad prender-y-apagar
238 -// el sonido-de-las-alarmas.
239 -//
248 - ff Input- : None.
241 -/ Output - :  None.
242 -//
243 function activar_sonido(){
244 //console.log("Se activara el sonido”);
245 window.document.getElementById("sonido_alarma™).play();
246 window.document.getElementById("sonido_alarma™).loop = true;
247 ¥
248 function pausar_sonido(){
249 //console.log("Se pausara el sonido");
250 window.document.getElementById("sonido_alarma").pause();
251 }
252 - fIIIIITTEATETI AT AT T i iiiidiiiiiiitiiiiigf
253 -// Proposito : Esta funcion tiene como proposito mostrar -y -ocultar la
254 - ff campana - de-la barra lateral.
255 -//
256 -//f Input- : None.
257 -f/ Output- - : - None.
258
259 function apagar_campana(){
260 window.document.getElementById("campana”).style.visibility = "hidden";
261 }
262 function encender_campana(){
263 window.document.getElementById("campana”).style.visibility = "visible";
264 }
265
L sy

Fig. A.14. Cddigo asociado a la emision de sonido cuando una variable entra
en alarma. [Fuente: Propia]

157



158

A.4 Codigo fuente del Backend (Lenguaje PHP)
A.4.1 Extraccion de datos del SitePlayer desde el sistema SCADA

En la Fig. A.15 se muestra parte del cédigo con el cual el sistema SCADA extrae los
datos de un SitePlayer en particular, para ello se generé una trama HTTP con el lenguaje

de programacién PHP.

echo- "SI fue posible comunicarse con el SitePlayer de IP :"_$ip_modbus_master."\r\n\r\n";
// Takes a JSON-encoded string and converts it into a PHP variable.
// -When TRUE, returned objects will be converted into associative arrays.
$obj_value = json_decode($File, TRUE);
// Ahora verificamos que la logitud del array extraido al SitePlayer coincide con-la logitud
//-de los array-que hemos mencionado-lineas arriba(que tienen la misma-longitud entre ellos).
if(count($obj_value) == count($obj_nombre_variable)){
echo "La longitud del array JSON-extraido del SitePlayer- coincide con \r\nla-longitud de-los arrays que hay en-el archivo PHP. \r\n\r\n";

//-Ahora-1o-que haremos-es-un-barride por-las-variables-asocidas(VR@e@QoX)
for($i = 83 $i < count($obj_nombre variable); ++$i) {

if($obj_nombre_variable[$i] ==-"'){ // La variable Modbus(MBVRO@O®RAX) NO esta asociada a la variable, por que esta ultima ha sido- LIBERADA.

echo "[".$i."]: "."La sgt variable MB : "_.$obj_id_mb_variable[$i]." NO esta asociada a ninguna variable y por consiguiente no se insertara rf

Jelse{

//-Visualizacion de todas-las variables con sus-respectivos- valores.
echo- "[".$i."]: "."La sgt variable MB : ".$obj_id_mb_variable[$i]." esta asociada a la variable "_."\r\n"." "_$obj_nombre_variable[$i]."(

$handle = fopen('C:\Users\Tesis\Desktop\Aptana Studio 3 Workspace\Site WEB 11\Site WEB 11 v2\CURRENT RAW VALUES/'.$obj_id_variable[$i].".txt"|

if(fwrite($handle, funcion_inversa($obj_value[$i])) == FALSE) {

echo-"No-se pudo-escribir en".$obj_id_variable[$i]." txt"."\r\n"."\r\n";
Jelse {

echo "Se escribio correctamente en: ".$obj_id_variable[$i].".txt"."\r\n"."\r\n";
}

Fig. A.15. Cédigo asociado a la extracciéon de los datos que el SitePlayer aloja
en su memoria RAM. [Fuente: Propial

A.4.2 Linealizacion de parametros fisicos
En la Fig. A.16. se muestra el codigo relacionado con la linealizacion de un parametro
fisico en particular, el proceso de la linealizacion de parametros fisicos se explicé en el

capitulo 4.4.1.

27 // Aqui mencionamos- al Escalador, Offset y Unidades.

28 $Escalador

29 $0ffset

30 $Unidades

31

71 echo "E1 valor obtenido de la carpeta CURRENT RAW VALUES es numerico";

72 echo - "\r\n";

73

74 // Realizamos el proceso -de linealizacion ax+b :

75 $value = $Escalador*$row_value + $0ffset;

76 echo- "E1l var_dump de $value es : *

77 var_dump($value);

78 echo "\r\n";

79

80° if($Alarma_Habilitada == 'No"){

81

82 $current_state_alarm = "OK";

83

84 $pathname = "C:\Users\Tesis\Desktop\Aptana Studio 3 Workspace\Site WEB 11\Site WEB 11 v2/CURRENT VALUES/cx11l_procesol_wvar
85 $handle = fopen($pathname,'wb') or die('lLa ruta indicada por la variable $pathname no es correcta.');
86 $string = '[""'.$value.'","" $current_state_alarm.'"]";

87

88= if(fwrite($handle, $string) === FALSE){

89 echo "Mo se escribio correctamente sobre la carpeta CURRENT VALUES.".PHP_EOL.PHP_EOL;
9@= Jelse{

91 echo "Si se escribio correctamente sobre la carpeta CURRENT VALUES.™.PHP_EOL.PHP_EOL;
92 1

93

94 fclose($handle);

95

96 echo "Ya que la alarma esta deshabilitada,".

97 ' entonces estableceremos la alarma en "OK".'.PHP_EOL;

98 exit;

99

100 it

Fig. A.16. CAdigo asociado a la linealizacion de un pardmetro fisico.
[Fuente: Propia]
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A.4.3 Titulacién de estados fisicos

En la Fig. A.17. se muestra el cédigo relacionado con la titulacion de un estado fisico

en particular. El proceso de la titulacién de estados fisicos se explicé en el capitulo 4.4.2.
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//-Aqui- mencionamos-al- "Titulo_para 0" y-"Titulo_para_1" :
$Titulo_para_@ = "Presion OK";
echo "El titulo para cuando el valor de CURRENT RAW VALUE = 0 es : $Titulo_para_e".PHP_EOL.PHP_EOL;
$Titulo_para_1-=-"Presion Alta";
echo "El titulo para cuando el valor de CURRENT RAW VALUE =1 es : $Titulo_para_1"_.PHP_EOL.PHP_EOL;

}else {-// Esto es cuando es numerico.
//-Verificamos si-los valores-que-toman-son-CERO-0-UNO-:

if( ($row_value == 1) or ($row_value == @)){
$value = ($row_value == 1) ? $Titulo_para_1 : $Titulo_para_@;

if($Alarma_Habilitada == "No'){
$current_state_alarm-=-"No";

$pathname = "C:\Users\Tesis\Desktop\Aptana Studio 3 Workspace\Site WEB 11\Site WEB 11 v2/CURRENT VALUES/cx11 procesol variable2.txt";
$handle = fopen($pathname,’wb') or die('lLa ruta indicada por la variable $pathname no es correcta');
$string = '["'.$value.'"," "' .$current_state_alarm.'"]';
echo "El array con el valor actual es : $string".PHP_EOL;
if(fwrite(shandle, -$string) === FALSE){
echo "No se escribio correctamente" PHP_EOL;
Jelse{
echo "Escrito correctamente”.PHP_EOL;

¥
fclose($handle);
echo-"Se recibio-un-dato correcto pero-la-alarma estaba deshabilitada, "

'pero- antes - de-abandonar el script- colocamos la alarma-en-"NO"";
exit;

Fig. A.17. Cédigo asociado a la titulacion de un estado fisico. [Fuente: Propia]

A.4.4 CAdigo asociado a la autenticacién de un usuario en el sistema SCADA

En la Fig. A.18. se muestra lo que podria ocurrir cuando un usuario se registra en el

sistema SCADA, si bien lo ideal es que el usuario pueda ingresar al sistema y hacer uso

de este, pero por distintas razones muchas veces no ocurre ello, la imagen muestra cuales

podrian ser esas razones.
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switch ($datos_usuarios_out['resultado’]){ //No nos olvidemos que el valor gue tome este campo es como sigue

//Usuario- incorrecto =»> resultado = 1;

//Usuario correcto y contrasefna incorrecta =»> resultado = 2;

//Usuario correcto y contrasefia correcta, pero- inhabilitado => resultado = 3;

//Usuario correcto y contrasefa correcta y-habilitado => resultado = 4;
case-"1":

echo- "<body background=./Imagenes/Imagenes_de_fondo/Imagen_fondo_inicio.gif>";
echo- "<p>El usuario ingresado es incorrecto</p>";
echo- "</body>";
break;
case-"2':
echo- - "<body background=./Imagenes/Imagenes_de fondo/Imagen_fondo_inicio.gif>";
echo- -"<p>La clave ingresada es incorrecta</p>";
echo- "</body>";
break;
case-"3":
echo- "<body background=./Imagenes/Imagenes_de_fondo/Imagen_fondo_inicio.gif>";
echo- "<p>El usuario ha sido deshabilitado, comuniquese con el DBA.</p>";
echo- "</body>";
break;
case-"4":. . //Este seria el caso-en el que todo esta OK
session_start();
% _SESSION = array_merge(%$datos_usuarios_out,$datos BD MBSiteplayer);
header("Location:Pantallas/Seleccion_tareas.php");
break;
default:// Este seria el caso en el cual se intente acceder directamente a esta pagina
// ya que en este caso $datos_usuarios_out['resultado’] = "".
//header("Location:Index.html");
header("Location:Index.php");
break;

Fig. A.18. CdAdigo asociado a los resultados de una autenticacion de usuario.

[Fuente: Propia]
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A.5 Cdadigo fuente de la Base de Datos (Lenguaje SQL)
A.5.1. Tablas de las Clases del Espacio Sistema

En las Fig. A.19, Fig. A.20, Fig. A.21 y Fig. A.22 se muestran los codigos en lenguaje
SQL, para la creacion de tablas asociadas a las Clases del Espacio Sistemas, las cuales

habian sido definidas en el capitulo 1.5, y son las siguientes: Planta, Proceso, Variable y

Usuario.
e At CREACION DE LA TABLA Lista_Plantas  ---------------
T st
16 [FIUSE MBSiteplayer
17 [ZCREATE TABLE Lista_Plantas |
13 Id_PL varchar(5@), --PLE2X
19 Nombre_Planta varchar(5@) NOT MULL UNIQUE,
28 Descripcion  varchar(2e@) 3
21 Foto varchar(1e8)
22 Habilitade varchar(5@)  NOT WULL CONSTRAINT "DF_Lista_Plantas_Habilitado™ DEFAULT ('Si'),
23 CONSTRAINT PK_Lista_Plantas PRIMARY KEY |
24 Id_PL
25 1,
26 CONSTRAINT CK_Lista_Plantas_Habilitado CHECK (
27 Habilitado in ('Si','Ne')
28 )]
29 )
3@ G0
31
32 E-- NOTA : En el caso del campo “"Foto",este no almacenara la ruta de la foto, sino solamente el nombre,osea
33 | -- no se guardaria algo asi : "/imagen/imagen de planta/CX15.jpg", sino simplemente "CX15.jpg"
4 | -- La ruta completa se completara en el servidor WEB mendiante un programa SERVER SIDE , como php
35 | -- por ejemplo.

Fig. A.19. Cdadigo SQL para la creacion de una tabla, la cual contendra
informacion de todas las instancias de la clase Plantas. [Fuente: Propia]

236

237 H------mmmmmmmmmm s e CREACION DE LA TABLA Lista Usuarios--------------mmmmmm oo ]
23 | mm e e e e e e e ]
239

248 [=ICREATE TABLE Lista_Usuarios |

241 Id_Lista_uUs varchar(5@) , --Useex

242 Usuario varchar(5@) NOT NULL UNIQUE,

243 Contrasefia varchar(5e) NOT NULL,

244 Mombre_y_Apellido warchar(5@) MOT WULL UNIQUE,

245 Id_Privilegio varchar(5@)  NOT NULL,

246 Correo varchar(5e) ,

247 Foto varchar(1ae),

248 Id_Planta varchar(5@) NOT MNULL,

249 Habilitado varchar(58)  NOT NULL CONSTRAINT DF_Lista_Usuarios_Habilitado DEFAULT ('5i'),
25@ CONSTRAINT PK_Lista Usuarios PRIMARY KEY |

251 Id Lista US

252 Vs

253 CONSTRAINT CK_Lista Usuarios_Habilitado CHECK |

254 Habilitado in ('Si', 'Na')

255 ),

256 CONSTRAINT FK_Lista_Usuarios_Id_Privilegic FOREIGN KEY |

257 Id_Privilegio

258 ) REFERENCES Lista_Privilegios |

259 Id PR

268 )

261 [ = ALHIFEEET LR E PP A A4 407 ESTO SE ELIMINA /S S0SA0 0PI E8 T EE 8T iiddtd
262 --//CONSTRAINT FK_Lista_Usuarics_Id_Planta FOREIGN KEY (

263 -/ Id_Planta

264 --// ) REFERENCES Lista_Plantas (

265 --//  1d_PL

266 ==/

267 LI LR IR IR E T EdEdEdddEdididdddddiddddddddddtifsitititititrisy
268 )

269 a0

Fig. A.20. Cdodigo SQL para la creacion de una tabla, la cual contendra
informacion de todas las instancias de la clase Procesos. [Fuente: Propia]
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369 [H---------------mmmmmmmmmmm—mmm—mmmeom oo CREACION DE LA TABLA Lista_Procesos = —------------mmooomo
o I e it be b bbbt b b
371

372

373 EICREATE TABLE Lista_Procesos(

374 Id_Proceso varchar(5@) , --PRCEEEX

375 Nombre_Proceso wvarchar(5@) NOT NULL UNIQUE,

376 Id_Planta varchar(58) NOT NULL,

377 Descripcion varchar(2808) ,

378 Foto varchar(188),

379 Habilitado varchar(58) NOT NULL CONSTRAINT "DF_Lista_Proceses_Habilitado" DEFAULT ('5i'),

38e CONSTRAINT PK_Lista_Procesos PRIMARY KEY |

381 Id_Proceso

382 ),

383 CONSTRAINT CK_Lista_Procesos_Habilitado CHECK |

384 Habilitado in ('Si','Na')

385 ),

386 CONSTRAINT FK_Lista_Procesos_Id_Planta FOREIGN KEY |

387 Id_Planta

388 ) REFERENCES Lista_Plantas |

389 Id_PL

39a )]

391 )]

392 G0

393

394 [F-- NOTA : En el caso del campo "Foto",este no almacenara la ruta de la foto, sino solamente el nombre,osea

395 | -- no se guardaria algo asi : "/imagen/imagen de proceso/SKIMER.jpg", sino simplemente "SKIMER.jpg"

396 | -- La ruta completa se completara en el servidor WEB mediante un programa SERVER SIDE , como php

397 | -- por ejemplo.

Fig. A.21. Cédigo SQL para la creacién de una tabla, la cual contendra
informacion de todas las instancias de la clase Procesos. [Fuente: Propia]

161

CREATE TABLE Lista_Variables(

Id_Variable varchar(5@), --VRE@esEx

Nombre_Variable varchar(58) NULL UNIQUE CLUSTERED,

Id_Proceso varchar(58) NULL,

Descripcion varchar(200),

Foto varchar(5@),

Habilitado varchar(5@) CONSTRAINT "DF_LiSta_VEr‘iablEs_Hahilitadu" DEFAULT ('si'),

Tipo_de_dato varchar(58)

Alarma_Habilitada varchar(5@) CONSTRAINT "DF_Lista_Variables_Alarma_Habilitada™ DEFAULT ('No'),
Escalador varchar(18) CONSTRAINT "DF_Lista_Variables_Escalador™ DEFAULT ('1'),

Offset varchar(1@) NOT NULL CONSTRAINT "DF_Lista Variables_Offset™ DEFAULT ('8'),
Titulo_para_1 varchar(16@) NOT NULL CONSTRAINT "DF_Lista Variables_Titulo_para_1" DEFAULT ('1'),
Titulo_para_@ varchar(16@) NOT NULL CONSTRAINT "DF_Lista Variables_Titulo_para_" DEFAULT ('8'),

Unidades
Alarm_Analog_HiHi

varchar(5@),
varchar(5@),

Alarm_analog_HiHi_Titulo varchar(208), -- Esto es solamente para la descripcion.
Alarm_Analog Hi varchar(5@),
Alarm_analog_Hi_Titulo varchar(208), -- Esto es solamente para la descripcion.
Alarm_Analeg_Lo varchar(5@),
Alarm_analog_Lo_Titulo varchar(208), -- Esto es solamente para la descripcion.
Alarm_Analog_Lolo varchar(5@),
Alarm_Analeg_Lolo Titule varchar(20@), -- Esto es solamente para la descripcion.

Alarm Digital Trigger varchar(5@)

Alarm_Digital_Trigger_Titulo varchar(208),

Maximo_lirite_Analog varchar(5@),

Minimo_lirite_Analog varchar(5@),

CONSTRAINT PK_Lista_Variables PRIMARY KEV(
Id_variable

CONSTRAINT CK_Lista_Variables_Habilitado CHECK(
Habilitado in ('Si’,’No’)

-- Esto es solamente para la descripcion.

CONSTRAINT CK_Lista Variables Tipo de Dato CHECK(
Tipo_de_dato in ('Analogico','Digital')

CONSTRAINT CK_Lista Variables Alarma_Habilitada CHECK(
Alarma_Habilitada in ('Si','Ne')

CONSTRAINT CK_Lista Variables Alarm Digital Trigger CHECK(
Alarm_Digital Trigger in ('1','8")

CONSTRAINT FK_Lista_Variables_Id_Proceso FOREIGN KEY (
Id_Proceso
JREFERENCES Lista_Procesos(
Id_Proceso

NOT NULL CONSTRAINT "DF_Lista Variables Alarm Digital Trigger™ DEFAULT ('1'),

es habiltado para ESCRIBIR O NO.

-- Esto equivale a un umbral.

Fig. A.22. CAdigo SQL para la creaciéon de una tabla, la cual contendra
informacion de todas las instancias de la clase Usuarios. [Fuente: Propia]



ANEXO B
ESPECIFICACIONES TECNICAS DEL GATEWAY

Como se puede observar en la Fig. 3.17 el Gateway esta conformado por un
microcontrolador PIC 16F877A y un micro-servidor WEB de la marca SitePlayer.
B.1 Especificaciones técnicas del microcontrolador PIC 16F877A
B.1.1 Especificaciones sobre el reloj y las memorias

En la Fig. B.1 se puede visualizar las caracteristicas del PIC, velocidad de reloj:
20MHz, cantidad de memoria RAM: 368 Bytes y memoria EEPROM: 256 Bytes,
informacion que fue extraida del datasheet del PIC.

Como se puede constatar, sus caracteristicas son muy pobres, si lo comparamos con
los dispositivos que al dia de hoy podemos encontrar en el mercado, tales como los
Raspberry, que tienen 1.4 GHz de procesador, 1 GB de memoria RAM (lo cual permite
trabajar con una cantidad bastante elevada de variables) y ademas permite adicionar una
tarjeta SD de 64GB.

Devices Included in this Data Sheet:

* PIC16F873A + PIC16F876A
+ PIC16F874A + PIC16F877A

High-Performance RISC CPU:

» Only 35 single-word instructions to learn
+ All single-cycle instructions except for program
branches, which are two-cycle
* Operating speed: DC - 20 MHz clock input
DC - 200 ns instruction cycle
* Up to 8K x 14 words of Flash Program Memory,
Up to 368 x 8 bytes of Data Memory (RAM),
Up to 256 x 8 bytes of EEPROM Data Memory
* Pinout compatible to other 28-pin or 40/44-pin
PIC16CXXX and PIC16FXXX microcontrollers

Fig. B.1. Especificaciones basicas del PIC 16F877A
[Fuente: wwl.microchip.com/downloads/en/DeviceDoc/39582C.pdf]

B.1.2 Mapeo de la memoria RAM del PIC 16F877A
En la Fig. B.2 se muestra la memoria RAM del PIC, aqui es donde se almacenan las
variables temporales que hacen posible la creacion de la Trama Modbus, solo 368 bytes

podréan ser utilizados para el desarrollo del proyecto.


http://ww1.microchip.com/downloads/en/DeviceDoc/39582C.pdf

FIGURE 2-3: PIC16F876A/877A REGISTER FILE MAP
File File File File
Address Address Address Address
Indirect addr” | 00h Indirect addr.(?| gon Indirect addr.(? | 100n Indirect addr.(? | 180k
TMRO 01h OPTION_REG | 81h TMRO 101h OPTION_REG| 181h
PCL 02h PCL 82h PCL 102h PCL 182h
STATUS 03h STATUS 83h STATUS 103h STATUS 183h
FSR 04h FSR 84h FSR 104h FSR 184h
PORTA 05h TRISA 85h 105h 185h
PORTE 06h TRISBE 86h PORTB 106h TRISB 186h
PORTC 07h TRISC 87h 107h 187h
porTD/” | D8R TRISD | ash 108h 188h
PORTE™ | 09h TRISE( 85h 10%h 18%h
PCLATH 0Ah PCLATH 8AR PCLATH 10Ah PCLATH 18Ah
INTCON 0Bh INTCON BBh INTCOM 10Bh INTCON 18Bh
PIR1 0Ch PIE1 8Ch EEDATA 10Ch EECON1 18Ch
PIR2 0Dh PIE2 8Dh EEADR 10Dh EECOMN2 18Dh
TMRIL | OEh PCON | 8Eh EEDATH | 19Eh | Reseved® | 18En
TMR1H OFh 8Fh EEADRH 10Fh Reserved? | 18Fh
TICOMN 10h a0h 110h 190h
TMR2 11h SSPCONZ | 91h 111h 191h
T2CON 12h PR2 92h 112h 192h
SSPBUF 13h SSPADD a3h 113h 193h
SSPCON 14h SSPSTAT | 94h 114h 194h
CCPRIL 15h 85h 115h 195h
CCPR1H 16h 96h 116h 196h
CCP1CON 17h a7h General 117Th General 197h
RCSTA | 18n TXSTA | 98h Regeier | 1180 Regeter | 198n
TXREG 18h SPBRG 95h 16 Bytes 119h 16 Bytes 199h
RCREG 1Ah aah 11Ah 194Ah
CCPR2L 1Bh 9Bh 11Bh 19Bh
CCPR2H 1Ch CMCON ach 11Ch 18Ch
CCP2CON | 1Dh CVRCOM aDh 11Dh 19Dh
ADRESH 1Eh ADRESL 9Eh 11Eh 19Eh
ADCONO | 1Fh ADCON1 9Fh 11Fh 19Fh
20h ADh 120h 1A0h
General General General
Purpose Purpose Purpose
E:rr;r:; Register Register Register
Register 80 Bytes B0 Bytes B0 Bytes
96 Bytes EFh 16Fh 1EFh
accesses FOh accesses 170h accesses 1FOh
70R-7Fh 70h-7Fh 70h - TFh
7Fh FFh 17Fh 1FFh
Bank 0 Bank 1 Bank 2 Bank 3
O Unimplemented data memory locations, read as "0’

Note 1:
2:

Mot a physical register.

These registers are not implemented on the PIC16FBTEA,
These registers are reserved; maintain these registers clear.

Fig. B.2. Mapa de la memoria RAM del microcontrolador PIC.
[Fuente: wwl.microchip.com/downloads/en/DeviceDoc/39582C.pdf]
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B.1.3 Especificaciones técnicas del Conversor TTL/RS485 MAX485

Si bien el MAX485 no es un dispositivo que contenga programacion, pero juega un
rol muy importante ya que es el que lleva a cabo la conversién de voltaje unipolar a voltaje
diferencial, lo cual hace posible que un Esclavo Modbus (0 RTU) esté ubicado a 1200
metros de distancia del Maestro Modbus (0 Gateway), algo que seria imposible con voltaje
unipolar TTL. Las siguientes imagenes fueron extraidas del datasheet de MAX485 (Maxim
Integrated — “Low-Power Slew-Rate-Limited RS-485/RS-422 Transceivers”) [18].

La Fig. B.3 muestra las especificaciones basicas del MAX-485 y la Fig. B.4 muestra
como se construye una red RS-485 mediante el uso de este dispositivo.

Selection Table
ourr [ | BN [scewaure | cow, [ REceven [ouescar] wegno T pu
NUMBER | DUPLEX | o LIMITED | g, irnown | ENABLE () BUs COUNT

MAX481 Half 25 No Yes Yes 300 32 8
MAX4§§ Half 0.25 Yas Yas Yes 120 2 8
MAX485 Half 25 No No Yes 300 32 8 |
“MAXAET =E 0oy Ves Ves Ves I R — )
MAX488 Full 0.25 Yes No No 120 32 8
MAX489 Full 0.25 Yes No Yes 120 32 14
MAX490 Full 25 No No No 300 32 8
MAX491 Full 25 No No Yes 300 32 14
MAX1487 Half 25 No No Yes 230 128 8

Fig. B.3. Especificaciones bésicas del MAX-485.
[Fuente: https://datasheets.maximintegrated.com/en/ds/IMAX1487-MAX491.pdf]
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Figure 21. MAXA48 1/MAX483/MAX485/MAX487/MAX 1487 Typical Half-Duplex RS-485 Network

Fig. B.4. Esquema de conexionado del MAX-485 en una red RS-485.
[Fuente: https://datasheets.maximintegrated.com/en/ds/IMAX1487-MAX491.pdf]

B.2 Especificaciones técnicas del SITEPLAYER.

En la Fig. B.5 se muestran las caracteristicas del micro-servidor SitePlayer, las
caracteristicas mas importantes a tener fueron: 768 bytes de memoria RAM, capacidad
para ajustar la polaridad de la conexion Ethernet de forma automética, una velocidad de
transmision 10 Megabits por segundo a través de su puerto Ethernet, y una velocidad de
transmision de hasta 115200 bits por segundos a través de su puerto serial.

Pero al igual que sucedia con microcontrolador PIC, el SitePlayer también tiene

caracteristicas muy pobres si lo comparamos con dispositivos que hay en el mercado al


https://datasheets.maximintegrated.com/en/ds/MAX1487-MAX491.pdf
https://datasheets.maximintegrated.com/en/ds/MAX1487-MAX491.pdf
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dia de hoy como por ejemplo el Raspberry, el cual tiene una velocidad de transmision
Ethernet de 100 Megabits por segundo y un 1GB RAM.

SP1-U - SitePlayer HTTP Web Server OEM Module (RoHS)

The SP1-U is a RoHS compliant OEM SitePlayer module that requires a carrier board, such as the
one included with the SPK-1 (not RoHS compliant), with proper serial, Ethernet, and power
connections.

The SP1-U is like the SP1 except it does not contain lead or other materials covered by the
European RoHS specification.

Features:

+ JAVA, C, C++, and Visual Basic programs can monitor and control SitePlayer remotely

* ARP, ICMP, IF, UDF, TCP, DHCF Protocols

Ethernst HTTP web server in approximately one square inch
Less than 100 bytes of code needed to interface most devices to SitePlayer
Real-time dynamic graphics for displays, bar graphs, buttons, switches knobs

768 Bytes of SiteObjects™ which can be bit, byte, integer, long, and string

Data can be input through forms, buttons, or links and received by device processor
Web pages created using standard HTML authoring tools (not included)

Standard 10BaseT Ethernet with automatic polarity correction hardware

Connects to 10BaseT filter or RJ45 with internal magnetics (not included)

48K bytes of flash for web pages which are loaded over Ethernet

Flash firmware is upgraded over Ethernet

Plug-in module for web upgrades or retrofits
IP address can be static or dynamic with dynamic obtained through DHCP server
Serial Port for processor interface baud rates from 300 - 115,200 bits/sec

Fig. B.5. Especificaciones técnicas del micro-servidor Web SitePlayer.

B.3 Imagen del hardware usado en el proyecto de Tesis

En la imagen Fig. B.6 se muestra todo el hardware que se usé en el proyecto de

Tesis, basicamente este consta de lo siguiente:

Laptop: Donde se almacena el Servidor WEB, el Servidor de Base de Datos, el
Servidor de Reportes y el emulador de Modbus Esclavos.

SitePlayer: Micro-servidor WEB con el cual se lleva la informacion del Modbus Slave
a la red Ethernet, junto con el PIC conforman lo que es el Gateway (0 Modbus
Master).

PIC 16F877A: Dispositivo que tienen implementado el protocolo Modbus Master
mediante el lenguaje de programacion C++, junto con el SitePlayer conforman el
Gateway.

Conversor USB/RS232 y Conversor RS232/RS485: Dispositivos que hacen posible
que la Laptop emule a un Modbus Slave.

Switch Ethernet: Dispositivo que posibilita la comunicacién entre el Laptop y el
SitePlayer mediante una topologia estrella.

Fuente Regulable: Proporciona 9 VDC para alimentar al SitePlayer y al PIC.
Cables Ethernet.



166

LAPTOP
FUENTE DC

MICROCONTROLADOR
SWITCH
PIC 16F877A

CONVERSOR USB/RS232

e T SERVIDOR SITEPLAYER
e ~8 CONVERSOR RS485/RS232

Fig. B.6 Hardware usado en el proyecto de Tesis. [Fuente: Propia]
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En las siguientes imagenes se muestran los dispositivos de la figura anterior, pero en

mas detalle.

318N QOOZIQ) Uo13D3S

Fig. B.8 Microcontrolador PIC 16F877A. [Fuente: Propia]

Fig. B.9 Conversor USB/RS232 y Conversor RS232/RS485. [Fuente: Propia]



