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SUMARIO 
 
 

En la actualidad las empresas que desarrollan procesos industriales trabajan con 

sistemas SCADAs para monitorear y controlar sus procesos, en el mercado se pueden 

encontrar SCADAs de reconocidas marcas, si bien no se puede negar que estos sistemas 

SCADAs son bastante confiables, pero tienen el detalle que su implementación suele ser 

bastante costosa. 

Otro de los inconvenientes que se encuentran en estos sistemas SCADAs es que 

ofrecen servicios que actúan únicamente sobre los datos de las RTUs, ejemplo de estos 

servicios son : interfaces gráficas, alarmas, históricos etc. 

La solución que este proyecto de Tesis presenta en lo referente a lo económico, está 

basado en el uso hardware de bajo coste, y programas que no requieran licencia. 

La solución que se presenta para que el sistema SCADA no limite su trabajo 

solamente a los datos de las RTUs, se basó en la construcción de un sistema cuya 

arquitectura está basada en el paradigma de la programación orientada a objetos (POO), 

lo cual permitirá incluso trabajar con elementos que no sean necesariamente electrónicos. 

La importancia de este proyecto radica, en que va a ofrecer a las empresas que no 

cuentan con un presupuesto elevado como para implementar un SCADA convencional, la 

posibilidad de implementar un sistema que les permita realizar las tareas de monitoreo y 

control de sus procesos industriales a un bajo costo, usando para ello tecnología Web. 

Otro punto importante es que el sistema de este proyecto al usar tecnología Web, 

hace que sea posible la protección de la información, ya que la tecnología Web ofrece 

herramientas que protegen al sistema de ataques informáticos, una de esas herramientas 

es HTTPS. 

 

  



 
 

 
 
 
 
 

ABSTRACT 
 
 

Currently, companies that develop industrial processes work with SCADAs systems 

to monitor and control their processes, on the marketplace you can find SCADAs of 

recognized brands, although it cannot be denied that these SCADAs systems are quite 

reliable, but they have the detail that Its implementation is usually too expensive. 

Another drawback found in these SCADAs systems is that they offer services that 

only act on the data of the RTUs, such as graphic interfaces, alarms, history, etc. 

The solution that this thesis project presents in terms of cost, is based on the use of 

low-cost hardware, and programs that do not require a license. 

The solution presented so that the SCADA system does not limit its work only to the 

data of the RTUs, was based on the construction of a system whose architecture is based 

on the paradigm of object-oriented programming (OOP), which will allow even working with 

elements that are not necessarily electronic. 

The importance of this project lies in that it will offer companies that do not have a 

high budget to implement a conventional SCADA, the possibility of implementing a system 

that allows them to carry out the tasks of monitoring and controlling their industrial 

processes through a low cost, using for it Web technology. 

Another important point is that the system of this project when using Web technology, 

makes the protection of information possible, since Web technology offers tools that protect 

the system from computer attacks, one of those tools is HTTPS. 

 

  



 
 

 
 
 
 
 

PRÓLOGO 
 
 

En el presente trabajo de Tesis se ha realizado el diseño e implementación de un 

software para la construcción de un Sistema SCADA (Supervisory Control and Data 

Acquisition) basado en el lenguaje PHP (Hypertext Preprocessor) el cual sea compatible 

con RTUs que tienen implementados el protocolo de comunicación Modbus-RTU, para lo 

cual se usó el lenguaje de programación C. Este SCADA debe proporcionar el uso de 

pantallas y usuarios ilimitados con un costo muy bajo. 

Para la implementación del SCADA con costos bajos se ha empleado software que 

no requieren licencia, tales como PHP, Apache y Pentaho. Por otra parte, para abaratar los 

costos del hardware se ha empleado un microcontrolador PIC y un microservidor-web 

SitePlayer. 

El desarrollo del trabajo de Tesis se ha dividido en 6 capítulos, conclusiones y 

recomendaciones. En el Capítulo 3.1 se modela un sistema SCADA usando POO 

(Programación Orientada a Objetos). 

En el Capítulo 3.2 se aborda las Clases sobre las cuales trabaja el sistema SCADA 

y sus respectivas instancias, esta idea de estructurar el sistema SCADA en función a 

Clases es la parte medular de este proyecto de Tesis. 

En el Capítulo 3.3 se define la infraestructura encargada de proporcionar a las 

variables de campo sus valores en tiempo real, accediendo para ello a la memoria RAM de 

las RTUs. 

En el Capítulo 3.4 se expone acerca de toda la infraestructura usada para que el 

operador de campo pueda interpretar y maniobrar la dinámica del proceso industrial. 

En el Capítulo 3.5 se aborda la infraestructura necesaria para el almacenamiento de 

los valores de campo en Bases de Datos. 

En el Capítulo 3.6 se exponen los reportes que se pueden generar a partir de los 

datos almacenados en la Base de Datos. 

Para la construcción del SCADA mencionado se ha usado una PIC como Modbus 

Master y para la simulación de unidades remotas se ha utilizado una PC con el software 

Modbus Slave. 
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CAPÍTULO I 
INTRODUCCIÓN 

 
 

1.1   Generalidades. 

Dado que en este proyecto de Tesis se va a realizar la implementación de un sistema 

SCADA, este mismo iniciará con la descripción general de diversas tareas que suelen estar 

presentes en estos sistemas. 

Supervisión y Control: Se refiere a la capacidad que ofrece el sistema SCADA al operador 

de campo para interpretar y maniobrar un proceso industrial, proporcionando para ello 

animaciones gráficas, tendencias, alarmas etc.  

La Fig.1.1 muestra 2 operadores haciendo uso de un sistema SCADA. 

 

 

 

 

 

 

 

 

 

 

Adquisición de Datos: Se refiere a la extracción de datos que el sistema SCADA 

realiza mediante las RTUs, las cuales a su vez están conectadas a dispositivos de campo, 

como sensores y actuadores, los cuales se muestran en la Fig. 1.2. 

 

 

Fig. 1.1. Supervisión y Control [Fuente: www.reliance-scada.com] 

Extracción de Datos 

Fig. 1.2. Adquisición de Datos [Fuente: Propia] 
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Almacenamiento de Datos: Tarea mediante la cual se guardan los datos extraídos de 

las RTUs en bases de datos para su posterior análisis. En la Fig. 1.3. se muestran los 

software que se usan para el almacenamiento de datos. 

 

 

 

 

 

 

 

 

 

 

 

 

Procesamiento de Datos Almacenados: Básicamente se refiere a los reportes que se 

generan a partir de los datos almacenados, estos reportes suelen ser interpretados por la 

gerencia y no por los operadores de campo. En la Fig. 1.4 se muestran algunos software 

que se usan para la generación de reportes. 

 

  

 

 

 

 

 

 

 

 

 

 

  

Sistema SCADA 

 

Fig. 1.3. Almacenamiento de Datos. [Fuente: Propia] 

Software que se usan comúnmente 

para el almacenamiento de datos. 

Sistema SCADA 

 

Software para la 

generación de Reportes 

Fig. 1.4. Procesamiento de datos almacenados en la Base de Datos. 

[Fuente: Propia] 
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1.2    Descripción del problema de investigación 

En este proyecto de Tesis describir la problemática es sinónimo de realizar un análisis 

sobre las falencias que existen en los sistemas SCADA que actualmente hay en el mercado 

industrial. 

Si se hace una breve revisión a través de los sistemas SCADA más reconocidos del 

mercado, como lo son FactoryTalk, iFIX, WinCC etc., se puede observar que las 

herramientas que ofrecen, giran en torno a algo en común: LAS DIRECCIONES DE 

MEMORIA RAM DE LAS RTUs. 

En estos SCADAs comerciales, la secuencia de trabajo casi siempre es la siguiente: 

- Creación del tag y vinculación de este mismo con la dirección de memoria de la RTU 

correspondiente. 

- Luego a este tag se le puede configurar alarmas, así como también se le puede 

configurar históricos etc. 

En la Fig. 1.5 se muestra cómo las herramientas de los sistemas SCADA actúan 

sobre los tags, los cuales no son otra cosa más que las direcciones de memoria RAM de 

las RTUs. 

 

 

 

 

 

 

 

 

 

 

 

Con lo explicado líneas arriba se concluye que las siguientes acciones no se pueden 

realizar sobre un sistema SCADA comercial: 

- Guardar un permiso de trabajo. 

- Almacenar el datasheets de algún dispositivo. 

- Cargar un video que muestre la calibración de algún dispositivo. 

El problema radica justamente en el modelado del sistema SCADA, el cual está en 

función de la memoria RAM de la RTU, tal como lo muestra la Fig. 1.6. 

 

Animación de 

Gráficos. 

Configuración 

de Alarmas. 
Almacenamiento 

de Datos. 

Sistema SCADA 

Dato extraído 

de la  RTU  

Tag 

CPU de la RTU 

Memoria RAM de la RTU 

RTU 

Fig. 1.5. Sistemas SCADA sobre direcciones de la memoria RAM de la RTU. 
[Fuente: Propia] 
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1.2.1 Formulación del problema:  

¿De qué manera es posible diseñar e implementar sistemas SCADA aplicando el 

lenguaje de programación PHP? 

1.2.2 Justificación 

Años atrás, era aceptable tener sistemas SCADA que estuvieran aislados de los 

sistemas informáticos, procesando solamente la información proveniente de las RTUs, pero 

con el desarrollo de la Internet, se hace cada vez más importante la integración de toda la 

información que pueda manejar una empresa en una plataforma Web, en ese sentido, este 

proyecto de Tesis plantea una mejora bastante interesante, ya que realiza casi todas sus 

tareas sobre la plataforma Web y permite el ingreso de información como imágenes y 

videos. 

Es importante mencionar que el hardware usado  en este proyecto de Tesis podría 

ser considerado no apto para la aplicación en el sector industrial debido a que es más de 

uso académico y no cumple con muchos de los estándares requeridos por la industria, pero 

este inconveniente no será complicado de superar, ya que la programación que hay en el 

microcontrolador PIC está en lenguaje C y por consiguiente,  trasladar la lógica contenida 

en el PIC a otro procesador no resultará ser una tarea engorrosa, una vez superada esta 

limitación (lo cual tendría que realizarse en proyectos futuros), el impacto que podría tener 

este sistema en el mercado podría ser bastante positivo dado el costo relativamente bajo 

que tendría en comparación con los SCADAs convencionales. 

  

Sistema SCADA 

El modelado del sistema 

SCADA no permite el 

almacenado de este tipo de 

información. 

Video 

Datasheet

s  

Fig. 1.6. Información que no es asimilada por la arquitectura SCADA.  
[Fuente: Propia] 
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1.3    Objetivos del estudio 

Están conformados por objetivos Generales y objetivos Específicos. 

1.3.1 Objetivo general  

Diseñar e implementar un sistema SCADA usando el lenguaje PHP. 

1.3.2 Objetivos específicos. 

• Diseñar un sistema SCADA que se interconecte con RTUs y PLCs. 

• Implementar un sistema SCADA usando el lenguaje PHP. 

• Implementar una red Modbus RTU que trabaje con la norma RS-485. 

• Implementar un algoritmo que permita que el microservidor-web SitePlayer 

establezca comunicación con el microcontrolador PIC. 

1.3.3 Alcances. 

• Este proyecto tiene como finalidad ser utilizado en sistemas industriales, sobre todo 

a procesos relacionados con el oil and gas y minería, haciendo la salvedad de que 

aún habría que cambiar el hardware usado a uno más apto para condiciones difíciles 

en cuanto a temperatura, polvo, etc. 

• De momento, este SCADA solamente estará en capacidad de establecer 

comunicaciones con RTUs que tengan implementado el protocolo de comunicación 

Modbus-RTU, los cuales a su vez tienen que estar soportados sobre la norma RS-

485, en futuros proyectos se podría agregar más protocolos. 

• El sistema SCADA implementado tiene una arquitectura que le permite trabajar con 

diversos tipos de información que estén relacionadas de alguna manera al proceso 

industrial, pero de momento solo realizará tareas que le permitan igualar en gran 

medida las prestaciones de un SCADA comercial, estas prestaciones incluyen 

interfaces gráficas desarrolladas en HTML, sistema de alarmas, histórico de datos, 

escritura para el seteo de variables, etc. 

• En cuanto a la distancia que puede haber entre los RTUs a ser monitoreados y el 

sistema SCADA implementado, esta puede ser ilimitada, ya que el SCADA trabaja 

con tecnología Web. 
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1.4    Antecedentes investigativos referidos al tema de investigación. 

1.4.1 Programación Orientada a Objetos en IoT. 

El proyecto de Tesis se basa principalmente en el paradigma de la Programación 

Orientada a Objetos (POO), si bien en lo que refiere a sistemas SCADA no es muy común 

el uso de este paradigma para el desarrollo de su arquitectura, ya que por lo general (por 

no decir siempre) los SCADAs trabajan sobre las direcciones de los registros de las RTUs 

(algo que tiene más similitud con la Programación Procedimental), pero sí es posible 

encontrar casos donde este paradigma(POO) es aplicado, como por ejemplo,  la tecnología 

del Internet de las Cosas(IoT), una investigación bastante interesante de como este 

paradigma es aplicado en IoT es uno publicado por Boris Ulitin y Eduard Babkin, titulado 

“An Object-Oriented Model for Smart Devices in Internet of Things” del año 2018 [1], donde 

se crean clases para representar a los dispositivos inteligentes, tal como se muestra en la 

Fig. 1.7. 

La abstracción se basa en modelar al dispositivo inteligente o bien como un sensor o 

como un actuador. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Las definiciones de estos atributos (en el artículo los llaman fields) y métodos se 

describen en las siguientes imágenes Fig. 1.8 y Fig. 1.9: 

 

Fig. 1.7. Clase que representa a un dispositivo inteligente. 
[Fuente: Ulitin, Boris & Babkin, Eduard. (2018). An Object-Oriented Model for Smart Devices in 

Internet of Things.]   
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Este enfoque resulta ser importante para los autores del artículo ya que les permite 

representar de forma abstracta a un dispositivo en general, algo que permite superar el 

problema de la variedad de protocolos, así como el de la variedad de plataformas, lo que 

suele limitar la integración de los dispositivos, aprovechando por sobre todo características 

Fig. 1.8. Lista de atributos de la clase Smart Object.      
[Fuente: Ulitin, Boris & Babkin, Eduard. (2018). An Object-Oriented Model for Smart Devices in 

Internet of Things.] 

Fig. 1.9. Lista de métodos de la clase Smart Object. 
[Fuente: Ulitin, Boris & Babkin, Eduard. (2018). An Object-Oriented Model for Smart Devices in 

Internet of Things.] 



8 
 

como la reutilización de una clase, así como también características propias de POO como 

la herencia, tal como se muestra en la Fig. 1.10. 

 Para este trabajo también se recurrió al concepto de DOM (Document Object Model) 

el cual permite la representación de los dispositivos y los recursos de estos de forma 

estructurada, es importante mencionar que el concepto de DOM fue un concepto que se 

usó para lograr una estructura jerárquica en el diseño de las paginas Web. 

Por consiguiente, el artículo en mención fue de mucha relevancia para el diseño de 

la arquitectura del sistema SCADA desarrollado en este proyecto de Tesis ya que será la 

POO lo que permita superar la problemática descrita en la subsección 1.2. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

1.4.2 Seguridad de sistemas SCADAs. 

Los sistemas de control y automatización y más precisamente los sistemas SCADAs, 

se caracterizan por ser aplicaciones muy vulnerables, especialmente frente a ataques 

informáticos como la captura de información, virus, etc. 

El motivo por el cual los sistemas SCADAs presentan estas falencias es abordado 

en un artículo de investigación elaborado por  V. M. Igure, S. A. Laughter y R. D. Williams 

titulado “Security issues in SCADA networks” [2], en donde menciona que los sistemas 

SCADAs tienen tales problemas de seguridad debido a que cuando fueron concebidos, el 

principal objetivo de los protocolos de los sistemas SCADA era garantizar un buen 

Fig. 1.10. Modelamiento de dispositivos basados en POO y herencia. 
[Fuente: Ulitin, Boris & Babkin, Eduard. (2018). An Object-Oriented Model for Smart Devices in 

Internet of Things.] 
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rendimiento y que las tareas se cumplan sin inconvenientes, la seguridad era algo que se 

ubicaba en un segundo plano, en la Fig. 1.11 se da muestra de ello. 

 

 

 

 

 

 

 

 

 

 

 

 

Del articulo también se rescata algo muy importante que siempre se observa cuando 

se trabaja en plantas industriales, y es el hecho de creer que aislando físicamente el 

SCADA de las redes exteriores (del Internet, por ejemplo), el SCADA va estar protegido, 

nada más lejos de la realidad. 

Otro punto que también es importante rescatar del artículo es el hecho de que los 

protocolos de los sistemas SCADA no tienen ningún tipo de encriptación, lo cual permite a 

un atacante poder “aprender” los comandos y de esta manera comprometer al sistema, 

prueba de ello se encuentra en la Fig. 1.12 

 

 

 

 

 

 

 

 

 

El citado artículo también hace referencia a los protocolos que por esos años (2006) 

eran los más utilizados y presentaban falencias en cuanto a seguridad, pero que sin 

embargo al día de hoy, son bastante utilizados y comercializados, en la Fig. 1.13 se 

muestran tales protocolos de comunicación. 

Fig. 1.11. SCADA en sus inicios. 
[Fuente: V. M. Igure, S. A. Laughter, and R. D. Williams. Security issues in SCADA networks.] 

Fig. 1.12. Falencias de protocolos SCADAs.   
[Fuente: V. M. Igure, S. A. Laughter, and R. D. Williams. Security issues in SCADA networks.]  
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En conclusión, este artículo también resultó de mucha utilidad por que le da respaldo 

a la decisión de implementar el sistema SCADA utilizando tecnología web, para ser más 

específicos, utilizando el protocolo HTTP, el cual es un protocolo que dispone de 

herramientas de protección de la información, que lo hace más seguro que los protocolos 

que hay en los sistemas SCADA convencionales. 

 

 

 

 

 

 

 

 

Fig. 1.13. Lista de protocolos SCADAs. 
[Fuente: V. M. Igure, S. A. Laughter, and R. D. Williams. Security issues in SCADA networks.] 



 
 

 
 
 
 
 

CAPÍTULO II 
MARCO TEÓRICO 

 
 

2.1    Marco Teórico 

2.1.1 Evolución del sistema SCADA 

En la página web de la empresa norteamericana Inductive Automation [3] se escribió 

un artículo acerca de la evolución de los sistema SCADA, y se menciona que, antes que 

se introdujeran los sistemas SCADAs a mediados del siglo XX las plantas industriales eran 

controladas manualmente por el personal a través de botones y diales analógicos, 

conforme fueron creciendo las plantas se comenzó a utilizar relays y temporizadores ,los 

cuales proporcionaban un manejo más automatizado, pero tenían la desventaja de ocupar 

demasiado espacio, aparte de ser un sistema sobre el cual era muy complicado realizar 

algún tipo de diagnóstico para la corrección de errores. 

Se menciona también que, a principios de los años 50, se comenzaron a utilizar las 

computadoras con fines de control industrial, en la década de los años 60 se introdujo la 

telemetría para la transmisión de datos desde lugares lejanos, fue a principios de los años 

70 que se acuño el termino SCADA, y fue en esa misma década que estuvo en auge el uso 

de los microprocesadores y PLCs en los sistemas de supervisión industrial. 

En un primer momento los SCADA trabajaban sobre mainframes, estos no se 

conectaban en redes, recién por los años 80s y 90s los PLCs se empezaron a conectar en 

redes y los HMI empezaron a basarse en PC, un problema que hubo con los protocolos 

LAN usados por estos PLCs y SCADAs fue que eran propietarios y no podían sostener 

comunicación con ningún sistema de otra marca. 

Entre los años 90 y comienzos del 2000 los sistemas SCADAs y PLCs comenzaron 

a adoptar la norma Ethernet lo cual, si bien no permitió que los sistemas de distintos 

vendedores pudiesen comunicarse, al menos podían usar la misma red física. 

Hubo un desfasaje en cuanto al formato que usaban los sistemas SCADA para 

almacenar sus datos históricos, ya que se reusaron a adoptar el lenguaje SQL cuando para 

los sistemas de IT este era el standard, las distintas marcas de SCADAs mantuvieron sus 

formatos propietarios. 

Actualmente muchos de los sistemas SCADAs siguen realizando mejoras basándose 

principalmente en las bondades de la tecnología informática.
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2.1.2 La norma Ethernet en la Automatización 

En la subsección 2.1.1 se pudo apreciar a grandes rasgos la evolución de los 

sistemas SCADA, evolución que significó entre otras cosas, la asimilación de las 

tecnologías de la informática, como por ejemplo la incorporación de la norma Ethernet 

(IEEE 802.3) como standard para la capa física en las redes de control. 

Sin embargo, Ethernet es una norma que no cumplía con ciertos requerimientos 

solicitados en determinados procesos industriales, eso es algo que es muy difícil de creer 

teniendo en cuenta que Ethernet es un protocolo que trabaja con velocidades muy altas, 

en un artículo publicado por la empresa norteamericana Polytron titulada “Is Ethernet 

Deterministic? Does it matter?” [4] se describe cuáles eran esas falencias: 

a) Las colisiones: Si bien en la actualidad este problema está solucionado con el uso 

de las tecnologías conmutadas (en otras palabras, el uso de switches), ya que las 

colisiones no existen debido a que el medio por donde transitan los datos solo es 

usado exclusivamente para un dispositivo. Pero hay que tener en cuenta que 

Ethernet en sus inicios compartía el medio por donde transitaba la data, lo cual 

hacia posible la existencia de colisiones lo cual traía como consecuencia no poder 

fijar el tiempo de llegada de la información al dispositivo receptor, ya que en caso 

las colisiones se produjeran, la comunicación sufriría una ralentización. 

b) Falta de un sistema de priorización: Si bien el problema de las colisiones ya fue 

superado con el uso de las tecnologías de conmutación, un problema que aún 

persiste es la falta de priorización, veamos,  si un switch recibe una gran cantidad 

de información proveniente de distintos puertos para ser entregada por un mismo 

puerto, la información no se va a perder debido a la existencia de un buffer que le 

permite al switch guardar la información, pero Ethernet no tiene implementada 

alguna tecnología que le permita priorizar que información tendría que ser 

conmutada primero. 

Para dar solución a tales problemas los protocolos usados en aplicaciones 

industriales, como Ethernet/IP, han implementado la norma IEEE1588, la cual les 

permite sincronizar los relojes a través de la red. 

Es importante tener en consideración que los procesos industriales que requieren el 

levantamiento de las falencias, mencionadas líneas arriba, son muy pocas. Las 

aplicaciones con servomotores es uno de esos casos, ya que dada la naturaleza de sus 

lazos es necesario saber cuándo una respuesta va a ser recibida. 
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2.2    Marco conceptual 

El proyecto de Tesis abarca 3 conceptos principalmente, la programación orientada 

a objetos (POO), la tecnología Web y el protocolo Modbus-RTU, las 2 primeras son 

tecnologías usadas principalmente en la informática, y no son muy difundidas aún en el 

rubro industrial, y el último se trata de una tecnología usada exclusivamente en el rubro 

industrial. 

Por consiguiente, en esta sección se describirán tecnologías que de una u otra forma 

están relacionados con los 3 conceptos mencionados líneas arriba. 

2.2.1 Programación Orientada a Objetos 

En un artículo publicado el 2012 por la empresa Northware, Jesús Alberto Zamarripa 

[5], explica de forma bastante didáctica el significado de algunos conceptos fundamentales 

de la programación orientada a objetos, es de este artículo que se extraen las definiciones. 

a) Clase: Al igual que un diseñador crea prototipos de dispositivos que podrían 

utilizarse en repetidas ocasiones para construir los dispositivos reales, una clase 

es un prototipo de software que puede utilizarse para instanciar (es decir crear) 

muchos objetos iguales. 

b) Atributos y Métodos: Los atributos pueden definirse como el conjunto de 

elementos que definen a una Clase. Y los métodos son como comportamientos o 

funciones que maneja una clase.  

En la Fig.2.1 se muestra cómo se define en Java una Clase, sus atributos y 

métodos. 

  

Fig. 2.1. Clases, Atributos y Métodos. 
[Fuente: https://www.northware.mx/wp-content/uploads/2013/04/Programacion-
orientada-a-objetos.pdf.] 

https://www.northware.mx/wp-content/uploads/2013/04/Programacion-orientada-a-objetos.pdf
https://www.northware.mx/wp-content/uploads/2013/04/Programacion-orientada-a-objetos.pdf
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c) Constructor de una Clase: Es un miembro que implementa las acciones 

requeridas para inicializar la instancia de una clase. El constructor es parecido a 

los métodos, pero no tiene un tipo de retorno y su nombre es el mismo que el de 

la clase y también puede o no recibir parámetro como los métodos. 

En la Fig. 2.2 se muestra la función constructor para una clase de nombre 

Persona. 

 

 

 

 

 

 

 

 

 

 

 

 

d) Herencia: Se da cuando una clase hereda sus propiedades y métodos a otra 

clase, esta segunda clase se convierte en la subclase y la primera en la clase 

superior o clase padre. Es decir, una clase base o clase padre le hereda sus 

propiedades a la clase hija o subclase. 

En la Fig. 2.3, se muestra un ejemplo de una clase llamada Persona y otra 

llamada Empleado, esta última hereda los atributos y métodos de la clase 

Persona. 

e) Encapsulación: Es un mecanismo que permite a los diseñadores de datos 

determinar que miembros de la clase pueden ser utilizados por otros 

programadores y cuáles no. Las principales ventajas son: el ocultamiento de 

detalles en lo referente a la implementación interna de un tipo de dato al cliente y 

la modificación del tipo de datos, por parte del programador, sin que ello implique 

afectar la filosofía de programación del cliente. 

 

 

 

Fig. 2.2. Constructores de una Clase. 
[Fuente: https://www.northware.mx/wp-content/uploads/2013/04/Programacion-
orientada-a-objetos.pdf.] 

https://www.northware.mx/wp-content/uploads/2013/04/Programacion-orientada-a-objetos.pdf
https://www.northware.mx/wp-content/uploads/2013/04/Programacion-orientada-a-objetos.pdf
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2.2.2 La tecnología Web 

Es sin lugar a dudas la más usada en la informática, y existe una extensa cantidad 

de términos y definiciones asociados con esta tecnología, de la página CISCO NETWORK 

ACADEMY (CCNA R&S: Introducción to Networks) [6] se extraerán las definiciones que se 

dictan a continuación: 

a) Capa de Aplicación: La capa de aplicación es la más cercana al usuario final, los 

protocolos de la capa de aplicación se utilizan para intercambiar datos entre los 

programas que se ejecutan en los hosts de origen y destino. Existen muchos 

protocolos de la capa de aplicación, y están en constante desarrollo, algunos de 

los más conocidos son el protocolo de transferencia de hipertexto (HTTP), el 

protocolo de transferencia de archivos (FTP) y el sistema de nombres de 

dominios (DNS) tal como se muestra en la Fig. 2.4. 

  

Fig. 2.3. Herencia de una Clase. 
[Fuente: https://www.northware.mx/wp-content/uploads/2013/04/Programacion-
orientada-a-objetos.pdf.] 

https://www.northware.mx/wp-content/uploads/2013/04/Programacion-orientada-a-objetos.pdf
https://www.northware.mx/wp-content/uploads/2013/04/Programacion-orientada-a-objetos.pdf
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b) Protocolo HTTP: Originalmente, este protocolo se desarrolló solo para publicar y 

recuperar paginas HTML. Sin embargo, la flexibilidad de HTTP lo convirtió en una 

aplicación fundamental de los sistemas de información distribuidos y 

cooperativos. 

HTTP es un protocolo de solicitud/respuesta. Cuando un cliente, por lo general 

un explorador Web envía una solicitud a un servidor Web, HTTP especifica los 

tipos de mensaje que se utilizan para esa comunicación. Los 3 tipos de mensajes 

comunes son GET, POST y PUT. 

GET es una solicitud de datos por parte del cliente. Un cliente (explorador Web) 

envía el mensaje GET al servidor Web para solicitar las paginas HTML, tal como 

se muestra en la Fig. 2.5, cuando el servidor recibe la solicitud GET, este 

responde con una línea de estado y un mensaje propio, el mensaje puede incluir 

el archivo HTML solicitado o puede contener un mensaje de error. 

POST se utiliza generalmente para enviar datos al servidor Web provenientes de 

formularios que estuvieron integrados en el navegador Web. 

El conocimiento de cómo trabaja el comando GET es de suma importancia para 

la extracción de datos del Gateway que se ha construido en este proyecto de 

Tesis, ya que para acceder al Gateway no será posible hacerlo a través del 

navegador Web. 

Fig. 2.4. A la izquierda, las capas del modelo TCP/IP y a la derecha los protocolos 
más conocidos de la capa de Aplicación del modelo TCP/IP. 
[Fuente: CCNA R&S: Introducción to Networks, Capitulo 10: Capa de Aplicación, 
10.1.1.4 Protocolos de la Capa de Aplicación] 
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c) HTTPS: Aunque HTTP es sumamente flexible, no es un protocolo seguro. Los 

mensajes de solicitud envían información al servidor en un texto sin formato que 

puede ser interceptado y leído, lo mismo sucede con las respuestas del servidor. 

Para una comunicación segura a través de Internet, se utiliza HTTPS, este puede 

utilizar autenticación y encriptación para asegurar los datos mientras viajan entre 

el cliente y servidor, HTTPS especifica reglas adicionales para pasar datos entre 

la capa de aplicación y la capa de transporte, los cuales son encriptados con capa 

de sockets seguros (SSL) antes de transportarse a través de la red. 

SSL, una vez que fue un standard, su nombre fue cambiado a TSL, aunque hoy 

en día muchos suelen usarlo de forma indistinta. 

En un libro de ILYA GRIGORIK cuyo nombre es “High Performance 

Browser Networking” [7] en el capítulo 4 “Transport Layer Security (TLS)” se 

muestra una gráfica muy precisa en donde se aprecia, entre que capas del 

modelo TCP/IP (del cual se estuvo hablando líneas arriba) se realiza la actividad 

de TLS (o SSL), esa grafica se plasma en la Fig. 2.6. 

  

Fig. 2.5. Solicitud de un archivo mediante GET. 
[Fuente: CCNA R&S: Introducción to Networks, Capitulo 10: Capa de Aplicación, 
10.2.1.3 HTTP y HTTPS]  
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2.2.3 El protocolo Modbus-RTU 

Si bien el SCADA a implementar solo estará en capacidad de trabajar con RTUs que 

incluyan el protocolo Modbus-RTU, ello no debería llevar a pensar que el SCADA que se 

va desarrollar trabajará solamente con un número limitado de dispositivos, todo lo contrario, 

Gordon Clarke y Deon Reynders en su libro “Modern SCADA Protocols” (2004) en 

resumidas cuentas mencionan lo siguiente sobre el protocolo Modbus-RTU [8]. 

Aunque Modbus es relativamente lento en comparación con otros buses, tiene la 

ventaja de una amplia aceptación entre los fabricantes y usuarios de instrumentos. 

Alrededor de 20 a 30 fabricantes producen equipos con el protocolo Modbus, y muchos de 

estos sistemas están en la industria. Por lo tanto, puede considerarse como un estándar 

industrial de facto con probadas capacidades. Una encuesta reciente en la conocida revista 

norteamericana Control Engineering indicó que más del 40% de las aplicaciones de 

comunicación industrial utilizan el protocolo Modbus para la interfaz. 

Si bien el libro mencionado fue publicado en el 2004, al día de hoy se puede decir 

que Modbus sigue siendo de lejos el protocolo más usado en las RTUs, mas no aún en los 

PLCs, los cuales siguen trabajando con protocolos cerrados, los cuales son propiedad de 

los fabricantes. 

En la Fig. 2.7 se muestra una lista de todas las empresas que implementan el 

protocolo Modbus-RTU en sus dispositivos, la imagen fue extraída de la página de Modbus 

Organization, la cual es una organización que busca impulsar la adopción del protocolo 

Modbus.

Fig. 2.6. Ubicación de SSL en la arquitectura de capas TCP/IP. 
[Fuente: https://hpbn.co/transport-layer-security-tls/#encryption-authentication-and-
integrity]  

https://hpbn.co/transport-layer-security-tls/#encryption-authentication-and-integrity
https://hpbn.co/transport-layer-security-tls/#encryption-authentication-and-integrity
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Fig. 2.7. Empresas que incorporan el protocolo Modbus en sus dispositivos. 
[Fuente: http://modbus.org/about.php] 

http://modbus.org/about.php
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a) Capas en el protocolo Modbus-RTU: Del documento publicado por Modbus 

Organization, cuyo nombre es “MODBUS APPLICATION PROTOCOL 

SPECIFICATION V1.1b3” (2012) [9], se extrajo la siguiente información referente 

a las capas del modelo OSI con las que trabaja el protocolo Modbus-RTU, aunque 

es importante mencionar que Modbus-RTU no está basado en el modelo OSI, 

pero ayudará a entender el protocolo. 

“Modbus es un protocolo de mensajes de la capa de Aplicación, posicionado en 

la capa 7 del modelo OSI, el cual proporciona una comunicación Cliente/Servidor 

entre los dispositivos que integran la red”. 

En la Fig. 2.8 se muestra las capas que usa el protocolo Modbus-RTU y la Fig. 

2.9 muestra cómo es que el protocolo Modbus-RTU lleva a cabo la comunicación 

Cliente/Servidor. 

 

  

Fig. 2.8. Capas del modelo OSI con las que trabaja el protocolo Modbus-RTU (tercera 
columna empezando desde la izquierda). 
[Fuente: http://modbus.org/docs/Modbus_Application_Protocol_V1_1b3.pdf] 

Fig. 2.9. Transacción de mensajes entre un cliente y servidor Modbus-RTU 
[Fuente: http://modbus.org/docs/Modbus_Application_Protocol_V1_1b3.pdf] 

http://modbus.org/docs/Modbus_Application_Protocol_V1_1b3.pdf
http://modbus.org/docs/Modbus_Application_Protocol_V1_1b3.pdf
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b) Norma RS-485(EIA/TIA-485): Si se observa la Fig. 2.8, en lo que corresponde a 

la capa física del protocolo Modbus-RTU se encuentra la norma RS-485, la cual 

es oficialmente conocida como TIA/EIA-485-A. 

RS-485 especifica determinadas características asociadas a la capa física, como 

por ejemplo la longitud máxima del cable, la disposición de los nodos, resistencias 

en las terminales de la red, velocidad de transmisión etc. 

Muchos protocolos usan esta norma como su capa física, como por ejemplo 

Modbus-RTU, DH-485, Profibus etc. 

Es importante mencionar que si 2 protocolos usan RS-485 como capa física, esto 

no significa de ninguna manera que estos protocolos puedan sostener una 

comunicación. 

RS-485 se caracteriza por usar un sistema del tipo balanceado, lo cual significa 

que ninguno de los cables que transporta la información está conectado a tierra. 

En la Fig. 2.10 se muestra un típico cableado RS-485, el cual usa cable trenzado 

para evitar las interferencias, como se puede observar, ningunos de los cables 

que transportan información está conectado a tierra, esta información fue extraída 

de la página de Maxin Integrated (Design > Technical Documents > RS-485 Cable 

Specification Guide) [10]. 

 

 

 

 

 

 

 

 

 

 

En Fig. 2.11 muestra el voltaje de cada uno de los cables de la imagen anterior 

(Wire #1 y Wire #2) respecto de tierra, y podemos ver que estos son opuestos, lo 

cual ayuda a reducción de interferencias. 

La reducción de interferencias es muy importante cuando se transmiten a altas 

tasas de velocidad y largas distancias. 

  

Fig. 2.10. La norma RS-485 recomienda usar cable trenzado de calibre 24 AWG. 
[Fuente:https://www.maximintegrated.com/en/design/technicaldocuments/tutorials/7/7

63.html] 

https://www.maximintegrated.com/en/design/technicaldocuments/tutorials/7/763.html
https://www.maximintegrated.com/en/design/technicaldocuments/tutorials/7/763.html
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Fig. 2.11. La norma RS-485 trabaja con un sistema balanceado en el cual se 

transmiten voltaje opuestos. 

[Fuente:https://www.maximintegrated.com/en/design/technicaldocuments/tutorials/

7/763.html#] 

https://www.maximintegrated.com/en/design/technicaldocuments/tutorials/7/763.html
https://www.maximintegrated.com/en/design/technicaldocuments/tutorials/7/763.html


 
 

 
 
 
 
 

CAPÍTULO III 
DESARROLLO DEL TRABAJO DE INVESTIGACIÓN 

 
 

3.1    Modelamiento de un sistema SCADA usando POO 

         Al igual que en la POO se tiene que crear lo que son las clases, y para este 

proyecto las clases son las siguientes: 

- Planta. 

- Proceso. 

- Variable. 

- Usuario. 

3.1.1 Clase Planta y sus instancias 

Esta clase sería la representación de lo que vendría a ser la locación de una Planta 

Industrial. En la Fig. 3.1 se muestra cómo sería la INSTANCIACIÓN de las Plantas para 

una empresa determinada. Los nombres de las plantas son solo de ejemplo. 

3.1.2 Atributos de la clase Planta 

Algunos de los atributos de la clase PLANTA, y que se podrían ser más, serían los 

que se muestran en la Fig. 3.2. 

Algo que es muy importante notar es que uno de los atributos es de tipo binario como 

lo sería la Foto de una Planta. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Instancia u Objeto 3 

Instancia u Objeto 2 

Instancia u Objeto 1 PLANTA 

Planta Talara Planta El Alto 

Planta Corvina 

Fig. 3.1. Instanciación de la clase Planta. 
[Fuente: Propia] 

[Fuente:https://www.notic

ias.costosperu.com/notici

as/nuevo-terminal-

portuario-de-repsol-

estara-listo-en-abril-del-

2019/] 

[Fuente:http://infraestructurap

eruana.blogspot.com/2014/03/

plataformas-petroleras.html] 

[Fuente:http://pe.

globedia.com/petr

oleo-asia-cifras-

estadounidenses-

contrastadas] 

https://www.noticias.costosperu.com/noticias/nuevo-terminal-portuario-de-repsol-estara-listo-en-abril-del-2019/
https://www.noticias.costosperu.com/noticias/nuevo-terminal-portuario-de-repsol-estara-listo-en-abril-del-2019/
https://www.noticias.costosperu.com/noticias/nuevo-terminal-portuario-de-repsol-estara-listo-en-abril-del-2019/
https://www.noticias.costosperu.com/noticias/nuevo-terminal-portuario-de-repsol-estara-listo-en-abril-del-2019/
https://www.noticias.costosperu.com/noticias/nuevo-terminal-portuario-de-repsol-estara-listo-en-abril-del-2019/
https://www.noticias.costosperu.com/noticias/nuevo-terminal-portuario-de-repsol-estara-listo-en-abril-del-2019/
http://infraestructuraperuana.blogspot.com/2014/03/plataformas-petroleras.html
http://infraestructuraperuana.blogspot.com/2014/03/plataformas-petroleras.html
http://infraestructuraperuana.blogspot.com/2014/03/plataformas-petroleras.html
http://pe.globedia.com/petroleo-asia-cifras-estadounidenses-contrastadas
http://pe.globedia.com/petroleo-asia-cifras-estadounidenses-contrastadas
http://pe.globedia.com/petroleo-asia-cifras-estadounidenses-contrastadas
http://pe.globedia.com/petroleo-asia-cifras-estadounidenses-contrastadas
http://pe.globedia.com/petroleo-asia-cifras-estadounidenses-contrastadas
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3.1.3 Clase Proceso y sus instancias 

Esta clase es la representación de un conjunto de dispositivos (electrónicos, 

mecánicos, neumáticos etc.) que unidos realizan una tarea específica. En la Fig. 3.3 se 

muestra cómo es la INSTANCIACION de PROCESOS (Los nombres de los procesos son 

solo de ejemplo). 

Cuando la empresa que solicita el servicio SCADA es una empresa grande, la 

instanciación de la clase PROCESO puede ser sencilla ya que los P&ID que disponen 

fueron elaborados en función a los procesos que existen en una planta, pero si la empresa 

es pequeña se puede tener problemas, ya que se tendría que desarrollar criterios para 

determinar dónde termina un proceso y dónde comienza otro, porque puede darse el caso 

que no se disponga de los P&ID. 

3.1.4 Atributos de la clase Proceso 

Algunos de los atributos que tiene la clase PROCESO son los que se muestran en la 

Fig. 3.4. 

3.1.5 Clase Variable y sus instancias 

Esta clase es la representación de un parámetro físico o la representación del 

estado físico de un dispositivo. En la Fig. 3.5 se muestra cómo es la INSTANCIACIÓN de 

VARIABLES. Los nombres de las variables son solo de ejemplo. 

La instanciación de la clase VARIABLE es relativamente sencilla, porque se pueden 

obtener de los P&ID, y si se presentara el caso que la empresa no disponga de los P&ID, 

lo que se tendría que hacer es elaborar una lista con todos los parámetros físicos y estados 

físicos que están siendo monitoreados y/o controlados por las RTU. 

 

 

 

 

 

PLANTA 

 Atributos: 

- Identificador. 

- Nombre. 

- Descripción. 

- Foto. 

Fig. 3.2. Atributos de la clase Planta.  
[Fuente: Propia] 
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Modelo: G3512E] 

[Fuente: www.cat.com 

PROCESO 

 Atributos: 

- Identificador. 

- Nombre. 

- Descripción. 

- Foto. 

- Planta de Origen 

Fig. 3.4. Atributos de la clase Proceso. [Fuente: Propia] 
 

Instancia u Objeto 2 

Instancia u Objeto 4 

Instancia u Objeto 3 

Instancia u Objeto 1 PROCESO 

Generador Eléctrico 

Tratador Térmico 

Separador de Alta  

Fig. 3.3. Instanciación de la clase Proceso. [Fuente: Propia] 
 

Compreso de Baja 

Instancia u Objeto 2 

Instancia u Objeto 3 

Instancia u Objeto 4 

Instancia u Objeto 1 

VARIABLE 

Fig. 3.5. Instanciación de la clase Variable. [Fuente: Propia] 
 

Temperatura del 
Tratador Térmico 

TT-090 

Nivel de Aceite en el 
Generador Eléctrico. 

OL-19M 

Estado del final de 
carrera de la válvula. 

SS-54F 

Nivel de crudo en el 
Skimmer   

LL-54F 

Grafico: Separador de 3 fases] 

[Fuente: www.piping-engineering.com 

Modelo: PDC-13-2250-2250] 

[Fuente: www.pdcmachines.com 

Modelo: Tratador Termico].  

[Fuente: www.planospara.com 

http://www.cat.com/
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3.1.6 Atributos de la clase Variable 

Algunos de los atributos que tiene una clase VARIABLE serían los que se muestran 

en la Fig. 3.6. 

 

 

 

 

 

 

3.1.7 Clase Usuario y sus instancias 

Esta clase es la representación de una persona con autorización para ingresar al 

sistema SCADA. En la Fig. 3.7 se muestra cómo sería la INSTANCIACION de los 

USUARIOS. Los nombres de los usuarios son solo de ejemplo. 

 

 

 

 

 

 

 

 

 

 

 

La instanciación de la clase USUARIO es bastante sencilla, porque éste simplemente 

constará de la lista de personas que pueden acceder al sistema SCADA. 

3.1.8 Atributos de la clase Usuario 

Algunos de los atributos que tiene una clase USUARIO serían los que se muestran 

en la Fig. 3.8. 

 

 

 

 Atributos: 

- Identificador. 

- Nombre. 

- Descripción. 

- Foto. 

- Proceso de Origen 

Fig. 3.6. Atributos de la clase Variable. [Fuente: Propia] 
 

VARIABLE 

Instancia u Objeto 3 

Instancia u Objeto 2 

Luis 

USUARIO 

Instancia u Objeto 1 

Paulo 

Laura 

Fig. 3.7. Instanciación de la clase Usuario. [Fuente: Propia] 
 

USUARIO 

 Atributos: 

- Identificador. 

- Nombre. 

- Correo. 

- Privilegio. 

- Planta asociada. 

Fig. 3.8. Atributos de la clase Usuario. [Fuente: Propia] 
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Por el momento estas serían las 4 clases con las que se trabajaran en este proyecto 

de Tesis, ello no significa que se puedan añadir más conforme aumente las necesidades 

del sistema SCADA. 

3.1.9   Definición de Servicios de una Clase 

Se ha visto en secciones anteriores la instanciación (o creación de objetos) de las 4 

clases definidas en este proyecto (Planta, Proceso, Variable, Usuario), además de haber 

definido atributos a estas clases. Pero quedó pendiente la creación de métodos para las 

clases, si recordamos los métodos eran las acciones que podían ser realizadas por 

determinada clase. En este proyecto no trabajaremos con METODOS, en su lugar 

trabajaremos con un nuevo concepto, los SERVICIOS.  

SERVICIO: hace referencia a una determinada tarea que se desarrolla sobre una o 

varias clases y que tiene un claro objetivo. 

En las siguientes secciones mencionaremos qué tipos de SERVICIOS se pueden 

aplicar sobre las distintas clases (Planta, Proceso, Variable, Usuario). 

a)  Clase Planta y sus Servicios 

Algunos de los SERVICIOS que se pueden aplicar sobre la clase Planta se muestran 

en la Fig. 3.9. 

 

 

 

 

 

 

b)  Clase Proceso y sus Servicios 

Algunos de los SERVICIOS que se pueden aplicar sobre la clase Proceso se 

muestran en la Fig. 3.10. 

 

 

 

 

 

 

 

PLANTA 

- Almacenamiento      de 

reportes de trabajo diario. 

- Almacenamiento      de 

los permisos de trabajo 

diario. 

Fig. 3.9. Servicios que se pueden asociar a la clase Planta. [Fuente: Propia] 

PROCESO 

- Almacenamiento de los 

datasheets de los dispositivos 

que conforman el proceso. 

- Almacenamiento de 

datos de calibración de 

los dispositivos. 

Fig. 3.10. Servicios que se pueden asociar a la clase Proceso. [Fuente: Propia] 

- Almacenamiento de los 

planos P&ID de los 

procesos. 
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c)  Clase Variable y sus Servicios 

Algunos de los SERVICIOS que se pueden aplicar sobre la clase Variable se 

muestran en la Fig. 3.11. 

 

 

 

 

 

 

 

 

 

 

d)  Clase Usuario y sus Servicios 

Algunos de los SERVICIOS que se pueden aplicar sobre la clase Usuario se 

muestran en la Fig. 3.12. 

 

 

 

 

 

 

 

 

 

Algo que se puede observar en esta arquitectura basada en POO, es que tareas 

como almacenamiento de información de planos, registros de calibración, permisos de 

trabajos, los cuales eran muy difícil incluirlos de forma estructurada en un sistema SCADA, 

ahora sí son más sencillas de incluir. 

Por ejemplo, antes se podía ubicar una pantalla del sistema SCADA correspondiente 

a un proceso en particular, y lo que tal vez se podía hacer era colocar en la pantalla una 

especie de vínculo con el plano P&ID, pero el problema es que el proceso y el plano P&ID 

no tendrían una relación a nivel de la programación, la relación solo sería visual. 

- Obtención del valor en tiempo 

real del parámetro físico 

asociado a la variable. 

VARIABLE 

- Conocer y maniobrar la 

dinámica de los distintos 

procesos industriales. 

- Almacenamiento de los 

valores que los parámetros 

físicos asociados a la variable 

tomen a lo largo del tiempo. 

- Generación de reportes y 

estadísticas para la toma de 

decisiones,  

Fig. 3.11.  Servicios que se pueden asociar a la clase Variable. [Fuente: Propia] 
 

- Permitir recibir por correo 

electrónico un aviso de alarma 

de una variable importante. 

USUARIO 

- Registrar los Login y 

Logout de los usuarios. 

- Permitir la modificación de 

contraseñas.  

- Administrar los privilegios que 

tendrán los usuarios, y las 

áreas donde tendrán acceso. 

Fig. 3.12.  Servicios que se pueden asociar a la clase Usuario. [Fuente: Propia] 
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3.1.10 Definición de Espacios 

Anteriormente, se han mencionado los SERVICIOS que se pueden desarrollar sobre 

las CLASES (Planta, Proceso, Variable y Usuario), pero para que el SERVICIO se pueda 

llevar a cabo, requiere de toda una infraestructura, que incluye software y hardware. A esta 

infraestructura se le conoce como ESPACIO. Las herramientas que pueden estar 

involucradas en la construcción de un ESPACIO se muestran en la Fig. 3.13, donde las 

herramientas mostradas son solo de referencia y no siempre se requerirán todas. 

3.1.11 Alcance 

En las subsecciones anteriores se había mencionado una lista de posibles 

SERVICIOS que se podrían desarrollar sobre las CLASES, en este proyecto de Tesis solo 

se desarrollaran los SERVICIOS que se muestran en la Tabla. 3.1. 

 

 

 

A lo largo de la Tesis se irá detallando la construcción de estos ESPACIOS. 

3.1.12   Conclusiones 

El modelado de un sistema SCADA usando conceptos de POO permite realizar 

tareas que no se podían realizar en un sistema SCADA que es modelado en función a una 

dirección de la memoria RAM de la RTU. 

Cuando se desee añadir más capacidades al sistema SCADA lo único que se tiene 

que hacer es definir el objetivo del SERVICIO y sobre qué CLASE se va a desarrollar. 

Dada la cantidad de SERVICIOS que puede realizar este sistema de forma 

estructurada, los cuales exceden las capacidades de un sistema SCADA tradicional, este 

sistema se podría considerar como un SISTEMA DE CENTRALIZACION DE 

INFORMACION PARA PLANTAS INDUSTRIALES. 

Objetivo del SERVICIO. 
Nombre que se le dará al 
ESPACIO asociado a este 

SERVICIO. 

CLASE sobre la 
cual actúa el 
SERVICIO. 

Instanciación de las CLASES. SISTEMA NO APLICA 

Obtención del valor en tiempo real 
del parámetro físico (o estado) 
asociado a la variable. 

CONTROL VARIABLE 

Permita conocer y maniobrar la 
dinámica de los distintos procesos 
industriales. 

PROCESO VARIABLE 

Registrar los valores históricos de 
las variables. 

HISTORICOS VARIABLE 

Generación de reportes y 
estadísticas para la toma de 
decisiones. 

REPORTES VARIABLE 

Tabla. 3.1. Lista de Servicios y Espacios que se desarrollaran en la Tesis. 
[Fuente: Propia] 
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También, se podría decir que este sistema es un SISTEMA ORIENTADO A 

SERVICIOS. 

 

 

Fig. 3.13. Herramientas que usa un Espacio para poder cumplir con el Servicio 
establecido. [Fuente: Propia] 

HARDWARE PARA ALMACENAMIENTO Y PROCESAMIENTO DE INFORMACION 

SERVIDORES NAS 

HARDWARE USADO COMO GATAWAY DE PROTOCOLOS 

RASPERRY PI 3 SITE PLAYER PIC 

HTML5 JS CSS INKSCAPE 

SOFTWARE USADOS DEL LADO DEL CLIENTE (FRONTEND) 

PHP NODE JS 

SOFTWARE USADOS DEL LADO DEL SERVIDOR (BACKEND) 

PHYTON 

MSSQL SERVER MYSQL 

SOFTWARE USADOS PARA LA ADMINSITRACION DE BASES  DE DATOS 

HERRAMIENTAS DE UN ESPACIO 
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3.2    Instanciación de las Clases (Espacio Sistema) 

3.2.1 Objetivo del Espacio Sistema 

Según lo visto en el capítulo anterior, el Espacio SISTEMA es la infraestructura 

requerida para proporcionar el siguiente servicio: “La instanciación de las CLASES”. 

Teniendo en cuenta que se han definido 4 CLASES: Planta, Proceso, Variable y 

Usuario, entonces “La instanciación de CLASES” no es otra cosa más que enlistar todas 

las Plantas, Procesos, Variables y Usuarios que hay en una determinada empresa. 

3.2.2 Pasos para el uso del Espacio Sistema 

a)     Generación de documentos 

Consiste en obtener la lista de las Plantas, Procesos, Variables y Usuarios. 

Esta lista puede ser proporcionada por la empresa que solicita el sistema SCADA, 

mediante la entrega de planos eléctricos, P&ID y otros documentos de ingeniería. Si la 

empresa no dispone de esta documentación, se tendrá que crear la lista tomando el criterio 

que se crea más conveniente. En esta situación la instanciación de la clase PROCESO 

será donde se debe tener más cuidado, ya que los límites entre los PROCESOS, a veces 

no están muy bien definidos. 

b)      Ingreso de los Objetos 

La lista de objetos (o instancias de las CLASES) serán ingresadas al sistema SCADA 

a través de formularios hechos con tecnologías de Frontend (HTML5, Java Script, CSS y 

otros Frameworks), los cuales en conjunto con programas de Backend (PHP nativo) 

terminarán almacenando la información en la Base de Datos. 

En la Fig. 3.14 se puede observar la secuencia que se acaba de explicar. 

3.2.3 Aplicación a un ejemplo real 

En la Tesis se va suponer que hay una empresa que solicita la implementación de 

un sistema SCADA. Se supone que esta empresa dispone de las siguientes Plantas, 

Procesos y Variables, mostradas en la Fig. 3.15. 

3.2.4 Ingreso de documentación al sistema SCADA 

En Fig. 3.15, Fig. 3.16 y Fig. 3.17 se muestra la instanciación de las distintas CLASES 

del sistema SCADA. Se tomará como referencia la lista que se muestra en la Fig. 3.15. 
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1. Ingreso de datos al 

formulario 

  

Plantas 

Usuario 

Variable

s 

Procesos 

Documentacion Generada  

DOCUMENTACION 

Formulario  Navegador  

Cliente 

Web 

FRONTEND 

Script PHP 
Ejecutable PHP  

Software para 

Servidores HTTP 

Servidores Web 

BACKEND 

Procedimiento 

Almacenado  

Administrador de 

Base de Datos 

Tabla de Base de 

Datos 

Servidores de 

Base de Datos  

BASE DE DATOS 

Fig. 3.14. Herramientas del Espacio Sistema [Fuente: Propia] 

2. Envío del formulario al 

Backend. 

3. Envío del formulario 

a la Base de Datos. 

4. Añadir los 

datos de los 

formularios a 

las tablas. 
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3.2.5 Las instancias de las Clases en la Base de Datos 

Todos los datos de las instancias que se han generado se almacenan en la Base de 

Datos tal como lo muestra el esquema general de la Fig. 3.14. 

La Fig. 3.19 muestra el vínculo que existe entre las 3 CLASES, aparte de mostrar sus 

respectivos atributos. 

La Fig. 3.20 muestra los datos que se han almacenado en la Base de Datos, los 

mismos que se basan en las instancias de la Fig. 3.15. 

  

Planta: CX-15 

CX-15_Proceso1 

CX-15_Proceso3 

CX-15_Proceso2 

? CX-15_Proceso1_Variable1 

? CX-15_Proceso1_Variable2 

? CX-15_Proceso1_Variable3 

? CX-15_Proceso2_Variable1 

? CX-15_Proceso2_Variable2 

? CX-15_Proceso2_Variable3 

? CX-15_Proceso3_Variable3 

? CX-15_Proceso3_Variable2 

? CX-15_Proceso3_Variable1 

Planta: CX-11 

CX-11_Proceso1 

CX-11_Proceso2 

? CX-11_Proceso1_Variable1 

? CX-11_Proceso1_Variable2 

? CX-11_Proceso1_Variable3 

? CX-11_Proceso2_Variable1 

? CX-11_Proceso2_Variable2 

Planta: AX-08 

AX-08_Proceso1 

AX-08_Proceso2 

? AX-08_Proceso1_Variable1 

? AX-08_Proceso1_Variable2 

? AX-08_Proceso2_Variable1 

? AX-08_Proceso2_Variable2 

? AX-08_Proceso2_Variable3 

Fig. 3.15. Lista que se utilizará como ejemplo en la Tesis [Fuente: Propia] 
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           Fig. 3.16.  Instanciación de una Clase tipo Planta [Fuente: Propia] 
 

          Fig. 3.17.  Instanciación de una Clase tipo Proceso [Fuente: Propia]  
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Fig. 3.18. Asignación de  instancias de una Clase tipo Variable [Fuente: Propia] 
 

Fig. 3.19.  Tablas correspondientes a las 3 Clases [Fuente: Propia] 
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Fig. 3.20. Instancias de las Clases: Planta, Proceso y Variable, almacenadas en la 
Base de Datos. 
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3.3    Acceso a la memoria RAM del RTU (Espacio Control) 
 
3.3.1 Objetivo del Espacio Control 

Tal como se había definido en secciones anteriores, este espacio tiene por finalidad 

la obtención de los valores en tiempo real que toman las instancias de la CLASE 

VARIABLE. 

Por ejemplo, si se toma una de las variables definidas en la Fig. 3.15., 

cx11_proceso2_variable2, y se asume que esta variable está asociada a un parámetro 

físico, por ejemplo, la temperatura de un tanque, entonces el ESPACIO CONTROL tiene 

que proporcionar en tiempo real los valores de la temperatura y hacer que se encuentre 

disponible en el sistema SCADA. En la Fig. 3.21., se muestra gráficamente el objetivo del 

ESPACIO CONTROL. 

 

 

 

 

 

 

 

3.3.2 Acceso a la RTU 

La única forma que el sistema SCADA tiene para poder obtener el valor de una 

variable, es accediendo a la memoria RAM de la RTU, el cual está conectado al sensor o 

actuador asociado a la variable, tal como se muestra en la Fig. 3.22. 

 

 

 

 

 

SISTEMA 

SCADA 
RTU 

SENSOR O 

ACTUADOR 

ASOCIADO A LA 

VARIABLE. 

Fig. 3.22. Sistema SCADA y dispositivo final de control conectados a través de 
la RTU. [Fuente: Propia] 

VARIABLE 

- Objetivo:     

 

Proporcionar a las instancias de 

la CLASE VARIABLE su valor 

en tiempo real. 

ESPACIO CONTROL 

Fig. 3.21.  Objetivo del Espacio Control. [Fuente: Propia] 

 

ESPACIO SISTEMA 
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3.3.3 Comunicación del sistema SCADA con las RTUs 

Las RTU son dispositivos electrónicos que procesan los valores que le son 

entregados por los dispositivos finales de control (sensores y actuadores) mediante el uso 

de algoritmos, y una vez finalizado el procesamiento de estos datos, son entregados al 

sistema SCADA. 

La comunicación que establece el sistema SCADA con las RTUs se realiza mediante 

protocolos, que son un conjunto de reglas que usan los dispositivos electrónicos para 

transmitir y recibir información. El sistema SCADA y la RTU deben tener implementado 

necesariamente el mismo protocolo de comunicación, para poder intercambiar información. 

El protocolo más ampliamente usado para comunicar RTUs con sistemas SCADA es 

el protocolo Modbus-RTU, y salvo los PLCs, casi todos las demás RTUs (como medidores 

de flujo, variadores de velocidad, sistemas contraincendios) tienen implementados el 

protocolo Modbus-RTU. Un problema para Modbus-RTU apareció cuando los PLCs 

comenzaron a implementar sus protocolos propietarios basándose en la norma IEEE802.3 

y en la suite TCP/IP. Desde entonces, el sistema SCADA podía estar a una distancia 

“infinita” de los PLC, haciendo imposible que las RTUs que tenían implementado el 

protocolo Modbus-RTU puedan comunicarse con el sistema SCADA, ya que el protocolo 

Modbus RTU solo tiene un alcance de 1200 metros. Ver la Fig. 3.23. para una mejor 

compresión. 

 

 

 

 

 

 

 

 

 

 

 

 

Para superar el problema del alcance, se implementó módulos en los PLCs, que 

permiten conectase con las RTUs que tenían implementados Modbus-RTU, de esta forma 

el PLC serviría como un Gateway, tal como se ve en la Fig. 3.24.

Este grupo está conformado 

por millones de dispositivos 

como Medidores de Flujo, 

Variadores de Velocidad, 

Sistemas Contraincendios etc. 

SISTEMA 

SCADA 

PLC 

SIEMENS 

PLC 

ROCKWELL 

PLC 

ABB 
Alcance: Infinito         

RTUs 

MODBUS-RTU 
Alcance: 1200 metros     

Los PLCs también son RTUs, pero 

estos tienen implementados sus 

propios protocolos. 

Fig. 3.23. Falencias de las RTUs implementadas con el     protocolo Modbus-RTU 
en lo que respecta a su alcance. [Fuente: Propia] 
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El problema que hay con el método mostrado en la figura anterior, es que colocar un 

PLC para funcionar solamente de “puente” es algo muy costoso, aunque es al día de hoy 

el método más usado. 

Otro método (no muy usado) para que los datos de una RTU que tiene implementado 

el protocolo Modbus-RTU lleguen hasta el sistema SCADA, es mediante el uso de un 

conversor de Modbus-RTU a Modbus-TCP/IP, tal como se muestra en la Fig. 3.25. 

 

 

 

 

 

El inconveniente con el método anterior es que el conversor es un dispositivo muy 

costoso, aparte que este protocolo (Modbus TCP/IP) es vulnerable a los ataques, ya que 

carece de encriptación, entre otras cosas. La Tesis enfocará toda la atención en la 

comunicación del sistema SCADA con RTUs que tengan implementado el protocolo de 

comunicación Modbus-RTU, y se proporcionará una solución más económica que las vistas 

líneas arriba. 

3.3.4    Estrategias para el correcto uso del Espacio Control 

Si bien se ha mencionado que en la Tesis solo se trabajará con el protocolo Modbus-

RTU, la estrategia que se mencionará aplica para cualquier protocolo que se piense 

adicionar en el futuro, por tal razón se trabajará con un protocolo genérico de nombre 

“Protocolo-X”. Este protocolo NO existe en el mercado, solo es de ejemplo. 

a)  Reconocimiento de las RTU 

Este paso consiste en ubicar a todos las RTUs que se comunicarán con el sistema 

SCADA. En la Fig. 3.26., se muestra una lista de RTUs que tienen implementados el 

“Protocolo-X”, que como ya se había mencionado, se usa de referencia solamente. En caso 

de tener más RTUs con otros protocolos diferentes, se debe hacer una lista de las RTUs 

que hay por cada protocolo.

SISTEMA 

SCADA 

RTUs 

MODBUS-RTU 

PLC 

Fig. 3.24. Método más usado para que las RTU lleguen hasta el sistema SCADA. 

[Fuente: Propia] 

 

M
O

D
U

LO

M
 R

TU
 

SISTEMA 

SCADA 

RTUs 

MODBUS-RTU 

Fig. 3.25. Conversor de Modbus-RTU a Modbus-TCP/IP, para que la RTU supere el 
problema del alcance. [Fuente: Propia] 

CONVERSOR 

Modbus-RTU a 

Modbus-TCP/IP 
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b) Establecimiento del número de Gateways 

Es importante mencionar que el sistema SCADA no se conectará directamente a las 

RTUs, sino que lo hará a través de dispositivos electrónicos llamados Gateways. Estos 

Gateways se comunicarán con la RTU (o RTUs) a través del “Protocolo-X”, el cual es un 

protocolo que en realidad no existe en el mercado y solo ha sido creado como referencia 

en este proyecto de Tesis, y se comunicarán con el sistema SCADA usando el protocolo 

HTTP. La Fig. 3.27., muestra de forma detallada lo que se acaba de explicar. 

 

 

 

 

 

 

 

 

 

Otro tema que es importante recalcar es que la construcción de los Gateways es 

parte de la elaboración de este sistema SCADA, lo cual significa que se va a tener que 

implementar el Protocolo-X, así como el protocolo HTTP, tanto a nivel de hardware como 

software, la construcción de los Gateways es la parte más compleja de todo este proyecto. 

Los Gateways siempre serán ubicados en la misma locación donde se encuentra la 

RTU (o RTUs), es decir, en el mismo tablero o caseta de control. Cuando el protocolo de 

la RTU (Protocolo-X) no tiene gran alcance, es decir, la distancia de separación entre la 

RTU y el sistema SCADA no puede ser muy larga, como en el caso de Modbus-RTU, 

SISTEMA 

SCADA 

RTU 1 
Protocolo-X 

RTUs disponibles en una empresa. 

Fig. 3.26. Tener una lista de las RTUs es el primer paso para el uso del Espacio 
Control. [Fuente: Propia]                            

RTU 2 
Protocolo-X 

RTU 3 
Protocolo-X 

RTU 4 
Protocolo-X 

RTU 5 
Protocolo-X 

RTU 6 
Protocolo-X 

RTU 7 
Protocolo-X 

RTU 8 
Protocolo-X 

RTU 9 
Protocolo-X 

RTU 10 
Protocolo-X 

RTU N 
Protocolo-X 

Fig. 3.27. Los Gateway funcionan como intermediarios entre el sistema 
SCADA y las RTUs [Fuente: Propia]. 

 

SISTEMA 

SCADA 

GATEWAY 

RTU - 1 

Protocolo-X 

RTU - 2 

Protocolo-X 

RTU - 3 

Protocolo-X Protocolo HTTP Protocolo - X 
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entonces un beneficio que se puede obtener a partir del uso del Gateway sería el nuevo 

alcance de las RTU. Los Gateways serán usados aún así el protocolo de la RTU (Protocolo-

X) pueda establecer una conexión directa entre la RTU y un sistema SCADA que está muy 

alejado, como es el caso de los protocolos que usan los PLCs en la actualidad, los cuales 

tienen alcance infinito. 

Ante lo afirmado líneas arriba, una pregunta que probablemente se formule el lector 

es ¿Por qué sería necesario usar Gateway incluso si el protocolo de la RTU puede 

establecer conexión directa con un sistema SCADA que está ubicado geográficamente 

lejos? ¿Cuál sería el beneficio? A continuación, se mencionarán las razones: 

1. El principal beneficio está relacionado con la seguridad, pues muchas veces el 

protocolo de la RTU (Protocolo-X), ver Fig. 3.28., no tiene implementada 

herramientas para la encriptación, lo cual puede permitir a un intruso obtener la 

información mediante el uso de un analizador de protocolos. HTTP es el protocolo 

donde se puede encontrar más herramientas relacionas con la encriptación (Keith 

Stouffer, Joe Falco, Karen Scarfone. - Mayo 2013 - Guide to Industrial Control 

Systems (ICS) Security) [11]. 

 

 

 

 

 

 

 

 

 

2. Se reduce la cantidad de comandos que se generan desde el sistema SCADA, ya 

que el sistema SCADA ejecutará solo un comando hacia el Gateway, evitando de 

esta forma que el sistema SCADA se vea en la necesidad de usar tantos puertos 

TCP, los cuales consumen muchos recursos y procesador. En la Fig.3.29. los “m” 

comandos que genera el Gateway se aplican sobre una sola RTU, pero pueden estar 

distribuidos en varias RTUs, ello no altera el análisis. El sistema SCADA solo necesita 

ejecutar un comando para obtener todos los datos de un Gateway, sin importar a 

cuantas RTUs esté conectado el Gateway, lo que le permite ahorrar recursos como 

velocidad de procesador, algo que no ocurriría si el sistema SCADA tendría que 

ejecutar los “m” comandos que ejecuta el Gateway.

Fig. 3.28. Ventajas de usar el protocolo HTTP, las cuales se pueden aprovechar 
cuando se usa un Gateway. [Fuente: Propia].  

SISTEMA 

SCADA 
GATEWAY 

RTU  

Protocolo-X 

La ventaja de usar protocolo HTTP 

es que en este enlace se puede 

implementar herramientas de 

seguridad, tales como encriptación. 

Aquí no se pueden aplicar herramientas de 

encriptación y eso debido a que el protocolo 

de comunicación del RTU por lo general no 

tiene implementado esas herramientas. 

Protocolo HTTP. Protocolo X 
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3. Otra ventaja es que la RTU en caso de tener un protocolo que esté soportado sobre 

la suite TCP/IP, este puede ser configurado con una dirección IP privada, lo cual 

permite “ocultar” la RTU de ordenadores externos (como hackers) que tengan la 

intención de dañar la RTU. 

4. La ventaja más importante radicaría en los costos bajos de los servicios de internet, 

porque el sistema SCADA ejecutará menos comandos debido a la existencia del 

Gateway y no será indispensable tener velocidades tan elevadas. 

También se debe tener en cuenta, la cantidad de Gateways que se requerirán, porque 

dependiendo de varios factores se puede necesitar muchos Gateways. Entre otros, estos 

factores son: 

1. La distancia. Los Gateway siempre deben estar lo más cerca posible de su 

correspondiente RTU porque esto posibilita que la comunicación con las RTU se dé 

a una velocidad bastante elevada, a parte que la tasa de errores baja 

considerablemente conforme la distancia es menor. 

Por esta razón, se debe evitar usar el mismo Gateway para comunicarse con RTUs 

que estén muy alejadas entre sí. 

En la Fig. 3.30., se observa que, la RTU 4, está muy alejada de las otras RTU, por 

consiguiente, no hubiera sido buena idea comunicar el GATEWAY 1 con la RTU 4, 

ya que estos estarían muy alejados, por tal razón se decidió añadir un Gateway más, 

con el nombre GATEWAY 2, que si está cerca de la RTU 4.  

Comando 1 Protocolo-X. 

Dato 1. 

RTUs 

Protocolo -X  

Comando 2 Protocolo-X. 

Dato 2. 

Comando 3 Protocolo-X. 

Dato 3. 

Comando m Protocolo-X. 

Dato m. 

Fig. 3.29. Comando generado por el sistema SCADA hacia un Gateway. 

[Fuente: Propia] 

 

m 3 

SISTEMA 

SCADA 

GATEWAY 

Comando HTTP. 

Datos. 

2 1 
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2. La cantidad de variables por RTU. Cuando una RTU está asociado a un gran 

número de variables de campo, será recomendable el uso de un Gateway 

exclusivamente para esa RTU y ello se debe a lo siguiente: 

- Ya que por cada variable de campo que tenga asociado la RTU, el Gateway 

ejecutará un comando de lectura (política establecida en la Tesis). 

- Los Gateway a implementar ejecutarán los comandos hacia la RTU (o RTUs) de 

forma secuencial, es decir, para que un comando se ejecute, el proceso del 

anterior comando tiene que haber finalizado completamente, o dicho en otras 

palabras, no se usará multiplexaciones, con la finalidad de no consumir muchos 

recursos a la RTU, tal como procesador, memoria puertos TCP etc. 

- Lo anterior lleva a una conclusión, que conforme una RTU tenga más variables 

de campo asociadas, el ciclo de lectura de estas variables tomara más tiempo. El 

ciclo de lectura significa el tiempo que le toma a un Gateway en obtener el valor 

de todas las variables que están almacenadas en sus correspondientes RTUs. 

Por tal razón, se recomendará que, si una RTU tiene demasiadas variables de campo 

asociadas, se destine exclusivamente un Gateway a esa RTU. Por ejemplo, si se observa 

la Fig. 3.31., en la que hay 2 RTUs, RTU 1 y RTU 2, que tienen una gran cantidad de 

variables asociadas, “n” y “m” respectivamente, No hubiese sido buena idea que Gateway 

1 se conectara con RTU 1 y con RTU 2, porque el ciclo de lectura sería de “t1+t2”, lo que 

haría más lento el proceso de actualización de valores, por tal razón RTU 1 y RTU 2 tienen 

asignados un Gateway cada una.

Fig. 3.30. Gateways ubicadas muy cerca de sus correspondientes RTUs. 
[Fuente: Propia] 

RTU 2 

Protocolo-X  

RTU 4 

Protocolo-X  

RTU 1 

Protocolo-X   

RTU 3 

Protocolo-X   

GATEWAY 2 

GATEWAY 1 

SISTEMA 

SCADA 
El RTU 4 está muy alejado 

de los otras RTUs 

Los RTU 1, RTU 2 y RTU 3 

están cerca uno del otro. 

Protocolo  

HTTP 
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c) Definición de registros que se leerán de la RTU 

Las RTU por lo general siempre ofrecen a los sistemas SCADA una cantidad enorme 

de registros (o datos), que incluyen: 

- Datos de parámetros físicos y/o estados físicos obtenidos por los dispositivos finales 

con los que está conectada la RTU. 

- Datos que el usuario pudo haber ingresado manualmente a la RTU durante la 

configuración, por ejemplo, en el caso de un variador de velocidad, los datos de la 

placa de un motor son ingresados manualmente. 

- Datos concernientes a fallas que pueden haber ocurrido durante el funcionamiento 

de la RTU. 

Luego, es muy importante definir cuáles serán los registros o datos que el sistema 

SCADA extraerá de la RTU porque no se debe saturar innecesariamente al sistema 

SCADA con datos que nunca serán analizados por el operador. 

En la Fig. 3.32., se puede observar un ejemplo de una RTU con nombre RTU-1, 

donde se hizo una selección de los registros que van a ser extraídos para el sistema 

SCADA. En este ejemplo, si bien la RTU-1 tenía “k” registros, solo se van a extraer “n” 

registros o variables, por tal razón, Gateway 1 tendrá que generar “n” comandos para 

extraer las “n” variables de RTU-1. En la Fig. 3.32., solo se dibujó una RTU, pudo haberse 

dibujado más RTUs conectadas al Gateway 1. 

SISTEMA 

SCADA 

GATEWAY 1 
RTU 1 

Protocolo-X  

“n” Comandos  Protocolo-X. 

 “n” Datos. 

Estos “n” comandos se 

ejecutan en “t1” segundos. 

GATEWAY 2 

RTU 2 

Protocolo-X  

“m” Comandos  Protocolo-X.  

 “m” Datos. 

Estos “m” comandos se 

ejecutan en “t2” segundos. 

RTU 1 contiene “n” 

variables, y “n” es 

muy grande. 

RTU 2 contiene “m” 

variables, y “m” es 

muy grande. 

Fig. 3.31. Un Gateway se debe asociar solamente a un RTU en caso este último 

tenga una gran cantidad de variables. [Fuente: Propia] 

Protocolo  

HTTP 
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d) Vínculo del Espacio Control con el Espacio Sistema  

Se debe recordar que el ESPACIO CONTROL es la infraestructura construida para 

brindar un servicio muy concreto al ESPACIO SISTEMA. Este servicio es “Obtener los 

valores en tiempo real que toman las Instancias (u OBJETOS) de la CLASE VARIABLE”. 

Entonces, lo que se realizará ahora es vincular las variables o registros que se 

extrajeron de las RTUs, tal como se mostró en la Fig. 3.32.  y las Instancias (u OBJETOS) 

de la CLASE VARIABLES, tal y como lo puede observar en la Fig. 3.33. 

Como se verá más adelante una instancia de la CLASE VARIABLE del ESPACIO 

SISTEMA no puede estar vinculado a más de un registro (o variable) del ESPACIO 

CONTROL. 

Para que la Fig. 3.33., no genere confusión en el lector se debe tener en cuenta que:     

- Las RTUs pueden tener implementados diferentes protocolos de comunicación, 

obviamente tendrían que estar conectados a distintos Gateways. 

- La Fig. 3.33. es de tipo Lógico y no físico porque la RTU se conecta a un Gateway, y 

este se conecta al SCADA, que es donde está alojada todo el ESPACIO SISTEMA. 

- Algunas de las variables, que el operador podría considerar necesario extraer de las 

RTUs pueden no tener su correspondiente variable en el ESPACIO SISTEMA, ante 

ello se debe crear una nueva instancia de la CLASE VARIABLE en el ESPACIO 

SISTEMA. El problema que se acaba de mencionar puede ocurrir, porque el 

SISTEMA 

SCADA 

GATEWAY 1 
Protocolo HTTP. 

Protocolo - X 

Registro 1 

Registro   2 

Registro   3 

Registro   4 

Registro   5 

 

Registro k 

Memoria RAM 

de RTU 1. 

Dato a extraer – Primera Variable de RTU 1 

Este dato no se extraerá. 

Este dato no se extraerá. 

Dato a extraer – Segunda Variable de RTU 1 

Este dato no se extraerá. 

Dato a extraer – Enésima Variable de RTU 1 

RTU-1 

Protocolo-X  

“n” Variables 

“n” Comandos 

Fig. 3.32. Registros o variables de la RAM de la RTU que serán extraídos por el 
sistema SCADA. [Fuente: Propia] 

 



46 
 

ESPACIO SISTEMA en un comienzo obtiene la lista de sus variables (o instancias 

de la CLASE VARIABLES) de documentos tal como el P&ID. Las RTUs pueden 

contener datos que no estén relacionados solamente al P&ID, sino también al 

diagnóstico de algunos de los dispositivos de campo con los que está conectada la 

RTU, algo muy común en dispositivos de campo que se comunican con su respectiva 

RTU a través de protocolos como Fieldbus o Devicenet. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

e) Ingreso del esquema de la red al Espacio Control 

Se refiere al ingreso de los elementos analizados en los subcapítulos anteriores, al 

sistema SCADA, tales como: 

- RTUs. La cantidad de estos se conoce antes de la implementación del SCADA.

Fig. 3.33. Vínculos que se establecen entre los objetos del Espacio Control con los 
objetos (o instancias) del Espacio Sistema [Fuente: Propia]. 

 

ESPACIO CONTROL. 

 

RTU 1 

1era Variable de RTU 1 

n Variable de RTU 1 

2da Variable de RTU 1 

3era Variable de RTU 1 

 

RTU 2 

1era Variable de RTU 2 

2da Variable de RTU 2 

 

RTU M 

1era Variable de RTU M 

2da Variable de RTU M 

ESPACIO SISTEMA. 

 

INSTANCIAS DE CLASE 

VARIABLE 

1era Variable  

2da Variable 

p Variable 

5ta Variable 

4ta Variable 

3ra Variable 
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- Gateways. Por cada tipo de protocolo tiene que haber por lo menos 1 Gateway, no 

puede haber un Gateway usando más de un protocolo. 

         También se había visto que una RTU puede tener asignado su propio Gateway en 

caso de estar muy alejado de otras RTUs, o en caso de tener muchas variables por 

extraer. 

- Variables o registros a extraer de las RTUs. Establecido por los operadores de la 

empresa porque son ellos son los que saben que variables son necesarias monitorear 

para un buen manejo de la planta. 

Se debe tener presente que un Gateway solo puede estar conectado a RTUs de una 

misma planta. 

Entonces, se procede con el ingreso de los elementos mencionados líneas arriba 

dentro del sistema SCADA que se ha implementado en la Tesis. Previamente, se procederá 

a mencionar los lineamientos sobre los cuales se desarrollará el siguiente ejemplo: 

- Las instancias del ESPACIO SISTEMA son las mismas que las mencionadas en Fig. 

3.15., es decir, se trabajará con las 3 plantas mencionadas (CX_15, CX_11 y AX_08), 

y sus respectivos PROCESOS y VARIABLES. 

- Todas las RTUs de las 3 plantas tienen implementados el protocolo Modbus-RTU, 

por lo que no se trabajará con otros protocolos en la Tesis. 

En Fig. 3.34, Fig. 3.35 y Fig. 3.36, se muestran las tres plantas, CX_15, CX_11 y 

AX_08 con sus respectivos Gateways, y estos a su vez, conectados con sus respectivas 

RTUs. Además, se muestran las variables o registros que serán extraídas de cada RTU. 

Por último, se muestra la asociación entre las variables de las RTUs con las respectivas 

variables o instancias de la CLASE VARIABLE del ESPACIO SISTEMAS.
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Estas fueron extraídas 

de la Fig. 3.15 

CX-15_Proceso1 

? CX-15_Proceso1_Variable1 

? CX-15_Proceso1_Variable2 

? CX-15_Proceso1_Variable3 

CX-15_Proceso2 

? CX-15_Proceso2_Variable1 

? CX-15_Proceso2_Variable2 

? CX-15_Proceso2_Variable3 

CX-15_Proceso3 

? CX-15_Proceso3_Variable1 

? CX-15_Proceso3_Variable2 

? CX-15_Proceso3_Variable3 

Diagrama CX_15 para  

el ESPACIO SISTEMA 

Fig. 3.34. Vínculos entre los objetos del Espacio Control con los objetos o instancias 
del Espacio Sistema, aplicado a la planta CX_15. [Fuente: Propia] 

 

Diagrama CX_15 para el ESPACIO CONTROL 

Gateway 

1 

RTU 1 

Gateway 1 

1era Variable de RTU 1 IP Address:   
10.10.10.31 

2da Variable de RTU 1 

1era Variable de RTU 2 
RTU 2 

Gateway 1 

IP Address:  
10.10.10.32 

1era Variable de RTU 3 

3era Variable de RTU 2 

2da Variable de RTU 2 

1era Variable de RTU 2 

1era Variable de RTU 1 
RTU 1 

Gateway 2 

RTU 2 

Gateway 2 

RTU 3 

Gateway 2 

Gateway 

2 

IP Address:  
10.10.10.33 

1era Variable de RTU 1 
RTU 1 

Gateway 3 
Gateway 

3 
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Estas instancias fueron 

extraídas de la Fig. 3.15 

AX-08_Proceso1 

? AX-08_Proceso1_Variable1 

? 

AX-08_Proceso2 

 

 

AX-08_Proceso2_Variable2 

Diagrama AX_08 para 

el ESPACIO SISTEMA 

AX-08_Proceso2_Variable1 

? AX-08_Proceso2_Variable3 

AX-08_Proceso1_Variable2 

Diagrama AX_08 para el ESPACIO CONTROL 

Fig. 3.36.   Vínculos entre los objetos del Espacio Control con los objetos o instancias 

del Espacio Sistema, aplicado a la planta AX_08. [Fuente: Propia] 

IP Address:   
10.10.10.45 

1era Variable de RTU 1 
RTU 1 

Gateway 1 
Gateway 

1 

IP Address:  
10.10.10.46 1era Variable de RTU 1 

2da Variable de RTU 2 

RTU 1 

Gateway 2 

RTU 2 

Gateway 2 

Gateway 

2 

IP Address:  
10.10.10.47 

1era Variable de RTU 1 
RTU 1 

Gateway 3 
Gateway 

3 

Fig. 3.35. Vínculos entre los objetos del Espacio Control con los objetos o 

instancias del Espacio Sistema, aplicado a la planta CX_11. [Fuente: Propia] 

 

Diagrama CX_11 para el 

ESPACIO SISTEMA 

CX-11_Proceso1 

? CX-11_Proceso1_Variable1 

? 

? 

CX-11_Proceso1_Variable3 

CX-11_Proceso2 

? 

 

CX-11_Proceso2_Variable2 

CX-11_Proceso2_Variable1 

CX-11_Proceso1_Variable2 

Estas instancias fueron 

extraídas de la Fig. 3.15 

Diagrama CX_11 para el ESPACIO CONTROL 

IP Address:  
10.10.10.36 

1era Variable de RTU 1 Gateway 

1 

RTU 1 

Gateway 1 

IP Address:  
10.10.10.37 

1era Variable de RTU 1 

RTU 2 

Gateway 2 

RTU 1 

Gateway 2 

Gateway 

2 

1era Variable de RTU 2 

2da Variable de RTU 2 

1era Variable de RTU 3 
RTU 3 

Gateway 2 
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Anteriormente se mencionó que se trabajaría con RTUs que tengan implementado el 

protocolo Modbus-RTU, pero aún no se ha mencionado cuáles serán los dispositivos que 

conforman el Gateway. 

Antes que nada, se tiene que mencionar que el Gateway no está condicionado a una 

marca o modelo específico de dispositivo electrónico, lo único que tiene que tener 

implementado (ya sea porque usted mismo lo implemento o porque ya vino implementado 

de fábrica) es el protocolo de la RTU (en este proyecto de Tesis será Modbus-RTU) y el 

protocolo HTTP. 

Como se puede observar en la Fig. 3.37., el Gateway está conformado por 2 

dispositivos, el microcontrolador PIC con el protocolo Modbus-RTU implementado 

(Microchip – 2003 – “PIC16F87XA Data Sheet 28/40/44-Pin Enhanced Flash 

Microcontrollers”) [12] y el microprocesador SITE PLAYER implementado con el protocolo 

HTTP (Site Player - 2003 – “Development System Rev 0310A") [13]. 

El código fuente de los dispositivos que integran el Gateway se muestra en detalle 

en el Anexo A. 

Las especificaciones técnicas de los dispositivos que integran el Gateway se 

mostrarán en detalle en el Anexo B.  

SISTEMA 

SCADA GATEWAY  

Protocolo HTTP. RTUs 

MODBUS-RTU Modbus-RTU. 

Protocolo. 

En este proyecto de Tesis el GATEWAY estará compuesto por 

estos 2 dispositivos electrónicos: 

SITE PLAYER 

Este dispositivo tiene implementado la norma IEEE 802.3 

además de tener la suite de protocolos TCP/IP entre los 

cuales se encuentran HTTP. 

Nuestro trabajo con este dispositivo estará enfocado en la 

construcción de la aplicación la cual estará soportada 

sobre HTTP. 

PIC 16F877A 

Este dispositivo no tiene implementado 

absolutamente nada de fábrica, así que 

nosotros tendremos que implementar el 

protocolo Modbus-RTU. 

La implementación lo realizaremos 

usando el lenguaje de programación C. 

Nosotros también tendremos que 

implementar un pseudo-protocolo  

que nos permita intercambiar los 

datos entre estos 2 dispositivos. 

Fig. 3.37. Componentes internos del Gateway. [Fuente: Propia] 
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A continuación, se muestra cómo es que se ingresaran los componentes que 

conforman la red, el cual se basara en los datos de las Fig. 3.34., Fig. 3.35. y Fig. 3.36. 

Fig. 3.38. y Fig. 3.39. muestran las pantallas que permitirán acceder a los formularios 

con los cuales se enlistara los componentes de la red. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fig. 3.38. Acceso a los servicios que proporciona el Espacio Control  
[Fuente: Propia] 

Fig. 3.39. Creación de lista de los Gateways, los RTU y los registros de cada 
RTU. [Fuente: Propia] 
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          En la Tesis, los Gateways tendrán los siguientes atributos como se puede ver en el 

formulario de la Fig. 3.40.: 

- Planta. Se refiere a la planta (o, dicho en otras palabras, instancia de la CLASE 

PLANTA del ESPACIO SISTEMA) donde estará ubicado el Gateway. 

- Id de MB_Master. Se carga automáticamente, y sirve para identificar a un Gateway 

de forma exclusiva, es decir, que no puede haber otro Gateway con ese mismo 

identificador en toda la empresa. 

- Nombre de MB_Master. Se carga automáticamente y sirve para identificar a un 

Gateway dentro de una misma planta. 

- IP de MB_Master. Es la dirección IPv4 que usará el sistema SCADA para 

comunicarse con los Gateways. 

- Descripción de MB_Master. El usuario puede colocar cualquier descripción que 

considere conveniente. 

- Habilitado. Por el momento no tiene ninguna función. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

En la Tesis, las RTUs tendrán los siguientes atributos como se puede observar en el 

formulario de la Fig. 3.41.: 

- Planta. Se refiere a la planta o instancia de la CLASE PLANTA del ESPACIO 

SISTEMA, donde estará la RTU. 

- Nombre de MB_Master. Sirve para indicar a qué Gateway pertenece la RTU que se 

quiere agregar o actualizar. 

- Id de MB Slave. Se carga automáticamente y sirve para identificar a una RTU de 

forma exclusiva, es decir, en toda la empresa no podrá haber otra RTU con ese 

mismo identificador. 

Fig. 3.40. Formulario para el ingreso y actualización de los Gateways. [Fuente: Propia] 
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- Nombre de la MB Slave. Se carga automáticamente y sirve para identificar a una 

RTU dentro de su correspondiente Gateway. 

- Descripción. El usuario puede colocar cualquier descripción que considere 

conveniente para la RTU que se va agregar o actualizar. 

- Habilitado. Por el momento no tiene ninguna función. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

En la Tesis, los registros de cada RTU tendrán los siguientes atributos como se puede 

ver en el formulario de la Fig. 3.42.: 

- Planta. Se refiere a la planta o la instancia de la CLASE PLANTA del ESPACIO 

SISTEMA donde estará el registro. 

- Nombre de MB_Master. En función de la planta seleccionada anteriormente, se 

mostrará una lista de Gateways, se tiene que seleccionar uno de ellos. 

- Nombre del MB_Slave. En función del Gateway seleccionado anteriormente, se 

mostrará una lista de RTUs, se tiene que seleccionar uno de ellos. 

- Id de MB Variable. Se carga automáticamente, sirve para identificar de forma 

exclusiva a un registro o variable de una RTU. En toda la empresa no podrá haber 

otro registro con ese mismo identificador. 

- Nombre de MB Variable. Se carga automáticamente y sirve para identificar un 

registro o variable dentro de un RTU. 

- Proceso. En función a la planta seleccionada anteriormente, se mostrará una lista 

de Procesos o instancias de la CLASE PROCESOS del ESPACIO SISTEMA. Debe 

ser seleccionado uno de ellos. 

- Variable. En función al Proceso seleccionado anteriormente, se mostrará una lista 

de instancias de la CLASE VARIABLE del ESPACIO SISTEMA. Se tiene que 

Fig. 3.41. Formulario que permite el ingreso y actualización de las RTUs. 
[Fuente: Propia] 
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seleccionar cuál de esas instancias será vinculada con el registro que se acaba de 

crear. 

- Descripción. El usuario puede colocar cualquier descripción que considere 

conveniente para el registro que se va agregar o actualizar. 

- Habilitado. Por el momento, no tiene ninguna función. 

 

 

 

 

 

 

 

 

 

 

 

La Fig. 3.43., muestra 3 tablas de la Base de Datos, una tabla corresponde a los 

Gateways, otra a las RTUs y la última corresponde a los registros de las RTUs. Es 

importante mencionar que estas 3 tablas solo están asociadas al protocolo Modbus-RTU, 

que es el único protocolo que se está usando en la Tesis. 

Si más adelante se agregan otros protocolos de comunicación como Modbus-TCP o 

CIP, entonces correspondería agregar otras 3 tablas por cada protocolo, una de Gateways, 

otra tabla de RTUs u otra tabla para los registros, y se tendrá que crear otros formularios 

para el ingreso de los mismos. 

  

Fig. 3.42. Ingreso y actualización de un registro o variable de una RTU.  
[Fuente: Propia] 

 

Tablas de Gateway. 
Tablas de RTUs. Tablas de registros de RTU. 

Fig. 3.43. Tablas correspondientes a los Gateway, RTUs y registros de las RTUs. 
[Fuente: Propia] 
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Las Fig. 3.44., Fig. 3.45. y Fig. 3.46., muestran en la Base de Datos todos los 

Gateways, RTUs y registros de las RTUs, basados en las listas de Fig. 3.34., Fig. 3.35. y 

Fig. 3.36.

Fig. 3.44. Gateway ingresados a través del formulario de la Fig. 3.40. [Fuente: Propia] 
 

Fig. 3.45. RTUs ingresadas a través del formulario de la Fig. 3.41. [Fuente: Propia] 
 

Fig. 3.46. Registros de las RTUs ingresadas a través del formulario de la Fig. 3.42. 
[Fuente: Propia] 
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f) Ingreso del esquema de las redes a los Gateways 

En la subsección anterior, se ingresó al sistema SCADA información sobre cuántos 

elementos conformaban la red (Gateways, RTUs y registros de cada RTUs), pero ahora se 

realizará el análisis de la información que debe ser ingresada al Gateway. 

Cuando un sistema SCADA envía un mensaje cuyo destino final es un Gateway, lo 

único que tiene que hacer el sistema SCADA es indicar la dirección IP del Gateway, para 

que de esta forma se pueda acceder al Gateway correcto. Recuérdese que el protocolo de 

comunicación que se establece entre el sistema SCADA y los Gateways es HTTP, ver Fig. 

3.47. 

Los mensajes que el sistema SCADA envía al Gateway, usualmente tienen como 

destino final a un registro de una RTU, pero como ya se mencionó anteriormente, este 

mensaje tiene que transitar por el Gateway. Recuérdese que el sistema SCADA no tiene 

conexión directa con las RTUs.  

La tarea del Gateway, ver Fig. 3.47., es la de “acceder a un registro de la RTU, el 

cual le fue encomendado por el sistema SCADA”. 

 

 

 

 

 

 

 

 

 

 

 

Para lograr que el Gateway pueda interpretar los mensajes que le envía el sistema 

SCADA, y poder deducir a qué RTU y a qué registro se le está encomendando acceder, lo 

que se hará es ingresar el esquema de red dentro de la programación del Gateway 

mediante la creación de un archivo. 

Para lograr obtener tal archivo, que le permita al Gateway interpretar los mensajes 

del sistema SCADA sin errores, se realizara lo siguiente: 

- A partir de la Base de Datos, se obtendrá los elementos que componen la red (RTUs 

y sus registros).

2. El Gateway recibe el mensaje del sistema 

SCADA, interpreta el mensaje y llega a la 

conclusión que tiene que enviar un mensaje 

al segundo registro de la RTU 3. 

SISTEMA 

SCADA 

GATEWAY  

RTU 1 

1er registro de RTU 1 

2do registro de RTU 1 

3er registro de RTU 1 

RTU 2 
1er registro de RTU 2 

2do registro de RTU 2 

RTU 3 

1er registro de RTU 3 

2do registro de RTU 3 

3er registro de RTU 3 

4to registro de RTU 3 

1. El Sistema SCADA envía un 

mensaje al Gateway con la finalidad 

que este último se comunique que 

con el segundo registro de la RTU 3 

Fig. 3.47. Tarea realizada por el Gateway: Acceder al registro de la RTU 
encomendado por el sistema SCADA. [Fuente: Propia] 
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- Conjuntamente con el programa PHP se obtendrá de forma automatizada el archivo 

para que sea posteriormente descargado en el Gateway. En la Fig. 3.48., se muestra 

de forma gráfica lo explicado líneas arriba. 

En la Fig. 3.48. se muestra el proceso para la obtención del archivo que será 

descargado en el Gateway, este procedimiento aplica para cualquier protocolo que tenga 

implementado la RTU (Protocolo-X). Se mostrará el proceso para un solo Gateway y en 

caso de haber más Gateways el proceso se repite. 

No olvidar, que el objetivo es poder llegar desde el sistema SCADA hacia los registros 

de la RTU. Se analizará los avances conseguidos y qué cosas aún faltan para lograr tal 

objetivo, para ello se trabajará con un ejemplo sencillo como el que se muestra en la Fig. 

3.49. Se asume que el Gateway ya tiene su archivo descargado. En el ejemplo muestra el 

análisis para un solo Gateway, pero si hubiera más Gateways el análisis sería el mismo. 

Es importante mencionar que el documento que se descarga sobre un Gateway se 

debe actualizar, es decir, se debe realizar una nueva descarga cada vez que ocurre lo 

siguiente: 

- Cuando se agrega un nuevo RTU a la red del Gateway. 

- Cuando se desea incrementar la cantidad de registros que se extraen de una RTU 

correspondiente a un Gateway. 

Hasta el momento todo lo explicado aplica para cualquier protocolo de comunicación 

que esté implementado en la RTU y por consiguiente, en su respectivo Gateway. En la 

Tesis se hace referencia a un “Protocolo-X” para citar un protocolo cualquiera, ya que en 

el mercado no existe ningún protocolo de comunicación con ese nombre y de esta forma 

se evita que el lector piense que lo explicado está restringido a un solo protocolo. 

Ahora se aplicará todo lo explicado anteriormente para la red que se mostró en la 

Fig. 3.34., Fig. 3.35. y Fig. 3.36. Además, se considerará en la tesis, que el Gateway está 

compuesto por un micro-servidor SitePlayer y un microcontrolador PIC, como se muestra 

en la Fig. 3.37. 
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1. En el subcapítulo anterior se habían 

ingresado los componentes que 

conformaban la red, lo cual permitía 

al sistema SCADA “conocer la red 

que hay exteriormente a este”. 

2. Mediante el uso en conjunto de la 

Base de Datos y PHP, se genera 

un archivo el cual contenga 

información acerca de la red física 

correspondiente a un Gateway en 

particular. 

 

Fig. 3.48. Proceso para el ingreso de información relacionada con la red dentro de un determinado Gateway. [Fuente: Propia] 
 

GATEWAY  

RTU 1 

Protocolo-X  

1era Variable de RTU 1 

2da Variable de RTU 1 

n Variable de RTU 1 

RTU 2 

Protocolo-X  

1era Variable de RTU 2 

2da Variable de RTU 2 

m Variable de RTU 2 

RTU N 

Protocolo-X  

1era Variable de RTU N 

2da Variable de RTU N 

k Variable de RTU N 

SISTEMA 

SCADA 

Esquema LOGICO de la red 

con respecto a un Gateway: 

Base de Datos: 

Ejecutable PHP 

File para Gateway 

3. Estos archivos ahora son 

descargados en el Gateway 

correspondiente, se podría 

decir entonces que “el Gateway 

ya conoce cuantos RTUs y 

cuantos registros por RTU tiene 

en frente”, lo cual le permite 

interpretar los mensajes que el 

sistema SCADA le envié, y 

poder redirigir los mensajes al 

RTU y al registro correcto. 

GTW 

RTU 

RTU 

RTU 

ESQUEMA REAL DE LA RED 
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`

Protocolo HTTP  

Fig. 3.49. Análisis del flujo de un mensaje generado por el sistema SCADA. [Fuente: Propia] 
 

RTU 1 

RTU 2 

RTU 3 

1er reg. RTU 1 

2da reg. RTU 1 

3ra reg. RTU 1 

1er reg. RTU 2 

2da reg. RTU 2 

1er reg. RTU 3 

2da reg. RTU 3 

3ra reg. RTU 3 

4ta reg. RTU 3 

GATEWAY  SISTEMA 

SCADA 

ESPACIO CONTROL 

GATEWAY  

RTU 1 

RTU 2 

RTU 3 

1er reg. RTU 1 

2da reg. RTU 1 

3ra reg. RTU 1 

1er reg. RTU 2 

2da reg. RTU 2 

1er reg. RTU 3 

2da reg. RTU 3 

3ra reg. RTU 3 

4ta reg. RTU 3 

ESPACIO 

SISTEMA: 

VARIABLE 1 

VARIABLE 2 

VARIABLE 3 

VARIABLE 4 

1. Empezamos suponiendo que el 

siguiente requerimiento del 

Sistema SCADA: “Quiero escribir 

sobre la variable de nombre 

‘VARIABLE 2’ el valor de 8.5”. 

2. El sistema SCADA busca a 

que registro está vinculado 

‘VARIABLE 2’, la respuesta 

en este ejemplo seria ‘1er 

registro del RTU 3’’ 

3. Aprovechando que el Gateway también tiene en su programa el mismo 

esquema de red, entonces el sistema SCADA le enviara el siguiente 

mensaje “sobre el 1er registro del RTU 3 escribe el valor 8.5” 

RTU 1 

Protocolo-X 

1er registro de RTU 1 

2do registro de RTU 1 

3er registro de RTU 1 

RTU 2 

Protocolo-X 

1er registro de RTU 2 

2do registro de RTU 2 

RTU 3 

Protocolo-X 

1er registro de RTU 3 

2do registro de RTU 3 

3er registro de RTU 3 

4to registro de RTU 3 

4. El Gateway “comprenderá el mensaje” lo 

cual quiere decir que el Gateway si sabe 

de la existencia de un “1er registro 

perteneciente a un RTU 3”, pero no puede 

acceder al este registro porque no tiene los 

datos suficientes para generar la trama 

correspondiente al Protocolo-X.  

5. Ya que no se puede acceder al 

registro deseado, entonces no se 

podrá escribir el valor de 8.5 que 

quería escribir el sistema SCADA. 

Este problema todavía lo        

solucionaremos en el subcapítulo      

siguiente.  
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Desde la Fig. 3.50. hasta la Fig. 3.53., se muestra cómo se aplicó en la Tesis lo 

explicado en este subcapítulo, en relación a Modbus-RTU. 

 

 

 

 

 

 

 

 

 

 

 

 

La Fig. 3.51., permite observar cómo se generan los archivos que se descargaran 

sobre el Site Player y el PIC. 

En la Fig. 3.52., se muestra de forma más detallada el procedimiento para descargar 

los archivos correspondientes al SitePlayer desde el sistema SCADA. 

En la Fig. 3.53., se muestra de forma más detallada el procedimiento para descargar 

el archivo correspondiente a un PIC desde el sistema SCADA. 

 

Fig. 3.50. Acceso a la página que genera los files necesarios para el Gateway 
[Fuente: Propia] 
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Archivo para SitePlayer Archivo para PIC 

Fig. 3.51. Pantalla del SCADA que permite la generación de archivos para el SitePlayer y PIC. [Fuente: Propia] 

 

Proceso de descarga. Proceso de descarga. 

Microservidor HTTP 
SitePlayer 

Microcontrolador PIC 

Si bien cada uno de estos 

archivos contiene dentro de 

sí el mismo esquema de red, 

pero el formato con el cual 

trabajan cada uno de estos 

archivos es distinto. 

Se crea un archivo para ser descargado en un SitePlayer 

en particular, este archivo contendrá la red asociada a 

este, ósea RTUs y registros por cada RTU. 

Se crea un archivo para ser descargado en un PIC en 

particular, este archivo contendrá la red asociada a 

este, ósea RTUs y registros por cada RTU. 

3 3 

4 

Gateway 

RTU 

RTU 

RTU 

Gateway 

RTU 

RTU 

RTU 

 Esta lista se formó de forma automática cuando 

ingresamos al sistema SCADA la información 

de la red, ósea que cuando usted entre a esta 

pantalla, ya encontrara listo este desglosable 

con la lista de Gateways por cada Planta. 

Usted tendrá que seleccionar el Gateway de 

quien quiera obtener el file para hacer la 

descarga. 

1 

Como se recuerda el Gateway 

que se usa en este Proyecto de 

Tesis está compuesto por 2 

dispositivos, el micro-servidor 

web SitePlayer y el 

microcontrolador PIC, por 

consiguiente, se tendrá que 

generar files para cada uno de 

estos dispositivos. 

2 
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1. Primero se selecciona el Gateway con el cual se trabajará y luego 

se presiona el botón para generar el archivo para el SitePlayer. 

2.  Luego esperamos que la 

Base de Datos junto con PHP 

genere el archivo para el 

SitePlayer. 

3.  Y por último abrimos la carpeta que 

contiene el file (o files) que se 

descargaran sobre el SitePlayer. 

Fig. 3.52. Pasos para obtener los archivos para un SitePlayer desde la interface 
del sistema SCADA. [Fuente: Propia] 
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3. Y por último abrimos la carpeta que   

contiene el file (o files) que se 

descargaran sobre el PIC. 

Fig. 3.53. Pasos para obtener los archivos para el PIC desde la interface del 
sistema SCADA. [Fuente: Propia] 
 

1. Primero se selecciona 

el Gateway con el cual 

se trabajará y luego se 

presiona el botón para 

generar el archivo para 

el PIC. 

2.  Luego esperamos que la 

Base de Datos junto con PHP 

genere el archivo para este 

PIC. 
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g) Generación de comandos desde el Gateway hacia las RTUs y desde el sistema 

SCADA al Gateway 

En las subsecciones anteriores se consiguieron 2 objetivos muy importantes: 

- El sistema SCADA tiene conocimiento de cuantos elementos integran la red 

(Gateways, RTUs y registros por cada RTU). 

- Cada uno de los Gateways tiene conocimiento de cuantos elementos integran su 

respectiva red (RTUs y registros por cada RTU). 

Lo mencionado líneas arriba es muy importante, porque existe una especie de 

“sincronización” en cuanto al esquema de red que tiene almacenado el sistema SCADA y 

los Gateways. Pero si se revisa el análisis que se hizo en la Fig. 3.49., se podrá observar 

que el Gateway aún no puede comunicarse con la RTU, porque para ello el Gateway tiene 

que hacer envió de comandos acorde al “Protocolo-X” (comandos que son los mismos que 

se mencionaron en la Fig.3.29) y para ello necesita datos correspondientes al Protocolo-X. 

Téngase presente que cuando se hizo referencia al “Protocolo-X” se hacía referencia 

a cualquier protocolo en general, con la finalidad de que el lector no piense que el análisis 

está restringido a un protocolo en particular. El “Protocolo-X”, que se está usando, es para 

representar el protocolo que usan el Gateway y sus RTUs para comunicarse.  

También, se debe tener presente que para la comunicación entre el sistema SCADA 

y los Gateways es el protocolo HTTP (ver Fig. 3.27.). 

Comunicación entre un Gateway y una RTU. 

En primer lugar, el tipo de comunicación que se establece entre estos 2 dispositivos 

siempre depende del tipo de protocolo que tenga implementado la RTU (en este caso el 

“Protocolo-X”), y lo que se tiene que hacer es implementar el “Protocolo-X” en el Gateway, 

para que de esta forma el Gateway sea compatible con la RTU (o RTUs). 

Existen protocolos que son ABIERTOS, lo cual significa que el documento que 

contiene sus especificaciones está disponible para el público en general, mientras otros 

protocolos son CERRADOS, que significa que la empresa que desarrolla el protocolo, 

mantiene las especificaciones de este en reserva. 

Es importante mencionar que el Gateway siempre será el que inicie la comunicación 

con la RTU y nunca será la RTU la que tenga la iniciativa. La RTU simplemente se limitará 

a responder las solicitudes del Gateway. Por lo que al Gateway se le conoce como 

MASTER o CLIENTE y a la RTU se le conoce como SLAVE o CLIENTE. 

En la Fig. 3.54., se puede observar la composición básica de una trama para que 

el Gateway pueda acceder para leer o escribir un dato en un registro específico de una 

RTU. Se supondrá que se está trabajando con el protocolo genérico de nombre “Protocolo-

X”. 
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Campo destinado a corregir 

errores, proporcionar 

confiabilidad, multiplexación, 

control de flujo etc. 

Dependiendo de lo complejo 

del protocolo este campo 

puede ser demasiado grande.  

Campo que contiene el dato 

que se extrajo del registro del 

RTU, este campo solo existirá 

cuando el comando que 

genere el Gateway sea de 

lectura. 

TRAMA   DE   RESPUESTA 

El envío de la trama de solicitud y la recepción 

de la trama de respuesta, ambos conforman lo 

que es un comando. 

Los comandos pueden ser o bien de lectura o 

bien de escritura. 

El lector de evitar confundir lo que es trama de 

solicitud con comando de escritura, o trama de 

respuesta  con comando de lectura, ya que no 

tienen nada que ver uno con el otro. 

El RTU viene con el Protocolo-X 

implementado de fábrica, lo que nos 

corresponde es implementar el 

Protocolo-X en el Gateway para que 

se puedan comunicar el Gateway con 

el RTU.  

GATEWAY RTU  Registro del RTU     COMANDO DEL PROTOCOLO-X 

Campo que contiene la dirección 

del RTU al cual se quiere acceder, 

el formato que tenga esta dirección 

dependerá del Protocolo-X. 

Campo que permita el acceso al 

registro del RTU que se desea 

analizar, el formato que tenga esta 

dirección dependerá del Protocolo-X 

Campo que contiene el dato que se 

escribirá sobre el registro del RTU, es 

obvio que este campo solo existirá 

cuando el comando sea de escritura. 

TRAMA   DE   SOLICITUD 

MASTER  SLAVE 

Fig. 3.54. La comunicación entre el Gateway y una RTU. [Fuente: Propia] 
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Si se revisa la Fig. 3.54., se puede observar que para que los comandos se puedan 

construir, al margen de si el comando es de lectura o de escritura, es necesario que el 

Gateway disponga de lo siguiente:  

- Información sobre el direccionamiento de la RTU, representado con el campo de color 

rojo. 

- Información sobre el direccionamiento de cada uno de los registros de la RTU, 

representado con el campo de color azul. 

Hasta el momento el Gateway sabe cuántas RTUs y cuántos registros por RTU tiene, 

pero no tiene información sobre el direccionamiento de las RTUs ni de los registros de 

estas RTUs. 

El primer paso a realizar será, separar un espacio de memoria en el Gateway y 

destinarlo para el almacenamiento de las direcciones de las RTUs y de sus respectivos 

registros. Para almacenar los direccionamientos de las RTUs y sus registros se usa la 

misma disposición que se usó en el esquema de red, para ello se mostrará un ejemplo 

sencillo en la Fig. 3.55. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

GATEWAY  

2do reg. RTU 1 

1er reg. RTU  1 

3er reg. RTU 1 

RTU 1 

1er reg. RTU  2 

2do reg. RTU 2 

RTU 2 

1er reg. RTU 3 

3er reg. RTU 3 

2do reg. RTU 3 

4to reg. RTU 3 

RTU 3 

MEMORIA PARA ALMACENAR EL 

DIRECCIONAMIENTO DE LAS RTU    Y 

SUS REGISTROS, ACORDE AL 

PROTOCOLO - X. 

RTU 1 

1er reg. RTU 1 

2do reg. RTU 1 

3er reg. RTU 1 

RTU 2 
1er reg. RTU 2 

2do reg. RTU 2 

RTU 3 

1er reg. RTU 3 

2do reg. RTU 3 

3er reg. RTU 3 

4to reg. RTU 3 

ESQUEMA DE LA RED 

CORRESPONDIENTE 

AL GATEWAY 

Fig. 3.55. Creación de un espacio de memoria en el Gateway (cuadro de la derecha), 
siguiendo el mismo esquema de la red correspondiente al Gateway (cuadro izquierdo). 

[Fuente: Propia] 
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Proceso de llenado de la memoria del Gateway en donde se almacena el 

direccionamiento de las RTUs y sus respectivos registros 

En la Fig. 3.56., se puede observar un ejemplo que detalla el flujo de la información 

relacionada con la dirección de una RTU desde su origen en el sistema SCADA hasta su 

almacenamiento en el Gateway. 

En la Fig. 3.57., se puede observar un ejemplo que detalla el flujo de la información 

relacionada con la dirección de los registros de una RTU, desde su origen en el sistema 

SCADA hasta su almacenamiento en el Gateway. 

Proceso de escritura sobre los registros de las RTUs: 

Si se revisa el ejemplo de la Fig. 3.49., se podrá observar que el proceso de escritura 

sobre uno de los registros de la RTU no se pudo completar, porque el Gateway en ese 

momento no disponía de información que le permitiese acceder ni a la RTU ni a sus 

registros, pero ahora que el Gateway ya destinó un espacio de memoria para almacenar 

información de direccionamiento de las RTUs y de sus respectivos registros, se podrá 

corroborar mediante la Fig. 3.58. que el proceso de escritura sí se puede completar. 

Proceso de lectura sobre los registros de las RTUs: 

El proceso de lectura básicamente se refiere a la extracción del valor que está 

almacenado en un registro de una RTU, a diferencia del proceso de escritura el proceso 

de lectura tiene algunas particularidades: 

- Los comandos de lectura no parten de una orden que se originó en el sistema 

SCADA, a diferencia de los comandos de escritura, lo ejecuta periódicamente el 

Gateway sobre cada uno de los registros de las RTUs. 

- Los datos que el Gateway extrae de los registros de las RTUs son almacenados en 

un nuevo espacio de memoria que el Gateway destinará para estos datos, los cuales 

serán ordenados siguiendo la misma disposición de la red, como se hizo con el 

almacenamiento de las direcciones de las RTUs y sus registros en la Fig.3.55. 

En la Fig. 3.59., se muestra el Gateway con el nuevo espacio de memoria (cuadros 

de color verde) destinado a almacenar los datos que se extrajo de los registros de las RTUs. 

La cantidad de RTUs y de registros por cada RTU que hay en este ejemplo de eligió 

de forma arbitraria. 
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3. El Gateway recibe la 

información del sistema 

SCADA, y aprovechando la 

simetría que hay entre el 

esquema de red y la memoria 

que guarda los 

direccionamientos, entonces 

procede a determinar dónde  

es que debe colocar la 

información que el sistema 

SCADA le envió 

Protocolo   HTTP  

4. Como se puede observar la 

información fue almacenada de 

forma exitosa en la memoria. 

GATEWAY 

ESQUEMA DE LA RED 

CORRESPONDIENTE 

AL GATEWAY 

RTU 1 

1er reg. RTU 1 

2do reg. RTU 1 

3er reg. RTU 1 

RTU 2 

1er reg. RTU 2 

2do reg. RTU 2 

RTU 3 

1er reg. RTU 3 

2do reg. RTU 3 

3er reg. RTU 3 

4to reg. RTU 3 

MEMORIA PARA ALMACENAR EL 

DIRECCIONAMIENTO DE LOS RTU    Y SUS 

REGISTROS ACORDE AL PROTOCOLO - X. 

RTU 1 

3er reg. RTU 1 

1er reg. RTU  1 

2do reg. RTU  1 

 
2do reg. RTU 2 

RTU 2 1er reg. RTU 2 

2do reg. RTU 3 

1er reg. RTU 3 

RTU 3 

3er reg. RTU 3 

4to reg. RTU 3 

Fig. 3.56. Procedimiento para almacenar el direccionamiento de un RTU en el Gateway. [Fuente: Propia] 
 

2. El sistema SCADA 

envía una orden al 

Gateway en formato 

HTTP para que este 

último guarde la 

información del 

direccionamiento de 

RTU-3 

SISTEMA 

SCADA 

ESPACIO CONTROL 

GATEWAY  

RTU 1 

RTU 2 

RTU 3 

1er reg. RTU 1 

2da reg. RTU 1 

3ra reg. RTU 1 

1er reg. RTU 2 

2da reg. RTU 2 

1er reg. RTU 3 

2da reg. RTU 3 

3ra reg. RTU 3 

4ta reg. RTU 3 

1. El sistema SCADA conoce el 

direccionamiento del RTU-3 y 

por consiguiente quiere 

guardar esta información en el 

Gateway. 

Nota: Si bien el ejemplo solo se aplicó para un RTU de un 

Gateway, esta operación se tiene que repetir para todos los 

RTUs de todos los Gateways que existan en el sistema. 
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Fig. 3.57. Procedimiento para almacenar el direccionamiento del registro de una RTU en el Gateway. [Fuente: Propia] 

 

3. El Gateway recibe la información 

del sistema SCADA, y 

aprovechando la simetría que hay 

entre el esquema de red y la 

memoria que guarda los 

direccionamientos, entonces 

procede a determinar dónde es 

que debe colocar la información 

que el sistema SCADA le envió 

2. El sistema SCADA envía 

una orden al Gateway en 

formato HTTP para que 

este último guarde la 

información del 

direccionamiento del 1er 

registro del RTU-2 

 Protocolo    HTTP  

1. El sistema SCADA conoce el 

direccionamiento del 1er registro 

del RTU-2 y por consiguiente 

quiere guardar esta información en 

el Gateway. 

SISTEMA 

SCADA 

ESPACIO CONTROL 

GATEWAY  

RTU 1 

RTU 2 

RTU 3 

1er reg. RTU 1 

2da reg. RTU 1 

3ra reg. RTU 1 

1er reg. RTU 2 

2da reg. RTU 2 

1er reg. RTU 3 

2da reg. RTU 3 

3ra reg. RTU 3 

4ta reg. RTU 3 

4. Como se puede observar la información 

fue almacenada de forma exitosa en la 

memoria. 

ESQUEMA DE LA RED 

CORRESPONDIENTE 

AL GATEWAY 

RTU 1 

1er reg. RTU 1 

2do reg. RTU 1 

3er reg. RTU 1 

RTU 2 

1er reg. RTU 2 

2do reg. RTU 2 

RTU 3 

1er reg. RTU 3 

2do reg. RTU 3 

3er reg. RTU 3 

4to reg. RTU 3 

MEMORIA PARA ALMACENAR EL 

DIRECCIONAMIENTO DE LOS REGISTROS 

DE LOS RTUs ACORDE AL PROTOCOLO - X. 

RTU 1 

3er reg. RTU 1 

1er reg. RTU  1 

2do reg. RTU  1 

 
2do reg. RTU 2 

RTU 2 1er reg. RTU 2 

2do reg. RTU 3 

1er reg. RTU 3 

RTU 3 

3er reg. RTU 3 

4to reg. RTU 3 

GATEWAY 

Nota: Si bien el ejemplo solo se aplicó para un registro de una RTU, esta 

operación se tiene que repetir para todos los registros de todos los RTUs 

que existan en el sistema SCADA. 
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3. Aprovechando que el Gateway también tiene en 

su programa el mismo esquema de red, 

entonces el sistema SCADA le enviara el 

siguiente mensaje al Gateway: “sobre el 1er 

registro del RTU 3 escribe el valor 8.5.” 

2. El sistema SCADA busca en el 

ESPACIO CONTROL el registro 

que esté vinculado a VARIABLE 

2(el cual fue definido en ESPACIO 

SISTEMA), la respuesta a la 

búsqueda es la siguiente: “1er 

registro de RTU 3” 

SISTEMA 

SCADA 

ESPACIO CONTROL 

GATEWAY  

RTU 1 

RTU 2 

RTU 3 

1er reg. RTU 1 

2da reg. RTU 1 

3ra reg. RTU 1 

1er reg. RTU 2 

2da reg. RTU 2 

1er reg. RTU 3 

2da reg. RTU 3 

3ra reg. RTU 3 

4ta reg. RTU 3 

ESPACIO 

SISTEMA: 

VARIABLE 1 

VARIABLE 2 

VARIABLE 3 

VARIABLE 4 

1. Empezamos suponiendo el 

siguiente requerimiento del 

Sistema SCADA: “Quiero escribir 

sobre la variable de nombre 

‘VARIABLE 2’ el valor de 8.5”. 

ESTA ORDEN PROVIENE DEL 

ESPACIO PROCESO EL CUAL 

VERMEOS MAS ADELANTE. 

5.  Ahora que el Gateway dispone de los 

direccionamientos del “RTU 3 y de su 

1er registro”, se procede a la 

construcción de la trama con el formato 

de Protocolo-X el cual escribirá el valor 

de 8.5 en el primer registro de RTU 3. 

4. El Gateway recibirá el mensaje del sistema SCADA 

y buscará en su memoria el direccionamiento que 

corresponde a “RTU 3 y al 1er registro de este 

mismo”. En caso de no encontrar en su memoria 

ningún direccionamiento correspondiente al “RTU 3” 

o al “1er registro de RTU 3”, simplemente el proceso 

de escritura no se lleva a cabo.  

GATEWAY 

MEMORIA PARA ALMACENAR EL 

DIRECCIONAMIENTO DE LOS RTU    Y SUS 

REGISTROS ACORDE AL PROTOCOLO - X. 

RTU 1 

3er reg. RTU 1 

1er reg. RTU  1 

2do reg. RTU  1 

 
2do reg. RTU 2 

RTU 2 1er reg. RTU 2 

2do reg. RTU 3 

1er reg. RTU 3 

RTU 3 

3er reg. RTU 3 

4to reg. RTU 3 

RTU 2 

Protocolo-X 

1er reg. RTU 1 
RTU 1 

Protocolo-X 

2do reg. RTU 1 

3er reg. RTU 1 

1er reg. RTU 2 

2do reg. RTU 2 

RTU 3 

Protocolo-X 

1er reg. RTU 3 

2do reg. RTU 3 

3er reg. RTU 3 

4to reg. RTU 3 

HTTP  

Fig. 3.58. Procedimiento para escribir un dato sobre un registro de una RTU. [Fuente: Propia] 
 

8.5 
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Proceso de llenado de la memoria del Gateway que almacena los datos 

extraídos de los registros de las RTUs. 

En la Fig. 3.60., se muestra un ejemplo que muestra el proceso de lectura que está 

compuesto por la ejecución de los comandos de lectura y la posterior colocación de los 

datos extraídos en la memoria del Gateway, que está destinada a este propósito. Se usa 

el mismo esquema que se usó en la imagen anterior. 

Es importante tener en cuenta que salvo en contadas ocasiones, los registros de las 

RTUs que son extraídos por el Gateway no son directamente colocados en la memoria de 

este último, sino que son convertidos previamente a un valor numérico que resulte más 

fácil de entender para el usuario. 

En la Fig. 3.61., se puede observar cómo se realiza la transformación a un valor 

numérico. Este ejemplo aplica para un solo registro extraído, para los otros registros el 

razonamiento es el mismo. El mismo razonamiento aplica cuando se realiza el proceso de 

escritura sobre los registros de las RTUs, pero a la inversa. 

 

 

GATEWAY  

2do reg. RTU 1 

1er reg. RTU  1 

3er reg. RTU 1 

RTU 1 

1er reg. RTU  2 

2do reg. RTU 2 

RTU 2 

1er reg. RTU 3 

3er reg. RTU 3 

2do reg. RTU 3 

4to reg. RTU 3 

RTU 3 

MEMORIA PARA ALMACENAR EL 

DIRECCIONAMIENTO DE LAS RTU    Y 

SUS REGISTROS ACORDE AL 

PROTOCOLO - X. 

RTU 1 

1er reg. RTU 1 

2do reg. RTU 1 

3er reg. RTU 1 

RTU 2 
1er reg. RTU 2 

2do reg. RTU 2 

RTU 3 

1er reg. RTU 3 

2do reg. RTU 3 

3er reg. RTU 3 

4to reg. RTU 3 

ESQUEMA DE LA RED 

CORRESPONDIENTE 

AL GATEWAY 

Fig. 3.59. Espacio de memoria en el Gateway (cuadro de la izquierda), que 
almacena los datos extraídos a de los registros de las RTUs del correspondiente 
Gateway. [Fuente: Propia] 
. 

 

MEMORIA PARA ALMACENAR 

LOS DATOS EXTRAIDOS DE 

LOS REGITROS DE LOS RTUs.  

RTU 1 

1er reg. RTU 1 

2do reg. RTU 1 

3er reg. RTU 1 

1er reg. RTU 2 

2do reg. RTU 2 
RTU 2 

RTU 3 

1er reg. RTU 3 

2do reg. RTU 3 

3er reg. RTU 3 

4to reg. RTU 3 
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Cuando este comando 

de lectura finaliza, se 

ejecuta el siguiente 

comando de lectura. 

Trama de Solicitud. 

Trama de Respuesta.  Dato extraido al registro.  
Este comando de lectura, tiene como 

finalidad extraer el dato actual del 1er registro 

del RTU 1 y guardarlo en la memoria. 

Comando de Lectura. 

Comando de Lectura. 

Comando de Lectura. 

GATEWAY  

2do reg. RTU 1 

1er reg. RTU  1 

3er reg. RTU 1 

RTU 1 

1er reg. RTU  2 

2do reg. RTU 2 

RTU 2 

1er reg. RTU 3 

3er reg. RTU 3 

2do reg. RTU 3 

4to reg. RTU 3 

RTU 3 

MEMORIA PARA ALMACENAR EL 

DIRECCIONAMIENTO DE LOS RTU    Y 

SUS REGISTROS ACORDE AL 

PROTOCOLO - X. 

MEMORIA PARA ALMACENAR 

LOS DATOS EXTRAIDOS DE 

LOS REGITROS DE LOS RTUs.  

RTU 1 

1er reg. RTU 1 

2do reg. RTU 1 

3er reg. RTU 1 

1er reg. RTU 2 

2do reg. RTU 2 
RTU 2 

RTU 3 

1er reg. RTU 3 

2do reg. RTU 3 

3er reg. RTU 3 

4to reg. RTU 3 

RTU 2 

Protocolo-X 

1er reg. RTU 1 
RTU 1 

Protocolo-X 

2do reg. RTU 1 

3er reg. RTU 1 

1er reg. RTU 2 

2do reg. RTU 2 

RTU 3 

Protocolo-X 

1er reg. RTU 3 

2do reg. RTU 3 

3er reg. RTU 3 

4to reg. RTU 3 

Fig. 3.60. Procedimiento para leer los datos de los registros de una RTU. [Fuente: Propia] 
 

Comando de Lectura. 

Cuando el último comando 

de lectura finaliza, se vuelve 

a ejecutar el primer comando 

de lectura. 
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Este dato legible es el 

que recién se almacena 

Este dato legible es q 

1. Con los datos de direccionamiento 

del RTU y del registro que están 

almacenados en un espacio de 

memoria del Gateway, se 

construye el comando de lectura tal 

como se hizo en el ejemplo 

anterior. 

RTU 2 

1er reg. RTU 2 

RTU 2 

Protocolo-X 

1er reg. RTU 2 

GATEWAY  

RTU 2 

MEMORIA PARA ALMACENAR EL 

DIRECCIONAMIENTO DE LOS RTU    Y 

SUS REGISTROS ACORDE AL 

PROTOCOLO - X. 

1er reg. RTU  2 

CONVERSION DE LA 

CADENA DE BYTES 

RECIBIDOS DESDE EL RTU 

EN UN FORMATO 

ENTENDIBLE POR EL 

USUARIO. 

Trama de Solicitud. 

Trama de Respuesta.  MEMORIA PARA ALMACENAR 

LOS DATOS EXTRAIDOS DE 

LOS REGITROS DE LOS RTUs.  

5. 

La información sobre cómo 

realizar la conversión debe 

estar almacenada en este 

espacio de memoria. 

3. 

Fig. 3.61. Conversión de un dato correspondiente al registro de una RTU y su posterior almacenamiento en el Gateway. 
[Fuente: Propia] 

 

Los datos recibidos por el RTU son 

una cadena de bytes como, por 

ejemplo: 111001101010101……… 

2. 

Una vez producida la conversión 

el dato es legible para el usuario, 

por ejemplo, se mostraría un 7.9, 

y ya no la cadena de bytes. 

4. 

Este dato legible es el que 

recién se almacena en este 

espacio de memoria. 
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Extracción de los datos almacenados en el Gateway desde el sistema SCADA 

La Fig. 3.62., muestra un ejemplo que detalla el proceso que lleva a cabo el sistema 

SCADA para extraer los datos que están almacenados en el Gateway, que fueron extraídos 

de los registros de las RTUs mediante comandos de lectura que se vieron en el ejemplo 

anterior, ver Fig. 3.60. y Fig. 3.61. Se usa el mismo esquema que se usó en la imagen 

anterior. 

Al final se puede observar cómo el ESPACIO CONTROL hace entrega a cada una 

de las INSTACIAS del ESPACIO SISTEMA sus respectivos valores en tiempo real, con lo 

cual se puede dar por concluido el servicio que ofrece ESPACIO CONTROL. 

           Es importante mencionar que el sistema SCADA mediante un único comando HTTP 

extrae TODOS los datos que tiene almacenado el Gateway, es decir, no importa si el 

Gateway tiene 200; 500 o 1000 registros asociados. El sistema SCADA con solo 1 comando 

HTTP obtendrá todos los datos del Gateway. 

También es importante mencionar que el protocolo de comunicación entre el sistema 

SCADA y sus Gateways es el protocolo HTTP, pero también se puede usar el protocolo 

HTTPS, que ofrece encriptación, pero para ello el Gateway también tiene que tener 

implementado HTTPS. 

Se debe notar que en la operación de extracción de datos del sistema SCADA sobre 

el Gateway, el sistema SCADA se comporta como un cliente HTTP (también se le conoce 

como cliente WEB) y el Gateway se comporta como un servidor HTTP (también se le 

conoce como servidor WEB). 

Lo mencionado líneas arriba es muy importante tenerlo en cuenta ya que cuando se 

ingresa a los formularios la información de los elementos que componen la red como 

Gateways, RTUs y registros de las RTUs (ver Fig. 3.40., Fig. 3.41. y Fig. 3.42.) en estos 

casos el navegador (Chrome, Explorer, Mozilla etc.) es cliente HTTP y el sistema SCADA 

es el servidor HTTP. Es decir, el sistema SCADA dependiendo de las tareas que realiza, 

puede comportarse como cliente HTTP o servidor HTTP. 

Restricción en cuanto a los vínculos del Espacio Sistema con el Espacio 

Control 

De la Fig. 3.62., se puede observar que, si 2 registros del ESPACIO CONTROL se 

vincularían a una misma VARIABLE del ESPACIO SISTEMA, los datos de los 2 registros 

se traslaparían de forma indeterminada. Para evitar esto, al momento de vincular un 

registro del ESPACIO CONTROL con una VARIABLE del ESPACIO SISTEMA, se debe 

realizar una verificación previa en la que se garantice que la VARIABLE del ESPACIO 

SISTEMA aún no está vinculada aun con algún registro del ESPACIO CONTROL. 
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.

4. Y por último el Sistema SCADA busca a que 

variable del ESPACIO SISTEMA esta 

vinculados los registros del ESPACIO 

CONTROL y hace la entrega respectiva de los 

datos. SISTEMA 

SCADA 

ESPACIO CONTROL 

GATEWAY  

RTU 1 

RTU 2 

RTU 3 

1er reg. RTU 1 

2da reg. RTU 1 

3ra reg. RTU 1 

1er reg. RTU 2 

2da reg. RTU 2 

1er reg. RTU 3 

2da reg. RTU 3 

3ra reg. RTU 3 

4ta reg. RTU 3 

ESPACIO 

SISTEMA: 

VARIABLE 1 

VARIABLE 2 

VARIABLE 3 

VARIABLE 4 

3. 

Aprovechando que el 

esquema de red es el 

mismo en el sistema 

SCADA, cada registro 

toma el valor que le 

corresponde, ya que los 

datos llegaran en el 

mismo orden en el cual 

están dispuesto los 

registros. 

Fig. 3.62. Extracción periódica de datos almacenados en el Gateway realizadas por el sistema SCADA, típicamente cada segundo. 
[Fuente: Propia] 

 

PROTOCOLO HTTP  

GATEWAY  

RTU 1 

1er reg. RTU 1 

2do reg. RTU 1 

3er reg. RTU 1 

RTU 2 
1er reg. RTU 2 

2do reg. RTU 2 

RTU 3 

1er reg. RTU 3 

2do reg. RTU 3 

3er reg. RTU 3 

4to reg. RTU 3 

ESQUEMA DE LA RED 

CORRESPONDIENTE 

AL GATEWAY 

MEMORIA PARA ALMACENAR 

LOS DATOS EXTRAIDOS DE LOS 

REGISTROS DE LOS RTUs.  

RTU 1 

1er reg. RTU 1 

2do reg. RTU 1 

3er reg. RTU 1 

1er reg. RTU 2 

2do reg. RTU 2 
RTU 2 

RTU 3 

1er reg. RTU 3 

2do reg. RTU 3 

3er reg. RTU 3 

4to reg. RTU 3 

2. El Gateway responde 

enviando todos los 

datos que este tiene en 

su memoria. 

1. El sistema SCADA envía un 

comando HTTP al Gateway 

solicitándole TODOS los datos 

que este obtuvo mediante los 

comandos de lectura. 
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h) Proceso de configuración del Gateway 

En la subsección anterior se analizó el proceso para hacer posible la generación de 

los comandos de escritura y de lectura sobre los registros de las RTUs. En esta subsección 

se aplicará dichos procesos a un ejemplo real para la Tesis. 

Para la Tesis se supuso la existencia de 3 plantas industriales: CX_15, CX_11 y 

AX_08; con sus respectivos Gateways y RTUs como se puede observar en las Fig. 3.34., 

3.35. y 3.36., así como también se había supuesto una determinada cantidad de registros 

que iban a ser extraídos de cada RTU. 

Si bien entre las 3 plantas se enlistan un total de 8 Gateways (3 en CX_15, 2 en 

CX_11 y AX_08) que tienen implementados los protocolos HTTP y Modbus-RTU. En la 

Tesis solo se trabajará con un solo Gateway en un circuito real. El Gateway elegido es el 

GATEWAY 2 de la planta CX_11, tal como se muestra en la Fig. 3.63., que fue extraída de 

la Fig. 3.35.  Se pudo haber elegido cualquiera de los 8 Gateways que había en las 3 

plantas. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

En la Fig. 3.64., se muestra una estructura real integrada por el sistema SCADA, el 

Gateway 2 de la Planta CX_11 y sus 3 RTUs con las cuales está conectado el Gateway, 

ver la Fig. 3.63. 

 

 

Gateway 

1 

RTU 1 
Gateway 1 1era Variable de RTU 1 

RTU 3 
Gateway 2 

RTU 2 
Gateway 2 

RTU 1 
Gateway 2 

1era Variable de RTU 1 

1era Variable de RTU 2 

2da Variable de RTU 2 

1era Variable de RTU 3 

Gateway 

2 

Diagrama CX_11 para el ESPACIO CONTROL 

CX-11_Proceso1 

 CX-11_Proceso1_Variable1 

 

 

CX-11_Proceso1_Variable3 

CX-11_Proceso2 

 

 

CX-11_Proceso2_Variable2 

Diagrama CX_11 para 

el ESPACIO SISTEMA 

Fig. 3.63. Gateway 2 de la planta CX_11 y su correspondiente red (RTUs y 
registros) será implementado en un circuito real. [Fuente: Propia] 
 
 

CX-11_Proceso2_Variable1 

CX-11_Proceso1_Variable2 

Estas instancias fueron 

extraídas de la Fig. 2.2 
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. 

Fig. 3.64. RTUs que integraran una red Modbus-RTU y se comunican con el Gateway 2, el cual se implementó en un circuito real. 
[Fuente: Propia] 
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CX11_PROCESO1_VARIABLE2 Memoria RAM de RTU 3 

Estado del Motor. 1era Variable de RTU 3 

PLC 

RTU 3 

Memoria RAM de RTU 2 

Estado de la Valvula.     1era Variable de RTU 2 

CX11_PROCESO2_VARIABLE2 

Estado del  Solenoide     2do Variable de RTU 2 

Memoria RAM de RTU 2 CX11_PROCESO2_VARIABLE1 

Medidor de Flujo.   

RTU 2 

Presion de Tanque.   1era Variable de RTU 1 

Memoria RAM de RTU 1 CX11_PROCESO1_VARIABLE1 

Medidor de Presion 

RTU 1 

SISTEMA 

SCADA 

Protocolo  

HTTP 
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Conocidas las RTUs con las que se comunicará el Gateway 2, a partir de las hojas 

de datos o datasheets de las RTUs se buscará la información relacionada con los registros 

que se desean extraer de estas RTUs, como se mostró en la Fig. 3.32. Como las RTUs 

tienen implementado el protocolo Modbus-RTU, se debe conocer cómo el protocolo 

Modbus-RTU establece el direccionamiento de sus RTUs y de los registros de éstos. 

En la siguiente subsección se describe los puntos más importantes del protocolo 

Modbus-RTU. 

i)  Breve descripción del Protocolo Modbus-RTU 

Este protocolo fue creado en 1979 por la empresa Modicon (comprada años después 

por Schneider Electric), es un protocolo simple comparado con los protocolos modernos 

que hay en la industria. Modbus-RTU es el protocolo más usado por las RTUs actualmente. 

Antes de analizar la trama Modbus-RTU observe las Fig. 3.56., Fig. 3.57. y Fig. 3.61. 

Estas figuras muestran que los principales objetivos serán: 

- Obtener el direccionamiento de la RTU. Se refiere al formato con el cual se puede 

acceder a una RTU, ver Fig. 3.56. 

- Obtener el direccionamiento del registro o variable de la RTU. Se refiere al formato 

con el que se puede acceder al registro de una RTU, ver Fig. 3.57. 

- Obtener el método de conversión de los registros extraídos. Se refiere a cómo son 

procesados las cadenas binarias recibidas por la RTU para convertirlas a un formato 

numérico legible para el usuario, el cual será posteriormente almacenado en el 

Gateway, ver Fig. 3.61. 

Otro punto a tener en consideración es que la información relacionada con los 

direccionamientos y la conversión, muchas veces no es mostrada de forma directa en la 

trama (esto es en general para cualquier protocolo), sino que se debe realizar algún tipo 

de análisis para obtener esta información. Como se observará más adelante, incluso 

Modbus- RTU, no contempla el tema de la conversión. 

  



79 
 

Composición de una trama de lectura Modbus. 

La Fig. 3.65., muestra la composición de una trama de lectura Modbus-RTU y cómo 

es que la memoria del Gateway almacena parte de los campos de la trama. 

 

  

Este campo sirve para 

detección de errores. 

GATEWAY  

M registro de  RTU  n 
RTU n 

MEMORIA PARA ALMACENAR EL DIRECCIONAMIENTO DE 

LAS RTU    Y SUS REGISTROS ACORDE AL PROTOCOLO - X. La forma como 

se representa 

una variable 

también se 

almacena aquí. 

Vea la Fig. 3.61 

Indica a partir de qué posición 

se leerá el registro en su 

respectivo espacio de memoria. 

No olvidar que en Modbus RTU 

hay 4 espacios de memoria.  

Function Code 
Quantity of 

Registers 
Starting Address CRC Address Field 

Trama de lectura Modbus RTU  

Puede ser cualquier número 

entero que va desde 1 a 240 y 

sirve para representar a la 

RTU, también es conocido 

como Nodo. 

Indica el tipo de comando que 

se tiene que ejecutar (lectura o 

escritura) aparte de mencionar 

el tipo de dato al cual se quiere 

acceder. 

Código que indica 

que se ejecutara un 

comando de lectura o 

de escritura. 

Código que indica, que tipo de 

dato es el registro o registros a los 

cuales queremos tener acceso. 

Hay 4 tipos de datos Modbus 

RTU:  - Input Discrete. 

                   -      Coil 

                  -      Input Register 

                  -        Holding Register 

Cada tipo de dato está 

almacenado en espacios de 

memoria RAM de la RTU 

diferentes, lo cual quiere decir 

que hay 4 espacios de memoria 

diferentes. 

  

Indica cuantos bytes serán leídos, y en 

nuestro caso ello depende de cuantos bytes 

ocupe una determinada variable en la 

memoria RAM de la RTU.  

Esta cantidad depende en gran medida de la 

forma en cómo una RTU almacene los 

parámetros físicos o estados de sus 

respectivos dispositivos finales (sensores y 

actuadores). 

Por ejemplo, si hablamos de una variable la 

cual está almacenada en un Input Register o 

en Holding Register de la RTU, y es de tipo 

digital (1 o 0), entonces cuando el Gateway 

quiera hacer la lectura de esta variable 

tendrá que pedir un registro de 16 bits (ya 

que es lo mínimo que puedo pedir cuando la 

variable está en un Input Register o en un 

Holding Register). 

Pero supongamos ahora, que la variable que 

está en el Input Register o Holding Register 

es de tipo analógico en ese caso el 

comando de lectura del Gateway puede pedir 

16 bit, 32 bits (IEEE754) o más. 

Como recordaremos es muy importante que 

Es establecido 

por la rutina del 

programa del 

Gateway, para 

ser más precisos 

del PIC. 

Es establecido por la 

rutina del programa. 

Fig. 3.65. Trama de lectura Modbus-RTU. [Fuente: Propia] 
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Composición de una trama de escritura Modbus 

La Fig. 3.66., muestra la composición de una trama de escritura Modbus-RTU y cómo 

la memoria del Gateway almacena parte de los campos de la trama. 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

j)  Configuración del direccionamiento de las RTUs y sus respectivos registros 

Se usará el software MODBUS SLAVE (Witte Software – “Modbus-Slave”) [14] para 

simular el funcionamiento de la RTU 1, RTU 2 y RTU 3, mostradas en la Fig. 3.64. 

En la Fig. 3.67., se muestra una escueta descripción de este software. 

 

 

 

 

CRC 

GATEWAY  

M registro  de  RTU  n 
RTU n 

MEMORIA PARA ALMACENAR EL DIRECCIONAMIENTO DE 

LAS RTU    Y SUS REGISTROS ACORDE AL PROTOCOLO - X. 

Proviene del 

sistema SCADA. 

Fig. 3.66. Campos de una trama de escritura. [Fuente: Propia] 
 

 

Function Code 
Dato a 

escribir  
Starting Address CRC Address Field 

Es establecido 

por la rutina del 

programa. 

Trama de escritura Modbus RTU   

Fig. 3.67. Descripción del software MODBUS SLAVE. 

 [Fuente: https://www.modbustools.com/modbus_slave.html] 

https://www.modbustools.com/modbus_slave.html
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La configuración de la RTU 1 se muestra en la Fig. 3.68.  

 

 

 

 
Presion de Tanque.  1era Variable de RTU 1 

Memoria RAM de RTU 1 CX11_PROCESO1_VARIABLE1 

Medidor de Presion 

RTU 1 

Forma de representar  a la 

1era variable de RTU 1. 

Direccionamiento 

de la RTU 1 

Fig. 3.68. Configuración de la RTU 1 y su variable. [Fuente: Propia] 
 

Direccionamiento de la 1era 

variable de RTU 1. 

Posición 9 
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La configuración de la RTU 2 se muestra en la Fig. 3.69.  

 

 

 

 

 

 

 

  

 

Memoria RAM de RTU 

2 

Estado de la Valvula.   1era Variable de RTU 2 

CX11_PROCESO2_VARIABLE2 

Estado del Solenoide   2do Variable de RTU 2 

Memoria RAM de RTU 

2 

CX11_PROCESO2_VARIABLE1 

Medidor de Flujo. 

RTU 2 

Direccionamiento 

de la RTU 2 

Direccionamiento de la 

1era variable de RTU 2. 

Posición 21 

Direccionamiento de la 

2da variable de RTU 2. 

Posición 17 

La 2da variable 

solo ocupa el 7mo 

bit. 

Fig. 3.69. Configuración de la RTU 2 y sus 2 variables. [Fuente: Propia] 
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            La configuración de la RTU 3 se muestra en la Fig. 3.70.   

 

 

 

CX11_PROCESO1_VARIABLE2 Memoria RAM de RTU 

3 

Estado del Motor. 1era Variable de RTU 3 

PLC 

RTU 3 

Direccionamiento de la 

1era variable de RTU 3. 

Posición 7. 

Direccionamiento 

de la RTU 3 

Fig. 3.70. Configuración de la RTU 3 y su variable. [Fuente: Propia] 
 

La 1era variable 

solo ocupa el 11vo 

bit. 
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El llenado de los direccionamientos como se mostró en la Fig. 3.55. para el Gateway 

de la Tesis, tiene que ser acorde a Fig. 3.68., Fig. 3.69. y Fig. 3.70. 

Como se había mencionado anteriormente, el llenado de los direccionamientos se 

realiza desde el sistema SCADA, tal como se muestra en Fig. 3.56. y Fig. 3.57. 

A continuación, se muestra como se llenaron los formularios desde el sistema 

SCADA que permitieron el llenado de direccionamientos, para ello se presionara el botón 

que se muestra en la Fig. 3.71. 

 

 

 

 

 

 

 

 

 

 

 

 

En la Fig. 3.72. se muestra el formulario correspondiente a la RTU 1 y su variable, 

como se puede apreciar los datos ingresados provienen de la Fig. 3.68 

 

 

 

 

 

 

 

 

 

La Fig. 3.73., muestra el formulario correspondiente a la RTU 2 y sus 2 variables, 

como se puede observar los datos ingresados provienen de la Fig. 3.69.  

Fig. 3.71. El botón para acceder al llenado de direccionamiento de las RTUs y sus 
registros. [Fuente: Propia] 
 

 

Fig. 3.72. Configuración de la RTU 1 su variable. [Fuente: Propia] 
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La Fig. 3.74., muestra el formulario correspondiente a la RTU 3 y su variable, como 

se puede observar los datos ingresado provienen de la Fig. 3.70. 

 

 

 

 

 

 

 

 

 

 

A continuación, se comprueba que la información de direccionamiento de las RTU y 

sus respectivos registros (establecidas en Fig. 3.68, Fig. 3.69 y Fig. 3.70) se guardó en el 

Gateway. El Gateway está compuesto por un microservidor SitePlayer y por un 

microcontrolador PIC tal como se muestra en la Fig. 3.64. Estos datos de direccionamiento 

podrían haberse guardado en el SitePlayer o en el PIC, pero como el SitePlayer no tiene 

una memoria de datos permanente, entonces se guardarán los datos de direccionamiento 

en la memoria EEPROM del PIC. 

En la Fig.3.75., se muestra la memoria EEPROM del PIC, y se podrá observar cómo 

es que este último almacenó los direccionamientos que se envió a través de los formularios 

de las Fig. 3.72., Fig. 3.73. y Fig. 3.74. 

Se debe tener presente que el Gateway que se está analizando corresponde al 2do 

Gateway de la Planta CX_11, ver la Fig. 3.73.

Fig. 3.73. Configuración de la RTU 2 y sus variables. [Fuente: Propia] 
 

Fig. 3.74. Configuración de la RTU 3 y su variable. [Fuente: Propia] 
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De acuerdo a la Fig. 3.60., el proceso de generación del comando de lectura desde 

el Gateway hacia las RTUs era posible realizarlo con la condición de tener almacenados 

los direccionamientos de las RTUs y los direccionamientos de sus respectivos registros.  

Los comandos de lectura que se ejecutan acorde al ejemplo que se ha planteado en 

este proyecto de Tesis (tome como referencia la Fig. 3.68, 3.69 y 3.70 y Fig. 3.60), se 

muestran en la Fig. 3.76. 

El software MODBUS SLAVE ofrece la posibilidad de poder observar el tráfico que 

se produce en la comunicación Modbus-RTU. 

 

Información de 

direccionamiento 

de RTU 1. 

Información de 

direccionamiento del 1er 

registro de RTU 1. 
Información de 

direccionamiento del 1er 

registro de RTU 2. 

Información de 

direccionamiento 

de RTU 2. 

Información de 

direccionamiento del 

2do registro de RTU 2. 

Información de 

direccionamiento 

de RTU 3. 

Información de 

direccionamiento del 1er 

registro de RTU 3. 

Fig. 3.75. Memoria EEPROM del PIC. [Fuente: Propia] 
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k) Depuración del contenido de los Gateway 

Lo que se explica a continuación aplica a cualquier Gateway de cualquier protocolo. 

Ver la Fig. 3.62., para que pueda observar como el Gateway almacena los valores extraídos 

de los registros de las RTUs en un espacio de memoria. 

Como se puede observar también en la Fig. 3.62., estos datos son extraídos a su vez 

por el sistema SCADA para luego ser enlazados a su respectiva Instancia de Variable. 

Entonces, una forma de verificar que el contenido almacenado en el Gateway, es correcto, 

sería a través de una interface colocada en el sistema SCADA. 

El objetivo ahora es proporcionar herramientas que permitan verificar el correcto 

funcionamiento del Gateway de forma más directa, lo que permitirá al usuario identificar el 

lugar de la falla, si esta se presentará. Para ello se debe crear dentro del Gateway archivos 

depuradores de lectura y de escritura, para evitar tener que usar el sistema SCADA en la 

verificación de los errores que presenten en el Gateway. 

En la Fig. 3.77, se muestra el Gateway y sus nuevos archivos de depuración, como 

se puede apreciar hay una carga demasiado grande sobre un Gateway, dicho en otras 

palabras, hay demasiada programación que desarrollar sobre estos dispositivos. 

Software MODBUS SLAVE  

Tramas de Solicitud y Respuesta 

correspondiente al 1er registro (o variable) de 

la RTU 1. 

Tramas de Solicitud y Respuesta 

correspondiente al 1er registro (o variable) de 

la RTU 2. 

Tramas de Solicitud y Respuesta 

correspondiente al 2do registro (o variable) 

de la RTU 2. 

Tramas de Solicitud y Respuesta 

correspondiente al 1er registro (o variable) 

de la RTU 3. 

Fig. 3.76.  Comandos de lectura que se ejecutan sobre las RTUs del Gateway 2. 
[Fuente: Propia] 

 

ESTAS TRAMAS SE FORMAN GRACIAS A 

LOS DATOS DE DIRECCIONAMIENTO QUE 

ESTAN EN LA EEPROM DEL PIC EL CUAL 

SE MUETSRA EN LA FIG .3.75 

LOS DATOS ALMACENADOS EN LA EEPROM 

DEL PIC SE OBTUVIERON GRACIAS AL ENVIO 

DE DATOS MENDIANTE FORMULARIOS, TAL 

COMO SE MUESTRAN EN LA FIG 3.72, FIG 3.73 

Y FIG. 3.74 
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Estos archivos de depuración tienen que estar incluidos en los files que se generan 

desde el sistema SCADA y que luego son descargados en el Gateway, tal como se 

muestra en la Fig. 3.48. 

En la Fig. 3.78., se muestra cómo es el funcionamiento el proceso de depuración. 
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DIRECCIONAMIENTO DE LAS RTU    Y 
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2 

RTU 3 

1er reg. RTU 

3 
2do reg. RTU 

3 
3er reg. RTU 

3 
4to reg. RTU 

3 

ESQUEMA DE LA RED 

CORRESPONDIENTE AL 

GATEWAY 

MEMORIA PARA ALMACENAR 

LOS DATOS EXTRAIDOS DE 

LOS REGITROS DE LAS RTUs.  

RTU 

1 

1er reg. RTU 

1 2do reg. RTU 

1 
3er reg. RTU 

1 

1er reg. RTU 

2 
2do reg. RTU 

2 

RTU 

RTU 

1er reg. RTU 

3 
2do reg. RTU 

3 
3er reg. RTU 

3 4to reg. RTU 

3 

ARCHIVO DE DEPURACION DE LECTURA. 

PERMITE VERIFICAR EL CORRECTO 

FUNCIONAMIENTO DELOS COMANDOS DE 

LECTURA DEL GATEWAY. 

ARCHIVO DE DEPURACION DE ESCRITURA. 

PERMITE VERIFICAR EL CORRECTO 

FUNCIONAMIENTO DELOS COMANDOS DE 

ESCRITURA DEL GATEWAY. 

Fig. 3.77. Archivos que permiten verificar funcionamiento de los comandos de 
lectura y escritura. [Fuente: Propia] 

 

SISTEMA 

SCADA 

El sistema SCADA consta de 

muchos ordenadores y varios 

programas, a parte que puede 

estar ubicado a distancias muy 

remotas del Gateway. 

EL dato que es recibido desde 

el Gateway es sometido a 

bastante procesamiento antes 

de ser mostrado por la interface 

del SCADA. 

 

Produccion  
GATEWAY  

DEPURADOR 

Consta de una sola PC y lo único que 

necesita es un navegador WEB.        

Lo cual quiere decir que el proceso 

de depuración puede ser hecho 

prácticamente desde cualquier PC. 

El dato es mostrado tal cual está 

almacenado en el Gateway. 

Desde esta PC se pueden realizar 

procesos de escritura y llenados de 

direccionamientos. 

Depuracion 

Fig. 3.78. A través de un navegador WEB, se puede depurar o verificar errores. 
[Fuente: Propia] 
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l) Generación de archivos para la depuración en los Gateway 

En la Fig. 3.79. y la Fig. 3.80. se muestran cómo se visualizan los archivos de 

depuración.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fig. 3.79. Archivo de depuración de lectura del Gateway 2, que pertenece a la planta 
CX_11. [Fuente: Propia] 

 

IP del Gateway (Vea Fig. 3.35) 

RTUs (y sus respectivos registros) 

del Gateway 2 (Vea Fig. 3.35 o Fig. 

3.63) 

 

Fig. 3.80. Archivo de depuración de escritura del Gateway 2, que pertenece a la 
planta CX_11. [Fuente: Propia] 
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m) Extracción de datos almacenados en los Gateways por el sistema SCADA y su 

vínculo con la Clase Variable 

Se observó en la Fig. 3.62., los procedimientos de cómo el sistema SCADA extraía 

los datos de los Gateways, datos que este último había obtenido de los registros de sus 

RTUs a través de los comandos de lectura tal como se mostró en la Fig. 3.60. 

A continuación, se realiza un diseño de tal forma que todos los scripts del sistema 

SCADA que se encargarán de la extracción de datos de los Gateways estén almacenados 

en una carpeta con el nombre del Gateway correspondiente. 

En la Tesis se aplicará el criterio mencionado líneas arriba, entonces los scripts que 

se encargan de la extracción de datos de los Gateways se distribuirán tal como se muestra 

en Fig. 3.81. 

En la tesis solo se ha implementado uno de los Gateway en un circuito real. Tal 

Gateway es el Gateway 2 de la Planta CX_11, tal como lo muestra la Fig. 3.63. Ese mismo 

Gateway se puede encontrar en la tabla de la Fig. 3.44., con el código MBMA005. Notar 

que en el campo ID Nombre Modbus Maestro dice 2, lo que significa que es el segundo 

Gateway o Gateway 2, y en el campo ID Planta dice PL002 o Planta CX_11. 

Se activará los scripts correspondientes al Gateway MBMA005 tal como se muestra 

en la Fig. 3.82. 
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Fig. 3.81.  Archivos que contienen los scripts encargados de la extracción de datos de sus respectivos Gateway. [Fuente: Propia] 

 

Este script se encarga de crear 

automáticamente los folders que se muestran 

en la imagen tales como MBMA001, 

MBMA002, MBMA003, MBMA004, etc.  

Este script se encarga de crear el 

contenido (activador.bat y 

GET_DATOS_SITEPLAYER.php) a 

cada una de las carpetas de los 

Gateways MBMA001, MBMA002, 

MBMA003, etc. 

El nombre de esta carpeta corresponde con el protocolo que tiene implementado el Gateway (Modbus RTU), 

si es que más adelante se agregara otro protocolo, se tendría que agregar otra carpeta con el nombre de 

ese protocolo y dentro de esa carpeta irían carpetas con los nombres (o IDs) de sus Gateways, y dentro de 

estos, el contenido de los scripts que permitiría hacer la extracción de los correspondientes datos. 

Los nombres de cada una de estas carpetas corresponden a los ID de los Gateways que 

estamos trabajando en el proyecto de Tesis, estos ID son proporcionados por el sistema 

SCADA automáticamente cada vez que se crea un Gateway. Vea la Fig. 3.20 para que 

observe donde es que aparece estos ID de los Gateway. 

En la imagen de Fig. 3.24 aparece la lista 

de todos los Gateways que hemos creado 

en este proyecto de Tesis, allí podrá 

observar un campo de nombre ID 

Nombre Modbus_Maestro que identifica 

a cada uno de los Gateways. 
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3 

2 

1 

El archivo de nombre activador.bat 

se encargará de activar 

periódicamente el archivo de nombre 

GET_DATOS_SITEPLAYER.php 

El archivo de nombre 

GET_DATOS_SITEPLAYER.php se 

encarga de extraer los datos que su 

correspondiente Gateway tiene 

almacenando 

Como se puede observar los datos 

extraídos son correctos, para ello 

compare los resultados que se muestra 

en esta figura y los resultados que se 

visualizaron en el depurador de lectura 

en la Fig. 3.79 

Luego se procede a realizar el enlace 

entre los registros de las RTUs con sus 

respectivas INSTANCIAS de la CLASE 

VARIABLE. 

Por ejemplo, MBVR000011, que es el 

primer registro (o variable) de RTU 1 se 

enlaza a cx11_proceso1_variable 1, 

que era lo que se había establecido en 

la Fig. 3.63 

Fig. 3.82. Extracción de datos que el sistema SCADA realiza sobre el Gateway 2 de la planta CX_11, que tiene el ID: MBMA005 
como se muestra en la tabla de la Fig. 3.63. [Fuente: Propia] 

 

No olvidar que este Gateway con el que 

nos estamos comunicando es el mismo 

Gateway de la Fig. 3.63 
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n) Almacenamiento de los datos extraídos en el sistema SCADA 

La última etapa del proceso de lectura está relacionada con el almacenamiento de 

los valores obtenidos por el sistema SCADA en una carpeta llamada CURRENT RAW 

VALUES, ver Fig. 3.83. Cada valor que se haya extraído de los registros de las RTUs 

(ESPACIO CONTROL) será guardado en esta carpeta, pero en un archivo de texto plano 

cuyo nombre será el ID de la instancia de la CLASE VARIABLE correspondiente (ESPACIO 

SISTEMA). 

Este almacenamiento se llevó a cabo gracias a la ejecución de los archivos de 

nombre GET_DATOS_SITEPLAYER.php por parte del archivo activador.bat tal como se 

muestra en la Fig. 3.82. La ID de una instancia de la CLASE VARIABLE se crea de forma 

automática al momento de crear la instancia, las instancias se almacenan en la tabla de la 

Fig.  3.20. 

 

 

 

 

 

 

 

 

 

 

 

 

 

o) Generador de comandos de escritura desde el sistema SCADA 

A diferencia de los comandos de lectura que es generado exclusivamente por 

decisión del Gateway, los comandos de escritura tienen su origen en el sistema SCADA, 

tal como se muestra en la Fig. 3.58. 

El sistema SCADA generará tales comandos de escritura, mencionado líneas arriaba, 

mediante un archivo de nombre SET_VALUES_PROTOCOLS.php (ver Fig.3.84.), 

realizando la secuencia que se muestra en la Fig. 3.58. 

1 

Aquí se almacenan los valores 

extraídos a todos los registros (o 

variables) de todos las RTUs de 

todos los protocolos. 

2 

El ESPACIO CONTROL cumple 

con su finalidad de entregarle al 

ESPACIO SISTEMA los valores 

en tiempo real de las instancias de 

la CLASE VARIABLE. 

3 

Como se puede observar todos los 

términos que se crearon a lo largo 

de la implementación del ESPACIO 

CONTROL como por ejemplo: 

protocolo de comunicación, 

Gateway, registro de RTU, RTUs, 

comando de lectura, 

direccionamiento etc., quedan 

marginadas en este punto. Lo cual 

ayudara a la modularizacion de los 

ESPACIOS, eso quiere decir que 

un ESPACIO NO SE 

ENTREMEZCLA CON OTRO, eso 

corroboraremos más adelante. 

Fig. 3.83. Los datos extraídos por el sistema SCADA son almacenados y se 
finaliza el trabajo de lectura del Espacio Control. [Fuente: Propia] 
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No se debe confundir el comando de escritura que genera el sistema SCADA con el 

comando de escritura que se genera en el Gateway, porque como se puede observar en 

la Fig. 3.58., el segundo es consecuencia del primero. 

 

 

 

 

3.3.5 Componentes que integran el Espacio Control 

La Fig. 3.85., muestra la infraestructura general de ESPACIO CONTROL 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fig. 3.84. Archivo para la ejecución de los comandos de escritura.  
[Fuente: Propia] 
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RTU 1 

RTU 2 

RTU 3 

  

DOCUMENTACION 

RTUs 

Gateway 

Registros (o Variables)   

Documentacion Generada  

Interface WEB 
Navegador  

FRONTEND 

Cliente Web  

Administrador de  
Base de Datos   

Procedimiento  

Almacenado   Tabla de Base de 

Datos  

Servidores Web 

BASE DE DATOS 

Script PHP 

Servidores Web 

BACKEND 

Software para 

Servidores HTTP 

Archivos BAT 

Ejecutable PHP   

CURRENT RAW 

VALUES 

SET_VALUES 
_PROTOCOLS.php 

 

Fig. 3.85. Herramientas usadas para la construcción del Espacio Control. [Fuente: Propia] 

 

HARDWARE DE CAMPO 

PROTOCOLO-X 

Gateway 1 

RTU 1 

RTU 2 

RTU 3 

Gateway 2 
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RTU 3 

PROTOCOLO- Z 

PROTOCOLO-Y 

Gateway 1 

RTU 1 

RTU 2 

RTU 3 

Gateway 2 

RTU 1 

RTU 2 

RTU 3 
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3.4    Monitoreo y Control de Procesos (Espacio Proceso) 

3.4.1 Objetivo del Espacio Proceso 

El ESPACIO PROCESO tiene por finalidad hacer que el usuario del sistema SCADA 

“interprete y maniobre la dinámica del proceso industrial de forma eficiente”. 

Las tareas que el ESPACIO PROCESO lleva a cabo para lograr tal objetivo, se 

ejecutarán sobre las INSTANCIAS de la CLASE VARIABLE definidos en el ESPACIO 

SISTEMA. El ESPACIO PROCESO ha sido creado esencialmente para ser usado por el 

operador de campo, a través de interfaces Web. 

3.4.2 Interpretación y maniobra de la dinámica de un proceso industrial 

A continuación, se explica que significa la frase: interpretar y maniobrar la dinámica 

de un proceso industrial. 

Por ejemplo, en la Fig. 3.86., se muestra una pantalla web en la que se puede 

visualizar los valores en tiempo real que van adquiriendo algunas variables de la planta, 

que fueron extraídos del ESPACIO SISTEMA, que a su vez fueron extraídos del ESPACIO 

CONTROL. 

La pantalla mostrada en la Fig. 3.86., permite al operador estar al tanto con los 

valores que van tomando los distintos parámetros físicos (variables analógicas) y estados 

físicos (variables digitales), pero también presentará algunas deficiencias como las 

siguientes: 

- El operador no puede hacer una interpretación general de lo que ocurre en el proceso 

industrial, tal vez podría realizar tal interpretación si en una pantalla encuentra solo 

10 variables, pero si encuentra, por ejemplo 100 variables en una sola pantalla, 

definitivamente se va a confundir, porque recordar el nombre de cada variable sería 

imposible. 

- El operador tendría que estar al tanto de los valores que toma cada variable durante 

las 24 horas del día, para poder tomar acciones inmediatas cada vez que el valor de 

una variable supere su valor permitido. Como se puede apreciar, esta es una 

situación muy complicada para el operador, más aún si muchas variables superan 

sus respectivos umbrales al mismo tiempo. 

- Otro asunto que se puede presentar es con respecto a las unidades de los 

parámetros físicos (variables analógicas), ya que el ESPACIO CONTROL pudo 

haber entregado, por ejemplo, un parámetro en psi, cuando el operador tal vez, lo 

requiere en bar. 

- Igualmente sucede con los estados (variables de tipo digital que toman valores como 

ON-OFF, Activado-Desactivado, Open-Close etc.). En este caso, el ESPACIO 

CONTROL lo suele entregar como 1 o 0. El problema está en que si se entrega un 1 
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no se podrá determinar si este corresponde a un ON o a un OFF, esto también 

generará confusión al operador. 

Como se puede observar el operador tiene muchos problemas con esta clase de 

interfaces. Por consiguiente, el ESPACIO PROCESO tiene que proporcionar interfaces que 

no tengan los problemas mencionados, recién en ese momento se podrá decir que el 

ESPACIO PROCESO permite interpretar un proceso industrial. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

En la Fig. 3.87., se muestra una pantalla que permite establecer las variables a un 

valor deseado. Se debe observar que se trabaja de la mano con el ESPACIO CONTROL 

(ya que este proporciona la ruta para que el valor llegue a la memoria RAM de la RTU 

correspondiente, tal como se mostró en la Fig. 3.58.). 

Fig. 3.86. Pantalla web que muestra los valores de algunas variables.  
[Fuente: Propia] 

 

SISTEMA SCADA 

cx15_proceso1_variable1 = 45, 8  

cx15_proceso1_variable2 = 12, 6  

ax08_proceso1_variable1 = 1 

cx11_proceso1_variable1 = 23, 6  

ax08_proceso2_variable2 = 95F 

ESPACIO PROCESO 

PANTALLA WEB PARA MONITOREO  

CURRENT RAW 

VALUES 

ESPACIO  
CONTROL 

ESPACIO SISTEMA 
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La pantalla de la Fig. 3.87., permite establecer valores a las variables, pero tiene 

algunas falencias como las que se describen a continuación: 

- La pantalla anterior implicaría que el usuario del sistema SCADA debe de saber cuál 

es el nombre de la variable sobre la que quiere hacer el establecimiento de un valor. 

- En el caso de los parámetros físicos (variable analógica) forzaría al usuario a trabajar 

con las unidades que manejan los dispositivos asociados a esas variables, por 

ejemplo, si se quiere establecer la presión de un tanque a 38 psi, pero resulta que el 

dispositivo que controla la presión del tanque trabaja con bar, el usuario tendría que 

calculando el equivalente en bar permanentemente. Esto implicaría pérdida de 

tiempo. 

- En el caso de los estados físicos (variables digitales), el usuario tendría que conocer 

si un 1 corresponde a un ON o a un OFF, o si un 0 corresponde a un ABIERTO o 

CERRADO, esta también es otra situación en la cual el usuario pierde tiempo. 

- Otro problema que se podría presentar es con respecto al rango de los valores 

permitidos, ya que según la pantalla que se muestra en la Fig. 3.87., el usuario estaría 

en libertad de colocar cualquier valor sin restricción alguna, lo cual podría resultar 

peligroso. 

Como se puede apreciar, el hecho que un operador pueda escribir un valor sobre una 

variable no quiere decir que pueda maniobrar un proceso industrial de forma eficiente, 

recién cuando el ESPACIO PROCESO (que es el que vamos a desarrollar en esta sección) 

proporcione interfaces que no tengan los problemas que acabamos de mencionar en lo 

referente a la escritura, entonces se podrá decir que ESPACIO PROCESO permite 

maniobrar un proceso.

SISTEMA SCADA 

ESPACIO SISTEMA 

Enviar 

NOMBRE DE LA VARIABLE 

ax08_proceso3_variable2 

INGRESAR VALOR  

0 

PANTALLA WEB PARA SETEO  

ESPACIO PROCESO 

ESPACIO CONTROL 

Este archivo tiene que recibir el 

siguiente par: Nombre de 

Variable -> Valor de Variable 

Fig. 3.87. Pantalla web que permite establecer el valor de una variable. 
[Fuente: Propia] 
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3.4.3 Herramientas del Espacio Proceso 

Para que se puedan superar los problemas mostrados en la subsección anterior, y 

de esta forma hacer que el ESPACIO PROCESO pueda lograr su objetivo. Se ha dispuesto 

que se deben proporcionar las siguientes herramientas: 

- Linealización y Titulación de valores. 

- Estudio de las Alarmas y rango de valores permitidos para el establecimiento de 

valores. 

- Interfaces que representan el proceso industrial. 

- Tendencias. 

Los software que encontramos en el mercado y que ofrecen estas herramientas son 

los que comúnmente son conocidos como sistemas SCADA, como por ejemplo el 

RSView32 (Rockwell Software – 2001 – “RSView32 User’s Guide”) [15]. 

En las siguientes subsecciones se irán mencionado en detalle cada uno de estas 

herramientas, y cómo fueron aplicadas a la Tesis. 

3.4.4 Linealización y Titulación de variables 

a)     Linealización de parámetros físicos 

Aplica solo para parámetros físicos (variables analógicas). 

Esta herramienta básicamente lo que hace es convertir los valores que el ESPACIO 

CONTROL obtuvo (cuyas unidades de medición depende del dispositivo de campo), a 

valores con unidades de medición con las que esté familiarizado el operador. 

Para ello, simplemente se realiza una linealización tal como se muestra en la 

ecuación 3.1. 

                                                                    𝑔(𝑥) = 𝑎𝑥 + 𝑏                                                           (3.1) 

Donde: 

𝑔(𝑥) : Representa valores de los parámetros físicos en unidades de medición legibles 

para el operador de campo. Este valor será con el que trabajará el ESPACIO 

PROCESOS. 

𝑥 :  Representa los valores de los parámetros físicos en unidades de medición 

establecidos por sus respectivos dispositivos de campo. Este valor fue proporcionado 

por el ESPACIO CONTROL. 

𝑎 :  Este valor se denomina Escalador. 

𝑏 :  Este valor se denomina Offset. 
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Los escaladores y offsets de los parámetros físicos deben ser establecidos por el 

operador del sistema SCADA. Por ejemplo, supongamos que en un determinado punto del 

proceso industrial se mide la temperatura, que, a su vez, es entregada por su respectivo 

dispositivo de campo en Celsius, pero el operador del sistema SCADA la requiere en 

Fahrenheit, en ese caso se procedería de la siguiente manera: 

Sabemos que:                                    F = 1.8 C +32                                                     (3.2) 

Donde las variables de la ecuación (3.2) representan lo siguiente:                  

F: Temperatura en Fahrenheit (requerido por el operador del sistema SCADA). 

C: Temperatura en Celsius (entregado por el dispositivo de campo). 

Entonces de la ecuación (3.1) y (3.2) se deduce que: 

Escalador 𝑎  = 1.8    y 

Offset 𝑏  =  32 

En caso de que el dispositivo de campo entregue los valores de una determinada 

variable en las mismas unidades que las requeridas por el operador del sistema SCADA: 

     Escalador 𝑎  = 1         y 

Offset 𝑏 = 0 

Estos valores mencionados líneas arriba (Escalador 𝑎 =1 y Offset 𝑏 =0) son los que 

el sistema SCADA ofrece por defecto. Es importante mencionar que el proceso de 

Linealización es periódico, ya que el valor de los parámetros físicos cambia con el tiempo. 

b)     Titulación de estados físicos 

Aplica solo a estados físicos (variables digitales). 

Como ya se había mencionado anteriormente, el ESPACIO CONTROL en el caso de 

las variables digitales solo maneja el 1 y el 0, entonces lo que el ESPACIO PROCESO hará 

es convertir los 1s y 0s en valores legibles para el usuario del sistema SCADA, como por 

ejemplo: ON-OFF, Close-Open, Abierto-Cerrado, Energizado-Desenergizado, etc. 

En la ecuación (3.3) se muestra cómo se realiza un proceso de Titulación. 

 

 

Donde: 

𝑔(𝑥): Representa los valores de los estados físicos en formato legible para el 

operador del sistema SCADA, este valor es con el que trabajará el ESPACIO 

PROCESO. 

x :  Representa los valores de los estados físicos en formatos de 1s y 0s. Este valor 

fue proporcionado por el ESPACIO CONTROL. 

𝑇𝑖𝑡𝑢𝑙𝑎𝑐𝑖𝑜𝑛_𝑝𝑎𝑟𝑎_1   = Es la forma como se representará el “1” que entregó el 

ESPACIO CONTROL, puede tomar valores como OFF, ON, CLOSE, OPEN etc. 

𝑔(𝑥) = 𝑇𝑖𝑡𝑢𝑙𝑎𝑐𝑖𝑜𝑛_𝑝𝑎𝑟𝑎_1  𝑠𝑖  𝑥 = 1   ó 

                   𝑔(𝑥) =  𝑇𝑖𝑡𝑢𝑙𝑎𝑐𝑖𝑜𝑛_𝑝𝑎𝑟𝑎_0  𝑠𝑖  𝑥 = 0                                                (3.3) 
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𝑇𝑖𝑡𝑢𝑙𝑎𝑐𝑖𝑜𝑛_𝑝𝑎𝑟𝑎_0  = Es la forma como se representará el “0” que entregó el 

ESPACIO CONTROL, puede tomar valores como: OFF, ON, CLOSE, OPEN etc. 

El valor de 𝑇𝑖𝑡𝑢𝑙𝑎𝑐𝑖𝑜𝑛_𝑝𝑎𝑟𝑎_1 y 𝑇𝑖𝑡𝑢𝑙𝑎𝑐𝑖𝑜𝑛_𝑝𝑎𝑟𝑎_0  debe ser establecido por el 

operador del sistema SCADA. 

Por ejemplo, supongamos que hay una variable asociada al estado de una válvula, y 

su correspondiente dispositivo de campo nos entrega un 0 cuando está abierto y nos 

entrega un 1 cuando está cerrado, entonces: 

𝑇𝑖𝑡𝑢𝑙𝑎𝑐𝑖𝑜𝑛_𝑝𝑎𝑟𝑎_0 = ABIERTO (u OPEN). 

    𝑇𝑖𝑡𝑢𝑙𝑎𝑐𝑖𝑜𝑛_𝑝𝑎𝑟𝑎_1 = CERRADO (o CLOSE). 

El sistema SCADA establecerá por defecto lo siguiente: 

𝑇𝑖𝑡𝑢𝑙𝑎𝑐𝑖𝑜𝑛_𝑝𝑎𝑟𝑎_0 = 0. 

𝑇𝑖𝑡𝑢𝑙𝑎𝑐𝑖𝑜𝑛_𝑝𝑎𝑟𝑎_1 = 1. 

Es importante mencionar que el proceso de Titulación es periódico, ya que el valor 

de los estados físicos cambia con el tiempo. 

c)      Casos particulares de Linealización y Titulación 

A continuación, se menciona los casos en los cuales no se realizará ni la 

Linealización ni la Titulación: 

Linealización: 

En el caso de la Linealización, esta no se producirá cuando el valor de un parámetro 

físico recibido desde el ESPACIO CONTROL no es un valor numérico, por consiguiente, el 

ESPACIO PROCESO trabajará con un valor obtenido tal como se muestra en la ecuación 

(3.4): 

 

Donde: 

𝑔(𝑥) : Valor con el que trabajará el ESPACIO PROCESO. 

x: Información entregada por el ESPACIO CONTROL, no es un número. 

Las razones por la cual el ESPACIO CONTROL no entregaría un valor numérico 

pueden ser muchas, por lo general sería, cuando ocurra un error en la comunicación, ya 

que en esos casos el ESPACIO CONTROL suele entregar una descripción del error 

correspondiente, como por ejemplo “Modbus: TIMEOUT”, lo cual es una cadena de texto y 

no un valor numérico.

                                                         𝑔(𝑥) = 𝑥                                                                           (3.4) 
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Titulación: 

En el caso de la Titulación, esta no se lleva a cabo cuando el valor de un estado físico 

proporcionado por el ESPACIO CONTROL es un valor distinto de 1 o 0, por consiguiente, 

el ESPACIO PROCESO trabajará, con un valor obtenido tal como se muestra en la 

ecuación (3.5): 

 

Donde: 

𝑔(𝑥) : Valor con el cual trabajará el ESPACIO PROCESO. 

x:  Información entregada por el ESPACIO CONTROL, no es ni 1 ni 0. 

Las razones por la cual el ESPACIO CONTROL no entregaría ni 1 ni 0 pueden ser 

muchas, por lo general seria, cuando ocurra un error en la comunicación, ya que en esos 

casos el ESPACIO CONTROL suele entregar una descripción del error correspondiente, 

como por ejemplo “Modbus: TIMEOUT”, lo cual es una cadena de texto y no un 1 ni 0. 

3.4.5 Análisis de alarmas 

a)      Condición para el análisis de las alarmas en un proceso industrial 

En la Tesis para que el análisis de las alarmas se pueda llevar a cabo, es 

INDISPENSABLE que no se produzcan los errores que se mencionaron en la sección 3.3.4 

parte c), en caso de producirse esos errores, no se desarrollará ninguno de los 

procedimientos mostrados a continuación. 

b)      Análisis de alarmas para parámetros físicos (variables analógicas) 

Regiones de las alarmas y sus umbrales: 

Los valores de los parámetros físicos trabajados por el ESPACIO PROCESO ya 

están linealizados y se muestran en la Ecuación 3.1 como 𝑔(𝑥), se pueden representar 

mediante una curva que va cambiando con el tiempo tal como se puede observar en la Fig. 

3.88. De acuerdo a los estudios realizados por especialistas en control de procesos y la 

experiencia de los operadores se establecerán ciertos límites o umbrales para los 

parámetros físicos, que una vez sobrepasados, activaran algún tipo de señal o alarma que 

indique al operador que tiene que tomar algún tipo de acción. 

                    𝑔(𝑥) = 𝑥                                                                           (3.5) 
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tiempo       

Umbral Bajo 

Umbral Bajo Bajo  

Umbral Alto 

Umbral Alto Alto  

g(x)      

REGION ALTO ALTO    

REGION ALTO  

REGION OK 

REGION BAJO  

REGION BAJO BAJO   

Este es el valor con el que trabaja el ESPACIO 

PROCESO, ósea que ya está Linealizado. 

Estos valores serán establecidos por el 

operador de campo, y definirán cuando 

un parámetro físico está en ALARMA.  

Esta curva representa la tendencia de 

un determinado parámetro físico 

respecto del tiempo.  

Fig. 3.88. Tendencia de un parámetro físico y las distintas regiones que puede ir 
ocupando, de acuerdo a los umbrales establecidos. [Fuente: Propia] 

 

HiHi   

HI  

Lo  

LoLo  



104 
 

Registros “In-Alarm” y “Out of Alarm”: 

Los parámetros físicos pueden estar en estado de alarma durante el tiempo en que 

la curva esté ubicada en una región de alarma que puede ser Alta-Alta, Alta, Baja y Baja-

Baja (ver Fig. 3.88.), pero una situación distinta es cuando se registra la alarma en la Base 

de Datos. Esto solo ocurre en determinadas transiciones, que son conocidas como In-

Alarm, y se muestran en la Tabla. 3.2. 

Igualmente ocurre con el estado de No Alarma, que ocurre durante el tiempo en el 

cual la curva está en la región OK, ver Fig. 3.88., pero No Alarma solo es registrado al 

momento de determinadas transiciones, que es conocida como Out of Alarm, y se muestra 

en la Tabla. 3.2. 

De aquí, se puede concluir que las alarmas no están permanentemente 

registrándose, sino que lo hacen en situaciones muy puntuales.  

Tanto los registros In-Alarm como los Out-of-Alarm son los que más adelante se 

mostraran en los Banner de Alarmas. 

 
 

 

Cuando se habla de parámetro físico, se debe tener presente que se está haciendo 

referencia a una INSTANCIA de la CLASE VARIABLE del ESPACIO SISTEMA, cuando se 

realiza la instanciación se determina si el objeto es un parámetro físico (variable analógica) 

o estado físico (variable digital), ver la Fig. 3.18. 

 

 

HiHi Hi OK Lo LoLo 

HiHi N/A N/A 
Out of 
Alarm 

In-Alarm In-Alarm 

Hi In-Alarm N/A 
Out of 
Alarm 

In-Alarm In-Alarm 

OK In-Alarm In-Alarm N/A In-Alarm In-Alarm 

Lo In-Alarm In-Alarm 
Out of 
Alarm 

N/A In-Alarm 

LoLo In-Alarm In-Alarm 
Out of 
Alarm 

N/A N/A 

Tabla. 3.2. Transiciones en las que se produce el registro de una alarma en una Base 
de Datos. [Fuente: Propia] 

 Estado de Alarma 

del muestreo actual. 

Estado de Alarma del 

muestreo anterior. 
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c)      Análisis de alarmas para estados físicos (variables digitales) 

Curva de un estado físico: 

Los valores de los estados físicos trabajados por el ESPACIO PROCESO se pueden 

representar mediante una curva digital que va cambiando con el tiempo tal como se puede 

ver en la Fig. 3.89. 

 

 

 

 

 

 

 

 

 

 

 

 
Estableciendo las alarmas: 

Un estado físico estará en alarma dependiendo del valor que le haya sido entregado 

por el ESPACIO CONTROL, es decir, 𝑥 = 1 o 𝑥 = 0, ya que como se recuerda el ESPACIO 

CONTROL solo proporciona estos 2 valores. 

La persona que decide con qué valor (𝑥  = 1 o 𝑥 = 0) el estado físico entra en alarma 

es el operador de campo. En la Fig. 3.90. y la Fig. 3.91., se mostrará las regiones de 

alarmas dependiendo de la elección del usuario. 

 

Valor entregado por el 

ESPACIO CONTROL 

es 1. Ósea x=1 
Valor entregado por el 

ESPACIO CONTROL 

es 0. Ósea x=0 

Valor entregado por el 

ESPACIO CONTROL 

es 1. Ósea x=1 

tiempo 

g(x)        

Titulacion_para_0  

Titulacion_para_1  

Estos valores serán establecidos por el 

operador de campo. 

Esta curva representa la tendencia de un 

determinado estado físico respecto del tiempo.  

Fig. 3.89. Tendencia de un estado físico. [Fuente: Propia] 
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x=1 

x=0 

x=1 

REGION DE ALARMA “NO” 

REGION DE ALARMA “SI” 

Titulacion_para_0  

Titulacion_para_1  

tiempo     

g(x)          

Fig. 3.90. Región de alarma cuando (x = 1). [Fuente: Propia] 
 

REGION DE ALARMA “SI” 

x=1 

REGION DE ALARMA “SI” 

x=0 

x=1 

REGION DE ALARMA “NO” 

Titulacion_para_0  

Titulacion_para_1  

tiempo      

g(x)        

Fig. 3.91. Región de alarma cuando (x = 0). [Fuente: Propia] 
 

REGION DE ALARMA “NO” 
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Registros “In-Alarm” y “Out of Alarm”: 

Si bien un estado físico está en alarma durante el tiempo en que la curva esté ubicada 

en una “región de alarma” tal como se muestra en la Fig. 3.90. y la Fig. 3.91., pero solo 

serán registradas en la Base de Datos en determinadas transiciones, conocidas como “In-

Alarm” y se muestran en la Tabla. 3.3. 

También existen las transiciones “Out of Alarm” que serán registradas en la Base de 

Datos y que hacen referencia al momento en el que se dejó la región de alarma y se 

muestran en la Tabla. 3.3. 

Entonces, se puede concluir que las alarmas no se registran permanentemente, sino 

que lo hacen en situaciones muy puntuales. 

Tanto los registros In-Alarm como los Out-of-Alarm se mostrarán más adelante en los 

Banner de Alarmas. 

 

 

 

 

 

 

 

 

  

d)      Condición de Alarma deshabilitada 

Cuando el operador decide deshabilitar una alarma para un parámetro físico o para 

un estado físico, lo que ocurrirá es que no se producirá registro de las alarmas en la Base 

de Datos. 

3.4.6 Registros temporales de las variables 

Los registros temporales de las variables, son archivos de texto plano con el nombre 

de la variable, es decir, con el nombre de la INSTANCIA de la CLASE VARIABLE, que fue 

creada en el ESPACIO SISTEMA, en cuyo interior estará la siguiente información 

correspondiente a la variable, sea un parámetro físico o un estado físico, ver la Fig. 3.92. 

 

 

No Si 

No N/A In-Alarm 

Si 
Out of 
Alarm 

N/A 

Tabla. 3.3. Registro de una alarma en una Base de Datos, válido para la 
Fig. 3.90. y la Fig. 3.91. [Fuente: Propia] 

 Estado de Alarma 

del muestreo actual. 

Estado de Alarma del 

muestreo anterior. 

https://en.wiktionary.org/wiki/%C3%A9
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Es importante mencionar que habrá un archivo de texto por cada variable y que estos 

archivos actualizarán sus contenidos internos de forma periódica, por eso toman el nombre 

Registros Temporales, porque solo guarda la información del momento. La razón de la 

creación de estos archivos temporales es, que las interfaces gráficas, que más adelante 

se verán, puedan acceder a la información de las variables en tiempo real. 

3.4.7 Contenido de los registros de alarmas en la Base de Datos y contenido en los 

Registros Temporales 

La Fig. 3.93., muestra de forma detallada como va cambiando el contenido de los 

Registros Temporales y el contenido de los registros de las alarmas que se van agregando 

a la Base de Datos (ver la tabla 3.2 como referencia), incluido cuando el ESPACIO 

CONTROL entrega un mensaje de error correspondiente a un parámetro físico (variables 

analógicas).

Fig. 3.92. Contenido interno del archivo de texto correspondiente a una variable. 
[Fuente: Propia] 

 

   Registro Temporal    

Nombre de variable.txt  

Aquí se guarda g(x), que como se recordara es el 

valor de la variable linealizada (parámetro físico) o 

titulada (estado físico). 

Tener en cuenta que había casos en los cuales no 

se producía la Linealización ni la Titulación, para 

ello ubicarse en la sección c) 

Aquí se almacenará la información correspondiente 

al estado de la alarma de la variable, las opciones 

pueden ser: 

Si la variable es un parámetro físico: 

- HiHi ,   Hi   ,    OK   ,     Lo  ,    LoLo 

Si la variable es un estado físico: 

- Si   ,       No 

 

Cuando ocurra una situación como la que se 

menciona en la sección c) o en caso que el 

operador haya deshabilitado la alarma, la 

información que se guardará será la siguiente 

Si la variable es un parámetro físico: 

- OK  

Si la variable es un estado físico: 

- No 
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Umbral Alto Alto  

Umbral Alto 

Umbral Bajo 

Umbral Bajo Bajo  

g(x)       

OK 

HiHi   

HI  

Lo  

LoLo  

tiempo    

El 

ESPACIO 

CONTROL 

entrega 

un 

mensaje 

de error. 

1 
Registro Temporal: 

g(x)LINEALIZADO; LoLo 

4 3 
Registro Temporal: 

g(x)LINEALIZADO; OK 

2 
Registro Temporal: 

g(x)LINEALIZADO; Lo 

Registro Temporal: 

g(x)LINEALIZADO; Hi 

5 
Registro Temporal: 

g(x)LINEALIZADO; HiHi 

6 
Registro Temporal: 

g(x)ERROR; OK 

6 6 
5 

2 
2 

2 2 

3 
3 

1 
1 1 3    4 

C 
D 

E 

B 

A 

C 
D 

 

A 
Registro en la BD o Banner 

In-Alarm    HiHi 

B 
Registro en la BD o Banner 

In-Alarm    Hi 

D C 
Registro en la BD o Banner 

In-Alarm    Lo 

Registro en la BD o Banner 

In-Alarm   LoLo 

E 
Registro en la BD o Banner 

Out of Alarm 

El 

ESPACIO 

CONTROL 

entrega 

un 

mensaje 

de error. 

D 

Fig. 3.93. Variación de un parámetro físico con el tiempo y los valores que va tomando su respectivo registro temporal y en 
qué momentos se registran sus alarmas en la Base de Datos. [Fuente: Propia] 
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La Fig. 3.94., muestra de forma detallada como va cambiando el contenido de los 

Registros Temporales y el contenido de los registros de las alarmas que se van agregando 

a la Base de Datos (ver la tabla 3.2 como referencia), incluido cuando el operador del 

SCADA inhabilita la alarma de un parámetro físico. 

La Fig. 3.95., muestra de forma detallada como va cambiando el contenido de los 

Registros Temporales y el contenido de los registros de las alarmas que se van agregando 

a la Base de Datos (ver la tabla 3.3 como referencia), incluido cuando el ESPACIO 

CONTROL entrega un mensaje de error correspondiente a un estado físico (variable 

digital). En este ejemplo se supondrá, que el operador decidió que el estado de alarma 

ocurre cuando el ESPACIO CONTROL entrega un 1, es decir, 𝑥 = 1. 

La Fig. 3.96., muestra de forma detallada como va cambiando el contenido de los 

Registros Temporales y el contenido de los registros de las alarmas que se van agregando 

a la Base de Datos (ver la tabla 3.3 como referencia), incluido cuando el operador del 

SCADA inhabilita la alarma de un estado físico (variable digital). En este ejemplo se 

supondrá, que el operador decidió que el estado de alarma ocurre cuando el ESPACIO 

CONTROL entrega un 0, es decir, 𝑥 = 0.
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2 
1 

3 
2 

3 

3 2 2 

3 

5 
4 

4 5 

3 

3 

tiempo      

Umbral Alto Alto  

Umbral Alto 

Umbral Bajo 

Umbral Bajo Bajo  

g(x)      

OK 

HiHi   

HI  

Lo  

LoLo  

1 
  Registro Temporal: 

g(x)LINEALIZADO ; LoLo 

4 3 
Registro Temporal: 

g(x)LINEALIZADO ; OK 

2 
Registro Temporal: 

g(x)LINEALIZADO ; Lo  

Registro Temporal: 

g(x)LINEALIZADO ; Hi 

5 
Registro Temporal: 

g(x)LINEALIZADO ; HiHi 

A 
Registro en la BD o Banner 

In-Alarm    HiHi 

B 
Registro en la BD o Banner 

In-Alarm    Hi 

D C 
Registro en la BD o Banner 

In-Alarm    Lo 

Registro en la BD o Banner 

In-Alarm   LoLo 

E 
Registro en la BD o Banner 

Out of Alarm 

LA ALARMA HA SIDO  

DESHABILITADA  

LA ALARMA HA 

SIDO 

DESHABILITADA 

Fig. 3.94. Variación de un parámetro físico con el tiempo y los valores que va tomando su respectivo registro temporal y en 
qué momentos se registran sus alarmas en la Base de Datos. [Fuente: Propia] 

 

B 

A A 

E 

C 

D 

E C C 
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Fig. 3.95. Variación de un estado físico con el tiempo y los valores que va tomando su respectivo registro temporal y en qué 
momentos se registran sus alarmas en la Base de Datos. [Fuente: Propia] 

 

A 
Registro en la BD o Banner 

In-Alarm    Si 

B 
Registro en la BD o Banner 

Out of Alarm 

El ESPACIO 

CONTROL entrega 

un mensaje de 

error. 

El ESPACIO 

CONTROL entrega 

un mensaje de 

error. 

tiempo    

g(x)          

Titulacion_para_0  

Titulacion_para_1  
x=1 x=1 x=1 

x=0 

x=1 

2 
1 

2 

3 

2 
1 

3 

2 

B 
A A B 

A 

1 
Registro Temporal: 

g(x)TITULADO; NO  

2 

Registro Temporal: 

g(x)TITULADO; SI 

3 
Registro Temporal: 

g(x)ERROR; NO 

x=0 
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A 

Registro en la BD o Banner 

In-Alarm    Si 

B 
Registro en la BD o Banner 

Out of Alarm 

Fig. 3.96. Variación de un estado físico con el tiempo y los valores que va tomando su respectivo registro temporal y en qué 
momentos se registran sus alarmas en la Base de Datos. [Fuente: Propia] 

 

1 
Registro Temporal: 

g(x)TITULADO; NO   

2 
Registro Temporal: 

g(x)TITULADO; SI   

A 
B B 

A 

Titulacion_para_0  

Titulacion_para_1  

tiempo 

g(x)        

x=1 x=1 

x=0 

LA ALARMA HA SIDO  

DESHABILITADA 

x=1 

LA ALARMA HA SIDO  

DESHABILITADA 

x=0 

x=1 

2 
1 1 

1 

2 

1 

1 

1 
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3.4.8 Banner de Alarmas 

Es una herramienta incorporada en la interfaz de procesos que le permitirá al 

operador de campo visualizar en tipo real, las alarmas que se están produciendo en 

determinada planta, ver Fig. 3.97. 

En el banner de alarmas un operador de campo podrá encontrarse con 3 tipos de 

registros alarmas:  

- In-Alarm. Es un registro que se crea cuando la variable entra en alarma y solo se 

produce en la transición hacia una alarma. Esto aplica a un parámetro físico o a un 

estado físico. 

- Out of Alarm. Es un registro que se crea cuando una variable sale de alarma y solo 

se produce durante la transición. Esto aplica a un parámetro físico o a un estado 

físico. 

Estos 2 tipos de registros son creados luego del proceso de linealización de 

parámetros físicos o, del proceso de titulación de estados físicos, tal como se puede 

observar en las Fig. 3.93., Fig. 3.94., Fig. 3.95. y Fig. 3.96. 

- Acknowlegement. Este registro es generado desde el mismo banner a pedido del 

usuario, y tiene la finalidad de informar que determinada alarma ya fue reconocida y 

que se tomarán las acciones correspondientes, lo cual no significa que las 

condiciones que activaron alarma hayan desaparecido. 

 

ESPACIO 

PROCESO 

Proceso de Linealización y 

Titulación 

Análisis de Alarmas       

Registro In-Alarm 
Registro            

Out of Alarm 

Base de Datos: donde se 

guardan los registros de 

alarmas de todas las 

variables de todas las 

plantas.  

BANNER DE ALARMA 

El operador de campo mediante 

un click reconoce una alarma de 

una determinada variable. 

El Banner solicitara de forma 

periódica los últimos registros de 

alarmas correspondientes a 

determinada planta 

Registro Ack 

Fig. 3.97. Banner de alarmas y la base de datos que almacena los registros de 
las alarmas. [Fuente: Propia] 
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a) Formato de colores de acuerdo al tipo de alarma 

Ahora lo que se hará es establecer indicadores de colores que ayudaran al operador 

a saber que variables se encuentran en alarma, que variables ya salieron de alarma, que 

variables están en alarma, pero ya fueron reconocidas, y en el mejor de los casos, que 

variables ya salieron del estado de alarma y ya fueron reconocidas. 

A continuación, se mostrarán imágenes (Fig. 3.98., Fig. 3.99., Fig. 3.100. y Fig. 

3.101.) del banner del sistema SCADA del proyecto de Tesis con cada uno de los formatos 

mencionados. 

Nota: Si el lector observa detenidamente en la columna izquierda del banner, podrá 

percatarse que hay una campana (la cual parpadea y emite sonido mientras una variable 

esté en alarma), la imagen y el sonido desaparecen cuando la variable está fuera de alarma 

o cuando la alarma es reconocida por el operador de campo. 

 

https://en.wiktionary.org/wiki/%C3%A9
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Fig. 3.98. Banner de alarmas con registros correspondientes a una variable que se encuentra actualmente en 
alarma. [Fuente: Propia] 
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Fig. 3.99. Banner de alarmas con registros correspondientes a una variable que se encuentra actualmente 
fuera alarma y que no ha sido reconocida por el operador de campo. [Fuente: Propia] 

 

Fig. 3.100. Banner de alarmas con registros correspondientes a una variable que se encuentra actualmente 
en alarma y que acaba de ser reconocida por el operador de campo. [Fuente: Propia] 
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Fig. 3.101. Banner de alarmas con registros correspondientes a una variable que se encuentra actualmente 
fuera de alarma y que acaba de ser reconocida por el operador de campo. [Fuente: Propia] 
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3.4.9 Interfaces de los procesos industriales 

Hasta el momento se dispone de los registros temporales que se mostraron en la Fig. 

3.92., y que contienen en su interior los valores de la variables y si estan en alarma o no. 

Pero estos registros temporales, que no son más que block de notas, por si solos no son 

de mucha utilidad, pero se vuelven realmente potentes cuando trabajan de la mano con las 

intefaces web, que no son más que representaciones gráficas que se enlazan a sus 

respectivos registros temporales con la finalidad de lograr que el operador de campo pueda 

tener conocimiento del funcionamiento de todo el proceso industrial de forma más rápida, 

ya que no es novedad que el ser humano entiende las cosas de forma más rápida cuando 

las ve de forma gráfica. 

En la Fig. 3.102., se puede ver de manera sencilla el mecanismo de funcionamiento 

de las interfaces de monitoreo. 

En la Fig. 3.103., se ve cómo actuan las pantallas cuando el operador de campo 

establece el valor de una variable en un valor definido. Las interfaces que representarán 

de forma gráfica los procesos industriales han sido elaboradas con una herramienta 

llamada Inkscape, que permite hacer gráficos vectoriales [16]. 
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SISTEMA SCADA 

ESPACIO 

CONTROL 

CURRENT RAW VALUES 

VARIABLE 1 

VARIABLE 2 

VARIABLE 3 

VARIABLE N 

ESPACIO PROCESO 

INTERFACE DE MONITOREO 

CURRENT VALUES 

VARIABLE 1 

VARIABLE 2 

VARIABLE 3 

VARIABLE N 

REGISTROS TEMPORALES 
Comando de   

lectura.   

Cuando el contenido de los registros temporales se 

carga en la interface, el operador puede interpretar 

la dinámica del proceso.    

Proceso de 

Linealización 

y Titulación y 

Análisis de 

Alarma 

El  ESPACIO PROCESO 

extrae de forma periódica 

los valores proporcionados 

por el ESPACIO CONTROL. 

Luego Linealizara y Titulara 

los valores de las variables       

Fig. 3.102. Ruta que siguen los datos extraídos desde el ESPACIO CONTROL hasta las pantallas de monitoreo. [Fuente: Propia] 
 

g(x) x 
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Fig. 3.103. Ruta que siguen los datos que se envían en un comando de escritura. [Fuente: Propia] 
 

ESPACIO 

CONTROL 

SET PROTOCOLS VALUE. PHP 

El procedimiento que 

realiza el ESPACIO 

CONTROL cuando 

recibe este par, ya 

fue analizado 

anteriormente, revise 

la Fig. 3.38 

SISTEMA SCADA 

ESPACIO PROCESO 

El primer componente de los comandos de escritura es el nombre de 

la variable, o dicho de manera más formal, el nombre de la 

INSTANCIA de la CLASE VARIABLE definida en el ESPACIO 

SISTEMA. 

El segundo componente del comando de 

escritura es el valor al cual el operador de 

campo desea establecer una variable, 

también conocido como g(x) en este proyecto. 

OFF 

ON 

SET PROTOCOLS VALUE. PHP  

Verificación de que 

el valor seteado 

pertenezca al 

rango permitido. 

Proceso de 

deslinealizacion 

o destitulacion.   

variable 1,     OFF  

variable 1,      ON variable 1, 1  

variable 1, 0  
1 

2 
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3.4.10 Interfaces usadas en la Tesis 

A continuación, se muestran las interfaces y pantallas gráficas que se usaron para la 

construcción del ESPACIO PROCESO. 

 

 

 

 

 

 

 

 

 

 

 

 

  

 

Fig. 3.104. El botón para configurar lo relacionado al Espacio Proceso. 
[Fuente: Propia] 

 

Fig. 3.105. El botón para configurar algunos atributos de las Instancias de la 
Clase Variable [Fuente: Propia] 
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Fig. 3.106. Atributos correspondientes un parámetro físico (variable analógica). 
[Fuente: Propia] 

 

Fig. 3.107. Atributos correspondientes a un estado físico (variable digital). 
[Fuente: Propia] 
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Fig. 3.109. En esta pantalla, el operador puede seleccionar la planta que 
requiere monitorear. [Fuente: Propia] 

Fig. 3.108. El botón dentro del recuadro negro permite visualizar todas las 
plantas disponibles en la empresa. [Fuente: Propia] 
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Fig. 3.110. Pantalla de monitoreo de la planta CX_15. [Fuente: Propia] 

Fig. 3.111. Primera pantalla de monitoreo de la planta CX_11. [Fuente: Propia] 

Fig. 3.112. Segunda pantalla de monitoreo de la planta CX_11. [Fuente: Propia] 
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3.4.11 Componentes que integran el Espacio Proceso 

En la Fig. 3.113., se puede ver todas las herramientas tanto a nivel de software como 

de hardware  que se utilizaron para la construccion del ESPACIO PROCESO. 
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DOCUMENTACION 

Documentacion  Generada     

Titulos y Linealización  

Umbrales de Alarmas  

Max y Min de Escritura  

Habilitacion de Escritura   

y Alarma 

Software para 

Servidores HTTP 

Archivos BAT 

Ejecutable PHP   

CURRENT 

VALUES 

SET_VALUES 
_PROTOCOLS.php   

 

Script PHP 

Servidores Web 

BACKEND 

Fig. 3.113. Herramientas usadas para la construcción del Espacio Proceso [Fuente: Propia] 
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Graficos Vectoriales 
Banner de Alarma 
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3.5    Histórico de datos (Espacio Históricos) 

3.5.1 Objetivo del Espacio Históricos. 

El Espacio HISTÓRICOS se definió en la Tabla. 3.1 y fue creado con la finalidad de 

almacenar los valores que una determinada variable, o una INSTANCIA de la CLASE 

VARIABLE definida en el ESPACIO SISTEMA, ha tomado a lo largo del tiempo. 

Los valores almacenados de una determinada variable o sus históricos, adquieren 

importancia relevante cuando se deben procesar y analizar a través de reportes, cuadros 

de mando, u otras herramientas estadísticas para la toma de decisiones en una empresa. 

La Fig. 3.114., ilustra gráficamente lo explicado líneas arriba. 

 

 

 

 

 

 

3.5.2 Almacenamiento de los Registros 

Los históricos se almacenan en bases de datos estructuradas SQL para poder ser 

integrados en diversas aplicaciones. 

3.5.3 Composición de un Registro del Espacio Históricos 

El histórico almacena el valor linealizado de parámetros físicos o el titulado cuando 

se trata de estados físicos, incluída la fecha y hora a la cual fue capturado el valor de la 

variable. En el caso de tratarse de parámetros físicos, también se incluirá la unidad de 

medida del parámetro físico, por ejemplo kg, psi, etc. 

3.5.4 Funcionamiento del Espacio Históricos 

La Fig. 3.115., muestra el mecanismo de funcionamiento del ESPACIO 

HISTORICOS. 

 

VARIABLE 

- Objetivo :    

  

Registrar los valores    

históricos de las variables. 

ESPACIO HISTORICOS 

Fig. 3.114.  Objetivo del Espacio Históricos [Fuente: Propia] 
 

ESPACIO SISTEMA 
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 SISTEMA 

SCADA 

CURRENT RAW 

VALUES 

ESPACIO CONTROL 

ESPACIO SISTEMA 

ESPACIO HISTORICOS 

Proceso de Linealización, 

Titulación y 

Almacenamiento de Datos BASE DE  

DATOS SQL 

El ESPACIO HISTORICOS solicita de forma 

periódica los valores al ESPACIO SISTEMA, este 

último obtuvo los valores de sus variables gracias 

al ESPACIO CONTROL. 

Fig. 3.115. Ruta de los datos extraídos desde el Espacio Control hasta llegar del Espacio Históricos [Fuente: Propia] 
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3.5.5 Espacio Históricos en el proyecto de Tesis.  

En Fig. 3.116., Fig. 3.117. y Fig. 3.118., se muestran las pantallas que integran el 

ESPACIO HISTORICOS y la función que cumple cada una de estas pantallas.  

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

  

  

Fig. 3.116. Ilustración del botón que permite acceder al Espacio Históricos 
[Fuente: Propia] 

 

Fig. 3.117. Pantalla que permite visualizar los valores de determinada variable 
[Fuente: Propia] 
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Fig. 3.118. Valores de las variables que son almacenados en la Base 
de Datos SQL [Fuente: Propia] 
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3.6    Generación de reportes (Espacio Reportes) 
 

3.6.1 Objetivo del Espacio Reportes 

El ESPACIO REPORTES se crea con la finalidad de elaborar reportes y análisis 

estadísticos que permitan tomar decisiones que mejoren la productividad de una empresa 

de forma rápida y eficiente. 

Para la construcción de este ESPACIO se usarán herramientas de Business 

Intelligence. En la Tesis se usará PENTAHO, que es un software gratuito. 

El ESPACIO REPORTES no aplica sobre una CLASE determinada, porque estas 

herramientas de Business Intelligence son tan poderosas que pueden aplicar sobre 

cualquier recurso que se encuentre en un ordenador como, por ejemplo: 

- Archivos de texto plano, archivos PDF, archivos XML. 

- Datos almacenados en una Base de Datos, tanto SQL como NOSQL. 

- Archivos de Sonido y Video. 

- Correos Electrónicos. 

- Y muchos recursos más. 

En la Tesis el objetivo de este ESPACIO REPORTES será solamente el de generar 

un reporte sencillo, para que el lector pueda constatar lo que se podría llegar a obtener a 

partir de los datos almacenados en el ESPACIO HISTORICOS. 

3.6.2 PENTAHO 

Esta herramienta gratuita, puede correr sobre Linux y será la que se usara para 

generar el reporte, aunque es importante mencionar que esta herramienta de Business 

Intelligence tiene incorporado muchas sub herramientas [17], tales como las siguientes: 

- Pentaho Server BI. 

- Pentaho Data Integration. 

- Pentaho Reporting Services. 

- Pentaho Metadata Editor. 

- Pentaho Schema Workbench. 

3.6.3 Creación de un Reporte 

A continuación, se detalla la creación de un reporte que muestre la configuración 

actual del direccionamiento de cada una de las RTUs y sus respectivas variables, tal como 

se muestra en Fig. 3.72., Fig. 3.73. y Fig. 3.74.
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El reporte mostrado en Fig.3.123., se crea con el software Pentaho Reporting 

Services, que es una de las herramientas que PENTAHO ofrece en el mercado. Una vez 

generado el reporte se publicará este mismo en la web, con la finalidad de hacerlo accesible 

para cualquier usuario desde la Internet. En Fig. 3.119., Fig. 3.120., Fig. 3.121., Fig. 3.122., 

y Fig. 3.123., se mostrarán algunas configuraciones que se realizaron para la creación del 

reporte. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Fig. 3.119. Software Pentaho reportes [Fuente: Propia]  
 

Fig. 3.120. Conexión de Pentaho Report Designer con la Base de Datos 
[Fuente: Propia] 
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Fig. 3.121. Estructura del reporte relacionado a los direccionamientos de las RTUs y sus variables. [Fuente: Propia] 
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Fig. 3.122. Consultas usadas para la creación del reporte [Fuente: Propia] 
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Fig. 3.123. Vista previa del reporte, que contiene los direccionamientos de las 
RTUs y de sus respectivas variables [Fuente: Propia] 

 

Como se puede 

observar los 

direccionamientos de las 

RTUs del Gateway de 

código MBMA005 y los 

direccionamientos de las 

variables de estas RTUs 

están acorde a lo 

mostrado en la Fig. 3.72, 

Fig. 3.73 y Fig. 3.74. 
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A continuación, en la Fig. 3.124., se muestra el mismo reporte que se generó en la 

Fig. 3.123., pero hosteado en el servidor web de Pentaho de tal forma que cualquier usuario 

pueda visualizarlo desde la Internet. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 
3.6.4 Componentes que integran el Espacio Reporte 

La Fig. 3.125. muestra las herramientas que componen el ESPACIO REPORTES. 

 

Fig. 3.124. Reporte accedido desde un navegador web [Fuente: Propia] 
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SERVIDOR BI 

Pentaho Server BI 
Pentaho Data  

Integration 

Pentaho Metadata 
 Editor 

Pentaho Schema  
Workbench 

Pentaho Reporting 
Services 

Fig. 3.125. Herramientas usadas para la construcción del Espacio Reportes [Fuente: Propia] 
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3.7    Estimación de Costos 
 

3.7.1 Introducción 

En este capítulo se abordará el tema del gasto estimado que una empresa tendría 

que realizar para implementar el sistema SCADA expuesto en la Tesis. Solo se contemplan 

los costos de hardware y software, mas no los costos de mano de obra calificada ni de 

dirección técnica. 

Aunque es importante mencionar que el hardware utilizado para lo que es el Gateway 

no es lo más robusto que una aplicación industrial solicitaría. 

3.7.2 Costos de Hardware 

Los costos de hardware contemplados en la tesis son los referidos al Gateway y el 

Servidor SCADA. No se está considerando los costos de las RTUs ni de los dispositivos de 

campo, tales como dispositivos captadores y actuadores. En la Tabla 3.4., se presenta el 

resumen de costos del hardware contemplado en la tesis. 

 

 

   

3.7.3 Costos de Software 

Los costos de software contemplados en la tesis están relacionados al software 

Modbus Slave para simular el funcionamiento de las RTU. Adicionalmente, se consideran 

los costos referidos al Gateway y el Servidor SCADA. En la Tabla 3.5, se presenta el 

resumen de costos del software contemplado en la tesis.

Dispositivo Costo del dispositivo (en soles) 

Gateway 

Microcontrolador PIC 16F877A   20.00 

Microservidor Web  SitePlayer 200.00 

Cableado RS485 hacia las RTUs. 100.00 

Fuente de 15Voltios para Gateway. 300.00 

Switch Ethernet 200.00 

Tablero para alojar el Gateway 600.00 

Servidor SCADA 

1PC + Disco duro 1TB + 16 GB de RAM +          
2 Tarjetas PCI 10/100/1000 Ethernet. 

                      6000.00 

UPS                        2000.00 

Switch Ethernet                         500.00 

 
Costo Total del Hardware (En soles) 

              
                      9920.00 

Tabla 3.4. Costos de los materiales necesarios para la instalación del sistema 
SCADA en una empresa. [Fuente: Propia] 
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3.7.4 Costo Total 

El costo total que demandaría la implementación del sistema SCADA propuesto en 

la tesis, sería el que se muestra en la Tabla 3.6. 

 
 

Componente 
 

Costo (en soles) 

Hardware   9920.00 

Software   4000.00 

 
COSTO TOTAL (En soles) 

 
13920.00 

 

Nota: Es importante mencionar que este costo no incluye el costo del equipo diseñador, ya 

que este estará en función de algunas variables ajenas a lo estrictamente relacionado a 

este proyecto de Tesis, como lo puede ser la arquitectura de red la cual ya dispone el 

cliente, las distancias geográficas de las plantas, etc. 

 
Software 

 
Costo del software(en soles) 

 
RTUs y Dispositivos Finales 

Software para simular RTUs, Modbus Slave. 400.00 

 
Gateway 

Software de complicación PICC. 
Sirve para compilar el programa de PIC. 

500.00 

Software de compilación SiteLinker. 
Sirve para compilar el programa del SitePlayer. 

Gratuito. 

 
Servidor SCADA 

S.O Windows 3100.00 

MS SQL Server Express Gratuito. 

PHP Gratuito. 

Inkscape Gratuito. 

Pentaho Gratuito. 

 
Costo Total del Software (En soles) 

 
4000.00 

Tabla 3.5. Costo del software que se tendría que adquirir para instalar el sistema 
SCADA en una empresa. [Fuente: Propia] 

 

Tabla 3.6. Costo Total del Sistema SCADA propuesto en la tesis. [Fuente: Propia] 

 



 
 

 
 
 
 
 

CAPÍTULO IV 
ANÁLISIS Y DISCUSIÓN DE RESULTADOS 

 
 

4.1    Objetivos Alcanzados 

A lo largo de todo el trabajo de Tesis algo que se puede considerar como un objetivo 

logrado bastante importante (y el principal), es que casi todas las tareas que realiza el 

sistema SCADA, se pueden llevar a cabo desde una interface WEB, como se enlista a 

continuación: 

a) La instanciación de las clases Planta, Proceso y Variables, tal como lo muestra la Fig. 

3.16, 3.17 y 3.18. 

b) La creación de la red que compone la red Modbus-RTU, la cual está integrada por 

Gateway, RTUs y Registros de cada RTUs tal como se muestra en la Fig. 3.40, Fig. 

3.41 y Fig. 3.42. 

c) Creación de forma automatizada de los archivos que se descargan sobre los 

dispositivos que integran el Gateway, en este caso nos referimos al Microcontrolador 

PIC y al micro-servidor SitePlayer tal como se puede apreciar en la Fig. 3.51, Fig. 

3.52 y Fig. 3.53. 

d) Configuración del direccionamiento de los RTUs, así como también el 

direccionamiento de los registros de estas RTUs tal como se indican la Fig. 3.71, Fig. 

3.72, Fig. 3.73 y Fig. 3.74. 

e) Posibilidad de verificar el correcto funcionamiento del Gateway, accediendo 

directamente a este desde una PC, pudiendo realizar tareas de lectura y escritura 

sobre el Gateway tal como lo muestra la Fig. 3.79 y Fig. 3.80. 

f) El análisis de los procesos mediante gráficos que reflejen de forma genérica la 

infraestructura de estos mismos tal como se puede observar en la Fig. 3.110, Fig. 111 

y Fig. 3.112. 

g) El análisis del estado de alarma de las variables a través de un banner, el cual emite 

una alarma sonora, así como también indica el lugar de donde procede la alarma y 

además permite el reconocimiento de esta por parte del usuario de campo tal como 

se muestra en la Fig. 3.99, Fig. 3.100 y Fig. 3.101. 

h) Configuración de los distintos parámetros de una variable como lo son: sus umbrales 

de alarmas (HiHi, Hi, Lo y LoLo), los mensajes que se muestran cuando estos 

umbrales son sobrepasados, habilitación/deshabilitacion de las alarmas, límite 
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máximo y mínimo de escritura y habilitación/deshabilitación de escritura tal como se 

muestra en la Fig. 3.106 y Fig. 107. 

i) Visualización de los históricos de las variables de acuerdo al periodo de tiempo 

seleccionado por el usuario de campo tal como se puede constatar en la Fig.117. 

j) Generación de reportes acorde a lo seleccionado por el usuario en los formularios tal 

como se muestra en la Fig. 3.124. 

Es importante mencionar que no solo lo referente a las interfaces fue implementado 

con tecnología web, sino también los archivos que periódicamente se comunican con los 

Gateways tal como se puede visualizar en la Fig.3.81. 

Los resultados mostrados líneas arriba nos muestra que el objetivo de construir un 

sistema SCADA usando tecnología web, fue conseguido de forma satisfactoria, obviamente 

hay varios puntos que se deben afinar, estos serán enlistados en la sección 

RECOMENDACIONES. 

Otro objetivo que también se alcanzó, es el hecho de que el sistema SCADA 

implementado estuvo en capacidad de asimilar información como imágenes, tal como se 

muestra en las Fig. 3.16, Fig. 3.17, Fig. 3.18, y no solo ello, sino que esta información se 

encuentra estructurada en la base de datos, lo cual permitió la reutilización de esta 

información tal como ocurrió en la Fig. 3.109, todo ello debido a la arquitectura basada en 

Programación Orientada a Objetos. 

El hecho que el microcontrolador PIC pueda tener implementado el protocolo 

Modbus-RTU sobre la norma RS-485, es algo que por sí solo no podría ser considerado 

como un mérito de esta Tesis, ya que al ser Modbus-RTU un protocolo abierto, se puede 

encontrar mucha información de como implementar este protocolo en un procesador, pero 

algo que sí fue un resultado propio de esta tesis, es la generación automatizada de este 

código en función a la red existente (RTUs y sus registros), evitando que el usuario final se 

vea en la necesidad de crear código fuente. 

Otro resultado bastante importante obtenido fue la creación de un protocolo de 

comunicación dentro del PIC, el cual se comunica de forma serial con el micro-servidor 

WEB SitePlayer. Este protocolo básicamente permite que el SitePlayer pueda identificar 

qué tipo de información está recibiendo, tal como se muestra en la Fig. 3.56, Fig. 3.57 y 

Fig. 3.58. 

Un resultado que también fue bastante positivo fue la velocidad con la cual se llevaba 

a cabo el seteo de las variables a través del Gateway, estas tenían en promedio un tiempo 

de menos de un segundo cuando se realizaba desde una PC local, y de poco más de un 

segundo cuando el seteo se produce desde la Internet, lo cual demuestra que las 

herramientas de software como PHP y SQL Server son bastante potentes.  
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4.2    Objetivos que no fueron alcanzados como se esperaba 

El objetivo más importante que no se alcanzó, y que hace poco viable la 

implementación del sistema en una planta industrial es con respecto a la robustez que 

debería tener el Gateway, el cual está conformado por un microcontrolador PIC y un micro-

servidor web SitePlayer, ya que fue muy común al menos en el caso del PIC que el ruido 

afectara su funcionamiento, provocando que el programa se congele, lo cual provocaba la 

necesidad de reiniciar el PIC.  

Aunque es importante recalcar que el problema que se mencionó líneas arriba, no 

esta referido al software que se implementó, sino al hardware, ya que algo que sí se puede 

asegurar es que durante todo el tiempo que se estuvo testeando el Gateway, este nunca 

distorsionó la data que extraía del RTU, eso quedó registrado en la base de datos tal como 

se muestra en la Fig. 3.118. 

Pero algo muy positivo que también se debe mencionar, es que debido a la 

arquitectura con la cual se diseñó el sistema SCADA, el remplazo del Gateway actual por 

uno de mejores prestaciones, no supondría alteraciones drásticas en la programación del 

sistema SCADA, todo lo contrario, el remplazo del código estaría focalizado en algunos 

puntos, lo cual demuestra lo modularizado del sistema implementado. 

Otro aspecto que tal vez no se esperaba, era lo referido a la compatibilidad de algunos 

navegadores con las funciones de JavaScript, sobre todo con el navegador Safary se 

presentaron esos problemas, lo más recomendable siempre fue usar Google Chrome o 

Mozilla Firefox.



 
 

 
 
 
 
 

CONCLUSIONES  
 
 

1 Con el proyecto de Tesis se demuestra que la implementación de un sistema 

SCADA es posible usando la tecnología Web, el cual proporciona muchas de las 

bondades que ofrece un SCADA comercial. 

2 Utilizando el microcontrolador PIC y el microservidor-web SitePlayer se pueden 

extraer datos de los dispositivos Modbus-RTU y publicarlos en la Internet de manera 

confiable. 

3 La integración del Gateway al sistema SCADA como “concentrador de datos” 

permite la rápida actualización de las interfaces gráficas del SCADA, lo cual a su 

vez permite que el servidor SCADA ahorre recursos como puertos TCP, velocidad 

del procesador, timers, etc. 

4 Aplicando POO, es posible implementar un SCADA que permita a este almacenar 

información de tipo binaria, como imágenes, algo que, si bien los sistemas SCADAs 

comerciales también pueden realizar, pero el SCADA implementado en la Tesis 

tiene una ventaja: lo almacena de forma estructurada, lo cual permite la reutilización 

de esta información para la implementación de futuras tareas. 

5 Se demostró que es posible la implementación de un conversor Modbus-RTU a 

HTTP usando dispositivos de bajo coste, sin necesidad de adquirir un PLC, que es 

la solución a la cual recurren las empresas cada vez que necesitan integrar RTUs a 

la red Ethernet, lo cual resulta ser bastante costoso. 

6 Las interfaces web demostraron su correcto funcionamiento tanto para el monitoreo 

como para el control de los procesos, aparte de ofrecer una calidad de gráficos de 

mejor resolución que el de los SCADAs convencionales ya que los gráficos de la 

Tesis usan la tecnología de Gráficos Vectoriales conocida como SVG. 

7 Se demostró que el sistema SCADA al estar dividido en Servicios, hace posible la 

modularidad de este mismo, lo cual permite que cualquier modificación que se 

realiza en un Servicio no altere la programación de otros Servicios. 

8 Se concluye que la transmisión “concentrada” de datos que hace el Gateway tiene 

también, un impacto económico en caso de usar la red celular, donde por ejemplo 

la transmisión “concentrada” de solo10 variables cada 5 segundos puede suponer 

que en un día haya un ahorro de más 20 Gb de datos (y su correspondiente costo 
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 monetario) si lo comparamos con una trasmisión que no usa Gateway. 

9 Queda demostrado que el gasto de implementación del SCADA de esta tesis es 

mucho menor que el de un SCADA tradicional, ya el SCADA desarrollado en este 

proyecto tendría un costo de poco menos de 10 000 soles, en el cual se incluiría 

todo el hardware y software, mientras que solamente las licencias de un SCADA 

como FactoryTalk cuestan cerca de 10 000 dólares. 

 

 



 
 

 
 
 
 
 

RECOMENDACIONES 

 
 

1 Se recomienda remplazar el microcontrolador PIC y el microservidor Web Site 

Player por microcomputadoras con mayor velocidad de CPU y capacidad 

almacenamiento, ello con la finalidad de poder trabajar con la mayor cantidad de 

variables de campo y transmitirlas con la mayor rapidez posible, una buena 

alternativa es la Raspberry Pi. 

2 Se recomienda utilizar la tecnología Server Sent Event (SSE) con la finalidad de 

incrementar la velocidad de actualización de los datos que intercambian el servidor 

Web y cliente Web, ya que SSE elimina la necesidad que el cliente Web tenga que 

solicitar periódicamente la data al servidor Web.  

3 Se recomienda que la nueva microcomputadora que remplace al microcontrolador 

PIC y al micro-servidor SitePlayer tenga embebido el protocolo HTTPS, ello con la 

finalidad de hacer el sistema más seguro frente a los ataques cibernéticos, ya que 

HTTPS encripta los datos antes de enviarlos por la red. 

4 Se recomienda la encriptación del código fuente generado en PHP, ello con la 

finalidad de no permitir la alteración del software y garantizar su integridad frente a 

un eventual ataque cibernético. 

5 Se recomienda que la nueva microcomputadora que remplace al microcontrolador 

PIC y al micro-servidor SitePlayer opere con lenguajes interpretados, como PHP o 

Python, ello con la finalidad de evitar compilaciones previas, lo cual a su vez permite 

que el archivo creado por el sistema SCADA sea descargado inmediatamente sobre 

el Gateway usando el protocolo FTP y ejecutándose al instante. 

6 Se recomienda usar la herramienta PDO de PHP con la finalidad de mantener 

invariable la programación, ya que PDO permite usar el mismo código fuente para 

acceder a la base de datos SQL, sin importar cual sea la marca de este último. 
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ANEXO A 
CÓDIGO FUENTE USADO EN EL PROYECTO DE TESIS 

 
 

A.1 Código fuente usado en microcontrolador PIC (Lenguaje C++) 

Para la construcción del código en el microcontrolador PIC, se usó como referencia 

algunos de los ejemplos que vienen en el software CCS, ya que este software permite 

programar al PIC usando el lenguaje C. 

A.1.1 Parámetros Generales 

En Fig. A.1 se puede observar la configuración más básica del PIC, correspondiente 

a la velocidad del reloj, baudiaje en la comunicación Modbus etc. 

 

 

 

 

 

 

 

 

 

 

 

A.1.2 Limpieza de Buffer de Transmisión 

Esto sirve para no transmitir datos remanentes del buffer de transmisión hacia el Site 

Player, esto es muy importante, ya que no incluir este código puede corromper el proceso 

industrial, en Fig. A.2 se muestra la función encargada de eliminar los remanentes 

mencionados. 

 

 

 

 

 

Fig. A.1. Configuración de parámetros generales del PIC [Fuente: Propia] 
 

Fig. A.2. Limpieza de Buffer de Transmisión [Fuente: Propia] 
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A.1.3 Comunicación con el Site Player 

En la imagen Fig. A.3 se muestra el proceso de escritura que el PIC ejecuta sobre el 

SitePlayer, es importante tener en claro que es el microcontrolador PIC el que siempre 

tiene la iniciativa de comunicación, o dicho en otras palabras el SitePlayer nunca inicia la 

comunicación con el PIC, el SitePlayer solo se limita a responder. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

A.1.4 Estructura de la trama Modbus 

Basándose en las especificaciones del protocolo Modbus, se construye la estructura 

que se muestra en la Fig. A.4. el cual almacenará los datos de la trama Modbus, estructura 

que será utilizada tanto para las tramas de lectura y escritura. 

 

 

 

 

 

Fig. A.3. Escritura de datos sobre él SitePlayer [Fuente: Propia] 
 

Fig. A.4. Estructura de la trama Modbus [Fuente: Propia] 
 



151 
 

A.1.5 Funciones para la recepción de los componentes de la trama Modbus 

Las funciones que se muestran en la Fig. A.5. permiten recibir los componentes de 

la trama Modbus que son enviados por el Modbus Esclavo, o RTU, ya sean de lectura o de 

escritura. Posteriormente estos componentes de la trama son colocados en la estructura 

que se muestra en la Fig. A.4. 

Estas funciones de verificación están basadas en las especificaciones del Protocolo 

Modbus RTU [7]. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

A.1.6 Funciones para la generación de la trama de lectura Modbus 

La imagen Fig. A.6 muestra las funciones que son invocadas cada vez que se ejecuta 

un comando de lectura Modbus. Como podemos observar en esta misma imagen, el 

comando de lectura que se ejecute depende del dato al cual se desee acceder, como 

sabemos hay 4 tipos de datos: Input Discrete, Coil, Input Register, Holding Register. 

   

Fig. A.5. Verificación de la Trama [Fuente: Propia] 
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A.1.7 Funciones para la generación de la trama de escritura Modbus 

Como sabemos solo se puede generar la escritura Modbus sobre 2 tipos de datos: 

Coil y Holding Register. 

En la imagen Fig. A.7. se muestra la función que se encarga de generar el comando 

de escritura Modbus en un tipo de dato Coil. 

En la imagen Fig. A.8. se muestra la función que se encarga de generar el comando 

de escritura Modbus en un tipo de dato Holding Register. 

Es importante tener en cuenta que el microcontrolador PIC, quien hace el papel de 

Modbus Maestro, solo genera la trama de escritura cuando recibe la orden del SitePlayer 

a través de un flanco de bajada, de 5VDC a 0VDC. Luego de ello el SitePlayer le entregará 

al PIC, el dato que este último tendrá que escribir en el Modbus Esclavo o RTU. 

Fig. A.6. Funciones para la generación de comandos de lectura Modbus 
[Fuente: Propia] 
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Fig. A.7. Función para la generación de comandos de escritura Modbus en 
un dato de tipo Coil [Fuente: Propia] 

Fig. A.8. Funciones para la generación de comandos de escritura Modbus en 
un dato de tipo Holding Register. [Fuente: Propia] 
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A.1.8 Código raíz del microcontrolador PIC 

 En la Fig. A.9. se muestra el código raíz que se ejecuta en el microcontrolador PIC, 

tal código incluye funciones que permiten configurar la interrupción de flanco de bajada de 

5VDC a 0VDC, sincronizar la baudiaje con el cual se realizara la comunicación entre el 

microcontrolador PIC y el SitePlayer, configurar el Watchdog Timer que sirve para reanudar 

la ejecución de tareas del PIC en caso este último se haya “colgado”. Por último, se ejecuta 

el bucle infinito, while (1), el cual se usa para la generación de los comandos de lectura 

Modbus y la posterior escritura de los datos obtenidos en el SitePlayer. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

A.2 Código fuente implementado en el SitePlayer 

A.2.1 Parámetros Generales 

Si bien en el micro-servidor web SitePlayer no hay una programación propiamente 

dicha, lo que sí hay es, una serie de archivos los cuales tienen como finalidad entre otras 

cosas, configurar la dirección IP del SitePlayer, contraseña para la autenticación, flanco de 

caída de voltaje de 5VDC a 0VDC para la interrupción del PIC, entre otros. 

Fig. A.9. Programa principal del microcontrolador PIC, a partir de este código 
se invocan al resto de funciones que hay en el PIC. [Fuente: Propia] 
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En la Fig. A.10. se muestra parte de la configuración mencionada. Se recomienda 

revisar las Fig. 3.28, Fig. 3.31 y Fig. 3.32, ya que en tales imágenes se puede observar 

cómo es el proceso de creación de los archivos del SitePlayer desde el sistema SCADA. 

 

 

 

 

 

 

 

 

 

 

A.2.2 Configuración de la memoria RAM del SitePlayer 

En la Fig. A.11. se muestra como es el mecanismo de asignación entre los registros 

de la memoria RAM del SitePlayer y las variables que se piensan extraer de los Modbus 

Esclavos (o RTUs), no olvidar que el SitePlayer es parte del Modbus Master (o Gateway). 

Se le recomienda al lector que revise la Fig. 3.43, ya que la estructura que se muestra 

en la Fig. A.11 ha sido extraída de la figura mencionada. 

 

 

 

 

 

 

 

 

 

  

Fig. A.10. Configuración de los parámetros que determinan el comportamiento 
del micro-servidor web SitePlayer [Fuente: Propia] 

Fig. A.11. Registros de la Memoria RAM del SitePlayer con sus respectivas 
variables de campo. [Fuente: Propia] 
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A.3 Código fuente del Frontend (Lenguaje HTML, JavaScript y CSS) 

A.3.1 Animación de gráficos del Proceso 

En la Fig. A.12. se muestra el código fuente en JavaScript con el cual se realiza la 

extracción de datos del Servidor WEB y como estos datos son utilizados para la animación 

de los gráficos que representan a los procesos industriales. La imagen mencionada toma 

como referencia el proceso representado en la Fig. 4.26, la cual muestra la actualización 

del estado del solenoide de una válvula (cx11_proceso2_variable 2), la actualización del 

estado del final de carrera de esa misma válvula (cx11_proceso2_variable1) y como estas 

actualizaciones repercuten en el color (animación) de estos mismos. 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

A.3.2 Animación del Banner de Alarmas 

En la Fig. A.13. se muestra parte del código fuente utilizado para darle formato al 

banner de alarmas, como se recordará dependiendo del tipo de alarma (In-Alarm, Out of 

Alarm y Ack) en el que se encuentre una variable, está tomará diferentes aspectos en 

cuanto al color, así como al parpadeo, más detalles sobre estas animaciones lo puede ver 

en las Fig. 4.13, Fig. 4.14, Fig. 4.15 y Fig. 4.16. 

En la Fig. A.14 se muestra parte del código fuente correspondiente a la emisión de 

sonido cuando se activa alguna de las alarmas, así como también el código 

correspondiente a la desactivación de una alarma ya sea porque esta fue reconocida por 

el operador de campo o porque la variable dejo de estar en condición de alarma. 

Fig. A.12. Animaciones asociadas al estado de un solenoide y al final de carrera 
de una válvula. [Fuente: Propia] 
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Fig. A.13. Código con el que se le da formato a banner de alarmas.  
[Fuente: Propia] 

Fig. A.14. Código asociado a la emisión de sonido cuando una variable entra 
en alarma. [Fuente: Propia] 
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A.4 Código fuente del Backend (Lenguaje PHP) 

A.4.1 Extracción de datos del SitePlayer desde el sistema SCADA 

En la Fig. A.15 se muestra parte del código con el cual el sistema SCADA extrae los 

datos de un SitePlayer en particular, para ello se generó una trama HTTP con el lenguaje 

de programación PHP. 

 

 

 

 

 

 

 

 

 

 

 

A.4.2 Linealización de parámetros físicos 

En la Fig. A.16. se muestra el código relacionado con la linealización de un parámetro 

físico en particular, el proceso de la linealización de parámetros físicos se explicó en el 

capítulo 4.4.1. 

 

 

 

 

 

 

 

 

 

 

 

 

  

Fig. A.15. Código asociado a la extracción de los datos que el SitePlayer aloja 
en su memoria RAM. [Fuente: Propia] 

Fig. A.16. Código asociado a la linealización de un parámetro físico. 
[Fuente: Propia] 
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A.4.3 Titulación de estados físicos 

En la Fig. A.17. se muestra el código relacionado con la titulación de un estado físico 

en particular. El proceso de la titulación de estados físicos se explicó en el capítulo 4.4.2. 

 

 

 

 

 

 

 

 

 

 

 

A.4.4 Código asociado a la autenticación de un usuario en el sistema SCADA 

En la Fig. A.18. se muestra lo que podría ocurrir cuando un usuario se registra en el 

sistema SCADA, si bien lo ideal es que el usuario pueda ingresar al sistema y hacer uso 

de este, pero por distintas razones muchas veces no ocurre ello, la imagen muestra cuáles 

podrían ser esas razones. 

  

Fig. A.17. Código asociado a la titulación de un estado físico. [Fuente: Propia] 

Fig. A.18. Código asociado a los resultados de una autenticación de usuario. 
[Fuente: Propia] 
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A.5 Código fuente de la Base de Datos (Lenguaje SQL) 

A.5.1. Tablas de las Clases del Espacio Sistema 

En las Fig. A.19, Fig. A.20, Fig. A.21 y Fig. A.22 se muestran los códigos en lenguaje 

SQL, para la creación de tablas asociadas a las Clases del Espacio Sistemas, las cuales 

habían sido definidas en el capítulo 1.5, y son las siguientes: Planta, Proceso, Variable y 

Usuario. 

 

 

 

Fig. A.19. Código SQL para la creación de una tabla, la cual contendrá 
información de todas las instancias de la clase Plantas. [Fuente: Propia] 

Fig. A.20. Código SQL para la creación de una tabla, la cual contendrá 
información de todas las instancias de la clase Procesos. [Fuente: Propia] 
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Fig. A.21. Código SQL para la creación de una tabla, la cual contendrá 
información de todas las instancias de la clase Procesos. [Fuente: Propia] 

Fig. A.22. Código SQL para la creación de una tabla, la cual contendrá 
información de todas las instancias de la clase Usuarios. [Fuente: Propia] 



 
 

 
 
 
 
 

ANEXO B 
ESPECIFICACIONES TÉCNICAS DEL GATEWAY 

 
 

Como se puede observar en la Fig. 3.17 el Gateway está conformado por un 

microcontrolador PIC 16F877A y un micro-servidor WEB de la marca SitePlayer. 

B.1 Especificaciones técnicas del microcontrolador PIC 16F877A 

B.1.1 Especificaciones sobre el reloj y las memorias 

En la Fig. B.1 se puede visualizar las características del PIC, velocidad de reloj: 

20MHz, cantidad de memoria RAM: 368 Bytes y memoria EEPROM: 256 Bytes, 

información que fue extraída del datasheet del PIC. 

Como se puede constatar, sus características son muy pobres, si lo comparamos con 

los dispositivos que al día de hoy podemos encontrar en el mercado, tales como los 

Raspberry, que tienen 1.4 GHz de procesador, 1 GB de memoria RAM (lo cual permite 

trabajar con una cantidad bastante elevada de variables) y además permite adicionar una 

tarjeta SD de 64GB. 

 

 

 

 

 

 

 

 

 

 

 

 

 

B.1.2 Mapeo de la memoria RAM del PIC 16F877A 

En la Fig. B.2 se muestra la memoria RAM del PIC, aquí es donde se almacenan las 

variables temporales que hacen posible la creación de la Trama Modbus, solo 368 bytes 

podrán ser utilizados para el desarrollo del proyecto.

Fig. B.1. Especificaciones básicas del PIC 16F877A 
[Fuente: ww1.microchip.com/downloads/en/DeviceDoc/39582C.pdf]  

http://ww1.microchip.com/downloads/en/DeviceDoc/39582C.pdf


163 
 

 

 

 

 

Fig. B.2. Mapa de la memoria RAM del microcontrolador PIC. 
[Fuente: ww1.microchip.com/downloads/en/DeviceDoc/39582C.pdf]  

http://ww1.microchip.com/downloads/en/DeviceDoc/39582C.pdf
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B.1.3 Especificaciones técnicas del Conversor TTL/RS485 MAX485 

Si bien el MAX485 no es un dispositivo que contenga programación, pero juega un 

rol muy importante ya que es el que lleva a cabo la conversión de voltaje unipolar a voltaje 

diferencial, lo cual hace posible que un Esclavo Modbus (o RTU) esté ubicado a 1200 

metros de distancia del Maestro Modbus (o Gateway), algo que sería imposible con voltaje 

unipolar TTL. Las siguientes imágenes fueron extraídas del datasheet de MAX485 (Maxim 

Integrated – “Low-Power Slew-Rate-Limited RS-485/RS-422 Transceivers”) [18]. 

La Fig. B.3 muestra las especificaciones básicas del MAX-485 y la Fig. B.4 muestra 

cómo se construye una red RS-485 mediante el uso de este dispositivo. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

B.2 Especificaciones técnicas del SITEPLAYER. 

En la Fig. B.5 se muestran las características del micro-servidor SitePlayer, las 

características más importantes a tener fueron: 768 bytes de memoria RAM, capacidad 

para ajustar la polaridad de la conexión Ethernet de forma automática, una velocidad de 

transmisión 10 Megabits por segundo a través de su puerto Ethernet, y una velocidad de 

transmisión de hasta 115200 bits por segundos a través de su puerto serial.  

Pero al igual que sucedía con microcontrolador PIC, el SitePlayer también tiene 

características muy pobres si lo comparamos con dispositivos que hay en el mercado al 

Fig. B.3.  Especificaciones básicas del MAX-485. 
[Fuente: https://datasheets.maximintegrated.com/en/ds/MAX1487-MAX491.pdf] 

Fig. B.4. Esquema de conexionado del MAX-485 en una red RS-485. 
[Fuente: https://datasheets.maximintegrated.com/en/ds/MAX1487-MAX491.pdf] 

https://datasheets.maximintegrated.com/en/ds/MAX1487-MAX491.pdf
https://datasheets.maximintegrated.com/en/ds/MAX1487-MAX491.pdf
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día de hoy como por ejemplo el Raspberry, el cual tiene una velocidad de transmisión 

Ethernet de 100 Megabits por segundo y un 1GB RAM. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

B.3 Imagen del hardware usado en el proyecto de Tesis 

En la imagen Fig. B.6 se muestra todo el hardware que se usó en el proyecto de 

Tesis, básicamente este consta de lo siguiente: 

-   Laptop: Donde se almacena el Servidor WEB, el Servidor de Base de Datos, el 

  Servidor de Reportes y el emulador de Modbus Esclavos. 

-   SitePlayer: Micro-servidor WEB con el cual se lleva la información del Modbus Slave  

  a la red Ethernet, junto con el PIC conforman lo que es el Gateway (o Modbus    

  Master). 

-   PIC 16F877A: Dispositivo que tienen implementado el protocolo Modbus Master       

  mediante el lenguaje de programación C++, junto con el SitePlayer conforman el  

  Gateway. 

-   Conversor USB/RS232 y Conversor RS232/RS485: Dispositivos que hacen posible  

  que la Laptop emule a un Modbus Slave. 

-   Switch Ethernet: Dispositivo que posibilita la comunicación entre el Laptop y el    

  SitePlayer mediante una topología estrella. 

-   Fuente Regulable: Proporciona 9 VDC para alimentar al SitePlayer y al PIC. 

-   Cables Ethernet. 

 

Fig. B.5. Especificaciones técnicas del micro-servidor Web SitePlayer. 
 



166 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

LAPTOP 

SWITCH 
MICROCONTROLADOR    

        PIC 16F877A 

CONVERSOR USB/RS232 

CONVERSOR RS485/RS232 

SERVIDOR SITEPLAYER 

FUENTE DC 

Fig. B.6 Hardware usado en el proyecto de Tesis. [Fuente: Propia] 
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En las siguientes imágenes se muestran los dispositivos de la figura anterior, pero en 

más detalle. 

 

 

 

  

 

Fig. B.7 Micro Servidor Web SitePlayer. [Fuente: Propia]   

Fig. B.8 Microcontrolador PIC 16F877A. [Fuente: Propia] 

Fig. B.9 Conversor USB/RS232 y Conversor RS232/RS485. [Fuente: Propia] 


