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RESUMEN

La presente tesis realiza una propuesta metodologica para realizar una
implementacion exitosa del Sistema de Gestion de Seguridad de la Informacion
(SGSI) en las empresas del Sector Financiero Peruano y de este modo dar
cumplimiento a la regulacién vigente que, de acuerdo a la Circular G-140 de la
SBS (Superintendencia de Banca, Seguros y AFP), exige la implementacion del
SGSI.

E! problema abordado es la dificultad de las empresas de este sector para
implementar el SGSI, es por ello que, el mencionado ente regulador ha venido
aplazando las fechas limites de implementacién al constatar que no ha sido
posible que las empresas logren implementar el SGSI en el plazo previsto.
Segun se plantea en la tesis y de acuerdo a estudios internacionales, uno de los
factores mas importantes que no permiten una implementacion exitosa del
SGSiI es el poco entendimiento que aun tienen las empresas sobre la Seguridad

de la Informacion.

Con la finalidad de dar solucién al problema identificado, es que en la presente
tesis se brindan una serie de pasos, herramientas y formatos que ayudaran y
facilitaran la gestion de la seguridad de la informacion considerando las etapas
del ciclo Deming: Establecimiento, Implementaciéon, Monitoreo y Mejora

Continua.



METODOLOGIA DE GESTION DE SEGURIDAD DE LA INFORMACION PARA EL SECTOR FINANCIERO PERUANO | 2012

El trabajo desarrollado tiene como eje principal la circular G-140-SBS, la misma
que ha sido alineada al estandar internacional 1SO 27001 para identificar todos
los componentes necesarios para establecer, implantar, mantener y mejorar un
SGSI.

Finalmente, se brindan unas conclusiones y recomendaciones que se centran
en el aporte que la presente propuesta brindaria a las empresas para el

desarrolio de un SGSI.



METODOLOGIA DE GESTION DE SEGURIDAD DE LA INFORMACION PARA EL SECTOR FINANCIERO PERUANO § 2012

INTRODUCCION

La seguridad de la informacién es un tema del cual las empresas de nivel
mundial estan muy conscientes y se le considera como un aspecto critico en la
organizacion. Es por ello que, existen algunas normas y metodologias que
- ayudan a implementar los sistemas de gestion de seguridad de la informacion
que las organizaciones requieren para asegurar la confidencialidad, integridad y

disponibilidad de sus activos de informacion.

En nuestro pais existen dos normas referentes al tema: la NTP 17799 y la
circular N° G-140-2009. Para la presente tesis es de interés la circular que
obliga a las instituciones financieras a implementar un Sistema de Gestion de
Seguridad de la Informacion.

Para el cumplimiento de la circular G-140-2009 es necesario seguir una
metodologia de implementacion. Es por ello que, en esta propuesta de tesis se
desea desarrollar dicha metodologia que es requerida por las instituciones
financieras para la implementacion del SGSI tanto como un medio para cumplir
con la norma y, en especial, asegurar a los activos de informacion mas criticos

de la entidad financiera.

Pagina | 1
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CAPITULO |
TEMA DE INVESTIGACION

1.1 PLANTEAMIENTO DEL PROBLEMA

En el Pert el 02 de abril del 2009 la Superintendencia de Banca y Seguros
emitié la circular N° G-140-2009 que obliga a las instituciones financieras a
implementar un sistema de gestiéon de seguridad de la informacion (SGSI).

La realizacién de esta actividad no es sencilla considerando que en el
Peru el nivel de madurez de la gestion de la seguridad de la informacién adn es
bajo, si bien se carece de estudios hechos especificamente para el Perd, esto
es sustentable con estadisticas a nivel de Latinoamérica como se muestra a

continuacion.

En la encuesta Latinoamericana de Seguridad de la Informacién 2010’
elaborada por Segurinfo?, reconocido portal en seguridad de la informacion que
tiene el respaldo de prestigiosas instituciones de este rubro como ISACAS,
donde participaron paises como Colombia, Argentina, Venezuela, México,
Uruguay, Paraguay y Peru, se obtuvo como resultado que el principal obstaculo

! Jeimy J. Cano, Ph.D. Seguridad de la Informacién en Latinoamérica Tendencias 2010.[PDF] http://www.acis.org.co

2 hitp:/iwww.segurinfo.org/home.php

8 Information Systems Audit and Control Association
Pagina | 2
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para desarrollar una adecuada seguridad dentro de las empresas es el poco

entendimiento de la seguridad informatica.

_ 2009% 2010%
Inexistencia de politica de seguridad 10,40 13,04
Falia de tiempo 12,70 13,4
Falta de formacidn técnica 10,10 4,71
Falta de apoyo directivo 18,50 15,21
Falta de colaboracion entre areas/departamentos 14,00 10,86
Complejidad tecnolégica 7.50 9,78
Poco entendimiento de la seguridad informatica 14 18,47
Poco entendimiento de los flujos de la informacion en la 5,79
organizaciéon 4,20

Tabla 1 Principal obstaculo para desarrollar una adecuada seguridad

Estos factores como el poco entendimiento de la seguridad informatica,
falta de apoyo directivo y el poco entendimiento de los flujos de la informacién
en la organizacion pueden traer como consecuencia el siguiente resultado; el
cual muestra que, mas del 50% de las empresas aun no tienen definida una

politica de seguridad o esta en desarrollo.

2009% | 2010%
No se tienen politicas de seguridad 14,85
definidas 24,40
Actualmente se encuentran en 43,84
desarrollo 41,60
Politica formal, escrita documentada e
informada a todo el personal 34,10 41,30

Tabla 2 Estado actual de las politicas de seguridad

Entonces podemos identificar un problema en la gestion de la seguridad
del cual, en esta tesis, se tratara de plantear una solucién para entender y
desarrollar mejor todo el ciclo de la gestién del sistema de seguridad de la
informacién.

Pagina | 3
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1.2 FORMULACION DEL PROBLEMA

¢Cémo una institucion del sector financiero peruano puede gestionar la

seguridad de la informacion?

1.3 HIPOTESIS

Las instituciones del sector financiero peruano pueden gestionar la
seguridad de la informacion a través de una metodologia sencilla y flexible que
le permita cumplir con las regulaciones vigentes y establecer los controles
apropiados para proteger sus activos de informacién.

1.4 OBJETIVO

Disefiar una metodologia de gestion de seguridad de la informacion
orientada al sector financiero peruano, que involucre desde la identificacion de

activos hasta el monitoreo y control de los riesgos.

1.5 JUSTIFICACION

Actualmente sélo existen buenas practicas y lineamientos con respecto a
la seguridad de la informacion, no existe una metodologia que brinde
herramientas para todo el ciclo de la gestion de un sistema de seguridad de la
informacioén. El tener de apoyo una metodologia clara y sencilla que sea
entendible y no genere mayores confusiones a los encargados de implementar
el Sistema de Gestion de Seguridad de la Informacioén, les ayudara a poder
implementario con mayor confianza sin las dudas y dificultades que se tienen
acerca de la seguridad de la informacién debido al poco entendimiento que aun
se tiene de la misma; permitiéndoles medir y, por tanto, gestionar el nivel de

Pégina | 4
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seguridad de la informacién de la institucion de acuerdo a la estrategia del
negocio y a las regulaciones vigentes.

Pagina | 5
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CAPITULO I
MARCO TEORICO

21 CONCEPTOS PREVIOS
2.1.1 Seguridad de la informacion

Preservacion de la confidencialidad, integridad y disponibilidad de la
informacién; ademas, también pueden estar involucradas otras propiedades
como la autenticidad, responsabilidad, no-repudio y confiabilidad.

2.1.2 Sistema de gestion de seguridad de la informacién

Parte del sistema gerencial general para establecer, implementar, operar,
monitorear, revisar, mantener y mejorar la seguridad de la informacion

2.1.3 Riesgos de seguridad de la informacion
Potencial de que una amenaza determinada explote las vulnerabilidades

de los activos o grupos de activos de informacioén causando asi dafo a la

organizacion.
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2.1.4 Gestion de riesgos de seguridad de la informacion

La gestion del riesgo en la seguridad de la informacién es un proceso
continuo. Tal proceso deberia establecer el contexto, evaluar los riesgos, tratar
los riesgos utilizando un plan de tratamiento para implementar las
recomendaciones y decisiones. La gestiéon del riesgo analiza lo que puede
suceder y cudles pueden ser las posibles consecuencias, antes de décidir lo
que se deberia hacer y cuando hacerlo, con el fin de reducir el riesgo hasta un

nivel aceptable.
2.1.5 Return on Security Investment (ROSI)4

Es un indicador clave de rendimiento (KP1) que ayuda a medir la eficiencia
y eficacia del gasto en seguridad de Tl. La métrica es una medida de arriba
hacia abajo que relaciona los gastos de seguridad y su productividad en un
indicador conciso y comparativo para la evaluacion del desempefio actual y la

planificacion.
2.2 ANTECEDENTES

Durante la revisiobn de papers se encontrdé uno muy general sobre los
niveles de madurez de la gestién de la seguridad de la informaciéon en las
empresas. Los autores® dividen estos niveles en cuatro. En el primer nivel la
seguridad de la informacibn es un problema estrictamente técnico,
responsabilidad de los técnicos en computacion o afin. En el segundo nivel se

registra la informacién concerniente a los ataques y vulnerabilidades y se

4 ISACA, IT Audit and Assurance Guideline. G41 Return on Security Investment (ROSI).

® Orlando Viloria, Marianella Villegas, Walter Blanco. La Seguridad de la Informacion bajo una Perspectiva de la
Madurez Organizacional. Venezuela.
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realimenta el proceso de toma de decisiones, para evitar el desarrollo de otras
amenazas y formular nuevas acciones. El tercer nivel investiga cuales son los
modelos mentales que condicionan las interpretaciones de los trabajadores del
conocimiento y tienen un efecto directo en las decisiones destinadas a resolver
problemas. Finalmente en el Glitimo nivel el departamento de seguridad llega a
un maximo estado de aprendizaje, estan presentes las cinco disciplinas de las
organizaciones inteligentes: los modelos mentales, el dominio personal, la
vision compartida, el aprendizaje en equipo y el pensamiento sistémico.

En el paper titulado “Information security risk assessment: the qualitative
versus quantitative dilemma™, se llega a la conclusién que los enfoques
cuantitativo y cualitativo se complementan entre si. Ambos tienen una influencia
subjeﬁva en su resultado por la misma naturaleza del hombre. Por tanto debe
existir un balance entre ambos analisis, en el caso del analisis cuantitativo se
presta a subjetividad en la valoracion de los activos y asi como en otros valores

que son decision del analista.

En el paper desarrollado por Vidalina De Freitas’ se propone conocer las
fortalezas y debilidades a las que pudieran estar sometidos los activos de
informacion que estan en custodia en la Direccion de Servicios Telematicos
(DST) de la Universidad Simén Bolivar ubicada en Caracas, Venezuela, con el
fin de sugerir estrategias que minimicen la ocurrencia de posibles amenazas
que en la mayoria de los casos explotan las vulnerabilidades organizacionales.

Y siendo mas innovador el CISSP Omar Herrera desarroll6 el paper
titulado “Graphical Risk Analysis (GRA): A Methodology To Aid In Modeling

8 Adrian Munteanu. Information security risk assessment: the qualitative versus quantitative dilemma. Rumania.

7 Vidalina De Freitas. Analisis y evaluacién del riesgo de la informaci6n: caso de estudio Universidad Simén Bolivar.
2009
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Systems For Information Security Risk Analysis”. GRA pretende ser una
metodologia de analisis de riesgos sencilla centrada en la disponibilidad y la
dependencia que existe entre los servicios y sistemas. Aunque no pretende ser
una solucion integradora, sera util en combinacion con otras metodologias, en
todas las actividades de analisis de riesgo para la seguridad de la informacion.
Ademas, el GRA no eliminara la subjetividad del analisis (que seguira
dependiendo de la experiencia, conocimiento y buen juicio para definir algunos
elemehtos). El elemento clave de GRA es que permite al analista definir los
elementos y las relaciones (que llama “sistema”) en lugar de valores. Es mas
facil para definir e identificar la importancia de los activos en un diagrama donde
el flujo del negocio es ilustrado y las formulas sencillas que se definen en la
metodologia GRA estan disefiadas para cuantificar su importancia.

El paper “Modelos para seguridad de la informacion en TIC™ que presenta un
modelo para facilitar la obtenciéon de nivel se control de riesgos adecuado en
TIC, el cual se basa en estandares (ISO 17799, COBIT) y normas
internacionales (ITIL, COSO) para evitar y/o disminuir las fallas en los sistemas,
redes y todo el patrimonio informatico. E! aporte del paper es basicamente de
caracter descriptivo respecto a los pasos que se deberian utilizar al implementar
una metodologia que asegure los activos de informacion.

Cérdova Rodriguez presenta en el 2003 su tesis titulada “Plan de
séguridad informatica para una entidad financiera” con el objetivo de disefiar un
Plan de Seguridad que permita desarrollar operaciones seguras basadas en
politicas y estandares claros y conocidos por todo el personal de un
determinado Banco. Adicionalmente define la estrategia y los proyectos mas
importantes que deben ser llevados a cabo para culminar con el Plan de

8 Jorge Burgos Salazar, Pedro G. Campos. Chile.
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Implementacion. Cabe resaltar que esta tesis y la que se expone en el parrafo
siguiente toman como referencia la Circular SBS N° G-105-2002 que ha
quedado sin efecto el 31 de marzo del 2010, ante la nueva Circular SBS N° G-
140-2009.

En el 2006, la tesis de Villena Aguilar’ establece los principales
lineamientos para poder implementar de manera exitosa, un adecuado modelo
de sistema de gestion de seguridad de informacién (SGSI) en una institucién
financiera en el Perd, el cual apunta a asegurar que la tecnologia de
informacion usada esté alineada con la estrategia de negocio y que los activos
de informacién tengan el nivel de proteccion acorde con el valor y riesgo que
represente para la organizacion. En el punto Administracion de Riesgos plantea
que para el caso de una institucién financiera, generalmente el riesgo es la
probabilidad de que un evento o transaccién produzca pérdida monetaria, dafio

a la imagen, su personal y a sus activos.
2.3 NORMATIVIDAD
2.3.1 Circular G-140-2009

Esta circular emitida por la Superintendencia de Banca y Seguros (SBS) el 2 de
abril del 2009, es de aplicacién obligatoria para todas las entidades del sector
financiero incluidas las cajas municipales de ahorro y crédito, las
Administradoras Privadas de Fondos de Pensiones (AFP) y la Corporacion

Financiera de Desarrollo.

® villena Aguilar, Moisés. PUCP. Sistema de gestion de seguridad de informacion para una
institucion financiera. 2006
Péagina | 10



METODOLOGIA DE GESTION DE SEGURIDAD DE LA INFORMACION PARA EL SECTOR FINANCIERO PERUANO | 2012

Tomando como referencia estandares internacionales, como la ISO 17799
y la ISO 27001, establece los criterios minimos para una adecuada gestion de
la seguridad de la informacién, que incluye aspectos referidos a la estructura
organizacional, controles de seguridad de informaciéon, seguridad en
operaciones de transferencia de fondos por canales electrénicos, asi como la
subcontratacion del procesamiento de datos, cuando éste sea realizado en el

exterior.
2.3.2 1S0O 27001

Es el estandar para la seguridad de la informacién (Information technology
- Security techniques - Information security management systems -
Requirements) fue aprobado y publicado como estandar internacional en
octubre de 2005.

Especifica los requisitos necesarios para establecer, implantar, mantener y
mejorar un Sistema de Gestion de la Seguridad de la Informacion (SGSI) segun
el conocido Ciclo de Deming: PDCA - acrénimo de Plan, Do, Check, Act
(Planificar, Hacer, Verificar, Actuar). Es consistente con las mejores practicas
descritas en ISO/IEC 17799 (actual ISO/IEC 27002) y tiene su origen en la
norma BS 7799-2:2002, desarrollada por la entidad de normalizacion britanica,
la British Standards Institution (BSI).

2.3.3 1SO 17799

ISO/IEC 17799 proporciona recomendaciones de las mejores practicas en

la géstic’m de la seguridad de la informacién a todos los interesados y
responsables en iniciar, implantar o mantener sistemas de gestion de la
“seguridad de la informacién. La seguridad de la informacion se define en el
estandar como "la preservacién de la confidencialidad (asegurando que sélo
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quienes estén autorizados pueden acceder a la informacion), integridad
(asegurando due la informacion y sus métodos de proceso son exactos y
completos) y disponibilidad (asegurando que los usuarios autorizados tienen
acceso a la informacién y a sus activos asociados cuando o requieran)”.

La versidn de 2005 del estandar incluye las siguientes once secciones

principales:

¢ Politica de Seguridad de la Informacion.

o Organizacién de la Seguridad de la Informacion.

o Gestion de Activos de Informacion.

e Seguridad de los Recursos Humanos.

e Seguridad Fisica y Ambiental.

¢ Gestion de las Comunicaciones y Operaciones.

e Control de Accesos.

 Adquisicion, Desarrollo y Mantenimiento de Sistemas de Informacion.
e Gestion de Incidentes en la Seguridad de la Informacion.

e Gestion de Continuidad del Negocio.

e Cumplimiento.

Dentro de cada seccion, se especifican los objetivos de los distintos
controles para la seguridad de la informacion. Para cada uno de los controles se
. indica asimismo una guia para su implantaciéon. El nimero total de controles
suma 133 entre todas las secciones aunque cada organizacion debe considerar
previamente cuantos seran realmente los aplicables segin sus propias
necesidades.

2.3.4 1S0 27005

Péagina | 12



METODOLOGIA DE GESTION DE SEGURIDAD DE LA INFORMACION PARA EL SECTOR FINANCIERO PERUANO | 2012

Publicada en junio de 2008, consiste en una guia para la gestion del
riesgo de la seguridad de la informacién y sirve, por tanto, de apoyo a la ISO
27001 y a la implantacioén de un SGSI.

No proporciona una metodologia concreta de Analisis de Riesgos, sino
que describe a través de su clausulado el proceso recomendado de andlisis
incluyendo las fases que lo conforman:

¢ Establecimiento del contexto (Clausula 7)
e Evaluacion del riesgo (Clausula 8)

e Tratamiento del riesgo (Clausula 9)

¢ Aceptacion del riesgo (Clausula 10)

e Comunicacion del riesgo (Clausula 11)

¢ Monitorizacion y revision del riesgo (Clausula 12)
2.4 BUENAS PRACTICAS
2.4.1 Information Technology Infrastructure Library: ITIL

ITIL es el método mas ampliamente adoptado para la Gestion de Servicios
Tl en el mundo. Proporciona un marco practico para identificar, planificar,
entregar y mantener los servicios de T! del negocio.

ITIL abbga por que los servicios de Tl deben estar alineados a las
necesidades del negocio y apoyar los procesos de negocio. Proporciona
orientacion a las organizaciones sobre la manera de utilizarlo como una
herramienta para facilitar los cambios en el negocio, la transformacion vy el
crecimiento.

Las mejores practicas de ITIL son detallados en la actualidad dentro de las

cinco principales publicaciones que ofrecen un enfoque sistematico y
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profesional para la gestion de servicios de Tl, permitiendo a las organizaciones
ofrecer servicios apropiados y asegurarse de que continuamente estan

cumpliendo los objetivos de negocio y proporcionar beneficios.

Las cinco guias basicas mapa de todo el ciclo de vida del Servicio de ITIL,
comenzando con la identificacion de las necesidades del cliente y los
conductores de los requisitos de Tl, pasando por el disefio y la implementacion
del servicio en funcionamiento y, por (ltimo, a la fase de seguimiento y la

mejora del servicio.

La adopcion de ITIL puede ofrecer a los usuarios una amplia gama de
beneficios que incluyen:
e mejora de los servicios de TI
¢ reduccion de los costos
o satisfaccion del cliente a través de un enfoque mas profesional a la
prestacion de servicios
e mejora de la productividad
¢ una mejor utilizacion de las habilidades y la experiencia

* mejorar la prestacion de servicios de terceros.

2.4.2 Control Objectives For Information And Related Technology: COBIT

En el documento oficial version 4.1 de COBIT se define:

“COBIT es un marco de referencia y un juego de herramientas de soporte
que permiten a la gerencia cerrar la brecha con respecto a los requerimientos
de control, temas técnicos y riesgos de negocio, y comunicar ese nivel de
control a los Interesados (Stakeholders).
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COBIT permite el desarrollo de politicas claras y de buenas practicas para
control de Tl a través de las empresas. COBIT constantemente se actualiza y
armoniza con ofros estandares. Por lo tanto, COBIT se ha convertido en el
integrador de las mejores practicas de Tl y el marco de referencia general para
el gobierno de Tl que ayuda a comprender y administrar los riesgos y beneficios
asociados con Tl. La estructura de procesos de COBIT y su enfoque de alto
nivel orientado al negocio brindan una visién completa de Tl y de las decisiones

a tomar acerca de ia misma.”

Los beneficios de implementar COBIT como marco de referencia de
gobierno sobre Tl incluyen:

e Mejor alineacién, con base en su enfoque de negocios

e Una visién, entendible para la gerencia, de lo que hace Tl

e Propiedad y responsabilidades claras, con base en su orientacion a

" procesos

e Aceptacion general de terceros y reguladores

e Entendimiento compartido entre todos los Interesados, con base en un
lenguaje comudn

o Cumplimiento de los requerimientos COSO para el ambiente de control
de Tl

2.5 METODOLOGIAS DE ANALISIS DE RIESGO

2.5.1 Metodologia De Analisis Y Gestion De Riesgos De Los Sistemas De
Informacion De Las Administraciones Publicas: MAGERIT

MAGERIT es la metodologia de analisis y gestion de riesgos elaborada
por el Consejo Superior de Administracién Electronica de Espafia, como

respuesta a la percepcion de que la Administracion, y, en general, toda la
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sociedad, dependen de forma creciente de las tecnologias de la informacién

para el cumplimiento de su mision.

Persigue una aproximacion metddica que no deje lugar a la improvisacion,

ni dependa de la arbitrariedad del analista, y presenta como objetivos:

Concienciar a los responsables de los sistemas de informacién de la
existencia de riesgos y de la necesidad de atajarlos a tiempo.

Ofrecer un método sistematico para analizar tales riesgos.

Ayudar a descubrir y planificar las medidas oportunas para mantener los
riesgos bajo control.

Preparar a la Organizacién para procesos de evaluacion, auditoria,
certificacion o acreditacion, segtin corresponda en cada caso

Como método describe los pasos y las tareas basicas para realizar un

proyecto de analisis y gestion de riesgos, y proporciona una serie de aspectos

practicos. Describe la metodologia desde tres angulos:

Describe los pasos para realizar un analisis del estado de riesgo y para
gestionar su mitigacion. Es una presentacion netamente conceptual.
Describe las tareas basicas para realizar un proyecto de analisis y
gestion de riesgos, entendiendo que no basta con tener los conceptos
claros, sino que es conveniente pautar roles, actividades, hitos vy
documentacion para que la realizacién del proyecto de analisis y gestion
de riesgos esté bajo control en todo momento.

Aplica la metodologia a! caso del desarrollo de sistemas de informacion,
en el entendimiento que los proyectos de desarrollo de sistemas deben
tener en cuenta los riesgos desde el primer momento, tanto los riesgos a
que estan expuestos, como los riesgos que las propias aplicaciones

introducen en el sistema.
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25.2

Méthode Harmonisée D'analyse De Risques: MEHARI

MEHAR! fue inicialmente disefiado para apoyar a los responsables de

seguridad en sus tareas de gestion de la seguridad de los sistemas de

informacioén, pero esta en permanente evolucion para satisfacer la naturaleza

cambiante del entorno del negocio.

Provee una serie de herramientas especificamente disefiadas para la

gestion de la seguridad, que comprende una serie de acciones de gestién, y

que cada una de ellas tiene un objetivo especifico. Algunos ejemplos:

2.5.3

Desarrollar planes de seguridad, o planes estratégicos,

Implementar politicas o normas de seguridad, las cuales se agruparan
bajo el término “marco de referencia de seguridad”,

Estado de situacion o evaluaciones detalladas del estado de la
seguridad,

Evaluacioén y gestién del riesgo

Asegurar la inclusion de la seguridad en la gestion de proyectos de

desarrolio,

Sensibilizacién sobre la seguridad y sesiones de formacion,

Gestion operativa de la seguridad y control/monitorizacion de las
acciones ejecutadas.

Operationally Critical Threat, Asset, And Vulnerability Evaluation:
OCTAVE |

OCTAVE (Operationally Critical Threat, Asset, and Vulnerability

Evaluation) es un conjunto de herramientas, técnicas y métodos para

desarrollar analisis de riesgos basados en gestién y la planeacion estratégica
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de la organizacién. Son todas las acciones que necesitan ser llevadas a cabo
dentro de la organizacion para realizar la gestion de activos, conocer posibles

amenazas y evaluar vulnerabilidades.

Dentro de las ventajas de OCTAVE se pueden listar:

e Estad enfocado en los riesgos y estrategias organizacionales, asuntos
relacionados con la practica, riesgos balanceados operacionales,
préacticas de seguridad y tecnologia.

o El método Octave usa 3 fases para examinar asuntos tecnoldgicos y de
organizacion.

e La tecnologia se examina Unicamente en relacién a las practicas de
seguridad

o Usa multiples niveles de la organizacion, principalmente se enfocan en:

o |dentifica asuntos y labores criticas asi como las amenazas a esos
asuntos.

¢ Identificar vulnerabilidades organizacionales y tecnolégicas, que exponen
amenazas creando riesgo a la organizacion.

o Desarrollar una estrategia de protecciéon basada en la practica asi como
planes de migracion de riesgos para mantener la misién y prioridades de
la organizacién.

o Existen diferentes versiones de octave, dependiendo de las necesidades
de la compaiiia

e Método octave; Desarrollado para organizaciones con 300 o mas
empleados

e Octave-s desarrollado para compafias donde hay menos de 100
personas.

¢ Octave Allegro disefiado para organizaciones de 100 o un poco menos
de 100 empleados).
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CAPITULO 1l
PROPUESTA DE SOLUCION

3.1 ALINEAMIENTO DE LA CIRCULAR CON ESTANDARES
INTERNACIONALES

La circular G-140 toma como referencia estandares internacionales como
la 1ISO 17799 y la ISO 27001. Sin embargo, los enunciados son muy genéricos
es por ello que se ha visto conveniente realizar un alineamiento de la circular

con estos estandares para un mayor entendimiento.
3.1.1 Alineamiento de la Circular G-140 con la ISO 27001

A continuacion se muestra cédmo los primeros articulos de la circular G-
140 se alinean con la ISO 27001.

Tabla 3 Alineamiento G-140 vs I1SO 27001

CIRCULAR G-140-2009-SBS NORMA ISO 27001
N° Clausulas N° Control
Introduccién | Referencia ISO 27001 y a la | Anexo A | Referencia ISO 27002 (ISO 17799)
ISO 17799
Articulo1 Alcance al sistema financiero | 1.2 Alcance a todas las organizaciones
Articulo 2 Definiciones
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concientizacion y
entrenamiento en seguridad
de informacién.

Articulo 3 Establecer, mantener vy | 4.1 Establecer, implementar, operar,
documentar el SGSI realizar  seguimiento, revisar,
mantener y mejorar un SGSI
documentado dentro del contexto
de las actividades del negocio
‘ global de la organizacion
Articulo 3 a) {.Definicion de una politica de | 4.2.1 b) Politicas del SGSI
' seguridad de informacién
: aprobada por el Directorio.

Articulo 3 b) | Definicidon e implementacién | 4.2.1 ¢) Definir un enfoque de evaluacion
de una metodologia de del riesgo de Seguridad de la
gestion de riesgos, que Informacion
guarde consistencia con la
gestion de riesgos
operacionales de la empresa.

Articulo 3 ¢) | Mantenimiento de registros | 4.3.3 Los registros deben establecerse y
adecuados que permitan mantenerse para  proporcionar
verificar el cumplimiento de evidencias de la conformidad con
las normas, estandares, los requisitos, asi como de la
politicas, procedimientos vy operacion eficaz del SGSI
otfros definidos por la
empresa, asi como mantener
pistas adecuadas de
auditoria.

Articulo 4 Las empresas deben contar { 6.1.1 Comité de gestion de seguridad de
con una estructura la informacion
organizacional que les
permita implementar vy
mantener el sistema de
gestion de la seguridad de
informacion.

Articulo 4 a) | Asegurar el cumplimiento de | 5.1.2 Revisi6n y evaluacion
la politica de seguridad de
informacion y de |la
metodologia definida por la
empresa.

Articulo 4 b) | Coordinar y monitorear la | 4.2.3 Monitorear y Revisar el SGSI
implementacion de los
controles de seguridad de
informacion.

Articuio 4 ¢) | Desarrollar actividades de | 5.2.2 Concienciacion y formacion de

seguridad de la informacion
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Articulo 4 d) | Evaluar los incidentes de | 8.2y 8.3 | Acciones preventivas y correctivas
seguridad de informacién y
recomendar acciones
apropiadas

3.1.2 Alineamiento de la Circular G-140 con la ISO17799

A continuacion se realiza un alineamiento de los controles de seguridad de

la informacién mencionados en la circular G-140 con los controles de la ISO

17799.

3.1.2.1 Seguridad Légica

A continuacién, se especifica en que parte de la norma ISO 17799 se

cubre cada punto que la circula de la SBS exige para el cumplimiento de este

dominio. Para mas detalle ir al ANEXO 1.1.

Tabla 4 G-140 vs ISO 17799: Seguridad Logica

CIRCULAR G-140-2009-SBS NORMA ISO 17799
5.1 Seguridad Logica
Procedimientos - formales para Ila
' concesion, administracién de derechos y
51a) | . ..
s perfiles, asi como la revocacion de
" | usuarios.
Procedimientos formales para |Ila C .
. 11.2.1 | Registro de usuarios
concesioén
Procedimientos formales para |Ila
administraciéon de derechos y perfiles, asi| 11.2.2 | Gestion de privilegios
como la revocacion de usuarios.
Revisiones periddicas sobre los derechos Revision de los derechos de
5.1b) . 11.2.4 -
concebidos acceso de los usuarios
Los usuarios deben contar con una
identificacion para su uso personal, de 11.2.3 Gestion de contrasefias de
5.1¢) |tal manera que las posibles| usuario
responsabilidades puedan ser seguidas e
identificadas. 11.3.1 | Uso de contrasefias
5.1d) Controles especiales sobre utilidades del

sistema y herramientas de auditoria.
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Controles especiales sobre utiidades del |, . , | Utilizacion de las facilidades del
sistema 7 | sistema
. . 15.3.1 | Controles de auditoria de sistemas
Controles especiales sobre herramientas — -
o Proteccién de las herramientas de
de auditoria 16.3.2 o .
auditoria de sistemas
Seguimiento sobre el acceso y uso de los
5.1 e) |sistemas para detectar actividades no|10.10.2 | Monitoreando el uso del sistema
autorizadas.
Controles especiales sobre usuarios|11.7.1 Informzflcmr) movil y
519 remotos y computacion movil comunicaciones
y P ) 11.7.2 | Teletrabajo/Teleservicio

3.1.2.2 Seguridad Personal

A continuacién, se especifica en que parte de la norma ISO 17799 se

cubre cada punto que la circula de la SBS exige para el cumplimiento de este
dominio. Para mas detalle ir al ANEXO 1.2.

Tabla 5 G-140 vs {SO 17799: Seguridad de Personal

CIRCULAR G-140-2009-SBS

NORMA ISO 17799

5.2 |Seguridad de Personal
5.2 Definicion de roles y responsabilidades Inclusion de la seguridad en las
a.) establecidos sobre la seguridad de|8.1.1 |responsabilidades y funciones
informacion. laborales
5.2 Verificacibn de  antecedentes, de
b.) conformidad con la legislacion laboral|8.1.2 | Seleccion y politica de personal
vigente.
59 Conocimiento, educacion y
C)' Concientizacion y entrenamiento. 8.2.2 |entrenamiento de la seguridad de
informacién
Procesos disciplinarios en caso de
5.2 |incumplimiento de las politicas de 8.2.3 | Proceso disciplinario
d) seguridad, de conformidad con la{
legislaciéon laboral vigente.
Procedimientos definidos en caso de cese
5.2 del person.::'ﬂ, que incluyan aspectos como 8.3.3 | Retiro de los derechos de acceso
e) la revocacion de los derechos de acceso y

la devolucién de activos
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3.1.2.3 Seguridad Fisica y ambiental

A continuacién, se especifica en que parte de la norma ISO 17799 se

cubre cada punto que la circula de la SBS exige para el cumplimiento de este
dominio. Para mas detalle ir al ANEXO 1.3.

Tabla 6 G-140 vs ISO 17799: Seguridad Fisica y Ambiental

CIRCULAR G-140-2009-SBS

NORMA ISO 17799

5.3

' Seguridad Fisica y Ambiental
| Controles para evitar el acceso fisico no
5.3 a) |autorizado, dafios o interferencias a los
. |locales y a la informaci6n de la empresa.
Controles para evitar el acceso fisico no|9.1.1 |Perimetro de seguridad fisica
autorizado 9.1.2 | Controles fisicos de entradas
Controles para evitar dafios o interferencias N ‘ :
. . Seguridad de oficinas,
a los locales y a la informacion de lal9.1.3 _
despachos y recursos
empresa. ,
Controles para prevenir pérdidas, dafios o
robos de los activos, incluyendo Ia
5.3b) . . , :
. proteccion de los equipos frente a amenazas
fisicas y ambientales.
9.2.1 Instalacion y ‘proteccion de
" | equipos
9.2.2 | Suministro eléctrico
-9.2.3 | Seguridad del cableado
Controles para prevenir pérdidas, dafios 0(9.2.4 |Mantenimiento de equipos
robos de los activos 925 Seguridad de equipos fuera de
" }los locales de la organizacion
Seguridad en el rehiso o
9.2.6 o .
eliminacion de equipos
9.2.7 |Retiro de la propiedad
Controles para la proteccion de los equipos 914 Proteccion confra amenazas
" | externas y ambientales

frente a amenazas fisicas y ambientales.
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3.1.2.4 Inventario de activos y clasificacion de la informacion

A continuacion, se especifica en que parte de la norma ISO 17799 se

cubre cada punto que la circula de la SBS exige para el cumplimiento de este
dominio. Para mas detalle ir al ANEXO 1.4.

Tabla 7 G-140 vs ISO 17799: Inventario de activos y clasificaciéon de la informacion

CIRCULAR G-140-2009-SBS

NORMA ISO 17799

‘5.4

Inventario de activos y clasificacién de la informacién

5.4 a)

Realizar y mantener un inventario de activos
asociados a la tecnologia de informacion y

asignar responsabilidades respecto a la
.| protecciéon de estos activos. ‘

Realizar y mantener un inventario de activos
asociados a la tecnologia de informacion

711

Inventario de activos

Asignar responsabilidades respecto a la
proteccion de estos activos.

Propiedad de los activos

5.4 b)

Realizar una clasificacion de la informacion,
que debe indicar el nivel de riesgo existente
para la empresa, asi como las medidas
apropiadas de control que deben asociarse a
las clasificaciones.

Realizar una clasificacion de la informacion,

que debe indicar el nivel de riesgo existente
para la empresa

7.21

Guias de clasificacion

Realizar las medidas apropiadas de control
que deben asociarse a las clasificaciones.

7.2.2

Marcado y ftratamiento de la
informacion

3.1.2.5 Administracién de las operaciones y comunicaciones

A continuacion, se especifica en que parte de la norma 1SO 17799 se

cubre cada punto que la circula de la SBS exige para el cumplimiento de este
dominio. Para mas detalle ir al ANEXO 1.5.
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Tabla 8 G-140 vs ISO 17799: Administracion de las operaciones y comunicaciones

CIRCULAR G-140-2009-SBS

NORMA ISO 17799

5.5 Administracién de las operaciones y comunicaciones
‘ Procedimientos documentados para la Documentacion de
5.5 a) . . 10.1.1 . .
operacion de los sistemas _ procedimientos operativos
Control sobre los cambios en el ambiente
55b) |operativo, que incluye cambios en [0S}, 4, |Gegtion de Cambios
sistemas de informacion, las instalaciones de
procesamiento y los procedimientos.
5.5 c) §eparac10n de funciones para reducir el 10.1.3 | Segregacién de tareas
riesgo de error o fraude.
Separacion de los ambientes de desarrollo, Separacion de los recursos
55d) . 10.14 |[para desarrollo vy para
prueba y produccion. -
produccion
Monitoreo del servicio dado por terceras Monitoreo y revision de los
5.5e) 10.2.2 -
partes , servicios externos
s5f |Administracion de la  capacidad de . 4, | panificacion de la capacidad
procesamiento
Controles preventivos y de deteccion sobre el | 10.4.1 Medidas y . 'controles contra
) software malicioso
5.5g) Juso de software de procedencia dudosa, -
. . , Medidas y controles contra
virus y otros similares. 10.4.2 5 s
cédigo moévil
10.6.1 | Controles de red
Seguridad sobre las redes 10.6.2 Seguridad en los servicios de
7 | redes
Seguridad . sobre  los  medios  de 10.7.1 | Gestién de medios removibles
5.5h) |almacenamiento _
Procedimientos de
10.7.3 . <l . -
. . . manipulacién de la informacién
Seguridad de la documentacion de sistemas |— : =
Seguridad de la documentacion
10.7.4 .
de sistemas
Politicas y procedimientos para
Seguridad de intercambio de informacion 10.8.1 el intercambio de informacion y
5.51) software
’ 10.8.2 | Acuerdos de intercambio
Seguridad de intercambio de informacion por 10.8.4 Seguridad en la mensajeria
correo electronico T |electronica
5.5j) |Seguridad de canales electronicos 10.9.2 | Transacciones en linea
5.5 k) Mantenimiento de registros de auditoria y 10.10.1 | Registro de la auditoria

monitoreo del uso de sistemas
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3.1.2.6 Adquisicién,

desarrollo,

informaticos

mantenimiento

de sistemas de

A continuacion, se especifica en que parte de la norma ISO 17799 se

cubre cada punto que la circula de la SBS exige para el cumplimiento de este
dominio. Para mas detalle ir al ANEXO 1.6.

Tabla 9 G-140 vs ISO 17799: Adquisicién, desarrollo, mantenimiento de sistemas

CIRCULAR G-140-2003-SBS

NORMA ISO 17799

5.6

Adquisicién, desarrollo, mantenimiento de sistemas informaticos

Incluir en el analisis de requerimientos para

Andlisis y especificacion de los

nuevos sistemas o mejoras a los sistemas|12.1.1 . .
requisitos de seguridad
actuales
controles sobre el ingreso de informacion 12.2.1 Validacion de los datos de
5.6 a) entrada
controles sobre el procesamiento 12.2.2 | Control del proceso interno
12.2.3 |Integridad de los mensajes
Controles sobre la informacion de salida. 1224 Validacion de los datos de
7 [salida
5.6 b) Aplicar técnicas de encriptacién sobre la 12.3.1 Politica de uso de los controles
) informacion critica que debe ser protegida. | criptograficos
Control del software en
. . . 12.4.1 .
5.6 ¢) Definir controles sobre la implementacién de produccion
) aplicaciones antes del ingreso a produccion. 12.4.2 Proteccion de los datos de
o prueba del sistema
Controlar el acceso a las librerias de Control de acceso a los codigos
5.6 d) 12.4.3
programas fuente. de programas fuente
Mantener un estricto y formal control de|12.5.1 Proce"dlmlentos de control de
. . . cambios
cambios, que sera debidamente apoyado - ——— -
. . i Revisidn técnica de los cambios
5.6e) |por sistemas informaticos en el caso de|12.5.2 . .
. : , en el sistema operativo
ambientes complejos o con alto ndmero de — -
. Restricciones en los cambios a
cambios. 12.5.3
los paquetes de software
5.61) Controlar las vulnerabilidades técnicas 12.6.1 Control de las vulnerabilidades

existentes en los sistemas de la empresa.

técnicas
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3.1.2.7 Procedimiento de respaldo
A continuacion, se especifica en que parte de la norma ISO 17799 se
cubre cada punto que la circula de la SBS exige para el cumplimiento de este

dominio. Para mas detalle ir al ANEXO 1.7.

Tabla 10 G-140 vs ISO 17799: Procedimientos de Respaldo

CIRCULAR G-140-2009-SBS | NORMA ISO 17799

57 Procedimientos de Respaldo

Procedimientos de respaldo regulares y

5.7a) periédicamente validados

10.5.1 Recuperacion de la informacion

Conservar la informacion de respaldo y los
procedimientos de restauracion en una
5.7 b) |ubicacion a suficiente distancia, que evite|10.5.1 | Recuperacion de la informacion
exponerlos ante posibles eventos que
'comprometan la operacion.

3.1.2.8 Gestion de incidentes de seguridad de la informacion
A continuacion, se especifica en que parte de la norma ISO 17799 se

cubre cada punto que la circula de la SBS exige para el cumplimiento de este
dominio. Para mas detalle ir al ANEXO 1.8.

Tabla 11 G-140 vs ISO 17799: Gestion de incidentes de seguridad de 1a informacion

CIRCULAR G-140-2009-SBS ' NORMA ISO 17799

58 Gesti6n de incidentes de seguridad de la informacion

Procedimientos formales para el reporte de : Reportando los eventos en;
. . . oo 13.1.1 . . s
incidentes de seguridad de la informacion la seguridad de informacion

| 5.8 a) [ Procedimientos formales para el reporte de las
vulnerabilidades asociadas con los sistemas de | 13.1.2
informacion. ‘

{ Reportando debilidades en’
| la-seguridad de informacion -

Procedimientos establecidos para ;dér una
5.8b) |respuesta adecuada a los incidentes y|13.2.1
vulnerabilidades de seguridad reportadas.

Responsabilidades Yy
procedimientos
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3.1.2.9 Cumplimiento Normativo

A continuacion, se especifica en que parte de la norma ISO 17799 se

cubre cada punto que la circula de la SBS exige para el cumplimiento de este
dominio. Para mas detalle ir al ANEXO 1.9.

Tabla 12 G-140 vs ISO 17799: Cumplimiento normativo

CIRCULAR G-140-2009-SBS

NORMA 1SO 17799

5.9 Cumplimiento normativo
ldentificacion de la legislacion
15.1.1 .
| aplicable
Las empresas deberan asegurar que|15.1.2 ?;:)c hos de propiedad lntelectual‘
los requerimientos legales, - -
. Salvaguarda de los registros de la
contractuales, o de regulacion. 15.1.3 .
5,9a) organizacion
Regulacion de los. controles
1516 .
‘ criptograficos
y cu'an.do c‘orresponda, |ncorpo'radc_>s en Comprobacion de la conformidad
la légica interna de las aplicaciones|152.2| , .
: Ly técnica
informaticas.
3.1.2.10 Privacidad de la informacién

A continuacién, se especifica en que parte de la norma ISO 17799 se

cubre cada punto que la circula de la SBS exige para el cumplimiento de este
dominio. Para mas detalle ir al ANEXO 1.10.

Tabla 13 G-140 vs ISO 17799: Privacidad de la informacién

CIRCULAR G-140-2009-SBS

NORMA ISO 17799

5.10 Privacidad de la informacion

Las empresas deben adoptar

medidas que aseguren

razonablemente la privacidad de Ia Proteccion de los datos y de la
5,10 a_x) informacién que reciben de sus|15.1.4 privacidad de Ila informacién

clientes y usuarios de servicios,
conforme a la normatividad vigente
.sobre la materia.

personal
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El alineamiento de la circular G-140-2009 de la SBS con los estandares
internacionales 1SO-27001 e 1SO-17799 ha servido para demostrar que cada
punto en la Circular es cubierto por los estandares ofreciendo incluso, estos
ditimos, puntos adicionales para la gestion de la seguridad de la informacion en

los diversos dominios incluidos.

Se recomienda que las empresas puedan evaluar si estan en la capacidad
y nivel de madurez necesarios para poder implementar puntos adicionales que
no son considerados por la circular de la SBS y que son descritos en alguno de

los estandares internacionales.

Se recomienda que las pequenas empresas como micro-financieras se
centren en el cumplimiento de la Circular evitando incluir puntos que no se
encuentran en ella y que a pesar de mejorar el nivel de seguridad de la
empresa podria ser un distractor. Se debe tener en cuenta que el incluir nuevos
controles sera parte del mejoramiento continuo del sistema de gestion de

seguridad de la informacion.

3.2 METODOLOGIA DE GESTION DE SEGURIDAD DE LA INFORMACION
PROPUESTA

La metodologia propuesta tiene en cuenta lo recomendado por la 1SO

27001 y sigue las fases del ciclo de Deming o también llamado Plan-Do-Check-
Act.
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Establecimiento

Mantenimiento
~oyemejora. -

Monitoreo

Grafico 1 Ciclo Deming (PDCA)

3.2.1 Establecimiento

En esta primera fase se busca definir el area que asumira las funciones

relacionadas a la seguridad de la informacion para que posteriormente defina el

alcance del SGSI y una politica a nivel organizacional. Luego se definira la

metodologia de analisis de riesgos con la cual se determinaran los controles

que se implementaran en la siguiente fase.

—

Establecimiento del SGSI

~

Definir estructura
organizacional

Definir alcance y
limites del SGSI

P

Definir politica

L,

Definir una
metodologfa de
analisis de riesgos

>

Realizar el analisis

de riesgos j

Grafico 2 Establecimiento del SGSI
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3.2.1.1 Definir estructura organizacional

Definicién

Una pregunta que se deben haber realizado todas las entidades
financieras es: “zDdnde ubicar el Departamento o Area de Seguridad de la

Informacion en la estructura organizacional de la empresa?’.

Esta pregunta no es facil de contestar ni existe una respuesta Unica para
ella. Sin embargo, es fundamental el definir la ubicacién en la estructura
organizacional por lo que los autores de esta tesis han tenido contacto con
bancos que ubican su area de seguridad de la informacion dentro del
departamento de informatica, dentro de la unidad de riesgos y en operaciones

centrales.

Entonces, ¢De qué depende donde ubicar las funciones de seguridad de
la informacion? Julio César Ardita’® (CISM) expuso sobre cémo podria
organizarse el departamento de seguridad en la empresa y menciond algunas
variables que influyen en la definicion de la ubicacion del departamento de
seguridad en la estructura organizacional de la compaiiia:

e Tipo de compafiia: para nuestro caso si es una financiera o micro
financiera.

e Cultura organizacional

e Tamafiodela compaiiia: cantidad de personal, nimero de sucursales.

e Presupuesto a nivel de personal/gastos/inversién

% En 1a Conferencia Interacional de ISACA realizada el 22 de Octubre del 2010 en la ciudad
de Lima-Peru.
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¢ Rol del Jefe de Seguridad: ¢ qué funciones cumplira?

e Grado de madurez de la compania

Dentro de estas variables mostré especial énfasis en la madurez de la
organizacion, es decir el grado de entendimiento que la organizacion tiene
sobre la seguridad, una pregunta clave para darse cuenta del grado de madurez
es ¢en nuestra empresa se habla de seguridad informética o seguridad de la
informacion? Lo cual implica comprender que seguridad de la informacién no
solo abarca la seguridad de los activos de Tl sino también a nivel de personas,
servicios no tecnoldgicos, manejo de documentos fisicos y todo aquel activo
que transmita y/o almacene temporal o permanentemente informacion de la

organizacion.

Cabe senalar que el grado de madurez que la organizaciéon posee sobre
S| nace desde los altos directivos. Si el directorio no tiene claro la diferencia
entre seguridad de la informacién y seguridad informatica, no le dara la atencién
ni la importancia que se merece y por tanto las decisiones que afectan a toda la
empresa se haran en base a este paradigma tecnolégico de seguridad y no se
tendra en cuenta las implicancias de una adecuada gestion, regulacion y

concientizacién sobre Sl.

Al terminar la descripcion del presente subproceso, teniendo en cuenta las
variables anteriormente listadas, se muestran posibles alternativas para que la
organizacion pueda tomar la decisién de dénde ubicar el area de S! teniendo en

cuenta sus ventajas y desventajas.

Flujo
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~

Definir estructura organizacional

~

. Etaboracion de .
Definir Elaboracion de
organigrama > pr:i:): ;soﬁoal " MOF
Matriz RACI
Funciones— | Directorio Gerente Gerente de | Jefe de | Jefe de
General Finanzas Organizacion | RRHH
y Métodos
Actividades]
Definir
. A | R C
organigrama
Elaboracion
de propuesta R Cc 1
al directorio
Elaboracion
A | R C
de MOF

Una matriz RACI identifica quién es Responsable, a quién se le debe rendir cuentas (A), quién debe ser

Consultado y/o Informado

Meétricas

Porcentaje de roles de Sl documentados.

Actividades:

P.1.1 Definir organigrama

Entradas-Herramientas-Salidas
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Entradas Q Herramientas » Salidas
EE N I
r' Organigrama actual r- Reun_iOnes de r Nuevo organigrama
_+Circular G-140 | trabajo .
*Cultura *Plantilla de
organizacional Definicion de
, Estructura
Organizacional
(ANEXO 40)
\ J . y . J
P.1.2 Elaboracién de propuesta al directorio
Entradas-Herramientas-Salidas
Entradas . Herramientas . Salidas
au T ) (. h
»Organigrama - *Reuniones de’ *Propuesta al
actual - trabajo -directorio
*Nuevo *Formato de
organigrama propuestas
«Circular G-140 propio de ia
: empresa ,
" _J \ ) \ J
P.1.3 Elaboracion de MOF de seguridad
Entradas-Herramientas-Salidas
Entradas » Herramientas Q Salidas
2 N 4 N a Y
*Nuevo *Reuniones de - *MOF de S
. organigrama trabajo
«Circular G-140
_*Propuesta == _ .
aprobada por el
directorio
- L J L J
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Algunos ejemplos de Ia ubicacion del drea de SI se describen a continuacion,

con un breve resumen de las ventajas y desventajas de cada uno:

A. Seguridad de la Informacién dentro de Tecnologias de la Informacion

Directorio 1
S I i
Auditorfa
Gerencla General
| I | | |
Legal RRHH Riesgos Tl Finanzas Comercial

|

Riesgo
Operacional

| | [ |

Administracién de Administracion de Desarrallo Seguridad de la
BD redes informacion

Soporte técnico

Grafico 3 Organigrama: S| dentro de Tecnologias de ia informacion

) VENTAJAS Y DESVENTAJAS DENTRO DE TI

VENTAJAS DESVENTAJAS
" o Es mas facil de crear ya que no requiere | ¢ La seguridad de la informacion se
_un cambio organizacional drastico. convierte o se percibe como “seguridad
¢ Permite optimizar recursos en compaiiias informatica”, lo cual origina que el alcance
pequernias. se reduzca a la informacion digital y otros

e Mejor gestién de los riesgos de Tl de la sistemas netamente informaticos, de
organizacion. redes o infraestructura.

o Facilita el establecimiento e | ® Tiene un presupuesto dependiente y
implementacion de controles vy compartido con el resto de areas del
procedimientos relacionados a TI. departamento de TI.

 Se tiene un contacto directo con personal | ® Se percibe al area de seguridad como un
de TI, lo cual facilita el conocimiento area operativa y no como un area
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sobre la realidad de la administracion del

software, hardware y redes en la

empresa.

estratégica, lo cual dificulta la
implementacién de politicas a lo largo de
toda la empresa y la difusion de una
cultura y concienciacién de seguridad de

la informacion.

B Seguridad de la Informacion dentro de Riesgos

Directorio N
- “-—'—“”“‘J Auditorfa
Gerencia General
[ I 1 1 , [ 1
Legal RRHH Riesgos T Finanzas Comercial
| i
Riesgo Seguridad de la
Operacional informaci6n

Grafico 4 Organigrama: Sl dentro de Riesgos

VENTAJAS

DESVENTAJAS

Existe una gestion integral de los riesgos
de la organizacion.

La gestion de riesgos de Sl no estara
unicamente relacionada a Tl sino que
también a personas, servicios,
informacién almacenada en documentos,

etc.

Podria ser dificil delimitar funciones
relacionadas a la gestion de riesgos o
identificar al responsable del tratamiento
de un riesgo.

Al ubicarse debajo de una gerencia es
dificil monitorear y hacer cumplir los
controles hacia las unidades de linea

superiores.
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C. Seguridad de la Informacién como area independiente

Directorio {7}
)
B iiand | puditoria
Seguridad de la
informacién
Gerencia General
[ { 1 1
Legal RRHH Riesgos Tl Finanzas Comercial
Riesgo
Operacional
] | ]
- Administracién de Administracion de
Soporte técnico BD redes Desamollo

Grafico 5 Organigrama: Sl independiente

VENTAJAS

DESVENTAJAS

Mayor apoyo y compromiso de la alta
gerencia. Lo que hace mas faci la
difusién de una cultura de seguridad de la
informacion a lo largo de toda la empresa.

El ' cambio en la percepcion de los

empleados de la organizacién (en todos
los niveles) con respecto a qué es
seguridad es mejor recibido pues su
emisor y su mensaje tienen de por si mas
peso.

El area de seguridad se convierte y se
percibe como un area estratégica de la
organizacion.

Presupuesto independiente.

de cambio

organizacional

Costos creacion y
Demoras en su puesta en marcha real.
Resistencia por parte del area de IT,
debido a el deseo del area de Tl de no
perder el control de la seguridad de los
activos informaticos o el temor a que se
descubran controles existentes
inadecuados.

Se requiere que sea liderada por una
persona con un perfii mas amplio e
inclusive mas gerencial que técnico:
conocimientos técnicos y gerenciales,
conocimiento de todos los aspectos y

procesos del negocio, etc.
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3.2.1.2 Definir alcance y limite del SGSI

Si bien lo dispuesto por la circular G-140 no hace mencién a la definicién
del alcance del SGSI, es recomendable hacerlo tomando como referencia el
estandar internacional ISO 27001 donde en el numeral 4.3.1 b) solicita la
definicion del alcance y limites del SGSI. La importancia de esta definicién
radica en esclarecer a las partes interesadas la cobertura que tendra dentro de
la organizacion la implementacién del SGSI.

Definicién
En el alcance se define qué procesos y areas de la organizacion seran

considerados dentro de la gestion de la seguridad de la informacién en funcién
a las necesidades del negocio. Ademas, se ha de tener en cuenta el analisis

. realizado por otras areas de la empresa, por ejemplo si el area de riesgos

operativos tiene identificado los procesos criticos de la empresa el alcance del
SGSI deberia estar alineado y considerar estos procesos dentro de su alcance.

Flujo
/ Definir alcance y limites del SGSI \
Definir procesos | | Definirareas | |  Identificar Elabprgr 3’ :
criticos a incluir flsicas exclusiones | ™ €nunciadode
alcance
Matriz RACI
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Duefio del .
. . . Gerente Responsable ° Riesgos
Funciones— Directorio proceso de A
General de SI . Operativos
negocio
Actividades)
Definir
procesos A R | C
criticos a incluir
I:?e_ﬁnur ar.eas . A R
fisicas a incluir
Identlﬁcar A R
exclusiones
Elaborar
. A R 1

enunciado

Una matriz RACI identifica quién es Responsable, a quién se le debe rendir cuentas (A), quién debe ser

Consultado y/o Informado.

Métricas

Numero de procesos criticos a incluir

Numero de exclusiones

Actividades:

P.2.1 Definir procesos criticos a incluir

Entradas-Herramientas-Salidas

rEntradas

| =
*Mapeo de

macroprocesos
de la empresa.
«Anélisis de
procesos
realizados por
otras areas
*Necesidades de
la organizacion

[ Herramientas ] .
( Y

*Matriz de ,
evaluacion de

procesos (Anexo
41) ,

[ Salidas b

age j
*Procesos criticos
aincluirenel °
alcance
L
\___. Y,
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P.2.2 Identificar exclusiones

Entradas-Herramientas-Salidas

Entradas . Herramientas - Salidas

+Mapeo de : « Juicio de i *Procesos/ areas
 Miacroprocesos “rgxpertos ™t - fisicas/activos
de la empresa | «Método de las excluidos del
+Esquema de las elipses alcance
areas fisicas

P.2.3 Elaborar enunciado de alcance

Entradas-Herramientas-Salidas

Entradas . Herramientas ‘ Salidas

. +Procesos criticos +Formatode - . *Enunciado del :
a incluir declaracion del alcance del SGSI
*Exclusiones _ ~ alcance del SGSI

En el ANEXO 2, se encuentra un formato que ayudara en la definicion y
descripcién del alcance del SGSI.

3.2.1.3 Definir politicas

Definicion

La politica de Sl establece el canal formal de actuaciéon del personal, en
relacion con los recursos y servicios informaticos importantes de la
organizacion. No es una descripcion técnica de mecanismos de seguridad, ni
una expresion legal que involucre sanciones a conductas de los empleados, es
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mas bien una descripcién de lo que deseamos proteger y el porqué de ello,

ademas de establecer responsabilidades.

Cada politica de seguridad de la informacion es una invitacion de la
Aorganiz'acién a cada uno de sus miembros a reconocer la informaciéon como uno
.'de' sus principales activos. Invitacion que debe concluir en una posicion
consciente y vigilante del personal por el uso y limitaciones de los recursos de

informacion y servicios informaticos criticos de la empresa.

El documento de las politicas de SI no debe ser muy extenso, ni entrar a
detalles técnicos, se debe recordar que es un documento de gestion que sera
de conocimiento a toda la organizacién. Sus enunciados deben ser imperativos

y establecer responsabilidades especificas.

Flujo
Definicién de la Politica de
Seguridad de Informacién
"Matriz RACI
— Directorio Gerencia General | Responsable de | Todos los
_SI colaboradores
Actividades] '
Definir politica de
seguridad de A c : R |
informacion

Una matriz RAC! identifica quién es Responsable, a quién se le debe rendir cuentas (A), quién debe ser
Consuitado y/o Informado

Métricas
Estado de la politica (Elaboracion, revisién, aprobada, publicada)
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Actividades:
P.3.1 Definir politica de seguridad de informacion

Entradas-Herramientas-Salidas

Entradas . Herramientas . Salidas

. *Alcance del SGSI *Formatode . +Politica de Sl
' definicion de
politica de Si

En el ANEXO 3 se podra encontrar un formato para realizar la descripcién

de las politicas de Seguridad de la Informacion.
3.2.1.4 Definir y aplicar metodologia de gestiéon de riesgos
Definiciéon

La circular G-140 en su Articulo 3 b) menciona que las entidades
financieras deben definir una metodologia de gestion de riesgos de seguridad
de la informacion consistente con la metodologia de gestion de riesgo

operacional.
Entonces, teniendo en cuenta los incisos 4.2.1 c) al 4.2.1 d) de la ISO
27001 se plantean las actividades necesarias para la definicion de la

metodologia de gestién de riesgos.

La metodologia de gestion de riesgos es transversal al ciclo PDCA:
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Ciclo PDCA Metodologia de Gestion de Riesgos

Establecimiento Definir y aplicar metodologia de analisis de riesgos

Implementacién Implementacion de los controles seleccionados

Monitoreo Monitoreo del cumplimiento y efectividad de los controles

Mantenimiento y Mejora Implementar mejoras, acciones correctivas y preventivas

Tabla 14 Ciclo PDCA vs Metodologia de Gestion de Riesgos

Por encontrarnos en la fase de Establecimiento, a continuacion se define
las actividades que comprende la definicion de la Metodologia del Analisis del

riesgo.

Flujo

-

Definicién y Aplicacion de la Metodologia de Andlisis de Riesgo

-~

\
)

Andlisis de Riesgo

. Seleccionar
Definicién de la " Definir el Elaborar
Metodolog[a de Analisis Icﬁz:slgi:;ar I Evaluar riesgos | tmtam_iento de —»cggg:ﬁ:rgz'z:l » anunciado de
de Riesgos los riesgos los riesgos aplicabilidad
Matriz RACI
Dueiio del Gerente de
. . Responsable | Gerente .
Funciones— Directorio proceso de Riesgos
de SI General . h
negocio Operacionales
Actividades|
Definir metodologia de
el 009 A R | c
Analisis de Riesgo
Identificar riesgos l. R A C
| Evaluar riesgos A R - I c
Definir - el tratamiento
, A R l C
de los riesgos
Seleccionar los
controles ara el
es P A R | cl
tratamiento de los
riesgos
Elaborar enunciado de
L A R Cl
aplicabilidad

Una matriz RACI identifica quién es Responsable, a quién se le debe rendir cuentas (A), quién debe ser

Consultado y/o Informado
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Métricas

Estado de la documentacion de la metodologia (Elaboracién, revision,

aprobada, publicada)

Actividades:

P.4.1 Definir metodologia de analisis de riesgo de seguridad de

informacion

Entradas-Herramientas-Salidas

Entradas

r_f Metodologia de
Riesgo
Operacional

«ISO 27005

-

Herramientas ‘
-
r_' Reuniones de ..
trabajo entre
Tl,Riesgos y SI
\ J

P.4.2 ldentificar riesgos

Salidas

r- Metodologia de

Andlisis de
Riesgo de SI

Los pasos que se deben ejecutar al realizar esta actividad se describen en

la seccion “Descri0070cion del Analisis de Riesgos” en la que se detallan las

definiciones y criterios para llevar a cabo esta actividad.

Entradas-Herramientas-Salidas
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Entradas Formato de inventario Salidas
de activos

«Alcance ' ) N f. Inventario de
«Herramientas Matriz de activos por
analisis de proceso
rnesgos *Matriz con
*Flujogramas de amenazas,
los procesos a vulnerabilidades,
analizar controles
existentes y
riesgos
L ) identificados
\.
. J

P.4.3 Evaluar riesgos

Entradas-Herramientas-Salidas

‘Entradas ] » Herramientas ] D Salidas ]
: N TN

(- —_— (o )
eMatrizcon «Matriz de niveles *Matriz con
amenazas, de riesgos | riesgos
vulnerabilidades, «Matriz de analisis valorados
- controles de riesgos -
existentes y
riesgos
identificados
\ J \ J \.

P.4.4 Definir el tratamiento de los riesgos

Entradas-Herramientas-Salidas
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Entradas n Herramientas ‘ Salidas

eMatrizcon | «Definicion del “Tipode
riesgos “apetito del riesgo -~ “tratamiento por
'~ valorados cada riesgo

P.4.5 Seleccionar controles para el tratamiento de los riesgos

Entradas-Herramientas-Salidas

.

Entradas ] ‘ Herramientas 9 Salidas

*Riesgos con * «Listado de : *Plan de accién
- tratamiento - - controles ISO ~ " " de tratamiento de
Mitigar: 27002 riesgos
* Analisis
costo/beneficio

P.4.6 Elaborar enunciado de aplicabilidad

Entradas-Herramientas-Salidas

Entradas . Herramientas ‘ Salidas

J +Plan de accion: «Formatode . e
de tratamiento de enunciado de *Enunciado de
riesgos aplicabilidad aplicabilidad.

Descri0070cién del Anélisis de Riesgos:

A. Ildentificar Riesgos
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La identiﬁcacién de riesgos se debe realizar por cada proceso identificado

dentro de! alcance del SGSI, y comprende las siguientes actividades:

-

Realizarel .
inventariode  |—
activos

Identificar riesgos \
" \dentificar . Clasificar Identificar Identificar
propietarios | ”] Velorarlos activos —»  jcomacién [ ®|  amenazas [ ®] wulnerabilidades

Grafico 6 identificar Riesgos

a) Realizar el inventario de activos

De acuerdo a la ISO 27001 un activo de informacion es todo aquello que

da valor a la organizacion. Especificamente un activo puede ser:

Descripcion

Informacion Aquelios datos (en cualquier formato) que se generan, recopilan, gestionan,
(fisica y logica)  transmiten y destruyen en la organizacion.
Software Aplicaciones informaticas que se utilizan para gestionar la informacién.
Equipos utilizados para gestionar la informacién y las cormunicaciones
Hardware (servidores, PCs, teléfonos, impresoras, routers, cableado, étc.).
4 Personal propio de la organizacién, personal subcontratado, clientes,
Personas usuarios y, en general, todos aquellos que tengan acceso de una manera u
ofra a los activos de informacion de la organizacion
. Servicios internos (aquellos que una parte de la organizacién suministra a
Servicios ofra) y externos (aquellos que son suministrados por un tercero a la
organizacion).
Lugares en los que ée alojan los sistemas de informaciéon (oficinas,
Entorpo edificios, agencias, areas restringidas, etc.)

Para realizar el inventario de activos, utilizaremos el “ANEXO 4-Matriz de

- inventario de activos y clasificacion de informacionANEXO 1”.
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b) Identificar propietarios
Se establece por cada activo del inventario. Es la persona con autoridad
para solicitar y autorizar los controles de acceso, quien debe preocuparse por la
confidencialidad, integridad y disponibilidad del activo en cuestion.

c) Clasificar informacion
Para los activos de tipo Informacién (Fisica, Légica), se ha de especificar
una clasificacion de acuerdo a su confidencialidad; es decir, la importancia del
control de acceso a la informaciéon por parte Unicamente de quienes estén

autorizados.

La clasificacion mas sencilla de la informacion de acuerdo a su

confidencialidad se basa en tres niveles:

Criterios para considerar

v Si existe una fuga de esta informacién fuera de la Organizacion, resultara
en una pérdida financiera o un perjuicio en la imagen de la empresa.

v Comprometer la confidencialidad de esta informacion resultara en un no
cumplimiento de la ley o del estatuto.

Confidencial ~ v' El acceso a esta informacion debe ser restringido basandose en el
' concepto del minimo privilegio. ’

v" Su acceso requiere la aprobacion del duefio de la informacion, y en el caso
necesite ser comunicada a un tercero se requiere un acuerdo de
confidencialidad firmado.

v' La fuga de esta informacién hacia afuera de la Organizacion, resultara en
una pérdida financiera menor o un perjuicio menor a la empresa.

Uso Interno ) . . L .
v La transferencia de esta informacién no causara dafio serio a la empresa.
v El acceso es dado libremente a todos los usuarios internos.
- Pabli v'  Si existe una fuga de esta informacion hacia afuera de la Organizacion, no
Ublica

habra perjuicios.
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v La no disponibilidad de esta informacién no tendra efecto en la continuidad

de negocio.

d) Valorar activos

Consiste en calcular la importancia del activo a partir de la evaluaciéon de

la Confidencialidad, Integridad y Disponibilidad, dimensiones conocidas como

“CID”.

~ Para valorar el CID, dividiremos los activos en:

e Activos de informacion

e Activos de hardware, software, servicios, entorno

e Activos Personas

Informacién

Baja v Puede darse a
conocer a externos
y no ocasionaria
perjuicios a la

Hardware, Software,

Servicios, Entorno

La informacién
procesada,
almacenada (o]

transportada a través
de este activo es de
confidencialidad Baja
para el proceso.

Personas

La informacion que
maneja esta persona
puede darse a
conocer a externos y
no ocasionaria

perjuicios a la entidad.

trabajadores de la

Q entidad.

<

=

-

<

W Media | v Solo de uso intemo
",‘:J en la entidad.
™

= Todos los
@)

O

empresa la pueden

La informacion
procesada,
almacenada o

transportada a través
de este activo es de

La informaciébn que
maneja esta persona
es de uso interno a la
entidad.

trabajadores de la

Todos los

empresa la pueden

conocer confidencialidad
Media para el conocer.
proceso.
Alta v" Conocida s6lo por La informacion La informacion que
algunas personas procesada, maneja esta persona
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INTEGRIDAD

dentro de la
entidad. Es muy
sensible y
ocasionaria serios
dafios si se hace
publica.

almacenada o
transportada a través
de este activo es de
confidencialidad Alta
para el proceso.

es de confidencialidad
Alta. Ocasionaria
serios dafios si se
hace publica.

Tabla 15 Confidencialidad por tipo de Activo

Informacién

El impacto
minimo si la
exactitud de esta
informacién se
degrada

Hardware, Software,
Servicios, Entorno

El proceso no
depende del correcto
funcionamiento de
este activo. La
informacién que
procesa, almacena o
transporta tiene una
integridad baja.

Personas

Esta persona solo

requiere de
informacién publica
para el cumplimiento
de sus funciones.

_ Media

Si la exactitud de
esta informacién se
degrada

ocasionaria un

‘impacto

significativo en el
proceso de negocio

Fallas en este activo
ocasionaria dafos
considerables en la
informacion de
integridad media que
procesa, almacena o
transporta.

Esta persona sélo
requiere de
informacién plblica e
interna para el
cumplimiento de sus
funciones.

Alta

La degradacién de
la integridad de
esta informacién es
inaceptable porque
originaria una
interrupcion del
proceso

Fallas en este activo

ocasionaria serios
dafos en la
informacion de

integridad alta que
procesa, almacena o
transporta.

Esta persona requiere
de informacioén
confidencial para el
cumplimiento de sus
funciones.

Tabla 16 Integridad segun tipo de activo
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» Hardware, Software,
Informacién Personas

Servicios, Entorno

Baja La no . La no disponibilidad L.a no disponibilidad de
disponibilidad  de de este activo por esta persona no
esta  informacién varios dias originaria ocasionaria problemas
por varios dias un impacto minimo en en la ejecucion del
originaria un la entidad proceso.

) impacto minimo en

2_3: la entidad.

E—S Media | v La no| v - La no disponibilidad | v La no disponibilidad de
1= disponibilidad de de este activo por mas esta persona afectaria
8 esta  informacion de 24 horas tendria un levemente al proceso.
‘ por mas de 24 impacto  significativo

horas tendria un para la entidad.
impacto

significativo para la

entidad.
Alta v" La disponibilidad | v La disponibilidad de | v La no disponibilidad de
- de esta informacion este activo debe ser esta persona afectaria
debe ser 24x7 24x7 seriamente al proceso.

Tabla 17 Disponibilidad segun tipo de activo

e) ldentificar Amenazas
Las amenazas es aquello que podria desencadenar un evento no deseado
para la seguridad de la informacién. Es decir, aquello que afecta al CID de los
activos.

f) Identificar Vulnerabilidades

Pagina | 51



METODOLOGIA DE GESTION DE SEGURIDAD DE LA INFORMACION PARA EL SECTOR FINANCIERO PERUANO | 2012

Las vulnerabilidades son aquello de lo que las Amenazas se aprovechan o

toman ventaja para materializar el riesgo.

B. Evaluar Riesgos

v' Calcular el impacto comercial sobre la organizacién que podria
resultar de una falla en la seguridad, tomando en cuenta las
consecuencias de una pérdida de confidencialidad, integridad o
disponibilidad de los activos.

v' Calcular la probabilidad realista de que ocurra dicha falla a la luz de
las amenazas y vulnerabilidades prevalecientes, y los impactos
asociados con estos activos, y los controles implementados
actualmente.

v Calcular los niveles de riesgo.

C. Definir Tratamiento de los Riesgos

v" Determinar si el riesgo es aceptable o requiere tratamiento utilizando
el criterio de aceptacion del riesgo establecido.

v Aplicar los controles apropiados.

v' Aceptar los riesgos consciente y objetivamente, siempre que
satisfagan claramente las politicas y el criterio de aceptacion del
riesgo de la organizacion.

v Evitar los riesgos; y

v" Transferir los riesgos comerciales asociados a otras entidades; por

ejemplo: aseguradoras, proveedores.

D. Seleccionar Controles para el Tratamiento de los Riesgos
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Seleccionar e implementar los objetivos de control y controles para cumplir
con los requerimientos identificados por el proceso de tasacion del riesgo y

tratamiento del riesgo

E. Elaborar el Enunciado de Aplicabilidad
Preparar un Enunciado de Aplicabilidad. El cual debe incluir:
v Los objetivos de control y los controles seleccionados y las razones
para su seleccion.
v" Los objetivos de control y controles implementados actualmente.
v' La exclusion de cualquier objetivo de control y control en el Anexo A 'y
la justificacion para su exclusion.

3.2.2 Implementacion
En esta seccidn se detallaran los controles que la circular de la SBS exige

que sean implementados como minimo y la documentacion, actividades
periddicas a realizar y registros a mantener para sustentar su cumplimiento.

Péagina | 53



METODOLOGIA DE GESTION DE SEGURIDAD DE LA INFORMACION PARA EL SECTOR FINANCIERO PERUANO

2012
3.2.2.1 Seguridad Logica
G140 - ISO 17799 DOCUMENTACION ACTIVIDADES REGISTROS SOFTWARE ESTgX:J: RA
5.1 a) 11.2.1 Registro de | Procedimiento de | Revisién y | Informe Oracle Identity | ANEXO 6-
Procedimientos usuarios gestion de accesos actualizacion de | periédicos Management Matriz de
formales para la perfiles sobre la Perfiles de
concesion, 11.2.2 Gestion de | Matriz de perfiles | revisién de | IBM Tivoli | Acceso
- administraciébn  de | privilegios perfiles de los | ldentity
derechos y perfiles, Matriz de acceso sistemas. Manager ANEXO 7 -
asl como la brindado a los Registro de
revocacion de sistemas Quest One | Revision de
usuarios. Identity Perfiles
Manager
5.1 b) Revisiones 11.2.4 Revisién de los Concesion y baja | Reportes Oracle Identity | ANEXO 8 -
periédicas sobre los | derechos de acceso de de accesos periddicos de | Management Reportes de
derechos los usuarios las altas vy las altas vy
concebidos bajas. IBM Tivoli | bajas del
Identity Personal
Manager
ANEXO 9 -
Quest One | Matriz de
Identity .acceso
Manager brindado a los
. sistemas
5.1¢) Los usuarios | 11.2.3 Gestion de | Guia para el | Revision de | Informe ANEXO 10 -
deben contar con | contrasefias de usuario | monitoreo de las | accesos a- los | peribdico sobre Actividad de
una identificacion | 11.3.1 Uso de | actividades de los | sistemas. la actividad de los usuarios en
para su uso | contrasefias usuarios en los los usuarios en los sistemas
personal, de fal sistemas Revisién de Ila | los sistemas.
manera que las ejecucion de
posibles transacciones

Pagina | 54




METODOLOGIA DE GESTION DE SEGURIDAD DE LA INFORMACIdN PARA EL SECTOR FINANCIERO PERUANO

2012
G140 ISO 17799 DOCUMENTACION ACTIVIDADES REGISTROS SOFTWARE EST: :.I?J: RA
responsabilidades critcas en los
puedan ser seguidas sistemas.
¢ identificadas. — .
Revision de altas | Informe sobre | Oracle ldentity | ANEXO 8 -
y bajas de | altas y bajas | Management Reportes de
usuarios en los | de usuarios en las altas vy
sistemas. los sistemas. IBM Tivoli | bajas del
identity Personal
Manager
Quest One
tdentity
Manager
Procedimiento de | Concesion y baja | Revisién de la | Fortiguard ANEXO 10 -
gestion de usuarios | de accesos | actividad de | Report Actividad de
remotos remotos usuarics con los usuarios en
Monitoreo de | acceso remoto. los sistemas
accesos remotos
Politica de
computacion movil
5.1 d) Controles | 11.5.4 Utilizaciéon de las | Procedimiento de | Revision de | Inventario de | Software Asset
especiales sobre | facilidades del sistema | gestion de utilitarios | usuarios con | software Management ANEXO 11 -
utilidades del | 15.3.1 Controles de | del sistema y | accesos criticos. | utilitario y Inventario de
sistema y | auditoria de sistemas software de auditoria herramientas Aranda 360 | software
herramientas de | 15.3.2 Protecciobn de de auditoria ENDPOINT utilitarios y
auditoria. las herramientas de SECURITY herramientas
auditoria de sistemas de auditoria
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3.2.2.2 Seguridad de personal

G140 ISO 17799 DOCUMENTACION ACTIVIDADES REGISTROS SOFTWARE ESTS AU_I?(;I'SU RA
‘ Manual de ' ANEXO 12 -
organizacion y Documentos en
funciones File de
Personal
Ficha de funciones
del personal de ANEXO 13 -
seguridad de | Realizar la Modelo de
informacion entrega del Carao de Acuerdo de
5.2 a) Definicion de ., Reglamento de g confidencialidad
8.1.1 Inclusion de Ia . entrega a todo
roles y . Reglamento de | Trabajo y para personal
- seguridad en las ) el personal del
responsabilidades - trabajo y Reglamento | Reglamento externo e
. responsabilidades y | . "7 I Reglamento de | -- .
establecidos sobre . disciplinario. Disciplinario  al . interno
. funciones laborales Trabajo y
la seguridad de personal nuevo y Reglamento
informacion. Clausula de | comunicar Dis%i linario ANEXO 14 -
confidencialidad en | cambios a todo el P ) Modelo de
los contratos de | personal. clausula de
proveedores confidencialidad
en un contrato
Acuerdo de con terceros
confidencialidad para
el personal interno y
externo.
52 b) Verificacion o Software de } ANEXQ 12 -
_ Verificacion de | _. verificacion de | Documentos en
de antecedentes, de . Procedimiento de File del e ., .
. 8.1.2 Seleccion vy L, antecedentes, calificacion de | File de
conformidad con la cr seleccion de personal
s s politica de personal estado en Ia personas en el | Personal
legislacion  laboral personal . .
. central de riesgos sistema
vigente. i
financiero:
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Equifax
Sentinel
Programa
o anual Plataformas e- | ANEXO 15 -
Elaboracion de __— .
material didactico capacitacion y | learning: Formato para
8.2.2  Conocimiento, | Politica de ° concientizacion definir
5.2 ¢) | educacién y | capacitacion YV E Front programas de
PR . N Dictado de | ,. o s
Concientizacion  y | entrenamiento de la | concientizaciébn en capacitaciones Lista de capacitaciéon vy
entrenamiento. seguridad de | Seguridad de |Ia P asistencia a las | Moodle concientizacién
informacion informacion Actividades  de capacitaciones
o Dokeos
concientizacién .
Evaluaciones
al personal
Evidencia de la ANEXO 16 -
5.2 d) Procesos Reportar faltas comunicacion Registro de
disciplinarios en de la falta -~ medidas
caso de Registrar faltas disciplinarias
incumplimiento  de Procedimiento Informe de
", 8.2.3 Proceso | .. . . . s
las politicas de | . .. disciplinario Investigar faltas investigacion
. disciplinario
seguridad, de de la falta
conformidad con la Sancionar faltas
legislacion  laboral Memorandums
vigente. al personal por
faltas
5.2 e) . Procedimiento de | Retiro de accesos | Log de | Gestores de | ANEXO 17 -
i 8.3.3 Retiro de los ., vel o . ) .
Procedimientos gestion de accesos Devolucién de | deshabilitacion | identidades: Registro de
. derechos de acceso . :
definidos en caso de activos de accesos en activos
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cese . del personal, Procedimiento de | Verificacion _ de | los sistemas Oracle Identity entregados al
que incluyan asignacion y | deshabilitacién de Management personal
aspectos como la devolucién de activos | accesos informes
revocacion de los de informacion. periodicos de | IBM Tivoli
derechos de acceso verificacion de | Identity
y la devolucién de deshabilitacion | Manager
activos de accesos

Quest One
Constancias de | Identity
devoiucion de { Manager
activos
3.2.2.3 Seguridad fisica y ambiental
G140 1ISO 17799 DOCUMENTACION | ACTIVIDADES REGISTROS SOFTWARE EST: :.IFOTSU RA
‘ Identificacion de | Bitacora de | Tarjetas De | ANEXO 18 -
53 a) Controles las o areas mgresos y | Proximidad: Bitacora de
. . restringidas salidas Ingresos y
para evitar el | 9.1.1 Perimetro de . . o .
. . L Procedimiento  de Hid Proximity | Salidas
acceso fisico no | seguridad fisica . s
. ingreso a las | |dentificacion del Card
autorizado 9.1.2 Controles . .
- instalaciones personal
fisicos de entradas .
autorizado a Honeywell
Controles para | ) .
. - ingresar a areas
evitar dafios o A
interferencias a los restringidas
locales a la Instalacion  de | Grabaciones de | Software de | ANEXO 19 -
. y 9.1.3 Seguridad de | Procedimiento  de-| camaras de | las camaras de | monitoreo Registro de
informacion de la - . C R . .
J——— oficinas, despachos | gestién de | vigilancia y | vigilancia. remoto de | eventos de video
P ) y recursos incidentes sensores de camaras: vigilancia
movimiento
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RASPlus
Uso de cajas
fuerte y
gabinetes  con
lave donde se
requiera.
9.2.1 Instalacion y Bitacora de los | Software de | ANEXO 20 -
proteccién de mantenimientos | monitoreo de | Registro de
equipos preventivos a los | estado de UPS: | mantenimiento
9.2.2 Suministro equipos. de equipos
eléctrico PowerAlert
9.2.3 Seguridad Instalacion  de
del cableado Diagrama de red de UPS intelligent Power
5.3 b) Controles | 9.2.4 Mantenimiento ) Verificacion  del Manager
) . los equipos de . .
para prevenir | de equipos seguridad funcionamiento
pérdidas, dafios o0 | 9.2.5 Seguridad de | . de UPS
) instalados en los -
robos de los | equipos fuera de los . Mantenimiento
activos locales de la ambientes  de la preventivo de
. empresa. .
organizacion equipos
{ 9.2.6 Seguridad en
el rehuso o
eliminacion de
equipos
9.2.7 Retiro de la
propiedad
Controles para la | 9.1.4 Proteccion Instalacion de | Registro de la| Sistema Control | ANEXO 21—~
proteccion de los | contra amenazas | Diagrama de | equipos para el | temperatura y | de temperatura y | Registro de
equipos frente a | externas y | equipos instalados. control y | humedad del CC. | humedad Temperatura vy
amenazas fisicas | ambientales monitoreo de las Humedad del
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y ambientales. » condiciones Centro de
ambientales Coémputo
adecuadas en
las areas que asi
lo requieran. (Ej.
Centro de
cémputo)
3.2.2.4 Inventario de activos y clasificacion de informacion
G140 1ISO 17799 DOCUMENTACION ACTIVIDADES REGISTROS SOFTWARE EST:' :1(':;: RA
| . Inventario de | Software para | ANEXO 4-
Realizar un . . .
. . activos de | el registro y | Matriz de
inventario de | . . : .
. . informacion control de | inventario de
54 a) Realizar vy - activos de . . .
. Procedimiento de | . - inventario de | activos y
mantener un | 7.1.1 Inventario de |. . . informacion . .,
. . . . inventario de activos activos de | clasificacion de
inventario de activos | activos e o, ) . ; i
. y clasificacion de . informacion: informacion.
asociados a la : . Actualizar el
informacion . .
tecnologia de inventario de
. . . e-Pulpo
informacion activos de
Asianar informacion GesConsultor
9 " Inventario de | Sofiware para | ANEXO 4-
responsabilidades ) ) :
- . " activos de | el registro vy | Matriz de
respecto a la Procedimiento de | ldentificacion del | . . . .
i . . . . NN informacién control de | inventario de
proteccién de estos | 7.1.2 Propiedad de | inventario de activos | propietario de . . )
. . . s . inventario de | activos y
activos. los activos y clasificacibn de | cada activo de . e .,
: " : " activos de | clasificacion de
informacién informacién . " . i.
informacién: informacion.

Pagina | 60




METODOLOGIA DE GESTION DE SEGURIDAD DE LA INFORMACION PARA EL SECTOR FINANCIERO PERUANO

2012

5.4 b) Realizar una
clasificacion de la
informacion, que
debe indicar el nivel
de riesgo existente
para la empresa.

Realizar las medidas

apropiadas de
control que deben
asociarse a las
clasificaciones.

e-Pulpo
GesConsultor
Inventario de | Softiware para | ANEXO 4-
Procedimiento de factlvos - de | el registro y !Vlatrlz . de
. . . informacion control de | inventario de
inventario de activos ) . .
clasificacién  de inventario de | activos y
721 Guias de y . e e activos de | clasificacion de
e g informacion Clasificacion de la . . .
clasificacion . .l informacion: informacion.
informacion
Guia de clasificacion e-Pulpo
y tratamiento de la .p
informacion | GesConsultor
Ejemplos de | Software para | ANEXO 4-
archivos, el registro vy | Matriz de
reportes, control de | inventario de
Marcado de la|formatos con | inventario de | activos y
7.22 Marcado y | Guia de clasificacion | informacidbn  de { su respectiva | activos de | clasificacion de
tratamiento de la |y tratamiento de la | acuerdo a su | clasificacion. informacion: informacion.
informacion informacion clasificacion.
e-Pulpo
GesConsultor
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3.2.2.5 Administracién de las operaciones y comunicaciones

ESTRUCTURA

G140 ISO 17799 DOCUMENTACION | ACTIVIDADES REGISTROS ' SOFTWARE DATOS
' ~ ~ | Control de | Gestor TANEXO 22 -
cambios documental: Registro de
5.5 a) 10.1.1 Guias operativas de Control de
Procedimientos ™ . administraciéon  de | Elaboracion y Alfresco cambios de
Documentacién de ) e
documentados - los equipos de | actualizacion de documentos
., | procedimientos L .
para la operacion . comunicacion y | las guias. OpenkKM
. operativos .
de los sistemas sistemas
' Documany
55 b) Control Formatos de | Altiris ANEXO 23—
sobre los cambios Documentar pases a | GMF Formato de Pase
en el ambiente casos de uso de | produccion a Produccion
operativo, que los cambios
mcluye' cambios 10.1.2 Gestién de Proce-dlmlento de '
en los sistemas de . cambios en | Realizar pruebas
. P Cambios . . .
informacién, las produccién en ambientes de
instalaciones de QA previos al
procesamiento vy pase a
los produccién
procedimientos.
Los Control de | Gestor ANEXO 22 -
5.5 ¢) Separacioén procedimientos y | cambios de los { documental: Registro de
. .. | Manual de . . .
de funciones para | 10.1.3 Segregacion ., modificaciones al | procedimientos y Control de
. . Organizacion y : .
reducir el riesgo | de tareas \ MOF sean | MOF Alfresco cambios de
Funciones (MOF) .
de error o fraude. analizados  por documentos
organismos  de OpenKM
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“ESTRUCTURA_

G140 IS0 17799 | DOCUMENTACION | ACTIVIDADES | REGISTROS | SOFTWARE | —° = .o 7
. ’ T control interno de ‘ B ' - » .~ ‘
la empresa para Documany
verificar la
correcta
segregacién  de
funciones.
Diagrama de red | Software para
Procedimiento  de de los 3 | enmascaramiento
desarrollo Verificacion  de | ambientes de datos: -
accesos de los Oracle
Procedimiento  de | colaboradores de | Organigrama de | DataMasking
5.5 d) Separacion .. | pruebas de QA los ambientes de [las areas TI
. 10.1.4 Separacion .
de los ambientes desarrollo, (incluyendo DataMaker
de los recursos -
de desarrollo, Procedimiento  de | prueba y | desarroflo,
v para desarrollo vy . .
prueba y ., cambios en | produccion. prueba y | DataMasker
" para produccioén ., o
produccion. produccion produccion)
Enmascaramiento IBM InfoSphere
Procedimiento de |de Bases de | Lista de | DataStage Pack
enmascaramiento Datos. integrantes  de
de Bases de Datos cada area IBM Optim Data
Privacy Solution
Contratos que ANEXO 14 -
incluyan Modelo de
5.5 e) Monitoreo | 10.2.2 Monitoreo y - C'iestlon de clausglas de clausula i de
. L Procedimiento de | riesgos en el | seguridad y SLA confidencialidad
del servicio dado | revision de los .
, L adquisiciones servicio dado por -- en un contrato
por terceras partes | servicios externos ,
terceros Informes con terceros
periédicos del

cumplimiento de
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‘ ' Si en el servicio “ - ‘
dado por terceros
Monitoreo de la | Histérico de | Monitoreo del | ANEXO 25—
utilizacién de | demanda de | estado de los | Registro del
recursos de los | capacidad servidores y | estado de la red
5.5 f) S s .
- < .. .. | Procedimiento de | servidores, servicios de red:
Administracion de | 10.3.1 Planificacion e e, . -
o . planificacién de { mainframes Proyecciones de
la capacidad de | de la capacidad . .
. capacidad los futuros | Nagios
procesamiento _
Proyectar requerimientos
requerimientos de capacidad IBM Director
futuros | ,
Procedimiento para Log de los | Equipos de { ANEXO 26—
la instalacion de . equipos de | control perimetral | Registro de
Instalacion y . f
software ., seguridad equipos de
actualizacién de . . .
. perimetral Fortigate UTM seguridad
- . | antivirus f
Procedimiento para perimetral
autorizacion de uso ) o Log del software | FireEye Malware
55 g) Controles | 1o/ 1 Medidas y | de medios | Configuracion de | 4 ® g de | Protection
preventivos y de . reglas en el .
i controles contra | extraibles navegacion web | System
deteccion sobre el . firewall que
uso de software software malicioso bloqueen IPs
©110.4.2 Medidas y | Politicas de uso de | - oJ" Log de
de  procedencia . maliciosas .
. controles contra | internet de  los vulnerabilidades
dudosa, virus y | .. " . .
L cédigo movil usuarios. . detectadas  por
otros similares. Filtro de .
navegacion web antivirus
Procedimiento  de
actualizacion de |,. .
. Limitar uso de
antivirus y

verificacion de
actividad en todas

medios extraibles
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‘ ' ' las terminales de la — ' 7 A' } B |
red.
10.6.1 Controles Procedimiento para Log del firewall Fortigate UTM ANEXO 26—
de red la administracion | Administracion de ' Registro de
10.6.2 Seguridad remota de los|las reglas del equipos de
en los servicios de | equipos de | firewall seguridad
redes comunicacion perimetral
Controlar el | Actas/bitacoras McAfee DLP ANEXO 27—
acceso de lectura eliminacion Formato de
y escritura de MyDLP eliminacién
. medios segura
55 h) Seguridad removibles Symantec DLP
sobre las redes
. Procedimiento  de | Controlar el
Seguridad  sobre ! .
. gestion de medios | acceso a
los medios de .
. - removibles carpetas
almacenamiento 10.7.1 Gestion de .
. . compartidas
medios removibles C
. Guia de eliminacién
Seguridad de la .
. segura de | Realizar
documentacion de ) . L.
. informacion procedimientos
sistemas e
de eliminacion
segura de
informacién  en
discos dados de
baja, CD
dafiados, etc.
10.7.3 Procedimiento  de | Revision de | Lista de personal ANEXO 4 -
Procedimientos de | gestion de accesos | usuarios con Matriz de
manipulacién de la accesos criticos. “- inventario de
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ESTRUCTURA

G140 IS0 17799 | DOCUMENTACION | ACTIVIDADES | REGISTROS | SOFTWARE BATOS
' >informaci6n Guia v de '4 ‘ documehjacién ' k activos y
10.7.4 Seguridad clasificacion oy de los sistemas clasificacion de
de la | tratamiento de la informacion
documentacion de | informacién
sistemas
Politica de Relacién de ANEXO 13-
intercambio de personal con Modelo de
informacion acuerdos de Acuerdo de
confidencialidad confidencialidad
Procedimientos de para personal
10.8.1 Politicas y !ntercam.b’lo de externo e interno
.. informacion
procedimientos
'5.5 i) Segllmdad de para_el mter(?z'amblo Clausula 4o | Que se incluyan
intercambio de | de informaciéon vy . -
. L confidencialidad en e
informacion software confidencialidad
. los contratos de
{ 10.8.2 Acuerdos : en los contratos
. . proveedores
de intercambio
Acuerdo de
confidencialidad
para el personal
interno y externo.
Impiementacion Log del servicio FortiMail ANEXO 28- Log

Seguridad de
intercambio de
informacién por
correo electrénico

10.8.4 Seguridad
en la mensajeria
electrénica

Politica de
intercambio de
informacion

de certificados y
firmas digitales

Implementacion

de correo

del servicio de
correo
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correos
(antispam,
antivirus,
antiphishing, etc)
Procedimientos  de Implementacién Log de | N-VISION ANEXO 24 - Log
. ., de 2 factores de | transacciones QRadar SIEM de transacciones
encriptacion y uso -
. _ de protocolos autenticacion McAfee_
5.5]) Seguridad de | 10.9.2 donde al menos 1 Enterprise  Log
canales Transacciones en :seguros . de sea dinamico Manager
. . intercambio de
electronicos linea datos
) Monitoreo de
transacciones.
Revision de los | Logs de auditoria | N-VISION ANEXO 24 - Log
logs de auditoria | de los sistemas QRadar SIEM de transacciones
McAfee
Revision del uso | Informes de | Enterprise  Log
5.5 k) de las opciones | revision Manager
Mantenimiento de Procedimientos vy | criticas
registros de | 10.10.1 Registro de | guias para el
auditoria y | la auditoria analisis periodico de | Revision de las
monitoreo del uso logs actividades de los
de sistemas usuarios
privilegiados
(administradores
de sistemas,
DBA)

Pagina | 67




-METODOLOGIA DE GESTION DE SEGURIDAD DE LA INFORMACION PARA EL SECTOR FINANCIERO PERUANO { 2012

3.2.2.6 Adquisicién, desarrollo y mantenimiento dé sistemas informaticos

ESTRUCTUR |

G140 1SO 17799 | DOCUMENTACION ACTIVIDADES REGISTROS SOFTWA’RE, A DATOS
Particioar en el anglisis| . Procedimiento para Participar- de  la|Documento  de ' 'ANEXO
P . Andlisis yila aprobacion de | definicién de analisis { requerimientos 29ANEXO 29-
de requerimientos para e s . .. . ,
. especificacion  de | requerimientos de requerimientos funcionales - Formato de
nuevos sistemas o . v ) . .
. . los requisitos de donde se incluya especificacion
mejoras a los sistemas . - . .
seguridad los requisitos de del
actuales - -
seguridad requerimiento
Metodologia de | Definir rangos y|Documentacion
desarrollo caracteristicas  de |de los casos de : "|ANEXO 30 -
los campos de}pruebas QA Complete Controles de
Procedimiento  de | entrada. aplicacion
pruebas de QA
Incluir validaciones a
Controles sobre el |Validacion de los los campos de
ingreso de informacién | datos de entrada entrada en la
aplicacién y en el
servidor
incluir casos de
prueba de validacion
A de datos de entrada
Documentacion  de | Inclusion de rutinas | Log del resultado | Business  Activity
los procesos batch [ de validacion en eliexitoso o no del|Monitoring for IT|ANEXO 30 -
confroles sobre el | Control del procesamiento de la | procesamiento | Operations Controles de
procesamiento proceso interno informacién de la aplicacion
informacion. Splunk
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— Bitacora de
ejecucion de los
procesos batch
Metodologia de | Verificar que lajListado de la
desarrolio metodologia de | codificacion de ANEXO 30 -
desarrollo contemple | los mensajes de | --- Controles de
Integridad de los estandarizacion de | ia aplicacion aplicacion
mensajes mensajes de la
aplicacion y
codificacion de los
Controles sobre Ia mismos
informacion de salida Metodologia de | Verificar que Ila|Documentacion |Business Activity| ANEXO 30 -
) pruebas de QA metodologia de |de los casos de|Monitoring for IT|Controles de
pruebas cumpla con | pruebas Operations aplicacién
Validacién de los ::taur;:ja;:s d?
datos de salida 9
Incluir validacion de
datos de salida en
los casos de prueba
Aplicar técnicas de . Politica de | Adquisicién e | Reporte de | DataSecure -
. Politica de uso de . . . o .
encriptacion sobre la encriptacion de | implementacion de | activos de
) . s los controles | . » . . .
informacidn critica que | . . informacién una herramienta de {informacién
. criptograficos C .
debe ser protegida. encriptacion. encriptados.
. Procedimiento  de | Realizacion de | Documento  de | Altiris ANEXO 23 -
Definir controles sobre . "
. . Control del | control de cambios | pruebas ylaceptacion  del| GMF Formato de
la implementacion de Iy .
L software en aceptacion del | usuario. Pase a
aplicaciones antes del ., . "
. . produccién usuario antes del Produccién
ingreso a produccion. .
pase a produccién. | Formatos de
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pase a ANEXO 31 -
La actualizaciéon del | produccion. Aceptacion
software debe del usuario
realizarla  personal para pase a
capacitado y produccioén
autorizado.
Respaldo de las
versiones antiguas
de las aplicaciones,
configuracién y
documentacion.
Politica de | Enmascaramiento Informes de | Software para
encriptacion de | de la base de datos | revision del | enmascaramiento
informacion de prueba enmascaramient | de datos:
o de la base de | Oracle -—
Gufa de revision del | Revision del [ datos de prueba | DataMasking
enmascaramiento de | enmascaramiento
Proteccion de los|base de datos de|de la base de datos DataMaker
datos de prueba |prueba de prueba
del sistema DataMasker
IBM InfoSphere
DataStage Pack
IBM Optim Data
Privacy Solution
Controlar el acceso a|Control de acceso | Procedimiento de | Control de acceso a | Inventario de{GIT
las librerias de |a los cbdigos de |almacenamiento, las fuentes de las |fuentes, Mercurial
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programas fuente. programas fuente |custodia y acceso a|aplicaciones. versiones y | Subversion
los programa fuente. usuarios Rational-ClearCase
Revision de usuarios | autorizados
con accesos criticos.
Procedimiento de | Realizacion de | Documentos de | Altiris ANEXO 31 -
control de cambios. | pruebas y | aceptacion  del | GMF Aceptacion
aceptacion del | usuario. del usuario
usuario antes del para pase a
Procedimientos de pase a produccién. | Manuales produccién
control de cambios : actualizados de
Actualizacién de los | los sistemas.
Mantener un estricto y manuales de los
formal  control de sistemas
cambios, que sera actualizados.
debidamente apoyado Procedimiento  de | Notificar a tiempo | Informe de las
por sistemas control de cambios. [los cambios en el|pruebas
informaticos en el caso ., o sistema operativo. realizadas. QA Complete -
de ambientes Revision tfacnlca
. de los cambios en .
complejos o con alto . Realizar pruebas de
nimero de cambios. el . sistema compatibilidad y
operativo .
seguridad de las
aplicaciones criticas
de negacio. )
Restricciones  en | Procedimiento de { Evaluacion del [ Informe de
los cambios a los | control de cambios |impacto de modificar | evaluacion  del
paquetes de paquetes de | impacto
software software
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G140 ISO 17799 | DOCUMENTACION ACTIVIDADES | REGISTROS SOFTWARE EiT:::.?ggR
' Procedimiento _ de | Definicion de roles y | Inventario de | e-Pulpo ANEXO 4 -
gestion de | responsabilidades activos de TI GesConsultor Matriz de
vulnerabilidades de la gestion de las inventario de
Controlar las - . . .

" técnicas vulnerabilidades Matriz de activos y
vulnerabilidades Control de Ilas . e O
. . - técnicas analisis de clasificacion
técnicas existentes en |vulnerabilidades .

. P riesgos de
los sistemas de la|técnicas e . iy
empresa ldentificar las informacion
P ) vulnerabilidades
técnicas, riesgos y
acciones a tomarse
3.2.2.7 Procedimientos de respaldo
G140 ISO 17799 DOCUMENTACION ACTIVIDADES REGISTROS SOFTWARE EST: Au.fgsu RA
Politica de respaldos y| ' Brightstor ANEXO 32—
restauracion  (informacion Log de backup
a respaldar, periodicidad, ARC Serve
permanencia y custodia de Generacién de Log§ . de | Backup
5.7 a) backup) realizacién de
s respaldos
Procedimientos de . Backups
10.5.1Recuperacién -
respaldo regulares . - Procedimiento de
Lo de la informacion " . Pruebas de
y  periédicamente generacion de copias de . Resultados de
. restauracion de
validados respaldo N pruebas de
backups historicos i
restauracion
Procedimiento de
restauracién de copias de
respaldo
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G140 ISO 17799 DOCUMENTACION ACTIVIDADES REGISTROS SOFTWARE EST: :.I%T: RA
5.7 b) Conservar la ' ANEXO 33—
informacion  * de - Formato de
Politica de respaldos
respaldo vy los cargo de
procedlml.F:*ntos de Procedimiento de |- Cargos de recc?pmon de
restauraciéon en una . . . .. copias de
L " generacion de copias de | Custodia de |recepcion  de
ubicacién a | 10.5.1Recuperacién . . respaldo
. : . . . respaldo copias de | copias de
suficiente distancia, | de la informacién respaldo respaldo del
g:eonerlos ea\:::: Procedimiento de custodio
p. restauracion de copias de
posibles  eventos
respaldo
que comprometan
la operacién.
3.2.2.8 Gestion de incidentes
; UCTURA
G140 ISO 17799 DOCUMENTACICN ACTIVIDADES REGISTROS SOFTWARE EST: AT(-)rsU
5.8 . a) Procedimiento de ANE X0 35-
Procedimientos estion de incidentes Bitacora de
formales para el|13.1.1 Reportando los 9 incidentes de
reporte de. incidentes eve_ntos enr!a seguridad Formato de reporte de | Comunicacién de | Relacién de e-Pulpo seguridad
de seguridad de Ia|de informacion ., . . Aranda
) s comunicacion de | incidentes de |incidentes de
informacion y las incidentes /o | sequridad sequridad SERVICE ANEXO 36 -
vulnerabilidades 1342 Reportando| "0t SN YO 9 guricad. DESK Formato  de
asociadas con los | debilidades en la Sequridad de a comunicaciéon
sistemas de | seguridad de Infgrmacién de incidentes
informacion. informacion ) de seguridad
5.8 b)
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G140 ISO 17799 DOCUMENTACION ACTIVIDADES REGISTROS SOFTWARE ESTS AU_:.:OT: RA
Procedimientos Be!acmn de
establecidos para dar Procedimiento de Incidentes  de
P eaimiento _|seguridad vy ANEXO  35-
una respuesta gestién de incidentes Evaluar y definir|, . . e-Pulpo ‘s
13.2.1 .. | tratamiento Bitacora de
adecuada a los - planes de accion Aranda -
L Responsabilidades vy I - incidentes de
incidentes y . Procedimiento de|de incidentes y . SERVICE .
o procedimientos . " Relacién de seguridad
vulnerabilidades de gestion de | vulnerabilidades . DESK
. - vulnerabilidade
seguridad vulnerabilidades
s reportadas vy
reportadas. .
tratamiento
3.2.2.9 Cumplimiento normativo
G140 ISO 17799 DOCUMENTACION ACTIVIDADES REGISTROS SOFTWARE ESTS I_‘\J.'FOTSU RA
Documentar todos | Documentacion '
los requerimientos | de los

Las empresas deberan
asegurar  que los
requerimientos legales,

contractuales, o de
regulacién sean
cumplidos.

15.1.1 |dentificacion de

la legislacion aplicable

Procedimientos de
comunicacion de la
legislacion aplicable.

legales y
regulatorios a los
que estd sujeta la

organizacion

Definir y
documentar los
controles y

responsabilidades
para cumplir con
requerimientos

requerimientos
legales

Documentacion
de los controles
y sus
responsables
para cumplir
con los
requerimientos
legales o}
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G140 ISO 17799 DOCUMENTACION ACTIVIDADES REGISTROS SOFTWARE EST: ::(')I'SU RA
legales y | regulatorios
regulatorios
Monitorear los ProactivaNET® [ANEXO 34 -
activos propietarios Inventario Inventario de
Reporte de software
Mantener prueba y | activos OCS Inventory
evidencia de la|propietarios
15.1.2 Derechos de| Politica de | propiedad de las
propiedad intelectual { proteccion de Ila|licencias Informe de
(DPY) propiedad intelectual ndamero de
Implementar licencias VS
controles para no | numero de
exceder el nimero | usuarios
maximo de
usuarios permitidos
Politica de ANEXO 39—
15.1.3 Salvaguarda de | almacenamiento, Mantener un|inventario de Inventario de
los registros de la|manipulacion y | inventario de | fuentes de fuentes de
organizacion eliminacién de | fuentes de | informacion informacion
registros clave informacién clave |clave clave
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3.2.2.10 Privacidad de la informacién
) - . , ._|ESTRUCTURA
G140 ISO 17799 DOCUMENTACION ACTIVIDADES REGISTROS |SOFTWARE DATOS
Clasificacion y e-pulpo ANEXO 4 -
5,10 a) Las empresas deben 15.1.4 etiquetado de Matriz de
adoptar medidas que aseguren| informacion . inventario de
L. Proteccion de los L . . Relacién y .
razonablemente la privacidad de Procedimiento para | confidencial L activos y
. . datos y de la clasificacion de . N
la informacién que recibende sus| | . el etiquetado de . clasificacion de
. . . privacidad de la|. . . . activos de . .
clientes y usuarios de servicios, . informacién Concientizacion y . informacion
informacion informacion.
conforme a la normatividad capacitacion sobre

vigente sobre la materia.

personal

la proteccion de

datos personales
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3.2.3 Monitoreo

3.2.3.1 Ejecutar procedimientos de monitoreo y revision

Seguridad légica
Monitoreo del uso de cuentas privilegiadas

v Se recomienda mantener un inventario de las cuentas administrador

de los servidores y otros equipos de red e identificar al responsable

de cada cuenta.

v Verificar que la funcionalidad de guardar pistas de auditoria este

activa en los equipos de red principales.

v Identificar los eventos criticos que se pueden presentar en los

equipos y que seran los principales registros a revisar durante el

monitoreo.

Revision de derechos concedidos a los usuarios

v" Mantener actualizada la matriz de accesos a los sistemas.

v Llevar registro de los accesos excepcionales concedidos.

v Revisar que los accesos concedidos a un empleado estén acordes a

la matriz de accesos y que se hayan concedido dentro del

procedimiento regular de gestién de accesos.

Seguridad de personal
Revision del procedimiento de seleccion de personal

v' Revisar que los legajos del personal contengan los documentos

(certificados, diplomas, etc) que sustenten el curriculo vitae.

v Revisar que se hayan presentado o verificado los antecedentes

policiales y penales.
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v' Revisar que el personal haya pasado por todas las evaluaciones
correspondientes como examen psicoldgico, técnico, médico, de

acuerdo a lo establecido por la institucion.

Revision de deshabilitacion de cuentas de personal cesado
v" Revisar que los accesos concedidos a un empleado se hayan
deshabilitado después de su cese.
v' Determinar tiempo maximo para la deshabilitacion de accesos
después de comunicada la fecha de cese.

v Identificar el uso de cuentas de personal cesado.

Seguridad fisica y ambiental
Monitoreo de camaras y alarmas
v' Determinar por cuanto tiempo se almacenaran como minimo las
grabaciones de las cintas de video.
v Establecer procedimientos de respuesta ante la recepcion de una
alarma.
v Llevar registro diario de los eventos sospechosos o inusuales que se

observen durante el monitoreo.

Monitoreo de las condiciones ambientales del Centro de Cémputo
Principal y Alterno
v Verificar que las condiciones de temperatura y humedad de los
centro de cémputo estén dentro de los rangos permitidos.
v' Guardar registro historico de las variaciones de las condiciones

ambientales.

Revision del cumplimiento del cronograma de mantenimiento

preventivo de equipos
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v" Revisar que los mantenimientos programados a lo largo del afio se
estén efectuando.
v" El mantenimiento preventivo debe ser a equipos de computo como a

los equipos de monitoreo, camaras y detectores.

Inventario de activos y clasificacion de informacién
Revision de clasificacion de informacién
v' Actualizar la clasificacion de los activos de informacion que con el
paso del tiempo pueden haber perdido vigencia
v Verificar que los documentos légicos, fisicos y los reportes de
sistemas estan etiquetados correctamente con la clasificacion de

informacién correspondiente.
Administracion de las operaciones y comunicaciones

Revision del uso adecuado del servicio de correo
v' Detectar el reenvio de cadenas de correo, publicidad
v Analizar el volumen de trafico de correo por usuario y detectar
usuarios top
v Analizar las cuotas de envio/recepcién asignadas a cada usuario que
deben estar acorde a su perfil 0 permisos concedidos.

Monitoreo del uso adecuado del servicio de internet
v Realizar estadisticas de paginas mas visitadas y paginas bloqueadas
v Analizar trafico de internet por horas

v" Verificar la correcta asignacion de perfiles de navegacion

Monitoreo de desempeiio y disponibilidad de servidores

¥v" Monitoreo de uso de memoria, uso de CPU, disponibilidad
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Monitoreo de trafico de comunicaciones de red
v" Monitorear en especial el trafico a través de puertos importantes
como ftp, rdp, pop3, smtp, telnet
v Monitoreo de trafico de aplicaciones, determinar uso de ancho de

banda, horarios de mayor uso, etc.

Revision de la configuracion de equipos de seguridad perimetral
v" Revision de las reglas en el firewall y control de cambios efectuados
v' Revision de los eventos del IPS (Intrusion prevention system).

Revision del uso de los sistemas (opciones criticas)

v' Determinar con las areas usuarias las opciones criticas de cada
sistema.

v" Revisar que las opciones criticas estén asignadas a los perfiles y
usuarios que lo requieran de acuerdo a las necesidades operativas
de la institucion.

v' Analizar el uso que los usuarios realizan de las opciones criticas:

para qué la usan, frecuencia de uso y horario en que la usan.

Revision del servicio dado por terceros (cumplimiento de controles y
SLA)
v Llevar registro de los tiempos de respuesta ante requerimientos o
incidentes.
v Realizar un checklist de cumplimiento por cada servicio y proveedor.
v Determinar Ia forma cémo se realizara la verificacion del
cumplimiento de controles de seguridad en las instalaciones del

proveedor, y realizarlo de manera periddica.

Adquisicion, desarrollo y mantenimiento de sistemas informaticos
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Revision del cumplimiento de control de cambios
v Verificar que los pases a produccidon hayan pasado por control de
calidad
v Verificar que los pases a produccion cuenten con la documentacion
requerida segun procedimientos definidos. '
Revisién de encriptacion de informacién sensible
v' Verificar que los datos sensibles en ambientes de prueba estén
enmascarados.
v' Verificar en produccién que los datos sensibles estén encriptados de
acuerdo al perfil del usuario que realiza la consulta.
v Asegurar la encriptacion de informacién cuando se envie a través de
canales electrénicos.
Revision del acceso a programas fuente
v’ Verificar los usuarios que tienen acceso a los repositorios de
programas fuente.
Procedimientos de respaldo
Revisién de pruebas de recuperacion historicas .
v" Realizar pruebas de recuperacion de informacién de afios atras a fin
de validar tiempos de recuperacién e integridad de la informacion
respaldada.

Gestion de incidentes
Revision de resolucion de incidentes
v Verificar que los incidentes se hayan atendido y cerrado
| oportunamente.
v Llevar estadisticas de tiempos de respuesta y registrar las soluciones

para conformar una base de conocimiento.

Cumplimiento normativo

Revision del numero de licencias vs el niimero de usuarios
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v Revisar el que el nimero de usuarios no supere el nimero de
licencias de una determinada aplicacion.
v' Revisar que los servicios o appliance que tienen licencia por numero

de usuarios no estén llegando o superando el limite.

Privacidad de la informacién
Monitoreo de fuga de informacién
v' Revisar los eventos de carga de documentos a paginas web, envios
de documentos a través de correo electrénico.
v Verificar que los puertos usb estén bloqueados. Probar con distintos
dispositivos que posean memoria externa y conexion usb como

celulares y camaras.
3.2.3.2 Medir efectividad de controles

Definir, medir, revisar e informar la efectividad de los controles de seguridad
de informacion fortalece la politica, justifica la asignacibn de recursos, las
decisiones presupuestarias y facilita la comprension de la postura de seguridad

para el tratamiento de riesgos de la empresa.

En la presente tesis se define 1 plantilla para definir métricas en el ANEXO
37. A continuacion un ejemplo: |

FORMATO: DEFINICION DE METRICAS DE EFECTIVIDAD DE SEGURIDAD DE INFORMACION

DOMINIO Seguridad Légica

CONTROL Los usuarios deben contar con una identificacion para su uso personal
METRICAID Usuarios sin responsable
4 [dentificacion de responsabilidades y seguimiento de las actividades de los
OBJETIVO P yses
usuarios en los sistemas
PREGUNTA ¢ Cuantas cuentas de usuarios no estan asociadas a un responsable directo?
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METRICA(S) Porcentaje de usuarios sin asignacion de responsable directo.

FRECUENCIA(S) | Mensual

FORMULA(S) #usuarios sin responsable / # total de usuarios

RESPONSABLE Analista de Seguridad de Informacién

3.2.4 Mantenimiento y Mejora

Se debe realizar revisiones periddicas del SGSI| para identificar no-
conformidades y no-conformidades potenciales y determinar acciones correctivas
y preventivas respectivamente. Para lo cual se debe usar un cuestionario de
autoevaluacién sobre el cumplimiento del SGSI de acuerdo a lo exigido en la G-
140.

En el ANEXO 38 se encuentra un modelo de cuestionario para determinar

acciones correctivas y preventivas.
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CAPITULO IV
BENEFICIOS DE IMPLEMENTAR LA METODOLOGIA PROPUESTA

Para mostrar de manera cuantitativa el beneficio que una empresa obtendria
después de aplicar la metodologia propuesta, vamos a aplicar la técnica del

analisis de brechas en una empresa real del sector financiero peruano.

La empresa, por razones de confidencialidad, sera denominada como
“Financiera ABC”. Tiene su sede administrativa en el distrito de San Isidro y como

producto principal ofrece créditos a los pequefios y micro empresarios.
4.1 MATRIZ DE ANALISIS DE BRECHAS

Para medir el nivel de cumplimiento, se ha utilizado los niveles de madurez
de COBIT:

Nivel valor ' ~ Descripcion

Noexistente 0  Laempresa no ha reconocido que existe un problema por resolver.

Inicial 1 La empresa ha reconocido que los problemas existen y requieren ser
resueitos. Sin embargo; no existen procesos estandar en su lugar existen
enfoques ad hoc que tienden a ser aplicados de forma individual o caso por

Caso.

Repetible 2 Se realizan procedimientos estandar pero no estan documentados ni

formalizados. El conocimiento radica en los colaboradores.
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Definido 3 Los procedimientos se han estandarizado y documentado, y se han
difundido a fravés de entrenamiento. Los procedimientos formalizan las

practicas existentes.

Administrado 4 Es posible monitorear y medir el cumplimiento de los procedimientos y
fomar medidas cuando los procesos no estén frabajando de forma efectiva.

Optimizado 5 Se han automatizado los flujos de trabajo, brindando herramientas para
mejorar la calidad y la efectividad, haciendo que la empresa se adapte de
manera rapida.

Tabla 18 Niveles de Madurez de COBIT

En la siguiente matriz de analisis de brechas hemos usados los siguientes

campos:

Campo Descripcion
| Clausulas Clausula de la Circular G-140
N1 Nivel actual de cumplimiento de la clausula.
N2 Nivel esperado de mejora al aplicar la metodologia
N3 - Nivel deseado de cumplimiento

Observaciones | Detalle de como se cumple actuaimente con la clausula

Mejoras Mejoras que aporta la metodologia para aumentar el nivel de cumplimiento de la

clausula

MATRIZ DE ANALISIS DE BRECHAS - FINANCIERA ABC

Los niveles nivel inicial, esperado y deseado de cumplimiento mostrados a
continuaciéon, corresponden a informacion que ha sido relevada con el Jefe de

Seguridad de Informacién en el periodo de Noviembre 2011 — Enero 2012.

CIRCULAR G-140-2009-SBS
L i , N1 | N2 Observaciones Mejoras
N° | Clausulas
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CIRCULAR G-140-2009-SBS

N1

mantener el sistema de

TI.

N2 Observaciones Mejoras
N° | Clausulas
Sistema de gestion de la
3 | seguridad de la} 20 | 3,0 | 4,0
informacion
Con la metodologia
Definicion de una politica propuesta se pueden
‘ Se cuenta con wuna .
de seguridad de » . establecer meétricas
3a)|. . 3 3 4 |politica de seguridad de
informacion aprobada por . .. . para medir el
] informacién definida. .
el Directorio. cumplimiento de la
politica.
Definicién e Se tiene una|la metodologia
implementacién de una metodologia de analisis | propone un
, metodologia de gestién de de riesgos no alineada a | procedimiento de
'3 b) | riesgos, que guarde| 2 3 4 |(la de Riesgo Operacional | definicibn de esta
| consistencia con la gestion y no estd documentada | metodologia de
de riesgos operacionales ni aprobada | riesgos de seguridad
de la empresa. formalmente. de informacion.
Mantenimiento de
registros adecuados que
. . La metodologia
permitan  verificar el . L o
. No se tiene identificado | propuesta identifica
cumplimiento de las . . .
los registros necesarios | los registros
normas, estandares, . ) ‘
3¢) » o 1 3 4 |para verificar el | necesarios para
politicas, procedimientos y L. . .
) cumplimiento de  lo | cumplir con la circular
otros definidos por Ia . . .
i exigido por la circular. y realizar un
empresa, asi como )
. monitoreo oportuno.
mantener pistas
adecuadas de auditoria.
Estructura
"4 L 26 {36 4
}orgamzamonal
Las émpresas deben Se cuenta con unajla metodologia
contar con una estructura persona a cargo de la|identifica los factores
4 organizacional dque les| 2 3 4 |administracion del SGSI|a considerar para
permita implementar y perteneciente al area de | determinar una

estructura adecuada
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' CIRCULAR:G-~140-2009-SBS ) .
N1 | N2 Observaciones Mejoras
N° | Clausulas
gestion de la seguridad de e identifica los pros y
informacién. contras de la
ubicacion del area de
S| dentro de otras
areas.
_ Con la metodologia
Asegurar el cumplimiento Se cuenta con una
. . . . propuesta se pueden
de la politica de seguridad politica de seguridad de .
) . . . establecer métricas
43a) |de informacion y de fla| 3 4 4 | informacién definida, .
: . . para medir el
metodologia definida por pero no se mide su L
L cumplimiento de la
la empresa. cumplimiento. 3
politica.
La metodologia
Se cuenta con el .
) . propuesta identifica
Coordinar y monitorear la Documento de .
. . o los regisfros
implementacion de los aplicabilidad y las .
4 b) o 3 3 4 . necesarios para
: controles de seguridad de acciones de .
. . . . . cumplir con la circular |
informacioén. implementacion  tienen .
. y realizar un
responsables asociados. .
monitoreo oportuno.
La metodologia
. propone un formato
Se realiza de forma .
L. L para la elaboracion de
Desarrollar actividades de esporadica el envio de | 4
un an e
concientizacion y correos  masivos  de . .p .
4c) . 2 4 4 o concientizacion y
entrenamiento en concientizacion, los »
. . , capacitacion, y una
seguridad de informacion. temas no se encuentran .
. plantila para la
pre definidos. .
definicién de
métricas.
La metodologia
Evaluar los incidentes de . . propone formatos
. . » Se tiene definido un o
seguridad de informacién y o .. |para la comunicacién
4d) | . . 3 4 4 | procedimiento de gestién o
recomendar acciones L. de incidentes, asi
. de incidentes. .
apropiadas como una plantilla
para la definicion de

Pégina | 87



METODOLOGIA DE GESTION DE SEGURIDAD DE LA INFORMACION PARA EL SECTOR FINANCIERO PERUANO

2012

CIRCULAR G-140-2009-SBS

‘ N1 | N2 ﬁ Observaciones Mejoras

N° | Clausulas

métricas.

5.1 Seguridad Légica 2,503,501 4,00 v
Procedimientos formales Se cuenta con un|lLa metodologia
para la concesion, procedimiento de {propuesta  contiene

5.1 |administracion de 30 | 30 | 40 Gestion y Control de|registros para la
a) derechos y perfiles, asi Accesos Lobgicos. adecuada
como la revocacion de administracion de
usuarios. accesos.
Las revisiones de los|La metodologia
derechos concedidos son | propuesta  contiene
51 Revisiones periodicas esporadicas y tediosas | formatos de Matriz de
b) sobre los derechos | 2 4 4 |pues no se cuenta con |perfiles y
concebidos formatos pre definidos Matriz de acceso
brindado a los
sistemas.
Los wusuarios tienen|La metodologia
asignado en todos los |propone la estructura
sistemas un identificador | de la Actividad de los
Los usuarios deben contar personal de acuerdo a lo |usuarios en  los
con una identificacién para estipulado en el | sistemas
51 su usq personal, de tal Procedimiento de
- |manera que las posibles| 3 4 4 |Gestion y Control de
C)_ responsabilidades puedan Accesos Logicos. Pero
ser- .  seguidas e no se cuenta con el
identificadas. diccionario de datos .de
los logs de los sistemas
a fin de identificar la
actividad de los usuarios.
Controles especiales No se tiene identificado | La metodologia
5.1 sobre utilidades dell 2 3 4 |las herramientas de|propone el Inventario
d) auditoria, ni un | de software utilitario y

sistema y herramientas de

Pagina | 88




METODOLOGIA DE GESTION DE SEGURIDAD DE LA INFORMACION PARA EL SECTOR FINANCIERO PERUANO

2012

CIRCULAR G-140-2009-SBS : ] .
: Nt | N2 Observaciones Mejoras
N° |Clausulas
auditoria. procedimiento formal de | herramientas de
concesion de acceso a|auditoria, asi como
software ultilitario. tener documentado el
Procedimiento de
gestion de utilitarios
del sistema y software
de auditoria.
5.2 | Seguridad de Personal 26 (38|40
' No se ~cuenta con|lLa metodologia
clausulas de | propone la inclusién
Definicion de roles vy confidencialidad en los|de las clausulas de
5.2 |responsabilidades 2 3 4 contratos ni con | confidencialidad, asi
a) establecidos  sobre la acuerdos de |como un formato de
seguridad de informacion. confidencialidad con | acuerdo de
terceros. confidencialidad con
terceros.
Se cuenta con el|lLa metodologia
o Procedimiento de | propone el registro de
-| Verificacion de .
Seleccion de Personal | Documentos en File
5.2 |antecedentes, de .
] 3 4 4 |donde se estipula la}de Personal
b) conformidad con la . 5
' verificacion de
legislacion laboral vigente.
antecedentes pero no se
tiene registro de ello.
La metodologia
. propone un formato
Se realiza de forma )
o . para la elaboracion de
esporadica el envio de
: o . un plan de
5.2 |[Concientizacion y correos  masivos  de L
. 2 4 4 . . concientizacion y
c) entrenamiento. concientizacion, los o
capacitacion, y una
temas no se encuentran .
. plantifla para Ila
pre definidos. .
definicion de
métricas.
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+ CIRCULAR G-140-2009-SBS.

N1 | N2 Observaciones Mejoras
N° | Clausulas
Se tiene unjlLa metodologia
Procedimiento propone los
Procesos disciplinarios en Disciplinario definido, | siguientes  registros:
52 caso de incumplimiento de pero no se tienen|Evidencia de |la
d; las politicas de seguridad,| 3 4 4 |registros formales | comunicacién de la
de conformidad con la definidos que evidencien |falta, Informe de
legislacion laboral vigente. su cumplimiento. investigacién de la
falta, Memorandums
al personal por faltas
o . En el Procedimiento de|La metodologia
Procedimientos  definidos . .
Gestion y Control de | propone Constancias
en caso de cese del . .
. accesos  logicos se|de devolucién de
personal, que incluyan . . i
52 |- incluyen pautas para la|activos, asi como la
aspectos como la] 3 4 4 . .
e). S revocacion de accesos a | estructura del registro
revocacion de los B
personal cesado. No se|de la revocacion de
derechos de acceso y la . . . .
. . . tiene evidencia de la|accesos y devolucion
devolucion de activos . .
devolucién de activos. de activos.
~_|Seguridad Fisica y
53 L 1301 40| 4,0
Ambiental
Se cuenta con|Con la metodologia
Controles para evitar el procedimientos definidos | propuesta se podrian
acceso fisico no para el ingreso de(definir métricas para
5.3 |autorizado, dafios o 3 4 4 personal, bitacoras de | monitorear el
a) interferencias a los locales ingresos y  salidas, [ cumplimiento y llevar
y a la informacion de la personal de vigilancia|estadistica de los
| empresa. permanente, uso de [incidentes.
fotocheck.
Se cuenta con |Con la metodologia
] Instalacion de UPS, | propuesta se podrian
Controles para prevenir . y . .
5.3 o Verificacion del | definir métricas para
pérdidas, dafios o robos| 3 4 4 . ] )
b) funcionamiento de UPS, { monitorear el

de los activos

Mantenimiento
preventivo de equipos,

cumplimiento y tlevar

estadistica de los
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‘CIRCULAR G-140-2009-SBS

operacion de los sistemas

diferentes sistemas de
Financiera ABC

N1 | N2 Observaciones Mejoras
N° | Clausulas
uso de cajas fuertes. incidentes.
Inventario de activos y
5.4 | clasificacién de lal 25 | 3,0
informacion
_ Sélo se lleva inventario}La metodologia
Realizar y mantener un de los activos de Tl, y no | propone  establecer
inventario de  activos se tiene un{un procedimiento de
' - |asociados a la tecnologia procedimiento formal | Inventario de Activos
>4 de informacion y asignar| 2 3 documentado. ’ de Informacién y
3 responsabilidades establece una Matriz
respecto a la proteccion de de inventario de
estos activos. activos y clasificacién
de informacién
Realizar una clasificacion Se tiene definido las| La metodologia
de la informacién, que categorias de |propone una Matriz
debe indicar el nivel de clasificacion en un|{de inventario de
54 riesgo existente para la procedimiento de | activos y clasificacion
b) empresa, asi como las| 3 3 Clasificacion y | de informacién
medidas apropiadas de tratamiento de
control que deben Informacion.
asociarse a las
clasificaciones.
| Administracion de las
5.5 | operaciones yi 25 ] 3,2
comunicaciones.
Se cuenta con
o procedimientos
55 Procedimientos documentados de Ia
documentados para fal 3 3
a) operacion de los
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CIRCULAR G-140-2009-SBS

, N1 | N2 Observaciones Mejoras
N° | Clausulas
Se tiene procedimientos |La metodologia
Control sobre los cambios definidos para el control | propone formatos de
en el ambiente operativo, de cambio en los|control de cambios
55 que incluye cambios en los sistemas/aplicativos, tanto para sistemas
b; sistemas de informacion,|{ 3 pero no para el cambio{como para cambios
: las instalaciones de de configuracion de los | en la configuraciéon de
procesamiento y los equipos de red como |equipos de red.
procedimientos. switches, servidores,
routers, firewall.
No se lleva un control de | La metodologia
la separacion de | propone la revision de
funciones. los cambios
. . efectuados al manual
Separacion de funciones L
5.5 ' . . de organizacion y
para reducir el riesgo de| 2 ]
c) funciones para
error o fraude.
asegurar  mantener
una adecuada |
segregacion de
funciones.
Se cuenta con la
55 Separacion de los separacion légica y fisica
d; ambientes de desarrolio,| 3 de los ambientes de
prueba y produccion. desarrolio, QA y
produccién.
No se tiene definido(La metodologia
realizar monitoreo del | propone elaborar
servicio dado por | Contratos que
) - . terceros. incluyan clausulas de
5.5 |[Monitoreo del servicio ] :
1 seguridad y SLA, y
e) |dado por terceras partes ]
realizar
Informes  periédicos

del cumplimiento de
Sl en el servicio dado
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CIRCULAR G-140-2009-SBS . .
—{ N1} N2 Observaciones Mejoras
N° | Clausulas
por terceros
Se realizan monitoreo de
55 Administracion de la la utilizacién de recursos
" | capacidad de| 3 | 3 de los servidores y
procesamiento proyecciones de
requerimientos futuros.
Adquisicion, desarrollo,
5.6 [ mantenimiento de| 23 | 3,0
sistemas informaticos
No se identifican | La metodologia
requisitos de seguridad | propone que el area
como parte de los|de seguridad de la
requerimientos no | informacién debe
. . funcionales. participar de la
Incluir en el analisis de
L. definicion de los
requerimientos para o
i requisitos no
nuevos sistemas o
. . funcionales de los
5.6 [mejoras a los sistemas .
2 3 sistemas.
a) actuales, controles sobre
. . . Incluir casos de
el ingreso de informacion, .
) prueba de validacion
el procesamiento y la
. . . de datos de entrada y
informacién de salida. ]

» salida y la Inclusion
de rutinas de
validacion en el
procesamiento de la
informacién

Se cuenta con una
. L. politica de encriptacion
Aplicar técnicas - de .
L definida. Y con el
5.6 |encriptacion sobre la
. » " 3 3 software que permite la
b) informacion critica que

debe ser protegida.

encriptacion de bases de
datos sensibles, asi

como protocolos seguros
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- CIRCULAR G-140-2009-SBS : ’
: . N1 | N2 Observaciones Mejoras
N° | Clausulas
' para transferencia de
informacién como sfip,
hitps, cifrado de backup.
Se realizan pruebas de|la metodologia
calidad hasta conseguir | propone la
Definir controles sobre la la aceptacion del lider | documentacion (guia)
5.6 |implementacién de 2 usuario antes del ingreso |y el enmascaramiento
) aplicaciones antes del a produccion. | de las bases de datos
ingreso a produccion. Las bases de datos de|de prueba.
prueba no se
enmascaran.
No se realiza un control |La metodologia
del accesos a los|propone un control
programa fuente. del acceso a
56 Controlar el acceso a las programas fuente a
d) librerias de programas| 1 través del inventario
fuente. de los mismos y la
definicion de usuarios
autorizados a acceder
y modificar.
Mantener un estricto y Existe un procedimiento
formal control de cambios, de control de cambios
que sera debidamente implementado.  Existen
5.6 |apoyado por sistemas 3 formatos definidos para
e) informaticos en el caso de pases a producciéon vy
ambientes complejos o cambios de configuracion
con alto numero de en los equipos.
cambios.
Se identifican las
Controlar las i
5.6 [|vulnerabilidades técnicas vulnerabllidades
3 técnicas, riesgos vy

existentes en los sistemas

de la empresa.

acciones a tomarse

como parte del analisis
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 CIRCULAR G-140-2009-SBS

N1 | N2 Observaciones Mejoras
N° [ Clausulas
* de riesgo
_ _ | Procedimientos de
5.7 . 4
- | Respaldo
Existe un procedimiento|Con Ia metodologia
L. de respaldo de | propuesta se pueden
Procedimientos de . . .
5.7 informacion definir métricas para
respaldo regulares y{ 3 . . . o
a) . ' . implementado. Las cintas | medir el cumplimiento
| peribdicamente validados
se prueban | del control
trimestralmente.
Conservar la informacién Se cuenta con un
de respaldo y los proveedor que custodia
procedimientos de las cintas de respaldo.
57 restauracion en  una Adicionalmente  existe
b') ubicacion a suficiente| 4 replica en linea de la BD
" v distancia, que evite principal en una sede
exponerlos ante posibles distante de la central.
eventos que comprometan
la operacion.
| Gestion de incidentes de
5.8 | seguridad de lal| 3
informacion
Existe un Procedimiento|Con la metodologia
Procedimientos  formales de Gestion de Incidentes | propuesta se podrian
para el reporte de de Seguridad de la|definir métricas para
- incidentes de seguridad de informacion monitorear el
) la informacion y las| 3 implementado, .que [ cumplimiento y Hevar
a

vulnerabilidades asociadas

con los sistemas de

informacion.

define los canales de
comunicacion, el registro
y atencibn de un
incidente.

estadistica de los
incidentes.
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- CIRCULAR G-140-2009-SBS

N1 | N2 Observaciones Mejoras
N° | Clausulas
’ Existe un Procedimiento {Con la metodologia
L. de Gestion de Incidentes | propuesta se podrian
Procedimientos . . .
. de Seguridad de la]definir métricas para
establecidos para dar una B .
Informacion monitorear el
5.8 |respuesta adecuada a los . o
L 3 4 4 | implementado, que | cumplimiento y llevar
b) incidentes y L
. define los canales de|estadistica de los
vulnerabilidades de L . L
; comunicacion, el registro | incidentes.
seguridad reportadas. .
y atencion de un
incidente.
5.9 | Cumplimiento normativo | 2 3 4
Se tiene estipulado en la |en la metodologia se
i Politica de Seguridad de | propone:
Las empresas deberan . )
la Informacion el | Documentacion de
asegurar que los L. . o
S cumplimiento normativo | los requerimientos
requerimientos legales, ) )
pero no existe registro |legales
contractuales, o de . )
5,9 . que evidencie esto. ,
. regulacion sean| 2 3 4 )
a) . Documentacion de los
cumplidos, y cuando
. controles 'y  sus
corresponda, incorporados
L responsables para
en la légica interna de las .
L . . cumplir  con los
aplicaciones informaticas. o
reguerimientos
legales o regulatorios
' Privacidad de la
510 | . 3 3 4
informacién
Las empresas deben Se ha realizado |la
adoptar medidas que Clasificacion y etiquetado
aseguren razonablemente de informacion
5 iO la privacidad de la confidencial. Se aplican
; informacion que reciben| 3 3 4 |controles de acuerdo a
a
de sus clientes y usuarios su clasificacion.
de servicios, conforme a la
normatividad vigente sobre Y continuamente se
la materia. realiza charlas de
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.. CIRCULAR G-140-2009-SBS . .
: N1 | N2 Observaciones Mejoras
Clausulas .
concientizacion y
capacitacion  sobre la
proteccibn de datos
personales

Tabla 19 Analisis de Brechas "Financiera ABC"

de cumplimiento por dominio de control:

Como sintesis de los resultados obtenidos de la matriz tenemos un promedio

Tabla 20 Resultado por dominio del analisis de Brechas “Financiera ABC”

CIRCULAR G-140 .

NIVEL DE CUMPLIMIENTO

Ne

Mejora con la

Clausulas Inicial
. Metodologia
Sistema de gesﬁén "de la seguridad de la
3 informacion 2,0 3,0 4,0
4 | Estructura organizacional 2,6 3,6 4,0
5.1 |Seguridad Ldgica 2,5 3,5 4,0
5.2 |Seguridad de Personal 2,6 3.8 4,0
5.3 |Seguridad Fisica y Ambiental 3,0 4,0 4,0
54 Inventario de activos y clasificacion de la
informacion 2,5 3,0 4,0
55 Administracion de las operaciones y
comunicaciones 2,5 3,2 4,0
56 Adquisicion, desarrollo, mantenimiento de sistemas
informaticos 2,3 3,0 4,0
5.7 |Procedimientos de Respaldo 3,0 4.0 4,0
58 Gestion de incidenteg de seguridad de Ia
informacion 3,0 4.0 4,0
5.9 | Cumplimiento normativo 2,0 3,0 4,0
5.10 | Privacidad de la informacién 3,0 3,0 4.0

Pagina | 97




METODOLOGIA DE GESTION DE SEGURIDAD DE LA INFORMACION PARA EL SECTOR FINANCIERO PERUANO L2012

Como podemos apreciar en el grafico radial, el nivel de cumplimiento
esperado con la metodologia propuesta en esta tesis se incrementa respecto al
inicial. Asi mismo, se debe tener en cuenta que la correcta aplicacion de la
metodologia y de la aplicacion del proceso de mejora continua, el nivel de
cumplimiento de la empresa podria incrementarse y llegar a un nivel cercano al

deseado (teniendo en cuenta el andlisis costo/beneficio).

Nivel de cumplimiento de la G-140

Sistema de gestion de la
seguridad de la
informacion

Privacidad de la

. ., Estructura organizacional
informacion

Cumplimiénto normativo Seguridad Légica

Gestion de incidentes de
seguridad de la
informacion

Seguridad de Personal

Procedimientos de
Respaldo

Seguridad Fisica y
Ambiental

pventario de activos y
clasificacion de la
informacion

Adquisicién, desarrolte
mantenimiento de
sistemas informaticos

Administracion de las
operaciones y
comunicaciones

emmmm|nicial esss»Mejora con la Metodologia e===Deseado
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4.2 RETORNO DE INVERSION EN SEGURIDAD

ROSI, Retorno Sobre la Inversion de Seguridad, concepto derivado del
conocido indicador financiero ROI, Retorno Sobre la Inversion. Asi el ROSI busca
justificar la inversion en seguridad de la informacién en términos monetarios. Para
ello se tiene presente que los efectos de una implementacion de seguridad en
general no surgen en forma directa como beneficios econdémicos para una
empresa, sino como una reduccion en las pérdidas que producen incidentes de

seguridad como ataques, fallas o errores.
Una ecuacion para calcular el ROS| es la siguiente’":

(ER x % RM) — CSS

ROSI = 5SS

Donde:
-e ER: pérdida por Exposicion al Riesgo
* %RM: % del Riesgo Mitigado con la solucion de seguridad
e (CSS: Costo de la Solucién de Seguridad

De los estados de pérdidas y ganancias de Financiera ABC12 se sabe que la
utilidad neta por cliente es de S/.43

Si un empleado sustrajera los registros de 100,000 clientes de la Financiera
ABC, esta tendria una pérdida bruta de S/. 4'300,000 debido al riesgo de fuga de

informacion.

" Extraida de ISACA JOURNAL VOLUME 2, 2009
12 Disponibles en el médulo de estadisticas de la pagina web de la Superintendencia de Banca y Seguros
http://www.sbs.gob.pe
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Sin embargo, si la Financiera ABC decidiera implementar un sistema DLP el
cual tiene una efectividad del 756% y un costo de implementacién aproximado de
270,000 para 900 empleados. Para calcular el ROSI, tendriamos lo siguiente:

(4300 000 x 0.75) — 270 000
270 000

ROSI =

ROSI = 10,94

Del resuitado obtenido, se puede concluir que el retorno de la inversién en la
reduccién del riesgo de fuga de informacién de la “Financiera ABC”, a través de la
implementacion de un sistema DLP, es aproximadamente 11 veces el valor del

costo de implementacién de dicha solucion.

Se debe tener en cuenta que el caso descrito corresponde a una situacion en
la que sdlo se analiza el ROSI de la implementacion de una soluciéon de seguridad.
Sin embargo, esto cambiara de acuerdo a la cantidad de controles que la empresa
desee implementar teniendo en cuenta el apetito de riesgo que tenga de acuerdo

a su Metodologia de Gestion de Riesgos y su presupuesto.
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

1. El principal aporte de la propuesta es el brindar un apoyo metodolégico con
técnicas y herramienias, basadas en estandares y normas internacionales
ampliamente reconocidas y aceptadas, para lograr una implementacién
exitosa del SGSI.

2. Para la implementacion del Sistema de Seguridad de la Informacion es vital
la concientizacion y apoyo de la alta direccion quienes deben considerarlo
como un asunto estratégico y no sélo de cumplimiento regulatorio. Es por
elio que, la propuesta metodolégica inicia, en su fase de establecimiento,
con la ubicaciébn de la funcién de seguridad de la informacion en la

estructura organizacional.

3. La implementacion de un Sistema de Gestion de Seguridad de la
Informacion permitird asegurar los activos de informacion mas importantes
de la empresa y gestionar los riesgos existentes, es por ello que la

.'propuesta metodologica brinda pautas para definir .una metodologia de
' 'gesti-én de riesgos consiste y alineada a la utilizada por riesgo operacional.

4. El analisis de brechas (GAP Analysis) es una herramienta fundamental que
permitifé a la empresa y sus decisores en seguridad de la informacion no
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s6lo medir el nivel de cumplimiento de la regulacién; sino que,
principalmente, les permitird gestionar las estrategias requeridas para
alcanzar el nivel de implementacion del SGSI que el negocio requiere.

5. A través de la matriz de anadlisis de brechas se demuestra que la
implementaciéon de la metodologia propuesta en la presente tesis
incrementaria el nivel de cumplimiento de la circular G-140 acercandolas
también a su nivel deseado de madurez en cada dominio de control.

6. Uno de los principales obstaculos que tienen los responsables de la
Seguridad de Informacién en las empresas es el mostrar el valor que aporta
el invertir en seguridad. Es por ello que, la metodologia propuesta explica la
aplicabilidad del ROSI (Return on Security Investment) para expresar, en
términos cuantitativos, los beneficios de invertir en la seguridad de la

Informacion.

7. Si bien, la metodologia propuesta no ha sido probada de forma integra en
una empresa real, uno de sus factores criticos de éxito (FCE) es el
encontrarse alineada a los estandares mundialmente aceptados para la
implementaciéon de la gestion de la seguridad de la informacién y sus
componentes asociados en el ambito informatico. Sin embargo, se debe
tener en cuenta que, existen otros factores criticos de éxito como: la
correcta aplicacion de la metodologia, la adecuada y oportuna toma de

decisiones y el apoyo de la alta direccion.

8. La presente tesis esta orientada a que las empresas del sector financiero
puedan implementar el SGSI de acuerdo a la regulacion vigente de la SBS.
Sin embargo, es posible que los responsables de la seguridad de la

informacion de empresas de ofros sectores puedan utilizarla como
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referencia ya que los puntos descritos se encuentran alineados a la ISO
27001.

RECOMENDACIONES

1. Se debe involucrar a la alta direccion para definir, de forma clara, el nivel de
importancia que la seguridad de la informacién tendra para la empresa en

términos estratégicos y no sélo en términos regulatorios.

2. Las empresas del sector financiero, deberian identificar los objetivos
estratégicos de la organizacion y procesos criticos de la misma, y verificar

que el alcance del SGSI atienda a estos objetivos.

3. Realizar una impiementacion progresiva del SGSI, primero con un alcance
pequefio, 1 o 2 procesos importantes para la organizacién, para luego
ampliarlo a los demas procesos. Ya que, de tener un alcance inicial muy
amplio, la implementacion del SGSI se volvera mas compleja y con ello la
probabilidad de no lograr el éxito esperado se incrementaria.

4. El analisis de brechas debe recoger las expectativas de los principales
usuarios de la empresa Realizar un analisis de brechas inicial que permita
definir las estrategias a seguir para implementar el SGSI

5. Se recomienda a las empresas del Sector Financiero, adecuar la
metodologia de acuerdo a sus necesidades, tamafio de la empresa y nivel
de cumplimiento deseado ya que en la propuesta se consideran una serie
de procedimientos, herramientas y formatos generales que deberian ser

adecuados a la realidad de la empresa.
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6. Definir indicadores apropiados y realistas que permitan realizar un
monitoreo frecuente del proceso de implementacién det Sistema de Gestidon

de Seguridad de la Informacion.

7. Evaluar la fuerza laboral que se requerira incrementar y las competencias
necesarias que debera tener el area responsable de la seguridad de
informacién para que opere y monitoree todos controles una vez

implementados.

8. Establecer alianzas estratégicas internas con areas como RRHH, Ti y
Administracion para poder realizar una implementacion eficiente de los
controles de seguridad ya que el cumplimiento de muchos de ellos

involucran la participacion activa de estas areas.
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GLOSARIO DE TERMINOS

1. SBS

Superintendencia de Banca, Seguros y AFP (SBS), organismo encargado de la
regulacién y supervisiéon del Sistema Financiero, de Seguros y del Sistema Privado
de Pensiones en el Perd, asi como de prevenir y detectar el lavado de activos y
financiamiento del terrorismo. Su objetivo primordial es preservar los intereses de
los depositantes, de los asegurados y de los afiliados al Seguro Privado de
Pensiones. La Superintendencia de Banca y Seguros es una institucion de
derecho publico cuya autonomia funcional esta reconocida por la Constitucion

Politica del Peru.

La SBS tiene como fin generar las condiciones que permitan maximizar el valor de
los sistemas financieros, de seguros y privado de pensiones, propiciando una
mayor confianza y adecuada proteccion de los intereses del publico usuario, a
través de la transparencia, veracidad y calidad de la informacién; cautelando la
estabilidad y solvencia de las instituciones que conforman los sistemas.

2. G140

Circular emitida por la SBS que establece los criterios minimos para una adecuada
gestion de la seguridad de la informacion, que incluye aspectos referidos a la estructura
organizacional, controles de seguridad de informacion, seguridad en operaciones de
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transferencia de fondos por canales electrénicos, asi como la subcontratacién del
procesamiento de datos, cuando éste sea realizado en el exterior.

3. 1SO 27001

Estandar Internacional que especifica los requisitos necesarios para establecer,
implantar, mantener y mejorar un Sistema de Gestion de la Seguridad de la
Informacioén (SGSI) segun el conocido Ciclo de Deming: PDCA - acrénimo de Plan,
Do, Check, Act (Planificar, Hacer, Verificar, Actuar).

4. Sistema de gestion de seguridad de la informaciéon SGSI

Parte del sistema gerencial general basada en un enfoque de riesgo comercial;
para establecer, implementar, operar, monitorear, revisar, mantener y mejorar la
seguridad de la informacién

Se debe tener en cuenta que, el sistema gerencial incluye la estructura
organizacional, politicas, actividades de planeacion, responsabilidades, practicas,

procedimientos, procesos y recursos
5. Seguridad de la informacién

La preservacion de la confidencialidad, integridad y disponibilidad de Ia
informacion.

~« Confidencialidad: garantia de que acceden a la informacién, sélo aquellas
personas autorizadas a hacerlo.

* Integridad: mantenimiento de la exactitud y totalidad de la informacion y los
métodos de procesamiento.

» Disponibilidad: garantia de que los usuarios autorizados tienen acceso a la
informacion y a los recursos relacionados con la misma, toda vez que lo requieran.
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6. Activo de informacion

Algo de valor para la empresa que almacena, transfiere o procesa informacion.

7. Evaluacion de riesgos

La evaluacion de las amenazas, impactos y vulnerabilidades relativos a la
informacién y a las instalaciones de procesamiento y/o almacenamiento de la
misma, y a la probabilidad de que ocurran.

8. Gestion de riesgos

El proceso de identificacion, control y minimizacion o eliminacién, a un costo

aceptable, de los riesgos de seguridad que podrian afectar a la informacion.
9. Evento de seguridad de la informacion

Una ocurrencia identificada del estado de un sistema, servicio o red indicando una
posible violacién de la politica de seguridad de la informacion o falla en los
controles, o una situacién previamente desconocida que puede ser relevante para
la seguridad. (ISO/IEC TR 18044:2004)

10.Incidente de seguridad de la informacion
Evento o serie de eventos de seguridad de la informacion no deseados o
inesperados que tienen una significativa probabilidad de comprometer las

operaciones comerciales y amenazan la seguridad de la informacion. (ISO/IEC TR
18044:2004)
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ANEXO 1.

ANEXOS

ALINEAMIENTO ENTRE CIRCULAR G-140-SBS Y NORMA ISO 17

ANEXO 1.1. SEGURIDAD LOGICA

" CIRCULAR G-140-2009-SBS . NORMA ISO 17799
N° ~ Clausulas N° | Control
5.1 | Seguridad Légica

Procedimientos formales |
para la concesion,
5.1 a) { administraciéon de derechos
y perfiles, asi como la
revocacion de usuarios. :
11.2.1 | Registro de usuarios

Procedimiento de altas y bajas

Utilizacién de identificador

Autorizacion del propietario

Verificacion de nivel de acceso

Entrega escrita de los derechos y condiciones

Completar procedimientos de autorizacion para dar
acceso

Mantener registros de accesos

No Mantener cuentas de usuarios e identificadores
redundantes

11.2.2

Gestion de privilegios

Identificar privilegios por cada sistema

Principio de "necesidad de uso" y "caso por caso”

Evitar la asignacion de privilegios

Asignar los privilegios a un ID distinto al de uso
normal

Promover el desarrollo y uso de sistemas y
programas para la asignacion de privilegios.

5.1 b) |Revisiones periédicas sobre
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' CIRCULAR G-140-2009-SBS

NORMA ISO 17799

NO

Clausulas

NO

Control

" | los derechos concebidos

11.24

Revision de los derechos de acceso de los
usuarios

Proceso formal de revisién de privilegios

Revisiones periodicas

Reasignacion de privilegios por cambio de empleo

Revisiones mas frecuentes de privilegios especiales

Comprobar asignaciones de privilegios

Registrar cambios en cuentas privilegiadas

5.1¢c)

| responsabilidades

Los usuarios deben contar
con una identificacién para
su uso personal, de tal
manera que las posibles
puedan
ser seguidas e identificadas.

11.2.3

Gestion de contrasefias de usuario

Proceso formal de asignacion de contrasefias

Firma de compromiso de mantener en secreto las
contrasefias

Cambio forzado e inmediato de contrasefia temporal

Procedimiento de verificacion de identidad

Entrega segura de claves temporales

Claves temporales Unicas y dificiles de adivinar

El usuario reconoce la recepcién de su contrasefia

No almacenar contrasefias en sistemas de computo

Cambiar las contrasefias predeterminadas

11.3.1

Uso de contraseiias

Buenas practicas en
contrasefias

la seleccion y uso de

Confidencialidad de las contraserias

Evitar guardar registros de las contrasefias

Cambio de contrasefia ante indicios de vulnerabilidad

Contrasefias de buena calidad

Cambio periodico de contrasefias

No incluir contrasefias en procesos de registro
automatizado

No compartir contrasefias individuales

No utilizar la misma contrasefia para propésitos
personales y de trabajo

5.1 d)

Controles especiales sobre
utilidades del sistema y
‘herramientas de auditoria.
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CIRCULAR G-140-2009-SBS

NORMA ISO 17799

NO

Clausulas

NO

Control

Controles especiales sobre
utilidades del sistema

11.5.4

Utilizacion de las facilidades del sistema

Restringir y controlar las utilidades del sistema

Procedimientos de autenticacion, identificacién y
autorizacion para las utilidades del sistema

Separar las utilidades de las aplicaciones

Limitar el uso de las utilidades

Autorizar uso de utilidades con un proposito concreto

Registrar el uso de las utilidades

Definir niveles de autorizacion para las utilidades

Desactivar o eliminar utilidades no necesarias

Controles especiales sobre
herramientas de auditoria

15.3.1

Controles de auditoria de sistemas

Planificar auditorias de sistemas

Acordar requisitos de auditoria con la gerencia
apropiada

Acordar y controlar el alcance

Acceso so6lo de lectura al software y data

Borrar las copias aisladas de archivos del sistema

Identificar los recursos Tl para realizar las
verificaciones

Identificar los requisitos para procesos especiales

Registrar y supervisar los accesos

Documentar procedimientos, requisitos y
responsabilidades

Los auditores deben ser independientes de las
actividades auditadas

Controles especiales sobre
herramientas de auditoria

15.3.2

Proteccion de las herramientas de auditoria de
sistemas

Proteger los accesos a las herramientas de auditoria

Separar las herramientas de auditoria de los
sistemas de desarrollo y produccion

No mantener las herramientas de auditoria en
librerias de cintas 0 en areas de los usuarios sin
proteccion

ANEXO 1.2. SEGURIDAD PERSONAL

CIRCULAR G-140-2009-SBS

NORMA ISO 17798

T N°

Clausulas

N | Control

52

Seguridad de Personal
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CIRCULAR G-140-2009-SBS

NORMA ISO 17799

.No

Clausulas

NO

Control

5.2 a)

Definicion ~ de roles vy
responsabilidades
establecidos sobre la
seguridad de informacion.

Inclusién de la seguridad en las responsabilidades y
funciones laborales

Definir y documentar responsabilidades de

empleados, contratistas y terceros

Incluir "actuar en concordancia con la pelitica SI"

Incluir la proteccién de los activos

Incluir requisitos para ejecutar procesos de seguridad
particulares

Asegurar que la persona sea responsable por sus
acciones

Incluir reportar eventos de seguridad

Comunicar las responsabilidades en el proceso de
seleccion

5.2b)

Verificacion de
antecedentes, de
conformidad con la

legislacion laboral vigente.

| seleccion y politica de personal

Verificacion de antecedentes de candidatos,

contratistas y terceros

Disponibilidad de referencias personales

Chequeo del CV

Confirmacién de calificaciones

profesionales

académicas vy

Chequeo de identidad independiente

Chequeos mas detallados

Definir criterios y limitaciones para los chequeos de
verificacion

Proceso de investigacibn de antecedentes para
personal temporal y subcontratado

5.2¢c)

Concientizacién y
entrenamiento.

8.2.2

-Conocimiento, educacién y entrenamiento de la

seguridad de informacién

Capacitacion del personal en seguridad

Capacitar de acuerdo al rol, responsabilidades de la
persona

Incluir informacion sobre amenazas conocidas

Incluir como reportar incidentes

5.2 d)

Procesos disciplinarios en
caso de incumplimiento de
las politicas de seguridad,
de conformidad con Ila
legislacion laboral vigente.

823

Proceso disciplinario
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CIRCULAR G-140-2009-SBS _NORMA IS0 17799 -
N° Clausulas Ne “Control -
Proceso formal dnsmpllnano ante faltas en SI
Verificacién previa del incumplimiento de la SI
Respuesta disciplinaria graduada de acuerdo a
factores
En casos serios el proceso debe permitir retiro de
. labores, accesos
Procedimientos definidos en |
caso de cese del personal,
5.2 e) que incluyan aspectos como | g 5 3 | Retiro de los derechos de acceso

la revocacibn de los
derechos de acceso y la
devolucion de activos

Remover derechos de acceso culminado el empleo o
confrato.

Reajuste de derechos de acceso en caso de cambio
en el empleo o contrato

Retiro de cualquier documentaciéon que identifique a
la persona como miembro actual de la empresa

Cambio de las contrasefias a las que tuvo acceso el |-
empleado cesante.

ANEXO 1.3. SEGURIDAD FiSICA Y AMBIENTAL

CIRCULAR G-140-2009-SBS

NORMAISO 17799

CNO Clausulas

R

~Control

5.3 | Seguridad Fisica y Ambiental

accéso fisico no autorizado,
5.3 a) | dafos o interferencias a los
locales y a la informacion de
la empresa.

Controles para evitar el

9.1.1

Perimetro de seguridad fisica

Proteger areas que contengan informacion o
recursos de procesamiento de informacion

Definir perimetros de seguridad

Perimetro fisicamente sdlido del local que contiene
los medios de procesamiento de informacion

Area de recepcion para controlar el acceso fisico al
local

Todas las puertas de emergencia deben contar con
alarma, ser monitoreadas y probadas '

Instalar Sistemas de deteccion de intrusos
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CIRCULAR G-140-2009-SBS -

NORMA ISO 17799

N°

Clausulas

NO

Control

Separar los medios de procesamiento de informacién
manejados por la empresa de los manejados por
terceros

9.1.2

Controles fisicos de entradas

Asegurar que sélo acceda personal autorizado a las

| areas seguras

Registrar fecha y hora de ingreso y salida de los
visitantes

Usar controles de autentificacién para autorizar y
validar el acceso

Exigir al personal una identificacion visible

Acceso restringido y monitoreado al personal de
apoyo de terceros

Revisar y actualizar derechos de acceso a &reas
seguras

9.1.3

Seguridad de oficinas, despachos y recursos

Aplicar Ia seguridad fisica para oficinas, despachos y
recursos

Estandares de sanidad y seguridad

Localizar medios claves para evitar acceso del
publico

Edificios discretos

Directorios y teléfonos internos no deben ser
accesibles al publico

9.1.4

Proteccion contra amenazas externas y
ambientales

Proteccion fisica contra desastres naturales o
causados por el hombre

Almacenar materiales peligrosos y combustibles lejos
de las éreas seguras

Evitar que equipos y medios de respaido se dafen
por un desastre en el area principal

Equipo apropiado contra incendio

9.1.5

El trabajo en las areas seguras

Proteccion fisica y pautas para el trabajo en areas
seguras

Solo el personal que lo necesite debe conocerlas
areas seguras

Evitar el trabajo no supervisado en areas seguras

Areas seguras cerradas y vigiladas cuando estén
vacias

No permitir equipos de grabacion
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CIRCULAR G-140-2009-SBS - NORMA ISO 17799
N° Clausulas N° Control
9.1.6 | Acceso publico, areas de carga y descarga

Controlar las areas de carga y descarga

Restringir accesos al area de carga y descarga

Disefio seguro del area de carga y descarga

Puerta externa cerrada cuando la interna esté abierta

Inspeccién del material entrante

El materiai entrante y saliente deberia ser

| fisicamente separado

ANEXO 1.4. INVENTARIO DE ACTIVOS Y CLASIFICACION DE LA INFORMACION

" deben

asi. como las medidas
apropiadas de control que
asociarse a las

CIRCULAR G-140-2009-SBS NORMA 1SO 17799
N° Clausulas Ne | “Control
5.4 | Inventario de activos y clasificacion de 1a informacién
Realizar y mantener un '
inventario de activos
asociados a la tecnologia de
~ |5.4a)|informacion y  asignar
' responsabilidades respecto
a la proteccion de estos|
activos.
7.1.1 |Inventario de activos . ;
Identificar los activos y mantener un inventario
Registrar los propietarios y clasificacion de la
informacion
Incluir tipo de activo, formato, ubicacion, informacion
de respaldo, licencia y valor dentro del negocio.
7.1.2 | Propiedad de los activos o
Toda la informacion y los activos asociados con el
procesamiento de la informacion deben tener
propietario
Los propietarios deben asegurar una adecuada
clasificacion
Los propietarios deben definir y revisar restricciones
de acceso
Realizar una clasificacion de
la informacion, que debe
~{indicar el nivel de riesgo
5.4-b) | existente para la empresa,
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CIRCULAR G-140-2009-SBS

NORMA SO 17799

Ne Clausulas N° Control
clasificaciones. '
7.2.1" { Guias de clasificacion
Clasificar ia informacion
Guias de clasificacién
7.2:2 {Marcado y tratamiento de la informaciéon
Procedimiento para marcar y tratar la |nformaCIon
clasificada
La salida de informacion (secreta y confidencial) de
los sistemas debe ser etiquetada
Definir procesos de manipulacion para cada nivel de
clasificacion
Incluir en los acuerdos con otras organizaciones
procedimientos de identificacién de la clasificacion de
informacién
ANEXO 1.5. ADMINISTRACION DE LAS OPERACIONES Y COMUNICACIONES
CIRCULAR G-140-2009-SBS o NORMA 15O 17799
N° Clausulas | N° | ~ Control
-5.5 | Administracién de las operaciones y comunicaciones
5.5 " Procedimientos
a; . |documentados para la|10.1.1 | Documentacion de procedimientos operativos

operacién de los sistemas

Documentar y mantener procedimientos de operacion

Incluir procesamiento y utilizacion correcta de la
informacion

Incluir actividades de backup

Incluir requerimientos de programacion de horarios

Instrucciones para el manejo de errores u ofras
excepciones

Incluir contactos de apoyo

Instrucciones especiales de utilizacion de resuitados

Incluir reinicio del sistema y procedimientos de
recuperacion

Incluir gestion de la informacion del rastro de
auditoria
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. CIRCULAR G-140-2009-SBS

NORMA 1SO 17799

prueba y produccion.

N° Clausulas N° Control
-Control sobre los cambios
en el ambiente operativo,
55 que incluye cambios en los
b‘.) sistemas de informacion, las | 10.1.2 | Gestion de Cambios
instalaciones de
' procesamiento y  los
procedimientos.
Controlar los cambios en los sistemas y recursos de
tratamiento de informacion
Registrar cambios significativos
Planeamiento y prueba de cambios
Evaluacion de impactos
Comunicar los detalles del cambio
Identificar responsabilidades de abortar y recobrarse
de cambios sin éxito
Implantar responsabilidades y procedimientos
formales de gestion
Conservar registros de auditoria
55 Separacion de funciones
05 | para reducir el riesgo de|10.1.3 | Segregacion de tareas
error o fraude.
Segregar tareas y areas de responsabilidad
La iniciacion de un evento debe estar separado de su
autorizacion
55 2;%?:1:;? de d:esarro:::)s, 10.1.4 Separacjén de los recursos para desarrollo y para
d) produccién

Separacion de los entornos de desarrollo, prueba y
produccion

Documentar reglas de transferencia de desarrollo a
produccién

Procesadores diferentes, 0 dominios o directorios
distintos

Los compiladores y editores no deben ser accesibles
desde produccion

El entorno de prueba debe emular el entorno
operacional

Diferentes perfiles de usuario para sistemas
operacionales y de prueba

No copiar datos sensibles en el entorno de prueba
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- CIRCULAR G-140-2009-SBS

NORMA ISO 17799

N° | Clausulas Control

5.5 | Monitoreo del servicio dado 10.2.2 | Monitoreo y revision de los servicios externos

e) |por terceras partes
Monitorear los niveles de servicio
Revisar los reportes de servicio producidos por
terceros
Acuerdos de gestion de incidentes de seguridad con
terceros
Revisar los rastros de auditoria de terceros
Monitorear fallas e interrupciones del servicio
entregado
Asignar la responsabilidad de manejar la relacion con
terceros
Asegurar que los terceros asignen responsabilidades
para verificar la conformidad y el cumplimiento

55 Admm_lstracmn de . 'a 10.3.1 | Planificacion de la capacidad

f) |capacidad de procesamiento A
Monitorear el uso de recursos
Realizar proyecciones de capacidades futuras
identificar requisitos de capacidad para cada
actividad nueva
Instalar controles de deteccion de problemas de
eficiencia y disponibilidad de sistemas
Identificar tendencias de uso

Controles preventivos y de;
deteccion sobre el uso de
5.5¢g)

software de

dudosa, virus y otros similares.

procedencia

Medidas y controles contra software malicioso

Procedimientos para concientizar a los usuarios

Politica formal prohibiendo el uso de software no

autorizado

Politica formal de proteccién contra riesgos por

descarga de archivos/software de redes externas
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Revisiones del software y contenido de data de los

sistemas criticos

Verificacion de virus en archivos electrénicos

Verificacion de todo archivo adjunto a un email

Verificacién de cédigo malicioso en paginas web

Procedimientos y responsabilidades sobre 1la

proteccién antivirus

Planes de continuidad para recuperarse de los ataques

antivirus

Procedimientos para recolectar informacién sobre

NUevos Virus

Procedimientos para verificar que la informacion

relativa al codigo malicioso es veraz

'10.4.2

Medidas y controles contra c6‘digo mavil

Ejecutar c6digo mévil en un ambiente 14gico aislado

Bloquear cualquier uso de c4digo mévil

Activar medidas técnicas para asegurar el uso del

c6digo mévil

Controlar los recursos disponibles al acceso de cédigo

movil

Controles criptograficos para autenticar

individualmente un cédigo maévil

5.5 h)

Seguridad. sobre las redes,

medios de almacenamiento y

documentacidén de sistemas

10.6.1

Controles de red

La responsabilidad operativa de las redes deberia

estar separada de las operaciones de cémputo

Procedimientos y responsabilidades para la gestién de

equipos remotos

Proteger los datos que pasen por redes piblicas
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Controles para mantener la disponibilidad de los

servicios de las redes y computadores conectados

Registros de ingreso y monitoreo

10.6.2

Seguridad en los servicios de redes

Incluir dentro del contrato de servicio de red:
caracteristicas de seguridad, niveles de servicio, y

requisitos de gestion.

Acordar el derecho a auditoria

Monitoreo del servicio

Controles de autenticacién, codificacién y conexion de

red

Parametros técnicos para una conexion segura

Procedimientos para la utilizacién del servicio de red

10.7.1

Gestion de medios removibles

Procedimientos para la gestién de medios removibles

Borrar contenidos de los medios reutilizables antes de

desecharlos

Registros de la remocion de medios

Almacenamiento seguro de los medios

Registro de medios removibles

Sélo activar medios removibles por una razén de

negocio

Documentaciéon de procedimientos y niveles de

autorizacion

'10.7.2

Eliminacién de medios

Eliminacién segura de medios que contengan

informacion sensible

Procedimiento para identificar items que requieran

eliminacion segura

Registrar la eliminacion de items confidenciales

10.7.3

Procedimientos de manipulacion de Ia

informacion
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Procedimientos de manipulacién y almacenamiento

de la informacion

Etiquetado de los medios

Restricciones de acceso

Mantener un registro formal de destinatarios de la

data

Asegurar un input de data completo, procesamiento

apropiado y validacidn del output

Almacenar medios segiin especificaciones de los

fabricantes

Minimizar la distribucién de data

Revisidn de las listas de distribucién y destinatarios.

autorizados

10.7.4

Seguridad de la documentacion de sistemas

Proteccion de la documentacion de sistemas de acceso

no autorizado

Almacenamiento seguro de la documentacién de

sistemas

Lista de acceso a la documentacion de sistemas

Proteger la documentacién en redes piblicas

5.51)

Seguridad de intercambio de
informacidn, incluido el correo

-electrénico

10.8.1

Politicas y procedimiéntos para el intercambio de

informacién y software

Politicas, procedimientos y controles formales de

intercambio

Procedimientos para proteger la informacién de la
intercepcién, copiado, modificacién, desvio de ruta y

destruccién.

Procedimientos para la deteccion y protecciéon contra

cddigo malicioso
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Procedimientos para proteger informacion que esta

como archivo adjunto.

Politica para el uso aceptable de los medios de

comunicacion electrénica

Procedimientos para el uso de comunicaciones

inaldmbricas

Responsabilidades de todo wusuario de no

comprometer a la organizacién

Uso de técnicas criptogrificas

Pautas de disposicibn y retencion de toda la

correspondencia de negocios

No dejar informacién sensible en las instalaciones de

impresion

Controles asociados con el reenvio de los medios de

comunicacién

Concientizacién del personal de no revelar
informaciéon confidencial ante el riesgo de ser

escuchado o interceptado

Concientizacién del personal de no dejar mensajes con

informacion sensible en maquinas contestadoras

Concientizacién del personal de los problemas de usar

el fax

Concientizaciéon del personal de no dejar datos

demogréficos en cualquier software

Concientizar al personal sobre las paginas caché de los

fax y fotocopiadoras

10.8.2

Acuerdos de intercambio

Acuerdos de intercambio de informacién y software

con terceros

Responsabilidades para el control y notificacién de la

transmision, despacho y recepcion

Procedimientos para notificar al remitente la

transmisién, despacho y recepcion
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Procedimientos para asegurar la trazabilidad y no

repudio

Estidndares técnicos minimos para el empaque y|

transmisién

Acuerdos de custodia

Estindares de identificacién del mensajero

Responsabilidades en los incidentes de seguridad de

informacién

Acuerdo de un sistema de etiquetado de informacién

Propiedades y responsabilidades de la proteccién de

datos, copyright, licencias

Estidndares técnicos para grabar y leer informacion y

software

Controles especiales para proteger items sensibles

10.8.3

Medios fisicos en transito

Proteger los medios que contienen informacién

durante el transporte

Uso de transportes o mensajeros fiables

Acordar con la gerencia una lista de mensajeros

autorizados

Procedimiento para comprobar la identificacién de los

mensajeros

El empaque debe proteger el contenido contra

cualquier daiio fisico

Controles para proteger la informacién sensible de la

divulgacién o modificacién no autorizada

110.8.4

Seguridad en la mensajeria electrénica

Proteger los mensajes de accesos no autorizados,

modificaciones o negacidn del servicio

Asegurar una direccién y un transporte correcto del

mensaje

Confiabilidad y disponibilidad general del servicio
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Consideraciones legales

Obtener aprobacidon antes de utilizar servicios

externos publicos

Niveles mayores de autenticacién controlando el

acceso a las redes piblicas

5.57)

' Seguridad de canales

electrénicos
10.9.2 | Transacciones en linea
Uso de firmas electrénicas por cada una de las partes
Asegurar que las credenciales de los usuarios sean
validas y verificadas
Asegurar la confidencialidad de la transaccién
Asegurar la privacidad de las partes involucradas
Cifrar los medios de comunicacién entre las partes
implicadas
Utilizar protocolos seguros para comunicarse entre las
partes
Asegurar que el almacenaje de los detalles de la
transaccion se localice fuera de cualquier ambiente
publico
Cuando una autoridad confiable sea usada la
seguridad es integrada a todo el proceso de gestién
del certificado/firma
Mantenimiento de registros de
. 10.10.
5.5 k) | auditorfa y monitoreo del uso 1 Registro de la auditoria

de sistemas

Registrar actividades de los usuarios, excepciones y

eventos de seguridad

Incluir identificaciones de los usuarios

Incluir fecha y hora de conexién y desconexién

Incluir identidad de terminal o locacién

Registrar éxitos y fracasos de intentos de acceso al
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sistema y recursos

Registrar cambios en la configuracidon del sistema

Registrar uso de privilegios

Registrar uso de las utilidades y aplicaciones del

sistema

Registrar archivos accesados y el tipo de acceso

Registrar direcciones y protocolos de red

Registrar las alarmas activadas por el sistema de

control de accesos

Registrar la activacién y desactivacién de los sistemas

de proteccién

Mantener medidas de proteccion de privacidad]

apropiadas

Los administradores del sistema no deben tener
permiso para borrar o desactivar los registros de sus

propias actividades

ANEXO 1.6. ADQUISICION, | DESARROLLC,

INFORMATICOS

MANTENIMIENTO DE  SISTEMAS

de informacion, el
procesamiento y la
informacién de salida.

. CIRCULAR Gv-140-2009-SBS' , NORMA 1SO 17799
Ne | Clausulas , N° Control
5.6 | Adquisicion, desarrollo, mantenimiento de sistemas informaticos
Incluir en el analisis de
requerimientos para
. | nuevos sistemas o mejoras
5.6 |a los sistemas actuales,
a) coritroles sobre el ingreso

1211

Anadlisis y especificacion de los requisitos de

seguridad

Especificar los
seguridad en los requisitos de los sistemas

requerimientos de controles de
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CIRCULAR G-140-2009-SBS

NORMA ISO 17799

NO

Clausulas

ND

Control

Para los productos comprados se debe realizar una
prueba formal y un proceso de adquisicién.

Los contratos con el proveedor deben indicar los
requisitos de seguridad

12.2.1

Validacién de los datos de entrada

Validar los datos de entrada a las aplicaciones del
sistema

Revision periédica del contenido de los campos clave o
archivos de datos para confirmar su integridad

Inspeccion de los documentos fisicos de entrada

Procedimientos para responder a los errores de
validacion

Procedimientos para comprobar la integridad de los
datos de entrada

Definicion de las responsabilidades de todos los
implicados en el proceso de entrada de datos

Crear un registro de las actividades involucradas en el
proceso de input de data

12.2.2

Control del proceso interno

Incorporar a los sistemas comprobaciones de
validacién durante el proceso

Uso de funciones "afiadir" y "borrar" para cambiar
datos

Procedimientos para evitar programas que corran en
orden equivocado o después de fallo del proceso
anterior

Uso de programas apropiados para recuperacion
después de fallas

Proteccion contra ataques utilizando corridas o
desbordes de buffer

Controles de sesion o de lotes, para conciliar los
cuadres de los archivos tras las actualizaciones de las
transacciones

Controles para comprobar saldos de apertura
comparandolos con los saldo de cierre anteriores

Validacion de datos generados por el sistema
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" CIRCULAR G-140-2009-SBS

NORMA 1SO 17799

‘N° Clausulas N° Control

Comprobaciones de la integridad, autenticidad de la
data o software cargado o descargado entre la
computadora central y las remotas
Chequeo de totales hash de registros y archivos
Comprobaciones que aseguren que los programas de
aplicaciones se ejecutan en el momento adecuado
Comprobaciones que aseguren que los programas se
ejecutan en el orden correcto, y finalizan en caso de
falla ‘
Crear un registro de las actividades envueltas en el
procesamiento

12.2.3 | Integridad de los mensajes
Identificar los requerimientos para asegurar la
autenticacién y proteccion de la integridad de los
mensajes en aplicaciones
ldentificar e implementar controles apropiados para
asegurar la integridad de los mensajes que lo ameriten

-12.2.4 | Validacion de los datos de salida

Validar los datos de salida de un sistema de aplicacién

Validaciones de verosimilitud

Cuentas de control de conciliacién

Suministro de suficiente informacién para poder
determinar la exactitud, completitud, precision vy
clasificacion de la informacion

Procedimientos para responder a las pruebas de
validacién de salida

Definir las responsabilidades de todo el personal
involucrado en el proceso de output de la data

Crear un registro de las actividades en el proceso de
validacion del output de la data
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ANEXO 1.7. PROCEDIMIENTO DE RESPALDO

CIRCULAR G-140-2009-SBS NORMA ISO 17799
N° Clausulas N° Control
571 Procedimientos de Respaldo

5.7

Procedimientos de

exponerlos ante posibles
eventos que comprometan
la operacion.

a) respaldo  regulares y|10.5.1 | Recuperacién de la informacion
periédicamente validados
Definir el nivel necesario de recuperacion de la
informacion
Documentar los procedimientos de restauracién
La extension y frecuencia de los backup deben reflejar
las necesidades de la organizacion, requisitos de
seguridad de la informacion y continuidad del negocio
Probar regularmente los medios de respaldo
Revisar y probar los procedimientos de restauracion
Encriptar los backups cuando la confidencialidad es
importante
Conservar [a informacion
de respaldo vy los
procedimientos de
5.7 "{ restauracion en una .
b) ubicacion a suficiente|10.5.1 | Recuperacion de la informacién
distancia, que evite

Almacenar los backup en un lugar apartado

Adecuado nivel de proteccion fisica y ambiental a la
informacion de los backup
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ANEXO 1.8. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

CIRCULAR G-140-2009-SBS ‘ NORMA ISO 17799

NO

Clausulas Ne° Control

5.8

Gestién de incidentes de seguridad de la informacion

5.8 a)

Procedimientos  formales
para el reporte de
incidentes de seguridad de
la informaciéon vy Ilas
vulnerabilidades asociadas
con los sistemas de

informacion.

13.1.1 Reportando los eventos en la seguridad de
informacion
Procedimiento formal de reporte de eventos de
seguridad de la informacién
Procedimiento de respuesta a incidentes
Empleados y terceros deben conocer el procedimiento
de reporte y sus responsabilidades
Procesos de retroalimentacion
Formatos de reporte
Proceso disciplinario para los empleados y terceros
gue comenten violaciones a la seguridad

13.1.2 Reportando debilidades en la seguridad de

informacion

Empleados, contratistas y terceros deben reportar
cualquier debilidad de seguridad observada.

El mecanismo de reporte debe ser facil, accesible y
estar disponible.

Empleados, contratistas y terceros deben ser
informados que no deben tratar de probar una
debilidad sospechada.
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ANEXO 1.9. CUMPLIMIENTO NORMATIVO

NORMA 1SO 17799

'CIRCULAR G-140-2009-SBS

N° Clausulas Ne | Control
5.9 Cumplimiento normativo
Las empresas deberan
asegurar que los
requerimientos legales,
contractuales, o de regulacion
sean cumplidos, y cuando
corresponda, incorporados en
la légica interna de las
5,9 a) | aplicaciones informaticas.
15.1.1 |Identificacion de la legislacion aplicable
Definir, documentar y actualizar todos los
requerimientos legales, regulatorios y
contractuales para cada sistema de informacion
Definir controles, medidas y responsabilidades
para cumplir con los requerimientos legales,
regulatorios y contractuales.
156.1.6 | Regulacion de los controles criptograficos
Utilizar controles criptograficos en conformidad
con los acuerdos, leyes y regulaciones
Considerar restricciones en la importacién yfo
exportacion de hardware y software para realizar
funciones criptograficas.
Considerar restricciones en el uso de encriptacion
Considerar métodos de acceso obligatorios o
discrecionales a informacion encriptada por
autoridades de los paises.
‘ 15.2.1 Conformidad con la politica de seguridad y los
" | estandares
Los gerentes deben realizar revisiones regulares
que aseguren el cumplimiento de las politicas y
normas de seguridad.
Determinar causas de no conformidad.
Determinar e implementar una accion correctiva
apropiada.
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- CIRCULAR G-140-2009-SBS NORMA 1SO 17799
N°. Clausulas Ne " Control _
' Realizar revisiones de la accion correctiva que se
implementd.
Registrar y mantener los resultados de las
revisiones y acciones correctivas.
Reportar los resultados a las personas que llevan
a cabo las revisiones independientes.
15.2.2 |Comprobacion de la conformidad técnica
Comprobar regularmente la implementacién de
estandares de seguridad en los sistemas de
informacion. .
Las pruebas de inirusion o evaluaciones de
vuinerabilidades deben ser planeadas,
documentadas y repetibles.
Toda revision de cumplimiento técnico debe ser
realizada por  personas  autorizadas y
competentes.
ANEXO 1.10. PRIVACIDAD DE LA INFORMACION
CIRCULAR G-140-2009-SBS. ‘ NORMA ISO 17799
Ne - | Clausulas Ne | | Control
5.10 | Privacidad de la informacién
' Las empresas deben '
adoptar medidas que
aseguren razonablemente
la privacidad de la
510 |. . .
a) lnformacl;on que re,mbef\
de sus clientes y usuarios
de servicios, conforme a la
normatividad vigente sobre
la materia. -
15.1.2 | Derechos de propiedad intelectual (DP1) -

Publicar una politica de cumplimiento de derechos de
propiedad intelectual

Adquirir software a través de fuentes conocidas y
acreditadas

Mantener la concientizacion sobre los derechos de
autor, notificar la adopcién de medidas disciplinarias
en caso de incumplimiento.
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CIRCULAR G-140-2009-SBS NORMA iSO 17799

" Ne° Clausulas ' N° : Control

Identificar todos los activos que requieran proteger el
derecho de propiedad intelectual

Mantener pruebas y evidencias de la propiedad de
licencias, master disks, manuales, etc.

Implementar controles para no exceder el maximo
namero de usuarios permitidos

Comprobar que soélo se ha instalado software
autorizado y licenciado

Politica para mantener las condiciones de licencia

Politica para eliminar o transferir software a otros

Usar herramientas de auditoria apropiadas

Cumplir con los términos y condiciones para el
software e informacion obtenida de las redes
publicas.

No duplicar, convertir a otro formato o extraer de
registros comerciales lo que no sea permitido por
copyright

No copiar parcial ni totalmente libros, articulos,
reporte u otros que no sean permitidos por copyright

'15.1.3 | Salvaguarda de los registros de la organizacién

Clasificacion de los registros en tipo, cada uno con
detalles de los periodos de retencion y el medio de
almacenamiento

Publicar guias sobre la retencion, almacenamiento,
tratamiento y eliminacion de los registros y la
informacion

Proteger los registros y la informacién de su pérdida,
destruccion o falsificacion

Proteccion de los datos y de la privacidad de Ia

15141, <2
informacién personal

Desarrollar e implementar una politica de privacidad
y proteccion de los datos.

Cumplir con la legislacion de proteccién de datos
personales vigente.

Prevencion en el mal uso de los recursos de

13151 tratamiento de la informacién

Disuadir al personal de utilizar los recursos de
tratamiento de informacién para propdsitos no
autorizados
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" CIRCULAR G-140-2009-SBS .-

NORMA ISO 17799

NO

. Clausulas

Control

Los usuarios deben ser conscientes del alcance del
acceso dado y del monitoreo que se lleva a cabo
para detectar un uso no autorizado.
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ANEXO 2. FORMATO DE DEFINICION DE ALCANCE DEL SGSI

[Empresa] [Area responsable]

ALCANCE DEL SGSI
1. COMPROMISO INSTITUCIONAL

2. ALCANCE DEL SGSI

2.1.Procesos implicados

2.2.Localizaciones fisicas

3. INTERFACES DEL SGSI

4. DEPENDENCIAS

REALIZADO POR:

Nombre Cargo Firma
REVISADO POR:

Nombre Cargo Firma

APROBADO POR:
Nombre Cargo Firma
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ANEXO 3. FORMATO DE DEFINICION DE LA POLITICA DE S|

[Empresa] [Area responsable]

POLITICA DE SEGURIDAD DE LA INFORMACION

1.

ALCANCE /

OBJETIVO

TERMINOS Y DEFINICIONES

<<Incluir términos relacionados a seguridad de la informacion que ayuden a su
entendimiento. Por ejemplo: Seguridad de la informacién, Evaluacién de riesgos,
Administracion de riesgos, Comité de seguridad de la informacién, Responsable de
seguridad, Incidente de Seguridad, entre otros. >>

ESTRUCTURA ORGANIZACIONAL DE LA SI

<<Definir las responsabilidades de cada area de la organizacién respecto a la gestién de la
seguridad de la informacién>>

DOMINIOS DE LA SEGURIDAD DE LA INFORMACION

Para cada dominio se incluir:
e Quién definira los controles
¢ Definir el objetivo de implementar controles en ese dominio

* o .Quién es el responsable de implementar los controles

5.1. SEGURIDAD LOGICA

5.2. SEGURIDAD DEL PERSONAL

5.3. SEGURIDAD FISICA Y AMBIENTAL

5.4. INVENTARIO DE ACTIVOS Y CLASIFICACION DE LA INFORMACION

5.5. ADMINISTRACION DE LAS OPERACIONES Y COMUNICACIONES

5.6. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS INFORMATICOS

5.7. PROCEDIMIENTOS DE RESPALDO

5.8. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
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5.9. CUMPLIMIENTO NORMATIVO

5.10. PRIVACIDAD DE LA INFORMACION

REALIZADO POR:

Nombre Cargo Firma
REVISADO POR:

Nombre Cargo Firma
APROBADO POR:

Nombre Cargo Firma
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ANEXO 4. MATRIZ DE INVENTARIO DE ACTIVOS Y CLASIFICACION DE INFORMACION
INFORMACION

DATOS GENERALES DEL ACTIVO i UBICACION LOGICA UBICACION FISICA RESPECTO A LA INFORMACION ==

. Integridad "Disponibilidad
Codigo Confidencialidad éQue . uigio ’Q:é Ve wico
( Tipo - L Estante / {¢Qué dand causaria i peg! R per Tasacién {Clasificacion del
del Macroproceso | Proceso L. . | Propietario ) , catsarfa que causaria no tenerla v : N
. Fisica/Ldgica g JArchivador | quesea conocda . del Activo Activo
Activo | ¢ quien 0o debey | S HVErE dasfiada 6|  o.no poder . .
pord ) i torrupta? " utilizarla? ’

|
1NFO02 1 ! I I ]

| | eoa0 MRuta\Carpeta __ {Nombre Archi |
I 1 R I N — f 1 | 1 I |

SOFTWARE

RESPENSABIUDAD SOBRE ELACTIVO] UBICACION ‘ ’ DATOS COMPLEMENTARIOS - ) ¥ . RESPECTO ALOS DAT;)S PROCESADOS POR EL SOFTWARE

Requerimientos especificos
5 s | Propésite, s
Proieedor./ Espetsf cardd conf-guracién. || Contacto N Clasificacion
> . Sevicio »Ro' | N .
Fabricante especal o reqienmiento | Témico {7 no tenerlos & g poder) del Activo
téonico para su gjetucitn uytzartes?

Descripeion del
Adivode o Progiefario | Custodio
Informacion

Activo de.

Informiacion

HARDWARE

DATOS GENERALES DELACTIVO,
Confidencialidad Integridad Disponibilidad

Descripcién del . : . £Qué dano-causaria ué perjtiicio ue perjuicio
.D Ubickcidn del Nombreen| Marca/ @ N Quép . Juic ¢Que pefy
Activo de N que seanconacidos|  caiisaria que causaria no
NN dctivo la-red Modelo i i M
Informacion . N - por quithes ny
deben?

Tasacién del | Ciasificacién del
- Active Activo

Codigo det Tipo de Activos

Macroproceso Proceso

Activo de Informacion,

Pagina | 139



'METODOLOGIA DE GESTION DE SEGURIDAD DE LA INFORMACION PARA EL SECTOR FINANCIERO PERUANO || 2012

PERSONAS

INVENTARIO DE ACTIVOS DE INFORMACION

DATOS GENERALES DEL COLABORADOR . FUNCIONES Y'HABILIDADES TECNICAS RESPECTO AL COLABORADOR —

Confidencialidad

) WP Perfil del empleado . - i Integridad Disponibilidad
. Rol dentro de lefe . Rol alterno Tipo de privilegios p § Capacidades | ¢Qué daiio causaria s 8 A K p’ s " PR
Codigo de! : . P Responsabilidad .. ¢Qué perjuicio ¢Qué perjuicio  [Tasacién del| Clasificacion
. Macroproceso | Proceso la Departamento | inmediato | ¢(Quién lo puede | en componentes de [ minimas Gue revele . ok N . .
Activo. | N . principal de un . . . catisarfa que altere | causaria laausencia |  Activo del Activo
organizacion superior reemplazar? Tl 1 requeridas | informacion.a quien ’

individuo o debe? lainformacién? del’colaborador?
n i .

SERVICIOS

RESPONSABILIDAD.SOBRE LOS DATOS ) .
ERALES DEL ACTIV ; LA IN CION CONTENIDA
0S GENERALES DEL ACTI ACTIVOS COMPLUMENTARIOS RESPECTO A LA INFORMAGCI : —

Integridad Disponibilidad
&Qué perjuicio {Qué perjuicio
causaria que causaria noteneria

Confidencialidad
Datos de [¢Qué dario causaria
Contacto’ | guesea conocida
porguien nodebe?

. Nombre del A . . . . - ’
Macroproceso | Proceso servicio Description Propietario | Custodio Usuario Proveedor

Codigo
del Activo

Tasacion del| Clasificacion
Activo del Activo

estuviera dafiada o 0 no poder
corrupta?® | utilizarla?

I j ] — i | i | i I ] ] l_..‘,,.»_l______g
Serovz | 1 1 i i I 1 | ] j i q 1 i

ENTORNO

DATOS GENERALES I.Z)EL RESPONSABILIDAD DE LOS ACTIVOS UBICACION RESPECTO A LA BASE DE DATOS

Integridad Disponibilidad
¢Qué perjulcio £Qué perjuicio
causatia que tausaria no tenerla
estuviera dafiada o o no poder
carrupta?  ytilizarla?

‘Confjdencialidad
Nombre del L . . . . S . {QuE dafio causaria
Macroproceso | Proceso A Descripcion | Propietario | Custodio | Usuario Direccion . Oficina & .
entorno que sea conocida

por quien no debe?

Tasacion | Clasificacién
del Activa dei Active
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ANEXO 5. MATRIZ DE GESTION DE RIESGOS

VUNERABILIDAD il ' CONTROLES EXISTENTES B e PLAN DE TRATAMIENTO DEL RIESGO :
- -——————-—PT———»——T—————-— -.-_-—-——;e-d—l—-——-.u— = -
. T ,

Nivel de r t Documentad:ﬁ + Nivelde Responsable
" ‘ Teneasignadounf  Puestodel  {Ejecucidncel; Frecuénciad : Opeicnde | ’ Fecha de
Vulnerabilidades | Probabilidad | Impacto  Riesgo Controles existentes jmeneasignado unf M “E’;r Regstroyfo Heden &l Tipodelcontro} | Probabilidad | Impacto 1 Riesgo w i Control Propuesto Nombre del , .
) responsable? Responsable  ; controd ; e Tratamiénto e implementacion
Inherénte ! s fdertm i ! Residual Funcionatio
- T |
. Materado rentio Autodiic !
et Detectivo Atométco |
! ‘Detecivo ez )
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ANEXO 6. MATRIZ DE PERFILES DE ACCESO

AREA A

CARGO 1

SISTEMA A,

SISEEMA-B |7~

AREA A

CARGO 2

AREA A

CARGO 3

AREA A

CARGO 4

AREA-A

CARGO 5

AREA B

CARGO 6

>

AREA B

CARGO 7

AREA B

CARGO 8

AREA B

CARGO 8

AREA B

CARGO 10

‘[AREAB

CARGO 11

AREA C

CARGO 12

AREA C

CARGO 13

AREA C

CARGO 14

AREA C

CARGO 15

SISTEMA

PERFIL

OPCION

SISTEMAA |PERFIL AL oPC 1
SISTEMAA |PERFIL AL OPC2
SISTEMAA |PERFIL AL OPC3
SISTEMA A |PERFIL A2 OPC2
SISTEMAA |PERFIL A2 OPC3
SISTEMA A |PERFIL A2 OPC4
SISTEMAA _|PERFIL A2 OPC5
SISTEMAA_|PERFIL A2 OPC6
SISTEMA A |PERFIL A3 OPC4
SISTEMAA |PERFIL A3 OPC5
SISTEMAA |PERFILA3 OPC6
SISTEMAB _|PERFIL B1 OPC 10
SISTEMA B |PERFIL B1 OPC 11
SISTEMAB _|PERFIL B1 OPC 12
SISTEMAB |PERFIL B1 OPC13
SISTEMA B |PERFIL B2 OPC 12
SISTEMAB |PERFIL B2 0PC13
SISTEMA B |PERFIL B2 OPC 14
SISTEMA C _|PERFIL C1 OPC 30
SISTEMAC |PERFIL C1 OPC 33
SISTEMA C_|PERFIL C1 OPC34
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ANEXO 7.

ANEXO 8.

REGISTRO DE REVISION DE PERFILES

A PER AREA ARGO/P 0 O R 0 O A

Sistema A PERFIL1 AREAA CARGO1 01/04/2011 10/04/2011 Conforme

Sistema A PERFIL1 AREAA CARGO 2 01/04/2011 10/04/2011 Se elimind trx 001

Sistema A PERFIL1 AREAA CARGO 3 01/04/2011 10/04/2011 Se adiciond trx 010

Sistema A PERFIL2 AREAA CARGO4 01/02/2012 05/02/2012 Conforme

Sistema A PERFIL2 AREAA CARGOS 01/02/2012 05/02/2012 Conforme

Sistema B PERFIL1 AREAB CARGO®6 01/04/2012 07/04/2012 Conforme

SistemaB PERFIL2 AREAB CARGO7 05/05/2012 08/05/2012 Se retiraron todas las trx al cargo
SistemaB PERFIL3 AREAB CARGOS8 01/10/2012 11/10/2012 Conforme

SistemaB PERFIL3 AREAB CARGO9 01/16/2012 11/10/2012 Conforme

REPORTES DE LAS ALTAS Y BAJAS DEL PERSONAL

0 ) 0 »
s]»][cls RO DO OMBR AREA A 0 (Ta ALTA - BAJA
10001|04000010 |Trabajador1 |Areal [Cargol |userl 27/12/2011] 03/01/2012
10002|10123403 |[Trabajador2 |Area2 |Cargo2 |user2 27/12/2011] 03/01/2012
1000334568790 |Trabajador3 |Areal |Cargo3 {user3 01/02/2012{ 10/02/2012{ 30/05/2012| 31/05/2012
10004|09873324 |Trabajador4 }Area3 |Cargo4 |userd 10/03/2012) 15/03/2012
10005}76379849 |[Trabajador5 {Area6 @go 5 Jusers 14/04/20_12 16/04/2012
10006{24729034 |Trabajador6 |Area2 |Cargo6 |user6 15/05/2012| 23/05/2012} 28/10/2012| 31/10/2012
10007|39857804 |[Trabajador7 |Area4 |Cargo7 |user7? 10/07/2012| 12/07/2012
1000843985435 |Trabajador8 |Area 5 Cargo 8 |user8 05/10/2012f 13/10/2012
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ANEXO 9.

MATRIZ DE ACCESO BRINDADO A LOS SISTEMAS

“SISTEMA A || SISTEMA B/

. SISTEMAC -

10001 04000010 Trabajdor1 Areal Cargol userl  03/01/2012 X X

10002 10123403 Trabajdor2 Area2 Cargo2 user2 03/01/2012 X X

10003 34568790 Trabajdor3 Areal Cargo3 user3  10/02/2012 31/05/2012 X X X
10004 09873324 Trabajdor4 Area3 Cargo4 user4  15/03/2012 X X

10005 76379849 Trabajdor5 Area6 Cargo5 user5  16/04/2012 X X X
10006 24729034 Trabajdor6 Area2 Cargo6 user6  23/05/2012 31/10/2012 X X X
10007 39857804 Trabajdor7 Aread Cargo7 user7  12/07/2012 X X K ,
10008 43985435 Trabajdor8 Area5 Cargo8 user8  13/10/2012 X X X

ANEXO 10. ACTIVIDAD DE LOS USUARIOS EN LOS SISTEMAS

SISTEMA  USER PERFIL ESTADO F. CREACION T, ULT. CAMBIO ~ F.INGRESO-AL IPINGRESO
Lo N . ... .. _.. _  MODIFICACION ' DEPWD __ SISTEMA  ALSISTEMA
Sistemal wuserl Perfill Activo 27/12/2011 27/12/2011  30/09/2012 10/10/2012 10.25.0.1
Sistemal wuserl Perfill Activo 27/12/2011 27/12/2011  30/09/2012 11/10/2012 10.25.9.2
Sistema?2 user3 Perfil2 Activo 01/02/2012 10/02/2012  01/10/2012 01/10/2012 10.25.0.10
Sistema 2 user4 Perfil3 Inactivo 10/03/2012 10/06/2012

Sistema2 user3 Perfil2 Activo 14/04/2012 10/06/2012  14/09/2012 20/10/2012 10.25.9.20
Sistema3 userd Perfil3 Activo 15/05/2011 10/10/2011  14/09/2012 20/10/2012 10.25.9.20
Sistema4 user5 Perfil4 Inactivo 06/06/2012 14/10/2012  14/09/2012 14/09/2012 10.25.9.20
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ANEXO 11. INVENTARIO DE SOFTWARE UTILITARIOS Y HERRAMIENTAS DE AUDITORIA

N
1

CODIGO TIPO SOFTWARE  APLICACION DESARROLLADOR

" "NIVELDE

COMENTARIO

| T S .. . ... . ._ SEGURIDAD __ N

SWO0001 Antivirus Aplicacion 1 Desarrolador 1 Muy Alto 10,1 SI

SW0002 Base Aplicacion 2 Desarrolador 2 Alto 4,0 Sl

SWO0003 Utilitario Aplicacion 3 Desarrolador 3 Medio 4,0 S|

SW0004 Sist. Operativo Aplicacién 4 Desarrolador 4 Bajo 2,0 NO Nivel de seguridad no aceptable

SWO0005 Aplicacion Aplicacion 5 Desarrolador 5 Muy Bajo 1,2 NO Nivel de seguridad no aceptable

SW0006 Aplicacion Aplicacién 6 Desarrolador 5 Medio 4,0 NO Aplicacién permitiria fuga de informacién
SWO0007 Aplicacién Aplicacion 7 Desarrolador 7 Alto 7,0 Sl

ANEXO 12. DocUMENTOS EN FILE DE PERSONAL

' COD

10001 04000010

NRO DOC

NOMBRE

] rabajdr -

AREA CARGO

Area

C go 1 ]

F. ENVIO °

UBICACION  CAJA
ALMACEN i

03/01/2012 Cuostodio 1 C€J00123 |

=]
=
c
"o
., E
. 3
(%]
Q
[=]

Documento 3
Documento 4

<}

10002 10123403 Trabajador2 Area2 Cargo2  03/01/2012 Cuostodio 1 CJ00456 |X X

' 10003 34568790 Trabajador3 Areal Cargo 3 10/02/2012 Cuostodio 1 €J00123 X X
10004 09873324 Trabajador4 Area3 Cargo4  15/03/2012 Cuostodio 1 Cl00124 X X
10005 76379849 Trabajador5 Area6 Cargo5 16/04/2012 Cuostodio 1 CJ00134 |X X
10006 24729034 Trabajador6 Area2 Cargo6 23/05/2012 Cuostodio 1 CJ00134 X X
10007 39857804 Trabajador7 Area4 Cargo7  12/07/2012 Cuostodio 1 CJ00123 X X X
10008 43985435 Trabajador8 Area5 Cargo8  13/10/2012 Cuostodiol <€J00134 |X X
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ANEXO 13. MODELO DE ACUERDO DE CONFIDENCIALIDAD PARA PERSONAL EXTERNO E

INTERNO

ACUERDO DE CONFIDENCIALIDAD DE LA INFORMACION

. OBJETO

CON EL PRESENTE CONTRATO LAS PARTES FIJAN FORMALMENTE Y POR ESCRITO LOS TERMINOS Y
CONDICIONES BAJO LAS QUE LAS PARTES MANTENDRAN LA CONFIDENCIALIDAD DE LA
INFORMACION SUMINISTRADA Y CREADA ENTRE ELLAS.

Que a los efectos de este acuerdo, tendrd la consideracion de informacién confidencial, toda la
informaci6n susceptible de ser revelada por escrito, de palabra o por cualquier otro medio o soporte,
tangible o intangible, actualmente conocido o que posibilite el estado de la técnica en el futuro,

intercambiada como consecuencia de este acuerdo.

Este acuerdo no constituye ningtin acuerdo de licencia, contrato de desarrollo o similar, obligindose las
partes a adoptar las medidas oportunas para asegurar el tratamiento confidencial de dicha informacién,
medidas que no seran menores que las aplicadas por ellas a Ia propia informacién confidencial de su

compaiifa.

II. DURACION

Este acuerdo tendri una duracion indefinida desde el momento de su firma.

En caso de que no se renueve el contrato, ambas partes deberan devolver a la otra toda la informacién
remitida entre si, comprometiéndose a la destruccion de cualquier copia de la misma,

independientemente del soporte o formato en el que se encuentre almacenada.

No obstante, lo dispuesto en el parrafo anterior, cada parte se compromete a mantener el compromiso
de confidencialidad respecto a la informacion y material intercambiado entre las partes, de forma

indefinida tras la finalizaci6n del presente acuerdo.

1II. CONFIDENCIALIDAD

Las partes se obligan a entregarse todo el material que sea necesario, y en el caso de ser este
confidencial se comprometen a:
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a. Utilizar dicha informaci6n de forma reservada.
b. No divulgar ni comunicar la informacion técnica facilitada por la otra parte.

¢. Impedir la copia o revelacién de esa informacion a terceros, salvo que gocen de aprobacién

escrita de la otra parte, y tinicamente en términos de tal aprobacién.

*d. Restringir el acceso a la informacién a sus empleados y subcontratados, en la medida en que

razonablemente puedan necesitarla para el cumplimiento de sus tareas acordadas.

e. No utilizar la informacién o fragmentos de ésta para fines distintos de la ejecucién de este

contrato.

Las partes serdn responsables entre si, ante el incumplimiento de esta obligacion, ya sea por sus

empleados o por subcontratados.

Las partes mantendran ésta confidencialidad y evitaran revelar la informacién a toda persona que no

sea empleado o subcontratado, salvo que:
a. Laparte receptora tenga evidencia de que conoce previamente la informacién recibida.
b. Lainformacién recibida sea de dominio ptblico.
¢. Lainformacién recibida proceda de un tercero que no exige secreto.

IV. DERECHOS PREVIOS SOBRE LA INFORMACION

Toda informacién puesta en comiin entre las partes es de propiedad exclusiva de la parte de donde
proceda, y no es precisa la concesién de licencia para dicho intercambio, Ninguna de las partes utilizara

informacidn previa de la otra parte para su propio uso, salvo que se autorice lo contrario.

La informacién que se proporciona no da derecho o licencia a la empresa que la recibe sobre las
marcas, derechos de autor o patentes que pertenezcan a quien la proporciona. La divulgacién de
informacién no implica transferencia o cesién de derechos, a menos que se redacte expresamente

alguna disposicién al respecto.

V. CLAUSULA PENAL
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Las partes se comprometen a cumplir con todos los términos fijados en el presente contrato, y muy
especialmente aquellos relativos a las cliusulas sobre propiedad intelectual e industrial,

confidencialidad y obligacién de secreto.

Independientemente de las responsabilidades que pudieran derivarse del incumplimiento del presente
acuerdo, asi como de las eventuales indemnizaciones por dafios y perjuicios de cualquier naturaleza
que pudieran establecerse, el incumplimiento de estas obligaciones determinara a eleccién de la parte

que no incumplid el contenido de los términos fijados en el presente contrato:
a. Laresolucién del contrato.
b. Elabono de............ € en concepto de penalizacion.

V1. DERECHOS DE PROPIEDAD

Toda informaci6n intercambiada es de propiedad exclusiva de la parte de la cual proceda. Ninguna de

las partes utilizara informacién de la otra para su beneficio independiente.

VII. PROTECCION DE DATOS

Para la correcta aplicacién del presente acuerdo, ambas partes podrian tener acceso a datos de caracter
personal protegidos por la Ley de Proteccién de Datos de Personales, por lo que se comprometen a
. efectuar un uso y tratamiento de los datos afectados que serd acorde a las actuaciones que resulten
necesarias para la correcta prestacion de servicios regulada en este acuerdo, segin las instrucciones

facilitadas en cada momento.

Asimismo, las partes asumen la obligacién de guardar secreto profesional sobre cuanta informacién
pudieran récibir, gestionar y articular con relacién a los datos personales y a no comunicarlos a
terceros, salvo las excepciones mencionadas, asf como a destruirlos, cancelarlos o devolverlos en el
momento de la finalizacién de la relacién contractual entre ambas partes, as{ como a aplicar las

medidas de seguridad necesarias.

Los derechos de acceso, rectificacién, cancelacién y oposicién podran ejercitarse mediante escrito

dirigido a las direcciones de los firmantes del presente documento que constan en el encabezamiento.

VIII. CONFIDENCIALIDAD DEL ACUERDO

Las partes acuerdan que este acuerdo reviste el caracter de confidencial y por tanto se prohibe su

divulgacion a terceros.
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IX. MODIFICACION O CANCELACION
Este acuerdo sélo podra ser modificado con el consentimiento expreso de ambas partes, en documento

escrito y mencionando la voluntad de las partes de modificar el presente acuerdo.

X. JURISDICCION.

Las partes se comprometen a resolver de manera amistosa cualquier desacuerdo que pueda surgir en el

desarrollo del presente contrato.

En caso de conflicto ambas partes acuerdan el sometimiento a los Tribunales de........... , CONn renuncia de

su propio fuero.

Y en prueba de conformidad de cuanto antecede, firman el presente acuerdo por duplicado y a un solo

efecto en el lugar y fecha citados.

Ambas partes estin interesadas en firmar este ACUERDO a fin de mantener salvaguardados sus intereses.

“Declaro haber lefdo y estar de acuerdo con el presente Acuerdo de Confidencialidad de la Informacién, en prueba de lo

cual suscribo el presente documento”,

Personal Externo Lider del Proyecto en ----ENTIDAD-~-- S.A,
Nombres y Apellidos: Nombres y Apellidos:

Tipo de Documento de Identidad (DI): Cargo:

N° de DI: Firma:

Compaiiia:

Cargo:

Firma:
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ANEXO 14. MODELO DE CLAUSULA DE CONFIDENCIALIDAD EN UN CONTRATO CON

TERCEROS

CLAUSULA DE CONFIDENCIALIDAD

Las partes acuerdan que toda la informacién y/o documentacién suministrada directa o
indirectamente por L4 ENTIDAD FINANCIERA a EL PROVEEDOR y viceversa en virtud de este
contrato debera ser considerada como informacién Confidencial, la misma que es de exclusiva

propiedad de N FI ERA, EL_PRQVEEDOR no podra usar la informaci6n

provista para propoésito distinto al permitido o requerido en el presente contrato.

EL PROVEEDOR se obliga a que la Informacién Confidencial s6lo sera conocida y utilizada por
ciertos y deférminados empleados que tengan la necesidad de conocer dicha informacién en
el curso de las prestacion de los servicios materia de este contrato, previa comunicacién de EL
PROVEEDOR a LA ENTIDAD FINANCIERA. Todos ellos deberan estar sujetos a la obligacién de

» confidencialidad de la informacion.

En ‘los casos que EL PROVEEDOR requiera involucrar a terceros proveedores para la
prestacion de los servicios materia del presente contrato requerird previamente de la
autorizacién expresa y por escrito por cualquier medio escrito por parte de LA ENTIDAD
 FINANCIERA obligindose en estos casos a incorporar en los acuerdos contratos de trabajo
que suscriba con éstos la obligacién de reserva con respecto a la informacién Confidencial a la
que puedan tener acceso, quedando de esta forma los terceros proveedores igualmente

sujetos a la obligacion de confidencialidad de la informacion.

EL PROVEEDOR se hace responsable del cumplimiento de la obligacién asumida en esta
clausula respecto de sus empleados, sean éstos contratados o sub contratados, asf como los
terceros proveedores mencionados en los parrafos anteriores, comprometiéndose a tomar

todas las medidas que sean necesarias, para salvaguardar la informacién confidencial y evitar
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cualquier divulgaciéon y a indemnizar a LA ENTIDAD FINANCIERA por los dafios que pudiera

causarle dicho incumplimiento.

Las restricciones antes sefialadas no sera aplicable aquella informacién que:
a) A la fecha sea o se vuelva de dominio publico sin culpa de la parte que hace la
divulgacion;
b} Estaba legalmente en posesién de EL _PROVEEDOR antes de que hubiera sido
proporcionada por LA ENTIDAD FINANCIERA.
Si EL PROVEEDOR o sus representantes fueren requeridos por un tribunal de justicia peruana
o por una autoridad gubernamental peruana, en forma legalmente obligatoria, y por escrito, a
revelar la existencia y/o contenido de este acuerdo o de informacién Confidencial, ésta se
obliga a informar este hecho a LA ENTIDAD FINANCIERA dentro de los dos dias de recibido el

requerimiento, solicitud o notificacién, con la finalidad de que éste pueda tomar las medidas

correctivas o de defensa que sean pertinentes.
EL PROVEEDOR devolvera a LA ENTIDAD FINANCIERA toda la informacién que le hubiese

sido proporcionada con relaci6n a los servicios prestados y la eliminara de cualquier medio de

almacenamiento, debiendo entregar al término del Contrato, una declaracion en ese sentido.
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ANEXO 15. FORMATO PARA DEFINIR PROGRAMAS DE CAPACITACION Y
CONCIENTIZACION

Fecha: - - . . ) l Area de Seguridad de la informacién
'Objetivo - ' '

- Programa de concienciacién

Topicos de concienciacién:

Dirigido a:

Actividades _ Fecha

Actividad 1 dd/mm/aa

B

' Programa de capacitacion

Rol 1: Gerentes y ejecutivos

Areas de capacitacion:

Objetivos de aprendizaje:
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Criterios de evaluacion Definicion
Actividades Fecha
1. Actividad 1 dd/mm/aa
2.
3.
4,

Requerimientos y costos

item Costo

S/.

i e|lwNe

Total: | S/.
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ANEXO 16. REGISTRO DE MEDIDAS DISCIPLINARIAS
PO PO DIDA i A
0D RO DO O BR AREA ARGO ADO ») RIPCIO A A P DURA 0O
A A D >, ARIA 0O ACIO AP ACIO
10001 04000010 Trabajador1 Areal Cargol ACTIVO Tipol Descripcion falta 1 Amonestacion 20/01/2012 - )
10002 10123403 Trabajador2 Area2 Cargo2 ACTIVO Tipo2 Descripcidn falta 2 Sancién 20/01/2012  01/02/2012 Sin goce de haber 2 semanas
10003 34568790 Trabajador3 Areal Cargo3 CESADO Tipo3 Descripcién falta 3 Amonestacién 03/03/2012 R ]
10004 09873324 Trabajador4 Area3 Cargo4 CESADO Tipo4 Descripcion falta 4 Sancién 28/05/2012 01/06/2012 Despido
10005 76379849 Trabajador5 Area6 Cargo5 LICENCIA Tipo5 Descripcién falta 5 Sancidn " 28/05/2012  01/06/2012 Sin goce de haber 1 Semana
10006 24729034 Trabajador6 Area2 Cargo6 ACTIVO Tipo6 Descripcion falta 6 Amonestacién 05/02/2012
10007 39857804 Trabajador7 Aread4 Cargo7 ACTIVO Tipo7 Descripcion falta 7 Amonestacién 10/10/2012
10008 43985435 Trabajador8 Area5 Cargo8 ACTIVO Tipo8 Descripcion falta 8 Amonestacién 03/08/2012
ANEXO 17. REGISTRO DE ACTIVOS ENTREGADOS AL PERSONAL
Cod Empleado: Nombre: Fecha:

|:|Tarjeta Proximidad

[:]Laptop
|:10tros:

Observaciones:

l:IModem VPN

l:]Celular

Requiere reparar:

NO

S1, Incluir Costo (S/.):

Firma Trabajador

Firma Seguridad

Firma RRHH
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| = [+
FECHA FECHA COMENTARIO ‘ § 8 %

cob NRO DOC NOMERE ESTADQ ENTREGA DEVOLUCION DEVOLUCICION { § § é

_ L S 12 7 5 2
10001 04000010 Trabajador'l Activo 03/01/2012 '
10002 10123403 Trabajador2 Cesado 03/01/2012 30/06/2012 Conforme X X
10003 34568790 Trabajador3 Cesado 10/02/2012 30/09/2012 Conforme X X
10004 09873324 Trabajador4 Activo 15/03/2012 X X
10005 76379849 Trabajador5  Activo 16/04/2012 X X
10006 24729034 Trabajador6 Activo 23/05/2012 X X
10007 39857804 Trabajador? Activo 12/07/2012 i X X X
10008 43985435 Trabajador8 Activo 13/16/2012 X X

ANEXO 18. BITACORA DE INGRESOS Y SALIDAS

~ AREA/

TRABAJADOR DE FECHA  HORA
CONTACTO __ INGRESQ

FECHA HORA
INGRESO  SALIDA SALIDA

NRO DOC

NOMBRE  PISO
'~ UNIDAD __

DNI 04000010 Visitante 1 4. Sistemas Trabajador 1 05-mar  4:00PM 05-mar  8:00 PM
DNI 10123403 Visitante 2 4 Sistemas Trabajador 2 05-mar 4:00PM 06-mar 10:00 AM
CE 34568790 Visitante 3 4 Sistemas Trabajador 3 05-mar 4:00 PM  06-mar 10:00 AM
CE 09873324 Visitante 4 4 Sistemas Trabajador 4 05-mar 4:00PM 05-mar  8:00 PM
DNI 76379849 Visitante 5 5 Contabilidad Trabajador5 09-mar 10:00AM 09-mar  1:00 PM
DNI 24729034 Visitante 6 5 Contabilidad Trabajador 6 10-mar 9:00 AM 10-mar 11:00 AM
DNI 39857804 Visitante 7 6 Operaciones Trabajador 7 11-mar 2:00PM 1l-mar  5:00 PM
DNI 43985435 Visitante 8 7 Finanzas Trabajador 8 12-mar 3:00PM 12-mar  4:00 PM
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ANEXO 19. REGISTRO DE EVENTOS DE VIDEO VIGILANCIA

Agericia Miraflores CA-E3  Alarma activada 13/10/2011 5:00:34 AM CA-E340829
Agencia San Borja .. CA-C7  Deteccién de Movimiento 09/11/2011 8:33:45 AM CA-C740856
| Agencia LaMolina_" CA-A1__ Pérdida de video 18/11/2011  1:21:03 PM CA-A140865
AgenciaSan Isidro CA-H9  Error de grabacién 23/11/2011  11:09:54 PM CA-H940870
| Agencia Cercado CA-09 Gravacién de emergencia activada,  30/11/2011 9:45}:2‘2 AM CA-0940877
Agencia Lince CA-P5  Alarma desactivada 01/12/2012  10:04:33 AM CA-P541244

ANEXO 20. REGISTRO DE MANTENIMIENTO DE EQUIPOS

0D PO O PRO
QUIPO A ALTA OBSERVACIO
ARIO A O A O A O
EQPO0123  Equipol  01/01/2010 Preventivo 13/06/2012 10/12/2012
EQP00127  Equipo2  01/01/2010 Preventivo 13/06/2012 10/12/2012
EQP00134  Equipo3  01/01/2010 Preventivo 13/06/2012 10/12/2012
EQP00134  Equipo4  01/01/2010 Correctivo 13/08/2011 09/02/2012
EQPO0457  Equipo5 01/04/2011 Preventivo 11/09/2011 09/03/2012
EQP00567  Equipo 6  01/03/2010 Correctivo 11/08/2011 07/02/2012

ANEXO 21. REGISTRO DE TEMPERATURA Y HUMEDAD DEL CENTRO DE COMPUTO

HORA  TEMPERATURA HUMEDAD '
DD/MM/AAAA  HH:MM:SS ce A %HR i
22/01/2011 13:15:00 22 © 291

" FECHA

POSICION

1

2 22/01/2011 19:30:01 233 30.2
3 23/01/2011 13:15:00 22.9 315
4 23/01/2011 19:30:01 23.4 30.4

ANEXO 22. REGISTRO DE CONTROL DE CAMBIOS DE DOCUMENTOS
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MOND. A
PROCESO BPROCESO DO O 0
DO 0, A O

Procesol Subproceso 1.1  Afiliacion de clientes Procedimiento 1 01/01/2010
Procesol Subproceso 1.1  Afiliacién de clientes Procedimiento 1,1  01/07/2010
Procesol  Subproceso 1.1  Afiliacion de clientes Procedimiento 2 05/08/2011
Proceso1l  Subproceso 1.2 Politrica de seguridad Politica 1 01/01/2011
Proceso 2  Subproceso 2.1 Adquisiciones Politica 1 01/01/2009
Proceso 2  Subproceso 2.2 - Uso de dispositivos méviles Norma 1 01/01/2009
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ANEXO 23. FORMATO DE PASE A PRODUCCION

FORMULARIO DE PASE A PRODUCCION

Tipo (plataforma) :

Nro:

000X

Aplicacién o sistema :

Fecha:

Descripcién {Breve)

Nro. Requerimiento

Tiempo estimado:

Nombre del
archivo/programa

Directorio de Origen (QA)

Directorio de destino

Fecha de Ejecucién:

Hora de ejecucion:

Tiempo utilizado:

Observaciones :

Documentos adicionales :

Nombre

Cargo

Firma

Solicitante

Autorizante

Responsable del Pase
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ANEXO 24. LOG DE TRANSACCIONES

DATO " DATO
_ INICIAL _ _ FINAL

SISTEMA  USER con TIPO_ACCION  FECHATRX HORATRX TABLA_BD ~ CAMPO

Sistemal Userl TRXOO1 Creacion '02/10/2012  10:00 AM Cliente  DNI 46231430
Sistema1l Userl TRX002 Conhsulta 02/10/2012 10:04 AM Cliente DNI

Sistemal Userl TRX004  Actualizacion 02/10/2012 11:00 AM Cliente Nombre ) . Jose
Sistema2 User2 TRX005 Eliminacién 02/10/2012 1:24 PM Cliente DNI 46231430
Sistema2 User3 TRX005  Actualizacion 02/10/2012 3:48 PM Prestamos Autorizado ~ NO Sl
Sistema3 User4 TRX007 Consulta 02/10/2012 6:12 PM Prestamos Cod_prestamo 6778802

Sistema3 User5 TRX008  Actualizaciéh 02/10/2012 10:00 PM Prestamos Tasa 58 30
Sistema3 User6 TRX009 Actualizacion 02/10/2012 10:10 PM Prestamos Deuda 1000 50,

ANEXO 25. REGISTRO DEL ESTADO DE LA RED

ULTIMA

. HOST SERVICIO ESTADO - REVISION DURACION INTENTO INFORMACION DEL SERVICIO

\Disk  01-11-2011 " 1d23h42m
Devl Usage 0K 11:47:35 21s 1/3 DISK OK —free space /6497 MB
CRITICAL: mysql_2011-01-
Backups: 01-11-2011 02_07h00m. Wednwsdat.sdl.gz is too

MySQL CRITICAL  11:47:18 2d 1h 45m 50s 3/3 old (9d 4h 47m 16 s old)

ANEXO 26. REGISTRO DE EQUIPOS DE SEGURIDAD PERIMETRAL

Log del Firewall

. Puerto . ? i Puerto . - .,
s IP destino N Servicio Protocolo Regla  Accidn
Origen Destino

Fecha Hora . IP Qrigen

2011 ' o '
1010321 53361  66.220.156.32 80 hittp 6 24 Block

2:28:5
02-14 4 8, 3

~ Log de Navegacién

Perfil de Tiempo de
Navegacion  Cnx

Fecha Hora IP Origen Usuario Url destino Categoria Accién

1 2011- J - wwwforoi Information ’ . '
0 12:28:53  10.103.21 atucno - . PX_Gerencial 00h10mi34s Pass
- 02-14 nformatica.com Technology

Pagina | 159



METODOLOGIA DE GESTION DE SEGURIDAD DE LA INFORMACION PARA EL SECTOR FINANCIERO PERUANO | 2012

Log de Antivirus

IP de PC
infectada

' Né;mbre de . .
Fecha Hora i Accién Resultado Severidad
Archivo

’12:28:53 Hostsystem.exe Detectado Eliminar Fallé Alta 10.10.0.34

ANEXO 27. FORMATO DE ELIMINACION SEGURA

FORMATO DE ELIMINACION SEGURA DE INFORMACION

Tipo de Activo: | CD/DVD/HDD/Files
Informacion que contiene:
Cantidad:

Nombre del Propietario:

Cargo del Propietario:

Método de eliminacion:

Propietario de la Informacion

Reconozco que, al completar este procedimiento, los datos ya no estardn disponibles, por lo
cual asumo la responsabilidad de resguardar previamente cualquier dato, archivo o documento
que necesite retener para utilizacidn futura.

Firma y sello:

Responsable de la eliminacion

Certifico que la informacion de los activos antes descritos ha sido eliminada de forma segura de
modo que no sea factible su recuperacion.

Firma y sello:

Fecha de eliminacion:

Hora de eliminacidn:
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ANEXO 28. LoG DEL SERVICIO DE CORREOQ

Subject Size  Attachment Status

S ' . B mcortez@ L ) ' S
2011-04-12  10:34:55 operador@line.com . Acta de informe 2mb Acta.doc Clean | -
' . financieraabc.com . .

ANEXO 29. FORMATO DE ESPECIFICACION DEL REQUERIMIENTO

DOCUMENTO DE ESPECIFICACION DEL REQUERIMIENTO

CODIGO DE SOLICITUD:

TIPO DE SOLICITUD: Nuevo Correccién  de Optimizacio6
Desarrollo error n

SOLICITANTE:

ANALISTA FUNCIONAL:

REQUISITOS FUNCIONALES

CODIGO DESCRIPCION
RFO1
RF02

REQUISITOS NO FUNCIONALES

TIPO CODIGO | DESCRIPCION
SEGURIDAD

RENDIMIENTO

PORTABILIDAD
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CASOS DE USO

Codigo

Nombre

Actores

Descripcion

Flujo Principal | Actor Sistema

Flujo | Actor Sistema
Alternativo

Post Condicion

Referencia RFxx

ANEXO 30. CONTROLES DE APLICACION

1. Controles de Entrada/salida

Objetivo: Asegurar que toda transaccién que se vaya a procesar se reciba, procese y
registre correcta y completamente. Estos controles deben asegurar que solo se
introduzca informacién valida y autorizada, y que estas transacciones sean

procesadas una sola vez.

a. Controles de autorizacion de entrada de datos:
- Firmas en formularios por lotes

- Controles de acceso en linea

- Contrasenas

- Identificacion del Terminal o de estacién de trabajo

- Documentos Fuente
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b. Controles de procesamiento por lote y balance:
- Valor monetario total

- Total de elementos

- Total de documentos

- Totales de comprobacién (Hash Totals)

c. Controles de reporte y manejo de errores:

- Rechazar sélo las transacciones que tengan errores

- Rechazar todo el lote de transacciones

- Mantener el lote en espera

- Aceptar el lote y marcar las transacciones que contienen errores

- Registro de logs de transmisién

2. Controles de Procedimientos y Procesamiento

Objetivo: Garantizar la confiabilidad del procesamiento mediante programas de

aplicaciones.

a. Técnicas de control de procesamiento para validar integridad y exactitud

de datos acumulados:
- Recalculos manuales
- Totales de ejecucién en ejecucién (run-to-run totals)
- Verificacién de razonabilidad de los valores calculados
- Verificacién de limite sobre los valores calculados
- Reconciliacién de los totales de los archivos
- Reportes de excepcién
- Secuencia verificar
- Verificacién de limites
- Verificacién del rango
- Verificacién de validez (validity check)

- Comprobacién de razonabilidad
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Busquedas en tabla

Verificacion de existencia

Verificacion de claves

Digito de control (check digit)

Verificacion de integridad (completeness check)
Verificacién de duplicados

Verificacion de relaciones légicas

Controles sobre los archivos de datos:
Mantenimiento y reportes de errores de manejo
Retencién de documentacidn fuente

Etiquetado interno y externo

Uso de versién

Seguridad en archivos de datos

Verificacion individual

3. Controles de Salida

Objetivo: Proveer garantia de que los datos entregados a los usuarios sean

presentados, formateados y entregados en una forma consistente y segura. Los

controles de salida incluyen lo siguiente:

Registro y almacenamiento de formularios negociables, sensibles y criticos en
un lugar seguro.

Generacién automatica de instrumentos negociables, formularios y firmas.
Balance y conciliaciéon

Manejo de errores de salida

Retencidn de reportes de salida

Verificacion de recepcion de reportes

Pagina | 164



METODOLOGIA DE GESTION DE SEGURIDAD DE LA INFORMACION PARA EL SECTOR FINANCIERO PERUANO | 2012

ANEXO 31. ACEPTACION DEL USUARIO PARA PASE A PRODUCCION

[ . ACTADEACEPTACION DEL USUARIO - PASE A PRODUCCION - ]
|Proyecto | | [Fecha | [ {Hora { |
|proceso | | [Nuevo | | [Update | ]
[Solicitante T I [Gerencia T ]

Descripcién del Pase a Produccion

Observaciones
A. Aprobado sin Observaciones [ [Revisor: |
B. Aprobado con Observaciones no invalidantes L]

C.No aprobado [ ] Descripcién de Observaciones:

Responsable Técnico | Solicitante o Usuario | Gerencia de Operaciones| Gerencia de Riesgos

ANEXO 32. LoG DE BACKUP

Hora

N"_Registrds Hora

C_oa Fecha . Base de . e
Servidor Estado
datos

Cinta Backup

Tabla L .
Procesados inicio fin,

2011 DOPSIOS SOPSI14 TCNT 38598 24:00 1:32 Successful?
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ANEXO 33. FORMATO DE CARGO DE RECEPCION DE COPIAS DE RESPALDO

CARGO DE RECEPCION

Fecha:

Hora:
C(’)dj_go, _cint;is:

Personal que entrega:

Firma:

Personal que recepciona:

N,ombre:

Empresa:

Ambas partes confirman que el motivo de la entrega/recepcion de las cintas es por el

motivo siguiente:
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ANEXO 34. INVENTARIO DE SOFTWARE

SOFTWARE INST
Nombre Licencias | Licencias | Licencias
. Total de
Fabricante del Version pre- al por por
) . instalaciones
Programa instaladas menor volumen

Otro tipo
de

Adquisiciones

licencias

Licencia

Exceso/Déficit

ANEXO 35. BITACORA DE INCIDENTES DE SEGURIDAD

Bitdcora de Incidentes de Seguridad

Pagina | 167




METODOLOGIA DE GESTION DE SEGURIDAD DE LA INFORMACION PARA EL SECTOR FINANCIERO PERUANO

2012

ANEXO 36. FORMATO DE COMUNICACION DE INCIDENTES DE SEGURIDAD

Registro de Incidencias

FORMATO FRISI
kecha de Reporte e L I [Hora de Reporte l _____ ~ o ]
DATOS DEL USUARIO QUE REPORTAEL INCIDENTE
Nomb fiidos: Cargo:
ombras y Apellidos: e Departamento/Area: e L

INFORMACION DEL INCIDENTE

Fecha que obsérvé el

Hora que observé el )

incident,

MARQUE CON UNAX TODOS LOS ENUNCIADOS QUE CONSIDERE APLICABLES:

Robo o pérdida de informacion confidencial

Denegacion de servicio

Modificacién o eliminacién no autorizada de datos.

Ingenieria social, fraude, pishing

Divulgacion no autorizada de informacidn personal.

Interrupcidn prologangada en un sistema o servicio de red.

‘|Eliminacién insegura de informacién

Uso indebido de fos servicios, informacién o activos

Robo o pérdida de un recurso informatico.

Acceso o intento de acceso no autorizado a un sistema informatico

Daiios a los activos de Tl fisicos

Deteccion de infrusos

Mal funcionamiento de un recurso informatico.

Modificacion. Instalacion o eliminacion no autorizada de software.

Ataque o infeccion por cédigo malicioso

Reportes de comportamientos inusuales del sistema

Otro no contemplado:

Descripcién del incldente

2Como detectd el incid ?

LEl incidente est4 ain en progreso? il | No| |
Tiempo estimado de duracién del incidente:

Personas que han dido al sist fectado desde que se detectd el incidente:

T - INFORMACION SOBRE EL ACTIVO AFECTADO

Sist , putadora o red afectad L lizacion Fisica:

Describa brevemente la informacion tenida en el si /computad Sist Operativo:

¢ Existe copiade r do de los isoftware afectado? Sil No|

¢ El recurso afectado tiene conexién a la red de [LA ORGANIZACION] il No

¢El recurso afectado tiene conexidn a Internet? Si| No!

OBSERVACIONES O COMENTARIOS ACERCA DE LA INCIDENCIA O EL REPORTE

ELABORADO POR:

RECIBIDO POR:
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ANEXO 37. FORMATO PARA LAS METRICAS

FORMATO: DEFINICION DE METRICAS DE EFECTIVIDAD DE SEGURIDAD DE INFORMACION

DOMINIO Dominio al que pertenece el control a medir

CONTROL Control a medir

METRICA ID Identificador de la mét;ica

OBJETIVO Objetivo que la métrica soporta

PREGUNTA Describe en formato de pregunta qué esta midiendo la métrica
METRICA(S) Sentencia de la métrica

FRECUENCIA(S) Cada cuanto tiempo se medira la métrica

FORMULA(S) Férmula para calcular la métrica

RESPONSABLE Persona responsable de obtener la data para la medicién
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ANEXO 38. CUESTIONARIO PARA IDENTIFICAR NO CONFORMIDADES

Indicaciones:

a. Si la respuesta a una pregunta es "Implementado”, debera proporcionar: una breve descripcion de la implementacion,

en la seccidon "Comentarios”, y adjuntar las evidencias que sustentan la respuesta.

b. Si la respuesta a una pregunta es "No implementado", debera indicar las razones de tal situacién, en la seccién

"Comentarios”, y de ser el caso, adjuntar el plan de trabajo detallado con actividades, fechas y respbnsables.

Asimismo, debera adjuntar evidencia documentaria de los avances.

c. Sila respuesta a una pregunta es "No aplica", debe indicar las razones que sustentan su no aplicabilidad, en la seccidén

"Comentarios".

.DOMINIO

01. Politicas y
organizacion
del SGSI

PREGUNTA

1 - 001. La empresa cuenta con
politicas de seguridad de |la
informacién aprobadas por el
directorio u 6rgano equivalente.

TIPO DE ACCION

COMENTARIOS ACCIONES RESPONSABLE.
(CORRECTIVA/PREVENTIVA)

IMPLEMENTADO
'NO IMPLEMENTADO
'NO APLICABLE

2 - 002. Las politicas de seguridad de
la informacibn son  revisadas
periodicamente y ante cambios
importantes en el ambiente operativo
o informatico.
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DOMINIO

PREGUNTA

3 - 003. Todas las responsabilidades
de seguridad de la informacion se
encuentran establecidas como parte
de la descripcion de puestos de
trabajo

IMPLEMENTADO

e
i
1 <L
t b=
T Z
T
=
y
P
Py
=
e}
2

NO APLICABLE

. COMENTARIOS ; ACCIONES I

TIPO DE ACCION

(CORRECTIVA/PREVENTIVA)

RESPONSABLE

4 - 004. La gerencia general aprueba
un presupuesto anual para la gestion
de la seguridad de la informacion.

5 - 005. La gerencia general recibe
reportes periddicos del cumplimiento
de las politicas de seguridad de la
informacioén.

6 - 006. Las funciones de gestion de
la seguridad de la informacion se
encuentran asignadas formalmente.

7 - 007. La empresa ha implementado
una metodologia de gestion de
riesgos de seguridad de Ia
informacién, que incluye las etapas
de: identificacion, evaluacién, control,
reporte y monitoreo de riesgos.

8 - 008. La empresa realiza
evaluaciones de riesgos de seguridad
de la informacién periédicamente o
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DOMINIO

TIPO DE ACCION

PREGUNTA COMENTARIOS ACCIONES RESPONSABLE

(CORRECTIVA/PREVENTIVA)

IMPLEMENTADO
NO IMPLEMENTADO
NO APLICABLE

ante cambios importantes en el
ambiente operativo o informatico

9 - 009. Los resultados de la
evaluacion de riesgos de seguridad
de la informacién son incorporados en
la  gestién de los riesgos
operacionales de la empresa.

10 - 010. El sistema de gesti6on de
seguridad de la informacién es
sometido a una revision periddica
independiente.

11 - 011. Los contratos y acuerdos
con terceros, que implican acceso,
comunicacién o procesamiento de
informacion de la empresa, incluyen
clausulas de seguridad de |la
informacion.

02. Gestion de
activos

1 - 012. La empresa mantiene
inventarios actualizados tanto de
activos de informacion como de
tecnologia de la informacion.

2 - 013. Se han designado los
propietarios de los activos de
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DOMINIO

PREGUNTA

informacion y de tecnologia de la
informacion.

IMPLEMENTADO

(o]
=)
<
'—
z
i
=
]
|
T
=
0O
z

: TIPO DE ACCION
COMENTARIOS ACCIONES RESPONSABLE
(CORRECTIVA/PREVENTIVA)

NO APLICABLE

3 - 014, La empresa ha establecido
procedimientos para asegurar el uso
aceptable de la informacion y los
activos relacionados a los medios de
procesamiento de la informacion.

4 - 015. La empresa ha implementado
medidas de control acorde con los
niveles de riesgo asociados a la
clasificacion de la informacion.

03. Sequridad
de personal

1 - 016. El proceso de seleccion de
personal incluye verificaciones de los
antecedentes, perfili personal y
profesional de los candidatos.

2 - 017. Existe un proceso
disciplinario formal para los
empleados que cometan una
infraccion de seguridad de la
informacion

3 - 018. La empresa ha implementado
un proceso para la finalizacion de la
relacion laboral con empleados
propios y de terceros relevantes
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DOMINIO

PREGUNTA

4 - 019. El proceso de finalizacién de
la relacibn laboral incluye la
devolucién de activos asignados al
personal para el desempefio de sus
funciones.

IMPLEMENTADO

N(;) IMPLEMENTADO

TIPO DE ACCION

'COMENTARIOS ACCIONES -RESPONSABLE
. (CORRECTIVA/PREVENTIVA)

NO APLICABLE

5 - 020. El proceso de finalizacion de
la relacibn laboral incluye Ia
verificacion de que los permisos de
acceso a la informacion y recursos de
procesamiento de informacion
asignados han sido deshabilitados.

6 - 021. La empresa desarrolia
actividades de capacitacion y difusion
hacia todo el personal para promover
la cultura de la seguridad de la
informacion

7 - 022. El personal encargado de la
gestion de la seguridad de |la
informacion es capacitado
continuamente.

8 - 023. La empresa firma acuerdos
de confidencialidad de la informacion
con empleados propios y de terceros
relevantes.
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TIPO DE ACCION

DOMINIO PREGUNTA COMENTARIOS ACCIONES | RESPONSABLE

(CORRECTIVA/PREVENTIVA)

IMPLEMENTADO
'NO IMPLEMENTADO
NO APLICABLE

9 - 024. Se han implementado
politicas de escritorio limpio para
papeles y medios de almacenamiento
removibles.

1 - 025. Se han implementado
procedimientos de administracion de
accesos de usuarios a los sistemas
informaticos.

2 - 026. Se ha implementado un
proceso formal de revisidn periodica
de los derechos de acceso a los
sistemas informaticos.

3 - 027. Se han implementado
controles para la seleccion y uso de
contrasefias para el acceso a los
sistemas informaticos.

4 - 028. Se han implementado
confroles automaticos para prevenir
accesos no autorizados en caso de
equipos informaticos desatendidos.

5 - 029. Se han implementado
controles y procedimienios para el
acceso de usuarios remotos

04. Seguridad
l6gica
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DOMINIO

PREGUNTA

6 - 030. Se han implementado

controles respecto al acceso fisico y
légico a puertos de diagnostico y de
configuracion de los equipos de
coémputo.

IMPLEMENTADO

— NO IMI;’LEMENTADO

: , TIPO DE ACCION ;
COMENTARIOS ACCIONES 'RESPONSABLE

! , (CORRECTIVA/PREVENTIVA) *

NO APLICABLE

7 - 031. Los usuarios de los sistemas
informaticos vy el personal del area de
sistemas se encuentran segregados
en las redes internas de la empresa

8 - 032. Se han implementado
controles y procedimientos para
restringir el acceso de los empleados
a redes compartidas, conforme a las
politicas definidas por la empresa.

S - 033. Los empleados tienen un
identificador personal para sus
accesos a los sistemas informaticos,
de tal manera que las posibles
responsabilidades puedan ser
seguidas e identificadas.

10 - 034. Se han implementado
controles y procedimientos para el
uso de programas utilitarios capaces
de eludir los controles de sistemas y
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DOMINIO

PREGUNTA

aplicacion.

IMPLEMENTADO

NO IMPLEMENTADO

TIPO DE ACCION
COMENTARIOS ACCIONES RESPONSABLE
(CORRECTIVA/PREVENTIVA) '

i
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11 - 035. Se han implementado
controles automaticos que desactiven
las sesiones fras un periodo definido
de inactividad.

05. Sequridad
fisicay
ambiental

1 - 036. La empresa ha definido
perimetros de seguridad para
establecer medidas de proteccion de
la informacion y de los recursos de
procesamiento

2 - 037. La empresa ha implementado
controles de acceso fisico a los
ambientes que resguardan los
recursos de procesamiento de
informacion.

3 - 038. Se han implementado
controles de seguridad para los
ambientes que resguardan los
recursos de procesamiento de
informacioén, frente a incendios,
inundaciones, explosiones y otros
eventos adversos.
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TIPO DE ACCION

DOMINIO PREGUNTA COMENTARIOS ACCIONES -RESPONSABLE

(CORRECTIVA/PREVENTIVA)

IMPLEMENTADO
NO IMPLEMENTADO
NO APLICABLE

4 - 039. Se han definido lineamientos
para el resguardo de los recursos de
procesamiento de informacién cuando
se realizan trabajos en las zonas
incluidas en los perimetros de
seguridad.

5 - 040. Los equipos usados para
almacenar, procesar o transmitir
informacién se encuentran protegidos
contra fallos de energia u ofras
anomalias relacionadas al suministro
eléctrico

6 - 041. Se ejecutan procedimientos
periédicos de mantenimiento de los

equipos de almacenamiento,
procesamiento y transmision de
informacion

7 - 042, Se han implementado
medidas de seguridad adicionales
para los equipos que se utilizan fuera
de los locales de la empresa, de
acuerdo a los riesgos a los que se
encuentran expuestos.
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DOMINIO

06. Seguridad
de las

operaciones y

comunicaciones

PREGUNTA

1 - 043. Se cuenta ] con

procedimientos  actualizados  de
operaciones de los sistemas
informaticos.

IMPLEMENTADO *

NO IMPLEMENTADO
NO APLICABLE

. TIPO DE ACCION
"COMENTARIOS ACCIONES
‘ (CORRECTIVA/PREVENTIVA)

"RESPONSABLE

2 - 044. Se cuenta con
procedimientos para controlar los
cambios en Ila infraestructura
tecnolégica del ambiente de
produccién de los sistemas
informaticos.

3 - 045. Se han segregado las
funciones del personal para reducir el
riesgo de uso accidental o mal uso de
los recursos de procesamiento de
informacion

4 - 046. Se han implementado
controles para separar los entornos
de desarrollo, prueba y produccion.

5 - 047. Se realizan revisiones
periddicas de los controles de
seguridad de informacion
implementados en los procesos de
tecnologia de informacion
subcontratados
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DOMINIO

. TIP® DE ACCION
‘COMENTARIOS . ACCIONES ! 'RESPONSABLE
(CORRECTIVA/PREVENTIVA) !

i
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|
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PREGUNTA
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IMPLEMENTADO

6 - 048. Se realiza el monitoreo y
revision de los niveles de servicio
acordados en los procesos de

tecnologia de informacion
subcontratados, para asegurar su
cumplimiento

7 - 049. Se monitorea el uso de las
capacidades de procesamiento, y sus
resultados se incorporan en los
requerimientos de capacidad futuros.

8 - 050. Se ha implementado un
proceso de certificacion para el
ingreso a produccidn de nuevos
sistemas - informaticos o
actualizaciones.

9 - 051. Se han implementado
controles para la prevencion,
deteccién y recuperacion de ataques
de cédigo malicioso.

10 - 052. Se generan copias de
respaldo de la informacién y software
esenciales para el negocio, en
concordancia con el Plan de
recuperacion de los servicios de
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, , TIPO DE ACCION
COMENTARIOS ACCIONES 'RESPONSABLE
: (CORRECTIVA/PREVENTIVA) *

DOMINIO ) PREGUNTA

IMPLEMI:{NTADO
NO APLIC-ABLE

NO IMPLEMENTADO

tecnologia de informacion.

11 - 053. Se prueban regularmente
las copias de respaldo generadas

12 - 054. Se han implementado
procedimientos de administracion y
monitoreo de redes, y controles de
seguridad para prevenir accesos
externos no autorizados

13 - 055. Se han establecido
acuerdos de niveles de servicio con
los proveedores de servicios de red
que incluyan criterios de seguridad de
la informacion

14 - 056. Se han implementado
procedimientos para la gestion de
medios removibles de
almacenamiento de informacion,
incluyendo su eliminacion cuando ya
no son requeridos.

15 - 057. La documentacion de los
sistemas informaticos se encuentra
protegida ante accesos no
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DOMINIO

PREGUNTA

autorizados.

IMPLEMENTADO

NO IMPLEMENTADO

| , TIPO DE ACCION
COMENTARIOS - ACCIONES ' RESPONSABLE
‘ (CORRECTIVA/PREVENTIVA) |
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16 - 058. Se han implementado
procedimientos y controles para
proteger el intercambio de
informacién que se realice a través de
medios electronicos

17 - 059. Los servicios de banca
electronica implementados por la
empresa cuentan con controles de

autenticacion, autorizacion,
confidencialidad e integridad
18 - 060. Para operaciones de

transferencia a terceros por Internet,
ha implementado el uso de dos
factores de autenticacion, uno de los
cuales es de generacion o asignacion
dinamica.

19 - 061. Para operaciones de
transferencia a terceros por canales
electrénicos diferentes a Internet ha
implementado el uso de dos factores
de autenticacion.
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DOMINIO

PREGUNTA

20 - 062. La integridad de Ia
informacion accesible a través de
redes plblicas se encuentra protegida
para prevenir modificaciones no
autorizadas.

_IiVl_PLEMENTADO

NO IMPLEM ENTADO
NO APLICABLE

; ) TIPO DE ACCION i
'COMENTARIOS 'ACCIONES RESPONSABLE

(CORRECTIVA/PREVENTIVA)

21 - 063. Se cuenta con registros
estandarizados de auditoria, que
incluyen las actividades de los
usuarios, errores en el sistema y
eventfos de seguridad de Ia
informacion, con el fin de utilizarlos
peribdicamente en el monitoreo y
revision de accesos.

22 - 064. Se han implementado
procedimientos de monitoreo del uso
de los recursos de procesamiento de
informacion, asi como de la revision
regular de sus resultados, segin el
nivel de riesgo asociado.

23 - 065. Los registros de auditoria,
asi como el hardware y software que
soportan su generacion y
almacenamiento, son protegidos
contra la manipulacién y accesos no
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DOMINIO

PREGUNTA

autorizados.

IMPLEMENTADO

: . TIPO DE ACCION
COMENTARIOS ACCIONES* {RESPONSABLE
: . (CORRECTIVA/PREVENTIVA) '

NO IMPLEMENTADO
NO APLICABLE

24 - 066. Se han implementado
procedimientos de respuesta ante
errores reportados por usuarios o
programas informaticos

25 - 067. Se realizan pruebas de
intrusién y  evaluaciones de
vulnerabilidad orientadas a probar los
controles de seguridad
implementados en los sistemas
informaticos.

07. Sequridad
en el desarrollo

1 - 068. Los requerimientos de
nuevos sistemas informaticos o
mejoras a sistemas existentes
incluyen los requisitos y controles de
seguridad a implementar.

2 - 069. Las aplicaciones criticas de la
empresa validan los datos de entrada
para asegurar que sean correctos y
adecuados, de conformidad con la
metodologia y/o estandares de
desarrollo de sistemas de la empresa.
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' TIPO DE ACCION

COMENTARIOS ACCIONES | RESPONSABLE
(CORRECTIVA/PREVENTIVA) «

DOMINIO PREGUNTA

IMPLEMENTADO
NO IMPLEMENTADO
NO APLICABLE

3 - 070. Las aplicaciones criticas de la
empresa realizan validaciones para
evitar la pérdida de integridad de
datos por errores de procesamiento o
actos deliberados, de conformidad
con la metodologia y/o estandares de
desarrollo de sistemas de la empresa.
4 - 071. Las aplicaciones validan los
datos de salida para asegurar que el
procesamiento de la informacion
almacenada es correcto y apropiado,
de conformidad con la metodologia
ylo estandares de desarrollo de
sistemas de la empresa.

5 - 072. Se han implementado
politicas para el uso de controles
criptograficos, designando la
responsabilidad de evaluar su
aplicacién y asegurar la implantacion,
6 - 073. La empresa ha implementado
procedimientos para la seleccion,
proteccion y control de datos de
prueba, en caso se utilice informacion
de caracter confidencial.
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DOMINIO

PREGUNTA

7 - 074. El acceso a los programas
fuente esta controlado, siendo
permitido previa autorizacion y de
acuerdo a un procedimiento formal.

IMPLEMENTADO

NO IMPLEMENTADO
| NO APLICABLE

'
i
3
H
1

TIPO DE ACCION )

. (CORRECTIVA/PREVENTIVA) '

'COMENTARIOS ACCIONES ! ' RESPONSABLE

8 - 075. Se ha implementado un
procedimiento de control de cambios
en aplicaciones y en el ambiente
operacional.

9 - 076. La empresa supervisa y
monitorea el desarrollo de software
encargado a terceros.

incidentes

1 - 077. Se ha implementado un
procedimiento para reportar
incidentes de seguridad de Ia
informacién.

08. Gestion de

2 - 078. Se ha implementado un
procedimiento para reportar las
debilidades de seguridad de la
informacion cuando son identificadas.

3 - 079. Se han establecido
procedimientos para ia atencion de
incidentes de seguridad de |Ia
informacion.
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DOMINIO

PREGUNTA

4 - 080. Se ha implementado un
procedimiento de registro y revision
de los incidentes de seguridad de la
informacion ocurridos

i

) : TIPO DE ACCION
- COMENTARIOS ACCIONES ! RESPONSABLE
: (CORRECTIVA/PREVENTIVA) i

NO APLICABLE

'
4

IMPLEMENTADO
Nb IMPLEMENTADO

Cumplimiento
Normativo

1 - 081 Se han identificado los
requerimientos legales, contractuales,
o de regulacién que la empresa debe
cumplir.

2 - 082 Los requerimientos legales,
contractuales, o de regulacién se han
incorporado en la légica interna de las
aplicaciones informaticas.

10. Privacidad

1 - 083 Se han adoptado medidas
que aseguren razonablemente la

relacionados

de la privacidad de la informaciéon que

informacién |reciben de sus clientes y usuarios de
servicios.

1 - La empresa ha contratado podlizas

de seguros que les permiten cubrir las

*Temas pérdidas asociadas a transacciones

no autorizadas que se realicen con
tarjetas de crédito, débito y banca por
internet (a favor de la empresa).
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DOMINIO

PREGUNTA

2 - La empresa cuenta con fondos de
cobertura propios (o similares) que le
permite cubrir las pérdidas asociadas
a transacciones no autorizadas que
se realicen con tarjetas de crédito,
débito y banca por internet (a favor de
la empresa).

-IMPLEMENTADO

NO IMPLEMENTADO

, TIPO DE ACCION
‘COMENTARIOS ACCIONES - RESPONSABLE

1 (CORRECTIVA/PREVENTIVA)

NO APLICABLE

3 - La empresa pone a disposicién de
sus clientes seguros de empresas
licenciadas en el pais para la
cobertura de riesgos asociados a
transacciones no autorizadas que se
realicen con tarjetas de crédito, débito
y banca por internet.

4 - Se ha iniciado un proyecto de
adecuaciéon al estandar PClI
DSS("Normas de Seguridad de Datos
de la industria de Tarjetas de Pago")

5 - Se ha iniciado un proyecto para la
incorporacion del uso de chips en las
tarjetas de crédito y débito.
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ANEXO 39. INVENTARIO DE FUENTES DE INFORMACION CLAVE

o Entidad l
Proceso externa o i
cliente !

Recepcién

. .
Entrega i
|

i Clasificacionde * Medio de |T [
Descripcion ;- lainformacién ' transmisiéon o i Periodicidad
L

. . responsable
intercambio i

4. :

' Anexo 14— '

Cierre SBS Se Entrega : Confidencial FTP Diario Contabilidad
contable archivo xls
Captaciones Proveedor A Se Recibe Uso Interno Cinta Semanal Negocios
Créditos Asbanc Publica Correo Quincenal
BCR CDh Anual
Internet Ocasional
ANEXO 40. PLANTILLA DE DEFINICION DE LA ESTRUCTURA ORGANIZACIONAL
' Tipo de Compaiiia ‘ | Banco/Financiera/Microfinanciera/Caja/Edpyme

N°Trabajadores:

Tamano de la Compaiiia
P N°Sucursales:

Pres’upuesto
Funciones a desempefiar:
Rol  del Responsable de| )
. : b)
Seguridad
c)
| , d)
Benchmarking Entidad 1:

-¢Dénde. esta ubicada la Sl en | Situacion:
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otras entidades?

| Entidad 2:
Situacion:

Entidad 3:
Situacion:

Otros factores a considerar

Propuesta 1
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APENDICE: CIRCULAR G-140
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Lima, 02 de abril de 2009

CIRCULAR N° G- 140 -2009

Ref: Gestion de la seguridad de la
informacion

Sefior
Gerente General

Sirvase tomar nota que, en uso de las-atribuciones conferidas por el numeral 7 del-articulo 349° de la
Ley General del Sistema Financiero y del Sistema de Seguros y Organica de la Superintendencia de
Banca y Seguros - Ley N° 26702 y sus modificatorias en adelante Ley General, y por el inciso d) del
articulo 57° del Texto Unico Ordenado de la Ley del Sistema Privado de Administracion de Fondos de
Pensiones, aprobado por Decreto Supremo N° 054-97-EF, con la finalidad de establecer criterios
minimos para una adecuada gestién de la seguridad de la informacion, esta Superintendencia ha
considerado conveniente establecer las siguientes disposiciones, as cuales toman como referencia
estandares intemacionales como el ISO 17799 e ISO 27001, disponiéndose su publicacion en virtud
de lo sefalado en el Decreto Supremo N° 001-2009-JUS:

Alcance

Articulo 1°.- La presente Circular sera de aplicacién a las empresas sefialadas en los articulos 16° y
17° de la Ley General, asi como a las Administradoras Privadas de Fondos de Pensiones (AFP), en
adelante empresas.

También sera de aplicacion a las Cajas Municipales de Ahorro y Crédito (CMAC), la Caja Municipal de
Crédito Popular, el Fondo de Garantia para Préstamos a la Pequefia Industria (FOGAPI), el Banco de
la Nacion, el Banco Agropecuario, la Corporacion Financiera de Desarrollo (COFIDE), el Fondo
MIVIVIENDA S.A., vy las Derramas y Cajas de Beneficios bajo control de ia Superintendencia, la
Federacion Peruana de Cajas Municipales de Ahorro y Crédito (FEPCMAC) y el Fondo de Cajas
Municipales de Ahorro y Crédito (FOCMAC), en tanto no se contrapongan con las normativas
especificas que regulen el accionar de estas empresas.

Definiciones
Articulo 2°.- Para efectos de la presente norma, seran de aplicacion las siguientes definiciones:

a. Evento: Un suceso o serie de sucesos que pueden ser intemos o externos a la empresa,
originados por la misma causa, que ocurren durante el mismo periodo de tiempo.

b. Factor de autenticacion: Informacion utilizada para verificar la identidad de una persona.
Pueden clasificarse de la siguiente manera:
e Algo que el usuario conoce (por ejemplo: una clave de identificacion)
s  Algo que el usuario-posee (por ejemplo: una tarjeta)
e Algo que el usuario es (por ejemplo: caracteristicas biométricas)



Incidente de seguridad de informacion: Evento asociado a una posible falla en la politica de
seguridad, una falla en los controles, o una situacion previamente desconocida relevante para
la seguridad, que tiene una probabilidad significativa de comprometer las operaciones del
negocio y amenazar la seguridad de la informacion.

Informacién: Cualquier forma de registro electronico, dptico, magnético o en otros medios
similares, susceptible de ser procesada, distribuida y almacenada.

Ley General: Ley General del Sistema Financiero y del Sistema de Seguros y Organica de la

- Superintendencia de Banca y Seguros - Ley N° 26702 y sus modificatorias.

Seguridad de la informacion: Caracteristica de la informacion que se logra mediante la
adecuada combinacion de politicas, procedimientos, estructura organizacional y herramientas
informaticas especializadas ‘a -efectos que dicha informacion cumpla los criterios de
confidencialidad, integridad y disponibilidad, definidos de la siguiente manera:

I.  Confidencialidad: La informacion debe ser accesible solo a aquellos que se encuentren
debidamente autorizados.
Il. Integridad: La informacion debe ser completa, exacta y valida.
Itl. Disponibilidad: La informacion debe estar disponible en forma organizada para los
usuarios autorizados cuando sea requerida.

Subcontratacién; Modalidad de gestion mediante la cual una empresa contrata a un tercero
para que éste desarrolle un proceso que podria ser realizado por la empresa contratante.

Subcontratacion significativa: Aquella-subcontratacion que, -en caso de-falla o suspension del
servicio, puede poner en riesgo importante a la empresa, al afectar sus ingresos, solvencia, 0
continuidad operativa.

Sistema de gestion de la seguridad de la informacion
Articulo 3°.- Las empresas deberan establecer, mantener y documentar un sistema de gestién de la
seguridad de la informacion (SGSI).

Las actividades minimas que deben desarrollarse para implementar el SGSI, son las siguientes:

a.
b.

C.

Definicién de una politica de seguridad de informacion aprobada por el Directorio.

Definicion e implementacién de una metodologia de gestién de riesgos, que guarde consistencia
con la gestion de riesgos operacionales de la empresa.

Mantenimiento de registros adecuados que permitan verificar el cumplimiento de las normas,
estandares, politicas, procedimientos y otros definidos por la empresa, asi como mantener pistas
adecuadas de auditoria.

Estructura organizacional
Articulo 4°- Las empresas deben contar con una estructura organizacional que les permita
implementar y mantener el sistema de gestion de la seguridad de informacion sefialado en el articulo

anterior.

Asimismo, deben asegurarse que ‘se desarrollen las siguientes funciones, ya sea a través de una
unidad especializada ¢ a través de alguna de las areas de la empresa:



a. Asegurar el cumplimiento de la politica de seguridad de informacién y de la metodologia definida
por la empresa.

b. Coordinar y monitorear fa implementacién de los controles de seguridad de informacién.

c¢. Desarrollar actividades de concientizacién y entrenamiento en seguridad de informacion.

d. Evaluar los incidentes de seguridad de informacién y recomendar acciones apropiadas.

La Superintendencia podra requerir la creacién de una unidad especializada en gestion de la seguridad
de informacion en empresas que a su criterio resulten complejas, y cuando se observe en el ejercicio
de las acciones de supervision que no se cumple con los criterios previstos en la normativa vigente.

Controles de seguridad de informacion

Articulo 5°.- Como parte de su sistema de gestion de la seguridad de informacion, las empresas
deberan considerar, como minimo, la implementacion de los controles generales que se indican en el
presente articulo.

5.1 Sequridad légica

a) Procedimientos formales para la concesion, administracion de derechos y perfiles, asi como la
revocacion de usuarios.

b} Revisiones periddicas sobre los derechos concedidos a los usuarios.

c) Los usuarios deben contar con una identificacion para su uso personal, de tal manera que las
posibles responsabilidades puedan ser seguidas e identificadas.

d) Controles especiales sobre utilidades del sistema y herramientas de auditoria.

e) Seguimiento sobre el acceso y uso de los sistemas para detectar actividades no autorizadas.

f)  Controles especiales sobre usuarios remotos y computacién movil.

5.2 Seguridad de personal

a) Definicidn de roles y responsabilidades establecidos sobre la seguridad de informacion.

b) Verificacion de antecedentes, de conformidad con la legislacion laboral vigente.

c) Concientizacion y entrenamiento.

d) Procesos disciplinarios en caso de incumplimiento de las politicas de seguridad, de conformidad
con la legistacion laboral vigente.

e) Procedimientos definidos en caso de cese del personal, que incluyan aspectos como la
revocacion de los derechos de acceso Y la devolucion de activos.

5.3 Segquridad fisica y ambiental

a) Controles para evitar el acceso fisico no autorizado, dafios o interferencias a los locales y a la
informacion de la empresa.

b) Controles para prevenir pérdidas, dafios o robos de los -activos, incluyendo la proteccion de los
equipos frente a amenazas fisicas y ambientales.

5.4 Inventario de activos y clasificacion de fa informacién

a) Realizar y mantener un inventario de activos asociados a la tecnologia de informacion y asignar
responsabilidades respecto a la proteccion de estos activos.

b) Realizar una clasificacién de la informacion, que debe indicar el nivel de riesgo existente para la
empresa, asi como las medidas apropiadas de control que deben asociarse a las clasificaciones.



5.5. Administracion de las operaciones y comunicaciones

a)
b)

Procedimientos documentados para la operacion de los sistemas.

Control sobre los cambios en el ambiente operativo, que incluye cambios en los sistemas de
informacion, las instalaciones de procesamiento y los procedimientos.

Separacion de funciones para reducir el riesgo de error o fraude.

Separacion de los ambientes de desarrollo, pruebas y produccion.

Monitoreo del servicio dado por terceras partes.

Administracion de la capacidad de procesamiento.

Controles preventivos y de deteccion sobre el uso de software de procedencia dudosa, virus y
otros similares.

Seguridad sobre las redes, medios de almacenamiento y documentacion de sistemas.

Seguridad sobre el intercambio de la informacién, incluido el correo electronico.

Seguridad sobre canales electrénicos.

Mantenimiento de registros de auditoria y monitoreo del uso de los sistemas.

5.6. Adquisicion, desarrollo y mantenimiento de sistemas informéticos

Para la administracién de la seguridad en la adquisicion, desarrollo y mantenimiento de sistemas
informaticos, se debe fomar en cuenta, entre otros, los siguientes criterios:

Incluir en el andlisis de requerimientos para nuevos sistemas o mejoras a los sistemas actuales,
controles sobre el ingreso de informacion, el procesamiento y la informacion de salida,

Aplicar técnicas de encriptacion sobre la informacion critica que debe ser protegida.

Definir controles sobre la implementacion de aplicaciones antes del ingreso a produccion.
Controlar el acceso a las librerias de programas fuente.

Mantener un estricto y formal control de cambios, que serd debidamente apoyado por sistemas
informéticos en el caso de ambientes complejos o con alto niimero de cambios.

Controlar las vulnerabilidades técnicas existentes en los sistemas de la empresa.

5.7. Procedimientos de respaldo

a)

b)

Procedimientos de respaldo regulares y peridédicamente validados. Estos procedimientos deben
incluir las medidas necesarias para asegurar que la informacion esencial pueda ser recuperada
en caso de falla en los medios o luego de un desastre. Estas medidas seran coherentes con la
estrategia de continuidad de negocios de la empresa.

Conservar la informacion de respaldo y los procedimientos de restauracion en una ubicacion a
suficiente distancia, que evite exponerlos ante posibles eventos que comprometan la operacion
del centro principal de procesamiento.

5.8. Gestion de incidentes de sequridad de informacion

Para asegurar que los incidentes y vulnerabilidades de seguridad sean controlados de manera
oportuna, las empresas deberan considerar los siguientes aspectos:

a)
b)

Procedimientos formales para el reporte de incidentes de seguridad de la informacion y las
vulnerabilidades asociadas con los sistemas de informacion.

Procedimientos establecidos para dar una respuesta adecuada a los incidentes y vulnerabilidades
de seguridad reportadas.



5.9. Cumplimiento normativo

Las empresas deberan asegurar que los requerimientos legales, contractuales, o de regulacion sean
cumplidos, y cuando corresponda, incorporados en la logica intea de las aplicaciones informaticas.

5.10. Privacidad de la informacion

Las empresas deben adoptar medidas que aseguren razonablemente la privacidad de la informacion
que reciben de sus clientes y usuarios de servicios, conforme a la normatividad vigente sobre la
materia.

Seguridad en operaciones de transferencia de fondos por canales electronicos

Articulo 6°.- En el caso de las operaciones de transferencia de fondos a terceros ofrecidas por las
empresas para su realizacion a través de canales electronicos, las empresas deberan implementar
un esquema de autenticacion de los clientes basado en dos factores como minimo. Para el caso en
que el canal electronico sea Internet, uno de los factores de autenticacion debera ser de generacion
0 asignacion dinamica. Las empresas podran utilizar otros factores de autenticacion, en tanto éstos
proporcionen un nivel de seguridad equivalente o superior respecto a los dos factores sefialados, en
particular cuando se-trate de operaciones importantes segin los limites que el banco determine de
acuerdo a las caracteristicas del producto o servicio ofrecido.

L.a empresa debera tomar en cuenta los riesgos operacionales asociados, en el disefio de los
procedimientos, las definiciones de limites y las consideraciones de seguridad e infraestructura
requeridas para un funcionamiento seguro y apropiado en las operaciones de transferencia de
fondos.

Subcontratacion

Articulo 7°- Las empresas son responsables y deben verificar que se mantengan las caracteristicas
de seguridad de la informacién contempladas en la presente norma, incluso cuando ciertas funciones o
procesos puedan ser objeto de una subcontratacion. Para ello-se tendra en cuenta lo dispuesto en el
articulo 21° del Reglamento de la Gestion Integral de Riesgos. Asimismo, las empresas deben
asegurarse que el procesamiento y la informacion objeto de la subcontratacion, se encuentre
efectivamente aislada en fodo momento.

En caso que las empresas deseen realizar una subcontratacién significativa de su procesamiento de
datos, de tal manera que éste sea realizado en el exterior, requeriran de la autorizacion previa y
expresa de la Superintendencia. Para ello, la empresa debe asegurar un adecuado cumplimiento de la
presente Circular, en lo que sea aplicable al servicio de procesamiento contratado.

La Superintendencia podra requerir cuando asi lo considere apropiado que el proveedor delservicio en
el exterior se encuentre sujeto a una supervision efectiva por parte de la autoridad supervisora del pais
en el cual se brindara dicho servicio.

En el Anexo A que forma parte de la presente norma y se publica en el Portal electronico institucional
(www.sbs.gob.pe), conforme a lo dispuesto en el Decreto Supremo N° 001-2009-JUS, se detalla fa
informacion que debe remitir la empresa adjunta a su solicitud de autorizacién. Una vez recibida la
documentacién completa, dentro de un plazo que no excedera de sesenta (60) dias (itiles, la
Superintendencia emitira la resolucion que autoriza o el oficio que deniega la solicitud presentada por
la empresa.



Las empresas que obtengan la autorizacion para realizar su procesamiento de datos en el exterior,
deberan asegurar, con una frecuencia anual, que el servicio subcontratado sea sometido a un examen
de auditoria independiente, por una empresa auditora de prestigio, que guarde conformidad con el
estandar SAS 70 emitido por ef Instituto Americano de Contadores Piblicos Certificados (AICPA). En
tal sentido, las empresas deberan remitir a la Superintendencia el Reporte de Augditoria de Tipo 1l
considerado en dicho estandar, el cual entre otros aspectos considera la evaluacién de los controles
implementados y las pruebas de su efectividad.

Informacion a la Superintendencia

Articulo 8°.- Como parte de los informes periddicos sobre gestion del riesgo operacional requeridos por
el Reglamento para la gestion del riesgo operacional, emitido por la SBS, las empresas deberan incluir
informacion sobre la gestién de la seguridad de la informacion.

Informacién adicional

Articulo 9° - La Superintendencia podra requerir a la empresa cualquier otra informacion que considere
necesaria para una adecuada supervision de la gestion de la seguridad de la informacion de la
empresa.

Asimismo, la empresa debera-tener a disposicién de fa Superintendencia todos los documentos a que
hace mencion la presente Circular, ast como la informacion de auditoria o revisiones realizadas por Ia
casa matriz en caso de ser aplicable.

Sanciones

Articulo 10°.- En caso de incumplimiento de las disposiciones contenidas en la presente norma, la
Superintendencia aplicara las sanciones correspondientes de conformidad con lo establecido en el
Reglamento de Sanciones.

Vigencia

Articulo 11°.- Las disposiciones de la presente Circular entran en vigencia al dia siguiente de su
publicacion en el Diario Oficial “El Peruano’, otorgandose para su cumplimiento un plazo de
adecuacion hasta el 31 de marzo de 2010, fecha a partir de la cual quedara sin efecto la Circular
SBS N° G-105-2002.

Adecuacion de las AFP

Articulo 12°.- En un plazo que no excedera de noventa (90) dias calendario de haberse publicado la
presente Circular, las AFP deberan remitir a Ja Superintendencia un plan de adecuacidn a las
disposiciones contenidas en la presente noma.

Dicho plan deberé incluir un diagnostico de la situacién existente en la AFP respecto al cumplimiento

de cada uno de los articulos de la presente Circular, las acciones previstas para la total adecuacion y
el cronograma de las mismas, asi como los funcionarios responsables del cumplimiento de dicho plan.

Atentamente,

FELIPE TAM FOX
Superintendente de Banca, Seguros y



Administradoras Privadas de Fondos de Pensiones



ANEXO A

DOCUMENTACION A REMITIR JUNTO CON LA SOLICITUD DE AUTORIZACION PARA
REALIZAR PROCESAMIENTO PRINCIPAL EN EL EXTERIOR

... Documento

Contenido minimo requerido

Informacion
general del
proveedor y del
servicio

Razén social del proveedor.

Giro del negocio y afios de experiencia. Indicar a qué empresas brinda servicios
actualmente.

Estados Financieros del proveedor correspondientes a los dos (iltimos afios.
Relacién de accionistas del proveedor y funcionarios principales.

Relacién con la empresa supervisada (indicar si pertenecen al mismo grupo
econdmico). '

Servicios que seran provistos por el proveedor y el tipo de informacion a ser
procesada.

Ubicacion (pais y ciudad) del centro de procesamiento principal.

Razones para seleccionar al proveedor.

Borrador del
Contrato

Aspectos a considerar:

Acuerdos de niveles de servicio.

Procedimientos de monitoreo.

Procedimientos de contingencia.

Cumplimiento de las normas sobre secreto bancario y confidencialidad de la
informacion.

Prestacion del servicio en regimenes especiales (vigilancia, intervencion,
liquidacién). El proveedor debe seguir brindando el servicio como minimo un afio
después de que la empresa ha ingresado a un régimen especial.

Compromiso de cumplimiento de la normativa de la Superintendencia.

Aseguramiento del acceso adecuado a la informacién con fines de supervision,

en tiempos razonables y a solo requerimiento, por parte de la Superintendencia,
Auditoria Intema y Externa, en condiciones normales de operacién y en
regimenes especiales. Este aspecto debe ser aplicable sobre cualquier ofra
empresa que el proveedor subcontrate para brindar servicios a la entidad
supervisada.

Clausulas que faciliten una adecuada revisién por parte de la Unidad de Auditoria
Intemna, la Sociedad de Auditoria Externa y la Superintendencia,

informe de la
Plataforma
Tecnoldgica

Aspectos a considerar:
(Sefalar qué equipos y aplicaciones estaran a cargo del proveedor)

Inventario de equipos de computo.

Inventario de software base.

Herramientas y/o manejadores de base de datos.

Aplicaciones criticas.

Esquema de comunicaciones a ser implementado entre el proveedor y la
empresa supervisada.

Informe de
Comunicacion con
la

Descripeion de la forma de envio de informacion a la Superintendencia luego de
que se implemente el servicio de procesamiento en el exterior. Asimismo, indicar
los_cambios que se aplicardn sobre los procedimientos asociados a la




Superintendencia generacion, consolidacion y reporte de dicha informacion.
(SUCAVE, RCD,
otros)
Informe de Evaluacién de los riesgos de operacion asociados con el esquema propuesto por -
Evaluacion de la empresa, realizada por la Unidad de Riesgos.
"Riesgos
. Gestion de la Politica de seguridad de informacion de la empresa.
seguridad de Estructura organizativa para la gestion de la seguridad de informacion.
informacion Asignacion de responsabilidades asociadas con la seguridad de informacién en
la entidad y el proveedor.
Forma en que se aislard el procesamiento y la informacion objeto de la
subcontratacion.
Procedimientos y controles a implementar, considerando el procesamiento en el
exterior, en los siguientes aspectos:
- Seguridad logica.
- Seguridad de personal.
- Seguridad fisica y ambiental,
- Administracion de las operaciones y comunicaciones.
- Desarrollo y mantenimiento de los sistemas informéticos.
- Administracion de las copias de respaldo.
. 'Gestién de Plan de Contingencia del proveedor, para asegurar la continuidad del servicio de
- continuidad de procesamiento informatico.
negocios Sefialar la prioridad asignada al procesamiento de Ia informacion de la empresa
supervisada respecto al resto de clientes del proveedor.
Sefialar la forma en que se dara aviso a la empresa supervisada, y las acciones
que debera desarrollar la empresa en caso de una contingencia en el proveedor.
- Frecuencia y alcance de las pruebas al Pian de Contingencia del proveedor.
Plan de Auditoria Sefialar el alcance, forma y periodicidad de las revisiones de auditoria de
de Sistemas sistemas considerando el nuevo esquema de procesamiento principal de la
: empresa.
. -Gestion del Cronograma de actividades, incluyendo plazos, responsables y principales hitos
proyecto de control.

Costo estimado de implementacion del proyecto.




