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RESUMEN

El presente documento expone el estudio materia del titulo, el cual esta
enmarcado dentro de las lineas de investigacion maestras de “Gestion de
Riesgos Informaticos” propuesta por la secciéon de Postgrado FIIS — UNL.
Dicha investigacién surge de la que existe una carencia de componentes
metodolégicos cualitativos y cuantitativos, o metodologias no totalmente
maduras que tienen las empresas del sistema financiero para gestionar sus
riesgos. Efectivamente, debido a que el mercado de riesgo operativo atn
esta en etapa de desarrollo y madurez, lo cierto es que existen dificultades e
inconvenientes en su implementacién, entre los cuales se encuentra,
después de la cultura de la empresa, la falta de un marco metodolégico
acorde.

Este trabajo propone la creaciéon de un marco metodolégico que permita la
gestion cualitativa y cuantitativa del riesgo operativo. Para eilo, sugiere el
establecimiento de un Marco de Gestion Integral de Riesgo Operativo, el
cual, debe considerar la composicion de los elementos estratégicos y de
organizacién entre los cuales destacan la estructura organizativa, la
definicién de un modelo general, asi como las politicas y la metodologia

propiamente dicha.

13



Respecto a la gestion cualitativa, se plantea un marco con enfogue mixto en
el que se conjuguen diversas herramientas como las autoevaluaciéon de
riesgos, los mapas de riesgo e indicadores. Del mismo modo, para la
cuantificacion del riesgo operativo, se plantea un enfoque basado en la
gestion de riesgo operativo propuesto por el Nuevo Acuerdo de Capital
Basilea Il. (NAC), el cual es analizado y comparado de modo que

El trabajo finaliza con la ejemplarizacion de las diferentes herramientas y

casos de uso en lo que respecta la gestién del riesgo propiamente dicha.
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INTRODUCCION

En la actualidad, existe una carencia de componentes metodolégicos
cualitativos y cuantitativos en las empresas del sistema financiero peruano,
que no les permite realizar eficientemente la gestién del riesgo operacional.

Si bien, en el 2009, la Superintendencia de Banca, Seguros y
Administradora de Fondos de Pensiones (SBS) en su rol de supervisor y
regulador del sistema financiero peruano, ha dictado una serie de normas
relacionadas con la gestién del riesgo operacional, las mismas que estan
basadas en el Nuevo Acuerdo de Capitales (NAC) Basilea I, en la ultimos
afios, los procesos y aplicacion de dicho riesgo aun se encuentran en etapa
de maduracién y justamente en ese sentido una de las debilidades es la
carencia de una metodologia de gestion de riesgo operacional.

En este sentido, este trabajo de investigacién, propone una metodologia
para la gestion de riesgo operacional, para ello el documento se ha
estructurado en siete (07) capitulos que siguen las recomendaciones de la
Seccion de Postgrado, de los jurados especialistas asi- como del propio
autor. |

El capitulo 1 describe .el procedimiento metodoldgico realizado para

desarrollar la tesis, se incluyen el enunciado del problema, la pregunta de
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investigacion, los objetivos e hipétesis de la tesis, la justificacion, alcances,
limitaciones, asi como el tipo de investigacién, disefio de la investigacion,
unidades de estudio, técnicas e instrumentos de recoleccioén de datos y las
técnicas de medicidn cuantitativa de riesgos.

E! capitulo Il, contiene las principales definiciones para situar al lector
en el ambito y campo de estudio que es el sector financiero, bajo el cual
recae este estudios, se explica el Principio del Nuevo Acuerdo de Capitales
Basilea Il y se describen las principales definiciones de Riesgo haciendo
énfasis en el Riesgo Operativo.

El capitulo 1ll, desarrollar un analisis de la situacién actual de la gestién de
riesgo operativo del pais, de mismo modo explorar cual es el marco
regulatorio que rige bajo este riesgo.

El capitulo IV, describe la metodologia propuesta para la gestion de riesgo
operativo en una entidad financiera la misma que contempla tanto el enfoque
cualitativo asi como el cuantitativo.

El capitulo V, con el objetivo de este capitulo es facilitar la comprensién y
entendimiento de la metodologia propuesta en el capitulo anterior, explica
mediante ejemplos cdmo una entidad financiera mide el riesgo.

El capitulo VI, dar a conocer los beneficios que tendria la entidad
financiera en el caso adopte una metodologia de riesgos operativos, se
plantean beneficios cualitativos y beneficios cuantitativos para lo cual se

realiza un analisis financiero.
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Finalmente, se concluye el documento con unas conclusiones y
recomendaciones las cuales resumen las principales consideraciones a

tener en cuenta en la gestion el riesgo operacional.
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CAPIiTULO |

MARCO METODOLOGICO EMPLEADO EN LA
ELABORACION DE LA TESIS

Este capitulo tiene como objetivo presentar todo el procedimiento
metodoldgico realizado para desarrollar la tesis, se parte del enunciado
del problema, la pregunta de investigacion, los objetivos e hipétesis de la
tesis, la justificacion, alcances, limitaciones, asi como el tipo de
investigacion, disefio de la investigacion, unidades de estudio, técnicas e
instrumentos de recoleccibn de datos y las técnicas de medicion

cuantitativa de riesgos.

1.1. El Problema que se afronta

En la toma de decisiones de las empresas se distingue, que gran parte de
las grandes decisiones estan soportadas, principalmente, en decisiones de
indole financiero, esto se traduce, simplemente, bajo ciertos niveles de
rentabilidad y riesgo, en resultados que significaran para la empresa
pérdidas o ganancias. Por otro lado, sabemos que en estos Ultimos afios, los
principales indices macroeconémicos de nuestro pais han mejorado y que

en la actualidad le han servido para obtener el grado de inversion.
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En ambos escenarios, las empresas del sistema financiero, han venido
tomando decisiones que tienen que ver con los niveles de capitalizacion,
administracién de carteras, valuaciéon de desempefio, asignacion de créditos,
inversiones en activos financieros. En adicién a los tipos de decisiones
mencionados, hoy en dia se ha sumado las decisiones por asegurar los
procesos Yy controles internos ya que si estos fallan pueden representar un
serio problema que se podria traducir en pérdidas inesperadas.

En ese contexto, las experiencias en pérdidas sufridas por fallas operativo
es en organismos financieros de todo el mundo son muchas, por citar
algunas podemos mencionar los casos siguientes: (i) el caso del Banco
Barings, con pérdidas operativas cercanas a los 850 millones de USD; (ii) el
caso del Daiwa Bank, con pérdidas operativas de alrededor de 1.000
millones de USD. (iii) El caso del Sumitomo Bank, con pérdidas por riesgo
operativo de 2.600 millones de USD. (iv) El caso de Allied Irish Bank, cuyos
problemas por riesgo operativo ocasionaron pérdidas por aproximadamente
700 millones de USD. (v) El caso de la caida del mayor banco de la
Republica Dominicana (Baninter), que ademas de producir una crisis
financiera, también tuvo un fuerte impacto en la economia del pais y como
no mencionar el ultimo caso sonado en setiembre del 2011 que ocupd las
paginas del Wall Stree Journal (ver Figura 1.1) y del diario EI Comercio: El
caso de fraude en el Banco Suizo UBS en el que un corredor causé una
pérdida de US$2.000 millones.

En el Perq, la Superintendencia de Bancos, Seguros y AFP (SBS), en su

rol de Supervisor y Regulador, teniendo como base el Nuevo Acuerdo de
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Capital - Basilea

Il (NAC)

tiene el deber de implementar un marco

adecuado y dar las directrices para la correcta identificacion, evaluacion,

seguimiento y control/mitigacion del riesgo de sus supervisados, por ello

tanto SBS como sus supervisados se estan preparando en este nuevo tema

ante la necesidad de brindar mayor seguridad y niveles de confianza para la

toma de decisiones.

Figura 1.1 Noticia de Fraude
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! Basilea Il es el segundo de los Acuerdos de Basilea. Dichos acuerdos consisten en
recomendaciones sobre la legislacién y regulacién bancaria y son emitidos por el Comité de
supervision bancaria de Basilea. El propésito de Basilea Il, publicado inicialmente en Junio
de 2004, es la creacion de un standard internacional que sirva de referencia a los
reguladores bancarios, con objeto de establecer los requerimientos de capital necesarios,
para asegurar la proteccion de las entidades frente a los riesgos financieros y operativos..
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Fuente y Elaboracion: Diario el Comercio

Si bien en el NAC existen directrices, estas no han sido implementadas.
Es decir, actualmente, se presenta un escenario en el cual la SBS tiene la
necesidad de incorporar una metodologia de gestion de riesgos (crédito, de
mercado, liquidez, operativo).

En el caso peruano, para el caso de cuantificacion del riesgo operativo,
es necesario que se incorpore los diversos métodos para cuantificar cada
uno de los riesgos. Para ello, en primer lugar se debera validar cada uno de
los métodos para el caso peruano, valga la aclaracién los mercados
financieros no son iguales a las de Estados Unidos o Suiza,

Por otro lado esta validacién y seleccion de los métodos adecuados
dependera de los resultados coherentes.

En el caso de cualitativo, la existencia de la Norma Técnica Peruana NTP-
ISO/IEC 17799 asi como las diversas metodologias de gestién de riesgos
como la de COSO ERM ofrecen una literatura que deberia permitir la
identificacién los riesgos, la generacion de un modelo organizativo y definir
herramientas de gestion de riesgos.

En suma, el enunciado del problema es el siguiente:

Se desconocen los métodos de evaluacion cualitativa y cuantitativa
que contemplara la metodologia que permitan gestionar los riesgos

operativos de las entidades supervisadas por la SBS.
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1.2. Pregunta de Investigacion

1.2.1. Pregunta general

¢ Coémo se puede gestionar y medir el riesgo operativo en las entidades
supervisad_as por la SBS, basada para la parte cuantitativa en los
métodos propuestos por el NAC y para la parte cualitativa en las
principales directrices y buenas practicas del mercado asi como de

estandares internacionales?

1.2.2. Pregunta especificas

e ;Cual es la estructura y funcionamiento del sistema financiero?
e ;Cuales son los principales riesgos a los que estan expuestos las
empresas del sistema financiero?

e ;Cbmo se puede medir el riesgo operativo?

1.3. Objetivos

1.3.1. Objetivo general

Elaborar una metodologia de gestion de riesgo operativo, para su
aplicacién en las entidades supervisadas por la SBS, teniendo como
base, para la parte cualitativa las principales directrices y buenas
practicas del mercado y para la parte cuantitativa los métodos propuestos

por el NAC.

22



1.3.2. Objetivos especificos
¢ |dentificar la estructura y funcionamiento del sistema financiero.
o Identificar los principales riesgos a los que estan expuestos las
empresas del sistema financiero.
e Analizar los diferentes métodos de gestién y medicién del riesgo

operativo.

1.4. Hipodtesis

1.4.1. Hipétesis General
Para alcanzar dicho objetivo, se formula la hipétesis siguiente:
H1: La metodologia para Gestionar el Riesgo Operativo no presenta el
nivel de madurez deseado para gestionar integralmente el riesgo

operativo pudiendo ser una dificulfad cuando se frate de gestionar dicho

riesgo.

1.4.2. Hipétesis Especificas
Hla. Todavia son muchas las entidades que no incluyen en su
metodologia los componentes necesarios para gestionar sus riesgos

operativos.

Hib. Implementar la metodologia en las entidades puede ser dificultoso.

1.5. Justificacion
Hoy en dia, la importancia de evaluar los riesgos en toda actividad

econémica no tiene cuestionamiento, mas aun, en las empresas
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financieras, cuya preocupacion por lo general ha estado centrada en los
riesgos de crédito (incertidumbre en la recuperacion de los préstamos
concedidos) y mercado (alteraciones en los precios que afectan el
portafolio de la empresa), se ha desplazado hacia otro tipo de problemas
bancarios de multiples causas englobados bajo el término riesgo
operativo.

En los noventa, estas incertidumbres pasan de referirse a eventos
pequenos, predecibles y frecuentes (errores de procesos, fallos técnicos,
entre otros) a protagonizar las quiebras bancarias mas significativas y
copar las paginas de los periddicos, motivando una creciente
preocupacion en el sector y suscitando la atencién de los reguladores.
Estas grandes pérdidas se deben a problemas legales, deficiencias de
control interno, débil supervisién de los empleados, fraudes, falsificacion
de cuentas o contabilidad creativa, factores en muchos casos motivados
por el desarrollo tecnolégico, la creciente complejidad de las operaciones,
la diversificacion de productos, los nuevos canales de distribucién e
inclusive en el outsourcing.

Por ejempio, en el caso peruano haciendo uso de la técni-ca de
“Phishing”, que hace referencia a las actividades criminales que imitan los
correos electronicos, sitios web de companias legitimas (como en el
mostrado en a Figura 1.2) para invitar a sus usuarios a proporcionar
informacion confidencial como contrasefias, nombres de usuario y
numeros de cuenta y que en definitiva pueden llegar a arruinar al usuario,

solo al afio pasado la DIVINDAT ha recibido 276 denuncias asociadas a
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ese tema lo que significa que han sido perjudicados tanto usuarios como

los mismos bancos.

Figura 1.2 Mensajes electronicos falsos para estafar a incautos con

la técnica del Phishing
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s : L . Tuevns 3 ¥
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#fypers. soofisbankcompelindes?, shtmi
1 famos qus ditima fan-g-mails de falsa i
 Sootshark 5.4 Tods s dorechs rsenados fines fpuduletos y urein, Por it mincapongs los deos do outagsta

. . i d 4o Perd pre camy que'tap
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5i tienes cualquier duda o consulta, comunicate con Banca por Teiéfono ViaBCP 3419898

Fuente y Elaboracién: Mensajes de correos electrénicos (tipo SPAM) de Hackers

anonimos.

Es asi que, a medida que tanto la industria bancaria como académicos
y supervisores han sido conscientes de la importancia del riesgo
operativo, no han cesado los intentos por definilo y proponer
herramientas para su gestion. En el caso Peruano es importante y
necesario adecuarnos por un lado a las directrices internacionales y por
otro lado, es necesario establecer el marco regulatorio para crear la

debida estabilidad de cada uno de ios sistemas supervisados.
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1.6. Alcance y limitaciones

1.6.1. Alcance

|

La presente tesis efectua el tratamiento del riesgo operativo aplicado a
una empresa del sistema financiero peruano, como la informacion que se
obtenga de la entidad puede resultar confidencial, se omite el nombre de
la entidad y se ejemplariza como si fuera un banco Tipo.

Por otro lado, se revisa el enfoque regulatorio, tratando de identificar

_los problemas de las entidades y algunos cambios normativos que harian
mas efectiva y mas facil la gestidn de este tipo de riesgo.

Por dltimo, se efectua el tratamiento del riesgo operativo desde un
enfoque metodolégico, que contenga tanto la parte cuantitativa como
cualitativa la misma que partira de la exploracién y anélisis de
metodologias, guias, directrices actuales, haciendo un analisis de sus
aspectos positivos y sus deficiencias y extrayendo lo que se adecue y
permita generar un documento de valor que sirva a las empresas

supervisadas como una guia de gestion de riesgos.

1.6.2. Limitaciones:

Una de las limitantes de la presente investigacion esta dada por el
caracter temporal de la informaciéon utilizada como insumo de la
investigacion, la cual considera las cifras de los afios 2008 y 2010. Otra
de las limitantes es la zona geografica, la misma que se circunscribe al

Pert. Por otro lado, si bien existe una serie de métodos para calcular los
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diferentes tipos de riesgo en esta investigacion se delimitara al analisis al

riesgo operativo.

1.7. Descripcion del Marco Metodolégico para realizar el Desarrollo
de la Tesis

Para explicar el procedimiento utilizado se describe el marco
metodolégico utilizado, este se basa principalmente en una investigacién
de la forma analitica sintética del tipo documental en donde la unidad de
estudio es la conjuncién de un supervisor y una empresa financiera
supervisada por dicho supervisor. La presente tesis se desarrolld
recopilando informacién de fuentes secundarias, adicionalmente se
emplearon como instrumentos de recoleccién de informacién a) un
cuestionario a 25 entidades del sistema financiero y b) una entrevista de
preguntas abiertas a un experto mundial,

La forma investigacion es aplicada ya que busca la obtencion de un
nuevo conocimiento técnico con aplicacion inmediata a un problema
determinado, el tipo de investigacion que rigen la presente investigacion
es del tipo documental que por el caracter es cualitativo y cuantitativo y
por la finalidad asi como nivel de conocimientos que se adquiere en un
inicio es correlacional, ya que se pretende combinar los diversos
metodologias para la gestibn de riesgos y en su etapa final sera
explicativos ya que buscara enunciar un marco metodolégico conjuncién
de la combinacion de diversas metodologias.

De esta manera, en primer lugar se realizé una identificacion de las

fuentes de informacién. Ello se logré a través de la identificacion de las
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fuentes secundarias, las mismas que estan relacionadas a un analisis del
entorno, a la gestion de riesgos y las metodologias asociadas a la gestion.
Esta informacién se identific6, se clasificé (descripcion), se analizo
(examen critico); se extrajo de ella los aspectos que tienen relacién con el
tema de tesis (descomposicién y enumeracioén), y luego se ordenaron y
clasificaron los temas que son comunes a los objetivos del proyecto
(ordenacion y clasificacion).

Finalmente,. esta informacién se sintetizé y con la ayuda del experto se
pudieron validar los elementos necesarios y comunes que debieran
incorporar el producto resultante: una propuesta de metodologia
(cualitativa y cuantitativa) de gestion de riesgo operativo. La Figura 1.3
resume el procedimiento metodologico seguido en el desarrollo de la

Tesis.
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Figura 1.3 Descripcion del Marco Metodoldgico para realizar el Desarrollo de la

Tesis
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Fuentes: Marco Metodolégico de Tesis, Rosa Aurora Causal, Elaboracion: Propia

1.8. Fuentes de Informacion

Esta tesis empleé fuentes de informacién secundarias documentales
como una las fuentes del conocimiento. Dentro de la informacién se
exploraron, entre los principales, los conceptos metodolégicos siguientes:

Gestién de Riesgos del Nuevo Acuerdo de Basilea ll, el Marco integral de
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Enterprise Risk Management (ERM) bajo el esquema COSO, los
estandares de Riesgo Operativo de ORX (Operational Risk Exchange) la
mas importante plataforma internacional de eventos de riesgo operativo,
y la norma I[SO/IEC 17799:2005 publicado por la International
Organization for Standardization y por la Comisién Electrotécnica
Internacional, para ello, asi como otras metodologias (Métrica), estasr
fuentes permitieron valida el marco metodoldgico de gestion de riesgos de
una entidad financiera supervisada por la SBS cuya propuesta es objeto
de la presente tesis.

Adicionalmente, por ser un tema nuevo, se ha analizado bibliografia
reciente en la que destacan libros europeos, regulacion local emitida por

la SBS asi como consulta de noticias en los medios de prensa locales.

1.9. Cuestionario

A través de este instrumento, cuyo disefio se puede apreciar en el
Anexo A5, se obtuvo informacién del grado de madurez de la gestion de

riesgos operativos en las entidades financieras locales

1.10. Entrevista

Se entrevistd a Jordi Garcia Ribas, experto mundial en el tema de
Riesgo Operativo, él es Ex Director Corporativo de Riesgo Operativo, Ex

lider del Consorcio Espariol de Riesgo Operativo.
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1.11. Resumen para el Desarrollo del Marco Metodolégico

Tabla L1 Resumen para el desarrollo del marco metodolégico

'|"+ " " Técnicas de Recopilacién de Informacion

Método de Investigacion -

. - Herramientas,

de la gestion de
riesgos identificacion,
evaluacion, respuesta,
seguimiento control
de los riesgos utilizada
en empresas no solo
financieras

- Buenas practicas de administracion y
supervision del RO propuestas por el Comité
de Supervision Bancaria de Basilea Il

- International Convergence

of Capital Measurement

and Capital Standards

- ERM COSO

Realizar una
propuesta de
procesos y
herramientas a
considerar para
realizar la correcta
identificacién y
evaluacion cualitativa
y cuantitativa de
riesgos operativos

- Operational Risk Reporting Standards

-1S0 17799/2001

Principales Llbros:

La Gestién de Riesgo Operativo, de la teoria a
la practica (Ana Fernandez L.)

- Riesgo Operacional, metodologfas para su
medicién y control (Jimenez Rodriguez)

- Riesgo Operativo, enfoque de pérdidas e la
practica (Alberto Ferreras)

Buenas Pricticas y Normativas {Regulacién)

Aplicar la propuesta
metodoldgica en un
caso ejemplo

- Buenas Précticas segln Basilea (I

- Normativa SBS

Cursos

- Curso Taller sobre de Base de Datos
de Eventos por Riesgos Operativos’
Otros: Prensa, Investigaciones.

- Jordi Garcia,
Ex-Director
de Riesgo
Operativo del
Grupo BBVA
(Espafia)

Vice
Presidente de
la
organizacion
ORX

- Cuestionario
de Preguntas
abiertas al
Sistema
Financiero

- Observacion

- Descripcidn

- Examen critico

- Descomposicién del
fenémeno;

- Enumeracion de sus partes
- Ordenacion; y

- Clasificacion

- Recopilacién de
informacion

- Analisis mediante
lista de control

- Analisis de
supuestos

- Diagramacion

Owb'eti\lois"if' T I S S “|Entrevista: | = CEIN Do : ‘:En4tre ables < .
i€ sl e Fuente Secundaria oL -~ 1 Analitice-Sintético instrumentos: g{ R
' S T Cuestionario N T .
Analizar los procesos | Metodologias y Estandares: - Revision de
documentos

Diagndstico de
como se realiza la
gestién de los
riesgos operativos

- Andlisis cualitativo
de riesgos

- Matriz de Riesgos

- Analisis Cuantitativo
de Riesgos

- Método de Medicion
seglin Basilea II

Propuesta
metodoldgica para
la gestion de
riesgos

Aplicacién
Metodoldgica en
un caso ejemplo

Fuente y Elaboracién: Propia




CAPITULO Il

MARCO TEORICO

En este capitulo se presentan las principales definiciones
relacionadas con el tema tesis, el fin es situar al lector en el ambito y
campo de estudio de la presente tesis, para ello, se sitia al lector dentro
del sector financiero, bajo el cual recae este estudios, se explica el
Principio del Nuevo Acuerdo de Capitales Basilea Il y se describen las -
principales definiciones de Riesgo haciendo énfasis en el Riesgo

Operativo.

2.1. El Sistema Financiero Peruano

2.1.1. Estructura

El sistema financiero esta conformado por el conjunto de Instituciones
bancarias, financieras y demas empresas e instituciones de derecho
publico o privado, debidamente autorizadas por la Superintendencia de
Banca y Seguro, que operan en la intermediacion financiera, como son: El
sistema bancario, el sistema no bancario y el mercado de valores. El
estado participa en el sistema financiero en las inversiones que posee en

COFIDE como banco de desarrollo de segundo piso, actividad habitual



desarrollada por empresas e instituciones autorizada a captar fondos del
publico y colocarlos en forma de créditos e inversiones.

El conjunto de instituciones encargadas de la circulacién del flujo
monetario y cuya tarea principal es canalizar el dinero de los ahorristas
hacia quienes desean hacer inversiones productivas son los denominados
Intermediarios Financieros.

El sector financiero es un sector de servicios, intermedio entre la oferta
y demanda de servicios financieros y ofrece a las partes del mercado
involucradas la posibilidad de tra mitar sus transacciones financieras, de
tal forma que un sector financiero bien desarrollado es prioritario para el
desarrollo de la economia. En muchos paises en vias de desarrollo la
prestacién de servicios financieros se limita a ciertos factores y a
determinados grupos de clientes. La importancia del sector en el ambito
de la economia y en el ambito politico. Las intervenciones del gobierno o
del banco central pueden adoptar diferentes formas y conciernen asuntos
como: la estabilizacién o ajuste del tipo de cambio, la influenciarian’ del

clima de las inversiones y la tramitacion de las finanzas gubernamentales.

A. Organismos Supervisores

En el Perq, se distinguen diversos organismos rectores o supervisores
que solicitan, obtienen, almacenan y analizan informacién econémica-
financiera de empresas juridicas (financieras y no financieras), La Figura

I1.1 grafica la dependencia de los organismos supervisores.
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Figura I1.1 Organismos rectores o supervisores en el Per(i
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Fuente: Gréaficos de Google Images, Elaboracién: Propia

La definicion y el rol que ocupan los organismos de la figura son

mostrados a continuacion:

e Superintendencia de Banca,
organismo supervisor y regulador de los Sistemas Financiero, de
Seguros y del Sistema Privado de Pensiones, previene y detecta el
lavado de activos y financiamiento del terrorismo, de alli que la SBS
exige a sus supervisados la presentacion de informacion financiera y

registro de operaciones las cuales son transmitidas a través de los

Seguros y AFPs (SBS): Es el

canales Submoédulo de Captura y. Validacién Externa (SUCAVE) o

bien a través del Portal del Supervisado.
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e Comision Nacional Supervisora de Empresas y Valores (CONASEV):
Es el organismo encargado de promover la eficiencia del mercado de
valores y productos, asi como del sistema de fondos colectivos, a
través de la regulacion, supervision y difusion de informacion; para
los cuales su principal insumo es justamente la informacién de las
empresas emisores péruanas la cual es transmitida a través del
sistema electrénico de intercambio de informacion MVNET que
incorpora tecnologia de las firmas digitales.

e Banco Central de Reserva (BCR): Es el organismo encargado de
regular la moneda y el crédito del sistema financiero, administrar las
reservas internacionales, emitir billetes y monedas, e informar
periddicamente al pais sobre las finanzas nacionales, para ello
solicita informacion del sistema de pagos Sistema de Liquidacién
Bruta en Tiempo Real (LBTR) que registra las transacciones entre
los agentes del sistema financiero.

e Superintendencia Nacional de Administracién Tributaria (SUNAT):
Es el organismo que administra, fiscaliza y recauda los tributos
internos cuyo sujeto tributario activo es el gobierno central peruano a
través del Sistema SUNAT Operaciones en Linea (SOL).
Adicionalmente se encarga de la administracion y recaudacién de los
tributos aduaneros que percibe el estado peruano.

e Ministerio de Economia y Fin&anzas (MEF): Es el organismo
gubernamental que coordina con todos los organismos

anteriormente mencionados y que tiené. por finalidad el de optimizar
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la actividad econdémica y financiera del Estado, establecer la
actividad macroecondémica asi como lograr un crecimiento sostenido

de la economia del pais.

B. De la Superintendencia de Banca, Seguros y AFP (SBS)

La Superintendencia de Banca, Seguros y AFP es el organismo
encargado de la regulacion y supervision de los Sistemas Financiero, de
Seguros y del Sistema Privado de Pensiones, asi como de. prevenir y
detectar el lavado de activos y financiamiento del terrorismo. Su objetivo
primordial es preservar los intereses de los depositantes, de los
asegurados y de los afiliados al SPP.

La SBS es una institucién de derecho publico cuya autonomia funcional
estd reconocida por la Constitucién Politica del Perd. Sus objetivos,
funciones y atribuciones estan establecidos en la Ley General del Sistema
Financiero y del Sistema de Seguros y Organica de la Superintendencia

de Banca, Seguros y AFP (Ley 26702).

B.1. Vision

Vision de la SBS

Ser una institucién supervisora y reguladora reconocida en el ambito
mundial, que aplica estandares internacionales y las mejores practicas,
apoyada en las competencias de su capital humano.

Para el logro de su Vision la SBS focaliza sus esfuerzo en los

siguientes:
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Realizar procesos de Benchmarking y recoger mejores practicas de
entidades similares, con la finalidad de compararse y establecer
niveles minimos de gestion y desarrollo institucional.

Fomentar la innovacién y motivacion del personal, a través de
mejoras en el clima organizacional, desarrollo de lineas de carrera
que incluyan programas de capacitacién, rotacion de puestos,
promociones entre otros, con el propésito de mejorar los
mecanismos de motivacion, incrementar la productividad vy
desempenio del personal y gerenciar el conocimiento institucional.
Asignar con eficiencia los recursos de la Superintendencia, de tal
manera de crear una cultura de ahorro y que premie la eficiencia.
Consolidar y fortalecer la imagen institu.cional en dos frentes, el
nacional e internacional. En el ambito nacional, mantener la
percepcidn positiva ante las diferentes audiencias (usuarios de los
sistemas supervisados, lideres de opinibn y gremio empresarial)
sobre la gestion de la SBS y en el plano internacional, mejorar los
vinculos de intercambio de informacién y areas comunes de trabajo.
Orientacién a la Gerencia de la Calidad, es decir innovando y
“mejorando continuamente los procesos tanto para nuestros clientes
internos como externos, de tal forma de generar un cambio en las
acciones rutinarias y de comportamiénto del personal en forma

progresiva y sostenida.
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B.2. Misién

Misién de la SBS

Velar por los intereses del publico, cautelando la estabilidad, la
solvencia y la transparencia de los sistemas supervisados, asi como
contribuir con el sistema de prevencion y deteccidn del lavado de activos y
del financiamiento del terrorismo.

El desarrollo y consolidacion de su misién significa:

o Mejorar y fortalecer los aspectos de supervisién, adecuandolos a
estandares internacionales de supervision y que promuevan
recomendaciones en la generacion y entrega de valor de las
entidades supervisadas a los usuarios.

e Desarrollar un Sistema de Informacién Gerencial que incluya alertas
tempranas para la toma de decisiones.

e Promover un marco regulatorio agil y moderno, acorde con la
realidad nacional, fortaleciendo el enfoque de proteger los intereses
de publico y que cautele la estabilidad de los sistemas supervisados.

e Y por ultimo fomentar la transparencia y calidad de la informacion, es
decir mejorando e innovando los servicios del Web Site, la
Plataforma de Atencion al Usuario de la SBS y realizando mayores
acciones de difusion sobre las entidades supervisadas (boletines,

reportes y publicaciones).
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B.3.La cadena de Valor de la SBS

Las Figura 11.2 ilustra la Cadena de Valor® de la SBS, luego del cual se

explica tanto las actividades primarias como las actividades de apoyo.

Figura Il.2 Cadena de Valor de la SBS
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Fuente: SBS, Elaboracion: Propia

B.3.1. Actividades Primarias de la Cadena de Valor
Las actividades de la SBS se centran en supervisar y regular ias
empresas bajo su supervision. El grafico 11.3 nos detalla los tipos de

empresas supervisadas por la-SBS.

% La Cadena de Valor es un es un modelo teérico que permite describir el desarrollo de las
actividades de una organizacién empresarial
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Figura 1.3 Empresas supervisadas por la SBS
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la creacion de un sistema de

incentivos que propicie que las decisiones privadas de las empresas sean

consistentes con el objetivo de lograr que los sistemas bajo supervisién

adquieran la solidez e integridad necesarias para mantener su solvencia y

estabilidad en el largo plazo. Entre estas dos actividades primarias se

destacan dos actividades medulares:

» Regulaciéon La SBS confia en el mercado como mecanismo de

organizacion y asignacion de recursos, siempre que los incentivos

dados por la regulacién orienten a las empresas a internalizar los

costos sociales en sus decisiones. Para que este enfoque se pueda
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desarroliar en la practica, la SBS se apoya sobre la base de cuatro
principios basicos relacionados a (i) la calidad de los participantes
del mercado, (ii) la calidad de la informacién y analisis que respalda
Ias decisiones de las empresas supervisadas (iii) la informacion que
revelan las empresas supervisadas bara que ofros agentes
economicos tomen decisiones y (iv) la claridad de las reglas de juego
es decir que las normas dictadas por la SBS sean de facil
comprension, exigibles y que puedan ser supervisadas

Supervision Los principios de regulacion arriba presentados
demandan un estilo de supervisidon dinamico y flexible, que se
adecue a las caracteristicas de cada empresa. En esta direccion la
SBS busca poner en practica una supervision especializada, integral
y discrecional. Una supervision especializada significa que la SBS
pretende implementar un enfoque de supervision por tipo de riesgo.
Ello implica contar con personal especializado en la evaluacion de
los diversos tipos de riesgo, tales como riesgo crediticio, de
mercado, de liquidez, operativo y legal. Asimismo, la SBS se orienta
hacia una supervisiéon integral que genere una apreciacion sobre la
administracion de los riesgos | por parte de las empresas
supervisadas. Finalmente, una subervisién discrecional se refiere a
que el contenido, alcance y frecuencia de la supervisién debe estar
en funcion del diagnéstico de los riesgos que enfrenta cada empresa

supervisada.



lLa estrategia de supervision de la SBS se desarrolla en dos frentes.
El primero consiste en la supervisién que ejerce directamente sobre
las empresas y el segundo se basa en participacion de los
colaboradores externos, tales como los auditores, las empresas
clasificadoras de riesgo, supervisores locales y de otros paises.

Con relacion a la supervision directa, ésta se desarrolla bajo dos
modalidades: la supervision extra-situ, y la supervisién in-situ. La
primera consiste en analizar en forma permanente la informacion
brindada por las empresas supervisadas e identificar los temas que
sean de preocupacién y que merezcan un examen mas profundo. Lé
segunda se ocupa de verificar en la propia empresa supervisada los
aspectos identificados previamente en la labor de analisis extra-situ.
Respecto de la colaboracion de agentes externos, desde su propia
perspectiva estas entidades ejercen un cierto tibo de monitoreo de
las empresas que se encuentran dentro del ambito de la

Superintendencia.

Otras actividades primarias son las siguientes:

Unidad de Inteligencia Financiera (UIF) La Unidad de Inteligencia
Financiera del Perl es la encargada de recibir, analizar y transmitir
informacion para la deteccion del Lavado de Activos y/o del
Financiamiento del Terrorismo; del mismo modo a través de sus
supervisados detectar y reportar operaciones sospechosas de
Lavado de Activos y/o Financiamiento del Terrorismo. Fue creada

mediante Ley N° 27693 de abril del afio 2002, modificada por Leyes
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N° 28009 y N° 28306 y reglamentada mediante el Decreto Supremo
N° 163-2002-EF modificado por Decreto Supremo N° 018-2006-JUS.
Ha sido incorporada como Unidad Especializada a la
Superintendencia de Banca, Seguros y Administradoras Privadas de
Fondos de Pensiones mediante Ley N° 29038 de junio del afio 2007,
y cuenta con autonomia funcional y técnica.

Logistica de salida a través de Informaciéon Estadistica
(boletines), A través de los Boletines es que se informa al mercado
acerca de la salud de los supervisados por la SBS, este mercado
incluye a los actores de la cadena de informacién financiera, desde
los productores de informacion (instituciones publicas y comparias
privadas) hasta quienes los reciben, analizan o transforman
(auditores, gobiernos, otros reguladores publicos, analistas,
inversores, mercados de capitales, entidades financieras,
desarrolladores de tecnologia entre otros).

Plataforma de Atencion al Usuario, L.a Plataforma de Atencién al
Usuario es el area de atencidn al publico de la SBS, que orienta en
forma gratuita las consultas de los usuarios de las empresas
supervisadas pertenecientes al sistema financiero, de seguros y
privado de pensiones. Asimismo, atiende las denuncias en contra de
las empresas financieras, de seguros y del sistema privado de

pensiones; asi como los reclamos en el caso de las AFP.
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B.3.2. Actividades de Apoyo en la Cadena de Valor

Como en la mayoria de las empresas publicas las actividades de apoyo
en la cadena de valor son las siguientes:

¢ Infraestructura de la empresa, en las que se incluye a la gerencia de
planeamiento que lleva a cabo las coordinaciones del plan
estratégico institucional para su corre;:ta formulacion, ejecucién vy
control, del mismo modo mantiene él inventario de procesos.

e La Superintendencia de Administracién General, en el que se
incluyen las actividades de las finanzas, la contabilidad, asi como las
actividades de adquisiéiones y recursos humanos en el que prima al
personal calificado.

e Tecnologia. Incluye el desarrollo de tec;nologia para apoyar a las
actividades de Ié cadena de valor. Por ejemplo: automatizacion de
procesos, desarrollo de. canales virtuales con sus supervisados,
herramientas de reporting, andlisis, inteligencia de negocios entre
otros.

e Comunicaciones e Imagen Institucional. Apoya las actividades de
difusion de informacién en todos sus aspectos, asi mismo incorpora
los Iineamiéntés y estrategias de las actividades de inclusion
financiera que las areas de linea pueden desplegar como parte de

sus funciones.
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C. Sistemas Financieros Supervisados

Segun sefiala la Superintendencia de Banca Seguros y AFP (Ver Tabla
I1.1), a diciembre de 2010, el &mbito de supervisién de la SBS comprendia
a 153 entidades con un saldo en activos de 335,243 millones de nuevos
soles.(equivalente a 119,346 millones de délares). Del total de activos, el
52,6% correspondia a empresas bancarias, el 26,2% a fondos de
pensiones, el 52% a empresas de seguros y el 4,3% a instituciones
microfinancieras no bancarias. Cabe sefialar que el 8,9% de los activos
que corresponde a entidades estatales esta mayormente explicado por la

participaciéon del Banco de la Nacién, encargado de administrar los fondos

publicos.
Tabla Il.1 Entidades Supervisadas por la SBS
i EHOMERQINES SALUDIENBARTICIPACIAN
; EMERESASTRCS /) L ORES) 3
Empresas bancarias ‘158 179 638 53,6
Empresas financieras 10 6 037 1,8
Instituciones microfinancieras no bancarias 33 14 336 4,3
Cajas municipales (CM) 13 10 902 33
Cajas rurales de ahorro y crédito (CRAC) 18 2282 0,7
Entidades de desamolle de la pequefia 10 1163 03
y'microempresa (Edpyme)
Entidades estatales 4 29 768 8,9
Banco de la Nacidn 1 21165 63
Corporacion Financiera de Desarrollo (COFIDE) 1 5160 1,5
Banco Agropecuario (Agtobanco) 1 335 01
Fondo MiVivienda 1 3103 0,9
Empresas de arrendamiento financiero 2 132 0,0
Empresas de seguros 14 17 358 5,2
Fondos de pensiones 4 a7 974 26,2
Otras1/ 1
TotaL ’ T 153_ " 335243 _100,0_]
1/ Incluye 1 empresa de factaring, 2 lininistrad hipotecailas, 7 emp de i las de fondos, 2 cajas y 2 derramas, 4 almacenes generales de depdsilos, 2
da servicios fiduclarios, 2 de custodie y adminisiracidn da io, 1 empresa alianzadoera y de 45 Asoziach de Fondas Regionales o
Provinciales contra Accidentes de Trdnsito, I Cooperativa de Ahorre y Ceédito, la Federacidn Nacional de Caeperativas de Moo y Crédito del Peni y el Banco Central de Resarva del Peru.

Fuente: Memoria 2010 — SBS, Elaboracion: SBS

En los Ultimos afios, el sistema financiero a mostrado una significativa
mejora en términos de acceso debido ya sea al incremento de la red de

distribucién de servicios (oficinas, cajeros automaticos y cajeros
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corresponsales. Tal como se aprecia en la Tabla 11.2, al 2010, el nimero
de oficinas y cajeros del sistema se triplicaron las cifras del 2006, es asi
que el ‘que el total de puntos de atencibn hoy en dia representan

aproximadamente el 61% por cada 100,000 habitantes

Tabla I.2 Numero de Oficinas, Cajeros Automaticos y Corresponsales por

Ubicacion Geografica

UBICACION GEOGRAFICA OES: . TNINLS, T

2 2006 2010 2006 2010 2010/2066
Tumbes y Piura 105 93 210 93 105 291 824 533
Lambayeque, La Libertad y Aincash 210 196 509 168 840 574 1764 1190
Cajamarca, Amazonas y San Martfn 106 68 153 56 339 230 685 455
Loreto y Ucayali 40 46 114 27 131 13 317 204
Hudmuco, Pasco ¥ Junin 106 78 167 68 525 241 890 649
Lima y Callag 798 1797 3188 1012 5012 3607 9616 6009
lea y Arequipa 141 157 381 165 1308 463 1958 1492
H fica, Ay hoy Ap 64 29 84 18 128 111 300 189
Moquegua y Tacna 44 38 78 2 149 114 312 198
Cusco, Puno y Madre de Dios 96 117 248 60 367 213 834 561
TaiA) S SEMATE AN ETO S T e e s e [ (Y 3 ] R o g B O 5 1 22 e e e 1880 v~ 9 2 OA T oo BT (T | 7749 7 AR 14 0T
*Carré 3l nimerg de i que cusntan con puntos de caja,

Fuente: Memoria 2010 — SBS, Elaboracion: SBS

Por otro lado, al cierre del 2010i a este mismo periodo el nimero de
deudores bordea los 4.6 millones y el nimero de depositantes bordea los

14,9 millones.

2.2. El Nuevo Acuerdo de Basilea

2.2.1. Definicion

Como se mencion6é anteriormente el Nuevo Acuerdo de Capitales
Basilea Il consisten en un conjunto de recomendaciones sobre la
legislacion y regulaciéon bancaria, los cuales son emitidos por el Comité de

Supervision Bancaria de Basilea quien provee de estandares internacional
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que sirva de referencia a los reguladores bancarios, en el caso peruano la
SBS cumple el rol de reguladbr.

Segun Gartner, tal como se muestra la siguiente Figura 11.4 del Hype
Cycle® Basilea Il est4 localizado en el “plateau de productividad”, es decir

llego a su madurez por lo que es considerando ya un estandar.

Figura 1.4 Hype Cycle de Estandares Financieros

1S0 21000 Risk Managsment

| | |
- REAGH # 0 Statenient on Auditing Standsrds {SAS) 7O l
BITS Shared & A
Azzessments by €JU.5. Dats Erssch Notifization Laws
F'IC‘-QISH'I: ——8 R."-‘ ised FRCF
! HIPAAS @lT“—" 2 EU Pfi"."EQ,"
U.8. Adoption (3 pyyreep & 8elvency 1l Dirertive
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Siu.s PL110-E2, The Suppojt i / \
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4 2 £ by Fu,t.-nng, MAR (U} |SC/IEC 2700x oL T Basel I
o SEFA | ad B s '
fa Effective LDSD ERN Security Program CRHL N _ _
b ITA% of ¢ TED“"D'DQ' J sox/" Standards "y BRI for Regulstory Reporting
2008 dﬁ ;’3|-ct of 2002 ITIL .2
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Triggar Eﬁpectatmns Disillusiosnment En[[ghtenment Productivity
= S = —= S s e = = — —= S Pr

time
Platzau will be reached:

© less than 2years O 2toSvyears @ 5t 10 years AN more than 10 years

@ ohsaolete bafore platean

Fuente y Elaboracién: Gartner (Hype Cycle for Regulations and Related

Standards, 2010)

*El Hype cicle es un grafico que mide a las diversas tecnologias segun un ciclo de vida que
tiene como etapas el “disparador tecnolégico” (cuando aparece el concepto en el mercado),
“el pico de expectativa inflada” (cuando se habia mucho del concepto, pero esta poco
aplicado), “el valle de la desilusién” (cuando la herramienta esta por debajo de lo que se
esperaba de ella), “la pendiente de tolerancia” (el camino hacia la madurez) y el “plateau de
productividad” (cuando alcanza la madurez). ’
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2.3. Riesgo

En todo proceso de toma de decisiones, siempre se consideran los
riesgos asociados a las decisiones, pero nunca tomamos se cuantifican.
Pero, ;Qué es el Riesgo?, de hecho existen muchas definiciones las

cuales podemos detallar:

e Greenfacts? lo define como “Dafio potencial que puede surgir por un

proceso presente o suceso futuro”,

e Kaplan y Garrick han discutido una infinidad de posibles
definiciones de ‘“riesgo”. Asi, se dice que: (i) Riesgo es una
combinacién de incertidumbre y dafio. (ii) Riesgo es una relacién de

peligros y medidas de seguridad. (iii)

¢ Para Philippe Jorion el riesgo puede ser definido como “la volatilidad
que los flujos financieros no esperados, generalmente derivada del

valor de los activos y pasivos”.

En ese sentido, segun la bibliografia revisada se considera que el
analisis de riesgo es inevitable en los procesos de toma de decisiones en
general y en las decisiones de inversion en particular. El beneficio de
tomar una decisién o de realizar una accion cualquiera, necesariamente
debe asociarse con el riesgo inherente a esa decision o accién. En
finanzas, el concepto de riesgo estd relacionado con el grado de
incertidumbre de rendimientos esperados en el futuro. La medicion

efectiva y cuantitativa del riesgo esta dada por la probabilidad asociada a

4 www.greenfacts.org

48



una peérdida potencial. Por ello, la gestién de riesgos consiste en medir

esas probabilidades en contextos de incertidumbre.

2.3.1. La Gestién de Riesgos

La gestién de riesgos consiste, principalmente en la definicion de
politicas de administracion y control de riesgbs con relaciéon a la medicion
del riesgo, el desarrollo de modelos y el establecimiento de limites de
tolerancia y'Ia generacion dé reportes a la alta direccion que permitan
monitorear y controlar las exposiciones.

Dicho proceso comprende una serie de etapas. El primer paso, es la
identificacion de los riesgos inherentes a la actividad de intermediacion
financiera; para ello, es necesario considerar las diferentes naturalezas de
los riesgos que se presentan en las operaciones de la entidad y entender
que en muchos casos puede ocurrir que diferentes tipos de riesgos se
encuentren interrelacionados. Asi por ejemplo, los riesgos de mercado
estan asociados a la volatilidad, la estructura de correlaciones y la
liquidez, pero éstos no pueden estar separados de otros, tales como los
riesgos operativos (riesgos de modelo, de fallas humanas o de sistemas)
o riesgos de crédito (incumplimiento de contrapartes, riesgos en el
degradamiento de la calificacion crediticia o problemas con las garantias).
En este contexto, una operaciéon de crédito en moneda extranjera, implica '
un riesgo de crédito pero también uno de mercado y riesgos operativos al
mismo tiempo.

Una siguiente etapa importante en el proceso de gestion de riesgos es

el que se refiere a la cuantificacién, para lo cual existe una serie de
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metodologias y modelos de medicién. Para el caso del riesgo de crédito,
por ejemplo, existen metodologias que permiten la cuantificacion a partir
del calculo de la probabilidad de inéumplimiento y de las pérdidas
esperadas e inesperadas. En el caso de los riesgos de mercado, existen
metodologias de cuantificacion basadas en el VaR, duracién, convexidad,
peor escenario, analisis de sensibilidad, beta, delta, etc. Las entidades
supervisadas por la SBS son tomadoras de riesgo por naturaleza. En ese
contexto, aquellas que tienen una cultura de riesgos crean una ventaja
competitiva frente a las demas; asumen riesgos mas conscientemente, se
anticipan a los cambios adveréos, se protegen o cubren sus posiciones de
eventos inesperados y logran experiencia en el manejo de riesgos.

En el caso de, las instituciones que no tienen cultura de riesgos,
posiblemente ganen mas dinero en el corto plazo pero en el largo plazo
convertiran sus riesgos en pérdidas importantes que pueden significar
inclusive, la quiebra.

Los avances logrados hasta el momento en materia de gestion de
riesgos, estan posibilitado un mayor grado de sofisticacion de los
sistemas de medicion de aspectos cuantitativos en base a modelos
matematicos 'y técnicas estadisticas apoyadas en tecnologias de la
_informacién- pero también de estandares cuantitativos. Las entidades
vienen ajustando sus estructuras organizacionales de forma que se
implementen las unidades o dependencias, cuyas funciones vy

responsabilidades posibiliten una éptima gestion de los riesgos. Sin duda
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que éste es un proceso altamente dindmico y las entidades seguira
evolucionando en este sentido.

Por otro lado, segln el Grupo Financiero Acobo, el objetivo de la
Gestion de Riesgos es “Crear valor para la empresa y para los clientes
por medio de un manejo eficiente de los recursos disponibles, tomando en
cuenta la rentabilidad que se obtiene asociada a un determinado nivel de
riesgo, de manera que permita el crecimiento” de alli que este grupo

establece las etapas descritas de la Figura 1.5 para gestionar el riesgo:

Figura IL.5 Etapas de Gestion de Riesgo

Identifica Conocer detalladamente a cada uno de los riesgos que enfrente la empresa en su
operativa diaria.

Evaluar el posible impacto monetario que la ocurrencia de un evento negativo
pueda tener sobre la empresa y si esto afecta o no de manera significativa la
situacion financiera del negocio. :

Conlleva el uso de herramientas y la bisqueda de acciones tales que permitan

Sonticls mitigar el impacto de un evento de riesgo cuando este ocurra.

Adecuada combinacion de actividades de negocio tales que, se puedan
determinar las proporciones optimas de recursos destinados a cada una de ellas
tales que minimicen el riesgo en la empresa

Fuente y Elaboracién: Acobo . 4

2.3.2. Tipos de Riesgos
Segun Jorion, podemos sefialar que las empresas estan expuestas a
tres tipos de riesgo: de negocios u operativos, estratégicos o sistémicos y
financieros. A continuaciéon se resume cada uno de los tipos de riesgo.
Los riesgos de negocios son aquellos que la empresa esta dispuesta

a asumir para crear ventajas competitivas y agregar valor para los
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accionistas. Los riesgos de negocios, o riesgos operativos, tienen que ver
con el mercado del bien o servicio en el cual opera la empresa y
comprenden innovaciones tecnol6gicas, disefio del bien o servicio y
mercadotecnia. En cualquier actividad de negocios, la exposicion racional
a este tipo de riesgo es considerada como una .habilidad interna o ventaja
competitiva. de la propia empresa.

Los riesgos estratégicos o sistémicos son resultantes de cambios
fundamentales en la economia o en el entorno politico. Estos riesg’bs
dificilmente se pueden cubrir, a no ser por la diversificacion a través ‘de
distintas lineas de negocios y de distintos paises.

Los riesgos financieros estan relacionados con las posibles pérdidas
en los mercados financieros. Los movimientos en las variables
financieras, tales como las tasas de interés y los tipos de cambio,
cbnstituyen una fuente importante de riesgos para la mayoria de las
empresas. La exposicion a riesgos financieros puede ser optimizada de
tal manera que las empresas puedan concentrarse en lo que es su

especialidad: administrar su exposicion a los riesgos del negocio.

2.3.3. Acerca del Riesgo Financiero

Segun Wilson Paul Falen Lara, en su tesis “Gestion de Riesgos en las
Casas de Bolsa” (ver Figura I.6) los riesgos financieros consideran
principalmente los riesgos de mercado, riesgo de crédito, riesgo de

liquidez, riesgo operativo (incluye al riesgo legal)
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Figura 11.6 Tipos de Riesgo

TIPOS DE RIESGO

EVENTOS
! - Fraude Interno
- Fraude Externo
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e S— ' i Laboral
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RSN - Personas X pricticas comerciales
o —— - Tecnologias de |l—‘| - Dafios o Pérdidas de
l Informacién i ! Activos
-  Eventos Externos : = Interrupcién del Negocio !
o ! ' ‘ o Sistemas
— ' - Ejecuci6n, entregay
| Gestion de Procesos

e e

Fuentes: "Gestion de Riesgos en las Casas de Bolsa" de Wilson Paul Falen Lara y
Gestion de Riesgos

Operativo de ASBA. Elaboracion Propia.

A. Riesgo de Mercado

El riesgo de mercado se debe a variaciones (volatilidad) de los
precios/tipos negociados en los mercados financieros. La evaluacién del
riesgo de mercado se basa en la inestabilidad de tasas de interés, los
cambios bursatiles y los cambios de divisa. Dicha estabilidad se mide
mediante las volatilidades de mercado. La desviacion de valor de la
pbsicic’m se calcula a partir de la variabilidad del instrumento frente a los

cambios de precio, en términos de volatilidad.

B. Riesgo de Crédito

El riesgo de crédito se presenta cuando las contrapartes estan poco
dispuestas o imposibilitadas para cumplir sus obligaciones contractuales.
Su efecto se mide por el costo de la reposicién del flujo de efectivo si la
otra parte incumple. En términos generales, el riesgo de crédito también

puede conducir a pérdidas cuando los deudores son clasificados con un
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mayor nivel de riesgo por las agencias crediticias, generando con ello una
caida en el valor de mercado de sus obligaciones. El riesgo de crédito es
realmente critico, ya que el incumplimiento 6 “default” simultaneo de un
pequefio numero de clientes corporativos puede ocasionar fuertes
pérdidas, e incluso la total insolvencia del banco o fondo de inversion. En
la gestion de este riesgo juega un papel importante la normativa interna

sobre la diversificacion.

C. Riesgo Operativo

El riesgo de operativo se refiere a las pérdidas potenciales resultantes
de sistemas inadecuados, fallas administrativas, controles defectuosos,
fraude, o error humano. Esto incluye riesgo de ejecucion, es decir,
cualquier problema en las operaciones de compensacion y liquidacion
(back office), que estd a cargo del registro de las operaciones y la
reconciliacién de transacciones individuales con la posicion agregada de
las empresas.

Este tipo de riesgo también incluye los fraudes o situaciones donde se
falsifican intencionalmente informacién, y el riesgo tecnolégico, que se
refiere a la necesidad de proteger los sistemas del acceso no autorizado y

de la interferencia.

D. Riesgo Legal

Se presenta cuando una contraparte no tiene la autoridad legal o
regulatoria para realizar la transaccion. El riesgo legal incluye el riesgo

regulatorio, el cual hace referencia a actividades que podrian quebrantar
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regulaciones gubernamentales, tales como la manipulacién del mercado,
la operacion con informacion privilegiada y restricciones en convenciones.

Segun Norberto Rodriguez y Claudio Corbetta, ambos de
PricewaterhouseCoopers el marco regulatorio para la gestion de riesgo
operativo puede ser enmarcada dentro del esquema que se presenta en

la Figura I1.7:

Figura Il.7 Marco para la gestion de riesgo operativo segiin PWC

Integracidn gestiones
cualitativa y cuaniitativa

Desarrallo de indicadores
y auto-evaluaciones

Calculo de! capital
con madelos
avanzados

Identificacidn de riesgos,
mapa de riesgos y
respuestas |

Concientizaclén sobre
la imporlancia del

Definicidn de la eslructura
organizativa y politicas

Desarrallo del
modelo de
cuantificacién

Captura de datos
y mantenimlento

riesgo operacional

23Gestion| 3ACastion
[cualitatival cuantitatival | |

Fuentes y Elaboraciéon: PriceWaterhouseCoopers (Revista Electronica CEO,
Responsabilidad Social Corporativa, Afo 3 Edicién Especial 2007)

E. Riesgo de Liquidez

El riesgo de liquidez se refiere a la incapacidad de conseguir

obligaciones de flujos de efectivo necesarios, lo cual puede forzar a una

liguidaciéon anticipada, transformando en consecuencia las pérdidas en

papel en pérdidas realizadas.

2.3.4. Fuentes de Riesgo Operativo
La Figuera 11.8 esquematiza las fuentes de riesgo operativo, las mismas

que son detalladas a continuacion:
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Figura 11.8 Fuentes de Riesgo Operativo
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Fuentes y Eiaboracion: SBS.

A. Procesos Internos

Esta dada por la posibilidad de pérdidas financieras relacionadas con el
disefio inapropiado de los procesos criticos, o con politicas vy
procedimientos inadecuados o inexistentes que puedan tener como
consecuencia el desarrollo deficiente de las operaciones y servicios o la
suspension de los mismos.

Se' consideran los riesgos asociados a las fallas en los modelos
utilizados, los errores en las transacciones, la evaluaciéon inadecuada de
contratos o de la complejidad de produ.ctos, operaciones y servicios, los
errores en la informacion contable, la inadecuada compensacion,
liquidaciébn o pago, la insuficiencia de recursos para el volumen de
operaciones, la inadecuada documentacién de transacciones, asi como el

incumplimiento de plazos y presupuestos planeados.
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B. Personas

Esta dada por la posibilidad de pérdidas financieras asociadas con
negligencia, error humano, sabotaje, fraude, robo, paralizaciones,
apropiacion de informacién sensible, lavado de dinero, inapropiadas
relaciones interpersonales y ambiente laboral desfavorable, falta de
especificaciones claras en los términos de contratacién del personal, entre
'o'tros factores. Se puede también incluir pérdidas asociadas con
insuficiencia de personal o personal con destrezas inadecuadas,
entrenamiento y capacitacion inadecuada y/o practicas débiles de
contratacién. Un caso es el de Cronwell Géalvez, ex-empleado del Banco

Continental quien robaba a dicho banco.

C. Tecnologia de Informacion

Esta dado por la posibilidad de pérdidas financieras derivadas'del uso
de inadecuados de las tecnologias de informacién y comunicaciones, que
pueden afectar el desarrollo de las operaciones y servicios que realiza la
institucion al atentar contra la confidencialidad, integridad, disponibilidad y
oportunidad de la informacién.

Las instituciones pueden considerar de incluir en ésta area, los riesgos
derivados a fallas en la seguridad y continuidad operétiva de los sistemas
Tl, a errores en el desarrollo e impleméntacién de dichos sistemas y su
compatibilidad e integracion, problemas de calidad de informacion,
inadecuada inversion en tecnologia y fallas para alinear la Tl con los

objetivos de negocio, con entre otros aspectos. Otros riesgos incluyen la

57



falla o interrupcion de los sistemas, la recuperacion inadecuada de
desastres y/o la continuidad de los planes de negocio.

Todos los bancos que realizan transacciones electronicas via Internet y
que no ofrecen a los usuarios teclados \}irtuales son mas vulnerables que

aquellos que si lo ofrecen.

D. Eventos Externos

Esta dada por la posibilidad de pérdidas derivadas de la ocurrencia de
eventos ajenos al control de la empresa que pueden alterar el desarrolio
de sus actividades, afectando a los procesos internos, personas y
tecnologia de informacion. Entre otros factores, se podran tomar en
consideracion los riesgos que implican las contingencias legales, las fallas
en los servicios publicos, la ocurrencia de desastres naturales, atentados
y actos delictivos, asi como las fallas en servicios criticos provistos por
terceros. Otros riesgos asociados con eventos externos incluyen: el rapido
paso de cambio en las leyes, regulaciones o guias, asi como el riesgo
politico o del pais.

El terremoto ocurrido en Pisco es un ejemplo de como un desastre

puede afectar operativamente a las entidades financieras..

2.3.5. De su relaciéon con la Gestion de la Seguridad de Informacion

Una adecuada Gestion de la Seguridad de la Informacién permitiria a
las entidades financieras proteger los activos de informacién mas
importantes, es asi que desde ese punto de vista de la gestion de riesgos

financieros y tal como se aprecia en' la Figura 1.9, la Gestion de la
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Seguridad de la Informacion es uno de los componentes de la Gestion de
Riesgos Operativo.

Figura 1.9 Marco para la gestion de riesgo operativo segiin SBS

Gestion del Riesgo Operacional (Res. 2116-2009)
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Fuente y Elaboracién: Jorge Dominguez, Supervisor Principal de Riesgo Operativo de

fa SBS, 2009

Es asi que la SBS Mediante la Circular N° G-140-2009, la SBS establece
los criterios minimos para una adecuada Gestion de la Seguridad de la
Informacion (GSI), la misma estd basada en los estandares
internacionales como el ISO 17799 e ISO 27001. Adicionalmente al marco
de Gestion de la Seguridad de la Informacion la SBS la SBS considera
criterios para la continuidad del negocio.

Mediante la Circular N° G-140-2009, la SBS se exige que todas las
Instituciones Financieras del Perd implanten un sistema orientado a

controlar el riesgo operativo de las instituciones, a través de un Sistema
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de Gestiéon de Seguridad de Informacion (SGSI). De esta manera las
empresas deben realizar los siguientes puntos:
Las empresas deberan establecer, mantener y documentar un Sistema

de Gestion de la Seguridad de la Informacion (SGSI).

A.Del Sistema de Seguridad de Gestion de Seguridad de

Informacion

| El Sistema de Gestiéon de la seguridad de la Informacién (SGSI) es el
conjunto de controles de administracion de la informacién, que busca
minimizar los riesgos y asegurar la confidencialidad, integridad y
disponibilidad de los activos de informacién. Adicionalm.ente, el SGSI
debe incorporar un sistema de comunicacién de incidentes de seguridad.
Como todo proceso de gestion, un SGSI debe seguir siendo eficiente
durante un largo tiempo adaptandose a los cambios internos de la
organizacion asi como los externos del entorno, para lo cual cuenta con
una politica de seguridad de la informacion aprobada por el mas alto nivel
de direccién de la organizacion.
Segln la Circular N° G-140-2009 las actividades minimas que deben
desarrollarée para implementar el SGSI, son las siguientes:
e Definicién de una politica de seguridad de informacién aprobada
por el Directorio.
o Definicion e implementacion de una metodologia de gestion de
riesgos, que guarde consistehcia con la gestion de riesgos

operativos de la empresa.
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e Mantenimiento de registros adecuados que permitan verificar el
cumplimiento de las normas, estandares, politicas, procedimientos
y otros definidos por la empresa, asi como mantener pistas
adecuadas de auditoria.

Por ofro lado, las empresas deben contar con una estructura
organizacional que les permita implementar y mantener el SGSI y que
puedan desarrollar las funciones siguientes:

e Asegurar el cumplimiento de la politica de seguridad de
informacién y de la metodologia definida por la empresa.

e Coordinar y monitorear la implementacion de los controles de
seguridad de informacién.

e Desarrollar actividades de . concientizacién y entrenamiento en |
seguridad de informacion.

e Evaluar los incidentes de seguridad de informacion y recomendar

acciones apropiadas.

B. De la Norma ISO 27001

La Norma [SO 27001 es la principal norma que agrupa los requisitos
del SGSI. En su Anexo A, enﬁmera en forma de resumen los objetivos de
control y controles que desarrolla la ISO 27002 (nueva denominacion a
partir del 1 de Julio 2007 para ISO 17799:2005), para que sean
seleccionados por las organizaciones en el desarrollo de sus SGSI; a
pesar de no ser obligatoria la implementacion de todos los controles

enumerados en dicho anexo, la norma considera que la organizaciéon
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debera argumentar sélidamente la no aplicabilidad de los controles no
implementados. |

La norma es consistente con las mejores practicas descritas en
ISO/IEC 17799 (actual ISO/IEC 27002) y tiene su origen en la norma BS
7799-2:2002, desarrollada por la entidad de normalizacion britanica, la
British Standards Institution (BSI). |

En Peru la ISO/IEC 17799 es de uso obligatorio también en todas las
instituciones publicas desde agosto del 2004, de esta manera, se
estandarizan los diversos proyectos y metodologias en este campo,
respondiendo a la necesidad de seguridad por el uso intensivo de Internet
y redes de datos institucionales, la supervision de su cumplimiento esta a
cargo de la Oficina Nacional de Gobierno Electronico e Informatica -

ONGEI
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CAPITULO Il

ANALISIS DEL ENTORNO

El objetivo de este capitulo es desarrollar un andlisis de la
situacion actual de la gestion de riesgo operativo del pais, de mismo

modo explorar cual es el marco regulatorio que rige bajo este riesgo.

3.1. El Marco Regulatorio en el Caso Peruano

En el Peru, con la modificacion a la Ley de Bancos en el 2008 (ver
Figura 111.1), el marco regulatorio de Basilea Il entré en vigencia en julio
del 2009. Es asi que a lo largo del afio 2009, se publicaron los
reglamentos para el requerimiento de patrimonio efectivo por riesgo de
crédito, riesgo de mercado y riesgo operativo. En estos reglamentos, se
establecen las distintas metodologias que podran utilizar las empresas
del sistema financiero para el calculo del capital regulatorio y las
condiciones que deberan cumplir para hacer uso de las mismas. En
particular, para la utilizacibn de modelos internos, las empresas
deberan realizar su aplicacion formal a la Superintendencia, asi como
aprobar el proceso de validacion que llevara a cabo el supervisor.

La SBS genera las disposiciones del para la Gestién Integral de

Riesgos, en el caso de la administracién del riesgo operativo asi como
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a los desarrollos recientes sobre el citado riesgo, mediante Resolucion
SBS N° 2116-2009 del 2 de abril, se aprueba un nuevo Reglamento
para la Gestion del Riesgo Operativo, cuya aplicacién se hace
extensiva también a las Administradoras Privadas de Fondos de

Pensiones (AFP).

Figura Ill.1 Nota Periodistica del Comercio que anuncia la adecuacién de

gestion de riesgos de Basilea Il
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La SBS genera las disposiciones del para la Gestion Integral de
Riesgos, en el caso de la administracién del riesgo operativo asi como
a los desarrollos recientes sobre el citado riesgo, mediante Resolucion
SBS N° 2116-2009 del 2 de abril, se aprueba un nuevo Reglamento
para la Gestion del Riesgo Operativo, cuya aplicacion se hace
extensiva también a las Administradoras Privadas de Fondos de
Pensiones (AFP).

" Por otro lado, Para la adecuada aplicacion del articulo 194° de la Ley
General, modificado por el Decreto Legislativo N° 1028, mediante
Resolucion SBS N° 2115-2009 del 2 de abril, se aprueba el
Reglamento para el Requerimiento de Patrimonio Efectivo por Riesgo
Operativo, estableciéndose la metodologia que debera aplicarse, asi
como los requisitos que deberan cumplirse para efectuar el calculo de
dicho requerimiento.

Es asi que, a partir de julio del 2009, las empresas tuvieron que
considerar un nuevo componente: el riesgo operativo, bajo tres de los
métodos recomendados por el NAC: del indicador basico, estandar
alternativo o los métodos avanzados. De éstos, los dos mas complejos
requieren autorizacion previa de la Superintendencia, por lo que desde
abril del 2009 se recibieron solicitudes de varias empresas para realizar
el célculo de capital por riesgo operativo mediante el método estandar

alternativo.
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Es bueno mencionar todas las normas relacionadas directa o
indirectamente al tema de riesgo operativo, a continuacién dichas
normas:

e Resolucion SBS N° 037-2008 de fecha 10.01.2008 que

| aprueba el Reglamento de Gesfién Integral de Riesgos.

¢ Resolucion SBS No 2115 — 2009 de fecha 02.04.2009 que
aprueba el Reglamento para el Requerimiento de Patrimonio
Efectivo por Riesgo Operativo. (ver Anexo A1)

e Resolucion SBS No 2116 — 2009 de fecha 02.04.2009 que
aprueba el Reglamento para la Gestion del Riesgo Operativo
(ver Anexo A2)

e Circular SBS No G—139-2009 de fecha 02.04.2009 Gestion de
la Continuidad del Negocio. (ver Anexo A3)

o Circular SBS No G-140-2009 de fecha 02.04.2009 Gestion de
Seguridad de la Informacién. (ver Anexo A4)

o Ley General del Sistema Financiero y del Sistema de Seguros
y Orgénica de la Superintendencia de Banca y Seguros.- Ley

26702 y sus modificatorias.

3.1.1. Andlisis de la Normativa de Riesgo Operativo

A. Alcance

Segln la SBS, el reglamento de la gestion del riesgo operativo es
aplicado a las empresas sefialadas en el articulo 16.° de la Ley General
de Bancos, asi como a las AFP, en adelante empresas.
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También es aplicado a las CMAC, la Caja Municipal de Crédito
Popular, el Fogapi, el Banco de la Nacién, el Banco Agropecuario,
Cofide, el Fondo Mivivienda S.A., y las derramas y cajas de beneficios
bajo control de la SBS, en tanto no se contrapongan con las normativas
especificas que regulen el accionar de estas empresas. Las empresas
de servicios complementarios y conexos sefialadas en el articulo 17.°
de la Ley General de Bancos se sujetaran para la gestion de su riesgo
operativo a lo establecido en sus normas especificas. Asimismo,
podran tomar en consideraciéon las disposiciones seﬁal'adas en el

mencionado reglamento en funcién de su tamarfio y complejidad.

B. Enfoques

Tal como lo sefiala la Figura Ill.2, la reglamentacion tiene dos

enfoques: el de cuantitativo y el de cualitativo.

Figura lIl.2 Enfoque de la Regulacién relacionada con Riesgo Operafivo

——— - — - - -

Resolucidn SBS N° 037-2008
Reglamento de Gestion Integral de Riesgos i
}

[

Reglamentacién de ! Reglamentacién de
l Otros tipos de riesgos v Riesgo Operacional

J e e et e e e o e e

ENFOQUE CUANTITATIVO ENFOQUE CUALITATIVO
I l* .

\
- - 1
Resolucidn SBS No 2115 2009 l | Resolucin SBS No 2116 2009 !

Reglamentopara el | Reglamento para la Gestién det
; Reguerimiento de Patrimonio ' Riesgo Operacional. i

' Efectivo por Riesgo Operacional
[ :

————

|~ Circular SBS No G-139-2009
} Gestion de Ja Continuidad del

_ Negocio. o .

i Circular SBS No G-140-200%
| Gestidn de la Seguridad de
|L _Informacién.

Fuente: SBS, Elaboracion: Propia
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B.1. Enfoque Cuantitativo: Resolucion SBS No 2115 — 2009,
Reglamento para el Requerimiento de Patrimonio Efectivo por
Riesgo Operativo

El enfoque cuantitativo, que se rige esta resolucién establece que las
empresas deberan destinar pafrimonio efectivo para cubrir el riesgo
operativo que enfrentan. Para el calculo de dicho requerimiento
patrimonial, se tendra que aplicar uno de los siguientes métodos:

o Método del indicador basico: Este método considera como base de

calculo el margen operativo bruto anualizado de la empresa.

¢ Método estandar alternativo: Este rﬁétodo considera como base de
calculo, una combinacion de margen bruto y saldos de créditos,
sobre la base de la identificacién de seis (06) lineas de negocios
de la empresa.

e Métodos avanzados: Este método permite que la empresa
determine el procedimiento apropiado para establecer el
requerimiento de patrirﬁonio efectivo por riesgo operativo.
Basicamente se aplica a émpresas de gran tamano y que cuentan
con herramientas eficientes para la identificacion y mitigaciéon del
riesgo operativo.

Asimismo, para la aplicaciéon de los métodos b y ¢ sera necesario

contar con autorizacion previa y expresa de la SBS, para ello,
previamente deberan cumplirse los requisitos que dicho organismo

exige. Asi, las entidades financieras tienen que aplicar el método del
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indicador béasico en tanto no cuenten con autorizacién para la
aplicacion de los otros dos métodos.

Bajo este enfoque, el patrimonio efectivo constituye un limite
opérativo dentro del cual las empresas determinaran sus objetivos
estratégicos, los perfiles de riesgo y los controles necesarios. El riesgo
operativo, ademas del riesgo crediticio es una innovacion necesaria,
por cuanto, las pérdidas que se generan por errores o fraudes u otros
factores relacionados con el manejo o gestion de la empresa también
inciden de manera gravitante en los resultados de la misma, pudiendo
incluso poner en riesgo la marcha de la empresa, en caso la cuantia de

las pérdidas supere el patrimonio de la misma.

B.2. Enfoque Cualitativo: Resolucion SBS No 2116 — 2009,

Reglamento para la Gestion del Riesgo Operativo.

En este caso el Reglamento contempla criterios minimos que las
empresas deberan tener en cuenta para realizar una gestién adecuada
del riesgo operativo que enfrentan, los principales factores detonantes
del Riesgo Operativo contemplados en el Reglamento son los
siguientes:

e Procesos .internos, implementados paré la realizacion de las

operaciones y servicios: Son aquellos relacionados con el disefio
inapropiado de los procesos o a politicas y procedimientos

inadecuados o inexistentes que produzcan un desarrollo deficiente
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de las operaciones y servicios, al extremo de provoc;ar la
interrupcién de los mismos.

o Personél: Se considera factor de riesgo la inadecuada
capacitacion, negligencia, error humano, sabotaje, fraude, robo,
paralizaciones, apropiacion de informacion sensible, entre otros.

e Tecnologia de informacién: Este factor de riesgo comprende las
fallas en la seguridad y continuidad operativa de los sistemas
informaticos, los errores en el desarrollo e implementacion de
dichos sistemas y la compatibilidad e integracién de los mismos,
asi como problemas de calidad de informacion, la inadecuada
inversion en tecnologia, entre otros aspectos.

e Eventos externos: Son aquellos eventos ajenos al control de la
empresa, rela.cionados por ejemplo a fallas en los servicios
publicos, Ié ocurrencia de desastres naturales, atentados y actos
delictivos, entre otros factores.

En este enfoque también se considera a la gestion del riesgo legal

que es considerado dentro de la mitigacién de los factores antes

mencionados, especialmente la administracibn de los procesos

internos, la gestion del personal y el uso de tecnologias de informacion.

El mismo modo, entre los eventos de pérdidas por riesgo operativo

pfevistos en el Reglamento se encuentra los siguientes:

e Fraude interno: Pérdidas por actuaciones encaminadas a
defraudar, apropiarse de bienes indebidamente o incumplir

regulaciones, leyes o politicas empresariales en las que se
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encuentra implicado, al menos, un miembro de la empresa, y que
tiene como fin obtener un beneficio ilicito.

Fraude externo: Pérdidas por actuaciones encaminadas a
defraudar, apropiarse de bienes indebidamente o incumplir la
legislacién, por parte de un tercero, con el fin de obtener un
beneficio ilicito.

Relaciones laborales y seguridad en el puesto de trabajo: Pérdidas
" por actuaciones incompatibles con la legislacion o acuerdos
laborales, asi como sobre higiene o seguridad en el trabajo, sobre
el pago de reclamos por dafios personales, o sobre casos
relacionados con la diversidad o discriminacién.

Clientes, productos y practicas empresariales: Pérdidas por el
incumplimiento involuntario o negligente de una obligacién
empresarial frente a clientes concretos, o derivados de la
naturaleza o disefio de un producto.

Dafios a activos materiales: Pérdidas derivadas de dafos o
perjuicios a activos materiales como consecuencia de desastres
naturales u otros acontecimientos. Interrupcion del negocio y fallos
en los sistemas: Pérdidas derivadas de interrupciones en el
negocio y de fallos en los sistemas.

Ejecucion, entrega y gestion de procesos: Pérdidas derivadas de
errores en el procesamiento de operaciones o en la gestion de
procesos, asi como de relaciones con contrapartes comerciales y

proveedores.
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B.3. Enfoque Cualitativo: Circular SBS No G-139-2009, Gestion

de la Continuidad del Negocio

También como enfoque cualitativo, se establecen los criterios
minimos para la gestion de la continuidad del negocio financiero, que
forma parte de una adecuada gestibn del riesgo operativo que
enfrentan las empresas supervisadas por la SBS. Esta circular contiene
disposiciones, que toman como referencia estandares internacionales
como la BS-25999.

Esta norma pretende asegurar que los productos o servicios de la
empresa financiera continuaran brindandose en el tiempo a pesar de la
ocurrencia de un evento o incidente que pudiera interrumpir los

procesos esenciales del negocio.

B.4. Enfoque Cualitativo, Circular SBS No G-140-2009 - Gestion
de la Seguridad de Informacién

Mediante esta regulaciéon se exige que todas las Instituciones
anancieras del Perd implanten un sistema orientado a controlar el
riesgo operativo de las instituciones, a través de un Sistema de Gestién
de Seguridad de Informacién (SGSI). Esta reglamentacién plantea que

el ISO 27001:2005 debiera tomarse como referencia.

C. Necesidades

Las necesidades que se plantean en las normas pasan por

establecer algunas de las consideraciones siguientes:
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e El Rol del Directorio y la Gerencia, de acuerdo al Reglamento, los
estamentos responsables de la gestion del riesgo operativo son
cuatro: el directorio, la gerencia, el comité de riesgos y la unidad
de riesgos. De los cuatro, el Directorio es la maxima instancia
responsable en la conduccion de dicha gestion, siendo entre sus
funciones principales las de definir la politica general para la
gestion del riesgo operativo asi como el de asignar los recursos
necesarios para la adecuada gestién del riesgo operativo.

o FE| Apetito al Riesgo, corresponde a'cada entidad determinar cual
es su apetito por el riesgo y en atencion a ello elaborar su
estrategia de identificacion y mitigacién del riesgo operativo.

e Mejora de los procesos internos, lo cual comprende las actividades
propias del negocio asi como las actividades ajenas al negocio, la
idea es generar procedimientos sencillos, de facil comprension
para los usuarios internos y externos, estandarizados e integrados.
Una buena administracién de los procesos conlleva una reduccion
del riesgo operativo y de los costos operativos.

e Adquisicion de tecnologia, que faciliten el suministro de
informacién entre las diversas areas, asi como centralizar y
depurar las bases de datos. |

e Construccion de una Base de Datos ‘de Eventos de Pérdidas
Operativo, las entidades deberan contar con una base de datos
de los eventos de pérdida por riesgo operativo, para ello se debe

tener en cuenta que un evento puede tener como efecto una o
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mas pérdidas, por lo cual las empresas deberan estar en

capacidad de agrupar las pérdidas ocurridas por evento.

D. Limitaciones

La regulacion ha seguido parametros y lineamientos similares a los
que dictan otros reguladores internacionales, en el caso peruano, para
el Instituto Peruano de Auditores (IPAIl), existe la limitante en cuanto a
las actividades de auditoria y control interno, en efecto, en el
Comunicado IPAI N° 02-2010 el IPAI manifiesta que “si bien la SBS ha
emitido el reglamento para que Iés empresas del sistema financiero
den cumplimiento a las normas sobre evaluacién de la gestion de
riesgo operativo; éste no establece los procedimientos de auditoria y
los alcances que las firmas de auditoria externa deben aplicar para
satisfacer los requisitos de la norma y verificar su cumplimiento por
parte de las empresas supervisadas” Es asi que en vista de que no
existen esos alcances y ya que de acuerdo con las normas de la SBS,
el informe de cumplimiento sobre la evaluacion de la gestion de riesgo
operativo debe resultar de un trabajo independiente a la auditoria de
los estados financieros, estableciendo que el trabajo debe ser realizado
por un equipo de auditoria diferente o una sociedad de auditoria
diferente a la que realiza dicha auditoria externa, han convenido seguir
los parametros que en el comunicado IPAI N° 02-2010 se establecen.

Adicionaimente, otra limitante es que la SBS si bien en el 2009 ha

dictado las normas de gestion de riesgos operativo la misma que ha ido
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de la mano con un sistema que les permita recibir pruebas de que las
entidades estdn adecuandose al enfoque de jriesgo operativo, lo cierto
es que recién este afio estan implementando los sistemas de
informacién que permitan recibir informacion de eventos de pérdidas de
riesgo operativo y que serviria para disponer de una central de eventos

de riesgo operativo, necesaria en el mercado peruano.

3.1.2. Estado Situacional de Riesgo Operativo en el Pais

A. Linea de accién del Supervisor SBS

El 6rgano supervisor del sistema financiero peruano es la SBS, en
su rol supervisor y siguiendo directrices del NAC Basilea Il viene
haciendo posible que la gestién del riesgo operativo cobre importancia
en los ultimos afios para las empresas del sistema financiero, para ello
se basa en los mismos justificantes del NAC: la mayor complejidad
operativa de las operaciones financieras, Ioé lineamientos para la
gestidbn de este riesgo y los eventos ocurridos en los Ultimos afios
asociados con riesgos operativos que han generado pérdidas
significativas a algunas empresas.

Para ello, como se pudo apreciar, la SBS ha emitido por un lado una
serie de normas por el cual las entidades financieras tienen que
gestionar el riesgo operativo y | el realizar el céiculo de los
requerimientos de capital asociados al riesgo operativo y por ofro viene
implementando una serie de acciones (solicitud de informacion y

proyectos) para mejorar la gestién del sistema en su totalidad.
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El conjunto de acciones y normativa que se han venido desde que
se dio la normativa en el 2009 son reflejadas en la linea de tiempo de la

Figura I11.3

Figura 1.3 Linea de Tiempo de las Acciones Tomadas por la SBS en el Ambito

del Riesgo Operativo
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Fuente: SBS, Elaboracion: Propia

Como se pueden apreciar, si bien la normativa se dio el afio 2009,

es recién en el 2010 que la SBS supervisa que la adecuacion de las

entidades en este enfoque, un ejemplo de ello es que a finales del 2010
el Portal de la SBS (ver Figura ll11.4) no mostraba informacién de Riesgo
Operativo esto no sucedia con los otros tipos de riesgo (crediticio,

liguidez y mercado) que si eran presentados. Al 2011, la informacién
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mostrada hace referencia al Requerimiento de Patrimonio Efectivo por
Riesgo Operativo

Figura 11l.4 Estadisticas de Riesgo
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Fuente y Elaboracion: SBS

Segun la SBS, el 2009 comenzé la constitucién del Requerimiento
de Patrimonio Efectivo por Riesgo Operativo y se encuentra en proceso
gradual de ajuste y que debe terminar a mediados de afio del 2012. Es
asi que a diciembre del 2010, el 4.5% del total del patrimonio requerido

al sistema financiera corresponde al riesgo operativo.
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De esta manera, tal como se aprecia en la Figura 1l1.5 segun la SBS
y a Junio de 2011 el Requerimiento de Patrimonio Efectivo por Riesgo
Operativo de las Empresas Bancarias asciende a un total de 495,427
miles de nuevos soles y en donde el Banco de Crédito se diferencia de

las otras significativamente.

Figura lIl.5 Requerimiento de Patrimonio Efectivo de Riesgo Operativo, Junio de

2011
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Fuente y Elaboracién: SBS

Del mismo modo esto va de la mano con la adecuacion y la
necesidad de las entidades por construir un marco metodolégico en la
evaluacion de la gestion de riesgo operativo en las empresas, asi como

en la continuidad de los negocios y la gestion de riesgo operativo.
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En la actualidad, si bien ya existe el marco normativo no existen
estudios de los estados de situacién en la adopcion de la gestion de
riesgo operativo (por ende ’hay informacién limitada) que indique el
grado de concientizacion de los directivos, de buscar ventajas
competitivas, de los problemas que tienen, por ello, como toda

adopcion de un nuevo estandar o marco regulatorio se prevé que en

los préximos afios que exista informacion situacional.

B. Estudio de Posicionamiento del Riesgo Operativo en las

Entidades Financieras Peruanas

Teniendo como instrumento de recoleccibn de informacion el
cuestionario y en base a preguntas los estudios empiricos de “Riesgo
Operativo” elaborado por Pricewaterhouse Coopers y el de Universidad
de Cantabria, ambos en el 2006 se elabor6 un estudio de

posicionamiento de riesgo operativo

B.1. Objetivo e Hipotesis

Los objetivos se centran en analizar el grado de madurez y
desarrollo de las entidades encuestadas en la Gestion del Riesgo
Operativo y la hipétesis de este estudio corresponde a la misma de la

presente tesis.

B.2. Poblacion y Muestra

La poblacién incluida en el estudio incluyo a las empresas del

Sistema Financiero excluyéndose a las Microfinancieras, esto

79



comprende a los Bancos (Grupo A) y a las Financieras (Grupo B) y en
donde se excluye a las Microfinancieras (Cajas Municipales, Cajas
Rurales y Edpymes) as;i como a Entidades Estatales, como es el caso
del Banco de la Nacion.

En este sentido la poblacion objeto del estudio involucra a 25
| entidades, donde a diciembre del 2010 representaban el 54.6% del
saldo de activos los bancos representan el 85% del saldo total de
créditos y el 80% de saldos del sistema financiero y las financieras el
4% del saldo total de créditos y el 1% respectivamente. En suma,
hablando financieramente la muestra representa el 89% de saldo total
de creditos y al 81% del total de saldos. Estadisticamente hablando
debido a que la muestra es menor a 30 se infieren los siguientes
parametros de intervalos de confianza: Z=1.96, Nivel de confianza de
95%, n=25, Margen de error=29%, p=gq=0.5.

La siguiente tabla muestra la poblacion objeto de estudio:

Tabla 1il.1 Muestra de Poblaciéon de Entidades

B. Continental

B. de Comercio

B. de Crédito del Pert

B. Financiero

B. Interamericano de Finanzas
Scotiabank Pert

G A Citibank
FUPO A nterbank
Bancos -
Mibanco

HSBC Bank Perd

B. Falabella Peru

B. Santander Perd

B. Ripley

B. Azteca Perl
Deutsche Bank Pert
Grupo B: | Crediscotia Financiera
Financiera | Financiera TFC
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Financiera Edyficar
Financiera Crear
Financiera Confianza
Financiera Efectiva
Financiera Universal
Financiera UNO
Amérika Financiera
Mitsui Auto Finance ]

Fuente: SBS, Elaboracion: Propia

B.3. Instrumento: Cuestionarios

El instrumento utilizado para obtener informacién ha sido a través de
cuestionarios, para ello el cuestionario fue configurado con un total de
ocho preguntas, los cuestionaron plantearon totalmente anénimas y

cuyo disefio se puede apreciar en el Anexo A5.

B.4. Tratamiento de los datos

Para el analisis y representacion se ha empleado fundamentalmente

la estadistica descriptiva.

B.5. Nivel de Respuestas

Las respuestas recibidas se detallan en la tabla siguiente, se
proporcionan un nivel de respuesta satisfactorio teniendo en cuenta el

que el 60% ha contestado

Tabla lll.2 Estadistica de Envios y Recepciéon de Cuestionarios

'Grupo A Grupo B
Enviadas 15 10 25
Recibidas 9 6 15
60% 60%

Fuente y Elaboracion: Propia
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B.6. Resultados

B.6.1. Definicién y motivos de adopcidn

Como era de esperarse las entidades comehzaron a avanzar con la
gestién del riesgo operativo debido a que es una exigencia por parte
del regulador SBS, todos los encuestados, sin excepcion, salvo los que
no contestaron, habian adoptado a la fecha del estudio la definicion del

NAC por motivos regulatorios.

Figura lll.6 Motivos por los cuales se comenzé a trabajar en la gestion de

Riesgo Operativo
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l L1 Concientizacién de alta
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T 1
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Fuente: Cuestionario, Elaboracién: Propia

B.6.2. Tipos de Evento

Respecto a cudles son los tipos de evento mas importantes, sin
distinguir la frecuencia o severidad de los eventos, destacan con 25%

la ejecucién, entrega y gestion de los procesos, le siguen, la
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interrupcién del negocio y fallo en los sistemas con 13%, los niveles
mas bajos hacen referencia a el fraude externo, fraude interno,
Clientes, productos y practicas empresariales, dafio a activos
materiales, y las relaciones laborales y seguridad en el puesto de

trabajo. El 40% no precisa.

Figura lll.7 Tipos de mas Importantes de Riesgo Operativo en las Entidades

Financieras
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Fuente: Cuestionario, Elaboracion: Propia
B.6.3. Lineas de Negocio

Respecto a cudles son las lineas de negocio mas importantes, sin
distinguir la frecuencia o severidad, destacan con 14% Negociacion y
ventas, le siguen Banca Comercial con 13%, Banca Minorista con 12%,

Otros servicios (no se precisa el detalle) con 9%, Liquidacién y pagos
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con 8% vy finanzas corporativas con 4%.. El 40% de las empresas

encuestada no precisa.

Figura lll.8 Lineas de Negocio mas Importantes de Riesgo Operativo en las

Entidades Financieras
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Fuente: Cuestionario, Elaboracién: Propia

B.6.4. Organizacién

El reto de las entidades es la de crear un modelo organizativo que
fomente la gestion de riesgos operativos dentro de la entidad y que
cuenten con una unidad centralizada de gestion del riesgo operativos.
A sabiendas que todas las entidades encuestadas ya han incorporado
la gestién del riesgos operativo, los resultados del cuestionario arrojan
que el 45% de las entidades cuentan con un area independiente de
riesgos de operacion, el 13% esta en desarrollo y el 2% cuenta con un

area independiente de riesgos de operacion. Entre las que si cuentan
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con un area independiente se aprecian diferencias en el nimero de
personal que labora en ellas, se han entidades que tienen Unicamente
a tres personas hasta una entidad con 15 personas, se entiende que

esto redunda en el gran desarrollo alcanzado por dicha entidad.

Figura 1.9 ; Cuentan con un area independiente de Riesgos de Operacion?

01Si ENo OEn Desarrollo

Fuente: Cuestionario, Elaboracién: Propia

B.6.5. Herramientas y Metodologia

El uso de herramientas es vital para identificar y capturar las
pérdidas operativas, asi como la evaluacion, seguimiento, control y
reporting de los riesgos. Tal como se aprecia en el grafico siguiente las
herramientas mas utilizadas son por un lado las bases de datos de
eventos de pérdida, previsible en el estudio por ser una exigencia del
regulador y por el otro lado, las matriceé de riesgos, ambas con un uso
del 100%, otras herramientas que hacen alusion son la autoevaluacion

con 75%, las alertas con 65% vy los indicadores de riesgo con 52%,
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finalmente un hecho real es que solo el 43% de los que respondieron

usan un cuadro de mando integral. Respecto

- Figura IIl.10 Herramientas de Gestion de riesgos de Operacién
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//60'y/0//
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~ .
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Fuente: Cuestionario, Elaboracién: Propia

B.6.6. Componentes de la Metodologia Integral de Gestion de

Riesgos Operativo

Los componentes que se incluyeron en la encuesta se basan en la
prevision de los elementos que se creen necesarios deba de tener la
metodologia de gestion de Riesgos Operativo.

En el caso de la parte cualitativa se consideraron los componentes
si.guiente's: la estructura organizativa, modelo general, politicas,
requisitos, marco legal, mapeo de procesos, herramientas informaticas
(software) y documentales que cubren las diferentes etapas de gestion
de riesgos cualitativo, identificacion de eventos de pérdida.

En el caso de la parte cuantitativa se consideraron los métodos de

medicién de calculo para los diferentes tipos de riesgo segun Basilea y
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que esté(n) integrado(s) con el sistema informatico financiero y
contable de empresa.

Los resultados obtenidos denotan que hay una carencia de
componentes cualitativos y cuantitativos, esto comprueba que la
metodologia para gestién de riesgos no es lo suficientemente madura y

que se esta tesis se justifica.

Figura lll.11 Nivel de Componentes que incluyen la Metodologia Integral de

Gestion de Riesgos Operativo
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Fuente: Cuestionario, Elaboracién: Propia

B.6.7. Metodologia Cualitativa segtn Principios de Basilea Il

Los criterios cualitativos que son tomados en cuenta para la gestion
de riesgos de operacién segun los principios de Basilea tienen el nivel

de cumplimiento aproximado siguiente:
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Tabla 1.3 Nivel de cumplimiento de Metodologia Cualitativa segtin Principios de

Basilea Il

Tener un sistema de gestién del Riesgo Operativo (RO) que asigne responsabilidades claras a la unidad de gestién

del RO. 40%
Tener un sistema de evaluacién del RO perfectamente integrado dentro de los procesos de gestidn del riesgo de la 48%
entidad.

Analizar de forma sistematica la informacién sobre el RO, incluidas las perdidas relevantes sufridas en cada una de 529
las lineas.

Contar con un sistema periddico de informacion sobre las exposiciones al RO, incluidas las pérdidas operativos mds 28%
relevantes, dirigido al Consejo de Administracién, la Alta Direccién y las diferentes unidades de negocio.

Contar con un sistema periddico de informacion sobre el historial de pérdidas por RO, dirigido al Consejo de 399%
Administracion, la Alta Direccidn y las diferentes unidades de negocio.

Definir procedimientos destinados a adoptar las acciones necesarias segin la informacién aportada por los 48%
informes de la gestion del RO,

Documentar correctamente todo el sistema de gestién del RO. 55%
Validar y examinar de forma periédica e independiente los procesos de gestidn y el sistema de evaluacién del RO. 57%
Que los auditores internos y/o externos realicen exdmenes periddicos de los procesos de gestién y de los sistemas 18%
de evaluacién del RO.

Implantar técnicas que asignen los ingresos brutos o el capital, segtin el método, a las diferentes lineas de negocio y 62%

que generen incentivos para la mejora de la gestidn del RO en toda la entidad.

Fuente: Cuestionario, Elaboracion: Propia

B.6.8. Métodos de Medicion del Requerimiento de Patrimonio

Efectivo por Riesgo Operativo

Al cierre del cuestionario, de los que respondieron el cuestionario, el
68% de las entidades usan el método de indicador basico y el 32% el
estandar alternativo, en el caso de este dltimo es un hecho que han
presentado a la SBS una solicitud de autorizacién, la SBS ha evaluado
el método de calculo y ha autorizado el uso del método. En caso del
método avanzado, se distingue que ninguna entidad que respondi6 el

cuestionario ha empleado dicho método.
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Figura Ill.12 Métodos de Medicion del Requerimiento de Patrimonio Efectivo por

Riesgo Operativo

Requerimiento segtin
Método del Indicador
Basico

80%

Requerimiento segtin
Método Estandar
Alternativo

Requerimiento segtin /
Métodos Avanzados

Fuente: Cuestionario, Elaboracion: Propia

B.6.9. Priricipales Dificultades en la Gestion de Riesgos

Operativo

Por otro lado, si bien el mercado de riesgo operativo esta en
desarrollo y en etapa de madurez existen dificultades e inconvenientes
en su implementacion, entre ellos el compromiso o la cultura de la
empresa representa un 74% de dificultad, le sigue con un 65% la falta
de un marco metodolégico acorde, con 60% la falta/el uso de software
adecuado, con 44% Ia disponibilidad de datos internos y finalmente

con 25% la falta de conocimientos técnicos.
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Figura ll.13 Principales Dificultades para Gestionar el riesgo Operativo
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Fuente: Cuestionario, Elaboracién: Propia

C. Panorama de la Gestién de Riesgos: Entrevista a Jordi Garcia

Ribas

Jordi Garcia Ribas es experto mundial en el tema de Riesgo
Operativo, el es Ex Director Corporativo de Riesgo Operativo, Ex

lider del Consorcio Espafol de Riesgo Operativo y Vicepresidente de

la organizacion internacional ORX (Operational Risk Exchange)
Tipo de Entrevista : Presencial

Fecha de |la Entrevista : 15 de Setiembre de 2011

Ricardo Berrospi: | ¢Cual es su opinién respecto a la proyeccion en los §
afios proximos respecto a la evolucién de la gestion de

riesgo operativo?
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Jordi Garcia:

Mi opinién es que el modelo de gestion de riesgo operativo |
va a evolucionar en la medida que evolucione la
contabilidad , haciendo un paralelismo al riesgo de crédito,
el cual posee cuentas especificas en un plan contable, se
requiere que los riesgos de operaciéon tengan cuentas
especificas de modo que el impacto econdmico de los
diversos tipos de pérdidasy-‘ se encuentren registrados en la

cuentas especificas de riesgos de operacion.

Ricardo Berrospi:

¢ Qué opina del uso de las metodologias cualitativas
para gestionar los riesgos operativos como COSO y la

1SO-17799?

Jordi Garcia;

Mi opinion es que COSO es mas bien una metodologia (til
en tareas de Auditorial o Control Interno, un buen
documento de definiciones de los conceptos acerca de
gestion de riesgo operativo es el OPERATIONAL RISK
REPORTING STANDARDS (ORRS) del Operational
Riskdata eXchange Association (ORX), este es un libro de
aproximadamente 300 paginas que puede servir a los

reguladores y empresas financieras.

Ricardo Berrospi:

.Qué papel cobran las base de datos de eventos de

pérdida?

Jordi Garcia:

La gestion de riesgos de operacion se puede hacer de dos
formas: cualitativa y cuantitativa, bueno, la base de datos de
eventos de pérdidas aporta la informacion necesaria para
realizar la gestiébn cuantitativa, tal como se hace con el
riesgo de crédito, aporta aspecto necesarios para la gestiéon
de procesos en las lineas de negocio y aporta datos para el

célculo de capital en riesgo.
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Las base de datos aportan informacion muy valiosa, tu
sabes que el ser humano aprende por sus experiencia, es
mas facil conocer la exposicion al riesgo operativo por los
eventos ocurridos que por factores cualitativos que aun no
se han manifestado en forma de eventos. Las bases de
datos son Utiles en la medida en que las entidades se
preguntan qué lagunas en la gestién hay detras de los

eventos que ocurren.

Ricardo Berrospi:

;Cuéles cree que son los requisitos, factores de
decisién o limitaciones que una entidad eljja entre uno
u otro método de medicion de riesgo operativo (Basico,

Estandar y Avanzado)?

Jordi Garcia:

Esto dependera de cuan refinado sea su modelo, hay que

tener en cuenta el grado de complejidad y exigencia, nétese
que en caso del método estandar se incorpora el concepto
de lineas de negocio y que ademas de que las entidades
tienen que calificar para este modelo, tienen que cumplir no
solo requisitos cuantitativos sino también requisitos
cualitativos en donde resalta el hecho de tener una
estructura que incentive y promueva la gestion del riesgo
operativo. En cambio en el avanzado, la entidad utiliza su
propio modelo interno de calculo e igual tiene que calificar
para el uso de su modelo.

En cuanto a los requisitos, estos los puedes encontrar en el
propio documento de Basilea Il, un libro muy recomendado

es el de mi colega Alberto Ferreras, te recomiendo leerlo.
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CAPITULO IV
METODOLOGIA PARA LA GESTION DEL

RIESGO OPERATIVO

El objetivo de este capitulo es describir la metodologia propuesta

para la gestién de riesgo operativo en una entidad financiera.

4.1. De la Metodologia de Gestion del Riesgo Operativo

Dado que las empresas gestionan el riesgo operativo de diversas
maneras, se propone y sugiere elaborar en lo posible una metodologia
que integren los procedimientos y herramientas que permitan a las
entidades gestionar sus riesgos operativos de modo que puedan
cumplir las mejores practicas establecidas en los escenarios
financieros asi como cumplir con los requerimientos normativos de la
SBS, entre ellos el Reglamento de Gestion Integral de Riesgos
(Resolucién SBS N° 037-2008), Reglamento para el Requerimiento de
Patrimonio Efectivo Por Riesgo Operacional (Resolucion SBS No 2115-
2009) y Reglamento para la Gestién del Riesgo Operativo (Resolucion
SBS No 2116-2009).

En ese sentido, se debe considerar que la metodologia esté

documentada y que se implemente en toda la empresa en forma
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consistente, para lo cual la empresa asignara los recursos suficientes
para la aplicacién de la misma, la cual debe de estar integrada a los
procesos de gestion de riesgos de la empresa en todas las lineas de
negocio, de control y de apoyo. Para ello, la empresa debe de
establecer incentivos y procedimientos que permitan mejorar y dar
cumplimiento a la metodologia.

La Figura 1V.1. a manera de diagrama de flujo, muestra la secuencia
de pasos de la metodologia propuesta, para ello, se considera como
paso inicial el establecimiento de requisitos organizacionales para lo
cual explorar las actividades y herramientas tanto de la metodologia

cualitativa como la metodologia cuantitativa.

4.2. (M.1) Establecer los Requisitos Organizacionales para la

gestion del riesgo operativo

4.2.1. (M.1.1) Establecer una Estructura Organizativa para Ia

Gestion del Riesgo Operativo

El enfoque tradicional necesitaba una serie de departamentos
centralizados que velaban por determinadas tipologias de riesgo en
donde el riesgo operativo era gestionado por cada linea de negocio.
Esta gestion se buscando soluciones a problemas que han puesto de
manifiesto a través de controles internos o auditorias. Las soluciones,
en muchos casos implicaba la contratacion de seguros o realizar
inversion en tecnologia, pero siempre enfocdndose en el problema

concreto que habia dado lugar a la pérdida sin tener una vision global.

94



Figura IV.1 Metodologia para la Gestién del Riesgo Operativo
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Fuente: Jordi Garcia Ribas (BBVA), SBS, PricewaterhouseCoopers, COSO.

Elaboracién: Propia.
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De hecho el enfoque tradicional ha mostrado inconvenientes tales
como la ausencia de una vision global, la ausencia de una medida para
valoracién de riesgo, la ausencia de informacion para una gestion
eficaz y la ausencia de un Unico responsable

En ese contexto, la NAC como impulsores del cambio refieren
aspectoé organizativos de la funcién del riesgo operativo en sus tres

primeros principios basicos:

“Principio 1: El Consejo de administracion debera conocer
cuéles son los principales aspectos de los riesgos operativos
para el banco, en tanto que categoria de riesgo diferenciada, y
debera aprobar y revisar periédicamente el marco que utiliza el
banco para la gestion de este riesgo.

Principio 2: El consejo de administracién debera asegurar que el
marco para la gestion del riesgo operativo en el banco esté
sujeto a un proceso de auditoria interna eficaz e integral por
parte de personal independiente, capacitado y competente. La
funcion de auditoria interna no debera ser directamente
responsable de la gestion del riesgo operativo.

Principio 3: La alta gerencia debera ser la responsable de poner
en practica el marco para la gestion del riesgo operativo
aprobado por el consejo de administracion. Dicho marco debera
ser aplicado de forma consistente en toda la organizacion
bancaria y todas las categorias laborales deberan comprender
sus responsabilidades al respecto. La alta gerencia también
debera ser responsable del desarrollo de politicas, procesos y
procedimientos destinados a la gestion de estos riesgos para
todos los productos, actividades, procesos y sistemas
relevantes para el banco”

La gestion derivada del -NAC es una gestion Ex — ante, que pretende
identificar las debilidades de los controles y procedimientos

optimizando el riesgo operativo que la entidad debe asumir.
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Por ello, lo aconsejable es poner en marcha un departamento de
riesgo operativo que asuma l'as funciones descritas en el NAC y que
lleve a cabo una gestion global, si bien es cierto tendria como
competencias la gestion de dicho riésgo la responsabilidad seria
compartida ya que el Reglamento de la SBS estipula que los
estamentos responsables de la gestion del riesgo operativo son cuatro:
el directorio, la gerencia, el comité de riesgos y la unidad de riesgos. Lé
Figura IV.2 muestra las interacciones de este departamento con las

otras unidades de la organizacion.

Figura IV.2 La gestion del Riesgo Operativo en el enfoque NAC

ganizacion
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Fuente: Virginia Gonzales Sierra y Estebaliz Lépez Fernandez, en el libro de “La

gestion de Riesgo Operativo, de la teoria a su aplicaciéon” Elaboracion propia.

Los beneficios que trae este enfoque permitiria:
e Disponer de informacién consolidada del riesgo operativo, y

que permita coordinar los esfuerzos de la organizacion en
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este materia de modo que se evite la duplicidad vy
solapamientos

Gestion integral e independiente cubriendo las brechas que
produciin la gestion departamental

Reduccion de costos y del consumo de capital producto de
la gestién y aplicacion de las metodologias.

Optimizacién de los elementos de mitigacion

No existe un Unico modelo valido de estructura organizativa del

riesgo operativo para todas las organizaciones pero si debe reflejar tres

importantes objetivos:

El riesgo operativo no puede ser limitado a unidades
organizativas especificas sino que es en gran medida
responsabilidad de toda la entidad

Es necesario que existe una clara division de funciones entre
el riesgo operativo y el area de auditoria interna. El
departamento de riesgo operativo debe ser independiente
del area de auditoria interna.

El comité de riesgo operativo debe de tener un papel
fundamental en esta estructura, como 6rgano independiente
o como un subgrupo dentro del comité de riesgos de la

entidad.

Al disefiar la estructura organizativa de la gestion del riesgo

operativo es importante tener en cuenta la estructura general de la
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gestion de riesgos, ya que la solucion adoptada debe ser coherente
con las necesidades de la gestion global de riesgos,
La figura siguiente muestra la estructura organizativa de area de

gestion de riesgo operativo sugerida.

Figura IV.3 Estructura Organizacional sugerida

COMITE DE RIESGO - _ | DA BENEED
operaciona [ SPEAGEAL

GRGANO DE CONTROL .
- INTERNO

AREAS DE..

NEGOCIO - TECNOLOG{AS DE

INFORMACION

Fuente: “La gestion de Riesgo Operativo, de Ia teoria a su aplicacién”, Elaboracion

propia.

La descripcién de las actividades de cada componente de la

estructura organizacional es la siguiente:
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A. El Directorio y la Gerencia General

El Directorio es la maxima instancia responsable final de la
administracion de los riesgos asociados a los productos y servicios
ofrecidos en los diversos mercados en los que opera la organizacion,
siendo sus responsabilidades las siguientes:
e Aprobar las politicas generales que guien las actividades del
banco en la gestién de los riesgos operacionales que enfrenta.

~e Aprobar los recursos necesarios para el adecuado desarrollo de la
Gestion de Riesgo Operativo, a fin de contar con la infraestructura,
metodologia y personal apropiado.

e Establecer un sistema de gestion que fomente el adecuado
funcionamiento de una gestién integral de riesgos y que favorezca
la toma apropiada de riesgos.

o Asegurar razonablemente que el patrimonio contable de la
empresa sea suficiente para enfrentar los riesgos a los que esta
expuesto

Por su parte la Gerencia tiene como responsabilidades los
siguientes:

e Implementar la Gestion de Riesgo Operacional conforme a las

disposiciones del Directorio y Comité de Gestion Integral Riesgos.

e Velar por el cumplimiento del marco regulatorio y las normas

relacionadas a la Gestion de Riesgos.
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Promover la cultura de riesgos en la organizacion, asegurandose
de que exista un marco de trabajo adecuado para la
administracion de los mismos.

Implementar las politicas y procesos generales establecidos por el
Directorio y Comité de Gestion Intégral de Riesgos, promoviendo
conciencia de la necesidad de la administracién de los riesgos
operacionales en la organizacién.

Garantizar el cumplimiento de los niveles de exposicion al riesgo
operacional aprobados en la politica de apetito y la tolerancia al
riesgo y los planes de negocios aprobados.

Obtener aseguramiento razonable que exista un marco de trabajo
adecuado para identificar, medir, monitorear y reportar los riesgos
operacionales en el Banco.

Proponer mejoras que fomenten la adecuada administrécién de
riesgos operacionales.

Autorizar y/o priorizar los recursos para implementar los planes de
accion aprobados.

La responsabilidad es delegada por el Directorio a la Gerencia
General, quién a su vez cumple con sus responsabilidades a
través de la Vicepresidencia de Riesgos y especificamente la

Gerencia de Riesgo Operativo.
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B. Unidad de Riesgos - Comité de Gestion Integral de los
Riesgos

La Unidad de Riesgos estéa integrada por un Jefe, que depende del
Directorio y cuenta con la colaboracién de las distintas unidades de
Riesgos de Créditos, Riesgos Mercado, Riesgos Operativos y
Tecnologia de la Informacion. Dependiendo de la estructura elegida se
recomienda conformar el Comité de gestion Integral de Riesgos, en
cualquiera de los dos casos las responsabilidades serian los
siguientes:

e Obtener aseguramiento razonable de la implementacion dea
dministracién de riesgos operacionales que resulte acorde a la
dimensién y naturaleza de sus operaciones y servicios.

.o Asistir al Directorio en la responsabilidad de proveer un esquema
de administracion de riesgos operacionales a través de la
organizacion.

e Aprobar la organizacién y las politicas generales de Riesgos, asi
como las modificaciones que se realicen a los mismos.

o Definir el nivel de apetito por el riesgo operacional a asumir para el
desarrollo del negocio.

o Verificar que el nivel de exposicion a los riesgos operacionales
afrontados este den’gro del apetito y la folerancia al riesgo y los
planes de negocios aprobados.

e Decidir las acciones necesarias para la implementacién de las

acciones correctivas requeridas, en caso existan desviaciones con
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respecto a los niveles de tolerancia al riesgo y a los grados de
exposicion asumidos.

e Aprobarla sub—contratacjén significativa de servicios.

o Reportar semestralmente al Directorio respecto a la gestion
realizada para la administracién de los riesgos operacionales.

o Asegurar que la implementaciéon de la administracion de riesgos
operativos proporcione aseguramiento razonable del logro delos
objetivos y prevenga las pérdidas.

o Autorizar y/o priorizar los planes de accion, para mitigar los riesgos
o eventos que lo requieran.

e Evaluar los avances de las auto evaluaciones, informes, medidas
de mitigacién, y trataﬁiento de los riesgos operacionales.

¢ Reportar las pérdidas/contingencias y riesgos operacionales que

se han materializado al Directorio.

~C.Unidad de Riesgos Operativo (Gerencia de Riesgo
Operacional)

Es la unidad que dependiendo del modelo de estructura organizativa
adoptada puede depender del Directorio o bien ser parte integrante de
la Unidad de Riesgos y debe tener las siguientes funciones:

e Implementar la gestién de riesgos operacionales conforme a las
disposiciones de la Unidad de Riesgo's o el Comité de Gestion

Integral de Riesgos (segun sea el caso).
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Asistir a las unidades de negocio y soporte en la administracion de

los riesgos operacionales a lo largo de la empresa.

Velar por el cumplimiento de las politicas y procedimientos de

gestion de riesgos, comprendidas en las diferentes normas de la

empresa.

Reportar a la Unidad de Riesgos o el Comité de Gestion Integral

de Riesgos (segun sea el caso) la situacion sobre la gestién de

riesgo operacional en la organizacion.

Proponer las politicas de administraciéon de riesgos operacionales

mismas.

Desarrollar y proponer la metodélogia para la administracion de

riesgos operacionales en la organizacion.

Apoyar en la validacion del entendimiento de los productos vy

procesos

e Velar porque el andlisis correspondiente al entendimiento del
producto refleje objetivamente su situacion

¢ Definir los procedimientos criticos y su prioridad para la
evaluacion de riesgos operacionales.

Autoevaluacién de Riesgos

¢ Realizar un seguimiento continuo al grado de avance de las
autoevaluaciones via cuestionarios, desde su generacion hasta
su cierre.

o Definir los criterios para efectuar la autoevaluacion cualitativa de

la eficacia de los controles y medidas de mitigacion.
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» Asistir a las areas de la empresa en las autoevaluaciones de los
riesgos ante el lanzamiento de nuevos productos ¢ cambios
significativos en el ambiente operativo y/o informatico.

¢ Recoleccion de Eventos

e Velar por la correcta identificacion, clasificacion y registro de los
eventos de pérdida reportados por las dreas de negocio y
soporte, asi como del correcto andlisis de su criticidad.

e Verificar la calidad de la informacién de los eventos de pérdida
recolectados.

o Reportar los eventos de pérdidas operacionales que se han
materializado al Unidad de Riesgos o el Comité de Gestion
Integral de Riesgos (segln sea el caso) asi como al Directorio.

¢ Indicadores de Riesgos

e Asistir a los Gerentes de Producto y Coordinadores de Riesgo
Operativo, en la definicion de los indicadores de riesgo y sus
limites asociados

e Analizar e informar periédicamente los niveles de exposicién,
valor de los indicadores y cumplimiento de limites establecidos

¢ Planes de Accién

e Realizar seguimiento al grado de avance de los planes de
accion aprobados. o Evaluar y comunicar el impacto de ampliar
los plazos de implementacién de los planes de accién

solicitados por los responsables de los productos.

¢ Reporte
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e Realizar seguimiento e informar los avances en la
administracién de riesgos operacionales en la empresa

e Administrar los riesgos de los procesos de negocio que
trascienden las fronteras de las funciones de negocio, y en los
cuales no es posible asignar un responsable de los mismos.

¢ Administrar el sistema de informacién (accesos, mantenimiento,

etc.).

D. Gerente de Producto 6 Gerente de Area

De producto o de area dependera del enfoque con el que se

estructures la empresa, tiene las siguientes responsabilidades:

o Garantizar el cumplimiento de las politicas, lineamientos y
metodologia de gestién de los riesgos operacionales para los
productos bajo su responsabilidad.

e Velar por que las politicas, procesos y controles, y contratos de
servicios criticos del producto o proceso bajo su responsabilidad,
se encuentren actualizados.

e Garantizar que los riesgos legales relacionados a los procesos,
productos y servicios que administra, se encuentren debidamente
mitigados.

¢ Establecer los niveles de servicios requeridos para los servicios de
terceros relacionados a los productos bajo su gestion.

¢ Autoevaluacién de riesgos
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e Conjuntamente con el area de Planeamiento identificar los
procesos asociados a los productos y actividades.

e Garantizar la veracidad de la identificacion, evaluacion,
seguimiento y mitigacibn de los principales riesgos
operacionales de todos 'sus productos, actividades, procesos y
sistemas.

e Gestionar la evaluacion de las subcontrataciones significativas
con la asistencia de Legal y la Gerencia de Riesgo Operativo;
asi mismo garantizar que Ilos contratos de dichas
subcontratacion cuente con clausulas que aseguren la
mitigacién de sus riesgos y cumplimiento de normas vigentes.

¢ Gestionar los riesgos de forma previa al lanzamiento de huevos
productos o a la realizacibn de cambios significativos en el
ambiente operativo y/o informatico.

¢ Recoleccion de Eventos

¢ Liderar la identificacién y reporte de los eventos de pérdida, asi
como la recolecciéon de la informaciéon minima requerida en las
politicas del presente manual.

¢ Informar a la Gerencia de Riesgo Operativo todos los eventos
de pérdidas identificados bajo su gestion.

¢ Indicadores de Riesgos

¢ Definir conjuntamente con la Gerencia de Riesgo Operativo, los
indicadores de riesgo operacional, niveles de exposicion y
limites para cada indicador.

107



* Verificar la calidad y consistencia de la informacién de los
indicadores de riesgo, y que en caso de exceso en los limites se
tomen las acciones de mitigacion pertinentes.

¢ Planes de Accion
e |mplementar los planes de accibn de manera oportuna vy

coherente con los riesgos a tratar

o Revisar periédicamente la efectividad de los planes de accion
implementados.

* Gestionar los riesgos operacionales asociados a la interrupcion de
los servicios, de acuerdo a las politicas y procedimientos de
gestion de la continuidad. |

o Gestionar los riesgos asociados a seguridad de informacion para

los productos y servicios a su cargo.

E. Coordinador de Riesgo Operacional

Sus responsabilidades son las siguientes:
e Asistir al Gerente en la administracion de los riesgos

operacionales.

Autoevaluacion de riesgos

¢ Gestionar la autoevaluacion a través de cuestionarios con los
expertos en el proceso.

e Gestionar la autoevaluaciéon de los riesgos de forma previa al
lanzamiento de nuevos productos o a la realizacién de cambios

significativos en el ambiente operativo y/o informatico.
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e Garantizar la veracidad e integridad de los resultados de las
autoevaluaciones.
e Velar por el cumplimiento de la politica de apetito de riesgo.
¢ Recoleccion de Eventos
e Gestionar la identificacién, valoracién y reporte de los eventos
de pérdida asi como garantizar la integridad y disponibilidad de
la informacién en el sistema.
e Monitorear e informar a la Gerencia de Riesgo Operativo,
respecto a cada evento de pérdida encontrado.
e Velar por el cumplimiento de la politica de tolerancia al riesgo y
custodiar sus respectivos expedientes.
¢ Indicadores de Riesgos
e Valorar y registrar en el sistema mensualmente los indicadores
de riesgos (KRI) reflejando la situacion actual, informando al
respectivo Gerente de Producto.
e Asistir a la Gerencia de Riesgo Operativo, en la definicién de los
limites niveles de alerta y criticos para cada indicador de riesgo.
¢ Analizar y gestionar la informacién generada por los indicadores
con la finalidad de mitigar los riesgos operacionales asociados a
estos en sus negocios.
¢ Planes de accién
o Identificar los riesgos que necesitan mitigaciones adicionales de
acuerdo a las politicas del banco. o Realizar el seguimiento a la

ejecucion de los planes de accién, informando periédicamente
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al Gerente de Producto y Gerencia de Riesgo Operativo a
través del sistema.
e Comunicar los cambios significativos en el plazo o forma de
implementar los planes.
e En caso de ausencia temporal o 'permanente (vacaciones,

licencias, cambio de areas, entre otros) coordinar su reemplazo.

F. Otras Areas y Roles

Se incluyen las responsabilidades de cada area o rol.

F.1. Investigador de Eventos

o Capturar la informacién de los eventos de pérdida, montos, fechas,
sus recuperaciones Y los costos asociados a los mismos.
e Documentar la informacién vertida sobre el evento de pérdida

presentando informacion que sustenten el registro.

F.2. Prevencion de Fraude

e Gestidn y seguimiento de las operaciones relacionadas al riesgo
de fratjde externo para los productos y serviciés dentro de su
ambito.

e Gestionar la implementacion de politicas y procedimientos para
prevenir el riesgo de fraude.

e Informar los eventos de pérdida relacionados al fraude a la
Gerencia de Riesgo Operativo.

Desarrollar y proponer la metodologia para prevenir el riesgo
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F.3. Tecnologia de Informacidn

e Velar por que durante el desarrollo de los proyectos e iniciativas de
mejora de procesos que se llevan a cabo en el Banco, se tomen
en consideracién las politicas y lineamientos definidos para la
administracion de los riesgos operacionales.

e Poner en conocimiento de la Gerencia de Riesgo Operativo
aquellos procesos que pudiesen verse afectados por un cambio

significativo, previo a la implementacion de los mismos.

F.4. Seguridad de Informacion

Dependiendo de la estructura puede ser un area o rol dentro de la
gerencia de Tecnologias, tiene las responsabilidades son las
siguientes:
o Implementar el Sistema de Gestion de la Seguridad de
Informacion.

e Gestionar la implementacion de politicas y procedimientos de
Seguridad de Informacion.

e Informar los eventos de pérdida relacionados al fraude a la
Gerencia de Riesgo Operativo.

e Apoyar en el proceso de identificacion y valoracion de riesgos

operacionales.
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F.5. Auditoria Interna

o Compartir informacion relativa a eventos de pérdida y otras
situaciones de potencial riesgo operacional con la Gerencia de
Riesgo Operativo.

e Coordinar con la Unidad de Riesgos aspectos relevantes
relacionados con la evaluacién de los riesgos operacionales del
Banco.

e Realizar anualmente un proceso de auditoria independiente a la
Gestion del Riesgo Operacional, con la finalidad de comprobar que
las politicas y procedimientos operativos estan siendo realizados

eficazmente.

F.6. Planeamiento

e Velar por que durante el desarrollo de los proyectos e iniciativas de
mejora de procesos que se llevan a cabo en la empresa, se tomen
en consideracion las politicas y lineamientos definidos para la
administracién de los riesgos operacionales.

. Identificar e incluir en los documentos normativos, puntos de
control que hagan referencia a las validaciones que las areas de
negocio deben realizar para cerciorarse de la conformidad
operativa de cada proceso.

» Gestionar el programa de continuidad de negocio, de acuerdo a

las politicas y procesos vigentes.
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'. Asistir al Gerente de Producto en su coordinacion con la Gerencia
de Riesgo Operativo sobre los nuevos productos y/o servicios a
ser ofrecidos por la empresa, previo a la realizacion de dichos
lanzamientos.

e Poner en conocimiento de la Gerencia de Riesgo Operativo
aquellos procesos que pudiesen verse afectados por un cambio

significativo, previo a su implementacion.

F.7. Legal

o Gestionar la implementacién de politicas y procedimientos para
prevenir el riesgo legal.

¢ Informar los eventos de pérdida a la Gerencia de Riesgo Operativo
relacionados a las relaciones laborales y seguridad en el puesto de
trabajo o demandas vy juicios contra_el banco.

¢ Verificar que los contratos incluyan las clausulas estandar en los
casos de subcontratacidn significativa.

¢ Verificar que los contratos incluyan las clausulas

F.8. Seguros

o Definir los criterios y niveles de cobertura de los activos de la
empresa y de los activos de sus clientes que respaldan
operaciones.

e Asesorar en el desarrollo de las alternativas para la reduccion de

pérdidas por riesgos operacionales, asegurables y no asegurables.
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e Mantener un inventario actualizado de los contratos de seguros de

la empresa ,,

" F.9. Colaborador

e Informar los riesgos y eventos de pérdida al Jefe inmediato,
coordinador de riesgo y a la Gerencia de Riesgo Operativo.

e Participar de la identificacion y valorizacion de los riesgos

~ operativos inherentes a sus funciones y a los procesos en los que
intervienen.

e Asegurar que las medidas de mitigacion implantadas en su unidad

de negocio o soporte funcionen en forma adecuada.

4.2.2. (M.1.2) Establecer las Definiciones, Lineamientos y Politicas

de la Gestion del Riesgo Operativo

A. Definiciones

Para establecer los lineamientos y politicas de la gestion del riesgo
operativo es necesario establecer una serie de definiciones, similar a

un diccionario de términos, a continuacion.

A.1. Generales

Tabla IV.1 Principales Definiciones para la gestion de Riesgo Operativo

TERMINO - DEFINICION
Administracion de | Proceso que consiste en identificar, medir, controlar y
riesgos reportar los riesgos que fa empresa enfrenta
Apetito por el riesgo El nivel de riesgo que la empresa esta dispuesta a asumir en
su bisqueda de rentabilidad y valor
Directorio Toda referencia al directorio, entiéndase realizada también a
cualquier érgano equivalente
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TERMINO

]
DEFINICION

Exposicion al Riesgo

Medida que representa el grado de posibilidad de ocurrencia
de un evento negativo o adverso, asi como el impacto del
mismo en el Banco al momento de materializarse

Linea de Negocio

Es una especializacion del negocio que agrupa procesos
encaminados a generar productos y servicios especializados
para atender un segmento de mercado objetivo definido en la
planificacion estratégica

Mapa de Procesos

Herramienta que ayuda a visualizar la institucién desde un
enfoque basado en procesos

Mapeo de Procesos

Estructurar la informacion de los productos y servicios,
asociandoles la Divisién responsable del Producto (Unidad

de Negocio), procesos que lo soportan

Proceso

Conjunto  de actividades, tareas y procedimientos

organizados Y repetibles

Proceso critico

Proceso considerado indispensable para la continuidad de
las operaciones y servicios del Banco

Reglamento de la Gestion
Integral de Riesgos

Reglamento de la Gestién Integral de Riesgos aprobado
mediante la Resolucion SBS N° 37-2008 del 10 de enero de
2008.

Riesgo

La condicién en que existe la posibilidad de que un evento
ocurra e impacte negativamente sobre los objetivos de la
empresa

Riesgo Operativo

Entiéndase por riesgo operativo a la posibilidad de ocurrencia
de pérdidas debido a procesos inadecuados, fallas del
personal, de la tecnologia de informacién, o eventos
externos. Esta definicion incluye el riesgo legal, pero excluye
el riesgo estratégico y de reputacion

Riesgo legal

Posibilidad de ocurrencia de pérdidas financieras debido a la
falla en la ejecucion de contratos o acuerdos, al
incumplimiento no intencional de las normas, asi como a
factores externos, tales como cambios regulatorios, procesos
judiciales, entre otros.

Subcontratacién

Modalidad de gestion mediante la cual una empresa contrata
a un tercero para que éste desarrolle un proceso que podria
ser realizado por la empresa contratante

Superintendencia (o SBS)

Superintendencia de Banca, Seguros y Administradoras
Privadas de Fondos de Pensiones. (SBS)

Tolerancia al riesgo

El nivel de variacién que la empresa esta dispuesta a asumir
en caso de desviacion de los objetivos empresariales
trazados

Tecnologia de

informacion

Incluye los sistemas informéticos y la tecnologia asociada a
dichos sistemas

Fuente: La Gestién de Riesgo Operativo, Ana Fernandez-Laviada. Elaboracion y

adaptacion: propia.
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A.2. Definiciones de Autoevaluacion de Riesgos

Tabla IV.2 Principales Definiciones para la Autoevaluacién de Riesgos

TERMINO

DEFINICION

Aceptacion de riesgo

Es la decisién bajo la cual se aceptan las consecuencias
de un riesgo en particular

Control

Acciones que son parte de un proceso o acfividad, y que
tiene por objetivo la reduccidn de la probabilidad de
ocurrencia de eventos asociados a los riesgos inherentes
de dicho proceso o actividad

Mitigante

Accion o mecanismo que permite disminuir el impacto de
un riesgo sobre los resultados, operaciones o
competitividad del Banco

Frecuencia

Es el nimero de ocurrencias de un evento en un periodo
dado

Severidad

Consecuencia o consecuencias de un evento, expresado
en términos cuantitativos. Usualmente se expresara en
términos monetarios, como pérdidas financieras. También
es llamado impacto

Fuente: La Gestioén de Riesgo Operativo, Ana Fernandez-Laviada. Elaboracion y

adaptacion: propia.

A.3. Definiciones de Registro de Eventos de Pérdida

Tabla IV.3 Principales Definiciones para los Eventos de Pérdida

TERMINO

DEFINICION

Base de Datos de Eventos
de Pérdida

La recopilacién sistematica de los eventos de pérdida vy la
informacién relacionada a estos, como son: descripcion,
causas, recuperos y consecuencias se almacenara en una
base de datos.

Evento Un suceso o serie de sucesos que pueden ser internos o
externos a la empresa, originados por la misma causa,
que ocurren durante el mismo periodo de tiempo.

Evento de pérdida por | El evento que conduce a una o varias pérdidas, cuyo

riesgo operativo

origen corresponde al riesgo operativo (ver Anexo 7)

Informacion

Cualquier forma de registro electronico, dptico, magnético
o0 en ofros medios, susceptible de ser procesada,
distribuida y almacenada.

Pérdida Operativo

Todo impacto negativo o reducciéon en la cuenta de
resuitados o en la situacion patrimonial del banco
susceptible de tener reflejo contable, cuyo origen sea un
evento de pérdida por riesgo operativo.

Recuperacion

Porcion de la pérdida que logra ser recuperada (por
ejemplo, monto reconocido por compafiia de seguros).
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Fuente: La Gestion de Riesgo Operativo, Ana Fernandez-Laviada. Elaboracion y

adaptacion: propia.

A.4. Definiciones de Indicadores de Riesgo

Tabla IV.4 Principales Definiciones para los Indicadores de Riesgo

TERMINO DEFINICION
Indicador de riesgo | Medida utilizada para indicar que tan riesgosa es una
operativo (KRI) actividad, permitiendo representar la dimensién teérica o

especifica de un factor de riesgo considerado clave. Dicho
valor es calculado en base a datos reales de las
operaciones de la empresa.

Nivel de alerta / Nivel Critico

Umbral establecido para identificar si el valor del KRI se
estd moviendo en los niveles previstos. Estos limites
permiten identificar con antelacién cuando el nivel de
exposicion se esta incrementando, al punto que pudiese
traducirse en pérdidas futuras para la empresa.

Fuente: LLa Gestién de Riesgo Operativo, Ana Fernandez-Laviada. Elaboracion y

adaptacion: propia.

A.5. Definiciones de Calculo de Capital

Tabla IV.5 Definiciones para el Calculo de Capital

DEFINICION

TERMINO
Calculo de Capital | En riesgo operativo, Basilea Il establece que se deben de
Regulatorio calcular los requerimientos de capital como la suma de

pérdidas esperadas e inesperadas, para ello debera usar
alguno de los métodos sugeridos y aceptados por el
supervisor.

Fuente: La Gestion de Riesgo Operativo, Ana Fernandez-Laviada. Elaboraciéon y

adaptacién: propia.

A.6. Definiciones de Componentes Relacionados

Tabla 1V.6 Definiciones de Componentes Relacionados

TERMINO

. ]
DEFINICION

Plan de Continuidad del
negocio

Es el documento que refleja el proceso continuo que
implementa respuestas efectivas para que la operatividad
del negocio de la empresa continle de una manera
razonable ante todo tipo de escenarios de riesgos, con el
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TERMINO

DEFINICION

objetivo de salvaguardar los intereses de sus principales
grupos de interés, ante la ocurrencia de evento que
puedan crear una interrupcidn o inestabilidad en las
operaciones de la organizacion.

Gestion de la Seguridad de
Informacion

Es el proceso que se basa en las normas NTP 17799 e
ISO 27001, define los criterios minimos para la Gestién de
la Seguridad de la Informacion en éste tipo de
organizaciones, el objetivo es establecer, mantener y
documentar un sistema de gestion de la seguridad de la
informacion (SGSI).

Fuente: La Gestién de Riesgo Operativo, Ana Fernandez-Laviada. Elaboraciéon y

adaptacion: propia.

B. Politicas

Las politicas dependeran tanto de la estructura organizacional como

el core de negocio de la empresa. A continuacién, se presentan una

serie de politicas que debieran ser tomadas como un modelo mas no

una regla a seguir:

B.1. Politicas Generales

e La gestion de riesgo operativo es integral y abarca a toda la

organizacion

e La gestion de riesgo operativo tiene como base a los responsables

a las diversas unidades de negocio y soporte que la componen.

e EIl Directorio aprobara y revisara periodicamente la estrategia de

riesgo operativo implementada por la empresa.

e La Gerencia tiene la responsabilidad de implementar la estrategia

de riesgo operativo aprobada por el Directorio. Dicha estrategia

sera desarrollada de forma sistematica en toda la organizacion.
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 El Directorio y la Gerencia General, en sus respectivos niveles de
responsabilidad comunicardn que la Gestion de los Riesgos
Operativos constituye una prioridad institucional.

El Directorio y la Gerencia General, propiciara una eficiente
gestién del riesgo operativo y un ambiente interno que facilite su
desarrollo adecuado, delegando las facultades necesarias a las
areas correspondientes.

La Gerencia de Riesgo Operativo debera proponer las politicas,
procedimientos y metodologias apropiadas para la Gestion del
Riesgo Operativo en la empresa, incluyendo los roles y
responsabilidades.

Los Gerentes de Division, Coordinadores de Riesgo Operativo y
personal involucrado en los procesos de negocio y soporte,
deberan gestionar el riesgo operativo en los procesos y productos
bajo su responsabilidad.

La Gerencia de Riesgo Operativo es responsable de evaluar la
Gestion- del Riesgo Operativo, medida por el indicador de
cumplimiento en la aplicacion de la metodologia por los
responsables de cada producto o proceso de la empresa.

La Gerencia de Riesgo Operativo reportara periddicamente los
resultados de gestién y riesgos operativos identificados mediante
el “Informe de Gestién de Riesgo Operativo para el Directorio”.

Los casos de incumplimiento de las politicas seran informados
Gerencia de Riesgo Operativo; a la Gerencia Genera quien tomara

119



las acciones pertinentes. Se consideraran incumplimientos de las

politicas de Riesgo Operativo lo siguientes puntos:

e Omitir informar sobre eventos de pérdida de Riesgo Operativo.

e Omitir comunicar/gestionar la autoevaluacién de riesgos
operativos de forma previa al lanzamiento de nuevos productos
o cambios significativos en el ambiente operativo e informatico.

e Omitir informar los indicadores de riesgos.

e No gestionar u omitir informarla situacion de mitigacién de los
riesgos considerados dentro de planes de accién.

¢ No implementacién de acciones de mitigacion por parte de las
Divisiones de Soporte; en él caso los planes para tratar los
riesgos o pérdidas operativos requieran de su participacion.

e Incumplimiento en informar de manera previa a la
subcontrataciones de procesos o funciones significativas segin
las normas internas.

La empresa evaluara los costos y beneficios de las estrategias

alternativas de control y mitigacién del riesgo operativo, y ajustara

su exposicion al riesgo empleando estrategias apropiadas,
tomando en consideracion su perfil integral de riesgo.

La empresa gestionara los riesgos operativos asociados a nuevos

productos, servicios o cambios significativos en el ambiente

operativo y/o informatico.

La empresa gestionara los riesgos asociados a la subcontratacion

significativa, considerando normas y procedimientos relacionados
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a la evaluacién de proveedores, mecanismos de subcontratacion y
procedimientos del nivel de prestacion de servicios.

La empresa aplicara un sistema de incentivos que permita el
cumplimiento y mejora de la gestion de riesgos operativos de la
empresa.

La empresa ejecutard programas de capacitacion sobre
mecanismos de gestion de riesgos con el objetivo de asegurar que
el personal cuente con las habilidades y experiencia apropiadas y
optimizar las actividades de gestion de riesgos operativos.

La empresa establecera planes de contingencia y de reanudacion
de negocio para los procesos, sobre todo en aquellos con alta
dependencia de tecnologia de informacion; con la finalidad de
garantizar nuestra capacidad de operar en forma continua y
minimizar las pérdidas en caso de una interrupciéon del negocio.
Los planes de contingencia y de continuidad seran revisados
periddicamente para asegurar que sean consistentes con las
actuales operaciones y estrategias de empresa.

La empresa llevara a cabo de manera directa o indirecta, una
evaluacién periédica de las estrategias, politicas, procedimientos y
practicas que se relacionan con los riesgos criticos de la empresa.
Asimismo, sé imblefnentarén mecanismos eficaces de reporte, que
permitiran mantenerse informado de los avances que se realizan.
La empresa debera definir indicadores que busquen reflejar

fuentes potenciales de riesgos de operacion.
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e Los resultados de las actividades de monitoreo deben ser incluidos
en los informes a la Gerencia General, asi como las revisiones de
cumplimiento de la Gerencia dg Rieégo Operativo.

.o La empresa, adaptara alguno de los métodos de indicador para el
calculo del requerimiento de patrimonio efectivo por riesgo
operativo de acuerdo a lo dispuesto con la SBS.

En algunos casos, si la empresa cuenta con el Comité de Riesgos

muchas de las actividades macro de gestion de riesgos puede ser

asumida por el Comité y no por la Gerencia de Riesgo Operativo.

B.2. Politicas relacionadas al apetito y tolerancia por riesgo

operativo

e El Comité Gestion Integral de Riesgos/la Gerencia de Riesgo
Operativo definira anualmente el perfil de riesgos de la empresa, la
exposicion acumulada al riesgo operativo y el nivel de exposicién a
pérdidas, teniendo en cuenta la complejidad y tamafo de la
empresa, las necesidades de patrimonio efectivo.

o E| apetito y tolerancia por riesgo operativo se expresa en los
productos de la empresa, con el fin de facilitar su entendimiento

han sido clasificados segln el siguiente cuadro:

Tabla IV.7 Modelo de Tipos de Producto en una empresa financiera

Tippde | HATAN
Producto DEFINICION

A Grupo de Productos A

B Grupo de Productos B

c Grupo de Productos C

N Grupo de Productos N
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Fuente: SBS,. Elaboracion y adaptacion: propia.

Donde Grupo de Productos puede ser la agrupacion de los

productos siguientes:’

Tarjeta de Crédito, Inversiones en Mercado, Cambio de Divisas, Derivados (forward,
swap) y Pagares, Convenios, Tarjeta de Débito, Depésitos de Banca Personal, Créditos
Hipotecarios, Descuentos de letras y facturas, Captaciones en Mercado. Créditos
Indirectos, Arrendamiento Financiero, Negocio Inmobiliario, Cuenta Corriente PJ, Cartas
Fianzas, Switching y Foraneas, canales de atencion (Directo, Tiendas y ATM’s), Finanzas
Corporativas, Factoring, Depédsitos PJ, Servicios de Recaudacion, Servicios de Pagos,
.| Servicios de Comercio Exterior y Créditos a Pequefia Empresa, Remesas, Banca
| Seguros, Préstamo Fécil y Efectivo, Préstamo Vehicular, entre otros.

e El Gerente de Producto es responsable de garantizar que los
riesgos operativo es cumplan con aplicar la politica de apetito,
estos son identificados y valorados dentro de las autoevaluaciones
periddicas para los productos y productos nuevos / cambios
importantes en el ambiente operativo e informatico.

e El apetito por riesgo operativo se manifiesta en las decisiones de
aceptar la situacion encontrada de exposicion al riesgo operativo
en el momento de evaluacién; sin necesidad de establecer
acciones adicionales para mitigarlos. Se considera parte activa del
apetito la decision de reducir la exposicion mediante acciones de
mitigacion.

¢ Los niveles de autonomia del apetito son expresados como la
exposicidbn anual a posibles pérdfdés operativo es; y permiten
tomar la decisibn de aceptar ios riesgos asociados a las
actividades de un producto y/o linea de negocio, como sigue

continuacion:
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Tabla IV.8 Niveles de Autonomia para Tolerancia a Riesgo

ot go v | P9 et o
Niveles de Autonomia de Pérdida P 10
A B C N
a<b
Gerente de Producto <=3 mA1 mB1 mC1 mN1
Gerente de Division >ay <=b mA2 mB2 | mC2 .. | mN2
Gerente General >b mA3 mB3 | mC3 mN3

Fuente: SBS,. Elaboracion y adaptacion: propia.

B.3. Politicas Relacionadas a la Autoevaluacién de Riesgos

e La Gerencia de Riesgo Operativo, periédicamente (se recomienda
anualmente) debera preparar y ejecutar un plan de autoevaluacion
de riesgos y controles en los principales productos asegurando su
consistencia con las politicas de apetito y tolerancia al riesgo
aprobadas.

¢ El Gerente de Producto sera el responsable de la coherencia,
calidad y veracidad de los resultados de la autoevaluacion, y asi
mismo de la gestiéon de los riesgos identificados de acuerdo a las
politicas.

e Los principales aspectos de la gestion de cada producto y los
avances y resultados del proceso de autoevaluacion de riesgos y
controles deberan ser informado a los niveles correspondientes.

¢ La autoevaluacion de riesgo operativo permitira identificar y valorar
los riesgos inherentes a las actividades del producto, por lo cual se
deberan identificar los factores claves que podrian generar futuros
eventos de pérdida, con la finalidad de reconocer de manera

oportuna el perfil de riesgo.
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e Los criterios utilizados en las autoevaluaciones para: evaluacion
cualitativa de la efectividad y calidad de los controles y medidas de
mitigacion, seran definidos y comunicados por la Gerencia de

Riesgo Operativo.

B.4. Politicas Relacionadas a la Recoleccion de Eventos de
Pérdida
eTodo evento de pérdida informado al Coordinador de Riesgo
Operativo, debera ser reportado a través del sistema de riesgo
operativo (propio en cada entidad).

e Los eventos que sean identificados por areas de soporte que
afecten a los productos y servicios, deberan ser reportados a los
Coordinadores de Riesgqs y la Gerencia de Riesgo Operativo. En
caso no se pueda identificar los productos afectados por el evento
de pérdida se comunicara directamente a la Gerencia de Riesgo
Operativo, para su analisis.

e Las areas de soporte deberan asistir a los coordinadores de
riesgo e investigadores de eventos en la cuantificacion, analisis y
sustento de la informacion de los eventos de pérdida,
proporcionandoles toda la documentacion necesaria. El monto
minimo para el registro de eventos de pérdida es definido por cada
entidad.

e Todo evento que pudiera generar una pérdida directa, debera

documentarse por la Unidad de Negocio responsable del producto,
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inclusive en los casos en que el monto de la pérdida fuera
recuperado en su totalidad.

Los eventos de pérdida operativo neta cuyos valores sean
mayores a un monto a ser definido por la entidad, deberan ser
documentados por la Unidad de Negocio responsable y ademas,
por la Gerencia de Riesgo Operativo, la cual debera custodiar una
copia electronica idéntica a los expedientes originales, pudiendo
ser esta almacenada de forma electrénica o fisica.

Los eventos de pérdida relacionados a riesgos operativos, deberan
ser asignados a las lineas de negocio de acuerdo a los productos
y servicios asociados. En caso una pérdida se relacione a mas de
un producto, la Gerencia de Riesgo Operativo definira el producto
al cual se asignara la pérdida, basandose en la mayor relacién del
evento.

En caso los eventos de pérdida se asocien a mas de un producto o
linea de negocio, el impacto sera distribuido de manera
proporcional al total de las pérdidas registradas en el afio, por
cada producto o linea vinculada para fines de gestion.

En caso los eventos de pérdida sean originados por procesos de
apoyo no vinculados directamente a los productos del banco; el
impacto sera distribuido de manera proporcional al total de las
pérdidas registradas en el afio, por cada uno de los productos para

fines de gestion.
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» Los eventos de pérdida que ocurran en areas de soporte deberan
ser reportados tanto al Coordinador de Riesgo Operativo
correspondiente como a la Gerencia de Riesgo Operativo.

e Los eventos de pérdida relacionados a un canal o a toda la
institucion deberan ser gestionados a nivel de toda la empresa,
siendo la Gerencia de Riesgo Operativo quien defina el area que
realizara la investigacion y seguimiento del evento.
eLas pérdidas de riesgo de crédito, cuya causa u origen se
relaciona a eventos de riesgo operativo, deben registrarse en la

base de eventos de pérdida de riesgo operativo y ser
diferenciados en dicha base de datos.

eLas pérdidas de riesgo de mercado, cuya causa u origen se
relacionan a eventos de riesgo operativo deben registrarse como
eventos de pérdida de riesgo operativo para todos los fines.

eLos eventos de pérdida se podran cerrar en los casos donde
ocurra lo siguiente:

a) El evento no gener6 perdida efectiva de dinero, siendo que
se evitd la salida real del efectivo de la empresa. En este
caso no debera quedar ninguna posibilidad que el dinero sea
exigido por un tercero.

b) El evento gener6 un perjuicio econémico para la empresa y
dicho perjuicio es susceptible de ser reflejado en los estados
financieros; los recuperos (seguros, indemnizaciones y otras

gestiones), han sido agotados por el Banco y se encuentran
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contabilizados en c_:uentas de resultados al igual que las
pérdidas.

c) El evento generé un perjuicio econémico para la empresa
que no es susceptible de »reflejo contable, sin embargo se ha
cuantificado y bloqueado la posibilidad de futuros impactos

econdmicos o recuperos asociados al evento.

B.5. Politicas Relacionadas a los Planes de Accidn

e Todo plan de accién definido debera estar siempre asociado al
menos a un riesgo con exposicion no aceptada de acuerdo a las
politicas de apetito y tolerancia al riesgo, asi como un riesgo
podra estar sujeto a varios planes de accion, a fin de lograr su
mitigacion.

e Los Gerentes de producto son responsables, de gestionar los
planes de accién y los recursos necesarios para su ejecucion; en
caso un plan de accién constituya un “proyecto” (duracién mayor a-
tres meses), debera gestionar con la aprobacién del nivel de
aprobacién correspondiente.

‘e Los Gerentes de producto tienen como plazo para el analisis,
evaluacion y registro en el sistema de las medidas que se
adoptaran para llevar a cabo el plan de accidn, este plazo
comienza una vez tomada la decision de mitigar el riesgo y no

debera ser mayor a los plazos definidos por la empresa.
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B.6. Politicas Relacionadas a la Definicion de Indicadores de
Riesgo

-o Los Gerentes de productos son responsables del cumplimiento de
las pbliticas de tolerancia al riesgo, para este fin los indicadores de
riesgos son herramientas para el seguimiento; el cumplimiento de
la tolerancia se realiza en cada indicador al no exceder los limites
establecidos en su definicion.

o Los Gerentes de producto y Coordinadores de Riesgo Operativo
deberan gestionar_ los procesos de acuerdo a informacién
generada por los indicadores, con la finalidad de garantizar que los
riesgos operativos asociados a éstos se encuentren dentro de los
limites o se tomen las acciones del caso.

e La Gerencia de Riesgo Operativo y los Gerentes de producto
deberan establecer los indicadores de riesgos adecuados para
cada proceso; con el fin de monitorear la exposicién al riesgo.

e Los productos y procesos donde se identifiquen riesgos
operativos, cuya exposicién se considere critica o exceda el monto
definido por la entidad y no se establezcan mitigaciones
adicionales deberan contar con indicadores de riesgos.

¢ El Gerente de producto revisard los excesos de limites en la
medicién de los indicadores; aplicara acciones para su mitigacion
(planes de accion) en caso sea necesario y de acuerdo a las

politicas establecidas para apetitd y tolerancia al riesgo.
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B.7. Politicas Relacionadas al Lanzamiento de Nuevos

Productos y los relacionados en la Gestion de Cambios

¢ Los Gerentes de producto y coordinadores son responsables de
gestionar los riesgos operativos de todos los productos nuevos y
cambios importantes en el ambiente operativo o informatico; para
su implementacion es necesario cﬁmplir con aplicar las politicas de
apetito y tolerancia.

¢ La mejora continua de procesos y el disefio de nuevos productos y
servicios deberan considerar la evaluacion de los aspectos
relacionados al riesgo operativo y deberan cumplir con las politicas
y lineamientos del presente manual.

e Se consideran lanzamientos de nuevos productos para la
evaluacién de riesgos operativos, los productos que introducen
nuevos riesgos O generen cambios negativos e importantes en el
nivel de exposicién al riesgo operativo.

e Las politicas del banco no permiten aceptar los riesgos de
incumplimiento expreso de las normas de los reguladores
bancarios, politicas internas y estandares de operaciéon
establecidos para el sistema financiero en el disefio de nuevos
productos y cambios significativos en el ambiente operativo e
informaticos.

¢ Se consideran cambios significativos en los procesos operativos,

los siguientes:
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- Introduccién de nuevos riesgos o cambios importantes que
afecten negativamente el nivel de exposicion al riesgo
operativo. Incluye cambios en la forma de ‘realizar las
actividades de control.

- Implementaciéon de nuevos canales para los productos (en
caso donde no existan en productos semejantes).

- Cambio en las actividades de control que afecten
negativamente la segregacion de funciones.

- Eliminacién de actividades de control.

- Subcontrataciéon significativa de procesos que soporten a
productos y/o servicios.

- Proyectos de redisefio de procesos o reingenieria de
productos y/o servicios de la empresa.

e Se consideran cambios significativos en el ambiente informatico
de la empresa, los siguientes:

- Proyectos de tecnologia de informacién (administrados por la
Gerencia de Tecnologia y/o Banca Electrénica).

- Implementacién de nuevas aplicaciones o actualizaciones de
versiones con nuevas funcionalidades relacionadas al
soporte de los productos y/o servicios del Banco.

e Se consideran cambios de menor magnitud o no significativos
que no requieren de la evaluaciéon de riesgos operativos en el
ambiente operativo e informatico, los siguientes:

- Incrementos de planta.
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Pilotos comerciales o crediticios, sin impacto en procesos o
sistemas.

Cambios en tasas/precios.

Lanzamiento de producto con caracteristicas y procesos
iguales / semejantes a los existentes.

Campafias comerciales de productos / relanzamiento
comercial de productos sin cambios significativos operativos
e _inforrhéticos.

Nuevos servicios sin cambios en el proceso y que utilicen el
mismo canal.

Canales adicionales para un producto ya existente (donde el
canal ya existe para.productos semejantes)

Cambios en los sistemas operativos y actualizaciones de los
proveedores en las aplicaciones, tareas de mantenimiento y
desarrollos menores de sistemas no considerados como
proyectos sino como Tareas dentro de la Tipologia de
Pedidos a Sistemas, de la Gerencia de Tecnologia.
Actividades de desarrollo de sistemas orientadas a solucionar
cancelaciones y/o errores que afectan la operativa normal del
Banco categorizadas como Urgencias dentro de la Tipologia
de Pedidos a Sistemas, de la Gerencia de Tecnologia.
Cambios rutinarios en el ambiente informatico realizados en
los procesos de Tecnologia (configuracion de servidores,

cambios de equipos e infraestructura).
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e Los Lideres y Gerentes de Proyectos son los responsables de
identificar y mitigar (controlar) los principales riesgos operativos de
los proyectos, asi como velar porque se cuente con la informacién
minima para evaluar los riesgos operativos y tecnologicos en la
implementacion del proyecto.

¢ Los riesgos asociados a la integridad, consistencia y eficiencia de
la informacién, producto de cambios en procesos y/o aplicaciones
criticas, seran mitigados mediante el proceso de pruebas, cuyo
cumplimiento es responsabilidad del Administrador del Producto.

Lineamientos para la Gestion de Riesgos

C. Lineamientos

" C.1. Personas

e La Gerencia General debera garantizar que la empresa cuente con
personal calificado que ofrezca la necesaria experiencia, aptitudes
técnicas y acceso a recursos, y que la autoridad del personal
encargado de controlar y asegurar el cumplimiento de las politicas
para la gestion del riesgo no procede de las unidades que vigila.

e Los procesos de administracion de personal, incluyendo su
seleccion, evaluacion y retencion deberan considerar los valores
de transparencia, honestidad, integridad y otros factores,
mitigando asi los riesgos operativos que puedan originarse por las

personas.
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e La empresa deberd promover el desarrollo de las habilidades

necesarias para garantizar el buen desempeiio de los
colaboradores.

Los colaboradores de la empresa desarrollaran sus funciones
dentro de la normativa establecida incorporando las politicas y
lineamientos de Riesgo Operativo y manteniendo una actitud

proactiva en la gestién de los mismos.

C.2. Procesos

Las Divisiones de la empresa y sus colaboradores deberan tener

claramente definidas las responsabilidades y funciones del puesto

~que desempefian con una segregacion defunciones adecuada

para que no se generen conflicto de intereses y minimizar la
exposicién a riesgos operativos.

Los procesos deberan contar con las mitigaciones necesarias para
los principales riesgos inherentes, que garanticen el cumplimiento
de las politicas de apetito y tolerancia al riesgo.

Para considerar como mitigadores a los controles definidos en los
procesos deberan estar definidos formalmente como politicas o
procedimientos, especifico donde se describa la actividad a
realizar, periodicidad y responsable de realizarla.

Los riesgos asociados a la suspensién de servicios, se gestionaran
de acuerdo a las politicas de gestién de la continuidad y a través

de los planes de continuidad de negocio establecidos por ésta.
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e Los riesgos legales relacionados a los contratos o complejidad de

los productos y servicios del banco, se administraran de acuerdo a
los procesos internos para la adquisicion de bienes y servicios, asi
como los procesos de contratacién aprobados por el banco.

Las politicas y lineamientos para definir los servicios de terceros
considerados como criticos, se estableceran dentro de la gestion
de la continuidad.

Los servicios criticos provistos por terceros no considerados como
sub contrataciones significativas, deberan considerar en sus
contratos los aspectos relacionados a los riesgos operativos que

podrian originarse por la prestacion de los mismos.

C.3. Tecnologia de Informacién

La prudente gestion de los riesgos asociados a la seguridad de
informacién, sea dministran a través de las politicas y
procedimientos para la Gestion de la Seguridad de Informacion.
Los riesgos asociados a la tecnologia de informacién cuya
materializacién conlleve pérdidas operativos atribuibles a un
producto y/o proceso en particular forman parte del riesgo
operativo y por tanto su gestiéon es responsabilidad del Gerente de
producto.

Los riesgos asociados a la tecnologia de informacion cuya
materializacion conlleve pérdidas operativas no relacionados a un

producto y/o proceso en particular, son responsabilidad de la
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Division/Gerencia de Tecnologia que administren el proceso
afectado.

e Los riesgos asociados a la interrupcion de los servicios de
tecnologia, seran administrados de acuerdo a las politicas de

gestién de la continuidad de negocio.

C.4. Eventos Externos

e El area de Seguridad de Informacion establecera las condiciones
minimas a cumplir por los proveedores para asegurar el
cumplimiento de las politicas y lineamientos de seguridad de
informacioén en la subcontratacion significativa.

e Los eventos de la naturaleza, atentados, y otros desastres
razonablemente factibles de ocurrencia, deberan mitigarse, en
caso un analisis costo/beneficio lo amerite, a través del uso de
Seguros, Plan de Continuidad de' Negocios, o combinacién de
éstos segln sea la necesidad de la-empresa.

e Los contratos de seguros de los activos de la empresa y de los
activos de sus clientes que respalden operaciones, se establecer
se estableceran de acuerdo a los criterios y niveles de cobertura

definidos por la Divisién/Gerencia de Seguros

4;2.3. (M.1.3) Establecer una metodologia para la Gestion del

Riesgo Operativo

Para efectos de la tesis este punto esta comprendido por todo el
Capitulo IV descrito en este documento.
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4.3. (M.2) METODOLOGIA CUALITATIVA

El enfoque cualitativo tiene por objeto, la identificacion, control y la
gestion de los riesgos operativos asociados a los procesos internos
irﬁplementados para la realizacion de sus operaciones y servicios, de
tal forma que se minimice la posibilidad de pérdidas financieras
relacionadas al disefio inapropiado de procesos criticos, o a politicas y
procedimientos inadecuados o inexistentes que puedan 'tener como
consecuencia el desarrollo deficiente de las operaciones y servicios o
[a suspension de los mismos. Considerar que esta parte de la
metodologia considera el siguiente marco legal:

e Resolucion SBS N° 037-2008 de fecha 10.01.2008 que

aprueba el Reglamento de Gestion Integral de Riesgos.
¢ Resolucion SBS No 2116 — 2009 de fecha 02.04.2009 que
aprueba el Reglamento para la Gestic’m del Riesgo Operativo
(ver Anexo A2)

¢ Ley General del Sistema Financiero y del Sistema de Seguros
y Organica de la Superintendencia de Banca y Seguros.- Ley

26702 y sus modificatorias.

4.3.1. (M.2.1) Autoevaluacion de Riesgos

Con ayuda de la Gerencia de Riesgo Operacional, las
autoevaluaciones son llevadas por las propias gerencias de producto o
unidades de negocio y tiene por finalidad tratar de evaluar el grado de

adecuacion sobre el control de riesgo y determinar los puntos de
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control que se debe de mejorar, en esta metodologia se plantea un
enfoque mixto en el que las herramientas de mapas de riesgos que
permite advertir donde estan las debilidades criticas donde es
necesario actuar en forma prioritaria.

Este enfoque considera como base los procesos de una gerencia de

producto y siguen un esquema como el siguiente:

Tabla IV.9 Ejemplo de Informacién de Riesgo en una Empresa en Base a

Procesos
i ' - . Riesgo | Plande o
Producto | Proceso | Actividad Riesgo Control Residual | Accion Responsable Previsto
Control 1 Bajo N.A.
Riesgo 1 : : :
Producto | Proceso Control 2 Medio abc... Carlos jul-12
A A Tarea 1
Control 3 Alto N.A.
Riesgo 2
Control 4 Medio abc... Ernesto jul-12
Control 1 Alto abc.. Sofia jun-12
Riesgo 1 : . :
Producto | Proceso Control 2 Medio abc... Vicente jul-12
X Y Tarea N
Control 3 Alto N.A.
Riesgo 2
Control 4 Medio abc... Ernesto jul-12

Fuente: Curso Taller sobre de Base de Datos de Eventos por Riesgos Operativos,
SBS

Elaboracion: propia

Otro enfoque a considerar podria ser aquel basado en unidades de
negocio, este enfoque tiene como criticas que estas manejan cierto
nivel de discrecionalidad, si ese es el caso, auditoria puede ayudar en

la labor.
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Figura IV.4 Procedimiento para la Autoevaluacién de Riesgos

INICIO

Coordinador de RO 2

sobre la valoracitn de los riesgos

—»

evalisa planes parasu mitigacion > de accion? PLAN DE ACCION

GP/ CR/ Analista RO | 1 Analista RO 3 Coordinador de RO I 4
Define el alcance de la ldentifica los principales riesgos Prepara documento Verificaque el
autoavaluacion identificando los que puseden generar perjuicio comrespondiente y solicita al entendimiento del
procssos criticos a evaluar, acondmico para la empresa coordinador qus valide la producto sea conforme
expertos del proceso y plazos informacidn
Analista RO | 5 GP/ CR Analista RO 6 Analista RO | 8
El ries
) B s " (4 g0
Realiza el taller Determina los riesgos criticos y justifica plan

FIN

Fuente: El Riesgo Operacional, Metodologias para su mediciéon y control, Enrique

Jiménez Rodriguez

Elaboracion: propia.

Tabla IV.10 Principales Definiciones para la gestion de Riesgo Operativo

Riesgo

Nro Responsable Descripcion
1 | Gerente de Define el alcance de la autoevaluacién identificando lo siguiente:
Producto/ * Procesos criticos a evaluar
Coordinador de * Expertos de los procesos criticos a consultar.
Riesgo/ Analista de | ¢ Plazos para realizar el proceso de autoevaluacion
Riesgo Operativo En este sentido es recomendable ufilizar un mapa de procesos
actualizado
2 | Coordinador de Revisa los productos y procesos criticos a evaluarse e identifica los
Riesgo principales riesgos que pueden generar perjuicios econdmicos para
la empresa.
La identificacién de los riesgos esta basada en la informacion
existente de normativa y haciendo un levantamiento en entrevistas
con los Expertos del Producto, cuando el caso lo requiere.
3 | Analista de Riesgo Prepara la documentacion correspondiente al entendimiento del
Operativo producto y solicita al Coordinador de Riesgo, validar lo siguiente:
« Relacion de los procesos que soportan al producto.
» Diagramas de flujo de los procesos criticos.
« Relacién de riesgos asociados a los procesos a evaluar (similar a
la tabla 6.3)
La documentacion del entendimiento del producto se elabora en
base a la informacién de la normativa vigente que lo soporta y de
ser el caso, mediante entrevistas con los Expertos del Producto
4 | Coordinador de Verifica que la documentacion del entendimiento del producto

refleje la situacion real del mismo y que se hayan identificado los
riesgos criticos del proceso en evaluacion. Evidencia: Conformidad
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Nro

Responsable

Descripcion

emitida del coordinador

5 | Analista de Riesgo Realiza el taller sobre la evaluacion de [os riesgos, esto consiste en
Operativo Capacitar al coordinador de riesgos y colaboradores que
participaran sobre el llenado del cuestionario que incluya
informacion sobre la metodologia y conceptos, entre otros temas.
6 | Gerente de Se realiza la identificacion y validacion de los riesgos
Producto operacionales.
I Analista de Riesgo | * Revisar que la descripcion se ajuste a riesgos operacionales.
Operativo » Clasifica los riesgos identificados para el producto.
* Registra la informacién de los riesgos
» Se realiza el mapeo del producto en evaluacion
» Se realiza la evaluacion del riesgo
Se Verifica la criticidad de los riesgos identificados y si éstos se
encuentran dentro de los limites establecidos o si cuentan con la
aprobacion de los niveles establecidos segn las politicas
Se evalua los planes de mitigacion
Nota: Los niveles de aprobacién de riesgos y limites establecidos
se sefialan en las Politicas
7 | Analista de Riesgo ¢ El riesgo justifica la generacion de Plan de Accién?
Operativo Si, procede con la actividad 8
Ng, da por terminado el proceso
8 | Analista de Riesgo Procede segun lo establecido en el procedimiento de Planes de

Operativo

Accion

Fuente y Elaboracion: propia

A. (M.2.1.1.) Identificar los Riesgos

A.1.(M.2.1.1.1) Mapear los Procesos

La autoevaluacién de riesgos considera como inputs los procesos

del negocio, para ello es necesario contar con un mapa de procesos,

esto es contar con una clasificacion de procesos (desde macro

procesos a micro procesos) que puede variar debido al crecimiento en

servicios y productos financieros de

la Entidad Financiera, el

responsable de mantener el mapa de Procesos es la Gerencia de

Planeamiento quien levanta esa informacion con el Gerente de

Producto, dentro de cada macro proceso, deberan estar identificados
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los duefios de los procesos, quienes son responsables del desempefio

del proceso y cuales son criticos.

~A.2. (M.2.1.1.2) Identificar los Puntos Criticos

Considerar que un proceso lo consideramos critico cuando la
ocurrencia de un hecho o incidente sobre este proceso puede dafar:
personas, equipos, materiales o ambientes, afecta el normal desarrollo
de las operaciones, afecta la calidad del servicio que se entrega a
nuestros clientes, afecta negativamente en los costos, provocando un
aumento de ellos. Todo mapa de procesos, parte de un flujograma,
respecto a dicho diagrama no existe una simbologia homogénea, de
hecho, existen esquemas distintos, a continuacién, teniendo como
ejemplo el proceso de Concesidon de un Crédito Bancario e

identificacion de riesgos se opta por una estructura propia.
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Figura IV.5 Flujograma del Proceso de Concesién de un Crédito Bancario e

Identificacién de Riesgos

Producto: Créditos
Proceso: Concesidn de un crédito bancario

Riesgos
% Identifcados

Aoartura d2 expedi:

ion de

Y f
{a documentacién.

¢Oacumentacién
Complela?

Tiatamiento ]
i ico de los
datos

Requerr documentacién

. omaL )

A

Negodiar condigiones,
Tipos, comisiones, plazos, elc’)

v

Entrega efeclivo
S = .
R3 =
Eva'vacion T :
Cental ds Riesgos informatico de los R2
(Scoring) datos
Tratamiento
informético de los Registro de la operacién.
datos
E S5 4
Perfil de
Riesgoy
Rating.
¢ Operacion Desestimar operacion. >
viable? (cut-off) . Tratamiento ks
infermatico de los
datos
RS

¢Acuerdo?

Estruclura
fina!
0peracion

Fuente y Elaboracion: Riesgo Operacional, metodologias para su medicién y

control (Jimenez Rodriguez),

A.3. (M.2.1.1.2) Identificacion de los Eventos de Riesgo

Asi de esta maneta los riesgos identificados pueden resumirse en

una tabla como la siguiente:

Tabla IV.11 Ejemplo de Listado de Riesgo y sus Categorias Segin Basilea

Riesgo Descripcion Categoria (Nivel 1 BIS) categ°gf's§N"’e' 2
R1 Falsificacién Fraude Externo Robo y Fraude
R2 Errores de introduccion Practicas con clientes, Productos
de datos productos y de negocio defectuosos
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Ausencia de , Seleccion,
R3 investigacion a clientes Practicas'con cllentes., Patrocinio y
conforme a directrices productos y de negocio exposicion
Captura de
R4 Comunicacion Ejecucidn, entrega y gestion transacciones,
defectuosa de procesos gjecucion y
mantenimiento
R5 Précticas inadecuadas Practicas con clientes, iF:]r:; é'gj: das de
de gestion productos y de negocio e
negociacion

Fuente: Riesgo Operacional, metodologias para su medicion y control (Jimenez
Rodriguez),

Elaboracién: Propia

B. (M.2.1.2) Medir y Evaluar los Riesgos

B.1. (M.2.1.2.1) Establecer Criterios de Evaluacién

La evaluacion de Riesgo Operativo se realiza a través de dos
perspectivas: Impacto y Probabilidad, establecer los criterios de
evaluacion tienen que ver con la fijacion de parametros tanto de
impacto en términos monetarios asi como de probabilidad en términos
de porcentaje y mediante el cual se establecen los valores monetarios

para cada nivel de rango en ambos casos.

B.2. (M.2.1.2.2) Generar la Matriz de Probabilidad

A sabiendas que la probabilidad (frecuencia) es la posibilidad de
que un evento dado ocurra, la empresa debe definir los principales
criterios para evaluar la probabilidad de un evento de riesgo operativo,

siendo estos los siguientes:

143



Tabla IV.12 Criterios de Probabilidad

PROBABILIDAD
A NIVEL
; A NIVEL DE
ESTADISTICA ; DE
NIVEL RANGO (Ejemplo) DESCRIRCION EEN:rLDll\B) PROCESO
. femp (Ejemplo)

El evento ocurre Unavezo Una vez

5 Muy Alta >75% frecuentemente en mas al afio. por hora.
nuestra entidad. ]
Un evento asi ha Una vez Una vez

4 Alta 50% a 75% ocurrido varias veces cada 3 anos. por dia.
en nuestra entidad.
Un evento asi ocurrié | Una vez Una vez

3 . Moderada 10% a 50% en nuestra entidad cada 10 por
Una vez. anos. semana
El evento ocurrio Una vez Una vez

2 Baja 1% a10% alggna vez en otra cgda 30 por mes
entidad, pero nunca afios.
en la nuestra.
El evento es Una vez Una vez
tedricamente posible cada 100 por afio

; 0 pero nunca ha afios.
t Muy Baja <1% ocurrido en nuestra

entidad ni en otras
similares.

Fuente: Riesgo Operacional, metodologias para su medicién y contro! (Jimenez

Rodriguez),

Elaboracion: Propia

B.3. (M.2.1.2.3) Generar la Matriz de Severidad

A sabiendas que la severidad (impacto) es la magnitud de la

consecuencia si se materializa el riesgo, la empresa debe definir los

principales criterios para evaluar el impacto de un evento de riesgo

operativo, siendo estos los siguientes:
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Tabla V.13 Criterios de Impacto

IMPORTANCIA
FINANCIERO
NIVEL RANGO (Ejemplo) DESCRIPCION
) : Pérdida catastrofica, inaceptable en el sector,
5 CATASTROFICO >$ intervencion regulatoria y multas, pérdida total del
(Muy Alta) 15,000,000 mercado, quiebra de la entidad o pone en peligro su
continuidad.
> $500000 Pérdida o dafio mayor, inaceptable en el sector,
4 MAYOR y cobertura de medios locales y nacionales sostenida,
(Alta) <=$ investigacion formal del regulador y multas(SBS),
15,000,000 pérdidas elevadas del mercado.
> $40000y Pérdida significativa, inusual del sector, reclamos de
3 MODERADO <= $ 500,000 clientes a gran escala, indagaciones del regulador
’ (SBS), potencialmente pérdida del mercado.
Pérdida o dafio menor, aceptable en el sector,
2 MEN.OR >_$ 2,000y aumentan las quejas de los clientes, no hay impacto
(Baja) <= §$ 40,000 ; .
negativo en el negocio.
Nivel entidad Pérdida o dafio insignificante; aceptable en el sector,
1 INSIGNIFICANTE pérdida > = no aumentan las quejas de los clientes.
{Muy Baja) $1y
<=$5,000

Fuente: Riesgo Operacional, metodologias para su medicién y control (Jimenez

Rodriguez), Elaboracion: Propia

Sin embargo es importante definir que estos criterios no son

mandatorios, la evaluacibn a nivel de procesos y sub procesos

basicamente estara sustentada en el buen criterio de cada uno de los

duefios de los procesos, que son quienes conocen directamente su

probabilidad y su impacto.

C. (M.2.1. 3) Valoracién de los Riesgos

C.1.(M.2.1.3.1 y M.2.1.3.2) Riesgo Inherente y Riesgo Residual

Los riesgos operativos se clasifican en dos categorias:

e Riesgo Inherente, es aquel al que se enfrenta la organizacion

en ausencia de acciones de la Gerencia para modificar su

probabilidad y su impacto.
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e Riesgo Residual, es aquel que permanece después de que la

Gerencia desarrolle sus respuestas a los riesgos.

Figura IV.6 Riesgo Inherente y Riesgo Residual

Riesgo Actividades Es el riesgo
inherente a orientadas a que provoca
cualquier mitigar el los e\!entos \
proceso i riesgo de rlets:go |
operativo |
o ]

Fuente y Elaboracién: Curso Taller sobre de Base de Datos de Eventos

por Riesgos Operativos, SBS

Una vez relativizado en riesgo en funcién de la cobertura
establecida, se realiza una nueva clasificacion de riesgos — mas
‘afinada — en la que la valoracion resultaria la combinacion de tres
factores: impacto, frecuencia y controles implantados. A este
clasificacion se le denominara Nivel de Riesgo y ahora se ordenaria

en cuatro rangos:

NR = f (I,P,C)

Extremo Conlleva accion inmediata

(E): '

Ato (A Requiere atencion de la alta direccion

Medio (M) Aceptable, debe ser controlado en procedimientos normales
) Bajo (B) Se gestiona con procedimientos rutinarios, riesgo significante

146



C.2, (M.2.1.3.3) Elaborar la Matriz de Riesgos Operacionales

La nueva jerarquia se extrapola en una matriz de riesgos que nos

permite visualizar, segun la posicién que ocupe el riesgo en la misma.

Ituy Alta 51 .

Alta 4

Moderada 3

Baja 2 i

B

Kuy Baja 1

1 2
Catastrofica Alta

Fuente: COSO.

3 4
Woderada Baja

Tabla IV.14 Esquema de Clasificacion del Niveles de Riesgo

Insignifeante

Para clarificar esta herramienta se retoma al Flujograma del

Proceso de Concesion de un Crédito Bancario e Identificacion de

Riesgos, aqui se valora el riesgo con la conjuncién de datos de

control para generar la clasificacion de riesgo residual.

Tabla IV.15 Ejemplo de Clasificacion de Riesgo Residual

Riesgo Descripcion Irr;q-asc;to Fre<(:1u- e5|)1c|a Riesgo
R1 Falsificacion 3 2 MODERADO
R2 Errores de introduccion de datos 2 3 MODERADO
R3 Ausencia de |_nveslt|gacion a clientes 4 1 ALTO

conforme a directrices
R4 Comunicacion defectuosa 3 3 ALTO
R5 Practicas inadecuadas de gestion 4 2 ALTO

Fuente: Riesgo Operacional, metodologias para su medicion y control (Jimenez

Rodriguez),

Eiaboracién: Propia
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Una vez ajustado el riesgo residual de cada factor, para obtener una
perspectiva grafica de la criticidad de estos, se extrapola el calculo

realizado a la matriz frecuencia/impacto en la siguiente figura:

Tabla IV.16 Matriz de Riesgo Operacionales

Muy Alta 5 -

Alta 4
Moderada 3|
Baja 2|
MuyBaja 1| ‘
1 2 3 4 5
Catastrofica Alta Moderada Baja Insignifcante

Fuente: Riesgo Operacional, metodologias para su medicién y control (Jimenez

Rodriguez), Elaboracion: Propia

C.3. (M.2.1.3.4) Elaborar el Mapa de Riesgos Operacional

Para concluir el desarrollo del ma.pa de riesgos se agregan los
factores identificados en cada proceso por categoria de riesgo
operacional. finalizado este proceso habremos obtenido la exposicién
para cada una de las areas y tipos de riesgo, para llevar a cabo esta
operacion no existe una metodologia estandarizada, por lo que se
propone un ejemplo:

¢ Si el 25% de los factores de riesgo son evaluados como riesgo
alto, el tipo de riesgo analizado se evalua en conjunto como
riesgo alto; si no se cumple esta condicion se evalia el

siguiente intervalo.
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* Si los factores de riesgo evaluados como riesgo alto o medio

alto, son mas del 25%, el tipo de riesgo analizado se evalla

en conjunto como riesgo medio alto; si no se cumple esta

condicién se evalua el siguiente intervalo.

» Si los factores de riesgo evaluados como riesgo alto, medio alto

i

o medio, son mas del 50%, el tipo de riesgo analizado se

evaltua en conjunto como riesgo medio

¢ Si no se han cumplido ninguna de las condiciones anteriores el

tipo de riesgo analizado se evalla en conjunto como riesgo

bajo.
Tabla IV.17 Mapa de Riesgo Operacional
! Riesgos
Relaci
PatONES | Clientes, . Ejecucin,
Area laborales y N ! Interrupcian del
. K productes y | Dafios a activos h entregay
[producto) Fraude interno | Fraude externo | seguridad en &l . ) negocio y fallos ..
practicas materiales A gestion de
puesto de K en los sistemas
. empresariales PrOCES0S
trabajo
fran R I R

Fuente: La gestion de Riesgo Operacional, de la teorfa a la Aplicacién (Ana

Fernandez Laviada), Elaboracién: Propia
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C.4. (M.2.1.4) Monitorear

C.4.1. (M.2.1.4.1) Definir Indicadores de Riesgo

Los indicadores de riesgo operacion funcionarian como un

termometro del comportamiento del riesgo operacional en la empresa.

Los indicadores son variables representativas del funcionamiento de la

entidad en aquellos puntos que puedan derivar

en pérdidas

operacionales, permitiendo la identificacion, control y seguimiento del

riesgo. A continuacion en la Figura IV.7 y la Tabla 1V.18 sugiere un

procedimiento para la definicion de indicadores:

Figura IV.7 Procedimiento para la Definicion de Indicadores de Riesgos

INICIO

GPJ CR! Andlista RO ’ 1 CRI Anglista RO Tz ap 3 cr 4
Analiza e identifica los Revisala lista de riesgos, Validala propuesta segin fa Verifica resultados da

fiesgos que requieren ser I—| define indicadores y envia r——' politica de riesgos y define r’ prugbay los envia al
monitoreados la propuesta al Gerente de criticidad de cada indicadory GP solicitando su

¢ Conforme?

No

Producto solicita @ CR realice una prueba eprobacion
CR La Anlista RO 7 Analista RO 8
Efectta gjustes al indicador Solicitaa RO la imp! i elindicador

y realiza una segunda
prusba

de los indicadores

+—

Jiménez Rodriguez. Elaboracion: Propia.
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Tabla IV.18 Descripcion del Proceso de Ildentificacidon de Indicadores

Nro Responsable Descripcion
1 Gerente de Analiza los riesgos basandose en la informacion de las
Producto / siguientes fuentes de informacion:
Coordinador de * Eventos de pérdida
Riesgo/ Analista + Autoevaluaciones
de Identifica los riesgos que requieren ser monitoreados y
Riesgo los lista
Operativo
2 Coordinador de Revisa la lista de riesgos y define los indicadores (KRI) a
Riesgo/ Analista monitorear, especificando lo siguiente:
de « Mapeo del KRI al Producto respectivo
Riesgo « Informacién  basica del indicador o KRL
Operativo Nombre,Descripcion, Categoria de Evento y Categoria
del Riesgo, entre otros.
« Forma y periodicidad para [a medicién del KRI.
+ Comunica la propuesta de KRI al Gerente de Producto.
3 Gerente de Valida que la propuesta de indicadores permita
Producto monitorear los riesgos criticos del producto de acuerdo a
| Coordinador de la politica de riesgos de la Empresa.
Riesgo Define con el apoyo del Coordinador de Riesgo y Analista
Operativo de Riesgo Operativo, los niveles de criticidad por cada
KRI (limite superior, limite inferior, nivel de alerta y nivel
critico).
Solicita al Coordinador de Riesgo revisar la factibilidad de
implementar dichos indicadores.
4 Coordinador de Analiza y verifica los indicadores midan efectivamente los
Riesgo riesgos y permitan su gestion.
De ser el caso, propone mejoras para cada indicador, las
cuales hace llegar tanto al Gerente del Producto como al
Analista de Riesgo Operativo, solicitando su conformidad
para
la implementacion.
Nota: En caso no estar de acuerdo el andlisis se realizara
“con la gerencia de Riesgo Operativo.
5/  Coordinador de ¢ Resultado de indicadores es conforme?
Riesgo Si, procede con la actividad 7.
No, procede con la actividad 6.
6| Coordinador de Efecta ajustes al indicador y validar los cambios
Riesgo efectuados al indicador.
Regresa a la actividad 4.
7 Coordinador de Solicita la implementacién de los indicadores aprobados.
Riesgo
8  Analista de Implementa el indicador
Riesgo
Operativo

Fuente y Elaboracién: propia
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Para la definicion de los indicadores se sugiere que al Cuadro de
Mando en entidades financieras tradicional se incorpore un conjunto de
indicadores de riesgo. Para ello, a las cuatro perspectivas tradicionales
(pero no necesariamente las unicas) propuestas por Kaplan y Norton
(clientes, proceso interno, aprendizaje y crecimiento y financiera) debe
sumarse una mas referida al riesgo o, alternativamente, incluir
indicadores al respecto en las ya existentes, pudiendo identificarlos
para las cuatro fuentes de eventos de riesgo citados en Basilea-Il. La
Tabla 1V.19 sugiere algunos indicadores por cada fuente de riesgo.

" La presentacion de estas variables puede ser heterogénea,
dependera de la herramientatecnoldgica que se utilice y de la forma
como se ha estructurado el tablero de control. A continuacién la Figura
IV.8 sugiere una forma de organizacion de estos indicadores, en la
misma se ingresan las lineas de negocio y los diversos riesgos y como

se han comportado en un periodo de tiempo.

Tabla IV.19 Indicar

]

Riesgo Indicador

Porcentaje de incidencias
Segregacion funcional
Manualidad de procesos
Transacciones no completadas
Cualificacion staff

RR.HH. Rotacién staff

Procedimiento ante quejas

Procesos

Temporalidad staff
Cualificacion de staff
Tecnologia Capacidad procesar
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Fuente: Riesgo operacional: el nuevo reto para el sector financiero (Navactiva),

Figura 1V.8 Procedimiento para la Definicion de Indicadores de Riesgos

Fuente y Elaboracion: Indicadores de Riesgo (Manuel Rodriguez L6pez, José

Fallos en aplicaciones

Exito de las transacciones

Caidas del sistema

- Seguridad en internet

Denegacion del Servicio

Tiempo del Sistema

Nivel de recuperacion ante fallos

Factores
Externos

Planes de Contingencia

Seguridad de Edificios

Planes de Evacuacion

Custodia de documentos

‘Los indicadares son ejemiphos.
Pyeiden disenarse otroipo yio
incorporar referenclos, umbrales,

; l@/ Bo- @@\ E@-»

, @;,,,@,4

tendencias, elc,

',. En esla matriz se
+ puede incluir un
-} ingicador sintesis
por cada &rea y
.por cada tipo

e e o — - -

Pedro Arranz Alamo).
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4.3.2. (M.2.2) Registro de Eventos de Pérdida de Riesgo

Operacional

Se cuantifican las pérdidas de eventos de riesgo operativo que ya se
han materializado, para lo cual, se deberan registrar usando un sistema
informatico que se haya implementado para tal efecto y la recoleccion
de los eventos deberan estar cefiidas estrictamente a las politicas de
registro de eventos de pérdida tal como lo sefala el punto “4.3.4.
Politicas Relacionadas a la Recoleccion de Eventos de Pérdida”

Un procedimiento en detalle para realizar de registro de pérdidas es

descrito en la figura 5.7 y tabla 5.18 sigu'ientes:

Figura IV.9 Procedimiento para el Registro de Pérdidas

7

Colaborador 4[ 1 Coordinador de RO 2 Coordinader de RO I 3 Investigador I 4
Identifica evento de pérdiday lo |dentifica evento de pérdida, lo Solicita & Investigador complete Obtiene el detalle contable
reporta al Coord. Da Riesgo | reportaal Coord. De Riesgoylo ™| la evaluacién del evento de | del eventoy sus sustentos y lo

registra en el sistema como pérdida ingresaal sistema

nusvo expediente
Investigador E Coordinador de RO § Analista RO o
Solicite sa valide la informacidn Verificala conformidad +Conforms?
del evento | en elregistro del evanto —* | L

de pérdida Ciorra el Evento de Pérdida
Anglista RO ] 9 Analista RO 11
Analiza si dicha pérdida amerita Requiara?
la creacién de un Plan de Accien  [—* Lhe

PLAN DE ACCION

Fuente y Elaboracion: El Riesgo Operacional, Metodologias para su medicién y

control, Enrique Jiménez Rodriguez
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Tabla IV.20 Descripcion del Proceso de Registro de Pérdidas

Nro

Responsable

Descripcion

Colaborador
Personal Clave

Identifica un posible evento de pérdida y lo reporta al
Coordinador de Riesgo def respectivo producto, una copia
del evento llega a la Gerencia de Riesgos , la informacién
a contemplar debera considerar:

* Proceso

» Fecha de ocurrencia

* Nombre del Evento

« Descripcidn del Evento

En caso se presenten dudas respecto a la validez de un
evento de pérdida, el Colaborador podrd realizar sus
consultas directamente la Gerencia de Riesgo Operativo

Coordinador de
Riesgo
Riesgo

Revisa las caracteristicas del evento y basandose en las
Pautas para el Reconocimiento de Eventos de Pérdida
(Anexo 6) valida que el evento corresponda a un caso de
riesgo operacional.

Se registra en el Sistema el evento abre el expediente
electrénico del nuevo evento de pérdida relacionandolo al
mapeo del producto que estd afectando. Completa la
siguiente informacién basica del evento:

» Nombre del evento de pérdida

« Descripcion del evento de pérdida

* Investigador de Eventos

» Fecha de identificacion

Para el caso que no corresponda y lo reporta al
Coordinador de Riesgo del respectivo producto, una copia
del evento llega a la Gerencia de Riesgos.

Evidencia: Reporte o registro del Evento de pérdida.

Coordinador de

Remite el evento de pérdida al Investigador de Eventos

Riesgo designado para que complete la evaluacion del caso.
Investigador de Recibe el requerimiento de informacion y coordina para
Eventos obtener el detalle del evento de pérdida con las distintas

areas involucradas asi como a través de consultas a los
aplicativos correspondientes.

La presente actividad implica realizar las siguientes
acciones:

* Valorar la pérdida total.

» Valorar la pérdida directa.

« Clasificar el evento segin la categoria a la que
pertenece, basandose en el cuadro de Tipos de Eventos
de Pérdida (Anexo 7)

+ Clasificar el evento de pérdida segin la causa que lo
origing, basandose en el cuadro de Categorias de Riesgo
(Anexo 8)

» |dentificar los gastos asociados.

« [dentificar las fechas criticas asociadas al evento.

» [dentificar si se produjeron recuperaciones relacionadas
al evento.

Luego de contar con la informacidn contable del evento
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Nro

Responsable

Descripcion

de pérdida, registra la siguiente informacion:

* Cuenta

+ Cuentas relacionadas

* Gastos asociados

* Fechas asociadas

* Recuperaciones asociadas

Procede a relacionar los documentos de sustento al
respectivo evento de pérdida al cual soportan, utilizando
la opcién “adjuntar documentos” donde se ubica el
nombre del archivo cargado en Reveleus, y luego, se
graba la actualizacién del evento de pérdida.

Nota: El registro de cada recuperacién en el sistema se
dara de forma independiente, esto significa, que a medida
que se vayan obteniendo recuperos, éstos se irdn
registrando dentro de la informacion del evento de
pérdida hasta que se cierre.

5 Investigador de Solicita al Coordinador de Riesgo validar y aprobar la
Eventos informacion del evento de pérdida.
6 Coordinador de Verifica que el evento de pérdida se encuentre
Riesgo debidamente registrado, validando:
« La informacién relacionada a la descripcién, cuentas,
gastos y fechas asociadas al evento.
» La clasificacion ingresada para el evento de pérdida.
* Que los documentos que sustenten el evento de pérdida
solventen la informacién mostrada.
* Que se hayan registrado las recuperaciones asociadas
al evento, de ser el caso.
Evidencia: Solicitud de aprobacién dirigida al Analista de
Riesgo Operacional
7 Coordinador de ¢ Informacion conforme?
Riesgo Si, procede con la actividad 8.
No, regresa a la actividad 3
8 Analista de Verifica que el evento de pérdida se encuentre “cerrado”,
Riesgo segun las politicas de riesgos del presente manual.
Operativo * La informacion esta completa
* Sustentos
» Clasificacion
9 Analista de Analiza si la criticidad del evento de perdida justifica la
Riesgo creacion de un Plan de Accidn.
Operativo
10 Analista de ¢ Pérdida requiere Plan de accion?
Riesgo Si, procede con la actividad 11.
Operativo No, da por terminado el proceso
1 Analista de Procede segin lo establecido en el procedimiento de
Riesgo Planes de Accion
Operativo

Fuente y Elaboracion: propia
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Si bien se ha detallado el procedimiento en detalle considerar que
éste puede variar, sin embargo hay pasos que no se deben de dejar

de pasar como son los siguientes:

| A. (M.2.2.1) Establecer pautas de reconocimiento de eventos de
pérdida |
Para reconocef si un evento corresponde a un evento de riesgo
operacional, es necesario que se establezcan pautas para el
reconocimiento de eventos de pérdida, para ello se deben de basar en
la informacién del Anexo 6 “Pautas para el Reconocimiento de Eventos
de Pérdida” el cual permite valida que el evento corresponda a un caso

de riesgo operacional.

B. (M.2.2.2) Identificar, clasificar el evento de Pérdida

Establecido las pautas y validada la correspondencia de que un
evento es de riesgo operacional, el siguiente paso es identificar y
clasificar el evento de pérdida, para ello se deben de basar en la
informacién del Anexo 7 “A7. Tipos de Eventos de Pérdida” y A8.

“Categorias de Riesgo Operacional”.

C. (M.2.2.2) Guardar la informacion en la Base de Datos de Evento

de Pérdida

Se tiene que considerar que la Base de Datos de Eventos de Pérdida

es un requisito de la Superintendencia quien en los préximos afos plantea

la creacion de una Central de Riesgos de Eventos de Pérdida, por ello es
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necesario plantear un esquema de registré de informacién. Para ello, se
recomienda que el registro de la informacién se realice empleando un
sistema informéatico y cuyo formulario debiera tener al menos la
informacién del evento asi como su contraparte contable, une ejemplo de
que campos debera tener el sistema de registro se muestran en el

ejemplo siguiente:

Figura 1V.10 Procedimiento para el Registro de Pérdidas

[Enidad Legal [Barico XXX |

[Unidad [Banca Minorisa ] [Nrode Evento | 2410411207}
[SubUridad [Ped Oicinas ] Fecha de Alia 16/06/2011
[Proceso (1) “[RRHH ] [Proceso (N2)  [Néminas ]
[Producio (1) {hA ] [Produco (N2)  [MA ]
[Clasede RO (1) [Ejecucién, enireqa y gesion de procesos ] [Clase de RO (N2) [Error Humano |
[Referencia [247110 | [Contabiizacién | 40770 | {ocurrencia i 15/05/2011}
Tipode Eveno [Refmubiple | NA | [Descubrimien'o | 15/0412011]
{impore [ 1,000,000] {Causa 1 [Enortumano |
[Importe Recuperado | 200,000] [Causa 2 [Fata de Capactacion |
[Recuperado por Seguro] ol MA [causa 3 A~ |
[Descripcién Breve  [error de cdlculo j [Riesgo de Crédio [N B
[Observadon% ! Etror en el calculo de Ia retencidn de benefcios en especie pracicada por el CAR J
[Facor de Rizsgo Ideniicado previamen:e | [conormels ] |Abierio/Cerrado [C ]
[Caeqoria Mivel | [Ejecucion de Procesos | [Categoria Nivel [Ejecucién de Procesos ]
[Frecuendia Ajustada | s [Everto Exierno [N ]

Fuente y Elaboracion: Curso Taller sobre de Base de Datos de Eventos por Riesgos
Operativos, SBS,

Adicionalmente, es necesario tener en consideraciéon que ademas del
sistema de registro debiera existir un sistema o mecanismo por el cual se
captura los eventos de pérdida desde las agencias y areas, hasta su
validacion por la Gerencia de Riesgos y'los reportes que se envian al
Directorio, la Gerencia, el 6rgano supervisor y el 6érgano de control. La
figura IV.11 plantea un modelo de flujo de informacion mediante el cual
vigja la informacion relacionada a los eventos de pérdida de riesgo

operacional.



Figura IV.11 Flujo de Informacién

-’ e Reportes a
; !“ i g . Directorio y Gerencia
¢ : -
Aly - Reportes a la SBS
W 3 {regulador)
\\ﬂ Ef ‘/) y Auditorias

/ . [=  Elaboracidn de
t :j L lll,
g ‘)E indicadores

Base de Datos de
Pérdidagl=yalidada

a2t

Ay
_t @’/ - Tkup
: Ly servidor de Riesgos

L Reporte desde Areas | |

\Mediante EntornoWeb |

|

! "

' ! Reporte desde Agencias (ﬂ e

I \ Mediante EntornoWeb e

|

| Z5
!

|

I Unidad de I

| G e dn

- . NTY?

[ xR

| W KA

! P Validacién de Reportes
l: Base de Datos de de Evento de Pérdida
|

Pérdidas en Bruto

Fuente: Graficos e {conos de Google Images y Elaboracion: Propia

Por otro lado, es necesario plantear algunas consideraciones
adicionales para realizar la estimacion de las pérdidas, que dependera de
caso:

e En el caso de eventos con pérdidas multiples, la Entidad Financiera
podra registrar la informacion minima requerida por cada pérdida, y
se agruparan tomando en cuenta el mismo evento que las origino, al
cual se le debe haber asignado un cédigo.

e También se podra registrar informacion parcial de un evento, en
tanto se obtengan Ioé demas datos requeridos, como es el caso de
las recuperaciohes que se dan posteriormente a ocurrido el evento.

¢ Un evento podra estar asociado a mas de una linea de negocio.

¢ ElI monto minimo de pérdida a partir del cual se registrara un evento
en la base de datos es de 3,000 nuevos soles para los bancos,

otros tipos de entidades tienen como monto minimo 1,000 nuevos
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soles para el resto de empresas Se debe tomar en cuenta que la
SBS podré actualizar el monto minimo definidko por medio de
Circular.

El area de Contabilidad, debe reportar como pérdida por riesgo
operativo los montos y detalle de las cuentas 271202 Provisiones
para litigios y demandas, vy la 271209 otras provisiones, dado que
estas cuentas pertenecen al gasto y afectan los resultados del mes. °
En caso haya alguna reversién de esta provision que afecta
resultados, se considerara como una recuperacion, en el mes que
sea reportado.

En lo que se refiere al area de Seguridad y Continuidad, ésta debera
~ enviar la documentacién de las investigaciones efectuadas respecto
de evéntos de pérdida que afectan la seguridad y continuidad de las
operaciones. Es importante indicar que la documentacion a
presentar por esta area, debera dar importancia no solo a eventos
con pérdida monetaria, sino también a eventos que aln no habiendo
significado una pérdida monetaria real, si se ha visto comprometida
la confidencialidad de la iﬁformacién de nuestros clientes, la
continuidad de las operaciones en el centro de computo de principal
y en el alterno, la continuidad de las operaciones en una agencia por
mas de un dia, el intento de fraude ya sea este efectuado por
personal interno, externo o por-una combinaciéon de ambos.

El area legal, debera enviar un informe con la documentacion

sustentatoria de los juicios perdidos por la institucibn en ese un
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periodo establecido, si los hubiera, asi mismo debera incluir un
resumen de las costas y gastos incurridos detallando cada uno de

ellos en cada caso.

4.4. (M.3) METODOLOGIA CUANTITATIVA: ENFOQUE DE BASILEA II

El enfoque cuantitativo tiene por objeto describir la gestion de
riesgos operativos en una entidad financiera desde el punto de vista
cuantitativo el cual tiene como finalidad calcular el requerimiento de
capital teniendo como base los principios del Nuevo Acuerdo de Capitales
Basilea Il, asi como la normativa local asociada y emitida por la SBS, para
ello toda empresa debera considerar que esta parte de la metodologia
considera el siguiente marco legal:
e Resolucion SBS N° 037-2008 de fecha 10.01.2008 que aprueba el
Reglamento de Gestion Integral de Riesgos.

¢ Resolucion SBS No 2115 — 2009 de fecha 02.04.2009 que
aprueba el Reglamento para el Requerimiento de Patrimonio
Efectivo Por Riesgo Operacional (ver Anexo 1).

o Ley General del Sistéma Financiero y del Sistema de Seguros y
Organica de la Superintendencia de Banca y Seguros.- Ley 26702

y sus modificatorias.
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4.4.1. (M.3.1) Identificar los Métodos de calculo del patrimonio

efectivo por riesgo operacional.

Las empresas deberan destinar patrimonio efectivo para cubrir el riesgo
operacional que enfrentan. El Reglamento establece tres modalidades
para la determinacién o célbulo del patrimonio efectivo por riesgo
operacional, por ello se tendra que aplicar alguno de los siguientes
métodos:

a) Método del indicador basico: Este método considera como base de
calculo el margen operacional bruto anualizado de la empresa.

b) Método estandar alternativo: Este método considera como base de
calculo, una combinacion de margen bruto y saldos de créditos, sobre la
base de la identificacién de 6 lineas de negocios de la empresa.

c) Métodos avanzados: Este método permite que la empresa determine
el procedimiento apropiado para establecer el requerimiento de
patrimonio efectivo pbr riesgo operacional. Basicamente se aplica a
empresas de gran tamano y que cuentan con herramientas eficientes
para la identificacion y mitigacién del riesgo operacional.

Asimismo, para la aplicacion de los métodos b y ¢ serd necesario
contar con autorizacion previa y expresa de la SBS, para ello,
previamente deberan cumplirse los requisitos que dicho organismo exige.

Los métodos descritos a continuacion para fines de entendimiento es

una adapatacion al contenido de la norma.
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4.4.2. (M.3.2) Analizar los Requisitos y Condiciones de

Implementacién de cada método.

Las condiciones de implementacién de cada método son los siguientes:

A. Método Del Indicador Basico

Para este método las entidades no necesitan cumplir ningln tipo de

exigencia para calificar a este nivel, no requiere autorizacién de la SBS,

aunque se les insta a cumplir con las llamadas buenas practicas de

gestion de riesgo operativo.

B. Método Estandar Alternativo

La eleccion de este método conlleva el cumplimiento de los siguientes

requisitos:

El Directorio y la Gerencia General deben participar activamente
en la gestion del riesgo operativo.

La empresa debe contar con una funcion de gestion del riesgo
operativo cuyas responsabilidades se encuentren claramente
especificadas, y que consideren como minimo los aspectos
sefialados en el Reglamento para la Gestion del Riesgo
Operativo.

La entidad financiera debe contar con un programa de
capacitacion  profesional dirigido a perfeccionar los
conocimientos, aptitudes y otras competencias del personal

especializado en la gestion del riesgo operativo.
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La entidad financiera debe contar con una metodologia de
gestion del riesgo operativo que sea conceptualmente sélida y
que se encuentre implementada en su totalidad.

La entidad financiera debe contar con recursos suficientes para
' aplicar su metodologia de gestion de riesgo operativo, tanto en
sus principales areas de negocio como en sus areas de apoyo y
de control.

La entidad financiera debe establecer reportes periédicos sobre
su exposicién al riesgo operativo, que incluyan las pérdidas
importantes ocurridas, dirigidos a las gerencias de las unidades
de negocio y de apoyo, gerencia general y al Directorio. La
empresa debe establecer procedimientos para tomar acciones
apropiadas segun la informacién incluida en dichos reportes.

La entidad financiera debe establecer procedimientos que
permitan asegurar el cumplimiento de su metodologia de gestion
del riesgo operativo, y debe establecer politicas para tratar los
casos de incumplimiento.

La entidad financiera debe establecer incentivos monetarios y no
monetarios a la apropiada gesti()n del riesgo operativo, incluidos
en el sistema de evaluacién de desempefio de la Gerencia y los
principales participantes en dicha gestion.

La entidad financiera debe contar con una base de datos de
eventos de pérdida por riesgo operativo, con las caracteristicas

sefialadas en la normativa vigente.
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¢ La entidad financiera debera implementar un sistema de gestion
de la continuidad del negocio conforme a la normativa vigente,
que tenga como objetivo asegurar un nivel acepfable de
opefatividad de sus procesos criticos, ante eventos que puedan
afectar la continuidad de sus operaciones.

e La entidad financiera debera contar con un sistema de gestion
de la seguridad de la informacion conforme a la normativa
vigente, orientado a garantizar la integridad, confidencialidad y
disponibilidad de su informacion.

e La evaluacién de la gestion del riesgo operativo debera contar
con una revision cuando menos anual, por parte de la Unidad de
Auditoria Interna. Estas revisiones deben considerar las
actividades de las areas de negocio y de apoyo, asi como la
funcién de gestion del riesgo operativo, de acuerdo a su plan de
trabajo.

e La evaluacion de la gestion del riesgo operativo debera contar
con una revisién independiente por parte de una Sociedad de
Auditoria Externa, al menos cada tres afos. El informe
independiente debera ser realizado por una empresa auditora
distinta o un equipo completaménte distinto del que emiti6 el
informe anual de evaluacibn de los estados financieros,
sujetandose a las disposiciones de rotacion conforme con el

reglamento de auditoria externa.
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C. Requisitos minimos para el uso de métodos avanzados

Las entidades financieras que deseen emplear los métodos avanzados

deberan cumplir con los requisitos cualitativos y cuantitativos descritos en

los articulos 16° y 17° del Reglamento para el Requerimiento de

Patrimonio Efectivo Por Riesgo Operacional.

C.1. Requisitos cualitativos

Las empresas deberan contar con los siguientes estandares

cualitativos antes de realizar el calculo del requerimiento de patrimonio

efectivo por riesgo operativo basado en modelos internos:

a)

b)

La empresa debera contar con una unidad especializada para la
gestiéon del riesgo operativo.

El sistema de medicion del riesgo operativo de la empresa
debera estar integrado a sus procesos habituales de gestion de
riesgos. La informacion que se obtenga de dicho sistema debera
ser utilizada como parte integral del proceso de monitoreo y
control del perfil de riesgo operativo de la empresa. En ese
sentido, esta informacién debera ser incorporada en los reportes
sobre riesgos, reportes a la gerencia, la asignacion de capital y
el andlisis de riesgos. La empresa debera implantar técnicas
para asignar capital por riesgo operativo a sus principales lineas
de negocio y para establecer incentivos para la mejora de la

gestion de estos riesgos en toda la entidad.
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c)

d)

Debera existir un reporte cuando menos trimestral sobre las
exposiciones al riesgo operativo y la experiencia de pérdidas
debidas a este riesgo, dirigido a las gerencias de las unidades
de negocio, a la Gerencia General y al Directorio. La empresa
debera contar con procedimien_tos destinados a adoptar las
acciones necesarias segun la informacién contenida en dichos
reportes de gerencia.

El sistema de gestién del riesgo operativo de la empresa debera
estar bien documentado. La empresa debera contar con un
mecanismo que le permita asegurar el cumplimiento de las
politicas, controles y procedimientos internos referidos a la
gestion del riesgo operativo, que deben estar documentados, y
debera establecer politicas para el tratamiento de los aspectos
que no se cumplan.

Como parte de la revision requerida a la Unidad de Auditoria
Interna y a una Sociedad de Auditoria Externa, referida a las
politicas y procedimientos empleados por la empresa para la
gestién del riesgo operativo, debe incluirse una evaluacién del
sistema interno empleado por la empresa para la medicion de
este riesgo.

La revision del sistema de medicién del riesgo operativo que
lleven a cabo los auditores externos debera verificar que los

procesos de validacion interna operen de manera satisfactoria y
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que el flujo y el procesamiento de datos asociados al sistema de
medicién del riesgo sean transparentes y accesibles.

g) En el caso de empresas con casa matriz en el exterior, la
empresa debera contar con la no objecién del supervisor
bancario del pais donde se ubica dicha casa matriz, respecto a
la aplicacion del método avanzado en la empresa.

h) Otros que determine la Superintendencia.

C.2. Requisitos cuantitativos

Los métodos avanzados utilizados para el calculo del requerimiento de
patrimonio efectivo por riesgo operativo deberan contar con los siguientes

criferios cuantitativos minimos:

C.2.1. Criterio de solidez

La empresa debera ser capaz de demostrar que el método avanzado
utilizado identifica eventos de pérdida situados en las colas de la
distribucion de probabilidad y que generan graves pérdidas. Con
independencia del método utilizado, la empresa debera demostrar que
su medida del riesgo operativo satisface un criterio de solidez
comparable a un intervalo de confianza del 99,9 por ciento, a lo largo

de un periodo de un afo.

C.2.2. Criterios detallados

El sistema interno de mediciéon del riesgo operativo debera ser

consistente con el alcance de la definicion de riesgo operativo sefalada
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enlla normativa emitida por la Superintendencia, y con los tipos de
eventos de pérdida definidos en el Anexo N° 3 de la presente norma.

El calculo del requerimiento patrimonial debera incluir tanto la
pérdida esperada (PE) como la pérdida no esperada (PNE), a menos
que la empresa pueda demostrar que ya esta recogiendo
adecuadamente la PE en sus practicas internas de negocio. Es decir,
para que el requerimiento patrimonial se base sélo en la PNE, la
empresa debera poder demostrar, a satisfaccion de la
Superintendencia, que ha medido su exposicion a la PE y que ha
cubierto dicha pérdida.

El sistema de medicién del riesgo de las empresas debera identificar
los principales factores de riesgo operativo que influyen en la forma de
las colas de distribucién de las estimaciones de pérdida.

Para calcular el requerimiento patrimonial, deben agregarse las
mediciones obtenidas a partir de las diferentes estimaciones de riesgo
operativo aplicadas. Sin embargo, la empresa podra considerar las
correlaciones existentes en las pérdidas por riesgo operativo, siempre
que pueda demostrar a satisfaccion de la Superintendencia que sus
meétodos para determinar las correlaciones son sélidos, se aplican con
integridad y tienen en cuenta la incertidumbre asociada con dichas
estimaciones de correlacion. La emprésa debera validar sus supuestos

de correlacién usando técnicas cualitativas y cuantitativas adecuadas.
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El sistema de medicién de riesgo operativo debera poseer elementos
basicos qué satisfagan el criterio de sélidez enunciado en el literal a)
del presente articulo. Estos elementos deberan incluir el uso de datos
internos, de datos externos relevantes, de analisis de escenarios y de
factores que reflejen el entorno del negocio y los sistemas de control
interno.

La entidad financiera debera contar con un proceso razonable,
transparente, bien documentado y verificable acerca de la
determinacion de la importancia relativa asignada a cada uno de esos
elementos fundamentales dentro de su sistema general de medicidén
del riesgo operativo. El enfoque utilizado debera ser consistente
internamente y evitar la doble consideracion de evaluaciones
cualitativas o de coberturas del riesgo que ya se encuentren

reconocidas en otros elementos del sistema de medicién utilizado.

C.2.3. Datos internos

Las empresas deberan recopilar y analizar sus datos internos sobre
eventos de pérdida por riesgo operativo e incorporarlos como parte del
sistema interno de medicion. AEsto puede lograrse de diversas formas,
incluyendo el uso de los datos internos de pérdida como base para las
estimaciones de riesgos, como un método de validacion de los datos
de entrada y de salida del sistema de medicién o como el enlace entre
la experiencia de pérdidas y las decisiones de gestion y control de

riesgos.
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" La empresa debera contar con procedimientos documentados para
evaluar la importancia de los datos histéricos de pérdida, incluyendo los
casos en que se utilicen juicios y opiniones, ajustes de escala u otros
tipos de ajustes, el grado en que puedan introducirse dichos ajustes y
el personal autorizado para tomar tales decisiones.

Las mediciones del riesgo operativo generadas internamente en la
empresa y utilizadas para determinar el requerimiento patrimonial
deberan estar basadas en un periodo minimo de cinco (5) afios de
observacion de datos internos de pérdida, ya sea que estos datos se
empleen directamente para estimar las mediciones de pérdidas o para
su validacion.

Para efectos del requerimiento patrimonial, los procesos internos de
recopilaciéon de datos de pérdida de la empresa deberan satisfacer los
siguientes criterios:

e La empresa debera ser capaz de asignar sus datos internos de
pérdida a las 6 lineas de negocio consideradas en el método
estandar alternativo y a los tipos de eventos de pérdida
sefialados en el Anexo 3 de la presente norma, asi como
proporcionar dichos datos a la Superintendencia en caso de ser
requeridos. La empresa debera contar con criterios objetivos y
documentados de asignaciéon de las pérdidas a las lineas de
negocio y a los tipos de eventos de pérdida especificados. Sin

embargo, la empresa podréa decidir en qué medida desea aplicar
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esa clasificacién por categorias dentro de su sistema interno de
medicién.

Los datos internos de pérdida de la empresa deberan ser
completos, es decir, deben incluir la totalidad de las actividades
y exposiciones importahtes existentes en todos los subsistemas
y todas las ubicaciones geogréaficas asociadas. La empresa
debera ser capaz de justificar que las actividades o exposiciones
excluidas, tanto en forma individual como conjunta, no tienen un
efecto significativo sobre las estimaciones generales de riesgo.
La empresa debera establecer un umbral minimo adecuado de
pérdida bruta para la recopilacién de datos internos de pérdida.
Ademas del dato referido al monto de la pérdida bruta, la
empresa debera recopilar datos sobre la fecha del evento de
pérdida, cualquier recuperaciéon del monto de la pérdida bruta,
asi como informacion descriptiva acerca de las causas del
evento de pérdida. El nivel de detalle de la informacién
descriptiva debera estar en proporcién con la cantidad de la
pérdida bruta.

La empresa debera desarrollar criterios especificos para la
asignacion de datos de pérdidas procedentes de: (a) eventos
sucedidos en una funcién centralizada (por ejemplo, en un
departamento de tecnologias de informacién); (b) eventos
relacionados con una actividad que incluya mas de una linea de

negocio; y (c) eventos relacionados a lo largo del tiempo.
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Las pérdidas por riesgo operativo que estén relacionadas con el
riesgo de crédito y que histéricamente se hayan incluido en las bases
de datos de riesgo de crédito con que cuentan las empresas (por
ejemplo, fallos en la gestién de garantias) continuaran recibiendo el
tratamiento de riesgo de crédito. En consecuencia, tales pérdidas no
estaran sujetas al requerimiento patrimonial por riesgo operativo. Sin
embargo, para efectos de la gestion del riesgo operativo, las empresas
deberan identificar todas las pérdidas importantes por estos riesgos en
forma consistente con el alcance de la definicion de riesgo operativo
sefialada en la normativa emitida por la Superintendencia y los tipos de
eventos de pérdida detallados en el Anexo 3, lo cual incluye los
eventos de pérdida generados por riesgo operativo pero relacionados
con el riesgo de crédito. Tales eventos deberdn ser identificados
separadamente en la base de datos de riesgo operativo de la empresa.

Las pérdidas por riesgo operativo que estén relacionadas con el
riesgo de mercado deberan ser incluidas en el calculo del

requerimiento patrimonial por riesgo operativo.

C.2.4. Datos externos

El sistema de medicién del riesgo operativo de la empresa debera
utilizar datos externos relevantes (ya sean datos publicos y/o datos
agregados del sector), especialmente cuando existan motivos para
creer que la empresa esta expuesta a pérdidas poco frecuentes, pero

potencialmente severas. Estos datos externos deberan incluir
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informaciéon sobre el monto real ‘de la pérdida, el volumen de
operaciones de la entidad donde se produjo el evento de pérdida, las
causas Yy circunstancias de los eventds de pérdida y cualquier otra
informacion que permita evaluar la impbrtancia del evento de pérdida
para otras empresas. La empresa debera contar con un proceso
sistematico para determinar las situaciones en las QUe deberan
utilizarse los datos externos y las metodologias utilizadas para
incorporar estos datos (por ejemplo, aplicaciéon de ajustes por tamafio,
ajustes cualitativos o en el desarrollo de mejoras en el andlisis de
escenarios). Las condiciones y practicas para el uso de los datos
externos deberan ser revisadas anualmente, documentadas vy
sometidas a revisiones peridédicas independientes a la empresa 0 su

grupo de control.

C.2.5. Analisis de escenarios

La empresa deberd utilizar andlisis de escenarios basados en las
opiniones de expertos, junto con datos externos, para evaluar su
exposicion a pérdidas severas. Este enfoque se apoya en el
conocimiento de gerentes experimentados y de expertos en gestién de
riesgos para obtener evaluaciones razonables de las pérdidas severas
que podria sufrir la entidad. Las evaluaciones realizadas por los
expertos podrian ser expresadas como parametros de una distribucién
estadistica estimada de las pérdidas. Ademas, el andlisis de escenarios

debe utilizarse para evaluar el impacto de las desviaciones que se
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produzcan respecto a los supuestos de correlacion incorporados en el
sistema de medicién del riesgo operativo de la empresa, en particular,
para evaluar las pérdidas potenciales procedentes de eventos
simultaneos de pérdida. Estas evaluaciones deben ser validadas y
revisadas a través de su comparacién con la experiencia real de

pérdidas, con el fin de asegurar su razonabilidad.

C.2.6. Factores del entorno de negocio y de control interno

Ademas de los datos de pérdida, ya sean reales o basados en
escenarios, la metodologia de evaluacion de riesgos aplicada por la
empresa debe capturar los factores clave de su entorno de negocio y
dé su control interno que puedan cambiar su perfil de riesgo operativo.
Estos factores permitiran que las evaluaciones del riesgo que realice la
empresa estén mas orientadas hacia el futuro, reflejaran de forma mas
directa la calidad de los entornos operativos y de control de la empresa,
ayudaran a alinear las asignaciones de patrimonio efectivo con los
objetivos de la gestidn de riesgos y permitiran reconocer de una manera
mas inmediata tanto las mejoras como los deterioros en los perfiles de
riesgo operativo. Con el fin que sea ap]icable para el calculo del
requerimiento patrimonial, el uso de estos’.factores dentro del sistema
de medicion del riesgo operativo de la empresa debera satisfacer los
siguientes criterios:

e La elecciobn de cada factor debera ser justificada por su

influencia significativa en la exposicion o mitigacion del riesgo,

175



sobre la base de la experiencia e incluyendo la opinion experta
del personal de las areas de negocio afectadas. Cuando sea
posible, los factores deben traducirse en medidas cuantitativas
que permitan su verificacion.

e Debera considerarse adecuadamente la sensibilidad de las
estimaciones de riesgo de la empresa ante variaciones en los
factores y su peso relativo. Ademés de identificar las variaciones
en el riesgo debido a mejoras en los controles, la metodo_logl'a
también debe identificar incrementos potenciales del riesgo
atribuibles a una mayor complejidad de las actividades o a un
incremento en el volumen de negocios.

e La metodologia y cada elemento de su aplicacién, incluidos los
supuestos que sustenten cualquier ajuste a las estimaciones
empiricas, deberan ser documentados y sometidos a revisiones
independientes por parte de la empresa.

e EIl proceso y los resultados obtenidos deberan ser validados
mediante su comparacién con la experiencia real de pérdidas
internas, con datos externos relevantes y con los ajustes

oportunos introducidos.

C.2.7. Reconocimiento de los seguros

Las empresas que estén autorizadas a aplicar un método avanzado
podran reconocer el efecto reductor del riesgo que generan los seguros

en el célculo del requerimiento patrimonial por riesgo operativo. Dicho
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reconocimiento se limitara al 20% del requerimiento patrimonial calculado
con dicho método avanzado.

Para aplicar esta reduccion en el requerimiento patrimonial, deberan
cumplirse los siguientes requisitos:

a) El proveedor del segurb debera contar con una clasificacion de
riesgo apropiada, y haber tenido dicha clasificacién durante los
dos semestres anteriores, de acuerdo con lo siguiente:

o Si el proveedor del seguro se encuentra establecido en el
pais, la clasificacion minima aceptable sera “A”, otorgada
por empresas debidamente registradas en la
Superintendencia y en la Comisién Nacional Supervisora
de Empresas y Valores (CONASEV).

o Si el proveedor del seguro no se encuentra establecido en
el pais, la clasificacibn minima aceptable sera la “BBB-*
de Standard & Poor's o equivalente, otorgada por
empresas clasificadoras de riesgo del exterior de primera
categoria que cuenten con autorizacion de
funcionamiento en alguno de los paises que conforman el
G10.

o Si existiera discrepancia entre diferentes clasificaciones
otorgadas al proveedor del seguro, debe considerarse la
mas conservadora.

b) Los contratos de seguro a considerar deberan tener un plazo de

vencimiento no menor de un ano. Para contratos que tengan un
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d)

f)

plazo residual de vencimiento inferior a un afio, la empresa
debera aplicar los descuentos proporcionales necesarios que
reflejen el plazo residual decreéiente del contrato, hasta un
recorte completo del 100% para contratos con un plazo residual
de 90 dias o0 menos.

L.os contratos de seguro a considerar deberan contar con un
periodo minimo de preaviso para su cancelacion de 90 dias.

Los contratos de seguro a considerar no deberan tener
exclusiones o limitaciones que dependan d.e acciones de la
Superintendencia y otros organismos reguladores o, en el caso
de liquidacion de la empresa, que impidan a la empresa, al
administrador o al liquidador recuperarse de los dafios vy
perjuicios sufridos o gastos incurridos por la empresa, excepto
en el caso de eventos que ocurran después de iniciado el
procedimiento de liquidacién de la empresa. No obstante, el
contrato de seguro puede excluir la cobertura de multas u otras
penalidades ocasionadas por la accion de la Superintendencia.
Los calculos de la cobertura de riesgos considerando los
seguros deberan ser realizados de una manera que resulte
transparente y cbnsistente con los datos de probabilidad e
impacto de la pérdida utilizados por la empresa para calcular el
requerimiento patrifnonial por riesgo operativo.

El proveedor del seguro debera ser un tercero. En el caso de

seguros brindados por empresas del mismo grupo econémico, la
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g)

h)

exposicion debera estar reasegurada por un tercero
independiente que satisfaga los criterios de admision sefialados
anteriormente.

La metodologia de reconoAcimiéntov del seguro debera estar
adecuadamente sustentada y documentada.

La empresa debera incorporar como parte de la informacion de
sustento que envie a la Superintendencia la forma en que utiliza

los seguros para mitigar sus riesgos.

La metodologia de reconocimiento del seguro en el caso de una

empresa que utilice un método avanzado debera, también, tomar en

consideracion los siguientes aspectos mediante la aplicacion de

descuentos en la cantidad correspondiente al reconocimiento del seguro:

El plazo de vencimiento residual del contrato, en caso de ser
inferior a un afo, conforme se establece en el literal b de la
seccion anterior.

El plazo de cancelacién del contrato, cuando sea inferior a un
ano.

La incertidumbre del pago, asi como los desfases existentes en

la cobertura del seguro.

La Superintendencia podra revisar posteriormente el limite establecido

y los requisitos sefialados para el reconocimiento de los seguros en el

calculo del requerimiento patrimonial por riesgo operativo, sobre la base

de la experiencia acumulada.
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Los dos primeros no se caracterizan por ser Sensibles al riesgo, dado
que determinan los requerimientos de capital en forma simplificada a
través del producto entre los ingresoé brutos anuales medios y el
coeficiente de exigencia de capital. Ambos métodos son cuestionados,
porque las entidades son penalizadas por el solo hecho de tener elevados
ingresos brutos y porque el requerimiento de capital podria depender de
las practicas contables de cada pais, posibilitando asi el llamado arbitraje

regulatorio.

4.4.3. (M.3.3) Comparar los método de calculo y elegir alguno.

Los métodos se basan en tres enfoques de corhplejidad creciente que
proborcionan incentivos para que las entidades se desplacen a entornos
mas precisos y sofisticados de medicién y gestion del riesgo operacional,
es decir si bien el método de indicador basico es menos complejo este
involucra un mayor monto del nivel de requerimiento de recursos propios.

La figura siguiente resume las dos principales diferencias.

Figura IV.12 Esquema para la Estimacion de Riesgo Operativo

Método del Método de

Indicador Basico Método estandar medicién avanzado

Fuente: El Tratamiento del Riesgo Operacional en Basilea i, Angeles Nieto

Giménez-Montesinos. Elaboracion: Propia
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Por otra parte, tal como dijo el experto, Jordi Garcia: la eleccion de un
método u otro dependera de lo siguiente:

“...cuan refinado sea su modelo, hay que tener en cuenta el grado de

complejidad y exigencia, nétese que en caso del método estandar se

incorpora el concepto de lineas de negocio y que ademas de que las
entidades tienen que calificar para este modelo, tienen que cumplir no
solo requisitos cuantitativos sino también requisitos cualitativos en

donde resalta el hecho de tener una estructura que incentive y

promueva la gestién del riesgo operativo. En cambio en el avanzado, la

entidad utiliza su propio modelo interno de calculo e igual tiene que
calificar para el uso de su modelo’,

En efecto, el método basico no necesita cumplir ningan tipo de
exigencia para calificar a este nivel, no requiere autorizaciéon de la SBS,
aunque se les insta a cumplir con las llamadas buenas practicas de
gestion de fiesgo operativo; en cambio, los dos mas complejos requieren
autorizacion previa de la Superintendencia ya que el regulador valida el
modelo ademas de cumplir requerimientos cualitativos y cuantitativos.

En conclusién, si bien existen estos factores que los diferencian y que
propiciarina la eleccién de uno u otro método, tal como lo dice Basilea Il
en su documento de Buenas Practicas de Riesgo Operacional, da a notar
que el enfoque exacto elegido por cada entidad dependera de una
variedad de factores, incluyendo su tamafio y sofisticacion y la naturaleza

y complejidad de sus actividades.
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Figura IV.13 Esquema para la Estimacion de Riesgo Operativo

Método del Método estand Método de
indicador Basico etodo estandar medicion avanzado

Fuente: E! Tratamiento del Riesgo Operacional en Basilea I, Angeles Nieto

Giménez-Montesinos. Elaboracion: Propia

Sin embargo, no obstante esas diferencfas, se destaca la existencia de
varios elementos que resultan cruciales para un esquema efectivo de
Gestion de Riesgos Operativos para empresas de cualquier tamafio y
alcance. Esos elementos son:

o Estrategias claramente definidas y su seguimiento por parte del

consejo de administracion y de la alta gerencia;

.» Una sdlida cultura de gestion del riesgos de operacion y de control
interno  (incluyendo entre ofras cosas, lineas claras de
responsabilidad y segregacion de funciones) y;

e Herramientas eficaces para la transmision interna de informacién y

planes de contingencia.
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4.4.4. (M.3.4) Calcular el Requerimiento de capital

A. (M.3.4.1) Método Del Indicador Basico

Este método considera como indicador de exposicion el “margen
operativo bruto” de la entidad financiera, el cual se define como la suma
de los ingresos financieros y los ingresos por servicios menos los gastos
financieros y los gastos por servicios. En tal sentido, para calcular el
margen operativo bruto, se utilizaran las siguientes cuentas contables:

Tabla IV.21 Cuentas para calcular el Margen Operativo Bruto

:C_Qmposicién del indicador . Cuentas del'Manual de Contabilidad
(*+) Ingresos
Ingresos financieros 5100
Ingresos por servicios 5200 + 5700
(-) Gastos -
Gastos financieros 4100
Gastos por servicios 4200 + 4900
Fuente: SBS

A.1.(M.3.4.1.1) Leer los margenes brutos

Para el célculo del requerimiento patrimonial, se utilizara el saldo
anualizado del margen operativo bruto, es decir, el total de margen
obtenido durante los Ultimos 12 meses. Para ello, se utilizaran los saldos
anualizados de las cuentas contables sefialadas en el cuadro anterior. La
anualizacion se debera aplicar a los saldos de las cuentas de ingresos y
gastos que se requieran para el céalculo del requerimiento de patrimonio

efectivo por riesgo operativo segin los métodos del Indicador Basico y
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Estandar Alternativo, conforme a lo establecido en la presente norma. La
formula es la siguiente:
Saldo anualizado (j, i) = Saldo (j,i) + Saldo (diciembre, i-1) - Saldo (j,i-1)
Dénde:
j: mes
i: afio
Asi por ejemplo, si en julio de 20012, se desea calcular los margenes
operativos brutos correspondientes a los ultimos 3 afios bajo el método
del indicar basico, se deberan obtener previamente los saldos

anualizados de las cuentas contables sefialadas en el articulo 5° del

presente Reglamento, de la siguiente manera:

Saldo anualizado (julio, 2012) = Saldo (julio, 2012) + Saldo (diciembre, 2012) — Saldo (julio, 2012)
Saldo anualizado (julio, 2011) = Saldo (julio, 2011) + Saldo (diciembre, 2011) — Saldo (julio, 2011)
Saldo anualizado (julio, 2010) = Saldo (julio, 2010} + Saldo (diciembre, 2010) — Saldo (julio, 2010)

A.2. (M.3.4.1.2) Calcular el requerimiento patrimonial

El requerimiento patrimonial por riesgo operativo segun el método del
indicador basico sera equivalente al promedio de los saldos anualizados
de los margenes operativos brutos de la empresa, considerando los
tltimos 3 afios, multiplicado por un factor fijo. Si el margen operativo bruto
correspondiente a alguno de los tres ultimos afios es cero o es un numero
negativo, dicho(s) afio(s) no debe(n) ser considerado(s) en el calculo del
promedio, en cuyo caso se calculara sobre la base del nimero de afios
Cuyo margen operativo.bruto sea positivo.

La formula de calculo a utilizar es la siguiente:
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R= Z(MOixa)/n
i=1

Donde:

R
MOi

a

: Requerimiento patrimonial por riesgo operativo

: Saldo anualizado del margen operativo bruto correspondiente al afio i, en los casos
que sea

positivo
: Factor fijo igual a 15%
: Nimero de afios en los que el saldo anualizado del margen operativo bruto fue
positivo,

considerando los 3 ltimos afios.

En el caso de las empresas con menos de 36 meses en operacion

realizaran el calculo del requerimiento patrimonial por riesgo operativo

segun lo siguiente:

Durante los primeros 12 meses de operacion, el requerimiento
patrimonial sera equivalente al 15% del margen operativo bruto
acumulado durante el periodo en que viene operando. La formula

es la siguiente:

R=MOx«

Dénde:

R : Requerimiento patrimonial por riesgo oberativo

MO : Margen operativo bruto acumulado durante el periodo que viene operando

a. : Factor fijo igual a 15%

Si el margen operativo bruto acumulado es cero o negativo, el
requerimiento patrimonial, segtn el método del indicador basico,
sera cero. No obstante, debera tenerse en cuenta lo sefialado en
la Primera Disposicion Final del presente Reglamento.

A partir del mes 13 y hasta el mes 23 de operacion, el

requerimiento patrimonial por riesgo operativo sera igual al 15%
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del saldo anualizado del margen operativo bruto considerando
s6lo un periodo completo que incluya los ultimos doce meses.

e A partir del mes 24 y hasta el mes 35 de operacién, el
requerimiento patrimonial por riesgo operativo sera igual al
promedio del saldo anualizado del margen operativo bruto
considerando los dos Ultimos periodos de doce meses (dos

afios), multiplicado por 15%. Se utilizara la siguiente férmula:

R= Z(MOixa)/n

i=1

Dénde:
R :Requerimiento patrimonial por riesgo operativo
MOi : Saldo anualizado del margen operativo bruto correspondiente al afio i, en los
casos
que sea positivo
o :Factor fijoigual a 15%
n :Ndmero de afios en los que el saldo anualizado del margen operativo bruto fue
positivo, que serd como maximo 2
Si el margen operativo bruto correspondiente a alguno de los dos afios
de operacién es cero o0 es un numero negativo, dicho(s) afio(s) no debe(n)

ser considerado(s) en el calculo del promedio

B. (M.3.4.2) Método Estandar Alternativo

En este método existen dos tipos de indicadores de exposicion para las
lineas de negocio:

a) Indicador de exposiciéon para las Ihineas de negocio distintas a

banca comercial y banca minoristé: Para estas lineas de negocio

se utilizara como indicador de exposicibn al margen operativo
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anualizado de cada linea. Para ello, debe utilizarse la siguiente
formula:

|Ei = Ingresos; — Gastos;

Dénde:
IE; : Indicador de exposicién de la linea de negocio i
Ingresos;  : Ingreso anualizado de 1a linea de negocio i
Gastos; : Gasto anualizado asignado a la linea de negocio i

El ingreso anualizado de cada linea de negocio se calculara como el
total de los ingresos obtenidos en los udltimos doce (12) meses.
Asimismo, el gasto anualizado de cada linea de negocio se calculara
como el total de los gastos obtenidos en los Gltimos doce (12) meses.

Para la determinacion kde« los ingresos y gastos anualizados por
lineas de negocio se consideraran las cuentas del Manual de
Contabilidad de la siguiente manera:

e Para la informacion correspondiente al afio 2009 y anteriores se
utilizara la agrupacion de cuentas establecida en el Anexo 2A de la
norma.

e Para la informacion correspondiente al afio 2010 y siguientes se
utilizara la agrupaciéon de cuentas establecida en el Anexo 2B de la

norma.

b) Indicador de exposicion para las lineas de banca comercial
y banca minorista: Para estas lineas de negocio se utilizara como
indicador de exposicion el saldo de. los créditos y las inversiones,

multiplicado por un factor fijo. Para su célculo, deberan considerarse
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los saldos de créditos e inversiones durante los ultimos 12 meses,

conforme a la siguiente férmula:

12
IE=m><ZCi/12

i=1
Donde:

[E : Indicador de exposicidén anual para la linea de negocio banca comercial o banca
minorista .
M : 0,035 (Factor fijo)
Ci : Monto del saldo de créditos e inversiones para el mes i para Banca Comercial o Banca
Minorista, segun corresponda.

Para calcular el monto del saldo de créditos e inversiones
correspondientes a Banca Comercial y Banca Minorista se utilizaran
las cuentas del Manual de Contabilidad de la siguiente manera:

o Para la informacién correspondiente al afio 2009 y anteriores se
utilizard la agrupacion de cuentas establecida en el Anexo 2A del
presente Reglamento.

e Para la informacién correspondiente al afno 2010 y siguientes se
utilizara la agrupacion de cuentas establecida en el Anexo 2B del

presente Reglamento.

B.1. (M.3.4.2.1) Determinar las lineas de negocio

En este método, las actividades de la entidad financiera son divididas,

por regulacion SBS, en las siguientes lineas de negocio:
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Tabla IV.22 Lineas de Negocio de la Entidad Financiera

Linea de negocio

Definicion

Finanzas corporativas

Realizacion de operaciones de financiamiento estructurado y participacion en
procesos de fitulizacién; underwriting; asesoramiento financiero a empresas
corporativas, grandes y medianas empresas, asi como al gobierno central y
entidades del sector publico; entre otras actividades de naturaleza similar.

Negociacién y ventas

Operaciones de tesoreria; compra y venta de titulos, monedas y commodities
por cuenta propia; entre otras actividades de naturaleza similar.

Banca Minorista

Financiamiento a clientes minoristas incluyendo tarjetas de crédito, préstamo
automotriz, entre otros.

Banca Comercial

Financiamiento a clientes no minoristas, incluyendo: factoring, descuento,
arrendamiento financiero, entre otros.

Liquidacion y pagos

Actividades relacionadas con pagos y cobranzas, transferencia interbancaria
de fondos, compensacion v liquidacion, entre otras actividades de naturaleza
similar.

Otros servicios

Servicios de custodia, fideicomisos, comisiones de confianza y otros servicios.

Fuente: SBS, Elaboracitn: Propia

B.1. (M.3.4.2.2) Determinar las lineas de negocio

Los factores de cada una de las lineas de negocio, por norma SBS, se

presentan en el cuadro siguiente:

Tabla 1V.23 Factor por Linea de Negocio

Lineas de Negocio : Valor del factor fijo
Finanzas corporativas (1) 18%
L_N_egociacién y ventas (B2) 18%
Banca minorista (B3) 12%
Banca comercial (B4) 15%
Liquidacion y pagos (Bs) 18%
Otros servicios (Be) 15%
Fuente: SBS

B.2. (M.3.4.2.3) Calcular el Requerimiento de Capital

Los indicadores de exposicién correspondientes a cada una de las

lineas de negocio para los 3 Gltimos afios son multiplicados por el factor

fijo (B) asociado con cada linea de negocio. Luego, para cada uno de los

189




afos se suman los valores obtenidos para cada linea de negocio (6
valores por cada afio). Finalmente, se obtiene el promedio de las sumas
obten.idas. El promedio resultante constituira el requerimiento patrimonial
por riesgo operativo. Si la suma de los productos para un afo
determinado resulta ser negativa, entonces se considerara el valor de 0
para ese afio, en el calculo del promedio.

El siguiente cuadro muestra el procedimiento de calculo:

Tabla IV.24 Procedimiento de Calculo de Requerimiento Patrimonial

Linea de negocio Factor fjo Indicador de exposicion Indicador * Factor fijo
Aio1 [Afo2 |JAro3 |Afo1 Afo 2 Aiio 3
Finanzas corporativas | 18% [E1q [E12 IEq3 Ri4 R1a Ris
Negociacion y ventas | 18% |E21 IEx  |IExn Ros Ras Rzs
Banca minorista 12% = |Ez |Ezs Rt Rs Ras
Banca comercial 15% |Ex |E - |IEs Ra1 Re Ras
Liquidacion y Pagos [ 18% IEs1 |Es2 |Ess Rs1 Rs Rs3
Otros servicios 15% |Es1 |Eg2 |Eg3 Re1 Rez Res
' Sumas anuales St S2 Ss
3
Requerimiento patrimonial [Z max( Si,O)J /3
i=1
Dénde:
[E; : Indicador de exposicion de la linea de negocio i en el afio
Rj : Resultado de multiplicar el indicador de exposicion por el factor fijo asociado a
cada
linea de negocio.
Si : Suma de los productos obtenidos para el afio i

En el caso que la entidad financiera que cuente con menos de 36
meses de operacion al momento de utilizar el método estandar alternativo,
realizaran el calculo del requerimiento patrimonial por riesgo operativo

segun lo siguiente:
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a) Durante los primeros 12 meses de operacion, los indicadores de
exposicion sefialados en el articulo 10° deberan ser calculados
considerando los datos correspondientes al periodo que la empresa

viene operando, es decir:

e Para las lineas de negocio distintas a banca minorista y banca
comercial, se utilizara el margen operativo acumulado de estas
lineas.

e Para banca minorista y banca comercial, se utilizara el promedio de
los saldos de las cuentas asociadas, multiplicado por un factor fijo
(0,035)

En este caso, el requerimiento patrimonial sera equivalente a la suma

de los resultados del producto de los factores fijos () sefialados en la

tabla 6.4 por los indicadores de exposicién calculados conforme a lo

sefialado al inicio de este parrafo. La formula es la siguiente:

R= i([Eixﬂi)

Dénde:
R : Requerimiento patrimonial por riesgo operativo

IE; : Indicador de exposicion de la linea de negocio i
B : Factor fijo, asignado a la linea de negocio i.

b) A partir del mes 13 y hasta el mes 23 de operacién, el requerimiento
patrimonial por riesgo operativo se calculara considerando so6lo un
periodo completo que incluya los ultimos doce (12) meses. Se utilizara

el procedimiento y la férmula sefialados en el literal anterior.

191



c) A partir del mes 24 y hasta el mes 35 de operacion, el requerimiento
patrimonial por riesgo operativo se calculara conforme al procedimiento
de calculo sefalado en el articulo 11° del Reglamento, pero aplicado a
los dos ultimos periodos de doce meses (dos afios). Si la suma de los
productos obtenidos para uno de los dos arnos resulta ser negativa, se

considerara en el calculo del promedio el valor de 0 para ese afio.

C. (M.3.4.3) Método avanzado (el caso del Un Método de Medicion

Avanzada: Enfoque de Distribucion de Pérdidas — LDA)

La entidad financiera autorizada a utilizar métodos avanzados calculara
el requerimiento patrimonial por riesgo operativo mediante su sistema
interno de medicion del riesgo operativo.

La entidad financiera podra ser autorizada a utilizar un método
avanzado para una parte de sus operaciones y el método estandar
alternativo en el resto de ellas, siempre que se satisfagan cada una de las
condiciones siQuientes:

e El uso de ambos métodos, en cohjunto, tiene cofno alcance la

totalidad de las operaciones de la empresa.

e Se satisfacen los requisitos para acceder a métodos avanzados para
aquellas operaciones que seran consideradas en la aplicacion del
método avanzado seleccionado; de igual manera, se satisfacen los
requisitos del método estandar alternativo a utilizar en las demas

operaciones.
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e La entidad financiera presenta a la SBS un plan que especifique el
calendario a seguir para aplicar el método avanzado en todas las
operaciones de la empresa (con excepcion de aquellas poco
significativas).

e En la fecha de aplicacion del método avanzado, una parte
signiﬁc;ativa del riesgo operativo de la empresa esta recogida en
dicho método.

Uno de los métodos internos es el denominado LDA (Loss Distribution
Approach o Enfoque de Distribucion de Pérdidas), que se encuentra
ampliamente difundido como modelo dé cuantificacion del riesgo
operativo Este enfoque es una herramienta estadistica heredada del
ambito actuarial, ampliamente utilizada en la industria aseguradora y que
esta convirtiéndose ademas en uno de los instrumentos mas empleados
en el ambito bancario.

El método LDA tiene como -objetivo la obtencion de la funcion de
distribucién agregada de pérdidas operativos. Dicha distribucién se
-obtiene de la acumulacién de distribuciones de pérdidas para cada linea
de negocio, para cada tipo de riesgo o para una combinacién de ambas.

En consecuencia, se hace imprescindible mencionar aqui cuales son
las condiciones cruciales para que la metodologia LDA arroje niveles de
precisién aceptables:

e Una adecuada seleccién de las distribuciones de frecuencia e

intensidad.
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e Una apropiada parametrizacion de las distribuciones
seleccionadas.

Consiguientemente, la modelizaciéon de la distribucién de pérdidas sera
mas robusta si estd basada en agrupaciones con eventos de pérdida
homogéneos.

Es en este sentido que cuanto mas detallada sea la apertura de estas
agrupaciones, mas precisas seran las distribuciones de pérdida que
describen el perfil de riesgo, debido a la mayor homogeneidad de los
eventos de pérdida dentro de cada grupo.

Por otro lado, cuanto mayor sea la apertura, menor sera la cantidad de
datos observados en cada agrupacidon, atentando contra la relevancia
estadistica del modelo. La decisién de como agrupar los datos conllevara
un intercambio o trade-off entre el volumen de informacion para su
modelizacion y el nivel de homogeneidad de los eventos bajo andlisis.

El fenédmeno de las pérdidas operativas puede ser desagregado en dos
componentes: i) la frecuencia (que representa todas las cantidades
posibles de eventos con su respectiva probabilidad) y ii) la intensidad (que
representa todos los posibles valores de pérdida por evento y su
probabilidad, una vez ocurrido el evento).

Por lo tanto, tal como se muestra en la Figura 1V.14, la distribucion de
probabilidades de pérdidas también puede ser desagregada sobre la base
de la estimacion separada de frecuencia e intensidad, entendiendo que
estos dos componentes ﬁenen comportarﬁientos especificos. Para volver

a “unir” los dos componentes y explicar el fendmeno de las pérdidas
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operativas se utilizan procesos de simulacion. A efectos del calculo, tanto
la distribucion de frecuencia como la distribucion de intensidad deben ser
estimadas en funcién de las pérdidas operativas 6bservadas por la
entidad y registradas en su base de pérdidas operativas. La figura a
continuacion esquematiza los pasos que dében seguirse en el proceso de

estimacioén de la distribuciéon de pérdidas operativas:

Figura IV.14 Esquema AMA la Estimaciéon de Riesgo Operativo

xmmmmnpEp

L uenunsunnn

Simulacién de
MonteCarlo

LILIINT) 2

Fuente y Elaboracion: SBS

C.1. (M.3.4.3.1) Disponer de la Base de Datos

La base de datos es la “piedra fundamental” en la construcciéon o
desarrolio de cualquier modelo de cuantificacion. En forma particular, una
base de datos poblada de pérdidas operativos histéricas sera el input

fundamental del modelo de cuantificacién
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de riesgo operativo y permitira el traspaso de un enfoque cualitativo a
un enfoque integral (cualitativo cuantitativo).

Las entidades deben desarrollar sus bases de datos a partir de un
proceso homogéneo de recoleccion de pérdidas y de asignacion de éstas
en funcién de las distintas dreas de negocios y de los diferentes tipos de
riesgos, no solo con el fin de registrar las pérdidas, sino también para

entender sus causas.

C.2. (M.3.4.3.2) Determinar Frecuencia de Eventos

Con la finalidad de modelar la frecuencia de eventos con un horizonte
determinado, se utiliza una distribucion de conteo que éxplicita la
probabilidad de ocurrencia de una determinada cantidad de eventos para
dicho horizonte a partir de la poblacion expuesta, es decir, de las pérdidas
regiétradas por la entidad. Usualmente, la distribuciéon seleccionada es la
distribucion de Poisson o la distribucién Binomial, dadas sus
caracteristicas que permiten establecer de forma apropiada el nimero de
eventos a partir de la media de la frecuencia de eventos observada en el

pasado.

C.3. (M.3.4.3.3) Determinar la severidad (o intensidad) de eventos

Una vez estimada la distribucion de frecuencias se debe proceder a
estimar la distribucién del monto de pérdida (o intensidad) de los eventos.

En virtud de eso es necesario estudiar [a base de pérdidas operativos
para “ajustar” la distribucion paramétrica que mejor se adecue a los datos

observados de montos de pérdidas.
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En la practica es usual que se utilicen distribuciones como Lognormal,
Pareto y distribuciones de “cola larga4, a efectos de no subestimar ésta
por falta de informacién, dado que en los procesos de cuantificaciéon de
riesgo o-perativo debe prestarse especial atencién a la estimacion de la
“cola” derecha de la distribucién de intensidad, ya que alli se encuentran
las pérdidas menos frecuentes pero .Ias de mayor impacto para los
resultados de la entidad.

Por eso es usual emplear distribuciones “mixtas” para recoger los

potenciales eventos de pérdidas ubicados en la “cola” de la distribucion.

C.4. (M.3.4.3.4) Realizar la Simulacién de MonteCarlo

Por ultimo, con la finalidad de generar la distribucic’m de pérdidas se:
puede utilizar el método de simulacion de MonteCarlo, una técnica que
consiste en repetir el siguiente proceso:

e Simular la cantidad de eventos de pérdidas operativos para el
horizonte de tiempo determinado, para cada uno de estos
eventos de pérdida se procede a simular el monto de pérdida
asociado, luego, la pérdida total para el horizonte de tiempo es
la suma de los montos de pérdida de cada uno de los eventos
que se simularon en el punto anterior.

De esta manera, el proceso estima la distribucion de pérdidas
utilizando un numero suficiente de escenarios hipotéticos, generados
aleatoriamente a partir de las estimaciones de las distribuciones de

intensidad y frecuencia.
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Cada una de estas repeticiones o escenarios hipotéticos -es decir,
simulaciones- representa las pérdidas operativos para el periodo fijado
como horizonte de tiempo. La cantidad de repeticiones o iteraciones debe
ser elevada a fin de lograr estabilidad en los resultados de las
simulaciones y lograr construir la distribucién de pérdidas operativos.

La distribucién de pérdidas agregadas puede ser construida a través de
la convolucion de las diferentes distribuciones de pérdidas de cada
agrupacién (correspondientes a cada linea de negocio, tipo de riesgo o a
una combinacién de ambas). Bajo el supuesto de correlacion perfecta
entre las pérdidas de cada agrupacion, el requerimiento de capital total
para la entidad puede ser determinado a través de la suma del valor en
riesgo, obtenido de las distribuciones de pérdidas de cada agrupacion

realizada.
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CAPITULO V
EJEMPLARIZACION DE LA METODOLOGIA

PROPUESTA

El objetivo de este capitulo es explicar mediante ejemplos coémo una
entidad financiera mide el riesgo utilizando la metodologia propuesta en
esta tesis. El objetivo de este capitulo es facilitar la comprension y
entendimiento de la metodologia, mas no ser una prueba de concepto, ni
una escenificacién de de cada uno de los puntos de la metodologia.

Tal como se aprecia en la Figura V.1, los actores de ejemplarizacion
son el Supervisado (la Entidad Financiera) y el Supervisor (SBS), la
entidad financiera mide el riesgo operativo y mediante un reporte de

riesgo operativo envia a la SBS, quien analiza y valida esta informacion.

Figura V.1 Actores de la Aplicacion de la Metodologia de Riesgo Operativo

Supervisor

Supervisado | =] Superintendencia de
{Empresa Financiera) ; = Pamcs, Segurosy AP

Reportes de Riesgo
Operativo

Fuente y Elaboracion: Propia
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Para el caso de los ejemplos se toman datos ficticios que

corresponderian a una entidad financiera.

5.1. Enfoque Cualitativo del Riesgo Operativo

A continuaciéon, a modo de preguntas y respuestas se plasman las

técnicas utilizadas en el enfoque cualitativo:

5.1.1. ; Cuédles son los pasos necesarios en la Autoevaluacion de
Riesgos?

Se debera seguir los pasos del Procedimiento para la Autoevaluacion
de Riesgos (Figura IV.1). Del procedimiento, se resaltan los siguientes

pasos claves:

1. Tener los procesos mapeados
Se debera tener los procesos mapeados, respecto a dicho diagrama
no existe una simbologia homogénea, de hecho, existen esquemas
distintos, a continuacién, se presentan dos representaciones una
grafica y otra una tabla como ejemplo el proceso de Giros
Nacionales y subproceso de Solicitud de Giro Nacional

respectivamente, en teoria considerado como critico.
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Tabla V.1 Ficha del Sub-proceso de Solicitud de Giro Nacional

Linea de Negocio:
Proceso: Solicitud de Giro Nacional

Obietivo del Proceso:

EL cliente/no cliente pueda realizar giros nacionales de manera eficiente, segura y oportuna

|Responsable del proceso: Gerente de Canales de Atencidén

Areas y cargos clave del proceso:

Representante de Banca de Servicio
Jefe de Banca de Servicio

Supervisor de procesos y andlisis operativos (Asistente de procesos y andlisis operativos)

Factores criticos de éxito:

- Procedimientos actualizados y claros

- Sistemas disponibles (Hardware, Software)
- Personal capacitado

- Recepcién adecuada de la informacion

Indicadores clave de desempeiio utilizados:

Reclamos sobre giros nacionales

Comienzo del proceso:

Cliente/no cliente se acerca a la ventanilla a solicitar un giro

nacional

Final del proceso:

Firma del beneficiario del giro en el refrendo y entrega
del dinero

Procesos {o transformaciones clave):

Entradas:
Datos del solicitante y beneficiario.

Monto del giro

Salidas:
Refrendo firmado por el cliente

Productos relacionados:

Sistemas de informacidn utilizados:
Corporativo
Reniec (Fuera del orocedimiento normal)

Riesgos del proceso:
Ver Matriz de Riesgos v Controles del Proceso

Controles relacionados a los riesgos:
Ver Matriz de Riesgos v Controles del Proceso

Documentacién existente relacionada:
Proceso N 1000 Giros Nacionales

Fuente y Elaboracién: SBS
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Figura V.2 Representacion del Proceso de Giros Nacionales

GIROS NACIONALES

SOLICITUD DE GIRO NACIONAL

; Identificacién del e s i Solicitud de ! " : ”
X cliente/no cliente y Verificacién dela | informacion | Recepcién del Generacion e ;
! . > viabilidad del giro  1— . —>] efectivo por el —>] impresion de 02
solicitud de By detallada del giro . i
' . Lo nacional N monto del giro comprobantes o
informacion inicial nacional
1
1 e —— e me e
[ .
' COBRO DE GIRO NACIONAL '
. .
) Solicitud al Validacién de la Generacién cadigo Firma del cliente en i
| ! cliente/no cliente }—/ identidad del ) Pago del giro —>| de giro e impresién  |[—> uno de los
s . cédigo de giroy DO beneficiario i N de 02 comprobante comprobantes g
— . . [ ”

Fuente y Elaboracion: SBS

2. Identificar los riesgos del proceso
Se identifica los riesgos del sub-proceso de Giros Nacionales cuyos

valores se plasman en una matriz, similar a la mostrada en la Tabla V.2:
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Tabla V.2 Riesgos Identificados en el Proceso de Giros Nacionales

mmultas)

banco no aplique correclamente la
polfica de conoce a tu clienke

de precesos

Subproceso Cod. Descripcion Riesgo Causas Tipo de evento Factor de riesgo
No contar con el efectva para
pagar el giro al beneficiario
Las alertas aubmélicas no estin
llegando al buzdn del jefe de banca
RGN-001 Pérdida de ller?lesque.uhhzan elservicio {de servicios __ i . 7. Ejecucion entrega y gestién 1. Procesos Inlernos
de giros nacionales La alerla no indica de qué agencia de procesos
roviene el giro
Errores en ejecutar el
procedimiento
Falta de capacitacion al personal
nuevo
o X Cafdas de inea
RGN-002 Pérdida de clientes que uflizan el servicio 6. Interrupcion del negocio / 3. Tecnologia de la
de giros nacionales por fallas en el sisema |Lentlud del sisiema Fallos en el sistema Inbrmacion
RGN-003 Pagar el giro a u-na‘person-a que noesel Error de digiacion 7. Ejecucién entrega y gesfion 1. Procesos Intermas
benefciario del mismo de pracesos
Giros nacionales . s
RGN-004 Usurpacion de identdad No (der}hﬁf:acmn carrect del 2. Fraude Exierno 4. Evenios Exiernos
benefciario
En la consulla de mayores
movimienios diarios se puede
visualizar el codigo de giro { Jefe de
aude interno por parle de personal que o
RGN.0o5 | Hraude nterno por parke de personal que |panca de Servici) 1. Fraude Inferno 2. Recursos Humanos
fiene acceso a visualizar el cédigo de giro . o
. El drea de procesos y andlisis
operativos puede visualizar el
cbdigo del giro
Para el caso de clientes que usan
RGN-006 Recibir sanciones de la SBS (puede incluir | el servicio de giros, el personal def| 7. Ejecucion entrega y gestion 1. Procesos Inlernos

Fuente: SBS y Elaboracion: Propia.

3. Evaluar los riesgos

En primer lugar se realiza la confeccion de la

matriz del riesgo

inherente, luego se realiza la confeccién del riesgo residual, para ello

previamente se tiene que confeccionar la matriz de control, similar a la

mostrada a las Tablas siguientes:
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Tabla V.3 Evaluacion de Riesgo Inherente

Ev

Riesgo Inherent

f
b z -
Subproceso Descripcion Riesgo . Célculo (sblo Nivel Rlesgo
bpr P 8 Probabilidad Detalle Probabllidad 1" Impacto Detalle Impacto ote ‘ 8
| cuantitativo) | Inherents
REN-001 Pérdida de cler'es que ifzan elservicio 1. Muy Baia 1.1 El gveno puede courrir en mencs del 5% de ks 1. Muy B3b 1.1 Impazoque redizss ed pariaio ekcivwoen | 8 scles de comisiin delgro x
de gires nacionales My (25 My B35 mences de 0,055 (manes UBE §2,767) 10 cBemes = 80 solez
RGN-002 Pérdida de clentes que tilzan el servico 1. My B 1.1 El evenio puede ccurhir en mends del 5% de ks 1. Moy Bk 1.1 lmpacio que reduzea el parimenic ekcivo en | 8 £0'ea de comiziin delgro x
A de giros nacionales por falas en el siziems - Muy Bajs €axs - Muy Bap mencs de 0,05% (wencs USS 82767) 10 chemez = 80 soies
- Pagar el giro 3 una persona que no es el R 1.1 El even puede ocuriir en mznos del §% de k55 . 1.1 Impaso que reduzs2 el psimonio eEsvoen
REN-003 benefciario del mismo 1. Muy Bajp €3503 1. Muy Bsp mencs de D05% (wrace USS €2787)
€03 nacionales g N ;.
I i 1.1 El eveni puede ocurrir en menos del 555 de kos . 1.1 Impaco que reduzce €l paimenic ekcEvo en
RGN e . B: . Muy
REN-004 Usurpacin de dersdsd 1. Muy Bsja - 1. Muy Bslo rencs de 0,05% (mence USS 62,767)
Fraude in'erno pot parte de personal que . 1.1 Bl evens puede ocurrir en mencs del §% de kos . 1.1 [mpaco que reduzcs elpsTimonioezcivoen
REN-005 | yone acceso & visuaizar eloidigo de gito 1. My 833 casos 1. Muy Bap mencs ¢ D,05% (mencs USE §2767)
REN-006 Recibir sanciones de 1a SBS {puede incluir 5. My A 2.5 Nos podria ocurrir con ciera pericdicdad (1 omas o880 7.4 Dafic en 13 tepuzsiin oo aleance nacions! om0

mustas)

caz0s 2l mes)

(medbs masics).

Fuente: SBS y Elaboracién: Propia.
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Tabla V.4 Control de Riesgos

' { ! | ¢ETControt se
Subproc ’ céd Descripcion Riesgo Céd. Descripcién Control Cargo Responsable { Tipe Frecuencia | encuentia
Ceso . g lescri| I 3
Suop! B peion Riesg P 8 P s Ifnrmallzadn enuna
- e . Norma?
Exisi2n alerts aubmaicas que son enviadas alos Jes de Banca de Servidos . Prevenivo - .
1 |y as analisas de abaspmient de efecivo desde b sgenda emisora delgiro, | ¢ 0 Bancade Senvcos [Eduarda Franco o0 Permanane si IFuere 2Moderado  |Moderado No No
Pérdida de chontes que ufizan el servicd
Raton degios naciones
En bas capaciationes para Represntnias de Banca de Servicos, se induye sl s Prevenivo - Esporsdico] .
2 e da giros nacionales Jofo de Capadiaciin Magda Zegarra Manual Sorpresivo Si 2Moderads 2Moderado Moderado No No
Pérdida de chenta qus fizan et servitio
RON-002 | diros nacnales pot Glias on ol SSBME
§ 3 |Revisn del comprobante por paris del clarte, ames de irmerlo, Pravenho- o renens si |2Moderado 2Moderado |Modarada No No
Pagar elgroa que naes el
RON-003 bensicario delm Jofe de Producn Hugo Oriz
© s 4 Permenene si [2Moderado 10861 Devi No No
5 |E1sissma solia el N° de DNIy odgido det gro Repre "“::::: Bancade | pyargo Franco Permanene si 1Fuer 3 Fuere Fuers No No
Gos nacionales s . N Representante de Banca de Preventv -
RON.004 Usirpacin ds eniiad 6 |Soliciar etDNI albene’iaria y veriicar suidenidad enio Eduardo Frane Mol Pemmanent Si 1Déb1 2 Moderada Débi No No
|En caso de duda en b fma, elJed de Banca de Servicios debe consutar en Proventvo- Esporadio/
7 |pokweb t-frma det benefcario en caso que sea dienk, y en caso de o diene | Jeis de Banca de Servicos Eduardo Franc Manusl ;’mmm si 2Moderado 2 Moderado Moderado No No
5 ¥avés do RENIEC, 8 parfr de 3000 soles & 1000 dilares
Fraude inbms por park de personal que
RGN-005 | 10 acceso a visuaiar ol cbdigo da giro
8 Reportss ds ciens par monios acurmulados mayores a 50000 dakares Ofcialda UPLA Ricardo Veldsquez 2:::‘:; Pesmanenie Si |2Moderada 3. Fuerke Moderada
Reckir sangones de ta S8S (pusde
RGN-006 ) si si
. . " Prevenivo - "
9 ag poticas de conoce a b ciens Ofcial de UPLA Ricardo Veldsquez |, Semestal si 3Fuere 3 Fuere Fuerk
16 |Repori de remesas (que induye el concepty de giros naconsles) Oiialde UPLA Ricardo Velisquez P"““z‘,’ - Mensual No {2 Moderado 3 Fuore Moderado

Fuente: SBS y Elaboracion: Propia.
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Tabla V.5 Evaluaciéon de Riesgo Residual

hbame - '*IénRies@"‘ Py
Subproceso Cad. Deacripcién Riesgo Probatilidad limpacto Nivel Riesgo Respuesta 2| Riesgo Acciones propuestas | Oportunidadés de mejora
Residual
Para agiizar kos exomos de giros necionsles, 125 arias deben indtar de qué sgencia provienen,
Reviar porqué (25 28r2s no esién fegando 2 Jek de Banca o sandcts
Férdiz de clemes que usizan el senvico 5 - o .
CH-0 « } 1. Moy B2z 1. Moy Bzt Fajd Wegar . .
Rer-601 degics naconses vy B by Bap % Tl Je e Banca Ge Servicos que EVoria el exiimo de 1 8gencs exiecrs, debe coruricat deho

exdiorno, via correo elecTinico, 8l Jele de BS d2 12 sgencis desing v al anafes de sbasecimien,
Revisar eimomo de 12 comisidn por giros y evaiuzr si es fiecesaric gt €1cosp de fa consita por

\ FENIEC, que se reaiza para os dlenzes quend b ntroactin compiea del T,

|

!

Pérdidz de clemes que utlzen el servizd e B " . " Anaizar sies T para elpagodelgro o
REN-§02 dagics naconzes por falas en o<t 1. Muy Bz 1. Moy Bsl Iiigar | fciario

]

X e | PR e]{r;; “T'S;Z;’Z‘iff“" esel 1. Moy Be= 1.Muy Bz B Weger Retrzar la comumicacn 2 e, indicando que Sempre déte fevar su comprobane

’ 15 nsrenzies i

I PEN-0% Usurpsstn de densded 1. Wy Bz2 1. Moy Baz o Aceprer

I

| » Fraude mueno por §212 de percnzique . - Boip - Efminar de I3 conswez de 13 agencia enisors, 2 ks que socede el Jek de Banca de Servicks, e

i PEN-0%5 tene Bo0Ezo 2 vEvalzar el oidigo de go 1Moy B3 1. MuyBas Meger | mimero de cperacidn del giro {cidigo)

{w Fovos | PEcLY ssncienesde t-;.lsas (pvede mckir 282 280 B scepar

i

i

|

1

Fuente: SBS y Elaboracion: Propia.
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4. Evaluar la Matriz de Riesgos Operacionales

LLa informacidn anterior se extrapola en una matriz de riesgos que nos
permite visualizar, segun la posicidbn que ocupe el riesgo en la misma,
se parte de la matriz de riesgo inherente para luego de aplicar los

controles se llega a la matriz de riesgo residual.

Figura V.3 Matriz de Riesgo Inherente

Muy Alta
5
Alta
4
Moderada oderado
3 - - —_
Baja Bajo Bajo Waderado
2] — e -
® .
065 A 2
Muy Baja Bajo ' Bajo . Hoderado i )
RGNy, RGH - 1
1 i3 | P

1 2 3
Catastrofica Alta Moderada Baja Insignifcante

Fuente y Elaboracion: propias

Figura V.4 Matriz de Riesgo Residual

Muy Alta
5
Alta tloderado
4
Moderada Bajo Woderado
3
Baja Bajo Bajo ldoderado
2 1
a0s ]
Muy Baja 510 p Bajo Hoderado
ren  { Ren \
(B () (2
1 2 3
Catastrofica Alta Moderada Baja Insignifcante

Fuente y Elaboracion: propias
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Un ejemplo de extrapolacién es tal como el que se presenta a
continuacion

Tabla V.6 Extrapolacion de Valores Impacto-Probabilidad

: Evaluacidn

_Probabilidad impacto Probabilidad-Impacto Total

5. Muy Afia 5. Muy Ato 5. Muy Afigb. Muy Alio Exremo
9. Muy Afia 4. Afio 5. Muy Altad. Alio Exiremo
5. Muy Alia 3. Medio 5. Muy Atia3. Medio Extremo
5. Muy Afia 2. Bajp 5. Muy Afia2. Bajo Alio

5. Muy Alis 1. Muy bajo 5. Muy Afia1. Muy bajo Allo

" [4.Ak 5. Muy Ato 4. Alis5. Muy Afio Exiremo

4. Aia 4. Alio 4. Aigd. Ao Exiremo
4. Alis 3. Medio 4. Aliad. Medio Afto

4. Alia 2. Bgjo 4. ARg2. Bgjo Alio

4. Al 1. Muy bajo 4. Alia1. Muy bajo Moderado
3. Media 5. Muy Afio 3. Mediab. Muy Alio Extremo
3. Media 4. Afo 3. Mediad. Afio Extremo
3. Media 3. Medio 3. Media3. Medio Alio

3. Media 2.Bgjo 3. Media2. Bgjo Moderado
3. Media 1. Muy bajo 3. Media1. Muy bajo Bajo

2. Baja 5. Muy Ao 2. Bajab. Muy Afio Extremo
2. Baja 4. Alio 2. Bajad. Al Alio
2.Bsgja 3. Medio 2. Bajad. Medio Moderado
|2. Baja 2. Bajo 2. Baja2. Bajo Bajo
2. Baja 1. Muy bajo 2. Bajal. Muy bajo Bajo

[1. Muy Bgja 5. Muy Afo 1. Muy Bajab. Muy Alio Ao

1. Muy Baia 4. Alio 1. Muy Baja4. Alio Alio

1. Muy Baja 3. Medio 1. Muy Baja3. Medio Modetado
|1. Muy Baja 2. Bajp 1. Muy Baja2. Bajo Bajo

ﬁ. Muy Baja 1. Muy bajo 1. Muy Baja1. Muy bajo Bajo

Fuente y Elaboracién: propias

5.1.2. ;/Cuales son los pasos necesarios en la Captura Eventos de
Pérdida?
Se debera seguir los pasos del Procedimiento para la Captura de

Eventos de Pérdida (Figura 6.4), de ellos se resalta los pasos claves:

1. Ingresar la informacion del Evento de Pérdida
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Ingresar la informacién con cualquiera de las tres formas: ya sea
manual, semiautomatica o automatica del evento de pérdida, la idea en
cualquiera de los casos es alimentar una base de datos centralizada,
considerar los umbrales de la entidad y del regulador, también
cdnsiderar las cuentas contables asociadas al evento. Esta informacién

la ingresan los colaboradores.

Figura V.5 Registro o Ficha de Evento de Pérdida

[Entidad Legal |Banco xxx |

[Unidad Banca Minorisia ] [Nrode Evento | 2410411907
[SubUnidad [Red Ofcinas | [Fechadeata | 15/06/2011]
[Proceso (N1) —IﬁHH J Proceso (N2) Nominas

[Producio (N1) oA | [Producto (N2)  [NA 1
|?ase de RO (N1) —l@udén, enirega y gesion de procesos 4l |Clase de RO (N2ﬂ Error Humano —|
[Referencia [247110 | [Contabiizacion | 40770 ] [Ocurrencia T 15/05/2011)
Tipo de Evento Ref Mufipla NA {Descubrimiento | 15/04/2011]
[Importe I 1,000,000 [Causa 1 [Error humano ]
[importe Recuperado | - 200,000] [Causa2 [Fata de Capaciadén |
Recuperado por Segurg| 0 [Causa 3 [nA 1
[Descripcion Breve {error de calculo ] [Rissgo de Crédio [N |
Observaciones 1 Error en el calculo de la reiencion de benefcios en especie pracicada por el CAR ]
|Fac’cor de Riesgo Idenificado previamente 7 (Abx‘ertolCerrado F 1
[Categoria Nivel ] [Ejecucion de Procesos | [Categoria Nivel | Ejecucion de Procesos |
[Evemo Externo_[n ]

Fuente: Curso Taller sobre de Base de Datos de Eventos por Riesgos

Operativos, SBS, Elaboracion: Propia
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2. Analizar si amerita un plan de accién
Suponiendo que ya obtuvo el detalle contable y se realizaron los sustentos necesarios, el analista de Riesgos de

Operacion analiza si la pérdida amerita un plan de accién, esto es un trabajo uno a uno (pérdida por pérdida), suponiendo

que los eventos son analizados en un mismo tiempo, los eventos de pérdida se mostraria en la tabla siguiente:

Tabla V.7 Matriz de Identificacién de Eventos De Riesgo

N° Evento de Riesgo Fallo o Insuficiencia Factor
1 Ejecucion y administracién | En la agencia L, el 25.02.2010 el cliente Juana Pedro Arauco entregd US$ 1,100 ; la Asistente de Operaciones hizo | Personal
de procesos, erores Y | unaventay dio el equivalente a S/.3,190. Con este dinero el cliente liquidd su crédito 99-01-6234327, llevandose
omisiones en procesos, | una diferencia de 174,79 (debid ser compra y entregarle una diferencia sélo de 8/.53,79)
errores en la operativa.
2 | Hurtoy Fraude En agencia O, realiz operacién de retiro de efectivo en ventanilla de asistente, se detectd que realizd una | Procesos
suplantacién del hermano de cliente Pedro Arias Moscoso se acercéd a realizar un retiro de cuenta de ahorros,
presentando el DNI del titular e intentando firmar como tal.
3 | Ejecucién y administracién | En Oficina Especial A, cliente se acerca a depositar una orden de pago por S/ 1160 en su cuenta de ahorros, pero | Personal
de procesos, errores Yy | el asistente de operaciones realiza el depdsito con la transaccion 1220, depdsito de cheques generando un
omisiones en procesos, | descuadre en el cuadre contablede Ia agencia.
errores en la operativa.
4 | Fallas Tecnoldgicas En agencia H, falla en las transacciones referentes a TARJETAS DE DEBITO , del aplicativo TXL, por un tiempo de | Tecnologia
45 minutos aproximadamente.
N | Fallas Tecnologicas En agencia G cambio de router siscc 2801 en horas de atencién al pUblico, sin previa coordinacin. Tecnologia

Fuente y Elaboracion: Propia
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Tabla V.8 Matriz de Identificacion de Eventos De Riesgo

N° | Evento de Riesgo Fallo o Insuficiencia Factor Impacto | Probabilidad | Nivel de Riesgo | Plande Adecuacion

1 | Ejecucion y | En Ia agencia L, el 25.02.2010 el cliente Juana | Personal | Moderado | Moderado | Medio No, se detectd el mismo dia,
administracién de | Pedro Arauco entregd US$ 1,100 ; la Asistente genera plan de accion
procesos, errores y|de Operaciones hizo una venta y dio el
omisiones en procesos, | equivalente a S/.3,190. Con este dinero el
errores en la operativa. cliente liquidd su crédito 99-01-6234327,

llevandose una diferencia de 174,79 (debid ser
compra y entregarle una diferencia sélo de
S/.53,79)
2 | Hurtoy Fraude En agencia O, realizd operacion de retiro de|Procesos | Moderado | Moderado | Medio No, se detectdé el mismo dia,
efectivo en ventanilla de asistente, se detectd que genera plan de acci6n
realizé una suplantacion del hermano de cliente
Pedro Arias Moscoso se acercé a realizar un retiro
de cuenta de ahorros, presentando el DNI del titular
e intentando firmar como tal.

3 | Ejecucién y administracion | En Oficina Especial A, cliente se acerca a depositar { Personal | Moderado | Moderado | Medio Se dio solucion de forma
de procesos, errores Y |una orden de pago por S/ 1160 en su cuenta de inmediata. No genera plan de
omisiones en  procesos, | ahorros, pero el asistente de operaciones realiza el adecuacion.
errores en la operativa. depésito con la transaccion 1220, depésito de

cheques generando un descuadre en el cuadre
contable de la agencia.
4 | Fallas Tecnoldgicas En agencia H, falla en las transacciones referentes | Tecnologia | Moderado | Moderado | Medio No genera plan de adecuacion.
a TARJETAS DE DEBITO , del aplicative TXL, por
un tiempo de 45 minutos aproximadamente.
N | Fallas Tecnologicas En agencia G cambio de router sisco 2801 en | Tecnologia | Moderado | Moderado | Medio No genera plan de adecuacion

horas de atencidn al sin

coordinacién.

publico, previa

dado que depende de la red de
comunicaciones externa.

Fuente y Elaboracion: Propia
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5.1.3. ;( Qué informes solicita la SBS?

Las empresas deberan presentar a la Superintendencia informes
anuales referidos a la gestién del riesgo operacional, a través del
software IG-ROp, el cual se encontrara disponible en el “Portal del
Supervisado”. Dichos informes deberan ser remitidos a mas tardar el 31
de enero del afio siguiente al afio de repdrte. La Superintendencia podra
requerir, mediante Oficio, la actualizacidn periédica de los informes.

A continuacion se muestra la informacion solicitada.
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Figura V.6 Informacion a ser enviada a la SBS
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Fuente y Elaboracién: SBS

Como se puede apreciar, la informaciéon que se remite a la SBS es
sencilla, se puede adjuntar solo pruebas de que se esta gestionando el
riesgo 0 se puede detallar determinada informacion, ejemplos de

informacioén detallada se presenta a continuacion:
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Tabla V.9 Ejemplo: Eventos de Riesgo Operativo por Factor de Riesgo

Factor de
Riesgo

Descripcion

N° de
Riesgos

Procesos

La Entidad Financiera debe gestionar apropiadamente los riesgos
asociados a los procesos internos implementados para la realizacion de
sus operaciones y servicios, relacionados al disefio inapropiado de los
procesos o a politicas y procedimientos inadecuados o inexistentes que
puedan tener como consecuencia el desarrollo deficiente de las
operaciones y servicios o la suspensién de los mismos.

4

Personal

La Entidad Financiera debe gestionar apropiadamente los riesgos
asociados al personal de la empresa, relacionados a la inadecuada
capacitacién, negligencia, error humano, sabotaje, fraude, robo,
paralizaciones, apropiacién de informacién sensible, entre otros.

Tecnologia

La Entidad Financiera debe gestionar los riesgos asociados a Ia
tecnologia de informacion, relacionados a fallas en la seguridad y
continuidad operativa de los sistemas informaticos, los errores en el
desarrollo e implementacion de dichos sistemas y la compatibilidad e
integraciéon de los mismos, problemas de calidad de informacion, la
inadecuada inversion en tecnologia, entre otros aspectos.

Exiernos

La Entidad Financiera debe gestionar los riesgos asociados a eventos
externos ajenos al control de la empresa, relacionados por ejemplo a
fallas en los servicios publicos, la ocurrencia de desastres naturales,
atentados y actos delictivos, entre otros factores.

Total de eventos de Riesgo Operativo

23

Fuente y Elaboracion: Propias

Tabla V.10 Ejemplo: Faltantes reportados en ventanilla

Agencia

Fecha Monto-Soles Monto Dolares

04.02.2010 49.54

18.02.2010 100.11

25.02.2010 999.46

16.02.2010 299.92

06.02.2010 250.03

moiG|o || x>

05.02.2010

1,000.00

OoOloioo|o|o

Fuente y Elaboracién: Propia

Tabla V.11 Ejemplo: Faltantes reportados y compensados en Cajeros

ingresados en una Cuenta

Fecha Asiento | Debe / Haber Importe (S/.)

27/02/2010 | 4021 H 405.77
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24/02/2010 | 3270 D 4.90
23/02/2010 | 3089 D 0.20
22/02/2010 | 2908 D 12.20
15/02/2010 | 1939 D 5,000.00
11/02/2010 | 1481 D 7.37
06/02/2010 | 839 D 2.50
05/02/2010 | 707 D 18.00
04/02/2010 | 556 D 5.00
03/02/2010 | 415 D 13.80

Fuente y Elaboracién: Propia

Tabla V.12 Ejemplo: Provisiones para eventos de Riesgo Legal (Cta. Ctble.

270202) -
Despido por , Monto Monto Depdsito | Contingencia
falta grave Materia Petitorio | Reconocido |  Judicial Legal
demandante
Persona 1 | Pago de Beneficios Sociales 190,263.30 | 49,558.50 0 19,823.40
Persona 2 | Pago de Beneficios Sociales 48,839.83 0 0] 2495983
Persona 3 | Indemnizacién por despido arbitrario 87,559.00 0 0 3,328.29
Persona4 | Indemnizacion por despido arbitrario 98,000.00] 91,972.00 0] 36,788.80
Persona 5 | Indemnizaci6n por despido arbitrario 75,509.00 0 0| 75,509.00
Persona 6 | Pago de Beneficios Sociales 28,920.00 0 0 14,460.00
Persona 7 | Indemnizacion por despido arbitrario 37,609.38 6,078.64 0 2,431.46
Persona 8 | Pago de Beneficios Sociales 21,904.00 965.00 | 10,440.79 10,498.21
Persona 9 | Pago de Beneficios Sociales 10,233.00 820.00 0 9,413.00
Persona 10 | Pago de Beneficios Sociales 10,229.00 648.00 0 1,220.61
Persona 11 | Pago de Beneficios Sociales 13,242.00 1,237.00] 10,440.79 1,564.21
Persona 12 | Indemnizacion por despido arbitrario 20,903.33 0 0] 20,903.33
Total 643,211.84| 151,279.14| 20,881.58 220,810.84

Fuente: Entidad Financiera, Modificado por Autor de la Tesis

En este ejemplo las Provisiones para eventos de Riesgo Legal que

Podrian Generar Provisiones para Litigios y Demandas, registradas

contablemente

(Cta. Ctble. 270202) son

las posibles pérdidas o

eventuales obligaciones en procesos iniciados por ex trabajadores

contratados a plazo indeterminado y que representan riesgo legal como

parte del riesgo operativo
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5.2. Enfoque Cualitativo del Riesgo Operativo

A continuaciéon, a modo de preguntas y respuestas se plasman las

técnicas utilizadas en el enfoque cuantitativo:

5.2.1. ;Como se realiza el calculo de requerimiento de capital bajo el

enfoque del indicador basico?

A sabiendas que el requerimiento patrimonial por riesgo operativo

segun el método del indicador basico sera equivalente al promedio de los

saldos anualizados de los margenes operativos brutos de la empresa,

considerando los ultimos 3 afios, se incluye un ejemplo en Excel utilizando

las lineas de negocio

Figura V.7 Calculo del Requerimiento de Capital - Enfoque del Indicador

Basico

[ A B | c | D
c1 Margenes Operativos Brutos

2 Linea de negocio 2007 2008 2009

3 |Finanzas corporaivas 20 30 40
' 4 |Megociacion y ventas 20 30 40

5 (Banca Minorista 20 30 40

6 |Banca Comercial 20 30 40
' 7 |Liquidacion y pagos 2 30 40

8 |Oros servicios 20 30 40

9 |Total =SUMA(B3:B8) =8UMA(C3:C8) =SUMA(D3:D8)
10 Promedio: =PROMEDI0(B9:D9)
KK Requetimiento de Capiial Facior Alfa: 0.15
12 Capial =D11°D10
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| A B | C | D

1 Margenes Operativos Brutos
2 Linea de negocio 2007 2008 2009
3 [Finanzas corporaivas 20 30 40

_ 4 |Negociacion y ventas 20 30 40
5 {Banca Minotisia 20 30 40
6 _|Banca Comercial 20 30 40
7 |Liquidacién y pagos 20 30 40
3 |Oiros setvicios 20 30 40
9 |Total 120 180 240

0 Promedio: 180

1] Requetimiento de Capital Factor Alfg: 5%
12 Capiat (2

Fuente: Zenzi.org, Elaboracién: Propia

5.2.2. ;Coémo se realiza el calculo de requerimiento de capital bajo el

enfoque estandar alternativo?

Este método incorpora las lineas de negocio, los indicadores de

exposicion correspondientes a cada una de las lineas de negocio para los

3 ultimos afios, y luego éstos son multiplicados por un factor fijo se incluye

un ejemplo en Excel utilizando las lineas de negocio

Figura V.8 Calculo del Requerimiento de Capital - Enfoque Estandar

] A B ¢ | D E F | G | H
1] Margenes Operativos Brutos Margenes Operativos Brutos * Factor

2 Linea de negocio Factor |2007 2008 2009 2007 2008 2009
_ 3 |Finangas corporaivas 0.18 20 30 40 =+C3*$B83 =+D3*5BS3 =+E3*¢BS3
'Li_ﬂggociacién y venias 0.18 20 30 40 =+C4*5BS3 =+D4*5B%3 =+E4*5R83

5 (Banca Minorista 0.12 20 30 40 =+C5*5B83 =+D5*5BS3 =+E5'SBS3
" G_|Banca Comercial 0.15 20 30 40 =+C6*3B83 =+D§*SBS3 =+E6°8BS3

7 |Liquidacién y pagos 0.18 20 30 40 =+C7*8B$3 =+D7*8BS3 =+E7°5B83
" 8_|Oros servicios 0.15 20 30 40 =+(C8*3B83 =+D8*3BS3 =+E8*5BS3
9| =SUMA(F3:F8) |=SUMA(G3:68) |=SUMA(H3:H8)

Requerimiento de

10 Capial =PROMEDIO(F9:H9)
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B A B c | b | E F | G 1 H
1] Margenes Operativos Brutos Margenes Operativos Brutos * Factor
2 Linea de negocio Factor 2007 2008 2009 2007 2008 2009
3 IFinanzas corporativas 18% 20 . 30 40 3.6 54 7.2
. 4 {Negociacidn y ventas 18% 20 30 40 3.8 5.4 7.2
5 |Banca Minorista 12% 20 30 40 3.6 54 72
. 6_|Banca Comercial 15% 20 30 40 38 54 7.2
7 |Liquidacién y pages 18% 20 30 40 36 54 7.2
' 8 |Oiros setvicios 15% 20 30 40 3.6 54 72
9| 216 324 432
: Requerimiento de
10| Capial 324

Fuente: Zenzi.org, Elaboracion: Propia

enfoque mediciéon avanzada? -

5.2.3. ;Como se realiza el cdlculo de requerimiento de capital bajo el

Como se mencion6 el método avanzado, dependera del modelo interno

continuacién, se presente un enfoque

de cada entidad y que este sea autorizado por la SBS autoriza, a

Figura V.9 Proceso de Medicion del Método AMA

Distribucion de frecuencias

Perdidas anuales agregadas

S
|
\ M
U
L
A
Cc
= R N
N
N(mero de sucesos
M
Distribucién de Severidad g
T
] E
[0}
A
R
L
(o]

’_‘l—lr—u:l:_,

e

Tamafio de las perdidas ($)

Fuente y Elaboracién: SBS

218

Alta frecuencla
Bajo impacto

Perdidas Perdidas
Esperadas Inesperadas
Baja frecuencla
* /| Alto impacto
h—
Medla potont Perceontll
99.9% 99,97b
BI,S I Analizado
VaR



En este escenario el fenémeno de lasv pérdidas operativas puede ser
desagregado en dos componentes: i) la frecuencia (que representa todas
las cantidades posibles de eventos con su respectiva probabilidad) y ii) la
intensidad (que representa todos los posibles valores de pérdida por -
evento y su probabilidad, una vez ocurrido el evento). A efectos del
célculo, tanto la distribucion de frecuencia como la distribucién de
intensidad deben ser estimadas en funcion de las pérdidas operativas
observadas por la entidad y registradas en su base de pérdidas

operativos.

A. Supuestos respecto a la Entidad Financiera:

e Determinada entidad financiera desea evaluar el capital necesario
para cubrir su riesgo operativo en la linea de negocio de Banca
Minorista y en el tipo de riesgo Gestion de Procesos.

e La entidad cuenta con una estadistica propia que ha ido elaborando
en los dos Ultimos afios sobre el nUmero de fallos que se han ido
produciendo en esta linea, asi como otra estadistica que recoge la
perdida que cada evento ha supuesto.

e La distribucion de frecuencias de errores en la linea de negocio
indica que se distribuye segtin una Binomial con una probabilidad
del 4% (es decir, 4 fallos en la linea cada 100 operaciones

realizadas)
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e En cuanto a la evolucion de la Severidad (LGD), los datos indican
que las pérdidas por cada 100$ de transaccion se pueden ajustar a

una distribucién de tipo Lognormal de media 2$ y desviacion tipica

1$.

B. Frecuencia de eventos y Percentiles

Con la finalidad de modelar la frecuencia de eventos con un horizonte
determinado, se utiliza una distribucion de conteo que explicita la
probabilidad de ocurrencia de una determinada cantidad de eventos para
dicho horizonte a partir de la poblacién expuesta, es decir, de las pérdidas

registradas por la entidad. La distribucidon seleccionada es la distribucion

Binomial cuyas formula es la siguiente:

La distribucién Binomial dadas sus caracteristicas que permiten

establecer de forma apropiada el numero de eventos a partir de la media

f(x)= (i)p"(l -pfi*

F(x) = Zmpi(l —p
i=0

de la frecuencia de eventos observada en el pasado.

Tabla V.13 Frecuencia de Eventos

Numero - Probabilidad
Eventos _Probabilidad Acumulada
0 1.69% 1.69%

1 7.03% 8.72%

2 14.50% 23.21%

3 19.73% 42.95%

4 19.94% 62.89%

5 15.95% 78.84%

6 10.52% 89.36%

7 5.89% 95.25%
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8 2.85% 98.10%

9 1.21% 99.32%
10 0.46% 99.78%
11 0.16% 99.93%
12 0.05% 99.98%
13 0.01% 100.00%
14 0.00% 100.00%
15 0.00% 100.00%
16 0.00% 100.00%
17 0.00% 100.00%
18 0.00% 100.00%
19 0.00% 100.00%
20 0.00% 100.00%
100 0.00% 100.00%
n=_ {100 Media = 4
p= |0.04 Varianza = 3.84
q= (096 '

Fuente y Elaboracion: Propia

A partir de la informacién de los datos historicos de eventos de
pérdidas y luego de haber calculado la probabilidades de frecuencias

podemos generar unos graficos similares a los siguientes:

Figura V.10 Distribucion de Frecuencias de Eventos (Binomial (n,p))

25.00%
20.00%
15.00%
10.00%

5.00%

0.00% + T T . T 7 Y T ———r— T ' p—
0 2 4 6 8 10 12 14 16 18 20 22 24 26 2% 30
Niimero de Eventos por cada 100 transacciones

Elaboracién: el Autor de la Tesis
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Figura V.11 Distribucién Acumulada de Frecuencias de Eventos (Binomial

(n,p))

100.00% T
§0.00%
60.00% o
40.00%
20.00% A

0-00% -1 0 T T T T T T [y 1 T T T T 1
0 2 4 6 8 10 12 14 16 18 20 22 24 26 28 30

MNamero de Eventos por cada 100 fransacciones

Elaboracién: el Autor de la Tesis

C. Severidad de la Pérdida (distribucion de Severidad)

Una vez estimada la distribucion de frecuencias se debe proceder a
estimar la distribucién del monto de pérdida (o intensidad) de los eventos.
En virtud de eso es necesario estudiar la base de pérdidas operativos
para “ajustar” la distribucién paramétrica que mejor se adecue a los datos

observados de montos de pérdidas.

En la practica es usual que se utilicen distribuciones como Lognormal,

cuya férmula es la siguiente: -

222



e
ll:lnx—u']‘
I
e 2l o

fix)=

x~2ns’

F(x) = q{h“—‘”)
G

2 2

con u’sln{ H :l ¥ o= 111[14{5) :i
2 2 I
G” +1 \ A

A efectos de no subestimar ésta por falta de informacion, dado que en

los procesos de cuantificacion de riesgo operativo debe prestarse especial
atencion a la estimacion de la “cola” derecha de la distribucion de
intensidad, ya que alli se encuentran las pérdidas menos frecuentes pero

las de mayor impacto para los resultados de la entidad.

Tabla V.14 Probabilidades para Distribucion de Severidad

Valor X=LGD | Probabilidad *| Probabilidad
Acumulada

0.01 0.00% 0.00%

1 2.28% 2.28%

2 9.56% 7.29%

3 18.37% 8.81%

100 99.54% 0.01%
Media = 2 Valor inicial = | 0.01
Desvia. Tipica = 1 Cambio = 1

Fuente y Elaboracion: el Autor de la Tesis

En forma similar que la distribucion de frecuencias, a partir de la

distribucién de severidad generar unos graficos similares a los siguientes:
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Figura V.12 Distribucion de Pérdidas LGD (LogNormal)
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Elaboracion: el Autor de la Tesis

Figura V.13 Distribucién Acumulada de Pérdidas LGD (LogNormal)
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Elaboracion: el Autor de la Tesis
D. Simulacién de MonteCarlo

Por ultimo, con la finalidad de generar la distribucion de pérdidas se
puede utilizar el método de simulacién de MonteCarlo, el cual es una
técnica de seleccion de numeros aleatorios a través de una o mas
distribuciones de probabilidad, para utilizarlas en una simulacién. En este
caso, el muestreo artificial o simulado trata de crear un universo teérico
descrito completamente por una LEY DE PROBABILIDAD que se supone
conocida o adecuada. Posteriormente, de este universo se obtiene una
MUESTRA aleatoria mediante una sucesion de nimeros aleatorios.

Para obtener una muestra del universo teérico que sea completamente
aleatoria se deben haber realizado los pasos de calculo de frecuencia y

severidad.
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Figura V.14 Interpretacion de la Distribucién Acumulada de Pérdidas LGD

(LogNormal)
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Elaboracién: el Autor de la Tesis

2o

2

Lo siguiente es la simular la cantidad de eventos de pérdidas
operativos para el horizonte de tiempo determinado, para cada uno de
estos eventos de pérdida se procede a simular el monto de pérdida
asociado, luego, la pérdida total para el horizonte de tiempo es la suma de
los montos de pérdida de cada uno de los eventos que se simularon en el
punto anterior. De esta manera, el proceso estima la distribucion de
pérdidas utilizando un numero suficiente de escenarios hipotéticos,
generados aleatoriamente a partir de las estimaciones de las
distribuciones de intensidad y frecuencia.

Cada una de estas repeticiones o escenarios hipotéticos -es decir,
simulaciones- representa las pérdidas operativos para el periodo fijado
como horizonte de tiempo. La cantidad de repeticiones o iteraciones debe

ser elevada a fin de lograr estabilidad en los resultados de las
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simulaciones y lograr construir la distribucién de pérdidas operativos. Para

efectos de escenificar estos datos se muestran los 100 primeros registros

de un total de 1000.

Tabla V.15 NGimeros Aleatorios y Simulacién

NUMEROS DATOS Distribucion
ALEATORIOS SIMULADOS |inversa
N° Simulacién N° Eventos LGD DATO N° Eventos LGD PERDIDA
1 0.68 0.13 1 5,00 2 12
2 0.11 0.75 2 2.00 15 29
3 0.78 0.78 3 5,00 16 79
4 0.85 0.17 4 6.00 3 17
99 0.76 0.79 99 5.00 17 83
100 0.08 0.18 100 1.00 3 3

Elaboracioén: el Autor de |a Tesis

La distribuciéon de pérdidas agregadas puede ser construida a través de

la convolucién de las diferentes distribuciones de pérdidas. La siguiente

tabla muestra la distribucion de pérdidas generada.

Tabla V.16 Distribucion de Pérdidas

‘Frecuencia Probabilidad ‘ (PERDIDAxProbabilid
PERDIDA |  Perdidas Probabilidad” | Acumulada | PERDIDAxProbabilidad | ad)*2*Probabilidad
0 20 2.00% 2.00% 40.00% 4
1 5 0.50% 2.50% 2.50% 0
2 15 1.50% 4.00% 22.50% 0
3 15 1.50% 5.50% 22.50% 0
4 20 2.00% 7.50% 40.00% 0
540 1 0.10% 99.70% 0.10% 291
582 1 0.10% 99.80% 0.10% 339
700 1 0.10% 99.90% 0.10% 490
1,083 1 0.10% 100.00% 0.10% 1,172
Total
Eventos 1,000 100.00% 14 7,143
Media = 14 Desviacion T.= 85

Fuente y Elaboracion: el Autor de la Tesis

Bajo el supuesto de correlacion perfecta entre las pérdidas de cada.

agrupacion, el requerimiento de capital total para la entidad puede ser
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determinado a través de la suma del VaR, obtenido de las distribuciones
de pérdidas de cada agrupacion realizada.
En este contexto, si la entidad financiera quiere cubrir un riesgo del

99,9%, es decir un Var (99,9%) la pérdida a cubrir seria de 700.
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CAPITULO VI
BENEFICIOS DE LA METODOLOGIA

DE RIESGOS DE OPERACION

El objetivo de este capitulo es dar a conocer los beneficios que tendria

la entidad financiera en el caso adopte una metodologia. de riesgos

operativos, se plantean beneficios cuantitativos y beneficios cualitativos

6.1. Beneficios Cualitativos

El beneficio, que justifica la viabilidad legal y politica, es que
permite el cumplimiento del marco regulatorio exigido por la SBS.
Permite la estandarizacion y el establecimiento de
procedimientos, normas internas, plantillas, herramientas
manuales y tecnoldgicas, para gestionar la gestion de riesgos, por
ende se crea disciplina interna de gestion y control del riesgo
operativo.

Permite que la organizacién se involucre y comprometa con
medidas permanentes de mejora continua, por ende es generador
de cultura organizacional

Dada la implementaciéon de la metodologia se llevara a cabo un

mejor control del origen de los riesgos, se evitara errores en la
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captura y tratamiento de los riesgos y por ende se generara
confianza en las operaciones de negocio.

e Impulsa que se identifiquen tanto las brechas y riesgos de
seguridad de informacion asi como aquellos que puedan producir
la no continuidad de los servicios u operaciones de la entidad
financiera.

e A través de la aplicacién de indicadores se podria realizar el
seguimiento de los riesgos, ver el desempeﬁb de aquellos que
resulten claves para el negocio y por ende permitir la toma de

decisiones.

6.2. Beneficios Cuantitativos

Si bien se entiénde que la aplicacién de la metodologia se podria
traducir en la generacion de mecanismos que permitan la reduccién de las
pérdidas operativas o bien contribuir en el incremento del valor de los
accionistas, lo cierto que el principal beneficio de la aplicacion de la
metodologia, por ende realizar la gestion de riesgos operacionales, esta
ligados a otorgar una mejor disciplina financiera para la asignacién de
recursos. En efecto, el riesgo operativo y su evaluacién cuantitativa (un
porcentaje de los ingresos-llamado capital regulatorio exigido por la SBS)
consume un porcentaje del capital econc’)mibo de la entidad financiera,
dicho porcentaje representa una medida de pérdidas no esperadas.

Si bien ese es el mayor beneficio, es necesario tener un entendimiento

de los beneficios de implantar un modelo de gestién de riesgos de
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operacion (en el que disponer de una metodologia como soporte basico y
necesario al proceso de gestion) se realiza un analisis de flujo de caja de

un proyecto para implantar un modelo de gestién de riesgos de operacion.

6.2.1. Viabilidad Econémica

Para realizar la viabilidad econémica utilizaran métodos que consideran
el valor del dinero en el tiempo, como son el Valor Actual Neto (VAN),
utilizando una tasa de descuento de 10% anual y la Tasa Interna de
Retorno (TIR), para ello se parte algunos datos precisos obtenidos del

mercado y algunos otros basados en supuestos:

A. Informacion Obtenida del Mercado

A.1. Precio del Software

Teniendo como referencia, la ADJUDICACION DE MENOR CUANTIA
AMC N° 0030-2010 “SISTEMA PARA LA GESTION DE RIESGOS
OPERATIVOS” derivada de la (Derivada de la ADS N° 0069-2009-DL-BN)
(informacion disponible en Internet debido a la Ley de Tran-sparencia), por
el cual el Banco de la Nacién abre un proceso de adjudicacién para la
compra de un Aplicativo de Software Informatico; que permita dar el
soporte tecnoldgico a la Gestion de Riesgos Operativos de dicho Banco.

El analisis que el Banco de la Naciéon efectia estd basado en un
andlisis técnico y de costos que se muestran en la siguiente tabla y que

sugiere un valor referencial de S/. 36,800 para 40 licencias de usuario.
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Tabla V1.1 Cuadro de Evaluacion de Herramientas Tecnolégicas de Riesgo

FUENTE 1: COTIZACIONES

Operativo.

CUADRO DE VALOR REFERENCIAL

Sistema para Ja gestion de riesgos operativos

COTIZACIOR 1° 3. " COTIZACION N* 1 COTIZACION I & COTIZACIBN W° 5 COTIZACTOR 1+ 2
COTIZACION REFERENCIAL Informatica Delta | ,Plus:Technologies & 5 o onaF 5 Bk Coneditl Price Waterhouse | Valor Referancial
(Pragma) Tnnovatios' il Chasé Cooper AMS Risk Consuilting Coopers ©
ma para,la gestioh'de riesgos | Manto Tatall ,  Monto Total MéntoTotsf | Montb Total. Mento Tatal Monto Total
Licencias $ 31,000.00 | $ 262,827.00 | 85,000.00 | $ 93,240.00 | 3 116,000.00 { $ 31,000.00
Cansultorias $ 13,445.38 | $ 60,400.00
Capacitacion 5 25,000.00 | $ 5,378.15
Mantenimeinto $ 37,561.86 | $ 17,000.00
Otros Gastas $ 25,963.50 $ 7,563.03 | $ 15,000.00
Costo Neto| & 31,000.00| $ 326,352.36 | $ 127,000.00 | $ 119,626.55 | § 191,400.00 | ¢ 31,000.00
s 5,890.00 | 5 62,006.95 | S 24,130.00 | §_ 22,729.05 36,366.00 | 5 5,890.00
Costo Total] $ 36,890.00 | ¢ 388,359.31 | $ 151,130.00 | $ 142,355.60 | $ 227,766.00 | $ 36,890.00
[COSTO TOTAL $ 36,890.00 [ 388,359.31, |;'$ ~151,130.00 | $ 142,355.60 | :§' 227,766.00 | $ 36,890.00
Cisiriple con los TR CUMPLE CUMPLE CUMPLE: CUMPLE CUMPLE
Tipo de proveedar Domiciiads | No:dominicialiadoisin | - No dominicialiado sin; Doniiciliado Domiiiado
. _ .| sederenelPeru. _[ . sederen:€lPery . .
VALOR REFERENCIAL 5 36,890.00 | (a)
VALOR SEACE S/, 100,779.00 | (b)

(a) El valor referencial es la menor cotizacion validada por el area usuaria, mediante EF/92.2410 N° 0324-2010 y EF/92.2410 N° 0372-2010
(b) En valor SEACE se esta considerando al ADS 1-2007 BCRP, el cua tiene un objeto de convocatoria similar.
(c ) El valor historico, No se ha adquirido anteriormente un sistema de gestion de riesgos operativos en el BN, es por ello que se ha desarrollado un base de datos manual

Tipo de Cambio de la SBS de 06/04/2010 2.839
FUENTE 2: VALOR SEACE
ADS:1-2007-BCRPLIM “Software para.
Valor Historica dacion de Fiesgos'of i
L _ . tecnoldgicos”
COSTO TOTAL s/. 100,779.00

Fuente y Elaboracion: Banco de la Nacion.

A.2. Calculo de Requerimiento de Capital

Como se pudo analizar previamente el Requerimiento de Patrimonio

Efectivo por Riesgo Operativo y se encuentra en proceso gradual de

ajuste y que debe terminar a mediados de afio del 2012. Es asi que a

diciembre del 2010, el 4.5% del total del patrimonio requerido al

sistema financiera corresponde al riesgo operativo.

De esta manera, segun la SBS y a Junio de 2011 el Requerimiento

de Patrimonio Efectivo por Riesgo Operativo de las Empresas

Bancarias asciende a un total de 495,427 miles de nuevos soles y en

donde el Banco de Crédito se diferencia de las otras significativamente.

Teniendo en cuenta que cuatro son los bancos con mayor
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representatividad (75%) en cuanto a requerimiento de capital se ha

calculado la media aproximada de 92,060 miles de nuevos soles

Figura V1.1 Requerimiento de Patrimonio Efectivo de Riesgo Operativo, Junio de

2011

B R 1 1 B
160,000 - S - .

140,000
120,000

100,000

80,000 ]

60,000

40,000

En Miles de Nuevo Seles

e S
SRR

L g

20,000 i

P

B. Continental
8. de Comercio
B. Finandera 4%.;
Scotiabank Perd
Citibank [EE
laterbarik
Mibanca g
" HSBC Bank Perd §.
B. Falabella Peri
B. Santander Per(
B, Ripley
B. Azteca Perd
Deutsche Bank Perd

B. de Crédito del Perti

B. Interamericono de Finanzas 8% ||

Empresas Bancarias

Fuente: SBS, Elaboracién: Propia

B. Flujo de Caja Economico
A continuacién se presentan los supuestos siguientes:
¢ Ingresos totales de la entidad: 150,750 (en miles de nuevos soles)
con tasa anual de crecimiento del sector de 5%
e Ingresos de la entidad a consecuencia de la implementacion de la
gestion de riesgos que utiliza la metodologia propuesta: 13% de los

ingresos
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e Capital requerido sin metodologia de riesgos 12% de los ingresos =
57537 (en miles de nuevos soles)

o Capital requerido sin metodologia de riesgos 8% = 92,060 (en miles
de nuevos soles), segun cifra del mercado

¢ Inversion en software para 500 licencias = 460 (en miles de nuevos
soles)

e Inversién en puesta en marcha = 100 (en miles de nuevos soles)

o Gastos en RRHH = 720 (en miles de nuevos soles)

e Otros Gastos = 100 (en miles de nuevos soles)

¢ Tasa de descuento: 10%

IGV: 19%

Con esa informacién se obtiene la informacién de la Tabla 7.3 el cual
presenta los indicadores estimados que hacen factible la realizacion de
implantar un proyecto de gestiéon de riesgo operacional donde se aplique

la metodologia propuesta.
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Tabla VI.2 Flujo de Caja de Proyecto de Riesgo Operativo.

Elaboracion: Propia

- 234

Afic 0 Afio 1 Afio 2 Afio 3
Ingresos 28,769 30,495 32,325
{3anancias por implantar gestidn de riesgos operacional 28 Tag 30,485 32,325
Egresos 26,037 27,555 29,106
RR.HH. TZ0 T2 TZ20
Otros (incluye Requerimiento de Capital) 25317 25,835 28,848
UAI 2,032 2,939 3,154
IGY a pagar 519 558 GO
[1]3]] 2,213 2,381 2,559
Inversion 2,920
{Ga=tos (=oftwdare, puesia en parcha, publicidad) 2,820
|Préstamo 0
Flujo 2,920 2,213 2,381 2,559
Tasa 10%
WAR 2711
TIR 51%




CONCLUSIONES Y RECOMENDACIONES

Conclusiones:

Las conclusiones de estas tesis son las siguientes:

Se ha demostrado, a partir del cuestionario realizado a las
entidades financieras que existe una carencia de componentes
metodoldgicos cualitativos y cuantitativos y que en muchos casos
la metodologia no es lo suficientemente madura.

Si bien el mercado de riesgo operativo aun esta en etapa de
desarrollo y madurez, lo cierto es que existen dificultades e
inconvenientes en su implementacion, entre los cuales se
encuentra, después de la cultura de la empresa, la falta de un
marco metodolégico acorde.

La base de .una metodologia de gestidbn de riesgos es el
establecimiento de un Marco de Gestidon Integral de Riesgo
Operativo, el cual, debe considerar la composicion de los
elementos estratégicos y de organizacion entre los cuales
destacan la estructura organizativa, la definicion de un modelo
general, asi como las politicas y la metodologia propiamente

dicha.
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e El enfoque metodolégico cualitativo, en cuanto al uso de
herramientas, no tiene una Unica receta para gestionar sus
riesgos, es posible trabajar en un enfoque mixto en el que se
conjuguen diversas herramientas como las autoevaluaciones, los
mapas de riesgo e indicadores entre los principales.

* En el enfoque metodoldgico cuantitativo, segliin el marco legal, el
método del indicador basico no tiene exigencias para su uso como
si lo tienen los métodos estandar o avanzado y que requieren
autorizacion previa del Supervisor, quien revisa el modelo, asi
como los requisitos cuantitativos y cualitativos como el hecho de
hecho de tener una estructura organizativa que incentive y
promueva la gestion del riesgo operativo.

e En el enfoque metodolégico cuantitativo, los métodos van en
complejidad creciente desde el indicador béasico hasta el
avanzado, y que es asi justamente porque el propésito es
proporcionar incentivos para que las entidades se desplacen a
entornos mas precisos y sofisticados de medicién y gestion del
riesgo operacional, es decir, si bien el método de indicador basico
es menos complejo este es menos preciso y menos sofisticado.
Posicionarse en un enfoque avanzado, significa ahorros de capital
regulatorio. Las entidades que adopten este enfoque podran
calcular los recursos propios en funcién de su perfil real de riesgo,
de los controles establecidos y del marco de gestion que hayan

definido
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» El enfoque o manera que tendra la entidad para gestionar sus

riesgos operacionales dependera de una variedad de factores,
incluyendo su tamafio y sofisticacién y la naturaleza y complejidad

de sus actividades.

¢ La Base de Datos de Pérdida Operacional resulta ser un elemento

indispensable en la gestion tanto cualitativa como cuantitativa ya
que la informacién de esta sirve para la modelizacién del riesgo,
para el calculo en riesgo y la gestion en general.

El Riesgo Operativo va a evolucionar en la medida.que evolucione
la contabilidad, esto es, se requiere que los riesgos de operacion
tengan cuentas especificas de modo que el impacto econémico
de los diversos tipos de pérdidas se encuentren registrados en la

-cuentas especificas de riesgos de operacion.

Recomendaciones:

Las recomendaciones de estas fesis son las siguientes:

Establecer un Marco de Gestion Integral de Riesgo Operativo, el
cual, debe considerar la composicion de los elementos
estratégicos y de organizacién entre los cuales destacan la
estructura organizativa.

Considerar la importancia de cultura organizacional como factor
positivo o negativo cuando se requiera implementar la Gestion de

Riesgo Operacional ya que esta alcanza a toda la empresa, por
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ellos es importante que Alta Direccién acomparie en la estrategia
de adopcion.

En cuanto al enfoque metodolégico cualitativo y cuantitativo se
recomienda

En cuanto al enfoque metodologico cuantitativo, se recomienda
planificar se desplacen progresivamente a entornos mas precisos
y sofisticados de medicién como lo pueden ser los métodos
avanzados.

Se recomienda al Supervisor, elaborar un Plan de Contabilidad
que tengan cuentas especificas de riesgo operacional de modo
que el impacto econdmico de los diversos tipos de pérdidas se
encuentren registrados en las cuentas especificas de riesgos de
operacion.

La gestion de riesgo operativo no debe de ser una »actividad
orientada a la deteccion de riesgos, sino que permita a las
entidades financieras lograr ventajas competitivas y llegar a un
estado de madurez suficiente que impacten positivamente en
aspectos relacionados con la mejora en la imagen y calidad de
servicio, la reduccion de pérdidas y la mejora en la capacidad de

produccién de la entidad financiera.
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Basilea li

ERM COSO

Evento de
riesgo
operacional
Factor de
riesgo
operacional

ISO/IEC
17799

Mapa de
riesgos

GLOSARIO DE TERMINOS

Es el segundo de los Acuerdos de Basilea. Dichos
acuerdos consisten en recomendaciones sobre la
legislacién y regulaciéon bancaria y son emitidos por el
Comité de supervisién bancaria de Basilea. El propésito
de Basilea ll, es la creaciéon de un estandar internacional
que sirva de referencia a los reguladores bancarios, con
objeto de establecer los requerimientos de capital
necesarios, para asegurar la proteccion de las entidades
frente a los riesgos financieros y operativos

Es una metodologia para gestionar los
corporativos.

riesgos

Es un suceso o serie de sucesos, de origen interno o
externo, que puede o no derivar en pérdidas financieras
para la entidad.

Es la causa primaria o el origen de un evento
operacional.

Es un estandar para la seguridad de la informacién. En
Perid la ISO/IEC 17799:2000 es de uso obligatorio en
todas las instituciones publicas desde agosto del 2004

Es una herramienta que permite presentar una
panoramica de los riesgos a los que esta expuesta la
entidad; independiente de la forma de su presentacion,
en el que se identifican y se ubican Ilas
areas/actividades/activos (procesos) que podrian verse
afectados durante la ocurrencia de un evento adverso.
Permite ver las amenazas y medir la magnitud de cada
riesgo (probabilidad e impacto econémico). Son un
instrumento grafico de gestion de los riesgos que
permite comparar los riesgos por su importancia relativa
asi como en conjunto, permitiendo a la entidad
establecer niveles aceptables de riesgo.
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Linea de
negocio

Proceso
Riesgo

inherente

Riesgo
residual

SBS

Es una especializacién del negocio que agrupa
procesos encaminados a generar productos y servicios
para atender un segmento de mercado objetivo.

Es el conjunto de actividades que transforman insumos
en productos o servicios con valor para el usuario, sea
interno o externo.

Nivel de riesgo propio de la actividad, sin tener en
cuenta el efecto de los controles.

Nivel resultante del riesgo después de aplicar los
controles. Es el riesgo que queda, una vez se han
instrumentado los controles pertinentes para su
tratamiento. En todo caso exige un permanente
monitoreo para observar su evolucion.

Iniciales de Superintendencia de Banca, Seguros y
Administradoras de Fondo de Pensiones
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ANEXOS

Al. RESOLUCION SBS N° 2115-2009: Reglamento para el

Requerimiento de Patrimonio Efectivo por Riesgo Operativo

Limna, 02 de abril de 2009

Keaalacidn 5. g 5z,
e g5 -2009

E¢ Supesindendente de Banca. Seqanas ¢
Hdmeniastradamas Drivadad de Fondna de Pendioses

CONSIDERANDC:

Que, mediante e Decre b Legislaiwa N* 1028 se madilcd la Ley
General del Sisberma Ananciero y del Sistenna de Sequros ¥ Onganica defa Superinkndencia de Banca
¥ Sequnas - Ley M° 26702, en adelank Ley General, para pemi ir la implementacicn en nuesho pais a
parir del 1 de julio de 2009 de [os esbndares recomendados por el Comité de Superdsion Bancaria de
Basilea referidos a medidas ¥ nomnas de capikbl:

Que, la implemenbcion en nuestno pais de los estindares
reccenendados por el Coribé de Superision Bancaria de Basilea permilird adecuar los requerimientas
de pakimonio e kcivo al iesgo e fectivamente asumidopor las empresas:

Que, en el articulo 186° dela Lev Generl modificadoporel Cecreb
Legislalivo N* 1028 se establece que para el cdlento del requenimien b de pakimonio efecivo porriesgo
cperacional, las empresas del sisterma financieno ullizardn el método del indicader basico, el mébdo
es Bndar altema fvo o mé bdos avan zados:

Que, en el arficulo 194 dela Ley General modificado por el Cecreb
Legislalieo N* 1028 se dispone que las empresas del siskrma Enancdero podran inicar el ciloulo del
requerimienb de patrimonio e eciw per riesgo operacional mediante el mébdo del indicador bisicoo el
médo estindaraltlemativo. Maobshnk, <& precisa que para el usa del mébodoes Bndar altemalvo se
requiers preva aulodzadon de la Superinkndencia segun las nomas que establezea esk Organo de
Conkdl:

Que, asifrismo, en el articulo 124¢ de la Ley General modifcado par
gl Decreto Legislalvo M* 1028 se sefiala que para hacer uso de los mébodos avanzados se equiers,
tarrbién, aukbdzacién previa de eska Superinkndenda segdn las nomyas que eskbblexa eske Omanode
Conkdl:

Que, en consecuencia, resulls necesatio esbblecer la melbdolcgia
que deberd aplicarse, asi como los requisitos que deberdn cunplirse, para efeclsar el clculo del
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requefimienid de pakimonia efeclivo par riesgo cperacicnal bajo el mebdo del indicador basico, el
mékdo estindar alkmalivo o los mébdes avanzados:

Que, mediank Pesclucién SES N* 89998 v sus nomas
modilcalodas v complemen bafias se aprobd el Manual de Conbbilidad para las Empresas del Sistema
Financiero:

Que, resulb necesaio modificar el Capillo ¥ “hicaracicn
Carmplemenkiria’ del Manual de Conkbbilidad par incorporar los Reportes comespondienks 4l célculo
de los requerimienbs de palrimonio efecivo poriesgo operacional:

Eskbndo a lo cpinado por las Supenintendencias Adjuntas de Banca v
Microfinan zas, de Riesgos v de Asescria Juridica, asicomo porla Gerencia de Estudios Econdrricos: vy,

. En uso de |as afibucicnes conferidas en los numemles 7, © ¥ 13 del
arliculo349°de la Lev General.

RESUELYE:

Arficulo Primero.- Apmbar el Reglamento para el Requerimiento de
Pafimonio Efeclivopor Riesqo Operacicnal que foma parke integrane dela presenk Rrsolucicn.

Arficulo Segundo.- Madifiquess &l Manual de Conbabilidad para las
Empresas del Sisterna Financieroen los siguienks terminos:

Incompérese en el Cepilo ¥V “hfomadén Complementaria’ los Reporks W 241 v N° 202
denceninados “Requerimiento de Palimonio Efecivo par Rlesgo Operadional - Mélodo del Indicador
Bisico’ v "Requerinienb de Pakirmonio ERcivwo por Riesgo Operciondl — M hado Eskindar Alemalivo’,
mespechivamente, con e a los fomabos sefialados #n los Anexos 4 v 5 del Reglamento aprobado por
la presente Resclucidén.

La remisidn de dichos repoctes se ekcluam por medio del Submddulode Gaphura v Yalidacidn Bxtema
ISUCAYE).

Articulo Tercera- Los anexas que fomman parte del Reglameno
aprcbado por la presenk Resdludion se publican en el Pertal insflucional &0 el gods p2), conborme a
lo dispuestoen el Cecre b Supremo M* 001-2002-JUS.

Articulo Cuarto - heompdrese el procedimiento N 124 “Autcd zcidn
para uflizr el mébodo estindar albemalvo para el cdleulo del requeimienio de pakimaonio efecivo pae
riesgo operacicnal’ en el Texlo Unicode Procedimienios Adminisralivos — TUPA de la Supernkndencia
de Banca, Segurces v AFP aprchbado mediank Resclucidn SBS M° 1312002, cuvo Exlose anexa a la
presenk Resclucidn v se publica conbme lo dispuesb en el Decrebo Supremo N* §04-2008-PCH,
reglarnen o de fa Ley M°® 29091, ¢ Porblins ilicional: v sbs gob.pe).

Arficulo Quinto.- La pmsente Resclucion entmrd en vigencia a parir
del 1de julio de 2009,
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Regk rese, comuniquese v publijuess,

FELIPE TAM FOX
Superintendenke de Banca, Sequros
Adminis kadoras Privadas de Fondos de Pensicnes
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REGLAMENTO PARA EL REQUERIMIENTO DE PA TRIMONIC EFECTI¥Q POR RIESGD
OPERACIOMAL

CAPITULC
PRINCIPIOS GENERALES

Aricuio1*.-Alcance

Las disposiciones de la presenke norma son aplicables a las empresas corrprendidas enlos literales &y
Bdel arficulo 16° de la Ley General, al Banco de la Macidn, a la Caporacicn Financiera de Cesamdio
S.A. {COFICE), al Banco Agropecuario, al Fondo MIVIVIENDS SA. v ol Fondo de Garantia para
Présbmos a la Pequena Indusia (FOGAPI), en adelante las empresas.

Arficulo 2*.- Definiciones
Para los efectos de la presente nomna deben consideramse los siguientbes Eminces:

a. Casa Maliz Se relere a la sociedad principal @ a la que ejerza el conbdd en un eongloenerado
financiero o mixto.

b. Ewenb: Un suceso oserie de sucescs que pueden ser intemcs 0 exemos a la emrpresa, ciginados
por la misma causa, que ocumen duranke el mismo periodo de liempo.

c. Evenb de pénida por iesgo cpemeicnal: Bl evenbo que conduce a una o varias péndidas, cuyo
origen comesponde al iesgo cperacicnal.

d. Perdida: Es unimpach negalivo en los ingresos o enel valor pakimanial de fa empresa.

e. Peérdida esperada: Expectaiva de pénfida que se encuentra ascciada @ la marcha negular del
neqocio.

[. Peérdida noesperada: Es la diferencia enke ta mdina pérdida que enfentaria la empnasa dado un
nivel de confianz esbdis icoasociado, + 1a péndida esperada.

0. Riesqo opemcional; Es la posibilidad de ocumencia de péndidas debido a procesos inadecuados,
fallas del persenal, de la Bondlogia de infommacion, o evenibs externcs. Esta defnicidn incluve el
nesgolegal, peroexcluve ef riesqoes mlégico v de reputacion.

h. Superintzndencia: Superintendencia de Banca, Seguros v Adminis radcras Privadas de Fondos de
Pensicnes.

Arficulo3®.-Requerimiznto de patimonio efectivo por fiesgo operacional

Las errpresas deberdn destinar pakimaonio efeclivo para cubrir el riesgo operacional que enfrenbn. Para
el calculo de dicho requerimiento pakimonial, las empresas deberdn aplicar uno de los siguienks
mé ipdos:

a. Méibdo del indicador basico

b. Mébdoeskndar allemaivo

c. Mébdos avan zdos

B uso del mébodo esBndar allemaivo o de los mébodos avan zados e quiere la aulbd =acién expresa de
la Superintendendia.

248



En fanbb no cuenkn con la auboiacicn senalada en el pamafoankericr, las empresas deberdn aplicar el
mé bdo del indicador basico.

Para hallar el equivalente alos aclives pinderados por iesgo (APR ) en el casode desgoopemcional , s2
mufiplicard el requeririento palrironial calculado seqin los mébdos sefialados al inicio de esk
arliculo, por la inversa del Imils glcbal que esbblece la Ley General en el arbiculo 1937+ la Vigésima
Cuarta Osposicidn Transibora.

Mdicicnalmenke, el APR por riesgo opercicnal deberd ser mulbiplicado por un fackr, civo vwalor
come sponderd al indicadoen la siquienk bbla:

Periodo Factor de gjuste
Julio de 2009 - Junic de 2010 040
Julio de 2010 - lunio de 2011 040
Julio de 2011 - Junjode 2012 (ao
Julio de 2012 - En adelank 10

Arficulo 4°.- Progesa de autorizacion ante [a Superintendencia

Las empresas que deseen ulilizar el mébbdo estindar alemativo o los métodos avanzados, deberdn
presenbr a la Supefinkndencia una sclicitud de aubod zacidn suserita por el Gerenk General , la cual
debend iracomparada de 105 siguientes documenios

Copia cerificada del acuerdo del Oreclodo v drgano sccial equivalenk donde consk la
decisicn de solicibr la aubrizacion comespondiente a la Supainkndencia.

Dedaracion de curnplimienb de lgs requisibs esltablecidos en el presenk reglamento,
adjuntando un Informe que describa la forma en que la emrpresa currple oon cada requisita,
segln el método que salicite. Ochoinforme deberd presenbrse confiorme al forma b publicado
por la Superinbendencia en el Porbl del Supervisada, debiendo manknerse la comespeadienk
infommacicn de suskentoa disposicicn de ka Superinkendencia,

En &l caso del métodoes Bndar allemaivo, luegode recibidala solicibid con los documentos requeridos,
la Superintendendia emiird su pronunciamientoen un plaD que noexcederd de sesenta (30) dias dlles.

En el caso de los mébdos avanzados, lueqo de recibida ta sdlicitud con los documenibs requeridos, la
Superintendencia iniciand un proceso de validacion que podrd durar hasb dos (2)afics, duranke ef cual
se realfizardn cdloulcs panalelos del requerrrienb palimenial. Wiego de culminada la wealidacicn v
habiendo cbienido la aubwizmcicn de la SBS pam el uso del mélodo avanado, las empresas
autorizadas deberdn aplicar durante los dos {2) primeros afios piscs requiakrios para el célculo de
requermiend pakimonial. Es dedr, el mquedmien b palimanial por fiesgo operacional no podrd ser
mencr gue un porcenbaje del requerimiento establecido anks de la aprobacion del método avanzado.
Los porcenbajes a aplicar serdin los siguien es: 90% durante el primer afo v §0% dumnte el segundo
afio.

CARITULOI i
METODC DEL INDICADOR BASICO

o
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Arficulo 5° - Definicién del indicador de exposicion por riesgo aperacional

Esk meélodo de cilculo considera como indicador de exposicion el ‘margen operacicnal brubo’ de la
empresa, el cual 2 define como la suma de Jos ingresos inanciencs ¢ los ingresos por servicios menos
los gastos fnandems v Ios gas bos por servicios.

En bl senido, pam calcular el mamen cperacicnal brub, se ullizrdn las siguien ks cuentas conbbles:

Componicién del indicader Cueniasdd Manue! de Contebilided
(4 Ingresos :
haress inanciero s 3100
hgresospor o s 5200 + 5700
[ Gaslos
Gaslos fnancizros 4100
Gaslos por srsichs 4200 + 400

Para e célculo del requerimientc pakimonial, se ulilizrd el saldo anualizdo del mamen cperacional
brub, es dedr, el tokl de margen cblenido duranke los Olimos 12 meses. Para ello, se ulifizardn los
saldos anualizados de las cuentas contables sefaladas en el cuadro ankror. La anuali acicn de los
saldos se realizrd conlkmne al procedimienlo descitoen el Anexot.

ArficulaB®.- Caleulo del requerimiento patimonial .

B requerimienty pakimonial por resgo cperacional segin el méibdo del indicador basico serd
equivalente al promedio delos saldos anuali zados de los mdrgenes cperacionales bubos de la empresa,
considerandolos Olimos 3 afics, mul iplicado porun factor fijo.

Si el margen cperacional bruto comespondienk a alquno de los Fes dlimos afios es ceno o s un
nurperonegalvo, dichols )afols 1no debein) ser cansideradais en el cdlcula def promedio, en cuvo caso
se caleulard scbre fa base del nimero de afics crvo margen cperadional buto sea pesiivo.

La ¥mnula de calouloa ullizares la siguienbs:

R M 1w
|

donde:
R : Requerimienb palimanial per fiesgo operacional
MQ,  :Saldoanualizmdodel mangen operacional brubb comespandiente alano i, en s casos que sea
posilivo
: Fackr fjoiguala 19%
n : Mmero de afics enlos que el saldo anualizado del manrgen oper donal bruto fue posilivo,

considerando los 3 limos anos.

Las empresas deberan presenbr a la Supefinkndencia el cdleulo del requerimien b palimonial por
riesgo operacional segin el méiodo del indicador bdsico en el brmab sefalado en el Anexo 4. Esb
informracion deberd ser remitida mensualmenke via SUCAVE en un plaDd que no exceda da 15 dias
calendario de concluida el mes a que comesponde dicho cdloulo.
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Arficulo 7*.- Consideraciones adicionales
Las errpresas que cuenten con mencs de 36 me ses de operacion malizrn el cdledlodel requerimieni
pakirncnial por riesgo operacicnal sequn lo siguiente:

a)

b)

c)

Duran ke 105 primenos 12 meses de cperacidn, el requermiento pakimonial serd equivalente al 15%
del mangen operacional brulb acumulado duranke el periodoen que ene cperando,

La Rrmula es la siguiente:

R=M0

Conde

R - Bequermiento pakimaonial por riesgo operacional

140 : Mamen operacional brub acurrulado durante el pericdo que viene operando

: Factor fjoiqual a 13%

Si el mangen cperacicnal brub acumulado es ceraonegalwa, el requerimien b palimonial , seqgin el
méldo del indicador basico, serd cero. No obshnte, deberd tenerse en cuenh lo sefialadoen la
Primera Disposicion Final del presente Reglamenip,

A parir del mes 13 v hasl el rmes 23 de operacion, el requermignto pakimonial por nesga
operacional serd igual al 15% del saldo anualizdo del mangen operacicnal bruto cansiderandosio
un periado comple boque incluva los ulimas doce meses.

A parir del mes 24 « hasla el mes 35 de cpemcion, € requerimiento pakimonial poe riesgo
operacional sera igual al promedio del saldo anualizado del mamen operacional bruto considerando
los dos dllimos pericdos de doce meses {dos ancs), muliplicado par 13%. Se ullizar |a siguienk
fomaula:

13 [1reh 1
1
Donde:
R > Requermienbo pakimonial por iesgo cperadonal
MO, : Saldo anualizado del margen operacicnal bnubo comespondiente al afo i, en los casos

que seq pesitivo
. Faclor fijoigual a 15%
n : Mimem de afcs en Ios que el saldo anualizado del margen cperacional bruto ke
posifvo, que ser como miaximao 2

Si el mangen operacional bruto comespondients a alguno de los dos ahcs de operacion es oo 0es
un nurmara negalvo, dichcds Janols )no debedn)ser consideradals Yen el cdlculo del promedio.
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__capiuLoll
METODO ESTANDAR AL TERNATIVO

Arficulo B®.-Requisibs minimos para el uso del metedo estandar alemativo
Las empresas que deseen emplear el mabodo eskindar al Emakivo deberdn cumplir con los siguientes
requisibos:

a.

B DOrechdio v la Gerencia General deben parlicipar aclvamenk en la geslicn del Hesgo
operacional.

La empresa debe conbrcon una lincicn de gesion del riesgocperacional cuvas responsabilidades
se encten ben claramente espedificadas, ¢ que consideren cormo minimolos aspec bos sefalados en
el Reglamentopara la Geslidn del Resgo O peracienal.

La empresa debe conbar con un progrania de capad beicn profesional dirigido a perkccionar los
conccirrienbos, apiudes v oras compekncias del personal especializado en la ges Ién del riesgo
operacional.

la empresa debe conbr con una metoddogia de geshion del riesgo operacional que sea
conce plualmente sclida v que se encuenke implemeantada en su boblidad.

La empresa debe contar con recursos sulcienbzs para aplicar su melbddogia de gesicn de riesgo
operacional, bankb en <us principales dreas de negociocomaoen sus dreas de apoywo v de conlrdl,

La empresa debe establecer reperks periddioss scbre su exposicion al fiesgo cperacicnal, que
inchrvan kas péndidas irporkanes courmidas, difgides a las gerndas de las unidades de negodio v
de apovo, gerencia general + al Oechonio. La empresa debe establecer procedimien bos para bomar
actiones apropiadas segan la inkbmaci oo incluida en dichos reporkes.

la empresa debe eshblecer procedimientos que permitan asequrar e curplimienb de su
mebdologia de gestion del resgo cperacicnal, v debe eshblecer pdliticas para atar los cascs de
incumplimienp.

La enpresa debe establecer incenlivos monekrios ¥ no monebrics a la apropiada gesficn del
riesgo cperacional, incluides en el siskma de evaluacion de desermpeno de la Gerentia v los
principales p aticipantes en dicha gesicn.

La empresa debe conbsr con una base de dabs de eventos de péndida p or iesqo operacional, cco
las caracErisiicas sefialadas en la nomaliva vigente.

La empresa deberd implementar un sisterma de geslion de la conlinuidad del negedio conforme a la
nomaliva vigente, que tenga como cbielivo asegumr un nivel aceplable de cperalividad de sus
procesos crifcos, ank evenbs que puedan afectarta conlnuidad de sus cperacicnes.

La empresa deberd contar con un sistena de gesicn de fa sequridad de la inbmadién confomme a

la nomrativa wigenk, odentado a garanfizar la integidad, confidencialidad + dispcnibilidad de su
infoenacion.
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. 13 ewluaddn de ka gesion del resqo operacional deberd conbar con una revision cuando mencs
anual, porparte de ja Unidad de Sudiboria Inkema. Esbas revisiones deben considerar las aci+dades
de las dreas de negocio v de apovo, asi comd ka funcitn de geslon del resgo operdonal, de
acuendaa su plan de habajo.

m. Lo empesa deberd contar con una revision independienk de la gesidn del riesgo cperacional
reali mda por una sociedad de audibori extema o una imMma nacional o exkanjera, que acredie
contar con el conocimienb v experenda requerida, que no se encuentre reladonada mediank
vheulos de gestivn o pmpiedad. Trabindose de una sociedad de audibria exEma, la Eeisica
independienk deberd ser realizada por una sociedad o equipo disinto del que emifo el infomme
anual delos eshdos fnanciercs, durank los dos afcs antericres al inicio de 1a revision, Cuandola
revision independienk sea efechiada por obras fimas distinks a las sodedades de audilocia
extema, s as no deberin haber realimd o aclividades de consulborda relacicnadas a la gestion del
riesgo cperadonal en fa empresa, durante los dos afos anberiores al iniciode 1a revision.

B Comité de Auditoda Inema de la empresa deberd aprobar la contrakicicn de la sociedad de
audi kbria exlema o firma encangada de la reerida revisidn.

La revisicn deberd evaluar cuando mencs 10s nequisitos indicades en el presenk articulo, v los
criterios defalladcs en el inbomne a que hace rekrencia el arliculo 4°, que deberd ser achalizado
porla Gerencia, sequn ladlima versicn publicada en el Portal del Supersisadoa la fecha del inidio
de |a reisicn.

La rewsicn independiente deberd efecbiarse al menos cada tres afcs conltados desde la fecha en
que s& emi k la Resolucion de Aubodzcidn para ef usodel mébdo esbndar alemativo. Sioenlos
afios que se ealizan dichas revisicnes, se puede dejarsin ekclb 1o requendoen el arliculo 187 del
Reglamenb para la Gesidn del Resgo Operacional.

Asimismo, las empresas deberdn inbmar @ fa Superinlendencia acerca de las redisiones
independien s, cuando mencs einta (30)dias anks del inicio de la revisidn, La Superinkndencia
podrd sdlicitar que dicha revisidn incluva procedimientos exlendidos en las dneas que eslne
necesarias, asociadas a la gesidn del riesgo operacional, de sequridad de infrmadca » de
continuidad del negocio. Adicicealmente, podrd sdlicibr en cualquier mormenk, adelanbr la
revisicn esperada denfo del dclo de tres afics pevistos.”

Arficulo 8®.- Determinacién de lineas de negocio
En este método, las acivdades de las empresas son diddidas en las siquienbes lineas de negeocio:

Linea de negecio Definicién

Anan=zs coponalivas Realizacion de cperaciones de Inanciamiento eshuchirado +
parficipacién en pmcesos de  Gtulizacdon:  underading:
asesoramiento financiera a empresas corporalivas, grandes v
medianas empresas, asi como al gobiemo ceniral » enldades del
sechr publico: enle olas aclividades de nabraleza similar,

Megociacicn v wenhs Operaciones de Esoreria: compra v venta de Likulos, monedas »
conmodifies por cuenb propia: enke olms acividades de

1
Li&d A beado por la Bemadi SBS M7 1323201044 20 102910
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naburate za similar.

Eanca Mincrs b Financiamienb a dienks minadsks induyvendo lajebs de
crédib, pe stamo aubroliz enke obos.
Banca Comercial Financiarienlb a dienks no minorsbs, induyendo: hciodng,

descuenib, amendamiento financiero, enbe ols.

Liquidacion ¥ pagos Aeliidades relacionadas con pagos v ccbranas, transferencia
interbancaria de fondos, compensaddn v liquidacion, entre oras
aciddades de naburale za simitar.

Okos servicios Servicios de custodia, Ideicomniscs, comisiones de confana v
olros servicios.

Arficule 10% - Definicién de logindicadores de exposicion por riesgo operacienal
Exis bn dos ipcs de indicadores de exposicida para las Ineas de negacio:

4. Indicador de exposicion paralas lineas de negocio disintas a banca comercial ¥ banca
minoris ‘
Para eshs lheas de negocio se ullizard comaindicad or de exposicidn al margen cperacional
anualizdode cada linea. Para ello, debe ullizrse la siguiente Brmula:

1B = Ingresos — Gas ks

Donde:

| - hdicader de exposicion de la Inea de negocioi
Ingrescs, © Ingresoanualimdo de lalinea de negocioi
Gashos, :Gasb anualizado asignadoa lal nea de negocio

B ingrso anualizado de cada linea de negocio se caleulard como ¢l blal de los ingrescs
oblenidos en los dlimcs doce {12) meses. Asimismo, el gasb anualizado de cada linea de
negocia se calculard comoel okl de los gasbs cblenidos enlos dlimos doce 12 Ymeses.

Para la deferminacidn de los ingrescs ¥ gasbos anualizados por lineas de negecio se
considerardn las cuenks del Manual de Conhbbilidad de la siguienke manera:

Para la infomacion comespondienk a eneroqunio 2010, asi como para la infomacica
comespondiente al afo 2009 ¢ anberiores se ullizrd 1a agrupacion de cuentas esbblecida
en el Anexo2Adel presenk Reglamento.

Para la informmacion eomespondienk a julio 2010 v siguienks se uili 2ard 1a agrupacica de
cuen bs establecida en el Anexs 2B del presente Reglamenk.

b. Indicador de exposicién para las lineas de banca comercial ¥ banca minorista:
Para estas lineas de negocio se ulilizard comn indicador de exposicicn el saldo de 1os crédibos
y las inversiones, mulfiplicado porun hekr Bjo.

pyrab modilcado por by Resolucidn SBS N* 14333-2009 dd 30v10:,2009

10
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Para su cdleulo, deberdn considerarse los saldos de crédibos e invesiones durante los dltirmos
12 meses, confome a la siguienk Brmula;

ff. n 12
A |

Donde:

IE: hdicadcr de exposicion anual para la Inea de neqgodo banca comercial 0 banca
minoris t

m: 033 {Faclor fijo)

Cr Montodel saldo de créditos & inversicnes para el mes i para Banca Gorrercial o

Banca Minorsk, segin coresponda.

Para la calcular el monto del saldo de crédibs e inversiones comespondientes a Banca
Comercial v Banca Mnodsta se ulilizardn las cuentas del Manual de Conbbilidad de la
siquiente manera;
Para la infomacicn comespondienke a enerojunio 2010, asi como para la infommacion
comespondients al afo 2009 v anteriores s2 ulli@rd [a agrupacion de cuentas establecida
enel Anexo2Adel presenk Reglamento.
Para la informacitn comespondienk a julio 2010 ¥ siquienks se ulli zand 1a agrupacicén de
cuen bs establecida en 2l Anexo 2B del presente Reglamenip.®

Artieule 11 - Cdleulo del requerimiento patimoniat
Se obignen los indicadores de exposiccn comespondientes a cada una de las lineas de negocio para
los 3 dlimes ahos, v luego éskbs son mulliplicados porun faclor Rjod ) asodado con cada linea sequn
se muesia en el siguiente cuadro: :

Lineas de Negocio Yalor del Bactor fijo
Finanzs coporalivas @ ) 18%
Megociacion v venbsi 2 18%
Banca minorish { ) 12%
Banca comerial { 4) 15%
Liquidacion v pagos { 4) 18%
Olms servicios | ) 13%

Luego, para cada uno de los afios se suman los valores cblenidos para cada linea de negocio (G valores
poc cada ano). Finalmente, se obliene el promedio de ks sumas cblenidas. B promedio resultank
conslibuird el requerimien it pakimonial por desqo cperacional.

Si la suma de los producbos para un afio deerminado resulb ser negalva, entonces se considerand el
valcede 0 para ese afo, enel cilculodel promedio.

B siguienke cuadromuesta el procedimien de ciloulo:

? P arrab modiicado por la Resolucidn SBS H* 14353-2009 ded 30010,2009
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Linea de negocio Factor fijo Indicador de exposicidn Indicad or* Facior fija
Aol | Ado2 | Afe3 | Afel | Afe2 | Ano3
Finan= s corporakvas 18% |E-- 1E:: IE-: Rn R:: R
Negoclacisn yenbs 18% |E: IE: IEx R R:: R=
Bancam herisk 12% I IE:: Bz R R Rz
Bancacomercid 15% [ IEx IEs R R R:
Liquidaciéa vPagos 18% =3 1By IE%. Ry R4 Ry
koS SIS 15% (=2 IE: [ Re R:: Ry
Qumas anuake s g S S.
Requerimien b parim orid m( 801 3
A
Donde:
IE : Indicadar de exposicicn delalineade negocioi en el anoj
Ru : Resul bdo de mulfiplicar el indicador de exposicicn por el facbor fjoasodadoa cada
linea de negozio.
Si - Suma de los productos obnidos para el anoi

Las empresas deberdn presenkr a la Supernkndencia el cileulo del requerimiento palrironial por
riesgo operacional segin el mébtodo esBndar alemalivo en el bmab sefalado en el Anexn 3. Esh
informacion deberd ser remilida mensualmenk via SUZAVE en un pla @ que no exceda de 13 dias
calendario de concluido el mes a que comesponde dicho cdlalfo.

Arfculo 12" - Congideraciones adicionales

Las empresas que cuenkn con menos de 36 meses de operacion al momenb de ulilizar el méipdo
esbndar allemalvo, realizardn el cdlculo del requermrienb palimonial por resgo cperacional sequn lo
siguiente:

a) Curank los primercs 12 meses de operacicn,’lcs indicaderes de exposicién sefalados en el
articulo 10° deberan ser calculados considerando los dabos comespendienks al periodo que la
empresa viene operando, es decir:

- Para las Ineas de negocio disinks a banca minaris b ¥ banca comercial, s2 ullizrd el mangen
cperacional acumulado de eslas lineas.
- Para banca mincrsh v banca comercial, se ullizrd el promedio de lcs $aldos de las cuenbs
asociadas, multiplicado parun Belor §j2i0,033)
En este caso, el requerimiend pakimonial serd equivalenk a la suma de los esultados del
pmducto de s Belkres §jos | ) sefialados en ef articulo 11° del presene Reglamento por los
indicadores de expasicicn calculados conforme alosefialado al iniciode esk pamah.

La fémula es la siguienk

R= (fEx )
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Donde:

R : Requerimien pakimonial poeresgo operadi onal
IEs : hdicador de exposician de |a Inea de negaocioi
1 Fackr §jo, asignadoa Jalinea de negocioi.

bl A parlir del mes 13 v hasba el mes 23 de cperacidn, el requerimiento palimanial por fesgo
operdonal se caloular considerandasdlo un periodocompleb que incluya los Ul imos doce (12)
meses. Se ulilizard &l pracedimienio v la Brmula senalados en el li eral ankericr.

¢} A& parlir del mes 24 » hasta el mes 35 de operacién, el requerimiento palimaonial por iesgo
opercional 52 calculard conlbmne al procedimiend de cdleulo sefialado en el articufo 117 del
Reglamenlo, pero aplicado a los dos ulircs perindos de doc: meses idos afios). Sila surma de
|os productcs cblenidos para uno de los dos ancs esulla ser negaliva, s2 considerard en e
cdlculo del promedio e} walorde 0 para es2 ano.

_ CAPITULO Y
METODOS AYANZADOS

Articulo 13* - Metodos avanzados
La empresa autorizada a ulii@r mébdos avanzados calculard 2l requerimienbo pakimonial por iesgo
cperacional mediank su sistema intema de medicién del desqocpemcicnal .

Arficulo 14" -Uso parcial de los metod os avanzados

La empresa podrd seraubod zada a ulilizar un mélodo avanada para una parte de sus operaciones y el
mébdo es Brdarallemativo en el restode ellas, siempre que se salisfagan cadauna de las condiciones
siguientes:

B usode ambos mé bdos, en conjunio, tiene como alcance la blalidad de las operaciones de la
emnpresa.
Se salishcen los requisitos para acceder a rmébodes avanzados para aquellas operacicnes que
serdn consideradas en la aplicacicn del mébxo avanazdo seleccionado: de igual manera, se
sals facen os requisitos del método eskindaralemalivoa ullizren las demas operacicnes.
En la kcha de aplicacicn del método avanzdo, una parbe signiicaliva del riesgo operacional de la
empresa es b recogida en dichoméindo.
La empresa presenh a la Superinkndenda un plan que especifique el calendario a seguir para
aplicar el mébbdo avanzado en bdas las operaciones de la erpresa icon escepeidn de aquellas
pocosignificaiws). .
Arficule 15" - Requisitos minimos para el uso de metedos avanzados
Las errpmesas que deseen emplear los mélbdos avanzados deberdn cumplir con los requisitos
cualitalvos v cuanibbivos eshbleddos en [os artionlos 16° v 17 del presente Reglamento.

Arficulo 16* - Requisitos cualitaivos
Las empresas deberan conbar con los siquientes estandares cualibivos anles de nealizr el céleulo del
requerimiend de pakimaonio ekclvwo por riesgo operadi onal basadao en madelos inkemos:

a) La empresadeberd conbr con una unidad especiali ada para la gesidn del fesgo cperacicoal.

13
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q)

h

B ssterm de medicidn del riesgo operacional de la empresa deberd eshr inkgrada a sus
pracess habiluales de gesion de riesgos. Lo infbrmacidn que se cbltenga de dichao sisbema
deberd ser utilizada como park inkegral del proceso de monibmeo ¥ control del perll de riesqo
operacional de la empresa. En ese senlido, ests inkmacion deberd ser incorporada en los
repcries sobre riesgos, eportes a la gerendia, la asignadon de capital v el andlisis de fesgos.
la empresa deberd implantar bicnicas pam asignar capital por fesgo cperacional a sus
principales lineas de negocio v para establecer incenlivos para la mejora de 1a gesticn de esbs
riesgos en bda la enfdad. ’

Deberd existr un reporte cuando menos imestral scbre las exposiciones af riesqo cperacional
y la experiencia de péndidas debidas a este riesgo, dirgida a las gerencias de las unidades de
negocio, a fa Gerencia General v al Cirechorio. La empresa deberd conkbr con procedimientos
desinados a adoplar las acciones necesarias segun la inkrmacién conknida en dichos
repcces de gerencia.

Bl sisema de gestion del desgocperacicnal de la empresa deberd estarbien documentado. La
empresa deberd con bBr oon un mecanismd que le permita asegurar el cumplimiento de las
pdilcas, confrales v procedimienkos intemcs rekridos a la gesion del iesgo cperacional, que
deben esbr documenbados, v deberd eshbblecer palilicas para el mabmisnbo de los aspectos
que nose cumplan.

Como parte de la revisicn requerida a la Unidad de Auditork hiema ¥ a una Sociedad de
Andiboria Exema, referida a las pdilicas » pocedimienbas empleados por la empresa para la
ges fon del fiesgo cperacional, debe incluirse una evaluacion del siskema intemoempleado por
la emrpresa parala redicico de este desqo.

La revisicn del siskma de medicidn del fiesgo cperacional que lleven a cabo los auditoes
exkemoes deberd ver icar que los pmcesos de walidacion inkma cperen de manera salisfac ora
v que el lujoy el procesamien de dabs asociados al siskma de medicidn del fesgo sean
fran sparentes v acceshles.

En el caso de errpresas oon casa rmaliz en el exlericr, la errpresa debend conbr con ke no
chijecion del superdsor bancario del pais donde se ubica dicha casa maliz, espech a la
aplicacicn delmeébdoavanzadoen la errpresa.

Oln2s que dekrming la Superintendencia.

Arficulo 17 .- Requisibs cuontitativos
Los métodes awnzados ullizados para el célculo del requerimienls de patimonio ekcliwo por fesgo
operacicnal deberdn contar conlos siquienies criterios cuanlibivos minimas:

a) Criteriode solidez
La emnpresa deberd ser capaz de demcsirar que el método avanade ulilizado identiica eventos de
péndida situados en las cclas de |a disbucion de probabilidad » que generan graves pérdidas. Con
independenda del mébdo ulilizado, la ernpresa debeny demosiar que su medida del riesgo
operacicnal salishee un crilterio de solidez comparable a un inkrealo de confianza del 999 por
cienib, alolango de un pericdode un afio.
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by Criterios detallades

1.

FR%)

Bl sis Ema inkema de medicicn del riesgo operadional deberd ser consisEnte con el alcance de
la delnicién de riesgo operacional sefalada en la nomalva e ida porla Superinkndencia, v
con los §pos de eventos de pémdida definidos en el Anexo N® 3 de lapresente nomna.

Bl céleulo del requerimienta palimonial deberd incluir bn b la pérdida esperada (PE) como la
perdida no esperada {PNE), a mencs que la empresa pueda demosirar que v esB necogiendo
adecuadamenk la PE en sus prclicas intemas de negodio, Es decir, para que el requerimienb
pakimonial se base sclo en la PNE, la empresa deberd poder derrosrar, a saliskiccicn de la
Superintendencia, que ha medido su exposicicn a la PE » que ha cubiertodicha péndida.

B siserma de redicicn del iesgo de las errpresas deberd idend icarlos principales kactores de
riesgo cperacional que influwen en la foama de las colas de distibucion de las esimaciones de
péndida.

Para caledlar el requerimienb pakimonial, deben agregarse fas medicicnes cblenidas a parir
de las dikentes eslimacicaes de riesgo cperacional aplicadas. Sin embargo, la empresa podrd
cnsiderar las camelaciones existenks en las péndidas por iesgo operacional, siermpre que
pueda demosiar a salshccion de la Superinkendencia que sus métodos para delkmminar las
comelaciones son silidos, se aplican con inkgridad v fenen en cuenb la inceridurrbre
asociada con dichas esimadones de comelacion. La empresa deberd 'wlidar sus supuestos de
comeladon usando Bcnicas cualibakvas v cuantibliivas adecuadas.

B siserma de medicion de riesgo cperacional deberd poseer elementos basicos que salisfgan
¢l cii Brio de solide z enunciado en el fiteral a) del presente articulo. Estos elemenlos deberdn
incluir el uso de dalps inkmos, de dabs externos relevantes, de andlids de escenarics v de
fachores que re lejen ef enbmo del negodioy los sistemas de conlmd intemo.

La empresa deberd conkr con un proceso razonable, kansparente, bien documenbdo v
verifcable acenca de fa determinacion de la imporhincia relaiva asignada a cada uno de esos
elemenos fundamenkbles den ko de sy siskma general de medicion del riesgo cperacicaal . B
enfoque ulifizado deberd ser consistenk intemarrente v evilsr la doble consideracion de
evaluaciones cualiblivas o de coberbiras del fiesgo que va se encuenken econocidas en olnos
elemenks del sis tena de medicica ulli zdo.

¢} Dabsinternos

1.

Las empresas deberin recopilar v analizar sus dabs intemos schre evenbs de péndida por
riesgo cperadonal e incopoearcs como park del siskma inkmo de medicidn. Esbo puede
lograrse de diversas Eamas, induwendo el yso de los datos inBmaos de péndida comd base para
las esimadones de riesgos, comoun médode validadcn de los dabs de enlrada v de salida
del sisterna de medidén o comoel enlace en ke la experiencia de peérdidas y las decisiones de
gesion v conlol de riesgos.
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ta empresa deberd conbar con pracedimienics documenkdos para evaluar la importancia de
los dabos hisEdcos de pénida, induvendo los casos en que se ulilicen juicios v cpinicnes,
ajus s de escala uolhos §pos de ajuses, el grado en que puedan introdudise dichos ajusies
el personal autor zadopara bonar tales decisicnes.

Las mediciones del fesgo operacional generadas inkmarmnenk en la empresa v utilizadas para
determinar el requerimisnip pakimanial deberdn es br basadas en un perioda minimo de dnco
i3) afics de observaciin de dabs inkmos de pérdida, «a sea que esbos datos s2 empleen
direcBrente para estimarlas medicicnes de péndidas o para s wlidacién,

Para ekctos del requenmienio pakimonial, los procescs inkemos de recopilacion de daks de
pérdida de |a empresa deberdn saliskcer|os siguienks citerios:

La empresa deberd ser capaz de asignar sus daks intemos de péndida a las G lneas de
negocio consideradas en el método estindar alemalivoy a los lipos de evenlos de perdida
senalados en el Anexo 3 de la presente nomna, asi comd proporcicnar dichos dabs a la
Superintendencia en caso de ser requenidos. Lo empresa deberd conkr con crikrios
chjelivcs v documentadeos de asignacion de las péndidas a las lineas de negocioy a los
tipos de evenios de pérdida especilcados. Sin embango, la empresa podrd decidic en qué
medida desea aplicar esa clasilcacién por categorihs denbo de su siskma intemo de
medicica.

Loss dals internos de péndida de la empresa deberdn ser comple tos, es dedr, debe nincluir
la bhalidad de las aclividades v exposiciones imporbnles exiskntes en bdos los
subsistemas v bdas las ubicadones geagrificas asociadas. La empresa deberd ser capaz
de jusificar que las aclividades o exposiciones exduidas, tanb en bma individual como
ccnjunta, no enen un ekcb significalivo sobre las esimaciones generales de fdesgo. La
empresa deberd eshblecer un umbral minimo adecuado de péndida brub para la
recopilacion de datos intemos de pédida.

Ademas del dalo referido al monto de la pérdida brula, la erpresa deberd recopilar dalas
sobre la kcha del evenb de pendida , cualguier recupemdon del mantode la p édida bruta,
asi como infomacion descripliva acenca de 1as causas del evento de pérdida . B nivel de
detalle de la inkmacion descripfva deberd estar en proporcicn con la canfdad de la
perdida brub.

La erpresa deberi desarmcllar criterios especiicos parala asignad on de dalbs de pérdidas
procedenks de: {a) evenlos sucedidos en una fundén cenlralizada iper ejeniplo, en un
departamento de tecndlogias de infomacica): ib) evenbs reladonados con una aclvidad
que incluwa mas de una linea de negocio: v ic)eventos relaciocnados a lolamodel Tempo.

Las pérdidas por iesgo opemcdional que esEn relacicnadas con el fesgode crédito v que
his Ericarnenk s2 havan incluido en las bases de datos de resgo de crédito con que
cuenkn las empresas {por ejemplo, fallos en la geside de garanfias) conbinuardn
recibiendo el Fatarrienb de fgsgo de crédib. En consecuenda, bles péndidas no eshbrdn
sujehs al requerimientopa frimonial por iesgo cperacional. Sin embango, para efecios de la
gesion del resgo cperacicnal, las empresas deberdn idenificar ibdas las pérdidas
imporbntes por esibs fesgos en fomra consistente con el alcance de la definicidn de
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riesgo operacional sefialada en la normaliva emilida por la Superintendencia + los fpos de
evenbs de pérdida deblladcs en el Anexo 3, 1o cual induwe los ewenltos de pérdida
generados por esgo opera ivo pem relacicnados oon el riesqo de crédib. Tales eventos
deberdn ser ideni icados separadanente en la base de dabos de resgo cperacional de la
empresa.

Llas peridas por riesgo operacional que esEn relacionadas con el riesgo de memado
deberdn ser incluidas en el clculo del requeririenlo pakirncaial pocriesgo operacional.

d) Datos externos

Bl siskma de medidon del riesgo cperacional de [a empnasa deberd ulli @r dabs extemnos rlevanks
iy sean datos pablicos w0 dabos agregados del sechor), especialmenle cuando existan moleos para
CcRer que la empresa eskd expuesta a pérdidas poco frecuentes, pero potendialmente saveras. Esbs
dabs exkemos deberdn induir inkemacion scbre el monto real de la péndida, el wdumen de
cperaciones de la enfidad donde se produjo el evenb de péndida , las causas v circunstancias defos
evenlos de pérdida v cualquier ora informacidn que permik evaluar fa importancia del evenio de
péndida para olas empresas. La empresa deberd conbr con un prooe $0 siserndico para de teminar
las s bacicaes en las que debern ulilizarse los dabs extemnos v las meloddlogias wlilizadas para
incorporar estos dalbs ipor ejerplo, aplicacion de ajusbes por tamano, ajusks cualitsivos aen el
desarmllo de mejoras en el andlisis de escenarics ). Las condiciones v pracicas para el uso de los
dabs exkmos deberdn ser revisadas anualmente, documenkdas v someldas a revisiones
penodicas indepe ndienks ala empresa osu gupode contral.

e} Andlisis de escenarios

La errpresa deber ulilizar andlisis de escenarics basados en las cpiniones de expertcs, junb con
dabs exlemos, pam evaluar su exposicidn a péndidas severas. Esk enbque se apaea en el
conociniento de gerenbes expermentadcs ¢ de expertos en geslion de nesgos para chner
evaluaciones mzonables de las pérdidas severas que podria sufir la enlidad. Las evaluacicnes
realizadas porlos experbs podrian ser expresadas como pardmelros de una dis Fbucién estadisica
esimada de las pérdidas. Aderds, el andlisis de escenarics debe ulilizarse para evaluar el impach
de las deswaciones que se produzean respechb a los supueshos de comeladidn incorporades en el
sisterna de medicidn del riesgo operacional de la empresa, en parlicular, para evaluar las pérdidas
pokndales procedentes de evenlbs simulBnecs de péida. Esbs evaluacicnes deben servalidadas
v revisadas 9 fravés de st comparacion conla experiencia real de péidas, con el fin de asequrar su
ranabifidad.

f) Factores del enfomode negocioy de conkrol intemo

Ademds de los dabs de péndida, w0 sean reales o basados en escenarics, la metoddogia de
evaluacion de rfesgos aplicada porla empresa debe caplirar fos Belones clave de su enbmo de
negacio ¥ de su conbhd intemo que puedan cambiar su perfil de riesgo cperacicnal. Esbs heloes
perrri irdn que las evaluaciones del riesqo que realice la empresa esEn mas cdenkbdas hacia el
o, refigjardn de fome mds direck la calidad de los entomos cperalivis v de cond de la
empEsa, ayudarin a alinear las asignaciones de pakimenio efecivo con los objelves de la gesicn
de riesgos v pemilirdn eccnocer de und manera mds inmediata Bnob las mejoms como los
dekericms en los perfles de riesgo cpemcional. Con el In que sea aplicable para el cdlculo del
requerimienb patimonial, el uso de esbs Bobres denho del siskma de mediddn del resgo
cperacional de la empresa deberd salisfacer|os siguienkes criterics:

17
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La eleccidn de cada Bcbr debera ser jusificada por sy influencia significativa en la exposicicn
0 miligacion del riesga, scbre la base de la esperiencia e induvendo la cpinion experh del
personal de las dreas de neqocio afechdas. Cuando sea posible, s Baclores deben radudise
£n medidas cuan ftalvas que pernibn su vericacion.

Ceberd considerase adecuadamente la sensibilidad de las eskrmaciones de riesgo de la
empresa anle vardacicnes en los fachores v s peso relafwo. Ademds de idenilear las
variaciones en el riesgo debido a mejoras en los conloles, la mebddogia krbién debe
idenfificar incementcs poknciales del resgo akibuibles a una mavor complefidad de las
aclividades oa unincremenio en &l valurnen de negocios.

la melddogh v cada elemenb de su aplicacicn, incluidos los supuesibs que suslenkn
cualquier ajuste a las esirmaciones empricas, deberdn ser documentados v someldos a
revisiones independiens por park de la empresa.

Bl proceso v los resulbados chltenidos deberdn ser wlidados mediank su comparacicn con la
experiencia real de pérdidas inkmas, con dabos exkmos relavanks + con |05 ajusks
cporbuncs infodudidos.

Articulo 18" - Reconocimiento de los seguros

Las errpresas que eskén aukizadas a aplicar un mébodo avanzado podran reconccer &l efecb reducr
del riesgo que generan los sequros en el cilculo def requerimiend pabimonial por fiesgo opemdonal .
Ocho reccnocimienl se limibrd al 20% del requerimienib palimonial calculado con dicho médo
avanado.

Para aplicar es b reduccidn en el requerimien b palimanial, deberan cumnplirse |os siguien s requisilos.:

a) H proveedor del sequro deberd conkr con una dasifcacidn de riesgo aprepiada, ¥ haber tenido
dicha dasificacion durante los dos semastres ankricres, de acuendo con [0 siguienke:

Si el proveedor del segum se encuenina echblecido en el pais, la clasi feacicn mininm

acepbble serd "4, obrgada por empresas debidamente regisiradas en la Superinkendenda

en la Cormigion Macdional Supervisora de Empresas v Valores {COMNASEVY).

Si el proveedor del sequro no se encuenka eskablecido en el pais, [a clasifcacion minima

acepbble s=py la 'BBB-" de Shindard & Pocr's o equivalente, olbrgada por empresas
- clasiicadoras de riesgo del exlerior de primera categoria que cuenkn con anirizacion de

funcionantiento en alguno de los paises que conman el G10.

Si exislera discrepancia entre diferenks clasiicaciones olorgadas al pmveedor del sequro,

debe considerarse la mas conservadora,

b) Lo conkatos de sequro a considerar deberdn kener un plaa de vendirriento no mence de un aho.
Para confrabos que kengan un plaD residual de vencimienb inferior a un afio, la empresa deberd
aplicar los descuentos preporcionales necesarics que reflejen el plazo residual decrecienk del
conkato, hasta un mcorbe completo del 100% para contrbos con un plaD residual de 20 dias o
menos,
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c) Los ccnlralos de sequroa considerar deberdn conbr con un pericdo minimo de preaviso para su
cance tacicn de S0 dias,

d) Los conltrals de sequro a considerar no deberdn Ener exclusiones o limikcicnes que dependan de
accdones de la Superinkndencia v ol crganisms reguiadces o, en el caso de liquidacion de la
empresa, que impidan a la empresa, al adminis kador o al liquidadar recuperarse de los dafics +
perjuicios sufridos o gasls incumidos por la empesa, excepto en el caso de evenlos que ocuman
después de inidado el pmcedimiento de liquidacicn de ta empresa. Mo cbsknle, o conlmabb de
seqund puede excuir la coberbim de multas u olrs penalidades ocasionadas porla acddn de la
Superintendencia.

e) Los célculos de ks echertura de desgos considerando los sequnos deberdn ser reali zades de una
ranera gue resulle ransparenk v consis ente con los dabbs de probabilidad e impach de la péndida
ulilizados por la empresa para calcular el requedmiento pakimonial poriesgooperadcnal .

fi B poweedor del seguro deberd ser un tercem. En el caso de sequncs brindados por empresas del
rmismo grnupo econdmico, la exposicicn deberd eshr reasegurada per un tercero independiene que
salafagaios criterios de adrrision sefalados anleriomnenke.

gl la nmebdologia de reconocimienb del sequm deberd esbr adecuadaments sustenbda v
docurrentada.

h) La empresa deberd incopomr como pare de fa infomacidn de susknbo que envie a la
Superintendencia la fomm en que uliliza los sequnos para miligar sus riesgos.

La rnetodoiogia de reconocirnienlo del sequro en el caso de una empresa que ulilice un mébdo
avanado deberd, también, tomar en congderacion los siguien bs aspecibs mediank la aplicadon de
descuenbs en la canlidad comespandiente al reccnccimiento del sequra:

B plaz de vencimieno residual de] conlralp, en caso de serinkricr a un ano, conbme se
eshblecs enel literal b de la seccion anbericr.

El plazode cancelacion del conato, cuando sea inferior a un afo.

La incertidurnbre del pago, asicomo loe deshses existenks en la coberbura del sequro.

La Superintzndencia podra resisar pos eriomenke el [mik esbblecido v los requisiios sefalados para el
reconocimienbo de 1os sequros en el cdlculo del requenirrien b pabirncnial p or iesgo operacicnal, scbre
la base de la experiencia acumulada.

DiSPOSICIONES FINALES

Primera.- Requerimien to adicional

La Superintendencia padra exgir alas empresas un requeririen pafimaenial mavor al caleulado con el
mébdo al que la empesa ha sido aulbd 2ada a ulilizar cuando los niveles de requerimientode pa b monic
efeclivo no esulten adecuados a la naturale za v escala de las operad ones, peril de desqo + sis Ema de
gesion de riesgos dela empresa.
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Segunda.- Revocatboria de autorizacion

Si la Superintendencia dermina que una empresa que ha sido aulbi zada a ulilizar el mékbdo esbindar
altemalvo 0 los mé bdes avanmdes, deja de saisheer los requisits de aubodzad én asociados oon
dicha mébodo, podrd revocar la aulbid @cion oborgada v exigide que ublice un método mas simple para
algunas o todas sus cperadones, hasta que cumpla con las condicones eslpuladas por la
Superintendencia parm poder ‘wiver al mébodo del que iera revocado, [0 que se comunicard mediank

Oficio.
Tercera.-Vigencia
La presenk nomma enfrard en Wgencia el 1 de julio de 2009. Para la aplicacicn del mébdo es Bndar

altemalvo a parlir de dicha fecha, las empresas podrdn presenbr su sdlicibd de aubodzacion de
conkbmidad con lo senaladoen la presente nomna, a parir de su publicacion,
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ANEXO N* 1
ANUALIZACION DE SALDOS

La anuali @cicn se deberd aplicar a 1os saldos de las cuentas de ingresos v gastos que $& requisran
para el célculo del requerimienbode palimonioe feclivo por iesgo cperacional sequn los meébodos del
Indicador Basico v Estandar Al Emalivo, conformre aloes bblecidoen la presente noma.
La Bmula es la siguien k:
Saldo anualizado §, 1) = Salda i)+ Saldoidiciernbre, 1) -Saldoj.i-1)
Donde:

| mes

i afio
Az por ejenplo, si en julio de 2009, se desea calcular los margenes opermdonales brubos
comespondienks a los Ulimos 3 afcs bajo el mébodo del indicar bésico, se deberdn obkner
previamen kB los saldos anualizados de las cuenbs contables sefialadas en el articulo 5° del
presenke Reglamento, de la siguiente manera:
Saldo anualizado {julic, 2009) = Saldo fulio, 2009} + Saldo idiciembre, 2005) - Saldojulio, 2008)
Saldo anualizado fulio, 20081 = Saldo ijulio, 2003) + Saldo (diderrbre, 2007) - Saldo fjulio, 2007)

Saldo anualizado qulio, 2007) = Saldo fulio, 2007) + Saldo (dicierrbre, 2006) - Saldo fulio, 2005)

2]
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ANEXO N 24

CALCULOQDE LOS INDICADORES DE EXPOSICION DE LAS LINEAS DE NEGCCIO
{Hastael31 de diciembra de 2009)4

Lineas de negexio distintas a banca comercial v banca minorista

Para colener los ingesos ¥ gasos de los dlincs 12 meses poreada linea de negocio, deben surmarse
los saldos anualizad os de las siguienes cuentas del Manual de Contabilidad, sequn comesponda a cada

lineade negocio®:
Ingresos
Linea de Negocie

Finanzas corpor aiivas

Negociaiony veniz

Cuents Asncimdas

Cueniss del Menud de
Contebilided

hEresespor credbs shdcados 5104010113
hg pce op oonigenkEs conraps de 5207103 + 5202 24
underatiing

hg por servics  nancieros  diversos
sisdipcidn ¥ cdocaciones gxanizmdas de
wHIres

g po =enks
awyxia nanckra
IEre s spor dispenibles

hetews ¥ comisores por
nerbancarios

hgews por inverdones a vdo ramnzbk
con ¢am bios enresdedosycommod e s

hancieros  dierws

bndos

202 15

51
3102 +5107 02

S10201 +53103 02 + 510206

Dikrenciade cambio

5108
5109 01

Reajusk por irdexaion

hgess por vAai=cidn de nversores a
wador ramnzbk con cambis en resdidos.
com modides. produclos inanciero sderivados
v cbligaciores rdainadas con hverscnes
regociable s v avencmienn

Drosihgesos

SI0911 +5109 12 ¢ 5103 15 +
510916 + 5109 17 + 5109 18

510921 +5109 24

hgews por wrwbs Manckros diverss
com prawende WME{spoly bibra)

hgresos por serdis fnancieros diversos
olrosinsl inancieros derfado s

5202 18 +5302 19

9202 23

Liquidaciony pages

hagesspor wriios Nanckrosdvers s
cobranms

5202 02

* Enconcardancia con lo esblecido en la Re solucion SBS N* 143532009 del 30:10:2009. el Anewn N° 24 kndri
wigencia hasks d 30de junio de 2010
g procedimiend paraanudizr sddose s da sorin en e Anexo N* 1 ded pre senleReglmenb
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Lines de Negocie

O1ros servicios

Gaslos

Cuen\n Asocisdas

Cuenies del Menud de

Conighilided
hgresospor swios nanckerosdverws 5202 OF
a5
hiyesospor %fryidos Nanckerosdversos 5202 03
razskrenclss
hgews por wrnkios Manckros diversos 5202 12
dedenesde paga
hgresos por servios fancieros dierss 5202 16
cobro de ribubs
hiyesasde cuentaspor cobhrar 5105
Com isone s par cuen i spor cobear yaros 0T 06 + 510709
Qroshgess hancerosdversos 5109 19
hgesos por  cperaciones coningenkes 20109
fijos. demandas pendientes v olras
coningencia s
hgyewos por serdcios fnancieros diversos 35202 031520213
cuspdia de vadoces. diquiler 4= cajas de
sequridad
ngess por wriks fnanckros diversos 520204+ 520205
Keicomisosycomidonesde conan®
hg por wrios handeros diverws 5202 14
esudios Bcnicosyvlegaks
hgewss por werdios fnancieros diversos 5202 17
com praveniade vaores
hgesos por servichs ancieros diersos 5202 21
wich sde caja
ros ingesws por sfvidos fhancigos 520229
dversos
hgreso spor #rendamienbs 5203
‘Wenlasde biene s v senicio s 5700

Lineede nagocie

Negociacién yvenizs

Cuen\s Asocimins

hEreszs v luchacddn de oblgaiones
relacionadas con inversones negotizbles v a
wencim i2nlo

hEre se s por bndosinerbancaios

Com idonespor bndosinerbancario s
Dikrentiade cambio vrendmiznb d2alorio
Reajuske porindexacion

Gaslos por wdofi=cion de inwer sne s a akr
ramnatle con cambios en revibkdos v
com modite s

Fucuacian de wador de produsbs handeros
derivadas yoros

Cuenies dd Menuel da
Contebilided
410105 + 4109 18

102

4107 02

4108 + 410302

410901

410911 + 4109 12 + 4109 15

0915 + 410817 + 10021 +

410924

Gaslos por servicios Enarcleros diversos
com praventide ME[spoiy ibrai
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Lineada negoecio Cuenes Asecimdes Cuentes dd Menusl de
Comabilidad
Gaslos por serichs §nancierns diersos 420223
ol sinsrumanbs hanckros derivados

Para calcular los gastos de las demds lineas de negodio, se ullizrd un factor de ponderacicn por cada
linea, que permiir cbtenerun montoapmximado de les gasbos. Ocho fac bor se calculand de la siguienk
manera:

F=1:TI

Fi : Factor de ponderacion de la lnea i

h : Ingrescs anualizados de fa linea i, segun dishibud én de cuen bs contables sefialada
en la seccion anbericr.

Tl : Tobal deingrescs calculados de [ siguiente forma: Ingrescs inanciencs ieuenta 5100
mas |03 ingresas por servicics fcuenkbs 9200 + 3700) venos |os ingresos de la Inea
Megodiacion v venkbs. Se uilizamnlos saldos anualizados de s cuenbas conbbles
senaladas.,

Para eslimar los gashos de cada linea, s2 aplicard la siguiente Emula:

G=R*‘TG

[onde

Gi : Gasbs anualizdos de lalineg

Fi : Factcede ponderacidn de la [neai

TG : Total de gasbos caleulados de la siguienke foma: gashos financieros icuen b 4100 )mas

gas s por sendcios (4200 + 4900) mencs 105 gas s de la Inea Megodacion + venlas,
Se ullizrdn los saldos anualizados de las cuenbs confables sefaladas.

Banca comercial

Banca Comercial Cuenias
CrédilosComercides 1401 01+ 140301 + 140401 + 1405 01+ 1406 01
Lo 19110113 ¢ 12040113+ {4050112 + 105011913+ 1460113+
Menos Sindicados 190601 19 13
Menos | Difecid 200101 +2901 02 + 2901040101 + 2901 040104 +2901 040301 +
enos ingresos Lilridos 20010403 04 +2901 040401 + 2901 040404 » 2001 040501 +

2901040504 +2001 040601 +2901 0406 04
M ds Inv er sones Disponibles
paralaVemae Imversionss a 1203+130441 205
Yendmien
Mas Invecsionss en

1700
Subsidiarias y A sociadas f

Banca minorigta

24
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Banee Minerisia

Cuenes

CréditosME2, Consumo &
H ipotecarios para ¥ivienda

1401 - 140101+ 1403 - 140201 + 144 140401 + 14905 - 140501+ 1406 -

1406 01

Menos Ingresos Diferidos

2001 04- 20010401 01 - 2901 0401 04- 2901 040301- 2901 040304-

2901040401 -2901 0404 04-2901040501 - 2901 0405 04-
2001040601 - 29010406 04
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ANEXO N® 2B

CALCULC DE LOS INDICADORES DE EXPOSICION DE LAS LINEAS DE NEGOCICF

Lin2as de negocio distintas a banca comercial v banca minoristy

(A partir del 01 de juliode 2010)

Para cbtener Ios ingescs ¥ gasios de los alimos 12 meses porcada linea de negecio, deben sumarse
los saldos anualizd cs de las siguienes cuentas del Marmal de Conlabilidad, sequin comesponda a cada

linea de negocio™
Ingresos
Linea de N egovie

Finanzas corporaivas

Negociaciony venia

Cuen®s Asocisdas

Ing por Inanclacin e skuclirada?

Cuentes del Menud de
Contebilidad

310401 10 30 +51040110 A
+510401 1032 +
510401 10 33 + 51040110 34
+ 5104011120+
510401 11 31 +51040111 32
+310401 1133 +
10401 11 24 +31HO1 1220 +
SIH01 1231 +310401 2 32 +
SI4011233 + 3100 01123

hg poe op conigenes  conbabs de 520102 +5202 24
underatiing

hg pu seriios hanceros dierws

susripcidn v colocaciones gwanizdas de

vaores

hg po wribs Thanceros diersos 520213

aw soria nanckera

hEre w25 por disporibles 51

hEfeses v comishnes po brdos 5102 +5107 02

nkerbarcarios

hgesos por inersones a vdor ramnabk
cor cam bios enresdtdos yoommodies
Dikrenciade cambio

Reajusk porindexacion

hgews por wvdaizchn de inversores a
vaor ramnable con cambis en resdbdos.
com modikes. productos inancierosderiiados
v cbigachnes rdanadas con hversones
negociable s yavencimienb

Qroshgess

S10201 + 5103 02 + 510306

Si08

51090

SING 11 +5109 12 ¢ 510015 «
5109 15 +5109 17 £ 3109 18

510921 +510024

i Denominacion modkada por laRewobickin SBSN° 14333-2009 del 301002009
' Elprocedimienb paraamudizar sddoses desoi en d Anexo N* 1 del pre senle R eglamend
#ibcusntas analilicasincoeperadas per laRe sohicén SBS N° 14253-2009 de) 201102009
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Lines de Negocio

Cuen®Bg AsocimdBs

hgews por seréi@ns fancieros diverws
com praventade ME(spaly bbrot

Cueniss del Nenud de
Contebilidad
5202 13 + 5202 19

hgess por srkioa ancieros diverss 5202 52
olmsinsl nancleros derivados

Liquidaciény pagos higresospor #+icios hanckrosdversos 5202 (@
tobran 28
hgewspor wryidos nanckrosdverss 5202 07
gros
hyesespor %evidos nanckeros dversos G202 03
ranskrencias
hgews por wriis fanceros diverss 5202 12
drdens sde pagd
hgesos por sarcios fnancieros diversos 5202 16
cobro g2 kitubs

Ofros senvicios ngew sde cuenbaspor cobra 5105
Com isone s por cuen @ s por cobrar voros S107 (85 +3107 09
2rosihgesos hancerosdwersos 5109 19
hgews por operaciones coningenes 520102
Ibjos. demandas pendienles v olras
confingencias
hyess por serachs Manckros divetws 5202034520213
cusbdia de vdores. dquiler de cajps de
sequridad
hyews por servis Mmanckeros diersos 520204 + 520208
Mekomisw s vcomisoreade confzn®
hg pa  servdos anciros diersos 5202 14
esudios Ecnicosykgaks
hgews por sarwios Manckros diversos 5202 17
com prawentade waore s
hgews por serdths fanceros diversos 520221
werich s de caja
Dfo0s ingews por svidos anderos 520229
dversos
Figreso s por arendamienb s 5203
‘enlasde bienes v wenicios 5700

Gaslos

Linesde negocic

Cuen®s ARocimdes

Cuenies dad Manusl da
Coniabilided

Regosiacion y venizs

heteses v luhacién de obigaciones
relacionadas con nwersone s negocbles ¥ a
wEncim kenlo

4101 (%5 + 4109 18

hEtesapor bndasinkerbancains 4102

Com idone s por bndosinerbancyios 07 2
Dikrencia de cambio yrendmienb dzalotio 4108 + 4100 02
Reapi sk por irdexacion 410901
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Lineade nepocie Cuenes AsociEdes Cuenies dd Manuel de
) Coniebilided
Gaslos por vAoriz=con de irwersones awbr 4109 11 + 4109 12 + 4103 15
ramrable con cambios en resdbdos ¥

commodide s
Fucuasiin de vdor de producbs Inancieros 4109 16 + 4100 17 + 410321 «
darivados yoros 4109 24

Gaslos poe sercbs francdieros diversos 4202 10 + 4202 11
com peaventade MEspoly uro)

Gaslos por serichs inancieros diersos £022

ol sinstumenbs hanckeros derivado

Para las demds |heas de negocio se deberd aplicar una Brmula que permib cbltener un mono
aproximado de lcs gasbos. Para ello, se ulliznd un Factor de ponderacicn por cada lnea, el cual s
calculard de la siguienk manem:

Fi=hTIl

[onde:;

Fi : Fachor de ponderacidn de la Inea i

I : Ingescs anualizadcs de lalinea i, segin dishibudtn de cuen s contables sefialada
en la seccon anterior,

Tl : Tolal de ingresos calculadcs de b siguienke fomna: Ingresos inancienos icuenta 5100)
mis los ingresos par serdicios icuenks 5200 + 3700 menos los ingresce de la Tnea
Megodacidn v venbs. Se uilizarinlos saldos anualizades de las cuenbs contables
sehaladas.

Para eslimarlos gastos de cada linea, se aplicara la siguienbe Brmnula:

G=FR*TG

Conde

G, : Gas s anualizdos de lalinea

Fi : Facbor de ponderacion de la lnea i

TG : Total de gasbos caleulados de la siguienke fomea: gasbos financieros (cuen b 4100 més

945105 p or sendcios 14200 + 4800) menos |os gasbs de la lnea Megodadcn » venbs.
Se ullizrdn los saldos anualizados de las cuenbs conlables seffaladas.

Banca comercial

Bance Comercial Cueniss
Crédilosa Bancos
Multilaterales deDesamollo 140105 + 140405 + 140505 + 106,05
Créditos 5 oberanos 143106 + 140406 + 140506 + 1406 06

Eﬁzg*“"“d"m del Sec1or |4 411 07 + 140307 + 140407 » 1405 07 + 1406 07

Sjii:;” Imermediarios d2 |1 111 05 + 140308 + 140408 + 105 03 + 1406 08
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Créditosa Empresas del
Sisterna Financiero

10109 +140409 + 140500 + 1906 (0

Créditos Corporativos

Créditos a Grandes Empresas

1401 10 + 1402 10 + 140410 + 190510 + 1406 10
10111 +1403 11 + 140411 + 105 11 + 1406 11

Créditos a Medianas E mpresas

140112 + 1403 12 + 140412 + 1405 12 + 1406 12

Menos Financiazion
Estuctur ada®

14011030 + 140110 31 + 140110 32 + 1401 10 33 + 1401 10 34 +
14011130 + 1401 11 21 « 1401 11 22 + 1401 11 33 « 1401 11 24 »
1011230 + 14011231 + 1401 1232 + 1401 1233 + 1401 12 M4 +
1031030 + 149031031 + 140310 32 + 1403 10 33 + 1403 10 24 +
19031130 ¢+ 1403 1131 « 1402 1132 +1403 11 33 + 1403 11 34+
1031220+ 1031231 + 1403 12 32 + 14031233 + 140312 34 +
12041030 + 140410 31 + 140410 32 + 140410 33 + 1404 1034 +
10411230 + 140411 31 « 140411 32 + 140411 33 + 1404 11 24+
1041230 + 12041231 « 140412 32 + 1404 12 33 + 1404 12 31 +
19051019 30 + 1405 10 19 31 + 140510 19 32 + 1425 1019 33 +
19051019 34 + 140510 0+ 10510 31 + 1405 10 32 + 140510 33 +
1051034+ 140511 1930 £ 1405 11 19 31 + 1405 111932 ¢
145111932 + 1406111934 + 140G 11 30 + 1400 11 31 + 1400 11 32+
1051133 ¢ 10511 34 + 140512 1920 + 140512 19 31+ 140512 19 32
+1405 121933+ 140512 1934 + 14051222 0 + 1051222 31 +
15122232 + 14001222 33 + 1405 1222 34 + 1405 1230 + 1405 12 31
+ 1405 1232 + 1405 12 33 + 140512 34+ 140610 1930 + 1406 10 19 21
+ 1406 101932 + 1406 10 19 33 + 140610 19 34 + 1406 10 30+

1406 10 31 + 1406 10 32 + 1406 10 33 + 140610 34+ 1405111930 +
106 111931 « 1405 11 19 32 + 1406 1119 33 + 100 1119 34+
1406 1130 + 1406 11 31 + 1406 11 32 + 1405 11 33 + 1405 11 34 +
1406121920+ HO6 121931 + HH 121932+ HO61219 B + 1061210 H +
1061230+ H61231 + 140612 2 + MG 1233 + HOG1Z Y

Menos Ingresos Diferidos

200101 +2401 02 + 2901 0401 03 + 29010401 04 +2901 0401 05 +
29010401 06 +2901 040107 +2901 0401 03 + 2901 0401 12+
20010401 13 +2001 0401 14 +2301 0401 15 + 2001 0401 16+
290010401 17 + 2001040303 + 2901 0403 04 + 2901 040305 +
2901040206 +2901 040307 +2901 0403 03 + 2001 040312 +
2001040313 +2901 040314 + 2901 (403 15 + 2901 0403 16 +
2001040317 + 2001040403 +2901 040404+ 2901 040405 +
2001 040406 +2901 040407 + 2901 040403 + 2001 0404 12 +
29010404 13 +2901 040414 + 2901 040413 + 2901 0404 16 +
2001 040417 + 2001040503 + 2001 40504 + 2001 040505 +
2001 040506 +2901 040507 +2901 0405 03 +2901 0405 12 ¢
20010405 12 +2901 0405 14 + 2901 0405 15 + 2931 0405 16 +
2001 0406 17 + 2001040602 + 2001 0406 04 + 2001 040605 +
2901 040606 +2901 0406 07 + 2901 0406 03 + 2001 0406 12+
20010406 13 +2901 0406 14 + 2901 0406 153 + 2001 0406 15+
20010406 17

M as Imv ef sionas Disponibl es
parala¥entae lnversdones a
¥ encimien o

Has Inversiones en
Subsidiarias y A sociadas

1303+1304+1305

1700

® Cuenb s andifcas ¥ Subcuenas analilicasincorporada s por laRe scluciin S8 N* 143532009 del 30102003

hd
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Banca minorista

Banca Minerista

Cuenes

Crédites a Microempresas

1401 02 « 1403 (2 + 1404 (2 + 1405 02 + 140602

Créditosde Consumo
Revolvenesy No-Revolventes

140103 + 140403 + 100503 + 140603

Creditos Hipotecarios para
¥ivienda

140104 + 140404 + 140504 + 140604

Créditos a P equenas
Empress

140112 + 140313 + 1404 13+ 140513 + 140613

M enos Ingresos Diferidos

2901 040101 +2901 040102 + 2001 040109 +2901 0401 10 +
2901 040111 +2901 0401 13 + 2901 0403 01 +2901 0403 09 +
2901040310 +2901 0403 13 + 2901 040401 + 2901040402 +
2001 040409 + 2901 0404 10 + 2901 0404 11 +2901 0404 18 +
2901 040501 + 2901 0405 02 + 2901 040509 + 2901 0405 10 +
2901 040511 + 2901 0405 18 + 2901 040601 + 2901040602 +
2901040609 +2901 0406 10+ 2901 0406 11 + 2901 0406 18
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ANEXQ N° 3

TIPOS DE EYENTOS DE PERDIDA POR RIESGO OPERACIONAL

Tipo de evento
Fraudeinkrno

Definicion

Pérddas derivadas de dqun fpo de acluaddn
encaminadaa de Faudar. apropiar s de bienes
ndebidamene o 5o davar reguacihnes. kyes o
polifcas empre mrides (exchido s bs evenlos
d2 diversdad ! dxcriminaciing en las que s
encuenka im plicado . 4 menos.un miem kro de
la empresa

Ejemplos
Achidades no  aulorizdas  jedizdas
inencondmenke). robo.  maversxidn,

Fraude exerno

Relacioneslabordesy
wquridad en el pueso
de rabgo

Clizntes.producbsy

préachasempre saiaes

Daiosaactos
makfide s

Pérdidas derivadas de dgun lipo de aciuaddn
encaminada a deFaudar. aprofiar s de bienes
ndzbidamene o sodavar b legdachin. por
par ke de un Efcero

Pérddas  derivadas  de  acbacines
hoompalbles con la kgdaidn o acerdos
kbordes, sobre Hgene o wequridad en el
Yo, schre & pago de reclamachnes por
dafn s persorake s. o sobre cas s rddacionados
con ladiver sdad o d2riminacion

Pérddas derivadas  del  ncumplm ienlo
raduniario o negigenle de una obigaddn
empresxial Fenk a denks concrelos
induidos  requisbs  Hudaios vy de
alecuaidn). o de la naurae = o disefio de un
produch

Pérddas derivadas de dafos o perjuidos a
aiws makriaks como consecuencia de
d2 saskesnaurdesu a¥os aconlecimizn bs

Blikacidn.  wbormo.  apropiacidn  de
cuenks
Robo, Hslcacin. daios por abques

inbrm ko s.robo de inbrm&cion

Cuesbones rellvas a remuneracion.
preslationes  wcides,  exincidn  de
conkaps; caws relchnades con las
nom asde higene v seguridad enel rabgo:
indemniz=ciin a bs rabgadire s

hcumpim ienlo de loa conrabs con los
clienles. diwukgadidn de hlbrmacidn privada
de clenkes. adwm  de informacion
conbdencid. inomplmienp de las normas
de conocimienk del cienke. prackas
re svicivas de la com pe encia. manipulachn

- del mercada. lavado de dinero. publicidad

impropia.dekecbsenel produco o sarii

Pérdidas por desasres nalraks. pérdidas
hum anas por c153s eXEMAs | ermoriym o,
vanddismo)

nernpaon del
negocio v Ebsenlos
dslemas

Pérddas derivadas d= nkfrupcones en el
regach yde EHbsenlos dsemas

Pérdidas por Elas en equiposde hardware.
saftvare o Elecomuricadiones: Ha en
energiackclica

Hearidn.enkegay
g2sfdn de procesos

Pérdidas derivadas de erraces en el
pocesmminb de gperationes o en lagesion
d2 procesns. asi como de relackones con
conrapa B scomercides ¢ proveedon:s
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Elecucion ergnea d2 modelbs. erores
contbles. Blo en la gesfén de Ls
gaanlips, nocumpimienio en o ervid de
repores cbigabiios. repafEs inexaclos.
ipcumpimiznd  de nomas  ributarias,
regigros ncomecbs de cenks. figios con
proveedores
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A2. RESOLUCION SBS N° 2116-2009: Reglamento para la Gestion de

Riesgo Operativo F

Lima, 02 de abril de 2009

Besolucidn S. 6. 8.
72 gl -2009

El Superintendente de Banea. Sequnos g
Adumincotradonas Privadac de Foudos de Pendiones

CONSIDERANDO:

Que, mediante la Resolucién SBS N° 37-2008 del 10 de enero de 2008,
se aprobo el Reglamento de la Geslion Infegral de Riesgos, que establece que las empresas supervisadas
deben contar con una gestién integral de riesgos adecuada a su tamafio y a la complejidad de sus
operaciones y servicios;

Que, en're los riesgos que enfrentan las empresas supervisadas en el
desarrollo de sus actividades se encuentra el riesgo operacional, el cual puede generarse por deficiencias o
fallas en los procesos internos, en la tecnologia de la informacién, en las personas o por ocurrencia de
eventos extemos;

Que, mediante la Resolucion SBS N° 006-2002 del 4 de enero de 2002 y
sus modificatorias, se aprobd el Reglamento para la Administracién de los Riesgos de Operacién;

Que, en consecuencia, resulta necesario realizar modificaciones al
Reglamento para la administracion de los riesgos de operacidn, a fin que dicha norma sea consistente can
las disposiciones del Reglamento de la Gestion Integral de Riesgos, asi como con los desarrolios recientes
sabre la materia;

Que, asimismo, resulta conveniente ampliar el alcance de la regulacion
referida a la gestion del riesgo operacional a las Administradoras Privadas de Fondos de Pensiones;

Estando a lo opinado por las Superintendencias Adjuntas de Banca y
Microfinanzas, Seguros, Administradoras Privadas de Fondos de Pensiones, Riesgos y Asesoria Juridica;

Y

En uso de las atribuciones conferidas por los numerales 7 y 9 del
articulo 349° de la Ley General de! Sistema Financiero y del Sistema de Seguros y Organica de la
Superintendencia de Banca y Seguros, Ley N° 26702 y sus modificatorias, y el inciso d) del articulo 57° del
Texto Unico Ordenado de la Ley del Sistema Privado de Adminisiracion de Fondos de Pensiones, aprobado
por Decreto Supremo N° 054-97-EF;
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RESUELVE:

Arliculo Primero .- Aprobar el Reglamento para la Gestion del Riesgo
Operacional, que forma parte integrante de la presente Resolucién.

Los anexos que forman parte del Regiamento aprobado por la presente Resolucién se publican en el Paortal
institucional (hitpfiwww.sbs.gob.pe), conforme a lo dispuesto en el Decreto Supremo N° 001-2009-JUS.

Articulo Segundo.- Sustituir €l articulo 117°del Tilulo VI del Compendio
de Nomas de Superintendencia Reglamentarias del Sistema Privado de Administracién de Fondos de
Pensiones (SPP), por el texto siguiente:

“Articulo 117°.- Riesgo Operacional. Para administrar los riesgos operacionales asociados con el proceso
de inversiones, las AFP se sujetaran a las disposiciones establecidas en el Reglamento para la Gestion del
Riesgo Operacional.

Asimismo, como parte de las medidas para el tratamiento de este riesgo, las empresas deberan realizar lo
siguiente:

a. Implementar procedimientos para que las operaciones de inversion cuenten con confirmaciones, ya
sean escritas o por medios auditivos o electronicos, suscritas por los intermediarios;

b. Implementar procedimientos para que las operaciones de inversién cumplan con las nomas internas y
extemas aplicables y que las mismas se hayan realizado bajo condiciones de mercado, confando con
los poderes y las firmas autorizadas;

c. Implementar planes de contingencia ante fallas técnicas en los sistemas de informacion o ante la
ocumencia de eventos de fuerza mayor que puedan afectar la gestién de las inversiones;

d. Establecer los procedimientos para ef funcionamiento de sistemas de grabaciones de audio adecuados
para la concertacién de las operaciones de inversion, v el mantenimiento de dichas grabaciones por un
minimo de dos {2) afios;

e. Establecer procedimientos relacionados a la concertacién, registro, liquidacion, guarda fisica y custodia
de las operaciones de inversion y al mantenimiento y contro! de expedientes;

f.  Establecer pdliticas y procedimientos que pemitan una adecuada instrumentalizacién de convenios y
contratos a fin de delimitar derechos y obligaciones contractuales tanto de las Carteras Administradas
como de la AFP en aspectos vinculados con el praceso de inversian;

g. Establecer adecuados canales de difusion enire sus funcionarios de las disposiciones legales y
administrativas aplicables a sus operaciones de inversién;

h. Evaluar y monitorear los efectos que habran de producirse sobre los actos en materia de inversiones
que realice la AFP, de conformidad con el régimen legal nacional o exiranjero aplicable;

i.  Evaluar y monitorear las implicancias juridicas en caso de incumplimiento en el pago de una inversidn
realizada por parte de un emisor o contraparte y la factibilidad de ejecucién de las garantias;

j.  Establecer condiciones y requerimientos para el accionar diligente de los funcionarios en el proceso de
inversién en resguardo de los recursos de las Carteras Administradas; v,

k. Asegurar un adecuado cumplimiento de las politicas sobre la conducta éfica y las politicas orientadas a
evitar conflictos de interés u ofras irregularidades en la gesftion de las inversiones de los recursos de las
Carteras Administradas.” :
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Articulo Tercero.- Incarpérese el procedimiento N° 122 "Autorizaciones
especiales para la Gestion del Riesgo Operacional” y el procedimiento N° 123 "Autorizacién del
Procesamiento Principal en el Exterior” en el Texto Unico de Procedimientos Administrativos — TUPA dela
Superintendencia de Banca, Seguros y AFP aprobado mediante Resclucion SBS N° 131-2002, cuyos textos
se anexan a la presente Resolucion y se publican conforme lo dispuesto en el Decreto Supremo N° 004-
2008-PCM, reglamenta de la Ley N° 29091. (Porlal insfifucional: www.sbs.gob.pe).

Articulo Cuarto.- La presente Resolucion entra en vigencia a partir del
dia siguiente a su publicacién en el Diario Oficial El Pemuano, otorgandose para su cumplimiento un plazo de
adecuacién hasta el 31 de marzo de 2010, fecha a partir de la cual quedaran sin efecto la Resolucién SBS
N° 0062002 y sus nomas modificatorias, la Circular G-130-2007, asi como todas aquellas disposiciones
que se le opongan de manera total o parcial.

Las Administradoras Privadas de Fondos de Pensiones tendran un plazo
de adecuacion al Reglamento aprobado por la presente Resolucion hasta el 30 de junio de 2010.

Registrese, comuniquese y publiquese,

FELIPE TAM FOX
Superintendente de Banca, Seguros y
Administradoras Privadas de Fondos de Pensiones
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REGLAMENTO PARA LA GESTION DEL RIESGO OPERACIONAL

CAPITULOI
DISPOSICIONES GENERALES

Arficulo 1°.- Alcance
El presente Reglamento sera de aplicacién a las empresas sefialadas en el articulo 16° de la Ley General,
asi como a las Administradoras Privadas de Fondos de Pensiones (AFP), en adelante empresas.

También serd de aplicacion a las Cajas Municipales de Ahorro y Crédito (CMAC), la Caja Municipal de
Crédito Popular, el Fondo de Garantia para Préstamos a la Pequefia Industriia (FOGAPI), el Banco de la
Nacién, el Banco Agropecuario, la Corporacién Financiera de Desarrollo (COFIDE), el Fondo MIVIVIENDA
SA., y las Deramas y Cajas de Beneficios bajo control de la Superintendencia, en tfanto no se
confrapongan con |as normativas especificas que regulen el accionar de estas empresas.

Las empresas de servicios complementarios y conexos sefialadas en el articulo 17° de la Ley General se
sujetaran, para la gestion de su riesgo operacional, a lo establecido en sus nommas especificas. Asimismo,
podran tomar en consideracién las disposiciones sefialadas en el presente Reglamento en funcién a su
tamaio y complejidad.

Articulo 2°.- Definiciones
Para los efectos de la presente norma deben considerarse los siguientes términos:

a. Apetito por el riesgo: El nivel de riesgo que la empresa esta dispuesta a asumir en su busqueda de
rentabilidad y valor.

b. Directorio: Toda referencia al direclorio, enfiéndase realizada también a cualquier drgano equivalente.

¢. Evento: Un suceso o serie de sucesos que pueden ser internos o externos a la empresa, originados por
la misma causa, que ocurren duranfe el mismo periodo de fiempo.

d. Evento de pérdida por riesgo operacional: El evento que conduce a una o varias pérdidas, cuyo origen
corresponde al riesgo operacional.

e. Informacién: Cualquier forma de regisiro electrénico, dptico, magnético o en ofros medios, susceptible
de ser procesada, disfribuida y almacenada.

f. Proceso: Conjunto de actividades, tareas y procedimientos organizados y repetibles que producen un
resultado esperado.

g. Reglamento de la Gestién Integral de Riesgos: Reglamento de la Gesfidn Integral de Riesgos aprobado
medianie la Resolucion SBS N° 37-2008 del 10 de snero de 2008.

h. Riesgo legal: Posibilidad de ocurrencia de pérdidas financieras debido a la falla en la ejecucion de
contratos o acuerdos, al incumplimiento no intencional de las normas, asi como a factores externos,
tales como cambios regulatorios, procesos judiciales, entre ofros.

i. Subconfratacion: Modalidad de gestion mediante la cual una empresa contrata a un tercero para que
éste desarrolle un proceso que podria ser realizado por la empresa contratante.

j.  Superintendencia: Superintendencia de Banca, Seguros y Administradoras Privadas de Fondos de
Pensiones.

k. Tolerancia al riesgo: El nivel de variacidn que la empresa estd dispuesta a asumir en caso de
desviacion de los objelivos empresariales trazados.

Articulo 3°.- Riesgo operacional
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Entiéndase por riesgo operacional a la posibilidad de ocurrencia de pérdidas debido a procesos
inadecuados, fallas del personal, de la tecnologia de informacion, o eventos externos. Esta definicion
incluye el riesgo legal, pero excluye el riesgo estratégico y de reputacion.

Las empresas deben realizar una gesfién adecuada del riesgo operacional que enfrentan, para lo cual
observaran los criterios minimos indicados en el presenfe Reglamento.

Articulo 4> Factores que originan el riesgo operacional

i} Procesos internos

v

)

=

Las empresas deben gesfionar apropiadamente los riesgos asociados a los procesos internos
implementados para la realizacion de sus operaciones y servicios, relacionados al disefio
inapropiado de los procesos o a politicas y procedimientos inadecuados o inexistentes que puedan
tener como consecuencia el desarrollo deficiente de las operaciones y servicios o la suspensidn de
los mismos.

Personal

Las empresas deben gestionar apropiadamente los riesgos asociados al personal de la empresa,
relacionados a la inadecuada capacitacion, negligencia, error humano, sabotaje, fraude, robo,
paralizaciones, apropiacion de informacién sensible, entre ofros.

Tecnologia de informacion

l.as empresas deben gestionar los riesgos ascciados a la tecnologia de informacidn, relacionados
a fallas en la seguridad y continuidad operafiva de los sistemas informaticos, los errores en el
desarrollo e implementacion de dichos sistemas y la compatibilidad e integracion de los mismos,
problemas de calidad de informacidn, la inadecuada inversion en tecnologia, entre otros aspectos.

Eventos externos

Las empresas deberan gestionar los riesgos asociados a eventos externos ajenos al control de la
empresa, relacionados por ejemplo a fallas en los servicios publicos, la ocurrencia de desasires
naturales, atentados y actos delictivos, enfre ofros factores.

Arficulo 5°.- Eventos de pérdida por riesgo operacional

Los eventos de pérdida por riesgo operacional pueden ser agupados de la manera descrita a confinuacién:

a.

Fraude intemo.- Pérdidas derivadas de algiin tipo de actuacion encaminada a defraudar, apropiarse de
bienes indebidamente o incumplir regulaciones, leyes o politicas empresariales en las que se encuentra
implicado, al menos, un miembro de la empresa, y que tiene como fin abtener un beneficia ilicito.

Fraude externo.- Pérdidas derivadas de algun tipo de actuacién encaminada a defraudar, apropiarse de
bienes indebidamente o Incumplir la legislacion, por parte de un tercero, con el fin de obtener un
beneficio ilicito.

Relaciones labojales y seguridad en el puesto de frabajo.- Pérdidas derivadas de acluaciones
incompatibles con la legislacién o acuerdos laborales, sobre higiene o seguridad en el frabajo, sobre el
pago de reclamos por dafios personales, o sobre casos relacionados con la diversidad o discriminacién.
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Clientes, productos y practicas empresariales.- Pérdidas derivadas del incumplimiento involuntario o
negligente de una cbligacién empresarial frente a clientes concretos (incluidos requisitos fiduciarios y
de adecuacién), o de la naturaleza o disefio de un producto.

Danos a actives materiales.- Pérdidas derivadas de dafios o perjuicios a activos materiales como
consecuencia de desastres nafurales u ofros acontecimientos.

Interrupcion del negocio ¥ fallos en los sistemas.- Pérdidas derivadas de interrupciones en el negocio y
de fallos en los sistemas.

Ejecucién, entrega y gesfion de procesos.- Pérdidas derivadas de erores en el procesamiento de
operaciones o en la gesfién de procesos, asi como de relaciones con confrapartes comerciales y
proveedores.

En el Anexo N° 1, se incluye una categorizacidn de los fipos de evenlos de pérdida aplicable segin el
sector al que pertenece la empresa.

CAPITULO Il
ROLES Y RESPONSABILIDADES

Articulo 6°.- Responsabilidades del Directorio
E| Directorio tiene las siguientes responsabilidades especificas respecto a la gesfién del riesgo operacional:

a)
b}

¢

Definir la palitica general para la gestion del riesgo operacional.

Asignar los recursos necesarios para la adecuada gestién del riesgo operacional, a fin de conlar con
la infraestructura, metodologia y personal apropiados.

Establecer un sistema de incenfivos que fomente la adecuada gestion del riesgo operacional y que
no favorezca la toma inapropiada de riesgos.

Aprobar el manual de gestion del riesgo operacional.

Conacer los principales riesgos operacionales afrontados por la entidad, estableciendo cuando ello
sea posible, adecuados niveles de tolerancia y apetito por el riesgo.

Establecer un sistema adecuado de delegacitn de facultades y de segregacidn de funciones a través
de toda la organizacian.

Obtener aseguramiento razonable que la empresa cuenta con una efecfiva geslion del riesgo
operacional, y que los principales riesgos idenfificados se encuentran bajo confrol dentro de los
limites que han establecido.

Arficulo 7°.- Responsabilidades de la Gerencia
La gerencia general tiene la responsabilidad de implementar la gesfién del riesgo operacional conforme a
las disposiciones del Directoria.

Los gerentes de las unidades organizativas de negocios o de apoyo fienen la responsabilidad de gestionar
el riesgo operacional en su ambito de accion, dentro de las politicas, limites y procedimientos establecidos.

Articulo 8°.- Comité de riesgos
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Las funciones del Comité de Riesgos seftaladas en el Reglamento de la Gestién Integral de Riesgos, son de
aplicacidn a la gestién del riesgo operacional en lo que corresponda.

Articulo 9°.- Unidad deriesgos
De conformidad con el Reglamento de la Gestion Integral de Riesgos, las empresas podran contar con una
Unidad de Riesgos cenfralizada o con unidades especializadas en la gestion de riesgos especificos.

En ese sentido, la Unidad de Riesgos de la empresa o, de ser el caso, 1a unidad especializada de gestién
del fiesgo operacianal debera cumplir con las siguientes funciones:

Proponer politicas para la gestion del riesgo operacional.

Participar en el disefio y permanente actualizacion del Manual de gestion del riesgo operacional.

Desarrollar la mefodologia para la gestidn del iesgo operacional.

Apovyar y asisfir a las demas unidades de la empresa para la aplicacion de la metodologia de gestion

del riesgo operacional. )

e. Evaluacion del riesgo operacional, de forma previa al lanzamiento de nuevos productos y ante cambios
impartantes en el ambiente operativo o informatico.

f.  Consolidacion y desamollo de reportes e informes sobre la gestién del riesgo operacional por praceso, o
unidades de negocio y apoyo.

g. ldentificacién de las necesidades de capacitacion y difusion para una adecuada gestion del riesgo
operacional.

h. Ofras necesarias para el desarrdio de la funcién.

oo o

Las empresas deberan asignar recursos suficientes para la gestién del riesgo operacional, que les pemita
un adecuado cumplimiento de las funciones sefialadas en el presente articulo y asegurar una adecuada
independencia enfre el drea que asuma las funciones de gesfion del riesgo operacional sefialadas en el
presente articulo y aquellas ofras unidades de negocio o de apoyo.

Los bancos, las financieras, las empresas de seguros y las AFP deberan contar con una funcién
especializada en riesgo operacional. De acuerdo al tamafio y complejidad de [as operaciones que realice la
empresa, la Superintendencia podra requerir la creacion de una unidad especializada.

_ CAPITULON
LA GESTIGN DEL RIESGO OPERACIONAL

Articulo 10°.- Manual de gesfion del riesgo operacional
Las empresas deberan contar con un manual de gestion del riesgo operacional, el cual debera contemplar
por lomenos los siguientes aspectos:

a. Politicas para la gestién del riesgo operacional.

b. Funciones y responsabilidades asociadas con la gestién del riesgo operacicnal del Directorio, la

Gerencia General, el Comité de Riesgos, la Unidad de Riesgos (o la unidad especializada, si

corresponde} y las unidades de negocio y de apoyo.

Descripcién de la metodologia aplicada para la gestion del riesgo operacional.

d. Laforma y periodicidad con la que se debera informar al Directorio y a la Gerencia General, entre otros,
saobre la exposicién al fiesge operacional de la empresa y de cada unidad de negocio.

24
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e. Elproceso para [a aprobacién de propuestas de nuevas operaciones, praductos y servicios que debera
contar, entre otros aspeclos, can una descripcion general de la nueva operacion, producto o servicio de
que se frate, los niesgos identificados y las acciones a tomar para su confrol.

Articulo 11°.- Metodologia para la gestién del riesgo operacional
La metodalogia definida por la empresa para la gestion del riesgo operacional, cuando sea tomada en su

conjunto, deberad considerar los componentes sefialados en el articulo 4° del Reglamento de la Gestidn
Integral de Riesgos.

Asimismo, deberan cumplirse los siguientes criterios:

a. Llametodologia debe serimplementada en toda la empresa en forma consistente.

b. La empresa debe asignar recursos suficientes para aplicar su metodologia en las principales lineas de
negocio, y en los procesos de control y de apoyo.

c. La aplicacion de la metodologia debe estar integrada a los procesos de geslion de riesgos de la
empresa.

d. Deben establecerse incenfivos que pemitan una mejora continua de la gestion del riesgo operacional.
La aplicacion de la mefodologia de gestion del riesgo operacional debe estar adecuadamente
documentada.

f.  Deben establecerse procedimientos que pemitan asegurar ef cumplimiento de su metodclogia de
gestion del riesgo operacional.

Arficulo 12°.- Base de datos de eventos de pérdida
Las empresas deberan contar con una base de datos de los eventos de pérdida por riesgo operacional.

Debe fenerse en cuenta que un evento puede tener como efecto una o mas pérdidas, por lo cual las
empresas deberan estar en capacidad de agrupar las pérdidas ocuridas por evento.

La base de datos debera cumplir con los siguientes criterios:

a. Deben registrarse los eventos de pérdida originados en foda la empresa, para lo cual se disefaran
politicas, procedimientos de capiura, y enfrenamiento al personal que interviene en el proceso.

b. Debe registrarse, como minimo, la siguiente informacion referida al evento y a las pérdidas asociadas:

Cédigo de identificacion del evento.

Tipo de evento de pérdida (segin tipos de eventos sefialados en el Anexo 1 del presente
Reglamento).

Linea de negocio asociada, segn lineas sefialadas en et Anexo 2 del presente Reglamento para
las empresas del sistema financiero, Anexo 3 para las empresas de seguros y Anexo 4 para las
AFP. Deheran considerarse Jos niveles 1 y 2 de los cuadros sefialados en los anexos. Estos
cuadros podran ser actualizados por la Supetintendencia mediante Circular.

Descripcion corta del evento.

Descripcion larga de} evento.

Fecha de ocurrencia o de inicio del evento.

Fecha de descubrimiento del evento.

Fecha de registro contable del evento.
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Monta{s) bruto(s) de la{s) pérdida{s), moneday tipo de cambio.

Monto(s) recuperado(s) mediante coberturas existentes de forma previa al evento, moneda, tipo
de cambio y tipo de cobertura aplicada.

Monto total recuperado, moneda y fipo de cambio.

Cuenta(s) contable{s) asociadas.

Identificacién si el evento estd asociado con el riesgo de crédito (para empresas del sistema
financiero) o con el riesgo de seguros (para empresas del sistema de seguros).

En el caso de eventos con pérdidas mulliples, las empresas podran registrar 1a informacion minima
requerida por cada pérdida, y establecer una forma de agrupar dicha informacién por e evento que las
origing.

De ofro lado, podré registrarse informacién parcial de un evento, en tanto se obtengan los demas datos
requeridos. Por ejemplo, podra registrarse primero el monto de |a pérdida, para posteriommente afadir
las recuperaciones asociadas.

c. Deben definirse y documentarse criterios ohjefivos para asignar los eventos de pérdida a los tipos de
evento sefalados en el Anexo 1 del presente Reglamento, asi como a las lineas de negocio sefialadas
en los Anexos 2, 3 y 4. Asimismo, deben definirse criterios especificos para aquellos casos en que un
evento esté asociado a méas de una linea de negocio.

d. Debe definirse un monto minimo de pérdida a partir def cual se registrara un evento en la base de
datos. Al respecto, se fija un monto minimo de 3 000 nuevos soles para los bancos, las financieras, las
compafiias de seguros y las AFP, y de 1 000 nuevos soles para el resto de empresas. Las empresas
podran establecer un monto minimo inferior al indicado, teniendo en cuenta su volumen de operaciones
y complejidad asociada. L.a Superintendencia podra actualizar el monto minimo definido por medio de
Circular.

e. Debe definirse un monto minimo de pérdida a partir del cual debera contarse con un expediente fisico o
electrénico que contenga informacion adicional a la solicitada en €l literal b. y que permita conocer el
modo en que se produjo el evento, caracleristicas especiales y otra informacién relevante, asi como las
acciones que hubiera tomado la empresa, incluyendo entre ofras las mejoras o cambios requeridos en
sus polificas o procedimientos. Dicho monto minimo debera ser aprobado por el Comité de Riesgos. La
Supefintendencia podra establecer posteriormente un monto minimo de caracter general.

Articulo 13°.- Gestién de la continuidad del negocio y de la seguridad de la informacién

Como parte de una adecuada gestién del riesgo operacional, las empresas deben implementar un sistema
de gestion de la continuidad del negocio que tendra como objetivo implementar respuestas efeclivas para
que la operatividad del negocio de la empresa confinie de una manera razonable, ante la ocumencia de
eventos que pueden crear una interrupcion o inestabilidad en las operaciones de la empresa.

Asimismo, las empresas deben confar con un sistema de gestién de la seguridad de la informacién,
orientado a garantizar 1a integridad, confidencialidad y disponihilidad de 1a informacién.

Para ello, las empresas deberan aplicar las disposiciones que se establezcan en las normas especificas
sobre estos temas.
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Articulo 14°.- Subcontratacién

Con el fin de gestionar los riesgos operacionales asociados a la subcaontratacion, las empresas deberan
establecer politicas y procedimientos apropiados para evaluar, administrar y monitorear los procesos
subcontratados. Dichas politicas y procedimientos deberan considerar:

El proceso de seleccién del proveedor del servicio

La elaboracion del acuerdo de subcontratacion

La gestion y monitoreo de los riesgos asociados con el acuerdo de subcontratacion
La implementacién de un entomo de contro! efective

Establecimiento de planes de confinuidad

papow

Los acuerdos de subconfratacién deberan formalizarse mediante confratos firmados, los cuales deben
incluir acuerdos de niveles de servicio, y definir claramente las responsabilidades del proveedor y de la
empresa.

CAPITULC IV
REQUERIMIENTOS DE INFORMACION

Articulo 15°.- Informe a la Superintendencia

Las empresas deberan presentar a la Superintendencia informes anuales referidos a la gesfién del riesgo
operacional, a fravés del software 1G-ROp, el cual se encontrarg disponible en el ‘Portal del Supervisado™.
Dichos informes deberan ser remitidos a mas tardar el 31 de enero del aio siguiente al afio de reporte. La
Superintendencia podra requerir, mediante Oficio, la aclualizacion periodica de los informes.

E! contenido minimo del! referido informe, asi como los aspectos operativos del IG-ROp, relacionados con
las insirucciones, responsables y demas aspectos necesarios para su adecuado funcionamiento, se
establecen en el 'Manual del IG-ROp”, el cual estara publicado en el ‘Portal del Supervisado” de |a SBS.
Asimismo, en el Partal, se publicaran instrucciones adicionales para el adecuado uso del sistema.

Las empresas supervisadas deberan designar un funcionario responsable por la informacién a ser reportada
a través del IG-ROp, y tomaran las medidas necesarias para asegurar la veracidad de dicha informacion. El
funcionario responsable deberd corresponder a cualquiera de las siguientes clasificaciones: Director,
Gerente o Funcionario Principal, segin las disposiciones de la Circular G-119-2004, referida a las normas
para el registro de Directores, Gerentes y Principales Funcionarios — REDIR.

Articulo 16°.- Inform acién adicional

La Superintendencia podra requerir a la empresa cualquier ofra informacion que considere necesaria para
una adecuada supervision de |a gestion de! fiesgo operacional de la empresa.

Asimismo, la empresa debera fener a disposicion de la Superintendencia todos los documentos

mencionados por el presente Reglamento, asi como los informes de auditorfa o revisiones realizadas porla
casa matriz en caso de ser aplicable.

CAPITULCV
COLABORADORES EXTERNOS
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Articulo 17°.- Auditoria Interna

La Unidad de Auditoria Interna debera evaluar el cumplimiento de los procedimientos utilizados para la
gestion del riesgo operacional, asi como de lo dispuesto en el presente Reglamento, de conformidad con [o
establecido en el Reglamento de Auditoria Interna.

Articulo 18°.- Auditoria Externa

Las sociedades de auditoria exlerna deberan incluir en su informe sobre el sistema de control interno
comentarios dirigidos a indicar si la entidad cuenta con paliticas y procedimientos para la gestion del riesgo
operacional, considerando el cumplimiento de lo dispuesto en el presente Reglamento.

Articulo 19°.- Empresas Clasificadoras de Riesgo

Las empresas clasificadoras de riesgo deberan fener en cuenta las paliticas y procedimientos establecidos
por la empresa para la gestion del riesgo operacional en el proceso de clasificacién de las empresas
supervisadas.

DISPOSICIONES FINALES Y TRANSITORIAS

Primera.- Autorizaciones especiales

Las empresas podran solicitar a la Superintendencia exoneracion especifica de alguno de los
requerimienios nomativos indicados en este Reglamento, adjuntando la documentacion de sustento
correspondiente, para [o cual serdn de aplicacién los requisitos sefialados en la Primera Disposicion Final y
Transitoria del Reglamento de la Gestion Integral de Riesgos, en lo que sea aplicable a la gestion del riesga
operacional.

Segunda.- Régimen simplificado para las Edpymes

Las Edpymes no estan obligadas a implementar la base de datos de eventos de pérdida requerida en el
articulo 12° del presente Reglamento. No obstante, la Superintendencia podra exigir la aplicacién de dicho
articulo a aquellas Edpymes que considere apropiadas, teniendo en consideracién su tamano, complejidad
y volumen de operaciones.

Tercera.- Sanciones
En caso de incumplimiento de las disposiciones contenidas en el presente Reglamenio la Superintendencia
aplicara las sanciones correspondientes de conformidad con lo establecido en el Reglamento de Sanciones.

Cuarta.- Transparencia

Como parte de la informacion que debe ser revelada en la Memaria Anual de las empresas, conforme alo
senalado en el Reglamento de la Gestion Integral de Riesgos, deben incluirse las caracteristicas principales
de [a gestidn del riesgo operacional implementada por la empresa.

Quinta.- Adecuacion de las Administradoras Privadas de Fondos de Pensiones

En un plazo que no excedera de noventa (90) dias calendario de haberse publicado el presente
Reglamento, las AFP deberan remifir & la Superintendencia un plan de adecuacion a las disposiciones
confenidas en la presente norma.

Dicho plan debera incluir un diagnéstico de la situacién existente en la AFP respecto al cumplimiento de
cada uno de los articulos del presente Reglamento, las acciones previstas para la tofal adecuacion vy el

1
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cronograma de las mismas, asi como los funcionarios responsables del cumplimiento de dicho plan.
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ANEXON® 1

TIPOS DE EVENTOS DE PERDIDA POR RIESGO OPERACIONAL

Tipo de evento s ax Tipo de evento )

(Nﬁvel 1 Definicién (N’i’vel 2) Ejemplos

Fraude Interno Pérdidas derivadas de agln tipo | Actividades no | Operaciones  no  reveladas
de actuacién encaminada a | autorizadas (Intencicnamente), operadones no
defraudar, aproplarse de blenes auterizadas {con pérdidas
indebidamente o  soslayar pecunlarias), valoracion errénea de
regulaciones, leyes o poliicas posicicnes (intencional).
empr;sarlalzs (Z)I(qu:s d bj Roboy traude Robo, malversacion, falsifcacion,
;venl IS g€ |\1er51 @ soborno, aproplacién de cuentas,

Iscriminacién) en las que se contrabando, evasién de Impuestos
encuentra Implicado, al menos, . :
(intencional).

un miembro de la empresa.

Fraude externo Pérdidas derivadas de agin fipo | Rchoy faude - Rebo, fasifcacion.

de actuaclén encaminada a
detraudar, apropiarse de blenes
indebidamente o soslayar la
legislacion, por parte de un
tercero.

Seguridad de los sistemas

Dafos por ataques informaticos,
robo de informacion.

Relaciones Pérdidas derivadas de | Relaciones [aberales Cuestiones relativas a
laborales y actuaciones Incompatibles con remuneracién, prestaciones
seguridad en el la legislacidn o acuerdos socales, extincién de contratos.
puesto de frabajo | laborales, scbre higiene o | Higiene y seguridad en el | Casos relacionados con fas normas
seguridad en el trabajo, sobre el | trabajo de higene y seguridad en el
pago de reclamacicnes por trabajo, Indemnizacidn a los
dafios persondes, o scbre trabajadores.
casos relzcionados con la | Diversidad y | Todo tipo de discriminacion.
diversidad odiscriminacion. discriminacion
Clientes, Pérdidas derlvadas del | Adecuacion, divulgacion | Abusos  de confanza  /
productos y Incumplimlento  Involuntarlo o | de Informacién y | Incumplmlento de pautas, aspectos
practicas negligente de una obligactén | confianza de adecuacién / diulgacién de
empresarlales empresarlal tente a clentes Informacién  (conodmiento  del

concretos {incluldos requisitos
fduclarios y de adecuacién), o
de la naturaleza o disefio de un
producto.

cliente, efc.), quebrantamiento de la
piivacidad de Informacién sobre

clientes minoristas,
quebrantamiento de privacidad,
ventas agresivas, abuso de

infermacion confdencial.

Practicas empresariales o
de mercado
improcedentes

Practicas  restrictives de la
compelencia, practicas comerciales
/ de mercado improcedentes,
manipulacién del mercado, abuso
de informacién privileglada (en
faver de la empresa), lavado de
dinero,
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Productos defectuoscs

Dekctos del producto  (no
autcrizado, efc), error de los
modelos.

Selecclén, patrocinio ¥y
rlesgos

Ausencia de Investigacién a cllentes
conforme a las directrices, exceso
de los limites de rlesgo frente a
clientes.

Actividades de
asesoramlento

Lifigos scbre resultados de las
actividades de asesoramlento,

Pérdidas derivadas de dafos o

Dafios a activos Desastres  y  ofros | Pérdidas por desastres naturales,
materiales perjulclos a activos materiales | acontecimientos pérdidas humanas por causas
como  consecuencia  de externas (terrorismo, vandalisma).
desastres naturales u otros
acontecimientos
Interrupcion del Pérdidas derivadas de | Sistemas, Pérdidas por fallas en equipos de
negocioy falos interrupcicnes en el negecio ¥ hardware, software c
en los sistemas de fallos enlos sistemas telecomunicaciones;  fala  en

energia eléctrica.

Ejecucién,
entrega y gestién
de procesos

Pérdidas derivadas de errores
en el procesamiento de
operadones o en la gestién de
procescs, asi como de
relaclones con  contrapartes
comerciaes y proveedores

Recepcion, ejecucion y
mantenimiento de
operacicnes

Errores de Introduccion de datos,
mantenimientoc o descarga,
Incumpimiento de plazos o de
responsabildades, ejecucion
eménea de modelos / sistemas,
erores contables, Errores en el
proceso de compensacién de
valores y liquidacion de efectivo
{p.ej. en el Delivery vs. Paymenl).

Seguimlento y
presentacin de informes

Incumplimiento de la cbligacidn de
informar, inexactiud de Informes
externos (con generacidn de
pérdidas).

Aceptacion de cientes y
documentacién

Inexistencia de autorizaciones /
rechazos de cllentes, documentos
Juridicos inexistentes / incompletos.

Gestén de cuentas de
clentes

Acceso no autorizado a cuentas,
reglsros incorrectos de  clientes
(con generaclon de pérdidas),
pérdida o dafic de activos de
clientes por negligencia.

Contrapartes comerciales

Fallos de contrapartes distintas de
clentes, otos ltigos  con
contrapartes distintas de cllentes.

Distribuldores y
proveedores

Subcontratacion,  ffigos  con
proveedores.
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ANEXON° 2

LINEAS DE NEGOCIO GENERICAS PARA EMPRESAS DEL SISTEMA FINANCIERO

Nivel 1

Nivel 2

Definicién

Finanzas corporativas

Finanzas corporativas

Finanzas  de
ptiblicas

administraciones

Banca de Inversién

Serviclos de asesoramiento

Realizacion de operaciones de fnanclamiento
estructuirado y participacién en procesos de
titulizaclon; underwriing; asesoramiento financlero a
empresas corporativas, grandes y medianas
empresas, asi como & geblerno cenfrd y entidades
del sector plblico; entre ofras aclvidades de
naturaeza simiar.

Negociacién y ventas Ventas Operaciones de tescreria; compra y venta de fitulos,
Creacidn de mercado monedas y commodities por cuenta propia; entre
Poslclones proplas ofras actividades de naturaleza similar.
Tesoreria
Bancaminorista Banca minorista Finandamients a clientes minoristas Incluyendo
tarjetas de crédito, préstamo automotriz, entre otros.
Banca comerclal Banca comercal Finandamiento a clientes no minoristas, incluyendo:
factoring, descuento, arrendamiento fnanclero, entre
ofros.
Liquidacién y pagos Clientes externos Actividades relacionadas con pagos y cobranzas,

transferencia interbancarla de fondos, compensacion
y liquidacion, entre ofras actividades de naturaleza
simflar.

Ofros servicios

Custedia

Encargos de confanza

Fldeicomiscs

Otrcs servicios

Serviclos de custodia, fdelcomisos, comisiones de
confanza y ofros serviclos.
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ANEXON® 3

LINEAS DE NEGOCIO GENERICAS PARA EMPRESAS DE SEGUROS

NIVEL 1

NIVEL 2

Definicién

Ramos generales

Incendio y Domiclliario

Se reﬁere a polizas emitidas frente a los siguientes riesgos:
Incendios
- Lineas Alladas Incendio
Lucro Cesante
Cristales
- Terremoto
- Demiciliarlo

Ramos Técnices

Se refere a pblizas emitidas frente alos sigulentes riesgos:
- Todo riesgo para contratistas
Rotura de maqulnaria
- Lucro cesante de Rotura de maguinaria
- Montaje contra tedo riesgo
- Todo riesgo equipo electrdnico
Tedo riesgo equipo para contratistas
Célderas

Robo, Bancos y 3D

Se reﬁere a pélizas emitidas frente a los sigulentes rlesgos:
- Rceboyasdto
- Deshonestidad fente ala empresa
Comprensivo contra deshonestdad
Seguro de Bancos

Responsablidad avil

Se refere a polizas emitidas por responsabilidad civil

Cascos, Transportes y Aviaclén

Se redere a pdizas emitidas frente a los sigulentes riesgas:
- Transportes
Mariimo - Cascos
Avlacién

Autos y SOAT

Se refere a pdlizas emitidas frente a los sigulentes riesgos:
" - Vehiculos
Lineas alladas vehiculos
SOAT

Actldentes persenales

Se refere apdiizas emitidas frente a los slgulentes riesgos:
- Accidentes perscnales
- Escolares

Asistencia médica

Se refere a poizas emltidas por asistencia medica

Ofros

Se refere a polizas emitidas frente a los siguientes riesgos:

Cauciones

- Crédito Interno

- Crédito ala exportacidn
Muitise guros
Agricola

- Miscelaneos

- Animales

Rames de vida

Seguros de Vida en Grupo

Se refere alas sigulentes pdlizas:
Seguro de Vida en Grupo Partioular
Sequro de Vida para Trabgadores
Seguro de Desgravamen
Segquro de Vida Individual de Corto Plazo
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Sepelio de Corto Piazo

Seguros de Vida Individua y Rentas

Se refere alas sigulentes pdlizas:

Seglro de Vida Individual de Largo Plazo

- Sepelio de Largo Plazo
Seguro de Vida para ex - Trabajadores
Renta Partcutar
Pensiones del Segurc Complementario de
Trabajo de Riesgo
Renta de Jubllacion

- Pensitn de Invalidez

- Pension de Scbrevivencla

- Pension de Invalidez-Régimen Temperal
Pensién de Scbrevivencla-Régmen Temporal

Seguros Previsiondes y SCTR

Se reiere alas sigufentes pélizas:
Seguro Complementario de Trabgjo de Riesgo
- Invaidez
- Sobrevivencla
- Gastos de Sepelio

Finanzas Finanzas corporativas Deuda subordinada, emitir acciones, ofertas plblicas

corporativas Iniciales y cclocaciones en mercado secundario,
fideicomiso

Negoclaclén y Negeciacién y ventas Renta fa, renta variable, divisas, posiciones praplas en

ventas valores, operaclones con pacto de recompra.

Créditos Créditos Fianzas, créditos hipotecarios para rabgjadores.
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ANEXON° 4

LINEAS DE NEGOCIO GENERICAS PARA AFP

Nivel 1 Nivel 2 Definlcién

Administracion de fondos | Administracion de aportes | En la forma establecida enla Ley del SPP
obligatorlos
Administracién de aportes voluntaries | En la forma establecida enla Ley del SPP
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A3. CIRCULAR SBS N° G-139-2009: Gestion de la Continuidad del

Negocio

Lima, 02 de abril de 2009

CIRCULAR N° G-139-2009

Ref: Gesfion de la continuidad del
negocio

Sefior
Gerente General

Sirvase fomar nota que, en uso de las atribuciones conferidas por el numeral 7 del articulo 349° de la
Ley General del Sistema Financiero y del Sistema de Seguros y Organica de la Superintendencia de
Banca y Seguros - Ley N° 26702 y sus modificatorias en adelante Ley General, y por ¢l inciso d) del
arficulo 57° del Texto Unico Ordenado de la Ley de! Sistema Privado de Administracién de Fondos
de Pensiones aprobado par el Decreto Supremo N° 054-97-EF, con la finalidad de establecer
criterios minimos para la gestién de la confinuidad del negocio, que forma parte de una adecuada
gestion del riesgo operacional que enfrentan las empresas supervisadas, esta Superintendencia ha
considerado conveniente establecer las siguientes disposiciones, las cuales toman comao referencia
estandares internacionales como el BS-25998, disponiéndose su publicacion en virtud de lo sefialado
en el Decreto Supremo N° 001-2009-JUS:

Alcance

Articulo 1°.- La presente Circular sera de aplicacién a las empresas sefialadas en los articulos 16° y
17° de la Ley General, asi como a |las Administradoras Privadas de Fondos de Pensiones (AFP), en
adelante empresas.

También sera de aplicacion a las Cajas Municipales de Ahomo y Crédito (CMAC), la Caja Municipal
de Crédito Popular, el Fondo de Garantia para Présiamos a la Pequeiia Industria (FOGAPI}, el Banco
de la Nacién, el Banco Agropecuario, la Corporacitn Financiera de Desarrollo (COFIDE), el Fondo
MIVIVIENDA S.A., las Demamas y Cajas de Beneficios bajo control de la Superintendencia, la
Federacion Peruana de Cajas Municipales de Ahorro y Crédito (FEPCMAC) v el Fando de Cajas
Municipales de Ahorro y Crédito (FOCMAC), en tanto na se confrapongan con las normativas
especificas que regulen el accionar de estas empresas.

Definiciones
Arficulo 2°- Para efeclos de la presente norma, seréan de aplicacion las siguientes definiciones:

a. Evento: Un suceso o serie de sucesos que pueden ser infernos o extemos a la empresa,
originados por la misma causa, que ocurren durante el mismo periodo de iempo.

b. Grupos de interés: Personas u organizaciones que se ven impactadas por las operaciones de
una empresa. Ejemplos: clientes, socios del negocio, empleados, proveedores, accionistas,
enfidades gubernamentales, entre ofros.

¢c. Informacién: Cualquier forma de registo electrénico, dpfico, magnéfico o en ofros medios
similares, susceplible de ser procesada, distribuida y almacenada.
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d. Ley General: Ley General del Sislema Financiero y del Sistema de Seguros y Crgénica de la
Superintendencia de Banca y Seguros - Ley N° 26702 y sus modificatorias.

e. Periodo maximo tolerable de interrupcion: Es el pericdo de liempo luego del cual la viabilidad de
la empresa seria afeclada seriamente, si un praducto o servicio en parficular no es reanudado.

f.  Proceso: Conjunto de actividades, tareas y procedimientos organizados y repefibles que
producen un resultado esperado.

g. Riesgo: La condicion en que existe la posibilidad de que un evento ocurra e impacte
negativamente sobre los ohjetivos de la empresa.

h. Riesgo operacional: La posibilidad de pérdidas debido a procesos inadecuados, fallas del
personal, de la tecnologia de informacidn, o eventos externos. Esta definicion incluye el riesgo
legal, pero excluye ¢l riesgo estratégico y de reputacion.

i. Tiempo objetivo de recuperacion: Es el tiempo establecido por 1a empresa para reanudar un
praceso, en caso de ocurrencia de un evento de interrupcién de operaciones. Es menor al
periodo maximo tolerable de interrupcion.

Geslion de la confinuidad del negocio

Articulo 3°- La gestion de la continuidad del negocio es un proceso, efectuado por el Directorio, la
Gerencia y el personal, que implementa respuestas efeclivas para que 1a operatividad del negocio de
la empresa continle de una manera razonable, con el fin de salvaguardar los intereses de sus
principales grupos de interés, ante la ocurrencia de eventos que pueden crear una interrupcion o
inestabilidad en las operaciones de la empresa.

Las empresas deben realizar una gestion de fa confinuidad de! negocio adecuada a su tamafio y ala
complejidad de sus operacicnes y servicios.

Responsabilidad del Directorio
Articulo 4°.- E| Directorio es responsable de establecer una adecuada gestion de la continuidad del
negocio. Entre sus responsabilidades especificas estan:

a. Aprobar una polifica general que defina el alcance, principios y guias que orienten la gestion
de la continuidad del negacio.

b. Aprobar los recursos necesarios para el adecuado desarralio de la gesfién de la continuidad
del negocio, a fin de contar con la infraestruc tura, metodologia y personal apropiados.

c. Obtener aseguramiento razonable que la empresa cuenta con una efectiva gestion de la
confinuidad del negocio.

Responsabilidad de la Gerencia

Articulo 5°.- La gerencia general liene la responsabilidad de implementar la gestién de |a continuidad
del negocio conforme a las dispasiciones del Direclorio. La gerencia podra constituir comités para el
cumplimiento de sus responsabilidades relacionadas con la gestion de la confinuidad del negacio.

Responsabilidad de la Unidad de Riesgos
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Articulo 6°.- La Unidad de Riesgos debera asegurarse que la gestién de |a continuidad del negocio
que realice la empresa sea consistente con las polificas y procedimientos aplicados para la gestion
de riesgos.

Funcion de confinuidad del negocio
Articulo 7°.- Las empresas deberan contar con una funcién de continuidad del negocio, la cual fendra
a su cargo las siguientes responsabilidades:

a. Proponer las polificas, procedimientos y mefodologia apropiados para la gestion de la
continuidad del negocio en la empresa, incluyenda [a asignacidn de roles y responsabilidades;

b. Velar poruna gesfién de la continuidad del negocio competente;

¢. Informar ala gerencia general y al comité de riesgos los aspectos relevantes de la gestion de [a
continuidad del negocio para una oportuna foma de decisiones.

En funcién a su tamafio y complejidad de operaciones y servicios, esta funcidn serd desempefada
por una unidad especializada o asignada a ofra unidad de la empresa.

Fases de 1a gestion de la continuidad del negocio
Articulo 8°.- Las empresas deberdn desarrollar como minimo las siguientes fases como parte de la
gestion de la confinuidad del negocio:

8.1. Entendimiento de la organizacion
Esta fase consiste en conocer los objetivos y metas de la empresa; identificar los principales
procesos, productos, servicios y proveedores, asi como las actividades y recursos requeridos;
evaluar los riesgos que podrian causar una interupcion de dichas actividades, y el impacto que
podria tener dicha interupcion.

Las actividades minimas a desarrollar durante esta fase son las siguientes:

a. Analisis de impacio: Consiste en determinar el impacto que lendria una interrupcidn de los
procesos que soportan los principales productos y servicios de la empresa. Para ello, deben
considerarse aspectos como: dafios a la viabilidad financiera de la empresa, dafios a su
reputacion, incumplimiento de requerimientos regulatorios, dafios al perscnal o al publico en
general. Segun ello, debe establecerse el periodo maximo tolerable de interrupcién por cada
uno de estos procesos.

El andlisis de impacto debe ser revisado periédicamente y actualizado cuando existan
cambios en la organizacién o en su entorno, que puedan afectar sus resultados.

b. Evaluacién de riesgos: Consiste en idenfificar y evaluar los riesgos que podrian causar una
interrupcidn del negocio. Para ello, deberd seguirse una metodologia consistente con
aquella utilizada para |a evaluacién de los demas riesgos que enfrenta la empresa.

La empresa debe definir qué procesos requieren contar con una estrategia de continuidad de
negocios, considerando los resultados del analisis de impacto y de la evaluacién de riesgos.

82. Seleccion de la estrategia de continuidad
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En esta fase, se determinan las estrategias de confinuidad que permitiran mantener las
actividades y procesos de negocio luego de ocurrido un evento de interupcion de operaciones.

Debe desarrollarse, como minimo, la siguiente actividad:

a. Evaluacidn v seleccién de estralegias de confinuidad por proceso: Se refiere a seleccionar
las estrategias que permifirin mantener la continuidad de los procesos que soportan los
principales productos y servicios de la empresa, dentro del fiempo abjetivo de recuperacién,
definido para cada proceso. Las estrategias de continuidad deben tomar en cuenta los
siguientes aspectos, segin sea aplicable para cada proceso:

Seguridad del personal.

Habilidades y conocimientos asoclados al proceso.

Instalaciones alternas de trabajo.

Infraestructura altema de tecnologia de informacion que sopore el proceso.
Seguridad de la informacicén.

Equipamiento necesario para el proceso.

8.3. Desarrollo e implementacién de la estrategia de continuidad
En esta fase, se deben desarrollar los planes de respuesta ante los eventos analizados en las
fases previas, e implementar un modelo de respuesta flexible y escalable que permita cubrir los
eventos inesperados y proveer los recursos necesarios, acorde con la esfrategia seleccionada,
para enfrentar con éxito un evento de interrupcién de operaciones. Para este fin, [as empresas
deberan implementar dos tipos de planes:

a. Plan de Gestién de Crisis: Consiste en preparar a la empresa para enfrentar la fase aguda
de un evento de interrupcién de operacicnes, incluso de aquellos no esperados. Debe incluir
los siguientes aspectos:

Propésito y alcance

Rales y responsabilidades

Criterios de invocacién y activacion

Responsable de su actualizacién

Planes de accién

Comunicaciones con el personal, familiares y contactos de emergencia

Interaccién con los medios de comunicacion

Comunicacion con los grupos de inferés

Establecimiento de un centro de comando (considerar al menos un sitio principal, ¥ uno
alternc)

b. Plan{es) de Continuidad del Negocio: Tiene(n) como objetivo dotar a la empresa de la
capacidad de mantener, o de ser el caso recuperar, los principales procesos de negocio
dentro de los pardmetros previamente establecidos. Debe(n) considerar, como minimo, los

siguientes aspectos:

Propésito y alcance

Roles y respansabilidades

Criterios de invocacion y activacién

Responsable de su actualizacién

Planes de accién para reanudar los procesos conforme a la estrategia seleccionada.
Requerimiento de recursos
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- Infomacién vital y cémo acceder a ella (incluye informacién de clientes, contratos,
pdlizas de seguro, entre ofros)

Se deben desarrollar planes especificos considerando, por lo menos, los siguientes:

Plan de Emergencia; Plan que tiene como objetivo salvaguardar la integridad fisica del
personal.

Plan de Recuperacién de los senicios de tecnologia de informacién: Plan que busca
iniciaimente restaurar los servicios de tecnologia de informacion dentro de los pardmetros
establecidos, permitiendo una posterior recuperacién de [as condiciones previas a su
ocurrencia.

8.4. Pruebas y actualizacion
Los planes de continuidad de! negocio deberan ser probados cuando menos una vez al aiio. A
continuacion se detallan las acfividades minimas que deben ser aplicadas en esta fase:

a. Ejecucion de pruebas: El alcance de las pruebas debe ser consistente con el alcance de los
planes de continuidad del negocio. Cada prueba debe tener objetivos definidos y un reporte
que resuma los resullados alcanzados y recomendaciones. Esta informacién deberia ser
usada para mejorar los planes de continuidad del negocio en forma oportuna. Pueden
aplicarse diferentes tipos de prueba, desde las pruebas de escritorio hasta las simulaciones
completas de escenarios de interrupcidn de operaciones.

Las empresas deberan asegurarse que sus principales proveedores de servicios cuenten
con planes de continuidad y que éstes cumplan con lo sefialado en el presente numeral.

b. Actualizacién de los planes: Las empresas deben definir paliticas y procedimientos para la
actualizacion de los planes de gestién de la continuidad del negocio, de tal manera que
cualquier cambio que impacte a la empresa (ya sea interno o extemo) sea revisado en
relacién con la confinuidad del negocio.

8.5. Integrar la gestion de la continuidad del negocio a la cultura organizacional
Las actividades minimas a desarrollar en esta fase son las siguientes:

a. Evaluacién del grado de conocimiento sobre la gestién de confinuidad: Tiene como objetivo
deteminar el nivel de conocimiento actual y esperado sobre la gesfién de confinuidad del
negocio, los procedimientos implementados, las tareas especificas sefialadas en los planes
de continuidad, entre otros aspectos.

b. Desarrollo_ v mejora de la cultura de confinuidad: Disefiar e implementar planes de
capacitacion y entrenamiento, a fin de cubrir las deficiencias encontradas en la acfividad
previa.

c. Monitoreo permanente: Revisar periddicamente el nivel de entendimiento de la gestién de
continuidad del negocio a fin de identificar requerimientos adicionales.
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Documentacién Sustentatoria

Articulo 9°.- Las empresas deberan mantener a disposicién de la Superintendencia la documentacién
necesaria que permita susfentar el desarrollo de cada una de las fases y acfividades descritas en el
arficulo anferior.

Los principales aspectos de la gestion de la continuidad del negocio, incluyendo el programa de
pruebas de los planes de continuidad, seran reportados a fravés def aplicafivo IG-ROp en &l plazo
establecido en el Reglamento para la Gestidn del Riesgo Operacional.

Cambios significativos
Articulo 10°.- Las empresas analizaran el impacto que tienen los cambios significativos sobre la
continuidad del negocio.

Los cambios significativos podrén considerar entre ofros: cambio de la infraestructura tecnologica
que soporta los principales productos y/o sejvicios, fusion con ofra empresa, implementacién de un
nuevo producto, cambio de un proveedor principal, cambio de oficina principal, entre ofros.

Auditoria Interna
Articulo 11°.- La Unidad de Auditoria Intema evaluara el cumplimiento de lo dispuesto en la presente
narma de acuerdo a su plan de frabajo.

Plan de Adecuacion

Arficulo 12°.- En un plazo que no excedera de noventa (90) dias calendario de haberse publicado la
presente Circuler, las empresas deberan remitir a la Superintendencia un plan de adecuacién a las
disposiciones cantenidas en |a presente norma.

Dicho plan debera incluir un diagnéstico de la situacién existente en la empresa respecto al
cumplimiento de cada uno de los articulos de |a presente Circular, las acciones previstas para la total
adecuacién y el cronograma de las mismas, asi como los funcionarios responsables del
cumplimiento de dicho plan.

Vigencia y Plazo de Adecuacion .

Articulo 13° - La presente Circular enfra en vigencia a partir de! dia siguiente a su publicacion en el
Diario Oficial El Peruano, otorgandose para su cumplimiento un plazo de adecuacién hasta el 31 de
marzo de 2010. A partir de dicha fecha, queda derogado el articulo 83° del Titulo Iil del Compendio
de Normas de Superintendencia Reglamentarias del Sistema Privado de Administracién de Fondos
de Pensiones, referido a Gestién Empresarial.

Atentamente,

FELIPE TAM FOX
Superintendente de Banca, Seguros y
Administradoras Privadas de Fondos de Pensiones
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A4. CIRCULAR SBS N° G-140-2009: Gestion de Seguridad de la

Informacion

Lima, 02 de abril de 2009
CIRCULAR N° G-140-2009
Ref.. Gestién de la seguridad de la
informacién
Senor
Gerente General

Sirvase fomar nota que, en uso de las atibuciones conferidas por el numeral 7 del articulo 349° de la
Ley General del Sislema Financieroy del Sistema de Seguras y Organica de la Supefintendencia de
Banca y Seguros - Ley N® 26702 y sus modificatorias en adelante Ley General, y por el inciso d) del
articulo 57° del Texto Unico Ordenado de la Ley del Sistema Privado de Administracién de Fondos
de Pensiones, aprobado por Decreto Supremo N° 054-97-EF, con la finalidad de establecer criterios
minimos para una adecuada gesfion de la seguridad de la informacién, esta Supefintendencia ha
considerado conveniente establecer las siguientes disposiciones, las cuales toman como referencia
estandares internacionales como el 1SO 17799 e [SO 27001, disponiéndose su publicacién en virtud
delo sefialado en el Decreto Supremo N° 001-2009-JUS:

Alcance

Articulo 1°.- La presente Circular serd de aplicacién a las empresas sefialadas en los articulos 16° y
17° de 1a Ley General, asi como a las Administradoras Privadas de Fondos de Pensiones (AFP), en
adelante empresas.

También ser de aplicacion a las Cajas Municipales de Ahomo y Crédito {CMAC), 1a Caja Municipal
de Crédito Popular, el Fondo de Garantia para Prés{amos a la Pequena Industria (FOGAPY), el Banco
de la Nacidn, el Banco Agropecuario, la Cotporacitn Financiefa de Desarrollo (COFIDE), el Fondo
MIVIVIENDA SA., y las Derramas y Cajas de Beneficios bajo contro! de la Superiniendencia, la
Federacién Pefuana de Cajas Municipales de Ahorro y Crédito (FEPCMAC) vy el Fondo de Cajas
Municipales de Aharro y Crédito (FOCMAC), en fanfo no se confrapongan con las normativas
especificas que regulen ef accionar de estas empresas.

Definiciones
Articulo 2°- Para efectos de [a presente norma, seran de aplicacidn las siguientes definiciones:

a. Evento: Un suceso o serie de sucesos que pueden ser infernos o externos a la empresa,
originados por la misma causa, que ocurren durante el mismo periodo de tiempo.

b. Faclor de autenticacion: Informacion ufilizada para verificar la idenfidad de una persena.

Pugden clasificarse de la siguiente manera:
Algo que ef usuario conoce (por ejemplo: una clave de idenfificacién)
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Algo que el usuario posee (por ejemplo: una tarjeta)
Algo que el usuario es (por ejemplo: caracteristicas biométricas)

c. Incidente de seguridad de informacion; Evento asociado a una posible falla en la pelitica de
seguridad, una falla en los confroles, o una situacién previamente desconocida relevante
para la seguridad, que fiene una probabilidad significativa de comprometer las operaciones
del negocio y amenazar la seguridad de |a informacidn.

d. Informacién: Cualquier forma de registro elecirénico, dpfico, magnético o en ofros medios
similares, susceplible de ser procesada, diskibuida y almacenada.

e. Ley General: Ley General del Sistema Financiero y del Sistema de Seguros y Organica de
la Superintendencia de Banca y Seguros -Ley N* 26702 y sus medificatorias.

f.  Seguridad de la infomacion: Caracteristica de la informacién que se logra mediante la
adecuada combinacién de politicas, procedimientos, estructura organizacional y
herramienfas informaticas especializadas a efectos que dicha informacién cumpla los
criterios de confidencialidad, integridad y disponibilidad, definidos de la siguiente manera:

|. Confidencialidad: La informacién debe ser accesible sdlo a aguellos que se
encuentren debidamente autorizados.
Il. Integridad: La informacion debe ser completa, exacta y vélida.
Il Disponibilidad: La informacidn debe estar disponible en forma organizada para los
usuarios autorizados cuando sea requerida.

g. Subcontratacion: Modalidad de gesfion mediante 1a cual una empresa confrata a un tercero
para que ésle desarrolle un proceso que podria ser realizado por la empresa contratante.

h. Subcontratacidn significativa: Aquella subcontratacion que, en caso de falla o suspensién
del servicio, puede poner en riesgo importante a la empresa, al afectar sus ingresos,
solvencia, o continuidad operativa.

Sistema de gestion de la seguridad de la informacién
Articulo 3°.- Las empresas deberan establecer, mantener y documentar un sistema de gestion de la
seguridad de la informacicén (SGSI).

Las acfividades minimas que deben desarrollarse para implementar el SGS!, son las siguientes:

a. Definicién de una politica de seguridad de informacién aprobada por el Directorio.

b. Definicién e implementacion de una metodologia de gestién de riesgos, que guarde consistencia
con |a gestion de riesgos operacionales de la empresa. .

¢. Mantenimiento de registros adecuados que permitan verificar el cumplimiento de las nomas,
estandares, polificas, procedimientos y ofros definidos por 1a empresa, asi como mantener pistas
adecuadas de auditoria.

Estructura organizacional

Articulo 4°.- Las empresas deben contar con una estructura organizacional que les permita
implementar y mantener el sistema de gesfién de la seguridad de informacitn sefialado en el articulo
anterior.

302




Asimismo, deben asegurarse que se desarrollen las siguientes funciones, ya sea a fravés de una
unidad especializada o a través de alguna de las &reas de la empresa:

a. Asegurar ef cumplimiento de la politica de seguridad de informacién y de la metodologia definida
por la empresa.

b. Coordinar y monitorear la implementacion de los controles de seguridad de informacion.

c. Desarrollar actividades de concientizacion y entrenamiento en seguridad de informacian.

d. Evaluar los incidentes de seguridad de informacién y recomendar acciones apropiadas.

La Superintendencia podra requerir la creacién de una unidad especializada en gesfion de Ia
seguridad de infomacion en empresas que a su criterio resulten complejas, y cuando se observe en
el gjercicio de ias acciones de supervision que no se cumple con los criterios previstos en la
normativa vigente.

Controles de seguridad de informacion

Articulo 5°.- Como parte de su sistema de gesfién de la seguridad de informacién, las empresas
deberan considerar, como minimo, la implementacién de los controles generales que se indican en el
presente articulo.

5.1 Sequridad Idgica

a) Procedimientos formales para la concesian, administracion de derechos y perfiles, asi como la
revocacion de usuarios.

b) Revisiones peritdicas sobre los derechos concedidos a los usuarios.

¢) Los usuarios deben contar con una idenfificacidn para su uso personal, de al manera que las
posibles responsabilidades puedan ser seguidas e idenfificadas.

d) Controles especiales sobre utilidades de! sistema y herramientas de auditoria.

e} Seguimiento sobre el acceso Yy uso de los sistemas para defectar actividades no autorizadas.

f} Controles especiales sobre usuarios remotos y computacion movil.

5.2 Sequridad de personal

a) Definicién de roles y responsabilidades establecidos sobre la seguridad de informacién.

b) Verificacién de antecedentes, de conformidad con la legislacién lahoral vigente.

c) Concientizacion y entrenamiento.

d) Procesos disciplinarios en caso de incumplimiento de las poliicas de seguridad, de
confarmidad con la fegislacién laboral vigente.

e) Procedimientos definidos en caso de cese del personal, que incluyan aspectos comao la
revocacion de los derechos de acceso y la devolucion de acfivos.

5.3 Sequridad fisica y ambiental

a) Controles para evitar el acceso fisico no autorizado, dafios o interferencias a los lacales y a la
informacion de la empresa.

b) Cantroles para prevenir pérdidas, dafios o rabos de los actives, incluyendo la proteccién de los
equipos frente a amenazas fisicas y ambientales.

5.4 Inventario de acfivos v clasificacidn de la informacién
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b)

Realizar y mantener un inventario de activos asociados a la tecnologia de informacién y asignar
responsahilidades respecto a la proteccion de estos activos.

Realizar una clasificacién de la informacién, que debe indicar el nivel de riesgo existente para la
empresa, asi como las medidas apropiadas de confrol que deben asociarse a las
clasificaciones.

5.5. Administracién de las operaciones y comunicaciones

a)
b)

Procedimientos documentados para la operacion de los sistemas.

Contral scbre los cambios en el ambiente operativo, que incluye cambios en los sistemas de
informacion, las instalaciones de procesamiento y los procedimientos.

Separacion de funciones para reducir el riesgo de error o fraude.

Separacion de los ambientes de desarrollo, pruebas y produccién.

Monitorea del servicio dado por terceras partes.

Administracién de la capacidad de procesamiento.

Controles preventivos y de deteccion sobre €} uso de software de procedencia dudosa, virus y
ofros similares.

Seguridad sobre las redes, medios de almacenamiento y documentacién de sistemas.
Seguridad sobre el intercambio de la infarmacién, incluido el correo electrénico.

Seguridad sobre canales elecirénicos.

Mantenimiento de registros de auditoria y monitoreo del uso de los sistemas.

5.6. Adquisicion, desarrollo y mantenimiento de sistemas informaticos

Para la administracién de la seguridad en [a adquisicidn, desamollo y mantenimiento de sistemas
informaticos, se debe tomar en cuenta, entre ofros, los siguientes criterios:

a)
b)
o)
d)
e)

f
5.

-t

Incluir en el analisis de requerimientos para nuevos sistemas o mejoras a los sistemas actuales,
caontroles sobre el ingreso de informacidn, ef procesamientoy la informacian de salida.

Aplicar técnicas de encriptacién sobre la informacion crifica que debe ser protegida.

Definir confroles sobre la implementacion de aplicaciones antes del ingreso a produccidn.
Controlar el acceso a las librerias de programas fuente.

Mantener un estricto y formal control de cambios, que sera debidamente apoyado por sistemas
informaticos en el casa de ambientes complejos o con alto nimero de cambios.

Controlar las vulnerabilidades técnicas existentes en los sistemas de la empresa.

. Procedimientos de respaldo

Procedimientos de respaldo regulares y perddicamente validados. Estos procedimientos
deben incluir las medidas necesarias para asegurar que la informacion esencial pueda ser
recuperada en caso de falla en los medios o luego de un desastre. Estas medidas seran
coherentes con |a estrategia de continuidad de negocios de la empresa.

Conservar la informacion de respaldo y los procedimientos de restauracion en una ubicacién a
suficiente distancia, que evite exponerlos ante posibles eventos que comprometan la operacidn
del cenfro principal de procesamiento.

5.8. Gestidn de incidentes de seguridad de informacion
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Para asegurar que los incidenfes y vulnerabilidades de seguridad sean controlados de manera
oportuna, las empresas deberan considerar los siguientes aspectos:

a) Procedimientos formales para el reporte de incidentes de seguridad de la informacién y las
vulnerabilidades asaciadas con los sistemas de informacion.

b) Procedimientos establecidos para dar una respuesta adecuada a los incidentes vy
vulnerabilidades de seguridad reportadas.

9.9. Cumplimiento normativo

Las empresas deberan asegurar que los requerimientos legales, contractuales, o de regulacién sean
cumplidos, y cuando corresponda, incomporados en la logica interna de las aplicaciones informaéticas.

5.10. Privacidad de la informacién

Las empresas deben adoptar medidas que aseguren razenablemente la privacidad de la informacion
que reciben de sus clientes y usuarios de servicios, conforme a la nommatividad vigente sobre la
materia.

Seguridad en operaciones de fransferencia de fondos por canales electronicos

Articulo 6°.- En el caso de las operaciones de fransferencia de fondos a terceros offecidas por las
empresas para su realizacion a {ravés de canales electrénicos, las empresas deberan implementar
un esquema de autenticacion de los clientes basado en dos factores como minimo. Para el caso en
que el canal elecfrénico sea Internet, uno de los factores de autenticacion debera ser de generacion
o asignacion dinamica. Las empresas podran ufilizar ofros factores de autenlicacion, en {anfo éstos
proporcionen un nivel de seguridad equivalente o superior respecto a los dos factores sefialados,
en particular cuando se trate de operaciones importantes segun los limites que el banco determine
de acuerdo a las caracteristicas del producto o servicio ofrecido.

La empresa debera tomar en cuenta los riesgos operacionales asociados, en el disefio de los
procedimientos, las definiciones de limites y las consideraciones de seguridad e infraestructura
requeridas para un funcionamiento seguro y apropiado en las operaciones de fransferencia de
fondos.

Subcontfratacion

Articulo 7°- Las empresas son responsables y deben verificar que se mantengan las caracteristicas
de seguridad de la informaciéon contempladas en la presente nomma, incluso cuando ciertas funciones
0 procesos puedan ser objeto de una subcontratacién. Para ella se tendra en cuenta lo dispuesto en
el articulo 21° de! Reglamento de la Gestion Integral de Riesgos. Asimismo, las empresas deben
asegurarse que el procesamiento y la informacién objeto de la subcontatacidn, se encuentre
efectivamente aislada en todo memento.

En caso que las empresas deseen realizar una subconfratacion significativa de su procesamiento de
datos, de tal manera que éste sea realizado en el exlerior, requeriran de la autorizacion previa y
expresa de la Superintendencia. Para ello, |la empresa debe asegurar un adecuado cumplimiento de
la presente Circular, en lo que sea aplicable al servicio de procesamiento contratado.
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La Superintendencia podra requerir cuando asi lo considere apropiado que el proveedor del servicio
en el exierior se encuentre sujeto a una supervision efectiva por parte de la autoridad supervisora del
pais en el cual se brindara dicho servicio.

En el Anexo A que forma parte de la presente noma y se publica en el Portal electronico institucional
(www.sbs.gob.pe), conforme a lo dispueslo en el Decreto Supremo N° 001-2009-JUS, se detalla la
informacion que debe remitir la empresa adjunta a su solicitud de autorizacién. Una vez recibida la
documentacién completa, denfro de un plazo que no excederd de sesenta (60) dias utiles, la
Superintendencia emitira la resolucion que autoriza o el oficio que deniega la solicitud presentada por
la empresa.

Las empresas que obtengan la autorizacién para realizar su procesamiento de datos en el exterior,
deberan asegurar, con una frecuencia anual, que el servicio subconfratado sea sometido a un
examen de auditoria independiente, por una empresa auditora de prestigio, que guarde confomidad
con el estandar SAS 70 emifido por el Instituto Americano de Contadores Publicos Certificados
{AICPA). En fal senfido, las empresas deberan remifir a la Superintendencia el Reporte de Auditoria
de Tipo |l considerado en dicho estandar, el cual entre ofros aspectos considera la evaluacién de los
confroles implementados y las pruebas de su efecfividad.

Informacion ala Superinfendencia

Articulo 8°.- Como parte de los informes periddicos sobre gestion del riesgo operacional requeridos
por el Reglamento para la gesfion de! riesgo operacional, emitido por la SBS, las empresas deberan
incluir infomacién sobre 1a gestidn de la seguridad de [a informacién.

Informacion adicional

Arficulo 9°.- La Superintendencia podra requerir a la empresa cualquier ofra informacion que
considere necesaria para una adecuada supervisién de la gestion de la seguridad de la informacion
dela empresa.

Asimismo, la empresa debera tener a disposicién de la Superintendencia todos los decumentos a
que hace mencidn la presente Circular, asi como la informacion de auditoria o revisiones realizadas
por la casa matriz en caso de ser aplicable.

Sanciones

Articulo 10°.- En caso de incumplimiento de las disposiciones contenidas en la presente noma, [a
Superintendencia aplicara las sanciones comespondientes de conformidad con lo establecido en el
Reglamento de Sanciones.

Vigencia

Articulo 11°.- Las disposiciones de la presente Circular entran en vigencia al dia siguiente de su
publicacion en el Diario Oficial "El Peruano”, otorgandose para su cumplimiento un plazo de
adecuacion hasta el 31 de marzo de 2010, fecha a partir de la cual quedara sin efecto |a Circular
SBS N°G-105-2002.

Adecuacién de las AFP

Articulo 12° - En un plazo que no excedera de noventa (80} dias calendario de haberse publicado |a
presente Circular, las AFP deberan remifir a {a Superintendencia un plan de adecuacién a las
disposiciones contenidas en la presente norma.
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Dicho plan debera incluir un diagndstica de la situacién existente en la AFP respecto al cumplimiento
de cada uno de los articulos de |a presente Circular, las acciones previstas para la total adecuacion y

el cronograma de las mismas, asi como los funcionarios responsables del cumplimiento de dicho
plan.

Afentamente,

FELIPE TAM FOX
Superintendente de Banca, Seguros y
Administradoras Privadas de Fondos de Pensiones
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ANEXO A

DOCUMENTACION A REMITIR JUNTO CON LA SOLICITUD DE AUTORIZACION PARA
REALIZAR PROCESAMIENTO PRINCIPAL EN EL EXTERIOR

Documento Contenido minimo requerido
1. Informacion Razdn social del proveedor.
general del Giro del negocio y afos de experiencia. Indicar a qué empresas brinda servicios
proveedor y del actualmente.
servicio

Estados Financieros del proveedor corespondientes a los dos ultimos afios.
Relacidn de accionistas del proveedor y funcionarios principales.

Relacién con la empresa supervisada (indicar si pertenecen al mismo grupo
econémico).

Servicios que seran provistos por el proveedor v el fipo de informacion a ser
procesada.

Ubicacion (pais y ciudad) del centro de procesamiento principal.

Razones para seleccionar al proveedor.

2. Borrador del

Contrato

Aspectos a considerar:
Acuerdos de niveles de servicio.
Procedimientos de monitoreo.
Procedimientos de contingencia.
Cumplimiento de las normas sobre secreto bancario y confidenciaiidad de la
informacién.
Prestacion del servicio en regimenes especiales (vigilancia, intervencion,
liquidacion). El proveedor debe seguir brindando e! servicio como minimo un
afno después de que la empresa ha ingresado a un régimen especial.
Compromiso de cumplimiento de la normafiva de la Superintendencia.
Aseguramiento del acceso adecuado a la informacién con fines de supervision,
en liempos razonables y a solo requerimiento, por parte de la Superintendencia,
Auditoria Interna y Extema, en condiciones normales de operacion y en
regimenes especiales. Este aspecto debe ser aplicable sobre cualquier ofra
empresa que el proveedor subcontrate para brindar servicios a la entidad
supervisada.
Clausulas que faciliten una adecuada revision por parte de la Unidad de
Auditoria Interna, la Sociedad de Auditoria Extema y la Superintendencia.

3.

Informe de la
Plataforma
Tecnoldgica

Aspectos a considerar:
(Sefialar qué equipos y aplicaciones estaran a cargo del proveedor)

Inventario de equipos de compulo.

Inventario de software base.

Herramientas y/o manejadores de base de datos.

Aplicaciones crificas.

Esquema de comunicaciones a ser implementado entre el proveedor y la
empresa supervisada.

Informe de
Comunicacion con

Descripcion de la forma de envio de informacién a la Superintendencia luego de
que se implemente el servicio de procesamienio en el exlerior. Asimismo,
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la indicar los cambios que se aplicaran sobre los procedimientos asociados a la
Superintendencia generacion, consolidacion y reporte de dicha informacién.
(SUCAVE, RCD,
olros)
Informe de Evaluacion de los riesgos de operacién asociados con el esquema propuesto
Evaluacion de por la empresa, realizada por la Unidad de Riesgos.
Riesgos
Gestion dela Politica de seguridad de informacion de la empresa.
seguridad de Estructura organizativa para la gestion de la seguridad de informacion.
informacion Asignacién de responsabilidades asociadas con la seguridad de informacién en
la entidad y el proveedor.
Forma en que se aislara el procesamiento y la informacion objeto de la
subconiratacién.
Pracedimientos y controles a implementar, considerando el procesamiento en el
exterior, en los siguientes aspectos:
- Seguridad lagica.
- Seguridad de personal.
- Seguridad fisica y ambiental.
- Administracién de las operaciones y comunicaciones.
- Desarmollo y mantenimiento de los sistemas informaticos.
- Administracion de las copias de respaldo.
Gestion de Plan de Contingencia del praveedor, para asegurar la canfinuidad del servicio
continuidad de de procesamiento informatico.
negocios Sefialar la prioridad asignada al procesamiento de la informacién de la empresa

supervisada respeclo al resto de clientes del proveedor.

Sefialar la forma en que se dara aviso a la empresa supervisada, y las acciones
que dehera desarrollar la empresa en caso de una contingencia en el proveedor.
Frecuencia y alcance de las pruebas al Plan de Contingencia del proveedor.

Plan de Auditoria

Sefialar el alcance, forma y periodicidad de las revisiones de auditoria dé

de Sistemas sistemas considerando el nuevo esquema de procesamiento principal de la
empresa.

Gestién del Cronograma de actividades, incluyendo plazos, responsables y principales hitos

proyecto de control.

Costo estimado de implementacion del proyecto.
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A5. CUESTIONARIO DE RIESGO OPERACIONAL

ENCUESTA SOBRE RIESGO OPERACIONAL

Trabajo de Investigacion de Riesgo Operativo
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DEFAINCION Y MOTIVOS DE ADOPCION
gl ;. Cuales son los Motivos por los cuales se comenzé a trabajar en la gestion de Riesgo
Operacional?
Motivos Regulatorios
Control y Reduccién de Pérdidas Operacionales
Concientizacion de alta direccion
Requerimientos de Auditoria

TIPOS DE EVENTO .
¢Cudles son los Tipos de Evento mas Importantes de Riesgo Operacional en las
Entidades Financieras? (marque todas las que corresponda) :

| |Fraude interno

|__|Fraude externo

| _|Relaciones laborales y seguridad en el puesto de trabajo

Clientes, productos y practicas empresariales

Darios a activos materiales

| {Interrupcién del negocio yfallos en los sistemas

Ejecucion, entrega y gestion de procesos

—

LINEAS DE NEGOCIO
E&Cuéles son las Lineas de Negocio mas Importantes de Riesgo Operacional en su
Entidad? (marque todas las que corresponda)
Finanzas corporativas
Negociacion y ventas
Banca Minorista
Banca Comercial
Liquidacion y pagos
Oftros sernvicios

ORGANIZACION: AREA INDEPENDIENTE DE RIESGOS DE OPERACION
n(;Cuentan con un area independiente de Riesgos de Operacion en su Entidad? (marque
solo una)
Si
No
En Desarrollo

Si surespuesta es "Si" cuantas personas laboran en dicha area:

HERRAMIENTAS
¢Cudles son los Herramientas de Gestion de Riesgo Operacional que emplea en su
Entidad? (marque todas las que corresponda)
Cuadro de mando
Mapas de riesgos
Autoevaluacion
Alertas
Indicadores de riesgo
Bases de datos de pérdidas

METODOS DE MEDICION
n iCudles es el Método de Medicion del Requerimiento de Patrimonio Efectivo por Riesgo
Operacional que su entidad esta empleando? {(marque sélo una)
Requerimiento segin Método del Indicador Basico
Requerimiento segiin Método Estandar Alternativ
Requerimiento segiin Métodos Avanzados
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DEFINCION Y MOTIVOS DE ADOPCION
(;Cuéles es Nivel de cumplimiento de Metodologia Cualitativa de Riesgo Operacional segin
Principios de Basilea Il en su entidad? (ingrese un valor aproximado en porcentaje)

Tener un sistema de gestiéon del Riesgo Operativo {(RO) que asigne
responsabilidades claras a la unidad de gestién del RO.

Tener un sistema de evaluacion del RO perfectamente integrado dentro de los
procesos de gestién del riesgo de la entidad.

Analizar de forma sistemética la informacion sobre el RO, incluidas las perdidas
relevantes sufridas en cada una de las lineas.

Contar con un sistema periédico de informacion sobre las exposiciones al RO,
incluidas las pérdidas operacionales mas relevantes, dirigido al Consejo de
Administracion, la Alta Direccion y las diferentes unidades de negocio.

Contar con un sistema periédico de informacion sobre el historial de pérdidas por
RO, dirigido al Consejo de Administracion, la Alta Direccion y las diferentes
unidades de negocio. :

Definir procedimientos destinados a adoptar las acciones necesarias segln la
informacién aportada por los informes de la gestion del RO.

Documentar correctamente todo el sistema de gestién del RO.

Validar y examinar de forma periédica e independiente los procesos de gestion y
el sisterma de evaluacion del RO.

Que los auditores internos y/o externos realicen examenes periodicos de los
procesos de gestion y de los sistemas de evaluacion del RO.

Implantar técnicas que asignen los ingresos brutos o el capital, segiin el método, a
las diferentes lineas de negocio y que generen incentivos para la mejora de la
gestion del RO en toda la entidad. '

PRINCIPALES DIFUCULTADES PARA GESTIONAR EL RIESGO OPERACIONAL
¢Cuales son las Principales Dificultades para Gestionar el riesgo Operacional I? (marque
todas las que corresponda)

Falta de Marco metodoldgico acorde.

Falta de conocimientos técnicos

Compromiso/cultura de la empresa

Falta/uso de software adecuado

Disponibilidad de datos internos

COMPONENTES DE LA METODOLOGIA DE GESTION DE RIESGOS
Brinde uno aproximacion del uso de componentes de gestion de riesgos que su entidad
emplea (En porcentajes)
Incluye Carece de algun
componentes componente

CUALITATIVOS: Comprende la estructura organizativa, modelo
general, politicas, requisitos, marco legal, mapeo de procesos,
herramientas informaticas (softw are) y documentales que
cubren las diferentes etapas de gestion de riesgos cualitativo,
identificacion de eventos de pérdida..

CUANTITATVOS: Metodos de medicion de célculo para los
diferentes tipos de riesgo, Integrado con el sistema financiero y
contable de ermpresa, software
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A6. PAUTAS PARA EL RECONOCIMIENTO DE EVENTOS DE

PERDIDA

a) Se reconoce un evento de pérdida cuando la respuesta a una de las siguientes interrogantes es
afirmativa:

|_¢El suceso tiene como causa raiz o causa principal, una falla de procesos, personas o sistemas?

¢ El evento se debi6 a que se incumplié un control o se realizo una excepcion a las politicas?

r(;Se podria considerar que el origen del evento fue ocasionado por procesos o sistemas o que los
controles de éstos, se consideran inadecuados para soportar el producto?

¢ El evento incumple leyes, reglamentos o contratos con terceros (marcas de tarjetas, clientes u ofras
instituciones)?

¢ Se pudo o podria verse afectado negativamente a la empresa, por fallas en procesos con soporte de
terceros? Este caso incluye eventos accidentales, fallas de procesos o sistemas (inclusive en su disefio),
fallas que perjudican a la empresa vy fraude del personal del proveedor.

¢ Se han dafado los activos de la empresa? ¢Ocurrid un hurto/robo de bienes de la empresa o bajo su
custodia?

¢ El evento tiene su origen en fallas de equipos que soportan el proceso, como por ejemplo: computadoras,
lectores de medios magnéticos, etc.?

¢Es un robo o fraude realizado por terceros en perjuicio de la empresa?, ¢incluye estafas en créditos y
operaciones de mercado? Por ejemplo, suplantacién, falsificacion de firmas, efc.

¢Es un fraude realizado por colaboradores de la empresa o con la participacion de los mismos? Por
ejemplo, aquellos casos donde se retira al empleado por intento de engafio, o por incumplimiento del
| proceso con intencion de beneficio propio.

b) Algunos eventos de pérdida cumplen con lo siguiente:

En caso de pérdidas por riesgos asociados al crédito, estas tienen relacién u origen con causas vinculadas
a procesos, sistemas o personas que ejecutaron inoportunamente o erréneamente sus actividades.

En caso de pérdidas asociadas a operaciones de mercado (riesgo de mercado / liquidez), estas tienen
relacién u origen con causas vinculadas a procesos, sistemas o personas que ejecutaron inoportunamente
0 erréneamente sus actividades.

Los dafios en cajeros, monederos y otros equipos de la empresa.

Los dafos en oficinas, tiendas y locales de la empresa realizados por terceros.

Es un siniestro que afecta a los activos de la empresa o su personal en las oficinas, como por ejemplo:
sismos, incendios, accidentes, etc.

Es una sancion de entidades gubernamentales por acciones realizadas u omitidas por la empresa.

Los juicios laborales o demandas de trabajadores por despidos improcedentes, discriminacion, acoso que
afectan a la empresa.

Multas o indemnizaciones consecuencia de incumplimiento de normas laborales, condiciones de seguridad
e higiene en el trabajo, accidentes laborales.

Demandas civiles, multas o sanciones consecuencia de eventos accidentales que afectan a clientes u
otras personas no vinculadas a la empresa.
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A7. TIPOS DE EVENTOS DE PERDIDA

Tipo de evento

Definicidn

Tipo de evento

Ejemplos

(Nivel 1) (Nivel 2)

Fraude interno | Pérdidas derivadas de algin | Actividades no | Operaciones no reveladas
tipo de actuacion autorizadas (intencionalmente), operaciones
encaminada a defraudar, no autorizadas (con pérdidas
apropiarse de bienes pecuniarias), valoracion errénea
indebidamente o soslayar de posiciones (intencional).
regulaciones, leyes o Robo y fraude Robo, malversacion,
politicas empresariales falsificacion, soborno,
(excluidos los eventos de apropiacion de cuentas,
diversidad / discriminacién) contrabando, evasion de
en las que se encuentra impuestos (intencional).
implicado, al menos, un
miembro de la empresa.

Fraude externo | Pérdidas derivadas de algin | Robo y fraude Robo, falsificacion.
tipo de actuacion
encaminada a defraudar, }i
apropiarse de bienes Seguridad de  los | Darios por ataques

sistemas informaticos, robo de

indebidamente o soslayar la
legislacion, por parte de un
tercero.

informacion.

Relaciones
laborales y

Pérdidas derivadas de
actuaciones incompatibles
con la legislacion o acuerdos
laborales, sobre higiene o

Relaciones laborales

Cuestiones relativas a
remuneracion, prestaciones
sociales, extincion de contratos.

Higiene y seguridad en

Casos relacionados con las

. seguridad en el trabajo, el trabajo normas de higiene y seguridad
seguridad en el o M
puesto de sobre el pago de ) en el tral?ajo, indemnizacion a
trabajo reclamaciones por dafios . los trabajadores.

personales, o sobre casos Diversidad y

relacionados con la discriminacion Todo tipo de discriminacion.

diversidad o discriminacidn.

Adecuacion, Abusos de confianza /

Pérdidas derivadas del divulgacion de | incumplimiento de pautas,

incumplimiento involuntario o | informacién y confianza | aspectos de adecuacion /
Clientes negligentt_e de una obligacién divulgqck?n de inforrpacic')n
bro ductc;s y empresana! fren_te a clientes (conOCImlen.to del cliente, etc.),
practioas conc_re_tos (mclqndps qu_ebrgmtamler_]to de la”

. requisitos fiduciarios y de privacidad de informacion sobre

empresariales

adecuacion), o de la
naturaleza o disefio de un
producto.

clientes minoristas,
quebrantamiento de privacidad,
ventas agresivas, abuso de
informacion confidencial.
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Practicas
empresariales
mercado
improcedentes

0 de

Practicas restrictivas de la
competencia, practicas
comerciales / de mercado
improcedentes, manipulacion
del mercado, abuso de
informacion privilegiada (en
favor de la empresa), lavado de
dinero.

Productos defectuosos

Defectos del producto (no
autorizado, etc.), error de los
modelos.

Seleccion, patrocinio y
riesgos

Ausencia de investigacion a
clientes conforme a las
directrices, exceso de los
limites de riesgo frente a
clientes.

Actividades de | Litigios sobre resultados de las
asesoramiento actividades de asesoramiento.
Pérdidas derivadas de dafios | Desastres y  ofros
0 perjuicios a activos acontecimientos Pérdidas por desastres
Darfios a activos | materiales como naturales, pérdidas humanas
materiales consecuencia de desastres por causas externas
naturales u otros (terrorismo, vandalismo).
acontecimientos
Sistemas Pérdidas por fallas en equipos

Interrupcion del
negocio Y fallos
en los sistemas

Pérdidas derivadas de
interrupciones en el negocio
y de fallos en los sistemas

de hardware, software o
telecomunicaciones; falla en
energia eléctrica.

Ejecucion,
enfrega y
gestion de
procesos

Pérdidas derivadas de
errores en el procesamiento
de operaciones 0 en la
gestion de procesos, asi
como de relaciones con
contrapartes comerciales y
proveedores

Recepcion, ejecucion y
mantenimiento de
operaciones

Errores de infroduccion de
datos, mantenimiento o
descarga, incumplimiento de
plazos o de responsabilidades,
gjecucion errénea de modelos /
sistemas, errores contables.
Errores en el proceso de
compensacion de valores y
liquidacién de efectivo (p.ej. en
el Delivery vs. Payment).

Seguimiento y
presentacion de
informes

Incumplimiento de la obligacion
de informar, inexactitud de
informes externos (con
generacion de pérdidas).

Aceptacion de clientes
y documentacion

inexistencia de autorizaciones /
rechazos de clientes,
documentos juridicos
inexistentes / incompletos.

Gestion de cuentas de
clientes

Acceso no autorizado a
cuentas, registros incorrectos
de clientes (con generacion de
pérdidas), pérdida o dafio de
activos de clientes por
negligencia.
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Contrapartes Fallos de contrapartes distintas |
comerciales de clientes, otros litigios con
contrapartes distintas de
clientes.
Distribuidores y | Subcontratacidn, litigios con
proveedores proveedores.

Fuente: SBS

A8. CATEGORIAS DE RIESGO OPERACIONAL

CATEGORIA

SUBCATEGORIA

RIESGO

Evento Externo

Actividades criminales

Acciones enmascaradas.

Apertura fraudulenta de cuenta por un cliente

Chantaje

Dafios fisicos a la propiedad

Fraudes externos / fraude con cheques / falsificacion.

Hurto o robo

Incendio provocado

Interrupcién del negocio

Lavado de dinero

Otros.

Terrorismo / bombas

Desastres y fallas en la

infraestructura de servicios

basicos

Desastres civiles.

Fallas de energia

Fallas de transporte.

Fallas en telecomunicaciones externas.

Fuego.

Inaccesibilidad a las instalaciones.

Interrupcién en suministro de agua

Inundacion.

Oftros desastres naturales (geoldgicas / meteorolégicas).

Otros.

Legales / publico

Incumplimiento regulacién ambiental.

Responsabilidad

agencia.

Incumplimiento de la responsabilidad del fiduciario o de la

Interpretacion de la ley

Ofros.

Tergiversacion.

Riesgo de proveedores

Bancarrota del proveedor.

Contratos inadecuados.

Fallas del acuerdo del nivel de servicio.

Fallas en la entrega.

Inadecuada administracion de servicios o proveedores.
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Incumplimiento de responsabilidades (mal uso de data
confidencial).

Otros.

Riesgo politico / de
gobierno.

Bloqueo / interrupcion del negocio.

Cambio del régimen de impuestos.

7Expropiacién de activos.

Guerra.

Otros cambios en la ley

Otros

Riesgos de regulacion

Cambios en |as regulaciones de la industria / pais.

Riesgos de Servicios
internos

Actividades no autorizadas / Rogue Trading

Personas

Actividades no autorizadas
/ Rogue Trading

Mal uso de informacion privilegiada.

Fechorias de Empleados

Actividades con contrapartidas no autorizadas.

Actividades dirigidas para especular con los precios de los
portafolios.

Actividades en productos no autorizados.

Actividades fuera del alcance de los acuerdos pactados.

Ignorar deliberadamente los procesos.

Incumplimiento de limites.

Manipulacién de mercado.

Modelos incorrectos (cambios intencionales y no autorizados en
los parametros).

Sobre estimar un contrato para apropiarse de una comision.

Tacticas de ventas ilegales / negligentes / desleales.

Fraude / malicia del
empleado (criminal)

Fraude de programacion.

Hurto o robo de propiedad intelectual.

Hurto o robo fisico.

Lavado de dinero (Deliberado).

Malversacion.

Sabotaje de la reputacidn del banco (Deliberado).

Interrupcion de labores

Accién Industrial (Huelga/ paro de los trabajadores de la
empresa).

Leyes Laborales

Despido injusto.

Discriminacién / Igual oportunidad.

Hostigamiento.

No-adherencia a otras leyes laborales.

No-adherencia a regulaciones de salud y seguridad.

-Pérdida o carencia de

personal clave

Carencia de empleados adecuados.

Perdida de personal clave.

Procesos

Cumplimiento

Breach of Chinese walls

Incumplimiento de procedimientos externos.

Incumplimiento de procedimientos internos.

Documentacion o Riesgos

Documentos no completados apropiadamente.

Expedientes de ventas inadecuados.

Fallas en el due diligence.

contractuales Inadecuadas clausulas / términos del contrato.
Otros.
Términos de contratos inapropiados.

Pagos / Acuerdos Fallas o inadecuados procesos internos de pagos
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Reportes internos y
externos

Errores en la informacion contable / Data inadecuada.

Inadecuados reportes de activos financieros / titulos valores y
stock de cambio.

Inadecuados reportes de administracién del riesgo.

Inadecuados reportes de excepcion.

Inadecuados reportes de impuestos.

Inadecuados reportes financieros.

Inadecuados reportes regulatorios.

No aplicacion de leyes de informacién confidencial / secreto
bancario.

Ofros.

Riesgo de entrega

Errores en la entrega de activos financieros / titulos valores.

Incumplimiento de limites.

Insuficiente capacidad de recursos para hacer frente a los
volumenes de operaciones

Ofros.

Pérdidas por errores en la conciliacion.

Riesgos de proyectos /
Administracién del cambio

Inadecuado planeamiento del proyecto.

Inadecuados procesos de productos nuevos.

Incumplimiento en los plazos y costos planeados.

Otros.

Riesgos de ventas

Asesoria limitada sobre productos financieros (incluye titulos
valores).

Complejidad de producto.

Ofros.

Seleccidn inadecuada de productos.

Valoracion / Tasacion

Error en el registro de datos.

Otros.

Riesgo del modelo.

Sistemas

Brechas de seguridad en
los sistemas

Brechas de seguridad externa.

Brechas de seguridad interna.

Fraude de programacion. (por terceros)

Otros.

Virus informaticos.

Capacidad de sistemas

Inadecuada planificacion de la capacidad.

Otros.

Software inadecuado

Desarrollo e
Implementacion de
sistemas.

Errores de programacion (internos y externos)

Exceder costos / tiempo.

Falla de los sistemas para adecuarse a los requerimientos
funcionales.

Falla en la integracion y/o migracion con/de los sistemas
existentes.

Inadecuada administracion del proyecto.

Ofros.

Fallas en los sistemas

Fallas de hardware

Fallas de interfase

Fallas de software

Fallas internas de telecomunicaciones.

Fallo de fa red.

Otros.

318




Riesgo de la interdependencia de sistemas.

Arquitectura inadecuada.

Inadecuada definicidn de requerimientos del funcionales.

Incompatibilidad con los sistemas existentes

Riesgo de inversion -
g Obsolescencia del hardware

tecnoldgica -
g Obsolescencia del software

Ofros.

Riesgo estratégico (plataformalproveedores).
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