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RESUMEN

Las Areas o Unidades de Tecnologias de Informacion han evolucionado en
el tiempo: en un inicio eran considerados solo como proveedores de
tecnologia, y en forma progresiva se han convertido en pilares estratégicos
para las empresas. Este cambio, ha propiciado el desarrolio de nuevas
metodologias de gobernabilidad y gestion para facilitar el alineamiento
estratégico de las Tecnologias de informacién (T1) con los Negocios.

£l Gobierno de Ti (IT Govemance) es precisamente, parte integral del
Gobierno Corporativo que orienta la definicion e implementacion de los
procesos, estructuras y mecanismos relacionales en la empresa; con el
objeto de que el personal de Tl ejecute sus actividades para la creacion de
valor en la empresa. En este sentido, se han desarrollado diversas
metodologias relacionadas al alineamiento estratégico, gestion del valor,
gestion de recursos, gestion de riesgos y medicién del desempefio en el
ambito de T1, como partes integrantes del IT Governance.

| Si bien lo anterior constituye una realidad para muchas empresas del sector
privado, se observa que la evolucion de las Tl no se ha realizado

completamente en las empresas del sector publico de nuestro pals y por lo
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tanto muchas Unidades Orgénicas o Areas de Tl aun no desempefian
;plenamente un rol estratégico.

Adicionalmente, se debe tener presente que la diversidad de estandares,
metodologias, marcos (frameworks) y herramientas relacionadas a la
gobernabilidad y gestiéon de Tl, puede fragmentar los esfuerzos de cualquier
organizacion, dado que cada metodologia o estandar tiene su propia
estructura y se debe cumplir con los requisitos establecidos para cada una
de ellas.

Por lo tanto, la presente tesis plantea una vision integrada de la
Gobernabilidad, Gestion Estratégica y Gestion Operativa de las Tecno_logias-
de Informacién, lo cual permite definir un Marco de Referencia de IT
Governance considerando una “arquitectura abierta” para incorporar en el
tiempo, metodologias de gobernabilidad o gestién de Tl. Sobre esta base,
una organizacion pueda definir su Modelo de IT Governance Corporativo
personalizado. |

Para facilitar la implementaciéon y evaluacién del Modelo IT Governance
Corporativo en las empresas del sector publico, se desarrolla un Modelo de
IT Scorecard como una herramienta de gestion que integra: la comunicacion,
implementacién y control de los aspectos relacionados al planeamiento
estratégico de T, alineamiento de Tl, valor de T, gestion del riesgo, gestién
de la seguridad, gestion de los stakeholders y la medicion del desempeiio en
.los ambitos de la Gobernabilidad, Gestién Estratégica y Gestién Operativa

de Tecnologias de la Informacion.
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Como ejemplo de aplicacion, se presenta un proyecto de implementacién
para una empresa del sector pablico del pais que pertenece al Holding del

Fondo Nacional de Financiamiento de Actividad Empresarial del Estado
(FONAFE).

Palabras Clave

Gobernabilidad de Tl, Gobernabilidad Empresarial de Tl, Gobierno de TI,
T Governance, Gestién de TI, Balanced Scorecard, IT Scorecard,
Planeamiento Estratégico de TI, Alineamiento de TI, Valor de Tl, Medicién

del Desempefio.
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INTRODUCCION

En ia actualidad, ias organizaciones enfrentan un mercado altamente
competitivo, globalizado y cambiante; por lo tanto, requieren informacién
oportuna y conocimiento personalizado y especializado, para dar soporte a
sus procesos de toma de decisiones y realizar adecuadamente su gestion
empresarial. Por otro lado, en las empresas del sector piblico, el uso de
Tecnologias de informacion (Tl) es un factor determinante para el desarrolio

de sus estrategias y servicios asociados a las politicas pablicas.

Las Areas de Tl han dejado de ser solo un érea de soporte, para ejercer
cada vez mas un papel fundamental en apoyo a la implementacién de las
-estrategias de negocios de las organizaciones, facilitando la obtencién de
ventajas competitivas. Para implementar una estrategia definida y
adicionalmente dar soporte a la demanda de los servicios de TI, las
organizaciones buscan diversas alternativas que les permitan planificar y
orientar mejor sus proyectos e inversiones en Tl En este sentido, una
administracién eficaz de los recursos de Tl es un factor clave para el

desarrollo, fortalecimiento y éxito de una organizacion.
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Sin embargo, en las empresas del sector publico de nuestro pais, el rol de
las Areas de TI se encuentra orientado hacia la gestidbn y mejora de la
infraestructura o hacia la gestion de los servicios de tecnologias de
informacién y comunicaciones, pero con un enfoque primordial en dar
soporte a las labores administrativas de las empresas, sin participar
plenamente en el “core del negocio”.

Se debe tener presente que las operaciones de T! envuelven altos riesgos y
demandan( grandes inversiones o inversiones frecuentes; asociado a 1o
anterior, esta la necesidad de alinear los objetivos estratégicos de Tl con los
de la organizacién y gerenciarlos con métodos confiables que permitan
garantizar la eficiencia, eficacia y cumplimiento de plazos; por lo tanto, se
requieren adecuadas herramientas de gobernabilidad y gestién. En este
contexto surge el IT Governance (Gobierno de TI).

‘Un proceso de implantacion de IT Governance en una organizacion requiere
de inversiones en estructuras, procesos y mecanismos relacionales para
garantizar que la Tl brinda el soporte necesario a la organizacion y
contribuye a sus objetivos de negocib. Este proceso considera la
institucidnaﬁzacién de buenas practicas y la gestion del desempeiio.

Los principales objetivos del IT Governance se relacionan con: el
alineamiento estratégico y entrega de valor de Ti al negocio; asignacion
correcta y medicion de los recursos proporcionados; mitigacion de los
riesgos en Tl, asi como la medicién y evaluacién del desempefio.

‘Muchas organizaciones se han orientado a implementar los mecanismos

relacionales, procesos y estructura del IT Governance. Sin embargo, en el
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contexto actual cada marco, estandar o metodologia, se desarrolla
generando su propia estructura y sus propios requisitos. Ello en diversos
casos puede explicar: el numero de organizaciones que aun no han optado
por incorporar estas buenas practicas; las fallas en la implementacién de
algunas metodologias; la generacion de conceptos o “lenguajes” alejados de
1a gestion empresarial, entre otros.

Se debe tener presente que un aspecto crucial para el proceso 'de'
implementacion del IT Governance es la comunicacién y despliegue de los
objetivos de Ti asi como la medicion y evaluacion del desempefio. Para ello,
en el ambito de la Gestion Estratégica, los autores Kaplan y Norton [21] [22],
desarrollaron el Balanced Scorecard (BSC) como' una herramienta de
gestion estratégica efectiva para alinear las actividades a la vision y
estrategia de la organizacién, mejorando las comunicaciones externas e
internas y monitoreando el desempefio de la organizacidén en relacion a sus
objetivos estratégicos.

El BSC no es solamente un sistema de medicién del desempefio, sino
también puede proveer un sistema de gestion estratégico que facilita el
desarrollo sostenible de la organizacion, si se incorpora la perspectiva de
mejorar la satisfaccion de los “stakeholders”.

Sobre la base anterior, los autores Van Grembergen y De ‘Haes [44]
desarrollaron un Balanced Scorecard (BSC) adaptado para la medicion del
desempefio en la Gestién y Gobernabilidad de Tl, estableciendo estrategias

para su desarrollo; a ésta herramienta se le denomina IT Scorecard.
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La presente fesis propone desarrollar una visién integrada de la
Gobemabilidad, Gestion Estratégica y Gestion Operativa de Tl; que permita
estructurar un Marco de Referencia de IT Governance, considerando una
“arquitectura abierta” para nuevos estandares y metodologias. Sobre ésta
base, se plantea desarrollar un IT Scorecard que facilite el disefio, desarrolio
e implantacion de un Modelo de IT Governance Corporativo personalizado

para una empresa del sector publico.
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CAPITULO |
PLANTEAMIENTO DE LA INVESTIGACION

1.1 Diagnéstico y Evaluacién del Problema

En la actualidad, para muchas organizaciones, la Tecnologia de Informacién
(T1) representa un recurso valioso y un factor critico para el éxito def
‘negocio, esto es consecuencia de la evolucién de su rol, que ha pasado por
tres estados: Desde un estado inicial orientado a la gestién y mejora de
-infraestructura, seguido de un estado intermedio, orientado a la gestion de
los servicios de tecnologias de informacién para satisfacer Ilos
requerimientos de disponibilidad, desempefio y seguridad establecido por
sus clientes; llegando finalmente al estado de gestion del valor en el que
busca fransformarse en un actor estratégico que facilite nuevas
oportunidades de negocio.

Sin embargo esta evolucion natural de las Ti, no se ha desarollado
plenamente en las empresas del sector publico del pais. En ralgunbs casos el
rol actual de Tl se encUentra orientado solo a la gestion y mejora de la
infraestructura de la emprésa ola gestién de los servicios de tecnologias de

informacién y comunicaciones. Adicionalmente, las Areas de TI de las
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empresas del sector publico se enfocan principalmente en dar soporte a las
labores administrativas de las empresas, sin participar plenamente en el
“core del negocio”. En vista de ello, el Holding FONAFE, lanzé una iniciativa
denominado Proyecto Corporativo TIC [8] indicando que el proyecto surgia
por ia necesidad de controlar y optimizar un importante y creciente flujo de
Tecursos econdmicos relacionados con actividades de Tecnologias de
Informacion y Comunicaciones (TIC) de las empresas bajo el ambito de
FONAFE, sobre todo considerando que existia®:

1. Un sesgo operativo bastante alto en el uso de dichos recursos,
limitdndose de este modo la capacidad de brindar soluciones
estratégicas a las actividades principales o de giro del negocio

2. Un sobre-dimensionamiento de equipos y sistemas en las empresas
de mayores recursos.

3. Un sub-dimensionamiento de equipos y sistemas en las empresas de
Menores recursos.

Como en cualquier otra organizacion, en las empresas del Holding FONAFE
‘ocurren una serie de interrelaciones de procesos de negocio tanto
administrativos (soporte) como de giro {principales). El resultado integral de
dichas interrelaciones es el servicio que finalmente se brinda a la
ciudadania. Como se sabe, en términos generales no existe una buena
percepcion de la calidad de servicio entregado?.

En este sentido, la visién del Proyecto Corporativo TIC consiste en la

optimizaciéon corporativa y por etapas de los procesos de negocio y su

* .2 Proyecto Corporativo TIC para las Empresas del Estado bajo el &mbito de FONAFE
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orientacién hacia un enfoque moderno de gestion de servicios que involucre
la definicion y control de niveles de servicios brindados a los clientes
externos e internos. Esta optimizacion de procesos esta basada en las
siguientes estrategias generales® :

1. Implementacién de largo plazo y por etapas de mejores practicas
globales de los procesos de negocios empresariales, mediante la
definicién de politicas corporativas modeladoras del comportamiento
organizacional y sistemas de informacién de clase mundial.

2. Centralizacion y consolidacion de mediano plazo y por etapas de {os
recursos de infraestructura TIC de las empresas del Holding, lo que
permitird su optimizacion a través del uso conjunto bajo el concepto
de “servicios compartidos TIC”

3. La reorientacién a mediano plazo de las areas de sistemas de las
empresas hacia los procesos de negocio de giro o principales.

Lo anterior demuestra que hay una proyeccion a mediano plazo para
incorporar los temas relacionados a la Gobernabilidad de T1 en ia gestion de
todas las empresas del sector pﬁbﬁco de nuestro pais, pero se requiere de:

»  Mantener una continuidad en el desarrolio del proyecto, a pesar de los
éambios politicos;

= Desarrollar herramientas de gobernabilidad 'y gestion, orientados a las
empresas publicas, reconociendo sus caracteristicas y priorizando {a

capacitacién de sus colaboradores asi como la comunicacion interna;

® Proyecto Corporativo TIC para las Empresas del Estado bajo el ambito de FONAFE
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s Incorporar metodologias o esténdares, orientados a mejorar los
procesos, estructuras y sistemas de gestion que faciliten la
comunicacion, implementacion y control de los aspectos relacionados
al planeamiento estratégico de Tl, alineamiento de TI, valor de TI,
gestion del desempefio, etc.

Por otro lado, las empresas del sector publico que han logrado incorporar a
Tl como actor estratégico, aun mantienen dificultades para estandarizar los
procesos relacionados a la gobernabilidad y gestién de TI, porque existe una
diversidad de herramientas y metodologias en las que cada una establece
sus propios requisitos sin un enfoque holistico, por lo tanto se generan
esfuerzos fragmentados para alinear a Tl con los negocios de las empresas
del sector pliblico y por ende dificulta la implementacion de los Modelos de

Gobernabilidad de Tl en la organizacién.

1.2 Definicion del Problema de Investigacion
Considerando el rol actual de Tl en las empresas del sector publico, se
‘puede establecer que el problema consiste en:
= ; Como facilitar el alineamiento estratégico de Tl y los negocios en las
empresas del sector plblico?
» ;CoOmo generar una vision integrada del IT Governance?
= ;Coémo generar un Modelo de IT Governance personalizado, para las
empresas del sector publico?
« 4 Como facilitar la implementacién y evaluacion de un Modelo de IT

Governance Corporativo en las empresas del sector publico?



1.3 Determinaci6n de los Objetivos

1.3 Objetivos Generales

a)

b)

Desarrollar un enfogque integrado de la Gobernabilidad de T, Gestion

Estratégica de Tl y Gestién Operativa de Tl, para generar un Marco
de Referencia de IT Governance.

Desarrollar un Modelo denominado IT Scorecard, para facilitar el
disefio, desarrollo e implementaciéon del Modelo IT Governance

Corporativo personalizado en las empresas del sector ptblico.

1.3.2 Obhjetivos Especificos

a)

b)

d)

Describir los conceptos relacionados a la Gobernabilidad de TI,
identificando sus caracteristicas, sus componentes, su relacién con ef
Gobierno Corporativo y su aplicacién en las empresas del sector
pliblico.

Describir la aplicacion del Balanced Scorecard en la Gestion de T4, en
el Alineamiento Organizacional y en'la Gobernabilidad dé TL

Analizar los principales estandares y metodologias relacionados a la
Gobemabilidad de Tl, con un enfoque integrado que permita definir un
Modelo de IT Governance Corporativo.

Desarroliar las bases de un Sistema integrado de Gestion Estratégica
y Operativa de Tl

Desarrollar los componentes del Modelo IT Scorecard.

Describir los Modelos de Madurez asociados al IT Scorecard y a la

Gobernabilidad de TI.
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g) Definir las etapas de un proyecto de implantacién del Modelo IT
Governance Corporativo, considerando los criterios para evaluar su
ROL.

h) Desarrollar un caso practico de un proyecto de implantacion del
Modelo IT Governance Corporativo haciendo uso del Modelo IT

Scorecard, en una empresa del sector piblico.

14 Hipétesis de la Investigacion

1.4.1 Hipétesis General
El desarrollo y aplicacion de un IT Scorecard permite implementar y evaluar
el Modelo IT Governance Corporativo con un enfoque integrado de los
aspectos relacionados a la gobernabilidad de Ti, gestion estratégica y
operativa de T, alineamiento de Tl, generacién de valor a través de Ti,
gestién del desempefio y gestién' de los stakeholders en una empresa del |

sector piblico.

Y = Aplicacién del Modelo IT Governance Corporativo como
herramienta de gestion en el sector piblico.
X 1.n = Objetivos Estratégicos del IT Scorecard.

Y  =FXXp-.... Xn)
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1.5 Justificacién y Delimitacién de la Investigacion

1.5.1 Justificacién de la Investigacion
En la actualidad, la Tecnologia de Informacion (Tl) debe dar soporte a las
estrategias definidas por la organizacién, ademas debe satisfacer la
demanda de los servicios bajo su ambito. En este sentido, las
organizaciones buscan diversas alternativas para planificar y direccionar sus
proyectos e inversiones en TI.
Por lo tanto, un buen gobierno y gestién de Ti, es un factor determinante
para el desarrollo, fortalecimiento y éxito de una organizacion, porque
considera factores como:

= EI potencial de contribucién de Tl a las practicas corporativas del
negocio, creando nuevas oportunidades y reduciendo costos.

s La dependencia de la informacién corporativa y de los recursos
tecnolégicos, que puede ser critico dependiendo de la naturaleza del
negocio.

= Una relacién costo-beneficio de las inversiones en Tl.

» La seguridad de la informacion y de los sistemas de informacion.

= |os altos riesgos y demanda de grandes inversiones o inversiones
frecuentes que estan asociados a las operaciones de TI.

Mediante el desarrollo de un IT Scorecard, se facilitara la implementacién y
evaluacion de un Modelo IT Govemnance, con un enfoque integrado,
beneficiando el alineamiento y la creacién de valor a través de Tl en las

empresas del sector piiblico.



1.5.2 Delimitacion de la Investigacién

El desarrollo de la investigacién se enfoca en establecer un Modelo IT
Scorecard, para facilitar la implementacion y evaluacién del Modelo IT
Governance Corporativo, considerando un enfoque integrado de las diversas
metodologias, estdndares y marcos asociados a ia Gobernabilidad de TI.

La aplicaciéon practica, se enfoca en el desarrollo de un proyecto de
implementacién en una empresa del sector publico que pertenece al Holding
del Fondo Nacional de Financiamiento de Actividad Empresarial del Estado

(FONAFE).

1.6 Metodologia de la Investigacion
1.6.1 Tipo de Investigacién

Considerando el objetivo general y los objetivos especificos propuestos en la
Tesis, se desarrolla un tipo de investigacién descriptivo-aplicativo, en el que
se utilizan metodologias de las ciencias administrativas y de tecnologias de
informacion a fin de aplicarlos en el desarrolio de un Modelo IT Scorecard y
un Modelo IT Governance Corporativo, como herramientas de gestién para
una empresa del sector publico.

Los principales métodos de investigaciéon que seran usados son el Método

Analitico — Sintético y el Método inductivo — Deductivo.

1.6.2 Diseriio de la Investigacion
Para el desarrollo y aplicacién del Modelo IT Governance Corporativo en una

empresa del sector publico, se toma como referencia los estandares,
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metodologias y marcos (frameworks) desarrollados en el campo de la
Gobernabilidad de TI, buscando desarrollar un enfoque integrado,
adicionaimente se analizan las investigaciones realizadas en la aplicacion
del Balanced Scorecard al campo de la Gobernabilidad, Gestién Estratégica
y Gestion Operativa de TI.

Sobre esta base se desarrolla un Modelo de IT Scorecard que facilita fa
implementacién y evaluécién del Modelo IT Governance Corporativo en una

empresa del sector publico.

1.7 Estructura del Trabajo

A continuacion se detalla la estructura del presente trabajo:

El Capitulo 1 desarrolla el planteamiento de la investigacion, en el cual se
fundamenta la situacién problematica de la investigacién, se plantean las
hipétesis de la investigacién asi como los objetivos generales y especificos
del presente trabajo.

El Capitulo Il presenta los conceptos relacionados a la gobernabilidad de Ti,
identificando: sus caracteristicas, sus componenies, las diferencias de
aplicacion en el sector ptliblico y ia necesidad de establecer un marco
integrado. Adicionalmente se presenta los conceptos asociados a la
aplicacién de una herramienta como el Balanced Scorecard en el campo de
la Tecnologia de Informacion (T1).

El Capitulo Il muestra los principales estandares, modelos, metodologias y
marcos desarrollados para todos los aspectos que se relacionan a la

gobernabilidad de TI.
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El Capitulo IV desarrolla un marco integrado de gobernabilidad empresarial
de Tl asi como un sistema integrado de gestién estratégica y operativa de T1.
Sobre esta base se define un Marco de Referencia IT Governance que sirve
de base para desarrollar el Modelo de (T Governance Corporativo,
identificando las practicas clave y las estrategias para implementar o mejorar
el modelo.

E! Capitulo V desarrolia el disefio del Modelo IT Scorecard como base para
la implementacién del IT Governance Corporativo, estableciendo sus
componentes. Adicionalmente, se establecen las etapas del proyecio de
implementacién del Modelo IT Governance Corporativo y los criterios para
evaluar el ROl del proyecto. Finaimente se desarrollan los modelos de
madurez asociados al IT Scorecard y a la Gobernabilidad de Ti.

El Capitulo VI muestra una aplicacién practica desarrofiado en una empresa
del sector publico, detallando la descripcion de la empresa y sus elemehtos
estratégicos. También se formula el proyecto para el desarrollo del Modelo
IT Governance Corporativo, estableciendo sus procesos, estructura y
mecanismos relacionales.

Finaimente, se incluyen las Conclusiones y Recomendaciones del

presente trabajo.
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CAPITULO Il
GOBERNABILIDAD DE TECNOLOGIAS DE INFORMACION

2.1 Introduccién

La competencia global exige una mayor agilidad de las organizaciones, dado
que se requieren decisiones rapidas, en escenarios cada vez mas complejos
y considerando un gran numero de variables asi como las expectativas de
grupos de interés (stakeholders) tanto internos como externos {ver Tabla 1),
quienes exigen alta calida_d, desempeifio y productos alineados a sus
necesidades. En este contexto, las Tecnologias de Informacién (TT}
adquieren un papel estratégico para facilitar. la introduccion de nuevos
productos y/o servicios; la mejofa de los procesos organizacionales y ia toma
de decisiones gerenciales.

A medida que fa Tecnologia de Informacion se innova, se torna cada vez
‘mas compleja, aumentando los desafios de su gobernabilidad y gestion.
En este sentido, observamos muchas iniciativas de desarroilo e implantacién
de sistemas corriendo en paralelo, generando cambios en sus procesos, con
una alta rotacion del personal y los gestores, problemas de comunicacion,

dificultad de acceso a la informacién, entre otros. La preocupacién por la
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adecuada gobernabilidad y gestién de las T1 se ha converido en un factor
fundamental para las organizaciones, considerando que en algunos casos la
inversion en Tl puede no necesariamente garantizar resultados econémicos
proporcionales. El factor que diferencia a las -organizaciones sobre el uso
que hagan de estas tecnologias tiene que ver con la forma en que lo
gobiernan y gestionan. |

Para la mayoria de las organizaciones, la informacion y las tecnologias que
soportan su negocio representan sus activos mas valiosos. No hay duda de
los beneficios del uso de la tecnologia. Sin embargo, para lograr el éxito en
forma sostenible, la organizacién debe adoptar un modelo de gobernabilidad
y gestién que permita el uso eficiente y eficaz de la tecnologia, teniendo en
cuenta que las areas de negocio son cada vez mas exigentes en calidad,

flexibilidad y disponibilidad, a un costo cada vez menor.

GRUPOSDEINTERES il SRR
| (STAKEMOLDERS) .| - - - FJEMPLOS .
Usuarios
Clientes
: Proveedores
EXTERNOS Comunidad

Publico en General
Entidades Gubernamentales

Accionistas
Directores
' Ejecutivos
INTERNOS Unidad Central
Unidades de Negocios
Unidades de Soporte
Empleados

Tabla 1 Grupos de Interés Internos y Externos de una Organizacién.
Fuente: Elaboracion Propia
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2.2 Retos de las Tecnologias de Informacion
En la actualidad, los desafios relacionados con las Tecnologias de
informacién (Tl), que las organizaciones requieren abordar en una forma
estructurada son [50):

a) Entregar Valor
Dadas las inversiones significativas que se hacen en Tl y la importancia
estratégica de los proyectos de T, las organizaciones necesitan asegurarse
que TI provee valor a 1a unidad central, a las unidades de negocio y a las
unidades de soporte de la organizacion, considerando también flas
necesidades de los demas stakeholders.

b) Alinear a Tl con el Negocio
El alineamiento estratégico puede ser entendido como una transformacion
de la estrategia del negocio en estrategias y acciones de Tl para facilitar el
cumplimiento de {os objetivos de negogio. E! alineamiento estratégico de Ti
sintetiza el propdsito de convertir 2 Tl en un factor clave de éxito para ia
implementacién de la estrategia organizacional.

c) Optimizar Costos
La optimizacién de T! consiste en proporcionar el mejor soporte posible a los
procesos de negocio al menor costo posible. Adicionalmente, el
establecimiento de los prestadores de servicios internos y el abastecimiento
externo de Tl como parte del outsourcing (tercerizacion) y offshoring
{deslocalizacién) de Ti, pefmite mejorar at;m. mas el potencial de reduccién

de costos.
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d) Administrar y Controlar la Complejidad
Para administrar y controlar la complejidad en Tl, se debe mantener las
competencias técnicas, adaptarse a los cambios tapidos y nuevos
desarrollos, administrar las relaciones externas y los proveedores de
servicios, administrar infraestructuras técnicas diversas, entre otros.

e) Administrar los Servicios de Ti
Los Servicios de Tl son aquellos que se brindan en forma interna, dentro de
~ las organizaciones, considerando por ejempio las telecomunicaciones,
sistemas, help desk, inventarios, cambios, liberaciones de soluciones de Ti,
entre otros.
La Administracion de Setvicios de Tl (IT Service Management) es un
concepto que se requiere implantar para ser mas efectivos y eficientes en
todo lo concerniente a la administracién de recursos relacionados con
tecnologias de informacion, pues mientras mejor sea la administracion
interna, mejor sera la efect'ividad y eficiencia para soportar los servicios de
negocio que se brindan a los clientes finales.

f) Proveer Mejores Niveles de Seguridad
Por su naturaleza, el deseo de tener la informacién disponible en forma
rapida por medio del uso de la tecnologia acarrea riesgos de seguridad. Los
riesgos de Tl estan relacionados al uso de Internet y redes (que expone los
sistemas internos al mundo); virus y hackers; mal uso de la informacion;

problemas de seguridad; falta de colaboracién de los usuarios, etc.
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g) Asegurar el Cumplimiento Regulatorio
Las regulaciones que gobiernan las operaciones del negocio tienen impacto
sobre los sistemas de Ti. Por lo tanto, la funcidn de Ti necesita estar
consciente de los requerimientos regulatorios nacionales e internacionales
que se relacionan, por ejemplo, con Gobierno Corporativo, repories

financieros, privacidad y seguridad, cumplimiento de leyes, efc.

2.3 Alineamiento Estratégico de las Tecnologias de Informacién

Para Ramirez y Sender [34], el alineamiento de Ti con la estrategia
organizacional permite una accién proactiva en la direccion del Area de Ti,
orientada a |la identiﬁbacién de oportunidades. Estas oportunidades
provienen de los cambios en el mercado, de la reglamentacion y de la
propiedad; adicionalmente otros factores externos también pueden generar
la necesidad de revisar la estrategia de T

Se debe tener presente que el mercado de cada empresa define la
estructura del negocio y orienta la creacién de etementoé competitivos. Estos
elementos tienen impacto en la forma como la empresa descubre nuevas
oportunidades de negocio, desarrolla productos y servicios, realiza sus
ventas 0 adquisiciones de insumos y recursos, transforma en productos y
servicios, asf sucesivamente.

Para definir una estructura del negocio, el mercado también provee

informacién sobre posibles amenazas al negocio. Por lo tanto, las lineas de

! Ramirez, Jean-Claude; Sender, Claudia. Alineando la tecnologia de informacion a la
estrategia.
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productos y servicios de la empresa pueden exigir el uso simultaneo de
varias estrategias, que a su vez, pueden requerir procesos de negocios
distintos, desde el punto de vista operacional y de gestién. En este entorno,
se debe definir el rol de Tl en la organizacién.

El objetivo del alineamiento estratégico de Ti es extraer lo maximo en
relacion a la estrategia y arquitectura de Tl. Los riesgos de una aplicacion de
Tl deben ser reducidos o eliminados; en este sentido, los proyectos de Ti
abortados antes de su conclusion y las iniciativas impiementadas pero nunca
utilizadas también son factores de riesgo. Adicionalmente, el principal riesgo
del no alineamiento es el alto nivel de insatisfaccién entre los directores
corporativos y gerentes de los negocios, con relacidon a los servicios y
productos de TI.

El alineamiento estratégico Negocios/Tl es bidireccional, o sea, de la
estrategia del negocio hacia la estrategia de Tl y vice-versa, dado que la Tt
también puede potenciar estrategias de negocio que serian imposibles de
ser implantadas sin el auxilio de la tecnologia de informacion.
Adicionalmente este alineamiento que se logra en la dimension estratégica,
se interrelaciona y despliega hacia la dimensién operativa, tal como se ilustra

en la Figura 1.
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ENTORNO EMPRESARIAL _ ENTORNO T!

{Informacion de la Demanda) {Informacion de la Oferta)
( }
A La presién del Desarrollo de
Mercado y Ia; Enlace Tecnologia
< : H
Ze oportunidades Estratégico
28T
au Objetivos y
uEJ é . Prioridades .
zE Estrategia — Estrategia
o ; de Tl
del negocio
Oportunidades
Desempefio vision y Pracesos Situacién Vision y
Operativo Planes Actual Planes
g < Mecesidad de
®E Soporte
Z <
iy e .
E Lu O . 0 -
=g peraciones ; peraciones
0o : ‘
del negocio Cambios de Ti deTi
v
Enlace
Funcional

Figura 1 — Alineamiento Negocios/Tl.

Fuente: Lyhn Mueller, Matthew Magee, Petr Marounek, Andrew Phillipson ,

IT Govermnance Approach Business : Performance through IT Execution, 1BM
2.4 Gobierno Corporativo

241 ;Qué es Gobierno Corporativo?

Segun Ballester Fernandez [1] el Gobierno Corporativo es parte del proceso
de administracion de la organizacidon, cuya responsabilidad directa
corresponde al Consejo de Administracion, la Alta Direccién o el Directorio y
cdn'la misién fundamental de asegurar el logro sostenido de los objetivos
definidos, la proteccion del patrimonio y los intereses de sus stakeholders, a

quienes debe ofrecer transparencia en las practicas de administracion y

control de la empresa.
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El Gobierno Corporativo es definido como un comportamiento corporativo
ético, por Directivos y ofros cargos con gobierno, en la creacion y
presentacion de ganancias para los grupos de interés (stakeholders).
Como parte de este marco de referencia, las reglas deberian estar
establecidas en su administracion y reportando sobre riesgos del negocio,
para gestionarlos y proporcionar una seguridad razonable sobre el logro de
los objetivos.
‘El Gobierno Corporativo incluye las siguientes capacidades:

= Alinear el riesgo aceptado y la estrategia.

» Mejorar las decisiones de respuesta a los riesgos.

» Reducir las sorpresas y pérdidas operativas.

» |dentificar y gestionar la diversidad de riesgos para toda la entidad.

- = Aprovechar las oportunidades.

= Mejorar la dotacion de capital. |
Con estas capacidades la Direccion puede alcanzar los objetivos de
rendimiento y rentabilidad de la organizacion y prevenir la pérdida de
recursos.
El Gobierno Corporativo permite asegurar una informacion eficaz y el
cumplimiento de leyes y normas, ademas contribuye a evitar dafios en la

reputacion de la organizacién y sus consecuencias derivadas.
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2.4.2 Componentes del Gobierno Corporativo

El marco del Gobierno Corporativo esta orientado a alcanzar los objetivos de

1a organizacion, que se pueden clasificar en cuatro categorias? :

Estrategia: Objetivos de alto nivel, alineados con la misién o visién de
la organizacion.

Operaciones: Objetivos vinculados al uso eficaz y eficiente de los
recursos.

informacion: Objetivos de fiabilidad de la informacion suministrada.
Cumplimiento: Objetivos relativos al cumplimiento de leyes y normas

aplicables.

Por otro lado, los componentes del Gobierno Corporativo son® :

Ambiente Interno: Establece la base sobre como el personal de la
organizacién percibe y trata los riesgos.

Establecimiento de Objetivos: Los objetivos deben ser establecidos,
antes de que la Alta Direccion pueda identificar potenciales eventos
que afecten a su logro.

Identificacion de Eventos: Tanto internos como externos que
afectan a los objetivos de la organizacion.

Evaluacién de Riesgos: 'Se analizan considerando su probabilidad e
impacto coino base para determinar como deben de ser gestionados.
Respuesta al Riesgo: Las posibles respuestas — evitar, aceptar,

reducir o compartir — los riesgos.

2.3 Ballester Fernéndez, José. Gobierno Corporativo TIC
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= Actividades de Control: Las politicas y procedimientos se
establecen e implantan para ayudar a asegurar que las respuestas a
los. riesgos son eficaces.

s |nformacion y Comunicacion: La informacion relevante se identifica,
capta y comunica para que el personal pueda afrontar sus
responsabilidades.

= Supervision: la supervision se lleva a cabo mediante actividades de
la direccidn o evaiuaciones independientes.

La Figura 2, consolida la informacién de los componentes del Gobierno
Corporativo, considerando su relacién con las categorias de ios objetivos y

con la estructura organizacional

Figura 2. Componentes del Gobierno Corporativd.
Fuente: Ballester Fernandez, José. Gobiemo Corporativo TIC.
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2.4.3 COSO - Internal Control Integrated Framework
En un marco de Gobierno Corporativo, se requiere que las organizaciones
tengan un Sistema de Control Interno para monitorear el riesgo.
En 1992, COSO (Committee on Sponsoring Organizations) publicd el
Sistema Integrado de Control Interno, un informe que establece una
definicion comtin de control interno y propofciona un estandar mediante
el cual las organizaciones pueden evaluar y mejorar sus sistemas de
control.
Los principales objetivos del marco COSO, son los siguientes:
= Mejorar la calidad de la informacién financiera concentrandose en el
manejo corporativo, las normas éticas y el control interno.
= Unificar criterios ante la existencia de una importante variedad de

interpretaciones y conceptos sobre el control interno.

2.4.4 Funciones y Responsabilidades
En relacién al Gobierno Cdrporativo, se considera la siguiente distribucion de
funciones y responsabilidades® :
= El Consejo de Administracion fija las pautas y la visién global del
negocio. El Consejo debe tener un papel activo en el conocimiento de
las acciones que se ejecutan. Debe asegurarse de contar con vias de
comunicacion efectivas con la Alta Direccion, las éreas financieras,

legales y de auditoria interna.

* Baflester Fernéndez, José. Gobierno Corporativo TIC
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La Alta Direccién es la responsable Ultima del sistema de control. La
integridad y la ética deben ser elementos que aporten ejemplo a los
demas empleados. Debe dirigir a los Gerentes gue a su vez son los
responsables en sus respectivas areas.

La Auditoria Interna debe desempefiar un papel de supérvisién sobre
la eficiencia y permanencia de los sistemas de control. Para elio debe
contar con una ubicacién jerarquica adecuada.

Los Empleados én general tienen la responsabilidad de participar en
el esfuerzo de aplicar el control interno, cuyos detalles deben ser
incorporados a la descripcion de los puestos de trabajo. Ellos deben
comunicar al nivel superior las desviaciones que detecten a los
codigos de conducta, a las politicas establecidas o la legalidad de las

acciones realizadas.

2.5 Gobernabilidad de Ti

25.1 ;Qué significa IT Governance, IT Management y Enterprise

Governance of IT?

En los (ltimos afios, hemos observado el surgimiento de un nuevo
paradigma en las relaciones de los Negocios con la Ti. Mientras al inicio, las
Unidades o Areas de Tl fueron consideradas sélo como proveedoras de
tecnologia, la tendencia es que se conviertan en socios estratégicos.

En esta evolucién las Areas de Tl pasan tipicamente por tres estados, tal

como se muestra en la Figura 3.
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Figura 3. Evolucion de {a Funcién Tl en las organizaciones.
Fuente: Sallé, M. IT Service Management and IT Govemnance: Review, Comparalive
Analysis and their Impact on Ulility Computing. Trusted Systems Laboratory — HP.

Durante el estado de Gesti6n de la Infraestructura de Ti (ITIM), las Areas se
enfocan en la gestién y mejora de la infraestructura de la empresa. En el
siguiente estado, Gestién de Servicio de TI (ITSM), se observa a las Areas
de Tl identificando activamente los servicios que sus clientes necesitan y
enfocandose en el planeamiento y desarrollo de aquellos servicios para
satisfacer los requerimientos de disponibilidad, desempefic y seguridad. En
el Ultimo estado las Areas de TI evolucionan a la Gestion del Valor de Ti
para el Negocio (IT Governance) y por lo tanto se transforman en verdaderos

socios facilitando nuevas oportunidades de negocio [35].
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EI T Governance es entonces visto como un complemento a la gestion, que

se encarga de controlar el impacio estratégico de la Tl y su valor entregado

al Negocio. Sin embargo, esto puede ser abordado con diferentes enfogues

planteados por diversos autores, tal como se observa a continuacion:

“IT Governance es la responsabilidad de los Directores y Ejecutivos.
Es una parte integrante de la Gobernabilidad Empresarial y esta
compuesta - por el liderazgo, estructuras organizacionales y procesos
para asegurar que el Area .de Tl sostiene y amplia las estrategias y
objetivos de la organizacion” [15].

“El dominio del IT Management se enfoca en el suministro efectivo y
eficiente de los productos y servfcios de TI, y la gestion de las
operaciones de Tl. Mientras que el IT Governance encara la demanda
de (1) contribuir a las operaciones y desempefio del negocio, y (2)
transformar y posicionar a Tl para enfrentarse a los futuros desafios
del negocio” {32].

“IT Governance describe la distribucién de la estructura de toma de
decisiones en Tl y las responsabilidades entre los diferentes
stakeholders de la empresa; también define los procedimientos y
mecanismos para tomar y monitorear las decisiones estratégicas en
TI [33].

“Definimos 1T Governance como la especificacion de decisiones
correctas y la estructura de respdnsabilidades para asegurar

conductas deseables en el uso de TI" [48].
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* “IT Governance es el alineamiento estratégico de TI con el negocio de
forma tal que el maximo valor del negocio es logrado mediante el
desarrollo y mantenimiento del control y responsabilidad efectivos de
Tl, gesti6én del desempefio y gestién del riesgo” [47].

= “IT Governance es la capacidad de organizacion ejercida por la junta,
la direccién ejecutiva y la geétién de Tl para controlar la formulacion e
implementacién de la estrategia de Tl y de esta manera garantizar la
fusion de los negocios y TI" [40].

Se debe tener presente que la Tl representa los recursos (personas,
procedimientos, software, informacion, equipo, infraestructura, fondos de
capital, fondos de operacién y tiempo) requeridos para adquirir, procesar,
almacenar y distribuir informacion. Este término también incluye las
Tecnologias de Comunicacién (TC), de ahi que se puede utilizar el término
compuesto de Tecnologias de Informacién y Comunicaciones (TIC) [18].

Oftro aspecto que se debe tener presente, es que los niveles estratégico o
tactico diferencian dos tipos de ambitos dentro de las decisiones. Por un lado
‘hay decisiones tacticas, los cuales son detallados y desarrollados
rapidamente pero también existen las decisiones estratégicas, que
corresponden a la Gerencia y Alta Direccion. Precisamente, uno de los
aspectos estratégicos mas importantes en IT Govemnance es el alineamiento
.entre los Negocios y la TI.

Esta relacién de Negocios/Tl y el enfoque en la participacion empresarial, ha
sido incorporado en las .,deﬁﬁiciones asociadas al Gobierno de TI, tal como

se observa a continuacion:
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Corporate Governance of IT (Gobierno Corporativo de TI), es el
sistema a través del cual, el uso actual y futuro de Tl es dirigido y

controlado, ello involucra {a evaluacion y direccion del uso de Tl para

brindar soporte a la organizacion y el monitoreo para lograr lo

planificado. Lo anterior incluye la estrategia y politica para el uso de Tl
en fa organizacion [18].

Enterprise Governance of IT (Gobierno Empresarial de TI) es una
parte integral del Gobiemo Corporativo que establece Ié definicion e
impleméntacién de los procesos, esiructuras y mecanismos
relacionales en la organizacién, haciendo posible por un lado que el
personal de negocios y de Tl ejecute sus responsabilidades en apoyo
del alineamiento Negocios/Tl y por otro lado, la creacion de valoren la

empresa a partir de Tl, facilitando las inversiones empresariales [46].

Estas definiciones, constituyen la base para el desarrollo de ia presente tesis |

y por ende los siguientes términos seran considerados como sinénimos o

equivalentes:

IT Management = Gestion de Tecnologias de Informacion = Gestion
de Ti

IT Governance = Gobierno de Tl = Gobernabitidad de Tl

IT Governance Corporativo = Gobierno de Ti Corporativo

Enterprise Governance of IT = Gobierno Empresarial de Tl
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2.5.2 Gobierno de Tl versus Gestion de Tl
La Gestion de Ti se centra en el funcionamiento interno efectivo de los
productos y servicios de Tl, asi como la administracion de las actuales
operaciones de TI. Por el contrario, el Gobierno de Tl es una actividad de
alto nivel destinado a garantizar la alineacion de Tl con las exigencias
presentes y futuras de la empresa (enfoque interno) y los clientes de la
empresa (enfoque externo) [45].
Una diferencia importante es que las tareas de Gestion de TI tienen un
-enfoque interno y se realizan en el nivel unidad/departamento, mientras gue
el Gobierno de Tl es un nivel de actividad empresarial con un enfoque en el
proposito externo e interno. La Gestion de Tl estd relacionada con las
. decisiones que se toman, mientras que la Gobemabilidad de Tl se refiere a
quién debe tomar decisiones y como estas decisiones seran monitoreadas.
Un cambio en la estrategia de una organizacion bien puede requerir cambios
£en la Gestién pero no en el Gobierno [49].
En la Gestién de TI, la provisién de servicios y productos Tl pueden ser
asignados a un proveedor externo (tercerizados), mientras que el Gobierno
de Tl es especifica para una organizacion. Dado que el Gobiemo da
direccién y control sobre los gastos en Tl, no puede ser tercérizada y es
. responsabilidad directa del Jefe Ejecutivo [32].
La Tabla 2 sintetiza los diferentes aspectos del gobiermno y gestién en el

contexto de Tecnologias de Informacion.
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pewi iGobiernode Th o o Gestidnde T
‘Enfoque externo e interno Enfoque interno
| Consejos de Administracion | Departamentos & personas-
; Futuro Presente
Estratégico Operaciones & proyectos
Beneficio Costo & calidad
Inversion inteligente Rendicién del Presupuesto
Delegacion Manos a la obra
No tercerizado Tercerizado

Tabla 2: Gobernabilidad de Tl vs Gestion de Tl.
Fuente: Sethibe, Tsholofelo; Campbell, John; McDonald, Craig. Public and Privale
Sector IT Governance: Identifying Contextual Differences. Australian Journal,

2.5.3 Gobernabilidad Empresarial de Ti: Estructuras, Procesos y
Mecanismos Relacionales

La Gobernabilidad Empresarial de Tl, es en Gltima instancia responsabilidad
de la Direccion Ejecutiva de alto nivel. En un sentido mas amplio abarca el
desarrollo del Plan Estratégico de Ti; la evaluaciéon de la naturaleza e
dmpacto en la organizacion de las nuevas tecnologias; la formalizacion del
marco de la toma de decisiones relacionados a Tl; el desarrollo de' la base
de conocimientos de Tl, alineando la direccion de Tl y los recursos; {a
salvaguardia de los intereses de los stakeholders de Tl internos y externos,
teniendo en cuenta la calidad de las relaciones entre los stakeholders {46].
Por lo tahto, la Gobernabilidad de Tl puede ser implementada con una
mezcla de varias estructuras, procesos y mecanismos relacionales, segin se

muestra en la Figura 4.



Estructuras Procesos

\\t f“’wy
N\ /"’

1 \!:%‘ Aﬁgff
| Marco de Gobernabilidadde T!

&

Mecanismos
Relacionales

Figura 4. Elementos del Marco de Gobernabilidad de TI.
Fuente: Van Grembergen, Wim and Steven De Haes. Sirafegies and Models for
IT Governance. 1Gl Global.

Las estructuras involucran {a organizacion y ubicacion de la funcion de T,
la existencia de roles y responsabilidades claramente definidas y una
diversidad comités de Negocios/T1.

Los procesos se refieren a la toma de decisiones estratégicas, la
planificacién estratégica de ias tecnologias de informacion y a las
metodologias de seguimiento, control y procesos.

Los mecanismos de relacién, son de suma importancia para alcanzar y
mantener el alineamiento empresarial de Ti, incluso cuando las estructuras y
procesos adecuados estén en su lugar. Estos mecanismos incluyen el
didlogo estratégico, la formacion, el aprendizaje compartido y la

comunicacion adecuada.
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Algunos sjemplos de estructuras, procesos y mecanismos relacionales, se

muestran en la siguiente Tabla.

Estructuras

" Protesos

Mecanismos Relacionales

-» Roles y responsabilidades
» Estructura y Organizacion
jde Tl

» Planeamiento Estratégico de Tl
» Sistemas Estratégicos

» (IT) BSC

» Informacion econdémica

» Participacion activa de los
stakeholders
» Colaboracion enire los

» CIO en Junta de » SLA: Acuerdos de Nivel de grg;&e:;ess ::gzglvc;esrsa los
Administracion Servicio colaboradores
. i . >
: ;ec%mﬂé para Estrategias i I{%Cfﬂ » Interrelacion de Negocios/T!
: . N > i .
| » Comité(s) para Direccion | » Modelos de Alineamiento de Ti ms:g::mxmm
| deTl > Modelos de Gobierno de Tl yTi |

» Modelos de Madurez

Tabla 3. Ejemplos de estructuras, procesos y mecanismos relacionales.
Fuente: Van Grembergen, Wim and Steven De Haes. Strategies and Modeis for
IT Governance. Gl Global.

Para disefiar un Modelo de Gobernabilidad de Ti en una organizacion, -se
debe tener en cuenta una variedad de factores internos y externos a veces
en conflicto. Por lo tanto, determinar la combinacion correcta de los
componentes, es una tarea compleja y hay que reconocer que lo que
funciona para una empresa no funciona necesariamente para otra. Por
ejemplo, las grandes empresas suelen tener un presupuesto mas amplio
para poner en practica mecanismos de gobernabilidad de Ti en comparacién
con las empresas mas pequefias; o la necesidad de tener una mezcla mas
fica de mecanismos debido a la complejidad de la organizacion. El sector
también puede ser un factor determinante, asi por ejemplo, las

organizaciones del sector financiero son mas dependienies de Ti en

comparacion con las fabricas, y debido a ello la industria financiera requiere
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tener un marco de gobernabilidad de Tl mas sélida. Por altimo, la geografia
también puede tener un impacto. Esto significa que diferentes
organizaciones pueden necesitar una combinacion diferente de las

estructuras, procesos y mecanismos relacionales disponibles [42].

2.5.4 Diferencias del Sector Publico y Privado en la
Gobernabilidad Organizacional de Tl
La gobernabilidad es un tema de gran importancia no sdélo para las
empresas del sector privado, sino también para los del sector pablico. Los
procesos de negocio de las empresas, en los sectores publico y privado, son
muy similares a nivel operativo. Las solicitudes del cliente inician procesos y
fransacciones semejantes en los dos sectores, requiriendo y generando
informacién, haciendo que de manera similar generen valor para la
organizacion y para el usuario del bien o servicio.
Sin embargo, existen diferencias que se deben tener presentes al realizar un
proyecto de Gobernabilidad de TI; a continuacién se presentan los aspectos
desarrollados por los autores Sethibe, Campbell y McDonald [38] asi como
Sumie [38].

Un factor que afecta a las estructuras de gobierno tanto en el sector publico
como en el privado, es el grupo de stakeholders que las organizaciones
deben satisfacer. El sector privado tiene como principal objetivo maximizar
llos objetivos financieros de los propietarios, lo que no ocurre en el sector
publico, donde el grupo de sus stakeholders es mas compleja porque se

orienta hacia la satisfaccion del Estado y la ciudadania.
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Se debe tener presente que las practicas de la gestién publica se ven
influidas por las tendencias y los fendmenos sociales, politicos, econémicos
y tecnoldgicos, en la misma forma que las empresas del sector privado. Asi,
los modelos de gestién practicados en el sector privado, pueden ser
adaptados al modelo de gestion piiblica, incluyendo los mecanismos de
gobernabilidad. El Gobieno de Tl abarca la aplicacion de conceptos como:
gestién por resultados, gestién por procesos, indicadores de desempefio,
determinacion de costos, simplificacion administrativa, gestién- por
competencias vy la adopcidén de las Tl para la transformacion organizacional.
Por lo tanto, para viabilizar un nuevo modelo de gestion se requiere la
adecuacion de los modelos orientados al uso estratégico de las Tl, utilizando
las mejores practicas de gestidn de los recursos tecnologicos aplicados en el
sector privado.

La Tecnologia de Informacién ha sido reconocida como un agente de cambio
y como un facilitador de las reformas necesarias en el sector publico. En
este sentido, la adopcién de las Tl a través de iniciativas para los programas
de gobierno electronico, por ejemplo, crea las condiciones necesarias para
un buen gobierno.

Se debe considerar que las organizaciones publicas obedecen a un marco
legal existente y se enfrentan a un entorno competitivo, turbulento y
globalizante. Por ello, necesitan llevar a cabo su reestructuracién con
adaptaciones y modificaciones de orden politico, social, ambiental y
econémico para estar presente y actuar de manera competente en la

sociedad, es en este contexto, que se debe establecer el rol de Tl
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Adicionalmente, los problemas en las organizaciones publicas para alinear
su Plan Estratégico de Tecnologias de Informacién (PET!) al Planeamiento
Estratégico (PE) son mayores que en ofros sectores, debido al cambio
politico constante®.

Las dificultades encontradas estan relacionadas con el clima organizacional
que no es plenamente activa, por ende la lentitud dificulta la practica efectiva
del gobierno de Tl, ademas la estructura organizativa y sus infraestructuras
sufren cambios frecuentes perjudicando sus planeamientos.

Se debe tener presente que el mayor reto de los gestores publicos es hacer
que la Tl desempefie un papel relevante para la estrategia en las
organizaciones publicas, agregando valor a sus servicios. Sin embargo, fa
influencia politica y los cambios periddicos estructurales en el sector piiblico,
pueden desestabilizar los mecanismos de gobemabilidad. Los ciclos
politicos también pueden provocar graves perturbaciones periddicas en la
Alta Direccion y adicioﬁalmente las prioridades de los programas en ios
Departamentos pueden cambiar significativamente con cada nueva
administracion. Estos cambios inducidds por la gestién politica son también
causa de la discontinuidad de datos, debilitando asi el control de la
gobernabilidad.

Por ofro lado, las organizaciones del sector piblico en general tienen menos
exposicion al mercado y por tanto menos posibilidades de implementar

mecanismos de incentivos explicitos para la productividad y la eficacia, pero

® Sethibe; Campbell: McDonald. Public and Private Sector IT Governance: Identifying
Contextual Differences. Pag. 8.
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al mismo tiempo existe mayor seguridad juridica. A modo de ejemplo, se
puede abreciar que la compra en el sector publico esta sometida a muchas
restricciones burocraticas.

Por lo general, los procesos de politica publica pueden hacer que las
inversiones y la toma de decisiones sean dificiles para los administradores
de Tl del sector ptblico, reduciendo el éxito de la aplicacion. Los gerentes
del sector publico también se enfrentan a dificultades en el desarrollc de
incentivos significativos para motivar el desempefio individual. Las mayores
diferencias salariales entre el sector ptblico y privado contribuyen
:inevitablementé a la alta rotacion de personal en algunas areas de
‘habilidades. Debido a la escasez de personal cualificado en las empresas,
hay una tendencia en el sector publico, sin fines de lucro y ias
organizaciones semi-gubernamentales para contratar a personal yio
subcontratar funciones de Ti°.

La Tabla 4, resume las diferencias entre los sectores publicos y privados,
considerando la clasificacién en los aspectos relacionados a: con fines de

{ucro y sin fines de lucro [36].

€ Sethibe; Campbell: McDonald. Public and Private Sectar IT Governance: Identifying
Contextual Differences. Pég. 9.
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- Sector:

| Atributo / Factor -
'-' - s Publico Privado
De Servicio Lucrativa No Lucrativa Lucrativa
. v Publico
Objgﬁvos 1 Multiples e ]Mﬁltiplesy Multiples . Especificos y
, intangibles { tangibles tangibles
Producto’ | Prestacién de | Venta de | Prestacién de | Lucrativa
| servicios y bienes | servicios servicios
"1 plblicos :
1 Logro medido | Eficiencia de | Sostenibilidad de |} Logro dela ‘Rentabilidad
- por { politica ylogrode | laprestacionde | mision financiera y
| la misidn de la 1 servicios eficiencia
politica
_ | Menos incentivos | Puede tener mas | No hay
Entorno | parala | incentivos que el { incentivos, - Més incentivos
-~ . { productividad gobiermno | emplea a
1 1 voluntarios
1 Mas restricciones | Menos | Menos tramites | Menos tramites
-] legales y formales - | restricciones burocraticos burocréticos
- | |a burocracia | formales
Influencias politicas | Algunas Libre de Influencias de
| influencias | influencias mercado
| politicas y de
C » mercado B
"f: T1 Propiedad vs | Tl compartido 1 Tles propiedad | Carece de " Tt se trata como
}- TiCompartido- | recursos, | para dar una recursos propiedad para
1 aplicaciones y 1 ventaja compartidos | mantenerseala .
- | ayuda técnica ‘ vanguardia y ser
1 - competitivo. ‘

Tabla 4. Un resumen de las diferencias entre los sectores publico y privado.
Fuente: Sethibe, Tsholofelo; Campbell, John; McDonald, Craig. Public and Private
Sector IT Govemance: Identifying Contextual Differences. Australian Journal

2.5.5 Necesidad de un Marco Integrado para Gobernabilidad de T1

A pesar de la importancia y criticidad crecientes de las tecnologias de la

informacién (TI), garantizar el éxito en la gestién de las inversiones

impuisadas por TiI sigue siendo un reto para la mayoria de las

organizaciones.
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Gran parte de la dificultad viene derivada del hecho de que los cambios
impuisados por Tl no pueden tener éxito sin que, de forma integrada y
simultanea, se produzcan en la organizacion otros cambios profundos y de
largo alcance.

Para superar este reto es necesario crear un escenario que, por una parte,
asegure la integracion entre la estrategia de Tl y la estrategia global de la
organizacion, y por otra, permita que las distintas areas de la organizacion
puedan gestionar sus tareas de forma efectiva. En este sentido, el Area de
Ti tiene como objetivo principal proporcionar al resto de las éreas de fa
organizacién, la informacién necesaria para tomar decisiones que
contribuyan al logro de ventajas competitivas y a maximizar la aportacion de
valor para la organizacion.

El Gobierno de TI, siendo una parte integral del Gobierno Corporative,
consisie en los procesos, las estructuras organizativas y de liderazgo que
garantizan que el Area de Tl sustenta y refuerza las estrategias y -los
objetivos de la organizacién. De esta forma el Gobierno de Tl no debe
entenderse como una funcion mas del Area de Tl sino que es una
responsabilidad conjunta de la Direccion Ejecutiva de la organizacion y de la
Gerencia de TI.

Seglin lo visto en el item 2.5.1, existen diversas interpretaciones en relacion
A;a'l concepto de Gobernabilidad de Tl en el mercado y ademas su alcance es
variable dependiendo de la perspectiva desde la cual se enfoque. Algunos

ejemplos tipicos de los aspectos asociados al Gobierno de Tl son:



* Definicibn de estrategias focalizadas y claras para establecer la
direccion de los cambios, con un claro entendimiento del valor de los
entregables para el negocio. |

#  Seleccion de las inversiones mas rentables impulsadas por Tl sobre {a
base de una adecuada comprension de los costos, riesgos y
beneficios asociados a los proyectos y servicios Tl.

= Reduccién o eliminacién de riesgos y sorpresas relativas a costos y
plazos de entrega de TI.

=  Cumplimiento con los requisitos normativos.

« Claridad en la distribucién de responsabilidades en los aspectos
organizativos asociados a la ejecucion de las iniciativas de cambio y a
la toma de decisiones. |

* Especificacién de los resultados requeridos para los proyectos y
servicios T, asi como de los parametros de medida de rendimiento.

El informe IT Governance Global Status Report [14], producido por el IT
Governance Institute, devela que en el mercado se estan produciendo
algunos avances muy significativos en materia de Gobierno de Ti, como son
Jos siguientes:

s  Se considera cada vez mas importante la contribucién de Tl para
alcanzar la estrategia global y la visibn de las organizaciones,
mostrando un gran reconocimiento al valor afiadido derivado de las

inversiones en Tl.
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* Progresivamente y a nivel internacional, crece el nimero de
organizaciones que han iniciado el proceso dé adopcidon de buenas
practicas de Gobierno de Tl.

Sin embargo los hechos anteriores conviven con los siguientes:

* Existe un gran margen de mejora con respecto al grado de integracion
entre la estrategia de Tl y la estrategia de negocio, asi como entre el
Gobierno 'de Tt y el Gobierno Corporativo.

= El Gobiemmo de TI continia siendo una preocupacion ubicada
principalmente en el ambito de -!a.Gerencia de Tl. Es décir se echa de
menos una mayor implicacién de la Direccidén Ejecutiva.

Con caracter general, se puede afirmar que pocas organizaciones tienen
implantado un enfoque de gobiemno integrado que cubra todos los aspectos
anteriores. A henudo se utilizan planteamientos parciales que, mediante
politicas y procesos fragmentados, estan orientados hacia aspectos
concretos. A largo plazo, este tipo de planteamientos producen interfases
ineficientes entre los distintos niveles organizativos provocando esfuerzos y
costos dupl'iﬁadbs, incrementos de errores e inconsistencias y omisiones eri
la informacion disponible para la toma de decisiones.
Por otro lado, en el ambito de los trabajos de investigacién podemos apreciar
que hay desarrollos con diferentes enfoques. Por ejemplo:
= Se han realizado trabajos asociados a la propia Gobemabilidad de Ti:
Procesos de Diagnéstico [2], ldentificacion de Factores dque

influencian en la implementacién y organizacion [12].

56



* Trabajos relacionados a los Marcos de Gobernabilidad de TI:
Framework propuesto y estudio empirico [3], Framework integrado
para IT Govemance [6].
=  Trabajos que relacionan el Gobierno de Tl y el Desempefio, mediante
un estudio empirico {26].
= La aplicacion del Gobiemno de Tl en el sector publico, se puede
apreciar la experiencia en una empresa dé Brasil [38].
* La identificacion de Modelos de d'esarfoiib relacionados al Gobierno
de Ti [5].
De lo anterior, se deduce la necesidad de desarrollar un enfoque integrado
en el ambito de Gobernabilidad de T1, considerando una actualizacion de fos

enfoques y herramientas disponibles.

2.6 Aplicacién del Balanced Scorecard en Tl
2.6.1 Balanced Scorecard

El Balanced Scorecard (BSC) [21] fue introducido por Robert Kaplan y David
Norton a inicios de los noventa como una nueva metodologia para la gestion
estratégica. E! concepto esta siendo ampliamente adoptado en todo el
'mundo y ha llegado a ser el modelo mas aplicado en los negocios. Las
mediciones de desempefio financiero tradicional trabajadas en el pasado,
eran considerados suficientes para evaluar el desempefio del negocio, pero

como Kaplan y Norton establecieron:



“Esta mediciones financieras son inadecuados, para guiar y evaluar el viaje
de las empresas en la era de la informacion donde deben crear valor futuro a
través de la inversion en sus clientes, proveedores, empleados, procesos,
tecnologia e innovacién” [19]. |
Un aspecto clave de la metodologia del BSC es que las mediciones no
financieras pueden ser los indicadores inductores para los futuros resultados
financieros.
De ahi que el BSC esta disefiado para trasladar la estrategia en metas bien-
definidas alrededor de cuatro perspectivas: Innovacidbn y Aprendizaje,
Procesos Internos de Negocio, Clientes y Finanzas [20].
‘El Objetivo es responder a cuatro interrogantes claves:

= Podemos mejorar continuamente y crear valor? (Innovacion y

Aprendizaje)

» En que debemos ser excelentes? (Procesos Internos)

= Como satisfacemos a nuestros clientes? (Clientes)

»« Como generamos valor para nuestros accionistas? (Finanzas)
La vision, mision y estrategia de la organizacion, debieran ser los elementos
claves a considerar para definir los objetivos, las metas e indicadores en
cada una de las perspectivas.
Por otro lado, al considerar solamente 4 perspectivas, el BSC minimiza la
sobrecarga de informacion, limitando el niimero de medidas usadas y
forzando a los gerentes a enfocarse en aquellos que son méas criticos. Los

objetivos son incorporados en un encadenamiento de causa y efecto
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generando un mapa estratégico que permite englobar, priorizar y valorar la
importancia de cada objetivo.

Finalmente a través del monitoreo de los indicadores correspondientes a los
objetivos estratégico y sus iniciativas estratégicas, el BSC serd capaz de
proveer una realimentacion importante a las diferentes areas del negocio,
ayudando a mejorar continuamente el desempefio estratégico y los

resultados de la organizacién [22].

2.6.2 IT Balanced Scorecard

La posibilidad de adaptar el Balanced Scorecard a las funciones de TI, ha
sido objeto de varias investigaciones que han permitido establecer un
modelo adecuadamente definido. Este enfoque de BSC para Ti, ha sido
desarroliado por Van Grembergen y Timmerman [41], asi como Jahanki y
Ekeigwe [9].

Preservando las principales ideas detrds de los conceptos de BSC, esta
nueva metodologia que también se denomina IT Scorecard, propone las
siguientes perspectivas: Orientacion Futura, Excelencia Operacional,
Orientacion al Usuario y Contribucion al Negocio.

La Figura 5 muestra las diferentes perspectivas y misiones genéricas de

cada uno de ellos y la Tabla 5 presenta un modelo genérico de IT Scorecard.
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El negocio.obtiene una

contribucion razonable
deTi
Ser el proveedor Entrega efectivay
preferido de sistemas eficiente de servicios y
de informacion sistemas de Tl

Desarrolio de
oportunidades para
responder a cambios

futuros

Figura 5. Perspectivas y misiones del IT Balanced Scorecard.
Fuente: Sallé, M. IT Service Management and IT Governance: Review, Comparative
Analysis and their Impact on Utility Computing. Trusted Systems Laboratory - HP

ORIENTACION AL USUARIO

CONTRIBUCION DE LAS EMPRESAS

Problema de la Perspectiva
£Como ven los usuarios al departamento 71?7

Mision
Ser el proveedor preferido de los sistemas de
informacion.

{ Objetivos

» Proveedor preferido de las solicitudes
» Proveedor preferido de las operaciones
» Colabaoracién con los usuarios

» Satisfaccion del usuario

Problema de la Perspectiva

¢ Como ve la Gerencia al departamento de Ti?
Mision _
Obtener una razonable contribucion de negocios

| deTl

Objetivos

» Control de los gastos de Tl

» Valor de negocio de proyectos de Tl

» Prestacion de nuevas capacidades de
negocios

EXCELENCIA OPERACIONAL ORIENTACION FUTURA
Problema de la Perspectiva
Problema de 12 Perspectiva £ Qué tan bien se posiciona Tl para satisfacer

£ Queé tan efectivo y eficiente son los procesos
de TI?

Misién
‘Efectividad y sficiencia de [os sistemas de T1
¥y servicios.

' Objetivos
» Esfuerzos de desamrolio eficientes y eficaces
» Operaciones eficientes y eficaces

las necesidades futuras?

| Mision

Desarrollar competencias y oportunidades para
respander a los retos del futuro.

Objetivos

» Formacion y educacion de personal de Ti
» Experiencia de personal de Ti

» Investigacion sobre nuevas tecnologias

» Periodo del Portafolio de aplicacion

Tabla 5. 1T Balanced Scorecard Genérico
Fuente: Van Grembergen, Wim. The Balanced Scorecard and IT Governance,
Information Systems Control Joumnal.




Este modelo propuesto de {T Scorecard, se enlaza con los negocios a través
de la perspectiva de contribucién al negocio. Pero la relacion entre Tl y el
‘Negocio puede ser expresado explicitamente a través de un despliegue de

Balanced Scorecards tal como se muestra en la Figura 6.

iTBSC
Estratégico

N

ITBSC ITBSC
Desarrollo Operacional

Figura 6. Cascada de Balanced Scorecards.
Fuente: Van Grembergen, Wim. The Balanced Scorecard and IT Govemnance,
information Systems Control Joumal.
Al igual que el BSC del negocio, cada una de las perspectivas ha sido
frasladada a sus correspondientes indicadores y medidas para evaluar la
situacidén actual. Estas evaluaciones necesitan ser repetidas periédicamente
y alineadas con las metas pre-establecidas. Pero en este despliegue de
BSCs, las relaciones causa y efecto entre los objetivos estratégicos son el
componente esencial; considerando estas relaciones alrededor de diferentes

Scorecards se puede determinar como se crea valor a partir de Tl. En el item

5.3.4 se presenta un ejemplo del Mapa Estratégico para el Area de TI.
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Por otro lado, en el trabajo realizado por Mukti y Yuwono [30], se muestra la
relacion de los mapas estratégicos de Tl con el BSC de Tl y el valor de TI.
Adicionalmente, se han realizado investigaciones relacionadas a la Gestion
del servicio de Tl [7] asi como trabajos de aplicacién del IT Scorecard en la

Gestion de T1 [10] y [37].

2.6.3 Despliegue del IT Balanced Scorecard

Se debe tener presente que todo cambio relacionado a Tl requiere ser
dirigido por los 1T Scorecards necesarios para llevarlo a niveles mas
detallados o hacia aspectos mas tacticos de la estrategia (méas detallado y
de horizonte temporal mas corto). El despliegue de los IT Scorecard debe
ser realizado, buscando facilitar la integraciéon de los cambios esfratégicos
en disefio y transicién de servicios, los cambios estratégicos en la operacion
y mejora continua de servicios y los cambios estratégicos en el Gobierno de
Tl. Disponer de un buen Gobiemo Tl es una de las grandes
responsabilidades de los Gerentes de Tl a la hora de agilizar y controlar el
cambio en las TI, pues influira en la eficiencia y eficacia del deéarrollo y
operacion de nuevos servicios. La Figura 7, muestra un ejemplo del
Despliegue de los Cuadros de Mando Integrales asociados a Tl [7],
considerando la posibilidad de implementar un area organizacional, en €l
caso de que se tenga un niimero mayor a 10 empleados y menor a 50
empleados, en los diferentes niveles de la organizacion.

Adicionalmente, si se incorpora la filosofia del estandar “Information

Technology Infrastructure Library” ITIL V3, se puede generar criterios sobre
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cOmo abordar el desglose de los CMI de caracter estratégico, los cuales irdn
unidos a la concepcidn de servicio. Por lo tanto, se puede hacer un desglose
‘por area o linea de servicio, por proceso de gestion de servicio 0 por espacio
de mercado (combinacién de arquetipo de servicio y active de servicio).
Asociados a lo anterior, se pueden establecer los niveles de clientes o
empleados que no requieren cuadros de mando muy elaborados y
completos, pero sin embargo es necesario establecer su relaciéon con los

‘CMI definidos.

Otganizacion
esTIC>10y
<50 empleados

Organizacién
e IC>50y
< 150 empleados

} Espaclo de 1
Mercado

Figura 7. D&ephegue de los Cuadros de Mando asoctados aTl
Fuente: Folgueras Marcos, Antonio; Garcia Crespo, Angel; Garcia Arcal, Javier;
Ruiz Mezcua, Belén. Aplicacién de los CMI al Despliegue de la Estrategia bajo una

Filosoffa de Gestion del Servicio Tl.

Organizacién es - CM'
TC > 150 empleados
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CAPITULO IHI
ESTANDARES Y METODOLOGIAS PARA GOBERNABILIDAD
DETI
En el presente capitulo, realizaremos una revision de los principales
estandares, melodologias y marcos (frameworks) relacionados con la
gobernabilidad de TI, considerandc sus caracteristicas mas resaltantes y

algunos criterios asociados a la evaluacién de cada metodologia [5], {13],

{16}y [18].

3.1 1SO 38500 - Conceptos de Gobernabilidad
OBJETIVOS DE LA NORMA
La Norma ISO/IEC 38500, tiene como objetivo el uso de las tecnologias de
informacién y comunicaciones (TIC) de manera efectiva, 6ptima y eficiente
en las organizaciones, con la finalidad de:

= Generar confianza en los grupos de interés (stakeholders) sobre el

Gobierno Corporativo de TIC de la Organizacién.
» Informar y guiar a la Alta Direccién en el Gobierno TIC de su

organizacion.
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* Proveer las bases para una evaluacion objetiva del Gobierno

Corporativo de TIC.

BENEFICIOS DE LA IMPLANTACION DEL ESTANDAR:

» Adecuada aplicacion y. oberacién de activos de TIC.

= Asignacién de responsabilidades.

= Continuidad del negocio.

= Sostenibilidad.

= Alineacion de TIC con los objetivos del negocio.

= Asignacién eficiente de recursos.

= Innovacion en los servicios, los mercados y las empresas.

= Mejora de imagen y reputacion en el mercado frente a los

reguladores, agentes sociales y stakeholders.

= Optimizacién en los costos relacionados a Ti de una organizacion

= {nversion efectiva en TIC.

. Cumplimiento legal.
Con estas capacidades se ayuda a la Direccion a alcanzar los objetivos de
rendimiento y rentabilidad de la organizacidon y prevenir ia pérdida de
Tecursos.
El Gobierno Corporativo permite asegurar una informacion eficaz y el
cumplimiento de leyes y normas, ademas ayuda a evitar dafos en la

reputacién de la organizacién y sus consecuencias derivadas.
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MODELO DE GOBIERNO CORPORATIVO DE Ti
La Norma ISO 38500 establece los principios para el buen Gobierno
Corporativo de TIC: |
= Responsabilidad.
= Estrategia.
= Jnversion.
= Rendicién de Resuitados.
=  Cumplimiento.
= Recursos Humanos.
La Norma ISO 38500 establece que para cada uno de sus principios, se
deben realizar las siguientes actividades principales:
= EVALUAR el uso actual y futuro de las TIC.
* DIRIGIR fa preparacién y ejecucién de planes y politicas para
garantizar que el uso de TIC cumple los objetivos empresariales.
= MONiTORlZAR la conformidad con las politicas, y los resultados de
los planes.
La Figura 8 muestra el Modelo 1T Governance de fa Norma 1SO 38500,
considerando el éic'!o Evaluar — Dirigir — Monitorear.
CARACTERISTICAS DEL MODELO
* Independencia de las herramientas.
= Definicion clara del concepto y sus limites.
» |dentificacion de los destinatarios del mensaje.
= Sencillez del propio mensaje a través de fa proclamacion de unos

principios.
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Gobiemo

'Pfes'lbnas T Necesidades del
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-~ ProcesosdeNegogio. .=~

Pf°¥e¢?°5 Tic ‘Operaciones TIC

Figura 8. Modelo de 1a Gobierno Corporativo de Ti — 1SO 38500
Fuente: Internacional Organization for Standardization and Internacional
Electronical Comisién. ISO/AEC 38500. Corporate Govemance of Information
Technology,

PRINCIPIOS DEL MODELO
= Establecimiénto claro de responsabilidades sobre fas TiC.
= Planificacién de las TIC para un mejor soporte de la organizacién.
= Adquisicion de TIC de forma valida.

=  Garantia de TIC que funcionen bien y cuando son requeridas.

= Garantia de unas TIC que cumplen (y ayudan a cumplir) con fa

normativa formalmente establecida.

=  Garantia de unas TIC cuyo uso respeta los factores humanos.
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3.2 COBIT 4 - Gobernabilidad de Tl (Alineamiento)
OBJETIVOS
En 1996, la primera edicion de COBIT (Control Objectives for Information
and Related Technology), fue creado por ISACF (Information Systems Audit
Control Foundation). En 1998, la segunda edicion fue publicada con la
revision de los objetivos de control, incluyendo un conjunto de herramientas
y normas para su aplicacion. La tercera edicién fue publicada por ITGI én el
afio 2000, considerando la evolucién del modelo, con una serie de nuevos
detalles, promoviendo una mejor comprension y adopcion de los principios
de la gobernabilidad de TI.
Actuaimente el modelo COBIT estd en la version 4.1, con practicas y
estandares alineados a otros modelos como COSO, ITIL, ISO / IEC, entre
otros.
COBIT apoya la gobernabilidad de Tl a través de un marco que permite:

= | a alineacion de T con los objetivos empresariales;

» Tl puede apoyar al negocio y maximizar los beneficios;

» Los recursos de Tl pueden ser utilizados de manera responsable;

= | os riesgos de Tl pueden ser gestionados adecuadamente.
ENFOQUES DEL MODELO
£l modelo COBIT se basa en cinco pilares fundamentales', que se muestran

en la Figura 9:

' Information Systems Audit and Control Association (ISACA). COBIT.
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=

7 Figura 9. Enfoques de la Gobernabilidad de TI-COBIT
Fuente: Information Systems Audit and Control Association (ISACA). COBIT.

Alineamiento Estétégico: garantiia la relacion entre el negocio y
los planes de TI; considerando la definicion, mantenimiento y
validacion de la propuesta de valor para Tl asi como el alineamiento
de las operaciones de Tl con las operaciones corporativas;

Valor Anadido: sobre la ejecucion del valor propuesto a través del
ciclo de entrega, asegurando que las entregas de Tl estan alineados
con los objetivos estratégicos, optimizando costos y proporcionando
un valor infrinseco a TL

Gestion de Recursos: Optimizar la inversién y la gestion adecuada
de los recursos criticos de Tl (aplicaciones, informacién,
infraestructura y personal).

Gestion de Riesgos: Requiere la comprension de los riesgos por
parte de la Alta Direccitn, la comprension de conformidad en relacion
a los requisitos, la transparencia acerca de los riesgos significativos
jpara la empresa, y la incorporacion de la responsabilidad de gestion

de riesgos en la organizacion.
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* Medicion de Rendimiento: Monitorear y acompafiar la
implementacién de la estrategia, finalizaciébn de los proyectos,
desempeiio de los procesos y entrega de los servicios, utilizando
mediciones convencionales y un Balanced Scorecard.

En este contexto, COBIT proporciona un modelo de proceso genérico, que
representa a todos los procesos que normalmente se encuentran en las
areas de TI, proporcionando una referencia comin entre los diferentes
niveles jerarquicos, desde lo operativo a lo estratégico.

‘La necesidad del aseguramiento del valor de las TIC, la administracién de
los riesgos asociados a las TIC, asi como el incremento de requerimientos
para controlar la informacién, se entienden ahora como elementos clave del
gobiermno de la empresa. El riesgo se define como la posibilidad de que un
evento adverso, desgracia o contratiempo pueda manifestarse produciendo
una pérdida, de ahi lo critico del control para el gobierno de TIC.
ELEMENTOS DEL MODELO

El marco de trabajo COBIT se basa en el siguiente principio: Para
proporcionar la informacién que la empresa requiere a fin de lograr sus
objetivos, la empresa necesita invertir, administrar y controlar los recursos de
Tl usando un conjunto estructurado de procesos que provean los servicios
que entregan la informacién empresarial requerida.

Para satisfacer los objetivos del negocio, 1a informacion necesita adaptarse a

ciertos criterios de control, y estos son referidos en COBIT como
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requerimientos de informacién del negocio, los cuales deben cumplir con los
siguientes criterios? :

« La efectividad tiene que ver con que la informacion sea relevante y
pertinente a los procesos del negocio, y se proporcione de una manera
oportuna, correcta, consisténte y utilizable.

* La eficiencia consiste en gue la informacion sea generada con el 6ptimo
(més productivo y econémico) uso de los recursos.

* La confidencialidad se refiere a la proteccién de informacion sensitiva
contra revelacion no autorizada.

* La integridad estd relacionada con la precisibn y completitud de la
informacion, asi como con su validez de acuerdo a los valores y expectativas
del negocio.

+ La disponibilidad se refiere a que la informacion esté disponible cuando
sea requerida por los procesos del negocio en cualquier momento. También
concierne a la proteccion de los recursos y las capacidades necesarias
asociadas.

« E1 cumplimiento tiene que ver con acatar aquelias leyes, reglamentos y
acuerdos contractuales a los cuales esta sujeto el proceso de negocios, es
decir, criterios de negocios impuestos externamente, asi como politicas
internas.

« La confiabilidad se refiere a proporcionar la informacion apropiada para
que la gerencia administre la entidad y ejerza sus responsabilidades

fiduciarias y de gobierno.

2 Information Systems Audit and Control Association (ISACA). COBIT.
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Por otro lado, el marco de trabajo COBIT ofrece herramientas para
garantizar la alineacion con los requerimientos del negocio. Para gobernar
efectivamente Tl, es importante determinar las actividades y los riesgos que
requieren ser administrados. Normaimente se ordenan dentro de dominios
de responsabilidad y en el marco de COBIT, estos dominios, se llaman®:
= Planear y Organizar (PO) — Proporciona direccion para la entrega de
soluciones (Al) y la entrega de servicio (DS).
= Adquirir e implementar (Al) — Proporciona las soluciones y las
incorpora para convertirlas en servicios.
» Entregar y Dar Soporte (DS) — Recibe las soluciones y las hace
utilizables por los usuarios finales.
= Monitorear y Evaluar (ME) — Monitorear todos los procesos para
asegurar que se sigue la direccién provista.
El marco de trabajo general COBIT se muestra graficamente en la Figura 10,
con el modelo de procesos distribuido en los cuatro dominios que contienen
34 procesos genéricos, administrando los recursos de Tl para proporcionar
informacion al negocio de acuerdo con los requerimientos del negocio y de
gobiermo. Los conceptos de arquitectura empresarial ayudan a identificar
aquellos recursos esenciales para el éxito de los procesos, és decir,
aplicaciones, informacién, infraestructura y personas.
Finalmente, todos los componentes de COBIT se interrelacionan, ofreciendo
soporte para las necesidades de gobierno, de administracion, de control y de

auditoria de los distintos interesados, tal como se muestra en la Figura 11.

3 Information Systems Audit and Control Asscciation (ISACA). COBIT.
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Objetives de la Organizacién
Objetivos del Gobiermno Corporativo
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. PO5 Administrar s inversionesen ™. .. .
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Figura 10. Marco de Trabajo completo de COBIT.
Fuente: Information Systems Audit and Control Association (ISACA). COBIT.
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Figura 11. Interrelaciones de los componentes de COBIT.
Fuente: Information Systems Audit and Control Association (ISACA). COBIT.
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3.3 VAL IT - Proyectos de Valor para Tl
Se debe tener presente que las Inversiones en Tl traen consigo valor y
riesgo. Las inversiones en Tl facilitan €l cambio en los negocios y pueden
traer beneficios importantes si se gestionan adecuadamente. Sin embargo,
sin una gobernabilidad eficaz y una buena gestidén, existe un riesgo
igualmente importante para destruir valor.
El concepto de valor se basa en la relacion entre la satisfacciéon de las
expectativas de stakeholders diferentes y los recursos utilizados para elio. El
objetivo de la gestién de valor consiste en conciliar estas diferencias.
Un nuevo enfoque para gestionar las inversiones en Tl consiste en aplicar
los principios de gestion de portafolios financieros para evaluar, seleccionar
y gestionar las inversiones en Tl durante todo su ciclo de vida econdémico
OBJETIVOS
« Val IT provee practicas y técnicas para evaluar y gestionar la
fiﬁversién en el cambio de negocios y ia innovacion.
« VallT ayuda a los ejecutivos a :
- Aumentar la probabilidad de éxito de la inversion de TI.
- Reducir las sorpresas de costos de Tl y los excesos de las fecha
de entrega.
- Reducir los costes debido a las inversiones ineficientes.
» ValIT proporciona un enfoque integral, coherente y consistente.
« Tl y el negocio se convertirdn en socios porque Val IT ayuda a la

gestion, para responder a las siguientes preguntas clave:
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Figura 12. Preguntas clave para Val IT.
Fuente: Information Systems Audit and Control Association (ISACA). VALIT.

Aunque se puede aplicar en todas ias decisiones de inversién, Val IT se
orienta principalmente a las inversiones de negocio posibilitadas por Tl, es
decir donde Tl es un medio para contribuir a un fin como ¢l proceso de
creaciéon de valor en la empresa. Este fin y los medios estan representados |
por las “Cuatro Preguntas Clave”, que se ilustran en la Figura 12.
PRINCIPIOS DEL MODELO
Val l'l" permite soportar el objetivo de negocio orientado a desarrollar un
" valor éptimb de las inversiones de negocio impulsadas por Tl a un costo
econdémico y con un nivel aceptable de riesgo y esta guiado por un conjunto
de principios aplicados a procesos de gestién de valor que son impulsados
por practicas claves de gestion con referencias cruzadas a los controles
claves de COBIT y que se miden por métricas de resultados y rendimiento.
Los principios de Val IT son:

1. Las inversiones habilitadas de TI seran gestionados como un

portafolio de Wersiones.
2. Las inversiones habilitadas de T incluirdn toda la gama de

actividades necesarias para lograr el valor del negocio.
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Las inversiones habilitadas de T! seran gestionados a través de su
ciclo de vida econdémico completo.

En las practicas de entrega de valor, se reconoceran las diferentes
categorias de inversiones para ser evaluados y gestionados de
manera diferente. |

En las préacticas de entrega de valor, se definiran y monitorearan las

métricas clave para responder rapidamente a los cambios ©

desviaciones.

En las practicas de entrega de valor, se involucraran a todos los
interesados y se asignard la responsabilidad adecuada para la
entrega de las capacidades y la realizacibn de los beneficios
empresariales.

Se hard un monitoreo, evaluaciéon y mejora continua de las

practicas de entrega de valor.

‘ENFOQUE DE PROCESOS

Para obtener la rentabilidad de la inversién, las partes interesadas en las

inversiones posibilitadas por Tl deberan aplicar los principios de Val IT a los:

siguientes grupos:

Gobierno del valor
Gestion de cartera

Gestion de inversiones

La Figura 13 presenta los procesos del Modelo Val IT
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Figura 13. Procesos del Modelo Val IT
Fuente: Information Systems Audit and Control Association (ISACA). VALIT.

3.4 RISKIT - Gestion de Riesgos en Tl

Se debe tener presente que el riesgo y el vaior son las dos caras de una

misma moneda siendo el riesgo es inherente a todas las empresas. Sin

embargo, necesitamos asegurar las oportunidades de creacion de valor y no

;perderlo por tratar de eliminar todos los riesgos, la relacién riesgo y valor son

directamente proporcionales, mayor riesgo mas valor a obtener. Por lo tanto,

es necesario tener guias sobre como gestionar el riesgo: con eficacia.

En relacion a las tecnologias de Informacion se deben evaluar los riesgos

porque las empresas dependen de la automatizacion y la integracion, por o

tanto es importante integrar los riesgos de Tl con las practicas de gestion de

riesgos actuales.
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OBJETIVOS DEL MODELO
» Risk 1T es la primera guia mundial de riesgo relacionados con fa Tl
que proporciona una visidn global de los riesgos de negocio
relacionados con las iniciativas de TI. |
= Risk IT ayuda a las empresas a gestionar el riesgo para alcanzar fos
objetivos, aprovechar las oportunidades y buscar un mayor retomo.
» Risk IT ayudg a integrar otras normas y practicas de gestiéon de
riesgos genéricos y de dominios especificos.
= Risk IT no se limita a la seguridad de la informacién. Cubre todos ios
. riesgos relacionados con las Tl, incluyendo:
- La ejecucion de proyectos de ditima hora
- No alcanzar el valor suficiente de Tl
- Cumplimiento
- Falta de alineamiento
- Arquitectura obsoleta o poco flexible de T}
- Problemas de entrega de servicios de Tl
INTEGRACION CON COBIT Y VAL IT
Risk IT complementa y amplia COBIT y Val IT para hacer una guia de
recursos mas completa sobre IT Governance. La Figura 14 muestra la
integracion de los estdndares sobre la base de que los riesgos y el valor

tendran un impacto en los procesos de TI.
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Enfoque dgl ohjetivo empresarial ; confianza y valor

Figura 14. Integracion de COBIT, Val IT y Risk IT
Fuente: Information Systems Audit and Control Association (ISACA). VALIT.

PRINCIPIOS DEL MODELO
Los principios rectores de Risk IT son:
= Conectar siempre con los objetivos de la empresa
= Alinear la gestidn del riesgo del negocio relacionados a Tl con la
gestién de riesgos global de la empresa
= Balancear los costos y beneficios de la gestidn del riesgo
= Promover la comunicacion justa y libre de los riesgos de Ti
&=  Establecer la guia correcta desde la parte superior, asi como la
definicion y aplicacion de la responsabilidad personal para operar

dentro de los niveles de tolerancia aceptables y bien definidos
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» Comprender que es un proceso continuo y una parte importante de

las actividades diarias

DOMINIOS DEL MODELO
El Marco de Risk IT, se basa en los principios establecidos anteriormente y
se ha desarrollado en base a un modelo de procesos integral, considerando
los dominios de la gestion de riesgos: Gobierno del Riesgo, Evaluacién de
Riesgos y Respuestas a los Riesgos — cada uno de los cuales contiene tres
procesos tal como se muestra en la Figura 15.
Los fundamentos de los tres dominios son:
Gobierno del Riesgo

» Responsabilidad y rendicidon de cuentas para el riesgo

s | a propension y la tolerancia del riesgo

= Sensibilizacién y comunicacién

= Cultura del Riesgo
Evaluacion de Riesgos

s Escenarios del Riesgo

= Descripciones de impacto en los negocios
Respuesta a los Riesgos

* 1os indicadores clave de riesgo (KRI)

= Definicion y priorizacion de respuestas al riesgo
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Figura 15. Marco de Risk IT
Fuente: Information Systems Audit and Control Association (ISACA). RISKIT.

BENEFICIOS Y RESULTADOS
Los beneficios y resultados como consecuencia de implementar Risk IT'en la
organizacion son los siguientes:

= Visién exacta de los eventos refacionados a Ti actuales y futuros

s QOrientacién de extremo a extremo sobre la forma de gestionar los

riesgos relacionados a Tl
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* Comprensién de como aprovechar la inversién realizada en un
sistema de control interno de Tl ya existente

= Integracion con el riesgo global y las estructuras de cumplimiento
dentro de la empresa

= Lenguaje comin para ayudar a manejar las relaciones

* Promocion de la propiedad de riesgo en toda la organizacién

* Perfil de riesgo completo para entender mejor el riesgo

3.5 MODELO ITIL v3 - Gestion de Servicios e Infraestructura de Tl
ITIL ("Information Technology Infrastructure Library”) es un conjunto de guias
que proporcionan un marco de referencia integrado de los procesos que
constituyen la gestion de los servicios de TI.
El Marco ITIL, es una apuesta por la calidad en la gestion de servicios de TI,
de ahi que el estandar 1SO 20000 se sustenta de las mejores practicas de
1TIL y permite a las organizaciones tener un mecanismo de certificacion ena
gestién de servicios de TI.
En junio 2007 se publico ITIL v3, con un enfoque en torno al Ciclo de Vida de
los Servicios, tal como se muestra en la Figura 16, incluyendo cinco libros
principales en las que se desarrollan las disciplinas “core” del Modelo:
. Estrategia de servicio, determina cuales tipos de servicios deberan
ser ofrecidos a cuales consumidores 0 mercados
= Disefio del servicio, identifica los requerimientos y dispositivos de
servicio, nuevos servicios y cambios asi como mejoras a los ya

existentes.
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= Transicion de servicios, construye y emplea servicios nuevos o
modificados

* Operacion de servicios, lleva las tareas operacionales

= Meipra continua de servicio, la mejora aprende de los éxitos y .
fracasos del pasado y mejora continuamente la eficiencia y efectividad

de los servicios y procesos.

Métod&sdego .
‘e\a‘d‘\"éades - ,b'e’”o
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Figura 16. Modelo de Ciclo de Vida de Servicios - ITIL
Fuente: ITIL. Information Technology Infrastructure Library, www.itil.org

El marco ITIL es un conjunto de mejores practicas que redundan en
beneficios tangibles, para las organizaciones que lo adoptan, dado que:
= Ofrece un conjunto de definiciones estandar sobre terminologia de Ti.

= Cubre los procesos necesarios para la Gestion de Servicios Tl.



* Contempla relaciones entre los procesos relacionados a Servicios de
Tl |

= las operaciones se centralizan en procesos integrados entre si, con
lo que se elimina el trabajo redundante.

* A fravés de una definicion de roles (por cada proceso) permite a la
entidad establecer una estructura mas clara y eficiente, cuyos
objetivos estan a lineados con los de negocio.

= ‘Proporciona un mayor control para la realizaciéon de tareas de gestion,
y el impacto ocasionado por los cambios s menor.

* La prestacion de los servicios se enfoca hacia la satisfaccién del
cliente, creando acuerdos de calidad de servicio que formalizan los

términos en que los servicios deben ser ofrecidos.

3.6 IS0 27000 - Gesti6n de Seguridad de la Informacién

ASO/IEC 27000 es un conjunio de esidndares desarrollados por iSO
{International Organization for Standardization) e IEC (Internacional
Electrotechnical Commission), que proporcionan un Marco para los Sistemas
de Gestién de Seguridad de la Informacion (SGSI) que puede ser utilizado
por cualquier tipo de organizacién, ptblica o privada, grande o peguena. La
seguridad puede ser vista como una medida de robustez de un sistema,
respecto a una poliﬁca de seguridad.

Por otro lado, esta norma tiene relacion con la norma 1SO 17799, en el que
se desarrollan buenas practicas para la gestion de seguridad de la

informacion.
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ELEMENTOS BASICOS PARA SU DESARROLLO
El desarrollo del proceso para la implementacion del modelo 1SO 27000, se

fundamenta en los elementos que se muestran en la Figura 17.

“\dentificar mpactos
"= Anélisis y evaluacion de nesgos
cSeleccionde coniroles Y SOA

: - Compromiso "
5 - dela-direccion -
! ,Plamﬂcacaén IR
i «Féchas.. . .-

oResponsabﬂidades B

-Impfantar me;oras
<Agcciones corréctivas
| eAgciones pre\/epuvas .
- «Gumprobar eficacia delas
. acciones,,

Figura 17. Modelo 1SO 27000
Fuente: Cuesta Iglesias, Carlos; Lépez Trujillo, Marcelo; Marulanda Echeverry,
Carlos. Modelos de Desarrollo para Gobierno Tl. Scientia et Técnica

Establecer el SGSI (Planificar)
Establecer politica, objetivos, procesos y procedimientos SGSI relevantes
para manejar el riesgo y mejorar la seguridad de fa informacidén para
entregar resultados en concordancia con las politicas y objetivos generales

de 1a Organizacion.
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Implementar y Operar el SGSI (Hacer)
Implementar y operar la politica, controles, procesos y procedimientos del
SGSI.

- Monitorear y Revisar SGSI (Verificar)

Evawa y uunue sea apivabre, Meul @l uesEnipenv usi provesy il
comparacion con la politica, objetivos y experiencias practicas SGSI y
reportar los resultados a la Gerencia para su revisién.

Mantener y Nejorar ei SGSi {Actuarj
Tomar acciones correctivas y preventivas, basadas en los resultados de 1a
Auditoria Interna SGSI y la Revisién Gerencial u otra informacién relevante

pdia wytal 1ejOidiiiet it UL Jet DO,

3.7 Otros Modelos

3.7.1 PNIBOK - Project Management Body of Knowledge
La ges’_cién de proyectos €s un area de experiencia y conocimientos que -ha
ganado en los dltimos afios, el reconocimiento y la importancia creciente.
UNU uE 108 prnuIpdies giusuies Ue 1@ geston ue proyecios y ae g
profesionalizacion del gestor de proyectos es el Instituto de Gestion de
Proyectos (PMI - Project Management Institute). Fundada en los Estados
Unidos esta actualmente presente en mas ‘de 120 paises, ef PMI se
distribuye geograficamente en todo el mundo con la denominaciéon de
capitulos. Hay un capitulo del PMI de Per( con sede en Lima.

LS pHHGIDAIES IiGEuvas dé Fiviksor;
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= Certificacion Profesional en Gestion de Proyectos,
PMP - Project Management Professional;
= Certificacién Asociada en Gestién de Proyectos,
CAPM - Certified Associate in Project Management; y
= L@ publicacién de una Guia para el Cuerpo de Conocimientos en
- -Gestion -de '-ﬁmyectos {PMBOK - Project Management Body of
Knowledge)
Publicado en forma de libro, la Guia PMBOK se encuentra en su cuarta
edicion del 2008 y oficialmente traducidos a varios idiomas. Las ediciones
anteriores se publicaron en 1996, 2000 y 2004.
El PMBOK formaliza varios conceptos en 1a gestidon de proyectos, como ia
definicién del proyecto y su ciclo de vida, reconoce cinco grupos de procesos
y comprende las siguientes nueve areas de conocimiento:
» Integracion del Proyecto
= Tiempos del Proyecto
= Costos del Proyecto
= Calidad en el Proyecto
= Recursos Humanos
= Comunicaciones
= Riesgos del Proyectos

= Adquisiciones y Logistica de los Proyectos.
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3.7.2 CMMI - Capability Maturity Model Integration

CMMI es un modelo de madurez para el desarrolio de sofiware con el fin de
diferenciar -enfre las empresas de Tl, que tienen un alto grado de madurez y
calidad en sus procesos, de aquellas que no logran un proceso de desarrolio
basado en fas mejores practicas.
El objetivo basico de CMMI es proveer una guia para mejorar los procesos
de una organizacién y su capacidad para gestionar el desarrollo, adquisicion
y mantenimiento de los producios o servicios. También se debe destacar
que el CMMI, y ofros modelos de referencia en el area, actiian en los
procesos y no en el producto, partiendo de la premisa de que la calidad del
producto final esté directamente relacionada con I’é calidad del proceso de
desarrolio; lo cual ha sido validada con varios experimentos en el sector.
El CMMI también se define como Software-CMM (SW-CMM) y describe las
etapas a travées de los cuales las organizaciones de software deben
.evolucionar al definir, implementar, medir, controlar y mejorar sus procesos
de software_. El SEI (Software Engineering Institute) de la Carnegie Mellon
University (CMU), tras el éxito de este modelo, también ha desarrollado otros
marcos para cumplir con otras areas de interés.
El CMMI surgi6 por la necesidad de desarrollo de la CMM, dando lugar a-una
estructura mas flexible, modelo justificado por varios factores, tales como:

= Necesidad de unificar los modelos existentes de CMM, con da

creacién de un marco comun; |

= Necesidad de conformidad con la norma ISO/IEC 15540 (Software

Pracess Improvement and Capability — SPICE);
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* El CMM solamente contempla una forma de representacién (de las
practicas), lo que limita la flexibilidad del modelo, por lo que es dificit
de implementar en las organizaciones que desean diferentes niveles
de madurez para las areas o procesos especificos.

Los niveles de madurez contemplados en el Modelo son:

Nivel 1: Este es el nivel inicial, donde el estado de la calidad es poco
controlado. En este nivel, la mejora se produce por la introducciéon de
metodologias de desarrollo de software y gestion de proyectos.

Nivel 2: En este nivel tenemos el proceso gestionado, planificado y
ejecutado de conformidad con las politicas de organizaciéon y normas
establecidas. Ademas, el proceso debe ser monitoreado, controlado,
revisado, evaluado por su cumplimiento y desemperio.

Nivel 3: El tercer nivel tiene un enfoque definido, donde las caracteristicas
del proceso de disefio se conocen bien. El proceso se gestiona desde un
conjunto de normas estandarizadas para la organizacion.

Nivel 4: En este nivel, el proceso se gestiona mediante las medidas de
desempefio de calidad y métodos estadisticos a fin de lograr resu'ltédos
consistentes y objetivos cuantificables, caracteristico de los procesos
previsibles.

Nivel 5: El quinto nivel de madurez de la calidad optimiza el desemperio de
los procesos a través de procesos de mejora. En éste nivel de madurez, se
impregna la mejora continua en la orgaﬁizacién y se convierte en un estilo de

vida, por medio de mejoras incrementales e innovaciones tecnolégicas.
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3.7.3 ISONEC 20000 - Gestién de Servicios de Tl

En diciembre de 2005, los paises integrantes de la 1SO (international
Organization for Standardization).abordaron adoptar la norma ISO/EC
20000, basado en la BS 15000 (Cédigo de Practicas para la Gestion de
Servicios Tl - British Standards Institute) y AS 8018 (Norma australiana de
Gestion de Servicios TIC)
La norma 1SO / IEC 20000 consta de dos partes:
Parte 1 - Especificaciones. Promueve la adopcion de un enfogque de
procesos integrados para cumplir efectivamente con los servicios orientados
a satisfacer las necesidades de los requerimientos del negocio y del cliente
(ISO/IEC 2005a);
Parte 2 - Codigo de buenas practicas. Proporciona recomendaciones y
orientaciéon basadas en el consenso de la industria para promover mejoras
en la planificacion de los servicios yfo solicitar la auditoria por la norma
1SO/EC 20000-1:2005, y-por sus auditores (ISO/IEC 2005).
ISO/NEC 20000 integra el enfoque basado en procesos de sistema de
gestion de calidad 1ISO 9001:2008, por la inclusion del ciclo PDCA (Planificar,
Hacer, Verificar y Actuar), v la exigencia de la mejora continua.
La primera parte de la norma contiene diez secciones:

1. Ambito de aplicacion;

2. Términos y definiciones;

3. Requisitos de un sistema de gestion;

4. Planeamiento e implementacion de la gestidn de servicios;
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5. Planeamiento e implementacibn de servicios nuevos o
modificados;

6. Procesos de entrega de los servicios;

7. Procesos de relacion;

8. Procesos de resolucion;

9. Procesos de control; y

10. Procesos de entrega.
La segunda parte de la norma proporciona orientaciéon a los auditores y
ofrece asistencia a las organizaciones que buscan la auditoria por la norma

ISO/IEC 20000 o estan planeando mejoras en los servicios (ISO/IEC 2005b).
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CAPITULO IV

MODELO DE IT GOVERNANCE CORPORATIVO

4.1 Marco Integrado de Gobernabilidad Empresarial de Ti

Como se ha observado en el capitulo anterior, existen diversos estandares,

-Ebuenés practicas, marcos {frameworks) o metodologias que pueden ser

aplicados en la gestibn y/o gobernabilidad empresarial de TI. Muchas
organizaciones han adoptado algunas de ellas con relativo éxito,

considerando los requerimientos establecidos por sus politicas o estrategias. .
Sin embargo, cada nuevo marco, estandar o metodologia, se desarrolla

generando su propia estructura y sus requerimientos, sin necesariamente

‘buscar un alineamiénto e integracién con otras mejores practicas y en este

contexto, cualquier organizacién que desee incorporarlos en su modelo de
gestion debe personalizarlos y adaptarlos sujetandose necesariamente a
cumplir con los 'requisitos establecidos. Si desarrollamos una evaluacion a

través de una vision integrada, llegaremos a la conclusion de que los

- esfuerzos organizacionales han sido fragmentados por la estructura propia

de cada metodologia, dejando a criterio de la organizacion el alineamiento e

integracion de las metodologias. Ello puede explicar: el nimero de
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organizaciones que aun no han optado por incorporar estas buenas
practicas; las fallas en la implementacién de algunas metodologias; fa
generacion de conceptos 0 “lenguajes” alejados de la gestion empresarial,
entre otros.

Por lo tanto, en el contexto actual, las organizaciones requieren visualizar un
marco integrado de principios, modelos de gobiemo, gestion y
aseguramiento de Tl que permita cubrir las necesidades de sus distintos
grupos de interés (stakeholders) internos y externos. Este marco integrado
debe ser el “mapa” gue permita a cualquier organizacion, tener un panorama
completo  de los requerimientos y herramientas disponibles. Evidentemente
no se busca que las organizaciones incorporen todas las metodologias del
marco integrado, sino que tengan la posibilidad de evaluar aquellas que
puedan generar un alto impacto en su modelo de gobernabilidad y gestion
organizacional, de manera que puedan personalizar y adaptar
progresivamente los componentes del marco integrado, teniendo -.una'
informacién clara de la forma como se integran.

Uno de los primeros esfuerzos orientados a establecer un marco integrado
de gobemabilidad y gestién de Tl, es la versién 5 de COBIT [17], el cual esta
en proceso de elaboracién y que incorpora una serie de mejoras que
presentan beneficios importantes para las organizaciones. El nuevo marco
se basa en entender primero cudles son las necesidades y preocupaciones
de los stakeholders en una organizacion. Desde alli, la arquitectura de
COBIT 5 integra en forma consistente y armoénica los componentes

necesarios para responder a dichas necesidades y preocupaciones,
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apoyandose en metodologias existentes, con una visién revisada y
renovada. COBIT 5 incorpora ademas, los mas recientes desarrollos en
estandares y mejores practicas internacionales en muttiples ambitos.

Se debe tener presente que actualmente, COBIT es el modelo de referencia
adoptado a nivel mundial en cuanto a practicas de gobierno de tecnologias
de informacion (Tl). La version vigente es la 4.1 y fue publicada en €l afio
2007. Desde entonces, las practicas y procesos de gobierno de Tl han
evolucionado en forma constante con mayor enfoque en la gestion
empresarial de las Ti, en este sentido se han desarrollado la norma ISO
38500:2008 relacionado al Gobierno Corporativo de Tecnologias de la
Informacion, asi como otras leyes y cédigos de practicas tales como KING 1li
en Sudafrica que es el primer Cédigo Nacional de Gobierno Corporativo
especificamente orientado al Gobierno de TI.

Durante muchos afios, la organizacién Information Systems Audit and
Control Association (ISACA) ha investigado el sector clave de la
gobernabilidad empresarial para promover un pensamiento internacional y
proporcionar orientacién en 1a -evaluacion, direccion y supervision del uso de
Tl en una empresa. En este sentido, ISACA ha desarrollado diferentes

modelos, que se muestran en la Tabla 6.
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Sigla | Nombredel | = Enfoque - Objetivo .
COBIT Contm/ Objectives | Objetivos de cbntrol y Proveer un modelo de procesos con
- forInformation - | -gobierno de TI -| objetivos para-asegurar €l alineamiento
and Related de TI al negocio
Technologies
Val-IT | Governance of IT | Modelo de procesos para el | Complementar la visién de COBIT
Investments _gobierno de las inversiones | desde el punto de Ia gestion financiera
deTl de las inversiones y costos de TI
Rxsk ‘Governance-of IT | Modelo de procesos para el | Asegurar que la gestion de riesgos de
IT Risks gobierno de los riesgos de | TI se integre con la gestion del riesgo
TI _corporativo
BMIS | Business Model for | Modelo conceptual para la | Asegurar que la visién de la seguridad
Information gestion de la seguridad de | de informacion estd alineada y
Security {a informacion empresarial | contribuye con los objetivos del
negocio
ITAF | IT Assurance Mejores practicas y | Estandarizar la practica profesional de
Framework lineamientos para auditoria | la auditoria y aseguramiento de TI
y aseguramiento de TI

Tabla 6. Modelos desarrollados por ISACA

Fuente; Information Systems Audit and Control Association (ISACA).

Con COBIT 5 se persigue desarroliar un modelo dnico e integrado de

principios, modelos de gobierno, gestion y aseguramiento de Tl para

sustentar las necesidades de los distintos stakeholders internos y externos

‘de ‘una -organizacién. En esta -integracion. se ‘reconoce los “siguientes

aspectos clave en el desarrollo del modelo’:

! ISACA. COBIT 5 Design Paper Exposure Draft, P4g. 6

Existe una necesidad de integrar la investigacion de ISACA y COBIT

con los desarrollos en ofras areas tales como el valor, riesgo,
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seguridad y aseguramiento en un marco Unico para superar una
compleja mezcla de los marcos y publicaciones de soporte.

Existe una necesidad de coherencia en los conceptos y la
terminologia utilizada asi como en el nivel de detalle proporcionado.
Se debe facilitar la migracién desde versiones anteriores a COBIT 5.
Facilitar la navegacion y el contenido especifico de interés para las
necesidades de los diferentes usuarios.

Desarrollar areas donde se necesita mas orientacién, por ejemplo,
arquitectura empresarial, habilidades del personal, toma de
decisiones, estructuras de organizacion, habilitacion del cambio y
sostenibilidad.

Asegurar que la gobemabilidad y la gestion de procesos se integren a

las responsabilidades de negocios y de TL.

Las propuestas de mejora iniciales en COBIT 5, son los siguientes? :

Alinear COBIT con la Iniciativa Taking Governance Forward (TGF) de
ISACA y con las recientes iniciativas de gobernabilidad global y
gobernabilidad empresarial de Tl, considerando aspectos tales como
la sostenibilidad y Tl verde.

Consolidar un marco global y base de conocimientos unico,
proporcionando una fuente integrada y consistente de orientacion.
Desarrollar un .oonjurito de publicaciones relativas al contenido del
marco, necesarios para la implementacién en la empresa y las

actividades de aseguramiento, asi como publicaciones centradas en

2 ISACA. COBIT 5 Design Paper Exposure Draft, Pég. 7



la orientacion sobre los aspectos funcionales, responsabilidades y de
organizacién para ayudar a los usuarios de COBIT, con un area
especifica de interés, a entender mejor la forma en que puede apoyar
su rol.

Aclarar la diferencia.entre 1a gobernabilidad y la gestién de Ti con un
modelo de procesos revisado, que establecera una distinciéon entre
estos dominios considerando al mismo tiempo cémo se relacionan
entre sf, y como se integran a los procesos de negocios y
responsabilidades de TI.

Alinear con las dltimas practicas de gestion, fortaleciendo areas tales
como la toma de decisiones, las estructuras organizativas, las
habilidades requeridas, los factores humanos, la cultura y la
habilitacién de cambio. En ese sentido, la nueva estructura sera
flexible, permitiendo que las futuras normas, marcos, reglamentos,
etc., de ISACA y que no son de ISACA (ITIL, I1SO, efc), sean

considerados.

4.1.1 Iniciativa Taking Governance Forward (TGF) de ISACA

COBIT 5 estara basado en la vision de la gobernabilidad empresarial

definido por la iniciativa TGF de ISACA. TGF es una iniciativa interactiva y

evolucionada, disefiada para compartir opiniones en busca del consenso

sobre la gobernabilidad empresarial y la gobernabilidad de TI.
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En la Figura 18, se muestra la vision actual de la TGF sobre la
gobernabilidad, considerando c¢c6mo deben abordarse las diferentes
preguntas y como se interrelacionan unos con otros. Adicionalmente, el
diagrama indica un nimero de modelos relacionados de gobernabilidad y
gestion que seran desarrollados como una base para COBIT 5 (la version
actual COBIT 4.1 ya utiliza el modelo de proceso y el modelo de madurez).
Otros modelos seran definidos, basandose en los marcos actuales de ISACA
y alineadas a las mejores practicas, para apoyar y guiar el desarrolio de fos
com’ponentes;y contenido de COBIT 5. Asi por ejemplo se-desarro!laré-ﬁn :
nuevo modelo denominado Modelo de Referencia de Informacion (IRM) para

‘mejorar la comprensién de los requisitos de informacion.
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Figura 18. Iniciativa Taking Governance Forward de ISACA
Fuente: ISACA. COBIT 5 Design Paper Exposure Draff,
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4.1.2 Modelo de Referencia de Informacion (IRM)

Se debe tener presente que la informacién es un recurso critico para la
gobernabilidad y gestion empresarial. El propodsito de la IRM es describir las
dimensiones de la informacién y lo qué se puede hacer con ella, con el
objetivo de aclarar los requisitos de informacién en el marco COBIT 5,
generando una guia en un lenguaje comprensible comin a una amplia gama
de stakeholders del negocio, de TI, asi como a las comunidades de
especialistas y aseguramiento.

En esencia, la IRM es "un modelo gue define un nimero de dimensiones de
la informacién”, permitiendo que todas las partes interesadas puedan
interactuar con la informacién disponible considerando todos los aspectos de
muestra en la Figura 19. Estas dimensiones se encuentran en una fase
preliminar y aun es necesario seguir su desarrollo, adicionalmente se

necesita identificar las redundancias para eliminarlos.
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4.1.3 Arquitectura de COBIT 5

El contenido subyacente de COBIT 5 sera creado y mantenido en un

repositorio de base de datos, para asegurar que ei material sea completo,

coherente, apropiadamente - organizado y mas facilmente revisado en el

futuro. Este planteamiento también mejorara ia integridad y exactitud de los

componentes de COBIT 5, con vinculos mas claros a los estandares

externos y fuentes de mejores practicas. Estas fuentes seran referidas en las

“publicaciones como referencias cruzadas. Ei mantenimiento de este
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repositorio permitira también facilitar la produccion de determinados
productos de orientacion de COBIT5 (para los procesos, estructuras
nrganizativés, efc) con todos los derivados de una sola fuente bien
organizada.

La Figura 20 muestra la Arquitectura prevista para COBIT 5, considerando
sus tres capas:

+ COBIT § partes interesadas: Esta capa considera las partes interesadas
para Tl, sus necesidades y objetivos; proporcionando una orientacion a la
sbase general de conocimientos COBIT 5. A través de esta orientacion, -el
contenido pertinente de la base de conocimientos COBIT 5 se selecciona y
se convierte ya sea en productos o resultados personalizados para la parte
interesada.

« COBIT 5 base del conocimiento: Esta capa contiene el conjunto completo
de los conocimientos contenidos en COBIT 5, incluidos todos los dominios -
y procesos - relacionada a la informacion. La informacion esté estructurada
usando los modelos y componentes definidos en el COBIT 5 metadatos.

« COBIT 5 metadatos: Esta capa contiene la descripcién de todos los

componentes utilizados en COBIT 5y la relacidn entre ellos.
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Figura 20. Arquitectura de COBIT §
Fuente: ISACA. COBIT 5 Desigh Paper Exposure Draft,

Uno de los aspecios que se debe resaltar en esta “arquitectura abierta”, es
que los diversos estandares.y marcos.desarrollados. fuera.de COBIT. 5,
relacionados con gobernabilidad, riesgos, gestion de personas, calidad,
seguridad, entre ofros, son considerados como parte integrante de la
arquitectura correspondiente al nuevo modelo integrado de gobernabilidad
de Ti COBIT 5. Esto facilitara una actualizacion permanente del modelo,

considerando la interrelacién con los diferentes estandares y marcos.
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4.1.4 Familia de Productos COBIT 5

Después de la publicaciéon del marco inicial de COBIT 5, se desarrollaran un
conjunto de publicaciones proporcionando la descripcion detallada necesaria
- para su implementacion en la empresa, considerando las actividades dé
aseguramiento. Adicionalmente se generaran las publicaciones orientadas a
los aspectos funcionales, de responsabilidad y de organizacién con el
objetivo de ayudar a fos usuarios, que tienen un area especifica de interés, a
comprender mejor la forma en que V‘COB!T 5 puede apoyar su rol en la
.gobernabilidad y la gestion de TI. |

Las publicaciones de COBIT 5§ seran creados mediante la seleccién v filtrado
de contenido especifico del repositorio de COBIT 5 y por lo general implicara
una limitacion del ambito de aplicacion a cierfos modelos en el marco
completo, asi como un subconjunto de los componentes del marco, es decir,
mas centrada y mas detallada en la guia. Nuevas publicaciones
-probablemente también ofrecerén una explicacion mas completa de todas
las normas relacionadas y las mejores practicas. Cada una de estas
publicaciones proporcionara un objetivo en el marco total de COBIT 5, por lo
tanto serd compatible y estard alineado con el nicleo principal de
publicaciones, al tiempo que proporciona una guia profunda y mas centrada
en los contenidos especificos.

Se debe tener presente cjue en COBIT 5 cada publicacion sera considerada
como un Producto, por lo tanto se generara una Familia de Productos, tal

como se muestra en la Figura 21.
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4.1.5 Modelo de Procesos de COBIT 5
En el nuevo marco COBIT- 5, el formato actual de cuatro dominios-de COBIT
4.1 se mantendra, pero sera utilizado para centrarse en los procesos de
gestién. Adicionalmente también se propone la simplificacién y consolidacién
de los procesos. En general, el alcance y contenido de esios procesos
tendra como objetivo abarcar todo el Ambito de extremo a extremo dentro del
negocio y las funciones de Ti especializado de las actividades de gestion,

continuando una tendencia que ha evolucionado durante varios afios, pero



ahora realmente reconociendo que Tl esta omnipresente y, para casi fodos

{os casos, implican actividades en toda la empresa.

Para aclarar la diferencia entre gobierno y gestion, COBIT 5 propone un

modelo- de procesos revisado que establece una distincion entre estos

dominios. En este sentido, se incorpora el nuevo enfogue sobre la

gobernabilidad, considerando las actividades que estan en el nivel de la

junta directiva y los ejecutwos para orgamzarlos en tres nuevos dominios

alineados con 18038500 Evaluar, Dirigir y Supervisar,

La Figura 22; presenta una visién ‘general de los procesos’ para el nuevo -

modelo COBIT 5.
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4.1.6 Alineamiento con las nuevas Mejores Practicas

COBIT 5 se alineara con las Glitimas mejores practicas y fortalecera las areas
tales como la toma de decisiones, las estructuras organizativas, los
requerimientos de habilidades, los factores humanos, la cultura y la
habilitacién de cambio.

Se debe tener presente que ISACA ha basado sus marcos de gobernabilidad
en materia de investigacién amplio e innovador, asi como la revisién de las
normas disponibles y mejores practicas. Esta investigacion, que se inicié en
1a década de 1990, ha involucrado varios grandes estudios y andlisis de méas
de 60 fuentes, respaldada por estudios detallados de las practicas mas
comunes usadas con COBIT. El nuevo marco COBIT 5 inclufré la alineacion
con las versiones mas actuales de las fuentes utilizadas en el pasado (como
el ITIL V3, ISO 27000 series, TOGAF V9, y la norma ISO 8000:2008, entre
otros) asi como numerosas nuevas referencias que cubren temas como la
arquitectura, gestion de datos, habilidades, tecnologia verde y la habilitacién

del cambio.

4.2 Integracion de la Gestion Estratégica y Operativa de Ti

En los items 2.5.2 y 4.1.5 se ha establecido que existen diferencias entre
Gobemabilidad y Gestion de Ti, pero a pesar de ello, ambos son elementos
complementarios que pueden formar parte del Marco Integrado de
Gobernabilidad de TI. Adicionaimente, se debe tener presente qué la
Gestion de Tl implica un émbifto estratégico y un ambito operativo, lo cual se

muestra en la Figura 23.
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Considerando esta estructura, se debe tener presente que cualquier Modelo
de IT G.Q._ver_nan.ce Corporativo, serd imp_lemg_n_tado en el ambito de la
Gobémabiiidad y Gestidon Estratégica de las Tecnologias de lnf'orrﬁacién y
adicionalmente sera necesario el soporte del ambito de la Gestién Operativa
de Tl, buscando su integracion.

Sin embargo, de acuerdo a los estudios realizados por los autores del
Balanced Scorecard Kaplan y Norton [24], en algunas organizaciones la
gestidon estratégica y la gestion operativa, tanto a nivel corporativo como a
nivel de T se desarrollan sin ninguna coordinaciéon. En este sentido
mencionan lo siguiente®: “Se debe tener presente que gestionar la estrategia
no es lo mismo que gestionar las operaciones, pero ambas son vitales y es.
necesario integrarias. La implementaciéon de una estrategia visionaria debe
ser relacionada con excelentes procesos operacionales y de gobernabilidad.

Generalmente las dganizaciones tienen problemas a la hora de implementar
una estrategia o gestionar las operaciones porque carecen de un sistema

integrado de gestion capaz de unir y alinear estos ambitos vitales”.

8 Kaplan, Robert; Norton, David. Integrando las Estralegia y las Operaciones para lograr
Ventajas Competitivas. Pag. 19
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Lo anterior explica, porque uno de los principales problemas de las

organizaciones es la ejecucion de la estrategia.

4.2.1 Proliferacion de las Herramientas para la Gestion de la
Estrategia y las Operaciones

Kaplan y Norion [24], sostienen que a pesar de la mayor adopcion de ios
sistemas de gestion basados en el BSC, siguen existiendo brechas entre la
formulacién de planes estratégicos de alto nivel y su ejecucion por parte de
as areas de primera linea, los equipos de procesos y los empleados.
En parte, esta brecha entre la formulacién y las operaciones proviene de la-
gran proliferacién de herramientas para la formljlacién de la estrategia y las
mejoras operacionales ocurrida durante los ditimos 30 afios.
En el ambito de la gestion estratégica, los mapas estratégicos y los BSC
ayudan a las empresas a traducir, comunicar y medir sus estrategias a
través de los objetivos estratégicos. El analisis FODA, las cinco fuerzés de
Michael Porter, las competencias centrales, _Ias estrategias disruptivas, las
estrategias “océano azul", planificacion de escenarios, simulaciones
dinamicas, entre ofros permiten identificar las estrategias adecuadas para
una organizacion®.
Por ofro lado, uno de los .princi_pa'les retos es desdoblar los t:;bjetivos
-gstratégicos de alto nivel hacia las metas y objetivos especificos de los

departamentos operativos, seguidos por sistemas para definir los objetivos

* Kaplan, Robert: Norton, David. Integrando las Estrategia y las Operaciones para lograr
Ventajas Competitivas. P4g. 25 '
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de los empleados individuales. En este sentido una de las metodologias mas
utilizadas es el Hoshin Kanri.

Otras organizaciones recurren a las metodologias del TQM (Six Sigma,
Kaizen y metodologias de evaluacién de los programas de premios Malcom
Baldrige y EFQM) para promover las mejoras continuas a la eficiencia y 1a
capacidad de respuesta de sus procesos operativos. Si desean mejoras
radicales a los procesos, aplican los enfoques de la Reingenieria.

Las tecnologias de Business Intelligence ofrecen miiltiples herramientas de
respaldo a la planificacion de la estrategia y el disefio de tableros de controf
personalizados que facilitan los programas de mejoras operacionales.

Las empresas utilizan ‘herramientas analiticas sofisticadas para revisar el
desempeiio de sus estrategias, incluyendo las tecnologias CRM para
gestionar la relacién con el cliente y el modelamiento analitico para capturar
la conducta del cliente y realizar un perfil de ella. El sistema de costos
basados en las actividades (ABC) es utilizado para evaluar la rentabilidad del
:producto y del cliente, como indicadores claves del éxito de la estrategia.

A pesar de que las empresas cuentan con muchas herramientas
operacionales y estratégicas para elegir, les sigue faltando el marco para
guiar su integracién exitosa. Las empresas sigueﬁ enfrentando el problema
de como combinar las diversas herramientas de planificacion estratégica y
mejoras operacionales en un sistema coherente®.

En sintesis, el desarrollo de la estrategia y los vinculos entre ella y las

operaciones siguen siendo variadas y fragmentadas; dada ia multiplicidad de

S Kaplan, Robert; Norton, David. Integrando las Estrategia y las Operaciones para Jograr
Ventajas Competitivas. Pag. 26
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herramientas de gestibn de operaciones y estrategia que se tienen
disponibles en la actualidad. Las empresas se beneficiarian si adoptaran un
enfoque orientado a los sistemas que relacionen la estrategia con las
operaciones. Contar con un sistema de gestién amplio e integrado puede
ayudarios a superar las dificultades que muchas experimentan a la hora de
implementar sus estrategias, en especial si se trata de estrategias nuevas y

de transformacion.

4.2.2 Sistema de Gestion para Integrar la Planificacién Estratégica

y Ejecucién Operacional de la Organizacion
La Figura 24 muestra la arquitectura desarrollada por Kaplan y Norton [24]
para un sistema de gestion amplia e integrada que refaciona la formulacion y
planificacién de la estrategia con la ejecucion operacional teniendo al

‘Balanced Scorecard como centro.

Etapa 1: Se desarrolla la estrategia mediante un amplio despliegue de
herramientas estratégicas, como las declaraciones de mision, valores y
vision (MVV), los analisis externos economicos, ambientales y de la
.competencia;A metodologias como las cinco fuerzas de Michael Porter y el
marco de posicionamiento competitivo, la vision de la estrategia basada en
los recursos y las estrategias *océano azul’, asi como también fa

planificacion de escenarios, simulaciones dinamicas y juegos de guerra.
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Etapa 2: Se realiza la planificacidon de la estrategia mediante herramientas
como los mapas estratégicos y los BSC, junto con las metas e iniciativas

-estratégicas.
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Figura 24. Sistema de Gestién integrado de Estrategia y Operaciones
Fuente: Kapian, Robert; Norton, David. Infegrando las Estrategia y las Opetac:ones
para lograr Ventajas Compet:tzvas Symnetics.

Etapa 3: Se genera el alineamiento de la organizacién con la estrategia,
desdoblando los mapas estratégicos y los BSC relacionados a todas las
unidades organizacionales, alineando a los empleados mediante un proceso
de comunicacion formal y relacionando los objelivos personales y los

incentivos de los empleados con los objetivos estratégicos.
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Etapa 4. Se desamolla la planificacion de las operaciones mediante
~herramientas como ia gestion de calidad y de procesos, la reingenieria, los
tableros de control de procesos, €l sistema de costos basado en las
actividades, la planiﬁcécién de la capacidad de recursos y el calculo
dinamico del presupuesto.

‘Etapa 5: Se realiza el control y aprendizaje de los problemas, las barreras y
{os desaﬁqs. Este proceso integra la informacion sobre las operaciones y la
estrategia a una estructura de reuniones de revision de ia gestion.

Etapa 6: Se desarrolla la prueba y adaptacion de la estrategia mediante
datos operacionaleés internos y nuevos datos externos del entorno y ia
competencia, generando de este modo un nuevo ciclo integrado de

planificacién de la estrategia y ejecucién operacional.

4.2.3 Sistema Integrado de Gestion Estratégica y Operativa de Ti
Sobre la base del sistema integrado para la gestidn» estratégica y operacional
de la organizacion, desarrollado en el item anterior, nos proponemos generar
un Sistema Integrado de Gesltion Estratégica y Operativa de T, teniendo
como centro el 1T Scorecard; con el objetivo de facilitar fa implantacion y

mejora de un Modelo IT Governance Corporativo.
Etapa 1: Desarrollo y Alineacién de la estrategia de Ti

El Sistema Integrado de Gestion de Tl, debe empezar con el desarrollo de la

estrategia de Tecnologias de Informacién, considerando el Rol de Tl y el
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Alineamiento Estratégico de Tl. Durante este proceso, la organizacién debe
considerar los siguientes aspectos:

1. Desarrollar ia estrategia con una afirmacién del propésitoc de Tl en la
organizacion (mision) y los resultados futuros en Tl a los que aspira
(vision). Las declaraciones de misidon y vision de Tecnologias de
Informacidn, definen las pautas para formular y ejecutar la estrategia
de TI.

2. Realizar un analisis estratégico de los entornos competitivo y
operativo, en especial los cambios importantes que se produjeron en
la Organizacion, desde que se disefié por lltima vez la estrategia de
Tl La evaluacién del entorno se resume en una Matriz FODA
(fortalezas, oportunidades, debilidades y amenazas) de Tecnologias
de Informacion, que identifica un conjunto de puntos estratégicos que
deben ser resueltos por la estrategia de Ti.

3. Analizar el Pllan Estratégico de la Organizaciéon para alinear la
estrategia de Tl con las estrategias que crean valor en la empresa y
en sus unidades de negocios. ldentificar las bases para establecer los
acuerdos de nivel de servicio con las unidades de negocios y definir
el conjunto de servicios que brindara TI.

4. Alinear y motivar a los recursos humanos de Tl, considerando que
ellos son los que mejoran los procesos y ejecutan los proyecios,
programas e iniciativas requeridos por la estrategia. Deben conocer y
entender la estrategia de TI, para relacionar con éxito sus

operaciones diarias con la estrategia. Por lo tanto, se deben
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establecer programas de comunicacion formales que ayuden a fos
empleados a enténder la estrategia de Tl y los motiven a alcanzada.
Adicionaimente se deben complementar el alineamiento establecido
de los objetivos personales y los incentivos de los recursos humanos
de Tl con los objetivos estratégicos corporativos y objetivos de las
unidades de negocios. Unc de los principales aspectos en este
ambito, son los programas de capacitacion y desarrollo profesional
que ayudan al personal a conseguir las competencias que necesitan
para una ejecucion exitosa de la estrategia corporativa de Tl.
Desde el punto de vista de la Gobernabilidad de Ti, todos los aspectos
antericres forman parte de los componentes requeridos para su
implementacion: Estructuras, Procesos y Mecanismos Relacionales. Dado
que necesitamos evaluar el Rol de Tl, Generar el Alineamiento de T,
Desarrollar los elementos estratégicos de Tl, Generar una adecuada
estructura organizativa asi como realizar una comunicacién y motivacion

adecuada al personal de Tl.

Etapa 2: Planificacion de la estrategia de Tl
La organizacion planifica la estrategia de Tl desarrollando objetivos
estratégicos, indicadores, metas, iniciativas y sus respectivos presupuestos.
En general, se deben tener en cuenta los siguientes aspectos:
1. Describir la esirategia de TI, considerando fas dimensiones
establecidas paré la estrategia organizacional. Para ello se desarrolla

un mapa estratégico de tecnologias de informacién, considerando los
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temas y objetivos estratégicos de Tl alineados al mapa estratégico
organizacional. |

. Medir el plan estratégico de Ti, para ello se debe implementar un IT
Scorecard considerando los indicadores y metas.

. Seleccionar las iniciativas estratégicas asociadas a Tl, es decir
programas de accién de duracion finita destinados a alcanzar el
desempenio buscado en los objetivos del Mapa Estratégicb de
Tecnologias de Informacién. Las iniciativas de T! deben ser
consideradas como una cartera de acciones complementarias y de
efecto acumulativo, cada una de las cuales debe implementarse con
éxito para que el Area de Tl alcance las metas de sus temas y el
| objetivo de su visién.

. ¢Como financiamos nuestras iniciativas de TI? Para ejecutar la
estrategia es necesario ejecutar simuitaneamente y de manera
coordinada las carteras de iniciativas de Tl Esto requiere fondos

exclusivos para realizar inversiones estratégicas en Tk

{Etapa 3: Planificacion de las operaciones de Ti

$Como integran las empresas su estrategia de largo plazo en Tl a las

operaciones diarias?. Mediante un plan operacional, focalizado en dar

respuesta a dos preguntas_ clave:

1. ¢Qué mejoras a los procesos de negocios son mas criticas para

ejecutar la estrategia de TI?
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Los objelivos de fa perspeciiva de los procesos del mapa estratégico
representan la forma en que se ejecutara la estrategia de Ti. Los temas
estratégicos del mapa se originan en estos procesos clave. Por ejemplo, el
ftema estratégico “Lider de soluciones de TI” requiere un desempeiio
sobresaliente del proceso de evaluacion y/o desarrollo de nuevos servicios,
mientras que €l tema “Forjar una alianza con las Unidades de Negocios de la
Empresa” requiere procesos adecuados de gestion de la relacion con los
usuarios de Tl.
Las Gerencias de Ti, deben focalizar sus programas de gestion de mejora
basados en calidad total, six sigma O reingenieria, péra mejorar el
desempeific de los procesos directamente relacicnados con los objetives
estratégicos de Ti, dado que estos generaran las mejoras deseadas en la
estrategia de la organizacion. Los tableros de control personalizados,
integrados por indicadores clave del desempefio de los procesos locales,
pueden también facilitar la focalizacion y retroalimentacién a los esfuerzos
de mejora en los procesos, a los colaboradores del Area de Tl

2. ¢Como relacionamos la estrategia de Ti con jos planes y

presupuestos operativos?:

Los planes de mejoras a los procesos y las metas e indicadores estratégicos
de alto nivel del IT Scorecard, deben convertirse en un plan operativo anual,

que debe estar aliheado al plan operativo de la organizacion.
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Etapa 4: Control y aprendizaje

Una vez definida, planificada y relacionada la estrategia de Tl con su
respectivo plan operacional, la Gerencia de Tl comienza a ejecutar sus
planes estratégico y operacional (representados por el évalo entre las etapas
4 y 5 de la Figura 24), controlando los resultados del desempeiio y actuando
para mejorar las operaciones y la estrategia sobre la base de la nueva
informacion y el aprendizaje.

Con el objetivo de realizar un buen control y promover un aprendizaje
continuo, la Gerencia de Tl debe:

a) Promover reuniones de revision de las operaciones para examinar el
desempenio de las areas, equipos de trabajos y las funciones con el

| objeto de resolver los problemas nuevos o persistentes.

b) Programar reuniones de revisién de la estrategia para discutir los
indicadores y las iniciativas del IT Scorecard de la Gerencia y evaluar
el progreso en la ejecucion de la estrétegia y las barreras que se
interponen con ella.

¢) Promover reuniones de revision de la estrategia organizacional para
discutir los indicadores y las iniciativas del BSC QOrganizacional y
optimizar el rol de Tl en la ejecucién de la estrategia evaluando las
‘barreras que se interponen con ella.

Las tres reuniones deben ser distribuidas adecuadamente por la Gerencia o
Departamento de Tl, dado que encaran diferentes preguntas:
a) ¢Estan las operaciones bajo éontrol? La Gerencia de TI convocan a

las reuniones revision de las operaciones para examinar el
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b)

desempeiio a corio plazo y responder a los problemas recién
identificados que necesitan atencion inmediata. Las reuniones de
revision opéracional son compatibles con la frecuencia en la que se
generan los datos sobre las operaciones y con la velocidad a la cual
los responsables desean actuar. En muchas organizaciones se
retinen semanalmente, dos veces por semana o incluso a diario para
revisar los tableros de control operativos. Estas reuniones deberian
ser breves, muy focalizadas, impulsadas por los datos y orientadas a
fa accion.

¢ Estamos ejecutando bien la estrategia? En general, la Gerencia o
Departamentoc de Tl podrian programar reuniones de revisicn de la
estrategia de Ti. El equipo de lideres discute si ia ejecucion de la
estrategia sigue su curso normal, identifica el origen y las causas de
los problemas de implementacion, recomienda medidas correctivas y
asigna responsabilidades para alcanzar el desempefio definido. Si
analizamos a la estrategia y la resolucién de problemas bajo el
enfoque del ciclo pianificar-hacer-verificar- actuar (PDCA, pian-do-
check-act), las reuniones de revisibn de la estrategia serian el
“verificar y actuar” en la ejecucion de la estrategia.

¢ Estamos contribuyendo a la estrategia organizacional? En este caso
se debe tener presente que la Gerencia de Tl, por su naturaleza
interactta coh casi todas las unidades de la organizacién, con el
personal, los usuarios, ejecutivos, directivos, etc. Por ende puede

identificar los problemas de ejecucién de la estrategia organizacional
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de manera mas rapida y puede por ende promover soluciones
tecnologicas donde corresponda. El lider de Tl debe promover las
reuniones de revision de estrategia organizacional, a fin de mejorar la
capacidad de respuesta de la organizacion frente a los problemas de

ejecucion de la estrategia organizacional.

‘Etapa 5: Prueba y adaptacién de la estrategia o gobernabilidad de TI

La Gerencia de Tl necesita implementar una reuniéon independiente que
pruebe si las bases fundamentales de su estrategia siguen siendo validas.
Desde la Ultima revisién y actualizacion importante de la estrategia, la
Gerencia 0 Departamento de Tl tiene acceso a datos adicionales de los IT
Scorecard y sus respectivos indicadores, y cuenta con nueva informacion
sobre los cambios que se han dado en la Organizaciéon asi como en el
entorno competitivo, normativo y tecnolégico, que permiten identificar las
nuevas oportunidades para mejorar el Rol de Tl en la organizacion

La reunién de prueba y adaptacion de la estrategia considera la siguiente
pregunta fundamental ¢ Tenemos la esfrategia de Tl correcta?. En esta
reunion, el equipo ejecutivo de Tl evalia el desempeno de la estrategia
.deﬁnida anteriormente y considera las consecuencias de los cambios
recientes ocurridos en la organizacion y en el entorno externo. Se debe tener
presente que este proceso apunta a modificar una estrategia existente y no a
introducir una estrategia nueva y tranéformacional (lo cual se realiza en la

primera etapa).

119



Por otro tado, desde el punio de vista de la Gobernabilidad de Ti, en esta
etapa también se pueden realizar las modificaciones necesarias en sus
componentes: Estructuras, Procesos y Mecanismos Relacionales. Para ello
se podria generar una reunidon exclusiva complementaria a ia reunién de
evaluacion de la estrategia. Las reuniones destinadas a probar y adaptar fa
estrategia de T, asi como a mejorar la Gobernabilidad de Ti, cierran el
circuito del Sistema Integrado de Gestion Estratégica y Operativa de Tl.

Cuando el equipo de Tl actualiza su estrategia, también modifica el Mapa
Estrategico y el IT Scorecard de la Gerencia o Departamento y luego se da
inicio a otro ciclo de planificacion estratégica y ejecucion operacional de Tl.
Los planes estratégico y operacional de T! definen el escenario y establecen
fos requisitos de informacion para el cronograma de reuniones de revision de
las operaciones, revision de la estrategia y revision de la Gobernabilidad de

Tl asi como la prueba y adaptacion de la estrategia del siguiente periodo.

4.3 Marco de Referencia de IT Governance

Considerando el Marco Integrado de Gobernabilidad de Tl desarrollado en el
item 4.1 y el Sistema Integrado de Gestién Estratégica y Operativa de Tl
desarrollado en el item 4.2, procedemos a definir un Marco de Referencia de
1T Governance, para integrar los estandares y metodologias relacionadas a
fa GObemabiliééd fyé&tién‘ de Tl.

El ?Méroo dé Referencia de IT Governance, establece las dimensionequue
se deben tener en cuenta cuando se desarrollen aspectos relacionados a la-

Gobemabilidad de Tk Organizacion Interna y Entorno, Directrices de la
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Organizacién, Gobierno Corporativo, Gobierno de TI, Operaciones de Tl y
Organizacién de TI. Sobre esta base podemos establecer los componentes

del Marco de Referencia, segin se muestra en la Figura 25.

Organizacién Interna  Estrategia industria & ' Ambiente ‘Estructura y Dependencia y
‘& Ambiente Externo de Negocio Mercado  Regulatorio Tamaiio Org. Criticidad de Ti

A N A

CONFORMIDAD:

DESEMPEfD:

Metas de Negocio Basilea i, Sarbanes-
Oxley Act, etc
“ i
!
Balanced Scorecard Coso
SISTEMAS DE GESTION MODELO WNTEGRADO DE
-lél‘sl' %‘?ﬁ'ﬁgnse I?‘? GOBIERNQ DE Tl (CCBIT 5)
QPERACIONESDET! Go i Y or-)-—
Gobernabilidad |
Gestion ]
Operaciones l TR s
- 7'y Fy Y
i Estructura Organizacional de Ti -

Figura 25. Marco de Referencia de IT Governance
Fuente: Elaboracién Propia
Los componentes del Marco de Referencia de IT Governance, son definidos
1a'cbﬁtinuacién:
a) Ambiente Externo: Se relaciona con los aspectos de industria y
mercado en los que se desenvuelve la Organizacion asi como el

ambiente regulatorio aplicable a las actividades que desarrolia.
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b) Organizacién Interna: Se debe tener presente que la Estructura de

d)

Tl forma parte de una Estructura General y su composicion depende
del tamafio de la Organizacion. Adicionalmente el Area de Ti debe
enfocarse en el soporte o desarrollo de las Estrategias Empresariales
orientdndose también a brindar servicios a las demas Areas de fa
Organizacion. Ofro aspecio que se debe. considerar en esta
dimensién, es la dependencia y criticidad de Tl para la Empresa.
Directrices de la Organizacion: Comprende las aspectos
estratégicos establecidos por la Alta Direccion para el desar-rgllo y
sostenibilidad de la Organizacién. En relacién al Marco de Referencia’
consideramos aspectos como el Desempefio Organizacional y ia
Conformidad del Buen Gobierno. Adicionalmente, en este contexio
también es factible desarrollar los ejes estratégicos de la
Organizacion.

Gobierno Corporativo: Comprende la implementacion de ilas
metodologias necesarias para desarrollar un Buen Gobierno
Corporativo a nivel de toda la Organizacion como soporte al desarrolio
de las Directrices emitidas por la Alta Direccion. En este sentido, se
debe considerar al Balanced Scorecard y COSO como las dos
principales herramientas a ser utilizadas por la Organizacién
Gobierno de TI: En esta dimension desarrollamos nuestra propuesta
de componentes fundamentales, para implementar el Gobierno de Tl

en cualquier Organizacion:
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Modelo Integrado de Gobierno de TI: Considerando una

- arquitectura abierta que incorpora y relaciona los estandares y

mejores practicas internacionales en multiples ambitos,
desarrollando el Gobierno y Gestibn de Tecnologias de
Informacién asi como las interrelaciones con los aspectos
operativos, estructuras organizativas, entre otros.

Modelo IT Governance Corporativo: Comprende el modelo
resultante de la personalizacion del Modelo Integrado anterior,
definiendo y desarrollando los Procesos, Estructura y Mecanismos
Relacionales necesarios para su implantacién en la organizacion.
Sistema de Gestion Integrado de Estrategias y Operaciones
de TI: Desarrolla un Modelo basado en Balanced Scorecard, gue
permite establecer una estructura para implantar y mejorar el
Modelo IT Governance Corporativo, considerando los aspectos
propios de la Gobernabilidad, Gestion, Operaciones y Funcionés
asociados al ambito de las Tecnologias de Informacién en fa
Organizacion.

Modelo IT Scorecard: Comprende el desarrollo de un T
Scorecard integrado qﬁe genera cuadros de mando
interrelacionados y/o complementarios que facilitan Ia
implementacion del Modelo IT Govemnance Corporativo asi como
1a gestién del alineamiento estratégico y operativo de Tl, dando

soporte el Sistema Integrado de Estrategias y Operaciones de T1 -
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f) Opefaciones de Tl: En este contexto, se debe tener presente a los
estandares y procedimientos relacionados a los aspectos operativos,
que se desarrollan en el ambito de Tecnologias de Informacion
considerando su relacién con el Modelo IT Governance Corporativo.

g) Organizacion de TI: Todos los aspectos de Gobernabilidad, Gestion
y Operaciones de Tl deben tener soporte en la motivacion y
participacién del personal de TI. Por lo tanto, se requiere una
distribucién de responsabilidades y funciones a través de estmctufas
organizativas asociadas a Tl, gue facilitan 1a motivacion asi como el

desarrollo personal y profesional del recurso humano de TI.

44 Modelo de IT Governance Corporativo

Segln lo descrito en el item 4.1, se puede apreciar que en la actualidad, se
estd desarrollando COBIT 5, como un marco integrado de gestion y
-gobernabilidad de Tl considerando una “arquitectura abierta” y si bien no |
podemos apreciar ain una estructura completa, creemos que para el
propésito de la presente tesis, ello representa una fortaleza, dado que refleja
la dinamica de los marcos de gestion y gobernabilidad asociados a los
aspectos de mejora continua e innovacion. Es decir, en una primera versién
del marco integrado tendremos algunos de sus componentes (metodologias,
estandares, etc.) totalmente desamollados y probados, de manera que
cualquier organizacion pueda personalizaré implementario. Sin embargo por
efecto de la mejora continua y/o de la innovacion surgiran nuevas

metodologias, estandares o buenas practicas que seran candidatos a ser
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incorporados como componentes del marco Gnico, previa evaluacién y
documentacion de su contribucion y de su interrelacion con ios componentes
ya existentes en el marco integrado. Si bien COBIT 5 en su “arquitectura
abierta” considera que todas las metodologias, estandares o buenas
practicas relacionados a la Gobernabilidad de Tl son parte del marco
- integrado de gestion, mantiene la distincion desarrollando y gestionando los
componentes que son propios del marco integrado.

Por ofro lado, se debe tener presente que el Marco Integrado de
Gobernabilidad y Gestion de Tl estara sujeto a un desarrollo y actualizacién
dinamica, generando diferentes versiones y manteniendo un ambito de
aplicacion general, que podran ser evaluados, personalizados e
implementados por cualguier organizacion privada o publica, grande,
mediana o pequefia.

Considerando que cada organizacion tiene recursos limitados y ademas esta
sujeto a un proceso de aprendizaje que demanda un tiempo, establecemos
que el proceso de implementacién del marco integrado sera de manera
gradual. En este sentido, las organizaciones tendran que realizar una
evaluacion para disefiar su propio modelo de gobernabilidad y gestion de Ti,
adaptando y pérsonalizando los componentes que generen mayor impacto
en sus resultados. Esta seleccién de componentes, se realizara en los
Ambitos necesarios para definir el Modelo de Gobernabilidad de Ti
(Procesos, Estructura y Mecanismos Relacionales). Por lo tanto, en el
presente trabajo a este modelo personalizado para la Organizacion, se le

denominara Modelo de IT Governance Corporativo.
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La Figura 26, esquematiza, el planteamiento anterior:

| Modelo de IT Govemance = | Personalizacion del Marco
{_Integrado Corporativo ' { de Gestion y Gobernahilidad de Tl
— | | Gestibny. . -l
MOdelO delT : Pmcesos L e g T ::,,7_;
Governance [* bernabilidad de .
Corporativo Estructura
| Componentes | Mecanismos Relacionales 1
| seleccionadose e '
1 implementados .

Figura 26. Modelo de IT Governance Corporativo
Fuente: Elaboracién Propia

Adicionaimente para implantar el Modelo de IT Governance Corporativo en
‘la Organizacion, es necesario definir los siguientes aspectos;
1. ¢Qué componentes seleccionamos?
¢Doénde realizamos la implementacion?
- ¢, Como implementamos los compdnentes seleccionaddé? |

¢,.Como realizamos el control reguerido?

“ A 8 N

¢ Quiénes seran los responsables de la seleccion, implementacion y
control?

Estos aspectos seran desarrollados en los proximos items.
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4.4.1 Practicas Clave en Gobernabilidad Empresarial de TI
Considerando que el entorno relacionado al Marco Integrado de
Gobernabilidad y Gestién de Tl comresponde a una “arquitectura abierta”,
necesitamos establecer criterios, métodos o herramientas que nos faciliten la:
. seleccion de las principales practicas en Gestion Empresarial y
Gobernabilidad de Ti, para desarrollar el disefio del Modelo de IT
Governance Corporativo que se implementara en la Organizacion.

Una primera opcién corresponde a implementar las herramientas
establecidas en un estandar integrado como COBITS, haciendo uso de todos
los documentos y guias que sean publicados como productos.

Otra alternativa es desarrollar y/o aplicar investigaciones relacionados con:
las mejores practicas, que incluyan un estudio de benchmark. Como
ejemplo, tenemos el trabajo de investigacion realizado por Steven De Haes y
Wim Van Grembergen [43] en el sector financiero de Bélgica ({la metodologia
y dos resultados obtenidos, se detallan en el Anexo 1).

Para el presente trabajo, se ha optado por la primera alternativa de generar
un marco integrado de gestioén y gobernabilidad de Tl, basado en la filosofia
de “"arquitectura abierta” de COBIT5; considerando la seleccidn e integracion
de diferentes estandares y metodologias disponibles actualmente. Las
caracteristicas y criterios para generar un Modelo IT Governance
Corporativo, seran descritas en el siguiente item.

Sin embargo, consideramos importante propiciar la realizacién de estudios
de benchmark relacionados a Gobernabilidad de Tl en diferentes sectores y

particularmente para el caso de las empresas del sector pablico.
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Por lo tanto, con el objetivo de motivar la investigacién en este campo,
presentamos a continuacion las principales caracteristicas y conclusiones
del trabajo realizado por Steven De Haes y Wim Van Grembergen [43}:
De acuerdo a los autores el desarrollo del Modelo de Gobernabilidad de Ti
es el primer paso y la implementacién de la misma en un nivel sostenible, es
1a siguiente. Una vez que el modelo es desarrollado y aplicado, las
tecnologias de informacién deberian ser capaces de mantener y ampliar los
objetivos de la organizacion, es decir garantizar que Tl esta alineado con las
necesidades de la organizacion.
Por lo tanto, para el desarrollo de la investigacién, en el sector financiero de
Bélgica, se plantean dos temas:

a) ¢ Cémo estan implementando las organizaciones el gobierno de H?

b) ¢ Cuél es la relacion entre gobierno de Tl y el alineamiento Negocio/T1?
Por otro lado, la estrategia de investigacion se basa en una aplicacion de
miuiltiples métodos: investigacion bibliografica; investigacion de casos piloto;
método Delphi; investigacion de referencia (benchmark) y la investigacién de
casos extremo. El objetivo de la investigacion es recabar, con la
;participacion de diferentes expertos, un listado base de las mejores préacticas
de gobierno de TI, considerando los elementos de un Marco de
Gobernabilidad de TI (Estructuras, Procesos y Mecanismos Relacionales).
Adicionalmente evaluar el nivel de eficacia asi como el nivel de facilidad de
implementacién para cada préctica de gobierno de Tl.

Como resultado, la investigacion Delphi establecio una lista de 33 practicas

de gobierno de Tl a nivel de la formulacion estratégica v gestion de Ti.
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Cabe sefialar que esta lista puede no ser exhaustiva, sin embargo constituye
una base que se puede tener en cuenta para implementar el Modelo de IT
Governance Corporativo.

Eéta ihvestigacién también proporciona la base minima clave de siete
practicas de gobierno de Tl (ver la Tabla 7), que se consideran como muy
eficaces y muy faciles de implementar; pero con la observacion de que cada

organizacién deberia complementarios con otras practicas clave.

|No{  Practicas Clave de Gobierno de Tl
Comité Directivo de Tl

Comité Directivo de Proyectos de Tl

Hacer que el CIO presente informes al CEO
Metodologias de Gestién de Proyectos

| Gestion de Portafolios

1 Control de Presupuesto de Ti

| Liderazgo de Ti

'\ICDG‘I-hif.nM—;

Tabla 7. Practicas Clave de Gobiemno de Tl
Fuente: Van Grembergen, Wim Ph.D. and Steven De Haes PhD. Practices in IT
Govemance and BusinessAT Alignment. Information Systems-Control Journal,

Si bien el trabajo de investigacidn ha sido realizado para un sector
financiero, debemos rescatar la estructura de la investigacion; ia
identificacion de las mejores practicas relacionadas a estructuras, proceses y
mecanismos relacionales; la clasificacion considerando los criterios de
facilidad y eficacia asi como el establecimiento de una base clave para la
gobernabilidad de TI. Por lo tanto, se deben promover estudios de esta
naturaleza en diversos sectores a fin de establecer una base comin de

‘mejores practicas para cada sector.

129



4.4.2 Caracteristicas del Modelo de IT Governance Corporativo
Se ha establecido anteriormente que la Gobemnabilidad de Ti requiere: la
definicion del rol de T! en la Organizacion; la identificacion de los
stakeholders de TI; el establecimiento de los ambitos y la definicion de
objetivos relacionados a la Gobernabilidad de TI. Adicionalmente, se
requiere facilitar el establecimiento y supervision de las decisiones
relacionadas a: la Gestién de Tl, Arquitectura de Tl, Infraestructura de Tl,
inversiones de Ti y el Desarrollo de aplicaciones de Tl necesarias para los
servicios que presta la Organizacion.
Una evaluacion de estos requerimientos, nos permite establecer que para el
Modelo IT Governance Corporativo, es necesario definir dimensiones de
desarrollo y adicionalmente sefeccionar componentes (normas, estandares o
metodologias) que permitan generar accién en las dimensiones definidas
para aplicar un buen Gobierno de Tl, tal como se muestra en la Figura 27.
En el presente trabajo, las dimensiones del Modelo IT Govemance
Corporativo son establecidos, considerando los siguientes aspectos:

a) La identificacion de los Grupos de Interés (Stakeholders) tanto
infernos como externos, orienta los esfuerzos de Tl, para mejorar la
satisfaccion de sus necesidades y expectativas.

b) Los elementos desarrollados como parte del Gobierno Corporativo,
sirven de base para generar su aplicacion en la Gobernabilidad de T1.

c) El Plan Estratégico desarrolla los elementos eétratégicos de la

organizacion, a partir del cual se debe generar el Alineamiento de Ti.
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d)

a)

h)

Considerando los tres aspectos anteriores como inductores,
podemos establecer las caracteristicas propias de la Gobernabilidad
de Tl en la Organizacion.

Adicionalmente, se desarrolla el Plan Estratégico de Tl para impulsar
la gestidén estratégicé de las tecnologias de informacién y
comunicaciones en la organizacion.

En el ambito operativo, se debe considerar que la organizacién
requiere Gestionar: los Serv.fcios de TI, el Desarrolio de Software y
la Seguridad de la Informacidn, aspectos que estan relacionados
con ¢l rol de Tl en la organizacion
Adicionalmente, se debe tener presente la Gestion Operativa de Tl, se

sustenta en la Gestion de los Procesos, la Calidad y los Proyectos.

Finalmente como base para la Gobernabilidad, Gestién Estratégica y
Gestion Operativa de Tl es necesario desarrollar la dimension
Organizacion de TI.

Sobre esta base podemos establecer los componentes del Modelo IT

Governance Corporativo. En este sentido, debemos recordar que en €l

Capitulo 3, se han identificado un conjunto de marcos, estandares y
metodologias relacionados a la Gobernabilidad de TIl. Adicionalmente
también se puede considerar la normatividad establecida por organizaciones
como la Oficina Nacional de Gobierno Electrénico e Informéatica (ONGEI) o el
Instituto Nacional de Estadistica e Informatica (INEI) que orientan a la

administracion publica del pais en aspectos relacionados a Tl.
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Figura 27. Modelo IT Governance Corporativo con Integracién de
Estandares
Fuente: Elaboracion Propia
Los componentes del Modelo  establecen que para el proceso de
implantacion se requiere de: capacitacion y certificacion del personal de Tl
en los estandares; soporte de consultores externos; soporte de empresas
certificadoras; disponibilidad de las actualizaciones y nuevas versiones -de
los estandares y metodologias, etc. Por lo tanto, para seleccionar los

componentes del Modelo IT Governance Corporativo, se han considerado

los siguientes aspectos:
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.a)

b)

d)

Q)

h)

En primer lugar, incorporar en el Modelo, los principios del Gobierno
Corpora‘tivo de Tecnologias de Informacion establecidos en el
estandar 1ISO/IEC 38500:2008.

Sobre la base anterior, incorporamos como componentes del Modelo
a los estandares desarrollados y difundidos mundialmente por
ISACA: COBIT (relacionado al Alineamiento de TI), VAL IT
(relacionado a la Gestion del Valor de TI) y RISK IT (relacionado a ia
Gestién de Riesgos de Tl). Adicionalmente, se debe tener en cuenta
que estos estandares constituyen la base de COBIT 5.

En el ambito de la Gestién de Servicios de TI, seleccionamos el
estandar ITIL que tiene presencia mundial, pero si se requiere
certificacion, es necesario trabajar con la norma iSO 20000.

Para el &mbito de Desarrollo de Software, el estandar mas difundido
es el CNIML.

En la Gestion de Seguridad de la informacion, seleccionamos la
norma 1SO 27000 que tiene la ventaja de la certificacion, aunque es
vélido trabajar con el estandar 1ISO 17799, porque su implementacion
en el sector publico del pais ha sido impulsado por la ONGEL

Para facilitar la Gestién por Procesos en Tl, se puede adaptar la
metodologia Business Process Management (BPM).

En el Aambito de la Gestion de Calidad, la norma mas difundida y con
experiencias de implementacién es la ISO 9001.

Finalmente en la Gestion de Proyectos, podemos aplicar el estandar

internacional PMBOK, por ser el mas difundido en nuestro pais.
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A partir de este Modelo se pueden generar variantes en relacién a los
componentes utilizados o a las dimensiones establecidas, por ejemplo una
organizacion que no desarrolla sofiware, no necesita incorporar el
componente CMMI. Por otro lado, si para la organizacion, es imprescindible
-réalizar una gestion de proveedores, se puede incorporar estandares o
‘metodologias como un componente adicional. Por lo tanto, las variantes del
Modelo, se daran en funcién a la necesidad o politicas de la organizacién.
Una vez seleccionados los componentes, podemos definir el Modelo de IT
Governance Corporativo y para ello debemos considerar los siguientes
aspectos vitales: Procesos, Estructura y .Mecanism‘oé Relacionales.

1. En relacion al componente Procesos, se desarrollard un Modelo de
IT Scorecard como estructura base, gue facilite la toma de decisiones
estratégicas, la gestion del desempefio, la planificacién asi como el
seguimiento y control reépectivo. Por lo tanto, se desarrollaran IT
Scorecards para los ambitos de la Gobernabilidad, Gestidon
Estratégica, Operaciones y Funciones asociados a las Tecnologias de
Informacién en la Organizacion.

2. Para el componente Estructura, se debe evaluar la estructura
organizacional del Area de T, a fin de validar, establecer o mejorar
las funciones y responsabilidades que permitan dar soporte al
alineamiento estratégico de Ti asi como a la Gobernabilidad de Ti.
Adicionalmente se debe promover la interrelacién e integracion del

Area de T1 con la Alta Direccion. Por lo tanto, en algunos casos sera
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necesario promover €l establecimiento de comités que integren a los
Negocios y Tl.

3. Para el componente Mecanismos de Relacion, se debe establecer la
orientacién hacia los grupos de interés o stakeholders de TI,
congiderando la comunicacién, la identificacion de necesidades y
expectativas, la evaluacion de la satisfaccion, la formacion, el dialogo

estratégico y el aprendizaje compartido.

4.4.3 Indicadores del Modelo de IT Governance Corporativo
En el item anterior, se ha observado que el Modelo de IT Governance
Corporativo desarrolla aspectos relacionados a: los Stakeholders de TI,
Gobemabilidad de Tl, Gestion Estratégica de Ti, Gestiéon Operativade Tl y la
Organizacién dé Tl, que requieren ser planificados, gestionades y
controlados. Por lo tanto, es necesario definir objetivos e indicadores
relacionados a los siguientes aspectos:

= Alineamiento Estratégico de Tl

= Entrega de Valor de Tl

=  Gestion de Riesgos de Tl

= Satisfaccion de los Stakeholders

= Gestion de las Necesidades de los Stakeholders

= |mplementacion de las Estructuras del Modelo IT Governance

Corporativo
= |mplementacion de los Procesos del Modelo IT Governance

Corporativo
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s Nivel de Madurez de los Prbcesos de Gobierno de Ti

* Desarrollo de Habilidades y Conocimientos en el Gobierno de Tl, etc.

4.5 Estrategias para la Implantacién y Mejora del Modelo IT
Governance Corporativo

‘Una vez concluido el proceso de disefio del Modelo de 1T Govemance

Corporativo, las organizaciones deben proceder a implementario y para ello

requieren:

1. Considerar los elementos claves del entomo interno y externo
relacionados a Tl, que permitan identificar los componentes del
Modelo que tendran mayor impacto en la organizacion.

2. Establecer la relacion entre el Gdbiemo Corporativo y el Gobierno de
Tl, para facilitar el soporte y contribucién de Tl a la organizacién.

3. Integrar la Gestion Estratégica y Operativa de Tl, para facilitar la
implantacién, control y mantenimiento del Modelo de IT Govemance
Corporativo.

4. Desarrollar e implantar los Procesos, Estructura y Meecanismos
Relacionales requeridos por el Modelo.

Estos aspectos pueden ser realizados, mediante la aplicacién de las
siguientes estrategias alternativas:

a) Implementar a tra\)és de la aplicacion de un estandar correspondiente
a un Modelo Integrado de Gobierno Ti (COBIT 5); o

b) Implementar a través de un Modelo IT Scorecard.
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1a Tabla 8, muestra las ventajas y desventajas de cada estrategia:

Estrategia __Ventajas ‘Desventajas.
- Cada metodologia de
- Modslo eétandarizado B Gobernabilidad tiene sus
1 A 2 “limitaciones
dg-.‘-st:;soﬁaedg;ptementamén - La adopcidn de un Marco de
N . Gobiemo nos hace dependientes
_ m ge?g‘gymm%:’r;tegrado del vendedor propietario de los
implementar a | compatibles p;n;udosmfo:wcgos bilidad
travésdel | - Lenguaje comin para las e marcos de gl_".’. ernaott
Modelo personas y ios productos p’L en s:r com;easetjf:é: ali
Integrado de | - Justificacion de los requisitos - LOS produc detcs alineadas
Gobierno TI | especificos con ﬁ73_rcos gobernabilidad .
(COBIT 5) « ldentifica los mecanismos de ?%Tp ©jos que p:ensenf:igﬁiesa:‘:fs.
control (métricas, indicadores clave | | persanal que no se atinea can
de rendimiento) os marcos de gobernahilidad
| - Define la rendicién de cuentas y pusgle‘léevar alos argumentos y
confusion
fesgggga;e'?dc:?ﬁﬁ cable - Se presentan altos costos de
implementacién y entrenamiento
del personal
-'Proceso de un‘Marco de
Gobiemno Integrado
- Definicion de términos
compatibles
- Lenguaje comtin parafas o
persconas y los productos ™ - Mod andarizad
- Se centraen los mecanismos de | _ Falta ::?emuias de im len?le ntacion
control {métricas, indicadores clave | Como t oga metodol f ia de
Implementar a | de rendimierito) Sobernabilidad fiene o
través del -Definela rendlcson decuentasy limitaciones
Mool | respereiaed Reqiar in oo ez
DU S S tremr para su implementacion y
L?;?I:;nentaflén y entrenamisnto despliegu e.
- Existe menor dependencia de los | No es certificable
proveedores de productos y/o

servicios de Marcos de Gobiemo.
- Se acopla a tas herramientas de
gestion presentes en la
organizacién

Tabla 8. Ventajas y desventajas de las estrategias de implementacion
Fuente: Elaboracién Propia
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Se puede observar que las dos estrategias son complementarias y la

seleccién de una de ellas para la implementacion y mejora del Modelo IT

Governance Corporativo, dependera del estado actual de la Gobernabilidad

de Tl en la Organizacion.

Como criterio de seleccion se puede establecer que sera recomendable

aplicar el IT Scorecard, en los siguientes casos:

a)

b)

La organizacién ain no ha desarrollado la Gobernabilidad de Tl
o esta en sus inicios. La ventaja es que el IT Scorecard facilita
la comunicacién, alineamiento y evaluacion de la contribucion
del personal.

La organizacion tiene experiencia en el uso del .Balanced
Scorecard en el ambito del planeamiento estratégico
organizacional, pero aun no ha desarrollado el Gobierno
Corporativo 0 €l Gobierno de TL. |
La organizacién no requiere certificar su Modelo de Gobierno

de Tecnologias de Informacién.

Por otro lado, es recomendable aplicar el estandar del Modelo Integrado de

Ti (COBIT 5), en los siguientes casos:

b)

La organizacién ya ha desarrollado la Gobernabilidad de T,
pero requiere incorporar aspectos relacionados a la
“arquitectura abierta” o integracion de estandares.

La organizacién tiene experiencia en el uso del COBIT 4.1, por

lo tanto tendré facilidades para adaptar el nuevo estandar.
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c) La organizacion requiere certificar su Modelo de Gobierno de
Tecnologias de Informacion.

Si se opta por aplicar el estandar del Modelo integrado de Ti (COBIT 5),
también se puede evaluar las ventajas de incorporar adicionalmente un
Modelo IT Scorecard, dado que todos los aspectos desarrollados del Modelo
AT Governance Corporativo pueden ser integrados e interrelacionados a
través de los IT Scorecards, lo cual facilitaria la planificacién, gestidn, control
y comunicacion de los objetivos asi como de las metas, desplegandolos
entre las siguientes perspectivas: Orientacion hacia los Stakeholders,

Contribucién Corporativa, Excelencia Operacional y Orientacién Futura.
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CAPITULO V
DISENO DEL IT SCORECARD COMO BASE DEL MODELO
IT GOVERNANCE CORPORATIVO

51 Alineamiento Organizacional aplicando Balanced Scorecard

tno de los aspectos fundamentales que forma parte de la Gobernabilidad de
Tl es el alineamiento estratégico y operativo de las tecnologias de
informacion. Por lo tanto, para tener una vision integral del alineamiento
estratégico organizacional basado en el Balanced Scorecard (BSC)
desarrollaremos aspectos claves de alineamiento identificados por los
autores Kaplan y Norton [23] a partir de las experiencias exitosas de
usuarios del BSC o Cuadro de Mando Integral (CMI):

El proceso de alineamiento se inicia cuando la Alta Direccién enuncia una
propuesta de valor de la organizacion para crear sinergias entre las unidades
operativas, unidades de apoyo, y los aliados externos. El Mapa Estratégico y
Balanced Scorecard de la empresa enuncian y clarifican las prioridades
corporativas y las comunican de manera clara a todas las unidades de

negocio y unidades de apoyo.
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La Figura 28 muestra la creacion del CMI de a organizacion considerando la
relacion entre las perspectivas del ‘CMI organizacioﬁal’ {orientados @ la

creacion de valor derivado de la organizacién) y el CMi de las unidades de

negocio (orientados a la creacion de valor para el cliente).

f Sede Corporativa
| S

‘ b €l CMi de la UEN
EI'CMI de la organtzaci6n {Creacion del valor derivado
{creacidn de valor derivado del cliente)
dela organizacién)
* § Financiera(F)

. ;S‘mergias financieras(F)

i§ "¢ Cémo podemosaumentar elvalor para el
“§ ‘accionista de las UEN de huestra castera?”

“} Sinewginsdelclienta{C)

‘ ‘“¢Coémopodemos compartirfa conexion del

i§ olaintegracién dela cadena devalor?”

*} Ias UEN para alcanzareconomias deescalas |,

“Y cliente para aumentar el valortotal para el ¢ “parallegar a nuestros abjetivos
§ cliente?” § financieros, LComo cresmosvalorpara
4. ) ‘nuestros clientes?”
'} Sinergias delos procesosintemnos (Py - - === § Delos procesos intemos ()
¥ -icomo podemosgestionarlos procesos  de LR il “zenquep deb b
D parasatisfaceranuestros clientesy

] sinergios detaprendizajey crocimisntd (L)

R} "2Cémo podemosdesarollary compartir

TG N AR R A R T
I o™ s ol

t ~ECudles sonlas expectativas de

{ i Deicliente (C)

' acclonistas?

taal

. conresp
rendimiento financiero?”

-§ Delaprendizajey crecimiento (L)

{ intangibles~la gente. los sistemasy
§ ta cuitura- para mejorarlos procesos :

f nuestros activos intangibles?” ¥ criticos

1 ~;Coémo alineamos nuestros activos -

*UENzUnidad Estratégica de Nagocios

Valor derivadode Ia organizacion
Figura 28. Creacién del CMI de la Organizacion
Fuente: Kaplan and Norton. Aligment. Harvard Business School Press

Para crear sinergia, no basta con un concepto y una estrategia. En este
sentido, si bien la proposicion de valor de la organizacion define la estrategia
que permitira crear valor mediante el alineamiento, no describe como
logrario. 1a estrategia de alineamiento debe complementarse con un
proceso de alineamiento. Este proceso, de manera similar al presupuesto,

deberia ser parte del ciclo de gestion anual. Cada vez que se cambian los
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planes é nivel de la organizacioén o de la unidad de negogio, es probable que
los directivos tengan que realinear a la ofganizacion'segiin el niievo rumbo’.

El proceso de alineamiento debe necesariamente ser ciclica y tener una
tendencia de arriba hacia abajo. Las sinergias corporativas identificadas
deben definirse en el nivel jerarquico mas alto y concretarse en las unidades
de negocio. El proceso de planificaciéon anual proporciona una arquitectura
en torno al cual se puede ejecutar el proceso de alineacion. La 'Fi‘g'ura'-QQ
muestra una secuencia tipica de alineamiento que bien entendido y

gestionado ayudara a la empresa en el logro de mejores resultados.

Unidadesde soporte
corporativas
f Finanza
Procesode
Mapa estratégico 1 Mapa asiratégico 1 planificaclén
de la organizaciory de la organizacion corporativa
3 <% [ RR.HH.
Actualizacion o
o dela estrategia Actualizacion
! deta dela estrategia
organizacién - funcional
> < r {
Mapa estratégico 4 Mapa estratégico
do la Direcoitn funcional corporativo
Mapa estratégico Mapa Mapa estretégico Mapa funciona! ds la
del izaci estratégico funcional de la unidad de negocios
ola organizacién dala UEN organizacion
L ]
r Finanzas :
v Mapa estratégico | i Procesode
dela UEN i planiRcacion
—_— RR.HH i delas unidades
Actualizacion . :
de la estrategia Actualizaciondela
de la UEN estrategia dela
unidad de soporte
Servicivs dela

Uridad Estrategica  Unidad de soporte

de Negorios

Unidades de Soporte

@ =gunto de controt de alingamiento

Figura 29. Alineamiento en ef Proceso de Planificacion
Fuente: Kaplan and Norton. Aligment. Harvard Business School Press

! Kaplan, Robert and Norton, David. Aligment. Harvard Business School Press. Pag. 30
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A continuacién describimos los ocho puntos de control para el Proceso de
Alineamiento® :

1) Proposicion de Valor de la Empresa: La Alta Direccion define
directrices estratégicas para dar forma a las estrategias en los niveles
inferiores de la organizacion.

2) Alineamiento del Directorio: El Directorio de la Empresa revisa,
aprueba y controla la estrategia corporativa.

3) De la Oficina Corporativa a las Unidades dezSoporte Corporativo:
La estrategia corporativa se traduce en politicas corporativas — como
practicas estandarizadas, gestién del riesgo y recursos compartidos —
que seran gestionadas por las unidades de soporte corporativas.

4) De la Oficina Corporativa a las Unidades de Negocio: lLas
prioridades corporativas se desdoblan a las estrategias de las
unidades de negocio.

5) De las Unidades de Negocio a las Unidades de Soporte: Las
prioridades estratégicas de las unidades de negocio se incorporan a
las estrategias de las unidades de soporte funcionales.

6) De las Unidades del Negocio a los Clientes: Las prioridades de la
proposicién de valor se comunican a los clientes objetivos y se
reflejan en los indicadores especificos y la retroalimentaciéon de los

clientes.

2 Kaplan, Robert and Norton, David. Aligment. Harvard Business School Press. Pag 30
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7) De las Unidades de Negocio con los Proveedores y los Socios
Aiiados: Las prioridades compartidas de los proveedores, empresas
de outsourcing y otros aliados externos se reflejan en las estrategias
del negocio.

8) De las Unidades de Soporte de Negocio con la unidad de soporte
corporativa: Las estrategias de las unidades locales de soporte de

negocio reflejan las prioridades de la unidad de soporte corporativa.

Estos ocho puntos de control, constituyen una base para que una
organizacién pueda medir y gestionar el grado de alineamiento, y por lo
tanto, la sinergia que se esta logrando en la empresa. Las organizaciones
que dominan este proceso pueden crear ventajas competitivas que son
dificiles de desalojar.

Adicionalmente, la empresa requiere alinear a sus empleados y a sus
procesos de gestion con la estrategia, dado que si los empleados no
interiorizan la estrategia y no estan motivadas para ayudar a su puesta en
practica, el rendimiento no serd Optimo a pesar de que se apliquen
estrategias integradas y se tenga alineado todas las unidades organizativas.
Por lo tanto, las empresas deben disponer de politicas activas para
comunicar, educar, motivar y alinear a los empleados con la estrategia.
También deben alinear SUS procesos de gestion en curso, para la asignacioén

de recursos, fijacion de objetivos y gestién de las iniciativas con la estrategia.
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5.2 Disefio del IT Scorecard
1a propuesta para implementar el Modelo IT Govemnance Corporativo,
«ltomando como base el disefio, desamrolio e implementacion del IT
Scorecard, se sustenta en dos aspectos importantes:
1. La integracién de la gestion estratégica y operativa de Tl, se facilita
mediante la aplicacion del IT Scorecard. ( Este tema fue tratado en el
item 4.2.3)
2 El proceso de alineamiento organizacional se desarrolla a través de
los mapas estratégicos y cuadros de mando integral. (tal como se ha
visto en el item 5.1)
Como se puede apreciar los scorecard, son.‘ la base que permite implementar
laintegracion y el alineamiento en una organizacion, por lo tanto a través de
un Modeilo IT Scorecard podremos implementar y mejorar continuamente -el
‘Modelo IT Governance Corporativo desarrollado para la Organizacion.
A .»con‘t’inuac'iﬁn describimos el proceso para el disefio del Modelo 4T
Scorecard:
1. Revisar el Plan Estratégico Organizacional, donde se definen la
estrategia v los elementos estraiégicos de la organizacion. |
2. Analizar el Balanced Scorecard Corporativo, en el que se establece la
propuesta de valor de la organizacion, para definir el rol de Tl en
relacion a las estrategias de la organizacion.
3. Revisar las disposiciones del Directorio y la Alta Direccién en relacién
a la estrategia corporativa y el rol de Ti en la Organizacion, para

definir los elementos del IT Scorecard de Gobierno
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4. Identificar las politicas corporativas en relacién a los Servicios de T,
para definir las estrategias en relacion al soporte que se debe brindar
a la Oficina Central de la Organizacion.

5. Analizar las prioridades estratégicas de las unidades de negocio de la
organizacion para establecer las estrategias de Tl que permitan
establecer el soporte que se debe brindar a las unidades de negocio.

6. Establecer las prioridades del soporte de Tl corporativo en relacion a
las estrategias de las unidades locales de soporte de negocio.

7. ldentificar la relacion de los clientes con los servicios de Tl, es decirel
impacto de las unidades de soporte en la relacién con los clientes

8. Analizar la relacion de los proveedores y otros aliados externos con
los servicios de Tl, es decir las prioridades compartidas para lo
proveedores, subcontratados y aliados en relaciébn a Tl de fia
organizacion

9. Alinear al recurso humano de Tl con las estrategias de Tl

10. Controlar el proceso continuo de alineamiento de TI.

El flujo del proceso de disefio para el Modelo IT Scorecard, se muestra en la

Figura 30.
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Figura 30. Proceso de Disefo del IT Scorecard
Fuente: Elaboracién Propia '

En este gréfico, se puede observar que como parte del proceso de disefio,
| -.se van.generando los componentes del Madelo-.lT Scorecard:

1. 17 Scorecard de Gobernabilidad

2. 1T Scorecard de Gestién

3. 1T Scorecard Operativo

4. [T Scorecard Funcional

5. IT Scorecard de Alineamiento
Las caracteristicas de cada IT Scorecard, seran desarrollados en los

siguientes ftems.
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Por otro lado, se debe tener presente que uno de los aspectos principales

del IT Scorecard es que los diferentes componentes se interrelacionan entre

si, considerando un efecto de alineamiento, despliegue o complemento,

integrandose a través de los objetivos y mapas estratégicos, tal como se

muestra en la Figura 31.
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" “Figura 31. Disefio de la interrelacion de los Componentes del 1T Scorecard
' Fuente: Elaboracion Propia

‘ldentificar la interrelacién de los componentes del IT Scorecard, nos facilitara

la tarea de integrar los componentes, en funcién a las necesidades y

politicas de la organizacion. Es decir:

148




a) Si tomamos como base los objetivos del Mapa Estratégico
Corporativo podemos interrelacionar (generar un despliegue) hacia
los objetivos de los Mapas de las Unidades de Negocio y las
Unidades de Soporte en la Organizacion.

| b} Adicionalmente los objetivos del Mapa Estratégico Corporativo,
pueden ser interrelacionados (complementados). con los objetivos de
la Gobernabilidad de TI.

€) Los objetivos del Mapa Estratégico Corporativo, Mapa de las
Unidades de Negocio y las Unidades de Soporte asi como fos
objetivos del IT Scorecard de Gobernabilidad pueden ser
complementados y/o desplegados en los objetivos del Mapa
correspondiente a la Gestion Estratégica de Tl. En este sentido, se
debe tener presente -due los clientes de las Areas de TI, son las
Unidades de Negocio y las Unidades de Soporte (como Recursos
Humanos, Finanzas, etc.).

d) Los objetivos del Mapa Estratégico de Tl pueden ser desplegados en
objetivos operativos de Ti ési como en objetivos funcionales.

e} En el caso de que se requieran alianzas tfambién se puede
interrelacionar los o_'bje’tivos del Mapa Estratégico de Tl con los
objetivos del Mapa Estratégico de los Proveedores de Tl

f) Finalmente, el IT Scorecard Vde Alineamiento, se desarrolla para
permitir la gestién y control del proceso de Alineamiento Negocios/TI

en la organizacion.
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8.21 Fundamentos para el Disefio del IT Scorecard de
Gobernabilidad

Uno de los principales componentes del Modelo IT Socrecard es el IT
Scorecard de Gobernabilidad, por lo tanto a continuacién desarrollamos los
fundamentos que facilitan su disefio.
Una vez definido el rol de Tl, la Alta Direccion o el Directorio, deben
establecer las caracteristicas del Gobierno de Tl para la Organizacién. En
este sentido, se deben definir aspectos relacionados a los objetivos de-Jra
Gobemabilidad de Ti (teniendo en cuenta las dimensiones y los stakeholders
de la Gobernabilidad de TI) que permitan establecer y supervisar las
decisiones relacionadas a: los Pﬁnci_pios de la Gestién de T, Arguitectura de
Ti, Infraestructura de Tl, Inversiones de Tl y necesidades de Aplicaciones
de Ti para los Negocios.
Estos temas fueron desarrollados en el Capitulo 2, y son sintetizados &
continuacion, con el objetivo de generar una base para el IT Scorecard de

‘Gobernabilidad.

5.2.1.1 Objetivos de la Gobernabilidad de Ti
Dado que se va a desarrollar un IT Scorecard, es importante tener presente
los objetivos de la Gobernabilidad de Tt:
= Pemitir a Tl tener un posicionamiento mas claro en relacién al
Negocio.

= Alinear y priorizar las iniciativas de Tl con la estrategia del Negocio.

150



= Alinear la arquitectura de Tl al Negocio, considerando el presente y
futuro.

= Proveer a Tl de los procesos operacionales y de gestién para atender
a los servicios demandados.

= Proveer a Tl de una estructura de procesos que posibilite la gestién
de su riesgo, considerando la continuidad operacional del negocio.

* Proveer reglas claras de responsabilidad sobre decisiones y acciones
relativas a Tl en el émbito de la organizacion

= Garantizar cumplimiento de los requisitos intemos y externos

5.2.1.2 Dimensiones de la Gobernabilidad de TI

La Gobernabilidad de Tl se desérrolla- en las siguientes dimensiones:
a) Alineamiento estratégico
Consiste en formular una estrategia de Tl vinculada con la estrategia del
negocio; por lo tanto se debe definir, mantener y validar la propuesta de
valor de Ti; asi como alinear las operaciones de Tl con las operaciones
de la organizacion.
b) Entrega de valor
Se refiere a garantizar la enfrega en tiempo y forma de los productos o
servicios de Tl, concentrandose en optimizar los costos y en brindar el
valor intrinseco de TI, para generar los beneficios operativos y

competitivos en la organizacion.
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¢) Gestién de recursos

Se trata de garantizar una inversién optima, asi como la administracion
adecuada de los recursos crificos de Tl (aplicaciones, informacion,
_infraestwctura y personas). Un tratamiento adecuado de los recursos
permitird balancear sus costos con la calidad de los servicios provistos
por estos.

d) Gestién del riesgo

Consiste en la identificacién y tratamiento de los riesgos a los que Tl
expone al negocio; por ende se busca la transparencia de los riesgos
significativos y la inclusién de responsabilidades en la gestién de los
riesgos.

e} Medicion del Desempeiio

Se trata de garantizar el cumplimiento de la estrategia de TI,
comunicando (para conseguir el alineamiento en la organizacién) y

midiendo (para impulsar que se hagan las cosas gue son importantes).

5.2.1.3 Los Grupos de Interés en la Gobernabilidad de TI
Se debe tener presente que uno de los aspectos claves de la Gobernabilidad
de Tl es la orientacién hacia la satisfaccion de los grupos de interés
(stakeholders), por eillo se requiere identificarlos y evaluar sus necesidades
en relacion al Gobierno de Tl.
1.a Tabla 9, muestra un ejemplo de los diferentes grupos de interés en una
organizacioén, indicando su rol en relacién a la tecnologia de informacion, asi

como sus respectivas necesidades:
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| sTAKEHOLDERS |

Fijan la direccién de T, monitorean

Augim‘ os resultados y supervisanilas > ;m?"d“"f,m conformidad
' medidas correctivas | y desempeno de
Gereﬂssasde Pefinen los requerimientos det 1 Oblener garantias ssareiasegumlad
Unidades de negocio para T, buscando la y controles de los productos/servicios
Negocios garantia de que se agregue valor y | provistos internamente y por terceras
que los riesgos sean administrados | partes
» Obtener valor a partir de fas
inversiones de Ti
Entrega y mejora los servicios de | » Balancear el riesgo y el control de la
T1 tal como los requiere €l negocio. | inversitn en un ambiente de Tl gue
Gerenciade T | Generainnovecion en el negocio a | frecusntemente es impredecible
| partir de la aplicacion-de Fl- | » Establecer puntos de referencia-
' | {Benchmark) del sector de Ti exnstentes
yfuturos ‘
» Ayudar a dar respuesta a los
crecientes requerimientos regulatorios
» Confirmar opiniones a la
I Proporciona garantia ‘administracién sobre los controles
Auditoriade T1 | ;e nendiente de que Ti entregafo | intemos
que se necesita » Responder a la pregunta: ;Qué
| controles minimos son necesarios?
Gerencia de Mide que las politicas obedeceny | » Validar que tanto el Negacio como T :
Riesgoy estén enfocadas en glertar nuevos | cumplen con los requerimientos
Conformidad | riesgos _intemos y externros

Tabla 9. Necesidades de los Grupos de Interés en la Gobernabilidad de Ti
Fuente: Elaboracién Propia

A través de un buen Gobierno de Tl, se buscara satisfacer las necesidades

de los diferentes grupos de inferés, asi por gjemplo segin la Tabla 9, se

podra garantizar a os Gerencias de ias Uriidades de Negocios que se

 cumple con sus requerimientos relacionados a Ti, mediante los controles y

seguridad aplicados a los productos/servicios de Ti que son entregados

internamente o por terceras partes.
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5.2.1.4 Ambitos de Gesti6n en 1a Gobernabilidadde T

‘Debemos tener presente que los procesos de Ti se relacionan con el

desarrollo de los ambitos asociados a la Gobernabilidad de Ti (Gestion

Estratégica, Gestibn de Riesgos, Gestion de Procesos, Gestion de

Seguridad de Informacion, etc.), en este sentido, la Tabla 10 muestra los

| Ambitos de gestién que se relacionan con la Gobernabilidad de TI.

- ESTANDARES{
AMBrm | o Descmpméw METQDQLQQM
Gobemabmdad > Modelo de Gobierno Corporatnvo de Tl 1SO 38500
deTi » Gobernabilidad de T1. GOBIT
Gestion 1 » Gestionar BSC, Objetivos, indicadores, Metas | BSC
; Estratégica de Ti | v Desempefios
‘ » Vision global de los riesgos de los negocios
Gestién ¢ { relacionados con T
Riesgo?dgeﬂ | » Gestionar el riesgo para alcanzar los RISKIT
T | objetivos, apravechar las oportunidades y
| buscar un mayor reformo
s fﬁﬁg:’;‘gz \a | » Implementacion de los Sistemas de Gestion | 15017799
formacion | 9 Seguridad 1S027002
Gestion de » Desarrollar un enfoque de proveedor 1SO 20000
Servicios de T} | independiente para la gestion de servicios ITiL
i0 ‘ L
Prg:esggggjﬂ > Cumplimiento, Desempefio de los Procesos g;rw
| » Organizar la demanda, Administrar la
| demanda de aclivos. » PMBOK
“Gestiondel | -»Lenguaje comiin para el desarrollo, gestion y VALIT
Portafolio de T1 | control de proyectos.
+ » Comprende 108 programas y proyectos
relacionados a Tl.
- Gestion del » Desarrollo de Software, basado enlas CVI
Desarrollo de SW | mejores practicas y modelos de madurez.
Gestibndela | » Desarrolfar un-Sisterna de Gestion de Catidad ISO 9001
_ Calidad de Productos y Servicios de Tl .
Gestion de » Herramientas Estadisticas de Mejora de SIGMA
Mejora Continua | Procesos SiX
lgisd?gx?eg?o -} » Contralar y:medir el desempefio ~1(IT).BSC.

Tabla 10. Ambitos de Gestién en la Gobernabilidad de Ti

Fuente: Elaboracion Propia
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En cada ambito se pueden definir temas o dominios que luego seran
desarrollados con un enfoque en los procesos de Tl. Por ejemplo, en la
Gestion de Riesgos para un buen Gobiemo de Ti; se requiere establecer una
visién global de los riesgos asociados a Tl y gestionarios para alcanzar los
objetivos y aprovechar las oportunidades. Para elio se puede utilizar el
Marco Risk IT, e[ cual segun vimos en el capitulo 3, esta compuesto por tres
dominios (Gobierno del Riesgo, Evaluacion de Riesgos y Respuesta a los

Riesgos), considerando tres procesos por cada dominio.

5.3 Componentes del Modelo IT Scorecard
A fin de facilitar el disefio de los Componentes del IT Scorecard, se presenta

a. continuacion los criterios v ejemplos desarrollados para cada componente.

5.3.1 BSC Organizacional
Desde el punto de vista del Disefio de un IT Scorecard, el BSC
Qrganizacional, nos debe permmr establecer el Rolde Tlenla Qrgamzaclon
considerando los sxgu;entes aspectos
a) ldentificar las perspectivas en las que la organizacion se propone
crear valor, considerando por ejemplo: la perspectiva financiera,
perspectiva del cliente, perspectiva de los procesos internos y 1a
perspectiva de aprendizaje y crecimiento.
'b) Identificar las propuestas de valor de la organizacion para €l cliente,
considerando una mezcla Unica de productos y servicios que permita

la diferenciacion de la organizacién.
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c) Establecer el rol estratégico de Tl en ia organizacion, considerando €l

impacto en los. dos ‘aspecios anteriormente ‘definidos: créacion de

valor organizacional y propuesta de valor para el cliente tanto interno
como externo.

d) identificar el rol de Tl en el logro de los objetivos estratégicos, metas y
desempeiio establecido por la organizacion

@) Alinear las -estrategias de la Unidad de Tecnologia de Informacion .a
Ias estrategias de 1a Unidad Central, las Unidades de Negocio y fas
'Uﬁidades de Soporte de la Organizacion.

f) Establecer el impacto de la Gobernabilidad de Tl, Gestién Estratégica
de Tl y Gestién Operativa de Tl en las estrategias de la Organizacion.

La Figura 32 establece un flujo del proceso para las actividades que seran

-realizadas a partir del BSC organizacional.

b
v
1.5, Alinaar las estrategias de 1.6, Alinear las estrategias de 1.7, Alingar las estrategias de |
Tt a la Unidad Central —» Tlatas Unidades de Negocio —— Tl alas Unidades de Soporte
1.8, Establecer el impacto de la 1.9. Establecer el impacto de la 1.10. Establacer el impacio de
Gobemabilidad de Tlenlas  ——p GestidnEswatégicade Then  —-p 13 Gestion Operativade Tien
gstrategias de la organizacion estralegias de ta organizacion esirategias de la organizacion

Figura 32. Flujo del Proceso asociado al Andlisis del BSC Organizacional
Fuente: Elaboracion Propia
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El anélisis anterior, puede ser complementado mediante la evaluacién de la
relacién de Negocios/Tl. Por o 1anto; debemos responder a las siguientes
. ‘preguntas:
v, Cémo los cambios del negocio afectan las operaciones de Ti?
= (Tl esta listo y capacitado para soportar las iniciativas estratégicas
del negocio?
Y adicionalmente ﬁara evaluar el impacto de Tl en el Negocio, debemos
responder a las siguientes interrogantes:
= ;Como afectan los cambios y las fallas de Tl en el negocio?
= ;Cuél es el impacto? |
= ;Cudl es el costo para el negocio?
Considerando los resultados del andlisis anferior, se pueden establecer las
‘bases para disefiar e implementar un IT Scorecard que facilite fa
implantacién de un Modelo IT Govemance Corporativo para la organizacion.
‘En relacion al BSC Organizacional, la Figura 33 nos muestra un Mapa
Estratégico Genérico desarrollado bor Kaplan y Norton [22], que resume las
fres propuestas de valor correspondientes con las estrategias genéricas que
pueden ser desarrollados por las organizaciones. Liderazgo de Producio
(enfocado en la funcionalidad), Soluciones Integrales para el Cliente
{enfocado en el servicio al cliente) y Excelencia Operacional (enfocado en el
mejor costo, menor tiempo).
Cada propuesta de valor se refleja en los objetivos de la perspectiva de
clientes y se sustenta en los objetivos de la perspectiva de los procesos

internos, ambas ge_{speﬁﬁyas tienen como soporte a los cbjetivos de la
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perspectiva de aprendizaje y crecimiento. Analizando esta estructura, se
puede establiecer el Rol de Tl en ia organizacion asociado a cada *ééttateg’ia
y el impacto de Tl en relacion a los objetivos estratégicos de la organizacion.
Adicionalmente, se puade elaborar la cartera de proyectos de Tl asociados a

cada objetivo estratégico de la organizacion.

| Mejorar elalor para el Accionista

‘Perspectiva
‘Financiera

CraarValorcon ,‘ Rainrar Eeiict !ncrememar
e ‘Realzar Valor {\igjorar Estniciura s
NUBVOSSEIVIGIos Cosios izgcion de
y productos dleﬁen!e . de Gosh Activos \
Nuevas Tuentes Beneficios para et Costo por Unidiag Rotaclénde Activos |
delngreso Cliente 4\
Perspectiva Lid
Clients A
Funcionalidad e
Setvicioai Cifente
Afributos de Servicio y Producto
Marcade(:onﬁanza
'!:etspectiv:e Tema Leé‘zimn del. Tema ;?::Zdad y
Froceso intemo
inmmacién ‘Cliente Qperac Regulado
Perspectiva BRL
Aprendizajey
Crecimianto

Competencias Estratégicas {c:ompetenci‘a,s‘fecnolégicas' H Cultura Corporativa ;r

Figura 33. Mapa Estratégico Genérico
Fuente: Kaplan, Robert; Norton, David. Cémo utilizar el Cuadro de Mando integral.
5.3.2 IT Scorecard de Gobernabilidad
Un aspecto importante del proceso de implementacion de la gobernabilidad
de Tl es la medicibn y evaluacién, dado que para los Gerentes de
Informética, Directores y Ejecutivos sera importante supervisar el estado del
" “Gobierno de Tl, es decir: “si se esta haciendo bien y como se puede

mejorar’.
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Los autores Van Grembergen y De Haes {44] desarrollaron un Cuadro de
‘Mando integral o Balanced Soorecérd (BSC)como un sistema de medicion
de los resuitados para el proceso de gobernabilidad de Tl considerando las
siguientses cuatro perspectivas: Contribucion Corporativa, Grupos de Interés,
Excelencia Operativa y Orientacién al Futuro. A este tipo de BSC, en el
‘presente trabajo se le denomina IT Scorecard de Gobernabilidad y en‘la
Figura 34 se muestra las declaraciones de mision, los objetivos asi como las

velaciones tausa efecto entre perspectivas.

Contnbucron Corporatw

"Garamizaﬁa maxing utilided - B
. »  de TI Son uniriesgo fax able”
1 -Almeamrenm sstrategico o +# Causa
Facilita .-~ Laentrega ds valor _
1 "+ Gestion de rigsgos. A Efecto

,_f'Grupos de Inferes

:““Estaratyaltura delas. expectaﬁvasde'-;‘ B

-Ouentacum futura

' intesss™ . “Creacion de. bases: yara el desarrollou .
:-'fggastf;:t::ide los grupos de interés -~ b ]T GOVG!' nance ; _ del Gobierno de TI* L
-~ Gestion de las necesmades de losi 7 et - Habmdades y conocimientos
. grupos de interds” . - g _.'V-ASOCWWS’FHWWS
B Cm'npim‘nentn]urtdxccy etlcc h SN I :

T Excelencxa Operacmnal 2t

Facilita - "Garantizai.una gobernabihdad de Tl Facilita
1 _efectivay scstemda T : '
: -Estmetafas 3
-~ Pfocesos. .

. ‘-’Madurg.’zﬁ

Figura 34. Perspectivas del IT Scorecard de Gobemabilidad
Fuente: Van Grembergen Steven De Haes. Strategies and Models for IT
Govemance.
Se debe tener presente que €l objetivo final del desamolio e implementacion
de un proceso de gobernabilidad de Tl es el logro de un mejor alineamiento
entre Ti/Negocio y en consecuencia el logro de mejores resultados, este

aspecto se incorpora en el IT Scorecard de Gobernabilidad dentro de la
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perspectiva de Contribucion Corporativa. Pero ésta perspectiva depende de
{os resultados en otras dimensiones, segln la relacién causa efecto
mostrada en la Figura 34. En este sentido, la perspectiva Orientacion Futura
es la base para un buen Gobierno de TI, dado que contribuye a lograr
resultados relacionados con la perspectiva de Excelencia Operacional
relacionada a la Gobernabilidad de Tl y esto a su vez facilitara el logro de los
objetivos relacionados a la perspectiva de Satisfaccién de los Grupos -de
Interés.

A continuacion presentamos un ejemplo del IT Scorecard de Gobernabilidad,
analizando el contenido de cada perspectiva:

En primer lugar se desarrolia la perspectiva de Contribucién Corporativa, en
el que se busca “garantizar resultados en la organizacion a través del uso de
T1 considerando un riesgo razonable’, en este sentido se deben definir los
objetivos relacionados a los siguienies temas estratégicos: el alineamiento
estratégico, entrega de valor y gestion de riesgos (que segln lo visto en el
ftem 5.3.2.2 forman parte de las dimensiones de la Gobernabilidad de TI).

En la Tabla 11, se muestra la estructura del contenido correspondiente a la
perspeciiva de Confribucién Corporativa v adicionalmente se presentan
alternativas de indicadores que nos facilitaran la medicién de los objetivos

seleccionados.
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i Perspectiva -

f ContnbuczénaComoratwa

1 Mnsnén B

Garanhza méxlma ubhdad ’ ’havés deTl con un nesgo ,}

TemasEstratégicos

lndlcadores

Alineamiento estratégico

| ¥ Desempeno pbhderado de la gobemabmdad
1| » Contribucion estratégica de los principales proyectos
| deTl
. 1| » Porcentaje de la capacidad de desarrolio que
{ paricipan en proyecios eshrategicos

» Porcentaje de los objetivos de negocio que son
soportados por los objetivos de Tl

: Entrega de Valor

> Gestion del desempeiio de la Unidades de Negocio
» Valor comercial de los proyectos estratégicos de Tt

| basado en ROI, VAN, TIR
» Relacion de costos de T1 / volumen de negocios total
| » Costos de Ti cargado como soporte 2 {0s negocios
: | » Numero de nuevas -iniciativas de seguridad de Ti
| Gestion de Riesgos | implementadas y brechas de seguridad

| » Exito de los planes de recuperacién ante desastres
| » NGmero de auditorias de Ti realizadas y deficiencias

reportadas

Tabla 11. Ejemplo de Indicadores del IT Scorecard de Gobernabilidad —
Perspectiva Contribucién Corporativa
Fuente: Adaptado de Grembergen, De Haes. Strafegies and Madefs foriT

Govemance.

La Tabla 12, muestra la perspectiva de Orientacion a los Grupos de Interés,

en el que se busca “estar a la altura de las expectativas de los stakeholders’,

" en este sentido se consideran los objetivos relacionados con los siguientes.

temas estratégicos: la Satisfaccion de los Grupos de Interés, Gestién de las -

Necesidades y Cumplimiento Etico - Legal (segiin lo visto en ef item 5.2.1.3

una adecuada identificacion de los stakeholders, considerando su rol y

necesidades facilitaran este desarrollo). Adicionalmente, se presentan

ejemplos de indicadores relacionados a los objetivos de esta perspectiva.
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{-Perspectiva . + Orientacion hacia los Grupos de Interés (Stakeholders)

1 M|s|6n e Estarala anura de las expectatwas de los grupos de onterés !

- Temas Estratéglcos

Indicadores .-

" Satisfaccién de los grupos de
| interés

» Encuestas de satisfaccién de stakeholders
» Nimero de quejas de los stakeholders
» ndice de disponibilidad de sistemas y aplicaciones

| Gestién de las necesidades
|| de los grupos de interés

» Niimero de reuniones con los stakeholders

» Comunicacion transparente en su momento con &l
Director General y Miembros del Consejo

» indice de participacion del Director General/Junta en
1as nuevas y principales iniciativas de Ti

» ‘Nimero de proyectos estratégicos.de Tl dentro de
Joas Acuerdos de Nive! de Servicios (SLAs)

| Cumplimiento legal y ético

» Adhesion de Tl a la ley Sarbanes-Oxley

» Adhesion de Tl a las normas de privacidad

» Adhesibn al codigo de ética de Tl / cédigo de
conducta de Ti

Tabla 12. Ejemplo de Indicadores del IT Scorecard de Gobernabilidad -
Perspectiva Orientacion hacia los Stakeholders
Fuente: Adaptado de Grembergen, De Haes. Stralegies and Models for iT

Govemance.

En la Tabla 13, se desarrolla la perspectiva de Excelencia Operacional, en el

que se busca ‘garantizar un gobiemo de TI efectivo y sostenible’, por lo

tanto se consideran los objetivos relacionados a los siguientes temas

estratégicos: Estructuras, Procesos y Madurez de la Gobernabilidad de TI

{para ello se deben tener en cuenta los ambitos de gestion que fueron

desarrollados en el item 5.2.1.4 asi como los ejemplos de estructuras y

procesos que fueron presentados en el item 2.5.3).

Adicionalmente, se presentan alternativas de indicadores gue nos facilitaran

1a medicion de los objetivos seleccionados.

162




¥ ‘Pe:spéctiva" e

' Misnén

Temas Estrateglcos

mancadores

| Estructuras

> Numero de reumones del comité de estrategla de TI

y los comités directivos-de Tl

» Composicion de los comités de Tl

» Asistencia general de 1os comités de Tl

» Serente de T en la Junta de administracién o
como miembro de la direccién ejecutiva

| Procesos

» Nivel de planificacion de la estrategiade Tl y la
pianificaciéon de negocios

» Namero de horas dedicadas a temas estratégicos de
Tl/Negocios

» Existencia de un halanced scorecard de T1 y de un
balanced scorecard de negocios

» Numero de procesos de Tl medidos a través de un
tablero de mando

» Niimero de procesos de Tl cubiertos por COBIT
1 * {Namero de procesos de T{ cubierios por {Til

» Niveles de madurez de los procesos de Tl
» Porcentaje de objetivos de Tl que son soportados
por los procesos de Tl

Madurez

» Nivel general de fa madurez en los procesos de
Gobiemo de T

Tabla 13. Ejemplo de Indicadores del IT Scorecard de Gobernabilidad -
Perspectiva Excelencia Operacional
Fuente: Adaptado de Grembergen, De Haes. Strategies and Models for IT

La Tabla 14, muestra la perspectiva de Orientacion Futura, en el que se

busca “construir las bases para desarroflar el Gobiemo de T/I”, en -este

sentido se consideran los objetivos relacionados con Jos siguientes temas

Estratégicos: Habilidades y conocimientos asi como ia Asociacion

Negocios/Tl (que segin lo visto en el item 2.5.3 forman parte de las

Mecanismos Relacionales de la Gobernabilidad de Tl).

Adicionaimente, se presentan alternativas de indicadores que nos facifitaran

{a medicidn de los objetivos seleccionados.
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: Pefspectwa { Orientacién Fulura

‘4 M‘ sion: - T Construccnén de:las ases' para desarrollar et Gobterno de TI

“Temas Estrateglcos . Indicadores

> Elnumeroy mveldeses;onesdeentrenam&ento
interfuncionales de Negocios/Tl

» Niimero de sesiones de formacion general en
Gobierno de Tl

{ ¥ Porcentaje completado de educacion en
Gobernabilidad de Tl segin el tipo de habilidad

» Ndmero de presentaciones de Gobiermno de TI
para el Director General y los Miembros del Consejo
» Nivel y uso de los sistemas de gestién de
conocimiento en el Gobierno de Tt

» Porcentaje de los altos directivos letrados en Tl
* Porcentaje de los gestores de Tl letrados en
negocios

» Nivel de percepcion €n los negocios del Valor de
T

Asociacion Negocios/T]

Tabla 14. Ejemplo de Indicadores del IT Scorecard de Gobernabilidad —
Perspectiva Orientacion Futura
Fuente: Adaptado de Grembergen, De Haes. Strategies and Models for IT
Govermnance.

533 IT Scorecard de Gestion Estratégica

A continuacién desarroiiaremos ef ambito estratégico de Ti, con el objeto de
generar el alineamiento de Tl con las estrategias definidas por la
organizacién. Para ello, la informacién base disponible seran los objetivos
del BSC Organizacional y/o del BSC de las Unidades de Negocios asi como
los objetivos del IT Scorecard de Gobernabilidad, los cuales seran
desplegados y/o complementados en el Ambito esiraiégico de Tl

En este sentido, sobre la base de diversas experiencias con las Unidades de
Tecnologias de Informacion, los autores Kaplan y Norton [23] desarrollaron
una plantilla genérica correspondiente a la estrategia de una Unidad de Ti, €l

cual se muestra en la Figura 35. Este mapa estratégico ilustra el equilibric
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que deben maniener las unidades de Tl “Ser competentes en {os servicios

‘basicos necesarios y desarrollar, al mismo tiempo,

las capacidades

trequeridas para colaborar con las unidades de negocio, ofreciéndoles

tecnologias, soluciones y servicios personalizados que permitan el progreso

de sus estrategias”. Este posicionamiento estratégico cambia la orientacion

del debate: “de cuanto gastar en tecnologias de informacion a cuanto invertir

en Tl para cumplir con la agenda estratégica -organizatiya”3

Carterade
servicios
estratégicosde Ti

‘Requisitos
+Andlisis del
‘negocio/ Soporte a
{as decisiones
=Sistemasde
ulnfraestmctura
tecnolégica.

iniciativas del Tl

wXKX

=XXX
‘Presupuesto de
T

=X XX

XX

Crearvalorpaa
elaccionista
Perspectiva
financiera
Menorescostosen
losserviciosde T
Perspectiva
del cliente
Lograrlaexcetenciaoperacional | Creary respaldarias - . Bﬁ"ﬁm"“";t@"m ’
’ .- | ApotiwclonesfontisUN | almegodio :
n)mw«""‘“‘w'_‘:ﬂw‘*”’"ﬁ. . y aul T e Ty,
P . i ductividady ™, _~Proponery brindar .
{  sequayconfisbequs ) &uceaeaxuamaemw S )
garannoatxopemmesdef N t:aﬂsfonmdmas e defos
. e e procesos
iﬁ "‘Gﬁkcnaz!a&!&dad dar- oy, " chisnies anicncersus ; e N;mgnde”a:k nes
1\ servici:camyicon el ,«-’j ¢ licadiones h!
| .. CTONOGRMA o ‘\;\k' ta:;:nnlég:as 7
T f’ﬁﬂﬁﬁffﬂgﬁi jetesmas ~amemgenes -
~ Dptimizarlos procesns de T ) (\ efectivosdesoporiea }
mdmir‘l?—s«bfﬂﬁﬂﬁm“@}?& * o, tas decisiones .~

Temnera:osempﬁsxdas
.con competencinsciave:

UN: Unidad de Negocio

Figura 35. Mapa Estratégico Genérico de la Unidad de Tl
Fuente: Kaplan, Robert and Norton, David. Aligment. Harvard Business School

Press

3 Kaplan, Robert and Norton,. Daviel. Aligment. Harvard Business School Press. Pag. 177
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En este desarrollo, se puede observar que para a perspectiva financiera
se plantean los objetivos estratégicos orientados a reducir los costos
unitarios de {a provisién de servicios de T{ basicos v, simultdneamente la
mejora de los resultados en la organizacién mediante un despliegue efectivo
de los productos y servicios de Tl. Por lo tanto, la estrategia de la unidad de
Tl se alinea con la estrategia organizativa mediante la cartera de servicios
estratégicos de techologias de la informacién, que deriva de la estrategia de
1a organizacion y se acuerda con las unidades de negocio.

El éxito en el cumplimiento de la cartera de infraestructura y aplicaciones se
mide, en la perspectiva del cliente, a dos niveles:

a) El nivel de competencia bésico, es decir, el aprovisionamiento de
servicios de Tl fiables v de alfa calidad a un costo competitivo, y

b) El nivel de contribucién due agrega valor, por medio dei cual la Unidad
de TI ayuda a las unidades de negocio a ser mas productivas y
rentables v que, en dltima instancia, se convierte en un componente
vital de éxito de las estrategias de diferenciacién de las unidades de
negocio.

En la perspectiva de los procesos internos se pueden desarrollar fres
temas estratégicos:

a) Lograr la excelencia operativa mediante el acceso a la informacion
precisa y oportuna, asi como a los recursos informativos de manera
fiable y a un costo rézonable. La Unidad de Tl ofrece una cartera
rentable de infraestructuras tecnolégicas centrales; el conocimiento

tecnoldgico y gerencial que se reguiere para prestar servicios
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informaticos a los empleados; las aplicaciones tecnolégicas bésicas
que incluyen planificacién de recursos de la empresa (ERP) y otros
sistemas que automatizan las transacciones basicas repetitivas de la
organizacion,

b) Crear y respaldar las asociaciones con las unidades de negocio. La
unidad de Tl se convierte én el asesor de confianza de los gestores
operativos sobre como implantar tecnologias de la informacién para
mejorar la rentabilidad de la unidad de negocio y la satisfaccion de los
clienies externos. La tecnologia incluye aplicaciones analiticas tales
como la gestién de la relacién con el cliente y la determinacion del
costo en funcién de actividades {ABC); etc. o cual promueve el
andlisis, interpretacion, informacion v conocimiento compartidos.

C) Brindar soporte estratégico a la unidad de negocio. La unidad de TI
ofrece soluciones innovadoras basadas en tecnologias emergentes
que ayudan a las unidades de negocio a posicionarse orientados
hacia la ventaja competitiva. Adicionalmente, introduce aplicadione‘s
transformadoras, es decir, sistemas y redes que cambian el modelo
de negocio dominante de la organizacion.

En esta perspectiva, el primer tema ayuda a demostrar la idoneidad de la
Unidad de Tl para ofrecer capacidades basicas de Tl a las Unidades de
Negocios a costos competitivos, ademas de servicios con una calidad
constante. El segundo tema permite a la Unidad de T1 desarrollar soluciones
adaptadas a las necesidades de cada Unidad de Negocio y de este modo se

convierte en un érea estratégica que participa en la creacion y ejecucion de
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la estrategia. Con el tercer tema, liderazgo en las soluciones, la Unidad de Ti
ofrece servicios informaticos para el liderazgo en los productos que
respaldan la estrategia vy diferenciacion de las Unidades de Negocio a través
de soluciones inndvadoras basadas.en la informacién para los clientes y
proveedores.

Finalmente, en la perspectiva de la formacidon y crecimiento, se
identifican los objetivos relacionados a las habilidades criticas qué debe
tener el personal de la unidad de Ti para cumplir con su triple estrategia de
excelencia operativa, asociaciones de negocio y soluciones lideres de la
industria. Como es natural, fa unidad de Tl necesita su propio soporte
fecnol6gico para gestionar y prestar sus soluciones. Debe infundir una nueva
cultura de enfoque en el cliente, en la cual los profesionales de Tl entiendan
las operaciones y las estrategias de las Unidades de Negocio para ofrecer
una mezcla apropiada de productos, servicios y soluciones capaces de
-asegurar el éxito de sus clientes internos.

En la Figura 36, se muestra un ejemplo de aplicacién [37] relacionado al IT
Scorecard de Gestion, considerando un mapa estratégico que desarrolia las-
siguientes perspectivas: Contribucion Corporativa, Orientacion a los Grupos'
de Interés, Excelencia Operacional y Orientacion Futura (que también fusron

considerados en el IT Scorecard de Gobernabilidad).
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Figura 36. Ejemplo de un IT Scorecard de Gestion.
Fuente: Symons, Craig with Cullen, Alex and Sessions, Lauren. Transforming IT
With Strategic Measurement Using The 1T Balanced Scorecard To Drive

Sobre la base de los objetivos derivados del mapa estratégico, se debe
realizar una evaluacién en relacién a los dominios de la Gobernabilidad de Tl
desarroflados en el item 5.2.1.2, para definir las mejoras requeridas por-la
organizacién. En este sentido, se debe tener presente por ejemplo que:
mejorar la capacidad de innovacion de Tl requieren capacidades de madurez
en las areas de evaluacion y gestién de riesgos de Ti, gestion de proyectos,
{a identificacion de soluciones, adquisicion y mantenimiento de aplicaciones

de software, asi como la preparacién de soluciones operativas. Por otro-lado,
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AN
proveer excelente servicio al cliente requerird madurez en las capacidades

de Tl para gestionar el desempefio; garantizar un servicio continuo, y

garantizar la seguridad de los sistemas.

En la Figura 37, se muestra un ejempio de los objetivos de cambio que

fueron identificados por el Gerente de TI como importantes para éjecutar

exitosamente la estrategia de Tl y dar soporte a la estrategia de negocios de

crecimiento mediante la innovacion y excelencia en el servicio al cliente:

IT debe evolucionar de ser un apoyo tactico a ser un socio
estratégico.

La gestién y evaluacién de los riesgos de Tl deberian pasar a ser
medidos y controlados.

El conocimiento de Tl deberia fransformarse de ser una competencia
puramente técnica hacia contribuir al conocimiento del negocio.

La transferencia de conocimiento Tl debe ser gestionado y medido

La gestién de proyectos de Tl debe estar asociado a las prioridades
estratégicas

El desempefio de Tl, la gestion de la capacidad, la continuidad de los
negocios v la seguridad deberian ser optimizados para mejorar la

satisfaccion de los stakeholders.

Adicionalmente se presenta ejemplo de indicadores y metas asociados a-los

.objetivos.
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Objetive lndicadores Meta Iniciativas

T S,
- Crear laboratorio de innovacion.
- Asociarse con una universidad jocal.

U01  Proporcionarproductosy - “Numero de productos impulsados por Tt 4fafio |
‘ serviciosinnovadores : . .
FO1 % del Presupuestode 1l dedicadoala 5%
Investigacion y Desarrolio
“Numafo deincidentes de sequiidac

"OE3  Mejorarlaejecucionde % deproyecios atiempo , 95% - Aumentar &f nimero de gestoras de

proyectos o » proyectos cerfificados.
OE4 . % de proyectos dentro del presupuesto 95%. - Fortaleceria PMO.

Mejorarta transferenciade Tasade adopci6n de nuevos sistemas

conocimientosen Tl N o desPUés ~Implementar programas de "formacién de
: deb - tormiadores”

, Figura 37. Ejemplo de un IT Scorecard de Gestion.
Fuente: Symons, Craig with Cullen, Alex and Sessions, Lauren. Transforming IT
With Strategic Measurement Using The IT Balanced Scorecard To Drive

'5.3.4 IT Scorecard Operativos.

En el ambito operativo, el enfoque principal se dara en la gestion de los
procesos y su mejora, por lo tanto es importante identificar los procesos
estratégicos y los procesos vitales existentes asi como definir los nuevos
procesos requeridos.

Los procesos que se relacionan con ia pérspectiva interna del IT Scorecard
de Gestion son los procesos estratégicos de Ti, dado que contribuyen a la
estrategia de la Organizacion y los procesos vitales son aguellos

necesarios para el éxito de {a organizacién de Tl pero que no tienen una
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contribucién estratégica. En este sentido Kaplan y Norton sostienen que los
jprocesos vitales son analogos a los procesos humanos vitales como los que
determinan la temperatura corporal, la tension arterial o el ritmo cardiaco. Si
cualquiera de ellos fuera erratico o estuviera fuera de control, el cuerpo no
podria funcionar y deberia tomarse medidas correctivas inmediatas. Pero
una persona con un control magnifico sobre la tensidn arterial, temperatura
corporal y ritmo cardiaco, puede no haber creédo las condiciones necesarias
para tener una carrera exitosa a largo plazo (como parte de su desarrollo
estratégico)®.

Debido a que los procesos estratégicos, se representan en la perspectiva de
los procesos del IT Scorecard, recibiran atencion permanente en las
reuniones de revision de las estrategias. Estas revisiones, pueden generar
un sistema interactivo en el Area de Tl para que la Gerencia pueda
comprometer al personal y motivar el cumplimiento de metas operativas.

‘El desempefio de los procesos vitales, también es imporiante, dado -que la
organizacién serd beneficiada por la mejora de cualquier proceso, sea
estratégico o vital. Por lo tanto, la generacién de informes y la
retroalimentacion sobre el desempefio de los procesos estratégicos y vitales
‘debe ser incluido en los sistemas de diagnostico de la Unidad de TI.

En general, las empresas optimizan las mejoras de sus procesos mediarnte
¢l disefo y €l despliegue de Tableros de Control operacionales locales, que
agrupan a los indicadores clave que brindan retroalimentacién sobre el

desempeiio de los procesos locales.

* Kaplan, Robert; Norton, David. Integrando las Estrategia y las Operaciones para lograr
Ventajas Competitivas. Pég. 206
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Los Tableros de Control pueden ser automatizados para reflejar la
infraestructura de inteligencia orientado a los negocios asi como a la
integracién de datos, con el fin de facilitar una representacion visual de los
datos subyacentes. Ello permite a los empleados tener méas datos para ‘el
analisis interactivo.

Se debe tener presente gue los Tableros de Control Operativos son
operacionales, no estratégicos. Por consiguiente, es posible que no tengan
indicadores financieros o del cliente, o indicadores de las actividades de
desarrollo del capital humano del departamento. Los Tableros de Control
Operativos se focalizan en la métrica de los procesos que los empleados
puedan modificar con sus acciones cotidianas y por io tanio reflejan el
desempefio por dia incluso por hora, de manera que los empleados reciben
una retroalimentacion rapida y oportuna sobre el desempefio mas reciente.
Esta retroalimentacion los ayuda a aprender de su experiencia.

Ademas, los Tableros de Control se focalizan en el desempefio local de los
departamentos, las funciones y los procesos, a diferencia de los indicadores
de resultado del BSC que involucran a miltiples funciones y unidades de
negocios. Los datos del Tablero de Control Operativos, ademas de ser
valiosos para la gestién y la mejora de los procesos cotidianos, son también
el principal input informativo para las reuniones focalizadas de revision

operacional que las organizaciones deben promover-.

5 Kaplan, Raobert: Norton, David. Integrando las Estrategia y las Operaciones para lograr
Venlajas Competitivas. Pag.219
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En el proceso de disefio del Modelo de IT Scorecard, se plantea incorporar a

los Tableros de Control Operativos que sean necesarios y debido a su

naturaleza se les da el nombre de IT Scorecard Operativos.

Pa(a el desarrollo de los IT Scorecard Operativos, se debe tener presente

gue el primer paso es identificar los procesos que contribuyen a la estrategia:

de la empresa y los procesos claves del negocio, luego el siguiente paso es

la identificacién de indicadores clave de rendimiento para los procesos

seleccionados. £n este sentido ), ia Tabla 15 desarroita aigunos criterios

generales para la seleccién o disefio de los indicadores operativos.

| Para disefiar o seleccionar indicadores de gestién, se deben tener presente los siguientes
| eriterios practicos :

Los indicadores que se utilizan deben ser SMART (Specific, Measurable, Action
oriented, Realistic, Time bound) es decir especificos, medibles, orientado a {a accidn,
realistas y con plazos establecidos.

La definicidn de un indicador debe ser estructurado en consonancia con los atributos
definidos y medidas vélidas para evitar tener una “lista de deseos” con indicadores que
no-sean significativos, con una implementacién costosa o no factible.

Los indicadores deben ser cuantitativos, para permitir a los usuarios medir realmente el
progreso y desempeiio. En este sentido un indicador debe promover en los usuarios
hacer preguntas. Los soportes de los datos y/o mecanismos necesarios para
obtenerios deben estar disponibles.

Un indicador debe coritener informacion con €1 cual se pueda actuar directamente.
Esto podria incluir preguntas scbre €l valor especifico del indicador, proporcionando
informacion sobre ellogro de ios niveles de setvicio definidos, o promover 1as acciones
de mejora en forma automatica, dentro de un determinado proceso que desarrolla los
servicios de T1.

Un indicador de Tf debe ser reslista desde 1a perspectiva de los datos, es decir, los
datos asociados al calculo del indicador deben estar disponibles. Adicionaimente se
debe tener presente que un indicador debe justificar los costoes iniciales y en curso;
considerando que ol esfuerzo de colectar la informacién debe ser mas bajo que ef valor
derivado de las decisiones que se tomen relacionados con el indicador.

Un indicador requiere ser evaluado en intervalos de tiempo regulares, es decir, tienen
una dimensién de tiempo asociadas. Esto puede ser por hora, semanai, mensuai,
trimestral, etc.

Tabla 15. Criterios para Disefiar o Seleccionar Indicadores

del IT Scorecard Operativo.
Fuente: Elaboracion Propia
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5.3.5 IT Scorecard Funcional
Se debe tener presente que las empresas del sector ptiblico, estan sujetas a
un cumplimiento legal v reglamentario, por fo tanto el Manual de
Organizacién y Funciones (MOF), las Politicas, Directivas, Procedimientos,
etc. son documentos que rigen las responsabilidades y actividades del-
personal en la organizacion.
El Modelo IT Scorecard, contempla esta necesidad incorporando el
componente 1T Scorecard Funcional, con el objeto de iniegrar los T
Scorecard correspondientes al personal Tl, que faciliten el desarrollo de las
estrategias de T! asi como los procesos y servicios definidos previamente.
Otro aspecto importante es que las estrategias se interrelacionan entre si,
considerando las diferentes esfructuras, desde el nivel superior hacia el nivel
inferior de la organizacién. En cada capa sucesiva, las estrategias deben ser
‘mas especificas para ’las responsabilidades, por lo tanto la influencia de
estas estrategias debéria {legar hasta el operador individual. Sin embarge,
también se debe tener presente que esta interrelacién, sera diferente para
cada organizacion de TI, dado que depende de los objetivos
organizacionales y del sector en el que se desarrolia.
La Tabla 16, muestra un ejemplo de cémo se desarrolla el despliegue de las
estrategias, en relacion a la estructura organizativa y considerando la

orientacion en el nivel gerencial asi como en nivel operativo de Tl.
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" Dimensiones. | GerenciadeTI | OPeraconesde | Encargadodel | Encargadodel
- Dimensiones, | Gerenciade | =" m " | NiveldeServicio |  Servicio
e Concentrar los
Concentrar los | Asegurar que los ,
| recursos enel TeCUISOS BN UNA | 1iveles de servicio | regarios
Perspscliva de i d eficients niveles de servicio
Contrib { logro de la , " | coinciden con las e
ntribuciéon estrateoi prestacion del : con limitaciones
_ . gia de i | necesidades del | ‘
Carporativa negocio através servicio a las - dnentey]os de costos de
! de Ti efectivo :ﬁ;;goggfesfde 1 deTi organizacion
“““ Mantener
sotstaodon de | Manteneria alta
los usuarlos satisfaccion de los | Mantenerla alta
| Perspecivade | preforidode. | Mentrasse | SRR | o aries ol fempe
1 Crientacién alos | servicios de centra en la tacié eg que mejor
1 Grupos de interés infbrméciénde prestacion de presicg s ber 1 aoie f;ﬂejﬁran tos
po valor afad: servicios sobre | SSrvicios sobre | objetivos de
ido SLAS con ¢ SLAs conel satisfaccion del
mayor impactoen mcrmgoa:toen cliente
los negocios . Sgoct
1 Ofrecer servicios ] -
oportuncs'y Madurarla { Desarrollarios
Perspectiva de gﬁg&ge:e'new catidad de los { mejores procesos | Adcanzar fos
Excelencia p:esajo e v | procesos dg y pro;edlmlentos objetivos de
esupuesto negocio, asf como | para el SLM costos y
Operacional | ) as'{Acuerdos | Ia capacidad para | {Gestion del Nivel | productividad,
de Nivel de gestionar de Servicio)
Servicio} '
_ Limitar la rotacién
Desarrollar un del personal y al
Desaqu I!alr [:s _I;eesarrotllzgu% personal SLM mismo tiempo
Perspectivade | intemas de capaces de ﬁ capazie ; m::r?:
Orentacién | aprendery responderalas | resporiid 3; alas ;;equxsd 5
Futura | aprovecharias necesidades | necesidades Doras de
e ‘ L cambiantes del formacién, para
oportunidades de | cambiantes.de N . .
fsturo forma slectiva | negociocon apoyar los planes
‘ eficacia de madurez de’la
organizacion

Tabla 16. Ejemplo de Despliegue de Estrategias por Funcion de Tl
Fuente: Hewlett-Packard Development Company. Befter management of IT

FOSoUrces

‘Uno de los factores claves para impulsar la Gobernabilidad de Tl en la

organizacion es el rol del Gerente de Tecnologias de la Informacion, por lo

tanto seréa el IT Scorecard Funcional mas importante que debemos disefiar e

implantar y para éllo debemos tener en cuenta que los Gerentes o Jefes de

Tl, deben establecer una estrategia integrada de Tl en la Organizacion,

relacionada con el rol de Tl y con la gestion de T1{25].
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Para facilitar este proceso, la Gerencia de Tl debe dar respuesta a las
siguientes preguntas clave relacionadas con el Gobierno y Gestion de
T, teniendo presente que las respuestas y los temas identificados, serviran
de base para establecer los objetivos (que forman parte del IT Scorecard) y
las funciones que debe cumplir la Gerencia de la Unidad de TI.

Asociado al Rol de Ti en la Organizacién:

1. (Cébmo debe alinearse la estrategia general del negocio y la

estrategia TI?

Tema: Alineamiento Estratégico de los Negocios y Tl.

En este caso se deben plantear objetivos funcionales de la Gerencia,
que den soporte (0 se desplieguen) para facilitar el alineamiento
esfratégico de TL

2. ;Cémo se puede hacer sostenible la contribucion de T al valor?

. Tema: Gobernabilidad de Ti

Esta sera {a principal funcidn de la Gerencia en relacion al Gobierno
de TI, por lo tanto se deben plantear objetivos para facilitar la creacién
de valor sostenible a partir de T en la organizacién.

3. ;Como debe ser la arquitectura a nivel corporativo y comao deben ser
desarrolladas e implementadas las normas en toda la organizacion?
Temas: Arquitectura de T y Esténdares
Una de las princ’ipaigs responsabilidades de la Gerencia de T es
definir los aspectos relacionados a la infraestructura y los estandares
que seran incorporados en Tl, para dar soporte a las actividades de la

organizacion.
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4. ¢(Cémo deberian ser administrados y controlados los servicios de Tl y
el portafolio de proyectos de Tl, desde la perspectiva corporativa?
Temas: Planeamiento de TI; Gestion de riesgos; Planeamiento de
procesos, Gestién de Proyectos y Control del valor de TI.

En este caso, se debe tener presente que la Gerencia de Tl
administra el ciclo de vida de los servicios de Ti, que se inicia cuando
los clientes internos (0 externos) solicitan un servicio de TI o
principalmente cuando se planifica y proyecta los cambios que Ti
puede generar en la organizacion. A partir de o anterior, se evalian
los riegos y se planifican los procesos actuales y/o los nuevos
procesos necesarios para desarrollar el servicio de Tl, ello también
implica la gestion y control de los proyectos necesarios. Finalmente,
para este ciclo de vida de los servicios de Tl, se debe controlar el
desemperio y la creacion de valor para la organizacion.

Asociado a la Gestion de Ti:

5. ¢Qué habilidades de Tl deben desarrollarse y/o mantenerse y que

actividades deberian ser tercerizados?

Temas: Tercerizacion y Habilidades del personal de T/

Teniendo en cuenta el ciclo de vida de los servicios, la Gerencia de Ti
debe gestionar el mantenimiento y/o desarrolioc de las competencias
del personal necesarias para garantizar el impacto de Tlenla
‘organizacién. Por otro lado, también se requiere hacer una evaluacion
de las actividades y servicios que pueden ser tercerizados a fin de

optimizar los costos asociados a T! en la organizacion.
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6. ¢(Cbémo deberia cambiar y funcionar ia Unidad de T1?
Temas: Gestion de aplicaciones, Gestion de proyectos, Gestién de
servicios, Gestion de la infraestructura, Procesos y roles de T,
Definicién de Acuerdos de Nivel de Servicio (SLAS).
La Gerencia de Tl debe proyectar las actividades de la Unidad de T},
en funcién a: los requisitos establecidos en los Acuerdos de Nivel de
Servicio; la infraestructura disponible; los servicios, proyectos y
aplicaciones requeridos por la organizacion. En funcion a estos termas
se deben establecer los procesos vy roles de Tl, buscando una
optimizacién y mejora continua

7. ¢Cuél debe ser la estructura organizacional de la Unidad de T, para
dar cuenta de las necesidades locales y globales?
Temas: Liderazgo y Valor de Ti, Organizacion y Estructuras Intemas.
1a Gerencia de Tl debe proyectar el desarrollo actual y futuro de la
-estructura organizacional de la Unidad de T, en funcién a los
requisitos establecidos por la organizacion y en funcién a las
tendencias en materia tecnoldgica. Adicionalmente, se debe tener
presente que la Gerencia de Tl debe ejercer un liderazgo continuo
para promover las oportunidades de creacién de valor a partir de T,

asi como los proyectos de innovacion en la organizacion.

A partir de los temas tratados anteriormente, se pueden establecer las

Funciones para la Gereneia de TI, en la Organizacion:
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a)

b)

<)

Reportar a los Accionistas y/o Alta Direccién sobre el uso eficaz y
eficiente de la tecnologia de informacién en toda la organizacion.
Participar en el desarrollo de la estrategia Organizacional y Unidades
de Negocios garantizando que las oportunidades de Tl se reconocen
y aprovechan para alcanzar ia mision de la organizacién empresarial.
Asesorar a los Accionistas, Alta Direccidon v Gerencias de las
Unidades de Negocios en forma individual, sobre las posibilidades
que Tl ofrece para los cambios en el negocio, incluyendo de manera
constructiva cambios desafiantes en los métodos y procesos de
negocio existentes.

Asegurar que la Unidad de Tl esté organizada y provista en forma
eficaz y eficientemente, considerando las normas de la industria y los
puntos de referencia en el rubro (benchmarks).

Asegurar que los programas habilitados por la Unidad de Ti cumplen
los estandares establecidos.

Crear alianzas con los proveedores de Tl para asegurar que los

contratos de la Unidad de Tl se cumplen y gestionan con eficacia.

g) Asegurar el desarrollo profesional y personal del recurso humano de

h)

i

la Unidad de T1.

Desarrollar y articular la estrategia de tecnologia y arquitectura de las
Unidades de la Organizacién

Aprobar el equipamiento clave de tecnologia a través de su cadena

de suministro.
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Adicionalmente, el Gerente de Tl debe llevar a cabo una evaluacién anual de

la eficacia de la Unidad de TIl, la solidez de su estrategia de Tl y el

cumplimiento de los acuerdos entre las Unidades v las normas para informar

los resultados a la Gerencia General y a la Alta Direccién de la empresa.

En relacion a la Gohernabilidad de TI, la Gerencia de Tl debe contemplar

los siguientes aspectos:

a)

b)

d)

Proveer liderazgo estratégico y conducir la aplicacién de Ti para
apoyar los objetivos de la organizacion.

Coordinar sobre las prioridades y objetivos de gasto e inversién en TI.
Definir la vision del gobierno de la tecnologia en general, las normas,
arquitectura, y politicas, crear estandares de Tl desarrollar y
mantener modelos de gobierno para los modelos datos y normas.
Gestionar las estrategias y politicas de la Seguridad de Informacion
Gestionar la transformacion de los servicios corporativos sobre la
base de la Tl.

Desarrollar una estrategia rélacionada con la capacidad profesional
relacionada a la gobernabilidad de Tl: estableciendo normas para la
competencia profesional de TI; garantizando una gestion eficaz de la
carrera y un soporte al desarrolio y entrenamiento; creando una masa
critica de talento; asesorando a la organizacion sobre politicas de

compensacién y bonos.
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5.3.6 IT Scorecard de Alineamiento
En los anteriores items, hemos desarrollado los criterios y caracteristicas de
los componentes del Modelo IT Scorecard:

s [T Scorecard de Gobernabilidad

= |T Scorecard de Gestién

= {T Scorecard de Operativo

* [T Scorecard Funcional

Adicionalmente, en el item 5.2 observamos que estos componentes pueden
interrelacionarse con: el BSC Corporative vio BSC de las Unidades de
Negocios asi como con el BSC de los Proveedores de TI.

Considerando que necesitamos gestionar el alineamiento entre los
componentes del Modelo IT Scorecard, proponemos tomar como base fos
ocho pun'tos de control del alineamiento organizacional desarrollado en el
item 5.1 y realizar una adaptacién para controlar al alineamiento de los
componentes del IT Scorecard. Sobre esta hase podemos generar objetivos
€ indicadores que nos faciliten la implementacién de un [T Scorecard de
Alineamiento, el cual debe ser gestionado por la Gerencia de Ti.

“Por lo tanto, los puntos de control para el alineamiento de los componentes
del Modelo IT Scorecard seran:

1) Proposicion de Valor de la Empresa: La Alta Direccion define
directrices estratégicas para dar forma a las estrétegias en los niveles
inferiores de la organizacion.

2) Gobernabilidad de TI: El Directorio y las Gerencias relacionadas

revisan, apruebhan y controlan la Gobemabilidad de Tl.
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3) De la Gobernabilidad de Tl a la Gestién de Tl: La Unidad de Ti

4)

5)

6)

7

8)

9)

evaliia los objetivos de gobernabilidad de Tl y los relaciona o
complementa con los objetivos estratégicos de Ti.

De la Sede Central a la Unidéd TI: Se evalla la estrategia
corporativa para establecer el rol de Tl, la creaciéon de valor a través

de TI, estableciendo los proyectos de T, ias practicas estandarizadas,

gestién del riesgo de T, que seran gestionadas por la Unidad de TI.

De la Sede Central a las Unidades de Negocio: Las prioridades
corporativas se desdoblan a las estrategias de las unidades de
negocio.

De las Unidades de Negocio a la Unidad TI: Las prioridades

estratégicas de las unidades de negocio relacionados con Ti se

incorporan a las estrategias de la Unidad de TI.

De las Unidades de Soporte de Negocio a la Unidad Ti: Las

estrategias de las unidades de soporie de negocio relacionadas con
Tl se incorporan a las estrategias de la Unidad de TI.

De la Unidad de TI con los Proveedores y Socios Aliados de Ti:
Las prioridades compartidas de los proveedores de Ti, empresas de
outsourcing de Tl y otros aliados externos se reflejan en las

esirategias de TI.

De la Gestion de Tl a la Operacion de Ti: La Unidad de Tl evalia

ios o'bjetivos de gestiébn de T! y los relaciona con los objetivos

operativos de Tl, considerando el enfoque de procesos de Tl.
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10) De 1a Gestidn de Ti a las Funciones de Tl: La Unidad de Ti evalia

los objetivos de gestion y gobernabilidad de Tl y los relaciona con la

responsabilidad y funciones del personal de Tl

La Figura 38, muestra el desarrollo de los indicadores de alineamiento que

pueden ser incluidos en un indice de alineamiento del Modelo IT Scorecard,

eligiendo las ponderaciones correspondientes a las prioridades y criterios

necesarios para estimar donde es probable gue surjan jos beneficios.

Los indicadores propuestos son indicadores de proceso y de resultado que

controlan la calidad del proceso de alineamiento de los componentes del

indicedeta
Alineaciéndel
AT Scorecard

XX%

“Modelo 1T Scorecard.

"Puntods control de aﬂnmién . indicador el sub’pmso dndicadordel
| : proceso - -
. Pmpuada deVa!ordela = Indicador de valor de 1a organizacién definida - 100%
| o Qrgarizacidn. « BSC Comperstivo de la arganizacién definida r?'r
_K Alingamiento * Responsabilidades de la Direccidny Gerencias, 100%
1 (:2)) 9 Gobsmabingad T relacionadas conla Gobemabiidad. de Tl, [

’ (Directariol.Jurta) medfante el IT Scorecardde Gobemabiidad.

| Alinéamiento G&hén dé Tl » Responsabilidddes de fa Unidad Tl 100%
: @ relacionadas conla Gobernabilided e T1,  [37]

) _(Cerenciade Tl) o mediants el 1T Scorecard de Gestidn

Afineamiorto Sede Centraly *Responsabidades de fa Uridad de Ti 100%

. . Umdadde T (Gerentiade TI) relacionatias con Ia Estrategia Corporativa

mediante e IT-Scorecard de Gesfiin.

: Seds Central Corporativay = Porcertzie de unidades de hegotio 80%
; 9 Unidades de Negocio afineadas conla Sede Central Corporativa
6 Unidades de Negocioy « Poreentaje de unidatdes. de negocio 5%
| Unidad de TI relacionadas conlas unided de Tl

Uridades de Soptrte y s Poreentaie de unidades de soporte 40%
Unidad de Tl relecionadas confa unidad de Ti

: o Uridod de Tiy ~Porcerisie de proveedotes deTiclaveconCMio A%
proveedores/ alianzas acuerdos de servicios

: Alineamicnio de Operaciénde Tl | »Responsabiidades de. Procesosde Tt 30%
i @ yGestibn de Tt relacionadas con la Gestisn de Tt

ER mediante el IT Scorecard Operativo.

. Alineamiento de Sesfitn.ds Ti +Responsabilidades de Funcionesde Ti 5%
. @ y Funciones de T} relacionadas conla Gestibnde T1

Figura 38. Ejemplo de un IT Scorecard para medir el Alineamiento.
Fuente: Adaptado de Kaplan, Robert and Norton, David. Aligment. Harvard

Business School Press

184



Se debe tener presente que un proceso de alineamiento del! IT Scorecard
impactara en un mejor alineamiento de Tl con los Negocios y por ende
contribuira a mayores logros en los indicadores de resultados corporativos.

Las mediciones de los puntos de control clave de alineamiento, asi como los
indicadores de los subprocesos, brindan una retroalimentacion (til sobre el
rendimiento del proceso de alineamiento de los componentes del Modelo IT

Scorecard.

5.4 Evaluacidn del IT Scorecard como base del Modelo IT Governance
Corporativo

En los items anteriores, hemos desarrollado los componentes de un Modelo
denominado IT Scorecard, con el objetivo de facilitar la implementacién y
evaluacion de un Modelo [T Governance Corporativo personalizado para las
empresas del sector publico. En este proceso de andlisis y construccion,
‘hemos observado gque la aplicacion del IT Scorecard presenta las siguientes
ventajas:

» Facilita el alineamiento estratégico de Tl y los servicios en las
empresas del sector publico, porgue su estructura incorpora el
alineamiento de los mapas y objetivos estratégicos. Adicionalmente a
través del Balanced Scorecard se puede generar un proceso continuo
de alineamiento organizacional para desplegar {a propuesta de valor
establecida por la sede central y crear sinergias entre las unidades
operativas, unidades de apoyo y los aliados externos de la

organizacion
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= El IT Scorecard facilita el desarrollo de un Sistema Integrado de
Gestion Estratégica y Operativa de Tl, que comprende las siguientes
-e‘tapas:. Desarrollo y alineamiento de la estrategia de Tl; Planificacién
de la estrategia de TI; Planificacion de las operaciones de Ti: Control
y aprendizaje asi como la Prueba y adaptaciéon de la estrategia o
gobernabilidad de TL

= El Modelo IT Scorecard incorpora €l concepto de creacion de valor,
dado que enfoca los esfuerzos del Area de Tl en dar soporte a la
propuesta de valor de la organizacién. Adicionalmente, las iniciativas
del Modelo IT Scorecard pueden ser gestionadas para generar valor a
través de TI, mediante una gestion integrada del portafolio de
inversiones en Tl, considerando los ambitos de fa gobernabilidad,
gestion estratégica y gestion operativa de Tl.

= El Modelo IT Scorecard facilita la gestion del desempeiio, dado que
incorpora en su estructura la gestiébn por objetivos, indicadores y
resultados.

= Cada IT Scorecard distribuye en una forma equilibrada los objetivos,
indicadores e iniciativas en las siguientes perspectivas: Orientacién a
los Stakeholders; Contribucién Corporativa; Excelencia Operacional y
Orientacion Futura. Por lo tanto facilita la gestion integrada de los
stakeholders internos y extemos relacionados a Tl en ia organizacion.

Por lo tanto, podemos concluir que el Modelo IT Scorecard contribuye a {a
implementacion y evaluacion del Modelo IT Governance Corporativo de una

Orgariizacion.
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§.5 Proyecto de Implementacion del Modelo IT Governance
Corporativo

A continuacion, desarrollamos los aspectos principales que deben
considerarse, para elaborar un Proyecto de Implementacién del Modelo IT
Governance Corporativo teniendo como base a un IT Scorecard.

En primer lugar, el horizonte de tiempo para el proyecto, depende del
alcance, tamafio y complejidad de la empresa, asi como de los avances
realizados en materia de IT Govemance, pero se puede establecer un
tiempo asociado al plan estratégico de {a empresa, considerando de tres a
cinco afios. En todos los casos, al inicio del proyecto debe definirse el
objetivo del proyecto, a partir del cual se realice la planificacion del desarrolio
considerando las etapas del proyecto.

Adicionalmente, se debe tener presente que el Mddelo IT Governance
Corporativo, esta sujeto a un seguimiento y mejora continua que forma parte
del desarrolio del proyecto y es una caracteristica de su integracion al

proceso de planeamiento estratégico y operativo de la organizacion.

5.5.1 Etapas del Proyecto
La Figura 39 muestra las etapas que se definen para un Proyecto de
Implementacion del Modelo IT Governance Corporativo:
a) Etapa I: Definicion y Planificacion del Proyecto
Se define la estructura y el perfil del Proyecto, considerando la programacion

de las etapas y definiendo los entregables o productos de cada etapa.
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b) Etapa lI: Evaluaci6n de la Situacién Actual:
Se realiza una evaluacion de la situacion actual de la organizacion,
aplicando diversas técnicas v herramientas de andlisis tales como:
desempefio histérico, encuestas, entrevistas, etc., los cuales deben estar
orientados a evaluar la situacion actual de los componentes del IT
Governance: Procesos, Estructuras y Mecanismos Relacionales.

c) Etapa lll: Disefio del Modelo IT Governance Proyectado
Teniendo en cuenta el Objetivo del Proyecto, asi como los recursos
disponibles vy los beneficios esperados, se deben establecer las
caracteristicas proyectadas para el Modelo IT Governance en relacion a sus
Procesos, Estructuras y Mecanismos Relacionales. El IT Scorecard, sera
considerado como parte fundamental de los Procesos del Modelo de IT
Governance Corporativo.

d) Etapa IV: Plan de Implantacion
Se desarrollan las actividades programadas para la implantacion del Modelo
IT Governance Corporativo, estableciendo el contro! del desarrclio del
proyecto a fin de cumplir con los plazos establecidos.

e) Etapa V: Seguimiento y Mejora Continua
Se evallia el Modelo IT Governance Corporativo implantado, para ello se
pueden utilizar los modelos de madurez (los cuales se desarrollan en el item
5.6) v otras herramientas complementarias como el PHVA (Planificar-Hacer-
Verificar-Actuar), que permitan realizar el seguimiento y mejora continua del

Modelo 1T Governance Corporativo. .
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{ande
Implantacién

Disefiodel
Modelo

[ R e e Ry

Definicién y
Planificacién

Figura 39. Proyecto de Desarrollo del Modelo IT Governance Corporativo
Elaboracién: Fuente Propia

5.5.2 Evaluacién del ROI del Proyecto

La evaiuaciéon dei Retorno de ia Inversidn (ROI) del Proyecto de
Implementacién del Modelo IT Governance Corporativo, comienza con 1a
comprension de los costos, beneficios econdmicos y el impacto de valor del
dinero en el tiempo reflejado en el costo de capital de la organizacién, que
resultan de una mejor gobernabilidad.

La "Gobernabilidad" es ¢! proceso de toma de decisiones que conduce la
operacién de una organizacion. "El Gobiemo Corporativo” se refiere a las
decisiones de nivel superior que en Gltima instancia, condiciona el éxito o el

fracaso de un negocio. "El Gobierno de TI", por el contrario, se refiere a la
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toma de decisiones en torno a la Tl, incluidas las decisiones de inversién y
establecimiento de prioridades. Ambos tipos de gobiemno tienen relacién
directa con el rendimiento del negocio v, por tanto, con el RO

a) Inversién en Gobernabilidad
Invertir en el buen gobierno implica la entrega de capitales y recursos para
crear procesos organizacionales eficaces e integrarlds activamente en las
‘operaciones de la organizacién, por ende la gestiéon de estos procesos de
forma proactiva se relaciona con la mejora del desempefio de la
organizacion. En este sentido se debe tener presente el resultado de un
estudio basado en 256 empresas realizado por el MIT Sloan School of
Management: En promedio, las empresas con practicas de gobierno superior
generan ganancias del 20 por ciento mayor que otras compafiiias. [49]
Otra conclusion de este estudio es que las practicas superiores de gobierno
implica la vinculacién del gobierno de Ti con los objetivos de desempefio
corporativo, esto es "alinear los objetivos de Ti con los objetivos
corporativos”.
En la medida que las Tecnologias de Informacion y su alineamiento a las
organizaciones requieren de inversion en soluciones de Tl que lo faciliten,
podria decirse que es una inversion en la mejora de la gobernabilidad. Otros
costos tangibles del buen Gobierno pueden incluir el reemplazo de los
principales ejecutivos v directives, v los costos de disefio, prueba,
implementacién y seguimiento de procesos de negocio que se relacionen a

la gobernabilidad.

180



Los costos intangibles asociados con el desarrollo de las metodologias o
marcos de apoyo a la mejora de la gobernabilidad son mas dificiles de medir
e incluye los recursos adicionales al capital humano que son necesarios para
controlar y gjustar gradualmente los procesos pertinentes.
b) Beneficios de la Gobernabilidad

La forma en que la gobemnabilidad puede generar retorno de la inversion
comienza con una evaluaciébn de los procesos de negocio de toda la
empresa. En un estado inicial, al realizar una evaluacion de los procesos de
negocio en toda la empresa se enconiraran casos en gue los procedimientos
existentes son engorrosos, duplicados, en papel y no automatizados y, sobre
todo, no fiables. Por lo tanto, cuando el flujo de trabajo de la empresa esta
-optimizado como resultado de la implementacion de Tl gue permita una
nueva automatizacion racionalizada, los resultados pueden ser tangibles:

» Reduccion de tiempo en el mercado (evitar la pérdida de ingresos).

» Reduccion de la duplicacidn de esfuerzos de trabajo.

+ Menos casos de correcciones y errores (menores costos de

desarrollo).

= Disminucion de los costos operativos.

= Ahorro de costos laborales.

= Mayor participacion en el mercado.

=  Venta cruzada.

s  Expansion en nuevos mercados.

= Mejora de la gestion de efectivo (incremento del flujo de caja).
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Los beneficios intangibles serian:
= Credibilidad de la informacion financiera.
= Meijor gestion de los recursos.
* Mejora del acceso a los datos.
» Mejora de relaciones con los grupos de interés.
* Mejora de ia imagen en relacion a los clientes, mercado y
competidores.
Para cuantificar estos beneficios, se requiere un trabajo de recoleccion de
datos € informacion, por lo tanto es necesario designar responsables que
puedan gestionar las metas establecidas para los proyectos asociados a
Tecnologias de Informacion.
c) Costo de Capital de la Organizacion
El costo de capital o tasa de descuento, es un concepto econémico y esta
‘basado en los diferentes costos de oportunidad del capital considerando las
diferentes altemativas de financiamiento, tales como:
* Financiamiento Externo: Que comprende Préstamos Bancarios
(Tasas Activas) y Bonos (Intereses)
* Financiamiento Intemo: Que comprende Acciones (Dividendos) y
Utilidades Retenidas (Rendimientos)
Por lo tanto, el costo de capital o tasa de descuento es la tasa minima
esperada de la inversion, basado en el andlisis de otras opciones de

inversion alternativas para el capital®.

¢ Technology Govemance Solutions, Calculate Project RO!
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d) Conceptos vrelacionados al ROI
En primer lugar es importante, definir las variaciones relacionadas al tema
del Retorno de la Inversién (RO v al Valor Actual Neto (VAN)”.
En las finanzas, el Retorno de la Inversién (ROI) es la relacion entre el
dinero ganado o perdido en una inversion relacionada con la cantidad de
dinero invertido.
El Valor Actual Neto (VAN) se define como el valor actual total de una serie
de tiempo de los flujos de efectivo. Es un método estandar para el uso del
valor temporal del dinero en la evaluacion de los proyectos a largo plazo.

e) Férmula del ROl para el Proyecto
En el proyecto de Gobernabilidad, se puede aplicar la siguiente formula para

calcular el ROl del Provecto [28]:

VAN {( Beneficios Anual Total )

} x 100

ROI =
. Inversion Inicial

f) Ejemplo de Calculo de ROI para un Proyecto
Como base iniciél, se establece un horizonte de 5 afios para medir el
impacto v los beneficios del Proyecto IT Governance®.
Inversion:
'Se espera invertir $ 10,000 para el desarrollo del proyecto (al inicio del

primer aio).

7 Madsen, Laura Now is the Time: An ROl for Business Intelligence
# Technology Govemnance Solutions, Calculate Project ROI
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Beneficios:
El flujo de caja para los beneficios del proyecto considerando un horizonte

de tiempo de 5 afos es el siguiente:

Afo 1 Afio 2 Afio 3 Afo 4 Afio 5

El Proyecto IT Governance
| genera ahorros anuales $4000 | $5000 | $5000 | $2000 | $2000

Tabla 17. Ejemplo de flujo de caja esperado para beneficios del proyecto
Fuente: Technology Governance Solutions. Calculated Project RO!
Costo de Capital:
Considerando que en el promedio se obtiene una participacion del 10% de la
inversion, entonces los proyectos deben generar mas del 10% para llegar a

Ser una mejor opcion de inversion.

Valor Actual Neto (VAN):
El valor actual neto, se calcula descontando los importes de ingresos futuros
basados en la tasa de descuento y la adicion de la comiente de ingresos

reducidos [31].

n Beneficio Neto en el afio i
J VAN =51 -1 -inversion Inicial
' i=0 (1 + Tasa de descuento)'

1 n = Numero de afos

Por lo tanto, considerando una tasa de descuento del 10%, se tiene un flujo

de caja como el siguiente:

194



- Ao | Flujo de Caja Esperado. | - Valor de Flujo de Caja Descontado
Afio 1 $4,000 4,000/ (1.1)' =$3,636
 Afio2 |  $5000 | 5,000/ (1.1)2=$4,132
Afio 3 $5,000 : 5,000/(1.1)%=$3,756
Afio 4 $2,000 : 2,600/{1.1)%=$1,366
Afio 5 $2,000 2,000/ (1.1)°=$1,242
Total | VAN = $14,132 - $10,000 = $4,132

Tabla 18. Ejemplo de cailculo del VAN.
Fuente: Technology Governance Solutions. Calculated Project ROI

Retorno de Ia Inversiéon (ROI):
‘£n el ejempio anterior, et proyecto es seleccionado como un mejor retomo
de la inversion debido a lo sigdiente:
Monto lnvertidb: $ 10,000
Beneficio Obtenido: $ 4,000+$ 5,000+$ 5,000+$ 2,000+$ 2,000 = $ 18,000
Ahorro= $ 18,000 - $ 10,000 = $ 8,000 (ahorro generado en 5 aiios).
VAN Beneficios = $ 4,132 (con horizonte de 5§ ;ﬁos y costo de capital del
10%).
$4,132 ,

ROl = [ ~—eeemmee—] x 100 = 41,32 %

$10,000
Adicionalmente se deben considerar los beneficios intangibles, para tener

una evaluacion adecuada de la inversion realizada en el proyecto.
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5.6 Modelos de Madurez

Con el objetivo de tener herramientas adicionales que nos permitan evaluar
la Gobemabilidad Empresarial de Tl, se presentan dos modelos, para ser
aplicados en diferentes contextos: Modelo de Madurez del IT Scorecard y

Modelo de Madurez para la Gobernabilidad de Ti.

5.6.1 Modelo de Madurez para el IT Scorecard
Este modelo de madurez nos permitira evaluar el nivel de Madurez de cada
-componente del Modelo IT Scorecard, facilitando el control y gestién desde
un nivel 0 (no existente) hasta un nivel 5 (optimizado).
A continuacién describimos fos Niveles de Madurez aplicables a los
componentes del IT Scorecard, considerando el Modelo desarrollado por los

-autores Van Grembergen y Steven De Haes [46].

“Nivel de Madurez 1: Hay evidencia de que la organizacién ha reconocido
que existe la necesidad de un sistema de medicién para su divisién de
tecnologia de la informacion. Hay enfoques ad hoc para medir IT con
respecto a los dos principales procesos de Tl, es decir, operaciones y
desarrollo de sistemas. Este proceso de medicién es a menudo un esfuerzo

individual en réspuesta a cuestiones especificas.

Nivel de Madurez 2: La Administraciébn es consciente de los conceptos
relacionados al IT Scorecard y ha comunicado su intencién de definir las

medidas adecuadas. Las medidas se recogen y se presentan a la
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administracion en cuadros de mando integrales. Los vinculos entre las
medidas de resultado y los inductores de rendimiento se definen
generalmente, pero todavia no son precisos, documentados o integrados en
los procesos de planeamiento estratégico y operativo. Los procesos para el
entrenamiento y revision del scorecard son informales y todavia no hay

cumplimiento de procesos en el lugar.

Nivel de Madurez 3: La Administracién ha estandarizado, documentado y
comunicado el IT Scorecard a través de una capacitacién formal. El proceso
de cuadros de mando ha sido estruclurado y vinculado al ciclo def
planeamiento del negocio. La necesidad de cumplimiento ha sido
comunicada, pero su cumplimiento es inconsistente. La Administracién
bomprende y acepta la necesidad de integrar el 1T BSC en el proceso de
alineacion de los negocios y de Tl. Se estan realizando esfuerzos para

cambiar el proceso de alineacién consecuente.

Nivel de Madurez 4: El IT BSC esta plenamente integrado al planeamiento
estratégico y éperacionai asi como a los sistemas de revision de los
negocios v Tl. Los vinculos entre las medidas de resultado v los inductores
de rendimiento son sisteméaticamente examinados y revisados basados en
los andlisis de resultados. Hay una plena comprension de los temas en todos
los niveles de la organizacion que es apoyada por una capagcitacion formal.
Los objetivos a largo plazo y las prioridades para los proyectos de inversion

de Tl son fijados y vinculados al IT Scorecard. Un Cuadro de Mando Integral
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de negocios y una cascada de IT Scorecards se dan en el lugar y se
comunican a todos los empleados. Los objetivos individuales de los 'A
empleados de Tl estan relacionados con los IT Scorecards v los sistemas de
incentivos estdn vinculados a las medidas del IT BSC. El proceso de

cumplimiento esta bien establecido y los niveles de cumplimiento son altos.

Nivel de Madurez 5: El IT BSC esta plenamente alineado con el marco
estratégico de gestion empresarial y la vision es frecuentemente revisada,
actualizada y mejorada. Expertos internos v externos son contratados para
garantizar que las mejores practicas del sector sean desarrolladas y
adoptadas. Las mediciones y los resultados son parte de los informes de
gestion y actian sistematicamente sohre la alta direccion y la administracion
de TI. El seguimiento, auto-evaluacién y comunicacién estan omnipresentes
en la organizacion y se hace un uso o6ptimo de Ila tecnologia para apoyar

1a medicion, analisis, comunicacion y entrenamiento.

5.6.2 Modelo de Madurez para la Gobernabilidad de Ti
Este modelo de madurez desarrollado como parte del estandar COBIT [18]
nos permitird evaluar el nivel de madurez del Modelo IT Govemance

Corporativo implantado en una Organizacién:

0. Inexistente
La ausencia total de cualquier proceso reconocible. Organizacién ni siquiera

ha reconocido que hay un problema que debe ser tratado.
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1..Inicial

Hay evidencias de que la organizacion ha reconocido que los problemas
existen y deben ser abordados. Sin embargo -no hay procesos
estandarizados, sino que existen enfoques ad hoc que tienden a aplicarse de
forma individual o caso por caso. El enfoque global de la gestion es

desorganizado.

2. Repetible

Los procesos se han desarrollado hasta la etapa en que procedimientos
similares, son seguidos por personas diferentes que emprenden la misma
tarea. No hay capacitacién formal 0 comunicacion de procedimientos
estdndar y la responsabilidad se deja a la persona. Hay un alto grado de
confianza en el conocimiento de los individuos y por lo tanto los errores son

probables.

3. Definido

Los procedimientos han sido estandarizados y documentados, y son
comunicados a través de la capacitacion, sin embargo estos procesos solo
tienen un seguimiento individual, por o que seria poco probable detectar
cualquier desviacién. Los mismos procedimientos no son sofisticados pero

son la formalizacion de las practicas existentes.
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4. Gestionado

Es posible monitorear y medir el cumplimiento de los procedimientos y tomar
medidas cuando los procesos parecen no estar funcionando con eficacia.
Los procesos estan bajo constante mejora y proporcionan buenas practicas.
La automatizacion y herramientas se utilizan de manera limitada o

fragmentada.

5. Optimizado.

Laos procesos han sido refinados hasta un nivel de las mejores préacticas,
basandose en los resultados de la mejora continua v el modelo de madurez
con ofras organizaciones. La Tl se utiliza de forma integrada para
automatizar el flujo de trabajo y proporcionar herramientas para mejorar la

calidad v la eficacia.
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CAPITULO VI

APLICACION EN UNA EMPRESA DEL SECTOR PUBLICO

6.1 Objetivo

Presentar la aplicaciéon practica de la implementacion de un IT Scorecard
como base del Modelo de IT Govermmance Corporativo en la empresa
Corporacién Peruana de Aeropuertos y Aviacién Comercial (CORPAC S.A.)
del sector plblico, que perienece al Holding del Fondo Nacional de

Financiamiento de la Actividad Empresarial del Estado (FONAFE).

6.2 Antecedentes
El Rol de Tl en la Organizacién ha evolucionado en los afios recientes en la
Empresa CORPAC, pasando por los siguientes hitos principales:
* El afio 2006 la Oficina de Informatica, promueve en la empresa {a
implementacion de la Gestion Estratégica por indicadores, por lo tanto
como parte del Plan Estratégico 2006-2009 se desarrolla la primera

version del BSC Organizacional.
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* En el aflo 2009 se desarrolla la actualizacién del Plan Estratégico
para el periodo 2009-2013 actualizando el BSC Organizacional:
Adicionalmente en la Oficina de Informatica, se realiza el primer
disefio del Modelo de Gobierno de Tl basado en COBIT 4.1 asociado
a una primera versién del BSC de Gobernabilidad de Ti.

* Sobre la base anterior, se plantea mejorar el Alineamiento de Tien la
Organizacién, mediante una sensibilizacién en la Alta Direccién y un
trabajo de revision de la estructura organizativa de TI.

» En Diciembre del 2009 la Oficina de informatica pasa a denominarse
Gerencia de Tecnologia de la Informacién y se inicia el trabajo de
disefiar una nueva estructura organizativa de la nueva Gerencia.

= En el afio 2010 a raiz de la publicacidn de los avances de COBITS, se
actualiza el Modelo de Gobierno de Tl tomando en cuenta el criterio
de “arquitectura abierta” y se disefia el Modelo IT Scorecard.

= Considerando que la empresa debe actualizar su Plan Estratégico de
Tl, se formaliza 'el IT Scorecard de Gestion y adicionalmente se
desarrolla el Proyecto de Automatiiacién para los Scorecard de la
Organizacion.

Se debe tener presente que los resultados del BSC Organizacional y del IT
Scorecard de Gestion, se reportan a FONAFE mediante los avances de los

Planes Operativos trimesirales.
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6.3 Empresa del Sector Publico

La Corporacién Peruana de Aeropuertos y Aviacion Comercial (CORPAC

S.A) desarrolla sus actividades acorde con la normatividad operacional v

técnica de Navegacion Aérea, a nivel nacional e internacional.

CORPAC fue fundada el 25 de Junio de 1943 bajo el nombre de Compaiiia

Administradora de Aeropuertos “CADA’, guedando el aspecto técnico a

cargo de la Compaiiia de Aviacién Panagra. Ese mismo afio se creé la

Corporacién Peruana de Aeropuertos y Aviacion Comercial como empresa

publica.

Hacia mediados del siglo pasado, frente al crecimiento urbano, las nuevas

necesidades del pais en general y de Lima en particular, fue construido el

Aeropuerto Intemnacional Jorge Chavez bajo la responsabilidad de CORPAC,

quedando encargada de administrarlo.

El Objeto Social de la empresa es:

a) Operar, equipar y conservar aeropuertos comerciales abiertos al fransito
aéreo, incluyendo las dependencias, servicios, instalaciones y equipos
requéridos por la técnica aeronautica, de acuerdo con las normas
internacionales reconocidas por el Estado Peruano y las disposiciones
legales y reglamentarias referentes al funcionamiento de los aeropuertos
y Sus servicios.

b) Establecer, administrar, operar y conservar los servicios de ayuda a la
-aeronavegacion, radiocomunicaciones aeronduticas y demés servicios
técnicos necesarios para la seguridad de las operaciones aéreas en el

pais.
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c) Implantar sistemas apropiados e idéneos de comunicacion requeridos
para regular y controlar el trafico aéreo de sobrevuelo.

d) Financiar v/o sjecutar proyectos de construccion y remodelacién de
infraestructura aeroportuaria, conforme al plan de inversi6bn que
establezca el Ministerio de Transportes y Comunicaciones.

Asimismo, CORPAC puede dedicarse a ofras actividades afines, conexas

ylo complementarias a su Objeto Social, que sean compatibles con las

Sociedades Anénimas y asociarse con otras entidades para tal fin,

-observando las disposiciones legales vigentes, previa aprobacion de la Junta

General de Accionistas.

Mediante la Ley de Aerondutica Civil N° 27281 del 10.05.00 y su

Reglamento, se establece gue la Direccion General de Aeronautica Civil

(DGAC) es el organismo responsable para el suministro de los Servicios de

Transito Aéreo. En virtud de esta norma, mediante R.D. N° 156-2000-

MTC/H5.16, R.D. N° 021-2001-MTC/15.16 y R.D. N° 119-2006-MTC/12, se

delegd a CORPAC las funciones de establecer, administrar, operar y

conservar los servicibs de ayuda a la aeronavegacion, radiocomunicaciones

aeronauticas y conirol de transito aéreo.

Por ofro lado, la gestién de la Organizacién se rige por las siguientes

normas:

- Ley N° 24948 — Ley de la Actividad Empresarial del Estado.

- Ley N° 26887 — Ley General de Sociedades.

- Decreto Legislativo N° 674 - Ley de Promocion de la Inversién Privada

en las Empresas del Estado.
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- Ley N° 27170 - Ley del Fondo Nacional de Financiamiento de la
Actividad Empresarial del Estado (FONAFE).

- Ley N° 27293 — Ley del Sistema Nacional de Inversion Plblica, su
Reglamento y modificatorias.

Los aerédromos que se encuentran bajo la administracion de CORPAC, en

virtud de la delegacion efectuada por la Direccién General de Aeronautica

Civil (DGAC), ascienden al cierre del afio 2010 a un namero de 36 a nivel

nacional. Préximamente se debe concretar la concesién de 8 aeropuertos de

la Zona Sur.

En virtud de las normas vigentes, CORPAC viene brindando en los 12

aeropuertos de la Zona Nor-Oriente y en el Aeropuerto Jorge Chavez,

concesionados al sector privado, e! Servicio de Navegacion Agres,

conformado por los Servicios de Ayudas a la Aeronavegacion,

Radiocomunicaciones y de Control del Transito Aéreo, entre otros, por

cuanto estos servicios estan reservados al Estado Peruano.

6.4 Entorno Competitivo y Organizacional de la Empresa

8.4.1 Entorno Competitivo
El entorno competitivo en el mercado de prestacién de los servicios
aeronauticos y aeroportuarios, se describe considerando las cinco fuerzas
competitivas bésicas de Porter: competencia en la industria, usuarios,

proveedores, servicios sustitutos y competidores potenciales.
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a) Competidores en la Industria.

‘La condicion monopolio de CORPAC ha cambiado a través de una
modificacion de las Regulaciones Aeronauticas del Perd (RAP), que
permite a otras instituciones debidamente certificadas brindar servicios
de transito aéreo. Asimismo en el uso del espacio aéreo por aeronaves
que sobrevuelan nuestro pais, se compite con Brasil y Colombia, entre
otros.

En 1a linea de negocios de servicios aerbportuarios, se compite
principalmente con el operador privado Lima Airport Partners (LAP),
que tiene a su cargo la administracion del Aeropuerto Jorge Chavez y a
nivel de Provincias, con la Compariia Aeropuertos del Perti (ADP), que
tiene en concesion 12 aeropuertos a nivel nacional. CORPAC a través
de la red de 36 aeropuertos y aerédromos, brinda servicios
aeroportuarios al 22% del total de pasajeros nacionales e
internacionales {2008), correspondiendo a LAP el 64% y a la empresa
ADP el 14%. Préximamente se debe concretar la concesién de 6
aeropuertos de la Zona Sur al consorcio conformado por Corporacién
América de Argentina y Andina lnvestment Holding de Peri.

En el giro de los servicios comerciales, CORPAC compite con la oferta
que se provee en el radio de accion de los Aeropuertos.

‘b) Usuarios

Los principales usuarios de CORPAC son las compafiias aéreas, los

pasajeros y la carga aérea, cuantificindose la atencion de la demanda
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a través del volumen de operaciones aéreas, pasajeros y de la carga
transportada.

El poder de negociacion de los operadores aéreos nacionales con
. vuelos regulares, se basa en su alta concentracion en pocas empresas.
Los operadores aéreos internacionales con vuelos regulares a Peri],
‘basan su poder de negociacion en su alta participacién en los ingresos
aeronauticos de CORPAC.

Los pasajeros tienen el poder de exigir un servicio de mejor calidad,
exigencia que céda vez es mas creciente.

<€) Proveedores

| Constituido  principalmente por los proveedores de equipos
-aeronauticos, materiales y repuestos, contratistas de obras civiles y
proveedores internos de mano de obra.

Los proveedores internacionales de equipos de aeronavegacion
cuentan con un poder de negociacién, que se sustenta en su alta
concentracion, con cierta diferenciacién de sus equipos especializados;
asimismo, por los costos altos que implica el cambio de proveedor y
porgue no consideran a CORPAC dentro-de sus mayores compradores
en el mercado mundial.

d) Servicios sustitutos

Se consideran a operadores de transporte terresire, que con mayores
unidades y menores precios relativos, facilitados por la construccién y
mejora de la red vial a nivel nacional, pueden ofertar transporte a los

pasajeros nacionales, afectando el movimiento aerocomercial.
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Las presiones competitivas de los servicios sustitutos aumentan

conforme sus precios relativos disminuyen (precios de los pasajes

{errestres respecto a los pasajes aéreos).

e) Competidores potenciales

Constituido por los potenciales operadores internacionales,

participantes en futuras concesiones de Aeropuertos, al nivel de la

linea de negocios de servicios aeroportuarios. Asimismo a empresas

locales (incluyendo centros mineros) que se encuentran en etapa de

exportacion y construccion de nuevos aeropuertos privados.
En base a los elementos descritos anteriormente, se observa que el entorno
competitivo de CORPAC se ha dinamizado debido a las concesiones
aeroporiuarias, asi como el mejoramiento de la infraestructura terrestre. Por
lo tanto, la empresa debe proyectar su desarrollo en base a los servicios de
aeronavegacion en la que mantiene el monopolio, considerando también la
oportunidad de generar ingresos adicionales relacionados con su
experiencia en los servicios aeroportuarios y su presencia a nivel nacional:
Por otro lado, se debe tener presente que el crecimiento sostenido del pais,
su interrelacion con los paises del Asia Pacifico asi como la firma de
tratados de fibre comercio, estan generando un mayor ingreso de lineas
aéreas al pais. En este sentido sé proyecta un incremento de las
operaciones en los servicios de aeronavegacion, 1o cual reguiere de mejoras
en: infraestructura, estructura organizacional y aplicacién de las tecnologias

de informacion.
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6.4.2 Estructura Organizacional.

La estructura organizacional vigente de la empresa CORPAC, se muestra en
la Figura 40. Sin embargo, existen condiciones gue van a generar cambios
en la estructura organizacional:

a) CORPAC debe adecuar su eshuctura organizativa, para
implementar el nuevo Concepto Operacional Global ATM, Ia
Seguridad Operacional y la Navegacién Satelital (CNS) en la
aviacién civil, los cuales han sido establecidos por la Organizacion
Internacional de Aeronautica Civii (OACI)., como nuevas
plataformas de operacién, siendo vinculantes y de cumplimiento
obligatorio para €l Estado Peruano.

) Latransferencia de los aerddromos a otros operadores debido alas
concesiones, ha generado cambios en la organizacién y sus
procesos, por io tanto se requiere 6ptimizar y redistribuir las
funciones asi como las responsabilidades.

¢) Los nuevos requerimientos que se han generado debido a las
concesiones y al incremento de operaciones en los servicios de
aeronavegacion, hacen imperativo consolidar una organizacion
dinamica y flexible, que permita la optimizacién de los recursos y el
mejoramiento continuo de la seguridad y la calidad de los servicios.

d)} Por ofra parte, en la actualidad CORPAC requiere lograr una
integracion administrativa, tecnolégica y operacional entre las

diferentes areas de la Organizacion.
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El caracter prioritario e indispensable, de las condiciones descritas
anteriormente, plantea la necesidad de lograr una estructura organizacional
con instrumentos de gestion y normativos, altamente eficientes y orientados
a la gestiéon por procesos, acordes a la complejidad y exigencias de los

tiempos actuales y venideros.
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Figura 40. Estructura Organizacional de la Empresa
Fuente: CORPAC. Plan Estralégico 2010-2013
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6.5 Descripcion de los Servicios brindados por la Empresa

Los servicios aeronauticos [4] brindados por CORPAC son los siguientes:

6.5.1 Servicios de Navegacion Aérea
CORPAC provee a nivel nacional los Servicios de Transito Aéreo (Control
de Aerddromo, Control de Aproximacion, Control de Area, Informacién de
Vuelo-FIS e Informacidbn de Vuelo de Aerdédromo-AFIS y Alerta),
Meteorologia, Servicios Fijo y Mbvii Aerondutico e informacién

Aeronautica, segun se muestra en la Figura 41.
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Figura 41. Servicios y Sistemas de Navegacion Aérea
Fuente: CORPAC. Plan de Navegaci6n Aérea del Peri
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Se debe tener presente que los Servicios de Aeronavegacion comprenden el
Servicio de Transito Aéreo, Meteorologia, Informacion Aerondutica y Alerta,
y estan soportados por Sistemas de Comunicaciones, Navegacion,
Vigilancia, Ayudas Luminosas y de Energia. El control de calidad de estos
servicios y sistemas se realiza mediante un area de Inspeccion en Vuelo. El
objetivo final de estos servicios de aeronavegacion es brindar seguridad a
las operaciones aéreas y por lo tanto a los pasajeros.

Por ofro fado, fa OACH ha dispuesto que fos estados asociados, entre efios ei
Estado Peruano, implementen la plataforma tecnologica de Comunicaciones,
Navegacion y Vigilancia {CNS), de acuerdo al nuevo Concepto Operacional
Global relacionado a la Gestién del Trafico Aéreo (ATM). En este sentido, la
Figura 42 muestra los plazos que se han proyectado para los cambios en los
sistemas de navegacion aérea actuales, basados en tierra, hacia la
implantacion de ios nuevos sistemas CNS/ATM basado en satélites,

considerando una etapa de fransicién, con coexistencia de ambos sistemas.
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Figura 42. Evolucion de los Sistemas CNS/ATM
Fuente: CORPAC. Plan de Navegacion Aérea del Peri, 2000
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CORPAC ha desarrollado una capacidad de gestion de los servicios de
navegacién aérea sobre la base de su personal capacitado y con
experiencia, asi como, de la tecnologia, sistemas y equipos aeronauticos.

Para continuar con el mejoramiento de los niveles de servicio y seguridad en
la navegacion aérea, la empresa viene efectuando un proceso gradual de
renovacion e implementacion de modemos sistemas aeronduticos. Las
estrategias y acciones se orientan al mejoramiento del nivel de servicio y
seguridad de la navegacion aérea en el territorio nacional, asi como, de los
servicios y facilitaciones brindadas en la red aeroportuaria a cargo de
CORPAC, en concordancia con las normas y recomendaciones de la
Organizacion de Aviacién Civil Internacional {(OACI) y de la Direccién

General de Aeronautica Civil (DGAC).

6.5.2 Servicios Aeroportuarios

CORPAC brinda en la red de aeropuertos bajo su administracion, los
servicios de Aterrizaje - Despegue, Seguridad Aeroportuaria,
Salvamento y Extincién de Incendios y otros Servicios Aeroportuarios
(plataforma de aviones, transporte de equipajes, infraestructura al pasajero,
instalaciones de carga, enire otros).

CORPAC ha desarrollado una capacidad de gestibn de los servicios
aeroportuarios sobre la base de su personal capacitado y con experiencia,
asi como, de la infraestructura aeroportuaria, los sistemas y equipamiento
para la atencién de las aeronaves que aterrizan y/o despegan en los

diversos aeropuertos del pais.
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Los servicios estan dirigidos a satisfacer las necesidades y expectativas de
los clientes internos y externos del aeropuerto, los clientes externos mas
importantes son los pasajeros, las lineas aéreas y los usuarios de los
aeropuertos en general.

Se brinda en forma continua el servicio de seguridad aeroportuaria con
puestos de inspeccién, actualizindose periddicamente los planes de
emergencia contra todo tipo de actos que pongan en peligro las operaciones
en las sedes aeroportuarias, asimismo se cuenta con maquinas de rayos X,

porticos detectores de metales, detectores manuales de metales, entre otros.

6.6 Elementos Estratégicos de la Empresa

6.6.1 Mision

“Brindar Servicios de Navegacion Aérea y Aeroportuarios, con elevados
niveles de seguridad, calidad, regularidad y economia en las operaciones

6.6.2 Visi6n

“Ser una Organizacion lider en el ambito internacional, con €l mas aito nivel
de Seguridad y Calidad en los Servicios de Navegacion Aérea y Servicios
Especializados inherentes a la Aviacién Civil, contribuyendo al desarrollo e
integracion de los pueblos y en armonia con el medio ambiente”.
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6.6.3 Grupos de Interés (Stékeholders)
Los Grupos de Interés son aquellos Seciores; Insfiticiones o Personas que
tienen el derecho (0 se les atribuye el derecho) de esperar que la
Organizacién satisfaga parcial o totalmente sus necesidades vylo

expectativas validas. Los Grupos de interés (Stakeholders) de CORPAC son

identificados mediante el mapa de actores mostrado en la Figura 43;

USUARIOS

AMBIENTE

Figura 43. Mapa de Actores de CORPAC
Fuente: Elaboracién Propia

a) La Sociedad
Tiene como expectativa que CORPAC brinde servicios de alta calidad,
considerando principalmente los siguientes factores: la Seguridad en sus
QOperaciones Aéreas (Ejemplo: Accidentes o incidentes que pongan en

peligro a las personas), las Instalaciones (Ejemplo: Mejoras en la
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infraestructura de los aeropuertos), EI Medioc Ambiente (Ejemplo:
Optimizacion de rutas de las aeronaves para el menor uso de combustible).
b) El Estado
Tiene como expectativa que CORPAC demuestre eficiencia y transparencia
en la gestiobn y cumplimiento de sus compromisos, de acuerdo con las
normativas emanadas por los entes correspondientes. Asi mismo, que
capitalice sus recursos y desarrolle servicios que generen ingresos para
asegurar su sostenibilidad econémica y ﬁnanciéra.
c) Los Usuarios
Tienen como expectativa que CORPAC brinde servicios de Navegacion
Aérea y Aeroportuarios de alta calidad y seguridad, con tarifas acordes a la
realidad y al servicio prestado, que permitan satisfacer sus necesidades.
d) El Personal de CORPAC
Tiene como expectativa que CORPAC brinde éptimas condiciones de
trabajo sobre la base de una linea de carrera definida, que permita mejorar
continuamente su desarrolio personal y profesional.
e) Ei Medio Ambiente
Tiene como expectativa gue CORPAC desarrolle sus actividades en armonia
con el medio ambiente, aplicando las normas y estandares

correspondientes.
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6.6.4 Objetivos Estratégicos Generales

la empresa ha definido cuatro ejes estratégicos: Seguridad, Calidad,

Gestion y Responsabilidad Social. Estos ejes sirven de base para establecer

los siguientes cuatro Objetivos Estratégicos Generales de la Organizacion:

SEGURIDAD

1.

Lograr los mas altos niveles de Seguridad en los Servicios de Navegacién
Aérea y Servicios Especializados inherentes a la Aviacién Civil,
minimizando los riesgos operacionales.

~CALIDAD

Lograr los més aitos niveles de Calidad enlos Servicios de Navegacién
Aérea y Servicios Especializados inherentes a la Aviacién Civil, para
satisfaccion de nuestros clientes y usuarios.

— GESTION

Lograr el desarrollo sostenido de la Organizacién, ponderando
principalmente los factores humanos, operacionales, tecnolégicos,
financieros y logisticos.

RESPONSABILIDAD SOCIAL

Contribuir permanentemente al desarrollo e integracién de los pueblos, en-
armonia con la preservacion del medio ambiente.

Tabla 19, Objetivos Generales de la Empresa.
Fuente: CORPAC. Plan Estratégico 2010-2013

6.6.5 Mapa Estratégico Organizacional

ios Objetivos Estratégicos Generales se desarrollan a través de los

Objetivos Estratégicos Especificos, distribuidos segtn la metodologia del

Balanced Scorecard en las siguientes perspectivas. Clientes, Finanzas,

Procesos Internos y Aprendizaie y Cr,et;imiento. En la Figura 44, se

muestra el Mapa Estratégico Corporativo desarrollado para la Organizacion:
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6.7 Cédigo de Buen Gobierno Corporativo

Con el objeto de promover una vision moderna en la gesﬁén -de las
empresas del estado, FONAFE en el periodo 2006-2007 promovié una
metodologia para la aplicacién det Cédigo de Buen Gobierno Corporativo, y
debido a su importancia e impacto en el tema de Gobernabilidad de Tl, se
incorpora la propuesta para estructurar su aplicacion en la empresa. Este
Cédigo tiene como prop6sito alcanzar mejores niveles de desempefio, en
ese sentido e corresponde a la Organizacién administrar ‘con la debida
diligencia sus recursos, orientandolos a crear valor, aislandolo de decisiones
que son motivadas por razones politicas y buscando una gestion eficiente,
con tendencia al mejor aprovechamiento de sus recursos.

El Cédigo de Buen Gobierno Corporativo representa para CORPAC un
referente ordenado e integral de las mejores practicas de desempefio
empresarial, en las que sus Organos de Direccion deben ejercer un claro
sentido de responsabilidad en las decisiones que adopten. El mejoramiento
de Gobierno Corporativo es responsabilidad de la Organizacién, pero es
necesario que el Estado como propietario haga el esfuerzo para que en
forma conjunta, se logre la aplicacion de los principios sefialados en el
Codigo Marco de Buen Gobierno Corporativo.

Lo anterior, implica la implementacién del Plan Estratégico aplicando los
principios del Buen Gobiemo Corporativo, a nivel de las Cuestiones
Generales, Derecho de Propiedad, el Directorio y la Gerencia, y la

Transparencia.
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a) Cuestiones Generales sobre Gobierno Corporativo de Empresas
del Estado: El objetivo principal de CORPAC S.A. es brindar servicios de
navegacion agrea y servicios aeroportuarios de acuerdo con las normas
internacionales reconocidas por el Estado Peruano, el ordenamiento legal y
su estatuto de constitucion, procurando que sus labores sean eficientes y
_sosteﬁibles, buscando la satisfaccion de los clientes nacionales e
internacionales, para lo cual Empresa debe propender a ser una
organizacion flexible, moderna con tecnologia adecuada y personal
altamente calificado, motivado y comprometido en la bisqueda del bienestar
de la Empresa y sus usuarios.

b) Derecho de Propiedad: La Junta General de Accionistas anuaimente
~ definira vy hara publica, la politica de aplicacion de utilidades. Si existieran
conflictos entre los grupos de interés de la Empresa, se buscara la solucion
mediante Negociacion Directa, Conciliacién y Arbitraje. Toda operacién de
endeudamiento deberd contar con la provision de pago v justificacion
respectiva, el cual serd emitido previo consentimiento del Directorio y
aprobada por la Junta General de Accionistas.

¢) El Directorio y la Gerencia: Los Directores asumiran sus funciones,
derechos y obligaciones sobre la base de principios claramente definidos.
Por ofro lado, las Gerencias deberdan asumir sus funciones vy
responsabilidades, de conformidad con los lineamientos gue determine el
Directorio. El Directorio aprobara periédicamente informes sobre la situacion
del Gobiemo Corporativo, sefialando las limitaciones aun existentes y las

politicas 0 mecanismos que se adopten para superarlas.

220



d) Transparencia: La empresa brinda informacién de manera oportuna y
precisa en concordancia con lo dispuesto en las leyes y normas vigentes;
asimismo a través de su portal web atendera los pedidos de informacion,

para lo cual designara a un funcionario responsable.

6.8 Proyecto para el Desarrolio del Modelo IT Governance Corporativo
en la Empresa

Considerando los temas tratados en los Capitulos 4 y 5, a continuacitn

desarrollamos los aspectos relacionados a: Definicion vy Planificacion del

Proyecto, Evaluacién de la Situacion Inicial y Disefio del Modelo IT

Governance Corporativo basado en el IT Scorecard.

6.8.1 Definicién y Planificacién del Proyecto
En esta etapa, se elaboro el Proyecto considerando la organizacion
necesaria para su desarrollo.
a) Elaboracién del Proyecto

Considerando que el periodo del Gltimo Plan Esiratégico de la Empresa es
2009-2013, la Gerencia de Tl establecio como base de trabajo, un horizonte
de tiempo de 3 afios para el Proyecto IT Governance Corporativo basado en
el IT Scorecard.

1a Figura 45 presenta un resumen de los principales elementos que fueron

considerados como parte de la formulacién del proyecto.
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PROYECTO:

IMPLEMENTACION DEL MODELQ IT GOVERNANCE CORPORATIVO EN CORPAC
1 BASADO EN UN IT SCORECARD.

| RESPONSABLE: GERENTE DE TECNOLOGIA DE LA INFORMACION

OBJETIVO:

| La Gerencia de Tl de CORPAC, establece el siguiente proyecto para el Disefio e Implantacién
del Modelo IT Governance Corporativo {considerando los procesos, estructuras y mecanismos

| relacionales), basado en el desarrolio de un Modelo IT Scorecard que facilite su implantacion,
"gestion y control’ '
EQUIPC:

| El Proyecto sera desarraliado por un equipo de Profesionales de la Gerencia de TI y Asesores
Externos

PRINCIPALES ENTREGABLES: ,
Documento de Disefio del Modelo IT Governance, Documento de Disefic del Modelo IT
Scorecard, Plan de Implantacion, Plan de Capacitacion y Plan de Mejora Continua.

FASES DEL PROYECTO:

No FASE M4 | M5...M12 | WM13...
1 Definicion y Planificacion del
Proyecto
2 | Andlisis de Situacion Actual
a) Procesos
b) Estructura

<) Mecanismos Relacionales
Disefio del Modelo IT Govermnance
Corporativo

a) Procesos

b) Estructura

¢) Mecanismos Relacionaies
implementacion del Modelo IT
Govermnance

4

5 | Seguimiento y Mejora Continua

BENEFICIOS ESPERADOS: :

- La Gerencia de Tl, debe obtener una plataforma para aplicar la Gobermnabilidad de Tien la

empresa.

| - El Modelo IT Scorecard debe convertirse en una plataforma para controlar y evaluar el

desempefic de la Gerencia en los dmbitcs de Gobierno, Gestidn Estratégica y Gestion

Operativa de T

- Et Modelo IT Scorecard, debe guiar a la Gerencia en la implantacion de la Gestién por

Procesos y Gestion de la Calidad,

- El Modelo IT Scorecard debe ser la base para implementar el Modelo IT Governance

Corporativo considerando el alineamiento de Tl, valor de T, gestion del riesgo, gestién de la
seguridad, gestién de los stakeholders y la medicion del desermpefio.

Figura 45. Proyecto de Implementacion del Modelo IT Governance
Corporativo
Fuente: Elaboracion Propia
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b) Organizacion del Proyecto

Considerando la complejidad del proyecto, se establecid la siguiente

estructura de roles, funciones y participantes

ROL FUNCIONES PARTICIPANTES
- Exponentes del IT Governance
| - Soporie publico al IT Governance Alta Direccién
Lider det! - Aclaracion de las especificaciones Gerente General
1 Proyecto { - Decisiones sobre los problemas que afectena la Gerente de Ti
1 empresa Asesor Externo
| - Comunicacion empresatal
- Planificacién y organizacién dsl proyecto
- Asegurar el desarrolio del Modelo IT Governance
Corporativo
- Comunicacién sobre el proyecto
- Coordinar los plazos
| Direccion del - Asumir responsabilidad por el contenido del
; Pm' eycecct' °°" Modslo, la reglizacién y los resullados, Direcior del Proyecto
- Direccién y coordinacién de los Equipos de Trabajo
| del IT Scorecard
- Representacién-de {os {T Scorecard ante la
| Direccién de la Empresa
| - implantacion y Mejora continua del 1T Scorecard en
{ laEmpresa
Equipo de - Disefio del IT Scorecard de Gobemabilidad Gerentesde Tly de
Gobemabilidad - Realizacion de sesiones de trabajo ] Unidades de Negocio
de Tl - Integracién del IT Scorecard de Gobemabilidad en | Representante dela
el sistema de direccion empresarial Direceion
. - Disefio de! IT Scorecard de Gestién Gerente de Tl , Gerentes
| Equipo de - Realizacion de sesiones de trabajo de Unidades de Negocio
1 Gestién de T - integracion det IT Scorecard de Gestion en &l y Gerentes de Unidades
sistema de direccién empresarial de Soporte
. - Realiza, sesiones de jo
- %”e"“c‘mes de | _ integracién de! IT Scoracard Operativos en la Personal de'T)
‘ 1 Gerencia de Tl
. Apoyo at Equipo de Estruct ;\lneéfteoggfrganizac;ény
Coordinador de - Presentacion de las Estructuras del Modelo Equipos mixtos de
Estructuras - Impiantacién y Mejora continua de las Estructuras | ~07POS TR 08 78
' del Modelo IT Govermnance Corporativo Etiresa y
emos
‘ - Apoyo al Equipo de Mecanismo Relacionales .
| Coordinadorde | - Presentacion de los Mecanismos Relacionales del ‘é:’ﬁ?o" dmend:‘a
} Mecanismos Modelo om 'f::ay Asesores
Relacionales - implantacién y Mejora continua de los Mecanismos Extg oS
Relacionales del Modelo {T Governance Corporativo
Grupos de ) Participacion del
1T raga o el - Plantean actividades especificas para la personal seleccionado,
1| Pro Jdc?ara | preparacion de los talleres de trabajo. en relacion a la
| FToye : Gobemabifidad de TI

Tabla 20. Organizacion del Proyecto

Fuente: Elaboracion Propia




6.8.2 Evaluacién de la Situacién Inicial

La evaluacion de la situacion inicial, en relacién a la Gobernabilidad de Tl en

{a Empresa, fue realizado mediante un analisis de los tres componentes

requeridos: Procesos, Estructura y Mecanismos Relacionales (considerando

lo desarroliado en el item 2.5.3) y definiendo las principales actividades

requeridas para implementar el Modelo IT Governance Corporativo.

a) Procesoé

En relacion a los Procesos del Modelo IT Governance, la situacion inicial fue

1a siguiente:

1.

8.

La empresa ha incorporado la metodologia del Balanced Scorecard
en el Plan Estratégico (PE) de la Organizacion.

La Gerencia de Tl ha desamollado un Plan Estratégico de Tl (PETH),
pero éste documento debe ser mejorado incorporando las bases del
Alineamiento de Tl a la Estrategia de Negocios, la Creacion de Valor
de Tly la Gobernabilidad de TI.

No se tienen estructurados Acuerdos de Niveles de Servicios (ASLs)
Se ha programado implementar las buenas practicas de COBIT, ITIL,
ISO 17799 v PMBOK como proyectos independientes.

Se ha proyectado el disefio e implementacién de un Modelo Integrado
de Gobierno de Tl

No se ha trabajado con Modelos de Madurez.

No se ha implementado la Gestién por Procesos en varias Unidades
de la Organizacion ni en la Gerencia de Ti.

No se ha implementado Metodologias de Gestion de Portafolios de Ti
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b) Estructura

En relacion a las Estructuras del Modelo IT Governance, la situacién inicial

fue la siguiente:

1.

La Empresa ha convertido recientemente la Oficina de Informatica en

una Gerencia de T1.

2. No se tiene una estructura y organizacion que de soporte a la

Gobernabilidad de TI.
Se ha proyectado implementar una nueva estructura para la Gerencia

de TL
No se han implementado Comités de Gerencia para el desarrollo y

control de las estrategias y proyectos de TI.

c) Mecanismos Relacionales

En cuanto a los Mecanismos Relacionales requeridos para el Modelo IT

Govemance, la situacion inicial fue la siguiente:

1.

La Gerencia de TI, se hizo cargo de dar soporte a la Transparencia
establecida como parte del Gobierno Corporativo, ofreciendo ia
informacion oportuna y precisa a través del Portal Web.

Se ha proyectado desarroliar la profesionalizacién del personal de TI.
Falta implementar una gestion de la relacion con los stakeholders de
la Gerencia de TI.

Faita .irhp!ementar premios e incentivos para el personal de TI

Falta generar integracion del personal de Tl con las Unidades de

Negocio de la empresa.
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6.8.3 Caracteristicas del Modelo de IT Governance Corporativo

Desarrollado para la Empresa

‘Considerando la base del Marco de Referencia de Gobernabilidad de Tl
descrito en el item 4.3 y todos los aspectos adicionales tratados en los
Capitulos 4 y 5; se ha desarroliado el Modelo de IT Governance Corporativo
de la Empresa, considerando la definicibn de sus tres componentes

principales: Procesos, Estructura y Mecanismos Relacionales.

a) Procesos

La estructura base para el Modelo de IT Governance Corporativo, esta
formado por los componentes del IT Scorecard:

= [T Scorecard de Gobernabilidad

= [T Scorecard de Gestion Estratégica

= Los IT Scorecard Operativos

» Los IT Scorecard Funcionales
Adicionalmente, con el objetivo de gestionar un adecuado despliegue de los
diferentes componéntes del IT Scorecard se ha disefiado un IT Scorecard de
Alineamiento.
Et IT Scorecard de Gobemnabilidad se constituird en la base del Modelo
Integrado de Gobiemo de T en la Empresa y proyectara la integracion de las
metodologias establecidas por la Gerencia.
El IT Scorecard de Gestion, forma parte del Plan Estratégico de Ti

actualizado y sera supervisado por FONAFE, constituyéndose en ia base
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para integrar la Gestion Estratégica y Operativa de TI, de acuerdo a lo
desarrollado en el item 4.2 del presente trabajo.

Los IT Scorecard Operativos, promoveran la implementacion de la Gestion
:por Procesos y seran base para la Gestién de Calidad en la Gerencia de TI.
Se promovera la Gestion de Proyectos Tl con el uso del estandar PMBOK.
Se sevaluara el Nivel de Madurez inicial del IT Scorecard disefiado,
considerando todos sus componentes, de manera que periddicamente se
podra verificar su evolucion.

Finalmente, para completar la implementacion del Modelo IT Scorecard, se
ha proyectado utilizar la plataforma de automatizacién que préximamente

sera adquirida.

b) Estructura
Considerando los requisitos establecidos por el Modelo IT Governance
Corporativo, en este item se desarrollara la propuesta de una nueva
estructura de la Gerencia de Tecnologia de la Informacidn, considerando
1as principales funciones requeridas para facilitar el Alineamiento Estratégico

de Tl y la Gobernabilidad de Ti en la Empresa

c) Mecanismos Relacionales
Para establecer los mecanismos relacionales del Modelo IT Governance
Corporativo, se identificardn los Grupos de Interés relacionados con la
Gerencia de Tl y se definirda un plan de comunicacionés que facilitara {a

generacion de una interrelacion continua.
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5.9 Rolde Tienla Empresa
691 Estructura Organizacional actual de ia Gerencia Ti
La Estructura Organica basica actual de la Gerencia de Tl, se muestra en el

Grafico siguiente:

Gerencia de Tecnologia de .
la informacién

, | " Area de Redes,
| Areade Proyectosy Comunicaciones v Soporte -
| Desarroflo de Sistemas " Técnico '

Figura 46. Estructura de la Gerencia de Tecnologia de 1a Informacion
Fuente: CORPAC. Organigrama Gerencia de T/ 2010

6.9.2 Misién

“Administrar, planear, giecutar, svaluar y controlar las politicas, proceses y recursos
en materia de Tecnologias de Informacion en entornos aeronauticos, contribuyendo
a la seguridad, calidad, gestion y responsabilidad social de la organizacion®

6.9.3 Vision

| “Ser una Gerencia Lider, reconocido por su contribucion a los obietivos estratégicos

y su enfoque en los procesos de la organizacién, desarrollando actividades que
promuevan la seguridad, calidad, gestién y responsabilidad social de ia empresa,
sobre la base de una adecuada gestion de las Tecnologias de Informacién en
‘entornos aeronauticos”
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6.9.4 Objetivos Generales

| 1. Dotar a la Organizacion de sistemas relacionados con la Tecnologia de |
' informacién, que permitan mejorar la gestidn empresarial, simplificando y .
automatizando los procesos estratégicos, operativos y de soporte, contribuyendo |
asualareducc:éndehempm esfuerzosyoostos

{2 Provéer a la Organizacion de mstalacuones y servicios en matena de Tecnolowas

= de Informacion, que permitan brindar un adecuado soporte a los servicios de
navegacion aérea y servicios especializados inherentes a la aviacion civil,
contribuyendo a la seguridad, calidad, mejora de la gestiébn y responsabilidad
social de la institucion.

6.10 Procesos del Modelo IT Governance Corporativo
En el ambito de Procesos, el IT Scorecard es la base del Modelo IT
Governance Corporativo y requiere un desarrolio en los ambitos de
Gobernabilidad, Gestion Estratégica, Gestién Operativa, Gestién Funcional y
Alineamiento.
Se debe considerar que estos ambitos requieren un trabajo con enfoque
diferenciado y con los responsables designados por al empresa. Por lo tanto,
se plantearon lo siguiente aspectos:
= QOrganizar Equipos de Trabajo para desarrollar cada componente:
Equipo de Gobemabilidad, Equipo de Gestibn y Equipo de
Operaciones.
= Se establecid un método de trabajo basado en la Gestion del Camibio
para la Gerencia de Tl, considerando un enfoque en los stakeholders,
la capacitacion personalizada, la proyeccién del cambio requerido y el

desarrollo del personal de Ti.
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*» Para el disefio de los IT Scorecard, se definieron como base las
siguientes perspectivas: Orientacién hacia los Grupos de Interés,
Contribucién Corporativa, Excelencia Operacional y Orientacion

Futura.

6.10.1 IT Scorecard de Gobernabilidad

Para el trabajo con el Equipo de Gobernabilidad, compuesto por el Gerente
de Tl, el Gerente Central de Aeronavegaciéon, el Gerente Central de
Aeropuertos, el Representante de la Alta Direccion v el Director de Proyecto
'se desarrollaron talleres asociados al tema de‘ Gobernabilidad de Tl con el
objetivo de impulsar el conocimiento y compromiso necesarios para
garantizar su implementacion en la OrganizaCIén.

Adicionalmente, se validaron [a propuesta base del IT Scorecard de
Gobernabilidad considerando los objetivos necesarios en las perspectivas:
establecidas anteriormente.

En primer término se analizaron los Grupos de Interés en la Gobernabilidad
de Ti, de acuerdo a lo tratado en el item 5.2.1.3. Luego se definieron y
validaron los objetivos asociados a los conceptos de satisfaccion v gestion
de las nécesidades de los stakeholders, asi como al desempeno de los
servicios de TI, finaimente se seleccionaron los indicadores necesarios.

Estos objetivos se desarrollan en la Tabla 21.
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1 Perspective { Orientacién hacia los Grupos de Interés {Stakehclders)

| jl@isién Estar a la altura de las expectativas de los grupos de interés

Objetivos

indicadores

Mejorar el nivel de

satisfaccion de fos grupos de |

> Encuestas de satisfaccién de stakeholders
{Evaluacién de satisfaceidn en relacién a la calidad de
sekvicio, repuesta, valer de T, contribucion a los objetivos,

1| de los grupos de interés

1 interés ' _»e“i-) . ,
» Numero de quejas de los stakeholders
Gestionar las n idades » Nimero de reuniones con los stakeholders

» indice de participacion del Directorio en las
principales iniciativas de Ti

Mejorar el desempeiio de los
servicios operacionales

» Indice de nivel de servicio

{Para cada unidad operacional, el promedio del tiempo
de respuesta y la disponibilidad del servicio son
indicadores importantes del servicio Tl)

Tabla 21. IT Scorecard de Gobernabilidad — Perspectiva Orientacién hacia

los Stakeholders

Fuente: Elaboracion Propia

Para el caso de la dimensién Contribucién Corporativa, se analizaron las

dimensiones de la Gobernabilidad de Tl, desarrollado en item 5.2.1.2, sobre

esta base se decidié priorizar los objetivos asociados a los conceptos de

glineamiento esiratégico, entrega de valor y gestion del riesgo. Eslos

objetivos permitiran orientar la implementaciéon de los estandares COBIT,

VAL IT y RISK IT en la organizacion, acorde a las caracteristicas del Modelo

1T Governance Corporativo desarrollado en el item 4.4.2. Adicionalmente, se

establecieron los indicadores necesarios para gestionar los objstivos

seleccionados, tal como se muestra en la Tabla 22.
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[ Perspectiva T Contribucién Corporativa

AR Garantizar el beneficio maximo a través de Tl con un riesgo
Mision : :
razonable

Qbjetivos ' Indicadores

1% Gontribucién- estfatégm de {os principales
: S proyectos de Ti '
I ‘Mejorar’el Alineamiento | > Porcentaje de la capacidad de desarrolio que
| estratégico Negocios/Tl 1 participa en proyectos estratégicos
| » Porcentaje de ios objetivos de negocio que son
soportados por los objetivos de Tl

> Desempefio de la Unidades de Negocio
{El desempefio de grupos especificos de servicios Tt
entregados a unidades de negocios especificos son
.y medidos)
Optimizar la Entrega de Valor | > Valor comercial de los proyectos estratégicos de
Ti basado en ROI, VAN, TIR
1% Relacion de costos de Tl / volumen de negocios
total

1> Nimero de nuevas iniciativas de seguridad de Tl

Mejorar la Gestion de implementadas

Riesgos > Brechas de los niveles de seguridad

> Resultados de auditorias interas de Tl
realizadas

Tabla 22. IT Scorecard de Gobernabilidad — Perspectiva Contribucion
Corporativa
Fuente: Elaboracion Propia
En la perspectiva de Excelencia Operacional asociado a la Gobernabilidad
de TI, el trabajo se centrd en los elementos necesarios para hacer que Ia
Gobernabilidad de Tl en la organizacion sea efectiva y sobre todo sostenible.
Porilotamo,iasobjeﬁmssecﬁemaronaiostemasdelaesuuchra
requenda para Impulsar 1a ‘Gobernabilidad de TI en Ia organizacion,
considerando principalmente la asociacién de Tl con {a Alta Direccion de a
empresa. En el ambito de los procesos de Gobernabilidad se orientan a los

avances en la implantacion del Modelo IT Governance asi como del IT

Scorecard. Finalmente a fin de generar la mejora continua se establece la
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necesidad de controlar el nivel de madurez asociado a los procesos de
gobiemo dé T1. Los cbjétives e indicadores seleccionados son midstrados eri

la Tabla 23.

| ‘Perspectiva Excelencia Operacional

.i Misidén Garantizar un Gobierno de Tl efectivo y sostenible

Ohjetivos Indicadores

> Ndmero de reuniones de la Gerencia de Tl y el
Directorio para temas relacionados a esirategias de
TL : _ : '
Numero de proyecios Ti propuestos por la-Alta:
Direccién.

| Implantar las Estructuras de
Gobernabilidad de Ti

Ndmero de reuniones de Gerencias dedicadas a
temas estratégicos de Tl/Negocios

implantacion del Modelo Integrado de 1T
Governance

implantacidn del IT Scorecard y del BSC de
‘negocios

Porceniaje de objefivos de T que son soporfados
por los procesos de Ti

Namero de procesos de T1 cubiertos por el Modelo
Integrado de IT Governance

‘Niimero de procesos de Tl medidos a través de un
tablero de mando

implantar los Procesos de
{ ‘Gobernabilidad de Ti

Y ¥V VvV V¥ V¥ V¥V

V‘

Mejorar el Nivel de Madurez | p %ivel de madurez en los procesos de gobiermno de

Tabla 23. IT Scorecard de Gobernabilidad — Perspectiva Excelencia
Operacional
Fuente: Elaboracién Propia

Cons'iderandvo;el meétodo de trabajo asociado a la Gestion del Cambio en la
organizacion, en la perspectiva de Orientacién Futura, se establecieron los
objetivos asociados a las bases para desarrollar 1a Gobernabilidad de Ti.
En este sentido, se ha proyectado que uno de los principales aspectos para
impulsar el desarrollo de habilidades y conocimientos asociados a los temas

de Gobierno de Tl. Adicionalmente se requiere reformular la motivacion del

personal, con €l cbjeto de mejorar su nivel de satisfaccién.
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Un aspecto crucial en la empresa es que se requiere mejorar ¢l nivel de

_asociacion en la relacion Negocios/Tl, dado que la mayor parte del personal

de Tl no esta plenamente identificado con su rol y su impacto en los

negocios de la empresa y adicionalmente el personal de las unidades de

negocio no integra a Tl entre las opciones de solucidn a sus problemas.

En general, se debe tener presente que la empresa requiere trabajar con

urgencia en las relaciones: Negocios/Comunidad, ,Nggocio__s,lPefsbna! y

NegociosiUnidades de Soporte.

Para el ambito Negocios/Tl, se plantearon los objetivos e indicadores que se

muestran en la Tabla 24.
| Perspeciiva Orientacion Futuia
| Misién | Construccion de las bases para desarrollar €l gobierno de Ti
Objetivos Indicadores

| Aumentar el nivelde
{ ‘habilidades y conocimientos

» Nuamero de programas de entrenamiento
interfuncionales de Negocios/T| completados.

| > Nimero de programas de formacién general en

gobiemo de Tl

» Porcentaie del personal de Tl con programas
terminados de educacién, en gobernabilidad de
Ti

> Nivel de automatizacion del Modelo IT Scorecard

Mejorar nivel de satisfaccion
| del personal de T

> Encuestas de satisfaccidn del personal de Ti
{Evaluacidon de setisfaceidn en el nivel de compensacifn,
motivacién, clima laboral, realimentacién, crecimiento
personal, visidn y propésito, efc.)

» Numero de propuestas de mejora desarrollados
por el personal de Tl

| Optimizar la asociaci6n
Negocios/Tl

» 'Porcentaje de gerentes de negocios promotares
de proyectos Tl

» Porcentaje del personal de Tl promotores de
mejoras en los negocios

> Nivel de percepcién en los negocios del Valor de
Ti

Tabla 24. IT Scorecard de Gobernabilidad — Perspectiva Orientacion Futura
Fuente: Elaboracidn Propia
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6.10.2IT Scorecard de Gestion
Para el trabajo con el Equipo de Gestién, compuesto por el Gerente de Ti, el
Gerente Central de Aeronavegacion, el Gerente Central de Aeropuertos,
Gerente de Finanzas, Gerente de Recursos Humanos y el Director de
Froyecto se desarrollaron talleres asociados al tema de Gestion de Tl y su
relacién con las estrategias Empresariales. De manera complementaria, se
reglizaron entrevistas telefénicas a todas las Gerencias y Jefaturas de las
diferentes unidades organicas de la empresa, con el objetivo de evaluar el
tol de Tl en la organizacion.
El Enfoque del equipo de trabajo se centré en validar la propuesta base del
IT Scorecard de Gestién considerando los objetivos establecidos en el Plan
Estratégico de Tl y su interrelacion (segin el Modelo de IT Govemance
Corporativo desarrollado en e item 4.42) con la dimension de
Gobemabilidad de TI; con los ambitos operativos que involucran a los
Servicios de Tl y la Seguridad de Informacion. Adicionalmente, se debia
considerar la gestion de los procesos y calidad asi como la gestién de
proyectos de TI.
En primer término se elabord el Mapa Estratégico de Tl (que se nuestra en la
Figura 47), como base para el desarrollo del IT Scorecard de Gestion.
Se debe tener presente que la Gerencia de T, se ha planteado desarrollar
tres temas estratégicos: la excelencia operacional, la alianza con las
Unidades de Negocio y el convertirse en lider de las Soluciones TIC para la

Empresa.
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En la perspectiva de Clientes (asociado a la Orientacién a los Grupos de
Interés), se plantean como base de Gestion, el alineamiento de Tl con los
€ejes estratégicos de la Organizacion, en este sentido se debe tener presente
que el aspecto fundamental inherente a los servicios aeronauticos es la
seguridad y por lo tanto los aspectos como calidad, gestion ambiental y
responsabilidad social estén onientados por la mejora del nivel de seguridad.

Oftros aspectos fundamentales son: la integracion de la organizacion con sus
grupos de interés internos y externos a través de la cobertura de los
servicios de TI; la interrelacion mediante el flujo de informacion y
comunicaciones asi como la satisfaccién en relacién a los servicios de TI.
Se debe tener presente que estos aspectos fueron considerados criticos
debido a que falta mejorar la comunicacidn e integracion con los
stakeholders de la empresa y los stakeholders de Ti. Por lo tanto, la Tabla
25 muestra los objetivos, indicadores, la linea base y las metas para los

proximos tres anos.

En la perspecti\)a Financiera asociado a la Contribucién Corporativa, se
plantea el aspecto fundamental de que la Tl puede mejorar la productividad
de la organizacion y es fundamental gestionar este aspecto en las Unidades
de Negocio (Aeronavegacién y Aeroportuario) asi como en las Unidades de
| Soporie de la Organizacion (Finanzas, Logistica, Recursos Humanos, etc.)

Otro aspecto contemplado, es que /a inversion en Tl puede impactar en fa

reduccién de costos, pero se ha observado una falta la integraciéon de
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Negocios/TI, porque el enfoque del Area de Tl estaba centrado inicialmente
hacia las Unidades de Soporte.

Por ofro lado, en la actualidad la organizacion esta realizando inversiones en
tecnologia aeronautica, lo cual constituye una oportunidad para generar
proyectos de Tl que permita proveer nuevas capacidades en la organizacioén
con el proposito de mejorar {a seguridad, calidad y gestion de los servicios
aerondauticos.

La Tabla 28 muestra los objetivos, indicadores, [a linea base y las metas

para la perspectiva de Contribucion Corporativa.

‘En la perspectiva de Procesos Internos, se han planteado tres temas
estratégicos para la Gestion de Tl
s la Alianza con las Unidades de Negocio, se constituye en el tema
central de la Gerencia de TI, dado que es un aspecto fundamental del
Alineamiento de Tl asociado a la Gobernabilidad de Tl y que se
sustenta en: el desarrolio e implementacion de proyectos TIC
asociados a la estrategias organizacionales; la mejora de la
productividlad de los usuarios y el desarrollo de inteligencia de
negocios considerando la optimizacion de la disponibilidad y uso de la
informacién en la organizacién.
= FE] Liderazgo en Soluciones, se encuentra asociado al desarrollo e
implementacién de aplicaciones asi como proyectos, considerando
aspectos de una arquitectura de Tl estandarizada y optimizada, en

correlacion con la Gestion del Valor establecido en la Gobemabilidad
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de TI. Adicionalmente, se contempla la implantacién de mecanismos
de seguridad en correlacién con la Gestion de Riesgos establecido en
{a Gobernabilidad de TI
= [a Excelencia Operacional, centrada en la optimizacion de los
procesos de Tl, la mejora del soporte a los usuarios de Tl y la mejora
continua de la calidad de los servicios de TL
Estos temas estratégicos, se constituyen en la base para desarrollar el
enfoque en los stakeholders de la organizacion asi como en la contribucion
corporativa de Tl.
Las Tablas 27 y 28 muestran los objetivos, indicadores, la linea base y las

metas para la perspectiva de Procesos Internos.

'En la perspectiva de Aprendizaje y Crecimiento asociado a la Orientacion
Futura, se han planteado aspectos relacionados al factor humano, -€l
.conocimiento v la innovacion relacionados con la Gestion Estratégica de Ti.

La Tabla 29 muestra los objetivos, indicadores, la linea base y las metas

para la perspectiva de Orientacién Futura.
Se debe tener presente que el IT Scorecard de Gestién asociado al Plan

Estratégico de T! de CORPAC, sera reportado al holding FONAFE, en

relacion al cumplimiento de las metas anuales establecidas.
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JerepEeTia | OBJETIVO ESTRATEGICO | nvonanoe | réRMULA
©1 Contribuir a la Seguridad, ’ ' o o R - o
Calided, Gestion y N [Nro. Proyectas Tf con
Responsabilidad Social de la °.ﬁ°;|‘gg ucion de impacto en jos Objetives 32 27 21 10
Qrganizacién, con el usa de esifate ias Estratégicos
Tecnclogias de Informacién y rateg Corporativas]
Comunicaciones.
G2 Garantizar la cobertura, ) .
disponibilidad, seguridad e b [ndice de m‘ggr a%i:s;";r:’s . . .
: ; _ 3grados a los ' 0, 9
cuenres |iedtiaddoleomacans | mbetuate | seoscemi/woae | 60% | TO% | 7% | 80%
(ORIENTACION | anizacion, e uusuarjos totales) * 100]
ALOSGRUpos |[Dreamzacon. =000 0 |
DEINTERES) |53 implantar o desarrollar
ssems e logon s de | ogracionce | Vo Dosisomas || . 1
tada la Organizacion y con los Sistemas Integrados Implantados]
3rupos de |nterés externos.
sc:w“idf?j.fﬁflT%iﬂgggii’ gealidad de o Encuesta de |Resultado promedia de
informacion y Comunicaclones Satisfaccién del | encuestas 50% 70% 80% 90%
para la Organizacién Cliente (0-100%)]

Tabla 25. IT Scorecard de Gestion — Perspectiva Orientacién a los Stakeholders
Fuenta: CORPAC. Plan Estratégico de Tl
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et | OBJETIVO ESTRATEGICO | irvimanad || A ' ‘METAS ]
PERSPECTIVA | ~ 7 L anr. lphas INDICADO! ORMUL. ——r - et S
ECTIV ESPECIFICO NDICADOR |  FORMULA Base | 2011 | 2092 | 303
> 52:}"3:’“ de [Resultado promedio de
productividad por | SNOUestas x Unidades | goy 70% 80% 90%
, Unidades de ! 09,
F1 Incrementar la productividad en | Nggocio {0-100%)]
la organizacién cen el uso de . \ A , ,
Tecnologias de Informacion y (Monto fotal de
Comunicaciones, nversiones ejecutados {
o Inversion en Monto total de o o
Infraestructura Ti | Inversiones 80% B84% 86% 88%
programados en
FINANZAS ‘ | | | regg_raos qa Tj). *1 001
(CONTRIBUCION | F2 Proveer de nuevas
CORPORATIVA) | capacidades de negocio a la {Nro. de Prayectos Tl
Organiizacién, con e uso de o Impacto de Tl en | con impacto en nuevas
Tecnologia de Informacion y capgcidades de | tapacidades de las 16 12 10 5
Comunicaciones, para mejorar la nagocio usuarios internos ylo ' i
seguridad, ¢alidad y gestién de sus “externos)
servicios.
V_F3V Cont_ribﬁir a la optimizacién de' |
los costos en la Organizacion, Impacto de Tien | [% de ahorro en costos
mediante la aplicacién de reduccién de por efecto de proyectos 20% 30% 35% 40%
Tecnalogiag de Informacién y costos Ti .
Comunicacjones.

Tabla 26. |T Scorecard de Gestién — Perspectiva Contribucién Corporativa

Fuente: CORPAC. Plan Estratégico de T/
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OBJETIVO ESTRATEGICO N -
PERSPECTIVA ESPECIFICO INDICADOR FORMULA Base 2011 | 2012 T 2013
' b Indice de [Porcenlajé
mantenimiente cumplimiento del Plan 0 o
de los servicios | de mantenimiento 0% 70% 80% 90%
PI1 Estandarizar, optimizar y/o Tl. informatico y Telecom]
ampliar la arquitectura que asegure | ' [% de implementacion ) ) - )
Ja disponibilidad del acceso a los [0 Coberturared de | fo\ "o 4T oo o 40% o 0
recursos de Tecnologias de comunicaciones Prolvincias] y 20% 0 60% 80%
Informacion y Comunicaciones, ‘ e e
. [Porcentaje de
> 'nd‘ce' da. plataforma € 0, 0 0, 0
$f&andanwcién infraestructura 20% 40% 60% 80%
estanclarizada)
PROCESOS [(Nro. de proyectos
INTERNOS PI2 Implantar y/o desarroliar © Proyectos concluidos & tiempo
(EXCELENCIA | Aplicaciones en forma eficienta y concluidos a segun cronegrama /
OPERACIONAL) | ffectiva. tiempo y segun | Nro. de pro¥ectos 50% 60% 75% 90%
aspecificaciones | concluidos)*100]
PI3 Dasénollaf e imblernéntaf B . | B o
. Nro. Proyectos
proyectos de Tecnologia de P t [‘( ollados / N
Informacion y Comunicaciones  [° /- Toyoci08 Cosamraracos! Mo 1«  80% B4% 86% 88%
para contribuir a las estratégias y desarrollados F:B%)]!ectos Planiicades)
productividad de la Organizacién.
Pl4 Iroplantar lbs mecanismos de [(Nro. mecanismos dé
seguridad quée aseguren la  indice de seguridad imptantados /
disporibilidad de los medios Sne e Nro. mecanismas de 60% 70% 80% 90%
Tacnoldgicos y garanticen la U seguridad planificados) *
roptinuidad del negocio. 100]

Tabla 27. IT Scorecard de Gestién — Perspectiva Excelencia Operacional (Parte 1)
Fuente: CORPAQC. Plan Estratégico de Tl
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METAS

OBJETIVO ESTRATEGICO | ,
PERSPECTIVA ESPECIFICO INDICADOR | FORMULA “Base | 2071 2012 | 2013
o o b Proyectosde | [(Nro. Proyectos o
I8 Desarrollar e implementar Inteligencia de implantados / Nro,
Inteligencia de Negocics. Negocios Proyactos planificados) * 50% 70% 80% 80%
implantados 100]
PI8 Mejorar la praductividad de Io; i ﬁ;ic;edseta d iResultado 'pr°m°’di° .dé |
usvariog, P " | productividad por | S1cuestas x Usuarios 50% 70% 80% 90%
usuarios (0-100%)]
RROCESOS PI7 Cptimizar los procesos b Indice de [(Nro. procesos T\
. internos de la Gerencia de Optimizacién optimizados / Nro, 20% 0% 80% 100%
INTERNOS : ; " o oU% o U7
(EXCELENCIA Tecnalogias de fnfarmacién (GTI). | Procesos Tl Procesos T| totales) 100]i
OPERAGIONAL)
PI8 Mejorar continuamente Ia . .. | [Porcentaje
administracién de la calidad an los [ L’;dglgigzstfﬁ" cumplimiento del Plan 50% 70% 80% 90%
servicios da Tecnologias de ' ' ' | de Gestion de Calidad]
Informacion y Comunicacionds.
. dioc de

P19 Mejorar continuamente el ) [Tiempo promedio de
soporte a los usuarios de toda la [ ﬁ;ﬁgﬁgg a ?é?:gé" a las ysuarios] 3 2 1.5 1

Organizacién.

Tabla 28. IT Scorecard de Gestién ~ Perspectiva Excelencia Operacional (Parte 2)
' Fuente: CORPAC. Plan Estratégico de Tl
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PERSPECTIVA

'OBJETIVO ESTRATEGICO'

INDICADOR

FORMULA

ESPECIFICO Base 2011 2012 | 2013
b[ResuItado promedio d¢ |
o sl | encuestas 50% 70% 80% 90%
A1 Capacitar e integrar al personal (0-100%)]
de Tl permanentamente. ' 1INro. aventos en T
b Integracion de desarrollados / Nro.
personal T eventos en Ti 0.8 0.90 0.95 1
programados]
[Porcantaje del
; o Inversion en presupuesto de Ti
APRENDIZAE afom::f;%a;::{'g‘:gg:s de Vigilancia asignado a evaluaciono | 10% 20% 25% 30%
Y GREC|MIENTO ' ; o Tecnolbgica investigacion de nuevas
(ORENTACIGN |.__ - | tecnologies)
FUTURA) [Porcentaje de
A3 Instrumentar planes de carrera | Profesionalizacid A
adecuados para ¢l personal de TI. | n del personal Tl ﬁg:zaéllqn del Plan de 50% 70% 80% 90%
A4 Promover una cultura de o Proyectos de [Nro. de prayectos Tl 2 6 8 10
innovacion. innovacién en Tl | innovadores propuestos] -
o [(Nro. de pérsonal T
A5 Adquirir habilidades en nuevas ° gagsgg&mén en capacitado en nugva 70% 80% 85% 90%
tecnologias de informacion. T: cnolopias tecnofogfa / Nro. fotal de 0 o Vo 0

personal TI)*100]

Tabla 29, IT Scorecard de Gestion — Perspectiva Orientacién Futura

Fuente: CORPAC, Plan Estratégico de Tl




6.10.3 T Scorecard Operativos

* Para‘el desarrollo de los IT Scorecard Operativos, se formaron equipos de
trabajo con el Personal de Tl y la base del trabajo fue establecido a partir de
las dimensiones operativas del Modelo de IT Governance Corporativo
desarrollado en el item 4.4.2 aplicados a CORPAC, en este sentido se ha
considerado que se requiere Gestionar los Servicios de T, el Desarrolio de
Software y la. Seguridad d_e Ti; adicionalmente se ha establecido que la
Gestidn Operativa de Ti se debe sustentar en 1a gestion de ios procesos, 1a
calidad y los proyectos de TI.

Uno de los aspectos que se debe tener presente, es que la Gerencia de Tl a
la fecha, no ha generado una experiencia en el desarrollo de IT Scorecard
Operativos, por lo tanto, como parte del disefio se ha realizado
capacitaciones relacionados a Gestion de Tl vy se ha iniciado la identificacion
y documentacion de los procesos actuales de Tl Como avance se ha
- generado el IT Scorecard Operativo asociado ‘al Proceso 'dé Gestion y
Soporte de Servicios de Ti, que se muestra en las Tablas 30 y 31. Se
‘puede apreciar que el enfoque inicial se centra en los servicios atendidos,
planes y cobertura del mantenimiento, asi como a ia oportunidad de
respuesta en las oficinas cenfrales de la empresa asi como en las sedes
aeroportuarias a nivel nacional. También se .qqggidgra, una de las prir}gggales
preocupaciones de la Gerencia de Ti asﬁéiado al cumplimiento de Ia
ejecucion presupuesta’l.'

Seé debe tener presente gue el estandar asociado a la Gestion de Servicios

de Tl es el ITIL, segln el Modelo IT Governance Corporativo.
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PROCESD /

GRURO GESTIONAR E‘R\_YIAC!QS" Y SOP RTE DE TI
Eﬁ%ﬁf’fﬁ% Eficacia_soporte informético
— > r i = — -
% % % Cumplimiento | % Cobertura | .
INDIGADOR | o gepvicios Cumrlin:ento cumlphn:’ientc» plan de det | % Cth,ertu;'a del| % COtl;a,rtul'a del
ey an de plan de . . mantenimiento | mantenimiento
atendidos P ! mantenimiento de | mantenimiento . : ‘
‘ u::nst:xm::t: man;t:nl;gganw impresoras de servidores dePc's de impresoras
(N. Servicios (N. Actividades (N. Actividades - "
IS lizad tto reali s/ | (N. Actividades Mt , . . ,
FORMULA pgL | Btendidos/ N, Mﬁ%ﬁﬁa‘iﬁai? I Mb}oActei?/i'ggg:s ™ regiti‘;z'ad?se/'n " | (4. equipos con | (N. equiposcon | (N. equipos con
INDICADOR S_enrnc;qs . Mo . Mtto AcﬁVidad as Mt{D Mﬁt?/ Total de Mtk?l Total de Mlt(?/ Total de
ragl,sflrggps) X | programadas)x | programadas)x | programadas)x 100 | S9UPOSIX 100 |  equipos) x 100 equipas) x 100
100 100
n}éﬁ%,%ﬁ % Cumplimiento | % Cumplimiento | % Cumplimientc % Cumplimiento % Cobertura % Cobertura % Cdbertura
PERIODQ Mensual Semestral Semestral Semestral Semestral Semestral Semestral

Tabla 30. IT Scorecard: del Proceso Gestién de Servicios y Soporte de Tl (Parte 1)
Fuente: Elaboracion Propia
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PROCESO ! GRUPO

FACTOR CLAVE DE

RESULTADO Onortunidad de respyes Eficiencia_presupuesto
o 8 ' 9 10
) 0 .
INDICADOR % Tiempo promedio de % Tiempo promedio de .
| | respuesta requerimiento respuesta requerimiento L c“'“p:'.e';‘:f“::s‘:ja‘:"““é“
nivel central aeropuertos on red Y puest:

FORMULA DEL INDICADOR

(Tiempo real de respuesta / t

(Tiempo real de respuesta / {

(Valor presupuesto ejecutado / Valor

esténdar definido) x 100 estandar definido) x 100 prasupuesto asignada) x 100
TIPO DE METRICA % Tiempa % Tiempo % Cumplimiento
PERIODO Mensual Mensual Mensual

Tabla 81. IT Scorecard del Proceso Gestion de Servicios y Soporte de Tl (Parte 2)
Fuente: Elaboracion Propla
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En relacion al Proceso de Desarrollo de Sistemas de Informacion en la

empresa, se evaluaron las observaciones planteadas por los usuarios de las

diferentes areas de la empresa y se llegé a la conclusién de que es

necesario controlar la eficacia del desarrollo, es decir el cumplimiento de los

requerimientos, capacitacion y avance de los proyectos. Adicionalmente es

‘necesario controlar la eficacia de los servicios asociado a los planes de

contingencia de los sistemas de informacion. Se debe tener presente .que €l

desarrolio de sistemas estd asociado al esténdar CMiWM {de acuerdo al

Modelo IT Governance Corporativo).

Los indicadores del IT Scorécard para el proceso de desarrollo de sistemas,

se muestra en la Tabla 32.

ey DE INFORMACION
| FacTOR cLAVE 1 L . L
| DE RESULTADO Eficacia del desarrollo Eficacia_del servicio
1 2 3 4
INDIGADOR | 9% Cumplimientc | % Cumplimiento | % Avance i ‘:/;::om’“p.m;;:ﬁg:“;: :
f derequenmmntos: de capacitacién -f proyectos sistemas de informacion
_ | (N requerimientosf (N. Capacitaciones | (% Avance | . L
| copmuuang | redizados/N. | realizadesa | ejecutado/ % (P! iaﬁngs! ge t;?ntlngzgsm? 1
' 1 Solicitudesde | satisfaccion/ Total Avance S ¥ lvu!ga ol
INDICADOR A . hani ' 1 sistemas de informacitn
requerimientos | de capacitaciones | programado) x - existentes) x 100
recibidas) x 100 | programadas) x 100 100 : T
_;gﬁ'r%‘%i % Cumplimiento % Cumplimiento | % Avance % Cumplimiento
PERICDO Trimestial Samestial Semestrai Riensuail

Tabla 32. IT Scorecard del Proceso Desarrolio de Sistemas de Informacion
Fuente: Elaboracion Propia
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Para el Proceso de Gestion de Seguridad en T, es necesario tener en
cuenta que esta asociado a la Gestion de Riesgos desarrollado como parte
de la Gobernabilidad de T! y en los aspectos operativos con el estandar 1SO
27000 (seglin el Modelo IT Govemance Corporativo). Por lo tanto, se
requiere gestionar y controlar el avance de los proyectos asociados a
Seguridad en TI, también se debe tener en cuenta que se requiere
establecer una participacién de todos los usuarios a través de una adecuada
comunicacion y adicionaimente se requiere fas revisiones de seguridad en
los componentes tecnoldgicos de la empresa. Finalmente, se debe tener
presente gue en el caso de que se presenten incidentes de seguridad, es
necesaria una atencion oportuna. El IT Scorecard Operativo asociado a la

Seguridad de Tl se muestra en la siguiente Tabla.

‘PROCESO / ,
GRUPO GESTIONAR SEGURIDAD EN Ti
1 FACTOR CLAVE - < Eficiencia enla
DOE BESULTADO Eficacia del proceso = atencién
1 2 3 4
%mg‘;gged? | % Oportunidad en '
INDICADOR % Avance % Divulgacion del seguridad _ _la a‘ttencién a
modelo de seguridad | . p _ incidentes de
proyectos . Py informaticaalos .
informatica entes seguridad
ompoepertes | imtormatca
(N. actividades de N - (N. incidentes
- s . fevisiones - :
. , 1 {% Avance real / | divulgacion ejecutadas/ | . , atendidosenel
| FORMULADEL 1" o Avance N_actividadesde | I9%adas! N | yigmpo establecidof
estimado) x 100 divulgacion | programadasy x 166 N. incidentes
proyectadas) x 100 prog presentados) x 100
n.nnéi;?!x%i % Avance % Cumplimiento % Cumplimiento % oportunidad
PERIODO Semestral Semestral Semestral Semestral

Tabla 33. 1T Scorecard del Proceso Gestion de Seguridad en Tl
Fuente: Elaboraciéon Propia
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El Proceso de Gestion de Proyectos de Ti, esta relacionado con la

Gestion de Valor de Tl, el cual forma parte de la Gobemabilidad de TI. En

este ambito la Gerencia ha proyectado la implementacion del estandar

PMBOK orientado a los Proyectos de Tl. Ello ha sido contemplado como

parte del Modelo IT Governance Corporativo.

El IT Scorecard Operativo asociado a los Proyectos de Tl se muestra en la

Tabla 34, considerando que se requiere gestionar y controlar el avance de

fos proyectos asociados a infraestructura de T, también ef cumplimiento del

Plan de infraestructura y adicionalmente es preocupacion de ta Gerencia

velar por el cumplimiento deé la ejecucion presupuestat.

| PROCESO/

GRUPO CESTIONAR PROYVECTOSDE T}
| BE RESULTANG Eficacia del proceso
; , i 2 3
1% A":;ce ?my:gt:s de } s Cumplimiento pian de ~
INDICADOR infrae“s"t'r‘l’"“:'t’m wn | infraestructuraen | % Cumplimiento ejecucion
tecnologias de igmoiagfa_f.. de presiupuesiai 1
informacién : informacion
1 cormuLA DEL ‘(N' ad';"d:;:f{ d(-:-a;::tadas g 1 (N -pr';yectcs reglizados / {Velor presupuesto
| INDICADOR 1| programadas y aprobadas) N. proy ect\os ejecutado / Valor 400
x 100 { contemplados} x 100 : presupuesto asignado) x
PEPT%!%EA % Avance V % Cumplimiento % Cumplimiento
PERIODO Semestral Anual Semestral

Tabla 34. {T Scorecard del Proceso Gestion de Proyectos de Tl
Fuente: Elaboracién Propia
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6.10.4 IT Scorecard Funcional del Gerente de TI

En el caso del IT Scorecard Funcional, en una primera etapa se desarrollara
el IT Scorecard del Gerente y posteriormente se desarrollaran los IT
Scorecard de todos los funcionarios del Area.
Por lo tanto, para el desarrollo del IT Scorecard del Gerente, se ha realizado
una evaluacion de su rol en la empresa, considerando los criterios
establecidos en el item 5.3.5. Sobre esta base se ha definido el IT Scorecard
Funcional del Gerente de TI.
:En la Tabla 35, se enfoca el desarrolio del 1T Scorecard del Gerente, en las
siguientes dimensiones de Tl que tienen impacto en la organizacién:

a) Creacion de Valor del Negocio
Es necesario tener presente que el rol de liderazgo del Gerente de Ti, se
debe concretar a través de su interrelacién principal con la Alta Direccion y
las Gerencias de las Unidades de Negocio, asi como su interrelacion
complementaria con las Gerencias de las Unidades de Soporte,
garantizando el desarrollo de los proyectos de Tl y posicionando una
adecuada imagen de la Gerencia y sus servicios.
Para ello requiere liderar el desarrollo de estrategias adecuadas para la
Gerencia, velando por su cumplimiento.

b) Costo de la Gestion
Asociado a la Gestion Estratégica de Tl, se reguiere su liderazgo para
optimizar los Costos en la Gerencia, promoviendo la reduccién de costos en

los proyectos y servicios relacionados a TIC.
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OBJETWOS INDICADORES 1 PERIODO :
Creacién del Valor del Negocio
| Habilitar a las Unidades de Negocios ; ‘;gﬁgggfsﬁﬁgdﬁs dde
| para brindar sus servicios conla méxima | .o las interrupciones de;iosa ° M
; eficiencia. | sistemas 0 servicio lento
1 Porcentaje de los principales
proyectos en vias a produgcir los M
beneficios promelidos
Garantizar el desarrollo integrado de los :g;gg;:ée;’ev?::gzzfs M
pr%z;tos en el tiempo, alcance, costoy terminadas con éxito
ca ¢ | Porcentaje de actividades de
| desarrollo que apoyan los Q
1 requerimientos de mas de un
| &rea de negocio
‘ 1 Andlisis de la cobertura de los Q
| Posici 41a Gerencia y sus Servicic .' zi'r‘g::t: del staff que creen V
con una imagen positiva y de que los sj:rﬁicios degl'l que
- contriz tienen, les ayuda a hacer su A
trabajo con mayor eficacia
L | s G L - Porcentaje de objetivos y metas
Definir 1a tegia de la ncia y estratégicos que se logran segin M
asegurarse de que se pueda lograr 1 o planificado.
Costo de la Gestion . _
; o ) 1 Ahorros logrados en la Gerencia m
1 Optimizar los Costos en la Gerencia 3 -
f Gosto total de T) Q
i iGEeedr ucir ef costo de los proyectos defa | o, Total en los proyectos M
encia
’ Costo Promedio de los M
Reducir los costos de los servicios de la rincipales Servicios de Tl ,
Gerencia Gasto en Proyectos de Tl / a
Gasto en Servicios Ti

Tabla 35. IT Scorecard Funcional — Gerente de Tl (Parte 1)
Fuente: Adaptado de Lawry, Rachel and Waddell, Dianne. CiOs in the Public

Research

como el Personal y la Organizacién

Sector: Their Roles, Responsibilities and Future. International Review of Business

En la Tabla 36 se enfoca el desarrolio del IT Scorecard del Gerente, en las:
siguientes dimensiones de fa Gerencia de TI, complementarias a la anterior y

considerando su impacto en la empresa: Servicio Optimo, Tecnologia asi
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¢) Servicio Optimo
En relacién a Tl, se requiere el liderazgo de la Gerencia para optimizar los
gasios relacionados a los proveedores de los servicios de Tl, sllo implica
gestionar el desempefic de los proveedores. Por otro lado se ha establecido
la necesidad de impulsar la identificacién y documentacion de los procesos:
de Tl, considerando que los estdndares se asocian a la gestién por
procesos. Adicionalmente, se requiere implementar la gestién de riesgos
relacionados a los desarrollos, proyectos y planes de negocio de la Gerencia
de Tl

d) Tecnologia
La Gerencia de Tl requiere, en relacibn a la tecnologia, orientar sus
esfuerzos a la estandarizacion de los servicios de Tl, para reducir la
complejidad de la arquitectura vigente. Adicionalmente, se requiere mejorar
la disponibilidad de los sistemas y servicios sobre todo en las sedes
-aeroportuarias a nivel nadional. Finalmente, requiere incorporar una gestion
de innovacién tecnolégica para generar nuevos proyectos y soluciones para
la empresa.

e) Personal y Organizacion
Uno de los aspectos fundamentales para la Gestion del Cambio en la
Gerencia de Tl, es el enfoque en su Personal y la Organizacion,
promoviendo el desarrollo de programas adecuados, que se orienten a
optimizar el desempefio de los equipos y colaboradores, asi como
incrementar la capacidad de los recursos especializados y el compromiso

del personal con la Gerencia de Tl.
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un desemperio dptimo

estrategia de {a Gerencia

1 No | OBJETIVOS INDICADORES PERIODO |
g Optimizar el gasto en proveedores y su | Ahorros en Proveedores Q
| desempeiio _ _ — .| logrados por la Gerencia .
1 Indice de Desempeiio de los Q
1 Proveederes
Optimizar el nimero de Q
- contratos
"~ 9 | Implementar gestién por procesos g;m;oag:spmcesos Q
Indice de Satisfaccién de los Q
1 usuarios de Ti
Reducir el nivel de riesgo de los . .
| Nivel de riesgoenlas Ti
10 | sistemas, proyectos desarroliadoes y | uti?izados en los proyectos Q
| planes de negocio de la Gerencia T ’
: | Nivel de riesgoenlas Ti D
: utilizados en las operaciones ’
Tecnologia
: TReducir la complejidad de Ia arquitectura | Porcentaje de proyecios que
- 11 | de Tl y habilitar la estandarizacion de los | cumplen con la Arquitectura de M
servicios entregados Tl establecida
Incrementar la disponibilidad de los Volumen de operaciones
12 1 sistemas y servicies para concordar 1 afectada porlas fallas o lentitud - b
niveles adecuados del servicio
| Usar innovacidn tecnolbgica para 'R . _
1, - 1 Porcentaje de proyectos de
13 { incrementar el desemperio de! ' i J Q
| departamento | innovacién que afiaden valor B
Personal y Organizacion
14 Desarroliar Rr_ogramas de - | Costo vs Presupuesto M
.| Transformacion de la Gerenciade Ti Avances vs Metas M
15 Optimizar el desempefios de los grupos y | Porcentaje def staff con un Plan Q
personalde T 1 de desarollo perscnal '
: { Numero promedio de dias de M
46 | Incrementar la capacidad y mantener fos - entrenamiento por empleado '
| recursos especiiizados { Nivel CMM Promedio enretacien | -
1 a la funcién de la Gerencia '
. : | Porcentaje del staff que se
17 Desarrollar el liderazgo en Tl para lograr sienten comprometidos con la Q

Tabla 36. IT Scorecard Funcional — Gerente de Tl (Parte 2)
Fuente: Adaptado de Lawry, Rachel and Waddell, Dianne. CiOs in the Public
Sector- Their Roles, Responsibilities and Future. International Review of Business
Research '
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6.10.5 1T Scorecard de Alineamiento

‘Una vez completado el disefio de los componentes del Modelo IT Scorecard,

€8s necesario gestionar el proceso de alineamiento a través de un adecuado

despliegue de los componentes del Modelo IT Scorecard y para ello se

requiere un IT Scorecard de Alineamiento, que debe ser disefiado teniendo

en cuenta los criterios desarrollados en el item 5.3.6 asi como los 10 puntos

de control considerados para el alineamiento del IT Scorecard.

ia Figura 48 muestra los puntos de control y los indicadores det 4T

* Scorecard de Alineamiento disefiado para la Empresa, considerando los

resultados obtenidos en una primera evaluacion.

Punto de control de

Uy

de Tly Funciones de TI

Indicador del subproceso _ lndicaaor .
alineacién del proceso
Propuesta de Valor de la Indicador de valer de la organizacién-definida 100%
. Organizacién. BSC Corporative de la organizacién definida
Y Alneamiento Responsabilidades de la Direvcion y Gerencias 33%
; 9 de Gobernabilidad Tt relacionadas con la Gobemabilidad. de TI,
B ( Directorio/.Junta ) mediante el IT Scorecard de Gobemabilidad.
: Alineamiento Gestion de Responsabilidades de la Unidad T2 0%
3 T) y Gobernabilidad ¥l relacionadas con s Gobernabilidad de T1,
. (Gerencla de TI) mediante el IT Scorecard de Gestién
1 Afineamiento Sede Central ‘Responsabilidades de Ta Unidad de TI 100%
4 ] yUnidad de Ti relacionadas con ta Estrategia Corporativa 1
K—7 (Gerenciade T) mediante e} IT Scorecard de Gestidn,
: 5 Sede Central Corporativa Porcentaje de unidades de negocio 50%
2/ yUnidades de Negocio alineadas con 1a Sede Centrat Corporativa
) £ 6 Unidades de Negocio y Porcentaje de unidades de negocio 50%
K=/ Unidad de T! relacionadas con las unidad de TI
g Unidades de Soporte y Porcentaje de unidades de soporte 0%
+J7) unidaddeT! refacionadas con fa unidad de Ti
: 8 Unidad de Ty Porcentaje de proveedores de TI dlave con 0%
j / Proveedores/ altanzas CM! o acuerdos de servicios
f Alineamiento de Responsabilidades de Procesos de Tl 36%
9 3 Operacion de Tl y Gestién relacionadas con la Gestién de Tl
B de ™ i ‘mediante et {T Scorecard Operativo.
Alineamiento de Gestion Responsabilidades de Funciones de Tl 20%

relacionadas con la Gestion de Ti

Figura 48. IT Scorecard de Alineamiento — Evaluacion Inicial
Fuente: Kaplan and Norton. Aligment. Harvard Business School Press

indice de
Alineamiento
-detIT
Scorecard

39%

Las
ponderaciones
entre los diez
indicadores de
a alineacitn =1
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Adicionaimente, {a siguiente Tabla, muestra la evaluacion de los indicadores.

IT SCORECARD DE ALINEAMIENTO :
Los indicadorss de los subprocssos comrespondientss a 105 puntos ds control ds afinsamisnio
presentan los siguientes resultados en la primera evaluacion realizada:

1) Propuesta de Valor de la Organizacion:
= lLos indicadores de valor de la Organizacién han sido asignados en los cuatro objetivos
estratégicos generales de la organizacion, porlo tanto estan definidas ( Velor = 100% )
= EIBSC Corporativo de fa Organizacion esta totalmente definida (Valor = 100%)
Por lo tanto, como promedio tenemos un vator de 100%

2 Alineamiento de {a Gobemabilidad ds TH:
= Se han asignado las responsabilidades correspondientes a 4 de un total de 12 objetivos
relacionados oon el IT Scorecard de Gebemnabilidad. Por le tanto o valer corresponde a un
avarnce del 33%

3) Alineamiento Gestion de Tl y Gobemabilidad de Ti:
= Hasta el momento no se han asignado las responsabilidades correspondientes al Area de
Tl relacionados a la Gobemabilidad de Tl. Por 1o tanto el valor de avance es 0%

3) Alinsamiento Sede Central y Unidad ds 71
s Se han asignhado las responsabilidades correspondientes a los 21 objetivos relacionados
con el IT Scorecard de Gestidn Estratégica. Por lo tanto el valor corresponde 2 100%

5) Alineamianto Sede Central Corporativa y Unidades de Negocio:
= De las dos unidades de negocio, se ha concretado el alineamiento de una de ellas
mediante el disefio de un BSC alineado con el BSC Corporativo. Por lo tanto el valor
corresponde a un avance del 50%

B) Alineamienio Unidades de Negocio y Unidad de Ti:
= De las dos unidades de negocio, se ha concretado el alineamiento de Tl con una de ellas
mediante el alineamiento de los objetives del BSC. Per le tanto ¢! valor carrespondes a un
avance del 50%

7} Alineamiento Unidades de Soporte y Unidad Ti: .
= Hasta el momento no se ha realizado el alineamiento del Area de Tl con las Areas de
Sopaorte de la Empresa. Por lo tanto el valor de avance es 0%

B) Alineamienio Unidad de Ti y ProveedoresiAlianzas:
= Hasta el momento no se ha realizado el alineamiento del Area de T! con sus Proveedores
clave. Por o tanto el valor de avance es 0%

Q) Alineamiento de Operacién de Tl y Gestidon de Tk
= Se han asignado las responsabilidades comespondientes a 4 de un total de 11 IT
Scorecard Operativos. Por lo tanto el valor corresponde a un avance del 36%

10) Alineamiento de Gestion de T y Funciones de Tk
= Hasia ei momenio se han asignado ias responsabilidades comespondienies a 1 de un ioiai
de 5 IT Scorecard Funcionales. Porio tanto el valor corresponde a un avance del 20%

Finalmente, para calcular el indice de Alineamiento del IT Scorecard, requerimos definir la
nonderacion para los 10 indicadores del nroceso, en este caso se ha definide (ponderacién = 1)
para todos los indicadores, Es decir, el indice seré Ia suma de todos los indicadores dividido entre
10. Por lo tanto el resultado inicial para el indice de Alineamiento, nos da 39%.

Tabla 37. Resultados Iniciales del IT Scorecard de Alineamiento.
Fuente: Elaboracién Propia
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6.10.6 Evaluacién del Nivel de Madurez del IT Scorecard

Tomando como base la situacion actual del Area de Tl en la empresa y €l

Modelo de Madurez desarrollado en el item 5.6.1, se realizd una evaluacion

del estado inicial del nivel de madurez para cada componente del IT

Scorecard, obteniéndose los resultados que se muestran en la Tabla 38.

En relacién al IT Scorecard de Gobemabilidad, se tiene un nivel de
madurez 1, debido a que la organizacién ha reconocido la necesidad
de un sistema de medicion asociados a los temas de Gobierno de Tl.
Para el caso del IT Scorecard de Gestion, se ha llegado a un nivel de
madurez 3, dado que se ha estructurado el proceso de elaboracién
del cuadro de mando y se ha vinculado a! ciclo de planeamiento
estratégico de Tl v de ia empresa.

Los IT Scorecard Operativos, tienen un nivel de madurez 1, debido a
gue la organizacién ha reconocido la necesidad de un sistema de
medicion asociados a los temas de Operaciones de Ti, pero aun no
se han establecido los indicadores adecuados.

En relacion al IT Scorecard Funcional, tiene un nivel de madurez 2,
dado gue se ha comunicado la intencion de trabajar con indicadores,
sobre todo aquellos relacionados al cumplimiento presupuestal, pero
aun se requiere frabajo en relacién a las medidas de resultado y los
inductores de rendimiento.

Finalmente, el IT Scorecard de Alineamiento estd en un nivel de

madurez 1, debido a que se ha realizado una evaluacion inicial.
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‘Componentes del IT Scorecard | Nivel 0 | Nivel 1 | Nivel 2 | Nivel 3 | Nivel 4 | Nivel 5
Gobemabilidad de Tl X
Gestion Estratégica de Ti ' ] X

1 Gestidn Operativa de Tl X

| Gestion Funcional de Tl i X

1 .Alineamiento del IT Scorecard X

Tabla 38. Nivel de Madurez del IT Scorecard — Situacion Inicial
Fuente: Elaboracion Propia

Considerando el objetivo de implementar el Modelo IT Governance
Corporativo en la Empresa, sobre la base de un IT Scorecard, se ha
proyectado incrementar la madurez de los componentes del Modelo T
Scorecard a ios niveles que se muestran en la Tabla 38, una vez concluida
su implantacion.

El objetivo propuesto es que los IT Scorecard de Gobernabilidad, IT
Scorecard Operativos, IT Scorecard Funcional y el IT Scorecard de
Alineamiento lleguen a ser estandarizados, documentados y comunicados,
;adicionalmente se vinculen al ciclo de planeamiento del negocio, como ‘parte
de la mejora del alineamiento Negocios/Tl.

En el caso del IT Scorecard de Gestion se plantea liegar a un nivel madurez
4, lo cual implica su plena integracion al planeamiento estratégico y
operacional; esto se vera facilitado por la interrelacién con los IT Scorecard
Operativos, facifitando 1a orientacién de los objetivos del personal de TI. En
este sentido uno de los principales retos para la Gerencia de Tl, sera
implementar un sistema de incentivos vinculados a los IT Scorecards

establecidos.
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| ‘Componentes del IT Scorecard

Nivel 0

Nivel 1

Nivel 2

Nivel 3 |

Nivel 4

Nivel§

Gobemabilidad de Ti

Gestion Estratégica de Ti

X

Gestion Operativa de T}

1 Gestion Funcional de T}

X[ >

Alineamiento del IT Scorecard

Tabla 39. Nivel de Madurez del IT Scorecard — Metas del Proyecto
Fuente: Elaboracion Propia

6.11 Estructura del Modelo IT Governance Corporativo

6.11.1 Nueva Estructura de la Gerencia de Tl

Considerando el rol de las Tecnoiogias de informacién en ia Empresa, se

propone una nueva estructura organizativa para facilitar 1a distribucion de

funciones relacionadas a la Gobernabilidad de TI.

Se debe tener presente que para implementar el Modelo IT Governance

Corporativo en la empresa se requiere distribuir responsabilidades en los

siguientes ambitos:

= Gobernabilidad de TI: asociado a la Gestion del Gobierno de T,

Alineamiento de T1, Gestién de Riesgos y Gestion del Valor de Tl

= Gestion Estratégica de TI; asociado al desarrollo y gestion del Plan '

Estratégico de Tl

= QGestion Operativa de TI: asociado a la Gestién de los Servicios de

Tl, Gestidon del Desarrollo de Sistemas y Gestion de Seguridad sobre

ia base de una Gestién por Procesos, Gestion de Calidad y Gestion

de Proyectos de Ti.
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Adicionalmente, se debe tener presente las restricciones que se daran en su
implementacion, debido al contexto de la empresa y a su aplicacién en el
‘sector pablico:

* Limitaciones en la contratacién e incorporaciéon de personal nuevo,

debido a las restricciones establecidas por FONAFE.

= limitaciones en el presupuesto para incorporar personal en la

Gerencia de T1.
= Proyeccion a tercerizar las actividades relacionadas a Soporte y
Sistemas de Ti.

* Existencia de altos niveles de desmotivacion en el personal del area.
Sobre la base anterior, se ha realizado un analisis de las competencias. de
los profesionales disponibles en la Gerencia y se ha determinado, la
factibilidad de realizar una redistribucion inicial de las funciones,
incorporando aquellos que correspondan a la Gobernabilidad de TI. :‘Para
ello, se ha planteado impulsar un plan de profesionalizacion del personal de
la Gerencia, asi como un programa de capacitacion y certificacion del
personal.

La nueva estructura organizacional propuesta para la Gerencia de Ti, se
muestra en la Figura 49 y en relacién a la estructura vigente, se han
planteado los siguientes cambios:
a) | Independizar el Area de Proyectos y el Area de Sistemas,
b) Mantener el Area de Redes, Comunicaciones y Soporte
Técnico.

c) Incorporar un Area de Gobierno, Seguridad v Calidad de T1.
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(" cerenciapeE
1 TECNOLOGIADE
| LAiNFoRMACION

Figura 49. Estructura de la Gerencia de Tl
Fuente: CORPAC: Organigrama de la Gerencia de Ti - Proyecto

Esta nueva estructura de la Gerencia de TI, permite obtener los siguientes
‘beneficios:
= Se cubren los requerimientos relacionados a la Gobernabilidad de T,
dado que facilita la distribucién de las nuevas funciones que requieren
ser incorporadas en la Gerencia, como se vera en el siguiente item.
= Oportunidad para establecer una nueva estructura de cargos que
permita generar una oportunidad de desarrollo profesional para el
personal actual de Ti.
= Facilidad para orientar la profesionalizacion y capacitacion del
personal de Tl.

= Qportunidad para generar motivacion del perscnal de la Gerencia.
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En el caso de que se concrete la tercerizacién de las actividades
relacionadas a Soporte y Sistemas de Tl, se tendran dos éreas
especializadas, que podran ser orientadas a la supervision de las

empresas proveedoras.

6.11.2 Principales Funciones relacionadas a la Gobernabilidad Tl

Teniendo en cuenta la nueva estructura propuesta, se distribuyen las

principales funciones relacionadas a la Gobernabilidad de Tl en la empresa.

GERENCIA DE TECNOLOGIA DE LA INFORMACION

Principales funciones:

Dirige, supervisa y controla la Gobernabilidad de Tl, sobre la base del
Marco de Referencia de IT Governance, Modelo de IT Governance
Comporativo y el Modelo IT Scorecard.

Participa en el desarrollo y/o actualizacion del Plan Estratégico de fa
Empresa.

Impulsa y participa en la evaluacion periddica de los resultados
estratégicos disponibles en el Balanced Scorecard de la Empresa.
Dirige, supervisa y controla la planificacién en materia de Tl de
acuerdo a la normatividad vigente, considerando el Alineamienio
Negocios/Tl.

Dirige, supervisa y controla los proyectos y/o actividades en materia:

de TI, sobre la base de una gestién de portafaolios de TI.
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Dirige, supervisa y controla la calidad y seguridad en materia de TI,
disminuyendo los niveles de riesgos asociados a TI.

Dirige, supervisa v controla los servicios y soporte que se brinda en
materia de Tl de acuerdo a estandares internacionales.(ITIL)
Promover la participacion de Equipos Gerenciales para definir las
Estrategias vy Proyectos de Tl.

Informar al Directorio sobre el desempefio de Tl y el impacto en las
Estrategias de la Organizacion.

Gestiona la relacién del Area con los Grupos de interés de Tl.

AREA DE GOBIERNO, SEGURIDAD Y CALIDAD Ti

Principales funciones:

Gestionar, diseiiar, supervisar y evaluar ia gobernabilidad de Tl en ia
organizacién.

Realizar la gestion relacionada a la gobernabilidad de TI.

Utilizar metodologias de gestién para la implantacion y mejora de la
gobernabilidad de TI.

Gestionar, disefiar, supervisar y evaluar la seguridad de la
informacién de la organizacion.

Realizar la gestion de riesgo en materia de TI.

Realizar la gestion del programa de seguridad de la informacion.
Utilizar metodologias de gestién para la implantacion y administracion

de la seguridad de la informacion.
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Identificar y evaluar situaciones de riesgo en materia de Tl y proponer

controles necesarios.

Evaluar y sugerir mejoras para lograr los niveles de calidad en materia

de Ti.

Supervisar y evaluar periédicamente la calidad de los servicios TI.

-Participar en el proceso de planeacion estratégica de Tl desarroliando

los temas de seguridad, calidad y control de la informacién.

AREA DE PROYECTOS Ti

Principales funciones:

Desarrollar el Proyecto y/o actualizacién del Plan Estratégico de Tl.
Formular el Proyectio de Plan Operativo informatico (POI).

Elaborar el Proyecto de Plan de Contingencia, politicas, directivas,
normas, y procedimientos en materia de Tl.

Realizar estudios para la modernizacion v automatizacion de los
procesos y servicios Tl de la organizacién.

Proponer y ejecutar innovaciones en materia de TI, impulsando el uso
de tecnologia de punfa, la reduccidn de costos v la mejora de la
calidad de los servicios.

Formular, desarrollar e implementar Proyectos y/o actividades de Tl.
Supervisar el desamollo e implementacion de proyectos v/o
actividades de TI siguiendo metodologias con estandares

intemacionale_s.
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AREA DE SOPORTE Tl
Principales funciones:
= Brindar atencion a los usuarios de los diversos servicios a cargo del
Area.
=  Administrar los servicios que suministran proveedores externos en
materia T,
* Administrar los servicios que se suministran a los usuarios internos y

externos.

AREA DE SISTEMAS Tl
‘Principales funciones:
= Brindar atencion a los usuarios de los diversos sistemas de
Informacion a cargo del Area.
» Desarrollar Sistemas de Informacién siguiendo Normas
Internacionales (CMMI) de acuerdo a las necesidades de la

organizacién.

'6.12 Mecanismos Relacionales del Modelo IT Governance Corporativo

Para implementar este componente del Modelo de IT Governance
Corporativo se plantea la identificacion de los Grupos de Interés de la
Gerencia de Tl y la definicion de un Plan de Gestidon de las Relaciones con

los Grupos de Interés
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6.12.1 Grupos de Interés de la Gerencia de Tl

a)

b)

Los Usuarios: Tienen como expectativa que la Gerencia de
Tecnologias de Informacion entregue informacion de utilidad a fravés
de su Portal Web, proyecte su responsabilidad social integrando sus
aétividades con la comunidad y muestre los resultados en relacion al
cuidado del medio ambiente.

Las Instituciones del Estado: Tiene como expectativa que ia

Gerencia de Tecnologias de Informacion demuestre eficiencia y

transparencia en 1a gestion asi como el cumplimiento de fas

¢)

d)

normativas emanadas por las instituciones correspondientes.

La Organizacion: Tiene como expectativa que la Gerencia de Tt
desarrolle proyectos de tecnologias de informacion y brinde servicios
de alta calidad, orientados a contribuir al desarrolio de los nuevos gjes
estratégicos de la Organizacion: Seguridad, Calidad, Gestion y
Responsabilidad Social.

Adicionalmente tiene como expectativa que la Gerencia de Tt
implemente herramientas y metodologias basadas en las buenas
précticas y/o estandares internacionales en materia de Tecnologia de
Informacién que permitan desarrollar un adecuado soporte a los
servicios aeronduticos y aeroportuarios asi como a la gestion
empresarial.

Las Unidades Orgéanicas de la Empresa: Tiene como expectativa
que la Gerencia de Tecnologias de Informacion brinde servicios: y/o

soporte que faciliten el desarollo de sus planes y objetivos,
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incrementando su productividad y contribuyendo al logro de sus

objetivos.

e) El Personal de la Empresa: Tienen como expectativa que la
Gerencia de Tecnologias de Informacién facilite el acceso a los
sérvicios, sistemas e informacién relacionados con el desarrollo de
sus actividades, promoviendo una cultura de innovacion y
capacitacion constante.

. El Personal de TI: Tienen como expectativa que la Gerencia de
Tecnologias de Informacidon facilite su desarrollo personal vy
profesional promoviendo su participacion en los proyectos de Ti
asociados al desarrolio de la empresa y orientando su contribucion
estratégica sobre la base del incremento de sus habilidades ©
competencias, impulso a su desarrollo profesional y motivacién por

sus resultados obtenidos.

6.12.2 Base del Plan de Gestion de las Relaciones con los Grupos
de interés

‘Considerando los Grupos de Interés identificados en el item anterior, se

ha desarrollado un Plan para la Gestion de las Relaciones,

estableciendo el Equipo de Trabajo necesario para su cumplimiento asi

como los proyectos asociados a Tl que pueden impaciar

favorablemente en las relaciones con los Stakeholders.
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La Tabla 40 presenta los programas y proyectos que forman parte del

Plan de Gestion de las Relaciones asociados al Modelo de IT

Governance Corporativo.

G::tepfége Programa y Proyectos de la Gerencia de Tl Equipo de Trabajo
Promover y desarroilar Proyectos de Responsabilidad
Social relacionados con Tecnologias de Informacion
) Difundir informacion de interés, utilidad y calidad en el Gerencia de T,
Los Usuarios portal de ia empresa. Gerencia General y
Generar medios de interrelacion con tecnologia Tl para Personal de Ti
los usuarios, clientes y comunidad en general
Cumplir con las normativas y disposiciones
establecidas -
L as instituciones Coordinarfa atencién a las solicitudes de informacion, Are(:ec;?;ll:nqﬁ?;g 50
del Estado priorizande su automatizacién
y Proyectos
Promover el uso de Tl
Desarrollar proyectos de Tl, que contribuyan a la
sostenibilidad, gobernabilidad y estrategias de la
Organizacion. Di ; ;
La Organizacion Desarrollar proyectos de Tl que faciliten un adecuado xrectog:ngéglerencxa
soporte a los servicios que ofrece la empresa asi como
a la gestidn empresarial
] Desarrollar proyectos y servicios de Ti para que X
Las Unidades faciliten el desarrolio de sus procesos, incrementando Gerencias y
{ Orgénicasdela su produchividad y contribuyendo al Jogro de sus Jefes delas
‘ Empresa objetivos. Unidades o Areas

El Personal de

Desarrollar proyectos y servicios de Tl que faciliten sl
desarrollo de sus actividades, incrementando su

Gerenciade Tly

la Empresa productividad y el acceso a nuevas tecnologias Personal de Tt
Establecer un ambiente de trabajo que facilite su
desarrollo personal y profesional
Promover su participacion en los proyectos de T!
| Personal .
El Per de asociados al desarrolio de la empresa, Gerencia de Ti

Ti

Promover su-desarrolio profesional y establecer medios
de motivacién por sus resultados.

Tabla 40. Plan de Gestién de las Relaciones con los Grupos de Interés

Fuente: Elaboracién Propia
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6.13 Evaluacién del ROl para el Proyecto de Implementaci6n del
Modelo IT Governance Corporativo

‘En el Proyecto de implementacion del Modelo {T Governance Corporativo
basado en el IT Scorecard para la empresa CORPAC, se han considerado
los siguientes elementos:
a) Costo de Capital:
Para el caso de los proyectos asociados al Sistema Nacional de Inversién
Piblica (SNIP), el Ministerio de Economia y Finanzas ha establecido una
Tasa Social de Descuento {TSD) que representa €l costo en que incurre fa
sociedad cuando el sector publico extrae recursos de la economia para
financiar sus proyectos [29]. Por lo tanto, actualmente se considera que la
Tasa Social de Descuento es equivalente a 11%.
b) Inversién:
1a Tabla 41, establece los montos de inversion necesarios para el Proyecto
de Implementacion del Modelo IT Governance Corporativo, considerando
principalmente los siguientes items:

= Consultoria para la Implementacién

= Participacion del Personal Directivo

= Participacion del Personal Operativo

= Capacitacion

= Asesoria para la validacion de mecanismos y estructuras del Modelo

= Viagjes de los colaboradores de los Aeropuertos

=  Mantenimiento del Modelo
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1 2011 =8§/. 36,000
1 2012 ='§/. 36,000
|1 2013 =8/. 36,000

,&!(a;f;-t)e , item Foérmula y-célculos Explicacion y supuestos
‘ 22.330|,=25 ;omr::suitgesx | Dos Consultores trabajando menos
1 270,000 { Consultoria vmeses X 75% de tiempo que el tiempo integral (75%) por.
_ | xSl 150Mmora_______|Selsmeses —
1 ondn . 1 Cinco Gerentes o Representantes
| 210=5 Gerentes 0 | det Directorio para dedicar el 20%
120.000 Personal h or’; s/mes x 12 meses de su tiempo por doce meses. para
! Directivo x 20% de tiempo x S7. desarroliar fos ftems de |
pydad POX S 1 Gobernabilidad incluyendo
sesiones y reuniones.
) - } Veinte Profesionales Encargados
i%?;gsifr?éles de las diferentes dareas para
1 ‘ | dedicar el 30% de su tiempo por
21,000 | Personal | Encargados x 200 | doce meses para desarroliar los
, Operativo horas/mesx 12 meses | . d .o .
| x30% de tiempox 8/. .ntems ce Gestion Est{ateglca Y.
| 15Mmera | Operativa de TI incluyendo
T | sesiones y reuniones.
_ . | Expositores para desarrollar ' y
2010 = 14 expositores x R
o y ofrecer capacitacion en un total de
28,000 | Capacitacién ?gg}g:aslexposﬁor xSl 114 talleres, con un promedio de 20 |
horas por cada taller.
, _ | Dos Asesores de proyecto para
2010 = 2 Asescres X : . .
. validar y mejorar los mecanismos y
180,000 A:?;"f;’;’gﬁa i@esggfngg estructuras de Tl, por un periodo
i | s/, 150Mora PO | de seis meses con un 50% de
' T dedicacion. ‘
| 2010 =80 1 80 colaboradores de los diferentes
ooiﬂ lores x 2 | Aeropuerios de Ja Empresa,
180,000 Viajes ‘vi ajes x S/, 1 500 por necesitaran  hacer 2. viajes
vigje - gastando 1,500 por viagje y por
persona.
Cada afio = 10
| colaboradores x 200
horas/mes x 12 meses | 10 colaboradores para dedicar el
36,000 | Mantenimiento | x 10% del tiempox S/. | 2% de su tiempo a la revisién,
poraiic | delModelo | 15/hr 1 actualizacion y mejora del Modelo

incluyendo reuniones.

Tabla 41. Estimacion de la Inversion requerida para el Proyecto de
Implementacion del Modelo IT Governance basado en el ITScorecard:
Fuente: Elaboracién Propia




c) Beneficios:

Para la estimacion de los beneficios tangibles del proyecto, se han

considerado los siguientes items principales:

=  Menor tiempo para la foma de decisiones gerenciales

supervision

w

Ahorro de tiempo del personal por concepto de coordinacion y

Mejora en la gobernabilidad asociado a los proyectos de Tl
incremento productividad de personai Ti
Ahorro en los procesos operativos de Tl

Reduccion de costos asociados por impacto de Tl

La siguiente Tabla establece los ahorros logrados en el tiempo de toma de

decisiones, asociado a la Gerencia de Tl.

Monto (S1.)

Férmula y Calculos

Explicacion y supuestos

Objetivo: Reducir el
tiempo paraia toma de
decisiones gerenciales

Considerando que el IT Scorecard, muestra

{ resultados, alarmas, grados de avance ¥
| tendencias, se puede lograr ahorro en los
| tiempos de gerencia para la toma decisiones

asociados a los temas de gobernabilidad,

estion esfratégica y gestion operativa del
ea de TL

24,000

2011= 200 horas/mes x 12
meses x S/. 50/hora x 20%
de ahorra de tiempo

24,000

2012= 200 horas/mes x 12
meses x S/. S0thora x 20%
de ahorro de tiempo

24,000

2013= 200 horas/mes x 12 -

meses x S/. 50/hora x 20%
de ahormro de tiempo

Supone un ahorro de tiempo del 20%
{noventiseis minutos por dia) asociado al
proceso de toma de decisiones en Gerencia.

Tabla 42. Estimacion de la reduccion de tiempo asociado a la toma de
decisiones en la Gerencia de Tl
Fuente: Elaboracién Propia
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La siguiente Tabla desarrolia los ahorros que pueden ser logrados en los

tiempos de coordinacién y supervisibn realizados por el personal TI,

calculada como un porcentaje de tiempo ahorrado en cada reunién para

cada empleado del Area de Ti.

Monto{S/.) { Férmmulay Cilculos

Explicacion y supuestos

Objetivo: Reducir el
tiempo de coordinacién y
supervision realizado por
el personat de Tt

Los indicadores de! IT Scorecard muestran

resultados, alarmas y avance de resultados,

por lo tanto se puede lograr ahorro en los

tiempos de coordinacién y supervision que

desarrolla ef porsonal de T en los proyecios -
y servicios de la Gerencia

2011= 30 empleados x 60
horas/mes x 12 meses x
1.81. 15hora x.30% de
ahorro de tiempo

97,200

2012= 30 empleados x 60
horasimes x 12 meses x
Si. 16/hora x 30% de
ahorro de tiempo

97,200

2013= 30 empleados x 60
horas/imes x 12 meses x
Sl. 15Mhora x 30% de
-ahorro de tiempo

97,200

Supone un ahorro de tiempo del 30%
(dieciochc minutos por hora) con un
promedic de 30 miembros del equipo
empleando quince horas por semana en
reuniones de coordinacion y supervision

Tabla 43. Estimacion de la reduccién de tiempo asociado a 1a
coordinacion y supervision realizado por €l personal de Tl
Fuente: Elaboracién Propia

La Tabla 44 establece los criterios y calculos correspondientes a los ahorros

que pueden ser logrados por la organizacion debido a {a gobernabilidad y

.gestion mas eficaz de los proyectos de T1. En este sentido se debe tener

presente que la Gobernabilidad de Tl se orienta a disminuir el desperdicio de

dinero, optimizar el uso de los recursos y financiar los proyectos con mayor

valor para la organizacién.
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Monto (S1.) Férmula y Célculos Explicacién y supuestos
La Gobernabilidad de T, contribuye a reducir
oo la cantidad de proyectos que:
g:l‘::;oa::?::::;s - No d;n sgporte a los objetivos de la
inadecuados de Ti organizacion
considerando la - Consum_en mayores recursas en )
optimizacién de los comparacioén con las ventajas que ofrecian
| recursos asignados - Tienen requisitos demasiados inciertos.
: { - Son mal gestionados y fienen demasiados
1 desperdicios.
150.000 2011=8/. 3'000,000 x 5% B :
! de ahorro 1 Supone gue una Gobernabilidad de Tl
adecuadamente documentada e implantada,
reduciran el desperdicio de dineroenun 5%
150.000 2012=9/. 3'000,000x 5% | anual. Este ahorro serd invertido para
’ de ahormro financiar ofras proyectos con mayor valor
para la organizacion.
1 Se considera un presupuesio promegdio anuai
150,000 2013= 8/. 3'000,000 x 5% | de 3 millones de soles

de ahorra

Tabla 44. Estimacion del ahorro generado por la Gobernabilidad en fos
proyecios de Tl
Fuente: Elaboracién Propia

La Tabla 45 desarrolla el incremento de productividad del personal de TI,

debido a la optimizacion de los servicias de Tl, 1o cual puede generar ahorro

en los tiempos del personal, dedicados a la generacion de informes y

resolucion de incidentes.

Se debe tener presente que en la actualidad los mayores recursos y

esfuerzos de la Gerencia, se orientan al soporte de los servicios de TIC, por

lo tanto estas actividades consumen el mayor tiempo del personal de Tl

Adicionalmente, existe insatisfaccion en los usuarios correspondientes a las

gerencias y jefaturas de las unidades de negocio y unidades de soporte.
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Monto (S1.) Férmula y Céalculos Explicacion y supuestos
s < Teniendo en cuenta que el Modelo de
Objetivor mm . | Gobemabilidad de T, consideraun
ol personal de TI, dedica adecuado soporte para los servicios de Tl, se
a reportar incid e;ttes, genera una reduccion del iempo
| probt en jtems desperdiciado por g[ persgngl en informes y
relacionados a los espera por resolucion de incidentes,
icios de T1 problemas, lamadas y otros factores

relacionados a servicios

86,400

2011= 30 empieados x 80
‘horas/imes x 12 meses x
S7. 15itora x 20% de
ahorro de tiempo

86,400

2012= 30 empleados x 80
horas/mes x 12 meses x
S1. i5fhora x 20% de

| ahomo de tiempo

86,400

2013= 30 empleados x 80
horasimes x 12 meses x
S/. 15/horax 20% de
ahorro de tiempo

Supone una reduccicn de tiempo del 20%
que el promedio de 30 miembros de! equipo

relacionados a servicios, empleando veinte
horas por semana en promedio

Tabla 45. Estimacion del incremento de productividad del personal de
soporte en la Gerencia de Tl
Fuente: Elaboracién Propia

La Tabla 46 establece los criterios y calculos correspondientes el ahorro de

tiempo, en los procesos operativos de Tl debido a la incorporacion de

mejores practicas y estandares en el Area de Tl de fa empresa.

En este sentido, el desarrollo de procedimientos orientados a los servicios y

proyectos de Tl, puede disminuir los errores y fallas asi como la necesidad

de tomar acciones correctivas en los procesos operativos desarrollados por

el personal asignado.
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Monto {(S/.) Férmula y Céleulos Explicacién y supuestos
La Gobernabilidad de Tl, implica la
Objetivo: Reducir el incorporacion de mejores practicas asociados
tiempo que &l personal a los estandares y procedimientos
de Ti, consume en los necesarios, se genera una reduccion del
procesos operativos'de | tiempo consumido por el personal en &l

T

desarrolio de los procesos operativos

orientados a los servicios y proyectos de Tl

86,400

2011= 20 empleados x 120
horas/mes x 12 meses x
Sf. 15Mhora x 20% de
ahorre de tiempo

86,400

2012= 20 empleados x 120 -

horas/mes x 12 meses x
S/. 15thora x 20% de
ahorro de tiempo

86,400

2013= 20 empleados x 120
horas/mes x 12 meses x
$/. 15fhora x 20% de
ahaorro de tiempo

Supone una reduccion de tiempo del 20%
que ¢l promedio da 20 miembros del equipo
dedican al desarrolio de ios servicios o
proyectos de Ti, empleando un promedio de

treinta horas por semana

Tabla 46. Estzmacaon del ahorro generado en los procescs operativos
del Area de Ti
Fuente: Elaboracion Propia

La sostenibilidad de la organizacion contempla dos aspectos importantes: el

incremento de ingresos y la reduccion de costos. En este sentido,

considerando el alineamiento Negocios/Tl,

se debe incorporar los ahorros

que se pueden lograr por impacto de los proyectos de Tl relacionados por

ejemplo a la automatizacion y optimizacion de los procesos de ila

organizacion. ia Tabla 47,

correspondientes.

desanolla jos criterios y caiculos
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Monto (8/.)

Férmula y Célculos

Explicacién y supuestos

Objetivo: Reducir costos
en la organizacién por
impacto de los proyectos

1 de Tt desarrollados

La Gobernabilidad de T}, facilita la gestién de
la cartera de proyectos orientados a la
reduccién de costos en la Qrganizacién por
efecto de la automatizacion y optimizacién de
procesos. '

1 2011=8/. 500,000 x 25% .
1 Considerando que la empresa tiene como

| objetivo de generar un ahorro de costos con

125,000 de ahorro

2012= 8/. 500,000 x 25%
125,000 de ghoiro
125,000 2013=S/. 500,000 x 25%

de ahormro

un promedio anual de 500,000 soles, se
praoyecta establecer a los proyectos de Tl
como inductores de la reduccion de costos
considerando un impacto en el 25% del
ahorro generado por la organizacion.

Tabla 47. Estimacion de la reduccién de costos en ia organizacién
generada por impacto de los proyectos de Ti
Fuente: Elaboracion Propia

d) Retorno de la Inversion (RO1):

De acuerdo a los items desarrollados anteriormente, en ia Tabla 48 se

establecen los montos correspondientes -al flujo de caja, considerando el

‘horizonte de tiempo para €| proyecto, la inversion inicial, el mantenimiento y

la-estimacién de los beneficios tangibles.

Con esta informacion, se genera el Flujo de Caja Descontado para la Tasa

Social de Descuento del 11%.

Luego se caicula el VAN y el ROl del Proyecto de implementacién del

‘Modelo IT Governance Corporativo, basado en el IT Scorecard.
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iTEMS 2010 2011 2012 2013 TOTAL
INVERSION
Inversion en e} Modelo IT Governance ) : , s ,
Corporativo 1°030,000 . 36,000 36,000 36,000 1'138,000
 BENEFICIOS
Menor tiempo de decisiones gerenciales 24,000 24,000 24,000
Ahorro de tiempo de coordinacién y
| supervisién | 97,200 97,200 97,200
Mejora gobemabiiidad de proyectos de Tt 150,600 150,660 150,600
incremento productividad de personal Ti 86,400 86,400 86,400
{ Ahorro en los procesos operativos de Tl 86,400 86,400 86,400
‘Reduccion de costos por impacto de Tl 125,000 125,000 125,000
SUB TOTAL 565,400 565,400 565,400 1'696,200
FLUJO DESCONTADO (TD=11%) 500,369.369 | 458,891.324 | 413,415.607 | 1°381,676.3

Tabla 48. Flujo de Caja correspondiente a la inversién y Beneficios del

Proyecto de Implementacion del Modelo IT Governance Corporativo
Fuente: Elaboracién Propia

VAN del Proyecto = §/. 351,676.3

S/: 351,676.3

ROI del Proyecto =

$/. 1°030,000

1x 100 = 34,14 %

‘De lo anterior se puede apreciar que el Proyecto de implementacion del
Nodelo 1T Governance Corporativo representa un ahorro en vaior actuai neto
de S/. 351,676.3 Nuevos Soles, ello significa un Retorno de ta Inversion de
34,14%. Adicionaimente se deben incorporar el conjunto de beneficios

intangibles que se desarrollan en el siguiente item.
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e) Beneficios Intangibles:
Los beneficios intangibles asociados al proyecto de Implementacion del
‘Modelo de IT Governance Corporativo hasado en el IT Scorecard, pueden
considerar los siguientes items principales:

= Mejor Gestion de Recursos

=  Mejor acceso a datos de desempeiio y resultados.

s Mejor relacién con los grupos de interés de Tl

= Mejora de imagen en relacion a clientes y mercado.

= Informacion confiable, oportuna y accesible para los stakeholders de

la empresa.

= Disminucion de riesgos asociados a Tl.
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones
Las conclusiones del presente trabajo son:

1. La Gobernabilidad Empresarial de Ti, como complemento de la
Gestion de T, es responsabilidad de la Alta Direccién y se enfoca en
controlar: el impacto estratégico de Tl, la generacion de valor a través
de TI, la asignacion correcta de los recursos proporcionados, los
riegos asociados a Tl y ia evaluacidn del desempefio; con el objetivo
de facilitar las inversiones en Tl

2. Un Modelo de IT Governance Corporativo, requiere la definicion de
estructuras, procesos y mecanismos relacionales adecuados a ia
realidad de la empresa, con el objétivo de que facilten la
implantacion, evaluécién y comunicacion de sus resultados a todos
los grupos de interés (stakeholders) del Area de TI.

3. Si bien se han generado diversos estandares, metodologias, modelos
y marcos para todos los aspectos relacionados a la Gobernabilidad de

Ti, considerando €l -alineamiento, generacion de valor, riesgos, etc.
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cada estandar o modelo, establece sus propios requisitos sin un
enfoque integrado, por lo tanto se fragmentan los esfuerzos en las
organizaciones que desean implementar un Gobierno de Tl.

. Las organizaciones orientadas a estandarizar la Gobernabilidad de TI,
tales como ISACA, ITGI, han observado las ventajas de integrar las
metodologias, modelos o estdndares y estan desamrollando la |
propuesta de un marco integrado de gobernabilidad empresarial de
Tl, denominado COBIT 5, que presenta nuevos paradigmas para las
organizaciones asi como para los profesionales de TI.

. El Marco de Referencia de IT Governance y el Modelo IT Governance
Corporativo, desarrollados en el presente trabajo, faciltan a las
empresas del sector pablico una plataforma para que puedan aplicar
la Gobernabilidad de Tl, considerando un enfoque integrado y una
“arquitectura abierta” que les permitira incorporar todas las nuevas
metodologias, modelos y marcos que requieran en el futuro.

. El Modelo IT Governance Corporativo es implementado en el ambito
de la Gobernabilidad y Gestién Estratégica de TI, pero requiere
soporte en el ambito de la Gestién Operativa de Tl. En este sentido, el
‘Modelo IT Scorecard desarroliado en el presente trabajo, contribuye al
proceso de alineamiento organizacional y facilita el desarrollo de un
Sistema Integrado de Gestion Estratégica y Operativa de TI.

. La implementacién det Modelo IT Governance Corporativo puede ser
realizado a tiravés del IT‘ Scorecard o COBIT 5 de manera

complementaria, dado que el IT Scorecard facilita la comunicacion,
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alineamiento y evaluacion del desempefio, mientras que COBIT 5,
orienta la adopcion de estandares y la certificacion del Modelo de
Gobierno de Tl.

8. El Modelo IT Scorecard, facilita la implementacién y evaluacion del
Modelo IT Governance Corporativo en las empresas del sector
publico, dado que establece una base de integracion en los ambitos
de la gobernabilidad, gestion estratégica, gestiéon operativa, gestién
funcional y gestién del alineamiento de Tl en la organizacion.

9. Las normas y reglamentos aciuales asociados a las empresas del
sector publico que pertenecen al Holding FONAFE, han impulsado la
incorporacion del Balanced Scorecard como herramienta base de sus
respectivos Planes Estratégicoé. Ello ha generado experiencias y
conocimiento en el desarrolio e implantacioén de los Scorecard, lo cual

facilitara la implementacion del Modelo IT Scorecard en las empresas.

Recomendaciones
1. Los factores claves en la implementacion del Modelo IT Governance
Corporativo y del Modelo IT Scorecard son el factor humano de la
organizacién y el compromiso gerencial. Por lo tanto, se recomienda
evaluar estos factores a fin de establecer los mecanismos adecuados
que permitan generar resultados en el proyecto de implementacion.
2. Es recomendable asociar el proyecto de implementacidn del IT

Scorecard a un proyecto de automatizacion, dado que facilitara la
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incorporacion de una herramienta de gestibn en linea, lo cual
permitira integrar los esfuerzos y conductas de los trabajadores.

. Considerando gue el Modelo IT Scorecard se desarrolla en el ambito
de los procesos relacionados al Modelo de IT Governance
Corporativo, es recomendable realizar investigaciones adicionales
orientadas a los ambitos de estructuras y mecanismos relacionales,
para desarrollar herramientas y enfoques que complementen
adecuadamente al Modelo IT Scorecard en su aplicacion a las
empresas del sector publico.

. Cada empresa del sector plblico debe promover trabajos de
investigacion, para identificar las mejores practicas de Gobernabilidad
Empresarial de Ti en su sector, a fin de que puedan evaluarlos e
incorporarios como parte de su Modelo IT Governance Corporativo.
En este sentido las organizaciones rectoras como FONAFE o los
Ministerios, deben generar nuevas normativas que impulsen e
incorporen las buenas practicas en Gobierno Corporativo y en
Gobierno de Tl.

. El Marco de Referencia de Gobiemo de Tl desarroliado en el presente
trabajo, puede ser incorporado por el Holding FONAFE para
establecer una ‘“arquitectura abierta® con buenas practicas
seleccionadas; ello puede servir de base para que las diferentes
empresas del sector publico, desarrollen su propio Modelo de IT

Governance Corporativo.

282



GLOSARIO DE TERMINOS

BSC | Balanced Scorecard ]

Cuadro de Mando Integral.

BPM [ Business Process Management ]

‘Gestion de Procesos de Negocios.

Cliente

Urnia persona o una entidad externa o interna que recibe los servicios
empresariales de Tl

‘COBIT [ Control Objectives for Information and related Technology ]
Objetivos de Control para la Informacién y Tecnologias Relacionadas,
desarrollada por IT Governance Institute {(ITGl). Es un marco de referencia
de control de las TIC aceptado internacionaimente.

Control

Politicas, procedimientos, practicas y estructuras de organizacion disefiadas
-para proporcionar una garantia razonable de que los objetivos del negocio
se alcanzaran y los eventos no deseados seran prevenidos o detectados.
€080

Comité de organizaciones patrocinadoras de la comisiébn Treadway.
Estandar aceptado a nivel internacional para el gobierno corporativo.

WWW.COS0.0rg.
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Desempefio

Realizacion y logro de un trabajo, actividad, funcion o proceso.

Estandar

Una practica de negocio o producto tecnolégico que es una practica
aceptada, avalada por la empresa o por el equipo gerencial de Tl Los
-estandares se pueden implementar para dar soporte a una politica 0 a un
proceso, 0 como respuesta a una necesidad operativa. Asi conio las
politicas, los estandares deben incluir una descripcién de la forma en que se
detectara el incumplimiento.

Gestion / Administraciéon del Cambio [ Change Management ]

Enfoque holistico y proactivo a la gestiéon / administracién desde un estado
actual de la organizacion a otro deseado, concentrandose especificamente
en los elementos de. cambio criticos, humanos o ‘blandos’. Incluye
actividades como el cambio cultural (valorgs, creencias y actitudes),
desarrollo de sistemas de recompensa (medidas e incentivos adecuados),
disefio organizativo, gestion de las pa‘rtes interesadas (stakeholders),
politicas y procedimientos de recursos humanos, entrenamiento personal
{coaching) de directivos, formacion en liderazgo del cambio, creacion de
equipos y planificacion y ejecucién de comunicaciones.

Gestion de riesgos de la empresa

La disciplina con la cual una empresa en cualquier industria valora, controla,
explota, financia y supervisa los riesgos de todas las fuentes con el fin de

aumentar el valor para las partes interesadas.
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Gobierno

‘Método por el cual una organizacion es dirigida, administrada o controlada.
Gobemabilidad | Governance ]

El termino gobernabilidad, se refiere al arte o la manera de gobernar, tiene
que ver con los sistemas y procesos por los cuales una organizacion:
funciona. Frecuentemente se establece un gobierno para administrar los
-procesos y sistemas.

‘Gobernabilidad Corporativa [ Corporate Governance ]

Se encuentra definida como el conjunto de responsabilidades y précticas
ejercidas por el Directorio y Gerentes Ejecutivos con el fin de proveer
direccion estratégica. Asegurando la consecucion de objetivos, la gestion
apropiada de riesgos v verificando que los recursos empresariales sean
empleados en forma 6ptima.

1T [ Information Technologies ]

Las Tecnologias de Informacion (T1) tienen gue ver con el uso de
computadoras y software para convertir, procesar, almacenar, proteger,
transmitir y recibir informacion.

iT Balanced Scorecard [ IT BSC ]

Modelo de gestién estratégica y de toma de decisiones basado en el BSC,
gue se enfoca en un cuadro de mando que entrega a la Alta Direccion y
Gerencias de la empresa, una vision global del estado de cumplimiento de

los objetivos de tecnologias de informacién planteados en una empresa.
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IT Governance

El gobierno de tecnologias de informacion establece una direccién que
asegura el cumplimiento de la vision esiratégica, reflejando v cuantificando el
valor que devuelven las Tl a la organizacién. Asignando responsabilidad a
las personas dentro de una estructura establecida en la organizacion, que
‘permita decidir para incentivar el comportamiento deseable de las Tl asi
como una adecuada gestién del riesgo.

ISO 17799

Estandar para la administracion de la seguridad de la informacion de ia
Organizacién Internacional para la Estandariéacién (1S0O).

180 27001

Estandar para la Gestion de Seguridad de la Informacion, orientada a
proporcionar los fundamentos en auditoria a terceros y armonizacién con
otros estandares, tales como ISO/IEC 9001 y 14001.

1SO 9001

Estandar para la administracion de la calidad de la Organizacién
Internacional para la Estandarizacién (1SO). El 1SO 9001:2008 especifica los
requisitos para un sistema de administracion de calidad para cualquier
organizacién que necesite demostrar su habilidad para ofrecer productos de
manera consistente que satisfagan al cliente, a los requisitos regulatorios

aplicables v que desee aumentar la satisfaccion del cliente.
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ITIL

Libreria de Infraestructura de Tl de la Oficina de Gobierno Gubemamental
del Reino Unido (OGC). Un conjunto de lineamientos sobre la administracién
y entrega de servicios operativos de TI.

Madurez

indica el grado de confiabilidad o dependencia que el negocio puede tener
en un proceso, al alcanzar las metas y objetivos deseados.
Métrica
Un estandar para medir el desempefio contra la meta.
Modelo de Madurez de la Capacidad [ CMM ]

- El modelo de madurez de la capacidad para sofiware (CMM), del Instituto de
ingenieria de Software (SEl), es un modelo utilizado por muchas
organizaciones para identificar las mejores practicas, las cuales son
convenientes para evaluar y mejorar la madurez del proceso para el
desarrollo de software.

Plan Estratégico de Tl

Un plan a largo plazo, (ejemplo con un horizonte de tres a cinco afios), en €l
cual {a Gerencia del negocio y la Gerencia de Tl describen de forma
cooperativa c6mo los recursos de T contribuiran a los objetivos estratégicos
empresariales..

PMBOK

Cuerpo de conocimiento de administracioén de proyectos, un estandar para
administracion de proyectos desarrollado por el Instituto de Administracion

-de Proyectos {(PMI).
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‘Politica

‘Por lo general, un documento que ofrece un principio de alto nivel o una
-estrategia a seguir. El propdsito de una politica es influenciar y guiar la foma
de decisiones presente y futura, haciendo que estén de acuerdo a la
filosofia, objetivos y planes estratégicos establecidos por los equipos
gerenciales de la empresa. Ademas del cdntenid_o de la politica, esta debe
describir las consecuencias de la falta de cumplimiento de la misma, el
mecanismo para manejo de excepciones y la manera en que se verificard y
medira el cumplimiento de la politica.

Portafolio [ Cartera ]

Agrupacién de programas, proyectos, servicios o activos, seleccionados,
gestionados /administrados y monitorizados para optimizar la rentahilidad del
negocio.

‘Procedimiento

Una descripcion  de una manera particular de lograr algo; una forma
establecida de hacer las cosas; una serie de pasos que se siguen en un
orden regular definido, garantizando un enfoque consistente y repetitivo
hacia las actividades.

‘Proceso

Por io general, un conjunto de procedimientos influenciados por las politicas
y estandares de 1a organizacion, gue toma las entradas provenientes de un
nimero de fuentes, incluyendo otros procesos, transforma las entradas, y
genera salidas, incluyendo a otros procesos, para los clientes de los

procesos. Los procesos tienen razones claras de negocio para existir,
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duefios responsables, roles y responsabilidades alrededor de su ejecucién,
asi como los medios para medir el desempefio.

Proveedor de Servicios

Organizacién externa que presta servicios a la organizacion.

Proyecto |

Conjunto estructurado de actividades, basadas en un plazo v preéupue‘sto
acordados, orientadas a dotar a la organizaciéon de una capacidad definida:
(necesaria, pero no suficiente, para lograr un resultado de negocio
requerido). |

‘Rentabilidad de la Inversién (ROI) [ Return On Investment ]

‘Una medida de la desempeiio operativo y la eficiencia, calcuiada del modo
mas sencillo dividiendo el ingreso neto entre el desembolso total medio.
Riesgo

El potencial de que una amenaza especifica explote las debilidades de un
activo o grupo de activos para ocasionar pérdida v/o dafio a los activos. Por
lo general se mide por medio de una combinacién del impacto y fa
probabilidad de ocurrencia

‘Riesgos de Tl

El riesgo de negocios asociados con el uso, propiedad, operacién, la
participacién, la influencia y la. adopcion de Tl dentro de una empresa.

SLA

Acuerdo de nivel de servicio. Acuerdo por escrito entre un proveedor de
servicios y los usuarios del cliente, el cual documenta los niveles de servicio

-acordados para un servicio prestado.
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Servicio TI

Conjunto de actividades que buscan responder a una o mas necesidades de
un cliente por medio de un cambio de condicién en los bienes informaticos,
potenciando el valor de éstos y reduciendo el riesgo inherente del sistema.
Tablero de Control

Una herramienta para establecer las expectativas de una organizacion en
cada nivel y para comparar de forma continia el desempefio contra las
‘metas establecidas.

M

Tecnologia de Informacion.

Usuario

Persona que utiliza los sistemas empresariales.

valIT

El marco de referencia estandar de las organizaciones para elegir y
gestionar / administrar inversiones en negocios relacionados con las TIC y
activos TIC mediante programas de inversion de modo que doten a la
organizacion del valor optimo. Basado en COBIT.

Valor [ Value ]

E! valor es complejo, especifico en el contexto y dinamico. Es el aprecio ©
importancia relativa de una inversion para una organizacion, segin la
;percepcion de sus principales partes interesadas, expresado en términos

financieros o no.
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ANEXO A
INVESTIGACION DE PRINCIPALES PRACTICAS EN

GOBERNABILIDAD EMPRESARIAL DE T1

Se debe tener presente que un Marco Integrado de IT Governance incorpora
diversos estandares, metodologias, marcos y modelos orientados a
diferentes aspectos relacionados con la Gobernabilidad de T1. Por ello es
necesario establecer una arquitectura abierta que pemita interrelacionar ias
mejores practicas en diversos ambitos de gobierno, gestiéon y operacion.

De acuerdo a lo visto en el item 4.4, es necesario identificar las principales
practicas en Gobierno y Gestion Empresarial de Tl, como candidatas a ser
parte del Marco Integrado de IT Governance y adicionaimente establecer los
criterios de seleccién de las practicas clave basados en la facilidad y
‘gfectividad.

Cada sector requiere un trabajo de investigacion de identificacion y seleccién
de las mejores practicas y como muestra de ello presentamos un resumen
del trabajo de investigacion realizado por Steven De Haes y Wim Van

Grembergen [43] en el sector financiero de Bélgica.
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De acuerdo a los autores el desarrollo del Modelo de Gobernabilidad de Tl
es €l primer paso y la implementacion de la misma, en un nivel sostenible, es
la siguiente. Una vez que el modelo es desarrollado y aplicado, las
tecnologias de informacion deberian ser capaces de mantener y ampliar los
objetivos de la organizacién, es decir se debe garantizar que Tl esta
alineado con las necesidades de la organizacién.
Tomando como ejemplo el sector financiero de Bélgica, para el desarrollo de
ta investigacion se plantean dos temas que se muestran en la Figura At:

a) ¢ Como estan las organizaciones implementando el gobierno de TI?

b) ¢ Cual es la relacién entre gobierno de Ti y el alineamiento Negocio/T1?

ROT: How are organfsations”
mplementing 1T governance?

T Governance
Processes ¢
U Jreme T T T T
_i Business/IT ;
» - W
Structures | | Adgnment ]
ey RO2: What is the refationship
Relational between IT governance
and business 1T alignment?

"Bolgian mid-sized o large fiainclal services organsations

Figura A1. Temas de Investigacion
‘Fuente: Grembergen, Wim and Steven De Haes. Pracfices in IT Govemance and
Business/IT Alignment. information Systems Control Journal
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A.1 Metodologia y Enfoque de Investigacion de Mejores Practicas

La estrategia de investigacion que utilizan los autores, se basa en una
aplicacion de mdltiples métodos: investigacion bibliogréfica, la investigacién
de casos piloto, el método Delphi, la investigacion de referencia
(benchmark) y la investigacion de casos exiremo. Estos métodos de
investigacion se aplican en paralelo o de forma secuencial, como se muestra

en la Figura A2.

efining resea [ : : |
0 gxiegsli%snz feh = Exploring the research domain — Based o !

! - Literature research | ’
\/ — Pilot-case be"dfCh«
Exploring how Belgian financiat

services organisations implement |} Based on:
T govemance f— Delph! rgseargh

i

| Exmoﬁng the e e
relationship { Based on: i
| |

-
I

hehween IT - Benchmarking research
governance and - Extreme-case research
businessAT
alignment
+
Conclusion

Figura A2. Procesos de Investigacion
Fuente: Grembergen, Wim and Steven De Haes. Practices in IT Governance and
BusinessAT Alignment, Information Systems Control Journal

El proceso de investigacidon comenzo con {a exploracion del campo de la
investigacién y la definicidén de las preguntas de investigacion a través de
una revision detallada de la literatura en el ambito del alineamiento de
Negocio/ Tl y la gobemabiﬁdad de TI. La atencién se centrd en definir vy

refinar las preguntas de investigacién y en la bisqueda de una lista inicial de
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las estructuras, procesos y mecanismos de relacién que las organizaciones
pueden utilizar para implementar la Gobemnabilidad de TI. Para
complementar la lista inicial de las practicas de gobiemo de Tl, se llevaron a
cabo casos piloto, con caracter experimental.

Al explorar de qué forma las organizaciones de servicios financieros de
Bélgica estdn implementando la gobernabilidad de Ti, la metodologia de
investigacién Delphi ha sido aprovechado como un método para alcanzar.un
consenso entre un grupo de expertos. A través de diferentes rondas de
‘entrevistas, a un panel de expertos integrado por 22 consultores senior de Ti
y profesionales de negocios, se les pidio apbﬁar con respecto a las practicas
de gobierno de TI: la eficacia percibida (0 es igual a no eficaz, 5 es igual a
muy eficaz) y la facilidad percibida de la aplicacion (0 es igual a no es facil, 5
es igual a muy facil). A los encuestados también se les solicité proporcionar
las 10 mas importantes practicas de gobierno de Tl, que en su opinidn serian
fos elementos cruciales 0 una linea de base minima para una O6ptima
combinacién de gobernabilidad de TI.

El siguiente paso en la investigacion tuvo como objetivo explorar la relacién
enfre las implementaciones de gobernabilidad de Ti y el alineamiento de
Negocios/Tl. Esta fase comenzd con la creacién de un punto de referencia
de la alineacion Negocios/T! para el sector de servicios financieros basado
.en una muestra de 10 organizaciones de servicios financieros belga. En
cada organizacion, se les pidid a un.grupo de cinco a 10 gerentes de
negocios y gerentes de Tl, que completaran un cuestionario que fnide la

madurez del alineamiento Negocios/Tl (en una escala de 0 a 5). De los
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resultados de este benchmark, cuatro organizaciones de casos extremos
fueron seleccionados (dos de aito rendimiento y dos de bajos rendimientos.
en términos al alineamiento de negocios/Tl), en la que se organizd un taller
(investigacion de los casos extremos) para medir la madurez de las practicas
de gobierno T1 aplicados en funcién de una escala de madurez genérico de 0
{inexistente) a 5 (optimizado). Los datos recogidos permitieron el andlisis
detallado de casos cruzados que buscaban las causas que podrian explicar
por qué algunas organizaciones lograron un alto alineamiento de

Negocios/Tl en lugar de oiras.

A2. Resultados de la Investigacién de Mejores Practicas

Como resultado, la investigacion Delphi puso de manifiesto una lista de 33
-practicas de gobierno de Ti a nivel de la formulacion estratégica y
administracién de TI, que se muestran en la Figura A3. Se debe tener en
cuenta que esta lista puede no ser exhaustiva y ademas las practicas a nivel
operativo no se consideran parte de esta investigacidon. Sin embargo
constituyen una base que se debe tener en cuenta para implementar un
Modelo de IT Governance Corporativo.

Adicionalmente, esta lista validada, de meiores practicas de Gobernabilidad
de Tl en el sector financiero, muestra el nivel de efectividad percibida asi

como el nivel de facilidad percibida.
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Ease of
Effectiveness! implementation
{From 0-5)" (From 0-5)*

St | [T strategy committee at ievel of board of directors 387 340
S2 | IT expertise at lavel of board of directors 3,14 2,18

3 | {IT) audit committee at level of board of directors 322 3.40
S4 | Cl0 on executive commitiee 4,38 355
55 | CI0 reporting to CEO and‘or COD 4,50 4.2
S6 | IT steering committea {IT investment evaluation/prioritisation at executivesenior management level} 4,69 3,35
§7 | T governance function/officer 2,93 31
S8 | Security/compliance/risk officer - 3,28 4,06
59 | IT project steering committee 403 401
$510 | IT security steering committee 2,82 3,61
S11 | Architecture steering committee 3,04 3,14
S12 | Integration of governance/alignment tasks in roles and responsibilities 318 283
Pt | Strategic information systems planning 3,82 2,82
P2 | [T performance measurement {e,g,. T balanced scorecard) 3,97 2,76
P3 | Partiolio managemant {including business cases, information economics, return on investmeant (RO and paybark] 413 267
P4 | Charge-back arrangements—total cost of owmership {e.g., activity-based costing) 328 2.40
P35 | Service level agreements 347 313
Pe | ComiT iT governance framework 3,36 242
P7 | IT governance assurance and self-assessment 2,79 254
PS | Project governance/managament methodplogies 410 2,94
P3| IT budget control and reporting 413 4,00
P10 | Benefits management and reporting 2,85 2,36
P11 | COSO ERM -2.39 2.04
A1 | Job rotation 2.35 236
R2 |-Colpcation 2.79 3.01

3 | Cross-fraining 276 2,82
R4 | Knowledge management (on IT governance) 3,24 2,68
R5 | Business/IT account managemeant 3.79 536
R6 | Executive/senior management giving a good example 3.88 2.81
R7 | Informal meetings between business and IT executive/senior management 3.79 3,88
8 1 [T leadership 3,88 2,82
Re | Corporate intemal communication addressing {T on a reqular basis 343 3,69
R10 | IT governance awareness campaigns 2,83 314
* A stas of 0-5 18 ys2e: 0 baing not efacive, § being Iy aMectva,

Figura A3. Lista Validada de Estructuras (S), Procesos (P) y Mecanismos
Relacionales (R) correspondientes a la Gobernabilidad de Tl
Fuente: Grembergen, Wim and Steven De Haes. Practices in IT Govemance and
Business/IT Alignment. Information Systems Control Journal

Considerando lo anterior, esta investigacion también proporciona una base

minima clave de siete practicas de gobierno de Tl que cada organizacion

deberia tener y complementar con practicas que sean muy eficaces y faciles

de implementar. Ver Figura A4.
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Figura A4. Practicas Clave en la Gobernabilidad de Tl
Fuente: Grembergen, Wim and Steven De Haes. Practices in IT Governance and
Business/IT Alignment. Information Systems Control Journal
Cuando una organizacion quiera implementar estas practicas, deberia
asegurarse gue al menos un nivel de madurez de 2 sea obtenido, para
garantizar que ello impacte positivamente en el alineamiento empresa y Tl.
La mejor manera de implementar la gobernabilidad de Tl es con la creacidn
de esta base minima clave considerando las sietes practicas de gobierno de

Tl. Este conjunto basico de practicas deberia ser complementado con ofras

practicas clave gue son muy eficaces y relativamente faciles de implementar.
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En las etapas iniciales de estos proyectos de gobierno de TI, se debe prestar
atencion a los mecanismos de relacion para asegurar el compromiso de
todas las personas involucradas en el proceso. Una vez que la cultura de
gobierno esta inmersa en las estructuras y los procesos aplicados, estos

mecanismos relacionales requieren menos atencion.

A3. Conclusiones

Si bien el trabéjo de investigacidbn ha sido realizado para un sector
financiero, debemos rescatar la estructura de la investigacion; ila
identificacién de las mejores practicas relacionadas a estructuras, procesos y
mecanisfnos relacionales; la clasificacion considerando los criterios de
facilidad y eficacia asi como el establecimiento de una base clave para la
gobernabilidad de TI.

Las organizaciones de otros sectores, deben promover estudios de esta
naturaleza a fin de tener una base comiin de mejores practicas que facilite la

implementacién de su Modelo de IT Governance Corporativo.

304



