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Sumario

La aplicacion de la Auditoria de Sistemas en la Universidad Andina “Nestor
Caceres Velasquez” , el mismo que permitira ser una herramienta de seguridad y
control de los Organos de Auditoria Interna de las Organizaciones que tienen como
funcion principal _el Control Interno, bajo la direccion de la Contraloria General de la
Republica El presente informe presenta en su primera parte la metodologia para el
desarrollo de la Auditoria de Sistemas y en la Segunda Parte, la puesta en marcha de |
la aplicacion de la metodologia de 1a Auditoria de Sistemas que permitira verificar que
el Area de Sistemas se haya realizado con economia, eficacia y transparencia sobre la
correcta utilizacion de los recursos informaticos buscando ademas los pivelés de
calidad de seguridad y control de la informacién logrando asi cumplir con los

objetivos de la Institucion

José Antonio Espinal Teves



CAPITULO 1

INTRODUCCION

1.1 Tematizacion.

La auditoria de Sistemas es la revision y la eyaluacién de los controles,
sistemas, procedimientos de informatica; de los equipos de coémputo, su
utilizacion, eficiencia y seguridad, de la organizacién que participan en el
procesamiento de la informacion, a fin de que por medio del sefialamiento de
cursos alternativos se logre una utilizacion mas eficiente y segura de la

informacion que servira para una adecuada toma de decisiones.

La auditoria de Sistemas deberd comprender no sélo la evaluacion de los
equipos de computo, de un sistema o procedimiento especifico, sino que ademas
habra de evaluar los sistemas de informacion en general desde sus entradas,

procedimientos, controles, archivos, seguridad y obtencion de informacion.



La auditoria de Sistemas informatica es de vital importancia para el buen
desémpefio de los sistemas de informacién, ya que proporciona los controles
necesarios para que los sistemas sean confiables y con un buen nivel de seguridad.
Ademas debe evaluar todo (informatica, organizacion de centros de informacion,

hardware y software).

1.2 Problema

1.2.1 Planteamiento del Problema

La Universidad Andina Nestor Caceres Velasquez es una Universidad Privada que
se encuentra enclavada en el Altiplano a 3200 mt. sobre el nivel del mar, es una zona
cosmopolita y comercial siendo esta la inica Universidad en Juliaca - Puno, desde que
fue fundada en el afio 1983 es una Universidad que hnpaﬁe conocimientos a gran
parte de los estudiantes altiplanicos, ademas cabe resaltar que las Universidad nace
del esfuerzo conjunto del pueblo y las municipalidad de Juliaca en la gestion del
Alcalde Luis Céceres Velasquez y que posteriormente las gestiones fueron
descuidando la administracion de esta Universidad por la corrupcion e ineficacia en
los cargos, y como consecuencia ahora se encuentra pasando por un régimen dé
reestructuracion administrativo y académico. Es aqui donde este trabajo pretende.
servir como herramienta para los d6rganos de control interno de la Universidad

Andina.



Problematica de Ia Entidad

- Describir las causas que dificultan y retrasan el logro de los objetivos
propuestos en los planes y programas de la Entidad, determinando las
areas criticas de la Entidad.

- El Organo de Auditoria Interna analizara cada area critica sefialara la

accion de control programada.

Problematica del Organo de Auditoria Interna
- Sefialar los principales problemas que afronta el OAI para el normal
desarrollo de sus actividades.

- Indicar los requerimientos de capacitacion.

1.2.2 Importancia

El Presente informe presenta un desarrollo de la aplicaciéon de la Auditoria de
Sistemas en la Gestion Académica y Administrativa de la Universidad Privada Nestor
Caceres Velasquez de Juliaca - Puno, el mismo que permitird ser una herramienta de
seguridad y control de los Organos de Auditoria Interna de la Organizacién que tienen
como funcién principal el control de la UANCYV, bajo la direccion del Rectorado y en

especial a la Inspectoria General de la UANCV.



1.2.3 Objetivos

1.2.3.1 Objetivo General

Evaluar, verificar y comprobar el uso adecuado de los recursos
informaticos de la entidad bajo los principios de economia, eficacia, eficiencia
-y transparencia la misma que se encuentre enmarcado en el cumplimiento de

los objetivos y metas trazadas en los planes de la Institucion.

1.2.3.2 Objetivos Especificos

Teniendo entre sus objetivos especificos los siguientes:

B Implementar el proceso que cumpla las politicas, normas y procedimientos
institucionales y legales.

B Adecuar el procedimiento para la seleccion, uso y resguardo de los activos
fisicos y logicos.

n Consisténciar los sistemas y de las aplicaciones desarrolladas.

M Asegurar una adecuada y eficaz operacion de los sistemas y de las
aplicaciones desarrolladas

B Detectar deficiencias en busca de las mejoras en los recursos informaticos
que se utilizan en la organizacion, incluyendo los servicios prestados por
terceros y que permitan con el informe final, efectuar acciones preventivas y
correctivas para eliminar las fallas y carencias que se detecten.

B Salvaguardar fisicamente los equipos de Hardware.

B Verificar y evaluar.

[N



B Proteger los activos de la Organizacion.

1.2.4 Metodologia de la Investigacién

Es el conjunto de actividades que se realizan para obtener nuevos
conocimientos, a partir de los provisoriamente establecidos y sistematizados

anteriormente.

_1_.2.4.1 Tipo de Investigacion

- APLICATIVO

1.2.4.2 Area de Investigacion

¢ Administrativa
- Vice- Rectorado Administrativo
- Bienestar Universitario
- Asistencia Social, Salud y Servicios
- Contabilidad
- Tesoreria
- Abastecimiento y Patrimonio
- Personal
- Remuneraciones

- Control de Personal



o Académico
- Vice- Rectorado Académico
- Oficina de Servicios Académicos
- Oficina Permanente de Admision
- Oficina de Investigacioén
- Centro preuniversttario

- Oficina de Extension Universitaria y Proyeccion Social.

1.2.4.3 Ubicacion del Estudio

e Localizacion
- UNIVERSIDAD ANDINA “NESTOR CACERES
VELASQUEZ”
-  DEPARTAMENTO DE PUNO
- PROVINCIA DE SAN ROMAN

- DISTRITO DE JULIACA



CAPITULO I

MARCO TEORICO

2.1 _Antecedentes

La Universidad Andina Nestor Caceres Velasquez, surgié gracias al trabajo
esforzado de un grupo de Autoridades de la Provincia de San Roman y gracias a la

juventud estudiosa preocupada por superarse conforme a la ciencia y la tecnologia.

Logro su Ley de Creacion N° 23733 promulgado el 28 de diciembre de 1983 y
su Ley complementaria N° 24661. El 10 de julio de 1992 por Resolucion
N° 1287-92-ANR de la Asamblea Nacional de Rectores se le otorgd autorizacion de

funcionamiento definitivo, disponiendo la constitucion de sus érganos de Gobierno

logrando asi su incorporacion definitiva al sistema de Universidad Peruana.



2.1.1 Marco Legal
La Univérsidad Andina Nestor Caceres Velasquez se rige por el Sistema Nacional
de Control regulado por el D.L. 26162, teniendo como organismo 12_1 Asaﬁlblea
Nacional de Rectores, el cual autorizé su funcionamiento como una empresa privada
de servicios educativos; asi como la Contraloria General de la Republica que realizo la
Auditoria Gubernamental para verificar que la gestion Universitaria se haya
realizado con economia, eficiencia, eficacia y transparencia de conformidad con las
disposiciones legales aplicables. Las Normas contribuyen a que las auditorias sean
evaluaciones imparciales, objetivas y confiables, con base en las:
a. Normas Generales del Perl (Anexo N° 05)
b. Normas y Disposiciones de la Contraloria General de la Republica. (Anexo N°06)
c. Normas del Instituto Nacional de Defensa de la Competencia y Proteccion de la
Propiedad Intelectual INDECOPI (Anexo N°07)
d. Normas del Instituto Nacional de Estadistica e Informatica INEI (Anexo N°08)
e. Normas de. Auditoria Generalmente Aceptada (NAGA)
f. Normas Internacionales de Auditoria (NIA) |
g. Normas de la Organizacion Internacional de Instituciones Supremas de Auditoria
(INTO SAI)
La Contraloria General de la Reptblica del Peru ha establecido:
- Normas de Auditoria Gubernamental (NAGU), adaptindola en lo aplicable a la
ley del Sistema de Control. Las NAGU, son de cumplimiento obligatorio y

aplicacion indispensable para los auditores de la Contraloria General de la



Republica, de los 6rganos de Auditoria Interna y de las sociedades de Auditoria
cuando sean decisiones para efectuar Auditorias Gubernamentales.
- Igualmente los profesionales y/o especialistas estaran obligados bajo

responsabilidad a sujetar su accionar a las NAGU en lo que resulte aplicable.

2.2 Hipotesis

2.2.1 Hipotesis General

La Auditoria de Sistemas en la Universidad Andina Nestor Caceres Velasquez
(UANCYV) optimiza beneficios, detecta anomalias y sugiere medidas correctivas

proponiendo un modelo estandar de premisas para describir situaciones de riesgo.

2.2.2 Hipotesis Especificas

- La Auditoria de Sistemas verifica si hay una politica de control.

- La Auditoria de Sistemas verifica si la planificaciéon del Centro de Cémputo
tiene coherencia con el plan estratégico de la UANCYV.

- La Auditoria de Sistemas verifica la existencia del desarrollo de sistemas.

- La Auditoria de Sistemas verifica si se cumple con las normas de control y
soporte de los recursos de informacion.

- La Auditoria de Sistemas verifica responsabilidades sobre el acceso seguridad,
mantenimiento y control de hardware.

- La Auditoria de Sistemas verifica que el software existente cuente con

procedimientos de acceso, seguridad, mantenimiento y control.



- La Auditoria de Sistemas verifica si la organizacion funciona adecuadamente.
- La Auditoria de Sistemas verifica si los recursos humanos son suficientes.
- La Auditoria de Sistemas verifica la existencia de estandares y documentacion.
- La Auditoria de Sistemas verifica los planes del sistema.
- La Auditoria de Sistemas verifica la demanda insatisfecha del sistema de
computacion y de informacion de las areas.
- La Auditoria de Sistemas verifica la atencién a los usuarios por parte del
centro de computo.
- La Auditoria de Sistemas verifica los contratos de licencia de Uso de
Software.
- La Auditoria de Sistemas verifica la adquisicion correcta del Hardware.
- Simplifica procesos redundantes.

- Advierte de peligros por falta de seguridad.

2.3 Auditoria de Sistemas

2.3.1 Definicion

La auditoria de sistemas es una rama de la Auditoria de Gestioén u Operativa a la
Entidad y se ocupa de la verificacion, revision y evaluacién de los controles de los
recursos informaticos tanto de sistemas, equipos de computo, procedimientos y
funcionamiento del Area de Sistemas y de la Organizacién que permita la seguridad y

confiabilidad que se le puede atribuir a la informacion que se procesa y produce en los

10



diferentes sistemas de la Organizacion, asi como de su utilizacion mas eficiente y

segura de la informacién que servira para una adecuada toma decisiones.

Verifica la existencia y aplicacioén de todas las normas y procedimientos establecidos,
asi como minimiza las posibles causas de riesgos tanto en las instalaciones, equipos,

sistemas y datos que se manipula en la Organizacion.

También, es el examen que se realiza en los ambientes que cuentan con equipos de
procesamiento electronico de datos y que, por las caracteristicas de este ambiente se
deben adecuar los procedimientos, las técnicas y las herramientas de auditoria a los

cambios sustanciales que presenta dicho ambiente.

2.3.2 Objetivos

Evaluar, verificar y comprobar el uso adecuado de los recursos informativos de la
entidad bajo los principios de eponomia, eficacia, eficiencia y transparencia la misma
que se encuentre enmarcado en el cumplimiento de los objetivos y metas trazadas en
los planes de la Institucion.

Teniendo entre sus objetivos especificos los siguientes:

- Que la implementacion del proceso cumpla las politicas, normas y

procedimientos institucionales y legales.

- Que exista un adecuado procedimiento para la seleccion, uso y resguardo de

los activos fisicos y logicos.

11



- Que se controle la consistencia y confiabilidad de los sistemas y de las
aplicaciones desarrolladas.

- Que se asegure una adecuada y eficaz operaciéon de los sistemas y de las
aplicaciones de informacion de la entidad.

- Promover hacia el mejoramiento de los sistemas de control y calidad de la
informacién generada por los recursos informaticos.

- Realizar evaluaciones de los sistemas informaticos y emitir informes al
respecto.

- Proponer nuevas normas o modificar las existencias para la evaluacién de los
recursos informaticos.

- Proteger los activos de la Organizacion.

- Salvaguarda fisica.

- Verificacion y evaluacion.

Para el cumplimiento de los objetivos, el auditor de sistemas aplicara un conjunto de
técnicas y herramientas, dependiendo del ambiente donde se desenvuelva que le permita
detectar deficiencias en busca de mejoras en los recursos informéticos que se utilizan en la
Organizacion, incluyendo los servicios prestados por terceros y que permitan con el
informe final, efectuar acciones preventivas y correctivas para eliminar las fallas y carencias

que se detecten.

12
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MARCO REFERENCIAL DE OBJETIVOS DE CONTROL
PARA LA TECNOLOGIA DE LA INFORMACION

QUE NECESITAS

QUE CONSIGUES. Procesos de

Negocios ,
“CRITERIOS
- Efectividad
- Eficiencia
- Confidencialidad
- Integridad
- Cumplimiento
- Disponibilidad
- Confiabilidad
RECURSOS DE LA TEC. DE ®
LA INFORMACION
- Datos ., CONCUERDAN
- Sistemas Aplicativos
- Tecnologia
- Instalaciones
- Personas
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2.3.3 Perfil del Auditor

a. Conocimiento del Negocio

- Experiencia en la Industria

- Conocimiento de la Empresa

- Dominio de los objetivos generales y sectoriales

- TIdentificacion de la areas criticas.

b. Conocimiento de Auditoria

- Control Interno

- Meétodos Estadisticos

- Enfoque de Auditoria Global

- Auditoria asistida por computadora

- Técnicas de Auditoria.

¢. Conocimiento de Procesamiento de datos
- Equipos ( Hardware )

- Programas de base ( Software )

- Programas de Aplicacion.

- Organizacion de Procesamiento de datos

- Produccion de procesamiento de datos

- Seguridad de datos.

15



d. Capacidad de Comunicacién
- Interpersonal (oral y escrito) con los gerentes subordinados, personal de
PED vy los usuarios.

- Capacidad para escuchar y comprender la posicién de los auditados.

e. Capacidad Gerencial
- Liderazgo
- Madurez

- Sentido del Negocio.

f. Experiencia en Auditoria

- Obtencién de Recursos

- Uso de Expertos

- .Planeamiento y Desarrollo de programas y planes.
- Capacidad de negociacion y venta de propuestas.
- Control de calidad de la tarea de auditoria.

- Elaboracion de informes especiales

- Capacidad para generar alternativas.

2.34 Actividades Principales

El auditor debe tener la habilidad para revisar y probar la integridad de los

sistemas siendo sus actividades principales:

16



a. Verificar los controles y procedimientos de autorizacion de la
utilizacion y captura de los datos, su proceso y salidas de informacién,
asi como los programas que las generan. Es importante revisar los
procedimientos para el mantenimiento de los programas y las
modificaciones a los sistemas.

b. Revisar las transacciones realizadas para asegurarse de que los archivos

reflejan la situacion actual.

C. Revisar las transacciones y los archivos para detectar posibles
desviaciones de las normas establecidas.

d. Asegurarse de que las aplicaciones cumplan con los objetivos definidos
en la plantacion.

e. Revisar todos los cambios hechos a los programas y sistemas para

verificar la integridad de las aplicaciones.

Todos los programas o paquetes empleados en la auditoria deben'
permanecer bajo estricto control del ciepartamento de auditoria, dentro de los
papeles de trabajo. Por esto, toda la documentacion, material de pruebas,
listados fuente, programas fuente y objeto, ademas de los cambios que se les

hagan, seran responsabilidad del auditor.

17



Ser independientes y objetivos

Actuar en beneficio propio por encima
del interés del cliente

Recomendar

Obligar, forzar, amenazar

Ser competentes en la materia seguridad)

Asumir encargos para los que no estén

preparados

Basar sus informes en verificaciones y

evidencias

Basarlos en suposiciones

Verificar que se evalian periodicamente

riesgos o bien evaluarlos

Revisar la seguridad “dia a dia” o]

administrarla (son funciones de otros)

Conocer perfiles de usuarios

Realizar gestion perfiles de usuarios

{Conocer criterios y practicas sobre|Gestion/asignacion  contrasefias 0
contrasefias conocerlas

Verificar que las aplicaciones se|Realizar funciones de analisis o gestionar
desarrollan y mantienen segiin normas y |proyectos

se incorporan controles

Revisar codificacion de programas | Codificar programas

(seguridad y calidad) y las pruebas
realizadas, o bien probarlos

Revisar la documentaciéon (aplicaciones,
programas)

Realizar la documentacion.

Verificar que siguen los procedimientos

Escribir procedimientos

Responsabilizarse del contenido de sus

informes

Aceptar presiones de sus jefes o clientes

y que el informe no sea veraz

Evaluar riesgos e informes

 Garantizar

que no se buedan
realizar/haber realizado delitos, fraudes o

€rrores

Sustentar los informes con papeles de
trabajo

Enzarzarse en discusiones de diferencias

de opiniones

Estar al dia en cuanto a avances, riesgos,
metodologias

Auditar métodos o

recomendaciones obsoletos.

con técnicas,
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También el Auditor podra emplear como herramienta de trabajo la
microcomputadora el mismo que constituye una herramienta que facilitara la

realizacion de actividades de revision como:

a. Trasladar los datos del sistema a un ambiente de control del auditor
b.  Llevar a cabo la seleccién de datos

C. Verificar la exactitud de los calculos

d. Muestreo estadistico

e. Visuaﬁzacién de datos

f Ordenamiento de la informacién

g Produccion de reportes e histogramas

2.4 Metodologia para el desarrollo de la_Auditoria de Sistemas Orientada al

Analisis del Riesgo

La metodologia utilizada es la Evaluaciéon de Riesgos (ROA Risk Oriented
Approach) recomendada por ISACA (Informaciéon System, Audit and Control
Association), Asociacion Internacional de Auditores de Sistemas de Informacién.
(ver Anexo N° 09)

Esta evaluacion de Riesgos se desarrolla sobre determinadas 4reas de aplicacion y
bajo técnicas de Checklist (Cuestionarios) adaptados a cada 'entorno especifico;

debera tenerse en cuenta que determinados controles se repetiran en diversas areas de
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riesgo. Esto es debido a que dichos controles tienen incidencias independiente en
cada una y, dado que se pretende poder analizar cada érea independientemente, es
necesaria dicha repeticion. Asimismo los controles generales y algunos controles de
caracteristicas especiales, como pueden ser los de bases de datos, se aplicaran

teniendo en cuenta las particularidades de cada entorno.

Esta metodologia resulta mas adecuada para la aplicacion en esta organizacion
antes que las metodologias: COSO, IFAC, TIA, ISACA, SAC, COBIT, por que estas
otras son para corporaciones que cuentan con un alto nivel de sistemas

automatizados, en el caso nuestro las necesidades son distintas y mas elementales.

Estan desarrolladas para la identificacion de la falta de controles y el
establecimiento de un plan de contramedidas en base a unos cuestionarios, se
identifican vulnerabilidades y riesgos y se evaltia el impacto para mas tarde identificar

las contramedidas y el coste.
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PROS Y CONTRAS DPE LAS METODOLOGIAS

CUANTITATIVAS Y CUALITATIVAS

CUANTITATIVAS

CUALITATIVAS O SUBJETIVAS

Enfoca pensamientos mediante el

uso de nimeros.

Enfoque lo amplio que se desee.

- Plan de trabajo flexible y reactivo

Dependencia de un profesional

P |- Facilita la comparacion de - Se concentra en la identificacion de
R vulnerabilidades muy distintas. eventos. -
O |- Proporciona una cifra - Incluye factores intangibles
S “justificante” para cada
contramedida.

- Estimacion de probabilidad - Depende fuertemente de la
'C depende de estadisticas fiables habilidad y calidad del personal
O inexistentes. involucrado.
N |- Estimacién de las perdidas - - Pueden excluir riesgos significantes
T potenciales solo si son valores desconocidos.
R cuantificables. - Identificador de eventos reales mas
A B Metodologias estandares claros al no tener que aplicarles
S |- Dificiles de mantener o modificar | probabilidades complejas de

calcular.

- Dependencia de un profesional.

La tendencia de uso en la realidad, es la mezcla de ambas.
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Tal y como hemos apuntado anteriormente, la autoguia esta dividida en varias

areas de riesgo, concretamente siete, que son:

2.4.1 Riesgo en la continuidad del proceso.
2.4.2 Riesgo en la eficacia del servicio.
2.43 Riesgo en la eficiencia del servicio.
2.4.4 Riesgos econdmicos directos.

2.4.5 Riesgos de la seguridad logica.

2.4.6 Riesgos de la seguridad fisica.

2.4;1 Riesgo en lg. continuidad del proceso

Son aquellos riesgos de situaciones que pudieran afectar a la realizacién del
trabajo informatico o incluso que pudieran llegar a paralizarlo, y, por ende, llegar a
perjudicar gravemente a la empresa o incluso también a paralizarla. Se debera hacer
especial hincapié en el analisis estricto de estos riesgds puesto que, si bien otros
podrian afectar relativamente a la empresa o bien causarle perjuicios de diverso tipo,
éstos podrian ocasionar un verdadero desastre. No pretendemos ser alarmistas y, por
supuesto, no tofos los riesgos analizados llevan a paralizar la empresa, pero insistimos

en tener muy en cuenta el analisis exhaustivo de estos riesgos.

2.4.2 Riesgos en la eficacia del servicio informatico

Entenderemos como eficacia del servicio la realizacion de los trabajos

encomendados. Asi pues, los riesgos en la eficacia seran aquellos que alteren dicha
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realizacion o que afecten a la exactitud de los resultados ofrecidos por el servicio

informatico.

2.4.3 Riesgo en la eficiencia del servicio informdtico

Entenderemos como eficiencia del servicio la mejor forma de realizar los procesos
o trabajos, ya sea a nivel econémico o técnico, pretendiendo con el analisis de estos
riesgos mejorar la calidad dc%’: servicio. Hay que matizar en éste aspecto que
determinados controles podrian resultar una mejora considerable de la eficiencia del
servicio pero igualmente podrian resultar econdmicamente poco rentables sobre todo
los responsables de la empresa en cuya mano estara la decision de aplicacién de los

mismos.

2.44 Riesgos econémicos directos

En cuanto a estos riesgos se analizaran aquellas posibilidades de desembolsos
directos inadecuados, gastos. varios que no- deberian producirse, e incluso aquellos
gastos derivados de acciones ilegales con o sin consentimiento de la empresa que

pudieran transgredir la normativa de la empresa o las leyes vigentes.

2.4.5 Riesgos de la seguridad légica

Como riesgos en seguridad logica entenderemos todos aquellos que posibiliten
accesos no autorizados a la informacion mecanizada mediante técnicas informaticas o

de otros-tipos. Incluiremos igualmente aquellos inherentes a transmisiones pese a que
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quiza en determinados ambitos de aplicacion podrian constituir un area independiente

pero que se anexan con el fin de compactar el sistema de analisis.

2.4.6 Riesgos de la seguridad fisica

Los riesgos en cuanto a seguridad fisica comprenderan todos aquellos que actien
sobre el deterioro o apropiacion de elementos de informaciéon de una forma

meramente fisica.

Dadas estas areas de riesgos, el wusuario podra valorar cada una
independientemente segun sus necesidades. Aun asi, se consideran como mas
importantes, y cast podriamos asegurar que imprescindibles, las dos primeras:

¢ Riesgo en la continuidad del proceso

¢ Riesgo en la eficacia del servicio

Por lo que cualquier analisis deberia ser comenzado con las mismas.
Todas estas areas estan incluidas en cada ambito de aplicacion de acuerdo con su
especificidad segiin la division que dimos al principio de miniordenadores, redes

locales y PCs.

2.5 Etapas para el desarrollo de la Auditoria de Sistemas

Estan desarrolladas para la identificacion de la falta de controles y el

establecimiento de un plan de contramedidas. En base a unos cuestionarios, se
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identifican vulnerabilidades y riesgos, y se evalia el impacto para mas tarde identificar
las contramedidas y el coste. La siguiente etapa es la mas importante, pues mediante
un juego de simulacion (que llamaremos ‘Que pasa si?...”) analizamos el‘ efecto de las
distintas contramedidas en la disminucién de los riesgos analizados, eligiendo de esta
manera un plan de contramedidas (plan de seguridad) que compondra el informe final

de la evaluacion.

El esquema basico de una metodologia de anilisis de riesgos es, en esencia, el

representado en:

2.5.1 Etapa 1: Cuestionarios.

2.5.2  FEtapa 2: Identificar los riesgos.
2.5.3  Etapa 3: Calcular el impacto.

2.5.4  Etapa 4: Creacion de los informes.

2.5.5 Plan de Contingencia.

2.5.5.1 Descripcion del Plan de Contingencias

El auditor debe conocer perfectamente los conceptos de un plan de contingencias
para poder auditarlo. El plan de contingencias y de recuperacion de negocio es lo
mismo, pero no asi el plan de restauracion interno. También se manejan a veces los
conceptos de plan de contingencias informatico y plan de contingencias corporativo,

cuyos conceptos son solo de alcance. El corporativo cubre no sdlo la informética,

25



sino todos los departamentos de una entidad, y puede incluir también el informético

como un departamento mas. Frecuentemente, se realiza el informatico.

El plan de contingencias es una estrategia planificada constituida por un conjunto
de recursos de respaldo, una organizacion de emergencia y unos procedimientos de
actuacion, encaminada a conseguir una restauracion progresiva y agil de los servicios
de negocio afectados por una paralizacién total o parcial de la capacidad operativa de
la empresa. Esa estrategia, materializada en un manual, es el resultado de todo un

proceso de analisis yn definiciones que es lo que da lugar a las metodologias.

Es muy importante tener en cuenta que el concepto a considerar es “la continuidad
en el negocio”; es decir, estudiar “todo lo que puede paralizar la actividad y producir
pérdidas”. Todo lo que no considere este criterio no sera nunca un plan de

contingencias. Veamos cuales son las fases de un plan:

e Anailisis y Diseiio: se estudia la problematica, las necesidades de recursos, las
alternativas de respaldo, y se analiza el coste/beneficio de las mismas. Esta es
la fase mas importante, pudiendo llegarse al final de la misma incluso a la

conclusion: de que no es viable o es muy costoso su seguimiento.

o Desarrollo del Plan: esta fase y la siguiente son similares en todas las
metodologias. En ella se desarrolla la estrategia seleccionada, implantiandose

hasta el final todas las acciones previstas. Se definen las distintas
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organizaciones de emergencia y se desarrollan los procedimientos de actuacion
generando, asi, la documentacion del plan. Es en esta fase cuando se analiza la
vuelta a la normalidad, dado que pasar de la situacién normal a la alternativa

debe concluirse con la reconstruccion de la situacién inicial antes de la

contingencia, y esto es lo que no todas las metodologias incluyen.

2.6 Aplicacion de Técnicas y Herramientas de Auditoria

El auditor de sistemas deber4 tener conocimiento del mayor ntimero de metodologias,
técnicas y herramientas que le permitan realizar una labor adecuada de control, por lo que
debera reunir las herramientas necesarias que le permitan auditar lés diferentes etapas de
verificacion y evaluacion de la vida dtil del sistema y de los recursos informéaticos asf

como para la evaluacion del area de sistemas, por lo que, en esta metodologia se divide en:

2.6.1 Aplicacion de técnicas.

2.6.2 Aplicacion de Herramientas.

2.6.1. Aplicacion de Técnicas:

2.6.1.1 Pruebas de Controles

Una vez identificada todos los controles existentes, el auditor debe identificar los
controles importantes los mismos que pueden estar o no en los cuestionarios y

controles incluidos en el programa de trabajo.
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Para controles manuales, el auditor deberd identificar un documento fuente que

pueda ser examinado y que contendra dicha evidencia.

El auditor debera considerar la aplicacion de muestreos estadisticos cuando este
disefiando las pruebas de cumplimiento y pruebas sustantivas. El muestreo de
atributos es la técnica mas adecuada para escoger una muestra de documentos fuentes

para pruebas de cumplimiento.

El auditor puede realizar pruebas sustantivas o pruebas de doble proposito
(pruebas sustantivas y de controles) por lo que en su proceso de disefio de pruebas de
control debera identificar para cada prueba la poblacion de transacciones que ha sido
sujeta a este control y el tipo de evidencia que va ha mostrar cumplimiento con el

control.

2.6.1.2 Pruebas Sustantivas
El auditor debe identificar los procesos manuales y automaticos, que quiere
verificar y escoger la técnica de auditoria mas adecuada para realizar las pruebas. Las

técnicas de auditoria incluyen:

- Lectura de los c6digos de programas.
- Usar datos de prueba.
- Simulacién en paralelo.

- Facilidad integrada de pruebas.
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a. Lectura de los codigos de programas

C.

Verificar la autenticidad de los codigos fuente en relacion al programa, sistema
y/o aplicativo ejecutable.

Identificar variables relacionadas con el proceso a verificar.

Determinar el valor de las variables antes de ingresar al proceso a verificar.
Realizar una prueba de escritorio.

Incluir en los papeles de trabajo fotocopia del codigo en caso que el codigo

tenga errores.

Usar Datos de Prueba

Elaborar datos de prueba relacionadas con el proceso a verificar.
Verificar el calculo de los resultados esperados.

Ingresar los datos de prueba.

Comparar los resultados obtenidos con los resultados esperados.

Simulacion en Paralelo

Obtener o elaborar programas especificos para realizar las pruebas en paralelo,
verificar el funcionamiento de la simulacion y documentar en los papeles de
trabajo.

Obtener las transacciones ingresadas al sistema, para someterlas a los
programas de prueba.

Comparar resultados obtenidos por los programas cie pfueba con los oEtenidos

por el sistema original.
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d. Facilidad Integrada de Prueba
Esta prueba se realiza cuando los sistemas tienen mecanismos especificamente
desarrollados que permitan identificar y diferenciar, lotes de datos de prueba,
de manera tal que estos sigan todas las rutas de los datos originales pero que
al final no afecten el estado de la informacién en las bases de datos, ni a los
archivos maestros de los sistemas, ni que vayan a ser almacenados en

archivos.

2.6.1.3 Prueba de Integridad de Datos

Este proceso consiste en identificar la informacion y documentacion fuente que se
utilizara para disefiar los procedimientos y procesos de pruebas de datos el mismo que
consiste en:

- Identificar los archivos y las base de datos a verificar y obtener las definiciones

de los mismos.

- Identificar los campos y relaciones de interés.

- Identiﬁcar las fuentes de informacion con la cual el auditor puede comparar el
contenido de los archivos y base de datos.

- Diseiiar los procesoé de comparacién con los documentos fuente u otras

fuentes de informacion.
- Disefiar los procedimientos a efectuar, pudiendo usar los utilitarios de ACL o

IDEA.
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2.6.1.4 Auditabilidad de Sistemas
Todo sistema debe tener la capacidad de poder ser auditado, para lo cual el
auditor debera verificar que el sistema tenga las siguientes caracteristicas:

a. Contar con la documentacién completa.

b. Disponer de una biblioteca de pruebas.

c. Disponer de Log del sistema.

d. Contar con reportes de auditoria del sistema, para lo cual se debera contar con
utilitarios reporteadores de base de datos para producir reportes de cruce de

informacién.

Por lo tanto debera verificarse que el sistema disponga de las caracteristicas
indicadas para facilitar su auditoria y en caso de no contar con ellos exigir se disponga

su implementacion, la cual puede ser considerada en el informe final.

Se debera verificar que se hayan utilizado las técnicas adecuadas para cada etapa y
sub-etapas del analisis, disefio, desarrollo, instalacion, implantacién y mantenimiento en la
verificacion y evaluacion del Sistema, por lo cual para cada etapa se aplicaran las

siguientes técnicas:

1 Andlisis de Sistemas
- Entrevistas.
- Diagrama de Flujo de Datos (D.F.D.).

-  Modelacion de Datos.
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- Diagrama de Estructura de Datos (D.E.D.).
- Historia de Vida de la Entidad (H.E.V.).
- Andlisis de Costo-Beneficio (A.C.B.).

- Prototipeo.

2. Diseiio de Sistemas:
- Disefio Estructurado.
- Diagrama de Estructura de Cuadros.
- Optimizacién del Disefio Fisico.
- Disefio de Pruebas.

-~ Prototipo.

3. Desarrollo de la Programacion:
- Programacion Estructurada.
- Pruebas Unitarias.
- Pruebas de Integracion.

- Prueba del Sistema.

4. Instaiacion e Implantacién de Sistemas:
- Capacitacion.
- Creacion de archivos iniciales.

- Proceso en paralelo.
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5. Mantenimiento del Sistema
- Proceso de requerimientos.
- Areas encargada del mantenimiento.

- Satisfaccion del usuario que requiere el mantenimiento

2.6.2 Aplicacion de Herramientas:

No basta con evaluar el sistema tomando conocimiento de su documentaciéon y
sosteniendo reuniones de revision técnica con el personal involucrado, lo fundamental es
éue se demuestre la buena funcionalidad y confiabilidad del sistema por lo que hay que
efectuar procesos de prueba simulando situaciones extremas de tal forma que se determine
st el sistema responde a lo especificado y es confiable produciendo resultados correctos en
los tiempos esperados. Es por eso que se deben realizar Benchmark o Pruebas del Sistema
(procesos especiales) que permita realizar la evaluacion y confiabilidad de los sistemas

tales como:
2.6.2.1 Prueba Unitaria

Conjunto de pruebas que se realizan en una parte pequefia del programa con

minuciosidad antes de integrarlo a un sistema mas grande.
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2.6.2.2 Prueba de Integracion

Su objetivo es llevar a cabo pruebas para detectar errores asociados con la interaccién
de los modulos contenidos en su sistema. Construye una estructura de programa que este

de acuerdo con lo que se dicte en el disefio.

2.6.2.3 Pruebas de Verificacion

El objetivo es verificar el funcionamiento de los controles, la integridad de datos y
el correcto funcionamiento de los recursos informaticos que fueron identificados en la

etapa de revision para obtener la evidencia necesaria que permita elaborar el informe.

Las actividades incluidas en esta etapa son la verificacion en base al seguimiento
del flujo de procedimientos y la aplicacién de los controles, pruebas de cumplimiento,
pruebas sustantivas, pruebas de archivos y base de datos, pruebas de sistemas de
telecomunicacién (incluye redes locales), logica de programas, asi como de la

evaluacion de la Gestion del Area de Sistemas.

Referente a la verificacion de la calidad de los sistemas implementados tienen que ser
tal que permitan una Optima operatividad del mismo, también debe ser verificado con el
area usuaria que es responsable de operarlo y administrarlo; la informacion evaluada

garantizara que:
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a. Cumpla con los requerimientos del usuario, establecido en la fase de Anélisis y Disefio
del Ststema.

b. La secuencia de trabajo u operacién del sistema, sea el mismo que el de proceso
manual que se realiza en forma real.

c. El sistema sea totalmente operado con la Guia del usuario o manual del usuario,
asimismo ayudas permanentes que guié al usuario.

d. Eltiempo de respuesta sea adecuado para el volumen real de datos.

e. El consumo de recursos de computo sea razonable y esté dentro de lo previsto.

f Responda a todas las bifurcaciones posibles en la operacion del sistema.

g. La interfase-usuario sea adecuada y de facil manejo y comprension.

h. Se disponga de todas las facilidades utilitarias de reorganizacién de archivos y copias
de respaldo.

1. Se disponga de procedimientos de respaldo ante caidas del sistema.

Antes de terminar el trabajo de campo el auditor del equipo debe revisar todos los
papeles de trabajo para determinar:

- Si existe evidencia suficiente y competente para respaldar las conclusiones
incluidas en los papeles de trabajo.

- Sila comision de auditoria debera realizar pruebas adicionales no incluidas en
el programa de trabajo.

- Solamente deben pasar a la etapa de elaboracién del informe cuando estén
convencidos que tienen la evidencia necesaria, suficiente y competente para

respaldar sus conclusiones.
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Las actividades principales para la ejecucion de la verificacion son:

1

2

Verificacion del flujo de datos y aplicacion de controles.
Verificacion de las pruebas de cumplimiento.
Verificacion de las pruebas de integridad de datos.
Verificacion de las pruebas de programas.

Verificacion de la documentacion del sistema.

Evaluacion de la tecnologia utilizada.

1. Verificacién del flujo de datos de datos y Aplicacion de Controles.

En base al diagrama de flujo de documentos que incluye el diagrama del sistema y

la identificacién de controles obtenidos de la entidad debe verificarse la autenticidad

del mismo vy si los controles mencionados existen.

Para realizar esta verificacion debemos escoger las transacciones mas sensibles y

-realizar el seguimiento de las mismas desde el inicio hasta el final del proceso

comparando el sistema actual con la documentacién. El auditor debera recomendar

que se actualice el diagrama del sistema y la identificacion de controles cuando existan

diferencias.

2. Verificacion de Pruebas de Cumplimiento

Estas pruebas se realizan sobre los controles identificados en la etapa de revision,

donde el auditor debera realizar las pruebas y analizar los resultados para determinar *

si los controles estan funcionando de acuerdo con su disefio y si son confiables.
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El auditor debera documentar las debilidades que fueron encontradas en su analisis
y evaluacion de control interno. Estas debilidades pueden incluir controles que fueron
disefiados pero que no estan funcionado y puntos donde debe haber controles pero

que no existen, deben existir los controles especificos de:

- Deteccion de errores.
- Prevencion de acceso no autorizado y mal uso de la informacién y del equipo.

- Controles ambientales y seguridad.

3. Verificacion de las pruebas de Integridad de Datos

El proposito de realizar pruebas de integridad de datos (prueba sustantiva) es
verificar que los datos incluidos en archivos y/o bases de datos son confiables
efectuando pruebas de existencia, exactitud y totalidad. Esta verificacion incluye dos
factores principales:

— La confiabilidad del contenido actual

— Los procesos de actualizacion.

LA CONFIABILIDAD DEL CONTENIDO ACTUAL

Para veriﬁcér el contenido actual de los archivos y/o las base de datos es necesario
identificar una fuente de informacién a parte del medio magnético con el cual el '
auditor puede hacer comparaciones para ,veriﬁéar el contenido del medio. El auditor
debe escoger una muestra de los registros y comparar los datos del registro con la

fuente de informacion externa para verificar que la informacion contenida en el
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archivo y/o base de datos es valida y que la entidad o transaccién esta registrada.
También el auditor debe escoger una muestra de transacciones o entidades en la
fuente externa y comparar estas con los correspondientes registros en el archivo y/o

base de datos para determinar si estas estan completas.

LOS PROCESOS DE ACTUALIZACION

Para probar los procesos de actualizacion el auditor debe obtener dos copias de
los archivos y/o bases de datos antes y después de la actualizacion y los datos que
fueron usédos para actualizarlos. El auditor debe escoger una muestra de las
transacciones para probar el proceso de actualizacion. Usando los datos de la muestra
junto con la copia de los archivos y/o bases de datos previa a la actualizacion el
auditor debera calcular los valores actualizados de los registros escogidos. El auditor
posteriormente comparara sus célculos con los datos de la copia posterior a la
actualizacion para determinar si el proceso de actualizacion es adecuado. Esta prueba
debe ser disefiada con las pruebas de progrémas (pruebas sustantivas) para poder

efectuar las dos pruebas al mismo tiempo.

El archivo de sistemas también debe revisar los procedimientos de control de uso

y backup de archivos y bases de datos para ver si son adecuados.

Existen paquetes como ACL e IDEA que son herramientas adecuadas para

realizar pruebas de integridad de datos.
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4. Verificacion de las pruebas de Programas

Estas son pruebas sustantivas disefiadas para determinar si los procesos
automaticos fueron disefiados e implementados correctamente y si las salidas de los
programas son confiables. El auditor debe escoger los procedimientos que desea
probar y la técnica que desea utilizar. Tomando en cuenta los procesos del sistema el
auditor tiene que desarrollar datos de prueba o usar datos de entrada que se utilizaron
en la gestion y determinar cual debera ser la salida correcta del sistema con estos
datos. Después de entrar los datos en el sistema el auditor debe comparar la salida
actual del sistema con los resultados esperados para concluir si los procedimientos del

sistema son adecuados.

También como pruebas basicas de programas el auditor puede comparar el
tamafio (numero de bytes) del programa actual con el tamafio del programa después
de su ultima modificacion o auditoria para buscar evidencia de modificaciones no
autorizadas. El auditor también puede usar un editor para buscar por niimeros de
cuentas y/o lineas especificas (cuentas de programadores o terceros u otros valores

constantes en programas) para intentar encontrar c6digo no autorizado.
5. Verificacion de la documentacion del Sistema

La documentacion deberd ser revisada permanentemente en cada etapa de

evaluacion, siendo recomendable que se revise antes de la auditoria.
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Debera llevarse un régistro de control de la documentacion generada, para efectos

. de seguimiento permanente y control posterior.

Debera contarse documentadamente con actas u otro documento donde se tenga

la conformidad del usuario de la documentacion que éste deba utilizar.

Si el control es realizado posteriormente, debera verificarse la existencia de toda la

documentacion y la aprobacion del usuario.

Con la documentacion de sistemas generada, se debe verificar que todas las etapas
y sub-etapas de la Metodologia de Requerimiento, Analisis, Disefio, Programacién,
Prueba, Instalacion e Implantacién de Sistemas se hayan ejecutado con resultados

satisfactorios.

6. Evaluacion de la Tecnologia Utilizada

' El auditor verificara la tecnologia utilizada sea la mas adecuada a los fines del sistema,
y permita una vida util satisfactoria para la inversion realizada. Por lo que verificara lo
siguiente:
- Equipos.
- Sistema de Red.
- Sistema de Base de Datos.
- Sistema de Comunicaciones.

- Lenguaje de Programacion.
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Es conveniente indicar que en algunas Organizaciones tienen toda su plataforma
de Hardware y Software que utilizan como estandar para la Institucion, quedando en

este caso tratar de aprovecharla al maximo.

También, existen organizaciones en la que se dan soluciones departamentalizadas

con interfaces entre ellas, manteniendo cierta independencia entre si.

Equipos:

Se debera verificar que los equipos sean los adecuados, de acuerdo al tipo de sistema
que se estén utilizando. Si la aplicacion es monoﬁsuan'a, se requerira un equipo que tenga
independencia de operacion, debiendo contar individualmente con el equipo adecuado que

soporte todo el procesamiento.

En caso de que el sistema sea multiusuario, deben utilizarse equipos terminales
conectados a un servidor, debiendo estar balanceados adecuadamente los recursos entre

ambos, de tal forma de contar con una performance aceptable.

Sistema de Red:

Dependiendo del tipo de Sistema, se debera utilizar el tipo de plataforma de Red
que mas convenga. Si el sistema es cerrado y netamente operativo con un criterio de
procesamiento centralizado, pueden utilizarse sistemas orientados a la centralizacion y
si el sistema es de filosofia abierta y descentralizada, se deben utilizar redes de este

tipo.
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Sistema de Base de Datos:

En funci6n a las necesidades del sistema se debe utilizar la plataforma necesaria de
Base de Datos. Para aplicaciones sencillas e independientes, se utiliza el manejador de
base de datos del lenguaje. Sin embargo, para aplicaciones corporativas, se utilizan
manejadores de base de datos relacionales de nivel, asi como para aplicaciones de

tipo cliente-servidor .

Sistema de Comunicaciones:

Este es un factor importante a evaluar en funcidén a la naturaleza del sistema.
Muchas veces el sistema debe instalarse en una topologia de comunicaciones
pre-establecida y hay que tratar de aprovecharla al maximo. Sin embargo, si el disefio
de las comunicaciones pudiera estar correlacionado con el sistema, permitiria un

mejor desempefio de las mismas.

Lenguaje de Programacion

Se debe evaluar si el lenguaje a utilizar o ya utilizado es el més conveniente,
dependiendo de las necesidades de eficiencia y facilidad de desarrollo y explotacion,
por lo que deben evaluarse los siguientes factores: |

- Ambientes graficos; Tiempos de procesamiento y respuesta.

- Facilidades en tiempos de programacion y mantenimiento de sistemas.

Rapidez en el desarrollo de sistemas a través de generadores de programas.
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2.6.2.4 Prueba de carga mixima

{

Determinar si el sistema maneja el volumen de actividades que ocurren cuando
este se encuentra en el punto maximo de demandas de procesamiento (Ejemplo todos

los terminales se encuentran activadas y operando).

(9

.6.2.5 Prucba de almacenamiento

Determinar la capacidad del sistema para almacenar datos de transacciones en un
disco o en otros archivos (Ejemplo: verificar datos de documentacion que el sistema
almacenara 10 mil registros de 383 bytes de longitud en un solo disco flexible de baja

densidad).

2.6.2.6 _Prueba de tiempo de ejecucién

Determinar el tiempo que utiliza el sistema para €l procesamiento de datos de
transacciones. (Ejemplo: Tiempo de respuesta a las consultas cuando el sistema se

encuentra totalmente cargado con datos operativos).

2.6.2.7 Pruebas de Seguridad

Determinar mecanismos de proteccion incorporados en el sistema para evitar la
penetracion impropia (Ejemplo: Ingresar al sistema con todas las técnicas posibles

para dicho efecto).
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2.6.2.8 Pruebas de Resistencia

Se disefian para que los programas enfrentar a situaciones anormales (Ejemplo:

Interrupciones, frecuencias exageradas de ingreso de datos, de busquedas, etc.).

2.6.2.9 Pruebas de Recuperacién

Determinar la posibilidad del usuario para recuperar datos o para iniciar el sistema

nuevamente después de un error.

2.6.2.10 Pruebas de Procedimientos

Determinar la claridad de la documentacion en operacion y uso del sistema

logrando que los usuarios hagan exactamente lo que los manuales indican.

2.6.2.11 Pruebas de Factores Humanos
Determinar la manera en que los usuarios utilizaran el sistema cuando procesen
datos (Ejemplo: Las actividades del usuario cuando no existe una respuesta inmediata

a una consulta — pantallas en blanco durante un proceso).

2.6.3 Técnicas de Auditoria de Sistemas en Funcionamiento:

A Continuacién exponemos las técnicas que cominmente se utilizan para evaluar
los sistemas en funcionamiento, siguiendo los lineamientos del Stanford Research
Institute (SRI), segin una investigacion que desarrollo sobre la materia, por

considerar que se trata de un trabajo que cubre, en forma completa, todo el campo,
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objeto de auditoria, en sistemas o aplicaciones en funcionamiento; estas técnicas se
dividen en:

2.6.3.1 Técnicas Administrativas.

2.6.3.2 Técnicas para probar controles de sistemas en funcionamiento.

2.6.3.3 Técnicas de seleccion y monitoreo transacciones.

2.6.3.4 Técnicas para el examen de archivos.

2.6.3.5 Técnicas para examinar programas aplicativos.

2.6.3.1 Técnicas Administrativas

Las técnicas administrativas para efectos de auditoria de sistemas en

funcionamiento se dividen en dos categorias:

1.- Técnicas para establecer el orden de prioridades en el auditaje de aplicaciones, en

el funcionamiento:

Seleccion de areas de auditoria.

Es una técnica que facilita la determinacion de las éareas auditables, en orden
prioritario, a partir de la coleccién y evaluacion estadistica de las operaciones de la
entidad auditada, en forma periddica, con el objeto de extraer informacion clave como
por el ejemplo, un alto nivel de cuentas incorporables, devoluciones de ventas en

exceso, obsolescencia de inventarios y otros.
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Esta técnica es recomendable, especialmente, para empresas con multiples
localizaciones o sucursales y con un alto grado de integracion de sus sistemas

aplicativos.

Simulacion — modelaje

Esta técnica es similar a la de selecciéon de areas de auditoria, excepto que se
utiliza basicamente para evaluar el desempefio financiero en forma periodica.
Compara estimaciones de valores esperados con valores actuales con €l objeto de

identificar desfases significativos l6gicamente relacionados, en materia financiera.

Sistema de Puntajes (scoring)
Esta es una técnica de evaluaciéon manual, de las aplicaciones computarizadas, con
el objeto de establecer prioridades para efectos de auditoria sobre la base de analisis

de riesgos.

La técnica consiste en asignar valores numéricos a las caracteristicas claves de las
aplicaciones en funcionamiento para detectar las areas de mayor interés para

auditoria.

Entre otros, los factores que normalmente se tienen en cuenta para decidir el
proceso de seleccion son los siguientes:
A. Valor de los activos sometidos a control.

'B. Vulnerabilidad al fraude:
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C. Nivel de modificacion al sistema y/o al programa.

D. Grado de participacion de la auditoria en el desarrollo de nuevas
a;plicaciones.

E. Software utilizado, en general.

F. Recursos de hardware utilizados.

G. Reglilan'dad y uso de los reportes generados por el sistema.

" El auditor ideard los criterios para la asignacion de la ponderacion que le
corresponda a cada factor y clasificar los resultados y las aplicaciones
correspondientes, teniendo en cuenta obviamente, la intensidad de los riesgos

potenciales.

2.- Técnicas para operacionalizar la funcién de auditoria

a. Software de auditoria multisitio.

Es una técnica aplicable a organizaciones que tienen centros de PED regionales o
remotos y un STAFF centralizado para el desarrollo de sistemas y de programacion
de computadores. Esta técnica implica la preparacion y distribucién centralizada de
software de AUDITORIA para ser utilizado, después, en forma descentralizada, en
las diferentes dependencias regionales o remotas de la organizacion, de donde deriva

la denominacion de multisitio.
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Esta técnica administrativa de auditoria de sistemas es de amplia aplicacién en

ambientes de procesamiento distribuido.

b. Centros de competencia.

La técnica denominada “CENTROS DE COMPETENCIA” supone un CENTRO
DE COMPUTO responsable de la ejecucion centralizada de los programas de
auditoria de sistemas.

El procedimiento operativo consiste en que los CENTRO DE COMPETENCIA
reciben los archivos de datos, procedentés de localizaciones remotas, les aplican los
programas de auditoria pertinentes y después, distribuyen los informes resultantes a
los auditores regionales para su analisis, evaluacion y decisiones consecuentes. Como
puede observarse, esta técnica funciona a la inversa del concepto de AUDITORIA

MULTISITIO, en cuanto a la aplicacion del software de AUDITORIA.

2.6.3.2 Técnicas para probar controles de sistemas en funcionamiento

Las técnicas de auditoria de sistemas para probar c;)ntroles en programas de
aplicacién, se ‘orientan basicamente en verificar los calculos en aplicaciones
complejas, comprobada la exactitud del procesamiento en forma global y
especifica y verificar el cumplimiento de los controles pre- establecidos de acuerdo

al manual correspondiente.
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1. Método de Datos de Prueba

La técnica de DATOS DE PRUEBA, comunmente llamada “lotes de prueba “
(test decks), consiste en un conjunto de datos de entrada que presentan al
computador variedad de transacciones para verificar a través del procesamiento,

como medio para detectar resultados no validos.

Los datos de prueba deseables deben de representar la aplicacion que se
examina con toda las posibles combinaciones de transacciones, situaciones de
archivo maestro, valores de logica y procesamiento que podrian encontrarse durante
las operaciones reales para que la verificacion de los datos sea factible debe de
contarse con documentacién de la publicacion confiable. Esto es que incluya
detallada y completa sobre los formatos de transacciones de formatos de archivos

maestros, las condiciones de procesamiento y controles.

Los resultados de los DATOS DE PRUEBA, arrojados pof el programa
examinado se compran con los resultados predeterminados calculados manualmente
para detectar inconsciencia de orden logico o de exactitud de procesamiento, cuando
los datos de prueba son voluminosos sé acostumbrar reparar rutinas que tiene

como objetivo evitar los procesos manuales los cuales resulta dispendiosos.

La técnica d¢ DATOS DE PRUEBA, es normalmente utilizada en la fase de
prueba del programa por los analistas — programadores antes de enviar los

programas a produccion
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El archivo maestro puede ser:
1. Una copia de archivo de produccion.

2. Un archivo con datos simulados creado por el auditor.

Los programas utilizados para correr los datos de prueba deben de ser los
mismos que se encuentran en Produccién y que se utilizan para procesar los

movimientos corrientes.

2. Evaluacién del Sistema de caso base (BCSE)

La técnica de evaluacion del sistema de caso base, es conceptualmente similar al
método de daras de prueba, ambas técnicas se ocupan de probar la légfca de los
programas Y la precision de los célculos, via datos de prueba pero la BCSE es mas
completa y requiere un alto grado de cooperacion entre los usuarios auditores y
personal del sistema para su ejecucion, la técnica BCSE se utiliza especialmente para
validar los sistemas antes de entrar a produccion, pero también se utiliza

normalmente por los auditores para examinar aplicaciones en funcionamiento.

El paquete de datos para la prueba de BCSE es preparado por los usuarios en
colaboracion con los auditores y personal de sistema y no se abandona como en el
método de datos de prueba sino en el se actualiza o mantiene permanentemente de

acuerdo la evolucion de sistemas.
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3. Operacion Paraleia

La operacién paralela es una técnica muy utilizada para verificar la exactitud de
los sistemas nuevos o revisados, consiste en el proceso de mismos datos reales con
procedimiento actuales y nuevos para luego comparar los resultados y detectar

inconsistencias.

Los programas y procedimientos actuales no se abandonara sino asta cuando los

nuevos arrojen los resultados esperados.

Cuando se tiene un sistema manual se disefia un sistema por computador es
necesario llevarlo en PARALELO hasta cuando los resultados del sistema por
computadora coincidan con los resultados del sistema manual. En ese momento se
deja la OPERACION PARALELA esto es, que se abandona el sistema antiguo y

se sigue con el nuevo.

4. Facilidad de Prueba Integrada
La facilidad de prueba integrada es una técnica para procesar datos de prueba a
través de sistemas de aplicacion. con los datos reales esta técnica permite examinar el

procesamiento de una aplicacion en su ambiente normal de produccion.

Se utiliza normalmente una ENTIDAD FICTICA (mini compafiia) establecida,

para fines de auditoria dentro de la estructurar de la aplicacion.
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El auditor procesa transacciones de prueba para la entidad ficticia, junto con las
transacciones  reales de produccion y a esto se debe que la técnica se llama

INTEGRADA.

Ademas esta técnica se caracteriza por lo siguiente:

- Los registros maestros, utilizados por el AUDITOR, residen en los mismos
archivos en donde residen los registros reales de produccion.

- Los datos de prueba devengan de afectar unicamente la entidad ficticia. Se
requiere un métédo que evite afectar los informes reales con los datos de
prueba, elinﬁnéndolos. adecuada y oportunamente.

Los resultados de los datos de prueba, procesados mediante la técnica de
facilidad de prueba integrada, deben compararse con los resultados
precalculados de los mismos datos para examinar la l6gica de los programas y

el nivel de precision del procesamiento.

Como puede observarse la técnica denominada “facilidad de prueba integrada™ es

un refinamiento del enfoque de los datos de prueba.

5. Simulacién en Paralelo

La técnica de simulacién en paralelo, consiste en preparar Una aplicacion
computarizada, por separado, que efectie las misma funciones que los programas
de aplicacion reales utilizados para el procesamiento diario u otros procedimientos

periddicos. Los programas de simulacion leen los mismos datos de entrada con los
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programas de aplicacion, utilizan los mismos archivos y tratan de  producir los
mismos resultados. Dichos resultados se comparan con los producidos por los

programas reales a fin de establecer si son iguales o hay discrepancia.

Las simulaciones en paralelo reciben su nombre del hecho de que es el que
AUDITOR puede crear un nuevo juego de programas de aplicacion que procesan

informacion en paralelo con los programas de produccién oficiales.

La técnica de simulacion el paralelo se diferencia de las técnicas de DATOS DE
PRUEBA Y DE FACILIDAD DE PRUEBA INTEGRAL, en que procesa datos
REALES a través de programas simulados y aquellas que procesan datos simulados

a-través de programas REALES.

Esta técnica permite verificar y evaluar basicamente las siguientes funciones. :
- Procedimiento de control y de validacién de entrada.

- Calculos y logica de procesamiento.

- Logica de actualizaciéon de archivos maestros.

- Controles y procedimiento de balanceo.

2.6.3.3 Técnicas para_seleccionar y monitorear transacciones

Las técnicas usadas para seleccionar y capturar datos en los procesos corrientes
de PED, para luego someterlos a evaluacion por parte de AUDITORIO, son

basicamente: Seleccion de transaccion de entrada, modulos de auditorio incluido en
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los programas ampliativos tipo SCARF/ SARF y registros extendidos. Los criterios

de seleccion son generalmente parametros controlados.

Hago un muestreo y condiciones de error. Esta técnicas es utilizada con mayor

frecuencia para desarrollar programas de auditorio de cumplimiento.

1. Seleccidon de Transacciones de entrada

Es una técnica que se ejecuta con software de AUDITORIA, independientemente
del software aplicativo. Consiste en seleccionara y separar datos d e entrada que
asen parte de las aplicaciones corrientes mediante parametros disefiados por el
auditor, con base en su propio criterio. Las muestras de transacciones separadas son
sometidas a examen detallado por parte del personal experto de auditoria con base

en los objetivos pre- establecido.

Es una técnica relativamente facil de aplicar y no requiere modificaciéon de
software de sistema aplicativo no se presenta riesgos de alteracion de la informacion
real generada por el sistema en produccion debido a que la técnica opera en forma

independiente de los programas ampliativos.

2. Archivo de revision de auditoria como control del sistema ( SCARF)
La técnica de “archivo de revision de auditoria como control del sistema”
(SCARF ), consiste en la incorporacién del modulo de auditoria en los programas

aplicativos para que ejecuten funciones de supervisién o monitoreo de transacciones
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en forma permanentemente este procedimiento usa software de auditoria para marcar
y seleccionar transacciones de entrada y transacciones generado, dentro de sistema de
aplicaciones, durante el procesamiento. Tales sub-rutinas son integradas, como

huéspedes, dentro de los programas aplicativos.

Las actividades de supervision o monitoreo, muestreo y reporte de excepcion son
todos controlados por parametros debidamente definidos por auditoria los pasos

seguidos para implantar esta técnica son generalmente los siguientes:

- El auditor precisa sus requerimientos al personal de desarrollo de sistemas, en
la etapa de disefio de nuevas aplicaciones.

- Los anglicistas — programadores prepararan las rutinas y las implantan dentro
del programa de aplicacion.

- Los controles especificados por auditoria, funcionan simultaneamente con el
programa de produccion y las excepciones van siendo registrados en un
archivo dirigido a auditoria el cual es revisar manualmente o con ayuda del

computador.

Esta técnica es bastante aconsejable para a ambientes de procesamiento

ON LINE, en sus diferentes modalidades.
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3. Archivo de revision de auditoria por muestreo (SARF)

La técnica denominada “ARCHIVO DE REVISION DE AUDITORIA DE
MUESTREO SARF”. Es similar’ a la técnica SCARF, excepto en que su contenido
se selecciona al asar, el objetivo de esta técnica es obtener un archivo representativo

para e efectos de analisis de AUDITORIA.

La técnica SARF es particularmente es apropiado para los auditores externos
quienes necesitan examinar los archivos y las transacciones en forma aleatoria,

apiladores en el MUESTREO estadistico.

Los pasos que se siguen para implantar la técnica SARF son basicamente los

mismos utilizados para la técnica SCARF, veamoslos:

- El auditor de fine sus requerimientos y los comunica-al personal de desarrollo
de sistemas, en la etapa de disefio de nuevas aplicaciones.

- Los analistas — programadores preparan los moédulos de auditoria
correspondientes y los incluyen dentro de los programas de produccion.

- Una vez que se ha puesto a funcionar el nuevo sistema, la rutina de selecciéon
al azar origina los registros que han de ser llevados a un archivo para analisis

de auditoria.
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La diferencia entre la técnica SCARF y SARF, esta en que la primera, los
criterios de seleccion se incluyen en él modulo de auditoria y en la segunda los

parametros se especifican al tiempo de la corrida del programa.

4. Registros extendidos.
La técnica de los registros extendidos permite recoger o seleccionar por medio de
rutinas especiales, todo los datos significativos que han afectado una transaccion

individual.

Funciona acumulando en un tnico registro, los datos originados en un mismo

periodo, correspondientes a una transaccion individual completa.

Esta técnica es instalada por el personal de analisis y programacion en momento

de preparar software aplicativo y constituye un una pista completa de auditoria.

El registro extendido tiene la propiedad de consolidar el procesamiento de varios
periodos de afios en forma historica evitando de esta manera la perdida de pistas de
auditoria especialmente como consecuencia de la reorganizaciéon anual de los

archivos maestros.

2.6.3.4 Técnicas para el examen de archivos

Esta técnica para el examen de archivos, vamos a estudiar el software de

auditoria que tiene origen basicamente en las siguientes fuentes:
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1. Programas generalizados de Auditoria.
Los programas de auditoria generalizados, constituyen una técnica muy
importante para examinar los archivos de las empresas, cuyos procesos se llevan por

computador.

Normalmente los auditores encuentran que el trabajo de examinar los archivos de
las organizaciones no varia notablemente de una entidad a otra. La asentia del
examen se concreta en actividades, tales, como: clasificar, resumir, extraer, insertar,
mezclar (intercalar), comparar calcular, selecciona, evaluar y otras actividades

similares.

Sin embargo en la practica, se han encontrados algunas dificultades para aplicar

software generalizado de auditoria, como por ejemplo:

- Diversidad de marca de computadora.
- Complejidad creciente de configuracion de equipos.

- Diferentes lenguas de programacion.
No obstante, las dificultades anteriores el avance vigoroso.

Han tenido los lenguajes de alto nivel hacen pensar que un corto plazo vamos a

tener software de auditoria.
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La mayoria del sofiware generalizado de auditoria se encuentran dentro de las

siguientes clases.

- Paquetes disefiados para actividades especificas tales como las cosas de valor
y/o entidades financieras en general.

- Paquetes utilizan un lenguaje de audifon'a €l mas alto nivel en los cuales los
programas de auditoria se escriben para los archivos especificos de datos que
van a ser examinados paquetes en los cuales los programas son estandarizados
y los archivos de datos sometidos a examen se modifican y adoptan de tal

manera el programa pueda utilizarse con dichos archivos.

La tercera modalidad de los paquetes esta disefiada de manera que pueda utilizarse

en diferentes aplicaciones.

Los programas estandarizados de auditoria pueden adaptarse normalmente a
aplicaciones que se estan procesando en equipo grandes y medianos. En el caso de

equipos pequefios no compatibles es necesario escribir programas a medida.

A continuacion exponemos algunos paquetes de auditoria generalizado de uso

frecuente en nuestro medio.

2.6.3.5_Técnicas para examinar programas aplicativos

Se entiende por programas aplicativos aquellos que siendo estandarizados y/o a la

medida tienen como objetivo la solucion de problema por computadora.
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1. SNAPSHOT (Imagen Instantinea).

2. MAPPING (Mapeo).

3. TRACING (Rastreo).

4. CONTROL FLOWCHARTING (Flujograma de Control).
5. COMPARACION DE CODIGOS.

6. CONTROL DE BYTES.

7. REPROCESO CONTROLADO.

8. ANALISIS DE LA LOGICA DE LOS PROGRAMAS.

1. SNAPSHOT (Imagen Instantanea)
La técnica SNAPSHOT implica un conjunto de instrucciones que reconocen y
permiten registrar el flujo de transacciones sefialadas, durante todo el camino l6gico

seguido por dichas transacciones, dentro de los programas de aplicacion.

Pasos:

a. El auditor proporciona sus requerimientos detallados, a los analistas-
programadores, durante el desarrollo del programa aplicativo.

b. Los analistas-programadores implantan las rutinas para obtener pistas de
auditoria, a nivel selectivo, en el momento de los procesos normales, de
produccion.

c. Después de montada la nueva aplicacion, puede afiadirse una clave especial a los
datos de entrada, sin afectar los resultados finales de las transacciones

seleccionadas.
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d. Durante el procesamiento de las transacciones, con clave especial, se producen
reportes en puntos predeterminados, con el objeto de revelar el impacto que la
transaccion “marcada” tiene sobre los registros maestros de la aplicacion.

e. El auditor recibe la documentacion de las pistas de transacciones y desarrolla su
proceso de analisis correspondiente, de acuerdo con sus objetivos de auditoria

predefinidos.

2. MAPPING (Mapeo)

El MAPPING es una técnica ejecutada por una herramienta de medicion de
software que analiza un programa de computador, durante su ejecucion, para
determinar st son utilizadas todas las instrucciones del programa. Cuenta el nimero de
veces que es gjecutada instruccion y mide el tiempo de CPU consumido por cada

instruccion.

Ademas, el resultado expresa lo siguiente:
- Indica una lista de cualquier segmento del programa no utilizado.
- Detalla una lista de pasos que consumieron mayor tiempo de CPU.
- Muestra una lista del programa fuente detallando el nimero de veces que cada

instruccion fue ejecutada.

Esta técnica es frecuentemente utilizada en auditoria para identificar las rutinas del

programa autorizadas.
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3. TRACING (Rastreo)

La técnica de TRACING puede definirse como uﬁa opcion de los lenguajes de
programacion que permite identificar y mostrar las instrucciones que fueron
ejecutadas y en qué secuencia. Le facilita al auditor la ejecucion de un recorrido

electronico a través de procesamiento normal de aplicaciones.

4. CONTROL FLOWCHARTING (Flujograma de Control)
Facilitan la tarea de verificar si los controles estan operando, en la forma como

fueron establecidos y documentados.

Normalmente, se disefian en primer lugar, macrodiagramas, los cuales tienen como
objetivo mostrar una imagen total de los sistemas de procesamiento y de control.

Después se disefian diagramas detallados con el objeto de:

A. Identificar y rastrear los controles sobre los diferentes documentos generadores de
| datos. |

B. Evaluar la segregacion funcional.

C. Detectar las deficiencias y excepciones en materia de control y en general de tipo

operacional.

5. COMPARACION DE CODIGOS
La técrica de comparacion de codigos se usa para examinar dos versiones

consecutivas de un programa, con el objeto de verificar si se estin siguiendo
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correctamente los procedimientos de mantenimiento y cambio de programas y de

librerias de programas.

6. CONTROL DE BYTES

La técnica de CONTROL DE BYTES consiste en someter a verificacion de
mimmero de BYTES los programas aplicativos pafa detectar, por éste medio,
modificaciones no autorizadas. En un ambiente de rigurosa segregacion funcional,
ésta técnica ofrece un alto grado de confiabilidad en materia de integridad de los
programas y de inviolabilidad de sus contenidos. Tendrian que -eliminarse
instrucciones con determinado mimero de bits e incluir instrucciones fraudulentas
exactamente con el mismo nimero de bits, pero sin alterar los procesos funcionales,
para evitar ser descubierto facilmente, lo cual no es precisamente corriente, cuando

exista un consolidado sistema de control interno informatico.

7. REPROCESO CONTROLADO
La técnica puede aplicarse volviendo a procesar todos los datos de un movimiento

o sencillamente reprocesando un grupo de transacciones a criterio del auditor.
Para evitar la duplicidad del registro de los datos, se utilizan copias de los archivos

de las aplicaciones correspondientes. De lo contrario habria que hacer la reversion del

reproceso pero esto resulta mas riesgoso.
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8. ANALISIS DE LA LOGICA DE LOS PROGRAMAS

Seguramente, una de las técnicas de auditoria de sistemas, que puede utilizar un
auditor para quedar convencido de que todos los controles necesarios existen en un
programa de computador, que los controles necesarios existen en un programa de
computador, que los controles se encuentran operando en forma efectiva y que el
programa se encuentra procesando datos de acuerdo con las politicas establecidas,
consiste en revisar la logica del programa, como se encuentra contenida en la

documentacion oficial del programa.

La documentacién del programa, para efectos de la revision de la logica, puede
consistir en los siguientes componentes:

- Una narracion descriptiva y detal{ada del programa.

- El diagrama de logica detallado de los programas.

- Los listados de los programas.

2.7 _ FElaboracion del Informe Final

El objetivo de la elaboracion del informe final, de la comision de auditoria es
presentar las observaciones, conclusiones y recomendaciones, expresadas en juicios
fundamentados (papeles de trabajo) como consecuencia del analisis de las evidencias

obtenidas durante la etapa de control.
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Antes de preparar el informe los auditores revisaran la evidencia obtenida para

asegurar que es suficiente, competente y que respalde su informe. Asimismo el estilo

de escritura de la estructura del informe debera centrarse en los siguientes aspectos:

Anticipe preguntas.

Problema, causa y efecto.
Cuantifique hechos.

Evite lenguaje técnico, inflamatorio.
Evite ambiguedades.

Tiempo pasado.

2.7.1 Estructura del Inform_e Final de Auditoria

Al finalizar el examen de control, la comision de auditoria debera elaborar un

informe en el cual expondra apropiadamente los resultados del examen, sefialando que

se realizé de acuerdo a las normas, procedimientos de auditoria, plan de auditoria y de

los objetivos de la Institucion, siendo el contenido del informe el siguiente:

2.7.1.1 Introduccién del Informe Final.

2.7.1.2 Conclusiones.

2.7.1.3 Observaciones.

2.7.1.4 Recomendaciones.

2.7.1.5 Firma del informe.

2.7.1.6 Anexos.
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2.7.1.1 Introduccion del Informe Final

Comprendera la informacion general concerniente al examen y a la entidad

examinada.

A. Informacién relativa al examen
1. Motivo del Examen
Estard referida a las causas que originaron el examen, asi como la
referencia al documento de acreditacion de la comision de auditoria,
debiendo exponerse las razones por las cuales se llevo a cabo la

auditoria.

2. Naturaleza y Objetivos
Esta referido a lo que espera lograrse como resultado del examen. Al
exponerlos se daran a conocer los limites de la auditoria, a fin de evitar
interpretaciones erroéneas en los casos en que los objetivos hayan sido
particularmente limitados o puntales sobre determinados aspectos de la

gestion.
3. Alcance

Debera indicarse claramente la cobertura y profundidad del trabajo que

se haya realizado para cumplir los objetivos de la auditoria,
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precisandose el periodo examinado, el ambito geografico donde se haya
practicado la auditoria y las areas materia del examen.
Asimismo se dejara constancia que el trabajo se realizo de acuerdo con

las normas y procedimientos de auditoria.

4. Comunicacion de Observaciones
Se dara a conocer el cumplimiento de la comunicacion de observaciones

efectuada a los funcionarios de la entidad comprendidos en las mismas.

5. Limitaciones
Especificar los hechos que han limitado el alcance ha la ejecucion del
proceso de auditoria, las mismas que se pondran de conocimiento de ser

el caso.

B. Informacién relativa a la Entidad Examinada
1. Antecedentes y Base Legal
Se deberd hacer una breve referencia en torno a la creacion de la
entidad, su estructura organizativa, las principales actividades que
desarrolla y al area examinada.
En la base legal se precisara la referencia a las disposiciones legales que

la regulan.
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2. Relacion a las personas comprendidas en las observaciones
Esta referido al personal de la entidad auditada comprendida en las
observaciones, €l cual se consignara en un anexo del informe, con
indicacion de nombres y apellidos, cargo, periodo de gestion, condicion

laboral y direcciéon domiciliaria.

3. Posicion financiera, econémica y presupuestaria
Teniendo en cuenta el tipo de examen que se realice, a criterio del
auditor, se incluirdn el balance general, estado de perdidas y ganancias,

balance de ejecucion presupuestal u otros, segun corresponda.

2.7.1.2 Conclusiones

Las conclusiones estaran referidas a la evaluacion de los resultados de la entidad
examinada, en cuanto al logro de los objetivos, metas y programas, asi como a la
utilizaciéon de los recursos informaticos de la entidad, en términos de economia,

eficiencia y eficacia.

Asimismo el auditor debera expresar sus conclusiones, que son juicios de caracter

profesional basados en las observaciones resultantes del examen efectuado.
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2.7.1.3 Observaciones

|
Es toda informaciéon que a juicio de la comisién de auditoria permita conocer

hechos o circunstancias que incidan significativamente en:

a. Inefectividad en el logro de objetivos y metas.
b. Ineficiencia en las operaciones.
c. Desperdicio de los recursos.

d. Incumplimiento de leyes, reglamentos o politicas internas.

Los aspectos principales que deben tenerse en cuenta al redactar las observaciones

seran:

- Las observaciones estaran referidas a asuntos significativos e incluiran
informacion suficiente y competente relacionada con los resultados de la
evaluacion.

- Deber4 incluir la informacion necesaria respecto a los antecedentes a fin de
facilitar la compresion de las observaciones.

- El termino observacion esta referido a cualquier situacion deficiente y
relevaﬁte que se determine de la aplicacion de procedimientos de auditoria y
estara estructurada de acuefdo con los atributos: Condicidn, criterio, causa y
efecto. Asimismo debera redactarse en forma narrativa teniendo en cuenta

para su presentacion los atributos mencionados:
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a.

b.

c.

e.

Sumilia

Es el titulo que se pondra en el hecho observado.

Cendicion
Descripcién de la situacion irregular o deficiencia hallada, cuyo grado de

desviacidon debe ser demostrada.

leiterio

Son las normas transgredidas de caracter legal, operativo o de control
que regulan el accionar de la entidad examinada. El desarrollo del
criterio en la presentacion de la observacion debe citar especificamente

la normativa pertinente y el texto aplicable de la misma.

. Causa

Es la raz6n fundamental por la cual ocurrié la condicién o el motivo por
el que no se cumplio el criterio o norma. Su identificacién requiere de la
habilidad y juicio profesional del auditor y es necesaria para el desarrollo
de una recomendacion constructiva que prevenga la recurrencia de la

condicion.

Efecto
Es la consecuencia real o potencial, cuantitativa o cualitativa, que

ocasiona el hallazgo, indispensable para establecer su importancia y
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recomendar a la Administracion que tome las acciones requeridas para
corregir la condicién. Siempre y cuando sea posible, el auditor debe

revelar en su informe la cualificacion del efecto.

- Al término del desarrollo de cada observacion, se indicaran de modo sucinto
los descargos que presenten las pérsonas comprendidas en la misma, asi como
la opinién del auditor después de evaluar los hechos observados y los
descargos recibidos.

- Si durante el examen el auditor aprecia logros notables en la entidad auditada
y que tengan relacién con el alcance y objetivos de la auditoria, a su juicio
podra decidir su inclusion en los comentarios del informe.

- Tratindose de la existencia de posibles delitos el auditor debe deslindar y
determinar el tipo de responsabilidad que corresponda a los presuntos
implicados, contando para ello con una adecuada coordinacion con la asesorfa

legal.

2.7.1.4 Recomendaciones

Las recomendaciones constituyen las medidas sugeridas a la administracién de la
entidad examinada orientadas a promover la superacion de las observaciones o
hallazgos emergentes de la evaluacion de la gestion. Las recomendaciones seran

dirigidas a los funcionarios que tengan competencia para disponer su aplicacion.
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El informe debe contener recomendaciones constructivas que, fundamentadas en
los hallazgos y conclusiones correspondientes, propicien la adopcion de correctivos
que posibiliten mejorar significativamente la gestion y/o desempefio de los
funcionarios y servidores publicos, con énfasis en el logro de_los objétivos, metas y
programas de la entidad auditada dentro de los pardmetros de economia, eficiencia y

eficacia.

Las recomendaciones presentaran los aspectos siguientes:

a. Estar encaminadas a superar las causas de los problemas observados.

b. Sean factibles de implantar y que su costo corresponda a los beneficios
esperados.

c. Deben contener la descripcion de cursos de acci6on para optimizar el
cumplimiento de metas y objetivos.

d. Precisar las medidas necesarias para la accion correctiva, aplicando criterios de
oportunidad, de acuerdo a la naturaleza de las observaciones.

e. Que se cumplan las leyes y reglamentos aplicables y se mejoren los controles
internos.

Se deberan incluir las recomendaciones significativas determinadas en auditorias

anteriores que no se hayan corregido y estén relacionadas con los objetivos del

€xamen.
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2.7.1.5 Firma del Informe

El informe deberd ser firmado por Jefe de Comision y el Supervisor de la
Comision y aprobacion del Gerente de Linea de la Inspectoria General y del Inspector
General. De ameritar el informe también serd suscrito por el asesor legal y otro

profesional y/o especialista que en el examen se solicite.

2.7.1.6 Anexos
Los anexos se utilizaran para complementar o ampliar informacion que permita el

maximo de concision y claridad en el informe.
Pueden estar referidos, entre otros aspectos, a los fundamentos de los descargos

presentados por las personas comprendidas en los hechos observados, a los informes

técnicos y legales, seglin la naturaleza de los hallazgos.
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CAPITULO III

- APLICACION DE LA METOD_OLOGiA DE

ANALISIS DE RIESGOS

3.1 ETAPA 1: Diseiio de Cuestionarios

3.1.1 Encuesta a Usuarios

La entrevista se debera llevar a cabo para comprobar datos proporcionados y la

situacion de la dependencia en el departamento de Sistemas de Informacion.
Su objeto es conocer la opinidn que tienen los usuarios sobre los servicios
proporcionados, asi como la difusion de las aplicaciones de la computadora y de los

sistemas en operacion.

Las entrevistas se deberan hacer, en caso de ser posible, a todos los usuarios o

bien en forma aleatoria a algunos de los usuarios, tanto de los mas importantes como
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de los de menor importancia, en cuanto al uso del equipo.

Desde el punto de vista del usuario los sistemas deben:
e Cumplir con los requerimientos totales del usuario.
e Cubrir todos los controles necesarios.

e No exceder las estimaciones del presupuesto inicial.

e Seran ficilmente modificables.

Para que un sistema cumpla con los requerimientos del usuario, se necesita una

comunicacion completa entre usuarios y responsable del desarrollo del sistema.

En esta misma etapa debié haberse definido la calidad de la informacién que sera
procesada por la computadora, estableciéndose los riesgos de la misma y la forma de
minimizarlos. Para ello se debieron definir los controles adecuados, estableciéndose
ademaés los niveles de acceso a la informacion, es decir, quién tiene privilegios de

consulta, modificar o incluso borrar informacion.

Esta etapa habra de ser cuidadosamente verificada por el auditor interno
especialista en sistemas y por el auditor en informatica, para comprobar que se logro
una adecuada comprension de los requerimientos del usuario y un control satisfactorio

de informacién.
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Para verificar si los servicios que se proporcionan a los usuarios son los
requeridos y se estan proporcionando en forma adecuada, cuando menos sera preciso

considerar la siguiente informacion.

e Descripcion de los servicios prestados.

e Criterios de evaluacion que utilizan los usuarios para evaluar el nivel del
servicio prestado.

e Reporte periddico del uso y concepto del usuario sobre el servicio.

e Registro de los requerimientos planteados por el usuario.

Con esta informacion se puede comenzar a realizar la entrevista para determinar si
los servicios proporcionados y planeados por la direcciéon de Informéatica cubren las

necesidades de informacion de las dependencias.

A continuacion se presenta una guia de cuestionario para aplicarse durante la

entrevista con el usuario con su respectivo puntaje para la evaluacion posterior.

1. ¢Considera que el Departamento de Sistemas de Informacion de los resultados
esperados?

A Si ()
B. No( )
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2. (Como considera usted, en general, el servicio proporcionado por el
Departamento de Sistemas de Informacién?
A) Deficiente  ( )
B) Aceptable ()

C) Satisfactorio ( )

D) Excelente ()

3. (Cubre sus necesidades el sistema que utiliza el departamento de computo?
C. Nolascubre ( )
D. Parcialmente ( )
E. Lamayor parte ( )
F. Todas ()

4. ;Hay disponibilidad del departamento de computo para sus requerimientos?

A. Generalmente no existe ( )
B. Hay ocasionalmente ()
C. Regularmente ()

D. Siempre ()

5. {Son entregados con puntualidad los trabajos?

A) Nunca ()
B) Rara vez ()
C) Ocasionalmente ( )
D) Generalmente ()

E) Siempre ()
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6. ¢Que piensa de la presentacion de los trabajos sqlicitados al departamento de
computo?
A) Deficiente ()
B) Aceptable ()
C) Satisfactorio ()

D) Excelente ()

7. :Que piensa de la asesoria que se imparte sobre informatica?
A) No se proporciona ( )
B) Esinsuficiente ( )
C) Satisfactoria ()

D) Excelente ()

8. (Que piensa de la seguridad en el manejo de la informacion proporcionada por el
sistema que utiliza?
A) Nula ()
B) Riesgosa ()
C) Satisfactoria ()

D) Excelente ()
9. (Existen fallas de exactitud en los procesos de informacion?

A) SI ()
B) NO ()
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10. jDesearia que se incluyeran nuevos modulos a su Sistema?
A) SI ()
B) NO ()

11. ;Desearia que se incluyeran nuevos modulos al Sistema?
A)SI ()
B) NO( )

3.1.2 Entrevista al Centro de Computo

PUNTOS DE CONTROL
Los datos son uno de los recursos mas valiosos de las organizaciones y, aunque
son intangibles, necesitan ser controlados y auditados con el mismo cuidado que los

demas inventarios de la organizacion, por lo cual se debe tener presente:

a) La responsabilidad de los datos es compartida conjuntamente por alguna funcion
determinada y el departamento de computo. |

b) Un problema de dependencia que se debe considerar es el que se origina por la
duplicidad de los datos y consiste en poder determinar los propietarios o usuarios
posibles (principalmente en el caso de redes y banco de datos) y la responsabilidad

de su actualizacion y consistencia.
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¢) Los datos deberan tener una clasificacion estandar y un mecanismd_ de
identificacion que permita detectar duplicidad y redundancia dentro de una
aplicacion y de todas las aplicaciones en general.

d) Se deben relacionar los elementos de los datos con las bases de datos donde estan

almacenados, asi como los reportes y grupos de procesos donde son generados.

Lo primero que se debe evaluar es la entrada de la informacién y que se tengan las
cifras de control necesarias para determinar la veracidad de la informacion, para lo

cual se puede utilizar el siguiente cuestionario:

1. Indique el porcentaje de datos que se reciben en el area de captacion.
2. Indique el contenido de la orden de trabajo que se recibe en el area de captacion
de datos:

Numero de folio ( ) Namero(s) de formato(s) ( )

Fecha y hora de Nombre, Dpto. ()

Recepcion () Usuario ()

Nombre del documento ( ) Nombre responsable ( )

Volumen aproximado Clave de cargo

de registro () (Numero de cuenta) ()

Numero de registros ( ) Fecha y hora de entrega de

Clave del capturista ( ) documentos y registros captados ()

Fecha estimada de entrega ()
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3. Indique cual(es) control(es) interno(s) existe(n) en el area de captacion de datos:
Firmas de autorizacion ()
Recepcion de trabajos () Control de trabajos atrasados ()
Revision del documento () Avance de trabajos ()
fuente (legibilidad, verificacion de datos completos, etc.) ()
Prioridades de captacion ( ) Errores por trabajo ()
Produccion de trabajo () Correccion de errores ()
Produccion de cada operador () Entrega de trabajos ()
Verificacion de cifras Costo Mensual por trabajo ()

de control de entrada con las de salida. ()

4. ;Existe un programa de trabajo de captacion de datos?
a) /Se elabora ese programa para cada turno?
Diariamente ( )
Semanalmente ()

Mensualmente ()
b) La elaboracion del programa de trabajos se hace:
Internamente ()

Se les sefialan a los usuarios las prioridades ()

c¢) (Que accion(es) se toma(n) si el trabajo programado no se recibe a tiempo?
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5. ;Quién controla las entradas de documentos fuente?

6. (En que forma las controla?

7. (Que cifras de control se obtienen?

Sistema Cifras que se Observaciones. Obtienen

8. /Que documento de entrada se tienen?

Sistemas Documentos Dpto. que periodicidad. Observaciones proporciona el

documento

9. ;Se anota que persona recibe la informacion y su volumen?

SI NO

10. ;Se anota a que capturista se entrega la informacion, el volumen y la hora?

11.

12.

13.

14.

15.

16.

SI NO
. Se verifica la cantidad de la informacion recibida para su captura?

ST NO
.Se revisan las cifras de control antes de enviarlas a captura?

SI NO
(Para aquellos procesos que no traigan cifras de control se ha establecido
criterios a fin de asegurar que la informacion es completa y valida?

SI NO
(Existe un procedimiento escrito que indique como tratar la informacion invalida
(sin firma ilegible, no corresponden las cifras de control)?
En caso de resguardo de informacién de entrada en sistemas, jSe custodian en un
lugar seguro?

Si se queda en el departamento de sistemas, jPor cuanto tiempo se guarda?
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17. (Existe un registro de anomalias en la informacién debido a mala codificacion?

18. ;Existe una relaciéon completa de distribucion de listados, en la cual se indiquen
personas, secuencia y sistemas a los que pertenecen?

19. ;Se verifica que las cifras de las validaciones concuerden con los documentos de
entrada?

20. ;Se hace una relacion de cuando y a quién fueron distribuidos los listados?

21. ;Se controlan separadamente los documentos confidenciales?

22. ;Se aprovecha adecuadamente el papel de los listados inservibles?

23. ;Existe un registro de los documentos que entran a capturar?

24. ;Se hace un reporte diario, semanal o mensual de captura?

25. {Se hace un reporte diario, semanal o mensual de anomalias en la informacion de
entrada?

26. ;Se lleva un control de la produccioén por persona?

27. {Quién revisa este control?

- 28. jExisten instrucciones escritas para capturar cada aplicacion o, en su defecto

existe una relacion de programas?
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3.1.3 Control de Operacién

La eficiencia y el costo de la operacion de un sistema de cOmputo se ven
fuertemente afectados por la calidad e integridad de la documentacion requerida para

el proceso en la computadora.

El objetivo del presente ejemplo de cuestionario es sefialar los procedimientos e
instructivos formales de operacion, analizar su estandarizacion y evaluar el

cumplimiento de los mismos.

1. ;Existen procedimientos formales para la operacion del sistema de computo?
SI() NO ()
3. ;Bstan actualizados los procedimientos?
SI() NO ()
4. Indique la periodicidad de la actualizacion de los procedimientos:
Semestral ( )
Anual ()
Cada vez que haya cambio de equipo ()
5. Indique el contenido de los instructivos de operacion para cada aplicacion:
Identificacion del sistema ()
Identificacion del programa ()
Periodicidad y duracion de la corrida ( )
Especificacion de formas especiales ()

Especificacion de cintas de impresoras ()
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Etiquetas de archivos de salida, nombre, ()
archivo logico, y fechas de creacion y expiracion
Instructivo sobre materiales de entrada y salida ()
Altos programados y la acciones requeridas ()
Instructivos especificos a los operadores en Icaso de falla del equipo ()
Instructivos de reinicio ()
Procedimientos de recuperacion para proceso de gran duracion o criterios ( )
Identificacion de todos los dispositivos de la maquina a ser usados ()
Especificaciones de resultados
(cifras de control, registros de salida por archivo, etc. ) ()
. (Existen 6rdenes de proceso para cada corrida en la computadora (incluyendo
pruebas, compilaciones y produccién)?

SI() NO ()
. (Son suficientemente claras para los operadores estas érdenes?

SL() NO()

8. ¢Existe una estandarizacion de las ordenes de proceso?

SI() NO ()
. (Existe un control que asegure la justificacion de los procesos en el computador?

(Que los procesos que se estan autorizados y tengan una razén de ser procesados.

SI() NO ()
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- 10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

20.

(Como programan los operadores los trabajos dentro del departamento de
coémputo?
Primero que entra, primero que sale ()
Se respetan las prioridades, ()
Otra (especifique) ()
(Los retrasos o incumplimiento con el programa de operacion diaria, se revisa y
analiza?

SI() NO ()
(Quién revisa este reporte en su caso?
Analice la eficiencia con que se ejecutan los trabajos dentro del departamento de
computo, tomando en cuenta equipo y operador, a través de inspeccion visual, y
describa sus observaciones.
(Existen procedimientos escritos para la recuperacion del sistema en caso de falla?
(Cbémo se actla en caso de errores?
(Existen instrucciones especificas para cada proceso, con las indicaciones
pertinentes?
(Se tienen procedimientos especificos que indiquen al opefaddr que hacer cuando
un programa interrumpe su ejecucion u otras dificultades en proceso?
(Puede el opérador modificar los datos de entrada?
¢Se prohibe a analistas y programadores la operacion del sistema que programo o
analizo?
(Se prohibe al operador modificar informacion de archivos o bibliotecas de

programas?
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21.

22.

23.

24

25.

26.

27.

(El operador realiza funciones de mantenimiento diario en dispositivos que asi lo
requieran?

(Las intervenciones de los operadores:

Son muy numerosas? SI()NO ()

Se limitan los mensajes esenciales? SI()NO ()

Otras

(especifique)

(Se tiene un control adecuado sobre los sistemas y programas que estan en
operacion?

SL() NO ()

. {COmo controlan los trabajos dentro del departamento de computo?

(Se rota al personal de control de informacion con los operadores procurando un
entrenaﬁliento cruzado y evitando la manipulacion fraudulenta de datos?
SI() NO ()
¢Cuentan los operadores con una bitacora para mantener registros de cualquier
evento y accion tomada por ellos?
Si()
por maquina ()
escrita manualmente ()
NO ()
Verificar que exista un registro de funciohamiento que muestre el tiempo de paros

y mantenimiento o instalaciones de software.
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28.

29.

30.

31.

32.

33.

34.

(Como?

35.

36.

37.

(Existen procedimientos para evitar las corridas de programas no autorizados?
SI() NOQ)
(Existe un plan definido para el cambio de turno de operaciones que evite el
descontrol y discontinuidad de la operacion.
Verificar que sea razonable el plan para coordinar el cambio de turno.
;Se hacen inspecciones periddicas de muestreo?
SI() NO()
Enuncie los procedimientos mencionados en el inciso anterior:
(Se permite a los operadores el acceso a los diagramas de flujo, programas fuente,
etc. fuera del departamento de computo?
SI() NO()
(Se controla estrictamente el acceso a la documentacion de programas o de
aplicaciones rutinarias?

SI() NO ()

Verifique que los privilegios del operador se restrinjan a aquellos que le son
asignados a la clasificacion de seguridad de operador.
(Existen procedimientos formales que se deban observar antes de que sean
aceptados en operacion, sistemas nuevos o modificaciones a los mismos?

SI() NO(Q)
(Estos procedimientos incluyen corridas en paralelo de los sistemas modificados
con las versiones anteriores?

SI() NO ()
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38.

39.

40.

41.

42:

43.

44,

45.

46.

47.

48.

(Durante cuanto tiempo?
¢ Que precauciones se toman durante el periodo de implantacion?
(Quién da la aprobacion formal cuando las corridas de prueba de un sistema
modificado o nuevo estan acordes con los instructivos de operacion.
¢Se catalogan los programas liberados para produccion rutinaria?
SIO) NO ()
Mencione que instructivos se proporcionan a las personas que intervienen en la
operacion rutinaria de un sistema.
Indique que tipo de controles tiene sobre los archivos magnéticos de los archivos
de datos, que aseguren la utilizacion de los datos precisos en los procesos
correspondientes.
(Existe un lugar para archivar las bitacoras del sistema del equipo de computo?
SI() NO ()
Indique como esta organizado este archivo de bitacora.
Por fecha ()
e por fecha y hora ()

e por turno de operacion ()

e Otros()
(Cual es la utilizacion sistematica de las bitacoras?

(Ademas de las mencionadas anteriormente, que otras funciones o areas se
encuentran en el departamento de computo actualmente?
Verifique que se lleve un registro de utilizacion del equipo diario, sistemas en linea

y batch, de tal manera que se pueda medir la eficiencia del uso de equipo.
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49. ;Se tiene inventario actualizado de los equipos y terminales con su localizacion?
SI() NO ()
50. ;Coémo se controlan los procesos en linea?
51. ;Se tienen seguros sobre todos los equipos?
SL() NO ()
52. ;Conque compafiia?
Solicitar pdélizas de seguros y verificar tipo de seguro y montos.

53. §Como se controlan las llaves de acceso (Password)?.

3.1.4 Controles de Salida

ok

. ¢Se tienen copias de los archivos en otros locales?

2. i(Donde se encuentran esos locales?

3. {Que seguridad fisica se tiene en esos locales?

4. (Que confidencialidad se tiene en esos locales?

5. (Quién entrega los documentos de salida?

6. (En que forma se entregan?

7. (Que documentos?

8. (Que controles se tienen?

9. (Se tiene un responsable (usuario) de la informacion de cada sistema? ;Coémo se
atienden solicitudes de informacion a otros usuarios del mismo sistema?

10. ¢Se destruye la informacion utilizada, o bien que se hace con ella?

Destruye ( ) Vende ( ) Tira ( ) Otro
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3.1.5 Orden en el Centro de Computo

Una direccion de Sistemas de Informacion bien administrada debe tener y observar
reglas relativas al orden y cuidado del departamento de computo. Los dispositivos del
sistema de computo, los archivos magnéticos, pueden ser dafiados si se manejan en
forma inadecuada y eso puede traducirse en perdidas irreparables de informacion o en
costos muy elevados en la reconstruccion de archivos. Se deben revisar las
disposiciones y reglamentos que coadyuven al mantenimiento del orden dentro del
departamento de computo.

1. Indique la periodicidad con que se hace la limpieza del departamento de computo y
de la camara de aire que se encuentra abajo del piso falso si existe y los ductos de
aire:

Semanalmente ( ) Quincenalmente ()

Mensualmente ( ) Bimestralmente ()

No hay programa ( ) Otra (especifique) ()

2. Existe un lugar asignado a las cintas y discos magnéticos?

SI() NO ()
3. (Se tiene asignado un lugar especifico para papeleria y utensilios de trabajo?
SO0 NOQ)
4. ;Son funcionales los muebles asignados para la cintoteca y discoteca?
SI() NO ()

5. (Se tienen disposiciones para que se acomoden en su lugar correspondiente,

después de su uso, las cintas, los discos magnéticos, la papeleria, etq.?

SI()  NO()
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6. Indique la periodicidad con que se limpian las unidades de cinta:
Al cambio de turno () cada semana ()
cada dia () otra (especificar) ()
7. (Existen prohibiciones para fumar, tomar alimentos y refrescos en el departamento
de computo?
SI() NO ()
8. /Se cuenta con carteles en lugares visibles que recuerdan dicha prohibicion?
SI() NO ()
9. (Se tiene restringida la operacion del sistema de computo al personal
especializado de la Direccion de Informética?
SL() NO ()
10. Mencione los casos en que personal ajeno al departamento de operacion opera el

sistema de computo:

3.1.6_Evaluacion de la configuracion en el centro de computo

1. De acuerdo con los tiempos de utilizacion de cada dispositivo del sistema de
coémputo, ;existe equipo?
(Con poco uso? SI () NO ()
¢Ocioso? SI () NO ()
(Con capaéidad superior a la necesaria? SI (O)NO ()

Describa cual es
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. ¢El equipo mencionado en el inciso anterior puede reemplazarse por otro mas lento
y de menor costo?
S1() NO()
. Si la respuesta al inciso anterior es negativa, el equipo puede ser cancelado?
SI() NO ()
. De ser negativa la respuesta al inciso anterior, explique las causas por las que no

puede ser cancelado o cambiado.

. (El sistema de computo tiene capacidad de teleproceso?

SL() NO ()

. ¢Se utiliza la capacidad de teleproceso?

SI() . NO()

. (En caso negativo, exponga los motivos por los cuales no utiliza el teleproceso?
SI() NO ()

. (Cuantas terminales se tienen conectadas al sistema de computo?

. ¢Se ha investigado si ese tiempo de respuesta satisface a los usuarios?

L) NO()

11. ;La capacidad de memoria y de almacenamiento maximo del sistema de computo
es suficiente para atender el proceso por lotes y el proceso remoto?

SI() NO ()
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3.1.7 Seguridad Légica, Fisica y Confidencial

3.1.7.1 Seguridad Fisica

El objetivo es establecer politicas, procedimientos y practicas para evitar las
interrupciones prolongadas del servicio de procesamiento de datos, informacién
debido a contingencias como incendio, inundaciones, huelgas, disturbios, sabotaje,
etc. y continuar en medio de emergencia hasta que sea restaurado el servicio
completo.

T;)mando en cuenta lo anterior se elaboro el siguiente cuestionario:
1. ;Se han adoptado medidas de seguridad en el departamento de sistemas de
informacioén?
SL() NO ()
2. (Existe una persona responsable de la seguridad?
SI() NO ()
3. ¢Se ha dividido la responsabilidad para tener un mejor control de la seguridad?
SI() NO ()
4. ;Existe personal de vigilancia en la institucion?
- SI() NO ()
5. ¢La vigilancia se contrata?
a) Directamente ()
b) Por medio de empresas que venden ese servicio ()
6. (Existe una clara definicion de funciones entre los puestos clave?

SL() NO ()
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7. ¢Seinvestiga a los vigilantes cﬁando son contratados directamente?
SL() NO ()
8. (Se controla el trabajo fuera de horario?
- SIO) NO ()
9. (Se registran las acciones de los operadores para evitar que realicen algunas
pruebas que puedan dafiar 'los sistemas?.
SI() NO ()
10. ;Existe vigilancia en el departamento de computo las 24 horas?
SI() NO ()
11. ;Existe vigilancia a la entrada del departamento de computo las 24 horas?
a) Vigilante ? ()
b) Recepcionista? ()
c) Tarjeta de control de acceso ? ()
d) Nadie? ()
12. ;Se permite el acceso a los archivos y programas a los programadores, analistas y
operadores?
SI() NO ()
13. Se ha instruido a estas personas sobre que medidas tomar en caso de que alguien
pretenda entrar sin autorizacion?
| SI() NO ()
14. El edificio donde se encuentra la computadora esta situado a salvo de:
a) Inundacion? ()

b) Terremoto? ()
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15.

16.

17.

18.

19.

20.

21

¢) Fuego? ()
d) Sabotaje? ()
El centro de computo tiene salida al exterior al exterior?
SI() NO ()
Describa brevemente la construccion del centro de computo, de preferencia
proporcionando planos y material con que construido y equipo (muebles, sillas
etc.) dentro del centro.
(Existe control en el acceso a este cuarto?
a) Por identificacion personal? ()
b) Por tarjeta magnética? ( )
¢) por claves verbales? ()
d) Otras? O
.Son controladas las visitas y demostraciones en €l centro de computo?
SI() NO ()
. Se registra el acceso al departamento de computo de personas ajenas a la
direccion de informatica?

SL() NO ()

:Se vigilan la moral y comportamiento del personal de la direccion de informatica

con el fin de mantener una buena imagen y evitar un posible fraude?

SL() NO ()

. (Existe alarma para

a) Detectar fuego(calor o humo) en forma automatica? ()

b) Avisar en forma manual la presencia del fuego? ()
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22.

23.

24.

25.

26.

27.

¢) Detectar una fuga de agua? ()
d) Detectar magnéticos? ()
¢) No existe ()
(Estas alarmas estan
a) En el departamento de computo? ()
b) En la cintoteca y discoteca? ()
(Existe alarma para detectar condiciones anormales del ambiente?
a) En el departamento de computo? () |
b) En la cintoteca y discoteca? ()
¢) En otros lados ()
¢(La alarma es perfectamente audible?
SI() NO ()

(Esta alarma también esta conectada

a) Al puesto de guardias? ()

b) A la estacion de Bomberos? ()

¢) A ningin otro lado? ()

Otro

Existen extintores de fuego

a) Manuales? ()

b) Automaticos? ()

¢) No existen ()

(Se ha adiestrado el personal en el manejo de los extintores?

SI() NO ()
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28. ;Los extintores, manuales o automaticos a base de TIPO SI  NO
a) Agua, ()()
b) Gas? ()()

¢) Otros () ()

29. i Se revisa de acuerdo con el proveedor el funcionamiento de los extintores?
SI() NO ()
30. ;Si es que existen extintores automaticos son activador por detectores
automaticos de fuego?
SI() NO ()
31. Si los extintores automaticos son a base de agua /Se han tomado medidas para
evitar que el agua cause mas dafio que el fuego?
SI() NO ()
32. ;Si los extintores automaticos son a base de gas, /Se ha tomado medidas para
evitar que el gas céuse mas dafio que el fuego?
SI() NO ()
33. ;Existe un lapso de tiempo suficiente, antes de que funcionen los extintores
automaticos para que el personal
a) Corte la accion de los extintores por tratarse de falsas alarmas? SI () NO ()
b) Pueda cortar la energia eléctrica SI () NO ()
¢) Pueda abandonar el local sin peligro de intoxicacion SI () NO ()

d) Es inmediata su accion? SI () NO ()
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34. ;Los interruptores de energia estan debidamente protegidos, etiquetados y sin
obstaculos para alcanzarlos?
SI() NO ()
35. jSaben que hacer los operadores del departamento de cOmputo, en caso de que
ocurra una emergencia ocasionado por fuego?
SI() NO ()
36. (El personal ajeno a operacion sabe que hacer en el caso de una emergencia
(incendio)?
S1() NO ()
37. (Existe salida de emergencia?
SI() NO ()
38. jEsta puerta solo es posible abrirla:
a) Desde el interior ? ()
b) Desde el exterior ? ()
¢) Ambos Lados ()
39. ;Se revisa frecuentemente que no esté abierta o descompuesta la cerradura de esta
puerta y de las ventanas, si es qﬁe existen?
SI() NO ()
40. ;Se ha adiestrado aA todo el personal en la forma en que se deben desalojar las
instalaciones en caso de emergencia?

SI() NO ()
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41. ;Se ha tomado medidas para minimizar la posibilidad de fuego:
a) Evitando articulos inflamables en el departamento de computo? ()
b) Prohibiendo fumar a los operadores en el interior? ()
¢) Vigilando y manteniendo el sistema eléctrico? ()
d) No se ha previsto ()
42. ;Se ha prohibido a los operadores el consumo de alimentos y bebidas en el interior
del departamento de computo para evitar dafios al equipo?
SI() NO ()
43. ;Se limpia con frecuencia el polvo acumulado debajo del piso falso si existe?
SI() NO ()
44. ;Se controla el acceso y préstamo en la
a) Discoteca? ()
b) Cintoteca? ()
c) Programoteca? ()
45. Explique la forma como se ha clasificado la informacion vital, esencial, no esencial
etc.
46. ;Se cuenta con copias de los archivos en lugar distinto al de la computadora?
SI() NO ()
47. Explique la forma en que estan protegidas fisicamente estas copias (boveda, cajas
de seguridad etc.) que garantice su integridad en caso de incendio, inundacion,
terremotos, efc.
48. {Se tienen establecidos procedimientos de actualizacion a estas copias?

SL() NO ()
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49. Indique el nimero de copias que se mantienen, de acuerdo con la forma en qué se
clasifique la informacion:
0 1 2 3
50. (Existe departamento de auditoria interna en la institucion?
SI() NO ()
51. ;Este departamento de auditoria interna conoce todos los aspectos de los
sistemas?
SI() NO ()
52. ;Que tipos de controles ha propuesto?
53. iSe cumplen?
SI() NO ()
54. ;Se auditan los sistemas en operacion?
SI() NO ()
55. {Con que frecuencia?
a) Cada seis meses ()
b) Cada afio ()
c) Otra (especifique) ()
56. (Cuando se efectiian modificaciones a los programas, a iniciativa de quién es?
a) Usuario ()
b) Director de informatica ( )
c¢) Jefe de analisis y programacion ()

d) Programador ()
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e) Otras ( especifique)

57. ;La solicitud de modificaciones a los programas se hacen en forma?
a) Oral? ()
b) Escrita? ()
En caso dé ser escrita solicite formatos,
58. Una vez efectuadas las modificaciones, jse presentan las pruebas a los
interesados?
SI() NO ()
59. (Existe control estricto en las modificaciones?
SI() NO ()
60. ;Se revisa que tengan la fecha de las modificaciones cuando se hayan efectuado?
SI()" | NO ()
61. ;Si se tienen terminales conectadas, se ha establecido procedimientos de
operacion?
SI() NO ()
62. Se verifica identificacion:
a) De la terminal ()
b) Del Usuario ()
c) No se pide identificacion ()
63. ;Se ha establecido que informacion puede ser acezada y por qué persona?

SI() NO ()
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64. ;Se ha establecido un mimero méaximo de violaciones en sucesion para que la
computadora cierre esa terminal y se de a\-/iso al responsable de ella?

SI() NO ()
65. ;Se registra cada violacion a los procedimientos con el fin de llevar estadisticas y
frenar las tendencias mayores?

S10) NO ()
66. ;Existen controles y medidas de seguridad sobre las siguientes operaciones?
{Cuales son?

()Recepcion de documentos

()Informacion Confidencial

( )Captacion de documentos

()Coémputo Electrénico

()Programas

( )Discotecas y Cintotecas

( )Documentos de Salida

( YArchivos Magnéticos

( )Operacion del equipo de computacion

( )En cuanto al acceso de personal

( )Identificacion del personal

( )Policia

( )Seguros contra robo e incendio

( )Cajas de seguridad

()Otras (especifique)
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3.1.7.2 Seguridad en la utilizaciéon del equipo

En la actualidad los programas y los equipos son altamente sofisticados y solo

algunas personas dentro del centro de computo conocen al detalle el disefio, lo que

puede provocar que puedan producir alglin deterioro a los sistemas si no se toman las

siguientes medidas:

1)

2)

3)

4)

5)

6)

7)

8)

Se debe restringir el acceso a los programas y a los archivos.

Los operadores deben trabajar con poca supervision y sin la participacion de los
programadores, y no deben modificar los programas ni los archivos.

Se debe asegurar en todo momento que los datos y archivos usados sean los
adecuados, procurando no usar respéldos inadecuados.

No debe permitirse la entrada a la red a personas no autorizadas, ni a usar las
terminales.

Se deben realizar periédicamente una verificacion fisica del uso de terminales y de
los reportes obtenidos.

Se deben monitorear periddicamente el uso que se le esta dando a las terminales.
Se deben hacer auditorias periédicas sobre el area de operacion y la utilizacion de
las terminales.

El usuario es el responsable de los datos, por lo que debe asegurarse que los datés
recolectados sean procesados completamente. Esto s6lo se lograra por medio de
los controles adecuados, los cuales deben ser definidos desde el momento del

disefio general del sistema.
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9) Deben existir registros que reflejen la transformacion entre las diferentes funciones
de un sistema.

10) Debe controlarse la distribucion de las salidas (reportes, cintas, etc.).

11) Se debe guardar copias de los archivos y programas en lugares ajenos al centro de
computo y en las instalaciones de alta seguridad; por ejemplo: los bancos.

12) Se debe tener un estricto control sobre el acceso fisico a los archivos.

13) En el caso de programas, se debe asignar a cada uno de ellos, una clave que

identifique el sistema, subsistema, programa y version.

También evitara que el programador ponga nombres que nos signifiquen nada y
que sean dificiles de identificar, lo que evitard que el programador utilice la
computadora para trabajos personales. Otro de los puntos en los que hay que tener
seguridad es en el manejo de informacion. Para controlar este tipo de informaciéh se

debe:

1) Cuidar que no se obtengan fotocopias de informacion confidencial sin la debida
autorizacion.

2) Solo el personal autorizado debe tener acceso a la informacion confidencial.

3) Controlar los listados tanto de los procesos correctos como aquellos procesos con
terminacion incorrecta.

4) Controlar el nimero de copias y la destruccion de la informacion y del papel

carbon de los reportes muy confidenciales.
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El factor mas importante de la eliminacién de riesgos en la programacion es que

todos los programas y archivos estén debidamente documentados.

El siguiente factor en importancia es contar con los respaldos, y duplicados de los
sistemas, programas, archivos y documentacion necesarios para que pueda funcionar

el plan de emergencia.

Equipo, programas 'y archivos

o Control de aplicaciones por terminal

¢ Definir una estrategia de seguridad de la red y de respaldos

e Requerimientos fisicos.

o Estandar de archivos.

e Auditorfa interna en el momento del disefio del siétemg, su implantacion y

puntos de verificacion y control.

3.1.7.3 Séguridad al restaurar el equipo

El objetivo del siguiente cuestionario es evaluar los procedimientos de

restauracion y repeticion de procesos en el sistema de computo.

1) ¢Existen procedimientos relativos a la restauracion y repeticion de procesos en el
sistema de computo?

SI( ) NO( )
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2) ;, Enuncie los procedimientos mencionados en el inciso anterior?
3) {Cuentan los operadores con alguna documentacion en donde se guarden las

instrucciones actualizadas para el manejo de restauraciones?

SI( ) NO( )

En el momento que se hacen cambios o correcciones a los programas y/o archivos se

deben tener las siguientes precauciones:

1) Las correcciones de programas deben ser debidamente autorizadas y probadas.
Con esto se busca evitar que se cambien por nueva version que antes no ha sido
perfectamente probada y actualizada.

2) Los nuevos sistemas deben estar adecuadamente documentos y probados.

3) Los erréres corregidos »deben estar adecuadamente documentados y las

correcciones autorizadas y verificadas.

Los archivos de nuevos registros o correcciones ya existentes deben estar

documentados y verificados antes de obtener reportes.

3.1.7.4 Procedimientos de respalde en el caso de desastre

Los desastres que pueden suceder podemos clasificar asi:
a) Completa destruccion del centro de computo.

b) Destruccion parcial del centro de computo.
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g)

Destruccion o mal funcionamiento de los equipos auxiliares del centro de
computo (electricidad, aire, acondicionado, etc.).

Destruccion parcial o total de los equipos descentralizados.

Pérdida total o parcial de informacion, manuales o documentacion.
Pérdida del personal clave.

Huelga o problemas laborales.
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3.1.8 Formularios para el seguimiento y control de la Auditoria de Sistemas

AVANCE DEL CUMPLIMIENTO DEL PROGRAMA
DE AUDITORIA EN INFORMATICA

ORGANISMO NUMERO HOJA N° DE
PERIODO QUE REPORTA
SITUACION DE LA AUDITORIA || PERIODO REAL DE LADIAS GRADO DIAS EXPLICACION
AUDITORIA REALES . DE HOMBRES |DE LAS VARIAC.
FASE[N® EN [TERMINA-JINICIADA [[TERMINADA |UTiLIZADOS AVANCE ESTIMADOS |[EN RELACION
INICIADA {PROCESQIDA ICON LO PROG.
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FORMULARIO PARA EL SEGUIMIENTO DE PROGRAMAS

SISTEMA

NUM. DE

SISTEMA,

FECHADEINICIO _ /_ [

FECHA DE TERMINACION _ /_,

I_

PROGRAMA

DIF.

CDO.

FECHA
TERMIN.

PERSONA
ASIGNADA

NUM, | NOMBRE |A|B|C|D|E|F|G|H]|1

SIGNIFICADO DE LAS CLAVES

A INTERPRETACION

B DIAGRAMACION LOGICA
C CREACION DE PRUEBAS
D PRUEBA DE ESCRITORIO
E CODIFICACION

F CAPTURA

G COMPILACION
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H GENERACION DE PRUEBAS

| DEPURACION
J PRUEBAS

K VERIFICACION DE PRUEBAS

L. CORRECCIONES

M CONCLUIDO




HOJA DE PLANEACION DE ACTIVIDADES Y CONTROL DE AVANCE

SISTEMA: ) CLIENTE:

PROGRAMADOR

PROGRAMA

FASE

CLAVE FECH. REALES NUM. FECHA DE ENTREGA

ACTI- ACTIVIDADES

VIDAD INIC. | TERM. | PROD. | ORIG. | ACTU. | REAL

FECHA , - HOJA DE
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SEGUIMIENTO DE LAS RECOMENDACIONES DE LA AUDITORIA EN INFORMATICA

PERIODO QUE SE REPORTA:

DIRECCION HOJA No DE
AUDITORIA A: FECHA DE TERMINO DE LA AUDITORIA
FECHA FECHA | MOTVOPOREL | . FECHA | RESPONS.
g‘é"s’" RECOMENDACION ESTIMADA | REALDE | CUAL NO HA SIDO REZ"&”QS’&"?&%IIO OBSERVACION PROBAB. | DELA
: , DE RESOL. | RESOL. RESUELTA IMPLAN. | RECOMEN.
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FORMATO DE
INVENTARIO DE COMPUTADORAS PERSONALES

1. Apellidos Nombres Usuario Principal
2. Fuesto ’

3. Ubicacién y/o Oficina

CPU cPU ™

rMarca PROCESADOR MEMORIA
286, VB

| | = &

Modelo : PENT GeB

I | M. Serie : Fariedad @

Nimero de Serie Nro. Bancos | l
\I | sit [ ' |/

Estado: ActivoO Inactivo ON

1 g
%
(3
o
R

Disco Duro !

e [

Tecnologla Marca I:l Mac Adress I:]
IDE scsi MFM ELf OTRO Model .
PO 580 ww O ) om0 O | e )

Monitor Marca | | Teclado Configuracién j

Marca
Modelo Serie ] l
Tipo Conector

Color Ti
Mono ipo

( Monitor Marca ) Modelo M. Serie

| L
¥T|po de conector MiniDin l:! Din l:' Serial l:'

6bservaciones
Costo
Capacidad y posibilidad de utilizacién

Heads

| M. Serie

J\ L J\L

\ Productividad

N
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ANALISIS DE ARCHIVOS.

| FUNCION

NOMBRE DEL ARCHIVO

TIPO DE ARCHIVO

DESCRIPCION

LOCALIZACION

VOLUMEN DE ARCHIVOS

VOLUMEN DE ACTUALIZACION FRECUENCIA

EN VIGOR DESDE
CLASIFICADO POR

DOCUMENTOS O INFORMES A QUE DA ORIGEN

OTROS

USUARIO ' USO FRECUENCIA

CONTENIDO DEL ARCHIVO

FECHA RECOPILO REVISO
- - PAGINA DE
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3.2 ETAPA 2: Identificacion de las dreas criticas de riesgos

Esta técnica es un sistema de Puntajes Scoring de evaluacién manual de las
aplicaciones computarizadas, con el objeto de establecer prioridades para efectos de
auditoria sobre la base del anlisis de riesgo. Esta evaluacion nos servira para

detectar las areas de mayor interés para la auditoria.

AREAS | FACTORES

- Centro de Computo - Valor de Activos
- Vicerectorado Administrativo  - ~ Vulnerabilidad al Fraude
- Vicerectorado Académico - Nivel de modificacion al sistema
- Oficina de Servicios Académicos y/o al programa

(0SA) ' - Software utilizado, en general
- Tesoreria - Recursos de hardware utilizado
- Remuneraciones - Regularidad y uso de los reportes |
- Economia | generados por el sistema

- Abastecimiento y patrimonio
- Oficina de Investigacion

- Personal

- Contabilidad

- Oficina de Admisién

- Control de Personal

- Personal

Tt = Suma total de las ponderaciones
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AREAS

FACTS \ PUNTAJES

CENTRO DE

COMPUTO

VICE-
ADMINISTRATIVO

3

4

5

Tt

2

3

4

5

Tt

1. VALOR DE ACTIVOS

X

X

2. VULNERABILIDAD AL FRAUDE

3. NIVEL DE MODIFICACION AL
SISTEMA Y/O AL PROGRAMA

4. SOFTWARE UTILIZADO, EN
GENERAL

5. RECURSOS DE HARDWARE
UTILIZADO

6. REGULARIDAD Y USO DE LOS
REPORTES GENERADOS POR EL
SISTEMA

TOTAL PUNTAJE

17

19

AREAS

VICE-ACADEMICO

O.S.A.

FACTS \ PUNTAJES

2

3

4

5

Tt

Tt

1. VALOR DE ACTIVOS

X

2. VULNERABILIDAD AL
FRAUDE

3. NIVEL DE MODIFICACION AL
SISTEMA Y/O AL PROGRAMA

4. SOFTWARE UTILIZADO, EN
GENERAL

5. RECURSOS DE HARDWARE
UTILIZADO

6. REGULARIDAD Y USO DE LOS
REPORTES GENERADOS POR EL
SISTEMA

TOTAL PUNTAJE

10

24

10

24
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AREAS

TESORERTA REMUNERACIONES
FACTS\PUTJES 213145 |Tt|1 213|145 |Tt
1.VALOR DE ACTIVOS X 3 X 2
2.VULNERABILIDAD AL
FRAUDE X 3 X 3
3. NIVEL DE MODIFICACION
AL SISTEMA Y/O AL X 2 X 3
PROGRAMA
4. SOFTWARE UTILIZADO, EN
GENERAL X 3 X 4
5. RECURSOS DE HARDWARE
UTILIZADO X 3 X 2
6. REGULARIDAD Y USO DE
LOS REPORTES GENERADOS X 3 X 3
POR EL SISTEMA
TOTAL PUNTAJE 2 |15 - - |17 - 4 9 | 4 - |17
ABASTEC.Y
AREAS ECONGMIA PATRIMONIO

2 3 4 5Tt 1 2 3 4 5 | Tt
FACTS \ PUNTS
1. VALOR DE ACTIVOS

X 3 | X 1

2. VULNERABILIDAD AL
FRAUDE X 3 X 3
3. NIVEL DE MODIFICACION |
AL SISTEMA Y/O AL X 2 X 2
PROGRAMA
4. SOFTWARE UTILIZADO,
EN GENERAL X 2 X 2
5. RECURSOS DE HARDWARE '
UTILIZADO X 2 X 2
6. REGULARIDAD Y USO DE
LOS REPORTES GENERADOS X 3 X 3
POR EL SISTEMA
TOTAL PUNTAJE 6 9 - - 15 1 6 6 - - 13
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AREAS

FACTS \ PUNTS

OFICINA DE
INVESTIGACION

PERSONAL

21345

Tt

4

Tt

1. VALOR DE ACTIVOS

X

2. VULNERABILIDAD AL
FRAUDE

3. NIVEL DE MODIFICACION
AL SISTEMA Y/O AL
PROGRAMA

4. SOFTWARE UTILIZADO,
EN GENERAL

5. RECURSOS DE
HARDWARE UTILIZADO

6. REGULARIDAD Y USO DE
LOS REPORTES
GENERADOS POR EL
SISTEMA

TOTAL PUNTAJE

16

AREAS

FACTS\ PUNTAJS

CONTABILIDAD

OF.ADMISION

2(31|4]5

Tt

2

3

4

5

Tt

1.VALOR DE ACTIVOS

X

2.VULNERABILIDAD AL
FRAUDE

3. NIVEL DE MODIFICACION
AL SISTEMA Y/O AL
PROGRAMA

4. SOFTWARE UTILIZADO,
EN GENERAL

5. RECURSOS DE
HARDWARE UTILIZADO

6. REGULARIDAD Y USO DE
LOS REPORTES
GENERADOS POR EL
SISTEMA

TOTAL PUNTAJE

12

21
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AREAS

CONTROL DE PERSONAL

FACTS\PTES

2 3 4 5 Total
1.VALOR DE ACTIVOS X 2
2. VULNERABILIDAD AL FRAUDE X 3
3. NIVEL DE MODIFICACION AL SISTEMA Y/O X )
AL PROGRAMA

| 4. SOFTWARE UTILIZADO, EN GENERAL X 3
5. RECURSOS DE HARDWARE UTILIZADO X 2
6. REGULARIDAD Y USO DE LOS REPORTES X 3
GENERADOS POR EL SISTEMA
TOTAL PUNTAJE 6 9 - - 15
AREAS
PERSONAL

FACTS \ PTAJES 2 3 4 S | Total
1. VALOR DE ACTIVOS

X 2
2. VULNERABILIDAD AL FRAUDE < \
3. NIVEL DE MODIFICACION AL SISTEMA Y/O
AL PROGRAMA X 3
4. SOFTWARE UTILIZADO, EN GENERAL < X
5. RECURSOS DE HARDWARE UTILIZADO < )
6. REGULARIDAD Y USO DE LOS REPORTES
GENERADOS POR EL SISTEMA X 3
TOTAL PUNTAJE 4 12 - - 16
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RESULTADO DEL PUNTAJE SCORING PARA DETERMINAR

LAS AREAS CRITICAS
AREAS PUNTAJE

Oficina de Servicios Académicos 24
Vice rectorado Académico ' 24
Contabilidad ' 21
Vice rectorado Administrativo 19
Centro de Computo _ 17
Tesoreria | 17
Remuneraciones 17
Personal 16
Control de Personal 15
Economia 15
Abastecimiento y Patrimonio 13
Oficina de Admision 8

Oficina de Investigacion 7

O En este cuadro los resultados también resumen las prioridades de cada area,
por consiguiente la de mayor puntaje requieren mas atencién por parte de la

organizacion.
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TABLA DE EVALUACION APLICABLE AL

ANALISIS DE RIEGOS

EXCELENTE | 26 —30

BUENO 21-25

REGULAR 15 -20.
DEFICIENTE 7-14
PESIMO | 0-6
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3.3 _ETAPA 3: Calculo del impacto v evaluacion de riesgos

LA EVALUACION RESULTA DE RESPONDER LOS CUESTIONARIOS DE

PREGUNTAS ANTERIORES APLICADAS A LA UNIVERSIDAD UANCV.

3.3.1 Calculo del analisis del riesgo de la eficiencia en el servicie

RESULTADO DE LA EVALUACION POR AREAS CON REFERENCIAS EN

LA ENTREVISTA A USUARIOS

PREGS .

N° | AREAS Pt| P2 | P3| P4 PS | P6 | P7 | P8 | P9 | P10 | P11 | Total | Puntaj
B B A D D B|B[|E]|B B A

1 O.S.A 39 11
o[ o5 0 1 075 |03 {03] 0 1 0 0
A C C D D B|IB|E|BJ| B A

2 | VICE-ACADEMIC 5.82 16
1 ]075 |06 1 07s o303 o 1 0 0
B A B B B B|{B|A]B]| B A

3 | CONTABILIDAD 2.74 7
0 [o25 o3 ]o025[o25]03 03] o 1 0 0
A B B D D BI!B|B|B]| B A

4 | VICE-ADMINIST 4.57 12
0| 65 {03 1 075 {0303 o3 ] 1 0 0
B B A B B clAa|lB|]A] B A

5 TESORERIA 1.9 5
o[ os 0 025 025 {06} 0 O3] O 0 0
B A B C C clalBI|B B A

6 | REMUNERACION 3.82 11
0 [o25103]075 [ 05 [os] 0 [03 ] 1 0 0
B B B C C C]A|E][B B A

7 PERSONAL 3.74 10
o] o5 [o31075] 05 [06] © 0 1 0 0
CONTROL DE A A B B C C|A|B|B| B A

8 432 12
PERSONAL 1 (o025 ]037025] 05 [o6] 0 [o03] 1 0 0
ABASTEC. Y A B C C C clalElAa] B A

9 4.01 11
PATRIMONIO 105 [o6[075 ] 05 [o6] 0 oo 0 0
A B B C c clalE B B A

10 ECONOMIA 474 13
1 05 [03]075] 05 o6 0 0 1 0 0
B B B B C clAlE[A] B A

11 | OF.DE ADMISION 2.24 6
0] 05 [03]025 | 05 [06] O oo 0 0
A B B B C cC{A|E[A] B A

12 | OF.DE INVESTIG. 224 6
0 [ o5 Jo3fo2s5| 05 [06] 0O o[ o 0 0

Promedio Eficiencia = 10.00 (DEFICIENTE)
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3.3'.2ﬁ Resultado del andlisis del riesqo de seguridad I6gica y fisica

Auditoria Topico Puntaje | Calificacion
Analisis 4 Pésimo
Disefio Logico 2 Pésimo
Desarrollo de Sistemas 1 Pésimo
Desarrollo de Sistemas | Control de Proyectos 1 Pésimo
Control de Disefios de Sistemas y
2 Pésimo
Programacion
Instructivos de Operacion 0 Pésimo
Formas de Implementacion 0 Pésimo
Datos 13 Deficiente
Operacién 10 Deficiente
Punto de control Salida 14 Deficiente
Almacenamiento 7 Deficiente
Mantenimiento 13 Deficiente
Orden en el Centro de Computo 24 Bueno
Rendimiento Configuracion del Sistema 6 Pésimo
Légica y Confidencial 6 Pésimo
Fisica 21 Bueno
Seguridad Utilizacién del Equipo 17 Regular
Restauracion del Equipo 10 Deficiente
Casos de Desastres 9 Deficiente

PROMEDIO SEGURIDAD= 8.42 (DEFICIENTE)

(*) Conclusiones a los cuestionarios anteriores sobre seguridad logica y fisica.
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3.3.3 _Resultado del analisis del riesgo de eficacia en el servicio

(Cuestionario incluido)

sistemas.

CONTROLES RPTA | PUNTAJE
Existen planes a largo plazo para el departamento de informdtica. SI 10
Valore la conexién de esos planes con los planes generales de la empresa. . 10
Cubren los planes del D.I. los objetivos a largo plazo de la empresa, valérelo. NO 5
Existe un comité de planificacién o direccion del departamento de informatica. NO 5
Dicho comité esta compuesto por directivos de departamentos de usuario. NO 2
Valore la congruencia entre los planes a largo y corto plazo del D.I. 20
Son adecuados los recursos asignados al D.I. para cumplir con los objetivos a NO 2
corto plazo. .
Existe una adecuada via de comunicacién y control de cumplimiento de objetivos NO 10
a corto y largo plazo por parte de la direccion.
Valore la precisién en el cumplimiento de los planes a corto plazo del D.I. 6
Existen politicas para la planificacion, control y evaluacién del D.L NO 4
Evalie la integracion de las directivas de politica de alta direccion en el D.1. 18
Existen estandares que regulen la explotacion de recursos del D.1. ‘ SI 10
Evalue la calidad y vigencia de los estandares de explotacion de recursos del D.1. 10
Evaliie el cumplimiento de los estandares de explotacion de recursos del D.L. 10
Existen procedimientos sobre las responsabilidades, peticiones de servicio y
relaciones entre los diferentes departamentos y el D.L . 7
Dichos procedimientos estan adecuadamente distribuidos en los diferentes
departamentos. 7
Evalué el cumplimiento de dichos procedimientos por parte de los diferentes
departamentos. !
El D.L esta separado organicamente en la estructura organica de la empresa. SI 5
Es independiente 1a ubicacion del D.I. de los otros departamentos de la empresa. SI 5
Estan claramente definidas las unidades organizativas en el D.L St 7
Estan separadas las unidades de desarrollo de sistemas y explotacion. SI 3
Estan separadas las unidades de explotacién y control de datos. SI 4
Estan separadas las unidades de administracion de bases de datos y desarrollo de - A
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Evalue la independencia de las funciones del personal entre las diferentes

unidades. 2
(Existe una descripcion por escrito (manual de operaciones y procedimientos) de NO S
cada puesto de trabajo en las diferentes unidades de D.1.?

¢La descripcién del puesto de trabajo incluye definiciones de conocimientos y NO )
pericia técnicos?

¢Los manuales de operaciones y procedimientos pasan una revision minima NO )
anual?

(Existe un método de evaluacidén para cubrir las vacantes del D.1.? NO 3
Evah'le la adecuacién del método y politicas de seleccién para cubrir las )
antedichas vacantes.

Evalile la conformidad del personal del D.1. con las politicas y el sistema de

promocion. 2
(Existe un programa de orientacion, formacion y reciclaje de personal de

planilia? . 9
;Tiene una revision al menos annal dicho programa de reciclaje? SI 10
& Supone el programa de reciclaje al menos el 10% del presupuesto del D.1.7 NO 2
Valore 1a formacion interna recibida en el programa de reciclaje. 7
(Cual es 1a valoracion que da el personal al programa de formacion y reciclaje? 9
Contraste y evalae la adecuacion entre las fichas de formacion del personal y las

exigencias de conocimientos o pericia necesaria de los puestos. 7
¢(Existe algiin método de control y evaluacién de consecucion de objetivos de cada

puesto de trabajo? . H
;Esta informado y comprende el personal el sistema de evaluacion sobre

consecucion de objeﬁvos? . P
(Existe algim sistema de control para la carga de trabajo del D.1.? SI 20
(Ha establecido el D.1. prioridades de tratamiento de los diferentes trabajos? SI 17
Evalte el exceso de capacidad de los equipos disponibles para satisfacer la

demanda ¢n 1a época baja de proceso 2
Evaltie la capacidad de los recursos humanos para satisfacer la demanda en la

época alta de proceso . %
Evalue el exceso de capacidad de los recursos humanos disponibles para satisfacer

la demanda en la época baja de proceso . 24
(Qué valoracion le dan los trabajadores del area de explotacion a la disponibilidad 20

de recursos humanos en épocas altas de trabajo ?
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responden a necesidades reales de los usuarios?

¢Existe un calendario de mantenimiento preventivo de material o 16gico? SI 15

(Realiza la direccion del D.I. un control y seguimiento del flujo de trabajo y de las NO ;

variaciones del calendario de explotacion?

¢ Se registran las variaciones del calendario de explotacién? NO 3

;Existe un registro de problemas de tratamiento de datos? St 10
_ {Se toman acciones directas para evitar la recurrencia de los problemas de - 0

tratamiento de datos?

(Existe un procedimiento de seleccion de logical acorde con los planes a corto y NO A

largo plazo de la empresa?

+Se lleva a cabo dicho procedimiento a 1a hora de analizar necesidades de logical? 2

Evalte 1a satisfaccion de los usuarios de software respecto a la tltima adquisicion. | SI 12

(Existe algtin procedimiento de prueba antes de efectuar cambios de logical de

sistemas? . B

(Existe alguna persona especializada en implementacion de logical de sistemas? ST 10

(Existe algiin registro sobre los cambios realizados sobre el logical del sistema? SI 7

¢Se corresponde la implantacion del sistema de informatica distribuida o red con

las especificaciones de los planes a corto y largo plazo de la empresa? o v

¢Se han desarrollado planes de implantacion conversién y pruebas de aceptacion NO 4

para la red de informatica distribuida de la empresa?

(Ha sido desarrollado dicho plan conjuntamente por el departamento de

informatica y la direccién de los departamentos usnarios afectados? . ¢

(Contempla dicho plan de aceptacion de estdndares de implantacién, conversion y - 15

pruebas en redes informaticas distribuidas?

;Ha sido desarrollado el logical del sistema de acuerdo con Ia metodologia del

ciclo de desarrollo de sistemas de 1a organizacién o mediante una metodologia 10

cimentada y reconocida?

(Incluye el plan de implantacion o conversion de la red de informatica

distribuida? . 2

+Se ha contemplado en ¢l plan cualquier riesgo especial asociado a las redes NO 3

distribuidas?

(Existen procedimientos de control generales de la red de informatica distribuida? | NO 4

{Se realizaran dichos procedimientos de control con una periodicidad minima

mensyal? . SI 11

¢, Son analizados los éambios de los procedimientos operativos para ver si o 5
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(Ha establecido el departamento de informatica controles sobre utilizacion de los

contenidos de las bases de datos de la red?

ST

20

;Aseguran dichos controles 1a estandarizacion de las definiciones de datos
compartidos?

SI

24

;Se mantienen diccionarios de datos comunes a los diferentes usuarios de las
bases de datos?

ST

;Existe un sistema eficaz para evitar que los usuarios cambien la definicion de

datos comunes de las bases?

ST

17

;Existe una comunicacion regular sobre cambios efectuados en las bases de datos

comunes?

NO

(Existe algin control que asegure que los cambios introducidos en los contenidos

de la base de datos mantienen la compatibilidad de dichas bases?

NO

(Existe alglin procedimiento establecido que asegure en todos los puntos de 1a red
que los cambios criticos en los contenidos de las bases se Heven a cabo con

puntualidad?

NO

¢Se ha establecido una politica para identificacion y clasificacion de datos

sensibles de 1a red?

NO

(Existen mecanismos de seguridad que impidan introducciones o modificaciones

erroneas de datos sensibles?

SI

16

(Existe algim mecanismo de control que asegure una adecuada carga de 1a red

especialmente en los periodos de trabajo critico?

SI

10

(Se han establecido y comunicado a los usuarios procedimientos efectivos para
coordinar la operacion de los programas de aplicacion y la utilizacién de los
contenidos de las B.D.?

NO

(Poseen todos los usuarios de la red especificaciones sobre disponibilidad,

horarios, tiempo de respuesta, almacenamiento, respaldo y control operativo?

NO

{Se realizan reuniones periddicas entre los usuarios para coordinar calendarios de

explotacion, especificaciones de tratamiento y procedimientos operativos?

NO

¢;Establecen todas las instalaciones de departamentos usuarios de la red

previsiones sobre necesidades de material fungible?

(Existe siempre un remanente de material fungible que asegure la continuacion

de los procesos en los departamentos usuarios?

(Existen procedimientos establecidos por el departamento de informatica para la

gestion y control del logical de comunicaciones?

(Estan incluidas en dicho procedimiento estindares sobre la utilizacién de dicho

logical?
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;Se han remitido descripciones escritas sobre los citados procedimientos a todos

NO 3
los departamentos usuarios?
+Se han establecido prioridades de transmisiéu asignadas a los mensajes enviados NO .
por la red?
Evalae la satisfaccion de los usuarios sobre las transmisiones a través de la red, ¢
sobre todo en periodos criticos.
(Existen planes de formacion para usuarios de la red? NO 2
(Existen responsables que evaliien el correcto uso de 1a red por parte de los - ”
usuarios?
(Estan perfectamente identificados todos los elementos fisicos de 1a red (unidades - ’s
de control, modem cables, ctc.) mediante ctiquetas externas adecuadas? )
(Esta asegurando en un tiempo prudencial 1a reparacién o cambio de elementos
fisicos de la red? . 1
45e realiza por parte de personal especializado una revisioén periddica de todos los | -
elementos de la red? _ . ¥
(Existe algiin sistema para controlar y medir el funcionamiento del sistema de
informatica distribuida de la red? . o
(Existe una estructura que asegure que la explotacion de mixima prioridad se
lleva a cabo y se transmite en primer lugar? O )
£Se han desarrollado o adquirido procedimientos automaticos para resolver o
evitar cierres del sistema (abrazos mortales)? St 1
(Existe una rutina que asegure que ningtn proceso o dato de baja prioridad va a
estar sin procesar indefinidamente en la red? . ®
(Existen mecanismos que controlen los tiempos de respuesta de la red y la
duracién de los fallos de operacion de la misma? . %
(Se controlan regularmente todos los procesadores de la red? SI 18

PROMEDIO EFICACIA = 9.843 (DEFICIENTE)
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3.4 ETAPA 4. Creacion del Informe Final

3.4.1 Informacion relativa a la Auditoria de Sistemas

3.4.1.1 Motivo del Examen

La Auditoria dé Siétemas realizada a la Gestion Académica y Adnﬁnistratiya dela
Universidad Andina Nestor Caceres Velasquez de Juliaca se ha efectuado en
~ cumplimiento a la recomendacion de la C?.rrera; Académico Profesional de Ingenieria
de Sistemas, en razon de los indicios de la existencia de problemas que no permiten

una eficiente utilizacion de los recursos informaticos.

3.4.1.2 Nafuraleza y Objetivos

La presente accion de control tiene la naturaleza de Auditoria de Sistemas, con los

siguientes objetivos:

[

. Objetivo General
Verificar la operatividad, funcionalidad y gestion de los sistemas de

informacién y computacion.

2. Objetivos Espeéificos

Evaluar y diagnosticar:

Fraude y errores de los sistemas de aplicacion e informacion.

Verificar la conformidad y eficacia de los sistemas.

Organizacion del servicio.
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Mantenimiento de los sistemas. ,

Meétodos, normas y documentacion de los sistemas.

Meétodos de explotacién de los sistemas de computacion (computadores);
Seguridad fisica.

Confidencialidad.

3.4.1.3 Alcance

La accidén de control se ha realizado de acuerdo con las Normas de Auditoria

Generalmente Aceptadas y habiendo comprendido la revision y analisis de los sistemas

de informacién y computacion a cargo de la Oficina de Informatica de la UANCV

abarcando el periodo de Agosto a Diciembre de 1999.

El desarrollo de la presente Auditoria se ha visto limitado considerablemente, por

las siguientes razones:

La desorganizacion de la Oficina de Informatica.

1.

La carencia de documentacion sobre los sistemas de informacion, normas y/o
procediﬁﬁentos.

La inexistencia de funciones definidas.

La carencia de una estructura funcional formal de la Oficina de Informatica.

La Inexperiencia del personal de la Oficina de Informatica.

. El desorden en el inventario de los equipos de computacion.

El desconocimiento de los usuarios sobre el alcance de los sistemas de

informacion de su competencia.

130



3.4.1.4 Situacion actual de las oficinas en la UANCYV incluido el centro de

computo

Es necesario tener conocimiento de la situaciéon actual en cuanto a equipamiento
de cada facultad, oficinas y ademas dependientes, con el propdsito de establecer las
condiciones adecuadas de hardware y software a fin de poner en practica un sistema
de comunicacidon que permita altas velocidades de transmisiéon local y remota,
fiabilidad, seguridad en la transmision y soporte para la creacion de nuevas

tecnologias como lo es la construccion de un sitio web e Intranet.

Cabe recalcar que la informacion referente. a la situacion actual de las oficinas
administrativas y los sistemas de conjunto de todas las dependencias de la Universidad
fue obtenida aplicando método de entrevista a cada responsable de area. La
informacién obtenida como es de suponer depende en gran medida de la colaboracion

de los responsables de area en cada dependencia.
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3.4.1.5 Diagrama del funcionamiento actual del sistema de informacién de la

UANCV
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Rectorado
La Sede principal del rectorado se encuentra ubicado en el Edificio el Campin
Pasaje la Cultura s/n, Cercado Juliaca. Esta constituido por 4 oficinas o

departamentos, estos son:

1.- Secretaria General.
2.- Oficina de Planificacion Universitaria.
3.- Oficina de Comunicaciones y Relaciones Publicas.

4.- Oficina de Asesoria legal.

La Secretaria general, se encuentra ubicado en el 3er Piso del mencionado
Edificio, cuenta con 2 computadoras Pentium y una impresora instalada en un
pequefio ambiente. Dispone de 2 lineas telefonicas, una de ellas es directa permitiendo

el acceso a Internet.

La Oficina de Planificacion Universitaria, se encuentra ubicado en el 4to piso,
cuenta con 4 computadoras Pentium y compatibles 486, 2 impresoras matriciales, a
pesar de contar con una conexion fisica de red, sus computadoras no estan conectadas

a esta, no cuenta con linea propia.

La oficina de imagen institucional y relaciones publicas se encuentra ubicado en el

3er piso, cuenta con 2. computadoras, Pentium y compatible 486, cuenta con una linea
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propia, su labor se basa en difundir la imagen de la Universidad, se encuentra con

conexion de red en forma fisica, pero no esta conectada a sus computadoras.

La oficina de Asesoria legal, se encuentra en el 3er piso, cuenta con 2
computadoras, compatiblés 486, y una impresora matricial, no cuenta con linea
telefénica. No existe personal técnico permanente para dar soporte a estos equipos,
empleando en su lugar servicios técnicos externos temporalmente. Cada rea reserva
su informaciéon debido a la importancia que representa para la Universidad. La
instalacion de una.' red en este lugar dependeria en gran medida de la correcta

administracion (seguridad) por parte de personal especializado.

La informacion que se procesa en el rectorado es informacion netamente

confidencial por lo que es catalogado como informacién de emision critica.

Vice-Rectorado Académico

El Vice-Rectorado Académico esta constituido por:

- La Oficina permanente de Admision.
- La Oficina de Servicios Académicos.
- La Oficina de Investigacion.

- La Oficina de Extension Universitaria y Proyecéién Social.
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La Oficina Permanente de Admision, se encuentra ubicado en el 2do piso, cuenta
con una computadora Pentium, y una impresora matricial, no se encuentra conectada

a una red, no cuenta con una linea telefénica propia.

La' Oficina de Servicios Académicos se encuentra entre en el 2do y 3er Piso,
cuenta con 9 computadoras Pentium y compatible 486 y 5 impresoras matriciales, en
esta oficina una de sus dependencias es el centro de computo, la biblioteca Central de
la Unidad Educativa e Implementacion. Unidad de registro central, Unidad de Archivo

Central.

El Centro de Computo actualmente se desempefia como el principal centro de
procesamiento de datos de la Universidad. Su principal funcién se enfoca en el
proceso gcadémico, destacando los procesos de matricula, gestion de notas e
identificacion de docentes, etc. A pesar de contar con una conexién de una red
ethernet, par trenzado y topologia estrella, las computadoras no se encuentran
conectadas. El Sistema Operativo para estos equipos es Windows 95 y DOS Pentium
de 120 y 333 Mhz. 8,16 y 24 Mb de RAM, 1.6 Mb de H.D. Se tiene planeado a corto
plazo conectarse a la red local a fin de integrar el centro de computo con el area
administrativa, para ello disponen con la mayoria de equipos de red, no disponen de
personal calificado, tanto para el desarrollo de aplicaciones como para el

mantenimiento de los sistemas existentes, no cuentan con conexiones Warn.
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La Oficina de Investigaciéon, se encuentra en el 3er Piso, cuenta con 1
computadora compatible 486 y uﬁa impresora matricial, no cuenta con una linea
telefonica. La oficina de Extension Universitaria y Proyeccion Social, se encuentra
ubicado en la sede de la ciudad de Puno, contando con CAPS de derecho, Obstetricia,
Ingenieria Civﬂ, Ingenieria de Sistemas y Contabilidad con 25 computadoras Pentium
y Compatibles 486, con 2 impresoras matriciales y con una linea propia, no se
encuentran conectados a una red, mucho menos cuentan con una conexion fisica, el
Sistema Operativo con que operan las maquinas es Windows 95, todos los gestiona

administrativas son operadas en la ciudad de Juliaca.

Vice-Rectorado Administrativo

El Vice-Rectorado Administrativo (VRAD) esta constituido por :
- Oficinas de Produccién y Prestacion de Servicios.
- Oficinas de Bienestar Universitario.
- Oficina de Economia.

- Oficina de Personal.
La Oficina de Produccion y prestacion de servicios se encuentra ubicado en el 3er

piso, cuenta con una computadora Pentium y una compatible 486 y una impresora

matricial, no cuenta con una linea telefonica.
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La Oficina de Bienestar Universitario, esta conformado por la oficina de
Asistencia social, Unidad de salud, Unidad de recreacion deportiva y la Unidad de

servicios, cuenta con una computadora compatible 486 y una impresora matricial.

La oficina de economia, esta oficina esta conformada por la unidad de
contabilidad, caja, unidad de tesoreria y la unidad de abastecimiento patrimonial y
mantenimiento, cuenta con 14 computadoras Pentium y compatibles 486 con 10
impresoras matriciales, cuenta con 2 lineas telefonicas propias, estan conectados a
Internet temporalmente a excepcion de las demas dependencias esta oficina si se
encuentra conectada a una red ethernet, con cableado par trenzado UTP, con
topologia estrella, cuenta con un Hub de 14 terminales, por los que utilizan 10
maquinas, el Sistema Operativo con que todos se ejecutan bajo Novell 4.1 de 32 bits,
version en castellano, el servidor con que cuentan es una Pentium II —Intel Celeron,
333 Mhz, de 64 Mb de RAM vienen operando todas las dependencias de esta oficina

a excepcion de la unidad de caja.

La oficina de personal, cuenta con 2 computadoras Pentium y una compatible 386,

dos impresoras matriciales, también forma parte de la red antes mencionada no

cuentan con soporte técnico, los servicios de mantenimiento externo.
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FACULTADES

FACULTAD DE CIENCIAS DE LA EDUCACION

Ubicacion : Centro Comercial N° Dos Tercer piso

Laboratorio de Computo: No cuentan con ningtn laboratorio de computo
Area Administrativa :

- 2 Computadoras compatibles 486, 1 Pentium

- 2 Impresoras Matriciales

- Sistemas Operativos Windows 95 y DOS

Observaciones:

- No dispone de red local para el drea administrativa y académica

- No cuenta con personal técnico permanente.

- No tienén proyectado al corto plazo interconectar todas las dependencias, asi
como disponer de una conexion al Internet por circuitos digitales.

- Cuenta con acceso al Internet por medio de la red telefonica basica.

FACULTAD DE CIENCIAS JURIDICAS Y POLITICAS — DERECHO

Ubicacion : Centro Comercial N° Dos, tercer Piso.
Laboratorio de Computo:

- No cuenta con ningtn laboratorio de computo.
Area Administrativa :

- 04 Computadoras Pentium de 300 y 333 Mhz

- Sistema Operativo Windows 95
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Observaciones :

- No dispone de una red local para el area administrativa y académica.
- No cuenta con personal técnico permanente.

- Disponen de acceso al Internet por la red telefonica basica.

FACULTAD DE CIENCIAS DE LA SALUD

CARRERA ACADEMICA PROFESIONAL DE OBSTETRICIA
Ubicacion : Centro Comercial N° Tres, tercer piso.

Laboratorio de Computo

- No cuenta con ningtn laboratorio de computo.

Area Administrativa :

- 02 Computadoras Pentium de 133 y 300 Mhz

Observaciones :

- No disponen de red local para el area administrativa y académica.

- No disponen de acceso al Internet a pesar de contar con una linea propia.

CARRERA ACADEMICO PROFESIONAL DE ENFERMERIA
Ubicacion : Centro Comercial N° Tres, tercer Piso

" Laboratorios de Cémputo

- No cuentan con ning(in laboratorio de computo.

Area Administrativa

- 01 Computadoras Pentium 133 Mhz
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Observaciones :

- No disponen de red local para el 4rea académica y administrativa.
- No cuentan con personal técnico permanente.

- Cuentan con acceso al Internet por medio de la red telefonica basica

FACULTAD DE CIENCIAS ADMINISTRATIVAS Y CONTABLES
CARRERA ACADEMICO PROFESIONAL DE ADMINISTRACION Y
MARKETING

Ubicacion : Centro Comercial N° Tres, Segundo Piso

Laboratorios de Computo : 01

" - 12 Computadoras Pentium de 233 Mhz

Area Administrativa

- 01 Computadora Pentium IT de 300 Mhz

Observaciones :

- No disponen de red local para el area académica y administrativa
- No cuentan con personal técnico permanente.

- No se encuentran conectadas por una red.

CARRERA ACADEMICO PROFESIONAL DE CONTABILIDAD
Ubicacion: Centro Comercial N° 3, Segundo Piso
Laboratorio de Cémputo:

- No cuenta con ningtn laboratorio de cémputo.

140



Area Administrativa:

- 01 Computadora Pentium de 133 Mhz

Observaciones:

- No disponen de red local para €l 4rea administrativa y académica.

- No disponen de acceso al Internet a pesar de contar con una linea propia.

FACULTAD DE INGENIERIA Y CIENCIAS PURAS

CARRERA ACADEMICO PROFESIONAL DE INGENIERIA CIVIL
Ubicacion : Ciudad Universitaria, 3er Piso, Taparachi

Laboratorio de Cémputo:

- No cuenta con ningun laboratorio de computo.

Area Adrnim'strafiva:

- 01 Computadoras compatible 486 de 100 Mhz

Observaciones:

- No existe ninglin tipo de comunicacion local.
- No cuenta con soporte técnico permanente

- No cuenta con una linea telefénica propia.

CARRERA ACADEMICO PROFESIONAL DE INGENIERIA DE SISTEMAS
Ubicacion : Ciudad Universitaria, 2do Piso, Taparachi

Laboratorio de Computo: 01
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- 10 Computadoras Pentium II 333 Mhz
- 7 Computadoras Pentium I 133 Mhz
Laboratorio de Ensamblaje: 01

- 06 Computadoras 486 compatible
Area Administrativa :

- 01 Computadora Pentium compatible 200 Mhz

QObservaciones :

- Cuenta con red Novell 3.11 y Windows NT

- Cuenta con linea telefonica con Internet

. CARRERA ACADEMICO PROFESIONAL DE MECANICA
Ubicacién : Ciudad Universitaria, 1er Piso, Taparachi
Laboratorio de Computo :
- No cuenta con ningun laboratorio de computo.
Area Administrativa:

- 02 computadoras compatibles 486DX 80 Mhz.

QObservaciones:

- No disponen de red local para el area académica y administrativa.

- No cuenta con una conexion a Internet por no tener una linea telefonica propia.
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INSTITUTO DE INFORMATICA

Ubicaci6n : Centro Comercial N° 3 — 2do Piso

Laboratorios de Computo : 01

- 07 Computadoras compatibles Pentium I- 133 Mhz .

- 09 Pentium IT de 250 Mhz

Sala de Servidor

- 01 Servidor Pentium II de 333 Mhz, servidor principal, servicios activos de Web
Server, Correo Electrénico, FTP y Base de Datos, Sistemas Operativos UNIX
Solaris 6 Windows NT-Server.

Area Administrativa:

- 01 Computadora Pentium de 133 Mhz

QObservaciones :

El laboratorio, se encuentra en proceso de implementacion, con una red LAN

topologia estrella.

- Por medio del servicio de acceso remoto instalado en un servidor Windows NT o
UNIX Solaris, es posible dar.acceso a usuarios remotos al Internet, para disponer
de una linea telefonica exclusiva a este servicio.

- La Administraciéon de equipos se encuentra bajo la supervision permanente de
técnicos especializados.

- Su Objetivo inmediato es constituirse como centro proveedor de informacion con

acceso al Internet, perfilandose con ello como nodo central para dar salida a

Internet desde diferentes puntos remotos. -
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PROGRAMA DE EXTENSION UNIVERSITARIA DE PUNO
Ubicacién : Ciudad de Puno

Laboratorio de Cémputo : 01

- 20 Computadoras compatibles y Pentium de 100 Mhz

Area Administrativa

- 02 Computadoras compatibles 486DX de 100 Mhz

QObservaciones

No disponen de red local para el area académica y administrativa.

No cuentan con personal técnico permanente.

Tienen planeado a mediano plazo adquirir nuevos equipos de computo.

El laboratorio no se encuentra conectado en red.

3.4.2 Conclusiones

- En la oficina de Servicios Académicos y el area de Contabilidad se tiene un
servicio deficiente por no dar los fesultados esperados, no existe un control
proactivo sino existe un control reactivo de la informacién. No existe la garantia
de la integridad de informacion que parte del sistema debido a la cadencia de
sistema de controles detectivos y corruptivos, en el caso del vicerrectorado no hay
mucha relevancia porque el manejo es méas documentario, pero cabe resaltar que

también falta un subsistema de tramites documentarios. En cuanto a las demas
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areas de servicio es deficiente y en el caso de tesoreria es pésima por no estar
integrado al sistema.

El mayor riesgo econdmico estd concentrado en las areas de los Vicerrectorados
Académico y Administrativo, la oficina de servicios académicos (OSA) y la
oficina de Contabilidad (ver tabla del puntaje scoring).

La Eficiencia en el servicio debido al cambio de las estructuras por la que ha
pasado el Area de Informatica, no se evidencia en las 4reas a los responsables de
llevar un seguimiento de la evolucion de los principales sistemas y los
corporativos, tampoco se evidencia la presencia de los auditores de sistemas de la
Inspectoria General en el desarrollo del sistema para evaluar que la informacién
requerida por el usuario quede cubierta y se cumpla con el grado de control que

necesita la informacién procesada por el sistema, de acuerdo con los objetivos y
politicas de la Iﬁstitucién.

La Eficacia del servicio es deficiente en promedio, si bien es cierto que se
garantiza de alguna manera la continuidad del sistema no se puede afirmar lo
mismo del desarrollo del sistema y sus tiempos de respuesta.

La Seguridad Logica Se ha evidenciado que los sistemas verificados no estan
registrados en INDECOPL.

No todas las Facultades y Areas cuentan con los UPS vy estabilizadores en los
servidores de red, para evitar la perdida de informacion en los principales sistemas

corporativos (SGH y ICC), ante cualquier eventualidad.
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3.4.3 Observaciones

10,
11,
12.
13,

14.

15.

16.

No existe politicas de control.

La Planificacién de centros de computo no tiene coherencia con el plan
estratégico de la Universidad.

El desarrollo de sistemas es incipiente.

No se cumplen con las normas de control y soporte de los recursos de
informacion.

No se evidencia responsabilidad sobre el acceso, seguridad, mantenimiento y
control de hardware.

El software existente no cuenta con procedimientos de acceso, seguridad,
mantenimiento y control.

Organizacion inadecuada.

Falta de personal estable.

Contratacion irregular de personal.

Carencia de estandares y documentacion.

Falta de politicas y planes de sistemas.

Demanda insatisfecha de sistemas de computacion y de informacion de las areas.
Falta de atencion a los usuarios por parte de la Oficina de Informatica.

Contrato Licencia de Uso de sqﬁware oneroso y sin seguridades juridicas ni
técnicas.

Adquisiciones de hardware sin estudio de requerimientos.

Desarrollo de software sin estudio de respaldo.
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17.

18.

19.

20.

21.

22.

23.

24.

25.

Inexistencia de normas y procedimientos para copias de seguridad.
Sistema de Contabilidad incompleto, ineficiente e inseguro.

Sistema de Personal inadecuado, ineficiente e inseguro.

Sistema de Transporte, inseguro.

Acceso indebido a la informacion.

Administraci()h inadecuada de los recursos de computacién.

No existe registro del funcionamiento y ocurrencia de los sistemas.
No existen normas ni procedimientos para pruebas de implantacion.

No existen programas de mantenimiento de los sistemas de computacion.

Faltante de periféricos. )

26. Instalaciones eléctricas y de datos defectuosos.

27. Seguridad fisica inadecuada. X

28. No se cuenta con licencias de sofiware.

29. Bases de datos con informacion inconsistente.

3.4.4 Recomendaciones

1.

Que el rector disponga que la oficina de racionalizacion, ubique al centro de
computo dependiendo de la direccion universitaria (rectorado). Asimismo se
efectiie una revision de sus funciones como area de apoyo de servicio informéatico
a todas las unidades organizacionales de la Universidad debiendo considerar las
siguientes funciones Pn'ncipales:

a. Planeamiento de los sistemas de informacion.
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b. Analisis y Disefio de los Sistemas de Informacién, Construccion e
Implantacion de los sistemas de informacién.
c. Mantenimiento de los sistemas de informacion y computacion.

d. Mantener la operatividad de los Sistemas de Informacion y computacion.

Considerando que la falta de una direccion calificada ha sido el permanente cuello
de botella en el desarrollo del Centro de Computo desde que esta entrd en
funcionamiento es conveniente que la misma esta a cargo de un profesional que
acredite experiencia y calificacion, que su contratacion se realice a través de una
empresa externa especializada en seleccion de personal, lo que estaria
garantizando la seriedad e idoneidad del proceso de evaluacién y seleccion. Dicha
accion deberd cumplirla la Direccion de personal en coordinacion con la
Direccion Universitaria (rectorado). Considerando que esta Gltima debe depender
en adelante del centro de computo. |

El jefe de centro de computo con el apoyo de la oficina de racionalizacion, debe
elaborar los estandares, normas y procedimientos para desarrollar adecuadamente
las tareas y funciones del area. Asi mismo elaborardn y actualizaran la
documentacién de los sistemas de infonnécién.

La Oficina general de presupuesto y planificacion debe proveer el plan estratégico
de la Institucion del centro de cémputo, para que a partir de éste, dicha oficina
sustente su plan estratégico de desarrollo de sistemas de Informacion, a través de:
un proyecto integral, en coordinacidn con las areas usuarias de los comités de

usuarios que deberan crearse para este fin especifico.
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La OVRA debe disponer la cancelacion del sistema (S.1I) ya que al tenerse un
contrato vigente con la empresa (M&S), siendo el sistema (SIM). Un proyecto de
similares caracteristicas no esta debidamente sustentado la necesidad de su
ejecucion.

El centro de computo debera efectuar un estudio de demanda de sistemas de
informacién y computo de las diferentes areas de la UANCV, para el soporte de
sus actividades y la posterior centralizacion de la informacion para la toma de
decisiones. Este estudio sera la base para elaborar el plan estratégico de sistemas,
ademas permitira priorizar el desarrollo de los sistemas de informacion.

Como se indico en nuestro informe preliminar, de no cumplir la empresa (M&S
SYSTEMS) con los plazos esfablecidos para el desarrollo de los sistemas bajo
licencia de uso, se recomienda mejorar dicho contrato. En caso de no ser viable la
resolucion de este, centro de computo recepcionara los sistemas, materia del
contrato, sometidos, necesariamente, a planes de prueba donde participan los
usuarios de los sistemas y den la conformidad del caso.

El centro de computo debe tomar la potestad de los sistemas de contabilidad,
personal y académica, por razones de funcionalidad, seguridad y control también
debera retirar los programas fuentes, restringir el acceso a las bases de datos, etc.
Y asumir el mantenimiento (Atencioén de los requerimientos del usuario), mejorar
su disefio para eliminar el ingreso duplicado de la informacion asi como velar por
su seguridad de sus datos, en el.més breve plazo. Ademas documentara los

sistemas para que los usuarios puedan operarlos correctamente, asi como para
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B. La Auditoria de sistemas mejoré la ejecucion de los examenes de la auditoria de
sistemas en la UANCYV, permitiendo detectar anomalias y sugerir medidas
correctivas.

C. La Auditoria de Sistemas, propone un modelo estandar de premisas que describen
situaciones de riesgo que se dan en cualquier organizacion.

D. Se recomienda a la Direccion de la Universidad motivarse mas en estos aspectos
tecnolégicos y poner mas énfasis en el centro de informética si se quiere crear una
Universidad altamente eficaz y seria.

E. Se recomienda al centro de computo presentar un plan de auditoria mensual sobre

los reportes elaborados.

Se recomienda al centro de computo elaborar un plan de auditoria semestral, sobre la

integridad de la informacién.
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3.7 Glosario de Términos

Autor

Persona natural que realiza la creacion intelectual.

Actos llegales

Los actos ilegales se refieren a infracciones a las leyes o reglamentos gubernamentales
‘cometidas por las entidades. Los actos ilegales son atribuibles a la entidad, cuyos
estados financieros son objetos de auditoria, o actos cometidos por la. gerencia o los
empleados que la representen. Tales actos pueden involucrar la manipulacion, la
falsificacion o la modificacion de los registros o documentos, la malversacion de
activos, la eliminacién u omision de los efectos de las transacciones en los registros o
documentos, el registro de transacciones sin sustento o la aplicacion erronea de

normas contables.

Auditor Gubernamental

Persdnas que forman parte del Sistema Nacional de Control y tiene la responsabilidad
final de la auditoria. El término “auditor” ; se usa también para referirse al personal de
las sociedades de auditoria independiente, que es designado para examinar los

estados financieros de entidades del estado.
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Auditoria de Gestién

Es un examen objetivo, sistematico y profesional de evidencias, realizado con el fin
de proporcionar una evaluacion independiente sobre el desempefio (rendimiento) de
una entidad, programa a actividad gubernamental, oriéntado a mejorar la efectividad,
eficiencia y economia en el uso de los recursos publicos, asi como el control gerencial
para facilitar la toma de decisiones por quienes son responsables de adoptar acciones

correctivas y, mejorar la responsabilidad ante el pablico.

Acceso limitado

Es un tipo de acceso que permite acceder, a los diferentes usuarios, Unicamente a
niveles autorizados y parciales a alglin servicio y/o informacion.

Backbone

espina dorsal

En comunicaciones, parte de una red que soporta el mayor trafico. Puede

interconectar multiples localidades, y pueden conectarse redes mas pequeiias a ésta.

Backup
“seguridad, respaldo]
Recursos adicionales o copias de datos en diferentes medios de almacenamiento como

prevencion contra emergencias.
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Batch

Lote, grupo

Grupo o coleccion de items. Programa por lote o trabajo por lote, se refiere a un
programa que procesa un conjunto entero de datos, por ejemplo, un programa de

informes o de clasificacion.

Browser

Es un programa amigable y facil de usar que se utiliza para accesar a los servicios de
Internet. Antes de que existieran los browsers, se necesitaba saber una serie de
complicados comandos para ver los recursos en el Internet. Los browsers mas

conocidos son Netscape y Explorer.

Base de Datos
Compilaciéon de obras, hechos o datos en forma impresa, en unidad de

almacenamiento de ordenador o de cualquier otra forma

Contraloria General de Ia Reptiblica
Es el Organo rector del Sistema Nacional de Control, tiene autonomia técnica,
funcional, administrativa y financiera. Determina las funciones de los 6rganos del

sistema y su propia estructura organizativa.
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Control Interno

Es un proceso continuo realizado por la direccion y gerencia y, otros empleados de la

entidad, para proporcionar seguridad razonable, respecto a si estan lograndose los

objetivos siguientes:

- Promover la efectividad, eficiencia y economia en las operaciones y, la calidad
en los servicios que debe brindar cada entidad pablica;

- Proteger y conservar los recursos publicos contra cualquier perdida,
despilfarro, uso indebido, irregularidad o acto ilegal

- Cumoplir las leyes, reglamentos y otras normas gubernamentales; y,

- Elaborar informacion financiera valida y confiable presentada con oportunidad

Competencia profesional

Es la cualidad que caracteriza al Auditor por el nivel de Idoneidad y habilidad
profesional que ostenta para efectuar su labor acorde con las exigencias que demanda
la auditoria. La competencia profesional puede apreciarse en el conocimiento de las
entidades gubernamentales y los métodos y procedimientos necesarios para la
auditéria gubernamental, asi como en el entrenamiento y experiencia que requiere la

aplicacion de tales conocimientos en el trabajo.
Cuidado profesional

Significa emplear correctamente el criterio para determinar el alcance de la auditoria y

para seleccionar los métodos, procedimientos y técnicas de auditoria que deben
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aplicarse. Ello pone de manifiesto la responsabilidad del auditor en cuanto a cumplir

con las normas de auditoria gubernamental.

Confidencialidad

Conlleva a mantener estricta reserva respecto al proceso y los resultados de la
Auditoria, no revelando los hechos, datos y situaciones que sean de conocimiento del
auditor por el ejercicio de su actividad profesional. Solo podrd acceder a la
informacién relacionada con el examen, el personal vinculado directamente con la

direccion y ejecucion del trabajo de auditoria.

Control de Calidad
El Conjunto de Politicas y procedimientos, asi como recursos técnicos especializados
para cerciorarse que las auditorias se realizan de acuerdo con los objetivos, politicas,

normas y procedimientos de Auditoria gubernamental.

Cddigo de Etica

Constituye un grupo de reglas heterdnomas, es decir son obligatorias en funciéon del
' vinculo juridico que las une, sin embargo, este conjunto de normas sélo son guias
minimas de orientacion, puesto que el deber concreto en situaciones particulares que
afronta cada auditor gubernamental, reside en los principios generales de los propios
codigos y en los principios generales de los propios cédigos y en los principios de la

ética inscritos al interior del hombre.
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Correo Electronico o Mail
En general es un sistema de comunicaciones que permite enviar y recibir mensajes
como archivos entre diferentes usuarios previamente identificados con una direccion

electronica de correo, brindando también Internet este servicio.

Certeza de Auditoria
El nivel de satisfaccion que el auditor posee con respecto a la confiabilidad de una
aseveracion efectuada por una parte, para el uso de otras partes. La satisfaccion del

auditor se deriva de dos fuentes:

e La efectividad del control interno para prevenir o detectar errores e

irregularidades significativas en las aseveraciones de los estados financieros.

e La evidencia persuasiva de auditoria (obtenida de los procedimientos de
auditorias) con respecto a si las aseveraciones de los estados financieros carecen

de errores e irregularidades significativos.
Data cartridge

cartucho de datos

Moddulo de cinta magnética removible.
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| Evidencia de auditoria

Viene a ser la informacion que obtiene el auditor para extraer conclusiones en las
cuales basar su opinién. La evidencia de auditoria abarca los documentos fuentes y los
registros contables que susténtan los estados financieros y la informacién

corroborativa provenientes de otras fuentes.

Etica
Esté constituida por valores morales que permiten a la persona adoptar decisiones y
determinar un comportamiento apropiado, esos valores deben estar basado en lo que

es correcto, lo cual puede ir mas alla de lo que es legal.

Examen Especial

Comprende la revision y anélisis de una parte de las operaciones o transacciones,
efectuadas con posterioridad a su ejecucion, con el objeto de verificar el cumplimiento
de los dispositivos legales y reglamentarios aplicables y elaborar el correspondiente
informe que incluya conclusiones, observaciones y recomendaciones. El Examen
Especial puede incluir una combinacién de objetivos financieros y operativos o,
restringirse a solo uno de ellos, dentro de un area limitada o asunto especificos de las

operaciones.
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Entrenamiento Técnico
Est4 constituido por la preparacion en la metodologia, procedimiento y técnicas de
auditoria vy la actualizacion continua, asi como el desarrollo de habilidades y destrezas

necesarias para asegurar la calidad del trabajo de auditoria.

Efectividad

La efectividad tiene relacion directa con el logro de los objetivos y metas
programados. Eficiencia. Se refiere a la relacién existente»entre los bienes y servicios
producidos (productividad) y su comparacion con un estindar de desempefio

establecido.

Economia
Se relaciona con la adquisicion de bienes y/o servicios en condiciones. de calidad,

cantidad apropiada y oportuna entrega, al minimo costo posible.

Gateway

puerta de acceso

Computador que interconecta y realiza la conversion de protocolos entre dos tipos de
redes. Por ejemplo, una puerta de acceso entre una red LAN de computadoras

personales y una red de mainframe.
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Host

anfitrion

Computador central en un entorno de procesamiento distribuido. Por lo general, se
refiere a un gran computador de tiempo compartido o un computador central que

controla una red.

Hub

eje, centro

Dispositivo de comunicacion central para lineas de comunicaciones en una topologia
de estrella. Es posible que no agregue nada a la transmision (eje pasivo) o puede
contener dispositivos electronicos que regeneren las sefiales para incrementar la

fuerza, asi como la actividad del monitor (eje pasivo, eje inteligente).

Hallazgos de Auditoria

Son asuntos que llaman la atencion del auditor y que en su opinién, deben
comunicarse a la entidad, ya que representan deficiencias importantes que podran
afectar en forma negativa, su capacidad para registrar, procesar, resumir y reportar
informacion financiera, de acuerdo con las aseveraciones efectuadas por la gerencia en
los estados financieros. Pueden referirse a diversos aspectos de la estructura de
Control Interno, tales como: ambiente de control, sistema de contabilidad y

procedimientos de control.
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Internet

Es una red constituida por computadoras conectadas entre si mediante lineas de
comunicacion especial a nivel mundial, que permite intercambiar, buscar, consultar,
almacenar y comunicarse con diferentes usuarios de todo el mundo, para obtener la
més variada informacion (en forma de Imagen, sonido, textos o programas entre
otras), para fines comerciales, intercambio- de conocimientos, comunicaciones,

negocios, etc.

Independencia

Es la cualidad que permite apreciar que los juicios formulados: por el auditor estén
fundados en elementos objetivos de los aspectos examinados. La objetividad es la
actitud de independencia mental que debe de mantener el auditor en la ejecucion de Ié
auditoria, es decir, no deben permitir que el prejuicio, las ideas preconcebidas o la
influencia de terceros se impongan sobre su imparcialidad. La integridad implica que

el auditor debe ser recto y honesto al realizar su trabajo.

Informacion confidencial
Es toda informacién que, previa evaluacion, ha sido clasificada como del mas alto
valor para la institucion, y que su conocimiento asf como su divulgacién por personas

. 3

no autorizadas, generaria graves dafios a la Institucion.
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Importancia relativa

Magnitud o naturale;a de un monto erréneo, incluyendo una omision en la
informacion financiera que, ya sea individualmente o en total, a la luz de las
circunstancias, hace probable que se vea influido el juicio de una persona razonable
que confia en la informacion, o que su decision sea afectada como resultado de tales

errores u omisiones.

Incertidumbre
Asuntos cuyos resultados o consecuencias dependen de acciones o hechos futuros que
no estan bajo el control directo de la entidad pero que pueden afectar a los estados

financieros.

Mecanismo de Encriptacion

Es una técnica que permite guardar una informacién de manera confidencial.

Moral
Es el conjunto de valores o principios que se asume como modelos ideales de
comportamiento. Se fortalece la moral en una entidad, cuando el personal ha sido

adecuadamente seleccionado y ubicado.

Normas Técnicas

Son procedimientos normativos especificos para un area determinada
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Objetividad
Implica que la auditoria debe efectuarse sobre la base de una evaluacion objetividad
de los hechos rodeada de imparcialidad y libre de influencias que pudieran deteriorar

las conclusiones derivadas de las evidencias obtenidas.

Programa de Ordenader (Software)

Expresion de un conjunto de instrucciones mediante palabras, codigos, planes o en
cualquier otra forma que, al ser incorporadas en un dispositivo de lectura
automatizada, es capaz de hacer que un computador ejecute una tarea u obtenga un
resultado. La proteccion del programa de ordenador comprende también la

documentacion técnica y los manuales de uso.

Plan de Contingencias
Es un documento de caracter confidencial que describe los procedimientos que debe
seguir la Oficina e Informética para actuar en caso de una emergencia que interrumpa

la operatividad del sistema de computo.

Papeles de Trabajo

Registra el planeamiento, naturaleza, 6portunidad y alcance de los procedimientos de
auditoria aplicados por el auditor; y los resultados conclusiones extraidas de la
evidencia obtenida. Se utilizan para controlar el progreso del trabajo y proveer

evidencia del trabajo realizado para respaldar la opinion del auditor. Los papeles de
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trabajo pueden estar constituidos por datos conservados en papel, pelicula, medio

electronicos u otros medios.

Programa de Auditoria

Establece la naturaleza, oportunidad y alcance los procedimientos de auditoria
planeados y que se requieren para implementar el plan de auditoria. El programa de
auditoria sirve como conjunto de instrucciones para los asistente que participan en el

examen y como un medio de control de la debida ejecucion del trabajo.

Pruebas de controles

La aplicacién de procedimientos de auditoria para obtener evidencia de auditoria
sobre la efectividad del disefio y la operacion de aquellas-actividades dentro de la
estructura del proceso de control interno que constituyen de un enféque basado en
sistemas con respecto a uno o mas de los objetivos de auditoria. Las pruebas de
controles normalmente incluyen cierta combinacion de indagacién observacion y/o
inspeccion de documentos y pueden incluir otras técnicas de auditoria que incluyan

calculos y comparacion.

Pruebas de detalles
Las pruebas de detalle son la aplicacion de uno o mas de las técnicas de auditoria a las
partidas o transacciones individuales que constituyen el saldo de una cuenta o clase de

transacciones.
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Procedimiento de Auditoria
Comprende la aplicacién de una técnica de auditoria para obtener evidencia. Los

procedimientos de Auditoria pueden agruparse en tres conjuntos que son:

- Pruebas de controles
- Procedimientos analiticos

- Pruebas de detalles

Plan de Sistemas de Informacion

Es una herramienta de gestion que establece las necesidades de informacion de la
entidad. Tiene el propdsito de prever el desarrollo de los recursos fisicos y logicos
con un horizonte temporal determinado, de manera que contribuya efectivamente con

los objetivos de la entidad.

Procedimientos Analiticos

La aplicacién de comparaciones, calculos, indagaciones, inspecciones y observaciones
para analizar y desarrollar las expectativas con respecto a relaciones entre los datos
financieros y de operacién para compararlos con los saldos de cuentas o clase de
transacciones que se hayan registrado. Los procedimientos analiticos incluyen pruebas

de razonabilidad, analisis de tendencias y anélisis de relacion.
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Prueba de doble propésito
Una prueba que se desempefia para obtener evidencia de auditoria que satisfaga los

objetivos de las pruebas de controles y las pruebas de detalles al mismo tiempo.

Programas sensitivos
Es un programa de aplicacion cuyas modificaciones no autorizadas con propositos
fraudulentos puede resultar en pérdida o apropiacion ilicita de activos fisicos o

financieros de la Institucion.

Riesgo de auditoria
El riesgo de que el auditor emita inadvertidamente una opinién de auditoria sin
salvedad sobre estados financieros que contengan errores e irregularidades de

importancia relativa.

Riesgo de control
El riesgo de que los controles internos no prevengan o detecten y corrijan

oportunamente los errores e irregularidades significativos que puedan ocurrir.

Riesgo inherente

La posibilidad de que ocurran errores o irregularidades significativos, sin considerar el

efecto del control interno.
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Riesgo de detencién
El riesgo de que nuestros procedimientos, sustantivos de auditoria no detecten errores
e

e irregularidades significativas.

Riesgo Muestral

Riesgo que surge de la posibilidad de que las conclusiones del auditor, basadas en
muestras, puedan ser diferentes de las conclusiones a que habria llegado si la
poblacion muestral completa hubiera sido sometida al mismo procedimiento de

auditoria.

RAID (Redybdabt Arrays of Inexpensive Disks)

arreglos redundantes de discos no costosos

Agrupamiento de discos en el cual los datos se copian en multiples unidades.
Proporciona un caudal de procesamiento mas rapido, tolerancia de fallgs (espejos) y

correccion de errores.

Responsabilidad
Es el deber de los funcionarios o empleados de rendir cuenta ante una autoridad

superior y ante el publico por los fondos o bienes del Estado-a su cargo y/o por una

mision u objetivo encargado y aceptado.

Constituye un concepto que tiene una relacion directa con la moral del individuo que

guia su propia conciencia y se refleja en las creencias y compromisos sociales,
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culturales, religiosos, fraternales, civicos e ideologicos, adquiridos durante su

existencia.

Riesgo Tecnolégico

Revisar el riesgo tecnoldgico se realizara a través de la medicion del riesgo de cada
area para posteriormente calcular en promedio el riesgo total, por lo que los puntos
importantes para la medicion se encuentran reflejados en el “Procedimientos para

Determinar el Nivel de Riesgo Tecnoldgico™.

También para medir el riesgo tecnologico se puede aplicar el FODA (Fuerza,
Oportunidades, Debilidades y Amenazas), siendo rescatable sefialar las fortalezas
(actividades desarrolladas por las entidades tendientes a disminuir el riesgo causado
por las deficiencias existentes) y deficiencias o debilidades identificadas en las
diferentes 4reas examinadas. Determinan un aporte mas para calcular el riesgo

tecnoldgico total. Por lo que se debera tomar en cuenta lo siguiente:

- Indicadores funcionales de riesgo.

- Relacionados con datos sensibles.

- Involucrados con los Ingresos y Egresos.

- Relaéionado con las transferencias de activos.
- Indicadores técnicos de riesgo.

- El sistema es complejo.

- Tiene muchas interfaces o interfaces complejas.
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- No se encuentra bien documentada.
- Se tiene una tecnologia compleja.
- Se tiene problemas con el desempefio.

- Se desarrollo los sistemas usando un lenguaje nuevo o complejo.

También es necesario indicar que existe un riesgo de auditorfa en el proceso de la
accion de control, como de la evaluacion del riesgo tecnoldgico y esta se refiere al
hecho que al examinar parte de la informacion disponible en vez de toda,
inadvertidamente el auditor emita un informe que exprese una opinion de auditoria sin

salvedades sobre lo observado afectados por una distorsion.

Seguridad

Es el conjunto de medidas técnicas educacionales, médicas y psicolégicas empleadas
para prevenir accidentes, eliminar las condiciones inseguras del ambiente, e instruir o
convencer a las personas, acerca de la necesidad de implantacién de practicas

preventivas.

Sistema de Informacion

Esta constituido por los métodos y procedimientos establecidos para registrar,
procesar, resumir e informar sobre las operaciones de una entidad. La calidad de la
informacioén que brinda el sistema afecta la capacidad de la gerencia para adoptar

decisiones adecuadas que permitan controlar las actividades de la entidad.
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Sistema Nacional de Control

Tiene por objetivo la evaluacion periddica de los resultados de la gestion publica,
dentro de criterios de economia, eficiencia, eficacia y transparencia; y del ejercicio de
las funciones de los servidores y funcionarios publicos; en relacién al cumplimiento de
la normatividad y de los objetivos y metas propuestas, a fin de formular
recomendaciones que permitan contribuir al desarrollo de la Administracion

Gubernamental

Sistema
Cualquier conjunto cohesionado de elementos que estan dindmicamente relacionados

para lograr un propoésito determinado.

Satélite
Todo dispositivo situado en el espacio extraterrestre, apto para recibir y transmitir o

retransmitir sefiales.

SQL (Structured Query Language)

lenguaje de consulta estructurado

Lenguaje utilizado par interrogar y procesar datos en una base de datos relacional.
Desarrollado originalmente por IBM para su mainframe, ha habido muchas
implementaciones creadas para aplicaciones de base de datos en mini y

microcomputadores. Los comandos "SQL pueden utilizarse para trabajar
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interactivamente con una base de datos, o pueden incluirse en un lenguaje de

programacion para servir de interfaz a una base de datos.

Técnicas de auditoria
Los mecanismos mediante los cuales los auditores recopilan la evidencia de auditoria.
Las técnicas de auditoria consisten en: comparacion, calculo, confirmacion,

indagacion, inspeccion, observacion, y examen fisico.

TCP/IP (Transmission Control Protocol/Internet Protocol)
protocolo de control de transmisiones/protocolo Internet
Protocolos de comunicaciones desarrollados bajo contrato del Departamento de

Defensa de los Estados Unidos para intercomunicar sistemas diferentes..

LAN (Local Area Network)

red de 4rea local

Red de comunicaciones que sirve a usuarios dentro de un area geograficamente
limitada. La LAN estd compuesta por servidores de archivos, que contiene los
programas y las bases de datos, y por computadores personales o estaciones de

trabajo (clientes), que realizan el procesamiento de la aplicacion.

Licencia
Es la autorizacion o permiso que concede el titular de los derechos (licénciate) al

usuario de la obra u otra produccion protegida (licenciatario), para utilizarla en una
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forma determinada y de conformidad con las condiciones convenidas en el contrato de
licencia. A diferencia de la cesion la licencia no transfiere la titularidad de los

derechos.

UPS (Uninterruptible Power Supply)
fuente de alimentacion ininterrumpible
Energia de seguridad par aun sistema de computacion cuando la energia eléctrica se

interrumpe o baja a un nivel de voltaje inaceptable.

Usuario

Toda persona que hace uso de un recurso informatico.

VIRUS

Software usado para destruir datos en un computador. Después que se escribe el
codigo del virus, se oculta en un programa existente. Una vez que el programa se
ejecuta, el codigo del virus también se activa y agrega copias de si mismo a otros

programa en el sistema. Los programas infectados copian el virus a otros programas.

VMS

(Virtual Memory System)

sistema de memoria virtual

Sistema operativo utilizado en series VAX de Digital. Las aplicaciones VMS se

ejecutan en cualquier VAX, desde el MicroVAX hasta el VAX mas grande.
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(Voice Messaging System)
sistema de mensajeria vocal

Véase voice mail.

WAN
Red de Area Ancha
Red de comunicaciones que cubre amplias areas geograficas, como provincias,

distritos y paises.

Worid Wide Web 0 WWW

Es el servicio de Internet mas difundido, se caracteriza por la utilizacién de
documentos WWW, que se enlazan con otros documentos WWW por medio de
HIPERTEXTO (técnica de enlace de texto), el cual enlaza los documentos con solo

hacer un clik con el mouse (raton).
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ANEXO N’ 01

- PLAN DE CONTINGENCTAS

Objetivo General

Evaluar, vériﬁcar y comprobar el uso adecuado de los recursos informaticos de la
entidad bajo los principios de recuperacion del negocio en economia, eficacia,
eficiencia y transparencia la misma que se encuentre enmarcado en el cumplimiento de

los objetivos y metas trazadas en los planes de la Institucion.

Objetivos Especificos

Teniendo entre sus objetivos especiﬁcosl los siguientes:

B Implementar el proceso que cumpla las politicas, normas y procedimientos
institucionales y legales.

B Adecuar el procedimiento para la seleccion, uso y resguardo de los activos
fisicos y logicos.

B Consistenciar los sistemas y de las aplicaciones desarrolladas.

. Asegurar una adecuada y eficaz operacion de los sistemas y de las
aplicaciones desarrolladas

M Detectar deficiencias en busca de las mejoras en los recursos informaticos
que se utilizan en la organizacion, incluyendo los servicios prestados por
terceros y que permitan con el informe final, efectuar acciones preventivas y

correctivas para eliminar las fallas y carencias que se detecten.
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B Salvaguardar fisicamente los equipos de Hardware.
M Verificar y evaluar.

B Proteger los activos de la Organizacion.

Acciones de Control Programadas

Programa de Auditoria
Especificamente las actividades incluidas en los procedimientos de

auditoria para del Area de Sistemas en el Programa de Auditoria debera tomar

en cuenta:

1. Revisar el organigrama de la Institucion y del area de sistemas

2. Revision de archivo permanente o auditorias anteriores realizadas por los
Organos de Control

3. Revision de informacion obtenidos de la entidad (archivo permanente de
Auditoria de Sistemas)

4. Medir en forma preliminar el riesgo tecnologico

5. Evaluar los recursos humanos del area de sistemas

6. Revisar el plan estratégico de sistemas para identificar las modificaciones a
sistemas existentes y el desarrollo de sistemas nuevos

7. Revisar la plataforma tecnologica

8. Hardware

9. Servidores de datos, Servidores de Aplicaciones, Comunicaciones, etc.

10. Microcomputadoras, terminales, periféricos, etc.

11. Sistemas Operativos
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12. Software de desarrollo

13. Software de productividad

14. Software aplicativo

15. Software base

16. Revisar el plan anual de auditoria de sistemas notando las auditorias que se
debieron realizar

17. Obtener y revisar informes de auditorias realizadas e identificar
observaciones no superadas asi como areas con problemas

18. Revisar el manual de estandares de desarrollo y programacion

19. Revisar las politicas, procedimientos de control y mantenimiento de
sistemas

20. Revisar €] plan de seguridad fisica y el plan de contingencias

21. Obtener y revisar flujogramas de los sistemas a ser examinados

22. Revisar los controles y procedimientos escritos

23. Revisar las politicas y estandares para microcomputadoras y redes

24. Revisar copias de los contratos, convenios, adjudicaciones y licitaciones
relacionadas con la adquisicion, desarrollo y mantenimiento de hardware y

software.
Procedimiento de Auditoria

Se especificara los pasos a seguir por la Comision de Control, antes, durante y

después del proceso de auditoria.
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a. Antes

Anuncio, Reuniones Iniciales.

Documento de Presentacion (Acreditacion).

Reuniones iniciales.

Motivo del Examen y Alcance.

b. Durante

Investigacion.

- Entrevistas, Reuniones.

- Validacion de hechos.

- QObservaciones y recomendaciones.

- Reporte final en los papeles de trabajo.

c. Después
- Reunion Final.
- Planes de accion para seguimiento.

- Seguimiento.

PROGRAMA DE AUDITORIA
El programa de auditoria comprende una relacion ordenada de procedimientos a ser
aplicados durante la auditoria, que permitan obtener las evidencias competeﬁtes y

suficientes para alcanzar el logro de los objetivos establecidos. El auditor se apoya en
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estos procedimientos para establecer la naturaleza, oportunidad y alcance de los

procedimientos a aplicar, por lo que debera tomar en cuenta lo siguiente:

— Se desarrollan a partir del conocimiento de la Organizacién y sus recursos
informaticos.

— Su flexibilidad debe permitir modificaciones, mejoras y ajustes que a juicio del
Jefe de Comision y Supervisor se consideren pertinentes durante el proceso de
la auditoria.

— QGuian la accién del auditor y sirven como elemento para el control de la labor
realizada.

— Permite también la evaluacion del avance del examen y la correcta aplicacion
de los procedimientos.

— Debe ser lo suficientemente detallado de manera que sirva como guia y como

medio para controlar la adecuada ejecucion del trabajo.
La responsabilidad de la elaboracion de los respectivos programas corresponde al
Jefe de Comision y al Supervisor de la Comision. En el proceso de preparacion,

también se debe considerar el riesgo tecnolégico de la Entidad.

Especificamente las actividades incluidas en los procedimientos de auditoria para

del Area de Sistemas en el Programa de Auditoria debera tomar en cuenta:
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10.

11.

12.

13.

14.

15.

16.

17.

18.

Revision del organigrama de la Institucion y del area de sistemas.

Revision de archivo permanente o auditorias anteriores realizadas por los
Organos de Control.

Revision de informacion obtenidos de la entidad (archivo permanente de
Auditoria de Sistemas).

Medir en forma preliminar el riesgo tecnologico.

Evaluar los recursos humanos del 4rea de sistemas.

Revisar el plan estratégico de sistemas para identificar las modificaciones a
sistemas existentes y el desarrollo de sistemas nuevos.

Revision de la plataforma tecnologica.

Hardware.

Servidores de datos, Servidoreé de Aplicaciones, Comunicaciones, etc.
Microcomputadoras, terminales, periféricos, etc.

Sistemas Operativos.

Software de desarrollo.

Software de productividad.

Software aplicativo.

Software base.

Revisar el plan anual &e auditoria de sistemas notando las auditorias que se
debieron realizar.

Obtener y revisar informes de auditorias realizadas e identificar observaciones no
superadas asi como areas con problemas.

Revisar el manual de estandares de desarrollo y programacion.
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19.

20.

21.

22.

23.

24.

Revisar las politicas, procedimientos de control y mantenimiento de sistemas.
Revisar el plan de seguridad fisica y el plan de contingencias.

Obtener y revisar flujogramas de los sistemas a ser examinados.

Revisar los controles y procedimientos escritos.

Revisar las politicas y estandares para microcomputadoras y redes.

Revisar copias de los contratos, convenios, adjudicaciones y licitaciones
relacionadas con la adquisicion, desarrollo y mantenimiento de hardware y

software.
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PROGRAMA DE AUDITORIA PARA REDES TCPF/IP E INTERNET

Objetivo:

Verificar los controles relativos a redes que usan TCP/IP e Internet para ésegurar que:
a.  Los activos fisicos son salvaguardados adecuadamente

b.  El software y los archivos de datos son asegurados adecuadamente

¢.  Los soportes técnicos y administrativos son adecuados

d.  El soporte administrativo y el conocimiento del sistema de telecomunicaciones

son adecuados

Trabajos a realizar
L. Obtener la siguiente documentacion:

A. Diagramas de WAN, mostrando todas las ubicaciones de la red incluyendo
los métodos usados de transmision en el WAN (x.25, frame-relay, t-1, dial-
up, etc.)

B. Diagramas detallados de red para todas las redes de area local dentro del
alcance de la auditoria, que incluyan todos los nodos significativos, como
ruteadors, firewalls, gateways, servidores de archivo, sistemas de proceso
del host (Unix, mainframe, etc.), con direcciones de red y nodos IP y
métodos de enlace y transmision (ethernet, token ring, tec)

C. Descripcién narrativa de aplicaciones significativas en uso acompafiando las
descripciones de servicios de TCP/IP (telnet, fip, nfs, tftp, etc.) necesario

para soportar estas aplicaciones.
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D. Listados de archivos de control de la red para sistemas significativos dentro
el alcance de la auditoria (/etc/inetd.conf,/etc/host.equiv,/etc/exports, etc.)

E. Listados de archivos de configuracion de ruteadors que conectan a redes
externas o son usados para segmentar redes de servidores de red o usuarios.

F. Listados de archivos de configuracion de firewall y archivos de carga
(scripts) |

G.  Organigramas y descripcion de trabajos para el personal de soporte de la red

H. Politicas y procedimientos de operacion y seguridad de la red

Seguridad fisica

Determinar que est4 implementada en la red una adecuada seguridad fisica sobre
los medios de transmision y dispositivos de red de manera tal que prevengan el acceso
no autorizado y/o las modificaciones a sistemas y datos. Revise los diagramas del
WAN para identificar redes y direcciones con sistemas host significativos. Evaluar la

seguridad de estos centros de operacion.
II.  Obtener diagramas de cableado y conectividad de la red dentro del alcance de la

revision y realiza las siguientes tareas:

A.  Revise los diagramas de cableado de las estaciones de trabajo. Observe
el cableado para determinar que las estaciones de trabajo estin
protegidas de interferencia de otros sistemas o dispositivos, lo cual

puede degradar la calidad de transmision.
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B. Determine que las bocas de conexion del cableado y concentradores
estan ubicados en 4reas de seguridad accesibles solo a personal de
soporte de la red.

C. Observe el centro de operacion del sistema y la red para determinar que
el acceso fisico es otorgado sobre la base de ‘como se necesite” y que
esté bien controlado.

D. Determine que software de administracion de red esta siendo usado para
monitorear las conexiones fisicas a la red y estimar la carga de trafico.

E. Observe y evalué los controles de acceso fisico sobre los satélites y
antenas de transmision de microondas, para determinar que el acceso

esta restringido.

III. Revise el diagrama de cableado y compare con las conexiones fisicas,
observando la etiquetacion de bocas de conexion, enlaces de multiplexores,
modems, etc., para asegurar que todas las conexiones fisicas estin autorizadas y

documentadas.

Seguridad TCP/IP en los niveles de encadenamiehto (OSI-1S0)
Determinar que los objetivos de seguridad de los niveles de encadenamiento estin
siendo adecuadamente cumplidas.
I.  Usando los diagramas de red, identificar los protocolos de encadenamiento del
LAN (ethernet, token ring, etc.) y los protocolos de encadenamiento del WAN

(x.25 frame relay, T - 1, etc) en uso.
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Evaluar la necesidad de filtros de seguridad de puentes (bridges) en
direcciones encadenadas para proteger porciones confidenciales en la red
Determinar si la encriptacion del nivel de encadenamiento es necesario y
es propiamente usado para proteger transmisiones a través de

encadenamientos entre LANs y WAN publicos.

II.  Identificar lodos los encadenamientos y protocolos dial - up en uso (SLIP,PPP)

A

Para encadenamientos SLIP (serial link interfase protocol), determine si
el método de autenticacion PAP (password authentication protocol) esta
suplementado por procedimientos que aseguren que los passwords son
cambiados con regularidad, formatos estan registradas en el dial - up, se
registre accesos al servidor, y estos registros sean revisados
regularmente.

Para encadenamientos PPP (point - to - point protocol), determine que
autenticacion CHAP (challenge - handshake authentication protocol) est
asiendo usada

Si autenticaciones Tacacs estan siendo usadas para soportar la seguridad
de acceso remoto, revise la efectividad de la configuracion de Tacacs y
los controles de acceso fisico y logico sobre el servidor de seguridad

Tacacs.
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Seguridad de los niveles de la red

Determinar que transmisiones a través de la red son enviadas propiamente y en

forma segura a sus destinos autorizados a través de rutas autorizadas.

I.  Obtener un diagrama detallado de las redes, incluyendo redes y direcciones de

nodos IP y nombres autorizados de host. (DSN names) y:

A

Determinar si las direcciones IP son legales y los nombres DNSS estan
siendo usados ‘y si la organizacion esthn siguiéndo una identificacion
(poner nombres) bien organizada de direcciones IP y esquemas de sub -
red para prevenir duplicidad de direcciones IP en el host y 1a red.

De una estacion de trabajo de red en cada red significativa, use el
utilitario de seguirhiento de ruta (tracert en Windows 95) para
documentar la ruta de la red de la estacion de trabajo a varios de los
nodos listados en la documentacion del “tracert command” (nombre del
hest o direccion IP). Compare la salida del “tracert command™ con la
documentacion de la red para asegurar que la documentacion de la red
estd actualizada en cuanto a ruteadors y sis‘temgs en la ruta de la red.
Investigue cualquier ruta no aocumentada 0 nodos intermedios que no
son ruteadors.

También usando el utilitario de seguimiento de ruta, siga la ruta a
sistémas host inalcanzables para determinar si el limite méaximo de saltos

entre nodos (hops) est activo (el maximo usualmente 30):

187



D. Use el utilitario PING para probar la exactitud de la direccion IP y los
nombres host del sistema listados en los diagramas y documentacion del
sistema por el PING (nombre de host o direcciéon IP). Investigue y
resuelva cualquier sistema que no responda.

E. Obtener un account para los sistemas host significativos. Ingrese y
ejecute el comando netstat - rn y netstas - r para listar la tabla de rutas
par ese nodo por nombre del sistema (-n) y direccion IP (-r). Compare la
salida de este comando con la documentacion de la red par asegurar la
exactitud de la documentacion de la red para asegurar la exactitud de la

documentacion. (en sistemas unix).

Identifique todos los ruteadors que conecta la red a una red externa, o a una red
manejada por otra organizacion y los ruteadores que conectan el sistema host ay
las redes de servidores a redes de usuarios y redes externas. Obtenga impresos
de los archivos de configuracion de la red y realice lo siguiente:

A.  Determine que el paquete de actualizacion de tablas de ruta IGP y EGP
(usado para ruteo dindmico) estan filtrados y descargados para prevenir
que ellos entren en la red interna.

B.  Determine si las actualizaciones de IGP y EGP estan desactivadas y si
existen procedimientos efectivos para asegurar la exactitud de las tablas
de ruteo estatico.

C.  Determinar si los ruteadors tienen definido rutas estaticas que permitan

el paso de trafico de solo ruteadors especificados en la conexion externa
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I

de la red (usualmente el caso cuando se conecta a una red de vendedor,
afiliada o de negocios, etc.)

D. Revise la configuracion para asegurar que paquetes usando la opcion de
ruta fuente suelta (loose source routing OFF), son filtrados y
descargados para prevenir el ingreso a la red interna.

E. También revise el archivo de configuracion de ruteador para asegurar
que el ruteador ignora mensajes de redireccion ICMP (ICMP OFF), los
cuales pueden ser usados para cambiar la tabla de ruteo.

F.  Aseglrese que una regla de filtrado ha sido implementada para detectar
paquetes de interfaces externas que tienen una direccion fuente IP de un

sistema de la red interna (detecta direccién IP spooling)

Revise y evalte la administraciéon de ruteadors y controles de acceso para todos
los ruteadors, especialmente aquellos ruteadors que conectan la red a una red
externa o una administrada por otra organizacion, y ruteadors los cuales
conectan el sistema host y los servidores de red a usuarios externos de la red y
redes externas. Obtenga una impresion de los archivos de configuracion de los
ruteadors y efectue lo siguiente:
A, revise y evaliie controles administrativos sobre acceso de usuarios y
mantenimiento de ruteadors (wok request, actualizacion de sistemas

operativos, sign - offs (salidas), etc.).
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Revise los procedimientos de backup para asegurar que la configuracion
es respaldada y asegurada y es reinstalada para subsecuentes
actualizaciones de sistemas.

Determine que todo telnet y puerto e acceso a consola estan protegidos
por passwérd, por el password del tﬁteador o métodos de autenticacion
Tacacs.

Asegurese que todos los‘ passwords estan almacenados en forma
encriptada usando un algoritmo seguro de encriptacion.

Determine si el acceso Telnet a los ruteadors ha sido completamente
desactivado en ruteadors que se conectan a redes externas. (En la
mayoria de los casos deber ser desactivado para aminorar el riesgo de
acceso Telnet de redes externas).

Evaluar la otorgacion adecuada de privilegios de acceso para modificar
el archivo de configuracion de ruteadors.

Si Tacacs es usado, revise la seguridad del sistema operativo sobre el
servidor Tacacs; también asegiirese que los controles administrativos y
los controles de respaldo sobre la base de datos de autenticacion de
Tacacs es adecuado.

Revise accesos SNMP al ruteador para asegurar que los valores de
configuracion SNMP (sets) estan restringidos a estaciones de trabajo de
control autorizadas y que el password comunitario ha sido cambiado de

su valor por omision a valores de mayor seguridad y confidencialidad.
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PROGRAMA DE AUDITORIA PARA LA VERIFICACION

DE LA BASE DE DATOS

L Obtener la siguiente documentacién y accesos:
a. La politica para seguridad de computadoras.
b. Definiciones de los puestos de:
1. Administradores de seguridad.
2. Administradores de bases de datos.
c. Elinventario de aplicaciones que usan las bases de datos.
d. Listas del contenido de los archivos que dan acceso y permisos a los usuadqs.
e. Los procedimientos para administrar programas de seguridad tal como ACF2,
RACF O Top Secret.
f. Una palabra clave con autorizacién para fevisar los archivos de seguridad y

control de acceso del sistema.

II. Revisar la politica de seguridad para determinar si:
a. La politica est4 escrita y ha sido comunicado a todos los usuarios (empleados,
consultores, etc.).
b. La politica establece que todos los datos son la propiedad de la entidad y que
no pueden ser revelados o modificados sin permiso especifico.
c. La politica da autoridad y responsabilidad suficiente al oficial de seguridad para

permitir un nivel adecuado de seguridad.
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d. La politica establece la responsabilidad para la determinacion y otorgacion de
permisos de acceso.
e. La politica defina claramente los tipos de acceso que son y no son apropiados.

f. La politica requiere autorizacion escrito para obtener acceso.

IIT1. Control de acceso - Determinar si los siguientes controles existen:

a. El sistema de seguridad (ACF2, RACF, o Top Secret) requiere el uso de
codigos de identificacion de usuarios (userids) y palabras claves para eptrar en
la base de datos.

b. Hay coordinacién de éédigos de identificacion de usuarios entre sistemas y
plataformas

c. Los codigos de usuarios terminados estan borrados del sistema.

d. Si existe un codigo de usuaﬁos visitantes, ;Por qué existe? ;Qué tipos de

permisos tiene el codigo?

IV.Respaldo - Determinar si los siguientes controles existen:
a. Existen politicas y procedimientos para hacer copias de respaldo de las bases
de datos.
b. Los operadores tienen instrucciones escritas que explican como y cuando hacer
las copias de respaldo.
c. Un administrador revisa el respaldo y el uso del respaldo para asegurar que es

apropiado.

192



PROGRAMA DE AUDITORIA PARA COMUNICACIONES

— Verificar que la Institucion establezca politicas, procedimientos y controles que
minimicen los riesgos sobre la seguridad de datos y de acceso no autorizado,
presentes en la utilizacion de las telecomunicaciones para la distribucion de la

informacidn y ejecucion remota de procesos.

— Verificar la existencia de controles para asegurar la confiabilidad, seguridad y

continuidad de la red de comunicaciones, que incluyan por lo menos:

B Seguridad de terminales:
Restricciones de acceso fisicos a las terminales y controles de sistemas por

funcién, operador, tipo de transaccion y datos, etc.;

B Registro de actividad de la red:
Intentos no autorizados para acceder a un sistema o a niveles no autorizados
para el usuario y archivo de transacciones;

B Acceso restringido:
Restricciones de acceso a personas ajenas a la red por medio de sistemas
remotos de telecomunicacion; y

B  Transmision de datos:

Rara proteger confidencialidad y precisién de datos transmitidos.
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PROGRAMA DE AUDITORIA PARA LA EVALUACION

DEL DESARROLLO DE SISTEMAS

L. PARA LA ETAPA DE ANALISIS DE SISTEMAS
El objetivo inicial es asegurar que el equipo del proyecto ha establecido la
necesidad para el sistema y determinado que su costo es menor o igual a sus

beneficios.

L1 Informacion requerida
a. Revisar la metodologia para el disefio de sistemas.
b. Revisar la metodologia usada para medir costos y beneficios.
c. Revisar los reglamentos, politicas y procedimientos por el area por la cual estan

desarrollando el sistema.

L2 Tener la documentaciéon preparada en esta fase del proyecto
a. Estudio de factibilidad.
b. Analisis de riesgos.
c. Analisis de costos y beneficios.

d. Informe de la fase'

L3 Determinar si el estudio de factibilidad identifica el problema y justifica su
solucién

a. Determinar si los usuarios y sus departamentos han sido identificados.
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IL

IL:

b. Determinar si la descripcion de la necesidad para el sistema.

c. Determinar si los objetivos del proyecto han sido claramente definidos para
que puedan servir como base para medir la efectividad del sistema durante y
después del proceso de desarrollo del sistema.

d. Determinar si los usuarios han participado en esta fase.

e. Determinar si los riesgos del sistexﬁa han sido analizados.

f. Determinar si el analisis de costos y beneficios incluye todos los aspectos
relacionados al desarrollo, operacién y mantenimiento del sistema.

g. Determinar si los gerentes responsables, y la alta direccion, han revisado y
aprobado el estudio y la recomendacién antes de la iniciacion de la siguiente

fase.

PARA LA ETAPA DE DISENO LOGICO PRIMERA PARTE
El objetivo es verificar que las necesidades de los usuarios fueron convertidos a
requerimientos del sistema, que el disefio incluyé los controles necesarios, y que el

disefio esta de acuerdo con los estandares.

Revisar la documentacion preparadzi en esta fase anterior del proyecto:
a. Estudio de factibilidad.

b. Andlisis de riesgos.

c. Anélisis de costos y beneficios.

d. Informe de la fase.
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IL2

IL3

4

Recopilar la documentacion preparada en esta fase del proyecto

incluyendo el programa de trabajo de la fase.

Determinar si el programa de trabajo incluye:

La estrategia para la administracion y el control de la fase.

Metas y actividades para la fase y las subfases.

Una estimacion de los recursos necesitados en la fase.

Puntos de revision y aprobacion en la fase.

Métodos de analisis, documentacién, reportaje de problemas,
administracion de cambios, y aprobacion.

La identificacion de herramientas disponibles.

Revisar la documentacion que defina las necesidades funcionales del

sistemna para determinar si incluye:

a.

b.

Una definicion de los objetivos del nuevo sistema.
Una descripcion de los procesos y procedimientos actuales.

Una descripcion de los procesos y procedimientos del nuevo sistema.

. Un resumen de los mejoramientos y efectos (impactos) esperados.

La identificacion de entradas, datos internos, y salidas del nuevo sistema.
Las funciones que el nuevo sistema va a realizar.

Los requerimientos de comportamiento del nuevo sistema (tiempo de
respuesta, etc.).

Los planes de recuperacion de errores y desastres para el nuevo sistema.
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ILS

IL6

i. Una definicion de las necesidades de hardware y software para el nuevo
sistema.

j. Una descripcion del flujo de datos por un nuevo sistema desde la iniciacion
de las transacciones hasta las salidas finales y su distribucion a usuarios.

k. Una descripcion de las interfaces con otros sistemas.

1. Una descripcion de requerimientos de seguridad y confidencialidad en el
nuevo sistema.

m. Una descripcion de los controles necesarios para el sistema.

n. El plan para el desarrollo del sistema (la siguiente fase).

Determinar si existe una definicién detallada de requerimientos de

informacion

a. Verificar que la definicion de requerimientos permitird la definicion de
datos de prueba.

b. Realizar entrevistas con usuarios para determinar si los requerimientos son

c. razonables y completos.

d. Verificar que los requerimientos son consistentes con estandares para datos

(diccionario de datos y administracion de bases de datos).

Verificar que la definicion de entradas incluye:
a. Requerimientos para la validacién y verificacion de datos.
b. Medidas para asegurar la seguridad y confidencialidad de datos.

c. Reglas para definir y autorizar transacciones.
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IL7

L8

IL9

d. Procedimientos para establecer totales de controles (controles de lotes).

e. Practicas para autorizacion de entradas y actualizaciones.

Verificar que la definicion de archivos y bases de datos incluye:

-a. Definiciones de formatos y formas de organizacion de archivos.

b. Relaciones entre datos en bases de datos (esquema y sub esquema).
c. Tamafios de archivos y bases de datos.

d. Medidas para asegurar la seguridad y confidencialidad de datos.

Verificar que la definicion de procesos incluye:

a. Requerimientos de validacion.

b. Requerimientos de interés.

c. Requerimientos de oportunidad y tiempo de procesamiento.

d. Requerimientos de flexibilidad.

Verificar que la definicion de salidas incluye:
a. Contenido y formato de salidas.
b. Autorizacion de usuarios para recibir salidas.
c. Periodos de retencion de salidas

d. Existencia y senderos de auditoria.
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IL10 Determinar si los usuaries, los gerentes responsables, y la alta direccion,

han revisado y aprobado el diseiio logico del sistema y la recomendacion

de seguir adelante con el proyecto antes de la iniciacion de la siguiente

fase.

'IILPARA LA ETAPA DE DISENO LOGICO SEGUNDA PARTE

III.1 Han desarrollado especificaciones para el sistema, los subsistemas y cada

programa que incluyen la siguiente:

a.

b.

Descripcion narrativa.
Definicion de las funciones.

Requerimientos de comportamiento.

. Configuracion necesaria de hardware.

Software de sistema necesario.

Interfaces con otros. sistemas.

. Requerimientos de seguridad y confidencialidad.

. Controles operacionales.

Técnicas de control de la aplicacion y de auditoria.
Flujo del sistema (incluyendo un flujograma del sistema.

Requerimientos de archivos y bases de datos (tamafio).
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IIL.2 Las especificaciones para programas incluye:
a. Controles para y dentro del programa.
b. Diccionario de data.
¢. Procedimientos de operacion.
d. Formatos de las entradas.
e. Definicion de la l6gica del programa.
f. Formatos de las salidas.

g. Definiciones técnicas de los archivos y las bases de datos.

HL3 Las especificaciones de los archivos y las bases de datos
a. Identificacion.
b. Sistemas.
c. Estructura fisica.
d. Estructura logica.
e. Software para mantener la unidad.
f. Controles de accesos.

g. Procedimientos para hacer copias de respaldo.

L4 Verificar que el equipo ha preparado un plan para la aprobacién del
sistema y entrenamiento de los usuarios.
El plan de aprobacion existe e incluye
1. Objetivos.

2. Alcance.
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3. Procedimientos.
4. Especificaciones y descripciones de todas las pruebas, incluyendo datas de
prueba.

5. Metodologia para revisar los resultados.

PARA LA ETAPA DE IMPLEMENTACION

Un manual de usuarios ha sido desarrollado que incluye por le menos los
siguientes elementos:

a. Descripcion narrativa.

b. Flujograma del sistema.

c. Descripcion de hardware y software necesario.

d. Estructura y funcion de cada componente del sistema.

e. Descripciones de todos los archivos y bases de datos.

f. Descripciones de las entradas.

g. Requerimientos y procedimientos para la entrada de datos.
h. Descripcion del flujo de los datos por el sistema.

i. Descripciones de las salidas.

j. Procedimientos para usar el sistema.

k. Instrucciones para responder a mensajes de errores.
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IV.2 Un manual de operaciones ha sido desarrollado que incluye por lo menos

los siguientes elementos:

~ a. Flujograma detallado del sistema.
b. Secuencia de operaciones.
c. Inventario de programa.
d. Inventario de archivos y bases de datos.
e. Lista de las configuraciones de los programas para diferentes corridas.
f. Descripcion de interfaces entre programas.
g. Codigo (JCL) necesario para cada corrida.
h. Instrucciones para los operadores.
i. Fuentes de entradas y salidas por cada programa.
j. Lista de salidas con destinos.
k. Procedimientos de recuperacion.
1. Procedimientos de emergencia.
m. Procedimientos de respaldo.
n. El manual de operaciones no debe incluir:

1. Diagramas o documentacion de la 1ogica de los programas.

2. Listas del codigo.

IV.3 Un manual de mantenimiento del sistema ha sido desarrollado que
incluye por lo menos los siguientes elementos
a. Descripcion detallada de cada programa en el sistema.

b. Hardware y software necesario por el sistema.
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¢. Descripciones detalladas de los archivos y las bases de datos.

d. Diagramas o documentacion de la logica de los programas.

e. Listas del codigo de cada programa.

f. Lista d codigos de errores, sus causas y procedimientos para correccion de

los errores.

Un programa de entrenamiento ha sido desarrollado que incluye por lo
meneos los siguientes elementos:

a. Identificacion de los participantes.

b. Identificacion (\ie los instructores.

¢. Horario para los cursos de capacitacion.

d. Resumen de los objetivos y conceptos.

e. Presupuesto para capacitacion.

Un programa de calidad total ha sido desarrollado que incluye por lo
menos los siguientes elementos:
a. Revision del codigo por terceros.

b. Aprobacion del codigo por el gerente del proyecto.
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IV.6 Un programa de conversion ha sido desarrollado que incluye por lo
menos los siguientes elementos:
a. Plan de conversion de datos.
b. Plan de post-conversion auditoria de archivos y bases de datos.
c. Plan de conversion del sistema.

d. Plan de post-conversion auditoria del sistema
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ANEXO N° 02

DESCRIPCION DE LA UNIVERSIDAD ANDINA

NESTOR CACERES VELASQUEZ

Informaciéon Introductoria

Breve resefia de la Entidad y de la capacidad operativa del Organo de

Auditoria Interna de la Entidad.

1. ORGANIGRAMA DE LA UNIVERSIDAD ANDINA NESTOR CACERES VELASQUEZ DE

JULIACA

ASAMBLEA COMITE
INBPECTORIA GENERAL l————-| UNIVERSITARIA ELECTORAL

CONTROL AUDITORIA
INTERNO INTERNA

CONSEJO UNIVERSITARIO

| RECTOR |

PLANIFICACION
UNIVERSITAR A
AUDITORIA
INTERNA

TI

1
l U.PREB.EBT. _l { U.RAC.DEBAR |

AUDITORIA
INTERNA

OF ABESORIA
LEGAL

VICE RECT.
ACADEMICO

¥ICE REC.
ADMINISTRATIVO

I J I |

OCF.PROD.ES OF.BIENEST, OFICINA DE OFICINA DE
ECONOMIA PERBONAL

PREBT.BERV UNIVERSBIT.

J I I

OF.PROYEC.
80C.EXT.UNI

OF.PERMAN
CE
ADMNISION

OFICINA DE
INVEBTIGAC.

OF.SERVIC.
ACADEWMIC.

]

i

U.BIBL.CEN

CONTABILID
UV.ABIS.B0C AD l

REMUNERAC J

—i

U.sALUD | TESORERIA ' ESCALAFON <| UV.EDIUV.IN
U.BER.OEN ' AB.PATR .#t A I U.CONT.PER l <’7U‘CENT.COM l
V.RECR.DEP

U.REG.CENT

D.A.CS.PUR

D ALETRAS

[ I [

‘F.CB.DE LA SALUD] ‘ F.Contabilidad J L F.Derecho ] ‘ F. Eductactlon | l F.lngenerlas l




2. ESTRUCTURA ORGANIZATIVA

ORGANOQS DE GOBIERNO

Asamblea Universitaria
Consejo Universitario

Consejo de Facultad

ORGANOS DE LA ALTA
DIRECCION

Rectorado
Vice-Rectorado Académico

Vice-Rectorado Administrativo

FACULTADES

FACULTAD DE CIENCIAS DE SALUD

"| C.A.P. de Obstetricia

C.AP. de Obstetricia

C.AP. de Obstetricia

FACULTAD DE CS CONTABLES
ADMINIST.

C.AP. de Contabilidad

C.AP. de Administracién y Marketing
FACULTAD DE INGENIERIAS Y CS PURAS
C.A.P. de Ingenieria Civil

C.AP. de Ingenieria de Sistemas

C.AP. de Ingenieria Comercial e Industrial
C.AP. de Ingenieria Mecanica Eléctrica
FACULTAD DE CS JURIDS Y POLITICAS
C.A.P. Profesional de Derecho

FACULTAD DE CS DE LA EDUCACION
C.AP. de Educacion

Educacion Primaria

Educacion Secundaria, en la de:

Ciencias Sociales

Bioquimica

Fisico Matematica

W. Lengua, Literatura, Filosofia y Psicologia.

Y
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DEPARTAMENTOS Departamentos Académicos de Ciencias
ACADEMICOS Departamentos Académicos de Letras
Secretaria General
ORGANGS DEL Oficina de Planificacion Universitaria
RECTORADO Oficina de Asesoria Legal
Oficina de Imagen Institucional
Oficina Permanente de Admision
ORGANOS DEL Oficina de Servicios Académicos
VICE-RECTORADO Oficina de Investigacion Prod. De Bs Prestacion de
ACADEMICO Servicios.
' Oficina de Proyeccion Social, Extension y Bienestar
Universitario.
ORGANQOS DEL
VICE-RECTORADO Oficina de Economia
ADMINISTRATIVO Oficina de Personal
Organo de Inspeccion y Control Interno
ORGANOS AUTONOMOS | Tribunal de Honor

Comité Electoral
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3. Estructura de Cargos

Rector de la UANCV:
Mg German Rivera Olivera
Vice-Rector Académico :
Abog. Justo Sosa Arohuanca

Vice-Rector Administrativo :

Eco. Héctor Arapa Yapo
Secretaria General :
Prof. Pascual Huacasi Sucasaca

Planificacion Universitaria :

Eco. Fredy Molina Narvaez

Oficina Asesoria Legal :

Abog. Andrés Cansaya Machaca

Organo de Control Interno ;

Abog. Ricardo Cuba Salerno

Oficina de Imagen Institucional :

Abog. Braulio Gonzales Lima

Oficina de Servicios Académicos :

Prof. Gerardo Gallegos Sanchez

Oficina de Bienestar Universitario y Extension Social :

Prof. Pedro Lanza Castro
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Qficina de Personal :

Prof. Walter Herrera

Oficina de Economia:
CPC Obdulio Collantes M.

Oficina de Contabilidad :

CPC Juan Zea Pérez

Oficina de Investigacion :

Lic. Adm. Elida Sueldo Arriaga

Oficina de Cémputo e Informatica:

Ing. Elias Lizarraga Armaza

Centro de Pre Universitario:

Ing. Cristobal Apaza Pacori
Instituto de Informatica:

Ing. Marco Antonio Quispe Barra

DECANOS :

Decano de la Facultad de Cs de Ia Salud

Méd. Fredy Andia Angulo

Decano de la Facultad de Cs Juridicas y Politicas

Abog. Guillermo Valdez Pineda

Decano de Ia Facultad de Cs de la Educacion

Prof. Luis Otto Guerra Pacheco
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Decano de la Facultad de Ingenieria .v Cs Puras

Ing® Cesar Camargo Najar

Decano de la Facultad de Cs Contables v Administraciones

Lic. Hugo Barrantes Sanchez

Representantes Estudiantiles:
- Gilber Sanchez Sosa

- Edwin Martinez Soto
- Isabel Parisaca Chavez
- German Sanca Pacori
- Richard Condori Cruz
Representantes Graduados:
Lic Biondi Oviedo Villegas

Representante Fundacion Patrocinadora:

Abog. Braulio Gonzalez Lima

DOCENTES PRINCIPALES

Abog. Luis G. Valdez Pineda
Ing®. Fabian Vilca Medina
Méd. Hubert Oporto Malaga
Prof. Rubén Sosa Flores

Prof. Gerardo Gallegos Sanchez

Soc. Rantl Nifio de Guzman Pino
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Prof. Moisés Colquehuanca Yujra

Biol. Justina Madariaga Chura

DOCENTES ASOCIADOS

Ps. Luz Paula Diaz Polanco
Lic. Adm. Elida Sueldo Arriaga
Ing. Radl Ninasivincha Garate
Ing. Julio Huaman Meza

Prof. Pascual Huacasi Sucasaca

DOCENTES AUXILIARES
Ing® Felipe Charaja Cutipa
Prof. Héctor Moreno Teran

Lic. Alberto Estrada Rospigliosi

TERCIO ESTUDIANTIL

Lizardo Rojas Bustinza
Roger Tumi Tito

Rosa Coyla Carrefio
Soledad Monteagudo Apaza
Jackeline Cari Mamani
Vidal Navarro Osorio

Juan Cutipa Condori
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Américo Gutierrez Pineda
Yesenia Caballero Aliaga
Julia Urviola Salazar
Edgar Mamani Cahuina
Pablo Arce Vilca

Richard Zegarra Coaguila

Rossbelu Laura Coaquira

4. Gestion Econémica y Financiera

El presupuesto de la Universidad Andina “Néstor Caceres Velasquez” para el
semestre de 1998-2, fue de S/. 3°878,532, para el semestre 1999-1 el presupuesto
representd S/. 3°972,146, presentando un incremento del semestre 98-2 a 99-1 de

2.41%.

Las pensiones de ensefianza se constituyeron en la principal fuente de ingresos que

represento el 87% y para gastos de inversion 13% promedio.

El balance general al 31 de diciembre de 1998, nos indica que el activo total es de
S/. 10854,261.75 nuevos soles, esta formado pbr las cuentas del activo no corriente
52%, principalmente por las cuentas de activos reales inmuebles maquinaria y equipo

S/ 6°690,130.26 nuevos soles.
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EJECUCION DE GASTOS POR UNIDAD ORGANICA ANO 1998

TOTAL

CTA GLOSA
941.00 |DIRECCION EJECUTIVA — ANTERIOR 74,774.57
941.01 |ASAMBLEA UNIVERSITARIA 5,862.32
941.02 |COMITE ELECTORAL 426.06
941.03 | ORGANO DE INSPECCION Y CONTROL 21,628.66
941.04 |UNIDAD DE CONTROL INTERNO 13,325.23
941.05 |UNIDAD DE AUDITORIA INTERNA 1,053.18
941.06 |CONSEJO UNIVERSITARIO 21,527.45
941.07 |RECTORADO 82,511.00
941.08 |SECRETARIA GENERAL 58,560.86
941.09 | OFICINA DE IMAGEN INSTITUCIONAL 74,340.10
941.10 |OFICINA DE PLANIFICACION 122,392.81
941.11 |UNIDAD DE ESTADISTICA Y PPTO 20.00
941.12 | UNIDAD DE RACIONALIZACION 122.00
941.13 |OFICINA DE ASESORIA LEGAL 40,568.06
942.01 | VICE-RECTORADO ADMINISTRATIVO 1°094,744.83

1942.02 | OFICINA DE PRODUCCION DE BS 11,860.07
942.03 | OFICINA DE BIENESTAR. UNIV. PROYECCION 18,073.42
942.07 |UNIDAD DE RECREACION Y DEPORTE 264.80
942.08 | OFICINA DE ECONOMIA 140,961.38
942.09 | UNIDAD DE CONTABILIDAD 6,183.71
942.10 |UNIDAD DE TESORERIA 4,051.66
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94211
942.12
942.13
942.14
942.15
942.16
942.17
942.18
942.19
942.20
942.21
942.22
942.24
942.25
94226
942.27
942.28
944.01
944.02

950.00

950.01.

951.01

951.02

UNIDAD DE ABASTECIMIENTOS
OFICINA DE PERSONAL

UNIDAD DE ESCALAFON

UNIDAD DE CONTROL DE PERSONAL
VICE-RECTORADO ACADEMICO
OFICINA PERMANENTE DE ADMISION
OFICINA DE SERVICIOS ACADEMICOS
UNIDAD DE BIBLIOTECA CENTRAL
EDITORIAL UNIVERSITARIA E IMPRES.
UNIDAD DE CENTRO DE COMPUTO
UNIDAD DE REGISTRO CENTRAL
UNIDAD DE ARCHIVO CENTRAL
OFICINA DE INVESTIGACION
OFICINA DE PROYECCION SOCIAL
LOCAL MANUEL NUNEZ BUTRON
LOCAL - LA RINCONADA

INSTITUTO DE INFORMATICA
COORDINACION P.E.P.
COORDINACION P.E.A

FACULTADES — ANT

FACULTADES

CONSEJO DE FACULTAD CS DE LA SALUD
DECANATURA

902.03
270,192.87
29431
172.69
243,939.61
14,137.91
220,144.82
2,731.00
251.49
2,494.05
4,875.57
52.21
19,606.37
7,328.33
3,647.32
23,920.10
410.00
20,748.98
5,219.07
827,851.49
315,126.57
47.50

21,739.18
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CTA GLOSA TOTAL
951.03 {C.A.P. OBSTETRICIA 296,914.47
951.04 |C.A.P. ENFERMERIA 59,870.95
951.05 |C.A.P. MEDICINA VETERINARIA ZOOTECNIA 32,716.22
951.06 |C.A.P. OBSTETRICIA -P.E. 71,849.13
952.01 |CONSEJO DE FACULTAD CS. CONT. ADM 5.00
952.02 |DECANATURA 27,658.96
952.03 |C.AP. ADMINISTRACION Y MARKETING 116,686.99
952.04 |C.AP. CONTABILIDAD 176,007.25
953.01 |CONSEJO DE FACULTAD DE INGENIERIAS 47.50
953.02 |DECANATURA 29,043.19
953.03 |C.A.P. INGENIERIA CIVIL 268,621.03
953.04 |C.A.P. MECANICA ELECTRICA 104,997.30
953.05 |C.A.P. INGENIERIA COMERCIAL E NDUSTRIAL 27,444.23 .
953.06 |C.A.P. INGENIERIA DE SISTEMAS 113,189.45
953.07 |C.A.P. INGENIERIA CIVIL PUNO 49,797.14
953.08 |C.A.P. INGENIERIA DE SISTEMAS PUNO 25,117.62
954.02 | DECANATURA CS POLITICAS JURIDICAS 25,623.03
954.03 |C.A.P. DERECHO 239,122.24
954.04 |C.AP. DERECHO -PE.P. 82,342.66
955.02 |DECANATURA EDUCACION 32,243.08
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955.03

955.04

955.05

955.06

957.01

960.00

971.67

972.67

973.67

980.00

990.00

991.26

991.62

991.63

991.65

992.26

992.63

992.65

993.26

993.63

993.65

C.AP. EDUCACION

C.AP. EDUCACION-P.E.A.

PROFESIONALIZACION DOCENTE

COMPLEMENTACION DOCENTE

SEDE CENTRAL CPU

OBRAS — ANT

CARGAS FINANCIERAS S. CENTRAL

CARGAS FINANCIERAS PUNO

CARGAS FINANCIERAS AYAVIRI

SERVICIOS GENERALES -ANT -

FUNDO YOCARA — ANT

ALMACEN CENTRAL JULIACA

CARGAS DE PERSONAL

SERVICIOS PRESTADOS POR TERCEROS

CARGAS DIVERSAS DE GESTION

ALMACEN C. GASTOS AGRICOLAS

SERVICIOS PRESTADOS POR TERCEROS

CARGAS DIVERSAS DE GESTION

ALMACEN C. GASTOS PECUARIOS

SERVICIOS PRESTADOS POR TERCEROS

CARGAS DIVERSAS DE GESTION

414,087.24
13,581.51
2,904.00
9,933.28
677.00
31,270.20
78,626.98
242.80
20.00
429.00
1,130.57
8,039.83
30.00
13,193.17
589.20
3,620.10
1,120.00
45.00
83.00
219.00

50.00

TOTAL

6°164,274.96
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BALANCE GENERAL AL 31 DE DICIEMBRE DE 1998

ACTIVO

ACTIVO CORRIENTE

CAJAY BANCOS

CLIENTES

CUENTAS POR COBRAR AL PERSONAL
CUENTAS POR COBRAR DIVERSAS
SUMINISTROS DIVERSOS

CARGAS DIFERIDAS

ANTICIPOS OTORGADOS

TRIBUTOS POR PAGAR

PROVISION COBRANZA DUDOSA

TOTAL ACTIVO CORRIENTE

S/.

847,453.49
3°152,057.68
59,208.35
404,547 44
30,898.09
750,241.42
344,941.01
190,769.32

(542,326.57)

S/.

5°237,790.23
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ACTIVGO NO CORRIENTE

EXISTENCIAS PECUARIAS
INMUEBLES, MAQUINARIA Y EQUIPO

INTANGIBLES

DEPRECIACION Y AMORTIZACION ACUMULADA

TOTAL ACTIVO NO CORRIENTE

TOTAL ACTIVO

PASIVO -

PASIVO CORRIENTE

TRIBUTOS POR PAGAR

REM. Y PARTICIPACIONES POR PAGAR

PROVEEDORES

CUENTAS POR PAGAR DIVERSAS

TOTAL PASIVO CORRIENTE

S

30,100.00
6°690,130.26
1,572.00

(1°105,330.74)

S/.

5°616,471.52

S/.

S/.

10°854,261.75

382,963.56
361,460.65
127,854.68

443,053.22

S/.

1°315,332.11
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PASIVO NO CORRIENTE

PROVISION PARA BENEFICIOS SOCIALES

TOTAL PASIVO NO CORRIENTE

PATRIMONIO

CAPITAL

CAPITAL ADICIONAL

RESULTADOS ACUMULADOS

RESULTADOS DEL EJERCICIO

TOTAL PATRIMONIO

TOTAL PASIVO'Y PATRIMONIO

1°440,494.36

S/. 1’440,494.36

434,933.63
4°724,148.95
542,317.13

2°397,035.57

S/, 8°098,435.28

S/ 10°854,261.75
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CAPTACION DE INGRESOS POR PENSIONES DE ENSENANZA

Y TASAS POR SERVICIOCS EDUCATIVOS

PARTIDA ‘ TOTAL %
PENSIONES DE ENSENANZA 6,276,965.51 95.38
TASAS POR SERVICIOS EDUCATIVOS | 304,154.50 4.62

TOTAL 6,581,120.01 100.00
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ENTIDADES ADMINISTRATIVAS:

OBJETIVOS

UNIDAD ORGANICA

OBJETIVOS

VICE-RECTORADO

ADMINISTRATIVO

Organizacion el desarrollo - de las
actividades de Vice-rectorado

administrativo.

Organizar el cumplimiento de los

objetivos de la universidad.

Coordinar con las oficinas dependientes

de Vice-rectorado administrativo.

Transmitir informacién oportuna entre

oficinas.

Adaquirir los equipos que se requieren.
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UNIDAD ORGANICA OBJETIVOS
e Organizar acciones de Bienestar que
contribbuyen a crear  condiciones
adecuadas para el cumplimiento de los
fines de la Universidad.
BIENESTAR
UNIVERSITARIO .

Contar con material Bibliografico

disponible (de calidad).

Estudiar y planificar la realidad socio-

econdmica estudiantil.

Brindar servicios médicos y asistenciales a

la comunidad Universitaria.
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UNIDAD ORGANICA

OBJETIVOS

ASISTENCIA SOCIAL,
SALUD Y SERVICIOS

QUE SE OFRECEN

Formular normas técnicas y directivas
tendientes a lograr un eficiente y oportuno

cumplimiento de sus funciones.

Promover actividades orientadas a la

prevencion de enfermedades.

Efectuar el estudio socio econdmico de
estudiante y trabajadores (administrativos

y docentes).

Determinar las categorias
socioecondmicas para el pago de las tasas

educativas.

Brindar apoyo y orientacion a los
estudiantes para la solucion de sus

problemas econémicos y sociales.
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UNIDAD ORGANICA

OBIETIVOS

RECREACION Y DEPORTES

Formular el presupuesto de la unidad en

coordinacién con el jefe de la oficina.

Programar, organizar, supervisar y
controlar la ejecucion de actividades

deportivas, artisticas y culturales.

Coordinar con los organismos publicos y
privados que desarrollan actividades de

recreacion y deportes.

Presentar informes de la labor realizada

durante determinados periodos.
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UNIDAD ORGANICA OBJETIVOS

e Obtener un sistema contable optimo, para
cumplir eficientemente sus funciones.

e Facilitar con rapidez la entrega oportuna
de informacion por parte de otrasj
oficinas.

ECONOMIA

Contar con personal capacitado para

cumplir con sus objetivos.

Contar con personal adecuado en nimero

y calidad e infraestructura adecuada.

Actualizarse en informatica y unificarse

mediante una red a todas las areas.
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UNIDAD ORGANICA

OBJETIVOS

CONTABILIDAD

Organizar y controlar adecuadamente el

sistema de contabilidad.

Llevar adecuadamente la contabilidad de
la  Universidad emitiendo en su

oportunidad los estados financieros.

Tener conexion con las normas del

sistema de control.

Asesorar a los diferentes organos de la

Universidad.

Elaborar y registrar la evaluacion

presupuestal en forma adecuada.

Ordenar en forma adecuada la

documentacion contable.
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UNIDAD ORGANICA

OBJETIVOS

TESORERIA

Organizar y mantener en orden los recibos
de pagos que faciliten la busqueda de los
mismos, que hayan sido extraviados por

los alumnos.

Recepcionar, registrar y controlar los

fondos de ingresos y egresos.

Coordinar las acciones inherentes a la
administracion de fondos con otras

oficinas.

Conectarse con la oficina de caja para
actualizar estado de cuentas de los:

estudiantes y otros.

Emitir informes de los movimientos de
ingresos y egresos en ¢l tiempo

pertinente.
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UNIDAD ORGANICA

OBJETIVOS

ABASTECIMIENTO

Elaborar normas y directivas para el|

funcionamiento de la unidad.

Proponer normas y procedimientos de

aplicacion institucional en el campo de su

~ competencia.

Supervisar las labores del personal a su

cargo.

Coordinar con la oficina de

contabilidad.
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UNIDAD ORGANICA OBJETIVOS
e Informar sobre el desempefio del personal
administrativo.
e Ofrecer eficiencia y eficacia institucional
en aspectos técnico administrativos.
PERSONAL

Establecer un nexo de concordancia entre
el plan institucional con el plan de

desarrollo de la Universidad.

Actualizacion en la oficina de personal.

El personal administrativo debe estar

identificado con la Universidad.
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UNIDAD ORGANICA OBJETIVOS
o Entregar en el tiempo establecido la
informaciébn a economia sobre los
resumenes de descuentos mensuales.
¢ Brindar informaciéon oportuna a los
REMUNERACIONES

trabajadores sobre sus pagos y descuentos

hechos en planillas de pagos.

El personal debe dedicarse en forma

exclusiva en la elaboracion de planillas.

Contar con infraestructura y equipo

adecuados.
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UNIDAD ORGANICA OBJETIVOS
e Rapidez en la absolucion de reclamos del
personal.
e Solicitar informacion a los docentes de la
Universidad acerca de sus historiales o
ESCALAFON

legajos.

Contar con personal capacitado para un

buen cumplimiento de sus funciones.

Contar con los equipos adecuados para
archivar la informacion de los docentes y

personal administrativo.
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UNIDAD ORGANICA

OBJETIVOS

CONTROL DEL

PERSONAL

Controlar la asistencia del personal

docente.

Interesarse  por integrarse a la

Universidad.

Dedicacion a tiempo completo del
personal docente a la investigacion y
capacitacion de sus propias carreras

académicas.
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UNIDAD ORGANICA

OBJIETIVOS

MANTENIMIENTO Y

PRESTACION DE SERVICIOS

Contar con el personal de servicio

necesario.

Contar con el material para

mantenimiento cuando se le requiera.

Fomentar la dedicacion para el y

mantenimiento de la Universidad.

Lograr la eficiencia del personal de

mantenimiento.

Brindar los servicios de la mejor manera

posible.
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ENTIDADES ADMINISTRATIVAS:

FUNCIONES
UNIDAD ORGANICA
DE LA EMPRESA FUNCION
e Reemplazar al Rector y/o Vice-Rector
Académico en ausencia de los mismos.
e Supervisar y coordinar el desarrollo de las
actividades economicas, financieras y
administfativas.
® Preparar normas, técnicas administrativas
relacionadas con su ambito de accion.
e Coordinar y controlar el funcionamiento
de sus distintas oficinas.
VICE-RECTOR e Proponer al Rector del nombramiento del
ADMINISTRATIVO

personal administrativo y de servicio
permanente o  contratado, previa
sugerencia de las jefaturas
correspondientes.

Formular, coordinar y consolidar los
planes, programas y acciones
administrativas ~ propuestas por las

facultades.
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Elevar al Rector a periddica y
oportunamente el avance de partidas
genéricas y especificas.

Organizar el margen de bienes como
muebles e inmuebles controlando que se
mantengan actualizados.

Firmar cheques, juntamente con el jefe de
la oficina de economia.

Autorizar la adquisicion de bienes,
prestacion de servicios y contratacion de
obras, cuyos montos seran autorizados por
el Consejo Universitario.

Firmar los certificados, constancias vy
documentos relacionados con el personal
juntamente con el jefe de la oficina de
personal.

Dictaminar  sobre los  expedientes
relacionados con la funcién administrativa
que provengan de las facultades o de las
oficinas administrativas.

Proponer las sanciones del personal

administrativo y de servicio, de acuerdo
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con las propuestas de los jefes de oficina y

el reglamento interno correspondiente.

e Preparar los documentos para la

elaboracién de la memoria del Rector,
dentro de su cargo.

Aprobar el proyecto de distribucion de
aulas en coordinacion con el Vice-Rector
Académico y la oficina de Planificacion
Universitaria.

Otras que les sean asignadas por el Rector

o el Consejo Universitario.
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UNIDAD ORGANICA

FUNCIONES

CENTRO DE PRESTACION

DE SERVICIOS.

Proporcionar servicios de transporte local

e interprovincial segun requerimiento.

Programar el uso de lo wvehiculos de

transporte.

Efectuar el mantenimiento y reparacion de

las unidades méviles.

Formular el presupuesto para el
mantenimiento y reparacion de las

unidades moviles.

Informar sobre las actividades |

desarrolladas al jefe de oficina.

Otras funciones que le asigne el jefe de

oficina.
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UNIDAD ORGANICA

FUNCIORES

BIENESTAR

UNIVERSITARIO.

Promover, organizar, dirigir, supervisar y
evaluar programas de previsiéh de salud,
servicio social, recreaciéon y bienestar
universitario.

Planificar, dirigir y coordinar la realizacion
de estudios socio-economicos de los
estudiantes.

Propiciar y dar las facilidades para la
formacion de cooperativas de vivienda,
produccién, consumo y otras que
organicen los docentes, administrativos o
alumnos.

Promover y facilitar la constitucién de
clubes  integrados por  docentes,
administrativos, alumno y graduados, para
el fomento de las actividades culturales,
artisticas, deportivas, de recreacion vy
bienestar.

Coordinar sus acciones con los servicios
de salud del Estado, con el Instituto
Peruano de Seguridad Social (ESSALUD)

y otros organismos afines.
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UNIDAD ORGANICA

FUNCIONES

ASISTENCIA SOCIAL

e Promover y desarrollar programas de

asistencia social para los estudiantes y
trabajadores docentes y administrativos de
la Universidad.

Formular el presupuesto de la unidad en
coordinaciéon con el jefe de oficina y
remitiflo a la oficina de planificacion
universitaria para su consideracion.

Buscar el auspicio de las actividades de

~ servicio social, exterior de la Universidad.

Otorgar becas parciales e integrales a los
alumnos que efectivamente lo necesiten y
demuestren eficiencia académica.

Realizar las visitas domiciliarias a los
alumnos que soliciten becas por baja
disponibilidad de recursos econdémicos.
Realizar estudios socioecondémicos de los
estudiantes de la Universidad, de igual
forma de trabajadores administrativos y

docentes.
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Elaborar el plan de trabajo de acuerdo a
los recursos disponibles.

Realizar el estudio socio-econémico
necesarios para la racionalizacioén de becas
estudiantiles y para la determinacion de las
categorias socio-econdmicas del pago de
las tasas educativas.

Proporcionar ayuda y orientacion a los
estudiantes para la solucion de sus
problemas economicos sociales.

Tramitar la inscripcion y atencion de los
docentes y no docentes ante el ESSALUD.

Otras que le encargue el jefe de la oficina.

SALUD

Proporcionar servicio médico a los
miembros de la comunidad universitaria.
Realizar labores de prevencion de
enfermedades al interior de la Universidad.
Formular normas técnicas y directivas
tendientes a lograr un eficiente y oportuno
cumplimiento de sus funciones.

Formular el presupuesto de la unidad de

coordinacion con el jefe de la oficina.
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Promover la realizacion de charlas,
conferencias y exposiciones orientadas a la
prevencion de enfermedades y otros.
Coordinar sus acciones con los servicios
de salud estatal, ESSALUD, y otros
organismos afines.

Estudiar las necesidades de equipo y
materiales de servicio, proponer al jefe de
la oficina las medidas necesarias a ser
adoptadas.

Otras que designe la jefatura de bienestar

universitario.

Servicios que se Ofrecen

Proponer ¢ implementar las normas
internas de funcionamiento de los centros
de produccion de bienes y prestacion de
Servicios.

Implementar los procesos productivos con
el fin de obtener una 6ptima productividad
y poner a disposicion de los diversos

sectores de la comunidad universitarias.

241




UNIDAD ORGANICA

FUNCIONES

RECREACION
Y

DEPORTES

Programar, dirigir, organizar, supervisar,
controlar, la ejecucion de actividades
deportivas artisticas y culturales.
Coordinar con los organismos puablicos y
privados que desarrollan actividades de
recreacion y deportes.

Realizar programas recreativos
vacacionales para -estudiantes e hijos de
docentes y no docentes.

Responsabilizarse del mantenimiento,
materiales, equipos, implementos vy
muebles que dispone para las actividades
recreativas, deportivas y culturales.
Presentar informes periddicos de la labor
realizada.

Formular el presupuesto de la unidad en
coordinacion con el jefe de la oficina.
Fomentar excursiones y organizacion de
circulos culturales, recreativos y de
orientacion vocacional.

Otras acciones o funciones que le asigne la

jefatura.
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UNIDAD ORGANICA

FUNCIONES

ECONOMIA

Formular y proponer la politica y normas
para el desarrollo de los sistemas de
contabilidad, presupuesto, tesoreria y
abastecimiento.

Planear, organizar, dirigir, coordinar y
controlar la administracién de los recursos
financieros y materiales.

Ejecucion y evaluacion periddica del
presupuesto de la Universidad de acuerdo
a normas y dispositivos vigentes.

Prever a los diferentes o6rganos
conformantes de la Universidad los
recursos financieros y materiales que
requieran de acuerdo a sus necesidades.
Llevar un control adecuado de los fondos
de la Universidad segin lo establecido en
las normas de sistema de tesoreria.
Controlar la ejecucion de todos los
proyectos productivos de los bienes
patrimoniales de la Universidad segiin las

normas establecidas.
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UNIDAD ORGANICA

FUNCIONES

CONTABILIDAD

Organizar, implementar, controlar y
evaluar el sistema de contabilidad de la
Universidad.

Elaborar, proponer la normatividad interna
para el cumplimiento de ﬁmcioneé y
procedimientos de la unidad.

Llevar la contabilidad de la universidad y
presentar la informacion financiera de:
Balance General, estado de ganancias y
pérdidas, estado de cambio de patrimonio
neto, estado de flujos efectivos, registro de
activos y pasivos, otros documentos
contables.

Ejercer el control previo y concurrente de
las operaciones contables y financieras de
la Universidad de acuerdo a las normas del
sistema de control.

Revisar y verificar la utilizacién correcta
de los bienes economicos, ya sea en el giro
de cheques bancarios, pagares, ahorros en

moneda nacional, moneda extranjera y
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certificados  bancarios en  moneda
extranjera.

Revisar, verificar, codificar las rendiciones
de cuenta efectuadas en comision de
servicios/gastos efectuados en general.
Registro y elaboracion del calculo de
prevision de beneficios sociales.

Asesorar a los diferentes 6rganos de la
Universidad en asuntos de su competencia.
Registro del movimiento contable en los
libros principales y auxiliares de
contabilidad.

Registrar y analizar las cuentas analiticas
(clase 9), y cuentas de gestion (clase 6).
Registrar y analizar las cuentas de
resultados (clase 7 y 8).

Registrar en tarjetas el control de cuentas
corrientes en adelantos de remuneraciones,
entregas a rendir cuenta, anticipo por
compra de bienes y servicios, cuentas por
pagar, cuentas por cobrar y establecer

saldos en forma mensual.
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Registrar y analizar las cuentas de balance
(clase 1, 2, 3, 4, 5).

Registrar y elaborar notas de contabilidad
con ajustes, previo analisis de las cuentas.
Mantener ordenada toda documentacion
contable y el archivo correspondiente.
Revisar y verificar las informaciones

mediante asientos contables que remiten

las unidades de: Tesoreria,
abastecimientos, patrimonio y
remuneraciones.

Codificar en los comprobantes de pago 16 |
correspondiente a la clase 6, 7, 8 cuentas
de resultados. Cuentas analiticas (clase 9)
y registros correspondientes: Mediante
hojas de trabajo y en forma mensual. Asi
mismo los ingresos y egresos de caja.
Controlar y verificar los saldos bancarios
en forma mensual.

Elaborar y registrar la ejecucion
presupuestal de ingresos y egresos.

Otras que le asigne el jefe de oficina.
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UNIDAD ORGANICA

FUNCIONES

TESORERIA

Preparar normas y directivas para la
ejecucion de las actividades de la unidad.
Recepcionar, registrar, controlar y
depositar los fondos por toda fuente de
ingreso y egreso a la unidad.

Coordinar las acciones inherentes a la
administracion de fondos con las oficinas
de economia, personal, planificacion
universitaria y Vice-Rectorado
Administrativo.

Mantener el registro en el libro de caja
bancos de: Comprobantes de caja,
ingresos, egresos.

Giro de cheques por fuente de
financiamiento.

Formular las  consolidaciones  del
movimiento de fondo, asi como las
consolidaciones de subcuentas y cuentas

corrientes,

Formular la informacion para la

elaboracion de balance mensual.
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TESORERIA

Llevar el registro de control de anticipos.
Elaboracion de comprobantes de pago, asi
como sus respectivos cheques segin
fuente de financiamiento.

Registrar el movimiento diario en le libro
bancos.

Recepcion, elaboracion, remision y archivo
de correspondencia.

Manejo de fondo fijo.

Pago de los servicios por electricidad,
agua, teléfono y otros que se le brinda a la
Universidad.

Control de cuentas corrientes de pensiones
de ensefianza y otros de alumno regulares.
Profesionalizacion y CUrsos de
complementacion.

Informacion sobre estado de cuentas de los
estudiantes y otros.

Elaborar resumen por pago de pensiones
mensualmente.

Expedir constancia de no adeudar
pensiones y otros a la Universidad.

Elaborar el resumen de ingresos diarios y
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la informacion estado mensual ingresos.
Organiza y mantiene organizado el
archivo.

Emite informaciones relacionadas con el
movimiento de ingresos.

Organizar y mantener en orden los recibos
de pagos y facilitar la b\';squeda de recibos
extraviados por los alumnos.

Registrar la salida y entrada de tarjetas de
control de pagos de alumnos regulares de
Profesionalizacion y Complementacion.
Control del codigo de matricula de cada
alumno y la verificacion correspondiente
en los reportes del banco.

Actualizacion y control de registrps de
Kardex, para establecer los saldos de los
alumnos y ser considerado en el control de
kardex general.

Recepcidn y registro de notas de abono de
los bancos y control de los mismos.
Presentar informes periédicos sobre la
labor realizada. |

Otras que se le asigne y que le

corresponda por disposiciones vigentes.
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UNIDAD ORGANICA

FUNCIONES

ABASTECIMIENTO

Y

PATRIMONIO

e Elaborar normas y directivas para el

funcionamiento de la unidad.

Conducir al desarrollo de los procesos
técnicos de almacenamiento, custodia y
distribucion de acuerdo a las normas
generales del sistema superﬁsmdo las
labores de personal a su cargo.

Proponer normas y procedimientos de
aplicacion institucional, en el campo de su
competencia.

Proponer el nombramiento de las
comisiones de toma de inventarios fisicos,
Bienes de almacén. Asi como de activo de
la Universidad.

Velar por el mantenimiento, conservacion
y seguridad de los bienes almacenados.
Preparar las solicitudes de cotizaciones.
Registrar y controlar las solicitudes de
cotizaciones y el cuadro comparativo de

cotizaciones.
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Elaborar las ordenes de compra
codificadas debidamente valorizadas.
Programar las compras.

Registrar y controlar las ordenes de
compara ingresadas al area de almacén y la
correspondiente  confrontacion con la
unidad de tesoreria para el pago de
proveedores.

Formular y/o tramitar las solicitudes de
cbtizacién de bienes materiales y servicios |
no personales, formular el cuadro
comparativo de cotizaciones y el acta de
otorgamiento de la buena pro de montos
mayores a una UIT, en estrecha
coordinacion con el jefe de la unidad y el
Vice-Rectorado Administrativo para su
conformidad.

Recoleccion y verificacion de la calidad,
recuento de los materiales adquiridos para
su internamiento fisico en el area de

almacén.
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Elaborar el inventario fisico de los bienes
existentes en almacén.

Remitir al unidad de contabilidad el parte
diario de almacén.

Mantener debidamente actualizado el
registro de bienes patrimoniales de la
Universidad, coordinando e informando
sobre su uso, ubicacién, estado de
conservacion, mantenimiento y  su
recuperacion con los cargos y flujos, asi
como su depreciacion y revaluacion.
Conciliar los inventarios fisicos valorados
con los saldos actualizados en registros o
libros con los del balance.

Preparar el cafalogo de bienes.

Llevar el registro de adquisiciones de
bienes y su respectiva distribucion.
Recepcionar los bienes previa conformidad
de las caracteristicas y especificaciones
técnicas, asi como de su calidad, cantidad

para su internamiento y/o distribucion.
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Velar por el mantenimiento, conservacion
y seguridad de los bienes almacenados.
Mantener los registros y kardex de
existencia de valores de almacén.

Ubicar los bienes recibidos de acuerdo a la
codificacion y catalogacion adoptados.
Entregar a los wusuarios los bienes
requeridos, mediante el comprobante de
salida de (PECOSA).

Mantener actualizado el estado de
existencias.

Otras funciones que le asigne el jefe de

unidad.
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UNIDAD ORGANICA

FUNCIONES

PERSONAL

Supervisar el cumplimiento de las
funciones, directivas y tareas
encomendadas al personal docente y
administrativo.

Cumplir y hacer cumplir las disposiciones
de caracter técnico administrativo; las
resoluciones de rectorado y demas
disposiciones que norman el
funcionamiento de la Universidad.
Implementar los procesos de seleccion,
nombramiento, contrato, reasignacion,
reingreso, ascenso, evaluacion, promocion
y control del personal docente y
administrativo de la Universidad.
Administrar la politica salarial del personal
docente y administrativo, y proponer las
escalas remunerativas cuando sea

necesario.
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UNIDAD ORGANICA

FUNCIONES

REMUNERACIONES

Formulacion de las plantillas tnicas de
pago de haberes del personal docente,
administrativo, contratado, obrero
permanente y eventuales, y formular la

boleta Gnica de pagos mensuales.

Formular normas mensuales, directivas,
para implementar politicas de
administracion  salarial, - orientadas a

optimizar el manejo de remuneraciones.

Elaborar el presupuesto analitico de
personal, docente y administrativo. En
coordinacion con la  oficina de

planificacion universitaria.

Proponer acciones para la implementacién

de la politica de remuneraciones.

Elaborar las liquidaciones de beneficios
sociales requeridos por los trabajadores, de

acuerdo a los dispositivos legales vigentes.
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e Elaborar las liquidaciones para el

cumplimiento  de  obligaciones de

transferencias de la Universidad al

ESSALUD, SPP.

Formular certificado de remuneraciones de

quinta categoria.

Informar a la oficina de economia el
resumen de descuentos realizados con

motivo de las remuneraciones mensuales.

Atender e informar a los trabajadores
sobre los pagos y descuentos hechos en la

planilla de pagos.

Coordinar con el jefe de personal sobre

asuntos inherentes a sus funciones.

Las demas funciones que se le asigne.
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UNIDAD ORGANICA

FUNCIONES

ESCALAFON

Registrar, archivar, organizar y controlar
legajos de personal y escalafén y
mantem_arlos actualizados.

Formular, proponer normas internas de|
funcionamiento sobre registros, legajos de
personal y escalafon.

Planear, dirigir, evaluar, controlar el
cumplimiento de las funciones, objetivos y
metas que coﬁpeten al sistema de
personal.

Elaborar y hacer aprobar el rol de
vacaciones L en las instancias
correspondientes.

Formular y proponer la politica de
capacitacion del personal administrativo en
coordinacion con el jefe de oficina.
Atender y absolver consultas y reclamos
del personal y todo aquello que concierne
a las acciones propias a su cargo.
Coordinar el financiamiento de la
capacitacion y perfeccionamiento del
pérsonal docente y administrativo.

Otras que le asigne el jefe de la oficina del

personal.
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UNIDAD ORGANICA

FUNCIONES

CONTROL DEL

PERSONAL

¢ Evaluar y controlar el cumplimiento de las

funciones del personal docente y
administrativo, en coordinacion con la

jefatura de la oficina de personal.

Emitir informe. sobre los avances de
actividades y tareas de las diferentes
unidades y éreas a la jefatura de la oficina

de personal.

Planear, coordinar y controlar la asistencia
de personal administrativo y docente en el

horario y rol que han sido programados.

Informar sobre las inasistencias del
personal docente y  administrativo
elaborando el cuadro de récord de trabajo,
de informar escalafon para el computo del
rol de vacaciones y a la unidad de
remuneraciones para le  descuento

respectivo.
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Formular documentos administrativos de

sistema de personal.

Programar, organizar, dirigir, supervisar,
evaluar y controlar la prestacion de
servicios de guardiana en las distintas
instalaciones de la universidad, programar
turnds para el personal de servicio,

incluyendo sabados, domingos y feriados.

Atender y absolver consultas y reclamos
del personal en todo aquello que concierne

a las funciones propias a su cargo.

Organizar y mantener actualizadas las
tarjetas de asistencia diarias de cada uno

de los trabajadores.

Otras que le asigne el jefe de la oficina de

personal.
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UNIDAD ORGANICA FUNCIONES

e Programar, dirigir, ejecutar, controlar y
evaluar el mantenimiento de las diferentes
dependencias de la Universidad.

e Verificar el estado de conservacion y
limpieza de los locales de funcionamiento
académico y administrativo de Ila
Universidad.

) Prbponer normas internas de

MANTENIMIENTO Y
funcionamiento de la unidad de
PRESTACION DE
mantenimiento.
SERVICIOS

Velar por el permanente mantenimiento de
los equipos, instalaciones y demas bienes

de la Universidad.

Elaborar presupuestos para trabajos
especificos de mantenimiento, reparacién y

verificar su calidad.

Coordinar con el personal técnico la

reparacion de desperfectos en los servicios
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de agua, desagiie, alumbrado eléctrico,

etc., en los ambientes de la universidad.

e Elabora en coordinacién con la unidad de
control de personal los roles de servicio,
turno de los guardianes en los diferentes
pabellones académicos y administrativos

de la Universidad.

e Preparar y presentar informes periddicos

de la labor realizada.

e Otras que le asigne el jefe de la oficina.
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ENTIDADES ACADEMICAS:

OBJETIVOS

UNIDAD ORGANICA

OBJETIVOS

VICE RECTORADO

ACADEMICO

Reemplazar al rector en los casos de
vacancia, licencia ausencia o impedimento
temporada.

Coordinar las actividades académicas
entre las facultades Carreras Académico
Profesionales, Institutos, Escuela o
secciones de Post-Grado demas unidades
Académicas dentro del espiritu de la Ley
Universitaria, Estatuto Universitario y el
presente Manual.

Presidir las comisiones que estudien vy
fundamenten la créaci()n, fusion,
supresion o reorganizacion de las
unidades académicas que menciona el
numeral anterior.

Coordinar y controlar el funcionamiento
de las siguientes oficinas: Admision,

Servicios  Académicos, Oficina de
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Investigacion, Extension Universitaria y
Proyeccion Social.

Elevar al Rector los proyectos de
Resoluciones que tengan que ver con las
actividades académicas.

Coordinar y supervisar con los Decanos
de las Facultades la programacion,
ejecucion y evaluacion del quehacer
académico.

Firmar los certificados de Estudios y las
constancias conjuntamente con el jefe de
oficina de Servicios Académicos y el
Secretario General.

Informar periddica y oportunamente al
Rectorado el avance cronoldgico vy
académico de la Universidad.

Preparar los documentos para la
elaboracion de la Memoria del Rector,

dentro de su campo.
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UNIDAD ORGANICA

OBJETIVOS

SERVICIOS ACADEMICOS

Lograr la mas alta calidad en las tareas
académicas de la Universidad, mediante la
coordinacion 'y  Evaluacion del

funcionamiento de las facultades.

Centralizar,  sistematizar,  controlar,
fiscalizar y supervisar la informacion

académica.

Prestar servicios de biblioteca, impresion,

computo.
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UNIDAD ORGANICA

OBJETIVOS

Permitir el ingreso en estricto orden de

méritos de estudiantes a las diferentes

OFICINA PERMANENTE carreras académicas profesionales de la
DE ADMISION UANCYV, por medio del examen del
Admision, en funcién a la necesidad de
profesionales para la Region y el Pais.
UNIDAD QRGANICA OBJETIVOS
¢ Promover la labor de investigacion en la
Universidad, dentro de los limites fijados
por los principios y objetivos de la
UANCV.
OFICINA DE
INVESTIGACION e Estimular la formacién de investigadores.

Difundir los resultados de la investigacion
cientifica tecnologica que realiza la

UANCV.
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UNIDAD ORGANICA

OBJETIVOS

CENTRO PRE UNIVERSITARIO

Brindar los servicios educacionales,
actualizacion y  afianzamiento  de
conocimi_entos y habilidad a los
estudiantes egresados de educacion

secundaria que participen en el CPU.

Promover, promocionar dentro del ambito
educacional de los colegios secundarios
sobre la importancia y rol que desempefia
la Carrera Universitaria en el desarrollo de

nuestra region y de nuestro pais.
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UNIDAD ORGANICA

OBJETIVOS

OFICINA DE EXTENSION
UNIVERSITARIA Y

PROYECCION SCCIAL

Conducir los procesos de politicas de
Proyeccion social de la Universidad a la

comunidad.

Conducir y dirigir la cultura y el arte
como proyeccion social y extension hacia

la comunidad.

Promocion y difusion de la Educacion y la
Cultura, la investigacion y la prestacion de
servicios pfofesionales, para generar los
cambios culturales y tecnologicos para el
desarrollo, economico y soctal de Juliaca

y la Region.
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ENTIDADES ACADEMICAS:

FUNCIONES
UNIDAD ORGANICA FUNCIONES
e Reemplazar al Rector en caso de
vacancia, licencia ausencia o impedimento
temporada.
e Coordinar las actividades académicas
entre las facultades carrera académico
profesionales, Institutos, Escuela o
secciones de Post-grado.
VICE RECTORADO » o )
e Presidir las comisiones que estudien y
ACADEMICO

fundamenten la  creacion, fusion,
supresion o reorganizacion de las

unidades Académicas.

Coordinar y controlar el funcionamiento
de las siguientes oficinas: Admision,
Servicios Académicos, Investigacion y
Bienestar Universitario y Proyeccion

Social.
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Eleva al rector los proyectos de
Resoluciones que tengan que ver con las
actividades académicas, tales como la
aprobaciénA de la curricula, los traslados
internos y externos, las reservaciones de

matricula y otros.

Coordina y supervisa con los Decanos de
las Facultades la programacion, ejecucion

del quehacer académico.

Firma los certificados de estudios y las
constancias, conjuntamente con el Jefe de
Oficina de servicios Académicos y el

Secretario General.

Informa periddica y oportunamente al
rectorado el avance cronologico vy

académico de la Universidad.

Prepara los documentos para la
elaboracion de la Memoria del Rector,

dentro de su campo.
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¢

UNIDAD ORGANICA FUNCIONES

- Planifica, programa, organiza, dirige y

eval(a el desarrollo académico.

-  Formular la normatividad interna de las

SERVICIOS ACADEMICOS acciones académicas de las Facultades.

- Propone planes de accion para el eficaz

funcionamiento de las facultades.
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UNIDAD ORGANICA

FUNCIONES

OFICINA PERMANENTE

DE ADMISION

Coordinar con las facultades de Ia
Universidad el establecimiento de
vacantes, el mismo que debera ser
ratificado por consejo universitario.
Formular y aprobar el reglamento de
concurso de Admisiéon correspondiente al
semestre en el cual se lleva el proceso y
elevarlo a consejo universitario para su|
aprobacion.

Dirigir, coordinar, ejecutar y evaluar la
realizacion de los procesos de concurso
de Admision.

Dar cuenta al consejo universitario sobre
los resultados de proceso del concurso de
Admision.

Dar cuenta al consejo Universitario sobre
los resultados del proceso del concurso de
Admision.

Elaborar un banco de preguntas para los
examenes de admision.

Elaborar un banco de preguntas para los
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examenes de admision.

Asegurar el cumplimiento de los objetivos
de la Comision de Admision.

Coordinar con las Facultades de la
Universidad el establecimiento de
vacantes, el mismo que deberd ser
ratificado por Consejo Universitario.
Formular el Reglamento de concurso de
Admisiéon correspondiente al semestre en
el cual se lleva el proceso.

Coordinar la fecha'de Inicio del ciclo pre-
universitario y el reglamento de
evaluaciones del ciclo, con el
Coordinador del Centro Pre-
Universitario.

Dirigir la  programacion, inscripcion,
evaluacion y publicacion de resultados del
examen de admision.

Remitir los resultados del examen de
admision y de todo 1o actuado al Consejo

Universitario en un plazo maximo de 20

dias.
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Establecer un archivo de la
documentacion del Proceso de Admision, |
asimismo de los bienes y .enseres de la
Oficina.

Formular el presupuesto de la oficina
permanente de Admision y remitirlo a la
oficina de Planificacion Universitaria.
Remitir a Consejo Universitario los
resultados de ingresantes a la Universidad
del Centro Pre-Universitario para la
emision de la resolucion correspondiente.
Resolver cualquier caso no contemplado
en el Reglamento de Examen de
Admision.

Remitir el Reglamento del Centro Pre-
Universitario al Consejo Universitario
para su aprobacion.

Aprobar el presupuesto de ingresos y

egresos del centro Pre-Universitario.

273




UNIDAD ORGANICA

FUNCIONES

OFICINA DE INVESTIGACION

Proponer politicas y estrategias de

investigacion y asegurar su cumplimiento.

Aprobar y autorizar los proyectos de
investigacion de las propuestas por las
comisiones de investigacion de las
facultades o por los docentes a iniciativa

propia.

Mantener una relacion permanente con
entidades Publicas o Privadas para lograr
los objetivos de investigacion de la

UANCV.

Identificar y proponer a Consegjo
Universitario, la captacion de recursos de
cooperacion  técnica  nacional e
internacional y afiliarse a organismos

nacionales e internacionales.
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UNIDAD ORGANICA

FUNCIONES

CENTRO PRE

UNIVERSITARIO

El coordinador del Centro Pre-
Universitario, es el encargado de asegurar
el cumplimiento de las politicas y normas
establecidas por el Reglamento del Centro

Pre-Universitario.

Ejercer la representacion legal del centro

Pre-Universitario.

Participar como miembro activo en la
comision de admision de la universidad

Andina “Nestor Caceres Velasquez”.

Dirigir, coordinar y supervisar las
acciones educativas del centro Pre-

Universitario.

Preparar el presupuesto de ingresos y
egresos, los planes de trabajo, la memoria
y los balances para su presentacion al

Consejo Universitario.
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Nombrar las comisiones que estime
necesarias para el cumplimiento del

objetivo del centro pre-universitario.

Ejecutar el presupuesto aprobado del
centro Pre-Universitario dentro de los

margenes permisibles.

Ejecutar las acciones de la administracion

y de personal.

Fomentar la organizacion, partictpacion o
coordinacion de seminarios o
conferencias, visitas relacionadas con la
carrera académica profesionales con que

cuenta la UANCV.

Mantener intercambio de informacion con
entidades  similares nacionales y/o

extranjeras.

Emitir los informes y/o proporcionar la
informacion que le fuere solicitada por las

autoridades universitarias y/o educativas.
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Revisar y estudiar los asuntos a ser
coordinados con el presidente de la

comision de administracion.

Preparacion de la informacion contable en
base a los estado y analisis financieros y
ejecucion presupuestal a ser presentados

al Vice Rectorado administrativo.

Presentar informes a Vice Rectorado
administrativo para los pagos del personal
docente y administrativo, en base a las

normas legales vigentes.

Otras inherentes a su cargo.
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UNIDAD ORGANICA

FUNCIONES

OFICINA DE EXTENSION

UNIVERSITARIA Y

PROYECCION SOCIAL

Promueve actividades académicas y
culturales que redunden en beneficio de la

poblacion dentro de la cual esta inscrita.

Desarrolla acciones sociales a través de la
presentacidon de servicios profesionales,
dirigidos posteriormente a los sectores

economicos sociales mas deprimidos.

Promueve los cambios tecnologicos y
culturales que beneficien a la poblacion
que esta bajo el area de influencia de la
Universidad; posibilitando de esta manera
el impulso del desarrollo nacional y

regional.
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ANEXO N° 03

DESCRIPCION DEL SISTEMA DE INFORMACION

ADMINISTRATIVO DE LA U.A.N.C.V

DIAGRAMA DE SECUENCIA DE LA MATRICULA

; : Pago de Cursos a Llevar Matricula
Pension
Alumno : Aumno
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A. DESCRIPCION DEL SISTEMA DE GESTION ADMINISTRATIVA

Se encarga de la administracion de los sistemas de informacion relacionados con la
logistica, planillas, Presupuesto, tesoreria, contabilidad y abastecimientos de la
Universidad, con la finalidad de satisfacer los requerimientos de cada entidad de la
Universidad. Para el analisis y disefio orientado a objetos empezaremos por cada

modulo para asi luego del ensamblaje formar un todo.

DIAGRAMA DE CONTEXTO

En la Figura 1. Mostramos el diagrama de contexto del Sistema de Gestion

Administrativo, observamos que las entidades que interactuan con dicho sistema son:

FIGURA 1

Contabilidad

OFICINADE BIENES Y
SERVICIOS

BIENESTAR UNIVERSITARIC
Verificaciones

Lista de
beneficiados

SISTEMA
ADMINISTRATIVO

ECONOMIA

Lista de

Arqueo de
personal

caja

Resumenes

PERSONAL

RECTORADO
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1. SISTEMA DE LA UNIDAD DE ABASTECIMIENTO Y PATRIMONIO

El ciclo de datos de todo sistema de logistica, comienza con una requisicion de
compra de materiales o equipos, determinada por los requerimientos operativos de la
entidad, continta con la emision de una orden de compra, la posterior recepcion del
material o el equipo oraenado, y concluye con la conversiéon de dinero de caja en un

gasto o un activo. (Figura 3)

Responsabilidades:

1.- Generacion de requisiciones.

2.- Control Presupuestal.

3.- Determinacion de la cantidad a comprar.
4.- Seleccion del proveedor.

5.- Emisién de 6rdenes de compra.

6.- Recepcion de Materiales.

7.- Registro de cuentas por pagar.

8.- Pagos a Proveedores.

9.- Registro de los asientos contables correspondientes.

Generacion de Requisiciones

Cuando por requerimientos operativos o por la necesidad de mantener los niveles
minimos de inventarios para el suministro de insumos o repuestos, los departamentos
responsables emiten requisiciones de compra, indicando por lo menos la siguiente

informacién para cada Item:
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Objeto : Requisicion

Atributos:
Cod_Req
Descripcion
Cantidad
Plazo Ent
Fecha Emis

Partida

C®)
C(60)
N(8)
D(8)
D(8)

N(15,2)

* Codigo de la requisicion

* Descripcion del Item

* Cantidad requerida

* Plazo de entrega requerido
* Fecha de Emision

* Partida presupuestal que afectara la adquisicion
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OBJETO DE ABASTECIMIENTO Y PATRIMONIO

U.ABASTEC.PATRIM. REQUISICION
PROVEEDOR COMPRAS o/C
r—j CXP
CONTROL DE CONTROL STOCK
PRESUPUESTO ALMACENES
TESORERIA
GUIA DE REMISION
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1.1. Control Presupuestal

El Dpto de Compras efectiia la verificacion de la existencia de saldo en la partida
presupuestal correspondiente, y eventualmente su afectacion o compromiso, para

evitar que otras requisiciones en curso puedan originar su sobregiro.

1.2. Determinacion de la cantidad a Comprar

El Dpto. de Compras determina la cantidad a comprar en funcién a diferentes
criterios, téles como el mantenimiento de stocks minimos, o la determinacion de
“Lotes Econémicos de Compra”, y evéntualmente por restﬁcciones de cantidades
minimas de despacho de los proveedores. También es importante la consolidacion de
requisiciones procedentes de diversas areas de la entidad, que pueden requerir los

mismos equipos p materiales.

1.3. Seleccion de Proveedor
De acuerdo al R.U.A. se procedera a la seleccion del proveedor ya sea por
concurso de precios o licitacion publica, segun el monto total de la compra o del tipo

de bienes que se va a adquirir.” -

1.4. Emision de érdenes de compra

Las ordenes de compra emitidas y remitidas a los proveedores estan a
disponibilidad (Por medio electronico o mediante copia fisica) de los puntos de
recepcion o almacenes, y de las areas de contabilidad, tesoreria y de las areas que

efectuaron las requisiciones pertinentes.
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También cabe resaltar que el sistema cuenta con un reporte o pantalla de
seguimiento de las ordenes de compra emitidas y pendientes de atencion por los
proveedores.

Objeto : Orden

Atributos:

Cabecera

Num oc C(8) *N°de Orden de Compra

Des_Prov C(60) * Identificacidn y direccién del proveedor
Fech_Emision D(8) * Fecha de Emision

Plazo Ent D(8) * Plazo de Entrega

Lugar C(40) * Lugar de Entrega

Condicion  C(1) * Condiciones de pago (Contado, crédito,..)

Detalle (Por cada item)

Descripcion  C(80) * Descripcion de material o equipo ordenado
Cantidad N(8) * Cantidad Ordenada

Unidad C(5) * Unidad de medida

Precio N(8,2) * Precio Unitario

Descuentos  N(8,2) * Descuentos

Total N(8,2) * Total por Item
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Recepcion de Materiales

Los almacenes o puntos de recepcion de los materiales o equipos ordenados
registran en el sistema el ingreso a conformidad de los materiales o equipos ordenados
registraran en el sistema el ingreso a conformidad de los materiales o equipos
recibidos, indicando cantidad y fecha de recepcion por cada item, asi como el

proveedor y N° de Orden de Compra que originé la entrega.

Registro de cuentas por pagar

Una vez recepcionado el material se registran las cuentas por pagar
correspondientes, en funcion de las cantidades recibidas, las condiciones de precio y

condiciones de pago especificadas en la orden de compra.

Pagos a Proveedores

El area de Tesoreria podra efectuar los pagos a proveedores contra las facturas
que presenten, para lo cual el sistema debe llevar un control sobre las cuentas por
pagar pendientes, y comprobar si las facturas corresponden a las ordenes de compra
respectivas, y si los bienes ordenados han sido recibidos a conformidad, registrando

los egresos de caja correspondientes.

Registro de los asientos contables correspondientes
El ciclo del sistema logistico s6lo estara completo, si se ha efectuado el registro de
los asientos contables que se deben generar cuando se producen los eventos

respectivos.
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2. Sistema de la Unidad de Remuneraciones

El ciclo de datos de los sistemas de planillas de la Unidad de Remuneraciones es
relativamente simple, comienza con la actualizacién de los datos basicos de cada
servidor, la recoleccion de la informacion de tiempos laborados y la actualizacién de

datos externos, tales como tasas de impuestos, cotizaciones y otros. (Figura 4)

OBJETO - REMUNERACIONES

U.REMUNERACIONES

22 N

PERSONAL TIEMPOS PAGOS

TESORERIA-CHEQUES

PROCESOS-
PLANILLAS

DERECHOS SOCIALES
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Con esta informacion al dia de cierre, el sistema de planillas procesa y emite la
planilla de pago de los servidores de la entidad. Este Sistema, constituye un sistema
de misién critica, ya que cualquier inconveniente, error o atraso en su emision,
afectara el pago de los sueldos de 'los servidores, y puede generar problemas serios en

el funcionamiento y operatividad de la entidad.

Responsabilidades:

1.- Mantenimiento de la informacién bésica de cada servidor.
2.- Registro y control de tiempos laborados.

3.- Rol y control de uso de vacaciones.

4.- Calculo de conceptos de pago y deducciones.

5.- Control presupuestal.

6.- Emision de la Planilla de Pago.

7.- Emision de Cheques de Pago.

8.- Registro de los asientos contables correspondientes.

2.1. Mantenimiento de la Informacién bésica de cada servidor

Esta informacion esta de acuerdo a los Cuadros de Asignaciéon de Personal
correspondiente a cada uno de los Dptos respectivos, y se debe actualizar, crea
nuevos registros cuando ingresa nuevo personal, con el retiro de algin servidor por
renuncia o despido, o cuando se producen variaciones en los ingresos o en las

deducciones de cada servidor.
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La actualizacién de esta informacién debe estar respaldada por documentos que

estén refrendados por las autorizaciones pertinentes.

Objeto: Pagos
Atributos:
Nombres
Area

Cargo
Fecha-ini
Fecha-fin
Categoria
Sueldo Basico
Bonificacion
Otros_Pagos
Deducciones
Deducc_Jud
Otras Deducc

Saldo

C(40)
C(20)
C(10)
D(3)
D(8)
C(10)
N(15,2)

N(10,2)

N(10,2)

N(10,2)
N(10,2)
N(10,2)

N(15,2)

* Apellidos y nombres del servidor

* Area o Dpto. donde trabaja

* Cargo que ocupa

* Fecha de ingreso a la entidad
* Fecha de salida de la entidad
* Homologacion o categoria

* Sueldo Basico

* Bonificacion al cargo

* Otros pagos

* Deducciones de Ley

* Deducciones Judiciales

* Otras deducciones

* Saldo Neto a Pagar

2.2. Registro v control de tiempos laborados

El Origen de la informacion de tiempos de ingreso y salida diaria del centro de

trabajo, es manual mediante tarjetas marcadas por relojes. El registro de la

informacion debe cerrarse diariamente y deben emitirse reportes diarios y resimenes

mensuales del tiempo laborado por cada trabajador.
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2.3. Rol v Control de uso de vacaciones

Es por medio manuales la cual mantiene un Rol de vacaciones y control del uso

efectivo para todos los trabajadores.

2.4. Célculo de conceptos de pago v deducciones

El proceso de célculo de los pagos totales a los que tiene derecho cada trabajador
incluira su sueldo basico, la remuneracion al cargo, y los ingresos por bonificaciones

especiales (Escolaridad, Fiestas Patrias, etc.).

El proceso de célculo de las deduccioneé incluira las deducciones por tardanzas y
horas no laboradas de acuerdo al registro y control de tiempo laborado, las
deducciones de ley (FONAVI, ESSALUD, AFP, CTS, Impuesto de Quinta categoria
etc.), las deducciones judiciales si las hubiere, y cualquier otra deduccién debidamente
autorizada (Ej: Prestamos administrativos, etc.).Y con los pagos y deducciones se

calcula el saldo neto a pagar.

2.5. Control Presupuestal

En funcién de los montos calculados el sistema debe verificar la existencia de
saldos positivos en las cuentas presupuestales correspondientes a cada uno de los
Dptos a los que pertenecen los servidores, asi como también debe generar la

afectacion de cuentas del presupuesto de gastos de la entidad.
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2.6. Emision de la Planilia de Pago

Una vez efectuado el control presupuestal el sistema emite la Plani!la de Pagos
para su remisioén al Ministerio de Trabajo y emite simultaneamente las boletas de Pago
con la misma informacién para su entrega a los trabajadores, las que deben tener
cargo de recepcion firmado por cada uno de los trabajadores, como constancia del

pago recibido.

2.7. Emision de Cheques de Pago

La emisién automatica de Cheques de Pago debe ser autorizado y supervisado por
el responsable directo de la emision de la planilla y por el tesorero, debiéndose llevar
un registro de los cheques emitidos y anulados para asegurar el cumplimiento propio

de dichos pagos y de su posterior conciliacion bancaria.

2.8. Registro de los asientos contables correspondientes

El Sistema de planillas debe generar los asientos contables correspondientes a los
pagos y retenciones que efectia la entidad, por cuenta propia y de terceros, tales
COmo:

- Pago de remuneraciones.

- Cuentas por pagar por retenciones.
- Provisiones para beneficios sociales.
- Deudas del personal.

- QGastos de Personal.

- Transferencias por prestaciones sociales.
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- Impuesto a las remuneraciones.

- Provisiones por CTS.

Las cuentas por pagar deben incluir todos los compromisos de pago que afecten
las cuentas del presupuesto de la entidad que se audita, tales como, cuentas por pagar

a proveedores, remuneraciones y pensiones y otras.

2.9. Tesoreria

La aplicacion de Tesoreria permite un control estﬁcto del efectivo, la
adrﬁinistracién y la emision de cheques, para lo cual debe de poseer mecanismos de
registro y control de pagos, los que simultaneamente a su ejecucion, deben de generar

y registrar los asientos contables correspondientes.

La informacion que se registre para cada pago debe de incluir, ademas del voucher
correspondiente, la identificacion del funcionario que autorizo el pago, la fecha y hora
en que se emiti6 el cheque o se efectud el pago respectivo, lo cual debe de estar de
acuerdo al reglamento de pbde_res y autorizaciones y al Manual de Procedimientos

Contables de la entidad.

2.10. Conciliacién Bancaria

La administracion de las cuentas corrientes de la entidad y la emisién de cheques
por cualquier concepto, sOlo se completa con la comprobacion de pagos y

conciliacion de saldos de las cuentas corrientes respectivas, para lo cual ésta
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aplicacion debe haberse hecho en coordinacion con los bancos, los cuales

proporcionaran la informacion de movimiento de las cuentas corrientes de la entidad.

2.11. Contabilidad Presupuestal

Todo el proceso de ejecucion presupuestal, debe de ser registrado a través de la
contabilidad presupuestal, debiendo registrarse las autorizaciones de giro o
desembolsos del tesoro Piblico que habilitan las partidas de la entidad, asi como las
transacciones que comprométen las partidas y las transacciones que afectan dichas

partidas.

3. SISTEMA DE PRESUPUESTO Y TESORERIA
El Ciclo de Informacion del sistema se inicia con la formulacién del Presupuesto,

su aprobacion por el consejo universitario y su posterior ejecucion a lo largo del afio.

(Figura 5)

Responsabilidades:

1.- Formulacion Presupuestal.

2.- Control de Presupuesto de Ingresos y Cuentas por Cobrar.
3.- Cuentas por Pagar.

4.- Control Presupuestal.

5.- Tesoreria.

6.- Conciliacion Bancaria.

7.- Contabilidad Presupuestal.
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OBJETO - TESORERIA

CONTAB-
TESORERIA PRESUPUESTAL
ZAN
CXC CXP
F.PRESUPUESTAL

M

CONTROL PRESUP. CONTROL PRESUP.
DE INGRESOS DE GASTOS
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3.1. Formulacién Presupuestal

El primer médulo del sistema debe permitir la formulacion del presupuesto anual
de ingresos y gastos de la empresa, asignando los gastos e inversiones que requiera
cada una de las areas o Dptos de la misma, calendarizandé la utilizé;cién de las -
cuentas, mes a mes, en funcion de las necesidades propias de la gestion y emitiendo

los reportes consolidados anuales respectivos.

3.2. Control de Presupuesto de Ingresos v Cuentas por Cobrar

El Presupuesto de ingresos se ejecuta a través del control de ingresos pdr
matriculas, de los ingresos financieros y otras cuentas por cobrar? por lo que es de
primera importancia para la marcha eficiente de la empresa, ya que, si no dispone de
liquidez, debera recurrir a la contratacion de créditos bancarios, con el consiguiente

incremento de costos.

Luego, durante e periodo de ejecucion presupuestal, la habilitacion de las partidas
de gastos correspondientes se efectuara en funcion de la consecucion de los ingresos
provenientes de matriculas y/o por el accionar de las carreras que hagan efectiva las

Cobranzas.

3.3. Control Presupuestal

Todo sistema de presupuesto dispone de una aplicacion de control de la ejecucion
del presupuesto, mediante la cual todo pago, sea de gasto o inversion, antes de ser

gjecutado, debe ser autorizado a través de un proceso de control, que permita
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verificar la existencia de saldos positivos en la cuenta presupuestal respectiva,

comprometiendo los montos y cuentas correspondientes.

3.4, Cuentas por Pagar

Las cuentas por pagar forman parte de todo sistema de tesoreria, y debe de
integrarse al sistema de presupuesto como ei mecanismo mas seguro de comprometer
las cuentas y montos por pagar como compromisos de pago dé la empresa.

Las cuentas por pagar aeben incluir todos los compromisos de pago que afecten
las cuentas del presupuesto de la universidad, tales como, cuentas por pagar a

proveedores, remuneraciones y participaciones, tributos, y cuentas por pagar diversas.

3.5. Tesoreria

La aplicacion de Tesoreria debe permitir un control estricto del efectivo, la
administracion y emision de cheques, para lo cual debe de poseer mecanismos de
registro y control de pagos, los que simultaneamente a su ejecucion, deben de generar

y registrar los asientos contables correspondientes.

La informacion que se registre para cada pago debe de incluir, ademas del voucher
cofrespondiente, la identificacion del funcionario que autorizo el pago, la fecha y hora
en que se emitio el cheque o se efectud el pago respectivo, lo cual debe de estar de
acuerdo al Reglamento de Poderes y Autorizaciones y al Manual de Procedimientos

Contables de la entidad.
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Siendo el efectivo el recurso mas critico de la empresa, su administracion debe ser
agil y eficiente, pero a la vez segura, por lo que el sistema debe de proveer todas las
facilidades para su eficaz administracion, emitiendo reportes diarios de ingresos y
pagos, asi como de reportes de situacion de la disponibilidad de liquidez en cualquier

momento.
Adicionalmente la aplicacién de Tesoreria permite la previsién y planificacion del
flujo de efectivo, en funcion de las necesidades y compromisos de pago asumidos, y

de la programacién de ingresos derivados del control de ventas y cuentas por cobrar.

3.6. Conciliacidn Bancaria

La administracion de las cuentas corrientes de la Empresa y la emision de cheques
por cualquier concepto, sblo se completa con la comprobacion de pagos y
conciliacion de saldos de las cuentas corrientes respectivas, para lo cual ésta
aplicaciéon debe haberse hecho eﬁ coordinacion con los bancos, los cuales
proporcionaran la informacion de movimiento de las cuentas corrientes de la empresa.

-

3.7. Contabilidad Presupuestal

Todo el proceso de ejecucion presupuestal, debe de ser registrado- a través de la
contabilidad presupuestal, debiendo registrarse los ingresos por Ventas y otros, asi
como las transacciones que comprometen las partidas y las transacciones que afectan

dichas partidas.
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4. SISTEMA DE CONTABILIDAD

El ciclo de informacion del sistema de contabilidad, se inicia con la generacion de
transacciones contables, mediante voucher u operaciones que generan asientos
contables en los diferentes sistemas de apoyo a la gestion de la entidad, los que al ser
registrados, afectan directamente los saldos de las cuentas respectivas, de acuerdo al

plan contable, y su proceso al cierre mensual o anual, permite la emisién del Balance y

del Estado de Resultados de la entidad. (Figura 6)

Responsabilidades:

1.- Registro de movimiento de Caja.

2.- Registro de transacciones sin movimiento de efectivo.
3.- Registro de transacciones de ajuste.

4.- Proceso de Diario y Mayor.

5.~ Emision de Balance y Estado de Resultados.
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OBJETO - CONTABILIDAD

CONTABILIDAD

REG.TRANSAC.DE
AJUSTE

2

REG.MOV.CAJA

REG.TRANSACS..

EMISION DE
EST.FINANC.

PROC.DE DIARIO
Y MAYOR

MOV.EFECTIVO

TESORERIA

ACTIVOS FIJOS
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4.1. Registro de Movimiento de Caja

El registro de movimientos de caja, forma parte del sistema de tesoreria y
simult4ineamente es también parte del sistema de Contabilidad, siendo asi, una
aplicacion de integracion de los sistemas de informacion de la entidad.

Toda transaccion contable comprende el movimiento simultaneo de cuentas de
débito y de las respectivas cuentas de crédito debidamente balanceadas. El registro de
una operacion en la cual los débitos no corresponden con exactitud a los créditos
denota que existe un error.

Es importante hacer notar, que tomando en conjunto todas las cuentas, la suma de
los saldos deudores, debe igualar a la suma de los saldos acreedores, y de no resultar

asi, es sefial de que existe error en el registro de alguna transaccion.

4.2. Registro de transacciones sin movimiento de efectivo

Existen muchas transacciones contables que no involucran movimiento de
efectivo, tales como la de los ingresos de bienes al almacén, o la provision para
beneficios sociales, etc. Las que son generadas por otros sistemas, o por el contador

de la entidad, y todas deben ser registradas de acuerdo a la mecanica siguiente:

a. Los incrementos de activos son débitos, las disminuciones son créditos.

b. Los incrementos en capital son créditos, las disminuciones son débitos.

c. Los incrementos en gastoé son débitos, las disminuciones créditos.

d. Los aumentos en bienes producidos son créditos, las disminuciones son

débitos.
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4.3. Registro de transacciones de ajuste

El contador de la entidad registrara las transacciones de ajuste para aquellas
cuentas que sufren afectaciones que no se evidencien por medio de documentos, tales
como las llamadas “transacciones continuas” por el consumo de materiales a granel
como los combustibles, las primas de seguros pagadas por anticipado, devengados y
otros, asi como, el registro de depreciacion y revaluacion de activos, estos activos se

programan y se ejecutan como “asientos automaticos”.

4.4, Proceso de Diario v Mayor

Al cierre del periodo contable, se procesan las transacciones a nivel de cuentas de
Diario, como archivo de registro cronolédgico de las operaciones, para re-clasificarlas,
resumirlas o consolidarlas en las cuentas del Mayor.

El archivo de Mayor debe contener, por lo menos, tantas cuentas como partidas
figuran en el Balance General y en el Estado de Resultados.

En todos los procesos de cierre, las cuentas de productos y las cuentas de gastos
se cierran contra las cuentas de resultados, en las cuales se refleja el superavit o el
déficit del periodo contable, mostrando por separado todos los elementos de déficit o
superavit, de acuerdo al Plan Contable Gubernamental, efectuando a continuacion, el
cierre de todas las cuentas para el periodo contable en cuestion con el asiento de
Diario respectivo, los que se pasan al Mayor para determinar los asientos de

reversion, si fuesen necesarios.
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4.5. Emision de Balance v Estado de Resultados

La emisién del Estado de Resultados y del Balance, es el producto final del
proceso del Diario y Mayor, el cual eventualmente puede presentar errores, para lo

cual un Auditor de Sistemas puede pedir ayuda al Dpto. de Computo.

5. SISTEMA DE ACTIVO F1JO

El ciclo de informacion se inicia con el registro en “libros” del sistema de
contabilidad de un activo fijo, su asignacion a la unidad operativa que va a usarlo, que
va ha ser responsable de su cuidado y de su conservacion; y por tltimo, la realizacion

de inventarios periddicos, hasta su eventual baja. (Figura 7)

Responsabilidades:

1.- Registro y actualizacién de Activos Fijos (Altas y Bajas).
2.- Asignacion de Activos Fijos.

3.- Inventarios de Activos Fijos.

5.1. Registro y actualizacién de Activos Fijos (Altas y Bajas)

El proceso de registro de un activo en el archivo de Activos Fijos, es decir su
Alta, es una operacion simultdnea con su registro como operacion contable, y
contablemente su alta se registra a su valor de Costo (Costo instalado y listo para

funcionar).
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CBJETO - ACTIVOS FIJOS

INV. DE ACT.FIJOS

.

REG.DE ACT.FIJO

5

ASIG DE ACT.FIJO

ALMACENES

PERSONAL

Figura 7
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Como activo fijo, al bien en particular cuya Alta se registra, se le asigna un cédigo
tnico de activo fijo, el cual lo identificara durante toda su vida util, hasta su baja
correspondiente. Este codigo impreso en una etiqueta adhesiva, debe colocarse en

algln lugar visible del bien.

El registro de bajas se hace normalmente por las siguientes causas:
- Venta.
- Siniestro.
- Deterioro.
- Obsolescencia (*).

- Desmantelamiento.
(*) Se entiende por obsolescencia, como la pérdida de utilidad comparativa con el
desarrollo de nuevos equipos y procesos, cambios en disefio, u otras causas no

relacionadas con la condicion fisica del activo.

El registro de.Altas, y sobre todo el registro de Bajas debe de estar debidamente

autorizado, por quien corresponda segin el Reglamento de Poderes y Autorizaciones.

Contablemente las bajas se registran a su valor en libros menos el valor de rescate

que se obtenga por su enajenacion final.

304



5.2. Asignacion de Activos Fijos

Todo activo fijo debe estar asignado a alguna 4rea o Dpto. de la empresa,

debiendo registrarse por cada asignacion por lo menos la informacion siguiente:

a. Coadigo de activo fijo.

b. Descripcion de activo fijo

c. Unidad o Dpto. al que se asigna el activo fijo.
d. Responsable directo.

e. Ubicacion fisica.

f. Estado de conservacion del bien.

g. Fecha de asignacion.

h. Fecha de desasignacion (*).

(*) Se entiende por desasignacion, el cambio de Unidad o Dpto, el cambio de

responsable directo.

5.3. Inventarios de Activos Fijos

Este mddulo permite la toma de inventarios periddicos, por lo menos una vez al
afio, que cubran el total de los activos fijos existentes, comprobando su existencia

fisica y el estado de conservacion del bien.
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ANEXO N° 04

DESCRIPCION DEL SISTEMA DE INFORMACION ACADEMICA

Se encarga de la administracion de la informacion relacionada con los cursos

llevados por los alumnos de la Universidad y las notas que obtuvieron en ellos, con la

finalidad de satisfacer los requerimientos para el inicio de nuevos periodos académicos

y para llevar el control de la situacion académica del estudiante.

Responsabilidades del sistema

a)

b)

Emisiéon de documentacion requerida durante un proceso de matricula como:
orden de mérito, Fichas de Matricula y avance curricular, resimenes de curso
— seccién con alumnos matriculados. Boletas de verificaciébn de cursos
matriculados. Actas tras concluir el periodo de reclamos.

Ejecucion de matricula en linea (control de cursos agotados, ampliaciones y
cruces de horarios).

Verificacion de matricula seglin reglamento, mostrando las incongruencias.
Administracion de retiros de cursos por reglamento y retiros voluntarios
solicitado via OSA.

Manejar los montos a pagar (adeudos), en los casos de pérdida de gratuidad
por antigiiedad o cursos desaprobados.

Controlar el acceso de OSA para el ingreso de notas y modificaciones de

promedios errados.
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g) Soportar los cambios de curricula.

h) Procesar las convalidaciones de cursos para el caso de traslados: las
regularizaciones de cursos y resultados de examenes aplazados.

i) Mantener informacion de egresados, bachilleres y titulados, y los de
expulsiones y retiro total.

j) Administrar informacién relativa a ingresantes, tales como asignacion de
codigos e inspeccién de homonimos.

k) Emision de carnés (biblioteca , universitario).

1) Administrar datos personales de alumnos y profesores (direccion, teléfono,

etc.), mientras se desenvuelvan en la institucion.

Exclusiones

a) El sistema no almacena notas de practicas y examenes, sino promedios finales.
b) No elabora horario de los cursos.

¢) No establece las vacantes para los cursos.

d) No asigna profesores a los cursos.

e) No establece el nﬁmerq de secéiones para un curso.

f) No determina si un curso s dictara en periodo académico o no.

g) No evalia la validez de los reclamos, solo se limita a procesar aquellos que

han sido aceptados en OSA.
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1. Diagrama de Contexto

En la Figura 8 mostramos el diagrama de contexto del Sistema de Administracién

académica, observamos que las entidades que interactian con dicho sistema son:

DIAGRAMA DE CONTEXTO

CAMBIO CURRICULAR

FACULTAD
ADMISION
IN SANTES
HOMGNIMOS
VERIFICACION
SISTEMA DE
DATS DE%OCNURS- ADMINISTRACION SOLETAS DE
TRASLADOSMNTERNOS ACADEMICA NOTAS-AVANCE
CONVALIDASIQ -
REINCORPORACION
CURSO QUE
RETIR®S QESEADNEVAR
ZRRECCION YPEUNTA BOLEYA
DEANOTA RIOS EDIT. VERIFICH
RETIROS RETIR@ OR GION
POR TOTH - ACT.DIV. M
REGLAIl1. EXPU{SION
ES RESUMENES ALUMNO
.O.8.A
RECTORADO
Figura 8
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2)

b)

Las Facultades

Envian al sistema los cursos que se dictarin en el periodo académico, las
secciones asociadas a éstos y las vacantes que existiran. Como evento
extraordinario sefialaremos que algunas facultades envian al sistema cambios
curriculares en las especialidades.

También la lista de alumnos que realizaron traslado interno (mostrando las
convalidacionés de cursos), los reincorporados.

Reciben una lista por orden de mérito para realizar el cronograma del proceso de
matricula y para que los alumnos conozcan el dia que le corresponda matricularse.
También la lista de alumnos que realizaron traslado interno (mostrando las
convalidaciones de cursos), los reincorporados y una lista por orden de mérito
para realizar el cronograma del proceso de matricula y para que los alumnos
conozcan el dia que le corresponde matricularse.

Las Facultades, ademas reciben actas que contienen los estudiantes matriculados
en cada curso, y al terminar el periodo académico las devuelven con las notas

finales de los alumnos.

La Oficina de Servicios Académicos (OSA)

Encargada de atender los reclamos de los alumnos y la responsable del buen
funcionamiento del Sistema Académico.

Envia al sistema correcciones de notas, listas de alumnos retirados

voluntariamente, retirados totalmente o, si es el caso, expulsados. También envia
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d)

al sistema la relacion de estudiantes que recibiran créditos por actividades
diversas.
Recibe del sistema, una relacion de alumnos retirados por reglamento.

Ocasionalmente, si lo solicita, recibe los carnés impresos para ser sellados.

El Rectorado
Recibe algunos resiimenes como por ejemplo la relacidn de egresados en

determinada facultad si lo solicita.

El Alumno

Previamente a un proceso de matricula recibe su boleta de notas, avance curricular
y ficha de matricula. Durante la matricula en si, comunica al sistema los cursos
que desea llevar. Posteriormente, recibe una boleta de verificacion que le indica

los cursos en que realmente esta matriculado.

La Oficina de Admision

Envia la relacion de ingresantes por examen de admision y traslado externo.
Recibe del sistema una lista de verificacion de homdnimos, esta lista se realiza
para evitar que un alumno que ya ingreso a la universidad (probablemente no a la

facultad que deseaba) vuelva ingresar al sistema.
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2. Identificacién de Clases y Objetos

Adeudos

. Alumno

. Alumno-Curso-Matriculado

. Area

Aula

Ficha-Académica

. Ficha-Estadistica

. Ficha-Postulante

Periodo-Actual

Periodo-Académico

. Aula-Dia-Hora

Certificado

. Curso-Llevado

Curricula

. Curso-Seccion-Dictado

. Curso .
. Especialidad-Académica
Evento-Alumno

Ficha-Alumno

Se han identificado la siguiente lista de objetos:

Periodo-Alumno
Periodo-Profesor
Proceso-Matricula

Pre - requisito

Profesor
Profesor-Curso-Dictando
Regularizacion
Reincorporacion
Retiro-Total

Sancion

Titulo

Traslado-Interno
Universidad
Curso-Dictado
Curso-Seccion-Actual
Curso-Historia
Estado-Curso-Curricular

Facultad
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SISTEMA DE GESTION ACADEMICA

UNIVERSIDAD

|

|

DEPENDENCIA FACULTAD
AULA AREA PERSONA ESPEC.AC CURRIC. PER ACAD
PROFESORES ALUMNO ADEUDOS CURSO Zl
DIAHORA-AULA
PERIGD-DICTADO e
Hann VAN RECLAMO

5

CURSO-LLEVADO

RECLAMO-
MATRICULA

RECLAMO-NOTA

ESTRATO CLASE-&-OBJETOS Y ESTRUCTURA
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OBJETO UNIVERSIDAD

UNIVERSIDAD

FACULTAD

Rl S

AULA AREA ESP-ACAD
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SISTEMA DE ADMINISTRACION ACADEMICA

1112 7y 5 5
CURRICULA
UNIVERSIDAD -<} PERIODO ACTUAL
CURSO CURRICULAR PRERREQUISITO
FACULTAD I
PROCESO DE
2 MATRICULA
o
— A A ;
CURSO
AULA AREA ESP-ACAD
4 CURSO-SECCION-ACTUA|
’ 3 CURSO HISTORI
PERSONA 4 p
2 2 i
| | auLaomoral | "heriins™ | | atricuiabo
PROFESOR - ALUMNO
5 5
4 4
FICHA ALUMNO ADEUDO PERIODO AGADEMICO
FICHA- FICTA- TICHA ZF 4
ACADEMICA POSTULANTE ESTADISTICA I I
CURSO DICTADO PERIODO PROFESO PERIODO ALUMNO
CURSO
CERTIFICADO
EVENTO ALUMNO CURSD SECCION Z}
SANCION Tmuﬁnﬁn: Mo RETIRO YoTAL =i REGULARIZACION CURSO LLEVADO
3 4 4

NIVELES CLASES-&-OBJETO Y ESTRUCTURA
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- OBJETO CURRICULA

CURRICULA

A

CURSO CURRICULAR

PRERREQUISITO

A

CURSO

CURSO HISTORIA
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OCBJETO PERSONA

PERSONA
—
PROFESOR ALUMNO
FICHA ALUNINO
ADEUDO
FICHA- FICHA- FICHA-
ACADEMICA POSTULANTE ESTADISTICA
CURRICULAR
EVENTO ALUMNO
——
[ TRASLADD REINCOR-
SANCION INTERNO TITULO RETIRO TOTAL PORACION
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OBJETO PERIODO ACTUAL

PERIODO ACTUAL

A

CURSO-SECCION-ACTUAL

A A A

, _ ALUNNO-CURSO-
AULA-DIA-HORA PROF-CURSO-DICTANDO MATRICULADO

317




OBJETO PERIODO ACADEMICO

PERIODO ACADEMICO

At

CURSO DICTADO

L 1
N

PERIODO PROFESOR

PERIODO ALUNMNO

T

CURSO SECCION DICTADO

bd
~N

REGULARIZACION

CURSO LLEVADO
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3. Identificacion de Temas

Un Tema es un mecanismo para guiar al lector (analista, experto en el dominio del

problema, gerente, cliente) a través de un modelo grande y complejo. Los temas son

también utiles para organizar paquetes de trabajo en grandes proyectos, cuando

previamente se han realizado las investigaciones del AOO.

La Figura muestra los temas identificados y los objetos comprendidos en cada uno de

ellos. Estos temas son:

b)

d)

Organizacion : Contiene todo los objetos que representan la organizacion
académica.

Curso-y-Curricula : Contiene a todos los objetos relacionados con el manejo
de las curriculas y los cursos contenidos en ellas.

Persona : Contiene los objetos encargados de administrar la informacion
general de las personas del sistema.

Historico :  Contiene la informacién acumulada a través del tiempo en el
sistema.

Actualidad : Contiene informacion correspondiente a los periodos académiéos

actuales.

4. Identificacion de Atributos

A continuacién se muestran los atributos correspondientes a cada uno de los objetos

reconocidos en el Dominio del Problema.
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Objeto: Adeudo
Atributos :
Alumno
Especialidad
Dependencia
Concepto
Monto -

Fecha

Objeto: Alumno
Atributos :
Codigo
Nombre
Especialidad
Situacion

Condicion

C(7)
CQ)
C(7)

C(40)

* Codigo del Alumno
* Codigo de la Especialidad
* Codigo de la dependencia

* Concepto por el que se adeuda

N(15,2) * Monto que se adeuda

D(8)

(N
C(40)
C©)
c(1)

cQ)

* Fecha de creacion del adeudo D(8)

* Codigo del alumno

* Nombre del alumno

* Codigo de la especialidad

* Situacion del alumno (Normal, Bachiller,...)

* Cond. Del alumno (Matriculado, Retirado,..)

Objeto: Alumno-Curso-Matriculado

Atributos :
Caodigo
Facultad
Cod-Jefe-Area

Nombre-Jefe

)
c)
)

C(40)

* Codigo del Area
* Facultad del Area
* Codigo del Jefe de Area

* Nombre del Jefe del Area
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Objeto: Alumno
Atributos :
Codigo
Facultad
Capacidad

Tipo

C(5)
c(1)
NG)

C(1)

Objeto: Aula-Dia-Hora

Atributos :
Aula
Curso-Seccion
Dia
Hora-Inicio
Hora-Fin

Tipo-Hora

C(5)
C(7)
c(1)
N(4)
N(4)

C(1)

Objeto: Certificado

Atributos :
Alumno
Fecha-Ejec
Tipo
Fecha-Impr

Num-Hojas

C(7)
D(8)
C(1)
D(8)

N(2)

* Codigo del Aula
* Codigo de facultad a que pertenece el aula
* Capacidad del aula

* Tipo de aula (Salon, Laboratorio, Taller,....)

* Codigo del Aula .

* Curso Seccion a dictarse

* Dia de la semana

* Hora y minutos Inicio de Clase
* Hora y minutos Fin de Clase

* Tipo de hora (Teoria, Practica, Laboratorio )

* Codigo del Alumno
* Fecha de ejecucion
* Tipo de Certificado (Depurado, No depurado)
* Fecha de Impresion

* Numero de hojas
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Condicion. C(H)

Objeto: Curso-Llevado
Atributos:

Curso-Seccion ~ C(7)

* Condicion del certificado (Apto, No Apto)

* Curso Seccion Llevado

Alumno C(7) * Alumno que lleva el curso

Situacion C(1) * Situacién (Aprobado, Desaprobado, Sin Nota,...)

Tipo C(1) * Tipo (Obligatorio, Electivo, Extracurricular,..)

Condicién C(1) * Condiciéon (Normal, Convalidado, por Traslado,
Retiro, Exonerado,...)

Créditos N(2) * Créditos llevados

Nota | P(99.9) * Nota que saco el alumno

Semestre N@3) * Semestre en que llevo el Curso.

Objeto: Curricula
Atributos:

Especialidad C(2)
Periodo-Inicial C(3)
Periodo-Final C(3)
Cred-Oblig N(3)
Cred-Elect N@3)
Cred-Compl N(3)

Cred-Pre-Prof N(3)

* Especialidad de la curricula

* Periodo Inicial

* Periodo Final

* Numero de créditos obligatorios

* Numero de créditos electivos

* Namero de créditos complementarios

* Numero de créditos Pre-Profesionales
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Objeto: Curso Dictado

Atributos:

Codigo C(6) * Codigo del curso

Vacantes N(3) * Vacantes del Curso-Seccion
inscritos N(3) * Numero de Inscritos
Sist-Eval C(1) * Sistema de Evaluacion

Objeto: Curso-Seccion-Dictado -

Atributos:

Codigo C(7) * Codigo de Curso-Seccién
Vacantes N(3) * Vacantes de Curso-Seccion
Inscritos N(3) * Numero de Inscritos

Ciclo-Matri C(33) * Ciclo de Matricula

Condiéi(')n C(1) * Condicion (Abierto, Separado en matricula,..)

Sist-Eval C(1) * Sistema de Evaluacion

Estado-Nota C(1) * Estado (Cargando Notas, No se ha Carg. Notas,
Se ha terminado con errores, Proceso terminado,..)

Nota-Profesor ~ P(99.9) * Nota del profesor Encuesta Docente.

Objeto: Curso-Seccidon-Actual

Atributos:
Codigo C(7) * Codigo del Curso Seccion
Vacantes N(3) * Vacantes del Curso Seccién
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Inscritos N(3) * Numero de Inscritos

Ciclo-Matri C(3) * Ciclo de Matricula

Condicién C(1) * Condicién (Abierto, Separado en matricula)
Sist-Eval C(1) * Sistema de Evaluacién

Estado-Nota C(1) * Estado (Cargando Notas, No se ha Carg. Notas,

Se ha terminado con errores, Proceso terminado,..)

Objeto: Curso

Atributos:

Facultad C(1) * Facultad a la que pertenece

Cod-Curso C(5) * Codigo del curso

Nombre C(40) * Nombre del curso

Créditos N(2) * Créditos del curso

Condicién C(1) * Condicién (Dictado, No Dictado, Desaparecido)
Sist-Eval C(1) * Sistema de Evalqacién

Horas-Teoria N(2) * Numero de horas teoria
Horas-Pract N(2) * Numero de horas de practica
Horas-Labor N(2) * Numero de horas de Laboratorio
Horas-Otros N(2) * Otras Horas |
Periodo-Inicio  C(3) * Periodo de Inicio

Objetivo C(40) * Objetivo del Curso C(40)

Syllabus Memo * Syllabus del curso
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Objeto: Curso-Historia

Atributos:
Periodo-Inicio
Periodo-Fin
Facultad
Cod-Curso
Nombre
Créditos
Sist-Eval
Horas-Teoria
Horas-Pract
Horas-Labor
Horas-Otros
Objetivo

Syllabus

C3)
C@3)
C(1)
C(5)
C(40)
NQ)
cq1)
N@)
N(2)
N()
N@)

C(40)

* Periodo de Inicio

* Periodo de Fin

* Facultad a la que pertenece

* Codigo del Curso

* Nombre del Curso C(40)

* Créditos del curso

* Sistema de Evaluacién

* Numero de horas teoria

* Namero de horas de practica
* Nuamero de horas de Laboratorio
* Otras Horas

* Objetivo del Curso

Memo * Syllabus del curso

Objeto: Especialidad-Académica

Atributos:
Caédigo
Nombre
Titulo
Grado

Codigo - Jefe

C()
C(40)
C(1)
C()

C(7)

* Codigo de la especialidad

* Nombre de la especialidad

* Otorgado (Ingeniero, Bachiller,...)

* Grado (Bachiller, Magister, Doctor,..)

”f Codigo jefe de escuela
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Nombre - Jefe  C(40) * Nombre jefe de escuela

Cred-Oblig N(3) * Créditos Obligatorios

Cred-Elect N(3) * Créditos Electivos

Cred-Compl N@3) * Créditos Complementarios

Clase: Estado-Curso-Curricular

Atributos:

Alumno C()
Curso C(6)
Condicién C(1)
Veces N@2)
Nota P(99.9)

Clase: Evento-Alumno

Atributos:
Alumno C(7)
Fecha D(8)

Objeto: Facultad

Atributos:
Codigo C(1)
Nombre C(40)

Co6d-Decano C(7)

* Alumno

* Curso Curricular

* Condicién (Aprobado, Desaprobado)
* Numero de veces que llevo

* Nota que tuvo

* Alumno del evento

* Fecha en que ocurre

* Codigo del Facultad
* Nombre de la Facultad

* Codigo del Decano
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Nom-Decano C(40) * Nombre del Decano
Capac-Aulas N(5) * Capacidad de las Aulas

Num-Aulas N(3) * Numero de Aulas

Clase: Ficha-Alumno

Atributos:

Alumno C(7) * Codigo del Alumno
Especialidad C(2) * Especialidad Académica
Per-Inicial - C(3) * Periodo Inicial
Per-Final C(3) * Periodo Final

Per-Actualiz C(3) * Periodo de Actualizacién

Objeto: Ficha-Académica

Atributos:

Ciclo-Relativo  N(2) * Ciclo Relativo

Meér-Llevado N(5) * Mérito Llevado
Mér-Aprov. N(5) * Mérito Aprobado
Mér-Curr-Llev  N(5) * Mérito Curricular llevado
Mér—Curr—Aprov N() * Mérito Curricular Aprobado
Prom-Pond-Ma P(99.999) * Promedio Matriculado
Prom-Pond-Ap P(99.999) * Promedio Aprobado
Prom-Curr-Mat  P(99.999) * Promedio Curr. Matriculado

Prom-Curr-Ap  P(99.999) * Promedio Curr. Aprobado
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Cursos-Llev ~ * N(3) * Cursos Llevados

Cursos-Aprob ~ N(3) * Cursos Aprobados
Cur-Curr-Llev  N(3) * Cursos Curriculares Llevados
Cur-Curr-Aprob N(3) * Cursos Curriculares Aprobados
Cred-Llev N(@3) * Créditos Llevados

Cred-Aprob N@3) * Créditos Aprobados
Cred-Curr-Llev  N(3) * Créditos Curriculares Llevados
Cred-Curr-Ap  N(3) * Créditos Curriculares Aprobados

Cred-Matri N(3) * Créditos Matriculados

Cred-Ap-Matri  N(3) * Créditos Aprob. Matriculado
Cred-Curr-Mat  N(3) * Créditos Curricular Matriculado

Cred-Curr-Ap-M N(3) * Créditos Curr. Aprob. Matric.

Objeto: Ficha-Estadistica

Atributos:

Sexo C(») * Sexo del Alumno

Estado-Civili  C(1)  * Estado Civil

Lugar-Nacim C(60) * Pais, Dpto, Provincia de Nacimiento

F ecﬁa—Nacim D(8) * Fecha de Nacimiento

Doc-Identidad  C(10) * Doc.Identidad (DNLLE,LEM,Carnet de Extranjeria.)
Domicilio C(40) * Domicilio Actual

Teléfono C(6)  * Teléfono
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Deudas N(15,2) * Deudas (De lab., de Biblioteca, por préstamo,..)

Ocupacion C(1)  * Ocupacion (No trabaja, Dependiente, Indep,....)

Objeto: Ficha-Postulante
Atributos:

Tipo-Ingreso  C(1) * Tipo (Admision, Exonerado, Traslado, Externo,

Veces-Postulo N(2) * Numero de veces que postuld a la UANCV
Colegio-Egreso C(40) * Colegio que egreso
Tipo-Colegio C(1) * Tipo (Religioso, Laico, Nacional, Militar,.....)

Preparacion ~ C(1) * Tipo (Academia, Colegio, Autopreparacion,...)

Objeto: Periodo-Actual

Atributos:

Codigo C(4) * Cadigo del Periodo
Fecha-Ini D(8) * Fecha de Inicio
Alu-Norm  N(5) * Alumnos Normales

Alu-Matr N(5) * Alumnos Matriculados

Objeto: Periodo-Académico
Atributos:
Codigo C(4) * Codigo del Periodo

Fecha-Ini D(8) * Fecha de Inicio
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Fecha-Fin  D(8) * Fecha de Fin

Condicion  C(1) * Condicion (Normal, Recesado, Especial, Vacacional,
Nivelacion, No programado,..)

Alu-Norm  N(5) * Alumnos Normales

Alu-Matr N(5) * Alumnos Matriculados

Objeto: Periodo-Alumno

Atributos:

Per-Acd C(4) *Periodo Académico

Condicion  C(1) * Condicion (Normal,Retoro total, No cursado, Suspend.)
Prom-Llev P(99,:.999) * Promedio Llevado

Prom-Aprob N(3) * Promedio Aprobado

Cursos-Llev  N(2) * Cursos Llevados

Cred-Aprob N(3) * Créditos Aprobados

Especialidad C(2) * Codigo de la Especialidad

Ciclo-Relat N(2) * Ciclo Relativo

Objeto: Periodo-Profesor
Atributos:
Per-Acd C4) * Periodo Académico

Promedio  P(99.999) * Promedio de Encuestas
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Objeto: Proceso-Matricula

Atributos:

Per-Acd C@4)
Tipo c(1)
Situacién C(1)
Dia-Matricula N(2)
Objeto: Prerrequisito
Atributos:

Curso C(6)

Condicion  C(1)

Objeto: Profesor
Atributos:

Codigo C(7)
Nombre C(40)
Facultad c(n)
Categoria C(2)
Dedicacion  C(2)
Horas N©2)
Situacion C()
Actividad C(1)

Oficina C(5)

* Periodo Académico
* Tipo (Anual, Primer Semestre, Segundo Semes.)
* (Prematricula, Matricula, Verificacion, retiros,..)

* Dia de Matricula

* Curso del cual es pre-requisito

* (Pre-requistto, Co-prerequisito)

* Codigo del Profesor

* Nombre del Profesor

* Facultad donde se ensefia

* (Jefe de Practica, Auxiliar, Asociado, Principal)
* (Tiempo parcial, Completo, Exclusiva.)

* Horas dedicadas

* (Nombrado, Contratado)

* Actividad Actual (Dicta, Licencia, No dicta)

* Oficina del Profesor
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Objeto: Profesor-Curso-Dictando

Atributos:

Profesor : C(7) * Cadigo del Profesor
Cur-Sec Cc( * Curso-Seccion dictando

Condicion  C(1) * (Teoria, Jefe de Practica, Ayudante, Alumno)

Objeto: Regularizacion
Atributos :

Curso-Llevado  C(7) * Curso Llevado

Alumno C(7) * Alumno que llevo el curso
Condicién C(1) * (Regularizacion, Exonerado)
Periodo C(3) * Periodo de Regularizacién
ﬁota P(99.9) * Nota de Regularizacién
Fecha D(8) * Fecha de Regularizacion

Objeto: Reincorporacion
Atributos:

Motivo C(40) * Motivo de Reincorporacion

Objeto: Retiro Total

Atributos:

Motivo C(40) * Motivo de la Interrupcion
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Objeto: Sancion

Atributos:

Alumno | C(7) * Cddigo del Alumno |

Especialidad C(2)  * Especialidad del Alumno

Tipo-Docum C(1)  * (Resolucion rectoral, Proveido, Otros)
Num-Docum C(4)  * Numero de Documento
Fecha-Emision D(8)  * Fecha de Emision

Texto-Sancion  C(120) * Texto de Sancion

Vigencia C(1) * (No Vigente, Vigente, Sancion Temporal)
Condicién C(1)  * (Cumpli6 con la medida, Aun no se ejecuta)
Rec-Fecha D(8) * Fecha de Reconsideracion

Rec-Texto C(120) * Texto de Reconsideracion

Monto-Multa N(15,2) * Monto de la Multa

Objeto: Titulo
Atributos:

Descripcion C(40) * Descripcion del Titulo

Objeto: Traslado-Interno

Atributos:

Espec—Anteﬁor C(2) * Especialidad Anterior
Espec-Nueva C(2)  * Especialidad Nueva

Cred-Conval N@3) * Créditos Convalidados
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Objeto: Universidad
Atributos:

Nom-Rector C(40) * Nombre del Rector

Codigo C(5) * Cbdigo de la Universidad
Nombre C(40) * Nombre de la Universidad
Cod-Rector C(7) * Cdbdigo del Rector
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ANEXO N° 05

NORMAS GENERALES DEL PERU

Constitucion Politica del Perq, articulos 81° y 82°.

Ley del Sistema Nacional de Control -SNC; Decreto Ley N° 26162.

Ley referida a la aplicacion de la accion constitucional de Habeas Data Ley N°
26301.

Normas de Auditoria Generalmente Aceptadas - NAGA, aprobadas en el III
Congreso Nacional de Contadores Publicos en 1997.

Codigo Civil.

Cdédigo Penal.

Decreto Legislativo N° 604 Sistema Nacional de Informatica... Estado”.

Decreto Legislativo N° 768 “Valor Probatorio del Documento Informatico”.
Decreto Legislativo N° 681.

Reglamento del Decreto Legislativo N° 681 D.S. 009-92-JUS “Sobre
Microarchivos empresariales organizados con la tecnologia de las microformas,
mediante procesos de microfilmacién por medios fotoquimicos y electronicos”.
Decreto Legislativo N° 822 “Ley Sobre el Derecho de Autor”.

Decreto Ley N° 25868 “Ley de Organizacion y Funciones del Instituto Nacional
de Defensa de la Competencia y Proteccion de la Propiedad Intelectual” de
24 NOV.92.

Decreto Legislativo N° 807 “Facultades, Normas y Organizacion del

INDECOPT”.
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ANEXO N° 06

NORMAS Y DISPOSICIONES DE LA CONTRALORIA

GENERAL DE LA REPUBLICA -CGR

Normas de Auditoria Gubernamental - NAGU, aprobado con Resolucién de
Contraloria N° 162-95-CG de 22.SET.95 y modificada mediante Resoluciones de
Contraloria N° 246-95-CG de 28.DIC.95 y N° 112-97-CG de 20.JUN.97.
Directiva N° 018-96-CG/CE “Lineamientos para el ejercicio de la auditoria interna
en las entidades sujetas al ambito de control”.

Resolucion de Contraloria N° 072-98-CG “Aprueban Normas Técnicas de Control
Interno para el Sector Publico™.

Resolucion de Contraloria N° 202-97-CG que aprueba la Directiva N° 007-97
referente a la “Presentacion Sistematizada de Informacion, por parte de las
Entidades sujetas al Sistema Nacional de Control”.

Directiva N° 012—98-CG/PLF. de 09.NOV.98 sobre: Lineamientos de Politica y
Directiva sobre el Plan Anual de Auditoria Gubernamental de los Organos de
Auditoria Interna, aprobado con Resolucion de Contraloria N°135-98-CG.

Manual de Auditoria Gubernamental - MAGU de 23.DIC.98.

Guia para el Planeamiento de la Auditoria Gubernamental de 24 DIC.98.

Guia para la Elaboracion del Informe de Auditoria Gubernamental de 24.DIC.98.

Guia de Papeles de Trabajo de 24 DIC.98.
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ANEXO N° 07

NORMAS DEL INSTITUTO NACIONAL DE DEFENSA DE LA

COMPETENCIA Y PROTECCION DE LA PROPIEDAD

INTELECTUAL - INDECOPI

- Resolucion N° 0121-1998/ODA-INDECOPI “Aprueban lineamientos de la
Oficina de Derechos de Autor sobre el Uso Legal de los Programas de Ordenador

(software) de 09.JUL.98.
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ANEXO N° 08

NORMAS DEL INSTITUTO NACIONAL DE ESTADISTICA E

INFORMATICA - INEI

Resolucion Jefatural N° 340-94-INEI, donde aprueba la Directiva N° 015-94-
INEI/SJI “Normas Técnicas para el almacenamiento y respaldo de la informacion

que se procesa en las Entidades del Estado” de 21.0CT.94.

Resolucion Jefatural N° 362-94-INEI, donde aprueba la Directiva N° 016-94-
INEI/SJI “Normas para la prevencidon, deteccion y eliminacién de virus
informatico en los equipos de computo de la Administracion Publica” de

30.NOV.94.

Resolucion Jefatural N° 076-95-INEI, donde aprueba la Directiva N° 007-95-
INEI/SJT “Recomendaciones Técnicas para la Seguridad e Integridad de la

Informacién que se procesa en la Administracion Publica” de 15.MAR.95.

Resolucion Jefatural N° 090-95-INEI, donde aprueba la Directiva N° 008-95-
INEI/SH “Recomendaciones Técnicas para la Proteccion Fisica de los Equipos y

Medios de Procesamiento de la Informacién en la Administracion Publica” de

30.MAR.95.
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Resolucion Jefatural N° 140-95-INEI, donde aprueba la Directiva N° 010-95-
INEI/SJT “Recomendaciones Técnicas para la Organizacion y Gestion de los
Servicios Informaticos para la Administracién Publica” de 08.JUN.95. Resolucion
Jefatural N° 154-95-INEI, de 27.JUN.95 donde se crea el Centro de Consuita e

Investigacion sobre virus Informaticos para la Administraciéon Publica.

Resolucion Jefatural N° 229-95-INEI, de 14.SET.95 donde aprueba la Directiva
N° 011-95-INEI/SJI “Recomendaciones Técnicas para la Elaboracion de Planes

de Sistemas de Informacion en la Administracion Publica”.
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ANEXO N° 09

DESCRIPCION ISACA

Un lider reconocido globalmente en control y seguridad de T 1.

Con mas de 19.000 miembros en 100 paises, la Asociacion de Auditoria y Control en
Sistemas de Informacion ISACA es un lider reconocido mundialmente en control y

seguridad de Tecnologias de Informacion.

Fundada en 1969, ISACA auspicia conferencias nacionales e internacionales,
administra globalmente la rendicion del examen de certificacion mundial CISA
(Certified Information Systems Auditor) y desarrolla globalmente Standares de

Auditoria y Control en Sistemas de Informacion.

La Mision de ISACA se basa en promover, mejorar y desarrollar las capacidades de
nuestros asociados y de la comunidad en lo relacionado con la auditorfa, seguridad,
control y/o consultoria gerencial , en el campo de los sistemas y tecnologias de

informacion.

Para cumplir plenamente con nuestra mision, pretendemos desarrollar fuertes y
trasparentes relaciones con el mundo académico participando activamente en carreras
de Pregrado, Postitulos o Magister de nuestro ambito. A su vez, nuestro contacto

empresarial a niveles ejecutivos nos permitird desarrollar en conjunto, por medio de
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talleres u otro tipo de eventos las mejores practicas en Seguridad y Control de

Sistemas de Informacion.

Por ultimo, para cumplir con la Politica de Educacion Continua, para los Auditores
CISA, la Asociacion desarrollara Seminarios de interés en base a las necesidades del

medio tecnologico.
STANDARES

La Asociacion de Auditoria y Control de Sistemas de Informacion ha determinado
que la naturaleza especializada de la auditoria de los sistemas de informacion y las
habilidades necesarias para llevar a cabo este tipo de auditorias, requieren el
desarrollo y la promulgacion de Normas Generales para la Auditoria de los Sistemas

de Informacion.

La auditoria de los sistemas de informacion se define como cualquier auditoria que
abarca la revision y evaluacion de todos los aspectos (o de cualquier porcion de ellos)
de los sistemas automaticos de procesamiento de la informacion, incluidos los
procedimientos no automaticos relacionados con ellos y las interfaces

correspondientes.

Las normas promulgadas por la Asociaciéon de Auditoria y Control de Sistemas de

Informacion son aplicables al trabajo de auditoria realizado por miembros de la
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Asociacion de Auditoria y Control de Sistemas de Informacion y por las personas que

han recibido la designacién de Auditor Certificado de Sistemas de Informacion.

OBJETIVOS

Los objetivos de estas normas son los de informar a los auditores del nivel minimo de
rendimiento aceptable para satisfacer las responsabilidades profesionales establecidas
en el Codigo de Etica Profesional y de informar a la gerencia y a otras partes
interesadas de las expectativas de la profesion con respecto al trabajo de aquellos que

la ejercen.
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ANEXO N° 10

NORMAS GENERALES PARA L.OS SISTEMAS DE

AUDITORIA DE LA INFORMACION

1. Titulo de auditoria

1.1 Responsabilidad, auteridad y rendimiento de cuentas
La responsabilidad, la autoridad y el rendimiento de cuentas abarcados por la
funcion de auditoria de los sistemas de informacion se documentaran de la

manera apropiada en un titulo de auditoria o carta de contratacion.

2. Independencia

2.1 Independencia profesional
En todas las cuestiones relacionadas con la auditoria, el auditor de sistemas de
informacion debera ser independiente de la organizacién auditada tanto en

actitud como en apariencia.

2.2 Relacién organizativa
La funcion de auditoria de los sistemas de informacion debera ser lo
suficientemente independiente del area que se esta auditando para permitir

completar de manera objetiva la auditoria.
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3. Ktica y normas profesionales

3.1 Codigo de Ktica Profesional
El auditor de sistemas de informacion debera acatar el Codigo de Etica
Profesional de la Asociacion de Auditoria y Control de Sistemas de

Informacion.

3.2 Atencion profesional correspondiente
En todos los aspectos del trabajo del auditor de sistemas de informacidn, se
debera ejercer la atencion profesional correspondiente y el cumplimiento de las

normas aplicables de auditoria profesional.

4. Idoneidad

4.1 Habilidades y conocimientos
El auditor de sistemas de informacion debe ser técnicamente idoneo, y tener
las habilidades y los conocimientos necesarios para realizar el trabajo como

auditor.

4.2 Educacion profesional continua
El auditor de sistemas de informacién debera mantener la idoneidad técnica

por medio de la educacion profesional continua correspondiente.
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5. Planificacion

5.1 Planificacion de la auditoria
El auditor de sistemas de informacion debera planificar el trabajo de auditoria
de los sistemas de informacion para satisfacer los objetivos de la auditoria y

para cumplir con las normas aplicables de auditoria profesional.

6. Ejecucion del trabajo de auditoria

6.1 Supervision

El personal de auditoria de los sistemas de informacion debe recibir la
supervision apropiada para proporcionar la garantia de que se cumpla con los
objetivos de la auditoria y que se satisfagan las normas aplicables de auditoria

profesional.

6.2 Evidencia

Durante el transcurso de una auditoria, el auditor de sistemas de informacion
debera obtener evidencia suficiente, confiable, relevante y util para lograr de
manera eficaz los objetivos de la auditoria. Los hallazgos y conclusiones de la
auditoria se deberan apoyar por medio de un analisis e interpretacion

apropiados de dicha evidencia.
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7. Informes

7.1 Contenido y formato de los informes
En el momento de completar el trabajo de auditoria, el auditor de sistemas de
informacion debera proporcionar un informe, de formato apropiado, a los
destinatarios en cuestion. El informe de auditoria debera enunciar el alcance,
los objetivos, el periodo de cobertura y la naturaleza y amplitud del trabajo de
auditoria realizado. El informe deberé identificar la organizacion, los
destinatarios en cuestion y cualquier restriccion con respecto a su circulacion.
. El informe debera enunciar los hallazgos, las conclusiones y las
recomendaciones, y cualquier reserva o consideracion que tuviera el auditor

con respecto a la auditoria.

8. Actividades de seguimiento

8.1 Seguimiento

El auditor de sistemas de informacion debera solicitar y evaluar la informacion
apropiada con respecto a hallazgos, conclusiones y recomendaciones
relevantes anteriores para determinar si se han implementado las acciones

apropiadas de manera oportuna.

Fecha de vigencia: 25 de julio de 1997
Copyright © 1998 by the Information Systems Audit and Control Association. All

rights reserved
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