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RESUMEN EJECUTIVO

El informe describe la implementacion de una solucion para la auditoria y
seguridad en las bases de datos de una empresa financiera peruana, como
respuesta a un conjunto de iniciativas internas y requerimientos de los
organismos reguladores; presentando una metodologia para la evaluacién e

implementacién de las soluciones.

Se realiz6 una evaluacién de las soluciones de seguridad en base de datos
IBM InfoSphere Guardium e IMPERVA SecureSphere Database Security,
considerando un analisis cualitativo, un analisis financiero y un analisis
FODA, para determinar la alternativa que seria implementada. Como
resultado de la evaluacion de soluciones se decidié adquirir y desplegar la

herramienta IMPERVA SecureSphere Database Security.

Luego del proceso de evaluacion de soluciones se realizé una fase piloto
inicial donde se desplegd la herramienta en un ambiente reducido y se
identificaron los requerimientos para la planificacion del proyecto.
Posteriormente se procedio con la instalacidon basica de los componentes de
acuerdo con las indicaciones del fabricante, para luego proceder con la
configuracion de la funcionalidad de monitoreo y las politicas de proteccion;
y finalmente realizar la transferencia de conocimiento y la documentacion.



DESCRIPTORES TEMATICOS

Seguridad de la informacion
Riesgo Operacional
Auditoria de sistemas
Gestidn de logs
Segregacion de funciones
Firewall de base de datos



INTRODUCCION

En la actualidad los entornos empresariales se encuentran fuertemente
regulados y se obliga a las empresas a cumplir con una serie de
requerimientos, incluyendo el gobierno y la proteccion de datos. La mayoria
de regulaciones requieren el cumplimento de los criterios de Integridad de
Datos (regulaciones disefiadas para prevenir el fraude) o Confidencialidad
de Datos (regulaciones disefiadas para proteger de robo o exposicion de
informacion personal, médica o financiera), criterios indispensables para

mantener la seguridad de la informacion en las organizaciones.

Por ejemplo, podemos encontrar entre las regulaciones internacionales mas
importantes: las Normas de Seguridad de Datos de la Industria de Tarjetas
de Pago (PCl DSS), cuyo objetivo es asegurar la integridad de las
transacciones realizadas con Tarjetas de Crédito; la Ley Sarbanes-Oxley
(SOX Act), publicada a raiz de una serie de escandalos de fraude financiero
donde la integridad de la informacién financiera estuvo comprometida; y la
Ley de Responsabilidad y Portabilidad de Seguros Médicos (HIPAA Act), con
el objetivo de asegurar la privacidad y confidencialidad de la informacién
médica personal. Sin embargo, el mercado peruano no es ajeno a esta
tendencia dado que también existen regulaciones locales, como el caso del
Sistema Financiero peruano que se encuentra fuertemente regulado por la
Superintendencia de Banca, Seguros y AFP, en materia de la Gestion

Integral de Riesgos, considerando también la seguridad de la informacion.

Por tanto, para mantener la competitividad y la rentabilidad de las
organizaciones no soOlo basta con identificar las necesidades vy
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requerimientos internos, sino también se hace necesario identificar las
regulaciones de la industria, externas a la compania. Sin embargo, existe
una gran dificultad al momento de alinear estas necesidades internas y los

requerimientos externos con los objetivos estratégicos del negocio.

En este sentido, el presente documento expone la implementacion de una
solucion de auditoria y seguridad en bases de datos, como respuesta a una
serie de necesidades internas y requerimientos regulatorios, pero sin
desviarse del cumplimiento de los objetivos estratégicos del negocio y el

retorno de la inversion.

El Capitulo 1 presenta una descripcidon general sobre el negocio de la
Empresa Financiera, los productos ofrecidos, los principales clientes, la
organizacion y sus principales procesos; asi como un diagnéstico general de
la estrategia, realizada a través de un analisis interno y externo,

considerando la visidén, mision y objetivos estratégicos.

El Capitulo 2 presenta un marco teérico y metodolégico con los principales
aspectos normativos locales e internacionales que son aplicables para el
sistema financiero y se encuentran asociados con la preservacion de la

seguridad de la informacion.

El Capitulo 3 presenta los requerimientos externos que tiene que cumplir la
organizacion y ademas las necesidades internas que impulsan la

implementacion de las soluciones de seguridad escogidas.

Y por ultimo, se presentan los resultados obtenidos luego de la
implementacién de las soluciones de seguridad, asi como también se
describen las conclusiones y se brinda una serie de recomendaciones a
tomar en cuenta.



CAPITULO I: PENSAMIENTO ESTRATEGICO

1.1. DIAGNOSTICO FUNCIONAL

1.1.1. Productos y Servicios

En el aino 2008 la Superintendencia de Banca, Seguros y AFP aprobé el
nuevo Reglamento para la Evaluacion y Clasificacion del Deudor y la
Exigencia de Provisiones, el cual entré en vigencia a partir del 01 de Julio de
2010. En este reglamento se establecen las siguientes ocho categorias para
la clasificacion de los créditos que pueden ofrecer las instituciones
financieras: Créditos Corporativos, Créditos a Grandes Empresas, Créditos a
Medianas Empresas, Créditos a Pequenas Empresas, Créditos a Micro
Empresas, Créditos de Consumo Revolvente, Créditos de Consumo No-
Revolvente, Créditos Hipotecarios para Vivienda.

Con respecto a la EMPRESA, los principales productos que ofrece son:

e Créditos a Micro Empresas: “Son aquellos créditos destinados a financiar
actividades de producciéon, comercializacion o prestacion de servicios,
otorgados a personas naturales o juridicas, cuyo endeudamiento total en
el sistema financiero (sin incluir los créditos hipotecarios para vivienda) es

no mayor a S/. 20,000 en los ultimos seis (6) meses.” [1]

e Créditos a Pequenas Empresas: “Son aquellos créditos destinados a
financiar actividades de produccion, comercializacion o prestacion de
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servicios, otorgados a personas naturales o juridicas, cuyo
endeudamiento total en el sistema financiero (sin incluir los créditos
hipotecarios para vivienda) es superior a S/. 20,000 pero no mayora S/.
300,000 en los ultimos seis (6) meses.” [1]

Créditos de Consumo: “Son aquellos créditos revolventes o no
revolventes otorgados a personas naturales, con la finalidad de atender el
pago de bienes, servicios o gastos no relacionados con la actividad
empresarial.” [1]

® Micro Empresas
M Pequenias Empresas
Consumo

m Otros

Gréfico 1: Composicion productos de crédito

Fuente: Elaboracién propia

Es importante mencionar que anteriormente la EMPRESA ha ofrecido

productos de ahorro (depésitos a plazo fijo); sin embargo en la actualidad

estos productos ya no son ofrecidos.



1.1.2. Clientes

Los clientes de la EMPRESA son los propietarios de negocios que
pertenecen al sector de la pequeia y micro empresa, clasificandose de
acuerdo con el volumen de los créditos que son ofrecidos (Créditos Micro
Empresa, Créditos Pequefia Empresa y Créditos de Consumo). La
EMPRESA busca que sus clientes no sélo puedan cumplir con sus
compromisos contraidos, sino que también puedan seguir una trayectoria

que los ayude a incrementar sus ingresos y sus activos.

A diciembre de 2012, la EMPRESA registraba aproximadamente unos
435,000 clientes de créditos [2] y ha presentado un incremento sostenido en

los ultimos 5 afos. [3]

500
400 356
350
300 286
250 213
200 181
150
100

50

0
2008 2009 2010 2011 2012

Gréfico 2: Evolucion del numero de clientes (en miles)

Fuente: Elaboracion propia
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1.1.3. Proveedores

Para soportar sus principales funciones y actividades, la EMPRESA tiene

proveedores para sus siguientes servicios criticos:

Tabla 1: Proveedores

Servicio # de/proveedores
Vigilancia privada y seguridad fisica 1
Administracién y custodia de documentos 1

Administracién y custodia de cintas

magnéticas

Adquisicién y mantenimiento de software que 5
soporta los procesos criticos

Adquisicion, arrendamiento y mantenimiento 5
de infraestructura tecnolégica

Transporte y custodia de valores 2
Comunicaciones de datos 2

Fuente: Elaboracion propia

1.1.4. Procesos

Los procesos en la empresa se clasifican en Procesos de Direccion,
Procesos Clave y Procesos de Soporte, como se describen a continuacion:

Tabla 2: Procesos

Proceso Subproceso
Investigacion de Mercado .
Mercadeo Promocion y Publicidad

~ Fortalecimiento de imagen institucional
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Colocacion de fondos

Gestidn post venta

Gestidon de Bienes y
Servicios

Gestidon Tecnolégica

Gestion Financiera

Fuente: Elaboracion propia

Subprocesc

Atencion de Solicitudes de prsta o -

B

Evaluacion

Aprobacién

Desembolso

Atencion al usuario

Seguimiento

Cobranza Extrajudicial

Cobranza Judicial

Recuperacion de cartera

Gestion de Seguros

Operaciones Especiales
Regularizaciones

Gestion de documentos
Adquisiciones y Contrataciones
Proyectos de Infraestructura
Distribucion

Gestion documentaria

Gestion de Activos

Planificacién y Organizacion
Adquisicién e Implementacién
Entrega y Soporte de Servicios de Tl
Adquisicidon e Implementacion
Recaudacién de ingresos
Administracion de Recursos Financieros
Egresos de fondos

Gestion Contable

Movimiento de fondos

Generacién de Informacion para ente
regulador
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1.1.5. Organizacion

La EMPRESA es una entidad financiera con mas de 15 afios apoyando al
sector de la micro empresa, a través de servicios financieros. La EMPRESA
se encuentra regulada por la Superintendencia de Banca, Seguros y AFP
(SBS).

A diciembre de 2012, la EMPRESA contaba con alrededor de 160
sucursales, distribuidas a nivel nacional, de esta manera estaba presente en
Lima, Ancash, Apurimac, Arequipa, Ayacucho, Cajamarca, Cusco, Huanuco,
Ica, Junin, La Libertad, Lambayeque, Moquegua, Piura, Puno, San Martin,

Tacna, Tumbes y Ucayali.

La EMPRESA cuenta con la siguiente estructura organizacional:

Gerencia
General
*

| i

f I '
' ; _ Sistemas, Recur

y Admin.

Grafico 4: Organigrama de la EMPRESA

Fuente: Elaboracion propia basado en informacion de la EMPRESA

1.2. DIAGNOSTICO ESTRATEGICO

1.2.1. Visidon y Mision de la Empresa
14



“Promovemos la inclusion social, liderando el acceso al sistema financiero, y
somos el mejor socio para el crecimiento de nuestros clientes.” — Vision de la
EMPRESA [3]

“Damos acceso y proveemos servicios financieros a personas de menores
recursos economicos, preferentemente a empresarios

y empresarias de la micro y pequena empresa, contribuyendo a la mejora de
su calidad de vida.” — Mision de la EMPRESA (3]

Asimismo, la EMPRESA ha definido los siguientes valores organizacionales

para ser difundidos en toda la organizacion:

e Pasién por nuestro Cliente
e Companerismo y trabajo en equipo
e Creatividad y adaptacién al cambio
¢ |Integridad sin concesiones

e Compromiso con la inclusién Financiera

1.2.2. Objetivos Estratégicos

Como parte del proceso de planificacion estratégica, luego del desarrollo de
la estrategia, es necesario que sea traducida en Objetivos Estratégicos, que
se encuentren alineados con la Mision y Vision de la organizacion.

Estos objetivos estratégicos son:
¢ Incrementar considerablemente el numero de clientes.
e Aumentar considerablemente la participacion del mercado.

e Extender la red de sucursales.

15



1.2.3. Fortalezas y Debilidades

Para la definicion de las Fortalezas y Debilidades de la EMPRESA, se ha
realizado un analisis exhaustivo basado en los ultimos informes de las

clasificadoras de riesgo:

Fortalezas

¢ Buenos resultados financieros y un adecuado margen.
e Muchos anos de experiencia en el sector.

e Amplia red de sucursales a nivel nacional.

Debilidades

e Altos niveles de gastos operativos.

o Existente crecimiento en los niveles de morosidad.

e Alta rotacion entre el personal de la empresa.

1.2.4. Oportunidades y Amenazas

Para la definicion de las Oportunidades y Amenazas de la EMPRESA, se ha
realizado un analisis exhaustivo basado en los ultimos informes de las
clasificadoras de riesgo y en la informacion del sector de servicios micro

financieros:

Oportunidades

e Ventajas corporativas con la incorporacion de su importante socio
estratégico.

e Crecimiento de sucursales en nuevos mercados geograficos.

e Brindar productos crediticios para nuevos segmentos no atendidos.

Amenazas

16



e Alto crecimiento de la competencia en el sector de servicios micro

financieros (Bancos, Empresas Financieras, Cajas Municipales de Ahorro
y Crédito (CMAC), Cajas Rurales de Ahorro y Crédito (CRAC), y
Entidades de Desarrollo para la Pequeia y Microempresa (EDPYMES)).

¢ Incremento en el sobreendeudamiento de los clientes.

calidad de su cartera.

1.2.5. Matriz FODA

Fortalezas

- Buenos resultados
financieros y un adecuado
margen.

- Muchos afios de
experiencia en el sector.

- Amplia red de sucursales a
nivel nacional.

Analisis interno

Debilidades

- Altos niveles de gastos
operativos.

- Existente crecimiento en
los niveles de morosidad.

- Alta rotacion entre el
personal de la empresa.

Aspectos Positivos

Aspectos Negativos

Fluctuaciones en algunos sectores econdmicos que podrian afectar la

Analisis externo

Amenazas

- Crecimiento de la
competencia en el sector de
servicios micro financieros.

- Incremento en el
sobreendeudamiento de los
clientes.

- Fluctuaciones en algunos
sectores econdmicos que
podrian afectar su cartera.
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CAPITULO Il: MARCO TEORICO Y METODOLOGICO

2.1.ASPECTOS NORMATIVOS LOCALES

2.1.1. Resolucion SBS N° 2115-2009
Reglamento para el Requerimiento de Patrimonio Efectivo por Riesgo
Operacional

La resolucion SBS N° 2115-2009 aprueba el Reglamento para el
Requerimiento de Patrimonio Efectivo por Riesgo Operacional, aplicable a
todas las empresas reguladas del sistema financiero. Este documento indica
en su Articulo 3° Requerimiento de patrimonio efectivo por riesgo
operacional (actualizado con la Resolucidon SBS N° 3127-2012):

“‘Las empresas deberan destinar patrimonio efectivo para cubrir el riesgo
operacional que enfrentan. Para el calculo de dicho requerimiento

patrimonial, las empresas deberan aplicar uno de los siguientes métodos:
a. Método del indicador basico
b. Método estandar alternativo

c. Métodos avanzados

El uso del método estandar alternativo o de los métodos avanzados requiere
la autorizacion expresa de la Superintendencia.

18



En tanto no cuenten con la autorizacidon sefialada en el parrafo anterior, las

empresas deberan aplicar el método del indicador basico.

El requerimiento de patrimonio efectivo por riesgo operacional no sera mayor
al 20% del requerimiento de patrimonio efectivo total (por riesgo de crédito,
riesgo de mercado y riesgo operacional). Para calcular el limite de 20%, las

empresas usaran la siguiente formula:

Requerimiento de _ o o
0.25 x (Patrimonio Min. R. Crédito +

patrimonio efectivo por < ' o
Patrimonio Min. R. Mercado)

niesgo operacional

Donde:

Patrimonio Min. R. Crédito: Es el requerimiento minimo de patrimonio
efectivo segun el Reglamento para el Requerimiento de Patrimonio Efectivo

por Riesgo de Crédito.

Patrimonio Min. R. Mercado: Es el requerimiento minimo de patrimonio
efectivo segun el Reglamento para el Requerimiento de Patrimonio Efectivo

por Riesgo de Mercado.

Las empresas que obtengan un requerimiento de patrimonio efectivo por
riesgo operacional superior a este limite al usar cualquiera de los métodos
establecidos en el presente articulo, no tendran que destinar patrimonio por

el monto que exceda al mismo.

Para hallar el equivalente a los activos ponderados por riesgo (APR) en el
caso de riesgo operacional, se multiplicara el requerimiento patrimonial
calculado segun los métodos sefalados al inicio de este articulo, por la

inversa del limite global que establece la Ley General en el articulo 199°.
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Adicionalmente, el APR por riesgo operacional debera ser multiplicado por

un factor, cuyo valor correspondera al indicado en la siguiente tabla:” [4]

Periodo Factor de ajuste
Julio de 2009 - Junio de 2010 0,40
Julio de 2010 - Junio de 2011 0,40
Julio de 2011 - Junio de 2012 0,50
Julio de 2012 - Junio de 2013 0,60
Julio de 2013 - Junio de 2014 0,80
Julio de 2014 — En adelante 1,00

Asimismo, la resolucién indica en su Articulo 8° Requisitos minimos para el
uso del método estandar alternativo, literal k):

“La empresa debera contar con un sistema de gestion de la seguridad de
la informacidon conforme a la normativa vigente, orientado a garantizar la

integridad, confidencialidad y disponibilidad de su informacion.”

2.1.2. Resoluciéon SBS N° 2116-2009

Reglamento para la Gestion del Riesgo Operacional

El riesgo operacional se define como la posibilidad de ocurrencia de
pérdidas debido a procesos inadecuados, fallas del personal, de la
tecnologia de informacidon o eventos externos. Esta definicién incluye el

riesgo legal, pero excluye el riesgo estratégico y de reputacion.

El riesgo operacional puede ser originado por los siguientes factores:

e Procesos internos: Las empresas deben gestionar apropiadamente
los riesgos asociados a los procesos internos implementados para la
realizacidn de sus operaciones y servicios, relacionados al disefio
inapropiado de los procesos o0 a politicas y procedimientos

inadecuados o inexistentes que puedan tener como consecuencia el
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desarrollo deficiente de las operaciones y servicios o la suspension

de los mismos.

e Personal: Las empresas deben gestionar apropiadamente los riesgos
asociados al personal de la empresa, relacionados a la inadecuada
capacitacion, negligencia, error humano, sabotaje, fraude, robo,

paralizaciones, apropiacién de informacién sensible, entre otros.

e Tecnologia de informacién: Las empresas deben gestionar los
riesgos asociados a la tecnologia de informaciéon, relacionados a
fallas en la seguridad y continuidad operativa de los sistemas
informaticos, los errores en el desarrollo e implementacion de dichos
sistemas y la compatibilidad e integracién de los mismos, problemas
de calidad de informacion, la inadecuada inversion en tecnologia,

entre otros aspectos.

e Eventos externos: Las empresas deberan gestionar los riesgos asociados
a eventos externos ajenos al control de la empresa, relacionados por
ejemplo a fallas en los servicios publicos, la ocurrencia de desastres
naturales, atentados y actos delictivos, entre otros factores.

Ademas, la resolucion SBS N° 2116-2009 aprueba el Reglamento para la
Gestion del Riesgo Operacional, aplicable a todas las empresas reguladas
del sistema financiero. Este documento indica en su Articulo 13° Gestion de

la continuidad del negocio y de la seguridad de la informacién:

“Como parte de una adecuada gestion del riesgo operacional, las empresas
deben implementar un sistema de gestion de la continuidad del negocio que
tendré como objetivo implementar respuestas efectivas para que la
operatividad del negocio de la empresa continue de una manera razonable,
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ante la ocurrencia de eventos que pueden crear una interrupcion o
inestabilidad en las operaciones de la empresa.

Asimismo, las empresas deben contar con un sistema de gestion de la
seguridad de la informacion, orientado a garantizar la integridad,
confidencialidad y disponibilidad de la informacion.

Para ello, las empresas deberan aplicar las disposiciones que se

establezcan en las normas especificas sobre estos temas.” [5]

2.1.3. Circular SBS N° G-140-2009

Gestidn de la Seguridad de la Informacién

La circular SBS N° G-140-2009, con la finalidad de establecer criterios
minimos para una adecuada gestion de la seguridad de la informacion
(tomando como referencia los estandares internacionales como ISO 17799 e
ISO 27001), establece en su Articulo N° 3 Sistema de gestion de seguridad

de la informacién, lo siguiente:

“Las empresas deberan establecer, mantener y documentar un sistema

de gestion de la seguridad de la informacion (SGSI).

Las actividades minimas que deben desarrollarse para implementar el

SGSI, son las siguientes:

a. Definicion de una politica de seguridad de informacion aprobada por
el Directorio.

b. Definicion e implementacion de una metodologia de gestion de
riesgos, que gquarde consistencia con la gestion de riesgos
operacionales de la empresa.
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c. Mantenimiento de registros adecuados que permitan verificar el
cumplimiento de las normas, estandares, politicas, procedimientos y
otros definidos por la empresa, asi como mantener pistas adecuadas

de auditoria.” [6]

Asimismo, la circular indica en su Articulo 5° “Controles de seguridad de

informacion”, una lista de controles generales que deben ser implementados.

2.2. ASPECTOS NORMATIVOS INTERNACIONALES

2.2.1. Ley Sarbanes-Oxley (SOX)

La Ley Sarbanes-Oxley (Sarbanes-Oxley Act of 2002, Pub. L. No. 107-204,
116 Stat. 745), es una ley de Estados Unidos que regula las funciones
financieras contables y de auditoria, y penaliza en una forma severa, el
crimen corporativo y de cuello blanco. Esta ley se aprueba como producto de
los multiples fraudes, actos de corrupcién administrativa, conflictos de
interés, negligencia y malas practicas de algunos profesionales y ejecutivos
que conociendo los codigos de ética, realizaron actividades fraudulentas en
sus organizaciones, enganando a los accionistas, a los empleados vy

distintos grupos de interés, entre ellos sus clientes y proveedores.

Esta ley considera en su seccion 404, requerimientos para la evaluaciéon
gerencial de los controles internos, de modo que se requiere que el informe

anual contenga “un informe de control interno”, que debera:
e (1) indicar la responsabilidad de la gerencia para establecer y

mantener una estructura de control interno adecuado y

procedimientos para informes financieros, y
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e (2) tener una evaluacion, a la fecha del cierre del ano fiscal, de la
efectividad de la estructura de control interno y de los procedimientos

de los informes financieros.

Esta evaluacién de la efectividad de la estructura de control interno debe
considerar los controles de Tecnologias de Informacion implementados para
asegurar la integridad de datos financieros y la emision de reportes

periodicos para evidenciar la implementacién de estos controles.

2.2.2. Normas de Seguridad de Datos de la Industria de Tarjetas
Payment Card Industry Data Security Standard (PCI DSS)

Las Normas de Seguridad de Datos (DSS) de la Industria de Tarjetas de
Pago (PCIl) se desarrollaron para fomentar y mejorar la seguridad de los
datos del titular de la tarjeta y para facilitar la adopcion de medidas de
seguridad consistentes a nivel mundial. Las PCI DSS proporcionan una
referencia de requisitos técnicos y operativos desarrollados para proteger los
datos de los titulares de tarjetas. Las PClI DSS se aplican a todas las
entidades que participan en los procesos de las tarjetas de pago, entre las
que se incluyen comerciantes, procesadores, adquirentes, entidades
emisoras y proveedores de servicios, asi como también todas las demas
entidades que almacenan, procesan o transmiten datos de titulares de
tarjetas. Las PClI DSS constituyen un conjunto minimo de requisitos para
proteger datos de titulares de tarjetas y se pueden mejorar con el uso de

controles y practicas adicionales para mitigar otros riesgos.

A continuacién, se muestra una descripcién general de los 12 requisitos de
las PCI DSS [7]:
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Tabla 3: Requisitos PCI DSS

* T ' . ! ol de [ la FL|
1 i P i PAHTHES UE S U Ul WEL W e S aPes 0 18 =

1. Instalar y mantener una configuracion de firewall para
Desarrollar y mantener proteger los datos del titular de |a tarjeta.
una red segura 2. No use contrasefias de sistemas y otros parametros de
seguridad provistos por los proveedores.
3. Proteja los datos del titular de la tarjeta que fueron
Proteger los datos del almacenados.
titular de la tarjeta 4. Cifrar |la transmision de los datos del titular de |a tarjeta en
las redes publicas abiertas.
Mantener un programa 5. Utilice y actualice con regularidad los programas o
de administracion de software antivirus.
vulnerabilidades 6. Desarrolle y mantenga sistemas y aplicaciones seguras.
7. Restringir el acceso a los datos del titular de la tarjeta
. segun la necesidad de saber que tenga la empresa.
Implementar medidas . )
. 8. Asignar una ID exclusiva a cada persona que tenga
sélidas de control de
acceso por computador.
acceso o o ,
9. Restringir el acceso fisico a los datos del titular de la
tarjeta.
10. Rastree y supervise todos los accesos a los recursos de
Supervisar y evaluar las red y a los datos de los titulares de tarjetas.
redes con regularidad 11. Prueba con regularidad los sistemas y procesos de
seguridad
Mantener una politica n ]
. 12. Mantenga una politica que aborde |la seguridad de la
de seguridad de . .
. . informacioén para todo el personal
informacién

Fuente: Elaboracion propia basado en PC| DSS

2.3. SEGURIDAD DE DATOS Y CUMPLIMIENTO
2.3.1. Amenazas de seguridad en base de datos

Las amenazas de seguridad en base de datos incluyen amenazas de

hacking externo, como las Amenazas Persistentes Avanzadas (Advanced
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Persistent Threats APT), ataques de inyeccion SQL, gusanos y malware. Los
ataques internos o0 "Amenazas Internas" también poseen un riesgo

significativo para la seguridad en base de datos [8].

Amenazas externas:

e Amenazas Persistentes Avanzadas: ElI término APT (Advanced
Persistent Threats) se refiere a un patrén a largo plazo de
sofisticados ataques de hacking dirigidos a objetivos politicos o
empresas. Las APT se componen tipicamente de una serie de
ataques que utilizan diferentes técnicas para eludir las defensas
corporativas y acceder a recursos internos.

e Ataques de inyeccion SQL: Estos ataques explotan las
vulnerabilidades en las aplicaciones Web. El atacante aprovecha las
vulnerabilidades en la validacion de ingreso de datos en las
aplicaciones Web para inyectar consultas SQL no autorizadas en las
bases de datos. Utilizando esta técnica un hacker puede obtener
accesos sin restricciones al contenido de una base de datos
completa.

e Gusanos y Malware: La existencia de vulnerabilidades permite la
proliferacion de malware que expone las bases de datos a los
hackers. Los gusanos también han sido utilizados para explotar
vulnerabilidades existentes en las bases de datos. Por ejemplo, el
gusano "SQL Slammer" aparecié a inicios de 2003, explotando una
vulnerabilidad conocida de desbordamiento de buffer en el motor de
base de datos SQL Server 2000, a pesar que Microsoft publicd a
mediados de 2002 el parche de seguridad para remover esta
vulnerabilidad, no todas las companias lo aplicaron y este gusano
estuvo comprometiendo muchas bases de datos hasta finales de
2010.
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Amenazas internas;

Los usuarios maliciosos tienen numerosas oportunidades para robar o

alterar los datos alojados en las bases de datos. Ya sea abusando de la

confianza depositada en los usuarios o explotando una debilidad conocida

en las bases de datos, los usuarios maliciosos a menudo son capaces de

acceder a los datos sensibles. Los siguientes ejemplos ilustran técnicas de

ataque de bases de datos comunes que pueden conducir

quebrantamientos costosos de base de datos:

Abuso de privilegios de base de datos: Cuando los usuarios reciben
privilegios de acceso de base de datos que exceden los
requerimientos de sus funciones o responsabilidades, pueden abusar
de estos privilegios para acceder a los datos con fines maliciosos, por
ejemplo, el robo de datos.

Elevacion de privilegios de base de datos: Un atacante interno puede
aprovecharse de las vulnerabilidades de la plataforma de base de
datos para convertir los privilegios de acceso comun en los privilegios
de administrador. Las vulnerabilidades se pueden encontrar en los
procedimientos almacenados, funciones integradas, las
implementaciones del protocolo e incluso en las consultas SQL.
Débiles controles de auditoria: Los controles de auditoria débiles
permiten a los atacantes internos eludir el proceso de auditoria o
borrar toda prueba de su fechoria en la pista de auditoria. Como
resultado, la brecha no se puede detectar de manera oportuna y los
investigadores tendran que luchar para entender la causa y efecto del
ataque.

a
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2.3.2. Marco de trabajo para el cumplimiento de estandares

Considerando la existencia de distintas regulaciones, estandares y marcos
de trabajo, se pueden observar temas comunes a través de cada esfuerzo
de gobierno, independientemente del estandar o reglamento. Con estas
consideraciones, podemos definir un conjunto de acciones concretas de
pasos que se extrae de los puntos fuertes de cada marco de gestion de Tl y

que al mismo tiempo permite un esfuerzo de cumplimiento manejable [9].

Este proceso iterativo incluye los siguientes cuatro pasos:

Paso 1: Evaluar

Recopilar informacion de riesgos y el uso de los datos.

e Paso 2: Establecer controles y politicas
Definir patron de uso aceptable.

e Paso 3: Vigilar y hacer cumplir

Capturar la actividad y evitar acciones no autorizadas.

e Paso 4: Medir
Informar sobre la actividad y recomendar mejoras cuando sea

necesario.

Mediante este proceso, se podran satisfacer los requisitos de cumplimiento
de los auditores y directores de empresas, asi como para asegurar el
alineamiento del negocio, un control satisfactorio, niveles de seguridad
robustos y eficiencia de las operaciones en la organizacion de TI.

28



eDescubir servicios y datos.
eProbar configuraciones.
eEvaluar los riesgos.
e|dentificar quién y como se
usan los datos y las

aplicaciones. !
¢ Definir reportes.
eRealizar analisis de eventos

de seguridad.

eEstablecer politicas
automaticas.

eMantener actualizado con los
cambios.

eConfigurar las politicas y
controles dependiendo de las
situaciones.

3

Vigilary
hacer cumplir

¢ Asegurar la segregacion de
funciones y la asignacion de
responsabilidades a usuarios

finales.

eMantener un flujo de trabajo eCapturartodos los detalles.
del cumplimiento. eBrindar seguridad en todas las
capas.

eAlertar/bloquearen tiempo

real.

Grafico 5: Marco de trabajo

Fuente: Elaboracién propia
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CAPITULO Ill: PROCESO DE TOMA DE DECISIONES

3.1.PLANTEAMIENTO DEL PROBLEMA

3.1.1. Factores que impulsan el cambio

3.1.1.1. Requerimientos de la Superintendencia de Banca, Seguros y AFP

La EMPRESA se encuentra regulada por la Superintendencia de banca
Seguros y AFP (SBS) y segun la resolucion N° 2115-2009 se debe destinar
patrimonio efectivo para cubrir el riesgo operacional que enfrenta.
Actualmente el calculo de este requerimiento patrimonial se realiza utilizando
el Método del Indicador Basico que considera como indicador de exposicion
el “margen operacional bruto” de la EMPRESA, el cual se define como la
suma de los ingresos financieros y los ingresos por servicios menos los

gastos financieros y los gastos por servicios. Se debera utilizar la siguiente

férmula:
R=> (MOxa)/n
i=l
Donde:
R : Requerimiento patrimonial por riesgo operacional

MOi : Saldo anualizado del margen operacional bruto correspondiente al afio i,
en los casos que sea positivo
: Factor fijo igual a 15%
n : Numero de aios en los que el saldo anualizado del margen operacional
bruto fue positivo, considerando los 3 ultimos afos.

Q
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Por tanto, si consideramos los siguientes montos aproximados para los
periodos 2009, 2010 y 2011:

Tabla 4. Margen operacional bruto

En miles de NS

Margen |
Operacional
Bruto

Fuente: Elaboracién propia basado en informacion de la EMPRESA

166,000 239,000 314,000

P - (166,000 + 239,000 + 314,000) x (15%)
N 3

R = 35,950

Obtendremos para 2011 cerca de 36 Millones de Nuevos Soles como
requerimiento de patrimonio efectivo para cubrir el Riesgo Operacional.

Sin embargo, realizando los célculos necesarios para el mismo periodo
segun el método estandar alternativo, que requiere considerar los saldos de

créditos e inversiones durante los ultimos 12 meses, conforme a la siguiente

férmula:
12
IE=mx) Ci/12
i=l
Donde:
IE : Indicador de exposicion anual para la linea de negocio banca comercial

0 banca minorista

m  : 0,035 (Factor fijo)

Ci  : Monto del saldo de créditos e inversiones para el mes i para Banca
Comercial o Banca Minorista, segun corresponda.
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Obtendremos para 2011 cerca de 11 Millones de Nuevos Soles como

requerimiento de patrimonio efectivo para cubrir el Riesgo Operacional.

En conclusion, obtener la autorizacidon para la utilizacion del meétodo
estandar alternativo en el calculo de los requerimientos de patrimonio
efectivo por riesgo operacional, brinda una disminucién de aproximadamente

25 Millones de Nuevos Soles en requerimientos patrimoniales.

Luego, para que la EMPRESA obtenga la autorizacion del uso del método
estandar alternativo requiere la autorizacion expresa de la Superintendencia
de Banca, Seguros y AFP. Esta autorizacion requiere que la EMPRESA
cuente con un sistema de gestibn de la seguridad de la informacion
conforme a la normativa vigente, orientado a garantizar la integridad,
confidencialidad y disponibilidad de su informacion. Con respecto a este
sistema de gestidn, la Superintendencia ha indicado que la EMPRESA debe
aplicar técnicas para asegurar la integridad y confidencialidad de los datos
almacenados en sus bases de datos, ademas debe restringir el acceso a

informacién sensible por parte de usuarios privilegiados.

3.1.1.2. Cumplimiento de regulaciones

Las bases de datos de la EMPRESA son el activo de informacion mas
estratégico que tiene ya que estas almacenan datos extraordinariamente
valiosos, como informacién personal, datos de tarjetas de crédito, datos de
clientes, datos financieros y mas. En los ultimos afios una serie de normas y
leyes de privacidad se han promulgado para garantizar que la EMPRESA

proteja estos datos contra el robo y el abuso.

Como la EMPRESA debe cumplir con la ley SOX y con la Circular SBS N°
G-140-2009, debe considerar:
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e Administrar y monitorear el acceso de usuarios a informacién
sensible.

e Proteger las bases de datos y la informacion que almacenan de los
ataques y accesos no autorizados.

e Evaluar las vulnerabilidades y mitigar los riesgos de las brechas de
seguridad.

e Mantener una completa pista de auditoria de las actividades de base
de datos.

o Reportes periddicos para validar la implementacion de los controles.

3.1.1.3. Requerimientos internos de la EMPRESA

Considerando que las bases de datos contienen la informacion mas valiosa y
sensible de la EMPRESA, es necesario proteger las bases de datos a traves

de una estrategia que considere:

e Evaluacion de vulnerabilidades: La EMPRESA debe evaluar sus
bases de datos para determinar configuraciones erroneas y las
vulnerabilidades que pueden aumentar el riesgo de una fuga de
datos.

e Administracion de privilegios de usuarios: La EMPRESA debe limitar
los derechos de acceso a los datos a la "necesidad de saber” del
negocio. Esto ayudara a reducir y controlar mejor el riesgo de una
fuga de datos.

e Prevencion de ataques de aplicaciones y base de datos: Para
proteger los datos de sus bases de datos, las EMPRESA debe
identificar y bloquear ataques en tiempo real.
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3.2. ALTERNATIVAS DE SOLUCION

Para satisfacer los requerimientos regulatorios y de negocio, se presentan 2
alternativas para la implementacién de una solucién de auditoria y monitoreo

de base de datos:

Alternativa 1: IBM InfoSphere Guardium
Alternativa 2: IMPERVA SecureSphere Database Security

A continuacion describiremos ambas soluciones.

3.2.1. IBM InfoSphere Guardium

Los productos IBM InfoSphere Guardium garantizan la seguridad, la
privacidad y la integridad de la informacion de las bases de datos. Estos
productos de seguridad de datos admiten entornos heterogéneos de bases
de datos y uso compartido de archivos para aplicaciones empaquetadas y

personalizadas en todas las plataformas operativas lideres. [10]

3.2.1.1. IBM InfoSphere Guardium Activity Monitor

La solucion impide que se realicen actividades no autorizadas por parte de
usuarios internos privilegiados o de hackers y, al mismo tiempo, supervisa
los usuarios finales a fin de detectar posibles fraudes, sin realizar cambios
en las bases de datos ni en las aplicaciones y sin que ello afecte al
rendimiento. Esta la solucion ofrece [10]:

e 100% de visibilidad de todas las transacciones de bases de datos, en

todas las plataformas y protocolos, incluidas las de los
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administradores de bases de datos, los desarrolladores y el personal
subcontratado.

e Supervision e imposicion de politicas para acceso a datos
confidenciales, acciones de usuarios privilegiados, control de
cambios, actividades de usuarios de aplicaciones y excepciones de
seguridad.

e Agregacion y normalizacion centralizadas de datos de auditoria de
toda la infraestructura de bases de datos para realizar auditorias,
informes, correlacion y analisis forenses conformes a las normas a
nivel de empresa.

e Seguimiento seguro a prueba de manipulaciones que permite la
separacion de tareas que requieren los auditores.

3.2.1.2. IBM InfoSphere Guardium Vulnerability Assessment

La solucidbn permite eliminar el enorme riesgo generado por las
configuraciones de bases de datos no seguras, la falta de parches, un débil

sistema de contrasenas y otras vulnerabilidades, y ofrece [10]:

e Pruebas de vulnerabilidad preconfiguradas, que incluyen practicas
recomendadas, que se actualizan de forma regular a través de la
base de conocimiento de IBM.

e Pruebas estaticas especificas de plataforma que detectan
configuraciones no seguras de la base de datos concreta que se esta
evaluando.

e Pruebas dinamicas, lo que permite la deteccion de vulnerabilidades
de comportamiento, como la comparticion de cuentas, el exceso de
inicios de sesién de administracion y la actividad inusual fuera de
horas.

e Un resumen de la evaluacion de seguridad, ademas de detalles,

ordenados segun prioridades, que recomiendan medidas correctivas.
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e EI mas amplio soporte heterogéneo, que incluye plataformas de
bases de datos en los principales sistemas operativos.

e Pruebas exhaustivas de vulnerabilidad que no se basan en
aprovechamientos intrusivos ni en pruebas que puedan afectar a la
disponibilidad del sistema, asi como informacion de consulta sobre

vulnerabilidades externas, como identificadores de CVE.

3.2.2. IMPERVA SecureSphere Database Security

Los productos SecureSphere Database Security de Imperva automatizan las
auditorias de las bases de datos, e identifican de inmediato los ataques, las
actividades malintencionadas y el fraude. En combinacion con las soluciones
Web Application Security y File Security de Imperva, SecureSphere es la

primera opcion para la proteccidon de la informacion empresarial restringida.

3.2.2.1. IMPERVA SecureSphere Database Firewall

El producto SecureSphere Database Firewall (DBF) proporciona una
solucion de seguridad y cumplimiento para aplicaciones y bases de datos
entregando una automatizada y transparente aproximacién para monitoreo y
proteccién de datos en la medida que estos son accedidos y modificados a
través de aplicaciones y bases de datos. DBF adiciona capacidades de
aplicacion de politicas y proteccion para bloquear actividades no autorizadas

y ataques a bases de datos.

SecureSphere Database Firewall incluye lo siguiente:

¢ Monitoreo de actividad y auditoria con total visibilidad en el uso de

datos por usuarios finales desde la aplicacion hasta la base de datos.
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Modelo de defensa Multi-capa incluyendo deteccidén y prevencion de
ataques.

Capacidades automatizadas para alcanzar, mantener y documentar

cumplimiento regulatorio.

Los beneficios de la soluciéon son:

Auditoria continua del uso de la informacion restringida:
SecureSphere monitoriza de forma continua y en tiempo real todas
las operaciones de las bases de datos, proporcionando cadenas
detalladas de auditoria que indican el ‘quién, qué, cuando, dénde y
cémo de todas las transacciones. SecureSphere hace auditorias de
los usuarios con privilegios que tienen acceso directo a los servidores
de bases de datos, asi como a los usuarios sin privilegios que tienen
acceso a las bases de datos a través de diversas aplicaciones.
SecureSphere también monitoriza las respuestas de las bases de

datos a fin de alertar y detener las fugas de informacion restringida.

Deteccion de accesos no autorizados y de actividades fraudulentas:
SecureSphere identifica los patrones normales de acceso de los
usuarios a la informacion, mediante la tecnologia de perfiles

dinamicos.

Bloqueo en tiempo real de las inyecciones SQL, de los ataques DoS
y de otros: A la vez que hace auditorias selectivas de la informacion
restringida, SecureSphere monitoriza en tiempo real toda la actividad
de las bases de datos a fin de detectar fugas desconocidas de
informacion, transacciones SQL no autorizadas, y ataques a los

protocolos y a los sistemas.
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e Cumplimiento de directivas e informes agiles de la conformidad:
SecureSphere incluye un conjunto completo de directivas de
seguridad y auditoria predefinidas y personalizables.

o Clasificacion del alcance de la informacion a efectos de la
conformidad y de la seguridad: SecureSphere detecta todos los
sistemas de bases de datos a fin de determinar el alcance de los
proyectos de seguridad y de conformidad, a través del
descubrimiento y la clasificacion automaticas de la informacién

restringida.
e Control eficaz de los derechos de usuario en todas las bases de

datos: SecureSphere agrega automaticamente los derechos de

usuario, aun entre bases de datos heterogéneas.

3.3. METODOLOGIA DE EVALUACION DE SOLUCIONES

3.3.1. Evaluacién cualitativa

Se realizard la comparacion de las funcionalidades que brindan ambas
alternativas, los estandares que son soportados por las herramientas, las

caracteristicas de la arquitectura y las configuraciones de seguridad (ver
detalle en el Anexo 3).
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Tabla 5: Evaluacion cualitativa

IMPERVA IBM InfoSphere
SecureSphere Guardium
% % % %
Alcanzado Ponderado Alcanzado Ponderado

Categoria Ponderacion

Fuente: Elaboracion propia

3.3.2. Evaluacion financiera

Funcionalidades 60% 89% 53% 89% 53%
Estandares 10% 100% 10% 100% 10%
Arquitectura 15% 89% 13% 89% 13%
Seguridad 15%

TOTAL |

Se realizara la comparacion de las propuestas econémicas enviadas por los

proveedores de ambas alternativas; se evaluaran los precios de las

licencias, el mantenimiento, los servicios de implementacion y capacitacion.

Tabla 6: Evaluacion fin

En US$

anciera

IMPERVA

IBM InfoSphere

Licencias HW y SW

Mantenimiento

Consultoria y capacitacion

| Total (sin impuestos)
IGV (18%)

TOTAL (con impuestos)

Fuente: Elaboracioén propia

SecureSphere
40,000

8,000

10,000
58,000
10,440

68,440.00

Guardium

54,000
8,000
8,000

70,000
12,600

82,600.00
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3.3.3. Analisis FODA

En base a la informacién obtenida, se ha realizado un analisis FODA para

ambas alternativas:

Tabla 7: Analisis FODA

f IMPERVA SecureSphere IBM InfoSphere Guardium

e Experiencia previa del

e Solucién no intrusiva en las partner local en

bases de datos. implementaciones de la
Fortalezas e Divisién de la carga de solucjé_n. En Chile, Argentina

trabajo entre agente (trafico y Bolivia.

local)y appliance (traficode e Solucién basada en agentes

red). con 5 anos de experiencia

previa y mejoras continuas.

Amenazas N/A N/A

e Habilitacion posterior de la
funcionalidad de Web
Oportunidades Application Firewall y File
Server Security utilizando los
mismos equipo.

e Soluciéon basada en

Debilidades appliance con poca
experiencia en instalaciones

locales.

Semaforo . ‘

Fuente: Elaboracion propia
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3.4. TOMA DE DECISION

Considerando las evaluaciones cualitativas y econdmicas, ademas de la
evaluacion de las Fortalezas, Oportunidades, Debilidades y Amenazas de
cada alterativa, se decidi® por la solucion IMPERVA SecureSphere
Database Security.

Esta solucidén se implementara a través de lo siguiente:

e Consola de administracion:

Realiza monitoreo de bases de datos y aplicaciones proporcionando
total visibilidad en como los datos son usados en la organizacion sin
importar si estos son accesados de manera directa o indirecta por la
aplicacion.

e Firewall de base de datos:

Realiza tareas de monitoreo y bloqueo de trafico malicioso

e Agentes locales:

Los agentes instalados sobre los servidores de bases de datos
monitorean la actividad local en la base de datos ya sea que se use
una consola o una sesion SSH sobre la red. Los agentes registran
trafico de la base de datos y envian este a la consola de

administracién para el almacenamiento y analisis.

3.5.DESARROLLO DE LA SOLUCION ELEGIDA

3.5.1. Gestion del proyecto

Se definid la siguiente estructura de desglose del trabajo para detallar el
alcance del proyecto:
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Prueba piloto

Relevamiento de
requerimientos

Instalacion
basica
Implementacion

Configuracion
Monitoreo

Configuracion
Politicas

Documentacion

Preparacion

Pruebas

Conclusiones

Gréfico 6: Estructura de Desglose de Trabajo (EDT)

Fuente: Elaboracion propia

Asimismo, se definid el siguiente cronograma con las principales actividades

e hitos:

Tabla 8: Cronograma

Actividad

| Preparacion
| Pruebas

May-12 |

1.1
1.2
1.3 S

| Conclsine

"

Revision de requerimientos del
proyecto )
Levantamiento de informaciéon

2.1
22

Jun-12
 Jun12




Actividad

2 I ‘_.. l)!]J\][[]I
instalac:én fisica de oomponentes

Instalacién de Firmware

' Configuracién de parametros de red

.1 | Definicion de grupo de servers . Ago-12 Ago-12
3.2 Definicién de reglas de auditoria | Ago-12 Ago-12 |
3.3 | Creacién de reportes Set-12 Set-12 |
3.4 Definicién de acciones ' Oct-12 Oct-12 '
'5.1 | Gestion de perfiles ~ Nov-12 Nov-12 |
5.2 Revisién y monitoreo de alertas | Nov-12 Nov-12 !
' Revisibn de logs de eventos del . .
53 |Sono ‘ Dic-12 Dic-12

6.1

Definiciéon de politicas de proteccidn

Documentacion

6.2

Capacitacion presencial | Ene-13

Fuente: Elaboracion propia

3.5.2. Fase 0. Prueba piloto

Para verificar la correcta funcionalidad de la solucion

IMPERVA

SecureSphere Database Security se programé una prueba piloto en un

ambiente controlado con caracteristicas similares a las del ambiente de

produccion. Esta prueba considerd 3 actividades:

e Preparacion: Se prepararon los servidores para generar un ambiente

similar al ambiente de produccién, con las siguientes caracteristicas:

o Servidor: IBM POWER 750
o Base de datos: Oracle 11g R2

o Sistema operativo: AlX 7.1
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Grafico 7: Diagrama de red propuesto

Fuente: Elaboracién propia

Se realizaron las configuraciones de red como se muestra en la
imagen anterior. Luego se instalaron los agentes en el servidor de

base de datos y se cred la cuenta “consulta_".

Se realizaron consultas hacia la base de datos para generar trafico y
se identificd que la herramienta ha detectado dicho trafico, como se

muestra en la imagen siguiente:

fdost Active DB Users {(Broken by Database)
4,000

3,200

2,400 f
1,600

800

——— P—
»
Ii(Pagel_lpoN ] avata
User~ Server Groupv | Seivicew Datatysew Hits Sumw |2 Logins (% of Total)v
e ] £l 00 willabewd InZisessd 1,732 75 28.41%)
2 sal DB 1025 1225 122(5278%
ai 0B 1228 912 45 (9.05%)
a @y a2l 0B | 10 018%
12l ce . 122 72 2¢C3%
sg1 oI 1034 <0 311129
P e 08 | =38 18 1012 75%)
! 2] Lo =g . 1% 10 (279%

Grafico 8: Actividad de la cuenta “consulta_seg”
Fuente: Elaboracion propia basado en el dashboard de IMPERVA SecureSphere
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En la consola de la herramienta se configuré la politica
“policy_block_tabla” para la cuenta “consulta_seg”, estableciendo
restricciones sobre las tablas "s|_balance",

"s|_solicitudcreditopersona" y "usuarios".

<Policy name: policy_block_tabla >

I tatch Criteria ” Apply To ] ‘\
Database User Nam3is at least one of [system, consulta_seg] v here Maich Unknown V,

Policy Configuration:

Destination Tabies is at least one of [usuarios, si_sok.] FuliDescrizlion

action [3iock =] Severty: High
Folowed &ctien: | =] Enatied ~
atert Hame Custom Violation

Fatch Criteria
2 & Database User Hames

[~ Match Events v\&h Unknown Usar (Hashed or Connected

Operations | atieast cne

@ HNames: Selected
Qracle
connected user
consulta

C Use

_ Policy name: policy_block_tabla
Hatch Criteria ][ Apply To ]

£ ¢ Destination Tables

Operatons: | atieast one

- Tables Selected:

History ] Al users

ale_solctudes - s_baance

al_all_tables hd s|_solctudcrediopersana
€ UserDefine usuarics

Grafico 9: Configuracion de la politica “policy_block_tabla”
Fuente: Elaboracion propia basado en el dashboard de IMPERVA SecureSphere

Prueba de conexion directa (SSH):

El Administrador de Base de Datos, se conecto al servidor de base
de datos “10.2.X.X" utilizando la cuenta local “oracle” de modo que se



puedan hacer consultas locales utilizando el usuario de base de

datos “consulta_seg”.

&£ 10.2.96X 1 - PuTTY

ogglin 3

Grafico 10: Login servidor de base de datos

Fuente: Elaboracion propia basado el inicio de sesion del servidor AIX

Luego, utilizando la sesion activa, se realiz la consulta “select * from

usuarios”, obteniendo un mensaje de error y cerrandose la conexion.

Grafico 11: Consulta a la tabla “usuarios”

Fuente: Elaboracion propia basado el inicio de sesion del servidor AlX

Revisando el historial de alertas, se verifico que el mensaje de error
mostrado en la actividad anterior fue generado por la activacion de la

politica “policy_block_tabla” que considera el bloqueo para los
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accesos locales del usuario “consulta_seg” al servidor “10.2.X.X”

(sd12XXX) utilizando la herramienta “sqlplus”. Ademas, se puede

observar la consulta que lanzé ejecucién de la politica.
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Grafico 12: Historial de alertas

Elaboracion propia basado en el dashboard de IMPERVA SecureSphere

realizdé una consulta a la tabla “operaciones” que no fue

considerada en la politica “policy_block_tabla” para verificar el

acceso, obteniendo resultados satisfactorios.

Gréfico 13: Consulta a la tabla “operaciones”

Fuente: Elaboracién propia basado el SQLplus



e Prueba de conexion de red:

Las pruebas de conexion a traves de la red utilizando el cliente
“PL/SQL Developer” con la cuenta “consulta_seg” no fueron
completamente satisfactorias ya que se pudo consultar el contenido
de la tabla restringida “usuarios” por la politica “policy_block_tabla”.

Oracle Logon BT x|

Usetname |consulla_seg j

Password I
Database | P ol e R ﬂ

ComuclasINormd 'I

oK Cancel l
&% PL/SQL Developer - consulta_seg® 1 il wad IS - o h L BLusuark -|0| x|
,Bﬁham:asesﬂmwmhuwonmmmmmmmb =181 x|
DB &8 » Sy DB AN BiEesEdod B )
Q- B &S S|
Obfects 00 x| SOL |Oupu ] Statitics |
Ob)ectsIFd»:s zelect nombre from *§ g .usuarios P
CL=ANED .
[<cumrent user> |
IAﬂcb)ects ;]
I H- e TEM © 4R E0-
o) _l Recent obyects g I INOMBRE ] &
[’j _I REWChM ‘. i ae L = | - I
& J Functions '12'“! ; Al
[® ] Procedues L g .." E .
1@ ] Packages ;J | 3] - o
= = EEZ]L R PP

[.W& ...... o n _x_| | 5 = Ll B =
Templates Wndowlst] 8 o L g LN TR
= SQL Window - sefect nomtrefrom | | 7] * ! o —

| B|ma » (] L8]

'_9 i - " il

L . 8 el

'l" i B - " Ll :’

=T 13 | [17rowsselectedin0.016 seconds [more.]

\Find a x

A vaRo e

Grafico 14: PL/SQL Developer

Fuente: Elaboracion propia basado en PL/SQL Developer
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Esto se presenta porque para la prueba piloto la herramienta no esta
siendo implementada en modo in-line, sino en modo sniffing para

garantizar la disponibilidad de los servicios de base de datos.

e Conclusiones:

Tabla 9: Conclusiones

Tipo (.je Resultado Planes de accion
conexion
Prueba de
conexion directa | Satisfactorio -
(SSH)
Prueba de Con Durant'e el Qespllegue final la herraTle?ta )
conexion de red observaciones debera ser lmp!ementada en modo “in-line” y
no en modo sniffing.

Fuente: Elaboracion propia

3.5.3. Fase 1. Requerimientos

e Revision de requerimientos del proyecto

Se realizaron reuniones con el proveedor para la alineaciéon de
expectativas y requerimientos del proyecto. Se reviso la disponibilidad de
los recursos y la informacién adicional necesaria para llevar a cabo la

instalacion.

Tabla 10: Requerimientos del proyecto

= et SR L

Nro. de servidores 4 servidores

Motor de base de datos Oracle 11.2.0.3.3

¢ Trafico (MB x segundo) por servidor? Aprox. 2.16 Millones de

¢ Transacciones x segundo x servidor? transacciones al dia

¢ Procesadores x servidor? 1500 transacciones por minuto.
Los servidores se encuentran

¢En cuantos segmentos se encuentran los en un solo segmento, es el

servidores? mismo segmento donde se
encuentra el File Server.

¢ Monitoreo y auditoria solamente o también Ambas, monitoreo/auditoria y

seguridad? seguridad.
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ambas se monitorearan.

¢Instancias de base de datos? Para cada uno de los otros 3
servidores, sdlo una instancia

se monitoreara.

| Tipo de Soporte (9x5 6 24x7x365):  24x7
Fuente: Elaboracion propia

Levantamiento de informacion
Se definidé un diagrama de la topologia de la red en la cual se instalara la

solucion:
Agent
@ Auditing
() Network
SECURESPHERE =~~~ Auditing 1 ta Center
InteraatUsers DF?taba!lile Enterprise Databases
- irewall .
- b j .
~ ® SECURESPHERE eTwork
P Database Activity Auditing
' Monitoring Gateway Agent
Auditing
@
@
SECURESPHERE
5\ INTERNET 7 Management Server

-
.
.....

Gréfico 15: Topologia de red propuesta
Fuente: IMPERVA

3.5.4. Fase 2. Instalacion basica de componentes

e Instalacion fisica de componentes

En esta etapa se realizo la instalacion fisica de los siguientes equipos:
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/ SECURESPHERE : 7 7

’ Database Activity | )
Mor_litoring # \ }
~ - >N\ |

SECURESPHERE {
Management i

Server |

AN

Gréfico 16: Componentes fisicos
Fuente: IMPERVA

Instalacion de Firmware

En esta etapa se cargaron las ultimas imagenes de firmware a los

Appliance instalados.

Configuracién de parametros de red

En esta etapa se configuraron los parametros de red de los Appliances
instalados de acuerdo a los requerimientos del equipo de redes. Esto
incluye la definicion del modo de operacion y asignacion de direcciones

IP de gestion.

3.5.5. Fase 3. Configuracién de funcionalidad de monitoreo

Definicion de grupo de servers

En esta etapa se configurd la direcciéon IP y los puertos TCP de los
servidores de bases de datos a ser monitoreados y protegidos. De la
misma forma se importaran las llaves privadas SSL y los certificados asi
como los passwords de Kerberos requeridos para decriptar las sesiones

de bases de datos encriptados.
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e Definicion de reglas de auditoria

En esta tarea se crearon y configuraron las reglas de auditoria de base
de datos para tener trazabilidad de cualquier actividad sujeta a

inspeccion.

e Creacion de reportes

En esta tarea se crearon y configuraron los reportes de acuerdo con el

relevamiento realizado inicialmente.

e Definicion de acciones

En esta tarea se configuré todo el conjunto de acciones dentro de las
soluciones orientadas a enviar reportes u otro tipo de notificaciones

significativas via e-mail.

3.5.6. Fase 4. Configuracion de politicas de proteccion

e Gestion de perfiles

Se realizaron las actividades asociadas a mantener una eficiencia de los

perfiles configurados, considerando las siguientes validaciones:
o Gestion de cuentas de usuarios de DB
o Gestion de cuentas de usuarios de aplicacion

o Gestion de cuentas de usuarios de DB no clasificados

e Revision y monitoreo de alertas

En esta tarea se verificaron los parametros de alertas establecidos y se
compararon con los datos obtenidos, con el fin de realizar los ajustes

necesarios.
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¢ Revision de logs de eventos del sistema

En esta tarea se verifico que la plataforma no exceda limites establecidos
de performance o que se estén generando mensajes de severidad alta.

¢ Definicion de politicas de proteccion

En esta tarea se definieron las politicas de seguridad y el conjunto de
acciones de acuerdo a la informacion que se recolecte de la aplicacion de
las reglas de auditoria de las bases de datos bajo el alcance del

proyecto.

3.5.7. Fase 5. Transferencia de conocimiento y documentacion

En esta parte se brindd la instruccion acerca del proceso técnico seguido
durante el proceso de instalacion y se documentaron los cambios de
configuracion realizados en las diferentes fases de despliegue. Se cred un
documento el cual incluye todos los cambios de configuracion y pasos

seguidos durante el proceso.
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CAPITULO IV: RESULTADOS

4.1. BENEFICIOS CUALITATIVOS

Con la implementacion de la solucién de auditoria y seguridad en base de
datos, la EMPRESA obtuvo los siguientes beneficios cualitativos:

e La autorizacién de la Superintendencia de Banca, Seguros y AFP
para la utilizacion del método estandar alternativo en el calculo de los
requerimientos de patrimonio efectivo por riesgo operacional,
evidenciando un nivel razonable en la gestibn de sus riesgos

operacionales y de seguridad de la informacion.

e Una mayor visibilidad de las actividades realizadas en las bases de
datos por usuarios privilegiados y usuarios de negocio, asi como
alertas en tiempo real de las actividades no autorizadas y bloqueo de
ataques por inyeccion SQL. Obteniendo registros completos de todas
las actividades realizadas por estas cuentas, reduciendo la

posibilidad de fraude interno.
e Cumplimiento de los criterios de aseguramiento de integridad y

confidencialidad segun las regulaciones SOX y PCI, evidenciandose

a través de reportes completos.
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4.2. ANALISIS BENEFICIO COSTO

4.2.1. Evaluacion

Las variables utilizadas para el analisis beneficio costo son las siguientes:

Costos de implementacion: Son los costos por la adquisicidon de los
equipos, el licenciamiento y soporte por el primer ano, los servicios
de consultoria y capacitacién por parte del proveedor, y los gastos
del personal de la EMPRESA que participara en el proyecto; segun

se detalla en la seccidon 4.2.2 Costos de la implementacion.

Costos de mantenimiento: Son los costos anuales por la renovacion
del licenciamiento y el soporte del proveedor. Asimismo, se
consideran los gastos del personal que administrara la solucion;
segun se detalla en la seccion 4.2.3 Costos del mantenimiento.

Beneficios esperados: Estos se determinan en base a la reduccion de
los requerimientos de patrimonio efectivo por riesgo operacional y el
indicador de rentabilidad financiera (ROE: Return Over Equity), que

muestra el retorno para los accionistas en base a su inversion.

o La reduccién de los requerimientos patrimoniales se calculan en
el cuadro siguiente:

Tabla 11: Requerimientos patrimoniales
S e » —

S/.35,950,000
Requerimientos de capital después de la implementacion [b] | S/.11,000,000

Requerimientos de capital éntes de Ié' ir-r;p_lé_meﬁt-aciér_\ ta]

Disminucion de requerimientos de capital (en soles) [a]-[b] $/.24,950,000

Disminucion de requerimientos de capital (en ddlares)’ $9,788,152
Fuente: Elaboracion propia

! Tipo de cambio al 31-Dic-12: 2.549

55



o La rentabilidad sobre el patrimonio (ROE) se define como la
proporcion calculada entre el beneficio neto después de

impuestos y el patrimonio:

Utilidades después de impuestos
ROE =

Patrimonio

El ROE de la EMPRESA se ha incrementado sostenidamente
en los ultimos 3 anos, siendo este valor al cierre del afno 2012
37.3% [2]. Para la estimacion de los beneficios tangibles se

considerara el ROE a Diciembre de 2012.

Tabla 12: ROE de la EMPRESA
 Concepto  Dic-12 Dic-11  Dic-10

| ROE (prom.) 37.3% | 347%  346%
: i (- L

Fuente: Apoyo y asociados

4.2.2. Costo de la implementacion

e Adquisicion de equipos: Se considera la adquisicidn de los equipos

Database Activity Monitoring y Management Server:

o Database Activity Monitoring: Este equipo permite gestionar la

auditoria continua de los accesos a datos confidenciales de los
usuarios. Asimismo, permite alertar sobre solicitudes de

acceso anormales y ataques bases de datos en tiempo real.

o Management Server: Este equipo permite gestionar y controlar

de forma centralizada los equipos de monitoreo de
actividades. Asimismo, permite visualizar el estado de
seguridad y los incidentes de tiempo real a través de panel de

control de seguridad.



Licenciamiento de IMPERVA SecureSphere: La adquisiciéon del
licenciamiento de IMPERVA SecureSphere nos permitira utilizar la
funcionalidad completa de los equipos. Asimismo, el licenciamiento
permite la posibilidad de elevar los incidentes o problemas hacia el
soporte de segundo nivel a cargo del propio fabricante.

Soporte y mantenimiento de IMPERVA SecureSphere: El soporte y
mantenimiento de IMPERVA SecureSphere nos brindara un soporte
24x7 (24 horas al dia, los 7 dias de la semana) a cargo de un partner
local especializado. Esta empresa resolvera las consultas, asesorara

la configuracién y sera el soporte de primer nivel.

Consultoria y capacitacion: La configuracion inicial y el apoyo en la
instalacién estara a cargo del proveedor, que también brindara una
capacitacion de las principales funcionalidades administrativas de la

herramienta.

Gastos de personal: Para la implementacion de la solucion IMPERVA
SecureSphere, se considerara el apoyo del personal del area de
Seguridad de la Informacién y del area de Infraestructura Tecnologica
de la EMPRESA,; por tanto, es necesario considerar las horas que

seran dedicadas para la implementacion de la solucion:

o Supervision: Se consideran las labores de supervisién a cargo
del Jefe de Seguridad de la Informacion. Para la realizacion de
estas tareas, se deberan destinar 10 horas a una tasa de
US$20 por hora (sin IGV).

o Operacion y Monitoreo: Se consideran las labores operacién y

monitoreo de eventos a cargo del Analista de Seguridad
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Informatica. Para la realizacién de estas tareas, se deberan
destinar 40 horas a una tasa de US$10 por hora (sin IGV).

o Implementacién fisica: Se consideran las labores de
instalacion fisica de los equipos en el centro de computo a
cargo del Analista de Infraestructura. Para la realizacién de
estas tareas, se deberan destinar 20 horas a una tasa de
US$10 por hora (sin IGV).

A continuaciéon se presenta un cuadro con el detalle de los conceptos
descritos anteriormente:

Tabla 13: Costos de implementacioén

Precio Total
el - Subtotal IGV 4 :
Concepto unitario (en Cantidad (sinIGV) (18%) (mltésl)do

'IMPERVA SecureSphere | | e |
'Adquisicion de equipos | | ' ' '
|(herowere) _1 $25,000 1 $25000 $4500  §$29500
i Licenciamiento (anual) \ $15,000 1 $15,000 @ $2,700 $17,700
'Soporte y mantenimiento | oo an | 4 ernon | @4 aan
(anual) | _$_8,£)_00__ L 1 | $§,OOO _$1,440 $9,440 |
‘Consultoria y capacitacion = $10,000 1 $10,000 | $1,800 $11,800
(I (N NN (S
.[ Gastos de personal | _
Supervision (Jefe de -+ % ¥§¥ O F 1A 1
Seguridad de la $20 por hora' 10 horas | $200 $36 $236 '
!lnformaci_c')q) _ N e
Operacién y monitoreo
(Analista de Seguridad $10 por hora 40 horas | $400 $72 $472
Informatica) |
| Implementacion fisica | |
(Analista de $10 por hora | 20 horas | $200 | $36 $236
nfraestructura) | Y
— . — . | N -
ri TOTAL (con impuestos) | ! : $69,384

Fuente: Elaboracion propia
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4.2.3. Costo del mantenimiento

Para calcular el costo total del mantenimiento anual se consideran los

siguientes conceptos:

Licenciamiento de IMPERVA SecureSphere: La renovacion del
licenciamiento anual de IMPERVA SecureSphere nos permitira
obtener las ultimas actualizaciones que permitiran resolver posibles
problemas de seguridad y mejorar la funcionalidad de los equipos.
Asimismo, el licenciamiento permite la posibilidad de elevar los
incidentes o problemas hacia el soporte de segundo nivel a cargo del
propio fabricante.

Soporte y mantenimiento de IMPERVA SecureSphere: El soporte y
mantenimiento de IMPERVA SecureSphere nos brindara un soporte
24x7 (24 horas al dia, los 7 dias de la semana) a cargo de un partner
local especializado. Esta empresa resolvera las consultas, asesorara

la configuracion y sera el soporte de primer nivel.

Gastos de personal: La administracion de los equipos IMPERVA
SecureSphere estara a cargo del personal del area de Seguridad de
la Informacién de la EMPRESA; por tanto, es necesario considerar

las horas que seran dedicadas para la administracion de la solucion:

o Supervision: Se consideran las labores de supervision a cargo
del Jefe de Seguridad de la Informacion. Para la realizacion de
estas tareas, se deberan destinar 5 horas mensuales (60

horas anuales) a una tasa de US$20 por hora (sin IGV).

o Operacion y Monitoreo: Se consideran las labores operacion y
monitoreo de eventos a cargo del Analista de Seguridad

59



Informatica. Para la realizacion de estas tareas, se deberan

destinar 40 horas mensuales (480 horas anuales) a una tasa
de US$10 por hora (sin IGV).

A continuacion se presenta un cuadro con el detalle de los conceptos

descritos anteriorment

e:

Tabla 14: Costos de mantenimiento

Precio Total
Conceptos unitario (en Cantidad Sgbtlcétcl :c;\,/l (incluido
uS$) (Bin KN - 0% . “rigedh
IMPERVA SecureSphere _
'Licenciamiento (anual) $15,000 1 $15,000 | $2,700 | $17,700
Soporte y mantenimiento |
(anual) _ $8,000 1 $8,000 $1,440 $9,440
!
' Gastos de personal
‘Supervision (Jefe de 1 % |
Seguridad de la $20 por hora| 60 horas | $1,200 $216 $1,416 ‘
Informacion) e EE—— SR P e
| Operacion y monitoreo
(Analista de Seguridad $10 por hora' 480 horas = $4,800 $864 $5,664 ‘
' Informatica) :
| |
' TOTAL (con impuestos) $34,220 |

Fuente: Elaboracion propia

4.2 4. Estimacion de los beneficios tangibles

La estimacion de los beneficios tangibles se realizara considerando los

conceptos descritos en la tabla siguiente:
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Tabla 15: Estimacion de beneficios tangibles

' Costos i |
| z 4 +
Costo de i

) . -$69,384
_implementacion | I

Costo de
mantenimiento

| -$34,220 -$34.220 -$34.220

 Beneficios '
! Disminucion en |
requerimientos = $9,788,152
}_q_e capital (1)

'ROE (2) | 37.3% |
‘Retorno (3) $3650,981 | $3650,981 = $3,650,981

| _ . .
' TOTAL . -$69,384 = $3,616,761 | $3,616,761 @ $3,616,761

Fuente: Elaboracién propia basado en PCI DSS

(1) Reduccién de requerimientos de capital por riesgo operacional

(2) ROE al 31/12/12

(3) Retorno anual estimado calculado en base a la disminucidén de requerimientos de capital
y el ROE.

Por tanto, segun los supuestos considerados, los beneficios estimados
serian aproximadamente $3,616,761 anuales.
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

La implementacion de una solucidén para la auditoria y seguridad en
bases de datos permiti6 obtener la autorizacion de la
Superintendencia de Banca, Seguros y AFP para la utilizacion del
método estandar alternativo, lo que permitid tener una reduccién

importante en los requerimientos de patrimonio efectivo.

Las alertas en tiempo real y los registros de todas las actividades en
las base de datos de la EMPRESA permiten implementar controles
de monitoreo preventivo y detectivo, respectivamente, y asi prevenir

la ocurrencia de escenarios de fraude.

El cumplimiento proactivo de los criterios y controles considerados en
las regulaciones SOX y PCI, respecto al aseguramiento de la
integridad y confidencialidad de la informacion en las bases de datos
de la EMPRESA, previene la generacion de no conformidades u

observaciones en futuras auditorias.
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RECOMENDACIONES

Los montos resultantes de la reduccién en requerimientos de capital
deberian ser invertidos en las operaciones de negocio para obtener
un retorno sobre la inversion para la EMPRESA, segun como se ha
detallado en la estimacion de los beneficios tangibles.

Para aprovechar la funcionalidad de la herramienta IMPERVA
SecureSphere, la EMPRESA debe implementar un proceso periédico
de revisidbn de los registros para la identificacion de actividades
sospechosas y prevenir la ocurrencia de fraude.

Asimismo, la EMPRESA debe implementar un proceso formal para la
administracién, mantenimiento y actualizacion continua de la
herramienta IMPERVA SecureSphere, para asi garantizar la correcta

y 6ptima funcionalidad.
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GLOSARIO

Appliance: Hardware de proposito especifico con sistemas especificos
embebidos que proveen funcionalidad limitada y que operan de forma

autéonoma.

Solucion: Conjunto de servicios y herramientas de software que realizan las

funciones requeridas por las entidades.

DataBase Monitoring Gateway:. Realiza monitoreo de bases de datos y
aplicaciones proporcionando total visibilidad en como los datos son usados
en la organizacion sin importar si estos son accesados de manera directa o

indirecta por la aplicacién.

DataBase Monitor Agent: El agente instalado sobre el servidor de bases de
datos monitorea la actividad local en la base de datos ya sea que se use una
consola o una sesion SSH sobre la red. Los agentes registran trafico de la
base de datos y envian este al Gateway para almacenamiento y analisis. Los
agentes pueden también ser usados para monitorear sitios remotos en los

cuales un Gateway no pueda ser implementado.

DataBase Security Gateway: Realiza tareas de monitoreo y bloqueo de

trafico malicioso.

Management Server: Provee una gestion centralizada hasta para 15
Gateways permitiendo la implementacibn de extensos ambientes
distribuidos.
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Instancia: Se llama instancia al estado que presenta una base de
datos en un tiempo dado. Véase como una fotografia que se toma de
la base de datos en un tiempo t; después de que transcurre el tiempo
t, la base de datos ya no es la misma.

Esquema: Es la descripcidon l6gica de la base de datos, proporciona
los nombres de las entidades y sus atributos especificando las
relaciones que existen entre ellos. Es un banco en el que se inscriben
los valores que iran formando cada uno de los atributos. El esquema
no cambia los que varian son los datos y con esto tenemos una nueva

instancia.

Motor de base de datos: Es el aplicativo de base de datos como tal. Por

ejemplo: Oracle, SQL Server, DB2, etc.
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ANEXO 1. CIRCULAR SBS G-140-2009 ARTICULO 5°

Como parte de su sistema de gestion de la seguridad de informacién, las
empresas deberan considerar, como minimo, la implementacion de los

controles generales que se indican en el presente articulo.

5.1 Seguridad légica

a) Procedimientos formales para la concesidon, administracion de derechos y
perfiles, asi como la revocacion de usuarios.

b) Revisiones periddicas sobre los derechos concedidos a los usuarios.

c) Los usuarios deben contar con una identificacién para su uso personal, de
tal manera que las posibles responsabilidades puedan ser seguidas e
identificadas.

d) Controles especiales sobre utilidades del sistema y herramientas de
auditoria.

e) Seguimiento sobre el acceso y uso de los sistemas para detectar
actividades no autorizadas.

f) Controles especiales sobre usuarios remotos y computacion movil.

5.2 Seguridad de personal

a) Definicidon de roles y responsabilidades establecidos sobre la seguridad de
informacion.

b) Verificacidon de antecedentes, de conformidad con la legislacion laboral
vigente.

c) Concientizacion y entrenamiento.

d) Procesos disciplinarios en caso de incumplimiento de las politicas de
seguridad, de conformidad con la legislacion laboral vigente.

e) Procedimientos definidos en caso de cese del personal, que incluyan
aspectos como la revocacién de los derechos de acceso y la devolucién de
activos.
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5.3 Seguridad fisica y ambiental

a) Controles para evitar el acceso fisico no autorizado, dafios ©
interferencias a los locales y a la informacion de la empresa.

b) Controles para prevenir pérdidas, dafnos o robos de los activos,
incluyendo la proteccion de los equipos frente a amenazas fisicas y

ambientales.

5.4 Inventario de activos y clasificacidén de la informacion

a) Realizar y mantener un inventario de activos asociados a la tecnologia de
informacién y asignar responsabilidades respecto a la proteccion de estos
activos.

b) Realizar una clasificacién de la informacién, que debe indicar el nivel de
riesgo existente para la empresa, asi como las medidas apropiadas de

control que deben asociarse a las clasificaciones.

5.5. Administracion de las operaciones y comunicaciones

a) Procedimientos documentados para la operacion de los sistemas.

b) Control sobre los cambios en el ambiente operativo, que incluye cambios
en los sistemas de informacion, las instalaciones de procesamiento y los
procedimientos.

c) Separacion de funciones para reducir el riesgo de error o fraude.

d) Separacion de los ambientes de desarrollo, pruebas y produccién.

e) Monitoreo del servicio dado por terceras partes.

f) Administracién de la capacidad de procesamiento.

g) Controles preventivos y de deteccidon sobre el uso de software de
procedencia dudosa, virus y otros similares.

h) Seguridad sobre las redes, medios de almacenamiento y documentacion
de sistemas.

i) Seguridad sobre el intercambio de la informacién, incluido el correo
electrénico.

j) Seguridad sobre canales electronicos.
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k) Mantenimiento de registros de auditoria y monitoreo del uso de los

sistemas.

5.6. Adquisicion, desarrollo y mantenimiento de sistemas informaticos

Para la administracion de la seguridad en la adquisicion, desarrollo y
mantenimiento de sistemas informaticos, se debe tomar en cuenta, entre
otros, los siguientes criterios:

a) Incluir en el analisis de requerimientos para nuevos sistemas o0 mejoras a
los sistemas actuales, controles sobre el ingreso de informacion, el
procesamiento y la informacién de salida.

b) Aplicar técnicas de encriptacién sobre la informacién critica que debe ser
protegida.

c) Definir controles sobre la implementacién de aplicaciones antes del
ingreso a produccion.

d) Controlar el acceso a las librerias de programas fuente.

e) Mantener un estricto y formal control de cambios, que sera debidamente
apoyado por sistemas informaticos en el caso de ambientes complejos o con
alto numero de cambios.

f) Controlar las vulnerabilidades técnicas existentes en los sistemas de la

empresa.

5.7. Procedimientos de respaldo

a) Procedimientos de respaldo regulares y peridodicamente validados. Estos
procedimientos deben incluir las medidas necesarias para asegurar que la
informacion esencial pueda ser recuperada en caso de falla en los medios o
luego de un desastre. Estas medidas seran coherentes con la estrategia de
continuidad de negocios de la empresa.

b) Conservar la informacion de respaldo y los procedimientos de
restauracion en una ubicacion a suficiente distancia, que evite exponerlos
ante posibles eventos que comprometan la operacion del centro principal de

procesamiento.
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5.8. Gestion de incidentes de seguridad de informacion

Para asegurar que los incidentes y vulnerabilidades de seguridad sean
controlados de manera oportuna, las empresas deberan considerar los
siguientes aspectos:

a) Procedimientos formales para el reporte de incidentes de seguridad de la
informacion y las vulnerabilidades asociadas con los sistemas de
informacion.

b) Procedimientos establecidos para dar una respuesta adecuada a los
incidentes y vulnerabilidades de seguridad reportadas.

5.9. Cumplimiento normativo

Las empresas deberan asegurar que los requerimientos legales,
contractuales, o de regulacion sean cumplidos, y cuando corresponda,
incorporados en la logica interna de las aplicaciones informaticas.

5.10. Privacidad de la informacién
Las empresas deben adoptar medidas que aseguren razonablemente la
privacidad de la informacion que reciben de sus clientes y usuarios de

servicios, conforme a la normatividad vigente sobre la materia.
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ANEXO 2. ESTADOS FINANCIEROS DE LA EMPRESA

Estado de Ganancias y Pérdidas

Ingresos Financieros 284,944 (100% | 376,051 | 100%
Intereses por Disponible 1,642 1% | 4,543 1%
Intereses y Comisiones por Fondos Interbancarios - 0% 42 0%
Ingresos por Inversiones 1484 | 1% 1,370 | 0%
Intereses y Comisiones por Créditos 272,802 | 96% | 367,081 | 98%
Ganancia por productos financieros derivados 8,898 | 3% - 0%
Diferencia de Cambio - 0% 2,378 1%
Otros ) 118 | 0% | 637 | 0%
Gastos Financieros 48,104 | 17% | 63,022 | 17%
Intereses y Comisiones por Oblig. Con el Publico 5748 | 2% | 14,660 | 4%
Intereses por Depdsitos del Sistemay Org. Int 5 0% 589 0%
Intereses por Comisiones por Adeudos y Obi. Fin. 28,400 | 10% | 35,548 | 9%
Intereses por Obligaciones en Circ.no Sub. 1,450 | 1% | 4,058 1%
Intereses por Obligaciones en Circ. Sub. - 0% 846 0%
Perdida por productos financieros derivados - 0% 5,256 1%
Diferencia de Cambio 8234 | 3% - 0%
Otros 4267 | 1% | 2,065 | 1%
Provisiones por Malas Deudas y Desv. De Inv 32,770 | 12% | 50,800 | 14%
Ingresos Netos por Servicios Financieros 1,695 1% 1,336 | 0%
Gastos Operativos 132,847 | 47% |167,490 | 45%
Personal y Directorio 93,686 | 33% | 122,893 | 33%
Generales 39,161 | 14% | 44,597 | 12%
Ingresos / Gastos No Operacionales 774 0% 464 0%
Otras Provisiones y Depreciaciones 6,011 | -2% | 6,976 | -2%
-barticipacién de los Trabajadores - 0% - 0%
Impuesto a la Renta 20,356 | 7% | 26,125 | 7%
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ANEXO 4. INSTRUCTIVO DE CREACION DE POLITICAS

Paso 1: Crear Sitio

Sites Tr€€ ..o || 38| Site De;
- Al :
EHag Name; i
Number]
Numberl'

Gatews

Paso 2: Crear el grupo de servidores que seran monitoreados

QaEERw i
ECURESPHERE' (Discovery.2.Classification

Sites Tree ol | 98| Server Groupm: mmmms «x

B Al J Definitions ” Services 4

=1 85 Defauit Ste

- 6%3. R Name:
Ell@s —Operation 3
m-i@PsgPeieteste N Mode: Cacive 3
-ﬁ'@s- B — Windows Domail

Windows Domain:

@ Windows domain confi

Protected IP Addresse

|  upload fromcsy |

— ) ==

78



Paso 3: Crear los servicios que seran monitoreados en los servidores

Paso 4: Configurar los puertos del servicio (el puerto por defecto para Oracle

es el 1521)

Sites | Applications |

Sites Tiee
B

@IMPERW
SECURESPHERFE

=) 558 Defautt Stte

E-in Covw
[@Sd o
»[@spl an
(@sp Ba
(iPs

Delete Server Group

—— — B

Global Objects | Slgnatures | Ga

Sites Tree. ..
E= Al
B g8p Detaut Ste
N
I@Sl’ | B
ﬁ}—l@SII aw
* (@sg = B
(i@si= »
=) [@51 .

Fl-]"%ﬁ meomn

[*Ix OlaeleSelviee_:_l-Ql—-"m'_'- -l“-ﬁ-l- ~u Ty -ﬁ‘-_hu

I Definitions H l]pera;éi;n .I-[“A;Iplétati;l.'ls " l\-ppﬁed;nlicie.s ] TR

Name:

Ports: < 1521,1527 -

Character Set [Wbstem European (Windows)
Database Owner: @ | None

+ %

— E - = e
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B  — Encryption Support

SSL Key llame f

No deta found
SSL Ports: 1523

— Direct Access Information “l
FE — Plugins —
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