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RESUMEN EJECUTIVO

Cada dia las organizaciones necesitan volverse mas agiles en respuesta al
mercado, es por ello que ante la falta de capacidad de atencidn de las areas
de sistemas, las unidades usuarias vienen desarrollando aplicaciones para
su labor diaria. Este enfoque funciona bien al inicio, pero puede llegar a
causar perdidas a la empresa si es que estas aplicaciones se vuelven

criticas y el riesgo asociado no es gestionado adecuadamente.

El presente trabajo consiste en crear un modelo de gestion para estas
aplicaciones, comenzando por su priorizacion, evaluacion e incorporacion a
la unidad de Tl y finalizando por tenerlas sobre un modelo que le permita al
usuario tener la agilidad que necesita para realizar su trabajo, minimizando
los riesgos en los que pueda incurrir al operar en esta modalidad. Incorporar
las aplicaciones a la unidad Tl no significa que éstas tengan que ser
implementadas dentro del area de TI, ni ser controladas por las mismas, sino
asegurar que cumplan ciertos lineamientos que les permita a los usuarios
trabajar minimizando los riesgos y dando valor al negocio, bajo el

acompanamiento del area de TI.

En la primera parte del trabajo revisaremos los conceptos técnicos que
tenemos que tener como base para la implementacion de la solucion, asi
veremos:
Patrones tecnoldgicos: Son las tecnologias que apuntan a un cierto
tipo de necesidades y que nos permitiran agruparlas.
Arquitectura de Software: Definir una guia y patrones técnicos a
utilizar en la implementacion de las nuevas aplicaciones.
Lineamientos de software: Son los que nos permitiran definir las
lineas generales sobre las cuales evaluaremos el cumplimiento de las
aplicaciones.
Seguidamente, plantearemos el problema existente en |la organizacion, asi

como el enfoque sistémico que debemos tener en cuenta antes de plantear



una solucién, el conjunto de aplicaciones como parte de un sistema actual y
la propuesta deberia poder determinar sinergias, minimizar costos y
maximizar el valor al negocio.

Finalmente definiremos los criterios de evaluacion a considerar luego de
implementado este modelo para asi poder realizar optimizaciones y/o

mejoras al proceso.



DESCRIPTORES TEMATICOS

GESTOR DE CONTENIDOS
SOFTWARE DE COLABORACION
ARQUITECTURA DE SOFTWARE
MODELAMIENTO DE SISTEMAS
LINEAMIENTOS DE SEGURIDAD
ESTANDARES DE SOFTWARE
SEGURIDAD DE LA INFORMACION
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INTRODUCCION

En los ultimos anhos ha habido un crecimiento sustancial de las necesidades
de automatizacion de las empresas exigiendo mayor agilidad y flexibilidad a
un menor costo. Si bien este es un reto que vienen enfrentando los
departamentos de Tl y para lo cual se vienen implementando una seria de
iniciativas, tales como: metodologias agiles, nuevas tecnologias,
automatizacién de procesos de TI, cloud computing, etc., los usuarios se han
visto en la necesidad de crear sus propias soluciones de Tl, logrando asi sus
objetivos en corto plazo. Estas soluciones son agiles en comparacion a las
solicitudes para Tl debido a que ya no se realizan procesos burocraticos por
parte de TI, ni tampoco procesos de control de calidad, pruebas de
rendimiento, controles de seguridad, etc. También son soluciones flexibles
ya que no poseen estrictos controles de cambios ni planificaciones
programadas para el uso de los recursos de Tl. Finalmente logran un bajo
costo (a corto plazo) debido a que normalmente utilizan recursos existentes

(PCs de usuario) para su despliegue, asi como personal no especializado en
TI.

Por otro lado, las herramientas de los usuarios han aumentado sus
capacidades y les permiten construir soluciones mas sofisticadas sin mucho
esfuerzo adicional, por ejemplo: MS-Excel, MS-Access, MS-Sharepoint, etc.
La misma evolucion de la tecnologia y la emergencia de comunidades
sociales de Tl, permiten ahora que la curva de aprendizaje sea menor y que
la informacién para construir soluciones esté al alcance de los usuarios.

En el presente trabajo se presenta esta problematica y un enfoque para
abordarla, permitiendo asi a la organizacion poder lograr sus objetivos
estratégicos con la ayuda de estas Aplicaciones Desarrolladas por las
Unidades de Negocio (ADUN). Si bien estas aplicaciones ayudan al negocio,
debemos evaluar el riesgo inherente a las mismas y compararlo con la
ganancia obtenida, teniendo asi un factor critico para incorporarlas al

gobierno central de TI.

11



La labor del area de Tl no deberia ser resistirse al crecimiento de estas
aplicaciones, sino a facilitar el desarrollo de éstas cuando sea apropiado, asi
como identificar a las aplicaciones que por su criticidad y valor al negocio

deban estar en la custodia del gobierno central de TI.
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CAPITULO 1: PENSAMIENTO ESTRATEGICO

1. DIAGNOSTICO FUNCIONAL.

1.1. INFORMACION GENERAL DE LA EMPRESA

El banco inici6 sus actividades hace 125 anos, adoptando una politica
crediticia inspirada en los principios que habrian de guiar su comportamiento
institucional en el futuro.

El banco pertenece a una de las corporaciéon peruanas mas importantes, al
lado de otras empresas nacionales como: Pacifico Seguros, Prima AFP,
Credifondo, Edyficar, etc., asi como empresas internacionales: Banco de
Crédito de Bolivia, Atlantic Security Bank, BCP Panama, BCP Miami, etc.
Actualmente el banco cuenta con 375 Agencias, 1,526 cajeros automaticos,
5,400 Agentes y 15,564 empleados; y bancos corresponsales en todo el

mundo.

1.2. PRODUCTOS

El banco ofrece una variedad de productos y servicios tales como:
Cuentas: Cuenta Premio, Primera Cuenta, Cuenta a Plazo, Cuenta
Maestra, Certificado Bancario Moneda Extranjera, Cuenta Activa,
Cuenta corriente, Cuenta Sueldo, CTS, Depositos a plazo, Cuenta
Corriente PYME,
Tarjetas de Crédito: Tarjeta de crédito Visa, Visa LAN, MasterCard
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Movistar, American Express, American Express LAN.Seguros: Seguro
Multiple, Seguro de proteccion de tarjetas, Seguro Lifestyle, Seguro
Vida Retorno. Créditos: Crédito en Efectivo, Crédito Vehicular,
Créditos para Estudios, Compra Inteligente y Crédito Hipotecario.
Envios y transferencias de dinero: Transferencias al extranjero,
Transferencias del extranjero, Remesas, Giros nacionales,
Transferencias interbancarias

Recaudacién: Letras en cobranza garantia, Cobranza de letras,
Cobranza Electronica FED, Letras en descuento.

Pagos: Pago electronico de aduanas, Pago CTS, Pago de
detracciones, Pago de Impuestos Sunat.

Financiamiento: Leasing, Factoring electrénico, Letras en descuento,
Factura Negociable, Crédito Negocios.

Comercio Exterior: Pagos internacionales, Cobranza de cheques del
exterior, Financiamientos, Garantias bancarias, Sepymex, Servicio de
promocion

Otros servicios: Clave digital, Débito automatico, Cambio de Moneda,
Cajas de Seguridad, Fideicomiso, Custodia de Valores, Cheques de

Gerencia, Avales y Finanzas, Finanzas Corporativas, Fideicomiso.

1.3. CLIENTES

El banco brinda productos y servicios a los siguientes tipos de clientes:

Personas: A quienes se brinda principalmente una serie de productos
y servicios tales como:

o Cuentas de Ahorro, Corriente, Sueldo, CTS, etc.

o Tarjetas de Crédito.

o Créditos Personales, Vehiculares e Hipotecarios.

o Transferencias de dinero al interior/exterior.
Pequenos Empresarios: A quienes se brinda principalmente los

siguientes productos y servicios:



o Cuenta Corriente
o Financiamiento: Leasing, Factoring electrénico, Financiamiento
de inmuebles, etc.

o Pagos de impuestos Sunat

o Tarjetas de crédito empresarial

o Tarjeta Credimas Negocios.
Empresas: A quienes se brinda principalmente los siguientes
productos y servicios:

o Recaudacion

o Pago: Sunat, Aduanas, CTS, etc.

o Tarjeta de crédito corporativa.

o Comercio Exterior

Instituciones: Instituciones gubernamentales, Organismos
internacionales vy no  gubernamentales, Micro-financieras,
Asociaciones Civiles, Instituciones educativas e Instituciones
religiosas. Principalmente se le brindan los siguientes productos vy
servicios:

o Financiamiento

o Recaudacion

o Pago

1.4. ORGANIZACION

Directorio A Cumglinientd
D Audtoria 1
A Cumplimiento A Gestdnde
. PLAFT Cumphmiento
Gerencia General : ‘
I Gerenca de
| Subsidanas
A Geston del D. Asuntos D Gest. y Des .~
G. Central de R
Talento Corp Corporatvos Humano D Legal 3. Leniral de Riesgos
~Secretana Ganeral
- G. Central de G. Central de Banca G. Central de Banca G Central de Ops
; . X Minorista y Gestién de
Planeamiento y Fin Mayorista Patnmonios Swstemas y Adm

Figura 1. Organigrama de la empresa
Fuente: La organizacion 15



1. Directorio: Es el érgano colegiado elegido por la Junta General de
Accionistas, a cargo de quién esta la Administracion del Banco. El
Directorio cuenta con el apoyo de la Gerencia de Divisidn de Auditoria
para efectos de controlar el cumplimiento de la ejecuciéon de las
politicas impartidas por el Directorio. También cuenta con el apoyo de
la Gerencia de Area Cumplimiento para vigilar y asegurar el
cumplimiento del Sistema de Prevencion del Lavado de Activos y del

Financiamiento del Terrorismo.

2. Gerencia General: Esta a cargo del Gerente General, Funcionario de
mayor categoria del Banco, a quién corresponde la ejecucion de la
politica de la Institucidon en el marco de los lineamientos sefalados
por el Directorio. También es su responsabilidad dirigir directamente
la ejecucion de las politicas de las Gerencias Centrales, conformadas

por:

Gerencia Central de Riesgos

Gerencia Central de Planeamiento y Finanzas

Gerencia Central de Banca Mayorista

Gerencia Central de Banca Minorista

Gerencia Central de Operaciones, Sistemas y Administracion
Tiene el apoyo directo para el ejercicio de sus funciones a las Unidades de:

Gerencia de Division Legal

Gerencia de Division Gestidén y Desarrollo Humano

Gerencia de Division Asuntos Corporativos

Gerencia de Area Gestion del Talento Corporativo

Gerencia de Subsidiarias

Secretaria General

3. Gerencias Centrales: Administran un conjunto de unidades para

facilitar la direccion de los negocios a cargo de la Gerencia General.



3.1. Gerencia Central de Riesgos: Dirige directamente, por
encargo de la Gerencia General, la ejecucion de las politicas en las

siguientes Unidades:

Gerencia de Divisién de Créditos
Gerencia de Divisién Riesgos Banca Minorista
Gerencia de Area Administracién de Riesgos

Gerencia de Area Riesgos de Tesoreria

3.2. Gerencia Central de Planeamiento y Finanzas: Dirige
directamente, por encargo de la Gerencia General, la ejecucién de las

politicas en las siguientes Unidades:

Gerencia de Divisién Contabilidad

Gerencia de Division Tesoreria

Gerencia de Area Gestion Financiera

Gerencia de Area Planeamiento y Control Financiero

Gerencia de Area Relaciones con Inversionistas

3.3. Gerencia Central de Banca Mayorista: Dirige directamente,
por encargo de la Gerencia General, la ejecucion de las politicas en

las siguientes Unidades:

Division Banca Corporativa

Divisién Banca Empresarial

Division Banca de Inversion

Gerencia de Area Planeamiento Estratégico y Desarrollo de Negocios
3.4. Gerencia Central de Banca Minorista y Gestion de

Patrimonios: Dirige directamente, por encargo de la Gerencia

General, la ejecucion de las politicas en las siguientes Unidades:

Gerencia de Division Comercial

17



Gerencia de Division Marketing

Gerencia de Division Gestion de Patrimonios
Gerencia de Division Consumo

Gerencia de Area Banca de Negocios

Gerencia de Area Canales Alternativos

Gerencia de Area Gestion Experiencia del Cliente

Gerencia de Area Negocios Hipotecarios

3.5. Gerencia Central de Operaciones, Sistemas vy
Administracién: Dirige directamente, por encargo de la Gerencia

General, la ejecucion de las politicas en las siguientes Unidades:

Gerencia de Divisidén Sistemas

Gerencia de Area Operaciones

Gerencia de Area Cobranza Banca Minorista

Gerencia de Area Créditos Banca Minorista

Gerencia de Area Gestién y Transformacion de Procesos
Gerencia de Area Servicios Compartidos

Gerencia de Area Seguridad y Prevencion de Fraudes

Gerencia de Gestion de Operaciones, Sistemas y Administracion.

A continuacion el organigrama detallado de la organizacion:
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2. DIAGNOSTICO ESTRATEGICO

2.1. VISION

Ser el Banco lider en todos los segmentos y productos que ofrece.
2.2. MISION

Promover el éxito de sus clientes con soluciones financieras adecuadas para
sus necesidades, facilitar el desarrollo de sus colaboradores, generar valor

para sus accionistas y apoyar el desarrollo sostenido del pais.

2.3. ANALISIS INTERNO

2.3.1. FORTALEZAS INTERNAS CLAVES

F1: Personal joven con conocimientos técnicos y ganas de aprender.
F2: Infraestructura moderna y extensa.

F3: Licenciamiento de muchos productos.

2.3.2. DEBILIDADES INTERNAS CLAVES

D1: Proceso lento y burocratico para la atencion de necesidades de

sistemas.

D2: Desconocimiento de las buenas practicas y riesgos inherentes al

desarrollo de aplicaciones.

D3: No existe una adecuada colaboracion entre las unidades de
negocio y de TI.

2.4. ANALISIS EXTERNO

2.4.1. OPORTUNIDADES EXTERNAS CLAVES

O1: Incremento de las necesidades tecnoldgicas de la organizacién

20



02: Pocos o ningun competidor tiene un modelo de atencion para las
aplicaciones desarrolladas en las unidades de negocio.
O3: Evolucion de la tecnologia permite que cada vez que la curva de

aprendizaje sea menor.

2.4.2. AMENAZAS EXTERNAS CLAVES

A1: Personal capacitado en tecnologia es escaso y puede irse a
trabajar en otras empresas.

A2: La aparicion de nuevas regulaciones en materia bancaria (SBS)".

A3: ElI mal uso de las aplicaciones desarrolladas por las unidades de
negocio conlleve a una pérdida monetaria, legal o de imagen de la

organizacion.

! Superintendencia de Banca, Seguros y AFP
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CAPITULO 2: MARCO TEORICO Y METODOLOGICO

1. PATRONES TECNOLOGICOS

1.1. COLABORACION

Software colaborativo o groupware se refiere al conjunto de programas
informaticos que integran el trabajo en un sdélo proyecto con muchos
usuarios concurrentes que se encuentran en diversas estaciones de trabajo,

conectadas a través de una red (internet o intranet).

En su funcién mas basica, las organizaciones establecen equipos tanto para
responder a problemas que hayan ocurrido como para prevenir que en
primer lugar ocurran. Carstensen and Schmidt (1993) exponen cuatro
actividades generales que realizan los equipos: recomendar, hacer, inventar

O poner en movimiento.

El término groupware hace referencia a los métodos y herramientas de
software que facilitan el trabajo en grupo, mejorando su rendimiento, y
contribuyen a que personas que estan localizadas en puntos geograficos
diferentes puedan trabajar a la vez, ya sea directamente o de forma
anonima, a través de las redes. Muchos expertos coinciden en que los
equipos son la unidad primaria de rendimiento en cualquier organizacion.
Hoy en dia existe un nuevo tipo de equipo "virtual", equipo formado por

personas que se comunican electronicamente.
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La colaboracion se esta convirtiendo en un elemento cada vez mas
importante en la economia de hoy, el compartir informacién y conocimiento
son componentes vitales de una verdadera relacion de colaboracion. El
groupware busca apoyar el trabajo que se realiza por grupos y equipos,
teniendo en cuenta los aspectos de la colaboracion que son necesarios para
cosechar el maximo de ventajas. Es una herramienta tecnologica muy util en
nuestros tiempos ya que podemos integrar nuestros conocimientos teoricos
con la tecnologia. Cada vez mas los grupos y las organizaciones tienen que
adaptar sus procesos a los cambios rapidos que traen las nuevas

tecnologias, las nuevas demandas del cliente, o los nuevos competidores.

Como alternativa, muchas organizaciones utilizan sistemas de ayuda a las
comunicaciones o Groupware para apoyar sus procesos rapidamente
cambiantes y no rutinarios. Pero estos sistemas requieren tipicamente que
los usuarios realicen mucho trabajo por ellos mismos para no perder de vista
y entender los procesos en curso. Algunos autores definen groupware de
manera poco precisa, como cualquier aplicacion que trabaje en red y que
permita que los individuos compartan datos puede caer en la categoria del
groupware. Otros autores definen groupware como "herramientas
especializadas disehadas para el uso de grupos de trabajo colaborativos."”

El software colaborativo se puede dividir en tres categorias: herramientas de
colaboracién-comunicacion, herramientas de conferencia y herramientas de

gestiéon colaborativa o en grupo.

1. Herramientas de comunicacion electronica que envian mensajes,
archivos, datos o documentos entre personas y facilitan la
comparticion de informacion (colaboracién asincrona), como por
ejemplo:

Correo electronico.
Correo de voz.

Publicacion en web.



2. Herramientas de conferencia que facilitan la comparticion de

informacion, de forma interactiva (colaboracion sincrona), como por

ejemplo:

Conferencia de datos: PC en red que comparten un espacio de
presentaciéon compartido que cada usuario puede modificar.
Conferencias de voz: Teléfonos que permiten interactuar a los
participantes.

Conferencias de video (o audio conferencia): PC en red que
comparten senales de audio o video.

Salas de chat o mensajeria instantanea: Una plataforma de discusion
que facilita el intercambio inmediato de mensajes.

Sistemas para facilitar reuniones: Un sistema de conferencias
integrado en una sala. Estas salas suelen disponer de un avanzado
sistema de sonido y presentacion que permite una mejor interaccion
entre participantes en una misma sala o entre salas separadas.

Ejemplos de ello son los sistemas de soporte a decisiones.

Herramientas de gestion colaborativa que facilitan las actividades del

grupo, como por ejemplo:

Calendarios electronicos: Para acordar fechas de eventos
automaticamente y enviar notificaciones y recordatorios a los
participantes.

Sistemas de gestion de proyectos: Para organizar y hacer
seguimiento de las acciones en un proyecto hasta que se finaliza.
Sistemas de control de flujo de actividad: Para gestionar tareas y
documentos en un proceso organizado de forma estructurada
(burocracia).

Sistemas de gestion del conocimiento: Para recoger, organizar,

gestionar y compartir varios tipos de informacioén.
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- Sistemas de soporte a redes sociales: Para organizar las relaciones

de colectivos.

ﬁ.‘“\ R T

. Wind
ShuvePont )

PORTAL DI COLABORACION ‘2203
AN L "/
Wi (3,
Figura 3: Esquema de Software de Colaboracion
Fuente: Quonext, Microsoft Partner

1.2. GESTION DE CONTENIDO WEB

Un sistema de gestion de contenidos web o WCMS,? es un programa que
permite crear una estructura de soporte (framework) para la creacion vy
administracion de contenidos, principalmente en paginas web, por parte de
los administradores, editores, participantes y demas roles.

Consiste en una interfaz que controla una o varias bases de datos donde se
aloja el contenido del sitio web. El sistema permite manejar de manera
independiente el contenido y el disefo. Asi, es posible manejar el contenido
y darle en cualquier momento un diseno distinto al sitio web sin tener que
darle formato al contenido de nuevo, ademas de permitir la facil y controlada
publicacion en el sitio a varios editores. Un ejemplo clasico es el de editores
que cargan el contenido al sistema y otro de nivel superior (moderador o
administrador) que permite que estos contenidos sean visibles a todo el

publico (los aprueba).

? Del inglés, Web Content Management System
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El gestor de contenido es una aplicacion informatica usada para crear,
editar, gestionar y publicar contenido digital multimedia en diversos formatos.
El gestor de contenidos genera paginas web dinamicas interactuando con el
servidor web para generar la pagina web bajo peticion del usuario, con el
formato predefinido y el contenido extraido de la base de datos del servidor.

Esto permite gestionar, bajo un formato estandarizado, la informacién del
servidor, reduciendo el tamafo de las paginas para descarga y reduciendo el
coste de gestion del portal con respecto a un sitio web estatico, en el que
cada cambio de diseno debe ser realizado en todas las paginas web, de la
misma forma que cada vez que se agrega contenido tiene que maquetarse

una nueva pagina HTML y subirla al servidor web.

Capacidades:

Un sistema de gestion de contenidos web se utiliza para controlar una
coleccion dinamica de material web, incluido los documentos HTML,*
imagenes y otros medios de comunicacion. Un CMS facilita el control de la
documentacién, auditoria, edicion y administracion de los tiempos. Suele
tener las siguientes caracteristicas:

a) Plantillas automatizadas:
Crear plantillas estandar (normalmente HTML y XML?), que se pueden
aplicar directamente a un contenido nuevo y existente, lo que permite que el
diseno de todos los contenidos sea centralizado.

b) Control de acceso:
Permiten controlar como los usuarios registrados interactuan con el sitio
web. Una pagina en el sitio se puede limitar a uno o mas grupos. Esto
significa que un usuario anénimo 0 un usuario que no es miembro de un

grupo de una pagina no tendran acceso a la pagina.

* Del inglés Hyper Text Markup Language, es un lenguaje de marcas que se utiliza principalmente
para crear paginas web.

‘ Del inglés Extensible Markup Language, es un lenguaje de marcas que define una serie de reglas
para codificar documentos en formatos que puedan ser interpretados tanto por personasy por
computadoras.
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c) Escalabilidad
Capacidad de ampliar una sola aplicacién (una instalacion en un servidor) a
través de multiples dominios, dependiendo de la configuracion del servidor.
Se pueden crear microsites/portales web dentro de un sitio principal.

d) Contenido facilmente editable
Una vez que el contenido se separa de la presentacion visual de un sitio, por
lo general se convierte en mucho mas facil y mas rapido para editar. La
mayoria del software WCMS incluye herramientas de edicion WYSIWYG®
permite a los usuarios no técnicos crear y editar contenido.

e) Conjuntos de caracteristicas extensibles
La mayoria del software WCMS incluye plugins® o modulos que se pueden
instalar facilmente para ampliar la funcionalidad de un sitio existente.

f) Workflow
Es el proceso de creacion de ciclos de tareas secuenciales y paralelos que
se deben lograr en el WCMS. Por ejemplo: uno o varios creadores de
contenido pueden enviar una historia, pero no se publica hasta que el editor
termine la version final y el jefe lo apruebe.

g) Colaboracion
Software WCMS puede actuar como una plataforma de colaboracion para
que el contenido se va a recuperar y trabajado por uno o varios usuarios
autorizados. Los cambios pueden ser rastreados y autorizados para su
publicacion o denegados, volviendo a las versiones anteriores. Otras formas
avanzadas de colaboracién permiten que varios usuarios modifiquen (o
comentario) una pagina a la vez en una sesion de colaboracién.

h) Delegacion
Algunos programas de software WCMS permiten que diversos grupos de
usuarios tengan privilegios limitados sobre el contenido especifico en el sitio
web, delegando la responsabilidad de la gestidon de contenido.

i) Gestion de documentos

5 . 4 - ’ . . .

Del inglés What You See Is What You Get, es una caracteristica que permite al usuario ver en el
momento de edicion, la imagen exacta de como se mostrara el contenido cuando se publique.
6 . N . . s

Componente que permite extender la funcionalidad de una aplicacion.
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Software WCMS puede proporcionar un medio de gestion colaborativa del
ciclo de vida de un documento desde el momento de la creacién inicial, a
través de revisiones, publicacién, archivo y destrucciéon de documentos.

j) Sindicacion de contenidos
Software WCMS ayuda en la distribucion de contenidos mediante RSS’.
Tambiéen puede generar alertas de correo electronico a los usuarios cuando
haya actualizaciones de contenido disponibles.

k) Multilingue
Capacidad para mostrar el contenido en varios idiomas.

l) Control de versiones
Al igual que los sistemas de gestion de documentos, el software WCMS
puede permitir el control de versiones de las paginas que se encuentran en
ellos, permitiendo a los editores recuperar versiones anteriores y para
continuar el trabajo desde un punto seleccionado. El control de versiones es
util para el contenido que cambia con el tiempo y requiere actualizacion, ya
que puede ser necesario regresar a una version anterior para tenerla como

referencia.

Browsar |~
1= !Olhu
lie
Clients |QJ Websiles
Other

s
- Dalasources ——f

‘«.L

Intra Iuluml

- WCMS
i gs‘ Right :
ccoss Righ Other
I 'Managxmenl Apptications /

e Search Engine

Pocument
Base

Sca:ch

® \ Index

Figura 4. Software de gestion de contenido web
Fuente: Griffin Infosystems

” Del inglés Really Simple Sindicacion, es un formato XML utilizado para compartir contenido en la
web
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1.3. INTEGRACION HOST

Los usuarios de ahora estan acostumbrados a utilizar aplicaciones basadas
en la web, pero normalmente las aplicaciones mas antiguas en la empresa
se ejecutan en plataformas mainframe (HOST), por lo cual estos usuarios
utilizan estas aplicaciones, que son vitales para el negocio, a través de
interfaces tradicionales, basados en texto tales como pantallas verdes, que
no son user-friendly8 y pueden llegar a ser un dolor de cabeza al momento

de utilizarlas.

| SPECIAL CODE1: CODE2 CODE3:

‘ FILL IN AND PRESS "ENTER," OR "CLEAR" TO CANCEL

| ACOOUNTS 55550 |
SURNAME s TITLE : [
FIRST NAME : MIDDLE INIT :
TELEPHONE ’
ADDRESS LINE1 :
| LINE2 : |
, LINE3 : I
CARDS ISSUED CARD CODE
DATE ISSUED REASON CODE
APPROVED BY @
. |
01: 02: |
| 03: 04: ’
i
|

03/017

T _

Figura 5. Ejemplo de pantalla en mainframe (HOST)
Fuente: La organizacion
Sin embargo, debido a que estas aplicaciones HOST han sido probadas, son
estables y representan una enorme inversién y valor para el banco, puede
ser costoso y arriesgado reemplazarlas por aplicaciones mas modernas
(web, cliente-servidor, bases de datos relacionales).
Un software de integracion con las pantallas HOST ayuda a reutilizar y

transformar las aplicaciones host sin modificarlas y mejorando las interfaces

¢ User-friendly: Se dice cuando es una interfaz amigable para el usuario, por lo tanto es facil de
aprender y utilizar.
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de usuario, extendiendo su funcionalidad e integrandola con otras
aplicaciones. Tambien ayuda a obtener una manera mas facil y rapida de
reemplazar pantallas host tradicionales con un simple, “point-to-click” ®
interfaz y brinda las herramientas necesarias para transformar rapidamente y
facilmente estas pantallas en interfaces Web, portlet’® o de dispositivos
moviles, asi como exponerlas como web services.

Este tipo de soluciones tiene dos componentes: Un conjunto de
herramientas (Toolkit) que permite crear las aplicaciones en base a las
pantallas host y un servidor donde se ejecuta la aplicacion e interactua
directamente con estas pantallas.

En la Figura 6, podemos apreciar los diferentes componentes de este

sistema:

Application Server (WAS)

Mainframe

Client

HATS (Host Access Transformation Services)
& vy
E Business Logic
Module

HTTP Request \
— —_— ==
8 —
~— HTTP Response B
A A Module
E@ Module T .
COBOL/RPGLE
Host on-Demand — -
Data
[ AlX, Windows,_SoIaris, Linux, HP-UX, 2/0S, g
‘ IBM i, VMWare ESX / ESXi 2/0S, z/VSE, iSeries

Figura 6. Software de Integracion con Host
Fuente: Enterprise Modernization, Division de Royal Cyber

Principalmente tenemos tres capas: Mainframe (z/Os, z/VSE, iSeries),
Integracién (Puede ser cualquier plataforma) y Cliente (Donde se puede
acceder desde cualquier dispositivo incluyendo la web).

9 L. . . .
Término referido al uso del mouse, apuntar y hacer clic.
10
Componente web para portales.
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1.4. DESARROLLO WEB

Se denomina aplicacion web a aquellas herramientas que los usuarios
pueden utilizar accediendo a un servidor web a través de Internet o de una
intranet mediante un navegador. En otras palabras, es una aplicaciéon
software que se codifica en un lenguaje soportado por los navegadores web
en la que se confia la ejecucion al navegador.
Las aplicaciones web son populares debido a lo practico del navegador web
como cliente ligero, a la independencia del sistema operativo, asi como a la
facilidad para actualizar y mantener aplicaciones web sin distribuir e instalar
software a miles de usuarios potenciales. Existen aplicaciones como los
webmails'', wikis'?, blogs'®, tiendas en linea y la propia Wikipedia'® que son
ejemplos bien conocidos de aplicaciones web.
Es importante mencionar que una pagina Web puede contener elementos
que permiten una comunicacion activa entre el usuario y la informacion. Esto
permite que el usuario acceda a los datos de modo interactivo, gracias a que
la pagina respondera a cada una de sus acciones, como por ejemplo rellenar
y enviar formularios, participar en juegos diversos y acceder a gestores de
base de datos de todo tipo.
Ventajas:
Ahorro de tiempo: Se pueden realizar tareas sencillas sin necesidad
de descargar ni instalar ningun programa.
No hay problemas de compatibilidad: Basta tener un navegador
actualizado para poder utilizarlas.
No ocupan espacio en nuestro disco duro.
Actualizaciones inmediatas: Como el software lo gestiona el propio
desarrollador, cuando nos conectamos estamos usando siempre la
ultima version que haya lanzado.
"' Cliente de correo basado en web
2 Sitio web que permite a los usuarios colaborar (afadir, editar, quitar) con contenido y que pueda
ser revisado facilmente.

" sitio donde un autor publica cronologicamente texto y/o articulos
14 . . . .
Enciclopedia libre basada en wiki.
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Consumo de recursos bajo: Dado que toda (o gran parte) de la
aplicacion no se encuentra en nuestro computador, muchas de las
tareas que realiza el software no consumen recursos nuestros porque
se realizan desde un servidor.

Multiplataforma: Se pueden usar desde cualquier sistema operativo
porque solo es necesario tener un navegador.

Portables: Es independiente del computador donde se utilice (una PC
de escritorio, una computadora portatil, una Tablet, etc.) porque se
accede a través de una pagina web (sélo es necesario disponer de
acceso a Internet). La reciente tendencia al acceso a las aplicaciones
web a través de teléfonos mdviles requiere sin embargo un diseno
especifico de los archivos CSS para no dificultar el acceso de estos
usuarios.

La disponibilidad suele ser alta porque el servicio se ofrece desde
multiples localizaciones para asegurar la continuidad del mismo.

Los virus no danan los datos porque éstos estan guardados en el
servidor de la aplicacion.

Colaboracion: Gracias a que el acceso al servicio se realiza desde
una unica ubicacion es sencillo el acceso y comparticion de datos por
parte de varios usuarios. Tiene mucho sentido, por ejemplo, en
aplicaciones online de calendarios u oficina.

Los navegadores ofrecen cada vez mas y mejores funcionalidades

para crear aplicaciones web ricas (RIAs)."

Lenguajes de Programacion:

Existen numerosos lenguajes de programacion empleados para el

desarrollo de aplicaciones web en el servidor, entre los que destacan:
PHP. Java, con sus tecnologias Java Servlets y JavaServer Pages
(JSP)

15 . . . s a .. . . . .
Aplicaciones web que tienen muchas caracteristicas similares a las aplicaciones de escritorio.



2.

Los

Javascript

Perl

Ruby

Python

C# y Visual Basic con sus tecnologias ASP/ASP .NET

También son muy utilizados otros lenguajes o arquitecturas que no son
propiamente lenguajes de programacion, como HTML'® o XML"".

Se utilizan para servir los datos adecuados a las necesidades del
usuario, en funcidbn de como hayan sido definidos por el dueho de la

aplicacion. Los datos se almacenan en alguna base de datos estandar.

LINEAMIENTOS TECNOLOGICOS

lineamientos tecnoldgicos estan comprendidos en las siguientes

secciones:

2.1. AUDITORIA

Las aplicaciones deben tener mecanismos que permitan ser auditadas ante

cualquier incidente y/o necesidad de informacion del area correspondiente,

para esto se sugieren las siguientes practicas:

Implementar Logs de Seguridad que registre informacién relacionada
con la Administracion de la seguridad de la aplicacién. Por ejemplo:
Registrar eventos de Administracibn de usuarios (creacién,
modificacion, bloqueo, deshabilitacion y eliminacion).

Informacién critica del aplicativo debe contar con Log de Auditorias que
registre informacion relacionada con cambios en los registros del
negocio. Por ejemplo: Registrar cambios sobre parametros de la légica

de la aplicacion.

" HTML: HyperText Markup Language
Y XML: eXtensible Markup Language
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2.2. DOCUMENTACION
Las aplicaciones deben tener una suficiente y adecuada documentacién que

permita lo siguiente:

Comprender la funcionalidad de la aplicacion.
Operar y/o solucionar problemas de la aplicacion.

Modificar y realizar mantenimiento a la aplicacién.

2.3. CONTINGENCIA
Las aplicaciones deben tener un mecanismo de contingencia en el caso de
interrupcion del servicio, para que le permita a la unidad de negocio

minimizar el impacto de ésta en su operacion diaria.

2.4. ACCESOS
Las aplicaciones deben poseer un adecuado nivel de acceso, para proteger

la informacion y/o proceso que ejecuta, se tienen tres niveles de acceso:

Autenticacion propia de cada aplicacion utilizando sus propios
repositorios de acceso y autorizacion.

Autenticacion corporativa utilizando el Active Directory18 del banco.
Autenticacion y autorizacidén corporativa utilizando el Active Directory y

Azman.'®

2.5. RESPALDO
Las aplicaciones deben poseer un mecanismo de respaldo en el caso de que
la informacion no se encuentre disponible por un periodo prolongado de

tiempo o haya sido perdida.

18 . . ) . . . ..
Active Directory es un repositorio de usuarios oficial en el banco.
19 . . . . . . . .
Windows Autorization Manager es un repositorio centralizado que permite administrar las
autorizaciones de las aplicaciones
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2.6. CONTROL DE CAMBIOS

Las aplicaciones deben tener un adecuado procedimiento de control de
cambios que permita minimizar el riesgo de realizar cambios que afecten a la
operacion del servicio, asi como su adecuada documentacion y rastreo

posterior.

2.7. INCIDENTES

Las aplicaciones deben contar con un mecanismo de atencion de incidentes
durante su operacion, de tal forma que puedan ser resueltos en un tiempo
determinado minimizando su impacto en la operacion de la unidad de

negocio.

2.8. CONFIDENCIALIDAD
Las aplicaciones deben guardar la confidencialidad de los datos que
almacenan, asi como las credenciales que utilizan para acceder a la

informacion.
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CAPITULO 3: PROCESO DE TOMA DE DECISIONES

1. PLANTEAMIENTO DEL PROBLEMA

1.1. DESCRIPCION DE SITUACION PROBLEMATICA

Actualmente el banco tiene en su haber 1021 aplicaciones desarrolladas por
unidades de negocio, segun el ultimo reporte de la unidad de Administracion
de Riesgo Operativo (ARQO). Estas aplicaciones tienen los siguientes

problemas:

Acceso:. No se lleva un adecuado control de los accesos, el cual
permite que personas no autorizadas accedan a las mismas.
Auditoria: No se tiene registro del acceso y/o uso de la aplicacion.
Documentacién: La documentacion es pobre y/o casi inexistente, la
persona que desarrollé esa aplicacion guarda todo el conocimiento y
se vuelve indispensable en el area.

Contingencia: No tienen procedimientos de contingencia, por lo cual
en el caso de desastres y/o problemas, la unidad se podria ver
perjudicada.

Respaldo: No existe respaldo de la informacion.

Control de cambios: No existen procedimientos de control de
cambios.Incidentes: No existen mecanismo de atencion de incidentes,
normalmente se hacen via correo o0 si la persona se encuentra
disponible. Integridad y confidencialidad: La informacion no tiene

controles de integridad y confidencialidad, pudiendo ser alteradas
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impactando en los procesos de negocio.
Un conjunto de estas aplicaciones son y/o se estan volviendo de mision
critica, soportando procesos de negocio importantes y de alto impacto para
el negocio. Un ejemplo de ellas es el caso del abono de Kilbmetros LAN:
El banco tiene dentro de sus productos, un grupo de tarjetas de crédito LAN:

Visa LANPASS Clasica

Visa LANPASS Oro

Visa LANPASS Platinum

Visa LANPASS Signature

American Express LANPASS Clasica

American Express LANPASS Gold

American Express LANPASS Platinum
Estas tarjetas permiten la acumulaciéon de kildmetros LANPASS de acuerdo
al consumo utilizando una conversion determinada (segun el tipo de tarjeta).
En Mayo del 2011, el banco lanzé una campana “Duplica tus kilometros
LANPASS", donde el usuario recibia el doble de Kildmetros acumulados
durante el mes de Mayo en un abono posterior en Junio. Este abono de
kilbmetros fue informado por el banco hacia LAN el 21 de Junio con errores
de digitacion y formato, lo que causdé que se abonara una cantidad muy
superior a la debida, trayendo consigo las siguientes consecuencias:

Alrededor de 600 clientes canjearon pasajes en la manana del 21 de

Junio.

El banco tuvo que realizar el trabajo de extorno de los kilbmetros mal

asignados.

La organizacion tuvo que invertir horas de negociacién con los 600

clientes para acordar el extorno de los kildbmetros indebidamente

asignados.

El banco tuvo que asumir la pérdida monetaria ante LAN.

Mala publicidad de las campanas del banco ante el publico.
Este tipo de aplicaciones (construccion simple, pero de mision critica y con
alto impacto al negocio) deberian estar dentro de un gobierno que les

permita obtener resultados positivos al negocio mitigando los posibles
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riesgos Y fallas en las que pueden incurrir,

1.2. FORMULACION DEL PROBLEMA

Por lo tanto el problema vendria a ser:

“¢. De qué manera se puede reducir el impacto negativo del crecimiento de

aplicaciones desarrolladas por usuarios?”

1.3.

CAUSAS DEL PROBLEMA

Las causas principales de este problema son:

1.

Personas:

a. Los colaboradores poseen conocimientos basicos/medios de

tecnologia que les permiten construir sus propias soluciones a

medida para mejorar su labor.

. Los colaboradores desean obtener soluciones agiles, flexibles

y a un bajo costo.
Cada vez los colaboradores que ingresan a laborar tienen un

mayor conocimiento de informatica.

2. Proceso:

a. Los procesos formales de atencion de requerimientos toman

mucho tiempo, controles y burocracia dentro de la
organizacion.
No existe un esquema de colaboracion entre Tl y las unidades

de negocio.

3. Administracion:

a. No existe un adecuado control de las herramientas que se

utilizan en la empresa.

b. Existe desconocimiento de las jefaturas de los riesgos

inherentes al mal uso o desarrollo de software.

4. Entorno:

a. La evolucion de la tecnologia (Por ejemplo: Lenguajes 4G)
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permite a los usuarios hacer tareas de mayor capacidad con
conocimientos minimos de desarrollo de software.

b. El conocimiento técnico para desarrollar aplicaciones esta a un
mayor alcance de los usuarios.

5. Equipamiento:

a. Los usuarios cuentan con PCs cada vez mas potentes y con
servidores auto-gestionados que les permiten realizar tareas de
mayor capacidad.

b. Posibilidad de contratar servicios de hosting externos o de
cloud computing.

c. Existencia de software open-source20 que permite desplegar
funcionalidades completas con pocas modificaciones.

d. Las herramientas de uso diario de las unidades de negocio

presentan mayores funcionalidades (Por ejemplo: MS Office).
2. PLANTEAMIENTO DE ALTERNATIVAS DE SOLUCION

2.1. ALTERNATIVA 01: Plantear un esquema de control sobre las

aplicaciones desarrolladas por la unidades de negocio.

Esta solucion implica que las aplicaciones sean adoptadas por una unidad
especializada de TI, teniendo como primer paso migrar estas aplicaciones
hacia tecnologias estandares y cumpliendo los lineamientos de software.
Asimismo se debera controlar que el ingreso de nuevas aplicaciones
desarrolladas por las unidades de negocio, se realicen a través de esta
unidad, quienes seran los que brinden una licencia de funcionamiento.
Ventajas:
Control total de Tl sobre estas aplicaciones.

Sinergias entre aplicaciones desarrolladas en diferentes unidades.

% software de codigo libre o abierto
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Disminucién del riesgo existente en las aplicaciones desarrolladas por
las unidades de negocio.

Desventajas:

Costo de ownership para Tl por cada aplicacion.

Menor tiempo de respuesta en el desarrollo y mantenimiento de las
aplicaciones.

El negocio se vera impactado mientras se realice la migracion de

estas aplicaciones a Tl.

2.2. ALTERNATIVA 02: Plantear un esquema de colaboracion de TI,

brindando valor agregado a las aplicaciones existentes.

Esta solucion implica que se desarrollaran una serie de patrones
tecnologicos y lineamientos de seguridad para incorporarlas a las
aplicaciones y asi brindar valor agregado a las soluciones de las unidades
usuarias, permitiendoles disminuir el riesgo existente en sus aplicaciones.
Para empezar con este esquema se debera evaluar el riesgo y la criticidad
existente en las aplicaciones para priorizarlas y atenderlas sin impactar
negativamente al negocio. Solo en el caso de aplicaciones muy criticas y con
riesgo expuesto muy elevado se evaluara adoptarlas en TlI.

Ventajas:

El negocio no se vera impactado.

No habra mayor costo de ownership, porque las aplicaciones seguiran

siendo desarrolladas y mantenidas por las unidades usuarias.

El tiempo de atencidn de estas aplicaciones seguira siendo agil.

Se aprovechara el factor humano especializado en las unidades de

negocio.

Las aplicaciones desarrolladas tienen un mayor alineamiento al

negocio.

Desventajas:

La disminucion del riesgo existente en las aplicaciones sera de



3.

manera paulatina.

Las aplicaciones en primera instancia seguiran siendo islas en cada
unidad de negocio, no habra integracion con otras unidades de
negocio.

Existe el riesgo de que las unidades de negocio sigan operando sin

los lineamientos y estandares propuestos desde TI.

SELECCION DE UNA ALTERNATIVA DE SOLUCION

3.1. CRITERIOS DE DECISION

Se definieron los siguientes criterios en base a la necesidad del negocio y a

la problematica existente:

Tabla 2. Criterios de Decision
Fuente: Elaboracion Propia

Criterios de Decision

Menor Costo

Menor tiempo de atencion

Menor impacto en el negocio

Riesgo de las aplicaciones

N AW =

Aplicaciones alineadas con el negocio

1.

Menor costo: Las soluciones deben tener un costo razonable para la
organizacion.

Menor tiempo de atencion: Una de las principales causas de la
existencia de estas aplicaciones es el tiempo de atencion agil que
requieren las unidades, por lo tanto el modelo de gestion para estas
aplicaciones debe ser lo suficientemente agil para que las unidades
usuarias se adapten a €l y no sigan buscando solucionar sus

problemas desarrollando sus propias aplicaciones.
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3.

Menor impacto en el negocio: El negocio se encuentra funcionando
con estas aplicaciones y éstas generan valor al mismo, por lo tanto el
nuevo modelo debe permitir seguir generando valor a estas
aplicaciones.

Riesgo de las aplicaciones: El nuevo modelo debe permitir disminuir
el riesgo existente en las aplicaciones.

Aplicaciones alineadas con el negocio: Una de las caracteristicas
principales de las aplicaciones desarrolladas en las unidades de
negocio, es que se encuentran fuertemente alineadas a los objetivos
de la unidad, por lo tanto el nuevo modelo debe permitir que este

alineamiento continue.

3.2. ASIGNACION DE PESOS DE LOS CRITERIOS DE DECISION

La asignacién de pesos se hizo en base a la calificacion de los expertos

quienes tomaron en cuenta la importancia de cada criterio de decision:

Tabla 3. Asignacion de pesos

Fuente: Elaboracion Propia
Nro. Criterio de Decision Calificacion Peso (%)

1 Menor Costo 6 0.18
2 Menor tiempo de atencion 7 0.22
3 Menor impacto en el negocio 5 0.15
4 Riesgo de las aplicaciones 10 0.3
5 Aplicaciones alineadas con el 5 0.15
negocio
1

3.3. VALORACION DE ALTERNATIVAS

Se establecio la siguiente escala de puntuacion:
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Tabla 4. Valoracion de puntajes
Fuente: Elaboracion Propia

Calificacion Valor
Puntaje
Muy Buena 10
Buena 8
Regular 6
Malo 4
Muy Malo 2

Se calificaron las alternativas mediante el método de consenso grupal de

expertos:

Tabla 5. Evaluacion de alternativas por puntajes
Fuente: Elaboracion Propi

Alternativa 1 Alternativa 2

Criterios de

= Control de TI Valor agregado
seleccion

Calific. | Puntaje | Calific. | Puntaje

1 Menor Costo 0.18 2 0.36 6 1.08

Menor tiempo
2 0.22 6 1.32 8 1.76
de atencion

Menor impacto
3 015 2 0.3 8 1.2
en el negocio

Riesgo de las
4 0.3 10 3 4 1.2
aplicaciones

Aplicaciones
5 alineadas conel 0.15 4 0.6 8 1.2

negocio

1 5.58 6.44
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3.4. SELECCION DE ALTERNATIVA

Luego de realizar la evaluacion de cada alternativa tenemos los siguientes

puntajes finales:

Tabla 6. Lista de puntajes finales
Fuente: Elaboracion Propia

Alternativa 1

Control de Tl sobre las Valor agregado sobre las
aplicaciones aplicaciones
5.58 6.44

Entonces se optara por la alternativa 2: Brindar valor agregado a las

aplicaciones desarrolladas por las unidades de negocio.

4. PLANES DE ACCION PARA DESARROLLAR LA SOLUCION
PLANTEADA

Dado que la solucion elegida es brindar valor agregado a las aplicaciones

desarrolladas por las unidades de negocio, se propone el siguiente modelo:
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IDENTIFICACION Y ESTRATEGIA DE
ANALISIS ACCION

Levantamiento de ! Formalizar
informacion " Y

Priorizacion

| Consultoria

£
¥
Evaluacion de Riesgos - »
' i Corporativiz " —
N ar 1 \ Ingenieria y Desarrolio
———— ke o e NG

Procesos Lineamientos Asesoria Retroalimentacion Medicion

Figura 7. Modelo de Gestion para las ADUN
Fuente: Elaboracion propia

Donde se tienen dos principales etapas:
1. IDENTIFICACION Y ANALISIS
2. ESTRATEGIA DE ACCION

Asi como el area de soporte a la gestion que se conforma por los siguientes
elementos:
a) PROCESOS
b) LINEAMIENTOS
) ASESORIA
d) RETROALIMENTACION
) MEDICION

c

e

46



4.1. IDENTIFICACION Y ANALISIS

En esta etapa se realizara la identificacién de las aplicaciones desarrolladas
por las unidades de negocio (ADUN), asi como su tratamiento para que
sigan aportando valor al negocio con un riesgo controlado.

Esta etapa comprende los siguientes procesos:

Levantamiento de Informacion de las aplicaciones

Priorizacion de aplicaciones

Evaluacién de riesgos de las aplicaciones.
4.1.1. LEVANTAMIENTO DE INFORMACION DE LAS APLICACIONES
Para conocer el estado de las aplicaciones se hizo el levantamiento de

informacién de todas las aplicaciones desarrolladas por las unidades de

negocio:

a. Unidad donde pertenece la aplicacion, segun el organigrama de la
entidad:

e Gerencia Central

e Division
e Area
e Unidad

b. Datos funcionales de la aplicacion:

e Nombre Aplicacion

e Descripcion de la aplicacion

e Funcionalidades de la aplicacion

e Estado de la aplicacién: Vigente, En desarrollo o No Vigente

e Tipo de operaciones que procesa: Reportes, Transacciones y/o
Solicitudes. En el caso que aplique mas de uno considerar el

mas relevante.
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Frecuencia de las operaciones que procesa

Cantidad de operaciones por dia

Fecha de creacion de la aplicacion

Motivo de creacidn de la aplicacion: Regulatorios, Estrategia de
Negocio, etc.

N° Transacciones (Entradas Externas): Conteo desde el punto
de vista del usuario de todo aquel procesamiento de datos del
aplicativo.

N° Reportes: Conteo cuantitativo desde el punto de vista
usuario de toda aquella emision de datos que genere el
aplicativo. Ejemplo: Resumen de ventas mensuales, Reporte
de morosidad historica, Visualizar evoluciéon financiera de un
cliente, etc.

N° Consultas: Conteo cuantitativo desde el punto de vista
usuario de toda aquella consulta de datos que reciba el
aplicativo. Ejemplo: Consultar cartera de clientes mediante un
juego de filtros, Buscar clientes contactados en un rango de
fechas, etc.

Observaciones Generales

Infraestructura de la aplicacion:

Categoria tecnologica: Contenido Web, Colaboracién,
Desarrollo Propio, Digitadores, etc.

Tipo de desarrollo: Basico o Extendido

Ubicacion Fisica: SI es que la aplicacion es alojada por
sistemas o por el usuario

Ambiente de la aplicacion: Si la ubicacion fisica es alojada por
sistemas, entonces especificar si es un Servidor Auto
gestionado (File Server, Servidor de Base de Datos, Servidor

de Componentes), Plataforma tecnolégica (Sharepoint, IBM
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WCM?', IBM HATS?, IBM Connections®®). Si es alojada por el
usuario entonces puede ser Pc Usuario o servidor propio.

e Nombre de la Ubicacion: Ruta donde se encuentra la aplicacion

e Infraestructura de la aplicacién: Detallar la cantidad de
servidores y/o componentes que utiliza

e ¢La solucion es Stand Alone?*?

e ,Cuantas interfaces tienen con otras aplicaciones, servicios
web, servicios en HOST, sistemas, BD externas, DWH?:
Introducir datos numéricos. Considerar como interface a toda

interaccion del sistema con otras aplicaciones, herramientas o

BD externas.
e ;Cudles son esas interfaces?
e ;Quién da mantenimiento a la aplicacién?
e Si existiera el Proveedor, indicar cual es el Nombre
e ¢ Quién realiza el soporte a la aplicacién?
e Siexistiera el Proveedor, indicar cual es el Nombre
e ;Quién brinda los accesos a la aplicacion?
e Siexistiera el Proveedor, indicar cual es el Nombre
e Nombre del Servidor

e Ubicacion del Servidor
d. Informacion de Interesados:

e Lider usuario de la aplicacién: Gerente del area encargada

e Gestor de Aplicaciones: Jefe del equipo donde se desarrollo la
aplicacién

e Especialista de aplicaciones: Personas que poseen el

conocimiento técnico de la aplicaciéon

*! producto de IBM que permite la gestion de contenidos web

*? producto de IBM que permite la integracion con pantallas host a través de servicios web.

2 Producto de IBM que implementa blogs, wiki, foros, chat, etc.

22 5olucion Stand Alone es la que no tiene interaccidn con otro sistema, como si fuera una isla.
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o Broker de Sistemas: Asignado a la unidad

e Entidades Usuarias: Listado de las instituciones de Credicorp
que es utilizada por la aplicacion.

e ;Cuantas unidades utilizan la aplicacion?

e ;Cuantos usuarios utilizan la aplicacion?

e /Toca algun Proceso Clave?

e Indicar Proceso Clave: Lista de procesos criticos identificados
en la organizacion. Si no se encuentra la opcion del proceso en
la lista indicar la opcion "Otros" e ir a la siguiente columna y
especificar

e Relacion con CIF?®: Si tiene alguna relacion con el aplicativo
corporativo de clientes del banco (CIF)

e. Informacién de criticidad

e Impacto Financiero:
o Hasta US$ 5M
o Hasta US$ 20M
o Hasta US$ 180M
o Hasta US$ 500M
o Mas de US$ 500M
o Se desconoce
o N/A

e Rentabilidad:
o Hasta US$ 5M
o Hasta US$ 20M
o Hasta US$ 180M
o Hasta US$ 500M
o Maés de US$ 500M
o Se desconoce
o N/A

25 . . . . .. . . .. .
Aplicativo corporativo de la organizacion que gestiona la informacion de productos y clientes
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e Impacto en la Imagen:

(]

O

@)

Aplicacion opcional, existen alternativas
Reduce la capacidad operativa

No tiene reemplazo

e Impacto en los clientes:

O

O

©)

O

(e}

@)

De 0 hasta 100 clientes
Hasta 1,000 clientes
Hasta 5,000 clientes
Hasta 25,000 clientes
Mas de 25,000 clientes
N/A

e Impacto Operativo:

©)

@)

O

©)

O

Bajo, Participa de otros procesos, pero no los trunca.

Medio, trunca un proceso no critico.
Alto, trunca mas de un proceso no critico.
Muy alto, trunca al menos un proceso critico.

Ninguno.

e Impacto Legal:

@)

@)

@)

O

O

Hasta US$ 5M

Hasta US$ 20M

Hasta US$ 180M

Hasta US$ 500M

Mas de US$ 500M

Se desconoce si existe multa vigente.

Si genera multa pero se desconoce monto.
N/A

e Nivel de Criticidad:

O

©)

Critico

No critico

Informacioén técnica
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e Sistema Operativo: Windows, AlX, Linux. (Version)

e Herramienta de Programacion: Eclipse, Visual Studio, Visual
Basic 6, etc.

¢ Lenguaje de Programacion: Java, .NET, PHP, VB6, etc.

e Gestor de Base de Datos: MS SQL Server, Oracle, Access,
Mysaql, etc.

e Framework: Depende de la tecnologia que utilice.

e Seguridad de la aplicacion: Segurinet ?®, Active Directory,
Propio.

e ;Compatible con Windows 7?

e ;Compatible con Internet Explorer 8?

e Observaciones adicionales

Se evalu6 el cumplimiento de las aplicaciones segun estandares y
lineamientos. En este levantamiento de informacion de las aplicaciones
se pudo determinar la criticidad de cada aplicacién para la unidad de
negocio donde fue desarrollada, esta informacion serd importante para el

proceso de priorizacion que se realizara en la siguiente seccion.
4.1.2. PRIORIZACION DE APLICACIONES

Se plante6 priorizar el 10% del total de aplicaciones, es decir se
asignaron 105 cupos para realizarse un trabajo de mejora sobre las
aplicaciones. Se eligieron las mas criticas para la unidad de negocio en
coordinacion con la jefatura de cada unidad y se renegociaron cupos
entre gerencias centrales, la tabla final de asignaciones quedd de la

siguiente manera:

% sistema de seguridad no vigente de la organizacion.
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Tabla 7. Lista de aplicaciones priorizadas.
Fuente: La organizacion

Numero de
Gerencia %Cumplimiento

aplicaciones

Operaciones, Sistemas y
40 11.48 %

Administracion
Banca Minorista y Gestion de

_ _ 24 10.83 %
Patrimonios
Riesgos 20 9.6 %
Staff 5 22.20 %
Banca Mayorista 6 8.33 %
Planeamiento y Finanzas 10 10.40 %
TOTAL 105

Los motivos por los cuales se decidio priorizar el 10% de aplicaciones

fueron:

- Al ser un proceso desconocido para la organizacidén, se necesita
avanzar en fases para poder plantear mejoras y realizar los ajustes
necesarios al proceso.

- Se busca disminuir el riesgo de las aplicaciones buscando el minimo

impacto para el negocio.

4.1.3. EVALUACION DE RIESGO DE LAS APLICACIONES

Se realizd la evaluacion de riesgo de las aplicaciones segun la siguiente
informacion:
a. ldentificacién de Riesgo: Se identificaron los riesgos y se describieron

detalladamente, también se identifico al responsable y al sponsor.
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b. Control Existente: Se verifico si existen controles actuales para el

riesgo identificado y el responsable de dicho control.

c. Medicion del riesgo controlado: Se midieron los siguientes datos:

a. Tipo de Impacto: Legal, Imagen o Financiero

b.

C.

V.

Impacto:

i. Bajo (Hasta US$ 5,000)

ii. Moderado (Hasta US$ 20,000)

iii. Relevante (Hasta US$ 180,000)

iv. Alto (Hasta US$ 405,000)

v. Critico (Mas de US$ 405,000)
Tasa de ocurrencia:

i. Raro (Cada 5 anos/No hay registro)

ii. Improbable (Cada 3 afnos)

iii. Posible (Cada 1 ano)

iv. Probable (Cada 6 meses)

Casi Certeza (Todos los meses)

d. Tratamiento del riesgo actual

a.
b.
C.
d.

e.

Evitar
Transferir
Reducir
Retener

Aprovechar

e. Plan de accion recomendado: Acciones a tomar para tratar el riesgo,

asi como el responsable, fechas de inicio y fin.
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Tabla 8. Resultados de la evaluacién de riesgo de las aplicaciones
priorizadas
Fuente: La organizacion

Gerencia Namero Numero Riesgo expuesto
de de evaluado (US$)
aplica- Riesgos
ciones

Operaciones, Sistemas y 40 147 US$ 458,000.00
Administracion

Banca Minorista y Gestion 24 96 US$ 1'772,000.00
de Patrimonios

Riesgos 20 88 US$ 208,000.00
Staff 5 7 US$ 98,000.00
Banca Mayorista 6 35 US$ 133,000.00
Planeamiento y Finanzas 10 42 US$ 235,000.00
TOTAL 105 415 US$ 2'904,000.00

4.2. ESTRATEGIAS DE ACCION

En esta etapa se realizaron las actividades necesarias para que la aplicacion
reduzca su nivel de exposicidn al riesgo, para esto se definieron las
siguientes fases:

- Consultoria

- Formalizacion

- Corporativizacion.
4.2.1. CONSULTORIA

En esta fase se determind cual sera el destino final de la aplicacion, es

decir si puede seguir conviviendo como una aplicacion especializada o
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necesita pasar a ser una aplicacion corporativa dentro de los procesos

regulares para el mantenimiento de aplicaciones del banco.

Para lograr este objetivo se midieron dos caracteristicas de las

aplicaciones:

CRITICIDAD

Se tiene en cuenta las dimensiones de la clasificacion de activos, es decir
debemos saber el nivel de Confidencialidad, Integridad, Disponibilidad y

Privacidad de la aplicacion.

Confidencialidad: Si es que la informacién de esta aplicacion llegara a
ser conocida por individuos no autorizados o incluso hecha publica, la
empresa podria perjudicarse en los siguientes puntos:

Responsabilidad legal.

Reputacion Comercial.

Confianza del publico.

Moral del personal.

Desventaja competitiva.

Costo adicional.

Efecto colateral.

Fraude

Integridad: Si esta informacién llegara a ser alterada, actualizada o
modificada ya sea intencionalmente o por accidente, la empresa podria
perjudicarse en los siguientes puntos:

Exactitud de estados financieros

Responsabilidad legal

Pérdida directa de negocios.

Decisiones de negocios.

Costos adicionales.

56



Confianza del publico.
Dificultad de restaurar la informacion.
Probabilidad de identificar el error.

Fraude

Disponibilidad: Si la informacién llegara a no estar disponible
permanentemente o por un periodo considerable de tiempo, la empresa
podria perjudicarse en los siguientes puntos:

Responsabilidad legal

Confianza del publico.

Pérdida directa de negocios.

Decisiones de negocios.

Pérdida de clientes.

Demora en la atencién de procesos criticos.

Efecto colateral en otras aplicaciones.

Fraude

Privacidad: Si la aplicacion contiene informacion demografica de

clientes, se considera que es una aplicacion privada.

COMPLEJIDAD:

Son variables estructurales y tecnologicas de la aplicacién las que
determinaran su complejidad, se utilizaran los siguientes parametros:
Cantidad de funcionalidades

Cantidad de usuarios

Nivel de Servicio: 24 x7/8 x 5

Tolerancia a fuera de servicio

¢ La aplicacion puede ser accedida desde una red externa?

¢, Se comunica con otras aplicaciones?

Aplicaciones ADUN

Aplicaciones corporativas

Aplicaciones de terceros.
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Una vez identificados el nivel de criticidad y complejidad de la aplicacion,

la ubicaremos dentro de una matriz:

A
> Off
e Limits
9
S
$’° BUAD
o I "Sweet
w1 Spot" Danger
o | Zone
:0 10 0 30 40 0 &2 ) 80 ¥ ):I

Application Complexity
Figura 8. Matriz de criterios de decision para Aplicaciones ADUN
Fuente: Gartner
Si es que la aplicacion se encuentra dentro de la zona verde, se debe

seguir la estrategia de formalizacion, pero si se encuentra en las otras

zonas se debe corporativizar.

4.2.2. FORMALIZACION DE APLICACIONES

Este proceso implico cubrir los lineamientos y estandares tecnoldgicos de
las aplicaciones reduciendo su riesgo expuesto. Esto no significo tomar
control total de las aplicaciones, sino agregarle solo los controles
necesarios y empoderar al usuario en el mantenimiento de la misma.

En paralelo se identificaron un conjunto de patrones tecnoldgicos que
ayudaron a los usuarios a desplegar soluciones, asi como también

brindar valor agregado a sus aplicaciones existentes:



Patron Funaonal

v Formularlos paraingresode
informacion.

v Compartirinformacion.

v Seguimiento de actividades
administrativas.

v Registro de eventos

¥ Interaccion con aplicaciones core.
Consulta o actualizacionde
informaciondesde pantallas 3270.

-

v SW social paraempresas.

¥ Realizacion de tareas mediante redes
dinamicas. (Blogs, Wikis, Foros)

¥ Redes de conocimiento, procesos
integrados.

v Desarroilo ¢ implementacion de webs y
micro-sites que requiere modificaciones
frecuentes por parte de los usuarios o
consultar Informacién de usabilidad de
|as paginas.

v Uso Masivo

v Aita Personalizacion

v Funcionalidadde Complejidad Media-
Alta

¥ Procesos cortos

¥ Cantidad baja de usuarios

¥ Desarrollos Basicos

¥ Incrementode Productividad

Combo Tecnolégico

SHAREPOINT
(SQL Server, Infopath,
otros)

1BM HATS
(web)

1BM CONNECTIONS
(Web, Content Manager)

1BM CONTENT
MANAGER
(Web)

SOLUCIONES WEB
(Microsoft .net)

MICROSOFT OFFICE

Ejemplo

Sistema de Apoyo a Call
Center

Tarjetas de Crédito
Adicionales

Comunidad Somos BCP

Sitio Web para Créditos
Hipotecarios

Sistema de Gestion
Efectiva

Macros

Figura 9. Patrones tecnoldgicos implementados en la organizacion

Fuente: La organizacion

Estos patrones tecnolégicos permitieron a la organizacion lo siguiente:

- Centralizar infraestructura en la unidad de TI.

- Reducir costos en licenciamiento de productos.

- Centralizar componentes comunes.

- Crear una arquitectura comun para las aplicaciones.

- Mayor visibilidad de las aplicaciones existentes

Para llevar a cabo la formalizacion de las aplicaciones se siguieron los

siguientes pasos:

- Elaboracion de la propuesta de mejora tecnolégica: Donde se
indica la situacién actual del aplicativo, los puntos a mejorar y la
propuesta de solucion. Este entregable debe ser validado por los
siguientes involucrados: Analista de Seguridad, Asesor GUTI?"

Arquitecto de Dominio y Usuario.

2 . , . . . .
’ Rol que brinda asesoria a los usuarios en las aplicaciones desarrolladas por sus unidades.



- Desarrollo de la propuesta: Proceso en el cual se ejecutaron las
actividades necesarias para desarrollar la propuesta. Se presentaron

los siguientes escenarios:

o Mejoras en las aplicaciones: Cubrir lineamientos y estandares que
brindaran valor al usuario y redujeran el riesgo expuesto de cada
aplicacion.

o Migracion a un patrén tecnoldgico: Se migrd la solucion hacia un
patron tecnologico que cubriera sus necesidades y mejorara la

aplicacion.

A continuacioén, el resultado de la implementacion de los patrones

tecnologicos y mejoras en las 105 aplicaciones:

Tabla 9. Numero de aplicaciones implementadas por cada patron
tecnologico.
Fuente: La organizacion

Mejora realizada Nimero de

aplicaciones

Patron tecnologico Colaboracion 8
(MS — Sharepoint)

Patron tecnologico Integracion 15

HOST

(IBM HATS)

Patron tecnolégico Desarrollo 10

Web

Patron tecnolégico Macros Excel 31

Mejoras en las aplicaciones 41
105

Una vez finalizado el proceso de formalizaciéon, la aplicacion pasara a
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formar parte del inventario de aplicaciones especializadas y tendra su

ciclo de mantenimiento el cual comprende:

Creacion de aplicaciones: Este proceso se llevara a cabo cuando el

usuario requiera crear nuevas aplicaciones que deseen que esté bajo

el modelo de gestion, para esto se requerira evaluar la criticidad y

complejidad de la solucidén segun los mismos parametros utilizados en

la fase de Consultoria y utilizando la misma matriz de la Figura 5.

Una vez determinado que una aplicacion se creara bajo este modelo,

se realizaran los siguientes pasos:

©)

@)

El usuario especialista debe explicar la necesidad al asesor GUTI.

El asesor GUTI evaluara la necesidad y ayudara al usuario

especialista a definir la soluciéon dentro de los estandares vy

lineamientos definidos.

La solucion debe ser validada por el arquitecto de dominio.

La solucion debe ser validada por el analista de seguridad.

Se ingresara la nueva aplicacion al portafolio de aplicaciones.

El usuario documentara la necesidad de la aplicacién, asi como la

solucién técnica y los pasos de instalacion del aplicativo.

El usuario especialista construira la aplicacion, almacenara la

documentacion y aplicacion en los repositorio centralizados.

El asesor GUTI ingresara los formatos de backup y auditoria

correspondiente.

El usuario realizara las pruebas del aplicativo en un ambiente de

desarrollo.

El usuario especialista y el asesor de aplicaciones coordinaran el

despliegue del aplicativo en produccion, el cual dependera de los

servidores implicados:

e Si los servidores son auto-gestionados el pase lo realizara el
usuario especialista.

e Si los servidores son centralizados, el asesor GUTI realizara

las gestiones correspondientes para realizar el pase a
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produccion.

Modificacion de la aplicacion: Para la modificacion de las

aplicaciones se realizaran los siguientes pasos:

©)

©)

El usuario especialista debe explicar la necesidad al asesor GUTI.

El asesor GUTI evaluara la necesidad y ayudara al usuario

especialista a definir la solucion dentro de los estandares y

lineamientos definidos.También decidira si la modificacién debe

ser validada por el arquitecto de dominio, guiandose por el impacto

de los cambios.

Si la modificacion impacta en los lineamientos de seguridad, la

solucion debe ser validada por el analista de seguridad.

Se actualizara la informacion de la aplicacion en el portafolio de

aplicaciones.

El usuario documentara la necesidad de la aplicacion, asi como la

solucién técnica y los pasos de instalacion del aplicativo.Asi como

también realizara la modificacion de la aplicacion, también

almacenara la documentacion y aplicacién en los repositorio

centralizados.

El usuario realizara las pruebas del aplicativo en un ambiente de

desarrollo.

El usuario especialista y el asesor GUTI coordinaran el despliegue

del aplicativo en produccion, el cual dependera de los servidores

implicados:

o Silos servidores son auto-gestionados el pase a produccion lo
realizara el usuario.

* Si los servidores son centralizados, el asesor GUTI realizara
las gestiones correspondientes para realizar el pase a

produccion.

Eliminacion de la aplicacion: Si la aplicacion deja de estar vigente o

su necesidad es cubierta por otra aplicacién, es necesario seguir el
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proceso de eliminacion, el cual incluye los siguientes pasos:

o Levantamiento de informacion del aplicativo.

o Recopilacion de elementos del aplicativo, esto incluye:
documentacion, ejecutables y cédigo fuente.

o Retiro de accesos a los usuarios.

o Almacenamiento de los elementos del aplicativo en el repositorio

de control de versiones.

4.2.3. CORPORATIVIZACION DE APLICACIONES
El proceso de corporativizacion significo implementar la aplicacion en el
area de Sistemas y bajo el proceso estandar de desarrollo de
aplicaciones.
En este proceso se contemplaran los siguientes escenarios:
Se desarrollara una nueva aplicacion corporativa que cubra la
necesidad usuaria.
La funcionalidad de la aplicacibn se implementara en alguna
aplicacién corporativa.
La aplicacion pasara a ser una aplicacion corporativa.
Las implicancias de la corporativizacion son:
El control de la aplicacion lo tendra el area de sistemas.
Los requerimientos para la aplicacion deben seguir el proceso PAR?8
del area de Ingenieria y Desarrollo, por lo tanto deberan seguir el
siguiente flujo:
o El wusuario debe ingresar su requerimiento al comité de
requerimientos de TI.
o EI comité priorizara los requerimientos basandose en las
necesidades del negocio y el riesgo expuesto por cada aplicacion.
o El requerimiento pasara a desarrollarse por el area de Ingenieria y

Desarrollo en base a la disponibilidad de recursos.

28 . . L
Proceso de Atencion de Requerimientos
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La lentitud y burocracia de este proceso es una de las causas por las
cuales existen las aplicaciones desarrolladas por las unidades usuarias,

es por ello que se debe corporativizar so6lo cuando sea necesario y/o

critico para el negocio.

4.3. SOPORTE A LA GESTION
El modelo tiene como base el area del soporte a la gestion, el cual tendra los
elementos de apoyo para que las etapas se lleven a cabo. Dentro de esta
area se tienen:

- Procesos.

- Estandares y Lineamientos.

- Asesoria.

- Retroalimentacion.

- Medicion.

4.3.1. PROCESOS
Son los procesos definidos para la atencién de las necesidades de los

usuarios, asi como internos dentro del area de sistemas. Entre ellos

estaran:

'

Mantenimiento del portafolio de aplicaciones (Creacion, modificacion y
eliminacion).

- Mantenimiento de aplicaciones.
- Soporte de aplicaciones.

- Requerimientos nuevos.

- Contratacion de proveedores.

- Compra de licencias.

- Infraestructura TI.

o Solicitar infraestructura.

o Solicitar accesos.

o Backups.

o Auditoria.

o Almacenamiento.
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4.3.2. ESTANDARES Y LINEAMIENTOS

Estandares:

Tabla 10. Estandares de la organizacion

Fuente: La organizacion
Estandares

Sistema Operativo

Windows 2008 R2 STD
AIX 6.1 (excepcional)

Base de Datos

SQL Server 2008
SQL Server Express
2008

Oracle 11g R2

(excepcional)

Lenguaje de

Programacion

Visual Studio 2008 FMK
3.3
Java EE 5, Java ME 5

(excepcional)

Visual Studio 2010
FMK 5

Java EE 6, Java
ME 6

Framework de

.NET:>3.5

Java: Struts 1.1

2005
Crystal Report 2009

desarrollo Java: Tapestry, JSF, SDT
Spring
Seguridad Active Directory ADAM
(Autenticacion) (Autorizacion)
Reporting .NET: Reporting Services

Contenido Web

Sharepoint 2007

Macros

VBA

Software de Oficina

Microsoft Office 2010
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4.3.3. ASESORIA

Los usuarios necesitan constante asesoria para la solucion de sus
necesidades tecnoldgicas, esto ayudara a que puedan desarrollar
mejores soluciones para la organizacion. Esta asesoria podria realizarse
en cualquiera de las etapas del desarrollo:

Analisis de la necesidad.

Analisis.

Diseho.

Construccién.

Pruebas.

Implementacion.
Un buen plan de asesoria garantizara el éxito del modelo, ya que se

busca brindar valor agregado a los usuarios desarrollando aplicaciones.

4.3.4. RETROALIMENTACION

En este proceso sera necesario para la mejora continua del modelo y
realizar las acciones correctivas.

Dentro del alcance de este trabajo, durante la ejecucion de la primera
fase (Formalizar 105 aplicaciones) se tuvieron aciertos y lecciones
aprendidas, las cuales ayudaron a corregir sobre la marcha algunas
situaciones y otras quedaron como oportunidad de mejora para las

siguientes fases.
¢ Qué hicimos bien?

La priorizacion de aplicaciones ayudo a concentrarnos en las
necesidades mas criticas del negocio.
Identificar los puntos de mejora y comunicarlas al wusuario

traduciéndola en valor para sus objetivos de negocio ayudé a afianzar
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SU COMPromiso y apoyo.
En la mayoria de casos el usuario percibido una mejora que colmé sus
expectativas, lo cual ayudo a establecer el vinculo colaborativo que se

esperaba.

¢En qué podemos mejorar?

Al inicio no se planificé bien la disponibilidad del usuario, lo cual trajo
retrasos en las ejecuciones y tiempo desperdiciado del proveedor
(waste).

La falta de disponibilidad de los StakeHolders®® del area de Sistemas,
agregaron retrasos y falta de definiciones de algunas soluciones.

No habia un rol técnico coordinador entre el proveedor y el usuario.
Hubieron casos donde la solucion propuesta del proveedor estaba
fuera del alcance de buscar mejoras que mejoraran el indice de riesgo
de las aplicaciones, y resolvian mejoras operativas de la aplicacion.
En el caso de aplicaciones que no contaban con mucha
documentacioén, las entrevistas con los usuarios no fueron suficientes

para recabar la informacion necesitada.

¢ Qué problemas tuvimos?

Los accesos del proveedor que no se encontraban en la localidad
causaron demoras en la atencion.
La demora en la atencion del area de infraestructura, retrasaron varios

pases a produccion de las aplicaciones.

4.3.5. MEDICION
En este proceso se realizara la medicion y monitoreo de los principales

indicadores del modelo, tales como:

30 . .
Interesados o principales actores en el proceso.



Numero de aplicaciones ADUN por cada unidad de negocio: Nos
ayudara a determinar el crecimiento de las aplicaciones. Se calculara
en base a los levantamientos de informacion periodicos en las
unidades de negocio, asi como la informacion que brinden los
asesores GUTI, quienes se encontraran en constante contacto con los

usuarios.

% Cumplimiento de aplicaciones en lineamientos y estandares:
Nos ayudara a determinar si las aplicaciones estan cumpliendo con
los lineamientos y estandares, este indicador va de la mano con el de
riesgo expuesto. Se calculara en base a la informacion del portafolio

de aplicaciones ADUN.

Tiempo de atencion de requerimientos: Nos indicara el tiempo de
atencion con el que se estan atendiendo los requerimientos. Este
indicador es critico para determinar la agilidad del modelo y poder
identificar posibles cuellos de botella en los procesos. Se calculara en
base a las fechas de inicio de requerimientos y de puesta en

produccion de las aplicaciones.

Riesgo expuesto por aplicaciones: Nos indicara el monto del riesgo
al cual estan expuestas las aplicaciones, este indicador es clave para

medir cuando dinero debe aprovisionar la organizacion a fin de mitigar
estos riesgos. Sera calculado por el area de seguridad en conjunto

con los usuarios periédicamente.
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CAPITULO 4: EVALUACION DE RESULTADOS

1. SELECCION DE CRITERIOS DE EVALUACION

En base al levantamiento de informacion y lo conversado con la unidad de
auditoria y administracion de riesgo operativo (ARO) se determinaron las
lineas base y las metas de cada lineamiento a cumplir. El alcance de este
trabajo sera evaluar el cumplimiento de las 105 aplicaciones priorizadas y

formalizadas.

1.1. DOCUMENTACION

Para medir el cumplimiento de este lineamiento se contemplaron los

siguientes criterios:

0%: No se cuenta con ningun documento que apoye a la gestion de la
aplicacién.
0-50%: Se cuenta con los siguientes documentos:
e Solicitud de necesidad.
e Documento de requerimientos.
e Diagrama de arquitectura.
¢ Indicaciones de instalacion y uso.
50%-75%: Se cuenta con los siguientes documentos:
e Documento de analisis y diseno.

e Diagramas de modelo de datos o BD.
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75%-100%: Se cuenta con documentacion PAR (Proceso de Atencion de

Requerimientos del BCP)

Linea base: Se observa un cumplimiento promedio del 22.48% de las
aplicaciones priorizadas.

Meta: Se espera cumplir con este lineamiento al 95%.

1.2. CONTINGENCIA

Para medir el cumplimiento de este lineamiento se contemplaron los
siguientes criterios:

0%: No existe ningun mecanismo de contingencia implementado.
0%-25%: Se tienen mecanismos de contingencia debidamente
documentados y probados.

25%-50%: Existe un reporte de operatividad de la contingencia.
50%-75%: Se programan simulaciones periddicas de la aplicacion de la
contingencia.

75%-100%: Se han implementado mecanismos auxiliares de contingencia.

Linea base: Se observa un cumplimiento promedio del 10.47% de las
aplicaciones priorizadas.

Meta: Se espera cumplir con este lineamiento al 45%.

1.3. ACCESOS

Para medir el cumplimiento de este lineamiento se contemplaron los
siguientes criterios:

0%: No existe ningun control de accesos en la aplicacion.

0%-25%: Existe un control de acceso propio de la aplicaciéon y los accesos
son otorgados por la misma unidad usuaria.

25%-50%: Se tienen revisiones periodicas de los accesos a la aplicacion.
50%-75%: Los accesos estan determinados a través del usuario y

contrasena de red (Active Directory).
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75%-100%: Los accesos son gestionados a través de la matriz de roles y

puestos del banco.

Linea base: Se observa un cumplimiento promedio del 31.99% de las
aplicaciones priorizadas.

Meta: Se espera cumplir con este lineamiento al 95%.

1.4. CONFIDENCIALIDAD

Para medir el cumplimiento de este lineamiento se contemplaron los
siguientes criterios:

0%: No existen controles sobre la data de prueba.

0%-25%: Los controles de acceso a la data aplican también en el ambiente
de pruebas.

25%-50%: Las autorizaciones de parte de los lideres usuarios son
requeridas ante una solicitud de copia de datos.

50%-75%: Existe un procedimiento de Borrado/Modificacion de informacion
sensible.

75%-100%: La copia y uso de informacion esta monitoreada y existe un

proceso de limpieza de data de prueba.

Linea base: Se observa un cumplimiento del 2.49% de las aplicaciones
priorizadas.

Meta: Se espera cumplir con este lineamiento al 65%.

1.5. AUDITORIA

Para medir el cumplimiento de este lineamiento se contemplaron los
siguientes criterios:

0%: No existen logs de auditoria.

0%-25%: La fecha y hora es registrada por cada inicio de sesion o cada
intento de acceso al sistema.

25%-50%: Se registra usuario, nombre del terminal y/o ubicacion.
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50%-75%: Se implementan procesos de seguimiento de todos los eventos
relacionados a seguridad.
75%-100%: Se registran direcciones de red IP y protocolo, asi como

activacion o desactivacion de sistemas (antivirus,|DS,IPs, Firewalls).

Linea base: Se observa un cumplimiento promedio del 4.20% de las
aplicaciones priorizadas.

Meta: Se espera cumplir con este lineamiento al 65%.

1.6. RESPALDOS

Para medir el cumplimiento de este lineamiento se contemplaron los
siguientes criterios:

0%: No existe un procedimiento informal de backup.

0%-25%: Existe el proceso formal, se incluye un registro de backup historico
y se documenta el proceso de restauracion.

25%-50%: La frecuencia de los respaldos esta alineada a la criticidad de la
informacion.

50%-75%: Las copias de respaldo se almacenan en ubicaciones remotas
con proteccion fisica.

75%-100%: Los procedimientos de restauracion se revisan frecuentemente

para garantizar la eficacia y efectividad en casos de emergencia.

Linea base: Se observa un cumplimiento promedio del 24.12% de las
aplicaciones priorizadas.

Meta: Se espera cumplir con este lineamiento al 95%.

1.7. INCIDENTES

Para medir el cumplimiento de este lineamiento se contemplaron los
siguientes criterios:

0%: No existe ningun mecanismo de atencion de incidencias.

0%-25%: Existe un manual basico para la atencion de principales incidentes
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de la aplicacion.
25%-75%: Existe un procedimiento de atencion de incidentes durante el
horario de oficina.

75%-100%: La aplicacion tiene un procedimiento formal de atencion de
incidentes 24x7 (Helpdesk).

Linea base: Se observa un cumplimiento promedio del 1.39% de las
aplicaciones priorizadas.

Meta: Se espera cumplir con este lineamiento al 65%.

1.8. CONTROL DE CAMBIOS
Para medir el cumplimiento de este lineamiento se contemplaron los
siguientes criterios:

0%: No existen procesos para el control de cambios

0%-25%: Existe un proceso de atencion de cambios, alineado a la politica de

seguridad.

25%-50%: El proceso incluye un estudio de impacto, tiene definido un

responsable que autoriza los cambios.

50%-75%: El proceso asegura que los cambios sean documentados para

propositos de auditoria.

75%-100%: El proceso incluye atencion de requerimientos de emergencia.

Linea base: Se observa un cumplimiento del 0% de las aplicaciones
priorizadas.

Meta: Se espera cumplir con este lineamiento al 75%.
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2. EVALUACION ECONOMICA FINANCIERA

2.1. COSTO DE LA IMPLEMENTACION

El costo de la implementacion esta dado por el esfuerzo planificado en
realizar la formalizacion de las aplicaciones ADUN y sobre el cual se hara la

evaluacion de resultados:

Tabla 13. Esfuerzo en horas por cada fase.
Fuente: La organizacion.

Esfuerzo

(horas)
Consultoria 40
Desarrollo 160
TOTAL 200

Esfuerzo planificado para llevar a cabo las mejoras:

Tabla 14. Costo total de la implementacion.
Fuente: La organizacion.

Numero de aplicaciones: 105 aplicaciones
Esfuerzo por aplicacion: 200 horas / aplicacion
Esfuerzo total: 21,000 horas

Costo por hora: US$ 25/ hora

Costo total: US$ 525,000.00
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2.2. PROYECCION DE RIESGO EXPUESTO.

Se espera reducir el riesgo expuesto de las aplicaciones priorizadas en un

50%.

Tabla 15. Proyeccién esperada del riesgo luego de la implementaciéon de

controles.

Fuente: La organizacion

Gerencia ““Nfimero— Riesgoexptiesto Riesgo-exptiesto-
de aplica- evaluado (US$) proyectado
ciones (US$)

Operaciones, 40 US$ 458,000.00 US$ 229,000.00

Sistemas y

Administracion

Banca Minorista y 24 US$ 1'772,000.00 US$ 886,000.00

Gestion de

Patrimonios _

Riesgos 20 US$ 208,000.00 US$ 104,000.00

Staff 5 US$ 98,000.00 US$ 49,000.00

Banca Mayorista 6 US$ 133,000.00 US$ 66,500.00

Planeamiento y 10 US$ 235,000.00 US$ 117,500.00

Finanzas

TOTAL 105 US$ 2'904,000.00 US$ 1452,000.00
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3. INFORMACION DE LA SITUACION ACTUAL

La situacion de las aplicaciones luego del levantamiento de informacion fue

la siguiente:

Tabla 16. Resumen de las aplicaciones antes de la implementacion de
controles.
Fuente: La organizacion

Gerencia  Ntamero/ Cumplimiento . !
de evaluado (US$)
aplica-
ciones
Operaciones, 40 11.48% US$ 458,000.00
Sistemas y Adm.
Banca Minoristay 24 10.83% US$ 1'772,000.00
Gestion de Pat.
Riesgos 20 9.60% US$ 208,000.00
Staff 5 22.20% US$ 98,000.00
Banca Mayorista 6 8.33% US$ 133,000.00
Planeamiento y 10 10.40% US$ 235,000.00
Finanzas
TOTAL 105 US$ 2'904,000.00

Como se puede apreciar el porcentaje de cumplimiento esta relacionado
levemente al numero de riesgos por aplicativo, es por ello que elevar el
cumplimiento disminuird el riesgo expuesto de las aplicaciones.

Sin embargo el monto del riesgo expuesto varia notablemente sin importar el
nivel de cumplimiento, esto se debe principalmente al valor del activo de

informacion e impacto que podria causar al negocio, por ejemplo: una
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aplicacion que es desplegada en oficinas (Banca minorista) tiene un mayor

nivel de impacto ya que sera utilizada por mas de 1,000 usuarios en casi 400

localidades.

4. RESULTADOS DE LA SOLUCION PLANTEADA

Una vez implementadas las mejoras en las aplicaciones se hizo una re-
evaluacion del riesgo expuesto, teniendo los siguientes resultados:

Tabla 17. Resumen de las aplicaciones después de la implementacion de
controles.
Fuente: La org

anizacion

Gerencia :
de aplica- evaluado (US$)
ciones
Operaciones, 40 80.38% US$ 34,000.00
Sistemas y Adm.
Banca Minoristay 24 84.80% US$ 516,000.00
Gestién de Pat.
Riesgos 20 89.66% US$ 118,000.00
Staff 5 88.05% US$ 14,000.00
'Banca Mayorista 6 89.90% US$ 41,000.00
Planeamiento y 10 87.37% US$ 24,000.00
Finanzas
TOTAL 105 US$ 747,000.00

El riesgo expuesto evaluado disminuy6 hasta US$ 747,000.00, esto
significa que el monto inicial se redujo en un 74.27%, lo cual supera el 50%

proyectado.

A continuacion la tabla de cumplimiento por lineamientos:
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Como se puede observar se pudo cumplir al 100% los lineamientos de
Documentacion, Accesos y Respaldos. Esto se debe principalmente a que
esos tipos de lineamiento tiene poca dependencia, es decir en la
documentacién el principal motivo de incumplimiento es por falta de
capacidad instalada para realizar esta labor, en accesos el mecanismo para
realizarlo ya esta definido (Acceso por Active Directory), por lo tanto se
implementé este mecanismo en las aplicaciones; finalmente en respaldos se
depende de la unidad de sistemas para programar copias de seguridad a los

servidores (File-Server, Base de Datos, etc.
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

Tener un enfoque sistémico del problema asi como analizar la
causalidad del mismo, permitio obtener una solucién que conllevo a
que las unidades de negocio y de sistemas trabajen en conjunto en

beneficio de la organizacion.

Priorizar las aplicaciones mas criticas, ayudoé a que la organizacion
disminuyera el riesgo expuesto en un 74.27% lo cual equivale a US$
2'157,000.00

Se logré el compromiso y la colaboracion de los usuarios debido a
que ellos pudieron ver el valor que se agregd en sus aplicaciones,

antes que tomar el control sobre las mismas

El uso de patrones tecnologicos ayudo a la organizacion a centralizar
infraestructura y la visibilidad sobre las aplicaciones, asi como

acelerar la implementacion de mejoras en las aplicaciones.

Las aplicaciones desarrolladas por unidades de negocio seguiran
existiendo y expandiéndose a medida que nuevas tecnologias
aparezcan, por lo tanto es importante aprovechar este activo de la
organizacion para atender mayores necesidades de negocio con un

riesgo controlado.
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RECOMENDACIONES

Se deben planificar fases un poco mas cortas de maximo 50
aplicaciones que permitan atacar las aplicaciones criticas vy

priorizadas.

Se debe hacer una constante priorizacion de las aplicaciones, puesto
que el negocio hace que cada dia se creen nuevas aplicaciones y si
estas son criticas y con alta exposicion de riesgo, podrian causar

algun impacto negativo a la organizacion.

Crear y mantener una comunidad de usuarios especializados, que

permita lograr un compromiso a largo plazo con ellos.

Se debe brindar constante apoyo y conocimiento a las unidades de
negocio, de esta forma se tendra visibilidad de lo que estan

desarrollando y poder identificar riesgos.

Se debe evaluar con cuidado la inclusién de una aplicacion de usuario
al portafolio de sistemas, ya que de todas maneras significara un
impacto al usuario (velocidad, flexibilidad y control), corriendo el
riesgo de que volvamos al punto cero donde el usuario seguira

usando la aplicacion en su unidad sin utilizar la aplicacién formal.
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GLOSARIO DE TERMINOS

ADUN: Aplicacion Desarrollada por Unidad Negocio, son las aplicaciones
desarrolladas por usuarios que no pertenecen al area de TI.

Analista de Seguridad: Rol encargado de realizar la evaluacion de riesgo
en la organizacion, asi como la validacion de las soluciones y verificacion de
cumplimiento de lineamientos sobre las mismas.

Arquitecto de Dominio: Rol que tiene conocimiento de un conjunto de
aplicaciones de la organizacion (dominio) y que puede determinar la hoja de
ruta para cada aplicacion, asi como la identificacion de otra aplicacion que
pueda cubrir la necesidad que se esta implementando.

Asesor GUTI: Rol encargado de asesorar al usuario especializado sobre
sus aplicaciones asi como de la validacion técnica de las soluciones.

Cloud Computing: Concepto conocido también bajo los términos servicios
en la nube, informatica en la nube, nube de computo o nube de conceptos,
del inglés cloud computing, es un paradigma que permite ofrecer servicios
de computacion a través de Internet.

Framework de Desarrollo: Conjunto de librerias y estandares para
desarrollar un aplicativo, ayuda a acelerar el desarrollo y mantener cierto
orden en la aplicacién, varia de una tecnologia a otra, por ejemplo: Para
.NET se tiene el framework estandar “.NET Framework”, para Java se tiene
Spring, Hibernate, JSF, etc.

Lenguaje 4ta Generacion: Los lenguajes de cuarta generacion (4GL) son
ciertas herramientas prefabricadas, que aparentemente dan lugar a un
lenguaje de programacion de alto nivel que se parece mas al idioma inglés
que a un lenguaje de tercera generacion, porque se aleja mas del concepto
de "procedimiento”. Pueden acceder a bases de datos.

Open-Source: Es la expresion con la que se conoce al software distribuido y
desarrollado libremente. Se focaliza en los beneficios practicos (acceso al
codigo fuente) que en cuestiones éticas o de libertad que tanto se destacan

en el software libre.
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