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RESUMEN EJECUTIVO

LA EMPRESA

La globalizacion y la situacién de estabilidad econdmica de nuestro pais, han
motivado a diversas empresas transnacionales a invertir en las diversas
actividades productivas. En nuestro caso de estudio, una empresa
colombiana y otra empresa coreana, han realizado una inversién conjunta
para crear SavPeru, empresa de extraccion y comercializacion de

hidrocarburos que aspira a ser lider en dicho sector.

La vision planteada por la empresa, asi como su objetivo estratégico
primordial, lograr 50000 barriles de petrdleo y gas por dia, motivan a buscar
la mejora de sus procesos y la adopcion de estandares que soporten estos

procesos.

DESCRIPCION DEL PROBLEMA

La problematica principal identificada se vincula con la aplicacion del objetivo
estratégico priorizado: “Adoptar estandares de Tl e implementar mejores
practicas”. La empresa ha identificado, como parte de su planeamiento
estratégico, que existe una falta de alineamiento de los procedimientos de
tecnologia de informacion, los cuales soportan sus operaciones productivas,

a estandares de seguridad de informacion y continuidad del negocio.



Por otro lado, en una de las empresas extranjeras que invierten en SavPeru,
existe una experiencia exitosa previa de adopcion de estandares de TI, la

cual motiva a la alta gerencia a replicar esa experiencia a nivel local.

PLANTEAMIENTO DE LA SOLUCION

Para el objetivo planteado, la Presidencia y las Vicepresidencias decidieron
que la solucion seria la implementacion del marco COBIT para el gobierno
de Tl. Se decidié, asimismo, que este proyecto de implementacion seria
efectuado por un equipo compuesto por personal local y personal de una

consultora externa con experiencia en implementaciones de este estandar.

Este proyecto cubrio los principales objetivos especificos resefados en el
plan tactico de TI, por lo tanto se encuentra alineado a los objetivos

estratégicos de la empresa.



INTRODUCCION

En la actualidad, las empresas tienen una alta dependencia de los sistemas
y tecnologias de informacién (Tl) para operar sus procesos de negocio. Es
comun, sin embargo, que no exista una definicion clara de los procesos de
de Tl que trabajan con dichos sistemas e infraestructura tecnolégica, y

mucho menos una medicidén y control del desempeno de los mismos.

La empresa SavPeru, objeto de estudio del presente trabajo, percibié esta
situacion y definio como objetivo estratégico especifico de su unidad de Tl, la
implementacion de estandares que permitan precisamente controlar estos

procesos de tecnologia.

El presente trabajo pretende presentar un panorama del proyecto de
implementacién del marco COBIT para el gobierno de TI, soluciéon que fue
designada por la alta gerencia para lograr el objetivo estratégico indicado.
Este proyecto inicid6 en marzo de 2010 y culmin6 en enero de 2011, con la
aceptacion de los entregables finales. Fue ejecutado de forma conjunta por
la consultora KPMG, la cual posee amplia experiencia a nivel internacional

en este tipo de proyectos, y por personal de Tl local.



CAPITULO |
ANTECEDENTES

1.1. DIAGNOSTICO FUNCIONAL

1.1.1. LA EMPRESA

SavPeru naci6 en febrero de 2009 con la nueva administracion de una
importante empresa local de exploracion y produccion de hidrocarburos.
Dicha administracion es liderada por dos reconocidas empresas petroleras
estatales: ECOPETROL de Colombia y KNOC de Corea del Sur,

Ambas empresas cuentan con larga y reconocida trayectoria en el sector de
hidrocarburos a nivel mundial, y decidieron concentrar sus experiencias y
conocimientos en el Peru por encontrarlo como un destino estratégico,

enriqueciendo y complementando las capacidades de la empresa local.

La experiencia y conocimiento de ECOPETROL y KNOC dan lugar al
modelo de negocios de SavPeru, el cual busca la constante innovacion y
liderazgo en el sector energético. Esto se logra a través de un compromiso
de responsabilidad social y cuidado del medio ambiente, mediante una

competi tiva gestion empresarial con enfoque de trabajo en equipo.



1.1.2. ORGANIGRAMA DE LA EMPRESA
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Grafico 01: Organigrama SavPeru (Fuente: SavPeru 2010)

1.1.3. UNIDADES DE NEGOCIO

1.1.3.1.EXPLORACION

Los estudios de exploracion estan orientados a la busqueda de petréleo y

gas en lotes localizados en costa afuera y en el continente, para ello



SavPeru emplea las técnicas mas avanzadas y mejores equipos en areas

sumamente complejas.

En la ejecucion de los proyectos exploratorios se enfrenta desafios fisicos
como la actividad marina y en regiones sensibles comprometidas con la
biodiversidad. Los trabajos de campo de cada operaciéon son realizados

respetando las normas del medio ambiente y seguridad social.

A. GEOLOGIA

En el proceso exploratorio petrolero se realizan estudios geologicos de
campo orientados al subsuelo del zécalo continental, de esta manera se
identifican posibles rocas generadoras y reservorio de hidrocarburos, de
igual modo se proyectan probables estructuras como fallas y pliegues, para

finalmente inducir la presencia de sistemas petroleros.

En el desarrollo de una propuesta exploratoria se aplican lo mas avanzado
en estudios geoquimicos de fluidos y roca, en superficie y en el fondo
marino, de igual modo analisis petrograficos y petrofisicos y de

bioestratigrafia de alta resolucion.

B. AEROMAGNETOMETRIA Y AEROGRAVIMETRIA

En el ambito marino es preciso aplicar métodos de exploracion
complementarios a la geologia, como la gravimetria y magnetometria aérea.
Estos estudios, llamados “Tecnologia Limpia”, obtienen informacion de
subsuelo, identificando posibles areas prospectivas por hidrocarburos. Los
datos gravimétricos y magnetomeétricos son procesados y representados en
mapas que permiten definir anomalias con formas y tamano en profundidad,

que podrian corresponder a estructuras de expectativa exploratoria.
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Grafico 02: Pozos de exploracion de SavPeru (Fuente: SavPeru 2010)

C. SiSMICA

Adquisicion. La adquisicion sismica consiste en la emisidon de ondas
sonoras generadas a partir de una fuente de sonido (camaras de aire
comprimido) que viajan a través de los estratos del subsuelo para luego
regresar hacia la superficie y ser detectadas por los sensores de
movimiento.

Procesamiento. El procesamiento consiste en aplicar una serie de filtros y
correcciones a la informacion proveniente de la adquisicién; de esta manera
se obtienen secciones sismicas para luego ser interpretadas. La empresa

cuenta con su propio centro de procesamiento sismico para realizar este



trabajo, equipado con computadoras de ultima generacion y software
especializado.

Interpretacion. Los datos una vez procesados son cargados a las
estaciones de trabajo, en donde se realiza una interpretacion de las mismas,
para generar mapas estructurales y de este modo identificar zonas

prospectivas para la perforacién de los pozos exploratorios.

D. PERFORACION DE POZOS

La etapa inicial de un pozo exploratorio es la instalacion de la plataforma en
el lecho marino, sobre la cual se coloca el equipo de perforacién. Por lo
general, estos pozos son verticales, aunque pudieran ser dirigidos segun su
objetivo, alcanzando profundidades que promedian los 8,000 a 10,000 pies.

La perforacion de un pozo exploratorio es la ultima etapa de una campana

exploratoria dentro de un area determinada.

La ubicacion y disefno de la trayectoria de un pozo exploratorio se realiza
basados en la interpretacion sismica y geologica del area o prospecto,
definiéndose los reservorios objetivo y profundidades a alcanzar durante la
perforacion. El control geologico del pozo se realiza con el analisis de
muestras, el control de la trayectoria y la interpretacion de registros
eléctricos. Una vez alcanzada la profundidad final, se procede a la
complecion del pozo, para finalmente realizar las pruebas de formacién en la

busqueda de hidrocarburos.

1.1.3.2. PRODUCCION

La produccidon de hidrocarburos de SavPeru se sustenta principalmente en la
explotacion que se adelanta en el Bloque Z-2B, ubicado en el noroeste del

pais.



A. POR LOTES

A la fecha, SavPeru, cuenta con 11 lotes, 2 en explotacion, el Z-2By el Z-6 y
9 lotes en exploracion. Estos son: Z-33, Z-35, Z-36, Z-45, Z-48, Z-49, Z-51,
Z-52 y el XXVI.

En el area de los lotes Z-2B y Z-6, la empresa ha perforado 4 pozos
exploratorios con resultados alentadores. Asimismo, tiene preparado su
portafolio de exploracion para iniciar una exhaustiva campana de perforacion

exploratoria a partir del ano 2012 en el lote Z-33.

En el resto de lotes exploratorios se viene trabajando en la preparacion de
los estudios de Impacto Ambiental de perforacion exploratoria y en la
interpretacion geolégica y geofisica para actualizar el portafolio de

exploracién y posterior perforacion exploratoria de lotes.

B. PRODUCCION DE PETROLEO

En la actualidad, el Lote Z-2B mencionado anteriormente, alberga unas cinco

areas productoras principales con aproximadamente 1400 pozos perforados.

Existen también alrededor de 40 pozos en donde se inyecta un volumen
significativo de gas natural, con la finalidad de efectuar el mantenimiento de
la presion en el yacimiento y asi ayudar a extender la vida productiva de los
campos. De otro lado, se cuenta con alrededor de seis pozos inyectores de
agua como mecanismo de disposicidon de este subproducto residual

asociado a la produccion de petréleo.

Asimismo, se tienen en operacion alrededor de 81 plataformas que soportan
en un 85% la infraestructura productiva de los campos con profundidades de

agua en un amplio rango, de hasta 120 metros. Un 15% adicional esta



constituido por pozos localizados en la faja costera y que fueron perforados

de forma desviada para alcanzar el yacimiento productor.

El petréleo crudo y el gas se recolectan en estaciones satélites principales
estratégicamente ubicadas en cada campo. Una vez separado el gas del
petroleo, éste se bombea a una estacion principal en tierra, desde donde se
despacha hasta la estacion principal de almacenamiento en el distrito de
Negritos, denominada PTS, la cual puede albergar hasta 1.1 millones de
barriles. Aqui se pone a punto el producto o las especificaciones de venta,
se fiscaliza y se bombea hacia la refineria de Talara, el principal cliente de la

empresa.

C. PRODUCCION DE GAS

En SavPeru el volumen de la produccion de gas asciende a 68 MMPCD, de
los cuales 12.5 MMPCD en promedio se venden a la Empresa Eléctrica de
Piura S.A. (EEPSA) y 28 MMPCD se transfieren a la Planta Procesadora de
Gas Parinas (PGP), planta criogénica de expansion con una capacidad de
50 MMPCD, donde el procesamiento de 28 MMPCD de gas, genera un
volumen promedio de 1,200 BPD de condesados y LPG's (propano y

butano), los cuales son comercializados directamente en el area.

1.1.3.3. COMERCIALIZACION

SavPeru define sus estrategias de comercializacion de acuerdo al producto.
En general, el mercado de la empresa se ubica geograficamente en la costa
y sierra norte peruanas y tiene caracteristicas distintivas de acuerdo al
producto ofrecido. Toda la produccion es destinada actualmente al mercado

interno.



1.1.4. PRODUCTOS Y SERVICIOS

1.1.4.1.PETROLEO

En el ano 2010 se inicid un extensivo plan de exploracion, perforaciéon de
desarrollo y acondicionamiento de facilidades, dinamico y sostenible, que
permitid incorporar un volumen importante de reservas para lograr una
produccion equivalente diaria de hasta 50,000 BOEPD en el afno 2016,
siendo la meta del afio 2011, alcanzar un valor de 18,850 BOEPD.

A mayo del 2011, el volumen de produccion acumulado es de 341 millones
de barriles de petroleo, equivalentes a un escaso 10% de factor de recobro.
Esta es una gran oportunidad para incrementar los hidrocarburos
recuperables mediante agresivos planes de explotacion en nuevas areas,
mejora de los sistemas de levantamiento artificial y a través de la
implementacion de técnicas de vanguardia en recobro secundario y

mejorado.

16,000
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Grafico 03: Cuadro de produccién equivalente (Fuente: SavPeru 2011)



1.1.4.2.GAS

En SavPeru, tradicionalmente, la produccién de gas natural ha provenido de
campos ubicados en el Lote Z-2B, en las cercanias de la provincia de Talara.
Se trata de gas natural con contenidos liquidos de gas natural (LGNs) que
pueden ser separados y posteriormente fraccionados para producir GLP,
usado como combustible y gasolina natural a partir de la cual se preparan

solventes para la industria.

1.1.4.3.GLP

Se conoce asi a la mezcla de hidrocarburos livianos, conformados
principalmente por propano y butanos obtenidos por fraccionamiento de los
liquidos de gas natural procesados en la Planta Criogénica de la filial
Procesadora de Gas Parinas S.A.C. ubicada en Parifas, Talara, Piura. La
caracteristica principalmente del GLP es que sus componentes que son
normalmente gaseosos a condiciones ambientales, se pueden almacenar y
manipular como liquidos mediante la aplicacion de una presion moderada a
temperatura ambiente, lo que permite su envasado y comercializacion

principalmente en balones de 10 kg, en todo el territorio nacional.

1.1.4.4. HAL

Se conoce asi a la mezcla de hidrocarburos alifaticos livianos, conformados
principalmente por pentanos y hexanos obtenidos por fraccionamiento de los
liqguidos de gas natural procesados en la Planta Criogénica de la filial
Procesadora de Gas Parinas S.A.C. ubicada en Parinas, Talara, Piura. La
caracteristica principalmente del HAL es que sus componentes que son
normalmente liquidos a condiciones ambientales, y se pueden almacenar y

manipular en recipientes a presion atmosférica.
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1.1.56. CLIENTES

El mercado atendido por la empresa se ubica geograficamente en la costa

norte peruana y tiene caracteristicas distintivas de acuerdo a los productos

ofrecidos.

Petroleo. El crudo se comercializa exclusivamente mediante contrato

con la empresa petrolera del estado Peruano PETROPERU S.A., para

su Refineria de Talara ubicada en la Provincia de Talara, Departamento

de Piura.

Gas natural. Tradicionalmente, la produccion de gas natural de SAVIA

ha provenido de campos en la provincia de Talara. El volumen disponible

de gas natural asociado en esta area se encuentra comprometido en su

totalidad para tres destinos principales:

» Venta a Empresa Eléctrica de Piura S.A. (EEPSA)

» Procesamiento propio en la Planta Criogénica de nuestra filial
Procesadora de Gas Parifas S.A.C.

= Reinyeccion a los yacimientos de petroleo para incrementar su
produccion.

GLP y HAL. EI GLP que se vende en el mercado se destina

principalmente al abastecimiento de la costa norte y sierra norte del

Peru, principalmente a empresas envasadoras de GLP. Por otro lado, el

HAL vendido se destina principalmente al abastecimiento de la demanda

ubicada en Lima Metropolitana. Los clientes principales son

Distribuidores Mayoristas de este producto y una refineria de petroleo

del Sector Privado.

1.1.6. PROVEEDORES

Los proveedores de SavPeru pueden ser divididos en dos grupos:

11



Proveedores Directos: Son aquellas organizaciones de las cuales la
empresa adquiere bienes y servicios directamente relacionados con la
produccidon 'y comercializacion de hidrocarburos. Por ejemplo:
maquinaria y equipos para la exploracién de yacimientos, extraccion de
petroleo y gas, envasado en barriles, etc.

Proveedores Indirectos: Son aquellas organizaciones de las cuales la
empresa adquiere bienes y servicios que no estan directamente
relacionados con la produccion y comercializacion de hidrocarburos. Por
ejemplo, servicios de publicidad, articulos de oficina, software vy

hardware de soporte al negocio, etc.

1.1.7. PROCESOS

A continuacion listaremos los grupos de procesos, macro procesos y cuales

agrupan a los subprocesos con los cuales trabaja la empresa SavPeru.

A. Procesos Direccionadores

Este grupo de procesos comprende los siguientes macro procesos:

Planeamiento y gestion integral. Incluye las actividades para formular
e implementar la estrategia, gestionar el desempeno y la mejora, y
gestionar los proyectos en la empresa.

Relacionamiento institucional. Incluye las actividades de soporte a la
junta directiva, gestion de la responsabilidad social empresarial, y
gestidon de la imagen y reputacion corporativa.

Direccionamiento financiero. Incluye las actividades de gestidon

financiera, gestion integral de los riesgos, y optimizacion tributaria.

12



B. Procesos de Control

Este grupo de procesos comprende el macro proceso de Auditoria Interna,

el cual incluye las actividades de consultoria del sistema de control interno, y

la evaluacién de riesgos, control y gobierno corporativo.

C. Procesos de la Cadena de Valor

Este grupo de procesos comprende los siguientes macro procesos:

Exploracion y desarrollo. Incluye las actividades de estudios
regionales, prospecciéon, perforacion y evaluacibn de prospectos,
delimitacion.

Operacion. Incluye las actividades de produccion, desarrollo vy

optimizacién, abandono, e integracion de la operacion.

D. Procesos Habilitadores

Este grupo de procesos comprende los siguientes macro procesos:

Gestion de servicios tercerizados. Incluye las actividades de
estructuracion del servicio, y monitoreo y control del servicio.

Gestion juridica. Incluye las actividades de asesoria juridica, y gestion
judicial y procesal.

Gestion de talento humano. Incluye las actividades de planeamiento
de la gestion de talento humano, relaciones laborales, seleccion y
vinculaciéon, gestion de compensacion y beneficios, gestion de cultura
organizacional, y desarrollo del personal.

Responsabilidad integral. Incluye las actividades de gestion de riesgos
de higiene y seguridad industrial y social, y el seguimiento a la gestion.
Gestion de informacion. Incluye las actividades de planeamiento de

gestion de la informacion, y el aseguramiento de gestion de informacion.
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e Abastecimiento de bienes y servicios. Incluye las actividades de

gestion de compras, y gestion de servicios.

e Operaciones y servicios financieros.

Incluye las actividades de

gestion contable, gestion tributaria, gestion de pagos, inversion de

excedentes de liquidez, gestién de cartera (comercial y no comercial), y

gestion de financiacion de riesgos.

Mapa de Procesos Nivel 0
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Grafico 04: Mapa de procesos nivel 0 (Fuente: SavPeru 2010)

1.1.7.1.MACRO PROCESO DE GESTION DE INFORMACION

Para fines del presente informe nos focalizaremos en el Macro proceso de

Gestion de Informacion.

Este macro proceso contempla los siguientes sub procesos:
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» Definicion de politicas, planes, lineamientos y estandares de
gestion de informacion. Se realiza la definicién de politicas, planes,
lineamientos y estandares de gestion de informacion, asi como su
aplicacion y seguimiento.

» Analisis y seleccion. Se realiza el analisis de requerimientos vy
seleccién de alternativas de solucion o servicio.

» Diseno. Se realiza el disefio y el desarrollo de la solucién.

» Implementacion y verificacion. Se realiza la implementacién,
mantenimiento y evaluacion de la solucion o servicio implementado.

» Administracion de la informacion fisica y electrénica. Se realiza la
identificacion de requerimientos, aseguramiento y seguimiento de
aplicacion de politicas definidas. Asimismo, en este sub proceso se
incluyen las actividades de gestion de bases de datos, operatividad del
sistema troncalizado microondas, el soporte de mesa de ayuda y las

telecomunicaciones.
En el siguiente grafico podemos observar la secuencia de los subprocesos,

asi como sus actividades relacionadas, y las entidades responsables de

dichas actividades (personal de la empresa y terceros).
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Grafico 05: Macro proceso de Gestion de Informacion (Fuente: SavPeru
2010)

1.2. DIAGNOSTICO ESTRATEGICO

1.2.1. MISION

Somos una empresa de exploracion y produccion de hidrocarburos, con
énfasis en la operacion costa afuera, que genera valor para sus accionistas y
contribuye al desarrollo del Peru, con un talento humano de excelencia,
comprometido con su seguridad y el cuidado del medio ambiente,
construyendo relaciones armoniosas y duraderas con nuestros grupos de

interés.
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1.2.2. VISION AL 2016

Alcanzar una produccion de 50,000 Barriles de petroleo y gas por dia, con
excelencia en la seguridad de sus procesos, la calidad de sus trabajadores y

contratistas, y reconocida por ser social y ambientalmente responsable.

1.2.3. ANALISIS FODA

Para el analisis FODA se toma en cuenta la misién de la empresa y el

alcance de la empresa.

1.2.3.1. ANALISIS INTERNO

A. Fortalezas

* Experiencia en exploracion y produccidon en yacimientos submarinos, por
parte de las empresas que conforman el accionariado de SavPeru
(ECOPETROL y KNOC).

» Red de actividades de soporte de exploracion y produccion.

« Plan estratégico definido por la Coordinacion de Planeamiento

Estratégico y difundido a toda la organizacion.

B. Debilidades

« Inefectiva comunicacion interna entre las tres Vicepresidencias.

+ Costos de operacion altos, para la exploracion y produccién de
hidrocarburos.

- Relacion fragil con los interesados, especialmente con los pobladores de
las localidades en las que se encuentran ubicados los yacimientos.

- Falta de sistemas de informacion y de automatizacion actualizados.

1.2.3.2. ANALISIS EXTERNO

C. Oportunidades

« Yacimientos no explorados en el norte del pais con potencial productivo.
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* Nuevos servicios de mantenimiento que demandaran suministro de
hidrocarburos.
+ Incremento de la demanda de gas en el mercado interno.

+ Consultoria y experiencia de las empresas accionistas.

D. Amenazas

+ Incremento de competencia en el sector de hidrocarburos.

+ Retraso en la entrega de licencias de operacion.

* Conflictos de origen social o medio ambiental en las zonas de

operaciones.

1.2.4. MATRIZ FODA

SavPeru
Strategy Framework
2010-2016

Analisis FODA

INTERNO

Inefectiva comunicacion
interna. ~
Costos de operacion altos

cla gn
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informacion y de
automatizacion.

ccion

Plan estratéegico definido y

difundido

POSITIVC
OAILYO3N

Oportunidad " " -
portunidades ; A“Ws‘ i

L}

EXTERNO

Grafico 06: Matriz FODA (Fuente: Elaboracion propia, basado en informacion
de SavPeru 2010)
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1.2.5. OBJETIVOS ESTRATEGICOS IDENTIFICADOS

Luego de un analisis por parte de la Coordinacion de Planeamiento
Estratégico y en base a los resultados obtenidos del analisis interno vy
externo de la empresa, se han identificado objetivos estratégicos que
permitiran aprovechar las oportunidades, contrarrestar las amenazas, utilizar

las fortalezas y minimizar las debilidades, como se observa en el siguiente
cuadro:
SAViIAPeru’s

Strategy Framework
2010- 2016

A

£ D Retos

Mantener una visiéna largo

~ Retos ~ Retos Retos
02: Incorporar tecnologia de - A1: Implementar estrategias frente
avanzada. 03-A1: Implementarestrategias a la competencialocal.
de marketing A2: Efectuar seguimientoa

04: Proveer constante capacitacion

y consultoria. tramites de licencias.

Grafico 07: Objetivos Estratégicos (Fuente: Elaboracion propia, basado en

informacion de SavPeru 2010)

En base a dichos objetivos estratégicos, se ha definido el Mapa Estratégico
de la empresa, el cual considera las estrategias que van a apoyar el logro de
los objetivos estratégicos indicados, para cuatro perspectivas: Financiera,

Clientes y Grupos de Interés, Interna y Aprendizaje.
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Grafico 08: Mapa Estratégico Empresarial (Fuente: SavPeru 2010)

Las estrategias indicadas en el Mapa Estratégico empresarial, estan
alineadas a objetivos y estrategias especificas para cada unidad
organizacional de la empresa. En el caso de la Unidad de Tecnologia de
Informacion, tomando como punto de partida los objetivos estratégicos F3
‘Desplegar la estrategia corporativa en la organizacion” y 02
‘Incorporar tecnologia de avanzada”’, se han definido los siguientes

objetivos especificos:

Establecer relaciones estratégicas con los proveedores
Contar con la infraestructura y servicios requeridos por el negocio

Implementar politicas y practicas de T| verde

N

Asegurar la disponibilidad y confiabilidad de la informaciéon para el
usuario
5. Operar con excelencia, administrar eficientemente los costos de la

gestion de la informacién(hardware, software y comunicaciones)
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6. Asegurar y Fortalecer un Sistema Integrado de Gestion

7. Adoptar estandares de Tl e implementar mejores practicas.

Estos objetivos son soportados por las siguientes estrategias de Tecnologia
de informacién, presentadas en el siguiente Mapa Estratégico:

MAPA ESTRATEGICO TECNOLOGIA DE
INFORMACION SAVIA

PERU

Maximizar de
manera sostenida
el valor para los
accionistas

Ser la mejor opcion
en gestion de
informacion para
los usuarios

infraestructura y Establecer relaciones
servicios requeridos por estratégicas con los
el negocio proveedores

Asegurar y Fortalecer un Sistema Integrado de
Gestion

Mantener un clima
propicio y una cultura
organizacional acorde
con los objetivos del
negocio

Asegurar la
disponibilidad y
confinbilidad de la

informacion para el
usuanio

Asequrar un Talento
Humano de clase
mundial con todas las
compelencias

Grafico 09: Mapa Estratégico de Tecnologia de Informacion (Fuente:
SavPeru 2010)

El presente trabajo busca, precisamente, apoyar el logro del objetivo
estratégico de Tecnologia de informacién numero 7: “Adoptar estandares
de Tl e implementar mejores practicas”. La Unidad de Tecnologia de
Informacion se ha planteado trabajar usando estandares de seguridad vy
servicio, para llegar a un nivel 3 de COBIT en procesos criticos de negocio y

de tecnologia.
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CAPITULO I
MARCO TEORICO

21. COBIT

Para muchas empresas, la informacién y la tecnologia que las apoyan
representan sus mas valiosos activos, aunque con frecuencia son poco
entendidos. Las empresas exitosas reconocen los beneficios de la
Tecnologia de Informacion (Tl) y la utilizan para impulsar el valor de sus
interesados. Estas empresas también entienden y administran los riesgos
asociados, tales como el aumento en requerimientos regulatorios, asi como

la dependencia critica de muchos procesos de negocio en TI.

La necesidad del aseguramiento del valor de TIl, la administracién de los
riesgos asociados a Tl, asi como el incremento de requerimientos para
controlar la informacion, se entienden ahora como elementos clave del
Gobierno Corporativo. El valor, el riesgo y el control constituyen la esencia
del Gobierno de Tl, el cual es responsabilidad de los ejecutivos, del consejo
de directores y consta de liderazgo, estructuras y procesos organizacionales
que garantizan que las Tl en la empresa sostienen y posibilitan las

estrategias y objetivos organizacionales.
Los Objetivos de Control para la Informacion y Tecnologias

Relacionada (COBIT) brindan precisamente buenas practicas de Gobierno

de TI, a través de un marco de trabajo de dominios y procesos, el cual
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presenta las actividades en una estructura manejable y légica. Las buenas

practicas de COBIT representan el consenso de los expertos, y estan

enfocadas fuertemente en el control y menos en la ejecucion. Estas

practicas ayudan a optimizar las inversiones efectuadas en T, aseguran la

entrega de los servicios y brindan una medida contra la cual juzgar cuando

las cosas no vayan bien.

Para que las T| tengan éxito en satisfacer los requerimientos del negocio, la

alta direccion debe implementar un sistema de control interno o un marco de

trabajo. EI marco de trabajo de control COBIT contribuye a estas

necesidades de la siguiente manera:

» Estableciendo un vinculo con los requerimientos del negocio

* Organizando las actividades de Tl en un modelo de procesos
generalmente aceptado

« Identificando los principales recursos de Tl a ser utilizados

» Definiendo los objetivos de control gerenciales a ser considerados

2.1.1. AREAS DE ENFOQUE DEL GOBIERNO DE TI

La evaluacion de la capacidad de los procesos basada en los modelos de
madurez de COBIT es una parte clave de la implementacién del gobierno de
TI. Después de identificar los procesos y controles criticos de Tl, el modelo
de madurez permite identificar y demostrar a la direccién las brechas en la
capacidad. Esto permite crear planes de accion para llevar estos procesos

hasta el nivel objetivo de capacidad deseado.

COBIT da soporte al Gobierno de T en cinco areas de enfoque, al brindar un
marco de trabajo que garantiza que:

» Tl esta alineada con el negocio

« Tl habilita al negocio y maximiza los beneficios

» Los recursos de Tl se usan de manera responsable

e Los riesgos de Tl se administran apropiadamente
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Estas areas de enfoque de gobierno de Tl describen los topicos en los que la
direccion ejecutiva requiere poner atencion para gobernar a Tl en sus
empresas. COBIT brinda un modelo de procesos genéricos que representa
todos los procesos que normalmente se encuentran en las funciones de TI,
ofreciendo un modelo de referencia comun entendible para los gerentes

operativos de Tl y del negocio.

Figura 2 — Areas de Enfoque del Gobierno de Tl

+Alineacion Estrategica se enfoca en garantizar la alineacion entre los planes de
negocioy de TI, endefinir, mantener y validar la propuesta de valor de Ti, y en
alinear las operaciones de Ti con las operaciones de la empresa

*Entrega de Valor se refiere a ejecutar lapropuesta de valor a todo lo largo del ciclo
de entrega, asegurando que Tl genere los beneficios prometidos en la estrategia,
concentrandose en ophimiZar los costos y en brindar el valor intrinseco de la Ti
*Administracion de Recursos se trata de la inversion optima, asi como la
administracion adecuada de los recursos criticos de T1 , aphcaciones, informacion,
infraestiuctura y personas Los temas claves se refieren a la optimizacion de
conocimiento y de Infraestructura

*Administracion de Riesgos requiere conciencia de los nesgos por pare de los
altos ejecutivos de la empresa, un claro entendimiento de! apetito de rnesgo que
tene la empresa, comprender l0s requenmientos de cumphmiento. transparencia de
los nesgos significativos para la empresa, y lainclusion de las responsabilidades de
administracién de riesgos dentro de la organizacion

*Medicion del Desempeno rastrea y monitorea la estrategia de impiementacion, la
terminacion del proyecto, el uso de los recursos, el desemperio de 10s procesos y la
entrega del servicio, con el uso, por ejemplo, de balanced scorecards que traducen
la estrategia en accion para lograr las metas medibles mas alla det registro
convencional

Grafico 10: Areas de Enfoque del Gobierno de TI (Fuente: COBIT 4.1)

2.1.2. MARCO DE TRABAJO DE COBIT

La mision de COBIT es: “Investigar, desarrollar, hacer publico y promover un
marco de control de gobierno de TI autorizado, actualizado, aceptado
internacionalmente para la adopcion por parte de empresas y el uso diario
por parte de gerentes de negocio, profesionales de Tl y profesionales de
aseguramiento”. Para lograr esta mision, COBIT posee dos orientaciones

fundamentales: orientacion al negocio, y orientacion a los procesos.

La orientacion al negocio es el tema principal de COBIT. Esta disefado
para ser utilizado no soélo por proveedores de servicios, usuarios y auditores
de TI, sino también y principalmente, como guia integral para la gerencia y

para los duefios de los procesos de negocio.
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El marco de trabajo COBIT se basa en el siguiente principio: para
proporcionar la informacion que la empresa requiere para lograr sus
objetivos, la empresa necesita invertir en, y administrar y controlar los
recursos de Tl usando un conjunto estructurado de procesos que provean
los servicios que entregan la informacion empresarial requerida. Asi, ofrece
herramientas para garantizar la alineacion con los requerimientos del

negocio.

Figura 5 — Principio Basico de COBIT

Requerimientos ~ manejala
que responde de Negocio investigacion en
a
ln{:rglaciznsade CobiT Recursos de TI
para entregar _quees
Procesos de Ti utilizado por

Grafico 11: Principio basico de COBIT (Fuente: COBIT 4.1)

Por otro lado, mediante la orientacion a procesos, COBIT define las
actividades de Tl en un modelo genérico de procesos organizado en cuatro
dominios. Para gobernar efectivamente Tl, es importante determinar las
actividades y los riesgos que requieren ser administrados, ordenados dentro
de dominios de responsabilidad de plan, construir, ejecutar y monitorear. A

continuacioén una resefa de cada uno de estos dominios:
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2.1.2.1.PLANEAR Y ORGANIZAR (PO)

Este dominio cubre las estrategias y las tacticas, y tiene que ver con
identificar la manera en que TI puede contribuir de la mejor manera al logro
de los objetivos del negocio. Ademas, la realizacion de la vision estratégica
requiere ser planeada, comunicada y administrada desde diferentes
perspectivas. Finalmente, se debe implementar wuna estructura

organizacional y una estructura tecnologica apropiada.
2.1.2.2. ADQUIRIR E IMPLEMENTAR (Al)

Para llevar a cabo la estrategia de TI, las soluciones de Tl necesitan ser
identificadas, desarrolladas o adquiridas asi como implementadas e
integradas en los procesos del negocio. Ademas, el cambio y el
mantenimiento de los sistemas existentes esta cubierto por este dominio
para garantizar que las soluciones sigan satisfaciendo los objetivos del

negocio.

2.1.2.3.ENTREGAR Y DAR SOPORTE (DS)

Este dominio cubre la entrega en si de los servicios requeridos, lo que
incluye la prestacion del servicio, la administracion de la seguridad y de la
continuidad, el soporte del servicio a los usuarios, la administracion de los

datos y de las instalaciones operativos.

2.1.2.4. MONITOREAR Y EVALUAR (ME)

Todos los procesos de Tl deben evaluarse de forma regular en el tiempo en
cuanto a su calidad y cumplimiento de los requerimientos de control. Este

dominio abarca la administracién del desempeno, el monitoreo del control

interno, el cumplimiento regulatorio y la aplicacion del gobierno.
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A lo largo de estos cuatro dominios, COBIT ha identificado 34 procesos de TI
generalmente usado. Mientras la mayoria de las empresas ha definido las
responsabilidades de planear, construir, ejecutar y monitorear para T, y la
mayoria tienen los mismos procesos clave, pocas tienen la misma estructura
de procesos o aplican todos los 34 procesos. COBIT proporciona una lista
completa de procesos que puede ser utilizada para verificar que se
completan las actividades y responsabilidades; sin embargo, no es necesario
que apliquen todas, y, aun mas, se pueden combinar como se necesite por

cada empresa.

Objetivos del Negocio
Gobierno de TI

Monitoreary ¥ 1 (.FV., ' ; HELETRY
& Conir 3
L

1. Definir un plan estrategicode TI

2. Dofinir 1a arquitectura de informacion

3. Deternvinas ta direc cion tecnologica

4. Definir s organizaclon y relaciones de T
5. Manejo de la inveesion en TI

‘ AR

Req. Informacion

6. Comunicaciondelarecrices Gerencides
Efectividad, Eficiencia, 7. Admirustraclon del Recurso Humano
Confidencialidad, Integridad, 8. Adnurustrar calidad
Dispontbilidad, Cumplimiento, 9. Evaluar y adiministrar Riesgos
Confiabilidad 10. Administracion de Proyectos

Entregary
Soportar

Recursos de Ti Adquirir e
e i Tncnologiaa‘.olsrlv:tapll:::::’:sﬂlcursn Implementar

Humano

tar
trar
vstrar

Grafico 12: Panorama general de COBIT (Fuente: Curso Introduccién a
COBIT)

2.1.3. MODELO DE MADUREZ DE COBIT
El modelo de madurez para la administracion y el control de los procesos de

Tl se basa en un método de evaluacién de la organizacién, de tal forma que

se pueda evaluar a si misma desde un nivel de no-existente (0) hasta un
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nivel de optimizado (5), con el fin de identificar donde se encuentran los
problemas y como fijar prioridades para las mejoras. Este enfoque se deriva
del modelo de madurez que el Software Engineering Institute (SEI) definid

para la madurez de la capacidad del desarrollo de software.

Los niveles de madurez estan disenados como perfiles de procesos de Tl
que una empresa reconoceria como descripciones de estados posibles
actuales y futuros. Con los modelos de madurez de COBIT, a diferencia de
la aproximacion del modelo original de SEI, no hay intencion de medir los
niveles de forma precisa o probar a certificar que un nivel se ha conseguido
con exactitud. Una evaluacién de la madurez de COBIT resultara en un perfil
donde las condiciones relevantes a diferentes niveles de madurez se han

conseguido.

Utilizando los modelos de madurez desarrollados para cada uno de los 34
procesos Tl de COBIT, la gerencia puede identificar:
« EI desempeno real de la empresa—Donde se encuentra la empresa
hoy.
« El estatus actual de la industria—La comparacion.
« El objetivo de mejora de la empresa—Ddnde desea estar la empresa.

« El crecimiento requerido entre “como es” y “como sera”.

Figura 12 - Representacion Grafica de los Modelos de Madurez

Inicial / Repetible Proceso Administrado y
No exlstente Ad hoc pero Intu itivo Deﬁnldo Medible Optimizado
1 4 5
LEYENDA PARA SIMBOLOS USADOS LEYENDA PARA LA CALIFICACION USADA

No se aplican procesos administrativos en lo absoluto
- Los procesos son ad-hoc y desorganizados

Los procesos siguen un patron regular

Los procesos se documentan y se comunican

Los procesos se monitorean y se miden

Las buenas practicas se siguen y se automatizan

{:} Estado actual de la empresa
t Promedto de la industria

ﬁ Objetivo de la empresa

NhEaEWwN =0

Grafico 13: Modelos de madurez de COBIT (Fuente: COBIT 4.1)

28



2.1.3 BENEFICIOS

Los beneficios que provee la implementacion de COBIT, son los siguientes:

Proveer un marco unico reconocido a nivel mundial de las "mejores
practicas” de control y seguridad de TI.

Consolidar y armonizar estandares originados y desarrollados en
diferentes paises.

Concientizar a la comunidad sobre importancia del control y la
auditoria de TI.

Enlazar los objetivos y estrategias de los negocios con la estructura
de control de la Tl, como factor critico de éxito

Aplicar a todo tipo de organizaciones independiente de sus
plataformas de TI.

Reiterar sobre la importancia de la informacién, como uno de los

recursos mas valiosos de toda organizacion exitosa.
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CAPITULO Il
PROCESO DE TOMA DE DECISIONES

3.1 PLANTEAMIENTO DEL PROBLEMA

En la actualidad, la empresa SavPeru se encuentra en un proceso de
consolidacion local y expansion a nivel regional, pretendiendo asi incursionar
en nuevos mercados y lograr su objetivo estratégico fundamental, 50000

barriles de petroleo y gas por dia.

La problematica asociada, listada a continuacion, se vincula con la aplicacion
del objetivo estratégico priorizado: “Adoptar estandares de Tl e

implementar mejores practicas”. (Ver Capitulo 1, apartado 1.2.5).

P1. Falta de alineamiento de los procedimientos de tecnologia de
informacién a estandares de seguridad de informacién y continuidad del
negocio.

P2. Inexistencia de acuerdos de nivel de servicio con proveedores de
servicios estratégicos de tecnologia de informacion.

P3. Inexistencia de procedimientos de recuperaciéon ante desastres y de

continuidad de las operaciones del negocio.

En base a esto se identificd y planted el siguiente problema como clave, que

sera atacado y atenuado mediante el trabajo que es materia de este informe.
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P1. Falta de alineamiento de los procedimientos de tecnologia de
informacion a estandares de seguridad de informacion vy

continuidad del negocio.

La resolucion de este problema abarca la resolucion de los otros dos

problemas planteados.

3.2 ALTERNATIVAS DE SOLUCION

Para el problema mencionado en el punto anterior se plante6 como solucién
la siguiente: “Implementacion del marco COBIT para el gobierno de TI".
Esta solucidén es una iniciativa corporativa y patrocinada por el directorio y la

presidencia de SavPeru.

Para el presente problema, la presidencia y las tres vicepresidencias, en
conjunto, plantearon dos principales alternativas de solucién, las cuales se

procedera a evaluar y elegir la éptima:

A1. Implementacion del marco COBIT con un equipo compuesto por
personal de Tl corporativo.
A2. Implementacion del marco COBIT con un equipo de una consultora

externa local.

A continuacion ahondaremos mas sobre cada una de las alternativas

planteadas:

A1. Implementacion del marco COBIT con un equipo compuesto por
personal de Tl corporativo.

La primera opcidén existente para resolver el problema identificado es la

delegaciéon del proyecto de implementacion de COBIT, a un equipo

compuesto por personal de Tl de la empresa colombiana ECOPETROL,
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inversionista de la empresa SavPeru, dado que la implementacion de COBIT

ya se ha realizado en ésta anteriormente y de forma exitosa.

Entre las principales ventajas y desventajas de esta alternativa se cita las

siguientes:

Ventajas

* El personal de Tl conoce los procesos del negocio de hidrocarburos, y
como son soportados mediante los sistemas y tecnologias de
informacion.

» El personal de Tl ha tenido experiencia en la implementacién de COBIT

con éxito, en su empresa.

Desventajas
» Costos de alojamiento y viajes del personal de Tl durante el trascurso

del proyecto.
* Responsabilidad directa del personal de Tl local del éxito del proyecto.

A2. Implementacion del marco COBIT con un equipo de una consultora
externa local.

La segunda alternativa existente es la delegacion de este proyecto a un

equipo de una consultora externa local, la cual tenga experiencia en

implementaciones de COBIT y a la vez conocimiento del negocio de energia.

Ventajas

« El personal de la consultora externa conoce los procesos del negocio de
hidrocarburos y ha participado en implementaciones en otras empresas
del sector.

« El personal de la consultora externa posee vasta experiencia local e
internacional en proyectos de implementacion de COBIT.

« Responsabilidad compartida con el personal de Tl local del éxito del

proyecto.
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Desventajas
» Costos de los honorarios del personal de la consultora externa.
+ Potencial falta de comunicaciéon entre el personal de la consultora externa

y el personal de Tl local, respecto a los objetivos y avances del proyecto.

3.3 METODOLOGIA DE SOLUCION

Para la seleccion de la mejor alternativa se procedio a aplicar la técnica de
estimacion de “Juicio de Expertos” en el cual un grupo de expertos, en
nuestro caso un equipo integrado por la presidencia y las tres
vicepresidencias, en base a su experiencia y criterio, realizaron el analisis,

evaluacion y seleccion correspondiente de la mejor alternativa de solucion.

Para esto, se definieron cuatro (04) factores de evaluacion en base a los
cuales se evaluara y seleccionara la solucion mas o6ptima. La comision
evaluadora tom6 como parametros generales de evaluacion los valores y

contenidos de la siguiente tabla:

FACTOR s OBSERVACIONES

100%
A. FACTOR ECONOMICO

Costo para el
A1 | Proyecto de 0.2
Implementacion.

La empresa busca reducir el costo de cada una de las fases
del proyecto de implementacion de COBIT.

Estandarizacion de Es politica corporativa el fomentar e invertir en proyectos de
B1 | procesos y sistemas 0.2 |alineamiento de los procesos y sistemas de informacién a

de informacion. estandares de tecnologia de informacion.

Politicas de la

. Es politica corporativa tercerizar servicios a empresas
B2 | empresa de tercerizar | 0.15 P P P

- consultoras con experiencia en el sector de hidrocarburos.
Servicios.
C. FACTOR TECNOLOGICO

La empresa considera como objetivo estratégico de Tl

Implementacion de un implementar un ERP, para lo cuat los procedimientos deben
0.15 . .

ERP. ser estandarizados y flexibles de adecuar para esta

implementacion.

C1
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c2 Uso de tecnologia de 01 La empresa considera, por un tema de competitividad, la
avanzada. ' adopcion de tecnologias de avanzada.

D. FACTOR DE RIESGO

Experiencia de
Proyectos en el 02
Mercado.

Debido a la baja adopcion de COBIT en el mercado local, la

D : Z )
empresa considera la experiencia como factor de riesgo.

—_

Tabla 01: Parametros de evaluacion de las alternativas de solucion (Fuente:

Elaboracion propia).

En base a esta tabla de evaluacién de factores con pesos correspondientes,
se procedera a la seleccion de la mejor alternativa considerando ademas los

siguientes puntajes asignados para cada alternativa.

PUNTAJE SIGNIFICADO

1 Muy Bajo
2 Bajo

3 Regular
4 Alto

5 Muy Alto

Tabla 02: Puntajes y significados para las alternativas (Fuente: Elaboracion

propia).

3.3.1 VENTAJAS DE LA METODOLOGIA

- Se basa en la experiencia y criterio para las estimaciones.

» Ajusta las estimaciones al personal asignado y las estimaciones son
hechas rapidamente y eficientemente.

» Considera todos los factores cuya influencia sobre la conducta es

ponderada.

3.3.2 DESVENTAJAS DE LA METODOLOGIA
- Las estimaciones no son mejores que las experiencias de los
estimadores, pueden ser sesgadas, dificiles de racionalizar y no son

objetivamente repetibles.
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* Por otra parte, si los expertos trabajan en grupo, puede ocurrir que uno
de ellos, por su especial forma de ser, arrastre a los demas hacia su

propia opinidén o a sobrestimar los criterios que él valora.

3.4 SELECCION DE UNA ALTERNATIVA DE SOLUCION

El equipo encargado por la presidencia y las tres vicepresidencias, en base a
la metodologia y a los pesos y puntajes anteriormente definidos, procedio a
la evaluacién y seleccion de la mejor alternativa para el presente problema

identificado a solucionar, obteniendo asi los siguientes resultados:

informacion.

ERP.

avanzada,

D1. Experiencia de

Proyectos en el Mercado.

=
Qe
(5]
iy)
=
@
=
@
o
E
()
=

B1. Estandarizacion de
procesos y sistemas de
de tercerizar senvicios.

C1. Implementacion de un
C2. Uso de tecnologia de

(=]
g=]
(&)
(4}
=
=
o
©
(14}
g
{1+
(=5
j=]
o
w
(=]
(&)
=
<

B2. Politicas de la empresa

FACTORES

PESO X FACTOR 02 | 02 | 015 Jo15]01] 02 [ 1]

ALTERNATIVAS

A1. Implementacion del marco
COBIT con un equipo compuesto
por personal de Tl corporativo. 3 1 2 3 4 2 2.45

A2. Implementacion del marco
COBIT con un equipo de una
consultora externa local. 3 5 4 4 3 4 3.85

Tabla 03: Evaluacion de las alternativas de solucion (Fuente: Elaboracion

propia).

Como se puede apreciar, la alternativa que fue elegida es la alternativa A2:
“Implementacion del marco COBIT con un equipo de una consultora

externa local”.
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CAPITULO IV
EL PROYECTO DE IMPLEMENTACION

En el presente capitulo se detallan las etapas del proyecto de
implementacion de COBIT que fue efectuado por una consultora externa
local (KPMG).

Nos hemos basado en los entregables generados a lo largo del proyecto,

para exponer la organizacion y ejecucion del mismo.

4.1 OBJETIVOS Y ALCANCE DEL PROYECTO

El proyecto de Implementacion de COBIT se realizé en dos fases, cada una

con un objetivo y alcance definidos.

4.1.1 FASE 1: ANALISIS DE BRECHAS E IDENTIFICACION DEL NIVEL
DE MADUREZ DE COBIT.

« Objetivo. Evaluar el nivel de madurez de los procesos de tecnologia
de informacion segun el marco de control COBIT, y asistir a SavPeru
en la preparacion de un Plan de Accion para cerrar las brechas
identificadas.

* Alcance. La relacion de procesos de tecnologia de informacién

indicados en el marco de control COBIT.
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4.1.2

FASE 2: MEJORA DEL NIVEL DE MADUREZ DE COBIT.

* Objetivo. Apoyar a SavPeru en la implementacién de los siguientes

objetivos de control de COBIT, para lograr el nivel de madurez 3.

’
’

»

Definir los procesos de TI, organizacién y relaciones (PO4)
Comunicar aspiraciones y direccion de la gerencia (POG6)
Evaluar y administrar riesgos de Tl (PO9)

Administrar cambios (AlB)

Instalar y acreditar soluciones y cambios (Al7)

Administrar servicios de terceras partes (DS2)

Asegurar servicio continuo (DS4)

Asegurar seguridad en los sistemas (DS5)

Administrar mesa de ayuda e incidentes (DS8)

Administrar la configuracién (DS9)

Monitorear y evaluar rendimiento de Tl (ME1)

« Alcance. Las ocho (08) iniciativas definidas por la alta gerencia.

»
r

»’

Iniciativa 1: Implementacion de un Comité de Tl (IT Steering Comitee).
Iniciativa 2: Actualizacién de la estructura organizacional de TI.
Iniciativa 3: Definicion e implementacion de indicadores claves de
desempeno (KPIs) para la unidad de TI.

Iniciativa 4: Definicidn e implementacion de politicas, estandares y
procedimientos de TI.

Iniciativa 5: Comunicacion y conciencia de seguridad de politicas,
estandares y procedimientos de TI.

Iniciativa 6: Definicion e implementaciéon del marco de riesgos de TI.
Iniciativa 7: Definicién de las condiciones para el establecimiento de
acuerdos de niveles de servicio (SLAS).

Iniciativa 8: Revision y ajuste del actual Plan de Recuperacion ante
Desastres (DRP).

37



4.2 EQUIPO DE TRABAJO

El equipo de trabajo esta compuesto por personal tanto de la empresa

SavPeru, como de la consultora externa. Se observa que hay lineas de

autoridad similares y esto permite la coordinacién estrecha en todas las

etapas del pro

yecto.

SavPeru

Directorio

Bum Suk Poo

Coordinador General

Mario Carbajal

Coordinador COBIT

Ana Luisa Cabrejos

Supervisor Lima

Supervisor Talara

Juan Valdez

XXXXX

Consultores

Oscar CaipoR.
Socio

Direccion del Servicio

Juan José Descailleaux
Director

Gerentes de Servicio COBIT

Fermnmando Guerrero / Victor Campos

Supervisor COBIT

Ydania Romero

Grafico 14: Equipo de trabajo proyecto (Fuente: Kick-Off Proyecto COBIT)
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4.3

GESTION DEL PROYECTO

El equipo de trabajo establecid el siguiente cronograma para las fases del

proyecto:
[ lividades yer = L= M5 e M 2|
Planificacién
Definicion de roles, estructura de trabajo. definiciones y
coordinaciones

o [vatve

1

~

o

o

Definicion del conexto

Entender y documentar actiudades. riesgos y gobiemode T -

Ejecucion

Ewaluar los controles de Tl barjo el marco de referencia COBIT _
Mapeo del proceso de madurez

Evaluar el nivel de madurez de los controles de Tl usando COBIT _

Elaboracién del Roadmap

Preparacion del plan de accion para reducir brecha l

Preparacion del project charter con las 10 iniciativas Top

Benchmark de los controles de Tl l

Presentacion final l

Grafico 15: Cronograma Fase 1 (Fuente: Kick-Off Proyecto COBIT)

September November December
] 1 52 3 St $1 s2 $3 s

Implementation of an IT Seering Commitiee.
Update he IT organizational structure.
Defnttion and implementaon of the IT nsks framework

Define the conditions for the defindon of SLAS.

Definition and implementaton of IT polices, standards
and procedures.

Rewew and adiustmant of aurrent DRP.

Communication and Securty Awareness of policies
standards and procedures
Define and impk ¥Ps for the IT dep -

Grafico 16: Cronograma Fase 2 (Fuente: Kick-Off Proyecto COBIT SCI)
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4.4 FASE 1 DEL PROYECTO

Las actividades realizadas en esta fase fueron las siguientes:

4.4.1 ENTENDIMIENTO DE LA ESTRATEGIA DE TI

Se analizaron el planeamiento estratégico de la empresa y el plan tactico de

Tl, y se identifico la situacion actual de la organizacién de Tl en la empresa,

asi como la infraestructura tecnolégica existente.

Current Organization

IS function only

under the responsibility of IT Department

Note: Updated July 2009

Infrastructure support for the Exploration Department. including
database. development and maintenance activites. are currently not

- Roles and Responsibitities

Role

IT Manager

Network
Communications
and DBA

Development and
Maintenance

Network
Maintenance

Help Desk

Key Responsibilities

Plan. organize and control all information
Systems including hardware. software
and communications

Supenvises and controls the activties
related to information processing in order
to minimize/avoid the iisk of erors or
system failures

Supervises and controls the activities
relates toinformation processing

Administrates the operabilty of the
networks and communication devices

Plans and controls activities related to
databases

Development and implementation of new
Information Systems,

Maintenance and improvement of the
existingones

Monitoring the network services. system
operatives and performs upgrades or
new security patches

Gives assistance and training in
hardware and software

Grafico 17: Estructura inicial de Tl (Fuente: IT Strategy Understanding)
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Key Application | Database Operating system ‘Network Hardwaré o
business
process
Finance SPRING SAaL 2005 Windows 2003 Server | Windows HP Proliant ML 370 — Xeon 4GB RAM
- 146 Gb
Finance SYGNUS SAaL 2005 Windows 2003 Server | Windows HP Proliant ML 370 — Xeon 4GB RAM-
72Gb
Logistic SIAG Oracle 8i Caldera Open Unix 8 TCPIP HP Proliant ML530 — Xeon 1GB RAM
- 2X32GB
RRHH SARH Oracle 8i Caldera Open Unix 8 TCPIP HP Proliant ML350 — Xeon 1GB RAM -
2x32GB
Operations GAS Oracle 8i Caldera Open Unix 8 TCPIIP HP Proliant ML 350 - Xeon 512MB -
BALANCE 72GB
Operations DAILY Oracle 8i Caldera Open Unix 8 TCPIP HP Protiant ML 350 — Xeon 512MB -
REPORT 72GB
Operations WELL Oracle 8i Caldera Open Unix 8 TCPIIP HP Proliant ML 350 — Xeon 512MB -
TESTING 72GB

Grafico 18: Infraestructura tecnologica inicial (Fuente: IT Strategy

Understanding)

4.4.2 ANALISIS DE BRECHAS CON LOS DOMINIOS DE CONTROL DE
COoBIT

Posteriormente se realizé un analisis de brechas, para todos los dominios de
control de COBIT. Este analisis se efectué mediante el uso de cuestionarios
que conforman parte de la metodologia de la consultora, los cuales permiten
identificar el nivel de madurez de cada uno de los 34 procesos de COBIT, en

la empresa al momento del analisis.

Por ejemplo, para el proceso Al1: “Identificar soluciones automatizadas”, se

utilizo el siguiente cuestionario:

Are definition and maintenance of business functional and technical
1 | requirements clearly identified and specified? (QS)
| No progress Some Good Fully achieved
progress | progress

Details

Have a risk analysis report been documented considering business
2 | requirements?

No progress Some Good
progress | progress

Fully achieved

Details
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Have feasibility study and formulation of alternative courses of action been
3 | developed? (QS)

No progress Some Good Fully achieved
progress | progress

Details

4 [ Have requirements and feasibility decision and approval been verified?
No progress Some Good Fully achieved
progress | progress

Details

Tabla 04: Cuestionario de analisis de brechas para proceso Al1 (Fuente:
Metodologia IS Governance, KPMG).

4.4.3 IDENTIFICACION DEL NIVEL DE MADUREZ DE COBIT

Luego del analisis de brechas, se identifico el nivel de madurez, para todos
los dominios de control de COBIT. Los resultados obtenidos fueron los

siguientes:
Plan and Organize

Define a Strategic IT Plan

Manage Projects Define he inform aton Architecture

Assess and Manage IT Risks Determine Technological Direction

Define the IT Processes. Organisaton and

Manage Quaiity Relationships

Manage ITHuman Resources Manage the IT Investment

Communicate ManagementAims and Direction

| —e— Current Maturity Level
| ——Expected Maturity Level

Grafico 19: Analisis de Brechas Planear y Organizar (Fuente: Maturity

Levels)
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Acquire and Implement

identfy Automated Sclufons

install and Accredit Solubons and Changes i quire and Maintain Application Sofware

Manage Changes Acquire and Maintain Technology Infrastructure

== Current Maturity Level |
!-‘- Expected Maturity Level

Procure [T Resources able Operation and Use

Grafico 20: Analisis de Brechas Adquirir e Implementar (Fuente: Maturity

Levels)

Deliver and Support

Detne and Manage Servee Level

Manage Op L age Third party Sereoes

IMan ag e Py iormance and Cap aaty

7 Ensure Conmums Servioe

Ensure Systenms Socunty

=t Cumrent Maturily Lovel
| === Expocted Matutty Lavet

Grafico 21: Analisis de Brechas Entregar y Soportar (Fuente: Maturity

Levels)
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Monitor and Evaluate

Define and Manage Service Level
3.00

Manage Third-party Servces

Ensure C

== Current Maturity Level

Manage Performance and Capacity Expected Maturity Level

Grafico 22: Analisis de Brechas Monitorear y Evaluar (Fuente: Maturity

Levels)

En base a estos resultados, el equipo de trabajo propuso la implementacion
de ocho (08) iniciativas basadas en once (11) procesos de COBIT
identificados como de mayor relevancia para el logro de los objetivos

estratégicos, de modo que el nivel de madurez se eleve.

6. Definition and implementation of the IT risks
framework.

Grafico 23: Propuesta de implementacion de procesos COBIT e iniciativas

(Fuente: Maturity Levels)
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4.5 FASE 2 DEL PROYECTO

Las actividades realizadas en esta fase fueron las siguientes:
4.5.1 DEFINICION DE LAS INICIATIVAS DE Tl A APOYAR

Tal como se mencion6 en el apartado 4.4.3, se realizo el alineamiento de los
procesos COBIT propuestos a implementarse, con las iniciativas de TI

establecidas por el equipo de trabajo, a las cuales apoyarian.

En el siguiente grafico se observa el impacto que las ocho (08) iniciativas

tienen en el logro de los objetivos estrategicos de la empresa.

IT Initiatives

_ 6. Definition and implementation of the IT risks framework.
e S

7T e e candiions e dionarsis, |

LEVEL OF EFFORT

High

IMPACT ON ORGANIZATION’s BUSINESS STRATEGY

Grafico 24: Impacto de las iniciativas COBIT (Fuente: Maturity Levels)
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4.5.2 DESARROLLO DE LAS INICIATIVAS DE TI

Se procedié a desarrollar cada iniciativa, de acuerdo al plan de trabajo

establecido para la segunda fase:

Iniciativa 1: Implementacion de un Comité de Tl (IT Steering Comitee).

* EI Comité de Tl esta compuesto por personal ejecutivo, de las
gerencias de negocio y la gerencia de Tl, y se dedica a revisar de
forma general el marco de riesgos y de control de Tl y su relacion con
el negocio.

« Con este fin se elaboraron los siguientes entregables:

o |IT Meeting Follow Sheet.
o IT Steering Committee Agenda.
o IT Steering Committee Report.

o |IT Steering Committee Roles and Responsibilities.

Iniciativa 2: Actualizacién de la estructura organizacional de TI.

« Se actualizé la estructura organizacional de Tl con miras a lograr los
objetivos de Tl y del negocio. Asimismo, se revisaron y ajustaron los
actuales roles y responsabilidades, conforme a la nueva estructura, y
se disefno6 e implementd una matriz de segregacion de funciones.

« Con este fin se elaboraron los siguientes entregables:

o IT Organizational Chart.
o IT Segregation of Duties Matrix.

o IT Job Descriptions.

Iniciativa 3: Definicion e implementacion de indicadores claves de
desempeiio (KPIs) para la unidad de TI.
e Se definieron e implementaron KPIs para la unidad de Tl, de modo
que provean supervision efectiva relacionada al desemperio de las
operaciones y del personal.

e Con este fin se elaboraron los siguientes entregables:
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o IT KPI Policy.

o IT KPI Procedure.

o IT KPI Monitoring Report.
o |IT KPI Report Template.

Iniciativa 4: Definicion e implementacion de politicas, estandares y
procedimientos de TI.
« Se definieron e implementaron politicas, estandares y procedimientos
que soporten las estrategias de Tl. Estas politicas incluyen propésito,
roles responsabilidades, procesos de excepcion, cumplimiento y
referencias a procedimientos, estandares y guias.
e Con este fin se elaboraron los siguientes entregables:
o Access Management.
o Backup and Restore.
o Change Management.
o Data Network Management.
o Incident Management.
o IT Resource Management.
o Management of malicious software.

o Patch Management.

Iniciativa 5: Comunicacion y conciencia de seguridad de politicas,
estandares y procedimientos de TI.
e Se definieron e implementaron planes de comunicacion y conciencia
de seguridad de politicas, estandares y procedimientos de TI.
e Con este fin se elaboraron los siguientes entregables:

o Programa de concientizacion.

Iniciativa 6: Definicion e implementacion del marco de riesgos de TI.
» Se definié e implementoé el marco de riesgos de TI.
« Con este fin se elaboraron los siguientes entregables:

o Risk Assessment Methodology.
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o Risk Management Plan.
Risk Matrix and Map.

Iniciativa 7: Definicion de las condiciones para el establecimiento de
acuerdos de niveles de servicio (SLAs).

» Se definieron las condiciones para la definicion de SLAs, incluyendo
los tiempos de respuesta, confiabilidad, pruebas, y resolucién de
problemas.

* Con este fin se elaboraron los siguientes entregables:

o IT Service Level Agreement Policy.

o IT Service Level Agreement Procedure.

Iniciativa 8: Revision y ajuste del actual Plan de Recuperacion ante
Desastres (DRP).

e« Se revisd el actual DRP para asegurar que los sistemas y datos
criticos pueden ser recuperados para satisfacer los requerimientos del
negocio, en caso sea necesario.

e Con este fin se elaboraron los siguientes entregables:

o Update on DRP.
o Update on DRP Testing and Maintenance.
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CAPITULO V
EVALUACION DE RESULTADOS

El presente capitulo tiene como objetivo, en base a una evaluacion de
resultados, demostrar la viabilidad economica e institucional del proyecto;
para ello se procedio con un analisis cuantitativo y cualitativo de la

realizacién de este proyecto.

Para el analisis cuantitativo, se realizo un analisis de costos directos e
indirectos, con el objetivo de compararlos con los resultados estimados a

obtener.

5.1. ANALISIS DE RESULTADOS ESPERADOS

A continuacién se presentan los resultados obtenidos, teniendo en
consideracion que el proyecto culminé en el mes de enero 2011 y los

entregables han sido oportunamente validados, aceptados e implementados.
En la Fase 1 del proyecto, se realizd una estimacion de las “calificaciones”

de cada uno de los entregables de las iniciativas, en su situacion actual,

considerando los siguientes valores:
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PUNTAJE ~ SIGNIFICADO

1 No cumple las expectativas

2 Cumple las expectativas con deficiencias
3 Cumple las expectativas

4 Excede ligeramente las expectativas

Tabla 05: Puntajes de calificacion (Fuente: Elaboracion Propia)

Asimismo, en la Fase 2 del proyecto, se realiz6 una estimacion de las
“calificaciones” de cada uno de los entregables de las iniciativas, luego de la
culminacion del proyecto. Ambas estimaciones se reflejan en la siguiente
tabla:

Calificacion Calificacion

Iniciativas antes después
Iniciativa 1: Implementacién de un Comité de Tl (IT Steering

Comitee). 2 4
Iniciativa 2: Actualizacion de la estructura organizacional de

Tl 3 4
Iniciativa 3: Definicion e implementacién de indicadores

claves de desempefio (KPIs) para la unidad de TI. 1 4
Iniciativa 4. Definicion e implementacién de politicas,

estandares y procedimientos de TI. 3 4
Iniciativa 5: Comunicacion y conciencia de seguridad de

politicas, estandares y procedimientos de TI. 2 4
Iniciativa 6: Definicién e implementaciéon del marco de riesgos

de TI. 2 4
Iniciativa 7: Definicion de las condiciones para el

establecimiento de acuerdos de niveles de servicio (SLASs). 2 4
Iniciativa 8: Revision y ajuste del actual Plan de

Recuperacion ante Desastres (DRP). 3 4

Tabla 06: Calificacion de los entregables antes y después del proyecto de

implementacion de COBIT (Fuente: Elaboracion Propia)

5.2. ANALISIS CUANTITATIVO

Para demostrar cuantitativamente que el proyecto es justificable, tomaremos
el beneficio como una reduccion del costo operativo, es decir,

compararemos los costos de realizar el proyecto contra los costos que
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existirian sino se realizase nada. Este analisis es en realidad una estimacion

de la totalidad de beneficios que se han proyectado lograr con la

implementacién de COBIT.

% Tiempo Costo: N°
COSTOS DIRECTOS Dedicado Dolares/mes Cantidad Meses
Personal de SavPeru
Gerente de Sistemas 50% 3,000.00 1 12 18,000.00
Jefes de Sistemas 50% 2,000.00 2 12 24,000.00
Analistas de Sistemas 30% 1,800.00 4 12 25,920.00
Usuarios lideres
Usuarios lideres 20% 2,000.00 10 6 24,000.00
Personal de Consultora
Externa
Gerente de Proyecto 50% 3,000.00 1 12 18,000.00
Supervisor de Proyecto 50% 3,000.00 2 12 36,000.00
Equipo de Proyecto 100% 1,200.00 2 6 14,400.00
Equipamiento
Servidores 0 5 0
Instalaciones 100% 500 1 12 6,000.00
Licencias de software 0% 0 0 0
SUB TOTAL: 166,320.00
Costo
COSTOS INDIRECTOS Dolares/mes Cantidad TOTAL
Personal de Consultora
Externa
Viajes a Talara para
presentaciones (mensual) 800 2 2 3.200.00
Alojamiento en Talara
(mensual) 2,500.00 2 2 10,000.00
SUB TOTAL: 226,740.00
TOTAL GENERAL: | $393,060.00

Tabla 07: Costos estimados del proyecto (Fuente: Elaboracién Propia)

A continuacion presentamos la estimacion cuantitativa de los beneficios

obtenidos con la implementacion de COBIT en SavPeru.
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Iniciativas
Iniciativa 1. Implementacion
de un Comité de TI (IT
Steering Comitee).

% de
Mejora

140%

Calificacion
inicial

Calificacion
final

Beneficio

Mensual
(USD)

30,000.00

TOTAL
mensual

42,000.00

Iniciativa 2: Actualizacién de la
estructura organizacional de
TI.

120%

30,000.00

36,000.00

Iniciativa 3: Definicion e
implementacion de
indicadores claves de
desempeno (KPis) para la
unidad de TI.

160%

50,000.00

80,000.00

Iniciativa 4: Definicion e
implementacion de politicas,
estandares y procedimientos
de TI.

120%

60,000.00

72,000.00

Iniciativa 5: Comunicaciéon y
conciencia de seguridad de
politicas, estandares y
procedimientos de TI.

140%

30,000.00

42,000.00

Iniciativa 6: Definicion e
implementacion del marco de
riesgos de TI.

140%

40,000.00

56,000.00

Iniciativa 7: Definiciéon de las
condiciones para el
establecimiento de acuerdos
de niveles de servicio (SLAS).

140%

60,000.00

84,000.00

Iniciativa 8: Revisién y ajuste
del actual Plan de
Recuperaciéon ante Desastres
(DRP).

120%

4

50,000.00

60,000.00

TOTAL GENERAL

$472,000.00

Tabla 08: Beneficios del proyecto (Fuente: Elaboraciéon Propia)

De la comparacién de la Tabla 07 y la Tabla 08, podemos decir que la

implementacion del presente proyecto tiene un costo de USD 393,060.00,

comparado con el beneficio estimado a manera general de USD 472,000.00.

Podemos observar, entonces, que la relacion de beneficios a costos es de
USD 1.20 de retorno por cada délar gastado ($472,000.00 / $393,060.00).

Este seria un retorno positivo considerando lo indicado anteriormente y sin

entrar a un detalle exhaustivo en el analisis.
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5.3. ANALISIS CUALITATIVO

Teniendo en cuenta que el proyecto nace debido al establecimiento de un

objetivo estratégico de TI por el Directorio y la Presidencia de la empresa, a

continuacion detallaremos en forma categorizada los beneficios planeados

obtenerse como resultado del presente proyecto.

5.3.1 IMAGEN

La imagen de la empresa se presenta como una organizacion alineada a
estandares internacionales y que busca agregar valor a sus productos.

Asimismo, la empresa se posiciona como lider en el sector hidrocarburos
debido a la iniciativa de implementar un marco metodolégico que recién

esta adoptandose en el mercado local.

5.3.2 EFICIENCIA

La utilizacion de procesos definidos bajo estandares mejoran la
performance y el tiempo de respuesta para las unidades de negocio
(cliente interno).

Estos procesos definidos soportaran la implementacion de un sistema

integrado (ERP), la cual es otro objetivo estratégico de la empresa.

5.3.3 RECUPERACION ANTE DESASTRES

La adopcion de las buenas practicas de COBIT permite preparar
mecanismos de contingencia que permitan una rapida recuperacion ante
desastres, en caso ocurra un evento que paralice las operaciones del

negocio.
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

El establecimiento de una metodologia de implementacion de COBIT,
considerando diversas fases y actividades, fue una decisién acertada,
debido a que el personal de Tl de la empresa, que no tenia experiencia ni
formacién en implementaciones de COBIT, pudo alinearse a ella y aportar

en la ejecucion de las iniciativas.

La comunicacion constante entre el personal del equipo de la consultora
externa, y del personal de Tl de la empresa, fue decisiva para la
culminacién exitosa del proyecto, asi como la apertura del personal de TI
a escuchar y adoptar las propuestas de mejora nacidas de la experiencia

del personal del equipo de la consultora externa.

RECOMENDACIONES

Se sugiere, en la fase de estabilizacion del presente proyecto, capacitar
al personal de Tl de la empresa, en el uso adecuado de los entregables
preparados, de modo que exista una transferencia de conocimiento para

posteriores actualizaciones o0 mejoras de dichos entregables.

Asimismo, se sugiere que cuando se efectue la implementacion del ERP
de acuerdo a lo expuesto por la Alta Gerencia e indicado en el

planeamiento estratégico, se solicite el apoyo del personal de la
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consultora externa para revisar la adaptacion de los entregables

preparados a los cambios introducidos por dicho ERP.
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GLOSARIO Y TERMINOS

Comité de TI. Comité al nivel del Consejo Directivo para garantizar que

el consejo participe en las principales decisiones del tema de TI.

Control Interno. Las politicas, procedimientos, practicas y estructuras
organizacionales disehadas para brindar una garantia razonable de que
los objetivos del negocio se alcanzaran y de que los eventos indeseables

seran prevenidos o detectados y corregidos

Marco de control. Una herramienta para los duefios de los procesos de
negocio que facilita la descarga de sus responsabilidades a través de la

procuracion de un modelo de control de soporte.

Modelo de madurez de la capacidad (CMM). El modelo de madurez de
la capacidad para software (CMM), del Instituto de Ingenieria de
Software (SEIl), es un modelo utilizado por muchas organizaciones para
identificar las mejores practicas, las cuales son convenientes para
ayudarles a evaluar y mejorarla madurez de su proceso de desarrollo de

software.

SLA. Acuerdo de nivel de servicio. Acuerdo por escrito entre un
proveedor de servicios y los usuarios del cliente, el cual documenta los

niveles de servicio acordados para un servicio prestado.
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