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RESUMEN EJECUTIVO

Uno de los activos valiosos de cualquier organizacién es la informacién, y si
hablamos de la informacién empresarial pues con mayor razon. Es por ello que
se establecen politicas y normativas para controlar la seguridad y la proteccion
de la informacion empresarial. Estas politicas se incluyen en la normativa

general de Seguridad de la Informacién.

Actualmente se maneja en la organizacion a la cual analizo, manualmente, la
identificacién de los trabajadores con riesgos o incidencias de la Proteccion de la
Informacion Empresarial (PIE), incluso cada area utiliza diversos formatos o
plantillas, resultando dificultosa la emisiéon de reportes mensuales a la gerencia.
Ademas, existe tanta informacién en las oficinas remotas que en los centros de

datos, incluso pudiendo ser objeto de manipulaciones por parte del personal.



Para solucionar dicho problema, se propuso desarrollar un sistema que permita
automatizar dicha identificaciéon, centralizando la informacién, ademas que
permita tener mayor exactitud y frecuencia en la identificacién de los riesgos de

proteccion de la informacidn en todos los locales de los clientes del servicio PIE.

El desarrollo del aplicativo se basé en la metodologia MEGON, utilizado para el
desarrollo de cualquier software del Grupo, produciendo diversos entregables
que abarcan desde la concepcion del sistema hasta su implantacién final y el

acta de aceptacion del cliente.

El presente informe explica como se propuso el aplicativo, las caracteristicas
técnicas del mismo, la arquitectura requerida; el plan de pruebas, y al final los
resultados obtenidos. Cabe destacar que el cliente requiere contar unicamente

con un navegador web para tener acceso al sistema, a través de Internet.

Queda a vuestra disposicion el presente trabajo.



INTRODUCCION

El presente trabajo monografico trata acerca del desarrollo del proyecto de un
sistema que permite automatizar las incidencias ocurridas referentes a la

Proteccién de la Informacion Empresarial (PIE) de la organizacion.

La solucion automatiza el proceso de registro de las incidencias ocurridas, para
ello los vigilantes y personal autorizado deben estar capacitados para manejar y
aprovechar al maximo el software desarrollado, en aras de una buena gestion

contra dichas incidencias.

Este aplicativo resuelve un problema de seguridad, pues el formato actual es
susceptible de cambio por ser un documento Excel (manipulacion del archivo por
parte del trabajador). El aplicativo al manejar el registro de incidencias mediante
Lotus Notes permita desterrar esa posibilidad, siendo la informacion fiable y

centralizada.
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Asimismo es necesario senalar que la solucion propuesta depende estrictamente
de una conexion a Internet, el aplicativo para ser utilizado se necesita tener
instalado Lotus Notes. El sistema tiene un rendimiento 6ptimo, razén por la cual

no es necesario disponer de una PC muy equipada o con mucha memoria.

El proyecto tuvo acogida en la empresa, el proveedor fue seleccionado frente a 2
competidores, de acuerdo a criterios econémicos, tecnoldgicos y de satisfaccion.
En el presente trabajo se explican los criterios que llevaron a elegir la solucion

propuesta por el proveedor seleccionado.

Se incluye también en el presente informe la arquitectura del sistema, los costos

incurridos, beneficios de la solucién, pantallas del sistema, los mddulos

generados y los reportes posibles de generar.
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CAPITULO 1

ANTECEDENTES

1.1 DIAGNOSTICO DEL SECTOR DE TELECOMUNICACIONES

En los comienzos de la década de los 90, la situacion de las telecomunicaciones
en el Peru era muy precaria. Para disponer de una linea telefonica, habia que
realizar un tramite que podia demorar hasta afos. Sin embargo, esta cambid
desde la privatizacién de la Compania Peruana de Teléfonos (CPT) y la
Empresa Nacional de Telecomunicaciones (Entel) y su adquisicidon en 1994 por
el Grupo. Desde el 1 de agosto de 1998, los mercados de telefonia fija local y de
larga distancia nacional e internacional quedaron abiertos al ingreso de nuevos

operadores.

En ese afo, el sector peruano de telecomunicaciones habia expandido sus
redes en aproximadamente 167% en comparacion con 1993 y la densidad
telefénica (es decir, el numero de teléfonos por cada 100 habitantes) se habia

incrementado de 2,9 a comienzos de los afos ochenta a 7,8 en 1998.
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Grafico N° 1: Las 3 etapas en la reforma de Telecomunicaciones

En los ultimos cinco afos, el sector telecomunicaciones ha sido el de mayor
crecimiento. Su contribucion al Producto Bruto se ha duplicado y las inversiones
han superado los US$ 2,500 millones de ddélares. En consecuencia, las
empresas Yy los hogares cuentan con una mayor variedad de servicios de mejor
calidad a precios que iran reduciéndose progresivamente gracias a la

competencia.

El crecimiento registrado refleja diferencias regionales; por ejemplo, del total de
lineas telefénicas a nivel nacional, el 66% se encontraban en Lima y Callao,
seguidas de Arequipa (6%), La Libertad (4%), Lambayeque y Piura (3% cada
una). En los departamentos mas pobres, como Huancavelica o Ayacucho, el

porcentaje de lineas con respecto al total nacional es 0,1%.
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1.1.1 CARACTERISTICAS GENERALES

El sector de las telecomunicaciones tiene especial trascendencia para el
desarrollo economico ya que éste se sustenta cada vez con mas fuerza en la
capacidad de establecer un flujo de informacion que garantice el funcionamiento
de mercados eficientes e integrados. Las telecomunicaciones facilitan el acceso
al mercado, mejoran los servicios a los clientes, reducen los costos e
incrementan la productividad. Asimismo, la inversibn en este sector es
considerada estratégica para mantener y desarrollar las ventajas competitivas a

nivel empresarial, nacional e internacional.

En el Pery, las telecomunicaciones se encuentran inmersas en un proceso de
rapido crecimiento, tanto por la ampliacién de la cobertura de los servicios

tradicionales como por la aparicion de otros nuevos.

Las principales actividades del sector son telefonia basica (lineas telefénicas
comunes de uso privado), que, junto con la telefonia publica, conforman la
telefonia fija. Las lineas en servicio de telefonia fija a nivel nacional se han
incrementado de 660 mil en 1993 a 1,85 millones en 1998, es decir, un
crecimiento acumulado de 80%. En 1998 el incremento fue 15%. Otra actividad
es la telefonia mévil, basada en los teléfonos celulares, cuyas lineas en servicio

han tenido un crecimiento acumulado de 1000% entre 1993 y 1998. En el
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mercado de la televisidbn por cable -el servicio de dar acceso a canales de
television internacionales- las empresas mas importantes en el mercado son
Cable Magico, Telecable y Direct TV. Este servicio se ha difundido mucho en los

ultimos anos, alcanzando un total de 250 000 usuarios.

1.1.2 MARCO LEGAL

El marco regulativo que posibilita el desarrollo y la modernizacion de las redes y
servicios de telecomunicaciones en el Peru ha atravesado dos etapas
claramente diferenciadas: el de las reformas iniciales y el del adelanto de la
apertura de los mercados. La primera, que coincidia con la privatizacion y un
periodo de concurrencia limitada, tuvo el propdsito de lograr una expansion y
modernizacion minima de la red, en tanto se sincerabanlas tarifas en relaciéon
con sus costos. La segunda etapa consiste en el desarrollo del sector en plena

competencia.

Las telecomunicaciones en el Peru se rigen por la Ley de Telecomunicaciones y
su reglamento. Este marco legal busca crear condiciones para atraer la inversion
privada requerida para ofrecer servicios modernos cuya calidad, cobertura y
diversidad contribuyan al desarrollo nacional bajo una estructura tarifaria

competitiva.
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Por otro lado, la labor de regulacién por parte del estado ha sido asignada al
Organismo para la Supervisién de Inversion Privada en Telecomunicaciones
(Osiptel), y se ha creado el Fondo de Inversion de Telecomunicaciones (FITEL),
cuya finalidad es financiar los servicios de telecomunicaciones en areas rurales

0 en zonas consideradas de interés social prioritario.

Por otro lado, el actual marco legal ha introducido la nocién de proteccion de
derechos de los usuarios al establecer que todo concesionario de servicios
publicos de telecomunicaciones debe tener procedimientos expeditivos y
eficaces sustentados en los principios de transparencia, responsabilidad,
equidad y no discriminacién para solucionar los reclamos relativos a los servicios

que prestan.

1.1.3 PARTICIPACION DEL SECTOR TELECOMUNICACIONES EN EL PBI

Desde la privatizacion en 1994, las telecomunicaciones han crecido, en
promedio, 21,6% por ano. Ademas, el sector ha concentrado el mayor stock de
inversion extranjera en los ultimos cinco anos (33% del total). Sélo el Grupo ha
invertido alrededor de US$ 2 500 millones: US$ 1 500 millones en la Red
Telefonica Basica, US$ 300 millones en LDN y LDI, US$ 500 millones en

Telefonia Mévil y US$ 200 millones en TV por Cable.
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Grafico N° 2: Participacion del Sector de Telecomunicaciones en el PBI

Por otro lado, el numero de usuarios de los distintos servicios de
telecomunicaciones se ha incrementando significativamente. Se han instalado
un millén doscientas mil nuevas lineas en telefonia fija entre diciembre de 1993 y
junio de 1998, mientras que la densidad telefébnica ha aumentado en mas del

doble. El mercado de teléfonos celulares ha crecido 15 veces entre 1994 y 1998.

NUMERO DE USUARIOS
DE SERVICIOS DE TELECOMUNICACIONES
1994 1997 1998
Telefonia fija 663 000 1 500 000 1 850 000
Celulares 49 000 280 000 720 000
Buscapersonas 35 000 70 000 75 000
Trunking 1200 20 000 20000
TV Cable 20 000 250 000 350 000
Acceso a Intermet 500 60 000 120 000

Fuente: Osiptel

Gréfico N° 3: Numero de Usuarios de Servicios de Telecomunicaciones
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Los beneficios de este crecimiento han alcanzado a todos los sectores
socioecondémicos. En Lima Metropolitana, la mitad de los hogares cuenta hoy
con teléfono. En el nivel socioeconémico D, el porcentaje de hogares con

teléfono se ha multiplicado por 20 en los ultimos cinco afos.

1.1.4 CADENA DE VALOR DEL SECTOR DE TELECOMUNICACIONES

Los agentes fundamentales de Ila cadena de valor del sector de

telecomunicaciones son:

1. Desarrolladores de contenidos y aplicaciones

2. Fabricantes e integradores de equipos y dispositivos
3. Operadores de redes

4. Proveedores de servicios

5. Distribuidores

6. Usuarios
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Gréfico N° 4: Cadena de Valor del Sector de Telecomunicaciones

La convergencia permite a los actores del sector de las telecomunicaciones ya
existentes desempenar funciones nuevas. Igualmente, las empresas suelen

estar presentes en uno o mas elementos de la cadena del valor.

En la siguiente tabla se muestra una breve descripcidon de cada uno de los

agentes:
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AGENTE

ROL DEL AGENTE EN LA CADENA DE VALOR

Desarrollador de
Contenidos y

Aplicaciones

Son los encargados de crear y adaptar los contenidos

(produccién de videos, generacion de imagenes, gestion de |

la informacion, etc.) a formatos compatibles para las |

. . - . 'll
aplicaciones de acuerdo a los requerimientos de los |

|

dispositivos terminales del usuario. |
|
'_
También desarrollan aplicaciones que proporcionan IaI

interfase entre el dispositivo y el hardware de la red, |
brindandoles eficiencia y permitiendo la prestacion dei’_

NuUevos Servicios. .-

Fabricantes de
equipos y

dispositivos

Aunque tradicionalmente se definen en un solo agente, se |

pueden distinguir dos roles entre los fabricantes:

- Fabricantes de equipos: quienes diseian, fabrican vy |

. ) 1
ensamblan conmutadores, mddems e interfaces :|
necesarias entre la red de comunicaciones. f

|

- Fabricantes de dispositivos: fabrican los dispositivos’i
|
terminales que permiten la comunicacion de la |

informacion (voz, datos, video).
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Operadores de

Redes

Opera y mantiene la infraestructura (red) que permite Ia]
|
|

transmision de la informacién y los contenidos. ;

i

|

El operador de la red compite por la adopcion, retencion y |

i

lealtad del cliente. -

Proveedor de

Servicios

Tradicionalmente, la prestacion de servicios estaba
intimamente ligada a la existencia de una determinada |
infraestructura. De esta forma eran dos conceptos |

inseparables: la red que daba soporte fisico y el servicio de

telecomunicaciones, ambos prestados por un mismo

operador.

Actualmente, los usuarios pueden disfrutar de una serie de |
servicios accediendo a sus proveedores con independencia |

de su operador de red de acceso. 'I

Distribuidor

Es el encargado de la venta de los terminales. Muchas |

veces este rol es asumido por los proveedores de servicios |

o por los mismos fabricantes de dispositivos 'I

Usuario Final

Son los consumidores, empresas u otros individuos que |
|

acceden a los productos y servicios. |,
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1.2 DIAGNOSTICO ESTRATEGICO

1.2.1 DESCRIPCION DE GRUPO

El Grupo es uno de los grandes lideres de telecomunicaciones a nivel mundial,
presente en Europa, Africa y Latinoamérica, mayor cuota de negocio fuera de su
mercado de origen y el operador de referencia en el mercado de habla hispano-
portuguesa. En septiembre de 2005, el numero de clientes del Grupo era de

147,7 millones.

El Grupo esta presente en Latinoamérica desde hace 15 afios, con una inversion
acumulada en infraestructuras y adquisiciones -que supera los 70.000 millones
de euros, con mas de 21,7 millones de accesos fijos, casi 6 millones de accesos

de datos e internet y mas de 63 millones de accesos de telefonia movil.

Actualmente es el operador lider en Brasil, Argentina, Chile y Peri y esta
desarrollando importantes operaciones en Colombia, Ecuador, ElI Salvador,
Guatemala, México, Marruecos, Nicaragua, Panama, Puerto Rico, Uruguay y

Venezuela.
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Grafico N° 5: Ranking de empresas de telecomunicaciones en el mercado de habla hispano portuguesa

La organizacién por lineas de negocio en el Grupo se muestra en la siguiente

figura:
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Grafico N° 6: Organizacién por Lineas de Negocio del Grupo
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1.2.2 MISION

El proposito del Grupo es el de ser reconocidos como un grupo integrado que
ofrece soluciones integradas a cada segmento de clientes, tanto de
comunicaciones, moviles como fijas, de voz, de datos y de servicios; que esta
comprometido con sus grupos de interés por su capacidad de cumplir con los
compromisos adquiridos con todos: clientes, empleados, accionistas y la

sociedad de los paises en los que opera.

1.2.3 VISION

El Grupo aspira a convertirse en el mejor y mayor grupo integrado de
telecomunicaciones del mundo. ElI mejor, en orientacion al cliente, innovacion,
excelencia operativa y liderazgo, y compromiso de sus empleados. Y el mayor,
tanto en crecimiento y rentabilidad para sus accionistas como en valor de

mercado entre las operadoras integradas.

Esta vision se basa en 5 pilares fundamentales: orientacion al cliente,
innovacion, excelencia operativa, liderazgo y compromiso con las personas, e
identidad corporativa y comunicacion. En el Anexo 1 se encuenta un mayor

detalle de estos 5 pilares.
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1.2.4 VALORES CORPORATIVOS

El Grupo comparte una misma vision de liderazgo, una misién y unos valores
que son el eje de su cultura corporativa. Una cultura sélida y a la vez flexible que
le permite adaptarse a los nuevos contextos y a los retos del futuro. Este es el
proyecto empresarial del grupo para los préximos anos, una meta para todos los

que componen esta compaiia.

Los valores son la base de la empresa, pues establecen la direccion sobre el
cual se va dotando de contenido especifico los compromisos que el Grupo
adquiere con sus grupos de interés para ganarse su confianza. Asi para los
accionistas la confianza se traduce en rentabilidad y transparencia; para los
clientes, en calidad y cumplimiento; para los empleados, en claridad en la
relacion y desarrollo profesional;, y para la sociedad, en proximidad vy

contribucion.
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Grafico N° 7: Valores Corporativos del Grupo

1.2.5 INFORMACION FINANCIERA
En el primer trimestre de 2006, el Grupo ha mejorado los resultados respecto al

mismo trimestre del afo anterior, se muestra los resultados obtenidos en el mes

de marzo de 2006:
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2004 2005 2006 2004 2005 2006

Grafico N° 8: Informacién Financiera

La empresa a nivel local informé que anot6 entre enero y marzo ingresos netos
por 1.123,1 millones de soles, un 6,5 por ciento mas que las ventas de 1.054,9

millones de soles del mismo lapso del 2005.

La empresa reporté el aino pasado ganancias por 253,3 millones de soles, un

salto frente a los 53 millones de soles del 2004.
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1.2.6 ANALISIS EXTERNO

El objetivo del analisis del entorno de la empresa es la identificaciéon del
escenario mas probable en cuanto a las variables externas que afectan en forma

directa el accionar de la empresa.

Una oportunidad se define como un factor externo a la empresa, pero que es

favorable a ella porque facilita y/o ayuda a alcanzar la mision propuesta.

Por el contrario una amenaza es un factor externo a la empresa que es

desfavorable a ella, porque limita u obstaculiza el alcanzar la misién.

Ambito Politico

e Posible Cambio de Sistema Econ6mico del Pais (Amenaza): Con el
nuevo gobierno a asumir la jefatura del Estado, es probable que la politica
econdmica cambie a una de tendencia socialista e intervencionista del
Estado, que atente contra las inversiones privadas.

e Leyes de Regulacion de Osiptel (Amenaza): Las recientes normas
reguladoras de Osiptel, como la reciente fijacion de tarifas sociales, son

una amenaza para las utilidades de la empresa.
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Ambito Sociocultural

Demografia del Pais (Oportunidad): El crecimiento exponencial de la
poblacion y la mejora en el nivel de vida de los ciudadanos permitira una
mayor cartera de clientes a captar.

Manifestaciones Publicas (Amenaza): Las continuas manifestaciones
publicas en nuestro pais contra la empresa atentan contra el prestigio y

las utilidades de la misma.

Ambito Econémico Financiero

Alta Rentabilidad (Oportunidad): El sostenido crecimiento del sector
permite tener expectativas de utilidades elevadas.

Recesion en Peri (Amenaza): A pesar de lo especificado en el item
anterior, la recesion sigue siendo un problema existente, sin visas de

mejoria en un mediano plazo.
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Ambito Tecnolégico

e Crecimiento del Uso de Internet (Oportunidad): Cada vez mas
personas estan accediendo a Internet, a tarifas mas econdémicas, con
menos burocracia y con mayor dosificacion a nivel del pais.

e Masificacion del Uso de Celulares (Oportunidad): La empresa cuenta
con amplias posibilidades de ampliar su presencia en el mercado de

teléfonos moviles.

1.2.7 ANALISIS INTERNO

El objetivo del analisis interno de la empresa: es realizar un analisis de los
recursos disponibles en la empresa y sus condiciones para contribuir a alcanzar
la mision formulada. Esta investigacién se ejecuta para identificar fortalezas y

debilidades claves en areas importantes de la empresa.

Ambito Tecnolégico

¢ Infraestructura Tecnol6gica (Fortaleza): La empresa cuenta con una
infraestructura amplia y sélida que permite el desarrollo y la gestion
efectiva de aplicativos informaticos que solucionen problemas

determinados del negocio.
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Constante Capacitacion (Fortaleza): En aras de mantener calidad y de
lograr una mayor eficiencia en las labores y en el desarrollo de proyectos,
la empresa cuenta con una politica de capacitaciones, las cuales permiten
actualizar o adquirir nuevas habilidades para sus trabajadores.

Metodologia MEGON (Fortaleza): Al contar con una metodologia con
resultados exitosos, la empresa se asegura de producir y gestionar
sistemas informaticos de alta calidad y eficientes, siendo un factor clave

de éxito de la empresa.

Ambito de Marketing

Grado de Confianza (Fortaleza): Los clientes de la empresa tienen un
buen grado de confianza, pues sabe que reciben calidad, no cualquier
producto.

Apoyo a Eventos Culturales (Fortaleza): La empresa continuamente
estd apoyando eventos culturales, musicales, educativos y de apoyo
social a la comunidad peruana.

Mala imagen (Debilidad): Buena parte de la poblacion peruana tiene
rechazo a la empresa debido a su alto cobro de llamadas telefonicas y al
monopolio que tiene en la telefonia fija, 1o cual le permite fijar las tarifas

que crea conveniente.
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Presencia Internacional (Fortaleza): La empresa es parte de una
enorme corporacion, la cual tiene una amplia presencia internacional,
especialmente en Latinoamérica, con sedes en Brasil, Argentina, Chile y

Peruq.

Ambito Organizacional

Calidad Total (Fortaleza): La empresa tiene muy cuenta en factor de
calidad en sus servicios y en sus productos tecnolégicos. Se aplica la
politica de mejora continua.

Manejo de Personal (Debilidad): La empresa cuenta con reclamos de ex
trabajadores quienes reclaman la reposicion de sus empleos, ademas de
empleados actuales los cuales reclaman horas ‘de trabajo sin ser
remunerados.

Organizacion del Negocio (Fortaleza): La empresa, respondiendo a los
cambios actuales, cada 6 meses reorganiza su estructura organizacional,
permitiendo que su organizacion sea eficiente frente a las nuevas
circunstancias.

Gestion de Averias y Reclamos (Debilidad): A pesar de haber
elaborado muchos aplicativos para la gestion eficiente de averias y
reclamos, sigue siendo una debilidad pues el usuario final sigue

disconforme con la empresa.
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e Liderazgo (Fortaleza): La presencia de la empresa durante muchos afos
en el pais, aunado a la gran cantidad de productos y servicios que ofrece

en gran volumen, han permitido que adquiera un gran liderazgo.

1.2.8 ANALISIS FODA

Fortalezas

o Infraestructura Tecnolégica
e Constante Capacitaciéon

e Metodologia MEGON

e Grado de Confianza

e Apoyo a Eventos Culturales
e Presencia Internacional

e Calidad Total

e Organizacién del Negocio

e Liderazgo

Debilidades

e Mala imagen

e Manejo de Personal

-33-



Oportunidades

e Demografia del Pais
e Alta Rentabilidad
e Crecimiento del Uso de Internet

e Masificacion del Uso de Celulares

Amenazas

e Posible cambio de sistema econdmico del pais.
e Leyes reguladoras de Osiptel.
¢ Manifestaciones Publicas.

e Recesion en Peru.

1.2.9 AREA DE LA EMPRESA EN ESTUDIO: T-GESTIONA

Descripcion: T-Gestiona es Telefénica Gestion de Servicios Compartidos Pert

S.A.C. y forma parte de Centros de Servicios Compartidos del Grupo.
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Inicié sus operaciones el 1° de abril del 2001 y provee servicios integrales de
soporte a la gestién a las diversas lineas de negocio de las empresas del Grupo,
como un outsourcing, prestando servicios profesionales administrativos y de

operacion.

Misién: Prestar servicios integrales para satisfacer las necesidades
administrativas de todos los negocios del Grupo, asi como de clientes externos,
liberandolos de gestiones ajenas a su actividad, alcanzando los acuerdos de
nivel de servicio, con precios competitivos, actuando de forma profesional,
eficiente y confiable, soportados en sistemas de informacion de dultima
generacion, contando con un equipo humano integrado y capacitado, haciendo

visibles nuestras cualidades a nuestros.

Vision: Proporcionar servicios profesionales de seguridad con calidad y
oportunidad para agregar valor a los negocios de nuestros clientes; a través de

la proteccion adecuada de sus ambientes, activos y personal.

Objetivo: La Proteccion de la Informacion tiene como objetivo atender todos los
aspectos relativos a la proteccion fisica de las materias y documentos
clasificados, que involucra al personal, transporte y transmisién de los mismos,

incluyendo a la informacién que fluye por la red informatica.
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Principales Actividades:

Emitir politicas que mantengan la seguridad de la informacion.
Evaluacién de ambientes y sistemas.

Investigaciéon en casos de fuga de informacion.

Operativos para evaluar niveles de riesgo.

Charlas de induccién.

Evaluacion de personal que ofrece riesgo para la proteccion de la

informacion

Servicios:

Gestion y Desarrollo Humano: Asisten a las empresas en la gestion de
su capital humano, mediante las mas actualizadas tecnologias y practicas
existentes en el mercado, adecuadas a las necesidades de cada cliente.
Gestion Inmobiliaria: Cubre desde la definicion de las necesidades
inmobiliarias de una empresa hasta la adaptacién y mantenimiento de sus
instalaciones sin barreras geograficas.

Seguridad: Se ofrece una soluciéon integral que comprende la
planificacion, organizacion y supervision permanente de actividades de

seguridad para la proteccion de los recursos de una empresa. Entre
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dichos servicios tenemos: Normas Técnicas de Seguridad, Proteccion de
la Informaciéon Empresarial, Seguridad Electronica, Proteccion contra
Incendios, Monitoreo de Alarmas, Gestion de Vigilancia y Guardiania,
Seguridad para Eventos. Este es el ambito del proyecto del presente
informe.

Recaudacion y Cobranza: Se presta servicios integrales de recaudacion
gestionando mas de 250 establecimientos a nivel nacional y con un
sistema informatico interconectado que posibilita ofrecer un servicio con
actualizaciones en linea. Ademas se presta servicios de gestion de
cobranza con personal especializado en banca, comercio, industria,
mineria y empresas publicas.

Consultoria y Sistemas de Informacién: Se optimiza y automatiza los
procesos de una empresa. Ademas se brinda soluciones a la medida, en
procesos organizacionales, operativos y de soporte. Algunos de los
servicios son: Asesoria para certificacion de calidad ISO 9000:2000,
Mejora Continua de Procesos de Negocios, Desarrollo y mantenimiento
de Sistemas de Informacién, Consultorias en Planes Estratégicos de
Sistemas.

Gestion Logistica: Integran los diferentes eslabones de la cadena de
suministros; a través de avanzada tecnologia sus clientes tienen

informacién cabal en todo momento, sobre el estatus de su mercaderia.
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e Contabilidad y Tesoreria: Estos servicios pueden integrarse con
facilidad a los procesos de sus clientes y, por ende, ser brindados en
forma integral o especifica, manteniendo los niveles de oportunidad,
confiabilidad y certeza que se requieren y soportados por altos niveles

técnicos y con experiencia.

El proyecto abarca basicamente a T-Gestiona. Esta incluye entre sus areas la
Gerencia de Seguridad y Proteccion (GSP), la cual sera el area de analisis del

presente informe.

Organigrama de T-Gestiona

NiCA GESTON
SERVITIOS
CQMPARTICOS PIRU 5.A.C.

TELEFONICA

Servicias Gl y Desan ! todistiea y Catntsris o
mins ! Humane | Ceastian
amy Mn

m

ty

™

Grafico N° 9: Organigrama de T Gestiona
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Organigrama de la GSP:

A continuacién se muestra el organigrama de la Gerencia de Seguridad y

Proteccion:
GERENCIA DF SUR ~ GERENCIA
SEGURIDAD Y L UCHA CONTRS EL FRAUDE
PROTECCION EM TELECOMUNICACIONES

JEFATURA -2 . : [
OPERACIONES DE SECURIDAD § | §1oFECCIONES DE SEG. {

R
~3 CENTROS DECONTROL ;t'

JEFATURA
PROYECTQS DE SEGURIDAD

aensedl b

JEF aTURa
L PROTECCION DE LAINT ORMALION

SEGURDAD PB?SOHM,}

ponay

Grafico N° 10: Organigrama de la Gerencia de Seguridad y Proteccion

Estructura de la GSP:

La Gerencia de Seguridad y Proteccion esta conformada por 1 Sub-Gerencia, 3

Jefaturas, 1 Supervision Principal y 1 Central de Alarmas y Teleservicios

(CRAT).

En el siguiente cuadro se muestra la estructura de la Gerencia de Seguridad y

Proteccion:
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Sub Gerencia Jefatura Jefatura Jefatura Supervisién | Supervision |

LUCHA CONTRA EL CENTRO PROYECTOS | PROTECCION | SEGURIDAD | CENTRO DE f

FRAUDE OPERACIONES DE LA PERSONAL | RECEPCION 'r

INFORMACION DE '

ALARMAS |

CRAT)

Objetivo Objetivo Objetivo Objetivo Objetivo Propésito
Actividades Actividades | Actividades | Actividades | Actividades | Ventajas

¢Que es el Fraude Riesgos en Sistema Campana de Seguridad | Actividades y

en Oficinas Inteligente Difusion Ciudadana Sistemas |

Telecomunicaciones? (SIS) |'

Cuadro N° 1: Estructura de la Gerencia de Seguridad y Proteccion

1.3 DIAGNOSTICO FUNCIONAL

1.3.1 PRODUCTOS Y SERVICIOS

Seguridad:

e Teleingenieria

¢ Ingenieria de Seguridad: Soluciones de seguridad con un alto nivel de

especializacion en el uso de telecomunicaciones.
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1.3.2 CLIENTES

e Movistar

o Cable Magico
e Atento

e Terra

e Pléyade

e ONPE

e Edelnor

e Luzdel Sur

e Brighstar

e Alcatel

1.3.3 PROVEEDORES

Proveedores de Soluciones de Software

o Cosapisoft

e GMD

¢ COMSA

e Avances Tecnoldgicos

o TSNET
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Proveedores de Cableado e Instalacion

Itete Pert

Proveedores de Tecnologias de la Informacién

Hewleck Packard (Impresoras, Scanners, etc)
Microsoft

Oracle

EDS: Sl Consultoria y Soluciones

SAP (ERP)

META4: Integracion de Sistemas

IBM Lotus: Sistemas Workflow

1.3.4 EMPRESAS DEL GRUPO

Empresa del Grupo Descripcion

Atento - Contact Center Prestacion de servicios de atencion de las
relaciones entre las empresas y sus clientes a
través de contact centers o plataformas

multicanal.
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Cable Magico

Prestacién de servicios de television por cable.

Fundacioén Telefénica

Promocién y gestion de la accién social y

cultural del Grupo.

Servicios Editoriales del

Peru SAC

Prestacion de servicios integrales de edicioén,

fotografia, disefio y preprensa.

Telefénica Ingenieria de

Seguridad

Servicios y sistemas de seguridad.

Telefénica Servicios

Digitales

Administracién virtual de documentos

electronicos (Virtual Document Management) a |

través de Internet y las redes de comunicacion.

Telefénica Empresas

Proveedor integral de soluciones de
comunicaciones y de soporte Internet para

empresas.

Terra Networks

T-Gestiona

Proveedor integral de accesos de internet de
banda estrecha y ancha. Edicién y
comercializacion del Portal www.terra.com.pe
Soluciones en tercerizacion de servicios
administrativos: Recursos Humanos, Gestion
Inmobiliaria, Seguridad, Recaudacion,
Organizacion y Sistemas, Gestion Logistica,

Contabilidad y Tesoreria.
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T-MOoviles SAC

Prestacién de servicios de telefonia moévil y

buscapersonas.

TPI Paginas Amarillas

Edicién y comercializacion de directorios

telefénicos.

TUMSAC

Servicio de mensajeria en general, local,

nacional e internacional.

Cuadro N° 2: Empresas del Grupo



CAPIiTULO 2
MARCO TEORICO

2.1 SEGURIDAD DE LA INFORMACION

2.1.1 CONCEPTOS GENERALES

2.1.1.1 PRIVACIDAD

Se define como el derecho que tienen los individuos y organizaciones para

determinar, ellos mismos, a quién, cuando y qué informacion referente a ellos

seran transmitidas a otros.

2.1.1.2 SEGURIDAD

Se refiere a las medidas tomadas con la finalidad de preservar los datos o

informacién que en forma no autorizada, sea accidental o intencionalmente,

puedan ser manipulados, modificados, destruidos o simplemente divulgados.



En el caso de la informaciéon de una organizacion, la privacidad y la seguridad
guardan estrecha relacién, aunque la diferencia entre ambas radica en que la
primera se refiere a la distribucién autorizada de informacién, mientras que la

segunda, al acceso no autorizado de los datos.

2.1.1.3 INTEGRIDAD

Este concepto esta referido a que los registros de la informacion se mantengan
tal como fueron puestos intencionalmente en un sistema. Las técnicas de
integridad sirven para prevenir que existan valores errados en los datos
provocados por el software de la base de datos, por fallas de programas, del
sistema, hardware o errores humanos. EIl concepto de integridad abarca la
precision y la fiabilidad de los datos, asi como la discrecion que se debe tener

con ellos.

2.1.1.4 ACCESO

Es la recuperacion o grabacion de datos que han sido almacenados en un
sistema de computacion. Cuando se consulta a una base de datos, los datos son
primeramente recuperados hacia la computadora y luego transmitidos a la

pantalla del terminal.
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2.1.1.5 AMENAZA

Cualquier cosa que pueda interferir con el funcionamiento adecuado de una
computadora personal o servidor, o causar la difusion no autorizada de

informacioén confiada.

Ejemplo: Fallas de suministro eléctrico, virus, saboteadores o0 usuarios

descuidados.

2.1.1.6 INCIDENCIA

Es todo suceso que atenta contra la seguridad de informaciéon de una empresa.

Las inspecciones PIE consisten en el seguimiento in situ (en las areas de

trabajo) de la aplicacion de pautas de conducta minimas de proteccion de la

informacion por parte de los trabajadores, su resultado es el conjunto de

incidencias ocurridas y registradas.

2.1.2 SEGURIDAD DE LA INFORMACION
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2.1.2.1 ACCESOS

La seguridad de la informacién tiene dos aspectos. El primero consiste en negar
el acceso a los datos a aquellas personas que no tengan derecho a ellos, al cual
también se le puede llamar proteccién de la privacidad, si se trata de datos

personales, y mantenimiento de la seguridad en el caso de datos institucionales.

Un segundo aspecto de la protecciéon es garantizar el acceso a todos los datos
importantes a las personas que ejercen adecuadamente su privilegio de acceso,
las cuales tienen la responsabilidad de proteger los datos que se les ha

confiado.

En general, la proteccion de los datos requiere ejercer un control sobre la
lectura, escritura y empleo de esa informaciéon. Para obtener mayor eficiencia en
la proteccion se debe tener siempre presente la proteccion de los datos, el

mantenimiento de la privacidad y la seguridad del secreto.

2.1.2.2 DESTRUCCION

Sin adecuadas medidas de seguridad las empresas pueden estar a merced no
solo de la destruccion de la informacién sino también de la destruccion de su

equipo informatico.



La destruccion del equipo puede darse por una serie de desastres como son:
incendios, inundaciones, sismos, o posibles fallas eléctricas, etc. Esto también

debe ser reportado como incidencia.

2.1.2.3 INFIDENCIA

La revelacién o infidencia es otra forma que utilizan los malos empleados para

su propio beneficio. La informacion, que es de caracter confidencial, es filtrada o

vendida a personas ajenas a la institucion, incluso a la competencia.

2.1.2.4 MODIFICACIONES

La importancia de los datos que se modifican de forma ilicita, esta condicionada

al grado en que la organizacién depende de los datos para su funcionamiento y

toma de decisiones. Para ello, siempre es recomendable hacer copias de

seguridad.

2.1.3 POLITICAS DE SEGURIDAD

2.1.3.1 INTRODUCCION
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Actualmente, muchas empresas compran soluciones costosas y afamadas,
como software antivirus, firewall, software de filtrado de contenido, sistemas
antispam, e incluso redes privadas virtuales. Y aun asi, son atacados por

hackers y crackers, e incluso por ex trabajadores y trabajadores (boicot).

El mayor problema radica en que muchos proveedores de seguridad informatica
se limitan a vender productos sin tener en cuenta las caracteristicas de los
clientes, sus vulnerabilidades y las politicas que deberian implementar. Esto
hace que la compaiiia crea que esta protegida cuando en realidad tiene huecos

importantes de seguridad.

No solo se requiere de tecnologia, también es necesario definir politicas de
seguridad. Las empresas deben ser conscientes de la importancia de estas
politicas, muchas creen que lo mas importante son las herramientas, y que lo

demas es secundario.

2.1.3.2 ;COMO DESARROLLAR POLITICAS DE SEGURIDAD?

Estas politicas son las reglas y procedimientos que regulan la forma como una
organizacion previene y enfrenta los riesgos de su infraestructura tecnoldgica
(equipos de computo y sus periféricos, software y el activo mas importante, la

informacion).
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Estas politicas no deberian ser opcionales. En mi opinién, todas las
organizaciones, sin importar su tamano, no sélo deben definirlas, sino también
generar una estrategia de concientizacion e incluirlas en los contratos laborales

(deben ser de cumplimiento obligatorio).

Los proveedores de soluciones tecnolégicas sugieren unos pasos para que

cualquier empresa desarrolle sus propias politicas de seguridad:

- ldentificar los activos. Valorar cada activo (incluyendo los intangibles),

estableciendo los niveles de proteccién para cada uno.

- ldentificar las amenazas. Pueden ser amenazas externas (virus, spam,
gusanos, ataques de piratas informaticos, espionaje industrial) o intemas
(venganzas de ex empleados, uso indebido de Intemet y los sistemas

informaticos).

- Medir los riesgos. (Qué tan probable es que sucedan ciertos hechos
puntuales, y cuanto dafno pueden causar? Al calcular los dainos en cifras no sélo
se debe tener en cuenta el valor de los equipos o las aplicaciones, sino el de la

informacion y otros intangibles.
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- Armar un equipo de trabajo. Considerar, ademas de los lideres del area de
sistemas, un asesor juridico, alguien del area de recursos humanos, y un
representante de cada area de la organizacion que se encargue de ayudar a

identificar las amenazas.

- Establecer politicas. Con base en la informaciéon recolectada, se pueden
redactar los procedimientos y normas. El resultado debe ser un documento
conciso, facil de entender por parte de los empleados y que no vaya al extremo

de bloquear la productividad en aras de la seguridad.

- Implementar dichas politicas. Definir los responsables de la difusién y el
cumplimiento de las nuevas pautas, y sefnalar los procedimientos para controlar

que esto se cumpla.

2.1.3.3 INVERSION AL IMPLANTAR POLITICAS DE SEGURIDAD

La implementacién de estas politicas puede demandar algunos recursos, pero

en muchos casos no se requiere invertir mas, sino reasignar recursos. Ademas,

la inversidn se recupera con los beneficios.

-52 -



Las politicas, en conjunto con un plan de concientizacion de usuarios, son la
herramienta mas importante para mitigar los riesgos de seguridad de la
informaciéon, pues ayudan a garantizar la confidencialidad necesaria de la
informaciéon, mejoran su disponibilidad y confiabilidad, y ayudan a minimizar el

riesgo de pérdida de reputacion, tiempo, dinero, productividad y acciones legales

2.1.3.4 NORMAS INTERNACIONALES

Normas internacionales, como la BS 7799 y la ISO 17799, establecen las pautas

que las empresas deben seguir. Algunas son:

- Toda empresa debe tener un responsable de la seguridad de la informacion.

- Toda la informacion de la compania es confidencial.

- Todos los recursos son para uso exclusivo en el trabajo asignado, no para

asuntos personales.

- Todo el software instalado debe estar debidamente licenciado.

- Todo documento que no se requiera debe ser debidamente archivado o

destruido.
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- El acceso a la informacién, en archivos fisicos o electronicos, debe restringirse

exclusivamente a los que la necesitan.

- Se deben definir los procesos para recuperacion de desastres.

- Se debe definir un esquema de clasificacién e identificacion de la informacién

para controlar su integridad, confidencialidad y disponibilidad.

2.1.4 INFORMACION CONFIDENCIAL

La Real Academia de la Lengua Espaiola define “confidencial” como “que se
hace o se dice en confianza o con seguridad reciproca- entre dos 0 mas
personas’, y “confidencialidad” como “la cualidad de confidencial”. Asi pues, la
empresa tiene la libertad de calificar su informacidn como confidencial,
incluyendo documentos, que a su juicio, influya directa o indirectamente en el
desarrollo del negocio: estrategias empresariales, métodos de negocio,

contratos, propiedad intelectual, patentes, desarrollo de nuevos productos, etc.

Esta informacion confidencial ha de gozar de una proteccion especial, tendente
a evitar su filtracion, divulgacién o difusion a terceros, acciones que pueden

causar graves perjuicios a su empresa (imaginemos por ejemplo, que una



determinada estrategia empresarial tendente a posicionar en el mercado una
determinada empresa, es filtrada y difundida previa y fraudulentamente a la

competencia, lo que impide al empresario el posicionamiento deseado).

Respecto a la Proteccion de la Informacidon Empresarial, dentro de la propia
empresa hay que distinguir entre los trabajadores y el personal de alta direccion,

que por razén de su puesto y funciones, accede o trata dicha Informacion.

En cuanto al Personal de Alta Direccion, y dado que por razén de su cargo
acceden a informacion especialmente sensible y/o confidencial, existe la
obligacidbn expresa de mantener la confidencialidad y secreto de las
informaciones a las que tiene acceso por razén de su cargo, siendo practica
habitual el firmar acuerdos especificos de confidencialidad junto con los
contratos de trabajo, bien a través de una clausula especifica de
confidencialidad en los contratos, o bien incluyendo un pacto o acuerdo de

confidencialidad como anexo al contrato principal de trabajo.

2.1.5 OTROS MEDIOS DE PROTECCION INTERNA DE LA INFORMACION

CONFIDENCIAL

Es recomendable establecer las siguientes medidas de proteccion:
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-Limitar el acceso a la informacién confidencial. Es decir, permitir el acceso a
dicha informaciéon sélo al personal que por razén de su cargo o funciones es
necesario que acceda a dicha informacion, no permitiendo tal acceso al resto del

personal.

-Establecer medidas técnicas que permitan la visualizacidén o tratamiento de
informacién confidencial (por ejemplo: uso de contrasenas para el acceso a los

documentos, criptografia, etc.).

-Mantener/Almacenar los documentos confidenciales en soporte papel, en
armarios que se encuentren cerrados bajo llave o cajas fuertes, a las que soélo

tengan acceso las personas autorizadas.

-Realizar de copias de seguridad que eviten la perdida de informacion
confidencial o sensible en caso de catastrofe, guardando una copia fuera de las

instalaciones principales de la empresa.

2.1.6 PROTECCION DE LA INFORMACION EN CASOS DE OUTSOURCING

Cuando una empresa vaya a encargar la prestacion de un determinado servicio,
que implique el tratamiento o acceso a informacion confidencial por parte de

terceras empresas (como es el caso de nuestra empresa en analisis), es
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recomendable incluir en el contrato de prestacion de servicios, una clausula
especifica de confidencialidad, o bien, firmar directamente con cada una de las
personas que accedan a dicha informacion, pactos o0 acuerdos de

confidencialidad especificos.

2.2 METODOLOGIA DE DESARROLLO MEGON

La empresa viene utilizando desde hace ya varios aios la metodologia MEGON,
que le ha dado excelentes resultados. Los proveedores contratados por la
empresa también siguen esta metodologia para el desarrollo de aplicativos para

la empresa.

2.2.1 MODELO DE GESTION MEGON

Gestion Orientada al Cliente

En la gestion de proyectos, desde una perspectiva tradicional, predomina la

orientacion técnica: una gestion basada en la consecucién de objetivos de

productividad, en la que el cliente asume un papel de espectador. Desde esta

época el cliente acepta o rechaza aunque en pocas ocasiones participa.
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Pero si se quieren asumir cotas mas altas de servicio, es necesario disefar un
sistema donde el cliente tenga un papel esencial, el de la participacion y el
compromiso. La gestion de proyectos ha de reorientarse hacia un modelo
integrado de gestidon de clientes y proyectos. Asi pues, este modelo de gestidén

se fundamenta en:

e Unos criterios unicos de relacion con los clientes,

e Unos criterios Unicos de calidad.

El punto de control, una herramienta de gestion

Es un modelo unico de gestidn, es preciso que existan puntos de control que
aseguren la calidad y permitan la gestion de los diferentes proyectos. De esta

manera el punto de control se convierte en una herramienta que:

e Crea un lenguaje comun.
e Potencia el didlogo y la participacion.
e Proporciona herramientas para medir la produccién y la calidad.

e Esindependiente de la tecnologia utilizada.
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Los roles

Quien gestiona es una cuestion que también hay que resolver. En una
organizacion dinamica, el trabajo no puede estar ligado a individuos sino a los
roles que éstos ejercen. De esta manera cada tarea queda asignada a un rol,

pero el individuo puede realiza uno, dos 0 mas roles.

Los roles determinados por el modelo MEGON son: Gestor de Cliente, Jefe del

Proyecto, Analista, Disefiador Interno, Programador, Cliente y Grupos de Apoyo.

Proyecto
Cliente » | Sumanistrador
ROLES CLIENTE 7 ROLES SUMINISTRADOR
Sponsor Director del Proyecto
Director del Proyecto Jefe del Proyecto
Interlocutor Operativo Gestor del Clienke
Usuarios Finales
m Equipo del Proyecto
Otras Areas

ROLES OTRAS AREAS

Responsables o delegados de
otrasunidades 0SI

Responsables o delegados de
otras unidades No OSI

Grafico N° 11: Roles existentes en el Modelo MEGON
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2.2.2 ESTRUCTURA DEL MEGON

Este marco propone 9 fases agrupados en 3 bloques: cada fase esta compuesta

de actividades, puntos de control y entregables.

Bloque 1: Planificacion del Sistema de Informaciéon del Cliente.
Identificacién, definicion y priorizacion de la cartera de Proyectos de Sistemas de

Informacion.

Bloque 2: Provision de Soluciones. Desde el analisis de los requisitos hasha la

implementacion del proyecto a desarrollar.

Bloque 3: Apoyo a Soluciones Operativas. Mejoramiento del proyecto

implementado.

El primer y tercer bloque involucran actividades propias de la gestion de clientes,

mientras que el segundo bloque contempla de gestion de proyectos.

El contenido de cada bloque se estructura en diversas fases. Cada una de ellas
agrupa una serie de actividades necesarias para la consecucion de objetivos. Al
final de cada fase encontramos un punto de control donde podemos comprobar

que se han alcanzado los resultados esperados.
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2.2.3 HITOS Y ENTREGABLES

Los productos o entregables que emita el equipo del proyecto en determinado
momento (hitos) deben considerarse versiones incompletas y significativamente
perfectible a medida que avanza el proyecto. Sin embargo la emision de estas
versiones resulta necesaria para realizar un control de resultados y aportar

retroalimentacion.

Los productos o entregables se emiten mediante versiones a lo largo de todo el
proyecto (cada versién presenta el nivel de madurez de conceptos logrado por el

equipo del proyecto en un momento dado)

|Flanific a Seslion Diefinkcidn |
cion con de la de la
el chernle callera [ soluciun

]

. r
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Planificaeion

Provision de |a Solucion

Sopprtea

de| Sil, Cliente Soluciores
Operativas
FASE 1 FASE 2 FASE 3 FASE ¢ FASES FASET FASE 8 FASE 9 FASE A FASEB
Prardlicacién | Gestién de = n O saft enEtruc Cide Pruch = mpiantacion | Rev o0 "
con & fa Cartern | | Ha 'a soluain]] du Paqudes sdapl ado 4 de
Cliand e S Cliente srucei
1_ACEFTACON| L =3 S, 4 _ ACEPTACION e g 8 0 fe 2 _
=| Flanigcer | wrasiesto || acepizcon f| aserracos Josthoatartato] «prosicos | arrodcoy | wCeEFTRCCN | ACEPTLON RENFON ALLPTION
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PLaunEs . | CURTERA OE veoruests | PAGUER O miSseCg OSEHO CE sofFtaurt | sFORUE (€ | SOFTANLRE WFORNE OE | INFOPIE [
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112_FPZa41
S PRI FLAN Mravar
CF FRWEERS (€ e hiazen
CLIENTE fTnfurcey
j Hitos: acepracion del Cliente V7 1mos: aprebacion del Suministrader I:] Entreggables claves de R dferencio Meyon

Grafico N° 12: Etapas de la Metodologia MEGON

BLOQUE FASE HITO ENTREGABLE | ARMONIZACION ROLES RESPONSABLE POR
CLAVE FASE
MEGON | SUMINISTRO | ESQUEMA SWF
osl SWF
B1F1 Aceptacion PR01011 Plan de | Gestor del | Gestor del | Gestor -
B1: Planificacion | Plan SSIlI del | S.I. del Cliente Cliente Cliente Informatico
PLANIFICACION | con el cliente | Cliente
DE SI DEL | B1IF2 Lanzamiento | PR01020 Solicitud | Gestor del | Gestor del | Gestor -
CLIENTE Gestiébn de | de Proyectos | del Cliente Cliente Cliente Informatico
Cartera
B2F3 Aceptacion PR11020 Director Director del | Director OSI | Especialista
Definicién de | Propuesta de | Propuesta de la | del Proyecto Gestor (coordinacién
B2: PROVISION
la Solucién la Solucién y | Solucion Proyecto Gestor del | Informatico y
DE SOLUCIONES
Plan de | PR11020 Gestor del | Cliente Analista de | seguimiento)
Trabajo. Propuesta de la | Cliente Jefe de Proyecto | Negocio
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Solucién Jefe de
PR110200 Plan de | Proyecto
Trabajo
B2F4 Aceptacion PR31011 Paquete | Jefe de | Jefe de Proyecto | Analista de | Especialista
Adquisicion Instalacion o servicio instalado | Proyecto Consultor Negocio
de Paquetes | del Paquete Analista
o Servicios o Servicio Negocio
B2F5S Diseflo | Aceptacion PR21011 Especif. | Jefe  de | Jefe de Proyecto | Analista de | Especialista
Adaptado al | Disefio de Requisitos y | Proyecto Consuttor Negocio
Cliente Adaptado al | Disefio Extemo Analista
cliente PR11011 Modelo | Negocio
de Datos y
Procesos
PR21020 Manual
de Usuario
PR21031 Plan de
Pruebas del
Cliente
B2F6 Disefio | Aprobacion PR22030 Disefio | Jefe de | Jefe de Proyecto | Analista de | Especialista
Adaptado a | Disefio de Procesos y | Proyecto Analista Negocio (coordinacién
la adaptado a la | Archivos Fisicos Analista (coordinacién | y
Construcciéon | Construccion. | PR22040 Manual | Técnico y seguimiento)
de Explotacién seguimiento) | Analista
PR22041 Manual
de Instalacion vy
Configuraciéon
B2F7 Aprobacién PR23020 Software | Jefe de | Jefe de Proyecto | Analista de | Especialista
Construccion | Software Producido Proyecto Analista Negocio (coordinacién
Construido y Analista (coordinacién | y
Probado Técnico y seguimiento)
seguimiento) | Analista
B2F8 Aceptacion PR81020 Informe | Gestor del | Gestor del | Gestor Especialista
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Pruebas de | Pruebas del | de Pruebas del | Proyecto Proyecto Informatico (coordinacion
Cliente Cliente Cliente Jefe de | Jefe de Proyecto | Analista de |y
Aceptacion PR81031 Plan de | Proyecto Analista Negocio seguimiento)
Plan de | Implantacion Analista Analista
Implantacion Técnico Lider Test
B2F9 Aceptacion PR82011 Software | Director Director del | Director OSI | Especialista
Implantacién | Implantacion | distribuido a | del Proyecto Gestor (coordinaciéon
del Sistema Produccién Proyecto Gestor del | Informatico y
Gestor del | Proyecto Analista de | seguimiento)
Proyecto Jefe del Proyecto | Negocio
Jefe del (coordinacién
Proyecto y
seguimiento)
B3FC Aprobacion PRS51020 Jefe de | Jefe de Proyecto | Analista de | Especialista
Diagnostico de la | Propuesta de Ila | Proyecto Analista Negocio Analista
Solucion Solucién Analista
B2: Correctiva Correctiva Técnico
MANTENIMIENTO | B3FD Aceptacion PR23020 Software | Jefe de | Jefe de Proyecto | Analista de | Especialista
CORRECTIVO Correcciéon y | del Software | Producido Proyecto Analista Negocio (coordinacién
Pruebas Corregido Analista (coordinacién | y
Técnico y seguimiento)
seguimiento) | Analista
B3FA Revision post | PR82020 Informe | Gestor del | Gestor del | Gestor -
Revisiéon implantacion | de la Situacion | Cliente Cliente Informatico
post Actual
implantacion PR91011 Analisis
B3: SOPORTE A
Final del Proceso
SOLUCIONES
de Construccion
OPERATIVAS
B3FB Aceptacion PR82020 Informe | Director Director del | Director OS{ | Director /
Seguimiento | del Nivel de | de la Situacion | del Proyecto Gestor Responsable
del Nivel de | Servicio Actual Proyecto Gestor del | Informatico Especialista
Servicio Gestor del | Proyecto Analista de | (coordinaciéon
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Proyecto Jefe del Proyecto | Negocio y
Jefe del (coordinacion | seguimiento)
Proyecto y

seguimiento)
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CAPITULO 3

PROCESO DE TOMA DE DECISIONES

3.1 PLANTEAMIENTO DEL PROBLEMA

Para reportar las incidencias de proteccion de la informacién, se realiza un
proceso manual y extenso: el personal de vigilancia genera esta informaciéon en
formato Excel, y es enviada a través de correo electrénico y la red (carpetas
compartidas por cada local), involucrando un alto riesgo en cuanto a
manipulaciéon y alteracion de datos. Ademas, cada local llena el formato de
manera diferente, lo cual complica la consolidacién de las incidencias, y mas

aun, su analisis.

El proceso actual para la identificacion de los trabajadores con riesgos PIE es

lento generando que los informes a los mandos del area o gerencia se

entreguen casi con un mes de retraso.
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3.2 ALTERNATIVAS DE SOLUCION

Se propuso desarrollar un software que automatice estos procesos, para mejorar
la confiabilidad de la informacién y el tratamiento de las incidencias PIE, como:
incidencias por trabajador, incidencias por area y reportes estadisticos

mensuales o del tiempo que se requiera.

No se considera como alternativa el desarrollo in-house debido a que una
politica establece que el desarrollo de software debe ser mercerizado. Por ello,
se presentaron diferentes proveedores como Cosapisoft, GMD y COMSA, cada
uno con su propuesta de plan de trabajo del proyecto. En el siguiente cuadro se

muestran los resultados:

‘Caracteristica ' Alt. 1: CosapiSoft = Alt. 2: COMSA

CaracteristicasTécna

Tipo de Desarrollo a Desarrolio a Adquisicién de
Desarrollo Medida Medida Software
Desarrollado

(Licenciamiento)

Descripcion Solucién Lotus Solucién Lotus Solucién Lotus
Tipo de Centralizada Centralizada Centralizada
Plataforma
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Arquitectura 3 Capas 3 Capas 2 Capas
Sistema Windows 2000 Windows NT Windows NT
Operativo de

Base de Datos

Base de Datos

Lotus Domino

Lotus Domino

Lotus Domino

Servidor de

Aplicaciones

SI

Sl

Sl

Software de
Desarrollo en
Servidor de

Aplicaciones

Sl

SI

NO

Maquina Cliente

PC IBM

PC Compatible

PC IBM

Software en Internet Explorer Internet Explorer [Internet Explorer
Cliente 6.0 5.5 55

Tipo de Lotus Notes Lotus Notes Lotus Notes
Tecnologia

Caracteristicas s

obre el Negocio

Conocimiento y
Experiencia en
el Desarrollo de

Software para

Sl

SI

Sl
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Empresas

Privadas

Experienciaen |[NO
el Desarrollo de

Sistemas de PIE

1sI Sl

Cuadro N° 3: Caracteristicas Técnicas de las Alternativas

3.3 METODOLOGIA DE SOLUCION

Para analizar cual de las alternativas es la mas conveniente, se analizd

funcionalmente y mediante una evaluacion de costos implicados del proyecto por

alternativa.

La evaluacién funcional se dio en una reuniéon entre la Gerencia y los usuarios

implicados. Se muestra un cuadro con los criterios analizados y su peso

asignado.

Criterio de Analisis

Motivo de su Inclusion

Funcionalidad

(Peso: 15%)

Criterio que considera cuanto de la
funcionalidad necesitada es cubierta por la
alternativa. Para ello, MEGON provee

documentos de control para la
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funcionalidad, por cada mddulo del

aplicativo.

Conocimiento del Negocio

(Peso: 20%)

Criterio que considera el conocimiento que

tiene el proveedor con respecto al negocio.

Costo del Proyecto

(Peso: 15%)

Criterio que considera los costos acarreados

del proyecto.

Imagen y Experiencia
Proveedor

(Peso: 10%)

del

Criterio que considera la experiencia del
proveedor en el desarrollo de tipo de
aplicativo necesitado. Para ello analizan el
listado de cada proveedor de su experiencia

en diversos proyectos.

Estabilidad Financiera
Proveedor

(Peso: 15%)

del

Criterio que considera la estabilidad en el
aspecto financiero del  proveedor, pues
influye para tener la confiabilidad de un
producto terminado de calidad y con altos

niveles de servicio.

Tiempo del Proyecto

(Peso: 10%)

Criterio que considera el tiempo de duracion

del proyecto.

Servicio Post Venta

(Peso: 10%)

Criterio que considera la atencion post venta
del proveedor, para mantenimiento, help

desk y mejoras, respecto al aplicativo.

Cuadro N° 4: Factores Técnicos para Seleccion de Alternativa
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La evaluacién financiera se basé en los costos del proyecto por proveedor. Se

muestra los cuadros de costos:

SISTEMA DE PROTECCION DE LA INFORMACION EMPRESARIAL - COSAPIDATA

CUADRO DE COSTOS - 2005

Descripcion Vajor Numero de Total
Mensual Meses
Planilla
Personal 54,132.00 2 108,264
Software 0.00 2 0
TOTAL A 108,264
Infraestructura y Servicios
Equipos de Cémputo y Muebles 2,000.00 2 4,000
Servicios de Mantenimiento e Instalacion 500.00 2 1,000
Suministros 350.00 2 700
TOTAL B 5,700|
SUB TOTAL (A+B) 113,964
G. Administrativos (sobre Sub total Ay B) 5% 5,698
Contingencia (sobre Sub total y Gastos Administrativos) 3% 3,590
Utilidad (en base a gastos sobre A) 15% 17,563
Total 140,815
IGV 19% 26,755
|Gran Total Sl. 167,570
US$ 50,473
Costo Mensual Sl. 83,785
US$ 25,236

Cuadro N° 5: Cuadro de Costos Alternativa 1
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. Valor Numero de
Descripcién
P Mensual Meses Total
Planilla
Personal 53,670.00 2 107,340
Software 0.00 2 0
TOTAL A 107,340|
Infraestructura y Servicios

Equipos de Coémputo y Muebles 2,200.00 2 4,400]
Servicios de Mantenimiento e Instalacion 550.00 2 1,100
Suministros 300.00 2 600
TOTAL B 6,100
SUB TOTAL (A+B) 113,440
G. Administrativos (sobre Sub total Ay B) 5% 5,672
Contingencia (sobre Sub total y Gastos Administrativos) 3% 3,573
Utilidad (en base a gastos sobre A) 15% 17,413
Total 140,099
IGV 19% 26,619)
|Gran Total S/. 166,717
US$ 50,216

Costo Mensual S/. 83,359
uss$ 25,108

Cuadro N° 6: Cuadro de Costos Alternativa 2
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SISTEMA DE PROTECCION DE LA INFORMACION EMPRESARIAL - GMD

CUADRO DE COSTOS - 2005

Descripcion Valor Numero de Total
Mensual Meses
Planilla
Personal 56,950.00 2 113,900
Software 0.00 2 0
TOTAL A 113,900
Infraestructura y Servicios
Equipos de Computo y Muebles 2,700.00 2 5,400
Servicios de Mantenimiento e Instalacion 420.00 2 840
Suministros 320.00 2 640
TOTALB 6,880
SUB TOTAL (A+B) 120,780
G. Administrativos (sobre Sub total Ay B) 5% 6,039
Contingencia (sobre Sub total y Gastos Administrativos) 3% 3,805
Utilidad (en base a gastos sobre A) 15% 18,477
Total 149,101
IGV 19%. 28,329|
Gran Total sl. 177,430|
uUs$ 53,443
Costo Mensual S/. 88,715
uUs$ 26,721

Cuadro N° 7: Cuadro de Costos Alternativa 3
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3.4 TOMA DE DECISIONES (SELECCION DE LA ALTERNATIVA ESCOGIDA)

En la reunibn mencionada, se analizé cada criterio por proveedor,

estableciéndose un cuadro de decisiones ponderado, cuya valoracion van desde

1a 10, el cual se muestra a continuacion:

Criterios Peso | CosapiSoft | COMSA | GMD
Funcionalidad 15% 9 10 10
Conocimientos del Negocio 20% 8 10 10
Costo del Proyecto 15% 8 8 7
Imagen y Experiencia del| 10% 5 6 5
Proveedor
Estabilidad Financiera del| 15% 6 6 7
Proveedor
Tiempo del Proyecto 15% 8 8 8
Servicio Post Venta 10% 6 7 7
Puntaje Total 100% 7.35 8.10 8.00

Cuadro N° 8: Seleccion de la Alternativa

En el cuadro mostrado anteriormente, el criterio con mayor peso en la

evaluacion es el grado de conocimiento del negocio que tiene el proveedor.
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Después siguen la funcionalidad del sistema, el costo y tiempo del proyecto, y la

estabilidad financiera del proveedor.

Ademas, en base al cuadro resumen de costos por proveedor:

CosapiData COMSA GMD
Costo Total 25236 25108 26721
Mensual en
Doélares

Cuadro N° 9: Seleccién de la Alternativa

Al evaluar las 3 propuestas, teniendo en cuenta el cuadro comparativo de
ponderacion mostrado anteriormente y el cuadro resumen de costos, se opto por
la alternativa 2 (COMSA), que cuenta con amplia experiencia en el negocio, el
mejor precio, notable estabilidad financiera y un buen tiempo para el proyecto,

ademas de los menores costos por mes del proyecto.

3.5 ESTRATEGIAS ADOPTADAS

3.5.1 CRONOGRAMA DEL PROYECTO (DIAGRAMA GANTT)

Se muestra a continuacion el plan del proyecto:
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id |Nombre de tarea Duracién | Esfuerzo Inicio Fin Recursos
1 |SI-PIE 60 dias 179 dias lun 27/06/06 mar 06/09/06

2 Gerencia del Proyecto 45 dias 9dis lun 27/06/05 mar 30/08/05 GF[20%]
3 Analisis de los requisttos 4 dias 12dias lun 27/06/05  jue 30/06/05 Ap1,AFAp2
4 HITO: Entrega de Plan de Trabajo Odias Odias jue 30/06/05  jue 30/06/05 GP

S Diserio Adaptado al Cliente 3dis 9 dias vie 01/07/05  mar 05/07/05 Ap1,AF,Ap2
6 HITO: Entrega Diseilo Adaptado al Cliente Odis Odlas  mar 05/07/05 mar 05/07/05 GP

7 Diseito Adaptado a la Construccién 3das 9dias mé 06/07/05  vie 08/07/05 Ap1,AF.Ap2
8 HITO: Entrega Disefto Adaptado a la Construccién Odias Odias vie 08/07/05 vie 08/07/05 GP

9 Construccién de Componentes 22 dias 76 dias lun 11/07/05 jue 11/08/05

10 Administracién 11dias 22 dias lun 11/07/06 lun 26/07/05

1 Definicion de BD's 0.5dias 1di lun 11/07/05  lun 11/07/05 P1 AF

12 Registro y mantenimiento de Negocids 1dia 2dis fun 11/07/05 mar 12/07/05 Pi1,AF

13 Registro y mantenimiento de Aisos 1dia 2dias  mer12/07/05 mé 13/07/05 P1,AF

14 Registro y mantenimiento de Mbdulos por RAso 1da 2dias meé 13/07/05  Jue 14/07/05 P1,AF

15 Registro y mantenimiento de Locales 1 dia 2das jue 14/07/05  vie 15/07/05 P1 AF

16 Registro y mantenimiento de Vigilantes 1dia 2dis vie 15/07/05  lun 18/07/05 P1,AF

17 Registro y mantenimiento de Inventarios 2dias 4 dias lun 18/07/05  rnéé 20/07/05 P1,AF

18 Registro y mantenimento de Tipos de Incidenci 1 dia 2dias mé 20/07/05  jue 21/07/05 P1,AF

19 Asociacion de Tablas 2dias 4 dias jue 21/07/05  lun 25/07/05 P\ AF
20 Seguridad de Administracién 05Sdias 1dia lun 25/07/05  lun 25/07/05 P1,AF
21 Incidencias del Trabajador 18 dias 18 dias lun 11/07/06  vie 05/08/06
po] Definicidn de las bd's 0.Sdias 0.5 dias lun 11/07/05  lun 11/07/05 Ap1
23 Desarrollo del formulario de incidencias del tral 3dias 3dias lun 11/07/05  jue 14/07/05 Ap1
24 Registro de incidencias del trabajdor 4 dias 4 dias jue 14/07/05 meé 20/07/05 Ap1
25 Interfaz grafica de Incidencias del Trabajador 1dia 1dia mé 20/07/05  jue 21/07/05 Ap1
26 Reporte de Incidencias por fecha 25dias 25dias jue 21/07/05  lun 25/07/05 Ap1
27 NP de incidencias por fecha 2dias 2dlas  mar26/07/05 mié 27/07/05 Ap1
28 N° de verificaciones realizadas por fecha 2dis 2dias lun 01/08/05 mar 02/08/0S Ap1
29 Personal con mayor incidencia 1.5dlas 1.5dlas mé 03/08/05  jue 04/08/05 Ap1
30 Personal con mayor incidencia por verificacion 1.5 dias 1.5 dias jue 04/08/05  vie 05/08/0S Ap1
31 Incidencias del Area 18 dias 16 dias lun 11/07/06 mié 03/08/05
R Desarrollo del formulario de incidencias del are 3 dias 3dias lun 11/07/05 mé 13/07/0S Ap2
33 Registro de incidencias del Area 3dias 3dias jue 14/07/05  lun 18/07/05 Ap2
34 Interfaz grafica de incidencias del area 1dia 1dia  mar 19/07/05 mar 19/07/05 Ap2
35 Reporte de incidencias por fecha 2dias 2dias mé 20/07/05  jue 21/07/05 Ap2
36 N° de Incidencias por fecha 2dias 2dias vie 22/07/05 lun 25/07/05 Ap2
37 N° de verificaciones realizadas por fecha 2dias 2dis mar 26/07/05 mé 27/07/05 Ap2
38 Area con mayor incidencia 2dis 2dis lun 01/08/0S  mar 02/08/05 Ap2
39 Area con mayor incidencia por verificacion 1dia 1dia mé 03/08/05 me 03/08/05 Ap2
40 Interfaz con el Sistema de Control de Acceso 4 dias 8 dias lun 08/08/06 jue 11/08/06
41 Interfaz 4 dias 8 dias lun 08/08/05  jue 11/08/0S Ap1AF
4?2 Identificacién de Usuarios con Incidencias 6 dias 12dias  jue 04/08/05 jue 11/08/06
43 Obtencién de Datos del Trabajador asignado a 6 dias 12dias jue 04/08/05  jue 11/08/05 Ap2,P1
44 HITO: Fin de Construccién Odis Odis lun 11/07/0S  lun 11/07/05 GP
45 Pruebas integrales 10 dias 30dias vie 12/08/05 jue 25/08/05 Ap1,Ap2,P1
46 HITO: Aceptacién Pruebas del Cliente Odis Odias jue 25/08/05  jue 25/08/05 GP
47 Disefio Grafico S dias Sdias lun 18/07/05  vie 22/07/05 Dis
48 Documentacion entregables 24 dis 12dias lun 27/06/05  lun 01/08/05 Doc[S0%)
49 Capacitacién a Usuarios 3dias 3dias vie 26/08/05 mar 30/08/05 Ap1
50 Capacttaciéon Administradores 3dias 3dias vie 26/08/05 mar 30/08/05 Ap2
51 Testing S dias S dias vie 26/08/05  jue 01/09/05 P1
52 Puesta en marcha 3dias 6 dias vie 02/09/05 mar 06/09/0S Ap1,Ap2
53 Hto de Control: Fin Odias 0 dias mar 06/09/0S mar 06/09/05 GP
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3.5.2 DESCRIPCION GENERAL DEL SISTEMA

El sistema permite automatizar el proceso manual de identificacion de los
trabajadores con riesgos o incidencias, resultado de las inspecciones de
Proteccién de la Informacién Empresarial, un control exacto de los resultados de
las inspecciones realizadas, ademas proporciona consultas y reportes sobre las

incidencias registradas.

La Subgerencia de Lucha contra el Fraude (perteneciente a la Gerencia de

Seguridad y Proteccion GSP) es la involucrada, a ella se le remiten los reportes.

3.5.3 OBJETIVO DEL SISTEMA

e Automatizar el proceso manual de Identificacién de los trabajadores con
riesgos o incidencias PIE, resultado de las inspecciones realizadas.

e Contar con una herramienta informatica que permita tener mayor
exactitud y frecuencia en la identificacion de los riesgos de proteccion de
la informacién en todos los locales de los clientes del servicio PIE de la
GSP.

e Brindar comunicacion oportuna a los mandos del area o gerencia para
tomar acciones sobre los riesgos o incidencias de Proteccion de la

Informacion Empresarial identificados.
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3.5.4 ALCANCE DE SISTEMA

A través del sistema de Proteccion de la Informacion Empresarial sera posible:

Realizar el registro de las incidencias producidas por los diversos
trabajadores del servicio PIE de la GSP, resultado de las inspecciones in
situ realizadas por los vigilantes o funcionarios de seguridad.

Realizar el registro de las incidencias producidas por las diversas areas
del servicio PIE de la GSP, resultado de las inspecciones in situ
realizadas por los vigilantes o funcionarios de seguridad.

Realizar la autentificacion de los trabajadores a través del nimero de
inventario de la PC.

Llevar un control exacto de los resultados de las inspecciones realizadas.
Permitir consultar el resultado de las inspecciones a través de diversas
consultas por medio de una interfase intuitiva y amigable.

Permitir la generacién automatica de reportes y estadisticas de nivel

gerencial.
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3.56.5 EDT DE PROYECTO

En el siguiente grafico se muestra la EDT del proyecto:

‘Proyecto
Sistema de
Informacitn de
. Definicién ~ Disefio Disefio Construccion Pruebas de Implantacién
de la Adaptado al Adaptado a de Cliente . dela
. Solucitn  Cliente ia & - Comnonente ol Solucién
~ Propuesta Especificacié Software . Software
; de’ " nde —| Producido producido a
- Solucidn v Renuisitns v Produceion
~ Modelo de ‘Entradas y . Casode
—1 Datos de — Salidas del — Pruebas del
- Pmresns " Casode - Cliente
Pruebas
Manual de :  Informe de
1 Usuario Diserlo de _{ Pruebas del
. —| Procesosy Cliente
Archivos
~ Plande e . Plande
| Pruebas del Manual de | Implantacion
Cliente | — | Instalaciony : R
Confiauracio

Grafico N° 13: EDT del Proyecto
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3.5.6 DEFINICION DE ENTREGABLES

Etapa MEGON

Entregables

Definicion de la Solucién

PR11020 - PropUesta de solucion y Plan.

Disefio Adaptado al Cliente

PR21011 - Especificacién de Requisitos y Disefo
Externo

PR11011 - Modelo de datos y procesos

PR21020 - Manual de usuario

PR21031 - Plan de pruebas del Cliente

Diseio Adaptado a la

Construccion

PR22030: Disefno de Procesos y Archivos Fisicos

PR22041: Manual de Instalacién y Config.

Construccion de

Componentes

PR23020 - Software producido
PR23031 - Entradas y salidas de casos de

prueba

Pruebas del Cliente

PR81011 - Casos de pruebas de cliente
PR81020 - Informe de pruebas de cliente

PR81031 - Plan de implantacion

Implantacién de la Solucion

PR82011 - Software distribuido a produccion

Cuadro N° 10: Definicion de Entregables
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3.5.7 COSTO DE PROYECTO

Servidores: No se considera, puesto que se consideran servidores existentes en

el inventario de la Empresa.

Personal: Para mayor detalle se muestra el siguiente cuadro:

ite Categoria Profesional N° N° Tarifa Precio
m horas | personas/ S/. Total
/hom | categoria | (Nuevos SI.
bre Soles) (Nuevos
Soles)
1 Jefe de Proyecto 80 1 S/.72.50 S/.
5,800.00
2 Analista/Analista de 200 1 S/.52.50 S/.
Sistemas/Analista 10,500.00
Funcional/Técnico de
Desarrollo/Técnico de
Sistemas
3 Analista 768 1 S/.41.25 S/.
Programador/Analista 31,680.00
Orgénico
4 Programador 296 1 S/.31.25 S/.
9,250.00
5 Asistente Informatico 96 1 S/.15.00 S/.
1,440.00
Total servicios | 1440 5 S/.
58,670.00
profesionales
Descuento por volumen: S/.
5.000.00
Total: S/.
53,670.00

Cuadro N° 11: Costos del Proyecto
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Licencias: Se utilizé la plataforma instalada con la que se cuenta y que tiene

capacidades superiores a las recomendables, por ende no se necesitaron

licencias adicionales y no son considerados como costos dentro del proyecto.

3.5.8 FASE DE ANALISIS Y MODELAMIENTO

3.5.8.1 MODULOS DE SISTEMA

Administracion de Inspecciones: Modulo de administracién de todas
las tablas y parametros para el correcto uso del sistema. Solo acceden a
este moédulo los usuarios con perfil de Administrador.

Inspecciones: Mddulo que permite registrar las incidencias, producto de
las inspecciones realizadas a los trabajadores o areas inspeccionadas,
ademas permite realizar consultas del resultado de las inspecciones y
generar reportes de nivel gerencial para el control y la toma de acciones
correctivas.

Histérico de Inspecciones: Moddulo que almacena la informacién

historica de las inspecciones realizadas, ya sea de manera automatica

"o n

después de “n” dias (parametro administrado en el médulo de
Administracion de Inspecciones) de haber finalizado la inspeccion o a
criterio del administrador del sistema (el cual puede enviar al histérico las

inspecciones en cualquier momento, con el estado de “cerrada’).
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Administracion

_ Historico de
de Inspecciones Inspecciones Inspecciones

h
SIGA E-SEGURIDAD SAR
Gréfico N° 14: M6dulos del Sistema
3.56.8.2 CASOS DE USO

Rébislro de Incidencias _ Registro de Jncidencias
por Usuario por Area
<<extend>» <<éxtend>>

Autenticacion de " Registro de e, 2
Trabajadores i, e =y Incidencias =
<<zincludes> -

Trabajador

<zextends»

Reportes L = - Consultas

<<extends=» i

Gréfico N° 15: Diagrama de Casos de Uso del SIPIE - Incidencias
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o —

-~ Mantenimiento

Administrador

~Mantenimiento de

Usuarios
~ Mantenimiento de
Vigilantes
</,<include>>
<Sinclude>> ‘Mantenimiento de
i Hegocios
z<include=» o

<<include>> " Mantenimiento de
Locales

=<include»>>

M;\tenimiento .de
Pisos

<<include»=

<<include»>
Mantenimiento de
Ambientes

‘Mantenimiento de
Tipos de Incidencia

Grafico N° 16: Diagrama UML del SIPIE — Mantenimiento

3.5.8.3 DIAGRAMA DE CLASES
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ZONAL

-Cédigo
-Descripcion INSPECCION VIGILANTE
-Estado > -

- -Cadigo -Cadigo
+Registrar() -Viglarte 0*r *0 -Nombres
+Edtar() -Negocio i == __|-Apelidos
+Grabar() -Local -Piso Asignado
+Salir() -Piso -Local Asignado

-Fecha del Turno -Estado
-Hora del Turno -
+Registrar()
+Registrar() +Edtar()
4404 +Editar() +Grabar()
NEGOCIO +Grabar() +Salir()
+Salir()
-Cddigo
-Descripcion 0. !
-Estado
-Zonal
+Registrar()
+Edttar()
+Grabar()
+Salir()

1 “l

LOCAL
-Cddigo
-Descripcion
-Estado
-Negocio
+Registrar()
+Editar()
+Grabar()
+Salir() = INCIBEIEIA

TRABAJADOR -Cédigo
: — -Descripcion
1. -Cadigo -Tipo de Incidencia
PISO -Nombres -Estado
— -Apellidos -Trabajador
-Cadigo -Local -Local
-Descripcion -Negocio Piso
-Estado 0.* -Piso N « |-Negocio
-Local 4 i
+Registrar() Cormnentario

: +Editar() +Registrar
+Registrar() +Grabar() '»Eﬂigarﬁ) 0
’gdﬂz'()o +Eliminar() +Grabar()
+Grabar +Salir i
+Salr) 0 +Salir()

0 A

Aot )

(AMBIENTE TIPO DE INCIDENCIA
-Cédigo -Cédigo
-Descripcion -Descripcion
-Estado -Criticidad
-Piso -Grupo
+Registrar() +Registrar()
+Editar() +Edar()
+Grabar() +Grabar()
+Salir() +Salir()

Gréfico N° 17: Diagrama de Clases del Sistema




3.5.8.4 DIAGRAMA DE ACTIVIDADES

CASO DE USO: |REGISTRO DE INCIDENCIAS

ACTORES: Usuario (Trabajador)

TIPO Primario

Permite que el usuario registre incidencias dentro de una
DESCRIPCION:

inspeccion.

INGRESA AL SISTEMA
{NGRESA AL MENU
“INQDENCIAS”

INGRPSA AL SUBMENU
“REGISTRO"

RELLENA LOS CAMPOS
SoUuQrADOS

GRABA LA NUEVA
INGDENGA
GRABA LA NUEVA
INCIDENGA

GRABA LA NUEVA
INQDENCIA

Gréfico N° 18: Diagrama de Actividades del Caso de Uso Registro de Incidencias
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CASO DE USO: |AUTENTIFICACION DE TRABAJADORES

ACTORES: Usuario (Trabajador)

TIPO Primario

DESCRIPCION: |Permite que el usuario pueda acceder al sistema.

VALIDA PERMISOS POR
ACCESO DE 1P

A
INGRESA AL SISTEMA

USUARIO
TIENE
ACCESO?

\ J

MUESTRA MENSAJE DE
ACCESO NEGADO

®

Gréafico N° 19: Diagrama de Actividades del Caso de Uso Autentificacion de Trabajadores
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CASO DE USO:

REPORTES

ACTORES: Usuario (Trabajador)
TIPO Primario
| DESCRIPCION: |Permite generar reportes de interes.

INGRESA AL SISTEMA

v

INGRESA AL MENU
“REPORTES”

\ 4

ESCOGE CRITERIOS DE
GENERACION DE REPORTES

l

GENERA EXCEL CON EL
RPEORTE OBTENIDO

Gréfico N° 20: Diagrama de Actividades del Caso de Uso Reportes
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CASO DE USO: | CONSULTAS

ACTORES: Usuario (Trabajador)

TIPO Primario

DESCRIPCION: |Permite realizar consultas de incidencias.

INGRESA AL SISTEMA

l

INGRESA AL MENU
“CONSULTAS"

l

ESCOGE CRITERIOS DE
BUSQUEDA

Grafico N° 21: Diagrama de Actividades del Caso de Uso Consultas




USUARIOS DEL SISTEMA

Ejecutor: Solo puede ingresar informacion. (Personal de Seguridad -
Vigilancia)

Consulta:  Sélo puede consultar informacion. (Personal de GSP)

Operador: Puede ingresar y consultar informacion. (Personal de Seguridad,
Personal de la GSP)

Administrador: Tiene acceso a modificacién de tablas generales como: Locales,

Trabajadores, Ambientes, etc.
3.5.9 FASE DE DISENO
3.5.9.1 PROTOTIPOS DEL SISTEMA

Administracion del Sistema: Para ingresar desde el area de trabajo Notes se

debe dar doble clic al siguiente icono:

a
ENC
PIE -
Administracion

on Server-2

El menu principal de Administracién es el siguiente:
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=18 x]

@ (untitied) - Lotus Notes 2

Fle EdR View Create Actions Text Heb

CHS F@w | M W e T
| &) Workipace | 47 Unided) < '
g SISTEMA DE PROTECCION DE LA INFORMACION EMPRESARIAL
(7]
P (o o

Supcrvisures
Usuaros x PC

SALIR

USBEGE

Gréfico N° 22: Pantalla Principal del Mé6dulo de Administraciéon

Tipos de Incidencia: Para registrar y actualizar la informacion de los tipos de
Incidencia se debe dar clic en “Tipos de Incidencia”’, aparecera la relacion de los

tipos de incidencias registrados:
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Documentos epuestos en folocopiadoras.

A02 Documentos expuestos en impresaoras del drea
ADJ Armarios abiertos o cerrados sin llave
AD4 Archivadore s gaveterot abiertos o cerrados sin llave

: l ¥ Trabajador
- T01

Documentos expuestes (incluye impresora personal)

@i T02 Diskettes o CO’s equestas

@, T03 Cajones abiertos o cetrados sin llave

@f T04 Documentos destruidos inadecusdsmente en el tacho
ﬁj‘ T05 Archivadores de palancs {con docurnerdos) expuestos
& T06 Computadoara prendida y sin bloguear

:

Supervisores: Para registrar y actualizar la informacién de los Supervisores se

debe dar clic en “Supervisores” desde el menu de administracion:
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=181

0 E'?’f-'-“g’—u ‘4’590%’ Q{FGG"H} s ERUR s

'Supervisor

ﬁupmsor 1

Supermsor 2
Supemisor 3
Supenisor4d

=

VB OEgl, RICeO®

Usuarios x PC: Para registrar y actualizar la informacién de-los Usuarios por
PC, se debe dar clic en “Usuarios x PC” desde el menlt de administracion. Al
ingresar a la opcion el sistema muestra la relacion de los usuarios por PC

agrupados por Negocios.
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x|

Fle Edt View Creste Actions Help

.i(} S s 108

@ Lacal Nombres
@ [aEnto
£ Surquille  Usuario 1 4512 110
& Surquillo  Usuario 2 13
@ Surquillo  Usuario 3 4513

Surquillo  Usuario 5 4515 112
5|
124
K

Proteccion de la Informacion Empresarial: Para ingresar desde el area de

trabajo Notes se debe dar doble clic K al siguiente icono:

s 1

Proteccion de la
Informacion
on Server-2

Aparece el menua principal de Proteccion de la Informacion mostrado
anteriormente, esta vez seleccionamos “Registro” (aparece un menu como el

que se muestra a continuacion):
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@ (Untitied) - Lotus Notes' 10 LR A AR s A =il x

Fle EdR View Ceate Actions Text Hefp

[OHGS: O8w | B ARG ] . T
|9 Warkzpace | 25 Untled) x il
o i)
2 SISTEMA DE PROTECCION DE LA INFORMACION EMPRESARIAL
o
&l
@ BECHTRD)
CONSULIAS =
incidcncias
Inspeccionns REPORTES ~—gp——

SAUR @

BHWEHS |

Grifico N° 23: Pantalla Principal del Sistema

Incidencias: Desde el Menu de registro se debe seleccionar la opcién

“Incidencias” la cual muestra la siguiente vista con la relaciéon de las incidencias

registrada:
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@ sisterna de Proteccién de Inﬁ:rmaflﬂn&rlpm'aﬁ-‘ﬂ Lo t‘iﬁ:’%ﬁ* ~® X
Fle Edt Vew Creae Actions Help
©0.B Bw 0O | ¢53ctrE =t MAOEH T

Qf 03 heidar: _

& (Fecha Negocio Local Edificio Pizo

@) [Foarorzeos

() ~OTF

& ¥ Surquillo

@ ¥ Edificio |
Piso 1

&

@.

S

b7}

b

bt

&1

Inspecciones: Desde el menu de registro se debe seleccionar la opcion
“Inspecciones” el cual muestra el siguiente formulario para el registro de todas

las inspeccionas realizadas en el dia:

Fle Edt VYiew Create Actions Help

DL TEHRllAug] [0T00DRM =D HAAE - iiw,

| Workspace | %) Sistema de Proteccion de Inloim. .

(XY 53 Renarinepeanonss, | R, Eddr, [P% Exandor: -
Eﬂ :Fedln'_ﬂegm:io Local EEdiﬁn:io Pizo ] Nro de Inzpecciones
@ [Fosnorzo0s -
] v orr
Ej ¥ Surquillo
@ ¥ Ldificio 1
Pite 1 1

- Piso 3 4
-;’ ¥ T-GESTIONA
@ ¥ Shell
& ¥ Edificio 1
& Piso 6 3
=
ot
£
&1
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Consultas: Luego de dar click en “Consultas” aparece un menu como el que se

muestra a continuacion:

£ Sistema de Prateccién de Tnformacift Emipresarial = Lobls Nobes 'S REEEID ST =le xi
Fle Edt View Create Actions Text Help o
CRS- G8o| B e LS RS ey
| &) Worktpace | 2 Sistema de Proteccatn de Infom |
Telefonica
’31 SISTEMA DE PROTECCION DE LA INFORMACION EMPRESARIAL
!
E?i!
@1 RECISTRO
2 tocas CONSLLIAY —7—m—————
5 Negudli REPORTES
vigilante
?;:o.;r Regisiro SR
fecha
Tipo de Intidencia
Trabajador
PCs
Filtros
fitado

Reportes: Luego de dar click en “Reportes” aparece un formulario como el que

se muestra a continuacion:
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@ rarsmetros de Reporte - Lnfus Notes 20! A -8l x
Fle Edt View Create Adions Text Help
jOWS- QD u|AWO | g SR L 2l

GENERADOR DE REPORTE

i Facha de Registra | 08110/2005 04:50049 p m - Facha de Raparte (mes/afic) Emzuos :,J

@D tocal Edificie { Lado

IS

Negocio: ’ 3 Tipo de incidencia. | 7~ Area  Trahsjador ;

FYEBRLEEE |

Al realizar filtros de generacion de reportes, y después presionar el boton

“Generar Reporte”:

E Microsoft Execel - Librol L e AT Wit ‘@Wy}%\ﬁ&nu ! =) x|
@mmmmmouwammmvemmz =18{xi
DR 8RY SBAT v-o- @ A I BBHww -0 REFE FRE e AT
! anal 0 xjMK S Eﬁi@xm'as‘“ﬁi!’ﬁ S A .. @@seean p§ '-'
Al «| = Usuario

) R WA S R D E F =
1_{Usuario Danisl Pruebas Local : £
2 (Fecha de Em 06/1072005 - 1725 25 Mes e Reporte

3

4

5 N FECRA PISO IDENTIFIGDoc tos expuestrs |Dac tos expuesios en impres|A
6 1 100B/2005 |Piso 1 1 1

L 2 10052005 |Piso 4 1 1

8 3 1040312005 [Ptso 4 1 0

2) 4 10042005 |Prso 4 0 1
10 5 100272005 |Piz0 4 0 1

1

12
13

14

15
16,

177

18

19

20

2 ®
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3.5.9.2 DISENO EXTERNO DEL SISTEMA

Ingreso del Usuario al Sistema: Se realiza a traves de la validacion del usuario

y clave de acceso, siguiendo las politicas de seguridad de la empresa.

. |
— |
Trabador Autentificacion ModuloSistema
from Actores) (from Use Case View)
O
Validacion del
Sistema ,
(from Use Case View)

Grafico N° 24: Diagrama UML del Ingreso del Usuario

Administracion del Sistema: Se realiza a través del médulo de Administracion
de Inspecciones, el cual administra todas las tablas y parametros que facilitan el
uso del sistema y ayudan a dar frente a los cambios que se produzcan en la

empresa.
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QQ

MZonal MNegocio
//MLocales
Administrador |_Mantenimiento Gestor de Tablas
(from Actores) (from Use Case View)

MAmblentes
MVlgllantes

MTipolncidencia MUsuarios

Gréfico N° 25: Diagrama UML de la Administracion del Sistema

Registro de Incidencias del Empleado: Permite registrar las incidencias

producidas por los empleados incluidos en una cierta inspeccion.

g +O- +O

Trabador Modulo de Incidencias |_Registro de Incidencias

(from Actores)

O . .

Gestor de Reglstro Incidencia

Gréfico N° 26: Diagrama UML del Registro de Incidencias
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Consultas: Permite visualizar a través de vistas las incidencias registradas en el
sistema de acuerdo a diversos criterios (Vigilante, Numero de Inventario de PC,

Area, Estado de Inspeccion, Zonal, Negocio, Local, Piso, Fecha, Tipo de

Incidencia)
Consulta por Trabajador Consulta por Vtg;rarllg/vCorlsuila por imnrﬂjﬂn&u"’IEEWEaa’cE:m" Consults por Piso
/" o fj‘_’f..s-f"” ~
r ,/:,//—d’::ﬂ_ ——— i “*4—{\“'—/

i / Consulta por Tipo Incidencia
Trabador I_Consultas ~—— e
\\_\\H__ "“\\‘_,‘ e
(from Actores) (from Use Case View) ~ “‘ 1 - —
\

\\ ah‘_ T S Consulla por Area
o — e S .
\.\ “"‘x — —
\\ o T ~ ».____‘j_o
‘““ .‘_\“‘-
) ~—.
\“* Ty e~ Consulta por Local

A . A ~ o " .
4 N \‘_ N EW—O
Q N\ ™ ;i Consulta por Estado
Gastor de Consultas : @

Consulta por Zonal Consulta por fecha

Consulta por Negocio

Grafico N° 27: Diagrama UML de Consultas

Reportes y Estadisticas: Los usuarios autorizados generan de manera
automatica reportes y estadisticas de nivel gerencial en Excel y definidas de

acuerdo a un rango de fechas establecido por el usuario al momento de solicitar

el reporte.
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Incidencias por Logal  'M@dencias por Hegoolo '_O '-O

Total I
otal de Incidencias mudmdapc:?h’/, Incidenvias puv'runia\hn ’_O

Tohl Inodencias poi Modulo

Numerto de Incidencias por
Modulo por Tiabajador

- |
|
Trabador I_Raportas Numero de Incidendlas pos
Moduto Revisado por Local
(from Acto...
"———,____‘_\_)I_O
\ — Numeio de Incidencias por

\\ "‘\-\.,__\\ Modulo Revizado por Hegoeio

—

\‘\“‘\ \1—0
\\ ‘__‘

Humein de Incidensias por

\ Modulo pnr Pise
Vumuoions Realizadas por I’_O Pamonal con Illml Incidancia pot

Varifi
Piso Verificaciones Realizadas por eficactin

Local
Trabajador
: Pasonal can Mnm Incidencis

O

Gestor de Reportes

-O

Verificaclones Realzadas por

Total Verificaciones Reatizadas

Verficaciones Realtzadss por

Nuodo

Gréfico N° 28: Diagrama UML de los Reportes y Estadisticas

Historico del Sistema:

En este modulo se almacenan las inspecciones con estado “Cerrada”.
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3.5.10 DISENO DE ARCHIVOS FiSICOS

3.5.10.1 DIAGRAMA DE BASES DE DATOS

El SIPIE se encontrara compuestos de las siguientes bases de datos

documentales:

. Administracion del Sistema
. Proteccién de la Informacion
. Inventario SIGA (Base de datos de apoyo del Sistema de Gestién

Administrativa SIGA)

Administracién

Proteccion de la
Informacién (PIE)

r____/

Inventario SIGA

Gréfico N° 29: Diagrama de Bases de Datos SIPIE
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3.5.10 DISENO DE ARCHIVOS FiSICOS

3.5.10.1 DIAGRAMA DE BASES DE DATOS

El SIPIE se encontrara compuestos de las siguientes bases de datos

documentales:

. Administracién del Sistema
. Proteccion de la Informacion
. Inventario SIGA (Base de datos de apoyo del Sistema de Gestién

Administrativa SIGA)

Administracion

Proteccion de la
Informacion (PIE)

r___/

Inventario SIGA

Grafico N° 29: Diagrama de Bases de Datos SIPIE
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3.5.10.2 MODELO DE DATOS

ONA VIGILANTE TRABAJADOR INCIDENCIA
l__codlgo zoml_ codigo vigilante codigo trabajador_ . nro incidencia
descripcion nombre i codigo zonat (FK) codigo zonal (FK)
estado 4 eodggo negocio (FK) codigo negocio (FK)
e x codigo local (FK) codigo local (FK)
- INSPECCION codigo piso (FK) codigo piso (FK)
‘ I | nro inspeccion ¥ ﬁg
| | | fecha inspeccion |
,‘ I codigo local (FK) .
NEGOCIO | | codigo zonal (FK) | | .AMBIENTE
s | codigo piso (FK I codigo zonal (FK)
di I (FK 90 piso (FK) | | | (
codigo zona ( ) | codigo negocio (FK) | cocﬁgo negocio (FK)
codigo negocio  § | codigo vigilante (FK) I 1 g:@ '9‘53'((;":))
descrpcion : | codigo piso
estado F? | : codigo ambeente
= | descripcion
T | | | | [ estado
J |
| . + | :
A i PISO : 1
LOCAL ; codigo zonal (FK) l
codigo zonal (FK) ) codigo negocio (FK) fly3 — — — 4 |
codigo negocio (FK) codigo local (FK) "
codigo local codigo piso s - =
descripcion s -, .| descripcion
estado | estado |
codigo vigilante (FK)
——— T ———

Gréfico N° 30: Diagrama Ldégico de Datos SIPIE

Las entidades que intervienen en el sistema son las siguientes:

Nombre Fisico de Descripcion de la Entidad

Entidad

Zonal

Entidad donde se administran las diversas zonales en las

cuales se realiza las inspecciones.

Negocio

Entidad donde se administran los diversos negocios por

zonal en donde se realizan las inspecciones.
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Local Entidad donde se administran los diversos locales por
negocio en donde se realizan las inspecciones.

Piso Entidad donde se administran los diversos pisos por local
en donde se realizan las inspecciones.

Ambiente Entidad donde se administran los diversos ambientes por
piso en donde se realizan las inspecciones.

Vigilante Persona autorizada para realizar la inspeccién, el cual
contendra las incidencias detectadas.

Inspeccién Detalle de la inspeccién realizada, contiene el detalle de
las incidencias registradas.

Incidencia Entidad donde se administran las diversas incidencias

encontradas en las inspecciones.

Tipo de Incidencia

Entidad donde se administran los diversos tipos que

puede clasificarse una incidencia.

Trabajador

Usuario involucrado en una incidencia registrada.

A) Base de Datos Administracion

Contiene todos los parametros del sistema, los cuales deberan ser configurados

por el Administrador del Sistema.
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Relacién de Formularios:

Supervisores:
N° | Nombre Tipo
1 | Supervisor | Nombres
Tipos Incidencia:
N° | Nombre Tipo
1 | Codigolncidencia Texto
Descripcionincidencia Texto

Tipolncidencia

Botones Radiales

Usuarios x PC:

N° | Nombre Tipo

1 | Nombres Texto
2 | Apellidos Texto
3 | Local Texto
4 | Negocio Combo
5 | Numerolnventario Texto
6 | NumeroAnexo Texto
7 | FechaRegistro Fecha

Relacion de Vistas:

e Tipos Incidencia

e Usuarios x PC
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B) Base de Datos Proteccion de la Informacion

Contiene informacién de las incidencias e inspecciones registradas.

Relacién de Formularios:

Documento Resumen:

| N° | Nombre Tipo
1 | FechaRegistro Fecha
2 | Fechalnspeccion Texto
3 | Local Texto
4 | Edificio Texto
5 | Negocios Texto
6 | Piso_1 - Lista Texto
7 | Inspeccion_1 Lista Texto
8 | Incidencia_1 Lista Texto
9 | Porcentaje_1 Lista Texto
10 | Incidencia Lista Texto
11 | Piso_2 Lista Texto
12 | Inspeccion_2 Lista Texto
13 | Incidencia_2 Lista Texto
14 | Porcentaje_2 o Lista Texto
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Incidencias:

N° | Nombre Tipo

1 | Codigo Texto

2 | Tipolncidencia Botones Radiales

3 | Estado Texto

4 | UsuarioLotus Texto

5 | Vigilante Texto

6 | Local Texto

7 | Edificio Texto

8 | Piso Texto

9 | Negocio Combo

10 | TipoRegistro Botones Radiales

11 | Numerolnventario Texto

12 | NumeroAnexo Texto

13 | NombreTrabajador Nombres

14 | Incidencias Casillas

15 | dspincidencias Texto

16 | Comentarios Texto Enriquecido

17 | Anexos Texto Enriquecido
Inspecciones:

N° | Nombre Tipo

1 | FechaRegistro Fecha

2 | Vigilante Texto

3 | Local Texto

4 | Edificio Texto

5 | Piso Texto
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Reportes:

Relacién de Vistas:

Consulta\Por Anexo
Consulta\Por Estado
Consulta\Por Fecha
Consulta\Por Local
Consulta\Por Negocio
Consulta\Por Tipo Incidencia
Consulta\Por Vigilante

Inspecciones\Por Fecha
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6 | Negocio Combo

7 | Fechalnspeccion Fecha

8 | Nrolnspecciones o NUmero

9 | Comentarios Texto Enriquecido
10 | Anexos Texto Enriquecido
N° | Nombre Tipo

1 | FechaRegistro Fecha

7 | Fechalnspeccion Fecha

3 | Local Texto

4 | Edificio Texto

5 | Tipolncidencia Botones Radiales
6 | Negocio Combo

5 | Piso Texto




C) Base de Datos de Inventario (SIGA)

Esta base de datos pertenece al sistema SIGA. De esta base de datos se extrae

informacion acerca los edificios, pisos, locales, negocios relacionados, etc.

3.5.11 FASE DE PRUEBAS (TESTING)

El objetivo de esta fase es confirmar que la funcionalidad requerida vy

desarrollada esta funcionando de manera adecuada.

La estrategia utilizada para realizar las pruebas del sistema consisti6 en:

e Definir los distintos perfiles de los usuarios clientes del sistema asi como
los distintos procesos que realizan dentro del sistema.

¢ Planificar las pruebas de acuerdo a los distintos perfiles.

e Se planificaron las pruebas de acuerdo a la importancia de los procesos.

e La planificacion involucrara pruebas durante las mananas y ajuste sobre
los programas en las tardes (incidencias), la manana siguiente debera
volverse a probar para confirmar que todo esta corregido.

e Se consideré un recurso desarrollador adicional quien realizé la segunda
y tercera prueba con el usuario, esto sin alterar las pruebas siguientes

planificadas.
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Se dio por finalizadas las pruebas (basadas en un El plan de pruebas) cuando
se pueda concluir que los ajustes necesarios son menores y no impiden el flujo
del sistema o no afectan una funcionalidad importante o que no afecte a otros

procesos importantes. En total tom6 10 dias las pruebas.

Para la planificacién de las pruebas se consideroé los siguientes perfiles:

CODIGO |DESCRIPCION
001 SUPERVISOR

002 ADMINISTRADOR
Cuadro N° 12: Perfiles de Usuario del Sistema

3.5.12 FASE DE IMPLEMENTACION

3.5.12.1 CENTROS DE IMPLANTACION

1. En el Servidor Domino: El sistema fue instalado en un servidor Domino de

produccion (el cual centraliza la informacion relativa a las bases de datos).

2. En las estaciones de trabajo de los usuarios: Es necesario que cuenten
con el Lotus Notes Desktop instalado y la configuracion de los iconos de la
aplicacion en el escritorio de Notes, por ende se envié un mensaje de correo con

la ruta (“Link”") la misma que al ser ejecutado (con doble clic) se quedara fijado.
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3. En las estaciones de trabajo de los usuarios Administradores: Instalacion
de los iconos en el escrtorio (Desktop Notes) de los usuarios Administradores,
para lo cual se envié un mensaje de correo con la ruta (“Link") la misma que al

ser ejecutado (con doble clic) se quedara fijado. (Idéntico al item anterior)

3.5.12.2 ARQUITECTURA DEL SISTEMA

La arquitectura del presente sistema debe constar de: (requerimientos para la

implementacién)

. Arquitectura:
Lotus Domino Server RS, R6
Sistemas Operativos: Windows NT (Intel), AIX (RS/6000), ©S/400 (AS/400),

0S/390 (S/390), OS2, Red Hat Linux, Solaris.

. Hardware:

Plataforma: Compaq

Servidor: Lotus Domino - SDELCLI104

Procesador del Servidor: Pentium IV 1.0 Ghz. o superior

Capacidad del Servidor: 15 GB minimo de espacio en disco - 1024 Mb RAM

Dase Ue Ualos. Lolus NUies UeSKiop ixO
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. Software:

Lenguaje de Programacion: Lotus Domino - Designer

CUENTELOTUS NOTES

2% -

O

CUENTE LOTUS NOTES

i ’ (=7l
STRVIDUR LOTUS DE i A= =a1
APLICACIONES PROCESO
ACTUALIZACION

sy

CONTROL DE
ACCESO A LOCALPES

'[igﬂilﬂilﬂ'

aeaenoo

SERMDORLOTUS DE
CORRED

PLATAFORMA
LOTUS DOMWIND

Grifico N° 31: Arquitectura del Sistema
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3.5.12.3 ESTRATEGIA DE IMPLEMENTACION

El despliegue del sistema SIPIE a los usuarios involucrados se dio mediante un
correo, el cual contenia los enlaces (link) de las bases de datos

correspondientes al sistema.

3.5.12.4 PLANIFICACION

. Puesta en produccion de las bases de datos, en servidor y clientes.

. Definicion de los usuarios administradores, encargados de llenar las
tablas administrativas necesarias.

. Ingreso de parametros de configuracion (ubicacion de bases de datos).

. Definicion de los usuarios, cargos y roles asignados- por los usuarios

aaminisiradores.

. Carga de usuarios, cargos y roles por los usuarios administradores.

J Entrenamiento de los usuarios involucrados.
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CAPITULO 4
EVALUACION DE RESULTADOS

La evaluaciéon de los resultados esta orientada a cubrir las necesidades y dar
solucién a los problemas planteados en el informe. Los resultados obtenidos del

uso del sistema implementado han sido excelentes, inclusive han sobrepasado

los objetivos planteados.

Algunos de ellos son:

e Mayor compromiso de las diversas areas con la PIE: Al tener informes en

tiempo real y fidedignos, se han tomado medidas para que las incidencias
sean reducidas en su frecuencia, lo cual ha hecho que los empleados lo
tomen en cuenta en sus labores diarias.

e Menor frecuencia de incidencias. Agregando a lo mencionado en el item

anterior, ia frecuencia de ias incidencias se ha reducido en un 20%, io

Cuai €S un DUEN INGICE, Sin cmbaryv iGhavia yucda peidiciic una mayu

reduccion.
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Mayor rapidez de generacidon de reportes: Con el sistema vya

implementado, el equipo PIE de la GSP demora solo 4 horas laborales en
generar el reporte. Antes del sistema, se demoraba 40 horas para generar
estos reportes.

Estandarizacién de Reportes: Ademas de la mayor rapidez de

generacion, anora se cuenia con un soio {ipo (piantiiia) de reporte, io cuai

oplimiza €i Procesamiento Ge ia INformacion por paiie Ge ia Lo y i0S

distintos estamentos de la empresa.
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

Se logrdé contar con un unico repositorio de informacién en el cual se
almacenen todos los registros de inspecciones, eliminado el uso de
carpetas compartidas y evitando que la informacion se encuentre

expuesta a virus o robos informaticos.

Se contribuy6é a que los empleados tuvieran muy en cuenta proteger la
informacién confidencial de la empresa, con medidas tomadas en base a
los informes generados, esto permitié reducir la frecuencia de las

incidencias en un 20%.

Se logré estandarizar para todos los locales el formato de registro de

inspecciones realizadas por el personal de vigilancia, facilitando de esta

manera su consolidacion y posterior analisis.
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Se mejord el proceso de identificacion de los trabajadores con riesgos
PIE, por consecuencia se agilizo la entrega de los reportes a los mandos
del area o gerencia, tomando en promedio medio dia de atraso luego de

ser finalizadas las inspecciones.

RECOMENDACIONES

Almacenar y actualizar en el sistema SAR el numero de inventario de PC
del usuario. Existira un proceso que actualizara en el sistema SAR el

numero de inventario de PC y el nombre de la PC del usuario.

Desarrollar la funcionalidad de calendarizar el registro de inspecciones,
mediante el cual los vigilantes encargados de registrar inspecciones
podran establecer un cronograma de todas las inspecciones que deben
realizar dentro de un rango de fechas determinado, éste registro sera
almacenado en la agenda de Lotus Notes de cada uno de los usuarios, de
{ai manera que cudndo se aproxime ia lecha de reaizdr ia inspeccion ei
Sislgilia Je [lidiigid dulUilialCa €lividida Ulid 10ilcdcion  via wulieu
electronico a los responsables indicando la proximidad de la inspeccion.

Asi podran generar cronogramas para ordenar su trabajo.

-118



GLOSARIO DE TERMINOS

Incidencia: Todo suceso que atenta contra la seguridad de informacién de una
empresa.

ISO 17799: Guia para la implementacién de un sistema de administracion de la
seguridad de la informacién, preserva los principios de confidencialidad,
integridad y disponibilidad.

MEGON: Marco Estratégico de Gestion Orientada al Negocio.

PIE: Proteccion de la Informacién Empresarial.

Pulso: Unidad de medicion de las llamadas telefonicas.

Seguridad Informatica: Estado de cualquier sistema informatico que nos indica

que el sistema estad libre de peligro, dafio o riesgo (al menos en un %

considerable).

Seguridad de la Informacién: Protege la informacion confidenciai de una
empresa, definiendo estrategias efectivas que garanticen una gestion segura de

los procesos del negocio a fin de darle mayor resguardo a la informacion.
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ANEXOS

Anexo 1: Pilares Fundamentales de la Visién del Grupo

fnnovagion

Eucelencia | GRUPO INTEG
Operativa I TELECOMUNICACIONES

Liderazgo

iGCihtiiau Loipsiativa

y Comunicacian

Grdfico N° 32: Pilares para la Visién del Grupo

A)  ORIENTACION AL CLIENTE

La estrategia de la compaiiia consiste en crear un Grupo dotado de una vision
orientada al cliente uniforme y coherente. Teniendo en cuenta que, actualmente,
el cliente es un cliente “mulitiservicio”, La empresa es consciente de la necesidad

de posicionarse con una vision integral y uniforme que comprenda la oferta

-121 -



comercial de una serie de soluciones demandadas por el cliente y propuestas

por el Grupo.

De esta forma, el Grupo se ha convertido en un referente mundial, con una
orientacion estratégica claramente definida hacia un servicio al cliente mas
personalizado, la diferenciacion de soluciones para las diferentes necesidades y
la segmentacion de clientes en cuatro grandes grupos: individuales, familias,

PYMES y grandes empresas y administraciones publicas.

Diferentes compafias pertenecientes al Grupo han lanzado programas de
transformacioén interna para alcanzar estos objetivos; son casos representativos
los del Grupo de Espafia con el programa “meta.cliente”, Telefonica
Internacional con "Compromiso Cliente”. Telefénica Moviles esta ejecutando
programas orientados a “"Resolucion al primer contacto” y "Renovacion del

Sisiema Comeiciai’, entie otios.

iviEid: Liigino

Cliente
Contento

Compromiso
Cliente

0

Gréafico N° 33: Acelerar para ser més lideres: orientacion al cliente
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El Grupo pretende crecer incrementando su base de clientes actual con ofertas

innovadoras y a la medida de cualquier tipo de cliente.

Ademas, espera integrar totalmente el conjunto de la sociedad en el mundo de
las telecomunicaciones y esta realizando inversiones para la democratizacion
del sector, poniéndose como objetivo la oferta de sus servicios a segmentos del

mercado que actualmente tienen dificultades para acceder a este sector.
Responden a esta filosofia los modelos de facturacion adaptados a clientes de
escasos recursos, los servicios innovadores para discapacitados y los servicios

de valor anadido para pequefas y medianas empresas.

En el siguiente grafico se muestran los principios fundamentales del Grupo para

relacionarse con eficiencia y eficacia con los clientes:
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Grafico N° 34: Principios de la relacion del Grupo con el cliente.

B) INNOVACION
El Grupo concibe la Innovaciéon como uno de los pilares en los que se asienta su

transformacion y dedica plenamente el esfuerzo de sus empleados a la

innovacion tecnologica, comercial y de procesos.
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C) EXCELENCIA OPERATIVA

El Grupo se ha marcado como objetivo el convertirse en 2008 en “Excelente”,
una compafiia con los mejores niveles de satisfaccion del cliente, excelencia
operativa (en términos de precision en los procesos, eficiencia y rigurosa
fiabilidad) gracias a un excelente grupo de profesionales con iniciativa y una
enorme motivacion. Para alcanzar estos objetivos, se hacen énfasis en tres

iineas rmaesiras:

. Ofrecer una calidad de servicio y una atencién al cliente excepcional.
desde su disefo, los servicios deben prestar atencion preferente a la
satisfaccion del cliente. Durante todo el proceso de prestacion de servicios, los
parametros de los mismos estan sometidos a una revisidbn y mejora constantes
para garantizar una optima relacion con el cliente: por e)jemplo, ofreciendo aigo
Mas que ia 1esoiucion de ias niefrupciones dei seivicio en uempo record 'y

. e . e .
PiIUPUICiIUI Qi iUl iiilCiidlcs oiii ciiUico.

. Gestionar los equipos y la infraestructura para generar un incremento
sostenible de la productividad, realizando, al mismo tiempo, una éptima eleccion

en inversion en redes y sistemas, anticipando la convergencia tecnologica.
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. Poner en marcha procesos adaptados para eliminar la complejidad de la
actividad comercial, reducir los costes basicos, explotar las sinergias en las

unidades, en un entorno en el que cada profesional pueda dar lo mejor de si.

La excelencia operativa comprende un apoyo decidido de todo el Grupo e
iniciativas conjuntas orientadas a la actividad comercial. Entre éstas, el “nuevo
centro de trabajo del Grupo’, que se vale de la tecnologia para fomentar la
colaboracion y la movilidad; la “racionalizacion de la cadena de distribucion”, con
ambiciosos objetivos de rotacion y disminucion de existencias, la “compra
eiectronica” y ia consoildacion de sisiermnas de piarniiicacion de recursos. tsia
ditiimia iniciativa commpiende pioyecios de iigjvia Je ia Cdiivau de ia vaiiua
ancha’, “gestion global de terminales”, “estandares de servicio revisados en
contact centers’, “gestion de operaciones regionales”, a la vez que la integracion

con éxito de los activos recientemente adquiridos.

La busqueda de la eficiencia del negocio, de la calidad del servicio y de la

motivacion de los empleados llevara a la empresa a un nuevo escaléon de

excelencia, exponente de una cultura corporativa orientada al cliente.
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Grafico N° 35: Cadenade Valor

D) LIDERAZGO Y COMPROMISO

El Grupo estd comprometido con el desarrollo profesional de sus empleados. A
lo largo de 2004, el numero total de horas de formacién alcanzé los 9 millones.
Las acciones formativas se complementan con la identificacion de las
competencias en el seno del grupo en su conjunto y con programas de
desarrolio. En 2004, el 84% de los empleados del grupo tueron objeto de una

evaiudcion de compeiencias.

El Grupo ha consolidado el uso del aprendizaje virtual como una importante

herramienta para sus empleados. En 2004, la Compafiia ha desarrollado nuevos
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contenidos para el grupo en su conjunto relativos a las habilidades
empresariales y simuladores de negocio, en los que los profesionales se

enfrentan a problemas reales que fomentan el “aprendizaje mediante la accion”.

Se ha aplicado, igualmente, la innovacion a las plataformas de formacion, entre
las que cabe destacar “Aprendizaje Movil” y el “Sitio Empresarial de Aprendizaje
Virtual’, disponibles en portugués y espanol. En 2004 se multiplico por dos el
numero de empleados que siguieron programas formativos y el numero de horas

de aprendizaje virtual se incremento en un 10%, equivalente a 11 horas anuales.

Otras
Campaiias

Gru Grupo
Due‘:?o:ie-, T_vlc_*tcnica

1.566.799

Grupo
Telefonica
LATAAR

812.665

‘ Grupo

Telefonica
Urupu = SR TOUVEHLS
Atento . B.910.83 684.094
5.567.453 i

Gréfico N° 36: Horas de formaci6én por Linea de Negocio en 2004
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E) IDENTIDAD CORPORATIVA Y COMUNICACION

Para el Grupo, la Identidad Corporativa y la Comunicacion son piezas clave en la
proyeccion de su visién, posicionamiento y valores a todos aquellos con los que
se relaciona: clientes, empleados, accionistas, autoridades y la sociedad en su

conjunto.

Nueva Estrategia y Arquitectura de Marca

El Grupo ha adoptado una nueva estrategia de marca y un nuevo modelo de
arquitectura denominado “sistema de familia®, cuya finalidad es la de definir
funciones, criterios y estructura jerarquica entre las marcas, a través de una

serie de principios de identidad y un sistema grafico de coexistencia.

Gracias a esta nueva estrategia y este sistema de arquitectura de marca, es

posible gestionar eficientemente la doble vertiente institucional y comercial del

Grupo.
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Funciones de la Marca

La funcion de las marcas comerciales consiste en complementar la marca
principal aportando proximidad y frescura. Aportan, diferenciacion y significacion
a la oferta comercial, resultando asi mas convincente y cercana al cliente; a la
vez rejuvenecen y revitalizan la marca principal. De esta forma, el sistema

favorece la comunicacion de valores entre las marcas.

A Principios de identidad:
Se trata de los atributos, valores, posicionamiento, estilo, mensajes de la marca
que vertebran la identidad de la empresa principal y que se comparten en el

seno del Grupo.

B. Sistema Grafico de Coexistencia:

Se aprecia en la coexistencia de la marca principal del Grupo y las marcas
comerciales con la banda azul, que sirve de conexion entre ambas marcas.
Define, ademas, colores, cédigos, formatos, estilos y tipografias que transmiten

una vision equilibrada y coherente del Grupo.

Ejemplos: Movistar:
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