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RESUMEN EJECUTIVO

Durante el periodo 2003 y 2004, en la Empresa ABC; que pertenece a un
grupo de empresas como telefonia local, telefonia movil, cable, y a la vez les
presta servicios de Consultoria y Sistemas de Informacion, Recursos
Humanos, Inmobiliaria, Recaudacion y cobranzas, entre otros; se presento
cuatro casos de robos de informacidon confidencial, dos denuncias legales
por la no proteccion de informacion, doce casos reportados por usuarios que
su informacion ha sido eliminada y dos casos de indisponibilidad de la
plataforma de sistema o servidor de archivos. Después de revisiones y
auditorias, por parte de consultoria externa en el 2006, se identifico que 32
plataformas de sistemas o servidores (criticos por la informacion que
contienen) tiene un nivel de seguridad promedio de 29.3% y todos los
servidores no superan el 40% de las recomendaciones de buenas practicas
de control de accesos, siendo la politica de ésta cumplir por lo menos con el
90% de las mismas para tener un nivel adecuado de seguridad de

informacion.

Para mejorar los niveles de seguridad, evalua la contratacion de consultoria
externa para que brinde asesoria en el tema. De tres alternativas elige la
alternativa que compone al proveedor B y producto ESM, el cual obtuvo la
mayor calificacion con un 74.7% de nivel de cumplimiento de los criterios de
evaluacion. Se adquiere el producto ESM para facilitar la labor administrativa
de elaboracion de reportes, configuraciones, control y evaluaciones del

cumplimiento de configuraciones de Seguridad de Informacion



Se realiza un analisis de riesgos identificando vulnerabilidades de gestion de
cuentas, gestion de contrasenas, configuraciones de acceso en las
plataformas de sistemas, y responsabilidad de los usuarios en la seguridad
de informacion. Asimismo se ha identificado amenazas como robo de
informacion, denegacion de servicio a toda la red corporativa; eliminacion,
modificacion o divulgacion de informacion confidencial, infeccion con virus;
calculando un impacto de 851,803 soles anuales. Para tratar los riesgos se
implanta procedimientos, producto ESM; configuraciones, validacion vy
eliminacion de accesos, capacitacion y charlas de seguridad de informacion.
Calculando una inversion de 597,936 para el desarrollo del proyecto con
una duracion de seis meses calendario. El retorno de inversion del proyecto

es de ocho meses y medio, con un ahorro anual de 271,867 soles.

Al evaluar los resultados del proyecto se encontrd que 28 de los 32
servidores superan el 90% de recomendaciones de buenas practicas de
control de accesos con un nivel de seguridad promedio de todos los
servidores de 91.6% mejorando en un 62.3% comparado con la medicion

realizada antes de iniciar el proyecto.



INTRODUCCION

En la actualidad, la informacion se considera un activo estratégico por lo que
surge una fuerte necesidad de protegerla y de precaver su mal uso. Debido
a ello, los gerentes, ejecutivos y administradores, se ven cada vez en la
necesidad de implantar o mejorar la seguridad de informacion de su
empresa y evitar consecuencias como sabotaje, robo de datos e ingreso de
virus, el cual acarrea costos a la empresa o pérdida de oportunidades de

negocio.

El informe encargado por MCafee del 5 de julio de 2005 [CHARO5] establece
un panorama claro de la crecientes amenazas y delitos que se cometen
mediante Internet, los aspectos mas destacados del informe indican: el FBI
estima que el crimen cibernético costé aproximadamente US$400 mil
millones en el afno 2004, en una investigacion denominada “Operation
Firewall” las autoridades estadounidenses y canadienses anunciaron el
arresto de 28 personas de seis paises, que estaban involucradas en una red
mundial de crimen cibernético organizado, segun estimaciones,
probablemente soélo el 5% de los criminales cibernéticos son capturados vy
procesados

La seguridad de la informacion tiene como proposito proteger la
informacion de las empresas. Por esto, la seguridad de la informacion es un
asunto importante para todos, pues afecta directamente a los negocios de

una empresa como a los individuos que hacen parte de ella. Es por ello que



hoy en dia las empresas buscan la mejor forma de asegurar la organizacion

y los recursos de la misma.

El motivo del presente es desarrollar un proyecto de mejora de los niveles de
seguridad de informacion en las plataformas de sistemas, dividido en cuatro
secciones: antecedentes: referido al diagnostico estratégico y funcional de la
empresa’ marco teorico relacionado a temas de seguridad de la informacion;
proceso de toma de decisiones en la que se indica la problematica, se define
el problema y se brinda modelos, metodologias de evaluacion de
proveedores, analisis de riesgos, retorno de inversion en seguridad de
informacion e implantacion de la solucién basada en el modelo PDCA (Plan-
Do-Check-Act: Planificar, Hacer, Revisar, Mejorar) de implantacién de un
Sistema de Gestion de la Seguridad de Informacion de la norma ISO 27001;

y en la ultima seccion se evalua los resultados de la solucion implantada.
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CAPITULO |

ANTECEDENTES

DIAGNOSTICO ESTRATEGICO

La empresa desea ofrecer a las empresas lideres la oportunidad de
rentabilizar sus operaciones y optimizar su negocio a traves de la
tercerizacion de sus areas administrativas. Asi, la empresa podra
concentrar en las actividades centrales de su negocio y delegar los

temas de soporte a las operaciones en manos de especialistas.

Vision y Mision de la empresa

VISION

Ser una empresa lider en la provision de servicios integrales e
integrados en el mercado nacional y regional, generando valor para
nuestros clientes a través de la satisfaccion de sus necesidades con

servicios de calidad a precios competitivos.

MISION

Prestar servicios integrales para satisfacer las necesidades de todos
nuestros clientes, liberandolos de gestiones ajenas a su actividad,
alcanzando los acuerdos de nivel de servicio, con precios

competitivos, actuando de forma profesional y eficiente.



1.1.2 Obijetivos estratégicos

Financiera
» Incrementar los ingresos manteniendo la rentabilidad de la
compania.

» Reducir costos de nuestros clientes.

Personal
» Desarrollar el Capital Humano, integrado, fidelizado y capacitado.
» Fortalecer la cultura de servicio orientado al cliente.

» Fomentar una cultura de creatividad e innovacion.

Procesos
» Incrementar la calidad y eficiencia operacional.

S

» Desarrollar soluciones creativas para las necesidades del cliente.

Clientes
» Satisfacer y fidelizar a nuestros clientes.

» Posicionarse como proveedor de servicios integrales.

Seguridad de Informacion Corporativa

» Cumplimiento de la normativa corporativa de seguridad de
informacion

» Certificacion 1ISO /BS 27001 de los procesos de negocio y

servicios mas relevantes

‘7

Adecuacion a las ley Sarbanes Oxley

Y

Cumplimiento de los requerimientos legales y regulatorios

Y

Establecimiento de plan de continuidad de Negocio
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Fortalezas y Debilidades
Fortalezas

» Liderazgo en volumen de actividad, acostumbrados a dar servicio
a empresas con gran volumen de negocio.

» Eficiencia y Calidad: Ofrece servicio eficiente y de calidad basado
en las mejores practicas y la homogeneizacion de los procesos,
sujetos a mejora continua y soportada por la tecnologia mas
adecuada, segun cada caso.

» Amplio catalogo de servicios que permite cubrir la gran diversidad
de necesidades de los clientes.

Debilidades

» Deficientes controles de accesos en los sistemas de informacion.

» Clientes no satisfechos

Oportunidades y Amenazas

Oportunidades
» Captar clientes externos fuera del grupo.

» Aprovechamiento de nuevas tecnologias.

Amenazas
» Robo de Informacion.
AS

» Constante presion politica.

» Competencia agresiva.



1.1.5 Matriz FODA: Fortaleza Oportunidades Debilidades y Amenazas

En la Tabla 1.1 se muestra la Matriz FODA. Donde la combinacion de
las Fortalezas y Debilidades con las oportunidades y Amenazas da

como resultado los objetivos estratégicos de la empresa.

OPORTUNIDADES AMENAZAS
Ol: Captar  clientes | Al: Robo de
externos fuera del grupo Informacion
Matriz FODA 02: Aprovecha!niento de A2E _Constante presion
nuevas tecnologias politica
A3: Competencia
agresiva
FORTALEZAS Ol y Fl: Incrementar los | A3 y F2: Incrementar la
Fl: Liderazgo en volumen de | ingresos manteniendo la | calidad y eficiencia
actividad, acostumbrados a | rentabilidad de la | operacional

dar servicio a empresas con | compainia.
gran volumen de negocio
F2: Eficiencia y Calidad: | Ol y F3: Posicionarse
Ofrece servicio eficiente y de | como proveedor  de
calidad basado en las mejores | servicios integrales.
practicas y la
homogeneizacion de los | O2 y F2: Reducir costos
procesos, sujetos a mejora | de nuestros clientes.
continua y soportada por la
tecnologia mas adecuada,
segun cada caso

F3: Amplio catidlogo de
servicios que permite cubrir la
gran diversidad de
necesidades de los clientes

DEBILIDADES 02 y D2: Satisfacer y | Al y DI: Cumplimiento
D1: Deficientes controles de | fidelizar a nuestros | de la normativa
accesos en los sistemas de | clientes corporativa de seguridad
informacion de informacion

D2: Clientes no satisfechos
A2 y DI: Cumplimiento
de los requerimientos
legales y regulatorios

Tabla 1-1. Matriz FODA



1.2

1.2.1

DIAGNOSTICO FUNCIONAL

Productos y/o Servicios

Ofrece un amplio catalogo de Servicios Integrados a las empresas
que quieran externalizar actividad administrativa o de soporte a la
gestion, no vinculada directamente al negocio, con el fin de reducir
costos operativos y mejorar la eficiencia de su negocio. Estos
servicios pueden englobarse en las siguientes grandes lineas de

actividad.

Servicios de Consultoria y Sistemas de Informacion

Orienta la optimizacion e innovacion de procesos 0 modelos de
negocio, impulsando cambios y mejoras, que causan un evidente
beneficio alineado a los objetivos estratégicos de nuestros clientes,

brindandoles soluciones integrales a sus problemas.

= Consultoria
» De solucion integral orientada a resolver su problematica.
Propone soluciones factibles analizando hechos concretos.
» Lidera la implantacion del cambio desarrollando estrategias
frente a las dificultades.

» Se tiene Know How de los procesos de negocio.

Y

Asegura la maxima participacion del cliente en todo lo que
hace, de modo que, el éxito final se logre en virtud del
esfuerzo de ambos.
» Establece una relacion de ayuda que facilita a los clientes a
la adaptacion a nuevas circunstancias.
» Consultoria de Procesos.
Consultoria SAP.
» Fabrica SAP: Ejecucion de la construccion, mantenimiento o

configuracion especifica a partir de la especificacion.



= Gestion de Infraestructuras de Tecnologias de Informacion
» Desarrollo de Proyectos.
- Implementacion de nuevas plataformas.
- Migracién de entornos existentes.
» Soporte y Gestion.
- Plataformas de servidores.
- Plataformas de almacenamiento.
- Plataforma desktop.
- Servicios de mensajeria y administracion de red.
- Soporte de base de datos.
- Comunicaciones.
- Soporte microinformatico (Help Desk).

- Seguridad de informacion.

Servicios de Recursos Humanos

Asistir a las empresas en la gestion de su capital humano, mediante
las mas actualizadas tecnologias y practicas existentes en el
mercado, adecuandonos a las necesidades de cada cliente

= Administracion de Personal

= Gestion de Nomina y Beneficios

= Asesoria en Relaciones Individuales

= Gestion de la Capacitacion

= Proyeccion Social

= Seleccion de Personal

= Gestion de Expatriados

=  Productos de Recursos Humanos

Servicios de Gestion Integral Inmobiliaria

Brindar un servicio integral, desde la definicion de sus necesidades
inmobiliarias hasta la adaptacion y mantenimiento de sus
instalaciones sin barreras geograficas.

= Gestion del Patrimonio Inmobiliario

10



= Administracion del Mantenimiento de Inmuebles

= Diseno y Gerencia de Proyectos Inmobiliarios

= Servicios Integral de Mensajeria

= Administracion del Parque Movil

= Gestion Integral del Servicio de Taxi.

= Gestion de Adquisicion y Distribucion de Utiles de Oficina.
= Gestion de Adquisicion y Distribucion de Agua de Mesa.

=  Gestion de Archivo Documental.

Servicios de Gestion de Seguridad Fisica

Ofrece una solucidon integral que comprende la planificacion,
organizacion y supervision permanente de actividades de seguridad
para la proteccion de los recursos de su empresa.
La seguridad, un recurso integrado al negocio

= Consultoria y Asesoria en Seguridad Fisica

» Gestion de Seguridad Fisica (vigilancia y guardiania)

= Gestion de Eventos

= Productos de Seguridad

Servicios de Recaudacion y Cobranza

Presta servicios integrales de recaudacion, con una cobertura de mas
de 250 puntos interconectados a nivel nacional, lo que facilita la
cobranza en linea, adicionalmente somos especialistas en servicios
de gestion de cobranza con personal especializado en banca,
comercio, industria, mineria y empresas publicas.

= Servicios Integrales de Recaudacion

= Gestion de Registro y Control

= Servicios de Controly Administracion de Stocks Valorados

= Gestion de Cobranza

11



Servicios de Gestion Logistica

Integramos los diferentes eslabones de la Cadena de Suministros con

el objetivo de satisfacer las necesidades de nuestros clientes, a través

de servicios innovadores, adecuada infraestructura, y avanzada

tecnologia que les permite visualizar en linea sus inventarios.

Recepcion

Control de Calidad
Almacenamiento
Picking y Despacho
Distribucion

Toma de inventarios

Servicios de Contabilidad, Tesoreria y Tributos

Nuestros servicios pueden integrarse con facilidad a los procesos de

nuestros clientes y, por ende, ser brindados en forma integral o

especifica, manteniendo los niveles de oportunidad, confiabilidad y

certeza que se requieren y soportados por altos niveles técnicos y con

experiencia.

Contabilidad General
Contabilidad Analitica
Contabilidad Regulatoria
Cuentas por Pagar

Activo Fijo y Existencias
Conciliaciones Bancarias
Cumplimiento Tributario
Gestion de Pagos y Garantias
Administracion de Valores
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1.2.2

1.23

Clientes

Esta conformada solamente por las empresas del Grupo:
= Telecomunicaciones

= Servicios de Telefonia Movil

= Television por Cable

= Servicios de Telemarketing

= Transmision de Datos

= Recaudacion

= Procesamiento de Imagenes

* Educacion y Cultura

= Comercializacion

* Mensajeria

= Seguros

= Servicios Editoriales

= Comunicacion por Fibra Optica

= Servicios de Entretenimiento por Internet
= Mantenimiento de Equipos

= Transmision de Senal de Audio y video

Proveedores
= Microsoft
« |BM

= HP

= Bafing

=  Trendcorp
= Licencias Online

« RSA
= Adexus
= |TSYS Peru

=  Softland Peru S.A.
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= Avances Tecnologicos
» Comsa

= Cosapi

= |nexxo

= Sicorp

* Qracle

1.2.4 Procesos

La empresa tiene diversos procesos por cada servicio que brinda a
sus clientes. Para materia de este informe se menciona los procesos
relacionados a la Gestion de la Seguridad de informacion en los

sistemas informaticos.

1.2.4.1 Atencion de Requerimientos
Este proceso comprende la atencion de requerimientos informaticos,
desde que el cliente lo solicita hasta que la empresa lo atiende. En la

Figura 1.1 se muestra el flujograma general de la atencion de

requerimientos.
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Figura 1-1. Flujograma de Atencion de Requerimientos Informaticos

1.2.4.2 Gestion de Incidencias

Comprende la solucion de incidencias o inadecuado funcionamiento

detectado en los equipos, servicios y sistemas informaticos. En la
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Figura 1.2 se muestra el flujograma general para la solucion de

incidencias.
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Figura 1-2. Flujograma de Gestion de Incidencias Informaticos

16



1.2.4.3 Gestion de cuentas y perfiles de Accesos a los sistemas

Este proceso comprende lo siguiente:

» Creacion / Eliminacion y Modificacion de cuentas (identificadores)

y perfiles de acceso a la red corporativa (Red, Correo, Internet) y

de los sistemas corporativos de las empresas del grupo. En la

Figura 1.3 se muestra el flujograma de la creacion de la cuenta de

red, necesario para la autentificacion e ingreso a

corporativa. Asimismo, en la Figura 1.4 se muestra el flujograma

de la eliminacion de la cuenta de red.

» Analisis y solucidon de incidencias relacionados a las cuentas y

perfiles de acceso de los sistemas.

» Eliminacion periddica de cuentas de acceso del personal cesado

comunicado por Recursos Humanos y que no se hayan utilizado

durante un periodo maximo de 60 dias calendario.

» Revision trimestral de cuentas y perfiles de accesos a los

sistemas. Validacion con el propietario de la informacién contenida

en el sistema.

» Identificacion y correccion de uso indebido de cuentas de acceso.

» Revision periddica de cuentas privilegiadas
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1.2.4.4 Analisis de Riesgos

Este proceso comprende la identificacion de riesgos a partir de las
vulnerabilidades y amenazas identificadas sobre los activos de la
empresa, posteriormente se cuantifica el dano potencial a la empresa
para, finalmente, recomendar controles o preparar el plan de

tratamiento de riesgos.

1.2.4.5 Revision de cumplimiento de Auditorias y Normativas

Consiste en la revision del cumplimiento de las auditorias internas y
externas a las empresas del grupo, se realiza seguimiento y
coordinaciones con los especialistas de subsanar las observaciones
de auditoria. Asi como la elaboracion e implantaciéon de
procedimientos alineados a la normativa corporativa de Seguridad de

Informacion.

1.2.4.6 Concientizacion en Seguridad de Informacion

Comprende la concientizacion de todo el personal de las empresas
del grupo sobre la importancia de la Seguridad de la informacion para
cumplir con los objetivos empresariales. Comprende charlas, difusion
de boletines respecto a la normativa de seguridad, controles de
accesos, delitos informaticos, amenazas, ingenieria social, uso de

cuentas y contrasenas, entre otros.
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1.2.5 Organizacion

La Empresa nace en el 2001 tiene la Gerencia Genera de Cobros y 8
direcciones que lo conforman: Comercial, Logistica y Gestion
Inmobiliaria, Gestion y Desarrollo Humano, Servicios Generales,
Seguridad y Proteccion, , Servicios Econdmicos, Control y Gestion, y

Tecnologias y Sistemas de informacion

La organizacion interna de la Direccion de Tecnologias y Sistemas de

informacion esta formada por 3 gerencias:

» La de Desarrollo, encargada de llevar proyectos y mantenimiento
de desarrollo de los Sistemas

» La de Planificacion, encargada de los gastos y

A\

La de Produccion, encargada de toda la infraestructura

informatica.

La Gerencia de Produccion a su vez tiene 4 areas: la de Soporte
Usuarios, encargada de dar soporte de Mesa de Ayuda a los usuarios
en primera linea; la de Centro de Procesamiento de Datos, encargada
del soporte de plataformas de toda la organizacion; la de
Infraestructura y Tecnologia, encargada de proyectos de implantacion
de nuevas tecnologias para el mantenimiento y mejora de la
infraestructura de la red; y la de Seguridad de Informacion ,
encargada de gestion de cuentas, seguridad perimetral, normatividad
e inducciéon, siendo su principal objetivo definir e implementar
protecciones, politicas y procedimientos en busqueda de la
preservacion de la integridad, disponibilidad y confidencialidad de la
informacion en los sistemas
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Figura 1-5. Organigrama de la Empresa
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2.1

2.1.1

CAPITULO Il
MARCO TEORICO
El marco teorico de este informe esta centrado fundamentalmente en
la seguridad de la informacion en los sistemas y se ha organizado de

la siguiente manera:

1
2

) Conceptos de seguridad de informacion en los sistemas.

) Administracion de la seguridad de la informacion.

3) Estandar de seguridad de informacion.

4) Modelo de implantacion de sistemas de gestion de la seguridad de
informacion.

5) Analisis de riesgos.

6) Modelo de retorno de inversion en seguridad de informacion.

7) Metodologia de evaluacion de soluciones

CONCEPTOS DE SEGURIDAD DE INFORMACION

Definicion de Seguridad

Podemos entender como seguridad una caracteristica de cualquier
sistema (informatico o no) que nos indica que ese sistema esta libre
de todo peligro, dafo o riesgo, y que es, en cierta manera, infalible.

Como esta caracteristica, particularizando para el caso de sistemas
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2.1.2

operativos o redes de computadores, es muy dificil de conseguir
(segun la mayoria de expertos, imposible), se suaviza la definicion de
seguridad y se pasa a hablar de fiabilidad (probabilidad de que un
sistema se comporte tal y como se espera de €l) mas que de
seguridad, por tanto, se habla de sistemnas fiables en lugar de hacerlo

de sistemas seguros.

A grandes rasgos se entiende que mantener un sistema seguro (o
fiable) consiste basicamente en garantizar tres aspectos:

confidencialidad, integridad y disponibilidad [SegUn02]

Objetivo de la Seguridad de Informacion

Los continuos desafios de la seguridad de informacion, que han
venido surgiendo, han llevado a esta area a definir metas vy
propositos, los cuales han sido resumidos en su objetivo principal, y
que permite hacer un acercamiento al cumplimiento de los nuevos vy
cambiantes retos. Es asi como la Seguridad de Informacion
busca dar apoyo a los objetivos y mision de las organizaciones,
a través de la proteccion de sus principales recursos y activos: la
informacion, la tecnologia que la soporta (hardware y software) y
las personas que la utilizan y/o conocen [ALSIO5] [STONO1], a
través de la seleccion y aplicacion de protecciones adecuadas,
manteniendo asi, el debido cuidado de sus recursos fisicos,
financieros, reputacion, y otros activos tangibles e intangibles
[NIST95].

Para el cumplimiento de dicho objetivo, la Seguridad de
Informacion ha definido tres principios basicos (confidencialidad,
integridad 'y disponibilidad) y 4 servicios (autenticacion,
autorizacion, no repudio y auditabilidad), los cuales seran detallados
a continuacion.
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2.1.3 Principios basicos para Proteger la Informacion

Al ser la proteccion de los activos, uno de los objetivos principales
de la seguridad de informacion, esto significa mantenerlos seguros
frente a las diversas amenazas a las que se enfrentan y que
pueden afectar su funcionalidad de diferentes maneras: corrupcion,
acceso indebido e incluso hurto y eliminacion. [ALSI05], la Seguridad
de Informacion se basa en la preservacion de los siguientes

principios basicos:

2.1.3.1 Confidencialidad

Este principio tiene como proposito asegurar que solo la persona o
personas autorizadas tengan acceso a cierta informacion. La
informacion, dentro y fuera de una organizacion, no siempre puede
ser conocida por cualquier individuo, si no por el contrario, esta
destinada para cierto grupo de personas, y en muchas ocasiones, a
una sola persona. Esto significa que se debe asegurar que las
personas no autorizadas, no tengan acceso a la informacion

restringida para ellos.

La confidencialidad de la informaciéon debe prevalecer vy
permanecer, por espacios de tiempo determinados, tanto en su
lugar de almacenamiento, es decir en los sistemas y dispositivos en
los que reside dentro la red, como durante su procesamiento y

transito, hasta llegar a su destino final [STONO1].

2.1.3.2 Integridad

La integridad tiene como propdsito principal, garantizar que la
informacion no sea modificada o alterada en su contenido por

sujetos no autorizados o de forma indebida. Asimismo, la integridad
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se aplica a los sistemas, teniendo como propdsito garantizar la
exactitud y confiabilidad de los mismos. Debido a esto, la integridad
como principio de la Seguridad Informatica [NIST95] [ALSIO0S)].

2.1.3.3 Disponibilidad

Este principio tiene como propdsito, asegurar que la informacion y
los sistemas que la soportan, estén disponibles en el momento en
que se necesiten, para los usuarios autorizados a utilizarlos. Al
referirse a los sistemas que soportan la informacion, se trata de toda
la estructura fisica y tecnoldgica que permite el acceso, transito y

almacenamiento de la informacion [ALSI05] [ALSI05-2].

informacion correcta para la person correcta
INTEGRIDAD CONFIDENCIALIDAD
r - r

Figura 2-1. Principios basicos para proteger la informacion. Fuente: TechNet

2.1.4 Servicios de la Seguridad de Informacion

Para lograr hacer cumplir la preservacion y el cumplimiento de los
tres principios basicos de la seguridad informacion, discutidos
anteriormente, se han planteado cuatro servicios principales, que

sirven como base para la implementacion de una infraestructura de
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seguridad de Tl en una organizacion [STONO1]. Las definiciones
planteadas a continuacion, son resultado del compendio de las
definiciones dadas por los siguientes autores [NIST95], [STONO1],
[GASSB88], [ALSI05], [BRIN95b]

2.1.4.1 Autenticacion

Este servicio busca asegurar la validez de una identificacion
proporcionada para acceder cierta informacion, proveyendo
medios para verificar la identidad de un sujeto, basicamente, de tres
formas: por algo que el sujeto es, por algo que el sujeto tiene o por

algo que el sujeto conoce.

2.1.4.2 Autorizacion

El servicio de autorizacion permite la especificacion y continua
administracion de las acciones permitidas por ciertos sujetos, para
el acceso, modificacion o insercion de informacién de un
sistema, principalmente, mediante permisos de acceso sobre los

mismos.

2.1.4.3 No repudio

La administracion de un sistema de informacion debe estar en
capacidad de asegurar quién o quiénes son los remitentes y
destinatarios de cualquier informacion. Es por esto que este
servicio provee los medios y mecanismos para poder identificar
quien ha llevado a cabo una o varias acciones en un sistema,
para que los usuarios no puedan negar las responsabilidades de las

acciones que han llevado a cabo.
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2.1.4.4 Auditabilidad

2.1.5

2.2

Este servicio proporciona los mecanismos para la deteccion y
recuperacion ante posibles fallas o incidentes de seguridad,
mediante el registro de todos los eventos y acciones hechas en un

sistema.

Definicion de la Seguridad de Informacion en los Sistemas.

Luego de comprender los objetivos principales y los principios
basicos de la seguridad de informacion, ésta se puede definir
como, la  definicion y  posterior  implementacion  de
protecciones, politicas y procedimientos, en busqueda de la
preservacion de la integridad, disponibilidad y confidencialidad de la
informacion, los recursos que la soportan (hardware, software,
firmware, dispositivos de comunicacion) y los individuos que la

utilizan o conocen.

Para llegar a cumplir los principios de la seguridad de informacion y
lograr un buen funcionamiento de sus servicios, se debe tener una
buena base de administracion de los recursos, tanto tecnologicos
como humanos, asi como la informacion y los procesos que la
seguridad busca proteger, tratando de llevar un manejo eficiente vy
eficaz de dichos recursos.

ADMINISTRACION DE LA SEGURIDAD DE INFORMACION

Administrar la Seguridad de informacion de una organizacion, es
un trabajo fundamental para conservar confiables, los sistemas de
la  misma. La tarea de administracion, comprende la

administracion de riesgos, definicion, creacion e implementacion de
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politicas de seguridad, procedimientos, estandares, gquias,
clasificacion de informacién, organizacion de la estructura de
seguridad de la compania, y la educacion de los individuos de la
organizacion, entre otras. [HARRO3] [ALSI05]

La clave de un programa de seguridad de informacion, es la
protecciéon de los activos mas importantes de la compania.
Estos activos pueden ser identificados mediante los analisis de
riesgos, ademas de la identificacion de las vulnerabilidades vy
amenazas que pueden llegar a afectar dichos activos, y estimar los
costos y danos que tendria para la compania, la materializacion de
una o mas de dichas amenazas. Como resultado de los analisis de
riesgos se puede lograr tener un presupuesto de las inversiones
necesarias para la proteccion de dichos activos, contra los riesgos
anteriormente identificados, no solo en cosas materiales, sino
también en implementacion de politicas, educacion del personal,

desarrollo de guias o estandares, etc. [ALSI05]

Una de las formas mas utilizadas para hacer administracion de la
seguridad de informacion, se basa en la utilizacion de estandares. El

cual se detalla en el punto 2.3

Para lograr los objetivos de la administracion de la seguridad de

informacion, ésta se vale de controles que se utilizan para hacer

cumplir las directivas que esta area ha fijado para la organizacion.

Dichos controles se clasifican en: controles administrativos, controles

técnicos y controles fisicos. [HARRO3]

» Los controles administrativos, hacen referencia al desarrollo y
publicacién de politicas, estandares, procedimientos,
investigacion del personal, entrenamiento y el cambio de los

procedimientos de control.
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2.3

» Los controles técnicos, se refieren a los mecanismos de control
de acceso, administracion de recursos y contrasenas para Su
acceso, métodos de autenticacion y autorizacion, dispositivos
de seguridad, y la configuracion de la infraestructura técnica de

seguridad de la organizacion.

> Los controles fisicos corresponden a los controles fisicos de
acceso a diferentes locaciones de la organizacion, monitoreo
de los lugares criticos de almacenamiento y manejo de
informacion, etc. [HARRO3]

ESTANDAR DE SEGURIDAD DE INFORMACION

El crecimiento de las necesidades de gestion de la seguridad de
informacion en las organizaciones, ha motivado la creacion de
estandares locales e internacionales para la administracion de
tecnologia de informacion, y en particular la seguridad de dicha

informacion, y todo lo que a ésta concierne [OUDO5)].

Uno de los factores positivos de la existencia actual de los
estandares, es la cantidad que hay de los mismos, ya que esto
permite a una organizacion particular, acoplarse o acomodarse a
uno de estos estandares, segun sus caracteristicas y necesidades,
0 en una situacion determinada. Adicionalmente, otro punto a favor
de las organizaciones gracias a los estandares, no solo es el ahorro
de recursos, tanto de dinero, como de personas y tiempo, en
desarrollar estandares propios, sino que pueden utilizar estandares
que han sido demostrados a partir de las mejores practicas en el
area, que para el caso de esta investigacion, son las mejores

practicas en administracion de la seguridad de informacion.
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2.4

En dicha area, la administracion de seguridad de informacion,
existen varios estandares, nacionales e internacionales, que estan
orientados a ser una guia para las organizaciones en la
formacion y mantenimiento de la infraestructura de seguridad de

informacion de las empresas.

MODELO DE IMPLANTACION DE SISTEMAS DE GESTION DE LA
SEGURIDAD DE INFORMACION

En la norma ISO 27001 / ISO 17799 se presentan en detalle las
etapas para el desarrollo del SGSI, para su implantacion, asi como
aquellas para su mantenimiento. Incluye un método de evaluacion, un
proceso de documentacion y un modelo de implantacion del SGSI que
sigue el modelo PDCA (Plan-Do-Check-Act).

PLANIFICAR
— Politica y alcance del
sistema.
— Acciones — Compromiso de la
— Controles.

correctivas. direccion. .
_ Acciones  ACTUAR HACER - Redgistros.

preventivas — Indicadores.
— Seguimiento y
medicion.
VERIFICAR

— Auditoria interna.
-~ No conformidades.

Figura 2-2. Modelo PDCA para la implementacion de un Sistema de la Gestion de la

Seguridad de Informacion

De acuerdo con este modelo, la metodologia de implantaciéon de un

Sistema de Gestion de la Seguridad de Informacion (SGSI) contempla
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basicamente los siguiente pasos que se detallan en las siguientes

tablas. Para cada etapa se identifican las acciones clave a llevar a

cabo dentro de la misma.

Establecimiento del SGSI

Inicio del
Proyecto

lAsegurar el compromiso de la direccion

Seleccionar y entrenar a los miembros del equipo inicial que
participan en el proyecto.

Definicion del
SGSI

Identificacion del alcance del SGSI y de la Politica de Seguridad
del SGSI.

Recopilar los documentos de seguridad existentes
en la organizacion.

Preparar los procedimientos relacionados con la gestiony la
operacion del SGSI.

Evaluacion de
Riesgos

Definicion de una metodologia para la
clasificacion de los riesgos.

Creacion de un inventario de activos.
Evaluacion de los activos a ser protegidos.

Identificacion y evaluacion de amenazas y vulnerabilidades de
los activos

Calculo del valor de riesgo asociado a cada activo
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Tratamiento de
Riesgos

Identificar y evaluar alternativas posibles para tratar los riesgos.

Seleccionar e implantar los controles correctos que le permitan a
la organizacion reducir el riesgo a un nivel aceptable

Redactar el documento de declaracion
(documento de seleccion

controles), que debe ser firmado por Direccion.

de aplicabilidad
de

Identificar los riesgos residuales
y obtener la firma de Direccion.

que han quedado sin cubrir

Preparar el Plan de Tratamiento de Riesgos

Preparar procedimientos para implantar controles

Tabla 2-1.

Modelo PDCA - Establecimiento del SGSI

Implantacion y Operacion

Formacion

sensibiliza
cion

Impartir formacion entre los empleados sobre los nuevos
procedimientos que se van a implantar

Concienciar a la plantilla de la importancia que el proyecto de
seguridad tiene para la Organizacion

Implantacion del
SGSI

Implantar el plan de tratamiento de riesgos

Implantar politicas y procedimientos del SGSI

Implantar los controles seleccionados

Tabla 2-2.

Modelo PDCA - Implantacion y Operacion

Monitorizacion y

Revision

Monitorizacion
del
SGSI

Ejecutar procedimientos de monitorizaciéon para detectar errores
de proceso, identificar fallos de seguridad de forma rapida y|
acciones a realizar.

Revision del
SGSI

Revisiones periddicas de la politica y alcance del SGSI, asi como de
su eficacia.

Revisiones de los niveles de riesgos residuales y riegos aceptables

Tabla 2-3.

Modelo PDCA - Monitorizacion y Revision
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2.5

Mantenimiento y Mejora

Comunicar los resultados de auditoria a las partes interesadas.
Mantenimiento
del Adoptar accesiones correctivas y preventivas

SGSI

Medir el rendimiento del SGSI

Revision del Implementar las mejoras identificadas en las revisiones del SGSI

SGSI

Tabla 2-4. Modelo PDCA - Mantenimiento y Mejora

ANALISIS DE RIESGOS

El analisis de riesgos hace parte de la administracion
organizacional, como bien se define en [AZNZS] “La administracion
de riesgos es el término aplicado a un método logico y sistematico
de establecer el contexto, identificar, analizar, evaluar, tratar,
monitorear y comunicar los riesgos asociados con una actividad,
funcion o proceso de una forma que permita a las
organizaciones minimizar pérdidas y maximizar oportunidades.
Administracion de riesgos es tanto identificar oportunidades como
evitar o mitigar perdidas.”

Las organizaciones poseen activos los cuales la seguridad de
Informacién busca proteger, estos estan conformados por tres
elementos: la informacion, la tecnologia que la soportan y las
personas que la utilizan [ALSIO5]. La seguridad de informacion
busca dicha protecciéon, pero para que ésta cumpla su funcion,
requiere inversion, lo cual trae costos elevados que no siempre
estan disponibles en las organizaciones; por este motivo, es
necesario tener una correcta administracion de riesgos que incluya

su correspondiente analisis de riesgos, para lograr decidir en qué
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252

riesgos invertir y en cuales no es necesario, segun su prioridad.

ElI NIST 800-30 Risk Management Guide for Information Technology
Systems [STONO2], define el riesgo en funcién de la probabilidad de
que se materialice una amenaza debido a una vulnerabilidad
existente, y el impacto resultante que perjudica a la organizacion a
razén de dicho evento. También propone una metodologia para
llevar acabo un analisis de riesgos. Esta propuesta consta de

nueve pasos principales:

Caracterizacion del sistema

Define alcance, se identifican los limites del sistema a partir de

recursos y de la informacion de éste.

Para identificar los riesgos en un sistema de tecnologia de
informacién se requiere tener conocimiento del ambiente y de los
procesos del sistema. Para lograr este fin, se propone la
recoleccién de informacion relacionada con el sistema, por medio
de entrevistas, cuestionarios, revision de documentos, etc. Este
proceso debe ser completo y debe incluir el estudio del contexto

organizacional y del negocio.

Después de realizar este paso podemos tener conocimiento de los
limites del sistema, funciones, sistemas y datos criticos. Este paso es
importante, ya que se logra obtener una contextualizacion en el

ambiente organizacional.

Identificacion de amenazas

Las amenazas son agentes capaces de explotar los fallos de
seguridad, que denominamos puntos débiles y, como consecuencia

de ello, causar pérdidas o danos a los activos de una
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2.5.3

2.54

2.5.5

organizacion, afectando a sus negocios [ALSI05].

Las amenazas se pueden presentar por diferentes causas:
naturales, humanas o del ambiente [STONO02]; y pueden ser
ocasionadas voluntarias o intencionalmente. La identificacion de
éstas, nos dan a luz algunas de las posibles necesidades de

proteccion Informatica que requiere la organizacion.

Identificacion de vulnerabilidades

El analisis de identificacion de amenazas (punto anterior)
debe incluir un andlisis de vulnerabilidades asociado con el

ambiente del sistema.

Las vulnerabilidades son debilidades que son atacadas por
las amenazas mediante la materializacion de éstas, y afectan
la  confidencialidad, disponibilidad e integridad de una

organizacion, su informacion o sus individuos [ALSI05].

Analisis de controles existentes

Consiste en analizar los controles que han sido implementados o se
planean implementar, con el fin de reducir la probabilidad de que
una amenaza sea materializada y tomen ventaja de una
vulnerabilidad. Es importante tener en cuenta los controles
implantados, ya que una vulnerabilidad puede tener menor
probabilidad de ser explotada, si se tiene un mayor control de
seguridad.

Determinacion de probabilidad

Este proceso consiste en determinar la probabilidad de que una
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2.5.6

vulnerabilidad sea explotada, en un ambiente con amenazas
asociadas. Para estimar una probabilidad, se debe tener en cuenta
las amenazas, la naturaleza de la vulnerabilidad y la existencia y

eficiencia de controles actuales.

Analisis de impacto

Consiste en valorar el impacto causado, como resultado de la
materializacion de una amenaza. Para ello se debe tener en cuenta,
en qué medida las amenazas afectan a los sistemas y a los datos
criticos, la mision del sistema, sistemas y datos sensitivos. El
impacto de un evento de seguridad, puede ser descrito en
términos de pérdida o disminucibn de cualquiera de los
siguientes principios de seguridad: integridad, disponibilidad vy

confidencialidad.

Es posible medir el impacto que causa la materializacion de una
amenaza, calculando el costo que implica la recuperacion del
dano causado. Pero esto solo es posible si los danos son
tangibles y pueden ser estimados en dinero. Sin embargo existen
otro tipo de impactos que no pueden ser medidos
cuantitativamente, ya que son intangibles, por ejemplo la pérdida
de imagen, reputacion, confianza del sistema, etc.

Este tipo de impactos  solo pueden ser estimados
cualitativamente, ya que no pueden ser estimados en unidades
especificas, sino calificados o descritos en términos de impacto
Alto, Medio o Bajo. Este tipo de medidas cualitativas son relativas, ya
que cada persona tiene un punto de vista diferente, y puede variar la
valoracién del impacto por cada persona que los califique.

Puede existir el caso en que para una persona, la pérdida de imagen
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2.5.7

no afecte significativamente la organizacion, pero para otra persona,
puede que sea algo esencial para lograr los objetivos de ésta. Por
ello es importante definir qué es en realidad Bajo, Medio y Alto; para
ello es necesario definir alguna métrica que ayude a calificar el

impacto en un nivel mas realista y menos relativo.

Determinacion de riesgo

Este proceso consiste en la valoracion del nivel de riesgo del
sistema. La determinacion de riesgo para una pareja particular de

amenaza/vulnerabilidad puede ser expresado como una funcion de:

La probabilidad de que una amenaza atente a una vulnerabilidad.
La magnitud del impacto debido a la materializacion de una
amenaza.

» La adecuacion de controles de seguridad planeados o existentes

para reducir o eliminar riesgo,

Para determinar el nivel de riesgo, es necesario multiplicar el
impacto por la probabilidad de ocurrencia. Esto puede llevarse a
cabo a partir de una matriz con los diferentes niveles de impacto
y probabilidad, y dandole asi valores numéricos a cada uno de los
niveles definidos. A partir de esta tabla se puede representar el
nivel de riesgo que puede llegar a tener la materializacion de
una amenaza frente a una vulnerabilidad, esta matriz realmente
muestra el nivel de riesgo que se tiene, el cual puede llegar a ser
significativo para estimar el ROI, ya que nos presenta y prioriza la
necesidad de inversion. Es necesario, al igual que para estimar el
nivel de impacto, el uso de métrica para definir a qué se hace
referencia con un nivel riesgo alto, medio o bajo, y asi poder

categorizar el nivel de riesgo al que esta expuesto el sistema.
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2.5.8 Recomendaciones de control

El objetivo de las recomendaciones de control es reducir el nivel de
riesgo del sistemay llevarlo a un nivel aceptable. Debe tenerse
en cuenta los siguientes factores:
recomendaciones efectivas, regulacion vy legislacion, politicas
organizacionales, impacto operacional y seguridad y confianza
[STONO2].

Aplicar seguridad es realmente lo que llamamos la inversion en
Seguridad, al invertir en ésta, se disminuye el riesgo, por lo cual se
pueden identificar mejor las amenazas que pueden llegar a tomar
ventaja de wuna vulnerabilidad, las cuales podrian generar

costos elevados para la recuperacion del impacto causado.

2.5.9 Documentacion de Resultados

Una vez finalizado cada paso del proceso, los resultados deben ser

documentados en un reporte oficial.
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Proceso de Analisis de Riesgos

Retroalimessacion
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Figura 2-3. Proceso de Analisis de Riesgos
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Para finalizar esta seccion, se presenta en la Figura 2.3 un diagrama
explicativo del Analisis de riesgos extraido de la metodologia de
Andlisis y Gestion de Riesgos de los sistemas de informacion
elaborado por el consejo superior de informatica, MAGERIT
[MAGEO1].

(,,_ ORGANIZACION (ENTORNO)
DOMINIO
COMLNICACIONES
CONDITMINES
ACTIVOS
afecta
SUBESCENARIO
DE
VULNERABILIDAD ANALISIS
INT. EXT. DE
. | . AMEN. AZAS
AMENAZA
AGRESION
erunna ’
IMPACTO
UMBRAL DE
RIESGO RIESGO
paspons ADMISIBLE CALCULADO
\ ‘/ SUBESCENARIO
DE
ADMINISTR
Ao 1§F‘D°R Ciirariaiin ANALISIS
_ ; Y
SEGURIDAD sutudia GESTION
DE
FUNCION DE RIESGO RESIDUAL et
SALVAGUARDA ADMISIBLE SALVAGUARDAS
Y
MECANISAO DE
SALVAGUARDA

Figura 2-4. Analisis y Gestion de Riesgos. Modelo MAGERIT

El Dominio tiene como Actor principal al Responsable de Activos,
quien determina su valor y necesidad de seguridad en forma de

objetivos, de criterios de decision o de decisiones.

Cabe senalar que en este modelo, el control cumple la misma funcion
de salvaguarda. Asimismo, el riesgo residual admisible en un
escenario real indica que puede enfrentarse a eventos
amenazadores.
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2.6

2.6.1

MODELO DE RETORNO DE LA INVERSION EN SEGURIDAD DE
INFORMACION

Definicion

El Retorno Sobre la Inversion de Seguridad de informacion (ROSI
derivado del conocido indicador financiero ROI, Retorno Sobre la
Inversion), busca justificar la inversion en seguridad de la informacion
en términos monetarios. Para ello se tiene presente que los efectos
de una implementacion de seguridad en general no surgen en forma
directa como beneficios econdomicos para una empresa, sino en todo
caso como una reduccion en las pérdidas que producen incidentes de

seguridad como ataques, fallas o errores [ROSI07]

2.6.2 Modelo

Para, Marcia J. Wilson [WILS03] propone una serie de pasos para

tener en cuenta al momento de tratar de estimar el ROSI, estos son:

Identificar los activos de informacion: recursos, productos,
infraestructura computacional de red, la informacion referente a la
organizacion, los clientes y empleados. Perder confidencialidad,
integridad y disponibilidad pueden representar pérdida tangible
en dolares y/o pérdidas intangibles, como puede ser de reputacion

0 imagen organizacional.

Identificar amenazas y vulnerabilidades: una amenaza es
cualquier evento que causa un resultado indeseado. Las
amenazas pueden ser de diferentes tipos y causan diferentes
efectos. Los terremotos, los pleitos, entre otros, son amenazas

que podrian afectar los activos de la organizacion. Las
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vulnerabilidades son debilidades o la ausencia de proteccion
adecuada.

Hacer una valoracion de los activos: valorar los activos es
importante, ya que puede ayudar a priorizar la necesidad de
protegerlos. Esta tarea puede llegar ser realizada a partir de una
matriz que liste cada uno de los activos en riesgo, y ser clasificados
en una escala de alto, medio o bajo segun las necesidades del

sistema.

Una vez recabada la informacién, es necesario comprender
cuanto le costaria a la organizacion la pérdida de estos, versus el
costo que tendria protegerlos. A partir de estos principios se podria
llegar a estimar el ROSI de una organizacion.

Explicacion del modelo a usar

La Figura2-5 muestra el modelo general de calculo de retorno de

inversion que sera utilizado en este informe.
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Figura 2-5. Modelo de Retorno de Inversion en Seguridad de Informacion

El modelo inicia con base en el proceso de Administracion de
Riesgos, que para las organizaciones, consiste en un proceso
iterativo que consta de una secuencia de pasos, que al ser
ejecutados, posibilitan una mejora continua en el proceso de toma de
decisiones. Este proceso incluye la identificacion de los riesgos a los
que esta expuesta la organizacion en un momento dado, y que en
este caso, se refieren a riesgos de seguridad de la informacion.
Adicionalmente luego de dicha identificacion, este proceso permite
analizar, evaluar, tratar, monitorear y comunicar los riesgos

asociados a la infraestructura de seguridad de la informacion.
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Durante el proceso descrito anteriormente, la identificacion y analisis
de riesgos asociados, involucra un subproceso llamado Analisis de
Riesgos, este proceso permite establecer una lista de riesgos
clasificados segun su nivel de criticidad, determinado por la
probabilidad de ocurrencia y la magnitud del impacto que generaria la
materializacion de un riesgo determinado. Los riesgos que resultan
ser mas criticos, o con prioridad alta, involucran los activos mas
importantes y valiosos de la organizacion, por lo cual son los que

primero deben ser mitigados, en el menor tiempo posible.

Para cuantificar tanto la probabilidad de ocurrencia como el impacto
del riesgo, se pueden utilizar como herramientas, algunas métricas
definidas para valorar, por ejemplo, la magnitud de dicho impacto.
Estas métricas pueden estar basadas en estudios anteriores, o

también pueden ser definidas segun las necesidades.

Para lograr la estimacion de la probabilidad o numero de ocurrencias
de los eventos no deseados, que para este modelo se tomaran en
cuenta en periodos anuales, lo mas deseable es contar con datos
histdricos de los eventos sucedidos en la organizacion, relacionados
con el riesgo que se esté evaluando. De esta manera, se puede
llegar a tener un estimado del numero de ocurrencias anuales por
cada amenaza que se materializaria en dicho riesgo. En caso de no
tener registros de los eventos sucedidos en periodos anteriores que
ayuden a estimar dicha probabilidad de ocurrencia, es posible
basarse en historiales obtenidos de organizaciones de caracteristicas
similares, en cuanto a su tamano, sector, ingresos anuales, numero
de clientes, entre otros aspectos. Sin embargo, es posible que
estas organizaciones semejantes mantengan este tipo de informacion
de manera confidencial, y por lo tanto habria que buscar otro medio
para realizar dichas estimaciones. Es por esto que pueden ser de

gran utilidad, las estadisticas que varios fabricantes de soluciones de
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seguridad de informacion tienen a disposicion del publico, sobre los
eventos de seguridad mas relevantes de los ultimos periodos.

La estimacion del impacto que puede causar la ocurrencia de un
evento no deseado, consistiria en calcular el costo de recuperacion
de los danos causados por dicho evento. Para ello, es necesario
tener en cuenta el mayor numero de aspectos implicados en la
recuperacion de los sistemas o activos afectados por la ocurrencia
del evento. Algunos de estos factores que se deben tener en cuenta
son: el numero de horas de inactividad de la organizacion debido al
evento ocurrido y el costo que esto implica, porcentaje de actividades
paralizadas debido al evento, cantidad correspondiente en dinero que
implica el porcentaje de inactividad del negocio, costo por hora de los
empleados afectados y de los empleados que se requieren para el
reestablecimiento de los sistemas afectados, tiempo estimado de
recuperacion, nimero de transacciones perdidas por hora, entre
muchos otros aspectos que pueden variar dependiendo del tipo y

actividad principal de la organizacion y del tipo de evento analizado.

Luego de tener la lista de los riesgos asociados a la infraestructura de
seguridad de la organizacién, y de haber realizado el analisis de
dichos riesgos, se contaria con el costo de impacto para cada uno de
ellos, basado en la estimacion del impacto, realizado en la valoracion

de cada uno de los riesgos.

Por otra parte, para cada uno de los riesgos se puede también
calcular el costo de mitigacion, es decir el costo de implementar y
mantener una solucion que permita disminuir la probabilidad de la
ocurrencia del evento o eventos asociados a dichos riesgos; esto
incluye, el costo de la inversion que implica la implementacion de la
solucion, asi como también, los costos de operacion , que incluyen

los costos de mantenimiento y soporte anual que requiere dicha
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solucion y que comunmente son ofrecidos por los mismos fabricantes

de las soluciones que proveen la implementacion de las mismas.

El retorno de inversion se calcula dividiendo el costo de mitigar entre
el costo de impacto y a este factor se multiplica doce. La diferencia
de estos costos seria lo que la empresa ahorraria en caso de

materializarse los riesgos.

METODOLOGIA DE EVALUACION DE SOLUCIONES

Se elabora criterios de Evaluacion a fin de calificar las propuestas de
los proveedores y el producto a adquirir. En la Tabla 2.5 se muestra
los criterios de evaluacion y los pesos asignados por grupo y de
forma individual.

%
Grupo | CRITERIOS A EVALUAR

Del producto (Funcional)
Configuracion de parametros de Seguridad 30%
Maddulo de Reportes 20%

35% | Facilidad de administracion 15%
Alarmas 15%
Escalable 15%
Valor Agregado 5%
Del Proveedor
Cumplimiento de Proyectos anteriores 30%

30% | Experiencias en soluciones similares 30%
Experiencias tecnologica / Platatforma 20%
Conocimiento del proceso 20%
De la Propuesta
Consultaria 20%
Tiempo de Implementacion 15%

35% Esfuerzo (Jornadas) 15%
Soporte 10%
Documentacion / Entregable 5%
Capacitacion / Formacion 5%
Costo 30%

Tabla 2-5. Criterios de evaluacion de proveedores
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Cuantificacion

a) Se solicita propuesta a los proveedores seleccionados, se revisa
las propuestas y luego se cuantifica los valores de las alternativas
sobre la base a la Tabla 2.6. Solo se debe ingresar los valores en
las celdas resaltadas de color amarillo. El calculd del Valor
Maximo (Valor Max.) se detalla en el punto c).

Alternativa 1 Alternativa 2 Alternativa 3
% Proveedor A Proveedor B Proveedor C
Grupo | CRITERIOS A EVALUAR Enigma ESM Integrated Securit
Valor
Max.
Del producto - Funcional
Configuracién de pardmetros de Seguridad 30% 1.5
Mddulo de Reportes 20% 1
35% Facilidad de administracién 15% 0.75
Alarmas 15% 0.75
Escalable 15% 0.75
Valor Agregado 5% 0.25
Puntaje SUBTOTAL | 100% 5
SUBTOTAL PONDERADO
Del Proveedor
Cumplimiento de Proyectos anteriores 30% 15
30% Experiencias en soluciones similares 30% 1.5
Experiencias tecnoldgica / Plataforma 20% 1
Conocimiento del proceso 20% 1
Puntaje SUBTOTAL | 100% 5
SUBTOTAL PONDERADO
De la Propuesta
Consultaria 20% 1
Tiempo de Implementaciéon 15% 0.75
Esfuerzo (Jornadas) 15% 0.75
35% | Soporte 10% 0.5
Documentacion / Entregable 5% 0.25
Capacitacién / Formacién 5% 0.25
Costo 30% 1.50
Puntaje SUBTOTAL | 100% 5
SUBTOTAL PONDERADO
Alternativa 1 Alternativa 2 Alternativa 3
% Proveedor A Proveedor B Proveedor C
Grupo | CRITERIOS A EVALUAR Enigma ESM Integrated Security
35% | Del producto - Funcional.......... (A)
30% | Del Proveedor....................... (B)
35% | Dela Propuesta..................... (C)
TOTAL PONDERADO (A*0.35 + B*0.30 + C*0.35)
Puntaje Requerido para aprobacion ............... >
69%

Tabla 2-6. Plantilla de Evaluacion de Proveedores

b) El puntaje de cada uno de los criterios es establecido de acuerdo a

la Tabla 2.7.El cual varia desde 0 hasta el 5, asignandose el valor
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de 0, cuando el criterio no se cumple y el valor de 5 cuando se
cumple en su totalidad (al 100%).

Puntajes por criterio % cumplimiento

0 No cumple (0%)

1 Cumple al 20%

2 Cumple al 40%

. Cumple al 60%

4 Cumple al 80%

5 Cumple en su totalidad (100%)

Tabla 2-7. Puntajes por criterio de acuerdo a su nivel de cumplimiento

c)

De acuerdo al %Individual del criterio (peso individual) se obtiene

el valor del criterio, que resulta del factor:

Valor = % Ind. x Ptje.

Donde: %Ind. = %Individual
Ptje = Puntaje (0 al 5).

X: signo de multiplicacion

Cuando el ptje. Es igual a 5 se obtiene el maximo valor a lo que
en la Tabla 2.6. se indica como “Valor Max.”

El Costo es un factor negativo, debido a que mayor costo menor
puntaje total de la alternativa. Se cuantifica asignando el puntaje
maximo (5) al menos costo y a través de comparacion entre ellos
se calcula el puntaje de las otras alternativas. Ejemplo. Se tiene
los siguientes costos por alternativa:

Alternatival Alternativa2 Alternativa3

Costos S/ 75000 100000 50000

Tabla 2-8. Ejemplo de cuantificacion de costos

Se asigna al de menos costo, en este caso la alternativa 3, el
puntaje de 5, posteriormente se calcula los otros puntajes de la
siguiente manera:
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Puntaje Costos Alternativa3 = 2.5 x Puntaje Costos Alternativa2

Puntaje Costos Alternativa3 = 1.5 x Puntaje Costos Alternativat

Donde 2.5 y 1.5 representan cuantas veces mejor es una

alternativa comparada con la otra.

Entonces, se tiene:

Puntaje Costos Alternativa2=5/2.5=2
Puntaje Costos Alternatival=5/1.5=3.3

Alternativa | Alternativa 2 Alternativa 3
Costos S/ 75,000 100,000 50,000
Puntaje costos 33 2 5

Tabla 2-9. Ejemplo de cuantificacion y puntaje de costos

El puntaje SUBTOTAL de un grupo,

valores de todos los criterios que pertenecen al grupo.

Puntaje SUBTOTAL =valor_1 + valor_2 +

Donde:

n: numero de criterios del grupo

...valor_n

resulta de la suma de los

El SUBTOTAL PONDERADO del grupo de una determinada

alternativa se obtiene del siguiente factor:

(Puntaje SUBTOTAL de Alternativat)

(Puntaje SUBTOTAL del Valor Max)

Representa en porcentaje el nivel de cumplimiento de los criterios

de un grupo en una determinada alternativa.

Donde:
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Para nuestro caso el Puntaje SUBTOTAL del Valor Max = 5

El TOTAL PONDERADO resulta de la suma de los valores de
SUBTOTAL PONDERADO multiplicados por su peso grupal

= (SUBTOTAL (1) x %Grupo(1) + SUBTOTAL (2) %Grupo(2) +
.................. SUBTOTAL (n) x %Grupo(n)) /5

Donde: n: nimero de grupos de criterio

x: signo de multiplicacion

%Grupo: Peso x grupo

Representa en porcentaje el nivel de cumplimiento del total de los

criterios en una determinada alternativa.

La alternativa que tiene mayor valor en el TOTAL PONDERADO

sera la elegida, siempre y cuando sea mayor al 69%.
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3.1

CAPITULO Ill

PROCESO DE TOMA DE DECISIONES

PLANTEAMIENTO DEL PROBLEMA

Identificacion del Problema a resolver: Problematica

» 4 Casos de robo de informacion confidencial de la empresa,
durante el periodo 2003 -2004.

» 2 denuncias legales por la no proteccion de informacion
confidencial durante el ano 2004.

» 12 casos reportados por usuarios de que su informacién ha sido
eliminada o alterada, durante el ano 2004.

» 2 casos de indisponibilidad del servidor de archivos en el periodo
2002.

Diagndstico del Problema

Seguridad comprende varios aspectos: Seguridad Fisica, Seguridad
del perimetro, Seguridad en la red, Seguridad del Servidor, Seguridad
de las Aplicaciones, Seguridad de los Datos. El alcance del
problema esta referido al control de accesos en los servidores
(plataformas de sistemas); los cuales, brindan servicios de
repositorio de archivos, base de datos, aplicaciones y dominio

para el ingreso a la red corporativa.
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Se revisa en el 2006 mediante la consultaria externa EY los niveles

de seguridad de accesos en 32 servidores considerados por la

empresa como los mas criticos por la informacion que contienen, la

medicion fue realizada en base al cumplimiento de las buenas

practicas de control de accesos (ver Tabla 3-2 y 3-3), establecidos

como estandar en la empresa. En la Tabla 3.1 se muestra la lista de

32 servidores.

Sistema
Servidor Operativo Tipo de servidor Servicio \ Informacion
Servidor de Aplicacion y/o
FacturaLima OPENVMS Base de Datos Facturacion de Telefonia Local Lima.
Servidor de Aplicacion y/o
CobranzaLima OPENVMS Base de Datos Cobranza de Telefonia Local Lima
Servidor de Aplicacién y/o
AClientesLima OPENVMS Base de Datos Atencion al cliente de Telefonia Local
Servidor de Aplicacion y/o
FacturaProv UNIX Base de Datos Facturacion de Telefonia Local Provincias
Servidor de Aplicacion y/o
CobranzaProv UNIX Base de Datos Cobranza de Telefonia Local Provincias
Servidor de Aplicacion y/o
Empresas UNIX Base de Datos Facturacion / Grandes Clientes / Cobranzas de Empresas
Servidor de Aplicaciéon y/o
Cable UNIX Base de Datos Clientes/Cobranza/ Facturacion/Marketing de Cable
Servidor de Aplicacion y/o
Comercial UNIX Base de Datos Comercial
Servidor de Aplicacion y/o
Instalaciones UNIX Base de Datos Alta / baja del servicio de instalaciones telefonia local
Servidor de Aplicacion y/o | Conceptos facturables, Movimiento abonados, Demanda
DataWareHouse UNIX Base de Datos y Gestidn, tratico
Servidor de Aplicacion y/o | Cobranza/ Facturacion de Guias
Guias UNIX Base de Datos
Servidor de Aplicacion y/o
LargaDistancia UNIX Base de Datos L.lamada Larga Distancia
Servidor de Aplicacion y/o
RRHH UNIX Base de Datos Boletas de Pago del personal de la empresa.
Servidor de Aplicacion y/o
SAPBD UNIX Base de Datos SAP Base datos
Servidor de Aplicaciéon y/o
SAPContable UNIX Base de Datos SAP Aplicacion Contable
Servidor de Aplicacion y/o
TelefIntern UNIX Base de Datos Telefonia Internacional
Servidor de Aplicacion y/o
Tups UNIX Base de Datos Cobranza Teletfonia uso pablico
Servidor de Aplicacion y/o
COBAN UNIX Base de Datos Cobranzas Interconectadas a Bancos
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Servidor de Aplicacion y/o

Recaudacion de consumo de Telefonia L.ocal, Movil,

Cobros W2K/NT Base de Datos Cable.
Directorios por Gerencia.
FileServerGrupal | W2K/NT Servidor de Archivos Planes, estrategias gerenciales.
Directorios por persona
FileServerPersonal | W2K/NT Servidor de Archivos Procedimientos, , Backup de usuario
Servidor de Dominio de
RedCorpDomCl [ W2K/NT Red Plataforma de cuentas de la red corporativa en L.ima
Servidor de Dominio de | Plataforma de cuentas de la red corporativa en
RedCorpDomC2 W2K/NT Red Ayacucho, Huancavelica, Huancayo, Huanuco, Tarma
Servidor de Dominio de Plataforma de cuentas de la red corporativa en Piura,
RedCorpDomNI1 | W2K/NT Red Cajamarca y Tumbes
Servidor de Dominio de Plataforma de cuentas de la red corporativa en Chiclayo,
RedCorpDomN2 | W2K/NT Red Chimbote, Trujilloy Huaraz
Servidor de Dominio de Plataforma de cuentas de la red corporativa en Iquitos,
RedCorpDomO1 | W2K/NT Red Pucallpa, Tarapoto
Servidor de Dominio de | Plataforma de cuentas de la red corporativa en Arequipa,
RedCorpDomSl| W2K/NT Red Cusco, Juliaca, Mogquegua, Puno, Tacna
Servidor de Dominio de Plataforma de cuentas de la red corporativa en Chincha,
RedCorpDomS?2 W2K/NT Red Ica, Pisco
Plataforma de Correo l.otus
Correo W2K/NT Servidor Correo
Servidor de Aplicacion y/o | Report manager. Duplicado de Detalle de llamadas
AdminReport W2K/NT Base de Datos basica / méviles
Servidor de Aplicacion y/o
Aplicl.otus W2K/NT Base de Datos Soporte BD y Aplicaciones Lotus
Servidor de Aplicacion y/o
S10 W2K/NT Base de Datos Nuevas Oportunidades de Negocio

Tabla 3-1. Servidores / Plataformas de Sistemas
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Se ha revisado 30 buenas practicas agrupadas de la siguiente

manera, para el periodo 2006:

1. Gestion de acceso de usuarios 22

1.1 Gestion de cuentas/identificadores de usuarios

1.2 Gestion de contrasenas de usuarios

1.3 Gestion de privilegios de usuarios

1.4 Control de acceso al sistema operativo

N O W O »

1.5 Revision de los derechos de acceso de los usuarios

2. Responsabilidad de los usuarios 8

2.1 Uso de cuentas

2.2 Uso de contrasenas

N Wl N

2.3 Equipo informatico de usuario desatendido

2.4 Uso de archivo y directorios

-—

TOTAL 30

Tabla 3-2 Grupo de buenas practicas de control de Accesos en los Servidores al 2006

En la Tabla 3-3 se muestra cada una de las buenas practicas

referidas al control de accesos en los servidores.

1. Gestion de acceso de usuarios

1.1 Gestion de cuentas/identificadores de usuarios

Se debe tener procedimiento de creacion/eliminacion/modificacion de cuentas de usuarios.

Cada usuario debe tener su propio y unico identificador, prohibiéndose que varios usuarios
lo compartan.

El propietario del servicio o informacion debe autorizar el acceso al usuario.

Eliminar las cuentas de acceso de los usuarios que y no pertenezcan a la organizacion
(personal cesado) o retirado.

Eliminar las cuentas de acceso de los usuarios que se encuentran inactivos (sin uso) hace
mas de 60 dias.

1.2 Gestion de contraseiias de usuarios

Proporcionar inicialmente una contraseia temporal segura, que el sistema debe obligar al
usuario cambiar inmediatamente después de inicio de sesion.

El sistema no debe permitir asignar una contraseiia menor a 6 caracteres.

El sistema no debe permitir asignar una contrasena igual a las 6 ultimas contrasenas.

El sistema debe forzar cambiar la contraseiia cada 35 dias calendario.

La contraseiia no debe visualizarse en pantalla durante la introduccion de la misma.
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Contrasefia debe ser facil de recordar y dificil de adivinar: contraseiia no debe ser igual a
Identificacion del Usuario (con prefijo, sufijo), no debe ser igual a una de las palabras
especificadas en un diccionario.

1.3 Gestion de privilegios de usuarios

Identificar los privilegios asociados a cada elemento del sistema. Resaltar cuentas
con privilegios de administracion.

Asignar privilegios segun "necesidad de su uso" y "caso por caso" (asignar el
permiso necesario para que pueda desempenar su labor).

Se debe tener procedimiento de creacion/eliminacion/modificacion de cuentas con
privilegio administrador.

1.4 Control de acceso al sistema operativo

El sistema debe mostrar un mensaje al inicio de sesion que advierta la restriccion
de acceso al sistema so6lo a usuarios autorizados.

El sistema debe bloquear la cuenta por 5 intentos fallidos.

Después de ocurrir el error en el ingreso al Sistema, la cuenta debera permanecer
inactiva por 30 minutos.

Se recomienda que la opcidn de servicio de acceso remoto debe estar desactivada.

Se debe tener actualizado los parches de sistemas operativos.

Desactivar o retirar todas las facilidades basadas en software que no sean
necesarios. No se debe tener servicios instalados que no han sido definidos como
permisibles para el sistema.

1.5 Revision

de los derechos de acceso de los usuarios

Revisar los derechos de accesos de los usuarios a intervalos de tiempo regulares (se
recomienda cada seis meses).

Revisar las cuentas privilegiadas periédicamente (se recomienda cada semana).

2. Responsabilidad de los usuarios

2.1 Usodec

uentas

Cada usuario debe ingresar con su propia “cuenta de usuario” y no debe
compartirla. El usuario es responsable por todas las acciones que se realicen con su
cuenta”.

El usuario no debera usar cuentas especiales o aprovechar fallas en la seguridad de
los sistemas, para obtener un acceso no autorizado.

2.2 Usodec

ontrasenas

Mantener la confidencialidad de las contrasefias. Evitar guardar registros (papel,
archivos de software o dispositivos).

Seleccionar contrasefias de buena calidad, con una longitud minima caracteres que
sean faciles de recordar, no estén basas en algo que cualquiera pueda adivinar.

Cambiar las contrasenas en intervalos de tiempo regulares (menor a 35 dias).

2.3 Equipo i

nformatico de usuario desatendido

Bloquear su sesion o habilitar un protector de pantalla para evitar accesos no
autorizados usando su cuenta. Desconectar (log-off) los servidores o los
computadores centrales cuando se ha terminado la sesion

Al término del trabajo diario, cierra todas las sesiones y apaga tu computadora
antes de retirarte de la oficina.

2.4 Uso de archivo y directorios

No compartir sus archivos o directorios por defecto. Este no debe quedar con
acceso de control total y a su vez con permiso para todos los usuarios de la red

corporativa.

Tabla 3-3. Buenas practicas de control de Accesos en los Servidores al 2006
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Problema

Se tiene que los 32 servidores no superan el 40 % (ver Tabla 3-4) de
las recomendaciones de buenas practicas de control de accesos en
los servidores, establecido como estandar en la empresa (ver Tabla
3-3), siendo su politica cumplir por lo menos con el 90 % de estas
recomendaciones para tener un nivel adecuado de Seguridad de

Informacion.

Cuantificacion del problema

a) Por Servidor

En la Tabla 3.4 se muestra por cada servidor los niveles de seguridad
(% de cumplimiento de buenas practicas), en las cual se puede
observar que ninguno supera el 40%, siendo el servidor de
“Empresas” el de menor nivel, cumpliendo solamente con el 16.7%
del total de practicas revisadas. El nivel de seguridad promedio de
todos lo servidores es 29.3%. La medicion fue realizada por
consultoria externa EY en el 2006.

Servidor Nivel de Seguridad

FacturaLima 33.3%
Cobranzalima 30.0%
AClientesLima 20.0%
FacturaProv 26.7%
CobranzaProv 23.3%
Empresas 16.7%
Cable 23.3%
Comercial 30.0%
Instalaciones 26.7%
DataWareHouse 36.7%
Guias 20.0%
Largal)istancia 26.7%
RRHH 33.3%
SAPBD 26.7%
SAPContable 26.7%
TelefIntern 33.3%
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Tups 40.0%
COBAN 30.0%
Cobros 26.7%
FileServerGrupal 23.3%
FileServerPersonal 26.7%
RedCorpDomCl 30.0%
RedCorpDom(C2 33.3%
RedCorpDomN]1 36.7%
RedCorpDomN2 33.3%
RedCorpDomO1 36.7%
RedCorpDomS| 33.3%
RedCorpDomS2 30.0%
Correo 33.3%
AdminReport 30.0%
AplicLotus 33.3%
SIo 26.7%
Nivel de seguridad PROMEDIO 29.3%

Tabla 3-4. Niveles de Seguridad de los Servidores calculado por consultoria externa

EY en el 2006

En el Anexo A, al final de este informe, se adjunta la tabla de revision

de cumplimiento de buena practica sobre el servidor FacturaLima.

b) Por buena practica

En la Tabla 3.5 se muestra por cada buena practica el porcentaje de

cumplimiento medido sobre los 32 servidores, en la cual se puede

observar que 2 buenas practicas tienen un nivel de cumplimiento de

100%, el cual indica que se cumple en todos los servidores,

asimismo, se tiene 6 buenas practicas que tienen un nivel de

cumplimiento de 0%, el cual indica que no se cumple en ningun

servidor.

57




%
Buena Prictica de Control de Accesos \ Servidor Cumplimiento

1. Gestion de acceso de usuarios

1.1 Gestion de cuentas/identificadores de usuarios

Se debe tener procedimiento de creacidn/eliminacion/modificacion de

cuentas de usuarios. 100.0%
Cada usuario debe tener su propio y tnico identificador, prohibiéndose que
varios usuarios lo compartan. 18.8%
El propietario del servicio o informacion debe autorizar el acceso al usuario. 56.3%
Eliminar las cuentas de acceso de los usuarios que y no pertenczcan a la
organizacion (personal cesado) o retirado. 0.0%
Eliminar las cuentas de acceso de los usuarios que se encuentran inactivos
(sin uso) hace mas de 60 dias. 0.0%

—_—

.2 Gestion de contraseias de usuarios

Proporcionar inicialmente una contraseia temporal segura, que el sistema

debe obligar al usuario cambiar inmediatamente después de inicio de sesion. 90.6%
El sistema no debe permitir asignar una contraseia menor a 6 caracleres. 37.5%
El sistema no debe permitir asignar una contraseia igual a las 6 Gltimas

contrasenas. 9.4%
El sistema debe forzar cambiar la contrasena cada 35 dias calendario. 6.3%

La contrasena no debe visualizarse en pantalla durante la introduccion de la
misma. 100.0%

Contrasena debe ser facil de recordar y dificil de adivinar: contraseiia no
debe ser igual a Identificacion del Usuario (con prefijo, sufijo), no debe ser
igual a una de las palabras especificadas en un diccionario. 6.3%

.3 Gestion de privilegios de usuarios

Identificar los privilegios asociados a cada elemento del sistema. Resaltar

cuentas con privilegios de administracion. 50.0%
Asignar privilegios segun "necesidad de su uso" y “caso por caso" (asignar
el permiso necesario para que pueda desempeiiar su labor). 15.6%
Se debe tener procedimiento de creacion/eliminacién/modificacion de
cuentas con privilegio administrador. 0.0%

.4 Control de acceso al sistema operativo

El sistema debe mostrar un mensaje al inicio de sesiéon que advierta la

restriccion de acceso al sistema sélo a usuarios autorizados. 53.1%
El sistema debe bloquear la cuenta por 5 intentos fallidos. 6.3%
Después de ocurrir el error en el ingreso al Sistema, la cuenta deberd

permanccer inactiva por 30 minutos. 6.3%
Se recomienda que la opcion de servicio de acceso remoto debe estar

desactivada. 81.3%
Se debe tener actualizado los parches de sistemas operativos. 37.5%

Desactivar o retirar todas las facilidades basadas en software que no sean
necesarios. No se debe tener servicios instalados que no han sido definidos
como permisibles para el sistema. 21.9%

.5 Revision de los derechos de acceso de los usuarios

Revisar los derechos de accesos de los usuarios a intervalos de tiempo

regulares (se recomienda cada seis meses). 0.0%
Revisar las cuentas privilegiadas periodicamente (se recomienda cada 0.0%
semana).

2. Responsabilidad de los usuarios

2.1 Uso de cuentas

Cada usuario debe ingresar con su propia “cuenta de usuario” y no debe
compartirla. El usuario es responsable por todas las acciones que se realicen
con su “cuenta”. 28.1%
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El usuario no debe usar cuentas especiales o aprovechar fallas en la
seguridad de los sistemas, para obtener un acceso no autorizado. 46.9%

2.2 Uso de contrasenas

Mantener la confidencialidad de las contrasenas. Evitar guardar registros
(papel, archivos de software o dispositivos). 40.6%

Seleccionar contraseinas de buena calidad, con una longitud minima
caracteres que sean faciles de recordar, no estén basas en algo que

cualquicra pueda adivinar. 6.3%
Cambiar las contraseias en intervalos de tiempo regulares (menor a 35
dias). 6.3%

2.3 Equipo informatico de usuario desatendido

Bloquear su sesion o habilitar un protector de pantalla para evitar accesos no
autorizados usando su cuenta. Desconectar (log-oft) los servidores o los

computadores centrales cuando se ha terminado la sesion 6.3%
Al término del trabajo diario, cierra todas las sesiones y apaga tu
computadora antes de retirarte de la oficina. 0.0%

2.4 Uso de archivo y directorios

No compartir sus archivos o directorios por defecto. Este no debe quedar
con acceso de control total y a su vez con permiso para todos los usuarios de
la red corporativa. 46.9%

Nivel de seguridad (% de cumplimiento de buenas practicas) 29.3%

Tabla 3-5. Niveles de Seguridad por buena practica calculada por consultoria externa
EY en el 2006

59



3.2

3.3

OBJETIVO DEL PROYECTO

Mejorar los niveles de seguridad de los accesos a las 32 plataformas
de sistemas o servidores que contienen informacion critica de la
empresa, cumpliendo por lo menos con el 90% de buenas practicas,
establecido como estandar de control de accesos en los servidores
de la empresa.

ALTERNATIVAS DE SOLUCION

El personal interno de la empresa no tiene capacidad de dar solucion
al problema planteado presentandose robos de informacion,
denuncias legales, entre otros, los cuales han generado perdidas
financieras a las empresas del grupo de aproximadamente 800 mil
soles anuales en promedio durante el 2003-2004, por ello la empresa
avalua la contratacion de consultoria externa para que brinde
asesoria en el cumplimiento de buenas practicas en seguridad de
informacion sobre el control de acceso en las plataformas de
sistemas o servidores. También se requiere adquirir  producto
(software) desarrollado por terceros el cual debe apoyar en la labor
administrativa de elaboracion de reportes, configuraciones, control y
evaluaciones del cumplimiento de configuraciones de parametros de

Seguridad de Informacién.

A partir de fuentes de las empresas del grupo se escoge como
alternativas tres consultorias externas (proveedores) con un producto

respectivo.
Alternativa 1: Proveedor A - Enigma

Alternativa 2: Proveedor B - ESM (Enterprise Security Manager)
Alternativa 3: Proveedor C - Integrated Security
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3.4

EVALUACION DE ALTERNATIVAS DE SOLUCION

Se identifica las ventajas y desventajas de cada alternativa

Alternativa 1: Proveedor A - Enigma

Ventajas

\;

v

El producto emite alarmas a un numero de celular cuando este
detecta vulnerabilidades en los servidores, funcionalidad que no
tienen los otros productos, cuyas alarmas son emitidos a través
de correo electronico.

En la propuesta se considera un soporte personalizado de 24

horas para resolver incidencias generadas por el producto.

Desventajas

b

‘7‘

El producto no permite realizar todas las configuraciones
recomendadas en las mejores practicas. Es posible configurar
solo a un 60%.

En la propuesta no se ha incluido actividades de aprobacion de
entregables.

Alternativa 2: Proveedor B - ESM

Ventajas

>

\d

El producto, desde una consola, permite realizar todas las
configuraciones de parametros de seguridad de acceso
recomendados en las mejores practicas.

El producto permite elaborar reportes personalizados para
ejecutivos y administradores de Seguridad.

El proveedor tiene conocimiento de la organizacion de la

empresa, sus procesos, habiendo participado en 15 proyectos y
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cumpliendo con el desarrollo de los mismos.

Desventajas
» En la propuesta se especifica un maximo de 80 horas de
consultoria, mientras que la alternativa 1 y la alternativa 3,

proponen 90 y 120 horas respectivamente.

Alternativa 3: Proveedor C - Integrated Security

Ventajas

» Dentro del valor agregado del producto se especifica que éste
ejecuta correcciones automaticas en linea de acuerdo a reglas
que en el se puede configurar, mientras que esta facilidad no lo
tienen los otros productos.

» Se considera como tiempo de implementacion 150 dias utiles,
mientras que la alternativa 1 y la alternativa 2, proponen 210 vy

172 dias calendario respectivamente.

Desventajas

» El producto no es compatible con todas las plataformas de
sistemas (servidores) instalados en la empresa.

» El producto no permite realizar todas las configuraciones
recomendadas en las mejores practicas. Es posible configurar un
80%.

\7

El proveedor es nuevo en el mercado, tiene menos experiencia en

soluciones similares comparado con los otros proveedores.
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Se realiza la seleccion del Proveedor y su Producto a través de la
metodologia indicada en la seccion 3.3

Cuantificacion de Costos

El costo esta relacionado a la consultoria del proveedor, adquisicion

de licencias y mantenimiento del producto.

El puntaje es calculado a través de la Metodologia de Evaluacion de

Soluciones explicada en la seccion 3.3 punto “d”

En la Tabla 3.6 se muestra la calificacion y puntajes de costos de

cada una de las alternativas.

Alternativa | | Alternativa2 | Alternativa 3
Costos S/ 241,920 378,000 332,640
Consultoria Proveedor (8@ horas 45,000 76,000 60,000
minimo)
Licencia del producto 170,000 260,000 240,000
Mantenimiento del producto 26,920 42,000 32,640
Puntaje costos 5 2.27 2.94

Tabla 3-6. Cuantificacion y puntaje de costos de alternativas

Donde:
Puntaje Costos Alternatival

Puntaje Costos Alternativatl

Calificacion de Alternativas

2.2 x Puntaje Costos Alternativa2

1.7 x Puntaje Costos Alternativa3

En la Tabla 3.7 se muestra los valores cuantificados y la calificacion

total por cada alternativa, esto de acuerdo a la metodologia descrita

en la seccion 2.6.
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Alternativa 1 Alternativa 2 Alternativa 3
% Proveedor A Proveedor B Proveedor C
Grupo | CRITERIOS A EVALUAR | Enigma ESM Integrated Securit
e 1
I I‘ | { Oal [ M | d Valor
| Ind. {O0alS| pe. | 5 |%Ind.xptje.| Oal5 [ ple. | Max
Del producto - Funcional
Configuracién de parametros de Seguridad 30% 2 0.6 5! 1.5 4 1.2 1.5
Mdodulo de Reportes 20% 3 0.6 4 0.8 4 0.8 1
5% Facilidad de administracion 15% 3 0.5 4 0.6 4 0.6 0.75
Alarmas 15% 5 0.8 4 0.6 4 06| 0.75
Escalable 15% 3 0.5 4 0.6 3 0.5] 0.75
Valor Agregado 5% 0 0.0 0 0.0 2 03] 0.25
Puntaje SUBTOTAL | 100% 2.9 4.1 3.7 5
SUBTOTAL PONDERADO 57.0% 82.0% 73.0%
Del Proveedor
Cumplimiento de Proyectos anteriores 30% 4 1.2 4 1.2 3 0.9 1.5
30% Experiencias en soluciones similares 30% 3 0.9 4 12 1 0.3 15
Experiencias tecnolégica / Platatorma 20% 4 0.8 4 0.8 3 0.6 1
Conocimiento del proceso 20% 3 0.6 4 0.8 3 0.6 1
Puntaje SUBTOTAL | 100% 3.5 4.0 2.4 5
SUBTOTAL PONDERADO 70% 80% 48%
De la Propuesta
Consultaria 20% | 3.75 08| 33 0.7 5 1.0 1
Tiempo de Implementacién 15% CHS 0.5 4.3 0.6 5 0.8] 0.75
Esfuerzo (Jornadas) 15% 8! 0.5 3 0.5 3 0.5] 0.75
35% | Soporte 10% 4 04 3 0.3 3 0.3 0.5
Documentacion / Entregable 5% 2 0.1 4 0.2 3 0.2] 0.25
Capacitacion / Formacion 5% 4 0.2 4 0.2 3 0.2] 0.25
Costo 30% 5 1.5 | 2.27 0.7 2.94 0.9] 1.50
Puntaje SUBTOTAL | 100% 3.9 3.1 3.7 5
SUBTOTAL PONDERADO 78.5% 62.7% 73.6%
Alternativa 1 Alternativa 2 Alternativa 3
% Proveedor A Proveedor B Proveedor C
Grupo | CRITERIOS A EVALUAR Enigma ESM Integrated Security
35% | Del producto — Funcional........ (A) 57.0% 82.0% 73.0%
30% | Del Proveedor....................... (B) 70.0% 80.0% 48.0%
35% | De la Propuesta..................... (C) 78.5% 62.7% 73.6%
TOTAL PONDERADO (A°0.35 + B°0.30 + C*0.35) 68.4% 74.7% 65.7%
Puntaje Requerido para aprobacion ......... > 69% Desaprobado Aprobado Desaprobado

Tabla 3-7. Cuantificacion y Calificacion total de Alternativas

3.5 TOMA DE DECISION

La alternativa 2: Proveedor B y Producto ESM es la elegida debido a
que tiene mayor calificacion de todas las alternativas con un 74.7 % y

supera el minimo requerido de 69%.
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3.6 DESARROLLO DE LA SOLUCION ELEGIDA

La estrategia se basa en el modelo PDCA: Planificar — Hacer —

Verificar y Actuar como se muestra en la Figura 3.1 y explicada en la

seccion 2.4.
PLANIFICAR
* Objetivo, alcance y miembros,
del proyecto.
= Analizar riesgos.
* Planificar actividades. —_—
* Planificar capacitacion. l
= Retorno de inversion.
ACTUAR / MEJORAR HACER / IMPLANTAR
= Mejorar procedimientos. * Procedimientos.
= Afinar producto ESM. = Producto ESM.
= Afinar configuracion. = Configuraciones
* Mejorar plan de capacitacion. = Validacion y eliminacion de
= Validar y eliminar Accesos accesos.
= Medir nivel de cumplimiento * Capacitacion a administradores
de buenas practicas. y usuarios.
VERIFICAR

Procedimientos
Producto ESM
Configuracion.

validacién y eliminacién de

accesos
* Plan de capacitacion.

Figura 3-1. Desarrollo de la solucion utilizando modelo Planificar-Hacer-Verificar-

Actuar

3.6.1 Planificar

3.6.1.1 Alcance del proyecto

Mejorar los niveles de seguridad de los accesos a los 32 servidores,
cumpliendo por lo menos con el 90% de buenas practicas de control
de accesos en la seguridad de informacion; implantando, verificando

y mejorando: procedimientos, el producto ESM, configuraciones de
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parametros de seguridad en lo servidores, validaciones de cuentas

de accesos y capacitaciones a los administradores y usuarios.

3.6.1.2 Miembros del proyecto

El equipo de trabajo esta compuesto por 9 integrantes, distribuido de

la siguiente manera:

a) Empresa (7 Personas)

» Un Jefe de Proyecto: Supervisor de Seguridad de Informacion y
encargado de planificar conjuntamente con el Ingeniero
(proveedor) de las actividades de mejora de los niveles de
seguridad.

» Un Analista de Seguridad de Informacion: Responsable de validar
accesos; elaborar reportes, procedimientos; coordinar con el
personal de soporte y administradores de los servidores para la
mejora de seguridad.

» Un Analista de Seguridad de Informacion: Encargado de la
Induccion de seguridad de informacion al personal de la empresa.

» Cuatro administradores de servidores: Encargado de configura en
el servidor los parametros de seguridad y corregir las
vulnerabilidades encontradas en los servidores. Compuesto por:

- 1 Administrador de servidores UNIX

- 1 Administrador de servidores OPENVMS

- 1 Administrador de servidores WINDOW2K — Red y Correo

- 1 Administrador de servidores WINDOW2K - Aplicaciones vy
Base de Datos
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b) Proveedor (2 Personas)

» Un Ingeniero: Encargado de planificar y asesorar en lo
concerniente a la mejoras practicas de seguridad de acceso en
los servidores. Debe aplicar su experiencia y compartir casos de
exitos.

» Una Persona de Soporte: Encargado de instalar y dar soporte

operativo al producto ESM

3.6.1.3 Arquitectura de la Red Corporativa

Accesos Externos

En la Figura 3.2 se muestra las redes externas conectadas a la red
interna, como es el caso de las contratas, agencias, Internet y redes
de clientes a las que se les brinda servicios de red, correo y/o
aplicaciones. Los tipos de conexiones son diversas, tales como:

Linea dedicada, Speedy, Infovia, VPN.

Firewall a5
o gy T
Extranet m_y Extranet
Locall Extranet -
! Contratas '
Agencias
" Local2 :
Firewall Internet
LOCl&“ P
@ 1SS Internet
Red Interna DMz
/ Internet
_Local2
Firewall
_Servicios v
= Red
g X
" Locall

.

Figura 3-2. Arquitectura de la red externa
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Red Interna

Se tiene 12523 usuarios de red distribuidos en cerca de 100 locales a
nivel nacional, 10527 computadoras personales (estaciones de
trabajo), 465 impresoras y 272 servidores como se muestra en la
Figura 3.3.

Servidores

Base de Datos
Aplicativos
Dominio de Red
Archivos

Figura 3-3. Arquitectura de la red interna
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3.6.1.4 Analisis de Riesgos

Se realiza un analisis de riesgos, sobre la base de la metodologia

descrita en la seccion 2.5.

a) Vulnerabilidades

Las vulnerabilidades identificadas son:

X

r

No se sigue las normas de seguridad en la gestion de cuentas en
los servidores:

a) Se han creado cuentas de acceso no personalizados, algunas
de estas cuentas posee privilegio de administrador. Las malas
practicas en la gestion de cuentas de acceso aumenta el riesgo
de que personas no autorizados conozcan las contrasenas. b) Se
ha identificado cuentas de usuarios que han sido creados sin
autorizacion del propietario de la informacion. c) La Direccion de
Recursos Humanos no comunica al drea de Seguridad de
informacion sobre las personas cesadas de las empresas del
grupo, permaneciendo sus cuentas activas, lo cual puede generar
represalia por parte del trabajador o que sus cuentas sean usadas
por personas no autorizadas. d) Existen cuentas de acceso que
no deberian existir ya que estan en desuso.

Contrasenas faciles de adivinar:

a) En la creacion de la cuenta no se asigna una contrasena
segura y/o no se configura en el sistema para que obligue al
usuario cambiar su contrasena después de iniciar su primera
sesion. b) No se tienen configurado las politicas de contrasenas
de acuerdo a lo especificado en la normativa corporativa de
Seguridad de Informacién: longitud minima de contrasena,
vigencia maxima de contrasena, historial de contrasena,

complejidad de contrasena.
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v

No se sigue las normas de seguridad en gestion de privilegios de
cuentas en los servidores:

a) No existe documento donde se indique los privilegios y perfiles
existentes en los servidores. b) Existen cuentas de usuarios que
tienen mas privilegios de los debidos. c¢) ElI administrador
crea/elimina/modifica las cuentas sin seguir un estandar
debidamente documentado.

Configuracion inadecuada de acceso en el sistema operativo:

a) No bloguea cuentas por intentos fallidos, la opcion de acceso
remoto se encuentra activada, no se tiene implementado en el
servidor la opcion de mostrar un mensaje que advierta la
restriccion de acceso solo a usuarios autorizados. b) No se tiene
actualizado los parches de sistemas operativos. c) Existen
softwares o programas no autorizados.

No se revisa periédicamente las cuentas de accesos a lo
servidores:

a) No se identifica evidencia de revision de las cuentas de
accesos, existen usuarios que ya no deben tener cuentas de
acceso porque cambiaron de funcidon o cesaron. b) Existe una
excesiva cantidad de cuentas de acceso con privilegio de
administrador en los servidores. Asismismo, existen cuentas de
desarrolladores del sistema que mantienen acceso al computador
de produccion del Sistema, concentrandose accesos criticos e
incompatibles en una sola persona con lo que se podrian
modificar datos del negocio sin estar controlados.

Falta de conocimiento y capacitacion de los usuarios sobre su
responsabilidad en la seguridad de informacion: confidencialidad
de contrasena, informacion critica, entre otros. En visita al centro
de computo se observo que los terminales de los servidores se
encontraban desbloqueados, pudiendo ser manipulados por
personas cuya funcion no le corresponde. Tambien se ha

identificado servidores que tiene informacién con acceso

70



compartido de acceso publico (Permiso de escritura y borrado

sobre informacion y para todos los usuarios de la red corporativa).

b) Amenazas

Se ha identificado las amenazas a partir de datos historicos.

» Robo de informacion: Ejemplo: Lanzamiento de nuevos productos,
planes estratégicos de la empresa.

» Denegacion del Servicio a toda la red corporativa, imposibilitando
acceder a los recursos de la red corporativa (impresoras,
servidores de archivos, computadoras personales) ademas del
correo y aplicaciones corporativas.

» Eliminacion o Modificacion de Informacién Confidencial
almacenadas en los servidores de la red corporativa.

» Infeccion con Virus

» Divulgacion de informacion confidencial. Ejemplos: Detalle de
llamadas, Datos de Clientes VIP.
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c) Riesgos
Se define la tabla de riesgos a partir de las vulnerabilidades vy

amenazas determinadas en los pasos anteriores.

Identificacion Vulnerabilidad Amenaza

de Riesgo
Contraseiias faciles de adivinar. Robo de informacion.

- No se sigue las normas de seguridad
conrespecto a la gestion de privilegios de
cuentas en los servidores. Se asigna a las
cuentas de usuarios mas privilegios de los
debidos.

R2 - No se revisa periddicamente las cuentas de | Denegacion del

accesos a lo servidores. Existen cuentas que | Servicio a toda la red

ya no deberian tener acceso a las plataforma | corporativa.

de sistemas: administradores que dejaron de

laborar en la empresa, personas que

desarrollaron el sistema, entre otros.

R3 - No se sigue las normas de seguridad en lo | Eliminacion o
que respecta a la gestion de cuentas en los | Modificacion de
servidores: se crean cuentas  no | Informacion

personalizadas, no autorizadas; y no se | Confidencial
eliminan cuentas correspondiente a personal
cesado ¥ las que estan en desuso.

R4 - Configuracion inadecuada de acceso en el | Infeccion con Virus
sistema operativo: Parches no actualizados,
Sotware no autorizados.

RS - Falta de conocimiento y capacitacion de los | Divulgacion de
usuarios sobre su responsabilidad en la | informacion
seguridad de informacion: confidencialidad | confidencial.
de contrasefia e informacion critica, entre
otros.

Tabla 3-8 Riesgos identificados

d) Determinacion del Numero de Ocurrencias (Frecuencia)
La siguiente tabla muestra el numero de ocurrencias anuales de los

riesgos identificados anteriormente.

Identificacion Numero de Ocurrencias Anuales (NOA)

de Riesgo

RI 2

R2 0.4 horas al ano. (2 horas sin servicio en 5 anos)
R3 12

R4 3

R5 2

Tabla 3-9. Numero de Ocurrencias Anuales (NOA)
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Asimismo, se determinaron los siguientes cuadros de criticidad del

NOA, para cada uno de los riesgos identificados

R1
Rango NOA  Criticidad NOA

0<x<I Bajo
| <x<2 Medio
X>2 Alto

Tabla 3-10. NOA R1

R3
Rango NOA  Criticidad NOA

0<x<3 Bajo
3<x<6 Medio
X>6 Alto

Tabla 3-12. NOA R3

R5
Rango NOA Criticidad NOA
0<x<| Bajo
1<x<2 Medio
X2>2 Alto

Tabla 3-14. NOA R4

Dado los rangos anteriores, la criticidad de ocurrencias Anuales

R2

0<x<0.25 Bajo
0.25<x<1 Medio
X>1(Hora) | Alto

Tabla 3-11. NOA R2

R4

Rango NOA Criticidad NOA
0<x<3 Bajo

3<x<6

Medio

|
|

X>6

Alto

Tabla 3-13. NOA R4

(NOA) de los riesgos queda de la siguiente manera.

e) Determinacion del Impacto

Se presentan para cada uno de los riesgos, los factores del impacto
relacionados y el costo unitario del impacto (CUI) por cada factor, asi
como el total del costo unitario del impacto del riesgo. En el caso de

R2, el costo unitario es por una hora.

Identificacion de Criticidad NOA
Riesgo
R Alto
R2 Medio
R3 Alto
R4 Medio
RS Alto

Tabla 3-15. Criticidad de NOA



R1
Factor de impacto

Calculo

Total (S/)

Robo de informacion que Caso. Informacion de resultados 96,000
genera perdidas financieras a esperados por lanzamiento de
la empresa producto. 400 clientes, S/20 x cliente
x 12 meses
Total CUI 96,000
Tabla 3-16. Costo Unitario del Impacto (CUI) R1
R2
Factor de impacto Calculo Total (S/)
Paralizacion de actividades de | Promedio de salarios/hora x Cantidad 106,730
usuarios por hora de Personas
(S/ 1500/ 176 horas ) x 12523
Perdidas financieras por hora 850°000,000 Promedio utilidad Anual / 402,462
(12 meses/ano x 22 dias/mes x 8
horas/dia )
Tiempo de personal de Promedio de salarios/hora x cantidad 568
sistemas para reponer el de personas (administradores y
servicio por hora gestores)
(S/ 5000/ 176 horas ) x 20
Total CUI 509,760
Tabla 3-17. CUI R2
R3
Factor de impacto Calculo Total (S/)
Tiempo de Personal de Tiempo afectado en dias x 909
sistemas para restaurar ultima | Promedio de salarios/dia x cantidad de
version de la informacion personas
borrada 2 x (5000/22 )x 2
Tiempo de Usuarios en Tiempo en dias x Promedio de 4,772
rehacer salarios/dia x cantidad de personas
7 x(2500/22 )x 6
Total CUI 5,081
Tabla 3-18. CUI R3
R4
Factor de impacto Calculo Total (S/)
Tiempo de personal de Tiempo afectado en dias x 909
sistemas para restauracion del | Promedio de salarios/dia x cantidad de
sistema afectado personas
2 x (5000 /22 )x 2
Perdida financiera Caso. Acceso y captura de clave de 45,000
cuenta bancaria por terceras personas.
Total CUI 45,909
Tabla 3-19. CUI R4
RS
Factor de impacto Calculo Total (S/)
Demandas judiciales de Basado en casos 100,000
informacién a causa de
divulgacion de informacion
Perdida de Imagen (Ingresos/cliente) x Cantidad de 25000




Organizacional clientes retirados

S/ 50 x 500

Total CUI 125,000
Tabla 3-20. CUI R5

Se tiene los siguientes rangos de valor, para la clasificacion del nivel
de criticidad CUI

Rango CUI (S/) Criticidad CUI
0<x<45000 Bajo
45000 < x < 135000 Medio

X >135000 Alto

Tabla 3-21. Rango de CUI

El costo unitario de impacto (CUI) y grado de criticidad CUI, para

cada uno de los riesgos identificados queda de la siguiente manera.

Identificacion de Riesgo CUI(S/) Criticidad CUI
R1 96,000 Medio

R2 509,760 Alto

R3 5,681 Bajo

R4 50,909 Medio

RS 125,000 Medio

Tabla 3-22. Costo y Criticidad de CUI

f) Determinacion del Nivel de Riesgo

Se muestra el nivel de riesgo en base a la “Relacion de criticidad
NOA - CUI”

Criticidad Criticidad CUI

. Bajol Medio Alto

i i Medio Medio - Alto Alto
__ Medio Bajo Medio Medio - Allo

"'Bajol" Bajo Bajo Medio

Tabla 3-23. Relacion Criticidad NOA - CUI
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Con base a la Tabla 3.23 El Nivel de criticidad de

riesgos son los siguientes:

cada uno de los

Identificacion Criticidad NOA Criticidad CUI Criticidad del
de Riesgo Riesgo
R1 Alto Medio Medio — Alto
R2 Medio Alto Medio — Alto
R3 Alto Bajo Medio
R4 Medio Medio Medio |
RS Alto Medio Medio — Alto |

Tabla 3-24. Criticidad de Riesgos

Se calcula Costo Anual para cada uno de los riesgos, con base en su

NOA y CUI cuantitativos, calculando un costo anual total de S/.

851,803.
Identificacion Criticidad del (S/)

de Riesgo Riesgo (NOA x CUI)
R1 2 96,000 Medio 192,000 |
R2 0.4 (horas) 509,760 Medio — Alto 203,904 '
R3 12 5,681 Medio 68,172 |
R4 3 45,909 Medio 137,727 |

RS 2 125,000 | Medio — Alto 250,000
Total 851,803

g) Controles

Tabla 3-25. Costo Anual de Riesgos

Por cada uno de los riesgos se presenta los siguientes controles.

Identificacion
de Riesgo:

Amenaza:

Vulnerabilidad:

Rl

Robo de informacion

Contrasenas faciles de adivinar. a) En la creacion de la cuenta no se
asigna una contraseia segura y/o no se configura en el sistema para
que obligue al usuario cambiar su contrasena después de iniciar su
primera sesion. b) No se tiene configurado las politicas de
contraseias de acuerdo a lo especificado en la normativa corporativa
de Seguridad de Informacién: longitud minima de contrasena,
vigencia maxima de contraseia, historial de contrasena, complejidad
de contrasena.

No se sigue las normas de seguridad en la gestion de privilegios de
cuentas en los servidores.a) No existe documento donde se indique
los privilegios y perfiles existentes en los servidores. b) Existen
cuentas de usuarios que tienen mas privilegios de los debidos. c) El
administrador _crea/elimina/modifica las cuentas sin seguir un_
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Control:

Identificacion
de Riesgo:
Amenaza:

Vulnerabilidad:

Control:

Identificacion
de Riesgo:
Amenaza:

Vulnerabilidad:

estandar debidamente documentado.

Sobre las contrasenas faciles de adivinar: a) Hacer cumplir el
procedimiento de creacién de cuentas de usuarios en la asignacion de
una contrasena temporal segura y la configuracion en el sistema para
que obligue al usuario cambiarla cuando inicie su primera sesién. b)
Configurar en los servidores las politicas de contraseiias: longitud
minima de contrasena igual a 6, vigencia maxima de contrasena igual
a 35 dias, historial de contrasena igual a 6 y complejidad de
contrasena donde ésta no debe ser igual a: cuenta o identificacion
usuario, identificacion de usuario mas un prefijo o sufijo, palabras
especificadas en un diccionario. Identificar, solicitar al usuario
cambio de contrasena (comunicar tips de asignacion de contrasenas
facil de recordar y dificil de adivinar).

Sobre la gestion de privilegios: a) Elaborar documento donde se
indique los privilegios y perfiles existentes en los servidores. b)
Hacer cumplir el procedimiento de creacion/modificacion de cuentas
de usuarios en la habilitacion solamente de los privilegios necesarios.
c) Elaborar procedimiento de creacion/eliminacion/modificacion de
cuentas con privilegio administrador.

Tabla 3-26. Control de R1

R2

Denegacion del Servicio a toda la red corporativa.

No se revisa periddicamente las cuentas de accesos a lo servidores. a)
No se identifican evidencia de revision de las cuentas de accesos,
existen usuarios que ya no deben tener cuentas de acceso debido a
que estos cambiaron de funcion o se encuentra cesado. b) Existe una
excesiva cantidad de cuentas de acceso con privilegio de
administrador en los servidores. Asismismo, existen cuentas de
desarrolladores del sistema que mantienen acceso al computador de
produccién del Sistema, concentrandose accesos criticos e
incompatibles en una sola persona, con lo que se podrian modificar
datos del negocio sin estar controlados.

a) Se debe revisar las cuentas de accesos con el propietario de la
informacién por lo menos cada 6 meses, para ello es necesario la
elaboracion del procedimiento de revision de cuentas. Validar las
cuentas existentes con el propietario. b) Los administradores del
equipo deberan ser los unicos que tengan privilegios de
administrador, Asimismo, la cantidad de administradores debera ser
minima, para ello es necesario la elaboracién del procedimiento de
revision de cuentas privilegiadas. Validar cuentas administradores.

Tabla 3-27. Control de R2

R3

Eliminacion o Modificacion de Informacion Confidencial

No se sigue las normas de seguridad en la gestion de cuentas en los
servidores. a) Se han creado cuentas de acceso no personalizados,
algunas de estas cuentas posee privilegio de administrador. Las malas
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Control:

Identificacion
de Riesgo:

Amenaza:

Vulnerabilidad:

Control:

practicas en la gestion de cuentas de acceso aumenta el riesgo de que
personas no autorizados conozcan las contraseias. b) Se ha
identificado cuentas de usuarios que han sido creado sin autorizacion
del propietario de la informacion. c¢) La Direccion de Recursos
Humanos no comunica al area de Seguridad de informacion las
personas cesadas de las empresas del grupo, permaneciendo sus
cuentas activas, el cual puede generar represalia por parte del
trabajador o que sus cuentas sean usadas por personas no autorizadas.
d) Existen cuentas de acceso que no deberian existir ya que estan en
desuso.

a) Tal como lo indica la norma de seguridad, se debera crear cuentas
de acceso personalizadas, sobre todo para cada uno de los
administradores, para ello en necesario cumplir con el procedimiento
de creacion de cuentas de usuarios" asignando cuentas
personalizadas por cada usuario. Identificar, validar y de ser el caso
eliminar cuentas no personalizadas. b) Se debe hacer cumplir en el
procedimiento de creacion/modificacion de cuentas de usuarios en la
que toda creacion de cuenta debe estar autorizado por el propietario
del servicio. Identificar, validar y de ser el caso eliminar cuentas no
autorizadas. c) Elaboracion conjuntamente con la direcciéon de
Recursos Humanos del procedimiento de eliminacion de cuentas de
acceso de las personas cesadas. Eliminar cuentas de Personas
cesadas. d) Elaboracién del procedimiento de eliminacion de cuentas
de acceso sin uso hace mas de 60 dias. Eliminar las cuentas de acceso
que no se utilicen en un tiempo mayor a 60 dias, tal como lo indica la
normativa de seguridad.

Tabla 3-28. Control de R3

R4

Infeccion con Virus

Configuracién inadecuada de acceso en el sistema operativo: a) no
bloquea cuentas por intentos fallidos, la opcion de acceso remoto se
encuentra activada, No se tiene implementado en el servidor la
opcion de mostrar un mensaje que advierta la restriccion de acceso
solo a usuarios autorizados. b) No se tiene actualizado los parches de
sistemas operativos. c¢) Existen softwares o programas no
autorizados.

a) Configurar en los servidores la opcion: bloquear la cuenta por S
intentos fallidos, después de ocurrir el error en el ingreso al Sistema,
la cuenta debe permanecer inactiva por 30 minutos, mostrar un
mensaje al inicio de sesidon que advierta la restriccion de acceso al
sistema s6lo a usuarios autorizados. b) Elaborar procedimiento de
Instalacion de parches en el sistema operativo. Actualizar los parches
a los servdores que no lo tienen. Actualizar los parches. c) Elaborar
procedimiento de software no autorizados. Validar / desinstalar

software no autorizados.

Tabla 3-29. Control de R4
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Identificacion
de Riesgo:

Amenaza:

Vulnerabilidad:

Control:

RS

Divulgacion de informacién confidencial.

Falta de conocimiento y capacitacion de los usuarios sobre su
responsabilidad en la seguridad de informacion: confidencialidad de
contraseiia, informacion critica, entre otros. En visita al centro de
computo se observd que los terminales de los servidores se
encontraban desbloqueados, pudiendo ser manipulados por personas
cuya funcion no le corresponde. Tambien se ha identificado
servidores que tiene informacion con acceso compartido de acceso
publico (Permiso de escritura y borrado sobre directorios / archivos
con acceso para todos los usuarios de la red corporativa).

Definir un plan de capacitacion para usuarios finales vy
administradores  (incluyendo oficiales de seguridad) sobre
actualizacién de nuevas tecnologias de seguridad. Validar
informacion que tienen compartido de acceso publico y comunicar al
usuario / administrador compartir de forma privada.

Tabla 3-30. Control de R5
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3.6.1.5 Planificar Actividades

El proyecto completo tiene una duracion de 6 meses calendario o 132
dias utiles, teniendo como fecha de fin programada el 06/09/2006, tal
como se muestra en la Tabla 3.31. En el Anexo B, al final de este

informe, se adjunta a mayor detalle las de tareas del proyecto.

Nombre de Tarea Duracion Fecha Inicio Fecha Fin
PROYECTO Mejora de Nivel de Seguridad 132 dias 07/03/2006 06/09/2006
PLANIFICAR 12 dias 07/03/2006 22/03/2006
Coordinar: objetivo, miembros, alcance del
proyecto 2 dias 07/03/2006 08/03/2006
Analizar riesgos 4 dias 09/03/2006 14/03/2006
Elaborar plan de capacitacion 2 dias 15/03/2006 16/03/2006
Elaborar plan de actividades 2 dias 17/03/2006 20/03/2006
Retorno de Inversion 2 dias 21/03/2006 22/03/2006
IMPLANTAR 96 dias 23/03/2006 03/08/2006
Procedimientos 30 dias 23/03/2006 03/05/2006
Producto ESM 27 dias 23/03/2006 28/04/2006
Configurar 7 dias 20/04/2006 28/04/2006
Validar y eliminar accesos 52 dias 04/05/2006 14/07/2006
Capacitar administradores y usuarios 66 dias 04/05/2006 03/08/2006
REVISAR 9 dias 04/08/2006 16/08/2006
Revisar procedimientos 2 dias 04/08/2006 07/08/2006
Revisar producto ESM 1 dia 08/08/2006 08/08/2006
Revisar configuracion 1 dia 09/08/2006 09/08/2006
Revisar validacion y eliminacion de accesos 3 dias 10/08/2006 14/08/2006
Revisar plan de capacitacion 2 dias 15/08/2006 16/08/2006
MEJORA Y CORRECCION 11 dias 17/08/2006 31/08/2006
Coordinar y definir acciones correctivas 1 dia 17/08/2006 17/08/2006
Mejorar procedimientos 2 dias 18/08/2006 21/08/2006
Afinar configuracion 1 dia 22/08/2006 22/08/2006
Mejorar plan de capacitacion 2 dias 23/08/2006 24/08/2006
Validar y eliminar accesos 3 dias 25/08/2006 29/08/2006
Medir nivel de cumplimiento de buenas
practicas 2 dias 30/08/2006 31/08/2006
CIERRE 4 dias 01/09/2006 06/09/2006
Evaluar resultados 2 dias 01/09/2006 04/09/2006
Elaborar informe ejecutivo 2 dias 05/09/2006 06/09/2006

Tabla 3-31. Calendario de Actividades del Proyecto

El esfuerzo del proyecto es de 1208 horas / hombre compuesto por 2
consultores externo y 7 miembros de la empresa, tal como se indica
en la Tabla 3.32
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Personal Hora/Hombre Total
Proveedor 80
2 consultores externos: 1 Ingeniero y Personal de Soporte
Personal Empresa 1128
1 Jefe de Proyecto (Supervisor de Seguridad de Informacion) 192
1 Analista (Seguridad de Informacion) 528
1 Administrador Plataforma UNIX 160
1 Administrador Plataforma OpenVMS 80
1 Administrador de WINDOW?2K — Red y Correo. 112
1 Administrador de WINDOW?2K — Aplic. y B. de Datos. 56
TOTAL de Horas/Hombre 1208

Tabla 3-32. Total de Horas / Hombre del Proyecto

3.6.1.6 Planificar Capacitacion

Objetivo General: Concientizar al personal en: politica, normativa y

procedimientos de seguridad de la Informacion.

Alcance: Todo el personal de la empresa que posea una cuenta de

usuario de acceso en las plataformas de sistemas: Administradores

de sistemas y Usuarios finales.

Estrategia: Las estrategias a emplear son:
» Metodologia de exposicion — dialogo.
» Realizar Charlas de Induccion.

» Dar recomendaciones de seguridad a través de pantallas de inicio

de sesion y / o correo electrénico en forma masiva a todos los

usuarios.

Modalidad

*

Formacion: Su propdsito es impartir a los usuarios finales

conocimientos basicos orientados a proporcionar una vision general y

amplia con relacion a la seguridad de Informacion

* Actualizacion / Especializacién: Se orienta a los administradores y

personal del area de Seguridad de Informacién a fin de proporcionar

conocimientos y experiencias derivados de recientes avances

cientifico -tecnoldgicos concernientes a la seguridad de Informacion.
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Actividades a desarrollar

04May- 04Jun- 04Jul-
03Jun 03jul 03Ago |
Temas
Administradores / Personal de Seguridad
Capacitacion X X X
Usuarios Finales
Charlas de Induccion X X X
Pantallazos al inicio de sesion en la PC X X X
Correos masivo al personal adjuntando boletin X X X
Articulo en la revista “ABCvip” X

Tabla 3-33. Plan de Actividades de Capacitacion

Recursos

La capacitacién de los administradores y personal de seguridad a

cargo de Empresas Externas.

Para el caso de charlas de induccidn asi como la difusion a través de

inicio de sesion, correo electronico o revistas lo realiza consultor de

Seguridad de Informacion de la empresa.
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3.6.1.8 Retorno de Inversion del proyecto

a) Inversion del Proyecto

Unidad

Descripcion

Importe
unitario
(Nuevo soles)

Importe Total
(Nuevo soles)

Producto / Software 302,000
Licencia del producto 1 260,000 260,000
Mantenimiento del producto 1 42,000 42,000

Proveedor 76,000
Consultoria Proveedor ] 76,000

Personal Empresa 63,736
| Jefe de Proyecto (Supervisor de 192 horas 55 10,560
Seguridad de Informacion)

I Analista Gestion de Accesos de | 528 horas 42 22,176
Seguridad de Informacion

I Analista de Induccion de 272 horas 48 13,056
Seguridad de Informacién

1 Administrador UNIX 160 horas 44 7,040
| Administrador OpenVMS 80 horas 46 3,680
1 Administrador W2K — Red, 112 horas 43 4,816
Correo -

1 Administrador de W2K. 56 horas 43 2,408
Aplicacion y Base de Datos

Hardware 18,200
Servidor 1 11,200 11,200
Consolas de monitoreo 2 3,500 7,000

Capacitacion y Camparias Seguridad 138,000
Infraestructura / Materiales 40 400 16,000
Bolsas de viajes 15 2,000 30,000
Premios 40 50 2,000
Cursos Administradores 12 7500 90,000
Total (Nuevos soles) 597,936 |

Tabla 3-34. Inversion del proyecto

b) Costo

Referido al impacto econémico en nuevo soles si es que sucediera

los riesgos que en suma es S/. 851,803 anuales, tal como se muestra

en la Tabla 3.25.

c) Retorno de Inversion

El tiempo de Retorno de la Inversion es aproximadamente ocho

meses y medio, lo cual es muy conveniente para la empresa, ademas
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3.6.2

se tendria un ahorro anual de S/. 271,867

Descripcién (Nuevo soles) S/.
Valor de Inversion 597,936
Total Costos anuales 851,803
Retorno de Inversion * 8.4 meses
Ahorro anual 271,867

Tabla 3-35. Retorno de Inversion deTproyecto

* El retorno de inversion del proyecto se calcula del factor (Valor de

Inversion) / (Total Costos anuales) multiplicado por 12 meses.

Implantar

3.6.2.1 Implantar Procedimientos

Se revisa los procedimientos existentes para el cumplimiento de las
buenas practicas encontrando solamente implementado y
documentado el procedimiento de Creacion/eliminacién/modificacion

de cuentas de usuarios.

Se coordina con areas involucradas: Soporte Usuarios e

Infraestructura y Tecnologia para elaborar los procedimientos de:

» Eliminacion de cuentas de acceso de las personas cesadas.

\d

Eliminacion de cuentas de acceso sin uso hace mas de 60 dias.
» Creacion/eliminacion/modificacion de cuentas con privilegio
administrador.

» Instalacion de parches en el sistema operativo.

\'a

Revision con el propietario de la informacion de las cuentas y sus
privilegios.

» Revision de cuentas privilegiada.

Y

Revision de software o programas no autorizados.
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Actualizar los procedimientos de:

» Creacion de cuentas de usuarios: En la que se especifica que la
asignacion de cuentas deben ser unicas o personalizadas por
cada usuario.

» Creacion/modificacion de cuentas de usuarios: Resaltando que la
asignacion de cuentas, siempre y cuando haya sido autorizado
por el propietario del servicio.

» Creacion de cuentas de usuarios: En la que se agregue pasos
para la asignacion de una contrasena temporal segura y la
configuracion en el sistema para que obligue al usuario cambiar la
contrasena cuando inicie su primera sesion.

» Creacion/modificacion de cuentas de usuarios: especificando que
la asignacion de privilegios deben ser los necesarios, no se debe
asignar mas de lo debido.

Se aprueba los procedimientos por parte de la Gerencia General,

Direccion de Tecnologias y Sistemas de Informacion.
Se publica en un repositorio unico sobre el servidor de archivos y se

difunde los nuevos procedimientos a los administradores y personal
de Seguridad.
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3.6.2.2 Implantar el Producto

a) Del Producto

Funciones:

Las principales funciones son:

» Configura parametros de  seguridad de acceso en cada
plataforma de sistema.

» Genera reportes que permiten evaluar el nivel de Seguridad que
ofrece cada sistema.

» Administra todos los sistemas desde una unica consola.

» Revisa vulnerabilidades de sistemas y recomienda las acciones a

sequir.

Y

Notifica via E-mail en forma resumida el estado de seguridad de

los sistemas.

Arquitectura

Involucra tres componentes principales, tal como se muestra en la
Figura 3.4

» El Agente ESM

» El Manager ESM

» Laconsola de ESM
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Figura 3-4. Arquitectura del producto ESM

Agentes: Los Agentes ESM son instalados en cada servidor y/o
estacion de trabajo y se encargan de interpretar la informacion
relativa a la seguridad de los sistemas. El Agente de ESM realiza
este analisis ante un requerimiento de ejecucion de parte de un
“Manager” de ESM. Los modulos de seguridad en el Agente analizan
la estacion de trabajo, el servidor o la maquina donde el Agente
reside. Una vez terminado el analisis, los resultados son enviados al
“Manager” de ESM que inicio el requerimiento de ejecucion. El
“Manager” responde actualizando los respectivos archivos en su base
de datos.

Manager: Aimacena informacion de seguridad de los Agentes y envia
dicha informacion a la Consola de ESM.

Consola: La consola de ESM es uno de los componentes principales
de ESM. A través de la consola se recibe las entradas de datos y se
envia requerimientos a otros componentes. En base a la informacion
recibida, la consola formatea los datos para mostrar la informacion

detallada y sumarizada. Ademas, crea reportes, graficos tipo pie,
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barras y otros objetos visuales que permiten un rapido analisis del
nivel de cumplimiento de seguridad en el Sistema. La Figura 3.5
ilustra la Consola de ESM

La arquitectura Manager / Agente permite que el ESM sea escalable,
de tal forma que nuevas plataformas de sistemas sean facilmente
incorporados al esquema de seguridad de la empresa en forma de

agentes.

Modulos de Seguridad

Contiene tres areas claves en lo que los sistemas son vulnerables:
Cuentas de usuario y autorizaciones.
» Informacion de Cuentas

» Integridad de las cuentas

» Parametros de Ingreso al sistema
» Caracteristicas de las Contrasenas
Cuentas de Redes y Servidores

» Integridad a nivel Redes

» Parches del Sistema Operativo

» Archivos de Inicio

» Auditoria de los Sistemas

Archivos 'y Directorios del Sistema.

» Acceso a Archivos

» Atributos de Archivos

AN

» Registro

Politicas de Seguridad del ESM

Una politica de Seguridad contiene un conjunto de moédulo de
Seguridad. Una politica define la configuracion que el sistema debe
tener para satisfacer los estandares de seguridad dentro de la
empresa.
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b) Actividades

Coordinar

Se realiza una reunion entre la empresa y el proveedor para
coordinar las acciones a desarrollar en la implementacion de ESM.
Se acuerda una distribucion preliminar de los Managers y Agentes de

ESM a instalar por plataforma y servidores.

Capacitar

Se realiza la presentacion del producto ESM a los Administradores.
Durante la presentacion se describio los alcances del producto y los
objetivos basicos que se busca con la implementacion del ESM. Se
discutié varios aspectos relacionados a la seguridad de los ambientes

y el consumo de recursos.

Instalar

Ambiente de Pruebas

En esta fase la empresa define los servidores sobre los cuales se va
instalar, se realiza la instalacion, Se revisa la evaluacion de ESM
sobre los Servidores pilotos y no se reportan problemas acerca de la

ejecucion de Politicas.

Produccion

En esta fase se coordina la instalacion del ESM y ubicacion de los

Managers, asimismo, se instala el producto en los 32 servidores

criticos (3 Open Vms, 15 Unix y 14 Windows).

Se configura producto ESM y se ejecuta revision de Seguridad sobre

los Servidores instalados, encontrando las siguientes observaciones:

» Excesivas cuentas con privilegio de administrador. De un total de
357 cuentas se tiene mas de 130 cuentas en la red de Windows.

» Se tiene 532 cuentas no personalizadas de los cuales 355
pertenecen a cuentas de usuarios de ingreso a la red de
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Windows.

Existen 285 cuentas pertenecientes a personal cesado
153 usuarios que comparten sus cuentas

856 cuentas sin uso hace mas de 60 dias

652 contrasenas faciles de adivinar

Y V VYV VY VY

161 usuarios que comparten su directorio o archivos de forma

publica

» En promedio por servidor se tiene 18 parches no instalados. En
12 servidores se tiene actualizado todos los parches
recomendados.

» En promedio por servidor se tiene 4 servicios instalados que no
son identificados como autorizados por la empresa. En 7
servidores se tiene que todos los servicios estan permitidos.

» Configuracion inadecuada de acceso en el sistema operativo: no

bloquea cuentas por intentos fallidos, permite asignar contrasenas

menor a 6 caracteres o las 6 ultimas contrasenas, la opcion de

acceso remoto se encuentra activada. Se tienen 72 de 256

configuracones de politicas de cuentas y contrasena en todos los

servidores.
3.6.2.3 Configuraciones
Se agrupa por tipo de plataforma de servidores UNIX, OpenVMS, y
Windows, este ultimo separado en dos subgrupos: a) por servidores

de la red y b) aplicaciones y base de datos

Se coordina con los responsables de los grupos de plataformas las
configuraciones a realizar sobre los parametros de seguridad.
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Los administradores configuran en todos los servidores las siguientes

opciones:

» No permitir asignar una contrasena menor a 6 caracteres.

» No permitir asignar una contrasena igual a las 6 ultimas
contrasenas.

» Contrasena debe expirar cada 35 dias.

Pl

Contrasena no debe ser igual a identificacion usuario, ni
identificacion de usuario mas un prefijo o sufijo, ni palabras

especificadas en un diccionario.

» Bloquear la cuenta por 5 intentos fallidos

» Después de ocurrir el error en el ingreso al Sistema, la cuenta
permanecera inactiva por 30 minutos.

» Se desactiva el servicio de acceso remoto.

» Se muestra un mensaje al inicio de sesion que advierta la

restriccion de acceso al sistema solo a usuarios autorizados.

3.6.2.4 Validacion y eliminacion accesos

Se valida y elimina los accesos de acuerdo a las vulnerabilidades
identificadas en el punto “a” de la seccion 3.5.1.5 (Analisis de

Riesgos), asi como los reportados por el producto ESM.

a) Cuenta / Identificador de Usuario

Valida las cuentas existentes con el propietario. Se elabora
reporte de cuentas del sistema y se comunica esta relacion via correo
electrénico al propietario de la informacion del sistema. Se da un
plazo de 5 dias para que este responda. Los accesos no validados
por el propietario se proceden a eliminar y los demas se registran
como autorizados y se guarda la infomacion para fines de auditoria
en la empresa.

Valida cuentas administradores: Se elabora reporte de cuentas con

privilegio de administrador y se comunica via correo electronico a los
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administradores del sistema, segun corresponda a fin de que validen
si estas cuentas deben permanecer. El analista de Seguridad
procede a retirar privilegios de aquellos que no los requieren o
elimina cuentas por falta de uso o que pertenecian a personal cesado
de la empresa.

Valida y/o elimina cuentas no personalizadas: Se elabora reportes
de cuentas no personalizadas o denominadas tambien cuentas
genericas, las cuales tienen nombres no comunes, asimismo no se
tiene identificado al responsable, tales como: lima01, multiservicio.
Normalmente estas cuentas suelen ser usadas para accesos no
autorizados. Se valida con el administrador las cuentas de sistemas
debido a que estos puedes ser utilizados por un servicio o software
que requiere el sistema para su correcto funcionamiento. Estas
cuentas no son consideradas para la depuracion y se registra al
responsable de la cuenta y se guarda la informacion para fines de
auditoria. De las cuentas restantes se procede a validar los accesos
con los usuarios. Para el caso de las cuentas de red, debido a que se
encontraron aproximadamente 350 usuarios se comunica via pantalla
de inicio de sesion a todos los usuarios de la red que tienen dies
dias utiles para reportar el uso y responsable de las cuentas,
cumplido este plazo se procede a eliminar las cuentas. Para el caso
de las cuentas que fueron reportadas en uso, se gestiona el cambio a
cuentas personalizadas.

Elimina cuentas de Personas cesadas: Se identifica las cuentas de
personas cesadas cruzando la informacion de cuentas versus la
relacion de personal cesado registrado en el sistema de Recursos
Humanos, luego se procede al bloqueo de las cuentas y tres dias
después se elimina definitivamente del sistema.

Elimina las cuentas de acceso sin uso: Se identifica las cuentas
que no se utilizan por un tiempo mayor a 60 dias, se exceptua las
cuentas de usuarios con licencia u otras inasistencias jutificadas. Las

cuentas restantes son bloqueadas y tres dias despues eliminadas.
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b) Contrasena de usuario

Se identifica los usuarios que tienen contrasenas faciles de adivinar.
El producto reporta como contrasena facil de adivinar cuando es igual
a identificacion usuario, identificacion de usuario mas un prefijo o
sufijo o palabras especificadas en un diccionario.

Se solicita a los usuarios cambio de sus contrasenas, para ello se les
envia un correo electronico personalizado donde se oriente como
realizar el cambio, asimismo se adjunta boletin con tips de asignacion

de contrasenas facil de recordar y dificil de adivinar.

c) Programa \ Software

Actualiza los parches: Se identifica los parches no actualizados por
el sistema. El administrador revisa estos, parches y, de ser el caso
procede a actualizar en el sistema, previamente revisa en maquinas
de prueba,que los parches no afecten la disponiblidad del sistema o
recursos de los mismos y que a su vez sea util para las funciones o

servicios del servidor.

Valida / desinstala programas no autorizados: Se identifica los
programas o softwares no autorizados. El producto ESM revisa los
programas autorizados comparando con su base de datos de
programas autorizados y al no encontrarlos, emite una alerta y
reporta como vulnerabilidad de programa no autorizado, para ello el
administrador revisa y valida estos programas. Desintala aquellos
programas no autorizados, caso contrario registra en la Base de
datos como programas autorizados.

d) Archivo y directorio del sistema
Descomparte archivos y directorios que se tiene compartido con
acceso publico: Se identifica todos los archivos y directorios

compartidos para todo los usuarios y con acceso total, el cual puede
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ser accesado de forma casual o intencional para obtener informacion
no autorizada, tambien puede ser modificada o eliminada, ademas
estos directorios son apovechados por los virus para instalarse en el
sistema. Se comunica a los administradores o usuaro (propietario o
responsable del archivo o directorio) a fin de que asignen los
permisos puntualmente a los usuarios que necesitan acceder a la
informacion, asi como el acceso minimo necesario (lectura, cambio,
listado, entre otros). En caso de no tener respuesta a los 5 dias y si
las carpetas continuan desprotegidos, se descomparte los archivos y
directorios a fin de prevenir, como se comento al inicio, de accesos

no autorizados.

3.6.2.5 Capacitacion y Charlas de Seguridad

Comprende:
» actualizar / especializar administradores y personal de seguridad
en cursos de seguridad de informacion y administracion de las

plataformas de sistemas.

Y

Capacitar a usuarios finales mediante charlas y difusion de
boletines de consejos practicos de seguridad de informacion.

a) Capacitar a administradores y personal de Seguridad:
Se capacitan en los siguientes cursos a través de instituciones

educativas especializadas en la materia.

Diplomado en Seguridad Informatica: Este diplomado da a conocer
las bases tedricas y tecnologicas que permitan al participante
conocer los principios internacionalmente aceptados y dar los
elementos para poner en practica la arquitectura de seguridad en las
empresas, identificando los servicios y mecanismos en los diferentes
niveles de los sistemas informaticos y su ambiente operativo en el

manejo seguro de la informacion. 2 participantes.
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Especialista en Seguridad de Informacion. Este curso dio a conocer
detalladamente los requerimiento de los lineamientos de la ISO vy el
cual permitirian de una forma exitosa y efectiva llevar a cabo la
implantacion de este sistema de gestion de seguridad como también
adecuar las funciones de auditoria en un ambiente empresarial. Este
permite a través del conocimiento adquirido, reducir los riesgos de
Seguridad, incrementar el cumplimiento de leyes y regulaciones y
lograr en la organizacion la confianza en su efectividad de los niveles
de proteccion de la informacion y otros activos criticos. 4
Participantes

Seguridad Avanzada en UNIX: Este curso teorico-practico muestra
con un alto grado de profundidad los aspectos mas relevantes de la
seguridad en sistemas operativos de Tipo Unix. El curso se presento
en dos escenarios: el primero de ellos muestra las técnicas de ataque
que pueden ser utilizadas para infiltrar un servidor con este tipo de
sistema operativo, y el seqgundo muestra las estrategias de correccion
y aseguramiento que permiten mitigar los riesgos de Seguridad de la

Informacion presentados inicialmente. 2 Participantes

Diseno de Seguridad para Redes Windows: Este curso proporciona
los conocimientos y habilidades para disenar una infraestructura de
red segura. Los temas incluyen el analisis, diseno de la red, y el
analisis de riesgos de seguridad con el fin de satistacer las
necesidades del negocio para asegurar las computadoras en un

entorno de red. 4 participantes

Inversion aproximada S/ 90,000.
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b) Capacitar usuarios finales

Se realizan las siguientes actividades

Charlas

Se realizan un total de 40 Charlas. 27 de ellas en Lima y 13 en
Provincias (Huancayo, Piura, Cajamarca, Tumbes, Chiclayo, lquitos,
Arequipa, Cusco, Moquegua, Puno, Tacna, Ica y Pisco). Participan
856 trabajadores.

El objetivo de esta presentacion es dar a conocer las
responsabilidades de todos los empleados para proteger la
informacion que maneja la empresa a nivel informatico y asi reducir
los riesgos a los que esta expuesta. Los temas tratados fueron:

» ¢Donde esta la informacion?

» Principios de Seguridad de Informacion

Y’

Servicios de Seguridad de Informacion

Normativa de cuentas de accesos de usuarios

Y

Recomendaciones para uso de cuentas de Acceso, para crear
una contrasefa, de bloqueo de estacion de trabajo, no compartir

su carpeta sin restriccion.

‘4

No caer en Ingenieria social

Se hace entrega de encuesta sobre la utilidad de la charla.
Se premia a los participantes con usbs, polos, lapiceros que acierten

con preguntas realizadas por el expositor.

Pantallazos al inicio de sesion en la PC

Se realiza prestacion de pantallas al inicio de sesion de la red

Windows mostrando presentaciones con contenidos de interés para
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los empleados.

Las presentaciones realizadas son:

Y

No compartir cuentas de usuario

» Recomendacion de contrasenas

» Bloqueo de Estacion

» Carpetas Compartidas

» Ingenieria Social

» Virus Informatico

» Software No Autorizado

Test de Seguridad

Cada una de ellas se presenta durante todos los dias por una
semana. En el Anexo C, al final de este informe, se adjunta la

presentacion de bloqueo de estacion.

Correos masivo al personal adjuntando boletin

Se envia a todo el personal que tiene un correo corporativo en la
empresa boletines de las buenas practicas de seguridad de
informacion. Estos boletines tienen el mismo contenido que las
presentaciones. En el Anexo D, al final de este informe, se adjunta
boletin de Recomendacion de contrasenas

Articulo en la revista “ABCvip”
Se contacta con el area de prensa de la revistas ABCvip y se

coordina la publicacion de importancia de seguridad de informacion
en la empresa, cuyo usuario son los directivos de la empresas del

grupo.

97



3.6.3 Verificar

Se revisa que lo definido este siendo ejecutado en la realidad.

3.6.3.1 Procedimientos

Se define 11 procedimientos por implantar: 7 procedimientos por

elaborar y 4 por actualizar, de los cuales, se tiene que 9

procedimientos se han implantado quedando 2 procedimientos

pendientes de aprobacion por la gerencia.

» Creacion/eliminacion/modificacion de cuentas con privilegio
administrador

N

» Revision de software o programas no autorizados

Se revisa cumplimiento de procedimiento implementados a través de
auditoria interna, encontrando que los administradores conocen y
aplica los procedimientos al 95%.

Se ha documentado para todas las plataformas de sistemas, la

descripcion de los privilegios o perfiles del sistema.

3.6.3.2 Producto ESM

Se define la instalacion del producto: 2 Consolas, 1 Manager, 32

Agentes, de los cuales se revisa que se han instalado al 100%.

3.6.3.3 Configuracion

Se revisa la configuracion de accesos en los servidores a traves de

reportes ESM

Sobre la configuracion de opciones de cuentas y contrasena se tiene
que en 30 de 32 servidores se ha realizado de acuerdo a las mejores
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practicas, quedando solamente pendientes configurar las siguientes

opciones en las plataformas de CobranzalLima y CobranzaProv:

» El sistema no debe permitir asignar una contrasena igual a las 6
ultimas contrasenas.

El sistema debe forzar cambiar la contrasena cada 35 dias

",‘

calendario.

",‘

No se debe asignar contrasena facil de adivinar: contrasena no
debe serigual a Identificacion del Usuario (con prefijo, sufijo), 0 no
debe ser igual a una de las palabras especificadas en un

diccionario.

",‘

El sistema debe bloguear la cuenta por 5 intentos fallidos.

",‘

Despues de ocurrir el error en el ingreso al Sistema, la cuenta

debera permanecer inactiva por 30 minutos.

Se configura la opcion de que muestre al inicio de sesion un mensaje
que advierta la restriccion de acceso al sistema solo a usuarios
autorizados sobre los 14 servidores faltantes, cumpliendo al 100 %

esta practica.

Se identifica que no se tienen actualizado o validado todos los
parches en los servidores DataWareHouse, LargaDistancia,

Teleflntern, FileServerGrupal, FileServerPersonal

Se identifica que aun no se ha desactivado o retirado todas las
facilidades basadas en software que no sean necesarios, sobre los
servidores de: Instalaciones, RedCorpDomN1, RedCorpDomNZ2,
RedCorpDomO1, RedCorpDomS1 y RedCorpDomS2, Correo.
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3.6.3.4 Validacion y eliminacion de cuentas de accesos

Se revisa el estado de cuentas reportados por el ESM encontrando lo
siguiente

.
7

» Existen cuentas no personalizadas en las plataformas de sistemas
de cable, red corporativa y correo. En el primer caso no se tiene
avance al respecto, en los siguientes casos se tiene un avance de
89 % y 87 % respectivamente.

» Existen cuentas sin uso hace mas de 60 dias en las plataformas

de COBAN, SAP y red corporativa. En el primer caso y segundo

no se tiene avance al respecto y en el tercero se tiene un avance

al 80%

Sobre las cuentas con privilegio de administrador esta pendiente

la revision de los administradores de las plataformas Facturalima,

CobranzalLima y AClientesLima.

3.6.3.4 Plan de capacitacion

Sobre capacitacion a los administradores y personal de Seguridad de
Informacion se revisa los cuestionarios de evaluacion de cursos
llevados, encontrando que se cumpli6 en un 92% con las

expectativas de los asistentes.

Sobre las charlas se ha contado con una participacion de 83% de los
usuarios programados.
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3.6.4

Se revisa el grado de responsabilidad de usuarios sobre la seguridad

de informacion

3

‘1

Cuentas: Se elabora reporte de uso de cuenta en mas de dos
estaciones de trabajo encontrando 28 usuarios comparten su
cuenta.

Contrasenas: Mediante reporte ESM, se identifica 153
contrasenas faciles de adivinar.

Escritorios: Con el apoyo de vigilancia de los locales se identifica
2 usuarios que tienen sus contrasenas escritas en posit.

Archivo y Directorios: Se elabora reporte de archivos y directorios
encontrando 28 de ellos compartido para todos los usuarios y con
permiso de control total.

Mejorar

Se comunica a todos los miembros del proyecto las revisiones

realizadas en la seccion 3.5.3, en la que define las siguientes

acciones:

El Jefe de Proyecto debe coordinar con la direccion de Tecnologia y

Sistemas de Informacion la aprobacion de los procedimientos que

aun no se han aprobado.

Los administradores de las plataformas deben:

S
I 4

Configurar en los servidores faltantes las opciones de cuentas y
contrasenas segun las mejores practicas.

Revisar cuentas con privilegios de administrador y eliminar
cuentas que no son necesarias.

Actualizar y/o validar los parches.

Desactivar programas o servicios que no son necesarios.
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El analista de Seguridad debe:

» Coordinar con el propietario de la informacion la revision de las
cuentas y sus privilegios.

» Sobre los servidores faltantes de revision de accesos, se deben:
validar y eliminar cuentas no personalizadas, eliminar cuentas sin
uso.

» Revisar periodicamente cumplimiento de procedimientos

El analista de Induccion de Seguridad debe:

» Continuar con las charlas y difusiones de boletines sobre
seguridad de informacion.

» Emitir reportes a la Jefaturas de los usuarios que incumplen la

norma de seguridad de informacion

102



CAPITULO IV

EVALUACION DE RESULTADOS

En el mes de setiembre del 2006, posterior a las mejoras realizadas,
se mide los niveles de seguridad en los 32 servidores, el cual se
obtiene de acuerdo a revisiones de cumplimiento de buenas practicas
de controles de accesos, referido a gestion de de acceso vy
responsabilidad de usuarios sobre la seguridad de informacién en las

plataformas de sistemas.
Por Servidor

Enla Tabla 4.1 se muestra por cada servidor los niveles de seguridad
(% de cumplimiento de buenas practicas), en la cual se puede
observar que 28 de 32 servidores tienen un nivel de cumplimiento de
seguridad mayor al 90%. El nivel de seguridad promedio de todos lo
servidores es 91.6%
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Nivel de Seguridad

FacturaLima 90.2%
Cobranzalima _ 79.8%
AClientesLima 79.9%
FacturaProv 90.4%
CobranzaProv 82.7%
Empresas 92.9%
Cable 87.0%
Comercial 92.4%
Instalaciones 92.0%
DataWareHouse 90.8%
Guias 91.9%
LargaDistancia 91.5%
RRHH 92.9%
SAPBD 96.2%
SAPContable 96.4%
Telefintern 90.6%
Tups 95.0%
COBAN 90.7%
Cobros 95.8%
FileServerGrupal 91.9%
FileServerPersonal 91.9%
RedCorpDomCH1 91.5%
RedCorpDom(C2 95.5%
RedCorpDomN1 92.5%
RedCorpDomN2 92.1%
RedCorpDomO1 92.7%
RedCorpDomS1 93.4%
RedCorpDomS2 91.9%
Correo 90.1%
AdminReport 96.5%
AplicLotus 98.4%
SIO 92 5%
Nivel de seguridad PROMEDIO 91.6%

Tabla 4-1. Resultados de Niveles de Seguridad de los Servidores

Por buena practica

En la Tabla 4.2 se muestra por cada buena practica el porcentaje de
cumplimiento medido sobre los 32 servidores, en la cual se puede
observar que 21 de 30 buenas practicas tienen un nivel de

cumplimiento mayor al 90%.

104



%
Buena Prictica de Control de Accesos \ Servidor Cumplimiento

1. Gestion de acceso de usuarios

1.1 Gestion de cuentas/identificadores de usuarios

Se debe tener procedimiento de creacidn/eliminacion/modificacion de 100.0%
cuentas de usuarios.

Cada usuario debe tener su propio y tnico identificador, prohibiéndose que 93.4%
varios usuarios lo compartan.

El propietario del servicio o informacion debe autorizar el acceso al usuario. 100.0%
Eliminar las cuentas de acceso de los usuarios que y no pertenczcan a la 100.0%
organizacion (personal cesado) o retirado.

Eliminar las cuentas de acceso de los usuarios que se encuentran inactivos 93.1%

(sin uso) hace mas de 60 dias.

.2 Gestion de contrasenas de usuarios

Proporcionar inicialmente una contraseiia temporal segura, que el sistema 100.0%
debe obligar al usuario cambiar inmediatamente después de inicio de sesion.

El sistema no debe permitir asignar una contrasefia menor a 6 caracteres. 100.0%
El sistema no debe permitir asignar una contraseia igual a las 6 ultimas 100.0%
contrasenas.

El sistema debe forzar cambiar la contrasefia cada 35 dias calendario. 100.0%
La contrasefia no debe visualizarse en pantalla durante la introduccion de la 100.0%
misma.

Contrasena debe ser facil de recordar y dificil de adivinar: contraseiia no 100.0%

debe ser igual a Identificacion del Usuario (con prefijo, sufijo), no debe ser
igual a una de las palabras especificadas en un diccionario.

.3 Gestidn de privilegios de usuarios

Identificar los privilegios asociados a cada elemento del sistema. Resaltar 100.0%
cuentas con privilegios de administracion.

Asignar privilegios segun "necesidad de su uso" y "caso por caso" (asignar 90.6%
el permiso necesario para que pueda desempefar su labor).

Se debe tener procedimiento de creacion/eliminacion/modificacion de 72.0%

cuentas con privilegio administrador.

.4 Control de acceso al sistema operativo

El sistema debe mostrar un mensaje al inicio de sesion que advierta la 96.9%
restriccion de acceso al sistema sdlo a usuarios autorizados.

El sistema debe bloquear la cuenta por 5 intentos fallidos. 93.8%
Después de ocurrir el error en el ingreso al Sistema, la cuenta debera 93.8%
permanecer inactiva por 30 minutos.

Se recomienda que la opcion de servicio de acceso remoto debe estar 81.3%
desactivada.

Se debe tener actualizado los parches de sistemas operativos. 84.4%
Desactivar o retirar todas las facilidades basadas en software que no sean 78.1%

necesarios. No se debe tener servicios instalados que no han sido definidos
como permisibles para el sistema.

.5 Revision de los derechos de acceso de los usuarios

Revisar los derechos de accesos de los usuarios a intervalos de tiempo 74.8%
regulares (se recomienda cada seis meses).

Revisar las cuentas privilegiadas periddicamente (se recomienda cada 90.6%
semana).

2. Responsabilidad de los usuarios

2.1 Uso de cuentas

Cada usuario debe ingresar con su propia “cuenta de usuario” y no debe 81.7%
compartirla. El usuario es responsable por todas las acciones que se realicen
con su “cuenta”.
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El usuario no debe usar cuentas especiales o aprovechar fallas en la 94.7%
seguridad de los sistemas, para obtener un acceso no autorizado.

2.2 Uso de contraseias
Mantener la confidencialidad de las contrasenas. Evitar guardar registros 93.3%
(papel, archivos de software o dispositivos).
Seleccionar contrasenas de buena calidad, con una longitud minima 76.5%
caracteres que sean faciles de recordar, no estén basas en algo que
cualquiera pueda adivinar.
Cambiar las contrasenas en intervalos de tiempo regulares (menor a 35 100.0%
dias).

2.3 Equipo informatico de usuario desatendido
Bloquear su sesion o habilitar un protector de pantalla para cvitar accesos no 93.7%
autorizados usando su cuenta. Desconectar (log-oft) los servidores o los
computadores centrales cuando se ha terminado la sesion
Al término del trabajo diario, cierra todas las sesiones y apaga tu 77.4%
computadora antes de retirarte de la oficina.

2.4 Uso de archivo y directorios
No compartir sus archivos o directorios por defecto. Este no debe quedar 83.9%
con acceso de control total y a su vez con permiso para todos los usuarios de
la red corporativa.

Nivel de seguridad (% de cumplimiento de buenas practicas) 91.6%

Tabla 4-2. Resultados de Niveles de Seguridad por buena practica
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En la Tabla 4.3 se muestra indicadores de gestion de accesos y

responsabilidad de usuarios que se usa para medir el cumplimiento

de buenas practicas en las 32 plataformas de sistemas.

Inicio Fin %
) Proy. Proy. Cumplim
Area Medicién Objetivo | 07/03/06 06/09/06 | iento
Procedimiento
Procedimientos
implementados 11 1 9 81.8%
Verificacion de cumplimiento de
procedimientos > 90% - 95% 95.0%
Documentos de descripcion de
privilegios en los sistemas 32 16 32| 100.0%
Sistema Operativo
Gestién de Configuracion de [Zoliticas de
AcCeso cuentasy contrasenas 256 72 246 96.1%
de uiiario# Instalacion del producto ESM 100% - 100% | 100.0%
Actualizacion de parches en
servidores 32 12 27 84.4%
Desinstalacion de programas no
autorizados en servidores 32 7 25 78.1%
Validacion/ Eliminacion de accesos
Cuentas administradores <35 357 34 90.4%
Cuentas no personalizadas <53 532 36 93.2%
Cuentas de Personas cesadas <28 285 0] 100.0%
Cuentas sin uso <85 856 59 93.1%
Administradores y personal de
Seguridad
| Encuestas de satisfaccion | > 90% - | - 95%
Usuarios
. Asistencia a Charlas > 90% - 83% 85.0%
Responsabilidad .
de usuarios Carp.etas compartidas con acceso
publico <16 161 25 84.5%
Cuentas compartidas <15 153 28 81.7%
Contrasenas faciles de adivinar <65 652 153 76.5%
Bloqueo de pantallas <5 50 3 94.0%
Escritorios limpio <3 30 2 93.3%
Tabla 4-3. Indicadores de gestion de acceso y concientizacion y responsabilidad de

usuarios
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones:

1.

Se tiene que 28 de 32 plataformas de sistemas (87.5%) superan
el cumplimiento del 90% de recomendaciones de buenas
practicas de control de accesos, porcentaje minimo establecido en
la politica de la empresa para tener un nivel adecuado de
Seguridad de Informacion al 2006.

Se mejora los niveles de seguridad de informaciéon. En promedio
para todas las plataformas se tiene un nivel de seguridad de
91.6% a setiembre del 2006, mejorando en un 62.3% comparado

con la medicion realizada en marzo del 2006.
Los socios, los accionistas, el personal y los clientes confian en la
seguridad de la empresa debido a la importancia que ésta brinda

a la proteccion de la informacion.

El producto ESM permite ahorrar 192 horas de trabajo en la

elaboracion de reportes.
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5. El presente informe aporta al area de seguridad de informacion de

los sistemas conocimientos y experiencias en metodologia de
evaluacion de soluciones, analisis de riesgos, retorno a la
inversion en seguridad de informacion y uso del modelo PDCA.
» La metodologia de evaluacion de soluciones permite
cuantificar y ponderar los criterios de evaluacion a fin de tomar
una decision en base al que tiene mayor calificacion, siempre y
cuando este cumpla con el 69% de los criterios establecidos.
Las ponderaciones y criterios pueden variar de acuerdo a las
caracteristicas de cada empresa.

» El analisis de riesgos permite identificar, analizar, evaluar y
tratar los riesgos en base a las vulnerabilidades y amenazas
identificadas sobre los activos de la empresa. De este analisis
se tiene que el impacto econémico es S/.851,803 anuales y la
inversion para mitigarlos es de S/.597,936.

» El modelo de retorno de la inversion en seguridad de
informacion se usa para estimar en cuanto tiempo retorna la
inversion en seguridad de informacién. EI modelo empleado
calcula el retorno de inversion dividiendo el costo de tratar los
riesgos entre el costo del impacto anual y a este resultado se
multiplica doce. Para el proyecto se tiene un retorno de
inversion en ocho meses y medio y un ahorro de S/ 271,867
anuales.

» El modelo PDCA se usa para implementar, mantener y
administrar un sistema de gestion de la seguridad de
informacion. En este caso se emplea para planificar, implantar,
revisar y mejorar procesos en las areas de gestion de accesos
y concientizacion y responsabilidad de usuarios en las

plataformas de sistemas de acuerdo a estandares acordadas.
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Recomendaciones:

1.

Realizar una mejora continua en los procesos de gestion de
seguridad de informacion ya que la tecnologia avanza

apareciendo nuevas técnicas para fines delictivos.

Continuar con las charlas y difusiones de boletines sobre
seguridad de informacion, capacitar a los administradores y

oficiales de seguridad.

Obtener una certificacion ISO /IEC 27001 que permita a la
empresa garantizar que ante eventuales riesgos presentes o
futuros tiene implementado un sistema de seguridad para la
proteccion de su informacion, asimismo ofrezca una imagen de
calidad y solidez en su mercado. En un inicio se puede empezar
con los procesos de: gestion de accesos de usuarios y gestion de
incidencias. teniendo en cuenta que es mas sencillo crecer de un

nucleo que hacerlo todo desde cero.
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GLOSARIO DE TERMINOS

Activo: Se refiere a cualquier informacion o sistema relacionado con
el tratamiento de la misma que tenga valor para la organizacion.
Amenaza: Causa potencial de un incidente no deseado, el cual
puede causar el dano a un sistema o la organizacion.

Anadlisis de riesgos: Uso sistematico de la informacion para
identificar fuentes y estimar el riesgo.

Aplicacion: Un programa que lleva a cabo una funcion directamente
para un usuario.

Archivo: Es un grupo de datos estructurados que son almacenados
en algun medio y pueden ser usados por las aplicaciones.

Auditoria: Proceso planificado y sistematico en el cual un auditor
obtiene evidencias objetivas que le permitan emitir un juicio
infformado sobre el estado y efectividad del SGSI de una
organizacion.

Autenticacion: Proceso que tiene por objetivo asegurar la
identificacion de una persona o sistema.

Base de Datos: Conjunto estructurado de datos para permitir su
almacenamiento, consulta y actualizacion en un sistema informatico.
Carpeta: Agrupacion de archivos de datos, atendiendo a su
contenido, a su proposito o a cualquier criterio que decida el usuario.
Sirven para organizar mejor los archivos en un disco de
almacenamiento.

Confidencialidad: Acceso a la informacion por parte unicamente de
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quienes estén autorizados. Caracteristica/propiedad por la que la
informacion no esta disponible o revelada a individuos, entidades, o
procesos no autorizados.

Configurar: Significa elegir entre distintas opciones con el fin de
obtener un programa o sistema informatico personalizado.
Contrasena: Conjunto de letras, numeros y simbolos, 0 incluso
frases, utilizadas para autenticar usuarios en un sistema informatico.
Para que el uso de contrasenas sea efectivo es necesario escogerlas
de manera que sean dificiles de adivinar para un atacante.

Control: Las politicas, los procedimientos, las practicas y las
estructuras organizativas concebidas para mantener los riesgos de
seguridad de la informacion por debajo del nivel de riesgo asumido.
(Nota: Control es también utilizado como sindonimo de salvaguarda o
contramedida.

Cuenta: Cadena de caracteres que se utiliza para identificar a un
usuario en la entrada a un sistema, como un sistema operativo, una
red, aplicacion. Generalmente el nombre de usuario va acompanado
de una contrasena unica para éste.

Denegacion de servicio: Ataque informatico que, sin afectar a la
informacion contenida en un sistema, lo deja incapacitado para
prestar servicio. La denegacion puede conseguirse mediante la
saturacion o el bloqueo de las maquinas.

Directorio: Véase: Carpeta

Disponibilidad: Acceso a la informacion y los sistemas de
tratamiento de la misma por parte de los usuarios autorizados cuando
lo requieran. Caracteristica o propiedad de permanecer accesible y
disponible para su uso cuando lo requiera una entidad autorizada.
Dominio: Es un grupo légico de maquinas que comparten cuentas de
usuarios y seguridad de los recursos.

Empresas del grupo: Todas las unidades de negocio del Grupo
ABC.

ESM: Enterprise Security Manager. Producto o software que da
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soporte a la labor administrativa

FODA: Fortaleza Oportunidades Debilidades y Amenazas.

Gestion de riesgos: Proceso de identificacion, control vy
minimizacion o eliminacion, a un coste aceptable, de los riesgos que
afecten a la informacion de la organizacion. Incluye la valoracion de
riesgos y el tratamiento de riesgos. Actividades coordinadas para
dirigir y controlar una organizacion con respecto al riesgo.

Impacto: El costo para la empresa de un incidente -de la escala que
sea-, que puede o no ser medido en términos estrictamente
financieros -p.ej., pérdida de reputacion, implicaciones legales, etc.
Incidencia: Inadecuado funcionamiento detectado en los equipos,
servicios y sistemas informaticos.

Incidencia Masiva: Falla que afecta a varios Clientes teniendo una
misma causa.

Incidente de Seguridad: Evento unico o serie de eventos de
seguridad de la informacion inesperados 0 no deseados que poseen
una probabilidad significativa de comprometer las operaciones del
negocio y amenazar la seguridad de la informacion.

Ingenieria social: Técnicas que intentan atacar la seguridad de los
sistemas informaticos enganando a sus usuarios y administradores.
La mayoria de las técnicas de ingenieria social son similares a los
timos.

Integridad: Mantenimiento de la exactitud y completitud de la
informacion y sus métodos de proceso. Propiedad/caracteristica de
salvaguardar la exactitud y completitud de los activos.

ISO: Organizacion Internacional de Normalizacion, con sede en
Ginebra (Suiza). Es una agrupacion de organizaciones nacionales de
normalizacion cuyo objetivo es establecer, promocionar y gestionar
estandares.

ISO 27001: Estandar para sistemas de gestion de la seguridad de la
informacion adoptado por ISO transcribiendo la segunda parte de BS
7799. Es certificable. Primera publicacion en 2005.
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Modelo: Representacion de la realidad por medio de abstracciones.
Los modelos enfocan ciertas partes importantes de un sistema (por lo
menos, aquella que le interesan a un tipo de modelo especifico),
restandole importancia a otras.

PDCA: Plan-Do-Check-Act. Modelo de proceso basado en un ciclo
continuo de las actividades de planificar (establecer el SGSI), hacer
(implementar y operar el SGSI), verificar (monitorizar y revisar el
SGSI) y actuar (mantener y mejorar el SGSI).

Plataforma de Sistema: Cualquier computador de una red que pone
los servicios de red, archivos, aplicacion, Base de Datos a disposicion
de otras estaciones de la red

Politica de seguridad: Documento que establece el compromiso de
la Direccion y el enfoque de la organizacion en la gestion de la
seguridad de la informacion. Intencion y direccion general expresada
formalmente por la Direccion.

Problema: Cuando el estado actual del sistema no es igual al estado
esperado del sistema.

Problematica: Conjunto de problemas pertenecientes a una actividad
determinada, el cual es percibida a nivel gerencial.

Proveedores: Companias que proporciona servicios de consultoria
y/o software (aplicaciones) a la empresa.

Requerimiento: Pedido de algun servicio informatico que se desea
obtener.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar
una vulnerabilidad para causar una pérdida o dano en un activo de
informacion. Combinacién de la probabilidad de un evento y sus
consecuencias.

ROSI es el Retorno Sobre la Inversion de Seguridad, derivado del
conocido indicador financiero ROI, Retorno Sobre la Inversion
Sarbanes-Oxley: Ley de Reforma de la Contabilidad de Comparniias
Publicas y Proteccion de los Inversores aplicada en EEUU desde

2002. Crea un consejo de supervision independiente para supervisar
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a los auditores de companias publicas y le permite a este consejo
establecer normas de contabilidad asi como investigar y disciplinar a
los contables. También obliga a los responsables de las empresas a
garantizar la seguridad de la informacion financiera.

Seguridad de la informacion: Preservacion de la confidencialidad,
integridad y disponibilidad de la informacion; ademas, otras
propiedades como autenticidad, responsabilidad, no repudio y
fiabilidad pueden ser también consideradas.

Servidor: Véase: Plataforma de Sistema

Servidor de Aplicacion: Tipo de servidor que permite el
procesamiento de datos de una aplicacion de cliente.

Servidor de Archivos: Tipo de servidor que almacena varios tipos
de archivos y los distribuye a otros clientes de la red. Ordenador
conectado a la red que permite el acceso de los usuarios a una
coleccion de ficheros en él almacenados

Servidor de base de datos: Tipo de servidor que provee servicios
de base de datos a otros programas u otras computadoras.

Servidor de correo: Tipo de servidor almacena, envia, recibe,
encamina y realiza operaciones relacionadas a los emails de otros
clientes de la red.

Servidor de dominio administra las cuentas y recursos del dominio
en cuestion, y/o servidores y /0 estaciones de trabajo. Los usuarios
de un mismo dominio tendran un inicio de sesion unico en el servidor
del dominio para acceder a los recursos de cualquier parte de la red,
una cuenta unica para acceder a las maquinas del dominio.

SGSI: Sistema de Gestion de la Seguridad de la Informacion. Parte
de un sistema global de gestion que, basado en el analisis de
riesgos, establece, implementa, opera, monitoriza, revisa, mantiene y
mejora la seguridad de la informacion. (Nota: el sistema de gestion
incluye una estructura de organizacion, politicas, planificacion de
actividades, responsabilidades, procedimientos, procesos y

recursos.)
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Tratamiento de riesgos: Proceso de seleccion e implementacion de
medidas para modificar el riesgo.

Valoracion de riesgos: Proceso completo de analisis y evaluacion
de riesgos.

Virus: El tipo mas conocido de codigo malicioso. Programa que se
copia dentro de otros programas e intenta reproducirse el mayor
numero de veces posible. Aunque no siempre es asi, la mayoria de
las veces el virus, ademas de copiarse, altera o destruye la
informacion de los sistemas en los que se ejecuta.

Vulnerabilidad: Debilidad en la seguridad de la informacion de una
organizacion que potencialmente permite que una amenaza afecte a
un activo. Debilidad de un activo o conjunto de activos que puede ser
explotado por una amenaza.

W2k: Sistema Operativo Windows 2000
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ANEXO A

Cumplimiento de buena Prictica de Control de Accesos del Servidor Factural.ima

Buena Practica de Control de Accesos \ Servidor

FacturaLima

1. Gestion de acceso de usuarios

1.

1 Gestion de cuentas/identificadores de usuarios

Se debe tener procedimiento de creacion/eliminacion/modificacion de cuentas de usuarios.

Sl

Cada usuario debe tener su propio y unico identificador, prohibiéndose que varios usuarios lo

compartan. NO

El propietario del servicio o informacion debe autorizar el acceso al usuario. sl

Eliminar las cuentas de acceso de los usuarios que y no pertenezcan a la organizacion (personal

cesado) o retirado. NO

Eliminar las cuentas de acceso de los usuarios que se encuentran inactivos (sin uso) hace mas de 60

dias. NO
1.2 Gestion de contrasenas de usuarios

Proporcionar inicialmente una contrasena temporal segura, que el sistema debe obligar al usuario

cambiar inmediatamente después de inicio de sesion. Si

El sistema no debe permitir asignar una contrasefna menor a 6 caracteres. NO

El sistema no debe permitir asignar una contrasena igual a las 6 ultimas contrasenas. NO

El sistema debe forzar cambiar la contrasena cada 35 dias calendario. NO

La contrasefna no debe visualizarse en pantalla durante la introduccion de la misma. S|

Contrasena debe ser facil de recordar y dificil de adivinar: contraseia no debe ser igual a

Identificacion del Usuario (con prefijo, sufijo), no debe ser igual a una de las palabras especificadas

en un diccionario. NO
1.3 Gestion de privilegios de usuarios

Identificar los privilegios asociados a cada elemento del sistema. Resaltar cuentas con privilegios de

administracion. NO

Asignar privilegios segun “necesidad de su uso" y “caso por caso" (asignar el permiso necesario para

que pueda desempenar su labor). NO

Se debe tener procedimiento de creacion/eliminacion/modificacion de cuentas con privilegio

administrador. NO
1.4 Control de acceso al sistema operativo

El sistema debe mostrar un mensaje al inicio de sesion que advierta la restriccion de acceso al

sistema solo a usuarios autorizados. Sl

El sistema debe bloquear la cuenta por 5 intentos fallidos. NO

Después de ocurrir el error en el ingreso al Sistema, la cuenta debera permanecer inactiva por 30

minutos. NO

Se recomienda que la opcion de servicio de acceso remoto debe estar desactivada. S|

Se debe tener actualizado los parches de sistemas operativos. S|

Desactivar o retirar todas las facilidades basadas en software que no sean necesarios. No se debe

tener servicios instalados que no han sido definidos como permisibles para el sistema. NO
1.5 Revision de los derechos de acceso de los usuarios

Revisar los derechos de accesos de los usuarios a intervalos de tiempo regulares (se recomienda

cada seis meses). NO

Revisar las cuentas privilegiadas periodicamente (se recomienda cada semana). NO

2. Responsabilidad de los usuarios

2.1 Uso de cuentas

Cada usuario debe ingresar con su propia “cuenta de usuario” y no debe compartiria. El usuario es

responsable por todas las acciones que se realicen con su “cuenta”. NO

El usuario no debe usar cuentas especiales o aprovechar fallas en la seguridad de los sistemas, para

obtener un acceso no autorizado. Sl
2.2 Uso de contrasenas

Mantener la confidencialidad de las contrasenas. Evitar guardar registros (papel, archivos de software

o dispositivos). Sl

Seleccionar contrasenas de buena calidad, con una longitud minima caracteres que sean faciles de

recordar, no estén basas en algo que cualquiera pueda adivinar. NO

Cambiar las contrasenas en intervalos de tiempo regulares (menor a 35 dias). NO
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2.3 Equipo informatico de usuario desatendido

Bloquear su sesion o habilitar un protector de pantalla para evitar accesos no autorizados usando su
cuenta. Desconectar (log-off) los servidores o los computadores centrales cuando se ha terminado la

sesion NO
Al término del trabajo diario, cierra todas las sesiones y apaga tu computadora antes de retirarte de
la oficina. NO
2.4 Uso de archivo y directorios
No compartir sus archivos o directorios por defecto. Este no debe quedar con acceso de control total
y a su vez con permiso para todos los usuarios de la red corporativa. S|
Nivel de seguridad (% de cumplimiento de buenas préacticas) 33.3%
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Item

1
2
3
4
5
6
7
8

9
10
1
12
13
14
15
16

17

18

19

20

21

22

23
24

25
26
27
28
29
30
31

32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47

ANEXO B
Cronograma de Actividades del Proyecto

Nombre de Tarea
PROYECTO Mejora de Nivel de Seguridad
PLANIFICAR
Coordinar: objetivo, miembros, alcance del proyecto
Analizar riesgos
Elaborar plan de capacitacion
Elaborar plan de actividades
Retorno de Inversion
IMPLANTAR
Procedimientos
Revisar procedimientos existente
Coordinar con las areas involucradas
Elaborar y/o actualizar procedimientos
Coordinar la aprobacion de procedimientos
Comunicar procedimientos
Producto ESM

Capacitar
Capacitar responsables/usuarios en el uso del
producto

Instalar
Ambiente de Pruebas
Coordinar y definir servidores a instalar
Instalar
Evaluar performance
Elaborar informe
Produccion
Coordinar y definir servidores a instalar
Instalar plataformas UNIX
Instalar plataformas W2K
Instalar plataformas OPENVMS
Evaluar performance
Ejecutar revision de accesos
Elaborar informe
Configurar
Coordinar con responsables de plataformas
Configurar
Validar y eliminar accesos
Validar y eliminar cuentas
Asignar contrasenas dificiles de adivinar
Descompartir carpetas con acceso publico
Desinstalar softwares no autorizados
Actualizar parches del sistema operativo
Elaborar informe
Capacitar administradores y usuarios
Capacitar administradores
Capacitar
Elaborar informe
Capacitar usuarios
Charlas
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Duracion
132 dias
12 dias
2 dias
4 dias
2 dias
2 dias
2 dias
96 dias
30 dias
3 dias
2 dias
20 dias
2 dias
3 dias
27 dias
2 dias

2 dias
18 dias
5 dias
1 dia

1 dia

2 dias

1 dia
13 dias
1 dia
5dias
3 dias
2 dias
3 dias
2 dias
2 dias
7 dias
2 dias
5 dias
52 dias
20 dias
15 dias
5 dias
7 dias
5 dias
2 dias
66 dias
66 dias
65 dias
1 dia
66 dias
64 dias

Fecha Inicio
07/03/2006
07/03/2006
07/03/2006
09/03/2006
15/03/2006
17/03/2006
21/03/2006
23/03/2006
23/03/2006
23/03/2006
28/03/2006
30/03/2006
27/04/2006
01/05/2006
23/03/2006
23/03/2006

23/03/2006
27/03/2006
27/03/2006
27/03/2006
28/03/2006
29/03/2006
31/03/2006
03/04/2006
03/04/2006
04/04/2006
04/04/2006
04/04/2006
11/04/2006
14/04/2006
18/04/2006
20/04/2006
20/04/2006
24/04/2006
04/05/2006
04/05/2006
01/06/2006
22/06/2006
29/06/2006
10/07/2006
04/05/2006
04/05/2006
04/05/2006
04/05/2006
03/08/2006
04/05/2006
04/05/2006

Fecha Fin
06/09/2006
22/03/2006
08/03/2006
14/03/2006
16/03/2006
20/03/2006
22/03/2006
03/08/2006
03/05/2006
27/03/2006
29/03/2006
26/04/2006
28/04/2006
03/05/2006
28/04/2006
24/03/2006

24/03/2006
19/04/2006
31/03/2006
27/03/2006
28/03/2006
30/03/2006
31/03/2006
19/04/2006
03/04/2006
10/04/2006
06/04/2006
05/04/2006
13/04/2006
17/04/2006
19/04/2006
28/04/2006
21/04/2006
28/04/2006
14/07/2006
31/05/2006
21/06/2006
28/06/2006
07/07/2006
14/07/2006
05/05/2006
03/08/2006
03/08/2006
02/08/2006
03/08/2006
03/08/2006
01/08/2006

Predecesoras

N O O & W

10
1
12
13

16

4
20
21
22
19

25
25
25
26,27,28
29
30
18

33
9,15

36
37
38
39

9,15
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48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64

65

Campanas
Elaborar informe
REVISAR
Procedimientos
Producto ESM
Configuracion
Validacion y eliminacion de accesos
Plan de capacitacion
MEJORA Y CORRECCION
Coordinar y definir acciones correctivas
Mejorar procedimientos
Afinar configuracion
Mejorar plan de capacitacion
Validar y eliminar accesos
Medir nivel de cumplimiento de buenas practicas
CIERRE

Evaluar resultados
Elaborar informe ejecutivo, conclusiones y

recomendaciones
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64 dias
2 dias
9 dias
2 dias
1 dia

1 dia

3 dias
2 dias
11 dias
1 dia

2 dias
1 dia

2 dias
3 dias
2 dias
4 dias
2 dias

2 dias

04/05/2006
02/08/2006
04/08/2006
04/08/2006
08/08/2006
09/08/2006
10/08/2006
15/08/2006
17/08/2006
17/08/2006
18/08/2006
22/08/2006
23/08/2006
25/08/2006
30/08/2006
01/09/2006
01/09/2006

05/09/2006

01/08/2006
03/08/2006
16/08/2006
07/08/2006
08/08/2006
09/08/2006
14/08/2006
16/08/2006
31/08/2006
17/08/2006
21/08/2006
22/08/2006
24/08/2006
29/08/2006
31/08/2006
06/09/2006
04/09/2006

06/09/2006

47,48

51
52
53
54
50

57
58
59
60
61
56

64



ANEXO C
Presentacion de Bloqueo de Estacion de Trabajo

¢ Bloqueas tu estacion de Trabajo?

¢Por qué hacerlo?
¢Cuando?
¢Para que?

Debes bloquear tu estacion cuando la
dejes desatendida para impedir el
acceso de terceros a tus archivosy

datos personales, de esta manera estaras
protegiendo la informacion que la
empresa te confia. O
ol

~ ‘1
N

“LA SEGURIDAD DE LA INFORMACION ES TAREA DE TODOS™
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ANEXO D

Boletin de Recomendacion de contraseiias

La contrasena debe ser fadl
de ecordar y dificil de
Aivk

Todo usuario debe ingre=ar
con supropia “‘cuentz de
usuano’ yno debe

compartida

Recomendaciones para crear un Contraseiia
Segura
¢ Nouhhceuna clave igual al rombre de su cuerta. Ej:
Usuario: jpexez, Cortrasefia: jpeex.
¢ No sigaun patsdn mredecible niuse claves iguales a las
usadas con arterondad.
¢ HNouse cono claves denvaciones de cadenas o
secuencias del teclado. Ej: 123456, gsdfeh, popod.
¢ Nouse claves evridertes carno su nambre,
sobrenambre, fechas o teléfbros persanales.

;Como podemos crear un Contrasefia Seguro?

Para crear una clave combme aleatonamerte letras

mayisculas, rurmsculas, mimems y caracteres especiales.

* Unir dos palabras y colbbcarles un digito o un caricter
especial antes, en medio o despusés.
*S51d2s_ato2s
= Palabras sm sentido, pem prorunciable o malescrita.

I trasran, eSS

» Las inuciales de unrefian, poema, cancidnu
obra.ea edymy
(Eva AxMon,_El dia que 1ae quieras)
* Usar referenciacion o nemotacnia.

Lo q100totyzurn

(Lo que siento mais segwo).
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