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RESUMEN EJECUTIVO

A inicios del 2001 se confimd, la tendencia del afio anterior, del
incremento de pago por seguros mediante transacciones fraudulentas con
Tarjeta de Crédito en un Banco Lider del pais. Este incremento llegé a superar el
tope mensual de seguros por fraude previsto normalmente, en vista de que los
reclamos por consumos no reconocidos de sus clientes eran totalmente validos.
En la mayoria de los casos, se trataba de transacciones de compra realizadas
fuera de la red local y el cliente no habia participado en la operacion. Se trataba
de autorizaciones que en su mensajeria indicaban provenir del punto de servicio
llamado correo y teléfono, el cual es usado por algunos adquirentes para enviar
transacciones realizadas en Intermet y en muchos casos tenian como origen

haber sido realzadas desde Estados Unidos y Venezuela.

Esto motivo la inmediata accién del Banco de Crédito que conformé un
equipo de trabajo entre usuarios y personal de sistemas y quienes plantearon
como solucién una serie de acciones especificas siendo la principal la
adecuacion del software de tarjetas de crédito — por el éxito de su impacto - para
lograr prevenir estas transacciones fraudulentas. Esta adecuacion se defmid para
3 horizontes:

n En el corto plazo, se pondria en funcionamiento por mes
aproximadame nte la aplicacion de algoritmos que identifiquen las
transacciones fraudulentas durante el proceso de autorizaciones . Esta

estrateg ia es e | susten to de este informe.



i En el mediano plazo, en los proximos seis meses con la integracion de
una herramienta de monitoreo que permita construir alarmas en funcion de
informacion diaria e historica.

i En el largo plazo, en el proximo afio, con la adquisicién de algin paquete
de software especializado en identificar comportamientos de segmentos

de cliente a través de redes neuronales.

La estrateg ia de corto plazo fue instalad a en el mes de Febrero del 2001 y
luego de realizar algunos ajustes a nivel de pardmetros del software permitid
ripidamente identificar las transac ciones fraudulentas media nte la denegacion
directa de la autorizacién o indirecta a través del sistem a de referidos. Esto
origind que las organizaciones de fraude dejaran de operar con las tarjetas del
Banco Lider y de ese modo se empezd a recuperar no solo los fondos perdidos

sino la tranquilidad de los clientes.

Finalme nte, tras el anélisis y solucion del problema se concluyé que el
fraude, al igual que la delincuencia organizada, nunca se rinde y siemp re
buscan nuevas formas de ataque. Por ello el Banco decidid revisar
permanentemente las estrateg ias de corto, mediano y largo plazo asi como el

compromiso de e valuar el éxito de su aplicacidn mes a mes .



INTRODUCCION

El objetivo del trabajo es demostrar que el uso de las Tecnologias de
Informacién y una eficiente res puesta de un organizacion puede ser muy valiosa
ante los retos actuales ocurridos a partir de los Negocios Electronicos por

Internet.

Los logros del pres ente trabajo nos han podido e videnciar :

i Que la explosion en el uso de Internet ha requerido que las
organizaciones cambien sus reglas, tecn ologias y proce dimien tos.

i Que en todo proceso de maduracion, la trans formacion de los mode los
empresar iales es p or partes y de forma d iferente para cada emp res a.

i Que es muy importante que las organizaciones preparen y conformen
equipos de trabajo de modo que tengan el conocimiento adecuado del E-
Commerce’, la tecnologia asociada y las formas en que estas tecnologias

se pueden adaptar y alinear a la organizacion.

Finalme nte debo manifesta r que la principal limitac i6n del trabajo fueron
las restricciones de confidencialidad del Banco Lider, ya que como en cualquier
institucion financiera, alguna de la informacion numérica y algoritmica ha sido

restringida

1 . P - .
E-Commerce o Comercio Electréonico. Conjuntamente con el E-Processe s conforman el E-Business de las
organizaciones.



CAPITULO 1

ANTECEDENTES

Diag nos tico e st raté gic o

Hoy en dia, muchas de las transac ciones comerciales se realizan a

través de diferentes medios de pago elec tronicos, siendo el de mayor uso las

Tarjeta d e Crédito.

Los actores que intervienen en el negocio de Tarjeta de Crédito para

completar una compra son los siguientes :

=

=

=

El Comprador, cliente o tarjetahab iente

El Vendedor, usualmente un Estab lecimiento Comercial o un Cajero
Automatico

El Emisor (Issuer) de la tarjeta que prese nta el cliente y en el que res ide
la cuenta a cargar. Usualmen te es un banc o.

El Adquirente (Acquirer), que es la entidad que en nombre del vendedor
recibe la transaccién y donde reside la cuenta a la que se hard la
liquidacién de pago. En nuestro caso, para las transacciones locales en el
Peni para la marca VISA, el adquirente es VISANET? y para la marca
American Express podemos considerar para fines de este caso a

ExpressNe £,

2 VISANET es el nombre comercial de la empresa Compaiiia Peruana de Medios de Pago.

? ExpressNet es una empresa formada por el Banco Lidery el otro Banco emisor de la Tarjeta AMEX. Sibien
la adquirencia de las transacciones locales corresponde al Banco en elcualestd afiliado el Esta blecimiento
Comercial, los temas de la liquidacién, seleccién de esta blecimientos, capacitacién y se guimiento de los
mismos coriesponden a ExpressNet.



n

[a Red de Medios de Pagos (Schema) que en nuestro caso son VISA
International -con sede principal en Miami- y American Express Global
Network Se rvices (AEGNS) -con sede principal en Phoenix- y que sirven

como regulador e intermediario entre los actores mencionados

Por lo tanto, en el tema de Fraude corresponde tomar accién en la

preve ncion, detec cién y correccion tanto al Emisor como del Adquirente. El

prese nte informe muestra el caso de un Banc o en su rol de Emisor.

Fortaleza s v Debilidades

Las fortalezas del Banco Lider, en cuanto a su rol de Emisor de Tarjetas

de Crédito son:

n

Pos icion de Mercado, es el primer banco emiso r de Tarjetas en el medio,
llegando a tener aproximadame nte 150,000 tarjetas VISA y 30,000
tarjetas American Express.

Imagen de solidez, le permite mante ner su gran participacion en los
mercados de depdsitos y colocaciones, manteniendo el 30% de su
participac iobn en amb 0s C aso s

Uso de tecnologia, el Banco ha demostrado iniciativa en invertir en
tecnologias nuevas y me jorar las existentes. El portal ViaBCP ha sido un
portal de vanguardia en el pais, sin embargo el tema de la seguridad es
un tema que trasc iende al banco por lo que el E-commerce no ha podido
se r potenciado en el mismo .

Equipo de trabajo, el contar con una organizacion grande (mas de 5,000
empleados en planilla) le permite armar equipos de profesionales

altamente competitivos y que estin constantemente capacitados.

Ias debilidades del Banco Lider, en cuanto a su rol de Emisor son:

|

Toma de decisiones, su organizacion jerdrquica a veces no le permite

tomar decisione s fluidas debido a sus diversos nive les de aprobacion



=

Alo volumen de tarjetas, siendo éste un indicad or apetitoso para
cualquier organizacién de fraude

Procedimientos rigidos. Por lo general, el Banco no ha innovado
proac tivame nte sus proce dimientos de trabajo, sino por el contrario lo ha

hech o de mod o reactivo d ebido fundamen talmente a su tamai o

Oportunidades y Ries gos

[as o portunidades de | Banco Lider, en cuanto a su rol de Emisor son:

n

Anticiparse a olas mayores de Fraude y obtener know-how en el tema
para combatirlo, es decir preparase en estrateg ias co ntra el fraude

[a reces i6on. El impacto financiero del fraude es facilmente demos trable
en los resultad os de la empresa, lo que en un entorno de reces i0n, exige

a la Gerencia General tomar decisiones rdpidas y efectivas .

Los riesg os que tiene el Banco Lider, en cuanto a su rol de Emisor son:

n

Debe mantener una continuidad operativa para su alto volumen
transaccional, es decir cualquier modificacién a los sistemas debe ser
realzado con un nivel de calidad optimo en su resultado y tiempo de
respuesta

No existe legislacion ni jurisprudencia completa sobre el tema del fraude.
Si bien VISANET tiene un Departamento de Fraude que eventualme nte
coordina y apoya a los emisores, no existe un esfuerzo a nivel nacional y
me nos gubemamental al res pecto.

Afrontar el problema de la seguridad y confidencial pues en Internet el uso
de la Tarjeta de Crédito no es un medio de pago totalmente seguro. Esto
inclusive ha dado origen a esfuerzos como el Proyecto SET de VISA pero

sin éxito en el pais por consideraciones de costos.



Diag nos tico funcional

Productos

Los Productos involucrados son tarjetas de crédito bancarias de las
marcas VISA y American Express.

Las Tarjetas de Crédito son productos que acceden a una linea de
crédito del tarjetahabie nte. Localmente operan a través de la red de poco mas
de 10,000 establecimientos VISANET y de los cuales aproximada mente el 90 %*

cuentan con maquinas POS’.

Enelcaso de VISA corresponden a los sig uientes tipos d e tar jetas :

=

CrediBank Clasica: tarjeta de crédito estan dar

CrediBank Oro: tarjeta de crédito VIP®

=

=

CrediBank Empresa rial: tarjeta d e crédito dirigida a e mpresas

=

CrediBank Clisica Mobil: tarjeta de crédito estindar asociada’ a Mobil
Co.
n  CrediBank Oro Mobil: tarjeta de crédito VIP as ociada a Mobil Co.

En el caso de American Express corresponden a los siguientes tipos de

tarjetas:

n Tarjeta Ame rican Express : tarjeta de cargo estindar

n Tarjeta American Express Gold: tarjeta de cargo VIP

*E110% restante no tiene una madquina de POS pues la relacién costo-benefcio no la justifica, dado su bajo
volumen de ventas.

’P.0.S. 0 Point of Sales, que significa Punto de Ventas
S VIP 0 Very Important Person

7 Asociacién con fnes de fidelizar a los clientes

10



n Tarjeta de Crédito American Express : tarjeta de crédito es tindar
En estos 3 casos corresponden a productos bi-moneda, es decir que
prese ntan facturaciones paralelas en Soles y US Doélares segun sean los

consumo s rea lizados.
Clien tes

A excepcion de la tarjeta CrediBank Empresarial, los clientes impactados
son Personas Naturales de los segmentos alto y medio del mercado. En el cas o
de CrediBank Empresarial, los clientes son empresas medianas, grandes y
corporaciones aunque los tarjetahabientes son los propietarios y ejecutivos de

Sus e mpresas .

En el caso de Personas Naturales los clientes por lo general tienen otros
productos bancarios, tipicamente cuentan al menos con una cuenta de
dep 6sito, en las que se le realiza el cargo mensual fac turad o por los consumos

en Tarjeta de Crédito.

En el caso de Personas Juridicas, los clientes cuentan con una linea de
financiamiento parte de toda una Propuesta Crediticia en diferentes lineas de
crédito aprobada por el Banco. Cada empresa en coordinacion con su
Funcionario de Negocios y en base jerarquias, funciones y otras
consideraciones distribuyen el importe de la linea de crédito en tarjeta de

crédito entre sus ejecu tivos y accionistas.

Debe mencionarse que los clientes pueden realizar sus consumos en
cualquier estab lecimiento afilado a VISA o American Express, segin sea el
caso, tanto en el Peri como en el extranjero, en cualquier punto de se rvicio

autorizado e identificado con los logos res pectivos.

11



Desde el punto de vista de la seguridad, el cliente cuenta con lo

siguiente:

i Nimero de Identificacién Personal o PIN®, el cual se exige tipicame nte
en las transac ciones d e Cajer os Automa ticos.

i Numero de Verificacién de Tarjeta o CVV1® para VISA o CSC' para
AMEX, el cual estd grabado en la banda magnética de la tarjeta. Por
simp licidad llamaremos CVV en adelante a estos do s té rminos.

n En el caso de VISA, se tiene un se gundo Numero de Verificacién de
Tarjeta o CVV2, el cual es visible en la parte posterior de la tarjeta y cuyo
objetivo es que sea usad o en trans acciones donde no hay lectura de
banda.

Provee dores
Entre los principales proveedores del producto Tarjeta de Crédito
tenemos a :

n GEMPLUS, HOGIER GARTNER, TRANSTEX: Fabricantes de los
plasticos

i DataCard y NBS: Es la plataforma de produccién que permite grabar los
plasticos (embossing)

n Hermes: Es la empresa de se guridad encargada de la distribucion de las
tarjetas

n  Enotria: Es laemp res a provee dora de la papeleria e impresio nes .

n PaySys: Es el proveedor del software Vision Plus del Sistema de Tarjeta

de Crédito

8 P.LN. o Personal Identification Number
® C.V.V. 0 Card Verifcation Value
1°C.S.C. o Card Security Code

12



Proceso s

Tanto las marcas VISA como American Express trabajan de modo es tdndar

a nivel mundial con los sigu ientes proces os ce ntrales:

1.

Autorizacion, es cuando el emisor aprueba o declina una transaccién de
venta antes que la compra sea terminada o el dinero en efectivo
entregado.

Clearing es cuando la transaccion es entregada del adquirente al emisor
para su cargo en la cue nta del tarjetaha biente.

Settleme nt es el proceso de calcular y determinar la posicién financiera
neta de cada miembro participante para todas las transacciones

entregadas.

Des cribitmo s el proceso de Autorizaciones que ademds de ser el que

inicia el negocio, es el motivo de este informe. Para ello se guiremos paso a

paso el caso normal para una Autorizacion y desc rito de una mane ra simple

para el caso de VIS A:

1.

= =

=

La transaccién se inicia cuando una tarjeta es:
Insertada en un ATM o,
Su banda ma gnética es ca pturada por un POS, o

Sus datos soningresad os en un terminal para PO S

Seg un sea elcaso, el dispositivo de ingreso exigird el ingreso del PIN

Elestablecimiento crea entonces un mensaje de solicitud de autorizacion y
lo envia al adquirente. El pedido incluye el tipo de transaccién, el nombre
del establecimiento, el PIN encriptado (si se hubiera requerido) y el

importe de la transaccion

13
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3.

= =

=

El adquirente graba un log de este pedido, excluyendo la informacion del

PIN, y envia el mensaje a la red VISA.

VISA registra la transaccién, realza las conversiones de moneda si se
requiriesen, y rutea el mensaje al Emisor. El ruteo se basa en el numero

de la tarjeta y en opciones de ruteo que haya definido el Emisor.

El emisor verifica el PIN, cheque el importe de la transaccién contra el
saldo disponible de la cuenta (Open to Buy) y realizar chequeos de lmites
de actividad diaria y otros controles que tuviera definido. El emisor registra
la transaccion y sila aprueba, retiene los fondos o reduce la disponibilidad
de la cuenta del tarjetahabiente por el importe de la compra. El emisor
crea un mensaje de respuesta a la autorizacién basado en los resultados

de todos estas ediciones y controles y lo envia de regreso a la red VISA.

VISA registra el mensaje y lo envia al Adquirente

El adquirente registra la respuesta y la direcciona al establecimiento para
completar la transaccion. El adquirente se asegura que la respuesta se
entregd con éxito. Si al tarjetahabiente no se le requirié el ingreso de PIN,

entonces se le requerira su fima.

Tipicamente a la respuesta de autorizacion en el mundo de Tarjeta de
Crédito pueden existir 3 opciones :

Aprobar la solicitud de a utorizacién

Deneg ar la solicitud de au torizacién

Referir la solicitud de autorizacién, que consiste en un mecanismo que por
alguna razén de negocios exige que se llame al establecimiento para

verifrar la informacion del cliente.

14



Es importante indicar que no solo el Emisor puede reso lver la so licitud de

una Autorizacion . Tambié n pueden res ponder:

=1}

El Adquirente, en el caso que el Emisor y el Adquirente hayan elegido la
opcién Limite de Piso.

n Ia Red Visa,en elcaso que:

o El Emisor no este disp onible

o ElEmisor lo haya solcitado

o Transac ciones Inte rnacional de Viajeros

Igualmente las funciones de verificacion de PIN y CVV pueden ser

realizada s por VISA si el Emisor asi lo decidie ra.

Compleme ntariamente al Proceso de Autorizaciones, existen los
proce sos propios de ba nco que en este caso se a grupan en:

n  Aprobaciéon del Crédito, que consiste en la presen taciéon, evaluaciéon y
decision de las solicitudes de crédito que prese ntan los clientes

n Emisién de Plasticos, que consiste en el proceso de produccién de
graba cion de plasticos con los estindares que los partners VISA y
American Express exigen

n Distribucién de Plasticos, que consiste en el envio de las tarjetas e
informacién asociada segin eleccion del cliente, a ofcinas del Banco o
alguna direccién en particular. En ambos casos se realza esta mensajeria

a través de un Servicio de Mensajeria de Valores de la empresa Hermes.

Organizacion de la Empresa

El Departamento de Fraude pertenece al Ser vicio de Atencion al Cliente
del Area de Operaciones Centrales del Banco y reporta a la Gerencia General

Adjunta. Este departamento es el encargo de prevenir, dete ctar y corregir las

15



transacciones de Fraude que se realizan en los diversos productos banca rios

siendo el principal involucrado el de Tarjeta de Crédito.

El Departamento de Tarjeta de Crédito VISA, pertenece al Area de
Marketing que reporta a la Division de Banca Personal y ésta a su vez a la

Gerencia General. Su funcién es promover y mantener el uso de los productos

VISA.

Los Departamentos de Tarjeta de Crédito, técnico y funcional pe rtene ce n
a la Division de Sistemas y Organizaciéon que reportan a la misma Gerencia
General Adjunta. Su funcién es dar solucién a las unidades Usuarias en sus

diversos requerimientos d e ne gocios.

Estadisticas Actuales e n el Mercado Peruano

Las tarjetas de crédito de las tiendas se han convertido en una inmed iata
alternativa para poder adquirir mil y un productos cuando no se dispone de

dinero en efectivo.

En el mercado local, por un lado existen las tarjetas emitidas por
financieras vinculadas a grandes tiendas por departamentos. Asimismo, los
grandes centros comerciales han prese ntado sus propias tarjetas, que ofrecen
al publico la posibilidad de pagar productos y servicios de todas las tiendas que
agrupa cada uno de ellos. A esta oferta también se suman las tiendas de
electrod omé sticos .

[as tarjetas de crédito emitidas por las financieras son las que tienen
actualmente su participacié n de 40,65% en el mercado. Su crecimiento anual ha

sido may or que la de los ba ncos.

16
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Si a las cifras nos remitimos, en diciembre el 2003 existian poco mas de
un millén de tarjetas de financieras activas y, en la actualidad, hay mas de un
milléon 410 mil, es decir han aumentado en 32%. Esto se debe a que estas
empresas se dirigen a un seg mento mas amplio con menores lineas de crédito

como lo demu es tra el monto promedio utilizado (S/.614).

La maquinita no para de funcionar: cada vez mds, los bancos y las
empresas financieras hacen uso de ella para emitir el llamado dinero plastico.
Actualmente, el nimero de tarjetas de crédito bancarias activas en el mercado
peruano sobrepasa los dos millones, habiendo experimentado un crecimiento
significativo en los ultimos ai os.

Hacia marzo del 2005, del total de tarjetas de crédito bancarias activas
en nuestro pais, las de marca privada ocupan el 46,9% del total del mercado;
Visa, el 33,2%; Mastercard, el 16,32 %; American Express , el 2,72%, y Diners

conun 0,86 % de pa rticipacion.

Con tantas tarjetas en el mercado, las compras y transacciones
realizada s con ellas mue stran un ritmo acelerado. El monto utilizado con las
tarjetas de bancos se ha incrementad o de 474 a 731 millones de dblares, desde

diciembre del 2003 a fines de abrilde e ste an o.

Parece ser que el motivo es el elevado nmimero de comercios que
aceptan este medio de pago. Desd e hace varios anos, se ha experimentado
una creciente afiliacion de estab lecimientos comerciales ubicados
principalme nte en la denominada Nueva Lima (distritos del Cono Norte y el lado
Este de la capital), hasta contar actu almen te con 3,500 esta blecimien tos de es a

zona que duplican la facturacion en tarjetas d e crédito.

17



En el caso de provincias, la situacidén no es diferente . El interior del pais
ha experimenta do, de mayo a 2004 a mayo del 2005, un crecimiento de 137 %
en el uso de tarjetas de crédito afiliadas a esta empresa. Ademds, en todo el
pais, Procesos MC Peru posee mds de 19 mil es table cimientos afiliados.
Arequipa es el departamento que muestra un mayor crecimiento en el uso de
tarjetas, con un 264% de mayo del 2004 a mayo del 2005, Le sigue Piura con
199,9%, Chiclayo con 161,8% y Trujillo con 122,9%.

18



CAPITULO I

MARCO TEORICO

Tipos d e Tarjetas en el Mercado Loc al Actual

El objetivo del prese nte estu dio fueron las Tarjetas de Crédito VISA del
Banco Lider del Pais, por lo tanto es conveniente identificar los diferentes tipos

de tarjetas del mercado local y como se de finen.

Por la institucion de emisiéo n o simplemente el Emisor
Seg un sea la organizacion que respa lda las tar jetas, éstas pueden ser:
n Tarjetas Bancarias, emitidas por un Banco

Tarjetas No Bancarias, dentro de estas se encuentran las Tarjetas

=

emitidas por Financieras vinculadas a grandes tiendas por

de partame ntos o cualquier tienda c ome rcial

Por su Sist ema de Afiliacion
Seg in sigue las reglas de negocio entre comercios y emisores de
marcas esp ecificas a nivel internacional o no, las tarjetas pueden ser del
tipo:
n  VISA (33,2% del mercado local)
i American Express (2,72%)
i Master Card (16,32%)
n  Diners (0,86%)

1 Marca Privada (46,9%), simplem ente todas las de mis.

19



Por la modalidad de cargo en cuenta

n

Crédito, aquellas que trabajan con una Linea de Crédito conocida o
no por el cliente.

Débito, aquellas que se respaldan con una cuenta de débito, como
una cue nta corriente o ahorros. También en el caso de las VISA se
aplican las conside raciones de crédito en su uso por eso se han

considerado e sta clas ificacion.

Por su Tec nolog ia

Por sus

Sin Chip, tipicame nte la ma yoria de tar jetas en el mercado local
Con Chip, algunos grupos de tarjetas emitidas por el Banco Lider en

Proyectos de Avanzada Tecnoldgica

Privilegio s

Clasica (44.07% del mercado), con lineas minimas de crédito entre
350 y 1700 nuevos soles o 200 y 750 délares ame ricanos. Se
demanda un ingreso desde 350 a 1500 nuevos soles. Costos de
Mantenimientos desde S hasta 13,50 nuevos soles y 4 ddlares en
moneda extranjera

Oro (5,99 %), con lineas minimas de crédito entre 5,500 y 20,000
nuevos soles o 2,000 y 5,000 dblares americanos. Se demanda un
ingreso desde 1,670 a 3,000 délares. Costos de Mantenimien tos
desde 9 hasta 14 nuevos soles y de 4 a 4,5 ddlares en moneda
extranjera

Platinum (1,01%), con datos res ervados por los Bancos, usualme nte

paraclientes VIP.
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Marco Con ce ptual

El crecimiento del Internet y del E-Commerce ha sido explosivo. Al
respe cto, en el primer mercad o mundial, es decir Esta dos Unidos, el numero de
adultos con acces o a Internet crecié de 88 millones a mediados del 2000 a 104
millones a fines del mismo afio y el total de ventas para ese mismo afio
represento US$ 25.8 billones . Sin embargo este boom también ha sido un lugar
fértil para el fraude, por ejemplo la Federal Trade Comisién de Estad os Unidos,
organizacién que ve el tema del fraude electr 6nico en ese pais, informé del
aume nto significativo del nuimero de reclamos que recibi6, de 1,000

prese ntad os en 1997 a 25,000 que oc urrieron en el afio 2000 (ver Anexo 1).

Seg un VISA, en su Region Latino América y el Caribe el fraude aumento
en 22% el afio 2000, variando de 19 a 27 millones de ddblares por este
concepto. A su vez se evidenci6 que el indice de fraude (volume n de fraudes
entre volumen de ventas) en transacciones internacionales es mayor a las
transa cciones realizadas en modo doméstico, sin embargo a fines del 2000 la
participacion del Fraude a nivel internacional era solo del 29% mientras que el

71% corres pondia al fraude doméstico.

Pero que es Fraude? Fraude es uno de los tipos de delito informatico mas
comunes en el mundo y consistt en una transaccion en la cual el
tarjetahabiente no participé ni autoriz6. Es importante tipificar los diferentes

motivos d e fraude:

1]

Tarjeta perdida, que incluye el caso en el que el tarjetahabiente no
recue rda que la haya pe rdido pero no sa be donde esta

Tarjeta robad a, caso que suele evidenciarse co n una denuncia po licial

=

=

Tarjeta no recibida, cas o por el cual la tarjeta no llego a manos del

tarjeta hab iente
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i Solicitud fraudulenta, caso por el cual un cliente logra aplicar con
informacién falsificada y obtiene una Tarjeta de Crédito

n Tarjeta Falsificada, es una tarjeta cuyos datos no corresponden a la
informacién que tiene el Emisor, es decir la Tarjeta no existe en la Base
de Datos del Emisor, por lo tanto nunca fue emitido el numero de esa
tarjeta

i Uso Fraudulento del Numero de Tarjeta, es decir la Tarjeta fisica no
estuvo prese nte pero sin embargo existe n transacciones consumos no
reconocidos. caso por el cual se han tomado datos fisicos y/o
magnéticos de la tar jeta, incluye el skimmin g y las clonaciones.

i Otros tipos como la suplantacion de identidad, en el cual se realizan

transacciones con una tarjeta obtenida con la documen tacién de otra

perso na

Marco Metodolé gico

Para la Iden tificacion del Problem a

Para poder resolver el problema, lo primero que se tuvo que hacer es lograr

su identificacién y se realizd lo sigu iente:

i Andlisis de reportes de fraude enviados por los partners. Especialmente
en el caso de VISA que tiene un mayor nivel de avance pues cuenta con
el Fraud Reporting System (FRS) que es un servicio disponible para
ayudar a los miembros a reportar, seguir y analizar transacciones
fraudulentas. Para ello consolida informacion de fraude, ayuda a detectar
patrones de fraude y reduce pérdidas.

i Aplicacion de OLAP (On-Line Analysis Process) a partir de la informacién
propia que el Banco tenia en el Data Warehouse. Estos archivos fueron

entregados al Usuario del Departamento de Fraude para sus
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investigaciones y luego permiti6 complementar y corroborar la informacién

de VISA.

Para la Solucion del Problema

Para aplicar su solucion se emp learon los sig uientes mé todos:

=1}

=

Par ametrizacion dindmica a través de un proceso que podia cargar los
pardametros de preve ncién de fraude en cualquier momento del dia, si es
que hubiera la neces idad de c amb iarlos.

Aplicacion de User Exits, se identificaron dentro del paquete de software
aquellos lugares definidos para que se hagan las adecuaciones
nece sarias

Code Review, se realizaron reuniones del equipo técnico de trabajo (6
personas) para ver linea a linea la codificacion realizada de modo que sea
la mas eficiente y que no origine impacto negativo al procesamiento de las
autorizaciones

Pruebas de Regresiéon para ver el comportamiento normal de la

funcionalidad, sus diferentes resp uestas y sus tiempos de res puesta

Para la Implantacion de la Solucién del Problem a

Para la implantacion de la so lucion se realizo:

=

Instalacion Piloto, se eligid un tipo de tarjeta a la cual aplicar los
parametros de de tecc ion de fraude

Monitoreo de Sistem as, se realiz6 el soporte online y el se guimiento
diario tanto a la instalacion piloto como a un par de mod ificacién tipicas

poste riores a la insta lacién.
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CAPITULO III

PROCESO DE TOMA DE DECISIONES

Planteamiento del Problema

El problema a resolver es como detener el problema de transacciones

fraudulentas . Para ello se ha tipificado en base al anadlisis realizado que estas

tiene n las siguientes ca racte risticas:

n

=

=

=

Del total de reclamos por fraude la composicién arrojé6 como caso s
mayores:

69 % para el caso de Tarjeta Falsificada

10 % para el caso de Tarjeta Per dida

9 % para el caso de Tarjeta R obada

8 % para el caso de Uso Indebido de Tarjeta

4% para los demds casos de Suplantacién de Identidad, Tarjeta No
Recibida y Solicitud Fraud ulenta

Las transacciones se adquirieron en Estados Unidos (14%) o Venezuela
(3%)

Las transacciones correspo nden a tarjetas de todos los tipos VISA (90%)
y AMEX (10%)

Existen transacciones de diferente importe y a cualquier hora del dia.

Hay casos en que existe mas de una transaccién diaria para una misma

tarjeta. Aunque los montos no son montos altos tampoco son pequeios.
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i Para el caso de las transacciones con Tarjeta Falsificada, éstas se
realzan en diferentes tipos de establecimientos, siendo los principales
rubros segun clasifraciéon de categoria comercial:

Otros'' 45%

Super Mercados 1 0%

Tiendas p or Departame nto 4 %
Equipos Electrénicos, Aerolineas 3%

Joyerias y Resta urantes 2% cada uno

Tamb ién se revisé con el simulador VTS y Test Simulator de AMEX la
mensajeria de autorizaciones tanto para VISA" como para American Express
respe ctivamente . Por el volumen de operaciones la muestra con las
transacciones VISA permitid evidenciar de manera mds rdpida el siguie nte

proble ma:

Es prudente indicar que las transacciones que piden cdodigo de
autorizacién son de do s tipos:

N las Transacciones que corresponden a Compras en Establecimientos que
se canalizan mundialmente a través de los diferentes puntos de venta
(tanto en el mundo real como en el virtual, es decir Internet), y,

n lLas Transacciones de Disposiciones en Efectivo que se realzan
tipicamente tanto en terminales ATM como en Teller.

El andlisis rea lizado corres ponde a las transacciones del primer tipo.

1 ; . . . .
Comprende todos aquellas categorias de comercio que no han podido clasifcarse en las otras categorias.
Tipicamente corresponde a los esta blecimientos o sitios en Intenet.

2 VISA Test Simulator
" Llamada BASE1
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Efectivamente se evidencid el uso del dato origen de ingreso de la

transa ccion:
i Transac ciones co n Lectu ra de Banda (swiped transaction s)
n Transac ciones ing resa das ma nualmen te
N Transac ciones SET
n Otras transacciones, en las que estaban incluidas el resto de

transacciones Intemet y las transacciones de correo o teléfono (MO/]“O“)

Por lo tanto un hallazgo importante fue que no hay manera de identificar
plenamente por el dato origen, si una transaccion en Internet que no es SET,
efectivamente se realizé en Internet o si corresponde a una transac cién del tipo
MOTO. Esto se corrobor6 con las comunicaciones de respuesta a este tema,
via correo electronico tanto de VISA como la de AMEX en las que sin
reconocerlo explicitamente se afirmaba que se esta trabajando con los

miembros en este tem ay ya habia avances.

Para lograr identificar si la transaccion era de Intermet, se hubiera
reque rido datos del Esta blecimien to y del Adquirente pero esto por lo com plejo
de la configuracion de las redes internacionales de establecimientos vy
adquirente s no siempre ocurria y era complicado asi como confidencial
obtenerlo. De hecho, requeria un proceso de Certificacion -en este caso de

VISA- a cada miembro involucrado, es decir un Proyecto entre 3 y 6 meses .

Igualmen te se encontr6 que en algunas transacciones venia el dato del
CVV2, penultimo intento de VISA de proteger las transacciones de Intermet.
Pero se encontré que no toda la informacién definida para esta condicion era
consistente, lo que inclusive motivaba a rechazar transa cciones en las que el

cliente habia ingresado el CVV2 (definido para el caso de transacciones

'* MO / TO: Mail Order / Telephone Order
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ingresa das manualmente) y esto debido al erroneo armado del mensaje por

parte de | adquirente.

Pero porque ademds es importante el dato de origen? Lo es porque
se gin este el Adquirente, el Emisor y VISA han definido niveles en los limites
de piso. Ademds en combinacion con otros datos como la Categoria de
Comercio también se establecen comportamientos de respuesta. Por ello
quizds una compra por telé fono (MOTO) como puede ser el pedido de comida
en los Estad os Unidos, por su importe y naturaleza no requiera ser verificada
por el Emisor, pero existii realmente dicho Estab lecimiento y serd de la
categoria Restau rante s? O puede ser el caso de una suscripcion por correo a
una Revista, que por la frecuencia de su entrega y las condiciones en que el

Emisor realiza el car go en la tarjeta también es ace ptad a ca si unive rsa Ime nte .

Para que los datos de la trans accidon estén completos crean o toman
datos de Establecimientos Reales o Virtuales (Sites) fraudulentos y completan
los datos que el Adquirente hubiera registrado. El factor comin en ambos caso s
es que en el dato de Pais de Origen, es decir el lugar de Adquirencia, venia el
codigo de Estados Unidos o Venezuela. En el caso de Estados Unidos
felizmente la mayoria se referia al uso de un cddigo de esta blecimiento
falsificado, corres pondiente a una de las compainias de AT&T, para el que
hacian pasar todo un juego completo de transacciones de todas las tarjetas del
Banco, ,existan o no, dado que conocian los BIN® que tenia asign ado el Banco,
algunas de las cuales que por su monto debajo del Limite de Piso y Tiempo de

Respuesta ya habian sido autorizadas inde bidame nte.

" B.LN o Bank Identification Number, cédigo numético de hasta 6 digitos asignado por el partner para
generar los nimeros de tarjeta o P.A..N. (Primary Accountn Number).
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Se evidencié también el problema de algunos reclamos correspondian a
transa cciones perfectamente autorizadas, en este caso se trataba de tarjetas
copiadas , lo que se conoce como modalidad skimming, por el cual se han
capturado datos validos de tarjetas a partir de los mens ajes que viajan por las
diferentes redes publicas y privadas y donde esta toda la informaciéon de la
cuenta necesaria para garantizar la transaccion. Mas no asi los datos de la
transa ccién como el lugar, esta blec imiento, origen de la trans accidén que es por
donde se plante6 en detalle la solucién algoritmica, pues nuevamente aparecio
Venezuela como lugar de adquirencia, es decir concluiamos que una o mas
bandas especializada en este tipo de delitos estaba en Venezuela.
Averiguamos también que en ese pais las regulaciones de comercio electrénico
asi como las de comercio en general son demasiad o débiles, por ejem plo
pueden meter a la carcel a un delincuente que este cometien do un fraude con

su tarjeta en un estab lecimiento, pero lo liberan a las h oras de la de tencion.

Finalme nte debemos indicar que también se evidenciaron, aunque no
ma yoritariamente algunos comportamientos de fraude, como:

Miiltiples compras en un mismo estab lecimiento el mismo dia

=

=

Compras grandes en diversos estab lecimien tos

Alternativas d e Solu cion

Al Problema Central

Las alternativas de solucion que se definieron para el problema central

fueron:

28



Proceso s de Autorizaciones

Ventajas

Desv entajas

1. Adecuar el software
existen te para aplicar
algoritmos a dicionales en

el flujo de autorizaciones

Solucién Rapida

Alto riesg o por realizar
mod ificaciones a un
paquete en su parte

trans acc ional central

2. Adquirir un paquete de
so ftware que permita

monitorear el fraude

Permite aprovechar otras
experiencias integ rando
un s oftware

esp ecializado

Costo y tiempo de la

implantacion

3. Adquirir un pa quete de
so ftware es pecializad o en
fraude que permite

prono sticar

comportamie ntos de

mercado

Solucién Integral al tema
de Fraude semi-
auto matiz ando su

Monitoreo

Alto costo, proces o de
aprendizaje
organizacional y gran
tiempo de e spe ra an tes

de ver los resultados

A otros Pro blem as

La magnitud del problema y la cantidad de informacién disponible, asi
como la organizacion del equipo de trabajo permitié esta blecer que existia un
nimero menor de casos que no encajaban en las conclusione s del problema
central. Estos se referian entonces a exposiciones de riesgo en otros proceso s

sobre las cuales se presentaron las siguientes alternativas de solucién como

accion compleme ntaria al tema de la preve ncién del fraude:
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Proceso de Grabacié n de Tarjetas

Problem a: Sus traccion de Plasticos y Fuga de Informacié n Computarizada

\

Ventajas

Des ventajas

1. Restringirel acce so y
aume ntar el nivel de

se guridad

Monitoreo permanente
del proceso med iante
cama ras o cultas
Creacion de PINes por
sepa rad o del proce so de

impresién de los mismos

Aumen to de costos de
equipos asi como su
man te nimien to y

operacidon

2. Realizar un

outso urcing del se rvicio

Tras lado del problema a
otra organizacion

Libera recursos

Pe rdida del con trol del

proceso

Potencial fuga de

informac i6n

Proce so Distribucion de Tarjetas

Problem a: Expos icion de Informacion e Identificac ion del Tarjetahabiente

\

Ventajas

Desv entajas

1. Enviar por sep arado el
PIN del

informacién de la Tarjeta

resto de la

Disminu ir el riesgo por
exposiciéon de
informac ién

comp lementaria se nsible.

Costo operativo de doble
proces o de envio
teniendo en c uenta el alto
grado de reinten tos de
entrega por no ubicar al
cliente

Costos por la

Modificacion d e Sof tware

2. Manten er proce so

No hay cambios e n

Exposicion de la
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unificado de envio del costo s. Marketing es ta informa cién
PIN con el resto de satisfech o con esta

informacién de la Tarjeta |modalidad

3. Enviar las Tarjetas Confirmacié n del receptor |Camb io en la modalidad
Desac tivadas de la Tarjeta en que opera el cliente
Costos por la

Modificacion de Sof tware

Metodologia de Solucion

Proceso s de Autorizaciones

El monitoreo de cuentas ha permitido detectar el Fraude con el objetivo
de reducir las pérdidas identificando ripidame nte las transacc iones o consumos

sospechos os .

Por lo tanto el objetivo era desarrollar una estrate gia de respuesta para
solicitud de autorizaciones especificas al Banco y evitar pérdidas antes que se
complete la transa ccion.

Para ello el método de solucién fue:

1. Identificar los pa rdme tros de ries go relevante

2. Clasificar cada pardmetro de ac uerdo al nivel de riesgo

3. Desarrollar modelo de res puesta usando Andlisis de Regresion

Los parametros d e riesgo inicialmente identificad os fueron:

i Producto

i Caodigo de Pais

i Modalidad de ingreso de la informacion: Swiped, Manual, MOTO, SET
i Cddigo de Categoria de Comercio (Mercha nt Categ ory Code)

n Importe
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Se identifico com o pardme tro de alto ries go al cddigo de pais, de riesgo med io a
la modalidad de ingreso de datos y de bajo riesgo al codigo de categoria de

comercio y al importe.

Se logr6 establecer solo una asociacién de variables entre el codigo de
categoria de comercio y el importe pues existia una co-relacion demo strada

entre am bas variables. Esto mo tivo a crear una variable mixta.

El conjunto de estos pardme tros y su combinacién peso y nivel de riesgo daba
origen a una matriz de decisién, por la variable producto. El algoritmo de partida
para el producto que s e elija solo entraria en funcionam iento para las variables:

n Pais de Origen

=

Modalidad de ingreso de datos

Luego de ello en base a los valores de la transaccién por categoria de
comercio, la transac ciéon era rechazada. El rechazo de esta s transac ciones se
almacenaba en un archivo especial y podia ser acces ada online por la central
de autorizaciones ante cualquier reclamo. Inicialmente se llamaba al Adquirente

de la transacc i6n para tratar de contactar al cliente.

Tom a de Dec ision es

Proce so s de Autorizaciones

El equipo de trabajo decidi6 optar por la Alternativa 1, es decir realizar la

ade cua cion del so ftware, sin embargo las otras alternativas no se de se stimaron.
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Proceso de Grabacio n de Tarjetas

El equipo de trabajo opto por la Alternativa 1. En este sentido se le
asigné al Servicio de Seguridad de Informacién el monitoreo de la produccién
de tarjetas y adicionalmente se instalaron controles adicionales como
actualizacion de wusuarios autorizados, limitacién de ingreso al 4rea de

Produccién, uso de card keys con lectoras en las puertas.

Adicionalme nte se decidi6 comprar un software para plataforma
cliente/servidor que permite la administracién de claves maestras, las que
residirdn en software, y que pueda generar los PINes e imprimirlo a su vez.
Como un pre-requisito a esta decisién es eliminar cualquier transmisién entre la
plataforma mainframe donde reside el sistema de tarjeta de crédito con el
siste ma de cliente servidor para su grabacidn, dado que seria innece sario y

ahora no prudente que viaje informacién confidenc ial.

Proce so Distribucién de Tarjetas

El equipo de trabajo opto por la Alternativa 2. Fue muy significado el
pedido de Marketing de no alterar los proces os actuales de los tarjetahabientes
dada la gran cantidad existe nte. Sin embargo se aceptd considerar las otras dos

alternativas en elcaso de VISA cuando se revise n los sigu iente s pu ntos :

=

Ampliacion de la capacidad del producto a la funcionalidad bi-moneda

=

Cambio de mi meros de tarjetas diferenciados por usua rio

=

Cambio de claves maestras de seguridad usadas para la generacién de

PINes y demds valores de seguridad, recomendado por VISA
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Estrateg ias A doptadas

Proce so s de Autorizaciones

Como se menciono anteriorme nte al final del problema se logré tener una

estrateg ia general basa da en tres horizontes :

i En el coro plazo, se pondria en funcionamiento en un mes
aproximadamente la aplcacion de algorimos que identifguen las
transacciones fraudulentas durante el proceso de autorizaciones.

i En el mediano plazo, en los proximos seis meses con la integracion de
una herramienta de monitoreo que permita construir alarmas en funcion
de informa cion diaria e histor ica

in En ellargo plazo, en el proximo aio, con la adquisicion de algin paquete

de software espe cializado en identificar compo rtamientos de segm entos

de cliente a través de redes neuronales .

Para la instalacion de la solucién de corto plazo se identifico usar el producto
CrediBank Oro Mobil para monitorear sus resultados en modalidad Piloto. Se
hizo esta eleccidon en base a que tenia el menor volumen de tarjetas, si bien
este volumen era mayor que el de los diferentes tipos de tarjetas American

Express y el dela CrediBank Empresarial.

Adicionalme nte se consider6 como valor de la variable Pais de Origen el cédigo
de Venezuela y como valor de modalidad de ingreso el cddigo de transacciones
MO/TO.
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CAPITULO IV

EVALUACION DE RESULTADOS

Las adecuaciones al software se realizaron a mediados de Febrero del
20G1. A fines de marzo se realizo la primera evaluacién integral de los
resultad os de su aplicaciéon con resultad os exitosos pues el nivel de fraude
disminuy6 significativam ente, es decir fue menor a los US$3 0,000 y estaba
cubierto por el seguro. La tendencia de la disminucién del nivel de fraude se

confimd y acentud en los me se s sigu ientes .

La relacién costo-beneficio fue rdpidame nte beneficiosa. Los costos
incurridos fueron bds icame nte los siguientes: 160 horas de andlisis funcional,
40 horas de revision técnica y 80 horas de control de calidad realizado por
personal del Banco, y 160 horas de disefio técnico, programacién y pruebas
unitarias del proveedor, cuyo costo fue de $16,000 mas gastos operacionales

($5,000). Por lo tanto, en meno s de un mes ya se habia recuperado el costo.
El problema habia sido controlado y esto lo sabian las organizaciones de

fraude que dejaron de prestarle atencién al Banco Lider, al menos por el

mome nto.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

El prese nte trabajo nos ha pe rmitido concluir con lo siguiente:

n

=

Estamos viviendo un momento de gran importancia en la historia de este
planeta, en camino hacia la digitalizacion total. Nuevas tecnologias abren
la puerta a productos y servicios innovadores. A medida que el mundo se
adapta al ripido desarrollo de las posibilidades en linea, las instituciones
fimncieras se esfuerzan para construir el futuro de los servicios
financieros.

El mundo de Intermet ha abierto nuevos mercados y con ello a las
transacciones comerciales asociadas a Tarjetas de Crédito, las que estdn
pasando por un periodo de estabilzacion en cuanto a su seguridad en
paises como el nuestro, inclusive la presencia de nuevas tecnologias
como el chip resolverian este problema pero su costo en estos momentos
es significativamente alto.

El fraude es dindmico y las organizaciones que lo dirigen también. El
fraude siempre ird en evolucion seguin sea el mercado y la tecnologia
existente por ello lo importante es tener una actitud directa y tomar
acciones inmediatas pa ra co ntrolar y minimizar su impacto.

La solucion a los problemas organizacionales por lo general van mas all4
de cambios a nivel de software sino que involucran cambios en los

proce sos y en formas de hacer los negocios.
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Finalme nte p ode mos reco me ndar lo siguiente:

=

=

Como en todo acto delictivo, los actores del negocio de Tarjeta de Crédito
deben unir esfuerzos para prevenir, detectar y eliminar cualquier indicio de
Fraude pues éste afecta los resultados fmancieros la institucién asi como
la imagen que los clentes puedan tener de su Banco.

El rol de adquirente en el Perd que lo ocupa VISANET fundame ntalme nte
debe complementar las medidas contra el fraude. Temas como
capacitacién a los establecimientos y los puntos de contacto, asi como
detec ciébn de actitudes sospechosas en transacciones y finalmente el
compartir la informacién a tiempo.

Toda organizacion debe estar preparada para recibir, controlar y reso lver
esta ola delictiva informdtica y por la tanto debe internamente estar
organizada con una Unidad responsable de e ste tema

Los emisores y adquirentes deben seguir las mejores practicas de
Prevencion del Fraude por parte de los partners VISA y AMEX asi como

estaren constante capacitaciéon del tema.
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ANEXOS

PREPARED STATEMENT OF
THE FEDERAL TRADE COMMISSION ON

"INTERNET FRAUD"
Before the

COMMITTEE ON FINANCE
UNITED STATES SENATE
Was hington, D.C. April 5, 2001

Mr. Chairman, I am Hugh Stevenson, Associate Director of the Division of
Planning and Information in the Federal Trade Commission's Bureau of
Consumer Protection. I am pleased to be here today to testify about the FTC's
efforts to combat fraud on the Intemet.

As one of the transforming events of our time, the advent of the Intemet already
has had a profound impact on the marketplace. The Intemnet has the potential to
deliver goods and services more conveniently, faster, and at lower prices than
tradiional marketing methods. Moreover, at an ever increasing rate, it is
stimulating the development of innovative products and services barely
conceivable just a few years ago, and enabling consumers to tap into rich sources
of information that they can use to make better-informed purchasing decisions.
These developments promise enormous benefits to consumers and the economy.
There is real danger, however, that these benefis may not be fully realized if
consumers identify the Intermet with fraud operators. Fraud on the Internet is an
enormous concem for the Commission, and it has prompted a vigorous response
using all the tools at the Commission's disposal, including law enforcement and
education. The Commission appreciates the Subcommittee's interest in our
Internet fraud program, and the Congress' support for funding both the
development of our fraud database, Consumer Se ntinel, and the creation of our
toll-free consumer helpline. The Commission welcomes this opportunity to
describe its Intermet program and the challenges the agency is confronting.

L Introduction and Background

A. The FTC and its Law Enforcement Authority

The FTC is the federal government's primary consumer protection agency. Whik
most federal agencies have jurisdiction over a specific market sector, the
Commission's jurisdiction extends over nearly the entire economy, including
business and consumer transactions on the Intemet.

Under the Federal Trade Commission Act, the agency's mandate is to take action
against "unfair or deceptive acts or practices" and to promote vigorous
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competition in the marketplace. The FTC Act authorizes the Commission to halt
deception through civil actions fikd by its own attormeys in federal district court, as
well as through administrative cease and desist actions.®! Typically these civil
actions seek preliminary and permanent injunctions to halt the targeted illegal
activity, as well as redress for injured consumers. Where redress is impracticable,
Commission actions generally seek disgorgement to the U.S. Treasury of
defendants' il-gotten gains. As discussed below, these tools have proven to be
effective in fighting a broad array of fraudulent schemes on the Internet, in spite of
the sheersize and reach of the Internet.

B. The Growth of Ecommerce and Internet Fraud.

The growth of the Internet and ecommerce has been explosive. The number of
American adults with Internet access grew from about 88 million in mid-2000 to
more than 104 million at the end of the year.(il Just this past holday season,
consumers spent an estimated $10.8 billion shopping on the Internet -- a greater
than 50 percent increase over the $7 billion they spent online during the same
period in 1999 # Total ecommerce sales for 2000 were an estimated $25.8
billion, .8 percent of allsales .

Unfortunately, but not surprisingly, the boom in ecommerce has opened up fertik
ground for fraud. The Commission's experience is that fraud operators are always
among the fust to appreciate the potential of a new technology to exploit and
deceive consumers. Long-distance telemarketing attracted con artists when it was
introduced in the 1970's. They swarmed to pay-per-call technology when it
became available in the late 1980's. Internet technology is the latest draw for
opportunistic predators who specialize in fraud. The rapid rise in the number of
consumer complaints related to onlne fraud and deception bears this out: in
1997, the Commission received fewer than 1,000 Internet fraud complaints
through Consumer Sentinel; a year later, the number had increased eight-fold. In
2000, over 25,000 complaints -- roughly 26 percent of all fraud complaints logged
into Consumer Sentinel by various organizations that year -- related to online
fraud and deception. The need -- and challenge -- is to act quickly to stem this
trend while the onlne marketplace is still young.

C. The FTC's Response to Protecting Consumers in the Online Marketplace
Stretching its available resources to combat the growing problem of Internet fraud
and deception, the Commission has targeted a wide array of online consumer
protection problems. This effort has produced significant results. Since 1994 , the
Commission has brought 170 Intemet-related cases against over 573 defendants.
It obtained injunctions stopping the illegal schemes, and ordering more than $180
million in redress or disgorgement,® and obtained orders freezing millions more in
cases that are still in litigation. Its federal district court actions alone have stopped
consumer injury from Internet schemes with estimated annual sales of over $250
million &

IL Challenges Posed by Internet Fraud

The Commission faces a host of novel chalknges in its efforts to combat fraud
and deception online. Because itis both global in its reach and instantaneous, the
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Internet lends itself well not only to adaptations of traditional scams - such as
pyramid schemes and false product claims - but also to new high-tech scams that
were not possible before development of the Internet. In addition, the Internet
enables con artists to cloak themselves in anonymity, which makes it necessary
for law enforcement authorities to act much more quickly to stop newly-emerging
deceptive schemes before the perpetrators disappear. And because the Internet
transcends national boundaries, law enforcement authorites must be more
creative and cooperative to successfully combat onlme fraud. These novel
challenges are discussed in greater detail below.

A. Combating Internet Fraud Requires New Methods of Collecting and
Analyzing lformation.

The Commission is developing new methods of colkcting and analyzing
information about both the offline and onlme marketplace, drawing upon the
power of new technology itself. A central part of this effort is Consumer Sentinel, a
web-based consumer fraud database and law enforcement investigative tool 12
Consumer Sentinel receives Intemet fraud complaints from the FTC's Consumer
Response Center ("CRC"), which processes both telephone and mail inquiries
and complaints M For those consumers who prefer the online environment, an
electronic complaint form at www.fic.gov, fist available in May of 1998, permits
consumers to channel information about potential scams directly to the CRC and
the fraud database.

Consumer Sentinel also benefits from the contributions of many public and private
partners. It receives data from other publc and private consumer organizations,
including 64 local offres of the Better Business Bureaus across the nation, the
National Consumers League's National Fraud Information Center, and Project
Phonebusters in Canada. Additionally, a U.S. Postal Inspector has served for the
past year as the program manager, and the U.S. Postal Inspection Service just
signed an agreement to begin sharing consumer complaint data from its central
fraud database with Consumer Sentinel.

The Commission provides secure access to this data over the Internet, free of
charge, to over 300 U.S., Canadian, and Australan law enforcement
organizations -- including the Department of Justice, U.S. Attomeys' offces, the
Federal Bureau of Investigation, the Securities and Exchange Commission, the
Secret Se rvice, the U.S. Postal Inspection Service, the Internal Revenue Service,
the offices of all SO state Attorneys General, local sheriffs and prosecutors, the
Royal Canadian Mounted Police, and the Australan Competition and Consumer
Commission. Consumer Sentinel is a dynamic online law enforcement tool to use
against all types of flaud, especially onlme fraud 42

The central role that Consumer Sentinel plays in the Commission's law
enforcement is exemplified by "Operation Top Ten Dot Cons," the Commission's
latest broad "sweep" of fraudulent and deceptive Intermet scams. In a year-lon
law enforcement effort, the FTC and four other U.S. federal agencies,'
consumer protection organizations from 9 countries, " and 23 statesd2
announced 251 law enforcement actions against online scammers. The FTC
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brought 54 of the cases.“® The top 10 scams, identifed through analysis of
complaint data in the Consumer Se ntinel database, were:

i Internet Auction Fraud

Internet Ser vice Provider Sca ms

=

i Internet Web Site Design /Promotions ("Web Cramm ing")*2

i Internet Information and Adult Services (unauthorized credit card
charges)

i Pyramid Scams

i Busines s Opportunities a nd Work-At-Home Scam s
i Investment Sch eme s and Get-Rich-Quick Scam s

i Travel/Vacation Fraud

i Telep hone/Pay-Per-Call Solicitation Frauds (including modem dialers and
video te xt) ds

i Health Care Frauds

The Consumer Sentinel data enabled the FTC and the other enforcement
agencies that joined us in this project both in the U.S. and abroad to identify not
only the top ten types of scams, but also the specific companies generating the
highest levels of complaints about each of those types of scams. These
companies became the targets for the law enforcement actions that comprised
Operation Top Ten Dot Con. Finally, Consumer Se ntinel data enabled the
Commission and its partners to obtain and develop evidence against these
targets from individual consumers whose complaints had been included in the
database.

Consumer Sentinel frst went online in late 1997. Since then, the Commission has
upgraded the capacity of the Consumer Sentinel database and enhanced the
agency's complaint-handling systems by creating and staffing a new tolkfree
consumer helpline at 1-877-FTC-HELP, and adding several new functions to
Consumer Sentinel. The frst of these new functions, the "Top Violators" report
function, allows a law enforcement officer to pull up the most common suspects
and schemes by state, region or subject area. The second new function, "Auto
Query," enables an investigator to create an automatic search request. This
automatic search can be set to run daily, weekly or monthly, and if new
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complaints come in to Consumer Sentinel that match the search criteria,
Consumer Sentinel will automatically alert the investigator via email. Thid, the
"Alert" function enables law enforcers to communicate with each other and
minimize duplication of their efforts, and a fourth new function performs a search
of Commission court orders onlne. In 2000, Consumer Sentinel received over
approximately 100,000 consumer complaints.‘m Currently the database holds
over 300,000 consumer complaints 20

The Commission's efforts to improve consumer complaint colkction and analysis
through the Consumer Response Center and Consumer Sentinel are
complemented by a proactive program to uncover fraud and deception in broad
sectors of the online marketplace through "Surf Days." Surf Days use new
technology to detect and analyze emerging Internet problems. While Consumer
Sentinel provides data on broad trends and the volume of complaints prompted by
particular Intemet schemes, Surf Days allow the Commission to take a "snap
shot" of a market segment at any given time. The Commission also uses Surf
Days to reach new entrepreneurs and alert those who unwittingly may be violating
the law.

On a typical Surf Day, Commission staff and personnel from our law enforcement
partners -- often state attorneys general, sister federal agencies or private
organizations lke the Better Business Bureau -- widely "surf" the Intermet for a
specift type of claim or solicitation that is likely to violate the law. When a suspect
site is identified, the page is downloaded and saved as potential evidence, and
the operator of the site is sent an email waming that explains the law and
provides a link to educational information available at www.fic.gov. Shortly
thereafter, a law enforcement team revisits the previously wamed sites to
determine whether they have remedied their questionable claims or soliitations.
The results vary, depending on the targeted practice of the particular Surf Day. In
each of these efforts, between 20 to 70 percent of the Web site operators who
received a waming come into compliance with the law, either by taking down their
sites or modifying theirclaims or solicitations. Sites that continue to make unlawful
claims are targeted for possible law enforcement action.

To date, the Commission has conducted 26 different Surf Days targeting
problems ranging from ‘cure-all" health claims to fraudulent business
opportunities and credit repair scams .2

More than 250 law enforcement agencies or consumer organizations around the
world have joined the Commission in these activities; collectively, they have
identifed over 6,000 Internet sites making dubious claims. The law enforcement
Surf Day has proven so effective that it is now widely used by other gove mment
agencies, consumer groups and other private organizations.

B. Traditional Sc ams Use the hiternet to Expand in Size and Scope.

Out of the 170 cases brought by the Commission against Internet fraud and
deception, over half have targeted old-fashioned scams that have been retooled
for the new medium. For example, the Commission has brought 28 actions
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against online credit repair schemes, 25 cases against deceptive business
opportunities and work-at-home scheme, and 11 cases against pyramid schemes.
It is no surprise that the Intermet versions of traditional frauds can be much larger
in size and scope than their offline predecessors. A colorful, well-designed Web
site imparts a sleek new veneer to an otherwise stale fraud; and the reach of the
Internet allows an old-time con artist to think -- and act -- globally, as well.

Pyramid schemes are the most notable example of a fraud whose size and scope
are magnifed by the Internet 22 By defmition, these schemes require a steady
supply of new recruits. The Intermet provides an efficient way to reach countless
new prospects around the world, and to funnel funds more efficiently and quickly
from the victims to the scammers at the top of the pyramid. As a result, the victims
are more numerous, the fraud operator's financial "take" is much greater, and the
defense is typically wellfunded and ferce when the FTC brings suit to stop a
pyramid scheme operating online.

Despite the extensive resources required to pursue an onlne pyramid case, the
Commission has asserted a strong enforcement presence, obtaining orders to
pay more than $70 million in redress for victims 2 and pursuing millions more in
ongoing ltigation. In one case, FTC v. Fortuna Alliance, the Commission spent
two years in Itigation and negotiations and fmally obtained a court order finding
the defendants in contempt, and a stipulated final order enjoining the defendants
from further pyramid activities and requiring them to pay $5.5 million in refunds to
over 15,000 victims in the U.S. and 70 foreign countries. 2% More rece ntly, in FTC
v. Five Star Auto Club, Inc.*> the Commission prevaikd at trial against another
pyramid scheme that lured online consumers to buy in by claiming that an annual
fee and $100 monthly payments would give investors the opportunity to lease
their "dream vehicle " for "free " whilke eaming between $180 and $80,000 a month
by recruiting others to join the scheme. The court issued a permanent injunction
shutting down the scheme, barring for life the scheme’s principals from any multi-
level marketing business, and ordering them to pay $2.9 million in consumer
redress.

C.Scams Are Increasingly High-Tech.

Although most Intermet fraud stems from traditional scams, the number of
schemes uniquely and ingeniously exploiting new technology is multiplying. These
are the most insidious schemes because they feed on the public's fascination with
-- and suspicion of -- new technology. Their ultimate effect can only be to
undermine consumer confidence in the onlme marketplace. To combat this type of
high-tech fraud, the Commission has supported staff training and given its staff
the tools to be effective cyber-sleuths.

Recognizing that most of its attorneys and investigators need to be Intemet savvy,
the Commission has hosted beginner and advanced Internet training seminars
and held sessions on new technology, investigative techniques, and Intemet case
law. The Commission also makes this training available to personnel of other law
enforcement agencies. In the past year, the Commission has presented Intermet
training seminars in seven U.S. cities and in Toronto, Canada, and Paris, France.

44



In addition to FTC staff, these sessions trained approximately 800 individual
participants from other law enforcement agencies. These participants represented
twenty different countries including the U.S., twenty-six states, twenty-two federal
agencies, and fourteen Canadian law enforcement agencies. Among those who
have participated are representatives from the offices of state Attormeys General,
the Department of Justice and U.S. Attomeys, the Securiies and Exchange
Commission, the FBI, and the Postal Inspection Service.

In addition to providing regular Intemet training, the Commission also provides i®
staff with the tools they need to investigate high-tech fraud. The FTC's Intemet
[ab is an important example. With high speed computers that are separate from
the agency's network and loaded with the latest hardware and software, the Lab
allows staff to investigate fraud and deception in a secure environment and to
preserve evidence for litigation.

The Commission has used its training and tools to stop some of the most
egregious and technically sophisticated schemes seen on the Intemet. For
example, the FTC's lawsuit against Verity Intermational, Ltd. 28 was prompted by
the influx of hundreds of complaints in the last week of September 2000 through
the CRC and logged in Consumer Se ntinel. Investigation showed that high
charges on consumers' phone lines were being initiated by "dialer" software
downloaded from teaser adult web sites. Many line subscribers had no idea why
they received bills for these charges. Others discovered that a minor in their
household -- or another person who did not have the line subscriber's
authorization -- accessed the Web sites and downloaded the dialer software. The
dialer program allowed users to access the "videotext" adult content without any
means of verifying that the user was the line subscriber, or was authorized by the
line subscriber to incur charges on the line for such service. Once downloaded
and executed, however, the program actually hjacked the consumer's computer
modem by surreptitiously disconnecting the modem from the consumer's local
Intemet Service Provider, dialing a high-priced intemational long distance call to
Madagascar, and reconnecting the consumer's modem to the Intermet from some
overseas location, opening at an adult web site. The line subscriber -- the
consumer responsible to pay phone charges on the telephone line -- then began
incurring charges on their phone lines for the remote connection to the Intemet at
the rate of $3.99 per minute. The court has ordered a preliminary injunction in this
matter, and litigation continues pe

Earlier, in FTC v. Carlos Pereima d//a atariz.com,”8 the Commission attacked a
world-wide, high-tech scheme that allegedly "pagejacked" consumers and then
"mousetrapped” them at adult pomography sites. "Pagejacking” is making exact
copies of some one else's Web page, including the imbedded text that informs
search engines about the subject matter of the site. The defendants allegedly
made unauthorized copies of 25 million pages from other Web sites, including
those of Paine Webber and the Harvard Law Review. The defendants made one
change on each copied page that was hidden from view: they inserted a
command to 'redirect” any surfer coming to the site to another Web site that
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contained sexually-explicit, adult-oriented material. Intemet surfers searching for
subjects as innocuous as'Oklahoma tornadoes" or “child car seats" would type
those terms into a search engine and the search resuls would list a variety of
related sites, including the bogus, copycat site of the defendants.. Surfers
assumed from the listings that the defendants' sites contained the information
they were seeking and clicked on the listing. The "redirect" command imbedded in
the copycat site immediately rerouted the consumer to an adult site hosted by the
defendants. Once there, defendants "mousetrapped"” consumers by incapacitating
their Internet browser's "back” and "close" buttons, so that while they were trying
to exit the defendants' site, they were sent to additonal adult sites in an
unavoidable, seemingly endless loop.

Using the new tools available in the Intemet Lab, the Commission was able to
capture and evaluate evidence of this "pagejacking” and "mousetrapping.” In
September 1999, the Commission fied suit in federal court and obtained a
prelminary order stopping these activities and suspending the Intermet domain
names of the defendants. Since then, the Court has entered default judgments
against two defendants and a stipulated permanent injunction against a thid,
baring them from future law violations. A fourth defendant, Carlos Pereira, has
evaded law enforcement authorities in Portugal.

D. Online Scams Spread Quickly and Disappear Quickly.

One hallmark of Intemet fraud is the ability of perpetrators to cover their tracks
and mask theirlocations and identities. Using anonymous emalils, short-lved Web
sites, and falsifed domain name registrations, many fraud operators are able to
strike quickly, victimize thousands of consumers in a short period of time, and
disappear nearly without a trace.

To stop these swift and elusive con artists, law enforcement must move just as
fast. The FTC's Intemet Rapid Response Team was created for this very purpose.
It draws heavily upon complaints collected by the FTC's Consumer Response
Center and the Consumer Sentinel system. The team constantly reviews
complaint data to spot emerging problems, conduct quick but thorough
investigations, and prepare cases for filing in federal courts. Based on such data
review, FTC staff had completed the investigation and was in court successfully
arguing for an ex paree temporary restraining order and asset freeze in FTC v.
Venty Intemational, Ltd. within a little more than a week after the first complaints
begin coming in to the Consumer Response Center.

In another exemplary effort of the Rapid Response Team, FTC v. Benoir, % the
Team quickly moved against defendants who allegedly used deceptive emails or
"spam" to dupe consumers into placing expensive international audiotext calls 21
The defendants alkgedly sent thousands ofconsumers an email stating thateach
recipient’'s “order" had been received and that his or her credit card would be
billed $250 to $899. The email instructed consumers to call a telephone number in
the 767 area code if they had any questions. Most consumers did not realize that
767 was the area code for Dominica, West Indies. When consumers called the
number expecting to reach a customer representative, they were connected to an
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audiotext entertainment service with sexual content and charged expensive
international rates.

Even though a string of telephone carriers could not identify who operated the
audiotext number in question, the Internet Rapid Response Team constructed a
compelling case in about three weeks. The Commission quickly obtained a
federal court order to stop the scheme and freeze any proceeds of the fraud still in
the telephone billing system.

E. Effective Remedies Are More Difficult to Achieve in the Global Online
Market.

The globalzation of the marketplace poses new and diffialt challenges for
consumer protection law enforcement. Anticipating this development, the
Commission held publc hearings in the fall of 1995 to explore business and
consumer issues arising from technological innovation and increasing
globalzation. Over 200 company executives, business representatives, legal
scholars, consumer advocates, and state and federal officials presented
testimony, and the Commission published a two-volume report summarizing the
testimony and the role of antittust and consumer protection law in the changing
marketplace. As reported in, "Anticipating the 21st Century: Consumer Protection
in the New High-Tech, Global Marketplace," there was a broad consensus that
meaningful consumer protection takes: (1) coordinated law enforcement against
fraud and deception; (2) private initiatives and public/private partnerships; and (3)
consumer education through the combined efforts of government, business, and
consumer groups 22 These principles have guided FTC polcy regarding the
Intemet ever since.

In addition to gathering information through hearings and workshops, the FTC has
gained practical knowledge about the effects of globalization and ecommerce
through its litigation. In this respect, the Commission has found that pursuing
Internet fraud often involves a difficult and costly search for money that has been
moved off-shore. For example, in FTC v. J.K. Publications ,‘3—3) the Commission
obtained an ex parte temporary restraining order, a preliminary injunction and an
asset freeze against defendants that allegedly made unauthorized charges of
$19.95 per month on consumers' credit or debit cards for purported Intemet
services. Based upon evidence gathered by Commission staff, the defendants
may have charged over 900,000 consumers a total of $45 million for unordered or
unauthorized Internet services. According to the receiver appointed in this case,
the defendants moved millions of dollars to the Cayman Islands, Liechtenstein,
and Vanuatu in the South Pacific. The Commission continues to ltigate this case,
and the receiver continues to attempt to locate defendants' foreign assets and
repatriate them to the U.S.

In FTC v. Forntuna Alliance, one of the pyramid schemes described above, the
Commission found that the defendants had transferred $2.8 million to Antigua,
West Indies. With the assistance of the U.S. Department of Justice's Office of
Foreign Litigation, the Commission obtained an order from an Antiguan court
freezing those funds and a stipulated final judgment in U.S. court that required the
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defendants to repatriate that money for consumer redress. In the process,
however, it cost $280,000 in fees alone to litigate the case in foreign court. 34

In addition to fraud proceeds moving offshore quickly, fraudulent online operators
may be beyond the reach of the Commission and U.S. courts, practically if not
legally. There is now lmited recognition of civil judgments from country to country.
Even if the Commission were to bring an action and obtain a judgment against a
foreign fimn that has defrauded U.S. consumers, the judgment might be
challenged in the frm's home country, and the abiltty to collect any consumer
redress might be frustrated. In light of this possibility, U.S. law enforcement must
look for more effective remedies available under U.S. law and must work more
cooperatively with law enforcement offcials in other countries. To that end, the
FTC has executed cooperation memoranda with agencies in Canada, the United
Kingdom, and Australia 83

The Commission's actions in F7C v. Pereima represent signiftant strides in the
right direction. In that case, the Commission realized that the defendants’
"pagejacking" and "mousetrapping" scheme had operated through Web sites
registered with a U.S.-based company. Thus, in its request for a temporary
restraining order and preliminary injunction, the Commission asked that the
registrations for these Web sites be suspended, thereby effectively removing the
defendants and their deceptive Web sites from the Intemet, pending a full trial. At
the same time, the Commission reached out to its intermational colleagues in
Portugal and Australia. The Australian Competition and Consumer Commaission
(ACCC) proved especially helpful in providing information about the defendants
and their business operations in Australia. The ACCC also began its own
investigation, executed a number of search warrants, and began pursuing
potential legal action against the defendants in that country.

IIl. Consumer and Business Education

[aw enforcement alone cannot stop the tide of fraudulent activity on the Intemet.
Meaningful consumer protection depends on education as well. Consumers must
be given the tools they need to spot potentially fraudulent promotions, and
businesses must be advised about how to comply with the law. The FTC's
consumer and business education program uses the Intermet to communicate
anti-frmud and educational messages to reach vast numbers of people in creative
and novel ways quickly, simply and at low cost. As more consumers and
businesses come online, use of the Intemet to disseminate information will grow.
A. Fraud Prevention Information for Consumers

More than 200 of the consumer and business publications produced by the FTC's
Bureau of Consumer Protection are available on the agency's Website in both text
and .pdf format. Indeed, the growth in the number of our publications viewed
online between 1996 and 1999 (140,000 vs. 2.5 million) tells the story of the
Interet's coming of age as a mainstream medium and highlights its importance to
any large-scale dissemination effort. Those 2.5 million page views are in addition
to the 6 million print publications the FTC distributes each year to organizations
that disseminate them on the FTC's behalf.
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B. Link Program

In addition to placing publications on its own Web site, the FTC actively
encourages partners - government agencies, associations, organizations, and
corporations with an interest in a particular subject - to Ik to its information from
their sites and to place banner public service announcements provided by the
FTC on their sites. Links from the banners allow visitors to clck through to the
FTC site quickly to get the information they're looking for exactly when they want
it. Examples of the varied organizations that have helped drive traffic to the
valuable consumer information on http./Wwww.ftc.gov/ are Yahoo!, American
Express, Circuit City, AARP, North American Securities Administrators
Association, the Alliance for Investor Education, the Better Business Bureau,
CBS, motleyfool.com, the U.S. Patent and Trademark Office, Shape Up America!,
the National Institutes of Health, and the Arthritis Foundation.

C. "Teaser" Pages

Too often, waming inforination about frauds reaches consumers after they've
been scammed. For the FTC, the chalknge is reaching consumers before they
fall victim to a fraudulent scheme. Knowing that many consumers use the Inte met
to shop for information, agency staff have developed teaser sites that mimic the
characteristics that make a site fraudulent and then wam the reader about the
fraud. Metatags embedded in the FTC teaser sites make them instantly
accessible to consumers who are using major search engines and indexing
services as they look for products, services and business opportunities online.
The teaser pages lmk back to the FTC's page, where consumers can find
practical, plain Englsh information. The agency has developed more than a
dozen such teaser sites on topics ranging from fraudulent business opportunities
and wealth-building scams to weight loss products, vacation deals and
investments 2% Feedback from the public has been overwhelmingly positive:
visitors express appreciation -- not only for the information, but for the novel,
hassle-free and anonymous way it is offered.

D. Consumer.gov.

Following its vision of the Intermmet as a powerful tool for consumer education and
empowerment, the FTC organized a group of five small federal agencies in 1997
to develop and launch a Web site that would offer one-stop access to the
incredible array of federal consumer information. On the theory that consumers
may not know one federal agency from another, the information is arranged by
topic area. Federal agencies have responded well to consumer.gov. The site now
includes contributions from 170 federal agencies. Consumers also find it useful,
with over 182,500 visits to the site recorded inthe fist halfof FY 2001.

Visitors to consumer.gov find special initiatives, too: The President's Council on
Y2K Conversion asked the FTC to establish a Y2K consumer information site; the
Quality Interagency Coordination Task Force requested a special site on health
care quality; and the U.S. Postal Inspection Service asked that consumer.gov
house the site to support the kKNOw Fraud initiative, an ongoing public-private
campaign initiated with the sending of postcards about telemarketing fraud to 115
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million American households in the fallof 1999.£2 The FTC continues to maintain
the site.

E. Business Education for Online Marketers

As part of its mission, the FTC provides guidance to online marketers on how to
assure that basic consumer protection principles apply online. Many of these
entrepreneurs are small, start-up companies that are new to the Internet and to
marketing in general and are unfamiliar with consumer protection laws. The
Commission's publication, Advernising and Marketing on the Intemet: Rules of the
Road, is designed to give practical, plain-English guidance to them .88 FTC also
has used a variety of other approaches to get its messages out to the business
community, from posting compliance guides, staff advisory letters and banner
public service announcements on the Web to speaking at industry and academic
meetings and conferences, using the trade press to promote the availability of
information on the agency site, and holding workshops on online issues and
posting the transcripts. Most recently, on January 30 of this year, the
Commission, in cooperation with the Electronic Retailing Association presented
"Etail Details" a case-driven Internet marketing seminar for Internet retaikrs,
marketers, and suppliers on applying offlne rules and regulations online. The
seminar was designed to ensure etailers understand and comply with FTC rules
regarding etailing.

IV. Conclusion

The Commission has been involved in policing the electronic marketplace for six
years - before the World Wide Web was widely used by consumers and
businesses. So far, we have kept pace with the unprecedented growth of the
electronic marketplace by targeting our efforts, making innovative use of the
technology, and leveraging our resources. We have done all this with lmited
resources, and without retreating from our important consumer protection work in
tradiional markets.

The Commission greatly appreciates the opportunity to describe its efforts to
combat fraud on the Internet.

1. The views expressed in this statement represent the views of the Commission. My responses to
any questions you may have are my own and are not necessarily those of the Commission or any
Commissioner.

2. The FTC has limited or no jurisdiction over specified types of entities and activities. These
include banks, savings associations, and federal credit unions; regulated common camiers; air
carriers; non-retail sales of livestock and meat products under the Packers and Stockyards Act;
certain activities of nonprofit corporations; and the business of insurance. See, e.g., 15 US.C.
§§ 44, 45, 46 (FTC Act); 15 U.S.C. § 21 (Clayton Act); 7 U.S.C. § 227 (Packers and Stockyards
Act); 15 U.S.C. § 1011 et seq. (McCarran-Ferguson Act).

3. 15 US.C. § 45(a). The Commission also has responsibilities under more than 45 additional
statutes, e.g., the Fair Credit Reporting Act, 15 U.S.C. § 1681 et seq., which establishes important
privacy protections for consumers' sensitive financial information; the Truth in Lending Act, 15
U.S.C. §§ 1601 et seq., which mandates disclosures of credit terms; and the Fair Credit Biling Act,
15 U.S.C. §§ 1666 er. seq., which provides for the correction of billing errors on credit accounts.
The Commission also enforces over 35 ks goveming specific industries and practices, e.g., the
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Used Car Rule, 16 C.F.R. Part 455, which requires used car dealers to disclose warranty terms via
a window sticker; the Franchise Rule, 16 C.F.R. Part 436, which requires the provision of
information to prospective franchisees; and the Telemarketing Sales Rule, 16 C.F.R. Part 310,
which defines and prohibits deceptive telemarketing practices and other abusive telemarketing
practices.

4.15US.C. §§ 45(a) and 53(b).

5. Pew Intemet and American Life Project, More Online, Doing More (reported at
hitp://www.pe winte met.org/reports /toc.asp? Report=30) (stating that comparing figures gathered in
tracking survey in May and June with figures gathered between Thanksgiving and Christmas, the
number of American adults with Intemmet access grew from about 88 million to more than 104
million in the second half of 2000).

6. Jupiter Communications, Inc., Online Holiday Sales Increased by 54 percent this Holiday
Season, Despite Dot Com Closures and Soft Offlne Purchase (Jan. 17, 2001) (estimating Nov.
and Dec. 2000 online sales of $10.8 bilion, compared to $7 billion for those months in 1998)
(reported at www jup.com/company/pressrelease.sp?doc=p1010117). The Census Bureau of the
Department of Commerce estimated that in the fourth quarter of 2000, not adjusted for seasonal,
holiday, and trading-day differences, online retail sales were $8.686 billion, an increase of 67.1
percent from the 4" quarter of 1999 (reported at www.census.gov/mrts /www/current.html).

7.1d.

8. To date the Commission has collected more than $55 million in redress for victims of Intemet
fraud and deception.

9. These figures are based on estimated annual fraudulent sales by defendants in the twelve
months prior to filing the complaint. Fraudulent sales figures are based on, among other things,
financial statements, company records, receiver reports, and deposition testimony of company
officials.

10. See www.consumer.gov/sentinel.

11. The CRC now receives over 12,000 inquiries and complaints per week. They cover a broad
spectrum -- everything from complaints about get-rich-quick telemarketing scams and online
auction fraud, to questions about consumer rights under various credit statutes and requests for
educational materials. Counselors record complaint data, provide information to assist consumers
in resolving their complaints, and answer their inquiries.

12. In 1998, the Interagency Resources Management Conference Award recognized Consumer
Sentinelas an exceptional initiative to improve govemment service.

13. U.S. agencies participating included the Commodity Futures Trading Commission, the
Department of Justice, the Securiies and Exchange Commission and the United States Postal
Inspection Service.

14. Participants in "Operation Top Ten Dot Cons" included consumer protection agencies from
Australia, Canada, Finland, Germany, Ireland, New Zealand, Norway, the United Kingdom and the
United States.

15. Cases were brought by the Attomeys General of Arizona, Colorado, Florida, Illinois, lowa,
Indiana, Louisiana, Maryland, Massachusetts, Michigan, Missouri, Nevada, New Jersey, North
Carolina, Ohio, Oregon, Pennsylvania, Tennessee, Texas, and Washington State. Consumer
protection offices in West Virginia, and Wisconsin also took action, as did the Louisiana
Department of Justice, the Oklahoma Department of Securities, and the Washington State
Securities Division.

16. The SEC's contrbution to this project consisted of 77 cases.

17. "Web cramming" is a type of unauthorized billing scam. Web crammers call their victims-often
small businesses-and offer a "free” Web page; then they start billing the victims, typically on their
monthly telephone statements, without authorization. In many cases the small business victims are
not even aware that they have a web site orare paying for one.

18. Telephone/Pay-Per-Call Solicitation Frauds are schemes that exploit the telephone biling and
collection system to charge consumers for telephone-based entertainment programs (“audiotext”
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in industry parlance) or other so-called "enhanced services" that are not telecommunications
transmission but are often billed on consumers' telephone bills. Modem dialers and videotext
schemes, like the operation attacked in FTC v. Venty Intemational, No.00 Civ. 7422(1.AK)
(S.D.N.Y. 2000), described infra, are ones that, unbeknownst to a consumer, cause his or her
computer modem to disconnect from his or her usual Internet service provider, dial an expensive
international telephone number, and reconnect to the Intemet at a remote location overseas,
charging the consumer as much as $5.00 or more per minute for as long as the consumer
continues online.

19. Consumer Sentinel has also been upgraded and expanded to provide participants access to
the Identity Theft Data Clearinghouse, the central repository for federal ide ntity the ft complaints

20. The FTC recently has signed an agreement with the Department of Defense to collect
consumer complaint from men and women serving in the military through a project called "Soldier
Sentinel."

21. The FTC has coordinated or co-sponsored the following Surf Days, listed by date of their
announcements: Pyramid Surf Day (Dec. 1996), Credit Repair Surf (April 1997), Business
Opportunity Surf Day (April 1997), Coupon Fraud Surf Day (Aug. 1997), North American Health
Clams Surf (Oct. 1997), HUD Tracer Surf Day (Nov. 1997), International Surf Day (Oct. 1997),
Kids Privacy Surf Day (Dec. 1997), Junk E-mail Harvest (Dec. 1997), Privacy Surf (March 1998),
Textile and Wool Labeling Surf (Aug. 1998), Y2K Surf (Sept. 1998), Intemational Health Claims
Surf (Nov. 1998), Investment Surf Day (Dec. 1998), Jewelry Guides Surf Jan. 1999), Pyramid Surf
Day II (March 1999), Green Guide Surf (April 1999), Coupon Fraud II Surf Day (June 1999),
Jewelry Guides Surf I (January 2000), Scholarship Services Surf (January 2000),
GetRichQJuick.con Surf (March 2000), False or Unsubstantiated Lice Treatment Claims Surf (Apri
2000), Credit Repair Surf II (Aug. 2000), Childrens' Online Privacy Protection Act Compliance Surf
(Aug. 2000), False Claims of Authenticity for American Indian Arts and Crafts Surf Day (Oct. 2000),
and Toolate.Com [Surf of Onlne Retailers' Compliance with the Mail or Telephone Order
Merchandise Rule] (Nov.2000).

22. Pyramid operators typically promise enormous eamings or investment returns, not based on
commissions for retail sales to consumers, but based on commissions for recruiting new pyramid
members. Recruitment commissions, of course, are premised on an endless supply of new
members. Inevitably, when no more new recruits can be found, these schemes collapse and a vast
majority of participants lose the money they invested.

23. To date, the Commission has collected about $42.6 million in these cases.

24. FTC v. Fonuna Alliance, L.L.C.,, No. C96-799M (W.D. Wash. 1996). See also, FTC v.
JewelWay International, Inc., No. CV97-383 TUC JMR (D. Ariz. 1997) ($5 million in redress for
approximately 150,000 investors); FTC v. Nia Cano, No. 97-7947-CAS-(AJWx) (C.D. Cal. 1997)
(approximately $2 million in redress); FTC v. FutureNet, No. 98-1113GHK (Allx) (C.D. Cal. 1998)
($1 million in consumer redress). FTC v. Five Star Auto Club, Inc., 97 F. Supp. 2d 502 (S.D.N.Y.
2000). ($2.9 million in consumer redress); FTC v. Equinox Intemational Corp., No CV-§-990969-
JBR-RIH (D.Nev. 1999) (pyramid promoted through many devices, including some use of the
Intemet; $50 million in consumer redress).

25. FTC v. Five Star Auto Club, Inc.,97 F. Supp. 2d 502 (S.D.N.Y. 2000).

26. FTC v. Verty International, Ltd., No. 00 Civ. 7422 (LAK)(S.D.N.Y. 2000).

27. Other modem hijacking cases include FTC v. Audiotex Connection, Inc., No. CV-97-0726
(DRH) (E.D.N.Y. 1997) (final stipulated injunction halting the unlawful practice and order that
27,000 victims receive full redress totaling $2.14 million); FTC v. RJB Telcom, Inc., No.CV 00-2017
PHX SRB (D. Az.2000); FTC v. Ty Anderson, No. C 00-1843P (W.D. Wa. 2000).

28. FTC v. Carlos Pereira d/ba atarz.com®

29. Civil Action No. 99-1367-A)

30. FTC v. Benoit (previously FTC v. One or More Unknown Parties), No. 3:99 CV 181 (W.D.N.C.
1999). In the course of the litigation, Commission attomeys were able to identify the operators of
the scheme.
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31. "Audiotext" services are telephone-based entertainment or information services.

32. See Bureau of Consumer Protection, Federal Trade Commission, Anticipating the 2Ist
Century: Consumer Protection in the New High-Tech, Global Marketplace, ii (May 1996), and
Looking Ahead: Consumer Protection in the Global Electronic Marketplace (September 2000).

33. FTC v. J.K. Publications, No. 99-000-44 ABC (AJ Wx)(C.D. Cal. 1999).

34. In this case, the Department of Justice's Office of Foreign Litigation paid $50,000 up front, and
the U.S. court ordered the defendants to pay the remaining $230,000 in fees. In other cases, the
Commission may have to bearall or most of the cost of litigating in foreign court.

35. The Commission is increasingly cooperating with international colleagues in a number of
venues. Among them is the International Marketing Supervision Network, a group of consumer
protection agencies from the 30 countries that are members of the Organization for Economic
Cooperation and Development.

36. The titles of the teaser sites are: Looking for Financial Freedom?; The Ultimate Prosperity
Page; Nordicalite Weight Loss Product; A+Fast Ca$$h for College; EZTravel: Be an Independent
agent; EZTravel: Certifrate of Notification, EZToyz Investment Opportunity; HUD Tracer
Association; CreditMenders Credit Repair; NetOpportunities: Intemet is a Gold Mine; National
Business Trainers Seminars; VirilityPlus: Natural Altemative to Viagra; ArthritiCure: Be Pain-Free
Forever.

37. The original consumer.gov team received the Hammer Award, presented by the Vice President

to teams of federal employees who have made significant contributions to reinventing govemment.

38. There has been an astonishing growth in page views of this publication in the past year: from
33,448 views in FY 1999 to 110,473 in FY 2000 .
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