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RESUMEN EJECUTIVO

El Banco del Dinero tienen en cuenta que el entorno bancario en el que se
desenvuelve es cada vez mas cambiante y competitivo lo cual se ve a través de la
sofisticacion de los productos ofrecidos, la calidad de servicio a los clientes, la alta
competitividad, los margenes de ingresos mas reducidos, la globalizacién, las
nuevas tecnologias, los riesgos, fraudes, amenazas y otros factores mas, hace que
este tipo de negocio sea mas complejo y vulnerable; es por esto que para tener los
servicios ofrecidos siempre disponibles y confiables hace que la recuperacion y
continuidad operativa de sus operaciones sea un punto esencial para la proteccion

del negocio.

Adicional a los factores descritos anteriormente hoy en la actualidad hay una
normativa dada por la entidad gubernamental que supervisa a los Bancos, la
Superintendecia de Banca y Seguros, quien a emitido la Resolucion SBS Nro. 006-
2002 y la Circular Nro. G-105-2002, donde su objetivo es propender a que las
empresas supervisadas cuenten con un sistema de control de riesgos que les
permita identificar, medir, controlar y reportar los riesgos que enfrentan con la
finalidad de proteger los intereses del publico o clientes quienes son la razén de ser

del negocio bancario. Entre los riesgos que se describen y enfrentan las empresas
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supervisadas en el desarrollo de sus actividades se encuentran los riesgos de
operacion, los cuales pueden generarse por deficiencias o fallas en la Tecnologia
de la Informacion (Tl), que actualmente se a convertido para los bancos el centro
principal de su informacion, procesos y sistemas de atencion hacia los clientes.
Finalmente la SBS trata de establecer criterios minimos prudenciales para que las
empresas supervisadas realicen de manera adecuada la gestion de dichos riesgos
en forma obligatoria y siguiendo un marco basado en las normas internacionales

muy similares a la que describe la norma 1ISO17799.

En tal sentido el Banco del Dinero sensible a esta realidad decidié desarrollar su
plan de Recuperacion de Desastres (Disaster Recovery), implementando su
Centro de Computo Alterno en una ubicacion especializada para este tipo de
implementaciones (Data Center), la cual esta en una ubicacion remota , a suficiente
distancia para no verse comprometida ante un dano o desastre en el centro

principal de procesamiento.

Describiendo brevemente un poco de historia en el proceso de contingencia del
computador central, se puede decir que el Banco desde hace muchos afnos atras,
conciente de la importancia de brindar un servicio de alta disponibilidad a sus
clientes y usuarios, decidié adquirir un computador de respaldo o contingencia con
iguales caracteristicas al computador principal ubicado en el mismo Centro de
Computo del Banco. Dos anos mas tarde se dio cuenta que se necesitaba tener la

data replicada al instante que ocurrian las operaciones y/o transacciones en el
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computador central asi como tener un menor tiempo de recuperacion. Para ello
adquirié un software de replicacion en linea de las transacciones o ocurrencias del
computador principal al computador de respaldo. Este contingencia implementada
funcion6 en varias oportunidades para el Banco. El siguiente paso a esta
contingencia era tener un Centro de Computo Alterno remoto y ya se tenia las
primeras intenciones dentro del Plan Estratégico del Banco, pero dado el avance
tecnologico y crecimiento de las aplicaciones y sistemas ya no era simplemente el

computador central sino que ya se contaba con Servidores criticos para el negocio.

Es por esto que dado avance tecnologico y el crecimiento de la plataforma
tecnologica, los riesgos y normativas era necesario y mandatario que se
implemente un centro de computo alterno tanto para el computador central y los
servidores principales donde se ejecutan sistemas de negocio importantes para el
Banco, esto implico el desarrollo de un proyecto de mediana magnitud pero de alto
costo debido a los equipos involucrados, procesos, lineas y equipos de
comunicacion, medidas y politicas de seguridad, replicaciones o procedimientos de

backups mas rigurosos.

El Banco para ello realizo una serie e visitas a proveedores y evaluaciones de
propuestas para llevar a delante este proyecto, dada la evaluacion y condiciones
favorables para el Banco se eligio el Data Center de IBM como Centro de Computo

Alterno para el Banco.
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Este proyecto fue tomado por la alta direccion ejecutiva del banco en conjunto con
el Comité ejecutivo de Riesgo y defini6 como primera etapa de la implementacion
del Centro de Computo alterno a los servicios mas imprescindibles para el negocio
que involucra el Computador Central y Servidores criticos. Al ser este un primer
paso en este esquema de contingencia, en el futuro pueden ser cambiados
adicionando mas elementos criticos para que el Banco vaya considerando en sus
evaluaciones constantes de riesgo y de esta forma garantizar una alta disponibilidad

en los servicios que el Banco brinda a sus clientes.
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INTRODUCCION

El Banco cuenta con sistemas de negocio automatizados y para ello tiene un centro
de procesamiento de informacion en su sede principal en la cual se encuentra el
computador central que es el corazon de la informacion y de los sistemas que la
procesan, siendo ademas el punto de integracion de otros computadores o equipos
de procesamiento, llamese estos servidores multipropdsito para diversos servicios o
sistemas que usa el Banco tanto para atender a sus clientes como para sus
procesos internos. Todas las areas estratégicas del Banco dependen de los
sistemas de este procesador central, asi mismo los diversos canales de venta o
atencion a clientes, como la red de agencias (lldamese ventanillas), call center,
banca por Internet, la red de cajeros automaticos, tarjeta de crédito asi como las
conexiones con terceros como la red Visa, la red Telebanco, Aduanas, Bolsa de
Valores, Camara de Compensacion Electrénica, Banco Central de Reserva, Cavali,
Certicom, Superintendencia de Bancos y Seguros, Sucursales del exterior,
conexiones con proveedores de servicio como las companias de
Telecomunicaciones, servicios basicos y muchas otras conexiones dentro de la

complejidad de servicios que brinda el Banco a sus Clientes.
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Dado el nivel de importancia y complejidad del centro de computo descrito, el
Banco cuenta con equipos en redundancia ubicadas dentro de la misma oficina
principal, politicas estrictas de backup, software de replicacion en linea y una serie
de medidas de seguridad fisica, logica, procedimientos y politicas necesarias para
salvaguardar este centro de Procesamiento.

Por otro lado la alta Direccion del Banco al desarrollar su plan estratégico tiene
como uno de sus grandes objetivos vy tareas el de la Evaluacion de Riesgos de
Operaciones dentro del cual se encuentra el Riesgo de Tecnologico y para
identificar, analizar y mitigar estos riesgos nace el Plan de Continuidad del Negocio
(PCN), que contiene al Plan de Continuidad de Informatica (PCI), cuya accion
principal es reducir el riesgo del Centro de Computo y dada las medidas actuales es
necesario implementar un Centro de Computo Alterno (CCA) en una ubicacion
remota como estrategia de recuperacion, de tal manera que si ocurriera un
desastre ( incendio, inundacién, vandalismo, terremoto, etc.), en el centro de
procesamiento actual, se active en el menor tiempo posible el Centro de Computo
Alterno, para continuar las operaciones del Banco atendiendo a los clientes,
usuarios internos del Banco, Canales de Venta y/o empresas que tienen relacion

de negocios y supervision con el Banco.

Por ello el presente trabajo tiene como objetivo desarrollar el proyecto de
Implementacion del Centro de Computo alterno, para lo cual se describira mas

adelante la metodologia de Gerencia de Proyectos Informaticos que se uso para
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llegar a buen termino de los objetivos y metas establecidas dentro de su marco

conceptual y disefo.

Dentro del desarrollo se describiran las salvaguardas que se consideraron luego de
una evaluacion de riesgos donde se consideraron los siguiente pasos basicos,

Identificar los activos de TI, Evaluar las Amenazas, Evaluar la Vulnerabilidades,
Calcular el Riesgo, Determinar el Impacto, Seleccionar las salvaguardas y

Documentar el riesgo residual.

Al lograrse la implementacion de este Centro de Computo Alterno, el Banco
adquiere un alto valor ante los frentes externos, como las clasificadoras de riesgos,
tener una imagen de confianza, las aseguradoras y los accionistas extranjeros. De
igual modo se cumple con la normativa dada por la entidad supervisora de los
Bancos, la Superintendecia de Banca y Seguros, que se encuentra en la Resolucion
SBS Nro. 006-2002 ( anexo 1) y la Circular Nro. G-105-2002 (anexo 2), cuyo
objetivo es propender a que las empresas supervisadas cuenten con un sistema de
control de riesgos que les permita identificar, medir, controlar y reportar los riesgos
que enfrentan con la finalidad de proteger los intereses del publico o clientes

quienes son la razon de ser del negocio bancario.
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CAPITULO |

ANTECEDENTES

En esta etapa es importante llegar a conocer al Banco del Dinero en analisis
para lo cual se hara una descripcién en forma breve y precisa de tal forma que
nos podamos familiarizar con la organizacién y tener un buen punto de vista del

alcance de la solucién planteada con este proyecto.

1.1DIAGNOSTICO ESTRATEGICO.
1.1.1 Breve descripcion.
El Banco del Dinero, pertenece al sector bancario de nuestro pais.
Cuenta con 32 modernos centros de negocios en la ciudad de Lima, los
cuales estan perfectamente acondicionados para servir a los clientes
con comodidad y agilidad, gracias a la consolidacién de las inversiones
realizadas en los ultimos anos en infraestructura y en sistemas
informaticos de punta. Cuenta ademas con una Sucursal en la
Republica de Panama, internacionalizando mas aun las operaciones
del banco, atendiendo los requerimientos de clientes privados vy

comerciales a través de servicios bancarios de primer nivel y apuntando
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a la diversificacion del fondeo. El Banco desde sus inicios se dirigid
principalmente a los niveles o segmentos socioeconomicos A y B.
Actualmente se encuentra en busca de nuevos mercados, por lo cual
se esta incursionando en el segmento C. Tiene mas de 10 afios en el
sector bancario y es regulada por la Superintendencia de Bancos y
Seguros.

El Banco como parte indispensable de su desarrollo, cuenta con
Personal altamente capacitado y centrado en la adecuada, oportuna y
eficiente satisfaccion de las necesidades de sus clientes. En este
sentido, resalta la creciente calificacion del Banco del Dinero dentro de
las 25 mejores empresas para trabajar en el Peru, hecho que ratifica el
compromiso e identificacion del personal con el Banco y con su

responsabilidad de servicio hacia sus clientes.

El Banco del Dinero esta asociado con un banco extranjero de nivel
internacional con presencia en mas de 50 paises. Esta alianza
estratégica es un compromiso de largo plazo y significa para sus

clientes un solido respaldo.

En suma, el Banco del Dinero ostenta los factores claves para el éxito,
los cuales le permiten enfrentar al mercado competitivo en forma
consolidada y con el claro objetivo de convertirse en un gran banco en

cuanto a solidez, rentabilidad y liderazgo en servicio y en calidad de

INFORME DE SUFICIENCIA ELABORADO POR : VICTOR SEDAMANO AMAO
Pagina 18 de 134



@ UNIVERSIDAD NACIONAL DE INGENIERIA PTAC VI - FIIS UNI

activos, gracias al compromiso de sus accionistas y de su personal, asi
como de la confianza de sus clientes y bancos corresponsales en su

diaria interrelacion con el Banco.

1.1.2 Su enfoque : Rentabilidad y Eficiencia, buscado la Especializacion
Lo cual significa basicamente :
Dirigirse a los negocios rentables en los que se puede tener una
ventaja competitiva ( no hay espacio para negocios que no son
rentables).
Trabajar con eficiencia a todo nivel buen uso de los recursos con
resultados positivos.
Ofrecer alta calidad de servicio : buen trato personal y agilidad en la
atencion y respuestas.

1.1.3 Elemento Diferenciador : La Calidad de su Servicio.
Basado basicamente en acciones simples y concretas
Buen trato personal.
Agilidad y rapidez en la atencién (alta disponibilidad de los servicios).
Resolucién efectiva de reclamos.
Buena y oportuna informacion.
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1.1.4 Vision.
Ser el mejor banco para los clientes y un gran lugar de trabajo para su
gente.
Esta vision simple y concreta enfocada en atraer y retener a los
mejores clientes creando valor y lealtad, todo esto con ayuda de

personal altamente comprometido con la vision.

1.1.5 Mision.
Ser un banco eficiente y rentable, enfocado en las personas y sus
empresas, que se diferencia por su agilidad, la calidad de su servicio y
el profesionalismo de su gente.
Como se puede apreciar la mision tiene un horizonte de planeamiento

definido con caracter retador con orientaron a futuro.

1.1.6 Valores.

Definidos puntualmente en los siguientes

Integridad

Profesionalismo

Equipo Humano

Calidad de Servicio

Eficiencia.
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1.1.7 Objetivos.
Estos apuntan a:
- Mejorar la rentabilidad incrementando los ingresos.
- Incrementar el numero de clientes personales.

- Mejorar la clasificacién de riesgo del Banco.

- Elevar el nivel de Eficiencia.

- Reducir la morosidad
- Mejorar la satisfaccion de servicio al cliente y clima interno del

banco.

1.1.8 Estrategias.
Lo que se a denominado las 7 estrategias capitales :
- Disciplinado enfoque estratégico
- Agresividad en ventas

- Estricto control de riesgos.

- Calidad humana
- Pasion por el servicio
- Procesos agiles y modernos.

- Obsesion por la eficiencia.

A continuacion con lo descrito en los puntos anteriores pasaremos a Formular
el analisis del entrono tanto en el ambito interno como externo para el Banco

usando el analisis FORD.
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1.1.9 Fortalezas.

+» Buena calidad de cartera de clientes

< Accionariado conformado por un grupo sélido

% Socio Estratégico

« Buena imagen y prestigio entre los clientes y el entorno de estos

+»» Buen nivel de automatizacion

s Amplia capacidad de procesamiento

+» Bajos costos operativos

> Personal gerencial y ejecutivo capacitado y con experiencia en
banca

« Trato amable y cortesia con el cliente

s Personal identificado con el banco

+ Gente joven y adaptable

+» Buena clasificacién de riesgo

1.1.10 Debilidades

+* Red de agencias insuficiente

*» Limitacién en canales de distribucion (Banca Electronica)

*» Estructura organizacional con tendencia a burocratizarse vy
jerarquizarse

*» Falta de banca de inversion

> Sistema de Informacion Gerencial basico.

*» Escasa delegaciéon de autoridad para decisiones de riesgo

INFORME DE SUFICIENCIA ELABORADO POR : VICTOR SEDAMANO AMAO
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+*» Mitigar los riesgos develados del estudio de Riesgo Operacional.
*»Falta de divulgacién y conocimiento de productos del banco por
clientes y empleados
+» Insuficiente percepciéon de procesos integrales
» Falta mayor trabajo en equipo

)

s Fuerza de ventas basico y tradicional.

1.1.11 Oportunidades
+» Captacién de clientes insatisfechos de la gran banca
% Desarrollo del Segmento de la Microempresa y PYMES
¢ Desarrollo de Comercio Exterior
+ Desarrollo de Mercado de Capitales
*» Desarrollo de Banca Personal y Privada
*» Desarrollo del Cash Management para empresas
*» Mayor acceso a tecnologia de punta
¢ Desarrollo del mercado de MIVIVIENDA
¢ Integracién a la red del Banco extranjero socio.
+ Know How del Banco Socio con experiencia de mas de 150 anos.
» Clientes que trabajan con un solo banco
*» Firma del Tratado del APTA
*» Explotacion del Gas de Camisea
% Continuar comprando cartera de Bancos que estan reduciendo su

accionar en el mercado bancario peruano.
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*» Explotar la buena e imagen y calificacion como Banco en el entorno
de negocios.

)

«» Diversos proveedores de Data Centers locales.

1.1.12 Riesgos

* Sobre exposicion a devaluacion dada por la dolarizacion de la
cartera

« Incremento de Banca Extranjera

+» Descalce de Activos y Pasivos

* Volatilidad de mercados internacionales

¢ Crisis Econdmicas de mercados externos como: Brasil y Argentina

 Falta de un Centro de Computo Alterno para caso de desastres.

*» Regulaciones del Ejecutivo — Tributarias

*» Regulaciones de la entidad supervisora (SBS)

1.2DIAGNOSTICO FUNCIONAL

1.2.1 Productos.

Brevemente pasaremos a enumerar los productos y servicios :

)

« Banca Minorista :

o Tarjeta de Crédito
o Financiamiento Pequena Empresa
o Productos Pasivos
o Pagos y Cambios
INFORME DE SUFICIENCIA ELABORADO POR : VICTOR SEDAMANO AMAO
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o Créditos Hipotecarios
o Banca Seguros

CJ

< Banca Comercial :

o Financiamiento de Ventas.
o Leasing

o Financiamiento Inmobiliario.
o Comercio Exterior

o Cambios

o Programa para Proveedores

< Banca Transaccional

o Agencias
o Cash Management (Pagos, Cobranza e Informacion)
o Cambios
o Comercio Exterior
o Servicios Varios
% Otros:
o Mesa de Distribucion.
o Banca Privada
o Servicios Fiduciarios.
1.2.2 Clientes

Los clientes estan segmentados en los siguientes mercados objetivos:
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/
0

Banca Personal . Personas del nivel socioeconémico Ay B con
fuerte tendencia a entrar al nivel socioeconémico C.

Pequena Empresa : Empresas y negocios con ventas anuales de
$50 m hasta $1mm.

Banca Empresarial : Empresas con ventas anuales de $1mm hasta
los $20mm.

Tesorerita : Corporaciones, Instituciones, Empresas, Personas.

¢ Banca Transaccional : Corporaciones, Institucion, Empresas,
Personas.
1.2.3 Proveedores
El Banco como empresa de tamano medio tiene una serie de
proveedores de todo Tipo y tamafos, se nombraran algunos de ellos :
- AT&T
- Banco de Crédito
- Computer Associates
-  CosapiData
- CosapiSoft
- Enlace courier.
- Enotria
- Estudios de Abogados
- Hermes
INFORME DE SUFICIENCIA ELABORADO POR : VICTOR SEDAMANO AMAO
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- IBM

- JEvans y Asociados

- Microsoft

- Novatronic

- Olivetti

- Prosegur

- Suplacor ( productos de oficina en linea)

- System Support & Service

- Telefénica del Peru

- TIM

- Unibanca

- Unisys

- Verisign

- Xerox
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1.2.4 Proceso
A continuacion se describira graficamente el proceso simple y mas
importante para el Banco como un resumen de lo descrito en el acapite

del diagnostico estratégico , el proceso con el CLIENTE:

BANCO DEL DINERO

Proceso con el Cliente

r
RETENERLOS HACERLOS

C“‘(Z é:;os (calidad de RENTABLES

servicio) (venta cruzada)

Condiciones, =h Productos,
(tasa, plazo, etc) aoligegen (e Paquetes de
584, P ' Atencion y Trato 9
imagen del Productos y
Personal -
Banco. Servicios
@EESTstemas  de Informacion’”
Informacion de Venta en Sistemas Digponibles y
Linea Eficientes CRM
Afiliaciones Ventenillas e-Business
Irtranet de Productos y Beck Office e- Commerce
Servicios Call Manager
Terifario Canje
Contabilidad

Estados de Cuenta
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1.2.5 Organigrama del Banco del Dinero.

BANCO DEL DINERO

ORGANIGRAMA GENERAL

DIRECTORIO

I Unidad de Prevencion de

ficin |
Oficina de Audioria inlerna | Lavado de Dinero ‘

GERENCIA
GENERAL

Area Legal Area de Capttal Humano

Area de Calided de Servicio

Division de - -,
Distribucion y Division de B.nnca Dmann de Banca
Ventas Comercial KMinorista

Division de Division de

Division de Division de Riesgo A .
Planeameintoy | Operaciones y

Finanzas Crediticio

Control } Sistemas

> En el anexo 3 se puede apreciar las areas que estan debajo de cada Division en el
anexo 4 se pude apreciar con mas detalle el area de sistemas que esta debajo de la

Division de Operaciones y Sistemas.
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CAPITULO 1I

MARCO TEORICO

El desarrollo del presente trabajo esta comprendido dentro del desarrollo de todo
Plan de Contingencia Informatica (PCI) ; que se ocupa de identificar, controlar y
ejecutar procedimientos que minimicen los riesgos asociados a los recursos
tecnoldgicos; y este a su vez esta comprendido dentro del Plan de Continuidad de
Negocios (PCN), que es el plan macro que se ocupa de identificar y controlar los
riesgos asociados a la continuidad operativa del negocio bancario. La estrategia
del Centro de Computo Alterno esta directamente relacionada con los procesos
definidos como criticos dentro del PCN y que colocan en alto riesgo la continuidad

del negocio bancario.

Como se muestra en el grafico siguiente las primeras regulaciones tienen que ver
con el manejo financiero de los Bancos, luego se enfatiza los riegos relacionados
con eventos externos o del entorno del negocio, para finalmente evaluar los
riesgos asociados con los procesos operativos propios del negocio dentro de los

cuales se encuentran los riesgos de Tecnologia.
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A rq-. iv‘; | Neguclas Operaciones

|

T E’st,rm:’mr.:_v..M_,,h,,i 35 { * Riesgo de s« Procesos
= Rentabilidad Politica « Tecnologia
o Adec. Capltal * Riesgo Pais e Personas
» De Crédito Riesgo  Eventos
e De Irquidaz ;'-'u 3 Sistemico

[ ]

» Riesgo Palitico

=  Riesgo de

‘f | \ Crisis
Bancarias

« Ofros Riesgos
exogenos

De Mercaﬂ
« De Mnneda

Plan de Continuidad de Negocios
PCN

1.1 Plan de Contingencia Informatica PCI

1.1.1_ Centro de Computo Alterno

2. Plan de Seauridad Informatica PSI

El tema a desarrollar es especificamente el que esta relacionado a la
implementacion de un Centro de Computo Alterno como estrategia de mitigacion

de riesgos relacionados a los recursos tecnoldgicos.

2.1DEFINICIONES.
Para continuar con el desarrollo del presente trabajo creemos que es
importante y necesario proporcionar algunas definiciones de terminologias

que nos ayudaran a entender mejor el contenido del presente trabajo.

ELABORADO POR : VICTOR SEDAMANO AMAO

INFORME DE SUFICIENCIA
Pagina 31 de 134



UNIVERSIDAD NACIONAL DE INGENIERIA PTAC VI -~ FIIS UNI

a. Administracion de Riesgos: Proceso que consiste en identificar,
medir, controlar y reportar los riesgos que la empresa enfrenta.

b. Directorio: Toda referencia al directorio, entiéndase realizada también
a cualquier 6rgano equivalente.

c. Informacion: Cualquier forma de registro electrénico, éptico, magnético
0 en otros medios, susceptible de ser procesada, distribuida y
almacenada.

d. Proceso: Conjunto de actividades, tareas y procedimientos
organizados y repetibles.

e. Proceso critico: Proceso considerado indispensable para la
continuidad de las operaciones y servicios de la empresa, y cuya falta o
ejecucion deficiente puede tener un impacto financiero significativo para
la empresa.

f. Reglamento del Sistema de Control Interno: Reglamento del Sistema
de Control Interno aprobado mediante la Resolucion SBS N° 1040-99
del 26 de noviembre de 1999.

g. Servicios criticos provistos por terceros: Servicios relacionados a
procesos criticos provistos por terceros y cuya falta o ejecucion
deficiente puede tener un impacto financiero significativo para la
empresa.

h. Superintendencia: Superintendencia de Banca y Seguros.

i. Tecnologia de informaciéon: Incluye los sistemas informaticos y la

tecnologia asociada a dichos sistemas.
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2.2TEMAS BASICOS SOBRE RIESGOS DE OPERACION.
A continuacion se describiran los temas basicos sobre Riesgos de
Operacion que dan origen al Plan de Continuidad de Negocio (PCN), del
cual se desprende el Plan de Contingencia Informatica que contiene como
uno de sus puntos importante el Centro de Computo Alterno que es el

objetivo del presente trabajo.

2.2.1 Breve descripcion.

Las empresas deben administrar adecuadamente los riesgos de
operacion que enfrentan. Entiéndase por riesgos de operacion a la
posibilidad de ocurrencia de pérdidas financieras por deficiencias o
fallas en los procesos internos, en la tecnologia de informacion, en las

personas o por ocurrencia de eventos externos adversos.

2.2.2 Responsabilidad del Directorio y la Gerencia

El Directorio es responsable del establecimiento de politicas y
procedimientos generales para identificar, medir, controlar y reportar
apropiadamente los riesgos de operacion. Asimismo, sera también su
responsabilidad el velar por el cumplimiento de las referidas politicas y
procedimientos y de las disposiciones contenidas en el presente
Reglamento. Correspondera a la Gerencia General la implementacion
de las politicas y procedimientos generales establecidos por el

Directorio.

ELABORADO POR : VICTOR SEDAMANO AMAO
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2.2.3 Unidad de riesgos
La Unidad de Riesgos sera la encargada de la administracion de los
riesgos de operaciéon que enfrenta la empresa, pudiendo comprender a

alguna unidad especializada para la evaluacion de dicho riesgo.

Asimismo, para dicho fin, la unidad de riesgos o, de ser el caso, la
unidad especializada, debera contar con la infraestructura adecuada,
asi como con los recursos humanos, técnicos y logisticos que le
permitan el apropiado cumplimiento de sus funciones, de acuerdo a la
dimension y estructura de la empresa, la naturaleza de sus operaciones

y servicios y la complejidad de los mismos.

Entre las funciones de la referida unidad responsable se incluiran por lo

menos las siguientes:

a. Preparacion y evaluaciéon de politicas para la administracion de los
riesgos de operacion.

b. Desarrollo de metodologias para la evaluacion cuantitativa y/o
cualitativa de los riesgos de operacion.

c. Evaluacion de los riesgos de operacion, de forma previa al
lanzamiento de nuevos productos y ante cambios importantes en el

ambiente operativo o informatico.
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2.2.5

d. Consolidacion y desarrollo de reportes e informes sobre la
administracién de los riesgos de operacion por proceso, o unidades
de negocio y apoyo.

e. lIdentificacion de las necesidades de capacitacion y difusion para
una adecuada administracion de los riesgos de operacion.

f. Otras necesarias para el desarrollo de su funcién.

Manual de organizacién y funciones

La empresa debera disponer de una estructura organizacional y
administrativa que le permita una adecuada administracion de los
riesgos de operacién. Dicha estructura debera establecerse de
manera que exista independencia entre la unidad de riesgos y
aquellas otras unidades de negocio, asi como una clara delimitacion
de funciones, responsabilidades y perfil de puestos en todos sus
niveles. Estos aspectos deberan encontrarse recogidos en el manual

de organizacion y funciones de la empresa.

Manuales de politicas y procedimientos

Las politicas y procedimientos establecidos para la administracién de
los riesgos de operacion deberan estar claramente definidos en los
manuales de politicas y procedimientos; asimismo, deberan ser
consistentes con el tamafno y naturaleza de la empresa y con la

complejidad de sus operaciones y servicios.
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2.2.6 Manual de control de riesgos
El manual de control de riesgos debera contener una seccion especial
sobre los riesgos de operacion. Dicha seccidn debera contemplar por

lo menos los siguientes aspectos:

g. Politicas para la administracion de los riesgos de operacion.

h. Funciones y responsabilidades de las unidades de negocio y de
apoyo en la administracion de los riesgos de operacion.

i. Descripcion de la metodologia aplicada para la medicion y
evaluacion de los riesgos de operacion.

j- Laforma y periodicidad con la que se debera informar al Directorio y
a la Gerencia General, entre otros, sobre la exposicion a los riesgos
de operacion de la empresa y de cada unidad de negocio.

k. EI proceso para la aprobacion de propuestas de nuevas
operaciones, productos y servicios que debera contar, entre otros
aspectos, con una descripcidon general de la nueva operacion,
producto o servicio de que se trate, los riesgos identificados y las

acciones a tomar para su control.

2.2.7 Procesos Internos.
Las empresas deberan administrar apropiadamente los riesgos
asociados a los procesos internos implementados para la realizacion

de sus operaciones y servicios, de tal forma que se minimice la
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posibilidad de pérdidas financieras relacionadas al disefio inapropiado
de los procesos criticos, 0 a politicas y procedimientos inadecuados o
inexistentes que puedan tener como consecuencia el desarrollo
deficiente de las operaciones y servicios o la suspension de los

mismos.

En tal sentido, podran considerarse entre otros, los riesgos asociados
a las fallas en los modelos utilizados, los errores en las transacciones,
la evaluaciéon inadecuada de contratos o de la complejidad de
productos, operaciones y servicios, los errores en la informacion
contable, la inadecuada compensacion, liquidacion o pago, la
insuficiencia de recursos para el volumen de operaciones, la
inadecuada documentacion de transacciones, asi como el

incumplimiento de plazos y costos planeados.

Las empresas deberan administrar apropiadamente los riesgos
asociados a la tecnologia de informacién, de tal modo que se minimice
la posibilidad de pérdidas financieras derivadas del uso de
inadecuados sistemas informaticos y tecnologias relacionadas a ellos,
que pueden afectar el desarrollo de las operaciones y servicios que
realiza la empresa al atentar contra la confidencialidad, integridad y

disponibilidad de la informacion.
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Para este fin, las empresas podran considerar los riesgos vinculados a
las fallas en la seguridad y continuidad operativa de los sistemas
informaticos, los errores en el desarrollo e implementacion de dichos
sistemas y la compatibilidad e integracion de los mismos, problemas
de calidad de informacion, la inadecuada inversion en tecnologia, asi
como las fallas en la adecuacion a los objetivos del negocio, entre

otros aspectos.

2.2.8 Personas
Las empresas deben administrar apropiadamente los riesgos
asociados a las personas de la empresa, de tal modo que se minimice
la posibilidad de pérdidas financieras asociadas a inadecuada
capacitacion del personal, negligencia, error humano, sabotaje, fraude,
robo, paralizaciones, apropiacion de informacion sensible, lavado de

dinero y similares.

2.2.9 Eventos externos.
Las empresas deberan considerar en la administracion de los riesgos
de operacion la posibilidad de pérdidas derivada de la ocurrencia de
eventos ajenos al control de la empresa que pudiesen alterar el
desarrollo de sus actividades. En tal sentido, entre otros factores, se
podran tomar en consideracion los riesgos que implican las

contingencias legales, las fallas en los servicios publicos, la ocurrencia
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de desastres naturales, atentados y actos delictivos, asi como las

fallas en servicios criticos provistos por terceros.

2.2.10 Auditoria Interna
La Unidad de Auditoria Interna debera evaluar el cumplimiento de los
procedimientos utilizados para la administracion de los riesgos de
operacion. Asimismo, la Unidad de Auditoria Interna debera incluir la
referida evaluacidén en las actividades permanentes del Plan Anual y
debera realizar los informes y recomendaciones que se deriven de la

misma.

2.2.11 Auditoria Externa
Las sociedades de auditoria externa deberan incluir en su informe
sobre el sistema de control interno comentarios dirigidos a indicar si la
entidad cuenta con politicas y procedimientos para la administracion

de los riesgos de operacion.

2.2.12 Empresas Clasificadoras de Riesgo
Las empresas clasificadoras de riesgo deberan tener en cuenta las
politicas y procedimientos establecidos por la empresa para la
administracion de los riesgos de operacion en el proceso de

clasificacién de las empresas supervisadas.
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2.3PLAN DE CONTINUIDAD DE NEGOCIOS (PCN)
En esta seccidon queremos brindar un resumen de los conceptos que
enmarcar un Plan de Continuidad de Negocios, ya que no es el objetivo del
presente trabajo realizar un desarrollo del mismo, pero ayudaran a entender
de donde provienen los requerimientos que nos llevan a la implementacion
de un Centro de Computo Alterno como estrategia para afrontar

interrupciones no programadas de los recursos tecnologicos.

2.3.1 Objetivo del PCN.
Reducir interrupciones de las actividades del negocio y proteger

procesos criticos del negocio de los efectos de los desastres graves.

El proyecto para desarrollar el Plan de Continuidad de Negocios, en
adelante PCN, comprende un esfuerzo coordinado, centrado en la
administraciéon, desarrollo, integracion y mantenimiento de estrategias
efectivas en costo, para minimizar el impacto de fallas en el Banco y la
atencion a sus clientes, permitiendo una rapida y efectiva evaluacion,
recuperacion y continuidad de las operaciones durante una crisis 0

desastre

La regulaciones actuales de la Superintendencia define la necesidad de
contar con un Plan de Continuidad de Negocios, elaborarlo en base a

un analisis de impacto al negocio previo y elaborar procedimientos para
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disposiciones
contenidas en
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su constante mantenimiento y prueba.
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Asimismo, establece Ila

necesidad de realizar pruebas integrales del plan cada dos afos e

informar anualmente a la Superintendencia.

El grafico siguiente muestra las etapas en las cuales se desarrolla un

PCN:

Etapa 2
Analisis de
Impacto del

Negocio

Criterios para el
diseno e
implementacion
del Plan de
Continuidad  de
Negocios

Para el
desarrollo del
PCN se debe
realizar
previamente una
evaluacion de
riesgos
asociados ala
seguridad de

informacion

Etapa 3 "-.
Seleccion de
Estrategia de /

!

Etapa 4
Desarrollo de
PCNy PDR

Recuperacion

Planeamiento para la
continuidad de Negocios

Las empresas bajo
responsabilidad dela Gerencia
y el Directorio , deben

desarrollar y mantenerun  PCN,
que tendra como objetivo

asegurar un nivel aceptable de
operatividad de los procesos
criticos , ante fallas mayores
internas o externas

Etapa S
Prueba ,

mplantacién
Mantenimiento

Prueba del . Plan
de Continuidad
de Negocios

La prueba es una
herramjenta dela
direccién para
controlar los
riesgos_sobre
continuidad de
operacion  .....

...el PCN debera
ser probado
cuando menos
cada dos anos

Anualmente ...se
enviara

programa de
pruebas ....

DISERO > IMPLANTAG. >

e B

Una breve descripcion de estas etapas del PCN se encuentran en el anexo 5.
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2.4PLAN DE CONTINUIDAD INFORMATICO (PCI)
El Plan de Contingencia Informatico es un sub plan dentro del Plan de
Continuidad de Negocios (PCN), en esta etapa los procesos criticos ya han
sido identificados, analizados y hechas las mediciones de impacto; y todo el
esfuerzo de este plan esta abocado en hacer que esos procesos criticos no
sufran interrupciones o en todo caso sean minimas con tiempos de para

aceptables para el negocio.

2.4.1 Objetivo.
¢ Brindar un nivel aceptable de operatividad a los procesos calificados
como criticos en la evaluacion realizada en el Plan de Continuidad

de Negocios y que tienen un alto componente tecnologico.

C/
L 04

El presente Plan tiene por finalidad sefialar las acciones a seguir,
antes, durante y después de los diferentes eventos que ocurran
durante una situacion de Contingencia, estableciendo las
responsabilidades del personal de la Institucion ante una

emergencia.

« Facilitar la coordinacion, definiendo las lineas de comunicacion
entre todos los niveles, reduciendo la duplicidad de esfuerzos,
confusion e incertidumbre en el manejo de las actividades en una

contingencia.
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< Enresumen, establecer las bases de un sélido y efectivo sistema de
reaccion ante las contingencias que pudieran presentarse,
minimizando el impacto financiero, preservando la imagen
institucional y asegurando una rapida y transparente normalizacion

de los servicios.

2.4.2 Alcances.
< El Plan de Contingencia para el Area Informatica contempla el
centro de computo central y todos los locales de la institucidon que
mantengan equipos informaticos o participen de alguna manera en
la cadena tecnoldgica, considera ademas la falla de suministros y/o
recursos y los eventos producidos tanto en la cadena tecnoldgica
como en los procesos catalogados como criticos por la

organizacion.

)
e®

® Los eventos provocados por fallas en suministros, equipos Yy

proveedores son:

a) Problemas en la Integridad de las Bases de Datos

b) Falla en el software central

c) Falla en el hardware de los equipos tecnoldgicos calificados
como criticos

d) Falla en el suministro de energia.

INFORME DE SUFICIENCIA ELABORADO POR : VICTOR SEDAMANO AMAO
Pagina 43 de 134



@ UNIVERSIDAD NACIONAL DE INGENIERIA PTAC VI - FIIS UNI

/
0.0

e) Falla en el suministro de servicio del circuito de comunicaciones.

Este Plan de Contingencia Informatico se complementa con el Plan
de Continuidad de Negocios en el caso que el Centro de CoOmputo

Principal del Banco quede inoperativo afectado por un siniestro.

2.4.3 Definiciones Generales, Contingencias, Plan y Niveles.

K/
0.0

o0

Contingencia.- Es una ocurrencia, evento o conjunto de eventos que
afecta a uno o varios de los componentes de los sistemas del Banco
y que puede generar una falla o suspensién no planeada de la
atencion al publico, ya sea por falla de equipos o software, falla de

servicios, accion de la naturaleza o del hombre

Plan de Contingencia.- Es la descripcion y documentacién del
conjunto de procedimientos y acciones que permiten reducir el nivel
de riesgo y restaurar los servicios de las operaciones criticas de la
organizacion como consecuencia de una interrupcién no planeada a
efectos de mantener la continuidad operativa, preservando la

imagen institucional y minimizando las pérdidas financieras.

Centro de Computo Alterno (CCA).- Es un ambiente debidamente

acondicionado con todos los recursos tecnolégicos necesarios
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(comunicacion, hardware, software, etc) que permitan afrontar con

éxito casos de desastres en el centro de computo principal.

* Niveles de Contingencia.- Estan basados en el impacto que puede
producir la paralizacion de los procesos de la empresa. Para
calificar el nivel de impacto de una contingencia en la Cadena
Tecnolégica es necesario evaluar si la interrupcion nos impide
operar plenamente los procesos de rutina o los catalogados como
Criticos y si los eventos de esta interrupcion nos permitira operar en
condiciones normales en corto, mediano o largo plazo. Esta
evaluacién nos permitira conocer las restricciones de los procesos y
el tipo de procedimiento alterno con las acciones mas apropiadas a
implantar a fin de obtener la recuperacion mas inmediata de las

operaciones de la Institucion.

< Los niveles considerados son:

¢ Bajo Grado.

Son interrupciones que se producen por un mal funcionamiento
de los sistemas en general o por fallas originadas por los

equipos y medios del entorno informatico.
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En esta clasificacion el impacto en las operaciones de la
empresa no es significativo. La recuperacion del evento es

sencilla; de bajo costo y corto tiempo

Mediano Grado.

Las interrupciones corresponden a paralizaciones parciales del
sistema y/o de los equipos de Procesamiento o de
Comunicaciones.

En este nivel de gravedad, la operacion de los servicios o
procesos criticos se efectian en forma restringida, utilizando
medios alternos o a través de procedimientos manuales y/o
combinados, software sustituto para algunas funciones, empleo
de PC’s y programas especiales de emergencia, etc.

Debe actuarse en forma rapida para la recuperacién plena del

estado normal de atencion.

Alto Grado.

Son Contingencias mayores como consecuencia de una
paralizacion de los procesos por fallas graves de los sistemas o
de los equipos, asi como por la destruccion parcial o total de las
instalaciones, equipos y/o sistemas principales que opera el

Centro de Cémputo.
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Puede requerirse de métodos de recuperacion de la data de
respaldo, reemplazo o arreglo de equipos, restablecimiento de
medios o de ambientes y locales alternos para el procesamiento
de las operaciones.

El tiempo en recuperar las instalaciones o sistemas anteriores es

eventualmente largo y costoso.

2.4.4 Organigrama para afrontar una Contingencia.

e Comité de Contingencia (CC)

Es el maximo Organismo en una situacion de Contingencia,
conformado por la Alta Direccidn (principales gerencias de la

organizacién) y presidido por la Gerencia General.

e Central de Monitoreo de Contingencia (CMC)

Organo de apoyo al Comité de Contingencia, conformado por
especialistas en diferentes temas, quienes centralizan las
comunicaciones y dan instrucciones de cémo resolver los eventos

que originan la contingencia.

e Coordinador de Contingencia Informatica

Es el jefe operativo a cargo de las Unidades Informaticas y reporta

al Jefe de la Central de Monitoreo de Contingencia CMC
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e Unidades de Contingencia

Personal operativo que hace frente a una contingencia, encargados

de resolver las diferentes situaciones que se presenten antes,

durante o después una contingencia informatica.

Comité de Contingencia

Central de
Monitoreo
CMC

Coordinador de Contingencia

Informatica
Unidad Unidad Unidad
Centro Soportg a Servicios
de Usuario
Computo
Alterno
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2.5CENTRO DE COMPUTO ALTERNO (CCA)
Es un ambiente debidamente acondicionado con todos los recursos
tecnologicos necesarios (comunicaciones, hardware, software, operacion,
seguridad, etc.), para dar un servicio de continuidad de operacion del
negocio, que permitan afrontar con éxito considerando un escenario que
afecte las instalaciones del Centro de Procesamiento de Datos principal del

Banco.

Para lograr el éxito es importante la reduccion de tiempos de recuperacion de
sistemas al replicar los datos y contar con los servidores, previamente

calificados criticos, dedicados con software pre-cargado.

Para la implementacién de esta estrategia existen varias alternativas;
algunos optan por implementarlo en sus locales propios y otros por contratar
los servicios de empresas especializadas en brindar servicios de Sites
Externos, y una tercera alternativa podria ser una intermedia donde parte de
los servicios estén en un Site Externo de una empresa especializada y otros
en locales propios de la empresa. Para la decision final siempre se tomara en

cuenta aspectos de costos, disponibilidad y regulaciones vigentes.

Todo CCA debera contener los siguientes componentes:
e Implementacion de la infraestructura y servicios de un CCA.

e Disponibilidad de la infraestructura de un Centro de Computo Alterno.
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Disponibilidad de capacidad de procesamiento de servidores

Software de replicacion de datos

Equipos de comunicaciones.

Servicios de operacion.

Plan de pruebas periodicas de verificacion de la recuperacion,
asistencia durante su ejecucién y documentacion del resultado de las

mismas.

Los elementos que integran este proyecto son:

2.51

Infraestructura.

La infraestructura de Centro de Cémputo debe contar con sistemas de
deteccion y extincion de incendios, piso y falso techo, cableado de sitio,
control de acceso, paredes y vidrios externos blindados y reforzados.
Asimismo, el Centro de Computo debe contar con equipos de UPS,

Grupo Electrogeno y Aire Acondicionado.

El local debera contar con un servicio de seguridad que opera las 24
horas y que tiene, entre otras funciones, realizar un monitoreo
constante a través del Circuito Cerrado de Television. El acceso debe
ser controlado fuera y dentro del local, las areas son clasificadas vy

controladas para evitar el acceso a areas no autorizadas.
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2.5.2 Capacidad de Procesamiento.

Este es un aspecto que no se debe descuidar ya que las capacidades

de procesamiento deben ser semejantes y/o deben soportar la

operativa normal del negocio. Esto debe estar debidamente medido y

probado.

Ejemplo de Capacidades para un servidor AS/400:

Capacidad Batch : 950 CPWs
Capacidad Interactiva : 150 CPWs
Memoria RAM : 4 GB

Disco Duro : 150 GB

Tarjeta de red Ethernet de 10/100 Mbps

Lectora de CD, etc

Ejemplo de Capacidades para un servidores Intel:

Server 1 : 2 procesadores de 2.4 Ghz, 1 GB de RAM y 1 x 40 GB
Server 2 : 2 procesadores de 2.4 Ghz, 1 GB de RAMy 1 x 40 GB
Server Base de Datos : 2 procesadores de 2.4 Ghz, 1 GB de RAM y
2 discos duros de 73.4 GB cada uno.

Servidor de Dominio (PDC+DNS-WINS-DHCP) Procesador 2.4

Ghz, 2 GB de RAM y 2 discos de 40 GB cada uno.
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o Estos servidores y/o particiones Intel deberan contar con una (1)

tarjeta de red Ethernet de 10/100 Mbps y una (1) lectora de CD.

Dispositivos adicionales como:

Unidad de tape backup LTO 3581 y Tivoli Storage Manager.

Unidad de tape 3590.

Impresora 6412 de 1200 LPM.

Una unidad de Tape Backup externa DDS-4.

2.5.3 Sala de Usuarios.
El CCA debera disponer de una sala de usuarios equipada con puestos
de trabajo, anexos telefénicos, fax, impresoras laser, PCs . Estas
facilidades deben estar disponibles en caso de contingencia, o para

realizar las pruebas.

2.5.4 Equipo de Telecomunicaciones.
Para la comunicacion entre el Centro de Computo y la sede central del
Banco, se debera disponer de toda la infraestructura necesaria que
garantice la comunicacion, adicionalmente se deben mantener lineas
de comunicacion de contingencia en caso de fallas.
Se debera contar con equipos de comunicacién como:
e routers.

e switches, etc
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2.5.5 Software de Replicacion en Linea.
Para la optima replicacion de datos entre la sede principal y el CCA se
debera contar con un software de Alta de Disponibilidad, ya que esta
replicacion debera ser hecha en linea, esto es imprescindible para un
negocio bancario donde la data es actualizada constantemente; otros
negocios no bancarios quizas no lo necesiten; en todo caso debera ser

un requerimiento del PCN.

2.5.6 Operacion del CCA.

Consiste en la ejecucion de actividades peridédicas que permitan el

correcto funcionamiento del Centro de Computo Alterno.

La operacion debe ser en forma permanente 24 horas al dia, 7 dias a

la semana, 365 dias al ano. Estos pueden ser :

e Monitoreo de Sistema Operativo

e Monitoreo de los archivos de bitacoras (log) del sistema operativo
para la verificacion del correcto funcionamiento de los componentes
de software (Sistema Operativo) y Hardware de manera preventiva y
correctiva.

e Monitoreo del Proceso de Replicacion

e Monitoreo de la herramienta de replicacion de datos, revisando que
el proceso de replicacidon se encuentre operativo y revision de
archivos de bitacoras (log) para la verificacion del correcto

funcionamiento.
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e Monitoreo de Redes
e Monitoreo de la disponibilidad y desempefo del enlace de
comunicaciones, que permita un correcto acceso y operatividad del

proceso de replicacion de datos.

2.5.7 Mantenimiento del Hardware.
Contempla la ejecucién de mantenimientos preventivos y correctivos de

los servidores

2.5.8 Soporte de Software.
Contempla los servicios de soporte técnico relacionados al sistema
operativo, que incluye mantenimientos, actualizaciones y aplicaciones
de Services packs o Hot Fixes publicadas por los fabricantes los cuales
son basicamente para corregir algun error reportado o cerrar brechas

de seguridad descubiertas.

2.5.9 Registro de Eventos en Bitacora.
Consiste en la documentacion de los eventos dentro del CCA en un
archivo de bitacora. Se incluyen eventos, fecha de eventos, estado del

evento, especialistas involucrados.
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2.6 PRUEBAS DEL PLAN DE CONTINGENCIA.
Con el objeto de poder verificar el funcionamiento del Plan de Contingencia,
se deberan realizar pruebas en forma peridodica estas pueden ser

programadas y coordinadas con las areas usuarias de acuerdo a lo descrito

en el PCN.

2.7ROLES Y RESPONSABILIDADES.
Para el presente proyecto se han definidos los siguientes roles y sus
respectivas responsabilidades
e Gerente de Proyecto : Ejecutivo designado como duefo o responsable
del proyecto. Dicho ejecutivo y sus delegados tendran la suficiente
autoridad y atribucion para resolver los conflictos que puedan poner en

riesgo los objetivos, metas o resultados del proyecto.

e Coordinador de Proyecto : Es la persona a cargo de la administracion
permanente de la infraestructura y recursos provistos y que forman parte
del proyecto. Asimismo, es el responsable de coordinar las labores de

implementacién, produccion y pruebas de contingencia.

e Operadores : Personas con conocimiento técnico sobre labores de
operacidon y cuya responsabilidad es apoyar al Coordinador del Proyecto

en todas las gestiones y labores que él considere pertinente realizar.
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e Especialistas de Soporte Técnico : Son los responsables de realizar
las labores de mantenimiento preventivo y correctivo de los

componentes del CCA.

e Especialista de Comunicaciones y Seguridad: Son los responsables

de la configuracién de los equipos de comunicacion, firewalls y proxies.

Mas detalle se puede apreciar en el Anexo 10.
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CAPITULO i

PROCESO DE TOMA DE DECISIONES

3.1PLANTEAMIENTO DEL PROBLEMA.
Habiendo ya descrito ampliamente al negocio en los puntos anteriores, la
alta Direcciéon del Banco concientes de los resultados de la evaluacion del
Riesgo de Operaciones toma como accidon analizar cada problema para
definir las estrategias para llevar a cabo las soluciones que conlleven a
minimizar los riesgo y con el objetivo de contrarrestar las interrupciones a las
actividades del negocio y proteger los procesos criticos de los efectos de los

principales desastres.

Dentro de los riesgos principales se plantea el problema de no contar como
parte de su continuidad operacional del negocio con un Centro de Computo
Alterno en un lugar lo suficientemente distante al Centro de Computo
principal, de tal manera que si ocurriera un desastre ( incendio, inundacion,
vandalismo, falla de seguridad, terremoto, etc.), en el centro de computo
principal, se active en el menor tiempo posible el Centro de Computo Alterno,

de tal manera de continuar las operaciones y procesos de negocios del
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Banco con el objetivo principal de continuar atendiendo a los clientes,
usuarios internos del Banco, Canales de Venta y/o empresas que tienen

relacién de negocios acordadas con el Banco.

Dentro de esta problematica vista como parte de la continuidad operacional
de las operaciones del Banco para atender principalmente a los clientes, se
presentan problemas colaterales como son : la imagen de confianza y buen
servicio (refiriéendose en reducir al minimo de interrupciones la atencién al
cliente), contar con buen resultado frente a las clasificadoras de riesgos que
es muy importante como evaluacion de Negocios en el mundo empresarial,
mejorar la negociacion de las prima de seguro con las aseguradoras, cumplir
estandares de los accionistas extranjeros, cumplir con la normativa dada por
la entidad supervisora de los Bancos, la Superintendecia de Banca vy
Seguros, y asi mismo cumplir con las revisiones anuales de las companias

auditoras externas.

Es necesario mencionar que en el contexto de resolver el problema
planteado, nace el Plan de Continuidad del Negocio (PCN), que contiene al
Plan de Continuidad de Informatica (PCl), cuya accién principal es reducir el
riesgo del Centro de Computo y se plantea la necesidad de implementar un
Centro de Computo Alterno (CCA) en una ubicacién remota como estrategia

de recuperacion.
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Luego de los procesos antes analizados, el presente trabajo plantea resolver
el problema que representa la falta de disponibilidad de los sistemas de
informacién considerados criticos, luego de una analisis exhaustivo de todos
los procesos del negocio bancario del Banco del Dinero. Basicamente lo que
se trata es de implementar toda la arquitectura Tecnoldgica ( Hardware,
Software de Base, Software Aplicativo, redes LAN y Wan, configuraciones,
comunicaciones,), asi como los, procedimientos, politicas, niveles de
servicio, pruebas periodicas, revisiones no avisadas, etc. , en este Centro de
Computo Alterno de tal manera que estén disponible los sistemas
Informaticos definidos como criticos dentro del proceso del negocio que

fueron seleccionados por el Comité Ejecutivo de Riesgos.

El Banco para llegar a definir cuales eran los procesos criticos a replicar en el
Centro de Computo Alterno se baso en la metodologia BIA (Business Impact
Analisys), Analisis de Impacto en el Negocio el cual se realizo dentro de toda
la organizacion para determinar las funciones, proceso de negocio e
infraestructura de soporte que son criticos para la continuidad o viabilidad del
Banco. Este Analisis exhaustivo que se realizo en toda la organizacién con
la participacion de los involucrados en los procesos de negocio se puede ver

en el anexo 6.

Es necesario mencionar que como parte del problema de la implementacion

de este CCA, era evaluar los costos a incurrir en este proyecto debido a los
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altos costos de los componentes tecnologicos y procesos a incluir, como
hardware, licencias de software base y software aplicativo, lineas de
comunicacion, servicio de operacion y monitoreo, etc. lo cual merecié una
ardua evaluacion buscando el mejor costo beneficio tomando en cuenta
todos los servicios ofrecidos asi como el valor agregado que se pudiera
encontrar entre las propuesta de los diferente proveedores del mercado local
y estas a su vez comparandola con la posibilidad de una implementacion

desarrollada por el mismo Banco.

Como podemos percibir con lo descrito anteriormente podemos concluir que
la solucidn a plantear se encuentra alineado a los planes estratégicos del
Banco que a su vez involucra un estudio de todos los procesos de negocio

de la organizacion.
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3.2ALTERNATIVAS DE SOLUCION.
Antes de plantear las alternativas de solucion evaluadas es importante
mencionar que luego de la evaluacion de Riesgos de Operaciones llevada en
el Banco por la Gerencia de Riesgos, el Comité Ejecutivo de Riesgos
encargo llevar la evaluacion de Alternativas del Centro de Computo Alterno a
la Gerencia de Divisidbn de Operaciones y Sistemas, quien en conjunto con
sus areas de Tecnologia y Seguridad llevaron a cabo la busqueda de
alternativas de solucion para finalmente llevar el planteamiento final a al

Comité de Gerencia.

Para el problema planteado a la Division de Operaciones y Sistemas se
definen tres alternativas de solucion que son en base a al estudio de
mercado nacional de proveedores de Data Centers y de que es lo que han
adoptado como solucion el Sistema Bancario de nuestro pais; a partir de ello

definimos tres alternativas de solucién, que se describen a continuacion:

3.2.1. CENTRO DE COMPUTO ALTERNO PROPIO.
Esta solucion lo que se propone es la implementacion del centro de
computo alterno propio, es decir ubicar dentro los diversos locales
propios del banco uno que se adecue para la construccion o
adecuacion de un ambiente idéneo para un Centro de Computo, para

ello definiremos los recursos necesarios para su implementacion
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como: costos de construccion, personal, equipamiento de hardware,

software, etc. Ver Anexo 7.

Ventajas:

e No dependencia con el proveedor de servicios

e Las politicas de Seguridad serian las propias

¢ Independencia para realizar cambios en la infraestructura

Desventaja:

e Alto costo para su implementacion

e Falta de un local propio con disponibilidad, se tendria que adquirir

e Obsolescencia de equipos de computo

e Falta de personal para la operaciéon del CCA

e Contratacion de lineas de comunicacion para proporcionar
servicios, encarecen la alternativa.

e Se requiere de mayor tiempo para su implementacion

3.2.2. CENTRO DE COMPUTO ALTERNO TERCERIZADO
Aqui analizamos la alternativa de contratar los servicios de una
empresa especializada en brindar estos servicios, analizaremos las
ofertas existentes en el mercado. En esta solucion existen dos sub-

tipos de implementacion:
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e Housing:
Donde el Banco es propietario de los equipos de computo, y solo
se contrata el espacio fisico adecuado con energia eléctrica
estabilizada, aire acondicionado, seguridad fisica, accesibilidad y
la infraestructura de comunicaciéon. Normalmente estos los Data
Center de Clase mundial que ofrecen el servicio de DR (Disaster
Recovery), tienen la filosofia de n+1 en los equipos de posible
falla, es decir equipos con redundancia.

e Hosting:
Aqui la empresa proveedora brinda el servicio de integracion de
hardware de servidores, dispositivos de almacenamiento,
software de base, subsistemas de administracién asociados,
utilitarios y herramientas de acceso remoto a través de vinculos
de comunicacion a la medida del cliente en forma dedicada o
compartida, con servicios de respaldo de la informacion

Ventajas:

e Alta especializacion de los proveedores de servicios en brindar
Sites de Contingencias.

e Para la alternativa del hosting se elimina el riesgo de
obsolescencia de equipos, ya que el proveedor debe proporcionar
los equipos con las caracteristicas necesarias.

e El proveedor asume el costo de mantenimiento de los equipos.
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Los proveedores ya cuentan con la infraestructura de

comunicaciones, y estan enlazados a la mayoria de servicios

bancarios. (Bancared)

e Laimplementacidon se haria en menor tiempo

e Los Sites de los proveedores, cuentan con las reglamentaciones
que la SBS solicita, y estan certificados por empresas
aseguradoras y/o certificadotas.

e Al tratarse de servicios que son brindados a varias empresas, el
costo del servicio se diluye, ya que se comparten los costes.

e Al ser propietarios de los equipos los costos son menores y asi

mismo pueden dar el servicio en forma dedicada o compartida.

Desventajas:

¢ Alta dependencia con el proveedor

e Riesgo Controlado de perdida de informacién (bajo contrato)

e Cambios tecnoldgicos ( hardware y software) que pueden obligar
al Centro de Computo de la empresa ha realizarlos por temas de

compatibilidad.
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3.2.3. CENTRO DE COMPUTO ALTERNO MIXTO

Esta solucién es una combinacion de las dos anteriores, es decir parte
de los servicios del centro de computo se colocaran en locales

acondicionados propios del banco y otros servicios se tercerizaran.

De lo que se trata es de minimizar los costos para la implementacion
del CCA, tratando de utilizar locales propios del Banco para albergar
servidores medianos y se pueda brindar algunos servicios. Solo el
servidor grande ( HOST AS/400) donde reside el core bancario y los
servidores que proporcionan atencion a las agencias (Sistema de

Ventanillas) estarian alojadas en el Site de Contingencia.
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3.3METODOLOGIA DE SOLUCION

El proyecto a desarrollarse no es del tipo clasico de desarrollo de software,

sino mas bien de la implementacién de un Centro de Computo Alterno, y por

ende usaremos la metodologia IDEA relacionado a la gerencia de proyectos

informaticos de tipo Soporte Tecnologico.

Como es conocido la metodologia IDEA contiene 4 fases principales para la

gerencia de proyectos:

3.3.1

INICIO

En esta etapa se deberan aprobar los parametros basicos del proyecto;
asi como la firma de contratos a los que hubiera lugar respetando las
definiciones mencionadas en el documento Informe de Definicion del
Proyecto.

Formulacion del Proyecto, aqui se definiran los alcances, plazos,
costos, participantes y riesgos.

Informe de Definicion, aqui las actividades mas importantes son:
Modelamiento de Objetivos; tomados de la definicion de procesos
criticos propuestos en el Plan de Continuidad de Negocios,
conformacion del equipo de trabajo, la elaboracion de los respectivos

informes y el lanzamiento oficial del proyecto.
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Plan de trabajo — Cronograma de Actividades, se elaborara el
respectivo cronograma para la aprobacion de todos los miembros del

equipo de trabajo.

En el punto 3.5.3 se muestra un resumen del cronograma de trabajo y

en el anexo 8 se encuentra el detalle del mismo.

No se debe dejar de lado la importancia de los Roles que jugara cada
miembro del equipo de trabajo, el grafico siguiente muestra como se

formaran los respectivos equipos:

Una vez definido los participantes en un proyecto se les asigna un ROL
(definicion que agrupa actividades afines) a desemperfiar. Se puede asignar a
una persona mas de un rol a la vez. dependiendo del tamarno del proyecto y de
las caracteristicas de la misma.

jecmi\lo de
Proyeda

: Lidar

- Ilsuarna

Equipo

Usyaro

de Trabajo

Ver el detalle en el Anexo 9
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3.3.2 DESARROLLO
Para esta etapa debemos tener una vision de la solucién fisica y
funcional lo mas proxima a como quedara en su implementacion final, y
la aceptacion de la misma por parte del usuario, en este proyecto debe
ser a entera satisfaccion del Banco ya que el servicio del CCA lo esta

dando un tercero.

3.3.2.1 Arquitectura Funcional.
Aqui esbozaremos el diagrama para la puesta en operacién en el
Centro de Computo Alterno, de los procesos que se definieron
como criticos en el Plan de Continuidad de Negocios; de tal

forma que no dejemos de incluir a ninguno.

3.3.2.2 Arquitectura Tecnologica.
Esta es la parte mas compleja dentro de esta etapa; ya que se
tendra que construir toda la solucion en hardware, software,
comunicaciones, configuracion y procedimientos de operacion

del nuevo Centro de Computo Alterno.

3.3.2.3 Pruebas Integrales.
En esta actividad se involucra al usuario del proyecto, quien
debera liderar las pruebas con los demas usuarios, al tratarse de

pruebas que tienen que ver con la interrupcion de los servicios
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del banco, se debe tener especial cuidado y medir los riesgos
que esto pudiera implicar. Estas pruebas seran programadas y
cada participante tendra su manual de procedimientos para los

casos de contingencia de acuerdo a la definicion del PCN.

3.3.2.4 Certificacion.
El wusuario conjuntamente con el personal de sistemas
certificaran el buen funcionamiento del Centro de Computo
Alterno, para lo cual se suscribira el documento de aceptacion

del proyecto.

3.3.2.5 Capacitacion.

Esta es la actividad mas importante, ya que al tratarse de
eventos de desastres ( el no contar con el centro de computo ha
sido catalogado como un desastre de grado alto) todo el
personal del banco debe estar en conocimiento del proyecto y
saber el rol que le toca en caso de suceder, todo esto esta en
mas detalle en el documento del PCN.

El rol del personal de sistemas también es importante ya que
varias las actividades de recuperacion van a estar en manos del
personal de IT, para lo cual se requiere capacitacion vy
entrenamiento constante. Debido a las actualizaciones de

versiones y cambios que puedan suceder en el tiempo de
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acuerdo a los acuerdos registrados en el control de cambios.

Ver anexo 10.

3.3.2.6 Implantacion.

Es la actividad final del proyecto, y debe ser difundida a todo el
personal. Luego de esta etapa de implantacién, entra en
vigencia la operacion continua del CCA llevada a cabo por el
proveedor del servicio conjuntamente con el personal del Banco

de acuerdo a las definiciones previas.

3.3.3 ESTABILIZACION
Luego de la etapa del desarrollo, debemos obtener la version de la

solucién planteada inicialmente habiendo cumplido con los objetivos

propuestos en la primera etapa.

3.3.3.1 Mejoras no previstas.
Al tratarse de un proyecto de tipo Soporte Técnico las mejoras
se obtendran como resultado de las pruebas que se realicen, las

cuales deben ser documentadas e incluidas en los respectivos

documentos.
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3.3.3.2 Correccion de Errores.
Esto debera ser superado en las diversas pruebas de esfuerzo

que se realicen.

3.3.3.3 Capacitacion.
Se volvera a capacitar sobre las mejoras que fueron

implementadas y los errores en los que se incurrieron.

3.3.3.4 Control de Cambio.

Cualquier requerimiento que implique cambios en las funciones
ylo caracteristicas de los servicios definidos previamente en el
Contrato, sera tratado segun lo establecido en el procedimiento,
denominado “Procedimiento de Control de Cambios”.Que
incluye:
e Solicitud de Cambio
e (Calificacion del Cambio, que puede clasificarse en:

o “MEJORA”

o “CAMBIO”

o “MODIFICACION”
e Procedimiento para cada caso:

Mas detalle ver el anexo 10
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3.3.4 APRENDIZAJE
En esta etapa las pruebas seran el mejor método de aprendizaje,
mientras mas pruebas se realicen mejor sera la calidad del proyecto.
Aqui existira un equipo de trabajo permanente evaluando el resultado
de las pruebas dada la envergadura de la misma al involucrar a todo el
personal y los riesgos que esto involucra. Asi mismo en este
aprendizaje continuo se documentaran los cambios y mejoras que

ocurran a lo largo del tiempo.
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En el siguiente grafico se muestran las 4 fases en sus 4 dimensiones de la
Metodologia IDEA, descritas anteriormente para la implementacion del proyecto del

Centro de Computo Alterno para el Banco del Dinero.

4 Fases: .. e L
Inicio Desarrollo Estabilizacion Aprendizaje

4 Dimensiones:

Planeamiento

Control

Modelamiento

Construccion

4 Entregables:

FP=Formulacion DC= Documentacion ID= Informe de SF= Solucion
del Proyecto de Control Definicién Fisica
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3.4TOMA DE DECISIONES.
En esta seccion del informe nos centraremos en seleccionar la alternativa
que mas se ajuste a los requerimientos del Banco para la implementacion del

CCA.

La seccion 3.2 “Alternativas de solucion” sera nuestro marco de referencia.
A continuacion las alternativas y su identificacion:

Alternatival : Centro de Computo Alterno Propio

Alternativa Il : Centro de Computo Alterno Tercerizado

Alternativa lll : Centro de Computo Alterno Mixto

No debemos olvidar los objetivos mas importantes de la implementacién del
CCA:
e Garantizar alta disponibilidad en nuestros sistemas centrales, que
permitan que el Banco nunca deje de operar con sus servicios.
e Garantizar la seguridad de la informacién que se almacena en nuestros

Computadores centrales ante cualquier siniestro.

“Las caidas de sistemas ocasionan grandes perdidas econémicas a

las empresas”

Cabe resaltar que como parte del analisis que en parte ayudo a la toma de

decisiones es hacer un estudio de mercado de las empresas financieras en
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nuestro y recabar informacion sobre que soluciones dentro de las alternativas

posibles habian optado asi como consultar las experiencias obtenidas con la

solucién. A continuacion se muestra dicho grafico y un breve analisis.

CCA ke LN T T E
PROPIO CCATERCERIZADOL
2 | -
Entidades Financieras g E: ' g o
o | E|lz|8 gz
o) o = 4 s
v = = - ¥R
& % 40 Nis ¥y
& ¥ o
BANCO DE CREDITO X
BANCO WIESE SUDAMERIS X
BANCO STANDARD CHARTERED X
BANCO FINANCIERO X
BANCO DE COMERCIO X
BIF X
BANCO DEL DINERO
INTERBANK X
BANCO DEL TRABAJO X
BBVA BANCO CONTINENTAL X
CITIBANK X
ImM 1BANCO X X
BANKBOSTON: X
FINANCIERA CORDILLERA X
FINANCIERA CMR
BNP PARIBAS X
BANCO DE LA NACION X
AGROBAN X
Totales B! 4 2 1

Bancos con CCA

Bancos sin CCA

Bancos con CCA Propio
Bancos con CCA Tercerizado
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Como muestra el cuadro, los bancos extranjeros cuentan con CCA propio (4)
localizados en Sites externos propios de sus respectivas corporaciones y
estos obedecen a estandares que son hechos en sus casas matrices. De los
Bancos con capital nacional y con Sites propios tenemos a los bancos mas
grandes (Credito, Wiese, Interbank) que generalmente tienen locales
acondicionados y con una infraestructura mayor que les permite tener su
CCA en sus propios locales.

De los bancos medianos, caso Financiero, Comercio, estos han elegido la
opcion de la tercerizacion con estrategia. El Banco del Dinero se encuentra
en este grupo por su tamano y la complejidad de sus sistemas; lo cual nos
lleva a sefalar que al parecer es la estrategia mas viable para este tipo de

banca.

Luego del analisis anterior para la eleccion de la mejor alternativa
emplearemos un cuadro de evaluacion, donde cada item tendra una
ponderacion que nos ayudara a decidir por la alternativa mas acorde a las

necesidades del banco.
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3.4.1. Evaluacion de la mejor Alternativa.

El siguiente cuadro muestra las rubros a tomar en cuenta para esta
evaluacion asi como el puntaje dada a cada uno de ellos. En la
leyenda se explica el significado de los valores numéricos de

calificacion.

Alternativa | Alternativa ll Alternativa lll

Ponderaciones

Costos 4 2 3
Seguridad 4 1 3
Disponibilidad 3 2 2
Reglamentacion SBS | 3 2 2

Total 14 ORISR 10

1= Excelente 2=Bueno 3= Regular 4= Malo

e Costos: La Alternativa Il manejo mejor el tema de costos ya que
al tratarse de una tercerizacion de servicios, se comparten los
costos de infraestructura, las demas alternativas al tratarse de
implementar algo propio (estamos suponiendo que el Banco del
Dinero no cuenta con local para este fin) siempre el costo de la

construccion y el mantenimiento hace que sea mas costosa.

e Seguridad: La Alternativa Il, al tratarse de un Data Center

especializado y construido para estos fines cuenta con un
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sistema de seguridad certificado por entidades externas. Para
las otras alternativas se tendria que hacer todo el proceso de
certificacion y una vez obtenido, se tendria que hacer el
mantenimiento y las actualizaciones ; tarea operativa que

incrementaria las funciones del banco.

e Disponibilidad: La Alternativa Il la disponibilidad es inmediata,
para las demas se tendria que esperar a concluir con el proceso

de construccion.

e Reglamentacion SBS y otros: Los Sites de los proveedores de
este tipo de servicio han tomado en cuenta toda |la
reglamentacion que sugiere la SBS y las entidades auditoras

externas para su funcionamiento.

Como observamos en el cuadro anterior la opcidn que mejor se ajusta
a los requerimientos del Banco es la Alternativa Il Centro de Computo

Alterno Tercerizado.

Una vez elegida la mejor alternativa nos centraremos en elegir al
mejor proveedor de servicios disponible en el mercado, para ellos
hemos convocado a todos los proveedores conocidos que tienen
como clientes a bancos, a continuacién un resumen de sus propuestas

considerando costos, ventajas y desventajas:
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Telefénica Data.: TDP

Pago Unico:  $7,000

Pago Mensual: $6,900

Ventajas: Buena infraestructura con certificacion internacional, incluye servidores.
Desventaja: Tiempo de respuesta no es la mejor, no ofrece valor agregado

AT&T:

Pago Unico:  $1,185

Pago Mensual: $1000+1030=2,030

Ventaja: Tiempo de respuesta aceptable, bajo costo

Desventaja: Su local no es tan seguro como lo que requerimos, solo ofrece housing.

IBM:

Pago Unico:  $10,000 (incluye consultoria de migraciéon de Aplicativos).

Pago Mensual: $5,400

Ventaja: Fabricante de nuestro equipo As/400, alta especializacion en manejo de hardware
y software para estos equipos, valor agregado con periféricos (dispositivos de backup para
AS/400 y Servidores, impresoras, lectoras, etc), ofrece Housing y Hosting y operacion
diaria.

Desventaja: Contrato forzoso a 5 afnos

GMD:

Pago Mensual: $495+1030= 1,525

Pago Unico: $1,015

Ventaja: Cliente importante para ellos, Independencia de las lineas de comunicacion, Bajo
Costo

Desventaja: Su cercania, menos de 2 millas. No incluye equipos ni equipos perifericos
para los backup compatibles con lo que usa el banco.

IMPSAT:

Pago Mensual: $7,000

Pago Unico: $4,000

Ventaja: Data Center de Calidad Mundial, tiene clientes corporativos, buena llegada de
lineas de comunicacion, multicarrier.

Desventaja: Alto Costo, solo opcion de Housing, no tiene ningun equipamiento de los que
necesita el Banco.
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3.4.2. Metodologia para la decision final.

1, Costo

SN

2. Distancia al CC

3. Seguridad

4. Servicio y Valor/Agregado

5. Solidez Empresa

6. Experiencia en el producto

7. Infraestructura del Site
18. Tiempo de Implementacion

S S

NINININIWININ{D il
NIN{= = INININ (N B

NiWiWiWwiw|w

PUNTAJE TOTAL :

N
w
-
©
-
S
N
N
N
-

1=Excelente, 2=Bueno, 3=Regular, 4=Malo

* En el tema de Costos se puede mencionar que IBM del Pert incluia en su oferta un AS/400, 8
Servidores IBM y los periféricos compatibles a los equipos que posee el Banco. Asi mismo la
consultoria para migrar aplicativos que usan conexion SNA a TCP/IP por actualizacion de Sistema
Operativo.

Como resultado de la evaluacion se recomienda contratar los servicios
de IBM del Peru bajo la modalidad Hosting para la implementacion del

centro de computo alterno.
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3.5ESTRATEGIA ADOPTADA
Luego de la toma de decisién se pasara a describir el detalle del contenido
de la estrategia adoptada para dar solucién al problema presentado por el
Banco. Estas estrategias fueron adoptadas de acuerdo a la metodologia

descrita en el punto 3.3.

3.5.1 FORMULACION DEL PROYECTO.
Se decidio contratar el Data Center con IBM (que de aca en adelante lo
nombraremos como el Proveedor), y desarrollar el proyecto en

conjunto.

3.5.1.1 Objetivos:

> EI objetivo principal de este proyecto es desarrollar un
conjunto de servicios que permita mantener la operacion de
los procesos criticos de negocio ante interrupciones
prolongadas y llegar en el menor tiempo posible a restablecer
los sistemas informaticos del Banco. En el Anexo 11 se
describen los tiempos de recuperacion estimados.

» Disponer de facilidades de centro de computo alterno para la
implementacion del plan de contingencia de sistemas.

» Tener la operacion del CCA en manos de expertos en los
equipos del mismo fabricante y un Data Center adecuado

para una contingencia.
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» Ahorro de costos frente a la opcion de implantar y mantener

>

por su cuenta la infraestructura y operacion de un centro de
computo de respaldo.

Cumplir con los requerimientos de la Superintendencia de
Banca y Seguros (SBS) con respecto al centro de coémputo

de respaldo.

3.5.1.2 Alcances:

Producto del analisis de procesos criticos definidos por el

negocio se decidi6 que el CCA deberia proporcionar los

siguiente servicios en caso de contingencia:

>

>

INFORME DE SUFICIENCIA

Computador Principal replicandose en linea.

Servidores que atienden el sistema de ventanillas de las
agencias del Banco. Para el caso de contingencia se ha
considerado activar casi de inmediato 11 agencias definidas
por el area de negocios, el local principal y la segunda sede
mas importante del Banco.

Servidor que atiende el sistema de la Mesa de Dinero de
Tesoreria.

Servidor que atiende el agente de Bolsa del Banco

Servidor Macrofiche para tener los listados de consulta en
linea.

Servidor para la Administrador de usuarios de Red, para que
puedan identificarse y conectarse a los equipos de la red.

ELABORADO POR : VICTOR SEDAMANO AMAO
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» Servidor que atiende el sistema de Front Office de las
agencias. Se ha contratado a AT&T como proveedor para las
lineas de conexion para 11 agencias y 2 sedes principales
del Banco. EI cambio de las 11 agencias al centro de

computo alterno sera en forma automatica.

3.5.1.3 Duracion del proyecto
La duracion del proyecto es de 17 meses, a continuacion se
muestra el cronograma de trabajo. Para mas detalle referirse al

Anexo 8.

ELABORADO POR : VICTOR SEDAMANO AMAO

INFORME DE SUFICIENCIA
Pagina 83 de 134



UNIVERSIDAD NACIONAL DE INGENIERIA PTAC VI -FIIS UNI

© |Nombre de tarea Duracién | Inicio Fin Recurso

1 |4 | PLANDE CONTINUIDAD DE NEGOCIO | 4mss 19/08/02 0612102

2

3 3 PLAN DE CONTINGENCIA INFORMTICA (PCIl) Imss 1911102 10/02/03

4

S | |E& CENTRO DE COMPUTO ALTERHO 202 dias? 11/02/03 20111103

B8 v & Analisis de Mercado 50 dias 11/02/03 21/04/03

10 | Plan de Respaldo 152 dias 22/04/03 201103

13 (v # Analigis de cotizaciones 67 dias? 08/05/03 08/08/03

18 | Coordinaciones con el Proveedor 30 dias 11/08/03 19/09/03

21 B

22 2 Servicio de contingencia para el Banco del Dinero (CCA) 132,5 dias 17/09/03 250304

23 [=] Etapa 1 - Implantacion del proyecto 97,5 dias 17/09/03 05/02/104

24 |/ Kickoft 1 dia 23/09/03 23/09/03|1BM,BD

35 |/ Entrega de relacidn de personel del IBM asignada al proyecto Jdias 24/09/03 26/08/03|I1BM

% |/ Entrega de relacidn de personel de Bco Dinero asignado al proy Jdies 29/09/03 0110/03|6D

27 Definician de plan de reuniones de control del proyecto Jdies 02/10M03 0610/03 |1BM,BS

28 |/ Firma del acta de inicio del servicio 0 dias 23/09/M03 23/09/03 |1BM;BD

29 [ Habilitacion de facilidades de HW 43 dias 24/09/03 24/11/03

43 [ Instalacion de SO y aplicativos en servidores Intel 2 dias 28M0/03 2940,03|BD

46 Instalacion del BDC (Backup Domain Controller Dom_ 5 dias 291003 0411/03|BD

53 [# Ingtalacion de Dinero Bolsa (Dedicado) 4 dias 0411/03 0711/03

59 [# Ingtalacion del Macrofiche (Compartido) 4 dias 1011/03 13M1/03 |BD

65 [ Instalacion del SIG-Bussiness Object (Compartido) 4 dias 14M1/03 1911,03|8D

71 [# Servidores de Ventanilla (Dedicados) 19 dias 29/10/03 24/11,03BD

92 (& Instelacion de les S PCs ertregadas por IBM 2dies 071103 1011/03|6D

93 |[ad Pruebes de epiicetivos Business Object, Macrofiche, Banktrade: 2 dias 261203 2912103

94 ] Habilitacion de facilidades de SW 79 dias 17/09/03 09/01/04

95 SW de replicacion MIMIX 73 dias 24/09/03 08/01/04
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95 | # Sw de replicacion MIMIX 73 dias 24/09/03 08/01/04
103 | v Adquisicion de licencia BRMS 25 dias 17/08/03 2210/03|1BM
104 | 18 Instalacion y configutacion de BRMS 6 dias 23/10/03 3010103
109 { Instalacién y configuracion de sistemas de Bco en iSeries** 1 dia 2011103 2011/03|BD
110 ‘l Full backup de servidor iSeries 1 dia 09/01/04 09/01/04 | IBM
111 [l Habilitacion de Comunicaciones 68,25 dias 09/10/03 16/01/04
12| [# Coordinacién 5 diag 0910/03 1510/03
118 ® Implantacion 63,25 dias 1640/03 16/01/04
128 =] Tareas Paralelag de Migracion 82 diag 17/09/03 14/01/04
129 ) Migracion aplicativo Comercio Exterior 25 dias 17,09/03 2210/03
138 # Migracion aplicativo Bandinero 65 dias 03410/03 07,0104
165 Migracion a SO 5.1 y App servidor desarrollo BS 5 dias 3071203 07/01/04 |1BM, BD
166 Migracion a SO 5.1 servidor produccion BS 2dias 06/M1/04 07,0104 |IBM, BD
167 Configuracion de herramientas de control de cambios 1 dia 0701104 07/M1 /04|80
168 | o Definicion de esquema de seguridad con TCPAP 10 dias 101103 2111/03(iBM, BD
169 | & Implantacion de esquema de seguridad 5 dias 08/01/04 14/0104|BD
170 2 Definicion Inicial de Procedimientos del gervicio 67 dias 0610/03 12/101/04
171 Entrega de procedimientos de Centro de Computo Alterno d 1 dia 07n0/03 07/10/03|I1BM
72 De Operacion 30 dias 1310/03 2111/03
188 # Administrativos 20 dias 1310/03 07M1/03
191 Prueba de procedimientos Jdies 08/01/04 12/01/04
192 | 5q Definicidn de proc de recuperacion en contingencia DRP 15 dias 06/10/03 2710/03|6D
193 El Prueba unitaria del gervicio (gin usuarios) 18,5 dias 12/01/04 05/02/04
194 | # Planeamiento 6 diag 12/01/04 19/01/04
198 | @ Desarrollo 9 diag 20/01/04 30/01/04
203 | i Entrega de informe de las actividades ejecutadas por IBM 0,5dias 270104 27/01/04 (IBM
204 Aprobacion de informe 7 dias 2710104 05/02/04 |BD
205 Firma del Acta de Conformidad de la Etapa | 0 dias 05/02/04 05/02/04 | IBM:BD
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3.5.1.4 Equipo de Proyecto

El detalle del equipo de trabajo y sus roles para llevar adelante el

proyecto se describen en el siguiente cuadro:

ROL

DESCRIPCION

Ejecutivo del Proyecto o
Gerente de Unidad

Ejecutivo de cargo gerencial quien se mantendra informado del
proyecto y a quien se escalara los temas relacionados al
proyecto.

Existe un Ejecutivo a Nivel Gerencial por parte del Banco y su
par parte del Proveedor. Participaran de las reuniones
ejecutivas para evaluar el avance del proyecto y tomar
decisiones si existieran actividades que puedan poner en riesgo
el proyecto o en todo caso barreras que se presenten que

afecten los tiempos o costos.

Gerentes o lider del
Proyecto

Ejecutivo designado como duefio o responsable del proyecto. Dicho
ejecutivo y sus delegados tendran la suficiente autoridad y atribucién
para resolver los conflictos que puedan poner en riesgo los objetivos,
metas o resultados del Proyecto.

Existe un Gerente por parte del Banco y un por parte del Proveedor
del servicio, quienes tendran sus reuniones peridédicas (semanales y
quincenales), para evaluar el avance del proyecto y las acciones a
tomar por tareas que se puedan atrasar o por las tareas siguientes a la

reunion.

INFORME DE SUFICIENCIA
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ROL

DESCRIPCION

Lider Usuario

Ejecutivo del Banco designado como responsable para llevar a cabo
las actividades necesarias con los usuarios de las diversas areas del
Banco para cumplir con las pruebas periddicas del Centro de Computo
Alterno. Responsable de la capacitacion de los procedimientos al
personal involucrado de acuerdo a lo establecido en el Plan de

Continuidad Informatico.

|Lider Técnico

Ejecutivo responsable del disefio de la arquitectura tecnolégica de la

solucion para el problema planteado. Llevara a cabo la
implementacion del CCA con el equipo de especialistas tecnoldgicos

tanto del Banco como del proveedor.

Especialistas en
Aplicativos de Negocios
que funcionen AS/400 e
Intel

Personas con conocimientos técnicos sobre la plataforma AS/400 e
Intel y los aplicativos del Banco que corran sobre los mismos. Quienes
montaran los Sistemas de Negocios del Banco y los dejaran
funcionando de acuerdo a lo establecido para un desastre en el Centro

de Computo Principal.

Especialistas de SW
especializado y
Comunicaciones

Personas con conocimiento técnico sobre software de base (Sistemas
operativos y afines), replicacion, backup, Redes y Seguridad, quienes
instaran y configuraran dichos aplicativos de acuerdo a los estandares

del Banco.

Especialistas Técnicos
para la operacion.

Especialistas encargados del mantenimiento y soporte de servidores y
comunicaciones durante la operacion en el CCA por parte del

proveedor.

Operadores

Personas con conocimiento técnico sobre labores de operaciéon de
sistemas y cuya responsabilidad es apoyar al Coordinador del
Proyecto en todas las gestiones y labores que él considere pertinente

realizar

INFORME DE SUFICIENCIA
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3.5.1.5 Beneficios del Proyecto

Los beneficios potenciales que se alcanzaran con la

implantacion del presente proyecto son los siguientes:

>

INFORME DE SUFICIENCIA

Ahorro, al compartir los costos de infraestructura de un centro
de computo.

Alternativa eficiente, al utilizar recursos que pueden ser
compartidos con otros clientes (*) para el caso en que la
recuperacion sea mayor a 4 horas.

Contar con especialistas en hardware y software del
proveedor como recursos de soporte para el Centro de
Computo Alterno.

Concentrar el tiempo de sus recursos del area de Tecnologia
de Informacion en la puesta en marcha de otros proyectos
asociados al negocio.

Costos fijos, presupuestables de acuerdo a una tarifa

mensual acordada para un periodo de sesenta (60) meses.
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3.5.1.6 Riesgos del Proyecto

>

>

Los riesgos mas relevantes son:

Al tratarse de un servicio tercerizado, existe el riesgo de que
el proveedor suspenda el servicio por decisiones
corporativas; es decir ya no ofrecer mas servicios de ese tipo.
Siendo un proyecto que no traera ingresos financieros para el
banco, existe la posibilidad de que no se le asigne la
prioridad del caso y se deje de lado para continuar con otros
proyectos que si representen ingresos sustanciales.

Un cambio en la estrategia de Tl también podria hacer que
este proyecto se detenga o en todo caso se modifiquen los

términos del servicio y sus condiciones.

3.5.2 INFORME DE DEFINICION.

Las principales definiciones del proyecto son:

>

>

INFORME DE SUFICIENCIA

Implementacion del servicio.

Consultaria para la Migracion de Sistema Operativo del
Computador Central.

Disponibilidad de la infraestructura de un Centro de Computo
Alterno.

Disponibilidad de capacidad de procesamiento de un servidor
AS/400 en calidad de “Capacidad Principal Dedicada”, mas

adelante se definira las caracteristicas del equipo ofrecido.*
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> Licencias del Software de replicacion de datos MIMIX para el
computador de replica en el CCA.

» Disponibilidad de capacidad de procesamiento en la plataforma
Intel, en las modalidades de “Capacidad Complementaria
Dedicada”, y “Capacidad Complementaria Compartida”, mas
adelante se detalla la configuracion ofrecida.(*)

» Equipos de comunicaciones por el lado del proveedor. Mas
adelante se detallara la configuracion ofrecida.

» Servicios de operacion 24 x 7 x 365.

» Plan de pruebas periddicas de verificacion de la recuperacion,
asistencia durante su ejecucion y documentacion del resultado de

las mismas.

3.5.3 ETAPAS DEL PROYECTO.
El presente proyecto sera implantado en 2 etapas, las cuales se
iniciaran a la firma del Contrato. La primera etapa corresponde a la
implementacidn y la segunda a la operacion mensual del servicio.

A continuacién se describe cada una de estas etapas:

3.5.3.1 Implementacién del Proyecto
Esta etapa se iniciara a la firma del “Acta de Inicio de Proyecto”,
maximo a los quince (15) dias de firmado el contrato. Una vez

firmada el acta, el proveedor notificara por escrito al Banco la
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relacion del personal asignado al proyecto, debiendo también el
Banco notificar al Proveedor la relacion de su personal asignado
al proyecto. Ambas partes deberan remitir dichas
comunicaciones dentro de los 10 dias calendario de firmada el
acta. Durante la semana siguiente a la firma del acta, los
coordinadores de ambas partes se reuniran para definir el
cronograma definitivo de implantaciéon del proyecto. Se debe
considerar que las particiones estaran disponibles a los 35 dias
calendario de firmada el acta. Se definiran fechas definitivas para
las siguientes actividades, las mismas que deberan llevarse a
cabo durante esta etapa:

» Habilitacion de las particiones y/o servidores provistos por el
Proveedor (Responsabilidad del Proveedor).

> Instalacion y configuracion del sistema operativo y del
software de replicacion MIMIX en el lado del Proveedor
(Responsabilidad del Proveedor).

» Instalacion y configuracion de otros productos de software,
programas, bases de datos y aplicaciones en general
(Responsabilidad del Ciente).

» Habilitacion de las comunicaciones (Responsabilidad del
Banco y del Proveedor).

» Habilitacion de la replicacion de datos (Responsabilidad del

Banco y del Proveedor).
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» Habilitacion del software BRMS (Responsabilidad del
Cliente)

» Entrega de procedimientos del Centro de Computo

» Alterno del Proveedor (Responsabilidad del Proveedor)

> Definicibn de procedimientos de operacion y reportes del

servicio (Responsabilidad del Banco y del Proveedor).

Entregable :
El proveedor entregara al Banco un informe sobre la ejecucion
de las actividades bajo su responsabilidad ejecutadas.
Criterio de Aceptacion :
Esta etapa se considerara aceptada una vez que el entregable
sea revisado y aceptado por el Coordinador del Proyecto del
Banco. Una vez entregado, se procedera a suscribir el Acta de
Conformidad del Proyecto entre el Banco y el proveedor.
El acta debera levantarse y ser suscrita por las partes a mas
tardar dentro de los siete (7) dias calendario siguientes a la
fecha de entrega de la documentacion. Una vez transcurrido este
plazo, sin que el Banco haya realizado observaciones, el acta y
el entregable correspondiente se consideraran aceptados
tacitamente.
Consideraciones:

1. El Banco debera ejecutar sus labores dentro de los 30 dias

calendario siguientes a la fecha senalada en el Acta de
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Inicio del Proyecto. Cualquier cambio debera ser manejado
mediante el Procedimiento de Control de Cambios.

2. Durante este periodo se requiera la participacion intensiva
de los recursos del Banco, entre los que deben estar :

» Un (1) Gerente de Proyecto.

» Un (1) Especialista de AS/400 y de las aplicaciones
que funcionan sobre esta plataforma en el ambiente de
produccion del Banco.

» Un (1) Especialista de Intel y de las aplicaciones que
funcionan sobre esta plataforma en el ambiente de
produccién del Banco.

Un (1) Especialista de MIMIX.

Un (1) Especialista de Redes.

vV V V¥V

Un (1) Especialista de Seguridad.
» Un (1) Especialista de BRMS.

3. En caso que el Banco no proceda a ejecutar y terminar las
actividades bajo su responsabilidad, dentro de los 15 dias
calendario siguientes a la fecha planeada, las actividades
listadas con anterioridad y los costos fijos del servicio
(utilizacion de particiones y/o servidores, equipos de
comunicaciones y espacio de Centro de Computo) seran
facturadas directamente al Banco, salvo que el Banco

presente una carta justificatoria por el retraso y la misma
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luego de ser evaluada por el Proveedor sea considerada a
criterio del Proveedor como una excepcion.

En caso que el proveedor no proceda a ejecutar y terminar
las actividades bajo su responsabilidad, dentro de los 15
dias calendario siguientes a la fecha planeada se otorgara a
favor del Banco el equivalente a N dias adicionales de
servicio, siendo N la cantidad de dias utiles de retraso. Esto
aplica siempre y cuando el proveedor no presente una carta
justificatoria por el retraso, la cual luego de ser evaluada por
el Banco sea considerada, a criterio del Banco, como una
excepcion.

.Durante esta etapa, los Gerentes de Proyecto o las
personas que ellos designen se reunirdan una vez por
semana como minimo o cuando lo estimen conveniente,
previo acuerdo entre ambas Partes, para revisar el
desarrollo del servicio y los posibles cambios del mismo.

Se deberan firmar Actas para controlar el avance del

servicio cada dos (2) semanas.
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3.5.3.2 Operacion del Centro de Computo Alterno.

Esta segunda etapa del proyecto comenzara una vez concluida

la etapa anterior.

Se ejecutaran las actividades relacionadas a la verificacion de la

disponibilidad del servicio y toma de backups sefialadas en la

seccion “Desarrollo del Servicio”

Los Coordinadores se reuniran al menos una vez por mes 0

cuando lo estimen conveniente, previo acuerdo entre ambas

partes, para revisar el desarrollo del servicio y los posibles

cambios del mismo.

Adicionalmente, los Coordinadores del Proyecto del Banco vy el

proveedor deberan coordinar la ejecucién de una (1) prueba del

plan de contingencia por semestre.

Entregable

» EIl proveedor entregara al Banco un reporte mensual que
contiene informacion sobre los eventos ocurridos durante la
operacion del servicio (ver Anexo 17).
> EI proveedor entregara al Banco un informe al final de las

pruebas de contingencia en base a la encuesta de
evaluacion de la prueba de contingencia (Anexo 15). Las
pruebas de contingencia podran ejecutarse una (2) veces al

ano.
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Criterio de Aceptacion

Esta etapa se considerara aceptada una vez que el entregable
sea entregado y aceptado por Cliente.

El acta debera levantarse y ser suscrita por las Partes a mas
tardar dentro de los siete (7) dias calendario siguientes a la
fecha de entrega de la documentacion. Una vez transcurrido este
plazo, sin que el Banco haya realizado observaciones, el acta y
el entregable correspondiente se consideraran aceptados

tacitamente.

3.5.4 RESPONSABILIDADES DEL BANCO.

Las principales responsabilidades son:

1.  Asignar los recursos requeridos para la prestacion del servicio,
sefalados en parrafos anteriores.

2. Asignar un Gerente de Proyecto, quien debera ser el punto de
contacto frente al Proveedor para los asuntos relacionados a la
prestacion del servicio.

3. Proveer los enlaces de comunicaciones necesarios tanto para la
replicacion de los datos como para acceso de los usuarios. El
proveedor brindara las configuraciones requeridas para
replicacion de datos.

4.  Proveer los equipos de comunicaciones requeridos en las oficinas

del Banco.
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5. Instalar, configurar, mantener y dar soporte al software requerido,
excepto al sistema operativo.

6. Brindar soporte de software de Replicacion para el computador
Central.

7. Mantener el convenio de soporte de la solucién del software de
replicacion de los computadores principales con el proveedor de
este servicio.

8. Implementar y dar soporte al software BRMS.

9. Contar con un plan y procedimientos de recuperacion
actualizados

10. Ejecutar pruebas del plan de recuperacion.

11. Ejecutar las tareas de recuperacion.

12. Operar los equipos de recuperacion durante una situacion de
contingencia o durante las pruebas.

13. El Banco es responsable por el traslado de los cartuchos de
backup desde y hacia el Centro de Servicios Integrados del
Proveedor.

14. Generar cartuchos de backup de los servidores Intel en sus
oficinas.

15. Identificar los cartuchos para toma de respaldos de acuerdo con
los procedimientos entregados al Proveedor.

16. Informar los cambios que se requieran en la configuracion de
respaldo mediante el Procedimiento de Control de Cambios.
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17. Proporcionar suministros (papel para impresora, cartuchos, etc.),
materiales y medios de almacenamiento que sean necesarias
para la adecuada ejecucion del servicio.

18. Informar al Proveedor los datos de los recursos que requieren
ingresar y las fechas y horas requeridas (simultdaneamente,
maximo el numero de usuarios contratados). Esto es valido tanto
para recursos internos del Banco como para aquellos externos
que ingresan a nombre del Banco, como por ejemplo los
proveedores.

19. Aceptar los cargos ocasionados por llamadas salientes desde el
Centro de Computo en cualquiera de las lineas de comunicacion
asignadas. El proveedor habilitara un punto de red para un
teléfono IP que se configurara sélo para pruebas de contingencia
y/o casos de contingencia real.

20. Designar un punto unico de contacto para el manejo del servicio y
definir dos (2) personas de nivel ejecutivo; como las autorizadas
para hacer la declaracion oficial de la contingencia ante el
Proveedor.

21. Dirigir y responder por el adecuado desarrollo del Proceso para
Control de Cambios al servicio, manteniendo al dia la
documentacion de los cambios y garantizando que la
configuracion contratada sea acorde a los requerimientos del

negocio.
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Seguir los procedimientos que el proveedor especifique para el
proyecto de Centro de Coémputo Alterno. Estos procedimientos
seran entregados al Banco al inicio del servicio por el coordinador
designado por el Proveedor (como referencia ver Anexo16).
Acusar recibo y dar respuesta por el mismo medio a las
comunicaciones que asi lo requieran dentro de los cinco (5) dias
calendario siguientes a su recibo.

Operar sus conexiones con el Proveedor de comunicaciones. El
proveedor del CCA brindara las configuraciones requeridas para
replicacion de datos.

Mantener los niveles de seguridad que requiera la informacion y
Su manejo.

Participar en reuniones periddicas de seguimiento y control del

proyecto.
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3.5.5 DESARROLLO DEL PROYECTO.

Para lograr la solucion del problema planteado se debe desarrollar el
proyecto que como resultado nos de un CCA planteado, para ello es
necesario definir un conjunto de servicios que busquen mantener la
operaciéon de los procesos criticos de negocio ante interrupciones
prolongadas y llegar en el menor tiempo.(ver Anexo 11), “Tiempos de
Recuperacion”) , a restablecer los sistemas informaticos del Banco.

A continuacion se definen los servicio, premisas y responsabilidades

que se definen entre el Banco y el Proveedor:

3.5.5.1 Alcance del Proyecto.
El alcance de este proyecto es la recuperacion del ambiente de
produccion que se ejecuta en el entorno AS/400 e Intel, ante la
posibilidad de una contingencia que impida la utilizacién de los

sistemas del Banco.

3.5.5.2 Caracteristicas del Proyecto.
3.5.5.2.1 Centro de Computo Alterno
La infraestructura de Centro de Computo cuenta con sistemas
de deteccion y extincion de incendios, piso y falso techo,
cableado de sitio, control de acceso, paredes y vidrios

externos blindados y reforzados. Asimismo, el Centro de
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Cdodmputo cuenta con equipos de UPS, Grupo Electrégeno y
Aire Acondicionado. El detalle de la infraestructura actual del
Centro de Computo se presenta en el Anexo 12 .
El local del Proveedor tiene un servicio de seguridad que
opera las 24 horas y que tiene, entre otras funciones, realizar
un monitoreo constante a través del Circuito Cerrado de
Television. El acceso al local es controlado y dentro del local,
las areas son clasificadas y controladas para evitar el acceso
a areas no autorizadas.
El Centro de Computo estara disponible de Lunes a Domingo,
las 24 horas del dia, los 365 dias del ano.
Hasta este Centro de Computo llegaran los enlaces de
comunicaciones del Banco.
El Banco puede realizar visitas de inspeccion al Centro de
Computo del Proveedor, siguiendo las siguientes pautas:
e Las visitas se deben coordinar con el Proveedor con una
(1) semana de anticipacion, como minimo.
e Las visitas se pueden realizar de Lunes a Viernes, en
horas de 9:00 AM a 5:30 PM..
e Las visitas tienen una duracién de una (1) hora como
maximo y siempre deben conducirse en compania de un

representante del Proveedor.
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El Coordinador de Proyecto del Banco debe enviar al
Proveedor la lista de personas autorizadas por el Banco
para realizar las visitas.

El maximo de personas es tres (3), sin embargo, en casos
de excepcion y previo acuerdo mutuo, podran asistir mas
personas.

El Banco podra realizar hasta dos (2) visitas no
programadas al ano al Proveedor. Estas visitas deberan
ser solicitadas con un plazo no menor a cuatro (4) horas
de anticipacién y no deberan coincidir con las labores
programadas del Proveedor, las cuales son notificadas
con por lo menos dos (2) semanas de anticipacion.

En caso el Banco requiera llevar personal de terceros al
Centro de Computo del Proveedor, podra hacerlo siempre
y cuando cuente con la autorizacion previa del Proveedor.
Para esto, el Banco debera enviar al Proveedor una carta
explicando la necesidad de la visita. ElI proveedor
evaluara caso por caso y podra autorizar o denegar el
acceso. En este ultimo caso, el Proveedor enviara una

carta al Banco explicando las razones.
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3.5.5.2.2 Capacidad de Procesamiento

INFORNME DE SUFICIENCIA

El proveedor pondra a disposicion del Banco la capacidad de

procesamiento que se describe a continuacion:

Capacidad Principal Dedicada

El Banco podra hacer uso de la siguiente capacidad de
procesamiento de un servidor AS/400, para ser usada en
replicacién de datos, pruebas de contingencia y/o los casos de
contingencia:

e Capacidad Batch : 950 CPWs

e Capacidad Interactiva : 150 CPWs

e Memoria RAM : 4 GB

e Disco Duro: 150 GB

e Tarjeta de red Ethernet de 10/100 Mbps

e Lectorade CD

Adicionalmente, el Banco podra hacer uso de esta capacidad
para ejecutar algun reproceso que crea conveniente. En caso
se den algun reproceso, el proveedor es responsable de
ejecutar las tareas de operacion asociadas a la colacion de
cintas y al control del proceso. Es responsabilidad del Banco

que no se vea afectado el funcionamiento de la replicacion de
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datos y el desempeno del servidor debido a la ejecucion de

reproceso.

Capacidad Complementaria Dedicada

El Banco podra hacer uso de la siguiente capacidad de

procesamiento Intel para ser usada en pruebas de

contingencia y/o casos de contingencia:

Servidor de Agencias 1 : 2 procesadores de 2.4 Ghz, 1
GB de RAM y 1 disco de 40 GB.

Servidor de Agencias 2: 2 procesadores de 2.4 Ghz, 1
GB de RAM y 1 disco de 40 GB.

Servidor de Base de Datos : 2 procesadores de 2.4 Ghz,
1 GB de RAM y 2 discos duros de 73.4 GB c/u.

Servidor para Mesa de Dinero: 2.4 Ghz, 1 GB de RAM y
1 Disco duro de 40 GB.

Servidor que atiende al Agente de Bolsa: 2.4 Ghz, 1 GB
de RAM y 1 disco de 40 GB.

Servidor BDC+DNS-WINS-DHCP: 2.4 Ghz, 2 GB de

RAM y 2 discos de 40 GB c/u.

El Banco podra dejar sus programas pre configurados en los

servidores. Estos servidores y/o particiones Intel cuentan con

INFORME DE SUFICIENCIA
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una (1) tarjeta de red Ethernet de 10/100 Mbps y una (1)

lectora de CD.

Capacidad Complementaria Compartida

El Banco podra hacer uso de la siguiente capacidad de
procesamiento y/o herramientas de backup para ser usadas
en pruebas de contingencia y/o casos de contingencia:
e Servidor Macrofiche : 1.26 Ghz, 1 GB de RAM. 1 disco
de 36 GB y 1 disco de 18 GB.
e Servidor del Sistema de Informacion Gerencial: 1.26
Ghz, 1 GB de RAM y 2 discos de 73 GB clu.
e Unidad de tape backup LTO 3581 y Tivoli Storage
Manager.
e Unidad de tape 3590.
e Impresora 6412 de 1200 LPM.
e Una unidad de Tape Backup externa DDS-4.
e La unidad de tape backup LTO 3581 sera homologada
por el Proveedor para que pueda leer la informacion del

TSM del Banco.

3.5.5.2.3 Sala de Usuarios.
El Banco dispondra de una sala de usuarios equipada con

cinco (5) puestos de trabajo, cinco (5) anexos telefénicos, un
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(1) fax, una (1) impresora laser de 24 ppm y cinco (5) PCs con
la siguiente configuracion: PIll de 450 MHz, 128 MB de
memoria RAM y 10 GB de disco duro, conexiéon Ethernet
10/100 Mbps, teclado, mouse y sistema operativo Windows
XP. Estas facilidades estaran disponibles en caso de

contingencia, o para realizar las pruebas.

En caso de contingencia y/o pruebas, las PCs tendran
comunicacion con la LAN de contingencia del Banco, ubicada
en el Centro de Coémputo Alterno del Proveedor. EI Banco
podra instalar software Windows NT o Windows 2000 de su
propiedad en las PCs de la Sala de Usuarios en caso de
contingencia o pruebas. El Banco es responsable por las

licencias de estos productos.

Equipo de Telecomunicaciones.

Para la comunicacién entre el Centro de Computo del
Proveedor y la oficina principal del Banco, se hara uso de la
Red de Multiservicio del Proveedor, la cual esta constituida por
diversos equipos que permiten la conexion a diversos
proveedores de comunicaciones y a los servicios internos del
Proveedor. La configuracién de la Red de Multiservicio incluye

un Router Cisco de la familia 7200, con el sistema operativo
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Cisco 10S que soporta funcionalidades avanzadas y firewall, y
un Switch Cisco Catalyst de la familia 4006, con la capacidad
de soportar enlaces Ethernet, Fast Ethernet y Gigabit Ethernet.
Este servicio ofrece funcionalidades de Firewall (Ver Anexo
13), las cuales protegeran al Banco de accesos no autorizados
por parte del personal del Proveedor y de personal de otros
clientes.

Adicionalmente, este servicio también brinda proteccion al
Proveedor y a otros clientes de accesos no autorizados de
personal del Banco.

Como parte de las facilidades ofrecidas en la presente
propuesta, el Proveedor habilitara

e Un puerto de router con capacidad de 4 Mbps donde
llegara en enlace de replicacion de datos contratado por
el Banco.

e Catorce (14) puntos de switch para la conexion entre los
servidores y las PCs de la sala de usuarios (ver seccion
“Sala de Usuarios”).

e El proveedor dara las facilidades al Banco, realizando las
configuraciones necesarias en la Red Multiservicio, para
que:

v Los servidores Intel instalados en el Proveedor

puedan replicar datos y programas con los
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servidores Intel instalados en las oficinas del
Banco. ElI Bancos es responsable por la
implementacién y administracion de la replicacion.
Igualmente, el Banco es responsable por el
impacto que tengan estas replicaciones en el
desempeno del enlace de telecomunicaciones.

v Los servidores Intel asignados al Banco puedan
conectarse a Internet, a través de la conexion a
Internet del Banco, y realizar upgrades en linea.

El Proveedor del que desarrolle el proyecto enviara un
reporte mensual al Banco que contiene los hechos
relevantes del servicio. Este reporte incluye instalacion
de parches de seguridad del firewall 10S, los cuales se
ejecutaran cada vez que sea necesario, y los eventos
que afecten la disponibilidad del servicio.

El Banco podra configurar 2 Subredes IP y 1 SNA en el
ambiente de contingencia provisto por el Proveedor,
utilizando para tal fin, los equipos de telecomunicaciones
provistos por el Proveedor.

El Banco podra solicitar cambios en la configuracion de
los equipos de comunicaciones del Proveedor una (1)

vez por trimestre, siempre y cuando no se exceda el
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numero de puertos fisicos 10/100 estipulados en el
contrato.

e En caso el Banco requiera cambios en las capacidades
ofrecidas o cambios en la configuracion podra solicitarlos
al Proveedor, quien evaluara caso por caso. Estos
cambios deben ser manejados mediante el
Procedimiento de Control de Cambios (ver Anexo 10).

e En el Anexo 14 se muestra el diagrama de red del

Banco.

3.5.5.2.5 Sistema Operativo del Computador Central.
La particion del servidor AS/400 provista por el Proveedor
cuenta con sistema operativo OS/400 V5.1.
Este producto sera instalado por el Proveedor con el ultimo
nivel de PTF disponible al momento de la instalacion.
Adicionalmente, este producto contara con mantenimiento
preventivo y correctivo a través de paquetes acumulativos de
PTFs y/o PTFs individuales, cuya aplicacion sera de
responsabilidad del Proveedor, previo acuerdo con el Banco.
En caso el Banco migre de version de sistema operativo, el
Proveedor instalara en el servidor de contingencia la misma

version del Banco. Estos cambios se podran dar hasta dos (2)
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veces el primer ano, y a partir del segundo ano una (1) vez por

ano.

Software de Replicaciéon en Linea

El proveedor adquirira e instalara el software de replicaciéon de
los AS/400 en sus equipos. Esto implicara un ahorro de costo
para el Banco ya que solo tendra que costear el que use en su

Centro de Computo.

Instalacion del Software Aplicativo.

Esta propuesta incluye la instalacién de las bibliotecas de
acuerdo con los requerimientos de replicacidon especificados a
partir de los datos provistos oportunamente por el Banco.
Asimismo, se incluye la activacion de la journalizacién de
datos y objetos a ser replicados, comprobaciéon de replicacion
de los datos, objetos y la ejecucion del switch de procesos
hacia el equipo target, bajo una condiciéon equivalente a una

contingencia.

Operacion
Consiste en la ejecucidon de actividades peridédicas que
permitan el correcto funcionamiento del servicio del presente

proyecto.
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Este servicio sera brindado en forma permanente durante la
vigencia del contrato, 24 horas al dia, 7 dias a la semana, 365
dias al ano.

A continuacion se describen las actividades de operacion:

Monitoreo de Sistema Operativo

Monitoreo de los archivos de bitacoras (log) del sistema
operativo para la verificacion del correcto funcionamiento de
los componentes de software (Sistema Operativo) y Hardware
de manera preventiva y correctiva. Dicho monitoreo se
efectuara de manera automatica cada 15 minutos con la

Herramienta de Gestion del Centro de Computo.

Monitoreo del Proceso de Replicacion

Monitoreo de la herramienta de replicacion de datos, revisando
que el proceso de replicacion se encuentre operativo y revision
de archivos de bitacoras (log) para la verificacion del correcto
funcionamiento. Dicho monitoreo se efectuara cada 2 horas.

Se definiran en conjunto con el Banco y el proveedor los
procedimientos claros de monitoreo, determinacion de
problemas y escalamiento relacionados con el software de
Replica. Estos procedimientos sera ejecutados por el

Proveedor.
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Monitoreo de Redes

Monitoreo de la disponibilidad y desempeno del enlace de
comunicaciones, que permita un correcto acceso Yy
operatividad del proceso de replicacion de datos. Dicho
monitoreo se efectuara de manera automatica cada 30
segundos con la Herramienta de Gestion del Centro de

Cdomputo.

Toma Periédica de Respaldos

Contempla la ejecucién de backups del servidor AS400, con

frecuencia diaria, de la siguiente forma:

e Un (1) backup al inicio del cierre diario de las
operaciones del Banco.

e Un (1) backup, en dos (2) copias al final del cierre diario.
Las politicas de backup se definiran al inicio del proyecto

en forma conjunta con el Banco.

El almacenamiento de las cintas ya grabadas se realizara en
forma inmediata a la finalizacion de la grabacion, en un
ambiente especial ubicado en el Centro de Cdémputo del

Proveedor.
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Mantenimiento de Hardware

Contempla la ejecucién de mantenimientos preventivos y
correctivos de las particiones y/o servidores provistos por el
Proveedor.

El Proveedor es responsable de reparar las fallas, de
presentarse. Esto puede implicar la reinstalacion y pruebas del
aplicativo. En caso de ocurrir fallas de hardware, el Proveedor
comunicara al Banco tal ocurrencia lo antes posible para que
el Banco pueda programar y efectuar las labores de

instalacién, actualizacion y pruebas del aplicativo.

Soporte de Software

Contempla los servicios de soporte tecnico relacionados al
sistema operativo OS/400 provisto por el Proveedor.

e El soporte de otros programas, como por ejemplo, el
sistema operativo Windows que se instale en los
servidores Intel es responsabilidad del Banco.

¢ En caso el Banco necesite realizar upgrades de software
en los servidores Intel en linea via Internet el Proveedor
efectuara configuraciones en la Red Multservicio, para
que los servidores Intel del Proveedor puedan

conectarse a Internet, a través de la conexion a Internet
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del Banco, y realizar los upgrades. En otro caso sera con

la presencia fisica de los Técnicos del Banco en el CCA.

Registro de Eventos en Bitacora

Es la documentacion de los eventos del servicio en un archivo
de bitacora dedicado al Banco. Se incluyen eventos, fecha de
eventos, estado del evento, especialistas involucrados.

En el reporte mensual al Banco se le enviara los casos

relevantes para su informacion y acciones del caso.

Escalamiento de Problemas

Consiste en notificar e involucrar diferentes niveles dentro de
la organizacion del Proveedor y del Banco para resolucion de

problemas.

Almacenamiento de Registros Vitales

El Proveedor dispondra un area para uso del Banco donde se
almacenaran los cartuchos correspondientes a sus registros
vitales. El Proveedor asignara al Banco 2 lockers con las
siguientes dimensiones cada uno: 30 cm de ancho x 40 cm de
largo y 35 cm de profundidad, y se encontrara ubicado en el
interior del Centro de Computo del Proveedor, cumpliendo con

los requerimientos de seguridad y de medio ambiente. El
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Banco es responsable por el traslado de cintas. El horario en
envio y/o recojo de cintas podra realizarse de Lunes a
Domingo, las 24 horas del dia. La frecuencia y horarios
habituales seran definidos al inicio del proyecto, en forma
conjunta, entre el Banco y el Proveedor.

Observaciones:

e En relacion a los servicios de backup del Proveedor, la
configuracion del Tivoli es responsabilidad del
Proveedor.

e Los backups del Banco efectuados con Tivoli y LTO
podran ser leidos por los equipos del Centro de Computo

Alterno del Proveedor.

3.5.5.3 Uso del Centro de Computo en Casos de Contingencia

El proveedor tendra disponible la capacidad dedicada en forma
inmediata a la declaracion oficial de contingencia; y la capacidad
compartida dentro de las dos (2) horas, con un maximo de cuatro
(4) horas, siguientes a la declaracion oficial de contingencia.

Las instalaciones del Centro de Computo Alterno del Proveedor
estan operativas las 24 (veinticuatro) horas del dia durante los 7
(siete) dias de la semana.

El Banco debera proveer el personal apropiado, los suministros,

los programas Yy los procedimientos de recuperacion,
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compatibles con el equipamiento del Centro de Computo del
Proveedor. Los detalles seran revisados durante la fase de
Implementacion Inicial del Proyecto.

La comunicacion inicial del Banco al Proveedor de una Situacion
de Contingencia, puede ser en forma oral pero debe ser seguida
por una notificacidon escrita dentro de las veinticuatro 24

(veinticuatro) horas siguientes a la comunicacion inicial.

Si el Banco sufriera una Situacion de Desastre y en
consecuencia, utilizara las instalaciones del Centro de Computo
del Proveedor, debera informar al Proveedor, por razones de
planeamiento, el lapso durante el cual estima hacer uso de las
instalaciones.

El Banco tendra derecho a usar las facilidades de uso
compartido del Centro de Computo durante un periodo de hasta
30 dias al ano en casos de contingencia. Cuando el Periodo de
Recuperacion haya vencido, el Banco debera enviar una nueva
notificacion de Situacion de Desastre al Proveedor para
continuar haciendo uso de las facilidades de uso compartido del
Centro de Computo, en cuyo caso aplicara el cargo adicional
senalado en la seccion “Condiciones Comerciales”. El Banco,
para obtener un nuevo periodo, debera probar que fueron

realizadas todas las acciones necesarias para restablecer los
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3.5.5.4

recursos que originariamente fueron afectados por la Situacién
de Desastre en sus instalaciones de procesamiento de datos.
Sin embargo, en caso de que otro Cliente suscrito sufriera una
Situacion de Desastre durante el periodo de extension, este
ultimo tendra prioridad sobre el uso de las instalaciones del

Centro de Cémputo.

Pruebas del Plan de Contingencia

Con el objeto de poder verificar el funcionamiento del Plan de
Contingencia, el Banco podra solicitar al Proveedor la realizacion
de una prueba cada ocho (8) meses durante el periodo de
vigencia del Contrato. Para tal efecto debera comunicar por
escrito al Proveedor, con quince (15) dias de anticipacion, la
fecha requerida para la realizacién de las pruebas. El tiempo que
tomen las pruebas, no debera exceder las veinticuatros (24)
horas efectivas. Las pruebas podran ser pospuestas por el
Proveedor si una notificacion de contingencia de otro Cliente es
recibida; en este caso, el Proveedor re programara el tiempo de
prueba, lo cual sera notificado oportunamente al Banco.

El detalle del procedimiento del Plan de Pruebas se encuentra

en el Anexo 16.

Observaciones:
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Las pruebas podran ser realizadas en fines de semana.

En caso el Banco requiera tiempo adicional para realizar
pruebas y esto implique un consumo adicional de los
recursos e infraestructura provistos por el Proveedor para la
ejecucion de las mismas, aplicara el cargo por uso adicional
estipulado en la seccion “Condiciones Comerciales”.

El Banco podra realizar hasta una (1) prueba no
programada al afo. La primera prueba no programada
debera realizarse despues de efectuada la primera prueba
programada. Las pruebas no programadas no deberan
coincidir con las labores programadas del Proveedor, las
cuales son notificadas con por lo menos dos (2) semanas de
anticipacion. Estas pruebas se efectuaran en adicién a las

pruebas programadas.

3.5.5.5 Plan de Pruebas para el Proyecto

A los efectos de obtener una recuperacion controlada, en el

marco del servicio propuesto, este proyecto incluye la realizaciéon

de ocho (8) pruebas del plan de contingencia, con una duracion

de cuarenta y ocho (48) horas efectivas cada una para las dos

(2) primeras y veinticuatro (24) horas efectivas para cada una de

las seis (6) siguientes. Las pruebas deben realizarse cada ocho

INFORME DE SUFICIENCIA

ELABORADO POR : VICTOR SEDAMANO AMAO
Pagina 118 de 134



@ UNIVERSIDAD NACIONAL DE INGENIERIA PTAC VI -FIIS UNI

(8) meses. Las pruebas de contingencia se realizaran de
acuerdo al horario establecido entre ambas Partes.

La metodologia utilizada tiene por objeto ajustar los
procedimientos utilizados en cada una de las pruebas y permite
conducir gradualmente al usuario hacia mayores niveles de

complejidad en la recuperacion.

3.5.5.5.1 Método para el desarrollo de las pruebas
Para el desarrollo de las pruebas se realizaran las siguientes
tareas :

e Antes de la ejecucion de cada prueba se realizara la
planificacion con el objeto de fijar las pautas a lograr para
poder medir el grado de aceptacion

e Durante la ejecucion de la prueba, personal altamente
entrenado en las tareas de recuperacion, acompanara al
personal del Banco llevando registro de las actividades que
se desarrollan.

e Concluida la ejecucion de la prueba, se realizara la reunion
de evaluacidén, donde se criticaran las desviaciones de lo
planificado con lo logrado en forma efectiva.

e La informacién emergente de la reunién de critica sera
entregada al Banco. Con esta informacion, el Banco podra

hacer ajustes en el Plan.
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Entregable: Un (1) informe por prueba que contendra la
planificacién, la configuracion utilizada y las
actividades llevadas a cabo en el ambito del

Centro de Cémputo Alterno.

3.5.5.5.2 Responsabilidades del Banco
Para cada una de las verificaciones que el Banco lleve a cabo en
las instalaciones del Centro de Computo Alterno del Proveedor,
deberan estar a su cargo las siguientes tareas:

e Coordinar con el Proveedor la oportunidad para la
realizacion de las pruebas

e Proveer soporte magnético con copia de los datos de
comprobacién y copias de las aplicaciones compatibles con
el equipamiento a utilizar en el sitio de recuperacion,
adicionales a los replicados.

e Proveer suministros (formularios, soportes magnéticos, etc.)
y bibliografia de los sistemas Bases usados en la
implementacion del CCA.

e Disponer de personal para la ejecucion de las tareas de

implementacion y produccion en el sitio de recuperacion.
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3.5.5.6 Roles de las Brigadas de Contingencia
Una vez declarada la contingencia se activaran las brigadas de
contingencia, la integran personas claves de la empresa, cuya
principal funcidn sera ejecutar los procedimientos respectivos en
el CCA. Detalles de sus roles y funciones se describen en el

Anexo 18.

3.5.5.7 Inspecciones por Auditorias

El proveedor mantendra a disposicién del Banco, asi como de la
Superintendencia de Banca y Seguros y/o de los Auditores
Externos que éstos designen, la informacién y documentacion
que establezca la citada Superintendencia, y que se encuentre
relacionada con los servicios prestados. Esta informacion se
pone a disposicion con la finalidad de dar cumplimiento a lo
establecido por la Resolucion 006-2002 de la Superintendencia
de Banca y Seguros, y por la Circular G-105-2002, y a las
normas que posteriormente las modifiquen.

Asimismo y dentro del marco de las citadas normas, el
proveedor se compromete a otorgar al Banco, a la
Superintendencia de Banca y Seguros o a los terceros que éstos
designen, las facilidades necesarias para realizar una adecuada

revision de los servicios prestados al Banco.
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Para los efectos de lo establecido en los parrafos anteriores, el
banco debera informar al Proveedor con no menos de 3 dias de
anticipacion, plazo que podra ser extendido hasta por 5 dias, de
la visita de sus auditores, de los funcionarios de la
Superintendencia de Banca y Seguros o los terceros que
aquellas indiquen, asi como también los requerimientos de

informacion o documentacion.
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CAPITULO IV

EVALUACION DE RESULTADOS

En esta etapa evaluaremos los resultados obtenidos del proyecto luego de

haber tomado la decision.

v Tener un Centro de Computo Alterno como salvaguarda ante un

desastre del Centro de procesamiento principal.

v' Tener un computador adicional dedicado a la contingencia, liberando el

computador de desarrollo para otros procesos de negocio.

v Eliminar costos de operacion dedicados a mantener otro centro de

procesamiento propio, haciendo economia de escala con el proveedor.

v Evitar costos adicionales por compras de periféricos adicionales como
equipos de backup e impresoras, al compartirlos los que proveedor

tiene en su Data Center.
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v" Reducir costos de licenciamiento de software al ser asumidos por el
proveedor fabricante del computador principal.

v' Crear un comité de trabajo responsable del Plan de Continuidad de
Negocio que a su vez coordina con los usuarios para la capacitacion y
pruebas del CCA.

v El costo financiero del proyecto se ha respetado al negociar un

proyecto con un costo fijo por 5 anos.

v Lograr la participacion de todas las areas de negocio para definir los

sistemas criticos del Banco.

v' Tener un nivel de servicio de Calidad Mundial que deben tener los
Centros de Computo al contar con un proveedor estratégico en este
rubro por tener el know how corporativo y la experiencia mundial en

este tipo de servicios.

v' Mejorar nuestra imagen frente a las calificadoras de riesgo que luego

se traslada a los clientes en especial empresas.
v' Cumplir las recomendaciones del socio estratégico del Banco

v" Cumplir la normativa del ente supervisor de los Bancos.
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CAPITULO V

CONCLUSIONES Y RECOMENDACIONES

Dentro de las principales conclusiones y recomendaciones mas importantes

tenemos:

5.1 CONCLUSIONES.
v La eleccion de la estrategia de contar con un Centro de Computo
Alterno debe ir alineado con las estrategias de Tl del negocio y el Plan
de Continuidad de Negocios, donde se definen los procesos criticos

que deben tener medidas de contingencia.

v El apoyo de la alta gerencia es imprescindible en este tipo de proyectos
que nos son vistos por los usuarios como generadores de ingresos o no
toman conciencia de la importancia de tenerlo como garantia de la

continuidad del negocio.

v Es importante la asignacion de un presupuesto para el cumplimiento de

los objetivos.
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v La evaluacion de costo/beneficio de este tipo de proyectos es
dificilmente cuantificable por no generar ingresos tangibles al negocio,
mas bien se debe medir en términos de cuanto se dejaria de ganar si

no se contara con un CCA en el caso de un desastre.

v Al elegir la alternativa de tercerizar el servicio de Centro de Computo
Alterno la forma de contratacion cobra significativa importancia, ya que
el contrato de servicio debe estipular clausulas muy claras en temas de

seguridad y SLA (Service Level Agreement).

v Hoy en dia existen varias empresas especializadas en proveer este tipo
de servicios, lo cual otorga al cliente (Banco) cierto poder de

negociacion (mayor valor agregado).

v Altercerizar el CCA se esta delegando la operacion y/o servicio pero la

responsabilidad sigue siendo del Banco en especial del area de Tl,

v Con la implementacién de este proyecto se satisface dos de las
caracteristicas mas importantes de la informacibn que es la
“disponibilidad” vy la “integridad”; aspectos importantes tratandose de

una entidad financiera.
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v Es importante tener los procedimientos documentados por roles vy
funciones para que el Centro de Computo Alterno cumpla su objetivo de

continuidad del negocio en el tiempo previsto.

v El éxito del proyecto dependen de la difusidon, capacitacion,

compromiso Yy pruebas de los usuarios

v La evaluacion del proveedor del servicio es muy importante, ya que
mas alla de un simple proveedor debe ser considerado un socio
tecnolégico estratégico para la retroalimentacion del conocimiento que
se pueda lograr con su experiencia que pudieran tener al ser expertos
en este tipo de servicios, ademas de contar con infraestructura de

hardware, software y comunicaciones similar a la del Banco.

v Es importante resaltar que el nivel de negociacion con el proveedor de
servicios debe llegar al mayor detalle para que no deje ambigliedades

que luego afecten los costos del proyecto.

v La definicion de detalle de las tareas del proyecto debe realizarse a
nivel de los especialistas e involucrados en cada de una de ellas para
tener las mejores estimaciones de tiempos en el cronograma de

trabajo.
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v Como conclusion final del proyecto se puede observar que existen otros
procesos de negocios que deberian ser incluidos en el CCA en las
siguientes etapas de evaluacion de riesgos, esto debido a que ya se
tiene la infraestructura tecnoldgica implementada (lo mas costoso), que
permite una vez definido y documentado los procesos implementarlos

sin mayor costo alguno.

5.2RECOMENDACIONES.

v Es altamente recomendable y necesario hacer un analisis detallado de
la propuesta inicial durante las negociaciones, haciendo énfasis en el
equipamiento de la infraestructura tecnologica ofrecida, el equipamiento
tanto de Hardware como de Software, las tareas involucradas en los
servicios y las configuraciones adecuadas para el Banco, con la
finalidad de minimizar el control de cambios durante la implementacion
y puesta en marcha del proyecto, ya que estos podrian impactar en los

costos, dada la magnitud del proyecto en tiempos y costos.

v' Tener la aprobacion del la alta gerencia para llevar a cabo proyectos de
esta magnitud en costos y tiempos pero que para el dia a dia no

involucra rentabilidad cuantificable para los funcionarios del Banco,
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que no estan dentro de sus metas de captaciones y colocaciones a

cumplir.

v' Hacer una evaluacion periodica en la operacion del servicio con
respecto a la confidencialidad de la informacion que se manipula, ya
que al tratarse de un servicio tercerizado, el tema de la confidencialidad
es un tema critico, por tratarse de la informaciéon mas importante del

Banco.

v Difundir periédicamente dentro de la institucion, los roles de cada
persona involucrada en la activacion de la contingencia operativa y la
activacion del Centro de Computo Alterno como Centro de
Procesamiento ante una contingencia, con la finalidad de que los
miembros involucrados tomen conocimiento del tema, antes los

cambios internos del personal y organizacional del Banco.

v Documentar los procedimientos y responsabilidades de acuerdo a la
implantaciéon del proyecto, que puede diferir o estar en mas detalle que
en el momento de la concepcion del proyecto. Asi mismo mantener
actualizado por los cambios naturales tanto en la evolucion tecnolégica

como de la organizacion del Banco.
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v Altamente recomendable es que se cumplan los planes de prueba de
este servicio de acuerdo a lo exigido y acordado por la entidad

supervisora de la Banca, Seguros y AFPs.

v' Evaluar en un tiempo prudencial de un aio que otros servicios criticos
para la operacion del Banco pueden incorporarse como parte adicional
del presente proyecto aprovechando la infraestructura proporcionada y

la capacidad ociosa.
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GLOSARIO DE TERMINOS

SBS :
Superintendicia de Banca y Seguros. Entidad gubernamental reguladora de las empresas
Financieras y de Seguros.

CCA:

Centro de Computo Alterno. Lugar, separado del centro de computo a una distancia
considerable, que tiene la infraestructura tecnologia tantos de equipos y software, para
operar los sistemas mas importantes de una empresa.

MIMIX:
El nombre del fabricante de un software del mismo nombre que sirve para replicar datos y
programas en tiempo real para equipos AS/400 o iSeries de IBM

Tl:
Tecnologia de la Informacion, que incluye los sistemas informaticos y la tecnologia
asociada a dichos sistemas.
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ANEXOS

A continuacion se detallan cada uno de los anexos que se indican el presente trabajo, para

un mejor seguimiento y lectura estos estan con su propio indice.
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Anexo 1

Resolucion S.B.S.No 006 —2002
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Resolucion S.B.S. No 006 —2002
El Superintendente de Banca y Seguros

CONSIDERANDO:

Que, es objetivo de esta Superintendencia propender a
que las empresas supervisadas cuenten con un sistema de control de riesgos que
les permita identificar, medir, controlar y reportar los riesgos que enfrentan con la
finalidad de proteger los intereses del publico de acuerdo a lo sefalado en el articulo
347° de la Ley General del Sistema Financiero y del Sistema de Seguros y Organica
de la Superintendencia de Banca y Seguros, Ley N° 26702, y sus modificatorias, en
adelante Ley General;

Que, entre los riesgos que enfrentan las empresas
supervisadas en el desarrollo de sus actividades se encuentran los riesgos de
operacion, los cuales pueden generarse por deficiencias o fallas en los procesos
internos, en la tecnologia de la informacién, en las personas o por ocurrencia de
eventos externos;

Que, resulta necesario establecer criterios minimos
prudenciales para que las empresas supervisadas realicen de manera adecuada la
gestion de dichos riesgos;

Estando a lo opinado por las Superintendencias Adjuntas
de Banca, Seguros y Asesoria Juridica; vy,

En uso de las atribuciones conferidas por los numerales 7
y 9 del articulo 349° de la Ley General y por la Resoluciéon SBS N° 1028-2001 del 27
de diciembre de 2001;

RESUELVE:

Articulo Primero.- Aprobar el Reglamento para la
Administracion de los Riesgos de Operacion, que forma parte integrante de la
presente Resolucion.

Articulo Segundo. - La presente Resolucion entra en
vigencia al dia siguiente de su publicacion en el Diario Oficial ™ EI Peruano"”.

Registrese, comuniquese y publiquese,

SOCORRO HEYSEN ZEGARRA
Superintendente de Banca y Seguros (e)
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REGLAMENTO PARA LA ADMINISTRACION DE LOS RIESGOS DE OPERACION

CAPITULOI
DISPOSICIONES GENERALES

Alcance

Articulo 1°.- Las disposiciones de la presente norma son aplicables a las empresas
senaladas en los articulos 16° y 17° de la Ley General, al Banco Agropecuario, a la
Corporacion Financiera de Desarrollo S.A. (COFIDE), al Banco de la Nacién, a la
Fundacién Fondo de Garantia para Préstamos a la Pequena Industria (FOGAPI) y a
las derramas y cajas de beneficios que se encuentren bajo la supervision de esta
Superintendencia, en adelante empresas.

Definiciones
Articulo 2°.- Para los efectos de la presente norma deben considerarse los siguientes
términos:

a. Administracion de riesgos: Proceso que consiste en identificar, medir, controlar y
reportar los riesgos que la empresa enfrenta.

b. Directorio: Toda referencia al directorio, entiéndase realizada también a cualquier
6rgano equivalente.

c. Informacion: Cualquier forma de registro electronico, 6ptico, magnético o en otros
medios, susceptible de ser procesada, distribuida y almacenada.

d. Proceso: Conjunto de actividades, tareas y procedimientos organizados y
repetibles.

e. Proceso critico: Proceso considerado indispensable para la continuidad de las
operaciones Yy servicios de la empresa, y cuya falta o ejecucion deficiente puede
tener un impacto financiero significativo para la empresa.

f. Reglamento del Sistema de Control Interno: Reglamento del Sistema de Control
Interno aprobado mediante la Resolucién SBS N° 1040-99 del 26 de noviembre
de 1999.

g. Servicios criticos provistos por terceros: Servicios relacionados a procesos
criticos provistos por terceros y cuya falta o ejecucion deficiente puede tener un
impacto financiero significativo para la empresa.

h. Superintendencia: Superintendencia de Banca y Seguros.

i. Tecnologia de informacién: Incluye los sistemas informaticos y la tecnologia
asociada a dichos sistemas.

Riesgos de operacion

Articulo 3°.- Las empresas deben administrar adecuadamente los riesgos de
operacién que enfrentan. Entiéndase por riesgos de operacion a la posibilidad de
ocurrencia de pérdidas financieras por deficiencias o fallas en los procesos internos,
en la tecnologia de informacion, en las personas o por ocurrencia de eventos
externos adversos.
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Responsabilidad del Directorio y la Gerencia

Articulo 4°.- EI Directorio es responsable del establecimiento de politicas y
procedimientos generales para identificar, medir, controlar y reportar
apropiadamente los riesgos de operacién. Asimismo, sera también su
responsabilidad el velar por el cumplimiento de las referidas politicas vy
procedimientos y de las disposiciones contenidas en el presente Reglamento.
Correspondera a la Gerencia General la implementacion de las politicas y
procedimientos generales establecidos por el Directorio.

Unidad de riesgos

Articulo 5°.- De conformidad con lo dispuesto en el Reglamento del Sistema de
Control Interno, la Unidad de Riesgos sera la encargada de la administracién de los
riesgos de operacion que enfrenta la empresa, pudiendo comprender a alguna
unidad especializada para la evaluacion de dicho riesgo.

Asimismo, para dicho fin, la unidad de riesgos o, de ser el caso, la unidad
especializada, debera contar con la infraestructura adecuada, asi como con los
recursos humanos, técnicos y logisticos que le permitan el apropiado cumplimiento
de sus funciones, de acuerdo a la dimensién y estructura de la empresa, la
naturaleza de sus operaciones y servicios y la complejidad de los mismos.

Entre las funciones de la referida unidad responsable se incluiran por lo menos las

siguientes:

a. Preparacion y evaluacién de politicas para la administracion de los riesgos de
operacion.

b. Desarrollo de metodologias para la evaluacion cuantitativa y/o cualitativa de los
riesgos de operacion.

c. Evaluacién de los riesgos de operaciéon, de forma previa al lanzamiento de
nuevos productos y ante cambios importantes en el ambiente operativo o
informatico.

d. Consolidacion y desarrollo de reportes e informes sobre la administracion de los
riesgos de operacidn por proceso, o unidades de negocio y apoyo.

e. ldentificacion de las necesidades de capacitacion y difusidn para una adecuada
administracién de los riesgos de operacion.

f. Otras necesarias para el desarrollo de su funcion.

Manual de organizacion y funciones

Articulo 6°.- De conformidad con las disposiciones contenidas en la presente norma
y en el Reglamento del Sistema de Control Interno, la empresa debera disponer de
una estructura organizacional y administrativa que le permita una adecuada
administracion de los riesgos de operacion. Dicha estructura debera establecerse de
manera que exista independencia entre la unidad de riesgos y aquellas otras
unidades de negocio, asi como wuna clara delimitacion de funciones,
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responsabilidades y perfil de puestos en todos sus niveles. Estos aspectos deberan
encontrarse recogidos en el manual de organizacion y funciones de la empresa.

Manuales de politicas y procedimientos

Articulo 7°.- Las politicas y procedimientos establecidos para la administracion de
los riesgos de operacion deberan estar claramente definidos en los manuales de
politicas y procedimientos; asimismo, deberan ser consistentes con el tamafno y
naturaleza de la empresa y con la complejidad de sus operaciones y servicios.

Manual de control de riesgos

Articulo 8°.- El manual de control de riesgos debera contener una seccion especial
sobre los riesgos de operacion. Dicha seccidn debera contemplar por lo menos los
siguientes aspectos:

a. Politicas para la administracion de los riesgos de operacion.

b. Funciones y responsabilidades de las unidades de negocio y de apoyo en la
administracion de los riesgos de operacion.

c. Descripcion de la metodologia aplicada para la medicion y evaluacion de los
riesgos de operacion.

d. Laformay periodicidad con la que se debera informar al Directorio y a la
Gerencia General, entre otros, sobre la exposicion a los riesgos de operacion de
la empresa y de cada unidad de negocio.

e. El proceso para la aprobacién de propuestas de nuevas operaciones, productos y
servicios que debera contar, entre otros aspectos, con una descripcion general
de la nueva operacioén, producto o servicio de que se trate, los riesgos
identificados y las acciones a tomar para su control.

CAPITULOIII
ADMINISTRACION DE LOS ASPECTOS QUE ORIGINAN LOS RIESGOS DE
OPERACION

Procesos internos

Articulo 9°.- Las empresas deberan administrar apropiadamente los riesgos
asociados a los procesos internos implementados para la realizacion de sus
operaciones y servicios, de tal forma que se minimice la posibilidad de pérdidas
financieras relacionadas al disefio inapropiado de los procesos criticos, o a politicas
y procedimientos inadecuados o inexistentes que puedan tener como consecuencia
el desarrollo deficiente de las operaciones y servicios o la suspension de los mismos.

En tal sentido, podran considerarse entre otros, los riesgos asociados a las fallas en
los modelos utilizados, los errores en las transacciones, la evaluacion inadecuada de
contratos o de la complejidad de productos, operaciones y servicios, los errores en la
informacion contable, la inadecuada compensacion, liquidacion o pago, la
insuficiencia de recursos para el volumen de operaciones, la inadecuada
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documentacion de transacciones, asi como el incumplimiento de plazos y costos
planeados.

Tecnologia de informacién

Articulo 10°.- Las empresas deberan administrar apropiadamente los riesgos
asociados a la tecnologia de informacion, de tal modo que se minimice la posibilidad
de pérdidas financieras derivadas del uso de inadecuados sistemas informaticos y
tecnologias relacionadas a ellos, que pueden afectar el desarrollo de las
operaciones y servicios que realiza la empresa al atentar contra la confidencialidad,
integridad y disponibilidad de la informacion.

Para este fin, las empresas podran considerar los riesgos vinculados a las fallas en
la seguridad y continuidad operativa de los sistemas informaticos, los errores en el
desarrollo e implementacion de dichos sistemas y la compatibilidad e integracion de
los mismos, problemas de calidad de informacion, la inadecuada inversion en
tecnologia, asi como las fallas en la adecuacién a los objetivos del negocio, entre
otros aspectos.

Personas

Articulo 11°- Las empresas deben administrar apropiadamente los riesgos
asociados a las personas de la empresa, de tal modo que se minimice la posibilidad
de pérdidas financieras asociadas a inadecuada capacitacion del personal,
negligencia, error humano, sabotaje, fraude, robo, paralizaciones, apropiacién de
informacion sensible, lavado de dinero y similares.

Eventos externos

Articulo 12°.- Las empresas deberan considerar en la administracion de los riesgos
de operacion la posibilidad de pérdidas derivada de la ocurrencia de eventos ajenos
al control de la empresa que pudiesen alterar el desarrollo de sus actividades,
afectando los aspectos que dan origen a los riesgos de operacion referidos en los
articulos 9°, 10° y 11° del presente Reglamento. En tal sentido, entre otros factores,
se podran tomar en consideracion los riesgos que implican las contingencias legales,
las fallas en los servicios publicos, la ocurrencia de desastres naturales, atentados y
actos delictivos, asi como las fallas en servicios criticos provistos por terceros.

CAPITULO Ill
REQUERIMIENTOS DE INFORMACION

Informe anual a la Superintendencia

Articulo 13°.- Las empresas deberan presentar a la Superintendencia, dentro de los
noventa (90) dias calendario siguientes al cierre de cada ejercicio anual, un informe
referido a la evaluacion de los riesgos de operacion que enfrenta la empresa por
proceso o unidad de negocio y apoyo. Dicho informe debera contemplar por lo
menos los siguientes aspectos:

a. Metodologia empleada para la administracion de los riesgos de operacion.
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b. Identificacion de los riesgos de operacién por proceso o unidad de negocio y
apoyo.
Evaluacion de los riesgos de operacion identificados.
Medidas adoptadas para administrar los riesgos de operacidon materiales
identificados y plazos para su aplicacion. Dichas medidas podran ser, entre otras:
Evitar el riesgo
Reducir su probabilidad de ocurrencia
Reducir las consecuencias
- Transferir el riesgo
Retener el riesgo
e. Funcionarios responsables de las actividades de control de riesgo identificadas.
f. Plan de actividades de la Unidad de Riesgos en lo referente a la administracion
de los riesgos de operacion.

ao

Informacion adicional

Articulo 14°.- La Superintendencia podra requerir a la empresa cualquier otra
informacién que considere necesaria para una adecuada supervision de los riesgos
de operacion de la empresa.

Asimismo, la empresa debera tener a disposicion de esta Superintendencia todos los
documentos a que hace mencién el presente Reglamento, asi como la informacion
de auditoria o revisiones realizadas por la casa matriz en caso de las empresas cuya
matriz no se encuentre en el pais.

CAPITULO IV
COLABORADORES EXTERNOS

Auditoria Interna

Articulo 15°.- La Unidad de Auditoria Interna debera evaluar el cumplimiento de los
procedimientos utilizados para la administraciéon de los riesgos de operaciéon, asi
como de lo dispuesto en el presente Reglamento. Asimismo, la Unidad de Auditoria
Interna debera incluir la referida evaluacion en las actividades permanentes del Plan
Anual y debera realizar los informes y recomendaciones que se deriven de la misma.

Auditoria Externa

Articulo 16°.- Las sociedades de auditoria externa deberan incluir en su informe
sobre el sistema de control interno comentarios dirigidos a indicar si la entidad
cuenta con politicas y procedimientos para la administracion de los riesgos de
operacion, considerando el cumplimiento de lo dispuesto en el presente Reglamento.

Empresas Clasificadoras de Riesgo

Articulo 17°.- Las empresas clasificadoras de riesgo deberan tener en cuenta las
politicas y procedimientos establecidos por la empresa para la administracion de los
riesgos de operacion en el proceso de clasificacion de las empresas supervisadas.
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DISPOSICIONES FINALES Y TRANSITORIAS

Servicios provistos por terceros

Primera.- Las empresas son responsables de asegurar el cumplimiento de la
normatividad emitida por la Superintendencia, aun en aquellos casos en que ciertas
funciones sean realizadas por terceros. En este sentido, ademas del cumplimiento
de lo dispuesto en la presente Resolucion, las empresas deberan asegurarse de que
los contratos suscritos con proveedores de servicios criticos a la empresa, incluyan
clausulas que faciliten una adecuada revision de la respectiva prestacion, por parte
de las empresas, la Unidad de Auditoria Interna, la Sociedad de Auditoria Externa,
asi como por parte de la Superintendencia o la persona que ésta designe.

Medidas adicionales

Segunda.- La Superintendencia podra disponer la adopcion de medidas adicionales
a las previstas en el presente Reglamento con el propdsito de atenuar la exposicion
a los riesgos de operacion que enfrentan las empresas.

Sanciones

Tercera.- En caso de incumplimiento de las disposiciones contenidas en el presente
Reglamento la Superintendencia aplicara las sanciones correspondientes de
conformidad con lo establecido en el Reglamento de Sanciones.

Plazo y Plan de Adecuacion

Cuarta.- Las empresas contaran con un plazo de adecuacion a las disposiciones de
la presente norma que vencera el 30 de junio de 2003. A dicha fecha las empresas
deberan tener a disposicion de este organismo de control los Manuales de Politicas
y Procedimientos, el Manual de Organizaciéon y Funciones, el Manual de Control de
Riesgos y los contratos de servicios criticos provistos por terceros a que se refiere la
primera disposicion final y transitoria del presente reglamento, adecuados a las
disposiciones comprendidas en el mismo.

Para el ejercicio 2002 las empresas no se encuentran obligadas a presentar el
informe anual a que se refiere el articulo 13° del presente reglamento. Sin embargo,
en un plazo que no excedera del 30 de junio de 2002 deberan remitir a este
organismo de control un plan de adecuacion a las disposiciones contenidas en la
presente norma. Dicho plan debera incluir un diagnostico preliminar de la situacion
existente en la empresa, las acciones previstas para la total adecuacion y el
cronograma de las mismas, asi como los funcionarios responsables del
cumplimiento de dicho plan.

Reglamento de Auditoria Interna

Quinta.- Toda referencia realizada al término riesgo informatico en el Reglamento de
Auditoria Interna, aprobado mediante la Resolucion SBS N° 1041-99, debera ser
entendida como referida a los riesgos de operacion, de acuerdo con lo dispuesto en
la presente norma.
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Anexo 2

CIRCULAR N°G - 105 - 2002

Ref.: Riesgos de tecnologia de informacion
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Lima, 22 de febrero de 2002

CIRCULAR N° G - 105 - 2002

Ref.: Riesgos de tecnologia de
informacion

Senor
Gerente General

Sirvase tomar nota que, en uso de las atribuciones conferidas por el
numeral 7 del articulo 349° de la Ley General del Sistema Financiero
y del Sistema de Seguros y Organica de la Superintendencia de
Banca y Seguros - Ley N° 26702 y sus modificatorias, en adelante
Ley General, y por la Resolucion SBS N° 1028-2001 del 27 de
diciembre de 2001, con la finalidad de establecer criterios minimos
para la identificaciéon y administracion de los riesgos asociados a la
tecnologia de informacion, a que se refiere el articulo 10° del
Reglamento para la Administracién de los Riesgos de Operacion,
aprobado mediante la Resolucion SBS N° 006-2002 del 4 de enero
de 2002, esta Superintendencia ha considerado conveniente
establecer las siguientes disposiciones:

Alcance

Articulo 1°.- Las disposiciones de la presente norma son aplicables a
las empresas senaladas en los articulos 16° y 17° de la Ley General,
al Banco Agropecuario, a la Corporacién Financiera de Desarrollo
S.A. (COFIDE), al Banco de la Nacion, a la Fundacion Fondo de
Garantia para Préstamos a la Pequena Industria (FOGAPI) y a las
derramas y cajas de beneficios que se encuentren bajo la
supervision de esta Superintendencia, en adelante empresas.

Definiciones

Articulo 2° .- Para efectos de la presente norma, seran de aplicacion
las siguientes definiciones:

a. Informacion: Cualquier forma de registro electronico, éptico,
magnético o en otros medios similares, susceptible de ser
procesada, distribuida y almacenada.

b. Ley General: Ley N° 26702, Ley General del Sistema
Financiero y del Sistema de Seguros y Organica de la
Superintendencia de Banca y Seguros.
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c. Proceso critico: Proceso considerado indispensable para la
continuidad de las operaciones y servicios de la empresa, y
cuya falta o ejecucion deficiente puede tener un impacto
financiero significativo para la empresa.

d. Reglamento: Reglamento para la Administracion de los
Riesgos de Operacién aprobado por Resolucion SBS N° 006-
2002 del 4 de enero de 2002.

e. Riesgos de operacién: Entiéndase por riesgos de operacion a
la posibilidad de ocurrencia de pérdidas financieras por
deficiencias o fallas en los procesos internos, en la tecnologia
de informacién, en las personas o por ocurrencia de eventos
externos adversos.

f. Riesgos de tecnologia de informacion: Los riesgos de
operacion asociados a los sistemas informaticos y a la
tecnologia relacionada a dichos sistemas, que pueden afectar
el desarrollo de las operaciones y servicios que realiza la
empresa al atentar contra la confidencialidad, integridad y
disponibilidad de la informacién, entre otros criterios.

g. Seqguridad de la informacion: Caracteristica de la informacion
que se logra mediante la adecuada combinacion de politicas,
procedimientos, estructura organizacional y herramientas
informaticas especializadas a efectos que dicha informacién
cumpla los criterios de confidencialidad, integridad vy
disponibilidad.

h. Obijetivo de control: Una declaracion del propédsito o resultado
deseado mediante la implementacidon de controles apropiados
en una actividad de tecnologia de informacion particular.

Responsabilidad de la empresa

Articulo 3°.- Las empresas deben establecer e implementar las
politicas y procedimientos necesarios para administrar de manera
adecuada y prudente los riesgos de tecnologia de informacion,
incidiendo en los procesos criticos asociados a dicho riesgo,
considerando las disposiciones contenidas en la presente norma, en
el Reglamento, y en el Reglamento del Sistema de Control Interno
aprobado mediante la Resolucion SBS N° 1040-99 del 26 de
noviembre de 1999.

La administracion de dicho riesgo debe permitir el adecuado
cumplimiento de los siguientes criterios de control interno:

i. Eficacia. La informacidon debe ser relevante y pertinente para
los objetivos de negocio y ser entregada en una forma
adecuada y oportuna conforme las necesidades de los
diferentes niveles de decision y operacidén de la empresa.
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ii. Eficiencia. La informaciéon debe ser producida y entregada de
forma productiva y econémica.

iii. Confidencialidad. La informacion debe ser accesible sélo a
aquellos que se encuentren debidamente autorizados.

iv. Integridad. La informacién debe ser completa, exacta y
valida.

v. Disponibilidad. La informacién debe estar disponible en
forma organizada para los usuarios autorizados cuando sea
requerida.

vi. Cumplimiento normativo. La informacién debe cumplir con
los criterios y estandares internos de la empresa, las
regulaciones definidas externamente por el marco legal
aplicable y las correspondientes entidades reguladoras, asi
como los contenidos de los contratos pertinentes.

Estructura organizacional y procedimientos
Articulo 4°.- Las empresas deben definir y mantener una estructura
organizacional y procedimientos que les permita administrar
adecuadamente los riesgos asociados a la tecnologia de
informacioén, consistente con su tamafo y naturaleza, asi como con
la complejidad de las operaciones que realizan.

Administracion de la seguridad de informacién

Articulo 5°- Las empresas deberan establecer, mantener vy
documentar un sistema de administracion de la seguridad de la
informacion, en adelante "Plan de Seguridad de la informacion -
(PSI)". EI PSI debe incluir los activos de tecnologia que deben ser
protegidos, la metodologia usada, los objetivos de control vy
controles, asi como el grado de seguridad requerido.

Las actividades minimas que deben desarrollarse para implementar
el PSI, son las siguientes:

a. Definicién de una politica de seguridad.

b. Evaluacion de riesgos de seguridad a los que esta expuesta la
informacién

c. Seleccion de controles y objetivos de control para reducir,
eliminar o evitar los riesgos identificados, indicando las
razones de su inclusion o exclusion.

d. Plan de implementacion de los controles y procedimientos de
revision periodicos.

e. Mantenimiento de registros adecuados que permitan verificar
el cumplimiento de las normas, estandares, politicas,
procedimientos y otros definidos por la empresa, asi como
mantener pistas adecuadas de auditoria.

Las empresas bancarias y las empresas de operaciones multiples
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que accedan al médulo 3 de operaciones a que se refiere el articulo
290° de la Ley General deberan contar con una funciéon de seguridad
a dedicacién exclusiva.

Subcontratacion (outsourcing)

Articulo 6°- La empresa es responsable y debe verificar que se
mantengan las caracteristicas de seguridad de la informacién
contempladas en la presente norma, incluso cuando ciertas
funciones o0 procesos criticos puedan ser objeto de una
subcontratacion. Para ello se tendra en cuenta lo dispuesto en la
Primera Disposicion Final y Transitoria del Reglamento. Asimismo, la
empresa debe asegurarse y verificar que el proveedor del servicio
sea capaz de aislar el procesamiento y la informacién objeto de la
subcontratacion, en todo momento y bajo cualquier circunstancia.

En caso que las empresas
deseen realizar su procesamiento principal en el exterior, requeriran
de la autorizacidén previa y expresa de esta Superintendencia. Las
empresas que a la fecha de vigencia de la presente norma se
encontrasen en la situacion antes senalada, deberan solicitar la
autorizaciéon correspondiente. Para la evaluacion de estas
autorizaciones, las empresas deberan presentar documentacion que
sustente lo siguiente:

a) La forma en que la empresa asegurara el cumplimiento de la
presente circular y la Primera Disposicién Final y Transitoria
del Reglamento.

b) La empresa, asi como los representantes de quienes
brindaran el servicio de procesamiento en el exterior, deberan
asegurar adecuado acceso a la informacion con fines de
supervision, en tiempos razonables y a solo requerimiento.

Aspectos de la seguridad de informacion

Articulo 7°.- Para la administracion de la seguridad de la informacion,
las empresas deberan tomar en consideracion los siguientes
aspectos:

7.1 Sequridad légica

Las empresas deben definir una politica para el control de accesos,
que incluya los criterios para la concesion y administracion de los
accesos a los sistemas de informacion, redes y sistemas operativos,
asi como los derechos y atributos que se confieren.

Entre otros aspectos, debe contemplarse lo siguiente:

a) Procedimientos formales para la concesion, administracion de
derechos y perfiles, asi como la revocacidon de usuarios.
Revisiones peridodicas deben efectuarse sobre los derechos
concedidos a los usuarios.

b) Los usuarios deben contar con una identificacion para su uso
personal, de tal manera que las posibles responsabilidades
puedan ser seguidas e identificadas.

c) Controles especiales sobre utilidades del sistema vy
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herramientas de auditoria.
d) Seguimiento sobre el acceso y uso de los sistemas y otras
instalaciones fisicas, para detectar actividades no autorizadas.
e) Usuarios remotos y computacion movil.
f)
7.2 Sequridad de personal
Las empresas deben definir procedimientos para reducir los riesgos
asociados al error humano , robo, fraude o mal uso de activos,
vinculados al riesgo de tecnologia de informacion. Al establecer
estos procedimientos, debera tomarse en consideracion, entre otros
aspectos, la definicion de roles y responsabilidades establecidos
sobre la seguridad de informacion, verificacion de antecedentes,
politicas de rotacion y vacaciones, y entrenamiento.

7.3 Sequridad fisica y ambiental

Las empresas deben definir controles fisicos al acceso, dafio o
interceptacion de informaciéon. El alcance incluira las instalaciones
fisicas, areas de trabajo, equipamiento, cableado, entre otros bienes
fisicos susceptibles a riesgos de seguridad.

Se definiran medidas
adicionales para las areas de trabajo con necesidades especiales de
seguridad, como los centros de procesamiento, entre otras zonas en
gue se maneje informacioén que requiera de alto nivel de proteccion.

7.4 Clasificacion de seguridad

Las empresas deben realizar un inventario periddico de activos
asociados a la tecnologia de informaciéon que tenga por objetivo
proveer la base para una posterior clasificacion de seguridad de
dichos activos. Esta clasificacion debe indicar el nivel de riesgo
existente para la empresa en caso de falla sobre la seguridad, asi
como las medidas apropiadas de control que deben asociarse a las
clasificaciones.

Administracion de las operaciones y comunicaciones
Articulo 8°- Las empresas deben establecer medidas de
administracion de las operaciones y comunicaciones que entre otros
aspectos contendran lo siguiente:
Control sobre los cambios en el ambiente operativo, que
incluye cambios en los sistemas de informacion, las
instalaciones de procesamiento y los procedimientos.
- Control sobre los cambios del ambiente de desarrollo al de
produccion.
- Separacion de funciones para reducir el riesgo de error o
fraude.
- Separacion del ambiente de produccién y el de desarrollo.
- Controles preventivos y de deteccidon sobre el uso de
software de procedencia dudosa, virus y otros similares.
Seguridad sobre las redes, medios de almacenamiento y

INFORME DE SUFICIENCIA ELABORADO POR : VICTOR SEDAMANO AMAO
Pagina 16 de 146



UNIVERSIDAD NACIONAL DE INGENIERIA PTAC VI - FIIS UNI

documentacion de sistemas.
- Seguridad sobre correo electrénico.
- Seguridad sobre banca electronica.

Desarrollo y mantenimiento de sistemas informaticos -
Requerimientos de seguridad
Articulo 9°.- Para la administracion de la seguridad en el desarrollo y
mantenimiento de sistemas informaticos, se debe tomar en cuenta,
entre otros, los siguientes criterios:
a) Incluir en el analisis de requerimientos para nuevos sistemas
0 mejoras a los sistemas actuales, controles sobre el ingreso
de informacion, el procesamiento y la informacién de salida.
b) Aplicar técnicas de encriptacion sobre la informacidn critica
que debe ser protegida.
c) Definir controles sobre la implementacion de aplicaciones
antes del ingreso a produccion.
d) Controlar el acceso a las librerias de programas fuente.
e) Mantener un estricto y formal control de cambios, que sera
debidamente apoyado por sistemas informaticos en el caso de
ambientes complejos o con alto numero de cambios.

Procedimientos de respaldo

Articulo 10°.- Las empresas deben establecer procedimientos de
respaldo regulares y periédicamente validados. Estos procedimientos
deben incluir las medidas necesarias para asegurar que la
informacion esencial pueda ser recuperada en caso de falla en los
medios o luego de un desastre. Estas medidas seran coherentes con
lo requerido en el Plan de Continuidad.

La empresa debe conservar la informacion de respaldo y los
procedimientos de restauracion en una ubicacion remota, a suficiente
distancia para no verse comprometida ante un dano en el centro
principal de procesamiento.

Planeamiento para la continuidad de negocios

Articulo 11°.- Las empresas, bajo responsabilidad de la Gerencia y el
Directorio, deben desarrollar y mantener un "Plan de Continuidad de
Negocios" (PCN), que tendra como objetivo asegurar un nivel
aceptable de operatividad de los procesos criticos, ante fallas
mayores internas o externas.

Criterios para el diseno e implementacion del Plan de
Continuidad de Negocios

Articulo 12°- Para el desarrollo del PCN se debe realizar
previamente una evaluacion de riesgos asociados a la seguridad de
la informacién. Culminada la evaluacion, se desarrollaran sub-planes
especificos para mantener o recuperar los procesos criticos de
negocios ante fallas en sus activos, causadas por eventos internos
(virus, errores no esperados en la implementacion, otros), o externos
(falla en las comunicaciones o0 energia, incendio, terremoto,
proveedores, otros).

INFORME DE SUFICIENCIA ELABORADO POR : VICTOR SEDAMANO AMAO
Pagina 17 de 146



UNIVERSIDAD NACIONAL DE INGENIERIA PTAC VI - FIIS UNI

Prueba del Plan de Continuidad de Negocios

Articulo 13°.- La prueba del PCN es una herramienta de la direccién
para controlar los riesgos sobre la continuidad de operacion y sobre
la disponibilidad de la informacién, por lo que la secuencia,
frecuencia y profundidad de la prueba del PCN, debera responder a
la evaluacion formal y prudente que sobre dicho riesgo realice cada
empresa.

En todos los casos, mediante una unica prueba o una secuencia de
ellas, segun lo considere adecuado cada empresa de acuerdo a su
evaluacion de riesgos, los principales aspectos del PCN deberan ser
probados cuando menos cada dos anos.

Anualmente, dentro del primer mes del ejercicio, se enviara a la
Superintendencia el programa de pruebas correspondiente, en que
se indicara las actividades a realizar durante el ciclo de 2 anos y una
descripcion de los objetivos a alcanzar en el ano que se inicia.
Cumplimiento formativo

Articulo 14°.- La empresa debera asegurar que los requerimientos
legales, contractuales, o de regulacién sean cumplidos, y cuando
corresponda, incorporados en la légica interna de las aplicaciones
informaticas.

Privacidad de la informacion

Articulo 15° .- Las empresas deben adoptar medidas que aseguren
razonablemente la privacidad de la informacion que reciben de sus
clientes y usuarios de servicios, conforme la normatividad vigente
sobre la materia.

Auditoria Interna y Externa

Articulo 16°.- La Unidad de Auditoria Interna debera incorporar en su
Plan Anual de Trabajo la evaluacion del cumplimiento de lo dispuesto
en la presente norma.

Asimismo, las Sociedades de Auditoria Externa.deberan incluir en su
informe sobre el sistema de control interno comentarios dirigidos a
indicar si la entidad cuenta con politicas y procedimientos para la
administracion de los riesgos de tecnologia de informacion,
considerando asimismo, el cumplimiento de lo dispuesto en la
presente norma.

Auditoria de sistemas

Articulo 17°.- Las empresas bancarias y aquellas empresas
autorizadas a operar en el Modulo 3 conforme lo senhalado en el
articulo 290° de la Ley General, deberan contar con un servicio
permanente de auditoria de sistemas, que colaborara con la
Auditoria interna en la verificacion del cumplimiento de los criterios
de control interno para las tecnologias de informacion, asi como en
el desarrollo del Plan de Auditoria.

El citado servicio de auditoria de sistemas tomara en cuenta, cuando
parte del procesamiento u otras funciones sean realizadas por
terceros, que es necesario conducir su revision con los mismos
estandares exigidos a la empresa, por lo que tomara en cuenta las
disposiciones indicadas en la Primera Disposicion Final y Transitoria
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del Reglamento.

Las empresas autorizadas para operar en otros modulos, para la
verificacion del cumplimiento antes senalado, deberan asegurar una
combinacion apropiada de auditoria interna y/o externa, compatible
con el nivel de complejidad y perfil de riesgo de la empresa. La
Superintendencia dispondra un tratamiento similar a las empresas
pertenecientes al médulo 3, cuando a su criterio la complejidad de
sus sistemas informaticos y su perfil de riesgo asi lo amerite.

Informacion a la Superintendencia

Articulo 18°.- El informe anual que las empresas deben presentar a
la Superintendencia, segun lo dispuesto en el Articulo 13° del
Reglamento, debera incluir los riesgos de operacion asociados a la
tecnologia de informacion, como parte integral de dicha evaluacion,
para lo cual se sujetara a lo dispuesto en dicho Reglamento y a lo
establecido en la presente norma.

Sanciones

Articulo 19°.- En caso de incumplimiento de las disposiciones
contenidas en la presente norma, la Superintendencia aplicara las
sanciones correspondientes de conformidad con lo establecido en el
Reglamento de Sanciones.

Plan de adecuacion

Articulo 20°.- En el Plan de Adecuacion senalado en el segundo
parrafo de la Cuarta Disposicion Final y Transitoria del Reglamento,
las empresas deberan incluir un sub-plan para la adecuacion a las
disposiciones contenidas en la presente norma.

Plazo de adecuacion
Articulo 21°.- Las empresas contaran con un plazo de adecuaciéon a
las disposiciones de la presente norma que vence el 30 de junio de

2003
Atentamente,
SOCORRO HEYSEN ZEGARRA
Superintendente de Banca y Seguros (e)
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Anexo 3

ORGANIZACIOND GENERAL DEL BANCO

DEL DINERO
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Organizacion General del Banco del Dinero

La Organizacion general del banco ha sido revisada por las gerencias
respectivas y aprobada en sesion de Directorio.

El Banco esta organizado funcionalmente y cuenta con los siguientes
niveles en su estructura:

» Directorio

» Gerencia General

» Division

> Area

» Departamento

» Seccion

» Unidad

Se han establecido los siguientes comités:
» Comité Ejecutivo

» Comité de Riesgos

» Comité de Activos y Pasivos

» Comité de Auditoria

Como o6rgano de control tiene a la Oficina de Auditoria Interna que le
reporta al Directorio.

Cuenta ademas con las siguientes areas de asesoria y apoyo con nivel de
reporte a la Gerencia General:

> Area Legal

» Area de Capital Humano

» Area de Calidad de Servicio

Como o6rganos de linea que dependen de la Gerencia general, cuenta con
las siguientes divisiones:

Divisién de Operaciones y Sistemas

Divisién de Planeamiento y Control

Divisién de Riesgo Crediticio

Divisién de Banca Comercial

Division de Banca Minorista

Divisién de Finanzas

Divisién de Distribucién y Ventas

VVVVVVYV
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BANCO DEL DINERO

ORGANIGRAMA GENERAL
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Anexo 4

ORGANIGRAMA DEL AREA DE SISTEMAS
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BANCO DEL DINERG

Organigrama del Area de Sistemas que esta bajo la Gerencia Central de
Operaciones y Sistemas
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INFORME DE SUFICIENCIA ELABORADO POR : VICTOR SEDAMANO AMAO

Pagina 24 de 146



i

R
'ﬁ?’ UNIVERSIDAD NACIONAL DE INGENIERIA PTAC VI - FIIS UNI

i

Anexo 5

BREVE DESCRIPCION DE LAS ETAPAS DEL

PLAN DE CONTINUIDAD DEL NEGOCIO (PCN)
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Resumen del Plan de Continuidad de Negocios PCN

Objetivo del PCN:

Reducir interrupciones de las actividades del negocio y proteger procesos criticos del

negocio de los efectos de los desastres graves.

El proyecto para desarrollar el Plan de Continuidad de Negocios, en adelante PCN,
comprende un esfuerzo coordinado, centrado en la administracion, desarrollo,
integracion y mantenimiento de estrategias efectivas en costo, para minimizar el
impacto de fallas en el Banco y la atencidon a sus clientes, permitiendo una rapida y
efectiva evaluacion, recuperacion y continuidad de las operaciones durante una

crisis o desastre

La regulaciones actuales de la Superintendencia define la necesidad de contar con un
Plan de Continuidad de Negocios, elaborarlo en base a un analisis de impacto previo
y elaborar procedimientos para su constante mantenimiento y prueba. Asimismo,
establece la necesidad de realizar pruebas integrales del plan cada dos anos e

informar anualmente a la Superintendencia.

El grafico siguiente muestra las etapas en las cuales se desarrolla un PCN:

INFORME DE SUFICIENCIA ELABORADO POR : VICTOR SEDAMANO AMAO
Pagina 26 de 146



@ UNIVERSIDAD NACIONAL DE INGENIERIA

PTAC VI - FIISU 1

Etapa 1 Etapa 2 Etapa 3 Etapa 4 Etapa §
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Etapa 1 — Planificacion

El proyecto comienza con una etapa de planificacion para validar objetivos y
alcances, establecer responsables y confirmar las tareas de las diversas etapas del

proyecto. Asimismo, de un mecanismo para el monitoreo de avance del mismo.

ELABORADO POR : VICTOR SEDAMA O AMAO
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Planificacion del Proyecto.

Objetivo

La primera tarea es la de crear la estructura necesaria para la ejecucion del proyecto
PCN. Realizar la planificacion del proyecto, programas detallados de trabajo,
cronogramas, hitos de control, estimados de tiempos, priorizaciones de actividades y

entregables.

- Estructura del Proyecto
- Roles y responsabilidades
- Actividades de trabajo detalladas

- Cronogramas de Ejecucion
Etapa 2 — Analisis de impacto

El proyecto comienza con un Analisis de Impacto del negocio, donde se identifican
los procesos de negocio criticos para la continuidad y supervivencia de las

operaciones del Banco.

El trabajo realizado en esta etapa incluye una evaluacion detallada de los efectos
financieros y operacionales ante una peéerdida parcial o total de las instalaciones de
computo. Una vez identificado los procesos criticos del negocio, se completa una

evaluacion de riesgo.
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Identificar procesos criticos del negocio

Objetivo

Definir los procesos criticos y necesarios del negocio, para definir la lista de

procesos criticos y necesarios del negocio.

Discontinuidad del Negocio

Objetivo

Identificar y evaluar la importancia de cualquier amenaza a los procesos criticos y

necesarios del Banco.

Habiendo identificado los procesos y funciones claves del Banco, es necesario

identificar y evaluar las amenazas hacia su operacion continua.
Entendemos como amenaza a toda persona o cosa considerada peligrosa,
podriamos mencionar como ejemplos de amenazas: fuego, dafno malicioso, robo,

fallas de servicios criticos o basicos, entre otros.

En esta fase las tareas que se llevan a cabo son:
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- Identificar y evaluar amenazas
- Cuantificar posibles discontinuidades
- Identificar medidas para la reduccion del riesgo

- Preparar evaluacion de amenaza y discontinuidad

Objetivo de tiempo de recuperacion

Objetivo

Determinar los objetivos de tiempo para la recuperacion (o tiempo de inoperancia
aceptada) de cada proceso critico y necesario del Banco, en el evento de una

emergencia.

Como parte de la evaluacién de los procesos criticos y necesarios del Banco, es
necesario considerar el tiempo maximo que el Banco puede mantenerse sin algun
proceso critico, antes que los efectos del desastre se sientan, por ejemplo, el tiempo
maximo antes de que un proceso critico deba ser restaurado. Estos tiempos son

definidos como los tiempos objetivos de recuperacion.

Cuando se estiman los tiempos objetivos de recuperacion en el evento de un
desastre regional, es necesario reconocer que todo lo demas en el area también

estara fuera del negocio por un tiempo.
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Los tiempos objetivos de recuperacion para los procesos criticos y necesarios
relacionados con computadoras y los no relacionados con computadoras estan
considerados por separado dado que las tareas envueltas son significativamente

diferentes.

Las tareas que se llevan a cabo en esta fase son:

- Determinar los tiempos objetivos de la recuperacion de procesos basados en

computadora

- Determinar los tiempos objetivos de la recuperacién de procesos no basados en

computadora

- Estimar el impacto financiero /econémico de la recuperacion
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Hallazgos y conclusiones
Objetivo

Prepgrar un entregable de la evaluacién del analisis del impacto del negocio, y que
sirva como base para la seleccidn de la estrategia.

El documento de analisis del impacto contiene una evaluacién de la situacién actual
del Banco con relacion a la discontinuidad de las operaciones normales del negocio.
El énfasis mayor del entregable del analisis del impacto del negocio es el costo
potencial y el impacto para el Banco de la discontinuidad de sus operaciones

normales de los procesos criticos y necesarios.

En esta etapa se realizan las siguientes tareas:

- Planificar tareas pendientes

- Preparar entregable del analisis del impacto del negocio
Entregable

Analisis de Impacto del Negocio.
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Etapa 3 — Seleccién de Estrategia

La seleccion de la estrategia se encuentra enfocada en la eleccion de la mas
apropiada opcion de back-up y recuperacion de desastre considerando las opciones

disponibles, para ello se debe:

- Definir requerimientos minimos para la operacion de todos los procesos de
negocio criticos y necesarios, previamente identificados.

- Investigar todas las opciones disponibles de back-up

- Investigar todas las opciones disponibles de recuperacion

- |dentificar futuras medidas para reducir el riesgo de interrupcién del negocio; y

- Seleccionar la mas apropiada estrategia de recuperacion

La seleccién de la estrategia involucra la recoleccién de informacién relacionada a la
recuperacion de procesos criticos y necesarios identificados en la etapa de analisis
de impacto. Esta informacidon sera usada para documentar detalles de las
operaciones existentes, revisar objetivos definidos durante la etapa de analisis de
impacto y finalmente seleccionar una estrategia de recuperaciéon de desastres

integrada y comprensiva.

El entregable para esta etapa documenta los requerimientos minimos para los
procesos criticos y necesarios; y después de la discusidon con la gerencia,

recomienda una estrategia de recuperacion de desastres.
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Fase : Recursos de recuperacion minimos para procesos de negocio

computarizados

Objetivo

Identificar en detalle los recursos requeridos para operar los procesos criticos y
necesarios soportados por aplicaciones de sistemas bajo condiciones de

recuperacion.

Cada proceso computarizado tiene un numero de requerimientos de recursos. En
esta fase, se completa una investigacion detallada de los requerimientos de los
procesos criticos y necesarios soportados por aplicaciones de sistemas. Para cada
uno de estos procesos, se identifican recursos esenciales requeridos durante

operaciones bajo condiciones de recuperacion.

Esta fase cuenta con las siguientes tareas:

- Recolectar datos existentes

- Determinar los requerimientos de recursos del software de aplicacion
- Determinar los requerimientos de recursos de comunicacion

- Determinar los requerimientos de recursos de software de sistemas
- Determinar los requerimientos de suministros

- Determinar los requerimientos de recurso de registros vitales

- Determinar los requerimientos de los recursos de equipos
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- Determinar los requerimientos de los recursos del personal
- Determinar los requerimientos de los servicios basicos
- Determinar los requerimientos de area de oficina/industria

- Preparar la declaraciéon de los requerimientos minimos

Recursos de recuperacion minimos para procesos de negocio no

computarizados

Objetivo

Identificar en detalle los recursos requeridos para operar los procesos criticos y

necesarios no basados en computadoras bajo condiciones de recuperacion.

Cada proceso de negocio no basado en computadoras tiene un numero de
requerimientos de recursos. En esta fase se completa una investigacion detallada de
los requerimientos de los procesos criticos y necesarios. Para cada proceso critico y
necesario no basado en computadoras se identifican todos los recursos necesarios
bajo condiciones de recuperacién. Luego, son determinados los recursos requeridos

para operaciones de emergencia.

Un proceso critico y necesario no basado en computadoras puede no requerir de
una recuperacion total del proceso hasta el mismo nivel como en las operaciones

normales.
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Este concepto de soélo recuperar partes de los procesos no basados en
computadoras resulta en una configuracion minima. La configuracion minima puede
ser bastante reducida a comparacion de la configuracion requerida para la operacion
completa del proceso completo de negocio. Esto puede resultar en
significativamente menor cantidad de recursos requeridos para la configuraciéon

minima.

Para cada proceso critico y necesario no computarizado se tiene un numero de

requerimientos a ser considerados incluyendo:

- Suministros

- Registros vitales, incluyendo informacién basada en computadoras y bases de
datos

- Equipos, incluyendo configuracion y transportes

- Personal, incluyendo las funciones de cada uno

- Transporte requerido para cada recurso

- Servicios basicos

- Area de oficina

Se debe mantener la seguridad durante operaciones bajo condiciones de
recuperacion. Esto incluye controles de acceso fisicos, implementacion de medidas
preventivas de desastre o de reduccién de riesgo y controles de tipo de auditoria

como la segregacion de funciones.
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Una vez que la informacion se recolecta, debe de ser detallada en un documento de
requerimientos minimos de los recursos de la recuperacion o, si la informacién existe
en otros documentos, se debe de preparar un documento resumen que incorpore

referencias especificas a la documentacion existente.

Estrategias de Respaldo
Objetivo

- Considerar las estrategias alternativas para el respaldo de la informacién en
distintos medios
- Seleccionar facilidades off-site de almacenamiento

- Determinar la frecuencia y el contenido de las copias de respaldo

La llave para una recuperacion exitosa de las operaciones del Banco depende de la
manutencion adecuada de copias de la informaciéon relevante y segura, programas
de computadora y documentacion. Pese a cuan sofisticada sea la estrategia actual
de recuperacion, si el Banco no puede reconstruir su informacion y los ambientes de

operacion en el momento del desastre, la recuperacion fracasara.

A pesar de que el tema de realizar copias de respaldo es mayormente técnico, el
Coordinador de la recuperacién del negocio debe comprender que es lo que sera

respaldado, por ejemplo las funciones de negocio. Los procesos criticos vy
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necesarios fueron identificados en la etapa de analisis del impacto del negocio y las
salidas y entradas fueron identificados en las Fases G y H — Recursos de
recuperacion minimos. Los requerimientos minimos de los recursos de recuperacion
son a los que se necesita realizar copias de respaldo, o en caso de suministros,

debe de guardarse un stock en un sitio alternativo.

La seleccion de una estrategia de copias de respaldo incorpora los temas del
almacenamiento in-house y off-site, frecuencia de copias, nimero de las copias
requeridas, responsabilidad de las copias y el mantenimiento de la documentacion

adecuada de la realizacion de las copias de respaldo.

Se debe considerar que el tiempo en que la informacion debe ser retenida puede ser
dictado por una regulacién legal, estandares de industria o requerimientos del
Banco. Estas deberan ser investigadas antes de seleccionar la estrategias de
respaldo. El numero de copias realizadas asi como el tiempo de retencion, pueden
también ser influenciada por la importancia y el costo para el Banco. En esta face se

debe definir:

- Estrategia de respaldo
- Acuerdos formales de almacenamiento off-site

- Procedimientos de revision de almacenamiento.
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Fase : Lugares de Recuperacion

Objetivo

- Identificar todas las opciones de la recuperacion del Centro de Computo
- Seleccionar las ubicaciones primarias y secundarias de reunién
- ldentificar ubicaciones de centro de comando

- Identificar sitios de recuperacién de usuario

Las ubicaciones para la reunién del personal, el control de las operaciones de la
recuperacion y el procesamiento de las condiciones de recuperacion son
identificados, evaluados y seleccionados. Un desastre puede tener cualquier
alcance, usualmente clasificado en desastres de unidad, local y regionales. Para

cada tipo de sitio, se identifican las ubicaciones primarias y alternativas.

Las ubicaciones primarias de recuperacion deben de ser adecuadas para las
operaciones en el evento que ocurra un desastre local de grandes proporciones,
donde un otro sitio es requerido para continuar el procesamiento. Los sitios
alternativos deben de ser para los desastres regionales o de unidad. La seleccion
del tipo de sitio de recuperacion sera influenciado por el tiempo maximo de
inoperancia de los procesos de negocio y por el costo de las facilidades del sitio de

recuperacion.
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Curso de Accion
Objetivo

- Formular un numero de estrategias alternativas de plan de recuperacion de
desastres y luego de evaluarlas, seleccionar la mas apropiada.
- Obtener un acuerdo para proceder a la etapa de preparacion, mantenimiento y

prueba del Plan.

Se debe desarrollar un numero de estrategias factibles de plan de recuperacion de
desastres, basadas en los requerimientos de la recuperacion, estrategias de copia

de respaldo y ubicaciones de recuperacion son seleccionadas.

Las selecciones son revisadas de acuerdo a los tiempos objetivos de recuperacion y

las prioridades establecidas en la etapa anterior.

Las medidas de reduccion del riesgo son evaluadas y se recomienda cualquier
medida apropiada adicional. Luego de la evaluacion de las estrategias factibles de la
recuperacion de desastre, se escoge la estrategia mas adecuada. En la seleccion de
la estrategia de recuperacion de desastre, debe de tenerse en mente que el nivel de
las copias de respaldo y los arreglos de la recuperacion deben de reflejar el valor de

los recursos que estan siendo protegidos.
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Etapa 4 - Elaboracion de planes de emergencia, respaldo y

recuperacion

En esta etapa, se elabora y prueba el PCN. La preparacién del plan de continuidad
de negocios requiere de la participacion substancial del propio personal del Banco,

para asegurar la confianza que este funcionara cuando se presente la necesidad.

El plan entonces es sometido a una serie de pruebas y de funcionamientos de
ensayo para asegurarse de que esta en una forma completamente realizable y

eficiente.

El PCN debe contener un mecanismo que asegure su actualizacion, mediante
revisiones regulares y procedimientos de mantenimiento. También, se debe de
nombrar a la persona quien sera el encargado y obtendra la responsabilidad de

mantener el plan actualizado y probado.

Fase : Preparacion del Plan de Continuidad de Negocios

Objetivo

Preparar el borrador del plan de continuidad de negocios, reuniendo informaciéon

previamente recopilada y preparando procedimientos especificos de recuperacion de

desastre
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Un PCN debe contener toda la informacion necesaria para recuperar los procesos

criticos y necesarios del negocio de una organizacion de un desastre.

Luego de recuperar los procesos criticos y necesarios del Banco, la organizacion
querra retomar eventualmente a sus operaciones normales, lo que incluye la
recuperacion de los procesos opcionales del negocio. Sin embargo, como los
procesos opcionales del negocio por definicidon, no son criticos, los procedimientos
de recuperaciéon de estos no son desarrollados como parte del PCN (salvo el
registro de las copias de respaldo relevante) sino en el momento en que son

requeridos.

Una copia maestra del plan conteniendo toda la informacion debe de ser guardada
en otro sitio. Una copia entera la guarda el Coordinador de recuperacion de negocios
y otros miembros del Equipo de recuperacion de negocio, si se considera apropiado.
Otras copias del PCN distribuidas pueden excluir secciones cuya informaciéon no sea
apropiada para el receptor.

Una vez que el plan de prueba se complete en la siguiente fase son incorporados los

procedimientos relacionados a la prueba y mantenimiento continuo del plan.
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Etapa 5 - Prueba y mantenimiento de los planes de emergencia,

respaldo y recuperacion

Prueba y mantenimiento del Plan

Objetivo

Verificar que el PCN pueda ser usado para recuperar las funciones criticas y

necesarias del Banco luego que estas sean interrumpidas.

Los objetivos generales de la fase de prueba y mantenimiento del plan son de

descubrir y arreglar cualquier error en el plan y de producir procedimientos de

prueba y mantenimiento para su uso continuo.

Responsables

El lider de recuperacion de desastre debe ser alguien con autoridad que tenga una

vision integral del Banco y mantenga la calma bajo presion.
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Anexo 6

ANALISIS DE IMPACTO DEL NEGOCIO

(BIA — BUSINESS IMPACT ANALISIS)
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ANALISIS DE IMPACTO EN EL NEGOCIO

(BIA — BUSINESS IMPACT ANALISIS)

INTRODUCCION

Los desastres causados por un evento natural o humano, pueden ocurrir, en
cualquier parte, hora y negocio. Existen distintos tipos de contingencias, como por
ejemplo:

e Riesgos naturales, tales como mal tiempo y terremotos;

e Riesgos tecnoldgicos, tales como incendios eléctricos, fallas de energia y
accidentes de transmision y transporte;

e Riesgos sociales como actos terroristas y desérdenes.

Pequenas contingencias podrian provocar un impacto significativo en la habilidad del
negocio para conducir operaciones y entregar sus productos y servicios.

El Plan de Continuidad de Negocios del Banco Del Dinero, tiene como obijetivo
reducir el impacto operacional y financiero de un eventual desastre a un nivel
aceptable.

Como base para el desarrollo de los Planes de Recuperacion de Tl y de Continuidad
del Negocio, es necesario realizar un analisis del tiempo de reaccion adecuado para
la recuperacion de las principales aplicaciones que soportan los procesos criticos del
negocio. Para esto, se realizd un estudio de Analisis de Impacto en el Negocio (BIA:
Business Impact Analisis) en el cual se evalud la criticidad de los procesos de
acuerdo a los siguientes aspectos:

e Maximo tiempo de interrupcion aceptado

e Impactos tangibles, que corresponden al costo financiero causado por
interrupcion del proceso

¢ Impactos intangibles, que indica los efectos de la interrupcion del proceso en:
pérdida de la productividad, deterioro de la imagen, pérdida de ventaja
competitiva, deterioro servicio al cliente, deterioro de relaciones con entidades
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relacionadas, incumplimiento de regulaciones legales y stress / moral de los
empleados.
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ANALISIS DE IMPAACTO EN EL NEGOCIO (“BIA”)

Objetivo Principal

El objetivo principal del BIA es determinar las funciones, procesos de negocios e
infraestructura de soporte que son criticos para la continuidad o viabilidad del Banco.

" Objetivos Especificos

Para lograr el objetivo principal del BIA, se definieron los siguientes obijetivos
especificos:

e Examinar y comprender los procesos de negocios del Banco e identificar las
areas criticas en el caso de que se produzca una contingencia.

¢ Identificar las preocupaciones y prioridades de la Direccion del Banco en el
caso de que exista una indisponibilidad de los Sistemas de Informacion
producida por una Contingencia.

¢ |dentificar el maximo tiempo en el que un proceso critico del Banco debera ser
restaurado para su normal y eficiente continuidad

¢ |dentificar el impacto en las aplicaciones que soportan los procesos criticos
del Banco

e Proporcionar las bases de una estrategia para la continuidad del negocio en
caso de un desastre

Alcance y consideraciones

El BIA busca comprender, a un alto nivel, las unidades de negocio del Banco, sus
interdependencias y los tipos de recursos que se necesitan para asegurar la
continuidad de los procesos criticos del negocio.

Para el desarrollo de este analisis, se consideraron los siguientes aspectos:

e Situaciones limite, actuando bajo la suposicion de que ha ocurrido un
desastre, tanto natural, tecnolégico como humano.

e En la determinacion de los tiempos de recuperacion se tuvieron en cuenta la
disponibilidad y capacidades del personal del Banco, una vez que el desastre
haya ocurrido.

e Las personas entrevistadas en la fase BIA tienen el conocimiento sobre las
funciones / procesos de negocio del que son responsables.
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METODOLOGIA DE TRABAJO

El Analisis de Impacto en el Negocio tiene como objetivo determinar los procesos
criticos del Banco y las aplicaciones que los soportan con el fin de proporcionar las
bases a los Planes de Recuperacion Tl y de Continuidad del Negocio (PCN).

A lo largo de esta fase se llevaron a cabo las siguientes actividades:

a) Entrevistas a diferentes empleados responsables de los Departamentos que
conforman el Banco. A continuacién se indican los cargos de las personas
entrevistadas:

Jefe Zonal Banca Persona
Jefe de Analisis Crediticio
Gerente de Capital Humano

Gerente Central de Planeamiento y
Control

Gerente Central de Riesgo de Crédito
Gerente de Legal

Gerente Central de Operaciones y Siste
Gerente de Auditoria Interna
Gerente de Finanzas

Gerente de Calidad de Servicios
Jefe de Administracion de Riesgos

En esta actividad se obtuvieron los siguientes logros:

a Conocimiento de la estructura de cada Departamento con el fin de identificar
las principales funciones y la relacion con los Sistemas de Informacion del
Banco

a Identificacion de las principales preocupaciones que se tienen ante una
indisponibilidad de los Sistemas de Informacién en el Banco por causa de una
contingencia.

b) Caracterizacion de los procesos de cada linea de negocio. En esta actividad
cada responsable identificé para su linea de negocio los siguientes antecedentes:

i. Macroprocesos
i. Procesos

iii. Subprocesos
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iv. Criticidad asociada a cada subproceso
Criticidad Simbologia
Muy critico 4
Critico
Medianamente critico 2
No critico 1
V. Aplicaciones que soportan cada unos de los procesos del Banco
Vi. Maximo tiempo de interrupcion en que el subproceso puede estar

interrumpido en horas.

Vii. Dependencias funcionales de entrada y salida con otros sub-procesos del
Banco.
viii.  Impactos tangibles: impactos financieros por pérdida del Banco durante los

periodos de tiempo de 3 horas, 1 dia, 3 dias, 1 semana, 2 semanas y 1 mes
en los siguientes rangos:

Rango (US$) Simbologia

0-10M A
10M-50M B
50M-100M C
100M-1MM D
Mayor a 1MM F

ix. Impactos intangibles clasificados de 1 a 5, siendo-1 el menor impacto y 5 el mayor
impacto para los siguientes ambitos:

Pérdida de la productividad

Deterioro de la imagen

Pérdida de venta competitiva

Deterioro del servicio al cliente

Deterioro de relaciones con entidades relacionadas
Incumplimiento regulaciones legales

Stress / moral de los empleados

C) Validacion de la criticidad por proceso
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Para efectuar esta validacion se efectud un taller con los gerentes de las Lineas
de Negocio, en el que se reviso la criticidad asociada a los subprocesos cuyo
tiempo maximo de interrupcion definido es menor a 24 horas.

En este taller se llegd a consenso entre los asistentes sobre la criticidad de los
sub-procesos y cuyo resultado, unido a los restantes sub-procesos se muestra en
este informe.

EVALUACION DE RIESGOS

Para el desarrollo de un proceso BIA es de vital importancia anticiparse y obtener
una visién de los posibles riesgos que podrian provocar una crisis de continuidad en
las operaciones del negocio. En este sentido, el presente plan se ha enfocado
principalmente hacia la mitigacion de los riesgos que pudieran conducir a:

e Falla en el proceso del negocio

e Pérdida de activos

e Incumplimiento de Obligaciones regulatorias
e Dano en la imagen y reputacion del Banco

El proceso de evaluacién de riesgos que se llevd a cabo consistidé en identificar los
diferentes tipos de amenazas, para luego analizar cualitativamente sus posibles
impactos, medidas preventivas y probabilidad de ocurrencia (Alta, Media o Baja). En
el anexo 1 se adjunta la matriz de evaluacion de riesgos utilizada.

Para llevar a cabo el proceso de identificacion de amenazas fue fundamental la
comprension y analisis de los riesgos asociados con aspectos tales como:

v" Industrias especificas: Relacionadas sobretodo con industrias con componentes
de infraestructura critica que estan enfrentadas a mayor riesgo, que son mas
independientes y que tiene mayor impacto.

v" Regiones Geograficas Especificas: Paises, estados y ciudades en las cuales el
negocio de la organizacion conduce un alto o bajo riesgo. Los factores incluyen:
paises que son politicamente inestables; areas mas susceptibles al tiempo vy
desastres naturales o infraestructuras  débiles (ejemplo: energia,
telecomunicaciones, leyes nacionales o locales y regulaciones); ciudades con
alta concentracion de industrias.

v" Instalaciones: Ubicacion, condicién y configuracion de las funciones criticas de
negocio conducen a un alto riesgo.

v Dependencias criticas. El nivel de dependencia de un negocio afecta en riesgo a
terceros.
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v" Personas: Toda organizacién confia en su personal para conducir su negocio.
Pero algunas organizaciones son mucho mas dependientes que otras en cuanto
a su productividad, movilizacién y recursos humanos.

v Sistemas de Informacion: Centros de informacion, negocios transaccionales se
ven afectados con mayor frecuencia por interrupciones del proceso.

Las amenazas identificadas que podrian afectar y activar los planes de continuidad
del Banco fueron las siguientes:

Terremoto

Incendio

Fuga / Daio por agua
Explosiones / Atentados
Fallas de Hw / SO

Fallas de Sw

Errores del personal
Pérdida de energia eléctrica
Falla en las comunicaciones
Virus/ Ataque de Hackers
Asalto / Toma de rehenes
Disturbios civiles / huelgas

Una vez evaluados los riesgos e identificados aquellos de mayor exposicion, se
definieron los escenarios de contingencia asociados, en base a los cuales se
desarrollaron las estrategias de continuidad descritas en los planes de Recuperacion
de Tecnologia de Informacién y de Continuidad de Negocios.

Los escenarios considerados para el desarrollo del Plan de Continuidad de negocios
fueron los siguientes:

a. Indisponibilidad de una Agencia o Sucursal del Banco
Se considera que la Agencia se encuentra imposibilitada para realizar sus
funciones normalmente, ya sea por que no cuenta con el soporte necesario de
los Sistemas de Informacion o por que sus condiciones fisicas no estan
funcionando en forma apropiada o requerida.

b. Indisponibilidad del Edificio Alide

Considera la discontinuidad operacional de los procesos de negocio que se llevan a
cabo en este edificio, ya sea por destruccion fisica total o parcial de estas
dependencias, o por que no cuentan con el soporte de Sistemas de
Informacion apropiado.

c. Indisponibilidad de la Oficina Principal (excluida la Agencia y el Centro de
Computo).
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Contempla que la Oficina Principal del Banco ha interrumpido sus
operaciones, ya sea porque no cuentan con el soporte de Tecnologias de la
Informacién o por que han sufrido un dano fisico total o parcial.

d. Indisponibilidad del Centro de Cémputo
En esta situacion se ha considerado que se pierde la total funcionalidad del
Centro de Cémputo.

La evaluacion y administracion de estos riesgos han permitido al Banco:

e Desarrollar estrategias de recuperaciéon y respaldo de las decisiones
operacionales, tecnolégicas y humanas.

e Disenar e implementar sistemas de informacién seguros con una alta
disponibilidad para la continuidad de los negocios.

e |dentificar los controles existentes y los nuevos controles a implementar para
minimizar riesgos, evaluando el costo / beneficio de dichos controles.

e Planificar la seguridad de la informacién y el bienestar del personal.

e Determinar la cobertura de los seguros para los casos que se requiera de una
recuperacion de pérdidas.
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ANALISIS DE LA CRITICIDAD DE LOS PROCESOS DE NEGOCIO.

El presente Analisis muestra el analisis realizado sobre los procesos criticos
del Banco y las aplicaciones que soportan estos procesos.

A continuacion se presenta una lista de los macro-procesos y sus procesos de
negocio identificados.
Macro-Procesos y Procesos de Negocio Identificados por Linea de Negocio

En el BIA se analizaron los efectos resultantes de una catastrofe o desastre en los
siguientes Procesos de negocio clasificados por Macro-Proceso.

LINEA DE NEGOCIO  MACROPROCESOS PROCESOS DE NEGOCIO

Adquisicion
Contabilidad y Reporte
Logistica y Servicios

ADMINISTRACION \ADMINISTRACION DE ‘

Tasacion

Venta

Contabilidad y Reporte
BANCA COMERCIAL- Post- Venta

BANCA COMERCIAL | -5 ocACIONES Pre-venta

Venta

Contabilidad y Reporte
BANCA PRIVADA- Post-Venta
COLOCACIONES Pre-venta

Venta

Contabilidad y Reporte

oco0ooo|0000D 00D D000 D0D0D | ODOOCOODODD O

BANCA PRIVADA- Pre-venta
CAPTACIONES Post-Venta
BANCA MINORISTA Venta
Contabilidad y Reporte
BANCA PERSONAL- Pre-Venta
COLOCACIONES Post-Venta
Venta
BANCA COMERCIAL- Contabilidad y Reporte
Pre-Venta
PERSONAL Post-Venta
CAPTACIONES Venta
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‘ LINEA DE NEGOCIO ‘ MACROPROCESOS PROCESOS DE NEGOCIO

FINANZAS
CORPORATIVAS

REP Q Post-venta
OBLIGACIONISTAS 0 Pre-venta

Q Venta
NORMAS Y Q Elaboracion de Normativa
PROCESOS Q Rediseno de Procesos
MERCADEO Y o Mercadeo y productos
PRODUCTOS

a Post-venta
FIDEICOMISO Q Pre-venta

Q Venta .

Q Contabilidad y Reporte
ESTRUCTURACION Q Post-venta
DE EMISIONES Q Pre-venta

a Venta
CONTROL DE a Control de créditos
CREDITOS
CONTROL a Control
CONTABILIDAD Q Cierre contable
AUDITORIA a Auditoria

Administracion de riesgos
ASEORIAY APOYOEN | ° .
LA GESTION Q I?!aneamlento y control de
gestion

ASESORIA LEGAL Q Asesoria Legal
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PROCESOS DE NEGOCIO

Administracion de equipos
de computo

Administracion de la
infraestructura de networking

Administracion de
seguridad

Administracién de software
especializado

Desarrollo de proyectos de
sistemas

Ingenieria y configuracion
de equipo de computo

Licenciamiento

Mantenimiento de equipos
de computo

Mantenimiento de
sistemas

Soporte técnico a usuarios

Soporte y mantenciéon de
equipos de computo

Soporte y mantencién de
software base

ADMINISTRACION DE

a Logistica y servicios
RECURSOS DEL Q Proyectos y Mantenimiento
BANCO
ADMINISTRACIONDE | o  Administracion de

RECURSOS
HUMANOS

Recursos Humanos

LIQUIDACION Y
PAGOS

TRANSFERENCIA DE
FONDOS

Envio / recepcion
Post-venta

SERVICIOS
EMPRESARIALES

Contabilidad y Reporte
Post-venta

Pre-venta

Venta

NEGOCIACION Y
VENTAS

TRADING Y VENTAS

0OO0OO0OO0 | 000D |DOD

Contabilidad y reporte
Post-venta

Pre-venta

Venta
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LINEA DE NEGOCIO MACROPROCESOS PROCESOS DE NEGOCIO

0 Cheques viajeros
gerencia-giros

o Contabilidad y reporte
SERVICIOS DE SERVICIOS o Post-venta
AGENCIAS .

0 Moneda extranjera

0 Valores

] Varios

A continuacion presentamos un resumen de los sub-procesos criticos de
negocio por linea de negocio segun el criterio acordado en el workshop realizado
con la gerencia del Banco para evaluar aspectos referentes a la criticidad de los sub-
procesos y aquellos con tiempo de interrupcion menor a 24 horas.

Linea de Negocio: Banca Minorista

Tiempo
maximo de
Macroproceso Proceso Sub-proceso Interrupcién
(Horas)

BCA COMERCIAL- POST-

1. | PERSONAL VENTA Bloqueo de cuenta 0,5
CAPTACIONES
BCA COMERCIAL- POST-

2. | PERSONAL VENTA Pago de cheques 0,5
CAPTACIONES
BCA COMERCIAL- POST-

3. | PERSONAL VENTA Retencién de Fondos 0,5
CAPTACIONES
BCA COMERCIAL- POST-

4. | PERSONAL VENTA Retiros de cuenta 0,5
CAPTACIONES
SENOEAE A POST- Suspension de

5. | PERSONAL VENTA cheques 0,5
CAPTACIONES g
SSaCSUISIS o POST- Transferencia de

6. | PERSONAL VENTA fondos 0,5
CAPTACIONES
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Tiempo
maximo de
Interrupcion

(Horas)

BCA COMERCIAL- POST- Pago de cuotas /

7. | PERSONAL VENTA cancelacion de 0,5
COLOCACIONES créditos
BCA COMERCIAL- POST- Retiro de libre

8. | PERSONAL VENTA disponibilidad de 0,5
CAPTACIONES cuentas CTS
BCACOMERCIAL: POST- Bloqueo de tarjeta

9. | PERSONAL VENTA efectivo 0.5
CAPTACIONES v
BCA COMERCIAL- POST- Revocatoria y

10. | PERSONAL VENTA anulacién de cheques 0.5
CAPTACIONES MB
BCA COMERCIAL- POST-

11. | PERSONAL VENTA Canje de Entrada 1
CAPTACIONES
BCA COMERCIAL- POST-

12. | PERSONAL VENTA Canje de Salida 1
CAPTACIONES
BCA COMERCIAL: POST- Rechazo Canje de

LES) JRENS0ba 2 VENTA | Entrada 1
CAPTACIONES
BCA COMERCIAL- POST- Rechazo Canje de

14. | PERSONAL VENTA Salida 1
CAPTACIONES
BCA COMERCIAL- POST-

15. | PERSONAL VENTA Depdsitos en cuenta 1
CAPTACIONES
BCA COMERCIAL- POST-

16. | PERSONAL VENTA Liberacién de Fondos 1
CAPTACIONES
BCA COMERCIAL- POST- Pago a cuenta de

17. ] PERSONAL VENTA tarjeta de crédito 1
COLOCACIONES
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Tiempo
Macroproceso Proceso Sub-proceso imaxlmu !:{_e
nterrupcion
(Horas)
BCA COMERCIAL- POST- Cargos en cuentas de
18. | PERSONAL VENTA ahorro / corrientes 3
CAPTACIONES /Unicas
. | BCA COMERCIAL- POST- Abonos en cuentas
19. | PERSONAL VENTA de ahorros / 3
CAPTACIONES corrientes /unicas
SO SIOUISINATS POST- Protesto (letras) -
20. | PERSONAL VENTA G tias 3
COLOCACIONES arantia
BCA COMERCIAL- POST- Ejecucion (carta
21. | PERSONAL VENTA f G ti 3
COLOCACIONES ianza)- Garantias

Linea de Negocio: Liquidacion y Pagos

Macroproceso

Proceso

Sub-proceso

Transferencia a/de

Tiempo
maximo de
Interrupcion

(Horas)

,, | TRANSFERENCIA DE ENVIO / b o )
| FONDOS RECEPCION | Pancos loca
(BCR)
93 TRANSFERENCIA DE POST- Retiros de efectivos 1
| FONDOS VENTA boveda BCR
,. | TRANSFERENCIADE | POST- Efzzzjgg nge i 1
| FONDOS VENTA
BCR
s | TRANSFERENCIA DE POST- Retiro de fondos del ]
| FONDOS VENTA BCR
26 SERVICIOS POST- Abono de planillas - 3
"| EMPRESARIALES VENTA haberes

Linea de Negocio: Negociacion y Ventas

INFORME DE SUFICIENCIA

ELABORADO POR : VICTOR SEDAMANO AMAO
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Tiempo
Macroproceso Proceso Sub-proceso lmaxtmo F’,E
nterrupcion
(Horas)
POST- Ingreso / retiro de
27. | TRADING Y VENTAS VENTA custodia 0,5
POST- o
2§. TRADING Y VENTAS VENTA Liquidacién 0,5
POST-
29. | TRADING Y VENTAS VENTA Pago 0,5
POST- Verificacion y
S8y FURARUNER AU SIS VENTA Confirmacién Op. L

Linea de Negocio: Servicios de Agencias

INFORME DE SUFICIENCIA

Tiempo
maximo de
Macroproceso Proceso Sub-proceso Interrupcion
(Horas)
31. | SERVICIOS POST-VENTA |}\nicio de operaciones 05
de promotor servicios
CHEQUES
VIAJEROS Anulaciéon de
s [SERACIos GERENCIA - valorados emitidos 15
GIROS
CHEQUES
VIAJEROS Pago de cheque
33.|| SERVICIOS GERENCIA - (Giros, Gerencia) e
GIROS
Habilitacion de
34. | SERVICIOS POST-VENTA efectivo a las 1
agencias
Remesas de
35. | SERVICIOS POST-VENTA excedentes de 1
agencias
Cierre de
36. | SERVICIOS POST-VENTA operaciones de 1
| promotor servicios

ELABORADO POR : VICTOR SEDAMANO AMAO
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En la siguiente tabla, se indican las aplicaciones que soportan a cada uno de

los procesos criticos.

Linea de Negocio: Banca Minorista

N° Macroproceso Proceso Sub-proceso Aplicaciones
BCA
COMERCIAL-
. | PERSONAL POST-VENTA Bloqueo de cuenta Transactor
CAPTACIONES
BCA
2. SSIQASEORI\CI; ,tl\/I\_L- POST-VENTA Pago de cheques | Transactor
CAPTACIONES
BCA
COMERCIAL- Retencion de
3. PERSONAL POST-VENTA Fondos Transactor
CAPTACIONES
BCA
4. gggggﬁ XEL_ POST-VENTA Retiros de cuenta | Transactor
CAPTACIONES
BCA
COMERCIAL- Suspension de
5. PERSONAL POST-VENTA cheques Transactor
CAPTACIONES
BCA
COMERCIAL- Transferencia de
6. PERSONAL POST-VENTA fondos Transactor
CAPTACIONES
BCA
Pago de cuotas /
COMERCIAL- e Transactor,
7. PERSONAL POST-VENTA gzraéndci?cl)esnclon de Bansud
COLOCACIONES
(838':\\/|ERCI AL- Retiro de libre
8. | PERSONAL POST-VENTA disponibilidad de | Transactor
CAPTACIONES cuentas CTS
9. |BCA POST-VENTA Bloqueo de tarjeta | Bansud

INFORME DE SUFICIENCIA

ELABORADO POR : VICTOR SEDAMANO AMAO
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N°  Macroproceso Proceso Sub-proceso Aplicaciones

COMERCIAL- efectivo
PERSONAL
CAPTACIONES
BCA Revocatoria y
10. COMERCIAL- POST-VENTA anulacion de Transactor
PERSONAL cheques MB
CAPTACIONES g
BCA
1. gggggﬁ ’,LALL_ POST-VENTA Canje de Entrada | Bansud
CAPTACIONES
BCA
COMERCIAL- . .
2. | PERSONAL POST-VENTA Canje de Salida Bansud
CAPTACIONES
BCA
COMERCIAL- Rechazo Canje de
13. PERSONAL POST-VENTA Entrada Bansud
CAPTACIONES
BCA
COMERCIAL- Rechazo Canje de
4. | PERSONAL POST-VENTA Salida Bansud
CAPTACIONES
BCA
COMERCIAL- Depdsitos en
15. PERSONAL POST-VENTA cuenta Transactor
CAPTACIONES
BCA
COMERCIAL- Liberaciéon de
16. PERSONAL POST-VENTA Fondos Transactor
CAPTACIONES
BCA
COMERCIAL- Pago a cuenta de
17 | PERSONAL POST-VENTA tarjeta de crédito | | ranSactor
COLOCACIONES
BCA Cargos en
COMERCIAL- cuentas de ahorro | Transactor,
18. | PERSONAL POST-VENTA / corrientes SIAF
CAPTACIONES /anicas
INFORME DE SUFICIENCIA ELABORADO POR : VICTOR SEDAMANO AMAO
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N°  Macroproceso Proceso Sub-proceso Aplicaciones
BCA Abonos en
COMERCIAL- cuentas de Transactor,
19| PERSONAL HOSNEHSAL ahorros / SIAF
CAPTACIONES corrientes /anicas
BCA
COMERCIAL- Protesto (letras) - | Transactor,
20. | PERSONAL FORURASNLEA Garantias Bansud
COLOCACIONES
BCA
COMERCIAL- Ejecucion (cartar Transactor,
21. | PERSONAL POST-VENTA fianza)- Garantias | Bansud
COLOCACIONES

Linea de Negocio: Liquidacion y Pagos

Macroproceso Proceso Sub-proceso Aplicaciones

TRANSFERENCIADE | ENVIO/ g’ar‘]”Sfe:e”C:a alde | gaF,

22. | FONDOS RECEPCION (gcg’)s ocales BACTRADER
TRANSFERENCIA DE POST- Retiros de efectivos | SIAF,

23. | FONDOS VENTA boveda BCR BACTRADER
TRANSFERENCIADE | POST- gf‘;‘(’:zjgg ‘;gve i | SIAF,

24. | FONDOS VENTA = BACTRADER
TRANSFERENCIA DE POST- Retiro de fondos del | SIAF,

25. | FONDOS VENTA BCR BACTRADER
SERVICIOS POST- Abono de planillas -

26. | EMPRESARIALES VENTA haberes Transactor

Linea de Negocio: Negociacion y Ventas

Macroproceso Proceso Sub-proceso Aplicaciones
POST- Ingreso / retiro de
27. | TRADING Y VENTAS VENTA custodia Bansud
POST- o BACTRADER-
28. | TRADING Y VENTAS VENTA Liquidacion BACCAMBIOS

INFORNME DE SUFICIENCIA

ELABORADO POR : VICTOR SEDAMANO AMAO
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POST- LBTR, SIAF,
29. | TRADING Y VENTAS VENTA Pago Transactor,
Swift, EB-LINK
e s WEB FIS
POST- Verificacion y .
30. | TRADING Y VENTAS VENTA Confirmacién Op. (_Slstema de
firmas)
Linea de Negocio: Servicios de Agencias
Macroproceso Proceso Sub-proceso Aplicaciones
Inicio de
POST- operaciones de
31. SERVICIOS VENTA promotor Transactor
servicios
\C/:;‘Sgggg Anulacion de
32. SERVICIOS GERENCIA ;?rl]ciaﬁrgggs Transactor
- GIROS
CHEQUES
VIAJEROS | Pago de cheque
33. PO GERENCIA | (Giros, Gerencia) | 1ransactor
- GIROS
POST- Habilitacion de
34. SERVICIOS VENTA efectlv_o a las Transactor
agencias
POST- Remesas de
35. B | SERVICIOS excedentes de Transactor
VENTA .
agencias
Cierre de
POST- operaciones de
36. SERVICIOS VENTA promotor Transactor
servicios

En la siguiente tabla se indican los impactos tangibles e intangibles de todos
los sub-procesos criticos mencionados anteriormente por linea de negocio.

Los Impactos tangibles se clasifican en rangos por pérdidas financieras en
distintos tiempos.

INFORME DE SUFICIENCIA ELABORADO POR : VICTOR SEDAMANO AMAO
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Rango (US$) Simbologia

0-10M A
10M-50M B
50M-100M C
100M-1MM D
Mayor a 1MM F

Los impactos intangibles clasificados de 1 a 5, siendo 1 el menor impacto y 5
el mayor impacto para los diferentes ambitos.
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-
.

L
-
-

= © w
Droceso Frocesc PD-pro O 0 m'% ) E%_ %W 'E g E‘
. o o 4 o3 ef§® o7 |00 = O & 3
o T 3 i 588096255 T G ST
2373 Eoi2§3gi{S564228 | sla=.
o |l BT SESE S i 88 c] 3 2 BT
\a @ 3 o . d 2= 57 o) 50
2d8482§8398¢8|2Eg as!
BCA
COMERCIAL- POST-
. | PERSONAL VENTA Bloqueo de cuenta 3 3 2 3 2 5 3
CAPTACIONES
BCA
COMERCIAL- POST-
2. | PERSONAL VENTA Pago de cheques 5 5 5 5 5 5 5
CAPTACIONES
BCA
COMERCIAL- POST- Retencién de
3 | PERSONAL VENTA Fondos SRS S . . .
CAPTACIONES
BCA
COMERCIAL- POST- .
4. PERSONAL VENTA Retiros de cuenta 5 5 5 5 5 5 5
CAPTACIONES
BCA
COMERCIAL- POST- Suspension de
| PERSONAL | VENTA cheques SE2k ° 4 ° . = <
CAPTACIONES L

INFORNMIE DE SUFICIENCIA

ELABORADO POR : VICTOR SEDAMANO AMAO
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Impacto g
Tangible Impacto Intangible
= s % [ E % Q2 g g
Macroproceso Proceso Sub-proceso 3 o 3 ‘ E,—; ° E g .E 2
[ O o 4 o C O T
SigiSgigeqfe |E 3331
[~ % E:i%t %E:'.aog,ﬂla
2 dosSal{odiae8 |  EEL Hh=]
BCA
COMERCIAL- POST- Transferencia de
6 | PERSONAL VENTA fondos L A 5 3 3 3
CAPTACIONES
BCA
COMERCIAL- POST- Pago de cuotas /
7. PERSONAL VENTA cancelacion de 5 3 4 5 3 4 4
COLOCACIONE créditos
S
BCA . .
Retiro'de libre
COMERCIAL- POST- . o
8. PERSONAL VENTA 2;:20Cr:1_|lpsllldad de 5 5 4 5 3 4 4
CAPTACIONES
BCA
COMERCIAL- POST- Bloqueo de tarjeta
9 | PERSONAL VENTA Efectivo 144 4 4 4 G 3
CAPTACIONES
cB;((:)f\\AERc:lAL- POST- e S
10 | PERSONAL VENTA ?;‘:'?J‘;‘S’"Mdg Sg34 3 L 3 < : .
CAPTACIONES q
INFORME DE SUFICIENCIA ELABORADO POR : VICTOR SEDAMANO AMAO
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Impacto

Impacto Intangible

Tangible

dd o83 (3_[8, (¢ & 8
Macroproceso Proceso Sub-proceso d § 8§ o S o g 3 ; E"g 9§ E § -3
dHEE392352i25429 |8 8 w3
L I T B B~ m'nﬂima!o‘-’,: s 2 m
AN | 5§83 55 85485812283 £5
adofas{0ninolo|l £l ns=
BCA
COMERCIAL- POST- .
1. | PERSONAL VENTA Canjede Entrada |D|D|D|E|E|E| 4 3 4 4 5 3 4
CAPTACIONES
BCA
COMERCIAL- POST- . .
12. | BERSONAL VENTA Canje de Salida D|D|D|E|E|E| 5 | 5 5 5 5 5 5
CAPTACIONES
BCA
COMERCIAL- POST- Rechazo Canje de
'3 | PERSONAL | VENTA Entrada BiBIBIBlCICL 4 L3 L 4 | 4 2 . .
CAPTACIONES
BCA
COMERCIAL- POST- Rechazo Canje de
4 | PERSONAL | VENTA Salida BLBIBIBYC G 8 L34 4 L 4 : . .
CAPTACIONES
BCA
COMERCIAL- POST- Depositos en
15 | PERSONAL VENTA cuenta S kS L O O S . 2
CAPTACIONES
16. | BCA LPOST- {Liheracién de 3 5 3 5 5 5 4
INFORME DE SUFICIENCIA ELABORADO POR : VICTOR SEDAMANO AMAO
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] — 0
ODro 0 i D=-DIro 0 GE% @ 2%— %U) E 8 E‘
o o623 Lg® 208 0w = 9 o 7
9 T 3 ESYSug8i{02({85 |2 § L2
- =2 T8 =g{=Lless | E [ H=
b ﬂ,‘f,ﬁFEEH.EElstlgt_‘é::ganE'
2idd22{8878e8 |2 5=
COMERCIAL- VENTA Fondos
PERSONAL
CAPTACIONES
BCA
COMERCIAL-
POST- Pago a cuenta de
17. | PERSONAL ) o 5 3 4 5 3 4 4
COLOCACIONE VENTA tarjeta de crédito
S
BCA Cargos en cuentas
COMERCIAL- POST- de
8. | BERSONAL VENTA ahorrolcorrientes 4131 3 3 2 2 3
CAPTACIONES /unicas
BCA Abonos en cuentas
COMERCIAL- POST-
19. PERSONAL VENTA de a_horros{ _ 4 3 3 3 2 2 3
CAPTACIONES corrientes /Unicas
BCA
COMERCIAL-
20. | PERSONAL \F;(E)SE\ grmest‘.o('e"as)' 5 | 5| 2 5 2 2 5
COLOCACIONE arantias
S

INFORME DE SUFICIENCIA

ELABORADO POR : VICTOR SEDAMANO AMAO
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Impacto :
Tangible Impacto Intangible
S qd o ) ) o 2 )
™ o °S_ | © = Q .
N° Macroproceso Proceso Sub-proceso g & %. o 3 0% | o @ E .S S |
g E @ o o 62 /065 a o o
g o W ctodt2 |Eg S -
w0 TT g ° 9 E 88 cd 5 3 o
1N |99 07w oo 950|228 =59
agqo o [ T OLs 0| =¢C u = ¢
BCA
e POST- Ejecucion (carta
21. | PERSONAL VENTA fianza)- Garantias 2 S 2 S 2 2 5
COLOCACIONE
S
INFORME DE SUFICIENCIA ELABORADO POR : VICTOR SEDAMANO AMAO
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Linea de Negocio: Liquidacion y Pagos

Impacto Tangible Impacto Intangible

Sub " g (298 oml?‘%.gg
Macroproce  p i eso il S| o| 8/ 88 Y-S oS|lT 2 oqodE|=
SO proceso o °| 5 EEecu 6ol Sc% 6d s ol -
= | = 38‘_.'9 = © E'@%':'E':.E 2 0
Y PO REIDEE LFBFgI |02
TN [ 5§8c|555 88833 | £
a do=|la28 odo SEgwn-o
Transferenc
TRANSFERE | ENVIO / ia a/de
22.| NCIA DE RECEPCIO | bancos A|B|B|C|CID| 3 4 5 5 4 1 3
FONDOS N locales
(BCR)
TRANSFERE POST- Retiros de
23.| NCIA DE VENTA efectivos 5 1 1 1 5| 5 5
FONDOS bdéveda ber
TRANSFERE POST- Depdsito de
24. | NCIA DE VENTA efectivo 5 1 1 1 5 | 5 5
FONDOS bdéveda bcer
TRANSFERE POST- Retiro de
25.| NCIA DE VENTA fondos del 5 5 2 5 2 | 2 5
FONDOS Bcer
SERVICIOS POST- Abono de
26. | EMPRESARI VENTA planillas - 5 5 4 5 5 1 4
| ALES haberes
INFORME DE SUFICIENCIA ELABORADO POR : VICTOR SEDAMANO AMAO
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Linea de Negocio: Negociacion y Ventas

Impacto Tangible
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Impacto Intangible

© T — IS ‘©
L B - Q ()] [vi] ) —
i o e O
I:I Macroproce Pracesn Sub @ © 8 = g a gé ‘8 c g 5 '8 EEJE =
so proceso o |o|z% EEEmtammm.ﬂs £Sd3s | =
L | - o o T ica|lBwl g8 € a o
™ mwwﬂpfggggggﬂ‘_: 89
TY |898c|°¢g 834839285
o dO0S(a>o0d40fEquno
Ingreso/retir
TRADING Y | POST-
27. VENTAS VENTA o de . A|A]|JA|B|C|D| 3 2 2 4 5 5 3
custodia
{ TRADINGY | POST- .
. ’ 5
28'|VENTAS VENTA Liquidacion | B | B | C [D|D|D 5 5 51| 5 | 5 5
TRADING Y | POST- '
29. VENTAS VENTA Pago B|B|C|D|ID|D| 5 5 5 5 5 5 5
[ Verificacion
TRADING Y | POST- y
30-| VENTAS VENTA Confirmacie | E | B[ € |PIPIBI 51 5 5 |5 [S85}15]5
n Op.

INFORME DE SUFICIENCIA

ELABORADO POR : VICTOR SEDAMANO AMAO
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Linea de Negocio: Servicios de Agencias

Impacto Tangible
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Impacto Intangible

N M Sub g 1538 |o o3Z 18 g |2
Y Nacroproce  proceso s d § o3 o5|l° 2 o od £ |2
SO proceso 5585.5% g_m'{;fg.s 5 g |
o -5 5e|lo2y55a8d5 |93
N $93=|555 89§838 |8
oadoS a>Scaodo¥Edno
Inicio de
operacione
POST-
31. | SERVICIOS VENTA s de 5 5 5 5 5 5 5
promotor
servicios
CHEQUES | Anulacién
VIAJEROS | de
32.| SERVICIOS GERENCIA | valorados 5 5 3 5 5 5 5
- GIROS emitidos
CHEQUES | Pago de
VIAJEROS | cheque
33. | SERVICIOS GERENCIA | (Giros, 5 5 5 5 5 5 5
- GIROS Gerencia)
| Habilitacion
POST- de efectivo
34. | SERVICIOS VENTA 2 las 5 5 5 5 2 2 5
agencias
Remesas
POST- de
35. | SERVICIOS VENTA excedentes 5 1 1 1 115 5
de

INFORME DE SUFICIENCIA

ELABORADO POR : VICTOR SEDAMANO AMAO
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agencias

Cierre de

operacione
s de 5 1 5 1 1 5 5
promotor
servicios

5.5 Procedimientos de Entrada y Salida de los procesos criticos del Negocio

POST-

36. | SERVICIOS VENTA

En tabla que se muestra a continuacion se indican las interdependencias de entrada y salida para cada proceso
critico por linea de negocio.

Linea de Negocio: Banca Minorista

Interdependencia
de Salida

Interdependencia de
Entrada

M s © 8] o © © ‘©
acroproceso Proceso ub-proceso c = c c c c
T < TN TM| £ T N T ™M
o ® O ® O ® o ® o ® O ®©
Q Q Q Q Q Q
E E |E |E |E |E
BCA COMERCIAL- POST-
1. PERSONAL VENTA Bloqueo de cuenta
CAPTACIONES
BCA COMERCIAL- POST-
2. | PERSONAL VENTA Pago de cheques
CAPTACIONES
BCA COMERCIAL- POST-
3. | PERSONAL VENTA Retencion de Fondos
CAPTACIONES
4. | BCA COMERCIAL- POST- Retiros de cuenta
INFORNME DE SUFICIENCIA ELABORADO POR : VICTOR SEDAMANO AMAO
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Interdependencia de Interdependencia

Entrada de Salida

Macroproceso Proceso Sub-proceso

Importanci
a1l
Importanci
a2
Importanci
a3
Importanci
Importanci
a2
Importanci
a3

PERSONAL VENTA
CAPTACIONES

| BCA COMERCIAL-

POST- Suspension de

5. PERSONAL
CAPTACIONES RIS G L
BEAICOMERCIAL POST- | Transferencia de

6. | PERSONAL VENTA | fondos
CAPTACIONES (!
BCA COMERCIAL- POST- Pago de cuotas /

7. PERSONAL VENTA cancelacion de
COLOCACIONES créditos
BCA COMERCIAL- POST- Retiro de libre

8. PERSONAL VENTA disponibilidad de ctas
CAPTACIONES CTS

BCA COMERCIAL-

o. | PERSONAL POST- Bloqueo de tarjeta

VENTA Efectivo

CAPTACIONES

BCA COMERCIAL- POST- Revocatoria y
10. | PERSONAL VENTA Anulacion de cheques

CAPTACIONES MB

BCA COMERCIAL- POST- .
. | PERSONAL VENTA Canje de Entrada | CCE
INFORME DE SUFICIENCIA ELABORADO POR : VICTOR SEDAMANO AMA(_)

Pagina 74 de 146



@

UNIVERSIDAD NACIONAL DE INGENIERIA

PTAC VI - FIIS UNI

Interdependencia de

Entrada

Interdependencia

de Salida

M p Sub =] ‘O ‘O ‘O 5] KS)
acroproceso roceso ub-proceso = = = = E £
y =8 el T AN TTm T T~ NN ™M
Cc @ o ®© O @® O @® O ®© O ®
j=1 Q Q Q. Q Q
E E £ \E E £
CAPTACIONES
BCA COMERCIAL- )
12. | PERSONAL Cgﬂ;\ Canje de Salida il CCE
CAPTACIONES
BCA COMERCIAL- POST- Rechazo Canje de negocio CC
13. | PERSONAL VENTA Entrada S E
CAPTACIONES
BCA COMERCIAL- POST- Rechazo Canje de CcC
14. | PERSONAL VENTA | Salida E
CAPTACIONES
BCA COMERCIAL- POST-
15. | PERSONAL VENTA Depdsitos en cuenta
CAPTACIONES
BCA COMERCIAL- POST-
16. | PERSONAL VENTA Liberacion de Fondos
CAPTACIONES
2 SOISOlA S POST- Pago a cuenta de
17. | PERSONAL VENTA | tarieta de crédito
COLOCACIONES J
BCA COMERCIAL- POST- Cargos en cuentas de
18. | PERSONAL VENTA ahorro/corrientes
| CAPTACIONES /unicas

INFORME DE SUFICIENCIA

ELABORADO POR : VICTOR SEDAMANO AMAO
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Interdependencia de Interdependencia

Entrada de Salida

(%] o O o © ‘o
Macroproceso Proceso Sub-proceso c c = = c c
T v tN | £l € = T o
o @ o ® O ®| o o) o ®
=1 Q Q Q Q (=}
E E E | E E £
BCA COMERCIAL- POST- Abonos en cuentas de
19. | PERSONAL VENTA ahorros / corrientes
CAPTACIONES /Unicas
BCA COMERCIAL- POST- Protesto (letras) -
RSO A VENTA | Garantias
COLOCACIONES
y EEQSC(?NI\Q&RCML- POST- Ejecucion (carta
COLOCACIONES VENTA fianza)- Garantias
INFORNME DE SUFICIENCIA ELABORADO POR : VICTOR SEDAMANO AMAO
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Linea de Negocio: Liquidacion y Pagos

ND

Macroproceso

Proceso

Sub-
proceso

Interdependencia de Entrada

Importancia

Importancia

Importancia
3

PTAC VI - FIIS UNI

Interdependencia

Importancia
1

Importancia
2

de Salida

Importancia
3

Transferenc
TRANSFEREN | ENVIO/ |ia alde . L Gestion
22. | CIADE RECEP | bancos L"S"“"C'o g\:‘m”zac' de
FONDOS CION locales Negocios
(BCR)
TRANSFEREN Retiros de
23. | CIADE \P/E)Sl;\ efectivos
FONDOS béveda ber
TRANSFEREN Deposito de.
24. | CIA DE SCE)S{;\ efectivo
FONDOS béveda ber
TRANSFEREN Retiro de
25. | CIA DE Sgﬁl;\ fondos del
FONDOS Ber
SERVICIOS POST- Abopo de
26. | EMPRESARIA VENTA planillas -
LES haberes

INFORME DE SUFICIENCIA

ELABORADO POR : VICTOR SEDAMANO AMAO
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Od2pe ] dlld
‘ 5 5 5 5 5 5
ADIG Bra c c c c c c
ArOCesn © © © @© © ©
T < T AN Tm T - T N Tm
o ® O ®© O ® O ®© O ® o ®©
Q Q Q Q. Q Q
E E £ E E £
Ingreso/retir | Instruccio SR
o TRADING Y POST- o de n de la
VENTAS VENTA custodia P Zontrapart
TRADING Y POST- o Registro
28. | VENTAS VENTA | Lauidacion | 7 :
TRADING Y POST- Registro
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Macroproceso Proceso proceso = = = = < =
T - T N Tt m T - £ N L wdliop)
(@] o o o (@] (@]
Q. Q. Q Q Q. Q
£ £ £ E E E
Inicio de
operacione
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36.
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operacione
sde
promotor
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Anexo 1: MATRIZ DE EVALUACION DE RIESGOS PARA EL PCN

INFORME DE SUFICIENCIA

ELABORADO POR : VICTOR SEDAMANO AMAO

Pagina 80 de 146



Descripcion del Impacto = =
o 3 2 o
o
58 i | N S
@ O L 0o o @ o
25 85 = = £
AMENAZAS | 3 E . . : O g W Medidas Preventivas |7 ®
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o 9 = = © a3
o O s = b
A. a3 2
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Terremoto | Medi [e¢ Pérdidaodafode |e Incendio Alto | Alto |e Mejoras estructurales
a equipos e informacion |, perdida de « Anclaje de equipos 1
e Danos Personales electrlc_ldaq, aguay e Capacitacion, 5
e Pérdida de comunicaciones procedimientos y 3
infraestructura e Indisponibilidad del suministros para
personal y trauma Emergencias 4
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Incendio Alta |e Pérdida o dano de e Darios por agua Alto | Alto |e Capacitacion,
equipos e informacion |, perdida de procedimientos y
e Danos Personales electricidad, agua y Sumln'Stf0§ para 1
e Dafio a las comunicaciones Emergencias >
instalaciones e Contaminacion e Sistema automatico 3
toxica contra incendios con
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e Asegurar activos y
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e Clausura de Baino en el
CC
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INFORME DE SUFICIENCIA| instalaciones e COonMMuNACION: VICTOR SEDAMANO uuiﬂ?? Qel perimetro del J 3 |
i toxica edificio Pagina §1 dg 176
' J I At e ibilid 2 Al | |




@ UNIVERSIDAD NACIONAL DE INGENIERIA PTAC VI —FIIS UNI

) c
® O 0 < g .g
o [3) 0 ® o €
=9 o 9 5= 9
AMENAZAS | € 5 . _ = @| Medidas Preventivas |% & &
o 9 Primario Secundario = <3 L o=
0O S 5 &
a3 e = w o
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Pérdida de| Baja |e Pérdidade e Dafo de equipos |Alto | Medi|e Fuentes de poder (UPS)
er'ertg.la m{ormgcgr; OI . e Se compromete la O |e Generadores ]
ctrica ;
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Anexo 7

ANALISIS DE COSTOS DE CONSTRUIR

UN CENTRO DE COMPUTO ALTERNO PROPIO
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Analisis de Costo Centro de Computo Alterno Propio

Opcion 1:
En esta opcion se tendria que hacer un upgrade al servidor principal AS/400 el cual
representa un costo significativo.

Upgrade AS/400 300,000
Servidores Intel 70,000
Construccion CC 55,000

Mantenimiento Upgrade (1000 mes 13) 19,786
Mantenimiento Intel (100 x ano x serv) 1,900

Mantenimiento 3590 15,203
Traslado Equipos 3,500
Operacion / mtto CC (1000 mensual) 31,186
Comunicaciones (Router, Sw itch) 5,000
Total (US $) 501,575
Opcion 2:

Aqui el AS/400 seria el mismo que tenemos, la desventaja es que su crecimiento
estaria limitado, y tarde o temprano se tendria que ser un Up-grade o adquirir uno
nuevo.

Servidores Intel 70,000
Construccion CC 55,000
Mantenimiento Intel (100 x afo x serv) 1899.73
Mantenimiento 3590 (487.5 mensual) 15,203

Traslado Equipos 3,500
Operacion / mtto CC (1000 mensual) 31,186
Comunicaciones (Router, Sw itch) 5,000
Unidades de Cinta (DDS3, TSM, LTO) 20,000
Total (US $) 201,789

El Costo es alto, se tendria que analizar otras opciones.
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Anexo 8

PLAN DE TRABAJO

CRONOGRAMA DE ACTIVIDADES
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INFORME DE SUFICIENCIA

Duracién Inicio Fin stre| 4° trimestre | 1er trimestre] 2° trimestre | 3er trimestre) 4° tri

1 = lere [feb mar Jabr may[jun

1 | PLAN DE CONTINUID AD DE HEGOCIO 4mss! lun19/M08/02 vie 06/12/02 _enlod v Lo ere feb e Jebr oy un IILEQOLSEEM
‘:"'_ ——— | *
_J.' PLAN DE CONTINGENCIA INFORMTICA (PCI) JImss| mar 1901102 lun 100203 +

.

S |E] CENTRO DE COMPUTO ALTERNO 202 diag? | mar 11/02/03 | jue 2011/03

(] E——E] Analisis de Mercado 50 dias [ mar 11/0203 | lun 21/04/03 1

7 Otros Bancos Sdias| mar 11/02/03|  lun17/02/03
"e_"_ Proveedores Sdias| maer 18/02/03| lun 24/02/013
8 Viste aide proveedares 2mss| mer 250203 un 210403
10| E Pien de Respaldo 152 dias [ mer 22043 | _ue 201103
1 Objetivos del Centro de Computo Allerno 10 dias| mar 22/04/03| un 050503

12 Seleccion de Sistemas a respaldar 30 sems| jue 24/04/0P ue 2011103

13| G Analisis de cotiz 67 dias? | jue 080503 vie 060643 |

14 Eveluacion de Propuestas Imss| jue06/0SM3I| mee INLOT D

T Presentacion de opciones 1dig?| ueNO703| ju= 3O703

16 Analisis y Sistemas 1sem| vie01/06/03| jue 07/068/03 !

17 Toma de Decision 1dia?| vie 08/08/03 vie 08/06/03 |

18 [ Coordinaciones con el Proveedor 30 dias | 1un11/08/03| vie 1908703 | T

19 Reuiniones con el Proveedor, para ejuste de propuesta 1ms| lun11/06M03 vie 05/09/03 { 1

20 Ajustes ce Cortreto 10des| lun0BMD9MO3| vie190903 |

21 T

22 | Servicio de contingencia para el Banco del Dinero (CCA) 132.5 dias | mié 170903 | jue 25/03/04 —

23| © Hapa1 - Implentacion del proyecto 97.5 dias | mié 1700903 | jue 0502004 |

24 Hickott 1dia| mer 230903 mar 730803 |

25 Entrega de relacion de personal del proveedor asignada al proy Jdias| mié 24/09/03 vie 260903

% Entrega de relacion de personal de Bco Dinero asignado al proy Jdias| lun29/M09M03| mié 011003

27 Definicion de plan de reuniones de control del prayecto Jdies| jue 02n10/03 lun 06/10/03 i

il Firma del acta de inicio del servicio Odias| mer 23/09/03| mar 23/09/03 i
2 =) Habilitacién de facilidades de HW 43 dias | mié 24/09/03 | un 241103 i T
3_0 Importecidn de upgrade Servidor iSeries 15 dias| mié 24/09/03] mié 15M10/03 l . PROV'
3 Importacién de Blade xSeries 22dias| mié 240903 L =
n Planeamiento de Sitio Jdias| vie17A003| mar 2171003 | i

n Instelacion fisice de Servidor iSe ies 1dia| mie151003] me 151003 | :

El Instalacion fisica de Blade Tdia|] lun27A0M03| 1un27A0M03 | | P

55 Revision de HW de servidores X ®ries 1 dia| mar 26/1003| mar 28/10/03

36 Actualizacion del Firmware del Hardware 1dia| mié29M10/03] mié29M10M03

A Validacion de configuracion de RAID y Mirror iSeries Sdias| mié 151003| mar2110/03

38 | (=} Configuracion de RAID y Mirror en servidor iSeries 9.5 dias | jue 16M0/03| mié 29M0/03

T Configuracion de discos del iSeries en Raid 5 0S5dias| jue1671003] jue 16M0M03 |

:0; i- Configuracion de RAID y Mirror en seﬁores 05dias| mar 26Mn0/03] mar 26N0/03 ]

_41 Documentacion del RAID Aplicado, configuracion y espt 1 dia| mar26/10/03| mié 28A10/03 |

42 Instalacion de Sistema Operétivo 0S4005.1 + fixes 05dias| vie17/10/03 vie 171003

‘_3 = Instalacion de SO y aplicetivos en servidores Intel 2 dias | mar 28/10/03 | mié 291003 |

“ Entrega de todos los Drivers (Tarjeta de Red, Video, Ra 1dia| mer 261003 mabO@Bt 13

35 L Reunion de coordinacion para determiner configuracion 2 dias| mar 2671003 mdEBN E .

46 | = Instalacion del BDC (Backup Domain Controller Dom_ 5 dias | mié 2910/03 | mar 0411/03 |

57 e Instalacion del Sistema Operativo 05 dias| mié 28/1003| mié 28/10/03 .

_‘8 ] Instalacion de Parches y Sofware de Seguridad 05dias| me 2910031 mié 291003 |

Q- “instalacion de Servicios Wins, DHCP DNS T 7 Tda| ne0nom3]  uemnom3 |

il Pruebas en la red del Proveedor \die] vie 311003 vidmN"3 |

f{ i Pruebas de Promacion a PDC y Replicscion de cuertas " 1dia] lun03/1108 un 03r11/03

_r_,, | Eleboracion de Documento de Recuperacion en caso dt 1 dia| mer 04/11/03) mar 04M11/03 [

_‘“ iy B Instalacion deDinero Bolsa (Dedicado) 4 dias |mar 04111/03| vie 0711703 .

Ex Sistema OErativo 1 dial mar 0471103 mar 041103

S [ Coniguacon del Apicativa 1 dia| meé0511/03] mieosn1/m3 |

i ‘T__ Pru.eba enla RED del Proveedor | dia| jue06n1/03) jue06M1M3 |

". __?‘— Elaboracion de Documento de Recuperacion en caso de 1diaj vie07/11/03 vie 07111103

L__ Pruebas de funcionamiento redundancia de component ¢ 1diaj jue 06/11/03) jue 08/11/03 1.1
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m?ﬁ:re deterea Duracion Inicio Fin | | noviembre | dicie
o == = R1/ p6A 0b2n 1b3n 1h6A1R3A1BOA
@ El Instalacion del Macrofiche (Compartido) 4dias| lun10M11,03| jue 131103 ] |
& Sistema Operativo tdia| Wn1011/03] 1un10A1/03 L E
Bl Configuracion del Aplicetivo 1.dia| mar 11/11/03] mar 111103 | ’ |
62 | Pruebas en la RED del Proveedor Tdia| meé12n103] mé12mm3 | | | |
= Elaboracion de Documento de Recuperacion en caso de 1dia|l jue1371103] Jjue 130103 1T | I
B4 Pruebas de funcionamiento redundancia de componentt 1dia| mié121103| mé 121103 II | “
85 | ) Instalacion del SIG-Bussiness Object (Compartido) ddies| vie 14M1/03| mié 19103 | | | |
6 | Sistema Operetivo Tdia| vie14n1m3| wvetarima| | ||
6 R Contiguracion del Aplicativo 1dia| Wn1701/03] Wn17A103 | =
8 | Pruebas en la RED de! Proveedor 1 dia| mar18n1103| mer 16/11/03 i l
69 Elaboracion de Documento de Recuperacion en caso de 1dia| mé19M11/03] mié19M11/03 | !h“d',_
70 Pruebas de funcionamiento redundancia de componentt 1dia| mar18/11/03| mar 1811103 | : B
7| =] Servidores de Ventanilla (Dedicados) 19 dias | mié 291003 | lun 2411/03 :
2| [# Disefo 3.5 dias | mié 2910/03| | un 03103 | |
I [ Instalacion tx1 35 dies | un0311/03] jue0sAO3 | | | |
80 | & Instalacion db 3dias | vie 071103 mammm | | | |
< & Instalacion tx2 3.5 dias | mié 121103 lun 1711, B i
a7 1 @ Pruebas Internas 3.5dias | lun1711/03| jue 20M4/03 1
a1 | Elaboracion de Documento de Recuperacion en caso d¢ 2dias| vie 211103 fun 24/11/03
92 f Instalacion de las 5 PCs entregadas por el Proveedor 2dies| wvie07n11/03 5 ﬂwmm 1
9 1 Pruebas de aplicativos Business Object, Macrofiche, Banidrade 2diEs w"zm[ un 29/12/03
94 | = Habilitacion de facilidedes de SW 79 dias | mié 17/09/03| vie 09/01/04
85 E] SW de replicacién MIMIX 73 dias | mié 2409/03| jue 08/01/04
g | Detfinicion de configuracion de replicacion 2 dias| vie 101003 lun 131003 |
97 | Detfinicion de journalizacion de datos y objetos 2 dias| vie 101003 un 131003 |
89 I Adquisicion de licencia de MIMIX 15dias| mié 24/09/03| mié 150003
89 Instalacion de MIMIX Jdias| wvie171003| mié 22n10/03
100 | Configuracion de MIMIX 7 dias| mié 2210/03 vie 311003
101 | Activacion de journalizacion de detos y objetos 2dias| vie 31/10/03| mar 0411/03
02 Pruebas de replicacion *** J dias| mar 06/01/04 jue06/01/04 |
103 Adquisicion de licencia BRMS 25 dias| mié 17/09/03| mi€ 221003
jm = Instalacién y configutacion de BRMS 6dias| jue 2310/03 jue 30N 03 1
05 Instalacion 1dia| jue 23N003| jue 23103 i 5 ~
Fﬁ Configuracion 2dias| vie 241003 lun 27/10/03 i :
:lTﬁ Pruebas 2dies| mar 2610/03| mié 29A0/03 |
108 Documentacion 1dia| jue 0M003| jue 3071003 | y
ilﬁ Instelacion y configuracion de sistemas de Bco en iSeries** 1dia| jue 2011/03| jue 2011703 | ¥
10 Full backup de servidor iSeries 1dia| vie09/01/04| vie09/01/04 i L i.
1 (=] Habllitacion de Comunicaciones 68.25 dias | jue 09110/03 | vie 16/01/04
12 =] Coordinacion 5 dias | jue 09/10/03| mié 1510103 1T
il‘3 Reunion de coodinacion de esquema de red 1dia| jue 091003| jue 091003 ,'
!“ Determinacion del esquema de direccionamierto IP 4 dias| vie10M1003| mié 151003 ) i
s Detfinicion de la configuracion de subredes IP y SNA 4 dias| vie 101003| mié1 z1 (E { |
f‘?}— Determinacion de puertos a ser utiizados en replicacior | 4dias| vie1010/03| mie 151003 ' :
1& Detinicion de cont necesaria en RMS pera servidores ir' 4 dias| vie 101003 me 151003 | |
18" = implantacion 63.25 dias | jue 161003 vie16m104] |
'_‘_9 Creacion de VLAN en el CCA pera el servicio contratad 05dies| jue16M10M3| juelbA0M3 | |
) - Configuracion en TSM para acceso a servidores Intel 05dias| jue16M1003| jue 161003 | I
{"F Habiltacion router en el Proveedor (4Mbps) Sdias| Jue 161003 jue 231003 = 1k
1_21'_ Contretacion de enlace de 4Mbps entre el Banco y el Pr 1 dia| lun20Mn0M3| mar 211003 '_ = | = o
£4] Instalacion de enlace de 4Mbps entre el Banco y el Prov 10 dies| mar 2312/03] jue0BO1/04 | | o I | = "y 1 El
!?T . Configuracion de Red Mulliservicio (ruteo y seguridad) 2dias| wvie17A1003| lun20M10/03 || | ' . 1
_75 Pruebas de conectividad LAN 3dies| wvie03/01/04| mer13/01/04 '
& [ Pruebas de conectividad WAN 2dias| mié14D1D4| jue 1501104 L (N T s Dl | H
h’_ ____ Pruebes de conectividad de extremo a extremo 025dies| ve160104| vie16mIma | | || | { : ;
rlg =l Tareas Paralelas de Migracion 82 dias | mié 17/09/03| mié 140104 _ % 3
.ai ! Migracion apticativo Comercio Exterior 25 dias | mié 17/09/03| mié 22M0103 "I—I i . o T
IE__‘_ Detinicién de entorno de pruebas 10 dias| me 17/0303| mer 300903 [ PRA s b i
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Nombre de tarea Duracion Inicio Fin | noviembre | dicie
i ‘ ! & msbﬂspsn oh2nohian ugsn oﬁzn 1ben1hEn 3R 1o 1 |
191 Pruebas de cédigo - imterfases 10dias| mié 17/09/3] mer 071003 §R PROV :
n Configuracion de solucion de acceso BD - conexion SQ 1dia| jue09/10M3] jue 0971003
1 Pruebas de acceso BD - conexion SQL 1 dia| vie10M10M03| vie1010M3
1% Pruebas de aplicacion 1dia| Iun13710/03 lun 1310703
135 Replicacion de la solucion 1dial mar 1410031 mar 141003
136 Pase & produccion 1 dia| meé 151003 me 1510103
13'1 Documentacion de contingencia de Comercio Exterior er Sdias| jue 1611003 mié 221003
138 . [ Migracién aplicativo Bandinero 65 dias | vie 03110/03| mié 07/01/04
19 Reunion con Novatronic para definicion de APls 1 dia| vie 031003 vie 0371003 |
140 Cambios y pruebas de APls *** 30 dias| Ilun 06/10/03 vie 141103
141 [=] Preparacion de ambiente de desarrolio 22 dias {mar 211003 | mié 19/11/03
142 Instalacion HW y SW servidor iSeries 2dias| mar 21/1003| mié 2271003 |
T 7l Configuracion de ambiente Aplicativos Bandit 20 dias | jue 231003 | mié 191103 |
162 Conversion de programas 10dias| jue 20n123| me 0371203 |
163 Pruebas de funcionalidad con usuarios 20 dias| jue 0412/03 lun 05/01/04 |
164 Pase a produccion 2dias| mar 06/01/04| mié 07/01/04 |

185 Migracion @ SO 5.1 y App servidor deserralio BS Sdias| mar 30M12/03( r mié 07/01/04
166 Migracion @ SO 5.1 servidor produccion BS 2dias| mar 06/01/04| mié 071&]!1104{_.-_‘
167 Configuracion de herramiertas de cordrol de cambios 1 dia] meéQ07/01/04| mié 07./0104

E Definicion de esquema de seguridad con TCPAP 10 dias| Ilun 10/11/03 vie 2111 ll'l3i
169 Implantacion de esquema de seguridad Sdias| jue 08/01/04| mié 14/01/04 f
170 [ Definicion Inicial de Procedimientos del servicio 67 dias | lun 06/1003| lun12/01/04 |
1 Entrega de procedimientos del Centro de Computo Atterno ¢ 1 dia| mar 07/10M3| mer 071003 I
1m = De Operacion 30dias | lun 1310703 | vie 211103
1m Monitoreo de Sistema Operetivo iSeries 20 dias| lun 271003 vie 211103
174 Monitoreo de Sistema de Replicacion 20 dias| lun 271003 vie 211103
5] Monitoreo de Redes T |7 20dias| ln27n0m3]  vie 211103 |
176 | Copies de respaldo 20dias| lun27M10M03| vie2111/03 |
(il & Politicas de backups 20 dias | lun 2710/03] vie 214103 |
178 Politica de Backup Diario 20 dias| wn271003] vie21n103
17 Polttica de Backup Mensual 20 dias| lun 271003 vie 211103 I
jm Polttica de Medios 20dias| Iun2710Mm3 vie 2111 /03 |
181 Poltica de Movimientos 20 dias| Iun 2711003 vie 2111103 |
182 Envio y retiro de cintas 20 dias| lun 27/1003] wie 21711103 |
‘133[ Definicion de Cintotecas 20 dias| lun 27/10/03 vie 2 /11/03
El Documertacion de la Pcliticas eplicadas 20dias| lun 2771003 vie 2111/03 | 2
155[ Escalamiento de problemas 20 dias| lun 1371003 vie 071103 '
16 Envio y retro de cimas 20dies| ln13M1003| vie07A103 |
17 Ejecucion de reprocesos 20dias| lun13M1003| vie07A1/03
1 & Administ retivos 20 dias | 1un131003| vie 071103
_‘!9_ Visttas de inspeccion solictadas por Bcode! Dinero 20dias| lun 131003 vie 071103
.1_!, Generacion de reportes 20dias| Ilun1310/03 vie 071103 |
] Prueba de procedimientos 3 dias| jue 08/D1/04 lun 12/01/04 |
E’-l_ Detinicion de proc de recuperacion en contingencia DRP 15dias| un06A0M3| Ilun 277003 |
8 = Prueba unitaria del servicio (8in usuarios) 18.5 dias | lun 12/01/04| jue 05/02/04
_‘E-‘-l_ = Planeamiento 6 dias| lun120104| lun 1901704 |
'_gi'_ Reunion de definicion de prueba unitaria 1dia] lun12/01/04 lun 12/01/04 "
1% Ph Definicion de tareas de pruebas S dias| mar 13/01/04 lun{ QID1H
'slj Definicion de criterios de culminacion de prueba 1 dia| mar13/01/04] mer 1301104 |
'_!F i~} Desarrollo 9 dias | mar 20/01/04| vie 30/01/04
_]99 Ejecucion de prueba 4 dies| mar 20/01/04]  vie 2301704 |
| Evaluacion de la Prueba 1da| 1un2601/04] lun 2601104 |
_z_m_l_ ‘Documentacion y ajustes de procedimiertos de operaci 4 dias| mer 27/01/04 vie 30/01/04
_32 Generacion de informe de prueba 05 dias| mer 27/01/04| mar 270104 |
_203 Ertrega de informe de las aclividades ejecutadas por el Pro 0.5 dias| mar 27/01/04| mar 27/01/04
kel Aprobacion de informe 7 dias| mer 27/01/04]  jue 05/02/D4 L |
@IT—_ Firma del Acta de Conformidad de la Etapa | Odias| jue050204] jue0S0204 & |
Eﬁiﬁ&pa 2 - Operacion del Servicio 35 dias | jue 05/02/04] jue 25/03/04 '. '
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Nombre de terea Duracion Inicio Fin [tebrero | marzo | aril

| 7110208102 5/0222/02R302b7 03 41032 1 03k 803Panaf 04
76| C Etapa 2 - Operacion del Servicio 35dias| jue 05/02/04| jue 250304 | - —
0 Redefinicion del plan de reuniones de contro! del proyecto 1dia| jue 050204 vie 06/02/04 “| FR-(')\!, i -
28 Planeamiento del cronograma de pruebes de contingencie 3dias| jue 05/02/04| mar 10/02/04 (] ] Péov. i | T
™ G Afinamiento de los Procedimientos de Operacion 5 dias | jue 050204| jue 120204 g’ |
20 Montoreo e recursos Sdes| jue050204| | en2m200 | g ROV, T
M Copias de respaldo Sdias| jue 050204 | e12/02/04 i LA ’ROWBDWW 0 ] ' !
n Generacién de reportes Sdes| jue 0502004 jue 1200204 | | @ PROV;BD ‘ F Y
Vik] Escalamiento de problemas Sdias| jue05/02/04| jue 120204 i - PROV,BD | _ A=l :
M Actuslizecion de Procedimientos Sdes| jue050204| jue12020¢ | GG PROVBD A e
ns| = implantacion de norma de seguridad GSD331 35 dias | jue 0502104 jue 250304 _j—
16 [ Revision de la norma de segurided 6dias| jue 050204 vi 30 20 4p——y | |
a Reunion interna 1dia| jue 0502004 vi @60 210 |d)§PROV s
F 1dia| vie0602 04 Iui@90 20 4 [ PROV, |
7 Desarrallo de la norma 4 dies| lun09/0204| vie13/02/04 1) PROV,BD | + . nnnnnn ...... I
y2.] [ Identificacion de apéndices que aplicen al proyecto 33 diag | jue 05/02/04| mar 23/03/04 __
b Identificacion de epéndices 20is| jue 00204 Ln090204 | LggHPROV - | | t
m Coordinacion de entrevistas con los especialistas 1da| Ilun09/02/04| mar10MRMO4
24N Desaerrollo de los apéndices 15 dias| mer 10; 0204 mar 0 2B/04
)] I Revision y verificacion de los apéndices 15 dias| mer 02/03/04| mer 230304 |
o Aprobacion de la norma y apéndices Odias| mer 23/03/04| mar 230304
2?5 l_ Elaboracion plen de accion de los apéndices 2dias| mar 23/0304| jue 25/03/04 ‘
ar |' Inicio ejecucion planes de accion Odias| jue25M03/04| e 250304
b7l | Firma de acta de conformided de etepa de Operacion Odias| jue25M03M04| jue 250304 L E

I |

R e T e
i ..__.-_..I_ , , bt —dsl .
" + - -
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Anexo 9

ROLES EN EL PROYECTO
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ROLES DEFINIDOS PARA EL PROYECTO DE IMPLEMENTACION DEL

CENTRO DE COMPUTO ALTERNO PARA EL BANCO DEL DINERO.

ROL

DESCRIPCION

NOMBRE(S)

Ejecutivo del
Proyecto o Gerente
de Unidad

Ejecutivo de cargo gerencial quien se mantendra
informado del proyecto y a quien se escalara los temas
relacionados al servicio.

Existe un Ejecutivo a Nivel Gerencial por parte del Banco
y su par parte del Proveedor. Participaran de las
reuniones ejecutivas para evaluar el avance del proyecto
y tomar decisiones si existieran actividades que puedan
poner en riesgo el proyecto o en todo caso barreras que
se presenten que afecten los tiempos o costos.

Gerentes o lider del
Proyecto

Ejecutivo designado como dueio o responsable del
servicio. Dicho ejecutivo y sus delegados tendran la
suficiente autoridad y atribucion para resolver los
conflictos que puedan poner en riesgo los objetivos,
metas o resultados del servicio.

Existe un Gerente por parte del Banco y un por parte del
Proveedor del servicio, quienes tendran sus reuniones
periédicas (semanales y quincenales), para evaluar el
avance del proyecto y las acciones a tomar por tareas
que se puedan atrasar o por las tareas siguientes a la
reunion.

Equipo Consultivo

Este equipo esta conformado por el Comité Operativo de
Seguridad Informatica (COSI), en la cual participan un
representante de las diversas areas de negocio y control
del Banco, como Negocios, Recursos Humanos,
Sistemas, Auditoria, Seguridad Fisica y Seguridad
Informatica, Operaciones y Riesgos (8 miembros).
Quienes tienen la funcién de revisar, evaluar y emitir
opinion sobre este proyecto y todos aquellos que tengan
que ver el riesgo Operativo del Banco ligado a los
sistemas de informacion.

Lider Usuario

Ejecutivo del Banco designado como responsable para
llevar a cabo las actividades necesarias con los usuarios
de las diversas areas del Banco para cumplir con las
pruebas peridédicas del Centro de Computo Alterno.

Responsable de la capacitacion de los procedimientos al
personal involucrado de acuerdo a lo establecido en el

Plan de Continuidad Informatico.
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ROL

DESCRIPCION

NOMBRE(S)

Lider Técnico

Ejecutivo responsable del disefio de la arquitectura
tecnologica de la solucion para el problema planteado.
Llevara a cabo la implementacién del CCA con el equipo
de especialistas tecnologicos tanto del Banco como del
proveedor.

Especialistas en
Aplicativos de
Negocios que
uncionen AS/400 e
Intel

Personas con conocimientos técnicos sobre la
plataforma AS/400 e Intel y los aplicativos del Banco que
corran sobre los mismos. Quienes montaran los
Sistemas de Negocios del Banco y los dejaran
funcionando de acuerdo a lo establecido para un
desastre en el Centro de Computo Principal.

Especialistas de SW
especializado y
Comunicaciones

Personas con conocimiento técnico sobre software de
base (Sistemas operativos y afines), replicacion,
backup, Redes y Seguridad, quienes instaran v,
configuraran dichos aplicativos de acuerdo a los
estandares del Banco.

Coordinador del
Servicio

Responsable de la coordinacion y gestion del Centro de
Computo de Servicios, para dar el mejor servicio al
Banco.

Esta a cargo de la administracion permanente de la
infraestructura y recursos provistos y que forman parte
del servicio.

Asimismo, es el responsable de coordinar las labores de
implementacion, producciéon y pruebas de contingencia.

Especialistas
Técnicos para la

Especialistas encargados del mantenimiento y soporte
de servidores y comunicaciones durante la operacion en
el CCA por parte del proveedor.

operacion.
Personas con conocimiento técnico sobre labores de
operacion de sistemas y cuya responsabilidad es apoyari
Operadores al Coordinador de Servicio en todas las gestiones vy

labores que €l considere pertinente realizar
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Anexo 10

CONTROL DE CAMBIOS

INFORME DE SUFICIENCIA ELABORADO POR : VICTOR SEDAMANO AMAO
Pagina 95 de 146



UNIVERSIDAD NACIONAL DE INGENIERIA PTAC VI - FlIS UNI

PROCEDIMIENTO DE CONTROL DE CAMBIOS
Cualquier requerimiento que implique cambios en las funciones y/o caracteristicas de
los servicios descritos, sera tratado segun lo establecido en el presente procedimiento,

.denominado “Procedimiento de Control de Cambios”.

Solicitud de Cambio
Un cambio podra ser originado por iniciativa de cualquiera de las Partes. Para asegurar
un tratamiento uniforme, se usara un formato con el siguiente contenido:

¢ Solicitante del cambio

e Descripcion del cambio

o Justificacidon

¢ |dentificacidon preliminar de los componentes de servicio afectados.

Calificacion del Cambio

Las solicitudes de cambio seran canalizadas al Coordinador del Servicio de la otra

Parte, quien efectuara un analisis preliminar para calificar el cambio.

Calificaciones posibles:

e Cambio menor, en adelante “MEJORA” .

Si el requerimiento esta enmarcado en el alcance de lo establecido en la
presente Propuesta y no afecta ni los costos ni los cronogramas o su efecto es
manejable.

e Cambio mayor, en adelante “CAMBIO” .

INFORME DE SUFICIENCIA ELABORADO POR : VICTOR SEDAMANO AMAO
Pagina 96 de 146



UNIVERSIDAD NACIONAL DE INGENIERIA PTAC VI - FIIS UNI

Si el requerimiento esta enmarcado en el alcance del proyecto y afecta los
costos y/o cronogramas de los mismos.

e Cambio sustancial, en adelante “MODIFICACION” .
Si el requerimiento no esta enmarcado en el alcance de la presente Propuesta

y/o afecta substancialmente los costos y/o los cronogramas de los Servicios.

Procedimiento para cada caso:

Para las MEJORAS se aplicara el siguiente procedimiento:

» EIl Coordinador de Servicios comunicara formalmente a su Contraparte que el
cambio solicitado es una MEJORA.

» Cualquiera de las Partes podra hacer observaciones a la calificacion dentro de
los tres dias habiles siguientes a la comunicacién formal. De no mediar
respuesta en el plazo indicado, esta calificacion se dara por aprobada.

» Aprobada la calificacion como MEJORA, ésta pasara a formar parte del plan de
trabajo y cada Parte se asegurara de cumplir con las responsabilidades que ésta

genere.

Para los CAMBIOS se aplicara el siguiente procedimiento:

» Analisis detallado del CAMBIO, a cargo del Coordinador del Servicio del
proveedor, para evaluar su impacto en los cargos y/o en los términos vy

condiciones de los Servicios.
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» Elevacion al Coordinador del Servicio del Banco para que decida su
incorporacion.
» Decision:
- Aceptado, en cuyo caso sera incorporado a los Servicios y cada parte
asumira las nuevas responsabilidades que ésta genere.
- Rechazado, en cuyo caso sera archivado junto con la informacion
pertinente a los Servicios.
- Se definira un limite de tiempo.

» Comunicacion formal

Para las MODIFICACIONES se aplicaran las siguientes estipulaciones:

En cualquier momento de la vigencia de este Proyecto, cualquiera de las Partes podra
solicitar MODIFICACIONES al Proyecto, solicitando tal(es) MODIFICACION(ES) por
escrito a la otra Parte. Dentro de los treinta (30) dias habiles de recepcion de tal
solicitud, la parte receptora enviara una respuesta a la otra Parte. Si la solicitud de
MODIFICACION fue originada por el Banco, el proveedor comunicara por escrito a el
Banco si la MODIFICACION puede ser hecha y su efecto en los Apéndices, Cargos y
otros términos y condiciones de este Proyecto.

Si el proveedor solicita la MODIFICACION, el Banco notificara por escrito al Proveedor
si autoriza su realizaciéon bajo los términos y condiciones revisados, o rechaza la
MODIFICACION propuesta. Las MODIFICACIONES acordadas deberan ser
incorporadas como una modificacion a las secciones pertinentes. De estar pendiente

un acuerdo para implantar MODIFICACIONES, el proveedor procedera segun los
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ultimos términos y condiciones autorizados del Proyecto. Para la incorporacion de las

modificaciones, ajustes o revisiones a este Proyecto, se observaran las siguientes

reglas:

a) No podran modificarse la naturaleza u objeto de este proyecto.

b) No podra alterarse o gravarse, en grado tal que resulte excesivamente
oneroso, el objeto de las prestaciones de futuro cumplimiento a cargo de
una de las Partes.

c) Deben mantenerse substancialmente las condiciones técnicas para la
ejecucion del Proyecto.

d) Debe guardarse el equilibrio financiero del Proyecto para ambas Partes.

e) Debe reconocerse al Proveedor y/o a sus subcontratistas, los nuevos
costos provenientes de la MODIFICACION, de ser ésta aceptada. Ambas
Partes deberan firmar una autorizacion escrita para implementar cualquier
mejora, cambio o modificacion.
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Anexo 11

TIEMPOS DE RECUPERACION
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Tiempos de Recuperacion

Introduccion.

La ventana de recuperacion esta dada por la suma de multiples factores entre
los que se encuentran principalmente
* Politicas del Banco para switchear hacia el ambiente de contingencia.

* Ventana de recuperacion ofrecida por la herramienta de replicacion del
Computador Central vy los procedimientos de contingencia del Centro de
Computo Alterno.

* Ventana de recuperacion ofrecida por la solucion de restauracion de datos y
reinstalacion de programas de los servidores Intel, de acuerdo a los
procedimientos del Banco.

* Ventana de recuperacion ofrecida por la solucién de comunicaciones provista

por el Cliente para switchear a los usuarios hacia el ambiente de contingencia.

A manera de referencia, cabe senalar que la recuperacion de un sistema,
basado en plataforma AS/400 y con software de recuperacion MIMIX es
tradicionalmente menor a 2 horas, llegando en algunos casos a ser menor a 30
minutos. Esto dependera de multiples factores como son la optimizaciéon de los
procedimientos de recuperacion, la decision del Cliente de switchear hacia el
ambiente de contingencia y de la cantidad de datos utilizada.

En relacion a los servidores Intel, la ventana de recuperacion se da por el tiempo
que demore ejecutar los procedimientos de restauracion y reinstalacién del
Cliente.

Se requiere la ejecucidon de pruebas de contingencia y afinamiento de
procedimientos entre el Cliente y el proveedor para fijar una ventana de
recuperacion objetivo.

A continuacion se describe lo definido por el Banco con respecto a este tema y
que esta definido en el Plan de Contingencia Informatico.
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Recuperacion

El Periodo de Recuperacion es la ventana disponible para la restauracion de
servicios informaticos criticos. Estos periodos estan basados en estimaciones de
los Directores Informaticos responsables de los sistemas. Estos no estan
basados en riesgo de negocio o en evaluacidbn de impacto o en consulta
detallada con otras areas impactadas del negocio.

La siguiente tabla identifica el tiempo de interrupcion maxima aceptable (MAQO)
para los sistemas de informacion y es una estimacion de tiempo de recuperacion
maxima basada en la opinién del gerente responsable del plan asi:

Sistemas MAO (en horas)

Sistema de Ventanillas 1.0
Mesa de Dinero 0.5
Bandinero (AS/400) 0.5
Agente de Bolsa 1.0

Tipos de Escenarios considerados

Los tipos de contingencia que han sido considerados en este estudio son los
siguientes:

a)

b)

c)

Caida de las comunicaciones entre una Agencia y el centro de Computo

Esta contingencia considera la interrupcién de los servicios de sistemas con
la oficina central o hacia una sucursal, ocasionado por la interrupcion de las
comunicaciones, suponiendo que los servidores y todo el resto de la
plataforma informatica permanecen disponibles.

Indisponibilidad de la Infraestructura de Tl en una Agencia del Banco.

Esta contingencia ocurre cuando una sucursal queda imposibilitada de
utilizar sus recursos de Tecnologia de la Informacion por pérdida de sus
propios equipos o por un desastre mayor que ha dejado a la sucursal
inhabilitada de funcionar.

Indisponibilidad total del Centro de Computo.

Esta contingencia considera la destruccién total del Centro de Computo del
Banco del Dinero ubicado en la oficina principal, por un desastre natural
(mal tiempo, terremoto, etc.), por fallas tecnoldgicas (incendio, fallas
eléctricas, corte de energia en el sector, etc.) o por acontecimientos
sociales tales como atentados terroristas. En estas circunstancias los
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equipos de procesamiento de informacion (AS/400, servidores de archivo,
servidores de aplicaciones, etc.) quedan imposibilitados para llevar a cabo
sus funciones totalmente.

Es importante sefalar que un escenario puede considerar al mismo tiempo mas
de uno de estos tipos de contingencias, en cuyo caso se aplicaran los
procedimientos que se definan para cada uno en forma simultanea.

Prioridad de Recuperacion

La prioridad de recuperacion de los sistemas se define de acuerdo a los
resultados del Analisis del Impacto en el Negocio (BIA), que se ha desarrollado
en el Banco. Al identificar los procesos criticos y los sistemas que lo apoyan se
ha llegado a la siguiente lista de aplicaciones criticas y cuya recuperacion tiene
que tomar la prioridad indicada:

Prioridad Sistema MAO
1 Bandinero (AS/400) 0.5
2 Mesa de Dinero 0.5
3 Sistema de Ventanillas 1
4 Agente de Bolsa 1
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Criterio de Activacion del Plan

El siguiente diagrama muestra los criterios que deberan ser usados para activar
el Plan de Recuperacion de TI:

Monitorear el Progreso

A

NO

h 4

Determinar cuanto
tiempo las operaciones
pueden esperar para ser

restauradas

Declarar el desastre

A
Si

¢ El tiempo de

interrupcion es
> < mayor al

esperado de
restauracion?

Debe notarse que una interrupcion no es solamente un evento que reduce la
efectividad de los sistemas, un evento que es extraordinario, causa una pérdida
de procesos de negocio claves y tiene un impacto alto en la organizacion. 'Un
desastre' es una interrupcion que excede el MAO.
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El siguiente diagrama muestra la relacion existente entre los variados equipos que
participan en un proceso de Continuidad del Negocio ante una contingencia y el equipo
de Recuperacion de TI. Este equipo de recuperacion se forma cuando se declara el
desastre.

Comite |
Directivo
Coordinador de
Continuidad
del Negocio
E— -

Asesor de
Comunicaciones

Coordinador Logistica Coordinador
e Instalaciones Recuperacion TI

Coordinadores
de Continuidad

Procesos de Negocio

Linea de Negocio Linea de Negocio Encargado
Adm. de Activos Banca Comercial Comunicaciones

Linea de Negocio Linea de Negocio Encargado ‘
Banca Minarista Finan. Corporativas Soporte Usuario
. ————

Linea de Megocio Linea de Negocio || Encargado de
Interm. Minorista Liquidacion y Pago Soporte de Agencia

Linea de Negocio Linea de Negocio || Encargado
Neg. y Ventas Servicios de Agencia HW y SW Base
Encargado
Sist. de Informacion
—

Encargado de
Seguridad Informatica
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Anexo 12

INFRAESTRUCTURA DEL CENTRO DEL

CENTRO DE COMPUTO ALTERNO

INFORME DE SUFICIENCIA ELABORADO POR : VICTOR SEDAMANO AMAO
Pagina 106 de 146



UNIVERSIDAD NACIONAL DE INGENIERIA PTAC VI - FIIS

Infraestructura del Centro de Coémputo Alterno

Ubicacion La Molina

Ventas y Paredes El Centro de Cémputo del Proveedor cuenta con
paredes y vidrios externos blindados y reforzados.

Puertas de Seguridad El Centro de Cémputo del Proveedor cuenta con
puertas de acceso blindadas.

Servicio de Vigilancia Se dispone de vigilancia las 24 horas.

Circuito Cerrado de Television | Se cuenta con camaras de circuito cerrada de
Televisidbn monitoreada las 24 horas por personal del
departamento de Seguridad del Proveedor.

Control de Acceso El Centro de Cémputo es un area restringida dentro
del Proveedor y sélo permite acceso a personal
autorizado. El sistema de control de acceso incluye
lectoras de badge, lectoras biométricas y clave de

acceso.

Personal Administrativo El servicio incluye personal administrativo 24 horas
al dia.

Falso Piso y Techo El Centro de Cémputo cuenta con falso piso y techo

Area Se dispone de 150 m2 Centro de Cémputo, con

capacidad de crecimiento de 90 m2. Adicionalmente
se dispone de un area de 80 m2 para usuarios del
servicio

Temperatura Se dispone de equipos de aire acondicionado que
mantienen el Centro de Computo a 18°C, con una
humedad relativa de 40%.

Luminosidad La iluminacion del Centro de Cémputo es a través de
fluorescentes, que proporcionan una luminosidad de
500 LUX.

Supresioén de Fuego Se dispone del sistema FM200 y de extintores
manuales.

Luces de Emergencia Se dispone de luces de emergencia fluorescentes
conectadas al UPS del centro de computo.

Alarmas El Centro de Coémputo cuenta con alarmas con
detectores de humo, asi como con alarmas contra
intrusion.
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UPS El Centro de Cémputo cuenta con equipos
redundantes con una capacidad instalada de 270
KW. El uso actual es de 60 KW. Este equipo permite
una autonomia de 20 minutos.

Grupo Electrégeno Se cuenta con un equipo de marca Caterpillar de
1350 KW el cual permite switchear en menos de un
minuto.

Registros Vitales Se dispone de un area para almacenar los cartuchos

correspondientes a respaldos de registros vitales
operativos y respaldos de informacion requeridos por
y para las actividades del Centro de Computo.

Pozo a Tierra Existe un pozo de tierra para los equipos de Centro
de Cémputo.
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Anexo 13

FIREWALL DEL CENTRO COMPUTO ALTERNO
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Cisco IOS Firewall

Mientras que la seguridad de la red viene siendo cada vez mas critica para asegurar
las transacciones de negocios, los negocios deben integrar la seguridad en el disefio e
infraestructura de su red.

Es mas efectivo aplicar las politicas de seguridad cuando son un componente inherente
de la red.

El Cisco I0S ® Firewall es una opcion especifica de seguridad para el Software Cisco
IOS. Este integra funcionalidad de un firewall robusto y la deteccion de intrusos para
cada perimetro de la red. Agrega mayor profundidad y la flexibilidad a las soluciones
existentes de seguridad del Cisco I0S (es decir, autentificacion, cifrado y redundancia),
entregando caracteristicas de seguridad avanzada: estado de las sesiones, filtrado
basado en aplicaciones; autenticacion y autorizacion dinamica por usuario; filtrado de
URLS, entre otros.

Cuando esta combinado con el Cisco I0OS IPSec y Tecnologias del Cisco IOS como
L2TP tunneling y Calidad del Servicio (QoS), el Firewall del Cisco I0OS proporciona una

solucién Red Privada Virtual (VPN) completa e integrada.

Funcionalidad de Firewall basada en router

El Firewall del Cisco IOS esta disponible en una amplia gama de releases del Software
Cisco 10S. Ofrece aplicacion sofisticada de la seguridad y politicas para las conexiones
dentro de una organizacion (Intranet) y entre las redes de socios (Extranets) , asi como

para la conectividad de Internet para las oficinas remotas y sucursales. El Firewall del
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Cisco I0S integra el ruteo multiprotocolo con la aplicacion de las politicas de seguridad
y permite a los administradores configurar un router Cisco como un firewall. Es
escalable permitiendo a los clientes elegir la plataforma del router basandose en el
ancho de banda, densidad de la LAN/WAN vy requerimientos de multiservicio;

simultaneamente, se beneficia de la seguridad avanzada.

Beneficios Claves

El Firewall del Cisco |0S interopera con el Software Cisco I0S, proporcionando los
siguientes beneficios:

* Flexibilidad: Instalado en un router Cisco, el Firewall del Cisco IOS es una solucién
“todo en uno”, solucion escalable que realiza el enrutamiento multiprotocolo, seguridad
del perimetro, deteccién de intrusos, funcionalidad VPN y autenticacién y autorizacion
por usuario.

* Proteccién de la inversidn - Integrando la funcionalidad del firewall en un router
multiprotocolo mejora la inversidn de un router existente, sin el costo y la curva de
aprendizaje asociada a la nueva plataforma.

» Soporte VPN - Implementando el Firewall del Cisco |IOS con el cifrado del Cisco I0S y
caracteristicas del QoS VPN permite asegurar, transmisién de bajo costo a través de
redes publicas. Se asegura de que el trafico de la aplicacion critica reciba entrega de
prioridad alta.

* Implementacion Escalable - El Firewall del Cisco I0S esta disponible para una amplia
gama de plataformas de routers. Es escalable para satisfacer los requisitos del ancho

de banda y rendimiento de las redes.
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* Provisionamiento mas facil - Combinando el Cisco IE2100 y aplicacion del Cisco 10S
XML, permite a un administrador de red poder usar cualquier router Cisco con poca o
no pre-configuracion para un destino dado. El router extrae el release mas reciente del
Software Cisco I0S de la configuracion del router y su configuracion de politicas de
seguridad para el firewall cuando esta conectado a Internet.

» El Cisco I0S Firewall se apoya en la mayoria de plataformas de los routers Cisco,
entregando asi, importantes beneficios que incluyen la integraciéon del mutiservicio
(data/voz/video/marcado), seguridad avanzada para conexiones dialup. En los routers
Cisco 7100, 7200 y 7400 Series, las ventajas adicionales incluyen el enrutamiento y
seguridad integrados en el Gateway de Internet para la premisa de equipamiento de

clientes de las grandes empresas y de los proveedores de servicios.

Cisco I0S Firewall Highlights

» Stateful |OS Firewall inspection engine - Provee un control de acceso seguro de
usuarios internos basado por aplicacién para todo el trafico a través de perimetros,
tales como perimetros entre las redes de la empresa privada e Internet. También
conocido como Control de Acceso Basado en Contexto (CBAC).

 Deteccién de Intrusos - El servicio de inspeccion profunda de paquetes en linea que
provee monitoreo en tiempo real, intercepciéon y respuesta al mal uso de la red, con un
amplio conjunto de los ataques mas comunes y recoleccion de informacion de la

deteccion de firmas de intrusos.
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* Firewall Voice Traversal - Proporcionado por la inteligencia del nivel de aplicacion del
protocolo en cuanto al flujo de llamadas y los canales asociados que estan abiertos.
Los protocolos de voz actualmente soportados son H.323v2 y SIP.

* Inspeccion ICMP - Permite respuestas a paquetes ICMP (es decir, ping y traceroute)
originado desde dentro del Firewall, mientras sigue denegando otro trafico ICMP.

* Proxy de Autenticacion - Permite la autentificacion y autorizacion dinamica por usuario
para comunicaciones basadas en LAN, http y dial-in; auntentica usuarios contra los
estandares de la industria. Soporte seguro del SSL id de usuario y contrasenas para
http (HTTPS) proporciona mayor confidencialidad. Los protocolos de autenticacion
TACAS+ y RADIUS permiten a los administradores de red definir politicas de seguridad
individuales por usuario.

» Administracion de la politica del URL de destino - Diversos mecanismos que soportan
el almacenamiento local de las peticiones previas, tablas estaticas predeterminadas de
permiso y negacion de URLs, tan bien como el uso de bases de datos externas,
proporcionadas por Websense Inc. Y N2H2 Inc. Esto es mas conocido como filtrado
URL.

» Firewalls por usuario - Permite a los proveedores de servicios proporcionar una
solucion de Firewall de banda ancha administrable en el mercado, descargando el
unico Firewall, ACLs, y otros ajustes base por usuario, usando el perfil de
almacenamiento después de auntenticacion servidor AAA.

» Aprovisionamiento del Router y Firewall del Cisco |0S - Cero (0) toques provistos por
el versionamiento y seguridad de las politicas del router, tales como las reglas del

Firewall.
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» Deteccidon y Prevencion de “Denial of Service” - Defiende y protege los recursos del

router contra los ataques comunes, revisa las cabeceras de paquetes y descarta los

paquetes sospechosos.

* Mapeo Dinamico de Puertos - Permite aplicaciones soportadas por el Firewall en
puertos no estandar.

» Bloqueo de Applets de Java - Se defiende contra applets de Java no identificados o
maliciosos.

* VPN, Cifrado IPSec y Soporte de QoS -

— Opera con el cifrado, tunneling y caracteristicas de QoS del Software Cisco I10S para

asegurar VPNSs.

— Provee cifrado de tuneles escalable en el router mientras integra fuerte seguridad en

el perimetro, manejo de ancho de banda avanzado, deteccidén de intrusos y validacién

de niveles de servicio.

— Basado en estandares para interoperatividad.

* Alertas en Tiempo Real - Alertas Log para los ataques de negacion de servicio u otras

condiciones pre configuradas. Esto es configurable por aplicacion y por caracteristicas.

* Registros auditables - Detalla transacciones y registra el tiempo, host fuente, host

destino, puertos, duracion y el total de los bytes transmitidos para reportes

detallados. Esto es configurable ahora por aplicacién, basado por caracteristicas.

* Integracién con el Software Cisco 10S - Interopera con las caracteristicas del software

Cisco 10S, integrando la aplicacién de las politicas de seguridad en la red.

* Filtrado de trafico Basico y Avanzado -

— Listas de Control de Acceso estandares y extendidas (ACLs) - Aplica controles
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de acceso a segmentos especificos de la red y define que trafico pasa a través de un
segmento de red.

— Cerradura y Llave - ACLs dinamicos conceden acceso temporal a través de firewalls
sobre la identificacion de usuarios (nombre de usuario/Contrasena).

» Soporte de Politicas Basadas en Multi-Interfaz - Proporciona la capacidad de controlar
el acceso de usuarios por direccion IP e interface, segin lo determinado por las
politicas de seguridad.

* Traduccion de la Direccion de Red (NAT) - Oculta la red interna del exterior para una
seguridad elevada.

* Listas de Acceso Basada en Tiempo - Define la politica de seguridad basada en la
hora y el dia de la semana.

 Autenticacion del Router Vecino - Se asegura que los routers reciban informacion de

enrutamiento confiable de fuentes confiables.
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Anexo 14

DIAGRAMA DE RED DEL PROYECTO
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Anexo 15

ENCUESTA DE LAS PRUEBAS DE

CONTINGENCIA
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Propésito

El propdsito de este documento es identificar en qué medida se esta logrando los
objetivos planteados, evaluando el nivel de satisfaccién con los productos, servicios y el
soporte que el area del Centro de Computo de Alterno contratado.

En las proximas paginas se incluyen preguntas con dos (2) columnas de respuestas.
La primera columna indica su nivel de satisfaccion con el item a evaluar. La segunda
columna indica la importancia del item en sus operaciones.

Adicionalmente, se provee espacios para comentarios relativos a algun aspecto
especifico, ya sea positivo y/o negativo.

Los resultados de estas evaluaciones son continuamente revisados por los Gerentes
del CCA y el personal del area, para determinar requerimientos de cambio, puntualizar
tendencias e identificar oportunidades que mejoras en los servicios.

ELABORADO POR : VICTOR SEDAMANO AMAO

INFORME DE SUFICIENCIA ;
Pagina 119 de 146



UNIVERSIDAD NACIONAL DE INGENIERIA

PTAC VI - FIIS UNI

EVALUACION DE LA PRUEBA

Para cada una de las siguientes preguntas, indique por favor, que tan importante es el item
para Ud., y que tan satisfecho esta Ud. con el desempefio del personal del Centro de Cémputo
Alterno, marcando UNO SOLO de los recuadros apropiados. Sus comentarios seran altamente
apreciados.

PREPARACION
Satisfaccion Importancia
Programacion de su prueba de recuperacion, ] Muy Satisfecho Extremadamente Importante
incluyendo la disponibilidad de las fechas y | Satisfecho Importante
horas solicitadas Algo Satisfecho Algo Importante
| Insatisfecho Muy poco Importante
Muy Insatisfecho Sin importancia
| No Aplica
Preparaciones previas a la prueba; intercambio | Muy Satisfecho Extremadamente Importante

de informacion técnica, documentacion y revision Satisfecho Importante
preliminar. | Algo Satisfecho Algo Importante
| Insatisfecho Muy poco Importante
| Muy insatisfecho Sin importancia
| No Aplica
Documentacion del area de CCA incluyendo ] Muy Satisfecho [ | Extremadamente Importante
mapas, guia de orientacion, direcciones y | Satisfecho | Importante
diagrama del sitio. | Algo Satisfecho =) Algo Importante
| Insatisfecho | Muy poco Importante
| Muy Insatisfecho | Sin importancia
| No Aplica o

Configuracion y habilitacion del Hardware / Software del

Muy Satisfecho

Extremadamente Importante

sistema. || Satisfecho | | Importante
| Algo Satisfecho [ | Algo Importante
|| Insatisfecho || Muy poco Importante
: Muy Insatisfecho | | Sin importancia
|| No Aplica
Configuracion y habilitacion del Hardware / Software de la | | Muy Satisfecho Extremadamente Importante
Red | | Satisfecho Importante
|| Algo Satisfecho Algo Importante
| | Insatisfecho Muy poco Importante
Muy Insatisfecho Sin importancia
E No Aplica

INFORME DE SUFICIENCIA
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Por favor use el espacio de abajo para escribir comentarios relativos a la fase de

PREPARACION

La seguridad y proteccién del personal durante su estadia

en el De Cémputo Alterno.

La utilidad y funcionalidad del Centro de Cémputo
Alterno, sala de operacion y oficinas.

La comodidad, orden y limpieza del Centro de Cémputo

Alterno.

Disponibilidad de utiles de escritorio en la oficina del

Centro de Cémputo Alterno.

Por favor use el espacio de abajo para escribir comentarios relativos al AMBIENTE durante su

estadia:

Satisfaccion

AMBIENTE

Importancia

| Muy Satisfecho

Satisfecho

Algo Satisfecho
Insatisfecho

Muy Insatisfecho
No Aplica

Muy Satisfecho
Satisfecho

Algo Satisfecho
Insatisfecho
Muy Insatisfecho
No Aplica

Muy Satisfecho
Satisfeche

Algo Satisfecho
Insatisfecho
Muy Insatisfecho
No Aplica

Muy Satisfecho
Satisfecho

Algo Satisfecho
Insatisfecho
Muy Insatisfecho
No Aplica

Lk ]

LLTTT]

Extremadamente Importante
Importante

Algo Importante

Muy poco Importante

Sin importancia

Extremadamente Importante
Importante

Algo Importante

Muy poco Importante

Sin importancia

Extremadamente Importante
Importante

Algo Importante

Muy poco Importante

Sin importancia

Extremadamente Importante
Importante

Algo Importante

Muy poco Importante

Sin importancia

INFORME DE SUFICIENCIA
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de Coémputo Alterno.

El desempeno y confiabilidad de los servicios del

proveedor de telecomunicaciones.

El servicio de transporte de los equipos, al Centro de

Cémputo del Banco.

La instalacion y conexion de los equipos, en el Centro de

Computo Alterno.

UNIVERSIDAD NACIONAL DE INGENIERIA

Satisfaccion
El desempeiio y confiabilidad de los equipos en el Centro

LR Y

) i

L1 1

LITTTT]
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EQUIPOS
Importancia
Muy Satisfecho Extremadamente Importante
Satisfecho Importante
Algo Satisfecho Algo Importante
Insatisfecho Muy poco Importante
Muy Insatisfecho Sin importancia
No Aplica
Muy Satisfecho
Satisfecho
Algo Satisfecho
Insatisfecho
Muy Insatisfecho
No Aplica

Muy Satisfecho
Satisfecho

Algo Satisfecho
Insatisfecho
Muy Insatisfecho
No Aplica

Muy Satisfecho
Satisfecho

Algo Satisfecho
Insatisfecho
Muy Insatisfecho
No Aplica

Extremadamente Importante
Importante

Algo Importante

Muy poco Importante

Sin importancia

Extremadamente Importante
Importante

Algo Importante

Muy poco Importante

Sin importancia

Extremadamente Importante
Importante

Algo Importante

Muy poco Importante

Sin importancia

Por favor use el espacio de abajo para escribir comentarios de los EQUIPOS durante el

proceso de prueba.
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Satisfaccion Importancia
Soporte recibido por el Coordinador del CCA [ ] Muy Satisfecho [ | Extremadamente Importante
| satisfecho [ ] Importante
| Algo Satisfecho | | Algo Importante
| Insatisfecho [l Muy poco Importante
: Muy Insatisfecho : Sin importancia
No Aplica
Atencion recibida por el Coordinador del CCA ] Muy Satisfecho | Extremadamente Importante
| Satisfecho = Importante
1 Algo Satisfecho [ Algo Importante
| Insatisfecho ™ Muy poco Importante
| Muy Insatisfecho | | Sin importancia
| No Aplica —
Soporte recibido por el (los) especialista(s) de soporte | Muy Satisfecho Extremadamente Importante
técnico. || Satisfecho | Importante
| Algo Satisfecho | Algo Importante
[ | Insatisfecho | Muy poco Importante
: Muy Insatisfecho C Sin importancia
| No Aplica
Soporte recibido por el (los) especialista(s) de : Muy Satisfecho E Extremadamente Importante
Telecomunicaciones || Satisfecho | | Importante
| Algo Satisfecho | [ Algo Importante
| Insatisfecho | | Muy poco Importante
|| Muy Insatisfecho |__| Sin importancia
|__| No Aplica
Disponibilidad del personal de soporte del CCA, cuando : Muy Satisfecho : Extremadamente Importante
fue necesario. || Satisfecho | | Importante
|| Algo Satisfecho | | Algo importante
Insatisfecho Muy poco Importante
: Muy Insatisfecho E Sin importancia
| | No Aplica

Por favor use el espacio de abajo para escribir comentarios del apoyo recibido del GRUPO DE
SOPORTE DEL CENTRO DE COMPUTO DE SERVICIOS durante el proceso de prueba.

Como un todo, ¢ Cuan satisfecho esta usted con CCA Muy Satisfecho

| Satisfecho
Algo Satisfecho
Insatisfecho
Muy Insatisfecho
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Por favor use el espacio de abajo para escribir comentarios relativos a su SATISFACCION. Por
favor siéntase libre en incluir tanto experiencias positivas como aspectos en los cuales Ud. ha
quedado insatisfecho. También, use este espacio para comunicar cualquier comentario
adicional o sugerencia que tenga, para ayudarnos a mejorar la CALIDAD de este servicio de
Centro de Computo Alterno. Agregue paginas adicionales de ser necesario.

GRACIAS POR SU TIEMPO Y DEDICACION
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Anexo 16

PROCEDIMIENTO PARA EL USO DEL

CENTRO DE COMPUTO ALTERNO

EN CASO DE CONTINGENCIA
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PROCEDIMIENTOS PARA EL USO DEL CCA EN CASO DE

CONTINGENCIA

1.- PROCEDIMIENTO PARA LA REALIZACION DE PRUEBAS DEL PLAN DE
CONTINGENCIA

El Banco debera contar con su Plan de Contingencia debidamente documentado,

donde se definen los pasos a seguir para la Declaracion de una Contingencia, la

realizacion de las pruebas, la restauracion de los diferentes aplicativos criticos, la

solucion de las comunicaciones y el mantenimiento del plan entre otros.

El proveedor facilitara los diferentes recursos técnicos, fisicos y humanos para permitir

las pruebas del Plan de Contingencia en forma exitosa.

Modelo de solicitud para la realizacion de la prueba
Propédsito
El propésito de este documento es identificar todos los elementos necesarios que
involucran una prueba con la finalidad de alcanzar los objetivos deseados, los puntos
que el Banco debera completar son:

e Tipo de Prueba

e Fecha tentativa de la prueba.

e Personal del Banco a participar

e Sistema Operativo y Programas productos (Nivel y Versién)

e Aplicaciones

e Configuracion de Hardware y Telecomunicaciones
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¢ Requiere Ud. de algun servicio adicional?
Soporte de Asesoria

Objetivos y tareas de la prueba

En las proximas paginas se incluyen las preguntas que el Banco debera llenar y una

vez completada se enviara al Coordinador de Planeamiento, quien confirmara la fecha

de realizacion de la prueba.

Instrucciones para la realizacion de las pruebas

Contactar al Coordinador de Planeamiento del proveedor para coordinar las
pruebas del Plan de Contingencia y acordar la fecha conveniente para realizar
una reunion previa antes de la prueba. En esta reunidn se revisaran los objetivos
de la prueba y el equipo requerido.

El Coordinador de Planeamiento le enviara una Solicitud para la Realizacion de
Pruebas en la cual el Banco identificara tipo de prueba, personal a participar,
aplicaciones criticas a probar, software a utilizar, etc.

El dia definido para las pruebas, el Banco se presentara en la garita principal de
las oficinas del Proveedor indicando que se desplazaran al Centro de Cémputo
de Respaldo del Proveedor.

El Vigilante les entregara un badge de visitante con el que ingresaran hasta
recepcion, aqui notificara su presencia con la recepcionista la que lo contactara
con el Coordinador de Soporte Técnico asignado, el cual lo guiara hasta el

Centro de Cédmputo de Respaldo del Proveedor.
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e El Banco debe registrar los medios magnéticos, mdédems, interfaces y cualquier
otro articulo eléctrico o electrénico en la garita principal del Proveedor , para
evitar inconvenientes en el momento de retirarlos.

e EI Coordinador de Soporte Técnico dara el apoyo necesario al Banco para el
éxito de su prueba.

e El Banco inicia la restauracion de sus procesos en el equipo de respaldo, realiza
la prueba de comunicaciones y la prueba con los usuarios, de acuerdo con su

Plan de Contingencia.

Instrucciones una vez terminada la prueba
Una vez que las pruebas terminen es responsabilidad del Banco realizar las siguientes
funciones para permitir la continuidad del servicio ofrecido por el Proveedor.

e Revisar las configuraciones de comunicaciones que permitieron la prueba en
forma exitosa, para su documentaciéon y/o actualizacion en el Plan de
Contingencia.

e Tomar nota de los tiempos de recuperacion y las desviaciones encontradas en
las pruebas, para documentar y/o actualizar el Plan de Contingencia.

e Realizar el proceso de borrado de la informaciéon almacenada en los equipos de
uso compartido.

e Firmar en sefal de aceptacion el registro de uso del Centro de Cémputo Alterno
por la prueba realizada.

e Llenar la Encuesta de Satisfaccion sobre el resultado de la Prueba.
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e Informar en la garita principal el retiro de los medios magnéticos, médems,
interfaces y cualquier otro articulo eléctrico o electronico de propiedad de Cliente
y que hayan sido registrados en la garita principal del proveedor.

e Devolver el badge que es facilitado en forma diaria, en la garita principal del
Proveedor.

e EIl Coordinador de Planeamiento remitira una comunicacion al Banco indicando
el resultado de la prueba y los compromisos adquiridos por ambas partes, en
caso de que existan. Esto para que el uso del Centro de Computo Alterno sea

exitoso.

ELABORADO POR : VICTOR SEDAMANO AMAO
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FORMATO SOLICITUD PARA LA REALIZACION DE PRUEBAS
Centro de Computo Alterno

CLIENTE: Fecha:

Fecha tentativa de la prueba:

1) Tipo de prueba: ----- Batch ----- Online ------ Completa
2) Personal del Banco a participar:

Nombre Cargo

3) Sistema Operativo y Programas productos (Nivel y Version)

4) Aplicaciones

5) Configuracion de Hardware y Telecomunicaciones:

La configuracion que Ud. tendra disponible es aquella que figura en su contrato. Para el
caso de pruebas con comunicacion, especifique cuales seran las agencias y/o locales
que se conectaran con el Proveedor.

6) ¢ Requiere Ud. de algun servicio adicional?:
Si tiene algun costo adicional, se informara oportunamente.

7) El Banco debera traer los insumos necesarios para la prueba. El proveedor le
puede proporcionar los insumos, si este es el caso se procedera a facturar
posteriormente.

Solicito al Proveedor que me proporcione los siguientes insumos para la prueba:
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8) Soporte de Asesoria:

Ud. cuenta con nuestro soporte para la revision de su Plan y/o procedimientos de
contingencia, asi como la revision de los pasos a seguir para la realizacion de la
prueba.

El personal del Prvoveedor del Servicio de Continuidad Operacional tiene la
experiencia y conocimiento en todos los temas relacionados a la Contingencia.

Si Ud. requiere una reunion antes de la prueba senale una fecha tentativa para la
reunion.

9) Objetivos y tareas de la prueba:

Por ejemplo, restaurar su sistema operativo, sus aplicaciones (nombrando cada una de
ellas, etc.). Considere incluir los elementos y pautas que se utilizaran para medir el
éxito de la prueba.

Cliente Servicio de Continuidad Operacional
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2. PROCEDIMIENTO PARA LA DECLARACION DE UNA CONTINGENCIA
Distribucion

Es importante que la siguiente informacion sea distribuida y suministrada a la(s)
persona(s) que ustedes han designado como autorizadas para establecer el contacto
con el proveedor, para permitirnos iniciar nuestros procedimientos de preparacién de
las instalaciones y recursos en forma real. Esto nos ayudara a suministrarles el soporte

adecuado que ustedes requieren en cualquier Contingencia.

Teléfonos para contacto

Una vez que haya sido Declarada la Contingencia en las instalaciones del Banco, el
funcionario autorizado notificara la Declaracion de Contingencia de su compaiia,
para lo cual debera notificar al AREA de SEGURIDAD del Proveedor.

Solicite que el Coordinador de turno del Centro de Cémputo Alterno, sea informado
inmediatamente, para que la llamada le sea devuelta y se activen los procedimientos

para la utilizacion de los recursos que el proveedor tiene destinados para tal fin.
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3.- PROCEDIMIENTO PARA USO DEL CENTRO DE COMPUTO DE RESPALDO
Plan de Contingencia

El Banco debera contar con su Plan de Contingencia debidamente documentado vy
actualizado de acuerdo con el resultado de las pruebas realizadas anteriormente,
donde se definen los pasos a seguir para la declaracion de una contingencia, la
realizacion de las pruebas, la restauracion de los diferentes aplicativos criticos, la
solucion de las comunicaciones y el mantenimiento del Plan, entre otros. El proveedor
facilita los diferentes recursos técnicos, fisicos y humanos para permitir la recuperacion

en caso de contingencia, en forma exitosa.

Instrucciones para la utilizacion del Centro de Computo Alterno en caso de
alguna contingencia
Una vez Declarada la Contingencia y contactado al proveedor, se realizaran los
siguientes pasos:
e El Banco enviara por escrito la relaciéon de personas adicionales que ingresaran
a las instalaciones del Proveedor , indicando su nombre y documento de
identificacion.
e El Banco dentro de las 48 horas debera formalizar por escrito la Declaracion de
Contingencia.
e E| personal del Banco se presentara en la garita principal del Proveedor
indicando que se desplazaran al Centro de Computo de Respaldo (BCRS).
e EIl Vigilante les entregara un badge de visitante con el que ingresaran hasta

recepcion, aqui notificara su presencia con la recepcionista la que lo contactara
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con el coordinador de Soporte Técnico, el cual lo guiard hasta el Centro de
Computo de Respaldo (BCRS).

El Banco debe registrar los medios magnéticos, moédems, interfaces y cualquier
otro articulo eléctrico o electronico en la garita principal del Proveedor , para
evitar inconvenientes en el momento de retirarlos.

El Coordinador de Turno del Centro de Computo de Re'spaldo dara el apoyo
necesario al personal del Banco para el éxito de su recuperacion.

El Banco inicia la restauracion de sus procesos en el equipo de respaldo, realiza
la configuracion de sus comunicaciones y opera el Centro de Computo de
Respaldo para superar la contingencia.

El Banco esta en pleno contacto con Coordinador de Turno del Centro de

Computo de Respaldo, quien los orientara en la prestacion del servicio.

Instrucciones una vez superada la contingencia

Una vez que la contingencia es superada es responsabilidad del Banco realizar las

siguientes funciones para permitir la continuidad del servicio ofrecido por el Proveedor .

Realizar los diferentes respaldos de seguridad de finalizacién de la contingencia.
Realizar el proceso de borrado de la informacidén almacenada en los equipos de
respaldo de uso compartido.
Firmar en senal de aceptacion el registro de uso del Centro de Cémputo de
Respaldo, por Contingencia.
Llenar la Encuesta de Satisfaccion sobre el resultado del servicio de uso del

Centro de Cémputo de Respaldo.
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e Informar en la garita principal el retiro de los medios magnéticos, médems,
interfaces y cualquier otro articulo eléctrico o electronico de propiedad de Cliente
y que hayan sido registrados en la garita principal de las oficinas del proveedor.

e Devolver el carnet que es facilitado en forma diaria, en la garita principal de las
oficinas del Proveedor.

e El Coordinador de Planeamiento, remitira una comunicacion al Banco indicando

el uso del Centro de Computo de Respaldo y los tiempos consumidos.
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4.- PROCEDIMIENTO PARA ALMACENAMIENTO DE REGISTROS VITALES

Con el fin de facilitar la operacién diaria del Banco en el evento de una contingencia, el
proveedor ha asignado un espacio, ubicado en Centro de Cdmputo Alterno del
proveedor, donde seran almacenados los diferentes backups de la informacién

generada para la operacion del Centro de Coémputo Alterno en caso de Contingencia.

Caracteristicas de los lockers para almacenamiento de los registros vitales
Lugar: Centro de Coémputo Alterno del Proveedor.

Ubicacion: La Molina

Area del espacio: 0.30 X 0.40 X 0.35 mts.

Horario de atencion: 24 horas al dia

En el caso de requerirse un backup fuera del horario establecido, debera coordinarse

con el operador de turno del area del Servicio de Continuidad Operacional.

Instrucciones para la utilizacion de los lockers de almacenamiento de registros
vitales

El Banco de acuerdo con sus procedimientos de backup, se desplazara al Centro de
Computo de Respaldo del Proveedor, en los horarios indicados anteriormente y
entregara al Operador de Turno los medios magnéticos para su custodia.

El Banco llenara los diferentes formatos entregados por el Operador del Centro de

Computo de Respaldo del Proveedor.
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Anexo 17

REPORTE MENSUAL DE GESTION DEL CCA
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Proyecto : Centro de Computo Alterno— Banco del Dinero
Periodo: : 1 Septiembre 2003 - 30 Septiembre 2003
Fecha de entrega : 07 de Octubre de 2003

INDICE

Introduccién
Hechos Relevantes
Reportes Estadisticos
Resumen de incidentes
Disponibilidad del servicio
Anexos
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Introduccion

El presente documento detalla los hechos relativos al servicio de Centro de Computo Alterno
del Banco del Dinero asi como la disponibilidad del servicio correspondiente al mes de
septiembre.

Hechos Relevantes
1. 04 Septiembre 18:16 — 21:19

Por solicitud del Banco segun el formato TE-001 se ejecuté la restauracion del
proceso de la fecha 03 de Septiembre (cinta BD-002-005).

2. 15 Septiembre 01:00 — 01:45

Instalacion de ultimos PTFs de sistema operativo por sugerencia de especialista
iSeries

3. 17 Septiembre 10:00 — 12:50

Se registré una degradacion en la comunicacion del enlace de la linea dedicada.
El proveedor del servicio reporto la existencia de una falla técnica en el nodo de
San Isidro del Circuito Digital. Este incidente se encuentra detallado en el
documento CO-001 entregado en la reunion de Comité Operativo del dia 18 de
Septiembre.

4. 20 Septiembre 10:20 — 10:35

Se realizé6 cambio preventivo de fuente poder reduntante del servidor que habia
presentado reportes de falla en la bitacora ( log ) del sistema operativo.
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Reportes Estadisticos

Resumen de incidentes

- Fecha | Periodo ~ Descripcion
Inicio: 18:16
Por solicitud del Banco segun el formato TE-001 se ejecutd la restauracion del
04/09/2002 proceso de la fecha 03 de Septiembre (cinta BD-002-005).
Fin: 21:19
Inicio: 01:00
15/09/2002 Instalacion de PTFs en los servidores.
Fin: 01:45
Inicio: 10:20
Degradacion del enlace de la linea dedicada debido a una falla en el nodo de San
17/04/2002 Isidro del Circuito Digital.
Fin: 12:50
Inicio: 10:20
20/04/2002 Cambio de fuente poder reduntante en el servidor Generales Desarrollo
Fin: 10:35
INFORME DE SUFICIENCIA ELABORADO POR : VICTOR SEDAMANO AMAO
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INFORME DE SUFICIENCIA

Inicio: | 18:16
Por solicitud del Banco segun el formato TE-001
04/04/2002 3:03 se ejecuto la restauracion del proceso de la fecha
03 de Septiembre (cinta BD-002-005).
Fin: 21:19
Inicio: | 01:00
15/04/2002 0:45 |Instalacién de PTFs en los servidores.
Fin: 01:45
Inicio: | 10:20
Degradacion del enlace de la linea dedicada
17/04/2002 2:30 debido a una falla en el nodo de San Isidro del
Circuito Digital.
Fin: 12:50
Tiempo de No Disponibilidad | 2:30 | 3:03 | 0:45
No Disponibilidad total del 618 T
mes (hh:mm) R N T
Porcentaje de disponibilidad A, ¢ E
del mes 0 HQ_:I 2_5, trie
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Disponibilidad del Servicio

@No Disponibilidad
ODisponibilidad

Disp.Total del mes

No Disponibilidad del Servicio
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Anexos

Actas de Reunién del dia 18 de septiembre

[ CCA Banco del Dinero

Comité Operativo
Fecha: 25/09/2002

Asistentes:
AAA Gerente de Proyecto Banco del Dinero
BBB Gerente de Proyecto del Proveedor
Agenda:

No Descripcion

AO01 | Revisién del avance del proyecto

Compromisos / Acuerdos:

No Descripcion Responsable | Fecha
A01-01 | Instalacion de PTFs en el servidor El Proveedor 19/09/02
A01-02 | Entrega de procedimientos modificados segun El Proveedor 23/09/02
observaciones del Banco del Dinero.

A01-03 | Entrega del los datos actualizados del personal de Banco del 15/09/02
contacto del Banco del Dinero. Dinero

A01-04 | Entrega del informe sobre la degradacion de la linea El Proveedor -
del circuito digital CO-001

ELABORADO POR : VICTOR SEDAMANO AMAO
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Anexo 18

ROLES DE LA BRIGADA DE CONTINGENCIA
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Roles del Equipo de Recuperacién

Funcién Roles y Responsabilidades

Comite
Directivo

Equipo de Gerentes del Banco, que seran responsables de
tomar las decisiones estratégicas en escenarios de
contingencia. Ver composiciéon del Comité Directivo en Anexo
1: “Lista de Contactos”.

Coordinador de
Continuidad
del Negocio

La mision de este Coordinador sera dirigir y coordinar las
decisiones y acciones a seguir ante- un escenario de
contingencia, coordinando tanto la ejecucion del Plan de
recuperacion de Tl como el Plan de Continuidad del Negocio.
Ver cargo y persona asignada a este rol en Anexo 1: “Lista de
Contactos”.

Asesor de

Comunicaciones

Encargado de las relaciones publicas internas y externas del
Banco ante una crisis de continuidad. . Ver cargo y persona
asignada a este rol en Anexo 1: “Lista de Contactos”.

Coordinadores
de Continuidad
Procesos de Negocio

Responsables de dar soporte a cada una de las funciones de
negocio de las que son responsables, manteniendo la relacion
con las otras lineas de negocio y con el equipo de
Recuperacion de TI, en especial, con el Encargado de
Sistemas de Informacion.

Las personas que conformaran cada uno de estos equipos
deberan pertenecer a las areas que administran los procesos
de negocio de la linea. En el organigrama se han marcado con
azul aquellas Lineas de Negocio que han sido definidas como
criticas en el Analisis de Impacto del Negocio (BIA) y cuyos
procesos tienen prioridad de recuperacion (ver seccion 2.3 de
este Plan).

Ver cargo y persona asignada a este rol en Anexo 1: “Lista de
Contactos”.

Coordinador Logistica
e Instalaciones

El Coordinador de Logistica e Instalaciones determinara vy
proveera los suministros fisicos necesarios para la continuidad
del negocio en un escenario de contingencia. Ademas,
decidira en conjunto con los Coordinadores de Continuidad de
Procesos de Negocio la reestructuracion del personal y
departamentos. También coordinara con el grupo de
Tecnologia de Informacion alternativas de comunicacion y
acceso a la red si es necesario. También se encargara de
velar por la seguridad del Banco, resguardando los perimetros
internos y externos a las instalaciones. Ver cargo y persona
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Funcion

Roles y Responsabilidades
asignada a este rol en Anexo 1: “Lista de Contactos”.

Equipo de Recuperacion
Encargado de coordinar, dirigir y decidir respecto a acciones o
estrategias a seguir en un escenario de contingencia dado.

e Decidir la activacién del Plan de Recuperacion de Tl.

e Identificar y determinar el dafo a la infraestructura de la
tecnologia.

e Activar al personal necesario y supervisar sus actividades.
Recuperar las cintas de respaldo del almacenaje externo y
entregarlas en el sitio de recuperacion.

e Supervisar / vigilar la recuperacion de infraestructura de

Coordinador tecnologia en el sitio de recuperacion alterno.

Recuperacién Tl e Contactar a los proveedores para el hardware de
reemplazo para sistemas afectados.

Instalar y probar PC'’s en el sitio de recuperacion.
Operar y apoyar la infraestructura de tecnologia.

e Asistir a las reuniones del estado de |la

recuperacion y comunicar al personal las

necesidades y prioridades.

Ver cargo y persona asignada a este rol en Anexo 1: “Lista de
Contactos”.

Responsables por mantener, recuperar y/o restaurar las
telecomunicaciones entre las dependencias del Banco y el

Encargado , .
Comunicaciones Centro de Computo. Ver cargo y persona asignada a este rol
en Anexo 1: “Lista de Contactos”.
Responsable de mantener estable los servicios del Area de
S m—— Sistemas a los usuarios en un escenario de contingencia. Ver

cargo y persona asignada a este rol en Anexo 1: “Lista de

Soporte Usuario )
Contactos”.

Responsable de mantener estable la Infraestructura
Tecnoldgica de las Agencias y sus servicios a los usuarios en
un escenario de contingencia. Ver cargo y persona asignada a
este rol en Anexo 1: “Lista de Contactos”.

Encargado de
Soporte de Agencia

Responsable por evaluar el dano en la plataforma tecnolégica
basica del Banco y coordinar y dirigir las acciones necesarias

Encargado para su recuperacion en el Centro de Cémputo alternativo y su
HW'y SW Base restauracion a condiciones normales. Ver cargo y persona
asignada a este rol en Anexo 1: “Lista de Contactos”. El
encargado de software debera realizar la recuperacion de la
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Funcién Roles y Responsabilidades

plataforma base de los sistemas criticos para el banco de
acuerdo al Anexo 7 : “Procedimientos de recuperacion de
plataforma y sistemas de aplicacion”

Responsable por la recuperacion priorizada de los sistemas de
informacién de apoyo a los procesos de negocios criticos del
Banco asi como de su consistencia e integridad. Ademas
mantendra la coordinacion estrecha con los coordinadores de
la continuidad de los procesos de negocio de las lineas ante
Encargado una contingencia. Ver cargo y persona asignada a este rol en
Sist. de Informacion | | Anexo 1: “Lista de Contactos”.
La recuperacién priorizada de los sistemas de informacién
debera realizarse tomando como base el Anexo 7:
“Procedimientos de Recuperacion de plataforma y sistemas de
aplicacion”

Supervisor del cumplimiento de los controles que permitan

Encargado de asegurar la integridad, confidencialidad y disponibilidad de la
Seguridad Informatica | | jnformacién en una contingencia. Ver cargo y persona
asignada a este rol en Anexo 1: “Lista de Contactos”.
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