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ADMINISTRACION DE RIESGOS DE TECNOLOGIA DE
INFORMACION EN UNA INSTITUCION FINANCIERA

RESUMEN EJECUTIVO

El Banco de la Nacion es la institucion del Estado Peruano que brinda
servicios financieros al sector publico y clientes en general. Sus actividades
principales pasan por el rol social que cumple al satisfacer las necesidades
de interconexion financiera en mas de 250 provincias y distritos del pais
como unica oferta bancaria, asi como cumplir con los pagos al personal

publico activo y cesante del pais.

El Banco, como integrante del sistema financiero nacional y, siendo
necesario garantizar la adecuada administracion de la informacion y la
tecnologia en que ésta se sustenta, las buenas practicas aplicadas al sector
tecnologia de informacion a nivel nacional e internacional, las
recomendaciones de empresas especializadas en consultoria de riesgos vy
adecuandose a las exigencias de la Circular N° G-105-2002 de la
Superintendencia de Banca y Seguros ha considerado necesario tomar las
medidas para administrar apropiadamente los riesgos de tecnologia de

informacion.

La administracion de Riesgos de tecnologia de informacion es parte
fundamental del tratamiento de Riesgos de Operacion, tratamiento
relativamente nuevo en nuestro pais, por lo cual si bien es cierto no existe un
estandar de adecuacion en el sistema financiero nacional, se han puesto
bases sdélidas que garantizan la seguridad de los procesos, la informacion y

la continuidad del negocio.

A ello, es necesario agregar que las disposiciones reguladoras en el pais

exigen la cuantificacion de los riegos para implementar herramientas que



hagan posible cumplir con las provisiones operativas que se agregaran a las

provisiones crediticias y financieras.

El modelo de administracion de los Riesgos de Tecnologia de Informacion y
los resultados aqui presentados se ejecutara aplicando las siguientes etapas

de desarrollo de procesos:

Etapa 1.- Estructura Organizacional y procedimiento de tratamiento de
riesgos
Etapa 2.- Gestion de Riesgos de Tecnologia de Informacion.

Etapa 3.- Tratamiento de Procesos criticos de Negocio

Este desarrollo nos permitira alcanzar los siguientes resultados: Permitir la
administracion de los riesgos estructurales y coyunturales a los que esta
expuesto la institucion, cumplimiento de la regulacion vigente
(Superintendencia de banca y Seguros); Implementar medidas de mitigacion
de los riesgos de tecnologia de informacién; clasificar los procesos criticos

de negocio y alcanzar resultados econdémicos, sociales y operativos.



INTRODUCCION

El presente trabajo, tiene como objetivo establecer los lineamientos
generales para el adecuado tratamiento de los riesgos de tecnologia de
informacion en el Banco de la Nacion. Estos lineamientos deben permitir
establecer todos los mecanismos y acciones para cuantificar y calificar los
niveles de riesgo a los cuales esta expuesta la institucion, esto permitira
garantizar la gestion de actividades para mitigar las posibles pérdidas que
podria ocasionar la materializacion de eventos clasificados como riesgo.
Otro de los objetivos fundamentales es el referido al cumplimiento de los

requerimientos reguladores.

La adecuada administracion de riesgos, se origina en las actividades de
evaluacion de procesos, requerimientos legales, contractuales y reguladores,
los principios propios de la actividad inherente al negocio de la empresa, los
diversos incidentes ocurridos en la seguridad de activos tanto a nivel del
entorno como a los activos de informacion y los sistemas y la percepcion de
fallas por parte de los involucrados en el proceso del negocio. Con una
planificacion integral, anticipada, efectiva, es posible responder rapida y
apropiadamente cualquier tipo de riesgo que atente en contra de los
sistemas de informacion dada las cambiantes condiciones y nuevas

plataformas de computacion disponibles.

La actual Administracion del Banco afirma la necesidad de dar alta prioridad
a la seguridad de las operaciones sociales del gobierno y de los respectivos

activos que soportan estas operaciones. De esta manera, un adecuado
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tratamiento de los riesgos operativos, surgen como una herramienta para
concientizar a los miembros de una organizacién sobre la importancia y
sensibilidad de los procesos, las personas, las actividades externas y la
informacion y servicios criticos que permiten al Banco desarrollarse y
mantenerse en su sector de negocios. Este proceso debe mantener el

compromiso de todo el personal para con la organizacion.

La Administracion de Riesgos de Tecnologia de Informacion, ha sido
delegada al Departamento de Riesgos, quien aplica una metodologia de
desarrollo de procesos que se resume en una etapa inicial de recopilacion y
evaluacion de informacion; un proceso continuo de gestion de riesgos y el
desarrollo de la estructura organizacional que da soporte a la Gestion de
actividades enmarcadas dentro de la mejores practicas exigidas por las

normas internacionales y la regulacion peruana.

Es necesario indicar sin embargo, que siendo el Banco de la Nacién una
entidad publica, existen factores que dificultan que la institucion tenga una
cultura de riesgos definida y asumida por todo el personal, factores como la
resistencia al cambio por parte de empleados con un enfoque tradicional de
trabajo, con mas de veinte anos de servicio o con la prestacion de servicios
bancarios distinto al de la banca comercial, hacen de este proceso un reto

aun mayor que el asumido por el resto de empresas financieras.



DEFINICIONES

Para efectos del presente documento, se aplicardn las siguientes

definiciones:

Ley General: Ley N° 26702, Ley General del Sistema Financiero y del

Sistemas de Seguros y Organica de la Superintendencia de Banca y
Sequros.

Superintendencia: Superintendencia de Banca y Seguros.

Circular: Circular N° G-105-2002 del 22 de febrero de 2002, dirigida por la

Superintendencia y referida a riesgos de tecnologia de informacion.

El Banco: Banco de la Nacion

SIAF: Sistema Integrado de Administracion Financiera.



CAPITULO |
ANTECEDENTES

1.1.- DIAGNOSTICO ESTRATEGICO

1.1.1.- HISTORIA

El 27 de enero de 1966, el Congreso de la Republica aprobé la Ley 16000
por la cual creaba el Banco de la Nacion. Dias después el Poder Ejecutivo,
bajo la firma del Presidente de la Republica, Fernando Belaunde Terry la
pone en vigencia, culminando asi un largo proceso cuyos antecedentes
historicos datan del siglo XIX, pero que recién a partir de 1914, surge
verdaderamente la preocupacion de crear un Banco que centralice las

actividades operativas, econdémicas y financieras.

El Banco de la Nacién encuentra sus antecedentes inmediatos en el ano
1905, durante el gobierno de don José Pardo, en el que se crea la Caja de
Depositos y Consignaciones. Esta Institucion amplié sus actividades en 1927
cuando se le encargd la administracion del Estanco del Tabaco y Opio, asi
como la recaudacion de las rentas del pais, derechos e impuestos del
alcohol, defensa nacional y otros. Finalmente, en diciembre del mismo ano
se le encarga la recaudacion de la totalidad de las rentas de toda la

Republica.

El Decreto Supremo N° 47, del 9 de agosto de 1963, estatiza la Caja de
Depositos y Consignaciones, declarandola de necesidad y utilidad publica.

Mediante este dispositivo se recupera para el Estado las funciones de



recaudacion de las rentas fiscales y la custodia de los depoésitos
administrativos y judiciales. Tal estatizacion se realiz6 cuando la Caja
contaba entre sus accionistas con diez Bancos: Crédito, Popular,
Internacional, Wiese, Comercial, Continental, Gibson, De Lima, Union y

Progreso.

Las facilidades financieras que otorga el Banco no estan sujetas a los limites
que establece la Ley General de Instituciones Bancarias, Financieras y de

Seguros y las funciones principales que realiza el Banco de la Nacion son:

e Recaudar las rentas del Gobierno Central y de la entidades del Sub-
Sector Publico independiente y de los Gobiernos Locales

e Recibir en forma exclusiva y excluyente depdsitos de fondos del
Gobierno Central y del Sub-Sector Publico, con excepcion de los
Bancos Estatales.

e Hacer efectivas las ordenes de pago contra sus propios fondos que
expidan las entidades del Sector Publico Nacional.

e Recibir en consignacion y custodia todos los depdsitos administrativos
y judiciales y efectuar el servicio de la deuda publica.

e Efectuar en forma exclusiva por cuenta y en representacion del estado,
operaciones de crédito activas y pasivas con Instituciones Financieras
del pais y del exterior y participar en las operaciones de comercio
exterior del Estado.

e Otorgar facilidades financieras al Gobierno Central, y a los Gobiernos
Regionales y Locales.

e Brindar Servicios de Corresponsalia.

e Brindar Servicios de Cuentas Corrientes a las Entidades del Sector
Publico Nacional y a Proveedores del Estado y otorgar Créditos al

Sector Publico.



1.1.2.- VISION

Ser un Banco moderno y eficiente con capacidad innovadora, reconocido por
la calidad en la atencidn a sus clientes, con personal proactivo y de altos
valores éticos, que apoya sustancialmente a los Organismos del Estado en

la descentralizacidon y el desarrollo nacional.

1.1.3.- VALORES INSTITUCIONALES

El Banco, tiene como practica constante el Respeto a la persona humana, la
Gerencia permanente por resultados, la Honestidad y puntualidad, la
Busqueda constante de valor agregado, la Vocacion de servicio y solidaridad
en el trabajo, el Impulso al trabajo en equipo y el cumplimiento de

COMpPromiso.

1.1.4.- MISION

Somos el Banco del Estado, que brinda servicios financieros eficientes al
Sector Publico y Clientes en general, preocupandonos en satisfacer las
necesidades de interconexion financiera en distritos donde la banca privada
no presta sus servicios, coadyuvando a profundizar el sistema financiero

peruano y participando activamente en el desarrollo nacional.

1.1.5.- ANALISIS FODA

FORTALEZAS

1. La mayor Red de Oficinas en el Sistema Financiero Nacional,
especialmente en distritos de provincias, con operaciones registradas al
100% en teleproceso.

2. Atencion en 254 distritos donde somos unica oferta bancaria.

3. Centralizacion de las cuentas y subcuentas del Tesoro Publico (Sunat y
Entidades Publicas).

4. Personal con amplia experiencia.



OPORTUNIDADES

1. La necesidad del Estado de incluir a todos los distritos del Pais en la
economia nacional.

2. La demanda de los pueblos del pais por mas y mejores servicios
bancarios.

3. interconexion con nuestro principal cliente en el Sistema Integrado de
Administracion Financiera (SIAF).

4. EI desinterés de la banca privada, por llegar directamente a distritos
pocos rentables del Pais.

5. La necesidad de la banca privada de contar con servicios de
corresponsalia.

6. Aprovechamiento de medios electronicos para cancelacion de
obligaciones que contraen las unidades ejecutoras.

7. Integrarnos al nuevo modelo de Gestion Publica e-Government, a fin de

participar eficientemente dentro proyecto electrénico gubernamental.

DEBILIDADES

1. Limitacién legal en los servicios bancarios ofrecidos.

2. Infraestructura, numero de personal, procesos Yy sistemas de
informacion inadecuados para los volumenes de operacion atendidos, que
generan formacion de largas colas en Agencias, presentando una imagen
negativa.

3. Deficiencia de canales de comunicacion en niveles jerarquicos.

4. Estructura de cargos y categorias deficientes y regimenes pensionarios
dispersos.

5. Normatividad Legal y Administrativa que dificulta la decisidon para la
gestion de recursos humanos y materiales.

6. Perfil atareo y profesional inadecuado para algunos cargos y categorias,

lo que reduce la calidad de los servicios que presta el banco.



AMENAZAS

1. Sector publico autorizado a realizar servicios bancarios con la banca
privada.

2. Elno ser el principal agente financiero del Estado.

3. Reducciones presupuestales para el sector publico y limitaciones en su
ejecucion.

4. Variacion de la Politica Gubernamental.

5. Busqueda de plazas rentables por parte de la banca privada.

6. Medidas que delimiten las funciones del Banco a las estrictamente
subsidiarias, sin competir con la banca privada en servicios que éstos
podrian brindar (tesoreria y pagaduria en plazas donde existe presencia de
banca privada).

7. Ocurrencia de siniestros de caracter social por pertenecer al Estado.

8. Crisis financiera internacional.

9. Dispositivo legal de un poder del Estado, de equilibrar las pensiones de
los trabajadores comprendidos en la Ley 20530, con los trabajadores

activos.

1.1.6.- OBJETIVOS ESTRATEGICOS

e Satisfacer la demanda de nuestros clientes, brindandoles servicios
de calidad.

e Apoyar al Estado en el proceso de descentralizacion y desarrollo del
pais, abordando preferentemente las necesidades de interconexion
de las comunidades sin acceso a servicios bancarios.

e Fortalecer en la cultura organizacional de la institucion la
creatividad, el cambio de actitud y valores, generando una

organizacion con mayor valor.
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1.1.7.- OBJETIVOS ESPECIFICOS

Participar activamente en el proyecto gobierno electronico, para el
pago de los derechos por los servicios y procedimientos de las
entidades publicas.

Innovar productos financieros que cumplan con un rol social.
Mejorar los Servicios de Pagaduria, mediante adecuacion de
aplicativos de interconexion del Banco de la Nacion con el SIAF del
M.E.F.

Optimizar el proceso de la administracion del registro de
operaciones en cajeros automaticos.

Implementacion de (9) agencias en Lima y (43) en provincias
durante los anos 2003-2005.

Implementar un nuevo software de servicios bancarios, integrando
todas las plataformas, que permita acercar el Banco a los clientes
atendiéndolos a través de diversos canales.

Automatizacion de los procesos de intermediacion financiera de sus
diversas operaciones con el exterior.

Automatizacion de reportes de transacciones en efectivo, asi como
archivo virtual del mismo y calificacion de clientes exceptuados.
Mejorar y ampliar el sistema de informacion en la pagina web del
Banco.

Establecer una politica de optimizacion de costos, identificar y
mejorar los procesos criticos, con el fin de lograr eficiencia y control
de los riesgos.

Contar con una estructura organizacional flexible en el tiempo vy
alineada a la misién del Banco.

Fomentar mayor identificacion, compromiso efectivo y motivacion
para elevar la eficiencia y productividad del personal.

Lograr una 6ptima imagen en la calidad de servicios mediante la
aplicacion de estandares de produccion y presentacion de agencias

a nivel nacional.
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Obtener certificaciones de calidad ISO para el desarrollo de
software y el procesamiento de datos.

Implementar un sistema de flujo de trabajo a fin de propender a
establecer la "oficina sin papeles".

Proponer y promover la promulgacion de una ley que defina
claramente el rol y mision del Banco dentro de la nueva politica de
modernizacion estatal.

Contar con la nueva Sede Principal del Banco debidamente
implementada con tecnologia moderna.

Crear la Fundacion Cultural del Banco

1.1.8.- ESTRATEGIAS

Ampliar la red de oficinas y la presencia del Banco de la Nacion a
nivel nacional.

Implantar 2 turnos en las agencias de mayor carga operativa, con la
finalidad de mejorar la imagen y calidad de servicio.

Innovar canales de distribucion de servicios, acercandolos al cliente
y ampliando la capacidad de atencion, mejorando la calidad y costo
de los servicios que el Banco de la Nacion presta.

Implementar un sistema de comunicaciones amplio y confiable a
través de una conexion directa que permita integrarnos con los
clientes.

Mantener un soporte informatico integrado y oportuno a las
necesidades del cliente, basado en la aplicacion de tecnologias de
informacion de vanguardia.

Aplicar mecanismos que conlleven a perfeccionar integralmente al
personal, incrementar la productividad, mejorar la calidad de
atencion, logrando una organizacion competitiva, proactiva, moderna

y eficiente
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1.2.- DIAGNOSTICO FUNCIONAL

1.2.1.- ESTRUCTURA ORGANIZACIONAL

LLLL Nt ESTRUCTURA ORGANICA DEL BANCO DE LANACION ----.. MEMORIA 2002

COMTE LRCUTHD
ALINTOREA WTERSA DIRECTORIO
COMTE AUDITOR:A

GERENCLA
GENERAL

] DereTAAENTD

DATSAOH A GEN (RN
¥ COMUMICACION |
CORPORATRA

L

TRT R ¥ ¥ W
[R10AR
DEPARTAMENTO RTAMESTD
TA & DEFARTAMENTD CEPARTAMENTD DEPAR TAMEWTO
EET;?;;L'.%’&I‘;‘ DE SERVICIOS OE CREDITOS OE RED DE
OFERAL C BANCARMDS BOENCIAS

Figura 1: Estructura Organizacional del Banco de la Nacion

1.2.2.- PRODUCTOS Y SERVICIOS

1.2.2.1.- MULTIRED

Es la red propia del Banco de la nacidn que permite realizar operaciones de
consulta y retiro de dinero en efectivo, es la unica red que brinda las
denominaciones de 10, 20, 50 y 100 nuevos soles. EI Banco brinda el
servicio de pagaduria a trabajadores y pensionistas de entidades publicas
con un unico instrumento de cobro que es la tarjeta MULTIRED. El Banco de
la Nacion cuenta actualmente con una red de 220 cajeros automaticos

distribuidos a nivel nacional 96 en Lima y 124 en Provincias, pudiendo
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realizar operaciones los 7 dias las 24 horas. Mediante la red multired, es
posible realizar:

e Retiros de dinero diario hasta un maximo de S/. 1500

e Consulta de saldo y ultimos movimientos

e Cambio de clave

1.2.2.2.- PRESTAMO MULTIRED

Es un servicio que brinda el Banco de la Nacion a los trabajadores activos y
pensionistas del Sector Publico de menores ingresos que tienen cuenta de
ahorros en el Banco con el propdsito de mejorar su capacidad adquisitiva y
nivel de vida, contribuyendo asi al proceso de reactivacion econdmica

nacional.

1.2.2.3.- TELEGIROS:
Es un servicio mediante el cual se realizan transferencias de dinero a

cualquier parte del pais.

1.2.2.4.- CAJEROS MULTITASAS
El cajero de autoservicio Multitasas facil de usar, que le permite pagar

tributos y tasas a empresas publicas, aceptan monedas vy billetes.

1.2.2.5.- RECAUDACION
Es un sistema mediante el cual, el Banco recibe los depdsitos por
operaciones de las principales empresas recaudadoras, tales como: Sunat,

Aduanas, Entidades publicas, Reniec, etc.

1.2.2.6.- CORRESPONSALIA

El Banco actua como Banco Corresponsal de las entidades del Sistema
Financiero para atender la demanda insatisfecha de servicios bancarios en
donde no existe oferta bancaria. Mediante la corresponsalia, se presta los

siguientes servicios:
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e Dep0sitos en Cuenta Corriente
e Pago de Cheques.

e Cobranza de Cupones.

e Depésitos especiales

e (Cobranza de Facturas y letras
e Pago de Servicios.

e Telegiros.

e Pago de Planillas.

e Desembolso y Recuperacion de Créditos.

1.2.2.7.- SERVICIOS DE CREDITO

El Banco de la Nacién realiza Prestamos y sobregiros a gobiernos locales.
Es otro de los servicios que el Banco de la Nacion ofrece en apoyo a los
gobiernos locales. Buscando favorecer la descentralizacion otorgando

créditos a las municipalidades, con tasas de interés preferencial.

1.2.2.8.- SERVICIOS DE PAGADURIA

El Banco de la Nacion efectua el servicio de pagaduria a los servidores y
pensionistas de diversos organismos publicos en competencia con la Banca
Comercial. Este servicio se realiza a través de cuentas corrientes y por

cuentas de ahorros con tarjetas MULTIRED.

El pago a los proveedores y contratistas del Estado por concepto de bienes y
servicios es realizado con cheques u o6rdenes de pago con cargo a las

cuentas corrientes de las unidades ejecutoras.

1.2.2.9.- AGENTE FINANCIERO DEL ESTADO
El Banco, realiza las siguientes actividades como agente del Estado:
¢ Intervencion del Banco de la Nacion como agente financiero en los

créditos y donaciones concertados por el Gobierno.
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Atencion del Servicio de la Deuda Publica Externa de mediano y
largo plazo por cuenta del Gobierno Central

Atencion del Servicio de la Deuda Interna

1.2.2.10.- TRANSFERENCIA A MUNICIPIOS

Este servicio se presta a todos los municipios a nivel nacional canalizando

los recursos que le son asignados por el Fondo de Compensacion Municipal

y otros asignados por ley, Impuesto Promocion Municipal y Vaso de Leche.

Para ello el Banco cuenta con un sistema a través de Teleproceso que

permite su acreditacion en forma simultanea.

1.2.2.11.- SERVICIOS BANCARIOS LOCALES

El Banco, presta los servicios de:

Ahorros al sector publico: pagaduria de remuneraciones vy
pensiones a trabajadores activos y pensionistas de las entidades
publicas, que tienen convenio suscrito con el Banco.

Ahorros sector privado en oficinas unicas ofertas bancarias: brinda
el servicio de ahorros en moneda nacional a personas naturales en
comunidades sin acceso a éstos.

Cuentas corrientes: brindar servicios de cuentas corrientes referente
a la apertura y cierre de cuentas, registro y actualizacion de firmas y

venta de chequeras.

1.2.2.12.- SERVICIOS BANCARIOS INTERNACIONALES

Remesas de cheques en cobranzas
Transferencia de fondos al exterior

Transferencia de fondos del exterior
Créditos y cobranzas documentarias

Fianzas bancarias
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1.2.3.- CLIENTES

El principal cliente del Banco de la Nacion es el estado peruano, esto incluye
al sector publico, destacando en su mayoria los trabajadores activos vy
cesantes de los diferentes regimenes tales como el personal del magisterio,
ministerios, fuerzas armadas y policiales. Otro grupo importante de clientes
es el conformado por las universidades publicas, la totalidad de gobiernos

regionales y municipales, organismos reguladores y receptores de ingresos

del estado, entre otros.

1.2.4.- PROVEEDORES

Los principales proveedores del Banco de la Nacion son las siguientes

empresas:

PROVEEDORES

SUL AMERICA COMPANIA DE SEGUROS SA.

IMPORTE |

20100093759 10,242,228.78
2120100017491 | TELEFONICA DEL PERU S.AA. 5,790,746.16
3120100148162 | CIA. DE SEGURIDAD PROSEGUR S A. 5,513,229.82

CIA. DE NEGOCIACIONES MOBILIARIAS E

4120100101522 | INMOBILIARIA 5,048,920.13

5|20100075009 | IBM DEL PERU S.A.C. 3,451,099.42

620100077044 | HERMES TRANSPORTES BLINDADOS S.A. 3,112,197.28

7120100977380 | TECNOLOGIA & GERENCIA DEL PERU SAC 1,848,095.04

8120100128218 | PETROLEOS DEL PERU S.A. 1,788,321.34

9120423195119 | GILAT TO HOME PERU S.A. 1,170,019.51
10| 20101029442 | INCOT S.A.C. 981,710.27
11]20100137985 | OLIVETTI PERUANA S A. 719,983.97
12|20100151384 | SOFTWARE S.A. 705,540.05
1320111035530 | SERVICE Y MARKETING E.LLR.L. 617,492.87
14 | 20504629601 | SAN MARTIN SOCIED. DE ING. & CONST. 584,854.48
15|20331898008 | LUZ DEL SUR S.AA. 462,853.00
16| 20100128137 | NCR DEL PERU S.A. 435,929.34
1720332273532 | B. Y F. POWER S.A. 415,899.02
18| 20212149145 | EFCO DEL PERU LTD., SUCURSAL 358,497.11
19120101054986 | SYSTEMS SUPPORT & SERVICES S.A. 347,793.64
20| 20143229816 | EMPRESA EDITORA EL COMERCIO 334,090.97 |

Figura 2: Principales Proveedores de! Banco
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1.2.5.- RIESGOS DE TECNOLOGIA DE INFORMACION EN EL BANCO
1.2.5.1.- AMBITO

Para poder tener una primera vision de la importancia de la administracion
de riesgos de tecnologia de informacion, es necesario considerar las

siguientes caracteristicas inherentes al Banco de la Nacion:

EL ROL SOCIAL DEL BANCO DE LA NACION.
El Banco administra los medios de pago de mas de un millédn de personas,
éstas utilizan los medios que provee el Banco para el cobro de sus abonos

mensuales.

OPERACIONES

Las distintas operaciones que realiza el Banco, tanto a nivel interno como las
que realiza con las empresas del estado y las municipalidades; asi como las
operaciones externas como las que realiza el gobierno central con
organismos internacionales, son parte fundamental de las operaciones del

Banco.

1.2.5.2.- EL AMBIENTE EN EL PAIS

Es necesario indicar que las formalidades de la administracion de riesgos de
operacion y tecnologia de informacion en nuestro pais son relativamente
nuevas. Aunque si bien es cierto, las instituciones financieras, aplican
medidas de control, éstas no estan firmemente desplegadas y puestas en

ejecucion.

La Superintendencia de Banca y Seguros (SBS), ha implementado un
proceso de estandarizacion de procesos de control que las entidades del
sistema financiero deben cumplir para adecuarse a los estandares
internacionales y a las mejores practicas con relacion a la administracion de

estos riesgos.

- 18 -



La Superintendencia, emitié el ano 2002, la Circular N° G-105-2002 — Ver
Anexo 1- la misma que estipula los puntos de partida que se debe considerar
para la adecuada administracion de los riesgos de tecnologia de informacion
y la elaboracion de los respectivos documentos de apoyo el plan de

seguridad de informacion y el plan de continuidad de negocio.

La SBS, enmarcada en la Ley General, recientemente ha incluido al Banco
de la Nacion en los procedimientos de adecuacion a regulaciones de este
tipo. En ese sentido, el Banco al igual que el resto de las instituciones
financieras, estan iniciando los proyectos relativos a la administraciéon de
riesgos de tecnologia de informacion, ello conllevara a lograr un ambiente

seguro en el negocio financiero.
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CAPITULO I
MARCO TEORICO

2.1.- RIESGOS DE TECNOLOGIA DE INFORMACION

2.1.1.- RIESGO
Existe una gran variedad de definiciones o conceptos asociados a lo que es
un riesgo, este se puede definir como:
¢ La proximidad o posibilidad de que ocurra un dano o peligro.
¢ (Cada uno de los imprevistos y/o hechos desafortunados que puede
cubrirse con un seguro.
Asimismo, al hablar de riesgos comunmente relacionamos este concepto

con las siguientes palabras: amenaza, emergencia, urgencia, apuro, etc.

Sin embargo, es necesario que podamos tratar de obtener, utilizando las
anteriores ideas, un concepto formal y tal vez uno de los mas usados y que
involucra tanto los hechos como las pérdidas que éstos podrian originar se
adecua al siguiente: Un Riesgo es aquel evento que genera incertidumbre o

pérdida en términos econdmicos, sociales, profesionales o de imagen.

2.1.2.- CALIFICACION Y CUANTIFICACION DE UN RIESGO

Son también variadas las formas y métodos para medir un riesgo, se
presume que segun el tipo de riesgo en analisis, existen distintas maneras
de medir el nivel de riesgo al que esta expuesto el proceso o servicio en

evaluacion.
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Al hablar de calificacidon, se puede considerar los objetivos del negocio, por
ejemplo para los clientes de una entidad financiera, la calificacion de riesgo
para acceder a un crédito se mide en términos de clasificar al cliente a quien
se otorga un préstamo (por ejemplo, normal, deficiente, potencial pérdida,

etc.).

El analisis cualitativo utiliza formatos de palabras o escalas descriptivas para
describir la magnitud de las consecuencias potenciales y la probabilidad de
que esas consecuencias ocurran, estas escalas pueden ser ajustables para
adaptarlas a las circunstancias que el analisis establezca. El analisis
cualitativo se utiliza:

Como una actividad inicial de matiz, para identificar los riesgos que

requieren de un analisis mas detallado.

Cuando el nivel de riesgo no justifica el tiempo y esfuerzo requerido

para un analisis mas completo y

Cuando los datos numéricos son inadecuados para un analisis

cuantitativo.

Al hablar de cuantificacion, el objetivo es medir numéricamente la
probabilidad de que un evento de riesgo se concrete, asimismo se mide el
impacto que generaria en términos monetarios, de imagen institucional,
social hacia la organizacion, etc. Es necesario asimismo tener en cuenta las
medidas que la organizacion adopte para mitigar en cualquier forma la

ocurrencia de algun evento de riesgo.

En este contexto, es factible relacionar los niveles de calificacion con la
cuantificacion de un riesgo a ello se denomina analisis semi cuantitativo, por
ejemplo un riesgo que tiene una probabilidad de ocurrencia de 40 en 100
casos y que genera una pérdida de 200 nuevos soles cada vez que ocurre
podria considerarse como un Riesgo Alto. Considerando el mismo ejemplo y
conociendo que la organizacion ha implementado un mecanismo de control

que reduce las pérdidas de 200 a 15 nuevos soles, y una ocurrencia de 12
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en 100 casos, el riesgo puede adoptar un nivel de Riesgo Medio. Este
ejemplo muestra una de las maneras de tratar un riesgo y ese es uno de los

retos de la Administracion de Riesgos.

2.1.3.- CONCEPTO DE RIESGO DE TECNOLOGIA DE INFORMACION
La definicion de los riesgos de tecnologia de informacion, esta sustentado en
dos pilares fundamentales, el primero de ellos enlazado a los riesgos de

operacion y el segundo a las definiciones internacionales de riesgo en si.

En el primer pilar, los riesgos de tecnologia de informacion son componentes
de los riesgos de operacion, entiéndase por riesgos de operacion a la
posibilidad de ocurrencia de pérdidas financieras por deficiencias o fallas en
los procesos internos, en la tecnologia de informacion, en las personas o por
ocurrencia de eventos externos adversos.

Esta primera definicion, esta sustentada en la declaracion de Basilea Il, la
misma que propone diez principios para una adecuada administracion de los
riesgos de operacion, estos principios incluyen la adecuada estructura
organizacional, la participacion de la alta gerencia, la sujecion a revision de
auditoria, la generacion de politicas de mitigacion de riesgos y un proceso de

gestion de los riesgos.

En el segundo pilar, los riesgos de tecnologia de informacion se definen
ademas como aquellos asociados a actividades con soporte en recursos de
tecnologia de informacion, sistemas informaticos y tecnologia inherente a
estos sistemas, los mismos que afectan el desarrollo de las actividades del
negocio contra los principios de integridad, confidencialidad y disponibilidad

de la informacion.
Como todo componente de riesgo, los asociados a tecnologia de informacion

estan inmersos dentro de aquellos eventos que generan incertidumbre o

perdida en términos economicos, sociales, profesionales o de imagen.
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2.1.4.- GESTION INTEGRAL DE RIESGOS

Segun el avance en las buenas practicas para la administracion de riesgos,
eéste se ha ido incrementando en el alcance de su evaluacién. En primer
lugar, el riesgo tradicional que evaluaban las empresas financieras, se basoé
en el riesgo de créditos. El 15 de Julio de 1988 el Comité de Basilea publica
el ACB 6 Basilea I, el cual establecia el acuerdo de convergencia que
uniforma medir la adecuacion del capital en los bancos para asegurar su
solvencia. Este ACB solo tenia en cuenta el riesgo de crédito y no hacia

ninguna referencia al riesgo de mercado.

En Enero de 1996 se efectud la enmienda al ACB88 que incorpora el Riesgo
de Mercado con lo cual la gestion de riesgos adopta un esquema financiero,

de créditos y de mercado.

Posteriormente, a finales de la década de los noventa, Basilea |l introduce
novedades en el Riesgo Crediticio y ademas por primera vez tiene en cuenta
el Riesgo de Operacion que incluye los Riesgos de tecnologia de
informacion, aspecto que cada dia tiene mas importancia en la operatoria de
los Instituciones Financieras. A partir de esa fecha, se inicia el tratamiento
integral de Riesgos y su administracion da origen a la Gestion Integral de

Riesgos.

La Gestion Integral de Riesgos, ha dado origen al tratamiento de los riesgos
estratégicos, los riesgos legales y morales que las empresas deben

considerar.
NIVEL DE EVOLUCION DE LA GESTION DE RIESGOS:

Personas

[ Riesgd |

\ Crediticio o, | |Procesos
= > | |internos
o Riesgos de 1

(oowoetn )| ) [erertes
e | f{

1980
Mediados 30

Eines 90 Informacion

Tecnologia \\
de

T

Gestion Integral de Riesgos

Figura 3: Nivel de Evolucion de la Gestion Integral de Riesgos
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2.2.- CONCEPTOS INMERSOS EN LOS RIESGOS DE TECNOLOGIA

2.2.1.- SEGURIDAD DE INFORMACION

No existe una definicion estricta de lo que se entiende por seguridad de
informacion, puesto que ésta abarca multiples y muy diversas areas
relacionadas con los procesos, su entorno y los sistemas de informacion.
Consideraciones que van desde la proteccion fisica de las aplicaciones
como componentes hardware, de su entorno, hasta la proteccion de la
informacion que estos sistemas contienen o de las redes que lo comunican

con el exterior.

Son muy diversos los tipos de amenazas contra los que debemos
protegernos. Desde amenazas fisicas, como los cortes eléctricos, hasta
errores no intencionados de los usuarios, pasando por los virus informaticos

o el robo, el fraude interno, destruccion o modificacion de la informacion.

No obstante, existen tres aspectos fundamentales que definen la seguridad
de informacion: la confidencialidad, la integridad y la disponibilidad.

Sobre esta base, podemos definir a la seguridad de informacion como la
adecuada interrelacion de normas, procedimientos, cultura organizacional,
mecanismos Yy recursos informaticos para garantizar los principios de

confidencialidad, disponibilidad e integridad.

La seguridad de informacion, incluye en su andlisis, un gran numero de
factores, por ejemplo, la British Estandar BS7799', establece 10 puntos
clave en el control de la seguridad de informacion:

e Documento de Politica de Seguridad de Informacion.

e Asignacion de Responsabilidades de Seguridad.

e Capacitacion y Difusion en Seguridad de Informacion.

e Reporte de Incidentes de Seguridad.

1BS 7799 : http:/lwww.peopsoft.com/Servicio_Security.htm
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e Controles Antivirus.

e Proceso de Planeacion de Continuidad del Negocio.

e Control de copias Propietarias.

e Salvaguarda de los registros de la Empresa.

e Cumplimiento de la Legislacion para la Proteccion de Datos.

e Cumplimiento de la Politica de Seguridad.

2.2.2.- PLAN DE CONTINUIDAD DE NEGOCIOS

Un plan que direcciona la continuidad y el mantenimiento de todos los
procesos del negocio requeridos para mantener un nivel aceptable de
operacion en el momento de ocurrencia de un evento de interrupcion de los

mismos y/o de los recursos que lo soportan.

Un plan de continuidad de negocios incluye los siguientes documentos como

requerimiento minimo de adecuacion:

. Plan de Emergencias: Un mecanismo de respuesta centralizada que

asegura la ejecucion de las instrucciones y el control durante una
interrupcion operacional (Ej. Instrucciones y actividades manuales).
Este plan incluye: identificacion de incidentes, evaluacion,
escalamiento, declaracion, plan de activacion y desactivacion inmediato

y procedimientos iniciales de restauracion.

. Plan _de Contingencia: Un plan de ejecuciéon y revision constante que

direcciona las acciones, personas, servicios y recursos informaticos o
de comunicacion disponibles para la atencion de un evento de
interrupcion de los servicios con base en la evaluacion de riesgos,

disponibilidad de recursos y capacidad de respuesta.

o Plan de Recuperacion: Un plan que direcciona la restauracion de las

aplicaciones de sistemas, software, datos e infraestructura de las

mismas y procesos operativos del negocio (por ejemplo, hardware,
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comunicaciones, redes, servicios bancarios, etc.) después que la

contingencia o desastre ha ocurrido.

2.2.3.- ORIGENES DE LA ADMINISTRACION DE LOS RIESGOS DE
TECNOLOGIA

- Requerimientos legales, regulatorios, contractuales

- Acelerados avances tecnologicos

- Incidentes de seguridad (comunicaciones divulgadas)

- Preocupacion de los usuarios

- Pérdidas economicas

- Crecimiento generalizado de procesos de negocio soportados en

tecnologia de informacion.

2.2.4.- INFORMACION Y SISTEMA INFORMATICO

Entendemos por informacion el conjunto de datos que sirven para tomar una
decision. En consecuencia, su necesidad es evidente tanto en la
planificacion estratégica a largo plazo como en la fijacion de estandares para
la planificacion a corto. La informacion también es necesaria para el estudio
de las desviaciones y de los efectos de las acciones correctoras; es un

componente vital para el Control.

En cuanto a su implantacion, se puede hablar de:

* Subsistema formalizado: Normas, procedimientos e informacion de
negocio.

« Subsistema no formalizado: Flujos de informacion que no pasan por el
sistema de informacion formalizado (rumores, charlas informales, llamadas

telefonicas, etc.).

El sistema informatico es un subconjunto del subsistema formalizado, con
distinto grado de cobertura. Por otra parte, se puede ver el sistema
informatico como el conjunto de los recursos técnicos (maquinas y

utensilios), financieros (ingresos, gastos y patrimonio) y humanos (plantilla
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de informaticos y personal auxiliar), cuyo objetivo consiste en el
almacenamiento, procesamiento y transmision de la informacion de la

empresa.

Los aspectos clave en la seguridad de informacion, estan asociados a dos
niveles:
e Aspectos de Negocio ( Procesos de negocio y Organizacion)

e Aspectos tecnoldgicos (soluciones e Infraestructura)

Adicionado a esto, los riesgos fundamentales asociados con la incorrecta
proteccion de la informacion como la revelacion a personas no autorizadas,
la inexactitud de los datos. La dificultad en el acceso a la informacion cuando
se necesita, el fraude interno y externo, el costo financiero y social como los
mas importantes. Estos aspectos se relacionan con las tres caracteristicas
que debe cubrir un sistema de informacion seguro: confidencialidad,

integridad y disponibilidad.

2.2.5.- CONFIDENCIALIDAD

Se entiende por confidencialidad el servicio o condicion, que asegura que la
informacion no pueda estar disponible o ser descubierta por o para
personas, entidades o procesos no autorizados. La confidencialidad, a veces
denominada secreto o privacidad, se refiere a la capacidad del sistema para
evitar que personas no autorizadas puedan acceder a la informacion

almacenada en él.

En entornos de negocios, la confidencialidad asegura la proteccion en base
a disposiciones legales o criterios estratégicos de informacion privada, tal
como datos de las ndminas de los empleados, documentos internos sobre
estrategias, nuevos productos o campanas, etc. Algunos de los mecanismos
utilizados para salvaguardar la confidencialidad de los datos son, por

ejemplo:
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* El uso de técnicas de control de acceso a los sistemas.

» El cifrado de la informacion confidencial o de las comunicaciones.

2.2.6.- INTEGRIDAD

Se entiende por integridad el servicio que garantiza que- la informacion es
modificada, incluyendo su creaciéon y borrado, solo por el personal
autorizado. Esta modificacion debe ser permisible a revisiones o controles de
auditoria que permitan identificar a los responsables de su modificacion.
Suelen integrarse varios conceptos analogos en este segundo aspecto de la
seguridad:

* Precision accuracy,

* Integridad integrity,

* Autenticidad auntenticity.

El concepto de integridad asimismo, significa que el sistema no debe
modificar o corromper la informacion que almacene, o permitir que alguien
no autorizado lo haga. Esta propiedad permite asegurar que no se ha
falseado la informacion. Por ejemplo, que los datos recibidos o recuperados
son exactamente los que fueron enviados o almacenados, sin que se haya
producido ninguna modificacion, adicion o borrado. De hecho el problema de
la integridad no solo se refiere a modificaciones intencionadas, sino también

a cambios accidentales o no intencionados.

En el entorno financiero o bancario, este aspecto de la seguridad es el mas
importante. En los Bancos, cuando se realizan transferencias de fondos u
otros tipos de transacciones, normalmente es mas importante mantener la
integridad y precision de los datos que evitar que sean interceptados o

conocidos.

2.2.7.- DISPONIBILIDAD
Se entiende por disponibilidad el grado en que la informacion esta en el

lugar, momento y forma en que es requerido por el usuario autorizado.
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Asimismo en términos de Sistema de Informacién cuando se puede acceder

a un Sl en un periodo de tiempo considerado aceptable.

Un sistema seguro debe mantener la informacion disponible para los
usuarios. Disponibilidad significa que el sistema, tanto hardware como
software, se mantienen funcionando eficientemente y que es capaz de
recuperarse rapidamente en caso de fallo. Logicamente, la informacion debe
estar en los formatos adecuados para los usuarios al momento de

encontrarse disponible para su uso.

Lo opuesto a disponibilidad, y uno de los posibles métodos de ataque a un
sistema informatico, se denomina "denegacion de servicio" (denial of
service). Una denegacion de servicio significa que los usuarios no pueden

obtener del sistema los recursos deseados.

2.2.8.- AMENAZAS A LA INFORMACION

Una amenaza es cualquier elemento que afecta a los sistemas de
informacion y a todo lo que involucra dicha informacion (procesos, eventos,
etc.), el efecto de una amenaza es un dano, el mismo que no solo incluye el
efecto en si de la amenaza, sino también el hecho de no tomar acciones

correctivas necesarias.

En la Figura 1, se puede encontrar un esquema de los diversos tipos de

amenaza a la seguridad de informacion.
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AMENAZAS A LA INFORMACION

[ |

I HUMANAS SISTEMAS ENTORNO
Maliciosas No maliciosas Tecnologia Disefio Desastres I | Politicas
externas Empleados Fallas Modificacion Incendio | Cambios
ignorantes
Avances Intercepcion Terremoto
internas enTl
Interrupcion

Figura 4. Amenazas a la Informacion

Una amenaza es también una condicion del entorno del sistema de
informacion (persona, maquina, suceso o idea) que, dada una oportunidad,
podria dar lugar a que se produzca una violacion de la seguridad
(confidencialidad, integridad, disponibilidad o uso legitimo). El analisis de

riesgos identificara las amenazas que han de ser contrarrestadas.

Las cuatro categorias generales de amenazas o ataques son las siguientes:
e interrupcién: Se produce cuando un recurso del sistema es destruido
o se vuelve no disponible. Este es un ataque contra la disponibilidad.
e Interceptacion: Una entidad no autorizada consigue acceso a un
recurso. Este es un ataque contra la confidencialidad. La entidad no
autorizada podria ser una persona, un programa o una computadora.
e Modificacion: Una entidad no autorizada no sélo consigue acceder a
un recurso, sino que es capaz de manipularlo. Este es un ataque
contra la integridad.
e Fabricacion: Una entidad no autorizada inserta objetos falsificados en

el sistema. Este es un ataque contra la autenticidad.
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2.2.9.- ATAQUES PASIVOS

En los ataques pasivos el atacante no altera la comunicacion, sino que
unicamente la escucha o controla, para obtener informacion que esta siendo
transmitida. Sus objetivos son la interceptacion de datos y el analisis de

trafico.

2.2.10.- ATAQUES ACTIVOS
Los ataques activos implican algun tipo de modificacion del flujo de datos
transmitido, o la creacion de un falso flujo de datos, pudiendo subdividirse en

cuatro categorias:

1.- Suplantacion de ldentidad: El intruso se hace pasar por una entidad
diferente. Normalmente incluye alguna de las otras formas de ataque activo.
2.- Repeticion Indeterminada: Uno o varios mensajes legitimos son
capturados y repetidos para producir un efecto no deseado, como por
ejemplo ingresar dinero repetidas veces en una cuenta dada.

3.- Modificacion de Mensajes: Una porcion del mensaje legitimo es alterado,
o los mensajes son retardados o reordenados, para producir un efecto no
autorizado.

4.- Degradacioén fraudulenta del servicio: Impide o inhibe el uso normal o la

gestion de recursos informaticos y de comunicaciones.

2.2.11.- OTROS ASPECTOS RELACIONADOS

Existen otros aspectos considerados en el tratamiento de los riesgos de
tecnologia de informacion y que son especialmente importantes en el
entorno bancario y en el uso del comercio digital, aunque pueden asimilarse
a uno de los tres aspectos fundamentales, es necesario considerarlos con

especial énfasis debido a su importancia en el negocio, entre ellos tenemos:

a) AUTENTICIDAD: Esta propiedad permite asegurar el origen de la
informacion. La identidad del emisor puede ser validada, de modo que se

puede demostrar que es qui€n dice ser.
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b) IMPOSIBILIDAD DE RECHAZO (no-repudio): Esta propiedad permite
asegurar que cualquier entidad que envia o recibe informacion, no puede

alegar ante terceros que no la envio o la recibio.

c) CONSISTENCIA: Asegurar que el sistema se comporta como se supone

que debe hacerlo con los usuarios autorizados.

d) AISLAMIENTO: Regula el acceso al sistema, impidiendo que personas no

autorizadas entren en él.

e) AUDITORIA: Capacidad de determinar qué acciones o procesos se han

llevado a cabo en el sistema, y quién y cuando las han llevado a cabo.

f) RECUPERACION: En caso de emergencia o pérdida de informacion,

deben existir los mecanismos necesarios para recuperar la informacion.

g) CUSTODIA Y PROPIEDAD: Es necesario tener identificado a quien
custodia la informacion y establecer solidamente las caracteristicas de

propiedad y depositario de la informacion.
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CAPITULO 1l

TOMA DE DECISIONES

3.1.- PLANTEAMIENTO DE LA PROBLEMATICA

La administracion y tratamiento de los riesgos de operacion y por ende los
riesgos de tecnologia de informacidon es un requerimiento oficial
relativamente nuevo en nuestro pais, si bien es cierto, en los sistemas
informaticos y centros de cdémputo de las diferentes empresas se han
tomado medidas para prevenir la ocurrencia de eventos que puedan
significar pérdidas de equipos, informacion o sistemas, estos procedimientos
de control y resguardo, en la mayoria de casos se realizaban de manera
convencional pues era natural resguardar los equipos y la informacion que
éstos contenian. Cuando empiezan a aparecer las normas y procedimientos
de mejores practicas, las regulaciones y los estandares relacionados a
riesgos de operacion, es que el proceso de administracion de riesgos adopta

realmente la dimension que tiene ahora.

En el siguiente esquema se puede visualizar las razones por las cuales es
necesario realizar una adecuada administracion de los riesgos de operacion
y de tecnologia de informacion y el porqué se ha convertido en una practica

necesaria, obligatoria y competitiva para las empresas financieras del pais.
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GARANTIZAR EL
TRATAMIENTO
ADECUADO DE LOS RTI

IMAGEN Y
CONTINUIDAD
DE NEGOCIO

L MEJORES PRACTICAS
NAC. E INTERNAC.

NORMAS / ESTANDARES @&
@)
RECOMENDACIONES DE =
CONSULTORAS
ESPECIALIZADAS

REQUERIMIENTO DEL
ORGANO REGULADOR
S.B.S. PERU

Figura 5: Necesidad de Administrar los Riesgos de Tecnologia de Informacion

Si bien es cierto, las instituciones financieras han mantenido niveles de
mitigacion de riesgo, no existia un enfoque general y estandar para el
tratamiento de los mismos, por ello y a pesar de los esfuerzos del érgano
regulador, las empresas han adoptado diversos mecanismos para el
tratamiento de los riesgos de tecnologia de informacion y en general para
cualquier tipo de riesgo, sin embargo, existe documentacion exigida por la
superintendencia que posibilita en cierta medida hablar de un tratamiento

uniforme de riesgos.

El Banco de la Nacién, como integrante del sistema financiero nacional y eje
fundamental de la economia social en el pais, ha considerado implementar
en su estructura organica y en su plan operativo, la administracién de los
riesgos de tecnologia de informacion considerando la importancia y la
necesidad de garantizar una adecuada administracion de los activos de

informacion que permiten la continuidad operativa del negocio.

Asimismo, considerando la necesidad de cumplir con las exigencias de la
Circular relacionada a la adecuada implementacion de politicas vy

procedimientos para administrar los riesgos de tecnologia de informacion, el
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Banco se somete a los requerimientos regulatorios con el claro objetivo de

salvaguardar la informacidén que administra sobre todo destinada a satisfacer

la demanda social del pais.

3.1.1.-

COSTOS ASOCIADOS A EVENTOS DE RIESGO DE

TECNOLOGIAS DE INFORMACION
a) COSTO ECONOMICO

Elevado costo por pérdida y recuperacion de activos de informacion
por ser la entidad con mayor numero de operaciones en el pais.

Altos costos de adquisicion de equipos tecnoldgicos, tales como los
servidores principales, los servidores corporativos, servidores de
banca electrénica, servidores de aplicativos en cajeros automaticos,
etc.

Pérdidas financieras asociadas a recursos del estado peruano

Alto costo por servicios de recuperacion de dispositivos fisicos

b) COSTO OPERATIVO Y FINANCIERO:

Pérdida de informacion o detencion de actividades operativas
Detencion de procesos de recaudacion (pérdidas de ingresos de
comisiones).

Problemas con las operaciones del Banco en cajeros, ventanillas, etc.

Salida del negocio

c) COSTO SOCIAL

Problemas con los pagos a servidores publicos (mas de 1.200.000
personas)

Elevado costo por efecto de las actividades publicas

Actividades en contra de instituciones publicas gubernamentales
Vandalismo, huelgas, atentados.

Pérdida de reputacion

Suspension de servicio al cliente
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Esta problematica ademas considera los siguientes factores:
- Sanciones regulatorias
- Responsabilidades legales
- Riesgos y exposicion a las amenazas internas y externas
- Preocupacion de los usuarios considerando el mercado del Banco.

- Difusidén de las comunicaciones

3.1.2.- NIVEL DE IMPACTO

a) EN EL AMBIENTE INTERNO

Las implicaciones con relacion al personal, su seguridad y las actividades
que realizan dentro de la institucion se verian seriamente afectados, ya que
la mayoria de los procesos de negocio hoy en dia son soportados por

aplicaciones tecnoldgicas.

b) EN EL AMBIENTE SOCIAL

Siendo una institucion que brinda una gran cantidad de servicios sociales y
con la importante posicion en el sistema financiero, es necesario asegurar
las operaciones con el publico y con las empresas clientes del Banco, un
problema critico, seria dejar de prestar los servicios de pago a los
trabajadores del sector publico y los cesantes del estado. Asimismo, las
operaciones y administracion de fondos de las municipalidades y las

operaciones con entidades externas.

Del mismo modo, la pérdida de confiabilidad, arrastraria una fuerte crisis en
el sector financiero por corrida de depdsitos, sobrecarga en las operaciones
de la banca comercial en el caso de que ésta asuma operaciones del Banco,

descrédito de la imagen del Banco y obviamente del estado peruano.
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3.2.- ALTERNATIVAS DE SOLUCION

El Banco, para adecuarse a las disposiciones de la Superintendencia, y en la
busqueda de alcanzar los niveles que estipulan las buenas practicas, efectuo
dos importantes acciones, formo la Division de Riesgos, aunque solo con la
participacion del Gerente de Riesgos y contratdé los servicios de una
consultora externa quien realizd un levantamiento de informacién sobre los
riesgos de operacion y de tecnologia de informacion. A partir de alli y siendo
necesario continuar con la administracion de los riesgos, se considero las
siguientes alternativas para continuar el proceso de administracion de

riesgos:

OPCION 1:

Terminar de conformar y equipar, tanto a nivel de recursos técnicos vy
humanos a la Gerencia de Riesgos y encargarle la administracion y gestion
de los riesgos de tecnologia de informacién que actualmente afectan al

Banco.

OPCION 2:
Continuar con la labor de la consultoria externa especializada que realizo el
levantamiento de informacién, la misma que propuso un plan de trabajo para

los componentes de la administracion de los riesgos de tecnologia.
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3.3.- METODOLOGIA DE SOLUCION

La solucion que el Banco definioé fue materia de discusion por parte de la Alta
Direccion. Los criterios considerados para elegir la solucion adecuada
incluyeron los factores econdémicos, operativos y el mas importante de todos
fue el analisis corporativo relacionado con la administracion directa de los

riesgos en el Banco en el corto y mediano plazo.

3.3.1.- CRITERIOS ECONOMICOS

Los principales criterios econdomicos a evaluar comprendian el costo —
beneficio del proyecto en el corto y mediano plazo, donde estan incluidas las
dos alternativas de gestion de riesgos antes indicadas, las facultades que
tenia el Banco en materia econdmica y los costos legales por el concurso

publico necesario en el caso de la opcion de consultoria.

Adicionalmente, se ha incluido dentro de la evaluacion econémica los gastos
y los beneficios aplicados a los principales recursos tecnologicos y las

operaciones asociadas a los mismos.

En este sentido, como puede apreciarse en el cuadro Evaluaciéon Costo-
Beneficio (Ver Figura A), se muestran los gastos y los ahorros estimados de
la gestion a un periodo de 3 anos. Esta evaluacion nos muestra un Valor
Actual Neto de S/. 124.461.47 en un escenario muy conservador de

beneficios y una TIR de 38% para la inversion.

3.3.2.- CRITERIOS OPERATIVOS

Con relacion a la parte operativa, el Banco evaluo los siguientes factores:

a) PERSONAL A CARGO
En la opcion de finalizar la conformacion de la Division de Riesgos, el
personal seria personal especializado y con experiencia que el Banco

contrate para esta funcion.

-38 -



FLUJO DE CAJA BASICO: ADMINISTRACION DE RIESGOS DE TI
Expresado en Nuevos Soles

RUBROS ANO 0 ANO 1 ANO 2 ANO 3
Gastos de la Gestion
Inversion inicial en equipos y muebles -16,190.00 0.00 0.00 0.00
Otros gastos de inversion y mantenimiento -2,000.00 -2,000.00 -2,000.00 -2,000.00
Gastos de Personal -240,000.00f -240,000.00| -240,000.00f -240,000.00
Gastos logisticos -10,965.00 -10,965.00f -10,965.00f -10,965.00
Otros gastos de Gestion -7,500.00 -7,500.00 -7,500.00 -7,500.00
Capacitacion y actualizacion 0.00 -25,000.00| -25,000.00{ -25,000.00
ota 3 0S de {3 g 0 0.0 0]0 85.465.00 85.465.00 85.465.00
Beneficios del Proyecto
Beneficios Tangibles
Ahorro en capacitacion interna (cullura de riesgos) 17,732.43 59,108.11 59,108.11 59,108.11
Ahorro por mitigacién de riesgos en reclamos 10,928.33 10,928.33 10,928.33
Ahorro por disefo e implementacion de Plan de
Seguridad y Plan de Continuidad de Negocio 115,847.31 19,307.89 0.00
Ahorro por cumplimiento normativo (Estim 11 UIT) 35,200.00 35,200.00 35,200.00
Reduccion de Conlingencias en ATM's 10,527.29 10,527.29 10,527.29
Beneficios de Infraestructura tecnolégica 8,007.69 8.007.69 8,007.69
Adecuacion y formalizacion de procesos operativos 70,371.60 10,555.74 12,139.10
Reduccion de riesios de T.1. {procesos criticos} 36,840.00 122,800.00f 122,800.00| 122,800.00
Reduccion de riesgos de T.1. (estimados por
mitigaciones en otros procesos) 5,526.00 30,700.00 38,375.00 47,968.75
Beneficios Intangibles [estimados)
Incremento de valor de marca “"Banco de la Nacion® 10,000.00 15,000.00 15,000.00 15,000.00
Aseguramiento de niveles de continuidad operativa 18,000.00 21,000.00 24,000.00
Valor de difusion y adecuacion de cultura de riesgos 10,000.00 11,000.00 12,000.00
Incremento de Imagen y aceptacion institucional 12,000.00 15,000.00 18,000.00
Total Beneficios del Proyecto 518,490.33 376.810.04 375,679.27
Flujo de caja -206,556.57 233,025.33  91,345.04 80,214.27
Factor de descuento (15%) 1 0.87 0.76 0.66
o de cala alo de ontado 0 il 4 &t
[VALOR ACTUAL NETO | 124,461.47| RETORNO 13 MESES
|ITIR: 1| -206,556.57
2 202,630.72
3 69,069.97
4 59,317.34
[TIR | 38%)|
Nota:

El valor del factor de descuento, esta considerado sobre la base de cifras de proyectos en el pais, basados en:
Riesgo Pais, Riesgo politico, tasa forward de descuento en tipo de cambio y tasa de interes, valor de la moneda
en el tiempo, devaluacion de la moneda nacional. En nuestro pais cualquier proyecto lleva consigo una tas de

descuento aproximadamente superior al 15%.



FIGURA A1: GASTOS DE LA GESTION
(Expresado en Nuevos Soles)

INVERSION EN EQUIPOS Y MUEBLES ENSERES

Descripcion

Cantidad

1] Pc Pentium IV Compaq 2.0 GHz , DD 40Gb, Monitor 14" Compaq, CD-R 3 3.132.00 3
2|Pc Pentium IV Compaq 2.4 GHz , DD 60 GB, Monitor 17" Compaq, CD-R 1 3,654.00 3.654.00
3|Escritorios de madera 3 divisiones 4\ 350.00 1.400.00
4|Sillas giratorias de metal 4 60.00 240.00
5|Otros Muebles y enseres - 1,500.00 1,500.00
| Tolal gasto 16.190.00
INVERSION EN RECURSOS HUMANOS

M® Desaripcion Canlidad PU Tofdl
1|Sub Gerente de RTI 1 8,500.00 8,500.00
2|Analista de Riesgos de Tl 2 5,500.00 11,000.00
3| Practicante de Riesgos de TI 1 500.00 500.00
Total Mensual 20,000.00
Total Anual 240,000.00

Nota: Los ingresos estan incluyendo Impuestos, Aportaciones Sociales
INVERSION EN RECURSOS LOGISTICOS

’ DIE: DCID aniida P ola
1|Papeles para impresion (millares) 3 11.00 33.00
2|Impresoras y suministros de impresion 3 243.60 730.80
3|Fax, telefono, otros recursos de comunicacion 150.00 150.00
Total Mensual 913.80]
Total Anual 10,965.60
[Tip. Cam. | 3.48]




FIGURA A2
PROGRAMA DE CAPACITACION INTERNA BANCO DE LA NACION

Costos de capacitacién en el Mercado

Moneda Costo | Costo Hora
Seguridad de Informacion - Common Tech (15 horas - May 2003) US$ 120.00 8.00
Diplomado en Auditoria y Seguridad - Common Tech (120 horas) Ene

2004 US$| 1.487.50 12.40
Curso Internac.Administracion de Riesgos y seguridad (40 horas) ASIS

Jun 2003 US$| 1,071.00 26.78

Promedio en el Mercado de Cursos de Capacitacion relacionados al Tema us$ 15.72

T.C. 3.48

SOLES 54.72

Costos por capacitacion Dentro del Banco (*)
(Expresado en Nuevos Soles)

(*) Capacitacion de 24 horas académicas dentro de la Institucion
(3 dias de capacitacion)
Realizado en 6 ciudades y con un total de 186 personas

PU CANT TOTAL
Gastos por Viaticos terrestres (personal asistente) 360.00 175| 63,000.00
Gastos por Viaticos aereos (personal asistente) 865.20 11 9,517.20
Gastos por Viaticos terrestres (personal capacitador interno) 360.00 1 360.00
Gastos por Viaticos aereos (personal capacitador interno) 865.20 5 4,326.00
Otros Gastos de Capacitacion 10,000.00
Total | 87.203.20
Promedio persona 468.83
Promedio pers/hora 19.53

Calculo de Ahorro por capacitacién interna
(Expresado en Nuevos Soles)

(*) Curso de 24 horas para 70 personas

Costo/hora costo total
COSTO EN EL MERCADO 54.72 91,926.52
COSTO CAPACITACION EN EL BANCO 19.53 32,818.41

[AHORRO NETO | 59.108.11]

Se Estima Realizar 1 capacitacion cada ano
excepto el primer ano donde se estima un ahorro inicial de 30% del total



FIGURA A3
ESTIMACIONES DE AHORRO POR MITIGACION EN RECLAMOS BN
(Expresado en Nuevos Soles)

SITUACION ACTUAL DE RECLAMOS EN EL BANCO A FAVOR DEL CLIENTE - 2003

Monto Perdida
Cantidad promedio Total

Bloqueo de Cuenta - Ahorros 7 23.45 164.15
Dinero falso - Ahorros 1 120.00 120.00
Dinero retenido - Ahorros 24 435.68 10,456.32
Pago comision reposicion de tarjeta - Ahorros 1 345.00 345.00
Pago de menos - Ahorros 1 460.00 460.00
Retiro no reconocido - Ahorros 9 135.20 1,216.80
Transposicion de cuenta - Ahorros 1 170.00 170.00
Dinero falso en ventanillas 11 260.45 2,864.95
Cobro indebido de intereses 2 11.60 23.20
Dinero falso en giros y transferencias 3 1,430.00 4,290.00
Dinero retenido en giros y transferencias 1 340.00 340.00
Retiro no reconocido en giros y transferencias 1 700.00 700.00
Caida del Sistema - Multired 24 289.70 6,952.80
Cobro Tarifario - Multired 4 11.56 46.24
Dinero falso - Multired 150 190.00 28,500.00
Dinero retenido - Multired 861 56.00 48,216.00
entrega incompleta de efectivo 4 125.00 500.00
Operacién no procesada 5 140.00 700.00
Pago comision reposicion de tarjeta 435 5.00 2,175.00
Pago de menos 2 132.00 264.00
Retiro no reconocido - Multired 276 36.40 10,046.40
Trato al cliente - Recaudacion 6 31.00 186.00
Otros reclamos 132 94.36 12,455.52

[TOTAL 2003 | 131,192.38|
Porcentaje estimado de Ahorro por implementacién de medidas de mitigacion | 8.33%|

[Total Ahorro est. | 10,928.33

Nota:

1.- Los ahorros se estiman a partir del ano 1

2.- El porcentaje estimado de ahorro corresponde Aprox. al 20% de la meta operativa
de reduccién de pérdidas por reclamos para el ano 2004



FIGURA A4

PLAN DE SEGURIDAD DE INFORMACION Y PLAN DE CONTINUIDAD DE NEGOCIO

ESTIMACION DE AHORRO POR EJECUCION DE PROYECTOS
(Expresado en Nuevos Soles)

Consultora Price Waterhouse Coopers

Trabajo a 10 meses (2 equipos de proyecto) Total Dolares Total
Personal y gastos de consultoria US$ 96,000.00 334,080.00
impuestos 18,240.00 63,475.20
gastos de licitacion 10,600.00
gastos diversos 7,000.00
TC. 3.48
[Total 415,155.20
Desarrollo de proyectos por personal del BN
[Trabajo a 14 meses | | 280,000.00|
Nota: No se incluyen gastos logisticos porque en ambos casos seria el mismo
[Ahorro Neto 135,155.20|
[Ahorro prorrata mensual 9,653.94
Ahorro Primer Ao (12) 115,847.31
Ahorro segundo ano (2) 19,307.89




FIGURA A5
CONTINGENCIAS EN ATM

ESTIMACION DE AHORRO POR REDUCCION DE CONTINGENCIAS EN ATM
(Expresado en Nuevos Soles)

Numero de contingencias en ATM

| Total Cont. Perdida promedio | Total Mens

Contingencias Mensual (Ene-Dic 2003)

Promedio 14,042.00 0.75| 10,531.50
Total Anualizado 168,504.00 0.75| 126,378.00
Incluye [Estimado a reducir en contingencias | 8.33%|

bandeja llena

dinero Neto Ahorro Anual | 10,527.29|
dispensador

lectora

fuera de linea

wincha

recibos

fuera de linea

Nota:

1.- Los ahorros se estiman a partir del aino 1

2.- El porcentaje estimado de ahorro corresponde Aprox. al 20% de la meta operativa
de reduccién de pérdidas en ATM para el ano 2004



FIGURA A6
INFRAESTRUCTURA TECNOLOGICA

ESTIMACION DE BENEFICIOS POR ADECUACION DE INFRAESTRUCTURA TECNOLOGICA

(Expresado en Nuevos Soles)

Gastos:

Licitacion Internacional Fibra
Optica entre Centro de Computo
principal y de respaldo 1,500,000.00
Licitacion Internacional de
Adecuacion a Franquicia

Internacional VISA 1,200,000.00
Otros gastos de licitacion 15,000.00
2,715,000.00

Nota: Incluye infraestructura a adquirir, equipos, personal, Sw y Hw

Ingresos | Ingresos | % Increm
Ingresos Actual Op Act Estim. Beneficios
Estimacion de ingresos por numero
de operaciones transaccionales en

ventanilla 5,409,623 0.60] 3,245,774 10% 324,577
Estimacion de ingresos por numero
de operaciones recaudacion 26,449,586 0.33] 8,728,363 8% 698,269
Estimacion de ingresos por numero
de operaciones en ATM 3,486,746 0.3| 1,046,024 18% 188,284

Beneficios por ahorro en
Emergencia (Redundancia)
equipos tecnoldgicos (*) 0] 1,600,000

[TOTAL BENEFICIOS | 2,811,131

[NETOBENEFICIO | 96,130.73]
[% Beneficio por Participacion de Rieg 8.33%
[Beneficio 8,007.69

Nota:

1.- Los ahorros se estiman a partir del ano 1

2.- El porcentaje estimado de ahorro corresponde Aprox. al 20% de la meta operativa
evaluada por los comités de las licitaciones publicas.



FIGURA A7

EVALUACION DE PROCESOS

ESTIMACION DE AHORRO POR FORMALIZACION DE PROCESOS
(Expresado en Nuevos Soles)

Consultora BDO (PROPUESTA)

Trabajo a 4 meses (1 equipos de proyecto) total en dolares Total

Personal y gastos de consultoria uUs$ 43,000.00 149,640.00
impuestos 8,170.00 28,431.60
gastos de licitacion 5,300.00
gastos diversos 7,000.00

Total

Desarrollo de proyectos por personal del BN

i 190,371.60|

[Trabajo a 6 meses (Riesgos + P y D) | |

[ 120.000.00]

Nota: No se incluyen gastos logisticos porque en ambos casos seria el mismo

[Ahorro Neto

| 70,371.60|

Nota:

Los beneficios se estiman para el Ano 1con el 100% del ahorro neto

Para el ano 2, se estima un 15% del ahorro del aio 1, considerando procesos
mas trabajados. Para el aino 3, se estima un 15% del ahorro del ano 1 mas

el ahorro del ano 2



FIGURA A8
GESTION DE RIESGOS DE TI

ESTIMACION DE AHORROS EN RIESGOS DE TI
(expresado en Nuevos Soles)

[Mitigacion de riesgos en procesos criticos (Sobre eventos de riesgo ocurridos a la fecha)

Dependencia Macroproceso Subproceso en analisis Mitigacion de riesgos
Operaciones Captaciones Administracion de transacciones 12,600.00
Servicios Banc Recaudacion 15,000.00
Abastecimiento de agencias y
Tesoreria Caja y Bancos medios electronicos 18,500.00
Monitoreo y control de agencias y
Administracién de TI  |Administracion de red inform. cajeros 11,800.00
Administracion de cuentas del
Servicios Banc. Tesoro 3,300.00
Servicios Banc. Corresponsalia 2,100.00
Operaciones Captaciones Canje 25,500.00
Operaciones Operaciones con el Exterior Operaciones moneda extranjera 11,200.00
Logistica Seguridad seguridad 19,800.00
Administracion de TI  |Administracion de red inform. Mantenimiento de equipos de la red 3,000.00
TOTAL DE AHORRO ASOCIADO A
ACTIVIDADES DE MITIGACION 122,800.00

NOTA: (los porcentajes de mitigacion estan entre niveles estimados de 5 a 10% de la pérdida asociada

al proceso critico)

Para el Ano 0, se estima un nivel de beneficio de 30% del ahorro estimado
Para las aplicaciones de medidas de mitigacion en otros procesos de negocio,
se sigue el siguiente esquema:
ano 0: 15% del ahorro en el afno 0 de procesos criticos ocurridos en el Banco
ano 1: 25% del ahorro en el afo 1 de procesos criticos ocurridos en el Banco
ano 2 y ano 3: Incremento de 25% con respecto al afo anterior



Ello haria que la dependencia entre los trabajadores y el Banco seria directa.

En la opcion de contratar a una consultora, el personal era derivado por ésta,
los tiempos y realizacion de operaciones quedaban a entera disponibilidad

de la consultora.

b) INFORMACION Y ACCESO A INFORMACION:
En la primera opcion, la informacion seria administrada por el nuevo
personal del Banco, en la segunda opcion la informacion seria administrada

por una entidad exterior al Banco.

c) USO DE INFORMACION RECOPILADA

En la primera opcioén, los nuevos empleados debian validar el Relevamiento
de informacion realizado por la consultora, en la segunda opcion, de ser el
caso que la consultora fuera distinta a quien realizdo este relevamiento,

igualmente seria necesaria la validacion de la informacion.

En el caso que la consultora ganadora de la licitacion sea la misma que
realizé el proceso de levantamiento de informacion, el uso de la informacion

seria mejor aprovechado, ya que seria continuar con el proceso ya iniciado.

3.3.3.- ANALISIS CORPORATIVO

La Alta Direccion del Banco, con la creacidon de la Divisidon de Riesgos, ha
iniciado con buen paso el proceso de difundir la cultura de riesgos en el
Banco, para ello, y en vista de los requerimientos normativos y la necesidad
de preservar los activos del Banco, sujetos al objetivo corporativo de hacer
del Banco de la Nacion una entidad reconocida por la calidad de sus
servicios a la ciudadania y a las empresas del estado, considero los

siguientes factores dentro de su evaluacién corporativa:
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a) IMAGEN DEL BANCO
En las dos opciones, se evalud lo que significaba para el Banco delegar la
realizacion de sus actividades que estaban bajo el esquema de visitas de la

SBS a un tercero y que significaba asumirlas directamente.

b) GESTION DE RIESGOS

La Gestion de Riesgos en el Banco, no solo incluian los riesgos de
tecnologia de informacion, el Banco considero igualmente que es necesario
la adecuada gestion de los riesgos de operacion y los riesgos crediticios y
financieros, en este sentido, la primera opcion representaba cubrir dichos
tipos de riesgo, ya que la Division de Riesgos estaria implementada sobre la
base de los tres tipos de riesgo. En el caso de la segunda opcién, ésta solo
incluia los servicios especializados a tecnologia de informacion vy

especificamente a uno de los proyectos de ésta.

3.4.- TOMA DE DECISIONES

El Banco, después de evaluar los factores antes mencionados, llego a las

siguientes conclusiones:

e Si bien es cierto que los costos de la gestion son altos, éstos se
compensan con el beneficio a mediano plazo ya que la administracion
general de los riesgos por parte del Banco permitia incluir mayor
realizacion de actividades que estan especificadas en los requerimientos
de la SBS, entre ellos se encuentran el Plan de Continuidad de Negocio,
el Plan de Administracion de Riesgos Operativos, el Proyecto de
Cumplimiento Normativo, el Plan de Gestion de Riesgos Crediticios y
Financieros, las Politicas de Evaluacion de Cartera, entre otros.

e Considerar la opcion de contratar una consultora significaria un gasto

para cada concepto por separado, ya que es necesario personal con
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dedicacion exclusiva para cada uno de los requerimientos antes
mencionados.

Podria existir discordancias entre las diversas evaluaciones de las
consultoras, ya que por ley, el Banco esta imposibilitado de entregar
todas sus licitaciones a la misma empresa, en este caso a la misma
consultora.

Consider6 como un reto la administracion directa de los riesgos en el
Banco en el corto y mediano plazo.

Era mas flexible el control del personal dedicado a las labores de la
gestion de riesgo, y esto permitia orientar a solucionar problemas
adicionales que se puedan presentar en el tiempo, entre estos problemas
pueden estar los riesgos por nuevos servicios, operaciones y el analisis
de oportunidad de dichos nuevos lanzamientos.

El hecho de que la mayoria de entidades financieras estan asumiendo
directamente las acciones necesarias a implementar los requerimientos
normativos, hacen del reto de asumir la Gestion de riesgos ser participe

en la mejoria de la imagen de la institucion.
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3.5.- ESTRATEGIAS ADOPTADAS

3.5.1.- ESTRUCTURA ORGANIZACIONAL Y PROCEDIMIENTO DE
TRATAMIENTO DE RIESGOS

En esta etapa, se ha definido de manera clara los lineamientos de la
organizacion con respecto al tratamiento de los riesgos, asi como conseguir
el compromiso de participacion de la Alta Gerencia y mostrar la importancia
y la necesidad de una adecuada administracion de los riesgos a nivel

general.

a) DEFINICION DE LA ESTRUCTURA ORGANIZACIONAL

Teniendo en cuenta lo estipulado en la normativa, donde se indica la
necesidad por parte de las empresas de establecer e implementar las
politicas y procedimientos necesarios para administrar de manera adecuada
y prudente los riesgos de tecnologia de informacion, incidiendo en los
procesos criticos asociados a dicho riesgo, la Gerencia de Riesgos del
Banco delega esta responsabilidad a la Division de Riesgos de tecnologia de

Informacion.

La estructura Organizacional del Departamento de Riesgos y la descripcion

de funciones se puede apreciar en el Anexo 2 del presente informe.

b) DEFINICION DE LA VISION Y ESTRATEGIA ORGANIZACIONAL
VISION

La administracion de riesgos de tecnologia de informacion, sera reconocida
como ente gestor de un ambiente seguro en el manejo de la tecnologia y la
informacion asociada a ella dentro del Banco, alcanzando adecuados niveles
que garanticen la seguridad de informacion, la continuidad de negocio vy la
participacion de toda la organizacion, contribuyendo con el desarrollo de
mecanismos Yy servicios financieros seguros e innovadores que permitan

mejorar la competitividad empresarial y la calidad en el servicio.
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ESTRATEGIA ORGANIZACIONAL

La estrategia organizacional para la gestion y difusidon de una cultura de
riesgo, se sustenta en un proceso continuo de concientizacién que se inicia
con la verificacion de todos los sistemas, aplicaciones y procesos actuales.
La elaboracion y despliegue de las politicas, los procesos y arquitectura de
seguridad con la participacion de las diversas areas involucradas en las
operaciones Yy servicios que requieren de tecnologia y finalmente, la
estrategia general de riesgos que considera los sub planes de adecuaciéon

bajo un enfoque de gestidn de riesgos orientado a la estrategia del Banco.

Estrategia

@ del negocio @
©
@ Gestion de Riesgos Tl @@
2

PCN | Seguridad |Plan Desastre

F@
@

o @@® Estrategia IT y Seguridad @

1 Q
IS S
@) Arquitect_ura de Politicas y Procesos de %
Seguridad Estandares Seguridad

Verificacion
de Procesos

Verificacion de
los servicios de
seguridad

Verificacion de
Aplicaciones y
Sistemas

Figura 6: Estrategia Organizacional

c) CONCIENTIZACION EN LA ALTA DIRECCION

Debido a la importancia de la Administraciéon de riesgos, y a las implicancias
que tiene en la institucion, como es la emision de politicas, normas y
procedimientos, entre otros; se hace necesario el respaldo de la Alta
Direccion. Al respecto, la Gerencia General ha mostrado el total apoyo a la

Gerencia de Riesgos y esta participando activamente en la difusién de los
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planes a las demas gerencias. Hay que resaltar la ubicacion del

Departamento de Riesgos como érgano de linea de la Gerencia General.

3.5.2.- GESTION DE RIESGOS DE TECNOLOGIA DE INFORMACION

La metodologia a ser usada por la Division de Riesgos de Tecnologias de
Informacioén, esta basada en recomendaciones de reconocidas empresas de
consultoria de riesgos?, asi como la recopilacion de metodologias aplicadas
por empresas financieras y la recoleccion de informacion de los estandares

internacionales relacionados.

El equipo de Riesgos de Tecnologia de Informacién del Banco de la Nacién
la ha denominado METODOLOGIA RMC *“RISK MANAGEMENT AND
CONTROL" basada en la revision del negocio orientado a los procesos que

la conforman.

Nuestra metodologia incluye las siguientes fases:

1.- Diagnéstico Inicial de procesos criticos.

2.- Un proceso continuo de evaluacion de vulnerabilidades y riesgos, diseno
e implementacion de medidas de mitigacion y el control de los riesgos.

3.- Un proceso de capacitacion y concientizacion como soporte a los dos

anteriores

* Metodologias Aplicadas por Price Waterhouse Coopers, KPMG, VMC, Audisys, Oracle Peru.
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CACION CONTINUA

~ VERIFI

Figura 7: Esquema de la Metodologia RMC

3.5.2.1.- DIAGNOSTICO INICIAL DE PROCESOS CRITICOS
En esta fase, se realizd un levantamiento total de informacion sobre los
procesos del negocio, con énfasis especial en las areas de Tl y sobre la
base del flujo de las politicas generales del Banco. Para ello, se utilizé un
plantila de Relevamiento de informacién para cada uno de los puntos
criticos asociados con riesgos de tecnologia de informacion y se
consolidaron en un documento inicial de evaluacion de la situacion en la que
el Banco se encontraba con relaciéon a la Administracion de los riesgos de
tecnologia de informacion. Los puntos criticos fueron:

e Servicios prestados por terceros

e Seguridad logica

e Seguridad de personal

e Seguridad fisica

e Clasificacion de seguridad

e Desarrollo de Sistemas

¢ Flujo de informacion interna y externa
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e Procesos de respaldo
e Seguridad en operaciones y comunicaciones

o Eventos externos asociados a la operatividad y gestion del Banco.

El desarrollo de esta etapa nos ha permitido detectar cuales son los factores
criticos hacia los cuales la Gerencia orientara un plan de tratamiento vy
control de riesgos. Para la recopilacion de informacion, se han realizado

entrevistas con personal de las siguientes dependencias:

- Departamento de Informatica.
- Departamento de Logistica — Division de Seguridad.
- Departamento de Personal — Division Administracion de Personal.

- Departamento de Finanzas — Division de Tesoreria.

Asimismo, se han complementado con visitas a las siguientes oficinas e
instalaciones fisicas:

- Centro de Computo principal.

- Centro de Computo alterno.

- Central de grabacion de circuito cerrado de TV.

- Central de monitoreo de circuito cerrado de TV.

- Oficinas de Personal, Logistica, Finanzas, Informatica.

Posteriormente, se ha enviado a las areas involucradas una encuesta de
autoevaluacion conteniendo los mismos topicos incluidos en el
levantamiento de informacion con el objetivo de validar nuestra percepcion y

minimizar la sensibilidad a los resultados de la evaluacion de informacion.

Los resultados del diagndstico muestran de manera detallada y en resumen
los puntos criticos considerados en relacion con el nivel de control de los
Riesgos de Tecnologia a los que se encuentran expuestos. Este diagndstico

nos ha permitido determinar lo siguiente:
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El Banco, se encuentra en un nivel de Control Parcial de los Riesgos
de Tecnologia de Informacion. Alcanzando un nivel porcentual de
control de 53,03%.

La evaluacidon muestra la existencia de mecanismos de control que no
estan formalizados o actualizados y algunos se encuentran en
desuso. Estos controles no son del total conocimiento de las partes o
usuarios involucrados, existiendo posibilidad de materializacion de los
riesgos.

Existen documentos y normas asociados, sin embargo estan
desactualizados o no se conocen.

Por el lado de las actividades de control, éstas se encuentran con una
tendencia a mejorar.

Segun la evaluacién de Riesgos, los factores con mayor nivel de
control, alcanzan un valor de 70% y 61% respectivamente.

Segun la evaluacion de Riesgos, los factores con menor nivel de
control y que requieren de medidas de mitigacion inmediatas alcanzan
25% y 38% respectivamente.

La autoevaluacion realizada por los departamentos usuarios (antes de
la publicacidon de los resultados obtenidos por riesgos) alcanza un
nivel de 56,06% de control, valor que como se puede apreciar es
ligeramente superior al evaluado por la division de riesgos. Esta
variacion es reducida por lo que se concluye que la evaluacién de los
puntos criticos realizada por el Departamento de Riesgos, es

razonablemente aceptable.
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3.5.2.2.- EVALUACION DE VULNERABILIDADES Y RIESGOS, DISENO E
IMPLEMENTACION DE MEDIDAS DE MITIGACION Y CONTROL DE
RIESGOS

Este proceso esta inmerso en un programa retroalimentado denominado
VERIFICACION CONTINUA el mismo que enlaza los procesos anteriores
utilizando herramientas de gestion de riesgo, procesos de emision de
reportes a la Alta Direccion y control a través de hojas de verificacion y

control.

Como herramientas de gestion de riesgo, se estan usando usado:
e La matriz de evaluacion de riesgos.
e La matriz de clasificacion de nivel de control de riesgo.
e La matriz de riesgos residuales.
e Plantilla de Registro y Evaluacion de Activos de Informacion.
¢ Plantilla de Evaluacion de Riesgos.
¢ Plantilla de Registros de eventos de pérdida.

¢ Plantilla de alertas de riesgo historico.

Estas herramientas permitiran apreciar tanto cualitativa como
cuantitativamente el impacto del riesgo asociado a los procesos criticos de
negocio, con lo cual se recomendaran las medidas correctivas y preventivas

necesarias

En esta fase se ha realizado el analisis de los activos de informacion del

Banco y el analisis de cada uno de los factores criticos.

A) CLASIFICACION Y CONTROL DE ACTIVOS DE INFORMACION

El objetivo de esta fase fue la recopilacion y continua actualizacién de los
activos de informacion, tanto a nivel del centro de computo, central de
almacenamiento de dispositivos de respaldo y otras ubicaciones fisicas y

remotas.
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Asimismo, se ha implementado niveles de clasificacion, impacto y criticidad
para los activos inventariados, lo que ha permitido documentar formalmente

lo relativo a activos de informacion.

Para el proceso, se ha considerado el valor de medicién de nivel de Impacto
asociado a un valor que puede tener en la empresa la ocurrencia de un
incidente que afecte al activo en evaluacion. Dicho valor ha sido ponderado
en una escala del 1 al 5; donde 1 se refiere al de menor impacto y 5 al
maximo. Asimismo, para la Igualmente para la Clasificacion de la
informaciéon documentaria asociada a cada uno de los activos, se ha
considerado los valores de USO INTERNO, CONFIDENCIAL,
RESTRINGIDA, SIN RESTRICCIONES. Finalmente, para la clasificacion de
criticidad, se ha utilizado IMPRESCINDIBLE, ALTA, REEMPLAZABLE, NO
CRITICO Y PRESCINDIBLE como niveles de medicion.

Esta clasificacion se realizo utilizando el inventario de activos existente en el
Banco, la valorizacion de los activos considerando los factores de impacto,
clasificacion y criticidad fue realizada utilizando técnicas de Top-down
(basado en la experiencia del personal que administra directamente el
riesgo) en este caso, el trabajo fue directamente ejecutado con el personal
experto del Departamento de Informatica y la Division de Seguridad del
Banco, esta primera clasificacion nos permitira generar una base de datos
de clasificacion histoérica que permitira mas adelante aplicar técnicas
estadisticas para medir con menor sensibilidad a fallas la criticidad de

activos de informacion.
En la Figura B, se muestra el resultado consolidado de los principales

activos de informacion, la cual nos ha permitido administrar formalmente un

esquema de criticidad y clasificacion de activos.
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FIGURAB

Plantilla 1 RTI EVALUACION DE ACTIVOS DE INFORMACION
Proyecto Gestién de Riesgos de Tecnologia de Informacion
Etapa en desarrollo Clasificacién y Control de Activos de Informacién
Servicios que brinda (de
comunicacién, de 8/D, Propietario / Contrato de Esquema de o -
transaccional, de seguridad, Resﬁonsable Mantenimiento (S/N) Reszaldo (SN) (e Clasgooion “RITICIDAD
Nombre Tipo elc)
Servidores Centrales Tangible transaccional Informatica S S 5 Restringida Imprescindible
Unidades de Almacenamiento Tangible Segundad Informatica S S 3 Restringida Alto
Unidades de comunicacion Tangible comunicacion Informatica S S 3 Restringida Imprescindible
Unidades de control teminales Tangible Seguridad Banca elect. S S 3 Uso intemo Alto
Unidades de Impresion Tangible Informatica S 2 Uso intemo No cntico
ATM Tangible transaccional Informatica - BE S S 5 Confidencial Imprescindible
Equipos de aire acondicionado Tangible Segundad Segquridad S 4 Uso intemo Alto
Kioskos Tangible transaccional Informatica S S 2 Confidencial Alto
Servidores de sistemna critico Tangible transaccional Informatica S S 5 Restringida Imprescindible
Sistema Operativo Intangible 8/D Informatica S 5 Restringida Imprescindible
Sistemas de Segundad Tangible segundad Segundad S 4 Uso intemo Imprescindible
Subsistemnas Intangible transaccional Informatica S 4 Uso intermo No cntico
Servicios de comunicacion Tangible comunicacion Informatica S S 4 Uso intermo Alto
Servicios transaccionales Intangible transaccional Informatica N 4 Sin Restncciones | Reemplazable
Edhtor / Visualizador Intangible Informatica S N 3 Sin Restricciones | Reemplazable
Software de B.D Intangible B/D Informatica 3 Confidencial Alto
Servicios de B.D Intangible B/D Informatica S S 4 Restringida Alto
Servidores de red Tangible comunicacion Informatica S S 4 Restringida Alto
Equipos diversos Tangible informatica N 3 Sin Restnccianes No critico
Sisterna de atencion al publico Intangible transaccional Informatica S 5 Uso intermo Alto
Software distnbuido Intangible transaccional Informatica S 3 Uso intemo No cntico
Equipos de comunicacién LAN Tangible comunicacion Informatica S S 4 Restringida Reemplazable
Equipos de comunicacién WAN Tangible comunicacion Informatica S S 4 Restringida Reemplazable
Servidores de dominio Tangible comunicacion Informatica S S 4 Restnngida Reemplazable
Servicio de B.D. administrativo Tangible 8/D Informatica S 3 Restringida Alto
Estaciones personales Tangible transaccional Usuano S S 3 Confidencial No cntico
Datos de usuano final Intangible Usuario N 2 Confidencial No critico
Insumos internos Tangible Todas N 2 Uso intermo No cntico
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B) IDENTIFICACION Y EVALUACION DE VULNERABILIDADES, RIESGOS
Y MEDIDAS DE MITIGACION

El procedimiento para la identificacion y evaluacion de riesgos vy
vulnerabilidades se ha realizado sobre la base de los puntos criticos
asociados con tecnologia y se ha desarrollado un proceso sistematico
estructurado buscando abarcar la praxis de los usuarios finales y los
responsables de los procesos criticos, los conceptos basados en la
experiencia, un analisis de escenarios y un inventario inicial de riesgos

asociados a la naturaleza implicita del proceso.

El analisis ha involucrado las fuentes de riesgo, sus consecuencias y un
completo proceso que involucra la posibilidad de la ocurrencia del evento de
riesgo asociada con el impacto hacia la institucion y ademas considera los
procedimientos actuales de control con orientacion a incluir aquellas
medidas de mitigacion que puedan ser resultado de la evaluacion de los

riesgos.

Las medidas de control o mitigacion de los riesgos evaluan todas aquellas
actividades que permitan reducir el riesgo asociado a los factores de
negocio, tales como controles preventivos, planes de contingencia,
transferencia de impactos a seguros, y guardan correlacion con la primera
etapa de la metodologia donde se recogieron las medidas de mitigacion

naturales al Banco.

Considerando que en el Banco, no existia a la fecha ninguna aplicacion de
registro de eventos de riesgo, se ha implementado un servicio de registro e
identificacion de eventos de riesgo, mediante el cual, las diversas areas del
Banco pueden ir incrementando la base de datos de riesgos de operacion y
de tecnologia de informacion que se ha desarrollado considerando las bases
de datos pre establecidas por la BBA Operacional Risk Database

Association®, el sistema de objetivos de control de COBIT y las normas SO

" British Bankers Association: Management and Supervi ion of Operational Risk http://www.bba.org.uk
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17799. Los nuevos eventos de riesgo a registrar, estan sustentados en la
naturaleza del negocio particular y la experiencia de los responsables de los
procesos Yy servicios en el Banco con quienes se tuvo reuniones de
coordinacion en las cuales se recopild los demas eventos de riesgo

componentes del registro de riesgos.

A continuacion, se muestra las herramientas aplicadas y en las Figura C1 a
C9 los resultados del proceso para cada uno de los puntos criticos

evaluados.

MATRIZ DE EVALUACION DE RIESGOS:

Es una matriz que refleja el nivel del riesgo asociado a un proceso de
negocio, esta basada en el impacto que generaria en el negocio la
ocurrencia de amenazas u oportunidades y la probabilidad de ocurrencia de

éstas.

&
l i ;1 Ri 2
R i esgo
1;/)[ |esgoi - iesg
A I ..........................................................................................
C ®
T Riesgo 3
O 1
(2) >

PROBABILIDAD DE OCURRENCIA
(1)
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El impacto sera medido como la consecuencia de las amenazas y las

oportunidades en los aspectos economicos, politicos, sociales y en los

objetivos de la empresa. El impacto ha sido calificado en 5 niveles:

w\éié.?g CALIFICACION DESCRIPCION
|
BAJO 0 Impacto irrelevante, a nivel econémico y operativo es
poco significativo, a nivel social no se percibe.
MEDIO BAJO 1 El impacto es percibido a nivel interno, existen pérdidas
operativas y economicas aceptables.
MEDIO 5 Impacto moderado en los niveles econémico, operativo y
de servicios
El impacto a nivel operativo es significativo, a nivel
MEDIO ALTO 3 economico puede ocasionar pérdidas sustanciales,
existencia de detencion de procesos. |
El impacto en el negocio es totalmente negativo, la
ALTO 4 empresa puede finalizar sus operaciones, las acciones
correctivas son irrelevantes, peligro total en la reputacion
y situacion en el mercado.

La probabilidad es la medida de la posibilidad de ocurrencia de la amenaza u

oportunidad. Esta ha sido calificada en 5 niveles:

PROBABILIDAD | CALIFICACION DESCRIPCION Y CARACTERISTICAS
Ocurrencia muy improbable, no se conocen casos
BAJO 0 asociados al negocio, periodos de tiempo largos de
ocurrencia
Ocurrencia poco probable, se conocen casos aislados,
MECICIE TS ! los periodos de ocurrencia son en periodos largos.
Probabilidad de ocurrencia a nivel significativo, existe
MEDIO 2 varios casos asociados, la ocurrencia se da en
periodos ciclicos conocidos.
Los acontecimientos ocurren con frecuencia,
e ¢ conocimiento de casos B
La ocurrencia en este nivel es continua, existencia
ALTO 4 importante de factores externos asociados, existencia
B muy significativa de casos similares.
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Por lo cual, el nivel de riesgo asociado se reflejara en aplicacion de los dos
componentes antes mencionados en la relacion de importancia del 60% para
el impacto y 40% para la probabilidad de ocurrencia, esto sustentado en la

naturaleza social del Banco:

PROBABILIDAD

gy L A
v BAJO BAJO BAJO oS 10O | meDIO
Z b NEDY | BAJO _"@g MEDD | meDio | mEDIO
g mebio | NEDO | mepio | mEDIO | MmEDIO MEDIO
o || | weoo | weoo | v | e ke

ALTO | meoio | mepio | MEDO | aiTo ALTO

Riesgo Asociado = P*0.4 + 1*0.6

MATRIZ DE IDENTIFICACION DE CONTROLES EXISTENTES:

Las medidas de control o mitigacién de los riesgos evaluan todas aquellas
actividades que permitan reducir el riesgo asociado a los factores de
planes de contingencia,

negocio, tales como controles preventivos,

transferencia de impactos a seguros, etc.
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ESQUEMA

NIVEL DE CARACTERISTICAS OBSERVACIONES
CONTROL PRINCIPALES DOCUMENTARIAS GRAFICO
No existe mecanismos formales o
informales de control, no existen
medidas de ningun tipo para el . . :
0: No control de riesgos. No se Zjo emstetn 1%
Controlado | reconocen los factores de riesgo ocumentos
asociados a los procesos. Es muy
probable la materializacion del
riesgo
Existen indicios informales de
control de riesgos, generalmente | Existen documentos
1: Nivel de | sellevan a cabo por costumbre, | asociados no O naranja
Control | no cubre la totalidad de los relativos
bajo. grupos involucrados, esta en directamente al
proceso de formacion. El riesgo | punto critico
se puede materializar.
Existen mecanismos de control,
éstos no estan formalizados o Existen documentos
2: Nivel de | €Stan en desuso, asimismo éstos iad O amarillo
. L y normas asociados,
Control | N0 son de conoc1mlepto de los éstos estan
. involucrados. Se estan formando :
parcial . . desactualizados o no
equipos de control. Existen .
posibilidades de la ocurrencia de
las amenazas ) B
Existencia regular de o
mecanismos formales de control )
3.- Nivel de | de riesgos, éstos se difunden a publlcgdos . verde
g : actualizados y
Control |casitodos los usuarios formalizados
razonable |involucrados, existen equipos definicion de'roles y
encargados del control de responsabilidades.
riesgos. S . -
Se tiene participacion total de los étﬁﬁgsciocunwentos
mfyc.)lucra:jiosc,j dlstrlbu0|ond estandares, de
4.- Nivel de 2&2;@2}3 e ocumentosf e | seguimiento dual, . azul
control y Mecanismos 1ormales | .. definicion de
T de control, monitoreo y
optimo roles,

seguimiento del nivel de control
de riesgos. Muy poca posibilidad
de materializacion del riesgo.
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MATRIZ DE RIESGO RESIDUAL

Es la medida del nivel de riesgo, que se realiza posteriormente a la ejecucion

de las actividades de mitigacion de riesgos.

Matriz de Riesgos Residuales:

~rm<—=z=|

O®Owvmm-—ox

Efectividad:

CONTROL DE RIESGOS

OPTIMO | RAZON. | PARCIAL| BAJO |SIN CON.
BAJO BAJO | BAJO | BAJO | BAJO | BAJO |
MEDIO MEDIO | MEDIO
1o 8AJ0 | BAJO | BAJo | MEDIO | MEDK
MEDIO | BAJO | BAJO “58'(? MEDIO | MEDIO
MEDIO MEDIO | MEDIO MEDIO
ALTO BAJO | ‘Bajo | BaJo | MEDIO | "Alt0

MEDIO MEDIO

ALTO saso | MEDO | mepio | MEDIO | aLTo

Es el resultado de la evaluacion de los riesgos del negocio

teniendo en consideracion las medidas de control y mitigacion, ello permitira

las medidas a tomar por parte de las dependencias del Banco.

COQwvm=x

LEYENDA:

. Requiere de atencion inmediata de las gerencias

| Especificar la responsabilidad de las gerencias

E Administrada por procesos convencionales

CONTROL (MITIGACION)
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Plantilla
2

Tl

FIGURA C1

EVALUACION DE RIESGOS ASOCIADOS A TECNOLOGIA DE INFORMACION

F;:!nr ﬁn’ﬂ;g{
Proceso en
Evaluacidn;

Desarrollo de Sistemas

NUM
ORDEN

coo
RIESGO

DESCRIPCION DE EVENTOS DE RIESGO

NIVEL DE
PROBABILIDAD

NIVEL DE
IMPACTO

NIVEL DE
RIESGO

CONTROLES ASOCIADOS

MIVEL DE
CONTROL

RIESGO
RESIDUAL
ACTUAL

Pagina 1 de 1

Ausencia de requenmientos funcionales de validacién de la . . . o
informacion de entrada para generacién o moditicacién de |- pmedio 3 Medio Alto |VEDIO No se esta validando ni realizando pruebas de validacion 1 \o Controlado MEDIO ALTO
sisternas ALTO de informacién de entrada, se utiliza informacién continua
001 DS001
Ausencia de planeamiento de sisternas de informacién MEDIO .
2: Medio 4: Alto Se esta desarrollando el PETI 2: Parcial MEDIO BAJO
002 __1Ds002 ALTO
Ausencia o deficiencia de metodologia de desarrollo de " . i La metodologia de desarrollo de sisternas est4 en proceso ]
: o . M
003 DS003 sistemas [ Madio Bajo 3: Medio Alto JMEDIO de formalizacién y despliegque LBl —
Ausencia o no utilizacién de estdndares de desamrollo i i
- Medio 2 Medio MEDIO lAun no se han establecido mecanismos de procesos 0: No Controlado MEDIO
004 DS004 estdndares.
Ausencia de documentos de sustento en las solicitudes de MEDIO Las solicitudes de generacién o modificacién tienen un
nuevos sistemas 3: Medio Alto 3: Medio Alto ALTO proceso de "sentido Comun” con firmas del usuanos 2: Parcial MEDIO BAJO
005 DS005 solicitante, no existen formatos
Ausencia de procesos formales de control de cambios MEDIO Existen niveles de control de cambios, pero no estan
3: Medio Alto 3: Medio Alto ALTO estandanzados niformalizados, dependen mucho del 2: Parcial MEDIO BAJO
006 DS006 responsable y del jefe de divisién
Fallas en la implementacién de cambios a sistemas i i
. o 1: Medio Bajo 3 Medio Alto IMEDIO Los cambios en los sistemas se prueban antes del pase a 3- Razonable BAJO
007 DS007 lesarrollados produccién
Ausencia de auditorias de calidad y pruebas a nuevos 1: Medio Bajo 3 Medio Alto |MEDIO Los cam‘blos en los sllstemas se prueban antes del pase a 3 Razonable BAJO
008 DS008 sistemas produccién y son revisados por auditona ———
Ausencia de tecnologia de administracién de proyectos i i i
g Y 2 Medio 2 Medio MEDIO Se tiene un médulo de administracion de proyectos, pero 1: Bajo MEDIO
009 DS009 no se esté utilizando
Informacién critica no protegida en los sistemas de La informacién critica se mantiene aislada, sin embargo se
informacién 3: Medio Alto 2: Medio MEDIO realiza por buenas practicas, aun no se tiene establecida 2: Parcial MEDIO BAJO
010 DS010 una clasificacién adecuada
Actividad/Servicio/Proceso en evaluacién:
Requenmientos de nuevos sistemas
Control en uso de aplicaciones
Cifrado a informacidn critica
Control antes de ingreso a produccion
Control de acceso a programas fuente
Requenmientos de nuevos sistemas
Mejoras y actualizacion de los sistemas actuales



FIGURA C2

Plantilla 2 ~ RTI EVALUACION DE RIESGOS ASOCIADOS A TECNOLOGIA DE INFORMACION

Factor Critret
Proceso en Servicios Prestados por Terceros

ML
ORDEN

MNIVEL DE NTVEL DE
IMPACTO RIESGO

A RIESGD
DESCRIPCION DE EVENTODS DE RIESGD CONTROLES AS VEL DE o

Mal uso de informacién del banco por parte de lerceras empresas

1: Medio Bajo 4 Alto MEDIO No existen politicas de ac‘uerdos de confidencialidad 1: Bajo MEDIO
001 ST001 ALTO formal, el control es muy informal
Fraude Se hace seguimiento y control en base a sentido
1: Medio Bajo 3: Medio Alto [MED!O comun de los responsables, no existen controles 2: Parcial MED!O BAJO
002 ST002 formales " = ——
Robo y divulgacién de informacién
2: Medio 3: Medio Alto MEDIO No se estan ejecutando controles 9 No MEDIO ALTO
003 ST003 ALTO Controlado
Contralos sin inclusién de compromisos, responsabilidades y . Los contratos tienen clausulas de penalidad, pero no
004 |stoosa |clausulas de penalidad e  — MEDIO eslablecen mecanismos de confidencialidad - B3jo el
Ausencia de controles a la sequndad de lerceros ) ) MEDIO 0: No
2 Medio 3: Medio Alto No existen mecanismos de control MEDIO ALTO
005 ST005 ALTO Controlado
No se realizan procesos de control de la sensibilidad de informacicg B 0 0: No 0
006 ST006 en manos de terceros Medio Bajo Medio MED No existen mecanismos de control Controlado MEDI
Dependencia excesiva de lerceros para la realizacién de diversos MEDIO En los casos criticos, se ha buscado mas de dos
procesos 2: Medio 4: Alto proveedores (ATM), en los demas, se ha consideradol 3: Razonable|MEDIO BAJO
ALTO ;
007 ST007 no imprescindible
No se realizan procesos de medicién de desemperio 0 eslos son ) ) MEDIO Se realiza venficacion de trabajos realizados y
008 stoos  |deficientes y no documentados ;[ Medio/Bajo 1: Medio Bajol g, 1o evaluacién de objelivos alcanzados para el pago 2 Parcial - |BAJO
No existen procesos de monitores de servicios 0 eslos son . MEDIO No se monitorea permanentemente el servicio,
009 SsToog  |deficientes i) R ALTO unicamente en el caso de reportes de falla. 50  —
No se lleva un adecuado registro de contralos segun sensibilidad Se liene un inventario de conlralos, pero no liene
de informacién expuesta a terceros 'ene un inventar el !
2 3 Medio Alto 2: Medio MEDIO clasificacién de importancia y sensibilidad, el 1: Bajo MEDIO
010 S7010 responsable aplica muchas veces su experiencia
Actividad/Serviclo/Proceso en evaluacion:

Proceso de contratacion

Relacién con proveedores

Contratos

Controles de Seguridad en los servicios prestados por terceros
Medidas de desemperio

Programas de mejoramiento

Monitoreo de servicios

Pagina 1 de 1



FIGURA C3

EVALUACION DE RIESGOS ASOCIADOS A TECNOLOGIA DE INFORMACION

Proceso en Seguridad de Operaciones y Comunicaciones
(Exdlyacion,
DESCRIPCION DE EW ! i . aa CONTRY CIADOS
Ausencia de control de cambios al ambiente operativo : los sistema| Existen niveles de control de cambios, pero no estan
de informacion, instalaciones de procesamiento y procedimientos. |2: Medio 2: Medio MEDIO estandarizados ni formalizados, dependen mucho dei|2: Parcial MEDIO BAJO
001 S0001 responsable y del jefe de divisién
No disponibilidad de los sistemas y servicios Se tiene implementado mecanismos Non Stop y
g ' A
002 50002 1: Medio Bajo 3. Medio Alto |MEDIO control permanente del servidor principal 3: Razonable|BAJO
Tiempo de respuesta alto en sistemas en linea . . No se estan ejecutando procesos de control mas alla .
003 S0003 [: Medio Bajo dehgoio AUOIMERIO de verificar I3 linea en los incidentes 11830 MEDIO —
Planificacion ineficiente en procesos batch ifi
0: Bajo 3. Medio Alto |MEDIO LOs procesos se encuentran planificados pero no se 5. pyreiar  [MEDIO BAJO
004 S0004 lleva un monitoreo de los mismos
Fallas en los equipos y/o aplicaciones Se dispone de mecanismos de seguimiento y revisién
5 /i 8
005 S0005 1: Medio Bajo 3: Medio Alto [MEDIO permanente, hay deficiencias en soporte 2 Parcial IHEDIOIBATO)
Cambios no autonzados a la informacion en produccion Todo cambio en produccién debe estar acompariado
0: Bajo 3: Medio Alto {MEDIO de la solicitud de cambio. falta documentar y formalzar| 3: Razonable|BAJO
006 S0G06 el proceso
Inexistencia o deficiencias notables en ambiente de desarrollo
1:Medio Bajo  |2:Medio  |mEDIO  |E!Personal es responsable del control de fos 2: Parcial  |MEDIO BAJO
007 S0007 lprocesos.
Pruebas y control de calidad de los nuevos sistemas en produccion) .
008 S0008 2: Medio 2: Medio MEDIO Los controles no permiten pruebas en produccién 3: Razonable|BAJO
Insuficiente capacidad de procesamiento de I0s equipos y medios de MEDIO Procesos Merge, Procesos continuos de reasignacior
o0 sooog  |aimacenamiento Medio Bajo 4: Alto ALTO y optimizacion de espacio flsico 3: Razonable| MEDIO BAJO
Introduccion de software malicioso o no autorizado X MEDIO Se controla en las PC pnncipales y administrativas, nq ..
010 50010 1: Medio Bajo 4: Alto ALTO asi en las PC operativas 2: Parcial MEDIO BAJO

Actividad/Servicio/Proceso en evaluacion:

Registro de Control de Cambios

Metodologia de Desarrollo de Sistemas

Separacion de Ambientes (Produccién - Desarrollo)
Inventano de Infraestructura Tecnologica

Revisién manual de funciones

Manejo de Licencias de Software

Manejo de Problemas

Seguridad Correo Electronico

Seguridad de Red |

Segunidad en Cajeros

Aplicacién Banca Electronica

Sw permitido - adquisicion, uso, administracion Virus y Transmicién

Pagina 1 de 1



FIGURA C4

Plantilla 2

EVALUACION DE RIESGOS ASOCIADOS A TECNOLOGIA DE INFORMACION

Seguridad Ldgica

e A EVERT P WVEL DE MIVEL DE NIVEL DE AEATEN BT ACAEIA Y NIVEL DE
DESCRIPCION DE EVENTOS DE RIESGOD ABILIDAD-  IMPACTD RIESEO ONTROLES ASOCIADOS CONTROL

ORDEN

Acciones y/o actividades no aulonzadas en los servicios de red +: Medio B3 2> Medio veoio Se ha implementado visores de control de red, > Pargial MEDIO BAJO
001 SLOO1 - Medio Bajo apliaciones de seguimiento por usuario.
Ausencia o deficiencia en la identificacion de usuarios en los sistemas . . . .
3 Medio Allo 2 Medio MEDIO En los sistemas administrativos se maneja por sistema 2. Parcial MEDIO BAJO
002 SL002 operalivo, en las sedes operativas no hay control
Ausencia o deficiencia de validacién de contrasenas de acceso a los ' MEDIO En los sistemas administralivos se maneja por sistema
sistemnas 0: Bajo 2: Medio . 2: Parcial BAJO
003 SL003 BAJO loperativo, en las sedes operativas no hay control
Ausencia o deficiencia de herramientas de audoria & Allo 3+ Medio Allo IMEDIO Existen programas log en los servidores principales, nof,. o . MEDIO BAJO
004 SL004 : ALTO en los aplicativos desarrollados
Ausencia de autenticacidn de usuanos en comunicaciones remolas . ) )
St00 3: Medio Alto 1: Medio Bajo |MEDIO Se valida por Host, no se autentica 3: Razonable | BAJO
005 5
Ingreso de vius, gusanos, caballos de troya, eltc
s g g v 4: Alto 3: Medio Alto XLE 7’? O’O Se tiene instalado antivirus en todas las PC 3: Razonable \MEDIO BAJO
006 L006
Administracién de derechos de perfiles no realizado por un area ) MEDIO No existe area de seguridad informatica implementada, J0: No
007 lsioo7  |especializada en seguridad informatica 2 Medio 3: Medio Allo |+ s0l0 el MOF Controlado  \MEDIOALTO
Uso de distintas claves y perfiles distintos para cada aplicativo MEDIO . . 0: No
. ) - A
008 SL008 4: Alto 2: Medio ALTO No hay planificacidn para uso de Single SignOn Controlado MEDIO ALTO
Ausencia de documentos de sustento de solicttudes de alta de La solicitud de alta de usuarios viene firmada por el
i 1 C : Razonable |BAJO
009 SLoog  |usvanos 3 Medio Alto 2 Medio (MEDIO jefe de departamento solicitante 3: Razon
Ausencia de documentos de clasfficacion de perfiles de usuario para Se implementara una base de dafos de perfiles de
licati i ; MEDI
010 SL010 8da aplicativo 3 Medio Alto 2 Medio MEDIO usuario. se administra actualmente de modo informal. 1 Bajo EDIO

Actividad/Servicio/Proceso en evaluacion:

Procedimientos de concesién, administracién de derechos y perfiles
Revocacién de usuarios

Monitoreo de cuentas de usuario y administracién de servicios
Identificacién y vigilancia de usuanos

Ultilidades del sistema y herramientas de auditoria

Acceso y uso del sistema

Usuanos remotos y computacién mévil

Control sobre cuentas propias (por usuano)

Control de incidentes

Reacreditacién de sequndad

Pagina 1 de 1



Plantila 2 R

FIGURA C5

EVALUACION DE RIESGOS ASOCIADOS A TECNOLOGIA DE INFORMACION

Fact rbics ¢
Proceso en Seguridad Fisica
lieJi

WL
ORDEN

coo

RIESGO

NIVEL DE

CONTROLES ASOCIADOS CONTROL

ACTUAL

Ocurrencia de desaslres que destruyan o deterioren de manera . .
. ; o . MEDID Se tiene un plan de seguridad fisica y de emergencia
: : 9 . MEDIO BA
. Leoor parcial o total ambientes fisicos del banco 1: Medio Bajo 4: Alto ALTO en oficinas, no se han hecho simulacros 2: Parcial EDIO BAJO
Ocurrencra de actos vandélicos que darien los ambientes fisicos dfl MEDIO Se tiene un plan de sequndad fisica y de emergencia
banco 3: Medio Alto 3: Medio Allo ALTO en oficinas, no se han hecho simulacros o acciones |1: Bajo MEDIO
002 SF002 prieerilvas
Ausencia de equipos de segundad (alarmas, deteclores de humo | ) Se tiene implementado equipos de seguridad en toda
003 SFo03  |agua. extintores, efc) adecuados 0: Bajo 3: Medio Alto |MEDIO e 3 Razonable| 8AJ0
Inoperatividad de equipos de seguridad adecuados
g 2 Medio 3: Medio Allo MEDIO Se I_lene controles preventivos y correclivos para 3: Razonable] MEDIO BAJO
004 SF004 ALTO equipos
Bk ~ |Wo se realiza mantenimiento de equipos de segundad o de
it 4 1 Medio Bajo 3 Medio Alto|MEDIO Se tiene controles preventivos y correctivos para 3 Razonablel8AJ0
005 SF00S equipos
Presencia no generalizada en todo el banco de equipos de 2 i
[ 9 0 Bajo 3 Medio Alto |MEDIO Todas las agencias tienen equipos de seguridad 3 Razonablel 8AJ0
006 SF006 g implementados
Inexistencia de 4reas lisicas seguras en caso de desaslre 0 no Se encuentran sefializadas las zonas de seguridad, y
S aliraci i i ’ le| BA
T sFoo7  |senatizacion de ias mismas 0: Bajo 3: Medio Alto |MEDIO os puntos de sequridad 3: Razonable] BAJO
No exislencia de control fisico de acceso a los ambientes no ) MEDIO  |Vigilancia privada y controles visuales con camaras d ] [ N
e sroog  |publicos del banco 2: Medio 3: Medio Alto| . 7o video en CCTV 2: Parcial  |MEDIO BAJO
Inadecuada distnbucién y clasificicacién de ambientes fisicos segufx No se lienen planos adecuados de distribucién en
tipo de acceso permitido 2: Medio 2: Medio MEDIO algunas agencias, la mayoria de las nuevas eslan 2: Parcial MEDIO BAJO
009 SF009 implementando dicho esquema de trabajo
Equipos mal ubicados en ambientes fisicos No se tienen planos adecuados de distribucién en
) ) MEDIO 3 .
1: Medio Bajo 1: Medio Bajo 8AJO algunas agencias, la mayoria de las nuevas estan 2 Parcial BAJO
010 SF010 implementando dicho esquema de trabajo

Actividad/Servicio/Procese en evaluacién:

Acceso Fisico |

Administracién de instalaciones fisicas

Acciones de personal en &reas de trabajo

Equipamiento y bienes fisicos

Centro de Procesamiento

Zonas de seguridad

Estructura Fisica

Controles de disposicion documentana

Servicios de respaldo de llaves, usuanos y contrasenas

Resguardo especializado de salud de personal critico

Escolta de visitantes

Pagina 1 de 1



FIGURA C6

Plantilla 2 RT! EVALUACION DE RIESGOS ASOCIADOS A TECNOLOGIA DE INFORMACION

Eactor Criti
Proceso en Segunidad de Personal

NUM coD MVEL DE NIVEL DE WEL DE NIVEL DE RIESGO

ORDEN  RIESGO DESCRIPCION DE EVENTOS DE RIESGO

I = CONTROLES ASOCIADOS o RESIDUAL
PROBABILIDAD  IMPACTO  RIESGO ONTRO SOCIADOS CONTROL n:fvua:
\CTLY
Error en la manipulacion de los sistemas de informacion utilizados

MEDIO . . ;
001 SP0OT on personal 2: Medio 3: Medio Alto ALTO No existen mecanismos de control formales 1: Bajo MEDIO
Fraude Intemo 3 ; ; :
2 Medio 3 Medio Alto MEDIO Se rgal:zan va{:dac:ones por totales y en informatica se 2 Parcial MEDIO BAJO
002 SP002 ALTO evalua el archivo de personal
Sabotaje ; ; ;
2: Medio 3 Medio Alfo MEDIO Se rgallzan validaciones por totales y en informatica se 2 Parcial MEDIO BAJO
003 SP003 ALTO evalua el archivo de personal
Robo de informacion
1. Medio Bajo 2: Medio |mepio No existen mecanismos de control formales 1. Bajo MEDIO
004 SP004
Abuso de accesos a los sistemnas de informacion i B P
1: Medio Bajo 2 Medio MEDIO Se controla via aplicativo host pero no hay limites de 1 Bajo MEDIO
005 SP005 acceso

Manipulacion de la informacion } idaci inft 1
1 Medio Bajo 3 Medio Alto |MEDIO Se realizan validaciones por totales y en informatica se

2: Parcial MEDIO BAJO
006 SP006 evalua el archivo de personal

Mal uso de la plataforma tecnologica

3 Medio Alto 3 Medio Alto MEDIO L‘a expernencia de los usuarios f:nqles limita el nivel de 2: Parcial MEDIO BAJO
ALTO nesgo sin embargo no hay mecanismos de control
007 SP007
Desconocimiento de las amenazas y problemas de sequndad de i i
 formacion 1: Medio Bajo 2 Medio MEDIO No hay programas de desplieque implementados 0: No MEDIO
008 SP008 actualmente Controlado
No existen definidas politicas de reemplazo de personal ausente i 7
2 Medio 3 Medio Alfo MEDIO Se aplican reemplazos .an!e la necesidad, no hay 1:Bajo MEDIO
009 SP009 ALTO iplanes de reemplazo ni escalabilidad
Ausencia por motivos no definidos de personal en cualquier area o . . . ) )
010 SPO70 agencia 1: Medio Bajo 2: Medio MEDIO Se tiene establecido el reportar su ausencia a tiempo. |2: Parcial MEDIO BAJO

Actividad/Servicio/Proceso en evaluacién:

Responsabilidades y limites de contratacion de los recursos humanos
Acuerdos privados de confidencialidad

Contingencias de personal

Sistemas de Administracion de Personal

Pagina 1 de 1



FIGURA C7

Plantilla 2 EVALUACION DE RIESGOS ASOCIADOS A TECNOLOGIA DE INFORMACION

NLUM
ORDEN

Factor Critico /
FProceso an
IEva.ruacm“:

Procesos de Respaldo

DESCRIPCION DE EVi

No se realizan procedimientos de respaldo de informacién critica

NIVEL DE
IMPACTO

NIVEL DE
RIESGO

CONTROLES ASOCIADOS

NIVEL DE
CONTROL

RIESGO
RESDUAL
ACTUAL

. ) MEDIO Se realizan los backup, hay problemas asociados con .
Medio Al : aleza . P
001 |Proo1 3:MedioAllo |3: Medio Alto |, Ia ubicacion de eslos 2 Parcial  [MEDIO BAJO
No existe redundancia en los respaldos de informacién i i i
4 Allo 4 Alto ALTO Se realizan dps copias de respaldo sin embargo no en 2: Parcial MEDIO
002 PR002 lodos los aplicativos
No se realizan procesos de respaldo a la totalidad de sistemas 7
criticos 3: Medio Alto 2 Medio  |MEDIO Se realfzan los backup, hay problemas asociados con Ny pyrciai | MEDIO BAJO
003 PR003 la ubicacion de estos
No existencia de redundancia en los equipos de comunicacién y . MEDIO . o . ] foch 0: No
004 0y Iineas de comunicacion to 2: Medio ALTO No existe dicho mecanismo de redundancia a la fecha Controlado MEDIO ALTO
Pérdida de informacién de respaldo (por robo, deterioro de . ) MEDIO ) 0: No
005 PRO0S disposilivos de almacenamiento) 2: Medio 3: Medio Alto ALTO No hay mecanismos de control Controlado MEDIOALTO
Darios en los equipos de grabacién y generacién de respaldo i i
2 Medio 3 Medio Allo MEDIO No se tienen mecanismos de control, existe un control 1: Bajo MEDIO
006 PR0O06 ALTO correctivo de equipos
Ineficiente sistema de rotacién de respaldo de informacién ; ; ;
3 Medio Allo 2: Medio MEDIO No flway mecanismos d-e rolgcvéq establecidos, se 1- Bajo MEDIO
007 PR007 realizan de manera primana unicamente
Inadecuado inventanio de dispositivos de almacenamiento lsi P P -
2 Medio 2 Medio MEDIO os inventarios de dispositivos de almacenamiento se |, . ., MEDIO BAJO
008 PR008 realizan solo para algunos servicios y servidores
Inadecuado rotulado de dispositivos de almacenamiento - ) - WMeoio ]
009 __|PrRO09 1: Medio Bajo 1: Medio Bajo | g Existe un rotulado establecido 3: Razonable |8aJO
No existencia de procesos de recuperacién y pruebas de efectividad ) . MEDIO La restauracion del servidor principal es diaria, olra
010 PRO10  |9e respaldo de informacion Bl 3 Medio Alto 1, 76 pruebas se realizan de manera permanente 2! Parcial MEDIO BAJO

Aclividad/Serviclo/Proceso en evaluagién:

Procedimientos de respaldo

Procedimientos de Recuperacion

Ubicacion Remota

Periodos de almacenamiento — Ciclos

Administracién Fisica de ambientes para proceso de respaldo

Inventario de libreria de almacenamiento

Respaldo de dispositivos de acceso

Respaldo documentario

Pagi

naide1



FIGURA C8

Plantilla2  RTI EVALUACION DE RIESGOS ASOCIADOS A TECNOLOGIA DE INFORMACION

Factor Critico /
Proceso an Flujo de Informacidn
Evaluacidn;

. T b = 5 RIESGO
NLM H DESCRIPC S = S MVEL DE NIVEL DE NIVEL DE

5DE GO CONTROLES ASQCIADOS RESIDLL
QRDEN E e A e e PROBABILIDAD  IMPACTD  RIESGO eI N CONTROL f;;i't:ﬂft

Existencia de medios insequros para trasladar informacién i ? i
3- Medio Alto 2 Medio MEDIO No se tiene yn contrql sobre los mecanismos de 1: Bajo MEDIO
001 F1001 traslado de informacién
Recepcién/envio de correos electrénicos no deseados i . i
P! 3 Medio Alto 3 Medio Alto MEDIO Se h.a.:mplemenrado un analizador de contenidos y 3- Razonable |MEDIO BAJO
002 F1002 ALTO servicios antispam
Deficiencias en el transporte fisico 2 entidades extemas i
2- Medio 2 Medio MEDIO No se tiene un conrrql sobre los mecanismos de 1: Bajo MEDIO
003 FI003 traslado de informacién
Inexistencia de acuerdos y responsabilidades P i ili
Y 3: Medio Alto 2'Medio  |MEDIO Existencia de contratos con responsabilidades pero |5 parciar | MEDIO BAJO
004 F1004 que no enfocan el factor confidencialidad.
Inexistencia de documentacién de nivel de sensibilidad de — s N = ) ) o . 0: No 0
005 F1005 informacién edio 2: Medio ED No existen clasificacién de informacién Controlado MED
Inexistencia de registro de circulacién de documentos (bitacoras MEDIO No existen mecanismos formales, se almacenan de .
006 |Fi006 fisicas, actas, base de datos de documentos) 2: Medio 1: Medio Bajoll o\ e ey y— 1: Bajo MEDIO BAJO
Inexistencia de grados de dependencia e interrelacién entre ) 0 No
007 F1007 documentos circulantes (informacién) 1: Medio Bajo 3: Medio Alto |MEDIO No se tiene mecanismos de seguimiento. Controlado MEDIO
Procesos de seguimiento de informacién inadecuados 0: No
1: Medio Bajo 2: Medio MEDIO No se tiene mecanismos de seguimiento. ) MEDIO
008 F1008 Controlado
Existencia de redundancia en flujos de informacién D, ) 0:No NEDIO
009 F1009 edio 2: Medio MEDIO No se tiene mecanismos establecidos Controlado ED
Procesos de recepcién de informacién (cargos) no adecuados o0 no . .
010 F1010 establecidos 2: Medio 2: Medio MEDIO Hay normas con relacion a la entrega de documentos. |3: Razonable |BAJO
Actividad/Servicio/Proceso en evaluacion:
Informacién circulante en cualauiera de sus formas
seguimiento documentario
Procesos de distnibucion
Niveles de flujo de informacién

Pagina 1 de 1



FIGURA C9

Plantilta2 RTI EVALUACION DE RIESGOS ASOCIADOS A TECNOLOGIA DE INFORMACION
Fgc[gr Criﬂ;gi

Proceso an Clasificacidn de Informacidn

Eyaluacion;

' =
NUM e e L Bt NIVEL DE E NIVEL DE e ot * NIVEL DE
ORDEN y DESCRIPCION DE EVENTOS DE RIESGO PROBABILIDAD | RIESGO CONTROLES ASOCIADOS CONTROL RESIDUAL

ACTUAL
Ausencia de inventario clasificado de recursos de tecnologia de .
001 Cs001 informacion 3: Medio Alto 2: Medio MEDIO Se tiene un inventano con una clasificacién primana 2: Parcial MEDIO BAJO
Ausencia de responsables de los aclivos de informacion P B s s Se tiene definido las responsabilidades, y esta se P Razonabit1Ba 0
002 CS002 ‘ ] actualiza permanentemente
Ausencia de proteccion adecuada a los activos de informacion .
3: Medio Alto 2:Medio  |MEDIO el C.C:sa lisnemecanismas depralbcciondo 2 Parcial  |MEDIO BAJO
003 CS003 activos, en otras instancias aun no.
Inadecuada manipulacion de los medios que contienen la MEDIO No hay mecanismos de sequimiento de informacién )
004 CS004 informacion clasificada 2: Medio 3: Medio Alto ALTO critica 1: Bajo MEDIO
Inexistencia o procedimientos inadecuados de asignacion de Se tiene definido las responsabilidades, y esta se
005 |csoos  |reseonsabilidades de activos de informacion 2: Medio 2: Medio MEDIO actualiza permanentemente 3: Razonable |BAJO
No se ejecutan procedimientos para clasificar la informacion No se tiene establecida una politica de clasificacién de [0: No
. L M :
006 csoos  |circulante enfisico o electrénico 2: Medio 2 Medio MEDIO informacién. Controlado  IMEDIO
No hay un plan de despliegue de clasificacion de segundad MEDIO No se tiene establecida una politica de clasificacién de |0: No
i io Al Medio Al
007 csoo7  |oeerativo 3: Medio Alto 3: Medio Alto |, LTO informacion Controlado |MEDIO ALTO
Ausencia o desuso de metodologia de clasificacion de segurdad No se tiene establecida una politica de clasificacién de |0: No
008 CS008 3: Medio Alto 2: Medio MEDIO informacién Controlado MEDIO

Actividad/Servicio/Proceso en evaluacion:

Existencia de Inventanio actualizado de activos asociados a T.!.
Disefio e implementacion del esquema de Clasif. de la Informacion
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IMPLEMENTACION DE MEDIDAS DE MITIGACION

Como se ha indicado, la implementacion de las medidas de mitigacion, son
recomendaciones a aplicar en el Banco posterior a la validaciéon de la
efectividad de los procedimientos de control existentes. Para este proceso,

se ha simplificado en dos tipos de evaluacion de riesgo:

1.- Para aquellos eventos de riesgo que tienen medidas de mitigacion
implementada s o en ejecucion.- En este caso, las medidas de mitigacion
adicionales se han recomendado considerando la efectividad del mecanismo
de mitigacion actual y cuando el riesgo residual mantenga un nivel superior
al nivel MEDIO. Este proceso, se ha realizado de la siguiente manera: Si la
medida de mitigacion actual no es efectiva, es decir, no reduce
efectivamente el nivel de riesgo del evento en analisis, se evaluara la

posibilidad de modificarlo o repotenciarlo.

2.- Para aquellos eventos de riesgo que actualmente no tienen ninguna
medida de mitigacion implementada o en ejecucion.- En este caso, las
medidas de mitigacion se han recomendado cuando el riesgo residual

mantenga un nivel superior al nivel MEDIO.

Para ambas opciones, se ha evaluando el costo beneficio de la
implementacién o modificacion de las medidas de mitigacion. El resultado se
muestra en el Detalle de Evaluacion de medidas de mitigacion en la Figura
C10.
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MEDIDAS DE MITIGACION A IMPLEMENTAR - EVALUACION DE RIESGOS DE

FIGURA C10

SOCADOS

CONTROLES A

Ausencia de requenmientos funcionales de validacién de la " 4 val i roal " bas d idacibn d Implementar pilolo de pruebas de calidad de
informacién de enlrada para generacién o modificaciénde  Imedio Alto  |Medio Alto NO se esl4 validando ni realizando pruebas de validacion de iy macian, Se esta requiriendo formatos esténdares a
sistemas informacién de enltrada, se uliliza informacién continua . PR )
001 DS001 usuarios que envian informacién
Ausencia o deficiencia de melodologia de desarrollo de Medio Medio La melodologia de desarrollo de sistemas esta en proceso |Implementacién de Plan de Desarrollo de Sistemas,
002 DS003 sistemas de formalizacién y desplieque dentro del marco del PS/
Ausencia o no ulilizacién de estandares de desarrollo Med Medi Aun no se han establecido mecanismos de procesos Implementacién de Plan de Desarrolio de Sistemas,
003 |psoos edo e esténdares dentro del marco del PSI
Ausencia de lecnologia de administracion de proyeclos Medio Medio Se liene un médulo de administracion de proyectos, pero no |Actualizacién del médulo de proyectos en NOTES,
004 DS007 € se esla utilizando documenltar los petfiles de SW.
Mal uso de informacién del banco por parte de terceras wedio atto IMedio No existen politicas de acuerdos de confidencialidad formal, |Implementar documento de acuerdo de confidencialidad|
005 |STo01 empresas € el control es muy informal adendum a principales conlralos
I f i .- .
Robo y divulgacién de informacién Implemenlacién de Politicas de seguridad en conlralos
Medio Alto Medio Allo No se estan ejecutando controles con lerceros, aplicacion de programas de elica
rofesional aplicadas en conlralos vigentes
006 |sroo03 P ° 9
Conlralos sin inclusién de compromisos, responsabilidades vedio Medio Los contralos tienen clausulas de penalidad, pero no Adecuar las clausulas de penalidad con los acuerdos
007 lsroos |y clausulas de penalidad eslablecen mecanismos de confidencialidad de confidencialidad
Ausencia de conlroles a la sequridad de lerceros Solicitar esquemas de sequridad de informacién y
Medio Allo Medio Alto No existen mecanismos de control negociar la adecuacién a los sistemas de sequndad del
Banco, agregar adendum al contrato
008 ST005 greg.
No se realizan procesos de control de la sensibilidad de ) ) Formar el comité de evaluacién (lesteo) de sensibilidad
009 ST006 informacién en manos de lerceros Medio Medio No existen mecanismos de control de informacién
No existen procesos de monitoreo de servicios 0 eslos son o L
By . Implementar los grupos de seguimiento de servicios
deficientes No se monitorea permanentemente el servicio, unicamente
Medio Allo Medio lprestados por lercervs, adecuar formalos de evenlos
en el caso de reportes de falla de riesgo y formalos de ocurrencia de incidencias
010 |sToos 90y
No se lleva un adecuado registro de conlralos sequn Se tiene un inventano de contratos, pero no tiene Automalizar los registros de conlratos, aplicar
sensibilidad de informacién expuesla a lerceros Medio Medio clasificacién de importancia y sensibilidad, el responsable clasificacién de nivel de importancia y sensibilidad
011 ST010 aplica muchas veces su experiencia propuesto por riesqgos.
T ! i i : o
iempo de respuesta allo en sistemas en finea No se estn ejeculando procesos de control mas alla de Inicio de proceso Balch despues de las 5 PM, ulilizar y
Medio Medio o 4 . p. reportar usando formalo de ocurrencia de incidencias,
verilicar Ia linea en los incidentes evaluar y clasificar segmentos de ocurrencia mayor
012 |soo03 y g 4
Admirustracién de derechos de perfiles no realizado por un No exisle area de sequri ica i
. gundad informatica implementada, solo
013 lstoor 4rea especializada en sequridad informélica Medio Alto  |Medio Alto of MOF Implementar de personal al area ya aprobada
Uso de distinlas claves y petfiles distintos para cada . .
. . § ]
aplicalivo Medio Allo Medio Allo No hay planificacién para uso de Single SignOn Implemenra( politicas de. seguridad de accesos bajo la
administracién de sequridad de informacién
014 SL008
Ausencia de documenlos de clasificacién de perfiles de s lementara una b de datos d iles d rio Se est4 implementando el documento de perfil de
usuario para cada aplicalivo Medio Medio € implementara una base de dalos de perfiles de usuario. aplicativo via formato de Planeamiento Eslratégico de
015 SL010 se administra actualmente de modo informal Tl
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NUM cop

ORDEN DESCRIPCION DE EVENTOS DE RIES CONTROLES ASOCIADOS CONTROLES A IMPLEMENTAR
DROEN  RIESGO !

El, ;l_)r Zn iy manlpu/ac;on e fos sstemas o informacion Medio All Meds No existen mecanismos de control formales fisignacion de responsabilidades formales a nivel de
LD R e usuanio, especificacién de niveles de escalamiento
016 SP001
Robo de informacion Diseriar médulos de aulenticidad y audiloria para
Medio Medio No exislen mecanismos de conlrol formales acceso a sistemas de usuario. Difusién de politicas de
017 SP004 Segundad
Abuso de accesos a los sistemas de informacion i 7 hay limites d . .,
Medio Medio NP TR TN VTN T Y T A T G Implementar maximo numero de accesos por dia
018 SP005 acceso.
Desconocimienlo de las amenazas y problemas de J No hay programas de despliegue implementados
010 SP008 sequridad de informacion Medio Medio actualmente Difusion y capacitacion de cullura de riesgos
No existen definidas pollticas de reemplazo de personal edioranoi I asi Se aplican reemplazos ante la necesidad, no hay planes de |implementacién de mecanismos de escalabilidad para
020 |SPoo9 ausente € reemplazo ni escalabilidad procesos y aclividades de personal
1 Idos de informacién . . . . .
Rclexsieledundancistenliosiespaldosicelipionpacio alto Medio Se realizan dos copias de respaldo sin embargo no en todos |Implementacién de red de fibra éplica enlre centros de
021 PRO02 los aplicalivos compulo, politicas de respaldo de informacion
o ex:s]enqa G2 'redundanaa G ,e quipos de . ) . . Implementacién de red de fibra éplica enlre centros de
comunicacion y lineas de comunicacion Medio Alto Medio Allo No exisle dicho mecanismo de redundancia a la fecha ;
computo, politicas de respaldo de informacién
022 |PR004 —
Pérdida de informacién de respaldo (por robo, delerioro de . . )
02 PROOS lispositivos de almacenamiento) Medio Alto Medio Alto No hay mecanismos de control Esquema formal de procedimiento dual
Darios en los equipos de grabacién y generacién de edio ate. Witedio No se lienen mecanismos de control, exisle un control Revisar conlralos de mantenimienlo prevenlivo o
024 PRO06 respaldo correclivo de equipos correctivo, contactos de servicios menores
Ido de inf . 7 i
Ineficiente sistema de rolacion de respaldo de informacién ) No hay mecanismos de rolacién establecidos, se realizan de Documentar IO§ procesos aplmfando cpnlrvlg§ de copia,
Medio Medio i L i e ciclos de rolacién y aclualizacién segun politicas de
025 |ero07 P respaldo
Existencia de medios inseguros para trasladar informacion I ! o
Medio Medio No se hepe un control sobre los mecanismos de Iraslado de Esquema formal de procedimiento dual
026 FI001 informacién
Deficiencias en el transporte fisico a entidades exlernas No se tiene un control sobre los mecanismos de traslado de .
Medio Medio Esquema formal de procedimiento dual
027 F1003 informacién
Inexistencia de documentacién de nivel de senstbilidad de . o . . o Implementar proyecto de clasificacién de informacioén y
o025 Mioos informacién Medio Medio No existen clasificacion de informacion difundirio a la inslitucion
Procesos de seguimiento de informacién inadecuados Implementar proyecto de clasificacién de informacién y
Medio Medio No se tiene mecanismos de seguimiento. difundirlo a la institucién, adecuar sistema de control
029 F1008 documentario en NOTES
Exislencia de redundancia en flujos de informacion . )
. L 009 Medio Medio No se liene mecanismos eslablecidos adecuar sistema de conlrol documentario en NOTES
Inadecuada manipulacion de los medios que conlienen Ia ) ) o ) ) . Implementar proyecto de clasificacién de informacién y
031 £500¢ informacion clasificada Medio Allo  |Medio No hay mecanismos de seguimiento de informacién critica. difundirio a la inslitucion
No se ejecutan procedimientos para clasfficar la informacion — . No se liene establecida una politica de clasificacién de Implementar proyecto de clasificacién de informacion y
032 |csogs [circulante en fisico o electronico informacion difundirto a Ia institucién
No hay un plan de despliegue de clasificacién de sequridad ) No se liene eslablecida una politica de clasificacién de Implementar proyecto de clasificacién de informacién y
operalivo Medio Allo  |Medio Alto j ; g ;
033 CS007 informacién difundiro a la institucion
Ausencia o desuso de metodologia de clasificacion de Niedio i No se liene establecida una politica de clasificacion de Implementar proyeclo de clasificacién de informacion y
034 CS008 seguridad informacién difundirlo a la institucién
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3.5.2.3.- PROCESO DE CAPACITACION Y CONCIENTIZACION

Un proceso de capacitacion y concientizacion como soporte a las dos
anteriores etapas, el mismo que incluye al personal general del Banco y a la
Gerencia General la misma que permitira la expansion de la cultura de

riesgo, la misma que incrementara nuestra imagen institucional.

Esta fase se orientara a cubrir la necesidad de concientizar acerca de la
importancia de una cultura de riesgos, asi como también a capacitar para el
correcto despliegue y manejo descentralizado de los riesgos en cada una de

las sucursales y agencias en todo el pais.

3.5.3.- TRATAMIENTO DE PROCESOS CRITICOS DE NEGOCIO

Una de las principales consideraciones dentro de la Administracion de
riesgos de Tecnologia de informacion y relacionados con el Plan de
Continuidad de Negocios, es el tratamiento de los procesos criticos del
negocio, para la consecucion de este objetivo, se ha logrado l|dentificar los
factores externos e internos de interrupcion del negocio y los parametros
para la clasificacion y priorizacion de procesos criticos relacionados a la

actividad y naturaleza del Banco.

Esta identificacion es el punto de partida para la identificacion tanto de los
procesos criticos del negocio, como también la tecnologia que esta ligada a

cada uno de los mismos.

3.5.3.1.- IDENTIFICACION DE LOS FACTORES DE INTERRUPCION

Para el proceso de identificacion de los factores que de materializarse
podrian interrumpir la Continuidad del Negocio se ha creido conveniente
hacer una distincion entre los factores internos, es decir, los que se generan
por eventos propios del Banco; y los factores externos, cuya causa son

eventos que se encuentran fuera del control del Banco.
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FACTORES INTERNOS

Como su nombre lo indica, son factores producidos por eventos que se

generan dentro del Banco, en el proceso operativo constante. Por ser de

origen interno, se puede realizar un control adecuado a cada unos de estos

factores, es decir, esta dentro de la capacidad del Banco poder aplicar

medidas de control interno para preveerlos de manera adecuada.

Dentro de esta clasificacion hemos identificado los siguientes:

Robo Fisico: Robo de infraestructura de vital importancia para el
normal desarrollo de las operaciones del banco, incluye equipos
informaticos, informacion, entre otros. Esta también considerado
como factor externo, cuando la sustraccion es perpetrada por
personas ajenas al Banco.

Paralizacion de labores: Relacionado con huelgas y demas tipos de
protesta que pudieran paralizar la actividad dentro de la institucion.
Falla en los dispositivos de conectividad: Se refiere a cualquier
eventualidad que se pudiese producir con los equipos criticos de
interconexion como router, switch, firewall, entre otros.

Falla en los enlaces de comunicacion: Hace referencia a fallas que
podrian ocasionarse durante la transmision de la informacion, en
especial se consideran, las fallas de comunicaciéon con el servidor
central.

Sabotaje: Relacionado con la destruccion o deterioro de equipos,
maquinaria e instalaciones del Banco por parte de los empleados, se
incluye en este rubro el ataque informatico interno

Inadecuada manipulacion de dispositivos criticos: Factor de
interrupcion producido por un error, falla o manejo inadecuado de los

equipos y dispositivos criticos por parte de los responsables de éstos.
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FACTORES EXTERNOS

Son factores generados por eventos que se encuentran fuera del alcance y
del control del Banco. Estos factores son los que se muestran a
continuacion:

¢ Factor Regulatorio: Cambios de la regulacion en la industria/pais.

e Factor Politico: Guerra, politica econdmica, bloqueo de negocios.

¢ Factor Legal: Interpretacion, emision o modificacion de leyes.

e Desastres: Relacionado con desastres naturales a los cuales por la
ubicacién geografica estamos propensos, siendo los mas perjudiciales
terremoto, inundacion, entre otros.

¢ Vandalismo: Guarda relacion con ataques originados por terceras
personas, que no tienen vinculacién alguna con el banco, sobre la
infraestructura del mismo, se incluyen aqui las protestas y marchas
violentas ajenas a la institucion.

e Delitos informaticos: Considera los ataques informaticos
perpetrados por los conocidos hackers, crackers, y/o cualquier otro
tipo de pirata informatico que violase las barreras de seguridad
establecidas por el Banco.

e Ataques de ex empleados: Considera cualquier tipo de ataque, en
su mayoria informaticos, perpetrado por ex empleados del Banco. Su
conocimiento de los niveles de seguridad, asi como de claves y vias
de acceso, facilitan la violacion de las barreras de seguridad del
Banco. Este factor es una variante de los delitos informaticos.

e Acciones Terroristas: Ocasionado por ataques terroristas, en toda
su variedad.

e Contingencias de energia: Relacionado con caidas del fluido
eléctrico, apagones, pulsos de tension, entre otros.

e Contingencias de comunicacion: Relacionado con la dependencia

de comunicacion con otras empresas.
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3.5.3.2.- PARAMETROS PARA CLASIFICACION DE PROCESOS

Para priorizar de manera correcta los procesos sensibles a la ocurrencia de
los factores tanto internos como externos, se hace necesario hacer uso de
ciertos parametros que permitan medir de manera adecuada la criticidad de

estos procesos.

Los parametros ha ser usados, de acuerdo a su nivel de importancia, son los

siguientes:

Impacto Econémico (IE)

Relacionado con el impacto econdmico total que generaria la ocurrencia de
un factor de interrupcion. Este parametro esta conformado por el gasto de
recuperacion, la pérdida por interrupcion, el numero de operaciones y el
volumen marginal de operaciones.

e Gasto por Recuperacion (GR): Gasto econémico necesario para la
recuperacion de la continuidad del proceso.

e Pérdida por Interrupcion (Pl): Pérdida econdémica ocasionada
durante el periodo en el que un proceso se encuentre no operativo.

e Numero de Operaciones (NO): Numero total de operaciones que se
realiza a través de un proceso en una unidad de tiempo de
interrupcion.

e Monto de Operaciones (MO): Monto de las operaciones que se
realiza a través de un proceso en una unidad de tiempo de

interrupcion.

Por tanto, el impacto economico se expresa de la siguiente manera:

IE = (GR + Pl + NO + MO) / 4
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Tiempo Minimo de Recuperacion (TMR)

Relacionado con el periodo de tiempo que un proceso se encuentra no
operativo. Para este parametro se debe considerar el tiempo minimo
requerido para que el proceso se reestablezca, asimismo debe de realizase
el calculo de tiempo minimo del peor caso que se pudiese presentar en la

ocurrencia de un factor de interrupcion.

Impacto Social (IS)

Todos aquellos factores que por la naturaleza y mision del banco podrian
significar dejar de cumplir con el soporte, servicio y beneficios a los
empleados activos y pasivos del sector publico y la necesidad de asegurar la

prestacion de servicios como unica oferta bancaria.

Afeccion a la Imagen Institucional (ll)
Relacionado con los efectos que podria tener, la ocurrencia de un factor de
interrupcion, sobre los clientes, proveedores y demas entes que tengan

relacion, directa o indirecta, con el Banco.

Ubicacion Geografica (UG)
Relacionado con el ambito geografico en el cual esta incluido el proceso

afectado por un factor de interrupcion.

Otros (OT)
Relacionado con cualquier otro parametro adicional o propio para cada
proceso que tenga relevancia en cuanto a la ocurrencia de un factor de

interrupcion del negocio.

3.5.3.3.- CALCULO DE PUNTUACION DE PROCESOS
El calculo de la puntuacién de un proceso, sera obtenido en funcion de la
ponderacion de los parametros identificados anteriormente; es asi que esta

puntuacion se obtiene considerando ponderadamente cada uno factor.
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El modelo matematico del calculo de la puntuacién de un proceso critico se

expresa de la siguiente manera:

Puntuacion del
100* IE(x) + 40*TMR(x) + 100*IS(x) + 50*1I(x) + 30*UG(x) + 10* 0T(x)
Proceso (X) =

Donde:

Puntuacion del Proceso(X): Puntuacion total del nivel de criticidad que
posee el proceso “X" dado que esta siendo afectado por un factor de
interrupcion. Esta puntuacién permitira ubicar de manera jerarquizada cada
uno de los procesos desde los mas criticos para la continuidad del negocio,
hasta los menos criticos, de tal manera que se orienten los planes de
recuperacion a los mas importantes segun el resultado ordenado de la

evaluacion, Siempre que haya ocurrido un factor de interrupcion.

IE(x): Impacto econdémico que causaria la interrupcién del proceso “X”,
frente a la ocurrencia del factor de interrupcion”.

TMR(x): Tiempo minimo de recuperacion que necesitaria el proceso “X", de
ser interrumpido por la ocurrencia del factor de interrupciéon”.

IS(x): Impacto social que por la naturaleza del banco generaria la
interrupcion del proceso “X", a causa de la ocurrencia del factor de
interrupcion.

ll(x/y): Medicion del nivel en que afecta a la imagen institucional la
interrupcion del proceso “"X", a causa de la ocurrencia del factor de
interrupcion.

UG(x): Medicion del nivel en que afecta por la ubicacién geografica la
interrupcion del proceso “X", a causa de la ocurrencia del factor de
interrupcion.

OT(x): Cualquier otro parametro propio del proceso “x”, frente a la

ocurrencia del factor de interrupcion.
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Rango de Calificacion: El rango de calificacién para cada uno de los

factores de cuantificacion se realizara en escala numérica de 1 a 9
considerando para ello que el nivel de impacto o pérdida aumenta con la

escala.

RANGO DE CALIFICACION
INCREMENTO DE NIVEL DE IMPACTO O PERDIDA
1 2 3 4 5 6 7 8 9
DISMINUCION DE NIVEL DE IMPACTO O PERDIDA

y 3

En la Figura D, se muestra el resultado de la evaluacion aplicando la
puntuacion de procesos a los Servicios externos del Banco. Esta evaluacion
se realizd en trabajo conjunto con el Departamento de Operaciones quienes
brindaron la informacion de numero de operaciones, monto de operaciones
por servicio en evaluacion y lo referente a los tiempos de recuperacion y
pérdidas estimadas aplicando un primer nivel de gastos segun volumen de
operaciones y aplicando técnicas de Top-Down basado en la experiencia del
personal a cargo de los procesos criticos de negocio. El impacto social ha
sido evaluado en trabajo conjunto con el Departamento de Servicios
Bancarios, mientras que el factor geografico ha tenido un primer desarrollo a
nivel de la Red de Agencias, en estos casos igualmente se han utilizado
técnicas de Top-Down en vista que no existe un trabajo previo que permita

iniciar o aplicar metodologias estadisticas basadas en registros histéricos.
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FIGURA D

Plantilia 3 RTI CALCULO DE PUNTUACION DE CRITICIDAD DE PROCESOS
Proyecto Plan de Continuidad de Negocios

Etapa en desarrollo

Anélisis de Impacto de Negocio

PROCESQ/ SERVICIO

IMPACTO ECONOMICO

TIEMPO) MINIMO
DE
RECUPERACION

IMPACTO
SOCIAL

IMAGEN

INSTITUCIONAL

UBICACION
GEDGRAFICA

OTROS
FACTORES

PUNTUACION
DE
CRITICIDAD

Gasto por Pérdida por Nimero de | Volumen Marginal de
recuperacion Interrupcion Operaciones Operaciones
Abono Masivo 5 6 9 8 5 9 9 8 6 2550
Retiro de ahorros 6 5 8 8 5 9 6 8 6 2375
Cobro de tasas a entidades publicas 4 7 7 8 6 7 7 6 6 2180
Recaudaciones SUNAT 4 7 6 8 5 7 5 5 6 1985
Deposito de Ahorros 3 4 3 4 5 8 7 4 5 1870
Corresponsalia Telefanica del Peru 5 5 R 6 6 5 6 4 5 1685
Compra Venta do M.E 7 5 1 3 6 6 5 4 3 1640
Pago do Chegues 3 6 5 6 4 5 7 5 5 1710
Tarjelas-pago FONAHPL 4 3 1 4 6 7 5 3 4 1620
Corrosponsalia 3 5 5 6 3 5 8 4 5 1665
Depdsitos Cuenta Corriente 4 6 2 6 5 4 6 4 4 1510
Emizitin giro bancanafaleldnico 5 5 2 D 4 4 6 - =5 4 1475
Pago giro bancanaTslalanico 4 4 2 4 5 4 6— B 3 4 1380
Emision depositos iudiciales y administrativos 6 6 1 3 9 3 5 5 4 1340
| Documentos Valorados _ — 6 i w5 1 4 4 4 4 3 4 1290
Aduanas 3 3 1 5 5 3 6 4 3 1250
Pago depositos judiciales y administrativos 4 4 1 1 4 3 6 5 3 1190
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CAPITULO IV
EVALUACION DE RESULTADOS

La estrategia para el adecuado tratamiento de los riesgos de tecnologia de
informacion permitira al Banco disefnar mecanismos de respuesta y control
para minimizar el impacto de la ocurrencia de eventos de riesgo. Asimismo,
llevar un adecuado control de las falencias asociadas a los procesos y

servicios bancarios soportados por recursos de informacion y de tecnologia.

El detalle de los resultados se ha dividido en cuatro grandes grupos de

resultados:

e Cumplimiento de la regulacion vigente (Superintendencia de banca y
Seguros).

e Permitir la administracion de los riesgos estructurales y coyunturales a
los que esta expuesto la institucion e implementar medidas de
mitigacion.

e Clasificar los procesos criticos de negocio.

e Resultados operativos, econdmicos y sociales.
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4.1.- CUMPLIMIENTO DE LA REGULACION VIGENTE

Con la aplicacion de la metodologia para la administracion de los riesgos de
Tecnologia, el Banco cumplira lo estipulado en la Circular G-105 y que
involucra basicamente la estructura organizacional para el tratamiento de los
RTI, la evaluacion de riesgos, la seleccion de controles y objetivos de
control, el desarrollo e implementacion de los respectivos planes de
adecuacion que involucran la seguridad de informacion y finalmente el plan

de continuidad de negocios.

42- PERMITIR LA ADMINISTRACION DE LOS RIESGOS
ESTRUCTURALES Y COYUNTURALES A LOS QUE ESTA EXPUESTO LA
INSTITUCION E IMPLEMENTAR MEDIDAS DE MITIGACION

Mediante la aplicacion de la metodologia de Administracion de Riesgos, y
segun los resultados mostrados en el presente informe, el Banco ha logrado:
e Determinar la posibilidad de ocurrencia y el impacto de los riesgos
asociados a tecnologia de informacion.
e Determinar y formalizar los mecanismos actuales de control y
mitigacion de RTI y determinar el riesgo residual actual.
e Determinar los mecanismos para la mitigacion de los riesgos
residuales actuales.
e Clasificar los principales activos de informacion.
Por otro lado, estos resultados nos permitiran en el corto plazo:
e Monitorear continuamente las vulnerabilidades y las medidas de
control aplicadas para mitigar los riesgos.
o Establecer adecuados y formales procedimientos de almacenamiento,
distribucion, intercambio y mantenimiento de informaciéon en los

sistemas de soporte.
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Asimismo, con relacion a los riesgos coyunturales, es decir aquellos que
puedan presentarse durante la actividad diaria del negocio, se aplicara el
mismo esquema metodolégico con evaluacion inmediata del proceso o
servicio que se evalue entre ellos tenemos la operatividad de sistemas y los

proyectos tecnologicos a proponer.

4.3.- CLASIFICAR LOS PROCESOS CRITICOS DE NEGOCIO.

Dentro de las actividades logradas en el tratamiento de los procesos criticos
de negocio, se ha logrado establecer una clasificacion para los principales
servicios que la Institucion presta a sus clientes. En el corto plazo, esta
clasificacion sera ampliada tanto a los procesos criticos internos como a las

operaciones y procesos del negocio.

4.4.- RESULTADOS OPERATIVOS, ECONOMICOS Y SOCIALES

Con relacion a la rentabilidad a nivel econdmico, si bien es cierto la
administracion de los riesgos de tecnologia, al igual que el resto de los
riesgos a los que se encuentra sujeto el Banco, no reporta beneficios
directos de manera tangible, el adecuado tratamiento de los mismos

representara para el Banco:

» Reducir significativamente los costos de recuperacion de archivos que
contengan informacion (en cualquiera de sus formas).

» Asegurar el mantenimiento preventivo y correctivo a nivel de recursos
de tecnologia de informacion.

e Incrementar la calidad en los servicios operativos asegurando la

disponibilidad, integridad y confidencialidad de la informacion.
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Definir y estructurar los procedimientos para garantizar el correcto
desarrollo de operaciones nacionales e internacionales.

Garantizar y reducir el costo de pérdida de informacion en operaciones
internas (personal, logistica, comunicaciones, entre otros).

Mejora de la imagen institucional al mantener un adecuado control de la
informacion soportada en sus aplicaciones tecnologicas.

Asegurar la disponibilidad de informacién para las actividades de orden
social inherentes al negocio

Implementacion y medicion de adecuados ratios de disponibilidad de
informacioén, ya que actualmente no existe ninguno.

Incrementar el porcentaje de aceptacion de operaciones bancarias
seguras.

Poseer mejores y mas controlados sistemas internos.

Capacitar internamente al personal del Banco para que sea parte de la

cultura de riesgos de la institucion.
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CAPITULO V
CONCLUSIONES Y RECOMENDACIONES

La administracion integral de riesgos ha cobrado importante valor dentro de
las actividades de una empresa, considerando ademas que las empresas
financieras son un nicho de negocio sustantivamente critico por la
informacion, los servicios y los activos a proteger relacionados con su
naturaleza, en este sentido y considerando el soporte a las operaciones y
servicios que brinda la tecnologia, es fundamental garantizar la adecuada
administracion de los riesgos inherentes al nivel de servicio y continuidad del
negocio que ésta presta. Por ello, administrar los riesgos de tecnologia de
informacion, permitira cubrir aquellos aspectos que conlleven a lograr
minimizar cualquier efecto de vulnerabilidad o evento externo que signifique

riesgos y que traigan consigo pérdidas de algun tipo a la empresa.

Se conseguira mantener un adecuado programa continuo de evaluacion de
los riesgos a los que esta expuesta la tecnologia de informacion, los
recursos asociados a ella, los activos de informacién y los procesos con
soporte en equipos tecnologicos. El Banco, aplicara un control permanente a
aquellos factores estructurales y en aquellos casos coyunturales donde sea
necesario un analisis de proceso en especial, se aplicara la misma
metodologia considerando el riesgo coyuntural como un tipo especial de

riesgo al cual se le hara el seguimiento respectivo.

Se lograra disponer de un registro permanentemente y actualizado de los

principales activos de informacion a proteger de modo que se garantice la
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continuidad operativa via los planes de adquisicion. Esto nos permitira una

adecuada sinergia con los procedimientos de continuidad del negocio.

Los Alcances a nivel organizacional, implican resultados en el corto y
mediano plazo a nivel de Resultados de infraestructura tecnoldgica y
seguridad de informacion soportada en esta infraestructura, servicios y
operaciones con soporte en tecnologia, los requerimientos de la

superintendencia.

El Banco dispondra de informacion clasificada, pudiendo orientar la atencion
de las Gerencias respectivas hacia los eventos de riesgos que pudieran
significar mayores pérdidas para el negocio, Se podra disponer de
herramientas de alerta que nos permitan monitorear permanentemente el
hallazgo de nuevos eventos de riesgo y a los cuales se les dara el

tratamiento respectivo.

Para lograr estos resultados, se tiene en cuenta factores estratégicos como
el apoyo de la Alta Direccion, la necesidad de disponer de amplios espacios
de difusion, la facil implementacion de los mecanismos de administracion de
riesgos, la necesidad de orientar a la institucion hacia la formalizacion de
procesos y actividades, una permanente verificacion y pruebas de control
que garanticen la disponibilidad, integridad y confidencialidad de informacion
y finalmente un adecuado plan de despliegue de la cultura de riesgos que

garantice la participacién general de los empleados.
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ANEXOS

ANEXO 1

CIRCULAR N° G-105-2002 RIESGOS DE TECNOLOGIA DE INFORMACION

Lima, 22 de febrero de 2002

CIRCULAR N° G - 105 - 2002

Ref.: Riesgos de tecnologia de
informacion

Senor
Gerente General

Sirvase tomar nota que, en uso de las atribuciones conferidas por el numeral 7 del articulo 349° de la
Ley General del Sistema Financiero y del Sistema de Seguros y Organica de la Superintendencia de
Banca y Seguros - Ley N° 26702 y sus modificatorias, en adelante Ley General, y por la Resolucion
SBS N° 1028-2001 del 27 de diciembre de 2001, con la finalidad de establecer criterios minimos para
la identificacion y administracion de los riesgos asociados a la tecnologia de informacion, a que se
refiere el articulo 10° del Reglamento para la Administracion de los Riesgos de Operacion, aprobado
mediante la Resolucion SBS N° 006-2002 del 4 de enero de 2002, esta Superintendencia ha
considerado conveniente establecer las siguientes disposiciones:

Alcance

Articulo 1°.- Las disposiciones de la presente norma son aplicables a las empresas seialadas en los
articulos 16° y 17° de la Ley General, al Banco Agropecuario, a la Corporacion Financiera de
Desarrollo S.A. (COFIDE), al Banco de la Nacion, a la Fundacion Fondo de Garantia para Préstamos
a la Pequena Industria (FOGAPI) y a las derramas y cajas de beneficios que se encuentren bajo la
supervision de esta Superintendencia, en adelante empresas.

Definiciones
Articulo 2° .- Para efectos de la presente norma, seran de aplicacion las siguientes definiciones:

a. Informacion: Cualquier forma de registro electronico, dptico, magnético o en otros medios
similares, susceptible de ser procesada, distribuida y almacenada.

b. Ley General: Ley N° 26702, Ley General del Sistema Financiero y del Sistema de Seguros y
Organica de la Superintendencia de Banca y Seguros.

c. Proceso critico: Proceso considerado indispensable para la continuidad de las operaciones y
servicios de la empresa, y cuya falta o ejecucion deficiente puede tener un impacto financiero
significativo para la empresa.

d. Reglamento: Reglamento para la Administracion de los Riesgos de Operacion aprobado por
Resolucion SBS N° 006-2002 del 4 de enero de 2002.

e. Riesgos de operacién: Entiéndase por riesgos de operacion a la posibilidad de ocurrencia de

pérdidas financieras por deficiencias o fallas en los procesos internos, en la tecnologia de
informacion, en las personas o por ocurrencia de eventos externos adversos.
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f.  Riesgos de tecnologia de informacion: Los riesgos de operacion asociados a los sistemas
informaticos y a la tecnologia relacionada a dichos sistemas, que pueden afectar el desarrollo
de las operaciones y servicios que realiza la empresa al atentar contra la confidencialidad,
integridad y disponibilidad de la informacién, entre otros criterios.

g. Seguridad de la informacion: Caracteristica de la informacion que se logra mediante la
adecuada combinacion de politicas, procedimientos, estructura organizacional 'y
herramientas informaticas especializadas a efectos que dicha informacion cumpla los
criterios de confidencialidad, integridad y disponibilidad.

h. Objetivo de control: Una declaracién del proposito o resultado deseado mediante la
implementacion de controles apropiados en una actividad de tecnologia de informacion
particular.

Responsabilidad de la empresa

Articulo 3°.- Las empresas deben establecer e implementar las politicas y procedimientos necesarios
para administrar de manera adecuada y prudente los riesgos de tecnologia de informacion, incidiendo
en los procesos criticos asociados a dicho riesgo, considerando las disposiciones contenidas en la
presente norma, en el Reglamento, y en el Reglamento del Sistema de Control Intemo aprobado
mediante la Resolucion SBS N° 1040-99 del 26 de noviembre de 1999.

La administracion de dicho riesgo debe permitir el adecuado cumplimiento de los siguientes criterios
de control interno:

I.  Eficacia. La informaciéon debe ser relevante y pertinente para los objetivos de negocio y ser
entregada en una forma adecuada y oportuna conforme las necesidades de los diferentes
niveles de decisidn y operacion de la empresa.

ii.  Eficiencia. La informacion debe ser producida y entregada de forma productiva y economica.

i.  Confidencialidad. La informacion debe ser accesible sélo a aquellos que se encuentren
debidamente autorizados.

iv.  Integridad. La informacion debe ser completa, exacta y valida.

v.  Disponibilidad. La informacion debe estar disponible en forma organizada para los usuarios
autorizados cuando sea requerida.

vi.  Cumplimiento normativo. La informacion debe cumplir con los criterios y estandares intemos
de la empresa, las regulaciones definidas externamente por el marco legal aplicable y las
correspondientes entidades reguladoras, asi como los contenidos de los contratos
pertinentes.

Estructura organizacional y procedimientos
Articulo 4°.- Las empresas deben definir y mantener una estructura organizacional y procedimientos

que les permita administrar adecuadamente los riesgos asociados a la tecnologia de informacion,
consistente con su tamanio y naturaleza, asi como con la complejidad de las operaciones que realizan.

Administracion de la seguridad de informacion

Articulo 5°.- Las empresas deberan establecer, mantener y documentar un sistema de administracion
de la seguridad de la informacion, en adelante "Plan de Seguridad de la informacién - (PSI)". EI PSI
debe incluir los activos de tecnologia que deben ser protegidos, la metodologia usada, los objetivos de
control y controles, asi como el grado de seguridad requerido.

- 76 -



Las actividades minimas que deben desarrollarse para implementar el PSI, son las siguientes:

a. Definicion de una politica de seguridad.

Evaluacion de riesgos de seguridad a los que esta expuesta la informacion

c. Seleccion de controles y objetivos de control para reducir, eliminar o evitar los riesgos
identificados, indicando las razones de su inclusion o exclusion.

d. Plan de implementacion de los controles y procedimientos de revision periodicos.

e. Mantenimiento de registros adecuados que permitan verificar el cumplimiento de las normas,
estandares, politicas, procedimientos y otros definidos por la empresa, asi como mantener
pistas adecuadas de auditoria.

o

Las empresas bancarias y las empresas de operaciones multiples que accedan al médulo 3 de
operaciones a que se refiere el articulo 290° de la Ley General deberan contar con una funcién de
seguridad a dedicacion exclusiva.

Subcontratacion (outsourcing)

Articulo 6°.- La empresa es responsable y debe verificar que se mantengan las caracteristicas de
seguridad de la informacion contempladas en la presente norma, incluso cuando ciertas funciones o
procesos criticos puedan ser objeto de una subcontratacion. Para ello se tendra en cuenta lo
dispuesto en la Primera Disposicion Final y Transitoria del Reglamento. Asimismo, la empresa debe
asegurarse Yy verificar que el proveedor del servicio sea capaz de aislar el procesamiento y la
informacién objeto de la subcontratacion, en todo momento y bajo cualquier circunstancia.

En caso que las empresas deseen realizar su procesamiento principal en el exterior, requeriran de la
autorizacion previa y expresa de esta Superintendencia. Las empresas que a la fecha de vigencia de
la presente norma se encontrasen en la situacion antes sefialada, deberan solicitar la autorizacion
correspondiente. Para la evaluacién de estas autorizaciones, las empresas deberan presentar
documentacion que sustente lo siguiente:

a) La forma en que la empresa asegurara el cumplimiento de la presente circular y la Primera
Disposicion Final y Transitoria del Reglamento.

b) La empresa, asi como los representantes de quienes brindaran el servicio de procesamiento en el
exterior, deberan asegurar adecuado acceso a la informacion con fines de supervision, en tiempos
razonables y a solo requerimiento.

Aspectos de la seguridad de informacion

Articulo 7°.- Para la administracion de la seguridad de la informacién, las empresas deberan tomar en
consideracion los siguientes aspectos:

7.1 Sequridad loqica

Las empresas deben definir una politica para el control de accesos, que incluya los criterios para la
concesion y administracion de los accesos a los sistemas de informacion, redes y sistemas
operativos, asi como los derechos y atributos que se confieren.

Entre otros aspectos, debe contemplarse lo siguiente:
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a) Procedimientos formales para la concesion, administracion de derechos y perfiles, asi como
la revocacion de usuarios. Revisiones periddicas deben efectuarse sobre los derechos
concedidos a los usuarios.

b) Los usuarios deben contar con una identificacion para su uso personal, de tal manera que las
posibles responsabilidades puedan ser seguidas e identificadas.

c) Controles especiales sobre utilidades del sistema y herramientas de auditoria.

d) Seguimiento sobre el acceso y uso de los sistemas y otras instalaciones fisicas, para
detectar actividades no autorizadas.

e) Usuarios remotos y computacién movil.

7.2 Sequridad de personal

Las empresas deben definir procedimientos para reducir los riesgos asociados al error humano , robo,
fraude o mal uso de activos, vinculados al riesgo de tecnologia de informacion. Al establecer estos
procedimientos, debera tomarse en consideracion, entre otros aspectos, la definicion de roles y
responsabilidades establecidos sobre la seguridad de informacion, verificacion de antecedentes,
politicas de rotacion y vacaciones, y entrenamiento.

7.3 Sequridad fisica y ambiental

Las empresas deben definir controles fisicos al acceso, dafo o interceptacion de informacion. El
alcance incluira las instalaciones fisicas, areas de trabajo, equipamiento, cableado, entre otros bienes
fisicos susceptibles a riesgos de seguridad.

Se definiran medidas adicionales para las areas de trabajo con necesidades especiales de seguridad,
como los centros de procesamiento, entre otras zonas en que se maneje informacion que requiera de
alto nivel de proteccion.

7.4 Clasificacion de sequridad

Las empresas deben realizar un inventario periddico de activos asociados a la tecnologia de
informacion que tenga por objetivo proveer la base para una posterior clasificacion de seguridad de
dichos activos. Esta clasificacion debe indicar el nivel de riesgo existente para la empresa en caso de
falla sobre la seguridad, asi como las medidas apropiadas de control que deben asociarse a las
clasificaciones.

Administracion de las operaciones y comunicaciones

Articulo 8°- Las empresas deben establecer medidas de administracion de las operaciones vy
comunicaciones que entre otros aspectos contendran lo siguiente:

- Control sobre los cambios en el ambiente operativo, que incluye cambios en los sistemas de
informacion, las instalaciones de procesamiento y los procedimientos.

- Control sobre los cambios del ambiente de desarrollo al de produccion.

- Separacion de funciones para reducir el riesgo de error o fraude.

- Separacion del ambiente de produccion y el de desarrollo.

- Controles preventivos y de deteccion sobre el uso de software de procedencia dudosa, virus
y otros similares.

- Seguridad sobre las redes, medios de almacenamiento y documentacion de sistemas.

- Seguridad sobre correo electronico.

- Seguridad sobre banca electronica.
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Desarrollo y mantenimiento de sistemas informaticos - Requerimientos de seguridad

Articulo 9°.- Para la administracion de la seguridad en el desarrollo y mantenimiento de sistemas
informéticos, se debe tomar en cuenta, entre otros, los siguientes criterios:

a) Incluir en el analisis de requerimientos para nuevos sistemas 0 mejoras a los sistemas
actuales, controles sobre el ingreso de informaciéon, el procesamiento y la informacion de
salida.

b) Aplicar técnicas de encriptacion sobre la informacion critica que debe ser protegida.

c) Definir controles sobre la implementacion de aplicaciones antes del ingreso a produccion.

d) Controlar el acceso a las librerias de programas fuente .

e) Mantener un estricto y formal control de cambios, que serd debidamente apoyado por
sistemas informaticos en el caso de ambientes complejos o con alto numero de cambios.

Procedimientos de respaldo

Articulo 10°.- Las empresas deben establecer procedimientos de respaldo regulares y periodicamente
validados. Estos procedimientos deben incluir las medidas necesarias para asegurar que la
informacion esencial pueda ser recuperada en caso de falla en los medios o luego de un desastre.
Estas medidas seran coherentes con lo requerido en el Plan de Continuidad.

La empresa debe conservar la informacion de respaldo y los procedimientos de restauracion en una
ubicacion remota, a suficiente distancia para no verse comprometida ante un dafo en el centro
principal de procesamiento.

Planeamiento para la continuidad de negocios

Articulo 11°.- Las empresas, bajo responsabilidad de la Gerencia y el Directorio, deben desarrollar y
mantener un "Plan de Continuidad de Negocios" (PCN), que tendra como objetivo asegurar un nivel
aceptable de operatividad de los procesos criticos, ante fallas mayores internas o externas.

Criterios para el disefio e implementacion del Plan de Continuidad de Negocios

Articulo 12°.- Para el desarrollo del PCN se debe realizar previamente una evaluacion de riesgos
asociados a la seguridad de la informacion. Culminada la evaluacion, se desarrollaran sub-planes
especificos para mantener o recuperar los procesos criticos de negocios ante fallas en sus activos,
causadas por eventos internos (virus, errores no esperados en la implementacion, otros), o externos
(falla en las comunicaciones o energia, incendio, terremoto, proveedores, otros).

Prueba del Plan de Continuidad de Negocios

Articulo 13°.- La prueba del PCN es una herramienta de la direccion para controlar los riesgos sobre la
continuidad de operacion y sobre la disponibilidad de la informacion, por lo que la secuencia,
frecuencia y profundidad de la prueba del PCN, debera responder a la evaluacion formal y prudente
que sobre dicho riesgo realice cada empresa.

En todos los casos, mediante una unica prueba o una secuencia de ellas, segun lo considere
adecuado cada empresa de acuerdo a su evaluacion de riesgos, los principales aspectos del PCN
deberan ser probados cuando menos cada dos afios.
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Anualmente, dentro del primer mes del ejercicio, se enviara a la Superintendencia el programa de
pruebas correspondiente, en que se indicara las actividades a realizar durante el ciclo de 2 afios y una
descripcion de los objetivos a alcanzar en el afo que se inicia.

Cumplimiento normativo

Articulo 14°.- La empresa debera asegurar que los requerimientos legales, contractuales, o de
regulacion sean cumplidos, y cuando corresponda, incorporados en la logica interna de las
aplicaciones informaticas.

Privacidad de la informacion

Articulo 15° .- Las empresas deben adoptar medidas que aseguren razonablemente la privacidad de la
informacion que reciben de sus clientes y usuarios de servicios, conforme la normatividad vigente
sobre la materia.

Auditoria Interna y Externa

Articulo 16°.- La Unidad de Auditoria Interna debera incorporar en su Plan Anual de Trabajo la
evaluacion del cumplimiento de lo dispuesto en la presente norma.

Asimismo, las Sociedades de Auditoria Externa deberan incluir en su informe sobre el sistema de
control interno comentarios dirigidos a indicar si la entidad cuenta con politicas y procedimientos para
la administracion de los riesgos de tecnologia de informacion, considerando asimismo, el
cumplimiento de lo dispuesto en la presente norma.

Auditoria de sistemas

Articulo 17°.- Las empresas bancarias y aquellas empresas autorizadas a operar en el Modulo 3
conforme lo senalado en el articulo 290° de la Ley General, deberan contar con un servicio
permanente de auditoria de sistemas, que colaborara con la Auditoria interna en la verificacion del
cumplimiento de los criterios de control intemo para las tecnologias de informacion, asi como en el
desarrollo del Plan de Auditoria.

El citado servicio de auditoria de sistemas tomara en cuenta, cuando parte del procesamiento u otras
funciones sean realizadas por terceros, que es necesario conducir su revision con los mismos
estandares exigidos a la empresa, por lo que tomara en cuenta las disposiciones indicadas en la
Primera Disposicion Final y Transitoria del Reglamento.

Las empresas autorizadas para operar en otros modulos, para la verificacion del cumplimiento antes
senalado, deberan asegurar una combinacion apropiada de auditoria interna y/o externa, compatible
con el nivel de complejidad y perfil de riesgo de la empresa. La Superintendencia dispondra un
tratamiento similar a las empresas pertenecientes al modulo 3, cuando a su criterio la complejidad de
sus sistemas informaticos y su perfil de riesgo asi lo amerite.

Informacion a la Superintendencia

Articulo 18°.- El informe anual que las empresas deben presentar a la Superintendencia, segun lo
dispuesto en el Articulo 13° del Reglamento, debera incluir los riesgos de operacion asociados a la
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tecnologia de informacion, como parte integral de dicha evaluacion, para lo cual se sujetara a lo
dispuesto en dicho Reglamento y a lo establecido en la presente norma.

Sanciones

Articulo 19°.- En caso de incumplimiento de las disposiciones contenidas en la presente norma, la
Superintendencia aplicara las sanciones correspondientes de conformidad con lo establecido en el
Reglamento de Sanciones.

Plan de adecuacion

Articulo 20°.- En el Plan de Adecuacion sefalado en el segundo parrafo de la Cuarta Disposicion Final
y Transitoria del Reglamento, las empresas deberan incluir un sub-plan para la adecuacion a las
disposiciones contenidas en la presente norma.

Plazo de adecuacion

Articulo 21°.- Las empresas contaran con un plazo de adecuacion a las disposiciones de la presente
norma que vence el 30 de junio de 2003

Atentamente,

SOCORRO HEYSEN ZEGARRA
Superintendente de Banca y Seguros (e)
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ANEXO 2

ESTRUCTURA ORGANIZACIONAL DEPARTAMENTO DE RIESGOS Y
DIVISION DE RIESGOS DE TECNOLOGIA DE INFORMACION

Ubicacion En La Empresa

En la Figura 1, se puede visualizar la ubicacion actual de la Division de Riesgos de Tecnologia de
Informacion en el Banco, dentro de la Gerencia de Riesgos, y se puede notar de igual modo la
ubicacion de la Funcion de Seguridad de Informacion.

Figura 1 : Estructura Organizacional

Gerencia de Riesgos

Division Division Division
Riesgos Riegos de Riesgos de Ti
Crediticios y Operacion
Financieros
Funcion de Normas, Revision
L Procedimientos Evaluacié
Seguridad de y gestion de Iwva uacion y
i6 . antenimiento
Informacion Riesgos

Descripcion De Funciones
Funcion de Seguridad de Informacion (FSI)
Responsable de cumplir los requerimientos de la SBS con relaciéon al diseno, desarrollo,
implementacion y seguimiento del Plan de Seguridad de Informacion y el Plan de Continuidad

de Negocio. Asimismo corresponde la concientizacion y difusion de la funcion de seguridad de
informacién en el Banco.

Normas Procedimientos Riesgos (NPR)
Establece normas, procedimientos, directivas. Participa en proyectos interdisciplinarios,

encargado de la gestion del Plan de Seguridad y del Plan de Continuidad de Negocio,
despliegue de estos a todo el Banco.
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Revision, Evaluacion y Mantenimiento (REM)

Realiza la evaluacion y el monitoreo de las actividades y procedimientos establecidos, para ello
debera gestionar los mecanismos apropiados para informar a la Alta Direccion y a las
instancias que asi lo requieran.

Funciones De La Division De Riesgos De Tecnologia De Informacion

e Elaborar y mantener las Politicas relacionadas a los Riesgos de Tecnologia de
Informacioén.

o Definir, establecer e implementar metodologias relacionadas a la Gestién de Riesgos de
Tecnologia de Informacion.

e Recomendar alternativas de solucion que permitan reducir los riesgos tecnoldgicos que
puedan afectar los objetivos de negocio.

e Identificar los riesgos asociados a los procesos operativos del Banco que estan en relacion
con sistemas, aplicativos y recursos de tecnologia

e Definir, mantener y actualizar las politicas de seguridad relacionadas a tecnologia de
Informacion.

e Disedar, desarrollar, implementar y verificar el cumplimiento del Plan de Seguridad de
informacion.

e Disefiar, desarrollar y verificar el cumplimiento Plan de Continuidad de Negocios
coordinando con las areas ejecutoras lo relativo a la implementacion del mismo y
participando en las pruebas.

e  Facilitar los reportes e informes de Administracion y Control de Riesgos de Tecnologia de
Informacion, a Auditoria Interna, Externa y a Organos reguladores, cuando asi lo
requieran.

e Comunicar y concientizar al personal del Banco sobre aspectos basicos asociados a
riesgos en los procesos que tienen como soporte a tecnologia de informacion y sobre la
seguridad de informacion.

e Participar en el disefio de la arquitectura de seguridad y en los aspectos relacionados a la
seguridad de la infraestructura tecnologica (equipos, sistemas, recursos, etc.).

e Participar en el comité de Riesgos.

e Monitorear de manera continua el cumplimiento de las Politicas de Seguridad y de los
Controles propuestos a los Riesgos de T.1.

e Otras que sean delegadas por la Gerencia.
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