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RESUMEN EJECUTIVO

En el Proceso Electoral de Elecciones Presidenciales del ano 2000, la
Organizacion de Estados Americanos (OEA), realizé una evaluacion técnica
a la Oficina Descentralizada de Procesos Electorales (ONPE).

La OEA, como organismo veedor del proceso electoral, representado por el
Sr. Stein y con la colaboracion de consultores extranjeros, presentd un
informe sobre las deficiencias encontradas durante el desarrollo del Proceso
Electoral del 09 de abril del 2000.

Es necesario indicar, que la OEA, condicionaba su presencia como
observador de la Segunda Vuelta Presidencial, si se daba solucion integral a
todas las deficiencias encontradas.

Dentro de las deficiencias encontradas a la Oficina Nacional de Procesos
Electorales (ONPE), fue la vinculada especialmente a la fluidez de ciertos
procedimientos informaticos y especificamente a la falta de encriptacion en
la transmision de los datos.

Es decir, las Oficinas Descentralizadas de Procesos Electorales (ODPE’s)
que se encuentran instalados en todos los departamentos del Peru, a través
de sus centros de computo (emisor), transmiten datos al centro de computo
de la sede central de la ONPE (receptor).

Estos datos son enviados en texto claro (legible), por lo que no existe
garantia de confidencialidad en las comunicaciones.

Después de realizar un analisis de riesgo, que nos permitio conocer mejor el
sistema que deseabamos proteger, identificamos otros dos problemas

adicionales, que hacian vulnerable la transmision de datos:




» La imposibilidad de verificar si los datos transmitidos, han sido
alterados en el trayecto, de forma fraudulenta.

» La imposibilidad de verificar que las partes que intervienen en el
proceso de transmisidn de datos, representen quienes dicen ser, es
decir que no existen garantias de saber si estan siendo suplantados

por otra entidad, con la finalidad de introducir datos falso en la red.

Identificados los problemas, se desarrolla el protocolo TDS (Transmisién de
Datos Seguro), como solucion a estos factores criticos en la transmision
de datos en un Proceso Electoral.

Por lo tanto, los procesos definidos en TDS, dentro de los limites
establecidos son:

» Garantizar la confidencialidad de la informacion sensible (numero de
mesa, cantidad de votos validos, cantidad de votos en blanco,
cantidad de votos nulos.).

» Preservar la integridad de la informacién transmitida.

» Proporcionar la autentificacion necesaria entre las ODPE’s (emisores)
y la ONPE (receptor).

» Definir las técnicas y los algoritmos criptograficos necesarios, para

soportar los servicios anteriores.

Aunqgue estos aspectos son importantes en cualquier red de transmision de
datos, su vulnerabilidad causa una preocupacion mucho mayor, cuando se
relaciona con un Proceso Electoral.

Podemos concluir que cada técnica criptografica empleada en el protocolo
TDS, permiten la implementacién de una funcion determinada, ofreciendo en
redes abiertas, mecanismos de proteccion y seguridad muy elevados,
durante la transmision de datos en procesos electorales.




La Organizacidén de Estados Americanos después de la evaluacion realizada
a la ONPE, sobre |la falta de encriptacion en la transmision de datos,

aprobo las medidas correctivas realizadas sobre este punto.



INTRODUCCION

El presente informe de suficiencia se presenta en el marco del Segundo
Programa de Titulacién por “Actualizacion de Conocimientos” organizado por
la Facultad de Ingenieria Industrial y de Sistemas y el objetivo del presente
trabajo es dar solucion a unos de los problemas encontrados por la
Organizacion de Estados Americanos (OEA), al centro de cémputo de la
Oficina Nacional de Procesos Electorales (ONPE) durante el Proceso
Electoral Presidenciales 2000. EI problema especificamente es la falta de
encriptacion en la transmisién de datos entre los centros de computo de
sus Oficinas Descentralizadas de Procesos Electorales (ODPE’s) y su sede
Central.

Las Oficinas Descentralizadas de Procesos Electorales, son érganos de
ejecucion temporal de la ONPE y su responsabilidad es llevar con eficiencia
las acciones necesaria para el desarrollo del proceso electoral dentro del
ambito de una circunscripcion electoral.

Uno de los requisitos para el informe de suficiencia es que €l objeto del
trabajo se relacione con algun curso que esté contenido dentro del programa
de titulacion, y en este caso concreto, el tema se relaciona directamente con
el curso de “Negocios Electrénicos”, en lo que se refiere a esquemas de

seguridad y aspectos tecnolégicos para la seguridad digital.

Los logros obtenidos fueron:

> Aprobacion y levantamiento de las deficiencias encontradas al centro
de cémputo de la ONPE en este punto.




» Reduccion del riego de amenazas externas.

» Garantizar la confidencialidad en la transmisidon de resultados
electorales entre las ODPE’s y su sede Central.

» Preservar la integridad de la informacion, es decir que el mensaje no
ha sido manipulado.

» Garantizar la validacion mutua entre las ODPE’s y la Sede central
ONPE.

» Mejora la credibilidad de ONPE, como organismo técnico para

ejecutar Procesos electorales.

Las limitaciones fueron:

» No existen politicas de seguridad en lo referente a flujo de
informacion.

» Poca informacion sobre el uso de la criptografia en el Peru.

» Restricciones y prohibiciones por parte de EEUU (ITAR), para vender
software criptografico fuerte a otros paises. (con llaves de 128 bits a
256 bits tipo militar) (Prohibido a paises como Cuba y Nicaragua)
(Restringido a paises de América Latina, sélo pueden importar
software débil con longitud de clave de 40, 56 y 64 bits).

» El software criptografico que se vende para América Latina, viene
con Puertas traseras (backdoor), que le permite a los EEUU, descifrar
cualquier mensaje, cuando ellos crean conveniente, por su Seguridad.

» En el Pery, existe la ley 27269, ley de Firmas y Certificados digitales,
que tiene por objeto regular la utilizaciéon de la firma electrénica, pero

el problema es que no esta reglamentado.




|. ANTECEDENTES

1.1

Diagndstico estratégico:

El Sistema Electoral Peruano dentro de un proceso electoral, tiene
como finalidad, la de asegurar que las votaciones y escrutinios
traduzcan la expresion auténtica, libre y espontanea de los
ciudadanos y sean el reflejo exacto y oportuno de la voluntad del
elector, expresada en las urnas por votacion directa y secreta.

El Sistema Electoral esta conformado por tres instituciones las cuales
son:

El Jurado Nacional de Elecciones (JNE), La Oficina Nacional de
Procesos Electorales (ONPE) y el Registro Nacional de Identificacion
y Estado Civil (RENIEC).

LA ONPE tiene a su cargo la planificacidn, organizacion y ejecucion
de los procesos electorales.

La Vision de la ONPE, es organizar procesos electorales honestos,
justos y transparentes, que contribuya a la consolidacion institucional
de la democracia peruana, convirtiéndose en una institucidn modelo y
referente en el ambito de la region por su eficiencia, credibilidad y
confianza en la gestion publica, al servicio de los ciudadanos y

organizaciones politicas.

La Misiéon de la ONPE es ser un organismo autbnomo encargado de
planear, organizar y ejecutar procesos electorales y de consulta

popular de manera eficiente, que garantice |a participacion, la libertad




de sufragio y el respeto a la voluntad de los electores, contando para
ello con profesionales altamente calificados y comprometidos con los
valores y principios democraticos de elecciones limpias vy
transparentes, que produzcan resultados incuestionables.

Dentro del analisis de ambiente, los factores criticos de éxito son:
Organizar procesos Electorales.

La transparencia e imparcialidad con la que se debe desarrollar un
proceso electoral.

La Credibilidad y Confiabilidad de una institucion ante la
ciudadania, para ser calificada como ejecutora de un proceso
electoral. Esto se sustenta sobre la base que en todo proceso
electoral se eligen autoridades que representan a las instituciones de
gobierno del pais. Si éstas nacen de elecciones no creibles, no son
respetadas, produciéndose un resquebrajamiento de la
institucionalidad, por consiguiente se debilita la democracia y esto
afecta el crecimiento econémico y social de un pais.

Oportunidad, seguridad, exactitud en la entrega de resultados del
proceso electoral, por lo que no puede haber demora en la entrega
de resultados, ya que la sociedad se sensibiliza y se presta a muchas
especulaciones, pudiendo traerse a bajo, todo un proceso electoral.
Identificados los factores criticos de éxito, pasaremos a identificar las
potencialidades, debilidades, oportunidades y amenazas para la
ONPE.

1.1.1 Fortalezas y Debilidades

Dentro de las potencialidades tenemos:

Experiencia de la institucion, en la realizacién de anteriores
procesos electorales.

La Especializacion del personal, en el desarrollo vy
ejecucion de procesos electorales. Esto se sustenta en que

el mundo moderno tiende cada vez mas a la especializacion



en todos los campos. Todas las areas de la actividad
humana tienden a una mayor complejidad de tal manera que
la unica via para ser eficiente es |la especializacion.

Tecnologia de Punta, en lo referente a equipos de computo
de gran capacidad de almacenamiento y alta disponibilidad,
también cuentan con avanzados equipos de impresion que
permiten soportar las mas altas exigencias técnicas.

Organismo Auténomo que forma parte de la estructura del
estado, y goza de atribuciones en materia técnica,
administrativa, econdmica y financiera, siendo la autoridad
maxima en la organizacion y ejecucion de todos los

procesos electorales.

Dentro de las debilidades tenemos:

La poca Credibilidad en la ONPE, ocasiona que se gaste
adicionales recursos economicos, para dotar con técnicas de
seguridad, las actas electorales, que permitan recuperar la
confianza de la poblacion, en la institucion.

Falta de transparencia del software informatico, debiendo
hacer publico los programas fuentes y permitir auditorias del
software.

Falta delimitar claramente: funciones, atribuciones y
competencias con el Jurado Nacional de Elecciones,
trayendo como consecuencia, la duplicacion de funciones. El
JNE distrae recursos y energias, contratando servicios de
terceros para que hagan lo que hace la ONPE o el RENIEC,
en rubros tales como publicidad, educacion electoral y hasta

del Padron en nombre de la fiscalizacion.

1.1.2 Oportunidades y riesgos (Amenazas)

Dentro de las oportunidades tenemos a los observadores:




Organismos Internacionales (OEA, Centro Carter) como
veedores del proceso electoral, es una oportunidad de la
ONPE, para poder revertir la mala imagen, trabajando y
coordinando con ellos, haciéndolos participe y que no sean
simples espectadores.

Medios de Comunicacién, coordinacion con la prensa
hablada y escrita, para que colaboren en el cambio de

imagen y den confianza a la poblacion.

Dentro de los riegos tenemos la:

Intromisién de Otras Instituciones de gobiermo dentro de
la ONPE, es decir pérdida de autonomia en sus funciones.
Clima Politico de desconfianza durante el proceso
electoral, debido a que los partidos politicos se sensibilizan y

se produce la desconfianza.

1.2 Diagnostico funcional

La Oficina Nacional de Procesos Electorales, tiene como funciéon
esencial, velar por la obtencién de resultados, manifestada a través
de los procesos electorales, del referéndum y de otros tipos de
consulta popular.

1.2.1 Productos

La ONPE ofrece los siguientes productos:
e Elecciones Generales Presidenciales y de Congresistas.
e Elecciones Municipales
e Elecciones Regionales
e Referéndum
e Consulta Popular de Revocatoria del Mandato de
Autoridades

e Elecciones de jueces de Paz a nivel Nacional.



1.2.2 Clientes

El cliente principal es la:

e La ciudadania, es decir la poblacion electoral del Peru

que a la fecha, es aproximadamente de 15 millones de
electores.

Pero ultimamente han aparecido nuevos clientes como:
e Los Colegios Profesionales.
e Los Partidos Politicos.
e Los Sindicatos.
1.2.3 Proveedores
Los principales proveedores tenemos:

e Telefénica del Peru

e Microsoft
e Oracle
e [BM

1.2.4 Procesos

Los principales procesos son:
Proceso de educaciéon y Capacitacion electoral.
Proceso logisticas despliegue y repliegue del material electoral.
Proceso de Computo Electoral y entrega de resultados.
1.2.5 Organizacion de la empresa

La estructura organica de la Oficina Nacional de Procesos
Electorales estd conformada por Organos Permanentes y

Organos Temporales de acuerdo al detalle siguiente:




Figura 1. Organigrama funcional de la ONPE
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Organos Permanentes

Organo de la alta direccion:

Jefatura Nacional

Organo de control

Gerencia de Control Interno y Auditoria

Organos de Asesoria:

Gerencia General

Gerencia de Asesoria Juridica. Dentro de la cual tenemos:
e Sub Gerencia de Asesoria Electoral

e Sub Gerencia de Asesoria Administrativa.

Gerencia de Planeamiento

e Sub Gerencia de Planeamiento Electoral

Organos de Apovo:

Gerencia de Administraciéon y Finanzas. Dentro de la cual
tenemos:
e Sub Gerencia de Recursos Humanos
e Sub Gerencia de Logistica

e Sub Gerencia de Finanzas

Gerencia de Informatica. Dentro de la cual tenemos:
e Sub Gerencia de Plataforma Tecnologica.
e Sub Gerencia de Proyectos Informaticos.

e Sub Gerencia de Operaciones

Centro de Investigacion Electoral




Organos de Linea:

Gerencia de Gestion Electoral

Gerencia de Informacion y Educacion Electoral.

e Sub Gerencia de Informacién y Educacion Electoral.

Gerencia de Formacién y Capacitacion Electoral.
e Sub Gerencia Formacién Ciudadana

e Sub Gerencia de Capacitacion Electoral.

Gerencia de Oficinas Descentralizadas de Procesos

Electorales

e Sub Gerencia de Oficinas Descentralizadas de Procesos
Electorales

Organos Temporales

Comité de Gerencia de Procesos Electorales

Oficinas Descentralizadas de Procesos Electorales (ODPE's)

Organos Consultivos

Comité de Gerentes



Figura 2: Organigrama funcional de la ODPE's (Organos Temporales)
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II. MARCO TEORICO

Pasaremos a describir la teoria en la que se sustenta el presente trabajo.

El concepto de seguridad de la informacion, es mucho mas amplio que la

simple proteccidn de los datos en el ambito l6gico. Para proporcionar una

seguridad real, hemos de tener en cuenta muiltiples factores, tanto

internos como externos.

En primer lugar, se debe caracterizar el sistema que va ha albergar la

informacidn para poder identificar las amenazas, y en ese sentido se hace

la siguiente subdivision:

\"\'

Sistemas aislados. Son los que no estan conectados a ningun tipo
de red. De unos anos a esta parte, se han convertido en minoria,
debido al auge que ha experimentado Internet.

Sistema interconectados. Hoy por hoy casi cualquier ordenador
pertenece a alguna red, enviando y recogiendo informacién del
exterior casi constantemente. Esto hace que las redes de
ordenadores sean cada dia mas complejas y supongan un peligro

potencial que no puede en ningun caso ser ignorado.

El estudio de la seguridad informatica puede plantearse bajo los

siguientes enfoques:

» Seguridad fisica. Englobaremos dentro de ésta categoria a todos

los asuntos relacionados con la salvaguarda de los soportes fisicos
de la informaciéon, mas que de la informacion propiamente dicha.
En este nivel estarian las medidas contra incendios y sobrecargas
eléctricas, planes de contingencia, prevenciéon de ataque

terroristas, politicas de respaldo de informacién, restriccion y




control de acceso fisico a las computadoras de sé6lo y unicamente a
personas autorizadas.

» Seguridad légica. En este enfoque prestaremos atencién a la
preservacion de la informacion frente a observadores no
autorizados. Para ello podemos emplear la criptografia simétrica
como asimétrica.

» Seguridad del canal de comunicacién. Los canales de
comunicacion rara vez se consideran seguros. Debido a que en la
mayoria de los casos escapan a nuestro control, ya que
pertenecen a terceros y resulta imposible asegurar que no estan

siendo escuchados o intervenidos.

2.1 Seguridad de la Informacion

El objetivo de la seguridad de la informacion es:

» Mantener el secreto, evitando los accesos no autorizados.

» Mantener la autenticidad, evitando modificaciones no
autorizadas.

La seguridad tiene su nacimiento con la aparicidén de los ataques a la

informacion por parte de intrusos (hackers) interesados en el

contenido de esta.

Figura 3: Flujo Normal de la informacion
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informacion Informacién
Fuente Destino
(a) Flujo Normal

En general, en una comunicacion hay un flujo de informacién desde una

fuente hacia un destino remoto (ver figura anterior), por lo que en el




trayecto se pueden dar cuatro (4) categorias de ataque: interrupcion,
interceptacion, modificacion y fabricacion.

Interrupcién.- la informacion del sistema es destruida o llega a ser
inutilizable. Este es un ataque sobre |a disponibilidad. En este ataque se
puede incluir ejemplos como el corte de una linea de comunicacion,
destruccion de una pieza de hardware (Disco Duro), borrado de

programas o datos, fallos en el sistema operativo.

Figura 4: Interrupcion de la Informacion

Fuente Destino
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(b) Interrupcioén

Interceptacion.-Se refiere a la participacion sin autorizacion por parte de
una persona, computadora o programa en una comunicacion. Este es un
ataque sobre la confidencialidad. Ejemplo: escucha en linea de datos,

copias ilicitas de programas.

Figura 5: Interceptacion de la informaciéon

Fuente Destino
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(c) Interceptacion
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Modificacion.- Se refiere a la participacion sin autorizacion, pero no solo
accediendo a la informaciéon sino alterandola. Los ejemplos incluidos
podrian ser los cambios de valores en archivos y programas o la

modificacidon de mensajes transmitidos en una red, modificacion de bases
de datos.



Figura 6: Modificacion de la Informacién

Fuente Destino
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(d) Modificacion

Fabricacién.- Introduccion de objetos falsificados en un sistema sin
autorizacion. Este es un ataque sobre la autenticidad. Un ejemplo seria la

introduccion de mensajes falsos en una red, afadir registros a la base de
datos.

Figura 7: Fabricacion de Informacion

Fuente Destino
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(e) Fabricacion

Los ataques comentados anteriormente, también se pueden categorizar
en dos tipos de ataque, los pasivos y los activos:

Ataques Pasivos.- Son simplemente observaciones de datos sensibles
durante una transmision. La finalidad del intruso es la obtencién de la
informacion transmitida. Dentro de las cuales encontramos dos tipos de
ataque: la observacion del contenido del mensaje, que seria el
entendimiento por parte del intruso del contenido de una transmisién que
contiene informacion confidencial, como el correo electrénico o una
conversacion telefénica y el otro tipo de ataque es el analisis de trafico,
que seria la observacién por parte del intruso sobre la longitud del
mensaje, la identificacidon de los usuarios y la frecuencia de transmision;

pero en ningun caso puede entender la informacion, pues va cifrada. Los



ataque pasivos son dificiimente detectables, porque no producen una
alteracion de la informacion, no obstante son factibles de prevenir.
Ataques Activos.- Incluyen alguna modificacion del mensaje o la
creacion de falsos mensajes y existen varios tipos de ataques:
» Cambiar la identidad del emisor o receptor:- ocurre cuando una
entidad pretende hacerse pasar por otra.
> Manipulacion de datos.

VJ

Repeticion.- capturar una informacion, guardarla un tiempo vy

volverla a enviar, produciendo un efecto no autorizado.

> Denegacion de servicio.- Impedir una comunicacion, una
respuesta, causar un repudio de usuarios.

» Encaminamiento incorrecto.- Atacan a los nodos de la red, pues

no estan tan protegidos, como los terminales.

2.2 Delitos Informaticos

Son acciones que vulneran la confidencialidad, integridad y disponibilidad
de la informacién. Siendo alguno de ellos los siguientes:

Fraude. Acto deliberado de manipulacion de datos perjudicando a una
persona fisica o juridica que sufre de esta forma una pérdida economica.
El autor del delito logra de esta forma un beneficio normalmente
econdémico.

Sabotaje. Accion con la que se desea perjudicar a una empresa
entorpeciendo deliberadamente su marcha, averiando sus equipos,
herramientas, programas, etc. El autor no logra normalmente con ello
beneficios econémicos, pero pone en jaque a la organizacion.

Chantaje. Accion que consiste en exigir una cantidad de dinero a cambio
de no dar a conocer informacion privilegiada o confidencial y que puede
afectar gravemente a la empresa, por lo general a su imagen corporativa.
Mascarada. Utilizacion de una clave por una persona no autorizada y que

accede al sistema suplantando una identidad. De esta forma el intruso se




hace duefio de la informacién, documentacién y datos de otros usuarios
con los que puede, por ejemplo, chantajear a la organizacion.

Virus. Cddigo disefiado para introducirse en un programa, modificar o
destruir datos. Se copia automaticamente a otros programas para seguir
su ciclo de vida. Es comun que se expanda a través de plantillas, macros
de aplicaciones y archivos ejecutables.

Gusanos. Virus que se activa y transmite a través de la red. Tiene como
finalidad su multiplicacion hasta agotar el espacio en disco o memoria
RAM. Suele ser uno de los ataque mas daninos porque normalmente
produce un colapso en la red.

Caballos de Troya. Virus que entra al computador y posteriormente actua
de forma similar a este hecho de la mitologia griega. Asi, parece ser un
programa inofensivo, cuando en realidad esta haciendo otra vy
expandiéndose.

La solucion para evitar estos delitos informaticos es poner en marcha una

adecuada politica de seguridad en la empresa o institucion.

El sustento tedrico del presente trabajo, es la criptografia.

2.3 Criptologia.

Es la disciplina dedicada a comunicarse secretamente.

Criptografia Rama de las matematicas y en la actualidad de la
informatica y la telematica que hace uso de métodos y técnicas
matematicas con el objeto de cifrar un mensaje o archivo, por medio de
un algoritmo, usando una o m’as claves.

Criptoanalisis la que se dedica a “quebrar” o comprometer dichos
sistemas.

Los criptosistemas se pueden dividir en dos grandes grupos principales:
criptosistemas de clave privada o simétricos y criptosistemas de clave
publica o asimétricos.

Cifrar o encriptar consiste en aplicar un algoritmo matematico a un texto

plano, claro o legible, para convertirlo en algo totalmente ininteligible.




2.4 Sistemas Simétricos

La clave utilizada para descifrar es la misma clave que se utilizd para
cifrar. De esta forma, si usted quiere cifrar un mensaje, debe poseer el
programa (algoritmo de encriptacidén) y su clave personal, y esa clave
personal debe distribuirla a todas aquellas personas, a las que usted
pretende enviarle mensajes cifrados o encriptados. Como se podra
observar, presentan el inconveniente de que para ser empleados en
canales de comunicacion, la clave K, debe estar tanto en el emisor, como
el receptor, lo cual nos lleva a preguntarnos cémo transmitir la clave de
forma segura.

Algunos algoritmos de clave privada:

DES (Data Encription Standard): Es un algoritmo disefado por IBM y
utilizado habitualmente en los anos 70. Es un método de cifrado
altamente resistente frente a los ataques criptoanaliticos diferenciales.
Por desgracia su tamano de clave (56 bits) la hace vulnerable a ataques
de la fuerza bruta, de que incluso se utilizé para cifrar las comunicaciones
entre la NASA y la Estacion Espacial Liberty. Actualmente DES, esta
condenado al ostracismo, debido a que la longitud de la clave esta
limitada a 56bits (en un principio, lo deseable era que cuanto mas larga
sea la clave, mejor. Aunque a partir de un punto de suficiente longitud, da
casi igual, aparte de tener que compartir la clave).

La variante Triple DES, es muy dificil de quebrar.

Triples DES: Es un DES multiple y consiste en aplicar varias veces el
algoritmo DES, con diferentes claves al mensaje original. Esto se puede
realizar ya que DES, no presenta estructura de grupo y responde a la
siguiente estructura:

C=Ex(D(Ex(M)))




Es decir, codificamos con la subclave k17, decodificamos con k2 y
volvemos a codificar con K17, la clave resultante es la concatenacion de k171
y k2, con una longitud de 112 bits.

Algunos algoritmos de clave privada: IDEA, CAST, TWOFISH,
BLOWFISH, SAFER, RC5, SERPENT, RIJNDAEL.

2.5 RIJNDAEL

Rijndael, es el Nuevo AES (Advanced Encryption Standard), (ver anexo
FIPS — Federal Information Processing Standards Publication 197). Es
un algoritmo de libre distribucién y este estandar puede ser usado por
cualquier institucion cuando determinen que la informacion sensible
requiere de proteccion criptografica.

Tras un largo proceso de casi cuatro anos, el NIST (instituto nacional de
estandares y tecnologia) norteamericano ha seleccionado al algoritmo
"RIJNDAEL" como futuro estdndar AES.

El 2 de Octubre de 2000, el NIST hizo ptblico el algoritmo ganador de la
convocatoria AES (estandar de cifrado avanzado), que sustituira al actual
DES (estandar de cifrado de datos) hasta bien entrado el siglo XXI. Para
sorpresa de muchos, "RIJNDAEL" es un algoritmo belga, venciendo a
algoritmos norteamericanos y a criptdlogos de reputada fama mundial.
"RIJNDAEL", por ejemplo, ha vencido al algoritmo "twofish", disefiado por
un equipo liderado por el conocido Bruce Schneier (autor, entre otras
cosas, del libro "Applied Cryptography"), y al algoritmo "RC6", disefiado,
entre otros, por Ronald Rivest (la "R" del algoritmo RSA).

Al contrario que en la convocatoria DES, dos décadas atrés, AES ha sido
un concurso abierto a cualquier participante mundial que cumpliese con
una serie de requisitos, como velocidad tanto en software como en
hardware, reducida ocupaciéon de memoria, implementacion eficiente tanto
en procesadores modernos como en CPUs de 8 bits (utilizadas, por

ejemplo, en tarjetas inteligentes), etc. El ganador debe, por otra parte,




liberar cualquier tipo de patente en el algoritmo, para potenciar asi el
desarrollo de soluciones tecnologicas de buena calidad.

El tamano de clave debia ser de, al menos, 128, 192 y 256 bits (debe
admitir los tres), y el tamaro de bloque de cifrado (se trata de un sistema
de cifrado en bloque, no un sistema de cifrado en flujo) debia ser de 128
bits. Esto se compara muy favorablemente con el DES, de 56 bits de
clave y 64 bits de tamano de bloque.

Los motivos para seleccionar a "RIJNDAEL", segun el web del NIST son
su buena combinacion de seguridad, velocidad, eficiencia (en memoria y
puertas légicas), sencillez y flexibilidad.

Los otros cuatro algoritmos finalistas ("TwoFish", "RC6", "MARS" vy
"Serpent") son considerados como "seguros”, por lo que se tiene certeza
sobre su calidad. Como contrapartida, algunos de ellos (por ejemplo,
RC6) pueden estar cubiertos por patentes a las que, al no resultar
vencedores, no se les exige renuncia. Esto es algo a valorar por parte de
los desarrolladores.

Durante todo el desarrollo del proceso AES, todos los algoritmos y
criterios de diseno estuvieron disponibles de forma publica y abierta, por
lo que el escrutinio al que han sido sometidos todos los finalistas ha sido
enorme, acorde con la importancia del nuevo AES. Todos los
participantes han contribuido al proceso, analizando las posibles
vulnerabilidades de sus competidores. De hecho se han dado casos
curiosos; el algoritmo "magenta", por ejemplo, fue "criptoanalizado" en el

mismo encuentro en el que se presento.

2.5.1 Introduccion al Rijndael

Este estandar define el algoritmo Rijndael, como un cifrado de
bloque simétrico que puede procesar, bloques de datos de 128
bits, usando claves de cifrado con longitud de 128, 192 y 256
bits.




Rijndael fue disefiado para manejar bloques de mayor tamafo y
claves de mayor longitud, sin embargo ellos no son adoptados
dentro de este estandar.

Por todas partes de el resto de este estandar, el algoritmo
especificado aqui, deberia ser referido como “ ElI AES
algoritmo”.

El algoritmo puede ser usado con las tres diferentes longitudes
de claves indicadas después y por lo tanto estas formas
diferentes pueden ser referidas como “AES-128", “AES-192" y
“‘AES-256".

Esta especificacion incluye las siguientes secciones:

e Definicion de términos , acrénimos, parametros de
algoritmos, simbolos y funciones.

e Notacién y convencion usada en la especificacion del
algoritmo, incluyendo el ordenamiento y numeracion de
bits, bytes y palabras (words).

e Propiedades matematicas que son usadas para el
entendimiento del algoritmo.

e Especificacidon del algoritmo, cubre la expansidon de
claves, rutina de encriptacion y desencriptacion.

Este estandar dentro de su documentacion FIPS-197, concluye
con varios apéndices que incluye ejemplos paso a paso para la
expansion de claves y el cifrado, ejemplo de vectores para el

cifrado y el cifrado inverso.

2.5.2 Glosario de Términos y Acronimos

Las siguientes definiciones son usadas a través de este

estandar.
AES Estandar de Encriptacion Avanzada
Affine Una transformacion affine consistente de

multiplicacion



Transformation

Array

BIT
Block (bloque)

Byte

por una matriz seguido por la adicion de un
vector.

Una coleccibn enumerada de entidades
idénticas (un arreglo de bytes).

Un digito binario teniendo un valor O o 1.
Secuencia de bits binarios que comprende o
esta incluida, la entrada (input), salida (output),
estado (state) y una ronda de clave (round
key). La longitud de una secuencia es el
numero de bits que eso contiene. Los blocks
(bloques) también son interpretados como
arreglo de bytes.

Un grupo de ocho bits que es tratado como una
sola entidad o como un arreglo de 8 bits
individuales.

Cipher (Cifrado) Serie o conjunto de transformaciones que

Cipher Key

Ciphertext

Inverse Cipher

Key Expansion

convierte texto legible a texto cifrado usando la
clave de cifrado.

Clave de cifrado, clave criptografica secreta
que es usada por la rutina de expansién de
claves, para generar un conjunto claves por
ronda, puede ser representado como un arreglo
rectangular de bytes, teniendo cuatro filas y Nk
columnas (de 32 bits, word).

texto cifrado, Data de salida del cifrador o
entrada a el cifrador inverso.

Serie o conjunto de transformaciones que
convierte texto cifrado a texto legible o texto
plano, usando la clave de cifrado.

Rutina usada para generar una serie de claves

por ronda desde o de la clave de cifrado.




Universidad MNacionat de ingenieria

Plaintext Texto legible, datos de entrada al cifrador o
salida del cifrador inverso.

Round Key Claves por ronda, son valores derivados de la
clave de cifrado, usando la rutina de expansion;
ellos son aplicados al estado (state) dentro del
cifrador y del cifrador inverso.

State (Estados) Resultado intermedio del cifrado, que puede
ser representado como un arreglo rectangular
de bytes, teniendo cuatro filas y Nb columnas
(de 32 bits, word).

S-box Tabla de sustitucion no lineal, usada dentro de
varias transformaciones de sustitucion de bytes
y dentro de la rutina de expansion de claves a
ejecutar sustitucidon de uno por uno del valor de
un byte.

Word (palabra) Un grupo de 32 bits que es tratado como una
sola entidad o como un arreglo de 4 bytes.

2.5.3 Parametros del Algoritmo, Simbolos y Funciones

Las siguientes parametros de algoritmo, simbolos y funciones

son usadas a través de este estandar.

AddRoundKey()  Transformacién dentro del cifrador o el
cifrador inverso dentro del cual una clave de
ronda es adicionada a el estado usando un
operacion XOR. (ejemplo, para Nb = 4, la
longitud de la clave por ronda es igual a 128
bits/16 bytes).

InvMixColumns() Transformacién dentro del cifrador inverso
que es la inversa de MixColumns().

InvShiftRows() Transformacién dentro del cifrador inverso

que es la inversa de ShiftRows().



InvSubBytes()

K

MixColumns()

Nb

Nk

Nr

Rcon[ ]

Rotword()

ShiftRows()

SubBytes()

Transformacion dentro del cifrador inverso
que es la inversa de SubBytes().

Clave del cifrado.

Transformaciéon dentro del cifrador que toma
todas las columnas de el estado y mezcla su
data (independiente del otro) para producir
nuevas columnas.

Numero de columnas (de 32 bits, words) que
comprende el estado. Para este estandar,
Nb = 4.

Numero palabras de 32 bits que comprende
la clave de cifrado. Para este estandar, Nk =
4,608.

Numero de rondas, el cual es una funcion
de Nk y Nb (que es fijo). Para este estandar,
Nr =10, 12 6 14.

Un arreglo de palabra constante por ronda.
Funcién usada dentro de la rutina de
expansion de clave que toma una palabra de
cuatro bytes y ejecuta una permutacion
ciclica.

Transformacion dentro del cifrador que
procesa el estado por desplazamiento ciclico
de las tres ultimas filas del estado por
diferentes offsets.

Transformacién dentro del cifrador que
procesa el estado usando una tabla de
sustitucion de byte no lineal (S-box), que
opera sobre cada uno de los bytes del

estado, independientemente.



SubWord() Funcién usada dentro de la rutina de
expansion que toma una palabra de entrada
de cuatro bytes y aplica un S-box a cada uno

de los cuatro bytes para producir un palabra

de salida.
XOR Operacién con OR Exclusivo.
<, Operacion OR exclusivo.

Multiplicacion de dos polinomios (cada uno
con grado menor de 4) modulo X* + 1.

° Multiplicacién de Campos Finitos.

2.5.4 Notaciones y Convenciones

Inputs y Outputs (Entradas y Salidas)

Las entradas y salidas para el algoritmo AES, cada uno consiste
de secuencias de 128 bits (digitos con valores de 0 6 1). Estas
secuencias deberian algunas veces ser referidas como bloques
y el numero de bits que ellos contienen deberian ser referidos
como su longitud. La clave de cifrado para el algoritmo AES es
una secuencia de 128, 192 & 256 bits. Otras longitudes de
entradas, salidas y clave de cifrado, no son permitidas por este
estandar.

Los bits dentro de tal secuencia deberian ser numerados
comenzando en cero y finalizando en uno menos que la longitud
de secuencia (longitud de blogue o longitud de clave). El numero
i atachado a un bit es conocido como indice y deberia estar
dentro de uno de los rangos 0 <i <128, 0 <i <192 o 0 <i <256
dependiendo de la longitud de blogque y longitud de clave
(especificado antes).

Bytes

La unidad basica para el procesamiento dentro del algoritmo

AES es un byte, una secuencia de ocho bits, tratados como una




sola entidad. Las secuencia de bits de entradas, salidas y clave
de cifrado descritas anteriormente son procesadas como
arreglos de bytes, que son formadas dividiendo estas
secuencias dentro de grupos de ocho bits contiguos, para formar
arreglos de bytes. Para una entrada, salida o clave de cifrado
denotado por a, los bytes dentro del arreglo resultante deberian
ser referenciado; usando uno de las dos formas, a, 0 a[n], donde
n deberia estar dentro de uno de los siguientes rangos:

Longitud de la clave (Key length), Longitud de bloque (Block
length).

Key length = 128 bits, 0 < n < 16; Block length = 128 bits, 0 < n <
16;

Key length = 192 bits, 0 < n < 24;

Key length = 256 bits, 0 <n < 32;

Todos los valores del byte dentro del algoritmo AES, deberian
ser Presentados, como una concatenacion de bits individuales
con valores (0 6 1) entre corchetes en el siguiente orden {bz, bs,
bs, bs, bz, bz, by, bo}. Estos bytes son interpretados como
elementos de campos finitos (finite fiels) usando wuna
representacién polinomial.

brx” + beX® + bsx’ + bax* + byx® + bax® + bax + be=Z'ic0 bi X'
Por ejemplo, {01100011} identifica el especifico elemento del
campo finito x® + x® + x +1.

Es conveniente notar que los valores del byte usando notacién
hexadecimal se divide en dos grupos de cuatro bits, siendo

denotado por un solo caracter, como sigue en la figura.




Tabla 1. Representacion hexadecimal de conjunto de bits

Bits |Caracter |Bits | Caracter |Bits |Caracter |Bits | Caracter

0000 0 0100 4 1000 8 1100 c

0001 1 0101 5 |1001 9 [1101 d
0010| 2 0110| & [1010] a 1110| e
0011 3 |o111 7 [1011 b [1111 f

En adelante el elemento {Ef100011} puede ser representado
como {63}, donde el caracter denotando el grupo de cuatro bits,
conteniendo el numero mas alto esta otra vez a la izquierda.
Algunas operaciones del campo finito involucra un Bit adicional
(bg) a la izquierda de un byte de 8-bits. Cuando este bit extra
este presente, eso deberia aparecer como {01}
inmediatamente antes o precediendo el byte de 8-bits; por
ejemplo, una secuencia con 9-bit deberia ser representado
como {01X1b}.

Arreglos de bytes (Arrays of Bytes)

Los arreglos de bytes deberian ser representados de la siguiente
forma: apa4@2a3......... as

El ordenamiento de los bytes y los bits dentro de los bytes, son
derivados desde la secuencia de entrada 128-bit.

Inpute inputy inputz ... ...... inputze iNputq2z
Como sigue:
ap = { Inpute inputy ......... inputz};
as = {Inputg inputg ......... inputis};
.
.
ais = { Inputize inputzr ......... inputizz}.

El disefio puede ser extendido a secuencia de longitud mayor
(ejemplo. Para claves de 192 y 256 bits).




Tabla 2. Indice para los bytes y bits.

Secuenciadebits (0|12 |3|4|(5|6|7|8[9|10 |11 |12 |13 |14 [15[16 |17 (18| 19| 20 23
de entrada

Numero de bytes 0 1 2

Numero de bit 7(6|5|4|3|2|1|0|7|6]| 5 4 | 3| 2 1 0 716 S| 4|3 0
dentro de un byte

El estado o cifrado intermedio (State)

Internamente, las operaciones del algoritmo AES, son
ejecutadas sobre un arreglo de bytes de dos dimensiones
llamado el estado (State). El estado o resultado intermedio del
cifrado, consiste de cuatro (4) filas de bytes, cada uno
conteniendo Nb bytes, donde Nb es la longitud de bloque
dividida por 32. Dentro del arreglo estado (state), denotado por
s, cada byte individual tiene dos indices, con numero de fila r
dentro del rango 0 < r <4; y con numero de columna ¢ dentro del
rango O < ¢ < Nb. Esto permite que un byte individual del estado
(state), sea referido como S,;¢ o §[r,c]. Para este estandar,
Nb=4, ejemplo0<c <4 .

En el inicio de la descripcidn del cifrador y el cifrador inverso, la
entrada (input), el arreglo de bytes ing. in4, ... iN4s €S copiado
dentro de un arreglo estado (state) como se muestra en las
siguientes tablas. Las operaciones del cifrador y el cifrador
inverso son entonces conducidos sobre el arreglo estado (state),

después del cual, el valor final es copiado a la salida (output), el
arreglo de bytes oute. outy, ... outys.




Tabla 3. Arreglo Estado, entrada y salidad (input y output)

Bytes entrada Arreglo estado Bytes salida
Nb1 Nb2 Nb3 Nb4 Wp W4 Wy W3
INg|Ins|Ing |INn42 So.o 80,1 SO,g So.s Outg | Outy [ Outg | Outqz
Ing|Ins|Ing |INn S1,0[S11[S12|S Outy | Outs [Outg | Out
1 5 9 13 :> 1,0 1,1 1,2 1,3 :> 1 5 9 13
Ina | INg [ IN10 | IN44 S2,0/52,1|S22(S23 Outz | Outg | Outqg | Outqs
In3 | In7|IN44|IN4s S3,0(S53,1(S32(S33 outs |outy | Outqq | Outys

Dado que, en el comienzo del cifrador o del cifrador inverso, el
arreglo de entrada, in, es copiado al arreglo estado, de acuerdo al
siguiente esquema: donde r = fila y ¢ = columna.

S[r, ¢] =in [r+4c] para 0<r<4 y 0<c <Nb,
Y en el fin del cifrador y cifrador inverso, el estado es copiado a un
arreglo de salidad out como sigue:

out [r+4c] = s[r, c] para 0<r<4 y 0<c <Nb.

El Estado como un arreglo de columnas

Los cuatro (4) bytes dentro de cada columna del arreglo estado
(state) forman palabras (Word) de 32 bits, donde el nimero de
fila r provee un indice para los cuatro bytes dentro de cada
palabra (Word). El estado puede por |o tanto ser interpretado
como un arreglo unidimensional de palabras de 32 bits
(columnas), wy...w3, donde el numero de columna c, provee un
indice dentro de este arreglo. Por lo tanto para la tabla anterior, el
estado puede ser considerado como un arreglo de cuatro (4)
palabras, como sigue:

W) = So,0 1,0 S2,0 S3,0 W, = Sg,2S1,2 52,2 53,2

W4 = S0,151,1S2,1 S3,1 W3 = $0,351,352,353,3-




2.5.5 Matematica Preliminar.

Todos los bytes dentro del algoritmo AES, son interpretados como
elementos de campos finitos usando la notacion polinomial, visto
anteriormente. Los elementos de los campo finitos pueden ser
adicionados y multiplicados, pero estas operaciones son
diferentes de aquéllas usadas para los numeros. Por lo que
haremos una introduccion de los conceptos de matematica
basica, necesitados para entender la especificacion del algoritmo.
Cuando trabajamos en un cuerpo primo p, sabemos que se
asegura la existencia de un unico inverso multiplicativo. En este
caso se dice que estamos trabajando en Campos de Galois
GF(p).
Algunos usos en criptografia:
¢ Sistemas de clave publica cuando la operacién de cifra es
C =M. mod p (cifrador EI Gamal)
e Aplicaciones en GF(g-), polinomios médulo q y de grado n:
a(x) = an-1*xN-1 + an-2*xN-2 + .. + a1*x + a0 (cifrador
RIJNDAEL).

Campos de Galois del tipo GF(q")

a(x) = an* X"+ g, "X+ . +atx + a0
Es un polinomio de grado n-1 o menor.
Los elementos a; son parte del CCR (conjunto completo de restos)
del mddulo q.
Cada elemento a(x) es un resto médulo p(x), siendo p(x) un
polinomio irreducible de grado n (que no puede ser factorizado en
polinomios de grado menor que n).
GF(2n) es interesante porque CCR(2) = {0, 1} P bits.




GF(23) tiene 8 elementos o restos polindmicos que son: 0, 1, x,
x+1, X2, x2+1, x2+x, x2+x+1, los 8 restos de un polinomio de grado
n-1 (n=3).

Suma de campos de Galois GF(2")
Si el modulo de trabajo es 2 (con restos igual a bits O y 1), las

operaciones suma y resta seran un OR Exclusivo:

O®1mod2=1 1®0mod2=1
0O®0mod2=0 1®1mod2=0
CG(2%)

s: 0, 1, x, x+1
Como los resultados deberan pertenecer al cuerpo, aplicaremos
reduccidn por coeficientes:

X+ (x+1)=2x+1mod2 =

1+1=2mod2=0

Producto en campos de Galois GF (2")

La operacion de multiplicacidon puede entregar elementos que no
pertenezcan al cuerpo, potencias iguales o mayores que n, por lo

que es necesario la reduccion por exponente.

CG(2?)
® (0 (1 X X+1
o (ojo |0 |oO
1 [0[1 [X [X#1
X |0|X [X+1[1
X+1 [0 [X+1[1 |

Restos: 0, 1, x, x+1



Sea el polinomio irreducible de grado n = 2, p(x)= X2 + X +1
Luego: x* = x +1
Entonces |la multiplicacion en la matriz de (x+1) ® (x+1) sera:
(X+1)%(X+1) = x* + 2x +1, pero x¥* = x + 1, entonces
reemplazamos:

=(x+1) +2x + 1

=3x+2mod2 =,
En el algoritmo AES, se trabaja con 8 bits, por lo que las
operaciones se realizan en GF(2%).
Operaciones a nivel byte en campos finitos de galois GF(2®)

e Suma y multiplicacion. Son calculos en campos de Galois
GF(2®) con 8 bits. Para la reduccion del exponente se
usara un polinomio primitivo p(x).

e Producto por x. Esta operacién conocida como xtime(a), al
igual que el caso anterior, usa la reduccion de exponente.
Puede implementarse facilmente con desplazamientos y
operaciones OR exclusivo.

Adicion

La adicion de dos (2) elementos dentro de un campo finito es
alcanzado adicionando los coeficientes por el correspondiente
exponente dentro del polinomial para los dos elementos. La
adicion es ejecutada con la operacion XOR (denotada por @)

modulo 2, tal que:

a b XOR (®)
000
011
101
110




Consecuentemente, la substraccion de polinomios es idéntica a la
adicion de polinomios.

Alternativamente, la adicion de elementos de campo finitos puede
ser descrito como la adicion modulo 2, de los correspondientes
bits dentro del byte. Para dos bytes {arasasasazazaiac} y
{b7bgbsbabsbabibo}, la suma es {c;cecscacscecico), donde cada c; =
ai ® b; (ejemplo

Cr=ar®bz, Ce=as D bg, .... co = ao D by).

Por ejemplo, la siguientes expresiones son equivalentes el uno del
otro:

G +x* 2+ x +1) + (X +x +1) = X + x& + x* + X2 (notacion

polinomial);
{01010111} @ {10000011} = {11010100} (notacioén binaria);
{577 @ {83}= {d4} (notacion

Hexadecimal).

Vamos a sumar los valores hexadecimales 57 y 83:
A=576=010101112 B = 8316 = 1000 0011,
que expresados en polinomios dentro de GF(2B) seran:
A=010101112=xC+x* +x% + x + 1
B =1000 00112 = X" + x + 1

Sumando: A+B=(C+x*+x2+x+ 1)+ (X +x+ 1) mod 2
A+B=(x"+x%+x*+x*+2x+2)mod 2
A+B=x"+x+x*+x*=11010100 = D4s

Y lo mismo se obtiene con la suma OR exclusivo:
0101 0111 © 1000 0011 = 1101 0100 = D445

Multiplicacion

Dentro de la representacién polinomial, multiplicacion en GF(28)
(denotado por e ) corresponde con la multiplicacion de polinomios,
modulo un polinomio irreducible de grado 8. Un polinomio es

irreducible si s6lo es divisible por 1 y por el mismo. Para el




algoritmo AES, este polinomio irreducible es: m(x) = x® + x* + x*+
x+1, o
{01 1b} dentro de la notacién hexadecimal.
Por ejemplo, {57} ¢ {83} = {c1}, porque
Vamos a multiplicar los valores hexadecimales 57 y 83:
A =57,6=01010111; B = 8316 = 1000 0011,
que expresados en polinomios dentro de GF(2°) seran:
A=01010111,=xC +x* + X2 + x + 1
B = 1000 00115 =x" +x + 1
Seamx)=x+x*+x3+x+1 = XB=x*+x3+x+1
AeB=(C+x*+x>+x+1)x(x’ +x + 1) mod 2
AeB=x"+x"+x2+x8+ 2 +x% +% +x* + % + 2% + 2x +1
AeB = x+ x4+ +xB+ 8 +x° +x* +x% + 1
Este resultado hay que reducirlo por m(x) = x® + x* + x* + x + 1
m(x): x®=x* +x3 +x + 1.
xB=xE B = (X +C+x+1) =0+ 8 ¢ ¢
WP 4B E B =x* (P +C +x+ 1)+ (X +xC+x+ 1)+ HE
+x°
x3= (& x4+ 2 +x) + (53 +x + 1) + 8¢ 0
x13= X6 + X3 +X2 +1
M=3sE=3*(*+xC +x+1) xM=x’ +x8 +x* + 3
¥ =x* & =x*(x % +x+1) x? =5C + x* +xF + x
reemplazando los célculos anteriores, en la expresion A e B,
tenemos
AeB=0C+xX+¢+ 1)+ (X +x®+x*+x3) + (0 +x*+ P+ x) +
(x* + 3
+x+1)+x+x°+x*+x3+1mod 2
AeB=x"+x%+1=11000001 ={c1} = c1+s
La reduccidon modular por m(x), asegura que el resultado deberia
ser un polinomio binario de grado menor que 8, y asi puede ser

representado por un byte.




La multiplicacion definida anteriormente es asociativa, y el
elemento {01}, es la identidad multiplicativa. Para cualquier
polinomio binario no cero b(x) de grado menor que 8, la inversa
multiplicativa de b(x), denotado por b™(x), puede ser encontrado
como sigue: el Algoritmo Extendido de Euclides, es usado para
calcular polinomios a(x) y c(x) tal que: b(x)a(x) + m(x)c(x) = 1
Dado que a(x) e b(x) mod m(x) = 1, lo cual significa
b™(x) = a(x) mod m(x)

ademas, para cualquier a(x), b(x) y c(x) dentro del campo, se
mantiene que: a(x) e ( b(x) + c(x) ) = a(x) e b(x) + a(x) e c(x).
Es seguido que el conjunto de 256 posible valores del byte, con
XOR usado como adicion y la multiplicaciéon definidas
anteriormente, tiene la estructura de los campos finitos GF(28).
Multiplicacion por x
Multiplicar el polinomio binario definido anteriormente
b(x) = bsx’ + beX® + bsx® + bax® + bax® + bax? + bix + by , con el
polinomial x, resulta asi:

bx® + beX” + bsx® + bex® + bax* + bax® + b + box
el resultado de x e b(x), es obtenido, reduciendo el anterior
resultado por modulo m(x) = x® + x* + x> + x + 1. Si b7 = 0, el
resultado esta ya en forma reducida. Si by = 1, la reduccién es
consumada por substraccion (XORing) del polinomio m(x). Eso
sigue que multiplicando por x (ejemplo, {00000010} 6 {02} ),
puede ser Iimplementado en el nivel byte, como un
desplazamiento a la izquierda y un consiguiente condicional XOR
con {1b}. Esta operacion sobre los bytes es denotado como
xtime().
Multiplicacidon con grandes exponentes de x, puede ser
implementado por aplicaciéon repetida de xtime().
Adicionando resultados intermedios, multiplicando por cualquier
constante puede ser implementado.



Por ejemplo, {57} ¢ {13} = {fe}, porque
{57} ¢ {02} = xtime( {57} ) = {ae}
{57} ¢ {04} = xtime( {ae} ) = {47}
{57} ¢ {08} = xtime( {47} ) = {8e}
{57} ¢ {10} = xtime( {8e} ) = {07}
asi
{57} {13} = {57} ¢ ({01} @ {02} ® {10} )
= {57} @ {ae} ® {07}
= {fe}

Polinomios con coeficientes en GF(2°)

Polinomios de cuatro términos, pueden ser definidos, con

coeficientes que son elementos de campos finitos, como:

a(x) = ap + ax® + ax + ap

el cual deberia ser denotado como una palabra (Word), dentro de
la forma [ao, a1, a2, as]. Note que los polinomios dentro de esta
seccion, se comportan algo diferente que los polinomios usados
dentro de la definicién de elementos campos finitos, pero ambos
tipos de polinomios usan el mismo indeterminante, x. Los
coeficientes dentro de esta seccidén son ellos mismos elementos
de campos finitos. Ejemplo, bytes, en vez de bits; también la
multiplicaciéon de polinomios de cuatro términos usa un polinomio
de reduccion diferente, definido mas adelante.
La diferencia deberia siempre ser claro desde el contexto.
Para ilustrar las operaciones de adicidon y multiplicacion, dejar
que:
b(x)= bsx® + bx® + byx + by, definido como el segundo
polinomial de cuatro términos. La adicibn es ejecutada
adicionando los coeficientes campos finitos de similar potencia de

x. Esta adicién corresponde a una operacion XOR entre los




correspondientes bytes dentro de cada palabra (Word), es decir,
el XOR de los valores de la palabra completa.
Asi, usando la ecuaciones anteriores tenemos:

a(x) + b(x) = (a3 ® b3 )x* + ( @2® by )x* + ( @1® by )x + (a0 ® bo)

La multiplicacion es alcanzada en dos pasos. El primer paso, el
polinomio producto c(x) = a(x) e b(x), es algebraicamente
expandido, y las potencia similares son agrupadas para dar:

C(x) = cex® + csx® + cax* + Cax® + cpx + Cix + Co

Donde:

Co=agpe by cs=azebi®aze b, @ ay
o b3

C1=aiebo® ap ® by Cs=ase b, ® azeb;
C2=azebp®ajeby @©apeb: Ce=aze b;

Cz3=azebp®Dazeby Dajeby®apebs

el resultado, c(x), no representa una palabra de cuatro bytes. Por
lo tanto el segundo paso de la multiplicacion es reducir c(x)
modulo un polinomial de grado 4; el resultado puede ser reducido
a un polinomial de grado menor que 4. Para el algoritmo AES,
éste es logrado con el polinomial x* +1, tal que: X mod (x* +1) = x’
mod 4

El producto modular de a(x) y b(x), denotado por a(x) ® b(x), es
dado por el polinomial de cuatro términos d(x), definido como
sigue:

d(x) = dad +dad +dix + do

con:

do=(acebo)®(azeby )@ (azeby)®(aiebs)
di=(ai1ebo)®(aeby )®(azebz)® (azebs)
d2=(azebo)®(ajeby )@ (asebz)® (azebs)




di=(azebg)®(azebs )®(aieby) D (apebs)
Cuando a(x) es un polinomio fijo, la operacién definida en d(x),

puede ser escrita en forma matricial como sigue:

do Aolaz|az|aq bo
dq dq|do|asz|az b1
d2 a az|ai|ap|asz|® b
d3 az|(az|a4|ao b3

Porque x* + 1, no es un polinomio irreducible sobre GF(2®), la
multiplicacién por un polinomio de cuatro términos, no es
necesariamente invertible. Sin embargo, el algoritmo AES,
especifica un polinomio de cuatro términos, que tiene una
inversa.

a(x) = {03} + {01}x* + {01}x + {02}

a™'(x) = {0b}x® + {0d}x? + {09)x + {Oe}.

Otro polinomial usado dentro del algoritmo AES (ver la funcion
RotWord()) , tiene:

ao = a;= a; = {00} y a3 = {01}, el cual es el polinomial x>.
Inspeccionado la ecuacién de multiplicaciéon de matrices, deberia
mostrar que el efecto es formar la palabra de salida (output),
rotando bytes dentro de la palabra de entrada (input). Esto
significa que

[bo, b1,b2,b3] es transformado dentro de [b4, ba,b3,be].

2.5.6 Especificaciones del Algoritmo

Para el algoritmo AES, la longitud de el bloque de entrada
(Input), el bloque de salida (output) y el estado (state) es de

128 bits. Esto es representado por Nb = 4, que refleja el nimero




de palabras de 32 bits (numero de columnas) dentro del estado
(state).

Para el algoritmo AES, |a longitud de la clave de cifrado, K, es
128, 192 6 256 bits. La longitud de la clave es representada por
Nk = 4, 6, 6 8, que refleja el numero de palabras de 32 bits
(numero de columnas ) dentro de la clave de cifrado.

Para el algoritmo AES, el numero de rondas a ser representada
durante la ejecucion del algoritmo, es dependiente del tamario
de la clave. El numero de rondas es representado por Nr, donde
Nr=10, cuando Nk =4, Nr=12 cuando Nk=6,y Nr= 14
cuando Nk = 8.

Solo las combinaciones de Ronda- bloque —clave que conforman

este estdndar estan dadas en la siguiente tabla:

Tabla 4. Combinacion de Rondas, bloquss y claves

| long. Dé Cla\)e Tamano Bloque Nr. De Rondas

(Nk words) (Nb words) (Nr)
AES-128 4 4 10
AES-192 6 " 4 12

AES-256 8 4 14

Para ambos, tanto como para el cifrador, como para el cifrador

inverso, el algoritmo AES, usa una funcion ronda (round), que

esta compuesta de cuatro (4) transformaciones diferentes

orientadas al byte:

1) Sustitucidn del byte, usando una tabla de sustitucién (S-box).

2) Desplazamiento de filas de el arreglo estado, por diferentes
offsets.

3) Mezcla el dato dentro de cada columna del arreglo estado.

4) Adicionando una clave para la ronda (Round key) al estado.




Estas transformaciones (y sus inversas) son descritas

seguidamente.

Cifrado
En el inicio del cifrado, la entrada (input) es copiada al arreglo

estado (state) usando la convencion descrita en la tabla 3.
después de una adicion inicial de clave para la ronda (Round key),
el arreglo estado es transformado implementando la funcion ronda
(round() ) 10, 12 6 14 veces (dependiendo de la longitud de la
clave), con la ronda final ligeramente diferente de los primeros Nr
—1 rondas. El estado final es después copiado a la salida (output),
como se describio en la tabla 3.

La funcion ronda ( round() ), esta parametrizada usando un
inventario de claves, que consiste de un arreglo de una dimensién
de cuatro (4) palabras derivada del uso de la rutina de expansion
de clave (Key Expansion routine), descrita en la siguiente seccion.
El cifrado es descrito en seudo cddigo en la siguiente figura. Las
transformaciones individuales - SubBytes(), ShiftRows(),
MixColumns(), y AddRoundKey() — procesan el estado y son
descritas en la subsiguientes secciones. En la siguiente figura el
arreglo w[ ], contiene el inventario de claves.

Como se muestra en la siguiente figura, todas la Nlr rondas son
idénticas, con la excepcion de la ronda final, el cual no incluye la
transformacion MixColumns().

(ver anexo: FIPS — Federal Information Processing Standards
Publication 197 — Donde el apéndice B, presenta un ejemplo del
cifrado, mostrando valores para el arreglo Estado, en el comienzo
de cada ronda y después la aplicacion de cada una de las cuatro

transformaciones, que se describiran en las siguientes secciones.)




Figura 8. Seudo cédigo del cifrado Rijndael

Cipher ( byte in[4*Nb], byte out[4*Nb], word w[Nb* (Nr+1)] ) .

Begin
Byte state[4, Nb]

State = in
AddRoundKey ( state, w[0, Nb-1] )

Forround=1 step 1 to Nr-1

SubBytes (state)

ShiftRows (state)

MixColumns (state)

AddRoundKey (state, w[ round*Nb, (round+1) * Nb-11])
End for

SubBytes (state)
ShiftRows (state)
AddRoundKey (state, w[Nr *Nb, (Nr-1)*Nb-11])

Out = state
End

Transformacion SubBytes ()
La transformacion SubBytes(), es una sustitucion no lineal que
opera independientemente sobre cada byte de el estado, usando
una tabla de sustitucidn (S-box). Esta caja S-box, que es
invertible, es construido por composicién de dos (2)
transformaciones:
1) Toma la inversa multiplicativa dentro del campo finito
GF(28), descrito anteriormente; el elemento {00} es
mapeado a si mismo.
2) Aplica la siguiente transformacion affine (sobre GF(2)):
b'i = bi ® b (i+4ymod 8 D D (i+5)mod 8 D b (i+6) mod 8 D D (i+7)

mod 8 @D Ci




Para 0 <i <8, donde b; es eli—esimo bit de el byte, y

Ci, €s el i —esimo bit de un byte c con el valor {63} 6

{01100011}. Aqui y en cualquier otra parte, un

apostrofe sobre una variable (ejemplo b’ ), indica que la

variable, esta para ser actualizable con el valor de la

derecha.

En forma matricial, el elemento de la transformacion

affine de la caja S-box, puede ser expresada como:

b'e
b’4
b2
b’s
b’s
b’s
b’s
b’z

1]ofoo[1[1]1]1] [Bo
1[11ololo[1[1]1] (B
1[1[1]ofofo[1[1] |B:
1[1[1]1]olofo[1] |Bs
11111000.B4+
o[1[1][1]1]1]o[0]| |Bs
olo[1][1][1[1]1]o]| |[Bs
ofofo[1[1[1]1]1] [b7

1

O = ~ O O O -

La siguiente figura, ilustra el efecto de la transformacién

SubBytes() sobre el estado.

Figura 9. SubBytes(), aplica la cja S-box a cad abytes del estado

| —P
So0[Soa  [Sez2lSeat—TSBox ’
$10|Spqc1|S1.2|S13 N \"Sm;\ S_p\,; S:o,z S:o.a
S20/S21 | S22 S23 S’1,° S’r1,c1 3’1.2 S'1;3
Ss,o 83,1 33,2 S33 S’z_o S,2,1 8,2.2 8:2’3
S'3,0|S%3,1 S’32|S'33

La caja S-box usada dentro de la transformacion SubBytes(), es

presentada en forma Hexadecimal.

Por ejemplo, Si s14 ={ 53 }, entonces el valor de la substituciéon

deberia estar determinada por la interseccion de la fila 'S’ y la




columna con indice ‘3’ en la siguiente figura. Esto deberia resultar

en s'y4, obteniendo el valor de {ed}.

O|1(2(3|14/5|6|7 (8|9 |A|B|C|D]|E|F
63|7c|77|7b|f2 |6b|6f |[c5|30|01|67|2b|fe |d7|ab|76
ca|82(c9|7d|fa |59|47|f0 |ad|d4|a2|af |9c|a4|72|cO
b7 |fd |93|26|36|3f [f7 |cc |34|a5|e5|f1 [71]|d8|31[15
04|c7|23|c3|18|96(05|9a|07(12|80|e2|eb |27 |b2|75
09(83|2c(1a|1b|6e |52 |a0|52|3b|d6 |b3|29|e3|2f |84
53|d1|00{ed|20|fc |b1|5b|6a|cb|be|39|4a|4c|58|cf
dO|ef |aa|fb |43[4d[33|85(45|f9 |02 |7f |50|3c|9f |a8
51|a3(40(8f [92|9d|38|f5 |bc |b6|da|21|10(f |f3 |d2
cd|Oc (13 |ec|5f |97 |44[17|cA|a7|7e|3d|64|5d|19|73
60 (81 |4f |dc|22|2a|90|88|46|ee|b8|14|de|5e|0b|db
e0(32|3a|0a|49|06|24|5c|c2|d3|ac|62|91|95|e4|79
e7[c8[37(6d|8d|d5 |4e|a9|6c |56 |4 |ea|65|7a|ae|08
ba|78|25|2e|1c|a6|b4|c6 |e8 ddi74 1f [4b|bd|8b|8a
70|3e|b5|66|48|03|f6 |Oe|61 35;57 b9|86(c1|1d|9e
e1|f8 |98(11|69|d9|8e|94|9b 1ei87 e9|ce| 55|28 |df
18c|a1|89|0d|bf |e6|42|68(41|99|2d|of |[b0|54|bb|16

M m O O @ B © o N O O A W N | O

Transformacion ShiftRows()

Dentro de la transformacion ShiftRows(), los bytes dentro de las
tres (3) ultimas filas del estado son desplazados ciclicamente
sobre diferentes numeros de bytes (offset), La primera fila, r = O,
no es desplazada.

Especificamente, la transformacion ShiftRows() procede como
sigue:

S rc— S r, { ¢ + shift (r, Nb) ) mod Nb ParaO<r<4 yO < ¢ < NB,




Donde el valor shift (r, Nb) depende del numero de fila, r, como
sigue (acordarse de que Nb = 4):

Shift (1,4) = 1; shift (2,4) =2; shift (3,4)=3.
Esto tiene el efecto de mover bytes, a posiciones bajas dentro de
la fila (ejemplo, valores inferiores de ¢ dentro de una fila dada),
mientras que los bytes mas bajos se envuelven en la parte

superior de la fila (ejemplo, valores altos de ¢ dentro de una fila
dada). Ver siguiente figura:

Figura 10. Transformacioén ShiftRows() de Rijndael

/ ShiftRows()
S r,0 S r,1 S r2 S r3 S’r,o S,r,1 S’r,z S’r,s
S S’
S00(S01/S02[So3 S00/S01/S02[So3
S10/S11|S12/S13| L[ # S11/S12(S13|S 1,0
S20(S21]S22(S 23 B S22/1S23[S20/|S 21
S301S531/S32(S33 S33!S30/S31[S32
: i Sl ‘—

Transformacion MixColumns()

La transformacion MixColumns(), opera sobre el estado columna
por columna, tratando cada columna como un polinomial de
cuarto término, descrito anteriormente. Las columnas son
consideradas como polinomial sobre GF(2%) y multiplicado por
modulo x* + 1 con un polinomio fijo a(x), dado por : a(x) = {03} x* +
{01} x® + {01} x + {02} .




rijndael

Como fue descrito anteriormente, esto puede ser escrito como

una multiplicacion de matrices. Veamos s’ (x) = a(x) ® s(x):

S'oc | |02 [03 [01 [01 | [Soc)
S'1c| |01 (02 [03 [01 | [Sie
S’ 2¢ |=[01 [01 [02 [03 |e|S 2c
S'sc| [03[01 [01 [02 | |Ssc

Como resultado de esta multiplicacion, los cuatro bytes dentro de
una columna son reemplazados por lo siguiente:

S 0c=({02}eSoc)D({03}eS1c)®D S2c®D Sic

S 16c=S0c® ({02} S 1) D ({03}eS2¢c)D Sic
S'2c¢=S0c@S1cD ({02} eS2c) @ ({03} e S3c)
S'3c=({03}eS0c)DPS1c DS2c ®({02} e S3.c)

La siguiente figura ilustra la transformacion MixColumns().

Figura 11. MixColumns() opera sobre el estado columna por columna en

MixColumns()

So0|S O,c. So2{Sos S’o,0 S’o,c S’,2|S’03
S10|S 1.¢ S12(S13 S'1,0 8’1,c S'12|S'13
S20(S 2.¢ S22(S23 S20 S’z,c S22(S23
S30|S 3532|533 S30(S’3¢[S32(S3a

Transformacion AddRoundKeyy()

Dentro de la transformacion AddRoundKey(), una clave a la ronda
es adicionada al estado por una simple operacién de bits XOR.
Cada clave para la ronda consiste de Nb palabras (words) del

inventario de claves (descrita en la seccion siguiente). Estas




palabras Nb (words) son cada una adicionadas dentro de la
columna de el estado, tal que:

[S'o,c, S'1,¢, S'2,¢, S'3,c] = [So,c, Stc: S2,¢, S3,c 1©[Wround*nb+c];
para 0 < c < Nb,

donde [ w; ] son las palabras del inventario de claves, descritas en
la seccion siguiente, y ronda (round) es el valor dentro del rango
0 <round < Nr. Dentro del cifrado, la inicial adicidén de clave para
la ronda ocurre cuando la ronda round = 0, anterior a |la primera
aplicacion de la funcion round (ver figura 8). La aplicacion de la
transformacion AddRoundKey() a las Nr rondas de el cifrado
ocurre cuando 1<round < Nr.

La accion de esta transformacion es ilustrada en la siguiente
figura, donde

| = round * Nb. La direccion del byte dentro de las palabras del
inventario de clave fue descrita anteriormente en notaciones y

convenciones - input y output.

Figura 12. AddRoundKey() XORs de cada columna del estado con una
palabra del inventario de claves.

S0

Soc|[S02|Soa \

: W e S'00|Soc|S02|Sos

S0

S S12|S13 2 . ,
L.e 27 $10|S’1c|S12|S"3

S 20

S S Wi W2 Wiss
SZ,C 2,2 23 S’20 S'ZC S'22( 8723

S3¢[S32[Sas

! S30(S'3¢|S32|533




Expansion de la clave

El algoritmo AES toma la clave de cifrado, K, y ejecuta una rutina
de expansion de clave, para generar un inventario de claves. La
expansion de claves genera un total de Nb * (Nr + 1) palabras: el
algoritmo requiere de un inicial conjunto de Nb palabras (words), y
cada uno de las Nr rondas requiere Nb palabras (words) de data
de la clave. El resultante del inventario de claves consiste de un
arreglo lineal de palabras de 4-bytes, denotados por [w; ], con i
dentrodelrango 0 <i<Nb *(Nr+1).

La expansion de la clave de entrada dentro del inventario de
claves procede de acuerdo al seudo cddigo presentado en la
siguiente figura:

SubWord () es una funcién que toma una palabra de entrada de
4-bytes y aplica la caja S-box ( de la seccion anterior), a cada uno
de los cuatro (49 bytes, para producir una palabra de salida. La
funcién RotWord() toma una palabra [ag,a4,a2,a3] como entrada,
ejecuta una permutacion ciclica, y retorna la palabralas,az,as ao) -
La constante ronda, que es un arreglo de palabras, Rcon [i],
contiene los valores dados por [ x*', {00},{00},{00} ], con x **
siendo potencia de x ( x es denotado como {02} dentro del campo
GF(2%), note que i inicia en 1 y no en 0).



Figura 13. Seudo c6digo para la expansion de claves en rijndael
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KeyExpansion ( byte Key[ 4*Nk ], word w [ Nb *(Nr+ 1) ], Nk )
Begin

word temp
i=0

while (i < Nk)
w[i]=word(key[4*i], key[4*i+ 1], key[4"i+2], key[4™i+3])
i=i+1

end while

i = Nk

while (i <Nb *(Nr+ 1))
temp =w/[i-1]
if (imodNk=20)

temp = SubWord ( RotWord (temp) ) xor Rcon [ i/ Nk ]
else if (Nk>6and imod Nk=4)
temp = SubWord (temp)

end if
wli]=w[i—=Nk] xor temp
i=i+1

end while

end

Note que Nk = 4, 6 y 8, no todos tienen que ser implementados; ellos
estan todos incluidos dentro de la sentencia condicional breve y conciso.
Para especificas implementaciones requeridos por la clave de cifrado,
son presentados en la siguientes secciones.

ver anexo: FIPS — Federal Information Processing Standards

Publication 197 — Donde el apéndice B, presenta un ejemplo de
expansién de claves.

Cifrado Inversa
La transformacion Cifrado vista en la seccion anterior, puede ser

invertida y después implementada en orden reverso para producir



un directo cifrado inverso, para el algoritmo AES. Las
transformaciones individuales usados dentro del cifrado inverso
son InvShiftRows(), InvSubBytes(), InvMixColumns() y
AddRoundKey(), que procesa el estado y son descritos en las

subsiguientes secciones.

El Cifrado Inverso es descrito en seudo codigo dentro de la
siguiente figura:
El arreglo w[ ], contiene el inventario de claves, el cual fue

descrito anteriormente:

Figura 14. Seudo cddigo para el Cifrado inverso de Rijndael.

InvCipher ( byte in[4*NDb], byte out[4*Nb], word w[Nb* (Nr+1)] )
Begin
Byte state[4, ND]

State = in
AddRoundKey ( state, w [Nr * Nb, (Nr+1) *Nb-1])

For round = Nr - 1 step -1 downto 1
InvShiftRows (state)
InvSubBytes (state)
AddRoundKey (state, w[round*Nb, (round+1) *Nb-1])
InvMixColumns (state)
End for

InvShiftRows (state)
InvSubBytes (state)
AddRoundKey (state, w [ Nr*Nb, (Nr-1) *Nb-11])

Out = state
End




Transformacion InvShiftRows()
InvShiftRows(), es la inversa de la transformaciéon ShiftRows(), los
bytes dentro de las tres (3) ultimas filas de el estado son
ciclicamente desplazados sobre diferentes numeros de bytes
(offset), La primera fila, r=0, no es desplazada. Las tres filas de
abajo son ciclicamente desplazada por Nb — shift(r, Nb) bytes,
donde el valor de desplazamiento shift(r, Nb) depende del numero
de fila, y esta dado en la ecuacién de transformacion ShiftRows().
Especificamente, la transformacién InvShiftRows() procede como
sigue:

S’ 1, (c+shift(r,Nb))modNb =S r,c Para 0 <r<4y0<cc<
NB,

La siguiente figura, ilustra la transformacion InvShiftRows().

Figura 15. Transformacion ShiftRows() de Rijndael

InvShiftRows()
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Transformacion InvSubBytes ()

InvSubBytes(), es la inversa de la transformacion del byte, dentro

del cual, la caja inversa S-box es aplicada a cada byte del estado.

Esto es obtenido aplicando la inversa de la transformacion affine,

seguido de tomar la multiplicativa inversa dentro de GF(2°).

La inversa S-box usada dentro de la transformacion

InvSubBytes(), es presentada en la siguiente figura:

Figura 16. Caja inversa S-box: valores de sustitucioén para el byte xy (en
formato hexadecimal).

y

O |1 |2 |3 4 5 6 7 8 |9 A B C (D |E |F
0|52 |09 6 |d5 (30 |36 |a5 |38 |bf |40 |a3 (9 |81 |f3 |d7 |fb
1|7c |e3 139 (82 |9b [2f |[ff 87 (34 [8e (43 |44 |c4 |de [e9 |cb
2154 |7b |94 {32 |a6 [c2 |23 |3d |ee (4c |95 |[Ob |42 (fa |[c3 |d4e
3|08 (2e |a1 |66 (28 |d9 |24 |[b2 |76 |5b |a2 |49 |6d |8b (d1 |25
4|72 (f8 |f6 |64 |86 |68 |98 (16 |d4 |a4 |5¢c |cc |54 |65 (b6 |92
5|6c {70 (48 |50 |fd |ed (b9 |da |5 |15 |46 |[57 (a7 |(8d |9d |84
6 (90 [d8 [ab |00 |8c |bc |d3 |[Ca |f7 |e4 |58 |05 |(b8 |b3 |45 |06
7 |d0 [2c |1e | 8f ca |[3f |Of |02 |[c1 |af |bd |03 |01 |13 |8a |6b
813 |91 |11 |41 4f |67 |dc |ea |97 |[f2 cf ce |(fO b4 |e6 |73
9|96 |ac (74 |22 |e7 |ad |35 (85 (e2 |f9 37 |e8 |1c |75 |df |6e
Al47 [f1 |12 |71 1d |29 |c5 89 (6f (b7 |62 |0e |aa (18 |be |[1b
B|fc [56 [3e [4b |c6 |d2 |79 |20 |9a |(db ([cO ([fe 78 |cd |5a |[f4
C|1f |dd |a8 [33 (88 |07 |c7 |31 |b1 [12 |10 |59 (27 (80 |ec |5f
D|60 |51 |7f |a9 |19 |b5 [4a |0d |2d |e5 |72 |9of |93 |c9 |9c |ef
E|a0 [e0 |3b |4d |ae |22 |[f5 b0 [c8 |eb |bb |3c (83 |53 |99 |61
F |17 [2b {04 |7e ba |77 |d6 |26 |[e1 |69 |14 [63 |55 |21 Oc |7d




Transformacion InvMixColumns()

InvMixColumns(),

MixColumns().

es

la

inversa de la transformacion

InvMixColumns(), opera sobre el estado columna por columna,

tratando cada columna como un polinomial de cuatro termino,

descrito anteriormente. Las columnas son consideradas como

polinomial sobre GF(2%) y multiplicado por modulo x* + 1, con un
polinomio fijo a(x), dado por: a™(x) = {Ob} x* + {0d} x* + {09} x +

{Oe} .

Como fue descrito anteriormente, esto puede ser escrito como

una multiplicacion de matrices. Veamos

Para0O<c< Nb

s’ (x) =a’(x) ® s(x):

S, 0,c
S’ 1,c

S’ 3,c

S, 2’c f——

Oe [Ob [Od |09
09 [Oe |Ob |Od
Od [09 |Oe |Ob
Ob [0d |09 |Oe

S oc |
S ¢
S2c
Sic

Como resultado de esta multiplicacién, los cuatro bytes dentro de

una columna son reemplazados por lo siguiente:
S oc=({0e}eSoc)D({Ob}eS1c)® ({0Od}eS2c)D ({09} eS3.)

S 1c=({09}eSoc

) ®
S 2c=({0d}e Soc)®
) ®

S 3c=({0b}eS .

{Oe} e S 1c)® ({Ob}e S 2c)
® ({Oe}eSac)

(
({09} e S 1c
({0d} e S 1c) @ ({09} @ S2c) @ ({0} S3c)

)
)
)

{Od} e S 3c)

D (
@ ({Ob} e S3c)
(

Inversa de la transformacion AddRoundKey( )

El AddRoundKey( ), que fue descrito en la seccidén anterior, es su

propia inversa, desde que eso solo involucra una aplicacién de la

operacion XOR.



Equivalente del Cifrado Inverso

Dentro del cifrado inverso directo presentado anteriormente, la
secuencia de las transformaciones difiere de la del Cifrado,
mientras la forma del inventario de claves para el cifrado y
descifrado queda igual. Sin embargo, varias propiedades del
algoritmo AES, permite para un equivalente cifrado inverso que
tiene la misma secuencia de transformacion como el cifrado (con
la transformaciones reemplazadas por sus inversas). Esto es
alcanzado con un cambio dentro del inventario de claves.

Las dos propiedades que permite un equivalente de cifrado
inversa son los siguientes:

e Las transformaciones SubBytes() y ShiftRows() se
conmuta, esto es, una transformacion SubBytes()
inmediatamente  seguido por una transformacion
ShiftRows(), es equivalente a una transformaciéon
ShiftRows() inmediatamente seguido por una
transformacién SubBytes(). Lo mismo es verdadero para
sus inversas, InvSubBytes() y InvShiftRows().

e La operacion de mezcla de columnas MixColumns() vy
InvMixColumns(), son lineales con respecto a la columna
input, lo cual significa
InvMixColumns (state XOR Round Key) = InvMixColumns
(state) XOR InvMixColumns (Round Key) .

Estas propiedades permiten el ordenamiento de las
transformaciones InvSubBytes() y InvShiftRows(), para ser
reversas. El orden de la transformaciones AddRoundKey() y
InvMixColumns(), pueden también ser reversas, con tal que las
columnas (words) del inventario de claves de desencriptacion son
modificadas usando la transformacion InvMixColumns().



El equivalente de la inversa de cifrado es definido, cambiando el
orden de las transformaciones InvSubBytes() y InvShiftRows(),
mostrada en la siguiente figura, y cambiando el orden de las
transformaciones AddRoundKey() y InvMixColumns() usado
dentro de la ronda “‘round loop” después, primero modificar el
inventario de claves de desencriptacion para round = 1 a Nr -1,
usando la transformacién InvMixColumns(). La primera y la ultima
palabra Nb del inventario de claves de desencriptacion, no
deberia ser modificado de esta manera.

Dados estos cambios, el resultante equivalente de la inversa de
cifrado, ofrece una estructura mas eficiente que el cifrado inverso
descrito anteriormente.

El seudo cddigo para el equivalente del cifrado inverso aparece en
la siguiente figura. ( el arreglo palabra (Word) dw [ ] contiene el
modificado inventario de claves para la desencriptacion. La
modificacién a la rutina de expansién de claves esta también

prevista en la siguiente figura.



Figura 17. Seudo cédigo, para el equivalente del cifrado inverso.

EqinvCipher ( byte in[4*Nb], byte out[4*Nb], word dw[Nb* (Nr+1)] ) .
Begin
Byte state[4, Nb]

State =in
AddRoundKey ( state, dw [Nr * Nb, (Nr+1) * Nb-1])

For round = Nr - 1 step -1 downto 1

InvSubBytes (state)

InvShiftRows (state)

InvMixColumns (state)

AddRoundKey (state, dw[round * Nb, (round+1) *Nb -11])
End for

InvSubBytes (state)
InvShiftRows (state)
AddRoundKey (state, dw [0, Nb-11])

Out = state
End

Note que para el equivalente del cifrado inverso, el siguiente seudo
codigo es adicionado al final de la rutina de expansion de claves

Fori=0 step1 to(Nr+1)*Nb-1
dw [i] = w i]
end for

for round = 1 step 1 to Nr — 1
InvMixColumns ( dw [round * Nb, (round +1)*Nb--1])
/I note el cambio de tipo

end for

Note que, solo InvMixColumns opera sobre un arreglo dimensional de
bytes, mientras que las claves por ronda son held dentro de un arreglo
de palabras, el llama a InvMixColumns dentro de este cddigo de
secuencia que involucra un cambio de tipo (ejemplo, el input a
InvMixColumns() es normalmente el arreglo estado, dentro del cual
esta considerado ser un arreglo de bytes de dos dimensiones, donde el |
input aqui es un clave para la ronda, calculado como un arreglo de '
palabras de una dimension).




2.6 Sistemas Asimétricos

Cada usuario dispone de dos (2) claves, una privada y otra publica (Kp,
Kp), , de tal forma que, con una cifra y con la otra descifra y viceversa. Lo
importante de este proceso es que la clave privada sélo la conoce el
usuario propietario de ella, y es la clave publica, la que se distribuye para
que el resto del mundo. Lo utilice para enviarnos mensaje. Si alguien
capta el mensaje no podra descifrarlo, ya que sélo se descifra con la clave
privada. Esto ofrece un abanico de posibilidades, pudiendo emplearse
para establecer comunicaciones seguras, sobre canales de comunicacién
inseguros, puesto que unicamente viaja la clave publica, que solo sirve
para cifrar. Algunos algoritmos de clave publica son: RSA, DSS, Diffie &
Hellman.

En la practica, lo que se emplea es una combinacidén de estos dos tipos
de criptosistemas, puesto que los de clave asimétrica, presentan el
inconveniente de ser computacionalmente costosos y lentos que los de
clave simétrica. Lo que se hace en el mundo real es codificar los
mensajes (largos) mediante algoritmos simétricos, que suelen ser muy
eficientes y rapidos, y luego emplear criptografia asimétrica, para codificar

solo la clave, que suele ser corta en comparacion con los mensajes.

2.6.1 Introduccién a RSA

En los sistemas tradicionales de cifrado, debe comunicarse una
clave entre el emisor y el receptor del mensaje. El problema
aqui es encontrar un canal seguro para transmitir dicha clave.
Este problema viene a resolverse en los sistemas de clave
publica, haciendo publico la clave de cifrado, pues un tiempo
enormemente grande de ordenador, es necesario para encontrar
una transformacién de descifrado a partir de la del cifrado.

RSA, es un sistema de clave publica, basado en la

exponenciacibn modular, donde las claves son pares de



numeros ( e, n ), formados por un exponente e y un médulo n,
que es el producto de dos grandes numeros primos p y q, tales
que el med (e, fi(n) ) = 1, (donde fi(n) es el numero de enteros,
menores que Ny primos con él).
Para cifrar un mensaje convertimos las letras que lo forman, en
sus equivalentes numéricos y formamos bloques del mayor
tamafno posible, con un numero par de digitos. Entonces el
cifrado del bloque P, seria
(P) = C = P ® (mod n), donde C, es el mensaje cifrado. El
procedimiento de descifrado, requiere el conocimiento de un
inverso d, de e mod fi(n). Entonces D( C ) = P = C %(mod n), el
par (d, n), es la clave de descifrado.
Desarrollemos un ejemplo donde n = 2537 = 43 * 59 (numeros
primos muchisimos m’as pequefos de los que usariamos
realmente). Tomemos e = 13 como exponente, observar que es
v’alido, pues el med ( e, fil(n) ) = med (13, 42*58 ) = 1. Para
cifrar la Frase “PUBLIC KEY CRIPTOGRAPHY”, obtenemos su
equivalentes numéricos1520 011108021004 2402 1724

1519 1406 1700 1507 2423 (hemosusado A =00, B =
01, ...), donde hemos afadido una X(23), para rellenar el ultimo
blogue. Ahora transformamos bloque a bloque, usando
C =P ®(mod 2537), con el primer C = 1520"( mod 2537 ) = 95
y el resultado final seria: 00951648 1410 1299 0811

2333 21320370 1185 1457 1084.
Para recuperar el texto original, necesitamos un inverso de
13 mod fi(2537) = 42 * 58 = 2436. Un caélculo bastante breve
muestra que d = 937, es el inverso, por lo que el descifrado seria
P = C %" (mod 2537). Por ejemplo, con el primer bloque 0095 %7
(mod 2537) = 1520 y asi procederemos con todos los bloques

que forman el texto cifrado.




Para entender por qué RSA, constituye un sistema util de clave
publica, notemos en primer lugar que cualquier individuo puede
encontrar dos grandes numeros primos p y ¢, con por ejemplo
100 digitos, en poco segundos de computador. Se pueden elegir
simplemente enteros impares de 100 digitos aleatoriamente y el
teorema de distribucidén de los numeros primos, nos asegura que
la probabilidad de que dicho numero sea primo es
aproximadamente de 2/(log 10 100), lo que quiere decir, uno de
cada 115 en promedio. Un test de tipo probabilistica, nos
permitira descartar los compuestos muy rapidamente.

Una vez elegidos los primos p y q, necesitamos un exponente e,
que verifique mecd (e, fil p * g9 ) ) = 1, como se explico
anteriormente.

Una forma posible es elegir un primo e mayor que py q

De cualquier modo debe cumplirse que 2 ® > n = p * q, para que
sea imposible obtener el texto legible P, calculando simplemente
la raiz de indice e del texto cifrado C = (P ¢ (mod n)). Con la
condicion antes citada cualquier P (excepto O y 1), sufrird una
reduccion médulo n.

La exponenciacion modular, es también rapidisima, incluso
cuando el médulo, el exponente y la base tienen 200 digitos.
Con el algoritmo de Euclides, encontramos rapidamente el
inverso d del exponente e médulo fi(n), cuando p y q, son
conocidos, pues en este caso

fi(n) = fi(p *q) = (p-1)(g-1).

Por el contrario, el conocimiento de la clave de cifrado (e, n), no
conduce, al de la clave de descifrado. En efecto, para hallar d,
un inverso de e modulo fi(n), necesitamos encontrar fi(n) y esto
No es mas sencillo que factorizar n, lo que parece ser un
problema intrinsicamente  costoso  computacionalmente
hablando.




Aunque no se ha probado que sea imposible romper un cifrado
RSA sin factorizar n, aun nadie ha descubierto una alternativa,
pues los métodos existente son en general equivalentes en
complejidad a factorizar un numero entero.
Unas precauciones extras, para escoger p y q, evitando asi
métodos de factorizacidn especiales:
e p-1y qg-1, deben tener grandes factores primos.
e mcd( p-1, g-1) debe ser “pequeno”.
e PpYyq, deberian tener un numero similar de digitos.
Los sistemas de clave publica, se utilizan también para firmar
mensajes. El uso de firmas digitales hace que el receptor de un
mensaje, esté seguro de que realmente partid del emisor
anunciado. Se utilizan mucho en correo electréonico y en

transacciones bancarias.



2.7 Sobres electronicos.

Este concepto se utiliza para darle confidencialidad a los mensajes y esta
soportada por el uso de algoritmos simétricos, para encriptar el contenido
del mensaje. El proceso es el siguiente: primero se cifra el archivo o
mensaje original (M), con un algoritmo simétrico, que utiliza una sola clave
simétrica (KS), tanto para cifrar como para descifrar. Luego la clave
simétrica (KS), es cifrada con la clave publica (KP) del par de claves
asimétricas del destinatario (como se puede apreciar en este punto se
esta utilizando el algoritmo asimétrico del destinatario, que tienen dos
claves una publicay otra privada). La union de la clave simétrica cifrada,
junto con los datos del mensaje cifrados con esta, se conoce como
sobre electrénico (digital envelope). Ver figura.

Figura 18: Sobre Electronico

Mensaje Original (M) Sobre Electronico

Nro. De mesa

votos validos

votos nulos EKS (M) % S8 S

Votos en blanco ) 6244 %#1%]
“458#%8_[[

| < RlI=%
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La clave Simétrica (KS), se cifra
/v Con la clave publica del destinatario

= Exp(KS)

A su recepcion, el destinatario utiliza su clave privada (Kp), de su par de
claves asimétricas, para descifrar la clave simétrica (KS), que a su vez
permitira descifrar los datos del mensaje.

La generacion de las claves simétricas aleatorias es un proceso de gran

importancia. La programacion y métodos empleados para ello, deben




garantizar que tales claves, no seran inferidas del contenido del mensaje,

ni del entorno en el que se ha producido.

2.8 Firma Digital

Este concepto se utiliza para garantizar la integridad y autenticidad de los
mensajes. La integridad, es la garantia de que el contenido de los
mensajes no ha sido alterado de forma fraudulenta. La autenticidad de los
mensajes, garantiza que las partes intervinientes en el proceso de
transmisién de datos lo hacer de forma legal y representan quienes dicen
ser. Estos se basan en la generacién de firmas electronicas (digital
signature).

La firma electronica, esta sustentada en las relaciones matematicas, entre
la clave publica (KP) y la clave privada (Kp) del algoritmo asimétrico
utilizado. Asi, un mensaje cifrado con una de las claves, sélo puede ser
descifrado, con la otra clave. EI Remitente de un mensaje, cifra su
contenido con su propia clave privada (Kp); el Destinatario puede
descifrarlo, con la correspondiente clave publica (KP) del remitente y
determinar asi la autenticidad del origen del mensaje.

Dentro del proceso para garantizar la integridad del contenido del
mensaje y al mismo tiempo acelerar el tratamiento del mismo, se
incorpora otro proceso adicional que consiste en generar un valor anico
y representativo de los datos. Este proceso, denominado literalmente
como Digestion del mensaje (message digest), consiste en hacer
pasar los datos a través de una funcion irreversible (one-way hash
function), como MD5 o SHA-1, que produce un destilado del mensaje
original, que es unico, para un contenido dado. Es computacionalmente
imposible producir el mismo destilado, a partir de dos mensajes
diferentes. El algoritmo SHA-1, produce un destilado de 160 bits (20
digitos) y es tal que el cambio de un solo BIT en el mensaje original,

produce en promedio, el cambio de |la mitad de los bits del producto. Ver
figura.



Figura 19: Firma Digital
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El “destilado” del mensaje, se cifra ahora con la clave privada del
remitente Kp, y el resultado se anade al mensaje original que se envia,
constituyendo la firma electrénica del mismo, es decir del mensaje.

El Destinatario del mensaje descifra el “destilado” con la clave publica
del remitente KP, aplica la misma funcidon hash al mensaje original y
compara ambos resultados. Si son iguales, la integridad y autenticidad del
mensaje son correctas. Si el proceso de descifrado, no es satisfactorio, el
remitente no puede ser autenticado; si el “destilado” generado, no es
coincidente con el extraido de la firma electrdnica, se ha producido una
modificacién en el contenido del mensaje.

2.9 Funcion Hash

Se puede definir la funcién hash (funcidn de comprobacién aleatoria),
como aquella que reduce el mensaje a un conjunto de datos, denominado
‘resumen’ o “destilado”, de longitud mucho menor que el mensaje
(usualmente a 128, 160 o 254 bits). Un valor hash es generado por una
funcion de la forma h = H(M), donde M: es el mensaje de longitud
variable, y H(M), es el valor Hash de longitud fija. El valor hash, es
anadido al mensaje en el emisor, cundo se conoce que su valor es
correcto. El receptor autentifica el mensaje, volviendo a generar el valor
hash. Como una funcién Hash no esta protegida o considerada como

secreta es necesaria cifrarla.



El propésito de una funcién hash, es producir una “huella digital” de un
mensaje, o un bloque de datos. Para poder ser utilizada en la
autentificacion y en el proceso de firmas digitales, una funcion Hash, debe

poseer las siguientes propiedades:

H, puede ser aplicada a un bloque de datos de cualquier longitud.

H, produce una salida de longitud fija.

vV V V¥

H(M), es relativamente facil de computar dado M.

v

Dado un “cédigo” o “destilado” x, es computacionalmente in

factible encontrar M de la forma H(M)=x.

» Dado un bloque cualquiera M, es computacionalmente in factible
encontrar un Y, diferente de M con H(Y)=H(M).

» Es computacionalmente in factible, encontrar un par (x, y), tal que

H()=H(y).

Las tres (3) primeras propiedades son requeridas para poner en practica
sistemas de autentificacibn de mensajes en aplicaciones de
comunicaciones.

La cuarta propiedad es “one-way”’: es decir, es facil generar un cddigo,
dado un mensaje, pero es virtualmente imposible generar el mensaje,
dado el cédigo.

La quinta propiedad, garantiza que la realizaciéon de una funcion Hash, a
un mensaje alternativo, no puede ofrecer el mismo valor que el mensaje
original.

La funcion Hash, que cumpla las cinco (5) primeras propiedades, es una
funcion débil. La funcidon hash, que ademas cumpla con la sexta
propiedad, se denomina una funciéon Hash fuerte.

Entre los principales algoritmos resumen tenemos:

MD5 (Message Digest 5). Creado por Ron Rivest. Hasta hace poco se
consideraba un algoritmo resumen seguro, hasta tal punto que es

utilizado en el programa de cifrado PGP para firmar mensajes con claves



de tipo RSA; también se utiliza como autentificador de mensajes en el
protocolo SSL. Sin embargo, en 1996 Hans Dobbertin que quebré MD4,
consiguié demostrar que la funcién de comprensién del algoritmo MD5 es
insegura, consiguiendo colisiones en ese caso. Sus ataques son parciales
y no pueden extenderse a la totalidad del algoritmo MD5. Asimismo, hay
que resaltar que estos ataques comprometian la propiedad de no-colision.
Esto significa que se puede obtener idéntico “resume” o “destilado” para
dos mensajes obtenidos al azar, pero queda por demostrar que se pueda
encontrar un mensaje con igual resumen a otro mensaje concreto; es
decir, el resumen del mensaje que yo he firmado sigue siendo unico. Con
todo, resulta inquietante que un algoritmo de resumen, considerado
seguro tenga tales puntos débiles. A menos que se le refuerce, su uso ira

decreciendo en el futuro (Ver anexo).

2.10 Secure Hash Algorithm (SHA-1)

Fue desarrollado como estandar de resumen seguro (Secure Hash
Standard, SHS) y el estandar de cifrado digital (Digital Signature
Standard, DSS) por la Agencia de Seguridad Nacional Norteamericana
(NSA). A pesar de su origen, parece un resumen seguro y sin fisuras, al
menos por ahora. La primera version, conocida como SHA, fue mejorada
como proteccion a un tipo de ataque que nunca fue revelado. El
documento FIPS 180-1(Federal Informacién Processing Standard) que
oficialmente lo describe, afirma que los principios subyacentes al SHA-1,
son similares a los del MD4 de Rivest. (Esperemos que no en lo referente
a la vulnerabilidad). Su implementacién puede estar cubierta por patentes
en EU y el extranjero. A falta de ataques ulteriores, se le puede considerar
seguro. (ver anexo).



2.10.1 Introducciéon a SHA-1

Este estandar especifica un algoritmo hash seguro, SHA-1,
para calcular una representacién condensada de un mensaje o
un archivo de datos.

Cuando un mensaje de cualquier longitud < 2% bits, como
entrada (input), el SHA-1, produce una salida (output) de 160-
bits llamado digestion del mensaje o resumen (message
digest). ElI resumen o destilado, puede después ser entrada al
algoritmo de firma digital (DSA), que genera o verifica la firma
de un mensaje. Firmando el resumen o destilado, mas que el
mensaje, frecuentemente mejora la eficiencia del proceso
porque el resumen es usualmente mas pequefio en tamaro
que el mensaje. EI mismo algoritmo hash deberia ser usado
por el verificador de una firma digital, como fue usado por el
creador de la firma digital.

La funcion hash SHA-1 es llamada segura, y fue disefiado para
que sea computacionalmente imposible encontrar un mensaje
que corresponda a un resumen dado, o para encontrar dos
mensaje diferentes, el cual produzca el mismo resumen.
Cualquier cambio a un mensaje en transito deberia con muy
alta probabilidad, resultar un resumen diferente y la firma
deberia fallar al verificar. El SHA-1, es una revision técnica del
SHA (FIPS 180). Una operacién de desplazamiento circular a la

izquierda, tuvo que ser adicionada a las especificaciones.

2.10.2 Cadena de bits y enteros (BIT Strings and
integers)

La siguiente terminologia relacionada a cadena de bits y

enteros deberia ser usada:




Un digito hexadecimal es un elemento de el conjunto de
{0,1,2,...,9 A, B, C, D, E, F}. Undigito hexadecimal es
la representacion de una cadena de 4-bits.

Ejemplo: 7 =0111, A=1010.

Una palabra (Word) es igual a una cadena de 32 bits,
que puede ser representada por una secuencia de 8
digitos hexadecimales.

Para convertir una palabra a 8 digitos hexadecimales,
cada cadena de 4 bits, es convertida a su equivalente
hexadecimal como sigue: ejemplo:

1010 0001 0000 0011 1111 111000100011 =
A103FE23

Un entero entre 0 y 2’2 _1 inclusive, puede ser
representado como una palabra (Word). Los cuatro bits
menos significativos del entero son representados por el
digito hexadecimal mas a la derecha de la palabra
representada. Ejemplo:

el entero 291 = 2% + 2° + 2'42° = 256+32+2+1 es
representado por la palabra hex., 00000123.

Si z es un entero, 0 < z <2*, entonces z = 2°% +y
donde

0<x<22y0<y<2% desde quex ey, pueden ser
representados como palabras X e Y, respectivamente, z
puede ser representado como un par de palabras (X, Y).
Block = 512 bits (cadena). Un block puede ser

representado como una secuencia de 16 palabras.



2.10.3 Operaciones sobre palabras
Las siguientes operaciones Idgicas deberian ser aplicadas a las
palabras:

Operacion logica entre bits de una palabra

XAY = operacién légica ‘AND’ De X e Y.

XvY = operacion logica ‘OR - inclusivo’ De X e Y.
XXORY = operacion légica ‘OR - exclusivo’ De X e Y.
~X = operacion logica ‘complemento’ de X.
Ejemplo:

01101100101110011101001001111011
XOR 01100101110000010110100110110111
00001001011110001011101111001100

La operacion X + Y es definida como sigue: las palabras X e Y
representan enteros x e y, donde 0 < x < 2% y 0 <y < 2% Para
enteros positivos n y m, dejamos n mod m, ser el resto sobre
la divisidbn de n por m. Calculamos

Z=(x+y)mod 2%
Entonces 0 < z < 2*2. Convertir z a palabra, Z y definirZ=X +
Y.

La operacion desplazamiento circular a la izquierda S" (X),
donde X es una palabra y n es un entero con 0 <n < 32, es
defino por:
S"(X) = (X <<n)v (X>>32-n).

X << n, es obtenido como sigue: desechar los n bits mas a la
izquierda de X y después llenar el resultado con n ceros sobre
la derecha (el resultado deberia todavia ser de 32 bits). X >>
n, es obtenido desechando los n bits mas a la derecha de X y

después relienar con n ceros sobre la izquierda. Puesto S"(X)




es equivalente a un desplazamiento circular de X por n

posiciones a la izquierda.

2.10.4 Llenado del mensaje (Message padding)

El SHA-1, es usado para calcular un resumen (message
digest), para un mensaje o archivo de dato que es proveido
como input. EI mensaje o archivo de datos deberia ser
considerado como una cadena de bits. La longitud del mensaje
es el numero de bits dentro del mensaje (el mensaje vacio
tiene longitud cero). Si el numero de bits dentro de un mensaje
es un multiplo de 8, para que sea mas compacto nosotros
podemos representar el mensaje en hex.
El propdésito del relleno (message padding) es hacer la longitud
total de un mensaje rellenado multiplo de 512. EI SHA-1,
secuencialmente procesa bloques de 512 bits, cuando calcula
el resumen. Lo siguiente especifica cémo el llenado deberia ser
ejecutado. Como un resumen, un ‘1’ seguido por m ‘O’s,
seguido por un entero de 64 bits, son adicionados al final del
mensaje para producir el llenado de mensaje de longitud 512 *
n. El entero de 64 bits es /, la longitud del mensaje original. El
mensaje rellenado es después procesado por el SHA-1, como
un bloque de 512 bits.
Supongamos que el mensaje tiene longitud de i < 2% Antes
que entre al SHA-1, los mensajes son llenados sobre la
derecha como sigue:
a. “1” es adicionado. Ejemplo: si el mensaje original es
“01010000”, este es llenado a: “01010000%”".
b. “0”s son adicionados. EI numero de ceros “O’s deberia
depender de la longitud original del mensaje. Los ultimos
64 bits, del ultimo bloque de 512 bits, son reservados

para la longitud I del mensaje original. Ejemplo: suponga



que el mensaje original es la cadena de bits siguiente: I =
40 bits.

01100001 01100010 01100011 01100100
01100101.

Después de dar el paso (a) tenemos:

01100001 01100010 01100011 01100100
01100101 1

desde que I = 40, el numero de bits con el paso (a)
adicionado es 41 y 407 “0”s son adicionados, haciendo

ahora un total de 448. esto dado en hexadecimal

tenemos:
61626364 65800000 00000000 00000000
00000000 00000000 00000000 00000000
00000000 00000000 00000000 00000000
00000000 00000000.
c. Obteniendo las dos(2) palabras (word) de Ila

representacion de /, el numero de bits dentro del mensaje
original. Si / < 2% entonces la primera palabra es todo
ceros. Adicione estas dos palabras al relleno del
mensaje. Ejemplo: suponga que el mensaje original es
como en el paso (b). Entonces I = 40 ( note que I es
computado antes de cualquier relleno (padding) ). Las
representacion de 40 en dos (2) palabras (word) en
hexadecimal es: 00000000 00000028.
Entonces el mensaje de relleno final en hexadeciamal

es:

61626364
00000000
00000000
00000000

65800000
00000000
00000000
00000000

00000000
00000000
00000000
00000000

00000000
00000000
00000000
00000028.




El mensaje rellenado deberia contener 16n palabras para n >
0. el mensaje rellenado, es considerado como una secuencia
de n bloques My, M2, ... , M,, donde cada M;, contiene 16
palabras y M,, contiene los primeros caracteres (o bits) del

mensaje.

2.10.5 Funciones usadas

Una secuencia de funciones logicas fg, fi, ... , fz9 €s usada
dentro de SHA-1. Cada f;, es definido como sigue: para
palabras B, C, D,

Ft(B,C,D)=(BAC)v(~BAD) (0 <t <19)
Ft(B,C,D)=BXORC XOR D (20<t <39)
Ft(B,C,D)=(BAC)v(BAD)V(CAD) (40 <t <59)
Ft(B,C,D)= BXORC XOR D (60 <t <79).
2.10.6 Constantes usadas

Una secuencia de palabras constantes Ko, Kj, ... , Kzg, €s
usado dentro de SHA-1. En hexadecimal estan dadas por:

K¢ = 5A827999 (0 <t <19)
K¢ = 6ED9EBA1 (20 <t <39)
K: = 8F1BBCDC (40 <t <59)
K = CA62C1D6 (60 <t <79).

2.10.7 Calculando el Resumen o destilado (message
digest)

El resumen o destilado es calculado usando el mensaje relleno
final. El calculo usa dos (2) almacenamientos intermedios
(buffers), cada uno consistente de 5 palabras de 32 bits, y
adicionalmente de una secuencia de 80 palabras de 32 bits.

Las 5 palabras del primer almacenamiento intermedio (buffer),




son etiquetadas como A, B, C, D, E. Las 5 palabras del
segundo almacenamiento intermedio son etiquetados como H,
H4, H2, H3, Hs. Las 80 palabras de la secuencia adicional son
etiquetadas como Wy, Wy, ...., Wys.
Una sola palabra (buffer) TEMP, es también empleada.
Para generar el resumen , el bloque de 16 palabras M4, Mz, ... ,
My, definidas en la seccién 2.10.4, son procesadas en orden. El
procesamiento de cada M; involucra 80 pasos.
Antes de procesar cualquier bloque, los {H;} son inicializados
como sigue: en hex.
Ho = 67452301
H1 = EFCDAB89
H, = 98BADCFE
Hs = 10325476
Hs = C3D2E1FO.
Ahora M4, M2, ... , M, son procesados. Para procesar M; ,
nosotros procederos como sigue:
a. Dividir Mj en 16 palabras Wy, W4y, ... , W45, donde W es la
palabra mas a la izquierda.
b. Para t=16a79, tenemos:
Wi = S'(Wis XOR Wig XOR W14 XOR Wigs ).
c. Dejamos A=Hy, B=Hy, C=H;, D=Hj3; E=Ha.
d. Para t=0a79, hacer
TEMP =S® (A)+ F¢(B,C,D) +E + W; + K¢ ;
E=D; D=C; C=8%B), B=A, A=TEMP;
e. Dejemos que Hp=Ho+A ,Hy=Hy+B,H,=H,+C  H3=
H;+D,
Hs = Hs + E.
f. Después del procesamiento de My, el resumen o destilado
(message digest), es la cadena de 160 bits, representado
por 5 palabras, He H1 H2 H3 Ha.



2.10.8 Método de calculo alternativo

Lo anterior asumen que la secuencia Wy, ..., Wy, es

implementado como un arreglo de 80 palabras de 32 bits. Este

es eficiente desde el punto de vista de minimizacién del tiempo

de ejecucion, desde que las direcciones de W 3, ..., W 16

dentro del paso (b) son faciles de calcular.

Si el espacio es apremiante, una alternativa a esto es para {

W, }, como una cola circular el cual puede ser implementado

usando un arreglo de 16 palabras de 32 bits W[0], ... W[15].

Dentro de este caso, en hex. dejamos la mascara MASK =

OOO0000F. Entonces el procesamiento de M;, es como sigue:

a. Dividir M;en 16 palabras W[0], W[1], ..., W[15], donde WIO],
es la palabra mas a la izquierda.

b. Dejamos A=Hy, B=H4, C=H;, D=Hj3 E=Hs.

c. Para t=0a79, hacer

S =t AMASK;
If(t >16)
W[s] =S ( W[ (s+13) A MASK ]XORW [ (s+8) A MASK ]
XOR
W[ (s+2) AMASK] XORW/[s] )

TEMP =S® (A) +f (B,C,D) + E + W[s] + K¢ ;
E=D; D=C; C=S¥B), B=A, A=TEMP;
d. Dejamosque Hp=H¢+A ,Hy=Hy+B H2=H;+C 6 H;=
Hia+D,
Hq = Hg + E.



2.10.9 Comparacion de Métodos

Los métodos de las secciones anteriores 2.10.7, 2.10.8,
producen el mismo resumen o destilado (message digest).
Aunque usando el método de la seccion 2.10.8, ahorra 64
palabras de 32 bits de almacenamiento, eso es probable tome
mas tiempo de ejecucién, debido a la complejidad aumentada
de los calculos de las direcciones para el { W[t] dentro del paso
(c). Otro método de célculo que dé idéntico resultado puede

ser implementado en concordancia con el estandar.

2.11 Autoridad de Certificacion (Certificacion Authority)

La autoridad de certificacion es la responsable de proveer y asignar las
claves de encriptacion, desencriptacion y autenticacion. Una autoridad de
certificacion distribuye claves, emitiendo certificados el cual contiene la
clave publica y un conjunto de atributos.

Una autoridad de certificacion puede emitir certificados para una
computadora, una cuenta de usuario 0 un servicio.

Certificados. Son documentos firmados por las autoridades de
Certificacion que asocia la clave publica a otra informacién, tal como un
nombre o una direccion e-mail. Una firma de la autoridad de certificacion
garantiza que la clave publica, pertenece a la parte que presenta eso.

Las autoridades de certificacidon pueden ser externas o internas, tal como
un departamento de una compania que ha instalado su propio servidor
para emitir y verificar certificados. Cada autoridad de certificacidon decide
que atributos incluir en un certificado y que mecanismos usa para verificar

estos atributos, antes de emitir un certificado.




Adicionalmente cada Autoridad de Certificacion tiene un certificado para

confirmar su propia identidad, emitido por otra Autoridad de certificacion o

por si mismo.

Proceso para emitir un certificado son:

La Autoridad de Certificacion acepta el pedido de certificado.

La Autoridad de Certificacion verifica que la informacion pedida
esta de acuerdo a la prueba de identidad requerida de la Autoridad
de Certificacion.

La Autoridad de Certificacion usa la clave privada para aplicar la
firma digital a el certificado.

La Autoridad de Certificacion emite el certificado para usar como

credencial de seguridad con una infraestructura de clave publica.

Una Autoridad de Certificacion es responsable de la revocacion de

certificados y de la publicacion de una lista de certificados revocados. La

revocacion de un certificado invalida el certificado como una credencial de

seguridad de confianza ante la expiracién de un periodo valido del

certificado.

Un certificado deberia ser revocado por:

Riesgo o supuesto riesgo de la clave privada.
Descubrir que un certificado fue obtenido fraudulentamente.
Cambio en el estado del certificado, sujeto como entidad de

confianza.
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Planteamiento del problema

La Oficina Nacional de Procesos Electorales ONPE, en todo
proceso electoral, de referéndum o Consultas Populares, crea
temporalmente a nivel nacional, Oficinas Descentralizadas de
Procesos Electorales (ODPE’s).

Dichas Oficinas Descentralizadas de Procesos Electorales
(ODPE’s) a través de sus respectivos centros de c’omputo, tienen
la responsabilidad de procesar y transmitir informacién de los

resultados electorales a la sede central.

Siendo el principal problema, la vulnerabilidad de la
informacion en la transmision de datos, desde las ODPE’s

(emisores) a la sede central (receptor).

Esto se debe a que los datos son enviados en texto claro o
legible, por lo que no existe garantia de confidencialidad en las
comunicaciones y ademas los canales usados para la transmisién
de los datos no son seguros, debido a que en la mayoria de los
casos escapan a nuestro control, ya que pertenecen a terceros
(Telefénica, AT&T, FirstCom) y resulta imposible asegurarse de

que no estan siendo escuchados o intervenidos.




3.2

Pero adicionalmente se identificé otros dos problemas en la

transmision de datos:

o La falta de integridad de los datos; es decir, la imposibilidad de

verificar si los datos transmitidos, han sido alterados en el

trayecto, de forma fraudulenta.

o La falta de autenticidad entre las ODPE’s y la sede central

ONPE, es decir, que las partes intervinientes en el proceso de
transmision de datos, lo hacen de forma legal y representan

quienes dicen ser.

Alternativa de Solucidn

Como solucién a los factores criticos encontrados en la
transmision de datos de un Proceso Electoral, se desarrolla el
protocolo TDS (Transmision de Datos Seguro).

Por lo tanto, los procesos definidos en TDS, dentro de los limites

establecidos son:

o Garantizar la confidencialidad de la informacion sensible
(nimero de mesa, cantidad de votos validos, cantidad de votos
en blanco, cantidad de votos nulos.).

o Preservar la integridad de la informacion transmitida.

o Proporcionar la autentificacion necesaria entre las ODPE’s
(emisores) y la sede central ONPE (receptor).

o Definir los algoritmos criptograficos necesarios para los
servicios anteriores.

Aunque estos aspectos son importantes en cualquier red de

transmisidn de datos, su vulnerabilidad causa una preocupacién

mucho mayor cuando se relaciona con un Proceso Electoral.




3.3

i, Como se implementan en TDS, todos los procesos de
autentificacion, confidencialidad e integridad enunciadas
anteriormente?

Estas definiciones constituyen el nucleo de TDS:

» La confidencialidad (no-vulnerabilidad de la informacién
conteniendo los datos como numero de mesa, ubicacion,
cantidad de votos validos, cantidad votos en blanco, cantidad
de votos nulos), se alcanza con la encriptacion de los
mensajes utilizando el algoritmo Rijndael (AES).

» La integridad de los datos contenidos en las transacciones de
los votos, garantizando que no han sido modificados a lo largo
de su trayecto, se consigue mediante el uso de firmas
digitales utilizando la funcién Hash SHA-1.

» La autenticidad de las Oficinas Descentralizadas de Procesos
Electorales (ODPE’s), garantizando que forma parte de la
organizacidon de la ONPE, y lo identifica como unico
responsable para la transmision de datos, se consigue
mediante la emision de certificados digitales del tipo X.509
v3 para las ODPE’s y las correspondientes firmas digitales,
utilizando el servidor de certificados digitales de Windows
NT, quedando la ONPE como una Autoridad de
Certificacion interna para la Institucion.

» Utilizar un protocolo que no depende de otros mecanismos de

seguridad de transporte, asi como tampoco evite su utilizacion.

Metodologia de Solucion

Teniendo en consideraciéon, que la solucion propuesta, resuelve
un conunto de problemas, con diferentes técnicas y
metodologias, es necesario describir los pasos a seguir, para que

el protocolo funcione.



Generar certificados digitales, al jefe de centro de computo
de cada ODPE a nivel nacional. Por consiguiente cada
ODPE, contara con una clave privada (K,) y otra clave
publica (KP). La clave privada la tendra unica vy
exclusivamente el jefe de centro de cémputo de la
respectiva ODPE (emisor) y la clave publica la tendra la
sede central (receptor).

A través de un procedimiento automatizado, cada centro de
cdmputo antes de enviar el archivo de datos del avance de
resultados electorales, primero ejecuta la funcidon Hash
(SHA-1) sobre el archivo de datos, generando un
‘resumen” 0 “destilado” de 160 bits.

Luego se cifra el archivo de datos, con el algoritmo
Rijndael (AES), para el cua! se utiliza una clave simétrica
(Ks) de 256 bits, que es manejada por la sede central.

Con la clave privada (Kp) del certificado digital emitida a la
ODPE (emisor), se cifra el “resumen”, utilizando el
algoritmo asimétrico RSA, obteniendo la firma digital del
archivo de datos.

Con la clave privada (Kp) del certificado digital emitida a la
ODPE (emisor), se cifra la clave simétrica (Ks), utilizando
el algoritmo asimétrico RSA. (Sobre electrénico = Archivo
de datos cifrado + clave simétrica (Ks) cifrada).

El procedimiento transfiere via FTP (File Transfer
Protocolo), el archivo de datos cifrado, mas la clave
simétrica cifrada, mas el “resumen” cifrado al centro de
cdmputo de la sede central.

En la sede central, el receptor del mensaje, utilizando otro
procedimiento automatizado, primero descifra el “resumen”
y luego descifra la clave simétrica (Ks), con la clave

publica (Kp) del emisor.




3.4

e Con la clave simétrica (Ks) ya desencriptada, se descifra el
archivo de datos, y se le aplica la misma funcion Hash,
para luego comparar ambos “resumen’”.

Si son iguales, la integridad y autenticidad del archivo de
datos son correctas.

Si el proceso de descifrado no es satisfactorio, el trasmisor
no puede ser autenticado.

Si el “destilado” o “resumen” generado no es coincidente
con el extraido de la firma digital, se ha producido una

modificacion en el contenido del archivo.

Toma de Decisiones

Los algoritmos criptograficos empleados en TDS para los
procesos de encriptacion, emision de certificados y generacion de
firmas digitales son de doble naturaleza. Por un lado se define un
algoritmo de clave privada, de fortaleza contrastada y excelente
rendimiento: Rijndael (ver anexo).

Por otro lado, se hace imprescindible contar con un algoritmo que
permita el intercambio de claves en una red publica, con total
seguridad, entre multiples participantes sin ninguna relaciéon
previa; un algoritmo como el descrito se define de clave publica, y
el escogido para TDS fue disefiado por Rivest, Shamir y Adleman,
cuyas iniciales componen su nombre: RSA (ver anexo).
Esencialmente, cada algoritmo criptografico empleado en TDS,
permite la implementacion de una funcion determinada. Rijndael,
se emplea para garantizar la confidencialidad de los mensajes
transmitidos; RSA se emplea para garantizar la integridad de los
datos y la autenticidad de los participantes. RSA desempeia
todavia una funcion adicional, posible gracias a su definicion
como algoritmo de clave publica (también se le conoce como

algoritmo asimétrico, por emplear dos claves diferentes, una para




la encriptacidon y otra para la desencriptacion): permite la
distribucion y utilizacidn de una clave secreta entre participantes
sin ninguna relacion previa y, lo que es mas importante, sobre
canales de comunicacion no asegurados.

Para finalizar la alternativa de solucion, veremos mas
detenidamente las diversa utilizaciones que se hacen de los
algoritmos criptograficos definidos.

Rijndael, como algoritmo de clave privada (algoritmo simétrico)
requiere que las partes intervinientes en un proceso de
encriptacion /desencriptacion compartan la misma clave. Esto
plantea problemas de distribucion de claves en entornos no
seguros. A nadie se le pasa por la mente distribuir una clave
Rijndael, mediante un mensaje de correo electrénico. Incluso por
algunos canales "menos publicos” como puede ser el correo
ordinario o el teléfono son sumamente vulnerables. Sélo la
entrega a mano garantiza que una clave no ha sido descubierta
durante la distribucion.

Los algoritmos de clave publica, como RSA, estan sustentados en
una base matematica tal que cada una de las partes intervinientes
dispone de un par de claves: una se denomina clave publica, y
esta destinada a ser distribuida libremente. Es mas, cuanto mas
ampliamente se haya distribuido esta clave, mas garantias existen
de que no es posible la “usurpacion de personalidad”. La otra
clave, la clave privada sera conocida solamente por su legitimo
propietario, y debe ser custodiada con el mismo celo con que se
haria para una clave Rijndael. La base matematica aludida
anteriormente hace que mientras que un mensaje puede ser
cifrado con la clave publica, es necesaria la clave privada para su
desencriptacion. Se resuelve asi el problema de la distribucion de

claves sobre canales no seguros.



3.5

Estrategias Adoptadas

La principal estrategia adoptada:

Crear una extranet, entre las ODPE's y la sede central
ONPE, instalando un servidor remoto VPN (Virtual Paht,
Network). VPN crea una conexion virtual, punto a punto
con un gateway VPN que reside en la red privada de
ONPE. Tipicamente usted conecta primero a Internet y
después crea la conexion VPN.

Instalar el servidor de Servicio de Certificado digital, para
que la sede central ONPE, sea una autoridad de
certificacion interna y pueda emitir certificados a todas las
ODPE’s, que va a permitir autenticar y verificar al
originador o emisor de la data transmitida.

La Sede central es la unica que maneja las claves
simétricas, para cifrar el archivo de datos.

Para la transferencia de archivos utilizar FTP (File Transfer

Protocol).



IV EVALUACION DE RESULTADOS

Estado inicial.
Es importante realizar un breve diagnostico de como eran antes, las

transmisiones de datos, en procesos electorales.

e Los datos eran enviados en texto claro y legibles.

e No se protegia la integridad de los datos.

¢ No habia forma, de estar seguro, de que los datos recibidos vienen
de quien realmente creemos que viene, es decir de las ODPE's.

e Una ODPE, a pesar de haber enviado datos, podian negarse, ya

que no existia modo de probarlo.

Es decir, la vulnerabilidad de los datos, era una constante preocupacion,

especialmente cuando esta se relaciona con un proceso electoral.

Después de tomada la decisién, de utilizar técnicas y algoritmos
criptograficos como medio de seguridad y proteccion para las
transmisiones de datos en proceso electorales, podemos aseverar que

esta solucion, ofrece mecanismos de seguridad muy elevados.

Debido que asegura cuatro aspectos fundamentales de la seguridad
informatica:

e Se garantiza la confidencialidad de la informacién sensible.

e Se preserva la integridad de la informacion transmitida.

e Se garantiza la autenticidad de las ODPE’s como parte de la

organizacion de ONPE.




e Se garantiza el no repudio de la informacion.

Si se cumplen con los principios anteriormente mencionados, diremos en

general que los datos trasmitidos estan protegidos y seguros.



V CONCLUSIONES Y RECOMENDACIONES

e Podemos concluir que cada técnica criptografica empleada en el
protocolo TDS, permiten la implementacion de una funcién
determinada, ofreciendo en redes abiertas, mecanismos de
seguridad muy elevados, durante la transmision de datos en
procesos electorales.

e Se concluye que las tecnologias de encriptacion deberia ser un
componente clave de las arquitecturas globales de seguridad de
la informacion de las empresas.

e Existe un creciente interés en este campo de la encriptacion,
tanto entre las empresas clientes como entre los fabricantes.

e Esta tecnologia de seguridad actuara como impulsor del
comercio electronico.

e Se recomienda que la institucion elabore politicas de seguridad
en lo referente a politicas de flujo de informacion, el cual definiria
las normas bajo las cuales se comunican los sujetos dentro del
sistema.

e Se recomienda que el estado peruano reglamente o norme la ley
27269, ley de firmas y certificados digital, para que estas
tecnologias puedan masificarse en nuestro medio, a través de
los negocios inter empresas y entre las instituciones del estado.

e Se recomienda que a nivel de estado, se estandarice al uso de:
Un sélo algoritmo criptografico asimétrico fuerte, con claves de
1024 a 2048 bits y un sdélo algoritmo criptografico simétrico
robusto, con claves de 256 bits (tipo militar), para la




comunicaciones entre Ministerios, Embajadas diplomaticas,

Bancos, etc.
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ANEXOS




DES (Data Encryption Standard)

DES (Estandar de Cifrado de Datos), es un algoritmo desarrollado por IBM a
requerimiento del NBS (Nacional Bureau of Standards, Oficina Nacional de
Estandarizacion, en la actualidad denominado NIST, National Institute of
Standards and Technology, Instituto Nacional de Estandarizacién vy
Tecnologia) de EEUU y posteriormente modificado y adoptado por el
gobierno de EEUU en 1977 como el estandar de cifrado de datos de todas
las informaciones sensibles no clasificadas. Posteriormente en 1980, el NIST
estandarizé los diferentes modos de operacion del algoritmo. Es el mas
estudiado y utilizado de los algoritmos de clave simétrica.

El nombre original del algoritmo, tal como lo denomino IBM, era Lucifer.
Trabajaba sobre bloques de 128 bits, teniendo la clave igual longitud. Se
basaba en operaciones logicas booleanas y podia ser implementado
facilmente, tanto en software como en hardware.

Tras la modificaciones introducidas por el NBS, consistentes basicamente en
la reduccion de la longitud de la clave y el de los bloques, DES cifra bloques
de 64 bits, mediante permutacién y sustitucion , usando una clave de 64 bits,
de los cuales 8 son de paridad (Esto es, en realidad usa 56 bits),
produciendo asi 64 bits cifrados.

Una completa descripcion de DES es dada por el Federal Informacion

Processing Standards Publication 46, fecha 15 de Enero de 1977.

DES encripta un texto plano (texto claro o texto legible). Una cadena de bits
x de longitud 64 (8 bytes), usando una clave K, el cual es una cadena de bits
de longitud 56 (7 bytes).

Primero vamos a dar una descripcion de alto nivel del sistema. El algoritmo
procede en tres etapas o fases.

1. Dado un texto plano (texto legible) x, una cadena de bits xp, que es
construida por permutaciones de bits de x, segun una permutacion fija

inicial, llamada IP. Nosotros escribimos xg = IP(x) = LoRe, donde Lo,



comprende o incluye los primeros 32 bits de xg y Rq los ultimos 32
bits.

2. Dieciséis (16) interacciones de una cierta funcion son después
calculados. Nosotros calculamos LiRi, 1 <i < 16, segun la siguiente
regla:

Li = Ri4
Ri= Li-1 @ f (Ri.1, Ki)

Una vuelta de encriptacion:

32 bits 32 bits
Li_1 Ri-1
56 bits
K;
OR- Exclusivo
32 bits 32 bits
Li Ri

Figura 1: Una ronda de encriptacion DES
Nosotros denotamos:
® el OR —exclusivo de 2 cadenas de bits. f es una funcion que
nosotros podriamos describir después, y K71, k2, ....K16 son cada
uno, cadenas de bits de longitud 48 (6 bytes). Calculados como una
funcién de clave K. (Actualmente cada Ki, es una permutacion.
Seleccion de bits de K). K71, K2, K3, ....... K16 comprende la lista de
claves. Una vuelta de encriptacion es descrita en la figura anterior.
3. Aplicando la permutacién inversa IP! a la cadena de bits RqgL1s
obteniendo el texto cifrado y. Esto es y = IP'(RgL1s).
Note el orden invertido de L1s y R1s.
La funcion f toma como entrada un primer argumento A, el cual es una

cadena de bits de longitud 32, y un segundo argumento J, que es una



cadena de bits de longitud 48 y produce una salida, una cadena de bits de
longitud 32. Los siguientes pasos son ejecutados.

e El primer argumento A, es expandido a una cadena de bits de
longitud 48, segun una funcion de expansion fija E. E(A) consiste de
los 32 bits de A, permutando dentro de un cierto camino, con 16 de
los bits de entrada dos veces (Es decir se repiten dos veces). La
funcidn f, esta descrita en la siguiente figura:

32 bits 48 bits
A :

E(A)

6 bits 1b2b3b4b5b6 @

B B, Ba Ba B= Be B~ Be

32 + 16 = 48 bits

flA. )

Figura 2: La funcion f de DES

e Computar o calcular E(A) @ J y escribe el resultado como la
concatenacion de ocho de 6, cadenas de bits. B = B; B2 B3 B4 Bs Bs
B7 Bs.



¢ El siguiente paso usa ocho S-cajas S1 Sz S3 S4Ss S¢ S7 Sg. Cada S,
es un arreglo fijo de 4x16, cuya entrada viene de los enteros 0 — 15.
dado una cadena de bits de longitud 6 (ejemplo los B;j). Decimos B;=
b1 bz bz bs bs bs b7 bg. Nosotros calculamos S; (Bj) como sigue: los dos
bits bibg, determinan la representacion binaria, de unafilarde Sj (0 <
c < 3), y los cuatro bits bz bz bs bs, determina la representacion binaria
una columna c de §j (0 < c < 15), entonces S; (r, c) es escrito en
binario, como una cadena de bits de longitud cuatro (4). (Entonces
cada Sj puede ser pensado como una funcién que acepta como
entrada una cadena de bits de longitud dos (2) y una de longitud
cuatro (4) y produce una salida de una cadena de bits de longitud
cuatro (4). Dentro de este modo nosotros computamos Cj = §j (Bj), 1<
j <8.

e Lacadenade bits C =Cq Cz2 C3 C4Cs Cs C7 Cg de longitud 32,es
permutado, segun una permutacion fija P. La cadena de bits
resultante de P(C) es definido par ser f (A, J).

La funcién basicamente consiste de una substitucidén (usando S-cajas),

seguido por una permutacion fija P. Las 16 iteraciones de f comprende

un producto de sistema.

En el resto de esta explicacion, nosotros presentaremos una funciéon

especifica usada dentro de DES.

Tabla 1: Permutacion inicial (IP) de DES
58|50 4234|2618 |10
60(52 44(36(28|20|12
62|54 46|38(30(22|14
64 |56 48|40(32(24|16
57|49 41|33(25(17|9
59(51|43|35|27|19| 11
61|53(45|37(29 21(13
63|55(47|39|31 23|15

N O W = oo O AN




Esto quiere decir que el 58avo bit de x, es el primer bit de IP(x), el 50avo bit
de x, es el segundo bit de IP(x).La permutacion inversa IP™ es:

Tabla 2: La Permutacién inversa de (IP)
40(8|48|16|56 |24 |64 |32
39 47(15(55|23|63|31
38 46|14 |54 |22 (62|30
37 45|13 |53(21|61|29
36 44 (1252|2060 28
35 43|11|51(19|59 |27
34 42|10|50( 18|58 |26
33|1(41(9 [49|17|57|25

N W A~ O O N

La funcion de expansion E:

Tabla 3: Funcién de Expansion E de DES

32| 1| 2| 3| 4| 5
4| 5/ 6| 7| 8| 9
8| 9(10(11|12|13
12(13(14(15(16 |17
16|17 18(19|20 |21

20 (21 22|23|24|25

24|25 26|27 28|29

28|29 30|31 32|33




La permutacidon P y las ocho S-cajas, son mostradas

Tabla 4: Permutacion P de DES

P
16| 720 21
29|12|28 17
1115|2326
5(18(31[10
82414
32 27| 3| 9
19 13|30| 6
22 11| 4|25




e Columna

Filajo [1 [2 [3 |4 5 [6 7 [8 [9 10[11[12][13][14[15|S-Cajas
00 [14] 4[13] 1] 2 15[11 8| 3[10 6[12 I

01 | 0[15] 7| 4[14 2[13 1[10| 6 12|11 5/ 3

10 | 4| 1|14| 8[13| 6| 2 11[15]12 7 10| 5| 0[St
11 |[15(12| 8| 2| 4 9| 1 7| 5[11 3|14|10| 0| 6[13
00 [15] 1| 8[14] 6 11| 3 4| 9| 7 2[13[12] 0| 5[10

01 | 3[13| 4] 7[15 2| 8 14[12] 0 1[|10] 6| 9[11| 5|S2
10 [ o[14| 7[11[10 4[13 1| 5| 8 12| 6| 9| 3] 2[15
11 T3] 8|10 1] 3 15] 4 2[11| 6 7[12] 0] 5[14

00 10| 0] 9°14] 6 3|15 5 1 13[12] 7[11]| 4| 2

01 13| 7/ 0 9] 3 4 6 10 2 8| 5[14[12[11[15] 1|S3
10 13| 6| 4 9f 8[15 3 0 11 1| 2[12] 5[10[14]| 7

1 [ 1]10[13 o] 6| 9 8 4 15[14| 3[11| 5 12

o0 | 7[13[14 3| o[ 6 9 10 1 2| 8| 5[11[12 15

01 [13] 8|11 5| 6[15 © 4 7| 2[12] 1[10[14]| 9|s4
10 [10] 6] 9 0 12[11 7 13 15 1| 3|14 5] 2 4

11 [ 3[15] o] 6 10| 1 13 9 4| 5[11[12] 7 14

o0 | 2[12] 4] 1 7[10 11 8 5| 3 15[13| 0|14

01 [14[11| 212 4] 713 1 5 o015 10| 3| 9| 8| 6|S5
10 [ 41 2] 1[11 10[13] 7 15 9[12 5[ 6| 3| 0[14

1M (11| 8[12| 7 1]14] 2 13 6 15| 0 9[10| 4| 5| 3

00 [12] 1 10|15 9f 2| 6 0 13| 3 4[14] 7| 5[11

01 [10[15 4 |2 12[9 5 1 [13 140 [11|3 |8

10 14 15[5 8 [12 3 0 [4 10[1 [13[11 S6
1 [4 [3 2 [12 5 [15 10{11 14[1 7 |6 [0 [8 [13

00 (4 11 2 [14[15]0 [8 13[3 12|9 7 |5 [10]6

01 "3 0 11'7 [4 |9 |1 10(14 3 |5 122 [15]8

10 1 4 11 13[12'3 [7 14|10 15|6 8 [0 [5 [9 [2 |S7
1 6 11 13 8 |1 4 10 7 |9 0 15(14(2 [3 [12

00 132 8 4 (6 1511 1 [10 9 [3 14[5 [0 [12

01 1 15 13 8 |10 3 7 12 6 11(0 [14]9

10 7 114 1 9 1214 2 10 6 [10 13[15[3 S8
M1 2 1 147 4 10 8 13[15 12[9 [0 [3 6 [11




Finalmente, nosotros necesitamos describir el calculo de la lista de claves de

la clave K. Actualmente K, es una cadena de bits de longitud 64, de los

cuales 56 bits, comprende la llave y 8 bits son bits de chequeo de paridad

(para detectar errores). Los bits dentro de la posicion

8,16,24,32,40,48,56,64, son definidos tal que cada byte contiene un numero

impar.

El calculo del inventario de claves, es descrito en la siguiente figura.

Figura 3: Calculo del inventario de claves de DES

64 bits, con digito de chuequeo

K
PG
Ca Da
LS4 LS4
. $
LS2 LS.

K4

— (-

C4= n‘lc

e Dado una clave de 64 bits, descartando el bit de chequeo y

K'ﬂ!

permutando los restos de bits de K, de acuerdo a una permutacion fija




PC-1. Nosotros podriamos escribir PC-1(K) = Codp, donde C,,
comprende los primeros 28 bits de PC-1(k) y Dy, los ultimos 28 bits.
e Paraunrango dei, de 1 a 16, calcular:
Ci=LSi (Cin)
Di= LS; (Di)

y Ki=PC-2 (C;iDj). LSirepresenta un desplazamiento ciclico (a la
izquierda) de una o dos posiciones, dependiendo del valor de i: desplazando
una posicidn sii =1, 2,9, o 16 y desplazando dos posiciones si es otro caso.
PC-2, es otra permutacion fija.

Las permutaciones PC-1y PC-2, usadas dentro del inventario de claves, son
como sigue:

Tabla 5: Permutacion PC-1, del inventario de claves de DES

PC-1
57149141 |33(25|17| 9
1|158)|50(42(34 (26|18
10| 2(59(51|43(35(27
19(11| 3|60|52|44 |36
63|55|47|39|31|23|15
7162)|54(46|38(30|22
14| 6|61|53|45|37|29
21113 5(28|20(12| 4

Tabla 6: Permutacion PC-2, del inventario de claves de DES.
PC-2
14117 (11|24 1
3|/28|15| 62110
23|19|12| 4|26
16| 7]27(20(13
41(52131(37|47|55
30|40(51|45|33(48
4449|3956 (34|53
4642(50(36 (29|32




Nosotros ahora mostramos el resultado del inventario de claves. Como
mencionamos anteriormente, cada ronda usa una clave de 48 bits,
comprendido de 48 bits dentro de K. Las entradas dentro de las tablas abajo,

se refiere a los bits dentro de K, que son usados dentro de varias rondas.

Ronda 1
10(51[34 (60|49 17 33(57(2 |9 [19(42
3 [35]/26(25(44 58 591 [36(27|18|41
22|28(39(54(37 4 47(30(5 |53(23(29
6121386315 20 45(|14[13|62(55]31
Ronda 2
2(43(26(52(41| 9(25(49(59| 1[11|34
6027 (18|17 (36|50 (51|58 |57 |19]10|33
14|20|31(46(29|63|39(22(28|45(15|21
53(13(30(55| 7[|12|37| 6| 5(54[47 |23
Ronda 3
51[27[10[36]25|58| 9(33 43 50(60(18
4411 2| 1(49[34(35[42 41 3[59(17
61| 4(15(30(13[47|23| 6 12 29(62| 5
37[28(14[39(54|63[21|53 20 38(31| 7
Ronda 4
35 11 59[49| 9|42|58 17[27(34 44| 2
27 60 51(50(33[18]|19 26[25[52 43| 1
45 55 62(14|28(31| 7 53|63[13 46|20
21 12 61[23[38[47| 5 37| 4|22 15|54
Ronda 5
19 60 43 33 58(26(42| 1[11 18|57 51
41 44 35 34 17| 2| 3[10| 9 36|27 50
29 39 46 61 12(15(54 (37|47 28|30 4
563 45 7 22(31(20(21|55 6(62 38

Ronda 6
3 44 27 17 42 10 26(50(60| 2[41[35
25 57 19 18 1 51 52(59(58(49(11[34
13 23 30 45 63 62 38[21(31[12[14]55




20

47

29

54

39

53

46

22

Ronda 7

52

57

11

26|59

10

34

44

51

25

19

41

50|35

36

43

42

33

60

18

28

14

29

47| 46

22

15

63

61

39

31

13

38

53|62

55

20

23

37

30

Ronda 8

36

41

60

50

10|43

59

18

57

35

58

25

52

51

34 (19

49

27

26

17

44

12

54

61

13

3130

20

62

47

45

23

55

15

28

22

37|46

39

21

14

53

Ronda 9

57

33

52

42

51

10

49

27

60

50

17

44

43

26|11

41

19

18

36

59

46

53

23|22

61

12

54

39

37

15

47

20

14

29|38

31

63

62

i3

45

Ronda 1

0

41

17

36

26

51|19

35

59

33

11

50

44

34

57

27

10|60

25

58

49

43

55

30

37

20

45

63

38

23

21

62

31

54

61

1322

15

47

46

28

53

29

Ronda 1

25

49

10

35| 3

19

43

17

60

34

57

18

50

41

11

59 (44

52

51

42

33

27

39

14

21

54|53

29

47

22

46

15

38

55

45

28| 6

62

31

30

12

37

13

Ronda 1

2

91|50

33

59

19|52

27

44

18

41

2|34

25

60

43|57

58

36

35

26

17

11

23

61

55

38|37

13

31

54

20

30

62

22

39

29

12|53

46

15

14

63

21

28

Ronda 1

3

58

34

17

43

52

11

50

57

25

51

18

44

27|41

42

49

19

10

1|60

45

20

39

22|21

28

15

53

38

14




46| 6(23(13(63|37(30(62(61|47| 5[12
Ronda 14
42|18 1|27(52(49(36(60(34 (41|51 9
35| 2(58(57|11(25(26|33| 3[59(50(44
54|29 4[23| 6| 5[12]62(37|22|55|61
30[53| 7({28(47[21|14|46]|45|31]|20(63
Ronda 15
26| 2[50(11[36(33[49(44|18[25|35|58
19(51[42(41|60| 9[10[17|52[43|34 |57
38[13[55| 7|53(20(63[46|21| 6[39[45
14|37 (54[12[31| 5(61|30(|29(15| 4|47
Ronda 16
18|59|42| 3|57|25[41(36[10]17[27|50
11(43(34(33|52| 1| 2| 9]44|35|26|49
30| 5[47(62(45(12|55(38[13|61[31|37

La desencriptacion es hecha usando el mismo algoritmo como la
encriptacion, comenzando con Y como entrada, pero usando el inventario de
claves Kis, Kis, K1g, ... K1 EN ORDEN INVERSO. La salida deberia dar el

texto claro x.

MODO DE OPERACION DE DES:

Cuatro modos de operacion han sido desarrollado para DES.

Electronic Code Mode (ECB), Cipher Feedback Mode (CFB), Cipher Block
Chaining Mode (CBC) | Output Feedback Mode (OFB).

El Modo ECB, corresponde al usual uso de un bloque de cifrado, dado una
secuencia Xq, Xz, X3, ....... de bloques de 64 bits de texto plano, cada x;, es
encriptado con la misma clave K, produciendo una cadena de bloque de
texto cifrado yq, y2, ¥3, ........ . A favor de este método, podemos decir que
permite codificar bloques independientemente de su orden, lo cual es

adecuado para codificar bases de datos o ficheros en los que se requiera




acceso aleatorio. También es resistente a errores, pues si uno de los
bloques sufriera una alteracion, el resto quedaria intacto.

El Modo CBC, (Cipher Block Chianig), cada Bloque de texto cifrado y;, es
aplicado el Xor con el siguiente bloque de texto plano xi.¢, antes de ser
cifrado con la clave K. Formalmente nosotros comenzamos con un vector de

inicializacion (IV) de 64 bits y definimos y, = IV. Después nosotros

construimos y1, Y2, ys, ... de lareglayi = ek (yi-1® xi), i = 1. ver la siguiente
figura.
Xa X
CBC Encriptacién
Vector de /_V_\
Iniciatizacion | 1V = Yo ) —P —-mmmmmeee-
64 bits A 4
ek ek
Y1 Yz
Y1 Y1
Desencriptacion h“
€K ek
Vector de
Inicializacion| IV =y, [ ® S
Xa X4

Dentro de los modos OFB y CFB, una cadena de clave es generado, el cual
es después realizado el Xor con el texto plano.



OFB, es actualmente un cifrado de cadena sincrono (es decir la generacion
de la cadena de clave es independiente del texto plano). La cadena de clave
es producida por repetida encriptacion en un vector de inicializacion de 64
bits (IV). Nosotros definimos Zo = IV y después computamos la cadena de
claves z1, z2, 23, ..... donde laregla es z; = ek (zi1), i = 1. La secuencia de
texto plano x4 x2 X3 ...... es encriptada por el calculo deyi = x; ® z;, i > 1.

El Modo CFB, (Cipher Feedback Mode), nosotros comenzamos con yp = IV
(vector de inicializacion) y nosotros producimos un elemento de la cadena
de claves z;, por encriptacion del previo bloque de texto cifrado.

Esto es zi = ek (yi1), i = 1. Como dentro del modo OFByi=xi® z;, i> 1. El
uso de CFB es descrito en la siguiente figura: (note que la funcion de

encriptacion ek es usado por ambos, encriptacién y desencriptacion en modo
CFBy OFB).

X1 X2
CFB Encriptacién
Vector de IV=yqo ek ek
Inicializacion
Y1 Y2
Y1 Y2
Desencriptacion
Vector de IV=yq > ex P ek [P -
Inicializacién
X1 Xz

Los cuatro modos de operacidn tienen diferentes ventajas y desventajas.



Dentro del modo ECB y OFB, un cambio en el bloque de texto plano de 64
bits, causa el correspondiente bloque de texto cifrado y;, a ser alterado, pero
otro bloque de texto cifrado, no son afectados. En algunas situaciones esta
podria ser una deseable propiedad. Ej. EIl modo OFB es frecuentemente
usado para encriptar transmisiones de satélite. De otra manera, si un bloque
de texto plano x;, es cambiado a los modos CBC y CFB, entonces y; y todos
los bloques de texto cifrado subsecuentemente podrian ser afectados. Esta
propiedad quiere decir que los modos CBC CFB, son usados usualmente
para propositos de autenticacion. Mas especificamente, estos modos

pueden ser usados para producir un mensaje de autenticacion (message
Authentication code o MAC).



Function Hash MD5 “Message Digest 5”

El algoritmo Mensaje- resumen MDS fue desarrollado por Ron Rivest en el

MIT.

Logica del MD5

El algoritmo toma como entrada un mensaje de longitud arbitraria y

produce como salida un mensaje resumen de 128 bits. La entrada es

procesada en bloques de 512-bits. La siguiente figura describe el

procedimiento completo para producir un resumen o destilado a partir de

un mensaje.

El procedimiento se compone de los siguientes pasos:

Figura 4: Generacion de un mensaje resumen utilizando MD5

< L, 512 bits = N, 32 bits >
Relieno Longitud del
- K bits P (1-512 bits) Mensaje 64
bits (K
mod 2 %)
Mensaie 100........... 0
< 512bits_p o 512bits _y, 512 bits
Yo Ya T T T Y L1
12 khigy Si‘L bits 512 bLts
ABCQ | Hwos
128 bits 128bitsl__~ MP3 128 bits

—

Cédigo de 128 bits



Paso 1: Anadir relleno de bits

El mensaje es rellenado para que la longitud en bits sea congruente con
448 modulo 512 (longitud =448 mod 512). Esto quiere decir, que la
longitud del mensaje relleno es 64 bits mas que un entero multiple de 512
bits. El relleno es anadido siempre, aunque el mensaje ya sea de la
longitud deseada. Por ejemplo, si el mensaje es de 448 bits de longitud,
este es rellenado con 512 bits, sumando un total de 960 bits. Por lo tanto,
el numero de bits de relleno se situa entre 1 — 512 bits. El relleno consiste

de un unico 1 — bit, seguido del numero necesario de O — bits.

Paso 2: Anadir la longitud

Una representacion de la longitud del mensaje original en 64 bits, sin
contar el relleno, es anadida al resultado del paso 1. Si la longitud original
es mayor de 2%, entonces solo sera utilizada la longitud por debajo de 64
bits. De esta manera, el campo contiene la longitud original del mensaje,
modulo 2%.

El resultado de los dos primeros pasos, produce un mensaje de longitud,
un entero multiple de 512 bits. En la figura anterior, el mensaje extendido
es representado como una secuencia de bloques de 512 bits, Yo Y1, Y L1,
por lo que la longitud extendido es L-512 bits.

Equivalentemente, el resultado es un multiplo de 16 palabras de 32 bits.
Podemos representarlo como, M(0...N-19), con N un entero multiple de
16. De esta manera, N =L * 16.

Paso 3: Inicializar el buffer MD

Un buffer de 128 bits, es utilizado para soportar resultados intermedios y
finales de la funcion Hash. El buffer puede ser representado como 4
registros de 32 bits (A,B,C,D). Estos registros estan inicializados con los
siguientes valores hexadecimales (los octetos menos significativos
primero).




A = 01234567

B = 89ABCDEF
C = FEDCBA98
D = 76543210

Paso 4: Proceso De un mensaje en bloques de 512 bits (16 palabras
de 32 bits)

El corazén del algoritmo es un modulo que consiste en 4 ciclos de
procesamiento. Este modulo es llamado como H wps en la figura anterior y
su logica esta ilustrada en la siguiente figura. Los 4 ciclos tiene una
estructura similar, pero cada uno utiliza una funcion primitiva logica
diferente, referidas con F, G, H y I. En la figura los cuatro ciclos son
etiquetados como fg, fg, fu, fi, para indicar que uno de los ciclos tiene en
general, la misma funcion estructurada f, pero que depende de las

diferentes funciones primitivas (F,G,H,l).



MDgq

1|28 bits
512 bits

¢ ¥ ¢ v

— [ ABCD f¢ (ABCD, Yq, T(0..16)) ]
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— [ ABCD f6 (ABCD, Yq, T(17..32)) ]
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A

,,L ~ ABCDf(ABCD, Yq, T49.64)

LT

¢ La suma es mod 2*2
MDq.1

Figura 5: MD5, Actualizacion de un tnico bloque de 512 bits (HD)

Anotar que cada uno de los ciclos coge como entrada un bloque de 512
bits, para ser procesado (Yq) y el buffer de 128 bits, con valor ABCD, y
actualiza el contenido del buffer. Cada ciclo también utiliza 16 palabras de

32 bits de unatabla de 64, T[1,.....,64], construidos a partir de una funcién



Sinus. El elemento i-esimo de T, denotado como T[i], tiene el valor igual a
la parte entera de 2°2 * abs(sin(i)), donde i-esimo esta en radianes. Ya que
el abs(sin(i)), es un numero entre O y 1, el elemento de T, es un entero
que puede ser representado en 32 bits. La tabla proporciona
aleatoriamente palabras de 32 bits, con lo cual deberia eliminar cualquier
irregularidad en la entrada de datos. La tabla siguiente lista los valores de
T.



FF(a, b, c, d, M, t,s)

FF(a, b, ¢, d, Mo, D76AA478, 7)
FF(, a, b, ¢, M,, EBC7B756, 12)
FF(c, d, a, b, M, 242070DB, 17)
FF(b, ¢, d, a, M3, C1BDCEEE, 22)
FF(a, b, ¢, d, M4, FS7COFAF, 7)
FF(d, a, b, ¢, Ms, 4787C62A, 12)

FF(c, d, a, b, Mg, A8304613, 17)

FF(b, c, d, a, M7, FD469501, 22)
FF(a, b, c, d, Mg, 698098D8, 7)
FF(d, a, b, ¢, My, 8B44F7AF, 12)
FF(c, d, a, b, Mo, FFFF5BB1, 17)
FF(b, c, d, a, M4;, 895CD7BE, 22)
b, c, d, My,, 6B901122, 7)
FF(d, a, b, ¢, M43, FD987193, 12)
d,a,b,M
c,d a M

14, AB79438E, 17)
15, 49B40821, 22)

GG (a, b, C, d, M]‘, tj, S)

GG(a, b, ¢, d, My, F61E2562, 5)
GG(d, a, b, ¢, Ms, C040B340, 9)
GG(c, d, a, b, My, 265E5A51, 14)
GG(b, ¢, d, a, Mo, E9BECTAA, 20)
GG(a, b, ¢, d, Ms, D62F105D, 5)
GG(d, a, b, C, Myo, 02441453, 9)
GG(c, d, a, b, M1s, DBA1E681, 14)
GG(b, ¢, d, a, My, E7TD3FBCS8, 20)
GG(a, b, ¢, d, M, 21E1CDES, 5)
GG(d, a, b, ¢, My4, C33707D6, 9)
GG(c, d, a, b, Ms, FAD50D87, 14)
GG(b, c, d, a, Mg, 455A14ED, 20)
GG(a, b, ¢, d, My3, ASE3E905, 5)
GG(d, a, b, ¢, My, FCEFA3F8, 9)
GG(c, d, a, b, My, 676F02D9, 14)
GG(b, ¢, d, a, My, 8D2A4C8A, 20)

HH {a, b, c, d, Mj, tj, s)

HH(a, b, ¢, d, Ms, FFFA3942, 4)
HH(d, a, b, ¢, Mg, 8771F681, 11)
HH(c, d, a, b, My;, 6D9D6122, 16)
HH(b, ¢, d, a, M,4, FDE5380C, 23)
HH(a, b, c, d, M;, A4BEEA44, 4)
HH(d, a, b, ¢, Ms, 4BDECFA9, 11)
HH(c, d, a, b, M;, F6BB4B60, 16)
HH(b, ¢, d, a, Mso, BEBFBC70, 23)
HH(a, b, ¢, d, M3, 289B7ECS, 4)
HH(d, a, b, ¢, Mo, EAA127FA, 11)
HH(c, d, a, b, M3, D4EF3085, 16)
HH(b, c, d, a, Ms, 04881D05, 23)
HH(a, b, c, d, Mg, D9D4D039, 4)
HH(d, a, b, c, M, EGDBIYES, 11)
HH(c, d, a, b, Mys, 1FA27CF8, 16)
HH(b, ¢, d, a, My, C4AC5665, 23)

il(a, b, c, d, M;, 1}, )

ll(a, b, ¢, d, Mg, F4292244, 6)
li(d, a, b, c, M7, 411AFF97, 10)
li(c, d, a, b, M4, AB9423A7, 15)
li(b, c, d, a, Ms, FC93A039, 21)
li(a, b, c, d, M;,, 655B59C3, 6)
li(d, a, b, ¢, M3, 8FOCCC92, 10)
li(c, d, a, b, Myo, FFEFF47D, 15)
li(b, c, d, a, My, 85845DD1, 21)
li(a, b, c, d, Mg, 6FA87EA4F, 6)
li(d, a, b, ¢, M5, FE2CEGEO, 10)
li(c, d, a, b, Mg, A3014314, 15)
li(b, c, d, a, My3, 4E0811A1, 21)

li(a, b, c, d, My, F7537E82, 6)
li(d, a, b, c, My;, BD3AF235, 10)
li(c, d, a, b, M, 2AD7D2BB, 15)
ll(b, c, d, a, Mg, EB86D391, 21)

Tabla 7: Tabla T, construida a partir de la funcién Sinus.




Paso 5: Salida

Después de que todos los L bloques de 512 bits, hayan sido procesados,
la salida de |la L-esima fase es un mensaje resumen de 128 bits. A
continuacién se estudia con mas detalles la Iégica de cada uno de los
cuatro ciclos de procesamiento de un bloque de 512 bits. Cada ciclo
consiste de una secuencia de 16 pasos por los cuales operan sobre un
buffer ABCD. Cada paso sigue el esquema ilustrado en la siguiente
figura.

Figura 6: Operacion elemental del MD5: (abcd k s i)

a

—

X(K)

T()

i

1 Sa

Anotacion: La suma (+) es mod 2°2 . X(k) es los 32 bits de una palabra, de
los 512 bits de un bloque de entrada.

a b + CLSs (a +g(b, c, d) + X[k] + T[i])
Donde:
a,b,c,d = las cuatro palabras del buffer, en un orden que varia a través de
los pasos.

g = una de las funciones primitivas F, G, H, |.



CLSs = desplazamiento circular a la izquierda de s bits sobre palabras de
32 bits.

X[k] = M[gx16+k] = la k-esima palabra de 32 bits en el g-esimo bloque de
512 bits de un mensaje.

TI[i] = la i-esima palabra de 32 bits en un arreglo T.

+ = Suma mod 2%2.

Una de las cuatro funciones Idgicas primitivas es utilizada por cada uno
de los cuatro ciclos del algoritmo. Cada funcién primitiva toma tres
palabras de 32 bits como entrada y produce palabra de 32 bits de salida.
Cada funcion ejecuta una serie de operaciones logicas; esto quiere decir,
que n-esimo bit de salida es una funcién del n-esimo bit de las tres
entradas. Las funciones pueden ser resumidas tal y como se muestra a

continuacion;

Ciclo Funcidn Primitiva g q(b, c. d.)

fe F(b, c, d) (b.c)v(~b.d)
fe G(b, c, d) (b.c)v(b.~d)
fn HG(b, c, d) b#c#d

fi I(b, c, d) c#(b.~d)

Los operadores légicos (AND, OR, NOT, XOR) son representados por los
simbolos (., v, °, #). Funcidn F es una funcion condicional: si b entonces c,
sino d. Semejante, G puede empezar: si d, entonces b, sino c. La funcién H,
produce un bit de paridad. La siguiente, es una tabla de verdad de las

cuatro funciones.



Tabla 8: Tabla de verdad de las funciones ldgicas
bcdFGHI
0000001
0011010
0100110
0111001
1000011
1010101
1101100
1111110

La siguiente figura , adaptada de RFC 1321, define el procedimiento del
algoritmo del paso 4. La expresidon (w <<< s), denota el valor de 32 bits,
obtenidos por la ejecucion del desplazamiento circular a la izquierda
(rotacion) de w por s posiciones de bit. El arreglo de palabras de 32 bits,
X[0..15], mantiene el valor actual del bloque de entrada, 512 bits, que
seran procesados. Se debe mencionar que cada ciclo consiste en 16, de
un total de 64 pasos. Cada palabra de 32 bits de entrada, es utilizada
cuatro veces, una por ciclo y cada una de las 64 palabras de 32 bits
pertenecientes a T, es utilizada exactamente una vez. También, anotar
que por cada paso, solo uno de los cuatro bytes de buffer ABCD es
actualizado. De aqui en adelante, cada byte del buffer, es actualizado 16
veces durante el ciclo, y entonces el decimoséptimo paso, el final produce

la salida final del bloque.

Figura 7: Funcionamiento basico del algoritmo MD5.

Procesa bloques de 16 palabras de 32 bits (512 bits)
Fori=0to N/16-1 do

I* Copiar bloque i en X.*/

Forj=0to15do




Copiar en X[j] => M[i*16+].

End

/* Guardar A como AA, B como BB, C como CC, y D como DD.*/
AA=A

BB=8B

CC=C

DD=D

/* Ciclo No. 1 */

/* Con [abcd k s I] realiza operacionesa =b + ((a + F(b, ¢, d) + X[k] + T[i] )
<<<s).*/ I* Hace las siguientes 16 operaciones */

[ABCD 07 1] [DABC 1122] [CDAB2173] [BCDA3224]
[ABCD 4 7 5] [DABC 5126] |[CDAB6177] [BCDA7 22 8]
[ABCD 8 7 9] [DABC 912 10] [CDAB 1017 11] [BCDA 1122 12]
[ABCD 127 13] [DABC 1312 14] [CDAB 14 17 15] [BCDA 15 22 16]

/* Ciclo No. 2 */

I* Con [abcd k s |] realiza operaciones a = b + ((a + G(b, c, d) + X[k] + T[i] )
<<<s).*/

I* Hace las siguientes 16 operaciones */

[ABCD 1517] [DABC6918] [CDAB 1114 19] [BCDA 0 20 20]
[ABCD 5521] [DABC 10922] [CDAB 15 14 23] [BCDA 4 20 24]
[ABCD 9525] [DABC 14926] [CDAB31427] [BCDA 820 28]
[ABCD 13529] [DABC2930] [CDAB71431] [BCDA 1220 32]

/* Ciclo No.3 */

I* Con [abcd k s t] realiza operaciones a = b + ((a + H(b, c, d) + X[k] + T[i] )
<<<s).*/

I* Hace las siguientes 16 operaciones */

[ABCD 54 33] [DABC81134] [CDAB 11 16 35] [BCDA 14 23 36]
[ABCD 1437] [DABC41138] [CDAB71639] [BCDA10 23 40]
[ABCD 134 41] [DABC01142] [CDAB31643] [BCDA 6 23 44]




[ABCD 94 45] [DABC 1211 46] [CDAB 1516 47] [BCDA 2 23 48]

I* Ciclo No.4 */

/* Con [abcd k s t] realiza operaciones a =b + ((a + I(b, ¢, d) + X[k] + T[i] )
<<<s).*

I* Hace las siguientes 16 operaciones */

[ABCD 06 49] [DABC71050] [CDAB 14 1551] [BCDA 521 52]
[ABCD 126 53] [DABC 31054] [CDAB 1015 55] [BCDA 1 21 56]
[ABCD 86 57] [DABC 151058] [CDABG6 1559] [BCDA 1321 60]
[ABCD4661] [DABC 111062] [CDAB21563] [BCDA9 21 64]

I* incrementa cada uno de los cuatro registros con el valor que tenia antes
de empezar el proceso.*/

A=A+AA
B=B +BB
C=C+CC
D=D+DD

end /*final del ciclono. i */

El comportamiento anterior del MD5, se resumen como sigue:

MD, = IV

MDg«1= MDq +fi[ Yaq, fu[Ya, fc[Yaq, MDqlll]

MD = MDy.4

Donde :

IV = valor inicial del buffer ABCD, definido en el paso 3.

Yq= El g-esimo bloque de 512 bits del mensaje.

L = El numero de bloques en el mensaje (incluyendo el relleno y el campo
de longitud).

MD = valor final del mensaje resumen.

El algoritmo MD5, tiene la propiedad de que cada bit del cédigo Hash, es
una funcion de cadena de entrada. La compleja repeticidn de las
funciones basicas (F, G, H, 1), produce unos resultados que estan bien
mezclados; siendo desfavorable que dos mensajes elegidos

aleatoriamente demuestren similares regularidades, tengan el mismo



cédigo Hash. Rivest conjetura que el MDS5, es tan fuerte como es posible
para un Hash de 128 bits, es decir la probabilidad de obtener dos
mensajes con el mismo resumen es de 2%* operaciones, mientras que la

dificultad de encontrar un mensaje a partir de un resumen dado se calcula
en alrededor de 2'?® operaciones.
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Fcdcral Intormation Proccssing Standards Publications (FIPS PUBS) arc issucd by thc National
Institute of Standards and Technology (NIST) after approval by the Secretary of Commerce
pursuant to Section 111(d} of the Federal Property and Administrative Services Act of 1949 as
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Category of Standard: Computer Security.

Explanation: This Standard specifies a secure hash algorithm, SHA-1, for computing a
condenscd representation of a message or a data file. When a message of any length < 2% bits
is input, the SHA-1 produces a 160-bit output called a message digest. The message digest can
then be input to the Digital Signaturc Algorithm (DSA) which gencrates or verifics the signaturc
tor thc message (scc Figurc 1). Signing thc mcssage digest rather than thc mcssage often
improves the efficiency of the process because the message digest is usually much smaller in size
than thc mcssage. The samc hash algorithm must be uscd by the verificr of a digital signaturc
as was used by the creator of the digital signature.

The SHA-1 is called secure because it is computationally infeasible to find a message which
corresponds to a given message digest, or to find two different messages which produce the same
message digest. Any change to a mcssage in transit will, with very high probability, result in
a different message digest, and the signature will fail to verify. SHA-1 is a technical revision
of SHA (FIPS 180). A circular lcft shift opcration has been addced to the specifications in scction
7, line b, page 9 of FIPS 180 and its equivalent in section 8, line c, page 10 of FIPS 180. This
revision improves the security provided by this standard. The SHA-1 is based on principles
similar to thosc uscd by Protcssor Ronald L. Rivest of MIT when designing the MD4 mcessage
digest algorithm!, and is closely modelled after that algorithm.

""The MD4 Message Digest Algorithm,” Advances in Cryptology - CRYPTO 90
Proceedings, Springer-Verlag, 1991, pp. 303-311.
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Figure 1: Using the SHA-1 with the DSA

Approving Authority: Sccretary of Commerce.
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Technology, Computer Systems Laboratory.

Applicability: This standard is applicable to all Federal departments and agencies for the
protection of unclassified information that is not subject to section 2315 of Title 10, United States
Code, or section 3502(2) of Title 44, United States Code. This standard is required for use with
the Digital Signature Algorithm (DSA) as specified in the Digital Signature Standard (DSS) and
whenever a secure hash algorithm is required for Federal applications. Private and commercial
organizations are encouraged to adopt and use this standard.

Applications: The SHA-1 may be used with the DSA in elcctronic mail, electronic funds transfer,
software distribution, data storage, and other applications which require data integrity assurance
and data origin authentication. The SHA-1 may also be used whenever it is necessary to generate
a condensed version of a message.



Implementations: Thc SHA-1 may bc implemented in softwarc, tirmwarc, hardwarc, or any
combination thereof. Only implementations of the SHA-1 that are validated by NIST will be
considcred as complying with this standard. Information about thc rcquircments for validating
immplementations of this standard can be obtained from the National [nstitute of Standards and
Tcchnology, Computcr Systcms Laboratory, Attn: SHS Validation, Gaithcrsburg, MD 20899.

Export Controf: Implementations of this standard are subject to Federal Government export
controls as spccificd in Titlc 15, Codc of Federal Regulations, Parts 768 through 799. Exportcrs

are advised to contact the Department of Commerce, Bureau of Export Administration for more
information.

Patenis: Implementations of the SHA-1 in this standard may be covered by U.S. and foreign
patcnts.

Implementation Schedule: This standard becomcs ctfcctive October 2, 1995.
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(affixcd).
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b.  FiPS PUB 73, Guideiines for Security of Computer Applications.
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c.  Fcdcral Intormation Resources Management Regulations (FIRMR) subpart 201.20.303,
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a. Spccity the sccurc hash algorithm rcquircd for usc with the Digital Signaturc Standard
(FIPS 186) in the generation and verification of digital signatures;

b.  Specify the secure hash algorithm to be used whenever a secure hash algorithm 1s
requircd for Fedcral applications; and

c.  Encourage the adoption and use of the specified secure hash algorithm by private and
commecrcial organizations.



Gualifications: Whilc it i thc intcent of this standard to specify a sccurc hash algorithm,

conformance to this standard does not assure that a particular impiementation is secure. The
responsibic authority in cach agency or department shall assurc that an ovcerall impicmentation
provides an acceptable level of security. This standard will be reviewed every five years in order
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Waiver Precedure: Under certain exceptional circumstances, the heads of Federal departments
and agcncics may approve waivers to Federal Information Processing Standards (FIPS). The
head of such agency may redelegate such authority only to a senior official designated pursuant
to scction 3506(b) of Titlc 44, United States Codc. Waiver shall be granted only when:

a.  Compliance with a standard would adversely affect the accomplishment of the mission
of an opcrator of a Fedceral computcr systcm; or

b. Compliance with a standard would causc a major advcersc financial impact on thc opcrator
which is not offset by Governmentwide savings.

Agcency hcads may act upon a writtcn waiver request containing the information dctailed above.
Agency heads may also act without a written waiver request when they determine that conditions
for mccting the standard cannot bc met. Agency hcads may approve waivers only by a written
decision which explains the basis on which the agency head made the required finding(s). A
copy of cach dccision, with procurcment scnsitive or classificd portions clcarly identificd, shall
bc scnt to: National Institutc of Standards and Tcchnology; ATTN: FIPS Waiver Dccisions,
Technology Building, Room B-154, Gaithersburg, MD 20899.

In addition, notice of each waiver granted and each delegation of authority to approve waivers
shall bc scnt promptly to thc Committcc on Government Opcerations of thc Housc of
Representatives and the Committee on Governmental Affairs of the Senate and shall be published
promptly in the Federal Register.

When the determination on a waiver applies to the procurement of equipment and/or services,
a noticc of the waiver detcrmination must be published in the Commcrce Business Daily as a part
of the notice of solicitation for offers of an acquisition or, if the waiver determination is made
after that notice 1s published, by amendment to such notice.

A copy of the waiver, any supporting documents, the document approving the waiver and any
accompanying documcnts, with such dclctions as the agency is authorized and decides to make
under 5 United States Code Section 552(b), shail be part of the procurement documentation and
rctaincd by the agency.



Where to Gbtain Copies of ihe Siamdard: Copics of this publication arc for salc by the
National Technical Information Service, U.S. Department of Commerce, Springfield, VA 22161,
When ordering, rcfer to Federal Information Processing Standards Publication  180-1
(FIPSPUBI180-1), and identify the title. When microfiche is desired, this should be specified.
Priccs arc published by NTIS in current catalogs and other issuances. Paymcent may bc madc by

check, moncy ordcr, deposit account or charged to a credit card acecpted by NTIS.



APPENDIX A. A SAMPLE MESSAGE AND ITS MESSAGE DIGEST
This appendix 1s for informational purposes only and is not required to meet the standard.
Let the message be the ASCII binary-coded form of "abc", ie.,
01100001 01100010 01100011.

This message has length /=24, In step {a) of Section 4, we append "1". In step (b) we append
423 "Q"s. In step (c) we append hex 00000000 00000018, the 2-word representation of 24.
Thus the final padded message consists of onc block, so that n = 1 in thc notation ot Scction 4.

'

The initial hex values of {H;} are
H, = 67452301
H, EFCDAB8Y
H,  98BADCFE
H, = 10325476
H, = C3D2ELlF0.

Start processing block 1. The words of block | are

w(ol 61626380
W{l] = 00000000
W[2] = 00000000
W[3] = 00000000
wia] 00000000
W[5] = 00000000
W5l 00000000
W[(7] = 00000000
Wisl 00000000
W([S] = 00000000

wW(10] 00000000
W[1l1] 00000000
wil2] 00000000
W[i3] = 00000000
W(1a] 00000000
W{l5] = 00000018.

The hex values of A,B,C,D,E after pass t of the "for t = 0 to 79" loop (step (d) of Section 7 or
step (c) of Section &) are

12



rfrfﬁ(‘1'('f(‘fﬁ‘(‘frfrfﬁ‘(‘frfrf(‘frf\"frfrTrfﬁ’rf(‘frf('frfﬁ’rfﬁ‘rf(‘fﬁ'(‘fﬁ’(‘f(‘frfr‘fﬁ'(‘frfﬁ'ﬁ'c‘frfr‘fﬁ'(‘f

v

v
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1l
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o
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Lo Uud W HO

A

0116FC33
8990536D
A1390F08
CDD8EL11B
CFD499DE
3FC7CA40
993E30C1
9E8CO07D4
4B6AE328
8351F929
FBDASES89
63188FE4
4607B664
9128F695
196BEE77
20BDD62F
4E925823
82AA6728
DC64901D
FDOE1D7D
1A37BOCA
33A23BFC
21283486
D541F12D
C7567DC6
48413BA4
BE35FBD5
4AR84D97
8370B52E
C5FBAFS5D
1267B407
3B845D33
046FAAQA
2COEBC11
21796AD4
DCBBBOCB
OF511FD8
DC63973F
4C986405
32DE1CBA
FC87DEDF
970A0D5C
7F193DC5
EE1B1AAF
40F28E09
1C51E1F2
AQ01B846C
BEADO2CA

B

67452301
0116FC33
8990536D
A1390F08
CDD8E11lB
CFD499DE
3FC7CA40
993E30C1
9E8CO7D4
4B6AE328
8351F929
FBDASES89
63188FE4
4607Bo64
9128F695
196BEE77
20BDD62F
4E925823
82AA6728
DC64901D
FDO9E1D7D
1A37BOCA
33A23BFC
21283486
D541F12D
C7567DC6
48413BA4
BE35FBD5
4AA84D97
8370B52E
C5FBAF5D
1267B407
3B845D33
046FAAQA
2COEBC11
21796AD4
DCBBBOCB
OF511FD8
DC63973F
4C986405
32DE1CBA
FC87DEDF
970A0D5C
7F193DC5
EE1B1AAF
40F28E09
1C51E1F2
AQ01B846C

C

7BF36AE2
59D148C0
C045BFOC
626414DB
284E43C2
F3763846
B3F52677
OFF1F290
664F8C30
27A301F5
12DAB8CA
60D47E4A
TEF6ATA2
18C623F9
1181ED99
644A3DAS
C65AFBOD
C82F758B
D3A49608
20AA99CA
77192407
TF67875F
868DEC32
OCE88EFF
884A0D21
75507C4B
B1D59F71
12104EE9
6F8D7EF5
D2AA1365
AQODC2D4B
717EEBD7
C499EDO1
CEE1174C
811BEAS82
4B0O03AF04
085E5ABS
F72EEC32
03D447F6
F718E5CF
53261901
8CB7872E
FF21F7B7
25C28357
SFC64F71
FB86C6AB
503CA382
8714787C

13

D

98BADCFE
7BF36AE2
59D148C0O
C045BFOC
626414DB
284E43C2
F3763846
B3F52677
OFF1F290
664F8C30
27A301F5
12DAB8CA
60D47E4A
TEF6ATA2
18C623F9
1181ED99
644A3DAS
C65AFBI9D
C82F758B
D3A49608
20AA99CA
77192407
7F67875F
868DEC32
OCE8S8EFF
884A0D21

75507C48B
B1D59F71
12104EE9
6F8D7EF5

D2AA1365
AQODC2D4B
717EEBD7

C499EDO1

CEE1174C
811BEAS82

4BO3AF04

085E5ABS

F72EEC32

03D447F6

F718E5CF

53261901

8CB7872E

FF21F7B7

25C28357

S5FC64F71

FB86C6AB

503CA382

E

10325476
98BADCFE
7BF36AE2
59D148C0
CO045BFOC
626414DB
284E43C2
F3763846
B3F52677
OFF1F290
664F8C30
27A301F5
12DAB8CA
60D47E4A
TEF6ATA2
18C623F9
1181EDS9S
644A3DAS5
C65AFB9D
C82F758B
D3A49608
20AA99CA
77192407
TF67875F
868DEC32
OCE88EFF
884A0D21
75507C4B
B1D59F71
12104EES
6F8D7EF5
D2AA1365
AQODC2D4B
717EEBD7
C499EDO1
CEE1174C
811BEA82
4BO3AF04
085E5ABS
F72EEC32
03D447F6
F718E5CF
53261901
8CB7872E
FF21F7B7
25C28357
SFC64F71
FB86C6AB
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Block 1 has been processed. The valucs

0

48:
49:
50:
51:
52:
53:
54 :
55:
56:
57:
58:
59:
60:
61:
62:
63:
64,
65:
66:
67:
658:
69:
70:
71:
72
73
74
75:
76
77:
78 :
79:

BAF39337
120731C5
641DB2CE
3847AD66
E4950436D
27E9F1D8
7B71F76D
5E6456AF
C846093F
D262FF50
09D785FD
3F52DESA
D756C147
548C9CB2
B66C020B
6B61C9E1
19DFA7AC
101655F9
0OC3DF2B4
78DD4D2B
497093C0
3F2588C2
C199F8C7
39859DE7
EDB42DE4
11793F6F
S5EE76897
63F7DAB7
AQ79B7D9
860D21CC
5738D5E1
42541B35

67452301

EFCDAB89

98BADCFE

10325476

C3D2ELFO0

+

BEADO2CA 2806E11B
BAF39337 AFAB40B2
120731C5 EEBCE4CD
641DB2CE 4481CC71
3847AD66 99076CR3
E4950436D 8E11EBS59
27E9F1D8 792410DB
7B71F76D 09FA7C76
S5E6456AF S5EDC7DDB
C846093F D79915AB
D262FF50 F211824F
09D785FD 3498BFD4
3F52DESA 4275E17F
D756C147 8FD4B796
548C9CB2 F5D5B0O51
B66C020B 9523272C
6B61C9EL ED9B0082
19DFA7AC 5AD87278
101655F9 0677EQ9EB
Q0C3DF2B4 4405957E
78DD4D2B 030F7CAD
497093C0 DE37534A
3F2588C2 125C24F0
C1l99F8C7 8FC96230
39859DE7 FO667E31
EDB42DE4 CE616779
11793F6F 3B6D0OB79
5EE76897 C4A5E4FDB
63F7DAB7 D7BOSDA25
AQ79B7D9 DB8FDF6AD
860D21CC 681E6DF6
5738D5E1 21834873
of {H,} arc
42541B35 = A9993E36
5738D5E1 = 4706816A
21834873 = BA3E2571
681E6DF6 = 7850C26C
D8FDF6AD = 9CDOD89D.

8714787C
2806E11B
AFAB40B2
EEBCE4CD
4481CC71
99076CB3
8E11EB59
792410DB
09FA7C76
S5EDC7DDB
D79915AB
F211824F
3498BFD4
4275E17F
8FD4B7956
F5D5B051
9523272C
EDSB0082
5AD87278
0677E9EB
4405957k
030F7CAD
DE37534A
125C24F0
8FC96230
FO0667E31
CE616779
3B6D0OB79
C45E4FDB
D7B9DA25
D8FDF6AD
681E6DF6

503CA382
8714787C
2806E11B
AFAB40B2
EEBCE4CD
4481CC71
99076CB3
8E11EB59
792410DB
O9FAT7C76
5EDC7DDB
D79915AB
F211824F
3498BFD4
4275E17F
8FD4B796
F5D5B051
9523272C
ED9B0082
5AD87278
0677ESEB
4405957E
030F7CAD
DE37534A
125C24F0
8FC96230
FO667E31
CE616779
3B6D0OB79
C45E4FDB
D7BSODA25
D8FDF6AD.

Message digest = A9G93E36 4706816A BA3E2571 7850C26C 9CDOD89D



APPENDEIX B. A SECOND SAMPLE MESSAGE AND iTS MESSAGE DIGEST
This appendix 1s for informational purposes only and is not required to meet the standard.
Let the message be the binary-coded form (cf. Appendix A) of the ASCII string
"abcdbedecdetdefgefghfghighijhijkiikliklmklmnlmnomnopnopq”
Since each of the 5¢ characters 1s converted to 8 bits, the length of the message 1s / = 448. In
step (a) of Section 4, we append "1". In step (b) we append 511 "0"s. In step (¢) we append

thc 2-word rcprescntation of 448, i.c., hcx 00000000 000001C0. This gives n = 2.

The initial hex valucs of {H,} arc

4
1

= 67452301

"
I
o

o
I

L EFCDAB89

= O98BADCFE

».
»
N

0
»

10325476

i
(Y]
i

I, = C3D2ELFO.

Start processing block 1. The words of block 1 arc

W[0] = 61626364
W[1] = 62636465
W[2] = 63646566
W{3] = 64656667
W[4] = 65666768
W[5] = 66676869
Wi6] = 6768696A
W[(7] = 68696A6B
W[(8] = 696A6B6C
W[9] = 6A6B6CED
WI[10] = 6B6CEDR6E
W[1l1l] = 6C6D6GEGF
W(l2] = 6D6EGEF70
W[13] = 6E6F7071
W{14l = 80000000

W({1l5] = 00000000.

The hex valucs of A,B,C,D,E aftcr pass t of the "tor t = 0 to 79" loop (stcp (d) of Scction 7 or

step (¢) of Section &) are

15
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LCoJouUukwWNOEREF O

A

011l6FC1l7
EBF3B452
5109913A
2C4F6EAC
33F4AESB
96B85189
DB04CB58
45833F0F
C565C35E
6350AFDA
8993EA77
E19ECAA2
8603481E
32F94A85
B2E7A8BE
42637E39
6B068048
426B9C35
944B1BD1
6C445652
9583 6DA5
09511177
E2B92DC4
FD224575
EEB82D9A
5A142C1A
2972F7C7
D526A644
E1122421
05B457B2
ASC84BEC
52E31F60
5AF3242C
31C756A9
ESAC987C
AB7C32EE
5933FC99
43F87AES
24957F22
ADEB7478
D70E5010
79BCFBO8
FOBCB8DE
633E9561
98ClEA64
C6EA241E
A2AD4F02
C8A69090
88341600
7E846F58

B

67452301
0116FC17
EBF3B452
5109913A
2C4F6EAC
33F4AESB
96B85189
DB04CB58
45833F0F
C565C35E
6350AFDA
8993EAT7
E19ECAA2
8603481E
32F94A85
B2E7A8BE
42637E39
6B068048
426B9C35
944B1BD1
6C445652
9583 6DAS5
09511177
E2B92DC4
FD224575
EEB82D9%A
5A142C1A
2972F7C7
D526A644
E1122421
05B457B2
A9CB84BEC
52E31F60
5AF3242C
31C756A9
ESAC987C
AB7C32EE
5933FC99
43F87AES
24957F22
ADEB7478
D70E5010
79BCFBO08
FOBCB8DE
633E9561
98ClEA64
C6EA241E
A2AD4FO02
C8A69090
88341600

c

7BF36AE2
59D148C0
C045BF05
BAFCED14
9442644E
OB13DBAB
CCFD2B96
65AE1462
36C1l32D6
D160CFC3
B15970D7
98D42BF6
E264FA9D
B867B2AS8
A180D207
4CBE52A1
ACBOEA2F
5098DF8E
1AC1A012
509AE70D
6512C6F4
9B111594
6560DB69
C254445D
38AE4B71
7F48915D
BBAEOB66
96850B06
CA5CBDF1
3549A991
78448908
816D15EC
2A7212FB
14B8C7D8
16BCC90B
4C71D5AA
3A6B261F
AADFOCBB
564CFF26
S50FE1EBA
89255FC8
2B7ADD1E
35C39404
lE6F3EC2
BEG6F2E37
58CFAL58
26307A99
B1BA8907
ABAB53CO
3229A424

16

D

98BADCFE
7BF36AE2
59D148C0
CO045BF05
BAFCED14
9442644E
0B13DBAB
CCFD2B96
65AE1462
36C132D6
D160CFC3
B15970D7
98D42BF6
E264FASD
B867B2A8
Al180D207
4CBE52A1
ACBSEA2F
5098DF8E
1AC1AOQ012
509AE70D
6512C6F4
9B111594
6560DB69
C254445D
38AE4B71
7F48915D
BBAEOB66
96850B06
CAS5CBDF1
3549A991
78448908
816D15EC
2A7212FB
14B8C7D8
16BCC90B
4C71D5AA
3A6B261F
AADFOCBB
564CFF26
S50FE1EBA
89255FC8
2B7ADD1E
35C39404
1lE6F3EC2
BEGF2E37
58CFA558
26307A99
B1BA8907
A8ABS53CO

E

10325476
98BADCFE
7BF36AE2
59D148C0
C045BF05
BAFCED14
9442644E
OB13DBAB
CCFD2B96
65AE1462
36C132D6
D160CFC3
B15970D7
98D42BF6
E264FAS9D
B867B2AS8
A180D207
4CBE52A1
ACBOEA2F
5098DF8E
1AC1AOQ012
509AE70D
6512C6F4
9B111594
6560DB69
C254445D
38AE4B71
7F48915D
BBAEOB66
96850B06
CAS5CBDF1
3549A991
78448908
816D15EC
2A7212FB
14B8C7D8
16BCC90B
4C71D5AA
3A6B261F
AADFOCBB
564CFF26
50FE1EBA
89255FC8
2B7ADD1E
35C39404
1E6F3EC2
BEG6F2E37
58CFA558
26307A99
B1BA8907
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= 50:

= 58:

86E358BA
51: 8D2E76C8
52: CE892E10
53: EDEASS5B1
54: 36D1230A
55: 776C3910
56: A681B723
57: ACOA794F

F03D3782
59: 9EF775C3
60: 36254B13
61: 4080D4DC
62: 2BFAFT7AS8
63: 513F9CAOQ
64: E5895C81
65: 1037D2D5
66: 14A82DAS
67: 6D17CO9FD
68: 2C7B07BD
69: FDF6EFFF
70: 112B96E3
71: 84065712
72: AB89FB71
73: C5210E35
74: 352D9F4B
75: 1A0EOEOA
76: D0OD47349
77: AD38620D
78: D3AD7C25
79: 8CE34517

7TE846F58
86E358BA
8D2E76C8
CE892E10
EDEAS5B1
36D1230A
776C3910
A681B723
ACOA794F
FO3D3782
9EF775C3
36254B13
4080D4DC
2BFAFT7AS8
513F9CAQ
E5895C81
1037D2D5
14A82DAYS
6D17C9FD
2C7B07BD
FDF6EFFF
112B96E3
84065712
AB89FB71
C5210E35
352D9F4B
1AQEQOEOA
D0D47349
AD38620D
D3AD7C25

220D0580
1FA11BD6
A1B8D62E
234B9DB2
33A24B84
TB7TAAS56C
8DB448C2
1DDBOE44
ESA06DC8
EBO29ES3
BCOF4DEO
E7BDDD70
CD8952C4
10203537
OAFEBDEA
144FE728
79625720
440DF4B5
452A0B6A
5B45F27F
4B1EC1EF
FF7DBBFF
C44AES5BS8
A10195C4
6AE27EDC
7148438D
CD4B67D2
86838382
74351CD2
6B4E1883

Block 1 has been processed. The valucs of {H;} arc

o =

o1

H
H
H, =
H

W

H, =

67452301

EFCDAB89

98BADCFE

10325476

C3D2E1FO

-+

+

8CE34517

D3AD7C25

6B4E1883

74351CD2

86838382

il

I

F4286818

C37B27AE

0408F581

84677148

4A566572.

Start processing block 2. The words of block 2 are

W (0]
W[1]
Wi2]
Wi(3]
W(4]
W (5]

oo

00000000
00000000
00000000
00000000
00000000
00000000

17

3229A424
220D0580
1FA11BD6
A1B8D62E
234B9DB2
33A24B84
7TB7AA56C
8DB448C2
1DDBOE44
ESAQ06DCS8
EBO29ES3
BCOF4DEO
E7BDDD70
CD8952C4
10203537
OAFEBDEA
144FE728
79625720
440DF4B5
452A0B6A
S5B45F27F
4B1lEC1EF
FF7DBBFF
C44AES5BS
A10195C4
6AE27EDC
7148438D
CD4B67D2
86838382
74351CD2

A8ABS53CO
3229A424
220D0580
1FA11BD6
Al1B8D62E
234B9DB2
33A24B84
TB7AAS56C
8DB448C2
1DDBOE44
ESA06DCS8
EBO29ES3
BCOF4DEO
E7BDDD70
CD8952C4
10203537
OAFEBDEA
144FE728
79625720
440DF4B5
452A0B6A
5B45F27F
4B1lEC1EF
FF7DBBFF
C44AE5BS8
Al10195C4
6AE27EDC
7148438D
CD4B67D2
86838382.



W([6]
Wwi7]
w(8]
wio]
W[10]
W{11]
wi12]
Wi13]
Wi1l4)
W(15]

00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000
00000000

000001CO.

The hex values of A,B,C,D,E after pass t of the for "t = 0 to 79" loop (step (d) of Section 7 or

stcp {(c) of Scction 8) arc

o

Wowmwon

O L T T T
o
N RO

nn
’-—‘
NN

R | | T | | | O T I |
\V] \S) [ YOI 9] ol
[o0] o [N o [oo]

[ L
w
o
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W -
w N}

WooJoUbd WN KO

A

2DF257E9S
4D3DCS58F
C352BB05
EEF743C6
41E34277
5443915C
E7FA0377
C6946813
FDDE1DE1
B8538ACA
6BA94F63
43A2792F
FECD7BBF
A2604CAS8
258BOBAA
D9772360
5507DB6E
A51B58BC
C2EB709F
D8992153
37482FSF
EE8700BD
9AD594B9S
8FBAASBO
88FB5867
EEC50521
50BCE434
5C416DAF
2429BESF
OA2FB108
17986223
8A4AF384
6B629993
F15F04F3
295CC25B

B

F4286818
2DF257E9
4D3DC58F
C352BBO05
EEF743C6
41E34277
5443915C
E7FAQ0377
C6946813
FDDE1DE1l
B8538ACA
6BA94F63
43A2792F
FECD7BBF
A2604CAS8
258BOBAA
D9772360
5507DB6E
A51B58BC
C2EB709F
D8992153
37482F5F
EE8700BD
9AD594B9S
8FBAASBY
88FB5867
EEC50521
50BCE434
5C416DAF
2429BESF
OA2FB108
17986223
8A4AF384
6B629993
F15F04F3

C

BODECSEB
3DOA1lA06
4B7CO95FA
D34F7163
70D4AEC1
BBBDDOF1
D078D0SD
1510E457
FOFE80DD
F1A51A04
TF778778
AE14E2B2
DAEAS3D8
DOE89E4B
FFB35EEF
2898132Aa
8962C2EA
365DC8D8
9541F6DB
2946D62F
FOBADC27

F6264854

CDD20BD7

7BA1CO2F
66B5652E
63EEA96E
E23ED619

7BB14148

142F390D
D7105B6B
CO90A6F97

028BEC42

C5E61888

2292BCEl

DADBA664
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D

0408F581
BODECSEB
3DOA1A06
4B7CO5FA
D34F7163
70D4AEC1
BBBDDOF1
D078D0SD
1510E457
FOFE80DD
F1A51A04
TE778778
AE14E2B2
DAEA53D8
DOE89E4B
FFB35EEF
2898132A
8962C2EA
365DC8D8
9541F6DB
2946D62F
FOBADC27
F6264854
CDD20BD7
7BA1CO2F
66B5652E
63EEAS6E
E23ED619
7BB14148
142F390D
D7105B6B
C90A6F97
028BEC42
C5E61888
2292BCE1l

E

84677148
0408F581
BODEC9EB
3DOA1A06
4B7CO95FA
D34F7163
70D4AEC1
BBBDDOF1
D078D0SD
1510E457
FOFE80DD
F1A51A04
TF778778
AE14E2B2
DAEAS3D8
DOE89E4B
FFB35EEF
2898132A
8962C2EA
365DC8D8
9541F6DB
2946D62F
FOBADC27
F6264854
CDD20BD7
7BA1CO2F
66B5652E
63EEA96E
E23ED619
7BB14148
142F390D
D7105B6B
C90A6F97
028BEC42
C5E61888
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36:
37:
38:
39:
40:
41:
42:
43
44 ;
45:
46:
47 .
48:
49:
50:
51:
= 52:

53:
54
55:
56:
57:
58:
59:
60:
61:
62:
63:
64:
65:
66:
67:
68
69:
70:
71:
72:
73:
74 :
75:
76 :
77 :
78:
79:

696DA404
CEF5AEL2
87D5B80OC
84E2AS5F2
03BB6310
C2D8F75F
BFB25768
28589152
EC1D3D61
3CAED7AF
C3DO33EA
7316056A
46F93B68
DC8E7F26
850D411C
7E4672C0
89FBD41D
1797E228
431D65BC
2BDBB8CB
6DA72E7F
A8495A9B
E785655A
5B086C42
A65818F7
7AAB101B
93614C9oC
F66D9BF4
D504902B
60A9DA62
8B687819
083E9S0C3
F6226BBF
76C0563B
989DD165
8B2C7573
AE1B8E7B
CA1840DE
16F3BABB
D28D83AD
6BCO2DFE
D3A6E275
DAS55482
58COAACO
906FD62C

295CC25B
696DA404
CEF5AEl2
87D5B80C
84E2A5F2
03BB6310
C2D8F75F
BFB25768
28589152
EC1D3D61l
3CAED7AF
C3D033EA
7316056A
46F93B68
DCB8E7F26
850D411C
7TE4672C0
89FBD41D
1797E228
431D65BC
2BDBB8CB
6DAT72E7F
A8495A9B
E785655A
5B086C42
A65818F7
7AARB101B
93614C9OC
F66D9BF4
D5049502B
60A9DA6G2
8B687819
083E90C3
F6226BBF
76C0563B
989DD165
8B2C7573
AE1B8E7B
CA1840DE
16F3BABB
D28D83AD
6BCO2DFE
D3AGE275
DAS55482
58C0AACO

FC57C13C
CAb73096
1A5B6901
B3BD6B84
21F56E03
Al138A97C
OOEED8C4
FOB63DD7
2FEC95DA
8A162454
7B074F58
CF2BBS5SEB
BOF40CFA
9CC5815A
11BE4EDA
B7239FC9S
21435047
1F919CBO
627EF507
O5E5F88A
10C7596F
CAF6EE32
DB69CBOF
EAL256A6
BY9E15956
96C21B10
E996063D
DEAAC406

24D85327
3D9B66FD
F541240A
982A7698
62DA1EO6

C20FA430
FDB889AEF
DDBO158E
66277459

E2CB1D5C
EB86E39E

B2861037

C5BCEEAE

74A360EB
9AFQ0O0B7F
74E9B89D

B6A55520
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DADBAG64
FC57C13C
CAB57309%6
1A5B6901
B3BD6B84
21F56E03
A138A97C
OOEEDS8C4
FOB63DD7
2FECSS5DA
8Al62454
7B074F58
CF2BB5EB
BOF40CFA
9CC5815A
11BE4EDA
B7239FC9
21435047
1F919CBO
627EF507
O5ES5F88A
10C7596F
CAFGEE32
DB69CBSF
EA1256A6
BO9E15956
96C21B10
ES996063D
DEAAC406
24D85327
3D9B66FD
F541240A
982A7698
62DA1EO6
C20FA430
FD889AEF
DDBO158E
66277459
E2CB1D5C
EB86E39E
B2861037
C5BCEEAE
74A360EB
SAFO0B7F
74E9B89D

2292BCEL
DAD8A664
FC57C13C
CA573096
1A5B6901
B3BD6B84
21F56E03
Al138A97C
OOEED8C4
FOB63DD7
2FEC95DA
8A162454
7B074F58
CF2BBSEB
BOF40CFA
9CC5815A
11BE4EDA
B7239FC9
21435047
1F919CBO
627EF507
O5ES5F88A
10C7596F
CAF6EE32
DB69CBIOF
EA1256A6
BO9E15956
96C21B10
ES96063D
DEAAC406
24D85327
3D9B66FD
F541240A
982A7698
62DA1EOG6
C20FA430
FD889AEF
DDBO158E
66277459
E2CB1D5C
EB86E39E
B2861037
CS5BCEEAE
74A360EB
SAFOOB7F.



Block 2 has been processed. The values of {H,} are

H, = F4286818 + O906FD62C = 84983E44
H, = C37B27AE + ©58COAACQO = 1C3BD26E
H, = 0408F581 + B6A55520 = BAAE4AAl
H, 84677148 + 74ESB89D = F95129E5
H, 47566572 + OSAFQ00B7F = E54670F1.

Mcssage digest = 84983E44 1C3BD26E BAAE4AAl F95129E5 ES4670F1
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APPENDIX C. A THIRD SAMPLE MESSAGE AND ITS MESSAGE DIGEST
This appendix is for informational purposes only and is not required to meet the standard.

Let the message be the binary-coded form of the ASCli string which consists of 1,660,660
repetitions of "a'.

Message digest = 34AA973C D4C4DAA4 F61EEB2B DBAD2731 65340C16F
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Federal Information Processing Standards Publications (FIPS PUBS) arc issucd by the National
Institute of Standards and Tc chnology (NIST) aftcr approval by the Scerctary of Commerce
pursuant to Scction 5131 of the Information Technology Management Reform Act of 1996
(Public Law 104-106) and the Computer Sceurity Act of 1987 (Public Law 100-235).

1. Name of Standard. Advanced Encryption Standard (AES) (FiPS PURB 197).
2. Catesory of Standard. Computer Security Standard, Cryprography.
3. Fyglapatinn, The Advanced Encryption Standard {AES) specifies a FIPS-approved

crvptographic Agor:thm that can bc uscd to protect clectronic data. The AES algorithm is a
symmetric block cipher that can cncrypt (cncipher) and decrypt (deciph r) information.
Encryption converts data to an uninteiligibie form called ciphertext; decrypting the ciphertext
converts the data back inte its original form, called plaintext.

The AES algorithm is ""pub ¢ of using cryptographic keys of 128, 192, and 256 bits to cncrypt
and decrypt data in blocks of 128 bits.

4., Approving . Authority.Scerctary of Commerec.

3. Maintenance Agency. Dcpartment of Commeree, National Institutc of Standards and
Technology, Information Technology Laboratory (ITL)

0. Apptlicability. This standard may oe used by Federal departments and agencies when an
ageney determines that sensitive (unclassificd) information (as defined in P. L. 100-235) rcquires
cryptographic protcction.

Other FIPS-approved cryptographic algorithms may be used in addition to, or in lieu of] this
standard. Federal agencies or departments that use cryptographic devices for protecting classified
information can usc thosc devices for protecting seasitive (unclas.ificd) information in licu of
this standard.

In addition, this standard may be adopted and used by non-Federal Government organtzations.
Such use is encouraged when it provides the desired security for commercial and private
organizations.



7. Sm Fcderal Information Processing Standard (FIPS) 197, Advanced
Encryption Standard {AES) (affixcd).

8. implementations. The algorithm gpecified in this standard may be implemented in
software, firmware, hardware, or any combination thercof. The specific impicinentation may
depend on scveral factors such as the application, the cnvironment, the technology uscd, cte. The
algorithm shall be uscd in conjunction with a FIPS approved or NIST rccommended modc of
opcration. Objcct Identificrs (OIDs) and any associatcd paramcters for AES uscd in these modes
arc availablec at the Computcr Sccurity Objects  Register  (CSOR), located  at
http://csrc.nist.gov/csor/ [2]

mplc;n n
consider

itations of the algorithm that arc tested by an accrcdited laboratory and validated will be
d as compiy'ng with tbls standazd ch r‘ryptographic sccurity depends on many

cmployccs, and others, should aiso c*cr to NIST ancial Publication 800-21, Guideline jbf'
Implementing Cryplography in the Federal Goversment, for additional information and guidancc
(NIST SP 800-21 is availablc at http://csrc.nist.gov/publications/).

S. Implemeniation Schedule. This standard becomes ctfective on May 26, 2002,

10.  Patents. Implcmcx.tations of the algorithm speciticd in this standard may bc covered by
U.S. and tforcign patents.

11, Expert Centrel. Certain cryptographic devices and technical data regarding them are
subjcet to Federal cxp f cryptographic modules implementing this standard

o] c port controls. Exports of cryp

and tcchaical data cgarding them must comply witththese Federal regulations and bc licensed by
ort Administration of thc U.S. Dcpartment of Commerce. Applicable Federal
government cxpv;t controls arc spccificd in Title 15, Code of Federal Regulations (CFR) Part
740.17; Titlc 15, CFR Part 742; and Title 15, CEFR Part 774, Catcgory 5, Part 2.

12, Qualificatiens. NIST will continuc to follow devclopments in the analysis of the AES

algorithm. As with its other cryptographic algorithm standards, NIST will fou. ally rccvaluate

Both this standard and possiblc threats reducing the sccurity provided through the usc of this
standard will undergo review by NIST as appropriate, taking into account ncwly available
analysis and tcchnology. In addition, the awarcncss of any blcakthxough in tcchnology or any
mathematical weakncss of the algorithm will cause NIST to recvaluate this standard and provide
necessary revisions,

13, Waiver Procedure. Undcer certain cxceptional circumstances, the hcads of Fedesal
agencics, or their dclc"atcs may approve walvers to Federal Information Processing Standards
(FIPS). Thc hecads of such agencics may redelegate such authority only to a scnior official
designated pursuant to Scction 35G6(b) of Title 44, U.S. Code. Waivers shall be granted only
when compliance with this standard would

a. advcrscly affcet the accomplishinent of the mission of an operaior of Federal computer
systcm or

b. causc a major adversc financial impact on the opcrator that is not offsct by government-
widc savings.



Agcncy hcads may act upon a writtcn waiver rcqucest containing the information dctailed above.
Agency hcads may also act without a writtcn waiver rcquest when they determinc that conditions
for mccting the standard cannot be met. Agency heads may approve waivcers only by a written
dccision that cxplains thc basis on which the agency hcad madc the required finding(s). A copy
of cach such dccision, with procurcment scnsitive or classificd portions clearly identificd, shall
bc scnt to: National Institutc of Standards and Tcchnology; ATTN: FIPS Waiver Decision,
Intormation Tcchnology Laboratory, 100 Burcau Drive, Stop 8900, Gaithcrsburg, MD 20899-
§900.

In addition, noticc of cach waivcr grantcd and cach dclcgation of authority to approve waivcers
shall bc scnt promptly to thc Committcc on Government Opcrations of thc Housc of
Representatives and the Committec on Government Atffairs of the Scnate and shall be published
promptly in the Federal Register.

When the determination on a waiver applics to the procurcment of cquipment and/or scrvices, a
noticc of thc waiver detcrmination must be published in the Commcrcc Business Daily as a part
of the notice of solicitation for offcrs of an acquisition or, if the waiver determination is made
after that notice 1s published, by amendment to such notice.

A copy of thc waivcr, any supporting documcnts, thc document approving thc waiver and any
supporting and accompanying documcnts, with such dclctions as the agency is authorized and
decides to make under Scetion S52(b) of Title S, U.S. Codc, shall bc part of the procurcment
documentation and retained by the agency.

14.  Where to obtain copies. This publication is availablc clcctronically by acccssing
http://csrc.nist.gov/publications/. A list of othcr avatlabic computcr sccurity publications,
including ordering information, can bc obtained from NIST Publications List $1, which is
available at the same web site. Alternatively, copies of NIST computer security publications are
available from: National Technical Information Service (NTIS), 5285 Port Roya! Road,
Springfield, VA 22i61.
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Appendix A - Key Expansion Exampiles

This appendix shows the development of the key schedule tor various key sizes. Note that multi-
byte values are presented using the notation described in Sec. 3. The intermediate values
produced during the development of the key schedule {see Sec. 5.2) are given in the following

table {all values are in hexadecimal format, with the exception of the index column (i)).

A1 Expansion of a 128-bit Cipher Key

This section contains the key expansion of the following cipher key:

Cipher EKey

= 2b 7e 15 16 28 ae dZ

for N4 =4, whichresults in

Wo = 2b7el516

W) = 28aad2asd

Wy = ab£71588

a6 ab £7 15 88 09 cf 4f 3c

W3 = 09cf4f3c

. - wilil=
@;2) temp | oeword () Sus§i2d4> Rconiiij]i:ﬁ:YQ;Zi wli-REl e
4 | 09cE4E3c | cE4£3c09 | BaB4eb0l | 01000000 | BbB4eb0l | 2bjel51i6 | a0fafeld
5 al0fafel? ' 28aed2a6 | 88542cbl
6 | 88542cbi E ab£71588 { 23a33939
7 | 23a33939 : 0ScEf4f3c | 2a6c7605
8 | 2a6c7605 | 6c76052a | 50386be5 | 02000000 | 52386be5 | a0fafel7 | £2c295£2
9 | £2c295£2 j 88542cbl | 7a96b943
£0 | 7a96b943 | 23&33939 | 5935807a
{f | 59353C7a { 2a6c7605 | 7359L67%
12 | 7359£57£ | 59£67£73 | cb42d28£ | 04000000 ;cf42d28f £2c295£2 | 34804774
i3 | 3as0277a '! 7a96b%43 | 4716fele
i4 | 4718fe3e i 59358072 | 1e237244
315 | 1e237244 i 7350£67£ | 637a883b
i6 | 6d7a883b | 7a883b6d | dac4ez3c | 08000000 id2c4e23c 33804774 | efddasdl
17 | ef44a541 4716fele | aB525h7€
18 | 28525b7f£ 12237e44 | bg71253b
19 | b671263b 60372883b | db0bad00
20 | db0baddd | Obad00db | 2b9563b9 | 10000000 | 3b9563b9 | ef44a541l | dédlcefs
21 | dadiceEs aB8525b7f | 7c839d87
22 7¢8394887 b671253b | caf2b8bc
23 | caf2bsbc i db0bad00 | 11£915bc

27




24 | L1£915bc | £915belil | 99596582 | 20000000 | b9598582 | A4dlc6f8 | 6§d488a37a
25 | 6ag22a27a 70839207 | 110b3efd
26 | 110b3efd caf2b8bc | Gb£f98641
27 | db£ogEal 11£915bc | cal092£d
28 | cad0%3£fd | 0053fdca | 63dc5474 | 40000000 | 23dc5474 | 6d68a37a | 4e54f70e

29 | 4e54f£70e 110h3efd | S£5f00f3
36 | 5£5£cS5£3 f db£58641 | 84a64fb2
31 B4a64Ffb2 | cad093fd | 4eabdc4tf
32 4eatdcd4f | abdcéfde | 2486842£f | 80000000 | a485842%f | £254£70e | 2ad27321
33 | ead27321 [ 5f5fc9f3! b58dbadz
34 | b58dpadz i 84a64fb2] 312bf560
35 | 312D£560 [ deabdc4f | 7£684232%
3§ | 7£842%2F | 842S2£7£ | 5da515d2 | 1b00000G0 i46a515d2 2ad27321 | ac7766£3
37 | ac7766£3 | b58dbad2 | 15fadc2l
38 | 1Sfade21 : 312pE£56C | 28312941
39 | 28d12941 ] 7£84292£€ | 575c0%6e
43 | 575c006= | 5c006e57 | 4a635£5L | 36000000 | 7c639£5b | ac7766£3 | a012£5a8
41 dol4£9%as8 i 1%fadc2l | cS%ee2589
42 | c%ee252% 1| 28412941 | 213£fCcc?
43 el3£0cc8 575c006e | b6630casb

B N hdhdansen |
A.2 Expansion of a 192-bit Cipher Key
This section contains the key expansion of the feliowing cipher key:
Cipher Key = 8e 73 b0 £7 da Qe 64 52 c8 10 £3 2b
80 30 79 e5 62 £8 ea d2 52 2¢c 6k Tk

for Nk =6, which results in
Wo = 8e73b0£7

W4 = 62£8sad2

W) = dale6452

Wy =

Ws = 522cEb7b

c81L0£32b

W1 =80%07%e5

Fraz tar | After ZOR wiil=
((;o:g) cemp ao:é;c;(:d() Suk;ﬁ;;d () [Reonti/nx] 31:: Riil; o Lo ivé?ip_,f}gR
6 | 522c6b7b | 2a6b7b52 | 7172100 | 01000000 | 707£2300 | 8e7300£7 | Fe0eS1ET
7 | £eGcdlE7 | da0e6452 | 2402£5a5
8 |2402£5a5 l cB10£32b | ecl2068e

28




9 ecl2fste | 809079e5 | 6cE27£6hb
16 | 6c827£6L | 62€8gad2 | 0a7a95b°
Il | De7a95b9 j 522c6b7b | 5¢c56fec2
12 ScS6fec2 | 56fec25¢c | b1bb254a | 02000000 | b2bb254a | £20c91£7 | 44b7b4kd
i3 48b7b4bd 2402f5a5 | 69b541i8
14 | 69h54118 eci2068e | R5a74796
i5 85274756 6c827£6b | e92538£d
i6 e92538Bfd 0e7a95b9 e75fad44
17 | e75£ada4 5c56fec2 | bb0%5386
I8 | bb095386 | 095386bb | Gled44ea | 04000000 | 05ed44ea | 4db7b4bd | 485a£057
19 | 485a£057 69054118 | Z2lefbl4f
20 | 21lefbl4f 85a74796 | a448£6dS
21 aldBfedd e32538Ed | 4d6dce2d
22 4d6dce24 e75fad44 | aa326360
23 | aa326360 bb055386 | 113b30ef€
24 | L13b30ef | 3b30e511 | €2048e82 | 08000000 | ea048e82 | 485a£057 | a25&7ed5b
25 | a25e7eds 21iefbl4f | 823blicfsa
26 | E3blicESa a448£64d9 | 27£93943
27 27£03043 4dscdcel4 £al4£757
28 6ag94£7€7 aal3263€60 | c0a€g9407
22 | c0=26%9407 1123b30e€ | dl9daiel
3¢ di9dadel | Sdadeldl | 5e495£83e | 10000000 | 4e45f83e | a25e7ed5 | eci786eb
31 ecl786eb A2blcf9a | 6£264971
32 | 6£a64571 27£93543 | 485£7032
23 4B5f7032 6a94£f767 | 22cbB755
34 22¢cb8755 c0a68407 | e26d1352
35 | e26d1352 dlSdadel | 33£0b7b3
36 | 33f0b7b3 | £0b7b323 | 8cad6dc2 | 20000000 | acad6dc3 | ecl786eb | 40beecb28
37 | 40beeb28 6£a64571 | 2£1i8a258
25 2£i8=a259 485£7032 | §7474Z6Db
39 §747d26b 22cb8755 | 458¢553e
49 | 458c553e 226831352 | a7el466c
4i | a7=l4s6c 33£0b7b3 | 9411f14%f
42 2411F1a8Ff | 11£14f54 | 82a1%=222 | 40000000 | c2ailfe22 | 40beeb28 | 821£f750a
43 | B21f750a 2£18a259 | 24074753
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44 | 2ad07d753 1 6747d26b | cad00538
45 | ca400528 l 458c553e | 8£cc5006
46 | 8£cc5006 i a7eld66c | 282d166a
47 | 282d166a 9411f£1df | bc3ceTbs
48 |bc3ce7b5 | 3ce7bSbe | eb%4d585 | 80000000 | 6b94d565 | 821£750a | e98bal6f
49 | e98bal6f | l ad07d753 | 448¢c773c
50 | 448c773c | ca400538 | Becc7204
51 | Becc7204 8£cc5006 | 01002202
A3 Expansion of a 256-bit Cipher Key
This scction contains the key cxpansion of the following cipher key:
Cipker Rey = 60 3d eb 10 15 ca 71 be 2b 73 ae £0 85 7d 77 8L

1£ 35 2c 07 3b 61 08 47 24 98 10

for Nk = &, which results in

Wy = 603debl0

W4 = 1£352¢c07

Wi = 15ca7lbe

Ws = 3b5108d7

w» = 2b73aef0

We = 2d9810a3

a3

069 14 df f4

w3 = 85747781

w7 = 0914dff4

i vop After XOR wiil=
gecy | ETP Rotora ) [sunmora () [ReonLE/Nd | S FO0 | wii e
8 0914dff4 | 144f£f409 | fa9ebf01 | 01000000 fb9ebf01l | 603debl0 | 9bal3541ii
9 9ba35411 15ca7lbe | 8e6925af
i 8e6925af | 2b73aef£0 | a51a8b5£
11 a5la8b5E 85747781 | 2067fcde
i2 2067£cde b785p01é 1£352¢07 | a8b09cla
i3 a8bb9cia 3b6108d7 | 93d1i94cd
i4 93dl1l94cd 2d5810a3 | be45846e
15 | be49846e 09144dff4 | b75d5b9%a
{6 | b75d5b9%a | 5d5b9%ab7 | 4c39b8ag9 | 02000000 | 4e39b8a9 | 9ba35411l | d59ascb8
i7 d58%zect8 Bet925af | 5b£f3co17
11 5b£3c917 aS5la8b5f | £ee94248
19 | fee94248 2067fcde | de8ebe96
20 deB8ebed 6 1d19ae90 a8bd9cla | b5a9328a
2% | b5a9%328a 93d194cd | 26782647
22 26782647 be43846e | 98312228
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23 98312229 i b75d5b9%a | 2£6c79b3
24 2£6c79b3 | 6c78b32£ | 5066415 | 04000000 i 54066315 | d5%9aecb?2 | 212c82ad
25 | 812c8lad ! 5bf3c917 | dadf48ba
26 | dadf48ba | fee94248 | 24360af2
27 | 24380af2 1 | "~ | de8ebe9s | fabsb4s4d
28 £fahgb464 2d6cBd43 | b5a%8328a | 98o5bfc9
PAY 98c5bfc9 : 26782647 | bebdl98e
2 | bebd1l98e ' 98312229 | 268c3ba’
31 288c3ba’ i 2f6279b3 | 09e04214
32 09204214 | 0421409 | el2c£al0l | 08000000 1 e92cfall | 812c8lad | 68007bac
33 68007bac 1| dadf4gba | ©2df3316
34 | b2d£3316 24360a£2 | 96e939%e4
35 S6eS535e4 fab8b464 | 6c518d80
34 6c518d80 50d15dcd 98c5bfc2 | c81i4e204
37 c814e204 bebd158%e | 76aSfbda
38 | 76a9%fbs8a 268c3ba7 | 5025c02d
39 025cd82a i 0504214 | 5%¢58235
40 59¢c58229 | ¢5823959 | a61312cb | 10000000 [ b61312cb | 68007bac | del36957
41 del36%67 I‘ +2d£3316 | 6cccSa’7l
42 6ccchbaTl : 96e939%e4 | £a256395
£3 £225£6395 ' 6c518d80 | 9674eel5
44 | 9674eels 90922859 | cBl4e204 | 5886casd
45 5886cahd 76a%tbhRa | 2e2€31d47
46 2e2£314d7 | 5025c02d | 7=0aflfa
47 TJebafifa 59¢58239 | 27c£73c3
48 27c£73c3 | c£73c327 | 8aB8f2ecc | 20000000 | aaB8f2ecc | dell36967 | 749c47ab
49 | 749c47ab 6ccecba7l | 18501dda
50 18501dda fa256395 | e2757e4f
51 | e2757e4f | 9674eels5 | 7401905a
52 74019052 927c60be l' 588&cas5d | cafaaael
53 cafaaae3 ; 222£31d7 | £4d55b34
54 | e4ds9b34 ' 7e0afifa | 2adface
55 | 9adféace 27cf£73¢3 | bd10190d
56 b3a10190a3 | 30190abad | cad4d77a | 40000000 | 8ad4d77a | 749c47ab | £e48904dl1
57 £e489041 | 18501dda | e6188d40b




046d£344

Lol
g

e2757e

e8§188d0b

3

32




Appendix B — Cipher Example

The following diagram shows the values in the State array as the Cipher progresses for a block
length and a Cipher Key length of 16 bytes each (i.e., Nb =4 and Nk =4,

Input = 2 43 £6 a8 88 5a 30 8d 31 31 98 a2 &0 37 07 34
Cipher Key = 2b 7e 15 16 28 ae d2 at ab £7 15 88 09 cf 4f 3¢

The Round Key values are taken from th

Key Expansion example in Appendix A.

Round Start of Afcer afcer aAfcer Round Key
Number Round SubBytes ShiftRows #ixCclumns Value
32|88|31(el | | | ‘ 1 2p|28[ab|09
| | ! [ | | | .
43‘5& 31§37 | 1 i [ P Te|ae|£7 | ci
input | | | 1 ] | 0] 1 =
fETao[9e 07 I ] I | [ 15‘42 15[4f
] - |
a8|8d a2133 | |1 | 16]a6 88[3c
[ i o0 | i
i9 a0-9a e9 déjeo balle dé eO]bSlle 04|e0}i8|28 a0[88|23‘2a
3d|f4|c6i8 27 |pf|bi /41 pi|b4le1(27 66|cb|£8/06 fal54|a3|6c
1 | | 1 o | =
e3le2[edf48 [11]8g|5d|52 5d 52!11:99 21 19{&3]25 fe|2c[20]7%
l i | ]
be[2b|2a|08 ae flie5i30 30 ae[@l]es e5(9al7alic l7lbl 3903
| 1 |
a4 68 6b‘02 49;45;75 77 49|45J7£ 77 58'lb;db|lb £2 7ai59:73
1 1 1 1
9ci9f So|6a Ge|db|39](d2 Gbl33132 Ge 4d 4b|e7i60 c2 96i35 5%
2 | | ® -
7£/25/22/50 32]986]87152 37{53'&2 98 ca 5a;cajbo a5/polan|fs
| | ¢} |
£2]2b|43[43 83|£111a|3b 3b|89|f1]ia fl[ac aBle5 \£2143 |72 7F
et Y el o 1) |
aa 61 821'68 ac e£|l 48 ac e£|13 45 75120 33 bb 3di47i1e|6d
1 Il i
8f|dd|az|3z 73[c1|b5i23 ci|b5(23(73 eci0b|cl |25 §0(16,23|7a
3 1 1 (S | 1 ! =
Sfiea 4z146 FHEPIEG EE d6lsacf|21 0963 [cf[ao 47ffelvef98
i |
03|efid2|%a 7b|GE bSle b8|7b | GE|bS 93133 [7¢ ac 7a§3e'44|3b
| | i
4867 |4d|d6 52/85(e3 | £6 52(85|e3|£6 0£/60|6f Se ef a8|b6|cb
‘ 1°°%° ' | ? |
6c|id|e3|5% 50 a4 |1i|cE ai({ii]cf|50 G6(311c0 (b3 44/52[71]0b
4 1. 1 | & | -
4e 94|'b1 58 2f|52lc2 /63 c8|62|2f£ 52 dalaglinli3 aS[Sb 75rad
| | | |
ee|dd 38|e7 28[a7[07]92 941281d7|07 a9 bE‘Gb'Ol 41|72¢% 3bioo
[ I | |
e0 cBidBlSS el e8i35|97 el|eBi35J97 2Sde|b6 dc ds 7cica}ll
52 53iblib8 4i fb|c8‘6c fb‘cB Gciéf dl‘lqua 4c di 831f2|59
5 [ | &) | =
'7f{63 35 be d2[£b[ 96 [2e 96 a2 dz}fb 298/d1i23fco c6[9d/paj1s
|- |
e8{c0[50[01 9b ba]53 Tc 7c 9biba 53 ad|68[8e:bD f8|87 be|be
i !
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output

(V5)
S

£1 cll7cl5d al|78|10 4c ali78\10%4c 4bh2c 3337 6d|11]db ca
00 92(c8!b5 63|4f|e8|d5 4fiea|d5J63 86/ 4a|9d/d2 & 8?j0h £5[06
€€[4c Eblds a®|29/33/03 3dl03|ag]29 8d189 €4(18 aalae}es 93
55 ef13210c fc|df|23|te fa|fc df|23 Sd]eo 28|d8 7a['d141 fd
26|34 eBlfd £7|27|9b|54 £7(27 9bi54 14[46[27 (24 4e | 5£[84[4e
oel41 64[d2 ab|83|43|b5 83(43{b5|ab 15|/16|46|2a __|3%5¢£a6 a6
zelbv_vzlsb 31159 40‘3d 40]3d/31a9 b5 15%55 de 5 €7]c9/4€|dc
1774 a9[25 fD:ff d3;3£ 3f|f0 ffd3 bt ecid7 43 De f3ib2 4f
5a119~a3'!7a be | d4 Oaida be | d4 [0a|da 00 b1l54'fa eaFS 31|7£
41[49!e013c 83|3b|el|64 3blei 64|83 51 cB??G ib " dZJBd 2L 8d
43§dc]19 04 2c[86[aal€2 a4/ €2 (2c |86 2€ 89]6d|99 ’ 731be €5[29
b1 1fi55 0z| [c8|z0 édife felca|c0|4d| |41 ff;cdiea 21(d2(60|2f
|

ea o4lsslas 87| £2 4d[97 87|£2|4d197 47l40 a3 de acllglza 57
83|45 5d|1|96 eci6e|2c|SO Seréc 90|ec 37;&4 70|SE . 77| £a||d1 5¢
sc(33/98/b0 4a c3.461e7 46| e7|4ac3 94ed|2a(42 66|dc| 29|00
£0|2d:ad|ch 8c|d8 95;a6 aSch{dBiBB edias a6 [bc f3i21[41i6e
eb|59 8b|1b' 29|cb|3d |af 29 cb|3d[af | l i d0:c9 el b6
40(2e|al|c3 09/31/32|2e 31!32 2&|0S } } j 14 |ee 35563
£2[28[13142 89/07]7d|2¢c 7d|2c|e9lo07 ' E L__ ® £9]25/0c|0c
ie 84 e7[d2 72|5%|94 b5 bh5|72|5£]94 i j aaias c8la6
39(02[de |19

25|/dc|11|6a

84[09/85/0b

1d[£b|97]32



Appendix C = Example Vectors

This appendix containg example vectors, inciuding intermediate values — for all three AES key
lengths (Vk =4, 6, and 8), for the Cipher, Inverse Cipher, and Equivalent Inverse Cipher that are
described 1 Sec. 5.1, 5.3, and 5.3.5, respectively. Additional examples may be found at {1] and

(31

All vectors are in hexadecimai notation, with each pair of characters giving a byte value in which
the left character of each pair provides the bit pattern for the 4 bit group containing the higher
numbered bits using the notation explained in Sec. 3.2, while the right character provides the bit
pattern for the lower—numbered bits. The array index for all bytes (groups of two hexadecimal
digits) within these test vectors starts at zero and increases from left to right,

Legend for CIPHER (ENCRYPT) (rxound number ¥ = 0 to 10, 12 or 14):

input: cipher input

start: state at start of zoundlr]

8 box: state after SubByvtes()

s row: state aiter ShiftRcws()

m col: state after MixlColumns({)

k sch: key schedule value for roundr]
cutpuk: cipher output

Legend f£cr INVERSE CIPHER (DECRYPT) (rcund number r = & tc 18, 12 cr 14):

iinput: dimverse cipher input

istart: state at start cf roundlr]

is box: state after InvSubBytes()

is row: state after InvShiftRows()

ik sch: key schedule wvalue for roundiz]

ik add: state after AddRoundKey(}

ioutput: inverse cipher output

Legend for EQUIVALENT INVERSE CIPHER (DECRYPT) {(round number =« 0 to 10, 12
oz 14):

iimput: inverse cipher input

istart: state at start of roundlr]

is box: state after InvSubBytes(}

iz zow: state after InvShiftRows ()

im col: state after InvMixCoclumns()

ik sch: key schedule value for roundlr]
ioutput: iaverse cipher ocutput

C.1 AES-128 (Ni=4, Nr=10)

PLAINTEZRT 001122334455667788%%aabbecddeef
KEY 0001020204050€0708020a0kCc0dCelE

CIPHER (ENCRYPT):
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round! 0] .inputc G01122334455567788%%aabbccddeeff
round{ 8] .k sck 000102030405060708080a0b0c0d0e0f
round[ 1].start 00102030405060708090a0b0c040e0£0
round{ 1].s box 63cab7040953d051cd60ele7ba70el8c
round{ 1l.s row 6353e08¢c0260e104cAd70b75lbacadle?
round{ 11.m col 5£72641557£5bc92f7be3b291ab9£f91a
round| 1} .k sch déaa74£dd2af72£fadaac78£1ldeab76fe
zound{ 2] .stazt 89d810e8855ace682d1843d8chbl28£fe4d
round{ 2].s box a761lcad9b97beBb45d8adla611£c97369
round{ 2i.s row a7bela6937ad739bd8c9ca451£618b61
round{ 21.m col ££87968431d86a51645151fa773ad009
round{ 21 .k sch b692c£0b843dbd£1bedbc5006830b3fe

round [ 3] .start 4915598f55e54d7a0daca94falf0a63£L7
round! 3].s5 box 3b39cb73£fcd80ee05774222dc067£b68
round{ 33.8_:0% 3bAd%22€68£c74£fb7357€67chbelcl580e24d
Toundi 3].m col 2c9cle66£771£0762c2£868e534df256
zound|[ 2] .k sch bef£744ed2c2c9b£f6c580cb£0469bE4l
round{ 4} .start £a636a2825b339c940668a3157244d417
round{ 47.s box 2dfb02343£6d12dd09337ec75b36e3£0
round{ 4].s row 236d7e£03£33e334093602dd5bfbl2c?
round{ 4].m col 6385b79££c538Ad£997be478e75474d691
zound{ 4] .k sch 47£7£7bc95353e03£96c32bcfdns58d£d
round [ 5] .start 247240236966b3fa6ed2753288425b6c
round{ 5] .s box 36400926£9236d2d9£fb59d23¢c42¢c3950
round|[ 5i.s row 3€6339d50£8b5329269£2¢c0924dc44064d23
roundl 51 .m col f4bcd45432e5544075£146c51da03b3e

zound|[ 5}1.k sch 3caaal3e8a89£9deb50£3af57adf622aa
zound{ 8] .stazt c81677bc9b7ac93b25027892b0261996
round{ 6] .s box e847£56514dadde23£77b64£e7£74493

roundi 8].= row eB8dab6301477d4653f£7£5e2e747dd4E
round{ 61 .m col 98162e7420£87£556b2c049c8e5ad036
zoundl 6] .k sch 5e396£7d£7a68296a7553dcl0aal3lf6b
round{ 7] .start c62fel09f75eedc3cc79395d84£9¢cE£54d

round{ 71.s box b415£8016858552e4bb6124c5£998a4c
round([ 7].8 row b458124c68b€c8all4b89£82e5£15554c¢

round{ 7} .=m col c57elcl59a9bd286£05£4be88c63439
round! 7).k sch 14£9701lael35fe28c440adf4d4ealdcl26
roundi 8}.start 1876c0£79c4300ab4559%4aad66£ff41¢f
round{ 8]j.s box 3el75076b61c04678dfcz2295f6a8bfcO
zound{ 8].s zTow 3elc22cOb6£chbf768da85067£6170495
roundi 8j.m coil baal03de7alf9b56ed5512cbas5£414423
round{ 8] .k sch 47438735a41lc65b9el0l6bafdaebi7ad2
rocund{ 91 .start fde3bad205e5d0d73547964eflife37£f1
round{ 91 . box 5411£f4b56bd9700e96a0902faibblaal
zound[ 9] .8 zow 54d980al€ebal9ab596bb£f40eal11702£
round{ 91 .. col 29£7422c023020£61b%2cc£2353c21c?
roundl 9] .k sch 54993221£08557681022ed9cbe2c274e
round {1G] .start bd6e7c3df2b5779e0b61216e8b1l0b68Y
roundild] .8 box 7a9£102789d5i50b2beffd9i3dca4ea’
zound {16] .s zow 7adb5fda789e£4e272bcall0bl3d8££59f
round[10] .k sch 13111d7£fe3944a17£307a78b4d2b390c5

round {10} .output §5c4eldB86a7b0430dBcdb78070b4cE5a

T
round{ 9] .iinput 69c4e0d86a7b0430d8cdb78870b4c55a
round{ 0] .ik sch 13111d7£=23944a17£307a78b4d2b30c5
round{ 1] .istart 7ad5£da789ef4e272bcall0b3d9££59%

INVERSE CIPHER (DECRYPF



round{
zound [
round {
zound [
round [
round [
zound {
round |
round i
round [
round {
zound [
Tound {
round [
round {
round [
round {
zound {
rzound{
roundl
round{
round [
round [
round{
round {
round {
zound {
round {
rcund{
round
round {
round |
round {
round{
round {
round |
round {
roungd [
Tound {
round {
round {
round{
round {
round {

1il.is row
1l .is box
1j.ik sch
1} .ik add
21 .istart
2] .is Tow
2] .is box
21.ik sch
2) .ik add
3} .istart
3] .is row
3] .is box
31.ik sch
31.ik add
4j.istart
41 .is8 row
4] .is box
4] .ik sch
41.ik add
51 .istart
51.is_row
51 .23 box
5} .4ik sch
51.ik add
i.istart
61.1is row
61.is box
}1.ik sck
1.ik add
l.istart
1.i8 row
7] .is box
71 .ik sch

71 .ik add
81 .istaxt
8] .is row
8] .is box
81.ik sch
8] .ix add
¢] .istart
9i.is rTow
9] .i= beox
9} .ik sch

91.ik add

round {101 .istart
round[10] .is_row
round{10] .i2 box
round {10} .1k sch

Tound i10] .ioutput

EQUIVA
round |
round [
round i
round [
roundi
round {

LENT INVERSE

01 .iizput
¢l .ik sch
i} .istart
1l .is _box
1] .is row
11.im col

7a9f1027839d5f50b2beffddf3dcadea’
bdée7c3d£2b5779%9e0b61216e8b1l0b689
549932d1£08557681093ed9%cbe2c974e
e9f74eec023020£61bf2ccf2353c21c?
54d99C0al6bald%ab596bbi40ealll702E
5411£4b56bd9700e96a0902falbblaal
fde3bad205e5d0d73547964efifel37£1
474387355341lc65b%aell6ébafd4acbEf7ad2
baal03de7alidb56ed5512ckabf414d423
3elc22c0b6fchbf7683a85067£6170495
3ei75076b61c04678dEc2295£6a8bEcO
dl1876c0£79c4300ab45594adde6fE41f
14£f9701ae35fe28c440adfd4d4ealdcl26
c57elcl59a9bd286£05£4be098c63439
b458124¢c68b68a014b99£82e5£15554¢
b415£8016858552e4bb6124c5£558a4c
c62fel09£f75eedcl3cc79395d84£9cfsd
5e390£7d£7a69296a7553dcldaallfeb
9816ee7400£87£556b2c349¢c8e5ad036
e8Azalb6901477A44653f£f7£5e2e747da4E
e847f56514dadde23f77b64Ee7£7d490
c81677bc9b7ac93b25027992b026199%6
3caaal3e8a99f9deb5s0f3atfs57adi622aa
£4bcd45432e554d075£1d6c51dd03b3c
36339d50f9b539269£2c092dc4406d23

36400926£933642d9£fb59d23c42c3950
247240236966b3fa6ed2753288425h6c
47£7£7bc85353e03£86c32bcfd858d£4d
6385b79E££c538dE£997be4£78e7547d691
2d6d7e£03£33e3340936028Ad5bfbl2c7

2dib02343£6d12dG09337ec75b36e3£0
£a636a2825b339c940668a3157244417

b6ff744ed2c2c9bf6c590cbf0469bE41
24c9cle66E771E0762¢c3£868e534dE25¢
3bd52268£c74fb735767cbe0c0590e2d
3b5¢8cb73£fcd®0eel5774222d4c067£b68

4515598£55e5d7a0daca%4£al1£0a63£7

b692cf0b643dbdf1lbedbc5006830b3fe
££87968431d86a51645151£a773ad003

a7bela6997ad739%bd8c%cad51£618b61
a761ca%9b97be8b45d8adla6llfc97369

89d810e8855ace682d1843d8cbl28£fe4

d6aa74fdd2af72fadaa678fld6ab76fe

5£72641557£5bc92£7be3b291db%f91a
6353208c0960104cd70b751bacadide’

63cab7040953d051cdé0ele7ba’70els8c

00102030£405060708090a050c0d0e0E0

000102030405060708050a0b0clalelt

0011223344556677889%%aabbcecddeeff

CIPHER (DECRYPT):

65c4e0d86a7b043Cd8cdb78070b4c58a
13111d7£fe3%944317£307378b4d2b30c5
7ad5ifda789e£f4e272bcall0b3ds££59%
bdb52189£281b63d0b107c9%e8bbe776e
bdee7c3d£2b5779e0b61216e8b10b68Y
4773bS%1££72£354362cb018ealebecf2c

37



round{ il.ik sch 133329De9cREaffeE772E58000E7HE03
round|[ 21.istart 54d990alé6ba09%ab596bbf40ealll702£
round| 2].is box £de596£1054737d235febad7£f1le3d04e
round[ 2}.is row fde3bad205e5d0d73547964eflfel37£1
round[ 2].im col 2d7e86a339d9393ee6570a1101904e16
round [ 2}.ik;sch 1362a4638£2586486bf£f5a76£7874a83
round{ 3].istart 3elc22c0b6£cbf768da85067£6170495
round{ 3}.is box d1lc4941£7955f40£fb46£f6cad68730ad
round| 3].is zrow dl876c0£79c4300ab45594add66££41E
round{ 3}.im col 39daee38f4fila82aaf432410c36d45b9
zound{ 3].ik sch 8d82£c749c47222be4dadc3e9<c7810£5
round|[ 4} .istart b458124c68b68al14b99f82e5£15554c
round{ 4] .is box c65e395d£f779c£f09ccf9elc3842fed5d
round[ 41.is row c62fel09f75eedc3cc79395d84£9c£5d
round{ 4].im col 9a39bf1d05b20a3a476a0bf79fe51184
round{ 41.ik sch 72e3098d1lc5de5£789dfel578a2ccch
round{ 51.istart e8dab6901477d4653f£f7£f5e2e747dd4f
round|[ 5] .is box c87a79969b0219bc2526773bb016c392
round[ 5] .is zow c81677bc9b7ac93b25027992b0261996
round | 5}.im_col 18£78d779a5%3eef4£6742987c47£5£fa
rzound [ 5}.ik_sch 2ec410276326d7d26958204a003£32de
round[ 6] .istart 36339d50£9b539269£2¢c092dc4406d23
round{ 6] .is box 2466756c69d25b236e4240£faB8872b332
round|{ 6}.is zow 247240236966b3£fa6ed2753288425b6¢c
round[ 6!.im col 85cf8bf472d124c10348£545329¢c0053
round([ 6} .ik _sch aB8a2f5044de2c7£50a7e£79869671294
roundg{ 7] .istart 2d6d7e£03£33e334093602dd5bfbl2c?
round[ 7] .is_box £ab38a1725664d2840246ac857633931
round{ 7} .is row £fa636a2825b339¢c940668a3157244d17
rouxnd [ 7] .im col fclfc1£91934c98210fbfb8da340eb21
zound{ 7] .ik sch c7c6e391e54032£1479¢c306d6319e50c¢C
round{ 8} .istart 3bd$2268£fc74£fb735767cbelcl85%80e2d
round{ 8]1.is_box 49e594f755ca638fdalas59a01£fl15d7fa
round|[ 8].is zow 4915598£55e5d7atdaca94falffa63£7
round | 8}.im~col 076518£0b52baz2fb7a15¢c8d93be45e00
round{ 8] .ik sch a0db02992286d160a2dc029c2485d561
round{ 9] .istart a7bela6997ad739bd8c9ca451£618b61
rourd{ 9].is box 895a43e485188fe82d121068cbd8ceds
round{ S].is row 89d81l0e8855ace682d1843d8cbl28fe4
round[ ¢].im col ef053£f7c8b3d32£fd4d2a64ad3c83071a
round{ 91.ik sch 8c56d££0825Ad3£9805ad3£c8659d7id
round [10] .istazt 6353e08c0960el104cd70b751bacadle?
round[lo}.is_box 0050a0£04090e03080d02070¢c01060b0
round{id] .is row 06102030405060708090a0b0c0d0e0£f0
round {i0] .ik sch 000102030405060708090a0b0c0d0e0f
round {10} .ioutput 0011223344556677889%aabbccddeeff

C.2 AES-192 (Ni=6, Ni=12)

PLAINTEXT: 0011223344556677889%%aabbeoddeeft
KEY: 000102030405060708050a0b0c04020£1011121314151617

CIPHER (EBNCRY2T):

round![ 0] .input 0011223344556677889%aabbccddeeff
round{ 0] .k sch 000102030405060708090a0b0c0d0e0f
round{ 1].stazrt 00102030405060708090a0b0c0d0e0£0
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round {
round [
round {
round [
round [
round {
round {
round |
round {
round [
round [
round [
round {
round [
round [
round {
round [
round |
round{
round [
round [
round {
round [
round[
round {
round [
round {
round !l
round{
round |
round [
round [
round {
round|[
round [
round [
round {
round [
round{
round [
round {
round [
round [
round f

il
1]
1]
1]
2]
2]
2]
21
2]
3]
3]
31
33
31
41
4]
4]
4]
4]
5]
53
5]
5]
51
6]
61
61
61
61
71
71
71
73
71
81
81
81
8]
8]
9}
9]
9]
51
9l

round {10]
round [10]
round [10]
round [10]
round {10]
round (11} .start
round {111
round[1l1l] .8 row
roundill]
zound [11]
round {127 .start
round {12} .s box
round{1l2] .8 _row

.S box
.8 row
.m_col
.k sch
.start
.8 box
.8 row
.m_col
-k_sch
.start
.5 box
.8 Tow
.m_col
.k sch
.start
.5 box
.8 row
.m_col
.k sch
.start
.S box
.8 row
.m col
-k sch
.start
.8 box
.8 TOW
.m_col
.k _sch
.start
.8 box
.8 row
.m col
.k sch
.start
.8 box
.8 row
.m_col
.k sch
.start
.8 box
.8 _TOW
.m col
.k sch
.start
.s_box
.8_xow
.m_col
.k schk

-8_box

.m_col
.k_sch

63cab7040953d051cd60ele7ba70el8c
6353e08c0960el04cd70b751bacadle?
5£72641557£5bc92f7be3b291db9£f91a
10111213141516175846£2£95c43f4fe
4£63760643e0aa85aff£8c9d041faldes
84fb386£f1aelac977941dd70832dd769
84e1dd691a41d76£792d389783£fbac70
9£f487£794£955f662afc86abd7£1ab29
544afef55847£0£fa4856e2e95c<£3£f4fe
cb02818cl7d2af9c62aab64428bb25£d4d7
1£770c64f0b579deaaac432c3d37cfoe
1£b5430eflaccf64aal70cde3d77792c¢
b7a53ecbbf9d75a0c40efc79b674ccil
40£949b31lcbabd4d48£043b810b7b342
£75¢c7778a327c8ed8cfebfcla6ec37E£53
684af5bclOacce85564bb0878242ed2ed
68cc08ed0abbd2bc642ef£555244ae878
7ale98bdacbs6d1141a6944dd8seb2d3e
58el51ab04a2a5557e££b5416245080c¢c
22££c916a81474416496£19c64ae2532
9316dd47c2£fa92834390alde4s3e43£23
93£faal23c2903£4743e4dd83431692de
aaa755b34cffe57cef6£98elf01lclleb
2ab54bb43a02£8£662e3a95d66410c08
80121e0776£d1d8a8d8c31lbc965dlfee
cdc972c53854a47e5d64c765904cc028
cd54c7283864c0c55d4c727e90c9%9a465
921£748£d96e937d622d7725ba8bas0c
£501857297448d7ebd£flc6caB7£33e3c
671leflfd4e2aleld3dfdcblef3d789b30
8572a1542fe5727b9%9e86c8df27bci1404
85e5c8042£8614549ebcal7b2772724df
e91i3e7b18£f507d4b227ef652758acbcc
e510976183519b6934157c9%ea351£1el
0c0370d00c01le622166bB8accd6dbl3azc
fe7b51790£fe7c8e93477£7e4b£6b98071
fe7c7e71£fe7£807047b95193£67b8e4b
6cf5edf996eblaldbdc4ef2lcbfc25762
1ea0372a995309167c439e77££12051e
7255dad30£fb80310e00d6c6b40d0527¢
40£fc5766766c7bcaeid7507£09700010
406c501076d70066el17057ca09£c7b7£
7478bcdceBa50b8164327a9009188262
dd7e0e887e2£££68608£c842£9dccl54
ag906b254968af4e9b4bdb2d2£0c44336
d36£3720207ebfle8d7a37b58clc1a05b
d37e3705907a1la208dic371e8c6£EbEDS
0d73cc2d8f6abe8b0c£2dd3bb83d422e
859£5£237a845a3dc0c02952beefd6E3a
B88ec930ef5e7e4bb6cc32£4c906d2¢414
cdcedcabe694694e4b23bfdd6fb522fa
c494bffae62322ab4bb5dc4eb6fce69dd
71d720933b6d677dc0b8£28238e0£b7
de601le7827bcdf2ca223800£d8aeda32
afb73eeblcdib85162280£f27£fb23d585
79a9b2e99c3e6cdlaal476cc0£fb70397
793e763879c3403e9%aab7b2d10£a96ccc
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INVERSE
round [
round{
round |
round {
Toundl
Tound{
zound|
round{
round [
rzound{
round [
round{ 2]

= RO O

(=

[N SR I N

zound|[ 31.1

round{ 3]
zoundl 3}

roundi 4
round {
round{
round [
round {
round {

(11N

(1Y Y

Ll ol BB o) heddl Lot Rl b

[ Sy W R )

round [
round{
Tound i

roundi €]

4
D
B
L
-
M oL Uyt ;m

ot bl g bl

round[ 7].1
round{ 77.
round|[ 71.

Toundl 7]
round{ 71
round{ 8]
round{ 8]
round[ 8]

round [ 87 .1

round{ 8]
round{ 9]

round{ Si.:z

round{ 9]
zound 5]

round|[ 91.3
round {107} .
round [101}.
zound {101 .

round [10}
zound {10]
round[il]

Potmed e bd Bdl et = b el e d 1 ()
.

A~ M
He e N
oe]
2]

s

woev o
)
9]
)

m w ©

B U N R R U DR |

.is box
.ik sch
.ik add

.istart

a4970a331a78dc08c418c271le3a41d5d
ddat7cad864cdfalesaf?70a0sc0d471cL

{BECRYPT) :

dda97ca4864cdfel6eaf70al0ec0d47191
a4970a331a78dc09c418c271le3a41d5d
793e76979¢c3403e%9aab7b2dl0£a%6ccc
7%a8bZe8%c3eb6cdlaal34768cc0£b70397
atb73eeblcdlb85162280£27£b204585
Ge601e7827bcdi2ca223800£fd8aeda32
713720833b6d677dc00b8E28238e0£b7
c484bffaes2322ababb5dc4esfces9dd
cdcedcabe694694e4b23bfdd6£fb522fa
88ec930ef5e7e4b6cc32£4c906d29414
859£5£237a8d5a3dc0c02952beefd63a
0d73cc2dsf6abe8b0cf2ddo9bb83d422e
d37e3705907ala208d1lc371e8c6fbfb5s
d36£3720907ebfle8d7a37b58clclads
2a906b254968a£4e9b4bdb2d2£0c44336
dd7e0e887e2££f£68608£c842£9dccl54
7478bcdce8a50b813432729009188262
406c501076470066el17057cal9EcTb7f
40£c5766766Cc7bcaeld7507£09700010
I2553ad30FhRBN2T1NaNNIEcAhANANE2 7o
1ea0372a995309167c439e77££12051e
6cf5edf996eb0al69cdef2lchEc25762
£e7c7e71£e7£807047b55193£67b8e4b
£e7b51790£e7c8e83477£724b£6bS8071
0c0370800¢c0ie622166b8accdb6dblale
e510576183519b6334157c9eal351f1lel
e91i3e7bl18£507d4b227e£652758acbcc
85e5c8042£8614549sbcai7b2772724f
8§572a1l542fe5727b9%e86c8df27bc 1404
67ieflfd4e2ale03dfdcklef3d789b30
£501857297448d7ebdfic6ca87i33e3c
921£748£d96e937d622d7725ba8bas0c
cd54c7283864c0c55d4c727e90c9a465
cdc972c53854a47e5d64c765904cc028
80121e0776£d41d8a8d8¢c31bc965dlfee
2zb54bb43ad2£8£662e3a85455410c08
aaa755b34cffeb7cet6£98elf0lclleb
93£aal23c2903£4743e4ddB83431692de
9316dd47c2fa%92834390alde43e43£23
22f£c916a81474416496£19c64ae2532
58el51ab04a2a5557ef£fb5416245080c¢
7ailet8bdachbedll4alas944ddieab2die
68cc08edlabbd2bc642ef555244ae878
684af5bclacce85564bb0878242ed2ed
£75¢c7778a327c8edB8cfebfclabc37£53
40£849b3icbabd4d4B8£043b810b7b342
b7a53ecbbfsd75adc40efc79b674ccll
1fb5430eflaccff4aa378cde3d77792c¢
1£770c64£f0b579deaaac432c3d37cfle
cb02818ci7d2af9c62aa644280bb25£47
544afef55847£0£fa4856e2e95c43£4fe
9£487£794£955f662afc86abd7£1ab29
84e1dd691a41d76£7924d389783fbac70
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round{11l] .is row
round {11] .18 box
round [11] .ik sch
round{11].ik add
round[12].istart
round[12] .is row
round {12] .is box
roundil2].ik sch

round[12] .ioutput

EQUIVALENT INVERSE

round {
round |
roundf
round [
round [
round |
round [
Tound{
round [
round [
round {
round [
round{
round [
round{
round [
zound{
round [
round [
zound {
zound [
round [
round [
round {
round [
round {
round [
round [
zound {
round [
round [
round [
round [
round {
Tound [
Toundi
zound [
round {
round [
round [
round [
round(
round {
round [
zound [
round {

Cl .iinput
0j .ik sch
1] .istart
11 .is box
1l .is_zow
.im coil
.ik sch

tart

B e

o H oo o

Gl B i WWWwWwiw DD NNDN R
et et e bt fed b hed b b bt hd bt Bl et Rt () b e
=
/]

U
o]

"

i
[ A

51.is box
58l.is zow
5} .im col
51.ik sch
6] .istart
6] .is box
61 .is Tow
6} .im col
6} .ik sch
71 .istart
73 .is8 box
7} .28 zToOw
71 .im col
71 .ik sch
8] .istart
8] .is box
8] .is Tow
8] .im col
8] .ik sch
91 .istart
§1.is box
9] .is row
9] .im col

84fb386£1aelac37794144708324d768
4£63760643e0aa85af£8c9d041£falded
10111213141516175846£2£95c43f4fe
5£72641557£f5bc92£f7be3b291db9£f91la
6353e08c0960e104cd70b751bacad0le?
63cab7040953d051cd60ele7ba70el8c
00102030405060708090a0b0c0d0e0£0
000102030405060708090a0b0c0d0el£f
0011223344556677889%aabbccddeeff

CIPHER {(DECRYPT):

dda97cad4864cdfelbeaf70alecdd7191
a4970a331a78dc09c418c271e3a41dsd
7923e76979c24023e%aab7b2d10£fal%6c¢ccc
afdl0£851c28d5eb62203e51LEbb7b827
aib73eeblcdlb85162280£27£b20d4585
122a02£7242ac8e20605afceblcc7264
d6bebd0dc2092a494dn0738032021bb9
c494bffae62322ab4dbb5dc4ebice69dd
88e7£414£532940eccd293b606ecedcH
88ec930ef5e7e4b6cc32£4c506d29414
S5cc7aecce3c872194ae5e£8309a933c7
8£b999c973b26839¢c7£9d89d85c68c72
d437e3705907a1a208d1lc37ieB8c6EbEbS
a98ab23696bd4354b4c4b2e9£006£4d2
a%906b254968af4e9b4bdb2d2£0c44336
b7113edi34e85489b20866b51d4b2c3b
£77d6ec1423£54e£5378317£14b75744
406c501076d70066e17057ca09fc7b7i
72b86c7¢c0£045243¢0d03a104055036b
7255dad30£b80310200d6c6b40d40527¢
ef3blbelb9b0e64bdcb79£1e0a707£bb
1147659047c£663b9b0ece8dfcObEfl£0
fe7¢c7e71£e7£807047b35193£67b8e4b
0c018a2c0c6b3ad0le6db7022d603e6cc
0c0370d00c01le622166b8accdedbl3alc
592460b248832b2952e0b831923048£1
dccla8b667053£7dcc5cl%4ab5423a2e
85e5¢c8042£8614549ebcal7b277272dt
672abl304edc9b£fdd£f78£1033dieleef
671leflfd4e2ale03dfdcble£3d782b30
0b8a7783417ae3axf9492dclcb4la7ce
c6debab791e2264a4055£be568803aly
cd54c7283864c0c55d4c727e90¢c9a465
80£d3iee768c1f078d5die8a%6121dbc
80121e0776£d1d8aB8d8c31bc965dlfee
4eeliddf930146352¢c9ad76%5et8d20515
ddib7cdaf28d5cl58a49abldbbc497ch
93£faai23c2903£4743e4dd83431692de
2214£132a896251664aec94164££74¢c
22f£fc916a81474416496£19c64ae2532
1008ffe53b36ee6at27b42549b8a7bb7
78c4£708318d3cd69655b761bEc093cE
68cclO8edfabbd2bc642e£5552445e878
£727bf53a3fe7£788cc377edab5cc8cl
£75c7778a327c8ed8cfebfcla6c37£53
7f69%aclied939ebaac8ece3cbi2el59%e3



roundi 9] .ik sch
round [10] .istart
round {10] .is_box
round [10}.is row
round[10] .im_col
round [10] .ik_sch
round [11] .istart
round {11] .is box
round[11] .is_row
round{il] .im col
round [11] .ik sch
round [12] .istart
round [12] .is_box
round[12}.is row
round{12] .ik sch
round[12}.ioutput

60dcefl0299524ce62dbefl152£9620ct
1£fb5430ef0accf64aa370cde3d77792c
cbd284d717aa5£8c62b2819c8b02af42
cb02818cl7d2af9c62aa64428bb25£d47
cfafl6b2570cl8b52e7fef50cab267ae
4b4ecbdb4d4dcfda5752d7c74949cbde
84e1dd691a41d76£792d389783£fbac70
4fe0c9e443£80d06affa76854163aad0
4£f63760643e0aa85a££8c9d041£falde4
794c£891177b£fd1d8a327086£3831b39
1lalfl181dlelblcl94742c7d74949cbde
6353e08c0960e104cd70b751bacadle?
0050a0£04090e03080d02070c01060b0
00102030405060708090a0b0c0d0e0£0
000102030405060708090a0b0c0d0elf
00112233445566778899aabbccddeeff

C.3 AES-256 (Vi=8, Nr=14)

8086112

LAINTERT:
.
H

(ENCRYPT) :
0] .input
0} .k_sch
round ([ 1].start
round{ 1l.s_box
round[ 1}.s row
round[ 1] .m_col
round{ 1] .k sch
round{ 2].start
round{ 2].s_box
round{ 2].s row
round[ 2] .m col
round[ 2] .k sch
round[ 3}.start
round[ 31.s_box
round{ 3].s row
round[ 3] .m col
round[ 3] .k _sch
round{ 4].start
round[ 4].s box
round[ 4].s row
round[ 4]} .m col
round[ 4] .k sch
round{ 5] .start
Tound[ 5].s_box
round[ 51.s row
round [ 5] .m_col
round[ 5j.k sch
round[ 6] .start
round[ 6].s_box
round[ 6].s row
round[ 61 .m col
round{ 6] .k sch
round[ 7].start
roundl 7].s_box

299 ACcc
L5

6677888
0001020204050€07080

4556677 abbccddeef £

°
9

00112233445566778899%aabbccddeeff
000102030405060708090a0b0c0d0e0f
00102030405060708090a0b0c0d0e0£0
63cab7040953d051cd60ele7ba70el8c
6353e08c0960el1l04cd70b751bacad0le?
5£72641557£5bc92£f7be3b2913b9£f91a
10111213141516171i8191alblcldielf
4£f63760643ec0aa85e£a7213201a4e705
84fb386flaelac97df5c£d237c49946b
84elfd6bla5c946£d£4938977cfbac23
bd2a395d2b6ac438d192443e615dalds
a573c29fal76c498a97£fce93a572c09c
1859fbc28alc00al078ed8aadc42£6109
adch0£257e9c63e0bc557e951¢15ef01
ad9c7e0l1l7e55ef25bcl50fe0lccb6395
810dce0cc9db8172b3678cle88albsbd
l651la8cd0244bedala5da4cl0640bade
975c66clcb9f3fa8a93a28dt8eel£f63
884a33781£fdb75c2d380349e19£876fb
88db34£fb1£807678d3£833c2194a759%e
b2822d81labe6£fb275£a£103a078c0033
ae87d£f00££11b68a68ed5£fb03£cl567
1c05£271a417e04££921c5c104701554
9c6b89a349£0e18499£da678£2515920
9¢c£0a62049£d59a399518984£26bel78
aeb65ba974e0£822d73£567bdb64c877
6del£1486£a54£9275£8eb5373b8518d
c357aaellb45b7b0a2c7bd28a8dc99fa
2e5bacfB8af6ea9e73ac67a34c286ee2d
2e6e7a2daticbeef83aB8bace7c25bad34
b951c33c02e9bd29ae25cdblefal8cc?
c656827£c9a799176£294cec6cd5598b
7£074143chb4e243ecl0c815d8375d54c
d2c5831alf2£f36b278felc4cec9dn329

42

0a0b0c0d0e0£101112131415161718191alblcldlelf



round [
round [
round {
zound {
round {
round [
round |
round [

7] .8 row
7] .m _col
7} .k_sch
8} .start
8] .s_box
8} .5 _row
81 .m col
8] .k _sch

round{ 9]
round{ 9]
round[ 9]
rournd{ 9]
round{ 9]
round {10}
round [10]
round [10}
round {101]
round [10]
round[11]
round {11}
round[11]
round (11}
round [11]
round [12}
round {12]
round[12]
roundil2}
round [12]
round {13]

.start
.8 _box
.8_row
.m_col
.k sch
.start
-8_box
.8 _row
.m_col
.k _sch
.start
.5_box
.§_zow
.m_col
.k _sch
.start
.8 _box
.S_row
.m_col
.k sch
.start

round[13}.s box
round [13] .s row
round[lB].mtcol
round [13] .k _sch
round {14] .start
round[14] .s box
round{l4].s row
round {i4] .k _sch
rcund {14] .output

INVERSE CIPHER

round [
round [
round [
round {
round [
round [
round [
round{
round [
round [
round {
round [
round [
round [
round [
round [
round [

0] .iinput
01.ik_sch
1] .istart
1] .is_row
1} .is_box
il .ik_sch
1] .ik_add
2] .istart
2] .is_row
2] .is box
2].ik _sch
2] .ik add
3] .istart
3] .is_row
3] .is box
3] .ik _sch
3}.ik_add

d22£f0c291ffe031a789d83b2ecc5364c
ebbl9%elc3ee7c9e87d7535e9ed6b9144
3de23a75524775e727b£9eb45407c£39
d653a4696calbc0f5acaab5db96c5e7d
£6ed49£f950e06576be74624c565058ff
£6e062££507458£9be50497656ed654c¢c
5174c8669da98435a8b3e62ca%74a5ea
0bdc905£c27b0948ad5245a4cl871c2f
5aa858395£d28d7d05e1a38868£3b9¢c5
bec26al2cfb55dff6b£fB80ac4450d56a6
beb50aa6cff856126b0d6aff45c25dc4
0£77ee31d2ccadc05430a83£f4ef%6ac3
45£5a66017b2d387300d4d33640a820a
4a824851c57e7e47643de50c2af3e8c9
d61352dla6£3£f3a04327d9fee50d9bdd
d6£3d9dda6279bdl430d52a0e513£f3fe
bd86£f0ea748£fc4£4630£11cl1le9331233
Tccff7lcbeb4fe5413e6bbf0d261la7df
cl4907f6ca3b3aal70e9aa313b52b5ec
783bc54274e280e0511eacc7e200d5ce
78eZacce741ed5425100c520e23b80c7
af8690415d6eldd387e5fbedd5c89013
fO0lafafee7a82979d7a5644ab3afe640
5f9c6abfbac634aa50409£fa766677653
cfde0208£4b418ac5309db5¢c338538ed
cfb4dbedf4093808538502ac33del85¢c
7427fae4dB8a695269ceB83d315bed392b
2541£fe719b£500258813bbd55a721cla
516604954353950314fb86e401922521
di33f22alaed2a7bfa0f44697c4£3£f£fd
dled44£fdlal0£3f2afa4f£27b7c332a69
2c21a8820306£1545b712c75eee0dal4f
4e5a6699a9£24fe07e572baacdf8cdea
627bceb9999d5aaac945ecf423£56das
aa2l8b56eeS5ebeacdd6ecebf26e63c06
aabecel6ee6e3dc56dde68bac2621lbebf
24£fc79ccbf0979e9371ac23c6d68del6
8ea2b7ca51€6745bfeafc49904b496089

{DECRYPT) :

8ea2b7ca516745bfeafc42204b426089
24£fc79ccbf0979e9371ac23c6d68del36
aaSecel6eebe3c56ddeb8bac2621bebt
aa2l8b56ee5ebeacdd6ecebf26e63c6
627bceb9999d5aaac945ecf423£56das
4e5a6699a9f24fel07e572baacdf8cdea
2c21a820306£f154ab712c75eee0dad4f
dled44fdla0f3f2afa4ff27b7c332a69
d133f22alaed2a7bfa0f446987c4£3££d4
516604954353950314£fb86e401922521
2541£e719b£500258813bbd55a721cla
7427fae4dBa695269ce83d315be0392b
cfb4dbedf4093808538502ac33del85¢c
cfde0208£f4b41i8ac53094b5c338538ed
5f9c6abfbac634aa50409£fa766677653
f0iatafee7aB2979d7a5644ab3afe640
af8690415d6eldd387e5£bedd5¢c89013



4] .istar

roundf{ 4] .is row
round[ 4} .is box
round|[ 4] .ik sch
round[ 4] .ik add
round{ 5] .istart
round[ 5].is row
round[ 5].is box
Tound{ 5]1.ik sch
round{ 5].ik add
round{ 6] .istart
round[ 6].is row
zound{ 6] .is box
round{ 6].ik sch
6] .1k add
round{ 71.istart

round |

-iE TOW

box

round! 7)
zouna{ 7].is
round{ 7] .ik sch
71.ik add
round{ 8!.istar
round! 81 .is row
round{ 8].is box
round[ 8] .ik sch
round{ 8] .ik add
round{ 9] .istart
round{ 9] .is row
round[ 9].is box
round{ 9] .ik sch
round{ 9] .ik add
round [10] .istart
round [10] .is_row
round [10] .is box
round [10] .ik sch
round {10] .ik add
round[11l] .istart
round [11] .is Tow
round [1l].is box
round {11] .ik sch
round[11l].ik add
round {12} .istart
round[i2] .is row
round[12] .is box
round [12].ik sch
zound[12] .ik add
round [13] .istart
round{l3] .is row
round {13] .is box
round {13} .ik =ch
round {131 .ik add
round{l4].istart
round[l4] .is row
round [14] .is box
round {14] .ik sch
round [14] .ioutput

78e2acce741ed5425100c5e0e23b80c?
783bc54274e280e0511leacc78200d5cs
ci4507£6ca3b3aal070e9aa3i3b52bbec
7ccff£7icbeb4fe5413e6bb£f0d261ia7dEf
bdB86£C=sa748£c4£4630£11c1le9331233
d6£3d9dda6279bd1430d52a0e513f3fe
d61352d1a6£3£3a04327d9£fee50d9%bdd
4a824851c57e7e47643de50c2af3e8c9
45£5a66017b2d387300d4d33640a820a
0f77ee31ld2ccadc05430a83£4ef96ac3
beb50aa6cf£856126b0d6aff45c25dc4
bec26ali2cfb55df£f6bf80ac4450d56a6
5aa858355£d2847405e1a38868£3b9ch
Cbdc905£fc27b0948ad5245a4ci871c2f
5174c8669dag98435a8b3eb62ca974a5ea
£6e062££f507458£9be50497656ed654c¢c
£6ed48£850e06576be74624c565058%f
d653a4696calbcl0f5acaab5db96c5e7d
3de23a75524775e727b£9eb45407c£39
ebbl9elc3ee7c9e87d7535e9ed6b9144
d22£0c291f£fe031a789d83b2ecc5364c¢
d2c5831a1f2£36b278felc4cec9d0329
7£074143cb4e243ecl0c815d8375d54c
c656827£c9a799176£294cec6cd5598b
b951c33clz2e9bd29ae25cdbleifal8cc7

2eb6eT7a2dafcseefB8l3a8sace7c25bad34

2ebSbacf8af6eade73ac67al34c286ee2d
c357aaellb45b7b0a2c7bd28a8dc99fa
6delf1486fa54£9275£f8eb5373b8518d
aeb65ba974e0£822d73£567bdb64c877
9¢c£0a62049£d59a399518984£26bel78
9¢c6b89a349£0e18499£da678£2515920
1c05£271a417e04££921c5¢c104701554
ae87dff00£f£f11b68a68ed5£fb03£fcl567
b2822d8labe6fb275£a£103a078¢c0033

883db34£fb1£807678d3£833¢c2194a759%e
884a33781£4b75c2d438034%e18£876£b
975c66clcb9£3faB8a93a28dE8eel0£63

165ia8cd0244bedalaS5da4cl0640bade
810dcelcc9db8172b3678cle88alibs5bd
adl8c7ef17e55e£25bcl158fe01lccbs395

adcb0£f257e9c63e0bc557e951cl5e£f01
1859fbc28alc00a078ed8aadc42£6109

a573c29£al76c498a97fce93a572¢c09¢c
bd2a395d2b6ac438d192443e615dal9s

84elfd6bla5c946£d£f4938977cfbac23

84fb386flaelac97df5c£d237¢c49946b
4£f63760643e0aa85efa7213201a4e705

1011123314151617181%1alblcldlelf

5£72641557£5bc92£7be3b29%1db%£91a

6353e08c0960e104cd70b751bacadle?

63¢cab7040953d05icd60e0e7ba70el8c

00102030405060708090a0b2c0dCe0£0

000102030405060708090a0b0c0d0elf

001122334455667788%%aabbccddesff

EQUIVALENT INVERSE CIPHER (DECRYPT) :
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round{ €].iinput
roundi O0ji.ik sch
zoundi i} .istazt
round[ 1]l.is bcx
zcund{ 1].is zow
rouad{ 1].im coi
zocund{ 1] .ik sch
round|[ 2].istart
roundl 2] .12 box
round{ 2}.is zow
round! 21 .im col
zound| 2}.ik schb
zoundi 3] .istzazt
roundf{ 3i.is box
roundl 2l.is zow
round{ 3].im col
zouz=d{ 3).ik scz=
round{ 4j.istart
round{ 41.1s box
roundf{ 4].is zow
round{ 4] .im col
zound|{ 4}.ik scz
round{ 5] .istart
round{ 51.is box
round{ 5} .is zow
roundl 5] .im col
round{ 2l].ik sch
round|{ €] .istart
roundi 61.:18 box
zound{ 6] --=_zow
round{ 6] .zm col
zound{ 6].ik sch
zound{ 7].istazt
round{ 71.is box
zound{ 7}.is zow
round[ 7] .im ceol
zound{ 7} .ik =ch
round{ 8]} .istart
roundi 81.is box
roundal 8] .is zow
zound| 81 .im col
zound! 8] .ik sch
roundf{ 91.istart
round[ 91.is box
zound{ 9] .is zow
round{ 5] .im coil
zound{ 9] .ik sch
round[i0} .istart
round [10] .is box
zound {10} .is zow
round{l@].lm_col
round{1l0] .ik sch
round[il].istart
roundiilj.is box
zound{1ll] .is zow
round [11] .im ccl

zcumd{ll] .ik sch

8eazZb7ca516745bEfeafc49904b496089
24fc79ccbi0979e5371ac23c6do68del6
aabecelfeecbel3c56ddes8bac2621bebt
€29da8cab5994566b9c9£f5csaa237b5af4
§27bceb8999d5zaac945ecf423£56da5
€51c9502a5¢c1950506a610245960b2b07
34fidifibfceaa2ffce9e25£2558016e

isd44£fdia0f3f2afa4f£27b7c332a69
51538623i43£fb23953i4 20403016695e4
516604954353950314£fb862401922521
91a29306¢cc450d02268£f4b5cacf5efeds
5el648eb384c350a7571b746a2c80e684
cfb4dbed£4093808538502ac33del85¢
5£c69£53ba4076bf50676aaa669c34a7
5£9c6abfbac634aa5040 £a766677653
b041294e££212e92122784903b82a63£6
c8a305808b3£7bd043274870d9ble331
78e2acce741ed5425100ch5e0e23b80c7
cl3baaeccae9b5£6705207a03b493a31
c14907£6ca23b32a070e9z2a313b52b5ec
£€38357cec072e63350e30d0ecéce2a23c
b5708el36685a7del4d3ad824ca9£151c2
d6£3d9dda6278bd1430d52a0e513£3fe
4a7ee5c2c53deB5164£348472a827e0cC
£22824851c57e7e47643de50c2a£3e8c9
ca6£71058c642842a315595£af54£685
742a7bal3435c7e50c81833a09a96ab4l
beb50aabcff856126b0dsaff45c25dch
5ad2a3c55£eib53505£3587d68a88d88
522858395£d284d7diu5e1a38868£3b9¢c5
cad6£5ea835eab0b8537bsdbr221b6c2
3ca65715d32af3£22bs7££fadedccadlBe
£6e062££507458£9beb0497658edé54c¢C
d6alab7decca5e695a6ca40£fb953bc5d
4653a4696calbcl0f5acaab5dn96cs5e77d
2a70c8da28b806e9£319cad2bsdbacad
£85£c4£3374605£38b8442£0528e98el
d22£0cz29iffe031a789d83bzZecc5364c
7f4e814ccb0cd543¢c175413e8307245d
7£074143cb4e243ecllc815a8375a54c¢
£0073ab7404a8alfc2cbaldb80d£08517
de8§9409%zef8cs4e7£84AQ0c5£fcfab2c23
2ebe7a2dafctesfB83a86ace7c25bad34
c345bdfalbc799%ela2dcaabags7b728
c357azaellb45b7b0a2c7bad28a8dc99%£a
3225fe3686e498a32593¢ci1872b613469
2ed55816cf£19¢c100bcc24803d90ad511
Scf0262049£d59a398528984f26beli?8
1cl7c554a4211571£970£24£0405e0cl
1c05£271a417204££921c5¢c104701554
9dids5c452e5655205¢c4395b7a2eac55e2
15c668bd31e52474d1l7¢cl68b837e6207¢C
88db34£bif807678d3£833¢c2194a75%e
979£2863cb3alfclalei66aB8e5c3£dE
975c66clcb9£3£a8a93a28d£f8eel0£63
d24bfb0el1£997633cfce86e37903£fe87
7£47850£61cc991673A890365¢c894d12
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round{12] .istaxt
round [12] .is_box
round{12] .is zow
round {12}l .im col
round 12l .ik sch
round[i3] .istart
round [13] .is box
rouncd 13} .is zow
roundil3l.im col
round[13].ik sch
round {14} .istart
round [14] .i2_box
zound{i4] .is zow
round[14] .ik sch
round {14] .ioutput

adf8c7e017e55e£25bci50£e0lccbhb6335
181csal98aed6ic2762££bal0c45500ad
1855fbc28a31c0C¢a078ed8aadc42£6109
aec9bda23e7£d8af£96d74525cdceda’
2a2840cS24234cc026244cc5202748¢c4
84elidéblabcS546£df4938977cibac23
4£e0210543a7e706e£a476850163aa32
4£6376064320aa852£a7213201a42708
794c£891177-£d1ddf67a744acd9c4£6
121f181dlelblcl5121710151613141%
6353e08c0860e104cd70kb751bacad0le?
005020£04090203080402070c01060b0
00102030405060708090a0b0c0d0e0£0
000102030405060708090a0b0c0d0eOL
00112233445566778898%aabbccddectf
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