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SUMARIO

En este trabajo se presenta el disefio de una red MPLS VPN que implementan las
empresas operadoras para la prestacion de servicios de telecomunicaciones multimedia y
de valor agregado para las empresas del sector corporativo y empresarial, se hace un
estudio de la arquitectura de esta red y se describen las ventajas que ofrece, ademas se
describen algunos servicios de valor agregado como los servicios de troncales IP SIP y
centrales virtuales sobre la nube; también se realiza el disefio de una red de una empresa
del sector corporativo con sedes distribuidas en el territorio nacional y con requerimientos
de comunicaciones para sus aplicaciones de datos, telefonia y video vigilancia, es
implementada usando los servicios que ofrece una operadora de telecomunicaciones.

Los operadores ofrecen servicios usando la tecnologia llamada MPLS (Multiprotocol
Label Switching) basada en la conmutacién por etiquetas; mediante la cual se establece
una VPN (red privada virtual) por cada cliente, y es implementada sobre una
infraestructura de red comun del operador; con soporte de calidad de servicio (QoS). Esto
unido a la mejora de las tecnologias en los enlaces de acceso permite mayores
capacidades de velocidad binaria de transmision para los clientes.

En los ultimos anos, la tendencia es ofrecer nuevos servicios de valor agregado
sobre estas redes, y ofrecer servicios virtuales o servicios sobre la nube. También existe
una tendencia hacia la convergencia de redes, ésta se da a niveles de red (integracion de
redes fijo movil), integracion a nivel de dispositivos (diferentes tipos de dispositivos

realizan varias funciones) e integracion de servicios.
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INTRODUCCION

El presente informe tiene el propdsito de realizar el diseno de una red de
telecomunicaciones para una empresa del sector corporativo con requerimientos de
conexiones de datos, telefonia y video vigilancia entre sus sedes remotas y hacia la
PSTN. Se describe la arquitectura de la red MPLS VPN brindada por los operadores de
telecomunicaciones y se explican las funcionalidades de esta red para el transporte de
informacion multimedia con calidad de servicio, también se describe el protocolo de
senalizacién SIP para conexion hacia la PSTN y finalmente se realiza el disefo de la red
de la empresa. Se consideran los servicios a contratar al operador para la
implementacion de la red asi como también se explica el funcionamiento de la solucién y
se da un detalle de los equipos a adquirir por parte de la empresa.

En el Capitulo |, se exponen los requerimientos de servicios de comunicaciones y
redes que presentan las empresas del sector corporativo, se plantea el objetivo de
disenar una solucion para una empresa del sector con requerimientos de servicios de
voz, datos y video vigilancia para interconectar sus sucursales y finalmente se definen las
acciones a tomar para cumplir con el objetivo.

En el Capitulo 2, se expone el marco teérico. Se describe la evolucién de las redes
de los proveedores, la arquitectura de la red MPLS, y una de sus principales aplicaciones
llamada MPLS VPN la cual permite crear VPNs separadas haciendo uso de la misma
infraestructura de red del proveedor, se detalla la capacidad de esta red para
proporcionar una calidad de servicio adecuada para el trafico de voz y video por medio de
la funcionalidad DiffServ, se describe la telefonia IP, sus requerimientos cuando se
transmite sobre una red IP y los tipos de senalizacion usadas poniendo énfasis en los
servicios con troncales SIP y sus beneficios sobre las troncales E1/PRI tradicionales,
finalmente se explica el protocolo H.264 usado para la transmision de la aplicacién de
video vigilancia.

En el capitulo 3, se realiza el disefio de una solucién de telecomunicaciones con
servicios de valor agregado para una empresa del sector corporativo, con requerimientos
de datos, voz y video vigilancia, se calculan las capacidades de transmision binaria y las
clases de servicio a contratar al proveedor asi como la capacidad de transmision binaria

para la troncal SIP hacia la PSTN, se explica también la arquitectura de la red MPLS del



proveedor y el proceso seguido para conmutar los paquetes y garantizar la calidad de
servicio a través de red MPLS VPN.

Finalmente se dan algunas conclusiones y recomendaciones.



CAPITULO |
PLANTEAMIENTO DEL PROBLEMA

1.1 Descripcion del problema

En la actualidad los operadores de telecomunicaciones ya cuentan con redes MPLS
y ofrecen servicios multimedia con QoS a clientes corporativos para interconectar sus
sedes.

Se presenta una necesidad de parte de las empresas operadoras de proveer
servicios de valor agregado y servicios sobre la nube para explotar la red existente, el
mercado lo conforman instituciones y empresas de los sectores corporativos, industrial y
comercial que cuentan con sedes remotas y necesitan tener servicios de
telecomunicaciones multimedia. Las necesidades que se tienen se pueden resumir en:

° Empresas que cuentan con redes de datos, voz , video, contenido, implementados
en forma separada, con diferentes proveedores, lo cual resulta complejo de instalar,
administrar y mantener; esto conlleva a tener personal calificado para cada una de las
tecnologias implementadas con lo cual se incrementan los costos.

o Empresas que desean contar con nuevos servicios multimedia y de aplicaciones
sobre una misma plataforma sin necesidad de implementar nuevas soluciones y redes.

° Empresas en expansion a nivel nacional, con la necesidad de contar con los
servicios de telecomunicaciones de datos, voz y video en todos los puntos en los que
tengan presencia; y que requieren integrar sus servicios a través de un solo operador.

o Los diversos servicios implementados a través de diversos proveedores y
operadores no cuentan con acuerdos de nivel de servicio (SLA - Service Level
Agreement), es decir las redes implementadas no cumplen con los parametros
adecuados en tiempo de respuesta, fiabilidad, y capacidad necesarios para el correcto
funcionamiento de las aplicaciones multimedia. Esto implica que una falla o caida en los
sistemas no es corregida en los tiempos requeridos, lo cual afecta los tiempos de
disponibilidad que conlleva a pérdidas econémicas para la empresa. Con las redes
convergentes se pueden ofrecer acuerdos de nivel de servicios 6ptimos a las empresas lo
cual mejora la eficiencia en las operaciones.

. Reduccion del OPEX y CAPEX de las empresas, éstas no deben preocuparse por



el mantenimiento de las soluciones ni la renovacion tecnologica.
1.2 Objetivo del trabajo

El objetivo principal es realizar el disefio de un servicio de telecomunicaciones para
una empresa del sector corporativo con requerimientos de transmision de datos (Internet,
ERP, correo, etc.), telefonia (publica y privada) y video vigilancia para el monitoreo
remoto a través de camaras IP. Se explica el funcionamiento de una red MPLS VPN que
cumpla con los condiciones para transportar aplicaciones de datos, voz, video y valor
agregado; estas redes ya son brindadas por los operadores de telecomunicaciones,
ademas se explica el servicio de valor agregado de telefonia IP usando troncales SIP y
las ventajas que esta conexion ofrece sobre las troncales TDM tradicionales.
1.3 Evaluacion del problema

Planteadas las necesidades y el objetivo a lograr, evaluamos las acciones a tomar
para cumplir con el objetivo las cuales son:
° Integrar todas las redes, con aplicaciones de datos, voz y video de un cliente
empresarial especifico en una sola infraestructura de red con tecnologia MPLS. Analisis
de las capacidades de transmision binaria adecuadas para el transporte de estas
aplicaciones a través de la red MPLS VPN. Las aplicaciones tienen diferentes
requerimientos de calidad, algunas son sensibles al retardo como las aplicaciones de voz
y el video; en otras la pérdida de informacién no es tolerable como en las aplicaciones de
datos transaccionales y de negocios, la red MPLS ofrece una calidad de servicio de
extremo a extremo mediante la priorizacion de la informacion critica.
o Implementar una solucion de valor agregado de telefonia publica en base a una
troncal SIP para conectar la PBX IP a instalar en la empresa hacia la PSTN, la empresa
no necesita adquirir un circuito TDM tradicional. Esta solucion debe brindar las mismas
facilidades que se tienen con las centrales tradicionales como:
o Llamadas entre anexos de la empresa
o Llamadas a la red de telefonia publica
o Identificacion de llamadas (Caller ID)
o Grabacion de llamadas (Call Recording)
o Transferencia de llamadas (Call transfer)
o Reenvio de llamadas (Call Forwarding)
o Funcién no molestar (Do not disturb)
o Grupo de llamadas (Call Pickup)
o Parqueo de llamadas (Call Parking)
o Mensajes de voz

Esta solucion ademas permitira contar con las nuevas opciones disponibles en el



mundo IP.
° Implementar un servicio de valor agregado de video vigilancia a través de la
infraestructura de red, con camaras de video en cada sede, los cuales son monitoreados
desde la sede principal.
1.4 Limitaciones de la solucion

Una de las limitaciones es que la empresas ya no tendran el control de su red a
nivel IP tanto para la telefonia como datos, ya que se ha delegado al proveedor de
servicios esta funcion, el proveedor debe garantizar el tema de confidencialidad de la

misma a través de su red y un adecuado nivel de servicio.



CAPITULO i
MARCO TEORICO

Las redes de telecomunicaciones son actualmente un requerimiento indispensable
para que las instituciones y empresas pueden ser competitivas en cualquier sector al que
pertenezcan, una empresa corporativa requiere mantener conectadas sus sedes remotas
y para ello requiere contar con enlaces WAN de telecomunicaciones, para que los
usuarios puedan contar con las aplicaciones de negocios, correo electronico, acceso a
Internet, telefonia, video, etc.

2.1 Resena de los servicios de telecomunicaciones

Por mucho tiempo las empresas corporativas tenian que mantener redes separadas
para cada tipo de aplicacion que deseaban implementar, era usual que la empresa
implemente su propia red de telecomunicaciones para sus aplicaciones de datos
adquiriendo enlaces microondas o alquilando circuitos dedicados a operadoras los cuales
sélo brindaban el transporte a nivel de capa fisica, alquilaban enlaces de intemet,
adquirian el equipamiento de comunicaciones, enrutadores, switches e implementaban
sus redes LAN ademas de contratar un servicio de lineas telefénicas a una operadora
para sus comunicaciones de voz (usualmente lineas primarias o analogicas), la empresa
debia adquirir una central telefénica por c/u de las sedes; ademas de mantener centros
de computo para los servidores en los cuales residian sus aplicaciones de negocios,
correo electrénico, servidores Web, equipos de seguridad, etc. La empresa debia ademas
mantener personal capacitado en c/u de las tecnologias que implementaba para la
instalacion, mantenimiento y soporte de las soluciones de telecomunicaciones.

A fines de los 90s con el surgimiento de las tecnologias Frame Relay y ATM, las
operadoras de telecomunicaciones comenzaron a ofrecer servicios de circuitos virtuales
entre las sedes de los clientes, estos enlaces se brindaban en la capa de enlace por lo
cual el operador no tenia visibilidad de las aplicaciones a nivel |IP, una de las limitaciones
es que se requeria un circuito virtual adicional por cada conexién que se deseaba
implementar, para una topologia full mesh (conexion todos contra todos total) o partial
mesh (conexion todos contra todos de manera parcial), se requeria alquilar tantos
circuitos virtuales como conexiones se desearan; los enrutadores usualmente eran

todavia adquiridos directamente por las empresas. A través de estas redes Frame Relay



y ATM también se brindaban servicios de telefonia publica, otras operadoras lo
brindaban a través de redes SDH; el acceso al cliente era a través de cobre o microondas
mediante enlaces seriales, en algunos casos podian usarse multiplexores para que a
través de un mismo enlace se brindaran los servicios de voz y datos, las empresas
comenzaron a usar los enrutadores ya no solo para el transporte de datos, sino también
como Gateways para conectar las centrales o teléfonos de las sedes remotas con la sede
principal, las aplicaciones debian ser personalizadas para que pudieran brindarse los
servicios a las sedes remotas porque las capacidades de transmisién binaria WAN eran

pequenas comparadas con las disponibles en una LAN que llegaban a 100 Mbps.
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Fig. 2.1 Red de datos a través de la dorsal ATM de un operador
Fuente: Propia (iconos tomados de la pagina web de Cisco)

Los operadores fueron ampliando su oferta de servicios incluyendo el alquiler y
soporte de los enrutadores, los clientes delegaban al operador la administracion y
renovacion tecnoldgica del equipamiento en capa de red. Ademas se empezaron a
brindar servicios a nivel IP, es decir los operadores tomaban el control de la red a nivel
IP, incluian enrutadores en el backbone de su red para el ruteo de la informacion, pero se
debian crear VPNs (virtual private networks) para no mezclar el trafico entre los clientes
lo cual tornaba engorrosa la operacion ya que para adicionar alguna nueva sede o para
realizar algun cambio se debian realizar actualizaciones en todos los enrutadores
implicados, ademas se debian establecer filtros de acceso y de redes para que éstas no
se entremezclen, muchas empresas especialmente las corporativas, para las cuales la
confidencialidad de la informacion es critica, siguieron manteniendo el control de sus

redes IP. En paralelo, la telefonia IP también tuvo un gran crecimiento, los clientes



corporativos mas importantes adquirian centrales telefénicas IP para sus redes locales y
migraban sus servicios de la telefonia tradicional; pero aun era necesario alquiler un
enlace primario tradicional para conectarse a la PSTN (red publica de telefonia

conmutada).

Central de
_ telefonia
Jrm Publica

]

__Coréxionaotros
Operadores SS§7

PSTN

Fig. 2.2 Red de telefonia a traveés de la dorsal ATM de un operador
Fuente: Propia (iconos tomados de la pagina web de Cisco)

A mediados de la primera década del siglo los operadores comenzaron a ofrecer
servicios con una nueva tecnologia llamada MPLS (Multiprotocol Label Switching),
basada en la conmutacion por etiquetas; mediante la cual se establecia una VPN (red
privada virtual) por cada cliente implementado sobre una infraestructura de red comun del
operador; esta tecnologia presenta ventajas desde el punto de vista del cliente como la
posibilidad de establecer conexiones full mesh en un plano virtual por cliente lo cual es
inherente a este tipo de red, servicios multimedia ofrecidos con QoS (calidad de servicio),
soporte de antiguas tecnologias sobre MPLS. Esta tecnologia es conocida como MPLS
VPN. Desde el punto de vista del operador, se tenian ventajas como la implementacion
de MPLS reutilizando la infraestructura ATM o Frame Relay ya instalada, ya que MPLS
podia correr a nivel de software; e iban poco a poco migrando sus redes sobre las nuevas
tecnologias como Metro Ethernet, Giga bit Ethernet. Esto unido a la mejora de las
tecnologias en los enlaces de acceso proporcionaba a los clientes mayores capacidades
de velocidad binaria de transmision, calidad, fiabilidad y confidencialidad, para poder
cumplir con los requerimientos de las aplicaciones multimedia que se tienen actualmente.

En los ultimos anos, la tendencia es ofrecer nuevos servicios de valor agregado
sobre estas redes, y ofrecer servicios virtuales o servicios sobre la nube.

Servicios agregados como troncales SIP para conectar las PBX IP a la central de



las operadora de telefonia para acceso a la PSTN, monitoreo del trafico de la red del
cliente, servicios de gestibn de aplicaciones adicional a la calidad de servicio ya
soportada por la MPLS VPN, servicios de seguridad, servicios de contenido; etc.
Servicios sobre la nube como proveer de una central virtual al cliente, en este tipo de
solucion los clientes solamente necesitan adquirir los teléfonos y dispositivos; este tipo de
trafico debe mantener una calidad de servicio adecuada a traves de la MPLS VPN para
un buen funcionamiento, empiezan a cobrar fuerza términos como Saas (Software as a
Service) en donde los servidores de aplicaciones se alojan en Data Centers
administrados por empresas proveedoras de Tecnologias de la informacion (TICs) y los

clientes ya no tienen que preocuparse por la administracion de sus sistemas.

=ede Remota 1
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Servid Teléfonos IP
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_Sede Remota 3
Sede Principal Switch

Fig. 2.3 VPN a través del backbone MPLS de un operador
Fuente: Propia (iconos tomados de la pagina web de Cisco)

Otra tendencia presente es la convergencia de redes, lo cual plantea a los
operadores nuevos retos, esta convergencia se da a niveles de red (integracion de redes
fijo-movil), integracion a nivel de dispositivos (diferentes tipos de dispositivos realizan
varias funciones) e integracion de servicios.

2.2 Descripcion de la tecnologia MPLS (Multiprotocol Label Switching)

MPLS surge como un intento serio para fusionar de manera definitiva las buenas
funcionalidades de ATM e IP.

En 1996 el grupo Ipsilon Networks propuso un protocolo de manejo de flujos, su
tecnologia conocida como “IP switching” fue disefada para trabajar solamente sobre ATM
pero no alcanzo a consolidarse en el mercado. Cisco Systems introdujo una propuesta
similar, no restringida a ATM, conocida como la tecnologia “Tag switching” la cual fue una

propuesta original de Cisco lanzada en el afno 1998 y renombrada luego como “Label



10

Switching”. La IETF estandariz6 esta tecnologia considerando estas propuestas y las de
otros vendedores surgiendo MPLS. El IETF libero el primer RFC sobre MPLS, el RFC
2547 (BGP/MPLS VPN) en 1999.

La mayoria de los fabricantes de equipos de comunicaciones, son el resultado de
fusiones/adquisiciones entre companias de enrutadores IP y conmutadores ATM/Frame
Relay.

o Cisco (1&P) adquiere a Stratacom (ATM/Frame Relay).

o Ascend (IP) adquiere Cascade (ATM y Frame Relay). Actualmente absorbidos por
Lucent Technologies.

o Northem Telecom (ATM/Frame Relay) adquiere Bay Networks (IP) y cambia de
nombre a Nortel Networks.

Inicialmente MPLS naci6 para acelerar el flujo de tramas IP en redes WAN ATM, asi
como para simplificar su diseno, funcionamiento y gestion, otro criterio fue para obligar al
trafico IP a seguir caminos altemativos (Ingenieria de trafico -TE).

2.3 Definicién de MPLS

MPLS ha estado presente por muchos anos. Es una tecnologia de redes que usa
etiquetas para marcar los paquetes y direccionarlos a través de la red; las etiquetas
MPLS son anunciadas entre los enrutadores de modo que éstos puedan construir un
mapa, los enrutadores direccionan lo paquetes en base a las etiquetas en lugar de usar la
direccion IP de destino.

Esta técnica de conmutacién por etiquetas no es nueva, Frame Relay y ATM la
usan para mover las tramas o celdas a través de una red. En Frame Relay la trama
puede tener cualquier longitud, mientras que en ATM, la celda es de una longitud fija con
5 bytes de cabecera y 48 bytes de payload. La cabecera de la trama Frame Relay y de la
celda ATM identifican el circuito virtual (VC) en el que la trama o celda residen. La
similitud entre Frame Relay y ATM es que en cada salto a través de la red, el valor de la
etiqueta en la cabecera es cambiada, o cual es diferente al enrutamiento de los paquetes
IP, este proceso no cambia la direccion IP de destino del paquete. El hecho que las
etiquetas MPLS son usadas para direccionar los paquetes en lugar de las direcciones |P
ha conducido a la popularidad de MPLS.

2.4 Beneficios de MPLS

Entre los beneficios que brinda la tecnologia MPLS sobre sus predecesoras

podemos mencionar:
2.41 Uso de una infraestructura unificada de red
Con MPLS, la idea es etiquetar los paquetes ingresantes basado en las direcciones

de destino u otro criterio predeterminado y conmutar todo el trafico sobre una
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infraestructura comun, esta es la principal ventaja de MPLS. Una de las razones por las
que |IP llegd a ser el unico protocolo dominante en las redes del mundo es porque
muchas tecnologias pueden ser transportadas sobre ésta. No solo datos, tambien

telefonia.
Coémo funciona
3. Paquete S 4. Enrutador Dominio IP
2 Elenrutador direccionado en base :I?r:?rlll;’laa
de entrada ala etiqueta, no en 3
ahade una basea IP ————Stiqueta
etiqueta F
1.Llegaun .
paquete IP sin
etiquet
LD Ll I Dominio MPLS

Fig. 2.4 Encaminamiento en MPLS en base a etiquetas
Fuente: Intermet de Nueva generacion, Ricardo Borrajo Dpto. Telematica Universidad
Carlos Ill Madrid

El uso de MPLS e IP extiende las posibilidades de lo que se puede transportar.
Adicionando etiquetas a los paquetes permite transportar otros protocolos, ademas de IP,
sobre un backbone MPLS capa 3, de manera similar a las posibilidades abiertas por las
redes capa 2 ATM y Frame Relay. MPLS puede transportar IPv4, IPv6, Ethemet, HDLC,
PPP y otras tecnologias. Esta funcionalidad de poder transportar cualquier tipo de trama
capa 2 a través de un backbone MPLS es llamada Any Transport Layer over MPLS
(AToM). Los enrutadores que conmutan el trafico AToM no necesitan conocer el
contenido del paquete (payload), ellos soOlo necesitan ser capaces de conmutar el
paquete inspeccionando su etiqueta. En esencia, la conmutacion MPLS basada en
etiquetas es un método bastante simple de conmutar multiples protocolos en una red. Se
requiere tener una tabla de direccionamiento, que consiste de etiquetas de entrada a ser
reemplazadas por etiquetas de salida en el proximo salto.

AToM permite al proveedor de servicios dar los mismos servicios de capa 2 a sus
usuarios, tal cual se hace con otras redes no MPLS. Al mismo tiempo, el proveedor de

servicios necesita solamente una infraestructura de red para transportar todos los tipos
de trafico de sus clientes.
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2.4.2 Mejoras en la integracion de IP sobre ATM:

En la década previa IP gano la batalla sobre los demas protocolos de capa 3, tales
como IPX, AppleTalk, DECNET. En ese tiempo el protocolo de capa 2 mas popular fue
ATM, sin embargo ATM como protocolo extremo a extremo o desktop a desktop nunca se
lleg6 a dar, su éxito se vio limitado al uso en el core. Muchos de los proveedores también
desarrollaron backbones IP, la integracion de IP sobre ATM no fue algo trivial. Las
mejores soluciones desarrolladas en la época fueron:

a. RFC1483 Multiprotocol Encapsulation over ATM Adaptation Layer 5: que
especifica como encapsular multiples protocolos enrutables y de capa 2 (bridge) sobre la
capa de adaptacion ATM 5 (AALS5). En esta solucion el circuito ATM tenia que ser
establecido manualmente, y todo mapeo entre los siguientes saltos IP y endpoints ATM
tenian que ser manualmente configurados en cada enrutador ATM de la red.

Nota: RFC 1483 fue descontinuada por RFC2684.

b. Lan Emulation (LANE): Ethernet llegd a ser la tecnologia capa 2 mas popular en
las redes de los clientes, pero nunca pudo cumplir los requerimientos de escalabilidad y
fiabilidad de las grandes redes de los proveedores de servicios. LANE permite que una
red luzca como una red Ethernet emulada. Esto es, los segmentos Ethernet son
puenteados como si la red ATM WAN en el medio fuera un switch Ethernet.

c. Multiprotocol over ATM (MPOA): Es una especificacion del Forum ATM, permite
una mas fina integracion de IP sobre ATM pero con una solucion mas compleja.

Todos estos métodos fueron engorrosos de implementar y mantener. La necesidad
de una mejor solucion para integrar IP sobre ATM fue una de las razones para la
invencion de MPLS. Los pre-requisitos para que los switches ATM soporten MPLS fueron
que llegaran a ser mas inteligentes. El switch ATM tuvo que incorporar un protocolo de
ruteo IP e implementar un protocolo de distribucion de etiquetas.

2.4.3 Core libre del uso de BGP

Cuando la red IP de un proveedor de servicios debe direccionar el trafico, cada
enrutador debe fijarse en la direccion IP de destino del paquete. Si los paquetes son
enviados a destinos externos a la red del proveedor de servicios, estos prefijos IP
externos deben estar presentes en la tabla de ruteo de cada enrutador. BGP transporta
los prefijos extemos, tales como prefijos de clientes y prefijos de Intemet. Esto significa
que todos los enrutadores en el proveedor de servicios deben tener implementado BGP.

MPLS, sin embargo, permite el envio de paquetes basado en una etiqueta en lugar
de una direccién IP. MPLS permite que una etiqueta sea asociada a un enrutador de
salida, en lugar de la direccion IP de destino del paquete. La etiqueta es la informaciéon
incorporada al paquete que informa a cada enrutador intermedio cual es el enrutador de
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salida al que deben ser direccionados los paquetes. Los enrutadores del core no
necesitan tener la informacion de las direcciones IP de destino para direccionar los
paquetes, por o tanto no necesitan correr BGP.

El enrutador en la frontera de la red MPLS aun necesita fijarse en la direccion IP de
destino del paquete y por ende aun necesita BGP. Cada prefijo BGP en el enrutador
MPLS de ingreso tiene asociada una direccion IP del préximo salto en BGP, la cual es la
direccion IP del enrutador MPLS de salida. La etiqueta que es asociada a un paquete IP
es la etiqueta correspondiente a la direccion IP del proximo salto en BGP. Debido a que
cada enrutador del core direcciona un paquete basado en una etiqueta MPLS, que es
asociada a la direccién IP del proximo salto en BGP, cada direccion IP del proximo salto
en BGP de un enrutador MPLS de salida debe ser conocida por todos los enrutadores del
core. Un protocolo IGP tal como OSPF o ISIS puede cumplir tal tarea.

2.4.4 Modelo VPN peer to peer

Una VPN es la red que emula una red privada sobre una infraestructura comun. La
red privada requiere que todos los locales del cliente sean capaces de interconectarse y
estar completamente separadas de otros VPNs. EI VPN usualmente pertenece a una
compania y tiene muchos locales interconectados a través de una infraestructura
perteneciente a un proveedor de servicios.

Los proveedores de servicios pueden desarrollar 2 modelos VPN, Modelo VPN
overlay y el modelo VPN peer to peer.

En el modelo overlay, el proveedor de servicios suministra enlaces punto a punto,
es decir circuitos virtuales a través de su red para la conexién de los enrutadores del
cliente. Los enrutadores o switches del proveedor de servicios transportan la informacion
del cliente, pero no se tiene un intercambio de rutas entre lo enrutadores del cliente y el
proveedor de servicios. Estos servicios punto a punto pueden ser de capa 1, capa 2 e
incluso 3. Ejemplos de capa 1 son enlaces TDM, E1, E3, SONET, SDH, ejemplos de
capa 2 son los circuitos virtuales creados por X.25, Frame Relay o ATM.

Desde el punto de vista del cliente, considerando el ruteo en capa 3, los
enrutadores del cliente aparentan estar directamente conectados.

El servicio overlay también puede ser provisto sobre protocolos IP capa 3.
Generalmente los tuneles usados para construir una red overlay sobre IP son tuneles
GRE (Generic Routing Encapsulation). Estos tuneles encapsulan el trafico con una
cabecera GRE y una cabecera |IP. La cabecera GRE, entre otras cosas, indica cual es el
protocolo transportado. La cabecera IP es usada para encaminar el paquete a traves de
la red del proveedor de servicios. Una ventaja de los tuneles GRE es que pueden
encaminar otros tipos de trafico ademas de IP.
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Es posible usar IPSec en los tuneles GRE y por lo tanto proveer opciones de

encriptacién de los datos.

Red Frame Relay Enrf‘tador
cliente
del proveedorde
servicios
Enrutador Enrutador
cliente
Enrutador
cliente

Fig. 2.5 Red Frame Relay (VPN Overlay)
Fuente: MPLS Fundamentals, Luc De Ghein

Red IP del Enrutador
proveedor de
servicios
Enrutador
cliente

Fig. 2.6 Red overlay sobre tuneles GRE
Fuente: MPLS Fundamentals, Luc De Ghein

En el modelo VPN peer to peer, los enrutadores del proveedor de servicios
transportan la informacién del cliente a través de la red, pero ellos también participan en
el ruteo con los enrutadores del cliente. En otras palabras, los enrutadores del proveedor
de servicios intercambian informacidén de ruteo con los enrutadores del cliente en capa 3.
Esto resulta en la necesidad de un protocolo de ruteo o adyacencia entre los enrutadores
del proveedor de servicios y del cliente.

Antes de la existencia de MPLS, el modelo VPN peer to peer era alcanzado
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creando pares de ruteo IP entre los enrutadores del proveedor de servicios y el cliente.

VPNA Enrutador VPN A

Sede 1 | CE Sede 2
" e VPN B

VPNB

Sede 1

Fig. 2.7 Modelo VPN peer to peer
Fuente: MPLS Fundamentals, Luc De Ghein

El modelo VPN también requiere privacidad o aislamiento entre los clientes, para
lo cual se habilitaban filtros de paquetes (listas de acceso) para controlar la informacion
hacia y desde los enrutadores del cliente. Otro modo de alcanzar una forma de privacidad
era configurar filtros de rutas, para anunciarlas a los otros enrutadores del cliente o
bloquearlas. O incluso se implementaban ambos métodos a la vez.

Antes de la llegada de MPLS, el modelo VPN overlay era ampliamente usado en
lugar del modelo peer to peer, ya que este ultimo demandaba un gran esfuerzo, para
anadir una sede adicional de un cliente se requeria multiples cambios en las
configuraciones de los enrutadores. MPLS VPN es una aplicacion de MPLS que
implementa el modelo VPN peer to peer de una manera facil. Adicionar o remover una
sede de un cliente es mucho mas facil de configurar y demanda menos tiempo y
esfuerzo. Con MPLS VPN el enrutador ubicado en el cliente llamado el enrutador
customer edge (CE), negocia a nivel IP con al menos un enrutador del proveedor de
servicios, llamado el enrutador provider edge (PE).

La privacidad en redes MPLS VPN es lograda usando el concepto de virtual
routing/forwarding (VRF). El VRF asegura que la informacion de ruteo de los clientes se
mantenga separada, y MPLS en el backbone asegura que los paquetes sean
direccionados basados en la informacion de las etiquetas y no en la informacion de las
cabeceras IP.

Otro beneficio para el proveedor de servicios es que solo se requiere la provisién
del enlace entre el PE y el CE. Con el modelo overlay, el proveedor de servicios

necesitaba aprovisionar los enlaces o circuitos virtuales entre todas las sedes. Las VPN
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sobre MPLS son por naturaleza full mesh (conexion todos contra todos).

VPN A
Sede 1

Fig. 2.8 MPLS VPN con VRF. Direccionamiento de paquetes en base a etiquetas en la
dorsal MPLS
Fuente: MPLS Fundamentals, Luc De Ghein

Routing
peering
Routing Routing
Enrutador Enrutador
CE CE
peering
Enrutador
CE

Fig. 2.9 Modelo MPLS VPN peer to peer
Fuente: MPLS Fundamentals, Luc De Ghein

Entre las desventajas del modelo VPN peer to peer comparado con el modelo
overlay podemos citar que el cliente debe compartir la responsabilidad de ruteo con el
proveedor de servicios 0 simplemente delegarla enteramente; el cliente no controla su red
en capa 3, como con el modelo overlay. La carga adicional para el proveedor de servicios
es el enrutador PE de frontera;, el proveedor de servicios es responsable por la
escalabilidad y convergencia de la red del cliente porque el enrutador PE debe ser capaz
de transportar todas las rutas de muchos clientes, y ademas garantizar una oportuna
convergencia de redes.
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2.4.5 Flujo de trafico optimo

Debido a que los switches ATM o Frame Relay son dispositivos en capa 2, los
enrutadores se interconectan entre ellos por medio de circuitos virtuales. La creacion de
estos es tediosa, en algunos casos se requieren conexiones entre todos, en este caso es
necesario tener un esquema full mesh de circuitos virtuales entre las sedes, lo cual es
€engorroso y costoso.
2.4.6 Ingenieria de trafico

La idea basica detras de la ingenieria de trafico es optimizar el uso de la
infraestructura de red, incluyendo enlaces que estan subutilizados, debido a que no estan
en el camino preferido. La ingenieria de trafico debe brindar la capacidad de conducir el
trafico a traves de la red sobre caminos diferentes al preferido (menor costo). El resultado
es que el trafico puede ser desplegado sobre enlaces subutilizados en la red y hacer un

mejor uso de los recursos.

Fig. 2.10 Ingenieria de trafico
Fuente: MPLS Fundamentals, Luc De Ghein
2.5 Arquitectura MPLS
2.5.1 Etiquetas MPLS:

Una etiqueta MPLS es un campo de 32 bits con una cierta estructura.

Los primeros 20 bits son los valores de la etiqueta; sin embargo los 16 primeros
valores no son usados, estos tienen un significado especial. Los bits del 21 al 23 son
experimentales (EXP); estos bits son solamente usados para QoS.

El bit 24 es llamado bottom of the stack (BoS). Este es 0 a menos que sea la ultima
etiqueta de la pila; de ser asi, el bit BoS es colocado a 1. La pila es una coleccién de
etiquetas que son ubicadas en el paquete. La pila puede consistir de una sola etiqueta, o
puede tener mas. El numero de etiquetas (el campo de 32 bits) que se puede encontrar

en una pila es ilimitado, sin embargo son raros los casos en que se tenga mas de 4.
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Los Bits 25 al 32 son usados para Time to Live (TTL), el cual tiene la misma funcion
del TTL en una cabecera IP. Es decir simplemente decrece en una unidad en cada salto,
y su principal funcién es evitar que el paquete entre en un loop de ruteo. Si esto ocurriera
y el TTL no estuviera presente, el paquete circula por siempre. Si el TTL de una etiqueta

llega a 0, el paquete es descartado.

Cabeceras IP vs ATM NNIvs MPLS |
1 8 16 32
Tamano |ToS (Tipo
Cabecera P Version |de de
IP cabecera| servicio) Longitud Total
Desplazamiento
Identificador [Banderas | del fragmento
Tiempo de Suma de comprobacion
vida (TTL) Protocolo (Cabecera)
Direccion IP de origen
Direccion IP de destino
Cabecera Opciones | Relleno
ATMNNI
1 12 28 31 32 40
PTI
(Identificador |CLP (Prioridad{HEC (Control
VPI (Identificador |VCI (Identificador |de tipo de de pérdida de |de errores de
de canal virtual) | deruta virtual) |payload) celda) cabecera)

Cabecera 1 20 23 24 32
MPLS | Etiqueta EXP [Bos | TTL |

Fig. 2.11 Comparacién de cabeceras IP, ATM y MPLS
Fuente: Propia

2.5.2 Apilamiento de etiquetas

Los enrutadores con capacidad MPLS pueden necesitar mas de una etiqueta para
encaminar un paquete a través de la red MPLS. Esto es realizado empaquetando las
etiquetas en una pila.

Algunas aplicaciones MPLS requieren mas de una etiqueta en la pila de etiquetas
para direccionar los paquetes. Como por ejemplo MPLS VPN y AToM colocan 2
etiquetas en la pila de etiquetas.
2.5.3 Codificaciéon de MPLS

La pila de etiquetas se situa delante del paquete en capa 3, es decir antes de la
cabecera del protocolo transportado y después de la cabecera capa 2. En forma similar a
una cuna (shim header).

El protocolo transportado puede tedricamente ser cualesquiera. Cisco I0OS soporta
IPv4 e IPvB. En el caso de AToM, el protocolo transportado puede ser cualquiera de los



mas populares protocolos en capa 2, tales como Frame Relay, PPP, HDLC, ATM e
Ethernet.
2.5.4 MPLS y el modelo de referencia OSI:

MPLS no es un protocolo de capa 2 ni 3 porque la encapsulacién en estas capas
esta presente. MPLS no se ubica en una capa especifica del modelo de referencia OSI;

se considera que se situa en el nivel 2.5.

Enrutador Enrutador

Switch Switch
MPLS . MPLS orte
P

i

Fig. 2.12 Modelo de Referencia OSI
Fuente: Internet de Nueva generacion, Ricardo Borrajo Dpto. Telematica Universidad
Carlos Ill Madrid
2.5.5 Label Switch Router (LSR)

Es un enrutador que soporta MPLS. Es capaz de entender etiquetas MPLS, de
recibir y transmitir un paquete etiquetado sobre un enlace de datos. Existen 3 tipos de
LSR en una red MPLS:

a. LSR de ingreso (Ingress LSR): Recibe un paquete que aun no esta etiquetado,
inserta una etiqueta al inicio del paquete y lo direcciona sobre un enlace de datos.

b. LSR de salida (Egress LSR): Recibe los paquetes etiquetados, remueve la
etiqueta y lo direcciona sobre un enlace de datos. Ambos tipos son enrutadores de borde
(Edge Routers).

C. LSR Intermedio (Intermediate LSR): Recibe un paquete etiquetado, realiza una
operacion sobre éste, y lo envia sobre el enlace de datos que corresponda.

En el caso de MPLS VPN, los enrutadores LSR de ingreso y salida son conocidos
como enrutadores provider edge (PE); los enrutadores LSR intermedios son conocidos
como enrutadores providers (P).

2.5.6 Label Switched path (LSP)
Es una secuencia de LSRs que conmutan un paquete etiquetado a través de una

red MPLS; el LSP es el camino que toma el paquete a través de una red MPLS o una
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parte de ésta. El primer LSR de un LSP es el LSR de ingreso, mientras que el ultimo LSR
de un LSP es el LSR de salida. Un LSP es unidireccional; el flujo de paquetes en la otra

direccion entre los mismos edge LSR sera otro LSP.

Fig. 2.13 Un LSP a través de una red MPLS
Fuente: MPLS Fundamentals, Luc De Ghein
2.5.7 Forwarding equivalence Class (FEC)

Es un grupo o flujo de paquetes que son direccionados sobre el mismo camino y
reciben el mismo tratamiento de envio a través de la red. Todos los paquetes que
pertenecen a un mismo FEC, tienen la misma etiqueta. Sin embargo, no todos los
paquetes que tienen la misma etiqueta pertenecen al mismo FEC, porque sus valores
EXP pueden diferir; el tratamiento de direccionamiento puede ser diferente y ellos pueden
pertenecer a un FEC diferente. El enrutador que decide que un paquete pertenezca a un
FEC es el LSR de ingreso, ya que éste clasifica y etiqueta los paquetes. Estos son
algunos ejemplos de FEC:

o Paquetes con direcciones IP de destino coincidiendo con un cierto prefijo.
o Paquetes multicast pertenecientes a un mismo grupo.
o Paquetes con el mismo tratamiento de direccionamiento, basado en los campos de

la precedencia o IP DiffServ Code point (DSCP).

o Tramas capa 2 transportadas a través de una red MPLS, recibidas en un VC o
subinterface en el LSR de ingreso y transmitidos sobre un VC o subinterface a un LSR
de salida.

° Paquetes con direcciones |IP de destino en capa 3 que pertenecen a un conjunto
de prefijos BGP, todos con la misma direcciéon BGP del préximo salto (next hop).

El ultimo ejemplo es particularmente interesante. Todos los paquetes en el LSR de
ingreso con la direccion IP de destino apuntando a un conjunto de rutas BGP en la tabla
de ruteo (todos con la misma direccion para el siguiente salto) pertenecen a un FEC.
Esto significa que todos los paquetes que ingresan a la red MPLS consiguen una
etiqueta dependiendo de cual es el proximo salto BGP.

Las direcciones IP de destino de todos los paquetes direccionados al LSR de
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ingreso seran buscadas en la tabla de direccionamiento IP (IP forwarding table). Todas
estas direcciones pertenecen a un juego de prefijos que son conocidas en la tabla de
ruteo como prefijos BGP. Muchos prefijos BGP en la tabla de ruteo tienen la misma

direccion BGP para el siguiente salto, conocido como el LSR de salida.

iBGP (BGP Interno)

-
Ingreso de Salida de
Paquetes Paquetes
R de
20
LSR de
borde

Fig. 2.14 Red MPLS con iBGP
Fuente: MPLS Fundamentals, Luc De Ghein

Un LER recibe un paquete IP y en

basea suFEC creaunLSP a Domini/oL
través de una serie de LSR { < )
utilizandoun LDP. - E_Q J
LS =1 f
C LSR/LER
Dominio MPLS

Dominio IP
* LSP es como un tunel, tuberia o circuito virtual.
* Dentro de la nube MPLS, las direcciones de como llevar los
paquetes de datos se basan exclusivamente en la etiqueta, no en
el campo de destino IP.
Fig. 2.15 Esquemaresumido de MPLS VPN
Fuente: Intemet de Nueva generacion, Ricardo Borrajo Dpto. telematica Universidad
Carlos lll Madrid
2.5.8 Distribucién de etiquetas
La primera etiqueta es colocada por el LSR de ingreso y la etiqueta pertenece a un

LSP. El camino del paquete a través de la red MPLS es asociado a un LSP. El cambio
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que se produce es que la etiqueta superior de la pila de etiquetas es reemplazada en
cada salto. El LSR de ingreso impone una o mas etiquetas al paquete. El LSR intermedio
reemplaza la etiqueta superior (etiqueta de ingreso) del paquete recibido por otra etiqueta
(etiqueta de salida) y transmite el paquete por el enlace de salida. El LSR de salida del
LSP retira las etiquetas del LSP y direcciona el paquete.

En el caso de |IPv4 sobre MPLS, que es el ejemplo mas simple de una red MPLS,
es una red con un LSR que ejecuta un protocolo IGP IPv4 (Por ejemplo OSPF, IS-IS y
EIGRP). El enrutador LSR de ingreso mira la direccion |IPv4 de destino del paquete,
impone una etiqueta y direcciona el paquete. El siguiente LSR (y cualquier otro LSR
intermedio) recibe el paquete etiquetado, reemplaza la etiqueta de entrada por otra de
salida, y direcciona el paquete. El enrutador de salida retira la etiqueta y direcciona el
paquete IPv4 sin etiquetas sobre el enlace de salida.

Detalles de “Label Stacking”

Afiade Reemplaza Reemplaza Reemplaza Reemplaza Retira 203
etiquete 101->102  102->103 201->202 202->203 Reemplaza
101 (,gnora Anade 201 (,gnora etiqueta (ignora etiqueta 103->104
direccion IP)(ignora direccion interior y interior y (ignora IP)
2 IP) direccion IP)  direcciof IP) Retira
— [ 104

Fig. 2.16 Apilamiento de etiquetas
Fuente: Internet de Nueva generacion, Ricardo Borrajo Dpto. telematica Universidad
Carlos Il Madrid

Es posible anidar LSPs unos sobre otros. Para ello basta que un paquete MPLS
disponga de una o varias etiquetas apiladas (tipicamente 2 o 3). EI LSR se encamina en
base a la etiqueta mas externa del paquete (top label). El interior no se altera (ni siquiera
se encamina). Un LSR puede realizar 3 operaciones con las etiquetas:
a. SWAP: Cambia una etiqueta por otra
b. POP: Extrae una etiqueta de la trama MPLS
C. PUSH: Ainade una etiqueta a la trama MPLS
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De esta manera se pueden realizar funciones muy importantes como facilitar la
agrupacién de circuitos LSP (crecimiento de la red) y crear redes privadas virtuales
(taneles MPLYS).

Para que esto funcione, los LSR adyacentes deben estar de acuerdo sobre que
etiqueta usar para cada prefijo IGP. Entonces, cada LSR intermedio debe ser capaz de
saber con que etiqueta de salida debera ser reemplazada la etiqueta de entrada. Esto
significa que se necesita un mecanismo para indicar a los enrutadores que etiquetas usar
cuando se direccionan los paquetes. Las etiquetas son locales a cada par de enrutadores
adyacentes. Las etiquetas no tienen un significado global a través de la red. Para que se
tenga un acuerdo entre los enrutadores adyacentes sobre que etiquetas usar para cada
prefijo, se necesita alguna forma de comunicacion entre ellos. Un protocolo de
distribucién de etiquetas es necesario.

Para la distribucion de etiquetas se necesitan o bien nuevos protocolos o extender
las capacidades de los protocolos ya existentes para que incluyan el concepto de
etiquetas MPLS.

Para la distribucion de etiquetas de manera automatica, se tienen los siguientes
protocolos:

o LDP (Label Distribution protocol/RFC3026) (nuevo protocolo).
° BGP-4 con extensiones (RFC3107) (protocolo existente enriquecido).
. PIM (Protocol Independant Multicast).

Para la distribucion de etiquetas pero con imposiciones para poder realizar
ingenieria de trafico, es necesario un protocolo de senalizacion que sepa indicar las
caracteristicas del QoS necesarios:

° CR-LDP: Nuevo protocolo, extension de LDP.
. RSVP-TE: Protocolo existente en IntServ con extensiones para poder trabajar en
entornos MPLS.

El Protocolo mas usado es LDP (Label Distribution protocol), el cual es
independiente del protocolo de ruteo.

2.5.9 Distribucién de etiquetas con LDP

Todos los LSR deben correr LDP e intercambiar vinculos de etiquetas. Cuando
todos los LSR tienen las etiquetas para un FEC particular, los paquetes pueden ser
direccionados sobre el LSP mediante la conmutacién de etiquetas en cada LSR. EL LSR
sabe que operacion realizar sobre las etiquetas (swash, push, pop) por medio de la tabla
LFIB. El LFIB, que es la tabla que indica como direccionar los paquetes etiquetados, se
alimenta por los vinculos de etiquetas encontradas en el LIB. El LIB es alimentado por los
vinculos de etiquetas recibidos por el LDP, que es el protocolo mas usado para
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distribuciéon de etiquetas. Es necesario que todos los LSR directamente conectados
establezcan una sesion LDP entre ellos, llamada LDP peer. ElI LDP peer intercambia
mensajes de mapeo de etiquetas a través de esta sesion LDP. Un mapeo de etiqueta o
vinculo, es una etiqueta asociada a un FEC. Lo mas comun es el transporte de IPv4, para
lo cual se usa el vinculo de etiquetas asociadas a prefijos IPv4, existen otras
posibilidades como el transporte de cualquier protocolo sobre MPLS (AToM).

Para el caso de IPv4; para cada prefijo IP IGP, el LSR asocia una etiqueta al prefijo
IP y lo distribuye a sus vecinos en el LDP. Los vecinos luego graban esta informacién en
una tabla llamada Label Information Base (LIB), todas estas asociaciones remotas se
graban en el LIB. LFIB (Label Forwarding Instance Base) es la tabla usada para
direccionar los paquetes, esta es llenada con las etiquetas de ingreso y de salida para
los LSP, el LFIB elige solo una de las posibles etiquetas de salida de todas las
asociaciones remotas posibles en el LIB y lo instala en el LFIB. La etiqueta remota
elegida depende de cual camino es el mejor en la tabla de rutas.

LDP funciona sobre TCP (puerto 646) y utiliza las tablas de ruteo IP existentes para
la distribucion de las etiquetas MPLS entre todos los LSR (Los cuales deben correr LDP).
Antes que la sesidn se establezca, los LSR descubren a sus vecinos (LSR adyacentes)
mediante paquetes “hello” (puerto UDP 646) de una manera automatica.

Se crean entonces LSPs, que siguen el camino creado por el IGP (ISIS, OSPF),
es decir, la misma ruta que siguen los paquetes IP sin encapsular en MPLS. No sirve
para imponer caminos al trafico, no se usa para Ingenieria de tréafico.

2.5.10 Cisco Express Forwarding (CEF)

La funcion basica de un enrutador es mover los paquetes a través de la red; para ello

se requiere mirar la direccion IP de destino del paquete en una tabla y decidir que ruta
usar para conmutar o direccionar el paquete. Esto se realiza de 3 formas, conmutaciéon
por procesamiento, conmutacion por interrupcion o a través de un ASIC.
a. Conmutacion por procesamiento (process switching): La conmutacion por
procesamiento es el método mas lento cuando se va a conmutar un paquete a travées de
la red, un proceso en el Cisco IOS copia el paquete a la memoria del CPU y mira la
direccion IP de destino en la tabla de rutas, basado en el resultado, el proceso direcciona
el paquete sobre una interface particular. EI CPU central siempre debe fijarse en el
paquete, no hay otro hardware con inteligencia que decida como hacerlo. Lo opuesto a
este método es la conmutacion por el método de interrupcion, en el cual el CPU central
puede estar involucrado pero la decision para realizar la conmutacion es realizada en el
contexto de la interrupcién y no por un proceso dedicado en el Cisco |0S.

b. Conmutacién rapida (fast switching): Es un método de conmutacién que
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construye una tabla de envio (forwarding table) bajo demanda, en base al primer paquete
conmutado por el CPU central; esto le da la oportunidad de construir un cache el cual es
llamado IP fast switching route cache y es usado por el cédigo de interrupcidn para
conmutar paquetes posteriores al mismo destino. El cache no es permanente, de tiempo
en tiempo algunas entradas son borradas para liberar espacio en memoria, cuanto mas
paquetes son ruteados al mismo destino, mas tiempo permanecen en el cache.
c. Conmutacion CEF de Cisco (CEF Switching): La diferencia con fast switching es
que las tablas no son construidas bajo demanda sino de antemano. Como tal, cada
prefijo en la tabla de rutas tiene una entrada en la tabla CEF switching al mismo tiempo,
solo cuando la tabla de rutas cambia lo hace la tabla CEF switching lo cual acelera la
transmision de la informacién ya que reduce los ciclos de CPU.
2.5.11 Importancia de CEF en las redes MPLS

Con respecto a MPLS, CEF es importante por ciertas razones. Los paquetes
etiquetados en MPLS que ingresan al enrutador son conmutados de acuerdo al Label
forwarding Information base (LFIB) del enrutador, los paquetes IP que ingresan al
enrutador son conmutados de acuerdo a la tabla CEF del enrutador. Sin importar que el
paquete sea conmutado de acuerdo a la tabla LFIB o CEF, el paquete de salida puede

ser un paquete etiquetado o un paquete IP.

Bisqueda en
tabla CEF

Busgqueda en
tabla LFIB

W28 s s o

Fig. 2.17 Busqueda en la tabla CEF versus busqueda en la tabla LFIB
Fuente: MPLS Fundamentals, Luc De Ghein

CEF es el unico método de conmutacion en el Cisco IOS que puede etiquetar un
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paquete IP ingresante y direccionarlo.

Para alcanzar altas tasas de envio de paquetes, el enrutador puede contener
ASICs en las placas de las tarjetas de linea.
2.6 Arquitectura MPLS VPN en cisco

Una VPN es una red que emula una red privada en una infraestructura comun. El
VPN usualmente pertenece a una compania y tiene muchas sedes conectadas con
capacidad de comunicarse unas con otras. MPLS VPN es posible porque el proveedor
corre MPLS en el backbone de su red, que suministra separacion entre el plano de

encaminamiento y el plano de control que IP no hace.

CE ClienteB

CE Cliente A
Fig. 2.18 Arquitectura MPLS VPN

Fuente: Propia

Forman parte de la arquitectura MPLS VPN:
a. Enrutador PE (Provider Edge): Enrutador frontera del proveedor con conexién al
enrutador CE del cliente.
b. Enrutador P (Provider): Enrutador interno en la red del proveedor sin conexién a
los clientes.
C. Enrutador CE (Customer Edge): Enrutador en el cliente con una conexion directa
al enrutador PE.

En la implementacion MPLS VPN tanto el P como el PE corren MPLS.
2.6.1 Virtual Routing Forwarding (VRF)

Es el nombre para la combinacion de la tabla de rutas VPN, la tabla Cisco Express
Forwarding (CEF) y el protocolo de ruteo asociado en el enrutador PE. Un enrutador PE

tiene una instancia VRF por cada uno de los VPN asociados.
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Debido a que el ruteo debe estar separado y debe ser privado para cada cliente
(VPN) en un enrutador PE, cada VPN debera tener su propia tabla de ruteo. Esta tabla de
ruteo privada es llamada tabla de ruteo VRF. La interface que conecta el enrutador PE al
CE debe pertenecer solamente a un VRF. Es decir, todos los paquetes recibidos sobre la

interface VRF son inequivocamente identificados como pertenecientes a tal VRF.

VPN A
Sede 1
Enrutador
VPNB
Sede 1
VRF Routing. (¥
Tabla para VPN A
Tabla de ruteo
] IP Global
VRF Routing.
Tabla para VPN B

Fig. 2.19 VRFs en un enrutador PE
Fuente: MPLS Fundamentals, Luc De Ghein

En Cisco I0S, CEF es el unico método de conmutacion soportado para direccionar
paquetes IP de la interface VRF.
2.6.2 RD (Route distinguisher)

Los prefijos VPN son propagados a través de la red MPLS VPN por el
Multiprotocolo BGP (MP-BGP). El problema es que cuando BGP transporta los prefijos
IPv4 a través de la red del proveedor de servicios, estos deben ser unicos. Si el
direccionamiento IP de los clientes se traslapa, el ruteo no funcionaria. El concepto de
RD fue introducido para solucionar este problema, haciendo que los prefijos IPv4 sean
unicos. La idea basica es que cada prefijo de cada cliente reciba un identificador unico
(RD) para distinguirlo de otros clientes. Un prefijjo deriva de la combinacién de una
direcciéon IPv4 y el RD, y es llamado prefijo vpnv4. El protocolo MP-BGP tiene la tarea de
transportar estos prefijos entre los enrutadores PE.

Un RD es un campo de 64 bits. EI RD no identifica a que VRF pertenece el prefijo,
su funcion no es identificar un VPN, porque algunos escenarios mas complejos pueden

requerir mas de un RD por VPN. Cada instancia VRF en el enrutador PE debe tener un
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prefijo asignado. El valor de 4 bits puede tener dos formatos: ASN:nn o direccion IP:nn
donde nn representa un numero. El formato comunmente usado es el ASN:nn donde
ASN es el numero de sistema autonomo asignado por IANA al proveedor de servicios y
nn es el numero que el proveedor asigna al VRF. La combinacién del RD con el prefijo
IPv4 define al prefijo vpnv4, que tiene una longitud de 96 bits. La mascara es de 32 bits
de longitud, como lo es para un prefijo IPv4.

Un cliente puede usar diferentes RDs para las mismas rutas |IPv4. Cuando una
sede del VPN es conectada a 2 enrutadores PE, las rutas de ésta pueden contener 2
RDs diferentes, dependiendo de que enrutador PE las reciba. Cada ruta IPv4 puede tener
2 RDs asignados y por consiguiente 2 rutas vpnv4. Esto permite que BGP las vea como 2
rutas independientes y aplique diferentes politicas a éstas.

2.6.3 RT (Route Target)

Si sb6lo se usaran RDs, la comunicacion entre sedes de diferentes VPNs seria
complicada. Una sede de la compania A no seria capaz de comunicarse con otra de la
compania B debido a que los RDs no coincidirian. Este concepto de tener conectadas
sedes de diferentes companias es conocido como extranet. La comunicacion entre sedes

es manejada por otro componente del MPLS VPN llamado RT.

Import 1:1 R Rutas
Export 11 geegd ™™ 777" “~~e._ T-VPNv4
Export 1:200 VRF Routing. utag\R‘F; \1\:1
" VPNA . Tablagara VPN VPNv4 ™ %\
A RT:-1:1 \
Sede1 00 mo-
| | LAY <o = NN
Enrutadot i iE Eohaese
NE '
1 RE&
Mo 1 Rutas  Rutas
Sede1 VPNv4 __.VPNv4 .-
VRF Routing. *-R'r:'17‘2' - RT 13190" Rutas
TablaparaVPNB «  ==------m=-7770 VPNv4
Import 1:2 RT:1:2
Export1:2
Import 1:100
Fig. 2.20 RTs

Fuente: MPLS Fundamentals, Luc De Ghein
UN RT es una comunidad extendida de BGP que controla que rutas deberan ser

importadas del PE remoto y hacia que VRF se distribuiran; y cuales rutas vpnv4 seran



29

exportadas hacia el PE remoto. Mas de un RT puede ser vinculado a una ruta vpnv4.
2.6.4 Propagacion de rutas VPNv4 en la red MPLS VPN

El VRF separa las rutas de los clientes dentro de los enrutadores PE, el protocolo
BGP es el encargado de transportarlas a través de la red MPLS. Numerosas rutas,
quizas cientos o miles, pueden ser transportadas. Debido a que las rutas de los clientes
VPN son unicas al anadir el RD a cada ruta IPv4 (rutas vpnv4), todas las rutas del cliente
pueden ser transportadas de manera segura a través de la red MPLS.

El enrutador PE de entrada recibe las rutas IPv4 del enrutador CE a través de un
Interior Gateway Protocol (IGP) o external BGP (EBGP). Estas rutas IPv4 de la sede son
colocadas dentro de la tabla de ruteo VRF. ElI VRF usado depende del VRF configurado
en la interface entre el PE y el CE; la ruta mas el RD, que es asignado al VRF, forman la
ruta vpnv4 que es luego colocada en el MP-BGP. BGP distribuye todas estas rutas vpnv4
a todos los PE en la red MPLS VPN. En los enrutadores PE de salida, el campo RD es
retirado de la ruta vpnv4 y la ruta es colocada en la tabla de ruteo VRF como una ruta
IPv4. La ruta vpvn4, sin el campo RD, es colocada en el VRF siempre y cuando el RT
permita realizar la importacion hacia el VRF. Estas rutas IPv4 son luego anunciadas al
enrutador CE a través de un protocolo de ruteo IGP o EBGP que esté habilitado entre el
PE yel CE.

" Ritas TPvZ sondisfibuidas enMP-BGPTy "~~~ "~~~ """ 777777777
 RD es aiadido a las rutas IPv4 para | _ |
1 construiclaruta (PN v4, R Ts son afiadidas) I
\ I
\

%, -

\ , L
Sede A fe Sede B

CE N CE
ed MPLS VPN © { =
. C ; i A k-\ c

Rutas IPv4 son insertadasf :Rutas IPv4 son insertadas !
ien la tabla de ruteo VRF _ 4 jenla tabla de ruteo VRF

Fig. 2.21 Propagacion de rutas en una red MPLS VPN
Fuente: MPLS Fundamentals, Luc De Ghein
Debido a que el proveedor de servicios usa BGP en un sistema autonomo, el

protocolo iBGP es lo que corre entre los enrutadores PE.
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2.6.5 Transporte de paquetes en una red MPLS VPN

Los paquetes no pueden ser direccionados como simples paquetes IP entre las
sedes. El enrutador P no puede direccionarlos porque no tiene la informaciéon de los VRF
de cada sede. MPLS puede solucionar este problema etiquetando los paquetes. Los
enrutadores P deben tener la informacién correcta de direccionamiento de las etiquetas
para poder direccionar los paquetes. El protocolo mas comun usado entre los P y PE es
LDP de modo que todo el trafico IP es conmutado por etiquetas entre ellos. Se puede
usar también RSVP con extensiones para ingenieria de trafico (TE) cuando se
implementa MPLS TE, pero LDP es el mas comun. La conmutacion por etiquetas se
realiza desde un enrutador PE de ingreso hacia un enrutador PE de salida. Un enrutador
P no se fija en la direccion IP de destino. Este es el modo como los paquetes son
conmutados entre el enrutador PE de ingreso y el enrutador PE de salida. La etiqueta es

llamada IGP, porque esta vinculada a un prefijo IPv4 en la tabla de ruteo global de los

enrutadores.
_ 3
A | Etiqueta VPN_ , L
Paquete IPv4 Paquete IPv4 Paquete IPv4
c VR _ - VR C
' PE PE
CE
Red MPLS VPN / s
VPN1 E 3

Fig. 2.22 Direccionamiento de paquetes en una red MPLS VPN
Fuente: MPLS Fundamentals, Luc De Ghein

El enrutador PE de salida debe conocer a que VRF pertenece el paquete, esta
informacion no esta en la cabecera IP y no puede ser derivada de las etiquetas IGP,
porque ésta es usada solamente para direccionar el paquete a través de la red MPLS
VPN. La solucion es anadir otra etiqueta en la pila de etiquetas MPLS. Esta etiqueta
indica a que VRF pertenece el paquete. Por lo tanto, todos los paquetes del cliente son
direccionados con 2 etiquetas: la etiqueta IGP, en la parte superior de la pila, y la
etiqueta VPN en la parte inferior. La etiqueta VPN debe ser colocada por el enrutador PE
de ingreso para indicar al enrutador PE de salida a que VRF pertenece el paquete. Los
enrutadores PE de ingreso y salida intercambian informacion de senalizacion para definir
la etiqueta a usar para un prefijo VRF. Debido a que MP-BGP ya es usado para anunciar

los prefijos VPN, éste también se usa para las etiquetas VPN (también conocida como
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etiqueta BGP) que son asociadas a los prefijos vpnv4. El tréfico de VRF a VRF tiene 2
etiquetas en la red MPLS VPN. La etiqueta superior es la etiqueta IGP y es distribuida
por LDP o RSVP para TE entre todos los enrutadores P y PE. La etiqueta inferior es la
etiqueta VPN que es anunciada por MP-BGP de PE a PE. El enrutador P usa la etiqueta
IGP para direccionar el paquete al enrutador PE de salida correcta. El enrutador PE de
salida usa la etiqueta VPN para direccionar el paquete IP al enrutador CE correcto.
2.6.6 Direccionamiento de paquetes

A continuacién se muestra el recorrido de un paquete a través de la red MPLS VPN.
Los bloques basicos de la MPLS VPN necesitan ser colocados primero. Se necesita
correr el protocolo MP-iBGP entre los enrutadores PE que estan distribuyendo las rutas
vpnv4 y sus etiquetas VPN asociadas. Se requiere un protocolo de distribucion de
etiquetas entre todos los enrutadores PE y P (LDP es el mas usado). Se requiere un
protocolo de ruteo entre los enrutadores PE y CE, el cual coloca las rutas de los clientes
en la tabla de ruteo VRF de los enrutadores PE. Finalmente, estas rutas necesitan ser

distribuidas dentro de MP-iBGP y viceversa.

MP-IBGP
Ruta VPNv4 1:1:10.10.100.1/32
Etiqueta30

Asociacion Asociacion de Asocracionde
etiquet DP etiquetas LDP etiquetas CRIP
Etiqueta irpplicita nula para Etiqueta 33 para Etiqueta 16 para
10.200.2p4.2/32 10.200.254.2/32  10.200.254.2/32
S— S—
salida ingreso
Red MPLS VPN /

h -

— — —> > >
Anunciode ruta Anuncio de ruta Anuncio de ruta Anuncio de ruta
10.10.100.1/32 10.200.254.2/32 10.200.254.2/32 10.10.100.1/32

Fig. 2.23 Recorrido de un paquete IPv4 a través de una red MPLS VPN: Anuncio de rutas
y etiquetas
Fuente: MPLS Fundamentals, Luc De Ghein
A continuacién un ejemplo:

. Se anuncian las rutas del vpnv4 y la etiqueta del PE de salida al PE de ingreso,
también se anuncia la ruta IGP, que representa el siguiente salto BGP hacia el PE de
salida.

. La direccion del siguiente salto BGP del PE de salida es 10.200.254.2/32, un IGP lo



32

anuncia al PE de ingreso.

° La etiqueta de la ruta IGP es anunciada salto por salto por LDP.

. La ruta IPv4 10.100.1.1/32 del cliente es anunciada por un protocolo de ruteo PE-

CE

° El PE de salida adiciona el RD 1:1, convierte la ruta IPv4 en una ruta vpnv4

1:1:10.10.100.1/32 y la anuncia al PE de ingreso con la etiqueta 30, via MP-iBGP.
Cuando un paquete IP del enrutador CE ingresa al enrutador PE de ingreso, éste

se fija en la tabla CEF del VRF para encontrar la IP de destino, encuentra el VRF

observando porqué interface del enrutador PE ingresé y con cual tabla VRF esta

asociada esta interface:

. El PE de ingreso coloca la etiqueta VPN 30, tal como fue anunciada por BGP para

la ruta vpnv4. Esta llega a ser la etiqueta inferior de la pila de etiquetas. Luego, el

enrutador PE de ingreso coloca la etiqueta IGP como la etiqueta superior de la pila de

etiquetas. Esta es la etiqueta asociada a la ruta /32 IGP para la direccién IP del siguiente

salto BGP.

. La etiqueta es cambiada salto por salto entre los enrutadores P hasta que ésta

alcance el enrutador PE de ingreso. Cada salto cambia el valor de la etiqueta. La

etiqueta IGP que el PE de ingreso coloca es 16.

. El paquete IPv4 abandona el enrutador PE de ingreso con 2 etiquetas. La etiqueta

superior, la etiqueta IGP para el enrutador PE de salida, es reemplazada en cada salto

durante el recorrido. Esta etiqueta guia al paquete VPN IPv4 al enrutador PE de salida.

° La etiqueta IGP es retirada en el ultimo enrutador P, el paquete ingresa al

enrutador PE de salida con solamente la etiqueta VPN en la pila de etiquetas.

[ tabel33 ][ Label 16 |}
[ tabel30 ) Labei30 )[ Label30 ]

[ Paquete IP ][ Paguete IP ]I Paguete IP ]

[Paquete ® | <«—— -— +—— [Paquete IP
+f ——
&9 - : | |
PE de ) p PE de CE
salida ingreso VRF
cust-one J | cust-one |
\ Red MPLS VPN y

.,

Fig. 2.24 Recorrido de un paquete IPv4 a traveés del backbone MPLS VPN:
Direccionamiento de paquetes
Fuente: MPLS Fundamentals, Luc De Ghein
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El enrutador PE de salida observa la etiqueta VPN en la tabla LFIB y toma una
decision de direccionamiento. Debido a que el campo de la pila de etiquetas se ha
vaciado, el campo es removido y el paquete es direccionado al enrutador CE como un
paquete IP. El enrutador PE de salida no tiene que realizar una busqueda de la direccion
IP de destino en la cabecera IP si el campo de etiquetas esta vacio, ya que la
informacion correcta del proximo salto es encontrada observando la etiqueta VPN en el
LFIB.

2.6.7 Protocolos de ruteo PE-CE

Los protocolos de ruteo PE-CE que Cisco IOS soporta son ruteo estatico, RIPV2,
OSPF, EIGRP, IS-IS y EBGP:

a. Rutas conectadas: Las rutas conectadas no son propiamente un protocolo de
ruteo. Sin embargo, para asegurar la conectividad es una buena practica redistribuir las
rutas conectadas sobre el enrutador PE en BGP.

b. Ruteo estatico: Es el mas simple de todos lo ruteos. Se afnade la opcion de crear
rutas estaticas por VRF de modo que puedan ser configuradas en el PE para encaminar
el trafico al VRF.

cC. RIP Version 2: Es un protocolo de ruteo por distancia de vector. Su uso es limitado
y no es recomendable para redes grandes por su lentitud en la convergencia. Sin
embargo es aun usado para redes pequenas. Solamente un proceso RIPV2 puede existir
en el PE.

d. OSPF: Puede usarse como protocolo de ruteo en el enlace PE-CE. Para propagar
las rutas del cliente de PE a PE, OSPF es redistribuido en BGP y viceversa sobre los
enrutadores PE. El inconveniente con esto es que todas las rutas OSPF llegan a ser rutas
externas en el PE remoto cuando las rutas son redistribuidas de nuevo a OSPF, lo cual
resulta en que todas las rutas OSPF que atraviesan el backbone MPLS VPN tendran
menos preferencia que las rutas que no lo atraviesan, como por ejemplo rutas enviadas a
través de un enlace adicional de una sede OSPF a la otra. Para evitar esto, las rutas
OSPF internas son anunciadas como rutas sumariadas (LSA Tipo 3), que son rutas inter
area, en el PE cuando estas son redistribuidas en el retorno de BGP a OSPF.

e. IS-IS: Es un protocolo de ruteo de estado de enlace como OSPF. Sin embargo, a
diferencia de éste, corre directamente sobre capa 2, no sobre IP. IS-IS requiere tener
conocimiento de los VRF presentes en el PE.

f. EBGP: Se establece una sesiéon BGP entre el PE y el CE para la distribucion de
rutas. Si el cliente tiene diferentes ASN para cada sede, BGP opera por defecto sin
importar el as-path. Sin embargo en algunos casos esto no es posible de realizar. En 2

escenarios, BGP debe adaptarse para operar correctamente: en caso que los clientes
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tengan el mismo ASN en mas de una sede y en el caso de una red hub and spoke.

Es posible que las sedes remotas trabajen todas con el mismo ASN, conocido
como la funcionalidad Automomous System Override, de esta forma todas las sedes del
cliente usan el mismo ASN, lo cual es util ya que modificar el ASN en cada sede puede
ser complicado.

Cisco I0S no soporta iBGP como protocolo de ruteo PE-CE, solo soporta EBGP.
2.7 MPLS y Calidad de Servicio (QoS)

La calidad de servicio ha llegado a ser popular en los ultimos afios. Algunas redes
tienen capacidades de transmision limitadas, lo que las hace susceptibles a
congestionarse. QoS prioriza el trafico importante y asegura que sea entregado.

La IETF ha designado 2 modos de implementar QoS en una red IP: Integrated
Services (IntServ) y Differentiated Services (DiffServ). Intserv usa el protocolo de
senalizacién Resource Reservation Protocol (RSVP). El cliente informa a la red via RSVP
sobre que necesidades de QoS tiene para los flujos de trafico que esta enviando. DiffServ
usa los bits del campo DSCP de la cabecera IP para calificar a los paquetes con una
calidad de servicio. Los enrutadores miran estos bits para marcar, encolar, categorizar y
colocar la precedencia de un paquete. La gran ventaja de DiffServ sobre IntServ es que
no necesita un protocolo de senalizacion. EI modelo IntServ usa un protocolo de
senalizacién que debe correr en los clientes y enrutadores. Si la red tiene varios miles de
flujos, los enrutadores deben saber el estado de cada uno de estos; lo cual es un
problema serio de escalabilidad, que hace de IntServ un protocolo no muy popular.

Un buen ejemplo en donde QoS es necesario es el trafico de voz sobre IP (VolP).
Este trafico requiere ser enviado en un intervalo de tiempo corto a su destino. Por lo
tanto QoS debe priorizar el trafico de VolP para que sea entregado dentro de un periodo
limitado de tiempo. Cisco IOS posee muchos mecanismos para hacerlo.

Se puede colocar la prioridad de un paquete IP ya sea en el campo IP Precedence
(3 bits) o en los 6 bits del campo DiffServ Codepoint (DSCP). Originalmente, solo 3 bits
del campo Type of Service (ToS) en la cabecera IP fueron reservados para QoS. El
numero de bits que pueden ser usados para QoS fue posteriormente incrementado a
seis con la introduccién de DiffServ QoS.

Los bits de precedencia para QoS son ampliamente usados en la actualidad en
todo el mundo. La desventaja de esto es que solamente existen 3 bits, lo que significa
que solo se pueden tener 8 niveles de servicio. Por consiguiente, el IETF decidié asignar
mas bits para QoS. Tres bits adicionales del campo ToS fueron asignados para DiffServ
QoS, adicionalmente a los 3 bits de precedencia. Los seis bits de DiffServ permiten
mayores niveles de QoS.
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Fig. 2.25 El Byte TOS de la cabecera IP definiendo los bits de precedencia
Fuente: MPLS Fundamentals, Luc De Ghein

Se han definido dos tipos de clases de envio dentro del modelo DiffServ: expedited
forwarding (EF) y assured forwarding (AF). EF tiene una baja pérdida, baja latencia, bajo
jitter, velocidad binaria asegurada, servicio extremo a extremo a través de un dominio
DiffServ.

El DCSP como parte de la arquitectura DiffServ es definido por los IETF RFCs
2474, 2475, 2597 y 2598. IETF definio DiffServ para estandarizar QoS en las redes IP
usando DSCP porque el uso de IP Precedence nunca fue estandarizado.

2.8 Uso de QoS para el soporte de las aplicaciones VolP

El uso de QoS en una red de datos y voz convergente es muy importante debido a
la naturaleza del trafico de los paquetes que no hacen distinciéon del trafico, la voz al tener
poca tolerancia al retardo y una tolerancia baja a la pérdida de paquetes necesita un
tratamiento especial.

QoS provee los mecanismos para que los niveles de velocidad binaria, retardo, jitter
y pérdida de paquetes sean los adecuados. El modelo adecuado a usar tanto en los
equipo CE como en los PE es el DiffServ, éste tiene la ventaja de que usa solamente el

plano de datos, a diferencia de IntServ. La naturaleza ligera de DiffServ permite que sea
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escalable y es una de las principales razones para que la mayoria de los proveedores de
servicios lo usen.

DiffServ realiza dos funciones: Primero, marca el paquete con la clase de trafico
correspondiente (Valor DSCP), también controla el trafico de entrada. Estas funciones
que son transportados por el enrutador son llamadas clasificacién de trafico (traffic
classification) y acondicionamiento de trafico (traffic conditioning). Segundo, DiffServ
maneja estos paquetes marcados de manera apropiada usando un procedimiento
llamado peer hop behavior (PHB), que debe ser implementado en todos los enrutadores.
PHB define el tratamiento de QoS que se dara a cada clase de trafico que fluye a través
de la red.

Estas funciones pueden ser realizadas en el PE de ingreso o puede ser
implementado en el CE del lado del cliente, esto depende de las politicas del proveedor
de servicios. El marcado de los paquetes puede ser realizado por los mismos
dispositivos como los gateways VolP, o teléfonos IP para el caso de VolP. Los
enrutadores del core pueden identificar facilmente este trafico leyendo el valor del DSCP.
En el enrutador de salida, el trafico es colocado en una cola, asegurando que sea aislado

de otro tipo de traficos.

PEde = PE de
ingreso salida
IEENEEE OO s = 0O O080 OCEnn
——E————F———— 5 ——
Clasificacion de trafico y Conducta por salto (Per-Hop
acondicionamiento Behavior o PHB)
(Clasificacion/Marcado/Politicas) (Encolamiento/Descarte)

Fig. 2.26 PHB usando DiffServ
Fuente: Voice-Enabling the Data Networks:

H323, MGCP, SIP, QoS, SLA and Security
En resumen DiffServ describe como construir un camino en una red IP con garantia
usando los mecanismos de QoS.
2.8.1 Bloques de construccion DiffServ
Los siguientes mecanismos deben ser realizados en la red para implementar

DiffServ:
a. Clasificacion: El primer paso es diferenciar los diversos tipos de trafico recibidos

en la red del proveedor de servicios. Este proceso es llamado clasificacion. La



37

clasificacién es necesaria para proveer QoS. Puede ser acompanada de tanto cabeceras
en capa 2 como en capa 3. La decisiéon para clasificar en capa 2 o 3 depende de que tipo
de trafico exista en el enlace. El mapeo puede ser realizado entre las 2 capas. Se tienen
varios meétodos para clasificar el trafico:

° Interface de entrada/salida.

° Trafico dentro o fuera de los limites de velocidad contratadas.

° Listas de control de acceso.
° Puertos IP RTP.
. Direccion MAC de origen/destino.

. DSCP o IP precedence.

. Bits EXP MPLS.

b. Politicas de control (policing): Mide la tasa de trafico para imponer ciertas
politicas como limitar estas tasas. Mide el trafico ingresante a la red para asegurarse que
no exceda ciertos limites impuestos, los paquetes que excedan estos limites son ya sea
remarcados o descartados. Las politicas de control y marcado son normalmente
realizadas en los enrutadores de borde. La razon para este disefio es que los
enrutadores en el core de la red son optimizados para trabajar a altas velocidades y no
cuentan con los recursos suficientes para realizar las politicas de control y marcado.

C. Marcado (Marking): También llamado coloreo, se refiere a reemplazar los bits
DSCP en la cabecera, de modo que el dispositivo del siguiente salto no necesita contar
con técnicas complejas de clasificacion. EI marcado también permite que el trafico sea
priorizado y protegido después de abandonar la frontera del proveedor de servicios. Es
decir, estos paquetes son protegidos cuando una congestion ocurre en la red del
proveedor de servicios.

La siguiente es una lista de campos de la cabecera que pueden ser marcados:

. IP DSCP.

. IP Precedence.

. Bits MPLS EXP.

° Bit Frame Relay discards Eligible (DE).

d. Uso de colas y descarte de paquetes (Queuing and dropping): Son
implementados en la interface de salida de un enrutador o switch. Queuing almacena
algunos paquetes en una cola mientras transmite otros. Lo normal es usar FIFO (First In
First Out). Cisco I0S cuenta con una variedad de mecanismos para optimizacion de
colas. Como priority queuing (PQ), custom queuing (CQ), weighted fair queuing (WFQ),
modified deficit round robin (MDRR), Class based WFQ (CBWFQ) y low latency queuing
(LLQ). Si en algun punto la cola es muy grande y se requiere el descarte de paquetes,
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estos deberan ser paquetes de datos, no de voz.

e. Shaping: Es un mecanismo que limita los paquetes en exceso en una cola.
Shaping no descarta ni marca estos paquetes. Shaping no es usado normalmente para
paquetes de voz porque anade un jitter.

2.8.2 Manejo de congestion usando LLQ (Low Latency Queuing) y CBWFQ (Class
Based Weighted Fair Queing)

LLQ es una funcionalidad desarrollada por Cisco para desarrollar un estricto manejo
de colas en base a prioridades, estas colas son definidas por CBWFQ. LLQ permite que
la informacion sensible al retardo (como la voz) tenga un tratamiento preferencial sobre
otro tipo de trafico, permitiendo que esta informacion sea enviada primero. CBWFQ
inicialmente no tenia el soporte de un sistema de priorizacion de colas, por lo que no
podia garantizar los requerimientos de retardo vy jitter para aplicaciones en tiempo real,
puesto que para CBWFQ, el peso de un paquete perteneciente a una clase especifica era
derivado de la velocidad binaria asignada a la clase, la cual determinaba el orden en que
el paquete era enviado. Todos los paquetes eran atendidos equitativamente basados en
pesos y no se podia garantizar prioridades.

LLQ anade una cola priorizada y también tiene un mecanismo de control de trafico
(policer) para limitar la velocidad binaria asociada a una clase. Esto es requerido para
implementar EF debido a que EF PHB puede incrementar el retardo en los enlaces. De

modo que LLQ puede garantizar una velocidad binaria definida para el trafico de voz.

Fig. 2.27 Proceso LLQ
Fuente: Voice-Enabling the Data Networks:

H323, MGCP, SIP, QoS, SLA and Security

LLQ es un mecanismo que puede priorizar trafico. Por ejemplo, CBWFQ crea
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multiples colas que son asociadas a clases de trafico. Una programacion de despacho
(scheduler) es aplicada a estas colas para garantizar una velocidad binaria de
transmisién para cada clase. LLQ es una extension de CBWFQ y crea una cola adicional

que el trafico de voz puede usar. Esta cola es llamada priority queue.

La primera etapa del proceso es la clasificacion del trafico en diferentes clases. Por
ejemplo, el trafico de voz puede ser clasificado por la precedencia IP igual a 5. El trafico
de voz es colocado en la priority queue, mientras que otros tipos de trafico son colocados
en las otras colas. Cada una de estas colas se puede configurar para una velocidad

binaria especifica.

La clase Class Default es usada para trafico no clasificado.
2.8.3 DiffServ con paquetes MPLS

Se tienen 3 bits conocidos como bits EXP, o bits experimentales. Son llamados
experimentales pero son usados para QoS. Se pueden usar estos bits de la misma forma
como se usaban los 3 bits de precedencia de la cabecera IP. Cuando se usan estos tres
bits para QoS, el LSP es llamado E-LSP, indicando que el LSR usara los bits EXP para
decidir la precedencia de descarte y programacion de envio del paquete. Con un E-LSP,
los bits EXP mantienen tanto la clase como la informacion de la precedencia de descarte.

Cuando un LSR direcciona un paquete etiquetado, éste sblo necesita fijarse en la
etiqueta superior de la tabla de envio de etiquetas (LFIB) para decidir donde direccionar
el paquete. Lo mismo es cierto para el tratamiento de QoS. ElI LSR sélo necesita fijarse
en los bits EXP de la etiqueta superior para determinar que hacer con el paquete.
2.8.4 Funcionamiento por defecto de MPLS QoS en Cisco 10S

En Cisco I0S, la conducta por defecto cuando se imponen una o mas etiquetas
sobre un paquete IP es copiar los valores de precedencia a los EXP bits de todas las
etiquetas impuestas. Esto es llamado reflexion ToS, porque se mantienen las
funcionalidades de QoS, Sin embargo, si son usados los seis bits del campo DSCP,
solamente los tres primeros bits del DSCP son copiados a los bits EXP de las etiquetas.
Esto conduce a la primera regla de MPLS QoS:
a. Regla uno de MPLS QoS: Por defecto, en Cisco I0S, los bits de precedencia de
los tres primeros bits del campo DSCP en la cabecera IP son copiados a los bits EXP de
todas las etiquetas impuestas en el LSR de ingreso.
b. Regla dos de MPLS QoS: Por defecto, en Cisco I0S, los bits EXP de la etiqueta
superior de entrada son copiadas a la etiqueta de salida y a cualquier otra etiqueta
colocada sobre ésta.
c. Regla tres de MPLS QoS: Por defecto, en Cisco 10S, lo bits EXP de la etiqueta

superior de entrada no son copiados a la etiqueta recién expuesta cuando la etiqueta de
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entrada ha sido retirada.
d. Regla cuatro de MPLS QoS: Por defecto, en Cisco 10S, los bits EXP de la
etiqueta superior de entrada no son copiados a los bits de precedencia o bits DSCP
cuando la pila de etiquetas es removida y la cabecera IP queda expuesta.
e. Regla cinco de MPLS QoS: Cuando se cambian los valores de los bits EXP, los
valores de estos bits (en etiquetas que no sean la etiqueta superior, la etiqueta
reemplazada o la impuesta, o los bits de precedencia del DSCP en la cabecera IP),
permanecen inalterables.

Las reglas 4 y 5 permiten el funcionamiento de los tuneles QoS. Esto significa que
los valores de QoS de los paquetes IP son transportados a través de la red MPLS sin

cambios.
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Fig. 2.28 Tratamiento por defecto de los bits EXP cuando se imponen, intercambian o
descartan etiquetas MPLS en Cisco I0S
Fuente: MPLS Fundamentals, Luc De Ghein
Las primeras dos figuras muestran el funcionamiento de la reflexibn ToS. Por
defecto, la precedencia IP (o los tres primeros bits del DSCP) son copiados a las
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etiquetas impuestas, esto es la regla uno de MPLS QoS. La tercera figura muestra como
los bits EXP de [a etiqueta superior del paquete ingresante son copiados a la etiqueta
reemplazada y a la etiqueta agregada, esto es la regla dos de MPLS QoS. La cuarta y
quinta figura son también ejemplos de la regla 2, pero ahora estas muestran también que
los bits EXP de las etiquetas, que estan debajo de la etiqueta superior en la interface de
ingreso, no son cambiadas (regla cinco de MPLS QoS). La sexta figura muestra un
ejemplo de la regla tres de MPLS QoS, y la sétima figura es un ejemplo de la regla cuatro
de MPLS QoS.

2.8.5 Modelos de encapsulamiento del DiffServ

La regla 4 causa una conducta interesante: Sin importar que el valor del MPLS EXP
haya sido cambiado en el LSR de ingreso o algun otro LSR, este valor no es copiado al
paquete IP expuesto en el LSR de salida de la red MPLS. Esto permite al operador de la
nube MPLS transportar los valores de QoS del paquete IP de manera transparente a
traves de la red MPLS. Sin importar cuantas veces sean cambiados los bits EXP, por
defecto, la precedencia IP o bits DSCP son preservados, el valor en el LSR de salida es
el mismo que recibié la red MPLS cuando el paquete IP ingresé a la red. Es posible
encapsular el valor DiffServ del paquete IP a través de la red MPLS (DiffServ Tunneling).
La IETF ha definido tres modelos para encapsular la informacion DiffServ. La distincion
entre los 3 modelos es solamente en los LSR de frontera. Los LSR intermedios
(Enrutadores P) no tienen ningun efecto sobre estos modelos.

La informacion del DiffServ encapsulado es el QoS del paquete etiquetado o la
precedencia/DSCP de los paquetes IP que arriban a los LSR de ingreso de la red MPLS.
La informacion LSP DiffServ (el valor de los bits EXP) es el QoS de los paquetes MPLS
transportados sobre el LSP desde el LSR de ingreso hasta el LSR de salida. La
informacién del DiffServ encapsulado es la informacién del QoS que necesita transitar a
traves de la red MPLS en forma transparente, mientras que la informacién del DiffServ
LSP es la informacion del QoS que todos los LSRs en esta red MPLS usan cuando
envian los paquetes etiquetados.

a. Modelo Pipa (Pipe model): En este modelo se aplican las siguientes reglas:

. La informacién del DiffServ LSP no es necesariamente (pero puede ser) derivada
de la informaciéon encapsulada del DiffServ en el LSR de ingreso.

. En un LSR intermedio (o0 enrutador P), La informacion DiffServ LSP de la etiqueta
de salida es derivada de la informacion DiffServ LSP de la etiqueta de entrada.

. En un LSR de salida, el tratamiento de envio de un paquete es basado en la
informacion DiffServ LSP, y ésta no es propagada a la informacion DiffServ encapsulada.

La informacion DiffServ encapsulada son los bits de la precedencia o el DSCP del
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paquete IP. La informacion DiffServ LSP son los valores de los bits EXP de las etiquetas
en la red MPLS. El tratamiento de envio en IP (conducta de clasificacion y descarte) es
basado en los bits de precedencia o el DSCP de la cabecera IP. Esto es llamado IP PHB
(per hop behavior). El tratamiento de envio de los paquetes MPLS es basado en los bits
EXP. Esto es llamado MPLS PHB (peer-hop behavior)

Las reglas del modelo Pipa de traducen en lo siguiente:

. Los bits EXP pueden ser copiados de la precedencia IP o configurados en el LSR
de ingreso.
. En un enrutador P, los bits EXP son propagados de la etiqueta de entrada a la

etiqueta de salida
. En el LSR de salida, el tratamiento de envio de los paquetes se basa en MPLS

PHB (bits EXP), y estos bits no son propagados a la precedencia IP
b. Modelo Pipa corta (short pipe): Es similar al modelo pipa, con una diferencia. El
tratamiento de envio en el LSR de salida es diferente. En el LSR de salida, el tratamiento
de envio de los paquetes es basado en la informacion DiffServ encapsulada, y la
informacion DiffServ LSP no es propagada a la informacion DiffServ encapsulada. En el
LSR de egreso, el tratamiento de envio de los paquetes es basado en IP PHB
(precedencia IP), y los bits EXP no son propagados a la precedencia IP.

C. Modelo uniforme: Este modelo es bastante diferente a los anteriores. En este
modelo aplican las siguientes reglas:

. La informacion DiffServ LSP debe ser derivada de la informacion DiffServ
encapsulada en el LSR de ingreso.

. En un LSR intermedio (o enrutador P), La informacién DiffServ LSP de la etiqueta
de salida es derivada de la informacion DiffServ LSP de la etiqueta de entrada.

. En un LSR de salida, la informacion DiffServ LSP debe ser propagada a la
informacion DiffServ encapsulada.

La primera regla indica que la informacién DiffServ LSP debe ser derivada de la
informacion DiffServ encapsulada en el LSR de ingreso. En un LSR de salida, la
informacién DiffServ encapsulada es derivada de la informacion DiffServ LSP. Esto
significa que el paquete pertenece a la misma clase QoS todo el tiempo. La informacion
del QoS esta siempre presente en la etiqueta superior o en la cabecera IP si el paquete
no esta etiquetado. La red MPLS no tiene un impacto sobre la informacion QoS, ya que
solamente conmuta el paquete.

2.8.6 Ventajas de los modelos de encapsulamiento DiffServ
La utilidad del modelo uniforme es que hay solamente una informacioén de DiffServ

para el paquete. Esta es la informacién DiffServ codificada en la etiqueta superior. No
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importa si ésta es diferente a la informacién subyacente.

La ventaja de los modelos pipa y pipa corta es que la informacion original DiffServ
encapsulada es preservada cuando los paquetes abandonan la red MPLS. Esto significa
que la informacion DiffServ IP o la informaciéon DiffServ MPLS encapsulada se mantiene.

Cuando los clientes se conectan a la red MPLS, su informacion de QoS es
encapsulada transparentemente a través de la red MPLS. Ademas, si los clientes tienen
sus propias reglas de QoS, es el proveedor del servicio MPLS quien puede imponer sus
propias reglas sobre el paquete en el LSR de ingreso sin cambiar el QoS original. Esto es
mas escalable que aprovisionar los QoS de cada cliente. Debido a que una etiqueta tiene
solamente 3 bits EXP, el proveedor de servicios MPLS debe adaptar cada uno de los

niveles de cada cliente en un maximo de 8 niveles.
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Fig. 2.29 Modelos de encapsulamiento DiffServ para MPLS VPN
Fuente: MPLS Fundamentals, Luc De Ghein
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La diferencia entre los modelos pipa y pipa corta es visible solamente en el LSR de
salida. Este envia los paquetes acorde a la informacion DiffServ LSP cuando se tiene el
modelo pipa, y acorde a la informacion DiffServ encapsulada cuando se tiene el modelo
pipa corta. Esto significa que en el modelo pipa corta, los paquetes son direccionados
sobre el LSR de salida acorde a politicas de QoS de cada cliente. En el modelo pipa, los
paquetes son direccionados sobre el LSR de salida acorde al QoS del LSP en la red
MPLS. EI ultimo modelo reduce grandemente la configuracidon QoS porque es la misma
para todo el trafico. En contraste, para el modelo pipa corta, se necesita una
configuracion de QoS diferente para cada cliente (0 por cada uno de los enlaces de
salida).

2.8.7 Implementacioén de los modelos de encapsulacién DiffServ

La distincién entre los tres modelos es hecha solamente en los LSR de ingreso o
salida. Para los tres modelos, no es necesario una configuracion en el LSR de ingreso,
asumiendo que el proveedor de servicios desea aceptar la informacion DiffServ colocada
por el cliente como la informacién DiffServ LSP en el core MPLS. La razén para esto son
las reglas MPLS QoS uno y dos. Sin embargo, para el modelo uniforme esto es un
requerimiento, al contrario de los modelos pipa y pipa corta, el LSR de ingreso puede
colocar otro valor en los bits EXP. Debido a que los clientes que se conectan al proveedor
de servicios MPLS no colocan una informacion DiffServ a los paquetes, el proveedor de
servicios debe probablemente elegir colocar los bits EXP en el LSR de ingreso.

En el LSR de salida, los tres modelos son distintos. Para el modelo uniforme, la
informacion DiffServ LSP debe ser propagada a la informacion DiffServ encapsulada. La
propagacion de los bits EXP también debe ser hecha sobre los enrutadores P en el caso
de una operacion de etiqueta POP si los bits EXP fueran cambiados en algun lugar. La
propagacion sobre el LSR de salida no puede ser hecha por los modelos pipa y pipa
corta porque la informacioén original DiffServ encapsulada luego seria sobrescrita por la
informacion DiffServ LSP.

2.9 Convergencia de redes de los operadores

En los ultimos anos, los proveedores de servicios de telefonia estan migrado sus
servicios de telefonia de circuitos conmutados tradicionales hacia redes de paquetes IP,
debido a las ventajas que les proporciona el uso de las redes de paquetes para
transportar trafico multimedia (voz, video, datos); lo cual no es posible de realizar por
medio de los circuitos conmutados tradicionales; los proveedores pueden de esta
manera preservar y hacer crecer su cartera de clientes. Por otro lado, los ISP
(proveedores de servicios de Intemet) tipicamente no poseian una infraestructura de

circuitos conmutados; al ofrecer servicios de voz a través de sus redes de paquetes
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amplian su cartera de servicios y aumentan sus ganancias. De esto modo se ha dando
una convergencia de servicios de voz y datos en las redes de los operadores, en la
actualidad aun quedan algunos remanentes de las PSTN analogas, los cuales son
llamados los POTs, que estan siendo descontinuados gradualmente.

Esta convergencia va mucho mas alla de los servicios de datos y voz. En la
actualidad se viene dando una convergencia a nivel de redes (PSTN, PLMN, backbone y
redes IP) en una sola red que soporte cualquier tecnologia de acceso, convergencia de
servicios y aplicaciones (servicios de valor agregado, servicios gestionados, servicios
multimedia, etc.) y una convergencia de dispositivos (nuevos dispositivos con la calidad
de los servicios fijos y la flexibilidad de los méviles como los Smartphone, PC o Laptop
con software de VoIP, TV con set top box, etc.); los operadores estan trabajando en la
integracion de sus operaciones y servicios fijos y moéviles para adaptarse, mejorar sus
operaciones, compartir infraestructura de sus redes y ofrecer nuevos servicios
convergentes. Sin embargo esta convergencia fijo/movil esta aun en camino a
concretarse en algunos anos.

2.10 Conceptos basicos de Telefonia IP

Las tecnologias de las telecomunicaciones de voz siempre han estado en
constante innovacion, desde la invencion del teléfono hasta los ultimos avances en
tecnologias de Tele presencia. Las companias de telecomunicaciones han usado por
mucho tiempo las tecnologias PRI ISDN para proporcionar servicios de telefonia a
empresas. El protocolo IP inicialmente no fue disefiado para transmitir traficos en tiempo
real como la voz, sin embargo se han realizado mejoras que permiten que la voz sea
transmitida por el stack TCP/IP bajo ciertas consideraciones como el QoS.

2.10.1 Arquitectura voz sobre IP

Los dispositivos IP estan desplazando a los circuitos conmutados legados dentro de
las redes de los operadores. Estos dispositivos son llamados Gateways y Gatekeepers.
Los proveedores de servicios posicionan estratégicamente estos dispositivos para
minimizar los costos de la red asociados al inicio y terminacion del trafico IP. La calidad
de servicio es un factor critico para determinar el éxito o fracaso de un proveedor. Una
calidad de nivel PSTN puede ser alcanzado usando los criterios correctos de disefo y
técnicas para ajustar el funcionamiento de la red. Los componentes claves para
determinar la calidad de la voz son latencia extremo a extremo, pérdida de paquetes, eco
y compresion.

a. Gateways: Es el punto de terminacion del trafico de voz y datos. Su funcién
principal es traducir las llamadas entre las redes de paquetes y las redes conmutadas.
b. Gatekeeper: Implementan el plan de marcado y mapean los numeros telefénicos
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tradicionales a direcciones IP que son entendidas por la red de paquetes. Los
Gatekeeper poseen el conocimiento para realizar el ruteo de llamadas. Un servidor
RADIUS y un Gateway normalmente manejan la autenticacion de la llamada. Después
que la llamada es autenticada, el Gatekeeper, determina la ruta de destino en base el
numero marcado. ElI Gatekeeper tiene acceso a una base de datos que contiene todas
las rutas autorizadas de llamadas.

2.10.2 Consideraciones en el diseno de redes de telefonia IP:

El desarrollo de una red VolP de un proveedor de servicios incluye los siguientes

pasos:
o Seleccionar la arquitectura VolP: H323, SIP, MGCP

o Ofrecer servicios publicos de VolP

o Disefar una topologia de red con calidad de servicio

o Implementar troncales entre los gateways VolP y conmutadores

o Disenar e implementar los Gateways y Gatekeepers

. Implementar esquemas de seguridad

. Mantener un SLA (acuerdo de nivel de servicio — service level agreement)

Para una buena calidad de informacion de telefonia IP (QoS) se deben considerar
los siguientes parametros, los cuales forman parte del SLA que los proveedores ofrecen:
a. Tiempo de latencia (Delay): Es causada por retardos en la conmutacion vy
propagacion en la red. El tiempo de latencia de extremo a extremo es una caracteristica
de red importante que debe mantenerse en los niveles correctos. Se considera que
valores por encima de los 150 ms de retardo para los paquetes de voz en un sentido no
son apropiados para una buena calidad de comunicacion de acuerdo a la recomendacion
ITU G.114. El oido humano es capaz de detectar latencias de unos 250 ms. Si se supera
este umbral la comunicacion es defectuosa.

b. Jitter: El jitter es un efecto de las redes de datos no orientadas a conexion y
basadas en conmutacion de paquetes. Como la informacion se divide en paquetes, cada
uno de éstos puede seguir una ruta distinta para llegar al destino. El jitter se define como
la variaciéon en el tiempo de la llegada de los paquetes, causada por congestidén en la red,
pérdida de sincronizacién o por las diferentes rutas seguidas por los paquetes para llegar
al destino. En el Gateway de recepcion se utiliza un jitter buffer que almacena o encola
los paquetes y luego los envia con un pequeno retardo, sin embargo esta cola no debe

sobrepasar los 60ms para no afectar la comunicacion de voz que es sensible al retardo.

c. Pérdida de paquetes: Las comunicaciones en tiempo real estan basadas en el
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protocolo UDP, el cual no esta orientado a conexion y si se produce una pérdida de
paquetes no se reenvian; también puede ocurrir descarte de paquetes que no llegan a
tiempo al receptor. Sin embargo, la voz es bastante predictiva y si se pierden paquetes
aislados se puede recomponer la voz de una manera bastante optima. El problema es
mayor cuando se pierden paquetes en rafagas. La pérdida de paquetes maxima admitida
debe ser menor a 1%, pero es dependiente del cédec que se utilice. Cuanto mayor sea la
compresion del coédec, mas pemicioso es el efecto de la pérdida de paquetes.
2.11 Protocolos de seializacion en VolP

Cualquier protocolo que sea capaz de establecer un acuerdo en el intercambio de
mansajes podria ser usado para la Telefonia IP. Sin embargo, el tener un protocolo

estandar trae los siguientes beneficios:

° Interoperabilidad entre equipos de diversos fabricantes.
. Facilidad de encontrar personal calificado para la operacion de la red.
. Una amplia gama de herramientas que trabajan con los protocolos existentes.

Los protocolos de senalizacion mas usados para VolP son:
2.11.1 H.323

Las Redes de VolP basadas en H323 han sido las mas comunmente desarrolladas.
Una de las razones para su amplio uso fueron la temprana aceptacioén de los productos

H.323 y el retorno'de inversién inmediato para los operadores.

H.323 es un estandar que especifica los componentes, protocolos y procedimientos
que proveen servicios de comunicacién multimedia (audio en tiempo real, video y
comunicaciones de datos sobre redes de paquetes). H.323 es parte de la familia de
recomendaciones ITU-T llamada H.32x que proveen servicios de telecomunicaciones
multimedia sobre una amplia variedad de redes

Los componentes esenciales de H.323 incluyen:

a. Terminales: Usados para la comunicacién bidireccional multimedia en tiempo real,

puede ser una computadora, o un dispositivo corriendo H.323 y la aplicacion multimedia.

b. Gateway: Un Gateway provee una conexion entre una red H.323 y una red no
H.323, que puede ser una red publica de telefonia conmutada (PSTN). Esto es realizado
por medio de la traduccion de protocolos para el establecimiento y finalizacion de la
llamada, convirtiendo los formatos entre las diferentes redes y transfiriendo Ila

informacion a través de los gateways.
C. Gatekeeper: Puede ser considerado el cerebro de la red H.323. Si bien no son
requeridos, éstos proveen importantes servicios tales como direccionamiento,

autorizacion y autenticacién de terminales y gateways, manejo de velocidad binaria,
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cuentas, tarificacion. También proveen servicios de ruteo de llamadas.

d. Unidades de control multipunto (Multipoint Control Unit — MCU): Proveen el
soporte de conferencias entre 3 0 mas terminales. Todos los terminales que participan en
la conferencia establecen una conexion con el MCU. EI MCU maneja los recursos de las
conferencias, negocia con los terminales con el propdsito de escoger el
codificador/decodificador de audio/video (CODEC) a usar y puede manejar el media
stream. Si bien el Gateway, Gatekeeper y MCU son componentes separados de la

arquitectura H.323, estos pueden ser implementados en un simple dispositivo.

e. Protocolos especificados por H.323

o CODECs de audio: G.711 (64 Kbps), G.722 (64, 56 y 48 Kbps), G.723.1 (5.3 y 6.3
Kbps), G.728 (16 Kbps), G.729 (8 Kbps) son soportados

. CODECs de video: Es opcional el soporte de video en H.323. ITU-T H.261

. H.225 registro, admision y estatus (registration, admission, and status — RAS): Es
usado entre dispositivos finales (terminales o gateways) y gatekeepers. Se abre un canal

de senalizacion RAS para el intercambio de mensajes

. H.225 senalizacion de llamada: Un canal de senalizaciéon H.225 es abierto entre
dos dispositivos finales (terminales o gateways) o entre un dispositivo final y el

gatekeeper

. H.245 senalizacion de control: Son usados para intercambiar mensajes de control

extremo a extremo que gobiernan la operacion de los terminales H.323

. Protocolo de transporte en tiempo real (Real time transfer protocol - RTP): Provee
servicios para el envio de la informacién de voz y video de extremo a extremo. La

informacion se transporta via UDP

° Protocolo de control en tiempo real (Real time transfer control - RTCP): es la
contraparte de RTP, provee servicios de control. La funcién primaria de RTCP es proveer

realimentacion sobre de la distribucion de la informacion.

El protocolo H.323 es especificado de manera tal que puede inter operar con otras
redes. La mas popular interconexion es con una red de telefonia conmutada.
2.11.2 SIP

SIP fue propuesto por primera vez con el RFC-2543 en 1999 por la IETF, ha sido
actualizada por el RFC-3261. Este protocolo al ser un estandar autorizado de la IETF, es
muy similar a otros protocolos que han construido la Internet, tales como HTTP y SMTP,
y menos similar a los protocolos que construyeron las redes conmutadas. SIP es un

protocolo muy flexible, disenado para tratar con diferentes tipos de contenido, incluyendo
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voz, video y chat. Debido a esta flexibilidad, diferentes métodos son usados para
implementar la misma funcionalidad. Esta flexibilidad causa problemas con la
interoperabilidad pero permite que el protocolo se adapte a diferentes propdsitos. SIP
esta rapidamente madurando y evolucionando en términos de funcionalidad, estabilidad

e interoperabilidad entre modelos de diferentes vendedores.

Como un ejemplo de su madurez, SIP es considerado para soportar los servicios

VolIP wholesale (servicios brindados entre operadores).

Teléefonos
SIPIP

Aplicaciones

XML

L SQL 4
*LDAP =
« E-mail

Gateways e
Sip &

‘Servidores SIP Proxy
y de reenvio

Servidores SIP Proxy
y de reenvio

Fig. 2.30 Arquitectura SIP
Fuente: Voice-Enabling the Data Networks:
H323, MGCP, SIP, QoS, SLA and Security

SIP usa un protocolo peer to peer que deposita la inteligencia en el dispositivo final.
Esto significa que los dispositivos finales llamados SIP User Agents (UAs), pueden tener
varios niveles de inteligencia incluyendo la capacidad de aprovechar los servicios
disponibles dentro de la red. Los dispositivos finales pueden iniciar sesiones VolP con
otros dispositivos finales. Sin embargo, en muchos casos, un servidor proxy o softswitch
esta presente para facilitar las sesiones VolP. Algunos de estos servidores, conocidos
como servidores de aplicaciones, pueden usar protocolos existentes basados en Internet
y APls tales como Lightweight Directory Acces Protocol (LDAP), extensible markup
language (XML), Java Telephony Application Programming Interface (JTAPI) o Common

Gateway Interface (CGIl) para aprovechar servicios de red existentes que ya estan en
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funcionamiento. Por ejemplo, algunos proveedores de servicios estan probando y
desarrollando aplicaciones basadas en SIP para incluir aplicaciones PC a teléfonoy PC a
PC. También otros usan SIP para soportar aplicaciones multitenant (maquinas virtuales),
tales como IP Centrex, Hosted IP Services, IP-PBX y servicios VolP Wholesale.
2.12 Arquitectura SIP
El modelo SIP usa 2 componentes, clientes y servidores, para describir el protocolo
de senalizacion. Las dos categorias generales de los componentes SIP son User Agents
(UAs) e intermediarios.
Los UAs son los dispositivos finales que inician y terminan las transacciones y
dialogos SIP, mientras que los intermediarios son los servidores, tales como proxys y
servidores de re direccionamiento, que ayudan al ruteo de las llamadas y proveen

algunos servicios de valor anadido, tal como la seguridad a lo largo del camino.

Un cliente SIP es la entidad que origina un requerimiento (request), y un servidor
SIP es la entidad que recibe un requerimiento, Tanto el SIP UA como el SIP proxy
consisten de un cliente SIP y un servidor SIP.

Una red SIP consiste de los siguientes componentes y senalizacién
a. SIP UAs: SIP es un protocolo peer-to-peer que puede establecer y finalizar
llamadas VolP entre dos dispositivos SIP. Estos dispositivos son llamados User Agents
(UAs). Un UA pueden comportarse como un cliente o un servidor. Ejemplos de UAs son:
. Teléfonos SIP
. PC con software SIP (Soft phone)
. SIP VolP Gateways
. PDAs basados en SIP

. Dispositivos inalambricos basados en SIP

b. SIP Gateways: Los gateways en SIP realizan la misma funcion que los gateways
en H.323. Es decir, proveen una conexion entre una red SIP y una red no SIP, que
puede ser una red publica de telefonia conmutada (PSTN).

C. SIP servers (Servidores SIP): Cada teléfono IP en la red debe registrarse con un
servidor de registro para notificar al servidor de la direccibn donde éste puede ser
ubicado. Un mensaje SIP REGISTER es enviado al servidor. Un Gateway UA no puede
enviar este mensaje. El mensaje INVITE establece una llamada SIP. Este servidor puede
ser un SIP proxy o un servidor de reenvio. Existen 3 tipos de servidores:

. Proxy Server (Servidor Proxy): Realiza el ruteo de los mensajes SIP, Ademas
realiza otras funciones como la autenticacion, autorizacion, determinacion de la direccion

del préximo salto y provee seguridad usando servicios SIP.
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Un proxy server recibe un mensaje SIP y lo reenvia al siguiente SIP server para
establecer una conexion VolP de extremo a extremo. Un Proxy Server es un componente
opcional para el soporte de las llamadas basadas en SIP. Es decir, toda la inteligencia
para crear una sesion de voz entre dos telefonos SIP puede residir s6lo en estos. Un SIP
proxy server es similar a un H.323 gatekeeper.

o Redirect Server (Servidor de reenvio): Suministra al cliente SIP la informacion de la
localizacion del proximo salto para llegar al dispositivo SIP final. Realizan una busqueda
ante el SIP Request. Se realiza una busqueda en la base de datos ante una llamada
ingresante. Un proxy server es mas inteligente que un Redirect Server. Estas dos
funciones pueden residir en una misma caja.

o Registrar Server (Servidor de registro): Los SIP UAs registran su localizacion con el
registrar server usando una direccion SIP unica. Esta direccién es conocida como numero
E.164 o FQDN (Fully quailified domain name).

d. Mensajes de senalizacion SIP: SIP es un protocolo de sefalizacion definido por la
IETF para soportar sesiones que requieren voz o multimedia. SIP es un protocolo punto a
punto que usa mensajes codificados en texto en lugar de mensajes binarios como los
usados por H.323. SIP esta diseflado para aplicaciones en Internet, como VolP vy
mensajeria instantanea.

Una ventaja de SIP es que puede usar protocolos basados en Internet para
complementar su protocolo de senalizacion. Debido a que SIP especifica solamente
como las sesiones son iniciadas, modificadas o culminadas, las funcionalidades
adicionales son soportadas por otros protocolos IETF.

Por ejemplo, SIP usa HTTP.1, Session Definition Protocol (SDP), RTP/RTCP,
Dynamic Host Configuration Protocol (DHCP) y DNS, para cumplir otras tareas como la
busqueda del nombre del dominio (domain name lookup) para permitir movilidad.

Los dispositivos finales usan dos procesos para completar la senalizaciéon: UA
cliente y UA Server. El proceso UA cliente origina los mensajes de peticion de llamada y
el proceso UA Server los acepta o rechaza.

Los mensajes son definidos como siguen:

o Register
o Invite

o Ack

° Bye

o Cancel

o Options

SIP puede iniciar y terminar una llamada de VolP. SIP también tiene otras
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capacidades que permiten la creacidon de servicios basados en SIP. Entre estas

tenemos:

. Determinar la direccion SIP del dispositivo final y su disponibilidad
. Determinar las capacidades del dispositivo final

. Establecer y terminar una sesion de llamada

. Call Forking: Para aplicaciones de Call Centers

o Transferir una llamada

o DTMF Relay

o Fax Relay

. SIP Hairpinning: Permite que una llamada ingresante de la PSTN sobre un gateway
SIP sea senalizada a través de una red IP y retornada al mismo Gateway.

. Soporte QoS
REDIP

Servidor SIP Proxy

. INVITE
- 100 Trying
100 Ringing é 100 Ringing
200 OK 3 200 OK
ACK . ACK

>

Sesion RTP (Conversacion)

F 3

Bye Bye

200 OK - 200 OK I

w

Fig. 2.31 Flujo de una llamada SIP de extremo a extremo
Fuente: Voice-Enabling the Data Networks:
H323, MGCP, SIP, QoS, SLA and Security
2.13 Componentes de una troncal SIP:

2.13.1 Componentes en la red del proveedor de servicios
a. Edge Session Border Controller (E-SBC): Es uno de los mas importantes
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componentes de una solucion de troncal SIP. ElI proveedor usa este equipo para
conectarse a un usuario final al que se ofrece el servicio. Una de sus funciones
principales es como un punto de terminacién del direccionamiento IP de las redes de
cada usuario y realizar el interwork (conexién) con el espacio de direcciones IP del
proveedor de servicios. Otra de sus funciones principales es brindar seguridad a la red
del proveedor de servicios. Un E-SBC debe asegurar que cualquiera de los componentes
del proveedor de servicios detras del E-SBC esté protegido ante cualquier ataque que
pueda ocurrir. EI E-SBC es una combinacion de un firewall con un sistema de proteccion
de intrusos, asegura que ningun ataque generado en la empresa pueda infectar o
impactar en el proveedor, también previene que trafico danino de parte del proveedor
pueda infectar o impactar en la empresa. Los ataques pueden producirse tanto a nivel de
senalizacion como de contenido (media). Los E-SBC son usualmente disefados para
soportar miles de usuarios; sin embargo, los clientes grandes de un proveedor pueden
tener un E-SBC dedicado.

La capacidad de ocultar las direcciones IP de los multiples clientes que utilizan el
mismo E-SBC es una capacidad esencial de éste y es a menudo resuelto a través del uso
de multiples tablas de ruteo VRF. Otra importante caracteristica del E-SBC es la
capacidad para soportar una miriada de diferentes métodos de sefalizacion. Para que el
proveedor pueda atender una gran cantidad de clientes es necesaria la interconexién con
la mas amplia variedad de dispositivos que soportan troncales SIP. La capacidad para
traducir los mensajes de SIP a sefales que sean entendidas por el proveedor de
servicios es cumplida ya sea por el E-SBC o el CPE en el lado del cliente.

b. Call Agent: Es el componente que mantiene la lista de direcciones IP o Fully
Qualified Domain Names (FQDN) y la lista de numeros Direct Inward Dial (DID) al que
estos FQDN o direcciones IP corresponden. También se encarga de mantener el estado
de las llamadas que estan en progreso en cualquier momento lo cual es su funcionalidad
mas compleja, ya que muchas llamadas ocurren simultaneamente, el Call Agent requiere
un diseno de software que haga un manejo adecuado de los recursos, esto recursos
pueden ser la velocidad binaria de transmision disponible para una localizacion en
particular o el numero de puertos disponibles de Media Gateways. ElI Call Agent
normalmente tiene acceso a la base de datos del cliente que contiene informacion
importante como el maximo numero de llamadas que el cliente ha contratado. Un Call
Agent es conocido como un back to back user agent (B2BUA) en terminologia SIP.

c. Billing Server: Un proveedor de servicios que ofrece servicios SIP debe ser capaz
de realizar tarificacion, los Billing Server caen en dos categorias.

. Real Time Billing Servers: Aquellos que pueden afectar la senalizacion de la
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llamada.

o Post paid Billing Servers: Estos generalmente recolectan la informacion al final de la
llamada y actualizan los registros de los clientes en lotes después que la llamada ha sido
completada.

Este tipo de biling ademas de la tradicional forma de tarificacion por minutos,
permite la tarificacibn por paquetes, esto permitira a los proveedores brindar nuevos
servicios como llamadas de video o aplicaciones compartidas sobre troncales SIP.

d. Infraestructura de red: Una red IP de alta calidad es un componente esencial
subyacente de una solucion con troncales SIP ofrecida por un proveedor de servicios. Si
la troncal IP es para acceso PSTN, el nivel de calidad de la red IP debe exceder el nivel
de calidad de una red PSTN que es estimada en 99.999%. Los parametros de latencia,
jitter y pérdida de paquetes deben estar optimizados. Esta red debe ser segura, Intemet
no se considera fiable por lo cual no es una buena eleccion para este tipo de soluciones.

Una red MPLS debera ser considerada para tal efecto.

/ Dominio empresarial 1 "“] /Dominio Empresarial 2\,
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{f" Antes de IP Peering SBC

Después de IP Peering SBC

Medio enriquecido
e n habiltado

\.‘ _/'J \\.

Fig. 2.32 Antes y después de una conexién IP de extremo a extremo
Fuente: SIP Trunking, Christina Hatting; Darryl Sladen y Zakaria Swapan

e. Customer Premise Equipment (CPE): Es un equipo que es manejado por el
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proveedor de servicios. Los componentes tipicos son la conexion fisica al proveedor
(enlace de datos), conexién Ethernet a la LAN de la compania y el software de control y
monitoreo sobre los dispositivos que asegura que el proveedor pueda reparar y
solucionar los problemas
f. Media Gateways: El proveedor debe poder conectarse a la PSTN legada a través
de Media Gateways.
g. Peering Session Border Controller: Los proveedores de servicios enfocados en
desarrollar servicios en base a troncales, saben que para que estos productos tengan
aceptacion en el mercado deben ser capaces de comunicarse con la PSTN de manera
transparente al igual que sucede con las troncales PRI tradicionales. Un modo de
asegurar esta conectividad es intercambiando trafico con otros proveedores de servicios
via un peering SBC. Proveedores de servicios que ofrecen troncales SIP generalmente
se conectan directamente con otros proveedores. Cuando un proveedor de servicios
necesita completar una llamada a un numero telefénico que pertenece a otro proveedor,
se necesita enviar la llamada sobre una ruta que tenga como destino al proveedor
indicado. Peering SBCs son usualmente implementados en Data Centers que son
compartidos por los proveedores.
h. Equipos de monitoreo: En el mundo de las troncales TDM, los métodos de
monitoreo y equipamiento estan bastante maduros, en el mundo IP existe mucho menos
estandarizacion al respecto. Un estandar que ya existe es SNMP (Simple Network
Management Protocol), que es un método estandar para transportar informacion de un
host a un dispositivo de monitoreo. Sin embargo, debido a la complejidad de la
implementacion puede no ser una solucion a largo plazo. Existen muchos candidatos en
la forma de sistemas basados en mensajes XML como posibles reemplazos.
2.13.2 Componentes en la red de la empresa

Las redes de las empresas tienen componentes semejantes a los que tienen los
proveedores de servicios, pero de menos envergadura.
a. Session Border Controller: Usado para manejo de sesiones, para que varios
dispositivos puedan compartir los mismos recursos, Interworking con aplicaciones de
comunicaciones unificadas no homogeéneas para que puedan utilizar los servicios de la
troncal SIP, actian como un punto de demarcacion de la red de la empresa y proveen la
seguridad contra ataques que pudieran venir de fuera de la red. En las redes de los
negocios pequenos y medianos la funcionalidad de un SBC empresarial puede ser
incluida en el Call Agent.
b. Infraestructura de red IP de la empresa: Corresponde a la red LAN interna, ésta
debera cumplir los mismos requerimientos de baja latencia, jitter y pérdida de paquetes.
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C. Enterprise Session Management: Es similar a un Call Agent de la red del
proveedor, usado por empresas grandes que requieren tener un solo punto de control
para interconectar las troncales SIP.

d. Application Interconnection Session Border Controller: Conforme las
empresas crecen, éstas tienen mas de una aplicacion de Comunicaciones Unificadas
que pueden requerir usar las troncales SIP. Un método para conectar mediante peers
todas éstas es a través de un Application Interconnection SBC o Enterprise Session
Management (descrita anteriormente) dentro de la empresa.

e. Intercompany Media Engine: Es una nueva tecnologia que esta siendo
desarrollada por Cisco para que las empresas puedan conectarse directamente unas con
otras via Internet como conexion principal y via la PSTN o troncales SIP como conexion
de respaldo, se usa la PSTN como un método de validacion para asegurar un ruteo
correcto. Esta tecnologia toma ventaja de nueva técnicas de desarrollo incluyendo peer-

to-peer Networking y criptografia.

Sérvidor de Servicios Agentede Ly
Tarificacion Suplementarios llamadas
| (Call Agent) Emergencia

SBC de S Redes con

* SBC Peer SIP
Red del prov
I____ deservic® -
pequenos

Fig. 2.33 Componentes de una solucién con troncales SIP
Fuente: SIP Trunking, Christina Hatting; Darryl Sladen y Zakaria Swapan
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2.14 Servicios de valor agregado de

2.14.1 Modelos de troncales SIP: Existen dos usados para implementar
troncales SIP:

a. Modelo centralizado:

El modelo centralizado consiste de una sola troncal SIP, con la capacidad
apropiada para todas las llamadas desde y hacia la empresa, @s enviada sobre una sola
conexion fisica. Tipicamente el punto de terminacién esta ubicado en un gran campus o
Data Center y transporta cientos o miles de llamadas simultaneas. Las oficinas remotas
no tienen una conectividad directa a la PSTN, y todas las llamadas hacia y desde la
PSTN, con las oficinas remotas, son ruteadas a través de la sede central para alcanzar el
punto de entrada de la troncal SIP. Es también conocido como @l modelo agregado.

SIP
Softswitch

e

PSTN

Campus

orde serviclos RTP

Enrutas

otas

Fig. 2.34 Modelo centralizado de troncal SIP
Fuente: SIP Trunking, Christina Hatting; Darryl Sladen y Zakaria Swapan
b. Modelo Distribuido:
El modelo distribuido consiste en que cada una de las sedes tiene «a troncal
SIP con la capacidad suficiente para llamadas hacia y desde cada sede con | Es
similar al modelo tradicional con troncales TDM hacia la PSTN en donde cada sede tiene
su propio Gateway de voz,
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Fig. 2.35 Modelo distribuido de troncal SIP
Fuente: SIP Trunking, Christina Hatting; Darryl Sladen y Zakaria Swapan

2.15 Tendencias en Telefonia IP

Antes del afio 2000 el uso de la telefonia IP era escaso, ahora en los 2010, las
personas y negocios estan adquiriendo soluciones de VolP. Para las grandes empresas
la transicion esta casi completa con la vasta mayoria de sus telecomunicaciones de voz
habilitadas usando Telefonia IP. Como la demanda se ha incrementado, el numero de
vendedores, implementadores y proveedores en el campo se ha incrementado, y se
espera que esta tendencia continue. La competencia ha dado lugar a beneficios para los
consumidores, los proveedores han reducidos sus precios y ampliado las funcionalidades
ofertadas, lo cual también conduce a reduccién en costos de los equipamientos.

Finalmente ha habido una explosién en las capacidades de la Telefonia IP y el
término de Comunicaciones Unificadas (UC) ha sido adoptado para incluir servicios como
voz, voice mail, video, email, faxes, SMS, y cualquier otro tipo de comunicacion que
pueda ser asociado con la Telefonia IP.

Tradicionalmente, la Telefonia IP se ha restringido a conectar centrales IP (IP PBX)
de una empresa o teléfonos IP de consumidores a la PSTN TDM tradicional. En el
mercado de los consumidores, la transicion se dio incluyendo un equipo llamado ATA

(Analogy Telephony Adapter), que convierte las senales analdgicas a IP. En el mercado
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corporativo, el método tradicional fue tener teléfonos IP y la conversion a TDM se daba
en la frontera de la red; esto obligaba a las empresas a seguir adquiriendo servicios
tradicionales TDM. Las ultimas tendencias conducen a los proveedores a ofrecer
servicios de conectividad o troncales a la PSTN basados en IP. Esto conducira a las
empresas ya sean grandes o pequenas que posean una IP PBX a adquirir servicios de
troncales |IP, en contraparte a los servicios de troncales TDM tradicionales.

En cuanto a las tendencias en teléfonos de escritorio (desktop), los actuales
teléfonos IP de escritorio tienen pocas diferencias con las versiones antiguas. La mayor
diferencia es la capacidad, con el advenimiento de las DSP (Digital Signal Processor)
mas baratos y rapidos y tecnologias System on Chip (SoC) y esta tendencia continua,
otra diferencia es en las pantallas, la tendencia son pantallas touch screen combinadas
con pantallas a todo color. La siguiente tendencia sera la acustica, con una combinacion
de teléfonos de alta fidelidad y mejores técnicas de compresion de audio. Otra tendencia
es la integracién de Bluetooth. Estas capacidades futuras deberan ser tomadas en
cuenta cuando se consideren soluciones troncales basadas en SIP.

También se ha popularizado el uso de los soft phones, teléfonos basados en
software que son instalados en laptops, desktops y otros dispositivos.

La tendencia en adquisicion de troncales SIP para acceso a la PSTN es uno de los
servicios de mas rapido crecimiento ofrecidos por los proveedores de servicios. El
servicio basico es similar al brindado por una troncal PRI con los mismos servicios de
una conexion ISDN TDM.

Las funcionalidades avanzadas de las troncales SIP son el resultado de la mejora
tecnologica presente en las aplicaciones y dispositivos finales, lo cual también se
desarrollé por el nuevo y mejor equipamiento proporcionado por los proveedores.

Estas troncales permitiran integrar centrales de diferentes companias a través de
redes privadas, y el soporte de mayor cantidad de llamadas a la PSTN al ser una troncal
IP, ya que las lineas PRI estan limitadas a 30 canales y deben adquirirse mas si se
tienen mayores requerimientos, también puede proporcionar servicios de forking, que
consiste en que una llamada ingresante a un anexo de una compania también sea
derivada a un teléfono movil de los empleados, también sera posible intercambiar
informacion de presencia y al mismo tiempo la misma troncal SIP que es usada para
acceder a la PSTN o servicios de video sera utilizada para compartir infformacion de
presencia entre companias.

Una funcionalidad avanzada de una troncal SIP dependiente del equipamiento del
proveedor es la capacidad de ofrecer monitoreo de la calidad de las llamadas. Esto

puede ser realizado usando las tecnologias inline o port spanning, sin embargo ambas
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tienen ciertas limitaciones; el método mas usado es distribuir la funcién de monitoreo en
toda la red, y usar la capa de la red para colectar y reportar estadisticas de la calidad de
las conexiones de voz. Otra funcionalidad es la comparticiéon de informacion de
presencia, es posible que el proveedor de servicios tenga un repositorio central de la

informacién de presencia de multiples empresas.

F 3
Método de

Interconexion
delas empr ias

Numero de troncales
TDM desplegadas
para conexiones PSTN,

Namero de troncales
IP desplegadas
paraconexiones PST

r

§

Tiempa

Fig. 2.36 Transicion de troncales TDM a troncales IP SIP
Fuente: SIP Trunking, Christina Hatting; Darryl Sladen y Zakaria Swapan

Se podran ofrecer servicios suplementarios como:

o Servicios de conferencia compartidos o de desborde: en el que algunos recursos de
conferencia son utilizados dentro de la empresa y otros en el proveedor de servicios.

. Soporte de funciones de musica en espera multicast.

e Soporte de SNR en donde una llamada es derivada a 2 dispositivos a la vez.

° Soporte de encriptacion del contenido entre terminales, conocido como Secure
Real Time Protocol (RTP)

El avance de los servicios suplementarios sobre SIP es mas dificultoso porque
requiere una integracién entre los sistemas y metodos usados para estas funcionalidades
por los proveedores de servicios y las empresas clientes.

En el territorio peruano, las empresas ya vienen brindando este servicio para las
empresas del sector corporativo, aunque aun no en gran medida, es el caso de Claro
que cuenta con un servicio gestionado de central telefénica de sus clientes, con la
posibilidad de implementar troncales SIP desde la central IP PBX hacia el SBC y

softswitch del proveedor, para ello deben contar con una red IP MPLS VPN
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implementada (llamada RPV), se crea una extranet entre la VPN a la que pertenece el
cliente con la VPN de telefonia IP asociada a la troncal SIP.
2.16 Servicios Hosted VolP

Las organizaciones que no desean comprar o administrar sus sistemas de
comunicaciones encontraran muchas opciones de proveedores ofreciendo alojar en su
propio data center los proxy servers, registrar servers, media gateways y servicios de
autenticacion que sus cliente necesitan. Ellos también pueden proveer un circuito de
acceso a sus centros de datos, dispositivos y herramientas de seguridad directorios
ENUM y otros soportes.

Se debe esperar al menos lo siguiente:
° Troncal SIP de la Intemet o un acceso dedicado.
° Llamadas de entrada que se encaminen a un teléfono IP especifico

° SIP Forking, funcionalidad que permite que una llamada entrante se reciba al

menos en 3 teléfonos.
o Reenvio de llamadas VolP a la PSTN o telefonia legada.
° Histérico de llamadas mostrando llamadas ingresantes y salientes.

. Correo de voz, pickup por teléfono o browser en formato de voz, audio adjunto a un

correo, 0 mensaje de texto.

° Filtrado de llamadas por numero telefénico llamante, numero telefonico llamado,

hora del dia, dia de la semana.

Los proveedores de servicios ofrecen tarifas planas, con una bolsa de minutos por
area geografica.

En el territorio peruano la empresa Claro ofrece este tipo de servicio para
empresas del sector corporativo, el servicio es llamado Hosted IP PBX, es una solucion
gestionada sobre la nube que ofrece funcionalidades de central telefonica de forma
virtual a través de la red MPLS VPN (llamada RPV) y con acceso a la red de telefonia
publica. Adicionalmente, brinda la administracion de la plataforma de telefonia de sus
clientes, permitiendo a éstas reducir sus costos de operacion y de adquisicion de una
central fisica.

2.17 Introduccion a H.264

H.264 (ISO/IEC 14496-10) es un estandar de compresion de video que es
resultado de los exitosos protocolos estandares de video MPEG-2 y MPEG-4 (ISO-IEC
14496-2), y ofrece avances tanto en la calidad de video como en la compresion.

H.264 es un video codec disefiado para comprimir y descomprimir video digital
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para reducir la velocidad binaria requerida para transmitir y grabar el video. Esto es
necesario debido a que la velocidad de transmision de informacion de video digital sin
comprimir (raw data) CCIR601 (720x480 pixel 4:2:2 video a 30 fps) es superior a los 158
Mbps, casi 300 veces la capacidad de un enlace de datos de 512 Kbps

Llevando el video a resolucion SIF (352x240 pixel 4:2:0 video a 30 fps), y
comprimiéndolo con utilitarios estandares como WinZip se puede alcanzar una
compresiéon 10:1. Sin embargo, al menos se requiere una compresion 300:1 para un flujo
de video en vivo sobre conexiones de 512 Kbps (como enlaces WAN ADSL o enlaces
WAN Metro tipicos que contratan los clientes) para poder lograr unas 300 horas de
grabacion en un disco duro de 80 Gbps. Este nivel de compresidn puede ser alcanzado
por H.264.

H.264 define la sintaxis de un bitstream, al que un decoder debe ajustarse
exactamente, implementando todas las herramientas necesarias definidas por los
estandares para decodificar el bitstream.

Un codificador H.264, al contrario, puede implementar una parte de la sintaxis
definida por el estandar, lo cual produce un bitstream que se ajusta a la norma. Varias
implementaciones y algoritmos dentro del codificador no han sido tampoco definidos por
los estandares y son creados por el disefador de los codificadores. De modo que
diferentes fabricantes de codificadores H.264 produciran streams de diferente calidad,
para la misma velocidad de transmisidon. H.264 permite una mas rica sintaxis y
herramientas que MPEG-2 con la posibilidad de implementar un codificador de video
superior que puede generar una mas alta calidad de video para la misma velocidad de
transmision, o al contrario, puede generar la misma calidad de video a una mas baja

velocidad de transmision.
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SOLUCION DE INGENIERIA PROPUESTA

3.1 Requerimientos de la empresa del sector corporativo

Planteamos una solucion para una red de un cliente empresarial con los siguientes
requerimientos:
° La empresa requiere que los usuarios cuenten con los servicios de datos para las
aplicaciones de negocios, correo electronico, acceso a Internet y aplicaciones web; el
cliente requiere que las aplicaciones de negocios se traten como aplicaciones criticas
con prioridad sobre el resto de aplicaciones de datos. Estas aplicaciones son atendidas
por servidores que residen en la sede principal.
° La empresa requiere que los usuarios cuenten la capacidad de tener
comunicaciones de telefonia al intemo y ademas acceso a llamadas a la PSTN, la voz es
una aplicacion critica y debe ser priorizada sobre el resto de las comunicaciones.
. La empresa requiere habilitar camaras de video vigilancia en la sede principal y
sedes remotas; estas deberan tener una calidad de video de 512 Kbps para las sedes
remotas, el video también debe tratarse como una aplicacion critica.

TABLA N° 3.1 Requerimientos de comunicacion de la empresa

Fuente: Propia
Cantidad de Cantidad de

teléfonos PCs Camaras
Sede Principal (Miraflores) 80 80 4
Sede San Isidro 20 20 1
Sede Cercado 15 15 1
Sede Los Olivos 15 15 1
Sede Arequipa 15 15 1
Sede Trujillo 15 15 1

3.2 Oferta de los proveedores de servicios locales
El proveedor de servicios Claro ofrece 3 clases de servicios definidas como Clase 1

para datos no criticos, Clase 2 para datos criticos y Clase 3 para voz y video. El
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proveedor ofrece velocidades binarias de transmision fijas los cuales se muestran en la
tabla.
TABLA Ne° 3.2 Velocidades binarias de transmisiéon brindadas por el proveedor

Fuente: Propia

Velocidades binarias de transmision

Ancho de 64 Kbps, 96, Kbps, 128Kbps, 192 Kbps, 256 Kbps, 384 Kbps, 512 Kbps,
banda por 768 Kbps, 1024 Kbps, 1280 Kbps, 1536Kbs, 2 Mbps, 2.5 Mbps, 3 Mbps,
e qo | 3584 KDPS, 4 Mbps, 5 Mops, 6 Mbps, 7 Mbps, 8 Mbps, 10 Mbps, 15 bps,

- 20 Mbps, 30 Mbps, 40 Mbps, 50 Mbps, 60 Mbps, 70 Mbps, 80 Mbps, 100
Serviee Mbps, 155 Mbps, 200 Mbps

Adicionalmente este proveedor ofrece servicios de valor agregado como es el caso
de las troncales SIP, servicios de IP Hosted PBX, PBX Gestionada, MRA (Monitoreo de
red avanzado), ademas ofrece un servicio de acceso de fibra optica de acceso lo cual
permitira tiempos de repuesta 6ptimos y seguridad de la red, por lo tanto es el proveedor
que se escogera para contratar los servicios requeridos
3.3 Diseno de las velocidades de transmision para la solucién

Para una buena calidad de informacién de telefonia IP (QoS) se debe tener un SLA
que establezca valores adecuados para los parametros criticos de la red que permitiran
una comunicaciéon de VolP y video de buena calidad.

Estos parametros son:

° Tiempo de latencia (Delay): Se considera que valores por encima de los 150 ms
de retardo para los paquetes de voz en un sentido no son apropiados para una buena
calidad de comunicacion de acuerdo a la recomendacion ITU G.114. Si se supera este
umbral la comunicacién es defectuosa.

° Jitter: El jitter se define como la variacion en el tiempo de la llegada de los
paquetes, causada por congestidn en la red, pérdida de sincronizacion o por las
diferentes rutas seguidas por los paquetes para llegar al destino. En el Gateway de
recepcion se utiliza un jitter buffer que almacena o encola los paquetes y luego los envia
con un pequeno retardo, sin embargo esta cola no debe sobrepasar los 60ms para no
afectar la comunicacion de voz que es sensible al retardo.

° Pérdida de paquetes: Las comunicaciones en tiempo real estan basadas en el
protocolo UDP, el cual no esta orientado a conexion y si se produce una pérdida de
paquetes no se reenvian; también se producen por descarte de paquetes que no llegan a
tiempo al receptor. Sin embargo, la voz es bastante predictiva y si se pierden paquetes
aislados se puede recomponer de una manera bastante optima. El problema es mayor
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cuando se pierden paquetes en rafagas. La pérdida de paquetes maxima admitida debe
ser menor a 1%, pero es dependiente del cédec que se utilice. Cuanto mayor sea la
compresion del codec mas pernicioso es el efecto de la pérdida de paquetes. Lo mismo

sucede con la informacion de video.

Se establece un acuerdo de nivel de servicios (SLA) en el cual el proveedor
garantiza los parametros adecuados para el buen funcionamiento de la red, en el caso en
analisis el SLA ofrecido por el proveedor es el siguiente:

TABLA N° 3.3 Parametros SLA del servicio

Medio de Péerdida de Disponibilidad de

transmisiéon Latencia Jitter paquetes enlace

Fibra 10 ms 60 ms 1% 995 %

Fuente: Propia

Para la compresion de la informacion de telefonia se elige el codec G.729r8 Bytes
20, el cual proporciona una buena calidad de comunicacion, el codec comprime a 8Kbps
por cada llamada establecida, pero como el trafico debe circular por una tecnologia de
acceso Ethernet, se debe sumar las cabeceras Ethernet e IP para calcular la velocidad
binaria por canal de voz.

El calculo de la velocidad binaria de transmisién por canal de voz se obtiene de la
siguiente férmula:
Capacidad en pps=(Tamano del paquete de voz)*pps

Donde:
Tamano del paquete de voz=(Cabecera Ethernet)+(Cabecera IP/UDP/RTP)+(voice
payload)
Para G.729 r8 20 Bytes (Se transmiten 2 segmentos)
Paquetes por segundo (pps)=codec bit rate/voice payload size

Reemplazando valores:
Tamano del paquete de voz (bytes)=(Cabecera Ethernet de 18 bytes)+(Cabecera
IP/UDP/RTP de 40 bytes)+(voice payload de 20 bytes)=78 bytes
Tamano del paquete de voz (bits)=(98 bytes)*8 bits por byte=624 bits/paquete
Paquetes de voz por segundo (pps)=(8Kbps codec Bit Rate )/(160 bits)=50 pps
Capacidad en pps por llamada=Tamarno del paquete de voz(624 bits/paquete)*50 pps

Por tanto: Velocidad binaria de transmisién por llamada=31,2 Kbps

Se requieren 31,2 Kbps por cada canal de voz.

Se toma en cuenta para el calculo de la velocidad binaria de transmision, la

cantidad de teléfonos a instalar y la simultaneidad de llamadas. Se establece que el 25%
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del total de teléfonos realiza llamadas en simultaneo, con estos datos calculamos la

velocidad binaria de transmisidon requerida para la VolP.

IEEE 802.3 -
Preambulo [SFD [MAC destino [MAC origen|Longitud/ | Datay relleno | FCS ‘
Bytes 7 1 6 6 Type 2 , 46-1500 ‘ 4
IP RTP Payload
amp—.—  <-20 a 160 Bytes ->
Cabecera

Fig. 3.1 Paquete de Voz sobre IP sobre Ethemet

Fuente: Pagina web de Cisco
3.4 Diseno de la troncal SIP

Los requerimientos del cliente son contar con 41 llamadas en simultaneo como
maximo hacia la PSTN (25% del total de anexos). Se escoge para la empresa usar el
modelo de troncal SIP centralizada, las comunicaciones de telefonia seran senalizadas a
traves de los SBC (Session Border Controller) y se establecera la troncal SIP entre el
SBC de la empresa y el Edge SBC del lado del proveedor; el proveedor calcula usar una
velocidad binaria de transmision de 39,2 Kbps por llamada, se necesitan 1607 Kbps de
velocidad de transmision binaria desde la sede principal hacia la ubicacion del SBC del
proveedor para la troncal SIP.

La funcidn de SBC en la sede principal de la empresa es una funcionalidad
adicional que se habilita via software en el enrutador. EI Edge SBC del lado del
proveedor permite separacion de las redes de las diversas empresas que contratan el
servicio, para ello se habilitan VPNs adicionales por cada cliente las cuales se
interconectan con la VPN de la empresa via la funcionalidad extranet, exportando rutas
de una VPN a oftra.

Se cuentan con camaras de video vigilancia que usan el protocolo H.264, se define
usar una velocidad binaria de transmision de 512 Kbps por camara en las sedes
remotas.

La velocidad binaria requerida para la Clase 3 corresponde a la suma de las
velocidades binarias de transmision de la voz y el video. Para los datos, se solicita 512

Kbps para las aplicaciones criticas que corresponden a la Clase 2 (aplicaciones de
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negocios) y 512 Kbps para las aplicaciones no criticas Clase 1 (acceso a Internet,

accesos web, correo electronico, etc.).
En la Tabla N° 3.4 se muestra el calculo de las velocidades binarias para cada una

de las clases de servicio del enlace MPLS VPN.
TABLA N° 3.4 Calculo de las velocidades binarias para la MPLS VPN

Fuente: Propia

Simultanei
dad de Tasa para Tasa para Tasa Clase
llamadas telefonia video 3 Total Clase 1 Clase 2
(25%) (Kbps) (*)  (Kbps) (Kbps) (Kbps)  (Kbps)
Sede
Principal
(Miraflores) 20 784 2560 3184 2560 2560
Sede San
Isidro 5 196 512 668 512 512
Sede
Cercado 4 157 512 637 512 512
Sede Los
Olivos 4 157 512 637 512 512
Sede _
Arequipa 4 157 512 637 512 512
Sede
Trujillo 4 157 512 637 512 512

* Velocidad binaria requerida por canal de voz=31,2 Kbps

También se debera contratar una troncal SIP con las caracteristicas descritas en la
tabla N° 3.5.
TABLA Ne° 3.5 Calculo de la velocidad binaria necesaria para la troncal SIP

Fuente: Propia

Diseno de la velocidad binaria de la troncal SIP

Cantidad de Tasa en Kbps Tasa en Kbps para Clase 3
Sedes canales SIP por canal (G.703) troncal SIP requerida SIP
Sede 3584
Principal) | 41|80 Kbps | 3280 Kbps Kbps

3.5 Diseno de la VPN para la empresa en la red MPLS VPN:
La red MPLS VPN que brinda el proveedor de servicios consta de tres capas:
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° Capa del core: Compuesta por los enrutadores con capacidad MPLS, los cuales
realizan la funcion de crear la VPN a la cual pertenecera la red de la empresa, y las
funciones de conmutacién en base a etiquetas para transportar la informaciéon entre las
sedes.
. Capa de distribucion: Compuesta por switches Metro Ethemet en capa 2,
encargados de distribuir las VLANs hacia los switches de acceso.
. Capa de acceso: Son los enlaces desde el switch de acceso hasta el local del
cliente, EI medio de acceso puede ser una amplia gama de tecnologias, como fibra
optica, microondas, satelital con soporte de la tecnologia Ethernet, los cuales pueden
proporcionar velocidades binarias de transmisidon apropiadas para la conexion de los
clientes.

El switch de acceso es ubicado en un POP (point of presence), los clientes se
atienden desde el POP mas cercano. El proveedor disena la ubicacion de los POPs de

acuerdo a estudios de mercado.

Dorsal MPLS
————— - Nucleo (Core)
dor
ma-SU(
/
Sede Sede Sede Sede Sede Sede
Los Olivos Arequipa San lsidro Cercado Trujillo Principal

Fig. 3.2 Capas de una Red MPLS VNP para atencién se servicios corporativos

Fuente: Propia
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Funcionamiento de la red a nivel de enrutamiento

Los bloques basicos para el enrutamiento de los paquetes a través de la red MPLS

VPN son:

Se necesita correr el protocolo MP-iBGP entre los enrutadores PE que estan

distribuyendo las rutas vpnv4 y sus etiquetas VPN asociadas.

Se requiere el protocolo LDP para distribucion de etiquetas entre todos los

enrutadores PE.

Se requiere el protocolo de ruteo eBGP entre los enrutadores PE y CE, el cual

coloca las rutas pertenecientes a la empresa en la tabla de ruteo VRF de los enrutadores

PE.

Finalmente, estas rutas necesitan ser distribuidas dentro de MP-iBGP y viceversa

en la red MPLS VPN.

| mP-BGP.

Ruta IPv4 son distribuidas en |

| RTsindicaa que VRF importar

Router , |as rutas,

| RD es afiadido a las rutas IPv451de Sa“'“"[@g Nes“removido de la ruta
V.
|

| para

| construir la ruta VPNv4, RTs
Senanadidos . _ R
\ i
LI

L—
I

PE Lima fste

!

\ ’ﬂ !/ eBGPanuncia

L s 2 =} las rutas IPv4
\ b iEGP aninfein lns imas VPHva——

Enrutador Enrutador
Sede Principal Llr\ln-Sur a-Norte g je Los Olivos
-\ :
PE Lilha-Cent .
j Qeste ' I \
1 \ !
- - - - - . - - [ ‘ —————

Rutas IPv4 son insertadas!
nla tabla de ruteoVRF |

| Rutas IPv4 son insertadas]
I en la tabla de ruteoVRF |
_________ J L

Router

Sede Cercado

Fig. 3.3 Anuncio de rutas y etiquetas en la Red MPLS VPN

Fuente: Propia

A continuacién se detalla el mecanismo de anuncio de rutas y etiquetas asi como el

envio de los paquetes tomando como referencia la sede principal y la sede Los Olivos:
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. El CE principal anuncia las rutas ipv4 al PE Lima-Sur via eBGP. Estas son las rutas
para llegar a las redes pertenecientes a la empresa en la sede principal. Estas rutas IPv4
son colocadas dentro de la tabla de ruteo VRF.
. El PE Lima-Sur anade el RD a la ruta IPv4 para construir la ruta vpnv4.
° El PE Lima-Sur anuncia las rutas vpnv4 y la etiqueta VPN (que identifica al plano
virtual asignada a la corporacién) via MP-iBGP, también se anuncia la ruta iBGP que
representa el proximo salto para llegar al PE Lima-Sur y anade una segunda etiqueta
(etiqueta IGP). Estos anuncios se propagan a todos los PE de la red MPLS-VPN.
. La etiqueta IGP (etiqueta para el enrutamiento del paquete entre los PE y P) es
anunciada salto por salto por LDP.
° El PE Lima-Norte recibe todas las rutas vpnv4 propagadas por los PEs, determina
que rutas pertenece al VPN de la corporacién comparando la etiqueta del VPN, las rutas
que correspondan se convierten a rutas IPv4, se almacenan en la tabla VRF y se
anuncian al CE Los Olivos via eBGP que corre entre el PE Lima-Norte y el CE Los
Olivos.
3.5.2 Envio de paquetes

Cuando un paquete IP del enrutador CE Los Olivos ingresa al enrutador PE Lima-
Norte, éste se fija en la tabla CEF del VRF para encontrar la direccion IP de destino,
encuentra el VRF correcto observando porqué interface del enrutador PE Lima-Norte
ingreso6 y con cual tabla VRF esta asociada esta interface.
° El PE Lima-Norte coloca la etiqueta VPN asociada a la ruta vpnv4, tal como fue
anunciada por BGP. Esta llega a ser la etiqueta inferior de la pila de etiquetas. Luego, el
enrutador PE coloca la etiqueta IGP como la etiqueta superior de la pila de etiquetas.
Esta es la etiqueta asociada a la ruta IGP para la direccidén IP del proximo salto BGP.
Esta usualmente es la direccion IP de la interface loopback del enrutador PE Lima Sur.
Cada salto entre los P cambia el valor de la etiqueta IGP.
° El paquete |IPv4 abandona el enrutador PE Lima-Norte con 2 etiquetas. La etiqueta
superior (etiqueta IGP), es reemplazada en cada salto durante el recorrido. Esta etiqueta
guia al paquete VPN IPv4 al enrutador PE de salida.
° La etiqueta IGP es retirada en el ultimo enrutador P, el paquete ingresa al
enrutador PE Lima-Sur con solamente la etiqueta VPN en la pila de etiquetas.
° El enrutador PE Lima-Sur observa la etiqueta VPN en la tabla LFIB y envia el
paquete al enrutador CE de la sede principal. Debido a que el campo de la pila de
etiquetas se ha vaciado, el campo es removido y el paquete es direccionado al enrutador
CE como un paquete IP. El enrutador PE Lima-Sur no tiene que realizar una busqueda

de la direccion IP de destino en la cabecera IP si el campo de etiquetas esta vacio, ya
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que la informacién correcta del préximo salto es encontrada observando la etiqueta VPN
en el LFIB.
EI PE de salidaretirala Semantiene la etiqueta EI PE de entrada coloca la
etiqueta IGP, el paquete del VPN, varia la etiqueta etiqueta del VPN asociada

ingresacon la etiqueta IGP parael ruteo hacia al cliente y del IGP para el
VPN asociada al cliente el next hop BGP ruteo a través de la red

CE P|:incipal
| -~ +EDMPLSVPN

PE Li -NorteCE Lbs Olivos

s -
e
Switch LAN Switch LAN

Fig. 3.4 Envio de paquetes en la Red MPLS VPN
Fuente: Propia

Los enrutadores P usan la etiqueta IGP para direccionar el paquete al enrutador PE
de salida correspondiente, los enrutadores P no se fijan en el campo IP, sélo conmutan
los paquetes asociados a la etiquete IGP correspondiente a la VPN de la empresa. El
enrutador PE de salida usa la etiqueta VPN para direccionar el paquete |P al enrutador
CE correcto.

El mismo proceso es replicado entre todas las sedes en ambos sentidos, de esta
manera se forma el VPN y todas las sedes aprenden las redes correspondientes a la
corporacion para poder comunicarse a nivel IP. Se forma un plano virtual dentro de la red
MPLS VPN asignada a la corporacion.

3.6 Funcionamiento del QoS
El proveedor define las politicas mostradas en la Tabla N° 3.6 para el trafico

contratado de la corporacioén.
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El cliente contrata al proveedor de servicios las velocidades binarias por Clases, se
tienen 3 como se muestra en el cuadro. Se tienen las siguientes consideraciones en el
Servicio:

o Si el cliente solicita las 3 clases, las politicas que se aplican son descartar el
exceso de Clase 3, se remarca el exceso de Clase 2 a Clase 1, la Clase 1 puede usar el
total de la capacidad del enlace en ausencia de trafico Clase 2 y Clase 3 (En el caso en
estudio la empresa contratante del servicio solicita las 3 clases por lo que aplica esta
regla).

. Si el cliente solicita Clase 2 y Clase 3, el exceso es descartado en ambos casos.

° Si el cliente solicita una de las clases, el exceso es descartado.

o La capacidad total de velocidad binaria de transmision contratada por la
corporacion es la suma de las 3 Clases.

° El marcado de los paquetes se realiza en el enrutador CE, la red MPLS VPN utiliza
esta etiqueta EXP a lo largo del camino hasta el destino final.

Se usa DiffServ como método de manejo del QoS en la red, se usan los bits del
campo DiffServ de la cabecera IP para calificar a los paquetes con una calidad de
servicio. Los enrutadores miran estos bits para clasificacidon, marcacion, manejo de
congestion, aplicacion de politicas de QoS. Esto es importante para el correcto
funcionamiento de la voz sobre IP (VolP) y el video. Este trafico requiere ser enviado en
un intervalo de tiempo corto a su destino; por lo tanto QoS debe priorizar el trafico de

VolP para que sea entregado dentro de un limitado periodo de tiempo

TABLA Ne 3.6 Definicion de las clases de servicio

Fuente: Propia

CLASE 1 CLASE 2 CLASE 3
Tipo de datos Datos no criticos Datos criticos \oz y video
Prioridad Normal Media Alta
Etiqueta P1 DSCP 8 P2/DSCP 16 | P5/DSCP 40
Ancho de banda
del acceso Sumatoria de los anchos de bandas de cada una de las clases.
En caso de
trafico excedente | No aplica Se remarca con P1 Se descarta
Aplicaciones de base |Aplicaciones de
de datos, datos sensibles al Aplicaciones en tiempo
transaccionales, retardo y criticas real (VolP, video
transferencia de para el negocio vigilancia,
\ﬁglicaciones archivos, Intemet (ERP, SAP, Oracle) |videoconferencia)

A continuacion se describe el mecanismo de QoS utilizado en la red MPLS VPN

para el servicio a la empresa contratante:
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o Clasificacion: ElI CE (enrutador en el lado del cliente) realiza la clasificacion. El
primer paso es diferenciar los diversos tipos de trafico recibidos en la LAN de la sede de
la Corporacion. Esto se identifica por las direcciones IP de origen y destino de los
paquetes, en el caso de la voz puede identificarse también por el DSCP 40, ya que los
dispositivos de VolP generan el paquete marcado. También pueden identificarse porque
el switch y el enrutador CE son conectados por una troncal LAN en la cual se habilitan 3
VLANS, cada una perteneciente a una clase.
° Marcado: EI CE marca o remarca los paquetes de voz y video con la Clase 3
(DSCP 40), marca los paquetes de datos criticos con la Clase 2 (DSCP 16) y los
paquetes de datos no criticos con la Clase 1 (DSCP 8). El marcado se realiza en la LAN
del CE.
° Politicas de control (policing): EI CE mide el trafico ingresante a la red, en el caso
de paquetes pertenecientes a la Clase 3 se establece que el trafico que exceda la
velocidad binaria contratada sea descartado, en el caso de la Clase 2 el exceso es
remarcado como Clase 1, para la Clase 1 se establece que se pueda usar toda la
capacidad del canal de transmisidn contratado si no hay presencia de trafico de Clase 2
y Clase 3, de esta forma el trafico no critico puede copar toda la capacidad de
transmision del canal en forma dinamica.
. Uso de colas y descarte (Queuing and dropping): Son implementados en la
interface de salida del CE. El proveedor de servicios usa el mecanismo Class based
weighted fair queuing (CBWFQ) y low latency queuing (LLQ), para permitir que la
informacion sensible al retardo (como la voz) tenga un tratamiento preferencial sobre otro
tipo de trafico, permitiendo que esta informacién sea enviada primero. CBWFQ crea
multiples colas que son asociadas a clases de trafico. Una programacion de despacho
(scheduler) es aplicada a estas colas para garantizar la capacidad de transmision para
cada clase. LLQ es una extension de CBWFQ y crea una cola adicional que el tréfico de
voz puede usar. Esta cola es llamada priority queue. Esta puede ser usada para el trafico
de voz y video, que es procesada primero por el scheduler.
° Shaping: Se aplica sobre la interface WAN, para que el trafico de salida sea como
maximo la suma de las 3 Clases contratadas, el exceso es cortado.

El Switch Metro Ethernet de acceso ejecuta las siguientes politicas de QoS
o Clasificacion: ElI Switch realiza la clasificacion del trafico recibido. Se identifican
porque los paquetes ya arriban marcados.
° Marcado: El Switch no remarca los paquetes recibidos del CE.
o Politicas de control (policing): Para el trafico proveniente del CE, el Switch de
acceso mide el trafico ingresante a la red, se establece que el trafico en exceso al
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contratado para cada una de las clases sea descartado, para la Clase 1 se establece que
se pueda usar toda la capacidad de transmisién de canal contratado si no hay presencia
de trafico de Clase 2 y Clase 3, de esta forma el trafico no critico puede copar toda la
capacidad del canal en forma dinamica. Para el trafico proveniente del Switch de
distribucion se establece que el trafico en exceso al contratado sea descartado, en el
caso de la Clase 2 el exceso es remarcado como Clase 1, para la Clase 1 se establece
que se pueda usar toda la capacidad de transmision contratada si no hay presencia de

trafico de Clase 2 y Clase 3, de esta forma el trafico no critico puede copar todo el canal.

Programacion ]
‘dedespacho

10

Fig. 3.5 Proceso LLQ

Fuente: Propia

El Switch Metro distribuidor solo distribuye las VLANs, no aplica una politica
especial de QoS.

El enrutador PE realiza lo siguiente:
. Clasificacion: El PE realiza la clasificacidén del trafico recibido. Se identifican porque
los paquetes ya arriban marcados por DSCP y en clases definidas.
° Marcado: El PE de entrada usa los bits EXP de la etiqueta MPLS. Se copian los
tres primeros bits del DSCP a los bits EXP de las etiquetas. Es decir se hace un mapeo
del DSCP 40 -> EXP 5; DSCP 16 -> EXP 2 y DSCP 8 -> EXP 1 y los paquetes son
enviados a los enrutadores P, hasta el PE de salida.
° Cuando un P direcciona un paquete etiquetado solo necesita fijarse en los bits EXP
de la etiqueta superior para determinar que hacer con el paquete. El P siempre realiza
una copia de los bits EXP a las etiquetas de salida de manera que el QoS establecido al
inicio por el CE se mantiene en la red MPLS VPN.
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° En el PE de salida, se retiran las etiquetas MPLS quedando el paquete IP y la
informacion de los bits EXP MPLS es propagada al DSCP IP (Modelo uniforme).

. Finalmente el paquete ingresa al CE de destino con el valor DSCP con el que fue
marcado al inicio, en la LAN de la sede de la corporacion. Esto significa que el paquete
pertenece a la misma clase QoS todo el tiempo. La informacion del QoS esta siempre
presente en la etiqueta superior o en la cabecera IP si el paquete no esta etiquetado. La
red MPLS no tiene un impacto sobre la informacion QoS, ya que solamente conmuta el
paquete, pero usa esta informacidén para establecer los flujos correctos para garantizar el

QOS de extremo a extremo.

Paquete de voz Lainformacion de Lainformacion de

Copialos 3 primerosLainformacion de |og bits EXP es los bits EXP MPLS

Bitsdel DSCPIPa Losbits EXPes propagada en los P.es propagada al
los bits EXP MPLS Propagadaen los P seretirala etiqueta DSCP IP

Marca pdquetes PE Lima-$ur i P PELima
de voz cén RED MPLS VPN
DSP=40
1
|
|
b viand VLAN de vd
. e voz evdz
1
=
Switch LAN Switch LAN

Fig. 3.6 Proceso QoS en caso de paquete marcado con DSCP 40 (Clase 3) en la MPLS
VPN

Fuente: Propia
En resumen se establecen 3 flujos diferenciados de trafico, cada una con
diferentes niveles de servicio.
La conexion entre el CE y el switch se establece mediante una troncal 802.1Q

(dot1Q), en la cual se crean 3 VLANSs las cuales son asociadas a las clases contratadas,
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de tal manera que se establece un dominio broadcast separado para los traficos de datos
no criticos (VLAN1), datos no criticos (VLAN2), mientras que la voz y el video
corresponden a la VLANS.

La interface entre el CE y el switch se habilita a 100Mbps Full duplex, con lo cual
se garantiza la calidad de servicio en la LAN para el correcto funcionamiento de las

aplicaciones.

Trunking dot1

L

Switch LAN

Fig. 3.7 Flujos por Clases para el trafico de la corporacion en la MPLS VPN

Fuente: Propia



CAPITULO IV
ANALISIS Y PRESENTACION DE RESULTADOS

4.1 Implementacién de la solucién

La implementacién de la solucién constara de las siguientes etapas:
° Disefno de la planta extermna: El proveedor elige los POPs desde los cuales se
brindara el servicio hacia el cliente, disefara la mufa de planta externa desde la cual se
tendera el cableado de fibra éptica hacia las sedes del cliente, analizara si es necesario
realizar canalizados, tendidos y fusiones de fibra, de haber obras civiles sera necesario
pedir los permisos municipales correspondientes para los trabajos, el proveedor elegido,
al contar con una amplia red de fibra en las ciudades de Lima, Trujillo y Arequipa, puede
brindar el servicio sin incurrir en costos elevados de instalacion para ofrecer un servicio a
precios competitivos. Se disena la ubicacion del punto terminal de fibra en el cliente y en
el distribuidor de fibra en el POP, para realizar las conexiones de los conversores de
medio Ethernet a fibra éptica.
° Diseno de la planta interna: Se verifica en el cliente la ubicacion de los equipos de
comunicaciones, si se usara un gabinete o rack, asi como también que el cliente cuente
con las condiciones eléctricas adecuadas como voltaje estabilizado a 220 VAC, puesta a
tierra, UPS.
° Asignacion de recursos en la red: El proveedor asigna los puertos de los
enrutadores de acceso que brindaran el servicio, asigna también las direcciones IP WAN,
VRF, numeros telefonicos asignados a la troncal, los cuales serviran para implementar la
solucién.
° Instalacion de la planta externa: Se realiza de acuerdo al disefo, para llevar la fibra
optica desde el POP hacia el cliente.
. Instalacion de la central telefonica y anexos: Se define el plan IP y el plan de
numeracion de los anexos y que funcionalidades se habilitaran para cada uno de ellos,
se define cuales tendran la funcionalidad DID para llamadas entrantes directas a cada

anexo desde la PSTN. Se adecua le red LAN, se crean VLANs de voz y datos de manera
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que se identifique el segmento de red de voz y datos para posteriormente aplicar las
politicas de QoS. Se realizan las pruebas piloto de las funcionalidades de la central en la
sede principal, se establece la troncal SIP hacia la PSTN.

° Instalacion de la planta interna: Se realiza la instalacién de los equipos conversores
de medio Ethernet a fibra optica en el POP y en el cliente, se realizan las configuraciones
de los equipos de acuerdo a las velocidades de transmision definidos, se configuran las
direcciones IP, el protocolo de ruteo, se habilita el QoS. Se realizan las pruebas de
funcionamiento de la solucion verificando el funcionamiento de las politicas de calidad de
servicio y las velocidades contratadas. Se realiza el despliegue de los teléfonos IP en
cada sede.

° Instalacion de la solucién de video vigilancia: Se instala la infraestructura en el Data
Center del cliente desde donde se realizara el monitoreo y control, se instala el storage
para la grabacién de video, los televisores, el teclado de control de las camaras. Las
camaras 9000 Indigo se instalan y acondicionan en las instalaciones definidas por el
cliente en cada sede.

Para las comunicaciones de voz la empresa ha adquirido una IP PBX de marca
Cisco Business Edition, esta central soporta un maximo de 1000 usuarios, el disefo de la
red es para 160 anexos pero con capacidad de crecimiento de acuerdo al plan de
expansion de la empresa.

La solucion tiene capacidad de ofrecer voz, video, movilidad, conferencias,
mensajeria, mensajeria instantanea y presencia. La solucion cuenta con un servidor CBE
6000, el cual proporciona servicios de telefonia IP a la sede principal y sucursales, cuenta
con correo de voz, una contestadora automatica, los servicios de conferencias,
transferencias, llamadas en espera, reenvio de llamadas, musica en espera. Se han
adquirido 100 teléfonos IP Cisco CP-6901 los cuales soportan hasta dos llamadas
entrantes, 48 teléfonos IP Cisco CP-6911 con soporte de dos llamadas entrantes,
parlantes full duplex, un switch Ethernet 10/100 integrado con soporte de conexion a una
PC para reducir los costos de cableados, 10 teléfonos IP Cisco 7942G de la gama alta
que poseen 2 teclas configurables para realizar y recibir multiples llamadas, también
botoneras por software interactivas que muestran y guian al usuario para el uso de las
funcionalidades soportadas y 2 estaciones de conferencia CP7937G disenfados para
salas de conferencia con sonido de alta calidad con el codec G.722 wideband, parlantes
full duplex y funcionalidades adicionales propias de teléfonos para conferencias. Todos
los teléfonos soportan una variedad de codecs, para las llamadas entre sedes se usa el
codec G.729r8 bytes 20 (39.2 Kbps) para ahorro de recursos de la WAN, y para llamadas
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al interno se usa el codec G.711 que consumen 80 Kbps en la LAN asi como el codec
G.722 wideband soportada por los teléfonos de la gama alta.

El codec G.711 es un estandar para representar sefales de audio con frecuencias
de voz humana, mediante muestras comprimidas de una sefal de audio digital con una
tasa de muestreo de 8000 muestras por segundo (8 KHz). G.711 proporcionara un flujo
de datos de 64 Kbps en una interface E1, pero si éste es transmitido en una red IP se
debe anadir las cabeceras y colas con lo cual se consumen 80 Kbps. El codec G.722 es
una evolucion natural del G.711, que se encuentra exclusivamente en VolP y que se
desmarca en calidad sobre la telefonia tradicional. La tasa de muestreo es de 16 KHz, lo
cual permite una mayor calidad de voz, ya que se duplica el rango de frecuencia
tradicional usado por la telefonia.

A continuaciéon se muestra el diagrama topoldgico de la red a implementar en la

empresa.
PROVEEDOR DE SERVICIOS
Sede Remota - == ===-===
I~ e T T T 1 |servidorde Call Agent!
: SVIIItChB I : Billin e (SOfte Itch,I
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|_ - IPSIP | |
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L _ PCs Camaras |

Sede Principal

Fig. 4.1 Esquema de la red MPLS VPN correspondiente a la empresa
Fuente: Propia

Los componentes de la central se muestran en la tabla N° 4.1.
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TABLA N° 4.1 Componentes de la IP PBX Cisco Business Edition 6000

Fuente: Propia

Tecnologia Series Referencia Descripcion Cantidad
| Unified CMBE 6000

Unified Servidores/ | CMBEGK- Workspace Bundle - Top

Communication | Licencias UWL-K9 Level 1
BEG6000 Bdl w/UCS C Series,

Unified Servidores/ | BEBK-UWL- | UPM, Hypervisor, 100 CUWL

Communication | Licencias 100USR license 1
Power Cord, 125VAC 13A

Unified Servidores/ | CAB-9K12A- | NEMA 5-15 Plug, North

Communication | Licencias NA America 1

Unified Servidores/

Communication | Licencias LIC-UWL-BE | UWL Business Edition 1 User 132

Unified Servidores/ | R-VMW-UC- | Cisco UC Virt. Foundation 5.0

Communication | Licencias FND5-K9 (2-Socket, 32GB vRAM) 1

Unified Servidores/ | UCSC-PSU- |650W power supply for C-

Communication | Licencias 650W= series rack servers 1

Unified Servidores/ |CUE-ATT- Cisco Unified Enterprise

Communication | Licencias CON Attendant Console 1

Unified Servidores/ |UCSS-CMBE- |3 yr UCSS for CUWL

Communication | Licencias WL Business Edition - 1 User 232
UCSS for Enterprise Att

Unified Servidores/ | UCSS-U-ATT- | Console - 1 Instance 3 Year

Communication | Licencias CUE-3-1 Sub 1

Unified CP-6901-C- Cisco UC Phone 6901,

Communication | Teléfonos | K9= Charcoal, Standard handset

Unified CP-6911-C- Cisco UC Phone 6911,

Communication | Teléfonos | KO= Charcoal, Standard handset 48

Unified

Communication | Teléfonos |CP-7942G= | Cisco UC Phone 7942, spare 10

Unified CP-7937-MIC-

Communication | Teléfonos | KIT= Microphone Kit (7 ft) for 7937 2
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Unified CP-PWR- 7900 Series Transformer

Communication | Teléfonos | CORD-NA= Power Cord, North America 160
Unified CP-PWR- IP Phone power transformer
Communication | Teléfonos | CUBE-3= for the 7900 phone series 160
Services ESW Starter bundle CUWL

Unified Servidores/ | CON-ESW- BE liceses for service

Communication | Licencias CUCMBEWL | mapping 300
Services

Unified Servidores/ | CON-ESW- ESW UWL Business Edition 1
Communication | Licencias LICUWLBE User 396
Services ESW Cisco UC Virt.

Unified Servidores/ | CON-ESW- Foundation 5.0 (2-Socket,

Communication | Licencias UCFND5 32GB vRAM) 3
Services

Unified Servidores/ | CON-ESW- ESW Cisco Unified Enterprise
Communication | Licencias CUEATT Attendant Console 3

Para la solucién de video, el proveedor como parte de sus servicios, y para cubrir la
necesidad de las comunicaciones de video vigilancia, plantea al cliente una soluciéon en
base a equipamiento de marca Indigo Vision, el cual se compone de |o siguiente:

e Camaras IP: Una camara IP fija o domo es una unica unidad integral que contiene
la propia camara, el codec para la compresion de video y el transmisor/receptor para la
red. Todo lo que necesita para conectar la camara a la red es un cable CAT-5 y
alimentacion local. Las camaras IP 9000 PTZ NTSC son disenadas para ser usadas en
una red IP de extremo a extremo y con el uso del protocolo de compresion H.264, usan
un sensor con tecnologia WDR (Wide Dynamic Range) que proveen una excelente
calidad de imagen en cualquier condicion de iluminacion, son compatibles con Indigo
Vision SMS4 (Security Management Software) y sus equipos de grabaciéon de video NVR
(Network Video Recorder); escaneo entrelazado con zoom 6ptico de 36x, garantizan
25/20 fps. La velocidad binaria es configurable en el rango de 32 Kbps a 6 Mbps
dependiendo de los recursos que se tengan en la red y la calidad de imagen deseada.
Para el proyecto se decide usar una velocidad binaria de transmision de 512 Kbps.

° NVR (Network Video Recorder): Es un sistema de almacenamiento masivo de datos
o storage en donde se graba el video en forma de datos IP, suele ser de gran capacidad
de acuerdo a la cantidad y calidad de canales de video que almacenan. Es importante la

velocidad con que son capaces de escribir hacia sus discos intemos.
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. Plataformas de software para gestion y video: Son las plataformas de software que
se conectan con las camaras IP o los codificadores y convierten el video en una imagen
visible en la pantalla.

A continuacion se muestra el plan de direccionamiento |P.

TABLA N° 4.2 Plan de direccionamiento IP y de telefonia

Fuente: Propia

Plan IP de Plan IP de Plan IP de Plan de numeracion de
datos voz video vOzZ

Sede Principal 10.1.1.0/24 {10.1.10.0/24 [10.1.20.0/24 | 1001-1080

Sede San Isidro 10.2.1.0/24 1 10.2.10.0/24 |10.2.20.0/24 | 2001-2020

Sede Cercado 10.3.1.0/24 {10.3.10.0/24 [10.3.20.0/24 |3001-3015

Sede Los Olivos 10.4.1.0/24 |10.4.10.0/24 |10.4.20.0/24 | 4001-4015

Sede Arequipa 10.5.1.0/24 | 10.5.10.0/24 |10.4.20.0/24 | 5001-5015

Sede Truijillo 10.6.1.0/24 | 10.6.100.0/24 | 10.4.20.0/24 | 6001-6015

El equipamiento adquirido para la solucion de video se muestra a continuacion:

TABLA N° 4.3 Componentes de la solucion de video vigilancia

Fuente: Propia

Cantidad

Sedes Descripcion del Producto Marca
Camara 9000 External PTZ IP Dome NTSC,
36x Lens, incluye Housing exterior anti
vandalico INDIGOVISION 4
Transformadores 24VDC / 220V para camaras |S/M 4
Soporte para montaje de camara domo en
edificio S/M 4
Televisor LCD 52" full HD, incluye rack de
montaje LG 2
Teclado de Control IndigoVision CCTV
keyboard INDIGOVISION 2

Sede Computador de Administrador: para visualizar
Principal |imagenes en Televisores LCD), incluye monitor
(Miraflores) | de 19" LCD DELL 2
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personalizado, incluye monitor de 19" LCD HP 1
Storage para grabacion de camaras de video o
20TB. NVR-G100 INDIGOVISION 1
Software: Licencia de grabacion de camaras INDIGOVISION 1
Camara 9000 External PTZ IP Dome NTSC,
36x Lens, incluye Housing exterior anti
vandalico INDIGOVISION 1
Transformadores 24VDC / 220V para camaras | S/M 1
Sede San | Soporte para montaje de camara domo en
Isidro edificio S/M 1
Camara 9000 External PTZ IP Dome NTSC,
36x Lens, incluye Housing exterior anti
vandalico INDIGOVISION 1
Transformadores 24VDC / 220V para camaras | S/M 1
Sede Soporte para montaje de camara domo en
Cercado | edificio S/M 1
Camara 9000 External PTZ IP Dome NTSC,
36x Lens, incluye Housing exterior anti
vandalico INDIGOVISION 1
Transformadores 24VDC / 220V para camaras |S/M 1
Sede Los | Soporte para montaje de camara domo en
Olivos | edificio S/M 1
Camara 9000 External PTZ IP Dome NTSC,
36x Lens, incluye Housing exterior anti
vandalico INDIGOVISION 1
Transformadores 24VDC / 220V para camaras |S/M 1
Sede Soporte para montaje de camara domo en
Arequipa | edificio S/M 1
Camara 9000 External PTZ IP Dome NTSC,
36x Lens, incluye Housing exterior anti
vandalico INDIGOVISION 1
Transformadores 24VDC / 220V para camaras | S/M 1
Sede Soporte para montaje de camara domo en
Trujillo | edificio S/M 1
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4.2 Costos de la solucion:

En el capitulo anterior se determinaron las velocidades binarias requeridas para los
servicios de datos, voz y video, para cada una de las clases de servicio, estos valores se
dan en Kbps y se detallan en la tabla N° 3.4. Debido a que el proveedor no
necesariamente oferta la velocidad binaria que el cliente requiere, se deben contratar las
velocidades binarias que cubran los requerimientos lo mas posible, los valores ofertados
por el proveedor de servicios son los indicados en la tabla N° 3.2. Los valores contratados
son los indicados en la tabla N° 4.4.

TABLA N° 4.4 Velocidades binarias para los servicios de datos, voz y telefonia

Fuente: Propia (Tarifas tomadas de la pagina web de Claro)
Velocidad

Velocidad Velocidad Velocidad Velocidad binaria binaria de

binaria de binaria de binariade de acceso acceso de
Clase 1 Clase 2 Clase 3 (VbCa+VbC2+VbC3) lista

Sede

Principal |2560 Kbps [2560 Kbps | 3584 Kbps | 8704 Kbps 10 Mbps
Sede San

Isidro 512 Kbps |512 Kbps |768 Kbps | 1792 Kbps 1792 Kbps
Sede

Cercado |512 Kbps |[512 Kbps |768 Kbps | 1792 Kbps 1792 Kbps
Sede Los

Olivos 512 Kbps |512 Kbps |768 Kbps | 1792 Kbps 1792 Kbps
Sede

Arequipa |512 Kbps |[512 Kbps |768 Kbps |1792 Kbps 1792 Kbps
Sede

Trujillo 512 Kbps |512 Kbps |768 Kbps | 1792 Kbps 1792 Kbps

Se tiene un costo mensual o recurrente a pagar por los servicios de contratacion
del servicio MPLS VPN, el costo depende de las velocidades binarias contratadas
calculadas en la tabla N° 4.4 y del acceso total (suma de las velocidades binarias de
cada clase).

Es decir el costo recurrente del servicio MPLS VPN es la suma de los costos de la
Clase 1, Clase2, Clase3 y la velocidad binaria de acceso.

A continuacion se detalla el costo en que incurre la empresa corporativa para
habilitar la red de telecomunicaciones.



TABLA N° 4.5 Costo recurrente de los servicios de datos, voz y telefonia

Fuente: Propia (Tarifas tomadas de la pagina web de Claro)

Costo Recurrente del
servicio MPLS VPN

(mensual)

Costo Costo Costo Costo

Clase 1 Clase 2 Clase 3 Costo Recurrente

($) ($) ($) Acceso ($) del servicio
Sede Principal
(Miraflores) $347.4| $386.03 $501.6 $2,1440 $3,379.1
Sede San Isidro $177.7 $197.44 $252.8 $865.4 $1,493.4
Sede Cercado $177.7| $197.44 $252.8 $865.4 $1,493.4
Sede Los
Olivos $177.7| $197.44 $252.8 $865.4 $1,493.4
Sede Arequipa $177.7 $197 .44 $252.8 $865.4 $1,493.4
Sede Truijillo $177.7| $197.44 $252.8 $865.4 $1,493.4

TOTAL $10,845.8

TABLA N° 4.6 Costo recurrente de los servicios de valor agregado (parte 1)

Fuente: Propia (Tarifas tomadas de la pagina web de Claro)
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Sede Principal 41 S/.53| S/.2,177 60| S/.8.85|S/. 531 340
Sede San Isidro S/. 53 S/.0 10| S/.8.85| S/.89 $40
Sede Cercado S/. 53 S/.0 5| S/.8.85| S/. 44 $40
Sede Los

Olivos S/. 53 S/.0 S/.8.85| S/. 44 $40
Sede Arequipa S/. 53 S/.0 S/.8.85| S/. 44 $40
Sede Truyjillo 0 S/. 53 S/.0 5| S/.8.85| S/.44 $40
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TABLA N° 4.7 Costo recurrente de los servicios de valor agregado (parte 2)

Fuente: Propia (Tarifas tomadas de la pagina web de Claro)

Sede

Principal

(Miraflores) 80 160 $1,293| §$3,287 $17.70| $4,638| S/.2,708
Sede San

Isidro 20| _ $0 $0 $17.70 $57 S/. 89
Sede 1

Cercado 15| _ $0 $0 $17.70 $57 S/. 44
Sede Los

Olivos 15| _ $0 $0 $17.70 $57 S/. 44
Sede

Arequipa 15| _ $0 $0| $17.70|  $57| S/ 44
Sede

Trujillo 15| _ $0 $0 $17.70 $57 S/. 44

TOTAL  $4,925 S/.2,974

También se debe considerar el costo por los servicios de valor agregado que se
estan contratando sobre la red MPLS VPN, como la troncal SIP por el cual hay un cargo
mensual por canal habilitado (renta basica), un cargo mensual por los numeros
adicionales para habilitar los DID, el costo del alquiler del CPE, el costo de gestion de la
IP PBX administrada, el alquiler de la central telefénica IP PBX y el costo por el servicio
de monitoreo de red avanzado. Esto se muestra en las tablas N° 4.6 y N° 4.7.

Se tiene un costo no recurrente por la instalacion de los servicios MPLS VPN
(abarca la instalacion de la PEXT y PINT, Routers y conversores de medio &ptico),
alquiler e instalacion de la IP PBX gestionada y la compra e instalacién de la solucién de

video vigilancia, lo cual se detalla en la tabla N° 4.8.
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TABLA N° 4.8 Costo recurrente de los servicios de valor agregado
Fuente: Propia (Tarifas tomadas de las pagina web de Cisco y Diebold)

Sede

Principal

(Miraflores) $767.00 $5,000.00| $5,582.36 $71,124.34| $81,706.70
Sede San

Isidro $767.00 $0.00| $1,395.59 $3,470.56 $4,866.15
Sede

Cercado $767.00 $0.00| $1,395.59 $3,470.56 $4,866.15
Sede Los

Olivos $767.00 $0.00| $1,395.59 $3,470.56 $4,866.15
Sede

Arequipa $767.00 $0.00| $1,395.59 $3,470.56 $4,866.15
Sede Trujillo $767.00 $0.00| $1,395.59 $3,470.56 $4,866.15

TOTAL $106,037.45

Hay que considerar también el costo de la telefonia fija a pagar de acuerdo al

consumo, esto puede variar dependiendo de las ofertas y bolsas de minutos adquiridas:

TABLA N° 4.9 Tarifas de telefonia fija

Fuente: Propia (Tarifas tomadas de las pagina web de Claro)

Tarifas Movil Rurales

telefonia Fijo Nextel x Claro x

a: min Movistar min X min

Horario normal |S/. 0.0901
Horario S/. S/.
reducido S/.0.0451 |S/.0.0026 [S/.0.2974 |S/.0.2974 |0.2974 0.4958

El tiempo que toma implementar la solucién se muestra en el diagrama de Gantt de
la Fig. 4.2.
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CONCLUSIONES Y RECOMENDACIONES

1. Las redes de telecomunicaciones son actualmente un requerimiento indispensable
para que las empresas puedan ser competitivas, una empresa corporativa requiere
mantener conectadas a sus sedes remotas y para ello requieren contar con enlaces
WAN de telecomunicaciones, para que los usuarios, sin importar su ubicacion
geografica, puedan contar con las aplicaciones de negocios, correo electrénico, acceso a

Internet, telefonia, video, servicios de valor agregado, etc.

2. La red MPLS VPN de los operadores permiten que las empresas puedan contar
con redes de telecomunicaciones multimedia con calidad de servicio para transportar la
informacion de voz y video con una calidad optima, para ello se implementa el QoS en la
red del operador, priorizadndose el trafico critico y sensible como es el caso de las
aplicaciones en tiempo real, la calidad de voz sobre IP en la red y troncales IP SIP
implementadas debe ser como minimo de la misma calidad que la ofrecida por las redes
tradicionales conmutadas.

3. Es importante que las empresas corporativas mantengan un acuerdo de nivel de
servicios (SLA) con los operadores, los parametros criticos que definen el SLA son la
latencia, el jitter, el porcentaje de pérdida de paquetes maximo; el tiempo de
disponibilidad de la red; el operador debe garantizar niveles Optimos para el buen

funcionamiento de las aplicaciones criticas y multimedia.

4. Las empresas corporativas reducen sus costos ya que no tienen que implementar
redes separadas para sus aplicaciones, ni por el mantenimiento y renovacién, ya que
esto queda a cargo del proveedor.

5. En los ultimos anos, la tendencia es ofrecer nuevos servicios de valor agregado
sobre estas redes, y ofrecer servicios virtuales o servicios sobre la nube, como servicios

de troncales IP SIP en lugar de los enlaces PRI para interconexion a la PSTN o los
servicios de telefonia virtual llamado hosted IP PBX, en donde la central telefénica reside
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en las instalaciones del proveedor. La convergencia a IP se da tanto en la red de los

clientes como en la misma red del operador para los servicios de telefonia.



ANEXO A
GLOSARIO DE TERMINOS
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AF: Acronimo de “assured forwarding”. Es un tipo de clase de envio del modelo DiffServ,
AF define diferentes servicios de garantia de envio a través del dominio DiffServ. Cuatro
clases de AF son definidas.

API: Acronimo de “application program interface”. Es un conjunto de rutinas y llamadas
de software que pueden ser usadas por una aplicaciéon para acceder a servicios de
soporte de red.

Apple Talk: Appletalk es un conjunto de protocolos desarrollados por Apple Inc. para la
conexion de redes. Fue incluido en un Macintosh en 1984 y actualmente esta en desuso
en las Macintosh en favor de las redes TCP/IP.

ASIC: Acronimo de “Application Specific Integrated Circuit”. Un chip que es disenado en
forma personalizada para una aplicacion especifica, en lugar de un chip de propésito
general tal como un microprocesador.

ATM: Acréonimo de “Asynchronous Transfer Mode”. Es una tecnologia de conmutacion y
multiplexado de alta velocidad que utiliza celdas de una longitud fija de 53 Bytes para
soportar multiples tipos de trafico.

AToM: Acronimo de “Any Transport Layer over MPLS”, funcionalidad de MPLS de poder
transportar cualquier tipo de trama capa 2.

BGP: Acrénimo de “Border Gateway Protocol”. Es un protocolo de ruteo mediante el cual
se intercambia informacion de encaminamiento entre sistemas autbnomos. Por ejemplo,
los ISP registrados en Internet suelen componerse de varios sistemas autbnomos y para
este caso es necesario un protocolo como BGP.

Call Forwarding: Funcionalidad de las centrales telefonicas para realizar reenvio de
llamadas.

Call Parking: Funcionalidad de las centrales telefénicas para parquear llamadas.

Call Pickup: Funcionalidad de las centrales telefénicas para formar grupos de anexos
para recepcion de llamadas,

Call Recording: Funcionalidad de las centrales telefénicas para realizar grabacion de
llamadas.

Call Transfer: Funcionalidad de las centrales telefonicas para realizar transferencia de
llamadas.

Caller ID: Funcionalidad de las centrales telefonicas para identificar las llamadas
entrantes.

CAPEX: Acronimo de “capital expenditures”. Son inversiones de capital que crean
beneficios.

CBWFQ: Acronimo de “Class Based Weighted Fair Queuing”. Define colas para el envio

de los paquetes definiendo esquemas de prioridad.
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CCIR601: Es la primera norma sobre la television digital, encargandose del muestreo de
la senal. Se aplica solamente en estudios, sin llevar a cabo ningun tipo de compresion.
CE: Acrénimo de “customer edge”. Es un enrutador conectado a una red MPLS, ubicado
en las instalaciones del cliente.

CEF: Acronimo de “Cisco Express Forwarding”. Tecnologia propietaria de Cisco para el
envio de paquetes IP.

Cisco: Es un fabricante de equipos de telecomunicaciones y redes, tales como switches,
enrutadores, dispositivos de seguridad, productos de telefonia, software de gestion de
red, equipos del area de almacenamiento, video.

Cisco 10S: Sistema operativo usado por los equipo de telecomunicaciones de la marca
Cisco.

CODEC: Acronimo de Coder/Decoder. Es un dispositivo electronico que convierte
senales analdgicas, tales como senales de voz y video, a un formato digital y lo comprime
para que se pueda enviar sobre un canal de transmision.

CPE: Acronimo de “Customer Premise Equipment”. Equipo de comunicaciones ubicado
en las instalaciones del cliente.

DID: Acronimo de “direct inward dial”. Es una funcionalidad que permite que una llamada
ingresante a una PBX pueda alcanzar una extension o anexo sin intervencion humana.
DiffServ: Acronimo de “Differentiated Services”. Definido por la IETF como un modo de
implementar QoS en una red IP en base al uso de los bits DSCP de la cabecera IP.

Do not Disturb: Funcionalidad de las centrales telefénicas para implementar la funcién
no molestar.

DSCP: Acronimo de “DiffServ Code point”. Identifica a los 6 bits del Byte ToS de la
cabecera IP, usado para asociar los paquetes IP con una determinada calidad de
servicio.

E1: Es un formato de transmision digital, que ofrece un circuito digital dedicado de 2
Mbps, usado en Europa y Latino América por las empresas proveedoras de servicios.

E3: Es un formato de transmision digital, que ofrece un circuito digital dedicado de 34.36
Mbps, usado en Europa y Latino América por las empresas proveedoras de servicios.
EBGP: Es un protocolo de ruteo del tipo EGP. BGP intercambia informacion de
encaminamiento entre sistemas autonomos a la vez que garantiza una elecciéon de rutas
libres de bucles. Es el protocolo principal de publicacion de rutas utilizado por las ISP
mas importantes.

EF: Acronimo de “expedited forwarding”. Es un tipo de clase de envio del modelo
DiffServ, que asegura una baja pérdida, baja latencia, bajo jitter, velocidad binaria
asegurada, servicio extremo a extremo a través de un dominio DiffServ.
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EGP: Acronimo de “Exterior Gateway Protocol”. Es una amplia categoria de protocolos de
ruteo que son usados para conectar multiples sistemas autébnomos, en contraste con IGP.
EIGRP: Acrénimo de “Enhanced Interior Gateway Routing Protocol”. Propiedad de Cisco
Systems, que ofrece lo mejor de los algoritmos vector de distancias y estado de enlace.
Enrutador P: Abreviatura del inglés “provider”. Es un enrutador ubicado en el core de la
red MPLS del proveedor de servicios, cuya principal funciéon es el enrutamiento de los
paquetes en base a etiquetas MPLS, en lugar de las direcciones |IP de destino.
Enrutador PE: Abreviatura del inglés “provider edge”. Es un enrutador ubicado en la
frontera de la red MPLS del proveedor de servicios, que se conecta al enrutador CE e
intercambia rutas IP con éste.

ERP: Acrénimo de “Enterprise Resource Planning”. Es un sistema de informacion
integrado que sirve a todos los departamentos de una empresa. Los sistemas ERP
tipicamente manejan la produccion, logistica, distribucién, inventario, envios, facturas y
contabilidad de la compania en forma modular.

Ethernet: Es un protocolo estandar de la IEEE (802.3) para una red de area local de
banda base de 10 Mbps usando el método de acceso CSMA/CD.

EXP bits: Acronimo de “Experimental Bits”, Bits del 20 al 22 de la etiqueta MPLS usadas
para funciones de QoS.

FEC: Acronimo de “Forwarding Equivalence Class”. Es un grupo o flujo de paquetes que
son direccionados sobre el mismo camino y reciben el mismo tratamiento de envio a
través de una red MPLS.

Forking: Funcionalidad en telefonia IP que consiste en que una llamada ingresante a un
anexo de una compania también sea derivada a un teléfono mévil de los empleados.
Frame Relay: Es una tecnologia de conmutacion de paquetes y multiplexado estadistico,
usa paquetes de longitud variable para encapsular la informacion del usuario, las
velocidades de transmision son usualmente entre 56 Kbps y 1.544 Mbps.

FQDN: Acrénimo de “Fully Qualified Domain Name”. Es un identificador que incluye el
nombre de la computadora y el nombre del dominio asociado a ese equipo.

Full mesh: Arquitectura de red en donde el dispositivo final se conecta a todos los demas
directamente a través de un enlace punto a punto o un circuito logico.

Gatekeeper: En un ambiente de telefonia IP H.323 o de video, es un dispositivo que
maneja dominios y provee control de llamadas. Usado para traducir nombres de usuarios
a direcciones |P, para autenticar usuarios y administrar recursos de red.

Gateway: Es un dispositivo que convierte un protocolo o formato a otro. Un Gateway de
red convierte paquetes de un protocolo a otro. Un gateway de voz traduce informacién de
telefonia tradicional a telefonia IP.
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Giga bit Ethernet: Es un estandar Ethemet que transmite a 1 Gbps. Usado
generalmente para conectar workstations y servidores asi como para backbones de red.
GRE: Acréonimo de “Generic Routing Encapsulation”, protocolo que permite construir
tuneles IP.

H.225: Es un protocolo estandar de la ITU para senalizacién de control en un ambiente
de audio y video H.323. H.225 usa mensajes definidos en H.245 para establecer la
llamada sobre un canal RAS.

H.245: Es un protocolo estandar de la ITU para controlar los mensajes en un llamada de
video conferencia o audio.

H.264: Es un estandar de compresién de video también conocido como MPEG-4 Part 10,
MPEG-4 Advanced Video Coding (AVC), y en etapas mas tempranas de su desarrollo
como H.26L.

H.323: Es un estandar de la ITU para transmitir voz y video conferencia sobre una red de
paquetes.

Hosted IP Services: Son servicios IP brindados sobre la nube haciendo uso de la
infraestructura de red del proveedor de servicios.

HTTP: Acronimo de “HyperText Transfer Protocol”. Es un protocolo de comunicacion
usado para conectar servidores Web sobre |a Internet o intranets.

IANA: Acrénimo de “Internet Assigned Numbers Authority”. Es la entidad que supervisa la
asignacion global de direcciones IP, sistemas autobnomos, servidores raiz de nombres de
dominio DNS vy otros recursos relativos a los protocolos de Internet.

IBGP: Acrénimo de “Internal Border Gateway Protocol”. Es un protocolo de ruteo usado
dentro de un mismo sistema auténomo (AS).

IETF: Acrénimo de “Internet Engineering Task Force”. Es una organizaciéon intermacional
abierta de normalizacién, que tiene como objetivos el contribuir a la ingenieria de Internet,
actuando en diversas areas, como transporte, encaminamiento, seguridad. La IETF es
mundialmente conocida por ser la entidad que regula las propuestas y los estandares de
Internet, conocidos como RFCs.

IGP: Acronimo de “Interior Gateway Protocol”. Es una amplia categoria de protocolos de
ruteo que soportan un area geograficamente confinada tal como una LAN, en contraste
con EGP.

Internet: Es una red global de computadoras que comprende cerca a un billon de Webs,
servidores de correo y de otros servicios en mas de 100 paises.

IntServ: Acronimo de “Integrated Services”. Definido por la IETF como un modo de
implementar QoS en una red IP en base al uso del protocolo RSVP.
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IP: Acrénimo de “IP Protocol”. Referencia a una red que usa el protocolo TCP/IP.
También referencia a la direccion numérica asignada a cada cliente, servidor, y enrutador
en una red IP.

IP Precedence: Identifica a los 3 primeros bits del Byte ToS de la cabecera IP, usado
para tener hasta 8 niveles de QoS.

IPSec: Acrénimo de IP Security. Es un protocolo de seguridad de la IETF que provee
autenticacion y encriptacion sobre la Internet.

IP Centrex: Es un servicio de telefonia en el que una PBX IP es localizada en las
instalaciones del proveedor de servicios. Ofrece servicios de VoIP y otros servicios
basados en IP asi como conexion a la PSTN.

IP Switching: Tecnologia para conmutacion de paquetes en base a etiquetas propuesta
por Ipsilon Networks, disefiada para trabajar en ATM.

IPv4: Acronimo de Internet Protocol Version 4, es la version actual del protocolo IP, con
un esquema de direccionamiento de 32 bits.

IPV6: Acrénimo de Internet Protocol Version 6. Es el protocolo IP de ultima generacion.
IPv6 incrementa el espacio de direccionamiento de 32 bits a 128 bits, proporcionando en
términos practicos una capacidad ilimitada de redes y sistemas.

IPX: Acrénimo de “Intemetwork Packet Exchange”. Es el protocolo de la capa de red en
el sistema operativo Netware.

IS-IS: Acrénimo de “Intermediate System to Intermediate System”. Es un protocolo ISO
que provee enrutamiento dinamico entre enrutadores. IS-IS es un protocolo IGP.

ISO/IEC 14496-10: Es un estandar para compresion de video y es uno de los formatos
mas usados para la grabacién, compresién y distribucién de video de alta definicion.
También conocido como H.264/MPEG-4 AVC.

ITU-T: La ITU Telecommunication Standarization Sector es uno de las tres divisiones de
la ITU, coordina estandares de telecomunicaciones.

ITU G.114: Es una recomendaciéon de la ITU que establece los tiempos de latencia
aceptables para aplicaciones de voz.

JTAPI: Acronimo de “Java Telephony API”. Es una especificacion definida por Sun para
el desarrollo de aplicaciones CTI en el lenguaje de programacion Java. Su principal uso
se da en entornos donde se requiere una programacion de sistemas telefénicos.

LAN: Acronimo de “Local Area Network”. Es una red de comunicaciones tipicamente
confinada a un edificio o construccion.

LANE: Acrénimo de “LAN Emulation”. Es una tecnologia ATM, permite que los
segmentos Ethernet sean puenteados como si la red ATM WAN en el medio fuera un
switch Ethernet.
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LDAP: Acronimo de “Lightweight Directory Access Protocol”. Es un protocolo a nivel de
aplicacion que permite el acceso a un servicio de directorio ordenado y distribuido para
buscar diversa informacién en un entorno de red.

LFIB: Acronimo de “Label Forwarding Information Base”. Es una tabla MPLS que un
enrutador Cisco MPLS usa para enviar paquetes etiquetados a través de la red.

LIB: Acronimo de “Label Information Base”. Es una tabla MPLS. Es el lugar en donde el
enrutador mantendra todas las etiquetas MPLS conocidas.

LLQ: Acronimo de “Low Latency Queuing”. Es una funcionalidad desarrollada por Cisco
para desarrollar un estricto manejo de colas en base a prioridades.

LSP: Acronimo de “Label Switches Path”. Es una secuencia de LSRs que conmutan un
paquete etiquetado a través de una red MPLS.

LSR: Acronimo de “Label Switch Router’. Es un enrutador que soporta MPLS, capaz de
entender etiquetas MPLS, de recibir y transmitir un paquete etiquetado sobre un enlace
de datos.

MCU: Acrénimo de “Multipoint Control Unit”. Componente de la arquitectura H.323 para el
soporte de conferencias.

Metro Ethernet: Es el desarrollo de Ethernet en una red de area metropolitana (MAN).
Metro Ethernet evoluciond a Carrier Ethernet, que fue disenado para ofrecer servicios
Ethernet a cualquier distancia.

MGCP: Acronimo de “Media Gateway Control Protocol”. Un protocolo de senalizacion de
telefonia IP de la IETF.

MP-BGP: Acronimo de “Multiprotocol Extension for BGP”. También conocido como
multicast BGP y definido en IETF RFC 4760, es una extension de BGP que soporta |IPv4,
IPv6 y variantes unicast y multicas de cada uno.

MPEG: Acronimo de “Moving Pictures Experts Group”. Una familia de estandares
ISO/ITU para compresion digital de video. Es el estandar universal para television
terrestre digital, cable y satélite, DVDs y DVRs.

MPEG-2: Es la designacién para un grupo de estandares de codificacion de audio y video
acordado por MPEG, y publicados como estandar ISO 13818. Provee una calidad de
video con resolucion hasta de 1920x1080. Soporta una variedad de formatos de
audio/video, incluyendo la TV legada, HDTV y cinco canales sorround de sonido. Usa
espacio de color YCbCr con muestreo 4:2:0, 4:2:2 y 4:4:4 y soporte de video entrelazado
MPEG-4: Es un método para la compresion digital de audio y video; designado como un
estandar acorde con la ISO/IEC MPEG. Es un sistema completo para representacion y

distribucion multimedia, ofrece una variedad de opciones de compresion, incluyendo
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formatos para lineas de altas y bajas tasas de transmision binaria. También incorpora
AAC que es un codificador de audio de alta calidad.

MPLS: Acrénimo de “Multiprotocol Label Switching”. Es un estandar de la IETF y definido
en el RFC3031. Fue disefado para unificar el servicio de transporte de datos para las
redes basadas en circuitos y las redes de paquetes.

MPLS TE: Acrénimo de ingenieria de trafico, proviene del término inglés “Traffic
Enginnering”. Tecnologia de enrutamiento de paquetes en el core MPLS para uso mas
eficiente de los recursos.

MPLS VPN: Es una de las principales aplicaciones de MPLS que usan los operadores.
Permite la creacion de VPN separados por cliente, transmite la informacion con niveles
de QoS apropiados para aplicaciones en tiempo real como la voz y el video.

MPOA: Acréonimo de Multiprotocol over ATM: Es una especificacion del Forum ATM que
permite la integracién de IP sobre ATM pero con una solucion mas compleja.

OPEX: Acronimo de “operating expenditures”. Es una herramienta para el calculo de
gastos operativos.

OSPF: Acronimo de “Open Shortest Path First”. Es un protocolo de ruteo que determina
el mejor camino para el trafico IP sobre una red TCP/IP basado en distancia entre nodos
y varios parametros de calidad. OSPF es un IGP, es disefado para trabajar dentro de un
sistema auténomo.

Partial Mesh: Es un tipo de topologia de red en el que algunos nodos estan organizados
en un esquema full mesh; pero otros soélo estan conectados parcialmente.

Payload: Es la informacién en un paquete, sin las cabeceras y colas que se anaden para
transmitirlo a través de un enlace.

PBX: Acronimo de “Private Branch Exchange”. Es un sistema de conmutacion telefonica,
que permite la comunicacién entre teléfonos o extensiones al interno de una compania y
ademas posibilita la comunicacién con la PSTN.

PBX IP: Es un sistema telefénico disenado para transmitir voz o video sobre una red de
datos IP y también conectarse con la PSTN.

PHB: Abreviatura del término inglés “peer hop behavior’. Define el tratamiento de QoS
que se dard a cada clase de trafico que fluye a través de la red.

PLMN: Acronimo de “Public Land Mobile Network”. Es una red que es establecida y
operada por una administracion o un operador, con el propésito de proveer servicios de
telecomunicaciones méviles al publico.

POP: Acronimo de “Point of Presence”. En una red de telecomunicaciones de datos, es el
punto desde donde una operadora de telecomunicaciones brinda el enlace de acceso de

ultima milla a un dispositivo final de un cliente.
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PPP: Acronimo de “Point to Point Protocol”. Es un protocolo de transporte de paquetes IP
sobre un enlace serial.

PRI ISDN: Acronimo de “Primary Rate Interface”. Es un servicio de transmisién de datos y
voz digital que ofrecen las operadoras de servicios telefonicos, usado ampliamente para
conectar las PBXs de clientes a la PSTN. En Europa y Latinoamérica PRI incluye 30
canales B y un canal D.

Proxy Server: También llamado proxy. Es un computador o enrutador que rompe la
conexion directa entre un transmisor y receptor. Funciona como un conmutador entre un
cliente y un servidor, ayuda a prevenir de un ataque a una red privada y es una de las
muchas herramientas usadas para construir un firewall.

PSTN: Acronimo de “Public Switched Telephone Network”. Es la red telefénica mundial.
QoS: Acronimo de “Quality of Service”. En un sistema de comunicacion de datos, es la
medida definida de la performance para asegurar que la informacion de voz y video en
tiempo real sean transmitidos con calidad. Un contrato es negociado entre el cliente y el
proveedor de la red para garantizar un minimo de velocidad binaria de transmision con un
maximo retardo en milisegundos tolerable para los servicios.

Radius: Acronimo de “Remote Authentication Dial-in User Service”. Es un protocolo
estandar de facto para los servidores de autenticacion (AAA).

RAS: Acrénimo de “Registration, Admission y Signalling”. En un ambiente H.323 de audio
y video, el RAS es un canal de control sobre el que los mensajes H.225 son enviados.
RD: Acrénimo de “Route Distinguisher”. Prefijo que se anade a la direccién IPv4 para
formar el prefijo vpnv4.

RFC: Acréonimo de “Request for Comments”. Es un documento que describe las
especificaciones para una tecnologia recomendada. Si la especificacién es ratificada,
este llega a ser un documento estandar. No todos los RFCs llegan a ser estandares.
RSVP: Acrénimo de “Reservation Protocol”. Es un protocolo de comunicacion que
negocia la reserva de recursos en la red para transmision en tiempo real.

RT: Acronimo de “Route Target”. Es una comunidad extendida de BGP que controla que
rutas deberan ser importadas del PE remoto y hacia que VRF se distribuiran, permite la
creacion de extranets en una red MPLS VPN.

RTCP: Acronimo de “Real Time Control Protocol”. Es un protocolo que proporciona
informacién de control asociada con un flujo de datos para una aplicacion multimedia
(flujo RTP). Complementa a RTP en el transporte y empaquetado de datos. Usado para
mantener el QoS. RTP analiza las condiciones de la red y periédicamente envia otros

paquetes RTCP que reportan situaciones de congestion en la red.
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RTP: Acronimo de “Real Time Transport Protocol”. Es un protocolo usado para la
transmisién en tiempo real de audio y video. Es ampliamente usado en telefonia IP, para
el streaming de audio y video.

SDH: Acrénimo de “Synchronous Digital Hierarchy”. Es un sistema de transmisién de
fibra optica para trafico digital de alta velocidad. Empleado por companias telefénicas y
operadoras, las velocidades de transmision estan en el rango de 155 Mbps a 40 Gbps.
Saas: Acronimo de “Software as a Service”. Es un modelo de distribucién de software
donde el software y los datos que maneja se alojan en servidores de una compania de
tecnologias de informacién y comunicacion (TICs).

SBC: Abreviatura del término inglés “Session Border Controller”.

SIP: Acronimo de “Session Initiation Protocol”. Es un protocolo de senalizacion de
telefonia |IP usado para iniciar y terminar llamadas de voz sobre una red IP.

SLA: Acronimo de “Service Level Agreement”. Es un contrato entre el proveedor y el
usuario que especifica el nivel de servicio esperado durante su vigencia.

SMTP: Acronimo de “Simple Mail Transfer Protocol”. Es el protocolo estandar de correo
electronico sobre Internet y parte del stack TCP/IP, definido por IETF RFC 2821.
Softswitch: Es el dispositivo principal en la capa de control de una arquitectura NGN.
Encargado de proporcionar el control de llamada, procesamiento de llamada y otros
servicios sobre una red IP.

Tag Switching: Tecnologia para conmutacion de paquetes introducida por Cisco
Systems antes de la estandarizaciéon de MPLS.

TCP: Acronimo de “Transmission Control Protocol”. Es el protocolo para la transmision de
la informacion en forma fiable en una red IP, es parte del stack TCP/IP. TCP se asegura
que la informacién se transmita sin errores de extremo a extremo.

TCPI/IP: Abreviatura del término inglés “Transmission Control Protocol/Internet Protocol”.
Es un stack de protocolos de comunicacion desarrollados por el Departamento de
Defensa de Estados Unidos. Inventado por Vinton Cerf y Bob Kahn, es el estandar de
facto de Internet y un estandar global para las LANs y WANS.

TDM: Acronimo de “Time Division Multiplexing”. Tecnologia que transmite multiples
senales simultaneamente sobre un simple camino de transmisién.

TIC: Acrénimo de “Tecnologias de la Informacién y Comunicacion”. Agrupa los elementos
y las técnicas usadas en el tratamiento y la transmision de la informacién, en los campos
de la informatica, Internet y las telecomunicaciones.

ToS: Acronimo de “Type of Service”. Byte que forma parte de la cabecera de un paquete
IP.
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TTL: Acrénimo de “Time to Live”. Es un parametro en una red IP que coloca un tiempo
limite a la validez de un paquete IP, para prevenir que se propague indefinidamente a
través de la red. El valor del campo TTL es reducido por cada enrutador, cuando este
valor alcanza 0, el paquete es descartado.

UA: Abreviatura del término inglés “User Agent”. Son los dispositivos finales que inician y
terminan las transacciones y dialogos SIP.

UDP: Acronimo de “User Datagram Protocol”. Es un protocolo parte del stack TCP/IP que
es usado en lugar de TCP cuando no se requiere una transmision fiable.

VC: Acrénimo de “Virtual Circuit’. Es un circuito logico dentro de una red. La linea fisica
puede ser compartida por otros usuarios al mismo tiempo, pero el circuito virtual es
exclusivo para un cliente o usuario particular.

VolIP: Acronimo de “Voice over IP”. Es un servicio de telefonia digital que usa la Internet o
una red privada IP para el transporte de llamadas.

VPN: Acrénimo de “Virtual Private Network”. Es una red privada que es configurada
dentro de una red publica para tomar ventaja de la economia de escala y las facilidades
de manejo de la red. Las VPNs son usadas por las empresas para crear WANSs, proveer
conexiones a oficinas remotas y para permitir a los usuarios moviles acceder a la LAN de
la compania.

VPNV4: Prefijo que identifica a una ruta en una red MPLS VPN, que deriva de la
combinacién de un prefijo IPv4 y el RD.

VRF: Acrénimo de “Virtual Routing/Forwardig”, asegura que la informacion de ruteo de
los clientes en una red MPLS se mantenga separada.

WAN: Acrénimo de “Wide Area Network”. Es una red de telecomunicaciones de larga
distancia que cubre un area geografica amplia, tal como un estado o pais.

Wholesale: Es una reventa (sin transformacion) de bienes nuevo o usados. En
telecomunicaciones se refiere a los servicios que se ofrecen entre companias operadoras
para la terminacion de llamadas de larga distancia.

X.25: Es la primera red de conmutacién de paquetes disenfada originalmente para llegar a
ser la red publica de datos mundial.

XML: Acronimo de “Extensible Markup Language”. Es un lenguaje de marcas
desarrollado por el World Wide Web Consortium (W3C). Es usado para la definicion de
elementos de datos en una pagina web y documentos business to business. XML usa

una estructura similar a HTML.
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