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SUMARIO

Este informe busca dar solucién a los problemas de conectividad de usuarios de red y
también a los problemas de gestiéon que afronta el departamento de Tl de la Universidad
Peruana de Ciencias Aplicadas, UPC. Como primer punto se revisard a detalle la
problematica que se esta viviendo actualmente, aqui detallaremos las principales
preocupaciones tanto de los usuarios como de los administradores de red, ademas
revisaremos el estado actual de la red de la UPC para poder entender a fondo las
razones de los problemas. Una vez entendida la problematica, se pasara a analizar las
posibles soluciones para poder elegir la solucidn mas adecuada tanto en la parte técnica
como econémica, con esto plantearemos un disefio de red para la UPC y finalmente una
propuesta econémica.

Si bien este trabajo esta centrado en el caso particular de una universidad, también
podria servir como guia base para aplicarse a otras instituciones del sector educativo

universitario.
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INTRODUCCION

En la actualidad las redes de comunicaciones IP forman cada vez mas una muy
importante parte en la vida de las personas, no s6lo en sus aspectos personales sino
también en aspectos formativos de educacién. Es asi que dichos medios juegan un papel
sustancial en la educacion superior, en la preparacion de mejores profesionales y la
creacion de nuevos entornos de aprendizaje, entre otras cosas. Teniendo esto en mente,
surge la necesidad de contar con una red IP preparada para entregar una calidad de
experiencia 6ptima en entornos de educacion superior tanto a estudiantes, docentes y
trabajadores administrativos.

Si revisamos las tendencias tecnolégicas actuales, podemos citar dos con fuerte
presencia en los entornos educativos y que guian la evolucion de las redes IP. La primera
tendencia tecnolégica es el video como medio de comunicacion que cada vez se va
haciendo mas masivo, esto debido en gran parte al uso doméstico tipo youtube donde
encontramos gran cantidad de contenido de video y otra gran parte debido al uso de
video en entornos empresariales en formato de videoconferencia y telepresencia donde
gracias al uso de video en alta definicibn podemos llegar a enriquecer la experiencia a tal
punto de lograr una sensacion de tener una reunién en una sala cuando en verdad las
personas estan distanciadas miles de kilbmetros geograficamente. La segunda tendencia
tecnolégica es la movilidad, esto debido a la aparicién de gran cantidad y variedad de
dispositivos inalambricos tipo laptops, tabletas y teléfonos celulares inteligentes los cuales
pueden tener distintos sistemas operativos y de fabrica no cuentan con un puerto para
cable de red sino que nacen para ser inalambricos y asi seguiran conectandose a la red,
esto significa para los usuarios una flexibilidad nunca antes vista ya que no estan atados
a un cable ni a un espacio fisico determinado sino que se pueden mover con total libertad
sin perder la conexion a la red.

La adopcion de estas tendencias dentro de los entornos educativos presenta nuevos
retos para el departamento de Tl ya que el uso de multiples dispositivos y en su mayoria
personales de estudiantes y docentes puede significar un hueco de seguridad por donde
se filtre informacién por ello es primordial conocer quién se conecta a la red, en qué
momento y mediante qué acceso (cableado inalambrico o VPN) y de acuerdo a ello
definir las politicas de acceso a informacién. El presente informe muestra cémo preparar

las redes IP para que trabajen bajo un entorno seguro de acceso a informacién sin



comprometer la velocidad de comunicacién y asi la red esté lista para implementar las
tendencias tecnolégicas previamente descritas con el objetivo de mejorar el proceso de
ensefanza en los entornos universitarios mediante el uso de la tecnologia como
facilitador de la informacion.

Es justamente con esta vision que la Universidad Peruana de Ciencias Aplicadas, UPC,
una de las principales instituciones educativas superiores en el Peru manifiesta su
preocupacién por brindar un servicio de conectividad de alta velocidad a sus alumnos,
profesores y empleados sin comprometer la seguridad y otorgando al usuario final la
libertad de elegir el medio por el cual se conecta, sea cableado o inalambrico, de elegir el
dispositivo que prefieran y bajo una unica politica de seguridad aplicada de manera
automatica por la red IP. En resumen buscan una soluciéon tecnolégica para un entorno
educativo superior que les permita brindar mejores servicios de conectividad a los
usuarios finales y asi usar la tecnologia como un facilitador del proceso de ensefianza.
Dentro de las limitaciones que se tienen, podemos decir que no se cuenta con un
laboratorio para probar esta solucion por lo que se debe estar bien seguro de las
funcionalidades a implementar y hacer las validaciones respectivas de la integracion entre
las plataformas consultando a los fabricantes.



CAPITULO |
PLANTEAMIENTO DE INGENIERIA DEL PROBLEMA

1.1 Descripcion del problema

El departamento de Tl de la UPC se encarga de dar conectividad hacia internet y dentro
de la universidad a profesores, estudiantes y trabajadores administrativos.

Actualmente la universidad tiene dos redes paralelas, una red llamada la red académica y
otra llamada la red administrativa. Los estudiantes y profesores se conectan a la red
académica y los trabajadores se conectan a la red administrativa. Ambas redes tienen
switches y puntos de acceso inaldambricos desplegados a lo largo de todo el campus
universitario de forma replicada, sin embargo hay zonas donde solo hay cobertura
inaldmbrica de una u otra red, o académica o administrativa. Todo el control que tiene el
departamento de Tl es sobre los equipos conectados a la red cableada que han
configurado ellos mismos para el uso de los estudiantes, profesores y personal
administrativo. Durante los tres ultimos afios se ha visto un crecimiento exponencial del
uso de la red inalambrica por parte de los estudiantes y profesores. Este crecimiento se
debe al uso de dispositivos personales de los estudiantes y profesores; dispositivos tipo
tabletas y teléfonos inteligentes son cada vez mas comunes en la universidad y estos
dispositivos solo usan la red inalambrica para tener conectividad.

El estado actual de la red antes descrita presenta algunos aspectos negativos los cuales
se indican a continuacion:

o Para el departamento de Tl es dificil tener control y visibilidad de los usuarios que
acceden con multiples dispositivos a la red inalambrica.

o Al no poder controlar qué dispositivos se conectan a la red se opt6é por tener una red
inalambrica abierta y sin seguridad para toda persona que tenga un dispositivo dentro de
la cobertura inalambrica que inclusive puede ser de fuera de la universidad y asi asegurar
conectividad a cualquier estudiante sin embargo esto ocasiona que la red se sature por el
acceso de personas indebidas e incluso se han llegado a detectar ataques a los
servidores provenientes de dispositivos inalambricos.

o Los usuarios perciben una navegacion lenta cuando usan la red inalambrica y algunos
han optado por utilizar modem 3G. Esto genera malestar dentro de la comunidad
estudiantil ya que significa un costo adicional que el estudiante debe cubrir por su cuenta.



oLos alumnos al tener una mala experiencia de navegacion no pueden acceder de
manera Optima al contenido de video que cada vez se hace mas comun entre los
estudiantes y profesores ya que el material de ensefianza y de investigacion muchas
veces se encuentra en este formato ya sea a nivel de red local o a través de internet o
incluso via videoconferencias usando internet.

o Los profesores al tener una mala experiencia de navegacion bajan su productividad ya
que al momento de acceder a los servidores locales e internet a través de una conexion
inaldmbrica el rendimiento es pobre.

o No se tiene control de la informacién corporativa a la que acceden los estudiantes,
docentes y trabajadores administrativos desde dispositivos personales dentro de la red
inalambrica de la universidad.

o Para el departamento de Tl es dificil dar acceso de invitado a un proveedor o cualquier
otra persona ajena a la universidad que los visita y necesita conectarse a la red ya que no
cuenta con una mesa de ayuda ni con los recursos suficientes como para generar los
accesos temporales para cada invitado.

En base a la problematica descrita anteriormente, enunciamos el siguiente problema, el
cual debe ser resuelto a fin de cumplir con los objetivos estratégicos de la organizacion.
1.2 Formulacién del problema

El departamento de Tl de la UPC no tiene visibilidad de los usuarios ni los dispositivos
que acceden a la red inalambrica ni tiene control de la informacién a la que acceden, lo
que ocasiona un hueco de seguridad y una mala experiencia de navegacion para los
usuarios.

1.3 Objetivos del trabajo

El objetivo de este trabajo es mejorar el entorno de aprendizaje y trabajo en la
Universidad Peruana de Ciencias Aplicadas mediante el uso de herramientas
tecnolégicas que permitan tener control de las personas que acceden a la red para poder
asignarles accesos adecuados a los recursos de informacion y realicen sus labores de
manera eficiente.

Se busca mejorar la seguridad mediante el control de acceso de los estudiantes,
docentes, trabajadores administrativos e invitados que se conectan a la red de la UPC ya
sea que se conecten a través de red cableada o inalambrica, en cualquier momento y
lugar bajo una sola politica establecida por el departamento de Tl, el cual tenga visibilidad
y control de los usuarios que se conectan y mediante qué dispositivo lo hacen.

Si bien este trabajo esta centrado en un caso particular de una universidad, la solucidon
puede servir como linea base para aplicarse a otros entornos del sector educativo
universitario.



1.4 Evaluacion del problema

Podemos dividir en tres partes el problema que se presenta en la UPC.

1.4.1 Red inalambrica lenta

Los problemas con la conexion inalambrica ocasionan mucho malestar en la comunidad
universitaria y en especial en los estudiantes. Se realiz6 una encuesta corta a alumnos y
trabajadores de la universidad en el campus de Monterrico y se obtuvieron los siguientes
resultados:

o “A mi oficina casi no llega la sefial wifi"

o “A mi oficina no llega el wifi. Red demasiado lenta por saturacion de alumnos.”

o “A veces falla el internet y la conexion WIFI es muy mala.”

o “En muchas ocasiones me quedo sin internet y no puedo realizar mis tareas de los
cursos.”

o “En ocasiones lento y no hay buena cobertura de Wifi"

o “Falla la conexién a Internet”

o "Hay zonas donde la sefal no llega y si deberia funcionar bien (Pabellén L)”

o “No funciona el wifi en toda la universidad”

o “Esta pésimo el servicio, es lento”

Esta limitacion en la red dificulta la adopcion de nuevas formas de ensefianza en la
universidad tipo clases virtuales donde se usa mucho el video en vivo y/o en demanda ya
que el video consume mucho ancho de banda. Mas aun seria dificil poder hablar de
clases con video en alta definicion.

1.4.2 Falta de una politica de seguridad para el acceso a la red

El control de acceso a informacién es un problema muy delicado ya que se puede llegar
hasta tener robo de informacién lo cual ocasionaria un gran problema para la institucion,
desde malograr su imagen y credibilidad hasta poner en duda la seriedad de la calidad de
su ensefianza. Pero el control de acceso a informacion empieza desde el acceso a la red
y los permisos que se conceden al usuario que ingresa a la red, por ello es muy
importante tener control de las personas que se conectan a la red y mediante qué
dispositivo se conectan, en que momento y lugar intentan acceder y a través de qué tipo
de conexion, red cableada, inalambrica o acceso remoto, quieren acceder a los recursos
de informacion. Estos parametros, el quién, qué, dénde, cuando y como definen lo que se
conoce como el contexto de acceso a la red y es basado en este contexto que se debe
plantear una solucién para el control de acceso a informacion.

1.4.3 Falta de una plataforma de gestion de red

La gestion de red es el paraguas que cubre tanto la seguridad como el correcto
desempeifio de la red, sin una gestién que cubra la seguridad y el desempefio de la red es



como tener un gran submarino de ultima generacion sin sonar que anda por el mar y
puede ser hundido por cualquier ataque. Actualmente se cuenta con software poco
especializado en cuanto a monitoreo de equipos de red y no se llegaria a tener
integracion con los equipos de seguridad. Ademas se tienen software de gestion distintos
para red cableada y para red inalambrica lo cual significa tener islas separadas mientras
lo que se necesita es tener una sola red bajo una sola politica de seguridad y de gestion.
1.5 Limitaciones del trabajo

La implementacién de la solucién que se plantee frente a la problematica estudiada
dependera solo de la universidad. No es posible modificar la configuracion de los equipos
en la red de la UPC para hacer pruebas piloto. Todo cambio va por responsabilidad del

departamento de Tl de la universidad en horarios que vean convenientes.



CAPITULO Il
MARCO TEORICO CONCEPTUAL

2.1 Antecedentes del problema

En esta seccidn revisaremos la topologia de la red LAN de la universidad para entender
cémo los paquetes de informacioén se transportan en la red. Ademas se revisara el tipo de
despliegue y las capacidades de los puntos de acceso inalambrico y el controlador. Para
terminar veremos las politicas de control de acceso existentes de acuerdo a los tipos de
usuario y contexto y la gestién de los equipos de red.

2.2.1 Estado Actual de ia Red LAN

Actualmente la UPC divide el equipamiento de red existente en dos redes independientes
que se interconectan en el core de ambas redes, dichas redes llevan por nombre red
académica y red administrativa. La red académica es la red a la que se conectan
estudiantes y docentes para acceder a internet y a los recursos internos de educacion
mientras que la red administrativa es la red a la que se conectan los trabajadores
administrativos de la universidad para acceder a internet y a las aplicaciones de uso
interno. La figura 2.1 muestra el despliegue actual de ambas redes.

Los problemas identificados son:

o Esta situacién de tener dos redes paralelas, académica y administrativa, ocasiona
problemas graves para la universidad ya que cuando se presentan problemas de red es
muy dificil identificar donde se generaron debido a los posibles bucles que se podrian
ocasionar, también se tiene duplicidad en la gestibn de equipos y una seguridad de
acceso muy dificil de definir.

o Los switches presentan VLAN duplicadas en ambas redes, se hace uso de la VLAN 1
como VLAN nativa y como VLAN de datos e incluso llega hasta los principales servidores
de aplicaciones de la universidad lo cual representa una mala practica y un hueco de
seguridad para posibles ataques tipo VLAN hopping y/o switch spoofing.

o La VLAN 1 es usada por los servidores de la universidad lo cual aumenta el riesgo de
que sean atacados por las razones mencionadas en el item anterior.

o La red LAN no cuenta con una politica de priorizacion de trafico o calidad de servicio
QoS implementada ni para la voz ni para aplicaciones criticas lo cual podria mejorarse
tan solo haciendo configuracion de los equipos.
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Fig. 2.1 Diagrama de la UPC, red académica en la derecha y red administrativa en la izquierda
Ambas redes cuentan con un disefio de red LAN jerarquico de 3 capas, es decir cuentan
con una capa de core, otra de distribucién y otra de acceso. En ambos casos cuentan con
switches que en su mayoria son de la marca Cisco aunque también existen equipos
antiguos de la marca 3com y otros mas pequeinos para oficinas pequefas y laboratorios
que son de la marca Linksys.

2.1.1.a) Capa de Core

Para la red académica se tiene como equipo de core un switch fixed de marca 3com,
modelo 5500 que cuenta con 48 puertos Ethernet 10/100 Mbps y 4 puertos Ethernet
1Gbps con capacidades para hacer enrutamiento de paquetes en capa 3.

Los problemas identificados son:

o Cabe resaltar que este equipo usado como switch core de la red ya no cuenta con
servicio de soporte y que actualmente la empresa 3com fue adquirida por Hewlett-
Packard y ya no mantiene en venta ni soporte este equipo.

o Es un switch muy basico para ser el core de una red.

Para la red administrativa se tiene como equipo de core un switch modular de marca
Cisco, modelo Catalyst 4507R+E, con modulo médulo supervisor de ultima generacién y
en redundancia que entrega 48Gbps de ancho de banda a cada uno de sus slot donde
van médulos de puertos. En cuanto a los médulos de puertos vemos que se cuenta con 2



moddulos de 48 puertos en cobre a 10/100/1000 Gbps y 2 médulos de 12 puertos de fibra
a 1Gbps. Este switch tiene capacidades de enrutamiento en capa 3, realizar QoS
avanzado y alta disponibilidad. En la figura 2.2 se puede ver una imagen de este switch
de core.

Los problemas identificados son:

o Si bien el equipo de core presente en la red administrativa es un equipo bastante
avanzado y con grandes prestaciones, solo existe uno y no tiene redundancia. Esto
representa un punto de falla muy grave para la red ya que segun las mejores practicas y
reglas de disefio se debe contar con un core en redundancia para asegurar la alta
disponibilidad de la red y no tener cortes en el servicio de conectividad.

o Los médulos de 48 puertos este switch ofrecen una sobresuscripcion de 2:1 mientras
que el backplane podria ofrecer una sobresuscripcion de 1:1.

o No se tiene configurado calidad de servicio ni seguridad.

o El switch cuenta con una versioén de sistema operativo antigua.

Ambos switches de core se encuentran ubicados en el centro de datos de la universidad
ubicado en el segundo piso del pabellon L, en el area de sistemas. Desde el centro de
datos se tiene tendida fibra 6ptica multimodo y en redundancia hacia todos los edificios

del campus universitario donde se conectan los switches de distribucion.

Fig. 2.2 Cisco Catalyst 4500, es el switch core de la UPC

2.1.1.b) Capa de Distribucion

Tanto para la red académica como para la red administrativa se cuentan con switches
fixed de la marca Cisco, modelo Catalyst 3560G y 3560-X. Estos switches cuentan con
capacidades de enrutamiento en capa 3, seguridad tipo listas de control de acceso y QoS
basico para manejar VolP entre otras aplicaciones. Los switches de distribucién se
conectan al core mediante interfaces de fibra éptica en velocidad de 1Gbps Ethernet y
permiten agregar el trafico de los switches de acceso hacia la capa de core.



Los problemas identificados son:

o Solo se tienen configurado capacidades basicas del switch como VLAN y telnet, lo cual
significa una subutilizacion del equipo presente.

o No se tiene configurado calidad de servicio ni seguridad.

o La mayoria de los switches cuentan con una version antigua de sistema operativo.
2.1.1.c) Capa de Acceso

Tanto para la red académica como para la red administrativa se cuentan con switches
fixed de la marca Cisco, modelo Catalyst 2960G y 2960-S y otros de menos puertos y
prestaciones de marca linksys.

A los switches de acceso van conectados los dispositivos finales como PCs, laptop,
teléfonos IP y puntos de acceso inalambricos. Los switches de acceso estan distribuidos
a lo largo del campus en los cuartos de telecomunicaciones de los distintos pabellones.
Los problemas identificados son:

o Se tienen switches con distinto sistema operativo y distinto licenciamiento lo cual
complica una configuracién coherente de los equipos y por tanto las prestaciones que
ofrece la red.

o Existen switches no administrables que sélo brindan conectividad mas no capacidades
avanzadas en el acceso.

o No se tiene configurado calidad de servicio.

o La mayoria de los switches cuenta con una version de sistema operativo antigua.

2.1.2 Estado Actual de la Red Inalambrica

En la red inalambrica encontramos dos componentes a analizar: los puntos de acceso
inalambricos que estan distribuidos a lo largo del campus y el controlador inalambrico que
se encarga de la configuracién, gestion y manejo de radio frecuencia de los puntos de
acceso.

2.1.2.a) Puntos de Acceso Inalambricos

Los puntos de acceso inalambricos desplegados a lo largo del campus universitario son
todos de la marca Cisco, principalmente los modelos 1141, 1131 y recientemente los
3500 en su totalidad son 81 puntos de acceso. Estos puntos de acceso trabajan en modo
“Lightweight Access Points" (Punto de Acceso Ligero) lo que significa que la gestion de
los puntos de acceso, configuracion, operacion de RF, seguridad, calidad de servicio y
demas politicas estan centralizadas en un controlador al cual se conectan los puntos de
acceso a través de la red de switches. La comunicacién entre el controlador y los puntos
de acceso se realiza mediante el protocolo LWAPP (protocolo propietario Cisco) y
CAPWAP (RFC 4118), el primero se usa para los AP 1131 y el segundo para los AP 1141
y 3500.



Los problemas identificados son:
o Se ha observado que el despliegue de los puntos de acceso 1131 en su mayoria se ha
realizado en forma errébnea ya que la gran mayoria se encuentran orientados en forma

vertical como se puede observar en las figuras 2.3y 2.4.

Fig. 2.3  Puntos de Acceso desplegados en la UPC

Fig. 24 Puntos de Acceso desplegados en forma vertical
Esta orientacion no es la mas adecuada para los puntos de acceso inalambricos ya que el
patron de radiacion de la antena irradia en forma de dona teniendo como centro al punto
de acceso inalambrico en forma horizontal. Por lo tanto la orientacion actual ocasiona que

no se cubra en forma éptima el espacio del campus universitario.

24 GHz, 3 dBi Azimuth Plane | 5GMHz, 4.5 dBl Azimuth Plane | 2.4 GHz, 3 dBi Elevation Plane | 5 GHz, 4.5 dBi Elevation Plane
Radiation Pattern Radlation Pattern Radiation Patliemn Radiation Pattern

Fig. 2.5 Patron de radiacion de las antenas en los puntos de acceso
o Algunos puntos de acceso inalambrico con elementos de antena externos cuentan solo
con elementos de antena en la banda de 2.4 GHz y no con elementos de antena de 5GHz
lo cual significa que los clientes que soportan 2.4GHz y 5GHz no podran asociarse en la
frecuencia de 5GHz y seran obligados a usar la banda de 2.4GHz la cual es muy
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frecuente encontrar saturada por dispositivos antiguos que sélo trabajan en esta banda y
se tendra como resultado un canal de comunicaciones saturado y lento.

4

Fig. 2.6  Punto de acceso sin y con elementos de antena
olLa velocidad que manejan los puntos de acceso inalambricos presentes en la
universidad trabajan bajo los estandares IEEE 802.11a/b/g con lo cual pueden llegar a
velocidades maximas teéricas de 54Mbps y soportar a lo mas 15 usuarios por punto de
acceso. Teniendo en cuenta que actualmente la universidad cuenta con 5000 usuarios de
red y 81 puntos acceso estariamos hablando de aproximadamente 61 usurarios por
puntos de acceso, lo cual se traduce en una saturacion de las capacidades de los puntos
de acceso inalambrico.
o Debido a la gran cantidad de dispositivos que usan el aire para comunicarse y que son
ajenos a la comunicacion wifi, tipo hornos microondas de los cafetines, teléfonos fijos
inalambricos, camaras de videovigilancia inalambricos, etc., se obtiene un canal de
comunicacion inalambrico muy cargado con interferencias lo cual hace que las
comunicaciones tipo wifi vean comprometidas sus velocidades de transmision.
o No se tiene una solucion inalambrica de radiofrecuencia que se adapte acorde a la
demanda de los usuarios inalambricos. Por ejemplo los puntos de acceso cercanos a los
auditorios deberian orientar su cobertura hacia el auditorio cuando hayan conferencias o
gran cantidad de usuarios inalambricos y cuando no hayan usuarios ayudar a cubrir
zonas fuera del auditorio.
o El tener una diversidad de modelos de puntos de acceso hace que los patrones de
radiacién sean distintos y por tanto la integracién y el entendimiento entre puntos de
acceso sea limitado.
2.1.2.b) El Controlador Inalambrico
La universidad cuenta con dos controladores de redes inalambricas. Un controlador de
marca Cisco, modelo Wireless LAN Controller 5508 para la red académica el cual va
conectado directamente al switch 3com del core académico y tiene puntos de acceso
desplegados a lo largo del campus universitario. Y otro controlador de marca Cisco,
modelo Wireless LAN Controller 2106 para la red administrativa el cual va conectado
directamente al switch Cisco del core administrativo y tiene puntos de acceso
desplegados en los edificios donde se encuentran las oficina administrativas.
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El controlador Cisco 5508 cuenta con 8 interfaces de 1 Gigabit Ethernet cada una,
actualmente solo tiene conectadas cuatro interfaces hacia el switch de Core de la red
académica como se puede ver en la figura 2.7, estas cuatro interfaces estan conectadas
en modo agregacion de puertos para dar balanceo de carga y redundancia, en caso de
que falle una de las cuatro interfaces conectadas el trafico seguira siendo enviado por las
restantes interfaces activas.

Fig. 2.7  WLC Cisco 5508 con cuatro interfaces conectadas al core académico
El controlador Cisco 2106 cuenta con 8 interfaces de 10/100 Ethernet cada una,
actualmente solo tiene conectadas una interface hacia el switch de Core de la red
administrativa como se puede ver en la figura 2.8, en este controlador no se puede
configurar agregacién de puertos.

Fig.2.8 WLC Cisco 2106 con una interface conectada al core administrativo
Los problemas identificados son:
o El controlador Cisco 5508 en la red académica presenta un cuello de botella para las
comunicaciones de todos los usuarios que se conectan por la red inalambrica ya que solo
tiene cuatro interfaces activas, en total se tendria 4Gbps, lo que no es suficiente para
toda la cantidad de usuarios que se conectan via el medio inalambrico.
o No se tiene visibilidad de las aplicaciones que usan el medio inalambrico por lo tanto no
se podria pensar en hacer reconocimiento de aplicaciones para priorizacion de trafico y/o
para filtrado.
o No se tiene alta disponibilidad de los controladores inalambricos ya que cada uno es
independiente. En el caso de que fallara un controlador, simplemente las antenas
pertenecientes al controlador quedarian sin servicio y los usuarios inaldmbricos no
podrian conectarse via wifi.
o Actualmente los puntos de acceso y los alumnos que se conectan a la red a través de
cualquier SSID van por la VLAN 310, esto ocasiona congestion dentro de esta VLAN.
o El tener controladores independientes para cada red, académicos y administrativos,
significa una doble gestién para el departamento de TI.



2.1.2.c) Redes Inalambricas
Actualmente se tienen configurados 4 SSID que son irradiados a lo largo del campus

universitario como se puede observar en la figura 2.9.

Connections are available

Diat-up and VPN a
3G Connection 43
Movistar Peru e
Wireless Network Connection A

UPC-INVITADOS
UPC-WIFI-ADM
WIF_ADM
UPC_Privada
upc-publica

Other Network

Open Network and Sharing Center

W —

Fig. 2.9 Redes inaldmbricas presentes en el campus universitario
Los dos primeros SSID, UPC-INVITADOS y UPC-WIFI-ADM, pertenecen a la red
administrativa. Los siguientes dos SSID, UPC_Privada y upc-publica, pertenecen a la red
académica. Para entregar direcciones |IP a los usuarios inaldmbricos se tiene un servidor
DHCP corriendo sobre Windows server 2003.
Los problemas identificados son:
o El SSID upc-publica que usan los estudiantes para conectarse a la red, es una red
inaldmbrica totalmente abierta, no cuenta con ningun tipo de seguridad. Cualquier
persona ajena a la universidad puede conectarse a esta red y ocasionar ataques a los
recursos informaticos de la universidad o simplemente navegar por internet y causar
congestion en la red.
o Si se quisiera dar acceso de invitado a los proveedores que visitan la universidad
tendria que hacerse de forma manual, creando un usuario y contrasefia y luego otorgarlo
a la persona que esta de visita. Este proceso manual es muy desgastante y dificil de
controlar por el departamento de Tl de la universidad.
o No se tiene control de los dispositivos que ingresan a la red inaldmbrica ni a quién
pertenecen.
o Se ha observado que existe duplicidad de IP en la red inaldmbrica. Este problema
ocasiona malestar a los usuarios que se conectan a la red inalambrica debido a que el
segundo dispositivo que se conecta nunca podrad comunicarse debido a que ya su IP ya
estuvo comunicandose previamente por otros puertos.



15

o Existe pérdida de paquetes cuando los usuarios de red intentan acceder a internet y
tienen navegacion lenta para acceder a trafico de video.

2.2 Bases tedricas

2.2.1 Diseiio de red jerarquico

Idealmente, cuando se disefia una red se busca lograr un comportamiento predecible que
permita lograr una alta disponibilidad y que no requiera mantenimiento de forma muy
seguida. Por ejemplo, una red de campus necesita recuperarse de fallas y cambios de
topologia rapidamente y de una manera predeterminada. La red debe ser escalable, es
decir debe soportar faciimente ampliaciones y mejoras futuras. Con una amplia variedad
de protocolos y distintos tipos de trafico, la red debe ser capaz de conectar a los usuarios
de manera eficiente a los recursos que necesitan, independientemente de su ubicacion.
En otras palabras, se debe diseiar la red en torno a los flujos de trafico en lugar de un
tipo particular de trafico. Lo ideal seria que la red se coloque de manera que todos los
usuarios finales se encuentren a una distancia constante de los recursos que necesitan
para su uso. Si un usuario en una esquina de la red pasa a través de dos switches para
llegar a un servidor de correo electronico, cualquier otro usuario en cualquier otra
ubicacion en la red también deberia requerir de dos saltos para tener el servicio de correo
electronico.

A medida que la red va creciendo, con mas edificios, mas pisos y grandes grupos de
usuarios, el numero de switches de acceso aumenta. Como resultado, el niumero de
switches de distribucion aumenta. En redes grandes, también es posible llegar a punto de
tener que agregar los switches de distribucién. Esto se hace mediante la adicion de una
tercera capa de jerarquia, llamada la capa de core, como se muestra en la figura 2.10.
Los flujos de trafico en una red de campus se pueden clasificar en tres tipos, segun el
lugar donde se encuentra el servicio de red o un recurso en relacién con el usuario final.
La tabla 2.1 enumera estos tipos de flujo de trafico, junto con la extension de red que se
recorre al pasar de cualquier usuario hacia el servicio.

Se observa la facilidad con que se pueden describir las rutas de tréfico.
Independientemente de donde se encuentra el usuario, la ruta de trafico comienza
siempre en la capa de acceso y continua en la distribucién y tal vez en las capas de core.
Incluso un camino entre dos usuarios en los extremos opuestos de la red se convierte
consistente y predecible, acceso > distribucién > nucleo > distribucién > acceso.

Cada capa tiene atributos que proporcionan funciones de red fisicos y légicos en el punto
apropiado de la red del campus. La comprensién de cada una de las capas y sus
funciones o limitaciones es importante para aplicar correctamente cada capa en el
proceso de disefo.



___________________

Core

Distribution

Access

VLAN A VLAN B
Fig. 210 Diseio de red de 3 capas
TablaN° 2.1  Tipo de servicios de red

UBICACION DEL EXTENSION DEL FLUJO
TIPO DE SERVICIO
SERVICIO DE TRAFICO
Local Mismo segmento Solo capa de acceso
Remoto Diferente segmento Capa de acceso a
| distribucion
Empresarial Atraviesa toda la red Capa de distribucion a core

2.2.1.a) Capa de Acceso

La capa de acceso esta presente donde los usuarios finales estan conectados a la red.
Los switches de acceso suelen proporcionar conectividad de capa 2, dentro de una
VLAN, a los usuarios finales. Los switches de esta capa, comunmente se les llama
switches de acceso, deben tener las siguientes caracteristicas:

o Bajo costo por puerto.

o Alta densidad de puertos.

o Escalabilidad en lo enlaces de subida a las capas superiores.

o Funciones de acceso para usuario como VLAN, filtrado de protocolos y trafico, y calidad
de servicio (QoS)

o Redundancia y confiabilidad a través de multiples enlaces hacia capas superiores.
2.2.1.b) Capa de Distribucion

La capa de distribucion proporciona la interconexion entre el acceso y la capa de core.
Los switches de esta capa, comunmente llamados switches de distribucion, deben tener
las siguientes caracteristicas:

o Agregaciéon de multiples switches de la capa de acceso.
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o Alto rendimiento para manejo de paquetes en capa 3.

o Funciones de conectividad basadas en politicas y seguridad a través de listas de
acceso o filtrado de paquetes.

o Capacidades de Calidad de Servicio, QoS.

o Enlaces de alta velocidad, escalables y redundantes hacia el core de la red.

En la capa de distribucion, se agregan o se juntan todos los enlaces ascendentes de
todos los switches de acceso. Los switches de distribucion deben ser capaces de
procesar el volumen total de trafico de todos los switches de acceso conectados. Estos
switches deben tener una alta densidad de puertos de enlaces de alta velocidad para
soportar el conjunto de switches de acceso.

Las VLAN y los dominios de broadcast convergen en la capa de distribucién, por tanto se
requiere enrutamiento de capa 3, filtrado y seguridad. Podemos decir que nhormalmente la
capa de distribucion es un limite de capa 3 donde se encuentra realiza el enrutamiento
entre VLANSs de la capa de acceso.

2.2.1.c) Capa de Core

Es la capa central de una red de campus y proporciona conectividad de todos los
switches de distribucién. El core, a veces referido como backbone, debe ser capaz de
conmutar trafico de la manera mas eficiente posible. Los switches de la capa de core,
comunmente llamados switches de core, deben tener las siguientes caracteristicas:

o Muy alto rendimiento en capa 3.

o No hay manipulaciones de paquetes innecesarias y tediosas (listas de acceso, filtrado
de paquetes).

o Redundancia y confiabilidad mediante una alta disponibilidad

o Funciones de calidad de servicio avanzado, QoS avanzado.

Los switches en la capa de core o backbone deben estar optimizados para switching de
alto desempeno. Debido a que la capa de core debe procesar gran cantidad de
informacién proveniente de todo el campus, la capa de core debe ser disefiada teniendo
en mente simplicidad y eficiencia.

2.2.2 Tipos de switches

2.2.2.a) Switches Fixed o de Puertos Fijos

Los fixed switches son normalmente usados para el acceso y distribucién dependiendo de
las capacidades de reenvio de trafico que manejen; como el nombre |o indica, sus
puertos son fijos y si se quisiera modificar los puertos tendria que reemplazarse todo el
switch por otro con puertos acorde a la necesidad. Algunos modelos dentro de la marca
Cisco son los Catalyst 2960 y Catalyst 3750. De la misma forma las capacidades en
cuanto a memoria RAM y flash vienen fijas de fabrica y no se puede hacer upgrade.
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Fig. 211  Ejemplo de switch fixed
2.2.2.b) Switches Modulares
Los switches modulares generalmente tienen gran capacidad de reenvio de trafico y son
usados para el core de la red. Estos switches estan conformados por un chasis al cual le
vamos agregando tarjetas o médulos de puertos, linecards, dichos puertos pueden ser de
diferente naturaleza dependiendo de las necesidades de conexién en un momento dado,
por ejemplo se puede tener un médulo de 24 puertos Ethernet a 100Mbps instalado y
luego al pasar del tiempo puede que este médulo ya no cumpla con los requisitos de
conectividad por tanto se podria reemplazar este médulo por otro de 24 puertos Ethernet
a 10Gpbs. Algunos switches modulares de gama alta aceptan moédulos de servicios tipo
firewall, IPS y otros.
Ademas de los moédulos de puertos y de servicio, existe el modulo de control o
supervision que se encarga de definir la capacidad de troughput que entregara el switch a
cada slot e incluso de caracteristicas como cantidad de VLAN, tabla de enrutamiento, etc.
Es muy recomendable tener este médulo en alta disponibilidad ya que si este médulo falla
todo el switch dejaria de funcionar. En muchos casos a los médulos supervisores se les
puede hacer upgrade de memoria RAM o flash para soportar nuevas versiones de
software o nuevas capacidades.

Fig. 212 Ejemplo de switch modular
2.2.3 Acceso inalambrico
Existen dos formas de despliegue de puntos de acceso inaldmbricos para cubrir un area
tipo campus. A continuacion se detallan ambos despliegues.
2.2.3.a) Modo Autonomo
Tradicionalmente la infraestructura inalambrica se centraba en torno a los puntos de
acceso donde cada punto de acceso funcionaba como un hub entregando el servicio de
conectividad inalambrica a sus clientes asociados y localizados dentro de una celda de
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cobertura. El trafico desde y hacia cada cliente tenia que pasar por el punto de acceso
para alcanzar cualquier parte de la red. El reto que se presentaba en este tipo de
despliegues era que cada punto de acceso era autosuficiente y estaba relativamente
aislado del resto de puntos de acceso, cada punto de acceso debia configurarse
individualmente asi hayan puntos de acceso con configuraciones muy similares y politicas
idénticas. Al operar cada punto de acceso de forma independiente, cada punto de acceso
debia elegir la radio frecuencia del canal en el que debia trabajar. Los clientes al
asociarse al punto de acceso directamente estaban sujetos a las politicas de seguridad
establecidas por el punto de acceso.

Para menos de 10 puntos de acceso este modo de operacion podria ser util sin embargo
para despliegues con mas de 10 puntos de acceso, la configuracién de politicas de
seguridad, la gestion de la radiofrecuencia y la calidad de servicio significan una labor
manual muy pesada para el administrador de red, lo cual nos lleva a una red poco
escalable, sin capacidad de soportar cambios y dificil de responder ante fallas.

Cada punto de acceso puede manejar multiples SSID (Service Set |Dentifier), y cada
SSID se traduce a una VLAN en la red cableada, por tanto en un despliegue de puntos de
acceso auténomos las VLAN podrian extenderse hacia cada uno de los puntos de acceso
a través de todo el campus e incluso atravesar el core de la red lo cual va en contra de
las reglas de disefio anteriormente revisadas, esto se puede apreciar en la figura 2.13.

Fig. 213  Despliegue tipico de un punto de acceso autbnomo
2.2.3.b) Modo Centralizado
En este modo de despliegue se centraliza la seguridad, el control y la gestion de los
puntos de acceso en un dispositivo central. Podemos decir que estas funcionalidades que
eran realizadas por los puntos de acceso en el despliegue autonomo son ahora hechas
de forma centralizada por un controlador.
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Los puntos de acceso son ahora llamados LAP (Lightweght Access Point) y solo realizan
las operaciones en tiempo real definido en 802.11. La designacion de LAP se debe a que
la imagen de software que corre es muy ligera en comparacioén con la imagen que corren
los puntos de acceso auténomos, debido a que se le retira parte de las tareas al punto de
acceso y se centralizan.

Las tareas de gestion son realizadas por el Wireless LAN Controller (WLC) que es comun
para todos los LAP. Los LAP solo realizan tareas en capa 1 y 2 donde se reciben y
entregan las tramas del dominio de RF. Los LAP son totalmente dependientes del WLC
para otras funciones de WLAN tales como autenticacion de usuarios, gestion de politicas
de seguridad, seleccién de canales de RF e incluso la potencia de la seial.

Esta division de trabajo se conoce como una arquitectura Split-MAC (Divisién-MAC),
donde las operaciones de MAC normales se separan en dos lugares distintos. Esto
ocurre para cada LAP en la red, cada uno debe asociarse a un WLC para iniciar
funcionamiento y dar conectividad a los clientes inalambricos. EI WLC se convierte en el
hub central que soporta un numero de LAP distribuidos en la red de switches.

Para que el LAP y el WLC empiecen a trabajar, ellos establecen primero un tunel para
intercambiar informacién referente a 802.11 y luego un segundo tunel para la data de los
clientes. El (los) LAP y el WLC pueden o no estar en la misma VLAN o subred IP, es mas
podrian estar en dos subredes IP totalmente distintas y en dos lugares distintos ya que el
tunel hace esto posible al encapsular la data entre el LAP y el WLC, la data encapsulada
luego puede ser conmutada (capa 2) o enrutada (capa 3) a lo largo de la red de campus.
El tunel se puede establecer usando el protocolo LWAPP (Lightweight Access Point
Protocol) que es propietario de Cisco System o usando el protocolo CAPWAP (Control
and Provisioning Wireless Access Points Protocol) definido en la RFC 4118.

Cualquiera que sea el protocolo que se use, se establecen dos tuneles entre el
controlador y los puntos de acceso. Por el primer tunel va trafico de control encapsulado y
encriptado; y por el segundo tunel va el trafico de datos generado por los usuarios de
forma encapsulada solamente (no encriptada) como se puede ver en la figura 2.14.

LWAPP ar CAPAWAP
Cartrd Mezsagos

LWVAPP ar CAPWAP
Encpossod Dy

Fig. 214 Tuneles creados entre un punto de acceso y un controlador
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2.2.3.c) Funciones del WLC

El WLC permite solucionar muchos de los retos que presenta la arquitectura de AP
auténomo. Dentro de las principales caracteristicas podemos mencionar:

o Asignacién dinamica de canales. EI WLC elige y configura el canal de RF utilizado por
cada LAP basandose en otros puntos de acceso activos en el area.

o Optimizacién de la Potencia de Transmision. EI WLC establece la potencia de
transmisibn de cada LAP basado en el area que se necesita cubrir. La potencia de
transmision también se ajusta automaticamente de forma periédica.

o Auto reparacion de la cobertura inalambrica. Si un LAP deja de funcionar, el agujero de
RF sera cubierto reajustando la potencia de transmisién de los LAP cercanos de forma
automatica.

o Roaming Flexible. Los clientes pueden hacer roaming ya sea de capa 2 o capa 3 con
tiempos de transicién muy rapidos.

o Balanceo de carga de clientes dinamico. Si dos o0 mas LAP estan en cubriendo la
misma area geografica, el WLC puede asociar a los clientes con el LAP menos utilizado.
Esto distribuye la carga de clientes entre los LAP.

o Monitoreo de RF. EI WLC al gestionar cada LAP realiza un escaneo de los canales para
monitorear el nivel de uso de RF. Al escuchar en un canal, el WLC puede reunir de forma
remota informacién sobre interferencia de RF, ruido, sefiales cercanas al LAP, y sefiales
de puntos de acceso no autorizados.

o Gestion de seguridad. EI WLC puede exigir a los clientes inalambricos obtener una
direccion IP de un servidor DHCP de confianza antes de permitirles asociarse y acceder a
la WLAN.

2.2.4 Contexto de acceso a la red

En los entornos actuales de comunicaciones no solo basta identificar a los dispositivos
que se conectan mediante el usuario y password de la persona que usa el dispositivo sino
que también debemos tomar en cuenta otras variables para definir el contexto en el cual
el usuario accede a la red. Por ejemplo no es lo mismo que un profesor universitario
acceda a cambiar los registros de notas de sus alumnos usando un dispositivo personal,
como una tablet, que usando una PC corporativa ya que el dispositivo personal esta mas
propenso a ser usado por cualquier persona ajena a la organizacion que una PC
corporativa dentro de una sala con accesos vigilados. También podriamos decir que si el
profesor intenta acceder a cambiar los registros de notas de los alumnos a las 3 de la
mafana probablemente se trate de una suplantacion de identidad y seria conveniente
que la red bloquee el acceso de este usuario a los recursos antes mencionados. Por tanto
vemos que no es suficiente con una validacion de usuario y password sino que debemos
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definir un contexto de acceso a la red y que basado en este contexto se deben tomar
decisiones de acceso a recursos de informacion.

El contexto de acceso a la red viene definido al responder 5 preguntas fundamentales,
quién, qué, dénde, cuando y cdmo es que el usuario accede a la red. El quién identifica al
usuario como tradicionalmente lo hacemos con el usuario y password, el qué define el
dispositivo usado para acceder a los recursos de informacion que puede ser una tablet,
un teléfono inteligente, una laptop, un teléfono IP, etc. El donde define el lugar de la red
desde donde accede el usuario, ejemplos de lugares son la oficina principal, una oficina
remota e incluso un usuario desde su casa. El cuando se refiere al tiempo en horas y
minutos en que el usuario accede a la red. Finalmente el como se refiere a la tecnologia
utilizada para acceder a la red, ese decir si se usa un cable, si es medio inalambrico via
wifi, 0 via acceso remoto VPN (Virtual Private Network).

QUIEN QUE DONDE CUANDO coMo
Luis Laptop Oficina 9am - 6pm Inalambrico
Veramendi Corporativa Principal L-v
(Im
Luis iPAD Oficina 9am - 6pm Inalabrico
Veramendi Principal L-V
(iT)
Braulio Laptop Oficina 9am — 2pm Cable
Salazar Corporativa Principal L-Vv
(Arquitectura)
Braulio PC de casa Casa 11pm - 2am Web VPN
Salazar L-D
(Arquitectura)

Fig. 2.15 Ejemplos de contexto de acceso a la red

Podriamos decir que el permitir o denegar el acceso a un recurso de informacién va
depender del contexto en el cual el usuario se encuentre. En la figura 2.15 podriamos
decir que Luis Veramendi con su laptop corporativa tiene acceso a los servidores de
gestién de la red de la universidad mientras que con su tableta solo tiene acceso a
internet.

Debido a que vivimos en un entorno con multiples sistemas operativos como por ejemplo
iOS, Android, Windows, Blackberry OS y otros mas, podemos decir que una vez definido
el contexto debe existir en la red un ente centralizado que pueda tomar la decision y
aplicar una politica pre definida de acceso a los usuarios y sus dispositivos
independientes del sistema operativo del dispositivo final. Este ente debe trabajar en
conjunto con los equipos de red tipo switches y puntos de acceso inalambricos ya que
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estos equipos son la puerta de entrada de los usuarios y es desde aqui que debe
empezar a permitir o denegar el acceso.

2.2.5 Control de acceso a la red

Control de acceso a red es un enfoque de la seguridad en redes de computadoras que
intenta unificar la tecnologia de seguridad en los usuarios y sus dispositivos, o sistema
de autenticacién, y reforzar la seguridad de la red de acceso.

El control de acceso a red es un concepto de ordenador en red y conjunto
de protocolos usados para definir como asegurar los nodos de la red antes de que estos
accedan a la red. Se puede integrar el proceso de remedio automatico (corrigiendo nodos
que no cumplen las normativas antes de permitirles acceso) en el sistema de red,
permitiendo a la infraestructura de red como routers y switches trabajar en conjunto con el
equipamiento informatico del usuario final para asegurar que el sistema de informacion
esté operando de manera segura antes de permitir el acceso a la red.

El objetivo del control de acceso a red es realizar exactamente lo que su nombre implica:
control de acceso a la red con politicas, incluyendo pre-admisién, chequeo de politicas de
seguridad en el usuario final y controles post-admisién sobre los recursos a los que
pueden acceder en la red los usuarios y dispositivos y que pueden hacer en ella. Siendo
mas especificos, podemos decir que el control de acceso a la red busca cumplir los
siguientes objetivos:

o Mitigar ataques de dia cero. El propésito clave de una solucion de control de acceso a
red es la habilidad de prevenir en los equipos finales la falta de antivirus, parches, o
software de prevencion de intrusion de hosts y acceder asi a la red poniendo en riesgo a
otros equipos de contaminacién y expansién de gusanos informaticos.

o Refuerzo de politicas. Las soluciones de control de acceso a red permiten a los
operadores de red definir politicas, tales como tipos de ordenadores o roles de usuarios
con acceso permitido a ciertas areas de la red, y forzarlos en switches y routers.

o Administracién de acceso e identidad. Donde las redes IP convencionales refuerzan las
politicas de acceso con base en direcciones, los dispositivos de control de acceso a red lo
realizan basandose en variables mas avanzadas tipo autenticacion de usuarios y tipos de
dispositivo.

2.2.6 Conceptos Importantes del Control de Acceso a Red

2.2.6.a) Pre-admision y Post-admision

Existen dos filosofias de disefio predominantes, basadas en politicas de refuerzo antes
de ganar acceso a la red o después de hacerlo. En el primer caso denominado control de
acceso a red de pre-admision, las estaciones finales son inspeccionadas antes de
permitirles el acceso a la red. Un caso tipico de control de acceso a red pre-admisién
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seria el prevenir que equipos con antivirus no actualizados pudieran conectarse a
servidores sensibles. Alternativamente, el control de acceso a red post-admisién crea
decisiones de refuerzo basadas en acciones de usuario después de que a estos usuarios
se les haya proporcionado el acceso a la red.

2.2.6.b) Con agente vs sin agente

La idea fundamental de la tecnologia de control de acceso a red es permitir a la red tomar
decisiones de control de acceso basadas en inteligencia sobre los sistemas finales, por lo
que la manera en que la red es informada sobre los sistemas finales es una decisiéon de
disefio clave. Una diferencia clave entre sistemas de control de acceso a red es si
requieren agentes software para informar de las caracteristicas de los equipos finales, o
si por el contrario utilizan técnicas de escaneo e inventariado para discernir esas
caracteristicas remotamente.

2.2.6.c) Solucion de cuarentena y portal cautivo

Muchas veces cuando los administradores de sistemas y redes despliegan productos de
control de acceso a red esperan que a algunos clientes legitimos se les denegara el
acceso a la red (si los usuarios no actualizaron su antivirus y otros sistemas). Por ello las
soluciones de control de acceso a red requieren de un mecanismo para remediar el
problema del usuario final que le ha sido denegado el acceso a la red.

Las dos estrategias comunes para este remedio son redes de cuarentena y portales
cautivos.

Una cuarentena de red es una red IP restringida que proporciona a los usuarios acceso
sOlo a ciertos hosts y aplicaciones. La cuarentena a menudo se implementa mediante la
asignacién a una VLAN cuando la solucién de control de acceso a red determina que un
usuario final no cumple las politicas de acceso, entonces su puerto de conmutacion es
asignado a una VLAN que se dirige s6lo a los servidores de parches y actualizaciéon mas
no al resto de la red. También existen soluciones que utilizan técnicas de gestion de
direcciones (por ejemplo, el protocolo de resoluciéon de direcciones ARP) para la
cuarentena, evitando la sobrecarga de administracion de la VLAN de cuarentena.

Un portal cautivo intercepta el acceso HTTP a paginas web, redirigiendo a los usuarios
una aplicacién web que proporciona instrucciones y herramientas para la actualizacion de
su equipo. Mientras el equipo pasa la inspeccién automatizada, no se permite el uso de la
red fuera del portal cautivo. Esto es similar a la forma en que trabaja el acceso a una red
inalambrica publica de pago.



CAPITULO Il
METODOLOGIA PARA LA SOLUCION DEL PROBLEMA

3.1 Alternativas de solucién

Las alternativas de solucion consideradas buscan solucionar los problemas descritos
anteriormente y estan acorde con lo que la universidad puede ejecutar al corto y mediano
plazo. Asimismo la solucién elegida se integrara a los procesos establecidos actualmente
tanto administrativos como académicos. Las alternativas de solucién son las siguientes:

a) Optimizar los recursos que tiene actualmente la universidad y complementar estos
recursos con hardware y software avanzado del mismo proveedor.

b) Retirar los equipos que tiene actualmente la universidad y elaborar un disefio de red
desde cero basandose en una solucién de multiples proveedores de hardware y software.
A continuacion detallaremos cada una de estas alternativas identificadas:

a) Optimizar los recursos que tiene actualmente la universidad y complementar estos
recursos con hardware y software avanzado del mismo proveedor.

Ventajas

o Al mantener y optimizar los equipos actuales se protege la inversion realizada con
anterioridad de 3 a 4 afios.

o El mantener un solo proveedor o marca de hardware y software permite no solo
basarse en estandares tecnolégicos sino ademas sacar provecho de las capacidades
avanzadas propias del proveedor unico que so6lo se pueden lograr mediante la integracion
de sus diversos productos. Por ejemplo lograr que un punto de acceso se autentique en
la red de switching antes de entrar en funcionamiento, o que el switch pueda identificar el
punto de acceso y configurar de manera automatica el puerto por el cual se conecta el
punto de acceso.

o Rapida puesta en producciéon del nuevo hardware y software, ya que se mantiene un
unico proveedor del cual ya se conocen las herramientas y caracteristicas de los equipos,
es mucho mas féacil configurar y operar los equipos sin necesidad de volver a entrenar a
los ingenieros del area de Tl

o En caso de fallas se tiene un unico punto de contacto para solucionar el problema, este
unico punto de contacto es el proveedor unico de la solucién. Esto nos ayuda a acortar
los tiempos de respuesta ante la presencia de fallas.
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o No es necesario cortar el servicio de la red de la universidad, por el contrario se puede
hacer una migracién gradual de cada componente.

Desventajas

o Es muy probable que el optimizar los equipos actuales signifiqgue un monto a invertir en
renovacion de hardware o compra de licencias. Por ejemplo actualizar los sistemas
operativos o cambios de tarjetas en los switches.

o Un proveedor unico de soluciones de Tl podria significar un unico punto de falla y
dependencia a este proveedor.

b) Retirar los equipos que tiene actualmente la universidad y elaborar un disefio de red
desde cero basandose en una solucion de multiples proveedores de hardware y software.
Con esta alternativa se propone volver a disefiar la red de la universidad de acuerdo a los
requerimientos tecnolégicos actuales y retirar la red existente que fue pensada en una
solucion de hace casi 20 afos. Criterios basicos de disefio que se tendrian en cuenta
serian tener una red convergente por la cual curse todo el trafico de datos, voz y video y
sin importar el medio por el cual se acceda, es decir sea medio cableado o medio
inalamobrico.

Ventajas

o Se plantea un disefio de red 100% nuevo y acorde a las nuevas exigencias de la
actualidad.

o Se plantea un esquema de distintos proveedores multimarca basado en estandares
para asegurar compatibilidad.

Desventajas

o Al retirar el equipamiento actual se estaria desechando la inversiéon hecha no solo hace
20 afios sino también la realizada recientemente hace 1 afio lo cual significaria una
pérdida de la inversion.

o Al tener una solucién de distintos proveedores o multimarca, las soluciones nunca
llegan a integrarse al 100% sino se mantienen como islas separadas o si logran
integrarse es muy probable que sacrifiquen alguna capacidad avanzada propia de cada
fabricante.

o Se necesita personal especializado en cada uno de los productos de distintas marcas
y/o invertir en capacitacion de los ingenieros de TI.

o En caso de fallas, se tendria que coordinar con el soporte técnico de cada proveedor o
marca para encontrar la solucion del problema. Esto podria significar tiempos largos de
caida de servicios.

o Los tiempos de migracion a una nueva solucion 100% nueva afectaria los servicios de
la universidad e incluso retrasar el funcionamiento de los recursos de informacion.
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3.2 Metodologia de evaluacion de soluciones
Se seleccionara la alternativa mas adecuada, tomando en cuenta ciertos criterios de
evaluacion. Los criterios se describen en la tabla 3.1.

Tabla N° 3.1  Criterios de evaluacion para la toma de decisiones

N° CRITERIOS DE EVALUACION

Conocimiento actual de la tecnologia

Tiempo de despliegue de la solucion

Costo de la soluciéon

Al W] N =

Uso de protocolos avanzados

Se evaluan los criterios arriba indicados, en base a la técnica de ponderacién, para lo

cual se definieron los pesos porcentuales en la tabla 3.1.

Tabla N° 3.2 Pesos porcentuales de los criterios de evaluacion
CRITERIO DE EVALUACION PESO PORCENTUAL

Conocimiento actual de la tecnologia | 0.25

Tiempo de despliegue de la solucién | 0.25

Costo de la solucion 0.30

Uso de protocolos avanzados 0.20

Para la calificacion de cada criterio de evaluacién se establece una escala de
puntuaciones, la cual se muestra en la tabla 3.3

Tabla N° 3.3  Descripcion de puntuaciones

PUNTUACION | DESCRIPCION
1 Muy Bajo

2 Bajo

3 Intermedio

4 Bueno

5 Muy Bueno

3.3 Descripcion de los criterios utilizados en la evaluacién

A continuacién se detallan los criterios utilizados en la evaluacién de la mejor solucion.
3.3.1 Conocimiento Actual de la Tecnologia

Se refiere al conocimiento que tienen los miembros del departamento de TI de la UPC
sobre las tecnologias involucradas en la solucion a implementar. Este criterio es
importante, por cuanto el departamento de Tl de la UPC sera el encargado de dar el
soporte a todas las tecnologias desplegadas dentro del campus universitario por tanto
tener un soélido conocimiento es de vital importancia. Ambas alternativas de solucién
involucran manejo de software y hardware nuevo por lo que se debe considerar



28

capacitaciones para el equipo en estas nuevas tecnologias brindadas por externos a la
empresa, las mismas que deben ser consideradas como parte del cronograma y costos
del proyecto.

3.3.2 Tiempo de Despliegue de la Solucién

Se refiere al tiempo que tomaria la puesta en produccién de la solucion, es importante
porque el servicio de conexion para los usuarios de red no se debe cortar en ningun
momento. Se podrian aceptar tiempo largos de corte de servicio cuando la universidad
esta en periodo de vacaciones y no haya alumnos por ejemplo en los meses de diciembre
a marzo. Por ello se debe evaluar este criterio en estrecha relacién con la disponibilidad
del servicio de conectividad para los usuarios de red.

3.3.3 Costo de la Solucién

Se refiere al costo que genera para la empresa la eleccion de una u otra solucién. Para la
situacion descrita, este criterio es importante porque ambas alternativas involucran el uso
de una nueva tecnologia y para ambas se consideran costos de compra de nuevo
equipamiento (hardware y software) y costos de capacitacién de personal.

3.3.4 Uso de Protocolos Avanzados

Se refiere a la implementacion y uso de protocolos de comunicacién avanzados que
permitan comunicaciébn a niveles superiores a los que actualmente se tienen. Estos
nuevos protocolos significarian el uso de tecnologia de punta que asegure la
escalabilidad y crecimiento de la red. La importancia de este criterio radica en que la
inversion en tecnologia que se haga a dia de hoy debe ser tal que asegure su vigencia en
el mercado tecnolégico para al menos los préximos cinco anos.

3.4 Toma de decision

En la tabla 3.4 se detalla el cuadro comparativo entre las dos alternativas propuestas
empleando los criterios anteriormente definidos con las ponderaciones que poseen cada
uno de estos criterios. Los puntajes fueron establecidos tomando en cuenta el impacto
que tiene cada uno de los criterios en la pronta atencién a la demanda de conectividad
segura y eficiente que requieren los usuarios.

3.5 Analisis de la toma de decision

El conocimiento actual de la tecnologia tiene importancia pues ambas soluciones
involucran implementacién de nuevas caracteristicas avanzadas de redes.

La primera alternativa plantea optimizar y mejorar la plataforma con que se cuenta
actualmente y de la cual se tiene un amplio conocimiento mientras que la segunda
alternativa considera reemplazar el equipo existente lo cual representaria un aprendizaje
del 100% de las tecnologias a desplegar, por ello se considera mejor a la primera
alternativa dado que requiere menos investigacion en despliegue y posterior soporte.



TablaN°®° 3.4 Puntaje ponderado asignado a cada criterio de evaluacion — Puntaje final
PUNTAJE | PUNTAJE | PUNTAJE POND | PUNTAJE POND
N° CRITERIO PESO
ALT A ALTB ALT A ALTB
Conocimiento actual de la 25% 4 2 1.00 0.50
Tecnologia
Tiempo de 25% 3 2 0.75 0.50
despliegue de la
solucién
Costo de la 30% 5 3 1.50 0.90
Solucién
Uso de protocolos 20% 3 3 0.60 0.60
avanzados
TOTAL 100% 3.85 2.50
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El tiempo de despliegue de la solucion para el caso de la primera alternativa es menor, en
tal sentido y ante la gran necesidad de conectividad dentro del campus universitario, se
elige a la primera alternativa.

Se puede mencionar también que la primera alternativa incluye menos periodos de
capacitacion dado que el departamento de Tl cuenta con el conocimiento y experiencia
necesarios para poder desplegar las nuevas soluciones que se vayan a implementar.

El costo de la solucion para ambas alternativas es diferente, pues la primera considera
optimizacion de la infraestructura actual y compra de componentes que se integren a lo
actual mientras que la segunda opcion es una reingenieria total de la red de la
universidad. Se elige la primera alternativa, pues requiere menor inversibn y menores
tiempos de capacitacion y despliegue lo que permitira que el servicio esté disponible mas
rapidamente asegurando un costo razonable.

Respecto al criterio de uso de protocolos avanzados, se puede mencionar que tanto la
primera como la segunda opcién se basan en estandares internacionales y por tanto
pueden parecer tecnologias parecidas, sin embargo, cada fabricante cuenta con
desarrollos propietarios que se deben tomar en cuenta al momento de tomar la decision
pues estas caracteristicas propietarias deben agregan valor a la solucién elegida y
simplificar los procesos y mantenimiento de la solucion a implementar.

Al analisis antes descrito, se debe adicionar que la primera alternativa considera un
cambio por fases y es muy importante el nivel de soporte y conocimiento que manejen los
ingenieros que vayan a realizar esta migracion por tanto el proveedor debera hacer el
seguimiento correspondiente para poder realizar de forma exitosa esta solucién.

En consecuencia, luego de realizado el analisis de la eleccion, considerando los
beneficios que las dos opciones ofrecen, se seleccioné la primera alternativa:

“Optimizar los recursos que tiene actualmente la universidad y complementar estos
recursos con hardware y software avanzado del mismo proveedor.”

3.6 Solucion del problema

En la seccion anterior identificamos como mejor solucion “Optimizar los recursos que
tiene actualmente la universidad y complementar estos recursos con hardware y software
avanzado del mismo proveedor.” Ahora revisaremos los componentes que podemos
optimizar dentro de la red de la universidad y terminaremos viendo nuevos componentes
que nos permitiran llevar a la red de la universidad a ser una red unificada dentro de una
arquitectura concebida en la conectividad y convergencia total, sea esta cableada,
inalambrica, de datos, voz y/o video. Esta arquitectura ofrecera soluciones vy
funcionalidades que puedan ir siendo adoptadas por la UPC en el tiempo y asi construir
una arquitectura integrable que facilite y reduzca los costos operativos.
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3.6.1 Optimizacion de los recursos actuales

Revisaremos las mejoras que podemos realizar sobre los equipos actualmente presentes
en la red de la universidad. Se tratara de identificar una solucién para cada problema
indicado con la optimizacion de los recursos existentes, 10 que no se pueda solucionar
con los recursos existentes se planteara con hardware y software nuevo del mismo
proveedor.

Ya que actualmente se cuenta en su mayoria con tecnologia de la marca Cisco, nos
enfocaremos en optimizar los recursos existentes con nuevas funcionalidades de esta
marca que solo requieran un cambio de sistema operativo, cambio de configuracion,
cambio de posicion de los equipos o insercién minima de hardware en los equipos tipo
médulos o tarjetas.

3.6.1.a) Optimizacién de la Red LAN

Para la red LAN que es la plataforma por la que pasaran todas las comunicaciones de los
usuarios de la universidad se plantea tener una sola infraestructura de red, es decir dejar
de ver la red como dos entes separados en red académica y red administrativa sino que
sea una sola plataforma fisica sobre la cual de manera légica se dividan los servicios ya
sean para fines académicos o fines administrativos.

Para los servidores se debe tener de preferencia un equipo especializado para realizar
switching en centros de datos que tenga velocidades de 10Gbps Ehternet y limitar el
dominio de broadcast de la LAN mediante la separacién de las VLAN y subredes IP.
Como switch core para la LAN se mantendria el switch modular Cisco Catalyst 4507R+E
que cubre las necesidades de la universidad (capacidad de switching 848Gbps).
Revisamos los moédulos que tiene este switch usando el comando “show module”.
sw-coreadm#show module

Mod Ports Card Type Model Serial No.

SR S 3 + +

1 48 10/100/1000BaseT (RJ45) WS-X4648-RJ45-E  JAE14520JAF
3 4 Sup 7-E 10GE (SFP+), 1000BaseX (SFP) WS-X45-SUP7-E  CAT1450L0C7
4 4 Sup7-E 10GE (SFP+), 1000BaseX (SFP) WS-X45-SUP7-E  CAT1439L06H
5 24 1000BaseX (SFP) WS-X4624-SFP-E  JAE14500GPT
6 12 1000BaseX (SFP) WS-X4612-SFP-E  JAE1606062F
7 48 10/100/1000BaseT (RJ45) WS-X4648-RJ45-E  JAE16140416
Mod Redundancy role Operating mode  Redundancy status

3 Standby Supervisor SSO Standby hot

4 Active Supervisor SSO Active
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Podemos observar que el chasis cuenta con doble modulo supervisor, lo cual asegura la
alta disponibilidad activo/standy by del switch. De acuerdo a la hoja de especificaciones
de Cisco, el switch Catalyst 4507R+E trabajando con la supervisora Sup7-E entrega una
capacidad de 48Gbps a cada slot del chasis.

Todos los médulos de puertos son de la serie 46xx, los cuales solo trabajan a 24Gbps lo
cual significa que tenemos una sobresuscripcion de 2 a 1. Por tanto se plantea migrar a
tarjetas mas avanzadas de la serie 47xx para poder utilizar toda |la capacidad del chasis
de 48Gbps. Para los puertos en cobre usar el mddulo WS-X4748-RJ45-E y para los
puertos en fibra usar el médulo WS-X4712-SFP+E.

Revisamos la version de software del switch de core con el comando show version
sw-coreadm#show version

Cisco 10S Software, I0S-XE Software, Catalyst 4500 L3 Switch Software (cat4500e-
UNIVERSALKS-M), Version 03.01.01.SG RELEASE SOFTWARE (fc1)

Segun la documentacion de Cisco, notamos que esta version tiene mas de 3 afios de
antigiedad y no es soportada por el fabricante actualmente por lo cual se recomienda
pasar a la ultima versién de software que es la versién 03.04.00.SG

En los switches de distribucion también es recomendado realizar un upgrade de software.
Actualmente se cuenta con la versiéon de software 12.2.55.SE3 que tiene una antigliedad
de mas de dos aios y tampoco es soportada por el fabricante por o que se recomienda
actualizar a la versién mas actual, 15.0.2.SE4

SWADDIS01_CCMOPLP4#sh ver

Cisco 10S Software, C3560E Software (C3560E-UNIVERSALKS9-M), Version

12.2(55)SE3, RELEASE SOFTWARE (fc1)

SWADDIS01_CCMOPLP4 uptime is 1 week, 6 days, 12 hours, 14 minutes

System returned to ROM by power-on

System restarted at 21:45:09 PET Thu Dec 6 2012

System image file is "flash:/c3560e-universalk9-mz.122-55.SE3/c3560e-universalk9-
mz.122-55.SE3.bin"

En los switches de acceso se sigue de la misma manera, realizando el upgrade de
software. Actualmente se cuenta con la versién de software 12.2.55.SE3 que tiene una
antigiedad de mas de dos aios y tampoco es soportada por el fabricante por lo que se
recomienda actualizar a la versiébn mas actual, 15.0.2.SE4

SWADACS4_MOCCPLP4#sh ver

Cisco |I0S Software, C2960S Software (C2960S-UNIVERSALK9-M), Version

12.2(55)SE3, RELEASE SOFTWARE (fc1)

SWADACS4_MOCCPLP4 uptime is 1 week, 6 days, 12 hours, 16 minutes
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System returned to ROM by power-on
System restarted at 21:43:36 PET Thu Dec 6 2012
System image file is "flash:/c2960s-universalk9-mz.122-55.SE3/c2960s-universalk9-
mz.122-55.SE3.bin"
Para mejorar el rendimiento de la red LAN se pueden aprovechar las caracteristicas de
priorizaciéon de trafico (calidad de servicio) con que cuentan los equipos actuales. En los
switches de acceso, el sistema operativo y la licencia LAN Base nos permite configurar
QoS de la siguiente manera:
a) Habilitar QoS en el switch
Switch(config)# mls qos
b) Habilitamos QoS en los puertos donde hay trafico de voz y video.
Switch(config)# interface type mod/num
Switch(config-if)# auto qos trust dscp
En este paso haremos que el switch marque los paquetes de voz que recibe del teléfono
conectado con calidad de servicio DSCP 46.
c) Habilitamos QoS en los puertos uplink de los switches.
Switch(config)# interface type mod/num
Switch(config-if)# mls qos trust dscp
Este paso se debe repetir en el switch de distribucion donde se conectan los puertos
uplink de los switches de acceso para que se mantengan los paquetes marcados con
calidad de servicio. Y de la misma manera el marcado de paquetes se debe mantener en
los puertos que conectan a los switches de distribucion hacia los switches de core. De
esta manera toda la red LAN forma lo que se denomina una zona de confianza de QoS
donde los paquetes de voz y video se transmitiran con mayor prioridad que los paquetes
de datos.
3.6.1.b) Unificacion de la Red Académica y la Red Administrativa
Para unificar las dos redes, desde un punto de vista légico se debe tener especial
cuidado con los siguientes criterios:
o Sobrelapamiento de las VLAN. Se tienen VLAN duplicadas en la red académica y en la
red administrativa, se debe migrar las VLAN duplicadas en la red académica a la red
administrativa. Se recomienda separar los bloques de VLAN de acuerdo al rol que
cumplen y diferenciar las VLAN de acuerdo a la nhumeracion que llevan.
Tabla N°3.5 Cambio de VLAN sugerido para evitar sobrelapamiento

TIPO DE RED NUMERO DE VLAN
Red Académica 200-299
Red Administrativa 300-399
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Con este esquema se asegura tener gran cantidad de VLAN para uso actual y futuro,
estas VLAN se deben repartir de acuerdo al rol que cumple cada grupo funcional de la
universidad, por ejemplo VLAN de marketing, VLAN de docentes, VLAN de estudiantes,
etc.

o Sobrelapamiento de redes IP. Afortunadamente no existe sobrelapamiento de redes IP
en la red actual de la UPC ya que a este nivel si se trabajé con una adecuada
planificaciéon para evitar este tipo de problemas.

o Politicas de Seguridad entre redes IP. Actualmente se tiene un servidor Linux corriendo
el servicio de Firewall via IP tables como equipo de seguridad que controla el acceso de
usuarios de la red administrativa a la red académica y viceversa. Como se piensa
simplificar todo a una sola red fisica y hacer la separacion de forma logica, lo que se
plantea es mover todas estas politicas de seguridad hacia los switches de distribucién y/o
de core, solo de ser necesario, mediante el uso de listas de acceso ACL aplicadas a las
interfaces VLAN para limitar el acceso entre redes IP y dentro de una misma VLAN si es
necesario se podria usar la funcionalidad de VACL para filtrar acceso de usuarios a un
recursos dentro de una misma VLAN.

3.6.1.c) Optimizacion de la Red Inalambrica

- El Controlador Inalambrico

Hemos revisado en el capitulo anterior que la conexién actual entre el controlador
inaldmbrico y la red LAN es de 1Gbps lo cual ocasiona un cuello de botella para las
comunicaciones, por ello se plantea aumentar el ancho de banda de conexién del
controlador hacia la red LAN mediante el uso de las demas de interfaces, al menos 4
interfaces. Para poder balancear la carga de los usuarios entre las cuatro interfaces y
tener redundancia se recomienda usar agregacion de puertos mediante el protocolo
LACP configurado en el switch. De ser posible, seria conveniente usar las 8 interfaces del
controlador para tener total balanceo de carga y alta disponibilidad.

Fig. 3.1  WLC Cisco 5508

Para evitar el problema de duplicidad de las direcciones IP en el medio inalambrico se
debe restringir el acceso a la red inalambrica para que solamente los usuarios que
reciban direccion IP via DHCP de un servidor autorizado puedan navegar por la red.
Otros usuarios con direcciones IP estaticas u obtenidas de otro servidor DHCP distinto al
definido como confiable seran rechazados por el controlador. Para activar esta
funcionalidad, se debe habiltar el “DHCP Addr. Assignment” de manera sencilla
completando el check en el recuadro correspondiente.
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DHCP

DHCP Server D Override

=
(DHCPAddr. Assignment 0 Required]

Fig. 3.2 Habilitamos el requisito de usar DHCP server para navegar
- Calidad de Servicio en Inalambrico
De la misma forma que establecimos la calidad de servicio para la red LAN también
estableceremos calidad de servicio para la red inalambrica. Esta configuracién se realiza
en el controlador inaldambrico y se pueden diferenciar cuatro niveles de calidad de servicio
en el aire segun la tabla 3.6.
TablaN°®3.6 Tipos de Calidad de Servicio en el aire

TIPO DE QoS USO TIPICO IP DSCP
Platino Trafico de voz 46(EF)
Oro Trafico de video 34(AF41)
Plata Mejor esfuerzo 0(BE)
Bronce Background 10(AF11)

Para asignar el nivel de calidad de servicio a un SSID se deben seguir los siguientes
pasos:

1. Accediendo a la consola del controlador inalambrico elegir una WLAN

2. En el tab de QoS elegir el nivel de calidad de servicio que se va implementar. Por
defecto debe estar seleccionado Mejor Esfuerzo (Best Effort)

Esta configuracion se debe realizar en todos los SSID definidos anteriormente para
asegurar que el trafico sea priorizado adecuadamente. Ademas en el switch de core
donde va conectado el controlador inalambrico se debe configurar los puertos como trust
para la calidad de servicio con el objetivo de asegurar que los paquetes marcados
provenientes del medio inalambrico se mantengan marcados en el medio cableado.

- Puntos de Acceso Inalambricos

Lo primero que se debe mejorar es la sefial de radio que captan los usuarios finales, es
decir empezar desde la capa fisica del modelo OSI. Para ello la orientacién de los puntos
de acceso inalambricos debe corregirse lo cual implica orientarlos en forma horizontal
para que el patrén de radiacion llegue con mayor eficiencia a los dispositivos inalambricos
de usuario final. La figura 3.3 muestra la correcta orientacién de un punto de acceso.

Otro aspecto importante a mejorar respecto a la radio es habilitar la banda de 5GHz en
todos los puntos de acceso posibles para hacer balanceo de carga de clientes entre las
bandas de 2.4GHz y 5GHz. Para los puntos de acceso inalambrico que solo tengan
elementos de antena de 2.4GHz se debe completar con elementos de antena que
trabajen en 5GHz. La figura 3.4 muestra un punto de acceso con todas sus antenas.
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Fig. 3.3 Posicién correcta del punto de acceso inalambrico para aprovechar su patrén de
radiacién al maximo

Fig. 3.4 Punto de acceso inalambrico con los elementos de antena, 2.4 GHz y 5GHz,
desplegados

Yendo un paso mas adelante, una vez que se tengan los puntos de acceso
correctamente instalados con todos los elementos de antena en 2.4 GHz y 5GHz se
podria habilitar la funcionalidad avanzada de los equipos Cisco llamado Band Select que
consiste en llevar a 5GHz a dispositivos que soporten esta banda ya que normalmente
un equipo prefiere conectarse a la banda de 2,4GHz por mas que soporte ambas bandas.
Con esta funcionalidad la red inalambrica de manera automatica reconocera los
dispositivos de los usuarios y podra realizar un balanceo de carga de usuarios entre las
bandas de 2.4GHz y 5GHz liberando asi la banda saturada de 2.4GHz y ademas sacando
provecho de la banda de 5GHz en la que se tienen canales con ancho de banda superior.
La solucién desplegada actualmente para la red inalambrica puede contar con un nivel
avanzado de inteligencia mediante la habilitacion de la funcionalidad Radio Resource
Manager, RRM. Esta funcionalidad consiste en mdltiples tareas que realiza el controlador
a nivel de gestion de inteligente de la radiofrecuencia y los niveles de potencia de la sefial
en todos los puntos de acceso a lo largo del campus universitario. Si se instala un nuevo
punto de acceso, el controlador identificara el mejor canal de comunicaciones para que
trabaje este nuevo punto de acceso y no genere interferencia con otros canales usados
por puntos de acceso adyacentes. En la figura 3.5 podemos ver un ejemplo de este ajuste
de canales de comunicacién en el medio inalambrico.

En caso que algun punto de acceso se desconecte, pierda la conexién eléctrica o
simplemente falle por alguna razén, el controlador tiene la inteligencia para variar los
niveles de potencia de los puntos de acceso adyacentes de manera que cubran la zona
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que cubria antes el punto de acceso que fall6 de esta manera se garantiza la
comunicacion de los dispositivos de usuario final que hayan estado conectados al anterior
punto de acceso. En la figura 3.6 podemos ver un ejemplo de este ajuste de niveles de

potencia de sefial para mejorar la comunicacion en el medio inalambrico.
[ & @ i e aaaal MARETLSTHEETF

Nuevo Punto de Acceso generando Nuevo Punto de Acceso en un canal de
interferencia en los canales de RF comunicaciones que no interfiere con el resto
de puntos de acceso
Fig. 3.5 Control Inteligente de los canales inalambricos realizado por el controlador

- Conectividad entre los Puntos de Acceso y el Controlador

Para mejorar el desempeiio de los usuarios cableados como inalambricos, se debe poner
los puntos de acceso en una VLAN diferente a la VLAN que usan los usuarios finales
conectados via cable para generar trafico de datos, voz y video.

Se debe dejar configurada la VLAN 310 en los puertos de los switches de acceso donde
se conectan los puntos de acceso inalambrico. Esta VLAN llega hasta el controlador
inalambrico a nivel de capa 2 y de esta manera logran la comunicacion. Los dispositivos
inalambricos de usuario final estaran en otras VLAN separadas y asi podemos aislar el
trafico de control del AP del trafico de datos de los usuarios finales.

- Redes Inalambricas

Actualmente se tienen distintos SSID en la universidad que fueron creados de acuerdo a
la necesidad urgente y sin embargo fueron quedando dentro de la infraestructura de red.
Segun las mejores practicas, cada usuario de la universidad se debe conectar a un SSID
particular el cual luego se traduce a una VLAN. Para universidades se recomienda tener a
lo mas 4 SSID segun muestra la tabla 3.7.

Debemos recordar que la cantidad de SSID debe mantenerse al minimo para evitar
impactar en el rendimiento debido al trafico de control excesivo. Cada SSID usa un
mensaje tipo faro en broadcast que ocupa una porcién del ancho de banda disponible y
mientras mas SSID se tenga, mas faros se tendran, lo cual implica utilizar el ancho de
banda disponible para trafico de control y por tanto dejar menor ancho de banda para el
trafico de usuarios.



38

EEEERSS—

El punto de acceso del extremo derecho El punto de acceso falla y deja una zona sin
presenta fallas iluminar

Los demas puntos de acceso cubren la zona dejada por el anterior punto de acceso
Fig. 3.6  Control Inteligente de la potencia de la sefial realizado por el controlador
Tabla N° 3.7  SSID usados en un campus universitario

SSID USUARIOS
IT Administradores de red
Facultad Empleados de la universidad

Estudiantes | Estudiantes de la universidad

Invitados Solo acceso a internet para Invitados

3.6.2 Complemento con hardware y software

3.6.2.a) Redundancia en el core de la Red LAN

Con el objetivo de tener una red siempre disponible que asegure el acceso a la
informacién las 24 horas del dia durante los 365 dias del afo se debe tener redundancia
a todo nivel. Empezando por la capa principal de core, se plantea tener un switch core
redundante con las mismas tarjetas supervisoras, sistema operativo y licenciamiento que
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el switch actualmente en produccién para tener una redundancia coherente. La conexién
entre los switches de core debe realizarse a velocidades de al menos 10Gbps. Ambos
switches de core deben presentarse al resto de componentes de la red como si fueran un
solo switch l6gico para evitar interfaces bloqueadas por el protocolo spanning tree, STP, y
de esta manera aprovechar al maximo las interfaces 10Gbps presentes en la red. Ya que
se ha optado por la tecnologia Cisco, en dicha marca, esta funcionalidad es llamada
Virtual Switch System, VSS, que viene disponible en los switches Catalyst 4500 desde la
version de software I0S XE 3.4.0SG. En la figura 3.7 podemos ver como quedaria el core
de la red desde una vista fisica y una vista légica. Los switches de distribucién o acceso
que se conectan al core logico lo realizaran mediante la configuracion de un etherchannel
l6gico de dos enlaces, por ello ambas interfaces estaran activas y en caso falle una, la
otra se hara cargo de reenviar el trafico total.

Physical view Logical view

Virtual Distribution Swich Virtual Distribution Switch

Fig. 3.7 De manera fisica se tiene dos switches de core en redundancia. De manera légica se

tiene un solo switch de core.

En los switches de distribucién se debe configurar el etherchannel hacia el core de la red,

VSS, en las interfaces de uplink, ver figura 3.7. Cada pabellén de la universidad cuenta

con fibra éptica redundante tendida hacia el core por lo que solo se deberia hacer la

conexion en los puertos de uplink una vez que se tenga el switch core redundante.

Ya que actualmente la universidad cuenta con telefonia IP y los teléfonos usan la

caracteristica Power over Ethernet, PoE, se plantea habilitar la funcionalidad de ahorro de

energia automatica en los switches llamado Energywise como un valor agregado. Esta

funcionalidad permite establecer politicas de ahorro de energia en los switches, de

manera que estos equipos puedan apagar y prender de manera automatica sus puertos

que entregan energia a los dispositivos de usuario final tipo teléfonos IP, puntos de

acceso inalambricos, clientes ligeros, etc. Esta funcionalidad para los switches Cisco no

tiene ningun costo de licenciamiento solo debe configurarse via linea de comandos o via

consola grafica de administracion.

3.6.2.b) Cambio de los puntos de Acceso Inalambricos

En la seccién de optimizacion revisamos algunas sugerencias para mejorar el rendimiento

de los puntos de acceso desplegados actualmente, sin embargo para mejorar aun mas
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las velocidades de comunicacion entre los puntos de acceso inalambricos y los usuarios,
se plantea renovar el parque de puntos de acceso desplegados en la universidad por
nuevos puntos de acceso con capacidades avanzadas y que soporten el estandar IEEE
802.11n y estén preparados para soportar a futuro el estandar IEEE 802.11ac que
permita llegar a velocidades de 1Gbps en el aire y asi proteger la inversién que se haga
actualmente. Ademas estos puntos de acceso deben soportar al menos una densidad de
usuarios de 40 por punto de acceso inaldmbrico. Dentro de la marca Cisco encontramos
el modelo de puntos de acceso Cisco Aironet 3600 que soportan el estandar IEEE
802.11n y ademas mediante la insercion de un moédulo soportan el estandar IEEE
802.11ac. Dicho modulo tiene un costo de la tercera parte de un nuevo punto de acceso
que soporte IEEE802.11ac, por lo tanto con el Cisco Aironet 3600 solo tendriamos que
agregar el modulo barato en vez de reemplazar todos los puntos de acceso y realizar un
nuevo gasto en equipamiento nuevo, es decir no solo se plantea una solucion buena
técnicamente sino que también se busca proteger la inversion realizada por la

universidad.

Fig. 3.8 Punto de Acceso Cisco 3602i con antenas internas

Para evitar la interferencia de sefiales ajenas a la comunicacién wifi se habilitara la
funcionalidad Cisco CleanAir, tecnologia propietaria de Cisco, esta tecnologia nos
permitira optimizar de manera automatica e inteligente la comunicacion inalambrica. Los
puntos de acceso Cisco Aironet 3600 cuentan con un hardware especializado que va
censando el aire e identifica interferencias presentes en los canales de comunicacion wifi,
si un canal esta muy saturado con interferencia el punto de acceso lleva de forma
automatica a otro canal libre de interferencia la comunicacién wifi y al realizar esta
funcionalidad en hardware no disminuye el desempefio del punto de acceso, cosa que si
sucederia si fuera en software.

Para optimizar la cobertura de los puntos de acceso se habilitara la funcionalidad Cisco
Client Link presente en los puntos de acceso Cisco Aironet 3600, dicha funcionalidad
consiste en adaptar el patron de radiacién del punto de acceso de acuerdo a la posicion
del dispositivo de usuario final para obtener como resultado una mayor potencia de la
sefial donde estd el usuario. Esto nos garantiza tener un adecuado canal de
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comunicaciones para poder establecer llamadas telefénicas y llamadas de video en alta
definicion que permitan colaborar en mejor medida y poder aplicarlo a clases a distancia o

videoconferencias dentro del campus universitario.

1 X D Be an Strength
S~
E A e
Pobre sefal al usuario final dando como Sedal dirigida al usuario, da como resultado
resultado una mala experiencia. mejor experiencia y gran desempeno

Fig. 3.9  Sefal para el usuario antes y después de Clean Air

3.6.2.c) Redundancia en el Controlador Inalambrico

De la misma forma que tenemos redundancia en el core de la red LAN, para la red
inaldambrica debemos contar con redundancia a nivel de los controladores por ello se
plantea adquirir un controlador adicional, WLC 5508 y conectar todas 8 sus interfaces
1Gbps al core VSS de la red. Algo muy importante que resaltar es que la tecnologia Cisco
permite tener un controlador en activo y otro en stand by con las configuraciones
sincronizadas y lo mas importante es que las licencias que tiene el controlador activo, que
depende del numero de puntos de acceso presentes, migraran al controlador en stand by
en caso de falla. De esta manera la universidad no tendra que invertir en doble
licenciamiento de los controladores sino hacer un solo gasto en el controlador. En la

figura 3.10 podemos ver un diagrama logico de lo que seria el esquema de controlador

Config & |
AP Database Sync
'

= T

redundante.

Fig.3.10 Controladores desplegados en redundancia
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3.6.2.d) Control de Acceso a la Red basado en Contexto

Para poder controlar el acceso de usuarios y dispositivos a la red necesitamos contar con
un equipo de seguridad al que se consulte los permisos que tienen un usuario y
dispositivo que intenta ingresar a la red; dicho equipo de seguridad debe tener
configuradas politicas definidas de acuerdo a la realidad de la universidad. Dentro de las
tecnologias manejadas por Cisco, la solucion propuesta es el Cisco Identity Services
Engine, ISE.

El punto de partida para definir el contexto es definir el tipo de usuario y dispositivo que
puede acceder a la red. En tal sentido el usuario puede ser corporativo 0 no corporativo.
En caso sea un usuario corporativo se refiere a un estudiante, docente o personal
administrativo de la universidad; en caso sea un usuario no corporativo se refiere a algun
proveedor externo o persona que esta de visita en la universidad. Siguiendo la misma
l6gica, los dispositivos pueden ser corporativos o no corporativos. En caso sea un
dispositivo corporativo se refiere a una PC o laptop instalada en alguna sala de estudio o
sala de profesores de la universidad, también dentro de la universidad se esta dando el
servicio de préstamo de iPads para que los estudiantes accedan al material bibliografico
digital de la universidad desde cualquier locaciéon dentro de la universidad a través este
dispositivo movil; en caso sea un dispositivo no corporativo se refiere a cualquier otro
dispositivo, en su mayoria dispositivos moviles tipo teléfonos inteligentes, tablets o
laptops, que los usuarios sean corporativos o0 no portan consigo e intentan acceder a la
red de la universidad usando estos dispositivos. En la figura 3.11 podemos ver a manera
de resumen los tipos de usuario y dispositivo divididos en cuatro cuadrantes. El punto
central que es el cerebro que se encarga de otorgar permiso y ejecutar las politicas de
seguridad es el Identity Services Engine, ISE.

'I!j Usuario Corporativo
——— <

Dispositivo

Dispositivo
No Corporativo

Corporativo

Invitado

Usuario No Corporativo
Fig. 3.11 Tipos de usuarios y dispositivos que pueden acceder a la red
Todos los usuarios corporativos, que estan conformados por los estudiantes, docentes y
personal administrativo de la universidad estan registrados en el directorio activo de la
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universidad, los usuarios que no estén registrados en el directorio activo y por tanto no
tienen un nombre de usuario predefinido, seran usuarios no corporativos. Todas las PC y
laptop de la universidad registrados como dispositivos corporativos estan también en el
directorio activo y las iPad seran reconocidas por un certificado que se instalara desde el
Identity Services Engine, ISE. Los demas dispositivos que no estén registrados seran
reconocidos como dispositivos no corporativos.

Para terminar de definir el contexto, falta definir el donde, cuando y como. Para acceder a
los recursos de la universidad se debe acceder desde el campus universitario de
Monterrico de la universidad. En esta primera etapa no se tomara en cuenta las oficinas
remotas ubicadas en otros distritos de Lima y provincias con el objetivo de acotar el
alcance y revisar que todo marche correctamente en la sede central. Ademas de la sede
central de Monterrico también se permitira el acceso via VPN de los docentes cuando
quieran acceder via una VPN de tipo acceso remoto; como una segunda etapa se
integrara a esta solucion las oficinas remotas de la universidad.

Se permitird acceder a los recursos de informacion de la universidad en cualquier
momento en esta primera etapa de despliegue de la solucién.

Las formas de conectarse a la red de la universidad pueden ser a través de un cable de
cobre, a través de la red inalambrica corporativa y a través de una conexién VPN de tipo
acceso remoto (solo para docentes).

Ahora que ya tenemos definido el contexto de acceso a la red, el siguiente paso es
establecer la politica de acceso a la red y para ello utilizaremos un diagrama de flujo
donde se tiene como punto de partida un usuario que intenta ingresar a la red, siguiendo
el diagrama de flujo se determinara el contexto de acceso del usuario y dependiendo de
este contexto se le otorgara acceso a determinada informacioén.

Dentro de los servicios adicionales que se pueden entregar a la red usando el Identity
Services Engine, podemos citar:

- Autoaprovisionamiento de Dispositivos Personales

Este servicio permite al departamento de IT no preocuparse por registrar cada nuevo
dispositivo no corporativo que ingresa a la red ya que quien se encarga de enrolar el
dispositivo a la red es el mismo usuario final, sea corporativo o no corporativo.

Cuando un dispositivo no corporativo intenta conectarse a la red se le redirige a un portal
donde se debe ingresar los datos del dispositivo y asociarlos al usuario que intenta
ingresar a la red. El departamento de Tl de la universidad puede limitar la cantidad
dispositivos permitidos por usuario. Se plantea limitar a 3 la cantidad de dispositivos que
pueden ser registrados por cada usuario, al cuarto dispositivo que se intente registrar no
se le daréa acceso.
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Fig. 3.12  Politica de acceso dependiente del contexto
En caso que un usuario haya perdido su dispositivo personal o haya sido robado, el
usuario podra acceder al portal donde registro sus dispositivos para suspender el
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dispositivo extraviado hasta que sea encontrado o eliminarlo en caso lo de por perdido.
De esta manera si otros usuarios intentan ingresar a la red mediante este dispositivo, el
ISE bloqueara su acceso.

Registro de dispositivos

No se ha registrado este dispositivo.
Haga cfic en el botén “Registrar” sl desea configurar el dispositivo para que utilice la red segura.

Fig. 3.13 Interface del portal de autoaprovisionamiento

Add a New Device :
* Device D
Desarption
B BC:3B:AF:D4:C9:SE Ml Pad lab " =)

Fig. 3.14 Interface de dispositivos registrados

- Perfilamiento de Dispositivos

El perfilamiento es una capacidad del Identity Services Engine, ISE, para clasificar
dinamicamente cada dispositivo que se conecta a la red. De esta manera logramos tener
visibilidad de todos los dispositivos que estan conectados a la red independiente de la
identidad del usuario, es mas también se incluyen los dispositivos que no tienen usuarios
tipo impresoras u otros.

La primera fase del perfilamiento sucede en los switches y en los puntos de acceso que
son a donde se conectan los dispositivos de usuario final, estos switches y puntos de
acceso recolectan informacién del dispositivo conectado y envian toda esa informacion al

ISE. La segunda fase es que el ISE reconozca el dispositivo conectado y lo clasifique de
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acuerdo a las categorias que tiene pre configuradas de fabrica. Y como ultimo punto el
ISE aplica la politica definida para ese dispositivo como por ejemplo ponerlo en una VLAN
para que pueda comunicarse. En la figura 3.15 se grafican los pasos que siguen el ISE
para realizar el perfilamiento.

Dispositivos conectados a la red

Fig. 3.15 Pasos para el perfilamiento de dispositivos
- Control de Acceso a Invitados
El servicio de acceso a la red para invitados, es decir, usuarios no corporativos usando
dispositivos no corporativos, sirve para restringir el acceso de estas personas solo a
internet y que no puedan acceder a los recursos internos y/o confidenciales de la
universidad. Existen dos formas de brindar acceso a los invitados:
1. Un usuario corporativo genera un usuario y password invitado mediante un portal de
sponsor. Luego, estas credenciales son entregadas al invitado via mensaje de texto, via
escrito o via un correo compartido con anterioridad para que al momento de que el
usuario invitado intenta entrar a la red use estas credenciales. En la figura 3.16 se
muestra un ejemplo de este portal de sponsor.
2. El mismo usuario invitado genera sus credenciales mediante el acceso a un portal de
autoprovisionamiento de acceso a la red. Esta funcionalidad debe ser habilitada por el
administrador del Identity Services Engine, ISE. En la figura 3.17 se muestra un ejemplo
de este portal de autoprovisionamiento.
Para cualquiera de los casos, el administrador del ISE puede definir las siguientes
politicas de acceso de invitado:
1. Tiempo de vigencia del usuario y password generado ya sea autoprovisionado o
mediante un sponsor.
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2. Los formatos (mayusculas, signos, numeros, etc.) que deben tener el usuario y
password que usaran los usuarios invitados.
3. Acuerdo de términos de uso que debera ser aceptado por el usuario invitado cuando

ingrese a la red para que cumpla los términos de uso definidos dentro de la universidad.

Create a Guest User Account

First Name (required):

LastName (required):

Company (required):

Guests Email Address (required):

Timezone: Americalos_Angeles -
Date: 7 ~ Aug v~ 2013 ~ @

Account Start:
Tme: 14 v 56 ~

Date: 7 ~ Aug v 2013 v [
Account End:
Time: 23 + 59 ~

> {fif) Full Reporting

Fig.3.16  Portal de sponsor

Successfully Created Guest Account: jguest

" o Usemame jguest
Self Registration Password:  70gd
FirstName:  Jo
Last Name: Guest
. Joe Company: Crsco
First Name: Status: AWAITING INMAL LOGIN
LastName; (Cves Suspended: false
Group Role:  Guest
Company: Cisco Time Profile:  DefaukOneDay
Timezona: | YT : Timezone:  UTC
Language Temptate for Email/SMS Notfications: Engiish
Submit
Cance?
Creacion de usuario invitado Cuenta creada

Fig. 3.17  Portal de autoaprovisionamiento de invitado
3.6.2.e) Gestion Unificada de Red
Hasta este punto tenemos la red cableada en redundancia, la red inalambrica cubriendo
todo el campus y con redundancia en el controlador, hemos implementado la seguridad
mediante el control de acceso de usuarios y dispositivos a la red. Con todo esto la red ha
crecido con nuevos servicios y nuevos dispositivos que se uniran de manera segura,
ahora para simplificar la tarea del departamento de T| es necesario contar con una

herramienta de software que nos permita gestionar tanto la red cableada como la red
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inalambrica desde un solo punto de gestion y los servicios que entrega toda esta
infraestructura de red hacia los usuarios finales. En la marca Cisco, el software unico de
gestion de red para entornos de LAN es el Cisco Prime Infrastructure. Es importante
resaltar que este software de gestion tiene dos modos de instalacion, el primero es con
un hardware dedicado a correr este software de gestion y el otro modo es mediante una
maquina virtual, para la UPC se recomienda usar la version virtual ya que se cuenta con
servidores compatibles con este software y con la capacidad de hardware suficiente para
soportar hasta 500 dispositivos administrados.

Las caracteristicas de este software de gestion se pueden dividir en tres grandes bloques:
- Administracion de Red

Dentro de los principales beneficios que presenta este software de gestion de red,
podemos citar:

1. Gestion convergente para facilitar la supervision, la resolucién de problemas y la
generacion de informes. Los dispositivos de red se gestionan usando el protocolo SNMP,
soportado en sus versiones 1, 2¢c y 3, tanto para dispositivos de red cableada como
inalambrica. El uso del protocolo SNMP permite administrar dispositivos que no sean de
la marca Cisco como pueden ser los switches 3com que tiene la universidad.

2. Monitoreo continuo de los dispositivos de red con la capacidad de generar alarmas
para que los administradores de red estén alerta frente a cualquier cambio que exista en
la red. Se pueden definir niveles de severidad en las alarmas y configurar acciones a
tomar automaticamente.

3. Mejores capacidades de gestion de la configuracion de los dispositivos mediante una
consola gréafica, modificaciones de grupos de configuraciones en dispositivos con
caracteristicas idénticas, menor probabilidad de error al realizar las configuraciones en
grupo y mediante la verificacion automatica de la configuracion.

4. Reportes detallados y topologia completa de toda la infraestructura de red. Nos
permite tener un inventario y en caso de que se tengan versiones de software mas
actuales poder realizar las actualizaciones en linea desde la consola grafica de la
herramienta de gestion.

5. En caso de que un dispositivo presente fallas de hardware, el software de gestién tiene
la inteligencia para abrir un caso de soporte en la web de Cisco y debido a que toda la
infraestructura de red es Cisco logramos conseguir tiempos de respuesta cortos ante el
evento de una falla de hardware.

6. Mediante este software de gestion podemos configurar facilimente los protocolos
avanzados que Cisco incluye en sus dispositivos de red. Sin esta herramienta de gestion,
dichos protocolos avanzados podrian significar muchas horas hombre invertidas,
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entrenamiento y hasta posibilidad de cometer errores por ello es muy importante resaltar
este valor diferencial de la solucion.

7. Especificamente para los equipos inalambricos podemos tener un mapa de calor
donde se muestra la cobertura y el nivel de sefial que entrega cada punto de acceso y de
esta forma poder tomar medidas correctivas o de mejora donde no se tenga una buena

cobertura.

{0y Home Design ¥ Deploy ¥ Operate ¥ Report ¥  Admwidstration

Incdents Performance Detal Dashboads

Filters | Go |

Network Device Summary
Total Managed Device Count: 13 AP Availabilty: 2 Total Unreachable Device Count: 1

Storage Networking Reachable Unified AP Yoice and Telephony
Cisco UCS Sertes
Voice and Telephony

I}
X
Il

Wireless Controfler
Switches and Hubs

e

Fig. 3.18 Consola grafica del Cisco Prime Infrastructure
- Monitoreo de la Experiencia del Usuario
El Prime Infrastructure es una herramienta de gestion avanzada que no solo se encarga
de la gestion de los dispositivos de red como tradicionalmente se hace en forma de cajas
separadas sino que se centra en el servicio que se entrega al usuario final. En tal sentido
se tienen las siguientes caracteristicas.
1. Maneja una interface grafica donde se presentan los dispositivos asociados a cada
usuario y se pueden separar de acuerdo a la locacion del usuario. También se
encuentran estadisticas del trafico que cursa por cada dispositivo y se pueden filtrar
intervalos de tiempo donde se necesite analizar el comportamiento de las aplicaciones
por ejemplo debido a alguna caida en el servicio o saturacion. A esta capacidad Cisco le
llama visién 360 de la experiencia de usuario final.
2. Permite monitorear el trafico que cursa por las interfaces de los dispositivos de red
tales como switches y routers con el objetivo de tener visibilidad del uso del ancho de
banda y los retardos que se manejan dentro de la red LAN y asi poder tomar acciones
correctivas antes que surjan problemas de saturacion de red.
3. Permite monitorear trafico de voz y video en tiempo real tanto a nivel de oficina remota
como a nivel de cada usuario final.
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4. Debido a que cuenta con un resumen de los servicios a los que accede un usuario
desde cada uno de sus dispositivos, se logra integrar con el Identity Services Engine para
entregar una sola experiencia de acceso al usuario, no s6lo de reconocimiento y

aplicacion de politicas sino de control y monitoreo de los servicios a los accede.
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Fig. 3.19 Vision 360 de la experiencia del usuario final

- Cumplimiento de las Normas

El software de gestion tiene un mddulo que permite hacer una auditoria a la red mediante

procesos predefinidos que se aplican sobre los dispositivos y servicios reconocidos

previamente. Si los dispositivos no pasan la auditoria en forma satisfactoria, el software

tiene la capacidad de sugerir los cambios necesarios para hacer cumplir al dispositivo con

la norma, dependera del administrador de red que acepte o deniegue los cambios.

1. El cumplir con estandares de seguridad ayuda a las organizaciones a lograr un menor

coste total de oportunidad, ya que si no cumplieran el estdndar es mas probable caer ante

un ataque informatico y por tanto no dar servicio a los usuarios de red. En el caso que se

tenga un ataque al momento de las matriculas de los estudiantes podria significar una

perdida

2. Los estandares soportados son PCI, HIPAA, CIS, DHS, DISA, NSA, SANS, SOX,

ISO17799 y Cisco SAFE, que permiten contar con una red confiable.

3. Se cuenta con plantillas de configuracién recomendadas por el fabricante. Dicha

informacién responde a la experiencia que tiene el fabricante a lo largo de los mas de 25

anos en el mercado.

3.7 Recursos humanos y equipamiento

Dentro de los criterios de evaluacién se tuvo en cuenta el conocimiento de las tecnologias

presentes en la solucién y se opté por la solucién propuesta debido a que el personal con
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el que cuenta actualmente la universidad tiene amplia experiencia en productos de la
marca Cisco, por tanto sera la misma universidad a través del departamento de sistemas,
el encargado de desplegar y monitorear estas mejoras.

Dentro del departamento de sistemas de la universidad, el equipo de trabajo responsable
de desplegar esta solucién es el area de redes constituido por el jefe del area, un
coordinador y dos analistas, esta conformacién se muestra en la figura 3.20.

Jefe de Infraestructura y
Plataforma de Ti

Coordinadora de Analista de Redes y Analista de Redes y

R S o
edes y Comunicaciones Comunicaciones
Comunicaciones

Fig. 3.20 Organigrama del Area de Redes de la UPC
A continuacién se detallan brevemente las funciones de cada miembro del area de redes:
o Jefe de Infraestructura y Plataforma de TI, es la persona responsable del area y
encargado de recomendar las soluciones para mejorar el desempefio de la red. Se
encarga de planificar los cambios tecnologicos concernientes a la conectividad de red.
o Coordinadora de Redes y Comunicaciones, es la persona con mayor rango de
certificaciones en tecnologia y responsable del area de redes cuando el jefe esta de viaje.
Ademas se encarga de coordinar tareas que involucren trabajo conjunto con otras areas
del departamento de Tl como servidores y plataforma web. Apoya al jefe en la
planificacion del area y a los analistas en la ejecucion, cuando la situacibn es muy
compleja y lo amerita.
o Analista de Redes y Comunicaciones, son las personas encargadas de implementar las
nuevas soluciones y monitorear el correcto funcionamiento de los servicios de red. En
caso que se presenten problemas de conectividad son ellos los encargados de dar
solucion inmediata.
Un beneficio adicional de la marca Cisco es que cuenta con gran informacion de sus
productos y soluciones publicada en su pagina web www.cisco.com por lo que el primer
nivel de escalacion en caso de presentarse alguna dificultad en el despliegue es visitar la
pagina web del fabricante. Dentro de la solucién propuesta se tendra en cuenta el costo
de los servicios de soporte del fabricante para cada dispositivo, esto le permitira a la
universidad tener soporte directo de la marca via la apertura de tickets de atencion a
través del Centro de Asistencia Técnica, Cisco TAC, y poder tener asistencia remota de
un ingeniero certificado Cisco; otro beneficio importante de contratar este soporte es que
se podra tener acceso a las actualizaciones de software que surjan durante la duracién
del contrato de servicios.



52

Respecto al equipamiento necesario para el despliegue de la solucién, vamos a tomar en
cuenta las cantidades, el licenciamiento de cada equipo y el soporte a contratar. En la
tabla 3.8 vemos este dimensionamiento.

Para el controlador 5508 estamos considerando el licenciamiento modo redundante
debido a que la universidad ya cuenta con un controlador idéntico, este controlador se
encargara de dar redundancia.

En el control de acceso el servidor donde reside ISE tiene capacidad para soportar hasta
20000 dispositivos concurrentes, como primera fase se licenciara los dispositivos
inaldmbricos, actualmente se tienen registro de 5000 dispositivos inalambricos que se
conectan, se asegurara un crecimiento del 20% debido a que con las mejoras en la red
inalambrica se tendran mas usuarios que atender, corporativos y no corporativos, por lo
tanto la cantidad de licencias que necesitamos es de 6000 dispositivos inaldmbricos
concurrentes. A futuro, para poder controlar el acceso de dispositivos cableados se
tendria que agregar una licencia de actualizacion.

El software de gestion esta pensado para cubrir la cantidad total de puntos de acceso y

switches de la red.

Tabla N° 3.8 Equipamiento necesario para el despliegue de la solucion

EQUIPO CANTIDAD LICENCIAMIENTO SOPORTE
Switch Catalyst 4500 incluye ) Por 3 afos
1 | No necesita
Modulo supervisor y de Puertos 24x7x4
Por 3 arios
Controlador Inalambrico 5508 1 | Modo Redundante
24x7x4
Por 3 arios
Punto de Acceso 3600 100 | No necesita
24x7x4
) 6000 dispositivos
Seguridad para el Acceso ) ) Por 3 aios
1 | inaldmbricos
Secure Network Server 3495 24x7x4
concurrentes
Gestion Unificada de Red ) N Por 3 afios
) 1 | 200 dispositivos de red
Prime Infrastructure 1.3 24x7x4




CAPITULO IV
PRESENTACION DE LA PROPUESTA

4.1 Presupuesto y tiempo de ejecuciéon

En esta seccion revisaremos los costos de adquirir los equipos presentados en la
solucién, se tomara un descuento del 30% sobre el precio de lista para obtener los
precios que le costaria la solucion a la universidad, este nivel de descuento es
aproximado y debe tomarse una variacion de +3%, el valor exacto se definiria mediante
una orden de compra en coordinacién con un representante comercial de la marca Cisco.
Los costos de implementacién estan cubiertos totalmente por el trabajo que realizarian
los ingenieros del area de redes de la UPC, ademas tomaremos en cuenta el costo de un
curso oficial de Cisco para capacitar al personal de la universidad en la configuracién del
Identity Services Engine, que es el componente principal de la solucién, se tomara en
cuenta 3 vacantes para este curso. En la tabla 4.1 se muestran los costos de cada
componente descrito en este informe y vemos que el precio total de adquirir esta solucién
es de 379,463.18 dolares americanos.

Esta solucién al ser totalmente modular le da la flexibilidad a la universidad de poder
hacer la inversion por fases hasta llegar a completar todos los componentes de acuerdo
al presupuesto que maneje la universidad. Los componentes que son la base de esta
solucion son la plataforma de switching y wireless, estos componentes deben ser los
primeros en ser adquiridos y optimizados, sobre esta base sélida entra el Cisco Identity
Services Engine a dar la solucién de control de acceso basado en contexto para los
usuarios finales. Y finalmente para cubrir todo el despliegue como si fuera un paraguas
que cubre toda la red entra el Cisco Prime Infrastructure para la gestion unificada de la
red.

Respecto a los tiempos de ejecucion, tomaremos en cuenta la duracién cada tarea en
dias para establecer el cuadro de trabajo, entiéndase un dia como 8 horas de trabajo.
Queda en total potestad de la universidad el definir las horas de trabajo diarias que le
dedique a este proyecto. Se puede observar, en la tabla 4.2, que el despliegue de esta
solucién nos tomaria aproximadamente dos meses ser implementada en su totalidad, lo
cual es un tiempo aceptable para la universidad y va acorde con los objetivos que buscan
en el corto plazo.



Tabla N° 4.1

Propuesta econémica de la solucién planteada

, PRECIO
NUMEROS DE . PRECIO PRECIO
DESCRIPCION CANTIDAD DSCTO DE
PARTE DE LISTA TOTAL
VENTA
Switch Catalyst 4500
WS-C4507R+E incluye modulo supervisor 11| 126,738.26 | 126,738.26 0.30 | 88,716.78
y de puertos
AIR-CT5508-HA- | Controlador Inalambrico
1| 38,646.75| 38,646.75 0.30 | 27,052.73
K9 5508
AIR-CAP3602I-
e Punto de Acceso 3600 100 1,891.00 | 189,100.00 0.30 | 132,370.00
Seguridad para el Acceso
SNS-3495-M-
e Secure Network Server 1] 149,178.39 | 149,178.39 0.30 | 104,424.87
3495
Gestion Unificada de Red
R-PI112-K9 ] 1| 28,784.00 | 28,784.00 0.30 | 20,148.80
Prime Infrastructure 1.3
) Implementing Cisco
ISE Presencial Identit 3 3,000.00 9,000.00 0.25 6,750.00
enti : ,000. . ,750.
(CI-ISE) . y ' '
Service Engine Secure
TOTAL | 379,463.18




TablaN°4.2 Tiempos de Implementacion de la solucidn propuesta

TAREA DUR»’ACION
(DIAS)

Optimizacion de la Red LAN 10
Unificacion de la Red Académica y la Red Administrativa 4
Optimizacion de la Red Inalambrica 12
Mejoras en la Red LAN 6
Mejoras en la Red Inalambrica 16
Despliegue de Control de Acceso basado en Contexto 13
Despliegue del Software de Gestion de Red Unificado 5

66

55



CONCLUSIONES Y RECOMENDACIONES

1. Tal como se indica a lo largo del desarrollo de este informe, las tecnologias de
informacién permiten encontrar nuevas formas para el proceso de aprendizaje mediante
el acceso a nuevas formas de estudio y a informacion académica cada vez mas
abundante. Este proceso de aprendizaje al ser potenciado también es controlado con la
seguridad descrita basada en contexto y de esta manera se asegura que la entrega de
informacion se realiza a la persona correcta y de una forma segura sin temor a fugas de
informacién y sin comprometer la experiencia de los estudiantes, docentes y trabajadores
de la universidad.

2. Al tomar como referencia el contexto de acceso, y no solo la autenticaciéon de usuario,
para asignar privilegios de acceso a los recursos de informacion se asegura que la
informacién llegara a la persona correcta y no se tendran ataques ni robo de informacién.
3. La integraciéon avanzada entre el sistema de control de acceso basado en contexto y la
herramienta de gestion unica para toda la red, forman la base para una unica visién de
red donde la seguridad va de la mano con la gestién dando como resultado un entorno
mas confiable y facil de adaptarse a los cambios.

4. Con la optimizacién de la red se logra que los usuarios consigan una mejor experiencia
para el aprendizaje con anchos de banda mayores que aseguren el uso de video en alta
definicion sobre una red inaldmbrica y con la alta disponibilidad que se necesita para
acceder a informacioén en todo momento.

5. La utilizacion de la plataforma Cisco permite para los administradores de red desplegar
la solucién en menor tiempo debido al conocimiento previo de esta plataforma, con menor
probabilidad de error y eliminar labores tediosas y repetitivas como tener que dar soporte
a cada persona que intenta acceder a la red de la universidad. Para los estudiantes,
docentes y trabajadores les permite interactuar con interfaces de usuario sencillas e
intuitivas para gestionar sus dispositivos personales y poder dar acceso a invitados.

6. En caso se vea la necesidad de realizar algun cambio en algun componente de la
solucion e incluso cambiar un componente completo, se debe considerar tiempos de
holgura en cada una de las etapas que permitan manejar estos eventuales cambios que
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se presenten, asimismo las capacitaciones oportunas al personal en caso de no contar
con el conocimiento.

7. El fabricante Cisco System cuenta con un amplio portafolio de productos de tecnologia
basada en IP que logran integrarse para dar una solucién y/o servicio superior. Esto
permite agregar valor a las redes y hacer que las organizaciones sean cada vez mas
eficientes. Debido a esto es recomendable revisar las innovaciones que presenta esta
marca para poder a futuro integrar nuevas soluciones sobre la base establecida en este
informe y asi lograr beneficios superiores y nuevos servicios para la mejora de la
ensefianza. Servicios como telepresencia y/o videoconferencias en alta definicién para
clases a distancia podrian ser servicios a implementar en el corto plazo sobre la red
optimizada y segura que se tiene en la actualidad.

8. La solucién descrita en este informe cuenta con interfaces de gestién graficas simples
e intuitivas, esto facilita un manejo visual mejor para el administrador de red. Sin embargo
conforme salgan las nuevas versiones de software estas interfaces pueden cambiar
parcialmente agregando nuevas funcionalidades dentro de los equipos, por ello se
recomienda familiarizarse al maximo para mejorar los procesos que se realicen
empleando esta solucién de modo que se reduzcan los tiempos de respuesta en caso
que se presente algun cambio.

9. Antes de la implementacién de la solucion se debe realizar un back up de las
configuraciones de todos los equipos, switches y controlador inalambrico, para poder
hacer rollback de la configuracion en caso de que suceda algun hecho inesperado, por
ejemplo que se corte la electricidad antes de terminar la configuraciéon de los equipos.
Adicionalmente se debe realizar un test de la red a nivel de tiempos de respuesta y ancho
de banda de los usuarios antes de la implementacién de la solucién para luego poder
contrastar los resultados y ver los beneficios obtenidos.

10. Todas las configuraciones que se realicen deben ser documentadas para que facilite
el entendimiento de cualquier persona que necesite conocer de esta solucién e incluso
para nuevo personal que se contrate a futuro.

11. Es muy importante tener los diagramas fisicos y légicos debidamente actualizados
donde se muestren al menos los segmentos IP usados, las interfaces por las que se
conectan los dispositivos, los SSID de las redes inalambricas y las VLAN. Esto servira
para poder entender como esta organizada la red y poder realizar cambios con rapidez y
facilidad. Todo cambio futuro debe ser también documentado.

12. Documentar las configuraciones de los switches con los comandos, “show running-
config” para guardar la configuracién del equipo, “show versién” para guardar la version
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de software usado, “show module” en caso de equipos modulares para guardar la
informacion sobre los médulos supervisor y de puertos.

13. Ademas de las configuraciones es muy importante guardar las imagenes de los
sistemas operativos y software que usemos para en caso de falla de hardware se
reemplace y se use la el mismo software.

14. Si bien la solucion econdmica plantea desplegar el ISE solo para los dispositivos
inalambricos, se debe tener en cuenta que la solucién también puede controlar el acceso

para dispositivos cableados, solo bastaria agregar la licencia wireless upgrade.



ANEXO A

Criterios de Disefio de una Red Inalambrica Wifi en un Entorno Educativo
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1. Establecer y validar los requisitos de ancho de banda por cada conexion
En la tabla A.1 se muestran se muestran los requerimientos promedio de ancho de banda

para aplicaciones bastante conocidas dentro de un entorno convencional y dentro de un

entorno educativo.

TablaN° A1 Requerimientos de ancho de banda por aplicacién
APLICACION POR CASO DE USO VELOCIDAD DE TRANSMISION
PROMEDIO
Web - Convencional 500 Kbps
Web - Educativo 1 Mbps
Audio — Convencional 100 Kbps
Audio — Educativo 1 Mbps
On-demand or Streaming Video - Convencional | 1 Mbps
On-demand or Streaming Video — Educativo 2-4 Mbps
Printing 1 Mbps
File Sharing — Convencional 1 Mbps
File Sharing — Educativo 2-8 Mbps
Device Backups 10-50 Mbps

Los valores numéricos presentados son referenciales, para estar seguros al 100% es
mejor realizar un test de velocidad con las aplicaciones que necesitemos usar en el medio
inalambrico. Adicionalmente tener en cuenta que las velocidades de transmision
dependen también del dispositivo que se conecta a la red, por ejemplo una aplicacion
web que requiere 100Kbps al acceder usando una laptop via Internet Explorer puede
requerir mas ancho de banda al acceder desde un teléfono inteligente o una Tablet.

Una vez conocido el ancho de banda requerido por aplicacion se puede determinar el
ancho de banda agregado requerido en la cobertura del area de la red inalambrica.

2. Calculo del Ancho de Banda Agregado para cubrir un area

Para el calculo del ancho de banda agregado debemos tomar en cuenta que en los
entornos educativos los usuarios portan consigo en promedio 3 dispositivos inalambricos
y cada uno de estos dispositivos establecera una conexion, el numero total de conexiones
que se establezcan en el medio inaldmbrico nos ayudara a determinar el ancho de banda
agregado.

Lo que le preocupa al usuario es el ancho de banda que requieren sus aplicaciones para
lograr una buena experiencia. Del lado de la red debemos cuidar que la velocidad con
que se transporta la informacién en el aire pueda cubrir la expectativa que tiene el usuario
en su aplicacion. Las distintas versiones de los protocolos definidos en 802.11 establecen
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diferentes velocidades de transmisién en el medio inalambrico, estas velocidades de
transmision toman en cuenta el total de informaciéon que se envia, cabecera (bits de
control) mas carga util, lo que le interesa al usuario final es la velocidad de transmision de
la carga util en el medio inalambrico ya que es ahi donde se transmite la informacién de
su aplicacion. En la tabla A.2 vemos la velocidad total que entrega cada protocolo 802.11
en la columna “Data Rate”, la velocidad que entrega el protocolo para la carga util se
muestra en la columna “Aggregate Throughput”. Tomando una cantidad de usuarios de
muestra podemos calcular la velocidad que entrega la red a cada usuario, estos valores

se muestran en la columna “Throughput Promedio por Usuario”.
TablaN°® A.2 Velocidades dentro de los estandares 802.11

DATA AGGREGATE CANTIDAD THROUGHPUT

PROTOCOLO RATE THROUGHPUT DE PROMEDIO

(MBPS) (MBPS) USUARIOS POR USUARIO
802.11b 11 7.2 10 | 720 Kbps
802.11b 11 7.2 20 | 360 Kbps
802.11b 11 7.2 30 | 240 Kbps
802.11b/g 54 13 10 | 1.3 Mbps
802.11b/g 54 13 20 | 650 Kbps
802.11b/g 54 13 30 | 430 Kbps
802.11a 54 25 10 | 2.5 Mbps
802.11a 54 25 20 | 1.25 Mbps
802.11a 54 25 30 | 833 Kbps
802.11n MCS7 72 35 10 | 3.5 Mbps
802.11n MCS7 72 35 20 | 1.75 Mbps
802.11n MCS7 72 35 30 | 1.16 Mbps




BIBLIOGRAFIA

[1] Zeb Hallock, John Johnston, Fernando Macias, Roland Saville, Srinivas Tenneti, Mike
Jessup, Suyog Deshpande, Tim Szigeti “Cisco Bring Your Own Device (BYOD) CVD
Release 2.5, Cisco Systems — Estados Unidos, 2013

[2] Mark Ciampa, “CWNA Guiteto Wireless LANs, Third Edition”, Course Technology
CENGAGE Learning — Estados Unidos, 2013

[3] Jim Florwick, Jim Whiteaker, Alan Cuellar Amrod, Jake Woodhams, “Wireless LAN
Design Guide in Higher Education”, Cisco Systems — Estados Unidos, 2012

[4] Cisco Smart Business Architecture, “LAN Design Overview”, Cisco Systems — Estados
Unidos, 2012

[5] Kevin Roebuck, “Network Access Control”, Estados Unidos, 2011

[6] David Hucaby, “CCNP SWITCH Official Certification Guide”, Cisco Systems — Estados
Unidos, 2010

[7] Kevin Wallace, “CCNP TSHOOT Official Certification Guide”, Cisco Systems — Estados
Unidos, 2010

[8] Informacién publica de los productos en la pagina web de 3COM

3COM Switch 5500 10/100 Family Data Sheet

[9] Informacidn publica de los productos en la pagina web de Cisco Systems

Cisco Identity Services Engine www.cisco.com/gol/ise

Cisco Prime Infrastructure www.cisco.com/go/primeinfrastructure

Cisco Wireless Architecture www.cisco.com/go/wireless





