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SUMARIO

El presente informe de suficiencia describe un sistema de autenticacién de usuarios
802.1x con asignacion de VLAN dinamica.

El trabajo presentado contempla altos mecanismos de seguridad para el control de
acceso a las redes internas de las empresas con la finalidad de impedir que sujetos
ajenos a la empresa y/o empleados malintencionados puedan acceder a la red, leer,
escribir y hasta destruir los datos.

La contribucion de este trabajo es que servird para una mejor comprension de la
seguridad en las redes virtuales de area local (VLAN) y para que las empresas y/o
ingenieros manejen el sistema presentado para proteger el activo mas importante de las
empresas que es la informacion

La solucién se puede describir de la siguiente manera: 1) El terminal (cliente) contiene
una aplicacion denominada “suplicante”, el terminal se conecta a un punto de acceso a la
red, 2) El punto de acceso (autenticador) puede ser un switch o un access point (wireless)
que se encarga de identificar al cliente y comunicarse con un servidor de control de
acceso, 3) El servidor de control de acceso (ACS) contiene el perfil del usuario, éste
consulta a un servidor de contrasenas, (token) 4) EI RADIUS verifica la contrasena y la
comunicacion se invierte permitiendo o no el acceso al usuario

Los estandares utilizados son el 802.1x, ISO 27001, PCI DSS.
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INTRODUCCION

El trabajo surge por la necesidad de las empresas de contar con un sistema de
autenticacion de usuarios (empleados o visitantes) para que hagan uso de los recursos
de la red (intranet e Internet) de acuerdo a los perfiles de cada usuario o cliente. Asi
mismo, de permitir a estos usuarios a desplazarse por la empresa con sus terminales sin
la necesidad de recurrir a un administrador de red.

La solucion presentada esta basada en el estandar IEEE 802.1X, el cual es una
norma del Instituto de Ingenieros Electricistas y Electronicos, disefnada para el control de
acceso a red y basada en puertos. Este es parte de los protocolos IEEE 802. Dentro del
estandar 802.1x existe el protocolo EAP (Extensible Authentication Protocol) que permite
la autenticacién de dispositivos conectados a un puerto LAN. Para el fortalecimiento de la
autenticacion se utiliza un tipo de EAP llamado GTC (Generic Token-Card).

El trabajo orienta su interés también hacia la movilidad de los usuarios, ya sea esté
utilizando puntos de acceso inalambricos o fijos. Las redes virtuales de area local (VLAN)
son tradicionalmente configuradas de manera estatica pero esto dificulta la movilidad de
los usuarios. Esto debido a que se recurre a un administrador de red para que reconfigure
el puerto que utilizara para conectarse a la red. Por ello se opta por la utilizacion de redes
virtuales de area local pero dinamica que permitira una flexibilidad en el desplazamiento
de los usuarios por la empresa.

La solucién para lograr una autenticacion de los usuarios que utilizaran la red (intranet
o Internet) involucra a cuatro protagonistas:

1) EIl terminal o cliente (host), sobre el cual se ejecuta una aplicacién denominada
“suplicante”, la cual solicita permiso para acceder a la red al conectarse a ella en
cualquier punto de acceso.

2) El punto de acceso o autenticador es cualquier dispositivo de red o NAD (Network
Access Device). Este puede ser un switch o un access point (wireless) el cual es el
encargado de identificar al cliente y comunicarse con un servidor de control de acceso.

3) El servidor de control de acceso o ACS (Access Control Server) contiene el perfil del
usuario, este a su vez consulta a un servidor de contrasenas (token)

4) Un servidor de contrasefas denominado RADIUS (Remote Autentication Dial-In User
Server) el cual verifica la contrasena.

Al llegar al RADIUS la comunicacion se invierte de vuelta al cliente. Segun el



resultado de la evaluacion de su solicitud en ambos servidores se le permitird o no el
acceso a los recursos de la red, y de acuerdo a su perfil predeterminado.

El trabajo es presentado para su utilizacibn de manera general, sin embargo se
especificaran los aspectos técnicos de los servidores (hardware y software) utilizados y
un caso de ejemplo.

Para la redaccion de este informe se han recurrido a diversas fuentes bibliograficas,
principalmente al estandar IEEE 802.1x, y a los documentos técnicos de los equipos y
aplicaciones utilizadas en el sistema mostrado. En este informe trato de reflejar los
conocimientos y experiencia adquiridos a lo largo de cinco anos de egresado en varias
empresas de telematica.

El trabajo ha sido dividido en cuatro capitulos principales: 1) Marco tedrico, en donde
se precisa el problema de ingenieria y el objetivo, asi como la evaluacion del problema, el
alcance del trabajo y una sinopsis de la solucién , 2) Problematica de la seguridad de
redes de telecomunicaciones, en el cual se establece los conceptos basicos del control
de acceso a red, el estandar 802.1x, las redes virtuales dinamicas y el RADIUS, 3) La
Ingenieria del Proyecto, en donde se detalla los requerimientos y opciones tecnologicas
disponibles y los criterios de seleccion de los elementos utilizados en la solucién final,
también se detalla el modo de funcionamiento de la solucidn y los aspectos técnicos de
los servidores utilizados, 4) Costos del Proyecto, en donde se mostraran los costos
aproximados de la implementacién de la solucién, asi como las tareas realizadas y los
tiempos empleados.

El Informe finaliza con la presentacion de conclusiones y es acompanada de los
anexos necesarios para una mejor explicacién del informe

Agradezco a la empresa Telefénica del Perdt SAC por haberme brindado las
faciidades para la presentacion de este informe de suficiencia bajo el estricto
cumplimiento de los normas de confidencialidad. También se agradece a las empresas

proveedoras.



CAPITULO |
MARCO TEORICO

En este capitulo se plantea la ingenieria del problema. Se expondra el problema en si
y el objetivo del trabajo. Posteriormente se evalua el problema y se especifica el alcance
del informe, haciendo finalmente una sintesis del sistema presentado.
1.1 Descripcion del Problema

Se pueden resumir en a) Riesgo de acceso no autorizado a los recursos de la red por
falta de un sistema de autenticacion fiable, b) Lentitud en la red y c) Dificultad en el
desplazamiento de los usuarios por la empresa que deben recurrir a un administrador de
red para la configuracion de sus puntos de acceso.
1.2 Objetivos

El objetivo es el desarrollo de un sistema de autenticacion de usuarios (empleados o
visitantes) para que hagan uso de los recursos de la red (intranet e Internet) de acuerdo a
los perfiles de cada usuario o cliente, eliminar los sintomas de lentitud y una respuesta
tardia ante los requerimientos de sus usuarios y permitir a los terminales de los usuarios
su desplazamiento por la empresa sin la necesidad de recurrir a un administrador de red,

La solucion se hace efectiva mediante la utilizacion de servidores ACS y RADIUS,
uno conteniendo el perfil y permitiendo las VLAN dinamica, y el otro efectuando la
verificacion de las contrasenas de los terminales que solicitan el acceso a la red.

El informe tiene los siguientes objetivos:
1. Describir los conceptos basicos relacionados con la Seguridad Informética y el Control
de Acceso.
2. Entender cdmo funcionan las tecnologias cableadas existentes, asi como los
mecanismos de seguridad que se pueden enfocar a éstas. Describir conceptos
relacionados con la autenticacion y los protocolos y estandares RADIUS/EAP/802.1X, asi
como las especificaciones que faciliten su uso.
3. Proponer politicas para el control de acceso a una red, mediante la instalacion
y configuracion de los servidores RADIUS , el Cisco Secure ACS que maneja los perfiles
de los usuario y Vacman Middleware que maneja las claves dinamicas con los tokens.
1.3 Evaluacion del problema

El problema es evaluado en sus dos principales componentes: 1) Riesgo de acceso no



autorizado, 2) Lentitud en la red y 3) Dificultad en el desplazamiento de los empleados
dentro de la empresa.
1.3.1 Riesgo de acceso no autorizado

La falta de politicas de seguridad para el control de acceso a la red permite la
intrusion fisica, donde se encuentren puertos de red disponibles para la conectividad a la
LAN, ocasionando exposicién de los recursos de la empresa a extrafios malintencionados
que generaban los siguientes problemas:

a) Estaciones de trabajo infectadas por malwares.

b) Espionaje industrial.

¢) Robo de informacién confidencial y/o privada.

d) Intrusidn en servidores y estaciones de trabajo.

e) Acceso y conocimiento de la topologia de la red local.

f) Fraudes

g) Distintas técnicas de ataque local: Captura de contrasenas y sesiones de red, robo de
credenciales de acceso a los recursos informaticos, ataques de negacién de servicio.

Estos riesgos se podian controlar desactivando los puntos de red expuestos a
extranos, y eran activados soélo cuando los empleados lo solicitaban por razones de
reuniones o visitas de los “Partners”.

Sin embargo al terminar dichas reuniones, el empleado se olvidaba de reportar al
administrador de red para la desactivacion de dichos puertos, quedando activa para
cualquier uso, ya sea para bien o para mal, y este ultimo es el que nos preocupa por los
problemas ya expuestos.

1.3.2 Lentitud en la red

Se experimentan sintomas de lentitud y una respuesta tardia ante los requerimientos
de sus usuarios, incluso para simples usos como descargar correos o navegar por la
Internet.

La solucion es aplicar metodologias de VLAN (Redes LAN Virtuales) para poder
segmentar la red de la manera mas Optima y segura a la vez.

1.3.3 Dificultad en el desplazamiento de los empleados dentro de la empresa

Con la llegada de las computadoras portatiles, las reuniones de trabajo pasaron a ser
dinamicas, lo que significa que el usuario se moviliza dentro de las diferentes areas, en
su mayoria a las salas de reuniones. En muchas ocasiones se justifica que el usuario se
provea de un punto de red que le permita conectarse a los recursos que suele usar.

Para ello, el empleado tiene que coordinar con los administradores de red para que
ejecuten las configuraciones necesarias; sin embargo en algunas circunstancias el

administrador de red no se encuentra disponible o se encuentra realizando otras labores,



lo que genera para el empleado un retraso en sus propias obligaciones.

El caso seria grave si se tratara de una presentacion de un proyecto a los gerentes de
un cliente que estan listos para la firmar el contrato, pero el empleado no puede
conectarse al servidor y realizar la demo con el cliente.

Debido a las dimensiones que toman las redes locales (LAN) y dada su capilaridad,
es necesaria una buena administracién del acceso a las mismas. Para lograrlo se debe
aplicar una eficiente politica de seguridad que permita autenticar y autorizar a cualquier
individuo o dispositivo que requiera acceder a la red local.

La solucion es asignar dinamicamente politicas de acceso de los dispositivos o
usuarios al autenticarse; el estandar 802.1X junto con el servidor Cisco Secure ACS es
que permiten el control de acceso de los usuarios y los recursos informaticos a la red
local de la empresa basandose de los puertos de accesos provistos por los
switches/Acces Point.

Utilizando dicha solucidn los dispositivos y/o usuarios podran acceder a la red local
unicamente cuando realicen la autenticacion necesaria. En caso que la autenticacion sea
fallida se les deniega el acceso a la red
1.4 Alcance del trabajo

Esta seccidon expone:

1) los mecanismos de seguridad que debe proveer la solucion, y
2) Los aspectos que no estan incluidos.
1.4.1 Mecanismos de seguridad

Son expuestos a continuacion:

a. Lared LAN se debe segmentar por medio de VLAN de acuerdo a las areas de trabajo.
b. A cada usuario se le debe asignar una IP estatica, la cual la conocen muy bien. No se
debe utilizar ningun servidor DHCP.

c. La empresa debe contar con una infraestructura LAN switching basada en equipos de
la marca CISCO, que son los que estan considerados dentro de la presente solucion, con
lo que se tiene un escenario adecuado para la implementacion de la autenticacion con
802.1X.

d. Se debe restringir el acceso total a personal no autorizado.

e. El usuario debe poder autenticarse en cualquier punto de red, dentro de las areas de
trabajo, sin solicitar al administrador de red la configuracion previa.

f. Se debe contar con una zona para invitados autorizados con acceso sélo a Internet.

g. A cada usuario se le debe asignar un token digipass GO3 con su respectivo PIN para
que pueda acceder a la red LAN.

h. En el firewall de la empresa se debera crear politicas de acceso de acuerdo al perfil



de cada usuario.

i. Paralaimplementacién de la solucién se debera hacer uso de la infraestructura de la
empresa. Esta cuenta con firewall redundante, servidor RADIUS Cisco Secure ACS y
switches de la marca CISCO con soporte 802.1X.
j- Las reglas de acceso no deben comportarse dinamicamente. Estas deberan ser
solicitadas mediante una solicitud hacia el oficial de seguridad, quien sera a su vez el
unico quien solicitara la configuracion al area de Conectividad y Seguridad para su
configuracion.

Se considera ademas lo siguiente:
a. Comprar de un segundo servidor RADIUS Vacman Middleware con 100 tokens que
permitan el uso de claves dinamicas.
b. Comprar el software suplicante SSC que se debe instalar en cada PC de los usuarios.
c. Autenticar las impresoras de red mediante su direccion MAC e imponer reglas
especificas para el servicio que brinda.
1.4.2 Aspectos no incluidos

Los siguientes son los aspectos no incluidos en la solucién:
a. No se incluird el inventario de las aplicaciones que estén instalados o se estén
ejecutando en las PCs de los usuarios.
b. No se realizara postvalidacion del estado de las PC luego de autenticarse e ingresar a
la red, ni durante el tiempo que permanece conectado.
c. Los servidores de la intranet de la empresa no formaran parte de esta solucion, esto
se encuentran protegidos por otra politica de seguridad que esta fuera del alcance de
esta solucién.
d. La solucién no contara con mecanismos de deteccion y contencion frente ataques de
red que proviene de una PC correctamente autenticada. Para ello se cuenta con otra
politica de seguridad que esta fuera del alcance de este trabajo.
e. Sblo se consideraran usuarios de datos, los usuarios/dispositivos de voz
(voip=Telefonos, softphones).
f. No se considera el cableado estructurado, los accesorios para montaje en rack, los
patch panels, los ordenadores de cable, etc., asi como el energizado y/o cableado de
energia.
g. Tampoco formaran parte de la solucién los servidores de la intranet de la empresa.
Estos se encuentran protegidos por otras politicas de seguridad que esta fuera del
alcance del trabajo.
h. La solucion no incluye la configuracion de antivirus y tampoco el IPS/firewall personal
en cada computadora personal (PC) de le empresa.



1.5 Sintesis del trabajo

Debido a los riesgos que presenta una empresa que no cuenta con una politica de
control acceso, se plantea la implementacion de una solucidon de acceso cableado y/o
inal2mbrico autenticado mediante el estandar 802.1x y el Protocolo de Autenticacion
Extensible (EAP)

También se aplican metodologias de VLAN (Redes LAN Virtuales) para poder
segmentar la red de la manera mas 6ptima y segura a la vez.

Para hacer la autenticacidon aun mas robusta, se afnade un servidor adicional, Vacman
Middleware, que administra los tokens Vasco Middlware, que son los que generan
password dinamicos de un s6lo uso cada 32 segundos. La Figura 1.1 muestra el disefno
de la solucién con sus respectivos elementos que lo conforman.

Estos elementos son:

1. El terminal o cliente (host).- Es donde se ejecuta una aplicacion denominada
“suplicante” o SSC (Cisco Secure Service Client) la cual solicita permiso para acceder a
la red al conectarse a ella en cualquier punto de acceso. El usuario se autentica con su
user-id y su contrasena. La contrasefa que se ingresara es ahora el numero que se
muestra en el Digipass Go 3 mas su PIN.

2. EIl punto de acceso o autenticador.- Es cualquier dispositivo de red o NAD (Network
Access Device). Este puede ser un switch o un access point (wireless) el cual es el
encargado de detectar al cliente y comunicarse con un servidor de control de acceso o
servidor de autenticacién (ACS),

3. EIl servidor de control de acceso o ACS (Access Control Server).- Contiene el
perfil del usuario, éste a su vez consulta al servidor de token para su aprobacion.

4. El servidor de Token (Vacman Middleware).- Ejecuta la verificacion y responde al
servidor ACS con un mensaje de acceso-aceptado o acceso-rechazado.

. Servidor de Servidor de Token
Suplicante Autenticacion
Token Layer 2
Digipass Vacman
Middleware
EAP RADIUS RADIUS

EAP over WLAN |

(EAPoW) |

Figura1.1  Diagrama de solucion de autenticacion 802.1X



Se explica los pasos del proceso de autenticacion.
1. Si el servidor ACS recibe el mensaje de acceso-aceptado, éste le envia al
auntenticador (Switch) el mensaje de acceso-aceptado mas numero de VLAN que el
usuario pertenece.
2. El autenticador autoconfigura el puerto donde esta conectado el usuario con la VLAN
que éste debe pertenecer. A esto se le denomina asignacién de VLAN dinamica.
3. Finalmente, el usuario recibe el mensaje de acceso-aceptado, y recién tiene acceso a
la red para acceder a los diferentes recursos de la empresa.
4. Claro que una vez autenticado, el usuario tiene acceso solo a los recursos que fueron
configurados previamente en el firewall de la empresa. Esta es la razéon por la que los
usuarios usan |P estaticas. Cada usuario conoce cual es su IP.



CAPITULO I
PROBLEMATICA DE LA SEGURIDAD DE REDES DE TELECOMUNICACIONES

En este capitulo se exponen las bases tedricas conceptuales mas importantes para la
comprension del sistema descrito en el presente informe.

Los temas a tratar son 1) Seguridad en redes de datos 2) Redes virtuales de area
local, 3) El servidor RADIUS, 4) El estandar IEEE 802.1x.
2.1 Seguridad en redes de datos

Se tocaran los siguientes aspectos 1) Redes de Datos, 2) Seguridad, 3) Control de
acceso a lared (NAC), 4) Arquitectura AAA
2.1.1 Redes de datos

Una red de datos es un sistema de comunicacion entre computadoras que
permite la transmision de datos de una maquina a otra, con lo que se lleva a
cabo un intercambio de todo tipo de informacién y de recursos.
a. Componentes

Una red esta integrada por los siguientes componentes:
- Clientes. Usuarios de la red, como PC’s, impresoras, teléfonos, etc.
- Servidores de aplicaciones y bases de datos.
- El hardware de red, que comprende la infraestructura fisica de la red, a la cual se
conectan los clientes y servidores. Como ejemplos se tienen a los switches y hubs,
routers, gateways, access points y tarjetas de red.
- El medio en una red interconecta todos los componentes de la red. La conexién
se puede llevar a cabo utilizando cables, fibra dptica e incluso el aire.
- Por ultimo se encuentran los protocolos de red, los cuales sirven como estandar
de comunicacion entre los componentes de la red.
b. Clasificacion

De acuerdo a su cobertura se clasifican en redes LAN, WAN y MAN:
b.1 Redes de Area Local, LAN (Local Area Networks). Es un grupo de equipos
que pertenecen a la misma organizacidon y estan conectados dentro de un area
geografica pequena a través de una red, generalmente con la misma tecnologia.
Una LAN también puede definirse como la interconexidn de varios equipos y dispositivos.
Su extensidn esta limitada fisicamente a un edificio o0 a un entorno no muy distante



10

y su aplicacibn mas extendida es la interconexibn de ordenadores personales vy
estaciones de trabajo en oficinas, fabricas, etc., para compartir recursos e intercambiar
datos y aplicaciones.

b.2 Redes de Area Metropolitana, MAN (Metropolitan Area Network). La MAN es
una red que abarca un area metropolitana generalmente consta de una o mas redes
de tipo LAN dentro de un area geografica comun..

b.3 Redes de Area Amplia, WAN (Wide Area Network). Es un tipo de red de
computadoras que puede cubrir distancias desde 100 hasta 1000 km, dando el servicio a
un pais o a un continente.

2.1.2 Seguridad

La seguridad informatica es una disciplina que se relaciona con diversas
técnicas, aplicaciones y dispositivos, cuyo objetivo principal es asegurar la
integridad, confidencialidad y disponibilidad de la informacibn de un sistema
informatico y sus usuarios.

El establecimiento de politicas de seguridad ayuda a que en una organizacion se
reduzcan los ataques que un sistema informatico pueda sufrir. Es necesario administrar
cuidadosamente las politcas de seguridad para mantener el equilibrio entre el
acceso y uso transparentes y la seguridad de la red; en lafigura 2.1 se muestra

un diagrama del equilibrio entre las necesidades de la organizacion y la seguridad

informatica.

Acceso a los usuarios Seguridad
2  Conectividad I/ < Autenticacion
<« Rendimiento S < Autorizacion

_ —

< Facil de usar = ” < Arqueo
< Manejabilidad < Confilanza
< DlSpOﬂlbIlldad Administracion de Politicas < Confidencialidad

< Integridad de los datos

Figura 2.1 Equilibrio entre las necesidades empresariales y la seguridad informatica
Algunas amenazas a la seguridad de un sistema informatico o computadora son las
siguientes: Programas malignos (Virus, espias, troyanos, gusanos, phishing, spamming),
Siniestros (Robos, incendios, humedad), Intrusos (Piratas informaticos que pueden
acceder remota o fisicamente a un sistema para provocar danos), Operadores (Los
propios operadores de un sistema pueden debilitar y ser una amenaza a la seguridad de

un sistema ya sea por boicot, o por falta de capacitacion o de interés).

Ante tales amenazas, uno de los puntos a cubrir son las claves de acceso, no se
deben usar claves que en su constitucion son muy comunes y no se deben compartir. En
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cada nodo y servidor se deben usar antivirus, actualizar o configurar para que
automaticamente se integren las nuevas actualizaciones del propio software y de las
definiciones o bases de datos de virus registrados. También se deben utilizar
programas que detecten y remuevan spywares (programas o aplicaciones que
recopilan informacion sobre una persona u organizacion sin su conocimiento).

Existen dos tipos de seguridad con respecto a la naturaleza de la amenaza:
Seguridad l6gica. Es un conjunto de politicas y mecanismos que permiten garantizar la
confidencialidad, laintegridad y la disponibilidad de los recursos en un sistema,
segin los requerimientos de la organizacion. Debido a la existencia de amenazas,
se hace imprescindible la implantacién de barreras de seguridad como: cortafuegos,
antivirus, antiespias, encriptacion de la informacibn y uso de contrasefias,
capacitacion a los usuarios de los sistemas y capacitacién a la poblacién sobre las
nuevas tecnologias.

Seguridad fisica. Es el tipo de seguridad que se utiliza cuando las amenazas son
fisicas, tales como humedad, incendios u otro medio que ponga en riesgo la
seguridad. Los administradores deben tener en cuenta los siguientes aspectos basicos
para con la seguridad de la red, los mismos que se extienden a los usuarios.

a. Manejo de Riesgos

Para brindar seguridad a la informacién es imprescindible realizar una
evaluacion metddica de los riesgos existentes. Los riesgos pueden ser. acceso o
copia de manera indebida a la informacién, las descargas de programas con virus,
hackers, dafos por fuego, agua, etc.; estos riesgos pueden llegar a afectar datos,
programas, equipos e incluso redes.

El primer paso es conocer los riesgos, una vez identificados los riegos se debe
realizar una evaluacién de los mismos, la cual debe identificar, cuantificar y
priorizar riesgos contra los objetivos relevantes de la organizacién. La evaluacién de
los riesgos debe realizarse de manera periddica, y los resultados deben guiar y
determinar la apropiada accién de gestibn y las prioridades para manejar la
infformacion de los riesgos de seguridad y para implementar controles
seleccionados para proteger estos riesgos.

b. Politicas de Seguridad Informatica

Las politicas de seguridad informatica surgen como una herramienta
organizacional para concientizar a cada uno de los miembros de una organizacion
sobre la importancia y la sensibilidad de la informaciéon y servicios criticos que
favorecen el desarrollo de la organizacion y su buen funcionamiento.

Las politicas de seguridad proporcionan las reglas que gobiernan el cémo
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deben ser configurados los sistemas y como deben de actuar los empleados de una
organizacién en circunstancias nomales y el como deben reaccionar si se presentan
circunstancias inusuales. Una politica de seguridad debe asegurar cuatro aspectos
fundamentales en una solucion de seguridad: a) Autenticacién, b) Control de acceso., c)
Integridad, d) Confidencialidad.

2.1.3 Control de acceso a la red (NAC)

Un control de acceso a la red (NAC Network Access Control), se refiere a la habilidad
de permitir o denegar el uso de un recurso particular a una entidad en particular. Los
mecanismos para el control de acceso pueden ser usados para cuidar recursos fisicos,
recursos logicos 6 recursos digitales.

Una solucion NAC efectiva reduce el riesgo y los costos de la seguridad,
identificando e impidiendo las amenazas Yy vulnerabilidades. Por medio de una
evaluacion constante de todos los equipos con respecto a las politicas definidas, el
control de acceso a la red puede verificar, por ejemplo, que los parches de seguridad
estan instalados y que no se utilizan aplicaciones no permitidas.

a. Objetivos

Los objetivos generales que persigue un NAC son:

Reduccioén del riesgo de ataques desconocidos. El punto clave de las soluciones
del NAC es la habilidad de prevenir el acceso a la red de equipos terminales que
no posean software antivirus, parches de seguridad, o software de prevencion de
intrusiéon al equipo, evitando asi poner en riesgo los demas equipos de la red
contra contaminacion de gusanos, virus o cédigo malicioso.

Ejecucion de politicas de seguridad. Las soluciones del NAC permiten a los
administradores de red definir politicas, tales como cuales tipos de computadoras,
0 cuales perfiles de usuarios deben tener acceso a determinadas areas de la red, y
forzar su ejecucion a través de switches o routers.

Manejo de identidad y acceso. Mientras las redes IP convencionales ejecutan sus
politicas de seguridad y acceso en base a direcciones |IP, un NAC lo hace basandose
en identidades autenticadas, al menos para equipos terminales de usuarios, tales
como laptops y desktops.

Para llevar a cabo un adecuado control de acceso se debe realizar una
autenticacion, es decir, identificar a los usuarios validos que puedan acceder a los
sistemas informaticos. Ademas, se debe realizar una correcta asignacion de privilegios a
dichos usuarios. Y por ultimo, un registro de las operaciones ejecutadas en el sistema.

b. Tipos de Control de Acceso a la Red
Existen diferentes tipos de control de acceso a una red, los cuales se explican a
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continuacion:

Basado en hardware.- Tanto si es ‘“in-line” o “out-of-band”, esta opcion necesita
habitualmente de un equipo (appliance) que tendra que estar instalado en casi
cualquier ubicacion donde sea preciso contar con un NAC.

Basado en agentes software.- El siguiente paso es el basado en pequefios
programas residentes en los ordenadores y dispositivos, instalandose estos agentes
en cada uno de los sistemas que deban ser controlados por el NAC. Los agentes
escanean y monitorizan el dispositivo, generalmente enviando los resultados a un
servidor central. Los sistemas que no cumplen con los requisitos no tendran autorizacion
de acceso a la red, y a menudo se les envia algun tipo de medida correctora
para que cumplan las directivas de seguridad.

Sin agentes software.- EI NAC sin agentes es otra de las variantes, y consiste en
partes software que se ejecutan puntualmente. Con esta configuracién, la idea es
que un agente temporal (generalmente algun tipo de control ActiveX) escanee el
cliente periodicamente en busqueda de vulnerabilidades o incumplimientos en la
politica de seguridad. Los resultados del escaneo son enviados al servidor central
de politicas, y se ejecuta una accidon si es necesario en caso de que el sistema
no cumpla con los requerimientos. Cuando el proceso se completa, el agente se
descarga.

NAC dinamico.- EI NAC dinamico, que utiliza agentes sdélo en un porcentaje
determinado de equipos. También se conoce como NAS peer-to-peer, siendo una
opcion que no requiere cambios a nivel de red o software que deba ser instalado en cada
equipo. Los agentes, que en ocasiones pueden llegar a ser obligatorios, son instalados

en sistemas seguros.
c. Operacion de un Control de Acceso a la Red
A continuacion se explica brevemente la operacion de un NAC:

Deteccion e Identificacion de nuevos dispositivos conectados a la red. Esto se lleva
a cabo por la identificacion de peticiones de autenticacion, lo anterior se realiza a través
de los switches.

Autenticacion de usuarios y dispositivos. La Autenticacidén hablando de sistemas
informaticos es un procedimiento que consiste en comprobar la identidad de una
entidad (persona o equipo), con vistas a la autorizacibn del acceso de dicha
entidad a ciertos recursos (sistemas, redes o aplicaciones). La autenticacion se realiza
utilizando el estandar 802.1x y un servidor RADIUS, mismos que se describen mas
adelante.

Evaluacién o revision de sistemas finales. En cuanto a su cumplimiento y/o
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vulnerabilidades. En esta parte se hace una revision de las condiciones en las que
se encuentra el equipo, que busca conectarse ala red en cuanto a su cumplimento,
con politicas previamente establecidas, como son sistema operativo, programas vy
aplicaciones instalados, actualizaciones de antivirus asi como nivel de parcheo. Esto se
realiza con el objetivo de que si un equipo de usuario deja de cumplir con las politicas
establecidas, éste sera redireccionado a la zona de remediacion.
Autorizacién para usar la red. Basado en los resultados de la autenticacién y
evaluacion. Como ya se menciond, esta fase depende de los resultados obtenidos
previamente, entonces se determina el rol o funcion que desempena la estacion o
equipo final de usuario, y de acuerdo con esto, se autoriza el uso de recursos de red.
Remediacién para equipos .Aquellos con problemas de cumplimiento de politicas de
seguridad. Aqui se resuelven problemas de cuarentena de sistema finales, y/o usuarios
para evitar impacto negativamente en la red.
d. Elementos de un Control de Acceso a la Red

Los elementos que integran un control NAC se listan a continuacion:
Equipo cliente. En una red, los equipos clientes son empleados por los usuarios de una
red, tales como PC'’s, impresoras, servidores, entre otros.
Autenticador. Entidad en un extremo de un segmento punto a punto de una LAN que
facilita la autenticacién de la entidad conectada al otro extremo del enlace.
NAC Gateway. Es un dispositvo que se encuentra entre el servidor de
autenticacion y el equipo de usuario final. Este dispositivo permite controlar las
acciones de autenticacidn y autorizacion, mediante la manipulacion de los atributos
que entrega el servidor de autenticacion, a fin de indicar al autenticador la accion a
seguir.
Servidor de autenticacion. Entidad que facilita servicio de autenticacion al autenticador.
e. Tipos de amenazas

Actualmente en el mercado existe unas cuantas soluciones de NAC.
Independientemente de sus diferencias, todas fueron disefiadas para proteger contra
diversas amenazas a la LAN corporativa. Estas amenazas pueden ser colocados en dos
grandes categorias: amenazas no intencionales y amenazas intencionales
e.1 Amenazas no intencionales

El usuario que utiliza el dispositivo actua con la conciencia tranquila y no hace nada
malo a sabiendo que va afectar adversamente a los sistemas y datos en la LAN. Esta es
la preocupacion del mayor numero de empresas, por lo que no desea que una portatil
infectada de un proveedor externo, contratista, etc., infecte a sus LAN.

Los empleados pueden causar infecciones no intencionales. Los dos tipos de
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dispositivos que se debe considerar en lo que respecta a las amenazas no intencionales
son: los dispositivos de propiedad de las empresas que estan autorizados a conectarse a
la LAN, y los dispositivos de invitados (0 desconocidos) que pueden o no estar
autorizados a conectarse a la LAN. Para evitar que las amenazas no intencionales (virus,
gusanos) sucedan, NAC podria haber hecho lo siguiente:

- Chequeando para ver si el portatil del contratista tenia software de antivirus y se
encuentre actualizado hasta la fecha, y puesto en cuarentena o restringido su acceso si
no lo estaba.

- Dando cuenta de que su dispositivo fue un invitado y debid ponerlo en un segmento de
red o VLAN que no tenian acceso a los sistemas de la empresa.

- Evitando toda la conectividad de red, ya que el sistema estaba decidido a no ser un
activo corporativo.

e.2 Amenazas intencionales

Las amenazas intencionales basadas en LAN implican acciones maliciosas a
sabiendas y conscientemente que tienen lugar en la LAN. El método de ataque se basa
en el establecimiento de la conectividad a la LAN para establecer el ataque. Esta
conectividad puede ser establecida por un gran niumero de diferentes maneras:

- A un contratista, socio de negocios, etc. se le da la autorizacién y las instrucciones para
conectarse a la LAN, aunque él usa el acceso para realizar actos no autorizados y
maliciosos.

- A un extrano se le permite el acceso fisico dentro de la oficina, aunque no estan
autorizados a conectarse a la LAN (por ejemplo, un vendedor - Seguridad fisica
importante), caminando dentro de la empresa encuentra una PC desbloqueada de un
empleado.

- Un extrano se aprovecha de la no-conectividad Ethemet para obtener acceso (Wi-Fi,
acceso telefénico a distancia - war dial).

Todos estos medios para establecer la conectividad son importantes debido a que
comparten un rasgo comun. Todos ellos fueron capaces de omitir o saltearse al Firewall y
a otras tecnologias que se ponen para proteger a la red local de los extrafios de Internet.
La Figura 2.2 muestra una representacion grafica de esta amenaza.

Una vez conectado a la LAN desde el interior, pueden realizar una gran cantidad de
ataques maliciosos. Estos ataques no seran detectados por las lineas tradicionales de
defensa e incluyen actos tales como los siguientes:

- Sniffing de datos de la aplicacién y archivos que se transfieren a través de la LAN.
- Sniffing de nombres de usuario y contrasenas en la red LAN.

- Atacar a los servidores y estaciones de trabajo para afectar la confidencialidad y la
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integridad de los datos.
- Atacar la infraestructura y afectando a la disponibilidad de los sistemas.

Es necesario aclarar que Sniffer o husmeo, es el acto de capturar los datos que esta
fluyendo a través de una red. Los datos se envian en paquetes, y con frecuencia, estos
datos son enviados en texto plano. Mediante el analisis de los paquetes, los datos

pueden ser consultados.

’_ 1. Companias gastan millones de ddlares
en firewall, IPS, etc., para proteger la LAN
corporativas de ataques provenientes de

L internet.

Lireace Defensa

Red Coarporatya

2. Estas defensas son completamente
alterados cuando un atacante es capaz de
lograr ingresar a la LAN desde adentro de
la linea de defensa.

Figura2.2 Amenaza intencional
f. Tipos de explotacion de las LAN

Para saber como protegerse de los escenarios explicados anteriormente, es
fundamental entender como las LAN pueden ser explotadas.
f.1 Explotacion por acceso no autorizado y uso malicioso

En este escenario se utiliza el caso de un contratista malicioso que ha sido contratado
por una compaiia para entrar y realizar algunas tareas de programacion. A éste se le ha
dado autorizaciéon para conectarse a la LAN para acceder a Internet, ademas es
informado sobre las politicas de seguridad y sobre las acciones que puede y no puede
realizar mientras trabaja en la empresa.

Dado que el contratista malicioso no quiere que ninguno de sus acciones deje rastro,
él va a realizar un ataque pasivo. El va a realizar un husmeo (sniffing) a la red para
registrar usuarios y contrasenas. La probabilidad de ser capturado es muy baja, salvo que
alguien registre en su pantalla.

El acto de husmear se realiza se hace de forma pasiva. Esto significa que los datos
no son modificado en transito, simplemente se observa lo a que pasa. Husmear la red se

realiza con aplicaciones especiales faciles de adquirir. Estas aplicaciones estaran al
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servicio para muchos propositos, muchos de ellos muy legitimos. Se puede analizar el
comportamiento de la red, aplicaciones, etc, por lo que es una herramienta muy valiosa.

El contratista llega a usar una herramienta Wireshark para capturar informacion
sensible de le empresa. Asi que facilmente puede ver un mensaje de correo electronico
que se envio a la red. Por supuesto, él no se limita a sélo a los mensajes de correo
electrénico. Se puede ver aplicaciones de mensajeria instantanea, archivos que se
transfieren, y asi sucesivamente. Hay una serie de herramientas disponibles que hacen
sniffer a la red para tipos especificos de informacion. Algunos de estas aplicaciones
incluyen las siguientes:

DSniff — captura de contrasenas.

AIM-Sniff- captura el trafico de mensajeria instantanea

MailSnarf- captura el trafico por e-mail

SMBSpy- captura el trafico Server Message Block (SMB)

Driftnet: muestra todas las imagenes graficas que se envian a través de la LAN
URLSnarf: muestra los sitios de Internet que se accede

Otra gran herramienta a tener en cuenta se llama Cain. Cain es una herramienta
extraordinariamente util que puede ser considerado como un cuchillo Swiss Army.
Realiza una variedad de funciones en una pequena herramienta practica. Se puede hacer
sniffer a un montdén de diferentes tipos de credenciales, incluyendo las siguientes: HTTP,
POP3, VNC, Telnet, SMTP, MS Kerberos, RADIUS keys, RADIUS users.

El MS Kerberos es usado para capturas las credenciales de los dominios de
Windows, esta seria la herramienta que el contratista mas usaria. Todas ellas son
posibles debido a que el contratista tiene acceso fisico en la red corporativa.

f.2 Explotacion de acceso fisico autorizado y el acceso no autorizado a la LAN

Como huésped de la empresa, el contratista antes mencionado fue autorizado a
fisicamente entrar en el espacio de la oficina y conectarse a la LAN.

El hecho de que no deben conectarse a la LAN, no significa necesariamente que no
podran. En todas las oficinas que he ingresado, la conectividad LAN directa es s6lo un
cable Ethernet. Lo unico que impide este la conectividad es un empleado que de aviso de
una persona no autorizada. En algunas empresas, esa persona no autorizada pueda ser
atrapada con bastante rapidez. En otros, la persona podria mostrarse todos los dias en el
trabajo y nadie le haria cualquier pregunta.

f.3. La explotacion no autorizada con acceso fisico y el acceso no autorizado LAN

Estos tipos de explotacién son los mas dificiles pero no imposibles de realizar, la
técnica mas usada es la ingenieria social. Para demostrar esto se cita un caso real de
una prueba de penetracion en una empresa que gasté miles de ddlares en compra de
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Firewall, IPS, software antispam, antivirus, etc. Para ello se esparci6 en el area
dispositivos de almacenamiento USB infectados (supuestamente perdidos). Se recurria a
la curiosidad de los que lo encontraran de saber que contenian. Dado ello, la PC del
empleado se infectd severamente, comprometiendo a la red corporativa, con malware y
ejecutando programas maliciosos automaticamente por el “Autorun.inf’, cuyo contenido
puede ser OPEN=keylogger.exe:

En esencia, mediante la insercion de esa unidad USB, El ejecutor de las pruebas de
penetracién o un hacker podria capturar el nombre de usuario de red y la contrasefa que
ha sido ingresado por el usuario corporativo quién inserté la unidad USB. También
podrian controlar de forma remota el dispositivo y utilizarlo como una plataforma para
atacar a los otros sistemas de la red corporativa.

f.4 La explotacion no autorizada de accesos inalambricos y remotos a la red LAN

En los ejemplos anteriores, se mostré al atacante ingresar fisicamente a la oficina
para ejecutar sus ataques. Para la mayoria de las empresas, ello no es tan necesario.
Los atacantes pueden intentar explotar la LAN de las siguientes maneras: 1) A través de
portatiles de la compaiiia, 2) Al romper la red inalambrica desde las inmediaciones, 3) Al
ganar acceso a la red a través de soluciones VPN remotas, 4) Mediante el uso de la dial-
war para encontrar el acceso de una linea telefénica a la red LAN

Evitar esto podria hacerse de la siguiente forma:

- Las soluciones NAC que requieren autenticacion impediria los accesos no autorizados a
la LAN desde sistemas no-corporativos. Esto de reforzaria al usar claves dinamicas.

- Limitacién de los contratistas y otras personas ajenas a sus propios segmentos de LAN
ayudaria a proteger los sistemas internos.

- Asegurarse de que los activos comunes estén siempre actualizados y parchados o
desconectarlos de la LAN cuando se esté corriendo una prueba de penetracion o el
hacker haya deshabilitado el software de antivirus, algunas soluciones NAC podrian
desconectar los sistemas no conformes de la LAN

- Para el contratista que ejecuta el sniffer, posterior a la admision, NAC podria revisar de
manera rutinaria para ver si se estan ejecutando aplicaciones (conocidas como sniffer) no
permitidas, si fuera el caso, lo detendria y reportaria.

g. Opcién de seguridad NAC

A la hora de escoger un producto NAC se debe considerar restringir el acceso a la red
a los usuarios no autorizados. Este parece ser el requisito prioritario en la mayoria de las
organizaciones: “si un usuario no autorizado accede fisicamente a una conexién de red,
debe ser bloqueado de inmediato”. NAC se caracteriza, entre otras cosas, por ser. un

control automatico que se comunica faciimente con los auditores; muy parecida (si no
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idéntica - 802.1X) a los controles implementados en la seguridad de redes inalambricas
en muchas organizaciones. El requisito también supone varias presunciones de lo
contrario y que se muestran a continuacion:

- Permitir el acceso a los usuarios invitados autorizados con sistemas gestionados en
buen estado.- Un contratista o invitado que intenta acceder a la red desde un activo
gestionado y en buen estado debe poder acceder a la red. De todas formas, habria que
anadir al invitado al dominio para que se conectara al sistema gestionado, de modo que
se trataria del mismo caso que un usuario habitual de un sistema gestionado. Sin
embargo, es necesario tener en cuenta la directiva de seguridad especifica que se aplica
a dicho usuario.

- Permitir el acceso a los usuarios invitados y autorizados con sistemas no gestionados
en buen estado.- Un contratista o invitado que intente acceder a la red desde un sistema
no gestionado debe contar tanto con un mecanismo de autenticacion (usualmente algun
tipo de formulario Web) como con un método para evaluar su estado.

Si bien muchos invitados tienen de hecho todos los derechos de acceso a sus sistemas
para instalar temporalmente un agente o desactivar su firewall o HIPS (sistema de
prevencion de intrusiones en el host), otros muchos no lo tienen.

- Permitir el acceso de usuarios autorizados con sistemas no gestionados.- En la mayoria
de los casos se espera que exista algun método para que los usuarios habituales se
conecten a la red con activos empresariales que estan fuera de los mecanismos estandar
de autenticacion, o con sus propios sistemas, tanto conectados fisicamente de forma
interna o mediante el escenario mas comun de utilizar una VPN de su casa.

2.1.4 Arquitectura AAA

AAA (Authentication, Authorization, and Accounting) es un estandar para el disefio de
sistemas basados en la autenticacion, no es un sistema en si, sino una coleccién y
definicion de normas (un marco) para la creacidon de sistemas. AAA se traduce en
Autenticacién, Autorizacion y Arqueo (contabilidad).

La fusidn de estos tres conceptos permite crear un sistema de gestion completa de
usuarios que controle todos los aspectos relativos a su identificacidon (autenticacion),
gestion de recurso o servicios permitidos para su uso (autorizacion) y gestion de reportes
y estadisticas para el control de su utilizacién (arqueo). Posee una grandisima potencia
para gestionar cualquier tipo de servicio, desde los mas simples hasta lo mas complejos y
seguros.

Todo el modelo AAA queda perfectamente explicado en los siguientes documentos de
la IETF: 1) RFC2903: Arquitectura genérica AAA, 2) RFC 2905: Marco de autorizacion
AAA, 3) RFC 2905: Ejemplos de aplicacion de autorizacibn AAA, 4) RFC 2906:
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Requerimientos para la autorizacion AAA.

Estos documentos son la mejor base para explicar en su totalidad la infraestructura de
los sistemas AAA. Especificamente el documento RFC 2905 explica en profundidad el
marco de desarrollo del estandar y las relaciones de confianza entre los diferentes
componentes de la infraestructura.

La arquitectura AAA es un esquema clasico cliente-servidor. El cliente es el equipo o
usuario que solicitaria la autenticacién o la entrada al sistema y el servidor es el recurso
que provee de servicios. En el caso de AAA, no se debe utilizar esta definicion de cliente
y servidor, ya que estos podrian llevar a equivocos, puesto que estos conceptos
“cliente/servidor’ son mas ambiguos. En esta cadena de participantes existen diferentes
componentes que la hace un poco mas compleja:

a. El equipo o usuario que solicita autenticacion o entrada se llama suplicante, y no es
obligatoriamente quien inicia la secuencia de autenticacién.

b. El equipo de red que hace de puerta de entrada fisica a la red llamado NAS (Network
Access Server) o servidor de acceso a la red, es el que permite la entrada fisica ala red y
tramita nuestra autenticacion. Puede ser una pila de MODEMS, un Switch de red, un
punto de acceso (AP), un router, etc. Este equipo suele ser quien inicia la secuencia de
autenticacion al detectar una conexién activa en una de sus puertas, por ello se le
denomina autenticador. Su labor es la de hacer de intermediario entre el suplicante y el
servidor de autenticacion. En AAA también se le denomina “Equipo de Servicio” o Service
Equipment. El NAS es en la realidad el centro de todo este sistema AAA, ya que es el
responsable de abrir o limitar las caracteristicas reales de funcionamiento de la
infraestructura.

c. El Servidor de Autenticacion que puede ser RADIUS, TACACS u otros y es el que
dirige todo el proceso de autenticaciéon, autorizacién u arqueo de los servicios y usuarios
que solicitan acceso. Por supuesto en AAA se le conoce como “Servidor AAA”

d. El Servidor de Autenticacién o Servidor AAA puede hacer el papel de n elevando las
consultas a otros servidores AAA. De esta manera, un Servidor AAA que hace de Proxy
se convierte en cliente de otro servidor.

e. El servidor de directorio o servidor de base de datos de usuarios y credenciales, al
cual el servidor de autenticacidon va a solicitar los datos de autenticacion de los
solicitantes de acceso. Este pudiera ser la misma maquina que el servidor de
autenticacion, aunque en instalaciones reales no suela serlo. Puede ser un servidor de
AD (Active Directory) de LDAP (Lightweight Directory Access Protocol), una base de
datos SQL (MySQL, Microsoft SQL Server, Oracle, etc.), o un servidor Unix con

credenciales de usuarios.
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f. El servidor de recursos y servicios que necesita el usuario para realizar su cometido
en la red. Puede ser un servidor de almacenamiento de datos, un servidor web, etc.

9. El proveedor de servicios (Service Provider) en el modelo AAA es el propietario de la
infraestructura de acceso a la que se conecta el usuario y por lo tanto, es el propietario
del servidor AAA y del equipo de servicio o NAS. Puede haber varios proveedores de
servicio que colaboren entre si. Si esto ocurre, y existen varios proveedores en
colaboracién para prestar un servicio, el servidor contractural del usuario se denomina
UHO (User Home Organization).

Es por esta secuencia que se hace dificil definir de forma general en el estandar AAA,
quién es el cliente y quién es el servidor. En la terminologia que utiliza AAA, el cliente es
aquel que envia paquetes con estructura AAA a un servidor AAA. Pero esto lo puede
hacer el suplicante, asi como el equipo NAS o el propio servidor. Para evitar confusiones
se hablara de: suplicante, NAS o auntenticador y Servidor de Autenticacién. En lineas
generales, en el proceso de configuracion de RADIUS, se habla de clientes para definir a
los NAS.

a. Autenticacion

¢ Quién es el solicitante? Hace referencia al proceso por el cual se determina si un
usuario tiene permiso para acceder a un determinado servicio de red del que quiere hacer
uso. El proceso de autenticacion se realiza mediante la presentacién de una identidad y
unos credenciales por parte del usuario que demanda acceso. Durante el proceso de
autenticacion de un usuario para acceder a una red, no es el suplicante quien habla el
lenguaje AAA con el servidor de Autenticacion, sino que el suplicante habla NAS o
Autenticador, y es este quien traduce y encamina los paquetes hacia el servidor de
autenticacion. De esta manera, no existe un camino abierto entre el suplicante y el
servidor de autenticacion, con lo que se garantiza bastante la seguridad del servidor de
autenticacién contra ataques directos, ya que un atacante tendria que estar en el interior
de su infraestructura.

En la fase se autenticacion se produce un mensaje inicial de solicitud de acceso
desde el equipo NAS al servidor de autenticacion en forma de: Acces Request (Solicitud
de acceso). El suplicante envia el nombre de usuario y la contrasena cifrada, si procede
hacia el NAS. Este envia entonces al servidor de autenticacion el mensaje de Access
Request solicitando ademas el puerto de acceso para el suplicante.

b. Autorizacién.

¢A qué servicio le voy a permitir acceder? Se refiere a conceder servicios especificos

(entre los que se incluye la “negacién de servicio”) a un determinado usuario, basandose

para ello en su propia autenticacién, los servicios que esta solicitando, y el estado actual
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del sistema. Es posible configurar restricciones a la autorizacién de determinados
servicios en funcion de aspectos como la hora del dia, la localizacion del usuario, o
incluso la posibilidad o imposibilidad de realizar multiples “logins” de un mismo usuario.

El proceso de autorizacion determina la naturaleza del servicio que se concede al
usuario, como son: la direccién IP que se le asigna, el tipo de calidad de servicio (QoS)
que va a recibir, el uso de encriptacion, o la utilizacion obligatoria de tuneles para
determinadas conexiones.

Existen multitud de reglas o campos configurables en los sistemas AAA. Estos
campos o parametros se conocen como atributos o AVP (Attribute Value Pairs) en AAA.
El sistema de disefio de este estandar es totalmente modular, ya que todo el intercambio
de informacién y usuarios se basa en estos atributos, unos atributos estan definidos en
los RFCs comunes y otros son especificos de cada fabricantes de equipos. Todos estos
atributos en los que se conoce como diccionarios de atributos (dictionary), si son atributos
estandares se almacenan en el diccionario estandar y si son atributos de fabricante en los
diccionarios de fabricantes.

En esta fase el servidor de autenticacion, tras conocer todos los atributos necesarios
para el solicitante, respondera a su solicitud de autenticacion mediante un mensaje
estandar enviado al equipo NAS para permitir, denegar o volver a preguntar sobre su
acceso:

Access - Accept (Aceptacion del Acceso). El fin mismo de la solicitud de autenticacion
es la aceptacion del acceso si el mecanismo de acceso ha sido correcto, se le envia este
mensaje al NAS con los atributos para regular el acceso del suplicante de forma
personalizada.

Access - Reject (Denegacion del Acceso). Debido a las circunstancias que puedan no
permitir el acceso de un usuario, como por ejemplo: Usuario inexistente, contrasena
incorrecta, derechos revocados, etc., se le deniega de forma incondicional el acceso a
este solicitante. Se puede incluir en este mensaje el motivo de la denegacién del servicio.
El NAS que recibe este mensaje no permite el acceso al suplicante enviando un mensaje
(si se incluye) al solicitante o suplicante.

Access - Challenge (Solicitud de informacion adicional para el acceso). Se le solicita al
solicitante o suplicante informacion adicional, como contraclave, tarjeta de acceso, PIN de
acceso, o cualquier método alternativo o adicional de acceso. ElI NAS trasmite la solicitud
al suplicante. Este mensaje puede ser intercambiado en multiples ocasiones,
dependiendo del tipo de autenticacién y de la informacion que se precisa.

Tras este intercambio de mensajes, el suplicante estara autorizado o no a utilizar los

recursos de la red a la cual desea acceder. Si lo estuviera, estaria regulado por los
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derechos u obligaciones asignados durante este proceso, como duracién maxima de la
conexion, maximo flujo de datos, VLANs de acceso, etc.
c. Arqueo

¢ Qué hace el cliente con los servicios que prestd? Una vez realizado el proceso de
autorizaciéon, se produce la fase de arqueo “Accounting”. Esta es iniciada por el
autenticador o NAS, tras autorizar el acceso al suplicante. El arqueo es la fase estadistica
y recoleccién de datos sobre la conexion. Se produce en forma de contadores o logs de
conexién y suelen almacenar en base de datos SQL relacionadas con el usuario o en
ficheros tipos log.

Estos datos correctamente manejados y gestionados permiten tomar decisiones en
cuanto al uso de los recursos por parte de los usuarios, con el fin de denegar conexiones,
cambiar los anchos de bandas mediante QoS (Calidad de Servicio), impedir descargar,
etc.

La fase de arqueo esta limitada por la capacidad del equipo NAS de registrar
informacion de sesiones. Algunos equipos ni siquiera son capaces de realizar este
recuento y de suministrar informacion alguna de arqueo.

La contabilidad de la conexién pemmite a los buenos administradores mediante
estadisticas gestionar la futura demanda de crecimiento de sus sistemas para, planificar
sus ampliaciones. También como debe suceder en los sistemas de seguridad o IDS, se
deberia generar avisos por intentos reiterados o denegados de conexiones infructuosas
para tomar decisiones basadas en la seguridad, si bien la mayor parte de los equipos y
servidores no proveen este tipo de informacion. Durante la fase de arqueo se produce los
siguientes mensajes:

Accounting — Request [Start] (Solicitud de inicio de arqueo). Es una solicitud de inicio
enviada desde el equipo NAS al servidor, para indicar que ha comenzado la fase de
arqueo y se comienzan a registrar los datos de la session del usuario.

Accounting — Response [Start] (Respuesta de asentimiento al inicio de arqueo). El
servidor de autenticacion responde a la solicitud inicial, registrando la informacién de
inicio y enviando este paquete al NAS para mostrar su conformidad.

Accounting — Request [Stop] (Solicitud de final de arqueo). El NAS comprueba la
desconexion del usuario y envia al servidor un mensaje de final de la fase del arqueo con
los siguientes datos de la sesion del usuario.

a. Delay Time: tiempo de intento de envio de este mensaje.

b. Input Octets:Numero de byte recibidos por el usuario

c. Output Octets: Numero de byte enviados por el usuario
d

Session time: Duracién en segundo de la session del usuario.
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e. Input packet: Namero de paquetes recibidos por el usuario.

f. Output packet: Numero de paquetes enviados por el usuario.

g. Reason: Motivo de la desconexion de la session del usuario.

Accounting - Response [Stop] (Respuesta de asentimiento al dinal de arqueo). El
servidor tras almacenar la informacién anterior, envia al NAS su conformidad al final de la
fase de arqueo, admitiendo haber recibido correctamente toda la informacién de la
sesion.

Es importante observar el porqué la arquitectura del AAA es en promedio una mejor
estrategia que otras. Antes de que el AAA fuera introducido, un solo equipo individual
tenia que ser utilizado para autenticar a usuarios. Sin un estandar formal, cada maquina
tenia probablemente un método diferente de autenticacion — algunos probablemente
utilizaron perfiles, mientras que otras pudieron haber utilizado el protocolo de
Challenge/Handshake (CHAP), y algunas otras pudieron haber usado una base de datos
interna pequeia de consultas con SQL.

2.2 Redes virtuales de area local

Una red de area local (LAN) esta definida como una red de computadoras dentro de
un area geograficamente acotada como puede ser una empresa o una corporacion. Uno
de los problemas que nos encontramos es el de no poder tener una confidencialidad
entre usuarios de la LAN como pueden ser los directivos de la misma, también estando
todas las estaciones de trabajo en un mismo dominio de colisiéon el ancho de banda de la
misma no era aprovechado correctamente.

La solucion a este problema era la division de la LAN en segmentos fisicos los cuales
fueran independientes entre si, dando como desventaja la imposibilidad de comunicacion
entre las LANs para algunos de los usuarios de la misma. La necesidad de
confidencialidad, como asi el mejor aprovechamiento del ancho de banda disponible
dentro de la corporacion ha llevado a la creacién y crecimiento de las VLANSs.

Una VLAN se encuentra conformada por un conjunto de dispositivos de red
interconectados (hubs, bridges, switches o estaciones de trabajo) la definimos como una
subred definida por software y es considerada como un dominio de Broadcast que
pueden estar en el mismo medio fisico o bien puede estar sus integrantes ubicados en
distintos sectores de la corporacién (Figura 2.3).

La tecnologia de las VLANs se basa en el empleo de Switches, en lugar de hubs, de
tal manera que esto permite un control mas inteligente del trafico de la red, ya que este
dispositivo trabaja a nivel de la capa 2 del modelo OSI y es capaz de aislar el trafico, para
que de esta manera, la eficiencia de la red entera se incremente. Por otro lado, al

distribuir a los usuarios de un mismo grupo légico a través de diferentes segmentos, se
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logra el incremento del ancho de banda en dicho grupo de usuarios. Una VLAN tiene dos
funciones principales: 1) Contiene broadcasts, 2) Agrupa dispositivos. Los dispositivos
ubicados en una VLAN no son visibles para los dispositivos ubicados en otra VLAN.

Es necesario que el trafico cuente con un dispositvo de Capa 3 para poder
transmitirlo entre VLAN.

LAN Tradicional VLAN

Switch

CJVLAN 1
CJVLAN 2
CJVLAN 3

Figura2.3 LANvs. VLAN
2.2.1 Membresia estatica y dinamica

En una red conmutada, un dispositivo puede asignarse a una VLAN segun su
ubicacién, su direccién MAC, su direccidon IP o las aplicaciones que utiliza con mas
frecuencia. Los administradores pueden asignar la membresia a una VLAN de forma
estatica o dinamica.

Este tipo de membresia a una VLAN es el mas facil de configurar y también es el mas
difundido; sin embargo, requiere un mayor grado de apoyo administrativo en caso de
adiciones, traslados y cambios. Por ejemplo, el traslado de un host de la VLAN a otra
requiere reconfigurar manualmente el puerto del switch para asignario a la nueva VLAN o
conectar el cable de la estacion de trabajo a otro puerto del switch de la nueva VLAN.

La membresia dinamica a VLAN requiere un servidor de politica de administracién de
VLAN (VMPS). EI VMPS contiene una base de datos que asigna direcciones MAC a la
VLAN. Cuando se conecta un dispositivo a un puerto del switch, el VMPS busca en la
base de datos una coincidencia con la direccion MAC, y asigna ese puerto de forma
temporal a la VLAN correspondiente.

La membresia dinamica a VLAN requiere mas organizacion y configuracién, pero crea
una estructura con mucha mas flexibilidad que la membresia estatica a una VLAN. En
una VLAN dinamica, los traslados, las adiciones y los cambios estan automatizados, y no

requieren intervenciones por parte del administrador.
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2.2.2 Identificacion de VLAN

Cuando se crea una VLAN, se le asigna un namero y un nombre. El naimero de la
VLAN puede ser cualquier numero del rango disponible en el switch, con la excepcion de
VLAN1. Algunos switches admiten aproximadamente 1000 VLAN, mientras que otros
admiten mas de 4000. Se considera que la asignacién de nombres a las VLAN es una de
las mejores practicas de administracién de redes.

Los dispositivos conectados a una VLAN sélo se comunican con otros dispositivos de
la misma VLAN, independientemente de que estén en el mismo switch o en switches
diferentes.

Un switch asocia cada puerto con un numero de VLAN especifico. Cuando una trama
ingresa a ese puerto, el switch agrega el ID de la VLAN (VID) en la trama Ethernet. La
adicion del numero de ID de la VLAN a la trama Ethernet se denomina etiquetado de
tramas. El estandar de etiquetado de tramas mas frecuente es |IEEE 802.1q.

El estandar 802.1Q, a veces abreviado a dot1q ("punto1q"), agrega un campo de
etiquetado de 4 bytes a la trama Ethernet. Esta etiqueta se incluye entre la direccién de
origen y el campo de tipo/longitud.

Las tramas Ethemet tienen un tamano minimo de 64 bytes y uno maximo de 1518
bytes. Sin embargo, una trama Ethernet etiquetada puede tener un tamano de hasta 1522
bytes. Las tramas contienen campos como: 1) Las direcciones MAC de origen y destino,
2) La longitud de la trama, 3) Los datos de carga, 4) La secuencia de verificacion de
trama (FCS)

2.2.3 Puertos

Una VLAN tiene tres funciones principales:
- Limita el tamafo de dominios de broadcast
- Mejora el rendimiento de la red
- Proporciona un nivel de seguridad

A fin de aprovechar todos los beneficios de las VLAN, éstas se extienden por diversos
switches. Los puertos de switch pueden configurarse para dos funciones diferentes. Un
puerto se clasifica como puerto de acceso o puerto de enlace troncal. Ver Figura 2.4
a. Puerto de acceso

Un puerto de acceso pertenece solo a una VLAN. Por lo general, los dispositivos
individuales como las PC o los servidores se conectan a este tipo de puerto. Si un hub
conecta varias PC a un unico puerto de acceso, todos los dispositivos conectados al hub
son miembros de la misma VLAN.

b. Puerto de enlace troncal
Un puerto de enlace troncal es un enlace punto a punto entre el switch y otro
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dispositivo de red. Los enlaces troncales transmiten el trafico de diversas VLAN mediante
un unico enlace, y permiten que las VLAN se extiendan por toda la red. Los puertos de
enlace troncal son necesarios para transmitir el trafico de diversas VLAN entre
dispositivos al conectar dos switches entre si, un switch a un router o un host NIC

compatible con los enlaces troncales definidos en 802.1Q.

Puerto de enlace

= troncal

1

Puerto de acceso

Puerto de enlace troncal

Figura2.4  Puertos VLAN

Sin los puertos de enlace troncal, cada VLAN requiere una conexién separada entre
switches. Por ejemplo, una empresa con 100 VLAN requiere 100 enlaces de conexion.
Este tipo de disposicién no es facil de escalar y resulta muy costosa. Los enlaces
troncales ofrecen una solucién a este problema al transportar trafico de diversas VLAN a
través del mismo enlace.

Cuando se transmiten diversas VLAN por el mismo enlace, éstas deben contar con
identificacion. Un puerto de enlace troncal es compatible con el etiquetado de tramas. El
etiquetado de tramas agrega informacién sobre las VLAN a la trama.

IEEE 802.1Q es el método estandarizado y aprobado para llevar a cabo el etiquetado
de tramas. Cisco ha desarrollado un protocolo de etiquetado de tramas patentado
denominado enlace Inter-Switch (ISL, Inter-Switch Link). Los switches de mayor nivel,
como la serie Catalyst 6500, aun son compatibles con ambos protocolos de etiquetado.
Sin embargo, la mayor parte de los switches LAN -como el 2960- son compatibles con
802.1Q unicamente.

2.2.4 Extension de VLAN en switches

Los enlaces troncales permiten a las VLAN enviar trafico entre switches mediante un
unico puerto. Un enlace troncal configurado con 802.1Q en ambos extremos permite
transmitir trafico con un campo de etiquetado de 4 bytes agregado a la trama. Esta
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etiqueta de la trama contiene el ID de la VLAN.

Cuando un switch recibe una trama etiquetada en un puerto de enlace troncal, elimina
la etiqueta antes de enviarla a un puerto de acceso. El switch envia la trama sélo si el
puerto de acceso es miembro de la misma VLAN que la trama etiquetada.

Sin embargo, es necesario que cierto trafico se transmita a través del enlace
configurado segun 802.1Q sin un ID de VLAN. El trafico sin ID de VLAN se denomina sin
etiquetar. Entre los ejemplos de trafico sin etiquetar se cuentan el protocolo de
descubrimiento de Cisco (CDP), VTP y ciertos tipos de trafico de voz. El trafico sin
etiquetar minimiza los retrasos asociados con la inspeccion de la etiqueta de ID de la
VLAN.

Para procesar el trafico sin etiquetar, existe una VLAN especial lamada VLAN nativa.
Las tramas sin etiquetar recibidas en el puerto de enlace troncal con 802.1Q son
miembros de la VLAN nativa. En los switches Catalyst de Cisco, la VLAN 1 es la VLAN
nativa predeterminada.

Puede configurarse cualquier VLAN como VLAN nativa. Asegurese de que la VLAN
nativa para un enlace troncal con 802.1Q sea la misma en ambos extremos de la linea de
enlace troncal. Si son diferentes, pueden ocasionarse bucles en Spanning Tree.

2.2.5 Enrutamiento entre VLANs

Aunque las VLAN se extienden para abarcar diversos switches, sélo los miembros de
la misma VLAN pueden comunicarse. Un dispositivo de Capa 3 proporciona conectividad
entre diferentes VLAN. Esta configuracion permite que el administrador de red controle
estrictamente el tipo de trafico que se transmite de una VLAN a otra.

Un método para realizar el enrutamiento entre VLAN requiere una conexiéon de
interfaz aparte al dispositivo de Capa 3 para cada VLAN. Otro método para proporcionar
conectividad entre distintas VLAN requiere una funciéon llamada subinterfaces. Las
subinterfaces dividen légicamente una interfaz fisica en diversas rutas légicas. Es posible
configurar una ruta o una subinterfaz para cada VLAN.

La compatibilidad con la comunicacion inter-VLAN mediante subinterfaces requiere
configuracion tanto en el switch como en el router.

El host de la VLAN de origen envia el trafico al router mediante el gateway
predeterminado. La subinterfaz de la VLAN especifica el gateway predeterminado para
todos los hosts de esa VLAN. El router ubica la direccion IP de destino y lleva a cabo una
busqueda en la tabla de enrutamiento.

Si la VLAN de destino se encuentra en el mismo switch que la VLAN de origen, el
router vuelve a enviar el trafico al origen mediante los parametros de subinterfaz del ID de

la VLAN de origen. Este tipo de configuracion a menudo se denomina router-on-a-stick
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("router en un palo"). Si la interfaz de salida del router es compatible con 802.1Q, la trama
conserva su etiqueta de VLAN de 4 bytes. Si la interfaz de salida no es compatible con
802.1Q, el router elimina la etiqueta de la trama y le devuelve su formato de Ethernet
original.

2.3 RADIUS

RADIUS (Remote Authentication Dial-Up Server), significa servidor de autenticaciéon
remota para sistemas de marcado de telefénico a redes. El protocolo fue desarrollado
originalmente como un protocolo de control de acceso que verifica y autentifica a usuarios
basados en el método comunmente usado de desafio/respuesta (CHAP). El protocolo
RADIUS tiene un lugar prominente entre los servicios de proveedores de Internet,
pertenece a cualquier ambiente en donde sea necesaria o deseada la autenticacion
central, la autorizacién regulada, y el manejo de cuentas de usuario. RADIUS es un
protocolo que cumple todas las normas de estandar AAA,

2.3.1 Caracteristicas del protocolo

Las especificaciones minimas que debe ofrecer un servidor RADIUS propicio para la
aplicacion a la que va a ir destinado son las siguientes:

Debe Cumplir la funcién para la cual se va adquirir, incluir todas las tecnclogias
necesarias para que pueda cubrir las necesidades del usuario final de autenticacion, a
través de cualquier sistema operativo y/o plataforma de seguridad, soportar el sistema de
base de datos o servicio de directorio que hayamos elegido para la gestién de usuarios y
de arqueo de cuentas, disponer de la arquitectura adecuada para la instalacion en la
plataforma servidora elegida, soportar o ser soportado por todas las plataformas de
hardware que utilicemos en la infraestructura interna de red, como equipos de electronica
de Red, NAS, Plataforma PPP, ADSL, GSM, Wi-Fi, Wi-Max, enrutadores, etc.,

Debe ser facilmente configurable y administrable, cumplir unos niveles adecuados de
seguridad en su parte de cliente y de proveedor de seguridad, fiel a los estandares y
RFC, que los regulan, ser transportable y migrables a otros entornos, ser abierto con
otros sistemas, a la hora de intercambio de informacién,

Si fuera necesario, disponer de un sistema de gestion centralizado de servidores, si
precisamos de ello, disponer de la redundancia y escalabilidad necesarias para una gran
instalacion, disponer de control de carga y de calidad de servicio, proveer de sistemas de
control de sesiones de usuarios activas o cambios dinamicos en la autorizacién, ser
preciso y concienzudo en el registro de informacién sobre sesiones para ofrecer
estadisticas y registros adecuados. Es necesario en algunos casos que sea capaz de
manejar SNMP o informacion de syslog,

Debe incluir técnicas de troubleshooting y depuracién para localizar faciimente la
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causa de los problemas que se detecten, debe poseer posibiidad de enlazar el
accounting contra sistemas de tarificacién si se precisa de ellos, ser un producto
actualizable y adaptable a los cambios que se produzcan, tanto en el cliente como en el
mercado, ofrecer garantias de servicio y soporte técnico adecuado a las necesidades.

Todas estas caracteristicas, dependiendo del tipo de implementacién que se necesita,
son las que definen a RADIUS o cualquier servidor AAA.

2.3.2 Descripcion del protocolo

RADIUS es un protocolo que se ejecuta en una de las multiples plataformas que
permite (Unix, GNU/Linux, Windows y Solaris, entre otras) y que permanece de
forma pasiva a la escucha de solicitudes de autenticacién. Para lograrlo utiliza el
Protocolo de Datagrama de Usuario, UDP (User Datagram Protocol) y permanece a la
escucha en los puertos 1812 para la autenticacién y 1813 para el arqueo.

RADIUS es el servidor de autenticacién, que junto con el solicitante y el
autenticador, son los componentes principales del estandar AAA. RADIUS esta
basado en un modelo cliente-servidor, ya que escucha y espera en forma pasiva
las solicitudes de sus clientes o Servidores NAS.

En este modelo el NAS es el responsable del envio y de la correcta recepcion
de las solicitudes de acceso, y es el servidor RADIUS el responsable de verificar las
credenciales del usuario y de ser correctas, de enviar al NAS los parametros de conexion

necesarios para prestar el servicio a los solicitantes.

ZONA CABLEADA CONMUTADOR
ETHERNET |

ZONA SEGURA

SERVIDOR RADIUS

SOLICITANTES i

. SERVIDOR DE
ZONA INALAMBRICA DIRECTORIO O

BASE DE DATOS

PUNTO DE
ACCESO
(NAS)

Figura 2.5 Infraestructura simple RADIUS
En la figura 2.5 se puede observar el modelo tipico de implantacion de un servidor
RADIUS, en dicha figura se tiene una zona segura donde se encuentran el
servidor RADIUS y el servidor de directorio y base de datos (BD), esta zona esta
protegida para los usuarios externos, los cuales primeramente deben autenticarse
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mediante el NAS para poder llegar a ella. El solicitante debera realizar una peticion
al NAS o al Conmutador Ethemet, mismos que gestionaran su solicitud al servidor
RADIUS. Este a su vez, consultara el servidor de directorio o BD de credenciales
y permitira o no el acceso al solicitante.

2.3.3 Métodos de autenticacion

Los métodos de autenticacion son paquetes de software o modulos de software sobre
los que basa el proceso de autenticacién de usuario una plataforma de RADIUS. Estos
modulos son realmente complejas cajas matematicas encargadas de realizar el cifrado,
descifrado y empaquetado de todos los procesos complejos de autenticacion. Desde el
meétodo nativo de RADIUS que es PAP hasta los mas actuales como algunos tipos
nuevos de EAP, la evolucidon en cuanto a seguridad ha sido notable.

Cuando RADIUS recibe una solicitud de acceso, va pasandola por cada uno de los
modulos de autenticacion que tenga activandose en su configuracion, hasta que algunos
de esos moddulos reconozcan sus algoritmos o las credenciales del usuario y se encargue
de validar la autenticacion.

PAP (Password Authentication Protocol o protocolo de autenticacion mediante
contrasefna). El “atributo de contrasefa” del usuario en un paquete solicitado senala al
servidor RADIUS que el protocolo PAP va a ser usado para la transaccion.

CHAP (Challenge Handshake Authentication Protocol o protocolo de desafio mutuo). Es
un método del tipo de secreto compartido, ya que ambos sistemas comparten el
conocimiento de una contrasena o hash. El suplicante o usuario conoce su contrasefa en
texto plano y el servidor tiene también que conocer la contrasefia. En el momento de la
autenticacion, el servidor envia una frase aleatoria (desafio) para que el suplicante la
pase junto con su contrasefa por una funcion MD5 y se la reenvie. Al recibirla el servidor,
que ya conoce su valor calculado, la compara con su resultado recibido y, si es correcto,
permite la entrada del suplicante a la red. Ese desafio se puede repetir en varias
ocasiones durante la sesion del usuario, pero con frases de desafio diferentes.
MS-CHAPv1. La mejora de MS-CHAP sobre CHAP es que el servidor ni el cliente deben
almacenar la contrasefia de usuario en texto plano, ya que tanto al procesar el desafio
por parte del cliente como por parte del servidor, ambos utilizan el valor hash de la
contrasena y no la contrasena en si.

MS-CHAPv2. Es la version actual de CHAP de Microsoft, que tiene soporte en todos su
SO desde Windows 200 y que es incompatible con la v1. Permite soporte para cambios
de contrasefa y mensaje de respuesta con estados.

Unix. Se pueden utilizar simplemente los nhombres de usuarios y contrasenas existentes

en un sistema Unix/Linux que se encuentran almacenados en el directorio etc de Unix en
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el fichero passwd o mediante la funcién shadow.

HTTP Digest. Es también un protocolo de autenticacién por desafio para clientes de
servidores web con autenticacion RADIUS; para evitar los ataques de repeticion usa
también frases precomputadas unicas. También utiliza MD5 como algoritmo, aunque
maneja otros como SHA-1.

Otros métodos de autentificacion soportados por RADIUS, contempla los métodos
EAP: EAP-MDS5, EAP-TLS, EAP-PEAP (MSCHAPV2, TLS, GTC), EAP-TTLS (PAP,
CHAP, MSCHAP, MSCHAPV2, MD5), EAP-GTC, EAP-SIM, EAP-AKA, EAP-MSCHAPV2,
LEAP.

a. Tipos de Autenticacion

La manera de almacenar los nombres de usuarios y contrasefias de los
solicitantes, puede realizarse de diferentes maneras:

Autenticacion contra archivo de usuarios. Esta es la forma mas basica utilizada por
los servidores de autenticacion. Utiliza un fichero de texto en el cual se almacenan las
credenciales de los usuarios y los parametros asociados a éstos. Se recomienda
sOlo para redes con un numero reducido de usuarios.

Autenticacion contra el sistema operativo. Aqui basta dar los privilegios suficientes
para que un moédulo del servidor de autenticacion pueda leer los usuarios y sus
contrasefas almacenadas en las formas nativas que utilizan los sistemas operativos.
Autenticacion contra bases de datos. En este tipo de autenticacidon contra una
base de datos, generalmente del tipo SQL, como Oracle, Microsoft SQL Server,
MySQL y PostGreSQL, los datos de credenciales de usuarios, sus atributos de
autorizacion y la informaciéon de arqueo de cuentas se almacenan en bases de datos
pudiéndolo hacer de manera cifrada utilizando funciones como MD5 o SHA1, por
ejemplo.

Autenticacion contra servicios de Directorio. Este tipo de autenticacion es
apropiado para empresas medianas a grandes que quieran autenticar a sus
empleados contra sus sistemas internos de gestion de usuarios.

b. Reautenticacion

La reautenticacion del solicitante se lleva a cabo si se pierde la conexidon vy
necesita volver a autenticarse en el servidor RADIUS. También se puede forzar
esta reautenticacion en intervalos de tiempo para incrementar la seguridad; sin
embargo, se debe tener cuidado para programar este tiempo a fin de evitar saturar al
servidor.

2.3.4 Estructura de las comunicaciones
RADIUS requiere que las consultas fallidas hacia un servidor sean redirigidas a un
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segundo servidor, y para hacer esto, una copia del pedido original debe existir sobre la
capa de transporte del modelo de red (modelo OSI). Esto, en efecto obliga a usar tiempo
de retransmision.

RADIUS no es afectado por los estados del equipo como pérdida de poder, reinicio,
trafico, pesado, y decomisién del sistema. UDP previene todas estas dificultades ya que
permite que una sesion se abra y se mantenga abierta durante toda la transaccién.

UDP permite que RADIUS despache multiples pedidos al mismo tiempo, ademas en
cada sesion posee habilidades de comunicacién sin restricciones entre el equipo de red y
los clientes. La desventaja de utilizar UDP es que los desarrolladores por si mismos
deben crear y administrar tiempos de retransmisidén, pero esta desventaja no se compara
con la conveniencia y simplicidad de usar estos segmentos de transporte en red .

a. Estructura de un mensaje RADIUS
Los paquetes RADIUS consisten de los campos: 1) cédigo, 2) identificador, 3)
tamano, 4) autenticador y 5) atributos (Figura 2.5).

R AR T S A

Autenticador
16)

Encabezado

Atributos v valores dela carga

Carga (Varia)

Figura 2.5 Formato de Paquete UDP RADIUS .
Este paquete RADIUS viene encapsulado dentro de un paquete UDP estandar. A
continuacion se describe cada campo:
Caédigo.- La region de cddigo tiene una longitud de un byte y sirve para distinguir que tipo
de mensaje RADIUS ha sido enviado en el paquete. Los paquetes con campos invalidos
son desechados sin notificacién. Los cédigos validos son:

Tabla 2.1

Cédigo
1
2
3
4
5
6
7

9 Password-reject
11 Access-Challenge

Identificador.- El identificador tiene una longitud de un byte y es usado para hacer
threading (secuencias), o enlace automatico de los pedidos iniciales y contestaciones
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subsecuentes. El servidor RADIUS generalmente puede interceptar mensajes duplicados
con examinar factores como el origen de la direccion IP, el origen del puerto UDP, la
duracion entre los mensajes sospechosos, y el campo de identificacion.

Longitud.- La regién de longitud es de dos bytes y se usa para especificar el tamario del
mensaje RADIUS. El valor en este campo se calcula al analizar los campos de: cédigo,
identificador, longitud, autenticador, y haciendo la suma de sus atributos.

Autenticador.- La regidon de autentificacidon tiene una longitud por lo regular de 16 bytes,
este es el campo en que la integridad de la carga util del mensaje se inspecciona y
verifica. Hay dos tipos especificos de valores de autenticacion: los valores de pedido y
respuesta. Los de pedido son usados con los paquetes de Authentification-Request y
Accounting-Request. El valor de pedido es de 16 bytes y es generado aleatoriamente
para prevenir cualquier ataque.

El autenticador de respuesta es usado en los paquetes Acces-Accept, Acces-Reject, y
Acces-Challenge. El valor es calculado con una funcion hash generada por los valores en
las regiones del paquete: cédigo, identificador, longitud, y la regién de autenticador de
pedido, seguido por la carga util del paquete y el secreto compartido
Ejemplo: ResponseAuth = MD5(Code+ID+Length+RequestAuth+Attributes+Secret)
Atributos. Los atributos contenidos en el paquete RADIUS son datos comunicados
entre el NAS y el servidor RADIUS. Estos datos sirven para el funcionamiento de
todo el proceso AAA. Existen atributos de todo tipo, como los atributos User-Name
y User-Password, que se utilizan en las solicitudes de autenticacion y que definen al
usuario y a su contrasefia. Todos los procesos que realiza RADIUS se realizan
mediante atributos, existiendo atributos para la fase de Autenticacion, para la de
Autorizaciéon y para la de Arqueo. Algunos de estos atributos se muestran en la Tabla 2.2,
y se incluye el campo cddigo, el cual debe ir en el paquete
Tabla 2.2 Atributos RADIUS

Caédigo Atributo
1 User-name
User-password

2

3 CHAP-password
4 NAS-IP-address
5

NAS-Port
46 Acct- session-time
64 Password-reject

b. Tipos de paquetes
Existen cuatro tipos de paquetes que son relevantes para las fases de autentificacion
y la autorizacion en la transaccion AAA.
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Access-Request (Peticion de acceso) El paquete de peticion de acceso se utiliza por el
consumidor de servicios cuando esta solicitando un servicio particular de la red. Lo que

caracteriza a un paquete de peticion es que el valor del campo de cédigo en el
encabezado es igual a uno. (Figura 2.6)

l Q. . 2 === 16
Codigo Identificador Longitud Attaeador (petcitn)
Encabezado ’
Q) (Unico) (Enca.+ Carga) (Aleatorio)
Atributos: nombre de usuario, NAS ID, contrasefia (varia)
Carga
(MD3)

Figura 2.6 Paquete UDP Acces-Request.
Acces-Accept (Acceso aceptado) Los paquetes de acceso aceptado son enviados por
el servidor RADIUS al cliente para reconocer que se conoce la peticion del cliente. Si
todas las peticiones en la carga util que forman la peticion de acceso son aceptadas,
entonces el servidor RADIUS debe fijar el campo de codigo a dos. (Figura 2.7)

1 1 z _ 16
Longitud
Encabezado
2) (Unico) (Enca.+ Carga)
Atributos: (todos opcionales) servicios autonzados
Carga

(Varia)
Figura 2.7 Paquete UDP Acces-Accept.
Access-Reject (Acceso rechazado) El servidor RADIUS es requerido para mandar un
paquete de acceso denegado de regreso al cliente, si es denegado cualquiera de los

servicios pedidos en el paquete de peticidon de acceso. La negacién puede estar basada
en politicas de sistemas, privilegios insuficientes, o cualquier otro criterio. (Figura 2.8)

1 - ; Autenticador (respuesta)
Encabezado GAli0- e Longiid MDS5 (codigo + ID + longitud + pet. Autenti +
(3) (anico) (Enca. + Carga) atributos + secreto)

Atnbutos: (todos opcionales) Limitado a: contestacion, Proxy
Carga
(varia)

Figura 2.8 Paquete UDP Acces-Reject.
Acces-Challenge (Desafio de Acceso). Si el servidor recibe informacién conflictiva de
un usuario, requiere mas informacion, o simplemente desea disminuir el riesgo de una

autenticacion fraudulenta, puede publicar un paquete de desafié de acceso al cliente. Ver
en la Figura 2.9 la estructura del paquete UDP Acces-Challenge
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L 1 2 . 16

Cédigo Idemtifcador  Lomgitud
Encabezado ! Autenticador (r2spuasta)
(931 (Unico) (Enca. + Carga)

Atributos: (todos opcionales) L imitado a: astado, contastacion

C
i (\'aria)

Figura 2.9 Paquete UDP Acces-Challenge

b. Secuencia de autenticacion de RADIUS

La comunicacion entre el solicitante, el NAS y el Servidor de autenticacion
tiene la siguiente secuencia.
1. La secuencia comienza por un Access-Request, esta solicitud de acceso es un
mensaje que contiene atributos como el nombre de usuario, la contraseia, el
numero de puerto NAS y el ID de cliente. El NAS envia esta solicitud al servidor
RADIUS que tenga preestablecido en su lista de servidores, si es que tuviera mas de
uno. Si no recibiera respuesta en un tiempo determinado, reintentara el envio cierto
numero de veces.
2. El servidor RADIUS que recibe la solicitud comprueba si proviene de un equipo NAS
autorizado, si no es asi, la descarta de forma silenciosa. Si el cliente NAS estd en su
lista y el shared secret es el correcto comprueba en su base de datos el nombre de
usuario y la contrasena. EI shared secret o secreto compartido de RADIUS es una
contrasena con formato alfanumérico de hasta 128 bytes que se define en los dos
extremos de un canal RADIUS, esos extremos son el servidor RADIUS y su cliente, el
cliente puede ser un equipo NAS, un servidor Web o un Proxy RADIUS. Este secreto
se utiliza para encapsular las comunicaciones entre el cliente y el servidor RADIUS.
3. Si el tipo de autenticacion esta basada en el desafio, se envia al solicitante un
mensaje de Access-Challenge con una frase aleatoria que debe calcular. Después de
esto, el solicitante enviara este calculo y el NAS a su vez, enviara nuevamente un
Access-Request con los datos calculados.
4. Una vez comprobados todos estos datos de autorizacién y la base de datos de
credenciales, se decidird si se acepta o deniega la solicitud. Asi, se enviara ya sea
un mensaje de Access-Accept o uno de Access-Reject al NAS con los atributos
necesarios para activar o denegar el servicio.
5. Si el mensaje anterior es un Access-Accept, el NAS abrira el puerto con los atributos
designados y enviard un mensaje de Accounting-Request [Start] al servidor RADIUS,
indicandole que ha comenzado el arqueo de la sesion del usuario. El servidor RADIUS

confirmara la recepcién del inicio de sesion enviando al NAS un mensaje
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Accounting-Response [Start] y guardara los datos de inicio de la sesidon de usuario que le
envio el NAS con el Accounting-Request [Start]

6. Al terminarse la sesidn del usuario, por él mismo o por otra razén el NAS
envia al servidor un mensaje Accounting-Request [Stop], indicandole el fin de la
sesion del usuario, asi como los datos de consumo del usuario.

7. Finalmente el servidor confirma la recepcidon de esos datos mediante un mensaje
Accounting-Response [Stop], enviandolo al NAS, terminando asi el proceso de

autenticacién. En la Figura 2.10 se muestra la secuencia RADIUS.

FASE DE AUTENTICACION Y
Connect l

AUTORI2ACION

I User/Pass? ]

Radius Access-Request? |

Radius Access-Accept’

FASE DE ARQUEO
Accounting-Request (Start)? I

Il Accounti ng-Response!

FINAL DE SESION
Accounting-Request(5top)? ]

L_Accounting-Response!

Figura 2.10 Secuencia AAA RADIUS
2.4 El estandar 802.1x

802.1x no es un nuevo protocolo de comunicacion sino una extension del sistema de
autenticacion RADIUS a las capas mas bajas de una red, a ello nos referimos a la capa 2
o capa de enlace, ya que establecer la seguridad de control de acceso en la capa 1 seria
como poner un cerrojo en el enchufe de la red de la pared.

El campo de actuacion de 802.1x es la capa de enlace en redes cableadas o
inaldmbricas, para segurizar la conexion de dispositivos a la infraestructura de red de la
organizacion.

Antes de la creacién de este estandar, cuando un intruso ganaba acceso a la red
cableada o inalambrica, todas las infraestructuras de red quedaban en situacién de
riesgo, por lo que el hacker o intruso tenia grandes posibilidades de interceptar todo tipo

de informacion relacionada con la organizacién. Muchos administradores de red, en la
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practica basan su seguridad en el perimetro de la red, pero una vez dentro la
preocupacién de blindar cada uno de los equipos interiores no le preocupa tanto.

La seguridad de la redes se basan en los siguientes conceptos.

Control de acceso. La seguridad en el acceso a la red es un punto de gran importancia,
debiéndose denegar totalmente el acceso a la red, a cualquiera que no este autorizado a
acceder.

Privacidad. La privacidad es otro punto vital para evitar la intercepcion de los datos
transmitidos por un usuario o equipo, que esté utilizando como medio de transporte una
red de datos.

Autenticacion y autorizacion. Esto es el motor que va a permitir llevar a cabo, de forma
integra, los puntos anteriores. La autenticacién debe asegurar los medios para su propia
integridad, impidiendo la intercepcién de las credenciales o los intentos de penetracién no
autorizados. La autorizacién se ocupara de limitar el uso del canal y de los recursos por
parte del equipo del usuario.

La seguridad de una red Ethernet, siempre ha comenzado en las capas superiores,
desde la capa 7 y descendiendo. Cuando entramos en el correo electrénico o una pagina
HTTP nos autenticamos en la capa de aplicaciéon, dejando abierto el trafico de otros
protocolos de la capa tres y de los protocolos de autenticacién, que actuan sobre la capa
dos.

A 802.1x se la llama comunmente EAPoL (Extensible Authenticacion Protocolo ver
Lan) o EAP sobre Ethernet. Si se aplica a tecnologias inalambricas se le suele llamar
EAPoW (EAP over Wireless). EAP es el protocolo de transporte de la autenticacién sobre
tramas Ethernet, lo que le permite trabajar en la capa dos del modelo OSI. También lo
definen un sistema de autenticacién basados en puertos puestos que el control de

admision se realiza a través de puertos virtuales LAN.

Puerto controlado

PAE

Puerto Incontrolado

Figura 2.11 Estado del puerto 802.1X
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Un equipo NAS que trabaje sobre 802.1x emplea un sistema virtual de dividir cada
puerto fisico LAN (PAE Port Access Entity) en dos puertos virtuales, un puerto controlado
y un puerto incontrolado.

Desde el momento de conexion de un dispositivo al puerto fisico LAN hasta el
momento en el que se produzca una autenticacion exitosa, solo el puerto virtual
incontrolado esta abierto. Y este puerto puerto incontrolado solamente permite el paso de
paquetes del tipo EAPoL, a fin de permitir el proceso de autenticacién del suplicante. Ver
Figura 2.11.

Una vez que el suplicante se haya autenticado exitosamente, el puerto pasa a un
estado autorizado o “controlado” y se abre para este dispositivo. Cuando esta abierto, el
equipo autorizado puede simplemente a hacer uso de la red, de forma normal.

A través del proceso de autorizacién, que gestiona el servidor RADIUS, se le pueden
asignar al suplicante caracteristicas como una direccion IP estatica/dinamica de un
ambito definido, o simplemente dejar a ese equipo en una red virtual (VLAN),
segmentando la red en diferentes partes para diferentes usos.

El estandar 802.1x se recoge en el RFC 3580 (IEEE 802.1X RADIUS Usage
Guidelines) y el estandar IEEE 802.11i ratificado en 2004 esta incluido en el RFC 4017.
Ver Figura 2.12

1998 1999 2000 2001 2002 2003 2004 2005
. RFC3579 RFC4017
RFC2284 RFC2716 RFC2865 IEEE8021x-2001 RFC3580
IEEE80211i-2004
RFC3748
IEEE8021x-2004

Figura 2.12 Linea de tiempo de 802.1X
2.4.1 El protocolo EAP

EAP es Extensible Authentication Protocol o EAP es la extension de autenticacion
que ha permitido que RADIUS resurja de las cenizas y es porque cuando ya los demas
métodos de autenticacion estaban en seria duda de seguridad, se precisaba de un nuevo
meétodo que pudiera extender la autenticacion hacia un futuro a medio plazo.

Un error que cometemos habitualmente es considerar a EAP como un protocolo de
autenticacion, ya que en realidad no lo es. EAP es un protocolo encargado del transporte,
encapsulado y seguridad de la autenticacion, y en su interior se encuentran los métodos
de autenticacién que se desea utilizar.

Por ello cuando hablamos de EAP siempre se incluye un sufijo como MD5, MSCHAP,
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etc. Existen mas de cuarenta métodos de autenticacion sobre EAP, lo que lo hace muy
versatil para cualquier tipo de implementacion a cualquier escala.

La verdadera potencial de EAP es que puede trabajar de forma independiente como
protocolo de transporte sobre la capa dos de OSlI, prescindiendo de la dependencia hacia
otros protocolos como IP o PPP. Al ser EAP un protocolo de transporte como PPP
dispone de sus propios sistemas de control de entrega, retransmision y de integridad de
paquete.

La unica funcién del NAS en la conversacién es encapsular los paquetes de tipo EAP
en paquetes RADIUS. EI protocolo RADIUS se encarga de forma transparente del
transporte de esos paquetes entre el autenticador y el servidor de autenticacion.

En condiciones normales, el servidor de métodos de autenticacién de EAP reside en
el mismo sistema que el autenticador y suele ser el propio RADIUS. La labor que realiza
RADIUS es encapsular los paquetes EAP en sus mensajes estandar de Acces-Request,
Acess-Challenge, Acess-Accept y Acess-Reject.

Este encapsulamiento se produce de forma muy sencilla, introduciendo los paquetes
EAP en forma de atributos EAP-Message y Message-Authenticator. Esta forma de
encapsulamiento funciona de forma muy adecuada, excepto en algunas configuraciones
de Proxy RADIUS en las que puede tener algunos inconvenientes. Existen innumerables
meétodos de autenticacion que funcionan sobre EAP, entre los mas comunes son:

a. Métodos basados en claves compartidas.- Los métodos basados en claves
compartidas han existido siempre y pienso que seguiran existiendo otros muchos anos. El
problema de ellos consiste en la forma de distribucion, transporte o almacenamiento de
las credenciales. Dando por hecho que cada usuario debe tener bien guardada su clave
en sitio seguro. Algunos métodos basados son PAP, CHAP, EAP-MDS5, EAP-MSCHAPV2,
EAP-FAST, EAP-SIM, EAP-AKA.

b. Métodos basados en certificados y otros sistemas de claves no compartidas.
Estos son los métodos mas adecuados para una buena implantacién de seguridad, pero
también son los mas complicados de implantar.

Los sistemas basados en la generacién de una clave inmediata, como los token, son
mas fiables que los anteriores, pero los certificados PKI o las tarjetas criptograficas
ofrecen soluciones mas complejas de implementar, pero muchos mas cémodos y
adecuados, una vez funcionales. Algunos de estos métodos son EAP-TLS, EAP-TTLS,
EAP-PEAP.

c. Métodos basados en caracteristicas fisicas. En la actualidad estan apareciendo
nuevas implementaciones de seguridad basadas en EAP que utilizan biometria como

medio de identidad. También se pueden clasificar los métodos de autenticacion sobre
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EAP en otros dos tipos, basandose en su sistema de seguridad:
d. Métodos no tunelados. Los primeros tipos de autenticacion sobre EAP como EAP-
MDS5, EAP-MSCHAPv2, EAP-SIM, etc., no son tunelados.

El trafico EAP completo no es cifrado por el suplicante, autenticado y servidor de
autenticacién. Sélo la informaciéon de contrasefia de usuario y algunos otro paquetes
delicados se cifran en el interior de los paquetes que circulan por la red.

Si se interceptan los paquetes que se generan en el proceso de autenticacion, se
pueden captura los hashes para poder obtener las credenciales de los usuarios. Existen
otros tipos de EAP no tunelados, como EAP-OTC y EAP-GTC que utilizan sistemas como
Tokens generadores de claves instantaneos de un solo uso. Figura 2.13

Figura 2.13 Token
e. Métodos tunelados. El sistema de tunelamiento de EAP es principalmente EAP-TLS y
sus sucesores que utilizan un sistema criptografico simétrico/asimétrico para la
encriptacién completa del trafico durante el proceso de autenticacion, autorizacion y
arqueo.

Este cifrado asimétrico se sustenta de certificados X.509 que son intercambiados
entre el servidor y el suplicante, y utiliza un tunelamiento similar a SSL.

De esta manera, se incrementa la seguridad del canal de forma bastante robusta
contra la interceptacion de trafico o los ataques de MITM (hombre en el medio). Algunos
de esos métodos son EAP-PEAP y EAP-TTLS.

Resulta una decision dificil elegir el tipo de EAP tunelado que podemos implementar
en una instalacién. La Tabla 2.3 compara los tipos mas comunes de EAP para una
implementacion.

La decision sobre los tipos de EAP que se debe introducir la van a determinar varios
factores como, por ejemplo:

- ElI Medio de conexidén, la complejidad de la implantacién, la plataforma de produccién
que vamos a utilizar, el Intercambio dinamico de claves de sesion.



Tabla 2.3 Comparacion de tipos comunes de EAP

EAP-MD5 | LEAP | EAP-TLS | EAP-TTLS | EAP-PEAP
Certificado de P . . . )
T No Si si Si Si
T Obligatorio
Certificado de |, « No' |(Posible  |Opcional® |Opcional®
cliente
smartcard)
Validacion de
certificados No No OCSP TLS |OCSP TLS |OCSP TLS
Hash CHAP. E@%‘H APuo
Credenciales MD5 hash similar |Certificados |PAP, MS- EAP GTCV
soportadas aMS- |decliente |CHAPv1y —2lby
CHAP v2 otros tipos de
EAP
Cambio de . .
contrasefia No No No Si Si
Autenticacion 4 3 . . .
mutua No Si Si Si Si
Tunelado No No Si, TSL Si, TSL Si, TSL
Claves . . . .
dinamicas No Si Si Si Si
. Si (a partir
26?32 exion No No de Si Si
P RFC5216)
AD, NTLM,
SQL, en Token, AD, NTLM, |AD, NTLM,
S:sae f';ﬁ'::;son formato Q'%'_M LDAP, Token,  |Novell NDS,
u MD5 Novell LDAP Token
NDS,OTP
Junip.
Microsoft |Propiet Microsoft Oddisey Microsoft
Suplicante que |WPA arios MacOs SecureW2 |MacOs
lo soportan Suplicant [MacOs Linux WPA Linux
MacOs Linux Supplicant [Cisco
MacOs
Muestra . . , .
. . . Andénimo en|Andnimo en
nombres de Si Si Si la fase 1 la fase 1
usuarios
Vulnerable . .
MiTM Si Si No No No
Vulnerable Si. g No No No
actualmente Diccionario
U Solo Redes|No 2?é2ri11t)): ica e 802.1X 802.1X
resccc))smen dados cableadas [recome inalambrica Alambrica e |Alambrica e
802.1X ndado Smartcards inalambrica |inalambrica

' Nombre de usuarios y contrasefia mediante challenge

2 (credenciales de usuario)

® Challenge

4 sdlo cliente
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2.4.2 Estructura de las comunicaciones EAP

En esta seccion se describe la estructura de un paquete de datos EAP (muy similar a
la estructura de un paquete de RADIUS) y la forma en la que se establece una

comunicacion completa sobre este protocolo. Ver arquitectura 802.1x en la Figura 2.14.
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Figura 2.14 Arquitectura 802.1X

a. Formato de mensaje EAP. Paquete de datos

Le estructura genérica corresponde a un paquete EAPOL sobre 802.3/Ethernet.
Tipo Ethernet de PAE (Port Access Entity Ethernet Type)de (2bytes). Es un campo
utilizado para describir el tipo de protocolo ethernet que utiliza el puerto del NAS
implicado.
Version de EAP (Protocolo Version) (1byte). Un niumero positivo en formato binario que
representa el método de autenticacion EAP que se esta utilizando.
Tipo de paquetes EAP (1 byte). Un numero positivo en formato binario que representa el
tipo de mensaje EAP incluido. Sus valores pueden ser:

—EAP-Packet: Paquete de intercambio de datos del protocolo EAP
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—EAPOL-Start: Inicio de las comunicaciones EAP, estimulo, desde el suplicante al NAS
—EAPOL-Logff: Desconexion, el suplicante desde desconectar y envia al NAS este
mensaje.

—EAPO-Key: Para intercambio de claves de cifrado en sesiones posteriores de protocolos
que requieren cifrado como WPA o tunelamiento VPN.

—-EAPOL-Encapsulated-ASF-Alert. Para el intercambio de alertas en protocolo como
SNMP

Tamaio del cuerpo (2 bytes). Valor entero sin signo que representa el tamano en bytes
del cuerpo del paquete, donde se incluyen los valores.

Cuerpo del mensaje. En el cuerpo del mensaje se incluyen los valores y atributos de tipo
EAP. Este cambio sélo estara presente en los mensajes de EAP tipo: EAP-Packet, EAP-
Key y EAP-Encapsulated-ASF-Alert. El formato de los atributos de EAP es muy similar a
los de RADIUS.

- Cadigo (1byte).El codigo o tipo de atributo EAP.

Request. (Request Identity — NAS al suplicante)

Response: (Respuesta — suplicante al NAS)

Success: (Enviado por el NAS al suplicante — Acceso permitido)

Failure: (Enviado por el NAS al suplicante — Acceso denegado)

- Identificador (1byte). Al igual que en un paquete RADIUS, el indetificador se utiliza para
relacionar los paquetes y las sesiones entre si.

- Tamaino (2 byte). Senala el tamano total del paquete EAP, incluyendo todos los campos
de cabecera y cuerpo de mensaje.

- Tipo de EAP (1 byte). Indica el tipo de autenticacibn EAP que se utiliza en la
conversacion. Muestra unos ejemplos entre otros.

1. Identity (Intercambio de Indentidad)
2. Notification

3. NAK

4. MD5-Challenge

5. One Time Password

6. Generic Token Card

13. TTS

21. TTLS

25. PEAP

29. MSCHAPv2
Datos del paquete (Tamano — 5 bytes). El valor de datos que se esta transmitiendo, que
depende del tipo de EAP que se utilice. La figura 2.15 muestra el paquete EAP
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Code Type
1 Byte Length (Total Length 1 Byte
of Packet)
1 = Request 1 = Identify
2 = Response 2 Bytes 2 = Notification
3 = Success 3= Na;)ks(response only)
_Ca; 4 = MD5-Challenge
4 = Failure 5 = OTP (One Time Password)
6 = GTC (Generic Token Card)
— 7 = Not Aszigned
Identifier (to Match 8 = Not Assignad
Request-Response) 9 = RSA Public Key Authentcation
10 = DSS Unilateral
1 Byte 11 = KEA
12 = KEA-VALIDATE
43 = EAP-TLS

44 = Defendar Token {AXENT)
45 = RSA Sacurity SecurlD EAP
16 = Aroot Systems EAP
17 = EAP-Ciscon Wireless (LEAP)
18 = Nokia IP Smart Card Authentication
19 = SRP-SHA1 Pan 1
20 = SHP-SHA2 Par 2
1 =EAP-TTLS
22 = Remce Access Service
23 = UTMS Authentizaticn and Key Agreement
24 = EAP-3Com Vireless
25 = PEAP
26 = MS-EAP Authentication
27 = Mutual Authentication w.Key Exchange (MAKE)
28 = CRYPTOCard
23 = EAP-MSCHAP-V2
30 = DynamiD
31 = Reb EAP
32 = SecurlD EAP
33 = EAP-TLV
34 = SentriNET
35 = EAP-Actiontec Wirelass
35 = Ceg=nt Systems Biometrics Authentication EAP
37 = AuForiress EAP
38 = EAP-HTTP Diges:
39 = SecureSuite EAP
40 = Device Ccanact EAP
41 = EAP-SPEKE
42 = EAP-MOBAC
43 = EAP-FAST
44 - 191 = Not Assigned: Can Be Assigned by
IANA on the Advice ¢f a Designat=3 Exgert
192 - 253 = Resenved. Requires Standards Actica
2548 = Expandz2d Types
255 = Expenmental Usage

Type-Data
{Length
depends on
the type)

Figura 2.15 Paquete EAP
b. Secuencias de autenticacion EAP

Es importante conocer la forma en la que se desarrolla una secuencia completa AAA

basada en el protocolo de transporte EAP.

No hay una férmula universal para realizar esta secuencia, ya que dependera de

ciertos factores variables, como por ejemplo el tipo de EAP utilizado o de la capacidad de
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iniciar la conversacion o no por parte del equipo NAS. En el caso de un conmutador que
haga de autenticador, sera éste quien detecte que un equipo se conecta a uno de sus
puertos, o que un equipo acaba de activarse o encenderse; pero en el caso de un AP
inalambrico que no tiene puertos fisicos, el suplicante debe iniciar la conversacion tras
asociarse con el punto de acceso mediante un mensaje EAPOL-Start, ya que el AP no es

capaz de detectar al nuevo cliente de otra manera.

— _

Frotocolo EAF Frotocolo RATIUE /UILF
L |
EAPOL-start
EAP-request/identity ? Fase de Autenticacion y
Autorizacion
EAP-response/identity RADIUS-access-request ?

T T

Credenciales)

DlUS-access-accept !

Fase de Arqueo

Accounting-Request (Start) ?

Accounting Response!

Finalde Sesion
Accounting-Request (Stop) ?
€ Accounting Response !

Figura 2.16 Secuencia de Autenticacion EAP

En la Figura 2.16 se puede ver una secuencia de autenticacion estandar sobre el tipo
de autenticacién hecho en EAP-PEAP.:
1. Cuando el suplicante o el NAS se han detectado, la secuencia suele comenzar por un
paquete EAPOL-Start, para indicar que se desea iniciar una conversacién EAP.
2. Cuando el NAS (autenticador) detecta un paquete EAPOL-Start, cuando detecta la
actividad del suplicante conectandose a uno de sus puertos, o asociandose a 802.11,
envia EAP tipo “EAP-Request/Identity” al suplicante.
3. El suplicante responde mediante un paquete de tipo “EAP-Response/ldentity” con su
identidad (en PEAP debe ser anénima en esta fase). EIl NAS envia este paquete EAP
encapsulado en forma de atributo EAP-Message dentro de un paquete UDP estandar de
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RADIUS.

4. El servidor RADIUS solicita un desafio o challenge al NAS, dependiendo del método
de autenticacion EAP demandando y disponible. ElI NAS realiza su misiéon de
desencapsular y encapsular los mensajes tipo RADIUS a EAP y se lo envia al suplicante.
Se producen intercambios de paquete Challenge, dependiendo del método EAP y del tipo
de autenticacién mutua.
5. El suplicante responde a los mensajes Challenge a través del NAS, que siempre
encapsula todos los mensajes EAP en formato RADIUS y se los envia al Servidor
RADIUS.
6. Tras los procesos necesarios para la creacién del tunel e intercambios de identidades
y si ademas cada uno de los procesos de autenticacion, dentro y fuera del tunel, se ha
superado correctamente, el servidor RADIUS respondera con un mensaje Access-Accept
enviado al NAS con todos los parametros necesarios de autorizacion para permitir el
acceso del puerto del cliente. EI NAS respondera al suplicante con mensaje EAP-
Success.
7. Se produce (en caso de VPN o red inalambrica Wi-Fi) el intercambio de las claves de
sesidén necesarias para que se establezca un correcto cifrado durante la consiguiente
sesion segura del usuario a la red.

Estos procesos descritos anteriormente pueden variar ligeramente o drasticamente,
dependiendo del tipo de EAP que se decida implantar; pero la teoria es la misma para

cualquiera de los intercambios de paquetes entre diferentes componentes.



CAPITULO Il
INGENIERIA DEL PROYECTO

En el presente capitulo se describe la ingenieria del proyecto a modo de un resumen
ejecutivo que permita la comprensién del mismo, pero apoyado en el marco teérico ya
expuesto.

Este capitulo se divide en tres partes: 1) Analisis de la solucion, 2) Esquema de la
solucién, 3) Aspectos técnicos de la solucion, 4) Funcionamiento..

3.1 Analisis de la solucién

El analisis de la solucion es desarrollado en esta seccion tomando en consideracion
los siguientes items: 1) El problema a resolver, 2) El Planteamiento de una solucién al
problema.

El escenario inicial propuesto se trata de una empresa que cuenta con una oficina
principal ubicada en la ciudad de Lima, en donde se encuentra ubicado su infraestructura
principal (servidores de correo, base de datos, Web, entre otros), asi como las oficinas de
los principales ejecutivos de la empresa (gerente general y gerentes de areas), jefes de
areas, ejecutivos de ventas, ingenieros, técnicos, personal de administracion y logistica,
entre otros.

La oficina principal tiene una salida a Internet por medio de un router gateway, el cual
le brinda una velocidad a Internet de hasta 10 Mbps, mediante acceso dedicado con un
un pool de direcciones IP publica fija (estatica). En el anexo A se puede observar un
diagrama fisico (como se encuentra distribuido el equipamiento de red) y légico (como se
ha realizado el direccionamiento |IP) para el estado inicial de esta red.

3.1.1 Problema a resolver

El problema puede ser visto en tres partes:

a. Falta de politicas de seguridad para el control de acceso a la red local

La falta de politicas de seguridad para el control de acceso a la red local debe ser
considerada como uno de los factores principales para la proteccién de la informacién
confidencial. Sin el control de acceso a la red, se permitiria la intrusién fisica donde se
encuentren puertos de red disponibles para la conectividad a la LAN.Toda una serie de
amenazas y vulnerabilidades plantean riesgos para la empresa, por ejemplo:

1. Dispositivos no identificados. Segun un estudio de Enterprise Strategy Group
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(ESG), mas de las tres cuartas partes de las organizaciones empresariales ofrecen
actualmente credenciales de acceso a la red a personas que no son empleados. Confiar
en los dispositivos de terceros es un verdadero problema para los administradores de
seguridad de la red, ya que un solo dispositivo infectado podria causar graves dafios en
la red.

2. Puntos finales vulnerables. Para elevar al maximo la proteccion de la red, las
vulnerabilidades de software deben solucionarse de forma puntual y coherente. Este
proceso ya es lo suficientemente dificil con los PC de escritorio, ni qué decir tiene como lo
sera con el cada vez mayor numero de moviles y puntos finales de terceros que entran en
la red.

3. Ataques de codigos malévolos. Aunque las amenazas de gusanos y virus se han
reducido en los ultimos afios, los investigadores estan preocupados por la proxima
generacion de “supergusanos” que utilizan varios métodos de propagacion muy rapidos y
que producen efectos muy destructivos. Unas defensas de la seguridad eficaces y
basadas en la red deben formar parte de las soluciones de acceso a la misma.

4. Espionaje y piratas de la red. Los usuarios de confianza con dispositivos limpios
pueden plantear problemas si fisgonean por la red, examinan recursos de red y sondean
puntos débiles. Los usuarios deben estar limitados a los recursos que necesitan para
desempefiar su trabajo, reduciendo asi el riesgo de que surja cualquier problema interno.
5. La administraciéon de la red se vuelve compleja, al no contar con medios dinamicos
que incrementarian la productividad de los empleados a favor de la empresa.

Con respecto al problema se ve necesario aprovechar las recomendaciones que
indica los estandares de seguridad de la informaciéon como la ISO 27001 y PCI DSS, que
indican contar con politicas de control de acceso como normas claramente establecidas y
derechos basados en perfiles de usuario; una adecuada combinacion légica (técnicas) y
controles de acceso fisico, asi como también la segregacion de las funciones de control
de acceso - por ejemplo, solicitar el acceso, la autorizacion de acceso, administracion de
acceso; y requisitos para la autorizacion formal de las solicitudes de accesoc y la oportuna
eliminacion de los derechos de acceso.

b. El estado actual de la red no es el 6ptimo

Debido a un simple pero inadecuado direccionamiento IP de la red, si como una mala
distribuciéon del equipamiento de red, ha ocasionado que se presenten sintomas de
lentitud y una respuesta tardia ante los requerimientos de sus usuarios, incluso para
simples usos como descargar correos o navegar por la Internet.

Para la cantidad de usuarios que esta soportando la red se ve necesario implementar

mecanismos de segmentacion légica de la red aplicando metodologias de subnetting
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(dividir la red en subredes) para asi poder manejar el trafico de broadcasts (mensajes
enviados por un equipo dirigidos a todos los equipos dentro de su misma subred). Asi
mismo, seria recomendable aplicar metodologias de VLAN (Redes LAN Virtuales) para
poder segmentar la red de la manera mas optima y segura a la vez.

c. Ineficiencia para el desplazamiento de usuarios

Una organizacién que cuenta con una red LAN en su oficina principal que cuenta con
toda su red LAN cableada, siendo esto una gran traba para sus usuarios moéviles que
cuentan con computadoras portatiles (notebooks) y se encuentran en constante
movimiento dentro de dicho local; ya que requieren ubicar un punto de red cercano a
donde se encuentren para poder descargar sus correos o0 buscar alguna informacién en
la Internet, lo que trae consigo incomodidad y una disminucion en el desempefio de dicha
persona al perder tiempo realizando este proceso; tiempo que se traduce en una
disminucién de su productividad.

Se ve asi la necesidad de asignar dinamicamente politicas de acceso de los
dispositivos o usuarios al autenticarse; el estandar 802.1X junto con el servidor Cisco
Secure ACS es que permiten el control de acceso de los usuarios y los recursos
informaticos a la red local de la empresa basandose de los puertos de accesos provistos
por los switches/Acces Point.

3.1.2 Planteamiento de una solucién al problema

Es necesario establecer un procedimiento para plantear una adecuada solucién al
problema. Este procedimiento estara comprendido por cuatro etapas: 1) En la primera
etapa se procedera con el levantamiento de informacion relevante al problema, 2) en la
segunda etapa se listaran los requerimientos necesarios para la solucién, 3) en la tercera
etapa se definiran los alcances y limitaciones propios de la solucién planteada, 4) se
definira la arquitectura de la solucion.

Luego de realizado todo este analisis se pasara a ver el disefio propio de la solucién y
finalmente su implementacion y sometimiento a pruebas.

a. Levantamiento de informacién

Para iniciar el planteamiento de una solucion se requiere obtener la mayor cantidad
de informacién relevante al problema en cuestion. Asi, si bien ya se ha mencionado
algunas caracteristicas de los tres problemas en mencion, se procede a describir todo el
estado actual de la red que tenga relacion al problema en discusién.

En primer lugar se tiene el direccionamiento IP plano implementado en la red
actualmente. Este tipo de direccionamiento IP se caracteriza por ser bastante sencillo y
util en redes pequeiias (no mayores a 16 o 20 usuarios y no cuenten con servicios de red

avanzados tales como servidores Web, base de datos, etc.) por su simple, rapida y facil
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implementacién. Sin embargo, en un entorno cémo el de una empresa con mas de 100
personas que acceden a los servicios de la red y la respuesta de estos servicios
repercute en su desempeio dentro de la oficina, con mas de un equipo por el cual
pueden acceder a la red, puede concluirse que es inapropiado mantener un esquema de
direccionamiento IP plano.

Se requiere implementar mecanismos de subnetting para poder dividir a toda la gran
red en redes pequenas pero manejables y que solo se puedan comunicar los usuarios
entre estas redes en los momentos necesarios y no todo el tiempo (evitando asi el
malgasto de los recursos de la red).

Con respecto al equipamiento de red con el que cuenta actualmente la empresa se
sabe que cuenta con cinco switches de acceso Fast Ethernet, de los cuales tres son de
24 puertos y dos son de 48 puertos. Todos estos switches son conmutadores Fast
Ethernet 10/100 y soportan el estandar 802.1x. Asi mismo, se cuenta con un servidor
Cisco ACS que es utilizado para la configuracion TACACS de los equipos de red, y
finalmente se cuenta un Firewall de la Marca Alcatel que es utilizado para la proteccion
perimetral de la empresa.

En la Tabla 3.1 se resume toda la informacién levantada con respecto a este
escenario inicial planteado y a continuacién, pasaremos a listar los requerimientos que

serian necesarios para poder proponer una solucion a estos problemas:

Tabla 3.1 Resumen de levantamiento de la Informacién
Caracteristica de la Descripcion
red

Direccionamiento de IP | Todos los equipos se encuentran configurados para operar
plano dentro de la misma red

Switches de capa 2 Switches de marca Cisco

Modelos: WS-C2960-24TT y WS-2960G-48TC-L
Servidor Cisco ACS Plataforma de control de politicas de acceso que tiene una

solucion unica que ofrece la AAA para ambos protocolos
TACACS y RADIUS
Firewall Alcatel-Lucent | Aplicaciones de seguridad que integran inspeccion de la capa
de aplicacion, funcion firewall con capacidades de VPN
avanzadas para oficinas pequenas a través de los requisitos
de centros de datos

b. Lista de requerimientos para la solucién

Luego de tener una vision mas detallada del estado actual de la red al levantar la
informacion concerniente, se puede realizar el listado de todos los requerimientos que
para la solucion propuesta.
1. Switches de Capa 2: Para la solucién del primer problema es necesario contar con
switches administrables, los equipos que se tiene cumplen este requisito sélo deben
contar con una version de software minima para el soporte de 802.1X. Esta version
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minima es Cisco IOS® Software Release 12.2(52)SE para los modelos Cisco Catalyst
2960 .

2. Servidor de Token: Para el servicio de autenticacion robusta con OTP (One Time
Password) para los accesos de usuarios a la red interna, se necesitard adquirir un
software RADIUS Vacman Middleware de la marca VASCO.

3. Tokens: Se necesitara comprar 100 Digipass G03, los cuales seran repartidos a los
usuarios para que puedan usarlo para autenticarse y asi poder acceder a la red.
Suplicante: Como parte de la soluciéon, es necesario contar con un software que se
intalara en cada PC de los usuarios, para lo cual se adquirida el producto Cisco SSC
(Cisco Secure Service Client) con licencia valido para 100 usuarios.

4. Redireccionamiento IP: Se requiere cambiar por completo el direccionamiento IP de
toda la red; asignando asi a cada area de la empresa una subred distinta. Ademas, la
recomendacion adicional que seria la de implementar un esquema de VLANs (Virtual
Local Area Network) dentro de toda esta red.

5. Creacion de Firewall virtuales: En el Firewall Alcatel-Lucent actual que cuenta la
empresa, se necesitara crear firewall virtuales para cada area de la empresa, esta debera
hacer match con su respectiva VLAN que se le asigne. La subida de dichas VLAN de
conectan a una sola interface del Firewall por medio de un troncal.

c. Definicion de los alcances y limitaciones de la soluciéon

Después de haber levantado la informacién y haber listado los requerimientos para
plantear una solucion, se ve necesario definir cuales seran los alcances y limitaciones de
la solucién propuesta.

c.1 Alcances

La red LAN se basara en los mas 6ptimos mecanismos de seguridad explicados
dentro del marco tedrico del presente trabajo; por lo cual no se permitira que un intruso
pueda ser capaz de acceder a la red sin contar con un token previamente asignado y
configurado en los servidores Radius Cisco ACS y Vacman Middleware.

La solucion contemplara la gestidon de los accesos de los usuarios a la red LAN
llevando asi la contabilidad de dichos accesos como tambien la contabilidad de accesos a
los diferentes recursos de la empresa, ya sea la intranet o Internet.

Debido a que el acceso seguro a la red LAN requerira de una configuracién previa en
los equipos (notebooks) de dicha red, se realizara la elaboracion de una guia de
conexion detallada para que el usuario pueda instalar el software de suplicante, Cisco
SSC que se encontrara previamente configurada y lista a ser ejecutado por el usuario.
Solamente para los casos extremos en los que los usuarios no sean capaces de llevar a

cabo dicha guia es que el mismo administrador de la red tendra que realizar dicha
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configuracién. Es por esto que la guia ha implementar contemplara ser lo mas sencilla y
facil de llevar a cabo posible; como para que un simple usuario de oficina pueda ser
capaz de seguir las instrucciones alli descritas y asi prescindir del administrador de red
para que pueda enfocar su trabajo en otras tareas mas importantes dentro de la red de la
empresa.

c.2 Limitaciones

La solucion planteada no contemplara ningun mecanismo de redundancia en caso de
fallas. Cada servidor sera implementado en la manera standalone, por lo que no contaran
con otro equipo que responda cuando alguno de éstos se encuentre fuera de servicio. La
implementaciéon de clusters para estos servidores es una mejora que se tiene
considerado para futuros proyectos.

d. Arquitectura a utilizar en la solucién

Por ultimo, se establece la arquitectura que se utilizara en la solucion planteada,
describiendo cada uno de sus elementos asi como la operacién de todos estos dentro del
sistema. La arquitectura de la solucién estara basada en cinco elementos principales: 1)
el Token Digipass GO3, 2) el suplicante Cisco SSC, 3) el autenticador (switches catalyst),
4) el servidor de autenticacion Cisco ACS y 5) el servidor de Tokens Vacman Middleware.
1. Digipass GO3: Es parte de la autenticacion de 2 factores: a) Algo que el usuario tiene,
y b) Algo que el usuario sabe: un codigo PIN secreto y unico. A todos los usuarios
habilitados para acceder a los recursos de la red se le asigna un token, previamente
registrado en el servidor de token. El Digipass GO3 cuenta con un display de 6 digitos
que cambia cada 32 segundos. Junto con el PIN conocido s6lo por el usuario mas los 6
digitos proporcionado por el digipass se genera un contrasefa, la cual tendra que se
corroborada con el servidor de token.

2. Cisco Secure Services Client (SSC): Es un software suplicante que permite la
autenticacion de dispositivos para acceder a la red cableada/inalambrica. Tiene soporte
en los diferentes métodos de autenticacion PEAP, entre ellos EAP-GTC la cual sera
usado en esta implementacion.

3. Switches Cisco Catalyst: Son conmutadores que soportan 802.1x, estos dispositivos
reciben los requerimientos de los suplicantes y negocian con el Servidor de
Autenticacion. A este rol se le conoce como autenticador.

4. Servidor Seguro de Control de Acceso (ACS): Este servidor es normalmente un
servidor RADIUS que cumple con las funciones de AAA (Autenticacidn, Autorizacion,
Arqueo) el cual guarda informacion particular del usuario que se valida( usuario, VLAN a
la que pertenece). Este servidor es quien recibe las solicitudes reenviadas de los puntos

de acceso por parte de los usuarios y le solicita al servidor de Token la informacién
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correspondiente para poder validar si es que dicho usuario cuenta con los permisos
necesarios para acceder a la red (es decir, que la informacién de usuario/contraseia
(PIN+OTP) que ha enviado sea valida). De encontrar que es correcta, le envia un
mensaje al switch de “acceso autorizado” para que éste tome el control del acceso al
usuario y continte con el resto de la comunicacion. A este rol se le conoce Servidor de
Autenticacion.
5. Servidor Vacman Middleware: Este servidor contiene todas semillas de todos tokens
que administra, se registraran a todos los usuarios que cuenten con el permiso de
acceder a la red, y es donde se realiza el match usuario — semilla, de modo que puede
validar si la contraseia (PIN+OTP) ingresara por el usuario es correcta o no. A este rol de
lo conoce como servidor de token.

A continuacién se explica la secuencia del procedimiento por el cual un usuario se
conecta a lared.
a. Un usuario se conecta a la red, inicia una sesién y envia sus credenciales usuario y
contrasefa (PIN+OTP).
b. EIl autenticador o switch recibe las credenciales del usuario y las reenvia al servidor
de autenticacion Cisco ACS para que le indique el perfil del usuario y brinde acceso a la
red LAN. Caso contrario, impide su acceso y le envia un mensaje de falla de
autenticacion.
c. El servidor de autenticacién recibe la solicitud por parte del autenticador, verifica que
se encuentre registrado como un dispositivo AAA autorizado para brindar accesos a la
red (mediante una llave compartida entre el swtich y el servidor) y de ser estos correctos,
inicia una sesioén con el servidor de Token para enviarle la validacion de las credenciales
del usuario.
d. El servidor de Token revisa si es que se encuentra registrado el usuario en su sistema
y de ser asi, procede a verificar si la contrasefa (PIN+OTP) ingresada es correcta. En
caso que el usuario no se encuentre registrado, envia un mensaje de Access-Rejected
(acceso rechazado). De ser correcto, devuelve un mensaje de Access-Accepted (acceso
aceptado) al servidor de autenticacion.
e. El servidor de autenticacién recibe la autorizacién por parte del servidor de Token y
envia un mensaje al switch con el perfile del usuario para que le brinde acceso a la red al
usuario.
f. El switch o autenticador recibe la autorizacion para el usuario junto con su perfil e
inicia una autoconfiguracién del puerto con la VLAN que el usuario debe pertenecer.
g. Al momento de recibir la autorizacion, el autenticador inicia a registrar todas las
actividades de trafico del usuario y las envia al servidor de ACS para registrar el
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momento exacto en el que el usuario inicia su acceso a la red y se registrara el tiempo
que estuvo conectado, el momento en el que se desconecta, asi como otras estadisticas
(numero de bytes enviados, numero de bytes recibidos, entre otros).

h. El usuario al contar con un IP estatica y al contar con acceso a la red, puede empezar
hacer uso a los diferentes recursos de la red de acuerdo con las politicas que
preconfiguradas en el Firewall de la empresa.

Adicionalmente, en el anexo B se podra encontrar una captura de tramas realizada
con el analizador de protocolos Wireshark, en la cual se ha logrado capturar el
intercambio de tramas entre el suplicante, el autenticador (switch), el servidor de
autenticacién y el servidor de Token en el momento en el cual un usuario solicita
conectarse a la red LAN.

3.2 Esquema de la solucién

Para el esquema de la solucién propuesta se ha tenido en cuenta las consideraciones
vistas dentro del marco tedrico de este trabajo, asegurando asi un 6ptimo grado de
seguridad en la comunicacién entre el usuario y el punto de acceso; dado que este lugar
es el mas vulnerable de toda la solucion al poder estar siendo vigilado por posibles
intrusos al sistema. Asi, se brinda un acceso seguro impidiendo que usuarios ajenos
acceder a la red y por ello acceder a los recursos privados de ésta.

3.2.1 Segmentacioén de la Red

La segmentacion de la red se realizé por areas de trabajo asignando una VLAN para
cada uno de ellos, considerando que en cada area existen aproximadamente 10
personas laborando, se considerd una subnet con mascara 255.255.255.240, la Tabla 3.2
indica lo realizado. Para el caso de invitados, se afadi®é un nuevo segmento con su
respectiva VLAN. Ver célculo de la segmentacion de la en el Anexo C.

Tabla 3.2 Areas de trabajo, VLANs y segmentos asignados

Area de trabajo VLAN Segmento asignado | IP en el firewall
Administracién de servicios 751 192.168.173.16/28 192.168.173.17
Conectividad y seguridad 752 192.168.173.32/28 192.168.173.33
Control de proyecto 753 192.168.173.48/28 192.168.173.49
Planeamiento calidad 754 | 192.168.173.64/28 192.168.173.65
Gestion de cambio 755 192.168.173.80/28 192.168.173.81
HelDesk 756 192.168.173.96/28 192.168.173.97
Implementacién 757 192.168.173.112/28 192.168.173.113
Integracion de servicio 758 192.168.173.128/28 192.168.173.129
Planeamiento y calidad 759 192.168.173.144/28 192.168.173.145
Procesos y monitoreo 760 192.168.173.160/28 192.168.173.161
Externos 761 192.168.174.0/27 192.168.174.1
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a. En cada switch de la empresa se configura los puertos que se interconectan con los
switches de distribucion, como troncales pemnitiendo el pase desde la vlan751 hasta la
vian761.
b. La interface de Firewall que se conecta con los switches de distribucién se configura
en troncal dejando pasar todas las vlans mas la vlan de internet.
c. En el firewall, se configura cada 11 zonas adicionales con su respectivo numero de
VLAN, y estas zonas tienen un direccionamiento IP que se especifica en la tabla anterior.
d. Debido a la solucion planteada, las recomendaciones y al negocio de la empresa, no
se cuenta no ningun servidor DHCP, para lo cual a cada usuario se le asigné una IP
estatica de acuerdo al area de trabajo que pertenece y siguiendo el esquema de la tabla
anterior.

La Figura 3.1 explica el trabajo de la segmentacién donde cada Switch de acceso se
conecta fisicamente a los switches DIST-1 y DIST-2. Esto por la redundancia que la
empresa cuenta para los equipos de distribucion, Core y para los firewall.

FW-1 ‘

Ij |

TK: Vlan751-761, 100, 800-801

Vian 100

Vian 100

TK: Vlan751-761, 100, 800-801

!
.
[ ]

FW-2

Figura 31 Esquema de segmentacion
3.2.2 Creacion de politicas en el Firewall

Debido a que los usuarios cuentan con direcciones IP estaticas, se configurd reglas
de acceso individuales por usuario, de esta manera se puede lograr un mayor control de
los accesos a los recursos de la red. La Tabla 3.3 resume las consideraciones para las
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Tabla 3.3 Politicas de accesos
Usuarios externos Usuarios internos
Invitado Cliente Consultor | Impresora | Empleado | Ejecutivo
Cuando | L-V 8-5 L-V 8-5 cualquiera | cualquiera | cualquiera | cualquiera
Donde | Sala Conf. | Sala. Conf | Cualquiera cualquiera | cualquiera
oS Cualquiera | Cualquiera | Cualquiera | N/A Win XP Win XP
Acceso | Internet Internet, Internet, Solicitudes | Accesos cualquiera
impresora | impresora | de especificos

y impresion | de

servidores impresiéon

especificos

3.2.3 El usuario podra autenticarse en cualquier punto de red

Los empleados podran movilizarse dentro de la empresa y conectarse a cualquier

punto de acceso, autenticandose correctamente sin necesitar llamar al administrador de

red para que configure dicho punto en un VLAN particular. Para el caso de usuarios

externos, estos podran conectarse desde salones especificos con la excepcion de los

consultores.

3.2.4 Configuracion de los switches como autenticadores

Lo siguiente es una guia para configurar la solucién planteada en los switches catalyst

de Cisco.

Tabla 3.4 Configuracién de switches como autenticadotes

AAA Settings

aaa new-model

aaa authentication dot1x default group radius

aaa authorization network default group radius

aaa accounting dot1x default start-stop group radius

Habilitar AAA

Crear el método de
autenticacion 802.1X basado
en puerto.

Habilitar el arqueo 802.1X

RADIUS

radius-server host acs4.2.server.ip* auth-port 1645
acct-port 1646

radius-server key user-defined-shared-key
(e.g.,cisco123)**

Especificar la direccion IP del
servidor RADIUS.
Especificar la Contrasena

802.1X

dot1x system-auth-control

Habilitar  globalmente la
autenticacién 802.1X basado
en puerto.

3.2.5 Configuracioén del Servidor Cisco ACS
Se procede de la siguiente forma:
1. Registrar el switch en el servidor ACS. Figura 3.2

2. Integracién del servidor Cisco ACS con el Servidor de Token, para lo cual se crea el

objeto especificando la IP y el password de validacion entre ambos. Figura 3.3.

3. Crear la los usuarios con sus respectivo perfil. En la parte de password authentication

se especifica al servidor de Token creado en el paso anterior, este proceso se tiene que




realizar para todos los usuarios que ingresaran a la red. Figura 3.4

AAA Client Setup for
AP-demo-Rad
10.10.1.10
AAA Client IP Address
Shared Secret cisco123
Network Dewice Group (NotAssigned) b
Authenncate Using RADIUS (ETF) i
Figura 3.2  Registro switch en servidor ACS

Primary Server Name/IP:
Secondary Server Name/IP:
Shared Secret:
Authentication Port:
Timeout {seconds):

Retries:

Servidor_de_Token Configuration.

RADIUS Configuration

Failback Retry Delay (minutes):

.'e

11.10.1.4

1812

10

N

Figura 3.3

Integracion del servidor Cisco ACS con el Servidor de Token
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User: user_demo (New User)

[3J Account Disabled

Supplementary User Info
Real Name User_Demo
Description ‘Operador
User Setup

Passward Authentication:

v
CiscoSecure PAP (Also used for CHAP/MS-CHAP/ARAP, if the
Separate field is not checked.)

Password

Confirm
| Password

oy

IETF RADIUS Attributes

[J(o06] Service-Type
‘Authenucate only
[¥](064) Tunnel-Type
Tag ‘_li ?l Value VLAN

Tag 2 ~:f value

[1[06S5] Tunnel-Medium-Type
Tag|l ”jvatue 802

Tag|2 ¥ value
[11069) Tunnei-Password
Tag ‘ 1 v Value
Tag [_2_4;_!} value

(081) Tunnel-Private-Group-1D

Tag[l Vv value 751

Tag E ﬂ Value

Figura 3.4

Se procede de la siguiente manera:

Creacion de usuarios con sus respectivo perfil
3.2.6 Configuracion del Servidor de Token

1. Anadir al servidor Cisco ACS como cliente RADIUS. Figura 3.5

2. Crear un usuario que tiene que coincidir con el usuario creado en el servidor Cisco
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ACS. Al final, buscar el numero de serie del token Digipass GO3 y asignarle al usuario

creado. Esto tiene que repetirse para todos los usuarios creados creado en el servidor
ACS. Figura 3.6

New Component [ X|

Component Type [RAolus Client E]
By [11401.2|
License Key Details... |
P [vM3 Local Authentication ~]
Show Effedtive Policy Settings... |
RADIUS -

Shared Secret I RrxaRR2R

Confirm Shared Secret Iumm

Create I Close I Help I

Figura 3.5 Configuracion del Servidor de Token

[~ Sedection Critesia
New User mi Sesial Number |1264758515 To |
Digipass Type IDPGD? Select Digpass Type I
User D [user_demo e
| AppicationName | Select Application Name
Domain master (cefaut - | -
I ( ] --J | Applcation Type C Chalenge/Response
Organizationai et [ ~ | | T Search upwaids in Organizationdl Unit hierarchy
Stored Static Password 1 Grace Period (days) |7
New Password l . . . . 4
| I~ Assign next available Digipass automaticaly according to Selection Crieria
Confirm | ~Find and Select——
= | Maxmum na. of Digipass to st (1 requied] [ico Find |
I™ Create user account as Disabled Search Results
| Diggpass Type | Active Applications [ Organizational Uikt |
= ——— [ERE SODEFAULT IROY
| Create I Close I Help '

0K Cancel Hep |

Figura 3.6  Creacion de usuario

3.3 Aspectos técnicos de la soluciéon

En esta parte se describen las caracteristicas técnicas de los elementos involucrados
en la solucion. Se detallan los siguientes elementos: 1 Equipo VPN Firewall Brick,2)
Softwate Cisco Secure ACS, 3) Software Vacman Middleware., 4) Dispositivo Digipass
GO 3, 5) Switches Cisco Catalyst, 6) Software Cisco Secure Services Client (SSC).
3.3.1 VPN Firewall Brick

El equipo firewall que soporta aplicaciones de seguridad que integra inspeccion a la
capa de aplicacién, provee funcion de firewall con capacidades de VPN avanzadas para

oficinas pequefias, medianas y grandes a través de los requisitos de centros de datos.
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Para la administracion de este dispositivo de hardware es necesario contar con un

servidor de gestidon de seguridad (SMS) Alcatel-Lucent que contiene: el software para

firewall, VPN, calidad de servicio y VLAN sdlido y perfectamente sincronizado, y gestion

de politicas de firewall virtual.

© N O s Db

L Ui Ul U G (o]
H W N -~ O

15.
16.

Figura 3.7  Firewall VPN Firewall Brick
Sus caracteristicas son las siguientes:
Procesador 2.8Ghz con 512MB de RAM.
(8) 10/100/1000 TX puertos.
1.7 Gbps Firewall.
425Mbps 3DES
Un millén de sesiones concurrentes.
7500 VPN tuaneles.
350 virtual firewall.
SVGA video, DB9 serial, PS/2 keyboard, 4xUSB.
Number of VLANs supported — 4,094.

. Normal Operating Temperature: 0 to 40° C.

.48.3 cm x 48.23 cm x 4.4 cm (1U) Rack Mountable per EIA-310 specification.
. Sun Solaris™ 2.8, 2.9 or 2.10 on SPARC processors

. Microsoft Windows® 2000 Professional, Windows® 2000 Server,

. Windows XP Professional or Windows Server 2003.

USA — FCC Part 15, Class A certificaficaciones EMC
Canada — IC-ESO003 certificaciones EMC

3.3.2 Cisco Secure ACS

El software Cisco Secure ACS para Windows Server (AS), es una solucién unica que

ofrece la AAA para ambas TACACS + y RADIUS, a diferencia de muchos servidores de

autenticacion de nivel empresarial.

Cisco Secure ACS es una iniciativa altamente escalable, de alto rendimiento del

servidor de control de acceso que pueden ser aprovechados para el control de acceso de

administrador y la configuracién para todos los dispositivos de red en una red de

compatibilidad con RADIUS o TACACS + o ambos. La Figura 3.8 muestra una imagen de

la pantalla del aplicativo.
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e Cisco Secure ACSva2

Select *Log Off* to end the administration session.

CiscoSecure ACS v4.2 offers support for multiple AAA Clients and advanced TACACS+ and RADIUS features. It also supports several methods
of authonzation, authentication, and accounting (4A4) including several one-time-password cards. For more information on CiscoSecure
products an¢ upgraces, pleas2 visit htto://viww.Cisco.corn

5]
E=——"—' cizcoSecure ACS
I poelease 4.2(1) Build 15 P3tch 2

Copyright ©2010 Cisco Systems, Inc.

Mebwors Acces  COpYNght ©13891-1992 RSA Data Security, Inc. MDS Message-Digest Algorithm. All nghts reserved.

Profiles Copyright ©1989, 1933 Tre Regents of the University of California. all ights reserved
Copyright ©1986 University of Tcronto. All rights reserved.
Copyright ©1985-2000 Microsoft visual C++ Version 6.0. all rights reserved.
Copynght ©1937-2000 InstallShield Software Corporation. 4l nights rasarved.
Ali other trademarks, service marks, registered trademarks, or registerea service marks mentioned in this documen® are the praperty of their respective owners. Waming
This computer program is protected by copynght law and international treaties. Unauthcrized reproductior or cistnbution of this program, or any portion of it, may result
in severe civil and cnnrna! penalties, and will be prosecuted to the maximum extent possible under the law.

Figura 3.8 Cisco Secure ACS

Cisco Secure ACS ofrece una variedad de caracteristicas avanzadas:
a. Servicio automatico de seguimiento
b. Base de datos de la sincronizacion y la importacién de herramientas para los
despliegues a gran escala
c. LDAP autenticacion de usuario de apoyo
d. Usuario con acceso administrativo y de informacion
e. Restricciones de acceso a la red basado en criterios tales como la hora del dia y el
dia de la semana
f. Usuario y grupo de perfiles de dispositivo

La Tabla 3.5 muestra los requerimientos minimos para instalar el software Cisco
Secure ACS version 4.2.

Tabla 3.5 Requerimientos minimos

Especificaciones Requerimientos Minimos

Procesador Pentium |V processor, 1.8 GHz or faster
Memoria Minimo 1 GB RAM

Memoria Virtual Minimo 1 GB

Disco Duro Por lo menos 1 GB de espacio libre.
Sistema Operativo Windows Server 2008, Enterprise Edition or

Standard Edition (Sélo English Version)
Windows Server 2003 Service Pack 1, Enterprise
Edition o Standard Edition (Sélo English Version )
Japanese Windows Server 2003, Service Pack 1
Windows Server 2003, R2, Standard Edition
Windows Server 2003, Service Pack 2

Windows Server 2003, R2, Service Pack 2
Resolucion Minimo de 800 x 600 (256 colores)
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3.3.3 Servidor Vacman Middleware

VACMAN Middleware es una suite de software para organizaciones de todos los
tamanos que necesitan autenticar a usuarios remotos que acceden a la red y recursos de
la empresa. Esta tecnologia de VASCO se utiliza para verificar las solicitudes de
autenticacion y la administracion centralizada de las politicas de autenticacién de los
usuarios. VACMAN Middleware y los Tokens DIGIPASS de VASCO proporcionan
autenticacion robusta y segura para el acceso a las aplicaciones web, aplicaciones
empresariales y redes privadas virtuales.

La Tabla 3.6 indica las especificaciones técnicas y los requerimientos minimos que
debe cumplir al instalar el servidor Vacman Middlerware.

La Figura 3.9 muestra el esquema de implementacion del servidor Vacman
Middleware con sus respectivos flujos de comunicacion.

Tabla 3.6 Especificaciones técnicas y lo requerimientos minimos

Especificaciones Técnicas

Radius RFC 2865 and 2866
Autenticacion DSl
OATH
Requerimientos del Sistema
. Windows 2000/XP
Sistemas

Windows Server 2000/2003

Operativos Windows NT Server 4.0 with SP 6 or greater
Procesador Pentium 500 MHz or mayor

Memoria Capacidad Minima de RAM de 512 MB
Espacio de Capacidad Minima de espacio libre 100 MB
Disco

Winsock Version 2.0 o mayor

@

Peticion de Autenticacion
Usuarioy OTP Usuarioy OTP

® ' Cliente " servidor
0 RADIUS RADIUS

-AceptadoIDenegado y los
Atributos de RADIUS

@ ‘ Reenviar Peticion
o [
|

de Autenticacio
Usuarioy OTP

@

Aceptado/Denegado

K— 5 :
VACMAN
Middleviare

Figura 3.9 Esquema de implementacion del servidor Vacman Middleware
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3.3.4 Digipass GO 3

Las herramientas de seguridad para la aceptacion de los usuarios es un factor crucial
para garantizar el éxito de implementaciones de soluciones de seguridad para el acceso
remoto seguro a las aplicaciones y redes.

El Digipass GO 3 es muy asequible, ultra-facil de usar, y rapido y eficiente para el
despliegue a los usuarios. Estas ventajas permiten a cerrar todas las brechas de
seguridad en la autenticacion de usuarios en cuestién de horas.

El Digipass GO 3 es el equilibrio perfecto entre un disefio elegante, y un grado sin
precedentes de la portabilidad y la accesibilidad en un facil utilizar el dispositivo de
seguridad. La Figura 3.10 muestra la consola de administracion del Digipass y la 3.11 al
token.

Sus caracteristicas técnicas son: 1) Peso de 10 gramos incluido la bateria, 2)
Tamano: 12,5 x 30 x 60 mm (H x W x L), 3) Display LCD de 8- Caracteres, 4) Activacion
con sélo presionar el boton pequeio, 5) DES o 3-DES, 6) Reloj en tiempo real , 7)
Tiempo sincrénico, 8) Tiempo y evento sincrénico, 9) Se puede combinar con una entrada
de PIN, 10) Tiempo esperado de vida de la bateria: minimo 5 anos, 11) Compatible con
todos los miembros de la familia DIGIPASS, 12) Puede ser programado con el
Programador DIGIPASS y DigiLink o se puede entregar totalmente programado, 13)

Compatible con mas de 50 principales proveedores de software de aplicacion.

" | L
Console Root
i inisty ati 4 L= 4
E?mdmmam & Organizational Unk_/ Ioom...;g,]... L1 L1 User ID -
& Users 1251595208 master DPGO3 GO3DEFAULT RO
£ Digipass 1264758515 master DPGO3 GO3DEFALLT RO
FEJ Poiices 1264758522 master DPGO3 GO3DEFAULT RO
s Components 1264758539 master DPGO3 GO3DEFAULT RO
Back-End Servers 1264758546 master DPGO3 GODEFAWLT RO .
@ pamain 1264758553 master DPGO3 GO3DEFALLT RO
& Organzatonal Unit 1264758560 master DPGO3  GO3DEFALLT RO
1264758577 master DPGO3 GO3DEFAULT RO
1264758584 master DPGO3 GO3DEFAULT RO
1264758591 master DPGO3 GO3DEFAWLT RO
1264758607 master DPGO3 GO3DEFALLT RO
1264758614 master DPGO3 GO3DEFALLT RO
1264753621 master DPGO3 GO3DEFALLT RO
1264758638 master DPGO3  GO3DEFAULT RO
1264758645 master DPGO3  GO3DEFALLT RO
1264758652 master DPGO3 GO3DEFALLT RO
1264758669 master DPGO3 GO3DEFAWLT RO
1264758676 master DPGO3 GO3DEFAULT RO
1264758683 master DPGO3 GO3DEFAULT RO |
1264758690 master DPGO3 GO3DEFAWLT RO
1264758706 master DPGO3 GO3DEFAWLT RO
1264854576 master DPGO3 GO3DEFALLT RO
1264854583 master DPGO3  GO3DEFAULT RO
1264854590 master DPGO3  GO3DEFAWLT RO
1264854606 master DPGO3 GO3DEFAULT RO I _|:|
]

Figura 3.10 Vista de la consola de administracion del Digipass
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Figura 3.11 Token
3.3.5 Switches Cisco Catalyst

Las distintas familias de switches Cisco Catalyst proporcionan la infraestructura
necesaria para desplegar con éxito los servicios sobre los cuales se basan los procesos
de negocio en su empresa.

Los switches Cisco Catalyst construyen una red inteligente sobre la cual se brindan
funcionalidades cada vez mas importantes en el mundo de negocios de hoy:

La Figura 3.12 muestra la diversidad de switches Cisco Catalyst.

Figura 3.12 Switches Cisco Catalyst.
Sus caracteristicas son las siguientes:
Monitoreo y Analisis de Red
VLANSs
QoS (Calidad de Servicio)
Manejo de Ancho de Banda (EtherChannels)
Seguridad
Voice-aware Switches
PoE (Power over Ethernet)
Estandar 802.1x
NAC (Network Admission Control)
Alta Disponibilidad (Spanning Tree)
La Tabla 3.7 muestra las caracteristicas técnicas que soportan los dos modelos de
switches con la que cuenta la empresa.
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Tabla 3.7 Caracteristicas técnicas Switches Catalyst

WS-C2960G-48TC-L WS-C2960-24TT-L

Switching Fabric (Gbps) 32 16
Miembros maximo en stack 0 0

: Yes, 16
Clustering Yes, 16 Switches/Cluster | Switches/Cluster
Total de ancho de banda por Stack
(Gbps) N/A N/A
Paquetes por segundo por caja
(Mpps) 39 6.5
Cantidad de direcciones MAC 8000 8000
Soporte de ruteo N/A N/A
Memor+ia (DRAM MB) 64 64
Densidad de 10 GbE N/A N/A 7
Densidad de Gigabit Ethernet
GBIC/SFP 4* 0
Densidad de puerto 10 GbE
XENPAK/X2 N/A N/A
Densidad 10/100/1000 48 2
Densidad 10/100 0 24
Densidad 100BASE-FX 0 0]
Maximo consumo de potencia en
Watt 140 30
Soporta AC/DC AC only AC only
Soporta Fuente Redundante Yes Yes
Dimensiones (H x W x D) pulgadas 1.73x17.5x12.9 1.73x17.5x9.3
Dimensiones (H x W x D) Centimetro 44x445x32.8 4.4 x445x23.6
Peso unitario Libras (Kilogramos) 12 (5.4) 8 (3.6)

3.3.6 Cisco Secure Services Client (SSC)

El Cisco ® Secure Services Client es una aplicacién de software que permite a las
empresas desplegar un marco de autenticacién unica a través de dispositivos de punto
final para el acceso a redes de cable e inalambricas. El Cisco Secure Services ofrece una
solucion de cliente de administracion simplificada, seguridad robusta, y un menor costo
total de propiedad.

A través de un mecanismo de implementaciéon simplificada y escalable, los
administradores de Tl pueden desplegar y gestionar el Cisco Secure Services cliente en
toda la empresa. El cliente de software maneja el usuario y la identidad de dispositivos y
los protocolos de acceso de red necesarios para un acceso seguro.

El Cisco Secure Services Client utiliza el estandar de autenticacién IEEE 802.1X para
proporcionar una solida linea de defensa contra las intrusiones de red no autorizada.

La Tabla 3.8 muestra las caracteristicas de los productos SSC.



66

Tabla 3.8 Caracteristicas de los productos SSC

Sistemas Operativos Windows XP, Windows 2000, Windows Vista

Protocolos EAP EAP-Message Digest 5 (MD5), EAP-Transport Layer
(XP/2000) Security (TLS), EAP-Tunneled TLS (TTLS), Cisco LEAP,
EAP-Flexible Authentication via Secure Tunneling (FAST),
Protected Extensible Authentication Protocol (PEAP)

Protocolos EAP (Vista) Cisco LEAP, EAP-Flexible Authentication via Secure
Tunneling (FAST), Protected Extensible Authentication
Protocol (PEAP)

EAP-TTLS (XP/2000) Password Authentication Protocol (PAP), Challenge
Handshake Authentication Protocol (CHAP), Microsoft
CHAP (MSCHAP), MSCHAPvV2, EAP-MD5

EAP-PEAP (XP/2000) EAP-MSCHAPvV2, EAP-TLS, and EAP-Generic Token

Card (GTC)
EAP-PEAP (Vista) EAP-MSCHAPv2 and EAP-GenericToken Card (GTC) o
Cifrado WEP, WPA, WPA2, WPA-Pre-Shared Key (WPA-PSK),
WPA2-PSK, Dynamic WEP (802.1X), AES, TKIP
Medio de acceso Ethernet cableado 802.3 y Wi-Fi 802.11a, 802.11b,
802.11g, 802.11n
Interoperabilidad con Cualquier switch o access point que soporte 802.1X
Switches
Interoperabilidad con Soporta RADIUS estandar, como Cisco Secure ACS y
AAA

Microsoft Internet Authentication Service (IAS)

Despliegue empresarial |Exporta los perfiles y bloquear la interface del usuario.

Integracién VPN La opcién automatica de conexion VPN necesita el
siguiente software pre-instalado.

Cisco IPSec VPN version 4.8 or ultimas sobre Windows
XP

Cisco IPSec VPN version 5.0.03.0560 or ultimas sobre
Windows Vista

Usando el estandar 802.1X, las decisiones de control de acceso se realizan antes de

que el dispositivo de punto final se conceda una direccién IP y el acceso a la red.

Esto le da al cliente de Cisco Secure Services la flexibilidad para implementar una
seguridad solida para la gestion de acceso basado en identidades para los usuarios y
dispositivos, y para ofrecer una solucién de gestién portuaria eficaz. Como resultado, el
costo operativo de proteccion de la red se reduce.

Cisco Secure Services Client version 5.1 contiene una caracteristica de
implementacion en la empresa que permite a los administradores configurar e
implementar perfiles de cliente para toda la organizacién. Implementar el cliente desde
una ubicacion centralizada ahorra mucho tiempo y en ultima instancia, ayuda a reducir el
coste total de propiedad (TCO) de la implementacion de un suplicante 802.1X
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3.4 Funcionamiento

Para validar el funcionamiento de la solucion planteada, el resultado de las pruebas lo
vamos a presentar 1) Resultado del funcionamiento de la autenticacién 802.1X 2)
Resultado del funcionamiento de la asignaciéon de VLAN dinamicas.

3.4.1 Resultado del funcionamiento de la autenticaciéon 802.1X

Para el funcionamiento del Control de Acceso implementado se consideran los

siguientes escenarios:
Escenario 1. Usuario que no cumple con Politicas de Seguridad.- Se refiere a un equipo
que requiere ingresar a la red de la organizacion pero no se encuentra definido
como un usuario de la red y por esta razén incumplira en la politica de seguridad y se le
denegara el acceso.

Para comprobar la funcionalidad de este escenario se realizaron pruebas con tres
equipos en los que al tratar de ingresar con un usuario y contrasefa que no se
encuentran definidos como datos validos se les denegd el acceso a la red. En la Figura
3.13 se muestra la autenticacién de rechazo.

La Figura 3.14 fue obtenida del Servidor ACS, el intento de conexidon se muestra
como fallida debido a que se trata de un usuario desconocido.

En el caso que el usuario hubiera sido valido, pero su contrasena fue incorrecta, el
evento siguiente se obtiene desde el servidor de Token. En la Figura 3.15 se muestra que
el usuario user_demo existe en la base de datos de usuarios tanto en el servidor ACS
como en el servidor Token; sin embargo el usuario no ha ingresado correctamente su
contrasena (PIN+OTP) y de acuerdo con los eventos encontrados en el servidor de token,
se evidencia que el usuario no ingreso correctamente su PIN (Static Password).
Escenario 2. Usuario que cumple con las Politicas de Seguridad.- Se refiere a un equipo
que requiere ingresar a la red de la organizacién, el cual cumple con la politica de
seguridad establecida, por lo que el sistema le permite el acceso a la red.

Para comprobar la funcionalidad de este escenario se realizaron pruebas con 3
equipos en los que al tratar de ingresar con un usuario y contrasefa que fueron
definidos como usuarios dentro de la configuraciéon de los archivos del servidor RADIUS,
al solicitar el ingreso a la red con datos validos se permite el acceso. La Figura 3.14
muestra el proceso de autenticacién.

El registro del acceso exitoso a la red se evidencia en los eventos encontrados en los
servidores de token y ACS (Figura 3.17).

3.4.2 Resultado del funcionamiento de asignacion de VLAN dinamicas

De acuerdo con las pruebas del escenario 2, el usuario user_demo logré acceder a la

red mediante la autenticacion 802.1X y el uso de los digipass como contrasefia.
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Se necesita evidenciar, que el puerto del switch donde se conecta el usuario se ha
configurado de acuerdo al perfil preconfigurado en el servidor ACS para el usuario
user_demo.

El perfil del usuario (Figura 3.18) user_demo lo configuramos en el capitulo anterior,
la siguiente figura muestra que el usuario user_demo pertenece a la VLAN 751, y este
valor es el que debe configurarse el puerto del switch donde el usuario se ha conectado.

Luego que el usuario se ha autenticado exitosamente, se evidencia que el puerto del
switch efectivamente se ha configurado en la VLAN 751. Esta configuraciéon dinamica
(Figura 3.19) libera a los administradores de red de una carga laboral bastante
recurrente.

Para el usuario la autenticacién exitosa y la configuracion dinamica de VLAN se ve
por el acceso a la red, la Figura 3.20 muestra los instantes en que el puerto del switch
pasa de un estado bloqueado donde no permite por nada ningun trafico hacia la red, y
otro instante cuando el puerto se encuentra desbloqueado, luego de una autenticacion
exitosa.

Una vez terminadas las etapas de instalacion, configuracion y pruebas del
servidor RADIUS, asi como la configuracidén del autenticadores y de los equipos
solicitantes, la organizacion aprueba la implementacién del control de acceso y se
comienza con la etapa de capacitacion a los usuarios sobre la forma en que se
autenticaran para el acceso a la red cableada de la organizacion.

La implementaciéon del control de acceso permitirda a la organizacion contar con
un sistema de seguridad en el que sélo los usuarios que se autentiquen podran accesar a
la red de la organizacién, dando solucion a la problematica de restriccién de acceso a
usuarios no autorizados.

En resumen, las paginas que muestran a continuacion las siguientes figuras. Estas
estan numeradas del 3.13 a la 3.20.

Figura 3.13 Denegacién de acceso a usuarios no autorizados
Figura 3.14 Intento de conexion fallida por usuario desconocido
Figura 3.15 Acceso fallido por contrasena (PIN) incorrecta
Figura 3.16  Aceptacion de acceso a la red
Figura 3.17 Evidencia de la autenticacién exitosa
Figura 3.18 Perfil del usuario user_demo en el Servidor ACS
Figura 3.19  Configuracion dinamica del puerto del switch
Figura 3.20 Cambio de estado del puerto de acceso.
En el siguiente capitulo se desarrollara el tema correspondiente a la estructura de

costos y al cronograma de trabajos.
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Cableada ——l® Guthentication failed )
| o Cancel . .
3 {nalambrica T WPA2-Enterprise
Please enter your password for the network: TIC,
Enter your password 0000000000
[ show Password Cannect Edit.. Delete
oK Cance! SE—
[_.-——J-[—_} LAdd SSID... l [Connection Status...] VPN Connect
Connection: Cableads Status: authentication falled  Strenath:

Figura 3.13 Denegacion de acceso a usuarios no autorizados

Network  sthen- EAP
Date¥  Time w User-Name _ Group-Name  Caller-ID 5&}5 Failure- NAS-Port ’:ggrgs)s e ly_p-_e Reason Access Device
s ___I' Code Name
e, e Authen i 00-1E-EC-86- CISCo- e
08/19/2010 14:25:05 fied anonymous  ADMIN-NOC £0-8 (Default) 1010110 25 oEAp SWS-Piso3

Figura 3.14 Intento de conexidn fallida por usuario desconocido




0819/201013:47:34 Information VACMAN Middeware3 RADILS 1007001  ARADIUS Access-Accept has been issued.
08/19/201013:58:25 Information VACMAN Middleware 3 RADIUS 1006001 A RADILS Access-Request hes been received.
08/19/20101351:29 Fahwe  VACMANMddeware3 Authentication F-002001 User authentication faded,

0819/201013:5:30 Information VACMAN Mddeware 3 RADIUS 1007003  ARADIUS Access-Reject has beenissued, M
Dispaying 12555 to 12604 of 12657 messages ™ tutoSevol Down ¢ « 5 »)|

Field Value

Sourcelocaton~— 192.168.177.111

Reason The One Time Password was incorrect

User ID user_demo

Domain master

Serial No 1251556230

Applcation GO3DEFAULT

Input Detals Password;™**** Password Format;Cleartext Combined, Polcy I0:¥M3 Local Authentication, User ID user_dema, Raw User 10:0x646869676163, Protocol ID:RADIUS, Protocol Specic Data:400de9c0aBb005-Fc65bhS1248a
Output Detads Status Message: The One Tine Password was incorect, Auxiiary Message:Error code: <2 Ermor message: <Serial[1251556230] Application [GOS0EFAULT) OTP Incarrect - [Static Password Validation Falled)>

Policy ID VM3 Local Authentication

Local Authentication e

Back-End Authentication None

Figura 3.15 Acceso fallido por contrasefia (PIN) incorrecta



Please enter your username for the network: TIC,

Username [user_demo

Please enter your password for the network: TIC.

Enter your password

O
0K _Jl Cancel ]

Figura 3.16

Settings Groups Help

Available Connections for Group Default’
NMIE

Configured connections appear in boldface CIsCco
Connection Signal Security Status
Cableada = S Connected 2
inalambrica 0T WPA2-Enterprise
Connect Edit... Delete
| AddssSID.. | [connection Status...| [ VPN Comnect |

Connection: Cableada Status: Connected IP: 192.168.177.249

Aceptacién de acceso a la red




08/19/2010 15:18:58 Information VACMAN Middleware 3 RADIUS
08/19/2010 15:19:32 Information YACMAN Middleware 3 RADIUS

08/19/2010 15:19:32} Success
08/19/2010 15:19:32 Information YACMAN Middleware 3 RADIUS

| VACMAN Middieware 3 | Authentication | 5-002001 | User authentication was successful

A RADIUS Access-Accept has been issued.

1-007001
A RADIUS Access-Request has been received.

1-006001

1<l

1-007001  ARADIUS Access-Accept has been issued.

Local Authentication yes
Back-End Authentication None

Displaying 12640to 12689 of 12689 messages ™ auto Scroll Down [ 1<
Feld [ vaie
Source Location 192.168.177.111
User ID user_demo
Domain master
Serial No 1251595277
Application GO3DEFAULT
Input Details Password:****** password Format:Cleartext Combined, Policy ID:¥M3 Local Authentication, User ID: user_demo , Raw User ID:0x656875616D616E6E616875696E, Protocol ID:RADIUS, Protocol Specific Data:5904bdc0asH
Output Details User ID: user_demo , Domain:master, Organizational Unit: TdP
Policy ID YM3 Local Authentication

Network EAP PEAP/EAP-
Date ®  Time Henndgi User-Name  Group-Name Caller-1D NAS-Port NAS-[P- Acce.ss EAE H Access Device
Type Address Profile Type Name Clear-
Name — —Name
Ty _ 00-1E-EC-86- CIsco- o
08/19/2010 15.38.2 user_demo  ADMIN-NOC ED-8E anonymous 10.10.1.10 (Default) 25 pEap  2nONymous SWS-Piso3

Figura 3.17 Evidencia de la autenticacién exitosa



User: user_demo (New User)

[J Account Disabled

Supplementary User Info ? |
Real Name User_Demo
Description Operador
User Setup ?J

Password Authentication:

Servidor_de_Token v

CiscoSecure PAP (Also used for CHAP/MS-CHAP/ARAP, if the
Separate field is not checked.)

Password

Confirm
Password

(J(006) Service-Type

[064] Tunnel-Type

[065] Tunnel-Medium-Type

IETF RADIUS Attributes kd

Authenticate only v

Tag/l ¥ value |VLAN v

Tag 2 v | Value N
N " ™~
(Tag/t ¥ value 802 b

Tag-2 v Value v

(J(069] Tunnel-Password

Tag Efﬁ V. Value

=
Tag|2  Vivalue

(081) Tunnel-Private-Group-ID

C Tag [1 v|value 751

e = ——

Tag 2 ¥ Value

Figura 3.18 Perfil del usuario user_demo en el Servidor ACS




Configuracion del puerto Estado del puerto después de la autenticacion

SW_SOPORTE_L#sh run int f0/8 SWS_PIS03#sh interfaces f0/8 switchport
Building configuration... Name: Fa0/8
S Switchport: Enabled
Current configuration : 234 bytes Administrative Mode: static access
[ Operational Mode: static access
interface Fastethernet(/8 Administrative Trunking Encapsulation: dotlg
description --- Host|dotLx|User_Dema|Empresax --- Operational Trunkin Encapsugation: native
switchpart mode access Negotiation of TrunEin : Off
authentication port-control auto Access Mode VLAN: 751 %ADMIN)
dotlx.pae authenticator Trunking Native Mode VLAN: 1 (default)
spanning-tree Eortfast Administrative Native VLAN tagging: enabled
spanning-tree tpduguard enable Voice VLAN: none

015645: Aug 19 15:38:17,210: BAUTHMGR-S5-START: Staan? ‘dotdx’ for ¢1ient (00ie.ec86.0d8e) on Interface Fa0/R AuditSessionID COA8BO0C0000042CRALTCALT

015646 Aug 19 15:38:38.012: XDOTLN-S-SLCCESS: Authenticazion successful for client (001e. ecB6.ed8e) on Interface Fa0/8 auditSessionID COABBOCCO000C42CB4170417

015647: auQ 19 15:38:36.012: KAUTHMGR-7-RESULT: Authentization result ‘success’ from ‘dotlx’ for ¢lient (001e.ec86.ed8e) on Irterface Fa0/8 AuditSessionl0 C0ABBO0C00000$2C8A170417
015648: Aug 19 15:38:38.414: XAUTHMGR-S-SUZCESS: Authorization succeeded for client (001e.ec86.ed8e) on Interface Fa0/8 AuditSessionI0 COABBOOCC000042C84170417

015649: Aug 19 15:38:3%,761: YLINESROTC-5-UPLCwN: Line protocol on Intarface Fastethernet0/8, changed state tc up

Figura 3.19 Configuracion dinamica del puerto del switch
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Figura 3.20 Cambio de estado del puerto de acceso.




CAPITULO IV
COSTOS DEL PROYECTO

En el presente capitulo se tocan los temas involucrados al funcionamiento,
presupuesto y cronograma del proyecto de ingenieria.
4.1 Desarrollo del presupuesto

Debido a las decisiones de compra que son a nivel de la casa matriz y que es un
proyecto para la propia empresa utilizando sus propios recursos y equipamiento, no fue
posible realizar estimaciones de costos, y tampoco un andlisis comparativo con otros
productos de otras marcas.

Dado el requerimiento planteado en el capitulo anterior, y debido al planteamiento de
la solucion se ha visto necesario la adquisicidn de los siguientes productos de software.
a. Licencia de funcionamiento del Software Vacman Middleware
b. Token Digipass GO3
c. Licencia de funcionamiento de software suplicante Cisco Secure Services Client
(SSC)

La Tabla 4.1 muestra los valores en délares de los productos adquiridos por sistema
(tem 1y 2) y la inversion total que se ha realizado.

Tabla 4.1 Productos adquiridos, Inversion total realizada

Precio Precio
item Descripcion Qty Unitario Total
1 | Solucién de autenticacion Vasco $68.88 $6,888.00
Vacman Radius Middleware (licencia por
1.1 | usuario) 100 $37.95 $3,795.00
Vacman Radius Mantenimiento y Soporte
1.2 | (por ano, licencia por usuario) 100 $9.49 $949.00
1.3 | Digipass G03 100 $21.44 $2,144.00
Suplicante Cisco Secure Services Client
2| (SSC) $44.00 $44.00
2.1| SW Client 5.x wired and wireless devices 1 $0.00 $0.00
2.2 | Specified seat count up to 250 1 $44.00 $44.00
Total de Inversién:  $6,932.00
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4.2 Desarrollo del cronograma
En esta seccion se explica:
1. La definicion de las actividades y
2. El establecimiento de la Secuencia y Duracion de las actividades.
4.2.1 Definicién de las actividades

La definicion de las actividades se efectuan utilizando la técnica de Descomposicion,
se utilizaran plantillas proporcionadas por la Oficina de Gerencia de Proyectos (PMO), se
utilizara el juicio de expertos y la planificacién gradual.

4.2.2 Establecimiento de la secuencia y duracién de las actividades

La secuencia de las actividades se efectua utilizando la técnica del Método de
Diagramacion por Precedencia (PDM), Las dependencia se determina en base al analisis
de los especialistas.

La duracién de las actividades se efectua utilizando el conocimiento de personal
experimentado en proyectos similares es decir a través de la técnica del Juicio de
Expertos y Estimacion por Analogia donde se toma en cuenta la experiencia en proyectos
similares.

De ambos procesos se obtiene los siguientes entregables.

Diagramas de red del cronograma del proyecto (Figura 4.1).

Lista de actividades y atributos (Tabla 4.2).

c. Estimacién de la duracién de la actividad (También incluida en la Tabla 4.1).

El diagrama de Gantt correspondiente se muestra en el Anexo D.

Disefio de
Arquitectura

Diseilo de
Configuracién

s RUTA CRITICA:

Disefio de

Infraestructura
"‘ LAN
s ol

"l Capacitacion [ TT—— ‘

Figura 4.1 Diagrama de red del cronograma del proyecto



EDT

1.1
1.1.1
1.1.2
113
1.2
1.21
1.2.2
1.3
1.3.1
1.3.1.1
1.3.1.2
1.3.2
1.3.2.1
1.3.2.2
1.3.23
1.4
1.4.1
1.4.2

143
144
1.5

1.5.1
1.5.2
1.53
1.6

1.6.1

1.6.2
1.6.3
1.7

1.71
1.7.2
1.7.3

1.7.4
1.8

1.8.1
1.8.2
1.8.3
1.84

Tabla 4.2

Nombre de tarea

Sistema de Control de Acceso

Disefo del Sistema

Disefno de arquitectura

Disefio de infraestructura

Disefo de configuraciéon

Adquisicion de software

Solicitud de compra de sofwares y DigiPass GO3
Entrega de Softwares y Digipass GO3
Instalacion del Servidor Vacman Middleware
Provision del servidor

Instalacion del sistema operativo W2003
Actualizacién y Hardening

Configuracion del Servidor

Instalacion del software Vacman Middleware
Configuracion de los Digipass

Configuracion de los usuarios
Segmentacion de la Red

Configuracion de los switches

Configuracion de las zonas en el firewall

Migracion a los usuarios de la red plana a la red
segmentada fija

Configuracion de politicas fijas en el firewall
Configuracion del Servidor Cisco ACS

Integracion con el servidor Vacman Middleware
Configuracion de los switches como Cliente Radius
Creacion de usuarios con sus respectivos perfiles
Pruebas

Prueba de los acceso de los usuarios en la red sin
autenticacion

Pruebas de Comunicacion entre el servidor ACS y
Vacman Middleware

Pruebas Funcionamiento de la solucién planteada
Despliegue

Distribucion de los Digipass a los usuarios
Instalacion de software Suplicante Cisco SSC
Capacitacion sobre la plataforma

configuracion de los puertos de los switches con
802.1X

Gestion del Proyecto
Iniciacion
Planificaciéon
Ejecucién y Control
Cierre

Lista de actividades y atributos

Tiempo
82 dias
15 dias
10 dias
5 dias
5 dias
31 dias
30 dias
1 dia
10 dias
3 dias
1 dia

2 dias
7 dias
1 dia

1 dia

5 dias
19 dias
1 dia

3 dias

10 dias
5 dias
3 dias
1 dia

1 dia

1 dia
27 dias

5 dias

2 dias
5 dias
21 dias
5 dias
5 dias
1 dia

15 dias
82 dias
0 dias
30 dias
67 dias
0 dias
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Inicio Fin
02/02/09 25/04/09
02/02/09 17/02/09
02/02/09 12/02/09
02/02/09 07/02/09
12/02/09 17/02/09
12/02/09 15/03/09
12/02/09 14/03/09
14/03/09 15/03/09
15/03/09 25/03/09
15/03/09 18/03/09
15/03/09 16/03/09
16/03/09 18/03/09
18/03/09 25/03/09
18/03/09 19/03/09
19/03/09 20/03/09
20/03/09 25/03/09
17/02/09 08/03/09
17/02/09 18/02/09
18/02/09 21/02/09

21/02/09 03/03/09
03/03/09 08/03/09
25/03/09 28/03/09
25/03/09 26/03/09
26/03/09 27/03/09
27/03/09 28/03/09
08/03/09 04/04/09

08/03/09 13/03/09

28/03/09 30/03/09
30/03/09 04/04/09
04/04/09 25/04/09
04/04/09 09/04/09
04/04/09 09/04/09
09/04/09 10/04/09

10/04/09 25/04/09
02/02/09 25/04/09
02/02/09 02/02/09
02/02/09 04/03/09
17/02/09 25/04/09
25/04/09 25/04/09



CONCLUSIONES Y RECOMENDACIONES

1. Con la realizacion de este informe de suficiencia se pudieron identificar los
conceptos de redes cableadas, seguridad para este tipo de redes y conceptos
relacionados con los protocolos RADIUS, EAP, y el estandar 802.1X, ademas de la
implementacion de un sistema de seguridad a través de la autenticacion de los usuarios
para el acceso a una red cableada.

2. La implementacién del control de acceso en la red cableada de Ia
organizacion permiti® contar con un sistema de seguridad, en el que solo los
usuarios que se autentiquen podran accesar a la red; con lo anterior se aprecia
que el sistema de seguridad implementado cubre la necesidad de la organizacién
y dio solucion a su problematica de restringir el acceso a personas no autorizadas,
llevando consigo estadisticas sobre el numero de dispositivos autenticados, las

autenticaciones exitosos y lo fallidos.

3. Ademas de simplificar lo traslados dentro de las oficinas, eliminando la necesidad de
reasignar manualmente los puertos o realizar cambios en el cableado cuando los
empleados cambian de ubicacion; se ha afadido un valor agregado que es la movilidad
a los usuarios, que ahora pueden desplazarse con sus laptops y conectarse a cualquier

punto de red y estar tranquilos que podran acceder a sus recursos de siempre.

4. Finalmente con la implementacion del Servidor Vacman Middleware se ha logrado

reducir los riesgos de seguridad asociados con las contrasefas de un solo factor.

5. La implementacién realizada no contempla altos mecanismos de seguridad que
asegura que solo hosts en buen estado pueden ingresar a la red, lo que se plantea aqui
es garantizar el acceso solo al personal autorizado, mas no impedir que una PC
correctamente autorizada puedan contaminar a la red con malwares; Por lo tanto como
recomendacion se ha planteado incrementar el nivel se seguridad del control de acceso a
la red asegurando que los hosts autorizados tiene el antivirus y sistema operativo
actualizado; y que solo aplicaciones reconocidas por la empresa puedan ser usadas por
el usuario; de no cumplir con dicha politica debera ser restringido, y ser derivado a una

zona de cuarentena para una remediacion.

6. Un punto importante sobre la realizacion de esta investigacion es que sirve
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como base para la implementacion de un control de acceso para la red cableada
o inalambrica de cualquier organizacién cuando se desee tener un control sobre los
usuarios que pueden accesar a la red, y brinda los conceptos importantes para ser

implementado utilizando la parte de autenticacion del estandar 802.1X.
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ANEXO B
PROCESO DE AUTENTICACION Y CAPTURA DE TRAMAS
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Figura B.1

Muestra el proceso de autenticacion entre todos los elementos de la solucion

planteada en este trabajo de sustentacion.
Figura B.2

Muestra el proceso de comunicacion entre el suplicante y el autenticador.
Figura B.3

Se aprecia claramente el inicio de la comunicacién con la trama numéro 1 EAPOL-
START, y el éxito de la autenticacion con la trama namero 23 EAPOI-Success. Asi mismo
podemos ver el encapsulamiento del protocolo EAP sobre 802.1X.

Del mismo modo se ha capturado los paquetes que intercambiaron el autenticador, el
servidor de autenticacién y el servidor de token, en esas capturas se aprecia que los
paquetes 99 y 100 son cuando el servidor de autenticacion con IP 192.168.176.5 envia
un paquete RADIUS Access-Request al Servidor de Token con IP 192.168.177.111, este

le responde con un Access-Accept, con el que confirma que el OTP que ingresé el
usuario es correcto.



Frotocolo EAF Frotocolo Ral - /LICE Frotocolo RALILK /HICE

L e — S ——
EAP-request/identity ? Fase de Autenticaciony
Autorizacion
EAP-response/identity RADIUS-access-request ?

e
Fase de Autenticacion

RADIUS-access-request ?

Fase de Arqueo

Accounting-Request (Start) ?

Accounting Response!

Fi

Accounting—Reguest gStoez ?i

€ Acbbﬁnting Response !

FiguraB.1 Proceso de autenticacion



No. - Time Source Destination Protocol Info
1 0.9000000 al red:
2 0.004525 i d:c5:d tlearest E4P Failure
3 0.005347 Cisco_cd:c5:41 Nearest E4P Request, Identity [RFC3743]
4 0.012785 mpalIin_86:ed:8e learest E4P response, Identity [RFC3748]
S 0.027483 Cisco_cd:c5:41 Nearest E4P rRequest., PEAP [Palekar]
@ 0.032950 CompalIn_86:ed:8&e nearest SSL Client Hello
Cisco_cd:c5:41 Nearest TLSv1 Server Hello, Certificate. Server Hello Done
CcompalIn_86:ed:8e Nearest TLSv1 Client kKey Exchange, Change Cipher Spec. Encrypted Handshale Message
Cisco_cd:c5:41 Nearest TLSvl Change Cipher Spec, Encrypted Handshale Message
CompalIn_8%:ed:8e Nearest EAP Pesponse, PEAP [Palekar]
Cisco_cd:c5:41 Nearest TLSv1 Application Pata
CompalIn_8¢:ed:8e Mearest TLSV application Data
Cisco_cd:c5:41 Nearest TLSv1 application Data
Compalin_86:ed:8e Broadcast ARP Gratuitous ARP for 192.168.177.249 (Request)
CompalIn_86:ed:8e Broadcast ARP Gratuitous ARP for 192.168.177.249 (Request)
CompalIn_86:ed:8e Broadcast ARP Gratuitous ArRP for 192.168.177.249 (Request)
192.168.177. 249 224.0.0.22 IGMP v3 membership Report / Join group 239.255.255.250 for any sources
e '
192.168.177.249 192.168.177.255 NBNS™ Registration NB EHUAMANNAHUIN<00>
CompalIn_86:ed:8e Nearest TLSvl application Data
21 3.959882 Cisco_cd:c5:41 Nearest TLSvl aApplication Data
22 3.960467 Compalln_8h:ed:8e Nearest E4P response, PEAP [Palekar]
23 3.991018 Cisco_cd:co:41 Nearest SUCCess
24 4.520194 192.168.177.249 192.168.177.255 NBNS Registration NB EHUAMANNAHUIN<OO>

(60 bytes on wire, 60 bytes captured)
src: Cisco_cd:c5:41 (00:13:1a:cd:c5:41), Dst: Nearest (01:80:¢2:00:00:03)

- =T 1Cation
version: 1
Type: EAP Packet (0)
Length: 4

= Extensible authentication Protocol
Code: Success (3)
1d: 157
Length: 4

0000 01 80 c2 00 00 03 00 13 1a <d c5 41 88 Sc WMDN ........ ...A..HA

0010 00 00 00 00 00 00 00 00 00 00 |[NUUAN.. ........
0020 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00  +rssrsns woneenns
0030 00 00 00 00 00 00 00 00 00 00 00 00  .eeivuns

FiguraB.2 Capturas de tramas de una autenticacion exitosa
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ANEXO C
CALCULO DE LA SEGMENTACION DE LA RED
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Para hacer un calculo de Subneting se debe saber el numero de redes que se quieren
conseguir y el numero de host necesarios por red. Siempre se debe tener en cuenta el
numero maximo de host que tendra que haber en una subred, ya que todas las subredes
dispondran de la misma capacidad de Host.

Los datos que se conoce es el ID y la mascara de la red.

ID de la red: 192.168.173.0
Mascara: 255.255.255.0

O utilizando el método llamado CIDR o classless:
ID de red + Mascara: 192.168.173./24

Donde el 24 es el numero de unos desde la izquierda que tendra la mascara de
subred.

a. Calculo de la mascara de subred

Para calcular la mascara se debe utilizar la siguiente formula:

#Subred < 2" — 2 (C.1)

Donde “n” es el numero de unos que se deben agregar a la mascara y ademas el
resultado debe ser mayor o igual a 10 (numero de redes).
22-2= 2>=10 (Falso)
2°-2= 6>=10 (Falso)

2*-2 =14 >= 10 (Verdadero)

Por tanto si se eleva a 4, la condicion si cumple, asi que se deben afadir 4 unos a la

mascara.
Mascara Original: 255.255.255.0
Mascara Original en Binario: 11111111.11111111.11111111.00000000

Mascara Modificada en Binario: 11111111.11111111.11111111. 11110000
Mascara Modificada en Decimal:  255.255.255.240

b. Calculo del nimero de Hosts
Para calcular el numero de Hosts se debe utilizar la siguiente formula:

#Host <2™ — 2 (C.2)

Donde “m” es el numero de ceros de la mascara, ademas el resultado deber ser
mayor o igual a 10 (numero de hosts por cada area de trabajo). En este caso el numero
de ceros en binario después de modificarla son 4. Por lo tanto:
2¢-2=14>=10

“14” es el numero de host que se podrian tener por cada subred. Como en el diseio
se piden que el numero de hosts sean 10, estaria resuelto el problema.
c. Tabla de asignacion

Se tiene la mascara modificada en decimal 255.255.255.240 y la ID de Red
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192.168.173.0.

Son 4 bits los que han anadido a la mascara, por tanto la ID de Red queda en binario
de la siguiente forma:
192.168.173.0/28 <> 11000000.10101000.10101101.XXXX0000

Donde XXXX = posibles combinaciones de los 4 bits que se han obtenido al hallar el
valor de la mascara después de hacer el Subnettig. Estas dan un total de 16 posibilidades
las cuales se muestran en la Tabla C.1.

Tabla C.1 Lista de Subredes disponibles

Subnet En Binario En Decimal
1 11000000.10101000.10101101.00000000 | 192.168.173.0
2 11000000.10101000.10101101.00010000 | 192.168.173.16
3 11000000.10101000.10101101.00100000 | 192.168.173.32
4 11000000.10101000.10101101.00110000 | 192.168.173.48
5 11000000.10101000.10101101.01000000 | 192.168.173.64
6 11000000.10101000.10101101.01010000 | 192.168.173.80
7 11000000.10101000.10101101.01100000 | 192.168.173.96
8 11000000.10101000.10101101.01110000 | 192.168.173.112
9 11000000.10101000.10101101.10000000 | 192.168.173.128
10 11000000.10101000.10101101.10010000 | 192.168.173.144
11 11000000.10101000.10101101.10100000 | 192.168.173.160
12 11000000.10101000.10101101.10110000 | 192.168.173.176
13 11000000.10101000.10101101.11000000 | 192.168.173.192
14 11000000.10101000.10101101.11010000 | 192.168.173.208
15 11000000.10101000.10101101.11100000 | 192.168.173.224
16 11000000.10101000.10101101.11110000 | 192.168.173.240
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FiguraC.1  Diagrama de Gantt del sistema de control de acceso
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AAA: Autenticacion, Autorizacion y Arqueo, sistema en redes. Pronunciado “Triple A”.
Ataque: Intento organizado y deliberado de una o mas personas para causar dafo o
problemas a un sistema informatico o red.

Confidencialidad: Consiste en asegurar que a la informacién sélo accede quien esta
autorizado para ello.

DHCP: Dynamic Host Configuration Protocol (Protocolo de configuracién dinamica de
hosts). Proporciona un mecanismo para asignar dinamicamente direcciones IP a hosts, a
fin de que las direcciones se puedan volver a utilizar cuando los hosts ya no las
necesiten.

Encapsulamiento: Es el proceso por el cual los datos que se deben enviar a través de
una red se deben colocar en paquetes que se puedan administrar y rastrear.

Hardware: Equipo informatico. Todo aquello de un sistema informatico que es tangible
Host: Maquina conectada a una red. Tiene un nombre que la identifica, el Hostname. La
maquina puede ser una computadora, un dispositivo de almacenamiento por red, una
impresora, etc.

NAC: Network Admission Control (Control de admision a la red). Método para controlar el
acceso a una red y evitar la entrada de virus informaticos. Mediante diferentes protocolos
y productos de software, NAC verifica el estado de los hosts cuando intentan acceder a la
red y gestiona la peticion segun el estado del host, denominado gestion de estado. Los
hosts infectados se pueden colocar en cuarentena; a los hosts sin software de proteccién
contra virus actualizado se les puede pedir que obtengan actualizaciones, y a los hosts
no infectados con proteccidn contra virus actualizada se les puede permitir el acceso a la
red.

NAD: Network Access Device (Dispositivo de acceso a la red). En una implementacion de
NAC, el dispositivo que recibe una peticion del host para iniciar sesion en la red. Un NAD,
por lo general un router, colabora con el software del agente de gestion de estado que se
ejecuta en el host, con el software de proteccidon contra virus, asi como con ACS y
servidores de gestiébn y correccion de estado de la red para controlar el acceso a la
misma y evitar las infecciones por virus informaticos

NAS: Servidor de acceso a la red. Plataforma que actia de interfaz entre Internet y la red
telefonica publica conmutada (PSTN). Gateway que conecta dispositivos asincronos a
una LAN o WAN mediante software de emulacién de terminales y redes. Ejecuta el
enrutado sincrono y asincrono de los protocolos admitidos

PIN: Personal Identification Key. Numero de ldentificacion Personal, es una contrasena o
clave numérica que se utiliza para acceder a moviles, cajeros automaticos, servicios de
telefonia, etc.
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Protocolo: Estandar establecido. En lo referente a conectividad de redes, el empleo de
un protocolo se realiza para direccionar y asegurar la entrega de paquetes a través de la
red.

Proxy: Programa o dispositivo que realiza una accién en representacion de otro, que
sirve para permitir el acceso a Internet a todos los equipos de una organizacion.

Red: Una red de computadoras es una interconexién de computadoras para compartir
informacion, recursos y servicios. Esta interconexion puede ser a través de un enlace
fisico (alambrado) o inalambrico.

RADIUS: Remote Authentication Dial-In User Service. Protocolo de cuentas y
autenticacion para servidor de acceso que utiliza UDP como protocolo de transporte.
Router: Enrutador, encaminador. Dispositivo hardware o software para interconexién de
redes de computadoras.

Seguridad: Caracteristica de cualquier sistema (informatico o no) el cual indique que
esté libre de peligro, dafo o riesgo

Software: Equipamiento légico o soporte légico de una computadora digital, comprende
el conjunto de los componentes logicos necesarios para hacer posible la realizacion de
una tarea especifica, en contraposicion a los componentes fisicos del sistema (hardware).
Switch: O Conmutados, es un dispositivo que permite la interconexiéon de redes solo
cuando esta conexidn es necesaria.

TACACS+: Terminal Access Controller Access Control System Plus. Protocolo de
cuentas y autenticacion para servidor de acceso que utiliza TCP como protocolo de
transporte.

TCP: TCP (Transmission Control Protocol). Protocolo de nivel de transporte orientado
hacia la conexion que proporciona una transmision duplex de datos fiable.

Token: Es un bloque de texto categorizado por un operador, un identificador, un numero,
etc.

UDP: User Datagram Protocol (Protocolo de datagrama de usuario). Protocolo de nivel de
transporte sin conexiones en el protocolo TCP/IP que pertenece a la familia de protocolos
de Internet.

Virus: Programa que esta disefhado para copiarse a si mismo sin conocimiento del
usuario y con la intencién de infectar el sistema operativo y/o aplicaciones, cuyos efectos
pueden variar dependiendo de cada virus: mostrar un mensaje, sobrescribir archivos,
borrar archivos, enviar informacion confidencial mediante emails a terceros, etc.



BIBLIOGRAFIA

[1] Cisco, “Material de estudio Academy de Networking de Cisco System (CCNA)”
Exploration 4, 2008.

[2] Cisco, “Material de estudio Implementing Network Security (CCNA-Security)” 1ra
Versién 1, 2009.

[3] Fern Hansen Yago, et al, “AAA/RADIUS/802.1x. Sistemas basados en la
autenticacion en Windows y Linux/GNU”, Editorial Alfaomega Ra-Ma, 1a Edicién Ao
2009, Pags. 108-110.

[4] IEEE Standard 802.1X-2004 - Port Based Network Access Control.

[5] Jim Geir, “Implementing 802.1X Security Solutions For Wired and Wireless Networks”,
Wiley Publishing Inc., Indianapolis, 2008.

[6] Susan Hansche, et al, “Official ISC2 guide to the CISSP exam”, Auerbach
Publications, 2003.

[7] Cisco Systems : http://www.cisco.com
[8] VASCO: http://www.vasco.com/





