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SUMARIO

El presente informe trata sobre los inicios de las Centrales de Riesgos y como fue
su participacion con los Bancos y Centros Comerciales, por lo que se detallara desde los
inicios de Certicom hasta su llegada a Infocorp (Equifax Peru).

Para ello, veremos todo lo relacionado a la infraestructura informatica y de
telecomunicaciones que se tuvo que implementar para brindar la informacién crediticia a
los Bancos y Centros Comerciales.

Se tendra que ver con los temas relacionados a redes, comunicaciones de datos y
telecomunicaciones que se tuvieron que implementar para este objetivo.

Veremos una Introducciéon al conocimiento de los principales protocolos de redes y de los
componentes basicos de una red local, su funcién y conexion, distintas topologias de red y
medios de transmisién. Uso de redes locales e instalacion de una red local.

Inicialmente veremos los tipos de conexiones como se inicio por via Dial-Up y RSDI para
brindar servicio. Luego por Internet y la Red Privada Bancared y sus diferentes enlaces a
los diversos Bancos y Centros Comerciales, a través de los protocolos TCP/IP y SNA, de
acuerdo a los productos que teniamos a través del Telnet o cuando el cliente no tenia
habilitado el telnet se cambiaba la aplicacién a través del puerto 2001, finalmente se creo
el servicio online de la pagina Web el cual funciona actualmente y para concluir los temas
de alta disponibilidad.

Para ello, se tenia como socio estratégico a la Empresa IBM del Peru, del cual se
adquirié inicialmente un servidor y arreglo de discos en 1999, y luego, con el avance
tecnoldgico, otro Servidor IBM mejorado integrado con discos en RAID y finalmente, se
adquirio 4 Servidores IBM Rackeable: primero la compra de un Storage IBM DS4300 y
luego se terminé utilizando la Virtualizacion, en la cual se adquirié licencias Vmware y los
Servidores IBM se integré con 1 Storage de 1 TB de capacidad con discos SAS unidos con
2 Switches SAN conectados con fibra 6ptica, con lo cual se consiguié la consolidacion de
servidores y la reduccién del tamano del Data Center, que finalmente se trasladé al interior

del local IBM del Peru ubicado en la Av. Javier Prado, donde esta operando actualmente.
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PROLOGO

Central de Riesgos es un sistema de registro que consolida la informacion de la
situacion crediticia de los deudores de las empresas del sistema financiero

“Las centrales de riesgos seguiran invirtiendo permanentemente en innovacion y
desarrollo tecnolégico para proporcionar un servicio de excelencia y calidad a su red de
mas de 2,500 clientes que diariamente evaluan sus operaciones crediticias”, sefalé una

fuente de la compainia.

Servicio que presta la Superintendencia de Banca y Seguros y las centrales de
riesgo privadas (Infocorp y Certicom), consistente en el analisis de la informacion
suministrada- por las entidades de crédito sobre los riesgos bancarios asumidos por
personas o empresas, con objeto de identificar a los prestatarios que puedan originar
problemas de reembolso.

Debido a la necesidad de los clientes de tener la informacién 24X7, se tendria que
tener en la mayoria de los sistemas con alta disponibilidad, por los cual se realizd
proyectos para alcanzar este objetivo ,asi logrando la satisfaccion del cliente.

Se dara a conocer las soluciones empleadas como los tipos de conexiones y de la
Alta Disponibilidad, dando a conocer las tecnologias empleadas, tanto en las redes de
telecomunicaciones y servicios de base datos que requerian urgencia, hombrando aqui
solo los principales proyectos realizados por mi persona, lo cual demostraré la eficiencia
de éstos.

Para concluir, se hablara de la Red Privada Bancared, dado que en ésta se
realizaba la mayor cantidad de conexiones debido a el mayor de numero de clientes
usaban esta red, y la tecnologia empleada para esta red de comunicaciones como el
MPLS.

Para finalizar se concluira con el analisis y presentacién de resultados de cada de
las soluciones presentadas dando los logros y objetivos trazados el cual nos dara a

conocer la eficiencia de la Central de Riesgos.



CAPITULO |
PLANTEAMIENTO DEL PROBLEMA DE INGENIERIA

1.1 Antecedentes

La industria de ordenadores ha mostrado un progreso espectacular en muy corto
tiempo. El viejo modelo de tener un solo ordenador para satisfacer todas las necesidades
de calculo de una organizacion se esta reemplazando con rapidez por otro que considera

un numero grande d



maquinas que funcionan como servidor de archivo compartido.

El reemplazo de una maquina grande por estaciones de trabajo sobre una LAN
nos ofrece la posibilidad de introducir muchas aplicaciones nuevas, aunque podrian
mejorarse la fiabilidad y el rendimiento. Uno de los sucesos mas criticos para la conexion
en red lo constituye la aparicién y la rapida difusién de la red de area local (LAN) como
forma de normalizar las conexiones entre las maquinas que se utilizan como sistemas
ofimaticas. Como su propio nombre indica, constituye una forma de interconectar una
serie de equipos informaticos. A su nivel mas elemental, una LAN no es mas que un
medio compartido (como un cable coaxial, ethernet o fibra éptica al que se conectan
todas las computadoras y las impresoras) junto con una serie de reglas que rigen el
acceso a dicho medio. La LAN mas difundida, la Ethernet, utiliza un mecanismo
denominado Call Sense Muiltiple Access-Collision Detect (CSMS-CD). Esto significa que
cada equipo conectado sélo puede utilizar el cable cuando ningun otro equipo lo esta
utilizando. Si hay algun conflicto, el equipo que esta intentando establecer la conexién la
anula y efectua un nuevo intento mas adelante. La Ethernet transfiere datos desde 10
Mbits/seg, hasta 10 GB, lo suficientemente rapido como para hacer inapreciable la
distancia entre los diversos equipos y dar la impresion de que estan conectados
directamente a su destino.

Ethernet y CSMA-CD son dos ejemplos de LAN. Hay tipologias muy diversas
(bus, estrella, anillo) y diferentes protocolos de acceso. A pesar de esta diversidad, todas
las LAN comparten la caracteristica de poseer un alcance limitado (normalmente abarcan
un edificio) y de tener una velocidad suficiente para que la red de conexidn resulte
invisible para los equipos que la utilizan.

Ademas de proporcionar un acceso compartido, las LAN modernas también
proporcionan al usuario multitud de funciones avanzadas. Hay paquetes de software de
gestion para controlar la configuracion de los equipos en la LAN, la administracion de los
usuarios y el control de los recursos de la red. Una estructura muy utilizada consiste en
varios servidores a disposicion de distintos (con frecuencia, muchos) usuarios. Los
primeros, por lo general maquinas mas potentes, proporcionan servicios como control de
impresién, ficheros compartidos y correo a los ultimos, por lo general computadoras
personales.

La construccion de esta red LAN, que permite el acceso a los nuevos sistemas de
comunicacion. si bien esta orientada a satisfacer necesidades del medio, también se crea
como un reto a su disefador, quien se inicia en este medio y como objetivo basado en un
proyecto final especificamente orientado al cableado estructurado, que ademas de dejar
un gran enriquecimiento intelectual, nos ofrece la oportunidad de poner en practica todos
estos conocimientos tecnolégicos adquiridos durante la trayectoria a través de las clases



vista. La légica expositiva responde a los diferentes pasos que he seguido para disefar
una red LAN, a saber: analisis de temas centrales y pertinentes a través de consultas
bibliograficas, estudios de factibilidad a partir de trabajos de campo y decisiones respecto
de aspectos técnicos y fisicos que surgieron como resultado de los procesos anteriores.
Para este proyecto de Red, la misma esta basada en una topologia tipo estrella,
por ser ofrecer esta una gran ventaja; su estructura se caracteriza por existir en ella un
nodo central encargado de la gestién y el control de la red, al cual se conectan todos los
equipos mediante enlaces bi-direccionales; el inconveniente de esta tipologia es que la
maxima vulnerabilidad se encuentra en el nodo central, ya que si éste falla, toda la red
fallara, lo cual es bastante improbable debido a la gran seguridad que posee dicho nodo.
Una ventaja de esta configuracion, es que cada conexion no tiene que soportar multiples
PC compitiendo por el acceso, de manera que es posible lograr altas frecuencias de
transferencias de datos (aunque la maquina central debe ser bastante rapida). Para
aumentar el nimero de estaciones de la red o eliminar estaciones no es necesario
interrumpir, ni siquiera parcialmente, la actividad, realizandose la operacién con bastante
sencillez y sin perjudicar al resto de la red.
1.2 Alcances y Objetivo
En un mundo tan desarrollado como el actual, los recursos de informacion son tan
amplios que van mas alla de lo que podemos imaginar. Son muchas las organizaciones
que cuentan con un numero considerable de ordenadores en operacién y con frecuencia
alejados unos de otros. Por Ejemplo, una compaiia con varias fabricas puede tener un
ordenador en cada una de ellas para mantener un seguimiento de inventarios, observar la
productividad y llevar la némina local.
Inicialmente cada uno de estos ordenadores puede haber estado trabajando en forma
aislada de las demas pero, en alguin momento, la administracién puede decidir
interconectarlos para tener asi la capacidad de extraer y correlacionar informacion
referente a toda la compania. Uno de los medios que hace posible esta conexion son la
redes, una red es un sistema de comunicaciones, que permite comunicarse valga la
redundancia, con otros usuarios, y compartir archivos y periféricos. Es decir, es un
sistema de comunicaciones que conecta a varias unidades y que les permite intercambiar
informacién. Es un conjunto interconectado de ordenadores autbnomos. La conexién no
necesita hacerse a través de un hilo de cobre, también puede hacerse mediante el uso de
laser, microondas y satélites de comunicacién, por medio del cual un usuario en cualquier
computadora puede, en caso de contar con los permisos apropiados, acceder a la
informacion de otra computadora y poder tener inclusive, comunicacion directa con otros
usuarios en otras computadoras, las cuales proporcionan servicios tales como: correo
electrénico (E-mail), video Conferencia y una de las mas usadas World Wide Web.



Cabe destacar que el disefio se realiza con el objetivo de crear una red en la
Central de Riesgos, para el cual se realizé un analisis de temas respecto de la instalacion
de una Red, La instalacién de una red implica la toma de decisiones sobre diferentes
aspectos, entre otros: técnicos, econémicos, lugar donde se va a realizar la instalacién y
tipo de cableado mas adecuado entre otros, pero que fundamentalmente es un proyecto
que propiamente es ideoldgico, y con la finalidad propiamente de poner en practica los
conocimientos adquiridos. Es a través del diseio de esta red, en el cual se basa en el
disefo cableado estructurado, que vamos a poder reflejar los conocimientos adquiridos
en este semestre.

Andlisis de temas respecto al disefo del cableado estructurado de las redes LAN;
para el mismo funcionan una serie de reglas el cableado estructurado es un enfoque
sistematico del cableado. Es un método para crear un sistema de cableado organizado
que pueda ser facilmente comprendido por los instaladores, administradores de red y
cualquier otro técnico que trabaje con cables. Hay tres reglas que ayudan a garantizar la
efectividad y eficiencia en los proyectos de disefio del cableado estructurado. La primera
regla es buscar una solucién completa de conectividad. Una solucion éptima para lograr
la conectividad de redes abarca todos los sistemas que han sido disefados para
conectar, tender, administrar e identificar los cables en los sistemas de cableado
estructurado. La implementacién basada en estandares esta disefiada para admitir
tecnologias actuales y futuras. El cumplimiento de los estandares servira para garantizar
el rendimiento y confiabilidad del proyecto a largo plazo. La segunda regla es planificar
teniendo en cuenta el crecimiento futuro. La cantidad de cables instalados debe satisfacer
necesidades futuras. Se deben tener en cuenta las soluciones de Categoria 5e,
Categoria 6 y de fibra 6ptica para garantizar que se satisfagan futuras necesidades. La
instalacién de la capa fisica debe poder funcionar durante diez afios o mas. La regla final
es conservar la libertad de eleccion de proveedores. Aunque un sistema cerrado y
propietario puede resultar mas econémico en un principio, con el tiempo puede resultar
ser mucho mas costoso. Con un sistema provisto por un unico proveedor y que no
cumpla con los estandares, es probable que mas tarde sea mas dificil realizar traslados,
ampliaciones o modificaciones, existen Cédigos y estandares de cableado eestructurado.
Los estandares son conjuntos de normas o procedimientos de uso generalizado, o que se
especifican oficialmente y que sirven como modelo de excelencia. Un proveedor
especifica ciertos estandares. Los estandares de la industria admiten la interoperabilidad
entre varios proveedores de la siguiente forma:

- Descripciones estandarizadas de medios y configuracion del cableado backbone vy
horizontal.
- Interfaces de conexién estandares para la conexion fisica del equipo.



- Disefio coherente y uniforme que siga un plan de sistema y principios de diseno
basicos.

Hay numerosas organizaciones que regulan y especifican los diferentes tipos de
cables. Las agencias locales, estatales, de los condados o provincias y nacionales
también emiten codigos, especificaciones y requisitos. Una red que se arma segun los
estandares deberia funcionar bien o inter operar con otros dispositivos de red estandar.
El rendimiento a largo plazo y el valor de la inversién de muchos sistemas de cableado de
red se ven reducidos porque los instaladores no cumplen con los estandares obligatorios
y recomendados.

Estos estandares se revisan constantemente y se actualizan periédicamente para
reflejar las nuevas tecnologias y las exigencias cada vez mayores de las redes de voz y
datos. A medida que se incorporan nuevas tecnologias a los estandares, otras son
eliminadas. Una red puede incluir tecnologias que ya no forman parte de los estandares
actuales o que pronto seran eliminadas. Estas tecnologias por lo general no exigen una
renovacion inmediata. Con el tiempo, quedan reemplazadas por tecnologias mas rapidas
y modernas.

Muchas organizaciones internacionales tratan de desarrollar estandares
universales. Organizaciones como |EEE, ISO y IEC son ejemplos de organismos
internacionales de homologacién. Estas organizaciones incluyen miembros de muchas
naciones, las cuales tiene sus propios procesos para generar estandares. En muchos
paises, los cédigos nacionales se convierten en modelos para agencias provinciales,
estatales, municipios y otros entes gubernamentales que los incorporan en sus leyes y
ordenanzas. El cumplimiento de los mismos luego se transfiere a la autoridad local.
Siempre verifique con las autoridades locales qué codigos hay que cumplir. La mayoria
de los cédigos locales tienen prioridad sobre los cdédigos nacionales, que a su vez tienen
prioridad sobre los internacionales.

Como primer objetivo se realiza la implementacion de la red Lan consecutivamente se va
proporcionando los elementos que mantengan la continuidad del Sistema y asi aparecen
soluciones que se deben implementar logrando la eficiencia de la Central de Riesgos. Es
por ello que es necesario mantener la operatibilidad de estos recursos por ende es la
necesidad de contar con tecnologias de alta disponibilidad que logren el objetivo de
mantener el sistema siempre operativo y esto nos traera la sastifaccion del cliente de

usarlo logrando el objetivo final.



CAPITULO Il
MARCO TEORICO CONCEPTUAL

A continuacion se sefalan las bases teéricas que se consideran como validas y
confiables a la sustentacién de las variables objeto de estudio de la presente
investigacion.

Mediante la ejecucion de teorias referidas a la informacién, del uso y disefio de
redes LAN Ethernet, el usuario tiene la oportunidad diseiar una red.

2.1 Origen de la Ethernet:

La idea original de Ethernet nacié del problema de permitir que dos 0 mas host

utilizaran el mismo medio y evitar que las sefiales interfirieran entre si. El problema de
acceso por varios usuarios a un medio compartido se estudié a principios de los 70 en la
Universidad de Hawai. Se desarroll6 un sistema llamado Alohanet para permitir que
varias estaciones de las Islas de Hawai tuvieran acceso estructurado a la banda de
radiofrecuencia compartida en la atmdsfera. Mas tarde, este trabajo senté las bases para
el método de acceso a Ethernet conocido como CSMA/CD.
La primera LAN del mundo fue la versién original de Ethernet. Robert Metcalfe y sus
companeros de Xerox la disefiaron hace mas de treinta anos. El primer estandar de
Ethernet fue publicado por un consorcio formado por Digital Equipment Company, Intel y
Xerox (DIX). Metcalfe queria que Ethernet fuera un estandar compartido, a partir del cual
todos se podian beneficiar, de modo que se lanzé como estandar abierto. Los primeros
productos que se desarrollaron utilizando el estandar de Ethernet se vendieron a
principios de la década de 1980. Ethernet transmitia a una velocidad de hasta 10 Mbps
en cable coaxial grueso a una distancia de hasta 2 kilbmetros (Km). Este tipo de cable
coaxial se conocia como thicknet (red con cable grueso) y tenia el ancho aproximado de
un dedo pequeno.

En 1985, el comité de estandares para Redes Metropolitanas y Locales del
Instituto de Ingenieros Eléctricos y Electronicos (IEEE) publicé los estandares para las
LAN. Estos estandares comienzan con el numero 802. E| estandar para Ethernet es el
802.3. El IEEE queria asegurar que sus estandares fueran compatibles con el modelo
OSI de la Organizacién Internacional de Estandares (ISO). Por eso, el estandar IEEE



802.3 debia cubrir las necesidades de la Capa 1 y de las porciones inferiores de la Capa
2 del modelo OSI. Como resultado, ciertas pequefas modificaciones al estandar original
de Ethernet se efectuaron en el 802.3.

Las diferencias entre los dos estandares fueron tan insignificantes que cualquier
tarjeta de interfaz de la red de Ethernet (NIC) puede transmitir y recibir, tanto tramas de
Ethernet como de 802.3. Basicamente, Ethernet y IEEE 802.3 son un mismo estandar.

El ancho de banda de 10 Mbps de Ethernet era mas que suficiente para los lentos
computadores personales (PC) de los anos 80. A principios de los 90, los PC se volvieron
mucho mas rapidos, los tamanos de los archivos aumentaron y se producian cuellos de
botella en el flujo de los datos. La mayoria a causa de una baja disponibilidad del ancho
de banda. En 1995, el IEEE anuncié un estandar para la Ethernet de 100 Mbps. Mas
tarde siguieron los estandares para Ethernet de un gigabit por segundo (Gbps, mil
millones de bits por segundo) en 1998 y 1999.

2.2 Redes de Computadores

La definicion mas clara de una red es la de un sistema de comunicaciones, ya que
permite comunicarse con otros usuarios y compartir archivos y periféricos. Es decir, es un
sistema de comunicaciones que conecta a varias unidades y que les permite intercambiar
informacion.

Se entiende por red al conjunto interconectado de ordenadores auténomos. Se
dice que dos ordenadores estan interconectados, si éstos son capaces de intercambiar
informacién. La conexidn no necesita hacerse a través de un hilo de cobre, también
puede hacerse mediante el uso de laser, microondas y satélites de comunicacién
2.2.1 Introduccién a las tecnologias LAN

Una red LAN consiste en un medio de transmisién compartido y un conjunto de
software y hardware para servir de interfaz entre dispositivos y el medio y regular el orden
de acceso al mismo, lo que se desea lograr con estas redes es velocidades de
transmision de datos altas en distancias relativamente cortas.

Al implementar una red LAN, varios conceptos claves se presentan por si mismos. Uno
es la eleccidon del medio de transmisién, los cuales pueden ser par trenzado, coaxial, fibra
optica o medios inalambricos.

Otro problema de disefio es como realizar el control de acceso, con un medio
compartido resulta necesario algun mecanismo para regular el acceso al medio de forma
eficiente y rapida. Los dos esquemas mas comunes son CSMA/CD tipo Ethernet y anillo
con paso de testigo.El control de acceso al medio a su vez esta relacionado con la
topologia que adopte la red, siendo las mas usadas el anillo, la estrella y el bus. De esta
manera, podemos decir que los aspectos tecnolégicos principales que determinan la
naturaleza de una red LAN son:



- Topologia

- Medio de transmisioén

- Técnica de control de acceso al medio

2.3 Componentes Basicos de una Red

Servidor.- Es una computadora utilizada para gestionar el sistema de archivos de la red,
da servicio a las impresoras, controla las comunicaciones y realiza otras funciones.
Puede ser dedicado o no dedicado.

El sistema operativo de la red esta cargado en el disco fijo del servidor, junto con
las herramientas de administracion del sistema y las utilidades del usuario.

La tarea de un servidor dedicado es procesar las peticiones realizadas por la estacién de
trabajo. Estas peticiones pueden ser de acceso a disco, a colas de impresiéon o de
comunicaciones con otros dispositivos. La recepcidon, gestion y realizacion de estas
peticiones puede requerir un tiempo considerable, que se incrementa de forma paralela al
numero de estaciones de trabajo activas en la red. Como el servidor gestiona las
peticiones de todas las estaciones de trabajo, su carga puede ser muy pesada.

Se puede entonces llegar a una congestion, el trafico puede ser tan elevado que podria
impedir la recepcion de algunas peticiones enviadas.

Cuanto mayor es la red, resulta mas importante tener un servidor con elevadas
prestaciones. Se necesitan grandes cantidades de memoria RAM para optimizar los
accesos a disco y mantener las colas de impresién. El rendimiento de un procesador es
una combinacion de varios factores, incluyendo el tipo de procesador, la velocidad, el
factor de estados de espera, el tamarfo del canal, el tamafo del bus, la memoria caché
asi como de otros factores.

2.4 Topologias
Las topologias usuales en LAN son bus, arbol, anillo y estrella.
2.4.1 Topologia en estrella

En redes LAN con topologia en estrella, cada estacion esta directamente
conectada a un nodo central, generalmente a través de dos enlaces punto a punto, uno
para transmision y otro para recepcion. En general, existen dos alternativas para el
funcionamiento del nodo central.

Una es el funcionamiento en modo de difusién, en el que la transmisiéon de la
trama por parte de una estacién se transmite sobre todos los enlaces de salida del nodo
central.

En este caso, aunque la disposicidn fisica es una estrella, légicamente funciona
como un bus; una transmisién desde cualquier estacién es recibida por el resto de las
estaciones y solo puede transmitir una estacién en un instante de tiempo dado. Otra

aproximacioén es el funcionamiento del nodo central como dispositivo de conmutacion de
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tramas. Una trama entrante se almacena en el nodo y se retransmite sobre un enlace de
salida hacia la estacion de destino.
2.4.2 Control de acceso al medio

Todas las LAN constan de un conjunto de dispositivos que deben compartir la
capacidad de transmisién de la red, de manera que se requiere algun método de control
de acceso al medio con objeto de hacer un uso eficiente de esta capacidad. Esta es la
funcion del protocolo de control de acceso al medio (MAC).Los parametros clave en
cualquier técnica de control de acceso al medio son donde y como. Donde se refiere a si
el control se realiza en forma centralizada o distribuida. En un esquema centralizado se
disefia un controlador con la autoridad para conceder el acceso a la red. En una red
descentralizada, las estaciones realizan conjuntamente la funcién de control de acceso al
medio para determinar dinamicamente el orden en que transmitiran. El segundo
parametro, Como viene impuesto por la topologia y es un compromiso entre factores,
tales como el costo, prestaciones y complejidad. En general, se pueden clasificar a las
técnicas de control de acceso como sincronias o asincronas. Con las técnicas sincronias
se dedica una capacidad dada a la conexién, estas técnicas no son optimas para redes
LAN, dado que las necesidades de las estaciones son imprescindibles. Es preferible por
lo tanto, tener la posibilidad de reservar capacidad de forma asincrona (dinamica) mas o
menos, en respuesta a solicitudes inmediatas. La aproximaciéon asincrona se puede
subdividir en tres categorias: rotacion circular, reserva y competicién. Con la rotacion
circular, a cada estacién se le da la oportunidad de transmitir, ante lo que la estacién
puede declinar la proposicion o puede transmitir sujeta a un limite. En cualquier caso,
cuando termina debe ceder el turno de transmision a la siguiente estacién. Con las
técnicas de contencién no se realiza un control para determinar de quién es el turno, si no
que todas compiten por acceder al medio, ésta es una técnica apropiada para el trafico a
rafagas.

2.4.3 Tarjetas de Conexion de Red (NIC)

Una tarjeta de interfaz de red (NIC), o adaptador LAN, provee capacidades de
comunicacién en red desde y hacia un PC. En los sistemas computacionales de
escritorio, es una tarjeta de circuito impreso que reside en una ranura en la tarjeta madre
y provee una interfaz de conexion a los medios de red. En los sistemas computacionales
portatiles, estd comunmente integrado en los sistemas o esta disponible como una
pequena tarjeta PCMCIA, del tamano de una tarjeta de crédito. PCMCIA es el acronimo
para Personal Computer Memory Card International Association (Asociacién Internacional
de Tarjetas de Memoria de Computadores Personales). Las tarjetas PCMCIA también se
conocen como tarjetas PC. La NIC se comunica con la red a través de una conexion

serial y con el computador a través de una conexién paralela. La NIC utiliza una Peticion
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de interrupcion (IRQ), una direccion de E/S y espacio de memoria superior para funcionar
con el sistema operativo. Un valor IRQ (peticiéon de interrupciéon) es numero asignado por
medio del cual donde el computador puede esperar que un dispositivo especifico lo
interrumpa cuando dicho dispositivo envia al computador sehales acerca de su
operacion. Por ejemplo, cuando una impresora ha terminado de imprimir, envia una senal
de interrupcién al computador. La sefal interrumpe momentaneamente al computador, de
manera que éste pueda decidir qué procesamiento realizar a continuacion. Debido a que
multiples sefiales al computador en la misma linea de interrupcidon pueden no ser
entendidas por el computador, se debe especificar un valor unico para cada dispositivo y
su camino al computador. Antes de la existencia de los dispositivos Plug-and-Play (PnP),
los usuarios a menudo tenian que configurar manualmente los valores de la IRQ, o estar
al tanto de ellas, cuando se afnadia un nuevo dispositivo al computador.

2.4.4 Cableado

Una vez que tenemos las estaciones de trabajo, el servidor y las placas de red,
requerimos interconectar todo el conjunto. El tipo de cable utilizado depende de muchos
factores, que se mencionaran a continuacion

Los tipos de cableado de red mas populares son: par trenzado, cable coaxial y
fibra optica.

Ademas se pueden realizar conexiones a través de radio o microondas.

Cada tipo de cable o método tiene sus ventajas. y desventajas. Algunos son
propensos a interferencias, mientras otros no pueden usarse por razones de seguridad.

La velocidad y longitud del tendido son otros factores a tener en cuenta el tipo de
cable a utilizar.

2.4.5 Par Trenzado.-

El cable de par trenzado no blindado (UTP) es un medio de cuatro pares de hilos
que se utiliza en diversos tipos de redes. Cada uno de los 8 hilos de cobre individuales
del cable UTP esta revestido de un material aislante. Ademas, cada par de hilos esta
trenzado. Este tipo de cable cuenta s6lo con el efecto de cancelacion que producen los
pares trenzados de hilos para limitar la degradacién de la sefal que causan la EMI y la
RFI. Para reducir aun mas la diafonia entre los pares en el cable UTP, la cantidad de
trenzados en los pares de hilos varia. Al igual que el cable STP, el cable UTP debe seguir
especificaciones precisas con respecto a cuanto trenzado se permite por unidad de
longitud del cable.

El estandar TIA/EIA-568-B.2 especifica los componentes de cableado,
transmisién, modelos de sistemas, y los procedimientos de medicidon necesarios para
verificar los cables de par trenzado balanceado. Exige el tendido de dos cables, uno para

voz y otro para datos en cada toma. De los dos cables, el cable de voz debe ser UTP de
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cuatro pares. El cable Categoria 5 es el que actualmente se recomienda e implementa
con mayor frecuencia en las instalaciones. Sin embargo, las predicciones de los analistas
y sondeos independientes indican que el cable de Categoria 6 sobrepasara al cable
Categoria 5 en instalaciones de red. El hecho que los requerimientos de canal y enlace
de la Categoria 6 sean compatibles con la Categoria 5e hace muy facil para los clientes
elegir Categoria 6 y reemplazar la Categoria 5e en sus redes. Las aplicaciones que
funcionan sobre Categoria 5e también lo haran sobre Categoria 6.

El cable de par trenzado no blindado presenta muchas ventajas. Es de facil

instalacion y es mas econémico que los demas tipos de medios para networking. De
hecho, el UTP cuesta menos por metro que cualquier otro tipo de cableado para LAN. Sin
embargo, la ventaja real es su tamafo. Debido a que su diametro externo es tan
pequeno, el cable UTP no llena los conductos para el cableado tan rapidamente como
sucede con otros tipos de cables. Esto puede ser un factor sumamente importante a tener
en cuenta, en especial si se esta instalando una red en un edificio antiguo. Ademas, si se
esta instalando el cable UTP con un conector RJ-45, las fuentes potenciales de ruido de
la red se reducen enormemente y practicamente se garantiza una conexién sélida y de
buena calidad. El cableado de par trenzado presenta ciertas desventajas. El cable UTP
es mas susceptible al ruido eléctrico y a la interferencia que otros tipos de medios para
networking y la distancia que puede abarcar la sefial sin el uso de repetidores es menor
para UTP que para los cables coaxiales y de fibra éptica.
El cable de par trenzado era considerado mas lento para transmitir datos que otros tipos
de cables. Sin embargo, hoy en dia ya no es asi. De hecho, en la actualidad, se
considera que el cable de par trenzado es el mas rapido entre los medios basados en
cobre.

Para que sea posible la comunicacion, la sefial transmitida por la fuente debe ser
entendida por el destino. Esto es cierto, tanto desde una perspectiva fisica como en el
software. La sefal transmitida necesita ser correctamente recibida por la conexién del
circuito que esta disefiada para recibir las sefales. El pin de transmisién de la fuente
debe conectarse en fin al pin receptor del destino. A continuacién se presentan los tipos
de conexiones de cable utilizadas entre dispositivos de internetwork.

El cable que se conecta desde el puerto del switch al puerto de la NIC del
computador recibe el nombre de cable directo.

El cable que conecta un puerto de un switch al puerto de otro switch recibe el
nombre de cable de conexién cruzada.

El cable que conecta el adaptador de RJ-45 del puerto COM del computador al
puerto de la consola del router o switch recibe el nombre de cable rollover. A continuacion

se mostrara los cables:
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Figura 2.1 Cables , fuente : www.panduit.com

Estaciones de Trabajo:

Los dispositivos de usuario final que conectan a los usuarios con la red también se
conocen con el nombre de hosts. Estos dispositivos permiten a los usuarios compartir,
crear y obtener informacion. Los dispositivos host pueden existir sin una red, pero sin la
red las capacidades de los hosts se ven sumamente limitadas. Los dispositivos host
estan fisicamente conectados con los medios de red mediante una tarjeta de interfaz de
red (NIC). Utilizan esta conexion para realizar las tareas de envio de correo electrénico,
impresion de documentos, escaneado de imagenes o acceso a bases de datos PC’s
conectadas a la red, a través de las cuales podemos acceder a los recursos compartidos
en dicha red, como discos, impresoras, médems, etc. Pueden carecer de la mayoria de
los periféricos pero siempre tendran un NIC, un monitor, un teclado y un CPU.
Servidores:

Computadores que proporcionan servicios a las estaciones de trabajo de la red,
tales como almacenamiento en discos, acceso a las impresoras, unidades para respaldo
de archivos, acceso a otras redes o computadores centrales.

Repetidores:

Un repetidor es un dispositivo de red que se utiliza para regenerar una sefial. Los
repetidores regeneran sefales analdgicas o digitales que se distorsionan a causa de
pérdidas en la transmisién producidas por la atenuacion. Un repetidor no toma decisiones
inteligentes acerca del envio de paquetes como lo hace un router o puente.

Puente:

Los puentes convierten los formatos de transmision de datos de la red, ademas de
realizar la administracién basica de la transmisién de datos. Los puentes, tal como su
nombre lo indica, proporcionan las conexiones entre LAN. Los puentes no sélo conectan
las LAN, sino que ademas verifican los datos para determinar si les corresponde o no
cruzar el puente. Esto aumenta la eficiencia de cada parte de la red.

Routers:

Los routers pueden regenerar senales, concentrar multiples conexiones, convertir

formatos de transmision de datos, y manejar transferencias de datos. También pueden
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conectarse a una WAN, lo que les permite conectar LAN que se encuentran separadas
por grandes distancias. Ninguno de los demas dispositivos puede proporcionar este tipo
de conexién.

Switch Ethernet:

Los switches de grupos de trabajo agregan inteligencia a la administracién de
transferencia de datos. No sélo son capaces de determinar si los datos deben
permanecer o no en una LAN, sino que pueden transferir los datos unicamente a la
conexion que necesita esos datos. Otra diferencia entre un puente y un switch es que un
switch no convierte formatos de transmision de datos.

Telnet

Conecta a una computadora remota como si nuestra computadora fuera un
terminal en la misma. Esto hace posible que tengamos acceso a todo el Software y
recursos de la maquina a la que nos conectamos, incluso que ejecutemos programas en
ella
2.5 Caracteristicas de las Redes:

Los sistemas operativos sofisticados de red local, ofrecen un amplio rango de
servicios. Aqui se citaran algunas caracteristicas principales:

Servicios de archivos.-Las redes y servidores trabajan con archivos. El administrador
controla los accesos a archivos y directorios. Se debe tener un buen control sobre la
copia, almacenamiento y proteccion de los archivos.

Compartir recursos.- En los sistemas dedicados, los dispositivos compartidos, como los
discos fijos y las impresoras, estan ligados al servidor de archivos, o en todo caso, a un
servidor especial de impresion.

SFT(Sistema de tolerancia a fallas).- Permite que exista un cierto grado de
supervivencia de la red, aunque fallen algunos de los componentes del servidor. Asi, si
contamos con un segundo disco fijo, todos los datos del primer disco se guardan tambien
en el de reserva, pudiendo usarse el segundo si falla el primero.

Sistema de Control de Transacciones.- Es un método de proteccion de las bases de
datos frente a la falta de integridad. Asi, si una operacién falla cuando se escribe en una
base de datos, el sistema deshace la transaccion y la base de datos vuelve a su estado
correcto original.

Seguridad.- El administrador de la red es la persona encargada de asignar los derechos
de acceso adecuados a la red y las claves de acceso a los usuarios. El sistema operativo
con servidor dedicado de Novell es uno de los sistemas mas seguros disponibles en el
mercado.

2.6 Seguridad Informatica.- Es el area de la informatica que se enfoca en la protecciéon
de la infraestructura computacional y todo lo relacionado con ésta (incluyendo la
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informacién contenida). Para ello, existen una serie de estandares, protocolos, métodos,
reglas, herramientas y leyes concebidas para minimizar los posibles riesgos a la
infraestructura o a la informacion. La seguridad informatica comprende software, bases
de datos, metadatos, archivos y todo lo que la organizacién valore (activo) y signifique un
riesgo si ésta llega a manos de otras personas. Este tipo de informaciéon se conoce como
informacién privilegiada o confidencial.

Técnicas para asegurar el sistema:

- Cadificar la informacién: Criptologia, Criptografia y Criptociencia, contrasenas dificiles
de averiguar a partir de datos personales del individuo.

- Vigilancia de red. Zona desmilitarizada

- Tecnologias repelentes o protectoras: cortafuegos, sistema de deteccién de intrusos -
antispyware, antivirus, llaves para proteccion de software, etc. Mantener los sistemas de
informacion con las actualizaciones que mas impacten en la seguridad.

- Sistema de Respaldo Remoto. Servicio de backup remoto.

Cortafuegos (firewall en inglés) es una parte de un sistema o una red que esta disefada
para bloquear el acceso no autorizado, permitiendo al mismo tiempo comunicaciones
autorizadas. Se trata de un dispositivo o conjunto de dispositivos configurados para
permitir, limitar, cifrar, descifrar, el trafico entre los diferentes ambitos sobre la base de un
conjunto de normas y otros criterios.

Los cortafuegos pueden ser implementados en hardware o software, o una combinaciéon
de ambos. Los cortafuegos se utilizan con frecuencia para evitar que los usuarios de
Internet no autorizados tengan acceso a redes privadas conectadas a Internet,
especialmente intranets. Todos los mensajes que entren o salgan de la intranet pasan a
través del cortafuego, que examina cada mensaje y bloquea aquellos que no cumplen los
criterios de seguridad especificados. También es frecuente conectar al cortafuegos a una
tercera red, llamada Zona desmilitarizada o DMZ, en la que se ubican los servidores de la
organizacion que deben permanecer accesibles desde la red exterior. Un cortafuegos
correctamente configurado afiade una proteccién necesaria a la red, pero que en ningin
caso debe considerarse suficiente.

Figura 2.2 Firewall, Fuente: www.cisco.com



Acceso Remoto.- Gracias al uso de lineas telefénicas, Ud. podra conectarse a lugares
alejados con otros usuarios.

Conectividad entre Redes.- Permite que una red se conecta a otra. La conexién habra
de ser transparente para el usuario.

Comunicaciones entre usuarios.- Los usuarios pueden comunicarse entre si faciimente
y enviarse archivos a través de la red.

Servidores de impresoras.- Es una computadora dedicada a la tarea de controlar las
impresoras de la red. A esta computadora se le puede conectar un cierto nimero de
impresoras, utilizando toda su memoria para gestionar las colas de impresion que
almacenara los trabajos de la red. En algunos casos se utiliza un software para compartir
las impresoras.

Colas de impresion.- Permiten que los usuarios sigan trabajando después de pedir la
impresién de un documento.

Sistema de deteccion de intrusos (o IDS de sus siglas en inglés Intrusion Detection
System) es un programa usado para detectar accesos no autorizados a un computador o
a una red. Estos accesos pueden ser ataques de habilidosos hackers, o de Scrip Kiddies
que usan herramientas automaticas.

Sistema de Prevencion de Intrusos (IPS) es un dispositivo que ejerce el control de
acceso en una red informatica para proteger a los sistemas computacionales de ataques
y abusos. La tecnologia de Prevencion de Intrusos es considerada por algunos como una
extension de los Sistemas de Deteccidén de Intrusos (IDS), pero en realidad es otro tipo
de control de acceso, mas cercano a las tecnologias cortafuegos

2.7 Estructura de las Redes

Las redes de computadores personales son de distintos tipos, y pueden agruparse de la
siguiente forma:

Sistemas punto a punto.- En una red punto a punto, donde cualquiera de sus
estaciones puede funcionar como servidor, puesto que puede ofrecer sus recursos a las
restantes estaciones de trabajo. Asi mismo, pueden ser receptores que pueden acceder a
los recursos de otras estaciones sin compartir la suyas propias. Es decir, el concepto
basico es la comparticién de recursos. Sin embargo, poseen algunas desventajas: falta
de seguridad y velocidad.

Sistemas con servidor dedicado.- Un sistema operativo de red local ejecutandose en
modo dedicado utilizara todos los recursos de su procesador, memoria y disco fijo a su
uso por parte de la red. En estos sistemas, los discos fijos reciben un formato especial.
Fundamentalmente, ofrecen la mejor respuesta en tiempo, seguridad y administracion.

El Netware de Novell se puede usar en modo dedicado.
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Sistemas con servidor no dedicado.- Ofrece las mismas posibilidades que un sistema
dedicado, anadiendo la posibilidad de utilizar el servidor como estacion de trabajo. El
servidor se convierte en dos maquinas. No obstante, disminuye su eficiencia.

Razones para instalar redes

Desde sus inicios, una de las razones para instalar redes era compartir recursos, como
discos, impresoras y trazadores. Ahora existen ademas otras razones:

Disponibilidad del software de redes.- El disponer de un software multiusuario de
calidad que se ajuste a las necesidades de la empresa. Por ejemplo: Se puede diseiar
un sistema de puntos de venta ligado a una red local concreta. El software de redes
puede bajar los costos si se necesitan muchas copias del software.

Trabajo en comun.- Conectar un conjunto de computadoras personales formando una
red que permita que un grupo o equipo de personas involucrados en proyectos similares
puedan comunicarse facilmente y compartir programas o archivos de un mismo proyecto.
Actualizacion del software.- Si el software se almacena de forma centralizada en un
servidor es mucho mas facil actualizarlo. En lugar de tener que actualizarlo
individualmente en cada uno de los PC de los usuarios, pues el administrador tendra que
actualizar la unica copia almacenada en el servidor.

Copia de seguridad de los datos.- Las copias de seguridad son mas simples, ya que
los datos estan centralizados.

Ventajas en el control de los datos.- Como los datos se encuentran centralizados en el
servidor, resulta mucho mas facil controlarlos y recuperarlos. Los usuarios pueden
transferir sus archivos via red antes que usar los disquetes.

Uso compartido de las impresoras de calidad.- Algunos periféricos de calidad de alto
costo pueden ser compartidos por los integrantes de la red. Entre éstos: impresoras laser
de alta calidad, etc.

Correo electréonico y difusion de mensajes.- El correo electronico permite que los
usuarios se comuniquen mas facilmente entre si. A cada usuario se le puede asignar un
buzdén de correo en el servidor. Los otros usuarios dejan sus mensajes en el buzén y el
usuario los lee cuando los ve en la red. Se pueden convenir reuniones y establecer
calendarios.

Ampliacion del uso con terminales tontos.- Una vez montada la red local, pasa a ser
mas barato el automatizar el trabajo de mas empleados por medio del uso de terminales
tontos a la red.

Seguridad.- La seguridad de los datos puede conseguirse por medio de los servidores
que posean métodos de control, tanto software como hardware. Los terminales tontos
impiden que los usuarios puedan extraer copias de datos para llevarselos fuera del
edificio.



2.8 Servicios:

Correo Electrénico (e-mail).- Servicios que permite conectar ordenadores mediante un
sistema de correo personal. Cada usuario tiene asignada una direccion en la que recibe
todos los mensajes que se le envien en cuestion de minutos.

Usenet News.- Sistemas de conferencias que permite agrupar a personas interesadas en
diversas areas. Una conferencia es un foro multimedia a través del que se intercambia
informacién de muy diversa naturaleza.

Chat.- Sistema de conferencia que se establece entre los usuarios de las terminales que
se encuentra disponibles en la empresa y que permite el intercambio de informacion en
tiempo real.

Telnet.- Protocolo que permite conectarse con otro ordenador de la red de Internet.

Ftp.- Protocolo que permite la transferencia de ficheros de un ordenador a otro.
Proveedor

Son entidades o empresas que dan acceso a Internet a otras empresas o a particulares
con un costo determinado, tienen la capacidad de crear e introducir contenidos dentro de
la red.

Usuario

Personas que a través de un proveedor acceden a Internet y toda la informacién y
servicio.

Rack: (soporte metalico) es una estructura de metal muy resistente, generaimente de
forma cuadrada de aproximadamente 3mt de alto por uno de ancho, en donde se colocan
los equipos, que son ajustados al rack sobre sus orificios laterales mediante tornillos
Pach Panel's: son estructuras de metal con placas de circuitos que permiten
interconexion entre equipos. Un Pach Panel's posee una determinada cantidad de
puertos (RJ45 End Plug), donde cada puerto se asocia a una placa de circuito, la cual a
su vez se propaga en pequefios conectores de cerdas o dientes. En estos conectores es
donde se colocan las cerdas de los cables provenientes de las cajas de distribucién u
otros Pach Panel's.

La idea de los Pach Panel's, ademas de seguir estandares de redes, es la de
estructurar o manejar los cables que interconectan los equipos de una red de una mejor
manera.

Dato: Técnicamente un dato es un hecho o una cifra en bruto, sin procesar.

Informacion: Conjunto de datos procesados expresados con un sentido logico.

Mensaje: Informacién que se pretende llegue del emisor al receptor por medio de un
sistema de comunicacion.

Sistema: Conjunto de elementos interrelacionados arménicamente para alcanzar un

objetivo comun.
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Sistema Operativo. Programa de control maestro que administra el funcionamiento del
sistema informatico interactuando con los programas de aplicacion.

Trama de Red: es una unidad de envio de datos. Viene a ser el equivalente de paquete
de datos o Paquete de red, en el Nivel de enlace de datos del modelo OSI.

Normalmente una trama constara de cabecera, datos y cola. En la cola suele estar algun
chequeo de errores. En la cabecera habra campos de control de protocolo. La parte de
datos es la que quiera transmitir en nivel de comunicacion superior, tipicamente el Nivel
de red.

En la capa de enlace la facilidad de area extensa por la que se pueden comunicar los
sistemas mediante un protocolo de la capa de enlace de datos.

2.9 Centro de procesamiento de datos (Data Center) : aquella ubicacién donde se
concentran todos los recursos necesarios para el procesamiento de la informacién de una
organizacion. Una vez acondicionado el habitaculo, se procede a la instalacion de las
computadoras, las redes de area local, etc. Esta tarea requiere un disero légico de redes
y entornos, sobre todo en aras a la seguridad. Algunas actuaciones son:

- Creacion de zonas desmilitarizadas (DMZ).

- Segmentacién de redes locales y creacidn de redes virtuales (VLAN).

-Despliegue y configuracién de la electrénica de red: pasarelas, encaminadores,
conmutadores, etc.

- Creacion de los entornos de explotacion, pre-explotacion, desarrollo de aplicaciones y
gestion en red.

- Creacion de la red de almacenamiento.

- Instalacion y configuracion de los servidores y periféricos.

- Etc

2.10 SISTEMA DE COMUNICACION

Sistema que transmite informacién desde un lugar (emisor) a otro (receptor)

Origen: Quien posee la informacion.

Destino: Quien espera recibir la informacion

Emisor. Punto de origen que emplea un sistema de comunicaciéon para transmitir un
mensaje.

Receptor: Punto de destino del mensaje que se ha transmitido por un medio de un
sistema de comunicacion

Canal : Es el medio de transmisién de los mensajes

2.11 TIPOS DE ONDAS
Onda: Una onda es una perturbacion que se propaga, las ondas materiales (todas menos

las electromagnéticas) requieren un medio elastico para propagarse.
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El medio elastico se deforma y se recupera vibrando al paso de la onda.

Longitud de onda, frecuencia y periodo

Ciclo (Oscilacion): Serie completa de sucesos

Longitud de onda: como la distancia que recorre el pulso mientras un punto realiza una
oscilacién completa.

Periodo ( T ): El tiempo que tarda en realizar una oscilaciéon

Frecuencia ( F): Es el numero de oscilaciones (vibraciones) que efectua cualquier punto
de la onda en un segundo.

Tipos de Ondas: Ondas transversales y Ondas longitudinales

En funcién del soporte que requieren para su propagacién las ondas se clasifican en
mecanicas y electromagnéticas. Las mecanicas requieren un medio elastico para
propagarse y las electromagnéticas se pueden propagar en el vacio.

Si las clasificamos en funcién de como vibran respecto a la direccién de propagacién,
tenemos las ondas transversales y las longitudinales.

Si las particulas del medio en el que se propaga la perturbaciéon vibran
perpendicularmente a la direccion de propagacion, las ondas se llaman transversales. Si
vibran en la misma direccién se llaman longitudinales.

2.12 CODIFICACION DE LA INFORMACION

Definicién: La informacién para ser transmitida, necesita ser adaptada al medio de
transmision . Para ello, sera preciso codificarla, de tal forma que pueda asegurarse una
recepcion clara y segura.

Si tenemos la informacion en un determinado alfabeto fuente y queremos transformarla
en otro alfabeto destino, podemos definir codificacion como la realizacién de dicha
transformacion, siendo el cédigo la correspondencia existente entre cada simbolo del
alfabeto fuente y cada conjunto de simbolos (palabras) del alfabeto destino.

Cadigo Morse: Primer codigo utilizado para la transmision a distancia a través de sefales
eléctricas, inventado por el fisico norte americano Samuel F. B. Morse en 1820 lo que dio
origen al telégrafo electromagnético. Este en 1896 se convirtié en el telégrafo sin hilos o
radio telégrafo.

El cédigo Morse esta conformado por puntos y rayas que se diferencian en el tiempo de
duracién de la sefal activa o 1. Un 1 corto corresponde al punto y un largo
(aproximadamente de duracion de tres veces el punto) corresponde a la raya. Entre cada
dos simbolos (punto o raya) existe un O separador o ausencia de sefial, cuya duracién es
aproximadamente la del punto. La separacion entre caracteres es tres veces mayor que
la del punto, y para la separacion de palabras transmitidas el tiempo es de 7 veces el del
punto. Todas estas referencias y la propia duracion del punto en unidades de tiempo

dependeran de la velocidad de transmision que se utilice.
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Codigo Baudot: Inventado por Emile Baudot en 1874. Se trata de un cédigo de 5 bits
capaz de representar hasta 32 caracteres distintos, pero tiene ademas 2 de ellos que
permiten conmutar entre dos grupos denominados letras y figuras. El grupo de letras
contiene el abecedario completo de mayusculas de la A a la Z, mientras que el grupo de
figuras contiene las cifras del O al 9, los signos de puntuacion y caracteres especiales
hasta un total de 26.

Cadigo Binario: El proceso de asignar a cada objeto perteneciente a un conjunto una
secuencia de bits, o especificar las reglas que lo relacionan, es crear un codigo binario.
Las sefales que maneja un ordenador son sefiales biestado a las que se asignan los
valores 0 y 1, es decir, el ordenador so6lo puede trabajar con informacién binaria. El
problema es que la informaciéon que maneja el usuario y que le envia al ordenador no
tiene por qué ser informacién binaria. El usuario trabaja con numeros en base diez y con
las letras del abecedario, por ejemplo, y no con ceros y unos. Cualquier objeto se
representa en un ordenador mediante una secuencia de bits y, por tanto, es necesario un
sistema de codificacion que establezca una correspondencia entre la informacién que se
le da a un ordenador y esas secuencias de bit.

objeto1 >> secuencia1

objeto2 >> secuencia2

objeto3 >> secuencia3

Un ejemplo de codigo binario para las cuatro primeras letras del abecedario podria ser:

A >>00

B >> 01

C>>10

D>> 11

El numero de objetos diferentes que se pueden codificar con n bits son 2n (2 elevado a
n). Asi, con 2 bits podemos codificar como mucho, 4 objetos, y con 8 bits (un byte)
podemos codificar hasta 256 objetos.

Existen varios criterios genéricos para establecer esta correspondencia que dan lugar a
tipos diferentes de cédigos. Dichos criterios se denominan sistemas de codificacion
Utilidad del Cédigo: Un cdodigo se dice que es util cuando existe una correspondencia
biunivoca y reciproca entre los simbolos del alfabeto fuente y las palabras del alfabeto
destino.

Codigo Redundante: Cuando existen palabras del alfabeto destino no utilizadas o sin
significado o parte de los simbolos podrian no ser necesarios, aunque en general, estos
simbolos se utilizan para controlar posibles errores.

2.13 PROBLEMAS DE LA TRANSMISION

Contaminaciones de la senal
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Capacidad del canal: Es la cantidad maxima de unidades de informacion que pueden
transferirse por unidad de tiempo a través de un canal, la capacidad de Bits por segundo
depende de:

- El ancho de banda (W)

- La potencia de la sefial (S)

- La potencia del ruido (N)

C=W.Log2(1+SIN) (2.1)

C esta medido en bits por segundo. Si el logaritmo esta tomado en base 2, W se medira

en hercios; la sefal y el poder del ruido S y N se miden en vatios o voltios.

Ancho de Banda: Es el rango de frecuencias a las cuales es permitido transitar por un
canal de comunicacion, aquellas frecuencias por fuera de este rango se eliminan. Se

encuentra relacionado con la cantidad de datos que una linea puede transportar.

Velocidad de Modulacion (Vm): Es el numero maximo de veces que puede cambiar

(conmutar) la seial en el canal, su unidad de medida es el baudio.

Velocidad de Transmision (Vt) : Es el numero de elementos binarios (bits) enviados por

el canal por unidad de tiempo, su unidad de medida son los bits por segundo.

Relacion Senal Ruido (Signal to Noise Ratio): Es la relacién entre la cantidad de senal
deseada y el ruido no deseado en un punto del cable. (Potencia de la sefal sobre la

potencia del ruido)

2.14 Tipos de cables

El funcionamiento del sistema cableado debera ser considerado, no sélo cuando se estan
apoyando necesidades actuales, sino también cuando se anticipan necesidades futuras.
Hacer esto permitira la migracion a aplicaciones de redes mas rapidas, sin necesidad de
incurrir en costosas actualizaciones de sistema de cableado. Los cables son el
componente basico de todo sistema de cableado existen diferentes tipos de cables. La
eleccién de uno respecto a otro depende del ancho de banda necesario, las distancias
existentes y el coste del medio.

Cada tipo de cable tiene sus ventajas e inconvenientes; no existe un tipo ideal. Las
principales diferencias entre los distintos tipos de cables radican en la anchura de banda
permitida (y consecuentemente en el rendimiento maximo de transmisién), su grado de
inmunidad frente a interferencias electromagnéticas y la relacion entre la amortiguacion
de la sefal y la distancia recorrida.

En la actualidad existen basicamente tres tipos de cables factibles de ser utilizados para

el cableado en el interior de edificios o entre edificios:
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- Coaxial

- Par Trenzado (2 pares)
- Par Trenzado (4 pares)
- Fibra Optica

(De los cuales el cable Par Trenzado(2 y 4 pares) y la Fibra Optica son
reconocidos por la norma ANSI/TIA/EIA-568-A y el Coaxial se acepta pero no se

recomienda en instalaciones nuevas).

A continuacién se describen las principales caracteristicas de cada tipo de cable,
con especial atencion al par trenzado y a la fibra éptica, por la importancia que tienen en
las instalaciones actuales, asi como su implicita recomendacién por los distintos
estandares asociados a los sistemas de cableado.

Cable Coaxial

El cable coaxial para banda base y el cable coaxial para banda ancha son muy
parecidos en su construccion, pero sus principales diferencias son: la cubierta del cable,
los diametros y la impedancia.

El cable coaxial para banda base es de 3/8 de pulgada y utiliza una cubierta de
plastico, mientras que el cable coaxial para banda ancha es de 2 pulgada y esta cubierto
de una malla o tela de aluminio y funda protectora de plastico.

Coaxial Grueso (IEEE 802.3 10Base5)

Opera en la transferencia de datos a 10 Mbps en una sola banda (banda ancha) y
alcanza distancias maximas de 500m. Transmisién analoga.

Banda Ancha= Frecuencia superior a 4Khz
10= velocidad en Mbps

5= 5 multiplicado por 100

Impedancia 75 !

Frecuencia 300 Mhz

El tipo de conector utilizado es el tipo N
Coaxial Delgado (IEEE 802.3 10Base2)

Opera en la transferencia de datos a 10 Mbps en banda base y alcanza distancias
maximas de 185m. Transmisién digital.
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10= velocidad en Mbps

Impedancia 50 !

El tipo de conector utilizado es el tipo BNC
Par Trenzado (Twisted Pair) IEEE 10BaseT

Son dos hilos de cobre aislados, generalmente de 1mm de espesor entrelazados
en forma helicoidal. La forma trenzada del cable se utiliza para reducir la interferencia
eléctrica con respecto a los pares cercanos que se encuentran alrededor (Dos cables
paralelos se constituyen en una antena simple, en tanto un par trenzado no). El ancho de
banda depende del grosor y la longitud. Se usan tanto para transmisién analégica como
digital y es recomendado por la normativa EIA/TIA 568 se divide en:

UTP (Unshielded Twisted Pair)

Utilizado generalmente en el sistema telefénico, por lo general vienen 4 pares de
hilos cubiertos por una funda plastica, y algunas veces tienen cubiertas de aluminio para
ayudar a incrementar la velocidad de transmisién de datos y protegerlos del ruido

Figura 2.3 Jack RJ-45 y Conectores RJ-45, Fuente: www.panduit.com
STP (Shielded Twisted Pair)
Cada par se cubre con una malla metalica, de la misma forma que los cables coaxiales, y
el conjunto de pares se recubre con una lamina blindada. Se referencia frecuentemente
con sus siglas en inglés STP (Shield Twiested Pair, Par Trenzado blindado).
El empleo de una malla blindada reduce la tasa de error, pero incrementa el coste, al
requerirse un proceso de fabricacién mas costoso.
Existen varios niveles en este tipo de cable y depende de la velocidad a la que queramos
transmitir
Nivel 3.
Este nivel se usa para soportar hasta 10 Mbps y distancias de 90 metros. Generalmente
se usa en redes Ethernet que no pretenden utilizar altos volimenes de transferencia,
como pudieran ser imagenes, video etcétera.
Nivel 4.
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Este nivel se utiliza para garantizar hasta 20 Mbps y distancias de 100mts. Este tipo de
cable puede utilizarse para las tecnologias Ethernet y/o Token Ring 4/16 Mbps. Al igual
que la anterior, no soporta grandes transferencias de informacion.

Nivel 5.

Este es el nivel mas usado en la actualidad, debido a que garantiza hasta 100 Mbps y
100 metros de estacion a estacion . Es el recomendado para la transferencia de
imagenes, video, videoconferencias, etcétera.

Entre mayor sea el nivel, mayor son los costos. La diferencia entre ellos es la cantidad de
trenzas por pulgada con que cuenta el cable, ademas de el recubrimiento que se le da a
cada uno de ellos.

Especificaciones:

- Distancia maxima 100 metros

- Impedancia 100 !

- Minimo 2 pares

- Maxima velocidad de transferencia entre 10 y 100 Mbps.

Emplea conectores RJ45

Fibra Optica

Los cables de fibra dptica se usan para transmitir sefiales digitales de datos en forma de
pulsos modulados de luz. La fibra optica consiste en un cilindro de vidrio extremadamente
delgado, llamado centro (Core) y recubierto de vidrio conocido como Cladding. Se usa
tanto en banda base como en banda ancha. Existen dos fibras por cable, una de
transmision y otra de recepcion.

La fibra puede transmitir a 100Mbps y no tiene interferencias de ningun tipo, la distancia
maxima recomendada es de 1000m.

Tipos: Puede ser unimodo (Single Mode) y mutimodo (multimode).

La unimodo se utiliza para grandes distancias y requiere de un laser

La multimodo se usa en distancia mas pequefias, es mas barata y emplea un diodo
emisor de luz (Led). Usa conectores ST y SMA

2.15 Tipos de Senal

Senal analoga: Usa variaciones (modulaciones) en una sefial, para enviar informacién. Es
especialmente util para datos en forma de ondas como las ondas del sonido. Las sefales
analogas son las que usan normalmente su linea de teléfono y sus parlantes.

Las senales analogas toman un conjunto infinito de valores en un intervalo de interés.

-El equipo usado para efectuar esta transformaciéon se le denomina genéricamente
Digitalizador.

- Si la red es analoga y las senales que se desean transmitir son digitales deben ser

previamente moduladas.
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- Al equipo usado para efectuar esta transformacion se le denomina genéricamente
Modem.

- Debido a la Atenuacidon propia del medio, las sefales analogas deben ser Amplificadas
por consiguiente, el ruido que acompana a la seial también es amplificado.

- La informacién esta contenida en la forma de onda que se transmite.

Las sefnales analogas se pueden modular en:

Amplitud Modulada: Se emplean dos niveles diferentes de voltajes para representar el O y
el 1 respectivamente.

Frecuencia Modulada: Se utilizan dos o mas tonos diferentes.

Modulacion por Fase: La portadora se desplaza en forma sistematica 45,135,225 6 315
grados, en intervalos espaciados de manera uniforme, y para cada uno de estos
desplazamientos de fase transmite 2 bits de informacion.

Senal Digital: Es una corriente de 0 y 1 toman un conjunto finito de valores en un
intervalo de interés.

- La informacion esta contenida en los pulsos codificados que se transmiten.

- Cuando la red es digital y las sefiales que se desean transmitir son analogas, estas
deben ser previamente digitalizadas.

- Debido a la Distorsidén provocada por el medio, las sefales digitales deben ser
regeneradas, por consiguiente la sefal transmitida mantiene su forma original hasta llegar
al destino.

La senal digital se puede modular por Pulse Coded Modulation (PCM)

Cuando se habla por teléfono sale una sefal analoga normal que después se digitaliza
mediante un Codec produciendo un numero de 7 u 8 bits. EI Codec efectua 8000
muestras por segundo (125 ' s /muestra) con este nimero de muestras es suficiente para
capturar toda la informacién de un ancho de banda de 4Khz.

2.16 Tipos de Transmision.

Serie: Transmision sobre un canal de una sola linea, la mayoria de las redes de
comunicaciones utilizan la transmisién en serie entre terminales y computadoras. En la
transmision serie los bits van uno detras de otro a través de un cable. Se requiere de una
sincronizacion.

Paralelo: Los datos pueden transmitirse entre ordenadores y terminales mediante
cambios de corriente o tensién en un cable, salen un grupo de bits a la vez por varias
lineas (Se pude decir que el paralelo es la unidn de varias series), o sea cada bit de un
caracter se traslada por su propio cable.

Hay una sefal llamada Strobe o reloj que va sobre un cable adicional e indica al receptor
cuando estan presentes todos los bits sobre sus respectivos cables para que se pueda

tomar una muestra de valores.
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La comunicacién en paralelo es util a corta distancia, siendo mas rapida.
Direccionabilidad del canal

Simplex: Transmisién en un sentido, o sea la comunicacion se hace de un emisor a un
receptor, el cual recibe el mensaje y no puede contestar inmediatamente debido a que
solo puede leer el mensaje.

Half Duplex: Transmisién de datos en ambas direcciones, pero una sola direccion a la
vez. En cada instante la direcciéon es en un solo sentido.

Full Duplex: Transmision y recepcidén simultanea de senales

Tipos de Comunicacion.

Sincronizacion: Cuando transmitimos en serie en un canal debemos tener en cuenta lo
siguiente:

- ¢Cuando debo interpretar la sefial?

- ¢,Cémo debo interpretar la seial?

El ponerse de acuerdo en estos puntos es lo que llamamos Sincronismo (el emisor
informa al receptor sobre los instantes en que se va a transmitir las sefales), las
comunicaciones pueden ser de tipo Sincrdnica o Asincrénica.

Asincronica: Esta orientada a transmision de caracteres, la unidad de informacion (cada
caracter) va acompanada de un bit de arranque o cabecera (start) y uno o dos bits de
parada o terminacion (stop). El bit de arranque tiene funciones de sincronizacién de los
relojes del transmisor y del receptor activando los mecanismos de muestreo, cuenta y
recepcion de las sefales que seguiran. El bit o bits de parada se usan para separar un
caracter del siguiente.

Se acostumbra agregar un bit de paridad (par o impar) a continuacién de los bits de
informaciéon El intervalo de tiempo para transmision de datos es diferente para cada
informacion, como quien dice NO existe relacion temporal entre el envio de un caracter y
el envio del siguiente.

Una ventaja del asincronico es la poca perdida de informacion en una falla pues transmite
de uno a uno, pero esto lo hace lento y no aprovecha toda la linea de transmisién.
Sincrénica: Surge ante la necesidad de obtener un mayor rendimiento en la relacion entre
los bits utiles y los bits transmitidos. Existen dos relojes, uno en el emisor y otro en el
receptor. Esta orientada a la transmisién de bloques de caracteres. La informacion util es
transmitida entre dos grupos denominados genéricamente delimitadores, siendo el
delimitador de encabezado el que se encarga de sincronizar los relojes. Los paquetes
viajan en el mismo intervalo de tiempo. La linea de transmisién siempre esta en actividad,
si no se envia informacion se transfieren caracteres especiales de sincronizaciéon y
relleno, esta orientada a transmitir bloques de caracteres. La sefal de sincronismo en el

extremo fuente sera comun para ambos equipos y en ambos extremos de la linea.
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Presenta una mayor velocidad, dando un alto rendimiento en la transmision,
aprovechando mejor la linea, pero en caso de falla debe retransmitir mayor cantidad de
bytes.

Multiplexar: Es colocar simultaneamente dos o mas transmisiones separadas en un
mismo canal. Se puede hacer por frecuencia y tiempo.

Multiplexiéon por Divisidon de Frecuencia (FDM): Consiste en poner a viajar en un canal de
comunicaciones senales a diferentes frecuencias. Se aprovecha el ancho de banda
disponible del circuito y se le subdivide en subcanales, donde cada uno tiene una
frecuencia para transmitir los binarios 1 y 0. Para separarlos se utilizan guarda bandas
Guarda Banda: Porciones No usadas del ancho de banda que separan cada par de
frecuencias de las otras, busca eliminar la interferencia entre subcanales.

Una ventaja es que en un instante de tiempo (t), todos los canales transmiten
simultaneamente, pero una vez definidos los subcanales es dificil adicionar mas.
Multiplexion por Division de Tiempo (TDM): Comparte el uso del circuito de
comunicaciones entre varias terminales, donde cada una tiene su tiempo asignado para
el uso del canal. En el instante en que una terminal transmite en un tiempo (t) utiliza todo
el ancho de banda del medio. El tiempo asignado es igual para todos.

Conmutacién

Relacionado con la seleccion de la(s) mejor(es) rutas (trayectorias) que permiten que la
informacion viaje de fuente a destino. La conmutacién puede ser:

Conmutacién de Circuitos: Establece el camino o ruta antes de transmitir (Quien realiza la
llamada determina el destino enviando un mensaje especial a la red con la direccién del
receptor de la llamada). Se establece una linea de comunicacion directa entre las
estaciones a través de la conmutaciéon adecuada de todos los nodos intermedios.

El mensaje solo puede ser enviado cuando quien efectda la llamada se da cuenta que
esta ha sido establecida (ejemplo la telefonia). No es ideal para la transmision de datos.
Conmutacion de Mensajes: En este tipo de conmutacién no hay un establecimiento
anticipado de ruta entre el que envia y el que recibe. En su lugar cuando el que envia
tiene listos un bloque de datos, éste se almacena en la primera central de conmutacién
(IMP) para expedirse después dandose un solo salto a la vez. Cada bloque se recibe
integramente, se revisa en busca de errores y se transmite con posterioridad.
Conmutacion de Paquetes: Es la mas utilizada en la transmisién de datos, en este
método los mensajes son divididos en submensajes de igual longitud llamados Paquetes.
Cada paquete se enruta de manera independiente de fuente a destino. EI desensamble
del mensaje se realiza en el nodo fuente antes de proceder a realizar la entrada alared y
cada paquete es colocado dentro de una trama de bits que contiene la informacion
necesaria acerca del paquete:
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- Direccion de destino

- Numero de secuencia de paquete

- Informacion para detectar errores

Los paquetes pueden alcanzar el destino por diferentes caminos y orden.

2.17 NIVEL DE ENLACE O DATOS (Data Link Layer)

El nivel de datos es donde los bits tienen algun significado en la red, recibe los paquetes
del nivel de red (Network Layer), los prepara en forma correcta (tramas) para poder
enviarlos (transmitirlos) a el nivel fisico.

De igual forma sucede cuando recibe bits del nivel fisico y tiene que ponerlos
correctamente (tramas) para verificar si la informacion que esta recibiendo esta libre de
errores, si vienen en orden, si no faltan algunos de ellos, etcétera, para poder entregarlos
al nivel de red sin ningun error.

Dentro de sus funciones se incluyen la de notificar al emisor (computadora remota) si
alguna trama se recibié en el mal estado (basura), o si se omitieron algunas de las tramas
y se requiere que sean enviadas nuevamente (retransmision); de igual manera, se debe
notificar si una trama esta duplicada o llego sin problemas. Es responsable en saber
donde comienza la transmision de la trama y donde termina, asi como garantizar hasta
queé punto las computadoras se encuentran sincronizadas y si emplean el mismo sistema
de codificacién y decodificacion.

El nivel de datos o enlace tiene a su cargo la integridad de la recepcién y envio de la
informacién. Los datos se transmiten en forma de Tramas.

La IEEE en febrero de 1980 normalizé la capa fisica y de enlace (de datos) y la denominé
802. Aunque estaban de acuerdo con el modelo OSI pensaban que era necesario tratar
con mayor detalle esta capa, por lo cual la dividieron en dos subniveles: el Control de
Acceso al Medio MAC (IEEE 802.1) y el Control de Enlace Légico LLC (IEEE 802.2).
Estudiaremos:

Sub Capa MAC(!EEE 802.1)

- Csma/Cd (IEEE 802.3)

Método No Persistente

Método P Persistente

Método 1 Persistente

- Token Bus (IEEE 802.4)

- Token Ring (IEEE 802.5)

Control de Enlace Légico (Logical Link Control-LLC) IEEE 802.2

Sub Capa MAC (IEEE 802.1)

La sub capa MAC es especialmente importante en las LAN (Red de Area Local), dado

que casi todas ellas utilizan un canal de acceso multiple como base para sus
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comunicaciones (El problema es determinar quien tiene el derecho de utilizar el canal
cuando existe una competicion por este). A diferencia de esto, una WAN (Red de Area
Extendida) utiliza enlaces punto a punto, con excepcion de las redes satélite.

El subnivel MAC es el nivel inferior y proporciona a la tarjeta de red de la computadora un
acceso compartido hacia el nivel fisico. El nivel MAC se comunica directamente con la
tarjeta de red y es responsable de la entrega de los datos sin errores entre dos
computadores en la red.

Para evitar posibles colisiones, los terminales escuchan el medio antes de poder
transmitir, esto es lo que denominamos CSMA/CD (Acceso Multiple por Deteccién de
Portadora con deteccién de Colision).

CSMA/CD (IEEE 802.3) Carrier Sense Acces/Colision Detect.

Método de acceso con analisis de portadora y deteccion de colision. Cuando una
estacion desea transmitir, escucha la informacion que fluye a través del cable. Si el cable
se encuentra ocupado, la estacion espera hasta que esté en estado inactivo, en caso
contrario, transmite de inmediato. Si dos 0 mas estaciones en forma simultanea
comienzan a transmitir en un cable inactivo, generara una colisién. Estas estaciones
terminaran su transmisién, esperaran un tiempo aleatorio y repetiran de nuevo todo el
proceso completo. El método de acceso al medio es Probabilistico.

CD (Colision Detect)

Cuando se ha generado una colisidon, existen algunos protocolos para reiniciar la
transmision como son:

- Método No Persistente

- Método P Persistente
- Método 1 Persistente.

NO PERSISTENTE

Antes de empezar a transmitir la estacion escucha el canal, si nadie esta transmitiendo, la
estacion empieza a hacerlo sola. Sin embargo, si el canal ya se encuentra en uso, la
estacion no esta escuchando el canal continuamente, con el propésito de utilizarlo en el
momento en que detecte la terminacién de la transmision anterior, si no mas bien, espera
un intervalo aleatorio de tiempo para después transmitir el algoritmo.

P PERSISTENTE

Cuando una estacion esta lista para empezar a transmitir, escucha el canal; si éste se
encuentra desocupado, la estacion transmite con una probabilidad p .

P = Probabilidad que la estacion transmita

P = 0.25, se genera un numero aleatorio K

SiK>=P

No transmito
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Sino

Transmito

Probabilidad = 1 =_1_=25%=0.25
N Estaciones 4

Se genera K = 0.30 No transmite
Se genera K = 0.20 Si transmite
Si N aumenta, P disminuye.
UNO PERSISTENTE

Cuando una estacion desea enviar alguna informacion, primero escucha el canal
para saber si alguien esta transmitiendo; si el canal esta efectivamente ocupado, la
estacion espera hasta que quede libre. Cuando la estacién detecta un canal libre,
empieza a transmitir la trama. Si llega a ocurrir una colisién, la estacion espera durante
un intervalo de tiempo aleatorio, para después empezar todo de nuevo. A este protocolo
se le llama 1 persistente, porque la estacién transmite con probabilidad 1, cada vez que

encuentre el canal desocupado.
P=1

Generar K < 1 (Menor que P)
SiK>=P

No transmito

Sino

Transmito

Siempre intenta retransmitir



. CAPITULO Il
METODOLOGIA PARA LA SOLUCION DEL PROBLEMA

3.1 TIPOS DE CONEXIONES EMPLEADAS

A continuacion listamos las tecnologias que se han utilizado o se utilizan para
acceder a las Centrales de Riesgos:

3.1.1 Analdgico (hasta 56k)

También llamado acceso dial-up, es econémico pero lento. Se utiliza un médem
interno o externo en donde se conecta la linea telefonica. La computadora se conecta a
través de un numero telefénico (que provee el ISP) para conectarse a la red Lan. El
modem convierte la sefal analdgica (el sonido) en sefal digital para recibir datos, y el
proceso inverso para enviar datos. Se tuvieron que utilizar un router Acces Server con
una pila de modems y ademas contar con el servicio Infovia instalando un servidor
Radius.

Al utilizar linea telefénica, la calidad de conexion no es siempre buena y esta
sujeta a pérdida de datos y limitaciones de todo tipo. Por ejemplo, durante la conexién, no
es posible usar la misma linea telefénica para hablar, es por ello que se contratd lineas
telefonicas para este uso.Una conexidén dial-up posee velocidades que van desde los
2400 bps hasta los 56 kbps.

3.1.2 ISDN (Integrated Services Digital Network).

Es un estandar de comunicacion internacional para el envio de voz, datos y video a
través de una linea digital de teléfono llamada también RSDI. La velocidad tipica en un
ISDN va desde los 64 kbps a los 128 kbps. Lo cuales teniamos conexién con la Empresa
BellSouth.

3.1,3 Systems Network Architecture (SNA)

Es una arquitectura de red disefiada y utilizada por IBM para la conectividad con sus
hosts 0 mainframe —grandes ordenadores y servidores muy robustos que soportan
millones de transacciones que por lo general son utilizados en bancos— asi como los
servidores IBM AS/400, considerados como servidores middlerange. Por otro lado, existe
el servidor SNA Server o el Host Integration Server, que corriendo en Microsoft Windows
Server, funciona como gateway entre la red de mainframes en SNA y una red TCP/IP con
Windows (Donde el que realiza la consulta es por lo general un host IBM que aprovecha
la infraestructura de servidores Windows NT/2000/2003).
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Originalmente fue disefiado para permitir la comunicacién con un host. Cada red o subred
eran controladas por este host. Los ordenadores se podian comunicar con dicho host, sin
embargo, no podian establecer comunicacién directa con otros ordenadores. Este estilo
de red recibe el nombre de subarea SNA. El nuevo disefio de red que si que permite, sin
necesidad de host, la comunicaciéon peer-to-peer implementando SNA, es el APPN
(Advanced Peer-to-Peer Networking).

SNA define los estandares, protocolos y funciones usadas por los dispositivos para
permitirles la comunicacion entre ellos en las redes SNA. Define varios protocolos,
incluidos el SDLC (Synchronous Data Link Control) que se configuré en los routers (es
controlador de enlace de datos sincrono), se utiliza para nombrar el protocolo disefado
por IBM para enlaces sincronos a través de una linea para la capa 2 del modelo OSI de
comunicaciones. Como su nombre implica, es un protocolo sincrono, lo que supone la
transmisioén de la senal de reloj con los datos.

3.1.4 Conexion ADSL : Asymmetric Digital Subscriber Line ("Linea de Abonado Digital
Asimétrica"). ADSL es un tipo de linea DSL. Consiste en una transmisién analégica de
datos digitales apoyada en el par simétrico de cobre que lleva la linea telefénica
convencional o linea de abonado, [Jsiempre y cuando la longitud de linea no supere los
5,5 km, medidos desde la Central Telefénica, o no haya otros servicios por el mismo
cable que puedan interferir.

CARACTERISTICAS:

La conexion esta siempre activa, contrario al Dial-Up donde el abonado necesita un
nombre de usuario y contrasefa para "marcar" su conexion.

Las direcciones IP pueden ser dinamicas o estaticas, dependiendo del ISP.

Tuvimos mejores conexiones con los clientes y aumento del Ancho de Banda.

3.1,5 Lineas Dedicadas

Una linea arrendada (leased line), también llamada comunmente linea privada o
dedicada, se obtiene de una compania de comunicaciones para proveer un medio de
comunicacion entre dos instalaciones, que pueden estar en edificios separados en una
misma ciudad o en ciudades distantes. Aparte de un cobro por la instalaciéon o
contrataciéon [pago unico), la compaiia provedora de servicios (carrier) le cobrara al
usuario un pago mensual por uso de la linea, el cual se basara en la distancia entre las
localidades conectadas.

Este tipo de lineas tienen gran uso cuando se requiere cursar:

- Una cantidad enorme de trafico y

- Cuando este trafico es continuo.

Las ventajas de la lineas arrendadas son:

- Existe un gran ancho de banda disponible (desde 64 Kbps hasta decenas de Mbps)
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- Ofrecen mucha privacidad a la informacion

- La cuota mensual es fija, aun cuando ésta se use en exceso.

- La linea es dedicada las 24 hrs.

- No se requiere marcar ningun numero telefénico para lograr el acceso.

Las desventajas:

- El costo mensual es relativamente costoso.

- No todas las areas estan cableadas con este tipo de lineas.

- Se necesita una linea privada para cada punto que se requiera interconectar.

- El costo mensual dependera de la distancia entre cada punto a interconectar.

Este tipo de lineas son proporcionadas por cualquier compafiia de comunicaciones; los
costos involucrados incluyen un contrato inicial, el costo de los equipos terminales (DTU,
Data Terminal Unit) y de una mensualidad fija.

3.2. ALTA DISPONIBILIDAD

Alta disponibilidad (High availability) es un protocolo de disefio del sistema y su
implementacion asociada que asegura un cierto grado absoluto de continuidad
operacional durante un periodo de medicidon dado. Disponibilidad se refiere a la habilidad
de la comunidad de usuarios para acceder al sistema, someter nuevos trabajos,
actualizar o alterar trabajos existentes o recoger los resultados de trabajos previos. Si un
usuario no puede acceder al sistema se dice que esta no disponible. El término tiempo de
inactividad (downtime) es usado para definir cuando el sistema no esta disponible.

3.2.1 Tiempo de inactividad

Tipicamente, tiempo de inactividad planificado es un resultado del mantenimiento
que es perjudicial para la operacion del sistema y usualmente no puede ser evitado con la
configuracion del sistema actualmente instalada. Eventos que generan tiempos de
inactividad planificados quizas incluyen parches al software del sistema que requieran un
rearranque o cambios en la configuracion del sistema que toman efecto después de un
rearranque. En general, el tiempo de inactividad planificado es usualmente el resultado
de un evento légico o de gestidn iniciado.

Tiempos de inactividad no planificado surgen de algun evento fisico, tales como
fallos en el hardware o anomalias ambientales. Ejemplos de eventos con tiempos de
inactividad no planificados incluyen fallos de potencia, fallos en los componentes de CPU
o RAM, una caida por recalentamiento, una ruptura légica o fisica en las conexiones de
red, rupturas de seguridad catastroficas o fallos en el sistema operativo, aplicaciones y
middleware.

Muchos puestos computacionales excluyen tiempo de inactividad planificado de
los calculos de disponibilidad, asumiendo, correcta o incorrectamente, que el tiempo de

actividad no planificado tiene poco o ningun impacto sobre la comunidad de usuarios
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computacionales. Excluyendo tiempo de inactividad planificado, muchos sistemas pueden
reclamar tener alta disponibilidad fenomenal, la cual da la ilusién de disponibilidad
continua. Sistemas que exhiben verdadera disponibilidad continua son comparativamente
raros y caros, y ellos tienen disefios cuidadosamente implementados que eliminan
cualquier punto de fallo y permiten que el hardware, la red, el sistema operativo,
middleware y actualizacion de aplicaciones, parches y reemplazos se hagan en linea.
3.2.2 Disponibilidad es usualmente expresada como un porcentaje del tiempo de
funcionamiento en un ano dado. En un afo dado, el niumero de minutos de tiempo de
inactividad no planeado es registrado para un sistema, el tiempo de inactividad no
planificado agregado es dividido por el numero total de minutos en un afo
(aproximadamente 525.600), produciendo un porcentaje de tiempo de inactividad; el
complemento es el porcentaje de tiempo de funcionamiento, el cual es lo que
denominamos como disponibilidad del sistema. Valores comunes de disponibilidad,
tipicamente enunciado como numero de "nueves" para sistemas altamente disponibles
son:

99,9% = 43.8 minutos/mes u 8,76 horas/ano ("tres nueves")

99,99% = 4.38 minutos/mes o 52.6 minutos/afno ("cuatro nueves")

99,999% = 0.44 minutos/mes 0 5.26 minutos/ano ("cinco nueves")

Es de hacer notar que tiempo de funcionamiento y disponibilidad no son sinénimos. Un
sistema puede estar en funcionamiento y no disponible como en el caso de un fallo de
red. Se puede apreciar que estos valores de disponibilidad son visibles mayormente en
documentos de ventas o marketing, en lugar de ser una especificacion técnica
completamente medible y cuantificable.

3.2.3 Diseno de un sistema de alta disponibilidad

Paradojicamente, anadiendo mas componentes al sistema total, puede socavar
esfuerzos para lograr alta disponibilidad. Esto es debido a que sistemas complejos tienen
inherentemente mas puntos de fallos potenciales y son mas dificiles de implementar
correctamente. La mayoria de los sistemas altamente disponibles extraen a un patron de
disefio simple: un sistema fisico multipropdsito simple de alta calidad con redundancia
interna comprensible ejecutando todas las funciones independientes emparejadas con un
segundo sistema en una localizacion fisica separada.

Este clasico patron de disefio es comun entre instituciones financieras, por
ejemplo. La industria de la informatica y las comunicaciones acogeran la creacion de
productos de infraestructura de red, servicios y sistemas de alta disponibilidad. El mismo
principio de disefo basico se aplica, mas alla de la informatica, en diversos campos,
como potencia nuclear, aeronautica y cuidados médicos. Las soluciones clasicas

propuestas en las ultimas décadas proponen el uso de mecanismos de redundancia fisica
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y monitorizacién para implementar alta disponibilidad. Concretamente, la idea consiste en
desplegar el mismo servicio sobre distintas replicas y un protocolo de consenso garantiza
que, en cualquier instante de tiempo, al menos una de ellas esta procesando las
peticiones proveniente de los clientes. Si por cualquier razon la replica activa sufre un
fallo, una nueva replica que estaba actuando como respaldo se selecciona para continuar
proporcionando el servicio.

3.2.4 Redundancia

La redundancia es una técnica, mediante la cual un componente del sistema es
duplicado y cualquiera de sus instancias puede ser utilizada en caso de falla. Ya que dos
componentes idénticos estan en linea, el sistema puede continuar su funcionamiento: no

debe existir impacto alguno en la operacion si es que esto llegara a ocurrir.

Los sistemas de redundancia en redes, comunicaciones de voz y datos y en
servidores de red existen desde hace mucho tiempo, pero antes soélo estaban al alcance
de empresas muy grandes. Con la caida del precio del hardware y el software en los
ultimos afos, estas tecnologias son asequibles y estan disponibles, incluso para
empresas pequenas. Por un coste un poco superior, su red puede instalarse y
configurarse con sistemas redundantes en sus puntos criticos, de tal manera que el fallo
de un equipo de red no implique la parada de su negocio.

Hoy en dia se pueden redundar todos los equipos criticos de red, implantando
network teaming para redundar las conexiones de red, alta disponibilidad en switches de
red, alta disponibilidad en firewalls, lineas de Internet redundantes con varios routers, etc.
Usted mismo puede definir los servicios de red que considera criticos y redundar aquellos
equipos de red que no puedan fallar.

Los servicios que realizamos en redundancia y alta disponibilidad de sistemas y redes
son:

- Configuracion de network teaming o network bonding en tarjetas de red.

- Instalacién y configuracion de electrénica de red redundante (trunking, spanning tree...)
- Instalacion y configuracion de firewalls en alta disponibilidad.

- Configuracion de conexiones a Internet redundantes (routers, balanceo de carga, etc.)

- Instalacién y configuracion de sistemas RAID en servidores y cabinas de discos.

- Instalacién y configuracion de servidores web y FTP redundantes con Microsoft NLB.

- Implantacién de servidores virtuales en alta disponibilidad con VMWARE.

- Alta disponibilidad de Exchange Server con Microsoft Cluster o con CCR.

- Alta disponibilidad de SQL Server con Microsoft Cluster o replicacién de BBDD.

- Backups y restauracion con Acronis True Image, Symantec Backup Exec o Arcserve.

Mas alla del servicio que ofrezca un sistema informatico, este sistema debe ser fiable
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para que los usuarios puedan utilizarlo en condiciones 6ptimas. El término "fiabilidad"
indica cuan fiable es un sistema informatico.

Una falla se produce cuando un servicio no funciona correctamente, es decir que se
genera un estado de funcionamiento anormal o que no se adecua a las especificaciones.
Desde el punto de vista del usuario, un servicio tiene dos estados:

servicio apropiado: cuando satisface las expectativas.

servicio inapropiado: cuando no satisface las expectativas.

Una falla es atribuible a un error, es decir, a un funcionamiento incorrecto local. Pero no
todos los errores conducen a una falla en el servicio.

Existen varias maneras de limitar las fallas en el servicio:

La prevencion de errores, que consiste en evitar errores anticipandolos.

La tolerancia a errores, cuyo proposito es proporcionar un servicio de acuerdo con las
especificaciones, a pesar de los errores, presentando redundancias.

La eliminacidon de errores, destinada a reducir la cantidad de errores por medio de
acciones correctivas.

La prediccién de errores, anticipando errores y su posible impacto en el servicio.

El término "fiabilidad", que se utiliza en algunos casos, se refiere a la probabilidad de que
un sistema funcione normalmente durante un periodo de tiempo dado. Esto se denomina
"continuidad del servicio".

La disponibilidad se expresa con mayor frecuencia a través del indice de disponibilidad
(un porcentaje) que se mide dividiendo el tiempo durante el cual el servicio esta
disponible por el tiempo total. La disponibilidad se expresa con mayor frecuencia a través
del indice de disponibilidad (un porcentaje) que se mide dividiendo el tiempo durante el
cual el servicio esta disponible por el tiempo total.

Tabla 3.1 Disponibilidad, Fuente: www.renovetec.com

Nombre Acréonimo Calculo Definicién

Tiempo medio entre errores | MTBF Horas / | Duracion media de
namero de | funcionamiento de la aplicacion
errores antes de que produzca errores.

Tiempo medio de MTTR Horas de Tiempo medio necesario para

recuperacion reparacion / reparar y restaurar el servicio
numero de  después de que se produzca un
errores error.

La férmula de disponibilidad tiene esta forma:
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Disponibilidad = (MTBF / (MTBF + MTTR)) X 100 (3.1)

Considere, por ejemplo, una aplicacion concebida para que funcione continuamente.
Pongamos un punto de control de 1.000 horas consecutivas, dos errores de una hora
durante ese periodo darian lugar a una disponibilidad de ((1.000/2) / ((1.000/2) + 1)) X
100 = (500/501) X 100 = 0,998 X 100 = 99,8 %.

Tabla 3.2 Indice de Disponibilidad, Fuente: http://technet.microsoft.com

Indice de disponibilidad||Duracién del tiempo de inactividad
97% 11 dias

98% 7 dias

99% 3 dias y I5 horas

99,9% 8 horas y 48 minutos

99,99% 53 minutos

99,999% S minutos

99,9999% 32 segundos

3.2.5 Evaluacion de riesgos

En efecto, la falla de un sistema informatico puede producir pérdidas en la productividad y
de dinero, y en algunos casos criticos, hasta pérdidas materiales y humanas. Por esta
razon, es necesario evaluar los riesgos ligados al funcionamiento incorrecto (falla) de uno
de los componentes de un sistema informatico y anticipar los medios y medidas para
evitar incidentes o para restablecer el servicio en un tiempo aceptable.

Como es sabido, un sistema informatico de redes puede fallar de muchas formas. Las
causas de las fallas pueden clasificarse de la siguiente manera:

Causas fisicas (de origen natural o delictivo)

Desastres naturales (inundaciones, terremotos, incendios)

Ambiente (condiciones climaticas adversas, humedad, temperatura)

Fallas materiales

Fallas de la red

Cortes de energia

Causas humanas (intencionales o accidentales):

Error de diseno (errores de software, aprovisionamiento de red insuficiente)

Causas humanas (intencionales o accidentales):

Error de disefio (errores de software, aprovisionamiento de red insuficiente)
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Causas operativas (vinculadas al estado del sistema en un momento dado):
Errores de software

Falla del software

Todos estos riesgos pueden tener diferentes causas, entre las que se cuentan:

Danos intencionales

Tolerancia a errores

Dado que las fallas no se pueden evitar por completo, existe una solucidon que consiste
en configurar mecanismos de redundancia duplicando los recursos criticos.

La capacidad de un sistema para funcionar a pesar de que alguno de sus componentes
falle se conoce como tolerancia a errores.

Cuando uno de los recursos falla, los otros recursos siguen funcionando, mientras los
administradores del sistema buscan una solucion al problema. Esto se llama "Servicio de
proteccion contra fallas" (FOS).

Idealmente, si se produce una falla material, los elementos del material defectuoso deben
ser intercambiables en caliente, es decir, capaces ser extraidos y reemplazados sin que

se interrumpa el servicio.

3.3 HSRP - Redundancia en la salida a Internet y Bancared

El Hot Standby Router Protocol, es un protocolo propiedad de CISCO que permite el
despliegue de routers redundantes tolerantes a fallos en una red. Este protocolo evita la
existencia de puntos de fallo unicos en la red mediante técnicas de redundancia y
comprobacion del estado de los routers. Es un protocolo muy similar a VRRP, que no es

propietario. Es por ello que CISCO reclama que VRRP viola una serie de patentes que le
pertenecen.
El funcionamiento del protocolo HSRP es el siguiente: Se crea un grupo (también

conocido por el término inglés Cluster) de routers, en el que uno de ellos actua como

maestro, enrutando el trafico, y los demas actuan como respaldo a la espera de que se
produzca un fallo en el maestro. HSRP es un protocolo que actua en la capa 3 del
modelo OSI, administrando las direcciones virtuales que identifican al router que actua
como maestro en un momento dado.

Supongamos que disponemos de una red que cuenta con dos routers redundantes,
Router1 y Router2. Dichos routers pueden estar en dos posibles estados diferentes:
maestro (Router 1) y respaldo (Router 2). Ambos routers intercambian mensajes,
concretamente del tipo HSRP hello, que le permiten a cada uno conocer el estado del
otro. Estos mensajes utilizan la direccion multicast 224.0.0.2 y el puerto UDP 1985. Si el

router maestro no envia mensajes de tipo hello al router de respaldo dentro de un
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determinado periodo, el router respaldo asume que el maestro esta fuera de servicio (ya
sea por razones administrativas o imprevistas, tales como un fallo en dicho router) y se
convierte en el router maestro. La conversion a router activo consiste en que uno de los
router que actuaba como respaldo obtiene la direccion virtual que identifica al grupo de
routers.

HSRP se encuentra disponible desde CISCO IOS 10.0, pero se han incorporado nuevas
funcionalidades en las versiones 11y 12.

Para determinar cual es el router maestro, se establece una prioridad en cada router. La
prioridad por defecto es 100. El router de mayor prioridad es el que se establecera como
activo. Hay que tener presente que HSRP no se limita a 2 routers, sino que soporta
grupos de routers que trabajen en conjunto, de modo que se dispondria de multiples
routers actuando como respaldo en situacion de espera.

Paso de estado "respaldo” a estado "maestro”

El router en espera toma el lugar del router maestro, una vez que el temporizador
holdtime expira (un equivalente a tres paquetes hello que no vienen desde el router
activo, timer hello por defecto definido a 3 y holdtime por defecto definido a 10).

Los tiempos de convergencia dependeran de la configuracion de los temporizadores para
el grupo y del tiempo de convergencia del protocolo de enrutamiento empleado.

Por otra parte, si el estado del router maestro pasa a down, el router decrementa su
prioridad. Asi, el router respaldo lee ese decremento en forma de un valor presente en el
campo de prioridad del paquete hello, y se convertira en el router maestro si ese valor
decrementado es inferior a su propia prioridad. Este proceso decremental puede ser
configurado de antemano estableciendo un valor por defecto del decremento
(normalmente, de 10 en 10).

Ejemplo de configuracién
Para el Router 1, que vamos a establecer como maestro o primario:

Configuracion de la direccion IP de la interfaz Ethernet.
Configuracioén de la direccion IP virtual.

Configuracién de la prioridad HSRP con un valor igual a 100.
Para el Router 2:

Configuracion de la direccion IP de la interfaz Ethernet.

Configuracion de la direccion IP virtual.

Configuracion de la prioridad HSRP con un valor menor a 100.

En los terminales conectados a los routers se configura la direccion IP virtual como
default gateway, no la direccién real de la interfaz de los dispositivos. De este modo, si

uno de los dispositivos queda fuera de servicio, el otro toma su lugar automaticamente y
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de modo transparente para los nodos. El tiempo requerido para este cambio es menor a
los 10 segundos.

HSRP-Comandos CISCO

- standby [grupo] ip [IP virtual] Poner la IP virtual en el grupo HSRP que queramos.

- enable preempt El router pasa de pasivo a activo cuando se da cuenta de que el router
activo ha caido o él mismo tiene la prioridad mas alta.

- standby [grupo] priority [prioridad] Asignamos la prioridad al router. La prioridad por
defecto es 100, si ponemos 110 el router sera el activo en el grupo.

- standby [grupo] authentication [string] Cadena de 8 caracteres opcionales que pueden
ser usados en los paquetes “hello” multicast para autenticar el grupo HSRP.

- standby [grupo] timers [hello] [holdtime] Poner el periodo de tiempo entre los paquetes
“hello” y el “holdtime” antes de asumir que un router activo ha caido. Por defecto es 3 10
respectivamente.

- show standby Muestra la informacién de HSRP, que incluye el estado de los reenvios, la
prioridad HSRP y las interfaces a las que realizan seguimientos del router al que se
realizan consultas. También muestra informacién acerca de la direccion IP de reserva
configurada y las direcciones IP de los posibles routers de reserva de cada grupo HSRP
HSRP-Comando show

- Haciendo un show interfaces en los routers configurados, podemos comprobar el estado
de nuestro punto de acceso virtual, solo necesitamos que uno de los dos routers lo
mantenga activo.

- Pero se puede observar que mientras este en este estado los dos routers lo mostraran
en sus respectivos shows.

- También podemos observar que nos muestran las estadisticas del punto de acceso
virtual como si fuera cualquier otra interface del router.

Figura 3.2 Interface Virtual, Fuente: Router Cisco
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HSRP-Comando show standby

- Con show standby pasamos a comprobar el estado del punto de acceso con mas
detalle. Podemos comprobar que la MAC virtual es la misma, aunque configuremos el
punto de acceso con mas de una interficie.

- También se observa como es el router con mas prioridad el que esta activo.

- Se observa también como el router activo va enviando sefnales cada cierto tiempo para

indicar que esta activo.

Figura 3.3 Comando Show Standby, Fuente: Router Cisco

Figura 3.4 Muestra estado Standby, Fuente: Router Cisco
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- Con R1 caido, se puede ver como R2 pasa a ser el activo, como en este caso solo
tenemos 2 routers, ya no hay ningun otro conocido en espera, como se puede observar,
la informacién del punto de acceso virtual no varia.

- En cuanto R1 vuelva a iniciarse, se pondra en espera con menos prioridad de la que
tenia antes, y R2 estara activo hasta que tenga algun problema.

Figura 3.5 Configuracion HSRP, Fuente: learningnetwork.cisco.com

3.4 Redundancia en la Red de area de almacenamiento

Una red de area de almacenamiento, en inglés SAN (storage area network), es una red
concebida para conectar servidores, matrices (arrays) de discos y librerias de soporte.
Principalmente, esta basada en tecnologia fibre channel y mas recientemente en iSCSI.
Su funcion es la de conectar de manera rapida, segura y fiable los distintos elementos
que la conforman.

Las SAN se componen de tres capas:

Capa Host. Esta capa consiste principalmente en Servidores, dispositivos 0 componentes
(HBA, GBIC, GLM) y software (sistemas operativos).

Capa Fibra. Esta capa la conforman los cables (Fibra éptica) asi como los SAN Hubs y
los SAN switches como punto central de conexion para la SAN.

Capa Almacenamiento. Esta capa la componen las formaciones de discos (Disk Arrays,
Memoria Caché, RAIDs) y cintas empleados para almacenar datos.

La red de almacenamiento puede ser de dos tipos:
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Red Fibre Channel. La red Fibre Channel es la red fisica de dispositivos Fibre Channel
que emplea Fibre Channel Switches y Directores y el protocolo Fibre Channel Protocol
(FCP) para transporte (SCSI-3 serial sobre Fibre Channel) Red IP. Emplea la
infraestructura del estandar LAN con hubs y/o switches Ethernet interconectados. Una
SAN IP emplea iSCSI para transporte (SCSI-3 serial sobre IP) .

Una red SAN es utilizada para transportar datos entre servidores y recursos de
almacenamiento. La tecnologia SAN permite conectividad de alta velocidad, de servidor a

almacenamiento, almacenamiento a almacenamiento, o servidor a servidor.

SAN

Figura 3.6 SAN, Fuente : files.wordpress.com/
Las SAN poseen las siguientes caracteristicas:
- Rendimiento: Permiten acceso concurrente por dos o mas servidores lo que proporciona
un mejor rendimiento.
- Disponibilidad: Se puede hacer una copia exacta de los datos a una distancia de 10Km
lo que las hace mas seguras.
- Escalabilidad: Como las LAN/WAN puede usar muchas tecnologias. Lo que permite facil
reubicacién, seguridad migracion y duplicacién de datos.
- Seguridad: La seguridad en las SAN ha sido desde el principio un factor fundamental,
desde su creacién se not6 la posibilidad de que un sistema accediera a un dispositivo que
no le correspondiera o interfiriera con el flujo de informacién, es por ello que se ha
implementado la tecnologia de zonificacién, la cual consiste en que un grupo de
elementos se aislen del resto para evitar estos problemas, la zonificacién puede llevarse
a cabo por hardware, software o ambas, siendo capaz de agrupar por puerto o por WWN
(World Wide Name), una técnica adicional se implementa a nivel del dispositivo de
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almacenamiento, que es la Presentacion, consiste en hacer que una LUN (Logical Unit
Number) sea accesible solo por una lista predefinida de servidores o nodos.

Compartir el almacenamiento simplifica la administracion y ainade flexibilidad, puesto que
los cables y dispositivos de almacenamiento no necesitan moverse de un servidor a otro.
Cada dispositivo de la SAN es "propiedad" de un solo ordenador o servidor. Como
ejemplo contrario, NAS permite a varios servidores compartir el mismo conjunto de
ficheros en la red. Una SAN tiende a maximizar el aprovechamiento del almacenamiento,
puesto que varios servidores pueden utilizar el mismo espacio reservado para
crecimiento.

El mundo antes de SAN

- Bus or Channel attached storage
Altas tasas de transferencia

25 metros de cable como maximo
Configuraciones estaticas

- Network attached storage

Bajas tasas de transferencia
Congestion en la red
Configuraciones escalables

SAN toma lo mejor de ambos mundos Channel Network
- Channels

Alta velocidad

Bajo retardo

Alta confiabilidad

Tecnologia probada

- Networks

Muchas direcciones

Distancias extendidas

Servicios compartidos

Altamente escalable

Componentes de una SAN

- Fabric Switch

- Small Form Factor Hot-Pluggable (SFP)

- Host Bus Adapter (HBA)

- Fibre Channel Cable

Fabric Switch

- Componente indispensable en la mayoria de redes SAN actuales.
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- Permite interconectar varios dispositivos en forma simultanea dentro de una SAN de tal
manera que cada conexion disponga de todo el ancho de banda soportado por los
puertos del switch

- El SFP es el componente del switch encargado de convertir las sefales 6pticas (laser)
provenientes de algun dispositivo (HBA, Storage, etc.) en senales eléctricas que
interpreta el procesador interno del switch.

- EI SFP puede soportar multiples velocidades.

- Se puede conectar/desconectar en caliente.

Existen dos tipos de SFP:

- Shortwave.- Para distancias cortas (hasta 500m)

- Longwave.- Para distancias mayores (hasta 10 Km)

Host Bus Adapter (HBA)

- El HBA se conecta a los hosts a través de un bus |/0

(generalmente PCIl para Open Systems) y realiza la interfaz

para el intercambio de datos entre la SAN y el Sistema

Operativo.

- Existen HBAs de uno o dos puertos.

Cable Fibre Channel

- Se utiliza para conectar los distintos elementos de
una red SAN (p.e. un HBA a un switch).

- Existen distintos tipos de cables y se utilizan
dependiendo de la distancia.

- En ambos extremos se ubican los conectores que
pueden ser del tipo LC o SC.

Solucion SAN de Alta Disponibilidad - Diagrama de Conectividad
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Figura 3.8 Solucion SAN Alta Disponibilidad, Fuente: www.ibm.com
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3.5 VIRTUALIZACION:

- Beneficios

Mejor utilizacion de los recursos de HW.

Reduccion de consumo de energia

Reduccién de consumo de Aire Acondicionado

Facilidad en el provisionamiento .

Reduccion en el costo de HW

Mejor administracion y monitoreo de recursos.

Reduccién de costos operativos

- Ahorros

Capacidad de consolidacion en relacién de 10:1 por lo menos.

Aumento en la utilizacién de hardware de hasta un 70 %.

Disminucién en el costo de nuevo HW de hasta un 50 %.

Disminucién en el consumo de energia y Aire Acondicionado de hasta un 50 %.
Disminucién en el espacio fisico de hasta un 50 %.

VMware High Availability (HA).- Es una solucién asequible y facil de utilizar, que garantiza
la alta disponibilidad de las aplicaciones que se ejecutan en las maquinas virtuales. En
caso de fallo de un servidor fisico, las maquinas virtuales afectadas se reinician
automaticamente en otros servidores de producciéon con capacidad adicional. En caso de
fallo del sistema operativo, VMware HA reinicia la maquina virtual afectada en el mismo
servidor fisico. La combinacion de VMware HA y las funciones de disponibilidad de la
plataforma VMware vSphere™ permite a las organizaciones seleccionar y obtener
facilmente el nivel de disponibilidad requerido para todas las aplicaciones criticas.
VMware HA permite a los departamentos de IT:

» Minimizar las paradas no planificadas y las interrupciones del servicio de IT, ademas de
eliminar la necesidad de hardware dedicado en espera y la instalacion de software
adicional.

* Proporcionar alta disponibilidad, uniforme y asequible en todo el entorno de IT
virtualizado, sin el coste ni la complejidad de las soluciones de failover especificas de
sistemas operativos o aplicaciones.

A continuacién veremos a 2 Servidores ESX_1 y ESX_2 los cuales tiene maquinas
virtuales conectados a traves de un cable directo para lograr disponibilidad en el sistema.
Cada servidor cuenta con servidores Web y servidores de base de datos. Los servidores
Web son consultados por Internet y Bancared, en casos de fallas se habilita los
adicionales para proseguir con el sistema , aparecieron nuevas necesidades en las
cuales se requieren mas servidores para se requerira mas espacio. asi se lograria alta

disponibilidad de servidores conjuntamente con bases de datos en casos de fallas.
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ESQUEMA SERVIDORES VMWARE ESX
EQUIFAX PERU
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Red 1722431024

Figura 3.8 Virtualizacion 2 Servidores, Fuente: Equifax Peru
3.6. BANCARED

3.6.1 Bancared .- Red Privada de Comunicaciones de ASBANC, es el medio de
transporte para el intercambio de informacién y ejecucién de transacciones entre las
entidades financieras y las instituciones publicas y privadas con las que mantiene
comunicacion (proveedores de informacion).

Bancared cuenta con tecnologia de punta y exigentes mecanismos de contingencia y
seguridad.

Bancared ha sido disefiada e implementada por los expertos de comunicaciones de la
banca y es administrada por ASBANC, a través de un contrato de outsourcing con
TELMEX (hoy Claro) con nivel de servicio, que asegura la eficiencia y calidad de las
comunicaciones.

3.6.2 Carateristicas:

- Utiliza tecnologia MPLS de Telmex (hoy Claro)

- Enlaces de fibra 6ptica

- Ancho de banda escalable

- Alta disponibilidad (el enlace principal supera 99.98% anual)

- Altos niveles de seguridad

- Certificacion contra vulnerabilidad

-Nivel de servicio contratado:

- Soporte 7x24 / 365 dias

- Personal especializado

-Renovacién tecnolégica permanente
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NETWORK EQUIFAX PERU

Figura 3.9 Red Equifax Peru (2009), Fuente: Equifax Pera

3.6.3 Operatividad

Bancared inici6 operaciones en abril del 2000, con 17 bancos y 3 proveedores de
informacién interconectados.

Paulatinamente, se han incorporado nuevas entidades como resultado de la excelente
calidad de servicio que ofrece, asi como por los multiples beneficios y ahorros que
genera.

Al mes de Marzo del 2010, estan interconectados en Bancared, 23 entidades financieras,
asi como, 29 entidades proveedoras de servicios e informacion.

Durante los diez primeros anos de operatividad, la Red ha superado el 99.98% de
disponibilidad del servicio.

3.6.4 Entidades Financieras Interconectadas

- Banco de Crédito del Peru

- Interbank

- Citibank

- Scotiabank Peru

- BBVA Banco Continental

- Banco de Comercio

- Banco Financiero

- Banco Interamericano de Finanzas

- Crediscotia



- Mibanco

- HSBC Bank Peru

- Banco Santander

- Banco de la Nacion

- Banco Ripley

- Banco Falabella

- Banco Azteca Peru S.A.

- Deutsche Bank (Peru) S.A.

- Caja Metropolitana de Lima

- Caja Nuestra Gente

- COFIDE

- Financiera TFC

- Financiera Edyficar

- BCRP (Red independiente LBTR - Bancos)
3.6.5 Entidades Proveedoras de Informacién Interconectadas
- Acelor S.A.C ( Certicom S.A))

- Programa Integral de Seguridad Bancaria - PISB - ASBANC
- Datatec

- Unibanca

- Registro Nacional de Identificacién y Estado Civil - RENIEC
- Infocorp

- Superintendencia de Banca y Seguros - SBS
- Telmex

- Sedapal

- Procesos MC (Master Card)

- América Moviles

- Western Union

- Sunat / Aduanas

- Cavali

- Edelnor

- Diners Club

- E.Wong

- SAT

- Universidad de Lima

- Petroperu

- Nextel

- Univ. Tecnolégica del Peru
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- Municipalidad de Miraflores
- Perurail (en proceso)

- Hermes

- Unique

- Globokas

- Municipalidad de Surco

Figura 3.10 Empleo de MPLS en Bancared, Fuente: ASBANC

3.7 MPLS (Muiti Protocol Label Switching)

3.7.1 Mpls es uno repleto de reenvio de tecnologia avanzada que soporta los servicios
IP. MPLS ofrece ninguna a ninguna conectividad, permitiendo multiples ubicaciones para
comunicarse entre si y compartir ancho de banda de otros. MPLS también permite al
cliente para ejecutar multiples tipos de trafico, tales como voz, datos y video a través de
una unica red con calidad de servicio (QoS).

3.7.2 Antecedentes.- Un numero de diferentes tecnologias se desplegaron previamente
con objetivos esencialmente idénticos, tales como Frame Relay y ATM. MPLS es ahora
sustituir estas tecnologias en el mercado, sobre todo porque es mas acorde con las
actuales y futuras necesidades tecnoldgicas.

En particular, MPLS omite la conmutacion y senalizacién de protocolo equipaje de células
de la ATM. MPLS reconoce que las pequenas células de la atmésfera no son necesarios
en el nucleo de las redes modernas, ya que las redes modernas de optica (de 2001) es
tan rapido (a 10 Gbit/s, y mas alla también), que incluso de larga duracién en 1.500
paquetes de bytes no incurre en importantes tiempos de espera reales de retrasos (la
necesidad de reducir estos retrasos - por ejemplo, para soportar trafico de voz - fue la
motivacion de la naturaleza celular de cajeros automaticos). Las ventajas de MPLS,
principalmente giran en torno a la capacidad de soporte de servicio multiples modelos y
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realizar la gestion del trafico. MPLS también ofrece un marco de recuperacién robusta:
Marco de Multi-Protocol Label Switching (MPLS), basados en la recuperacion que va mas
alla de la simple proteccion de los anillos de fibra 6ptica sincrona (SONET / SDH).
3.7.3 ¢Como funciona MPLS?
Una red MPLS esta compuesta por dos tipos principales de nodos, los LER (Label Edge
Routers) y los LSR (Label Switching Routers.
Los dos son fisicamente el mismo dispositivo, un router o switch de red troncal que
incorpora el software MPLS; siendo su administrador, el que lo configura para uno u otro
modo de trabajo. Los nodos MPLS al igual que los routers IP normales, intercambian
informacién sobre la topologia de la red mediante los protocolos de encaminamiento
estandar, tales como OSPF (Open Shortest Path First), RIP (Routing Information
Protocol) y BGP (Border Gateway Protocol), a partir de los cuales construyen tablas de
encaminamiento basandose principalmente en la alcanzabilidad a las redes IP
destinatarias. Teniendo en cuenta dichas tablas de encaminamiento,que indican la
direccion IP del siguiente nodo al que le sera enviado el paquete para que pueda
alcanzar su destino final, se estableceran las etiquet MPLS y, por lo tanto, los LSP que
seguiran los paquetes. No obstante, también pueden establecerse LSP que no se
correspondan con el camino minimo calculado por el protocolo de encaminamiento.
Los LER estan ubicados en el borde de la red MPLS para desempefar las funciones
tradicionales de encaminamiento y proporcionar conectividad a sus usuarios,
generalmente routers IP convencionales. El LER analiza y clasifica el paquete IP entrante
considerando hasta el nivel 3, es decir, considerando la direccién IP de destino y la QoS
demandada; afnadiendo la etiqueta MPLS que identifica en qué LSP esta el paquete. Es
decir, el LER en vez de decidir el siguiente salto, como haria un router IP normal, decide
el camino entero a lo largo de la red que el paquete debe seguir. Una vez asignada la
cabecera MPLS, el LER enviara el paquete a un LSR. Los LSR estan ubicados en el
nucleo de la red MPLS para efectuar encaminamiento de alto rendimiento basado en la
conmutacion por etiqueta, considerando unicamente hasta el nivel 2. Cuando le llega un
paquete a una interfaz del LSR, éste lee el valor de la etiqueta de entrada de la cabecera
MPLS, busca en la tabla de conmutacién la etiqueta e interfaz de salida, y reenvia el
paquete por el camino predefinido escribiendo la nueva cabecera MPLS. Si un LSR
detecta que debe enviar un paquete a un LER, extrae la cabecera MPLS; como el ultimo
LER no conmuta el paquete, se reducen asi cabeceras innecesarias.

Las etiquetas son distribuidas entre UET y LSRs a través del "Protocolo de
distribucién de etiquetas (LDP) Label Switch Routers en una red MPLS con regularidad
etiqueta de intercambio y accesibiidad de informacién entre ellos, utilizando

procedimientos estandarizados; con el fin de construir una imagen completa de la red se
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puede utilizar para paquetes hacia adelante. Label Switch Caminos (LSP) son
establecidos por el operador de red para una variedad de propdsitos, como para crear
una red basada en IP de redes privadas virtuales o para enrutar el trafico a lo largo de las
rutas especificadas a través de la red. En muchos aspectos, LSP no son diferentes de
PVC en el cajero automatico o retransmision redes Frame, salvo que no dependen de

una determinada tecnologia de Capa 2.

MPLS/IP-ATM Red de acceso
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Figura 3.11 UNA RED MPLS, Fuente: www.cisco.com

En el contexto especifico basado en MPLS de red privada virtual (VPN), LSRs que
funcionan como entrada y salida de routers a menudo son llamados PE (Provider Edge)
routers. Los dispositivos que funcionan sélo como enrutadores de transito son igualmente
llamada P (Provider) routers. El trabajo de un router P es mucho mas facil que la de un
router PE, por lo que puede ser menos complejos y pueden ser mas confiables debido a
esto.

Cuando un paquete sin etiquetar entra en el router de entrada y debe ser transmitida a un
tanel MPLS, el primer router determina la equivalencia de clases de la expedicion (FEC),
el paquete debe ser y, a continuacion se inserta o mas etiquetas de una en-creado MPLS
paquete nuevamente el cabecera.. El paquete se transmite luego al router del siguiente
salto para este tunel. Cuando un paquete etiquetado es recibido por un router MPLS, la
etiqueta superior se examina. Con base en el contenido de la etiqueta de un intercambio,
empuje (imponer) o el pop (eliminar), la operaciéon se puede realizar en paquete de la
etiqueta de la pila. Los routers pueden tener pre-compilados tablas de busqueda que les
dicen qué tipo de operacién que se basa en la etiqueta superior del paquete entrante,
para que puedan procesar el paquete muy rapidamente. En una operacion de swap de la
etiqueta,se intercambia con una nueva etiqueta, y el paquete se remite a lo largo de la
ruta de acceso asociadas a la nueva etiqueta. En una operacion de empujar una nueva
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etiqueta, se inserta en la parte superior de la etiqueta existente, efectivamente
"encapsular" el paquete en otra capa de MPLS. Esto permite enrutamiento jerarquico de
paquetes MPLS. . En particular, esto es utilizado por las VPN MPLS.
En una operacién emergente de la etiqueta se quita el paquete, que puede revelar un
interior por debajo de la etiqueta. Si la etiqueta aparecié fue el ultimo en la etiqueta de la
pila, el paquete "hojas" del tunel MPLS.. Esto se hace generalmente por el router de
salida.
MPLS puede hacer uso de las infraestructuras de red ATM, ya que sus flujos de etiqueta
se pueden asignar a identificadores de circuitos virtuales ATM, y viceversa.
3.7.4 La comparacion de IP versus MPLS

MPLS no se puede comparar a la propiedad intelectual como una entidad
separada, ya que trabaja en conjunto con IGP y el periodo de los protocolos de
enrutamiento IP. MPLS permite a las redes IP una simple ingenieria de trafico.
MPLS se basa en los protocolos de enrutamiento IGP para construir su tabla de reenvio
de la etiqueta, y el alcance de cualquier IGP suele estar restringida a una unica compaiiia
y razones de estabilidad politica. Como todavia no existe un estandar en MPLS para las
companias no es posible tener el mismo servicio MPLS (Layer 2 o Layer 3) VPN que
cubren mas de un operador.
MPLS local de proteccién

En el caso de un fallo de los elementos de red cuando se emplean los
mecanismos de recuperacién en la capa IP, la restauracién puede tardar varios segundos
en |lo que es inaceptable para aplicaciones en tiempo real (como VolP En cambio, los
locales de proteccion MPLS cumple con los requisitos de aplicaciones en tiempo real con
recuperacion) los tiempos comparables a los de los anillos SONET (hasta 50 ms.
Comparacién de MPLS frente a Frame Relay

Frame Relay destinado a hacer un uso mas eficiente de los recursos fisicos, que
permiten la underprovisioning de servicios de datos por las companias de
telecomunicaciones (telcos) a sus clientes, ya que los clientes probablemente no se
utiliza un servicio de datos de 100 por ciento del tiempo. En los ultimos anos, Frame
Relay ha adquirido una mala reputacion en algunos mercados a causa de exceso de
reserva de ancho de banda de estas empresas de telecomunicaciones.
Las empresas de telecomunicaciones suelen vender frame relay a las empresas que
buscan una alternativa mas barata a las lineas dedicadas en diferentes areas geograficas
dependia en gran medida de las empresas de telecomunicaciones y las politicas
gubernamentales. Muchos clientes tienden a migrar de Frame Relay a MPLS sobre IP o
Ethernet en los préximos afos, que en muchos casos, reducir costos y mejorar la

administracién y el rendimiento de sus redes de area amplia.
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Comparacion de MPLS frente a ATM

Si bien los protocolos y tecnologias subyacentes son diferentes, tanto MPLS y
ATM proporcionar un servicio orientado al transporte de datos a través de redes
informaticas. En ambas tecnologias las conexiones son sefaladas entre los extremos, el
estado de la conexién se mantiene en cada nodo de la ruta de acceso y las técnicas de
encapsulacioén se utilizan para transportar datos a través de la conexién.

MPLS es capaz de trabajar con paquetes de longitud variable, mientras que el
transporte ATM de longitud fija (53 bytes) células. Los paquetes deben ser segmentadas,
se transportan de nuevo montados a través de una red de cajeros automaticos utilizando
una capa de adaptacion, lo que afnade complejidad considerable y los gastos generales
de la secuencia de datos. MPLS, por el contrario, simplemente afade una etiqueta a la
cabecera de cada paquete y lo transmite en la red.

Una conexion MPLS es unidireccional - permitiendo el flujo de datos en una sola
direccion entre dos puntos finales.. Establecer vias de comunicacién entre dos extremos
requiere un par de proveedores de servicios linglisticos que se establezcan. Debido a
que dos proveedores de servicios linglisticos son necesarios para la conectividad, los
datos que fluyen en la direccién de avance puede utilizar una ruta diferente de los datos
que fluyen en la direccidon contraria. punto a punto de conexiones ATM (circuitos
virtuales), por el contrario, son, lo que permite el flujo de datos en ambas direcciones
sobre el mismo camino (bi-direccional sélo svc conexiones ATM; pvc conexiones ATM
son unidireccionales).

La mayor ventaja unica que ha MPLS sobre ATM es que fue disefiado desde el
principio para ser complementarios a la propiedad intelectual.. routers modernos son
capaces de soportar tanto MPLS e IP de forma nativa a través de una interfaz comun
permite a los operadores de red una gran flexibilidad en el disefio de redes y operacion.
Cajeros automaticos incompatibilidades con la propiedad intelectual que requieren una
adaptacion compleja por lo que es en gran medida inadecuados en las redes IP de hoy
su mayor parte.

Los competidores de MPLS

El uso principal de MPLS es aplicar la ingenieria de trafico limitado y Capa 3/Layer
2 "tipo de proveedor de servicios" VPN sobre redes IPv4. Los unicos competidores que
son tecnologias como MPLS, que también ofrecen servicios como proveedor de servicios
de Capa 2 y Capa 3 VPN.

Acceso a las redes MPLS
MPLS soporta una amplia gama de tecnologias de acceso, incluyendo ATM y

Frame Relay T1 Mientras que menos conexiones ADSL caro también se puede utilizar,
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no permiten a los usuarios de la red para cosechar los beneficios de MPLS importantes
del servicio de aplicacién priorizacion de clase.

Beneficios de MPLS

MPLS ofrece a las redes con una forma mas eficiente para administrar las aplicaciones y
la informacién se mueven de un lugar. Con la convergencia de voz, video y aplicaciones
de datos, redes de empresas se enfrentan a crecientes demandas de trafico. MPLS
permite a la clase de servicio (CoS) de marcado y priorizacion de trafico de la red, para
que los administradores pueden especificar qué aplicaciones deben moverse a través de
la red por delante de los demas. Esta funcién hace que una red MPLS especialmente
importante para las empresas que necesitan garantizar el rendimiento de las aplicaciones
de baja latencia, como VolIP y sus funciones criticas del negocio, otros.

La migracion a IP esta provocando profundos cambios en el sector de las
telecomunicaciones y configura uno de los retos mas importantes para los ISP, inmersos
actualmente en un proceso de transformacién de sus infraestructuras de cara a
incorporar los beneficios de esta tecnologia. MPLS nacié con el fin de incorporar la
velocidad de conmutacién del nivel 2 al nivel 3; a través de la conmutacion por etiqueta;
pero actualmente esta ventaja no es percibida como el principal beneficio, ya que los
gigarouters son capaces de realizar busquedas de rutas en las tablas IP a suficiente
velocidad como para soportar todo tipo de interfaces.

Los beneficios que MPLS proporciona a las redes IP son: realizar ingenieria del trafico o
TE (Traffic Engineering), cursar trafico con diferentes calidades de clases de servicio o
CoS (Class of Service) o grados de calidad de servicio o QoS (Quality of Service), y crear
redes privadas virtuales o VPN (Virtual Private Networks) basadas en IP.

La TE permite a los ISP mover parte del trafico de datos, desde el camino mas corto
calculado por los protocolos de encaminamiento, a otros caminos fisicos menos
congestionados 0 menos susceptibles a sufrir fallos. Es decir, se refiere al proceso de
seleccionar los caminos que seguira el flujo de datos con el fin de balancear la carga de
trafico entre todos los enlaces, routers y switches en la red; de modo que ninguno de
estos recursos se encuentre infrautilizado o sobrecargado.

Los usuarios de Internet demandan continuamente nuevas aplicaciones, teniendo los
servicios actualmente soportados unos requerimientos de ancho de banda y de tolerancia
a retrasos en la transmisibn muy distintos y para satisfacer estas necesidades
optimamente, los ISP necesitan adoptar no sélo técnicas de ingenieria de trafico, sino
también de clasificacion de dicho trafico. De nuevo, MPLS ofrece a los ISP una gran
flexibilidad en cuanto a los diferentes tipos de servicios que puede proporcionar a sus
clientes. Finalmente, MPLS ofrece también un mecanismo sencillo y flexible para crear

VPN. Una VPN simula la operacion de una WAN (Wide Area Network) privada sobre la
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Internet publica. Para ofrecer un servicio de VPN viable a sus clientes, un ISP debe
solventar los problemas de seguridad de los datos y soportar el uso de direcciones IP
privadas no unicas dentro de la VPN. Puesto que MPLS permite la creacion de circuitos
virtuales o tuneles a lo largo de una red IP, es légico que los ISP utilicen MPLS como una
forma de aislar el trafico. No obstante, MPLS no tiene en estos momentos ningun
mecanismo para proteger la seguridad en las comunicaciones, por lo que el ISP debera

conseguirla mediante cortafuegos y algun protocolo de encriptacién tipo IPsec.

3.7.5 Virtual Private Network-VPN
Trafico originados en una empresa o grupos de empresas pasan por la Internet de

manera transparente, agregada,eficiente y segura.

Local 1

Local 3

TI’I“AI

Internet

Figura 3.12 VPN entre 3 Locales, Fuente: www.cisco.com
3.7.6 Multiprotocolo

MPLS es usado sobre multiples tecnologias

Routers IP deben ser actualizados para soportar MPLS.

Switches ATM deben ser actualizados para soportar MPLS.

Switches Frame Relay deben ser actualizados para soportar MPLS.

MPLS en Internet basada en IP es independiente del tipo de protocolo IP: IPv4/IPv6.

El router IP MPLS coloca una etiqueta delante del protocolo de capa 3, que es la base de
la conmutacion.

Se conoce como tunel al efecto de la utilizacion de ciertos protocolos de red que
encapsulan a otro protocolo. Asi, el protocolo A es encapsulado dentro del protocolo B,
de forma que el primero considera al segundo como si estuviera en el nivel de enlace de
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datos. La técnica de tunelizar se suele utilizar para trasportar un protocolo determinado a
través de una red que, en condiciones normales, no lo aceptaria. Otro uso de la
tunelizacion de protocolos es la creacién de diversos tipos de redes privadas virtuales.
Ejemplos de protocolos tunelizados

Protocolos orientados a datagramas:

- L2TP (Layer 2 Tunneling Protocol)

- MPLS (Multiprotocol Label Switching)

- GRE (Generic Routing Encapsulation)

- PPTP (Point-to-Point Tunneling Protocol)

- PPPoE (point-to-point protocol over Ethernet)

- PPPOA (point-to-point protocol over ATM)

- IPSec (Internet Protocol security)

- IEEE 802.1Q (Ethernet VLANS)

- DLSw (SNA over IP)

- XOT (X.25 datagrams over TCP)

- 6to4 (IPv6 over IPv4 as protocol 41)

Protocolos orientados a flujo:

- TLS (Transport Layer Security)

- SSH (Secure Shell)

Tunelizar para evitar un Cortafuegos

La técnica de tunelizar puede ser usada también para evitar o circunvalar en cortafuegos.
Para ello, se encapsula el protocolo bloqueado en el cortafuegos dentro de otro permitido,
habitualmente HTTP.

1]
:é QoS en la —};
= Red '

Figura 3.13 ESCENARIO DE UNA RED MPLS, Fuente: uam.es
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3.8. MONITORIZACION

Se cuentan con Operadores de Centro de Computo los cuales tiene turnos rotativos de
24X7 y dan solucion a la alta disponibilidad mediante los procedimientos respectivos.
Consiste en una monitorizacién de aplicaciones de negocio e infraestructura IT a través
de la implantacion de una serie de soluciones opensource que nos proporcionan.

Alertas en caso de caida de servicio

Representaciones topoldgicas de la red

Informes por servicio

Informes por host

Informes por grupos de servicios

Gracias a la flexibilizacién de estas soluciones podemos realizar monitorizaciones de
negocio a medida con una gran facilidad de implantacion.

3.8.1 JCONTROLLER

Se desarrollo una herramienta Web en la cual muestra las transacciones que ejecutan en
las Bases de Datos durante todo el dia, contaba con reportes de dias anteriores. Cuando
no se ejecutaban ninguna transaccion se ponia en rojo dando alertas en pantalla,
mientras funcionaba estaba en verde.

Aqui muestro la pagina Web de Jcontroller:

e 10.162.169.121 v ltp x s
Adho Edan v Favoros  Hesveerees  Avuda
L Fovortor | € B P I90.01.100.83 £ 12.D.9%.140 £ 172.20.%6.139 w Em Eie Ero E20 Ew E 1% (( 05 £ (57%)-75-Xotvde £ rbent £lrntxap £ omsexhame
10 Ertimac... [ fata. .. [ fode- .. @ Cadox- ... Elabresac.. Beraaovn.. oo O Kotoks Q- O - Pigne Sepdad - Nerementes = )

-

v 1837 tes 3B 75" ved 47 16w s Opmeacivmss * | actustier *

Figura 3.14 JController, Fuente: Web Acelor SAC
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3.8.2 NAGIOS

— Sistema de monitorizacién de las aplicaciones y servicios proporcionados por el Sl, que
informa automatica e instantaneamente 24 horas al dia, 365 dias al afio, en caso de que
se produzca un fallo en los mismos.

— Software Libre. S.O. Linux.

— Altamente configurable mediante plugins

— Disponible interfaz web para consulta del estado de los recursos y servidores

— Sistema de notificaciones muy flexible.

Monitorizacién de servicios de red

— Carga de CPU

— Chequeo de puertos (TCP, UDP)

— Tréfico de red (carga de las interfaces)

Un servicio o recurso puede tener 4 estados

* OK, CRITICAL, WARNING, UNKNOWN

— Cuando se produce un cambio de estado se dispara una alerta que puede producir una
notificacion al responsable de la maquina/servicio.

— Tipos de notificacion.

* Interfaz web (sonora, visual)

* Mensaje Correo electrénico.

* Mensaje SMS.

D& OK: 0 106 daconds rezpbngs tmé

AP OK - 0.065 zecond response oo

VAP OK - 0.09) £ecand Me150MS8 bne

SMTP OK . 0.021 sec. resparmse lime

tiagios ok located 8 pocaxaes, stelizs g Updeo
295 cocon® 80

OK . HTTPN 1 301 Moved PermanerBy . 0 084 socond
re=ponso tme

SeP Ok - 24

SNMP OK - 8281741 609

SHOP Ol -00

SNAP OK - 1155E54572 1333741068

HTTP OK HTTPAt 1 200 OK - 6360 bytes 0,058
secxds
HTIP OK HTTPA 1 200 OK - 43872 bykas n 0 157
sscorth

F1P OK . 3206 second 16300N34 trne on pent 29 [220
FTP vorver roedy |

HTTP OK HTTPA 1 200 OK . @555 bytes in 0.038
seconas

Figura 3.15 Nagios, Fuente: Web Nagios
— Permiten resolver el problema mas rapidamente y en ocasiones de forma automatica
mediante “handlers’o pequefios programas que se ejecutan cuando ocurre un fallo en el

sistema (ej. levantar servidor web si se detecta estado critical).
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— Tiene en cuenta las dependencias entre servicios (ej. Base de datos -aplicacién web —
servidor web)
— Se producen en funcién de la hora y/o dia (ej. backups, mantenimientos, etc)

— Se elige el método en funcién del estado del servicio (ej. email para warning, SMS para
critical y ok)



CAPITULO IV
ANALISIS Y PRESENTACION DE RESULTADOS

4.1 Analisis del Problema

Teniendo en cuenta las definiciones tedricas y después de someterlas a un
analisis contextualizado, considero conveniente:

La construccion de una red de area local especificada en el estandar de la IEEE
numero 802.3, llamada comunmente Ethernet, la misma no es una tecnologia sino una
familia de tecnologias LAN, que se pueden entender mejor utilizando el modelo de
referencia OSI. Todas las LAN deben afrontar el tema basico de cémo denominar a las
estaciones individuales (nodos) y Ethernet no es la excepcion. Las especificaciones de
Ethernet admiten diferentes medios, anchos de banda y demas variaciones de la Capa 1
y 2. (Mas precisamente, la especificacion 802.3u) 100Base-TX, que se refiere a una
transmision sobre UTP "Categoria 5e" a una velocidad de 100 Mhz con topologia en
estrella.

La ubicacion en un local de ocho (08) metros de frente por doce (12) de fondo con
una instalacion eléctrica independiente para las computadoras con sus correspondientes
descarga a tierra, considero conveniente contar con los artefactos eléctricos
indispensables colocados en lineas de alimentacidon separadas del equipamiento, en
virtud de ser éstos posibles generadores de campos magnéticos que producirian un
grave deterioro a la red.

La disposicién de las maquinas respondera a un esquema de "puesto individual de

trabajo" o cubiculo destinado al efecto, ubicada en forma longitudinal al salén, una al lado
de otra guardando una cierta distancia, divididas convenientemente para guardar la
privacidad del usuario.
La conexion al modem (DTE) de la empresa que brindara el servicio, lo haremos a través
de un cable ethernet ubicado en el local por el proveedor, a uno de los puertos del switch
(DCE) donde comienza nuestra conexion; esta conexion es el principal "cuello de botella",
porque estara limitando fisicamente el ancho de banda posible de utilizar.

La conexion de toda la red Lan se realizara mediante cableado horizontal. El
tendido comienza en las cajas de servicio de cada estacion y finaliza en el Switch que se
encuentra dentro del rack, el cableado es sobre UTP Categoria 5e norma EIA/TIA 568B,

es el que mejor se corresponde con el local y el tipo de instalaciéon a realizar, lo que para
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evitar dafos fisicos a los conductores, se colocaran dentro de unos conductos o
canaletas, que seran, de material conductor debidamente aterrizado, evitando asi la
posibilidad de interferencias electromagnéticas; este tendido va ubicado suspendidos en
la parte superior del saldén, para estar lo mas lejos posible del tendido eléctrico que se
encuentra empotrado en la pared, favoreciendo el ordenamiento del local.

Cables
hoizontales

Figura 4.1 Instalaciones, Fuente: www.tecnicasprofesionales.com

Las maquinas se conectaran con cualquier otra a través del Switch, las conexiones se
realizaran un patch core (cable directo) con conectores RJ 45 End-Plug (EIA/TIA
especifica el uso de un conector RJ-45 para cables UTP. Las letras RJ significan
"registered jack" (jack registrado), y el numero 45 se refiere a una secuencia especifica
de cableado). Desde la tarjeta de interfaz de red (NIC)

Para instalar los cables en los conectores correspondientes debemos seguir el
estandar establecido para lograr el correcto funcionamiento de nuestra red; el cable UTP

Cat. 5e posee 4 pares bien trenzados entre si:

Blanco/Azul------- Azul Contactos 5y 4
Blanco/ Naranja---Naranja Contactos 3 y 6 Par 3

Blanco/ Verde-----Verde Contactos 1y 2
Par 2 Par 4

Blanco/ Marrén----Marrén Contactos 7 y 8 P

TS5688

Figura 4.2 Norma EIA/TIA 568B, Fuente: www.utm.edu
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4.2 Esquema del tendido de cables y ubicaciéon de las maquinas:

Para la comunicacion de todas las estaciones y la conexiéon a Internet, el protocolo
TCPI/IP, el cual es un protocolo utilizado por todos los ordenadores conectados a Internet,
hay que tener en cuenta que en Internet se encuentran conectados ordenadores de
clases muy diferentes y con hardware y software incompatibles en muchos casos,
ademas de todos los medios y formas posibles de conexién; aqui se encuentra una de las
grandes ventajas del TCP/IP, pues este protocolo se encargara de que la comunicacion
entre todos sea posible. TCP/IP es compatible con cualquier sistema operativo y con
cualquier tipo de hardware.

Figura 4.3 Patch Panel, Fuente: www.panduit.com
4.2.1 Requerimientos Previos:
El Hardware requerido que se inicio la red es el siguiente:
Descripcién General:
Tabla 4.1 Primer Equipamiento de Hardware, Fuente: Proveedor IBM

N° | DESCRIPCION GENERAL CANTIDAD COSTO ($)
Computador Personal Pentium 4 de 2.8 Ghz 20 20,000.00

2 |Switch 3Com SuperStack 3 Switch 4226T de 26
puertos, proporciona 24 puertos 10/100 con auto |1 800.00
deteccioén y dos puertos 10/100/1000 fijos.

3 |Rack Panel 4 puestos 1 1,200.00

4 |Pach Panel de 48 puertos categoria 5e marca hubble |1 500.00

5 |Bobina de cable utp cat 5e 305 mts 2 200.00

6 |Conectores RJ-45 300 100.00

7 |Jack RJ-45 50 50.00

8 |Canaletas porta cables 100 Mts 30.00

9 | Cajetin Externo RJ45 CAT.5e 20 20.00

10 | Servidor IBM SP2 1 30,000.00

11 | Arreglo de discos 1 5000.00
Los precios en dodlares e incluyen el IGV(18%) $ 57,900.00
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El Software con el que cuenta el equipo es el siguiente

- Microsoft Windows Server 2000 para el servidor y Windows XP. Professional. Para las
estaciones de trabajo

- Microsoft Office XP Professional

- Internet Explorer.

Figura 4.4 Canaletas y Accesorios usados, Fuente: www.panduit.com
4.2.2 Descripcion Especifica de los equipos:

- Computador Pentium 4 de 2.8 ghz:

- Procesador Pentium 4 de 2.8 ghz system bus 800 mhz, Intel. inside original
- Super fan cooler original (ventilador) para el procesador
- Mother board o tarjeta madre Intel o pc-chips original

- Bus 533

- Socket 478

- 4 bancos para memoria ddr 333 / 266 / 200 mhz

- Puertos usb 2.0

- Puertos ps/2

- Puerto serial

- Puerto paralelo

- Red 10/100 bps

- Sonido 3d

- Video hasta 128 mb acelerado

- Memoria de 256 mb ddr pc-2700

- Disco duro 40 gb o mas

- Cd-rom negro

- Floppy 3 1/2 de 1.44 mb

- Super case atx tower
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- Teclado ps/2 de 101 teclas espaiiol
- Mouse 3 botones ps/2 con netscroll

4.3 APLICACION EN LA RED DE DATOS
3Com SuperStack 3 Switch 4226T de 26 puertos, proporciona 24 puertos 10/100 con
autodeteccion y dos puertos 10/100/1000 fijos.

Ports: 24 autosensing 10BASE-T/100BASE-TX, two 10BASE-T/100BASE-
TX/1000BASE-T

- Media Interfaces: RJ-45

- Ethernet switching features: Full-rate nonblocking on all Ethernet ports, full/half-duplex
auto-negotiation and flow control, multicast Layer 2 filtering, 802.1Q VLAN support,
802.1p traffic prioritization, IGMP snooping

- Height: 4.36 cm (1.7 in)

- Width: 44.0 cm (17.3in)

- Depth: 27.4 cm (10.8 in)

- Weight: 3.0 Kg (6.5 Ib)

El 3Com SuperStack 3 Switch 4226T completa la creciente oferta de conmutadores
avanzados para backbone de red de 3Com. Este dispositivo de gama Ethernet y Fast
Ethernet de Capa 2 gestionado para grupos de trabajo proporciona 24 puertos 10/100
con autodeteccion y 2 puertos 10/100/1000 fijos.

- La configuracién del switch es totalmente automatica y no requiere ningun hardware
adicional. La riqueza en funcionalidades del switch proporciona una conmutacion para
grupos de trabajo extremadamente eficaz frente a su coste.

- Las funciones de robusta disponibilidad incluyen agregacién de enlaces, soporte para
Rapid Spanning Tree, opcién de fuente de poder redundante, que aseguran el maximo en
periodos de actividad para las aplicaciones criticas.

- Caracteristicas: Control de flujo, capacidad duplex, conmutador MDI/MDI-X, negociacién
automatica, soporte VLAN, manejable, apilable. Con una tecnologia de conectividad por

cable, una velocidad de transferencia de 100 Mbs y modo de comunicacion semiduplex,

.

duplex pleno.

Figura 4.5 Switch, Fuente: www.3com.com



4.4 Diseiio del Sistema
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Se comenzd a desarrollar el prototipo de red, que permitiera una la comunicacion

entre los hots de la misma.

Aqui observamos el primer equipamiento de hardware que se diseno logrando lo

que veremos a continuacion:

T e, A
192168102 1":426??323
HOSTO1
192.168.10.1
SERVIDOR
192%68.107 192%68.108
Full Duplex HOST 06 HOST 07
100Base-TX
a@ T E——
192968.10.12 192%8.10.3
HOST 11 HOST 12
192.168.10.7 19268.10.18
HOST 16 HOST 17
— L

. =% i
’9:6’;’?32‘4 192968105 19268106
HOST 04 HOST 05
192168109 192681090 1921681041
HOSTO8 HOST 09 HOST 10
192 168.10.14 1929681015 192468109
HOST 13 HOST 14 HOST 15
192%68.10.09 192681020 192.468.1021
HOST 18 HOST 19 HOST20
R TR b _ 4 ——

Figura 4.6 Diagrama de Red LAN, Fuente: Elaboraciéon Propia

Pero la red crecié ya que se requeria aparte de mas computadoras para el personal se

solicitaron mas servicios y por ende mas servidores. Se empezoé a desarrollar la pagina
Web Online de consultas para ello se tuvieron que cambiar el Servidor Principal por dos

servidores con caracteristicas modernas segun el mercado.

Se instalaron las bases de datos en sus discos internos pero la informaciéon era

demasiada por lo se requirié solicitar la compra de un Storage que se unieron con estos

servidores con cable de fibra 6ptica, o que se llamo el Proyecto SAN.
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Adicionalmente el nimero de clientes crecié también, se tuvieron que adquirir mas
estaciones y servidores, ante este aumento se opto por la virtualizacion. El humero de
personal aumento por lo que se tuvieron que originar nuevas sedes creandose VPNSs.

A continuacién veremos el diagrama de tiempo de ejecucion del inicio de la Central de

Riesgos:
@  Nombre detares Duractn  Comenzo

15 Reunionderesponsables 233

2"3 bstagciny ConfquacindeEqupos  4diss  mar 180400  vie 204100

} Tendido de Cabies Sdas e 200400 e 204M0
Ubicacidn de Equpos 3dias W0 2410400 e 260400
stalacidn Erergi Blcirica ddas  pe 200400 mar 250400
Verificacidn de operacidr 2483 ve 280400 ki 016SKY)

TR e Yoas mar 000 e OWOSOO

8 Fslatacon UPS 2das 240400 mar 25104100

' kstalacion de Crouto y Corfiuracon P~ 4dias b 2410400 e 2110400
Comunicacion 8 cetes Bdas 240000 mé MOS0
Pruebas de Comynicaciones ddigs  mar (20500  vie0SKOSH0
Conformdad fde  ve0N0N00  vie 0S/G/00

0 1565

Figura 4.7 Diagrama de Tiempo, Fuente: Elaboracion Propia
Es asi en la fusion de Certicom e Infocorp tenemos a Equifax Peru la cual a continuaciéon
mostrare el diagrama de Red:

NETWORK EQUIFAX PERU
IP & SNA/DLC Network

Sio Créchin
V2110 Dt

Oucp 1711
2230 28%02al D4 Switch

Figura 4.8 Red IP y SNA Equifax Peru, Fuente: Equifax Peru



4.5 APLICACION EN LOS ENLACES

Se necesitaba tener un enlace como respaldo mediante un enlace de Fibra adicional de

otro POP de acceso y que se conecte a R2, esto con la finalidad de que funcione en

estado STAND BY.

Se reutilizara el enlace de fibra del CID 185444, cuyo circuito el cliente dara de baja antes

de implementar el requerimiento.

DIAGRAMA DE RED ACTUAL

CID 165488
/"

pssomsnlic

R2
L]

169.183.150.024 _»

- - SW_1

10.8.8.0'29 -+
SW.2

SEDE INFOCORP ERQU#IFax

', SEDE CERTICOM F

Figura 4.9 Diagrama la Red Privada Bancared, Fuente: Telmex Peru
SOLUCION PROPUESTA
_ Un enlace de respaldo conectado al router R2
_ Protocolo de respaldo HSRP (ya existe), para redundancia de gateway IP.

_ Ambos circuitos deben de emplear la misma configuracion de enrutamiento y/o bridge.

_Seusaralared 172.25.29.0/ 24 y la nueva red 172.25.34.0 / 24

_ Se conectara la linea ISDN hacia el equipo router R2

_Si, estando caido el enlace Principal (fibra) 6 router (R1) se cae también el enlace de

Contingencia (fibra), entonces de forma automatica se activa la linea ISDN BRI.

No se considera en los routers configuraciéon de comandos de DLSW.
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Figura 4.10 HSRP en la Red Privada Bancared, Fuente: Telmex Peru
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Un enlace de respaldo conectado al router R2

_ Protocolo de respaldo HSRP para redundancia de gateway IP.

_ Ambos circuitos deben de emplear la misma configuracién de enrutamiento y/o bridge.
_ Los enlaces estan en diferentes POP de acceso ya que es el mismo proveedor.

_ Se conectara la linea ISDN hacia el equipo router R2

_ Si, estando caido el enlace Principal (fibra) o router (R1) se cae también el enlace de
Contingencia (fibra), entonces de forma automatica se activa la linea ISDN BRI.

_Con esto se tiene un enlace como respaldo mediante un enlace de Fibra adicional de
otro POP de acceso y que se conecte a R2, esto con la finalidad de que funcione en
estado STAND BY.

_ Ambos routers manejaran el mismo rango del pool de direcciones IP para las
traslaciones de direccionamiento IP (172.25.29.0/24 y 172.25.34.0/ 24 ).

_ En los routers de ASBANC se modificaran los distribute-list, accesslist, etc., requeridos
para habilitar el enlace de respaldo.

Ya que los routers son alquilados se pagaban una mensualidad de Linea Dedicada
Telmex 1024/1024 (Fibra Optica) por linea.

* Instalacion ...... $612.00

* Mensualidad ...... $ 250.00 por enlace

Los precios en ddlares e incluyen el IGV(18%)

La instalacién incluye router e instalacion en situ. Aproximadamente demoran una
semana en hacer las instalaciones pues tienen que pedir permiso al municipio, al edificio,
etc.

0 Nontredelwes Dwscn  Conienzo fn
W Renonderesporsebes fd? 40309 kn140o0g
= Istaaiony Coniuracon de Equipos M) maiIN  medGANRY
Vv tdacin y confiuracn e Senvidores WebenDWZEputex  1dk?  mar 190809 mar 190906
S Confrocene CiscotSRP 20 nalSN 0N
= Verificecion de operacion ddis  mE(GRN MM renuny
3 sk ds  MEIGISO  n21A908
= Mencion lchente fdes? kMM WnZIR9RY (p—
A Conoatnacetes 3des?  AnZIBE e 230909 2
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T olomisd 16 B9 hn2Ng g

Figura 4.11 Diagrama de Tiempo, Fuente: Elaboracién Propia
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También el mismo criterio se aplico para las lineas dedicadas de Internet,
teniendo alta disponibilidad para los servicios WWW, ftp, correo electrénico.

4.6 APLICACION EN RED SAN
- Implementar una solucion de almacenamiento SAN para los equipos de Produccién
(linea de negocio).
- Implementar un esquema de contingencia y alta disponibilidad (a nivel de maquina
virtual), haciendo uso de las herramientas HA y Vmotion de VMWare.
- Redistribucion de servidores y consolidar todos los equipos de DMZ y/o con conexiéon
con Host IBM.
- Optimizar el uso de los recursos de CPU y memoria de los equipos ESX.

Inicialmente contdbamos con 2 Servidores unidos al Storage con dos tarjetas de
Fibra Optica cada uno como alta disponibilidad, pero estaba limitado por solo a utilizar 2
Servidores por lo que se requeria ingresar mas Servidores a la SAN. Para ello se
requiere la virtualizacion debido a que los Servidores tenian instalado AIX que es un
sistema parecido al UNIX. Estos servidores compartian el Storage en la cual solo tenia
instalado la base de datos.Como cada Servidor tiene 2 tarjetas si tuvieras problemas una
de ellas seguiria conectado con el storage asi manteniendo la conexion.

SAN

Figura 4.12 Esquema Anterior SAN, Fuente: Elaboracion Propia
Se tuvo que consolidar los Servidores en Nuevos Servidores lo cuales le denonimamos
ESX debido a que contaba con la Virtualizacion Vmware lo cual se hablara en el siguiente
capitulo primero usando un solo switch de fibra éptica.

Relacién de equipos empleados:

Los equipos para una SAN existen en diferentes marcas pero se utilizo IBM, aqui el
detalle:



Equipo SAN

IBM DS 4700 Express Modelo 70
Soporte hasta 33.6 TB

Hasta 2 GB de memoria cache fisica
Conexion Fibra Canal 4 Gbps

06 HD FC 330 GB/15000 RPM
Precio: $74,000

Switch IBM TotalStorage SAN 16B-2
16 Puertos de 4 Gbps
Precio: $ 2,500 ddlares

Processor/Speed: Quad-Core Intel® Xeon™ Processor X5560
2.80GHz

Number of Processors:

12

Memory (Standard/Max/Type)

8GB/128GB/DDR3 RDIMM

Internal Hard Disk (Std/Max) (GB)

0/3.6TB

Form Factor:

2U Rack

Optical device:

CD-RWI/DVD Combo V Ultrabay Enhanced

IBM Web price

$5,200.00 Los precios en dolares e incluyen el IGV(18%)

Figura 4.13 Equipos IBM, Fuente: www.ibm.com
Tabla 4.2 Equipamiento de SAN con 2 Servidores, Fuente: IBM

N° | DESCRIPCION GENERAL CANTIDAD COSTO $

1 |Storage IBM DS 4700 Express Modelo 70 1 74,,000.00
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Switch IBM TotalStorage SAN 16B-2 1 2,500.00
Servidor IBM System 3650 M2 2 10,400.00
Monitor 17" 2 300.00
Los precios en ddlares e incluyen el IGV(18%) $ 87,200.00
fNombre detarea
| Reunion de responsables

instalacian y Configuracion de Equipos 4dias  mar21/04/09  vie 24104109

Tenddo de Cables de Fibra 2dias  vie 240409 un 27/04/09

Ubrcacion de Equipos Jdias  vie 24104109 mar 28/04/09

Instalacion Energia Electrica 2diss  jue 2304109  vie 24/04/09

Verificacion de operacion 2dias’  jue 30/04/09 e 01/05/09

Pruebas de acceso 3diss  1n04/05/09 mié 06/05/09

Istalacion Vmware Sdiss i 27/04109 vie 01/05/09 i

Instalacion de Software y Configuracion |~ Sdias  hun 27/04/09  vie 01/05/09

Pruebas de Comunicaciones 4dias  mar 0500509 " vie 08105/09

Conformdad 1dia  vie 08/05/09 vie 08/05/09

Venficacion de operacion Clientes Sdias  hun 11/05/09 vie 15/05/09 '
Funcionamiento SAN Odias k1800509  kin 1810509 0 1805

Figura 4.13 Diagrama de Tiempo, Fuente: Elaboracién Propia
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Figura 4.14 Esquema con Switch SAN, Fuente: Elaboracién Propia

2s

Ya que es una solucién escalable se proyecto tener todo en 5 servidores conectados en 2
switchs SAN y estos unidos al Storage, conectando cada servidores que contaban con
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dos tarjetas HBA a cada uno de los switches, a continuacién veremos como fue la
solucion final:

En este caso se contd con una PC adicional la cual se llamo Virtual Center que la consola
donde se realiza la distribucién de los servidores virtuales en los 5 Servidores, si un
servidor se para otro asume su funcién automaticamente, teniendo asi una alta
disponibilidad de servidores y por ende los servicios continiian, para esta solucién se tuvo
como elementos:

s

@ | o SAN

Figura 4.15 Empleo de 2 switchs de Fibra Optica, Fuente: Elaboracién Propia

Tabla 4.1 Equipamiento SAN de 5 Servidores, Fuente: IBM del Peru

N° [ DESCRIPCION GENERAL CANTIDAD COSTO $

1 | Storage IBM DS 4700 Express Modelo 70 1 74,000.00

2 | Switch IBM TotalStorage SAN 16B-2 2 5,000.00

3 |[Servidor IBM System 3650 M2 5 26,000.00

4 [Monitor 17" 2 300.00

5 |PC IBM Core Duo 1 1,500.00
Los precios en dolares e incluyen el IGV(18%) $ 106,800.00

Ya que los servicios a los clientes aumentaron se tuvieron que adquirir dos servidores
mas para que sean conectados al storage, creandose entonces la red SAN. Al contar con
5 servidores se tuvo una alta disponibilidad en los sistemas de Central de Riesgos
activandose automaticamente las redundancias en caso de fallas.
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Por temas de negocio y economia se opto por contratar un housing para el Data
Center que estaria alojado en IBM del Peru como ultima etapa aprovechando esto se
realizo las soluciones de alta disponibilidad antes del traslado, llegando a tener el

Duracien  Comenzo Fin

2diss  lun17/08/09 mar 18/08/09
Sdias  sab22/08/09 jue 27/08/09
jue 20/08/09  vie 21/08/09

5
Verificacion de operacion 1dia  vie28/08/09 vie 28/08109
Prugbas de acceso 3das  dom30/08/09 mar 01/09/09
Configuracion Servidores y Switches Sdias  vie 20/08/09  mg (2/09/09
stalacion y Confiquracion Software Sdias  lun 24108109 vie 28/08/09
Prugbas de Comunicaciones Sdias  lun 31/08/09  vie 04/09/09! "
Conformidad 1 vie 040909 vie 04/09/09
Verificacion de operacion 1da  vie04/09/09 dom 06/09/09
Funcianamienty AN Odas  n0TI09I09 lun 07109109

Figura 4.16 Diagrama de Tiempo, Fuente: Elaboracion Propia



CONCLUSIONES Y RECOMENDACIONES

1.- El disefio cumplié con la expectativas para el cual se formulé el proyecto, de esta
manera logrando el objetivo principal el cual era el disefio e implantacién y explotacion,
en forma rapida, facil y econémica de una Central de Riesgos, atendiendo a los
estandares internacionales vigentes en cuanto a requerimientos en la interconexion de
equipos en un ambiente de trabajo reducido y de esta manera obtener todas las
potencialidades de una red Lan, sin dejar de lado los costos de los materiales ya que si
estos no son comprendidos y llevados a la practica; nuestra red quedara rapidamente
fuera de uso; en sintesis, lo basico es saber escoger un tipo de red segun las
caracteristicas del lugar a instalar, elegir los protocolos a utilizar y elegir correctamente el
sistema operativo de red.

2.- La solucion propuesta mantiene en mente rendimiento y disponibilidad como
principales preocupaciones: se garantiza que las respuestas a clientes son rapidas y los
tiempos de recuperacion desde fallo son bajos.

3.- Actualmente estamos trabajando para evaluar las optimizaciones propuestas, asi
como para mejorar la arquitectura y los protocolos de replicacion detallados en este
trabajo. Queda pendiente el estudio a fondo de una soluciéon de replicacion basada en la
deteccion y diagnosis de errores que permita la migraciéon de los estados cuando se
produzca un fallo, evitando de esta forma la sefalizacion inherentemente asociada a la
replicacion . De cara a la evaluaciéon, planeamos completar la evaluacién de todos los
protocolos propuestos asi corno implementar escenarios avanzados de balanceo y
comparicién de carga entre las diferentes replicas.

4 - En la medida de lo posible nunca poner juntas en un mismo ducto lineas de datos con
lineas de 220V, o si fueran separadas respetar una distancia minima de 15 a 20
centimetros. Sin embargo en canaletas especiales del tipo cable canal se especifican
separaciones fisicas de 2 a 3 centimetros entre cables de datos, de 220V (siempre que
sean de un sistema UPS) y telefénicas en una misma canaleta.

El aspecto mas importante lo constituye la calidad de los materiales empleados para la
instalacién de la red ademas es de vital importancia el correcto aterramiento de la red
para evitar inconvenientes futuros.
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Recuerde también, que la categoria 5e del cable de red es menos susceptible al ruido y a
las interferencias. Igualmente si se tratase de lineas telefénicas tratar de colocarlas en
conductos separados, o de lo contrario que sean categoria S5e (trenzados), para que no
produzcan en efecto de atenuacion sobre la red que podria alterar su eficiencia.

Hay que tener el cuidado de seleccionar una marca de materiales reconocida a escala
mundial para asegurarse aun mas el éxito del disefio.

Usar en cielorrasos o cielos falsos tuberia metalica, no Cable canal (PVC)

Conectar correctamente el cableado de la red segun los estandares establecidos, en este
caso especificamente el TS68B para cable UTP y conectores RJ-45. Pues de lo contrario
el cable funciona como una antena y capta todo tipo de interferencia.

No exceder la distancia maxima de los cables recomendada por el fabricante, vale aclarar
que el limite para el cableado fijo es de 90m y no esta permitido excederse, asi como él
limite para los patch cord es de 6m en la patchera y 3m en la conexién del terminal,
siendo esto nada mas que una aclaracion ya que en nuestro caso no se dan tales
distancias

Tener en cuenta testear la continuidad del cable UTP mediante la conexion apropiada de

los dos extremos terminales del mismo conectados al Switch.
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RED DIGITAL DE SERVICIOS INTEGRADOS

CONEXION POR LINEA CONMUTADA

TRANSPORT CONTROL PROTOCOL

INTERNET PROTOCOL

SYSTEMS NETWORK ARCHITECTURE
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OPEN SYSTEM INTERCONNECTION
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PERSONAL COMPUTER MEMORY CARD INTERNATIONAL
ASSOCIATION
PETICION DE INTERRUPCION
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