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SUMARIO

El presente informe describe el disefio e implementacién de una red de datos IP que
sirve como enlace de contingencia entre dos oficinas principales de uno de los bancos
mas importantes del pais. Estas sedes estan ubicadas en dos zonas geograficas de la
ciudad de Lima que corresponden a los distritos de La Victoria y El Cercado.

Esta solucion surge de la necesidad del Banco Interbank por cumplir con las
normativas de la Super Intendencia de Banca y Seguros (SBS) de contar con un Plan de
Continuidad de Negocio, el cual tiene como uno de sus alcances el garantizar la
disponibilidad de los servicios y valores bancarios de los clientes ante cualquier catastrofe
natural o accidental que provoque la caida total de los servicios de la Sede Principal de la
entidad bancaria.

Para cubrir la necesidad expuesta, se plantea un disefio de red WAN que asegura la
continuidad de los servicios y aplicativos que las agencias, cajeros automaticos y agentes
del banco requieren para su normal funcionamiento. El disefio plantea un modelo de red
efectivo y de bajo costo que aprovecha al maximo los recursos ya existentes mediante el

uso de protocolos de redes de alta confiabilidad.



iNDICE

INTRODUCCION
CAPITULO |
FUNDAMENTO TEORICO

1.1

1.1.1
1.1.2
1.2

1.2.1
1.2.2
1.2.3
1.3

1.3.1
1.3.2
1.3.3
1.3.4
1.3.5
1.3.6
1.4

1.4.1
1.4.2
1.4.3
1.5

1.5.1
1.6

1.7

1.71
1.7.2
1.7.3
1.7.4
1.7.5
1.7.6

Redes de Datos

Clasificacion de las Redes de Datos
Dispositivos de Redes de Datos
Protocolos de Redes de Datos
Modelo de referencia OSI

Arquitectura TCP/IP

Protocolo IP

Protocolo de enrutamiento BGP
Establecimiento de sesion e intercambio de rutas
Tipos de atributos en rutas BGP
Descripcion de Atributos

Criterio de seleccién de Rutas
Influencia de trafico entrante
Influencia de tréafico saliente

MPLS — Multiprotocol Label Switching
Ventajas principales de MPLS
Equipamiento utilizado en MPLS
Términos principales utilizados en MPLS
Redes Privadas Virtuales (VPN)

VPN sobre MPLS

Alta Disponibilidad de Redes de Datos
Hot Standby Router Protocol (HSRP)
Definiciones

Formato del Protocolo HSRP
Temporizadores HSRP

Eventos HSRP

Acciones HSRP

Transicion de estados HSRP

0 N N O O A W W

N N N N 2 m m md  m  m  m  m  md e @ @ e = e =
W N 2 O 0 N N N OO 6o A DA D D WODNMNDND A A



1.7.7
1.8

1.8.1
1.8.2
1.8.3

Consideraciones de MAC Address

Medios de Transmision por Cable — Fibra Optica
Funcionamiento de la transmision por Fibra Optica
Fibra Optica del tipo Monomodo

Fibra Optica del tipo Multimodo

CAPITULO Il
SITUACION INICIAL Y PROBLEMATICA

21 Arquitectura inicial de la red WAN del Banco en su Oficina Principal
2.1.1 Enlace Datos1

2.1.2 Enlace Datos2

2.1.3 Enlace Internet1

2.2 Funcionamiento de la Red Privada Virtual del Banco

2.21 Red IP-MPLS de Telefénica del Peru

2.2.2 Funcionamiento del servicio IP-VPN sobre la red MPLS de Telefénica
2.3 Estudio de la problematica en la arquitectura inicial de la red WAN del Banco
2.3.1 Primera Observacién

2.3.2 Segunda Observacion

2.3.3 Tercera Observacion

CAPITULOlI

INGENIERIA DE LA SOLUCION

3.1
3.1.1
3.2
3.2.1
3.2.2
3.3
3.3.1
3.3.2
3.33
3.34
3.4
3.4.1
3.4.2

Implementacion de Segundo Local Principal por parte del Banco
Alta disponibilidad de Data Center

Ingenieria de la Solucién

Disefio de la Solucién

Justificacion del Disefio de la Solucion

Implementaciéon del Disefio de la Solucién

Equipo Metrobility R400/R231-14

Medio de Transmision

Configuracién de los Equipos en la oficina EI Cercado
Explicacién del Funcionamiento del Disefio Planteado

Pruebas de funcionamiento de Contingencia

Estado Inicial del Protocolo HSRP en cada equipo del Servicio IP-VPN
Pruebas de Contingencia

CAPITULO IV
COSTOS DEL PROYECTO

41

Costos de Equipos

Vi

23
24
24
25
25

26
26
28
32
36
40
40
41

42
42
42

43
43
43
44
44
45
46
47
48
48
52
52
52
55

58
58



4.1.1 Router Cisco 7206-VXR

4.1.2 Router Cisco 2811

4.1.3 Costo Switch ME-C3750-24TE

4.1.4 Costo Equipo Metrobility

4.2 Costo de Estudio e Instalacion de Fibra Optica

4.3 Analisis Costo Beneficio

CONCLUSIONES

ANEXOS

ANEXO A

VOCABULARIO DE TERMINOS Y SIGLAS UTILIZADAS
ANEXO B

SERVICIOS CONTRATDOS A TELEFONICA DEL PERU
ANEXO C

CONFIGURACION DE EQUIPOS RD1, SW_PRINCIPAL y RI1
ANEXO D

CONFIGURACION DE EQUIPO RD2

ANEXO E

TOPOLOGIA COMPLETA DE LA ARQUITECTURA DE RED WAN INICIAL
ANEXO F

TOPOLOGIA DE LA RED MPLS DE TELEFONICA DEL PERU
ANEXO G

CALCULO DEL ANCHO DE BANDA DEL ENLACE DATOS3
ANEXO H

PERFIL Y ASIGNACION DE FIBRA OPTICA PARA EL BANCO INTERBANK
ANEXO |

CONFIGURACION DE LOS EQUIPOS OFICINA EL CERCADO
ANEXO J

TOPOLOGIA COMPLETA DE LA SOLUCION

BIBLIOGRAFIA

Vil

58

58

59

59

60

60

62

64

69

72

83

88

90

92

96

109
110



INTRODUCCION

La solucién presentada en este informe se enfoca en el disefio de la red IP montada a
nivel WAN entre dos locales principales del Banco Interbank, la cual nace de la necesidad
del banco por garantizar la continuidad de su negocio y asi cumplir con la normativa de la
SBS.

El disefio de red del banco antes de la implementacion de la solucidon no garantizaba
la operatividad de sus agencias, cajeros automaticos y agentes ante una caida de su
Sede Central. Ademas sus dos enlaces principales de acceso WAN convergian en el
mismo Nodo IP del proveedor de servicios, aumentando asi, la probabilidad de caida total
de la red ante la falla en dicho Nodo. Mucho mas grave, era el hecho de que su enlace de
salida a Internet no contaba con ningun tipo de contingencia, ni de equipo de red ni de
medio fisico de transmision.

Como premisas para el disefio de la solucidén propuesta se tienen la re-utilizacion de
la infraestructura ya existente para asi minimizar los costos y la implementacion de
protocolos de red eficientes que permitan una rapida conmutaciéon del trafico entre ambas
sedes principales en caso de una contingencia real.

El presente informe es desarrollado gracias a la experiencia adquirida en la
participacion directa en este proyecto, implementado hace mas de dos afos atras,
contribuyendo en el proceso de disefio y pruebas de servicio.

El informe de suficiencia esta dividido en cuatro capitulos. El primero de ellos es el
fundamento tedrico en el cual se explican los principales conceptos de redes IP que
permitan entender facilmente la solucion propuesta.

El segundo capitulo es la situacién inicial y problematica, donde se describe a detalle
la topologia de la red IP WAN de la entidad bancaria antes de la implementacién de la
solucion. Se explican los servicios contratados al proveedor asi como la tecnologia de red
de acceso que abarca desde el nodo de red del lado del proveedor hasta la oficina
principal del cliente. También se detallan los modelos de equipos y el medio de
transmisidbn usado. Adicionalmente se explica el funcionamiento de la red, la
interconexiéon del banco con sus agencias y cajeros automaticos, y se identifican las
principales falencias de dicha topologia.



El tercer capitulo es la ingenieria de la solucidon, donde se explica el disefo de la
solucion al problema planteado en el capitulo anterior. Se justifica la eleccion de los
modelos de red y equipos y se expone sobre el proceso de implementacion y pruebas de
funcionamiento de la solucion.

En el cuarto y ultimo capitulo, costos del proyecto, se presenta los costos
referenciales de equipamiento e instalacion del medio de transmision. Se realizara un
analisis costo-beneficio para determinar si la inversion tiene proyeccion de retorno y
ganancia para el proveedor de servicios.

En el Anexo A se hace un recopilatorio de todos los términos y siglas usados para
explicar las teorias e ideas del presente informe.

Por ultimo quiero agradecer el apoyo de Telefonica del Pert por haberme brindado la
autorizacion y todas las facilidades de poder plasmar mi experiencia y conocimiento del
proyecto llevado a cabo en el presente informe de suficiencia.



CAPITULO |
FUNDAMENTO TEORICO

1.1 Redes de Datos

Las primeras redes de datos estaban limitadas a intercambiar informacion (basada en
caracteres) entre sistemas informaticos conectados. Las redes actuales evolucionaron
para agregarle voz, flujos de video, texto y graficos, a los diferentes tipos de dispositivos.

Las formas de comunicacion anteriormente individuales y diferentes se unieron en
una plataforma comun. Esta plataforma proporciona accesos a una amplia variedad de
métodos de comunicacién alternativos y nuevos que permiten a las personas interactuar
directamente con otras en forma casi instantanea.

Es increible la rapidez con la que Internet llegé a ser una parte integral de nuestra
rutina diaria. La compleja interconexion de dispositivos y medios electronicos que abarca
la red, es el soporte para los millones de usuarios que hacen de ésta una parte personal y
valiosa de sus vidas. Las redes de datos que fueron alguna vez el transporte de
informacién entre negocios se redisefiaron para mejorar la calidad de vida de todas las
personas.

En el caso de las empresas, las redes de datos se utilizaban para registrar y
administrar internamente la informaciéon financiera, la informacion del cliente y los
sistemas de némina de empleados. Las redes comerciales evolucionaron para permitir la
transmision de diferentes tipos de servicios de informaciéon, como e-mail, video,
mensajeria y telefonia.

Las intranets, redes privadas utilizadas s6lo por empresas, les permiten comunicarse
y realizar transacciones entre empleados y sucursales globales. Las compafiias
desarrollan extranets o internetwork extendidas para brindarles a los proveedores,
fabricantes y clientes acceso limitado a datos corporativos para verificar estados,
inventario y listas de partes.

1.1.1 Clasificacion de las Redes de Datos

Solo se mencionara la clasificacion de redes de datos por topologia y por extension
geografica.

a. Por su Topologia: El término topologia se refiere a la forma en que esta disefada la
red, bien fisicamente (rigiéndose de algunas caracteristicas en su hardware) o bien

l6gicamente (basandose en las caracteristicas internas de su software). La topologia de



red es la representacion geométrica de la relacion entre todos los enlaces y los
dispositivos que los enlazan entre si (habitualmente denominados nodos). Hoy en dia las
topologias de red mas usadas son del tipo: malla, estrella y arbol.

1. Topologia Malla: En una topologia tipo malla, cada dispositivo tiene un enlace punto a
punto y dedicado con cualquier otro dispositivo. El término dedicado significa que el
enlace conduce el trafico unicamente entre los dos dispositivos que conecta. Por lo tanto,
una red en malla completamente conectada necesita n(n-1)/2 canales fisicos para enlazar

n dispositivos. En la Figura 1.1 se muestra la topologia tipo malla.

Fig. 1.1 Topologia tipo Malla

2. Topologia Estrella: En la topologia en estrella cada dispositivo solamente tiene un
enlace punto a punto dedicado con el controlador central, habitualmente llamado
concentrador. Los dispositivos no estan directamente enlazados entre si.

A diferencia de la topologia en malla, la topologia en estrella no permite el trafico
directo de dispositivos. El controlador actia como un intercambiador, si un dispositivo
quiere enviar datos a otro, envia los datos al controlador, que los retransmite al

dispositivo final. En la Figura 1.2 se muestra el diagrama de la topologia estrella.

Fig. 1.2 Topologia tipo Estrella



3. Topologia Arbol: La topologia en arbol es una variante de la de estrella. Como en la
estrella, los nodos del arbol estan conectados a un concentrador central que controla el
trafico de la red. Sin embargo, no todos los dispositivos se conectan directamente al
concentrador central. La mayoria de los dispositivos se conectan a un concentrador
secundario que, a su vez, se conecta al concentrador central. En la Figura 1.3 se muestra

el diagrama de la topologia tipo arbol.

Fig. 1.3 Topologia tipo Arbol

b. Por su extension geografica: Las redes de computadoras se clasifican por su
tamano, es decir la extension geografica en que se ubican sus componentes, desde un
aula hasta una ciudad, un pais o incluso el planeta.

Dicha clasificacion determinara los medios fisicos y protocolos requeridos para su
operacion. Se define dos tipos:
1. Red de Area Local (LAN): El termino Red de area local (LAN) hace referencia a una
red local, o un grupo de redes locales interconectadas, que estan bajo el mismo control
administrativo. En las primeras épocas del networking, las LAN se definian como
pequenas redes que existian en una unica ubicacion fisica. A pesar de que las LAN
pueden ser una unica red local instalada en una vivienda u oficina pequefia, la definicion
LAN ha evolucionado y ahora incluye redes locales interconectadas compuestas por
muchos cientos de hosts, instaladas en muiltiples edificios y ubicaciones.
2. Red de Area Amplia (WAN): Red de comunicacién de datos que sirve a los usuarios
dentro de un area geograficamente extensa y a menudo usa dispositivos de transmision
proporcionados por proveedores comunes. Frame Relay, SMDS y X.25 son ejemplos de
WAN.
1.1.2 Dispositivos de Redes de Datos

De los dispositivos de redes de datos se hablara de tres de los mas importantes en el

mundo del networking:



a. Host: dispositivo que se comunica a través de una red.

b. Switch: dispositivo de red que filtra, reenvia o inunda frames basandose en la
direccion de capa 2 destino de cada frame. El Switch opera en la capa 2 del modelo de
referencia OSI.

c. Router: un Router es un conmutador de paquetes que opera en el nivel de capa de
red del modelo de referencia OSI. Sus principales caracteristicas son:

1. Permiten interconectar tanto redes de area local como redes de area extensa.

2. Trabajan con direcciones de nivel de red, como por ejemplo, con direcciones IP.

3. Son capaces de seleccionar el mejor camino que debe seguir un paquete en el
momento en el que les llega, teniendo en cuenta factores como lineas mas rapidas,
lineas mas baratas, lineas menos saturadas.

En la Figura 1.4 se muestra un grafico de los simbolos mas comunes en las redes de

datos:
@ Router Firewall
Teléfono IP
= A Punto de acceso

inalambrico

. Router inalambrico
Servidor

2 Medios WAN
e ! Computadora de escritorio —— Medios LAN
=
Computador portati Medios inalémbricos

Fig. 1.4 Simbolos mas comunes en las redes de datos

1.2 Protocolos de Redes de Datos

Se conoce como protocolo de comunicaciones a un conjunto de reglas que
especifican el intercambio de datos u 6rdenes durante la comunicaciéon entre sistemas.
Existen dos modelos fundamentales para el estudio de los protocolos de redes de datos:
1. Modelo de referencia de Interconexion de Sistemas Abiertos (OSI, Open System
Interconection), publicado por primera vez en 1984. Presenta una estructura de capas o
niveles.
2. Arquitectura TCP/IP, es la arquitectura dominante desde inicio de los 90’s e incluso su
uso se inicio mucho antes que se normalice OSI. En un principio fue desarrollado por el
Departamento de Defensa (DoD) de EEUU para fines militares, hoy en dia se usa en

Internet.



1.2.1 Modelo de referencia OSI

El modelo de referencia de interconexidén de sistemas abiertos es una representacion
abstracta en capas, creada como guia para el disefio del protocolo de red. El modelo OSI
divide el proceso de networking en diferentes capas légicas, cada una de las cuales tiene
una unica funcionalidad y a la cual se le asignan protocolos y servicios especificos.

En este modelo, la informacion se pasa de una capa a otra, comenzando en la capa
de Aplicacién en el host de transmision, siguiendo por la jerarquia de capas hasta la capa
Fisica, luego se pasa por el canal de comunicaciones al host de destino, donde la
informacion vuelve a la jerarquia y termina en la capa de Aplicacion. La Figura 1.5 ilustra

las capas del modelo de referencia OSI.

%\

 Aplicacién

Presentacion

Sesion

Transporte

Red

Enlace de
datos

Fisico U

Fig. 1.5 Capas del Modelo de referencia OSI

La capa de Aplicacion, Capa siete, es la capa superior del modelo OSl y es la capa
que proporciona la interfaz entre las aplicaciones que utilizamos para comunicarnos y la
red subyacente en la cual se transmiten los mensajes. Los protocolos de capa de
aplicacion se utilizan para intercambiar los datos entre los programas que se ejecutan en
los hosts de origen y destino. Existen muchos protocolos de capa de aplicacidén y siempre
se desarrollan protocolos nuevos.

1.2.2 Arquitectura TCP/IP

El primer modelo de protocolo en capas para comunicaciones de redes de datos se
cred a principios de la década de los setenta y se conoce con el nombre de modelo de
Internet. Define cuatro categorias de funciones que deben tener lugar para que las
comunicaciones sean exitosas. La arquitectura de la suite de protocolos TCP/IP sigue la



estructura de este modelo. Por esto, es comun que al modelo de Internet se lo conozca
como modelo TCP/IP.

La mayoria de los modelos de protocolos describen una pila de protocolos especificos
del proveedor. Sin embargo, puesto que el modelo TCP/IP es un estandar abierto, una
compafia no controla la definicion del modelo. Las definiciones del estandar y los
protocolos TCP/IP se explican en un foro publico y se definen en un conjunto de
documentos disponibles al publico. Estos documentos se denominan Solicitudes de
comentarios (RFC). Contienen las especificaciones formales de los protocolos de
comunicacion de datos y los recursos que describen el uso de los protocolos.

En la Figura 1.6 se muestra las capas del modelo de protocolo TCP/IP.

N Representa datos para el usuario mas
Aplicacion —_—
P el control de codificacion y de dislogo.

—_—

Admite la comunicacién entre distintos

Tr i1 _—
ansporie | dispositivos de distintas redes.
T e ot e
Internet — Determina la mejor ruta a través de la red.
Acceso Controla los dispositivos del hardware y
alared los medios que forman la red.

Fig. 1.6 Modelo TCP/IP

1.2.3 Protocolo IP

La Capa de red o Capa 3 del modelo OSI| provee servicios para intercambiar
secciones de datos individuales a través de la red entre dispositivos finales identificados.
Para realizar este transporte de extremo a extremo la Capa 3 utiliza cuatro procesos
basicos:
a. Direccionamiento,
b. Encapsulamiento,
c. Enrutamiento, y
d. Desencapsulamiento.

A continuaciéon se hablara mas a profundidad de cada uno de estos procesos que
utiliza el protocolo IP:
a. Direccionamiento: Primero, la Capa de red debe proveer un mecanismo para
direccionar estos dispositivos finales. Si las secciones individuales de datos deben
dirigirse a un dispositivo final, este dispositivo debe tener una direccién Gnica. En una red
IPv4, cuando se agrega esta direccion a un dispositivo, al dispositivo se lo denomina
host.



Las direcciones IP se pueden expresar como numeros de notacion decimal: se dividen
los 32 bits de la direccion en cuatro octetos. El valor decimal de cada octeto puede ser
entre 0 y 255. En la expresion de direcciones IPv4 en decimal se separa cada octeto por
un “punto”.

Existen tres clases de direcciones IP que una organizacion puede recibir de parte de
la IANA (Internet Assigned Numbers Authority): clase A, clase B y clase C. En la
actualidad, la IANA reserva las direcciones de clase A para los gobiernos de todo el
mundo (aunque en el pasado se le hayan otorgado a empresas de gran envergadura
como, por ejemplo, Hewlett Packard) y las direcciones de clase B para las medianas
empresas. Se otorgan direcciones de clase C para todos los demas solicitantes. Cada
clase de red permite una cantidad fija de equipos (hosts).

1. En una red de clase A, se asigna el primer octeto para identificar la red, reservando
los tres ultimos octetos (24 bits) para que sean asignados a los hosts.

2. En una red de clase B, se asignan los dos primeros octetos para identificar la red,
reservando los dos octetos finales (16 bits) para que sean asignados a los hosts

3. En una red de clase C, se asignan los tres primeros octetos para identificar la red,
reservando el octeto final (8 bits) para que sea asignado a los hosts.

Otros puntos a tomar en cuenta sobre direccionamiento son:

i. La direccion que tiene su parte de host a cero sirve para definir la red en la que se
ubica. Se denomina direccién de red.

ii. La direccion que tiene su parte de host a unos sirve para comunicar con todos los
hosts de la red en la que se ubica. Se denomina direcciéon de broadcast.

iii. Las direcciones 127.x.x.x se reservan para pruebas de retroalimentacion. Se
denomina direccion de bucle local o loopback.

En la Tabla 1.1 se muestra las clases de direcciones IP y los rangos dentro de los

cuales se ubica cada clase.

TABLA N° 1.1 Clases y Rango de direcciones IP

Mascara de
Clase Rango N° de Redes N° de Host
Red

A 1.0.0.0 - 127.255.255.255 126 16.777.214| 255.0.0.0
B 128.0.0.0 - 191.255.255.255 16.382 65.534| 255.255.0.0
C 192.0.0.0 - 223.255.255.255 2.097.150 2541255.255.255.0
D 224.0.0.0 - 239.255.255.255 - - -
E 240.0.0.0 - 255.255.255.255 - - -
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Hay ciertas direcciones en cada clase de direccién IP que no estan asignadas y que
se denominan direcciones privadas. En una misma red no pueden existir dos direcciones
iguales, pero si se pueden repetir en dos redes privadas que no tengan conexion entre si.
Las direcciones privadas son:

1. Clase A: 10.0.0.0 a 10.255.255.255 (8 bits red, 24 bits hosts). 1 red clase A, uso VIP,
ej.: la red militar estadounidense.

2. Clase B: 172.16.0.0 a 172.31.255.255 (12 bits red, 20 bits hosts). 16 redes clase B
contiguas, uso en universidades y grandes compaiiias.

3. Clase C: 192.168.0.0 a 192.168.255.255 (16 bits red, 16 bits hosts). 256 redes clase
C contiguas, uso de compaiias medias y pequefias ademas de pequefios proveedores
de internet (ISP).

b. Encapsulacién: Segundo, la capa de Red debe proveer encapsulacién. Los
dispositivos no deben ser identificados s6lo con una direccion; las secciones individuales,
las PDU de la capa de Red, deben, ademas, contener estas direcciones. Durante el
proceso de encapsulacién, la Capa 3 recibe la PDU de la Capa 4 y agrega un
encabezado o etiqueta de Capa 3 para crear la PDU de la Capa 3. Cuando nos referimos
a la capa de Red, denominamos paquete a esta PDU. Cuando se crea un paquete, el
encabezado debe contener, entre otra informacion, la direccion del host hacia el cual se
lo esta enviando. A esta direccion se la conoce como direccion de destino. El encabezado
de la Capa 3 también contiene la direccion IP del host de origen. A esta direccién se la
llama direccidn de origen.

Después de que la Capa de red completa el proceso de encapsulacion, el paquete es

enviado a la capa de enlace de datos que ha de prepararse para el transporte a través de
los medios.
c. Enrutamiento: Luego, la capa de red debe proveer los servicios para dirigir estos
paquetes a su host destino. Los host de origen y destino no siempre estan conectados a
la misma red. En realidad, el paquete podria recorrer muchas redes diferentes. A lo largo
de la ruta, cada paquete debe ser guiado a través de la red para que llegue a su destino
final. Los dispositivos intermediarios que conectan las redes son los routers. La funcién
del Router es seleccionar las rutas y dirigir paquetes hacia su destino. A este proceso se
lo conoce como enrutamiento.

Durante el enrutamiento a través de una internetwork, el paquete puede recorrer
muchos dispositivos intermediarios. A cada ruta que toma un paquete para llegar al
préoximo dispositivo se la llama salto. A medida que el paquete es enviado, su contenido
(la PDU de la Capa de transporte) permanece intacto hasta que llega al host destino, la

cantidad de saltos depende de la informacion de las tablas de rutas de los routers de red.
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d. Desencapsulamiento: Finalmente, el paquete llega al host destino y es procesado en
la Capa 3. El host examina la direccion de destino para verificar que el paquete fue
direccionado a ese dispositivo. Si la direccién es correcta, el paquete es desencapsulado
por la capa de Red y la PDU de la Capa 4 contenida en el paquete pasa hasta el servicio
adecuado en la capa de Transporte.
1.3 Protocolo de enrutamiento BGP

Border Gateway Protocol (Protocolo de puerta de frontera) Es un protocolo de
enrutamiento externo (EGP) que sirve principalmente para el intercambio de rutas entre
sistemas auténomos (como por ejemplo proveedores de servicios de internet). BGP
también es fundamental para el funcionamiento de otras aplicaciones como MPLS VPN.
Dentro de las caracteristicas principales de BGP se tiene:
a. Protocolo considerado como de tipo vector distancia con mejoras: los updates son
fiables (reliable), s6lo enviados ante cambios en la topologia (triggered) y tienen atributos
especiales (AS number).
b. Los vecinos BGP utilizan el puerto TCP (179) para establecer una sesidén y enviarse
actualizaciones.
c. Su distancia administrativa es de 20 (EBGP - External BGP) o 200 (IBGP - Internal
BGP).
d. Es ‘classless’: La mascara de subred viaja en los updates (soporta VLSM).
e. Es capaz de filtrar y escoger rutas como ningun IGP, en base a sus atributos
especiales: AS Number, local-preference, origin, community, etc.
f. Los vecinos deben ser configurados manualmente en ambos extremos, pudiendo
estos autenticarse.
g. Por defecto sus tiempos de convergencia son lentos, pero lo que se pierde en
convergencia se gana en estabilidad y escalabilidad, que es la prioridad ante la gran
cantidad de rutas y posibles cambios de topologia en los dominios de red tan amplios
donde BGP generalmente es utilizado.

1.3.1 Establecimiento de sesion e intercambio de rutas

Para el tema de intercambio de rutas entre routers se establecen cinco estados, los
cuales se detallan a continuacion:
a. IDLE: El router ain no evalta la conectividad con el vecino.
b. ACTIVE: La IP configurada es alcanzable en la tabla de rutas, el primero que haya
establecido esto inicia el ‘3-way handshake’ de TCP usando la direccién IP del vecino en
el puerto 179.
c. OPEN SENT: uno de los router envia un mensaje OPEN (el primero que lo haga), el
cual incluye la version de BGP, el numero de AS, el ‘hold-time’, el BGP router ID y otros.
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d. OPEN CONFIRM: Si el vecino acepta los parametros del mensaje OPEN, responde
con su propio mensaje OPEN, poniendo al router que lo recibe en este estado.

e. ESTABLISHED: Si el router local acepta los parametros del mensaje OPEN del
vecino, entonces la sesidn BGP se establece con un mensaje keepalive, en adelante
estos mensajes se intercambiaran cada 60 segundos (por defecto).

Los UPDATES se dan una vez iniciada la sesion, los routers intercambian toda su
tabla BGP mediante mensajes UPDATE, hasta que toda la tabla haya sido enviada. Los
mensajes UPDATE estan formados por prefijos alcanzables (NRLI de sus siglas
Informacién de Redes Alcanzables) y atributos (al menos Next hop, AS-Path y Origin).
También pueden incluir prefijos que ya no son alcanzables (withdrawn routes).

Los Mensajes NOTIFICATIONS son enviados a un vecino para informar de un error
en la sesién.

1.3.2 Tipos de atributos en rutas BGP

A continuacién se menciona los tipos de atributos con los que cuenta el protocolo de
enrutamiento BGP
a. Well-known mandatory: Son atributos que son reconocidos en todas las
implementaciones de BGP, ademas deben estar incluidos en todos los updates, de otra
forma se generara un mensaje de error (notification).

Estos son: Origin, Next-hop y AS-Path.

b. Well-known discretionary: Son atributos que son reconocidos por todas las
implementaciones pero no necesariamente tienen que ser enviados en los updates.

Estos son: Local preference, Atomic-aggregate y Aggregator.

c. Optional transitive: Son atributos que no necesariamente deben ser reconocidos por
todas las implementaciones, pero son propagados entre vecinos asi estos no los
reconozcan.

Ejemplo: Community.

d. Optional non-transitive: Son atributos que no necesariamente deben ser reconocidos
por todas las implementaciones y tampoco se deben enviar a otros vecinos asi estos

sean reconocidos.

1.3.3 Descripcion de Atributos

a. Origin: Especifica cual es el origen del NRLI.

b. Next-hop: generalmente es la direcciéon IP del vecino EBGP que envié el update
(EBGP) o la del que lo originé (IBGP).

c. AS-Path: Es una secuencia de numeros de AS que se forma conforme una ruta se va
propagando. Mientras mas corto sea el AS-Path, la ruta se considerara mas cercana.

También sirve para evitar ‘loops’, si un router ve su propio AS en un update, lo desecha.
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d. Local-Preference: Es utilizado y propagado entre vecinos del mismo AS (IBGP). Sirve
para influenciar el trafico que sale del AS, distinguiendo entre rutas iguales: La ruta con
mayor valor tendra preferencia.
e. Atomic-aggregate: cuando un router hace una sumarizacion de prefijos aprendidos
por BGP, probablemente se pierda informacion del AS-Path. Cada vez que esto ocurre,
este atributo debe ser adjuntado a los updates de dicha ruta sumarizada.
f. Aggregator: opcionalmente también se puede adjuntar la direccion IP y el nimero de
AS del router que realiz6 la sumarizacion.
g. Community: Sirve para agrupar prefijos que comparten alguna caracteristica en
comun, para luego clasificarlos segun la comunidad a la que pertenecen y cambiar sus
atributos segun sea necesario. El atributo es original de Cisco pero luego fue
estandarizado en la RFC 1997, con el formato de 4 octetos AA:NN, donde AA en el
numero de AS y NN es un identificador definido administrativamente.

Existen 4 comunidades predefinidas para el protocolo de enrutamiento BGP, las
cuales se muestran en la Tabla N° 1.2.

TABLA N°1.2 Tipos de Comunidades BGP

Comunidad por defecto, las rutas recibidas en esta comunidad

INTERNET son publicadas con normalidad

Las rutas recibidas en esta comunidad no se propagaran a

NO_EXPORT vecinos EBGP que no pertenezcan a la confederacion.

Las rutas recibidas en esta comunidad no se propagaran a

NO_ADVERTISE | pingin tipo de vecino.

Las rutas recibidas en esta comunidad no se propagaran a

LOCAL_AS vecinos EBGP asi estos pertenezcan a una confederacion.

h. MED: Sirve para influenciar el trafico que ingresa al AS, siendo el menor valor el
preferido. Este valor pasa de un AS a otro directamente conectado, pero no es
propagado a un tercer AS.

La influencia de MED no siempre funcionara, ya que el AS vecino puede tener otros
atributos de salida preferidos sobre el MED, como por ejemplo, Local Preference. El MED
sblo es comparado en rutas que vienen del mismo AS, no de ASs distintos.

1.3.4 Criterio de seleccion de Rutas

Cuando se reciba mas de una ruta al mismo destino, se escogera una segun el
siguiente criterio:
a) Se preferiran las rutas con mayor Weight, este parametro es sé6lo usado por Cisco y

es de significado local al router, no es propagado a ningun vecino.

b) Rutas con mayor valor de Local Preference.
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c) Rutas que el propio router origind, es decir, de origen local.

d) Rutas con AS-Path mas corto.

e) Rutas cuyo atributo Origin sea del menor tipo (IGP < EGP <Incomplete).
f) Rutas con menor valor de MED.

g) EBGP sobre IBGP.

h) Rutas anunciadas por el vecino mas cercano (sélo en IBGP).

i) Ruta de mayor antigiiedad (sélo en EBGP).

j) Rutas anunciadas por el vecino con el menor Router ID.

1.3.5 Influencia de trafico entrante

Existen dos formas de influenciar el camino que el trafico toma para ingresar al AS:

1. Utilizando MED: se publican valores de MED distintos por cada camino, de acuerdo a
lo explicado anteriormente.

2. Utilizando AS-Path Prepend: se afnade el ultimo niumero de AS varias veces en las
rutas propagadas por el enlace menos preferido.

1.3.6 Influencia de trafico saliente

Existen dos formas de influenciar el camino que el trafico toma para salir del AS:

1. Utilizando Weight (sélo Cisco): se marca la ruta preferida con un mayor valor de
Weight, s6lo se influenciara la decisiéon del router donde se aplica.

2. Utilizando Local Preference: se marca la ruta preferida con un mayor valor de LP, se
influenciaran las decisiones de todos los routers en el AS.

1.4 MPLS — Multiprotocol Label Switching

Multiprotocol Label Switching es una tecnologia de encapsulamiento ubicada entre las
capas 2 y 3 del modelo OSI.

MPLS acelera el transporte de paquetes IP, reemplazando el enrutamiento clasico de
los mismos, basado en direcciones destino de capa 3, por una conmutaciéon basada en
etiquetas.

MPLS simplifica el aprovisionamiento de recursos de red, disminuyendo
considerablemente la necesidad de crear circuitos I6gicos de capa 2 (FR, ATM, etc).

MPLS optimiza el uso de recursos en la red, gracias a sus aplicaciones incorporadas
(MPLS-VPNs, MPLS-TE, PWES3, etc.).

1.4.1 Ventajas principales de MPLS

1. Conmutacién veloz de paquetes usando etiquetas y no direcciones IP destino.

2. Total independencia entre redes de clientes (MPLS-VPN).

3. Es multi-protocolo tanto hacia arriba (L3) como hacia abajo (PWE3).

4. Esquema de QoS para aplicaciones basado en marcacion de paquetes (MPLS EXP
bits).
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. Cada cliente nuevo soélo implica la creacion del circuito de acceso y del enrutamiento.
. Troncales MPLS con dimensionamiento 6ptimo.

Utilizacion 6ptima del ancho de banda en accesos (full-mesh virtual).

5
6
7
8. Facil acceso a servicios en el proveedor (datacenter) a través de troncales existentes.
9. Eleccién mas inteligente del camino que el trafico utilizara (MPLS-TE).

1.4.2 Equipamiento utilizado en MPLS

1. LER: Label Edge Router, coloca o remueve las etiquetas en los paquetes. Se coloca
en el borde de la red MPLS y se conecta a los clientes de la red.

2. LSR: Label Switching Router, hace la conmutacion de paquetes etiquetados
basandose principalmente en las etiquetas.

En la Figura 1.7 se muestra el equipamiento usado en MPLS, descrito anteriormente.

Fig. 1.7 Equipamiento usado en MPLS

1.4.3 Términos principales utilizados en MPLS

Términos principales utilizados en MPLS

1. LDP (Label Distribution Protocol): Es un protocolo utilizado por MPLS que establece
sesiones TCP entre LSR/LERs para intercambiar las etiquetas que estos utilizaran para la
conmutacién de paquetes.

2. LIB (Label Information Base): Es una base de datos formada en un LSR/LER que
contiene informacioén de etiquetas e interfaces asociadas a redes destino.

3. FEC (Forwarding Equivalence Class): Es una clase que agrupa un conjunto de
paquetes que seran enviados en base a una caracteristica comun (direccion destino,
clase QoS, etc). Los paquetes que pertenezcan al mismo FEC, usaran el mismo camino
a lo largo de toda la red MPLS y la misma etiqueta de salida. El FEC al cual pertenecera
un paquete es definido a la entrada de la red MPLS.

4. LSP (Label Switched Path): Un LSP es un camino unidireccional formado por una
secuencia de LSRs sobre el cual se envian los paquetes que pertenecen al mismo FEC.
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1.5 Redes Privadas Virtuales (VPN)

Una VPN es una red privada que se construye dentro de una infraestructura de red
publica, como la Internet global. Con una VPN, un empleado a distancia puede acceder a
la red de la sede de la empresa a través de Internet, formando un tanel seguro entre el
PC del empleado y un router VPN en la sede.

1.5.1 VPN sobre MPLS

VPN sobre MPLS es una de las aplicaciones de la tecnologia MPLS. Dentro de sus

principales caracteristicas tenemos:

a. Permite la duplicidad de redes IP.

b. Los LER son conocidos como PE (Provider Edge), mientras que los LSR son
conocidos como P (Provider).

c. Solo los “PE” manejan e intercambian la informaciéon de las VPNs utilizando una
extension del protocolo BGP llamada Multiprotocol BGP (MP-BGP).

d. Los “P” no reciben rutas de clientes y no procesan informacion de VPNs, tan solo se
encargan del transporte para los paquetes que los PE intercambian.

e. Las rutas intercambiadas tienen un prefijo adicional (RD) que es unico y permite la
duplicidad de direcciones IP. Este prefijo convierte a las direcciones |IPv4 en direcciones
VPNv4 (IPv6 - VPNV6).

f. Se utilizan dos etiquetas, la etiqueta MPLS convencional y la etiqueta VPN, la cual
sélo es reconocida y procesada por los PE.

La implementacion de VPN's en redes MPLS trae consigo conceptos nuevos, a
continuacioén se veran los mas importantes:

1. VRF (VPN Routing & Forwarding instance): Es una instancia de enrutamiento aislada
dentro de un router. Pueden existir multiples VRFs en los PE para aislar las tablas de
enrutamiento de distintos clientes.

2. RD (Route Distinguisher): Es un identificador de 64 bits que se antepone a la
direccion de red para formar un prefijo unico. En el caso de IPv4 (32 bits) se forma un
prefijo llamado VPNv4 de 96 bits.

3. RT (Route Target): Asocia las VRF a VPNs. Con este atributo, una VRF puede
pertenecer a una o varias VPNs, pudiendo crear esquemas complejos de VPNs.

4. MP-BGP (Multiprotocol BGP): Es una extensiéon del protocolo BGP que sirve para
propagar direcciones como VPNv4 y los atributos que las acompanan (p.e. RT). El
protocolo es utilizado solamente entre PEs.

El protocolo de enrutamiento BGP es fundamental en el funcionamiento de la red
MPLS ya que cuenta con mecanismos internos y externos como son el iBGP (Internal
Gateway Protocol) y el eBGP (External Gateway Protocol).
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1.6 Alta Disponibilidad de Redes de Datos

La alta disponibilidad de redes de datos se basa en dos principios clave. El primer
principio es eliminar cualquier punto de falla. El segundo elemento clave consiste en la
distribucion inteligente de la arquitectura de red. La disponibilidad se puede incrementar
mediante la adicidn de componentes redundantes, incluyendo dispositivos de red vy
conexiones a multiples enlaces WAN. Con el disefio apropiado, ningun punto de falla
podra impactar la disponibilidad del sistema en su totalidad.

La mejor practica es un disefio basado en bloques construidos de forma jerarquica y
modular que pueda ser replicada para soportar crecimiento. La infraestructura debera ser
también capaz de detectar y responder rapidamente a cualquier falla de software,
servidor, dispositivo, enlace o servicio. Los usuarios y las aplicaciones no deben detectar
cortes de servicio gracias a que las tecnologias de poder de recuperacion optimizada
aseguran una rapida convergencia ante fallas, para lograr esto las mdultiples tecnologias
de red necesitan interactuar y complementarse unas a otras para asegurar una rapida

recuperacion.

1.7 Hot Standby Router Protocol (HSRP)

El Hot Standby Router Protocol (HSRP) desarrollado por Cisco Systems proporciona
un mecanismo disefiado para soportar conmutacién por falla sin interrupcién de trafico |P
en determinadas circunstancias. En particular el protocolo brinda proteccion a los host de
una red especifica cuando estos dejan de tener conexién con la direccion |P del gateway
predeterminado. Usando HSRP un grupo de routers trabajan en conjunto como un unico
router virtual para los host de la red LAN, esto se conoce como HSRP group o standby
group. Un unico router elegido de este grupo es el encargado de enviar los paquetes que
los host envian al router virtual, este router es conocido como el active router y cualquier
otro router del HSRP group que no sea activo es conocido como standby router. En el

caso que el active router fallara el standby router asume toda la carga de trafico.

1.7.1 Definiciones
a. Active Router: Router que actualmente asume el papel del router virtual.
b. Standby Router: Router de respaldo principal ante falla del active router.
c. Standby Group: Grupo de routers que participan en HSRP que en conjunto emulan el
router virtual.
d. Hello Time: El intervalo entre mensajes sucesivos Hello HSRP de un router dado.
e. Hold Time: El intervalo de tiempo entre la recepcion de un mensaje hello y la
presuncion de que el router que envia los mensajes ha fallado.

En la Figura 1.8 se muestra los componentes del HSRP Group, se muestra el proceso
de cdmo el Active Router asume el papel del router virtual.
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Grupo HSRP
Router Router
Standby Activo

Fig. 1.8 Grupo HSRP

Dentro de un standby group todos los routers envian y reciben mensajes HSRP, estos
mensajes se usan para determinar y mantener el papel de cada router dentro del grupo.
Los mensajes HSRP son encapsulados sobre UDP utilizando el puerto 1985. Los
paquetes son enviados a la direccion IP destino multicast 224.0.0.2 con Tiempo de vida
(TTL) de 1 (comunicacién directa sin saltos, en redes LAN).

Los routers pertenecientes al HSRP group utilizan su direccién IP real para enviar
mensajes de estado, la direccién IP virtual solo es usada para el envié de trafico IP.

1.7.2 Formato del Protocolo HSRP

1. Version: Indica la versién de HSRP, actualmente se trabaja con la version O.

2. Op Code: Describe el tipo de mensaje contenido en este paquete, puede tomar los
valores:

a. “0” — Hello: Enviado para indicar que el router se encuentra operativo y es capaz de
convertirse en active router o standby router.

b. “1” — Coup: Enviado cuando el router desea convertirse en el active router.

b. “2"-Resign: Enviado cuando un router ya no desea ser el active router.

3. State: Internamente, cada router del standby group implementa una maquina de
estados, solo el active router y standby router envian mensajes HSRP periddicamente
después que el protocolo ha completado su proceso de eleccidon. Estos mensajes pueden
ser:

a. “0” - Initial: Indica el estado del router al iniciar el proceso HSRP, este estado informa
que HSRP no se esta ejecutando, el estado aparece cuando ha ocurrido un cambio de
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configuracién o cuando la interfaz involucrada en el proceso HSRP aparece activa por
primera vez.

b. “1” — Learn: El router no ha determinado la direccién IP virtual, y aun no ha recibido el
mensaje de autenticacion del active router, en este estado el router esta a la espera de
escuchar al active router.

c. “2" - Listen: El router conoce la direccion IP virtual pero aun no es ni el active router ni
el standby router, solo escucha los mensajes hello, aquellos equipos dentro del HSRP
group que no son active ni standby permanecen en el estado listen.

d. “4” - Speak: El router envia mensajes hello periédicamente y participa activamente en
la eleccidn del active router o standby router, el router no puede entrar al estado speak a
menos que conozca la direccion IP virtual.

e. “8" — Standby: El router es candidato para convertirse en el siguiente active router y
envia periddicamente mensajes hello, exceptuando condiciones transitorias al menos un
router del HSRP group deber estar en el estado standby.

f. “16” — Active: El router es actualmente el que esta enviando paquetes a la direccién IP
virtual, el router envia mensajes hello periddicamente, excepto en condiciones transitorias
debe haber un router en estado active dentro del HSRP group.

4. Hello Time: Solo tiene sentido para enviar los mensajes hello, almacena el periodo
aproximado en segundos, entre los mensajes hello que el router envia. El valor por
defecto es de 3 segundos.

5. Hold Time: Contiene la cantidad de tiempo que el mensaje hello actual debe ser
considerado valido por los otros routers del HSRP group, el tiempo se da en segundos. El
hold time debe ser por lo menos tres veces el valor del hello time. El valor por defecto es
de 10 segundos.

6. Priority: Usado para elegir el active y standby router, al comparar prioridades entre
dos routers diferentes el que tiene el valor de priority mas alto gana. En el caso de routers
que tengan el mismo valor de priority gana el que tenga la direccion IP mas alta.

7. Group: Este campo identifica el standby group, para redes token ring los valores
validos son entre 0 y 2, para los demas tipos de redes los valores entre 0 y 255 son
validos.

8. Reserved: Campo reservado para uso futuro.

9. Authentication Data: Este campo contiene una contrasefa reutilizada de 8 caracteres
no encriptados.

10. Virtual IP Address: Contiene la direccién IP virtual usada por el HSRP group. Si la
direccién IP virtual no esta configurada en el router, puede aprenderla del mensaje hello
del active router, solo si no ha sido configurada y el mensaje hello es autenticado.
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En la Figura 1.9 se muestra el formato del Protocolo HSRP y los campos descritos

anteriormente.
0 78 15 16 2324 31
Version Op Code State Hello Time
Hold Time Priority Group Reserved

Authentication Data

Authentication Data

Virtual IP Address

Fig. 1.9 Formato del Protocolo HSRP

En resumen la siguiente informacion debe ser conocida por cada Router del HSRP
group:
Standby group.
Virtual MAC address.
Priority.
Authentication data.
Hello time.
Hold time.
La siguiente informacién deber ser conocida por al menos un router del HSRP group,

S T o

y mediante este equipo los demas miembros del HSRP group la pueden conocer:
a. Virtual IP address.

La siguiente informacién puede ser configurada en cualquier Router del HSRP Group:
a. Preemption: Si un router tiene mayor priority que el active router y preemption esta
configurado, este puede asumir el control como active router usando el mensaje coup.
1.7.3 Temporizadores HSRP

Cada router utiliza solo tres temporizadores en HSRP y son los temporizadores de
tiempo de los mensajes hello. Cuando ocurre una falla, la convergencia HSRP depende
de como estén configurados los temporizadores de hello time y hold time. De forma
predeterminada estos temporizadores se establecen a 3 y 10 segundos respectivamente,
lo que significa que se envia un paquete hello entre los dispositivos del HSRP group cada
3 segundos y el standby router se convierte en active router cuando no haya recibido un
paquete hello durante 10 segundos. Mediante configuracion se puede disminuir o
aumentar estos temporizadores teniendo en cuenta un aumento de CPU vy la arquitectura
de red.



La Tabla N°1.3 provee mayor informacion sobre los temporizadores:

TABLA N°1.3 Temporizadores HSRP

21

Temporizador(Timer)

Descripcion

Active timer

Este temporizador es utilizado para supervisar el active
router, empieza en el momento que el active router recibe
un mensaje hello autentificado. El valor caduca de acuerdo
con el valor del hold time establecido en el campo
correspondiente del mensaje hello.

Standby timer

Este temporizador se utiliza con el fin de supervisar el
standby router, inicia en el momento que el standby router
recibe un mensaje hello y expira en el tiempo indicado en el
campo hold time del mensaje hello.

Hello timer

Vence una vez por hello time, todos los routers del HSRP
group en cualquier estado HSRP (speak, standby, active)
generan un mensaje hello cuando el hello timer caduca.

1.7.4 Eventos HSRP

La Tabla N° 1.4 proporciona los eventos en la maquina de estados finitos HSRP.

TABLA N° 1.4 Eventos HSRP

Key Eventos
1 HSRP esta configurado en una interfaz habilitada.
HSRP esta deshabilitado en una interffaz o la interfaz esta
2 .
deshabilitada.
3 El active timer ha expirado, el active timer se establece en el hold time
cuando se ve el ultimo mensaje hello desde el active router.
El standby timer ha expirado, el standby timer se establece en el hold
4 : s .
time cuando se ve el ultimo mensaje hello desde el standby router.
5 El hello timer ha expirado, el temporizador periédico para el envié de
mensajes hello a caducado.
6 Recepcion de un mensaje hello de mayor prioridad de un router en
estado speak.
7 Recepcion de un mensaje hello de mayor prioridad desde el active
router.
8 Recepcion de un mensaje hello de prioridad baja desde el active
router.
9 | Recepcidn de un mensaje resign desde el active router.
10 | Recepcion de un mensaje coup desde un router de mayor priority.
11 Recepcion de un mensaje hello de mayor prioridad desde el standby
router.
12 Recepcion de un mensaje hello de prioridad baja desde el standby
router.
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1.7.5 Acciones HSRP
En la siguiente Tabla N°1.5 se especifica las acciones que deben ser tomadas como

parte de la maquina de estados:
TABLA N°1.5 Acciones HSRP

Inicial Accion

Inicio active timer — Si esta accion se produjo como resultado de la
recepcion de un mensaje hello autentificado del active router, el
active timer se establece en el campo hold time del mensaje hello.
A De lo contrario el active timer se establece en el valor actual del
hold time en uso por este router. A continuacion se inicia el active
timer.

Inicio standby timer — Si esta accion se produjo como resultado de
la recepcion de un mensaje hello autentificado del standby router,
el standby timer se establece en el campo hold time del mensaje

B hello. De lo contrario el standby timer se establece en el valor
actual del hold time en uso por este router. A continuacion se inicia
el standby timer.

C Parada active timer — El active timer se ha detenido.

D Parada de standby timer — El standby timer se ha detenido.

Learn parameters — Esta accion se toma cuando se recibe un
mensaje autentificado desde el active router. Si no se ha
E configurado manualmente la direcciéon IP virtual para este grupo,
puede aprenderse desde el mensaje. El router puede aprender los
valores de hello time y hold time del mensaje.

Enviar mensaje hello — El router envia un mensaje hello con su

F . .
estado actual, hello time y hold time.
Enviar mensaje coup — El router envia un mensaje coup para
G informar al active router que hay un router de mayor prioridad
disponible.
H Enviar mensaje resign — El router envia un mensaje resign con el

fin de permitir que otro router se convierta en el active router.

Enviar mensajes ARP — El router difunde un paquete de respuesta
ARP anunciando las direcciones IP y MAC virtuales del grupo. El
| paquete es enviado con la direccion MAC virtual como la direccion
MAC origen en el encabezado de la trama, asi como también
dentro del paquete ARP.
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1.7.6 Transicion de estados HSRP

La Figura 1.10 describe la transicion de los estados HSRP en la maquina de estados.
Para cada evento y estado actual del Router, el router deber realizar el conjunto de
acciones especificas y la transicion al estado designado. Si ninguna accién es
especificada, ninguna accion debera ser tomada. Si ningin cambio de estado es
especificado, ninglin cambio de estado debera ser realizado.

b
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2 5D 12=B
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2=CD P
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8=ABE B o
= J
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8=BFGI*_— 9=CFI
/ ofi
J ¥ -
( LISTEN | < s / / STANDBY
{
7=AE =F
8=A** 3 3=AB 7=AE
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—— / Eventos en azul
SPEAK Acciones en rojo

5=F U +  sila direccion IP virtual esta configurada

++ sila direccion IP virtual no esta configurada
8=A** *  sipreempt esta habilitado
9= **  si preempt no esta habilitado

Fig. 1.10 Maquina de estados HSRP

1.7.7 Consideraciones de MAC Address

Cada HSRP group tiene asociada una direccion MAC virtual debidamente conocida.
a. En redes token ring, estas direcciones son en realidad direcciones funcionales, se
tienen tres direcciones, correspondientes a los grupos 0,1 y 2 respectivamente:
v' C0-00-00-01-00-00
v' C0-00-00-02-00-00
v' C0-00-00-04-00-00
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b. En redes LAN (por ejemplo IEEE 802.3, IEEE802.11), la direccion MAC sera de la
forma:
v' 00-00-0C-07-AC-XX
v Donde XX es la representacion del HSRP group expresado en hexadecimal.
c. El active router debe aceptar y reenviar trafico que esta destinado a la direccion MAC
virtual del grupo y debe dejar de aceptar y reenviar tal trafico cuando el router deja el
estado active.
d. Siy solo si el router esta en estado active, debe destinar la direccion MAC virtual del
grupo como la direccion MAC origen para sus mensajes hello. Esto es necesario para
permitir a los componentes de la red LAN como los switches decidir a qué segmento de la
red actualmente pertenece la direccion MAC virtual.
e. Para cada HSRP group hay una direccién IP virtual y una direccion MAC virtual, esta
es una situacion deseable ya que en las entradas de la tabla ARP de las estaciones
finales o host no se tiene que modificar nada al momento que el active router cambia de
un router a otro.
f. Los componentes de la red LAN sobre la que HSRP se implementa debe ser capaz
de aprender rapidamente la conmutacién de la direccion MAC virtual cuando ocurre un
cambio de estado en el active Router.
1.8 Medios de Transmisién por Cable — Fibra Optica
Este cable esta constituido por uno o mas hilos de fibra de vidrio, cada fibra de vidrio
consta de:
a. Un nucleo central de fibra con un alto indice de refraccion.
b. Una cubierta que rodea al nucleo, de material similar, con un indice de refraccidon
ligeramente menor.
c. Una envoltura que aisla las fibras y evita que se produzcan interferencias entre fibras
adyacentes, a la vez que proporciona proteccion al nucleo. Cada una de ellas esta
rodeada por un revestimiento y reforzada para proteger a la fibra.
1.8.1 Funcionamiento de la transmisién por Fibra Optica
La luz producida por diodos o por laser, viaja a través del nucleo debido a la reflexion
que se produce en la cubierta, y es convertida en sefial eléctrica en el extremo receptor.
La fibra 6ptica es un medio excelente para la transmision de informacion debido a sus
excelentes caracteristicas como son: gran ancho de banda, baja atenuaciéon de la sefal,
integridad, inmunidad a interferencias electromagnéticas, alta seguridad y larga duracién.
Su mayor desventaja es su coste de produccion superior al resto de los tipos de cable,
debido a necesitarse el empleo de vidrio de alta calidad y pureza ademas de la fragilidad

de su manejo en produccién.
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La terminacion de los cables de fibra dptica requiere un tratamiento especial que
ocasiona un aumento de los costes de instalacion. Uno de los parametros mas
caracteristicos de las fibras es su relaciéon entre los indices de refraccion del nucleo y de
la cubierta que depende también del radio del nucleo y que se denomina frecuencia
fundamental o normalizada; también se conoce como apertura numérica y es a
dimensional. Segun el valor de este parametro se pueden clasificar los cables de fibra
optica en dos clases: Monomodo y Multiomodo.

1.8.2 Fibra Optica del tipo Monomodo

Cuando el valor de la apertura numérica es inferior a 2.405, un Unico modo
electromagnético viaja a través de la linea y por tanto ésta se denomina monomodo. Sélo
se propagan los rayos paralelos al eje de la fibra éptica, consiguiendo el rendimiento
maximo, en concreto un ancho de banda de hasta 50GHz. Este tipo de fibras necesitan el
empleo de emisores laser para la inyeccién de la luz, lo que proporciona un gran ancho
de banda y una baja atenuacién con la distancia, por lo que son utilizadas en redes
metropolitanas y redes de area extensa. Un punto en contra es que resultan mas caras
de producir y el equipamiento es mas sofisticado. Puede operar con velocidades de hasta
los 622 Mbps y tiene un alcance de transmisién de hasta 100 Km.

1.8.3 Fibra Optica del tipo Multimodo

Cuando el valor de la apertura numérica es superior a 2.405, se transmiten varios
modos electromagnéticos por la fibra, denominandose por este motivo fibra multimodo.

Las fibras multimodo son las mas utilizadas en las redes de area local (LAN) por su
bajo coste. Los diametros mas frecuentes 62.5/125 y 100/140 micras. Las distancias de
transmision de este tipo de fibras estan alrededor de los 2.4 km. y se utilizan a diferentes
velocidades: 10Mbps, 16Mbps, 100Mbps y 155Mbps.



~ CAPITULOI
SITUACION INICIAL Y PROBLEMATICA

En este capitulo se presenta el esquema inicial de la arquitectura de red WAN del
Banco, en el se detallan los servicios contratados al proveedor asi como la tecnologia de
red de acceso o ultima milla que abarca desde el Nodo de Red del lado de proveedor
hasta la oficina principal del banco. Adicionalmente se explicara los modelos de equipos y
el medio de transmision usado.

Por otro lado se explicara el funcionamiento de la red, la interconexién del Banco con
sus agencias y cajeros,y se evaluara la problematica de la situacion inicial exponiendo la
necesidad de mejoras que aseguren mayor tiempo de operatividad de la red de datos e
internet del Banco.

2.1 Arquitectura inicial de la red WAN del Banco en su Oficina Principal

El analisis de la arquitectura inicial abarca el estudio de la red WAN del Banco
Interbank en su oficina principal la cual se encuentra ubicada en Santa Catalina — La
Victoria. El Banco tiene contratado varios servicios de comunicaciones de datos con la
empresa Telefénica del Peru los cuales son descritos detalladamente en el Anexo B.

El modelo de red basico para las empresas que tienen una oficina principal y varias
oficinas remotas es la interconexion de todas las oficinas hacia la red IP-MPLS de
Telefénica y con la ayuda de los protocolos de enrutamiento las oficinas remotas puedan
dirigir su trafico hacia la oficina principal como se muestra en la Figura 2.1. Esto se logra
gracias a las facilidades que brinda de la red IP-MPLS (transporte y calidad de servicio),
los protocolos de enrutamiento necesarios y los diferentes tipos de tecnologias de red de
acceso que Telefénica del Pera ha desplegado en todo el pais, por ejemplo:

a. Medios cableados: Se tiene tendido este tipo de redes por todo el territorio Nacional,
las tecnologias de los medios de transmision son;

- Red de Cobre.

- Red de Fibra 6ptica.

b. Medios inalambricos: Son las nuevas tecnologias que se estan extendiendo por todo
el Pais, entre los principales estan:

- Wireless Local Loop,

- Radioenlaces.
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Fig. 2.1 Conexién de Oficinas Remotas y Principal Red MPLS

27

En el caso de estudio el Banco inicialmente contaba con una sola oficina principal y

dos enlaces de datos para su red WAN los cuales trabajan como contingencia uno del

otro usando el protocolo HSRP, el disefio de esta arquitectura se muestra en la Figura

2.2. Para reconocer y explicar el funcionamiento de cada enlace se les nombrara de la

siguiente manera:

- Enlace de Datos Principal La Victoria > Datos1.

- Enlace de Datos Backup La Victoria - Datos2.

Adicionalmente el Banco tiene en esta oficina un enlace de internet el cual sera

nombrado de la siguiente manera:

- Enlace Internet Principal La Victoria = Internet1.

En la Tabla 2.1 se muestra el tipo de servicio y ancho de banda contratado para estos

enlaces.

TABLA N° 2.1 Tipo de Servicio y BW

Enlace Servicio Ancho de Banda (BW)
Datos1 | IP-VPN con Acceso Ethernet 40Mbps
Datos2 IP-VPN 34Mbps
Internet1 Internet@s 10Mbps
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Fig. 2.2 Topologia de la Red WAN en la Oficina Principal

2.1.1 Enlace Datos1

Es un enlace de datos provisionado con el servicio IP-VPN, que usa como red de
acceso la tecnologia Metro-Ethermnet y cuenta con un ancho de banda de 40Mbps. Este
enlace es el principal y soporta todo el trafico de la red VPN del Banco. El punto de
conexion del lado de Telefénica del Peru es el nodo de red ubicado en el Distrito de San
Isidro.

A continuacién se describiran los equipos, la configuracion y el medio de transmision
usado para en enlace Datos1.
a. Equipos Instalados en el enlace Datos1

El enlace Datos1 cuenta con tres equipos en el lado de la oficina principal del Banco,
un Router Cisco 7206VXR, un Switch Capa3 Cisco ME-C3750-24TE y un equipo media
converter Metrobility del fabricante Telco Systems.
a.1 Router Cisco 7206-VXR

Router de la serie 7200-VXR, cuanta con velocidad de procesamiento de hasta 2
millones de paquetes por segundo, adaptadores de servicio y puertos en el rango de
NxDSO0 a Gigabit Ethernet y OC-3, asi como un numero sin precedentes de servicios |P
de alta confiabilidad. La serie Cisco 7200-VXR es el dispositivo ideal de agregacién de
servicios WAN/MAN para empresas y proveedores de servicios que quieran desplegar
cualquiera de las siguientes soluciones:
1. Como equipo de borde WAN con caracteristicas de calidad de servicio (QoS).
2. Como agregador de banda ancha de hasta 16,000 sesiones punto a punto (PPP) por
chasis.
3. Como equipo MPLS de borde para proveedor de servicios.
4. Integracion de voz, video y datos.

5. Equipo capaz de soportar interconexiones IP a IP.
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6. Creacion de redes privadas virtuales seguras (IP Sec sobre VPN), con capacidad de
soportar hasta 5,000 taneles por chasis.
7. Como equipo en oficina del cliente de avanzada tecnologia.

El Cisco 7200 VXR se ocupa de estos requerimientos integrando en una unica
~ solucién funciones que antes eran realizadas por dispositivos separados. A través de esta
integracion, el equipo proporciona una plataforma unica y rentable que soporta:

1. Multiples interfaces LAN y WAN.

2. Servicios agregados de banda ancha, incluyendo PPP, RFC 1483 y Tuneles a través
de Protocolo de Capa 2 (L2TP).

3. Terminacién de troncales digitales TDM T1/E1 para voz, video y datos.

4. Multiples interfaces T3/E3 y T1/E1 con integracion CSU/DSU.

5. Conectividad ATM y Paquetes sobre SONET (POS).

En la Figura 2.3 se muestra el Cisco 7200-VXR.

Fig. 2.3 Router Cisco 7200-VXR

En el caso del enlace Datos1 se tiene un equipo Cisco 7206-VXR que cuenta con una
tarjeta procesadora central NPE400 con alta capacidad de procesamiento y las siguientes
tarjetas e interfaces:

- 4 Ethernet/IEEE 802.3 interface(s).
- 2 FastEthernet/IEEE 802.3 interface(s).
- 2 Channelized E1/PRI port(s).
- 1 ATM network interface(s).
- Archivo de la imagen del sistema "disk0:¢7200-is-mz.123-26.bin".
- Tarjeta ATA PCMCIA de 64Mbytes.
- Memoria Flash interna de 16Mbytes.
a.2 Switch Cisco ME-C3750-24TE
El Cisco Catalyst 3750 de la serie Metro Ethernet (ME-C3750) es el primer switch de

acceso que ofrece mayor inteligencia y flexibilidad optimizado para:
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1. Ethernet para el hogar (ETTH) proporcionando servicios triple-play.
2. Ethernet para negocios (ETTB) proporcionando servicios VPN.

Proporciona la solucién de seguridad mas completa para el acceso Metro Ethernet
cubriendo al abonado, el switch y la proteccion de red. ElI Cisco ME-C3750 soporta
multiples imagenes de software proveyendo el modelo de implementacién “pay-as-you-
grow” (paga a medida que crece).

El equipo cuenta con una amplia gama de servicios que se expande desde el triple-
play y VPNs de capa 2 y capa 3, reduce el costo de titularidad (TCO) y los gastos
operativos (OpEXx) consiguiendo una unica solucion de red de acceso para el ETTH y el
ETTB.

El Cisco ME-C3750 presenta jerarquia bidireccional de calidad de servicio (QoS) y
modulacién de trafico, soporta tuneles inteligentes 802.1Q, traduccion de VLANs, MPLS,
Ethernet sobre MPLS (EoMPLS) y jerarquia de servicio de redes LAN privadas virtuales
(H-VPLS). Esta serie de switches Cisco soporta grandes anchos de banda y diferentes
acuerdos de nivel de servicio (SLAs), ademas el equipo tiene la capacidad de trabajar
con energia redundante AC/DC. En la Figura 2.4 se presenta el Cisco ME-C3750.

Fig. 2.4 Switch de la serie Cisco Catalyst ME-C3750

En el caso del enlace Datos1 se tiene un equipo Cisco Catalyst ME-C3750-24TE con
un procesador PC405 y las siguientes interfaces y caracteristicas:

- 8 Virtual Ethernet interfaces.
- 24 FastEthernet interfaces.
- 4 Gigabit Ethernet interfaces.
- Imagen "flash:c3750me-i5-mz.122-25.EY4/c3750me-i5-mz.122-25.EY4.bin".
- MAC-Address Base 00:0A:B8:59:5C:00.
a.3 Media Converter (MC) Metrobility-R200
Equipo de la linea de plataformas modulares Metrobility de Telco Systems que ofrece
una solucion flexible, escalable y manejable para la integracion de medios de transmision
coaxial, par trenzado de la categoria 3,4 o 5, fibra 6ptica multimodo y monomodo para
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entornos LAN Ethernet, FastEthernet, Gigabit Ethernet, SONET y TDM. El modelo R200
con la tarjeta interface R141-13 componen un equipo que recibe del proveedor de
servicios un par de fibra 6ptica y lo convierte entregandole al router del lado del abonado
una interface FastEthernet. En la Figura 2.5 se muestra el Metrobility-R200.

Fig. 2.5 Media Converter Metrobility-R200

b. Medio de Transmision instalado en el enlace Datos1

El enlace Datos1 ubicado en el distrito de La Victoria tiene como medio de
transmision un enlace de fibra éptica que se conecta al anillo éptico de Telefonica del
Peru el cual llega al nodo de red San Isidro, el anillo éptico de Telefénica trabaja con la
tecnologia DWDM y el empalme de fibra que llega hasta el Banco es la fibra 6ptica del
tipo monomodo.
c. Configuraciéon de Equipos en el enlace Datos1

Debido a la normatividad que existe respecto al secreto de las telecomunicaciones se
ha cambiado datos como por ejemplo: direcciones IP y Sistema Auténomo (AS). El
detalle de la configuracion de los equipos del enlace Datos1 se muestra en el Anexo C.
En dicho anexo se encuentra la configuracion del Router Cisco 7206-VXR y del Switch
ME-C3750-24TE, ambos equipos involucrados en el funcionamiento del enlace Datos1.

A continuacidon se presenta un resumen de la informacidn mas resaltante de la
configuracion de los equipos:
1. Se nombra al Router Cisco 7206-VXR como RD1.
2. Se nombra al Switch Cisco ME-C3750-24TE como SW_Principal.
3. El equipo SW_Principal tiene configurado la vian 115 y la vian 116 para los enlaces
Internet1 y Datos1 respectivamente.
4. El puerto FastEthernet 1/0/1 del equipo SW_Principal tiene configurado el método de
encapsulacion Dot1Q y se encuentra establecido como puerto troncal para poder permitir
el paso de las vlans 115 y 116. De esta manera el puerto interconecta ambos enlaces con
la red de Telefénica del Peru.
5. El puerto FastEthernet 1/0/2 del equipo SW_Principal se encuentra establecido como
puerto de acceso y tiene configurada la vian 116 interconectandose con el equipo RD1.
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6. EIl equipo RD1 tiene configurado HSRP y asume el papel de Active Router siendo el
equipo RD2 el Standby Router. Sobre esta configuracién se tiene que mencionar lo
siguiente:
- HSRP Group=5.
- Priority=115.
- Virtual IP Address= 172.20.1.70.
- Virtual MAC Address = 00-00-0C-07-AC-05.
- Standby Track interface FastEthernet 0/1 con decremento en la prioridad de 20 si esta
interface llegara a perder conexion.
7. El protocolo de enrutamiento que se usa es BGP version 4, sobre la configuracion del
enrutamiento BGP se debe indicar lo siguiente:
- Sistema Autonomo del Banco AS=64542.
- Vecino (direccion IP lado Telefénica) = 10.181.14.65.
- Sistema Autonomo de Telefénica del Perd AS=6147.
- La configuracion de BGP con los route-map de entrada y salida logran que toda la red
VPN del Banco difunda la taba de rutas con una preferencia local de 100.
- Con la preferencia indicada se estan difundiendo las redes 0.0.0.0/0 y 172.20.0.0/16.
- Se esta redistribuyendo a través de BGP la ruta default para que las oficinas remotas
que quieran tener acceso hacia internet lo hagan enviando su trafico al equipo RD1 y este
con la ruta estatica que tiene configurada retransmita todo hacia el firewall de salida a
internet.

En la Tabla 2.2 se hace un resumen de las interfaces y direcciones IP que intervienen
en la configuracion del equipo RD1, notar que la mascara de red que se maneja en la red
LAN es de clase B, motivo por el cual el Banco cuenta con una gran cantidad de hosts

dentro de su oficina principal.

TABLA N° 2.2 Interfaces y direcciones IP del equipo RD1

Direccion IP lado
Interface Segmento | Direccion IP | Mascara de Red
Telefonica

LAN 172.20.1.72 255.255.0.0 No aplica

FastEthernet0/0
FastEthernet0/1 WAN 10.181.14.66 | 255.255.255.252 10.181.14.65

2.1.2 Enlace Datos2

El enlace Datos2 ha sido provisionado con el servicio IP-VPN vy usa la techologia de
multiplexacién por divisién de tiempo sincrona (TDM Sync) como es el SDH de sus siglas
en ingles (Synchronous digital hierarchy). El enlace tiene una velocidad de 34Mbps
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(siendo mas exacto la velocidad es de 34.368Mbps denominacién europea para el E3).
En el escenario inicial el punto de interconexion del lado de Telefénica es el nodo de red
San Isidro al igual que el enlace Datos1.

A continuacion se comenta sobre los equipos, la configuracién y el medio de
transmisién usado para el enlace Datos2.
a. Equipos Instalados en el enlace Datos2

El enlace Datos2 cuenta con un equipo Router Cisco 7206-VXR el cual ya ha sido
presentado anteriormente y en esta parte solo se mencionara los datos particulares de
procesador, memoria, tarjetas de interface e imagen del sistema. Por otro lado, para este
enlace también se tiene un equipo de transmision ADM (por sus siglas en ingles
Add/Drop Multiplexer).
a.1 Router Cisco 7206-VXR

Equipo de la familia Cisco 7200-VXR descrito anteriormente, en el caso particular del
enlace Datos2 el equipo cuenta con una tarjeta central procesadora NPE400 y las
siguientes interfaces:
- 4 Ethernet/IEEE 802.3 interface(s).
- 2 FastEthernet/IEEE 802.3 interface(s).
- 1 ATM network interface(s).
- 2 Channelized E1/PRI port(s).
- Archivo de imagen del sistema "disk0:c7200-is-mz.123-26.bin".
- Tarjeta ATA PCMCIA de 48Mbytes.
- Memoria Flash interna de 8Mbytes.
a.2 Equipo de Transmisién ADM

El multiplexor de extraccidén-insercion (ADM) permite extraer en un punto intermedio
de una ruta parte del trafico cursado y a su vez inyectar nuevo trafico desde ese punto.
En los puntos donde se tenga un ADM, solo aquellas sefiales que se necesitan seran
descargadas o insertadas al flujo principal de datos. El resto de sefales a las que no se
tiene que acceder seguiran viajando a través de la red.

En el caso del enlace Datos2 se tiene un equipo Alcatel 1631 Fox con las siguientes
caracteristicas:
1. Sistema disefiado como funcion de tributarios extendidos de ADM, extendiendo la red
SDH al usuario.

2. Servicios con gestién punto a punto.

En la Figura 2.6 se muestra los componentes del sistema 1631 Fox, en el caso de la
red SDH de Telefénica, esta cuenta con anillos SDH de capacidades del orden de los
STM-4 (622Mbps).
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Fig. 2.6 Componentes del sistema ADM 1631 Fox

A continuacién se especifica algunas caracteristicas principales de cada uno de los
componentes del sistema ADM 1631 Fox:
1. Equipo lado usuario (CPE)
- Interfaces de 4x2 Mbps ampliable a 8x2 y12x2 Mbps.
- Alimentacién: 220 V AC, -48 V DC, baterias internas.
- Hasta 4 entradas de alarmas (Housekeeping o cuidado del hogar).
- Supervisién desde el ADM lado CO.
2. Unidad de Interface de nodo de red (CO)
- Se inserta como unidad de tributario en los ADM’s 1641SM.
- Hasta 3 unidades de tributario por ADM.
- Hasta 3 enlaces 6pticos (3 CPE) por unidad de tributario.
3. Unién CPE - CO
- Balance de potencia: 20 dB en 1300nm.
- Velocidad: 51,84 Mbps (STM-0 propietario).
En la Figura 2.7 se muestra el disefio del equipo lado usuario CPE.
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Fig. 2.7 Diseio de Equipo Lado Usuario (CPE) 1631 Fox
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En la Figura 2.8 se muestra el disefio de la tarjeta de tributarios del 1631 Fox CPE.
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Fig. 2.8 Disefio de Tarjeta de Tributarios (CPE) 1631 Fox
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El equipo instalado en el Banco tiene la capacidad de poder entregar un tributario con
conectores BNC al equipo Router del lado del cliente con una velocidad de 34Mbps. Para
el lado del nodo de red San Isidro también sucede un escenario parecido, la unica
diferencia es que el ADM 1631 Fox se interconecta con un equipo SDH de mayor
capacidad, el cual desagrega la trama entregando al equipo de la red MPLS de
Telefonica un enlace E3 de igual forma que en el lado cliente.

b. Medio de Transmision instalado en el enlace Datos2

Debido a que el enlace Datos2 utiliza equipos de transmision SDH que entregan
diferentes tipos de interfaces tributarias, el enlace tiene en todo su tramo 2 tipos de
medios de transmision:

1. Entre el ADM lado nodo y el ADM lado cliente utiliza como medio de transmisién un
par de fibra 6ptica monomodo con longitud de onda de 1300nm.

2. Entre el ADM lado cliente y el Router cisco 7206-VXR se utiliza el tributario que
entrega el equipo de transmisién, que es un par de cables coaxiales de 75ohmios y
conectores BNC.

c. Configuracion de Equipos del enlace Datos 2

El enlace datos2 cuenta con un equipo Router Cisco 7206-VXR, el detalle de la
configuracién del equipo se muestra en el Anexo D. De esta configuracion se mencionara
los siguientes datos:

1. Se nombra al Router Cisco 7206-VXR como RD2.

2. El equipo RD2 tiene configurado HSRP en su interface LAN FastEthernet0/0 y asume
el papel de Standby Router siendo el equipo RD1 el Active Router. Sobre esta
configuracion se tiene que mencionar lo siguiente:
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- HSRP Group=5.
- Priority=110.
- Virtual IP Address= 172.20.1.70.
- Virtual MAC Address = 00-00-0C-07-AC-05.
- Standby Track interface ATM 2/0 con decremento en la prioridad de 18 si esta interface
llegara a perder conexion.
3. Para la interface WAN se utiliza la sub-interface ATM2/0.1 con un valor de circuito
virtual permanente (PVC) de 100/114 el cual también se repite en el lado de la red de
Telefénica para que el enlace ATM se establezca y por consiguiente la conexién TCP/IP
pueda funcionar.
4. El protocolo de enrutamiento que se usa es BGP versidn 4, sobre la configuracién del
enrutamiento BGP se debe indicar lo siguiente:
- Sistema Autonomo del Banco AS=64542.
- Vecino (direccién IP lado Telefénica) = 10.194.7.37.
- Sistema Auténomo de Telefénica del Peru AS=6147.
- La configuracién de BGP con los route-map de entrada y salida logra que toda la red
VPN del Banco difunda la tabla de rutas con una preferencia local de 90.
- Con la preferencia indicada se estan difundiendo las redes 0.0.0.0/0y 172.20.0.0/16.
- Se esta redistribuyendo a través de BGP la ruta default.

En la Tabla 2.3 se hace un resumen de las interfaces con sus respectivas direcciones

IP configuradas en el equipo RD2.
TABLA N° 2.3 Interfaces y direcciones IP del equipo RD2

Interface Segmento | Direccion IP | Mascara de Red DlreCCIOl:I l? L
Telefénica
FastEthernet0/0 LAN 172.20.1.71 255.255.0.0 No aplica
ATM2/0.1 WAN 10.194.7.38 | 255.255.255.252 10.194.7.37

2.1.3 Enlace Internet1

Es un enlace de conexién a Internet provisionado con el servicio Internet@s que usa
como red de acceso la tecnologia Metro-Ethernet. Tiene un ancho de banda de 10Mbps y
su punto de interconexion con la red de Telefonica es el nodo de red San Isidro. En el
escenario inicial el enlace Interne1 es el unico que soporta todo el trafico IP hacia internet
que se genera desde la red LAN de la oficina principal y desde las oficinas remotas, es
decir, el enlace Internet1 no cuenta con respaldo.

A continuacion se describiran los equipos, la configuracién y el medio de transmision

usados para el enlace Internet1.



37

a. Equipos Instalados en el enlace Internet1

Como se observa en la Figura 2.2, tanto el enlace Datos1 e Internet1 usan los

mismos equipos hacia la red de acceso, estos son:
1. El Switch Capa3 Cisco ME-C3750-24TE.
2. El equipo media converter Metrobility de Telco Systems.

Estos equipos ya fueron descritos dentro del subtema 2.1.1. Adicionalmente el enlace
Internet1 cuenta con un equipo Router Cisco 2811, el cual sera descrito a continuacion.
a.1 Router Cisco 2811

Los serie de los Routers Cisco 2800 de servicios integrados combinan servicios de
datos, voz, video y tecnologia inalambrica en un unico dispositivo seguro que ofrece
modularidad para agregar nuevo hardware y asi satisfacer las cambiantes necesidades
de las empresas. Los Cisco 2800 Series (ISRs) soportan:

1. Red inalambrica: Permite aumentar la productividad de los empleados y mejorar su
colaboracién al permitirles trabajar de forma inalambrica desde cualquier punto de la
oficina.

2. Voz: Permite disfrutar de herramientas de comunicacion avanzadas, como
procesamiento de datos, correo de voz, contestador automatico y conferencias, para
responder a los clientes de forma mas rapida y ahorrar dinero en las llamadas de larga
distancia.

3. Video: Puede activar sistemas de vigilancia y seguridad mas rentables o admitir
medios de streaming en vivo o a pedido.

4. Seguridad: Reduce los riesgos para las empresas en temas relacionados con virus y
otras amenazas a la seguridad.

5. Redes privadas virtuales: Proporciona al personal remoto y a los trabajadores moviles
un acceso seguro a los activos de la compaiiia a través de una conexiéon segura.

6. Arquitectura modular: Con una amplia variedad de opciones de LAN y WAN
disponibles, el equipo tiene la capacidad de actualizar sus interfaces de red para admitir
futuras tecnologias. La serie 2800 ofrece varios tipos de ranuras que facilitan la
agregacion de conectividad y servicios en un futuro, conforme la arquitectura de red vaya
creciendo.

7. Flexibilidad: La conectividad a través de DSL, mdédem de cable, tecnologia
inalambrica E1 o 3G maximiza las opciones de conexién tanto primarias como de copia
de seguridad.

Los Cisco 2800 Series ISRs proporcionan el maximo nivel de rendimiento para
ajustarse al crecimiento incluso de los negocios mas exigentes y ofrecen diferentes

caracteristicas, entre las que se incluyen:
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1. Seguridad integrada, como firewall, cifrado y proteccion contra piratas informaticos.

2. Conector de suministro de energia redundante integrado en la mayoria de los
modelos para una mayor proteccion.

3. Integracién con Cisco Unified Communications Manager Express para soporte de
procesamiento de llamadas de hasta 96 usuarios.

4. Integracion con Cisco Survivable Remote Site Telephony (SRST) para mantener los
servicios de voz locales en caso de pérdida de la conexién.

5. Mayor confiabilidad y flexibilidad que le permite dar prioridad al trafico de voz o al
intercambio de datos para que la entrega de informacién se adapte a las necesidades de
las empresas.

6. Soporte para conexiones de red privada virtual para conectar hasta 1500 tunenles.

7. Soporte para cobertura LAN inalambrica en toda la oficina con una seguridad robusta
y capacidades de acceso de invitado, que soportan todos los estandares inalambricos
IEEE 802.11a/b/g/n.

8. Dos puertos FastEthernet 10/100 integrados.

9. Diferentes opciones de conectividad de banda ancha y red.

10. Opciones de suministro de energia a los dispositivos de red a través de su conexion
Ethernet (Power Over Ethernet) para reducir los costos de cableado.

En la Figura 2.9 se muestra el router Cisco 2811.

Fig. 2.9 Router Cisco 2811

En el caso del enlace Internet1 se tiene instalado un equipo Cisco 2811 con una
memoria RAM de 256Mbytes y memoria Compactflash ATA de 64Mbytes, cabe
mencionar que la memoria compactflash es en donde se almacena el archivo de imagen
del sistema, la memoria RAM es la que se usa para el funcionamiento del equipo y la
memoria NVRAM es en donde se guarda la configuracion del equipo. Otras
caracteristicas son:
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- 2 FastEthernet interfaces.

- 1 Virtual Private Network (VPN) Module.

- Archivo de imagen del sistema "flash: c2800nm-adventerprisek9-mz.123-14.T7.bin".
239K bytes de memoria no volatil (NVRAM).

b. Medio de Transmision instalado en el enlace Internet1

Como ya se explico en el subtema 2.1.1 el medio de transmisién para el enlace
Internet1 y Datos1 es un par de fibra 6ptica que interconecta la oficina principal del Banco
con el nodo de red San Isidro de Telefénica del Peru. Adicionalmente se puede
mencionar que el medio de transmision usado para interconectar el equipo Metrobility y el
equipo C-3750-Principal es un cable de red UTP que sigue la norma EIA/TIA-568B (con
terminacién T568A) de categoria 5, este mismo tipo de cable es el que se usa para
conectar los equipos RD1 e RI1 con el equipo C-3750-Principal.
c. Configuracion de Equipos enlace Internet1

El detalle de la configuracién del Router Cisco 2811 se muestra en el Anexo C,
conjuntamente con la configuracién del equipo RD1 y SW_Principal, por otro lado la parte
de configuracién en el equipo C-3750-Principal que corresponde al enlace Internet1 se
encuentra detallada en este mismo anexo. A continuacion se presenta un resumen de los
detalles mas importantes de la configuracion de los equipos involucrados en el enlace
Internet1:
1. Se nombra al Router Cisco 2811 como RI1.
2. El puerto FastEthernet 1/0/3 del equipo SW_Principal se encuentra establecido como
puerto de acceso y tiene configurada la vian 115 interconectandose con el equipo RI1.
3. Se configura dos rangos de direcciones IP publicas en la interface LAN
FastEthernetO/1 para el enlace Internet1.
4. Se elige como protocolo de enrutamiento BGP versién 4 en el cual se declaran las
dos direcciones de red de los rangos de direcciones IP publicas.

En la Tabla 2.4 se hace un resumen de las interfaces con sus respectivas direcciones
IP configuradas en el equipo RI1.

TABLA N° 2.4 Interfaces y direcciones IP del equipo RI1

Direccion IP lado

Interface Segmento | Direccion IP | Mascara de Red o i
Telefénica
LAN1 200.67.28.156 | 255.255.255.224 No aplica
FastEthernet0/1
LAN2 200.70.12.3 | 255.255.255.224 No aplica

FastEthernet0/0 WAN 10.32.115.50 | 255.255.255.248 10.32.115.49
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El disefio completo de la arquitectura inicial de la red WAN del Banco en su Oficina
Principal se muestra en el Anexo E, donde se especifican las interfaces y direcciones IP
asociadas a cada equipo.

2.2 Funcionamiento de la Red Privada Virtual del Banco

A continuacion se explicara el funcionamiento de la Red Privada Virtual (VPN) del
Banco Interbank, para ello se expondra temas como la red MPLS de Telefonica del Peru
y la transmision de datos entre oficinas.

2.2.1 Red IP-MPLS de Telefonica del Peru

La empresa Telefénica del Peri cuenta con un disefio de red MPLS de alta
redundancia con la cual ofrece calidad de servicio en la transmisién de voz, datos y video.
Sobre esta red se crean muiltiples VRFs para distinguir el enrutamiento VPN de cada
cliente. En el caso del Banco Interbank la VRF creada se denomina INTERBANK. Por
otro lado la red MPLS de Telefénica cuenta con protocolos de enrutamiento interno como
es IS-IS (para el enrutamiento entre los equipos de la red MPLS) y enrutamiento externo
como por ejemplo BGP (para comunicacion entre los diferentes clientes y la red MPLS).
Con esto se asegura que todos los nodos de red trabajen de manera 6ptima para el
encaminamiento de los paquetes eligiendo la mejor ruta. En la Figura 2.10 se observa
como la red MPLS de Telefonica se interconecta con todos sus nodos de red.

MONTERRICO

LINCE

s

Fig. 2.10 Red MPLS de Telefénica del Pera y su alta redundancia

Un diagrama mas detallado de la Red MPLS de Telefénica del Peri se muestra en el
Anexo F, donde se puede observar que el funcionamiento de la red se basa en la
interconexion de cuatro nodos de red principales en una topologia de red tipo malla, los
demas nodos se conectan a los principales creando una topologia del tipo mixta (malla,
arbol y estrella). De esta manera se logra la alta redundancia y disponibilidad de red.
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2.2.2 Funcionamiento del servicio IP-VPN sobre la red MPLS de Telefénica

Con el servicio IP-VPN es posible interconectar todas las sedes del Banco Interbank

ubicadas en puntos geograficamente distintos, como pueden ser:

a. Lainterconexién entre las oficinas remotas y la oficina principal.

b. La interconexion directa entre oficinas remotas distintas sin depender de la oficina
principal.

Como proveedor de servicios Telefénica brinda al Banco la confianza de que el trafico
IP enviado llegue a su destino con total seguridad (IP Sec).

La interconexién de las oficinas del Banco tiene como finalidad proveer servicios tales
como:

a. Conexiébn a Base de datos y servidores para autenticar y realizar operaciones
bancarias ademas de otros aplicativos usados por las agencias y cajeros.

b. Envioé y recepcion del correo electronico, Intranet, Extranet.

c. Comunicaciones de Voz sobre IP (VolP), Telefonia IP, Fax sobre IP.

d. Comparticiéon de archivos y carpetas.

e. Navegacion en Internet.

Todo esto es posible siempre que exista conexién hacia la red IP-VPN soportada por
la red MPLS de Telefénica y que el enrutamiento IP sea distribuido correctamente por
toda la red asociando las oficinas a la vif INTERBANK, con esto conseguimos que cada
oficina pueda encaminar su trafico IP a cualquier otro local de su red. En la Figura 2.11 se

ilustra el funcionamiento del servicio IP-VPN del Banco.
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Fig. 2.11 Servicio IP-VPN sobre la red MPLS de Telefénica
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2.3 Estudio de la problematica en la arquitectura inicial de la red WAN del Banco

Luego de haber explicado el disefio de la arquitectura de red WAN inicial que
presenta el Banco en su oficina principal y haciendo un analisis del esquema de red se
detecta 3 falencias:

2.3.1 Primera Observacion

En los enlaces Datos1 y Datos2, que estan configurados como contingencia el uno
del otro, se observa que sus equipos y medio de transmisién llegan al mismo local (La
Oficina Principal del Banco Interbank ubicada en el distrito de La Victoria), por lo tanto
existe contingencia de equipo Router pero no de sitio.

Desde el punto de vista de la alta disponibilidad de redes de datos se debe eliminar
cualquier punto de falla. Este principio no solo se cumple para las redes de datos,
también abarca temas como Data Centers y el Backbone LAN.

En el caso que llegara a ocurrir un siniestro en la sala de comunicaciones del Banco
de manera que afecte a los equipos de comunicaciones o a la red LAN y servidores, la
oficina principal quedaria aislada de la Red VPN de Banco, esto originaria que las
oficinas remotas (agencias, agentes y cajeros) pierdan comunicacién y no puedan
realizar las operaciones bancarias. De ocurrir este caso significaria una perdida grande
para el Banco en costos e imagen corporativa.

2.3.2 Segunda Observacion

Otro punto muy importante es la alta disponibilidad en los nodos de red de los
proveedores de servicios, en este caso observamos que todos los enlaces: Datos1,
Datos2 e Internet1 llegan al nodo de red San Isidro. Telefénica del Pera cuenta con la
tecnologia necesaria para poder superar cualquier tipo de falla o caida en su red pero es
imposible asegurar el 100% de disponibilidad.

2.3.3 Tercera Observacion

Para la conexion hacia Internet solo existe el enlace Internet1, ante alguna caida del

medio de transmisién, falla del equipo RI1 o caida del nodo de red San Isidro la Red VPN

del Banco quedaria sin salida a internet.



CAPITULO Il ]
INGENIERIA DE LA SOLUCION

En el presente capitulo se muestra el disefio de la solucién al problema planteado en
el capitulo anterior, se justifica la eleccion del modelo de red y equipos, se expone sobre
el proceso de implantacién y sobre las pruebas de funcionamiento de la solucion
propuesta.

3.1 Implementacion de Segundo Local Principal por parte del Banco

Anteriormente se comento sobre |a falta de contingencia de Site (sitio) para la oficina
principal del Banco. Este problema fue analizado por el area de comunicaciones del
Banco y decidieron ejecutar el proyecto de “Implantacion de Alta Disponibilidad de Data
Center”.

No se va a tratar a profundidad sobre este proyecto ya que fue netamente realizado
por el Banco, solo se explicara sobre la creacion del segundo local principal como
resultado de la alta disponibilidad de Data Center.

3.1.1 Alta disponibilidad de Data Center

Desde hace afios existen disposiciones de la Superintendencia de Banca y Seguros
(SBS) donde exigen a las empresas del rubro financiero contar con un Plan de
Continuidad del Negocio que asegure que ante cualquier desastre, sea natural
(terremotos, tsunamis, etc.) o accidental (incendios, pestes, etc.), asegure la
disponibilidad de los bienes y servicios a los clientes.

Para ello las empresas financieras deberan contemplar la redundancia de sus
servicios criticos mediante el uso de Sites alternos de sus Data Center y el entrenamiento
y formalizacién de proceso de desplazamiento de personal operativo a zonas de trabajo
alternas para la continuidad de las operaciones diarias criticas.

Estas disposiciones se alinean con disposiciones de las entidades reguladoras
extranjeras tipo La Ley Sarbanes Oxley (SOX).

Debido a esta problematica el Banco decide implementar el proyecto y elige una de
sus oficinas ubicada en el Jr. Camana — Cercado de Lima como Segunda Oficina
Principal, con esto se logra que el Data Center y red LAN se expandan quedando la
topologia que se muestra en la Figura 3.1. En este grafico se puede notar que las redes
LAN de ambas oficinas se interconectan mediante un enlace de fibra 6ptica que usa la
tecnologia DWDM.
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-

Santa Catalina - La Victoria Camana - Lima

Fig. 3.1 Topologia de Red LAN de Oficinas Principales

Por un tema de contingencia de redes usando diferentes proveedores de servicio el
Banco decide realizar el proyecto de “Implantaciéon de Alta Disponibilidad de Data Center”
con otra empresa de Telecomunicaciones. El resultado final del proyecto ha sido ampliar
geograficamente la red LAN de Banco y por lo tanto tener sus servidores de base de
datos, servidores de aplicativos, servidor de correo y otros en contingencia de Site.

Por otro lado, al tener la contingencia de Data Center implementada nace la
necesidad de implementar un modelo de red WAN con la capacidad de que ante la
ocurrencia de un siniestro en la oficina La Victoria que deje incomunicado a los enlaces
Datos1, Datos2 e Internet1 la otra Oficina ubicada en Cercado de Lima pueda asumir
toda la carga de trafico de datos e internet.

Es en estas circunstancias que el Banco solicita a Telefénica del Peru desarrollar el
proyecto de “Disefio e Implementacién de una red de datos IP que va a servir como
contingencia para el Banco Interbank entre dos locales principales ubicados en La
Victoria y El Cercado’.

3.2 Ingenieria de la Solucidon

Conociendo la arquitectura inicial de la red WAN en la Oficina Principal del Banco y
por los antecedentes de una correcta operatividad de sus servicios, se elige continuar con
el mismo modelo de red a nivel de protocolo de enrutamiento y de protocolo de
redundancia.

3.2.1 Disefio de la Solucién

El disefio de red elegido contempla la instalacion de enlaces redundantes para los

servicios IP-VPN e Internet@s. Todos los enlaces de la oficina EI Cercado se conectan a

la red MPLS de Telefonica mediante el nodo de red denominado Cercado.
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Adicionalmente se aprovecha el proyecto para hacer cambios en el enlace Datos2
que antes convergia en el mismo nodo de red (San Isidro) que el enlace Datos1, parte de
la solucidén fue migrar este enlace a otro nodo de red, sin costo alguno ya que solo se
cambio la ruta de fibra éptica en el lado de la red de Telefénica el enlace Datos2 fue
cambiado al nodo Lince.

En la Figura 3.2 se muestra el disefio de red propuesto para la implementacion.
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Fig. 3.2 Disefio de Red WAN propuesto

3.2.2 Justificacion del Disefio de la Solucion

Se elige el disefio de red mostrado en la Figura 3.2 por las siguientes razones:
a. Costo minimo para implantacion del Proyecto
1. Cambiar totalmente el disefio de red (redisefiar la conexién y funcionamiento de todos
los enlaces) implica elevar el costo del proyecto lo cual no ha sido contemplado en el acta
de constitucidén del proyecto.
2. El proyecto solo abarca la interconexién a la red IP-VPN de la oficina El Cercado, por
lo que la solucién planteada se tiene que adaptar al disefio en produccién que ya viene
trabajando en la oficina La Victoria.
b. Justificacion de asignaciones de Ancho de Banda
1. Para el servicio IP-VPN se elige instalar un enlace de datos de 30Mbps de ancho de
banda, el cual es de menor capacidad en comparacién con los enlaces Datos1 y Datos2,
esto debido a que después de realizar un andlisis del consumo de ancho de banda en el

enlace principal se observo que como maximo consumia 28Mbps.
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En el Anexo G se muestra el calculo de este ancho de banda.

2. Para el servicio Internet@s se elige instalar un enlace de 10Mbps, similar al enlace
Internet1 de Ila oficina La Victoria, esto debido a que el enlace Internet1
permanentemente tiene alto consumo de trafico, en promedio consume el 80% del ancho
de banda, por lo cual es necesario que en la oficina El Cercado se instale como minimo
un enlace de la misma velocidad que en la oficina principal.

c. Justificacion de Equipos Utilizados

1. Los quipos elegidos para implantacion del proyecto son del mismo proveedor (Cisco),
y del mismo modelo, esta eleccion se justifica en que los equipos a elegir deben tener
como minimo la misma capacidad para poder soportar el trafico de red, las conexiones y
el throughput que funciona en la oficina La Victoria. Basandonos en estos requerimientos
para el servicio IP-VPN se instala un Router Cisco 7206-VXR, para el Internet@s un
Router Cisco 2811 y para el quipo de acceso a la red Metro-Ethernet se elige el switch
ME-C3750-24TE.

2. Existen otros proveedores de equipos Routers, la marca Huawei es conocida en el
mercado por sus soluciones en redes Metro-Ethernet a nivel de Switches capa 3 pero no
tienen el prestigio reconocido en el mercado de las telecomunicaciones respecto a
equipos routers para Enterprise. Por otro lado, existe el proveedor Juniper que si cuenta
con prestigio en lo que concierne a equipamiento de routers, pero su catalogo de
productos apunta a soluciones para Service Provider (empresas como Telmex,
Telefonica, Nextel) por lo que la compra de un Router Juniper estaria sobredimensionado
con respecto a los requerimientos del proyecto.

d. Justificacion de eleccion de Protocolo de Redundancia de Router

1. En el disefo de la solucién el protocolo que se ha elegido para la redundancia de
router es HSRP, existen otros protocolos que pueden realizar la misma funcién como son
VRRP (Virtual Router Redundancy Protocol) y GLBP (Gateway Load Balancing Protocol).
2. Los protocolos HSRP y GLBP son propietarios de Cisco mientras que VRRP es un
estandar, en la comparacién se puede observar que cada uno de estos protocolos
presenta caracteristicas especiales por lo que la eleccién del Protocolo a utilizar va a
depender de los requerimientos del disefio a implementar. El responsable del proyecto
por parte del Banco solicita a Telefonica que se continie usando HSRP ya que este
protocolo siempre habia funcionando correctamente cuando fue necesario.

3. Al usar HSRP se elige BGP como protocolo de enrutamiento ya que entre ambos
protocolos logran una mayor convergencia.

3.3 Implementacion del Diseiio de la Solucion

Con el diseno de red establecido se procede a la etapa de implementacién de la solucién.
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Los equipos utilizados son:

a. Router Cisco 7206-VXR para el servicio IP-VPN de 30Mbps.

b. Router Cisco 2811 para el servicio Internet@s de 10Mbps.

c. Switch ME-C3750-24TE para el acceso Metro-Ethernet.

d. Equipo media converter Metrobility (chasis: R400, tarjeta R231-14).

Se ha buscado que los routers y switch tengan la misma capacidad de memoria,
procesamiento e imagen del sistema operativo con respecto a sus equipos pares
instalados en la oficina La Victoria. Por tal razén el detalle estos equipos ya fue explicado
en el capitulo anterior.

Por otro lado el equipo media converter es diferente al dispositivo instalado en la
oficina La Victoria, a continuacion se detallara las caracteristicas principales de este
equipo.

3.3.1 Equipo Metrobility R400/R231-14

El equipo Metrobility es un convertidor de medios de fibra éptica que convierte medios
de 100Base-TX UTP/STP a 100Base-FX y viceversa. E| puerto 100Base-TX negocia
automaticamente modos semiduplex y duplex. EI dispositivo cuenta con dos

componentes:

a. Chasis R400

Cuenta con las siguientes especificaciones técnicas:
1. Energia:

- Entrada: 90-264VAC, 50-60 Hz.

- Salida: 12v DC, 2.5A, 30Watts.

2. Condiciones ambientales:

- Temperatura de operacion: 0° a 50°C.

- Temperatura de almacenamiento: -25°C a 70°C.

- Humedad relativa: 5% a 95%.

b. Tarjeta R231-14

Cuenta con las siguientes especificaciones técnicas:
1. Velocidades de Transmision: 100Mbps half Duplex, 200Mbps Full Duplex
2. Interface Fibra Optica Monomodo

- Tipo de conector SToSC

- Longitud de Onda 1310 nm

- RX Input Sensitivity -29 dBm minimum

- Output power -15 dBm to —8 dBm

- Maximo alcance Hasta 20 km Full Duplex

- Tipo de Cable 9/125 um F/O
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3. Interface de Par Trenzado

- Conector Shielded RJ-45, 8 pin jack.
- Impedancia 100 Ohm nominal.

- Tipo de Cable Categoria 5 UTP.

- Maximo alcance 100 m.

En la Figura 3.3 se muestra la tarjeta R231-14 y las indicaciones de luces.

R231-14
Etiqueta [Nombre LED Color (estado) Lndicacién
LED

La Unidad esta recibiendo paquetes de

MAN Gestion \Verde(constante) [administracion.

FD Full Duplex [Verde(constante) [La unidad esta operando en modo full duplex. si
lestuviera apagado esta apagado en half duplex.

PWR Power Verde(constante) |Launidad esta encendida.

RX Recepcion  |Verde(parpadeo) [El puerto esta recibiendo datos.

LK Link \Verde(constante) [El puerto tiene enlace valido.

LBK Loopback  |Verde(constante) [El puerto esta en modo loopback (pruebas de loop).

DIS Deshabilitadd|Verde(constante) [Puerto deshabilitado por software.

Fig. 3.3 Tarjeta R231-14 Metrobility

3.3.2 Medio de Transmision

Al tratarse de una oficina nueva en el cual Telefonica del Perd no tiene presencia de
medios de transmision, se lleva a cabo un estudio especial de fibra éptica encontrando la
mejor ruta para atender los requerimientos del proyecto. Los detalles del perfil y
asignacion de la fibra optica de muestran en el Anexo H.
3.3.3 Configuracion de los Equipos en la oficina El Cercado

Para reconocer a los enlaces se va a seguir con la misma secuencia con la que se
venia trabajando, en la Tabla N° 3.1 se hace un resumen de los tipos de servicio,
nombre de cada enlace y ancho de banda asignado.

TABLA N° 3.1 Tipo de Servicio, Nombre de Enlace y BW oficina El Cercado

Enlace Servicio Ancho de Banda (BW)
IP-VPN con Acceso
Datos3 Ethernet 30Mbps
Internet2 Internet@s 10Mbps

Por otro lado, para el tema de configuracion se ha nombrado cada equipo Cisco
involucrado en el disefio de la solucién de la siguiente manera:
a. Router Cisco 7206-VXR para enlace Datos3 - RD3.
b. Switch ME-C3750-24TE par enlace Metro-Ethernet > SW_Backup.
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c. Router Cisco 2811 para enlace Internet2 > RI2.

La configuracion completa de los tres equipos se muestra en el Anexo I.
Adicionalmente la topologia de red completa se encuentra en el anexo J, en esta secciéon
solo se va a resaltar los aspectos mas importantes de la configuracién de los equipos.

a. Configuracion del enlace Datos3

1. De la configuracion se observa que el equipo tiene el nombre RD3.

2. Se configura el protocolo HSRP en su interface LAN, los parametros de configuracion
para el protocolo son:

- HSRP Group=5.

- Priority=100 (no esta configurado, el valor por default es 100).

- Virtual IP Address= 172.20.1.70.

- Virtual MAC Address = 00-00-0C-07-AC-05.

- Standby Track interface FastEthernet 0/1 con decremento en la prioridad de 10 si esta
interface llegara a perder conexion (valor por default).

La configuracion de las interfaces LAN y WAN se muestran en la Tabla N° 3.2

TABLA N° 3.2 Interfaces y direcciones IP del equipo RD3

Direccion IP
lado Telefonica

Interface Segmento | Direccion IP | Mascara de Red

FastEthernet0/0 WAN 10.28.7.250 | 255.255.255.252 10.28.7.249

FastEthernet0/1 LAN 172.20.1.74 255.255.0.0 No aplica

3. Adicionalmente el protocolo de enrutamiento que se configura es BGP version 4,
sobre la configuracién del enrutamiento BGP se debe indicar lo siguiente:

- Sistema Autonomo del Banco AS=64542.

- Vecino (direccion IP lado Telefénica) = 10.28.7.249.

- Sistema Auténomo de Telefénica del Perid AS=6147.

- La configuracion de BGP con los route-map de entrada y salida logran que toda la red
VPN del Banco difunda la taba de rutas con una preferencia local de 80.

- Se difunden las redes 0.0.0.0/0 y 172.20.0.0/16 y esta redistribuye a través de BGP la
ruta default con la preferencia local 80.

b. Configuracion del Switch ME-C3750-24TE

1. Se configura la Interface FastEthernet1/0/1 como puerto troncal y con encapsulacion
Dot1Q lo cual permite el funcionamiento de VLANSs, esta interface es la que conecta con
la red de Telefénica. Adicionalmente se le configura las vlans 126 y 127 para el acceso
de los enlaces Datos3 e Internet2 respectivamente.
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2. Se configura la Interface FastEthernet1/0/2 como puerto de acceso y se le asocia la
vlan 127 (asociada al enlace Internet2), esta interface es la que se conecta con el Router
2811.
3. Se configura la Interface FastEthernet1/0/3 como puerto de acceso y se le asocia la
vlan 126 (asociada al enlace Datos3), esta interface es la que se conecta con el Router
7206-VXR.
c. Configuracion del enlace Internet2
1. De la configuracion se observa que el equipo tiene el nombre RI2.
2. En la arquitectura inicial el equipo RI1 no tenia configurado el protocolo de
redundancia de Router HSRP porque era el Unico equipo para el servicio Intemet@s, es
por eso que con el nuevo equipo de contingencia para el Internet@s se tiene que
modificar la configuracién del equipo RI1.

A continuacién se muestra en la Tabla N°3.3 las lineas de configuraciéon adicionales
en el equipo RI1 para la interface LAN.

TABLA N°3.3 Lineas de configuracion agregadas para la LAN

Linea de configuracion Configuracion agregada

standby 10 ip 200.67.28.129
standby 10 preempt

standby 10 track FastEthemet0/0
RI1(config-if)# interface FastEthernet0/1 standby 20 ip 200.70.12.1
standby 20 preempt

standby 20 track FastEthernet0/0

En la Tabla N°3.4 se muestra las lineas de configuracion agregadas para el
enrutamiento BGP.
TABLA N°3.4 Lineas de configuracién agregadas para BGP

Linea de configuracion Configuracion agregada

neighbor 10.32.115.49 soft-reconfiguration inbound
Ri1(config-router)# router | neighbor 13.32.115.49 route-map INTERNAS in

bgp 65005 neighbor 10.32.115.49 route-map out_INTERBANK out
neighbor 10.32.115.49 filter-list 1 out

En la Tabla N°3.5 se muestra las lineas de configuracion agregadas para la creacién
de los route-map.
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TABLA N°3.5 Lineas de configuracion agregadas para Route-Map

Linea de configuracion | Configuraciéon agregada

ip prefix-list INTERBANK seq 5 pemit 200.70.12.0/27

ip prefix-list INTERBANK seq 10 permit 200.67.28.128/2
!

'route-map INTERNAS permit 10
set local-preference 120
RI1(config)# I

.route-map out_INTERBANK permit 10
match ip address prefix-list INTERBANK
set community 6147:120

La configuracion completa del equipo RI1 después de las modificaciones también se
encuentra en el Anexo |.
3. Se observa que el Banco cuenta con dos redes para su salida a Internet, las redes
200.67.28.128/27 y 200.70.12.0/27. Es por eso que en la configuracion del protocolo
HSRP se debe considerar dos HSRP-Group. En la Tabla N°3.6 se muestra un resumen
de las redes, la ip virtual y el HSRP-Group.

TABLA N°3.6 IP virtual y HSRP Group

Red IP Virtual HSRP Group
200.67.28.128/27 | 200.67.28.129 10
200.70.12.0/27 200.70.12.1 20

4. Respecto a la prioridad para el protocolo HSRP se observa que el equipo RI1 tiene
prioridad default (100) y que el equipo RI2 tiene configurada la prioridad 95.

5. La configuracion del protocolo de enrutamiento es similar a la configuracién usada en
la de los Routers con servicio IP-VPN (equipos RD1, RD2 y RD3), en el caso del equipo
RI1 se ha configurado la preferencia local con un valor de 120 y para el quipo RI2 se
configura el valor de preferencia local en 90. Con esto aseguramos que el enlace
Internet1 sea el principal e Internet2 el backup. En la tabla N° 3.7 se muestra un resumen
de las interfaces y direcciones |IP del equipo RI2.

TABLA N° 3.7 Interfaces y direcciones IP del equipo RI2

. Direccion IP lado
Interface Segmento | Direccion IP | Mascara de Red
Telefonica
LAN1 200.67.28.157 | 255.255.255.224 No aplica
FastEthernet0/1
LAN2 200.70.12.4 | 255.255.255.224 No aplica
FastEthernet0/0 WAN 10.32.1156.34 | 255.255.255.248 10.32.115.33
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3.3.4 Explicacion del Funcionamiento del Disefo Planteado

Al analizar las configuraciones de cada Router del servicio IP-VPN (RD1, RD2 y RD3)
se puede observar que todos los equipos estan en el mismo grupo HSRP, si en algun
momento dado el Router activo llegara a fallar el equipo que estuviera como Standby
asumiria la direccion IP Virtual, pero esto seria solo una solucién a nivel local, ya que los
hosts que estan en la oficina principal no perderian la comunicacion.

Para los hosts que se encuentran en las oficinas remotas el protocolo de
enrutamiento BGP juega un papel muy importante, gracias a este protocolo y a la
configuraciéon de los route-map con diferentes valores de preferencia local para cada
equipo los tres routers difunden sus rutas con el valor de preferencia local (local-
preference) que tienen configurado y es asi como todas las oficinas remotas siempre
podran conocer la ruta para llegar a los hosts de la oficina principal. Si el equipo principal
llegara a fallar perderia la sesién BGP, pero el equipo backup al tener operativa la sesion
BGP asumira el trafico de las oficinas remotas.

En el momento que el equipo principal recupere conectividad y por lo tanto difunda su
tabla de rutas con el mayor valor de preferencia local este recuperara el control de todo el
trafico de la red (a nivel local con HSRP) y a nivel de sedes remotas con el protocolo
BGP.

Es asi como se plantea el funcionamiento de la solucién brindada para cubrir los
requerimientos del Banco, se ha buscado economizar en gastos pero sin descuidar la
calidad del servicio, la proyeccion de crecimiento futuro y sobre todo lograr la satisfaccion
del cliente (Banco Interbank) de que la solucion brindada funciona correctamente. Para
esto se procede a hacer un protocolo de pruebas, del cual se hablara un poco mas a
continuacion.

3.4 Pruebas de funcionamiento de Contingencia

Hasta ahora se ha conseguido disefar e implementar la solucién de contingencia de
Site para la red WAN del Banco Interbank, que es el objetivo principal del presente
informe. Luego de la implementacion del proyecto se lleva a cabo el proceso de pruebas
de validacién del servicio para recién pasar a la etapa final que es la aceptacion del
proyecto. En esta parte se describira el proceso de validacion del proyecto implementado.

Se elige hacer las pruebas en el servicio IP-VPN ya que cuenta con 3 Routers
configurados con HSRP, en el caso del servicio Internet@s se trata de un escenario mas
simple es por eso que no se toma en cuenta para las pruebas.

3.4.1 Estado Inicial del Protocolo HSRP en cada equipo del Servicio IP-VPN

Antes de hacer las pruebas, se tiene que validar el estado del protocolo HSRP de

cada equipo matriculado en el grupo HSRP. En los Routers Cisco se manejan comandos
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para validar el estado de interfaces, estado del protocolo de enrutamiento, tabla de rutas,
etc. Para validar el estado del protocolo HSRP se usa el comando “Show Standby”.
a. Comando Show Standby

El comando “show standby” muestra la informacion de HSRP, que incluye el estado
de los reenvios, la prioridad HSRP vy las interfaces a las que realizan seguimientos del
Router en el que se realizan consultas. También muestra informacién acerca de la
direccién IP virtual configurada y las direcciones IP de los posibles Routers de reserva de
cada grupo HSRP.

Para mostrar la informacién del protocolo HSRP se usa el comando "show standby"
en el modo EXEC privilegiado. En la Tabla N° 3.8 se muestra la descripcion de la sintaxis.

TABLA N° 3.8 Descripcion de la sintaxis del comando “Show Standby”

_show_standby [type number [group-number]] [active | init | listen | standby] [brief]

Sintaxis Descripcion

type number | (Opcional) Tipo de interfaz y numero por el cual la salida es mostrada.

group-number | (Opcional) Numero de grupo en la interfaz por el cual la salida es
mostrada.

active (Opcional) Muestra los grupos HSRP en estado activo.

init (Opcional) Muestra los grupos HSRP en estado de inicio.

listen (Opcional) Muestra los grupos HSRP en estado de escucha o de
aprendizaje.

standby (Opcional) Muestra los grupos HSRP en estado de escucha o de habla.

brief (Opcional) Resume cada grupo de espera en una sola linea de salida.

En producciéon normal de la red IP-VPN para el Banco, teéricamente se deberia tener
los siguientes estados HSRP en cada equipo del grupo HSRP:

1. Equipo RD1: Configurado con prioridad 115 - Estado Active.
2. Equipo RD2: Configurado con prioridad 110 - Estado Standby.
3. Equipo RD3: Configurado con prioridad 100 > Estado Listen.

Adicionalmente por la configuracion indicada para el Router RD1 respecto al protocolo
de enrutamiento BGP, tiene la preferencia local mas alta (100) por lo que este equipo es
el que tiene mayor influencia de trafico saliente, en segundo orden quedaria el equipo
RD2 con preferencia local de 90 y por ultimo el equipo RD3 que tiene el valor de
preferencia local establecido en 80. Estos parametros trabajan en conjunto con el
protocolo HSRP, como ya se explico anteriormente.

En la Tabla N° 3.9 se muestra el resultado de aplicar el comando “show standby” en
cada uno de los equipos RD1, RD2 y RD3, este comando fue aplicado minutos antes de
que se procediera con las pruebas de contingencia que sera el tema a tratar en el

siguiente subcapitulo.
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TABLA N°3.9 Resultado de ejecutar el comando Show Standby

Comando Resultado del Comando

FastEthemet0/0 - Group 5
State is Active
17 state changes, last state change 12:08:38
Virtual IP address is 172.20.1.70
Active virtual MAC address is 0000.0c07.ac05
Local virtual MAC address is 0000.0c07.ac05 (default)
Hello time 3 sec, hold time 10 sec
Next hello sent in 1.976 secs
Preemption enabled
Active router is local
Standby router is 172.20.1.71, priority 110 (expires in 7.492 sec)
Priority 115 (configured 115)
Track interface FastEthemet0/1 state Up decrement 20
IP redundancy name is "hsrp-Fa0/0-5" (default)

RD1#show standby

FastEthemet0/0 - Group 5
State is Standby
52 state changes, last state change 12:12:01
Virtual IP address is 172.20.1.70
Active virtual MAC address is 0000.0c07.ac05
Local virtual MAC address is 0000.0c07.ac05 (default)
RD2#show standby | Hello time 3 sec, hold time 10 sec
Next hello sent in 2.140 secs
Preemption enabled
Active router is 172.20.1.72, priority 115 (expires in 7.632 sec)
Standby router is local
Priority 110 (configured 110)
Track interface ATM2/0 state Up decrement 18
IP redundancy name is "hsrp-Fa0/0-5" (default)

FastEthernet0/1 - Group 5
State is Listen
8 state changes, last state change 12:13:55
Virtual IP address is 172.20.1.70
Active virtual MAC address is 0000.0c07.ac05
Local virtual MAC address is 0000.0c07.ac05 (default)
RD3#show standby | Hello time 3 sec, hold time 10 sec
Preemption enabled
Active router is 172.20.1.72, priority 115 (expires in 9.496 sec)
Standby router is 172.20.1.71, priority 110 (expires in 8.012 sec)
Priority 100 (default 100)
Track interface FastEthernet0/0 state Up decrement 10
IP redundancy name is "hsrp-Fa0/1-5" (default)
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3.4.2 Pruebas de Contingencia
Luego de la implementacion del proyecto tenemos una topologia de red como se
muestra en la Figura 3.4.
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Figura 3.4 Topologia de Red de la Solucién Final

Para las pruebas de contingencia de Site se procede a apagar los equipos RD1 y
RD2 con esto el equipo RD3 asume el estado activo y pasa a ser el Router principal.

En la Tabla N° 3.10 se muestra el estado del protocolo HSRP en el equipo RD3
(después que se apagaron los equipos RD1 y RD2).

TABLA N°3.10 Estado de protocolo HSRO en equipo RD3

Comando Resultado del Comando

FastEthernet0/1 - Group 5
State is Active
4 state changes, last state change 12:13.55
Virtual IP address is 172.20.1.70
Active virtual MAC address is 0000.0c07.ac05
Local virtual MAC address is 0000.0c07.ac05 (default)
RD3#show standby | Hello time 3 sec, hold time 10 sec
Preemption enabled
Active router is local
Standby router is unknown
Priority 100 (default 100)
Track interface FastEthernet0/0 state Up decrement 10
IP redundancy name is "hsrp-Fa0/1-5" (default)
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En la Figura 3.5 se observa que el equipo RD3 comienza a asumir todo el trafico de red.

RD3#show interface FastEthemet 0/1

FastEthemet0/1 isup, line protocol is up
Hardware is i82543 (Livengood), address is 0019.aa67.9806 (bia 0019.aa67.9806)
Description: LAN|IPVPN BACKUP2|DATOS3
Intemet addressis 172.20.1.74/16
MTU 1500 bytes, BW 100000 Kbit, DLY 100 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation ARPA, loopback not set
Keepalive set(10 sec)
Full-duplex, 100Mb/s, 100BaseTX/FX
ARP type: ARPA, ARP Timeout 04:00:00
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface” counters never
Input queue: 0/75/5550374/123023 (size/max/drops/flushes); Total output drops: 0
Queueingstrategy: fifo
4 1 m—r|Z€Imax) —
5 minute input rate 668000 bits/sec, 717 packets/sec
minute output rate 653000 bits/sec, 742 packets/se
3 P el
Received 249357551 broadcasts, 0 runts, 0 giants, 39933 throttles
O inputerrors, 0 CRC, 0 frame, 18869 overrun, 358433 ignored
0 watchdog
0 input packets with dribble condition detected
6054926 packets output, 550263580 bytes, 0 underruns
7 output errors, 0 collisions, 3 interface resets
0 babbles, 0 late collision, 0 deferred
7 lost camier, 0 no carmier

Fig. 3.5 Trafico en la interface FastEthernet0/1 del equipo RD3

Se requiere hacer una prueba de conectividad, como punto remoto se elige una
oficina ubicada en la ciudad de Cariete cuya direcciéon IP LAN es 172.25.1.1, se hace una
prueba de “ping” a la direccién IP 172.20.1.70 (IP LAN de la oficina principal que en este
momento la ha asumido el equipo RD3).

Desde el Router de la Oficina de Canete se hace la prueba de ping con direccién IP
destino: 172.20.1.70 con direccién IP fuente: 172.25.1.1, paquetes de tamaro 100 bytes y
se repite la prueba 50 veces. El resultado de la prueba se muestra en la Figura 3.7.

En los routers Cisco cuando se realizan pruebas de conectividad con la utilidad “ping”
una forma de simbolizar el envid y respuesta es con el signo de exclamacion “I”, esto
indica que la prueba es correcta y existe conectividad.

Si no hubiera respuesta por parte del equipo con el que se esta haciendo la prueba de
conectividad este resultado es simbolizado en el Router cisco con el signo de puntuacion
“”, y en el caso que el paquete de prueba llegue al destino pero este no sepa como
responder debido a que no conoce la ruta de retorno se simboliza con la letra “u”.

Se observa entonces en la Figura 3.6 que la prueba de conectividad ha sido satisfactoria.
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Agencia_Canete#pingip

Target IP address: 172.20.1.70

Repeat count [5]. 150

Datagram size [100]:

Timeoutin seconds [2]:

Extended commands [n]. y

Source address or interface: 172.25.1.1

Type of service[0]:

Set DF bitin IP header? [no]:

Validate reply data? [no]:

Data pattem [0OXABCD]:

Loose, Strict, Record, Timestamp, Verbose[none}:

Sweep range of sizes [n}]:

Type escape sequenceto abort.

Sending 150, 100-byte ICMP Echosto 172.20.1.70, timeoutis 2 seconds:
LR R LRI LT RT TR
LRV E TR TR ATIELELY

[T

Success rate is 100 percent (150/150), round-trip min/avgfmax =12/12/17 ms

Fig. 3.6 Resultado de prueba de conectividad “ping” entre Cariete y El Cercado

Se realiza otra prueba, pero esta vez hacia un servidor dentro de la oficina principal
del Banco que tiene la direccién IP: 172.20.1.250, el origen de la prueba sigue siendo la
oficina Canete. En la Figura 3.7 se muestra el resultado de la prueba.

Agencia_Canete#pingip

Target IP address: 172.20.1.250

Repeatcount[5]: 150

Datagramsize [100]:

Timeoutin seconds [2]:

Extended commands [n].y

Source address orinterface:172.25.1.1

Type of service [0]:

Set DF bitin IP header? [no]:

Validate reply data? [no]:

Data pattem [0xABCD]:

Loose, Strict, Record, Timestamp, Verbose[none]:

Sweep range of sizes [n}];

Type escape sequence to abort.

Sending 150, 100-byte ICMP Echos to 172.20.1.250, timeoutis 2 seconds:
LT TR TR R TR
TR

LTI

Success rate is 98 percent (148/150), round-tip min/avg/max =41/54/116 ms

Fig. 3.7 Resultado de prueba de conectividad “ping” entre Carete y Servidor

Finalmente se valida el correcto funcionamiento de la contingencia de Site en el local
El Cercado, las pruebas de funcionamiento fueron correctas y el Proyecto fue aceptado

por el Banco. El tiempo total que dura el Proyecto es de 2 meses.



CAPITULO IV
COSTOS DEL PROYECTO

En este capitulo se presenta los costos referentes a equipamiento e instalacion del
medio de transmision. Se mencionara el costo del servicio que Telefénica ofrece al
Banco, y se realizara un analisis costo beneficio para determinar si la inversion que se ha
hecho tiene proyeccion de retorno y ganancia.

Se debe mencionar que el servicio que el Banco solicito a Telefonica es el disefio de
una red de datos que puede utilizar como contingencia de Site, parte del proyecto indica
que el Banco alquila los equipos a Telefénica por todo el tiempo que dure la prestacion
del servicio. La duracion del contrato es de 3 afios e indica el pago que el Banco debera
realizar mensualmente por la prestacion de los siguientes servicios:

a. Servicio IP-VPN de 30Mbps.
b. Servicio Internet@s de 10Mbps.

El costo de los equipos (gestion y mantenimiento) y la instalacion de la Fibra Optica
son asumidos por Telefénica como parte de la oferta comercial.
4.1 Costos de Equipos
En esta parte se detallara el costo de los equipos instalados:
4.1.1 Router Cisco 7206-VXR
En la Tabla N° 4.1 se muestra el costo del equipo.

TABLA N°4.1 Costo del Cisco 7206-VXR
DETALLE DE EQUIPO 7206-VXR

Descripcion Cantidad | Costo S/.

7206VXR /AC Power Supply,NPE-400 (256MB default ’ 51,356

memory), MEM-I/O-FLD128M

Cisco 7200 Series |IOS ENTERPRISE 1 2,342

C7200-1/0-2FE/E 1 0

PWR-7200 Cisco 7200 AC Power Supply Option 1 0
53,698

4.1.2 Router Cisco 2811
En la Tabla N° 4.2 se muestra el detalle del costo del equipo.
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DETALLE DE EQUIPO CISCO 2811
| Descripcion Cantidad [ Costo S/.
2811 w/ AC PWR,2FE,4HWICs,2PVDMs,1NME,2AIMS,IP g 5433
BASE,64F/256D
Cisco 2800 SP SERVICES 1 1,314
Nine port 10/100 Ethernet switch interface card 1 1,501
Device manager for routers 1 0
Cisco 2811 AC power supply 1 0
256MB DDR DRAM Memory factory default for the Cisco 2800 1 0
64MB CF default for Cisco 2800 Series 1 0
SP AR HW 8X5XNBD 2811 w/ AC PWR,2FE,4HW 1 1,214
9,462
4.1.3 Costo Switch ME-C3750-24TE
En la Tabla N° 4.3 se muestra el costo del Switch.
TABLA N° 4.3 Costo del Cisco ME-C3750-24TE
DETALLE DE EQUIPOS ME-C3750-24TE
Descripcion Cantidad | Costo S/.
ME C3750 24 10/100+2SFP+2SFP ES Prt (no-pwr): Std ME 4 12.801
SW img
IP BASE FEATURE LICENSE FOR CATALYST 3750 METRO 1 0
Configurable ME-C3750 DC Power Supply 1 798
19-inch brackets for mounting 1 RU Catalyst switches 1 0
13,689

4.1.4 Costo Equipo Metrobility
En la Tabla N° 4.4 se muestra el detalle de costo del equipo:

TABLA N° 4.4 Costo de Equipo Metrobility

Descripcion Costo S/.
Estudios complementarios 250.00
Ingenieria 360.00
Instalaciéon de accesorios 1,200.00
Equipo Media Converter 2,000.00

Total 3,810.00
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En la Tabla N° 4.5 se muestra el resumen del costo total de equipamiento:

TABLA N°4.5 Costo Total de Equipos

Equipo Costo S/.
Router Cisco 7206-VXR 53,698.00
Router Cisco 2811 9,462.00
Switch Cisco ME-C3750-24TE 13,689.00
Media Converter - Metrobility 3,810.00

Total 80,659.00

4.2 Costo de Estudio e Instalacion de Fibra Optica
Ya se ha comentado sobre el estudio especial que se hizo para instalar Fibra Optica
en la Oficina El Cercado, el detalle de la ruta se muestra en el Anexo H. En la Figura 4.1

se muestra el detalle de los costos del estudio y la instalacion.

PRESUPUESTO
|Descripeién TotalUS$ |  TotalS/ | Comentarios
b Total -> 0.00 11.784,72
ESTUDIO FIBRA OPTICA 0,00 291.43
LICENCIA 0,00 768,77  Se consideran 20 dias por Ordenanza 341.
OBRAS CIVILES (CANALIZACION Y ZANJA) 0,00 488315 INV=4053,01 £ST=58598MG=244,16
TENDIDO DE FIBRA OPTICA 0.00 5.841.37  INV=484834.£5T=700.96:1G=292,07

Fig. 4.1 Detalle de costos de estudio e instalacién de Fibra Optica

En la Tabla 4.6 se muestra el costo total de la instalacion del proyecto.

TABLA N°4.6 Costo Total

Descripcion Costo S/.

Equipos 80,659.00

Medio de TX Fibra Optica | 11,784.72

Total | 92,443.72

4.3 Analisis Costo Beneficio
Para el caso del la Oficina El cercado, el contrato que se tiene es con 2 tipos de
servicios.
a. IP-VPN de 30Mbps cuyo costo mensual sin IGV es de S/. 10,935.00.
b. Internet@s de 10Mbps cuyo costo mensual sin IGV es de S/. 5,427.00.
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Por lo tanto el pago que el Banco efectia mensualmente (por los dos servicios)
asciende a un total de S/. 16,362.00.

Haciendo el calculo se observa que solo en el primer afio se logra recuperar la
inversioén de costos de equipos y medio de transmision. En la Tabla N° 4.7 se muestra el
analisis por ano.

TABLA 4.7 Analisis por afio
Ano Monto S/.
Después del primer afio | 196,344.00

Después del segundo ario | 392,688.00
Al terminar el Tercer afo. | 589,032.00

Sin considerar otros costos internos del operador se puede hacer un analisis costo-

beneficio (en soles) de la siguiente forma:

Beneficio _ 589032
Costo 92443 72

=6.4........ 4.1)

De la formula (4.1) se concluye que en el analisis se recupera 6.4 soles por cada sol
invertido.



CONCLUSIONES

1. Con el presente Informe, se ha logrado mostrar el disefio e implementaciéon de un
modelo de Red WAN con alta disponibilidad de Equipo, de Site y de Nodo de Red. La
mejora a la situacién planteada en el Capitulo Il no solo pasa por instalar el enlace WAN
en el segundo local del cliente (Oficina El Cercado), también se tomo las medidas para
mejorar el disefio de red inicial en donde se habia detectado que los equipos RD1 y RD2
(Oficina La Victoria) llegaban el mismo nodo de red de lado de Telefénica (San Isidro), se
muestra en la Figura 3.2 que el enlace Datos2 se ha encaminado hacia el nodo de red
Lince sin costo adicional.

2. Se logra obtener una solucién econémica y rentable (desde el punto de vista del
operador) optimizando los recursos existentes pero sin descuidar la calidad del servicio
brindado al Banco.

3. Se llega a obtener la conformidad y aprobacién del proyecto por parte del Banco,
cumpliendo con los acuerdos establecidos en tiempo, en calidad y en costo.

4. El disefio implementado cuenta capacidad de crecimiento, ya que, al usar acceso
Metro Ethernet se puede crecer hasta anchos de banda del orden de 100Mbps, si el
Banco en el algun momento deseara aumentar su ancho de banda en cualquiera de los
enlaces, el upgrade de velocidad se podria hacer sin necesidad de requerir la compra de
equipos adicionales.

5. El presente Informe sirve como modelo de referencia para implementaciones futuras
de redes WAN de alta disponibilidad ya que los protocolos de red usados son actuales y

tienen mucho prestigio en el mercado actual de las redes de datos.
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VOCABULARIO DE TERMINOS Y SIGLAS UTILIZADAS
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- Ancho de Banda.- Es la medida de datos y recursos de comunicacién disponible o
consumida expresados en bits por segundo (bps) o multiplos de él (Kbps, Mbps, entre
otros).

- AS.- Sistema Auténomo, conjunto de redes bajo una administracion comun que
comparte una estrategia de enrutamiento comun. Los sistemas auténomos se subdividen
por areas. IANA debe asignarle un numero exclusivo de 16 bits al sistema auténomo.

- ATM.- El Modo de Transferencia Asincrona o Asynchronous Transfer Mode es una
tecnologia de telecomunicacion de capa 2 segun el modelo de referencia OSI
desarrollada para hacer frente a la gran demanda de capacidad de transmisién para
servicios y aplicaciones. En este caso se utiliza para la transferencia de un enlace E3
pero puede llegar a tener velocidades de 155 o 622 Mbps (STM-1 o STM-4 segun la
jerarquia SDH).

Backbone LAN.- Las redes de grandes empresas pueden estar compuestas por
multiples redes de area local (segmento de red) y se conectan entre si a través del
backbone, que es el conducto principal que permite comunicar segmentos entre si. Hoy
en dia este conducto principal es de Fibra Optica tendida horizontal y verticalmente.

BNC.- EIl conector BNC (del inglés Bayonet Neill-Concelman) es un tipo de conector
para uso con cable coaxial.

- Categoria 5.- es uno de los grados de cableado UTP descritos en el estandar EIA/TIA
568B el cual se utiliza para ejecutar distribucién de datos por cobre (CDDI) y puede
transmitir datos a velocidades de hasta 100Mbps.

CSU/DSU.- Unidad de servicio de canal/Unidad de servicio de datos, dispositivo de
interfaz digital que conecta el equipo del usuario final con el loop local telefénico digital y
lo adapta a una instalacién de transmision de datos como puede ser T1 o E1.

Data Center.- Centro de Datos, a aquella ubicacion donde se concentran todos los
recursos necesarios para el procesamiento de la informacién de una organizacién.

DWDM.- Multiplexacion por divisién de longitudes de onda densas, es una técnica de
transmision de senales a través de fibra éptica usando la banda C (1550nm). El
funcionamiento consiste en que varias sefales 6pticas son multiplexadas sobre una sola
fibra éptica para su transmision a larga distancia, para cada seial se utiliza una longitud
de onda (color) diferente. Cada sefal puede tener una velocidad diferente (2.5Gbps,
1Gbps, etc.) y un formato diferente (SDH, ATM, Giga Ethernet, etc.)

E1.- Esquema de transmisiéon digital de area amplia que se usa predominantemente
en Europa y transporta datos a una velocidad de 2.048Mbps. Las lineas E1 para.uso

privado pueden arrendarse a las compaiias telefénicas.
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E3.- Esquema de transmision digital de area amplia que se usa predominantemente
en Europa y transporta datos a una velocidad de 34.368Mbps. Las lineas E3 para uso
privado pueden arrendarse a las empresas telefonicas.

- (G.703.- Especificaciones mecanicas y eléctricas recomendadas por la UIT-T para la
conexién entre el equipo de la compania telefénica y el DTE que utiliza conectores BNC y
que opera a velocidades de datos E1.

Host.- Sistema de computaciéon en una red. Es similar al nodo, salvo que el host
generalmente indica un sistema de computacién, mientras que el nodo generalmente se
aplica a cualquier sistema conectado a la red, incluidos servidores de acceso y routers.

IP Sec.- Protocolo de Internet Seguro, es un conjunto de protocolos cuya funcion es
asegurar las comunicaciones sobre el Protocolo de Intermet (IP) autenticando y/o cifrando
cada paquete IP en un flujo de datos. IPsec también incluye protocolos para el
establecimiento de claves de cifrado.

ISIS.- Sistema Intermedio a Sistema Intermedio, protocolo de enrutamiento jerarquico
de estado de enlace del modelo OSI| basado en el enrutamiento DECnet de Fase V por la
que los IS (routers) intercambian informacién de enrutamiento basandose en una sola
métrica para determinar la topologia de la red.

L2TP.- Protocolo Tunel de Capa2, fue disefiado por el grupo de trabajo de IETF como
el heredero aparente de los protocolos PPTP y L2F, creado para corregir las deficiencias
de estos protocolos y establecerse como un estandar aprobado por el IETF (RFC 2661).
L2TP utiliza PPP para proporcionar acceso telefonico que puede ser dirigido a través de
un tunel por Intemet hasta un punto determinado. L2TP define su propio protocolo de
establecimiento de tuneles, basado en L2F. El transporte de L2TP esta definido para una
gran variedad de tipos de paquete, incluyendo X.25, Frame Relay y ATM.

Networking.- es la integracion de dos o mas sistemas de redes de computadoras.

NxDSO.- Senal digital de nivel O, es la especificacion de entramado que se usa para
transmitir sefiales digitales a través de un solo canal a 64kbps en una instalacion E1,
NxDSO significa velocidades multiplos de 64kps (por ejemplo N=16 enlace de 1020kbps).

Nodo de Red.- es el conjunto de equipos, servidores y medios de transmisién
ubicados en un lugar especialmente acondicionado para brindar servicio de
comunicaciones a una zona determinada.

PDH.- Jerarquia Digital Plesiécrona, es una tecnologia usada en telecomunicaciones
tradicionalmente para telefonia que permite enviar varios canales telefénicos sobre un
mismo medio (ya sea cable coaxial, radio o microondas) usando técnicas de
multiplexacién por division de tiempo y equipos digitales de transmisién. También puede

enviarse sobre fibra 6ptica, aunque no esta disefado para ello.



66

- PDU.- Cada capa del modelo OSI en el origen debe comunicarse con la capa de igual
lugar destino. Esta forma de comunicacién se conoce como comunicacion de par-a-par.
Durante este proceso, cada protocolo de capa intercambia informacion en lo que se
conoce como unidades de datos de protocolo (PDU), entre capas iguales.

- PING.- La utilidad ping comprueba el estado de la conexién con uno o varios equipos
remotos por medio de los paquetes de solicitud de eco y de respuesta de eco (ambos
definidos en el protocolo de red ICMP) para determinar si un sistema IP especifico es
accesible en una red. Es util para diagnosticar los errores en redes o enrutadores IP.

- Protocolo.- es el conjunto de convenios y de reglas que rigen el intercambio de datos
entre dos entidades.

- PPP.- Protocolo Punto a Punto, suministra conexiones de Router a Router y de host a
red a través de circuitos sincronos y asincronos punto a punto.

- Red Metro Ethernet.- es una arquitectura tecnologica destinada a suministrar servicios
de conectividad MAN/WAN de nivel 2, a través de UNIs (puntos de frontera entre la red
del cliente y el proveedor de servicios) Ethernet. Estas redes denominadas
"multiservicio", soportan una amplia gama de servicios y aplicaciones, contando con
mecanismos donde se incluye soporte a trafico en tiempo real como puede ser Telefonia
IP y Video IP, este tipo de trafico resulta especialmente sensible a retardo y al jitter
(variacion del retardo).

- RFC.- Peticién para recibir comentarios, conjunto de documentos que se usan como
el medio principal para comunicar informacién acerca de Internet. Algunos RFC son
designados por el IAB como estandares de Internet. La mayoria de as RFC documentan
especificaciones de protocolo, por ejemplo, Telnety FTP.

- Red de Acceso.- Es aquella parte de la red de comunicaciones que conecta a los
usuarios finales con algun proveedor de servicios y es complementaria a la red de nucleo
(core network). Muchos de los avances tecnolégicos que se pueden percibir directamente
en el area de las telecomunicaciones corresponden a esta parte de la red. También se le
conoce como la red de ultima milla.

- Red De Transporte.- La red de transporte, también denominada (red troncal), "nucleo
de red" o (backbone) tiene como objetivo concentrar el trafico de informacion que
proviene de las redes de acceso para llevarlo a mayores distancias.

- Ruta por default.- Ruta utilizada por un Router cuando no existe ninguna otra ruta
conocida para la direccion de destino de un paquete dado.

- SDH.- Jerarquia Digital Sincrona, estandar europeo que define un conjunto de

estandares de velocidad y formato que se transmiten usando senales Opticas a tarves de
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fibra optica. EI SDH es similar a SONET, con una velocidad SDH basica de 155.52Mbps,
designada en STM-1.
- SLA.- Un acuerdo de nivel de servicio, es un contrato escrito entre un proveedor de
servicio y su cliente con objeto de fijar el nivel acordado para la calidad de dicho servicio.
SONET.- Red Optica Sincrona, especificacion de red sincrona de alta velocidad
(hasta 2.5Gbps) desarrollada por Bellcore y disefiada para ejecutarse en fibra éptica. El
STS-1 es el bloque de creacién basico de SONET. Fue aprobado como estandar
internacional en 1988.
- T1.- Servicio de portadora de WAN digital, T1 transmite datos con formato DS-1 a
1.544Mbps a través de la red de conmutacion telefénica, usando codificacion AMI B8ZS.
- T3.- Servicio de portadora de WAN digital, T3 transmite datos con formato DS-3 a
44.736Mbps a través de la red de conmutacion telefénica.
- TDM.- Multiplexacién por Division de Tiempo, técnica por la cual se puede asignar
ancho de banda a la informaciéon de mudltiples canales en un unico cable basandose en
las ranuras de tiempo asignadas previamente. El ancho de banda se asigna a cada canal
sin tener en cuenta si la estacion tiene datos para transmitir.
- Throughput.- Se llama asi al volumen de trabajo o de informacién que fluye a través
de un sistema.
- Traffic Shaping.- Organizaciéon de trafico, intenta controlar el trafico en redes de
ordenadores para asi lograr optimizar o garantizar el rendimiento, baja latencia, y/o un
ancho de banda determinado retrasando paquetes. La organizacion de trafico propone
conceptos de clasificacion, colas, imposicién de politicas, administracion de congestion,
calidad de servicio (QoS) y regulacién.
- TRIPLE-PLAY.- En telecomunicaciones, el concepto triple-play, se define como el
empaquetamiento de servicios y contenidos audiovisuales (voz, banda ancha vy
television).
VLAN.- Red de Area Local Virtual, red de computadoras que se comportan como si
estuvieran conectadas al mismo segmento de la red a pesar de que es posible que en
realidad estén ubicadas fisicamente en diferentes segmentes de la LAN. Las VLAN se

configurar mediante software en el Switch y el Router.
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SERVICIOS CONTRATADOS A TELEFONICA DEL PERU
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1. IP-VPN.- Solucién disefada para la formacion de redes privadas virtuales basadas en
tecnologia MPLS, la cual ofrece calidad de servicio de extremo a extremo para la
transmisiéon de informacion en formato de voz, datos y video. Dependiendo de los
requerimientos de la empresa se ofrecen medios de accesos simétricos y asimétricos.
Entre sus caracteristicas mas resaltantes destacan:

a. Para las comunicaciones simétricas se ofrecen servicios con velocidades de 64Kbps
a 1Gbps, teniendo como tecnologias de acceso:

- TDM: Velocidades desde 64Kbps a 2048Kbps usando como acceso el tradicional par de
cobre o bucle local y modulacién SHDSL.

- Ethemet: Velocidades desde 2Mbps a 1Gbps usando como medio de transmision fibra
Optica y tecnologia de enlace de datos el protocolo 802.3 conocido como Ethernet.

- Radioenlaces: Velocidades desde 512Kbps a 2048Kbps usando el espectro
radioeléctrico como medio de transmision.

- Satelital: Velocidades de 128Kbps a 512Kbps, como medio de transmision usa el
espectro radioeléctrico especificamente la banda Ku.

b. En el caso de comunicaciones asimétricas se usa la tecnologia ADSL como acceso y
se tienen velocidades desde 600/256 Kbps hasta 5M/512 Kbps.

c. Posibilidad de interconexién entre todos los puntos de una VPN de manera
simultanea.

d. La comunicacion se realiza de modo cerrado entre las sedes del cliente, formando
VPN's, que actuan de manera independiente y segura.

e. Se ofrece con calidad de servicio en dos niveles: oro y plata; diferenciados por la
prioridad en la asignacién de recursos para la transmisién de las aplicaciones en red
como Storage y Video, entre otros. Asimismo, por cada enlace se pueden definir anchos
de banda para las dos calidades de servicio, dependiendo de las aplicaciones que debe
cursar por dicho enlace.

2. Digired.- Servicio de transmision de datos a través de circuitos dedicados simétricos
que permite la interconexion punto a punto entre locales de la empresa ubicados en
diferentes lugares del pais. Sus principales caracteristicas son:

Velocidades de transmision desde 4.8Kbps hasta 2048Kbps.

Acceso a través de par dedicado, fibra 6ptica y otros medios.

Transparente a los protocolos de transmision.

Servicio punto a punto.

Cobertura a nivel local y nacional.

w o a0 o

Internet@S.- es un servicio “Internet Carrier Class” dirigido a Operadores, Bancos y

Universidades, mediante el cual se brinda acceso a los contenidos locales albergados
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en la red de Telefénica Empresas, y a los contenidos intemacionales mediante los
enlaces hacia Intemet. Sus principales caracteristicas son:

Caudal garantizado (Overbooking 1:1, Clear Channel)

Velocidad escalable desde 1Mbps hasta 155 Mbps

Modalidad de transito:

Transito a contenido nacional

Transito a contenido nacional e intemacional

~ 0 a0 T

Permite el empleo de IP’s publicas propias del cliente o proporcionadas por
Telefénica Empresas.

4. |IP VPN con acceso Ethemet.- Servicio para la formacion de redes privadas virtuales
con tecnologia MPLS, que permite la conexién de redes de area local (LAN) con
caracteristicas similares a las que se obtendrian si las redes estuvieran en un mismo
edificio. Provee alta fiabilidad y elevada escalabilidad de ancho de ‘banda hasta
1000Mbps. Entre sus caracteristicas principales estan:

a. Las conexiones se realizan de modo cerrado, permitiendo unicamente las
comunicaciones entre las redes de area local definidas por el cliente.

b. Calidad de servicio (QoS) Oro y Plata, lo cual permite transmitir voz, datos y video.

c. Puertas de acceso a la red:

- Fast Ethemet (100 Mbps)

- Giga Ethemet (1000 Mbps)

d. Equipos gestionados en el domicilio del cliente

e. Acceso en fibra éptica

f. Permite la utilizacién de direccionamiento IP publico, privado o de protocolos distintos
de IP.

g. Aplicaciones:

- Disefiado para negocios que necesitan gran ancho de banda para extender su LAN y/o
implementar servicio de almacenamiento (storage) en IP.

- Arquitectura de Disaster Recovery en IP

- Priorizacion de las comunicaciones segun el tipo de trafico cursado (VolP, SNA, SAP,
video, entre otros.)

- Acceso a los servicios de la Red IP.

- Formacién de Intranets y Extranets.



ANEXO C
CONFIGURACION DE EQUIPOS RD1, SW_PRINCIPAL y RI1



CONFIGURACION ROUTER 7206-VXR ENLACE DATOS1
Building configuration...

Current configuration : 37825 bytes

!

!

version 12.3

no parser cache

service timestamps debug datetime msec localtime show-timezone
service timestamps log datetime msec localtime show-timezone
service password-encryption

!

Hostname RD1

!

boot-start-marker
boot-end-marker

!

logging buffered 50000 debugging
no logging console

enable password 7 13061E010803
!

élock timezone GMT 5
|

fp subnet-zero

!

!

ip cef

no ip domain lookup
!

isdn switch-type primary-net5
!

x25 routing

!

|

!

éontroller E1 4/0
|

éontroller E1 4/1
|

ip tcp path-mtu-discovery
!
!
class-map match-all DATA
match access-group 101
!
policy-map IPVPN2
class VOZ
set ip precedence 5
priority 16000
class class-default

set ip precedence 1
!

interface FastEthernet0/0
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description LAN|IPVPN PRINCIPAL|DATOS1
ip address 172.20.1.72 255.255.0.0
no ip redirects

ip accounting output-packets

ip route-cache policy

ip policy route-map DATA
load-interval 30

duplex full

speed 100

standby 5 ip 172.20.1.70

standby 5 priority 115

standby 5 preempt

standby 5 track FastEthernet0/1 20
!

interface FastEthernet0/1

description WAN|IPVPN PRINCIPAL|DATOS1

ip address 10.181.14.66 255.255.255.252
ip route-cache flow
load-interval 30
duplex full

speed 100

no cdp enable
service-policy output IPVPN2
!
interface Ethernet1/0
no ip address
shutdown

duplex half

no cdp enable

!
interface Ethernet1/1
no ip address
shutdown

duplex half

no cdp enable

|

interface Ethernet1/2
no ip address
shutdown

duplex half

no cdp enable

!

interface Ethernet1/3
no ip address
shutdown

duplex half

no cdp enable

!

interface ATM2/0

no ip address

ip route-cache policy
load-interval 30
shutdown

no atm ilmi-keepalive
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router bgp 64542

Nno synchronization

bgp log-neighbor-changes

network 172.20.0.0

timers bgp 10 30

redistribute connected route-map red_CONNECT
redistribute static route-map red_STATIC

neighbor 10.181.14.65 remote-as 6147

neighbor 10.181.14.65 next-hop-self

neighbor 10.181.14.65 send-community

neighbor 10.181.14.65 soft-reconfiguration inbound
neighbor 10.181.14.65 route-map EXTERNAS in
neighbor 10.181.14.65 route-map send_COMM out
neighbor 10.181.14.65 filter-list 10 out
default-information originate

no auto-summary

!

ip classless

ip route 0.0.0.0 0.0.0.0 172.20.1.250

!

no ip http server

!

ip bgp-community new-format

ip community-list 8 permit 6147:70

ip as-path access-list 10 permit A$

ip as-path access-list 10 deny .*

ip as-path access-list 11 permit /6147$
u

!

ip prefix-list CONNECT _nets seq 5 permit 172.20.0.0/16
ip prefix-list CONNECT _nets seq 10 permit 0.0.0.0/0

!

in prefix-list STATIC nets seq 25 permit 0.0.0.0/0
!

access-list 3 permit 10.125.25.91
access-list 3 permit 10.125.25.38
access-list 3 permit 10.125.25.37
access-list 12 remark restriccion telnet
access-list 12 permit 10.181.14.65
access-list 12 permit 172.20.1.0 0.0.0.255
access-list 12 permit 10.125.25.0 0.0.0.255
access-list 100 permit ip host 172.21.1.4 any
access-list 101 permit ip any any
access-list 110 deny udp any any
access-list 110 permit ip any any

dialer-list 1 protocol ip list 110

!

foute-map EXTERNAS permit 10

set local-preference 100
!

4



route-map DATA permit 10

match ip address 101

set ip precedence priority

!

route-map red_STATIC permit 10

match ip address prefix-list STATIC nets
!

route-map send_COMM permit 10

set community 6147:100 6147:4999

!

route-map red_CONNECT permit 10
match ip address prefix-list CONNECT _nets
!

|

!

gatekeeper

shutdown

I

rtr responder

|

line con 0

line aux O

line vty 0 4

access-class 12 in
password 7 13061E010803
line vty 5 15

|

htp clock-period 17180035
ntp server 10.125.25.16

!

end
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CONFIGURACION CISCO ME-C3750-24TE OFICINA LA VICTORIA

Building configuration...

Current configuration : 6058 bytes

!

!

version 12.2

service nagle

no service pad

service timestamps debug datetime msec localtime show-timezone
service timestamps log datetime msec localtime show-timezone
service password-encryption

!

Hostname SW_Principal
!

enable password 7 060506324F41
!

clock timezone GMT 5

ip subnet-zero

!

vtp mode transparent

!

mis qos

no mpls traffic-eng auto-bw timers frequency 0
no file verify auto

spanning-tree mode pvst
spanning-tree extend system-id

|

!

|
vlan intemal allocation policy ascending
|

vlan 115

name INTERNET1

|

vlan 116

name DATOS1

|

|

interface FastEthernet1/0/1
description |ENLACE METRO PRINCIPAL|C-3750|Red METRO Lince |Router SIS -
VLAN3719

switchport trunk encapsulation dot1q
switchport trunk allowed vian 115,116
switchport mode trunk

load-interval 30

duplex full

speed 100

srr-queue bandwidth share 30 60 5 5
srr-queue bandwidth shape 0 0 0 O
mis qos trust ip-precedence



interface FastEthernet1/0/2

description *** Enlace DATOS1 IP-VPN Principal a 30Mbps ***
switchport access vian 116

switchport mode access

duplex full

speed 100

mis qos trust ip-precedence

|

interface FastEthernet1/0/3

description *** Enlace INTERNET1 Internet@S Principal a 8Mbps ***
switchport access vlan 115

switchport mode access

duplex full

speed 100

mis qos trust ip-precedence

|

interface FastEthernet1/0/4
|

interface FastEthernet1/0/5
|

interface FastEthernet1/0/6
|

interface FastEthernet1/0/7
|

interface FastEthernet1/0/8
|

interface FastEthernet1/0/9
|

interface FastEthernet1/0/10
|

interface FastEthernet1/0/11
|

interface FastEthernet1/0/12
|

interface FastEthernet1/0/13
|

interface FastEthernet1/0/14
|

interface FastEthernet1/0/15
|

fnterface FastEthernet1/0/16
|

i-nterface FastEthernet1/0/17
|

fnterface FastEthernet1/0/18
|

interface FastEthernet1/0/19
|

interface FastEthernet1/0/20
|

i-nten‘ace FastEthernet1/0/21
|

interface FastEthernet1/0/22
|



interface FastEthernet1/0/23
|

interface FastEthernet1/0/24
|

fnterface GigabitEthernet1/0/1
|

fnterface GigabitEthernet1/0/2
|

interface GigabitEthernet1/1/1
|

interface GigabitEthernet1/1/2
!

interface Vlan1

no ip address

shutdown

no clns route-cache

|

interface Vlan115

ip address 172.22.115.51 255.255.255.248
no clns route-cache

!

interface Vlan116

no ip address

no clns route-cache

!

|

ip classless

ip http server

|

radius-server source-ports 1645-1646
!

control-plane

|

!

line con 0

line vty 0 4

password 7 00071A150754
line vty 5 15

|

!
end
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CONFIGURACION DE ROUTER CISCO 2811 ENLACE INTERNET1
Building configuration...

Current configuration : 5837 bytes

|

version 12.3

no service pad

service timestamps debug datetime msec localtime show-timezone
service timestamps log datetime msec localtime show-timezone
service password-encryption

|

Hostname RI1

|

boot-start-marker
boot-end-marker

!

logging buffered 16000 debugging
enable password 7 060506324F41
!

no aaa new-model

|

resource policy

!

clock timezone GMT 5

ip subnet-zero

ip telnettos O

!

ip cef

no ip dhcp use vrf connected
!

no ip domain lookup

no ip ips deny-action ips-interface
!

no ftp-server write-enable
|

no crypto isakmp ccm

|

interface FastEthemet0/0

description WAN|INTERNET@S|INTERNET1
bandwidth 10000000

ip address 10.32.115.50 255.255.255.248
ip access-group 101 in

no ip redirects

Nno ip proxy-arp

ip accounting output-packets

ip route-cache flow

no ip mroute-cache

load-interval 30

duplex full

speed 100

no cdp enable

no mop enabled
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interface FastEthernet0/1

description LAN|INTERNET@S|INTERNET1

ip address 200.70.12.3 255.255.255.224 secondary
ip address 200.67.28.156 255.255.255.224

no ip redirects

Nno ip proxy-arp

ip accounting output-packets

ip accounting mac-address input

ip accounting mac-address output

ip route-cache flow

no ip mroute-cache

load-interval 30

duplex full

speed 100

no cdp enable

no mop enabled

|

router bgp 65005

no synchronization

bgp log-neighbor-changes

network 200.67.28.128 mask 255.255.255.224
network 200.70.12.0 mask 255.255.255.224

timers bgp 10 30

neighbor 10.32.115.49 remote-as 6147

neighbor 10.32.115.49 update-source FastEthernet0/0
neighbor 10.32.115.49 version 4

neighbor 10.32.115.49 soft-reconfiguration inbound
neighbor 10.32.115.49 filter-list 1 out

no auto-summary

!

in classless

!

ip bgp-community new-format

ip as-path access-list 1 permit *$

ip as-path access-list 1 deny .*

|

no ip http server

no ip http secure-server

|

!

access-list 10 remark restriccion telnet
access-list 10 permit 10.32.115.49
access-list 10 permit 10.125.25.0 0.0.0.255
access-list 10 permit 200.70.12.0 0.0.0.31
access-list 10 permit 200.67.28.128 0.0.0.31
access-list 101 deny icmp any any timestamp-request
access-list 101 permit ip any any

|

|

no cdp advertise-v2

no cdp run

|

I

[
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!

control-plane

|

[

dial-peer cor custom

|

!

line con 0

line aux 0

line vty O 4
access-class 10 in
password 7 060506324F 41
|

écheduler allocate 20000 1000
sntp server 10.125.25.16
!

end
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ANEXO D
CONFIGURACION DE EQUIPO RD2



CONFIGURACION ROUTER 7206-VXR ENLACE DATOS2

Building configuration...
Current configuration : 36905 bytes
[

I Last configuration change at 16:38:06 GMT Thu Jun 4 2009 by aponte

I NVRAM config last updated at 14:22:55 GMT Fri Nov 14 2008 by mchavez
|

version 12.3

no parser cache

service timestamps debug datetime msec localtime show-timezone

service timestamps log datetime msec localtime show-timezone

service password-encryption

|

hostname RD2

!

boot-start-marker

boot-end-marker

|

logging buffered 50000 debugging
enable password 7 094F471A1A0A
|

élock timezone GMT 5

i!p cef

no ip domain lookup

i!sdn switch-type primary-net5
%(25 routing

|

controller E1 4/0
|

controller E1 4/1
|
!
class-map match-all DATA
match access-group 101
!
policy-map IPVPN
class VOZ
priority 4000
class DATA
bandwidth 3000
class class-default
fair-queue
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interface FastEthernet0/0
description LAN|Agencia_Principal| DATOS2
ip address 172.20.1.71 255.255.0.0
no ip redirects

ip route-cache policy

ip route-cache flow

ip policy route-map DATA
load-interval 30

duplex full

speed 100

no cdp enable

standby 5 ip 172.20.1.70
standby 5 priority 110
standby 5 preempt
standby 5 track ATM2/0 18
|
interface FastEthernet0/1
no ip address

shutdown

duplex auto

speed auto

no cdp enable

!
interface Ethernet1/0

no ip address

shutdown

duplex half

no cdp enable

!
interface Ethernet1/1

no ip address

shutdown

duplex half

no cdp enable

!

interface Ethernet1/2

no ip address

shutdown

duplex full

no cdp enable

|

interface Ethernet1/3

no ip address

shutdown

duplex half

no cdp enable

|

interface ATM2/0
description WAN|Agencia_Principal| DATOS2
no ip address

ip route-cache policy

ip route-cache flow
load-interval 30

no atm ilmi-keepalive



interfface ATM2/0.1 point-to-point
description WAN|Agencia_Principal| DATOS2
ip address 10.194.7.38 255.255.255.252
ip access-group 199 out
ip accounting output-packets
ip accounting precedence input
ip accounting precedence output
pvc 100/114
vbr-nrt 10000 10000
broadcast
oam-pvc manage 5
oamretry335
encapsulation aalSsnap
service-policy output IPVPN
!
!
router bgp 64542
no synchronization
bgp log-neighbor-changes
network 172.20.0.0
redistribute connected route-map red_CONNECT
redistribute static route-map red_STATIC
neighbor 10.194.7.37 remote-as 6147
neighbor 10.194.7.37 next-hop-self
neighbor 10.194.7.37 send-community
neighbor 10.194.7.37 soft-reconfiguration inbound
neighbor 10.194.7.37 route-map EXTERNAS in
neighbor 10.194.7.37 route-map SET_COMM out
neighbor 10.194.7.37 filter-list 11 in
default-information originate
no auto-summary
I
ip classless
ip route 0.0.0.0 0.0.0.0 172.20.1.250
ip route 10.125.25.0 255.255.255.0 10.194.7.37
|

no ip http server

I

ip bgp-community new-format

ip as-path access-list 10 permit 2$

ip as-path access-list 10 deny .*

ip as-path access-list 11 permit 26147_64512%
ip as-path access-list 11 permit 26147%

ip as-path access-list 11 permit *6147_6147%

!

ip prefix-list send_COMM seq 5 permit 172.20.0.0/16

ip prefix-list send_COMM seq 10 permit 0.0.0.0/0
!
!
ip prefix-list STATIC_nets seq 25 permit 0.0.0.0/0
|

éccess-list 3 permit 10.125.25.91
access-list 3 permit 10.125.25.38
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access-list 3 permit 10.125.25.37
access-list 12 remark restriccion telnet
access-list 12 permit 10.194.7.37
access-list 12 remark restriccion telnet
access-list 12 permit 172.20.1.0 0.0.0.255
access-list 12 permit 10.125.25.0 0.0.0.255
access-list 101 permit ip any any

dialer-list 1 protocol ip list 110

!

route-map EXTERNAS permit 10
set local-preference 90

!

route-map DATA permit 10

match ip address 101

set ip precedence priority

!

route-map SET_COMM permit 10
set community 6147:90

!

route-map red_STATIC permit 10
match ip address prefix-list STATIC_nets
!

route-map red_CONNECT permit 10
match ip address prefix-list send_COMM
!

!

line con 0

stopbits 1

line aux 0

stopbits 1

line vty 0 4

password 7 060506324F 41

I

ntp clock-period 17180104
ntp server 10.125.25.16
!

end
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ANEXO E
TOPOLOGIA COMPLETA DE LA ARQUITECTURA DE RED WAN INICIAL
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TOPOLOGIA DE LA RED MPLS DE TELEFONICA DEL PERU
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ANEXO G
CALCULO DEL ANCHO DE BANDA DEL ENLACE DATOS3
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A continuacioén se presenta el calculo del ancho de banda del enlace Datos3, que en
el disefo de la soluciéon final se le da el valor de 30Mbps. Para ello se toma en cuenta la
cantidad de oficinas remotas que se conectarian a la segunda oficina principal ante una
caida del primer enlace. En la siguiente tabla se presenta el resumen de los datos de las

oficinas remotas que se conectan a la oficina principal.

Seraidin Cantidad de Ancho de Banda por | Total de Ancho
puntos remotos punto (BW) de Banda (BW)
IP-VPN 100 128Kbps 12.8Mbps
IP-VPN ADSL 211 64Kbps 13.5Mbps
IP-VPN Lite 139 9.6Kbps 1.33Mbps

De estos calculos sumando los anchos de banda totales obtenemos el valor de
27.63Mbps el cual se aproxima a 28Mbps. Por un tema de disefio se asume un margen
de error del 5% del resultado obtenido y con aproximacion se obtiene el valor de 30Mbps
que es el valor de ancho de banda calculado para el enlace Datos3 en el disefio final.

Este valor es comprobado con un software implementado por Telefénica para medir el
consumo de anchos de banda de los diversos clientes. En la siguiente figura se observa
la simulacién del caso extremo en el todos los locales remotos consumirian el cien por

ciento de su ancho de banda.

CD 49066 Banco Interbank Principal

40 M
a = : e =
e W ‘ “ i |gt 1 1
b H PO PET Ee NArpaaaene TN T OT PR TEN P (PSRN POPRITES RTIRER | SYPPITIN e
- oo e M-y illhlﬁilh“&l"l bt ¥
£
(-
0- ="
Jun Jul Aug Sep
SALIDA bps Max 5.44 M Prom 2.56 M ACt 3.55 M

B ENTRADA bps Max 27.59 M  Prom 14.07 M AcCt 26,36 M
B Exceso sobre 80 %

Fecha Inicio 26/05/2008 22 00

Fecha Final 27/09/2008 22 00

Por lo tanto el disefo planteado cumple con las mediciones reales.
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ANEXO |
CONFIGURACION DE LOS EQUIPOS OFICINA EL CERCADO



CONFIGURACION ROUTER 7206-VXR ENLACE DATOS3
Building configuration...

Current configuration : 5745 bytes
!

! No configuration change since last restart

!

version 12.3

no service pad

service timestamps debug datetime msec localtime show-timezone
service timestamps log datetime msec localtime show-timezone
service password-encryption

!

Hostname RD3

!

boot-start-marker

boot system flash c7200-is-mz.123-26.bin
boot-end-marker

|

enable password 7 045802150C2E
|

élock timezone GMT 5
!

ip cef

no ip domain lookup

!
!
!
!
!

interface FastEthernet0/0

description WAN|IPVPN BACKUP2|DATOS3
ip address 10.28.7.250 255.255.255.252
load-interval 30

duplex full

speed 100

no cdp enable

!

interface FastEthernet0/1

description LAN|IPVPN BACKUP2|DATOS3
ip address 172.20.1.74 255.255.0.0
duplex full

speed 100

no cdp enable

standby 5 ip 172.20.1.70

standby 5 preempt

standby 5 track FastEthemet0/0

!

interface FastEthernet1/0

no ip address

shutdown

duplex auto

speed auto



interface FastEthernet1/1

noip address

shutdown

duplex auto

speed auto

I

interface FastEthernet2/0

no ip address

shutdown

duplex auto

speed auto

I

interface FastEthernet2/1

no ip address

shutdown

duplex auto

speed auto

I

router bgp 64542

Nno synchronization

bgp log-neighbor-changes

network 172.20.0.0

timers bgp 10 30

redistribute connected route-map red_CONNECT
redistribute static route-map red_STATIC
neighbor 10.28.7.249 remote-as 6147
neighbor 10.28.7.249 update-source FastEthemet0/0
neighbor 10.28.7.249 next-hop-self

neighbor 10.28.7.249 send-community
neighbor 10.28.7.249 soft-reconfiguration inbound
neighbor 10.28.7.249 route-map from_VPN in
neighbor 10.28.7.249 route-map to_VPN out
neighbor 10.28.7.249 filter-list 10 out
default-information originate

no auto-summary

I

ip classless

ip route 0.0.0.0 0.0.0.0 172.20.1.250

I

ho ip http server

!

ip bgp-community new-format

ip as-path access-list 10 permit *$
ip as-path access-list 10 deny .*

!

I

ip prefix-list REDES_COMM seq 5 permit 172.20.0.0/16

ip prefix-list REDES_COMM seq 10 permit 0.0.0.0/0
|

ip prefix-list static seq 5 permit 0.0.0.0/0
access-list 12 permit 10.28.7.249
access-list 12 remark restriccion telnet
access-list 12 permit 172.20.1.0 0.0.0.255
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access-list 12 permit 10.125.25.0 0.0.0.255
!

route-map from_VPN permit 10

set local-preference 80

!

route-map to_VPN permit 10

set community 6147:80 6147:4999

!

route-map red_CONNECT permit 10
match ip address prefix-list REDES_COMM
!

route-map red_STATIC permit 10

match ip address prefix-list static

!

!

line con 0

password 7 070C285F4D06

stopbits 1

line aux 0

stopbits 1

line vty 0 4

access-class 12 in

password 7 1311121EOE0A0B24222729
!

ntp clock-period 17179903
ntp server 10.125.25.16

!

End
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CONFIGURACION CISCO ME-C3750-24TE OFICINA EL CERCADO

Building configuration...
Current configuration : 2674 bytes
!

version 12.2

no service pad

service timestamps debug datetime msec localtime show-timezone
service timestamps log datetime msec localtime show-timezone
no service password-encryption

|

Hostname SW_Backup
!

enable password cisco
!

no aaa new-model

ip subnet-zero

ip routing

!

vtp mode transparent
[

ho mpls traffic-eng auto-bw timers frequency O
!

no file verify auto

spanning-tree mode pvst

spanning-tree extend system-id

|

|

!

vlan intemal allocation policy ascending
!

vlan 126

name DATOS3

!

vlan 127

name INTERNET2

!

!

interface FastEthernet1/0/1

description *** INTERFAZ UPLINK IPMPLS ***
switchport trunk encapsulation dot1q
switchport trunk allowed vlan 126,127
switchport mode trunk

duplex full

speed 100

!

interface FastEthernet1/0/2

description *** 2811 INTERNET2 ***
switchport access vlan 127

duplex full

speed 100
!
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100

interface FastEthernet1/0/3
description *** 7206 DATOS3 ***
switchport access vian 126
duplex full

speed 100

!

interface FastEthernet1/0/4
|

fnterface FastEthernet1/0/5
|

fnten‘ace FastEthernet1/0/6
|

fnterface FastEthernet1/0/7
|

fnterface FastEthernet1/0/8
|

fnterface FastEthernet1/0/9
|

fnterface FastEthernet1/0/10
|

interface FastEthernet1/0/11
|

fnterface FastEthernet1/0/12
|

interface FastEthernet1/0/13
|

fnterface FastEthernet1/0/14
|

fnterface FastEthernet1/0/15
|

fnterface FastEthernet1/0/16
|

interface FastEthernet1/0/17
|

fnterface FastEthernet1/0/18
|

fnterface FastEthernet1/0/19
|

interface FastEthernet1/0/20
|

fnterface FastEthernet1/0/21
|

interface FastEthernet1/0/22
|

interface FastEthernet1/0/23
|

interface FastEthernet1/0/24
|

interface GigabitEthernet1/0/1
|

interface GigabitEthernet1/0/2
|

fnterface GigabitEthernet1/1/1



interface GigabitEthemet1/1/2
!

interface Vian1

no ip address
shutdown

no clns route-cache
!

interface Vlan127

ip address 10.32.115.35 255.255.255.248
no clns route-cache
!

ip classless

ip http server

ip http secure-server
!

!

control-plane

!

!

line con 0

line vty 0 4
password cisco
login

line vty 515
password cisco
login

!

!

end
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CONFIGURACION DE ROUTER CISCO 2811 ENLACE INTERNET2
Building configuration...

Current configuration : 5358 bytes

|

version 12.3

no service pad

service timestamps debug datetime msec localtime show-timezone
service timestamps log datetime msec localtime show-timezone
service password-encryption

|

ﬁostname RI2

!

boot-start-marker

boot-end-marker

|

logging buffered 10000 debugging
enable password 7 002737525D0B5D51
|

fesource policy

!

clock timezone GMT 5

ip subnet-zero

!

!

ip cef

no ip dhcp use vrf connected

|

!

no ip ips deny-action ips-interface
|

no ftp-server write-enable

!

!

!

no crypto isakmp ccm

!

!

|

!

interface FastEthernet0/0
description WAN|INTERNET@S|INTERNET2
ip address 10.32.115.34 255.255.255.248
ip access-group 101 in

ip route-cache flow

load-interval 30

duplex full

speed 100

no cdp enable



interface FastEthernet0/1

description LAN|INTERNET@SI|INTERNET2

ip address 200.70.12.4 255.255.255.224 secondary
ip address 13.1.1.2 255.255.255.252 secondary

ip address 200.67.28.157 255.255.255.224

ip route-cache flow

load-interval 30

duplex full

speed 100

no cdp enable

standby 10 ip 200.67.28.129

standby 10 priority 95

standby 10 preempt

standby 10 track FastEthernet0/0

standby 20 ip 200.70.12.1

standby 20 priority 95

standby 20 preempt

standby 20 track FastEthernet0/0

!

router bgp 65005

no synchronization

bgp log-neighbor-changes

network 200.67.28.128 mask 255.255.255.224
network 200.70.12.0 mask 255.255.255.224

timers bgp 10 30

neighbor 13.1.1.1 remote-as 65005

neighbor 13.1.1.1 next-hop-self

neighbor 13.1.1.1 soft-reconfiguration inbound
neighbor 13.1.1.1 route-map INTERNAS in
neighbor 10.32.115.33 remote-as 6147

neighbor 10.32.115.33 update-source FastEthernet0/0
neighbor 10.32.115.33 version 4

neighbor 10.32.115.33 send-community both
neighbor 10.32.115.33 soft-reconfiguration inbound
neighbor 10.32.115.33 route-map out_INTERBANK out
neighbor 10.32.115.33 filter-list 1 out

no auto-summary

!

ip classless

!

ip bgp-community new-format

ip as-path access-list 1 permit *$
ip as-path access-list 1 deny .*

!

no ip http server

no ip http secure-server

!

!

ip prefix-list INTERBANK-Backup seq 5 permit 200.67.28.128/27
ip prefix-list INTERBANK-Backup seq 10 permit 200.70.12.0/27

access-list 10 permit 13.1.1.2
access-list 10 remark restriccion telnet
access-list 10 permit 200.67.28.157
access-list 10 permit 10.32.115.33
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access-list 10 permit 10.32.115.49

access-list 10 permit 10.125.25.0 0.0.0.255

access-list 10 permit 200.70.12.0 0.0.0.31

access-list 10 permit 200.67.28.128 0.0.0.31
access-list 101 deny icmp any any timestamp-request
access-list 101 permit ip any any

!

ho cdp run

!

route-map INTERNAS permit 10

set local-preference 90

!

route-map out_INTERBANK permit 10

match ip address prefix-list INTERBANK-Backup
set community 6147:90

control-plane

|

|

line con 0

line aux O

line vty 0 4

access-class 10 in

password 7 021201570E00002F454D08
|

écheduler allocate 20000 1000
!

end
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CONFIGURACION DE ROUTER CISCO 2811 ENLACE INTERNET1 (MODIFICADO)
Building configuration...

Current configuration : 5837 bytes

!

version 12.3

no service pad

service timestamps debug datetime msec localtime show-timezone
service timestamps log datetime msec localtime show-timezone
service password-encryption

!

Hostname RI1

|

boot-start-marker
boot-end-marker

!

logging buffered 16000 debugging
enable password 7 060506324F41
!

no aaa new-model

|

resource policy

|

clock timezone GMT 5

ip subnet-zero

ip telnet tos O

|

ip cef

no ip dhcp use vrf connected

!

no ip domain lookup

no ip ips deny-action ips-interface
!

no ftp-server write-enable
!

no crypto isakmp ccm

|

interface FastEthernet0/0

description WAN|INTERNET@S|INTERNET1
bandwidth 10000000

ip address 10.32.115.50 255.255.255.248
ip access-group 101 in

no ip redirects

Nno ip proxy-arp

ip accounting output-packets

ip route-cache flow

no ip mroute-cache

load-interval 30

duplex full

speed 100

no cdp enable

no mop enabled



interface FastEthernet0/1

description LAN|INTERNET@S|INTERNET1

ip address 200.70.12.3 255.255.255.224 secondary
ip address 200.67.28.156 255.255.255.224

no ip redirects

No ip proxy-arp

ip accounting output-packets

ip accounting mac-address input

ip accounting mac-address output

ip route-cache flow

no ip mroute-cache

load-interval 30

duplex full

speed 100

no cdp enable

no mop enabled

standby 10 ip 200.67.28.129

standby 10 preempt

standby 10 track FastEthernet0/0

standby 20 ip 200.70.12.1

standby 20 preempt

standby 20 track FastEthernet0/0

!

!

router bgp 65005

no synchronization

bgp log-neighbor-changes

network 200.67.28.128 mask 255.255.255.224
network 200.70.12.0 mask 255.255.255.224

timers bgp 10 30

neighbor 10.32.115.49 remote-as 6147

neighbor 10.32.115.49 update-source FastEthernet0/0
neighbor 10.32.115.49 version 4

neighbor 10.32.115.49 send-community both
neighbor 10.32.115.49 soft-reconfiguration inbound
neighbor 13.32.115.49 route-map INTERNAS in
neighbor 10.32.115.49 route-map out_INTERBANK out
neighbor 10.32.115.49 filter-list 1 out

no auto-summary

[

ip classless

!

ip bgp-community new-format

ip as-path access-list 1 permit *$
ip as-path access-list 1 deny .*

!

no ip http server

no ip http secure-server

!

!

ip prefix-list INTERBANK seq 5 permit 200.70.12.0/27

ip prefix-list INTERBANK seq 10 permit 200.67.28.128/27

access-list 10 remark restriccion telnet
access-list 10 permit 200.67.28.127
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access-list 10 permit 10.32.115.49
access-list 10 permit 10.125.25.0 0.0.0.255
access-list 10 permit 200.70.12.0 0.0.0.31
access-list 10 permit 200.67.28.128 0.0.0.31
access-list 101 deny icmp any any timestamp-request
access-list 101 permit ip any any

!

!

no cdp advertise-v2

no cdp run

!

I

!

route-map INTERNAS permit 10

set local-preference 120

!

route-map out_INTERBANK permit 10
match ip address prefix-list INTERBANK
set community 6147:120

!

!

control-plane

!

!

dial-peer cor custom

!

line con O

line aux O

line vty 0 4

access-class 10 in

password 7 060506324F 41

!

écheduler allocate 20000 1000
sntp server 10.125.25.16

!

end



ANEXO J
TOPOLOGIA COMPLETA DE LA SOLUCION
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