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SUMARIO

En este informe se describe un sistema de control de acceso vehicular como solucién
al problema de puntos de acceso donde no es factible implementar un control con la
intervencién del factor humano. La tecnologia de identificacidon por radiofrecuencia es el
elemento clave de la solucion propuesta y es donde este informe centra su atencion. La
caracteristica resaltante del sistema propuesto es su capacidad para la identificacién
automatica de un vehiculo y su conductor mediante esta tecnologia. Dicha identificacion
da inicio, en base a un componente de software, a una validacion légica de permisos de
acceso en tiempo real cuyo resultado deriva en la apertura o cierre de un mecanismo de
contencion de paso. La energia eléctrica se suministra en base a un sistema de energia
solar para cubrir los requerimientos de autonomia. La solucién hace uso también de
tecnologia inalambrica para su comunicacion a la red de trabajo lo cual permite una
administracion centralizada, sincronizacion remota de las politicas de acceso,
almacenamiento de registros de acceso por cada punto de control asi como la integracion
de la solucién con el ambiente de negocio donde es implementada. El escenario de
aplicacion de la solucién descrita en este informe lo constituye una zona de operacion
minera a campo abierto en la sierra norte del Peru. Esta solucién permiti6 aumentar la
seguridad en las vias de acarreo de mineral, transitada por vehiculos gigantes, y mitigar
los problemas derivados del acceso no autorizado de vehiculos ligeros a dicha via que

afectaban la eficiencia y productividad de la mina.
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INTRODUCCION

La tecnologia de identificacidn por radiofrecuencia (RFID) ha sido empleada en
diversas aplicaciones en los ultimos 50 afnos. En la actualidad esta tecnologia se utiliza
en numerosos sistemas como transporte, gestion de seguridad, tratamiento médico,
soluciones de logistica, entre otros. La maduraciéon de la tecnologia RFID le permite
ahora estar practicamente al alcance de todos, lo cual le ha significado un mercado
prospero y creciente.

Este informe describe una aplicacion de la tecnologia RFID en la industria del control de
acceso, mostrando la participacion de esta tecnologia en un sistema de control de acceso
vehicular. Esta solucién evita las deficiencias que supone tener un control manual sujeto
al error humano y afiade multiples ventajas como la automatizacion, la disponibilidad
permanente, el registro de ingresos / salidas y el uso de un criterio uniforme para el
control de multiples puntos de acceso.

El Capitulo | describe el escenario en el cual se presenta el problema, la evaluacion del
mismo, los objetivos de la solucion requerida y las limitaciones del trabajo asociado.

El Capitulo Il constituye el fundamento tedrico y normativo que enmarca el planteamiento
de la solucién propuesta.

El Capitulo Il presenta la vision general de la solucidén propuesta, el analisis tedrico del
presupuesto en potencia del radioenlace de acuerdo a la teoria de radiopropagacion y
normatividad aplicable al RFID. Se describe la operacién del sistema asi como los
comoonentes involucrados.

El Capitulo 1V contiene el analisis descriptivo de los resultados de la implementacién de la
solucion y la evaluacion de la inversion requerida.

El Capitulo V lista las conclusiones derivadas del trabajo realizado y del disefio de la
solucién. Asimismo, incluye recomendaciones respecto a posibles mejoras o variaciones

al diseno descrito en este informe.



CAPITULO |
PLANTEAMIENTO DE INGENIERIA DEL PROBLEMA

1.1. Descripcion del problema

Toda empresa necesita tener, en mayor o menor grado, sistemas de seguridad que
garanticen la confidencialidad, integridad y disponibilidad de sus activos. Un factor
importante dentro de estos sistemas de seguridad es el control de accesos fisicos.
El caso de estudio que es materia de este informe es descrito a continuacion:
Se trata de una empresa minera cuya operacion se realiza a campo abierto. Esta
empresa posee un amplio territorio en una zona rural al interior del pais, sierra norte del
Peru, donde ha implementado una red de distintos tipos de caminos no asfaltados
disefiados para fines especificos como son el desplazamiento de sus vehiculos de
transporte de personal, vehiculos gigantes de transporte de materia prima o vehiculos
pesados para transporte de insumos.
En particular, existen accesos claves a la red de caminos de vehiculos gigantes (via de
carguio/acarreo en la zona de operaciones) que se ubican en zonas remotas, donde el
clima y la distancia hacen impractico el uso y mantenimiento de un control manual de
accesos. El ingreso de vehiculos ligeros a estas vias se permite para efectos de acelerar
el transporte de personal que desempenfa roles vitales como son: gerentes de operacion,
supervisores de campo, equipos de respuesta a emergencias, auxilio mecanico, etc.
El acceso de los vehiculos ligeros de transporte de personal a esta red de caminos
necesita ser controlado puesto que un uso indebido de este tipo de via podria poner en
riesgo la continuidad del negocio, de ocurrir algun accidente que cause:

Danos a la integridad fisica de los ocupantes del vehiculo, al circular en una via

destinada a trafico de vehiculos pesados o vehiculos gigantes.

Danos a la infraestructura de la empresa. Pudiendo afectar, ademas de los vehiculos

involucrados a alguna estructura de senalizacidon, monitoreo de clima, barreras u

otras.

Indisponibilidad, paralizacion temporal de la circulacion de la via en cuestién.

Pérdidas financieras, resultantes de:

o La interrupcion de las actividades programadas afectadas por Ila

indisponibilidad de la infraestructura y personal asi como de las actividades de



reparacion dafos.

o Recarga en rutinas de mantenimiento de los vehiculos gigantes, derivadas del
desgaste producido por el uso excesivo de frenos al evitar accidentes con
vehiculos ligeros.

o Disminucién de la productividad, a raiz de las variaciones en la velocidad de
los vehiculos gigantes de carga de mineral.

La Figura 1.1 ilustra el escenario de un accidente entre un vehiculo liviano y un camion

gigante en una operacion minera.

Figura 1.1. Imagenes de accidente en una via de camiones gigantes.
Fuente: www.roadtransport.com/blogs/big-lorry-blog/2008/05/dumper-truck-
disasters-how-the.html

Asimismo, existen riesgos asociados al ingreso no autorizado de personal o vehiculos
como son el acceso indebido a informacion confidencial de la operacién (frecuencias de
circulacion, tipos de vehiculos o maquinaria empleada, topografia de las zona, etc.) asi

como el potencial dafo intencional a la propiedad u operatividad de la empresa.

1.2. Objetivos del presente informe

Plantear el disefio de una solucion de control de acceso fisico que mitigue los riesgos
del ingreso de vehiculos y/o personal no autorizados a las vias de carguio/acarreo en
la zona de operaciones de la empresa minera.

Resolver el problema planteado en base al uso de tecnologias modernas que
permitan implementar una solucidon automatizada y centralizada. Solucién que
considere a su vez los requerimientos propios de una operacidn minera como son
autonomia, flexibilidad, movilidad, generacion de reportes y alertas.

Mostrar una aplicacion de la tecnologia RFID dentro una solucidon de ingenieria,

considerando sus limitaciones, regulaciones y estandares aplicables.



1.3. Evaluacion del problema y requerimientos

Puesto que el acceso a las vias de carguio/acarreo en zona de operaciones mineras se
da a través de determinados puntos de ingreso vehicular, la solucion de control de
acceso debe operar en dichos puntos a través de mecanismos de contencion de acceso
vehicular. En este sentido, serd necesario instalar en los puntos de acceso dichos
mecanismos de contencidon cuyo funcionamiento sera automatizado y estara gobernado
por el sistema de control de acceso.

Dicho sistema de control de acceso debe ser capaz de identificar tanto al vehiculo como
al conductor a bordo del mismo, tanto el vehiculo como su conductor deberan entonces
contar con algun dispositivo que hara las veces de identificador. Desde que las
condiciones y requerimientos de acceso no son estaticos sino que pueden variar en base
a diversos factores, los identificadores deberan ser capaces de reflejar dichos cambios.
Desde el punto de vista del usuario final debemos tener en cuenta que la identificacion
debe ser automatica, relativamente rapida y requerir la minima intervenciéon por parte del
conductor minimizando también la exposicion de este a las condiciones climaticas.

El sistema de control de accesos debe tomar una decisidon es decir, conceder o no el
acceso al vehiculo a partir de una evaluacion légica que emplee la informacion del

vehiculo, sus ocupantes y reglas de acceso predeterminadas para dicha combinacion.

1.4. Limitaciones a considerar

No existe una red de suministro de energia eléctrica en los puntos donde se requiere
implementar la solucién de control de acceso vehicular. Por consiguiente, la solucién
planteada debera considerar el uso de un sistema de abastecimiento de energia
auténomo.

Debido a que las condiciones climaticas en campo abierto y en la zona de operacion
minera son severas (temperatura promedio entre 12 °C y 2 °C, presencia de
tormentas eléctricas), la solucibn debe considerar el uso de mecanismos de

proteccion adecuados para sus componentes.



CAPITULO I
MARCO TEORICO CONCEPTUAL

2.1. Visién General de la Identificacion por Radiofrecuencia (RFID)

2.1.1. Definicion de la RFID

La Identificacion por Radiofrecuencia (RFID) es un término genérico usado para describir
un sistema que transmite de manera inalambrica la identidad (en la forma de un numero
de serie Unico) de un objeto o persona, usando ondas de radio'. EI RFID pertenece a la
amplia categoria de Tecnologias de Identificacion Automatizada.

Otro concepto importante para la RFID es que esta describe una clase de tecnologia que
intercambia datos de manera inalambrica y en forma automatica. En este sentido la RFID

es considerada parte de las Tecnologias de Captura Automatizada de Datos.

2.1.2. Historia de la RFID

La RFID es una tecnologia de eficacia comprobada que ha estado siendo empleada
desde la Segunda Guerra Mundial. Tanto los alemanes, japoneses, americanos vy
britanicos usaban el radar para advertir el acercamiento de aviones a kildbmetros de
distancia. El problema era que no habia forma de identificar qué aviones eran enemigos y
cudles aliados. Los alemanes descubrieron que si los pilotos giraban sus aviones en su
camino de vuelta a la base, esto cambiaria la sefial de radio reflejada de vuelta. Este
simple método indicaba al personal en tierra que se trataba de de aviones alemanes y no
de naves de las fuerzas aliadas (se considera que este fue, en esencia, el primer sistema
de RFID pasivo).

Los avances en radares y comunicaciones de radiofrecuencia continuaron durante las
décadas de 1950 y 1960. Cientificos y académicos en los Estados Unidos, Europa y
Japén realizaron investigaciones y presentaron papers explicando como la energia de
radio frecuencia podia usarse para identificar objetos de forma remota. Seguidamente las
companias empezaron a comercializar sistemas antirrobo que empleaban ondas de radio

para determinar si un item habia sido o no pagado. Las etiquetas electréonicas de

! Adaptado de http://mww.rfidc.com/docs/introductiontorfid_technology.htm



vigilancia de articulos, que hoy en dia aun son utilizadas en empaques, tenian una légica
de 1 bit. Si alguien pagaba el articulo, el bit era puesto en cero. Si la persona no pago el
articulo e intentaba salir de la tienda, los lectores detectaban la etiqueta con el valor en 1
(uno) y lanzaban una alarma sonora.

En los afios setenta, se registro las primeras patentes en Estados Unidos acerca del uso
de la RFID: Una etiqueta activa de RFID con memoria regrabable y un sistema de
cerradura de una puerta activado por una etiqueta RFID pasiva. En esta misma década el
gobierno de los Estados Unidos inicié6 sus contribuciones al desarrollo de aplicaciones
para la RFID: Sistemas de seguimiento para transporte de materiales nucleares, sistemas
de pago automatico de peajes y sistemas para contabilidad de ganado fueron algunas de
ellas.

Posteriormente, se comercializaban sistemas RFID de baja frecuencia (125 KHz) que
luego migraron hacia el espectro de radio de alta frecuencia (13.56 MHz) el cual tenia
poca regulacién y estaba aun en desuso en la mayor parte del mundo. La alta frecuencia
ofrecié6 un mayor rango de accion (alcance) y velocidades superiores en cuanto a tasas
de transferencia de datos.

A inicios de la década de 1990, ingenieros de IBM desarrollaron y patentaron un sistema
de RFID de ultra-alta frecuencia (UHF). La UHF permitié aumentar la distancia de lectura
(hasta 6 m en condiciones favorables)’ y una mas veloz transferencia de datos. IBM
vendio su patente a Intermec, un proveedor de sistemas de codigos de barra. Aunque los
sistemas de RFID de Intermec fueron empleados en numerosas y diversas aplicaciones,
la tecnologia era costosa en aquel tiempo debido al bajo volumen de ventas y la ausencia
de una estandar internacional abierto para el RFID

La RFID de UHF tomé impulso en 1999 con la fundacién del Auto-ID Center en el Instituto
Tecnologico de Massachussets, contando con fondos provenientes del Uniform Code
Council, EAN International, Procter & Gamble y Gillette. Fue alli donde 2 profesores,
David Brock y Sanjay Sarma, plantearon el uso de etiquetas de RFID de bajo costo en
todos los productos para su seguimiento a través de una cadena de abastecimiento. La
idea fue colocar soélo un unico numero de serie en cada etiqueta, dichos numeros de serie
estarian almacenados en una base de datos que seria accesible a través de Internet.

El trabajo de Sarma y Brock cambié radicalmente el pensamiento acerca del uso de la
RFID en la cadena de abastecimiento y convirtio la RFID en una tecnologia de red
vinculando objetos a Internet a través de las etiquetas. Para el mundo de los negocios

este fue un cambio de suma importancia, pues ahora un fabricante podria comunicar de

2 Adaptado de ‘The History of RFID Technology’, http://www.rfidjournal.com/article/view/1338/2



forma automatica a su cliente la salida de un envio del almacén y el cliente podria
comunicar automaticamente a su proveedor la llegada de los bienes solicitados. La

Figura 2.1 ilustra un ejemplo de intervencion del RFID en procesos de envio y recepcion.

Figura 2.1 Intervencion de la RFID en procesos de envio y recepcion.
Fuente: “RFID Enabled Shipping and Receiving”
http://oracleebusinesssuite.wordpress.com/2007/12/17/rfid-enabled-
shipping-and-receiving/
Entre 1999 y el 2003, Auto-ID Center recibié soporte de mas de cien grandes companias
y del Departamento de defensa de los Estados Unidos, abrié centros de investigacion en
Australia, Inglaterra, Suiza, Japén y China. Desarrollé 2 protocolos de interfaz-aérea
(Class 1 y Class 0), el esquema de numeracién conocido como Electronic Product Code
(EPC) y una arquitectura de red para busqueda de data asociada a una etiqueta RFID en
internet. El Auto-ID Center cerré sus puertas en octubre del 2003 y las responsabilidades
de sus investigaciones se trasladaron a la organizacion denominada Auto-ID Labs.
El Uniform Code Council y EAN International formaron la empresa conjunta EPCGlobal
para comercializar la tecnologia de Codigo de Producto Electrénico (EPC).
Varios de los mayores vendedores al por menor del mundo, como Albertsons, Metro,
Target, Tesco, Walmart y el Departamento de Defensa de los Estados Unidos
mencionaron su interés en adoptar la tecnologia EPC para rastreo de sus productos
dentro de sus cadenas de suministro. Numerosas industrias iniciaron también su

adopcion a esta tecnologia. Con la ratificacion de un estandar para la segunda



generacion del EPC en el ano 2004, EPCGlobal senté las bases para una amplia

adopcion de la tecnologia RFID/EPC.

2.2. EL RFID como parte de la Tecnologias de Identificacion Automatizada y de
Captura Automatizada de Datos.

Las Tecnologias de ldentificacion Automatizada y de Captura Automatizada de Datos
(AIDC por su nombre en inglés, Automated Identification & Data Capture) consisten en
sistemas de hardware y software utilizados para recolectar y procesar informacion de un
individuo, objeto, imagen o sonido sin intervencidon humana®. Dichos sistemas pueden
consistir de terminales fijos, terminales y computadoras portatiles, dispositivos de radio
frecuencia y varios tipos de escaner de cddigo de barras, dispositivos de reconocimiento
optico de caracteres (OCR) y sistemas biométricos. La Figura 2.2 muestra una visién

general de los sistemas de identificacidbn automatizada mas importantes.

Figura 2.2 Visibn general de los sistemas de identificacion
automatizada mas importantes.
Fuente: Klaus Finkenzeller, RFID Handbook: Fundamentals and
Applications in Contactless Smart Cards and Identification, Second
Edition, John Wiley & Sons, Ltd.

A continuacioén, revisaremos algunos de los diversos sistemas AIDC.

2.2.1. Cédigos de Barras

Un cédigo de barra consiste en una serie de lineas y espacios, ambos de ancho variable,
ordenadas de forma paralela. Este arreglo puede ser leido por escaneres laser Opticos y

3 Adaptado de http://searchmanufacturingerp.techtarget.com/definition/Automatic-ldentification-and-Data-

Capture-AIDC



puede interpretarse de forma numeérica o alfanumérica. Entre sus requisitos basicos se
encuentran la visibilidad y facil legibilidad empleando un adecuado contraste de colores).
Los cddigos de barra constituyen una representacion estatica de informacién de un
producto especifico y sus patrones siguen determinadas simbologias o cédigos como el
Universal Product Code (UPC), el codigo EAN (European Article Number), entre otros. Un
ejemplo se ilustra en la Figura 2.3.

017123456 i

'yl
1 '

[ Manufacturer Code |
|

Check Digit

3 Guard Bars

Figura 2.3 Ejemplo de un cddigo de barras.
Fuente: “What about barcodes and 666: The Mark of the Beast?”,
http://www.av1611.org/666/barcode.html

Los cédigos de barra tienen varias limitaciones en comparacion con las etiquetas RFID:
La informacién en un cédigo de barras no puede ser cambiada de forma dinamica y
s6lo puede ser leida individualmente.

La etiqueta de cédigo de barras no contiene informacién del producto. La informacién
codificada en el cédigo de barras corresponde a un producto especifico. Se requiere
un sistema externo que mantenga y use dicha informacién.

Generar etiquetas de codigo de barras es relativamente barato pero dichas etiquetas
no pueden integrarse por si mismas a un sistema de seguimiento automatizado y

requieren interfaces hacia los sistemas de negocio.

2.2.2. Reconocimiento Optico de Caracteres (OCR)

El OCR fue usado por primera vez en la década de 1960. Se emplearon letras especiales
desarrolladas para esta aplicacién que estilizaba caracteres de modo que podian ser
leidos tanto en la forma normal (por personas) como en forma automatica (por
maquinas).

El proceso basico que se lleva a cabo en el Reconocimiento Optico de caracteres es
convertir el texto que aparece en una imagen en un archivo de texto que podra ser
editado y utilizado como tal por cualquier otro programa y aplicacion que lo necesite.



Partiendo de una imagen perfecta, es decir, una imagen con sélo 2 niveles de gris, el
reconocimiento de estos caracteres se realizara basicamente comparandolos con unos

patrones o plantillas que contienen todos los posibles caracteres con sentido.

Figura 2.4 llustracion de un sistema OCR
Fuente: http.//www.handytech.us/video. html

En la actualidad, OCR es utilizado en las areas de produccién, servicios y administracion
asi como en bancos para el registro de cheques (data personal, como el nombre y el
numero de cuenta, esta impresa en la linea inferior de un cheque en formato OCR). Un
ejemplo se ilustra en la Figura 2.4.

Sin embargo, los sistemas OCR fallaron en su intento de convertirse en un estandar
universalmente aplicable debido a si elevado precio y los complejos lectores que requiere

en comparacion con otros sistemas de identificacion.

2.2.3. Sistemas Biométricos

La biometria es definida como la ciencia de los procesos de conteo y medida que
involucran seres vivos. En el contexto de los sistemas de identificacion, la biometria es un
término general que engloba procedimientos para identificar personas mediante la
comparacién de caracteristicas fisicas que son inequivocas y unicas. En la practica, estos
procedimientos incluyen lectura de huella dactilar, geometria de manos, reconocimiento
de voz, iris, sistemas dactilares y faciales, olor corporal, reconocimiento del ADN, la forma

de la oreja, etc. La Figura 2.5 muestra algunos ejemplos de tecnologias de biometria.

2.2.4. Tarjetas Inteligentes (Smart Cards)

Las tarjetas inteligentes son sistemas electronicos de almacenamiento de datos que
pueden tener capacidad computacional adicional (microprocesador) y que, por
conveniencia, se insertan en una tarjeta plastica del tamafno de una tarjeta de crédito. Las

tarjetas inteligentes son provistas de energia y temporizacion (reloj) desde el lector a
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través de las superficies de contacto. La transferencia de datos entre el lector y la tarjeta
ocurre empleando una interfaz serial bidireccional (puerto de entrada/salida).

Una de las principales ventajas de las tarjetas inteligentes es el hecho de que la
infformacién almacenada en ellas puede protegerse contra accesos (lectura) vy
manipulacion no deseados. Su desventaja consiste en que los contactos son vulnerables
al uso, la suciedad y la corrosion. El costo de mantenimiento de lectoras que son usadas
de forma frecuente se encarece debido a su tendencia a no funcionar adecuadamente.
En adicion, los lectores que son de acceso publico deben ser protegidos contra el
vandalismo.

La Tabla 2.1 muestra una comparacion entre la RFID y otros sistemas de identificacion

automatizada.

Figura 2.5 llustracién de tecnologias de biometria.
Fuente: http://infowars.net/articles/january2G08/150108Grid.htm

2.3. Componentes basicos de un Sistema RFID
La RFID intercambia informacién de forma inaldmbrica entre un objeto "etiquetado” y un
dispositivo lector/grabador.
Como se ilustra en la Figura 2.6, un sistema RFID consta basicamente de 2
componentes*:
El transpondedor o etiqueta RFID (tag), que esta alojado en el objeto a ser
identificado.
El lector RFID (reader), el cual, dependiendo del disefio y la tecnologia utilizada,
puede ser un dispositivo de lectura o lectura/escritura.
El “interrogador”, transceptor o lector RFID consiste tipicamente de un médulo de radio

frecuencia (transmisor y receptor), una unidad de control y un elemento de acople hacia

4 Tomado de RFID Handbook: Fundamentals and Applications in Contactless Smart Cards and |dentification,
Second Edition. Pag. 24
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el transpondedor.
El transpondedor, que representa al verdadero dispositivo portador de informacion de un
sistema RFID, consiste normalmente de un elemento de acople y un microchip

electronico. La Figura 2.7 muestra el esquema basico para un transpondedor RFID.

{=Datos—)
. Portador de datos
——»{ LECTORRFID —— Reloj—) . |(sin contactos) =
transpondedor
c—Energia—)
- . Elemento de acople
— Aplicacion Portador de (bobina, antena de
s —— - datos = microondas)
transponder

Figura 2.6 EIl lector (transceptor) y el transpondedor (etiqueta) son los principales
componentes de un sistema RFID.

Fuente: Klaus Finkenzeller, RFID Handbook: Fundamentals and Applications in
Contactless Smart Cards and Identification, Second Edition, John Wiley & Sons, Ltd.

Elemento de acople (bobina, antena)

N
% « Y %

Chip

Figura 2.7 Esquema basico del dispositivo portador de datos el transpondedor. A la
izquierda un transpondedor con una antena de bobina acoplado por induccion; a la
derecha transpondedor de microondas con una antena dipolar.

Fuente: Klaus Finkenzeller, RFID Handbook: Fundamentals and Applications in
Contactless Smart Cards and |dentification, Second Edition, John Wiley & Sons, Ltd

Cuando el transpondedor, que usualmente no posee su propia fuente de voltaje (bateria),
no se ubica dentro de la zona de interrogacion de un lector este es totalmente pasivo. El
transpondedor se activa unicamente cuando este es ubicado dentro de la zona de

interrogacion de un lector RFID. La energia requerida para activar el transpondedor le es



TABLA 2.1 Comparacioén de la RFID con otros sistema AIDC

Parametros del sistema Caédigo de OCR Reconocimiento de | Biometria | Smart Cards Sistemas
Barras Voz RFID
Cantidad tipica de datos (bytes) 1-100 1-100 - - 16-64k 16-64k
Densidad de datos Baja Baja Alta Alta Muy alta Muy alta
Legibilidad para maquinas Buena Buena Costosa Costosa Buena Buena
Legibilidad para Personas Limitada Simple Simple Dificil Imposible Imposible
Influencia de suciedad/humedad Muy alta Muy alta | - - Posibie Sin influencia
(contacto)
Influencia de cobertura 6ptica Falla total Falla - Posible - Sin influencia
total
Influencia de direccién y posicion Bajo Bajo - - Unidireccional Sin influencia
Degradaciéon/uso Limitada Limitada | - - Contactos Sin influencia
Costo de compra/electrénica de lectura Muy bajo Medio Muy alto Muy alto Bajo Medio
Costos operativos (ejem. impresoras) Bajo Bajo Ninguno Ninguno Medio Ninguno
(contactos)

Copia/modificacion no autorizada Ligero Ligero Posible (cinta de audio) | Imposible Imposible Imposible
Velocidad de lectura (incluyendo manejo del | Baja Baja Muy Baja Muy Baja Bajo Muy alta
portador de datos) ~4s ~3s >5s >5-10's ~4s ~05s
Distancia maxima entre el portador de datos | 0-50cm <1cm 0-50 cm Contacto Contacto directo | 0-5m
y el lector directo

Fuente: Klaus Finkenzeller, RFID Handbook: Fundamentals and Applications in Contactless Smart Cards and Identification, Second Edition, John Wiley &

Sons, Ltd.
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suministrada a través de la unidad de acople (sin contacto), lo mismo ocurre con el pulso
de temporizacion (reloj) y los datos.

La integracion de diversos componentes adicionales es necesaria para explotar la
tecnologia RFID de forma efectiva. Estos componentes son un controlador, sensores,
anunciadores, actuadores y conectividad a la red de trabajo o sistemas de negocio.

La informacion recibida por la antena del lector es procesada por este y convertida en
senal digital, esta trama de datos es enviada al controlador. El controlador proporciona
vinculos de comunicacién esenciales entre el lector y entidades externas. La
funcionalidad del controlador puede estar embebida en el lector o actuar como un
componente individual que sirve a uno o mas lectores RFID. Adicionalmente, el
controlador incorpora interfaces de comunicacién de diversos tipos (RS232. RS485,
802.x, etc.).

Dichas interfaces permiten conectividad hacia sensores, anunciadores y actuadores que
actuan como disparadores (triggers). La respuesta que es generada por un trigger puede
activar o controlar reacciones especificas. Otras interfaces pueden establecer
comunicacién con otros lectores, controladores o incluso con sistemas en la red de
trabajo. Sensores, anunciadores y actuadores proporcionan cierto nivel de

automatizacion a un sistema RFID.

2.3.1. Eltranspondedor o etiqueta RFID

Una etiqueta RFID comprende un microchip montado sobre un substrato flexible de
tereftalato de polietileno (PET) adjunto a una antena. Este ensamblaje "incrustado” es
luego "encapsulado" o colocado entre una etiqueta y su soporte adhesivo. Se ilustra un
ejemplo en la Figura 2.8.

El chip puede no ser mas grande que un grano de arena (alrededor de 0.3 mm2). Los
chips usados en etiquetas RFID pueden llegar a convertirse en la aplicacion comercial de
nano-tecnologia de mas amplio uso. Aunque los chips son muy pequenos, las antenas no
lo son puesto que necesitan ser lo suficientemente grandes para captar una senial. La
antena permite a la etiqueta RFID ser leida a una distancia de 3 metros 0 mas, incluso a
través de muchos materiales incluyendo cajas. El tamano de la antena determina el
tamano de la etiqueta RFID, las antenas pueden estar hechas de plata, aluminio o cobre
y son elaboradas con técnicas de deposicién de material similar a inyectar tinta sobre una
pagina.

La Figura 2.9 ilustra un diseno tipico del circuito integrado (IC) en una etiqueta RFID. EI
circuito de baja potencia gestiona la conversibn de energia, control ldgico,
almacenamiento y lectura de datos, y la técnica para enviar los datos de vuelta al lector
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(backscatter).

Paper Covering

/Substrate

Antenna

Figura 2.8 Componentes basicos de una etiqueta RFID
Fuente: 1BM WebSphere RFID Handbook: A Solution Guide, First Edition

Modulator 7 Encoder .
[_ : Chip

Instruction

AC/DC 'I_ sequencer
Power

Converter
control

[] o — EEPROM

Memory

Decoder

Figura 2.9 Tipico disefio de un circuito integrado en una etiqueta RFID.

Fuente: Printronix, “A BASIC INTRODUCTION TO RFID TECHNOLOGY AND ITS
USE IN THE SUPPLY CHAIN", White Paper.

http://www.printronix.com/WorkArea/DownloadAsset.aspx?id=334

2.3.2. Etiquetas pasivas

Las etiquetas pasivas tienen un disefio realmente simple, no tienen partes moviles y
tampoco baterias®. Este tipo de etiquetas trabajan muy bien en condiciones adversas,
tales como temperaturas extremas, exposicion a sustancias quimicas o ambientes
corrosivos. Tipicamente son pequefas, de bajo costo, y tienen un rango de lectura de
hasta 9 metros aproximadamente. Un ejemplo se muestra en la Figura 2.10.

> Adaptado de IBM WebSphere RFID Handbook: A Solution Guide, Pag. 20, ibm.com/redbooks



Estas etiquetas usan el campo electromagnético alternante que es creado por la antena
del lector. Se genera un voltaje por induccién cuando el campo electromagnético penetra
la seccidon cruzada de la antena de bobina del transpondedor. Este voltaje es rectificado y
actua como la fuente de poder para energizar el microchip y la memoria en la etiqueta.
Luego, el transpondedor transfiere los datos codificados desde la memoria de la etiqueta
RFID de regreso hacia el lector en una onda modulada en la misma frecuencia que la
portadora del lector. Este proceso es denominado backscatter.

Figura 2.10 Ejemplo de una etiqueta RFID pasiva.
Fuente: IBM WebSphere RFID Handbook: A Solution Guide, First Edition

2.3.3. Etiquetas activas

Una etiqueta RFID activa usualmente ejecuta una tarea especializada, tiene una fuente
de poder propia (bateria) y no requiere de induccién para proveer corriente a diferencia
de las etiquetas pasivas. La etiqueta activa puede disenarse con una variedad de
dispositivos electronicos incluyendo microprocesadores, diferentes tipos de sensores o
dispositivos de entrada/salida. Dependiendo de la funcién de la etiqueta, su informacién
puede ser procesada y almacenada para su recuperacion inmediata o posterior por el
lector RFID. Las etiquetas activas tienen una distancia de lectura de alrededor de 30

metros. Se ilustra un ejemplo en la Figura 2.11.

2.3.4. Etiquetas Semi-activas o Semi-pasivas

Las etiquetas RFID semi-activas o "asistidas por baterias" son distintas a las etiquetas
activas en varias formas. La bateria provee energia para la operacion de la etiqueta o sus
funciones y no transmite hacia el lector. Estas etiquetas usan las caracteristicas
inductivas de una etiqueta pasiva para generar voltaje y transmitir datos hacia el lector.
Debido a que estas etiquetas son asistidas por baterias, son capaces de reaccionar mas
rapido que una etiqueta pasiva estandar.
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Otra ventaja de las etiquetas RFID semi-activas se evidencia ante la presencia de
materiales que podrian afectar el funcionamiento de las etiquetas pasivas. En estos
casos una etiqueta pasiva podria no tener suficiente energia para operar correctamente.

Las etiquetas semi-activas pueden ser leidas hasta aproximadamente 30 metros y a altas

velocidades (UHF o microondas).

Figura 2.11 Ejemplo de una etiqueta RFID activa.
Fuente: IBM WebSphere RFID Handbook: A Solution Guide, First Edition

2.4. Frecuencias en uso por la RFID

La frecuencia es el factor dominante que determina el rango de la RFID, su resistencia a
la interferencia y otros atributos de desempefic®.

La mayoria de sistemas RFID comerciales operan ya sea en la banda de UHF, entre 859
y 960 MHz, o en alta frecuencia (HF) a 13.56 MHz. Otras frecuencias RFID comunes
incluyen los 125 KHz y 2.45 GHz, ambos usados para identificacion de largo alcance que
usualmente emplean etiquetas RFID semi-activas.

La banda UHF es mas comun para aplicaciones de automatizacion industrial y en la
cadena de suministros.

Las Tablas 2.2 y 2.3 muestran una comparacion de las diferentes frecuencias y la Figura

2.12 ilustra las frecuencias tipicas empleadas por region geografica.

2.5. Estandares aplicables

Los estandares de RFID abordan cuatro areas fundamentales’:
Protocolo en la interfaz aéreo: especifica el modo en el que etiquetas RFID y
lectores se comunican mediante radiofrecuencia.
Contenido de los datos: especifica el formato y semantica de los datos que se

comunican entre etiquetas y lectores.

6 Adaptado de ABCs of RFID: Understanding and using radio frequency identification — Intermec white paper.

7 Adaptado de http://es.wikipedia.org/wiki/RFID
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Certificacion: pruebas que los productos deben cumplir para garantizar que

cumplen los estandares y pueden interoperar con otros dispositivos de distintos

fabricantes.
- Aplicaciones: usos de los sistemas RFID.

Middle East  china
Potential Permissive

862 - 870 MHz Japan
915MHz 565 _ 928 MH2
Europe allocated to mobite
862 - 870 MHz telecornmunication
(869 MHz) "
Pacific Rim
Mexico B 862 - 870 MHz Singapore 862 - 870 MHz
915 Mhz / (869 MHz) __— Taiwan 915 MHz

evaluated

individual basis New Zealand

862 - 928 MHz with

- /
South America
915 MHz accepted Southern Africa
( undefined standard ) 915 MHx

FCC approved devices

Australia
915 MHz permit
FCC approved devices

Figura 2.12 Frecuencias tipicamente empleadas para RFID segun ubicacién geografica.
Fuente: IBM WebSphere RFID Handbook: A Solution Guide, First Edition

TABLA 2.3 Diferentes frecuencias de aplicacion de la RFID.

Banda de Descripcion Rango Aplicaciones comunes
frecuencias
125 - 134 Baja frecuencia | Hasta 45 cm | Identificacion de vehiculos
KHz
Alta frecuencia | Hasta 90 cm Tickets electronicos y pago de
13.56 MHz (HF) pasajes, control de acceso, _
seguimiento de prendas de vestir y
lavanderia.
Ultra alta | Desde 30 cm | Rastreo de contenedores,
858 - 930 frecuencia hasta 10 m administracion de activos, rastreo
MHz (UHF) de equipaje, sistemas Wi-Fi de
ubicacién en tiempo real
Microondas Desde 30 cm | Identificacion de largo alcance con
2.45 GHz - . )
a mas etiquetas RFID activas.

‘Fuente: "White Paper: ABCs of RFID: Understanding and using radio frequency
identification”, INTERMEC
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TABLA 2.2 Caracteristicas de sistemas RFID segun su frecuencia.

Parametros Baja Alta Ultra Alta Frecuencia
Frecuencia | Frecuencia | Frecuencia | Microondas
(<135KHz) | (13-56 MH2) | 153 Mhz, | (2.45 GHz,
860Mhz, 5.8 GHz)
928 MHz)
Cobertura Menor = >  Mayor
Tamarnio de la etiqueta Mayor - » Menor
Velocidad de lectura de Menor <« » Mayor
datos
Lectura en presencia de Mejor <« > p
- eor
liquidos o metales
Lectura en presencia de Peor < > Mei
ejor

interferencias EM

Fuente: “Tecnologia de identificaciéon por radiofrecuencia (RFID): aplicaciones en el
ambito de la salud.”

http://www.madrimasd.org/informacionidi/biblioteca/publicacion/doc/vt/vt13_rfid.pdf

Como en otras areas tecnolégicas, la estandarizacion en el campo de RFID se
caracteriza por la existencia de varios grupos de especificaciones competidoras. Por una
parte esta ISO, y por otra EPCCglobal. Ambas comparten el objetivo de conseguir

etiquetas de bajo coste que operen en UHF.

2.5.1. El Estandar EPC (Cédigo Electrénico de Producto)

EPC corresponde a las siglas en inglés de Cddigo Electréonico de Producto, y se refiere a
una clave de identificacion univoca vinculada a un item, caja o pallet que permite detallar
informacién sobre el mismo en cualquier lugar de la cadena de abastecimiento. No
obstante, su principal objetivo no radica en reemplazar el cédigo de barras, sino en crear
un camino para la que las empresas puedan migrar del cddigo de barra hacia la
tecnologia RFID®. El EPC se desarrollé con base en los principios de la comunicacion a
través de frecuencias de radio, mediante la incorporacién de principios de identificacion
unica para cada producto y simplificacion de la informacion contenida en la etiqueta
(TAG).

El EPC contiene la misma informacion que hoy esta en los cédigos de barras, mas otros
datos adicionales que permiten identificar cada unidad de producto o cada item de
manera unica. En esencia, el TAG o etiqueta de radiofrecuencia contiene una

8 Fuente: Introduccion a la Tecnologia RFID - Lic. Alan Gidekel, http://www _slideshare.net
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identificacion unica de 96 bits, que al igual que en la tecnologia del cddigo de barras,
contiene en su estructura la identificacién del fabricante, del producto, y adicionalmente el
numero seriado del item, lo cual brinda una identificacién unica para este producto en

todo el mundo. La figura 2.13 ilustra el formato de EPC.

01 - 0000A89 - 00016F - 000169DCO

Figura 2.13. Estructura EPC 96 bits
Fuente: GS1 Peru, http://Iwww.gs1pe.org/que_es_epc_gsipe.html

2.5.2. Normas ISO
ISO (Organizacién Internacional de Normalizacién) es el mayor creador de estandares a
nivel mundial. Las normas ISO son usadas como base para otras organizaciones de
estandarizacion. ISO ha publicado diferentes estandares técnicos para RFID®, los cuales
estan designados para ser utilizados en cualquier parte del mundo.
El IEC promueve la cooperacion internacional de estandarizacién electro-técnica, como
ser la evaluaciéon de conformidad para con las normas en los campos de la electricidad, la
electronica, y otras tecnologias relacionadas, como RFID.
ISO/IEC 18000 es una serie de estandares creados que se refieren a la administracién de
interfaces aéreas'®:
18000-1 Parte 1 — Parametros Genéricos para la interfaz aérea en frecuencias
aceptadas mundialmente.
18000-2 Part 2 — Parametros para las comunicaciones de interfaz aérea por
debajo de 135 kHz.
18000-3 Part 3 — Parametros para las comunicaciones de interfaz aérea de13.56
MHz.
18000-4 Part 4 — Parametros para las comunicaciones de interfaz aérea de 2.45
GHz.
18000-5 Part 5 — Parametros para las comunicaciones de interfaz aérea de 5.8

9 Adaptado de http://www.rfidpoint.com/preguntas-frecuentes/

10 Adaptado de High Tech Aid, “ISO/IEC 18000 - RFID Air Interface Standards”, 2011
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GHz (Esta parte ha sido retirada).

18000-6 Part 6 — Parametros para las comunicaciones de interfaz aérea de 860 a

960 MHz.

18000-7 Part 7 — Parametros para las comunicaciones de interfaz aérea de de

433 MHz.
2.5.3. 1SO 18000-6C y EPC Gen 2 Class 1 UHF
El proceso de elaboracidon de estandares en la industria de RFID esta avanzando hacia
un objetivo de “armonizacion”. Los vendedores y clientes que participan del proceso de
definicion de estandares saben que esta en el mejor interés de los usuarios finales tener
mecanismos de interoperabilidad, multiples fuentes de suministro, y compatibilidad con
los productos de generaciones previas. Esto reduce el riesgo de la inversion y moviliza el
mercado hacia adelante.
Un nuevo estandar, denominado Protocolo de Interfaz Aérea UHF Class-1 Generation-2,
fue ratificado por EPC Glogal a fines del 2004 y aprobado por ISO en el 2006,
incorporandole como una enmienda a su estandar referido a la utilizacién de dispositivos
para operar en entornos RFID UHF (860-960 MHz) 18000-6, quedando reflejado
finalmente como ISO 18000-6C. La Generacion 2 es un intento por reconciliar los
diversos estandares del mercado y crear un estandar comun que simplifique las
decisiones de compra para los implementadores de la tecnologia e incrementara la
velocidad y facilidad de su adopcién a nivel global.
La Tabla 2.2 muestra las caracteristicas principales de las etiquetas RFID pasivas
pertenecientes al estandar EPC Gen2. La Figura 2.14 ilustra los estandares disponibles
segun la frecuencia de operacion del RFID.

TABLA 2.2. Principales caracteristicas de la tecnologia EPC GEN 2.

Identificador 96 bits

Rango de Lectura ~5m

Consumo etiquetas ~10 pyW
Frecuencia 860-960MHz
Ratio Tx etiquetas 40 - 640 kbps
Ratio Rx etiquetas 26.7 — 128 kbps
Identificaciones por segundo | ~ 200

Fuente: Joan Melia Segui, “Clasificacion de las amenazas a la
seguridad en sistemas RFID EPC Gen2”,
http://joan.melia.cat/pubs/Melia-RECSI2010.pdf
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LF HF HF UHF UHF
125/134.2 kHz 13.56 MHz 433 MHz 860-960MHz 2.45 GHz
+-7 kHz
ISO ISO 11784 ISOAEC 14443 ISO 18000-7 ISO 18000-6A ISO 18000-4
ISO/IEC 18000-2A ISOAEC 15693 ISO 18000-6B ISO/IEC 24730-2
ISO/IEC 18000-28 1SO 18000-3 ISO 18000-6C
EPCglobal Class 0
Class 1
Class 1 Gen 2

Figura 2.14. Estandares y normas para RFID segun frecuencia de trabajo.
Fuente: http://rfid.net/basics/186-iso-rfid-standards-a-complete-list

2.6. Aplicaciones de la RFID
La identificacion por radiofrecuencia es una tecnologia facilitadora, lo cual significa que
no provee valor por si misma sino que permite a las companias desarrollar aplicaciones
que crean valor.
Entre las ventajas del uso de la tecnologia RFID, se encuentran:
La informacién contenida en las etiquetas puede ser actualizada a demanda.
Amplia capacidad de almacenamiento de datos (hasta 10 KBits)
Elevada velocidad de identificacion.
Habilidad para colectar datos de forma precisa desde multiples etiquetas
simultaneamente.
Coleccién de datos sin requerimientos de linea de vista.
Largo alcance de lectura.
Gran confiabilidad en ambientes severos.
Gran precision en recuperacion de datos y tasas de errores reducidas.
Costos de labor minimizados.
Como resultado de la informacién confiable, reduce los costos de oportunidad a
través de la reduccidon de stocks de reserva, pérdidas por deterioro o agotamiento de
inventario.
La adopcién de la RFID se ha extendido a través de la industria, con innovaciones en
aplicaciones de defensa y aeroespaciales, industria automotriz, productos de consumo,
venta al por menor, farmacéutica, transporte, viajes y servicios publicos.

Entre sus aplicaciones mas conocidas, podemos nombrar:
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Sistemas de manejo de inventario
Rastreo de envios y entregas (logistica y transporte).
Sistemas de ubicacién en tiempo real (RTLS)
Pagos mediante telefonia movil.
Pagos de peaje y transporte.
Venta al por menor.
Identificacion de ganado.
Control de acceso personal y vehicular.
Control y seguridad en estacionamientos.
Las Figuras 2.15 y 2.16 ilustran un par de las aplicaciones mencionadas.

RFID

Figura 2.15 llustracion del uso de RFID en la venta al por menor. |dentificacién de
producto, precio y estado de inventario.
Fuente: http://cronicasdeorwell. wordpress.com/2009/06/20/la-conspiracion-del-chip/

Receive data of

outgoing goods Manage warehouse
Email data movements (FIFO)
efore deliver

Figura 2.16 llustracion del uso de RFID en soluciones de logistica.
Fuente: http://www.satoworldwide.com/rfid.html
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2.7. Fundamentos de la Radiopropagacién aplicables al RFID

2.7.1. Modelo de Espacio Libre

El modelo de propagacién de espacio libre asume la condiciéon ideal de propagacion de
que existe un unico camino libre (linea de vista) para la senal entre el transmisor y el
receptor.

De acuerdo con la ecuacioén de Friss'' la potencia de la sefal recibida en espacio libre a
una distancia ‘d’ del transmisor esta dada por:

(2.1)

Donde P, es la potencia de la sefal transmitida. G; y G, son las ganancias de las antenas
de el transmisor y receptor respectivamente. L (L=1) representa las pérdidas del sistema

y A es la longitud de onda.

2.7.2. Modelo de 2 rayos y perdidas por propagacion.
Una senal de radio puede ser reflejada, difractada, o dispersada de modo que diferentes
copias de la sefal, denominadas componentes multicamino'?, pueden llegar al receptor
junto con la senal principal (sefial de linea de vista).
En una aplicacion real la sefial de radiofrecuencia esta sujeta a reflexiones, por lo menos
la reflexion del suelo ocurrira™. Esta situacién se ilustra en la figura 2.15. Los caminos
desde el transmisor hacia el receptor tendran diferentes longitudes y por consiguiente las
sefales que llegaran al receptor tendran diferencias de fase.

Transmisor

F<~~~\_\ Rayo directo
~ TT——— Receptor

S o —

- —_

Figura 2.15. Modelo de 2 rayos

112 University of Southern California, Information Sciences Institute, “Free Space Model”

llker Onat, “DIiSEL: A Distance Based Slot Selection Protocol for Framed Slotted ALOHA RFID Systems”
13 Gerold Kloos, José E. Guivant and Eduardo M. Nebot, “Range based localisation using RF and the
application to mining safety”
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Fuente: Elaboracién propia
De acuerdo al modelo de 2 rayos, las pérdidas de propagacion en presencia de multiples

reflexiones se puede estimar segun':

(2.2)

Donde A es la longitud de onda, d es la distancia del camino que sigue el rayo directo, [,
el coeficiente de el n-ésimo objeto reflexivo (incluyendo el suelo), d, es la longitud del
camino del n-ésimo rayo reflejado, y N es el numero total de reflexiones.

En un ambiente abarrotado, las pérdidas de propagacién son proporcionales a d" donde

el exponente n puede variar entre 1y 4 (en espacio libre, n=2).

2.7.3. Desacoplamiento en polarizacion

Por lo general, la polarizacién de la antena receptora no es la misma que la polarizacién
de la onda incidente. A esto se llama desacoplamiento en polarizacion.

El factor de pérdida en polarizacion (PLF), que caracteriza la pérdida de potencia

causada por el desacoplamiento en polarizacién, puede calcularse a partir de'”:

PLF = i =|C089pi2 (2.3)

n A*
a,-qa,

Donde:
E;= a, E,- , campo eléctrico incidente.

Ea.= a, Ea , campo eléctrico en la antena receptora.

6 , angulo entre los 2 vectores unitarios.

2.8. Limitaciones de desempeiio de Sistemas RFID UHF pasivos

Lo caracteristica mas importante en el desempeiio de un sistema RFID es el rango de
lectura de la etiqueta, que es la maxima distancia en la cual el lector RFID puede leer o
escribir informacién en la etiqueta. A continuaciéon se describen las limitaciones de
etiquetas y lectores RFID.

2.8.1. Limitaciones de la etiqueta RFID

Umbral de sensitividad del chip (Py,) es la mas importante limitacién de la etiqueta. Es

la minima potencia de radiofrecuencia necesaria para encender el chip RFID. Mientras

' pavel V. Nikitin, “Performance Limitations of Passive UHF RFID Systems”
13 Natalia K. Nikolova, “Polarization and Related Antenna Parameters”
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menor sea su valor la distancia a la cual se puede detectar la etiqueta sera mayor.
Ganancia de la antena (G, es otra limitacion importante. El rango de lectura de la
etiqueta es mayor en la direccion de la maxima ganancia la cual esta limitada
fundamentalmente por la frecuencia de operacién y el tamano de la etiqueta.

La polarizacion de la antena de la etiqueta debe coincidir con la de la antena del lector
RFID para maximizar el rango de lectura. El grado de coincidencia puede medirse por el
coeficiente de acoplamiento de polarizacion (y).

El acoplamiento de impedancia entre la antena y el chip RFID (cuya impedancia
compleja varia con la frecuencia y potencia absorbida por el chip) afecta directamente el
rango de lectura y puede ser representado por el coeficiente de transmision de potencia
(T) cuyo maximo valor es 1.

Las mencionadas limitaciones de rango de operacion para etiquetas RFID pasivas, se
pueden resumir en la siguiente ecuacion'® para la potencia recibida en la etiqueta (Ptag)-

P _PG PLG ZT>P (2.4)

tag

Donde P,G; es el EIRP transmitido del lector RFID y PL representa las pérdidas de

propagacion del camino.

2.8.2. Limitaciones del lector RFID

EIRP (equivalent isotropic radiated power) determina la potencia de la senal transmitida
por el lector en la direccion de la etiqueta. El valor maximo de EIRP esta limitado por
regulaciones nacionales (Ejem. En América el limite es 4W).

Sensitividad del lector es otro parametro importante que define el minimo nivel de senal
proveniente de la etiqueta que el lector puede detectar y resolver. Un lector ideal siempre
puede detectar una etiqueta cuando esta ha recibido suficiente potencia para encenderse
y emitir una senal de respuesta (backscatter).

La potencia devuelta al lector RFID por la etiqueta puede estimarse a partir de la
ecuacion de Friis, asumiendo un acoplamiento completo de impedancia y de polarizacion,

como'®:

Prsier (dB) =P, +G, +G, —20|og(4/1 ) 201log(d) (2.5)

16 Joshua D. Griffin, “RF Tag Antenna Performance on Various Materials Using Radio Link Budgets”, IEEE
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2.8.3. Estimacion del rango de lectura en espacio libre.

En base al modelo de espacio libre y las limitaciones ya descritas de los sistemas RFID
pasivos, es posible hacer una primera aproximacion del rango de lectura. De modo que,
de acuerdo a la ecuacion 2.1, el rango de lectura de una etiqueta RFID pasiva se puede

estimar como'”:

(2.6)

Donde A es la longitud de onda, P, es la potencia transmitida por el lector RFID, G; es la
ganancia de la antena de transmision, G, es la ganancia de la antena de la etiqueta RFID,
Py, es el umbral de potencia minima necesaria para activar el chip de la etiquetay 1 es el
coeficiente de transmision de potencia.

El coeficiente de transmisién de potencia'® esta dado por:

(2.7)

Donde Z, = R, + jX, es la impedancia de la antena del lector RFID y Z. = R, + jX. es la
impedancia del chip del lector RFiID. Mientras mas cercanos sean estos valores el valor
de coeficiente de transmisidn sera mas alto (mas cercano a 1). Una buena etiqueta RFID

tiene un coeficiente de transmision de potencia por encima de 0.7.

' Lee Pan Shing, “Antenna Design for Passive RFID tag”, University of Hong Kong
K V.S Rao, Intermec Technologies Corporation, “Impedance Matching Concepts in RFID Transponder
Design”



CAPITULO Il
METODOLOGIA PARA LA SOLUCION DEL PROBLEMA

3.1. Visién General de la Solucién del Problema

Para resolver el problema, la solucién planteada debe identificar tanto al vehiculo como
su conductor y conceder el acceso a la via de carguio acarreo s6lo si cuentan con los
permisos correspondientes.

En base a los requerimientos y limitaciones identificados en la evaluacion del problema,
descrita en el apartado 1.3, se analizaron las alternativas de solucion aplicables. Las

Tablas 3.1 y 3.2 resumen el analisis efectuado.

Componentes de

tecnologia RFID \

Tranquera
/ / vehicular
L

o

-

Detector de lazo ' | |
inductivo - .=

: Componente
o — de software

Figura 3.1 Componentes basicos de la solucion propuesta.
Adaptado de: www.globalkeyaccess.com/Images/Uploadimages/Image/CarAccess.jpg

A partir de dicho analisis, se determiné que la solucibn a implementar contiene
basicamente de los siguientes elementos:
Componentes de tecnologia RFID: etiquetas (tags) para vehiculos y para
conductores, lectores RFID para la captura de informacién y antenas para la
comunicacion inalambrica.



- Tranqueras electromecanicas de accionamiento automatico y remoto como
mecanismo de contencion vehicular.

- Detectores de vehiculo de tipo lazo inductivo, necesarios para determinar el final de
paso de un vehiculo.

- Paneles solares y banco de baterias para suministro eléctrico autbnomo

- Componente de software, empleado para la gestién de autorizaciones de acceso y la
programacion de etiquetas RFID.

- Componentes de proteccién ambiental, como pararrayos, pozo a tierra y cajas NEMA.

La Figura 3.1 ilustra los componentes basicos de la solucion planteada.

3.2. Analisis tedrico del sistema RFID a emplear

Como sabemos, y en base al fundamento desarrollado en el capitulo 2, el canal de radio
se ve impactado por las caracteristicas del ambiente radio eléctrico y geométrico donde
se implementa la solucién que usa RFID.

% sobre los efectos de propagacion de

Existen referencias de estudios realizados'
diferentes sistemas RFID en UHF en diferentes estructuras y ambientes fisicos, que
concluyen que el empleo de modelos de trazo de rayos puede aproximar los efectos de
propagacion reales si el modelado del ambiente fisico en particular es ejecutado
correctamente.

En el modelo de trazo de rayos, efectos como la reflexion, difraccién y dispersion debido
a un numero finito de reflectores es estimado empleando ecuaciones geométricas. Los
estudios en mencion concluyen que, en los casos donde el sistema RFID se implementa
en un ambiente abierto donde la sefial del lector tiene sélo dos componentes (la sefial en
linea vista y la reflexién del suelo), el modelo de 2 rayos da una buena aproximacién de
las variaciones del a sefial RFID UHF. Este modelo, que fue descrito en la seccion 2.7.2,
se ilustra en la figura 3.2; con los siguientes parametros: h, altura de la antera del lector,
h; altura de la etiqueta RFID, d, la distancia sobre el suelo entre el lector y la etiqueta, w,
es el ancho del soporte del lector, p es la medida del desplazamiento entre el lector y la

222 aclaran que

etiqueta. Las referencias de 2 estudios realizados en base a este modelo
las pruebas de campo son indispensables para la optimizacion del la solucién RFID. En
particular, son criticos la eleccién del angulo y (tit) de la antena del lector y el

desplazamiento p una vez determinadas las alturas h, y h,.

'Y P. Bosselmann and B. Rembold, “Investigations on UHF RFID wave propagation using a ray tracing
simulator”

0 S. Banerjee, R. Jesme, and R. Sainati, “Performance analysis of short range UHF propagation as
aPpIicabIe to passive RFID”

2 Milan Svanda, “UHF RF l|dentification Distance in Indoor Areas”

2 Milan Svanda, “Application of the UHF RFID System for the Identification of Sportsmen in Mass Races”



TABLA 3.1. Requerimientos y evaluacién de opciones para solucion

Opciones
Reguerimientos Nro Descripcién \/entaas Desyentajas
Tranqueras de acceso [ Bajo consumo LS Susceptible de dafio por impacto de
1 . L De facil movilidad en caso de . )
vehicular, tipo brazo o vehiculos ligeros
Feubicacion
Mecanismos de contencion de acceso vehicular -
Con funcionamiento automatizado y controlable. i
Alto consumo de energia.
Tranqueras de acceso Mayor dificultad de ser forzada por AU sgfnr LSS
2 : . . . He operacion
vehicular, tipo bascula mpacto de vehiculos ligeros S )
Su reubicacidn requiere mayor
Psfuerzo.
Tecnologia ampliamente desarrollada | Deterioro progresivo con el uso
larjetas con banda madurez). Requiere contacto fisico con el lector.
1 o . .
magnética Costo de implementacion Su operatividad se ve afectada por la
Felativamente bajo. Euciedad.
Dispositivas de identificacion para vehiculos y N q i i
Ehofer, adaptables ante cambios en las politicas ) , 0 Se pueden reescribir para reutizar
. L Tecnologia ampliamente desarrollada  fon otro vehiculo o chofer
He acceso. Ftiquetas con codigo de o .
2 arras [madurez) Requiere linea de vista para su lectura
Identificacion automatica, rapida y con minima Bajo Costo de implementacion. -FuAnt(:jlocr;amnento suceptible a la
ntervencion/exposicion del chofer del vehiculo. 2l
Rango de lectura de varios metros.
No requiere contacto fisico
. c i f [ nfori ion. i ian
3 Tecnologia RFID apacidad para actualizar informacién. } Mayor costo de implementac

Puede trabajar en ambientes severos.
Componentes reprogramables y

de la solucion de accesos

- Integracion con red de negocios

Sistema logico que gobierne el funcionamiento

Componente de software

Feut! . zables

Mayor complejidad de implementacion.

Fuente: Elaboracion propia.

0€



Tabla 3.2. Limitaciones del trabajo y propuestas para su mitigacion.

Propuestas
Limitaciones Nro. Descripcion Ventajas Desventajas
- Alto costo en de operacion y
. iy mantenimiento
. - Menor costo de instalacion . , ..
Generador alimentado por . - Requiere reabastecimiento periodico
1 . - Amplio stock de componentes de .
combustible. de combustible.
repuesto. : o
- Impacto ambiental, contaminacion por
combustibles fosiles.
- Ausencia de linea de suministro eléctrico. : —
- Bajo costo de mantenimiento
- Independiente del precio de
combustibles.
2 Sistema fotovoltaico auténomo. Pl U 2

- Larga vida utit

- Resisten condiciones climaticas como
temperatura y humedad.

- Bajo costo de operacion

- Mayor costo inicial (implementacion).

- Operacion a campo abierto, clima severo.

- Incluir proteccién para los
componentes que Operen a campo
abierto (Ejem. Cajas Nema, sistemas
de puesta a tierra, pararrayos).

- Aumento vida util de los componentes
- Aumento del nivel de disponibilidad de
la solucion.

- Costo adicional de implementacion.

Fuente: Elaboracién propia.

L€
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\ﬁfg \.I

: - TAG

Figura 3.2 Configuracion del modelo de 2 rayos. Vista frontal y vista superior.
Fuente: Milan Svanda, “UHF RF Identification Distance in Indoor Areas”
http://svandm1.elmag.org/soubory/EuCAP2009.pdf

La geometria de la soluciéon propuesta se ilustra en la Figura 3.3. A partir de aqui se
puede emplear el modelo de 2 rayos descrito en el capitulo 2, para realizar el analisis del
radio enlace (presupuesto de potencia) tanto del lector RFID hacia la etiqueta (forward-
link) como de la etiqueta hacia el lector RFID (reverse-link).

En base al modelo de 2 rayos, considerando la onda directa y la sefal reflejada en la

ecuacién 2.2, las pérdidas de propagacion se estiman en:

2

2
PL = (LJ lexp(—jkrl)+F(CX)LCXP(—jk”;z) (3.1)
4 ) |r, .

1 2

Siendo en este caso:
r, distancia del rayo directo, r, distancia del rayo reflejado.

no=\d?+(h—h ) =Jd2+h’ +h> - 2nh,

(3.2)
P, =Jd? +( + by ) =\d2+ B} + b + 20k,
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o, angulo de incidencia:

Jar +(n? +n?)
h, + h,

Sina = (3.3)

Figura 3.3. Situacién geométrica de la solucidn propuesta.
Adaptado de:: Ricardo Meneses, “The RFID Radio Channel Performance in the
Vehicular Control”
http://jvr.freewebpage.org/TableOfContents/Volumed/Issue3/9PathlossInTheRFID.pdf

I'(a), coeficiente de reflexidn, el cual depende del angulo de incidencia, la polarizacion de
la senal y la permitividad relativa de la superficie reflectora.

Puesto que para polarizacién horizontal® las ondas reflejadas por el suelo tienen un
desfase cercano a los 180°, en este caso emplearemos polarizacién vertical cuyo desfase
sera mucho menor y por ende contribuira positivamente con el la onda directa.

Para el caso de polarizacién vertical, el coeficiente de reflexion se expresa como:

_£,Cos(90 - a)- JE. = Sin*(90 — )
£.Cos(90 - ) + \/g, - Sin*(90 - @)

() (3.4)

donde g, es la permitividad relativa compleja, determinada por:

g =&, — j600A (3.5)

B Wendy Middleton, Mac E. Van Valkenburg, "Reference Data for Engineers: Radio, Electronics, Computers
and Communications”, 9TH Edition



34

siendo g, la parte real de la permitividad relativa, o la conductividad del suelo. Estos
valores difieren para cada tipo de superficie e influencia el comportamiento de
propagacion de la senal de radiofrecuencia.

La Figura 3.4 muestra la configuracién propuesta, considerando un desplazamiento p=0.

El angulo de polarizacion 6, puede calcularse como?*:
- -h
6 = tan ‘[@—E—Z} (3.6)

Reemplazando (2.3) y (3.1) en (2.4), obtenemos la siguiente férmula que permite estimar

la potencia recibida en la etiqueta RFID:

2

.G.-(PLF)-t  (37)

2
1
Puc = 20, 2] Lexp(c ) +T(@) Lexpic i,
Ar ) |r F.

1 2

2
donde k = —ﬂf , fes la frecuencia de la sefal y ¢ la velocidad de la luz.
c

Empleando las ecuaciones (3.7), (3.6), (3.4) y (2.3) se estimé el valor de la potencia
recibida en la etiqueta RFID. Asimismo, la ecuacion (2.5) permite estimar la potencia de
vuelta en el lector RFID.
Estos célculos se hicieron considerando:
- De acuerdo a lo regulado por la FCC-Part 15 (15.249) dado que Peru se ubica en
la Zona 2 de la ITU? (International Telecommunication Union) y esto aceptado en
Perd por el MTC® a través de su Plan Nacional de Atribucién de Frecuencias y
regulado por Osiptel*’:
o Frecuencia de operacion: f = 915 Mhz
o Potencia EIRP maxima P;G¢uax = 4W = 36 dBm
- Gr = 2 dBi, valor promedio de ganancia'’ en modelos comerciales de etiquetas
RFID.
- Valores promedio® de permitividad y conductividad del suelo: ¢, = 10, c = 0.005
S/m.
- Que el valor promedio'” de la coeficiente de transmisién de potencia puede

estimarse en t = 0.8.

24 Ricardo Meneses, “The RFID Radio Channel Performance in the Vehicular Control”
3 CAEN RFID, “Frequency Regulation”, http://www.caenrfid.it/rfid/about_rfid2.php
2 Ministerio de Transportes y Comunicaciones, “Plan Nacional de Atribuciéon de Frecuencias”
7 531 Organization, “Regulatory status for using RFID in the UHF spectrum”
Adrian Grafar, “Communications, Radar and Electronic Warfare
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- Que las alturas en que seran colocadas las etiquetas RFID para vehiculos ligeros
y medianos: 1.7 m < h, < 1.9 m. Por consiguiente, se propone el uso de 2 antenas
RFID a diferentes alturas (h;) para posibilitar la lectura de etiquetas en ambos
tipos de vehiculos. Esto supone que el lector RFID seleccionado sea capaz de
emplear por lo menos 2 lectoras, conmutandolas y eligiendo la mejor sefal. Esta
técnica se conoce como diversidad espacial por seleccion® y se emplea para
mitigar los efectos de las rafagas de errores debido a propagaciéon multicamino.

- Que la zona de detencion de los vehiculos, antes de llegar a la tranquera, sera
2.5m <d<3m.

Los valores obtenidos se muestran en las tabla 3.3 y 3.4.

TABLA 3.3. Calculo de potencia recibida en la etiqueta RFID.

hoym=1.9m hoyi=1.7m
d Ptag*_ A1 Ptag*_A2 Ptag_A1 Ptag_A2
2.3 | -3.43 dBm -1.32 dBm -5.19 dBm -1.21 dBm
24 | -5.44 dBm -0.58 dBm -5.69 dBm -3.51 dBm
2.5 | -6.91dBm -0.84 dBm -4.22 dBm -5.09 dBm
2.6 | -6.24 dBm -2.05 dBm -2.88 dBm -4.25 dBm
2.7 | -4.64 dBm -4.03 dBm -2.47 dBm -2.71dBm
2.8 | -3.52dBm -6.05 dBm -3.07 dBm -1.85 dBm
2.9 | -3.21 dBm -6.47 dBm -4.61 dBm -1.88 dBm
3 -3.71 dBm -5.22 dBm -6.72 dBm -2.76 dBm
3.1 -4.98dBm -3.88 dBm -7.96 dBm -4.38 dBm
Leyenda
Potencia recibida por el tag RFID de un vehiculo
Ptag* A1 mediano, proveniente de la antena 1.
Potencia recibida por el tag RFID de un vehiculo
Ptag*_A2 mediano, proveniente de la antena 2.
Potencia recibida por el tag RFID de un vehiculo ligero,
Ptag A1 proveniente de la antena 1.
Potencia recibida por el tag RFID de un vehiculo ligero,
Ptag A2 proveniente de la antena 2.
Variables Valor Descripcién
PG (EIRP Tx) 36 dBm Potencia de Tx
G: (Rx Tag RFID) | 2dBi Ganancia Tag RFID
hia1 29m Altura de antena 1 del lector RFID
hiao 2m Altura de antena 2 del lector RFID
how 1.7 m Altura tag RFID en vehiculo ligero
hovm 1.9 m Altura tag RFID en vehiculo mediano

Fuente: Elaboracion propia.

2 José Daniel Guzman, “Disefio de Antenas y Caracterizacion de Interferencias entre Lectores RFID.”



TABLA 3.4. Calculo de potencia recibida en el lector RFID.

hoym=1.9m hoy =1.7m
Preader_A1* Preader_A2* Preader_A1 Preader_A2
-35.09 dBm -32.24 dBm -37.14 dBm -32.19 dBm
-37.41 dBm -31.86 dBm -37.93 dBm -34.85 dBm
-39.18 dBm -32.48 dBm -36.75 dBm -36.78 dBm
-38.81 dBm -34.03 dBm -35.69 dBm -36.28 dBm
-37.49 dBm -36.34 dBm -35.55 dBm -35.06 dBm
-36.66 dBm -38.67 dBm -36.42 dBm -34.51 dBm
-36.62 dBm -39.39dBm -38.22 dBm -34.85 dBm
-37.38 dBm -38.43 dBm -40.58 dBm -36.02 dBm
-38.90 dBm -37.38 dBm -42.06 dBm -37.92 dBm
Leyenda

Preader A1*

Potencia recibida por lector RFID en
proveniente del tag en vehiculo mediano.

la antena 1,

Preader_A2*

Potencia recibida por lector RFID en
proveniente del tag en vehiculo mediano.

la antena 2,

Potencia recibida por lector RFID en

la antena 1,

Preader_A1 proveniente del tag en vehiculo ligero.
Potencia recibida por lector RFID en la antena 2,
Preader_A2 proveniente del tag en vehiculo ligero.

Fuente: Elaboracién propia.
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—e—Ptag®* A1 (htag=1.9m) - -& -

Ptag_A1 (htag = 1.7 m)

Ptag®_A2 (htag = 1.9 m)
Ptag_A2 (htag = 1.7 m)

-r 0.00 dBm
o ! -1.00 dBm
— - - -2.00 dBm
Sensitividad tipica
TAG RFID:
[ AT OB= - M T S0 m -8.00 dBm
—_ 3 T T - T T -9.00 dBm
A 3 29 2.8 26 2.5 24 2.3

Distancia {m)

Figura 3.5. Potencia recibida por la etiqueta RFID. Nétese la
alternancia de las antenas para mantener una Ptag > -5 dBm.
Fuente: Elaboracién propia.
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Las figuras 3.5 y 3.6, que ilustran los calculos realizados, muestran que en la solucion
propuesta:
El nivel de potencia recibido en la etiqueta RFID es mayor a -5 dBm para las
etiquetas colocadas en vehiculos medianos y mayor a -4 dBm para las etiquetas
colocadas en vehiculos ligeros.
La senal transmitida por las etiquetas RFID de vuelta al lector sera recibida por
este con una potencia mayor a -40 dBm, a través de cualquiera de las 2 antenas
RFID del lector.
Considerando que los valores de umbral de sensitividad de las etiquetas RFID
comerciales® esta entre los -6 dBm a -11 dBm y que para los lectores RIFD
comerciales® es tipicamente de -60dBm, se concluye que la implementacion de la

solucion propuesta es factible.

—&—Preader_A1" (htag = 1.9 m) Preader_A2* (htag = 1.9 m)
Preader_A1 (htag = 1.7 m) Preader_A2 (htag = 1.7 m)
-30.00 dBm
L
-37.50 dBm
! -40.00 dBm
[ -42.50 dB
| >T~Sensitividad tipica m
I Lector RFID < -60 dBm
o __ _ . _ : _ _ -45.00 dBm
31 3 29 28 27 26 2.5 24 23
Distancia (m)

Figura 3.6. Potencia de retorno recibida por el lector RFID. Nétese
la alternancia de las antenas para mantener una P cager > -37.5 dBm
desde una misma etiqueta.
Fuente: Elaboracion propia.

Adicionalmente, es de utilidad conocer el angulo ¢ formado entre el rayo directo y el rayo
reflejado, pues esto nos da una idea del valor necesario del ancho de haz de la antena de
transmision del lector. De acuerdo a la Tabla 3.5, calculada en base a los parametros ya
mencionados, para la antena mas elevada el angulo oscila entre los 35° y 41°, mientras

que para la antena mas baja oscila entre los 45° y 55°.

0 Alien Technology, Higgs 2 Datasheet, http://www.alientechnology.com/docs/products/DS_H2.pdf
3 Impinj, “Five Factors For Success: UHF Gen 2 RFID Readers*
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TABLA 3.5. Calculo de angulo ¢ para ambas antenas del lector RFID.

ha 1.7 1.9 1.9 1.7

h, 2.9 2

d ¢

2.3 359° 409° 57.0° 50.7 °
24 3569° 40.8 ° 56.0 ° 499 °
2.5 358° 40.7 ° 55.0° 49.1°
2.6 35.7° 40.5° 54.1° 48.3°
2.7 356° 40.3° 53.2° 47.5°

2.8 35656° 40.1° 52.3° 46.8 °
2.9 3563° 39.8° 514° 46.0°

3 351° 396° 50.5° 453 °
3.1 349° 39.3° 49.7 ° 445 °

Fuente: Elaboracion propia

3.3. Descripcion funcional de la Solucién

A continuacion, se describe el funcionamiento basico de la solucion:

En cada punto de ingreso a la via de carguio/acarreo se instalaron tranqueras
vehiculares, antenas RFID orientadas hacia ambos frentes de la tranquera asi como
también una lectora RFID con conexion a la red inalambrica de la empresa minera a
través de una antena WiFi. Esta conexidn inaldmbrica permitidé la comunicacion con el
sistema centralizado que contiene la informacién de permisos y politicas de seguridad
aplicables.

Cuando un vehiculo y su conductor, contando cada uno con una etiqueta RFID, llegan al
punto de ingreso a la via de carguio/acarreo son detenidos por la tranquera vehicular. El
lector RFID recibe la informacion de identidad de las etiquetas RFID, contrasta dicha
informacion con el sistema centralizado y determina asi si el vehiculo y conductor estan
autorizados para acceder a la via.

En caso exista la autorizacidn, el sistema ordena la apertura de la tranquera permitiendo
el paso del vehiculo. En caso contrario, el sistema registra y reporta el incidente, segun
la politica de seguridad.

Las figuras 3.2, 3.3 y 3.4 ilustran la descripcion expuesta.



Figura 3.2 Vehiculo ingresando a zona de control.
Fuente: Elaboracién propia.

Figura 3.3 Acceso otorgado en base a verificacion de permisos.

Fuente: Elaboracion propia.

Figura 3.4 Cierre automatico post ingreso de vehiculo autorizado.
Fuente: Elaboracién propia.
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3.4. Detalle de la Solucion y Equipamiento

3.4.1. Tranqueras de acceso

Se emplea un “gate” de acceso o "tranquera” que sera instalada en la via de ingreso
donde se requiera controlar el acceso. Se controla el paso de un vehiculo por vez, en

ambos sentidos de la via.

Las consideraciones para la eleccion de la tranquera empleada fueron las siguientes:

- Longitud: El brazo de la tranquera debe tener una longitud que permita bloquear
el paso de vehiculos ligeros (autos, camionetas) a través de los puntos de ingreso.
- Velocidad de accionamiento: Tiempos reducidos de apertura y cierre, para evitar
que un vehiculo pase detras de otro.

- Consumo de energia: Deben tener un minimo consumo puesto que seran
instaladas en zonas sin suministro de la red de energia eléctrica. La alimentacion
eléctrica se realizara por medio de un sistema de energia solar.

- Resistencia ambiental: Las tranqueras operaran en alturas alrededor de 3.500
m.s.n.m., y a campo abierto.

- Movilidad: Los puntos de ingreso pueden variar, por lo que las tranqueras deben

ser instaladas considerando que sea factible su movilidad y reubicacion.

A partir de las consideraciones mencionadas, se eligié la tranquera modelo MBE35 de la
marca Magnetic Autocontrol cuyas imagen se muestra en la Figura 3.5 y cuyas

caracteristicas son:

Brazo de aluminio : 3,5 m. Con pintura refractaria y anticorrosiva.
Tiempo de apertura 02,38

Tiempo de cierre 28s

Consumo eléctrico 165 W

Voltaje 115 VAC

Frecuencia 160 Hz

Peso 145 Kg

Sensor loop detector, para detectar el final del paso de vehiculos.
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Figura 3.5 Tranquera vehicular
Fuente: http://www.ac-magnetic.com/products/1-1-1-465-3-En_htmi

La Figura 3.6 ilustra las condiciones de instalacion de la tranquera:

MBE35 hasta 3500mm
MBES0 hasta 4600mm

[ Q— === = ]

HOle—
3
3

Soporte pendular
(o poste de apoyo) -
requerido para brazos
mayores a 4000mm

865mm

1040mm
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ﬂ
g NNV 2 NFLV ZANAZAAAZEEAZE A AZANANZ A AN A A
KXo T—o .
—— 1 Conducto de @ 19 mm para detector de ejes
2 Conductos de @ 19 mm para corriente

&&%I «— y control

Perfil del brazo

188,

‘Profundidad del
cimiento 900mm.

Figura 3.6. Diagrama de instalacién de tranquera. (Data Sheet MBE35)
Fuente: Datasheet MBE35 www.ac-magnetic.com/download/77-En-MF_5125%20USA .pdf

Se describe a continuacién la forma de operacion de las tranqueras y algunas
consideraciones:

Las tranqueras se abren automaticamente mediante un impulso eléctrico enviado por
la lectora RFID, ubicada en cada punto de control. Dicho impulso sera generado cada
vez que el sistema RFID detecte un permiso de acceso valido, tal y como se detalla

en el apartado 3.3.2.
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El brazo de la tranquera vuelve a su posicién original (cerrado) cuando el vehiculo ha
cruzado la tranquera. Esto se logra mediante un dispositivo detector de vehiculo de
tipo lazo inductivo (loop detector) que consta de un cable especial, distribuido en
forma de circulo de 1.5 m de radio aproximadamente, energizado constantemente e
instalado debajo del suelo en la zona donde se ubica la tranquera. Este cable esta
preparado para instalaciones sobre terrero asentado, como corresponde a este caso.
Dicho cable varia su inductancia cuando un objeto metalico se encuentra dentro de su
perimetro y por ende genera una variacion de corriente eléctrica sobre el mismo. Se

ilustra este componente en la Figura 3.7.

El loop detector registrara dicha variaciéon cada vez que un vehiculo haya cruzado el
area delimitada por el cable y enviara una senal de cierre a la tranquera, haciendo

descender su brazo de aluminio.

Las tranqueras pueden ser abiertas y cerradas de forma manual en caso de falla del

sistema.

Debido a las limitaciones eléctricas ya comentadas, se consideré que el ritmo de
trabajo promedio para estas tranqueras es de 400 ciclos por dia, donde un ciclo
consta de la apertura y cierre del brazo de aluminio. No obstante las tranqueras estan

disefnadas para un uso intensivo.

Los brazos de aluminio estan cubiertos de pintura refractaria de modo que son vistos

con claridad por las noches al ser iluminadas.

Figura 3.7 Vehicle Loop Detector y sus accesorios.
Fuente: http://lwww.emxinc.com/vehicle-loop-detector-d-tek-box.html
3.4.2. Dispositivos RFID

La eleccién de los componentes RFID de la solucién implementada se basé en las
siguientes consideraciones:
Se requieren 2 tipos de etiquetas RFID, unas del tipo portable para uso de los
choferes y otras para uso en cada vehiculo, adheridles al parabrisas.
Etiquetas con durabilidad minima de 5 anos, con capacidad de ser regrabables y por

ende reutilizables.



43

Componentes con un bajo consumo de energia eléctrica.
Se debe emplear una frecuencia que no requiera licenciamiento.
Operacién a campo abierto (bajas temperaturas, altura alrededor de 3,500 m.s.n.m.)
Lectora RFID con capacidad para conexion a 4 antenas RFID y ademas con interfaz
para comunicacion inalambrica bajo el estandar IEEE 802.11 b/g.

A continuacidon se describen las etiquetas elegidas.

3.4.2.1. Etiquetas RFID Pasivas:

Se emplearon “tags” o etiquetas RFID del tipo pasivo es decir, no cuentan con un
suministro de energia interno (bateria) sino que reciben por medio de su antena interna
la senal de radio frecuencia de la lectora RFID (915MHz) y utilizan esta sefal como
energia para activarse y a la vez transmitir, a través de la misma antena interna y en la
misma frecuencia, los datos almacenados en si mismos. Estas etiquetas tienen la
capacidad de ser leidas y escritas tantas veces como se requiera. Se emplean tags de la

marca Intermec, en 2 modelos descritos a continuacion:

Modelo ID Card — Uso en Badge: Este tipo de etiquetas seran adheridos a los badge de
los empleados cuyo acceso se requiera controlar. Caracteristicas:

Dimensiones: 2.125 x 3.375 x 0.3 pulgadas.

Temperatura de trabajo: -40 °C a 85 °C.

Frecuencia de trabajo: 915 MHz.

Rango de Lectura: 10 pies.

Cumple con estandar ISO/IEC 18000 Part 6

Modelo WindShield — Uso en Vehiculos: Este tipo de etiquetas seran adheridas en la
parte interior del parabrisas (lado superior derecho) de cada uno de los vehiculos cuyo
acceso se requiera controlar. Caracteristicas:

Dimensiones: 1.81 x 3.11 x 0.51 pulgadas.

Temperatura de trabajo: -40 °C a 85 °C.

Frecuencia de trabajo: 915 MHz.

Rango de Lectura: 13 pies.

Cumple con estandar ISO/IEC 18000 Part 6

La Figura 3.8 y Figura 3.9 ilustran ambos modelos de etiquetas RFID.
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915 MHz intelligent ID Card

THE INTELLITAG® ID CARD is the first credit card format RFID tag on the
market to provide both long-range identification and multiple read/write
capability. The tag is ideal for secure ingress/egress applications where a
safe distance Is required and is currently used for expedited border crossings
between the United States and Canada. The tag is available as a blank card
or with magnetic striping.

Typical Applications: Security access and control

Figura 3.8 Modelo de etiqueta RFID pasiva para badges.

Fuente: Intermec Inc.

915 MHz Windshield Sticker Tag

THE INTELLITAG® WINDSHIELD TAG is optimized for attachment to vehicle
windshields and is primarily used for highway toll applications and for access
control in parking areas or gated communities. it has also been implement-
ed into several civilian and military homeland security projects. The tag is
produced on a flexible substrate and includes an adhesive release liner for
ease of installation.
Typlcal Applicatlons: Vehicle access, parking and toll

Figura 3.9 Modelo de etiqueta RFID pasiva para vehiculos.

Fuente: Intermec Inc.

Cada tipo de etiqueta contendra informacion del elemento al cual pertenezca, es decir:
Las etiquetas para badge de empleados almacenan informacién referida a nimero de
serie y datos (nombre y apellido) del empleado, area a la que pertenece, permisos de
acceso, vehiculos a su disposicion.

Las etiquetas para vehiculos almacenan informacion referida al numero de placa,
unidad a la que pertenece, tranqueras que puede cruzar.

3.4.2.2. Lectoras RFID y comunicacion inalambrica:

Las lectoras RFID empleadas operan a una frecuencia de 915MHz y fueron configuradas

para transmitir continuamente de forma tal que al estar presente una etiqueta RFID

dentro de su zona de operacion ésta sea energizada y transmita su informaciéon, como se
describié anteriormente.

La lectora RFID empleada es de marca Intermec, modelo |IF5. Esta lectora tiene la

capacidad de leer y escribir (grabar) una etiqueta RFID a través de radio frecuencia.

Cada lectora soporta hasta 4 antenas RFID de 915MHz, conmutadas electronicamente, y

cuenta con 4 puertos de entrada y 4 puertos de salida, los mismos que pueden ser

utilizados para recibir sefales de sensores y para activar algun elemento externo,
respectivamente. En este caso, se empled un puerto de entrada para la senal del loop
detector y tres puertos de salida, dos para la apertura/cierre de la tranquera y uno para

encender una luz indicadora.
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En adicion, esta lectora cuenta con una tarjeta Wi-Fi (2.4 GHz) conectada una antena
externa onmidireccional de 8 dBi de ganancia, marca Hyperlink, modelo HG2408U. Esta
antena Wi-Fi se instalé con un protector ‘Lightning Arrestor’.

Ambos componentes se ilustran en la Figura 3.10.

Figura 3.10 Lectora RFID y antena Wi-Fi

Fuente: http.//www.barcodesinc.com/intermec/if5-rfid-zoom.htm
Esta lectora es compatible con etiquetas EPC Class 1 Gen 2. Ademas, cuenta con un
componente de software embebido denominado WRDI (Websphere RFID Device
Infrestructure) de la marca IBM, el cual permite que la lectora posea una ldgica interna
para realizar las validaciones de manera local y que a su vez tenga comunicacion con la
plataforma IBM RFID WebSphere Premises Server (componente de software para
administracién centralizada de la solucion). Gracias al WRDI el sistema puede continuar
operando en forma “off-line” en caso de falla de la red inalambrica. Como se menciond
anteriormente, dependiendo del resultado de la validacién interna que realice la lectora,
esta enviara un pulso eléctrico a la tranquera para que se abra.
Las lectoras RFID fueron instaladas en cada uno de los puntos de acceso dentro de
cajas NEMA 4X tipo outdoor. También se instalé una lectora RFID en una oficina de la
empresa minera donde se realiza la actualizacion (grabacion) de datos en las etiquetas
RFID.
3.4.2.3. Antenas RFID y Accesorios:
Las antenas del sistema RFID empleado son de marca Intermec, modelo IA31B, trabajan
a una frecuencia de 915MHz, son direccionales y cuentan con una ganancia de 6dBi.
Estas antenas transmiten y focalizan las senales radioeléctricas de 915 Mhz de las
lectoras RFID (ancho de haz a 3dB de 60°), permitiendo asi la lectura y/o escritura de una
etiqueta a una distancia de hasta 13 pies de dichas antenas.
La Figura 3.11 ilustra la antena en mencién y la Figura 3.12 muestra su correspondiente

patron de radiacién.
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Figura 3.11 Antena RFID

Fuente: Intermec Inc, “IA31B_sp ec_web.pdf"
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Figura 3.12 Patron de radiacién de la antena RFID
Fuente: Intermec Inc, “IA31B_sp ec_web.pdf"

Para instalar las antenas, se incluyen 2 postes de fierro galvanizado de 3 m ubicados a
ambos lados de la tranquera y fijados al suelo a través de pedestales. Se instalan 2
antenas en cada poste, dicha distribucion permitira la deteccidén de vehiculos y pasajeros
que se aproximen hacia el punto de acceso en ambos sentidos.

Las antenas RFID son conectadas a las lectoras RFID a través de cables coaxiales y son
montadas sobre los postes anteriormente mencionados. Las antenas se ubican en dos
alturas diferentes, garantizando asi la lectura de las etiquetas de vehiculos de distintas
dimensiones como por ejemplo un camién ligero o una camioneta. Esto conforme a lo
analizado en la seccién 3.2 de este informe.

3.4.2.4. Operacion de los componentes RFID:

El sistema compuesto por los elementos mencionados operara de la siguiente forma:
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Cuando un vehiculo se aproxime hacia una de las tranqueras, en cualquiera de los 2
sentidos de la via, se detendra en la ‘zona de registro’ la cual esta ubicada frente al brazo
de la tranquera y a una distancia no mayo de 3 metros de las antenas RFID. En este
momento el tag del vehiculo y el de su conductor transmiten su informacion a la lectora
RFID por medio de sus antenas.

La informacién es analizada por la lectora RFID la cual realizara una validacidon
empleando su base de datos local buscando si hay alguna coincidencia de acuerdo a una
politica previamente definida, como por ejemplo que el pasajero ‘A’ posea derecho de
paso en la tranquera ‘B’ con el vehiculo ‘C’.

En funcion al resultado de la validacién, la lectora RFID enviara una sefal eléctrica a la
tranquera para su apertura o una sehal para el encendido de la luz indicadora de acceso
denegado.

De forma simultanea, la informacién del acceso concedido o denegado es enviada,
mediante la tarjeta y la antena Wi-Fi conectadas a la lectora RFID, por la red inalambrica
de la empresa, hacia la plataforma de administracion centralizada Websphere. Esta
plataforma es descrita mas adelante.

En el caso de la lectora RFID ubicada en ambiente de oficina, esta sera controlada por el
operador del sistema a través de la plataforma centralizada Websphere para grabair,
borrar y leer informacion de los dos tipos de etiquetas RFID de acuerdo a las
necesidades existentes.

3.4.3. Sistema de Energia Eléctrica

Se hace uso de un sistema de energia solar por cada tranquera, el cual esta compuesto
por paneles solares y bancos de baterias. Este sistema proporciona energia a las
tranqueras y las lectoras RFID.

Las consideraciones de diseino fueron las siguientes:

Incidencia solar en la zona : 4.5 horas/dia
Funcionamiento continuo : 24 horas, 365 dias del afo
Voltaje del sistema :24VDC

Inversor para conversion AC :24 VDC a 110 VAC
Pérdidas del inversor 1 5%

Consumo eléctrico de tranqueras (en operacion) :65 W
Consumo eléctrico de lector RFID (en operacién) : 50 W
Operacién de las tranqueras : Hasta 400 ciclos por dia
1 ciclo = apertura y cierre
Autonomia del sistema de baterias
(Considerando que no hay carga a través de los paneles solares) : 3 dias
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Se determind entonces el uso de 10 paneles solares y 6 baterias por cada punto de
acceso. La tabla 3.5 muestra los calculos realizados.
Los elementos que lo conforman son descritos a continuacion:

3.4.3.1. Paneles Solares y accesorios:

Los paneles solares propuestos son de marca Shell Solar de 80 W y se considera un
grupo de diez (10) paneles por cada tranquera, conectados de la siguiente manera: 2 en
serie y 5 en paralelo pues el sistema opera a 24 VDC. Se ilustra un ejemplo en la Figura
3.12.

Figura 3.12 Panel solar
Fuente: http://telemetryhelp.com/Datasheets/ShellSQ80.pdf

Los paneles son montados sobre una plataforma metalica o mesa de montaje, ubicada en
la parte superior de un soporte zincado, arriostrado, de 4 m segun se muestra en el
Anexo A. Este soporte se ubicara en la misma zona que las tranqueras.

Se incluye también un sistema controlador conectado a los paneles solares el cual
distribuye la energia eléctrica producida por ellos hacia las baterias o directamente hacia

el inversor. El controlador se ilustra en la Figura 3.13.

Figura 3.13 Controlador Solar
Fuente: http://lwww.morningstarcorp.com/en/support/library/ProStar%20Datasheet. pdf



TABLA 3.5. Calculo de paneles solares y baterias para el sistema fotovoltaico.

Fuente: Elaboracién propia.

L . |Consumo . S I .
Descripcién Voltaje W) Cantidad Total Horas de uso por dia Total Watts horajdia
W)
Lector RFID 24VDC| 500 1 500 24 120000
Tranquera de acceso
vehicular 24VDC| 600 1 60.0 24 144000
Total Amp
Pérdidas del inversor | 24VDC 55 1 55 24 132.00 horaldia
Demanda total de energia en Watts-horajdia 2,772.00 115.50
PANELES BATERIAS
PANEL SELECCIONADO SHELL SOLAR|AUTONOMIA ESPECIFICADA (DIAS) 3
CANTIDAD DE PANELES CAPACIDAD MINIMA (AR) 433125
SERIE 2 BATERIA SELECCIONADA
PARALELO 5 MARCA |Sonnenschein Solar Block
TOTAL 10 MODELO| SB12/130 A
VOLTIOS| 12
CAPACIDAD DEL BANCO (AH)| 130
CAPACIDAD TOTAL DE LOS BANCOS (AH) | 390
POTENCIA DEL PANEL SOLAR(W)| 80 AUTONOMIA RES. (DIAS) 27
TENSION NOMINAL DEL PANEL SOLAR (V)] 12
CORRIENTE APOTENCIA MAXIMA POR PANEL (A)] 438 CANTIDAD DE BATERIAS
CORRIENTE DE CORTOCIRCUITO(A)| 4.85
POTENCIA TOTAL(W)| 800 SERIE| 2
CORRIENTE LADO SOLAR| 24 PARALELO| 3
ANGULO DE INCLINACION ()| 15 Norte TOTAL| 6

6V
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3.4.3.2. Banco de baterias:
Las baterias empleadas son de marca Sonnenschein, modelo SB12/130A, de 130A/h
cada una. Se instalaron bancos de 6 baterias para alimentar el sistema de 24 VDC, 2 en

serie y 3 en paralelo. Se ilustra un ejemplo de bateria en la Figura 3.14.

Figura 3.14 Bateria SB12/130 A
Fuente: http://www.energymatters.com.au/images/sonnenschein/sb130 data sheet.pdf

Cada banco de baterias fue instalado dentro un gabinete NEMA 4x outdoor, el mismo que
sera montado sobre el mismo soporte zincado, arriostrado, de 4 metros cuyo esquema se
muestra en el Anexo A.

3.4.3.3. Inversor de voltaje

Para cada banco de baterias se incluye un inversor DC/AC que convertira el voltaje de
las baterias de 24 VDC a un voltaje de 110 VAC capaz de soportar hasta 150W de
potencia. Este inversor sera el que energice directamente a las tranqueras y a las
lectoras RFID dado que ambos trabajan a un voltaje de 110 VAC. Se ilustra un ejemplo

de inversor en la Figura 3.15.

Figura 3.15 Inversor de Voltaje
Fuente: http://www.astroncorp.com/catalog.asp
3.4.4. Sistema de Proteccion Eléctrica
La solucion implementada contempla un sistema de proteccidon eléctrica constituido por
pararrayos, sistemas de puesta a tierra y protectores de sobre-tension. Se instaldé uno de

estos sistemas junto a cada tranquera. Los elementos que conforman dicho sistema se
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describen a continuacion.

3.4.4.1. Pararrayos

Se empled un pararrayos Franklin tipo Blunt en bronce cromado instalado en cada punto
de acceso de modo que todos los componentes de la solucidbn propuesta que estén
instalados en dicho punto queden protegidos de descargas eléctricas atmosféricas. El
pararrayos se monta sobre un poste de fierro galvanizado de 6m de longitud y 2" de
diametro, que a su vez esta montado sobre un pedestal ubicado de forma tal que su radio
de cobertura cubra todos los componentes mencionados. El pararrayo se conecta a un
pozo a tierra a través de un cable desnudo de cobre de 1/0.5 mm?

3.4.4.2. Puesta a Tierra

Se considera la provision de dos (02) puestas a tierra por cada uno de los puntos de
acceso, una para el pararrayos y otra para los equipos.

Puesta a Tierra para pararrayos: Se considera una en cada punto de acceso. Se
ubicara a una distancia de entre 5 y 10 metros de cada pararrayos y esta compuesta de
Cemento Conductivo GEO-GEM y Bentonita Sédica. Incluye cajas de registro de PVC,
flejes de cobre de 0.5 mm x 60 mm x 30 m, pernos de bronce y terminales. Su funcion es
disipar las descargas eléctricas que puedan incidir sobre el pararrayos. La resistividad de
de esta puesta a tierra es de 10 Ohmios.

Puesta a Tierra para equipos: Se instalé una en cada punto de acceso. Se ubica
cerca de la tranquera y esta compuesta de Cemento Conductivo GEO-GEM y Bentonita
Sddica. Incluira cajas de registro de PVC, flejes de cobre de 0.5 mm x 60 mm x 30 m,
pernos de bronce y terminales. Su funcién es proteger a los equipos (como la tranquera,
lectoras RFID e inversores de voltaje) absorbiendo cualquier sobrecarga eléctrica que
pueda producirse por un mal funcionamiento de los equipos, por un corto circuito o
simplemente por la carga estatica generada en la zona donde opere la solucién. La
resistividad de esta puesta a tierra es de 5 Ohms.
3.4.4.3. Proteccion contra Sobre-Tension:

Se considera la instalacién de 1 protector de sobre-tensién de 110V, modelo SD150-S,

50kA, monofasico. Este estara conectado al inversor de voltaje en cada punto de acceso.

3.4.5. Montaje de componentes

Fue necesario contar con una plataforma de montaje sobre la cual se instalaron los
componentes de la solucidn. Por requerimiento de disefo, esta plataforma debe ser mévil
para permitir el traslado de la solucién. La Figura 3.16 ilustra el diagrama de la

plataforma de montaje empleada.
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Sobre dicha plataforma de montaje se instalaron los componentes RFID, sistema de
energia solar y sistema de proteccion eléctrica ya descritos. El diagrama de instalacién se
muestra en la Figura 3.17.

Un punto de control ya implementado y operativo se muestra en la Figura 3.18.

Figura 3.18 Ejemplo de punto de control de acceso.

Fuente: Zona de operacién minera.

3.4.6. Plataforma middleware y componentes de software

3.4.6.1. Plataforma IBM WebSphere
Se empled el software Websphere RFID Premises Server de la marca IBM para la
implementacion de la plataforma de administracion de la solucidon de control de accesos
propuesta, centralizando asi dicha administracién en una sola consola. Este componente
permite |la integracidn de otras aplicaciones de la tecnologia RFID, cuando sea requerido
y siendo compatible con distintas lectoras y etiquetas RFID comerciales.
En general, entre las capacidades de la plataforma IBM Websphere Premises Server se
incluyen:
Interpreta la informacion de elementos RFID y monitorea los eventos asociados.
Provee servicios de seguridad para el control de accesos y la autenticacion.
Puede administrar diferentes lectoras RFID del mercado.
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Interpreta la informacion de elementos RFID y monitorea los eventos asociados.
Provee servicios de seguridad para el control de accesos y la autenticacion.

Puede administrar diferentes lectoras RFID del mercado.

Provee un ambiente robusto de aplicaciones J2EE para la integracion de diferentes
eventos RFID provistos por variados equipos de RFID dentro de los procesos de
negocio del cliente.

Filtra, agrega, monitorea y escala eventos RFID para detectar estados operacionales
criticos de negocio o realizar "tracking" para la localizacidon de objetos fisicos.

Provee almacenamiento de datos local cumpliendo con todas las funcionalidades de
una base de datos.

Crea contextos de negocio que permiten automatizar el proceso operacional de toma

de decisiones.

Una descripcion mas detallada de Websphere RFID Premises Server se muestra en el

Anexo B.

Las funciones que ejecuta el sistema implementado en esta solucién se describen a

continuacion:

Administracion de las politicas o reglas de acceso de forma centralizada. Estas
politicas o reglas de acceso son las que seran consultadas localmente en cada
lectora RFID dado que las lectoras cuentan con un elemento Websphere embebido,
segun se ha descrito anteriormente.

Sincronizacion de las politicas y registros de acceso con las lectoras RFID a través de
la red inalambrica de la empresa.

Creacién y actualizacion de elementos como politicas, permisos, autorizaciones,
usuarios, perfiles de usuario, entre otros, administrados de forma centralizada en un
repositorio propio de la aplicacién. Esta informacién sera distribuida hacia las lectoras
RFID en un archivo de formato XML.

Proporciona interfaces de administraciéon, emision de reportes y estadisticas,

almacenamiento de un registro de intentos de acceso validos y fallidos.

Los componentes para la implementacion de la plataforma Websphere propuesta:
Servidor x306m, Intel P4 EM64T 3.6GHz/800MHz, 2MB L2, 512 MB, O/Bay SAS
CD-ROM 24x-10x. 350W p/s
Licencia para uso de software IBM Websphere Premises Server
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3.4.6.2. Componentes de software
A continuacion se muestra, en la Figura 3.18, el diagrama de la arquitectura del

componente de software forma parte de la solucién implementada y la descripcion de sus

elementos:

W

ranquera

Lector RFID

Base de datos del
Sistema de Control de Acceso

™

Websphere Application Server  Directorio de”
Aplicacion: Sistema de Control de Acceso

Antena

Lector RFID
Usuario PC
Navegador Web

Figura 3.18 Diagrama de los componentes de software

Fuente: Elaboracién propia
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Servidor de Aplicaciones: Tiene instalado el WebSphere Application Server, es aqui
donde se ejecuta la aplicacion desarrollada para esta solucion (denominada Sistema

de Control de Acceso).

Servidor de Base de Datos: Conteniendo la informacion propia de la aplicacion

Sistema de Control de Acceso.

Lector RFID: Existente en cada tranquera donde se controla el acceso, en este lector
se ejecuta una aplicacion que valida si un conductor y un vehiculo estan autorizados
para acceder por dicha tranquera. Esta validacion se hace en base a archivos XML
(EXtensible Markup Language) generados por la aplicacion Sistema de Control de

Acceso y transferidos via ftp a la lectora RFID

3.4.7. Integracion de componentes

La solucion fue implementada a través de la integracion de todos los componentes

descritos, la Figura 3.19 ilustra la interconexion de los mismos.
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CAPITULO IV
ANALISIS Y PRESENTACION DE RESULTADOS

4.1. Implementacion de la solucién

Se trabajé en 2 fases para implementar la solucion en 4 puntos de acceso. La primera

fase consistié en la instalacion y configuracion de todos los componentes para un unico

punto de acceso. En la segunda etapa se consolidaron todas las observaciones
resultantes de los trabajos de la primera etapa y tomandolos en cuenta se replico la
implementacion en los demas puntos de acceso.

A continuacion, se describen de forma simplificada las tareas de implementacién.
Instalacion de estructuras: Para cada punto de acceso se realizd el montaje,
soldadura y fijacion con pernos de las diferentes estructuras como plataforma,
pedestales, postes, etc.

Montaje de componentes: Se instalaron sobre las estructuras los diferentes
componentes como la tranqueras, paneles solares, baterias, equipos RFID y Wi-
Fi, pararrayos, etc.

Configuracion de la tranquera: Incluyé la calibracién del sensor loop detector para
deteccion del final de paso de vehiculos y cierre automatico de la tranquera.
Grabacion de datos en todas las etiquetas RFID.

Calibracion de las antenas RFID: Pruebas de campo para obtener un rango de
lectura de 3 metros.

Configuraciéon de lectoras RFID: Se realizé para permitir la lectura simultanea de 2
tarjetas RFID por vehiculo. Esta tarea incluyd la instalacién de las politicas de
seguridad, la validacién de la logica de control y acciones ejecutadas por el
sistema en base al flujo de operacion ilustrado en la Figura 4.1.

De forma simultanea, se realizé la implementaciéon de los componentes de software:
Llenado de la base de datos de la aplicacion con los datos de usuarios y
vehiculos.

Definicion y configuracion de las politicas de acceso para choferes y vehiculos.
Aqui fue definida la légica de control y acciones a tomar.
Configuracién de funciones de la aplicacion Sistema de Control de Acceso:
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o Creacion, cambio y desactivacion de permisos de acceso para choferes y
vehiculos.

o Generacion de reportes diarios.

o Sincronizacion de datos desde la base de datos local de la aplicacion
hacia las lectoras RFID a través de la red inaldmbrica.

4! Intento de fectura |

NO
| Lectura Tag del vehiculo ‘ ’ Lectura Tag del chofer I
NO
Notificacia de intento de
Encender luz Roja }— acceso fallido
_ NO

[ Apertura de tranquera |

NO NO I )
= —_— =~ Notificacion de apertura sin
: paso de vehiculo

4{_‘ Conteo de 3 seg. =

— = NO Cerrar Tranquera

S!

Figura 4.1. Flujo de operacion del sistema de control de acceso.
Fuente: Elaboracion propia

4.2. Presupuesto y tiempo de ejecucion

El resumen de la inversion y tiempo estimado para la implementacion de la solucion,

considerando la instalacién de 1 punto de acceso es el que se muestra en la TABLA 4.1.
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TABLA 4.1 Presupuesto y tiempo de ejecucion.

Elemento Descripcion Inversion | Tiempo
Componentes de Tranquera, elementos RFID, suministro $17,500.93 | N/A
punto de control eléctrico y proteccién ambiental.

Componentes de Licenciamiento software, servidor $9,950.00 N/A
Software
Equipo para control | Lectora para administracion de tags RFID $3,675.00 N/A
en oficina
Servicio de Instalacién de componentes en punto de $5,100.00 7 dias
instalacién de control
hardware
Servicios de Instalacién de software, desarrollo de $7.950.00 60 dias
software aplicacién

TOTAL $36,225.93 | 67 dias

Fuente: Estimacién Propia

En detalle de la inversion estimada en los componentes descritos en la solucién

propuesta se detalla a continuacion.

4.2.1. Inversiéon en Componentes por Punto de Control
En cada punto de control se instala 1 tranquera, el equipo RFID, el sistema de
alimentacioén eléctrica y protecciéon ambiental. Se muestra la inversion en equipamiento y

servicios relacionados en la TABLA 4.2 y TABLA 4.3 respectivamente.

4.2.2. Inversion en Componente en Oficina
Corresponde a la lectora RFID usada para la administracion de las etiquetas RFID, esto
se detalla en la TABLA 4.4.

4.2.3. Inversion en Componente de Software
Corresponde a los componentes y servicios asociados a esta parte, se detalla en la
TABLA 4.5y TABLA 4.6.
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TABLA 4.2 Componentes por punto de control.

Cédigos Descripcién T Qty [ Precio Precio |
Unitari Total
o
Elementos RFID
IFSUC123000A1 | Lectoras RFID (IF5UC Intellitag RFID 1 3,400.0 3,400.00
314 Reader 915 MHz RFID Fixed reader with 0
_Ethernet 10/100BaseT, 128MB/WRDI)
ITTG9152004 Tags para camionetas (915MHz, Windshield 5 12.00 60.00 |
Sticker Tag, 45x85mm)
805-610-001 Antenas RFID (RFID Antenna IA31B: 4 130.00 520.00
915MHZ, 5dBi, Vert Pol, SMA)
ITTP9151031 Tags para Badges (915MHz, Intelligent ID 10 5.00 50.00
Card, Blank, 54x85mm)
321-574-002 Reverse SMA Extension Cable, 120 inches 4 110.00 440.00
Coax
236-021-001 Cable Assy 150 inches, Rev. SMA, Rev. 4 35.00 192.00
Coaxial Plug
586105 Intermec AC power cord, US 1 10.00 10.00
068918 Mounting Bracket ' 1 80.00 80.00
Tranquera
MAG-MBE35 BARRIER GATE ECOLINE 115V/60Hz, max 1 2,100.0 2,100.00
boom 12FT. Aprox opening time 4.6 sec, 0
MAG-MSB 5N- ALUMINUM BOOM OCTAGONAL 12FT 1 145.00 145.00
035
NAT- 4X10 PAVE OVER LOOP 20' LEAD 1 113.00 113.00
4X10PAVEOVE | (SPECIAL FOR BRICK INSTALLATION)
R 20'
EMX-D-TEK110 | VEHICLE LOOP DETECTOR 110V 1 99.00 99.00
Conectividad
HG2408U-NF Antena Hyperlink - Omnidireccional 8dBi 1 66.00 66.00
N/A Cable Coaxial LMR400 - 3 metros con 1 40.00 40.00
conectores
HGLN-03 N-Female to N-Female Lightning Arrestor 1 33.00 33.00
CA-TMNMAOO2 | TNC-Male to N-Male, 195-Series Cable 4 20.00 80.00
Radio Pigtail
Elementos de Alimentacion
N/A PANELES SHELL SOLAR 6 500.00 3,000.00
SA-150-124 Inversor 24vDC / 115 VAC 150W 1 165.00 165.00
N/A CONTROLADOR MORNINGSTAR 1 145.15 145.15
N/A BATERIAS DE 130AH 4 333.50 1,334.00
N/A ESTRUCTURAS METALICA PARA 6 1 633.33 633.33
PANELES y mesa de montaje
N/A Enclosure NEMA 4X para Baterias + 1 545 .45 545.45
Elementos de montaje
N/A Enclosure NEMA 4X para Equipos + 1 200.00 200.00
Elementos de montaje
N/A TABLERO PDB (Power Distribution Board) 1 150.00 150.00
N/A Poste para paneles solares - Soporte 1 900.00 900.00
zincado arriostrado de 4 metros
Segquridad eléctrica _
N/A Pararrayos, puestas a tierra, postes, 1 3000.00 3000.00
pedestales, protectores contra sobretension,
accesorios y materiales
Total Componentes (por punto de acceso) $17,500.93 |

Fuente: Estimacion Propia
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Servicios Hrs | Precio Precio |
Unitario Total
Servicios de instalacion (pararrayos, puestas a tierra, 1 $3,000.00 | $3,000.00
postes, pedestales)
Instalacion de lectoras y tags RFI 1 $900.00 $900.00
Supervisién del proyecto - 48 $15.00 $720.00
Gerenciamiento del proyecto 16 $30.00 $480.00
Total Servicios Instalacion (por punto de acceso) $5,100.00
Fuente: Estimacién Propia
TABLA 4.4 Componente en oficina.
Codigos Descripcion Precio | Precio
' Unitari | Total
o
IFSUC123000A1314 | Lectoras RFID (IF5UC Intelltag RFID Reader | 3,400.0 | 3,400.00
915 MHz RFID Fixed reader with Ethernet | O
10/100BaseT, 128MB/WRDI, IP53 Case)
805-610-001 Antenas RFID (RFID Antenna IA31B: 915MHZ, | 130.00 | 130.00
5dBi, Vert Pol, SMA)
321-574-002 Reverse SMA Extension Cable, 120 inches Coax | 110.00 | 110.00
236-021-001 Cable Assy 150 inches, Rev. SMA, Rev. Coaxial | 35.00 35.00
Plug
Total Componente en Oficina $3,675.00
Fuente: Estimacion Propia
TABLA 4.5 Componentes de software.
Descripcién Qty Precio Precio
Unitario Total
WebSphere RFID Premises 1 6,000.00 6,000.00
Server x306 1 3,300.00 3,300.00
Licencia Windows 2003 Server - R2 - Standard 1 650.00 650.00
Edition
Total Equipamiento Software $9,950.00

Fuente: Estimacion Propia
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Servicios Hrs Costo Costo
unitario Total

Instalacion y configuracién WebSphere (10 dias 80 $30.00 $2,400.00

utiles)

Gerenciamiento del proyecto 25 $30.00 $750.00

Desarrollo sobre WebSphere (2 meses) 2 $2,400.00 $4,800.00

Total Servicios Software o $7,950.00

Fuente: Estimacion Propia

4.3. Analisis descriptivo de los resultados obtenidos

La implementacion de la solucion propuesta logré resolver con éxito el problema
planteado, brindando un mecanismo auténomo, confiable y flexible para el control de
acceso vehicular a zonas restringidas.

El valor de la inversion puede medirse en este caso en relacién al nivel de proteccion
que brinda la solucion implementada. Dicha proteccion constituye un mecanismo de
prevencién de pérdidas puesto que la ocurrencia de algun incidente derivado de un
acceso no autorizado tendria como consecuencia pérdidas financieras por dafos en
elementos como: infraestructura, vidas humanas, continuidad operativa, entre otros.
Los reportes que se disefiaron en la aplicacion desarrollada (a medida) para la
empresa minera constituyen un beneficio adicional al permitir medir factores como la
cantidad de accesos otorgados o rechazados asi como el trafico de entrada / salida a
través de los puntos de acceso. La evaluacién de dichas mediciones ayuda en la
identificacion de oportunidades de mejora como la redefinicidn de permisos de acceso
por tipo de vehiculo o de derecho de paso de acuerdo al horario, incluso el
movimiento del punto de acceso cuando de acuerdo a las estadisticas este ya no

tenga un uso frecuente.
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CONCLUSIONES

1. Se alcanzaron los objetivos planteados, siendo el beneficio mas significativo e
inmediato del disefo propuesto el constituir una solucién segura, efectiva y eficiente para
el control de acceso vehicular a vias restringidas eliminando la intervencién humana y sus
errores asociados. Su implementacién mejoré la seguridad y eficiencia de la operacion en
la mina.

2. Actualmente, en nuestro pais no es de uso comun el empleo de un sistema de control
de acceso vehicular como el descrito en este informe. Consecuentemente, este informe
muestra una muy buena aplicacién de la tecnologia RFID con una inversion aceptable y
una alta eficiencia en comparacion con los sistemas tradicionales.

3. El sistema propuesto en este informe es susceptible de ser adaptado y constituir asi
una solucidén a otros escenarios donde se requiera un control de acceso vehicular, como
son: ingreso/salida a parqueos y paso de peajes con calculo automatico del pago e
incluso cargo automatico del mismo, ingreso a condominios, etc.

4. Una consideracion importante a tener en cuenta en la implementacion de un sistema
con etiquetas RFID pasivas es que el rango de lectura, y por lo tanto la extension de la
zona de operacion de la solucién, es altamente dependiente de la orientacion de la
antena de las lectoras puesto que la comunicacion de los componentes RFID depende de
su acoplamiento magneético. Son por lo tanto necesarias pruebas en campo para
determinar la distribuciéon 6ptima de las antenas de acuerdo a los requerimientos de la
solucion.

5. Los componentes middleware de la tecnologia RFID son de vital importancia puesto
que proporciona la integracién necesaria entre la infraestructura, la informacion capturada
y las aplicaciones que la procesan.

6. La flexibiidad de la solucidbn planteada permite incorporar mecanismos de
autenticaciéon adicionales en casos donde se requiera un mayor nivel de seguridad.
Posibles modificaciones son por ejemplo: inclusién de sistema de camaras de video para
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reconocimiento facial u otros dispositivos como lectores de huella dactilar usados como
activadores de etiquetas RFID.

7. EIl éxito de este proyecto constituye un aporte a la Ingenieria Electrénica al mostrar
que es posible la integraciobn de componentes de tecnologias diversas como sistemas
RFID, sistemas fotovoltaicos y de proteccidn eléctrica asi como componentes de
tecnologias de la informacion (hardware y software) dentro de un proyecto de ingenieria
que tuvo ademas como factor fundamental el trabajo multidisciplinario de los
profesionales y especialistas en cada materia. Este informe demuestra ademas que a
través de la Ingenieria se pueden idear soluciones que aportan valor, reduciendo costos y

contribuyendo a una operacion segura dentro de una empresa.



ANEXO A
Diagrama de mastil para soporte de paneles solares.
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ANEXO B
Descripciéon de Websphere RFID Premises Server
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Technical Specifications: IBM WebSphere RFID
Premises Server V1.1 and Device Infrastructure V1.1

Document Type(s): Technical specs

Abstract: The Technical Specs section provides information about supported platforms, supported
RFID devices, processing and RAM requirements, etc.

WebSphere RFID Premises Server V1.1

Hardware requirements

The minimum recommended hardware configuration for Premises Server is one processor, which
requires:

System suitable for running Microsoft® Windows 2000 Server or Advanced Server, Windows 2003
Server, or Linux® SUSE 8

Intel® Pentium® 4 processor at 3 GHz, or higher

Minimum of 8 GB free disk space recommended

500 MB temporary disk space recommended during installation

2 GB RAM

Software requirements

Due to the unique nature of each customer s environment and requirements, additional software
requirements may vary. For assistance in planning and acquiring the appropriate hardware and
software for your specific RFID solution, contact your IBM representative or IBM Business Partner.
Operating system

Premises Server requires one of the following operating systems:

SUSE Linux 8 with Fix Pack 3

Windows 2000 Server with Service Pack 4 or 2000

Advanced Server with Service Pack 4

Windows 2003 Server with Service Pack 1

Premises Server Limitations

Premises Server V1.1 is available worldwide in English only.

Premises Server V1.1 includes other software products and components. These programs are
intended for use in association with Premises Server as part of a sensor and actuator solution, and
they may not be installed, deployed, or redistributed for any other purpose.

Additional requirements for an RFID solution

in addition to Premises Server, you also need devices embedded with Device Infrastructure. An
appropriate IBM integration server also is recommended. Supported devices, readers, printers,
scanners, appliances, or any other hardware must be acquired directly from device manufacturers who
embed Device Infrastructure on their products. Alternatively, an IBM services team can embed Device
Infrastructure on a custom device.

WebSphere RFID Device Infrastructure V1.1

Device Infrastructure V1.1 now supports manufacturer s protocols instead of individual device models.
By supporting the protocol rather than specific device models, IBM can better insulate you against
disruption as device manufacturers introduce new models. The following table lists different protocol
levels that Device Infrastructure supports. Also listed are some of the models that use each protocol.
For a complete list of supported device models, contact the device manufacturer directly.



Protocol supported Vendor
ALIEN Alien
Alien Long Range

FEIG Feig

Feig OBID i-scan ;
Proximity Reader ,

FEIG Feig

Feig OBID i-scan Long

Range UHF

INTERMEC Intermec
Basic Reader Interface

SAMSys SAMSys
Comprehensive Heuristic

Unified Messaging

Protocol (CHUMP V6.0)

SYMBOL Matrics and
Byte Stream Protocol Symbol
TAGSYS Tagsys
STX Extended Version 2

(STX-E)

PRINTRONIX IBM and
Printronix Graphics Printronix
Language (PGL)

PRINTRONIX Printronix
Printronix XML (PXML)

ZEBRA Zebra

Zebra Programming
Language (ZPL)

Device model
examples

Alien ALR-9780,
ALR-9800

Feig ISC LRU1000

Feig ISC-PR100

Intermec IF5

SAMSys MP9320
EPC 2.7 and 2.8

Matrics AR400,
Symbol XR400

Tagsys Medio L100,
L200

IBM InfoPrint 6700,
Printronix SL5000e,
Printronix SL5000r

Printronix SL5000r

R110Xi Il Plus
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OEM Reference Documents for
Supported Protocols

ALIEN TECHNOLOGY READER
INTERFACE GUIDE

All Fixed Readers

September 2005

Doc Control# 8101938-000 Rev E

System Manual
ID ISC.MR/PR/PRH100/101-A
Doc Controi## HO1000-6e-ID-B

System Manual
iD ISC.LRU1000
Doc Control# H40802-2e-ID-B

Intermec Programmer's Reference
Guide

Doc Control#
BRI_Interface_UserGuide_2005-11-
07

Reference Guide for SAMSys UHF
Readers

Comprehensive Heuristic Unified
Messaging Protocol

Doc Control#
CHUMP_Ref_Guide_UHF_V6.0

XR400 Interface Control Guide
Doc Control#t 72E-71803-03,
Revision A, October 2005

Lx00 Platform
Full Command Set
Revision 1.7 February 2004

Programmers Reference Manual
Doc Control# 176995-001a

Fntcl Spec, SFWR, PXML
Doc Control# PXML_Functional_spec
A 55759 182130 1

ZPL Il Programming Guide
Doc Controlt 45541LBR3



ANEXO C
Detalle técnico de componentes de la solucién propuesta.



MAGNETIC
UTOCONTROL"

Especificaciones Técnicas Unidades
Longitud maxima del brazo mm.
Tiempode apertura seg.
Tiempo de cierre seq.
Voltaje V.
Frecuencia Hz.
Consumo de energia w.
Carcasa: ancho mm.
Profundidad mm.
Altura mm.
Pesosin el brazo kg.
La Barrera

La barrera ECOLINE representa la combina-
ci6n de nuestra ya probada tecnologia con
un motor de torsion de una sola fase,

un control convencional para operar tanto
manual como automadaticamente y una car-
casa. Por esto la barrera ECOLINE es de facil
configuracion e instalacion.

Estas barreras son compatibles con todas las
aplicaciones con requerimientos simples,
como comunidades o barrios cerrados, esta-
cionamientos pequenos o aquellos contro-
lados por guardias.

El controlador y un interruptor limitador se
encuentran integrados a la barrera. El brazo
puede ser provisto en cualquier tamano
estandar o hecho a medida.

Funcionamiento

Su confiable funcionamiento se basa en un
motor de torsion libre de mantenimiento y
un sistema de palancas que permiten un
movimiento armoénico del brazo. El meca-
nismo integrado de resortes compensa el
peso del brazo de forma exacta. Utilizando el
sistema de poleas el brazo puede mante-
nerse en ambas posiciones finales. En el caso
de una falla en el suministro de energia la
barrera podra abrirse con facilidad manual-
mente; sin ninguna herramienta.

Los resortes pueden ajustarse rapidamente a
la longitud del brazo durante la instalacion,
necesario en todas las instalaciones. Se
puede lograr la apertura automatica de
la barrera si se ajustan los resortes lo sufi-
cientemente fuerte.

Aun en las posiciones finales del brazo, el
motor de bajo consumo continua trabajan-

Infono.: MAC_MBE35-50 03SP

MBE 35 MBE 50
3500 5000
aprox. 2,3 aprox. 4,6
aprox. 2,8 aprox.4,9
115 115

60 60

65 65

300 300

355 355

1040 1040

50 50

do; dichaenergia sedisipa en forma de calor
previniendo asi la condensacion de aguay la
corrosion. Esto garantiza un funcionamiento
confiable y sin problemas, especialmente en
climas frios.

Carcasa

La barrera posee una carcasa compacta con
un recubrimiento plastico que garantiza una
optima proteccion anticorrosiva y resistente
a los rayos UV no contaminando el medio
ambiente. La carcasa estandar esta pintada
de color blanco RAL 9010. Las unidades de
control se encuentran montadas sobre una
placa de acero movible y desmontable.
Rieles DIN pre-montados posibilitan la facil
instalacion de equipamiento adicional.
Todos los componentes ubicados en la car-
casa de la barrera son facilmente accesibles
gracias a la puerta de servicio, sobre el lado
izquierdo, y la cubierta superior facilmente
desmontable.

Brazo

El brazo de la barrera se fabrica de una alea-
cion de aluminio altamente estable, con un
perfil octogonal de 100 x 55 x 1,6 mm.
Presentado en color blanco RAL 9010,
provisto de un recubrimiento plastico sobre
el cual luego se aplican tiras de cinta refrac-
tante roja. Si el brazo debe ser mayor a los
3,5 m. de longitud se requiere un soporte
pendular o poste de apoyo. En caso de in-
stalaciones con altura limitada, se dispone
de brazos articulados, con un cargo adicio-
nal.

Barreras
MAGSTOP
Eco Barrera

MBE 35/MBE 50

Unidad de Control
ElcontroladordelabarreraECOLINE permite
su operacidon manualmente o automatica-
mente. Existen 11 funciones que pueden ser
elegidas para la operacion de la barrera.
Estas funciones cubren todas las aplica-
ciones estandar.

La conexiéon de equipamiento adicional para
la seguridad del peatén es posible.

Aparte de los modos de operacion estandar
pueden integrarse varias funciones espe-
ciales, permitiendo la operacion de sema-
foros. El almacenaje de los pulsos de aper-
tura hace que el control de acceso sea
posible. Luego de una falla en el suministro
de energia existen tres maneras diferentes
para reiniciar la barrera: Reinicio manual,
reinicio por senal o automatico. Por razones
de seguridad la funcién dereinicio manual se
encuentra pre-configurada de fabrica. Esto
significa que la barrera se mantendra abierta
hasta que el botén de reinicio se presione en
la unidad de control. Las conexiones eléctri-
cas son realizadas on labled terminal blocks.
El motor funciona a través de una unidad
TRIAC.

Todas las senales de ingreso y relees de salida
son opto-coupled. La seleccion de modo de
operacién asi como las funciones especiales
se controlan desde un interruptor giratorio
DiP-switch.

Se proveen fuentes de poder para dispositi-
vos opcionales externos de 24 V DC/0,5 A
para, por ejemplo, detectores de ejes.

Magnetic Automation Corp.: 3160 Murrell Road; Rockledge, FL 32955; USA Phone(321)6358585 Fax(321)6359449 email: info@magnetic-usa.com



= MAGNETIC
UTOCONTROL™

A través de un display de LEDs se podra veri-
ficar el estado de las conexiones asi como
también realizar diagnosticos parasolucio-
nar problemas.

Entradas (Inputs)

Las 6 senales de ingreso utilizan el 24V DC
interno para las siguientes funciones:

Input1 = Abrir

Input2 = Abrir con detector de ejes

Input3 =Cerrar

Input4 =Seguridad peatonal

InputS = Seguridad

Input6 = Interruptor limitador

(Los ingresos requieren de contactos sin cor-
riente)

Relees de Salida (Relay Outputs)

Los 4 relees libres de corriente pueden car-
garse con el 24V DC/ A1. Las funciones pue-
den seleccionarse via DIP switch

Output1 =direccion del funcionamiento

del motor o CERRAR

Output2 = pulso de apertura de barrera

o luego de liberar el dispositivo de seguridad
(abandonarel detector de ejes)

Output3 = operacion del semaforo o senal
luminosa

Output4 = Falla del sistema o control adicio-
nal para semaforo

Montaje, Instalaciony Conexion
Esimperativo que al realizar la instalacion de
este producto se sigan las instrucciones pro-
vistas.

Seguridad

Para la instalacion y el operacion de una bar-
rera Magnetic se deben observar las normas
de seguridad e instrucciones para la preven-
cion de accidentes.

Se deberaguardar unadistancia minima ent-
re el final del brazo de la barrera y la con-
struccidon mas proxima de al menos 610mm.

MAGNETIC enfatiza que las barreras
deberan ser utilizadas solo para el control de
vehiculos. El operador debera asegurarse de
separar absolutamente el trafico vehicular
del de personas tomando las medidas ne-
cesarias. Sendas peatonales paralelas a
calzadas vehiculares deberan poseer sena-
lizacion adicional para mantener a los peato-
nes fuera del alcance del brazo. La barrera
posee pictogramas y carteles de prevencion
* Automotive Traffic Only*". Las operaciones
de abriry cerrar deben poder ser observadas.
Los productos Magnetic son provistos bajo
los estandares de calidad de acuerdo con las
regulaciones ISO 9001.

| MBE35 hasta 3500mm |

| MBES0 hasta 4600mm l

1040mm

T

1 Conducto de @ 19 mm para detector de ejes
2 Conductos de @ 19 mm para corriente

=% ycontrol

Profundidad del
cimiento 900mm.
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Detalles para ordenar

Tipo: 0O MBE35 O MBESO
Version ORight O Left

Largo requerido®D* = mm.
Cantidad pcs.

Para brazos > 14 ft

O Soportependular O Poste de apoyo
necesita brazo articulado ? asi
EncasoSi, "H" = mm.

Sujeto a modificadones téanicas.
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915 MHz Container Tag Specifications

THE INTELLITAG® CONTAINER TAG is a high-performance durable product A SRS 28 A piapwl 257
.. . . . . Operating Temperature:
originally designed for use with plastic pallets, but which has a proven -40C — 85+C/-40F — 185F

track record in a variety of applications. This tag is one of the most versatile  Frequency Range: 915 MHz
_ designs in the Intellitag portfolio due to its consistent performance with a Read Range: 13 Feet
wide range of materials. Presentation Fprmat: 2x19 panels
Tag Type: passive, read/write
Availability: now

Typical Applications: Pallet, carton and container tracking Part #: ITTP9152002

915 MHz Reusable Plastic Container (RPC) Tag Specifications
Dimensions: .85"x3.475"x185"
Operating Temperature:

THE INTELLITAG® RPC TAG was originally designed for optimum performance

on plastic. Its rugged, black packaging is both durable and matches the -40C - 85+C/-40F — 185F
“look” of the reusable plastic containers produced by Georgia Pacific. The Frequency Range: 915 MHz
durability of this tag has made it attractive for a multitude of applications, Read Range: 10 Feet

Presentation Format: single
Tag Type: passive, read/write
cess. Availability: now

Part #: [TTP9151033

including the tracking of truck engine blocks during the manufacturing pro-

Typical Applications: Pallet, carton and container tracking

915 MHz Reusable Container (RPC) Insert Specifications
i Dimensions: .72"x3.475"x.17"
THE INTELLITAG® RPC INSERT is the core of the RPC tag. The insert is Operating Temperature:

designed for optimum performance on plastic, is suitable for encapsulation ~ -40C - 85+C/-40F - 185F

and has been molded into numerous products for smart container applica- ~ Frequency Range: 915 MHz
. Read Range: 10 Feet
Ll Presentation Format: 1x8 panels
Tag Type: passive, read/write
Typical Applications: Pallet, carton and container tracking Availability: now
Part #: [TTP9152027

915 MHz Intelligent ID Card Specifications

THE INTELLITAG® ID CARD is the first credit card format RFID tag on the r gt X8 s

. . L . . Operating Temperature:
market to provide both long-range identification and multiple read/write -40C - 85+C/-40F ~ 185F
capability. The tag is ideal for secure ingress/egress applications where a Frequency Range: 915 MHz
safe distance is required and is currently used for expedited border crossings 2“" Fange; ‘FO Feet |

. . . resentation Format: single
between the Ur_uted'St.ates and Canada. The tag is available as a blank card T Tyneh HHSve, ceadfuite
or with magnetic striping. Availability: now
Part #:ITTP9151031

1

Typical Applications: Security access and control

915 MHz Windshield Sticker Tag Specifications

- . Dimensions: 1.81"x3.11"x.051"
o .
THE INTELLITAG .WIN‘DSH‘IELD TAG s o‘ptlmlzed for attgchrnent to vehicle OSEalinG Tempetatars:
windshields and is primarily used for highway toll applications and for access -40C - 85+C/-40F - 185F
control in parking areas or gated communities. It has also been implement-  Frequency Range: 915 MHz
ed into several civilian and military homeland security projects. The tag is ReeENang =] et
duced on a flexible substrate and includes an adhesive release liner for ~ Lresentation Format: 4x6 panels
produced on a flexible substrate a udes an adhesive release line Aoy bt DALCIETTaR 1 rife
ease of installation. Availability: now

Part #: ITTG9152004
Typical Applications: Vehicle access, parking and toll



Product
Profile

Its sturdy radome withstands
extreme environmental conditions,
including exposure to UV radiation
and extreme humidity.

Utilizes a printed circuit design for a
small, low-profile package.

Adjustable mounting bracket for
wall and corner mounting. Provides
maximum installation flexibility.

e

Joining the diversified line of RFID readers
are the Intermec Intellitag RFID antennas.
The Intellitag RFID antenna family offers a
variety of gain, polarization and radiation

pattern options. This antenna is designed
for fixed and some vehicle mount applica-
tions.



Description

915, 6 dB, Vert Pol, N (RP)
Frequency Range
890 - 945 MHz

Gain

6 dgd

Impedance

50 Obms

VSWR

1.51

Axial Ratio

N/A

Polarization
Vertical
Front-to-Back Ratio
15dB

Maximum Input Power
50 Watts

H-Plane Beamwidth
70 degrees at 3 dB
E-Plane Beamwidth
60 degrees at 3 dB
Connector

N Reverse Polarity
Cable Length

60 inches

Weight

453.5 grams (16 o2)
Dimensions

270°

90°

H-plane

Azimuth pattern

218%x198x58cm (86x7.8x23in)

Mounting Hardware
N/A

North America
Corporate Headquarters
6001 36™ Avenue West
Everett. Washington 95203
tel: 425.348.2600

fax: 425.355 9551

550 2nd Street SE.

Cedar Rapids. lowa 52401
tel: 319.369.3100

fax. 319.369.3453

Media Supplies
9290 Le Saint Dnive
Fanfield, Ohio 45014
tel: 513.874.5882
fax: 513.874.8487

Canada

7065 Tranmere Drive
Mississauga, Ontario
LSS 1M2 Canada

tel: 905.673.9333

fav: 905.673.3974

Europe/

Middle East & Africa
Headquarters
Sovereign House
Vastern Road
Reading RG1 88T
Ursted Kingdom

tel: 44.118.987.3400
fax: 44.118.987.9401

Asia

Asia Regional Cffice
26-16 Intemational Plaza
10 Anson Road
Singapore 079903

tel. 65.6324.8391

fax. 65.6324.8393

Beijing Representative Office

29 FL, Umit A1, China Merchant Tower
118 Jian Guo Road

Chzoyang District. Beying 100022
Tel 86.10.5165.5922

Fax. 86 10.6567.6778

Australia

Level 4, 1-3 Atchison Street
St Leonards. NSW 2065
Australia

tel: 61.2.93304400

fax: 61.2.9437.0204

South America & Mexico
Intermec South America Ltda.
Rua Samuel Morse 1209 andar
Brooklin CEP04576-060

Séao Paulo, SP

Brazit

tek: 55.11.5502.6770

Intermec Technologies de Mexico
Av Tamauhpas #141, Primer Piso
Col. Hipodromo Condesa

Mexico, DF, 06140 Mexico

tel: 525.55.241.4800

fax: 525.55.211.8121

270°

90°

E-plane
Elevation pattern

fntermec
expect MORE’

Internet
www intermec.com

Sales

800.347 7636
(toll free nN A)
tel 425.348.2726

Sarvice and Supponrt
800.755.5505

{toll free N N.A)

tel- 425.356 1799

611673-01A ~0/05

In 2 cort nuing effort to ‘mprov= our
preducts, Intesmec Technalcgies
Corporation reserves the nght to
cnarge specifications and featuies
witho.t pnor notice
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IF5 Specifications
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Height

Length

Width

Weight

AC electrical rating
Operating temperature
Storage temperature
Humidicy
(non-condensing)
Ethernet interfaces

Ethernet compatibility

Ethernet data rate
Radios supported
Serial port maximum
data rate

SNMP agent

{Linux version

9.5 cm (3.8 in)
35.5 cm (14.0 in)
23.6 cm (9.3 in)
2.63 kg (5.8 Ib)

~ 100 to 240V, 1.0 to 0.5A, 50 to 60 Hz

-25°C to +55°C (-13°F to +131°F)
-40°C to +70°C (-22°F to +158°F)
10 to 90%

10BaseT/100BaseTx (twisted-pair)

Ethernet frame types and Ethernet
addressing

10 Mbps/100 Mbps
802.11g
115,200 bps

RFC 1213 (MIB-2), RFC 1398 (dot3),
802.11, 802.1x

2.6.11.5

IF5 Fixed Reader User’s Manual
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RFID Specifications
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Proracols Supparred

Frequency Range
Usable channels

Output power

865-867 MHz, 915 MHz

869 MHz

Occupied frequency
bandwidth

Tag data rate

Dispatch rates

Tag ID rate

Tag data exchange rate

Write range

Transmitter type
Frequency stability

Number of antennas
Antenna port isolation

Antenna connectors

EPCglobal Class 1 Gen 2

ISO 18000-6B Generation 1

ISO 18000-6B Generation 2

Phillips v1.19

865-868 MHz, 869 MHz, or 915 MHz
1

Minimum: 28.5 dBm
Typical: 29.5 dBm
Maximum: 30.0 dBm

Minimum: 25.5 dBm
Typical: 26.5 dBm
Maximum: 27.0 dBm

<250 KHz

32 kbps/160 kbps

70 tags per second

Reads a tag containing 8 bytes of data
within 12 ms. Performs a verified write to
a tag at an average rate of 31 m$ per byte
per tag.

Up to 70% of the read distance under
similar conditions

90% amplitude modulation index
<£100 ppm from -25°C to +55°C
(-13°F 10 131°F)

Up 1o 4, electronically switched

22dB

865-867 MHz: SMA
915 MHz: Reverse SMA

IF5 Fixed Reader User’s Manual



HyperGain® HG2408U N

2.4 GHz 8 dBi Omnidirectional Antenna

Performance

The HyperGain® HG2408U is a very compact yet high performance omnidirectional antenna designed for
the 2.4 GHz ISM band. It is ideally suited for multipoint and mobile applications where high gain and wide §
coverage is desired. §

Rugged and Weatherproof

This antenna’s construction features a lightweight fiberglass radome for durability and aesthetics. It's
mounting system features a heavy-duty extruded aluminum bracket and stainless steel U-Bolt for superior
strength.

Electrical Specifications Mechanical Specifications

Frequency 24002500 MHz|  [weight ~ |<1.51bs.
Impedance 50 Ohm Radome Material | White Fiberglass
Max. Input Power| 100 Watts Mounting 2 3/8" dia. mast max.
VSWR <20:1avg. Wind Survival |100 MPH

Available Connectors
This antenna is supplied with a 12" pigtail with any of the connectors listed in the tables below. Specify the desired
connector by choosing the appropriate part number.

Standard Connectors Connector Type | Part Number
The following standard connectors are available from stock: N-Female HG2408U-NF
N-Male - HG:2408U_ﬁM

Special Order Connectors

This antenna is also available with the any of the following connectors by special order at a nominal additional charge. If
you do not see your connector listed please contact our sales department.

Connector Type Part Number Vertical Radiation Pattern
TNC Female HG2408U-TF

TNC Male HG2408U-TM

Reverse Polarity TNC Female |HG2408U-RTF

Reverse Polarity TNC Male HG2408U-RTM

Reverse Polarity N-Female HG2408U-RNF

Reverse Polarity N-Male HG2408U-RNM

SMA Male HG2408U-SM

Reverse Polarity SMA Female |HG2408U-RSF

Guaranteed Quality
All HyperGain® antennas are tested and backed by Hyperlink's One Year Limited Warranty.

Hypernk e-mail: sales@hyperlinktech.com * tel: 561-095-2256 + fax' 561-995-2432
TMBHNC web: www.hyperlinktech.com « 1201 Clint Moore Road * Boca Raton FL 33487
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