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SUMARIO

Hoy en dia las instituciones y empresas incorporan como parte de las medidas de
seguridad, personal que cumple las funciones de monitoreo y control del acceso hacia
sus instalaciones, la motivacion principal para esto es por la necesidad de reducir los
riesgos relativos a la sustraccion de informacidon o valores (centros de cémputo,
maquinarias, almacenes de suministros, bases de datos de informacién restringida, etc.)
que posee la empresa, protegiéndolos tanto del personal interno como externo evitando
el ingreso no autorizado a estas.

Sin embargo, estas medidas si bien permiten aliviar el problema no permiten optimizar y
dinamizar los procedimientos de control. Los sistemas de control de acceso electrénico,
son una respuesta a esta necesidad ya que se presentan como una herramienta que el
personal de seguridad y monitoreo puede utilizar para automatizar y optimizar su
funciones y establecer reglas y procedimientos que permitan incrementar la seguridad y
control del acceso a los ambientes y la proteccion de los recursos de la empresa.

El presente estudio realiza el analisis de los principales componentes de un sistema de
control de acceso y de las configuraciones y arquitecturas que existen actualmente en el
mercado. Asi mismo se ha realizado un estudio profundo sobre la tecnologia biométrica
de reconocimiento de huellas, finalmente en base al analisis realizado se plantea la
solucién de control de acceso biométrico, que incluye la arquitectura de control de acceso,

con sus respectivos componentes.
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PROLOGO

Actualmente la proteccion de los recursos de las empresas e instituciones ha llevado a
que estas busquen formas de controlar y restringir el acceso a los mismos por parte de su
personal como de usuarios externos. Esto es motivado por la necesidad de reducir los
riesgos relativos a la sustraccion de estos recursos. Generalmente estos recursos
corresponde a informacion y/o valores cuya perdida o robo puede comprometer el
desempeiio y normal funcionamiento de la empresa.

El presente informe tiene como objetivo realizar un estudio de un Sistema de Control de
Acceso Electronico mediante Reconocimiento Biométrico, comparando y evaluando las
principales tecnologias biométricas, para determinar las consideraciones necesarias para
su implementacion, las cuales pemitiran una toma de decision para la implementacién de
control de acceso biométrico que mejor se adapte a las necesidades de la empresa o
instituciéon donde se implemente.

El informe abarca el analisis de las principales tecnologias biométricas de mayor uso y
aplicacion practica en la actualidad (huellas dactilares, iris, rostro, geometria de la mano).
El informe de suficiencia se divide en los siguientes capitulos:

En el primer capitulo, se describe el planteamiento del problema donde se indica la razén
para la implementacion de un sistema de control de acceso, asi como los objetivos y
limitaciones del estudio. En el segundo capitulo se realiza una descripcion de la teoria
relacionada a los sistemas de control de acceso electrénico, sus principales componentes
y arquitecturas. En el tercer capitulo se describen las estructura y caracteristicas de los
sistemas biométricos actuales, los principios en los cuales se basan. El cuarto capitulo
describe en detalle el sistema de reconocimiento de huellas. El quinto capitulo detalla la
propuesta de solucion donde se identifica a los usuarios del sistema, describe los
requerimientos del sistema, analiza las alternativas de solucion, y plantea la solucién la
cual incluye el equipamiento necesario y los costos involucrados. En el sexto capitulo se
incluyen las conclusiones y recomendaciones del presente informe.



CAPITULO
PLANTEAMIENTO DEL PROBLEMA

1.1. descripcion del problema

Con la creciente demanda por controlar el acceso y realizar el seguimiento de los
individuos, hacia adentro, hacia afuera o dentro de las areas restringidas y oficinas en los
locales de las empresas e instituciones, se hace cada vez mas necesario el contar con
sistemas electronicos que respondan de manera optima a las necesidades de
aseguramiento y control fisico que se requiere. Los accesos no autorizados a las areas
restringidas pueden provocar pérdidas o danos significativos, ya que generalmente estas
areas restringidas contienen los activos de la empresa (informacién, centros de cémputo,
maquinarias, almacenes de suministros, valores monetarios, etc.).
Un sistema de control de acceso electrénico por biometria permite satisfacer la demanda
de seguridad y control que las empresas e instituciones requieren hoy en dia. La
naturaleza biométrica del control de acceso permite aprovechar una caracteristica unica
de cada individuo existente en todos los seres humanos, para que en base a su
tratamiento restrinja o conceda el acceso hacia las instalaciones criticas.
Los ambientes que se indican a continuacion, corresponden a la sede administrativa en
donde se maneja informacién o valores, cuyo dafio, adulteracién o uso indebido, puede
afectar el normal desemperio de sus funciones o desvirtuar la confianza depositada en la
Institucion por parte de los usuarios a quienes se brinda un servicio:

= Archivo Central del 1° piso,

= Centro de Cémputo y oficinas de Informatica, en el 2° piso,

= Ambientes del 3° piso, donde funcionan oficinas de Tesoreria, Caja, y ambientes

de archivo de documentos concernientes a procesos de adquisiciéon, contratos y
transacciones comerciales, realizados por la Institucion,
= Oficinas de la Alta Direccién, en el 4° piso.



Actualmente, la circulacion de personas hacia los ambientes descritos, denominados
criticos, es supervisada por personal de vigilancia, que se encuentran ubicados en la sala
recepcion de cada piso. Las puertas de los ascensores y escalera permiten a las
personas que transitan acceder a estas salas, pues es paso obligado para llegar a los
ambientes.

Los ingresos del personal o de visitantes hacia los ambientes criticos, se realiza a través
de puertas de madera, que los conectan con el hall del piso referido, excepto el caso de
la Alta Direccion, cuyas puertas de ingreso la conectan con otros ambientes reservados.
Durante el horario de labores, las puertas de ingreso son de apertura libre, sin cerrojos ni
llaves, y los ingresos o salidas son registrados por personal de vigilancia ubicados en los
pisos 2° 3°y 4° en el 1° piso no existe tal registro. Lo descrito se desarrolla hasta que
se todo el personal que labora se haya retirado de las oficinas del piso correspondiente,
luego de lo cual estas son cerradas con cerrojo, hasta el dia siguiente en que son
abiertas por el personal de limpieza, antes del inicio del horario de labores. El personal de
limpieza posee duplicado de las llaves.

El Centro de Cémputo ubicado en el 2° piso funciona las 24 horas del dia, con un
operador por turno. Ademas, el personal de vigilancia ubicada en la sala de recepcién del
piso 1°, 2° y 3°, también cumple con un servicio de 24 horas. En el caso de la sala de
recepcion del piso 4°, el servicio de vigilancia, se retira a las 8 p.m., y se reinicia al dia
siguiente, alas 7 a.m.

Después del cierre de las puertas, al término de las labores, sélo se permite ingreso al
personal que ha sido previamente autorizado por la unidad organica correspondiente.
Para ello es necesario coordinar la apertura de puertas con el personal de monitoreo de’
Seguridad ubicado en el piso 11°. Este personal labora las 24 horas del dia, y es el

depositario de las llaves de todos los ambientes del local.

De la situacion descrita permite encontrar las posibles fuentes de intrusion o vulneracion
a la informacién reservada:
= Personal que labora en los ambientes criticos, durante su acceso autorizado.
= Personal que laborando en otras areas accede eventualmente a las areas criticas.
= Personal de vigilancia estacionado en sala de recepcion de piso, durante horas de
la noche o0 madrugada, cuando todo el personal se ha retirado.
= Personal de limpieza, durante sus horas de trabajo previas al inicio de labores de
oficina.
= Personal monitoreador de Seguridad que labora en piso 11°, durante horas de la
noche o madrugada, cuando todo el personal se ha retirado.
= Personas visitantes, durante el tiempo que permanecen en el local.



Las principales condiciones que propician el accionar de personas con fines no
autorizados o de intrusién, son:
= La ausencia de barrera fisica al transito de las personas hacia los ambientes
criticos.
= La baja confiabilidad del registro manual de transito de personas, que representa
poca efectividad en el establecimiento de procedimientos de mantenimiento de la
seguridad.
= La ausencia de medios para establecer controles a las acciones del personal que
accede de forma rutinaria a los ambientes criticos.
El control y asignacién de la hora de inicio y término del permiso para permanecer en los
ambientes, es una de las funcionalidades necesarias, lo cual no es posible de realizar con
el grupo de trabajos de limpieza, que posee llaves de las puertas de ingreso.

Como procedimiento de seguridad se realiza el registro de las personas visitantes en el
sistema de Control de Visitas. Esta aplicacion alimenta la Base de Datos de informacién
de visitantes. El sistema registra el ingreso al local, no registra eventos relativos al
visitante durante su presencia en el local, salvo al momento de retirarse, en que el
encargado de recepcion registra la hora. Tampoco provee facilidades para la toma de
‘acciéon por parte del personal de las diversas unidades organicas, respecto al
mantenimiento de la seguridad.

1.2. objetivos del trabajo

= Realizar la descripcidon de los Sistemas de control de acceso electrénico asi como.
de las tecnologias biométricas utilizadas para su implementacion.

= Determinar las consideraciones a tomar en cuenta para realizar el disefio y la
implementaciéon de un sistema de control de acceso fisico basado en biometria.

= Descripcion de los Sistemas de control de acceso y descripcién y comparacion de
las tecnologias biométricas.

= Determinar las consideraciones a tomar en cuenta para realizar el disefio y la
implementacién de un sistema de control de acceso fisico basado en biometria.

1.3. limitaciones del trabajo

El presente Informe solo abarca el andlisis de las principales tecnologias biométricas
(huellas dactilares, geometria de la mano, rostro e iris) de mayor uso y aplicacién practica
en la actualidad.



CAPITULOII
SISTEMA DE CONTROL DE ACCESO

21. definicion

El control de Acceso es mecanismo que permite que solo las personas autorizadas
puedan acceder a los locales o areas restringidas.

Un Sistema de Control de Acceso es un sistema electronico-electromecanico que permite
controlar el acceso de las personas, identificandolos, y en base a los permisos asociados
a estos, les concede o niega el acceso hacia una instalacion u oficina. Este sistema
registra las entradas, salidas y realiza el monitoreo de las personas que transitan por las
instalaciones controladas, de esta forma permite conocer a donde ingresan, quienes
ingresan, a que hora lo hacen, por cuanto tiempo, asi como los intentos de acceso de
cada individuo que interactia con el sistema. Esto permite a la unidad encargada de la
seguridad tomar respuesta cuando fuera necesario.

Para ello es necesario establecer una supervision o monitoreo centralizado del
funcionamiento del sistema de Control de Acceso instalado.

El acceso a cualquier recinto puede ser una funcién del nivel de autorizaciéon que posee,
de la fecha y rango de hora, o una combinacion de ambos criterios.

Los sistemas de control de acceso requieren de esquemas de reconocimiento personal

para determinar o confirmar la identidad de un individuo [34). El propdsito de tales

esquemas es asegurar que en base a la identidad verificada, el sistema conceda a este
individuo los permisos de acceso y no a cualquier otro



Tarjetas de Identificacion

Fig.2.1 Tecnologlas. de Identificacion[43]

En general hay 3 métodos para verificar la identidad de un individuo. Indicadas en orden
del mas seguro y conveniente al menos seguro tenemos [16]:

= Algo que tu eres — una biometria.

= Algo que conoces - PIN, password, codigos.

= Algo que tienes - llave, token, tarjeta.
La identificacion de los usuarios que acceden a los recintos controlados puede basarse
en cualquiera de los métodos mencionados anteriormente 0 una combinacién de tales
técnicas.
Los ambientes de alta seguridad son supervisados por un centro de Monitoreo, con el
propésito de propiciar rapida respuesta del personal de seguridad, en caso de violacion
de los procedimientos establecidos. Las areas menos seguras pueden ser también
monitoreadas, o en su defecto los eventos relacionados con la operacion de las puertas
pueden ser simplemente almacenados para su revision posterior y auditoria, por parte del
personal responsable.
La violacién de procedimientos, no necesariamente indica la produccion de actos que
causan pérdida a la Institucion, pero si la existencia de situaciones en que la ocurrencia
de tal pérdida es altamente probable.
El Sistema de Control de Acceso puede entenderse como una herramienta que ayuda a
corregir practicas inseguras, mediante la deteccién inmediata de ellas, y su reporte al
area de supervision.
Para un uso efectivo del control de acceso, es necesario que tanto el personal de
monitoreo, como los equipos o componentes del Sistema electronico-electromecanico
funcionen de manera optima, para prevenir la intrusién de personas que pudieran hacer



uso de las facilidades, documentos o valores disponibles, causando perjuicio a la
Institucién. Cualquiera de ellos, por si solo, no lograria resultados efectivos.

- e e e o wm e e e mm e e e ad

Fig.2.2 Sistema de Control de Acceso. De la figura se puede apreciar las configuraciones y formas
de conexion de los distintos componentes del Sistema: con control redundante, conexién por
modem o red Lan comunicados por enlace Wan para control de oficinas en sitios remotos [71).

'2.2. descripcion de un sistema de control de acceso

El sistema de Control de Acceso, se basa en la operacién de hardware controlador,
instalado cercanamente a las puertas protegidas. En ellos se almacenan datos relativos a
los permisos para apertura de puertas. El sistema se basa ademas en la programacion de
cédigos de identificacion a las tarjetas portadas por los usuarios o permisos establecidos,
para un individuo en base a la comparacion de su muestra biométrica. Cuando el usuario
presenta su tarjeta al lector de una puerta o cuando se identifica a través de su biometria,
el sistema detecta el cdédigo programado que porta y lo transmite al hardware controlador
cercano, donde se determina si procede o no la apertura, conforme a la informacién de
permisos, previamente configurada. Luego el controlador emite los comandos respectivos
a los dispositivos de cierre de la puerta, y detecta las sefiales generadas por otros
dispositivos indicadores de status de posicién de la puerta.



Fig.2.3 Sistema de Control de Acceso. Controlador principal y paneles controladores distribuidos
[75,71]

A continuacién se describen los principales componentes de un Sistema de Control de
Acceso.

2.3. modulos controladores

La operacion de un Sistema de Control de Acceso se basa fundamentaimente en una
conformacién de dispositivos de hardware llamados Médulos Controladores o Paneles
Controladores. Estos se distribuyen en sitios del local, algunos de ellos cercanos a las
puertas que estan bajo su control, otros cercanos al ambiente donde funciona el servidor
de Administracion del sistema, y otros pueden estar en posicidn intermedia. A
continuacién se describen las funciones genéricas realizadas por estos dispositivos:

* Almacenar en memoria local los permisos de acceso vigentes para cada cédigo
de usuario,

* Recibir el cédigo de usuario capturado por el lector de tarjetas bajo su control,
cada vez que un usuario se registra para acceso en la puerta asociada.

= Acceder a memoria local y determinar si para el cédigo recibido procede
aceptacion o denegacién de acceso en la puerta correspondiente,

= Producir respuesta de datos al lector de tarjeta y de ser procedente emitir las
senales eléctricas hacia los dispositivos que intervienen en la apertura de puerta.

* Recibir sefiales de status de funcionamiento y emitir sefiales eléctricas para la
actuacién, de diversos dispositivos auxiliares como detector de puerta
abierta/cerrada, inhibidor de apertura, pulsador de apertura de emergencia, luz de
advertencia, zumbador, etc.

La capacidad de los Médulos controladores esta relacionada principalmente con la
cantidad de dispositivos periféricos que pueden controlar (lectores, cerraduras, detectores
de presencia - REX). Su capacidad de procesamiento esta referido a la cantidad de



usuarios con o sin permiso de acceso, la cantidad de eventos que puede almacenar en
memoria, el soporte a funcionalidad “anti passback”, es decir que pueda rechazar el
ingreso mediante tarjeta que fuera presentada previamente, sin haber registrado salida.

Dienositivo de Control

Cerradura

e,

g B

Lector Biométrico

Fig.2.4 Sistema de Control de Acceso. Dispositivo controlador distribuido y elementos a controlar
[75]).

Segun el nivel de procesamiento de informacion se puede identificar tres tipos de
modulos controladores, presentes en cualquier Sistema de Control de Acceso, Un médulo
que podemos denominar de primer nivel, se encarga de la definicion de estados de
operacion de las puertas, relacionados con las sefales de supervision generadas por
dispositivos detectores y con la emisibn de comandos para la actuacién de los
dispositivos que intervienen en la apertura de puertas. Los médulos de primer nivel
constituyen hardware de tres tipos: Médulo de entradas (IM), Médulo de Salidas (OM) y
Médulo de Interfaz para Lector de Tarjetas (RI).

Estos médulos pueden estar integrados en un solo gabinete asociado al control de una
puerta, o de varias puertas correspondientes a un area o piso del local.

Un tipo de médulo Controlador, denominado de Segundo nivel, mas elevado en
complejidad de procesamiento, que el primero, se encarga del almacenamiento en
memoria no volatil, de informacién relativa a los cédigos de identificacion de usuarios y
sus permisos asignados para cada puerta del Sistema. Los médulos IM, OM y R, del
primer nivel anterior, transfieren hacia este médulo de segundo nivel, los datos que
definen los estados de operacién de las puertas, asi como los cédigos detectados por los
lectores de tarjetas. En este nivel, se procesa la informacion recibida, y se emiten los
comandos correspondientes hacia los médulos de primer nivel, para permitir o denegar la
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apertura de puertas, y se almacenan los datos relativos a los eventos de apertura
relacionados a los cédigos de identificacion detectados en los lectores de tarjetas. A este
médulo se le denomina Controlador Inteligente de Sistema (ISC), y tiene también la
funcién de establecer comunicacién con el servidor Administrador del Sistema, para que
éste actualice su base de datos.

El médulo Controlador de tercer nivel, consiste en el servidor de cémputo donde se
ejecuta Software Administrador del Sistema de Control de Acceso. Este realiza
transferencias de informacién hacia y de el nivel ISC anterior descrito, y posee todos los
atributos de una aplicacién cliente servidor que funciona asociada a una Base de datos,
que es también parte de este tercer nivel. Esta aplicacion toma en cuenta todos los
aspectos de procedimientos de seguridad, que pueden ser influenciados por los eventos
y parametros detectados o comandados por los dos niveles inferiores descritos. Mediante
este software, se configuran las modalidades de actuacion de los dispositivos
controladores, se asignan los permisos a los portadores de tarjetas, pemmite al
administrador realizar cambios inmediatos en la operacion de las puertas, se producen
reportes de administracién relativos al flujo o permanencia de personas, seguimiento de
ruta de personas, analisis de eventos, de acuerdo a diversas criterios de busqueda: por
fecha, hora, puerta, persona, etc. Este médulo de tercer nivel, esta mas relacionado a la
implementacion de un Sistema Informatico de la Seguridad. Adicionalmente, para el
acceso al Sistema de Administracion, se usan estaciones de trabajo que pueden acceder
mediante aplicaciones cliente-servidor, desde cualquier punto de la red Ethemnet del local.

2.4. lector de tarjeta

Es el dispositivo hardware que detecta el cédigo de usuario (identidad del portador), que
estd almacenado en la tarjeta de identificacion aplicada en el Sistema. EI cédigo
detectado es transmitido como requerimiento de acceso hacia los Médulos Controladores

: -
Magnético - : Proximidad
Cédigo Barras Proximidad Proximidad y/o NIP

MIFARE

Fig.2.56 Sistema de Control de Acceso. Dispositivo lector de tarjeta [75].
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En el caso de la identificacion por tarjeta, la propiedad fisica aplicada en la grabacion y
deteccion del cdédigo, define el tipo de lector de tarjeta, la que puede ser: Optica,
magnética, por transmisién radioeléctrica, por contacto eléctrico a un circuito integrado
(chip). EI método mayormente aplicado, por su seguridad contra duplicacién, simplicidad
en el manipuleo y rapidez de lectura, es el de transmision radioeléctrica. A las tarjetas y
lectores que usan este método se les refiere con el adjetivo “de proximidad”, pues basta
presentar la tarjeta a distancia del orden de 10 cm. del lector, para efectivizar la lectura.

El lector de proximidad emite sefal de radiofrecuencia, que induce corriente en un
conductor en forma de bucle, que esta incorporado en el material plastico de la tarjeta. De
esa manera la tarjeta refleja la sefal, modulada con el cédigo de usuario que se
encuentra almacenado en un cir[cuito también embutido en la tarjeta. La sefial reflejada es
a su vez captada por el lector, para su decodificacion, y transmisién al médulo
Controlador asociado.

Los datos concernientes a la tarjeta, son transmitidos por el lector hacia los médulos
Controladores, codificados en un formato seleccionado entre varios posibles, siendo el
denominado “Wiegand” el mayormente aceptado por los fabricantes de lectores o de

sistemas de control de Acceso.

- 2.5. lector biométrico

Es el dispositivo hardware que determina el codigo de usuario correspondiente a la huella
dactilar presentada, en base a la disposicidon de caracteristicas esenciales de la huella
dactilar del usuario (minucias). El cédigo determinado es transmitido como requerimiento

de acceso hacia los M6dulos Controladores

Fig.2.6 Sistema de Control de Acceso. Dispositivo lector de huella, Iris y Mano, Rostro
[78,79,80,81].

En el caso de la identificacidbn por huella dactilar, el lector realiza escaneo de la
conformacién de lineas en la huella del usuario, para obtener una caracterizacion
resumida de su geometria, en base a su contenido de “minucias”. Tal contenido se
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representa en un cddigo binario, llamado “plantilla®, cuyo tamarfo es del orden de 300
bytes o mayor. La plantilla no es informacién procesable por el Sistema de Control de
Acceso, por lo que debe traducirse el cédigo de plantilla detectado en el lector, al cédigo
de usuario manejado por los moédulos Controladores. Una manera de lograrlo, es
estableciendo conexion entre el lector de huella y un computador donde corre una
aplicacién que maneja tabla de equivalencia plantilla vs. Cédigo de usuario, de donde se
obtendra este ultimo, para seguidamente transmitirlo al médulo controlador asociado. En
otra modalidad de operacion, el lector de huella posee un teclado, en el cual el usuario
debe introducir una contrasefia, la cual previamente se ha almacenado en memoria,
estableciendo su equivalencia, con la plantilla y el cédigo de usuario. El lector en este
caso, verifica si la plantilla obtenida de la huella corresponde a la contrasefia introducida,
y de ser asi transmitira el codigo de usuario hacia el médulo controlador asociado.

La identificacién por huella dactilar es el método cominmente aceptado como el de
mayor seguridad, pues depende de una cualidad fisica que es unica para cada usuario, y
que no puede ser suplantada o usada sin la presencia de la persona en si especto a
falsificaciones. Sin embargo, la necesidad de soporte informatico para funcionamiento
del lector de huella dactilar, hace que su operacién se vea afectada por fallas técnicas
que pueden ocurrir tanto en la red LAN aplicada para su conexiéon, como en el propio
computador externo donde se debe procesar la aplicacién para obtencién del cédigo de
usuario. Por otro lado, con la modalidad de introduccién de cédigo via teclado, se
introduce cierta complejidad y demora a la actuacién del usuario, que provoca
incomodidad, sobretodo cuando el personal debe realizar accesos muy frecuentes.

Las razones expuestas hacen que la aplicacién de lectores de huella dactilar, se utilicen
mayormente en operaciones de alta seguridad, y donde la circulacién del personal es
muy reservada y se realiza bajo estrictos procedimientos.

2.6. cerradura electromagnética

Consiste en electroiman cuyas piezas se instalan en el marco de la puerta, de modo de
asegurarla mediante la atraccién magnética, inducida por corriente eléctrica mantenida en
su magneto, proveniente del médulo Controlador instalado cercanamente.
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Fig.2.7 Cerradura Electromagnética, Instalacion e interaccion en el Sistema de Control de
Acceso[75].

La cerradura electromagnética es un elemento de alta confiabilidad, que no usa piezas
moviles, y por lo tanto no requiere de lubricacidbn o mantenimiento. La cerradura se
mantiene cerrada mientras se aplica alimentacion de energia a su magneto, y se abre
cuando se le retira, de manera que cumple con la norma de seguridad que exige la
apertura de puertas en caso de corte de energia. Se fabrican para producir fuerza de
retension en amplio rango, siendo el valor de 600 libras el recomendado para puertas de
oficinas. Por otro lado su reducido consumo de energia, del orden de Swatts, permite el
mantenimiento de puerta cerrada, durante prolongado tiempo de alimentacion por fuente

de energia de respaldo, como bateria electrolitica de baja capacidad.

2.7. accesorios de soporte a la apertura de puerta

Comprenden dispositivos que no intervienen en el proceso automatico de apertura, pero
que sirven para asegurar correcto funcionamiento de ella, o producen senales de
supervision hacia el médulo controlador, para que éste, de acuerdo a su programacion
produzca sefializacion o registro en el Sistema de Administracion. Estos accesorios

pueden comprender:

2.7.1 deteccion de presencia por luz infrarroja (rex):

Se instala en el lado de batimiento de la puerta, sobre su marco superior, y cumple la
funcién de inhibir momentaneamente su apertura, desde el otro lado, cuando se detecta
presencia de persona bajo su rango de deteccion o6ptico. Con ello se evitan posibles
accidentes ocasionados por impacto de la puerta sobre personas posicionadas en su
area de batimiento.
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Fig.2.8 Detector de presencia por Luz Infrarroja (REX).[84]
2.7.2 pulsador de salida

Permite la salida de un ambiente protegido, mediante sefalizacién hacia el controlador,
para comandar la apertura de puerta, en caso no se disponga de tarjeta durante una
emergencia.

Fig.2.9 Pulsador de salida[84]

2.7.3 sensor de puerta abierta

Detecta el estado de puerta abierta y lo sefializa hacia el médulo Controlador, para que
éste finalice el proceso de apertura o reporte situacion riesgosa hacia la administracion
del sistema, de acuerdo a su programacion.
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Fig.2.10 Sensor de puerta abierta[84]

2.7.4 cierrapuerta hidraulico

Mecanismo compuesto de resorte y amortiguador hidraulico, que se instala en el dintel de
la puerta, cercano a su eje de giro. En condicion de puerta abierta, el cierrapuerta ejerce
fuerza sobre la hoja de la puerta, para retornarla a la posicion de cerrada.

Fig.2.11 Cierra puerta hidraulico[88])

2.8. software de administracion

Programa principal residente en hardware servidor, que se conecta via red de
computadoras LAN con los médulos Controladores de puertas. El software permite cargar
en ellos los datos ‘de configuracion de permisos asignados a los portadores de tarjetas,
por cada puerta y en rangos de horas o dias. Asimismo, registra los eventos
comunicados por los controladores, relativos a ingresos, salidas o intrusiones, asociados
a las personas identificadas en los accesos.

El software mantiene una base de datos de toda la informacién ingresada al sistema,
tanto la que define los parametros de funcionamiento, como la que describe los accesos
realizados. Provee ademas una interfaz grafica de usuario para que el Administrador
interactue con él, a través de computadora personal conectada en red LAN, y presenta
reportes de status del Sistema en respuesta a programas ejecutables invocados a
eleccién por el Administrador.
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Fig.2.12 Software de Administracion.[71,75)

29. arquitectura de un sistema de control de acceso

El concepto de arquitectura se aplica a la disposicion espacial que tienen los tres
mddulos controladores descritos, que procesan informacion relativa a la apertura de
puertas. Pueden distinguirse tres tipos de arquitectura que ofrece la tecnologia actual de
Sistemas de Control de Acceso: Aislada (‘stand alone”), Distribuida y la arquitectura
Integrada.

2.9.1 arquitectura aislada (stand alone)

En la arquitectura Aislada, los Médulos controladores de primer y segundo nivel estan
incorporados en un solo dispositivo, el cual por lo general, es el lector de tarjetas
instalado adjunto a una puerta. EI componente de tercer nivel, si es usado, lo constituye
un computador conectado al lector mediante interfaz RS 232 o RS 485. Esta arquitectura
se aplica para controlar una sola puerta, aunque puede expandirse para abarcar un
nimero reducido de ellas, como las confinadas en un area o piso del local. Debido a la
existencia de médulo de segundo nivel en cada una de las puertas, el costo del Sistema
en arquitectura Aislada se torna excesivo cuando el nimero de puertas excede a 4.
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Fig.2.13 Diagrama de un Sistema de Control de Acceso Stand Alone.[36]

2.9.2 arquitectura distribuida

La arquitectura Distribuida, consiste de Paneles controladores que integran al Controlador
Inteligente de Sistema ISC, y a los médulos de control de Entrada/Salida y de Interfaz
para Lector de Tarjeta. Es decir que el Panel controlador contiene a los médulos de
procesamiento de segundo y primer nivel descritos. Cada Panel esta equipado para
controlar un numero limitado de puertas, que puede ser 1, 2, o 4; este numero
_corresponde a la cantidad de puertas de un area o piso especifico del local. La ubicacién
de cada Panel controlador de primer y segundo nivel, se elige en un punto del area o piso
donde se encuentran las puertas a controlar. Varios de estos Paneles Controladores,
instalados en areas diferentes del local, se conectan en topologia de bus a través de
interfaz RS 422 o RS 485, hacia el médulo de tercer nivel, constituido por el servidor de
Administracion, el que se instala en ambiente reservado para cémputo. Alternativamente,
la conexion de cada Panel con el servidor, puede realizarse por red LAN Ethernet. La
cantidad de Paneles Controladores asi conectados, puede ser considerable, siendo su
maximo de 64.

Door contast
.v[_ ey

o o

Maimum 8 coiirolers :
N one system g

Fig.2.14 Diagrama de un Sistema de Control de Acceso de Arquitectura Distribuida.[36]
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2.9.3 arquitectura integrada

En la arquitectura Integrada los médulos de primer nivel: ICM, OCM y CRIM, descritos, se
instalan directamente en cada puerta a controlar, o en un punto desde donde se controla
a varias puertas de un area o piso especifico. Por lo general la concentracion de estos
maédulos en un solo sitio de instalacion, se limita a los necesarios para controlar 8 puertas
como maximo. La cantidad de médulos de primer nivel, depende de la capacidad con que
se fabrica cada médulo, la que puede ser para controlar una, dos cuatro u ocho puertas.
Los médulos de primer nivel indicados, se conectan en topologia de bus hacia un médulo
de segundo nivel ISC, al que también se conectan otros médulos de primer nivel,
instalados en sitios de concentracion correspondientes a distintas areas o pisos del local.
La interfaz aplicada en el bus es generalmente RS 422 o RS 485. La ubicacion del
modulo de segundo nivel ISC, puede elegirse en un punto que sea aproximadamente
equidistante con los médulos de primer nivel, que podria ser por ejemplo, un piso
intermedio entre los varios pisos en que ellos estén instalados, de modo de limitar el
recorrido de conductores aplicados en el bus, logrando con ello economia de materiales y
simplicidad en la instalaciéon y mantenimiento del sistema. La cantidad de médulos de
primer nivel que se conectan a un solo médulo ISC, esta determinado por la capacidad
con que se fabrica este ultimo, la que usualmente corresponde a la necesaria para
controlar hasta 16 o hasta 32 puertas, (considerando lectores a la entrada y a la salida de
cada puerta). Algunos productos ISC aplican varios buses en lugar de uno solo, cada uno
de los cuales permite conectar proporcionalmente menor cantidad de moédulos de primer
nivel; implicando ademas, tendido de conductores independientes para cada bus. La
comunicacion entre el modulo de segundo nivel ISC, y el servidor de Administracion del
Sistema, usualmente se realiza por red LAN Ethernet, por interfaz RS 485, o por ambas.
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Fig.2.15 Diagrama de un Sistema de Control de Acceso de Arquitectura Integrada.[36)



CAPITULOINI
TECNOLOGIAS BIOMETRICAS

3.1 definicion

Biometria es un término general usado alternativamente para describir una caracteristica
0 un proceso.

Como caracteristica: corresponde a un parametro biolégico o comportamental, que puede
ser medido y utilizado para reconocimiento automatizado de individuos. Este parametro o
caracteristica se entiende que es unica para cada individuo, por lo que puede ser

utilizado para verificar la identidad de una persona [73).

Como proceso: se refiere a los métodos automatizados de reconocimiento de individuos
basados en caracteristicas biolégicas (anatémicas o fisiolégicas) y comportamentales
.medibles.

Entendemos por sistema biométrico a un sistema automatizado que realiza labores de
biometria. Es decir, un sistema que fundamenta sus decisiones de reconocimiento
mediante una caracteristica personal que puede ser reconocida o verificada de manera
automatizada.

En la actualidad estos sistemas biométricos se utilizan dentro de diversas aplicaciones
una de los cuales es el control de acceso.

Fig.3.1 llustracion que muestra las Tecnologias Biométricas existentes. [64]
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3.2 elementos claves en los sistemas biométricos

= Enrolamiento: es el proceso de colectar las muestras biométricas de un individuo,
y la subsiguiente generacion de su plantilla

= Plantillas: La data que representa la biometria del individuo enrolado en el
sistema

= Matching o Emparejamiento: Es el proceso de comparacion entre una muestra
biométrica capturada en vivo contra una o mas plantillas en la base de datos del
sistema.

= Aplicaciones: el objetivo es la identificacion automatica y confiable en modo
desatendido y frecuentemente remoto.

Fig.3.2 llustracion que muestra los usos y aplicaciones de las tecnologias Biométricas.[64]

A continuacion se describen algunas de las caracteristicas mas importantes de estos

: A
sistemas.

3.3 caracteristicas de un indicador biométrico
Un indicador biométrico es alguna caracteristica con la cual se puede realizar la
comparacion biométrica y debe cumplir los siguientes requerimientos:
= Universalidad: el indicador o caracteristica debe estar presente en cualquier
persona.
= Unicidad: existe una probabilidad muy pequefia de que 2 personas posean la
misma caracteristica idénticamente.
= Permanencia: la caracteristica no cambia en el tiempo.
= Cuantificacion: la caracteristica puede ser medida en forma cuantitativa.
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Los requerimientos anteriores sirven como criterio para descartar o aprobar a alguna
caracteristica como indicador biométrico. Luego de seleccionar algun indicador que
satisfaga los requerimientos antes sefalados, es necesario imponer restricciones
practicas sobre el sistema que tendra como misién recibir y procesar a estos indicadores.

En el siguiente punto se presentan estas restricciones.

3.4 caracteristicas de un sistema biométrico
Las caracteristicas basicas que un sistema biométrico para identificacion personal debe
cumplir pueden expresarse mediante las restricciones que deben ser satisfechas. Ellas
apuntan, basicamente, a la obtencion de un sistema biométrico con utilidad practica. Las
restricciones antes sefialadas apuntan a que el sistema considere:
= El desempeiio, que se refiere a la exactitud, la rapidez y la robustez alcanzada
en la identificacidn, ademas de los recursos invertidos y el efecto de factores
ambientales y/u operacionales. El objetivo de esta restriccion es comprobar si el
sistema posee una exactitud y rapidez aceptable con un requerimiento de
recursos razonable.
= La aceptabilidad, que indica el grado en que la gente esta dispuesta a aceptar un
sistema biométrico en su vida diaria. Es claro que el sistema no debe representar
peligro alguno para los usuarios y debe inspirar "confianza" a los mismos.
Factores psicolégicos pueden afectar esta ultima caracteristica. Por ejemplo, el
reconocimiento por escaneo de retina, que requiere un contacto cercano de la
persona con el dispositivo de reconocimiento, puede desconcertar a ciertos
individuos debido al exponer su ojo sin protecciéon frente a un "aparato". Sin
embargo, las caracteristicas anteriores estan subordinadas a la aplicacion
especifica. En efecto, para algunas aplicaciones el efecto psicolégico de utilizar un
sistema basado en el reconocimiento de caracteristicas oculares sera positivo,
debido a que este método es eficaz implicando mayor seguridad.
= La fiabilidad, que refleja cuan dificil es burlar al sistema. El sistema biométrico
debe reconocer caracteristicas de una persona viva, pues es posible crear dedos
de latex, grabaciones digitales de voz, prétesis de ojos, etc. Algunos sistemas
incorporan métodos para determinar si la caracteristica bajo estudio corresponde
0 no a la de una persona viva. Los métodos empleados son ingeniosos y
usualmente mas simples de lo que uno podria imaginar. Por ejemplo, un sistema
basado en el reconocimiento del iris revisa patrones caracteristicos en las
manchas de éste, un sistema infrarrojo para chequear las venas de la mano
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detecta flujos de sangre caliente y lectores de ultrasonido para impresiones
dactilares revisan estructuras subcutaneas de los dedos.

arquitectura de un sistema biométrico

Los sistemas biométricos completos poseen cinco componentes, los que se encargan de

capturar las caracteristicas biométricas, transmitir las muestras biométricas, almacenarlas

como imagenes Yy plantillas, procesarlas para generaciéon de plantillas y emparejamiento,

y un componente de toma de decisiones o motor biométrico. La arquitectura tipica de un

sistema biométrico se presenta en la siguiente figura.

Captura de Almacenamiento de Procesamiento de

datos Datos sofiales Decision

Fig.3.3 Arquitectura de un sistema biométrico para identificacion personal, aqul ejemplificado con

impresiones dactilares.[18]

Captura de Datos: Es el proceso de adquisicion analoga o digital de algun
indicador biométrico de una persona, como por ejemplo, la adquisicion de la
imagen de una impresion dactilar mediante un escaner. La captura de datos
consiste en convertir las caracteristicas fisicas en un formato electrénico capaz de
ser transmitido electrénicamente y procesado.

Almacenamiento de datos: Consiste en una base de datos donde se
almacenaran las imagenes y plantillas biométricas. Debe ser segura, confiable y
eficiente.

Procesamiento de Seiales: Este componente se encarga de procesar
matematicamente la muestra biométrica a través de algoritmos. Realiza tres
funciones principales: Generar la plantilla biométrica usando un algoritmo de
extraccion de caracteristicas biométricas, clasificar la muestra biométrica usando
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un algoritmo de clasificacion, y realizar el emparejamiento de plantillas biométricas
entre una almacenada previamente y otra de referencia.

= Decision: Este componente toma la decision, o califica el resultado del
procesamiento biométrico respecto al emparejamiento de patrones, de acuerdo a
parametros como umbral, calidad, etc. que son definidos por el usuario segun el

uso que se le quiera dar.

3.6 fase operacional de un sistema biométrico
Un sistema biométrico en su fase operacional puede operar en dos siguientes modos:
= Verificacion. Un sistema biométrico operando en el modo de verificacion
comprueba la identidad de algun individuo comparando la caracteristica sélo con
los templates del individuo. Por ejemplo, si una persona ingresa su nombre de
usuario entonces no sera necesario revisar toda la base de datos buscando la
plantilla biométrica que mas se asemeje al de él, sino que bastara con comparar
la informacion de entrada con la plantilla que esta asociado al usuario. Esto
conduce a una comparacién uno-a-uno para determinar si la identidad reclamada
por el individuo es verdadera o no. De manera mas sencilla el modo de
verificacion responde a la pregunta: ;eres ta quién dices ser?
= |dentificacién. Un sistema biométrico operando en el modo de identificacion

descubre a un individuo mediante una busqueda exhaustiva en la base de base
de datos con los templates. Esto conduce a una comparaciéon del tipo uno-a-
muchos para establecer la identidad del individuo. En términos sencillos el
sistema responde la pregunta: ¢ quién eres tu?

Generalmente es mas dificil disefiar un sistema de identificacion que uno de verificacion.

En ambos casos es importante la exactitud de la respuesta. Sin embargo, para un

sistema de identificacion la rapidez también es un factor critico. Un sistema de

identificacion necesita explorar toda la base de datos donde se almacenan los templates,

a diferencia de un sistema verificador. De la discusion anterior resulta obvio notar que la

exigencia sobre el extractor y el comparador de caracteristicas es mucho mayor en el

primer caso.

3.7 medidas de desempeiio de un sistema biométrico

La informacion provista por los templates permite particionar su base de datos de
acuerdo a la presencia 0 no de ciertos patrones particulares para cada indicador
biométrico. Las "clases" asi generadas permiten reducir el rango de busqueda de algun
template en la base de datos.
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Sin embargo, los templates pertenecientes a una misma clase también presentaran
diferencias conocidas como variaciones intraclase. Las variaciones intraclase implican
que la identidad de una persona puede ser establecida sélo con un cierto nivel de
confianza. Una decision tomada por un sistema biométrico distingue "personal
autorizado" o "impostor". Para cada tipo de decision, existen dos posibles salidas,
verdadero o falso. Por lo tanto existe un total de cuatro posibles respuestas del sistema:

= Una persona autorizada es aceptada,

= Una persona autorizada es rechazada,

= Un impostor es rechazado,

= Un impostor es aceptado.
Las salidas a y ¢ son correctas, mientras que las b y d no lo son. El grado de confidencia
asociado a las diferentes decisiones puede ser caracterizado por la distribucion
estadistica del nimero de personas autorizadas e impostores. En efecto, las estadisticas
anteriores se utilizan para establecer dos tasas de errores:

= Tasa de falsa aceptacion (FAR: False Acceptance Rate), que se define como la

frecuencia relativa con que un impostor es aceptado como un individuo autorizado,
= Tasa de falso rechazo (FRR: False Rejection Rate), definida como la frecuencia
relativa con que un individuo autorizado es rechazado como un impostor.

La FAR y la FRR son funciones del grado de seguridad deseado. En efecto, usualmente
el resultado del proceso de identificacion o verificacion sera un nimero real normalizado
en el intervalo [0, 1], que indicara el "grado de parentesco" o correlacion entre la
caracteristica biométrica proporcionada por el usuario y la(s) almacenada(s) en la base
de datos.
Si, por ejemplo, para el ingreso a un recinto se exige un valor alto para el grado de
parentesco (un valor cercano a 1), entonces pocos impostores seran aceptados como
personal autorizado y muchas personas autorizadas seran rechazadas. Por otro lado, si
el grado de parentesco requerido para permitir el acceso al recinto es pequefio, una
fraccion pequeinia del personal autorizado sera rechazada, mientras que un numero
mayor de impostores sera aceptado. El ejemplo anterior muestra que la FAR y la FRR
estan intimamente relacionadas, de hecho son duales una de la otra: una FRR pequeiia

usualmente entrega una FAR alta, y viceversa, como muestra la Fig.3.4. El grado de

seguridad deseado se define mediante el umbral de aceptacion u, un numero real
perteneciente al intervalo [0,1] que indica el minimo grado de parentesco permitido para
autorizar el acceso del individuo.
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Fig.3.4 Grafica tipica de la tasa de falso rechazo (FRR) y la de falsa aceptacion (FAR) como

funciones del umbral de aceptacién u para un sistema biomeétrico. [15]

La FRR es una funcién estrictamente creciente y la FAR una estrictamente decreciente
en u [9]. La FAR y la FRR al ser modeladas como funcién del umbral de aceptacion

tienen por dominio al intervalo real [0,1], que es ademas su recorrido, puesto que
representan frecuencias relativas. La Fig.3.4 muestra una grafica tipica de la FRR y la

FAR como funciones de u. En esta figura puede apreciarse un umbral de aceptacién
particular, denotado por u*, donde la FRR y la FAR toman el mismo valor. Este valor
‘recibe el nombre de tasa de error de interseccion (cross-over error rate) y puede ser
utilizado como medida unica para caracterizar el grado de seguridad de un sistema
biométrico.

En la practica, sin embargo, es usual expresar los requerimientos de desempeio del
sistema, tanto para verificacion como para identificacion, mediante la FAR. Usualmente'
se elige un umbral de aceptacién por debajo de u* con el objeto de reducir la FAR, en
desmedro del aumento de la FRR.

La precisiéon de un sistema biométrico esta determinado a través de una serie de prueba,
empezando con una evaluacién de la precisiéon del algoritmo de comparacién (evaluacion
tecnologica), luego evaluacion de la performance en un entorno simulado (evaluacion de
escenario), seguido por pruebas en vivo in situ, antes de que todas las operaciones
empiecen. Cada evaluacion sirve a propésitos diferentes e involucra diferentes tipos de
analisis.

3.8 sistemas biométricos actuales
Las biométricas mas comunmente implementadas o estudiadas incluyen a las huellas
dactilares, rostro, iris, geometria de la mano, voz y firma manuscrita. Existen sin embargo

otras modalidades que se encuentran en etapas de desarrolio y evaluacién.
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En la actualidad existen sistemas biométricos que basan su accién en el reconocimiento
de diversas caracteristicas, como puede apreciarse en la Fig.3.5 las técnicas biométricas

mas conocidas son nueve y estan basadas en los siguientes indicadores biométricos:
» |mpresiones dactilares,
= Rostro,
=  Geometria de la mano,

= ris,
= Voz,
= Firma

= Termograma del rostro,
= Venas de las manos,
= Patrones de la retina,

(0 ®) © @

Fig.3.5 Técnicas biométricas actuales: (a) Rostro, (b) Termograma Facial, (c) Impresion dactilar,
(d) Geometria de la mano, (e) Venas de la mano, (f) Iris, (g) Patrones de la retina, (h) Voz e (i)
Firma.[15]

Cada una de las técnicas anteriores posee ventajas y desventajas comparativas, las
cuales deben tenerse en consideracion al momento de decidir que técnica utilizar para
una aplicacion especifica. En particular deben considerarse las diferencias entre los
métodos anatémicos y los de comportamiento. Una impresién dactilar, salvo daio fisico,
es la misma dia a dia, a diferencia de una firma que puede ser influenciada tanto por
factores controlables como por psicolégicos no intencionales. También las maquinas que
miden caracteristicas fisicas tienden a ser mas grandes y costosas que las que detectan
comportamientos. Debido a diferencias como las sefialadas, no existe un Gnico sistema
biométrico que sea capaz de satisfacer todas las necesidades. Una compaiiia puede
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incluso decidir el uso de distintas técnicas en distintos ambitos. Mas aun, existen
esquemas que utilizan de manera integrada mas de una caracteristica para la
identificacion. Por ejemplo, se integran el reconocimiento de rostros e impresiones
dactilares. La razé6n es que el reconocimiento de rostros es rapido pero no
extremadamente confiable, mientras que la identificacion mediante impresiones dactilares
es confiable pero no eficiente en consultas a bases de datos. Lo anterior sugiere el utilizar
el reconocimiento de rostros para particionar la base de datos. Luego de esto comienza la
identificaciéon de la impresion dactilar. Los resultados alcanzados por el sistema conjunto
son mejores que los obtenidos por sus partes por separado.

En efecto, las limitaciones de las alternativas por separado son soslayadas, logrando

demas respuestas exactas con un tiempo de proceso adecuado. En la Fig.3.6 se

presenta un esquema de division de las caracteristicas biométricas.

Biometria

Caracteristicas J Caracteristicas de
fisiologicas comportamiento

Dinamica
del
teclado

Combinacion de
Tecnologias

Combinacion de

Tecnologias

Fig.3.6 Division de las caracteristicas biométricas para identificacion personal.[92]



CAPITULO IV
SISTEMA BIOMETRICO DE RECONOCIMIENTO DE HUELLAS DACTILARES

4.1. reconocimiento por huellas dactilares

La identificacion biométrica es una de las mas conocidas biometrias existentes. Debido a
su unicidad y consistencia en el tiempo, las huellas han sido utilizadas para identificacion
por mas de un siglo, y la identificacion por medio de huellas ha llegado a ser
automatizado debido al incremento en la potencia del cémputo, al desarrollo de teorias a
la implementacién de algoritmos eficientes. La identificacion por huellas es popular
debido a la inherente facilidad de su adquisicion, las numerosas fuentes (10 dedos en
ambas manos) disponibles para recoleccion.

Comparacion manual de huellas para reconocimiento han sido utilizadas por muchos
anos, y ha llegado a ser una técnica identificacion biométrica automatizada en las 2
‘ultimas décadas.

Las huellas tienen una superficie irregular de crestas y valles que forman un unico patrén
para cada individuo. Para la mayoria de aplicaciones, el interés principal esta en los

patrones de crestas de la primera falange del dedo.
|

Crossover
Core

Minucia bifurcacion

Minucia final
Isla
Delta
Poro
Minucia Minucia
final bifurcacion

Fig.4.1 Reconocimiento de huellas, la figura muestra los diferentes puntos caracteristicos o

singulares utilizados para la identificacion de individuos[60]
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Una impresion dactilar es la representacion de la morfologia superficial de la epidermis de
un dedo. Posee un conjunto de lineas que, en forma global, aparecen dispuestas en
forma paralela (crestas). Sin embargo estas lineas se interceptan y a veces terminan en
forma abrupta.

Los puntos donde las crestas terminan o se bifurcan se conocen técnicamente como
minucias. Otros puntos singulares de una impresiéon dactilar son aquellos donde la
curvatura de las crestas es maxima. Esos puntos reciben el nombre de nucleos y deltas.
La caracteristica mas interesante que presentan tanto las minucias como los puntos
singulares, nucleos y deltas es que son unicos para cada individuo y permanecen
inalterados a través de su vida. A pesar de esta variedad de minucias (18 tipos distintos
de minucias han sido enumerados) las mas importantes son las terminaciones de las
crestas y bifurcaciones de crestas. Esto ultimo se debe a que las terminaciones de
crestas representan aproximadamente el 60.6% de todas las minucias en una impresién
dactilar y las bifurcaciones el 17.9%. Ademas varias de las minucias menos tipicas
pueden expresarse en funcién de las dos sefialadas. Para poder identificar a una persona
mediante las minucias de su impresion dactilar es necesario poder representar a estas
ultimas para poder compararlas. La representaciéon estandar consiste en asignar a cada
minucia su posicion espacial (x, y) y su direccion que es tomada con respecto al eje x en

el sentido contrario a los punteros del reloj. Esta representaciéon se muestra en la Fig.4.2,

para una minucia de término y una de bifurcacion del surco (ridge).

A~

Terminacion de cresta Bifurcacion

Fig.4.2 Representacion de minucias en términos de su posicion y direccion. [15,9]

El tipo de informacién que puede ser colectada de una impresion de las crestas de
friccion del dedo, incluyen al flujo de las crestas de friccion (Detalle de Nivel 1), la
presencia o ausencia de caracteristicas a lo largo de las rutas de una cresta de friccion
individual y su secuencia (Detalle de Nivel 2), y la intrincado detalle de una unica cresta
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(Detalle de Nivel 3). El reconocimiento usualmente se basa en el primer y segundo nivel

de detalle o solo en el ultimo.

4.2.

diagrama de bloques del sistema de reconocimiento biométrico

Todo sistema de reconocimiento de huellas posee los siguientes bloques generales

dentro de su estructura:

Adquisicion de la imagen
Preprocesamiento de la Imagen
Extraccién de Caracteristicas
Comparacioén o Matching

Decision

A continuacién se esquematizan por medio de un diagrama de bloques los principales

bloques funcionales que componen un sistema de reconocimiento de huellas

Adquisicion de la

Preprocesamiento de |
la Imagen kf

Extraccion de
Caracteristicas

Comparacién o
Matching

Fig.4.3 Principales Diagramas de Bloques tipico de un sistema de reconocimiento de huellas.

[14,34]
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4.2.1 adquisicion de la imagen

Durante esta etapa, la imagen de la huella dactilar del usuario del sistema es capturada
por medio de un dispositivo 0 sensor electronico, y convierte la sefial capturada por el
sensor en un mapa de bits. El dispositivo de captura puede ser de diferentes tecnologias.

Ver 4.3.

Fig.4.4 Diferentes imagenes obtenidas al utilizar diferentes sensores biométrico[24]

4.2.2 preprocesamiento de la imagen
‘Esta etapa 0 modulo consiste de los procedimientos realizados a la imagen de la huella
dactilar de preparacién para el modulo de extraccion de caracteristicas, generalmente
incluye los siguientes sub fases:
= verificacion-de la calidad: En esta etapa la huella adquirida es procesada para
determinar si posee la calidad 6ptima que posibilite el reconocimiento. Debido a
que la calidad de la huella afecta la performance de los algoritmos de

comparacion del sistema de reconocimiento de huellas (ver Ref. 30,48,49,57), es

necesario que la huella se verifique previamente para verificar si es mayor al un
minimo umbral de calidad establecido en el sistema. Existen diversos algoritmos y
técnicas para determinar la Calidad de la huella capturada, como se puede
apreciar de la siguiente tabla.
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TABLA N° 4.1. Resumen de Métodos para Medir la Calidad de las imagenes de huellas
dactilares[57]

Método

Algoritmos

Medida de Calidad

Modelo de Percepcion

Visual Humana para
medir la calidad de la

huella dactilar

Calculo de informacion de

orientaciéon de la region de

interés.

O(pobre) -100(excelente)
Puede ser configurado para
retornar el nivel de calidad
basado en umbrales

NIST Fingerprint Image
Quality(NISTIR 7151)

Proceso de entrenamiento,

Vector caracteristico y Red

Neuronal

Otros

Basado en Filtro de
Gabor
Basada en
Minucias

Basado
Transformada

Coseno

1(Excelente)
5(Peor)
e Recuperable, No
Recuperable.
e Bueno, pobre,

manchado, seco.
e Bueno, Medio, pobre,
fondo.

= estimacion ‘de la orientacién: El campo de orientacién de una imagen dactilar

representa la direccionalidad de las crestas en la imagen dactilar. Este juego un

papel importante en el analisis de imagenes. La imagen dactilar es dividida en un

numero de bloques que no se traslapan (ej., 32 x 32 pixeles) y una orientacion

representativa de las crestas del bloque es asignado al bloque basado en un

analisis del gradiente de escalas de grises en el bloque. A continuacion se

muestra el algoritmo utilizado para realizar la estimacion de la orientacion.
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(a) Divide the input fingerprint image into blocks of sizeW x W.
(b) Compute the gradients G, and G at each pixel in each block [4].
(c) Estimate the local orientation at each pixel (1, j) using the following equations [28]:

i+ S+
V,,(‘i,j) = Z Z QGQ(U,‘U)GV(‘U,’U), 1
u=i-% v=j—!
2 2
i+ &
Vi) = X X (Gilu,v) - Gju,v)), 2)
u=i—-‘g— u=j—-?-
. 1, _, Ve(4,9)
0(,j) = =tan=H—"2), 3
where W is the size of the local window; G and G, are the gradient magnitudes in z and y
directions, respectively.

(d) Compute the consistency level of the orientation field in the local neighborhood of a block
(2,7) with the following formula:

.. 1 o -
Cld) = 7./ X 1805 - 686G, @
("I'J'I)ED
_ d if (d = (8 — 6 + 360) mod 360) < 180,
Ll { d — 180 otherwise, ©)

where D represents the local neighborhood around the block (1, 3) (in our system, the size
of D is 5 x 5); N is the number of blocks within D; 6(+',3') and 6(i, j) are local ridge
orientations at blocks (', j') and (3, j), respectively.

(e) If the consistency level (Eq.(5)) is above a certain threshold T, then the local orientations
around this region are re-estimated at a lower resolution level until C (3, j) is below a certain
level.

Fig.4.5 Algoritmo de estimacion del campo de una imagen dactilar. [94].
= mejoramiento o realce: Se realiza con la finalidad de obtener una imagen libre de
errores, y permita determinar las caracteristicas principales que requieren para el
proceso de comparacion. Podria llegar a obviarse en un sistema de captura que
nos asegure unas condiciones de iluminacién constantes (posiblemente, no seria
necesario si se utiliza un sensor especifico). Existen diversos métodos propuestos
para el realce de la imagen, en cada uno de ellos la imagen es subdividida en
sub-bloques NxN y para evitar el efecto de traslape son superpuestas en cada
direccion con las regiones vecinas, el resultado de la operacién se aplica en la
parte central (N/2xN/2). Mencionamos a continuacién los métodos utilizados en el
realce de la imagen:
o basado en histograma: La operacion se realiza en cada subimagen es una
ecualizacion del histograma de escala de grises.
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o basado en fft: A la sub imagen se le aplica un filtro de frecuencia igual a al
potencia del modulo FFT, este método se basa en reforzar las frecuencias
mas importantes y debilitar las sospechosas de contener ruido. La formula
para la imagen de salida es:

Im = FFTY{FFT(Im) x|FFT(Im)[*} (4.1)
Siendo Im (la sub imagen), FFT la transformada rapida de Fourier.

o basado en filtros de Gabor: Estos filtros tienen propiedades selectivas en

orientacion y frecuencia, ademas de poseer una resolucion conjunta

optima en ambos dominios: espacial y frecuencia. La forma del filtro de

Gabor es:
-2 2
G(:L', v, 6, f) =€’XP{—1 [ig +'y_z }COS(QwaD))
2los 9y (4.2)
g = xcosf + ysinb, 4.3)
Yo = —zsinf + ycosb, (4.4)

Donde O es la orientacion del filtro de Gabor, f es la frecuencia de la onda
coseno, Oy Oy son las desviaciones estandar de la envolvente gaussiana a
lo largo de los ejes X, y. Xg € yp definen los ejes x e y de la trama de
coordenadas del filtro. El filtro de Gabor es aplicado a la imagen por
convolucion espacial. La convolucion de un pixel (i,j) en la imagen requiere
el correspondiente valor de orientaciéon O(i,j) y el valor de frecuencia de
crestas F(i,j) de cada pixel. La aplicacién del Filtro Gabor G para obtener la

imagen mejorada es la siguiente:

Eij)= Y Y G(uv00,4),Fi,i)N(i-wj-v),

e (4.5)
(4.6)
oy =k, F(2,7), (4.7)

Donde O es la orientacion de la imagen, F es la frecuencia de crestas de la
imagen, N es la imagen normalizada, y wy € w, son el ancho y alto del filtro
mascara de Gabor, respectivamente.
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(a) Original image

(b) Enhanced image (k; = 0.2, k, =0.2) (c) Gabor filter (k; = 0.2, k, = 0.2)

Fig.4.6 Imagen que ilustra el mejoramiento efectuado sobre la imagen original por el filtro Gabor

[23].

segmentacion: En el procesamiento de las imagenes de huellas dactilares es
usualmente necesario remover las partes que no llevan informaciéon valida. La
segmentacion es util para este propésito. Uno de los métodos mas sencillos para
la segmentacién es el utilizar un umbral adaptivo, existen sin embargo otros que
explotan el hecho de que hay una diferencia significante en las magnitudes de la
varianza en la escala de gris a lo largo del flujo de las crestas de la huella.
También existen métodos compuestos que combina la informacién de la direccién:
y varianza. Las formulas para determinar la varianza de los niveles de grises de
un bloque, es calculada por:
V(K,)) = [1/XY]Z ioZ S=oli(k Y+, 1X+j)-p] (4.3)
X, Y dimensiones del bloque
M media aritmética de los niveles de gris del bloque (k,1) e i es la imagen.
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(a) Original image (b) Variance image (c) Segmented image

Fig.4.7 El resultado de la segmentacién usando umbral de Huella Binarizada[14]

= Dbinarizacién: Donde se procesa la imagen original convirtiendo los tonos de gris a
blanco y negro, segin estos sean mayor o un umbral global. El proceso de
binarizacidbn mejora el contraste entre las crestas y valles en una imagen de
huella dactilar.

Fig.4.8 Huella Binarizada[14]

= adelgazamiento: En este proceso las crestas de las lineas dactilares son
procesadas de manera que todas tengan el mismo grosor (1 pixel), de esta forma
la identificacion de los puntos caracteristicos e hace mas facil.

(a) Ridge ending
\

k:———

(b) Bifurcation

Fig.4.9 Izquierda, se ilustra el adelgazamiento efectuado sobre la imagen binarizada, Derecha,

finalizacién de una cresta y un punto de bifurcacién antes y después del adelgazamiento [23].
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4.2.3 extraccion de caracteristicas

Es la etapa primordial en el reconocimiento de huellas dactilares, por lo tanto
mientras mas confiable sea el método o algoritmo utilizado se obtendra un mejor
rendimiento del sistema. Dentro de la imagen de una huella dactilar se pueden

encontrar las minucias descritas en la TABLA N° 4.2. Los dos tipos de minucias

mas importantes son las bifurcaciones y terminaciones, ya que los demas tipos de
minucias se forman con una combinacion de estas dos. Por esta razon, en la
etapa de extraccion de caracteristicas se detectan estos dos tipos de minucias
principalmente.

TABLA N° 4.2. Tipos de Minucias.[14]

Caracteristicas
Terminacion
Bifucarcion

Laguna

Borde independiente

< Punto o isla
Aguijén

Cruce

El método mas comunmente empleado para extraer minucias es el nimero de
cruces (CN)[4]. Este método extrae las crestas terminales y bifurcaciones de la’

imagen adelgazada o esqueletizada examinando los vecinos locales de cada pixel

de la cresta usando una ventana de 3x3 pixeles. EI CN para un pixel de cresta P

esta dado por [1]:

8
CN = 0.5 |P,— Pl
i=1 (4.4)

Donde P; es el valor del pixel en la vecindad de P. Para un pixel P, sus 8 pixeles
vecinos son escaneados en una direccién contra el reloj como se ilustra por la
siguiente figura:

AR
P | P | A
Fo | Pr| Ps
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Fig.4.10 Los pixeles vecinos del pixel P [23].

Después de que el CN para cada pixel de la cresta ha sido calculado, el pixel
puede ser clasificado de acuerdo a la propiedad de su valor CN. As shown in
Figure 3.2, a ridge pixel with a CN of one corresponds to a ridge ending, and a CN
of three corresponds to a bifurcation. For each extracted minutiae point, the

following information is recorded:

EO000 0000
OWCO0O0 OWOO0
Oomoo |:J|:Jl|:|||:1
00000 OmOm0
OO0000 ONONO

(a) CN = 1 (b) CN =3

Fig.4.11 Ejemplos de un pixel final de cresta y bifurcacién. (a) Un Numero de Cruce de uno
corresponde al pixel final de cresta. (b) Un Numero de Cruce de 3 corresponde a un pixel de
bifurcacion. [23].
= Otro concepto relacionado a la extraccion de los puntos caracteristicos de las

huellas, involucra la extraccion del core o punto de referencia de la huella. A
continuacion se describe un algoritmo para la extraccion de este punto
caracteristico.
o Estimary suavizar los campos direccionales de la imagen de la huella.
o En cada bloque (8x8), calcula el indice de Poincare. El indice de Poincare
es calculado como sigue:

N-1

Poincareli, j)= LZ Alk),
27 =

5(k) ifls(k) < 2.

T

Ak)={z+8(k)  ifls(k)<-=,
¥4

x-5(k) otherwise.

S(kc)=6(X (k") Y( c'))— (X (k)Y (k ).
k'= (k + 1) mod N. (45)
o Donde 0 (i, j) es el campo direccional de la huella. X (k), Y(k) son las
coordenadas de los bloques que estan dentro de la curva encerrada por N
Bloques. Si el indice de Poincare es 1/2, este bloque es el bloque core. El
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centro de este bloque es el punto core. Si mas de 2 puntos core son
detectados se regresa al paso 1.

4.2.4 post procesamiento

4.2.5

4.2.6

Las falsas minucias pueden ser introducidas dentro de la imagen debido a
factores tales como imagenes ruidosas, e imagenes con defectos creados por el
proceso de adelgazamiento. Por tanto después de extraida las minucias, es
necesario emplear una etapa de post procesamiento para validar las minucias.

[
|

J

/1 / (S | ode |

1

|
| Y
| |
(a) Spur (b) Hole (c) Triangle (d) Spike
Fig.4.12 Ejemplos de estructuras de minucias falsas. [23].

clasificacion

A través de este modulo podemos determinar, la clasificaciéon topolégica que le
corresponde a cada imagen de huella procesada. Podemos mencionar la
aplicacién de clasificacion automatica de huellas o Método PCASYS(Pattern-level
Classification Automation System) que pertenece al NIST, y utiliza una red
neuronal probabilistica para realizar la clasificacion

gray-scale image “'

e 3 Class @ _ Ridge Tracin
Ridge-line Area Separation (ALRSTW )@ 8 g

ridge-line area *

Classification
Enhancement ( Probabilistic NN )

\ |
|
enthanced limage ‘& Jeawre vector (64 elemenis) Q l i
3
|
i

|

Directional Iinage Computation
and Registration

Dimensionality Reduction
( KL transfonn )

Fig.4.13 Esquema funcional del Método de Clasificacion PCASYS.[5]

comparacion o matching

Una vez detectadas las bifurcaciones y terminaciones dentro de la imagen, se
forma una plantilla, la cual contiene el tipo de minucia detectada, posicion,
distancia a sus cinco vecinos mas cercanos, y angulo de orientacién de la minucia.
Con esta plantilla que se obtiene para cada minucia, se forma una base de
conocimiento para cada individuo. Si la imagen pertenece a su clase de acuerdo
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con la estructura global de la huella dactilar del individuo, ésta base de
conocimiento se compara con la imagen del individuo a fin de poder decidir si

pertenece o no al individuo.

4.3. dispositivos de captura
Existe una variedad de tipos de sensores, Opticos, capacitivos, ultrasonicos y térmicos

que son usados para colectar la imagen de la huella.

Fig.4.14 Diversos tipos de lectores biométricos dactilares. Opticos, Capacitivos,

Ultraso6nicos, térmicos, etc. [68).

4.3.1 sensores opticos

Los sensores 6pticos toman una imagen digital de la superficie del dedo, y son los mas
comunes hoy en dia.

= frustrated total internal reflection (FTIR). Esta tecnologia esta basada en el

comportamiento de la luz en las fronteras de un material a otro. El dedo esta

colocado en el lado superior de un prisma de vidrio. La luz que entra al prisma

desde un LED en un lado del prisma es parcialmente reflejado en la superficie de

contacto y luego es capturada via lentes con un chip sensor de luz (por ejemplo

un Charge Coupled Device (CCD) o sensor de imagen - Complementary Metal

Oxide Semiconductor (CMOS)) en el otro lado del prisma. El contraste en la
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imagen es causado por el hecho de que la luz es aleatoriamente dispersada o
absorbida en los puntos donde las crestas de la piel y donde el prisma se

contactan, y se refleja totalmente en los valles donde el contacto no se producen.

Fig.4.15 Un sensor de imagen basado en FTIR[24]

surface enhanced irregular reflection (SEIR): Esta tecnologia comparte algunas
caracteristicas con la tecnologia FTIR. La luz incide perpendicularmente sobre la
superficie de contacto, se dispersa en las crestas pero pasa completamente en los
valles es decir ninguna dispersion se produce. La dispersion de la luz es colectada
por el sensor de imagen, asi se produce puntos de luz par las crestas y puntos
oscuros para los valles. Los fabricantes de este sensor indican que esta
tecnologia da imagenes de un mayor contraste que la tecnologia FTIR.

Light
sowce

Fig.4.16 Un sensor de imagen basado en SEIR[24)
electro-6ptica: Este sensor usa una capa de un polimero emisor de luz, cuya
emisiéon de luz varia segun el potencial aplicado en un lado. Cuando un dedo se
coloca sobre la superficie del polimero, las crestas tocan al polimero y los valles
no, causando que el potencial varia a través de la superficie. Asi, se genera una
representacion luminosa de la huella. Una segunda capa que consiste de un array
de fotodiodos o un CMOS, convierte el patrén de luz en una imagen digital.
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ridges and valleys

Fig.4.17 Un sensor de imagen electro 6ptico[24]
touchless: En este caso una camara de alta calidad es usada para enfocar la
yema del dedo y directamente lee la huella. Usualmente alguna clase de soporte
mecanico esta presente para facilitar la presentacion del dedo a una distancia

configurada.

sensores de estado solido

capacitivo. Un sensor capacitivo es un array bidimensional de platos
microcapacitores embebidos en un chip. La superficie del dedo actia como un
segundo plato micro capacitor. Pequeiia cargas eléctricas son creadas entre el
array y el dedo, cuya magnitud depende de la distancia entre las superficies. De
tal manera que el patrbn de capacitancia resultante representa el patron de
crestas y valles de un dedo.

micro-capacitor

ridges and valleys plate
v
w?ﬁd
TTTTTTYTTTT
Fig.4.18 Un sensor de imagen capacitivo[24]

campo eléctrico: Este tipo de sensor genera un pequeiio campo de radio
frecuencia, el cual es modulado por la alta conductividad de la capa inferior de la
superficie de la piel (capa de células piel viva). Una matriz de antenas recibe la
amplitud de la pequeiia sefial analoga modulada, la cual es posteriormente
procesada y digitalizada para obtener una imagen que representa los contornos
de la capa de piel viva.
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Fig.4.19 Un sensor de imagen de campo eléctrico[24]

piezoeléctrico: Estos sensores usan el efecto piezoeléctrico. La superficie del
sensor es hecha de un material dieléctrico no conductor el cual genera pequenas
cantidades de corriente cuando es presionado. La cantidad de corriente depende
de la presion aplicada. Cuando la yema del dedo presiona el sensor, las crestas
aplican una mayor presion que los valles que estan mas cerca de la superficie del
sensor. Tipicamente, el material del sensor usa alguna clase de umbral para
determinar si el sensor es 0 no presionado, asi solamente permite la adquisicién
de imagenes binarias.

térmico (sensor de barrido): Estos sensores son fabricados de un material piro
eléctrico que genera corriente basado en diferencias de temperatura. Deslizar un
dedo a través de un sensor calentado eléctricamente permite medir el flujo de
calor de la piel, la cual es mayor en la direccion de contacto con el sensor, asi’
permite la distincion entre las crestas y valles del dedo.

otros tipos de sensores

Ultrasénico: Este tipo de sensado esta basado en el envié de sefales acusticas
hacia la yema del dedo y captura de la sefal de eco. Como cada cambio de
impedancia da un eco parcial, esta tecnologia puede ser usada para capturar la
imagen de la superficie debajo de la piel.
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ridges and valleys

sound wave pulse echo1 echo?2 echo 3: ridge detected
transmission

Fig.4.20 El principio del sensado ultras6nico de una huella dactilar[24]
4.4. estandares

El principal esfuerzo de estandarizaciéon de los sistemas biométricos ha partido como
iniciativa de organizaciones norteamericanas como el FBI, el NIST y ANSI, entre otras.
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Fig.4.21 Cuerpo de Estandares internacionales [ 90 ,91].

4.41 estandares existentes
Los mayores esfuerzos en los estandares desarrollados se enfocan en la estandarizacion
del contenido, el significado y la representaciéon de los formatos de datos de intercambio
de huellas dactilares e incluyen las normas:
= ANSVINCITS 381-2004 formato de intercambio de datos basado en imagines de
dedos— Este estandar especifica un formato de intercambio para el intercambio
de los datos basados en imagenes para el reconocimiento de huellas dactilares y
de la palma. Define el contenido, el formato, y las unidades de medida para tal
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informacion. Este estandar se piensa para esos usos de identificacion y

verificacion que requieren el uso de los datos crudos o procesados de la imagen
que contienen la informacién detallada del pixel. [89].

ANSI/INCITS 377-2004 formato de intercambio de datos basado en patrones del
dedo — Este estandar especifica un formato de intercambio para el intercambio
de los datos para reconocimiento de huella dactilar basados en patrones.
Describe la conversidon de una imagen cruda de la huella dactilar a un patrén del
dedo, recortado y muestreado seguido por la representacion celular de la imagen
del patron del dedo para crear los datos del intercambio de los patrones del

dedo.[89].

ANSI/INCITS 378-2004 Formato de las minucias del dedo para el intercambio de
datos — Este estandar define un método de representacion de informaciéon de
huellas dactilares usando el concepto de minucias. Define la ubicacion de las
minucias en una huella dactilar, un formato de grabacién para contener los datos
de las minucias, y extensiones opcionales para contar crestas informaciéon de

nucleo/delta. [89].

ANSI/NIST ITL 1-2000 Formato de datos para el intercambio informacion de
huellas dactilares, Faciales, cicatrices, marcas & tatuajes (Scar Mark and Tatoo,
SMT). Este estandar define el contenido, el formato, y las unidades de medida
para el intercambio de la informacién de las imagenes de huellas dactilares, de la
palma, faciales fficha fotografica, cicatriz, marca, y tatuaje (smt), que se puede
utilizar en el proceso de la identificacion de un sujeto. La informacién consiste en
una variedad de items obligatorios y opcionales, incluyendo parametros de
escaneo, datos relacionados, descriptivos y de registro, informaciéon de huella

dactilar digitalizada, e imagenes comprimidas o sin comprimir.[91]

ISO/IEC 19794-2 formato de minucias del dedo para intercambio de dato — Este
estandar describe como los puntos de las minucias seran determinados, define los
formatos de datos para contener los datos para el uso general y de tarjeta
inteligente, y detalla la informacién de la conformidad. Las pautas y los valores
para los parametros de combinacién y decisibn se proporcionan como anexo
informativo. El estandar define tres tipos de minucias, incluyendo los finales de
cresta y la bifurcacion. La estrategia adoptada de la determinacién de las minucias

se basa en la imagen esqueletizada [91].
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ISO/IEC FCD 19794-3 Formato de intercambio basado en patrones del dedo —
Este estandar de bosquejo especifica que una imagen de la huella dactilar esta
dividida en una grilla de células solapadas o no solapadas. En cada célula, el
patron del dedo sera representado por una estructura de célula. Un método para
obtener la estructura de la célula es descomponer cada uno de las células en una
representacion espectral de dos dimensiones tal como la Transformada Discreta
de Fourier (Discrete Fourier Transform, DFT) de dos dimensiones. La
descomposicion produce los componentes espectrales, donde cada componente
se puede caracterizar por una longitud de onda horizontales (x) y verticales (y), en

direccién, amplitud, y fase. Para mas informacion,[89].

ISO/IEC 19794- 4 Formato de intercambio basado en imagines de dedos — Este
estandar especifica que la imagen debera parecer haber sido capturada en una
posicion vertical y debera esta aproximadamente centrada. horizontalmente en el
campo visual. La secuencia de la exploracion y los datos registrados deberan
parecer haber sido de izquierda a derecha, progresando de arriba a bajo de la
huella dactilar. El origen de los ejes, ubicacion del pixel (0.0), es en la esquina
superior de la mano izquierda de cada imagen con la posicién de la coordenada x
(horizontal) aumentando positivamente del origen al lado derecho de la imagen
mientras que la posicion de la coordenada y (vertical) aumenta positivamente del
origen a la parte inferior de la imagen. También especifica que el encabezado

debe ser de'acuerdo a CBEFF. [89].

ISO/IEC 19794-8 Esquema Datos del Patron del Dedo — Este estandar esta“
prensado para ser utilizado para alcanzar interoperabilidad entre los sistemas de
reconocimiento de huellas dactilares basados en minucias y en patrones. Se basa
en las caracteristicas comunes compartidas entre el patron espectral y las
minucias por medio de la codificacidon de las crestas de una forma que el esquema

de crestas proporcione las bases para detectar minucias [89].

EFTS v7.1 Especificaciones de transmision electronica de huellas dactilares - Esta
especificacion cubre la transmision electrénica de la informacién que implican las
huellas dactilares al FBI del Sistema Automatizado Integrado de la Identificacién
de Huellas dactilares (IAFIS) basado en el estandar NIST ITL 1-2000 del ANSI. El
proposito de este documento es especificar ciertos requisitos a los cuales las
agencias deban adherir para comunicarse electrénicamente con el IAFIS.[]

EBTS v1.0 Especificaciones de transmision electronica de biometria — esta
especificacion describe arreglos de las transacciones de las Especificaciones
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transmision electrénica de huellas dactilares (EFTS) del FBI, que son necesarias
para utilizar el sistema de identificacion biométrica automatizada (ABIS) del
Departamento de Defensa (DoD).

FBI- WSQ (Wavelet Scalar Quantization, WSQ) Compresion de imagenes de
huellas dactilares por Cuantizacion de Wavelets Escalares — Es una compresion
con perdida de informacioén (Lossy) que es capaz de preservar los detalla de alta
resolucién de una imagen en escala de grises que son usualmente descartados
por otros algoritmos de compresion del tipo Lossy. Alcanza un alto cociente de
compresion, por medio 15:1 dependiendo de los parametros. Para mas
informacién, ver el documento No. IAFIS-IC-0110 (V3), 19 de diciembre de
1997."Servicios de informaciéon de la justicia criminal (CJIS) Especificacion de
compresion de imagenes en escala de grises de huellas dactilares WSO” del FBI.
JPEG2000 (Joint Photographic Experts Group 2000) la compresién de imagenes
de huellas dactilares del Grupo de Expertos de la Asociacion Fotografica 2000 es
un nuevo sistema de codificacion de la imagen que utiliza técnicas avanzadas de
compresion basadas en tecnologia de Wavelets. Su arquitectura debe prestarse a
una amplia gama de aplicaciones desde camaras fotograficas digitales portables
hasta avanzadas como la pre impresion (para las industrias de imprenta y
publicacion), diagnostico por imagenes en medicina y otro sectores clave.

mercado de mundial del reconocimiento de huellas

El mercado mundial Biométrico segun IBG en su reporte del 2006-2007, ver Fig.4.22

muestra que la tecnologia de reconocimiento de huellas abarca el mayor porcentaje de la

distribucién frente a otras tecnologias biométricas, esto nos permite deducir el

afianzamiento de esta tecnologia, lo cual también va de la mano con la cantidad de

investigacion relacionada a temas biométricos y en especial de la de reconocimiento por

huellas. Este empuje ha fomentado entre otras cosas la aparicion de estandares que

permitan la interoperabilidad entre distintos productos biométricos.
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Fig.4.22 Distribucion del mercado biométrico en funcién al tipo de biometria. [93).

Asi mismo segun el reporte “GLOBAL AFIS Market”, elaborado por la empresa consultora
Frost & Sullivan (2004), se indica que el mercado AFIS (Sistema Automatico de
Identificacion por Huellas) de gran escala esta cubierto por 4 grandes compaiiias:

= Sagem

= NEC Technologies

= Printrak. A Motorola Company

= Cogent Systems

4.6. proyectos y programas relacionados al reconocimiento de huellas.

El gobierno de los EE.UU. Ha conducido a través de sus érganos técnicos especializados
programas relacionados al reconocimiento de huellas, asi podemos mencionar los
siguientes programas mas representativos:
= Evaluacion para los proveedores de tecnologia como el Fingerprint Vendor
Technology Evaluation, (FVTE). Este programa fue disefiado para evaluar la
capacidad de los sistemas de huellas dactilares para enfrentar los requerimientos
de aplicacion del mundo real tanto a gran escala como a pequeiia escala. Durante
estas pruebas se utilizaron diferentes combinaciones de huellas de diferentes
tipos y calidades (captura en vivo o en papel). Se encontré que las variables que
tenian mas efecto en el acierto de los sistemas eran el numero de dedos
utilizados y la calidad de las huellas. Un numero elevado resultaba en un mayor
acierto, el acierto de las busquedas usando 4 o mas dedos era mayor que el
acierto con 2 dedos.
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La captura rapida de huellas dactilares enroladas y de la palma de la mano, ha
sido una iniciativa de las agencias de gobierno, para expandir la busqueda de
huellas dactilares de las palmas de las manos, desafiando a la industria a
desarrollar y demostrar tecnologia para capturar 10 huellas dactilares enroladas
en menos de 15 segundos, mejorar significativamente la calidad de las huellas
capturadas, reducir la tasa de error durante el enrolamiento y se portable,
resistente, barato.

Sistema automatico integrado de huellas dactilares (IAFIS). El IAFIS contiene mas
de 47 millones de ternas de huellas. Este sistema integrado tiene capacidad de
realizar busquedas automatizadas de huellas decadactilares y huellas latentes,
almacenamiento e intercambio de huellas.

Personal identity verification standards for federal employees and contractors. El
presidente de los EEUU emiti6 una directiva que indica el establecimiento de
formas seguras y confiables para la identificacion que emite el gobierno federal a
sus empleados y contratistas que requieran acceso a las instalaciones y sistemas
de informacién. Se establece que para el acceso seguro a las instalaciones y los
sistemas de informacion se utilizara una tarjeta de identificacién que incorpore
caracteristicas biométricas, tales como huellas.

MINEX es un programa dedicado a la evaluacién y desarrollo de las capacidades
de los matcher's de huellas que ejecutan en una tarjeta inteligente ISO/IEC 7816.
MINEX a programa del NIST que coordina el desarrollo de esfuerzos para mejorar
la performance e interoperabilidad de las implementaciones de los estandares de
plantillas de huellas biométricas INCITS 378 y ISO/IEC 19794-2.

En el Peru también se ha promovido los proyectos de gran envergadura, relacionados a

la utilizacion de tecnologia biométrica de reconocimiento de huellas, asi podemos

mencionar que:

El RENIEC institucion del Estado Peruano encargada del Registro e Identificaciéon
de los Peruanos, ha adquirido en el 2006 un Sistema AFIS, el cual es utilizado en
sus procesos de validacion para la emision del documento de Identidad, que
posibilita la deteccibn de casos de dobles identidades, intentos de actos
fraudulentos, y permite automatizar los procesos internos de la institucion.

Se ha firmado un convenio entre el Colegio de Notario de Lima y el RENIEC para
la prestacion del Servicio de Verificacion Biométrica de la Identidad. Con este
Servicio los notarios afiliados al convenio podran validar la identidad de sus
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clientes en linea, evitando asi las suplantaciones y estafas. Este servicio es
pionero en América Latina.

El poder Judicial ha creado la base de datos biométrica de requisitoriados, con lo
cual podra controlar mediante la verificacion e identificacion biométrica dactilar a
los ciudadanos peruanos que tengan restricciones de libertad y que estan
obligados a asistir a los centros judiciales.

El nuevo documento de identidad electrénico que se emitira en los préximos arios,
contara con una aplicacion de verificacion biométrica de la identidad embebida
dentro del chip de la tarjeta inteligente que lo soporta, ademas de contar con los
elemento de seguridad que lo hacen un documento mas robusto y con mejores
prestaciones.



CAPITULO V
PROPUESTA DE SOLUCION

51 instalaciones a controlar

Las instalaciones a ser controladas, asi como la distribucion del nUmero de puertas por
hall y al interior del hall (oficinas) se muestran en la siguiente tabla.

Distribucién de los acceso a controlar por cada piso[65,66]

Puertas en
Piso Puertas en hall oficinas al Total
interior del hall

11° 1 1 4
4° - 3 4
3° 1 1 7
20 4 2 5
1° - 1 1

34 14 48

Las puertas donde se requiere la instalacidn de controles de acceso corresponden a
oficinas donde se realizan funciones relativas al archivo central de documentos, a
procesos informaticos, a manejo de valores y efectivo, a la alta direccién, y al control de
la Seguridad. Algunas de las puertas a controlar, sirven de pase general entre los halles
de acceso a ascensores y escalera, en los pisos correspondientes, hacia ambientes
donde labora el personal. Otras corresponden especificamente a oficinas donde se
requiere un mayor nivel de seguridad.
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requerimientos del sistema

respecto a los componentes hardware

El Sistema de Control de Acceso debe permitir definir los permisos para los
usuarios intemos, de manera que se pueda registrar sus ingresos, salidas y
eventos asociados al funcionamiento de las puertas, asimismo permitira
establecer su administracion general, desde una estacion de trabajo centralizada,
que funcionara en el Centro de Monitoreo de Seguridad ubicado en el piso 11°.
Los componentes del sistema deben poseer algun tipo de Certificacién de manera
que permita asegurar que cumplen y han sido elaborados bajo estandares de la
industria.

Debe registrarse tanto la entrada como salida del personal que accede a los pisos
donde se instalaran las facilidades de control de acceso.

Se instalaran lectores de tarjetas de proximidad, para registrar la entrada y salida,
y comandar la apertura de puertas en los halles.

En las puertas de entrada al centro de datos, a la oficina del archivo central, a la
de manejo de valores y efectivo, asi como a la del centro de monitoreo se
instalaran facilidades de control de acceso biométrico, con la finalidad de brindar
mayor seguridad, dado que estas zonas posee elementos o recursos criticos para
la institucion.

En todas las puertas se instalaran cerraduras del tipo electromagnéticas, cuya
activacion o desactivacion sera comandada por los Modulos Controladores
distribuidos en el edificio. Estas cerraduras pemitiran que cuando la puerta este
cerrada, y ante la denegacién de acceso de un usuario por el sistema, la puerta se
mantenga asegurada. En el caso que puerta abierta, no se establece
aseguramiento.

Cuando el usuario presente su tarjeta de proximidad, en el lector asociado a una
puerta, el lector transferira los datos de identificacion del usuario, hacia el médulo
de Interfaz para Lector que corresponda, el cual a su vez efectuara una
transaccion hacia el médulo Controlador Inteligente de Sistema ISC. En este
modulo se efectuara el proceso de busqueda en su memoria incorporada, donde
se almacenan las configuraciones de acceso y permiso para todos los usuarios. El
ISC ejecuta su programa de verificacion de atributos (codigo, comparacion de
huella, etc.) correspondiente a la identificacion, y produce el comando de
concesion o denegacion de apertura, hacia el médulo Controlador de Salidas
(OM), el cual emitira las sefiales eléctricas para que los dispositivos asociados



realicen la apertura o aseguramiento de la puerta: (lector de tarjeta de proximidad,
lector biométrico, cerradura electromagnética). Asimismo el médulo ISC transferira
al hardware servidor de Administracion los datos concernientes al evento
procesado.
La Infraestructura requerida esta basada en Médulos controladores ubicados en
los mismos pisos en donde se ubican las puertas que se desean controlar. Se
consideraran 4 tipos de modulos:

o Controlador Inteligente del Sistema (ISC)

o Controlador de Entradas (IM)

o Controlador de Salidas (OM)

o Interfase para lector(RI)
El ISC, se encargara de comunicarse con otros controladores mediante comandos
u ordenes, para que realicen la operacién de apertura o aseguramiento de las
puertas. También se encargara, del almacenamiento en memoria no volatil, de
informacion relativa a los codigos de identificacion de usuarios y permisos
asignados para cada puerta del Sistema. Asimismo, realizara la correspondiente
lectura y escritura en la memoria, de los eventos de apertura relacionados a los
cédigos de identificacion detectados en los lectores de tarjetas, y la transferencia
de informacién hacia el servidor de Administracion.
Los otros tipos de controladores, se encargaran de controlar los estados de
operacién de cierto niumero de puertas, relativos a las sefiales de supervisidon
generadas por dispositivos detectores instalados en las puertas, y a la emisién de
senales eléctricas necesarias para la actuacion de los dispositivos que intervienen
en la apertura de puertas.
La arquitectura del sistema debe estar basada en médulos controladores
pudiendo ser del tipo Distribuida o Integrada, esta definicion esta referida a los
méddulos controladores ISC.
La Arquitectura Distribuida esta compuesta de Paneles de Control que incluyen
dentro de un solo elemento las funcionalidades de controlador ISC, del
Controlador de Entradas ICM, y de los médulos de Salida OM, y de la interfaz
para lectoras (RI). Los paneles de control se instalaran en cada piso donde
existan puertas a controlar, y se conectaran al hardware servidor de
Administracion del sistema, de manera redundante, mediante bus de interfaz RS
485 o RS 422, y por red LAN Ethernet.
La arquitectura Integrada se componen de: Controlador de entradas (IM),
Controlador de Salidas (OM) y de Interfaz para Lector de Tarjetas (RI), que se
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instalaran en cada piso, con capacidad para controlar la cantidad de puertas
requeridas en el piso correspondiente. Completa la arquitectura Integrada, un
moddulo Controlador Inteligente de Sistema ISC, al cual se conectaran los médulos
mencionados en primer lugar, mediante bus de interfaz RS 485 o RS 422. EI
mddulo ISC, se instalara en el segundo piso, y se conectara al hardware servidor
de Administracion del Sistema, de manera redundante, mediante bus de interfaz
RS 485 o RS 422, y por red LAN Ethernet.

El Software de administracion centralizada, permitira registrar los eventos de
ingresos, salidas o intrusiones, y registros de personas identificadas en los
accesos. Asimismo, el sistema permitird o denegara el desbloqueamiento de una
puerta bloqueada, basado en criterios establecidos a los usuarios de tarjetas de
proximidad y lector biométrico.

El sistema permitird el desbloqueamiento programado de puertas individuales
durante periodo de tiempo seleccionable, para cubrir casos que requieran acceso
general.

Sobre el marco superior de cada puerta de hall, por el lado de batimiento de la
hoja, se instalara un detector de presencia por luz infrarroja, del tipo denominado
“Request to Exit” REX. El funcionamiento de este dispositivo, sera configurado
para evitar que la puerta, al ser abierta desde el lado en que el marco la retiene,
pueda impactar a una persona posicionada en el lado de batimiento. Mediante
este recurso, se establecera funcionamiento a puertas cerradas en todos los
halles de pisos, permitiendo la salida de personas, en condiciones seguras, y
manteniendo logrados los objetivos del control de acceso.

El dispositivo REX, al detectar la presencia de una persona, accionara un contacto
de relé, que inhibira momentaneamente la apertura de puerta, si es que en ese
momento alguien intenta salir, mediante presentaciéon de tarjeta, desde el otro
lado. Simultaneamente, se emitira senal sonora de alerta a la persona, para que
se retire del umbral de la puerta. La persona que presenté tarjeta, reconocera
por la inhibicion del comando de apertura, que alguien se encuentra en el otro
lado de la puerta, y esperara cantidad prefijada de segundos, al cabo de los
cuales la inhibicion cesara, y procedera a empujar la puerta con cuidado y
observando por el angulo de apertura, de modo de no causar dano a la otra
persona.

Cada puerta, por su lado interior, llevara instalado pulsador de apertura para caso
de emergencia, en posicion cercana al marco de la puerta, y protegido por
cobertura de vidrio. Al ser presionado, este pulsador, enviara senal al controlador
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local, el cual a su vez comandara la apertura de la cerradura electromagnética.
Esta alternativa de apertura es necesaria para permitir la salida de personas en
casos extraordinarios, como de evacuaciéon por situacibn de emergencia, o de
extravio de la tarjeta de proximidad.

= Se proveera seguridad de operacion a cada puerta, aun en evento de corte de la
comunicacion con el hardware servidor de Administracion del Sistema,
permitendo que se continue con el reconocimiento de tarjetas,
concesion/denegacion de accesos, y almacenamiento de la informacion de
transacciones

= En el caso de aplicar arquitectura Integrada, se proveera como repuestos, uno de
cada tipo de los siguientes modulos instalados: Controlador de entradas (IM),
Controlador de Salidas (OM) y de Interfaz para Lector de Tarjetas (RI). Ademas, el
maodulo ISC se proveera en configuraciéon redundante.

= En el caso de aplicar la Arquitectura Distribuida, se proveera un Panel de Control
equipado con la capacidad maxima instalada, para ser usado como repuesto.

= Los médulos controladores se instalaran en gabinetes metalicos cerrados con
llave. Los mobdulos tendran capacidad para senalizar hacia el sistema
Administrador, eventos de apertura forzada del gabinete o de status anormal de
los circuitos de conexion hacia los dispositivos asociados a la operacion de las
puertas.

= La alimentacion de energia para los moédulos Controladores, se proveera
mediante rectificador/cargador, para conversién del suministro comercial de
220VAC al valor de tensién continua con que operan los circuitos internos, y que:
posibilite el funcionamiento de bateria electrolitica, para brindar autonomia de 12
horas de funcionamiento.

= Los equipos que se utilicen para brindar las facilidades de control de acceso
deberan poder registrar los eventos de manera que se pueda realizar auditoria a
través del software de control de accesos, esta auditoria debe permitir identificar
a las personas, por hora de ingreso, hora de salida, etc.

= Las puertas deben estar aseguradas con cerraduras de tipo electromagnéticas, de
manera que en condiciones de normal funcionamiento se mantenga cerrada la
puerta si el acceso no fue validado. La operacion en caso de siniestro debe ser de
apertura.

5.2.2 respecto a los componentes software

= El software Administrador del Sistema de Control de Acceso permitira la

administraciéon centralizada de los eventos de ingresos, salidas o intrusiones y el
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registro de personas identificadas en los accesos. Permitira configurar el acceso
del personal autorizado:

o A una puerta o grupo de puertas especificas

o Porrango de horas o dias de la semana.

o Detectar cuando un personal autorizado esta fuera del rango de horas de
acceso a la instalacidon configuradas en su tarjeta, reportando de manera
inmediata este evento (alarma en el software de administracion remota).

o Debe contar con funcionalidad “Antipassback®’, es decir que pueda
comandar a un controlador, para que sea rechazado el ingreso mediante
tarjeta a alguna puerta, cuando tal tarjeta haya sido usada previamente, en
el ingreso a una puerta, en la cual no se haya registrado salida asociada a
esa misma tarjeta.

= Debe permitir el registro en linea de los accesos a través del controlador principal,
los cuales deben almacenarse en la base de datos del servidor. Mediante
consultas al(los) médulo(s) software de manejo de Base de datos, se podra:

o Conocer los accesos realizados en una area especificada en tiempo real
(opcionalmente muestra la ubicacion de la persona en un grafico del
edificio) a través de la interfase del software, y emitir alarmas para los
diversos eventos (equipo malogrado, bateria agotada, puerta abierta, etc.)
que se generen en los accesos.

o Realizar reportes. de Accesos y permanencias, de Accesos Denegados,
Accesos por areas, eventos andmalos, por tipo de usuario. Estos reportes
deben ser personalizables de manera que se puedan realizar filtros a los:
datos que se deseen reportar.

= El sistema debe incluir un médulo de administracion de visitas que permita:

o Registrar como minimo el Tipo de documento, el nimero de documento,
los nombres (prenombres y apellidos), trabajador a quien visita, hora y
fecha de visita, y motivo de visita.

o Configurar las tarjetas con los respectivos permisos de acceso para ser
asignados a un visitante de modo que el visitante tenga acceso
Unicamente al area autorizada.

o Reportar todas las actividades de los visitantes.

5.2.3 respecto al soporte de recursos informaticos

= El software de administracion del Sistema, se instalara en hardware servidor,
existente en el centro de computo ubicado en el segundo piso del edificio. La
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implementacién del Sistema incluird una estacion de trabajo para las labores de
administracion del Sistema. Esta estacion de trabajo se instalara en el centro de
monitoreo de Seguridad, ubicado en el piso 11°. El esquema de funcionamiento
cliente-servidor, que aplicara el software del Sistema, se soportara en la red
Ethernet existente en el edificio.

El sistema permitirda el acceso por una puerta de hall cualquiera, mediante la
presentacion de tarjeta, s6lo a cantidad limitada de personas, las cuales estaran
directamente involucradas en la realizacion de funciones especificas de la unidad
organica correspondiente. El resto de personas no podra realizar la apertura de la
puerta con la presentacion de tarjeta al lector de proximidad, por lo que debera
solicitar a alguna persona que labora en el ambiente protegido, que lo haga por
ella. Para tal propésito utilizaran los aparatos telefénicos IP inaldmbricos que se
encuentran en cada piso a ser controlado.

La utilizacion de la red LAN inalambrica para soporte al funcionamiento de
teléfonos IP inalambricos, permitira la actuacién del personal de Seguridad, en
permanente coordinacién con el centro de administracion del Sistema, que
funcionara en el piso 11°. Ello serd necesario para la solucién de eventos
relacionados con la operacion de las puertas y en aplicacion de procedimientos de
seguridad que se estableceran. La coordinacion telefénica, mévil, de caracter
automatico, selectivo, privado, con cobertura en los pisos bajo acceso controlado,
y conectividad hacia anexos de oficinas, servira de apoyo a la toma de accién en
eventualidades tales como: atrapamiento de personas, intrusion detectada,
vigilancia durante aperturas de duracién programada, intervencion de personas
con recorrido sospechoso, supervision de funcionamiento y correccion de
problemas técnicos.
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alternativas de solucién

Como se ha indicado en los requerimientos anteriores, si bien se han definido aspectos

tanto de hardware como software, que deberian componer la solucién, sin embargo la
seleccion de la tecnologia biométrica elegida, aun no ha sido determinada, y es en este

item que se realiza el analisis para determinar la tecnologia mas conveniente para la
presente propuesta:

TABLAN°5.2. Caracteristicas de diferentes modalidades biométricas [22,65,66]
Maxima
Variacion
. numero de Costo Relativo
Descripcion f:’:g%’:ch"é" alvoi (I’:;gd‘::: muestras del Lector I::::?o del
dia independientes | Biométrico
por persona
Huella SI/SI Ninguna/poca 10 10-100 Muy pequeiia
Rostro SI/NO Mucho/medio 1 100 pequefio
Ninguna/muy
Iris SI/si 2 100-1000 Medio
poca
Mucho/muy 2 .
- Mano SI/NO 100 Medio
poca

Segun la TABLA N° 5.2. Huella dactilar, iris y geometria de la mano representan 3 de los

indicadores biométricos que presentan poca variacion de sus caracteristicas,

representando muy favorables para ser utilizadas como medios de identificacion.
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TABLA N°5.3. Comparacién de tecnologias biométricas segun caracteristicas. [22]
Blometria Huella Rostro Iris Mano
Universalldad Medio Alta Alta Medio
Unicidad Alta Bajo Alta Medio
Permanencia Alta Medio Alta Medio
Cuantificacién Alta Alto Medio Alto
Performance Alta Bajo Alta Medio
Aceptabilidad Medio Alto Bajo Medio
Flabllidad Alta Bajo Alto Medio

Segun la TABLA N° 5.3 se observa que la huella dactilar y el iris presentan los indices

mas altos de calificacion. Esto nos indica que ambas biometrias potencialmente pueden
ser utilizadas como medios de identificacion. Sin embargo es necesario considerar que
las soluciones de control de acceso usando el iris pueden representar un rechazo por
parte de los usuarios que pueden considerar que estas pueden danar su vista, asi mismo
la fase de captura de las muestras del iris puede llegar a tomar mas tiempo que su
contraparte basada en huellas dactilares, ya que el sistema de captura necesita
posicionar la imagen del iris de manera que se obtenga una muestra de buena calidad
para efectuar la comparacién biométrica. Otro factor a considerar consideraciéon a tomar
en cuenta es sobre la cuantificacion de las muestras, dado que un ser humano posee 10
dedos, es muy facil poder enrolar otro dedo en forma alternativa si esta ausente o incluso
enrolar todos los dedos de las manos, de manera que se al presentarse mayor nhumero
de muestras se incremente la identificacion sea mas precisa.

Finalmente los equipos de captura de iris poseen un costo mas elevado que el de captura
dactilar. Por las consideraciones anteriores se ha seleccionado la alternativa dactilar
como la mas adecuada para la presente propuesta.
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5.4 descripcion de la soluciéon

Dado los requerimientos definidos en el item 5.1, se ha determinado el nimero de

componentes de la solucion se detallan a continuacion.

5.4.1 equipamiento requerido
Se detalla a continuacion los componentes minimos para la soluciéon de control de acceso

propuesta:
TABLA N° 5.4 Descripcion del equipamiento requerido para la solucién de control
de acceso. [65,66]

Descripcion Cantidad
Controlador Principal 02
Interfase de Control de Lectoras de 45
Tarjeta

Lectores de Tarjeta / Lector Biométrico 90
Fuentes de Energia 45
Baterias 47
Cerraduras Electromagnéticas 45
Contactos Magnéticos 45
Servidor Principal 01
Software de Control y Administracion 01
UPS 01
Computadora Personal 01
Impresora 01
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5.4.2 analisis de costos
A continuacién se presentan los costos promedio del equipamiento incluido en la solucion
de control de acceso.

TABLA N° §.5. Costo Unitario y Total del equipamiento que compone la solucion.
65,66]
Costo Costo
Descripcién Cantidad Unitario($) Total($)
Controlador Principal 01 2500 2500
Interfase para Lectores 14 500 7000
Lector Biométrico 10 1200 12000
Lectores de Tarjeta de
o 18 200 3600
proximidad
Tarjeta de proximidad para
. 100 25 250
usuarios
Cerraduras Electromagnéticas 14 350 4900
Software  Administrador de
01 3800 3800
Control de Acceso
Detector de presencia por luz
06 200 1200
infrarroja REX
Pulsador de Salida 14 50 700
Sensor de puerta abierta 14 50 700
Cierra puerta hidraulico 14 100 1400
UPS 01 800 800
PC administracién del Sistema e 01 3800 3800
impresora
Fuente de Energia para 01 25 25
Controlador Principal
Fuente de Energia para 15 25 375
Interfase de Lector de Tarjetas
y lectores Biométricos
Conversor RS232 a RS485 01 400 400
Gabinete 01 250 250
Baterias 7AH/12 VDC 15 25 725
Gabinete para fuentes 15 16 240
44,665
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A continuacion se indican los costos relacionados al disefio y planos de la solucién, y los
trabajos de instalacion y supervision.

TABLA N° 5.6. Costo Total por disefio, instalacion y puesta en funcionamiento del
sistema[65,66)
Costo
Descripcién Unitario Costo
Ingenieria Ingenieria de disefio y planos 3500 3500

Instalacion y mano de obra ,
incluye materiales, canaletas,
uniones, herramientas,
accesorios de montaje

Supervision del proyecto

Instalacion del sistema de
control de accesos

Programacion de dispositivos,
pruebas

Configuracién del Software de
Administracion

Instalacion y 5 ——
Supervision || Uesta en Senvicio 12000 | 12000

Capacitacion

15,500




TABLAN°5.7. Costo Total de la solucion incluyendo diseiio, puesta en
funcionamiento del sistema, capacitacion y componentes electrénicos y mecanicos y

electromecanicos de la solucion. 65,66]

Descripcién Costo Total($)
Componentes de la Solucién
46,665
de CA
Diseiio, instalaciéon y puesta
en funcionamiento del 15,500
sistema

62,165.




CONCLUSIONES Y RECOMENDACIONES

A continuacion se indican las conclusiones del Informe

Los sistemas biométricos presentan mayor ventaja frente a otros sistemas de
verificacion de identidad como: usuario y password o utilizacién de tarjeta.

o Ya que estos se pueden perder

o Se pueden olvidar

o O pueden ser robados para ser usados en accesos fraudulentos.
La identificacion personal biométrica no es transferible
Al adoptar una solucién de control de acceso biométrico los costos de
administracién asociados a las tarjetas son eliminados.
Existe una alta aceptacion por parte del usuario a estos medios de comprobacién
de su identidad, unos mas que otros.
La combinaciéon de 2 o 3 de los métodos de identificacion mencionados en el
punto anterior permiten incrementar los niveles de seguridad y control, esto es lo
que se denomina fusion de biometrias.
La utilizaciéon de 2 o mas muestras biométricas utilizadas para la validacién de la
identidad permite también incrementar el nivel de exactitud del sistema.
Los sistemas de control de acceso electrénico permiten el monitoreo y registro de
las actividades de los individuos cuando acceden a las instalaciones y es un
herramienta eficaz para las tareas de seguridad y control.
El éxito de una implementacién de control de acceso esta influenciado por la
adopcion de la tecnologia que presente los mayores beneficios en cuanto a
aceptabilidad, universalidad, cuantificable, etc.
La biometria de dactilar presenta mayores ventajas respecto de otras biometrias,
respecto al nimero de muestras disponible de utilizar para la verificacion de los
usuarios.
En la autenticacidon por reconocimiento de iris, la adquisicion resulta a veces
complicada ya que el usuario debe ser muy cooperativo y la iluminacién muy
especifica.
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En el reconocimiento de rostros existe la problematica mdiltiple: tipo de iluminacion,
variabilidad del fondo de la imagen, posicidn/rotacion del rostro, distorsion del
objetivo/captador empleado, etc.

Asi mismo existe variabilidad del rostro: paso del tiempo, uso de gafas, uso de
maquillaje, barba/bigote/patillas, piercing, peinado, tintes, lentillas estéticas,
colgantes, pendientes y diademas, etc. que disminuyen la performance del
sistema.

En el reconocimiento por geometria de la mano que factores tales temperatura y
condiciones medicas pueden afectar el tamafio de la mano con lo cual puede
resultar en un incremento del numero de falsos rechazo.

El reconocimiento por rostro puede presentar desventaja y aun puede perder
efectividad si es que no se encuentra restringido por ciertos parametros, edad,
cambios en el color del cabello, cambios fisicos en la apariencia del rostro, cabeza
con recubrimientos (sombreros, capuchas, mascaras, etc.) los cuales pueden
afectar los resultados.

A continuacién se indican las recomendaciones del Informe

Evaluar la posibilidad de Integrar el sistema propuesto con sistemas
complementarios de CCTV.

Realizar periédicamente evaluaciones a los registros de auditoria para determinar
comportamientos anémalos o posibles amenazas a la seguridad de las
instalaciones a controlar.

Implementar sistemas redundantes de control de acceso.

Realizar el mantenimiento preventivo de los equipos y dispositivos que componen
la soluciéon de manera que su operacion no se vea interrumpida por desperfectos
detectados durante su operacion.

Incrementar el numero de dedos o huellas utilizadas para la autenticacién frente
al sistema, esto permite tener una mayor certeza e incrementa el abanico de
posibilidades para una autenticaciéon por huella cuando no este presente una
muestra o no pueda ser utilizada para la verificacion (cortes profundos o heridas,
amputaciones, etc.)

Evaluar la incorporacion dentro de lo lectores biométricos utilizados en la
implementacion de técnicas de verificacion del dedo vivo, con la finalidad de
disminuir la posibilidad de fraude o intentos de fraude al sistema.

Evaluar la posibilidad de combinar 2 o mas tipos de biometrias con la finalidad de
verificar si puede mejorar o incrementarse los niveles de seguridad.
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