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SUMARIO

El presente trabajo pretende describir las caracteristicas de la tecnologia MPLS, asi como
las nuevas posibilidades que brinda para la prestacion de servicios, a través de las
aplicaciones de Redes Privadas Virtuales con Calidad de Servicio sobre un backbone
MPLS. La tecnologia MPLS se considera fundamental en la construcciéon de las nuevas
redes de backbones para los proveedores de servicio ya que puede funcionar sobre
cualquier tecnologia de transporte, simplificando por ejemplo la migracién de las
tradicionales redes ATM a MPLS y la integracién con redes 6pticas como DWDM.

El contenido del informe se ha enfocado principalmente al desarrollo de las
configuraciones que se necesita realizar en los equipos enrutadores para la
implementacion de un backbone MPLS con aplicaciones de Redes Privadas Virtuales con
Calidad de Servicio, ya que es la solucidon tecnolégica ampliamente desarrollada en la
mayoria de las redes de backbone de los operadores de telecomunicaciones del mundo,
sin embargo no se ha descuidado la descripcion de la arquitectura de la tecnologia
MPLS, sus funcionalidades, componentes y beneficios que ofrece mediante sus distintas
aplicaciones como son las Redes Privadas Virtuales, Calidad de Servicio en base a la
integracion con DiffServ, Ingenieria de Trafico, enrutamiento IP Multicast y GMPLS.

Se tiene por objetivo que el presente informe sirva de guia para aquellos que se
encuentran en proceso de implementacion de una red MPLS o en proceso de aprendizaje
de esta nueva arquitectura, esperando que sea un valioso aporte para facilitar el
entendimiento de la tecnologia MPLS.
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PROLOGO

El crecimiento acelerado de la Internet actual, el aumento del tipo de aplicaciones con
requerimientos de mayor ancho de banda y calidad de servicio, la necesidad de una red
convergente capaz de soportar la integracion de trafico de voz y datos, y la bisqueda por
reducir los costos de infraestructura, ha significado grandes cambios tecnolégicos en el
mundo de las telecomunicaciones, como por ejemplo el desarrollo de nuevas tecnologias
de transmisién de fibra 6ptica como DWDM que ofrecen en la actualidad la posibilidad de
transportar informacion a grandes velocidades.

Asi surge la tecnologia MultiProtocol Label Switching (MPLS) que es el ultimo paso en la
evolucién de las tecnologias de conmutacién multinivel o también llamadas conmutacion
IP que es una de las propuestas desarrolladas por el Intemet Engeenering Task Force
(IETF). Es un estandar capaz de soportar cualquier tipo de trafico e integrarse con
cualquier tecnologia de transporte, como por ejemplo ATM, Frame Relay, ADSL entre
otras. Actualmente también con capacidad de integrarse directamente sobre redes
opticas como es el caso de GMPLS que estd desplazando a las tradicionales redes
formadas por 4 niveles: IP para el transporte de aplicaciones y servicios, ATM para la
ingenieria de trafico, SDH para la transmision y DWDM para aumentar la capacidad de
transmision.

MPLS abre a los proveedores IP la oportunidad de ofrecer nuevos servicios que no son
posibles con las tecnologias actuales de enrutamiento IP (tipicamente limitadas a
enrutamiento por direccidon de destino). Asi mismo permite hacer ingenieria de trafico IP,
mantener clases de servicio y soportar con gran eficacia la creacion de redes privadas
virtuales.

El presente trabajo pretende explicar la tecnologia MPLS, su funcionamiento,
aplicaciones y beneficios, asi como la simplicidad de la configuracién que se necesita
realizar para la implementacion de un backbone MPLS con soporte para redes privadas
virtuales con calidad de servicio.

El capitulo |, se centra en la descripcion funcional del MPLS, de los principales
componentes que intervienen en esta arquitectura y de la actuaciéon conjunta de los
mismos, asi mismo se describe los beneficos de MPLS para el soporte de

procedimientos de enrutamiento y envio de paquetes en backbones IP.



En el capitulo Il se describe la posibilidad de proporcionar nuevas aplicaciones y
servicios, en redes IP y en la Intemet en general. En concreto, se presenta las distintas
aplicaciones como son ingenieria de trafico, de diferenciacién de servicios en distintas
clases y de establecimiento de redes privadas virtuales sobre una topologia inteligente,
muy superior en prestaciones a las soluciones tradicionales de tuneles y circuitos
virtuales, se describe también el soporte para enrutamiento IP Multicast y la integracién
con redes Opticas es decir GMPLS.

En el capitulo |1l se disefia una topologia basica formada por cuatro enrutadores, dos LSR
y dos LER, que se utiliza para ilustrar el procedimiento de configuraciéon de un backbone
MPLS en base a enrutadores Cisco, usando OSPF y LDP como protocolos de
enrutamiento intemo y distribuciéon de etiquetas respectivamente, finalmente se muestra
el procedimiento para la verificacién de la red en caso se presentasen problemas.

En el capitulo IV se desarrolla la configuracién de una red MPLS con soporte para redes
privadas virtuales que utiliza el MP-BGP como protocolo para el enrutamiento de prefijos
VPN sobre el backbone MPLS. También se define y muestra la configuracién de clases
de servicio y las politicas de servicio que se aplicaran a las clases definidas, esto con la
integracién de MPLS/DiffServ, asi mismo se mencionan algunos comandos que nos
permitiran resolver los eventuales problemas que pudieran presentarse en la red.
Finalmente se muestran los resultados de pruebas realizadas con la finalidad de validar el
correcto funcionamiento de las configuraciones realizadas en la red MPLS.

Las conclusiones nos resumen los puntos mas resaltantes sobre la tecnologia MPLS, las
ventajas y desventajas de las diferentes aplicaciones de esta arquitectura.



CAPITULO |
DESCRIPCION GENERAL DE MPLS

1.1 Introduccion

Es evidente que el crecimiento de Intemet es imparable. El numero de usuarios que se
conectan a la red no cesa de incrementar, pero no es éste el mayor reto al que tiene que
enfrentarse la Internet actual. También estd aumentando el tipo de aplicaciones que
viajan por la red, como las que se realizan en entornos corporativos (VolP y
videoconferencia, entre otros) que requieren un tratamiento distinto.

El éxito de la Internet actual estda muy vinculado al uso de los protocolos TCP/IP para
soportar las aplicaciones y los servicios que existen sobre ella, pero hoy en dia no es
capaz de satisfacer las nuevas necesidades que estan surgiendo. Una carencia
fundamental de esta red es la imposibilidad de seleccionar diferentes niveles de servicio
para los distintos tipos de aplicaciones de los usuarios.

La idea original de Internet es proveer acceso a las distintas ubicaciones y distribuir
contenidos. En su inicio, no era tan importante el servicio de transporte de datos,
conocido como Best Effort. Hoy en dia no debe tratarse de la misma manera un paquete
de voz que necesita muy poco ancho de banda, donde el retardo esta muy acotado y es
menos importante la pérdida de paquetes, que una transmisién FTP con unos
requerimientos de ancho de banda mucho mayores, con una necesidad de pérdida de
paquetes muy baja pero relativamente poco estricta en el retardo. Es necesario que
permitan ofrecer distinto tratamiento a diferentes tipos de trafico.

Una de las soluciones propuestas por el Internet Engeenering Task Force (IETF) con el
objetivo de proporcionar Calidad de Servicio (QoS) a una red de datos es MultiProtocol
Label Switching (MPLS). Se trata de un estandar de arquitectura multinivel, capaz de
soportar cualquier tipo de trafico (nosotros nos centraremos en el trafico IP) e
independiente del nivel de transporte de datos sobre el que se apoya, capaz de ofrecer
una gran eficiencia a la hora de realizar la transmisién de paquetes de un extremo a otro
de la red MPLS gracias a la combinacién de la flexibilidad del nivel de red IP con los
beneficios propios de un modelo de red orientado a conexion.

En una red IP tradicional, un router conmuta los paquetes de una interfaz de entrada a
una interfaz de salida; ademas, actualiza la informacién de enrutamiento. Para enviar los



paquetes, debe examinar la cabecera del paquete IP para cada paquete. Estas dos
funciones, envio y enrutamiento, tienen lugar en cada salto que realiza un paquete que
atraviesa la red. Lo que se busca con MPLS a este respecto es llevar las funciones de
enrutamiento unicamente a los equipos exteriores del dominio MPLS, de forma que en el
interior de dicho dominio no sea necesario realizar labores de enrutamiento, sino sélo de
conmutacion mediante la consulta de unas etiquetas afadidas a cada paquete en el
momento de entrada al dominio.

MPLS es una solucién global de conmutaciéon multinivel y, por tanto, se basa en:

e La separacion entre las funciones de control (routing) y de envio (forwarding).

e Elparadigma de intercambio de etiquetas para el envio de datos.

MPLS es un método mejorado de reenvio de paquetes a través de una red usando la
informacién contenida en las etiquetas adjuntadas al paquete IP. Las etiquetas son
insertadas entre la cabecera de la capa 3 y la cabecera de la capa 2 en caso se trate de
una tecnologia basada en Frames y estos son contenidos en un campo VPI (Virtual Path
Identifier) y un VCI (Vvirtual Channel Identifier) en el caso se trate de una tecnologia
basada en celdas, tal como ATM.

MPLS combina la tecnologia de conmutacién usada en la capa 2 con la tecnologia de
enrutamiento usada en la capa 3. El principal objetivo de MPLS es crear una red flexible y
escalable que proporcione una mayor estabilidad y desempeno que las actuales. Esto
incluye Ingenieria de trafico y capacidades VPN, que ofrecen calidad de servicio (QoS)
con multiples clases de servicio (CoS).

En una red MPLS, a los paquetes de entrada, se les asigna una etiqueta en el router de
borde, LER (Label Edge Router). Asi, los paquetes son enviados a lo largo de un camino
llamado LSP (Label Switched Path) donde cada LSR (Label Switched Router) hace
decisiones de enrutamiento basados solamente en el contenido de la etiqueta. En cada
salto, el LSR quita la etiqueta y adjunta una nueva, lo cual indica como sera reenviado el
paquete al siguiente salto. Finalmente la etiqueta sera retirada cuando el paquete egrese
de la red MPLS, en el LER de salida, y el paquete sera enviado a su destino. El termino
MultiProtocolo indica que MPLS trabaja con cualquier protocolo de la capa de Red.

1.1.1 Evolucién de MPLS

La convergencia continuada hacia IP de todas las aplicaciones existentes, junto a los
problemas de rendimiento derivados de la solucién IP/ATM, llevaron posteriormente entre
1997 y 1998 a que varios fabricantes desarrollasen técnicas con la finalidad de lograr la
integracion de los niveles 2 y 3 de forma efectiva.



Esas técnicas se conocieron inicialmente como "conmutacién IP" (IP switching) o
"conmutacién multinivel" (multilayer switching). Una serie de tecnologias privadas, entre
las que merecen citarse: /P Switching de IPSILON Networks, Tag Switching de CISCO,
Aggregate Route-Base IP Switching (ARIS) de IBM, IP Navigator de Lucent y Cell
Switching Router (CSR) de Toshiba, soluciones que finalmente condujeron a la
formacién del grupo de trabajo para el desarrollo del actual estandar MPLS del IETF.
El problema que presentaban tales soluciones de conmutaciéon IP era la falta de
interoperatividad, ya que usaban diferentes tecnologias privadas para combinar la
conmutacion de nivel 2 con el encaminamiento IP (nivel 3), a lo que se sumaba que la
mayoria de esas soluciones necesitaban ATM como transporte, pues no podian operar
sobre infraestructuras de transmisién mixtas (Frame Relay, PPP, SONET/SDH y LANS).
Se queria obtener un estandar que pudiera funcionar sobre cualquier tecnologia de
transporte de datos en el nivel de enlace. De aqui que el Grupo de Trabajo de MPLS que
se estableci6 en el IETF en 1977 se propuso como objetivo la adopcidén de un estandar
unificado e interoperativo.
Los objetivos establecidos por ese grupo en la elaboracién del estandar eran:

¢ MPLS debia funcionar sobre cualquier tecnologia de transporte, no sélo ATM.

o MPLS debia soportar el envio de paquetes tanto unicast como multicast.

e MPLS debia ser compatible con el Modelo de Servicios Integrados del IETF,

incluyendo el protocolo RSVP.
e MPLS debia permitir el crecimiento constante de la Internet.
¢ MPLS debia ser compatible con los procedimientos de operacién, administracién y
mantenimiento de las actuales redes IP.

1.1.2 Beneficios de MPLS
El método de conmutacidon de etiquetas permite a los enrutadores y conmutadores ATM
tomar decisiones de reenvio de paquetes basandose en el contenido de una simple
etiqueta, no como en las complejas decisiones de enrutamiento basados en la direccién
IP de destino. Esta técnica de conmutacién de etiquetas trae muchos beneficios a las
redes basadas en IP, como se indica a continuacién:
¢ Redes Privadas Virtuales. Con el uso de la arquitectura MPLS, los proveedores de
servicios de telecomunicaciones pueden crear Redes Privadas Virtuales de capa
3 a través del backbone de la red MPLS para mudiltiples clientes, usando la misma
infraestructura de red, y sin la necesidad de utilizar otras técnicas de seguridad
como encriptar las aplicaciones de los usuarios finales.



¢ Ingenieria de Trafico. Proporciona la habilidad para configurar una ruta o multiples
rutas a través de la red para cursar el trafico. Esta caracteristica optimiza la
utilizacion de recursos como son el ancho de banda y las rutas poco utilizadas.

e Calidad de Servicio. Con el uso de la calidad de servicio (QoS) en MPLS, los
proveedores de servicio pueden proporcionar multiples clases de servicio con una
alta calidad de servicio garantizada a sus clientes.

e Integracién de IP y ATM. La gran mayoria de proveedores de servicios tienen
actualmente implementado su backbone con un modelo de disefio en el cual usan
ATM para la capa2 e IP para la capa3. Este modelo no es escalable. Con el uso
de MPLS, los proveedores de servicio pueden migrar muchas de las funciones del
plano de control ATM a la capa 3, de tal modo se simplifica la tarea de
aprovisionamiento, administracién y complejidad de la red. Esta técnica ofrece
una inmensa escalabilidad y elimina la cabecera inherente a las celdas ATM en el
trafico IP.

Los proveedores de servicio han aprovechado las mejoras de MPLS en comparacién con
redes IP sobre ATM convencionales. MPLS combina el desempefio y capacidad de
conmutacién de la capa 2 con la escalabilidad del enrutamiento de la capa 3. Esto
permite a los ISP encontrar los desafios del explosivo crecimiento en la utilizaciéon de la
red mientras proporcionan la oportunidad de diferenciar servicios sin sacrificar la
existente infraestructura de red. La arquitectura MPLS es flexible y puede ser empleada
en combinacién con diferentes tecnologias de la capa2.

1.2 Arquitectura de MPLS

La arquitectura definida en MPLS utiliza asignacién de etiquetas en sentido downstream
para trafico IP Unicast. Ademas soporta asignacién de etiquetas bajo demanda en
sentido downstream y asignacién no solicitada. Esto permite que las etiquetas sean
globalmente unicas por nodo o por interfase.

Las etiquetas poseen una gran granularidad, lo cual puede traer problemas cuando se
producen diferencias de granularidad entre LSRs (Label Switching Routers) adyacentes.
Para soportar una estructura jerarquica de asignacion de etiquetas emplea el mecanismo
LIFO (last-in-first-out). De esta manera, la decision de reenvié (forwarding) se realiza
sobre la primera de las etiquetas de la pila.

Las etiquetas se distribuyen utilizando un protocolo de sefializacién como LDP (Labe/
Distribution Protocol) o RSVP (ReSouerce reserVation Protocol), o también, afadidas a
protocolos de enrutamiento como BGP u OSPF.



Para la seleccion de camino MPLS propone dos mecanismos: enrutamiento salto a salto
y enrutamiento Explicito. En el primer caso, el enrutamiento salto a salto es designado
utilizando los resultados obtenidos de los protocolos de enrutamiento convencionales. En
el segundo caso, una ruta explicita es especificada completamente por la fuente. Todos
los LSRs son capaces de reenviar paquetes utilizando este mecanismo, pero no tienen la
capacidad de originarlos.

Asi mismo se definen dos formas para el requerimiento de los LSPs: Control-driven
(antes de la transmision de de datos) y Data-driven (una vez detectado un cierto flujo de
datos). La arquitectura de MPLS no requiere la utilizacion del mecanismo Control-Driven
para la asignacion de etiquetas, aun cuando este método es el mas utilizado en estas
redes.

1.2.1 Elementos de la arquitectura MPLS

e LSP (Label-Switched Path). Un LSP es un camino especifico por el cual pasa
trafico en una red MPLS. LSPs son aprovisionados usando un protocolo de
distribucién de etiquetas que puede ser LDP.

e FEC (Forwarding Equivalence Class): Agrupacion de paquetes que comparten las
mismas caracteristicas para su transporte, asi todos recibiran el mismo
tratamiento en su camino hacia el destino. La asignacion de un paquete a un
determinado FEC se produce una vez que el paquete entra a la red MPLS. Todos
los paquetes que forman parte del FEC, siguen un mismo LSP.

e LSR (Label Switch Router): Una red MPLS o Internet consiste en un grupo de
nodos, los cuales son llamados LSR (router de conmutacion de etiquetas), los
LSRs son dispositivos internos a la red MPLS y sus funciones se pueden dividir de
acuerdo al plano de control y reenvié. En el plano de control se encargan de
mantener la informacién de enrutamiento confiable mediante algin protocolo de
enrutamiento y asignar etiquetas e intercambiar esta informacién mediante un
protocolo de distribucion de etiquetas. En el plano de reenvié, el envié de
paquetes etiquetados utilizando la informacién de distribucién de etiquetas.

e LER (Label Edge Router). Router de conmutacién de etiquetas de frontera, es el
dispositivo ubicado en la frontera entre una red IP tradicional y una red MPLS, las
funciones en el plano de control son iguales al LSR y en el plano de envi6 se
encargan de: recibir paquetes etiquetados y reenviarlos con una nueva etiqueta,
recibir paquetes IP tradicionales etiquetarlos y reenviarlos, recibir paquetes
etiquetados y reenviarlos como paquetes IP tradicionales.
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Figura 1.1 Elementos de la arquitectura MPLS

1.2.2 Funcionamiento de MPLS

La arquitectura MPLS divide claramente las funciones de enrutamiento (el control de la
informacién sobre la topologia y trafico de la red), de las funciones de reenvié (el envié en
si de datos entre elementos de la red). Esta conformada por el plano de reenvié y el
plano de control. Al separar el plano de control (enrutamiento) del plano de reenvio, cada
uno de ellos se puede implementar y modificar independientemente. En la figura 1.2 se
representa la separacién funcional de los dos planos. El unico requisito es que el plano
de control mantenga la comunicacion con el plano de reenvi6 mediante la tabla de
reenvioé de paquetes y actualice la informacion.
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Figura 1.2 Plano de control y reenvio



a) Plano de reenvio

El plano de reenvio (también conocido como data plane) es responsable del reenvio de
paquetes basados en los valores de las etiquetas adjuntadas. El plano de reenvio usa
una etiqueta de informacién de reenvio LFIB (/abel forwarding information base) que es
mantenida por el nodo MPLS para reenviar los paquetes etiquetados El algoritmo usado
por el componente para conmutar y reenviar etiquetas usa la informacién contenida en el
LFIB asi como la informacion contenida en el valor de la etiqueta. Cada nodo MPLS
mantiene dos tablas relevantes en el proceso de reenvio: la LIB (/abel information base) y
el LFIB. La LIB contiene todas las etiquetas asignadas por el nodo MPLS local y la
relacién entre estas etiquetas con las etiquetas recibidas de los vecinos MPLS. La LFIB
usa un grupo de etiquetas contenidas en la LIB para el reenvio de un paquete actual.

Al llegar los paquetes, el plano de reenvio, examina la informacién de la cabecera del
paquete, busca en la tabla de reenvié la entrada correspondiente y dirige el paquete
desde la interfaz de entrada a la de salida a través del correspondiente hardware de
comunicacién. A continuacién se explica la LFIB y el algoritmo de reenvié de etiquetas:

e LFIB (Tabla de informacién de reenvio de etiquetas): La LFIB consiste en una
secuencia de entradas. Cada entrada consiste en una etiqueta de entrada y una o
mas sub-entradas. La tabla LFIB es ordenada por el valor contenido en la etiqueta
de entrada. Cada sub-entrada esta compuesta por una etiqueta de salida, interfaz
de salida, y la direccion del siguiente salto. Las sub-entradas en una individual
entrada pueden tener la misma o diferente etiqueta de salida. Los paquetes
multicast requieren sub-entradas con diferentes etiquetas de salida, donde un
paquete de entrada que arriba a una interfaz puede ser enviado a muiltiples
interfaces de salida. Ademas de la etiqueta de salida, la interfaz de salida y la
direccién del siguiente salto, una entrada en la tabla de reenvio puede incluir
informacién relacionada a los recursos que el paquete puede usar, tales como la
cola de salida en la cual el paquete sera ubicado antes de ser enviada. Un nodo
MPLS puede mantener una sola tabla de reenvio, una tabla de reenvio por cada
una de sus interfaces, o una combinacién de ambos. En el caso de muiltiples
tablas de reenvio, el paquete reenviado es manipulado de acuerdo al valor de su
etiqueta de entrada y la interfaz de entrada por la cual llega el paquete.

¢ Algoritmo de reenvio de etiqueta: Algoritmos convencionales de reenvio de
paquetes usan multiples algoritmos para el reenvio de paquetes unicast y
multicast usando el campo ToS. Sin embargo, MPLS usa un solo algoritmo de
reenvio de paquetes basado en el cambio de etiquetas. El nodo MPLS mantiene
una sola LFIB y extrae el valor de la etiqueta, del campo etiqueta en el paquete de
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entrada, y usa este valor como un indice en la tabla LFIB. Después de que se
encuentra la relaciéon entre el paquete de entrada y el LFIB, el nodo MPLS
reemplaza la etiqueta del paquete con una nueva etiqueta de salida obtenida de la
sub-entrada para luego ser enviada por una interfaz especifica de salida al
siguiente salto que también son especificados en la sub-entrada. Un nodo MPLS
puede obtener toda la informacién que necesita para reenviar un paquete asi
como también para determinar reservacion de recursos necesarios por un
paquete usando un simple acceso de memoria. Esta habilidad de reenvio y
basqueda rapida hace de la conmutacion de etiquetas una tecnologia de
conmutacién de alto funcionamiento. MPLS también puede ser soportado por
otros protocolos de la capa de red como IPv6, IPX, o Apple Talk ademas de IPv4.
Esta propiedad hace de MPLS una atractiva tecnologia para migrar de redes IPv4

a redes IPv6.
Etiqueta de Primera sub-entrada No sub-entrada
Entrada
Etigueta de Salida Etiqueta de Salida
Etiqueta de Interfaz de salida Interfaz de salida
Entrada Direccidn del siguiente | Direccion del siguiente
salto salto
] Etiqueta de Salida Etiqueta de Salida
Etiqueta de Interfaz de salida interfaz de salida
Entrada Direccidn del siguiente | Direccion del siguiente
salto salto
Etigueta de Salida Etiqueta de Salida
Etiqueta de Interfaz de salida Interfaz de salida
Entrada Direcci6n del siguiente | Direccion del siguiente
salto salto

Figura 1.3 Estructura LFIB

b) Plano de control

El plano de control (control plane) es responsable del vinculo entre la etiqueta y la ruta en
la red y la distribucién de estos vinculos entre los nodos MPLS. Las etiquetas estan
unidas a las rutas en la tabla de enrutamiento, entonces el nodo MPLS necesitara tener
una tabla de enrutamiento. Para obtener una tabla de enrutamiento, se necesita un
protocolo de enrutamiento (o se pueden usar rutas estaticas lo cual no es recomendable).
Ahora que se tiene una tabla de enrutamiento, es necesario intercambiar las etiquetas.
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Este intercambio de etiquetas se puede lograr utilizando un protocolo de distribucién de
etiquetas como LDP (Label Distribution Protocol) desarrollado por IETF, que es una
version del protocolo TDP (Tag Distribution Protocol) desarrollado por CISCO.

Protocolos de estado de enlace como OSPF e IS-IS son los protocolos escogidos en
MPLS debido a que proporcionan a cada nodo MPLS una visibn completa de la red,
también protocolos como PIM y BGP pueden ser usados para la distribuciéon de la
informacién de asociacion de etiquetas. En enrutadores convencionales, la tabla de
enrutamiento |IP es usada para construir un espacio de memoria cache de rapida
conmutacién de paquetes y una tabla FIB (Fordward Information Base). Sin embargo, en
MPLS, la tabla de enrutamiento IP proporciona informacién de redes externas y prefijos
que usan la asociacién de etiquetas.

El intercambio de etiquetas con nodos MPLS adyacentes es usado para construir la LFIB.
MPLS usa el paradigma de reenvio basado en el intercambio de etiquetas que puede ser
combinado con un rango de diferentes médulos de control. Cada modulo de control es
responsable de asignar y distribuir un grupo de etiquetas, asi como mantener otras
informaciones de control relevantes. Los IGPs (Interior Gateway Protocols) son usados
para definir si una red es alcanzable, vinculados y relacionados entre la FEC y el
siguiente salto.

A continuacién se describen los mdédulos de control que incluye MPLS:

e Mobdulo de enrutamiento Unicast. Construye la tabla FEC utilizando un
convencional IGP tal como OSPF, IS-IS G otro. La tabla de enrutamiento es usada
para intercambiar la asociacion entre etiquetas con los nodos MPLS adyacentes
para las sub-redes que estan contenidas en la tabla de enrutamiento IP. La
distribuciéon de la asociacion entre etiquetas se hace usando el protocolo LDP o
TDP para el caso de equipos CISCO.

e Mddulo de enrutamiento Multicast. Construye la tabla FEC usando un protocolo de
enrutamiento multicast tal como PIM (Protocol-Independent Multicast). La tabla de
enrutamiento multicast es usada para intercambiar la asociacién entre etiquetas
con los nodos MPLS adyacentes para las sub-redes que estan contenidas en la
tabla de enrutamiento multicast. La distribucién de la asociaciéon entre etiquetas
se hace usando el protocolo PIM v2 con extensién MPLS.

e Mddulo Ingenieria de Trafico: permite explicitamente especificar la ruta por la cual
la etiqueta ser4 conmutada a través de la red para propodsitos de ingenieria de
trafico. Esto usa la definicion de tanel MPLS y las extensiones de los protocolos
de enrutamiento 1S-IS 4 OSPF para construir la tabla FEC. La distribucién de la
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asociacion entre etiquetas se hace usando el protocolo RSVP (Resource
Reservation Protocol) o CR-LDP (Constraint-based Routing LDP).

Médulo VPN: usa tablas de enrutamiento por VPN para las tablas FEC, las cuales
son construidas usando protocolos de enrutamiento entre el router CPE y el nodo
MPLS del proveedor de servicio ubicado al borde de la red. La distribucién de
asociacion entre etiquetas para una tabla especifica de enrutamiento VPN es
realizada usando el protocolo BGP.

Médulo de Calidad de Servicio: construye la tabla FEC usando un protocolo IGP
convencional como OSPF o IS-IS. La tabla de enrutamiento IP es usado para
intercambiar la asociacién entre etiquetas con los nodos MPLS adyacentes para
sub-redes contenidas en la tabla de enrutamiento IP. La distribucién de la
asociacion entre etiquetas es realizada usando el protocolo LDP o la versidon
propietaria de CISCO TDP.

1.2.3 Funciones de conmutacion de etiquetas

La conmutacién de etiquetas exige que en los LSR y LER realicen una serie de funciones

para la asignacion, reenvio y remocién de etiquetas a los paquetes |IP, estas funciones

son las siguientes:

IMPOSE (Imposiciéon de Etiqueta): la funcion de IMPOSE se realiza en los LER y
consiste en insertar una etiqueta MPLS a un paquete IP que ingresa al enrutador,
la etiqueta se asigna de acuerdo al FEC (Forwarding Equivalente Class)
correspondiente, que en el caso de trafico IP Unicast corresponde a un prefijo de
red en la tabla de enrutamiento. La informacién para el etiquetado se encuentra
en la Tabla de Envio IP en el Plano de Datos.

SWAP (Conmutacién de Paquetes Etiquetados): la funcibn SWAP consiste en
recibir un paquete etiquetado, verificar la etiqueta en la Tabla de Envio MPLS,
cambiar la etiqueta al paquete y colocarlo en el puerto de salida, esta funcién la
realizan tanto los LSR como los E-LSR.

POP (Remocién de Etiqueta): La funcién de POP o Remocién de Etiqueta es
efectuada en los E-LSR y consiste en eliminar la etiqueta a un paquete IP. Una
vez eliminada la etiqueta el E-LSR realiza una nueva basqueda en Tabla de Envio
IP y reenvia el paquete de la manera tradicional.

PHP (Remocién de Etiqueta en el Pendltimo Salto): EI PHP (Penultimote Hop
Pop) consiste en eliminar la etiqueta en el dispositivo anterior al E-LSR, de esta
forma el paquete arriba al E-LSR como un paquete IP tradicional evitando la
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busqueda y eliminacién de etiquetas. Esta funcion ahorra recursos de

procesamiento en el ELSR.

1.3 Apilamiento de etiquetas

Una de las caracteristicas mas importantes que tiene MPLS es el apilamiento de
etiquetas que maneja un paquete etiquetado puede contener varias etiquetas
organizadas en modo Ultimo en Entrar Primero en Salir (LIFO). El procesado de etiquetas
en MPLS siempre se basa en la etiqueta superior, por lo que en cualquier LSR se puede
afadir (push) o remover (pop) una etiqueta. La ventaja principal del apilamiento de
etiquetas es que permite afadir rutas parciales dentro de la red a un LSP existente
creando asi tuneles.

Al principio de cada tanel los LSR asignan la misma etiqueta a los paquetes que van
entrando mediante la operacidn push que mencionamos anteriormente. Al final de cada
tunel pasa lo inverso, el LSR de salida remueve la etiqueta superior (afiadida a la entrada
del tunel) para mostrar la etiqueta original con el fin de que siga su trayectoria original.
Esta operacion se pude realizar indefinidamente formando asi una red de tuneles dentro
de cada LSP original. Esta es una de las caracteristicas que ATM maneja, sin embargo

solo maneja apilamiento de un nivel.

8 bits 1 bit 3 bits 20 bits
TTL Etiqueta
1 c—eee——
Datos de Cabecera
usuario MPLS

Figura 1.4 Formato de la etiqueta MPLS

1.3.1 Etiquetas MPLS
Una etiqueta tiene 32 bits y es usada para identificar un FEC determinado, usualmente de
significado local. La etiqueta, la cual es adjunta a un paquete particular, representa la
FEC a la cual el paquete sera asignado. En la figura 1.4 se observa el formato de la
etiqueta MPLS.
Esta etiqueta esta dividida en los siguientes campos:

o Etiqueta (20 bits). Contiene el valor de la etiqueta asignada.

o Experimental (3bits). Identifica la clase de servicio.
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e S (17 bif). Permite apilar etiquetas de forma jerarquica: si el valor es 1, entonces
indicara la posicién inferior.

e TTL (8 bits). Tiempo de vida (time-to-live), titimos bits del paquete utilizados para
codificar el valor del conteo de saltos (IPv6) o de tiempo de vida (IPv4).

Para el caso de ATM, la etiqueta es ubicada dentro del campo VCI o VPI de la cabecera
ATM. Sin embargo, en el frame de Frame Relay, la etiqueta ocupa el campo DLCI de la
cabecera Frame Relay.

GFC VFI VCI PTI CLP HEC Data

Figura 1.5 Cabecera ATM

Tecnologias de la capa 2 como Ethernet, Token Ring, FDDI! y enlaces PPP no pueden
utilizar el campo de direccién de la capa 2 para llevar la etiqueta. Esta tecnologia lleva la
etiqueta en un campo llamada Shim Header. La etiqueta en la cabecera shim es
insertada entre las cabeceras de la capa de enlace y la capa de red. El uso de la
cabecera shim permite a MPLS ser soportado sobre muchas de las tecnologias de la
capa 2.

Cabecera|Capa2 |Etiqueta| CabeceraCapa3| CabeceraCapad| Data

Figura 1.6 Cabecera Shim

La lectura de la cabecera shim debe de ser soportada por el router que envia y el que
recibe el frame. Esto es facilitado de manera diferente por cada tecnologia. Por ejemplo:

o Ethemet usa para el campo ethertype los valores de 0x8847 y 0x8848 para indicar
la presencia de la cabecera shim. El valor de 0x8847 es usado para indicar que un
frame esta llevando un paquete unicast MPLS, y el valor de 0x8848 es usado para
indicar que un frame esta llevando un paquete multicast MPLS.

e Token Ring y FDDI también usan valores como parte de la cabecera SNAP.

e En el caso de PPP, se hace uso de un modificado NCP (Network Control
Program) conocido como protocolo de control de MPLS (MPLSCP) y marca todos
los paquetes contenidos en la cabecera shim con 0x8281 en el campo del
protocolo PPP. Frame Relay usa el Identificador de protocolo de la de la capa de
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red SNAP (NLPID: Network Layer Protocol ID) y la cabecera SNAP se marca con
el valor type de 0x8847 y 0x8848.

Es posible que los paquetes etiquetados requieran de fragmentacion, como en el caso de
paquetes IP, ya que es posible que un paquete requiera la asignacion de mas de una
etiqueta, por lo cual puede requerirse la fragmentacion del mismo. Para estos casos, la
fragmentacion es realizada sobre el datagrama IP, y luego se especifica la misma
utilizando el bit de Stack y la informacién de etiqueta.
Existen etiquetas reservadas para los casos de fragmentacion, estas son:

1. 0: IPv4 Explicit Null.
1: Router Alert.
2: IPv6 Explicit Null.
3: Implicit Null.

o &~ N

4-15: Reservado para uso futuro

La etiqueta Explicit Null es utilizada en los casos donde se necesita encapsulaciéon de
etiqueta, pero no se necesita una etiqueta valida. Cuando se utiliza esta etiqueta, debera
ser la unica en la pila de etiquetas. La mayoria de las encapsulaciones utilizadas en Capa
2, como PPP, Ethernet, etc., contienen un campo que especifica el protocolo de capa 3.
La etiqueta Router Alert es utilizada para informar al router que el paquete necesita ser
tratado de forma mas amplia que simplemente realizar un reenvié del mismo. Cuando un
LSR recibe un paquete con esta etiqueta, toma la primera etiqueta de la pila de etiquetas
y reenvia el mismo utilizando esta informacién de etiqueta en caso que el paquete deba
ser reenviado.

La etiqueta /Implicit Null no es un valor valido de etiqueta que puede aparecer en el
Header de un paquete transmitido, esta reservada para ser utilizada por el protocolo de
distribucion de etiqueta.

1.3.2 Procesando el TTL

Un elemento clave en el encabezado de un paquete IP es el campo TTL (Time To Live) y
el limite de saltos. En un ambiente comun de Internet (basado en el protocolo IP), dicho
campo TTL va disminuyendo uno a uno hasta que llega a cero y se elimina el paquete.
Esta es una medida que se utiliza con la finalidad de evitar que los paquetes caigan en un
bucle o estén demasiado tiempo circulando en Internet debido a un enrutamiento
mediocre que pueda originar problemas como congestion de la red por trafico
innecesario.
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En el enrutamiento MPLS no se lee el encabezado de los paquetes, es por eso que se
afaden estos 8 bits que manejan el TTL para evitar que ocurra lo mencionado
anteriormente.

A continuacién algunas reglas que se utilizan para procesar el campo TTL:

a) Cuando un paquete IP llega al router de entrada de un dominio MPLS, solo se affade
una etiqueta de entrada a la pila, el valor de TTL de este campo se obtiene del valor
original del TTL en IP. En este paso se da por supuesto que el campo ya fue disminuido,
como parte del proceso IP. Cuando un paquete MPLS llega a uno de los LSR internos, el
valor del campo TTL de la etiqueta del primer elemento en la pila es disminuido.
Entonces:

e Si el valor es 0, no se reenvia el paquete, dependiendo del valor que tenga la
etiqueta del paquete puede ser desechado o es enviado al nivel de red para
procesamiento de errores.

¢ Si el valor es positivo, se le afade a la nueva etiqueta de la pila en el campo TTL
y es reenviado al siguiente salto. El valor del campo TTL del paquete reenviado
esta dado en funcién del valor del campo de Tiempo de Vida del paquete original.

b) Cuando un paquete MPLS llega aun un LSR de salida, el valor del campo TTL en la
etiqueta es diminuido (uno por uno) y posteriormente se quita la etiqueta de la pila, lo que
deja una pila vacia. Entonces:

e Si el valor es 0, no se reenvia el paquete, dependiendo del valor que tenga la
etiqueta del paquete puede ser desechado o es enviado al nivel de red para
procesamiento de errores.

¢ Si el valor es positivo, se coloca en el campo TTL del encabezado IP y es enviado

utilizando enrutamiento IP tradicional.

Es importante mencionar que cuando el valor del campo TTL llega a 0 y el paquete no ha
llegado a su destino predefinido en el valor de la etiqueta, dicho paquete es desechado y
se envia un mensaje del Protocolo de Control de Mensajes de Internet (ICMP) al
remitente. Esto con el fin de evitar que un paquete no entregado se quede circulando en
el Internet.

En teoria TTL esta medido en segundos, aunque cada equipo que pase el paquete debe
reducir el Tiempo de Vida en al menos una unidad. El campo TTL es disminuido en una
unidad en cada salto, es por eso que en IPv6 a este decremento de unidades en cada
salto se la llama Conteo de Saltos.
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1.3.3 Pila de etiquetas

La ultima seccién del formato de las etiquetas es la seccién S, en donde esta contenida la
informacién del orden de la pila. Cuando S=1 indica que es la ultima etiqueta y que al
salir quedara vacia la pila, esto generalmente ocurre en el router de salida, cuando es
S=0 indica que por lo menos hay otra etiqueta antes, en la pila.

IP Header | TCP Header | Payload

[TTU ][ Label [EXP ] S=0 [ TTL |[Label J[EXP [ S=1 [TT

Figura 1.7 Pila de etiquetas MPLS

Lo anterior se puede ver claramente en la Figura 1.7. Es muy importante considerar que
cuando un enrutador de etiquetas de frontera (LER) saca el ultimo encabezado MPLS del
paquete este debe de mandar la informacion (payload) fuera de la nube MPLS al destino
contenido en el encabezado IP, previamente obtenido por el router de entrada. La
importancia radica en que los enrutadores MPLS no cuentan con tablas de busqueda de
etiquetas.

Para entender esto podemos ver que cuando a un router MPLS le llega el valor S=1 en el
encabezado MPLS se sabe que el siguiente encabezado es el encabezado de red y que
debe usarlo para reenviar el paquete conforme al mecanismo de ese tipo de red. Como
se menciona anteriormente MPLS soporta multiples protocolos de red, en realidad todos,
pero un encabezado IP no tiene la misma estructura Ethernet, por lo que aunque el router
de salida sepa que lo siguiente en la pila es un encabezado de red, no sabe de que tipo
es y no puede interpretarla.

Esto se soluciona leyendo los valores reservados del campo de valor de la etiqueta de 20
bits, esto indicara el tipo de encabezado de la red para que asi pueda entender lo que
este le dice.

14LSP

Un LSP (Label-Switched Path) es un camino especifico por el cual pasa trafico en una
red MPLS. Los LSPs son aprovisionados usando un protocolo de distribucion de
etiquetas que puede ser LDP (Label Distribution Protocol) o el protocolo TDP (Tag
Distribution Protocol) propietario de CISCO, RSVP (Resource Reservation Protocol) con
una extension de ingenieria de trafico (RSVP-TE), o una extensién de protocolos de
enrutamiento tales como Multi-Protocolo BGP.

Un LSP puede ser considerado el camino creado sobre un grupo de LSRs en el cual los
paquetes que viajan pertenecen a una cierta FEC para alcanzar su destino.
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MPLS permite una jerarquia de etiquetas conocida como pila de etiquetas. Por
consiguiente es posible tener diferentes LSPs con diferentes niveles de etiquetas en un
paquete para alcanzar su destino. LSPs son unidireccionales, esto significa que un
paquete podria tomar una ruta diferente en su camino de regreso.

Para construir un LSP, los LSRs hacen uso de protocolos de enrutamiento y las rutas
aprendidas de estos protocolos. LSRs pueden usar otros protocolos tal como RSVP, pero
ya no son requeridos.

1.4.1 Establecimiento de un LSP
Para el establecimiento del los LSP, MPLS utiliza dos mecanismos de control:

e Control Ordenado: la asignacion de etiquetas se realiza de forma ordenada desde
un extremo a otro del LSP. El establecimiento del mismo puede ser generado por
el LER de ingreso (cabecera) o egreso (cola) del LSP. Un LSR puede distinguir si
es LER de cola para un dado FEC, si el siguiente salto para este FEC no es un
LSR entonces, asignara una etiqueta al FEC, y publicara la asignacién a su LSR
adyacente. Cualquier adyacencia que tenga al Edge LSR como siguiente salto
para dicho FEC, le asignara una etiqueta a dicho FEC y lo publicara a su
adyacencia, y asi sucesivamente. Asi, la asignaciéon de etiquetas sigue un
procedimiento ordenado de egreso a ingreso. Este mecanismo ayuda a la
prevencion de bucles. Es util en redes que se encuentren migrando de un
enrutamiento |IP convencional a MPLS

e Control Independiente: la conmutacién de etiquetas se realiza sobre la base de
protocolos de enrutamiento, cada LSR debera tomar una decisién independiente
para asignar una etiqueta a un FEC predeterminado, y luego publicar esta
asignacion a su adyacencia. El establecimiento del LSP estara afectado por la
convergencia del protocolo de enrutamiento utilizado.

Con el mecanismo Control Independiente, cada LSR realiza una eleccion propia acerca
de cdmo distribuir el conjunto de los posibles paquetes de datos dentro de los FECs. Si el
LSR adyacente toma una decisiéon diferente a cerca de los FEC que utilizara, no sera
posible establecer un LSP para dichos FECs. En Control Ordenado, la eleccién de FECs
puede ser realizada en el LSR que inicia el LSP. Asi todos los LSR utilizaran el mismo
FEC. El LSR debera determinar el siguiente salto para un FEC predeterminado, de
manera de poder determinar si conexion proviene del siguiente salto correcto. Una
desventaja es el tiempo que se requiere para el establecimiento de un LSP. Requiere que
las asignaciones sean propagadas a través de todos los LSR antes que el LSP sea
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establecido. Durante este periodo algunos paquetes pueden ser descartados
incrementando la carga del procesador en los LSR. Esto no sucede en Control
Independiente, ya que un LSR puede establecer y publicar asignaciones de etiqueta en
cualquier momento, sin tener que esperar la propagacién de los mensajes.

Otra caracteristica importante de Control Independiente se basa en el hecho que los
LSRs tienen la capacidad de almacenar la asignacién de etiqueta de los LSRs que eran
adyacentes al momento de realizar la propagacion de las mismas, lo cual le permite
establecer LSPs en forma casi instantanea cuando se producen cambios en el
enrutamiento. Esto redunda en una mas rapida convergencia que la que se tiene con
Control Ordenado.

1.4.2 Seleccién de ruta
Es el método empleado para seleccionar el camino (LSP) para un FEC en concreto.
Existen 2 opciones para seleccionar una ruta:

e Enrutamiento salto a salto: cada enrutador LSR puede seleccionar
independientemente el siguiente salto para un FEC determinado (similar a la
metodologia usada en redes IP). El enrutador LSR utiliza cualquier protocolo de
enrutamiento disponible como OSPF, ATM PNNI (ATM Private Network-Node
Interface), etc.

e Enrutamiento explicito: El LER de entrada determina la secuencia de saltos
explicita desde la entrada hasta la salida (ER-LSP Explicit Routing LSP). Puede
que la ruta no este completamente especificada, es decir, puede haber un
conjunto de nodos (Nodo Abstracto) que es representado como un Unico salto en
la ruta. También puede contener un identificador de Sistema Autébnomo que
permite que el LSP sea encaminado a través de un area de la red que esta fuera
del control administrativo de quien inicio el LSP. Dentro de estos dos casos se
hara un enrutamiento salto a salto. Puede clasificarse como estricto (strict), aquel
camino que incluye todos los nodos, nodos abstractos y Sistemas Autébnomos por
los que pasa y el orden establecido; o como tolerante (loose), aquel que incluye
todos los saltos y mantiene el orden, pero puede incluir saltos que sean
necesarios para alcanzar algun salto especifico. EI camino puede que no sea
optimo puesto que deben tenerse en cuenta los parametros del servicio. Los
recursos seran reservados a lo largo del camino para asegurar calidad de servicio
(QoS). Esto facilita la ingenieria de trafico y el poder tener servicios diferenciados
usando politicas de trafico o métodos de gestion de red.
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1.5 Prevencion y deteccion de bucles

Los paquetes MPLS poseen un campo TTL al igual que los paquetes IP, el cual es
utilizado para descartar paquetes que hayan caido bajo un bucle transitorio. No obstante,
con ciertas tecnologias de red este campo no esta disponible, como el caso de MPLS
sobre ATM.

Una forma de mitigar el efecto de los bucles es mediante la utilizacién de Buffers. Esto es
atil en el caso de utilizar MPLS sobre ATM, ya que ATM tiene la capacidad de limitar la
capacidad de los Buffers para un dado VC, lo cual disminuye el efecto producido por los
paquetes que entraron en un bucle transitorio. Esta técnica de utilizacién de Buffers
también es valida para los casos de bucles no transitorios, los cuales pueden ocurrir por
errores de configuracion.

Otra forma de controlar la formacién de bucles en tecnologias que no soporten TTL es
mediante la cuenta de saltos, pero este mecanismo pude no ser suficiente para controlar
el efecto adverso de los bucles transitorios.

Un mecanismo utilizado por MPLS para realizar la deteccién de bucles es el denominado
Path Vectors. Un Path Vector es una lista de LSRs por los cuales han pasado mensajes
de Label Requets o Label Mapping. Si un bucle de enrutamiento causa que un mensaje
de Label Request o Label Mapping viaje en un bucle, eventualmente un LSR “vera” su
direccién en el mensaje de Label Request o Label Mapping, y asi detectara un estado de
bucle.

El mecanismo denominado Colored Threads, es utilizado por la arquitectura MPLS para
la prevencioén de bucles. Este requiere de la utilizacién del mecanismo Control Ordenado
para el establecimiento de los LSPs a través de la red MPLS. El establecimiento del LSP
se realiza mediante la extension de un unico flujo, o Thread, coloreado en sentido ingreso
a egreso del LSP. Si el bucle del flujo vuelve sobre si mismo, un nodo detectara un color
que él ya habia “visto” antes, y asi concluira que se trata de un bucle. En este punto, se
interrumpe el establecimiento del LSP hasta que desaparezca el bucle. Este mecanismo
es tan robusto como el método de Path Vector para la prevencién de bucles en el
establecimiento de LSPs, pero requiere mucha menor transmisiéon y almacenamiento de
informacién en cada salto.

1.6 Protocolos de seiializacion

La arquitectura MLPS permite varios protocolos de sefializacion para la distribucién de
etiquetas entre los enrutadores LSRs, el uso de cada uno de ellos dependera del
hardware de la red MPLS y de las politicas de administracion de esta.
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Protocolos de enrutamiento como BGP permiten llevar piggybacked informacién sobre las
etiquetas entre los contenidos propios del protocolo, se utilizan para etiquetas externas
en Redes Privadas Virtuales.

RSVP también ha sido extendido para soportar intercambio de etiquetas piggybacked.
Ademas, MPLS tiene su propio protocolo LDP para sefalizacion y gestién del espacio de
etiquetas, a este se le han anadido extensiones para soportar, también, requerimientos
de calidad de servicio y clases de servicio, asi tenemos CR-LDP (Constraint-based LDP)

1.6.1 LDP (Protocolo de Distribucion de etiquetas)

El protocolo de distribucion de etiquetas LDP es usado en conjunto con el protocolo de
red estandar para distribuir la informacion de union de etiquetas entre dispositivos LSR en
una red de conmutacion de etiquetas. El protocolo LDP permite a un enrutador LSR
distribuir etiquetas a su peer LDP usando el puerto TCP 646, mientras que el protocolo
TDP de Cisco usa el puerto TCP 711. El uso de TCP como el protocolo de la capa de
transporte permite un confiable envio de informacién LDP con un robusto control de flujo
y manejo de mecanismos de congestion.

El protocolo de distribucién de etiquetas TDP de Cisco y el Standard LDP en MPLS
tienen funciones cercanamente idénticas, pero usan formatos incompatibles de mensajes
y algunos diferentes procedimientos.

Cuando un LSR asigna una etiqueta a una FEC, este LSR necesita dar a conocer a sus
pares acerca de esta etiqueta y de su significado. LDP es usado para este propésito. Un
grupo de etiquetas del LER de ingreso al LER de egreso en un dominio MPLS definen un
LSP. Las etiquetas son usadas como mapas del enrutamiento de la capa de red a los
caminos conmutados de la capa de enlace de datos. LDP ayuda a establecer un LSP
usando un grupo de procedimientos para distribuir las etiquetas entre los pares LSRs.
LDP proporciona a un LSR mecanismos de descubrimiento para permitir a los pares LSR

ubicar uno al otro y establecer comunicacion.

LDP define cuatro clases de mensajes:

o Mensajes Discovery.

e Mensajes Adyacency. Permiten la inicializacion, keepalive, y cierre de sesiones
entre dispositivos LSR.

¢ Mensajes Label Advertisement. Permiten la publicacién de bindings de etiquetas,
pedidos, y liberaciones.

e Mensajes Notification. Permiten enviar informacion de aviso de problemas vy
sefalizar errores.
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a) LSR Neighbor Discovery

El protocolo LDP Neighbor Discovery se implementa sobre UDP. Un LSR envia
peribdicamente, en forma Multicast, mensajes de Hello utilizando un puerto UDP bien
conocido, asi todos los LSR escuchan sobre este puerto UDP por mensajes de Hello,
aprendiendo de esta manera todos los LSR con los cuales tendra conexiones.

Cuando un LSR aprende la direccién de otro LSR mediante este mecanismo, establece
una conexién TCP con este, estableciéndose asi una sesién LDP entre ambos. La sesién
LDP es bidireccional.

Un mecanismo de Discovery adicional le permite a un LSR descubrir otro LSR aun
cuando no estén directamente conectados por una sub-red. En este caso, un LSR envia
peribdicamente mensajes de Hello Unicast, sobre un puerto UDP bien conocido, a una
direccién IP especifica, la cual debe aprender por algin otro medio, por ejemplo: por
configuraciéon. El LSR receptor de este mensaje puede responder con un mensaje de
Hello Unicast al LSR que lo origino, estableciéndose luego una sesién TCP entre ambos
y la sesién LDP. Este mecanismo es util para el caso de utilizar Traffic Engineering sobre
un LSP entre dos LSR.

b) Transporte confiable

La necesidad de contar con un transporte confiable surge de que si una asignacién de
etiqueta o el pedido de un asignacién no son entregados en forma satisfactoria, el trafico
no podra ser conmutado utilizando conmutacién de etiquetas, por lo cual deberia ser
tratado utilizando el proceso de control o descartado. Ademas, en ciertos casos es
necesario recibir los mensajes en orden. Ambas caracteristicas son logradas utilizando
TCP como protocolo de transporte.

TCP le provee a LDP una paquetizacién eficiente de mensajes de capaz superiores
dentro de datagramas IP, el piggybacking de mensajes de ACK en paquetes de datos, y
el control de flujo, lo cual es una caracteristica importante para un protocolo de control
como lo es LDP.

No obstante, TCP provee de un mecanismo de control de congestién que puede no ser
necesario para un protocolo de control neighbor-to-neighbor, lo mismo con el control
estricto de secuencia en la entrega paquetes.

c) Mensajes LDP

Existen las siguientes clases de mensajes LDP:
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Mensajes de Inicializacién. Los mensajes de Inicializacién son enviados al
comienzo de una sesion LDP, para permitir que dos LSRs acuerden los
parametros y opciones de la sesion. Estos mensajes incluyen: Label Allocation
Mode, Timers y informacién sobre el rango de etiquetas a ser utilizado entre dos
LSRs. Ambos LSRs pueden enviar mensajes de Inicializaciéon y responder con un
Keepalive si los parametros son aceptados. Si alguno de los parametros no es
aceptado, el LSR responde con un mensaje de Error Nofificacién, y la
inicializacion de la sesién es terminada.

Mensajes Keepalive. Son enviados periédicamente por los LSRs en ausencia de
algun otro mensaje de modo de asegurar que cada uno de los pares LDP sabe
que el otro par se encuentra funcionando correctamente. En ausencia de
mensajes Keepalive, o de algun otro mensaje LDP dentro de un intervalo de
tiempo, un LSR concluye que el par LSR, o que la conexién entre ambos, no se
encuentra activa, y termina la sesién LDP.

Mensajes Label Mapping. Forman una parte fundamental dentro del mecanismo
de distribucién de etiquetas. Se utilizan para la publicacién de informaciéon de
asignacion entre un FEC y una etiqueta.

Mensajes Label Withdrawal. Son utilizados para remover informacion de
asignacion entre un FEC y una etiqueta que fuera previamente publicada.
Mensajes Label Release. Son utilizados por un LSR que previamente recibié un
mapeo de etiqueta y que ya no necesita de tal mapeo. Esto sucede cuando un
LSR encuentra que el siguiente salto para dicha asignacién no es el LSR
publicado. Para esto el LSR se debe encontrar operando en el modo Conservative
Label Retention.

Mensajes Label Request. Son utilizados cuando un LSR solicita una asignacién
de etiqueta a su par LSR, en sentido downstream o upstream dependiendo del
modo que se encuentre operando, ya sea en modo de asignacion de etiqueta
Unsolicited Downstream o Upstream-on-demand.

Mensajes Label Request Abort. Si un mensaje Label Request necesita ser
rechazado antes de ser satisfecho, por ejemplo, si el siguiente salto para el FEC
en cuestién ha cambiado, el par LSR aborta el pedido enviando un mensaje Label
Request Abort.

d) Modos de Distribucion de etiquetas

Los modos de distribucion de etiquetas son:

Unsolicited Downstream.
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e Unsolicited Upstream.

¢ Downstream-on-Demand Label Assignment.
e Upstream-on-Demand Label Assignment.

e Ordered LSP Control.

e Independent LSP Control.

e Liberal Label Retention.

e Conservative Label Retention.

Todos estos tipos de modos de distribuciéon son negociados al inicio de una sesién LDP.
Cuando un LSR opera en modo Conservative Label Retention sélo almacena las
asignaciones entre FEC y etiquetas que necesitan en un cierto instante. Toda otra
informacién de asignacién es desechada.

Cuando un LSR opera en modo Liberal Label Retention almacena todas las asignaciones
entre FEC y etiqueta que le hayan sido publicados. Este modo de operacién permite tener
un mejor tiempo de respuesta ante cambios de enrutamiento, lo cual es importante en
dispositivos que almacenan en hardware informaciéon de asignacién de etiquetas para
luego realizar el reenvié de paquetes, como el caso de ATM-LS.

1.6.2 CR-LDP

(Constraint-Based LDP), a diferencia de RSVP-TE, no necesita de implementaciones
adicionales ya que esta basado en LDP y utiliza su misma estructura para los mensajes.
Es un protocolo hard state, es decir, toda la informacién se intercambia al iniciar la
conexién y no se produce mas informacién adicional hasta que el LSP se elimine. CR-
LDP utiliza conexiones TCP entre compaiieros LSR lo que hace que estas sean mas
fiables y seguras, asi mismo las conexiones TCP CR-LDP permiten detectar un fallo
mediante notificaciones propias de TCP. Al igual que RSVP-TE soporta re-enrutamiento.
Creacién de un ER-LSP (Explicit Routing LSP):

1. EI E-LSR (Edge LSR) de entrada quiere establecer un nuevo LSP hacia el E-LSR
de salida. Los parametros de trafico determinan por donde debe pasar la ruta, asi
que el E-LSR de entrada reserva los recursos que necesita y envia un mensaje
LABEL_REQUEST con la ruta explicita hacia el E-LSR de salida y con los
parametros de trafico que requiere la sesion.

2. Cada nodo de la ruta que recibe el mensaje reserva los recursos y determina si es
la salida para ese LSP, si no lo es, sigue enviando el mensaje LABEL_REQUEST
eliminandose de la ruta. Puede reducir la reserva si los parametros de trafico
estan marcados como negociables.
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3. Una vez llega al E-LSR de salida, esté realiza cualquier negociacién final sobre
los recursos y hace la reserva. Asigna una nueva etiqueta al nuevo LSP y la
distribuye en un mensaje LABEL_MAPPING que contiene los parametros de
tréfico finales reservados para el LSP.

4. Los LSRs intermedios emparejan los mensajes LABEL_REQUEST vy
LABEL_MAPPING que han recibido segun el identificador de LSP, asignan una
etiqueta para el LSP, rellenan la tabla de envi6 y envian la nueva etiqueta en otro
mensaje LABEL_MAPPING.

5. En cuanto llegue al E-LSR de entrada se habra establecido el LSP.

1.6.3 RSVP-TE

(Resource ReSerVation Protocol-Traffic Engineering) es una extension del protocolo
RSVP original que fue disefiado para ejecutar la distribucién de etiquetas sobre MPLS.
RSVP-TE es un protocolo de sefalizacién soft state que utiliza UDP o datagramas IP
para la comunicacién entre compaferos LSR (pares LSR), lo cual significa que la
informacién es intercambiada cuando se establece el LSP, pero se deben enviar
mensajes periddicos para notificar que la conexién todavia se requiere. El hecho que
RSVP-TE sea soft state introduce una sobrecarga adicional y esto hace que no sea
escalable ya que esta sobrecarga crecera proporcionalmente con el nimero de sesiones
RVSP, para evitar esto se intenta resumir la informacién y aprovechar un Gnico mensaje
para enviar varios mensajes de refresco.

Una de las caracteristicas adicionales mas importantes de este protocolo es que permite
el re-enrutamiento de los tineles LSP, con el fin de dar una solucién ante caidas de red,
congestién y cuellos de botella.

Originalmente el IETF propuso a RSVP-TE como el protocolo de sefalizaciéon principal,
ya que este era utilizado por la mayoria de las compaiiias de Internet en MPLS y porque
la tendencia es utilizar un protocolo de sefializacion RSVP.

Creacion de un ER-LSP (Explicit Routing LSP):

1. EI E-LSR (Edge Label Swicth Router) de entrada quiere establecer un nuevo LSP
hacia el E-LSR de salida. Los parametros de trafico determinan por donde debe
pasar la ruta, asi que el E-LSR de entrada envia un mensaje PATH con la ruta
explicita hacia el E-LSR de salida y con los parametros de trafico que requiere la
sesion.

2. Cada nodo de la ruta que recibe el mensaje determina si es la salida para ese
LSP, si lo es, sigue enviando el mensaje PATH eliminandose de la ruta. En
cualquier caso cada LSR creara una nueva sesion.
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3. Unavez que llega al E-LSR de salida, este determina que recursos ha de reservar
y devuelve un mensaje RESV que distribuira la etiqueta que ha elegido para ese
LSP y contendra los detalles de la reserva. La etiqueta se envia y distribuye
dentro del mensaje RESV en el objeto LABEL. El mensaje se envia por el puerto
donde llego el mensaje PATH.

4. Los LSRs intermedios emparejan los mensajes PATH y RESV que han recibido
segun el identificador de LSP, reservan los recursos que indica RESV, asignan
una etiqueta para LSP, rellenan la tabla de envié y envian la nueva etiqueta en
otro mensaje RESV.

5. El E-LSR de entrada, cuando recibe el mensaje RESV, enviara un mensaje de
confirmacion RESVConf para indicar que se ha establecido el LSP.

Después de haberse establecido el LSP se enviaran mensajes periddicos para mantener
el camino y las reservas. En el trafico multicast en RSVP-TE y CR-LDP se le llama
caminos multicast de conmutacién de etiquetas (mMLSP) al conjunto de LSPs
configurados. Una de las ventajas que tiene RSVP-TE sobre CR-LDP es que la operacion
de actualizacién de los mensajes PATH y RESV muestra los enlaces activos para
identificar facilmente cuando un LSP no puede ser establecido. Cuando esto pasa se
generan los mensajes PATHERR y RESVERR. Otra forma de descartar errores, mas
sencilla y robusta, es mediante HELLO, para descartar fallas nodo a nodo.
Los nuevos objetos en RSVP-TE:

e LABEL_REQUEST (PATH): Para requerir una etiqueta

e LABEL (RESV): Contiene una etiqueta

e EXPLICIT_ROUTE (PATH): Contiene una lista de router que definen el tunel

e RECORD_ROUTE (PATH/RESV): Contiene los routers que definen el tunel

e SESSION_ATTRIBUTE (PATH)

A lo largo del capitulo se ha descrito como funciona MPLS, los principales componentes
que intervienen en esta arquitectura y como actuan de forma conjunta. Conceptos que
son necesarios de conocer con la finalidad de comprender mejor el desarrollo del
siguiente capitulo que trata de las aplicaciones en MPLS.
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APLICACIONES EN MPLS

En el momento actual, todos los proveedores de servicio tienen ante si el enorme reto de
gestionar redes cada vez mas complejas y extensas, con una mayor gama de servicios y
con creciente demanda de ancho de banda, calidad y garantias. Para los backbones, las
posibilidades que ofrecen la extensién de infraestructuras de fibra éptica y las nuevas
tecnologias de transmision DWDM son enormes. En este contexto, la evoluciéon natural
de redes IP y aplicaciones TCP/IP han llevado a desarrollar la arquitectura MPLS como
una de las opciones mas prometedoras para proporcionar los nuevos servicios del siglo
XXI.

MPLS es el ultimo paso en la evolucién de las tecnologias de conmutacién multinivel, es
una arquitectura multiprocolo capaz de funcionar sobre cualquier tecnologia de transporte
lo que facilita de modo significativo la migracién para la préxima generacion de la Internet
6ptica, en la que se acorta la distancia entre el nivel de red IP y la fibra.

MPLS abre a los proveedores IP la oportunidad de ofrecer nuevos servicios que no son
posibles con las tecnologias tradicionales de encaminamiento [P, permite hacer
Ingenieria de Trafico IP, mantener clases de servicio, soporta con gran eficacia la
creacion de VPNs, el enrutamiento Multicast, asi como la extensiéon sobre redes 6pticas
con el denominado GMPLS. Por todo ello, MPLS es actualmente la arquitectura que
promete poder mantener el ritmo actual de crecimiento de la Internet.

2.1 Red Privada Virtual

En la actualidad es muy frecuente escuchar el término VPN, debido a la gran demanda
de redes privadas por parte de empresas y organismos, y dada su fuerte insercién en el
mercado de los proveedores de servicio.

Si bien han aparecido nuevos protocolos y tecnologias que proponen mejorar las
prestaciones, reducir los costos, incrementar los niveles de seguridad o extender los
métodos de acceso, el concepto de VPN lleva mas de una década en el mercado sin
modificarse.
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Una VPN es una red (corporativa, educativa, etc.) en la que los distintos sitios que la
conforman son conectados utilizando una infraestructura compartida, pero quedando
independiente y asilada de otras redes.
La infraestructura compartida normalmente es provista por el proveedor de servicios
(quien administra los recursos y mantiene las politicas de acceso y seguridad dentro de la
red) o hasta incluso también podria serlo la misma Internet.
Existen dos modelos principales para la implementacién de Redes Privadas Virtuales:

e Overlay VPN.

e Per-to-Per VPN.

El modelo Overlay VPN es ampliamente utilizado y es el mas sencillo de entender. En
este modelo establece claramente la separacion entre las responsabilidades del cliente y
el proveedor de servicios:

e EIl proveedor de servicios proporciona al cliente los circuitos virtuales necesarios
para establecer conectividad entre sus sitios sin preocuparse por el plan de
direccionamiento del cliente.

e El cliente por su parte establece comunicacién enrutador a enrutador desde sus
sitios, utilizando los circuitos virtuales establecidos por el proveedor y administra
su plan de direccionamiento.

Este tipo de VPN se implementa principalmente con tecnologias de nivel 2 como Frame
Relay y ATM y normalmente los circuitos virtuales son conocidos como PVCs (Permanent
Virtual Circuit). También pueden construirse sobre una red IP de nivel 3 utilizando tuineles
de nivel 2 utilizando protocolos como L2TP.

La principal desventaja de este tipo de VPN es que la administracién de los PVC y de los
tuneles se realiza de manera manual por el operador de la red y en caso de alguna falla
no reacciona automaticamente, ademas de que la agregacién o remocién de sitios del
cliente es lenta y administrativamente costosa.

En el modelo Per-to-Per VPN la conexion entre el cliente y el proveedor de servicios es
entre un par de enrutadores: uno en la frontera de la red del proveedor (conocido como
PE) y el otro en el sitio del cliente (conocido como CPE).

Este par de enrutadores intercambian directamente informacién de enrutamiento con lo
que el proveedor de servicios se involucra directamente en el plan de direccionamiento
del cliente. El proveedor de servicios ofrece este modelo sobre una red IP. El modelo Per-
to-Per presenta una serie de ventajas con respecto al modelo anterior (Overlay VPN):
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Figura 2.1 Modelo Overlay VPN

e EI CPE solo tiene que intercambiar informacién de enrutamiento con el PE, no con
todos los enrutadores en los sitios conectados.

e Las trayectorias entre los sitios del cliente son las mejores, ya que el enrutamiento
esta a cargo del protocolo de enrutamiento habilitado en la red del proveedor,

e El aprovisionamiento de ancho de banda solo tiene que contemplar la conexién
entre el CPE y el PE, no en todos los PVC.

¢ La adicién de nuevos sitios es sencilla ya que solo hay que conectar el CPE del
nuevo sitio y automaticamente se tiene informaciéon de enrutamiento para alcanzar
las direcciones de red incorporadas.

Un par de desventajas pueden apreciarse en esta solucion:
e Para mantener aisladas cada una de las VPN se necesita un PE por cada PCE.
e Se debe ser cuidadoso con el plan de direccionamiento del cliente para que no se
traslape con alguna otra VPN.

Existen soluciones para ocultar estas desventajas pero son costosas tanto en recursos de
procesamiento como en su administracioén.

La topologia de una VPN también puede ser diversa, como por ejemplo:
e Hub and Spoke: En donde los distintos sitios de una compaiiia estan conectados
al Headquarter, que puede proveer o no comunicacion entre sucursales. Similar a
una topologia en estrella.
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Figura 2.2 Nodelo Per-to-Per VPN

Full Mesh: En donde todos los sitios de la Red Privada Virtual estan conectados
entre si. Las redes con topologia Full Mesh pueden implicar altos costos de
mantenimiento y administracion.

Partial Mesh: Se establecen relaciones de algunos con al algunos dentro de la
Red Privada Virtual. Esta topologia se presenta como una soluciéon cuando no se
tienen los recursos necesarios o bien cuando no hace falta tener una relacién

todos contra todos.

2.1.1 Arquitectura MPLS-VPN
La solucion MPLS-VPN combina los beneficios de las Overlay VPN, como son la

seguridad y el aislamiento y la capacidad de reaccion ante las fallas de las Per-to-Per

VPN. MPLS-VPN proporciona un enrutamiento simple con el sitio del cliente y un

aprovisionamiento sencillo en la red del proveedor, ademas de permitir la creacion de

topologias dificiles de implementar en las soluciones anteriores.

En la arquitectura MPLS-VPN se tienen 3 tipos de dispositivos:

PE (Provider Edge Router): enrutador que se encuentra en la frontera de la red
MPLS del proveedor con conexion a los enrutadores CPE.

P (Provider Core Router): enrutador que se ubica en la red interna del proveedor,
sin conexion a los enrutadores CPE.

CPE (Customer Premise Equipment): enrutador frontera ubicado en el sitio del
cliente, conectado a algun enrutador PE de la red del proveedor de servicios de

telecomunicaciones.
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Figura 2.3 Arquitectura MPLS-VPN

El aprovisionamiento de los recursos de red para cada una de las VPN se realiza con
base a etiquetas MPLS y un concepto conocido como enrutador virtual.

a) Enrutador Virtual

Cada enrutador PE es capaz de administrar en forma aislada la informacién de
enrutamiento de varias Redes Privadas Virtuales mediante la funcion de Enrutador
Virtual. Bajo este concepto para cada Red Privada Virtual se creada una tabla de
enrutamiento totalmente independiente conocida como VRF (VPN Routing and
Forwarding), en cada VRF solo aparece la informacién de los prefijos de red
correspondientes a la Red Privada Virtual del cliente. Esta funcién permite asignar a los
clientes un plan de direccionamiento privado e incluso utilizar el mismo direccionamiento
en varias Redes Privadas Virtuales para diferentes clientes. En la figura 2.4 se muestra
un esquema que permite entender la idea de enrutador virtual.

b) Asignacién de interfaces

Cuando se conecta un enrutador CPE a un enrutador PE, la interfaz utilizada en el
enrutador PE para recibir el enlace desde el enrutador CPE debe ser asignada en forma
fija a la VRF correspondiente a la Red Privada Virtual del cliente en la red MPLS. Para el
enrutador CPE en el sitio del cliente es transparente esta asignacién. Sobre el enlace
entre el enrutador CPE vy el enrutador PE se realiza el intercambio de la informacién de
enrutamiento, la cual solo se vera reflejada en la VRF que corresponda a la Red Privada
Virtual del cliente conectado.
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CPE CPE CPE
Cliente A Cliente B Cliente C

Figura 2.4 Enrutador Virtual

2.1.2 Enrutamiento en MPLS-VPN

El proveedor de servicios mantiene informacién del enrutamiento, es decir un
conocimiento total de todos los sitios de la Red Privada Virtual, de manera agil y
dindmica, se le informa a los enrutadores CPEs mediante distintas alternativas como
BGP, RIP, OSPF, etc. De esta manera la carga administrativa y compleja que implica el
control de enrutamiento en el lado del cliente se transforma en algo sencillo, preciso y
eficiente.  Podemos dividir el enrutamiento correspondiente a la MPLS/VPN en
enrutamiento PE — PE y enrutamiento PE — CPE.

a) Enrutamiento PE - CPE
El intercambio de informaciéon de enrutamiento entre los enrutadores CPE y PE puede
realizarse utilizando distintos protocolos de enrutamiento, los cuales sirven para poblar la
tabla de enrutamiento en el enrutador CPE y la VRF en el PE con la informacién de los
prefijos de red de todos los sitios del cliente, estos protocolos pueden ser:

e RIPvV2

e OSPF
e EIGRP
e BGP

¢ Rutas estaticas

b) Enrutamiento PE - PE
Normalmente una MPLS-VPN interconecta miuiltiples sitios conectados a diferentes PE en
la red del proveedor, esta condicién obliga a que los PE tengan que intercambiar entre si
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informacion de enrutamiento relacionada a cada una de las VPN. El intercambio de esta

informacién se logra mediante la integraciéon de varios protocolos de enrutamiento en la

red del proveedor. Estos protocolos son:

Un IGP como OSPF para anunciar las rutas internas.
MPLS-IP Unicast para la creacién de la malla LSP interna.
BGP para el establecimiento de sesiones IBGP entre todos los PE de la red.

MP-BGP para el intercambio de la informacién de enrutamiento de cada una de
las Redes Privadas Virtuales.

CPE2

Figura 2.5 Enrutamiento en MPLS-VPN

Ademas se agregan un par de elementos a la informacién de enrutamiento que permiten

un transporte confiable y aislado de las rutas del cliente, estos elementos son:

RD (Route Distinguisher). La facilidad de manejar el mismo plan de numeracién
en varias VPN y el utilizar un solo protocolo para el intercambio de la informacion
de enrutamiento (MP-BGP) implicaria una confusién en los procesos de
enrutamiento. Para solucionar este problema es utilizado el distintivo de ruta
(Route Distinguisher) el cual es afiadido a cada uno de los prefijos de red
aumentando la longitud del prefijo de 32 a 96 bytes, obviamente el RD debe ser
diferente para cada VRF. MP-BGP tiene las condiciones para transportar
informacién de rutas de esta longitud.

RT (Route Targef). Es un indicador que se anexa a las rutas correspondientes a
una VPN. Este indicador se transporta junto con la informacién de ruta utilizando
MP-BGP y es idéntico para todas las rutas anunciadas desde una VRF. La
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informacion de rutas acompanada por el RT es transportada a través de las
sesiones MP-BGP vy llega a todos los PE, y entonces aquellos PE que incluyan
sitios de la VPN del cliente importaran la informacién basados en el RT vy la
incluiran en la VRF correspondiente.

2.1.3 Transporte en MPLS-VPN
El transporte de paquetes en la red MPLS/VPN esta basado en etiquetas y prefijos vpnv4.

a) Etiquetado de paquetes IP
Una vez que la informacion de enrutamiento se distribuyd apropiadamente en las
correspondientes VRF de todos los PEs, la red esta casi lista para el transporte de los
paquetes IP del cliente, solo falta aclarar un par de conceptos:
e Como etiquetar un paquete en el PE de entrada para que este sea transportado a
través de la red MPLS y alcance el PE de salida.
e Una vez en el PE de salida cémo saber a que VRF el paquete tiene que ser
reenviado para entregarlo al sitio del cliente correcto.

b) Pila de etiquetas

Para poder transportar un paquete IP a través de la VPN es necesario etiquetarlo con un

par de etiquetas. La etiqueta exterior sirve para trasladar el paquete a través del dominio

MPLS vy llevarlo desde el PE de ingreso hasta el PE de salida y la etiqueta interior

marcada con el bit S (bottom-of-stack) es utilizada para indicar a que VPN pertenece el

paquete.

¢ Etiqueta exterior. La etiqueta exterior se genera de acuerdo a los procedimientos

vistos en el capitulo anterior, cada enrutador PE posee una direccion que lo
identifica en las sesiones IBGP, para estas direcciones la red MPLS genera una
malla LSP que permite alcanzarlas mediante conmutacién de etiquetas. Solo es
necesario establecer trayectorias hacia las direcciones de los PE, no hacia las
rutas o prefijjos de los clientes VPN, esto debido a que para cualquier ruta
anunciada mediante BGP la direccién de proximo salto corresponde a la direccién
del PE que anuncié esta ruta y ya que los paquetes finalmente se dirigen del PE
de ingreso al PE de egreso, con esta etiqueta es suficiente para alcanzarlos. Los
enrutadores interiores P no necesitan tener informacion de las rutas de los
clientes VPN, solo de las rutas internas, para la generaciéon de las LSP. Los
paquetes de los clientes VPN se conmutan a través de los enrutadores P
mediante la etiqueta exterior.
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Etiqueta interior: Cada PE asigna una etiqueta a cada una de las rutas en la VRF
asociada a la Red Privada Virtual del cliente. Estas etiquetas son propagadas
junto con las correspondientes rutas a través de las sesiones MP-BGP hacia el
resto de los PE. Cuando un enrutador PE recibe las actualizaciones de
enrutamiento MP-BGP, toma la informacién de las rutas VPN y su etiqueta y las
instala en la VRF asignada (de acuerdo al RT).

Encal::zado DATOS Paguete IP
VRF en el PE
Paquete
Encabezado "
. DATOS etiquetado

Figura 2.6 Pila de etiquetas

c) Transporte de paquete IP por VPN

El transporte de un paquete IP a través de la Red Privada Virtual del cliente se realiza de

acuerdo a los siguientes puntos:

El paquete es enviado desde el enrutador CPE en el sitio del cliente con los
encabezados IP tradicionales.

Al ingresar al enrutador PE el paquete es analizado en la VRF asociada, en donde
se determina la direccién de préximo salto asociada al prefijo de la red de destino.
La direccién de préximo salto corresponde a la direccién del enrutador PE que
originalmente anuncié este prefijo de red.

Al paquete se le adhiere la pila de etiquetas para su traslado a través de la red

El paquete etiquetado se envia al siguiente enrutador P en donde se realiza la
funcidén SWAP con la etiqueta exterior enviando el paquete al siguiente enrutador
P especificado en la trayectoria LSP.

En el Gltimo enrutador P de la trayectoria LSP, la etiqueta exterior P es eliminada
(PHP) y el paquete es enviado al enrutador PE de salida solo con la etiqueta que
identifica a la Red Privada Virtual.

En el enrutador PE la etiqueta que acomparia al paquete es analizada y removida,
entonces el paquete es entregado a la VRF que esta asociada a la Red Privada
Virtual del cliente.
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e En la VRF el paquete IP se analiza y es enviado con los encabezados IP
originales, por la interfaz que enlaza al PE con el CPE en el sitio del cliente.

Para el cliente, la red MPLS-VPN es totalmente transparente, el enrutador CPE envia
paquetes IP y recibe paquetes IP. Ademas esto se realiza en forma segura y aislada de
los demas clientes.

2.2 Calidad de Servicio en MPLS

En la actualidad, el protocolo IP es el dominante en la mayoria de las redes. Desde su
creacion, su filosofia sin conexidén y con envio de trafico de naturaleza best effort ha dado
muy buenos resultados y, por lo tanto, contribuido a su expansion. Sin embargo, las
nuevas aplicaciones que han ido surgiendo en los Ultimos afos requieren mas de lo que
la actual tecnologia IP puede proporcionar: altos requerimientos de ancho de banda,
necesidad de transmision con bajo retardo o sin pérdidas, etc. Para responder a estos
requerimientos se han desarrollado varias formas de dotar a las redes IP de QoS (Quality
of Service). El |IETF ha propuesto diversas tecnologias:

o Arquitectura IntServ. Internet de Servicios Integrados, basado en la utilizaciéon de
algun protocolo de reserva (RSVP) que permite la reserva de recursos a lo largo
de los enrutadores implicados en la comunicacién, sin embargo el principal
problema de este modelo es la necesidad de mantener informacién sobre cada
flujo en todos los enrutadores de la red, lo cual lleva a problemas de escalabilidad.

e Arquitectura DiffServ. Internet de Servicios Diferenciados, es una de las
propuestas mas importantes, se basa en la division del trafico en diferentes
clases, y en la asignacion de prioridades a estos agregados, mediante el campo
de 8 bits DSCP-DiffServ Code Point (campo ToS-Type of Service en IPv4 y Clase
de Trafico en IPv6). En funcién de este campo, cada nodo intermedio tratara el
paquete de la forma adecuada. A este comportamiento se le denomina PHB (Per
Hop Behaviour), implementado mediante diferentes algoritmos de colas como PQ
(Priority Queuing), WPQ (Weighted Prionty Queuing) o WRR (Weighted Round
Robin) entre otros.

La arquitectura MPLS no aporta especificamente, mecanismos para soportar calidad de
servicio de forma explicita, por lo que se apoya en las arquitecturas antes mencionadas
IntServ y DiffServ para brindar calidad de Servicio.

La integraciéon de DiffServ sobre MPLS es en la actualidad la solucion mas apropiada
para mejorar la calidad en las redes IP, definida en el RFC 3270. Mediante la integracién
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de los modelos MPLS/DiffServ obtenemos una nueva arquitectura en la que MPLS se
sitia en el nivel de red-enlace, proporcionando un método de envio rapido por su
conmutacion de etiquetas y sus caminos LSP (Label Switched Path), asi mismo sirve
para evitar la congestion de la red, aportando sus caracteristicas de ingenieria de trafico.
Mientras, DiffServ asegura unos ciertos parametros de calidad de servicio realizando la
diferenciacion y priorizaciéon del trafico necesario para dotar a IP de QoS. Por dltimo, la
incorporacién a esta arquitectura de un elemento gestor del dominio aportara ventajas
como ingenieria de trafico, optimizaciéon de recursos y control del uso de los recursos.

La aplicacién de mecanismos de ingenieria de trafico y de diferenciaciéon de servicios no
resulta suficiente para la provisiéon de garantias QoS si no se evita que la red llegue a una
situacién de sobre utilizacion de sus recursos, inevitablemente provocando congestion.

2.2.1 Arquitectura de Servicios Diferenciados
La arquitectura DifServ se basa en dividir el trafico en clases, controlar la cantidad de
trafico que cada cliente envia a la red de cada clase de trafico y asegurar requerimientos
de QoS utilizando en cada enlace politicas de scheduling y dropping.
En este modelo se establecen acuerdos con el cliente SLA (Service Level Agreements),
en el cual entre otras cosas se le garantizan para ciertas clases de trafico ciertas
garantias de QoS siempre que el cliente envié el trafico dentro de un cierto perfil
(normalmente definido por valores de media, pico y tamaiio maximo de burst).
Como mencionamos el trafico es separado en clases en el ingreso a la red y marcado
para registrar la clase a la que pertenece. Esa marca llamada DSCP (Differentiated
Service Code Point) usa 6 bits para distinguir una clase de otra. Estos seis bits se
registran en el campo TOS (Type of Service) en la cabecera de IPv4 o en el campo Clase
de Tréfico de IPv6. A cada DSCP le corresponderia luego un tratamiento especifico en
cada nodo de la red. Este tratamiento especifico que se le brinda a cada clase de trafico
se llama en DiffServ PHB (Per Hop Behavior). El DSCP es seteado en la frontera de la
red y en los enrutadores internos es examinado para asociarlo con el PHB
correspondiente. En este sentido la mayor complejidad residiria en los nodos de la
frontera, aunque en los nodos interiores habria que configurar politicas de scheduling y
dropping que pueden ser complejas.
Existen dos componentes principales en esta arquitectura:

1. El clasificador, que selecciona paquetes de acuerdo a ciertos criterios y los

redirecciona en base a esta seleccién.
2. El acondicionador de trafico, que de acuerdo al SLA y en particular al perfil de
trafico acordado, acondiciona el trafico que ingresa de cada clase.
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En la figura 2.7 podemos observar los componentes de la arquitectura de Servicios
Diferenciados. La clasificacidén puede ser de dos tipos: MF (MultiField), es decir que
analizando diferentes campos del paquete se define la clase a la que pertenece el
paquete o simplemente basado en el campo DSCP si el paquete ya venia marcado. El
paquete en este modelo puede venir marcado desde el cliente (sea este un usuario final u
otro proveedor de servicios).

DiftServ Domain B

*  Bit Bucket

188 i PHB
Policer, Shaper, LLQ, WRED, Packet color inDSCP LLOMRED
MQc-Clarification and Marking J

Figura 2.7 Arquitectura DiffServ

La funcién de acondicionamiento del trafico clasifica los paquetes en In-profile o Out-
profile. In-profile puede ser mandado sin ningin otro procesamiento. Los Out-profile
podrian ser re-acondicionados, re-marcados (en alguna clase mas baja por ejemplo) o
descartados. Esto dependeria del acuerdo establecido con el cliente.
Los componentes basicos del acondicionador son:
o Meter: realiza mediciones temporales del conjunto de paquetes seleccionados por
el clasificador contra el TCA (Traffic conditioning agreement).
o Marker: Setea el campo DS de la cabecera IP con un codigo particular y lo asocia
asi a una clase particular.
e Shaper: retarda algunos o todos los paquetes para que cumplan con el traffic
profile.
o Dropper: descarta algunos o todos los paquetes para que cumplan con el traffic
profile.
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En un nodo interior se examina el DSCP y se define el PHB que debe darse al paquete.
El PHB esta definido como una descripcién del comportamiento de reenvié observado
exteriormente. Esto quiere decir que en un PHB se especifica como debe observarse
como caja negra el tratamiento que reciben los paquetes de esa clase. La
implementaciéon de un PHB puede ser hecha por diferentes mecanismos. En general los
mecanismos usados actualmente para implementar un PHB son mediante politicas de
scheduling para reservar ancho de banda y dropping como RED (Random Early
Detection) o RIO (Red In-profile out-profile).

Los PHBs pueden ser definidos individualmente o como grupo. Un grupo PHB contendria
en general una restriccion comin como por ejemplo un algoritmo de scheduling comun.
Un nodo DiffServ puede soportar multiples y simultaneos grupos de PHBs. Los recursos
serian compartidos entre los grupos de acuerdo a la politica de servicios ofrecidos.

Se han definido varios PHB entre ellos:

e Best Effort. Con un tratamiento similar al de Internet actualmente.

e Expedited Forwarding (EF), RFC 2598. El rate minimo de salida asegurado en
todo router al agregado de paquetes EF, deberia ser mayor que el rate maximo de
entrada. Para su implementaciéon: se requieren colas con prioridades o WFQ
(Weight Fair Queueing), etc. El objetivo es que el flujo agregado vea siempre (0
casi) la cola vacia.

e Assured Forwarding (AF), RFC 2597. Se definen 4 clases independientes con 3
niveles de descarte dentro de cada clase, valores que se observan en la tabla 2.1.
A cada clase se le debe asignar una cantidad minima de recursos y puede
obtener mas si hay exceso. Dentro de una clase: La probabilidad de un paquete
de ser enviado no puede menor si tiene un nivel de descarte menor. Debe
responder a condiciones de congestibn a largo plazo. Los mecanismos
comunmente usados para su implementacion son un Scheduler para reservar
recursos y mecanismos de gestion de buffer para manejar niveles de precedencia

de descarte.

Drop

Class1 Class2 Class3 Class 4

Precedence
Low (AF11) | (AF21) | (AF31) | (AF41)
001010 | 010010 | 011010 | 100010
- (AF12) | (AF22) | (AF32) | (AF42)
Medium 001100 | 010100 | 011100 | 100100
Hioh (AF13) | (AF23) | (AF33) | (AF43)
9 001110 | 010110 | 011110 | 100110

Tabla 2.1 Assured Forwarding



40

El PHB especifica cual seria el comportamiento que recibiria una clase al atravesar un
nodo de la red, pero no dice nada sobre cual seria el comportamiento observado de punta
a punta de la red. Para esto se define el concepto de PDB (Per Domain Behavior). El
concepto de PDB se define en el RFC 3086. La idea es usar PHBs, clasificadores y
acondicionadores para componer agregados de trafico que experimenten un tratamiento
especificado cuando transiten por un dominio DiffServ. Especifica métricas para
cuantificar el tratamiento que un agregado con un DSCP recibiria af atravesar el dominio.

MPLS DiffServ Marking in Experimental Bits
P DiffServ Marking

Layer-2 Header MPLS Shim Header Layer 3 Header

IP Packet

Type Of Service Field:ToS
for IP Precedence bits or
Differentiated Services Code
Points(DSCP)

EF
AFxy

Best Effort

Figura 2.8 Clasificacion de trafico

2.2.2 Implementacion de MPLS/DiffServ

En fa red MPLS cada LSP puede estar asociado a varios FEC (Forward Equivalence
Class), y pueden asignarse tantos flujos de informacién a cada FEC como sea necesario.
Esto conlleva que, a efectos practicos, pueda elegirse qué trafico va a ser encaminado
por qué LSP concreto, pudiendo implicar éste solo hecho la alteracién de la calidad de
servicio ofertada.

La RFC 3270 describe los mecanismo para el soporte MPLS/DiffServ. El primer desafié
para el soporte de DiffServ en una red MPLS es que los LSRs toman la decision de
reenvié basados en la cabecera Shim de MPLS, no eximan la cabecera IP donde se
transporta el DSCP. Para resolver este problema el |IETF asigna los 3 bits del campo
experimental (EXP) de la cabecera MPLS para transportar la informacién de DiffServ en
MPLS. Esta solucién resuelve el problema inicial de transportar el PHB en la cabecera
MPLS, pero introduce un nuevo problema: como mapear los valores de 6 bits del campo
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DSCP que puede tener hasta 64 valores, dentro del campo EXP de 3 bits que puede
portar hasta 8 distintas clases de servicio. Se tienen dos soluciones para este problema:

-

L a primera solucion aplica a redes que sopartan hasta menos de & PHBs. Aqui, el
mapeo es sencillo: un DSCP particular es equivalente a un EXP y mapea hacia un
particular PHB (scheduling and drop priority). Durante el reenvi6, la etiqueta
determina donde reenviar el paquete, y los bits del EXP determinan el PHB. Los
bits del EXP pueden ser seteados de acuerdo a los bits DSCP de los paquetes 1P
transpartados en el LSP, o ellos pueden ser seteados por el administrador de la
red. Este método es llamado EXP-Inferred-PSC LSP (E-LSP). E-LSPs pueden
llevar paquetes con hasta ocho distintos PHB en un simple LSP. Figura-2.9.

Frame Encapsulation MPLS Shim Header

0 1 2 3
012345678901234567869012345678901

|

Class & Drop
Payload Precedence

Figura 2.9 EXP-Inferred-PSC LSP (E-LSP)

La segunda aplica a redes que soportan mas de 8 PHBs. Aqui los bits EXP no
puede Hlevar toda la informacién necesana para distinguir entre PHBs. El Gnico
otro campo en la cabecera MPLS que puede ser usado para este propésito es la
misma etiqueta. Durante el reenvid, la etiqueta determina donde reenviar el
paquete y que comportamiento se aplicara a este, los bits del campo EXP
transporta informacién con respecto a la prioridad de descarte asignada al
paquete. Asi, el PHB es determinado por ambos valores, la etiqueta y los bits
EXP. La etiqueta esta implicitamente amarrada con el PHB, esta informacién
necesita ser transportada cuando se sefaliza el LSP. Los LSP que usan la
etiqueta para transportar el PHB deseado son llamados L-LSPs (Label-Only-
Inferred-PSC LSP). Los L-LSPs pueden llevar paguetes desde un simple PHB, o
desde varios PHBs que tienen el mismo régimen de comportamiento pero
diferente prioridades de descarte (Como AFxy donde x es constante y y es no
constante). El modelo explicado se observa en la figura 2.10.
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Frame Encapsulation .
S MPLS Shim Header

[ ' Layer-2 Header 0 1 2 3
012345678901234567890123463678901
Label EXP
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:
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Figura 2.10 Label-Only-Inferred-PSC LSP (L-LSP)

2.2.3 Estructura de los nodos

La estructura basica de un nodo en la nueva arquitectura MPLS/DiffServ que se muestra
be la figura 2.11, esta formada por los médulos DiffServ Pre-Routing, MPLS y DiffServ
Post-Routing.

t mececcm-—cn= J.
+ Pre-routing MPLS 1 1

!
1]
—r : i ' : : i ‘I \
[ Trafico ! MéduloDS | | ¢, MéduloDS | Trafico
—1; ' e Modulo g outing | [ o,
: 1

Figura 2.11 Esquema de un nodo a alto nivel

a) Médulo DiffServ Pre-routing

El médulo pre-routing clasifica los paquetes, los marca y realiza las correspondientes
funciones de acondicionado del trafico si se trata de un LER (Label Edge Router). Este
moédulo sélo se encuentra en los enrutadores LERSs. La figura 2.12 muestra el modulo de
pre-routing, donde pueden distinguirse los distintos componentes funcionales de este
mddulo, asi como las tablas de informacion y estado (perfiles y PHB) que usa. El cuadro
punteado corresponde al modulo siguiente, el mddulo MPLS a donde son reenviados
todos los paquetes para la siguiente fase del proceso.
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Figura 2.12 Mddulo de pre-rounting en detalle

b) Médulo MPLS

El médulo MPLS realiza las funciones de enrutamiento propias de MPLS, etiquetando
previamente el paquete si se trata de un enrutador LER. En este bloque se traduce
directamente el campo DSCP (DiffServ CodePoinf) de la cabecera IP al campo EXP de la
cabecera MPLS. Ademas se realizan las tareas propias de enrutamiento de MPLS que
haran que un paquete se inserte en un determinado médulo DiffServ post-routing u otro
dependiendo de su interfaz de salida.

c) Médulo DiffServ Post-routing

El médulo MPLS dirige los paquetes a su interfaz de salida correspondiente. En cada
interfaz se encuentra este modulo DS (figura 2.13), que primero realiza una clasificacién
por agregados de comportamiento (clasificador EXP) e inserta el paquete en la sub-cola
adecuada, que se gestionan mediante un planificador DWRR (Deficit Weighted Round
Robin).

Con respecto a la eleccion del algoritmo de planificacion de colas, el principal
requerimiento a la hora de elegirlo para la arquitectura de servicios diferenciados es que
sea capaz de discriminar distintos tipos de trafico. La politica propuesta es DWRR, debido
a que considera los flujos de paquetes de longitud variable, su complejidad algoritmica es
baja, protege a los flujos dentro de una clase de otros flujos con mal comportamiento que
puedan existir en el resto de las clases y actualmente se encuentra implementado en
multitud de enrutadores reales.

En cuanto al tipo de colas que se van a usar, todas seran de tipo FIFO, aunque se
utilizaran las siguientes politicas de descarte para cada cola:
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e Para la cola EF se utilizara una politica simple de Tail Drop. Creemos que seria
suficiente ya que dado que es el servicio que a priori, sera el mas minoritario y su
prioridad es la mayor, no se esperan situaciones de congestion.

e Las colas AF seran reguladas mediante el algoritmo WRED (Weighted Random
Early Detection) para proporcionar un mecanismo de descarte RED (Random
Early Detection) en base a los diferentes sub-servicios AF con sus diferentes
precedencias de descarte.

e Por ultimo, el trafico BE se regulara mediante el Algoritmo de red.

.

DWRR | =¥

Trafico

Figura 2.13 Médulo de post-routing en detalle
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2.3 Ingenieria de trafico en MPLS

La ingenieria de trafico es el proceso que mejora la utilizacién de la red mediante la
distribucion del trafico en ella de acuerdo con la disponibilidad de los recursos, el trafico
actual y el esperado. Como resultado, tenemos que se evita la congestién en cualquier
camino. El hecho de hablar de mejora de la utilizacion de la red no implica
necesariamente que se obtenga el mejor camino, pero si el mejor camino para un
determinado tipo de trafico.

MPLS facilita la asignacién de recursos en las redes para balancear la carga
dependiendo de la demanda y proporciona diferentes niveles de soporte dependiendo de
las demandas de trafico de los usuarios. El protocolo IP provee una forma primitiva de
Ingenieria de trafico al igual que el protocolo del OSPF que permite a los enrutadores
cambiar la ruta de los paquetes cuando sea necesario para balancear la carga. Sin
embargo esto no es suficiente ya que este tipo de enrutamiento dinamico puede llevar a
congestionar la red.

Todo trafico entre dos puntos finales sigue la misma ruta y puede ser cambiada si
ocurriera congestion, sin embargo este cambio solo ocurre cuando hay congestion que es
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algo que siempre se trata de evitar. En MPLS a diferencia de OSPF no se ve paquete por
paquete si no flujos de paquetes con su respectivo QoS y demanda tréfico predecible.
Con este protocolo es posible predecir rutas en base a flujos individuales, pudiendo haber
diferentes enrutadores.

Si llegase a presentarse un problema de congestiéon en la red MPLS, las rutas MPLS
pueden ser re-enrutadas inteligentemente de esta manera se pueden cambiar las rutas
de flujo de paquetes dinamicamente conforme a las demandas de trafico de cada flujo.

Entre los principales beneficios de MPLS-TE tenemos:

e El administrador de la red puede establecer rutas especificas por LSRs concretos.

e Permite obtener estadisticas de uso de cada LSP en detalle, es decir, cuanto
trafico se cursa y de qué tipo. Con esta informacién, se puede re-planificar la red
de forma que ofrezca un uso mas eficiente de los recursos.

e Hacer enrutamiento restringido de modo que se pueden seleccionar rutas
especificas para transportar el trafico de un tipo en concreto con unos
requerimientos especificos. Esta posibilidad esta directamente ligada a los
Acuerdos de Nivel de Servicio que un proveedor acuerde con el cliente, al que
puede facturar asi de un modo mucho mas flexible y adaptable a sus
necesidades.

e Se puede aplicar directamente sobre una red IP, independientemente de la
infraestructura que le de soporte (ATM, Frame-Relay, PPP, etc) con un mayor
nivel de detalle, de forma mas sencilla y eficiente.

El RFC 2702, MPLS Traffic Engineering (TE) establece que la ingenieria de trafico
concierne a la optimizaciéon del desempefio de una red MPLS e involucra diversas areas,
mediciones de trafico, modelado de trafico y redes, control de trafico en Internet y
evaluacién de desempefio.

Se establece que los principales objetivos de MPLS-TE son:

e Mover el tréfico del camino establecido por el IGP (Interior Gateway Protocol) a un
camino menos congestionado.

e Utilizar el exceso de ancho de banda sobre los enlaces sud-utilizados.

e Maximizar la utilizacién de los enlaces y nodos de la red.

e Aumentar la confiabilidad del servicio.

e Alcanzar requerimientos impuestos.
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Asi mismo se mencionan los siguientes requerimientos:

¢ Orientados al trafico: pérdidas de paquetes, retardos, etc.

e Orientados a los recursos: fundamentalmente utilizacién de la capacidad de la red

La implementacion de acciones de control en MPLS-TE puede involucrar:

¢ Moadificacidn de los parametros de Gestidon de Tréfico,
¢ Modificacion de los parametros asociados al enrutamiento, y

¢ Modificacién de los parametros y atributos asociados con los recursos.

El RFC 2702 establece que MPLS-TE tiene que resolver 3 problemas fundamentales:

e Como mapear paquetes en FECs.
e Cbémo mapear FECs en troncales de trafico.

o Cdémo mapear troncales de trafico en la topologia de red fisica a través de LSPs.

2.3.1. Enrutamiento Explicito

La principal caracteristica de MPLS que permite realizar Ingenieria de trafico es el
enrutamiento explicito. Una ruta explicita es una secuencia de nodos légicos entre un
nodo de ingreso y uno de egreso que se definen y establecen desde un nodo de la
frontera. Una ruta explicita puede ser una lista de direcciones |IP. También pueden
especificarse los primeros N saltos solamente y luego la ruta definida por el protocolo de
enrutamiento IP. Puede usarse también en una ruta explicita el concepto de Nodo
Abstracto: Coleccién de nodos presentados como un solo paso en una ruta explicita. Un
ejemplo de nodo abstracto puede ser un Sistema Autbnomo.

Si el nodo ingreso quiere establecer una ruta que no sigue el camino que sigue por
defecto el protocolo de enrutamiento IP, debe utilizar un protocolo de distribucién de
etiquetas que soporte la definicién de rutas explicitas. Existen dos definidos por el IETF:
CR-LDP y RSVP.

La ruta LSP puede ser restringida por la capacidad de recursos y la capacidad de los
nodos de cumplir con los requerimientos de QoS. Esto lleva al concepto de ruta con
restricciones. Una ruta con restricciones es una ruta que se obtiene imponiendo un
conjunto de restricciones que se deben cumplir. Por ejemplo: informacién de QoS del
enlace (ancho de banda disponible, retardo, etc.), clases, prioridades, etc.

EL LER de ingreso calcula una ruta que satisfaga un conjunto de restricciones en el
estado actual de la red.
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Para encontrar una ruta con restricciones se debe correr un algoritmo de enrutamiento

basado en restricciones (Constrain-Based Routing).

En el RFC 2702 se establece que para realizar TE una red MPLS y particularmente CBR

debe ser posible definir:

a) Atributos asociados a las troncales de trafico que en conjunto especifican su

comportamiento. Dentro de estos atributos se encuentran:

Parametros del trafico de la troncal. Caracteristicas del trafico que utilizara esa
troncal.

Atributos para el establecimiento y mantenimiento de caminos establecidos
administrativamente.

Reglas para establecer preferencias de ciertos caminos que pueden ser
mandatarios o no. Se considera adecuado tener atributos que establezcan una
jerarquia o preferencia para mapear una troncal dentro de un conjunto de posibles
caminos.

Clase de afinidad con recursos. Se recomienda contar con atributos que permitan
establecer clases de afinidad entre los recursos y las troncales de forma de
establecer caminos para las troncales usando aquellos recursos que le son afines.
Adaptabilidad a cambios. Debe poder especificarse si ante cambios en el estado
de la red se re-calculan o no los caminos establecidos para la troncal.

Prioridad de las troncales a la hora de establecer y de mantener un LSP.

Atributos asociados al re-enrutamiento. Se debe poder decidir ante cambios en la
red, si una troncal se re-enrutara solo si hay caminos con recursos suficientes o si
se re-enrutara siempre.

Atributos de Policing para definir que acciones se toman si la troncal no cumple

con los parametros de trafico que se especificaron.

b) Atributos asociados a los recursos. En este punto se establecen basicamente dos

atributos que son:

Maximun Allocation Multiplier Maximo ancho de banda que se permite reservar
para los caminos que atraviesan dicho enlace.
Clases de recursos. Afinidad que restringe el mapeo de las troncales sobre los

recursos.

c) Enrutamiento basado en restricciones para realizar el mapeo. Este algoritmo tendra en

cuenta: Atributos asociados con las troncales de trafico, atributos asociados con los

recursos e informacién del estado de la red.
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2.3.2 Enrutamiento basado en restricciones

El enrutamiento restringido o CBR (Constraint-based Routing) permite seleccionar rutas
especificas para transportar el trafico de un tipo concreto con unos requerimientos
especificos, como por ejemplo, garantias explicitas de retardo, ancho de banda,
fluctuacion, pérdida de paquetes, etc.

El mecanismo basado en restricciones selecciona la mejor ruta que obedece a las
restricciones establecidas de manera a reducir el coste y balancear la carga en la red.
Esas restricciones son impuestas, por un lado, por politicas de enrutamiento, que
administran, gestionan y controlan el acceso a los recursos de red, y por otro lado, por
requisitos de calidad de servicio, dado por el uso del ancho de banda, retrasos, jitter y las
pérdidas de paquetes.

Sin embargo, el CBR necesita habilitar un modelo capaz de identificar los caminos menos
congestionados, las mejores rutas y el balanceo de carga en la red.

En el enrutamiento basado en restricciones no se reservan recursos apenas se calcula la
ruta. Para ello es necesario conocer la disponibilidad de recursos de red para establecer
las restricciones en el uso de los mismos. Normalmente se consideran algoritmos IGP
con la extensién TE para enrutar la demanda sobre la red.

2.3.3 Balanceo de carga
Una herramienta potente de MPLS-TE es que permite realizar el balanceo de carga entre
diferentes LSPs. Esta herramienta brinda la posibilidad de enrutar troncales cuyo trafico
es superior a las posibilidades de un Gnico camino en la red, y permite también mejorar el
uso de recursos de la red.

Para realizar el balanceo de carga se deben tener en cuenta dos aspectos. El primero es
el algoritmo con el cual se decide los coeficientes de balanceo de carga entre los LSPs.
El segundo es el mecanismo (una vez fijados los coeficientes) que se utiliza para asignar
los paquetes a uno u otro LSP.

La distribucién de la carga entre LSPs se puede realizar por paquete o por flujo.

2.3.4 Métricas IGP con extension TE.

Una de las ventajas de ingenieria de trafico MPLS es que se evita inundaciones
innecesarias para informar el estado de la red a los enrutadores practicado por la métrica
IGP tradicional. En MPLS TE informa a los enrutadores del estado de la red cuando el
ancho de banda de los enlaces sufre alguna mudanza debido al trafico cursado. El
proceso de inundaciéon que informa del estado de la red a los enrutadores actia
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considerando tres estados distintos de la red: cuando hay un cambio significativo de
estado, en la actualizacion de forma periddica y si antes de una actualizacién del estado
de la red ocurre un error grave.

Camino mas corto segun la métrica IGP traficional

==== Camino mas corto con ingenieria de trafico MPLS

Figura 2.14 Comparacién entre camino mas corto IGP con ingeniaria de trafico

La extensién de los protocolos IGP proporciona al encaminamiento la capacidad de
transporte de recursos e informacién de la politica practicada por la red. Los datos que
son constantemente recolectados son utilizados para mantener la base de datos con la
informacién del estado de los enlaces y la utilizacién de recursos.

a) OSPF TE
La extension del protocolo OSPF fue propuesta por el IETF para describir la topologia de
la ingenieria de trafico, considerando el ancho de banda, la administracién de
restricciones y la distribucién de la informaciéon dentro de un area OSPF. Segtin la RFC
3630 la informacién por esa extension puede ser utilizada para crear una base de datos
con informacion de estado de los enlaces con atributos adicionales de ingenieria de
trafico. El uso de esta base de datos incluye:

e Control de los atributos adicionales (extendido),

e Enrutamiento de demandas basado en restricciones locales,

¢ Ingenieria de trafico global.

Sin embargo, el OSPF TE posee algunas limitaciones, como por ejemplo, los
procedimientos y extensiones propuestas no consideran métodos para distribucion entre
redes de diferentes areas, con lo cual la informacion de ingenieria de trafico se limita a un
entorno intra-red. Otro aspecto que no esta siendo abordado es el estado multiacceso, es
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decir, enlaces duplicados, un procedimiento normalmente utilizado en la planificacién y
dimensionamiento de redes de paquetes. Por fin, dicho protocolo no soporta enlaces no
enumerados o que no posee direcciones IP, la sefializacién actualmente usada en MPLS
TE no provee soporte a este tipo de enlace porque no existe un identificador en caso de
establecimiento de rutas explicitas.

b) IS-IS TE

La extension del protocolo IS-IS fue propuesta por el IETF con el objetivo principal de
afadir mas informacién sobre las caracteristicas del enlace a un LSP del tipo 1S-IS. El
segundo objetivo de esta extensién incluye el incremento del alcance dinamico de la
métrica IS-IS y la creacién de una codificacion de prefijos IP. La idea es utilizar un cédigo
para los enrutadores (router id) de manera que le mismo pueda ser utilizado como una
referencia Unica para la ingenieria de tréfico.

Para lograr sus objetivos dos nuevos tipos de TLV (Table, Length and Value) fueron
definidos. Ambos TLVs tienen una parte de su longitud fija, el otro puede ser utilizado
como un sub-TLV opcional, que permite afadir nuevas propiedades a los enlaces y
prefijos, una de ellas es la ingenieria de trafico.

Teniendo en cuente que los protocolos de enrutamiento de estado de enlace calculan los
recursos libres de las rutas de una red, en IS-IS eso puede ser asegurado porque todos
los enrutadores calculan sus tablas a partir de la misma informacién (LSP). Sin embargo,
eso soblo funciona cuando los enrutadores tienen la misma version de TLVs, caso
contrario el calculo del camino minimo sera diferente para las dos versiones porque
solamente una de ellas ha considerado las restricciones de ingenieria de trafico.

2.4 Enrutamiento IP Multicast

Las nuevas aplicaciones que estan surgiendo en Internet han producido un aumento de la
necesidad de transmitir informacion desde un origen a multiples destinos (como por
ejemplo video stream o videoconferencia) y que esta transmisién se haga garantizando
ciertos parametros de Calidad de Servicio (QoS), por ejemplo, el retardo maximo vy el
namero de paquetes que pueden ser descartados sin afectar a la calidad de la
transmision de la informacién. Esta QoS no puede ser asegurada por los protocolos
TCP/IP, por lo que se han desarrollado diferentes tecnologias para superar este
inconveniente, entre ellas RSVP y MPLS.

La utilizacibn de MPLS para el transporte de trafico tipo IP Multicast tiene beneficios
sobre la performance, y facilita el transporte sobre redes ATM.
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Los paquetes IP Multicast utilizan la misma codificacion que los paquetes IP Unicast, con
la excepcion que al utilizar Label Stack Encoding el protocolo de capa 1, como por
ejemplo, Ethernet o PPP, utiliza un identificador de protocolo de capa 3, como por
ejemplo, ethertype o PPP protocol ID, para indicar que el paquete MPLS etiquetado es
transportado dentro del frame de capa 2. Sin embargo, se utilizan identificadores
diferentes para paquetes IP Unicast e IP Multicast, lo cual tiene ciertas ventajas. Primero,
esto hace que los paquetes IP Multicast sean faciimente reconocidos sin tener que
examinar la etiqueta utilizada. Segundo, permite que los paquetes IP Unicast e IP
Multicast utilicen espacios de etiquetas diferentes, esto a su vez permite definir una LFIB
(Label Forwarding Information Base) por interfase.

Los bucles presentan un caso particular cuando se trata con trafico IP Multicast, ya que
los paquetes IP Multicast que entran en un bucle pueden ser replicados debido al reenvié
Multicast, lo cual conduce a incrementar el trafico no deseado en la red hasta que
desaparezca la condicion que provoco el bucle. Esto puede ser mitigado con la utilizacion
del campo TTL definido en los paquetes MPLS.

El soporte de transmitir trafico IP Multicast en redes IP MPLS se complica debido al
hecho de la variedad de protocolos de enrutamiento utilizados en IP Multicast. Diferentes
protocolos de enrutamiento IP Multicast pueden generar diferentes estados de reenvio
que necesitan ser tratados diferentemente al momento de establecer los LSPs.

Algunos protocolos de enrutamiento IP Multicast, como PIM-SM, generan dos estados
para el reenvidé de paquetes, estos son Shared Tree y Source-Specific Tree. Un Shared
Tree permite el transporte de paquetes IP Multicast desde cualquier fuente hacia los
receptores, mientras que un Source-Specific Tree transporta paquetes IP Multicast desde
una fuente hacia un grupo de recept res. Los receptores deben estar l6gicamente
conectados al Shared Tree para poder recibir el trafico generado por las fuentes IP
Multicast, o pueden unirse a un Source-Specific Tree de modo de optimizar el trayecto
entre la fuente y los receptores. Esto puede crear dificultades en un ambiente MPLS
cuando un LSP Multicast es establecido para ambos casos, Shared Tree y Source-
Specific Tree. De esta forma, una fuente debe enviar paquetes IP Multicast en ambos
arboles de distribucion, por lo cual un receptor lé6gicamente conectado en ambos arboles
de distribucion recibira paquetes IP Multicast duplicados. Una solucién podria ser utilizar
MPLS sélo para el arbol de distribucion Source-Specific y reenvié IP convencional para
Shared Trees.

Otra dificultad que se plantea al utilizar IP Multicast sobre MPLS es la utilizacion del
método de pyggybacking sobre los mensajes del protocolo de control, o utilizar un
protocolo separado, como LDP, para realizar la distribucién de etiquetas. Algunos
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protocolos como PIM soportan la utilizacion del método de pyggybacking, pero otros
como DVMRP no lo soportan.

2.5 GMPLS

En el escenario de desarrollo de las redes IP y de transporte éptico, la calidad de servicio
ofrecida por la tecnologia MPLS, unida a la extraordinaria capacidad soportada por las
redes 6pticas basadas en DWDM (Dense Wavelength Dvision Multiplexing), aparece
como |la combinacién ideal para afrontar el reto de las futuras redes de telecomunicacion.
Esta combinacion se refleja en lo que se ha dado en llamar MPAS (Multi-Protocol Lambda
Switching), o mas cominmente GMPLS (Generalized Multi-Protocol Label Switching)

En sintesis, GMPLS es una evolucién del plano de control multipropésito de MPLS, que
tiene el objetivo de ser utilizado no sélo por dispositivos de conmutacion de paquetes,
sino también por dispositivos que lleven a cabo la conmutacion en los dominios del
tiempo, longitud de onda y espacio.

GMPLS puede verse, por tanto, como un integrador de las arquitecturas épticas y de
datos, y como tal, su desarrollo necesita de mejoras de la sefializacion y de los protocolos
de encaminamiento IP actualmente existentes para extenderlos al entorno 6ptico. Los
trabajos mas recientes en este sentido intentan adaptar el plano de control MPLS, y
especialmente sus protocolos de senalizacion y encaminamiento (CR-LDP y RSVP-TE),
de manera que no solo sea utilizado por los enrutadores y conmutadores ATM, sino
también por los cros-conectores opticos (OXCs). Asi mismo, GMPLS ha marcado el
desarrollo de nuevos protocolos como el LMP (Link Management Protocol).

Pero mas alla de la solucién tecnolégica, GMPLS también resuelve el factor econémico al
posibilitar una arquitectura de red mas optimizada para transportar grandes volimenes de
trafico que las actuales.

Hoy, tipicamente, las redes de datos tienen cuatro niveles: IP para el transporte de
aplicaciones y servicios, ATM para realizar ingenieria de trafico, SONET/SDH para
proveer transmision y DWDM para aumentar la capacidad de transporte. Esta
arquitectura en cuatro niveles tiene el inconveniente de la lentitud en su escalado para
volimenes de trafico muy grandes, y al mismo tiempo resultan caras. Las arquitecturas
de miltiples capas normalmente sufren de extrapolar las deficiencias de la capa menos
efectiva. Si una de las capas puede limitar la capacidad de crecimiento de la red, esta se
vera afectada en su conjunto, lo que al final se traduce en un aumento del coste de la red
en su totalidad. Por lo tanto, podemos decir que a parte de las mejoras técnicas, GMPLS
conlleva una optimizacion del transporte, que reducira significativamente los costes de los
operadores tanto en inversién, como en operacion y mantenimiento.
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Un transporte efectivo deberia optimizar el coste del multiplexado y de la conmutacién
para un volumen de trafico elevado. DWDM es una técnica de multiplexado efectiva que
ofrece avances técnicos significativos. Basicamente crea muiltiples fibras virtuales sobre
una Unica fibra, soportando cada fibra virtual varios gigabits por segundo de capacidad.
De la misma manera, los OXCs emergeran como la opcion preferida para conmutar estos
caudales de multiples gigabits e incluso de terabits, dado que se elimina la conmutacién
electronica.

De todas formas, se espera que el trafico predominante en todas las redes sea IP, lo que
sugiere que el desarrollo de los enrutadores es esencial para la agregacion de caudales
de capacidades moderadas a caudales que se ajusten a los OXCs. De la misma manera,
el multiplexado estadistico basado en IP parece que sera el predominante para flujos de
paquetes menores que los que se adaptan a las velocidades de DWDM. Con estas
consideraciones, el modelo final propuesto se basa en enrutadores IP interconectados via
OXCs con transmision DWDM, complementandose, pero sin poder fusionarse en una
sola. En la figura 2.15 se muestra un ejemplo de una red GMPLS.

Inteligencia

%

Emplazamiente D

el

Figura 2.15 Modelo de Red GMPLS

En el presente capitulo se ha desarrollado las diferentes aplicaciones sobre MPLS,
poniendo especial interés en la caracteristica de MPLS para el soporte para Redes
Privadas Virtuales y Calidad de Servicio, que juntamente con el desarrollo del capitulo |
nos brindan los conocimientos necesarios para iniciar los capitulos Ill y IV donde se
muestra el procedimiento de configuracién para la implementaciéon de la red MPLS con
soporte de RPV con calidad de servicio.
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ANALISIS Y CONFIGURACION DEL BACKBONE MPLS

Esta parte del informe se centra en la configuracién de los equipos del backbone MPLS,
equipos denominados P (Provider) y PE (Provider Edge) también conocidos en MPLS
como LSR y LER. Se ha definido una topologia de red formada por 2 equipos P (P1y P2)
y 2 equipos PE (PE1 y PE2), sobre los cuales se realizara la configuracién del protocolo
de distribucién de etiquetas LDP y de enrutamiento de estado de enlace OSPF, la
configuracién de VPNs y calidad de servicio se aborda en el siguiente capitulo,
adicionalmente se incluyen algunos comandos que nos permiten verificar el correcto
funcionamiento de la red.

Las configuraciones que se muestran en el desarrollo del presente y el siguiente capitulo
se han ejecutado sobre 3 modelos de enrutadores del fabricante Cisco Systems (12406
XR, 7206 VXR y 2081), modelos que han sido elegidos en base a las funciones que
deben desempeiiar en la implementacién de la red MPLS (enrutadores tipo P, PE o
CPE). Asi mismo comentar que son equipos sobres los cuales he tenido cierta
experiencia que me ha permitido llevar a cabo el desarrollo el presente trabajo. Para la
gran variedad de modelos de enrutadores del proveedor Cisco Systems, los comandos y
configuracién se realiza de la misma manera que para los 3 modelos que se han
seleccionado. La forma de los comandos y como se aplican estos para configurar MPLS
en equipos de otros fabricantes como por ejemplo Alcatel, Nortel, Huawei, Juniper, etc. se
realizan de manera diferente para cada proveedor, no significando esto problema alguno
cuando se interconectan equipos de diferentes fabricantes, ya que los parametros
definidos en la RFC para la arquitectura MPLS son udnicos, solo que representados de
distinta manera por cada fabricante.

3.1 Arquitectura de red

Para el desarrollo del presente y el siguiente capitulo que consisten en el analisis y
configuracién de un backbone MPLS con soporte para Redes Privadas Virtuales con
Clases de Servicio se ha definido una topologia de backbone MPLS basica que nos
permita simular la red de un proveedor de servicios de telecomunicaciones y entender el
funcionamiento de los diferentes componentes de MPLS.



3.1.1 Topologia del Backbone IP/MPLS.

Los enrutadores tipo P se encuentran en el Core de la Red, es decir solo tiene conexién
con otros enrutadores de tipo P y PE, mientras que los enrutadores tipo PE se encuentra
en el borde de la red y tiene conexién con los equipos CPE (Customer Premise
Equitment) ubicados en el local del cliente. Para el esquema desarrollado se ha definido
una red MPLS formada por 2 enrutadores tipo P (P1 y P2) y 2 enrutadores tipo PE (PE1y
PE2). En la tabla 3.1 podemos observar los equipos utilizados, fabricante, modelo y el

software 10S respectivo para cada modelo con soporte MPLS.

Tipo de enrutador Proveedor Modelo Version I0OS
P (Provider) Cisco 12406 XR | 12.0(28)S3
PE (Provider Edge) Cisco 7206 VXR | 12.4(4)XD2
CPE (Customer Premise Equitment) Cisco 2801 12.4(8d)

Tabla 3.1 Equipos utilizados en la topologia de la red

LDP
OSPF

Protocolos P1

MP-BGP -

Customer
Sede Principal

--------------
..............

Red
MPLS/VPN

Customer
Sede Secundaria

Figura 3.1 Topologia del backbone MPLS

3.1.2 Protocolos usados

Se ha seleccionado el protocolo de enrutamiento de estado de enlace OSPF, y el

protocolo LDP para la distribucién de etiquetas:

e Protocolo de distribucion de etiquetas: En los routers Cisco pueden utilizarse dos
protocolos para la distribucion de etiquetas: LDP (Label Distribution Protocol)
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estandar del IETF y TDP (Tagging Distribution Protocol) desarroflado por Cisco.
Se ha elegido el protocolo LDP ya que es el estandar del IETF utilizado por los
proveedores de servicios en la actualidad que nos permite interconectar equipos
de cualquier fabricante lo que no sucede con TDP que es propietario de Cisco.

e Protocolos de enrutamiento: Para la implementacion de la Red IP/MPLS el
protocolo de enrutamiento IGP a utilizar es OSFP, que nos va a permitir
establecer conectividad entre todos los equipos P y PE que hemos definido en la
topologia de red. El protocolo de enrutamiento OSPF se va a configurar en los
enlaces de enrutadores P a P y P a PE, tiene la finalidad del intercambio de
informacion para la construccién y el mantenimiento de las tablas de enrutamiento
que son utilizadas por el protocolo LDP para el establecimiento de los LSPs y
asignacion de etiquetas. El desarrollo del protocolo Interno MP BGP (MP-iBGP)
se va ha a implementar y configurar en el siguiente capitulo que es donde se
desarrolla la red MPLS/VPN.

Descripcion Red IP _ Mascara IP
RED Administracion | 172.16.1.0 | 255.255.255.0
RED WAN 172.16.2.0 255.255.255.0
RED WAN CPE 172.16.3.0 255.255.255.0

Tabla 3.2 Direccionamiento IP

3.2 Plan de direccionamiento IP

Parte de la implementacién del backbone IP/MPLS consiste en disefiar un esquema de
direccionamiento IP para la asignacién y configuracién de los equipos P, PE y CPE. Para
ello se ha considerado la utilizacion de las subredes indicadas en la tabla 3.2. La subred
172.16.1.0/24 se ha asignado para el direccionamiento IP de las interfaces Loopback de
los equipos P y PE, seran utilizadas en la gestién de los equipos correspondientes.

Enlace  Equipo Interfase 1P WAN Mascara
S P1 GE 1/0 172.16.21 255.255.255.252
P2 GE 1/0 172.16.2.2 255.255.255.252
SR P1 GE 11 172.16.2.5 255.255.255.252
PE1 GE 1/0 172.16.2.6 255.255.255.252
P2 GE 1/1 172.16.2.9 255.255.255.252
P2 - PE2
PE2 GE 1/0 172.16.2.10 255.255.255.252

Tabla 3.3 Asignacion de direcciones IP WAN
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La subred 172.16.2.0/24 se ha considerado para ser configurada en las interfaces WAN
que conectan a los equipos P y PE. Finalmente la red 172.16.3.0 se ha definido para
configurarse en las interfaces WAN entre PEs y CPEs. En la tabla 3.3 se muestra la
asignacion de direcciones IP WAN a los enrutadores P1, P2, PE1 y PE2; y en la tabla 3.4
la asignacioén de IP Loopbacks a usarse para los procesos OSPF, LDP y MP-BGP.

Equipo IP Loopback Mascara
P1 172.16.1.1 255.255.255.255
P2 172.16.1.2 255.255.255.255
PE1 172.16.1.3 255.255.255.255
PE2 172.16.1.4 255.255.255.255

Tabla 3.4 Asignacién de direcciones |P loopback

3.3 Configuracion de parametros globales

En esta seccibn vamos a realizar la configuracién de parametros basicos de los
enrutadores P y PE que forman parte de la topologia del backbone IP/MPLS. Una de las
primeras tareas de configuracion basica por ejemplo es asignar el nombre
correspondiente a los equipos, que nos ayudara a una mejor administracién de la red al
identificar univocamente a cada uno de los enrutadores. Asi mismo se va a configurar las
direcciones IP WAN y Loopback asignadas en base al plan de direccionamiento descrito
en la seccién anterior. En la figura 3.2 podemos observar el plan de direccionamiento

mencionado.

172.16.2.0/30
1 2

G1/0 G1/0

IPIMPLS

Loopback 0 - =
172.16.1.3/32

Figura 3.2 Esquema de direccionamiento |P
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En la figura 3.3 se muestra el procedimiento a seguir para configurar los parametros
basicos en el router P1, para ello se utilizan los siguientes comandos:

e hostname: asigna un nombre al router que me permite diferenciar a cada equipo P
y PE en lared MPLS.
ip subset-zero. Permite la utilizaciéon de la subred cero en todas la interfaces.

interface. Nos permite entrar al modo de configuracién de la interfaz seleccionada.

description. Se utilizan para identificar la informacién importante que nos ayuda a
entender mejor el enlace.

ip address. Nos permite asignar una direccién IP y su respectiva mascara de
- subred, a la interfaz sobre la cual se configura.

no shutdwon. Este comando nos permite activar una interfaz, ya que por defecto
las interfaces estan desactivadas.

ip classless. No es necesario activarlo viene habilitado por defecto en los

enrutadores Cisco.

Router (config) # configure terminal

Router (config) # hosthame P1

P1 (config) # ip subnet-zero

P1 (config) # interface Loopback 0

P1 (config-if) # description Proceso BGP — OSPF - MPLS
P1 (config-if) #ip address 172.16.1.1 255.255 255 255

P1 (config-if) # exit

P1 (config) # interface GigabitEthernet1/0

P1 (config-if) # description Enlace MPLS P1 >> P2 GE 1/0
P1 (cenfig-if) # ip address 172.16.2.1 255 255 2585 252

P1 (config-if) # no shutdown

P1 (config-if) # exit

P1 (config) # interface GigabitEthernet1/1

P1 {config-if) # description Enlace MPLS P1 >>PE1 GE 1/1
P1 (config-if) # ip address 172.16.2.5 265.2565°255 252

P1 (config-if) # no shutdown

Figura 3.3 Configuracién basica de P1

La misma secuencia de configuraciéon debe realizarse en los enrutadores P1, P2, PE1 y
PE2, luego de lo cual obtenemos las configuraciones parciales que se muestran en las
figuras 3.4, 3.5, 3.6 y 3.7. En las figuras indicadas 3.4, 3.5, 3.6 y 3.7 podemos observar
que se han configurado los parametros basicos para establecer la comunicacién entre los
equipos directamente conectados, como es el caso de las direcciones IP de las
interfaces, nombre de los enrutadores, descripcion de las interfaces, entre otros. Para el
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ejemplo del enrutador P1 como se observa en la figura 3.4 hemos utilizado el comando
description, que nos permite colocar una descripcion para indicar el enlace al que
corresponde, por ejemplo en la interfase G1/0 del enrutador P1 se tiene como descripcion
“Enlace MPLS P1 >> P2 GE1/0” que indica que esta interfase esta conectada a la
interfase GE1/0 del enrutador P2

Configuracion de las interfaces de P1

hostname P 1
i
ip subnet-zero

i

interface LoopbackO
description Proceso BGP - OSPF - MPLS
ip address 172.16.1.1 255.255 .255.255

I

interface GigabitEthernet1/0
description Enlace MPLS P1 >> P2 GE 1/0
Ip address 172.16.2.1 265.265.285.2562

|

interface GigabitEthernet1/1

description Enlace MPLS P1 >> PE1 GE 1/1
ip address 172.16.2.5 255.255.255.252

i

ip classless

Figura 3.4 Configuracion de las interfaces de P1

Configuracion de las interfaces de P2

hostname P2
I
ip subnet-zero

mtetface Loopback0

description Proceso BGP — OSPF MPLS
ip address 172.16.1.2 255.265.255.265

I

interface GigabitEthernet1/0

description Enlace MPLS P2 >> P1 GE 1/0
ip address 172.16.2.2 255.255.255 252

|

interface GigabitEthernet1/1

description Enlace MPLS P2 >> PE2 GE 1M1
ip address 172.16.2.9 255.265.255.252

i

ip classless

Figura 3.5 Configuracién de las interfaces P2
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: Conﬁguraéién;kde_las interfaces de PE1 '

hostname PE1

i
ip subnet-zero

i

interface LoopbackQ

description Proceso BGP - OSPF - MPLS
ip address 172.16.1.3 255.255.255 255

1

interface GigabitEthernet1/0
description Erlace MPLS PE1 >> P1 GE 1/1
ip address 172.16.2.6 255.255.255.252

i
ip classless

Figura 3.6 Configuracion de las interfaces de PE1

Configuracion de las interfaces de PE2

hostname PE?2

i
ip subnet-zero

i

interface (Loopback0

description Proceso BGP — OSPF - MPLS
ip address 172.16.1.4 255.255.255 255

i

interface GigabitEthernet1/0

description Enlace MPLS PE2 >> P2 GE 1/1
ip address 172.16.2.10 255.255.255.252

i
ip classless

Figura 3.7 Configuracion de interfaces de PE2

3.4 Configuracion del enrutamiento con OSPF

Siguiendo el esquema de disefio mencionado anteriormente el IGP elegido para el
enrutamiento en el interior de la red es el protocolo OSPF, que tendra por funcién la
publicacién de las direcciones IP de las interfaces loopbacks y redes asignadas a las
interfaces de conexién entre los enrutadores P y PE del backbone IP/MPLS. De esta
manera conseguimos la conectividad total entre todos los equipos de la red.

Asi mismo se ha definido el area 0 como el area del backbone OSPF donde se van a
configurar las interfaces loopback 0 de los P y PE, asi como los enlaces entre P y PE.

El software I0S de Cisco inicializa un proceso del protocolo de enrutamiento OSPF
cuando el administrador del router introduce la orden de configuracién global:
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Router (config) # router ospf id-proceso

El comando router ospf, seguido de un numero de id-proceso, lanza un proceso de
encaminamiento de OSPF con el identificador de proceso asignado. A diferencia de otros
protocolos como IGRP y EIGRP, este valor es especifico del router y no se utiliza para
identificar sistemas auténomos de OSPF diferentes. Se pueden ejecutar mdltiples
procesos de OSPF en cualquier router dado utilizando ID de procedo Unicos para cada
uno de ellos. El campo de id-proceso es de 16 bits y esta comprendido entre 1 y 65535.
El proceso de OSPF definido debe estar asociado a una interfaz IP activa en el router
para que OSPF comience a crear adyacencias de vecino y tablas de enrutamiento.

Router (config - router) # network direccién mascara-wildcard area id-drea

La orden network area permite al proceso que se enteré que interfaces estan utilizando
OSPF. El parametro direccién puede ser la direccion IP de la interfaz, la subred o la
direccién de red de la interfaz a la que se debe aplicar enrutamiento de OSPF.

Unido al parametro direcciéon tenemos el parametro mascara-wildcard, cuyo valor
identifica que bit del valor del parametro direccién se utiliza para interpretar el valor del
parametro direccién. El valor del parametro id-drea identifica a que area de OSPF esta
asociada la red especificada. El id-drea puede ser un numero decimal en el rango de 0 a
4294967295 conformado por 32 bits, o se puede escribir en el formato decimal con
puntos de una direccion IP.

Router (config-router) # router-id direccién_ip

El comando router-id nos permite seleccionar que direccién IP sera utilizada como
identificador de router, ya que OSPF precisa de un identificador de router (ID de router)
para que la operacion tenga éxito. Cada router selecciona como ID de router la direccion
IP mas elevada en cualquier interfaz activa. En caso de que esta falle, el proceso OSPF
no puede continuar. Para garantizar que OSPF sea estable, se configura una direccién
loopback para utilizarse como identificador de router.

Router (config-router) # auto-cost reference-bandwidth mbps
Router (config-router) # log-adjacency-changes

El comando auto-cost reference-bandwidth nos permite cambiar el valor de referencia por
defecto de 100Mbps que se utiliza para el calculo del costo del enlace.
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El comando log-adjacency-changes nos muestra los eventos que se presenta con el
proceso ospf, en versiones de |I0OS superiores a las 12.2 este comando se configura
automaticamente al habilitar el proceso OSPF, por lo que el comando mencionado solo
es utilizado con versiones de IOS menores o iguales ala 12.1.

Router (config-router) # area id-area authentication message-digest

El comando indicado permite introducir la autenticacién MD5 en el proceso OSPF, esta
configuracién es realizada como medio de proporcionar seguridad a las actualizaciones
de la tabla de enrutamiento. Cuando se utiliza la autenticacion los enrutadores de Cisco
se protegen no anunciando rutas a enrutadores promiscuos no autorizados ni recibiendo
informacién de enrutamiento de ellos.

La autenticacion se define en el nivel de interfaz y, por tanto, proporciona una seleccion
discreta de las interfaces que deben utilizar autenticacién. La autenticacién queda
determinada por la configuracién de una cadena de clave especificada de la interfaz.

Es necesario habilitar la autenticacion en la interfase que va a participar en el proceso de
enrutamiento OSPF:

Router (config-if) # ip ospf message-digest-key key-id md5 encryption-type key

Donde “key-id’ es un identificador en el rango desde el 1 a 255. Y key es una clave
alfanumérica de 16 bytes. El “encryption-type” puede ser de 0 a 7; 0 es por defecto; 7 es
propietario de Cisco.

A continuaciéon en la figura 3.8 se muestra el proceso de configuraciéon en el router P1
tomando las direcciones IP asignadas en el plan de direccionamiento y los comandos
mencionados para la configuracion del protocolo de enrutamiento OSPF. Como se
observa se define el proceso ospf 1 (router ospf1), se ha configurado como identificador
del router la direccién IP de la interfaz virtual Loopbackp (router-id 172.16.1.1), que sera
utilizada para el intercambio de informacién de enrutamiento OSPF con los otros
enrutadores, se publica luego por intermedio del comando network las redes que
formaran parte del proceso ospf como por ejemplo (network 172.16.2.0 0.0.0.3 area 0),
que es la red WAN conecta a los enrutadores P1 y P2. Finalmente dentro del modo de
configuracién de cada interfase que participa en el proceso de enrutamiento OSPF se ha
definido el proceso de autenticacion para el intercambio de informaciéon de enrutamiento
de manera segura.
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P1 # configure terminal

P1 (config) # router ospf 1

P1 (config-router) # router-id 172.16.1 1

P1 (config-router) # auto-cost reference-bandwidth 10000
P1 (config-router) # area 0 authentication message-digest
P1 (config-router) # network 172.16.1.1 0.0.0.0 area O

P1 (config-router) # network 172.16.2.0 0.0.0.3 area 0

P1 (config-router) # network 172.16.24 0.0.0.3 area 0

P1 (config-router) # exit

P1 (config) # interface GigabitEthernet1/0

P1 (config-if) # ip ospf message-digest-key 1 md5 7 cisco
P1 (config-router) # exit

P1 (config) # interface GigabitEthernet1/1

P1 (config-if) # ip ospf message-digest-key 1 mdS 7 cisco

Figura 3.8 Configuracién OSPF del enrutador P1

Finalmente luego de realizar el mismo procedimiento de configuraciéon en los enrutadores
P2, PE1 y PE2 para el protocolo de enrutamiento dindamico OSPF que el ejecutado en el
enrutador P1, se debe tener las configuraciones parciales que se muestran en las figuras
3.9,3.10,3.11y 3.12.

Configuracion OSPF de P1

interface Loopback0

description Proceso BGP — OSPF - MPLS
ip address 172.16.1.1 255.255.265.285

]

interface GigabitEthernet1/0

description Enlace MPLS P1 >> P2 GE 1/0

ip address 172.16.2.1 265.255.265.252

ip ospf message-digest-key 1 mdS 7 132427191B2E3E69797578

|
interface GigabitEthernet1/1

description Enlace MPLS P1 >> PE1 GE 1/1
ip address 172.16.2.5 265.255.255.252

ip ospf message-digest-key 1 mdS 7 132427191B2E3E45857438
]

router ospf 1

router-id 172.16.1 .1

log-adjacency-changes

auto-cost reference-bandwidth 10000

area 0 authentication message-digest
network 172.16.1.1 0.0.0.0 area 0

network 172.16.2.00.0.03 area 0

network 172.16.2.40.0.03 area 0

Figura 3.9 Configuracion del proceso OSPF del enrutador P1
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' Configuracion OSPF de P2

interface Loopback0

description Proceso BGP — OSPF - MPLS
ip address 172.16.1.2 255.255.255.255

!

interface GigabitEthernet1/0

description Enlace MPLS P2 >> P1 GE 1/0

ip address 172.16.2.2 255.255.285.252

ip ospf message-digest-key 1 md5 7 132427345B2E3E697961 34
I

interface GigabitEthernet1/1

description Enlace MPLS P2 >> PE2 GE 1/1

ip address 172.16.2.9 255.255.255.252

ip ospf message-digest-key 1 md5 7 132427345B2E3E61122135
!

router ospf 1

router-id 172.16.1.2
log-adjacency-changes

auto-cost reference-bandwidth 10000
area 0 authentication message-digest
network 172.16.1.20.0.00area 0
network 172.16.2.000.0.3 area 0
network 172.16.2.8 0.0.0.3area 0

Figura 3.10 Configuracién del proceso OSPF del enrutador P2

Configuracién OSPF dé PE1

interface Loopback0

description Proceso BGP — OSPF - MPLS
ip address 172.16.1.3 255.255 255 .255

]

interface GigabitEthernet1/0

description Enlace MPLS PE1 >> P 1 GE 141

ip address 172.16.2.6 255.2565.255.252

ip ospf message-digest-key 1 md5 7 152417345B2E3E68196154
I

router ospf 1

router-id 172.16.1.3
log-adjacency-changes

auto-cost reference-bandwidth 10000
area 0 authentication message-digest
network 172.16.1.30.0.0.0area 0
network 172.16.24 0.0.0.3area 0

Figura 3.11 Configuracion del proceso OSPF del enrutador PE1

Podemos apreciar en la figura 3.11 que el enrutador PE1 utiliza la direccién IP 172.16.1.3
como su identificador para el intercambio de informacion de enrutamiento con el resto de
enrutadores del backbone MPLS que estan corriendo OSPF como sonP1, P2y PE2.
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Configuracion OSPF de PE2

interface Loopback0

description Proceso BGP - OSPF - MPLS
ip address 172.16.1.4 255.255.255.255

|

interface GigabitEthemet1/0

description Enlace MPLS PE2 >> P2 GE 1/1

ip address 172.16.2.10 255.255.255.252

ip ospf message-digest-key 1 md5 7 143427345B2E3E69796128
|

router ospf 1

router-id 172.16.1.4
log-adjacency-changes

autp-cost reference-handwidth 10000
area 0 authentication message-digest
network 172.16.1.4 0.0.0.0 area 0
network 172.16.2.80.0.0.3area 0

Figura 3.12 Configuracién del proceso OSPF del enrutador PE2

3.5 Configuraciéon de MPLS LDP

Una vez establecido el protocolo de enrutamiento OSPF se han de configurar las
funcionalidades MPLS en los nodos P y PE. Para ello hay que arrancar el protocolo de
distribuciéon de etiquetas en las distintas interfaces por las que queremos hablar MPLS.
Para nuestro disefio vamos a implementar el protocolo de distribucién de etiquetas LDP
entre los enlaces P — P y P — PE como se observa en la figura 3.13.

Figura 3.13 Implementaciéon de LDP

Para la implementacion de MPLS es necesario configurar el CEF (Cisco Express
Forwarding) en todos los enrutadores con funcionalidad PE y P. CEF es el conjunto de
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funcionalidades que reunen los equipos Cisco para poder trabajar en un entorno MPLS,
entre otras funciones proporciona un mejor aprovechamiento del procesamiento del CPU.
CEF construye 2 estructuras de datos: FIB (Forwarding Information Base), la cual
contiene los mejores caminos hacia el destino, y una tabla de adyacencias, en la cual se
define la informacién del siguiente salto.

La configuracion de MPLS requiere primero habilitar CEF (Cisco Express Forwarding) en
todos los enrutadores con funcionalidad PE y P. El comando para configurar CEF en un
router es ip cef el cual se ingresa en el modo de configuraciéon global, asi mismo se
recomienda utilizar la interfase Loopback O como ID de router para el protocolo de
distribucién de etiquetas (LDP)

Router # configure terminal
Router (config) # ip cef
Router (config) # mpls Idp router-id Loopback 0

Habilitar MPLS en las interfaces de los enrutadores P y PE que van a correr MPLS, para
ello se debe ingresar al modo de configuracién de la interfaz y definir el comando mpls ip
que habilita el reenvi6 MPLS salto a salto para una determinada interfase. Tener en
cuenta que al definir este comando en el modo de configuracién global no habilita MPLS
en las interfaces.

Router # configure terminal
Router (config) # interface interface
Router (config-if) # mpls ip

A partir de la versién del Cisco 10S 12.3 (4) el protocolo de distribucién de etiquetas por
defecto en MPLS es LDP, por lo que al habilitar el comando mpls ip en la interfase
correspondiente se esta habilitando automaticamente LDP, no es necesario aplicar el
comando mpls label protocolo Idp como se realizaba con versiones anteriores, cuando se
tenia como protocolo por defecto a TDP.

Para la implementacién de nuestro modelo MPLS vamos a definir el protocolo LDP como
el protocolo por defecto para toda la plataforma en los router P y PE, es decir el protocolo
por defecto para cualquier interfase que opere MPLS (como se indicé anteriormente a
partir de la version 12.3 (4) del Cisco |I0OS en adelante, MPLS habilita el protocolo LDP
por defecto, por lo que no seria necesario definirlo globalmente sin embargo es
recomendable definirlo de forma manual). Para tal fin se define el comando mpls label
protocol Idp en el modo de configuracién global:
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Router # configure terminal
Router (config) # mpls ip
Router (config) # mpls label protocol Idp

Si en la implementacion de la red tenemos algunos equipos enrutadores P o PE
utilizando el protocolo TDP, podemos seleccionar que la interfase que se conecta con
dichos equipos utilice el protocolo TDP definiendo el comando mpls label protocol tdp en
el modo de configuracién de la interfaz correspondiente, también se puede configurar una

interfaz para que opere con ambos protocolos en simultaneo, es decir TDP y LDP.

Router (config) # no mpls ip propagate-tt|

El comando mpls ip propagate-tt! permite controlar la generacién del campo TTL (time-to-
live) en la cabecera de MPLS cuando las etiquetas son adicionadas a un paquete IP, por
defecto esta habilitado. Para usar un valor TTL de 255 para la primera etiqueta del
paquete IP debemos usar la forma negada de este comando.

En la figura 3.14 se muestra el proceso de configuracién de MPLS en el router P1, como
se observa primero se define CEF, luego se define en el modo de configuracion global del
enrutador que el protocolo por defecto sea LDP, se deniega el TTL, se activa interfase
virtual Loopback O para el proceso LDP y finalmente se habilita MPLS en las interfaces
GE 1/0 y GE 1/1 del enrutador P1 hacia P2 y PE1 respectivamente.

P1 (config) # configure terminal
P1 (config) # ip cef

P1 (config) # mpls ip

P1 (config) # mpls label protocol Idp

P1 (config) # no mpls ip propagate-ttl

P1 (config) # mpls Idp router-id Loopback O
P1 (config) # interface GigabitEthernet1/0
P1 (config-if) # mpls ip

P1 (config) # interface GigabitEthernet1/1
P1 (config-if) # mpls ip

Figura 3.14 Configuracién MPLS de P1

En las figuras siguientes 3.15, 3.16, 3.17 y 3.18 podemos observar la configuracién de los
enrutadores P1, P2, PE1 y PE2 que incluye la configuracién del protocolo de
enrutamiento OSPF, protocolo de distribucién de etiquetas LDP (MPLS). Las
configuraciones de P2, PE1 y PE2 se realizaron bajo el mismo procedimiento que el

ejecutado en P1 segun la figura 3.14.
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hostname P 1

|
ip subnet-zero

i
ip cef

i

mpls label protocol Idp

no mpls ip propagate-tti
mpls Idp router-id Locpback0

[

interface Loopback0
description Proceso BGP — OSPF - MPLS
ip address 172.16.1.1 255.255.255.2595

I

interface GigabitEthemet1/0

description Enlace MPLS P1 >> P2 GE 1/0

ip address 172.16.2.1 255.255.255.252

ip ospr message-digest-key 1 mdS 7 132427191B82E3E69797578
mplsip

{

interface GigabitEthemet1/1

description Enlace MPLS P1 >> PE1 GE 1/1
ip address 172.16.2.5 255.255 2565 .252

ip ospf message-digest-key 1 md5 7 132427191B2E3E45857438
mplsip

i

router ospf 1

router-id 172.16.1.1

log-adjacency-changes

auto-cost reference-bandwidth 10000

area 0 authentication message-digest
network 172.16.1.1 0.0.0.0 area0

network 172.16.2.00.0.0.3 area0

network 172.16.240.0.0.3 areaD

|

ip classless

Figura 3.15 Muestra la configuracion OSPF LDP de P1

En la figura 3.15 podemos observar la configuracion del enrutador P1, donde se ha
definido que la interfase virtual LoopbackO con IP 172.16.1.1 sera utilizada para el
intercambio de enrutamiento OSPF con los demas enrutadores del backbone como son
P2, PE1 y PE2. Como se indico antes de configurar el protocolo LDP de MPLS se debe
habilitar primero un protocolo de enrutamiento que para nuestro caso es OSPF, que tiene
por finalidad la publicacion de todas las redes intemas al backbone para que se
establezca conexion entre los enrutadores. El intercambio de informacién de
enrutamiento se realiza entre todas las interfaces virtuales definidas en los
correspondientes enrutadores.
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~ Configuracion OSFP LDP de P2

hostname P2

|
ip subnet-zero

i
ip cef

|

mpls label protocol Idp

no mpls Ip propagate-tti

mpls Idp router-id LoopbackO force

|

interface LoopbackO
description Proceso BGP — OSPF - MPLS
ip address 172.16.1.2 255.2565.255.255

!

interface GigabitEthemet1/0

description Enlace MPLS P2 >> P1 GE 1/0

ip address 172.16.2.2 255.255.255.252

ip ospf message-digest-key 1 mdS 7 1324273458 2E3E69796134
mpls ip

!

interface GigabitEthemet1/1

description Enlace MPLS P2 >> PE2 GE 1/1

ip address 172.16.2.9 255.255.255.252

ip ospf message-digest-key 1 mdS 7 132427345B2E3E61122135
mplsip

!

router ospf 1

router-id 172.16.1.2
log-adjacency-changes

auto-cost reference-bandwidth 10000
area 0 authentication message-digest
network 172.16.1.20.0.0.0 area 0
network 172.16.2.00.0.0.3 area0
network 172.16.2.80.0.0.3 area 0

|

ip classless

Figura 3.16 Muestra la configuracion OSPF - LDP de P2

En la figura 3.16 se tiene la configuracioén del enrutador P2, para habilitar el protocolo de
distribucién de etiquetas LDP se aplico el comando mpls label protocol Idp en el modo de
configuracién global del enrutador P2, de esta manera se habilita por defecto el protocolo

LDP en todas las interfaces donde de active MPLS. MPLS se activa a nivel de interfaces,
por ejemplo en el gréfico se habilita MPLS con el comando mpls ip dentro del modo de
configuracién de la interfase GE1/0 del enrutador P2, es decir se establece el intercambio
de etiquetas MPLS con el enrutador P1, de manera similar se activa MPLS para la
interffase GE1/1 que conecta con el enrutador PE2, se observa también la configuracién
del proceso OSPF.



70

Configuracion OSPF LDP de PE1

hostname PE1

|
ip subnet-zero

-
| ip cef

|
mpls label protocol Idp
no mpls ip propagate-ttl
mpls ldp router-id LoopbackO
|
interface Loopback0
description Proceso BGP — OSPF - MPLS
ip address 172.16.1.3 255.255.285.255

|

interface GigabitEthemet1/0

description Enlace MPLS PE1 >> P1 GE 111
ip address 172.16.2.6 255.255.255.252

ip ospf message-digest-key 1 mdd 7 1524173458 2E3E68196154
mplsip

|

router ospf 1

router-id 172.16.1.3

log-adjacency-changes

auto-cost reference-bandwidth 10000

area 0 authentication message-digest
network 172.16.1.3 0.0.0.0 area 0

network 172.16.24 0.0.0.3 area0

I

ip classless

Figura 3.17 Muestra la configuracion OSPF-LDP de PE1

En la figura 3.17 se muestra la configuracién del enrutador PE1 donde podemos observar
que para este enrutador solamente se habilita MPLS en la interfase GE 1/0, esto se debe
a que solo tiene la conexidn hacia el enrutador P1. De igual manera que en los otros
enrutadores del backbone MPLS para el enrutador PE1 se utiliza la interfase virtual
Loopback0 con IP 172.16.1.3 para el intercambio de informaciéon de enrutamiento OSPF,
asi mismo en el proceso OSPF se ha habilitado el intercambio de informacion de
enrutamiento con autenticacion, es decir antes de recibir rutas se ejecuta un proceso de
autenticacion con el enrutador vecino, en caso no se valide adecuadamente no se
reciben las rutas. En la figura 3.18 se muestra la configuracién del enrutador PE2 de igual
manera solo se ha habilitado MPLS en la interfase GE1/0 que conecta hacia el enrutador
P2. En ambas figuras 3.17 y 3.18 no se incluyen aun la configuraciéon del enrutador PE1
hacia el enrutador CPE1, ni del enrutador PE2 hacia el enrutador CPE2, ya que se veran
en el siguiente capitulo.
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hostiiame PE2

i
ip subnet-zero

i
ip cef

i

mpls label protocol Idp

no mpls ip propagate-t

mpis idp router-id Loopback0

i

interface LoopbackO

description Proceso BGP — OSPF - MPLS
ip address 172.16.1.4 285.255.255 255

I

interface GigabitEthemet1/0

description Enlace MPLS PE2 >> P2 GE 1/1

ip address 172.16.2.10 255.255.255.252

ip ospf message-digest-key 1 mdS 7 14342734982E3E69796128
mpls ip

i

router ospf 1

router-id 172.16.14
log-adjacency-changes

auto-cost reference-bandwidth 10000
area 0 authentication message-digest
network 172.16.1400.0.0 area0
network 172.16.28 0003 area0

{

ip classless

Figura 3.18 Muestra la configuracion OSPF-LDP de PE2

3.6 Verificacion del funcionamiento del backbone MPLS
Para realizar la verificacion del funcionamiento de una red MPLS, Cisco provee algunos

comandos de interés que podemos utilizar en las diferentes etapas del proceso. A

continuacion se lista una serie de pasos que nos pemitiran diagnosticar algun problema

que pudiera presentarse en la red MPLS:

Verificar que el protocolo de enrutamiento esta operando.
Verificar el estado de CEF.

Verificar el funcionamiento de MPLS.

Verificar conectividad con los routers P y PE.

Verificar la distribucion de etiquetas.

Verificar la asociacion de etiquetas.

Verificar que las etiquetas estan siendo asignadas.
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3.6.1 Verificacion el funcionamiento del protocolo de enrutamiento
Para verificar el correcto funcionamiento del protocolo de enrutamiento IGP que esta
corriendo en el backbone IP/MPLS podemos emplear los siguientes comandos:

e show ip protocols. Este comando nos permite visualizar la informacién del

protocolo de enrutamiento IP que esta activo.

P1 # show ip protocols
Routing Protocol is "ospf 1"
Outgoing update filter list for all interfaces is not set
Incoming update filter list for all interfaces is not set
Router ID 172.16.1.1
Number of areas in this routeris 1. 1 normal O stub 0 nssa
M aximum path: 4
Routing for Networks:
1721611 0000area 0
172.16.2.00.0.0.3area 0
172.16.2400.0.3area0
Reference bandwidth unitis 10000 mbps
Routing Information Sources:

Gateway Distance Last Update
172.16.1 .3 110 10:41:55
172.16.1 2 110 10:41:55
172.16.1.4 110 10:41:55

Distance: (default is 110)

Figura 3.19 Muestra la salida del comando show ip protocols en P1

P1#show ip route

Codes: C- connected, S - static, R- RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, |IA- OSPF inter atea
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF extemal type 1, E2 - OSPF external type 2
i -15-1S, su - IS-IS summary, L1 - 1S-IS level-1, L2 - IS-IS [evel-2
ia - 1S-IS inter area, ™ - candidate default, U - per-user static route
0 - ODR, P - periodic downloaded static route

Gateway of last resort is not set

172.16.0.0/16 is variably subnetted, 7 subnets, 2 masks
172.16.2.8/30 [110/12952] via 172.16.2.2, 00:00:39, GigabitEthernet1/0
172.16.1.4/32 [110/12953] via 172.16.2.2, 00:00:39, GigabitEthernet1/0
172.16.2.4/30 is directly connected, GigabitEthermet1/1
172.18.1.1/32 is directly connected, LoopbackD
172.16.2.0/30 is directly connected, GigabitEthernet1/0
172.16.1.3/32 [110/6477]) via 172.16.2.6,00.00:39, GigahitEthernet1/1
172.16.1.2/32 [110/6477] via 172.16 2.2, 00:00:39, GigabitEthernet1/0

OCO0OOOOOO0

Figura 3.20 Muestra la salida del comando show ip route en P1
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e show ip route. Este comando nos permite visualizar la tabla de enrutamiento IP
del router, donde debemos verificar que se encuentran presentes las redes

asignadas y si los vecinos se encuentran presentes.

3.6.2 Verificacion del estado de CEF

El comando show ip cef summary permite ver un resumen de la informacién contenida en
la tabla FIB (Forwarding Information Base), se tienen también otros comandos como
show ip cef interface, show ip cef detail, y show ip cef que muestra las entradas en la
tabla BIF, como podemos observar en la figura 3.21 que muestra una parte de la tabla
FIB de P1:

P1#show ip cef

Prefix Next Hop Interface
172.16.1.2/32 172.16.2.2 Gigabitethernet1/0
172.16.1.3/32 172.16.2.6 GigabitEthernet1/1
172.16.1.4/32 172.16.2.2 GigabitEthernet1/0
172.16.2.8/30 172.16.2.2 GigabitEthernet1/0

Figura 3.21 Muestra la salida show ip cef en P1

3.6.3 Verificacion el funcionamiento de MPLS

Para la verificacién del funcionamiento de MPLS tenemos el comando show mpls
interfaces que nos asegura que MPLS esta globalmente habilitado. Este comando
también verifica que tipo de protocolo esta corriendo en las interfaces, por ejemplo en la
figura 3.22 podemos apreciar que el campo IP muestra que la interfase
GigabitEthernet1/0 tiene configurado MPLS (protocolo LDP) y el campo operational
muestra el estado del protocolo LDP.

P1# show mpls interfaces

Interface IP Tunnel Operational
GigabitEthernet1/0 Yes (ldp) No Yes
GigabitEthernet1/1 Yes(ldp) No Yes

Figura 3.22 Salida de comando show mpls interfaces en P1

3.6.4 Verificacion de la distribucién de etiquetas
El comando show mpls Idp discovery y show mpls Idp neighbor muestra los vecinos
descubiertos, y que protocolo se esta utilizando para la asociacion de etiquetas con

dichos vecinos (TDP o LDP). Si alguno de los vecinos no esta presente y verificamos que
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no se tiene conectividad con el vecino, entonces se presenta un problema de
conectividad y por consiguiente el LDP no corre, si el LDP corre correctamente este
asigna una etiqueta por FEC. En las figuras 3.23 y 3.24 se muestran la salida de estos
comandos, donde podemos observar por ejemplo que el enrutador P1 esta corriendo LDP
a través de las interfaces GE1/0 y GE1/1 con los enrutadores P2 y PE1 respectivamente,
utilizando como identificadores del proceso LDP las direcciones IP de las Loopback.

P1# show mpls Ildp discovery
Local LDP ldentifier:
- 172.16.1.1:0
Discovery Sources:
Interfaces:
GigabitEthemet1/0 (Idp): xmit/recv
LDP Id: 172.16.1.2:0
GigabitEthemet1/1 (Idp): xmit/recv
LDP Id: 172.16.1.3:0

Figura 3.23 Salida del comando show mpls discovery

P1#show mpls Idp neighbor
Peer LDP Ident: 172.16.1.2:0; Local LDP Ident 172.16.1.1:0
TCP connection: 172.16.1.2.68470- 172.16.1.1 646
State: Oper; Msgs sent/frcvd: 111/109; Downstream
Up time: 01:27:17
LDP discovery sources:
GigabitEthernet1/0, Src IP addr: 172.16.2.2
Addresses bound to peer LDP Ident:
1721622 1721612 172.16.29
Peer LDP Ident: 172.16.1.3:0; Local LDP Ident 172.16.1.1:0
TCP connection: 172.16.1.3.60824 - 172.16.1 .1 646
State: Oper;, Msgs sent/rcvd: 101/103; Downstream
Up time: 01:20:06
LDP discovery sources:
GigabitEthernet1/1, Src IP addr: 172.16.2.6
Addresses bound to peer LDP Ident:
172.16.1.3 200.200200.1 200.200.1001 1721626

Figura 3.24 Salida del comando show mpls Idp neighbor en P1

3.6.5 Verificacién de la asociacion de etiqueta

El comando show mpls Idp bindings muestra la asignacion de etiquetas a cada destino,
también se puede utilizar el comando show mpls forwarding-table que nos permite
verificar las diferentes rutas y las etiquetas asociadas con estas rutas. Las salidas a los
comandos indicados se muestran en las figuras 3.25 y 3.26.



P1:# show mplis ldp bindings

tib entry. 172.16.1.1/32,rev 6
local binding: tag: imp-null
remote binding tsr: 172.16.1.20, tag: 16
remote binding: tsr: 172.16.1.3.0, tag: 18

tib entry. 172.16.1.2/32,rev 8
local binding: tag: 18
remote binding: tsr: 172.16.1.20, tag: imp-null
remote binding: tsr: 172.16.1.3.0, tag: 19

Figura 3.25 Salida del comando show mpls Idp bindings en P1

Local Outgoing Prefix

tag tagorVC or Tunnelld
18 Poptag 172.16.1.2/32
19 17 172.16.1.4/32
20 Poptag 172.16.28/30
21 Poptag 172.16.13/32

P1# show mpls forwarding-table

Bytes tag Outgoing Next Hop

switched
9416
756

0

10272

interface

Gi10
Gi1/0
Gl
GilA

1721622
172.16.2.2
172.16.22
172.16.26

Figura 3.26 Salida del comando show mpls forwarding-table en P1

En el presente capitulo hemos desarrollo la configuracidon del protocolo de enrutamiento
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OSPF y configuracion de MPLS en los enrutadores P1, P2, PE1 y PE2 de la red del
backbone, como complemento se muestran algunos comandos que se pueden utilizar

para la resolucion de problemas tanto de enrutamiento como de MPLS.

El capitulo Il nos ha servido para dejar lista la red del backbone MPLS para implementar

y configurar el soporte para Redes Privadas Virtuales con Calidad de Servicio, tema que

se trata en el siguiente capitulo.



v
ANALISIS Y CONFIGURACION DE UNA RED CORPORATIVA SOBRE LA RED
MPLS/VPN CON CALIDAD DE SERVICIO

En el presente capitulo se desarrolla la red MPLS/VPN con calidad de servicio. Primero
vamos a definir algunos requerimientos minimos para la VPN Corporativa de un cliente al
cual llamaremos BANCO PERU S.A.C, requerimientos en base a los cuales se ofrecera
una solucion sobre la red MPLS/VPN. Para el soporte de VPNs sobre MPLS es necesario
que el backbone tenga habilitado MPLS sobre algin protocolo de enrutamiento de estado
de enlace como OSPF o IS-IS, dicho requisito se desarrollo en el capitulo Ill donde se
configuro la red MPLS con LDP como protocolo de distribucidén de etiquetas y OSPF
como IGP para el intercambio de rutas internas de la red del backbone.

Otro de los requisitos para el soporte de VPNs en MPLS es la configuracion del protocolo
MP-BGP para el enrutamiento de prefijos vpnv4 que son definidos en cada VPN con su
respectivo VRF, RD y RT, temas que también se abordan en este capitulo asi mismo se
mencionan algunos comandos que podemos utilizar para la verificacion en caso de
presentarse algin problema. Se define y configura calidad de servicio en la red
MPLS/VPN en integracién con la arquitectura de servicios diferenciados (DiffServ).
Culminando el capitulo se muestra el resultado de pruebas realizadas con la finalidad de

validar las configuraciones que se desarrollaron en el presente informe.

4.1 Requerimientos de la red Corporativa
En las redes de clientes hoy en dia se tiene una infinidad de aplicativos que cumplen
diferentes funciones y que requieren ciertas condiciones para su buen funcionamiento.
Para nuestro ejemplo vamos a suponer que se ha recibido los requerimientos de servicio
de comunicaciones que necesita un cliente, al cual llamaremos BANCO PERU S.A.C. Los
requerimientos mencionados por el cliente son:
¢ Interconectar las 2 sedes que tiene actualmente su empresa, a las cuales
llamaremos Principal y Secundaria, ubicadas en diferentes distritos de Lima.
e Calidad de servicio, el cliente ha revisado el trafico cursado en su red y los
clasifica de 3 tipos: trafico de Voz (utiliza telefonia IP), trafico de datos critico
(transacciones comerciales) y trafico no critico (por ejemplo correo).
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* Anchos de banda en funcién de los tipos de trafico que menciona 128 K para Voz,
128 K para sus datos criticos y 128 K para su trafico de datos no critico.

e Seguridad en la comunicacién entre sus dos sedes.

La red del nacleo MPLS/VPN que hemos desarrollado en el capitulo anterior se ha
definido con 3 clases de servicio CoS3, CoS2 y CoS1, por lo que la solucién a proponer
al cliente BANCO PERU S.A.C consiste en ofrecerle servicios diferenciados que
brindaran la calidad de servicio adecuada que requieren sus aplicativos y la seguridad de
una red MPLS/VPN.

4.2.- Topologia de la red

El backbone MPLS/VPN esta formado por 2 equipos P (Provider) y 2 equipos PE
(Provider Edge). Los equipos CPE ubicados en los locales de los clientes se conectan a
los equipos PE que estan en el borde de la red MPLS. En nuestro ejemplo el cliente
cuenta con 2 sedes, Principal y Secundaria, para las cuales se han asignado a los
enrutadores CPE1 y CPE2 respectivamente. El router CPE1 estara conectado al router
PE1 y el router CPE2 conectado al router PE2, como se muestra en la figura 4.1. En el
capitulo 3 se menciono el modelo de los enrutadores que estamos trabajando 12406 XR
(P), 7206 VXR (PE) y 2801 (CPE) correspondiente al fabricante Cisco Systems, las
especificaciones técnicas de estos equipos se muestran en los anexos correspondientes.

MPLS/VPN

LAN Voz LAN Datos LAN Voz LAN Datos
192.168.1.0/24 192.168.2.0/24 192.168.3.0/24  192.168.4.0/24

Figura 4.1 Topologia de red
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4.3 Protocolos de enrutamiento
Los protocolos de enrutamiento se utilizan para ofrecer el servicio hacia los clientes
finales en funcion al tipo de enrutadores involucrados en la comunicacion, estas
clasificaciones son las siguientes:

4.3.1 Enrutamiento PE - PE

Para la implementacién de la red MPLS/VPN es necesario configurar el protocolo de
enrutamiento Interno MP-BGP, de esta forma la conectividad de los clientes se realiza
con la exportacion e importacion de los valores correctos para Router Targets (RT). Los
prefijos deben ser exportados de una VRF local (VPN Routing and Forwarding) a la
sesion MP-BGP y importado nuevamente dentro de la VRF remota.

4.3.2 Enrutamiento PE - CPE
Este enrutamiento permite anunciar las redes del cliente hacia la Red MPLS/VPN local
del proveedor de servicios. El intercambio de informaciéon de enrutamiento entre los
enrutadores CPE y PE puede realizarse utilizando distintos protocolos de enrutamiento,
estos pueden ser RIP v2, OSPF, EIGRP, BGP y rutas estaticas. Para nuestro esquema
de 2 sedes, principal y secundaria (CPE1 y CPE2 respectivamente) se ha considerado
utilizar como protocolo de enrutamiento a BGPv4 entre los enrutadores PE1 y CPE1, y
rutas estaticas entre los enrutadores PE2 y CPE2, a continuacién se mencionan algunos
detalles:
e Enrutamiento Estéatico. En este caso debe configurarse una ruta estatica por
defecto (0.0.0.0) en el enrutador CPE2 teniendo como siguiente salto al equipo
PE2, y configurar en el enrutador PE2 una ruta estatica por cada red LAN que se
utilice en el enrutador CPE2. PE2 integrara este prefijo a la tabla BGPv4 asociada
con la VPN local del cliente utilizando la opcion de distribucion de redes
conectadas y estaticas.
e Enrutamiento Dindmico BGPv4. En este caso las redes del cliente deberan ser
anunciadas desde el equipo enrutador CPE1 utilizando la opcién network del

protocolo de enrutamiento BGPv4.

4.4 Plan de direccionamiento IP y asignacién VPN

En base a los requerimientos de servicios que han sido solicitados por el cliente se ha
definido el plan de direccionamiento IP, en la tabla 4.1 se muestran las redes LAN y WAN
que se han sido designadas a ser configuradas en los enrutadores CPE1 y CPE2:
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Equipo Red | Mascara Descripcion
172.16.3.0 255.255.255.252 | Enlace WAN con PE1
CPE1 192.168.1.0 255.255.255.0 Red LAN de Voz
192.168.2.0 255.255.255.0 Red LAN de Datos

172.16.3.4 255.255.255.252 | Enlace WAN con PE2
CPE2 192.168.3.0 255.255.255.0 Red LAN de Voz
192.168.4.0 255.255.255.0 Red LAN de Datos

Tabla 4.1 Plan de direccionamiento IP

Como se ha definido previamente en los capitulos anteriores en la arquitectura
MPLS/VPN se definen 3 elementos:

Virtual Routing Forwarding (VRF). Un VRF es una instancia de enrutamiento y
reenvidé para una VPN, que puede ser entendido como un enrutador virtual que
contiene su propia tabla de enrutamiento junto a su propia tabla
envidé/conmutacién (FIB). Un VRF nos permite definir una VPN independiente para
cada cliente, y se configura en los routers PE.

Route Distinguiher (RD). Es un distintivo de ruta que es afadido a cada uno de los
prefijos de red aumentando la longitud del prefijo de 32 a 96 bits, RD debe ser
diferente para cada VRF.

Route Target (RT). Es un indicador que se anexa a las rutas correspondientes a
una VPN y es transportado junto con la informacién de ruta utilizando MP-BGP,

tiene el mismo valor para todas las rutas anunciadas desde un VRF.

Para la implementacién de la Red Privada del cliente es necesario que designemos los

valores VRF, RD y RT que utilizaremos en la configuracion de los equipos enrutadores.

Para nuestro ejemplo se ha definido que los valores de RD deben tener la siguiente

sintaxis: RD = ASN:nn, donde ASN es el numero de sistema auténomo del proveedor se

servicios y nn debe identificar de manera unica al cliente dentro de la red MPLS/VPN.

Para el ejemplo se ha asignado el sistema autonomo 6500 (pertenece a los sistemas

autdbnomos reservados por la IANA - Internet Assigned Numbers Authority), y 10 como

valor de nn para identificar la VPN el cliente.

Descripcion Valor asignado

VRF VPN_BANCO
RD 65000:10
RT 65000:10

' Tabla 4.2 valores asignados a la VPN
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Como se observa en la tabla 4.2 hemos definido que vrf tiene por nombre VPN_BANCO,
el valor de RD es 65000:10 y el valor para RT también es 65000:10.

4.5 Configuracién de la red MPLS/VPN
Para el soporte de VPN sobre la red MPLS es necesario antes implementar el protocolo
Interno MP-BGP entre los PEs que nos permitira el intercambio de prefijos vpnv4. Una
vez que se ha habilitado MP-BGP entre los PEs se sigue el siguiente procedimiento para
habilitar una VPN en MPLS:

e Se define la VPN en el PE (VRF, RD y RT).

e Se asocia la VPN a la interfase configurada en el PE que conecta al CPE.

e Se configura el enrutamiento PE-CPE.

e Se configura el router CPE que conecta al PE.

4.5.1 Configuraciéon de MP-BGP en PE1 y PE2

El protocolo MP- BGP en un dominio MPLS, nos permite dejar la red preparada para
crear servicios de redes privadas virtuales MPLS/VPN, la configuracion de multiprotocolo
IBGP se realiza entre los pares PE a PE, no es necesario realizarla en los enrutadores P.
Sin embargo en redes reales como las de los proveedores de servicio que tienen varios
equipos enrutadores P y una cantidad mayor de equipos enrutadores PE, se hace
necesario configurar los equipos enrutadores P como reflectores de rutas MP-BGP, ya
que no es escalable establecer sesiones BGP entre todos los pares PE (por ejemplo una
red con 30 enrutadores PEs). Para nuestro ejemplo vamos a establecer la sesion MP-
BGP solamente entre los enrutadores PE1 y PE2, para ello se requiere los siguientes
pasos:

a) Configurar el proceso de enrutamiento del protocolo BGP con el numero de sistema
autonomo con el comando router bgp:

Router # configure Terminal
Router (config) # router bgp autonomous-system

b) Para la pareja de enrutadores PE1 y PE2, se tiene que definir en cada uno al vecino
correspondiente y definir la interfaz loopback para la actualizacién de enrutamiento con el
comando neighbor.

Router (config-router) # neighbor ip-address remote-as autonomous-system
Router (config-router) # neighbor ip-address update-source /loopback0
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¢) Se debe activar el anuncio de prefijos IPv4 y vpnv4 con la opcidn activate del comando
neighbor, previamente se tiene que ingresar al modo de configuracion address-family
correspondiente:

Router (config-router) # address-family [ipv4 | ipv6 | vpnv4 | vpnv6]
Router (config-router-af) # neighbor ip-address activate

El nimero de sistema auténomo que se define en la orden router bgp es el que le
corresponde al proveedor de servicios, para nuestro caso vamos a utilizar el sistema
autébnomo 65000 que se encuentra dentro del rango de sistemas auténomos reservados
por la JANA (64512 a 65535), a continuacién en la figura 4.2 se muestra el procedimiento
de configuracién del protocolo de enrutamiento BGP en el equipo enrutador PE1 hacia el
equipo enrutador PE2.

PE 1 # configure terminal

PE 1 (config) # router bgp 65000

PE1 (config-router) # bgp router-id 172.16.1.3

PE1 (config-router) # neighbor 172.16.1 4 remote-as 656000

PE1 (config-router) # neighbor 172.16.1.4 update-source Loopback0
PE 1 (config-router) # neighbor 172.16.1 .4 description enlace con PE2
PE 1 (config-router) # address-family ipv4

PE 1 (config-router-af) # neighbor 172.16.1.4 activate

PE 1 (config-router-af) # neighbor 172.16.1.4 next-hop-self

PE 1 (config-router-af) # neighbor 172.16.1 .4 send-community bath
PE 1 (config-router-af) # exit

PE 1 (config-router) # address-family vpnv4

PE 1 (config-router-af) # neighbor 172.16.1.4 activate

PE 1 (config-router-af) # neighbor 172.16.1.4 next-hop-self

PE 1 (config-router-af) # end

Figura 4.2 Procedimiento de configuracion de PE1

En la figura 4.2 podemos observar el proceso de configuracion del protocolo de
enrutamiento dinamico MP-BGP ejecutado en el enrutador PE1, donde se habilita como
identificador de la sesion BGP con la direccion IP 172.16.1.3 que corresponde a su
interfaz virtual Loopback 0 mediante el comando bgp router-id, 172.16.1.3, para nuestro
caso ambos enrutadores PE1 y PE2 deben pertenecen al mismo sistema auténomo
65000. Cuando se activa la sesibn BGP con el enrutador vecino en el modo de
configuraciéon del address-family vpnv4 automaticamente se activa el envié de
comunidades estandar y extendidas entre ambos enrutadores PE1 y PE2. En las figuras
4.3 y 4.4 se muestran las configuraciones del protocolo de enrutamiento MP-BGP entre
los enrutadores PE1y PE2 luego de ejecutar el procedimiento indicado en la figura 4.2.
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También podemos apreciar que por defecto aparece configurado el comando no auto-
summary, que impide que se envien rutas resumidas.

Configuracion MP-BGP de PE1

! router bgp 65000

bgp router-id 172.16.1.3

bgp log-neighbor-changes

neighbor 172.16.1.4 remote-as 65000
neighbor172.16.1.4 update-source Loopback0
neighbor 172.16.1.4 description enlace con PE2
!

address-family ipv4

neighbor 172.16.1.4 activate

neighbor 172.16.1.4 next-hop-sef
neighbor172.16.1.4 send-community both
no auto-summary

Nno synchronization

exit-address-f amily

I

address-family vpnv4

neighbor 172.16.1.4 activate

neighbor 172.16.1.4 next-hop-self
neighbor 172.16.1.4 send-community both
exit-address-family

Figura 4.3 Configuracién MP-BGP de PE1

Configuracion MP-BGP de PE2

router bgp 65000

bgp router-id 172.16.1.4

bgp log-neighbior-changes

neighbor 172.16.1.3 remote-as 65000
neighbor 172.16.1.3 update-source LoopbackO
neighbor 172.16.1.3 description enlace con PE1
I

address-family ipva

neighbor 172.16.1.3 activate

neighbor 172.16.1.3 next-hop-seff

neighbor 172.16.1.3 send-community both

no auto-summary

No synchronization

exit-address-family

I

address-family vpnva

neighbor 172.16.1.3 activate

neighbor 172.16.1.3 next-hop-self

neighbor 172.16.1.3 send-comrmunity both
exit-address-family

Figura 4.4 Configuracién MP-BGP de PE2
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4.5.2 Configuracion de VPNs

La arquitectura MPLS soporta la implementacién de multiples VPNs para una gran
cantidad de clientes, una de las caracteristicas que la hacen una solucién
extremadamente escalable. En la seccion anterior se explico la configuracion del
protocolo de enrutamiento M-BGP, protocolo que es utilizado por la red MPLS para el
intercambio de informacién de enrutamiento de las diferentes redes privadas virtuales
entre los enrutadores PE1 y PE2, tener un protocolo de enrutamiento sobre la red MPLS
es un requisito previo antes de iniciar la configuracién de la VPN. Siguiendo con el
desarrollo del capitulo a continuacion se explica el procedimiento a seguir para la
configuraciéon de una Red Privada Virtual sobre la red MPLS:

a) Configuracién de la VRF asociada a la VPN que vamos a configurar en los PE: Una
VREF incluye las tablas de envio y enrutamiento de los sitios pertenecientes a una VPN.
Los parametros necesarios para crearla son el Route Distinguisher (RD) que permite
identificar univocamente un prefijo de VPN-IPv4 y Route-Target (RT) que identifica los
enrutadores que deben recibir la ruta. Para definir una VRF se utiliza el comando ip v/,
donde vrf-name es el nombre asignado al VRF y debe ser unico para identificar la VPN
del cliente. En la red todos los enrutadores CPE del cliente deben tener definidas este
VRF en los equipos enrutadores PE a donde se conectan.

Router # configure Tterminal

Router (config) # ip vrf vrif-name

Router (config-vrf) # rd route-distinguer

Router (config-vrf) # route-target [import | export | both] route-target-ext-comunity

b) Configuraciéon del reenvié en las interfaces de los enrutadores PE que estan
conectados a los enrutadores CPE:

Router # configure terminal
Router (config) # interface interrfaz
Router (config-if) # ip vrf forwarding vr--name

c) Asignacién de la direccion IP a la interfaz donde acabamos de configurar el reenvid
dentro de la VPN, ya que pierde el direccionamiento de dicha interfaz. Después de
ejecutar este ultimo comando se mostrara un mensaje indicando que en la interfaz
anterior se le ha quitado la configuracion IP, por lo que habra que volver a configurarla:

Router (config-if) # ip address ip-address mask
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PE1 # configure terminal

PE1 (config) #ip wfVPN_BANCO

PE1 (config-vif) # rd 65000:10

PE1 (config-vif) # route-target export 65000:10

PE 1 (config-vif) # route-target import 65000:10

PE 1 (config-vif) # exit

PE1 (config) #interface GigabitEthemet1/1

PE1 (config-if) # ip vif foiwarding VPN_BANCO

PE1 (corfig-if) # ip address 172.16.3.2 285.255.255.252
PE1 (config-if) # end

Figura 4.5 Procedimiento de configuracion VRF en PE1

En las figura 4.5 se muestra el procedimiento realizado para configurar la VRF
VPN_BANCO en el enrutador PE1, donde se define el RD 65000:10, la exportacién e
importaciéon de rutas RT 65000:10 y la asignacién de la VRF a la interfaz GE1/1 que se
conecta al enrutador CPE2. En la figura 4.6 se muestra la configuracion en los
enrutadores PE1 y PE2 que se conectan a los enrutadores CPE1 y CPE2
respectivamente. Como se observa en las figuras indicadas se ha definido la misma VRF
VPN_BANCO en ambos enrutadores PE1 y PE2, cabe recalcar que la VRF solo se
configura en los enrutadores PE, en el caso de los enrutadores P no es necesario porque
solo tienen conexiones troncales entre los enrutadores del nacleo MPLS.

ip vit VPN_BANCO ip it VPN_BANCO

rd 65000:10 rd 69000:10

route-target export 65000.10 route-target export 65000:10
routetarget import 65000:10 route-target import 6600010

i i

interface GigabitEthernet1/1 interface GigabitEthemet1/1

ip vif forwarding VPN_BANCO ip wif forwarding VPN_BANCO

ip address 172.16.3.2 2565.255.255 .252 ip address 172.16.3.5 2565.285.285.252

Figura 4.6 Configuracién de la VPN_BANCO en PE1y PE2

4.5.3 Configuracién del enrutamiento PE-CPE

Los enrutadores PE1 y PE2 necesitan ser configurados para intercambiar informacién de
enrutamiento con los enrutadores CPE1 y CPE2 respectivamente, esto se realiza a través
de las interfaces que conectan a los enrutadores CPE1 y CPE2 las cuales se encuentran
asociadas a su correspondiente VRF. En nuestro caso vamos a configurar enrutamiento
dindmico con el protocolo BGP entre los enrutadores PE1 y CPE1; y enrutamiento
estéatico entre los enrutadores PE2 y CPE2 como se muestra en la figura 4.7.
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ip vit VPN_BANCO MP-BGP

rd 65000:10 LTI
route-target export 65000:10 )
route-target import 65000: 10

Figura 4.7 Enrutamiento PE-CPE

a) Configuracion de enrutamiento BGP entre PE1 y CPE1

Algunos clientes prefieren el intercambio de rutas BGP4 con el proveedor de servicios. La
redistribucion entre la sesion EBGP del cliente y la sesion MP-iBGP son automaticas. Sin
embargo se tiene algunos atributos de BGP como por ejemplo EBGP multihop que no
son actualmente soportados por la sesion BGP entre los enrutadores PE y el CPE.
Cuando realizamos la creaciéon de la VRF automaticamente se crea el address-family
dentro del proceso BGP del PE, por lo que para configurar el enrutamiento BGP
necesitamos ingresar al address-familiy correspondiente para la VPN.

Es necesario definir un sistema autébnomo para el proceso BGP de CPE1, vamos a
asignar el sistema auténomo 65001 también perteneciente al segmento reservado por
IANA (Internet Assigned Numbers Authority).

PE 1 # configure terminal

PE1 (config) # router bgp 65000

PE 1 (config-router) # address-family ipv4 vif VPN_BANCO

PE1 (config-router-af) # neighbor 172.16.3.2 remote-as 65001

PE1 (config-router-af) # neighbor 172.16.3.2 activate

PE1 (config-router-af) # neighbor 172.16.3.2 send-community bath
PE1 (config-router-af) # redistribute connected

PE1 (config-router-af) # redistribute static

PE1 (config-router-af) # end

Figura 4.8 Procedimiento de configuracion BGP en PE1

En la figura 4.8 se observa el procedimiento de configuracion de la sesién BGP entre los
enrutadores PE1 y CPE1, dentro del address-family VPN_BANCO se define y activa
como vecino a CPE2, y se activa el envi6 de comunidades, asi mismo se configura la
opcion de redistribuciéon de rutas directamente conectadas como es el caso de la WAN
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PE1-CPEA1. En la figura 4.9 se muestra el procedimiento de configuracién del enrutador
CPE1, en este caso solo se define el envié de rutas desde el enrutador CPE1 hacia el

enrutador PE1, los cuales son prefijos IPv4.

CPE 1 # corfigure terminal

CPE1 (corfig) # router bgp 65001

CPE 1 (corfig-router) # neighbor 172.16.3.1 remote-as 65000

CPE 1 (config-router) # address-family ipv4

CPE 1 (config-router-af) # neighbor 172.16 .3.1 activate

CPE 1 (config-router-af) # neighbor 172.16.3.1 send-cammunity both
CPE 1 (config-router-af) # network 192.168.1.0 mask 255.285.2556 .0
CPE 1 (config-router-af) # network 192.168.2.0 mask 265 .265.255.0
CPE 1 (config-router-af) # end

Figura 4.9 Procedimiento de configuracién BGP de CPE1

En las figuras 4.10 y 4.11 se muestra las configuraciones obtenidas al ejecutar la orden
show running-configuration en los enrutadores PE1 y CPE1. Se aprecia la parte de la
configuracioén referida a la sesiébn BGP que se levanta entre los enrutadores PE1 y CPE1
luego de culminar el proceso de configuracion indicado en las figuras 4.8 y 4.9. Como se
observa el enrutador PE1 pertenece al sistema auténomo 65000 y establece la sesion
BGP con su vecino el enrutador CPE1 que pertenece al sistema autbnomo 65001. A
diferencia del enrutador PE1 en el enrutador CPE1 no es necesario definir el address-
family ipv4 vif ya que solo es usado en los enrutadores PE que corren MPLS, en el
enrutador CPE1 basta con definir la orden address-family ipv4.

interface GigabitEthernet1/1

description Enlace WAN BGP PE1 >> CPE1
ip vif forwarding VPN_BANCO

ip address 172.16.3.1 2565.255.255 252

{
router bgp 65000

i
address-family ipva vit VPN_BANCO
redistribute connected

redistribute static

neighbor 172.16.3.2 remote-as 65001
neighbor 172.16.3.2 activate

neighbor 172.16.3.2 send-community both
no auto-summary

no synchronization

exit-address-family

Figura 4.10 Configuracion BGP de PE1 hacia CPE1
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interface FastEthernet1/0

description Enlace WAN BGP CPE1 >> PE1

ip address 172.16.3.2 255.255 255.252

i

interface FastEthemet1/1

description Red LAN

ip address 192.168.1.1 255.255.255.0

ip address 192.168.2.1 255.255.255.0 secondary

i
router bgp 65001

bgp log-neighbor-changes

neighbor 172.16.3.1 remote-as 65000

]

address-family ipv4

neighbor 172.16.3.1 activate

neighbor 172.16.3.1 send-community both
Nno auto-summary

no synchronization

network 192.168.1 .0 mask 255.255.255.0
network 192.168.2.0 mask 255.255.255.0
exit-address-famity

Figura 4.11 Configuracion BGP de CPE1 hacia PE1

b) Configuracién de enrutamiento estitico entre PE2 y CPE2

Entre PE2 y CPE2 vamos a realizar la configuracion de enrutamiento estatico, para esto
en el enrutador PE2 debemos configurar una ruta estatica para cada subred IP de destino
que se encuentra en CPE2, las rutas estaticas deben ser definidas en su correspondiente
VRF para nuestro caso VPN_BANCO. Asi mismo debemos redistribuir las rutas estaticas
y directamente conectadas dentro del address-family BGP en el PE2.

Para configurar el enrutamiento estatico entre PE2 y CPE2, primero debemos definir las
redes que deseamos publicar de CPE2 en PE2 con el comando ip route virf.

Router (config) # ip route vrf vif-name

Luego debemos definir dentro de la sesion BGP la redistribucion de rutas estaticas y
directamente conectadas, para lo cual utilizamos los comandos redistribute static y
redistribute connected:

Router (config) # router bgp autonomous-system

Router (config-router) # address-family ipv4 vrf vi-name
Router (config-router-af) # redistribute static

Router (config-router-af) # redistribute connected
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PE2 # configure termminal

PE 2 (config) # router bgp 65000

PE 2 (config-router) # address-family ipv4

PE?2 (config-router-af) # redistribute connected

PE2 (config-router-af) # redistribute static

PE2 (config-router-af) # exit

PE?2 (config) #ip route vif VPN_BANCO 192.168.3.0 2565.265.2565.0 172.16.3.6
PE2 (config) #ip route vif VPN_BANCO 192.1684.0 265.265.265.0 172.16.3.6
PE2 (config) #end

Figura 4.12 Procedimiento de configuracién de rutas estaticas de PE2

En la figura 4.12 podemos observar el procedimiento de configuracién de enrutamiento
estatico que se realiza en el enrutador PE2, donde se publican las 2 redes LAN del
enrutador CPE2 (192.168.3.0/24 y 192.168.4.0/24) dentro de la VRF VPN_BANCO vy
tiene como siguiente salto la direccién IP WAN 172.16.3.6 del enrutador CPE2 que es la
que se conecta con el enrutador PE2. En la figura 4.13 se configura en el enrutador CPE2
una ruta por defecto 0.0.0.0/0 que apunta hacia el enrutador PE2. En la figura 4.14 se
muestra la configuracion parcial terminada del enrutador PE2 respecto al enrutamiento
que establece con el enrutador CPE2 y la redistribucion hacia el protocolo MP-BGP.

CPE2 # configure terminal
CPE2 (config) # ip route 0.0.0.0 0.00.0 172.16.3.5
CPE2 (config) # end

Figura 4.13 Procedimiento de configuracién de rutas estaticas de CPE2

interface GigabitEthernet1/1

description Enlace WAN PE2 >> CPE2
ip vif forwarding VPN_BANCO

ip address 172.16.3.5 255.255.255.252

i
router bgp 65000

gddress—family ipvad vit VPN_BANCO
redistrioute connected

redistribute static

no auto-summary

no synchronization
exit-address-family

i
ip route vf VPN_BANCO 192.168.3.0 255.269.255.0 172.16.3.6
ip route vif VPN_BANCO 192.168.4.0 255.265.265.0 172.16.3.6

Figura 4.14 Configuracién de rutas estatica en PE2 hacia CPE2
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interface FastEthernet1/0

description Enlace WAN CPE2 >> PE2

ip address 172.16.3.6 255.255.255.252

i

interface FastEthernet1/1

description Red LAN

ip address 192.168.3.1 255.265.255.0

ip address 192.168 4.1 2565.255.255.0 secondary

i
ip route 0.0.0.00.00.0 172.16.3.9

Figura 4.15 Configuracion de rutas estaticas de CPE2

4.5. 4 Verificacion del funcionamiento de la VPN-MPLS
Con los siguientes comandos podremos verificar que la red MPLS/VPN que hemos

configurado hasta el momento esta funcionando segtn lo esperado:

ping vrf vrf-name destination ip- address. El funcionamiento es exactamente el
mismo que el de un ping normal.

show ip vrf. Muestra informacién acerca de las VRFs definidas y las interfaces a
las que estan asociadas.

show ip vrf vi-name. Muestra informacién de la vi-name y las interfaces que
estan asociadas a esta vrf-name.

show ip route vrf vi-name. Muestra informacioén de la tabla de enrutamiento para
la VRF vrf-name.

show ip protocols vrf vri-name. Muestra informacion de los protocolos de
enrutamiento activos en la VRF vrf-name.

show ip cef vrf vif-name. Nos muestra la tabla de reenvié asociada con el VRF.
show ip interface interface-number vrf vrif-name. Muestra la tabla VRF asociada
con la interfase indicada.

show ip bgp vpnv4 all. Muestra la informaciéon de enrutamiento de la tabla de
prefijos BGP VPN.

show ip bgp vpnv4 vrf vrf-name. Muestra informacién acerca de BGP VPN
asociada con el VRF que se indica. Podemos utilizar las extensiones de este
comando para verificar las rutas que estamos enviando o recibiendo desde los
CPEs o PEs.

show mpls ip forwarding vrf vri-name. Muestra informaciéon del reenvié de
etiquetas que corresponden a las rutas anunciadas por el router.
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4.6 Calidad de Servicio

La filosofia de una red MPLS/VPN orientada a ofrecer calidad de servicio se basa en la
agrupacion de los distintos Tipos de Trafico en un cierto nimero de clases de servicio con
diferentes prioridades. Los paquetes pertenecientes a una misma clase de servicio tienen
en comun los mismos requerimientos de tratamiento en cuanto a ancho de banda
necesario, retardo, variacion del retardo (jitter) y pérdida de paquetes, es decir, de calidad
de servicio (QoS).

La arquitectura MPLS/DiffServ tiene la capacidad de diferenciacién del trafico a través de
toda su trayectoria, en consecuencia las aplicaciones de los clientes deberan ser
clasificadas en algunas de las clases de servicios que se van a definir en la red.
Teniendo en consideracion que la red MPLS/VPN que estamos implementando es una
red administrada, es decir donde se tiene la gestién de los equipos CPE (Customer
Premise Equitment), la identificacién y marcado del trafico de cliente debera realizarse en
el equipo CPE. Cada clase de servicio tiene una politica de trafico asociada, por medio de
la cual es posible ofrecer los parametros de SLA asociados al servicio. La capacidad de
tener una red que pueda soportar diferentes clases de servicio permite a los proveedores
de servicio de telecomunicaciones ofrecer una variedad de combinaciones dependiendo
de los requerimientos del cliente, por ejemplo un ancho de banda de 384Kbps dividido en
128 Kbps para CoS3, 128 Kbps para CoS2 y 128 Kbps para CoS1, de esta manera los
costos se aplican en base al tipo de servicio y ancho de banda del tipo de servicio.

4.6.1 Tipos y politicas de trafico

Los tipos de trafico definidos en la red MPLS/VPN vy las politicas aplicables a cada una de

ellas son mostradas a continuacion:

Datos no criticos

Prioridad L Normal
Pocedencia P P5/IPDSCP40 | P2/IPDSCP16 | P1/IPDSCP 8

Politica aplicable al

S e Se descarta Se remarca con P1 No aplica

Tabla 4.3 Tipos y politicas de trafico

Como se observa en la tabla 4.3 se han definido 3 tipos de clases de servicios CoS3,
CoS2 y CoS1. La clase de servicio CoS3 definida para aplicaciones en tiempo real como
por ejemplo Multimedia, voz y videoconferencia. La clase de servicio CoS2 asociada a
aplicaciones de datos sensibles al retardo y criticas para el negocio como SNA, SAP,
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ERP y finalmente la clase de servicio CoS1 para aplicaciones de base de datos,
transaccionales, transferencia de archivos.
A continuaciéon se mencionan algunas consideraciones que se tendran presentes para el
aprovisionamiento del servicio:
¢ En la clase de servicio CoS1, P1 es el valor por defecto para el servicio, en
ausencia de trafico de clase 3 y clase 2, el trafico asociado con precedencia P1
puede ocupar la totalidad del ancho de banda contratado. En caso de sobrepasar
este valor los paquetes sera descartados.
¢ Los anchos de banda de cada una de las clases de servicio (CoS) se ofreceran
como miltiplos de 32Kbps.
e La suma de los anchos de banda asignados para Precedencia 5 (Cos3),
Precedencia 2 (CoS2) y Precedencia 1 (CoS1), debe ser igual al ancho de banda
del acceso contratado.

4.6.2 Identificacion de las clases de servicios
A continuacion en la tabla 4.4 se presenta las equivalencias DSCP y Precedencia IP que
son utilizadas para identificar el tipo de servicio:

Clase de Trafico IP Precedente IP DSCP IP TOS

~ servicio (3 bits) (6 bits) (8 bits)
CoS3 Voz/Video 5(101) 40 (101000) | 160 (10100000)
CoS2 Datos criticos 2(010) 16 (010000) | 64 (01000000)
CoS1 Datos no criticos | 1 (001) 8 (001000) | 32 (00100000)

Tabla 4.4 Equivalencias Precedencia IP, IP DSCP y IP TOS

4.7 Configuracion de calidad de servicio

La arquitectura MPLS/DiffServ permite la creacion de diferentes clases de servicios sobre
las cuales se aplican diferentes politicas de calidad, en base a diferentes métodos como
una estrategia de manejo de los paquetes en caso de congestion, o el evitar que la red
alcance este estado, descartando paquetes a medida que estos ingresan a la red. El
manejo de congestion es un término general usado para nombrar los distintos tipos de
estrategia de encolamiento que se utilizan para manejar situaciones donde la demanda
de ancho de banda solicitada por las aplicaciones excede el ancho de banda total de la
red, controlando la inyeccion de trafico a la red, para que ciertos flujos tengan prioridad
sobre otros.

Entre los métodos que hacen posible la implementacion de calidad de servicio en equipos
Cisco tenemos:
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e Condicionamiento de/ trafico (traffic policing y traffic shaping). El condicionamiento
del trafico se lleva a cabo en los extremos del dominio de la red MPLS/DiffServ
Los condicionadores de trafico ejecutan modelado de trafico y funciones de
politicas para asegurar que el trafico entrante al dominio MPLS/DiffServ cumpla
las reglas especificadas.

e Clasificacién de paquetes. Utiliza un descriptor de trafico (por ejemplo, DSCP)
para categorizar un paquete en un determinado grupo, lo que permite particionar
el trafico en diferentes clases de servicio y niveles de prioridad. Después de que
se defina el paquete, se hace accesible para los manejadores de QoS de la red.

e Marcado de paquetes. Esta relacionado con la clasificacion de paquetes. Permite
clasificar un paquete basado en un descriptor de trafico especifico (como el valor
DSCP). Esta clasificacion se puede usar para aplicar servicios diferenciados
definidos por el usuario al paquete, y para asociar el paquete con un grupo local
de QoS.

e Gestibn de la congestién. Se consigue con la planificacién de tréfico y con la
gestion de colas. Cuando hay congestiéon, un mecanismo como CBWFQ se usa
para proporcionar un ancho de banda garantizado a los distintos tipos de trafico.

e Evitar la congestion. Las técnicas para evitar la congestion se centran en los
cuellos de botella mas comunes, la técnica mas usada es WRED. Con WRED y
DiffServ, se puede habiltar WRED para usar el valor DSCP cuando WRED

calcula la probabilidad de un paquete.

Para la implementacion de calidad de servicio en una red MPLS/VPN primero vamos a
configurar las clases de servicio para asociar el trafico de paquetes IP a la clase a la cual
corresponda, luego debemos configurar las politicas de servicio que se van a aplicar a
cada clase de servicio y finalmente se tiene que asociar la politica de servicio a la
interfase correspondiente. En los enrutadores CPE adicionalmente se va a configurar el
marcado de paquetes en la interfase LAN en base a la clasificacion que se realice en la
misma interfase, esto con la finalidad que el tréfico desde la red del cliente llegue a la red
MPLS/VPN marcado y clasificado.

4.7.1 Configuracion de clases de trafico

CB-WFQ nos pemite crear clases de trafico que consiste en agrupar un tipo de trafico de
la red bajo un mismo concepto, de tal manera que los paquetes agrupados en esa clase
pueden tener un mismo tratamiento cuando llegan al router.
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Para la creacion de clases de trafico se utiliza el comando class-map. Al crear una clase
de tréfico conteniendo criterios de equiparaciéon, el comando class-map es usado para
especificar el nombre de la clase de trafico, y el comando match es usado en el modo de
configuracion de mapa de clase, para asociar el trafico a la clase. A continuacion se
muestra la sintaxis del comando class-map:

Router (config) # class-map [match-any | match-all] c/lass-map-name
Router (config-cmap) # match cnteria

El comando class-map match-all, especifica que todos los criterios de equiparacion
deben darse en el tréfico entrante para poder ser clasificado como parte del trafico de la
clase. El comando class-map match-any, especifica que uno de los criterios debe darse
para poder clasfficar el trafico entrante como trafico de clase.
El comando match puede tener los siguientes criterios:
o match ip dscp dscp-value. Configura el criterio de correspondencia para un mapa
de clase basado valor IP DSCP. Pueden ser definidos hasta 8 valores DSCP en
una sola declaraciéon match ip dscp. El rango de valores DSCP es desde 0 a 63.
e match mpls experimental topmost number. Configura el criterio de
correspondencia para un mapa de clase basado en el valor del campo EXP de
MPLS. El rango de valores EXP es desde 0 a 7.

Se han definido 3 clases de servicio CoS3_EXP, CoS2_EXP y CoS1_EXP que van a
asociarse a las interfaces de los enlaces P — P y P — PE, las cuales clasifican el trafico en
base a los valores del campo EXP de MPLS. Las clases CoS3_EXP, CoS2_EXP vy
CoS1 EXP estan asociadas a los valores EXP 5, 2 y 1 respectivamente. En la figura 4.16
se muestra el procedimiento de configuracién de las clases mencionadas en P1.

P1 # configure tenminal

P1 (config) # class-map match-any CoS3_EXP

P1 (corfig-cmap) # match mpls experimental topmost 5
P1 (config-cmap) # exit

P1 (config) # class-map match-any CoS2_EXP

P1 (config-cmap) # match mpls experimental $opmost 2
P1 {(config-cmap) # exit

P1 (config) # class-map match-any Cos1_EXP

P1 (config-cmap) # match mpls experimental topmost 1
P1 (config-cmap) # end

Figura 4.16 Procedimiento de configuracion de clases en P1
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class-map match-any CoS3_EXP
match mpls experimental topmost 5

class-map match-any CoS2_EXP
match mpls experimental topmost 2

class-map match-any CoS1_EXP
match mpls experimertal topmost 1

Figura 4.17 Configuracién de clases de servicio en P1y P2

También se ha definido las clases de servicio CoS3_DSCP, CoS2_DSCP y CoS1_DSCP
qgue van a asociarse a las interfaces de los enlaces entre los enrutadores PE — CPE. En
realidad la clase de servicio CoS3_EXP mencionada anteriormente y la clase de servicio
CoS3_DSCP son utilizadas por el mismo tipo de trafico, sin embargo se han definido con
nombres diferentes porque se van a aplicar en interfaces con funciones de clasificacion
diferentes (CoS3_EXP utiliza el campo EXP mientras CoS3_DSCP utiliza el campo IP
DSCP). En la figura 4.18 podemos observa el procedimiento de configuracién de las
clases mencionadas en el enrutador PE1 y en la figura 4.19 las configuraciones de los
enrutadores PE1 y PE2.

PE 1 # configure terminal

PE 1 (config) # class-map match-any CoS3_DSCP
PE1 (config-cmap) # match ip dscp csa

PE 1 (config-cmap) # exit

PE 1 (config) # class-map match-any CoS2_DSCP
PE 1 (config-cmap) # match ip dscp cs2

PE1 (config-cmap) # exit

PE 1 (config) #class-map match-any CoS1_DSCP
PE1 (config-cmap) #match ip dscp cs1

PE 1 (config-cmap) #end

Figura 4.18 Configuracién de clases en PE1

Para la configuracion de las clases de servicio en los equipos enrutadores CPE1 y CPE2
ubicados en el local del cliente, hemos llamado a estas mismas 3 de clases de servicio
con nombres diferentes de las que se han configurado en los enrutadores P y PE, ya que
son las dnicas que se definen en los enrutadores CPE1 y CPE2: CoS3, CoS2 y CoS1 que
realizan clasificacién en base al valor DSCP. En la figura 4.20 podemos observar la
configuracién de clases de servicio de los enrutadores CPE1 y CPE2, CoS3 (dscp cs5),
CoS2 (dscp cs2) y CoS1 (dscp cos1).
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class-map match-any CoS3_EXP
match mpis experimental topmost 5
class-map match-any CoS2_EXP
match mpls experimertal topmost 2
class-map match-any Cos1_EXP
match mpls experimental topmost 1

1

class-map match-any CoS3_DSCP
match ip dscp csS

class-map match-any CoS2_DSCP
match ip dscp cs2

class-map match-any CoS1_DSCP
match ip dscp cst

Figura 4.19 Configuracion de clases de servicio en PE1y PE2

Clases en CPE1y CPE2

class-map match-any CoS3
match ip dscp csd
class-map match-any CoS?2
match ip dscp cs2
class-map match-any CoS1
match ip dscp cs1

Figura 4.20 Configuracion de clases de servicio en CPE1y CPE2

4.7.2 Configuracion de politicas de servicio

Para configurar una politica de servicio, se usa el comando policy-map, que nos permite
especificar un nombre a la politica de servicio, y a la que se asocian clases de tréfico,
definidas previamente. Todo el trafico que no se equipara con los criterios de las clases,
pertenecen a la clase de trafico por defecto. A continuacion se muestra la sintaxis del
comando policy-map:

Router (config) # policy-map policy-map-name
Router (config-pmap) # class class-map-name
Router (config-pmap-c) #

A continuacion se mencionan las opciones de configuracion en el sudmodo policy map
class (Router (config-pmap-c) #):
e bandwidth [banowidth-kbps | percent percenf]. Especifica un ancho de banda
minimo que se garantiza a una clase de trafico en periodos de congestion.
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o fair-queue number-of-queues. Especifica un nimero de colas reservadas para
una clase de tréafico (WFQ).

e police bps burst-normal burst-max conform-action action exceed-action action
violate-action action. Especifica un ancho de banda maximo utilizable por una
clase de trafico usando el algoritmo ticket bucket. Las acciones que se pueden
tomar son descartar el paquete, cambiar el valor de precedencia y reenviar el
paquete, cambiar el valor dscp y reenviar, o solamente reenviar el paquete.

e priority [kbps | percent percent] [bytes]. Especifica el ancho de banda permitido y
garantizado por prioridad de trafico.

¢ random-detect. Habilita la politica WRED (Weighted Random Early Detection)
para una clase de trafico que tiene un ancho de banda garantizado.

En la figura 4.21 se muestra el procedimiento de configuracién de las politicas de servicio
en P1 realizado en base a los comandos indicados. Como se observa se ha definido la
politica de servicio policy-map Core-MPLS que se va a aplicar al flujo de trafico en los
enlaces troncales P — P y P- PE. A la clase 3 se ha asignado una cola de prioridad
estricta LLQ (Low Latency Queueing) reservando el 35% del ancho de banda. Para la
clase 2 se ha reservado el 20% del ancho de banda disponible, en situaciones de
congestion, activamos un mecanismo de descarte inteligente (WRED) que esta asociado.
La clase 1 también tiene reservado un 20% del ancho de banda disponible y WRED
activado. Finalmente, a la clase por defecto se aplica WFQ y ademas activamos WRED
para descarte inteligente de paquetes.

P1 # configure teminal

P1 (config) # policy-map Core-MPLS

P1 (config-pmap) # class CoS3_EXP

P1 (config-pmap-c) # priority percent 35

P1 (config-pmap-c) # exit

P1 (config-pmap) # class CoS2_EXP

P1 (config-pmap-c) # bandwidth percent 20

P1 (config-pmap-c) # random-detect precedence 2
P1 (config-pmap-c) # exit

P1 (config-pmap) # class CoS1_EXP

P1 (config-pmap-c) # bandwidth percent 20

P1 (config-pmap-c) # random-detect precedence 1
P1 (config-pmap-c) # exit

P1 (config-pmap) # class class-default

P1 (config-pmap-c) # falr-queue

P1 (corfig-pmap-c) #random-detect precedence 0
P1 (config-pmap-c) #end

Figura 4.21 Procedimiento de configuracién en P1



Configuracion de politicas de servicio de P1y P2

policy-map Core-MPLS
class CoS3_EXP
priority percent 35
class CoS2_EXP
bandwidth percent 20
random-detect precedence 2
class CoS1_EXP
bandwidth percent 20
random-detect precedence 1
class class-default
fair-queue
random-detect precedence O

Figura 4.22 Configuracién de politicas de servicio en P1y P2
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policy-map Core-MPLS
class CoS3_EXP
priority percent 39
class CoS2_EXP
bandwidth percent 20
random-detect precedence 2
class CoS1_EXP
bandwidth percent 20
random-detect precedence 1
class clas s-default
fair-queue
random-detect precedence 0

i
policy-map VPN_BANCO_CPE_IN
class class-default

shape average 384000

]
policy-map VPN_BANCO_CPE_OUT
class CoS3_DSCP
priority 128
police 128000 24000 48000 conform-action transmit exc eed-action drop
class CoS2_DSCP

bandwidth 128
police 128000 24000 48000 conform-ackion transmit exceed-action set-dscp-transmit cs1

class CoS1_DSCP
bandwidth 128
class class-default
fair-queue

Figura 4.23 Configuracion de politicas de servicio de PE1 y PE2

Para PE1 y PE2 se van a configurar adicionalmente las politicas de servicio que estan

asociadas a las clases definidas como CoS3_DSCP, CoS2_DSCP y CoS1_DSCP.
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En la figura 4.23 se observa que se ha configurado las politcas de servicio
VPN_BANCO_CPE_IN y VPN_BANCO_CPE_OUT que se van a aplicar al trafico
entrante y saliente en las interfaces de los enrutadores PE1 y PE2 que conectan a los
enrutadores CPE1y CPE2 respectivamente. En la figura 4.24 se muestra la configuracién
de las politicas de servicio aplicadas en los enrutadores CPE1y CPE2.

r\!li
17 Pl T

policy-map wan
class CoS3
priority 128
police 128000 24000 48000 conform-action transmit exceed-action drop
class CoS2
bandwidth 128
police 128000 24000 48000 conform-action transmit exceed-action set-dscp-transmit csi
class CoS1
bandwidth 128
class class-default
fair-queue
policy-map Shape384
class class-default
shape average 384000
service-policy wan

Figura 4.24 Configuracién de politicas de servicié en CPE1y CPE2

4.7.3 Configuracion de la politica de servicio asociada a la interfaz

Para asociar una politica de servicio a una interfaz, y especificar la direccién en la cual
debe aplicarse la politica (paquetes entrantes o paquetes salientes), se utiliza el comando
service-policy en el modo de configuracion de la interfaz.

Router (config) # interface interface-type
Router (config-if) # service-policy {input | output} policy-map-name

En la configuraciéon siguiente de la figura 4.25 se muestra las politicas de servicios
asociadas a las interfaces del enrutador PE1. Por ejemplo la politica de servicio llamada
Core-MPLS ha sido asignada y configurada a la interfase GE1/0 del enrutador PE1
(aplicada solamente para el trafico saliente que fluye en direccion del enrutador PE1
hacia el enrutador P1) y las politicas de servicios llamadas VPN_BANCO_CPE_IN vy
VPN_BANCO_CPE_OUT han sido asociadas al trafico entrante y saliente de la interfase
GE 1/1 del enrutador PE1 que se conecta con el enrutador CPE1.
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PE 1 (config) # configure terminal

PE1 (config) # interface GigabitEthemet1/0

PE 1 (config-if) # service-policy output Core-MPLS

PE 1 (config-if) #exit

PE1 (config) # interface GigabitEthemet1/1

PE 1 (config-if) # service-policy input VPN_BANCO_CPE_IN
PE 1 (config-ir) # service-policy output VPN_BANCO_CPE_OUT

Figura 4.25 Procedimiento de configuracion en la interfaces de PE1

4.7.4 Marcado de paquetes en el CPE

El marcado de paquetes se va a realizar en los equipos CPE1 y CPE2 en el trafico de
entrada a la interfase LAN. Para el ejemplo se ha asumido que las redes de Voz (CoS3)
192.168.1.0/24 y 192.168.3.0/24 en la sede principal y secundaria respectivamente, se
marcaran con DSCP 5. El tréfico de datos critico (CoS2) se ha considerado como el
trafico desde cualquier PC hacia el servidor con IP 192.168.2.2 ubicado en la sede
principal, serd marcado con DSCP 2. Finalmente el trafico que no cumpla con ninguna de
las caracteristicas mencionadas sera considerado como trafico CoS1 y sera marcado con
DSCP 1. En la figura 4.26 se muestra la configuracion de marcado de paquetes de CPE1.

class-map match-any P3
match access-gnoup name CoS3
class-map match-any P2
match access-gmup name CoS2
]
policy-map SetDscpLan
class P3
setipdscp ¢sd
class P2
setip dscp cs2
class class-defauit
setip dscpcst
|
interface FastEthernet1/1
descnption RED LAN
ip address 192.168.2.1 255.255.255.0 secondary
ip address 192.168.1.1 255.285.2585.0
service-pelicy input SetDscplLan
]
ip access-list extended CoS3
pennitip 192.168.1.0 0.0.0.2595 any
ip access-list extended C0oS2
pemit ip host 192.168.2.2 any

Figura 4.26 Configuracion de marcado de paquetes en CPE1
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4.7.5 Verificacion de la configuracién de calidad de servicio
Par la verificaciéon de la configuraciéon y funcionamiento de las politicas aplicadas se tiene
los siguientes comandos:

o show class-map. Muestra la informacién de las clases de trafico

e show policy-map. Muestra todas las politicas de servicio configuradas.

e Show policy-map interface. Muestra la configuracion y estadisticas de entrada y
salida asociadas a una interfase en particular, el comando show policy-map tiene
muchas otras opciones mas especificas, que podemos consultarla con el signo de
interrogacién a continuaciéon del comando show policy-map.

4.8 Configuracion final de los equipos P, PE y CPE
A continuacion se muestra la configuracion final de los equipos P1, P2, PE1, PE2, CPE1
y CPEZ2, incluyendo la configuracién OSPF, MPLS, BGP, VPN y Calidad de Servicio.

4.8.1 Configuracion final de P1

hostname P1
i
ip subnet-zero

i
ip cef

i

class-map match-any CoS3_EXP
match mpls experimental topmost 5
class-map match-any CoS2_EXP
match mpls experimental topmost 2
class-map match-any CoS1_EXP
match mpls experimental topmost 1

i
policy-map Core-MPLS
class CoS3_EXP
priority percent 35
class CoS2_EXP
bandwidth percent 20
random-detect precedence 2
class CoS1_EXP
bandwidth percent 20
random-detect precedence 1
class class-default
fair-queue
random-detect precedence 0
i
mpls label protocol Idp
no mpls ip propagate-tt|
mpls Idp router-id Loopback0 force

i
interface Loopback0



description Proceso BGP — OSPF - MPLS

ip address 172.16.1.1 255.255.255.255

!

interface GigabitEthernet1/0

description Enlace MPLS P1 >> P2 GE 1/0

ip address 172.16.2.1 255.255.255.252

ip ospf message-digest-key 1 md5 7 132427191B2E3E69797578
mpls ip

service-policy output Core-MPLS

i

interface GigabitEthernet1/1

description Enlace MPLS P1 >> PE1 GE 1/1
ip address 172.16.2.5 255.255.255.252

ip ospf message-digest-key 1 md5 7 132427191B2E3E45857438
mpls ip

service-policy output Core-MPLS

i

router ospf 1

router-id 172.16.1.1

log-adjacency-changes

auto-cost reference-bandwidth 10000

area 0 authentication message-digest
network 172.16.1.1 0.0.0.0 area 0

network 172.16.2.0 0.0.0.3 area 0

network 172.16.2.4 0.0.0.3 area 0

i
ip classless

4.8.2 Configuracion final de P2

hostname P2
i
ip subnet-zero

i
ip cef

i

class-map match-any CoS3_EXP
match mpls experimental topmost 5
class-map match-any CoS2_EXP
match mpls experimental topmost 2
class-map match-any CoS1_EXP
match mpls experimental topmost 1

i
policy-map Core-MPLS
class CoS3_EXP
priority percent 35
class CoS2_EXP
bandwidth percent 20
random-detect precedence 2
class CoS1_EXP
bandwidth percent 20
random-detect precedence 1
class class-default
fair-queue
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random-detect precedence 0
i
mpls label protocol Idp
no mpls ip propagate-tt|
mpls Idp router-id LoopbackO force
i
interface Loopback0
description Proceso BGP — OSPF - MPLS
ip address 172.16.1.2 255.255.255.255
I

interface GigabitEthernet1/0

description Enlace MPLS P2 >> P1 GE 1/0
ip address 172.16.2.2 255.255.255.252

ip ospf message-digest-key 1 md5 7 132427345B2E3E69796134
mpls ip

service-policy output Core-MPLS

!

interface GigabitEthernet1/1

description Enlace MPLS P2 >> PE2 GE 1/1
ip address 172.16.2.9 255.255.255.252

ip ospf message-digest-key 1 md5 7 132427345B2E3E61122135
mpls ip

service-policy output Core-MPLS

!

router ospf 1

router-id 172.16.1.2

log-adjacency-changes

auto-cost reference-bandwidth 10000

area 0 authentication message-digest
network 172.16.1.2 0.0.0.0 area 0

network 172.16.2.0 0.0.0.3 area 0

network 172.16.2.8 0.0.0.3 area 0

i
ip classless

4.8.3 Configuracién final de PE1

hostname PE1
i
ip subnet-zero

i
ip cef

i
ip vif VPN_BANCO

rd 65000:10

route-target export 65000:10
route-target import 65000:10

i

class-map match-any CoS3_EXP
match mpls experimental topmost 5
class-map match-any CoS2_EXP
match mpls experimental topmost 2
class-map match-any CoS1_EXP
match mpls experimental topmost 1
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i

class-map match-any CoS3_DSCP
match ip dscp cs5

class-map match-any CoS2_DSCP
match ip dscp cs2

class-map match-any CoS1_DSCP
match ip dscp cs1

i
policy-map Core-MPLS
class CoS3_EXP
priority percent 35
class CoS2_EXP
bandwidth percent 20
random-detect precedence 2
class CoS1_EXP
bandwidth percent 20
random-detect precedence 1
class class-default
fair-queue
random-detect precedence 0

i
policy-map VPN_BANCO_CPE_IN
class class-default

shape average 384000

i
policy-map VPN_BANCO_CPE_OUT
class CoS3_DSCP

priority 128

police 128000 24000 48000 conform-action transmit exceed-action drop

class CoS2_DSCP
bandwidth 128
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police 128000 24000 48000 conform-action transmit exceed-action set-dscp-transmit

cs1
class CoS1_DSCP
bandwidth 128
class class-default
fair-queue
i
mpls label protocol Idp
no mpls ip propagate-ttl
mpls Idp router-id Loopback0 force
i
interface Loopback0
description Proceso BGP — OSPF - MPLS
ip address 172.16.1.3 255.255.255.255

i

interface GigabitEthernet1/0

description Enlace MPLS PE1 >> P1 GE 1/1

ip address 172.16.2.6 255.255.255.252

ip ospf message-digest-key 1 md5 7 152417345B2E3E68196154
mpls ip

service-policy output Core-MPLS

i
interface GigabitEthernet1/1



description Enlace MPLS PE1 >> CEP1 FE 1/0
ip vrf forwarding VPN_BANCO

ip address 172.16.3.1 255.255.255.252
service-policy input VPN_BANCO_CPE_IN
service-policy output VPN_BANCO_CPE_OUT
i

router ospf 1

router-id 172.16.1.3

log-adjacency-changes

auto-cost reference-bandwidth 10000

area 0 authentication message-digest

network 172.16.1.3 0.0.0.0 area 0

network 172.16.2.4 0.0.0.3 area 0

i
router bgp 65000

bgp router-id 172.16.1.3

bgp log-neighbor-changes

neighbor 172.16.1.4 remote-as 65000
neighbor 172.16.1.4 update-source Loopback0
neighbor 172.16.1.4 description enlace con PE2
!

address-family ipv4

neighbor 172.16.1.4 activate

neighbor 172.16.1.4 next-hop-self

neighbor 172.16.1.4 send-community both

no auto-summary

no synchronization

exit-address-family

!

address-family vpnv4

neighbor 172.16.1.4 activate

neighbor 172.16.1.4 next-hop-self

neighbor 172.16.1.4 send-community both
exit-address-family

!

address-family ipv4 vif VPN_BANCO
redistribute connected

redistribute static

neighbor 172.16.3.2 remote-as 65001
neighbor 172.16.3.2 activate

neighbor 172.16.3.2 send-community both
neighbor 172.16.3.2 description enlace con CPE1
no auto-summary

no synchronization

exit-address-family

i

ip classless

4.8.4 Configuracioén final de PE2
hostname PE2

i
ip subnet-zero
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ip cef

i

ip vif VPN_BANCO

rd 65000:10

route-target export 65000:10
route-target import 65000:10

i

class-map match-any CoS3_EXP
match mpls experimental topmost 5
class-map match-any CoS2_EXP
match mpls experimental topmost 2
class-map match-any CoS1_EXP
match mpls experimental topmost 1

i
class-map match-any CoS3_DSCP
match ip dscp cs5
class-map match-any CoS2_DSCP
match ip dscp cs2
class-map match-any CoS1_DSCP
match ip dscp cs1

i
policy-map Core-MPLS
class CoS3_EXP
priority percent 35
class CoS2_EXP
bandwidth percent 20
random-detect precedence 2
class CoS1_EXP
bandwidth percent 20
random-detect precedence 1
class class-default
fair-queue
random-detect precedence 0

i
policy-map VPN_BANCO_CPE_IN
class class-default

shape average 384000

i
policy-map VPN_BANCO_CPE_OUT
class CoS3_DSCP
priority 128
police 128000 24000 48000 conform-action transmit exceed-action drop
class CoS2_DSCP
bandwidth 128
police 128000 24000 48000 conform-action transmit exceed-action set-dscp-transmit
cs1
class CoS1_DSCP
bandwidth 128
class class-default
fair-queue
i
mpls label protocol Idp
no mpls ip propagate-tt|
mpls |dp router-id Loopback0 force
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i

interface Loopback0

description Proceso BGP — OSPF - MPLS
ip address 172.16.1.4 255.255.255.255

i

interface GigabitEthernet1/0

description Enlace MPLS PE2 >> P2 GE 1/1

ip address 172.16.2.10 255.255.255.252

ip ospf message-digest-key 1 md5 7 143427345B2E3E69796128
mpls ip

service-policy output Core-MPLS

i
interface GigabitEthernet1/1

description Enlace MPLS PE2 >> CEP2 FE 1/0
ip vrf forwarding VPN_BANCO

ip address 172.16.3.5 255.255.255.252
service-policy input VPN_BANCO_CPE_IN
service-policy output VPN_BANCO_CPE_OUT

i
router ospf 1

router-id 172.16.1.4
log-adjacency-changes

auto-cost reference-bandwidth 10000
area 0 authentication message-digest
network 172.16.1.4 0.0.0.0 area 0
network 172.16.2.8 0.0.0.3 area 0

i
router bgp 65000

bgp router-id 172.16.1.4

bgp log-neighbor-changes

neighbor 172.16.1.3 remote-as 65000
neighbor 172.16.1.3 update-source Loopback0
neighbor 172.16.1.3 description enlace con PE1
I

address-family ipv4

neighbor 172.16.1.3 activate

neighbor 172.16.1.3 next-hop-self
neighbor 172.16.1.3 send-community both
no auto-summary

no synchronization

exit-address-family

I

address-family vpnv4

neighbor 172.16.1.3 activate

neighbor 172.16.1.3 next-hop-self
neighbor 172.16.1.3 send-community both
exit-address-family

I

address-family ipv4 vif VPN_BANCO
redistribute connected

redistribute static

no auto-summary

no synchronization

exit-address-family
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i

ip classless

ip route vif VPN_BANCO 192.168.3.0 255.255.255.0 172.16.3.6
ip route vif VPN_BANCO 192.168.4.0 255.255.255.0 172.16.3.6

4.8.5 Configuracion final de CPE1

hostname CPE1

i
ip subnet-zero

i
ip cef
i
class-map match-any CoS3
match ip dscp cs5
class-map match-any CoS2
match ip dscp cs2
class-map match-any CoS1
match ip dscp cs1
class-map match-any P3

match access-group name CoS3
class-map match-any P2

match access-group name CoS2
[
policy-map SetDscplLan

class P3

set ip dscp cs5

class P2

set ip dscp cs2

class class-default

set ip dscp cs1
policy-map wan

class CoS3

priority 128

police 128000 24000 48000 conform-action transmit exceed-action drop

class CoS2

bandwidth 128

police 128000 24000 48000 conform-action transmit exceed-action set-dscp-transmit

cs1

class CoS1

bandwidth 128

class class-default

fair-queue
policy-map Shape384

class class-default

shape average 384000

service-policy wan

i

interface FastEthernet1/0

description Enlace WAN BGP CPE1 >> PE1
ip address 172.16.3.2 255.255.255.0
service-policy output Shape384

i
interface FastEthernet1/1



description RED LAN

ip address 192.168.2.1 2565.255.255.0 secondary
ip address 192.168.1.1 255.255.255.0
service-policy input SetDscpLan

i

router bgp 65001

bgp log-neighbor-changes

neighbor 172.16.3.1 remote-as 65000
neighbor 172.16.3.1 description enlace con PE1
!

address-family ipv4

neighbor 172.16.3.1 activate

neighbor 172.16.3.1 send-community both
no auto-summary

no synchronization

network 192.168.1.0 mask 255.255.255.0
network 192.168.2.0 mask 255.255.255.0
exit-address-family

i
ip classless

i
ip access-list extended CoS3

permit ip 192.168.1.0 0.0.0.255 any
ip access-list extended CoS2

permit ip host 192.168.2.2 any

4.8.6 Configuracion final de CPE2

hostname CPE2

i
ip subnet-zero

i
ip cef
i
class-map match-any CoS3
match ip dscp cs5
class-map match-any CoS2
match ip dscp cs2
class-map match-any CoS1
match ip dscp cs1
class-map match-any P3
match access-group name CoS3
class-map match-any P2
match access-group name CoS2
I
policy-map SetDscplLan
class P3

set ip dscp cs5

class P2

set ip dscp cs2

class class-default

set ip dscp cs1
policy-map wan

class CoS3

108
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priority 128
police 128000 24000 48000 conform-action transmit exceed-action drop
class CoS2
bandwidth 128
police 128000 24000 48000 conform-action transmit exceed-action set-dscp-transmit
cs1
class CoS1
bandwidth 128
class class-default
fair-queue
policy-map Shape384
class class-default
shape average 384000
service-policy wan

i

interface FastEthernet1/0

description Enlace WAN BGP CPE2 >> PE2
ip address 172.16.3.6 255.255.255.0
service-policy output Shape384

i

interface FastEthernet1/1

description RED LAN

ip address 192.168.4.1 255.255.255.0 secondary
ip address 192.168.3.1 255.255.255.0
service-policy input SetDscplLan

i

i

ip classless

ip route 0.0.0.00.0.0.0 172.16.3.5

|
ip access-list extended CoS3

permit ip 192.168.3.0 0.0.0.255 any
ip access-list extended CoS2
permit ip any host 192.168.2.2

4.9 Pruebas de verificacion de la red MPLS
Con la finalidad de validar las configuraciones realizadas previamente para la
implementacién de la red MPLS y su aplicacién para el soporte de Calidad de Servicio se
han realizado algunas pruebas que nos permiten corroborar el tratamiento que recibe el
tréfico de las diferentes aplicaciones del cliente en la red.
En el inicio del capitulo IV se definieron algunos requerimientos minimos para la VPN
Corporativa del cliente BANCO PERU S.A.C que son los siguientes:
* Interconectar las 2 sedes a través de la red MPLS, llamadas sedes Principal y
Secundaria, ubicadas en diferentes distritos de Lima.
» Calidad de servicio, en base al andlisis del trafico cursado en la red del cliente, que
se clasifica de 3 tipos: trafico de Voz (utiliza telefonia IP), trafico de datos criticos
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(transacciones comerciales) y trafico no critico (por ejemplo correo y acceso a
Internet).

» Anchos de banda en funcion de los tipos de trafico que utiliza 128 Kbps para Voz

(CoS3), 128 Kbps para sus datos criticos (CoS2) y 128 Kbps para su trafico de
datos no critico (CoS1).

Las configuraciones realizadas en los enrutadores de la red del nicleo MPLS asi como

en los enrutadores CPE nos permiten cubrir los requerimientos solicitados por el cliente

aplicando politicas de calidad a las 3 clases de servicios que hemos definido en base a la

integracion de la arquitectura MPLS y DiffServ, a continuacibn se menciona el

comportamiento de las politicas de calidad de servicio que se aplica a las 3 clases de

servicio solicitas CoS3, CoS2 y CoS1:

CoS3 (128 K): La red MPLS asigna la mas alta prioridad al trafico de esta clase,
su tratamiento esta priorizado sobre cualquier otro tipo de trafico, durante la
congestion la red garantiza que el cliente puede llegar a utilizar los 128 Kbps
contratados manteniendo los mismos tiempos de respuesta que en una situacion
normal, requisito importante para el buen establecimiento de una comunicacién de
telefonia IP o una video conferencia. Una caracteristica importante a resaltar se
presenta cuando el trafico CoS3 del cliente excediera los 128 K contratados, sera
descartado, como sabemos en una comunicacion de telefonia IP es posible tolerar
un porcentaje minimo de perdida de paquetes no asi el retardo. En ausencia de
trafico CoS3 el ancho de banda es aprovechado por las otras clases de servicio.
CoS2 (128 K): A diferencia del trafico CoS3 puede tolerar mayores retardos, sin
embargo son mas sensibles a la pérdida de paquetes, por lo cual el tratamiento
que reciben en la red tiene otro comportamiento. Para el caso del CoS2 se ha
configurado garantizar un minimo de 128 K, es decir durante la congestion el
cliente puede utilizar los 128 K contratados, sin embargo podria percibir que los
tiempos de respuesta se elevan. Cuando se excede los 128 K garantizados para
el trafico CoS2, este se remarca como trafico CoS1 y pasa a utilizar el ancho de
banda reservado para el CoS1 pudiendo llegar a copar el ancho de banda total del
enlace.

CoS1 (128 K): Son menos sensible al retardo y la pérdida de paquetes, como es
el caso del correo, acceso a Internet, etc. Para este tipo de trafico de igual manera
se ha garantizado un minimo de 128 K, en ausencia de trafico tipo CoS3 y CoS2
puede llegar a utilizar el ancho de banda total del enlace es decir la suma del
CoS3, CoS2y CoS1 (384 K).
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Durante las pruebas para la generacion de trafico se utilizé la herramienta ping de los
enrutadores Cisco que permite enviar paquetes de diferentes tamaiios y marcar el campo
Tipo de Servicio del paquete IP dependiendo del tipo de clase de trafico que deseamos
generar, CoS3 (160), CoS2 (32) y CoS1 (16). Como se observara en las graficas
posteriores las pruebas se realizaron por aproximadamente 4 horas, dividiéndolas en 5
escenarios A, B, C, D y E. Cabe mencionar que el muestreo realizado para la
construccion de las graficas se realiza cada 5 minutos, siendo las graficas un aproximado
del trafico real, ya que entre cada muestra fluye gran cantidad de trafico que no se

captura.
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Figura 4.27 Trafico total cursado en el enlace

La primera grafica que se presenta de las pruebas realizadas se muestra en la figura 4.27
donde se puede observar el trafico cursado en ambos sentidos durante las pruebas, las
cuales se iniciaron a las 20:00 horas, inicialmente observamos que se mantiene
constante por algun tiempo en aproximadamente 100K {en la practica se llego a saturar el
CoS3 con 128K sin embargo como se menciono anteriormente se toman muestras cada
5 minutos lo que genera una grafica aproximada), tiempo en el que se genero Unicamente
trafico de clase CoS3, luego se aprecia que el trafico se elevada llegando al valor maximo
del ancho de banda total 384K, en esta parte se genero trafico de clase de servicio CoS3,
CoS2y CoS1.

El programa que crea la grafica del trafico cursado que se observa en la figura 4.27
obtiene los valores utilizando el comando show interfaces en los enrutadores Cisco que
nos permite visualizar el comportamiento del trafico en una interfase especifica, por
ejemplo en la figura 4.28 se observa la salida del comando show interfaces aplicado a la
interfase FE1/0 del enrutador CPE1, donde podemos apreciar que la parte sombreada
indica el trafico de entrada y salida de la interfase en bits por segundo o paquetes por
segundo que esta cursando al momento de la captura, adicionalmente indica otros
valores que nos permiten detectar posibles problemas en la interfase.



CPE1 # show interfaces FastEthernet1/0
FastEthernet1/0 is up, line protocol is up
Hardware is AmdEE. address is 0012.4311.3f61 (hig 0012.4311.361)
Description: Enlace WAN BGP CPE1 >> PE1
Intermet address is 172.16.3.2/23
MTU 1500 bytes, BW 100000 Kbit, DLY 100 yseg.
reliability 255/255, tdoad 11255, gdgad 1/255
Encapsulation ARPA, loopback not set
ive set (10 sec)
Full-duplex, 100Mbfs, 100BaseTX/FX
ARP type: ARPA, ARP Timeout 04:00:00
Last input 00:00:00, output 00:00:00, output hang never
Last clearing of "show interface® counters 3d21h
Input queue: 0/75/0/0 (size/max/dropsfushes), Total output drops: 0
Queueing strategy. fifg
Output queue D/4U (suzefmax)

30 sacund output Tate BUE!G bltsfser:,. a packemlsec
26822578 packets input, 893787185 bytes
Received 563109 broadcasts, 0 runts, 0 giants, 0 throttles
0 input errors, 0 CRC, 0 frame, 0 overrun, 0 ignored

0 watchdog

0 input packets with dribble condition detected

22228762 packets output, 452528810 bytes, 0 yndenuns
0 output errors, 0 collisions, 0 interface resets

0 babbles, 0 late collision, 0 deferred

0 lost carrier, 0 no camer

0 output buffer failures, 0 output buffers swapped out

Figura 4.28 Muestra la salida del comando show interfaces
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A continuacién en la figura 4.29 se muestra también una grafica del trafico total cursado

en el enlace, pero con mayores detalles ya que se observa el trafico diferenciado por

clase de servicio, en la parte superior del eje horizontal se muestra el trafico saliente o de

subida que fluye en sentido CPE1 a CPE2 (sede principal a sede secundaria), y en la

parte inferior del eje el trafico que fluye de retorno o bajada de CPE2 a CPE1 (sede

secundaria a sede principal), asi mismo indica los valores actuales del tipo de trafico en el

momento de la captura, minimo, promedio y maximo registrado durante el periodo de
pruebas. En las figuras 4.30, 4.31 y 4.32 se muestra el trafico de clase CoS3, CoS2 y

CoS1 respectivamente cursado en la red privada del cliente.
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Figura 4.29 Trafico total diferenciado por clase de servicio
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Figura 4.30 Tréfico total de clase CoS3 usado para telefonia IP
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Figura 4.31 Tréfico total de clase CoS2 usado para datos criticos
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Figura 4.32 Tréfico total de clase CoS1 usado para datos no criticos

Con la finalidad de mostrar mas a detalle el comportamiento que presento las clases de
trafico generado durante las pruebas se ha ampliado la figura 4.29 obteniendo la figura
4.33 donde podemos apreciar los escenarios de pruebas A, B, C, D y E, escenarios en
los cuales hemos realizado diferentes pruebas para validar el funcionamiento de la red
MPLS y su aplicacion de calidad de servicio y redes privadas virtuales.

Escenario A

El escenario A tiene por finalidad verificar el comportamiento de la red MPLS para la red
privada del cliente cuando se tiene solamente trafico de clase CoS3 sin presencia de
trafico de clase CoS2 y CoS1. Para ello se genero tunicamente trafico de CoS3 (trafico
utilizado para telefonia IP) marcando el campo Tipo de Servicio de los paquetes IP con
valor 160 que es el equivalente para el campo DSCP y EXP que se utiliza en los
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enrutadores de la red MPLS para clasificar el trafico de clase CoS3, y aplicarle las

politicas de calidad correspondiente. Se realizaron 2 tipos de pruebas, generando trafico

sin llegar a la capacidad total de 128K y saturando los 128 K, resultados que se

comentan a continuacion:

Inicialmente se realizaron pruebas de envio de trafico de clase CoS3 a través de
la red privada del cliente sin llegar a saturar el ancho de banda contratado de
128K, observando que no se registran pérdidas de paquetes, no se presenta
encolamiento y los tiempos de respuesta se mantienen estables y con niveles
Optimos. En la figura 4.34 se presenta la salida de ejecutar el comando ping en el
enrutador CPE1 ubicado en la sede principal del cliente, con una muestra
pequeia de solo 500 paquetes enviados hacia la direccion IP 192.168.3.1 de la
red LAN del enrutador CPE2, paquetes que estan siendo marcados para ser del
tipo de clase de servicio CoS3, se puede observar que el éxito de la llegada de
paquetes es del 100 % (0 % de pérdida de paquetes) y los tiempos respuesta se
mantiene en promedio en 3 milisegundos, con un maximo de 8 milisegundos en
algunos paquetes.
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Figura 4.33 Trafico por clases cursado durante las pruebas



115

En la grafica 4.35 se presenta una parte de la salida del comando show policy-
map interface FastEthemet 1/0 ouptput aplicado al enrutador CPE1, donde
podemos verificar que la velocidad llega a 101kbps en el momento que se captura
los resultados, no se observan paquetes que hayan estado en la cola de esperay
menos paquetes descartados, asi mismo comentar que el trafico de clase CoS2
es 0, ya que solo se esta generando trafico de clase CoS3, el trafico CoS1
observado es el que se genera por la gestion al ingresar a los equipos.

CPE1# ping

Protocal [ip):

Target IP address: 192.168.3.1

Repeat count [5): 500

Datagram size [100]:

Timeout in seconds (2]

Extended commands [n]: y

Source address or interface: 192.168.1.1 Marcacion para tipo de
Type of service: [0} 1680 servicio CoS3
Set OF bitin IP header? [no]:

Validate reply data? [no):

Data pattem [0xABCD]:

Loose, Strict, Record, Timestamp, Verbose[none]:

Sweep range of sizes [n]:

Type escape sequence to abort.

Sending 500, 100-hyte ICMP Echos to 192.168.3.1, timeout is 2 seconds:
Packet sent with a source address of 192.168.1 1

I T LT TR LT

TR Porcentaje de exito y

T T, tiempo de respuesta

/

siicgess ratalis 100 percént (500/500), rounditrip minfagg/max = 1/3/8ms

Figura 4.34 Generacion de trafico CoS3

Continuando con las pruebas se incremento el trafico de clase CoS3 con el
objetivo de saturar el ancho de banda de 128K y observar el tratamiento que
recibe el trafico de clase CoS3. Pudimos corroborar que al generar mas trafico de
clase CoS3 aparecen paquetes que ingresaron a la cola de espera y luego al
exceder el umbral permitido se descartaron, como se muestra en la figura 4.36. La
presencia de paquetes descartados en la salida del comando show policy-map de
la figura 4.36 se traduce en pérdida de paquetes, lo cual afecta la calidad de las
llamadas, sin embargo si esta pérdida es eventual y pequefia no sera percibida
durante la comunicacién, podemos observar graficamente en la figura 4.37 que es
la ampliacién de la figura 4.30.
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CPE1# show policy-map interface FastEthernet1/0 output

Service-policy : wan Trafico CoS3 actual al momento de la captura

Class-map: CoS3 (match-any) /
b

30'second’ oi‘fered tate 101000 bps, drop rate O bps
Match: ip dsep cs5 (40)

37651 packets, 4292214 bytes

30 second rate 101000 bps

Output Queue: Conversation 41
Bandwidth 128 (kbps)Max Threshold 64 (packets)
{ "matchad(byte m 00

0 paquetes encolados

- 0 paquetes descartados

Class-map: CoS2 (match-any)
Brpackats; 0 byt No se tiene trafico CoS2
30 second offered rate 0 bps, drop rate O bps
Match: jp dscp cs2 (16)
0 packets, 0 bytes
30 second rate O bps
Queueing
ueue: Conversation 42
Bandwidth 128 (kbps)Max Threshold 64 (packets)
(nkts matched/bytes matched) 0/0
(depth/total drops/no-buffer drops) 00/0

Class-map: CoS1 (malch-any) El trifico CoS1 observado
20 patckets; 10145 bytas es por la gestion del equipo
30 second offered rate O bps, drop rate O bps
Match: jg dscp cs1 B)

20 packets, 10145 bytes
30 second rate O bps
Queyeing ,
Output Queue: Conversation 43
Bandwidth 128 (kbps)Max Threshold 64 (packets)
(pkts. matched/bytes matched) 0/0
(depth/total dro ps/no-buffer drops) 0/0/0

Figura 4.35 Politicas de calidad sin saturar el CoS3 de 128K

CPE1# show policy-map interface FastEthernet1/0 output
Service-policy : wan

Class-map: gos5 (match-any)
461815 packets, 69786310 bytes
30 second offered rate 121000:BPs, drop rate 0 bps
Match: jp dsgp cs5 (40)
461815 packets, 69786310 bytes
30 second rate 121000 bps

Output Queue: Conversation 41
Bandwndth 128 (kbps)Max Threshold 64 (packets)
" 3 matched/hytes matc:had) 83/ 37762 Paquetes descaratados

, II Iy i@ fu

Flgura 4 36 Polmcas de calldad saturando el CoS3 de 128K
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Figura 4.37 Trafico de clase CoS3
Escenario B

Para el escenario de pruebas B se genera trafico de clase CoS3, CoS2 y CoS1, en la
figura 4.33 podemos verificar que al desminuir el trafico de clase CoS3 la suma del trafico
de clase CoS2 y CoS1 puede incrementarse por encima de los 256K, aprovechando el
ancho de banda disponible que no se utiliza por el trafico de clase CoS3. No vamos a
entrar en detalles en este escenario debido a que es el escenario de transicion para las
pruebas a realizar en el escenario C donde se satura el ancho de banda total y
verificamos el comportamiento de los diferentes tipos de trafico.

Escenario C
En el escenario de pruebas C se genero trafico de clases CoS3 y CoS2 utilizando el
ancho de banda total del enlace de 384K, con el cual se comprueba el comportamiento
del trafico de clase CoS3 en congestion y el comportamiento de remarcado de paquetes
cuando se excede el trafico de clase CoS2.
e Como se indica la idea era utilizar el enlace de 384K totaimente, en la figura 4.33
y 4.37 pudimos verificar que el ancho de banda total del enlace llega al tope sin
afectar el ancho de banda reservado para el trafico de clase CoS3, en todo



118

momento puede llegar a los 128K garantizados. Cuando no se tiene trafico tipo
CoS3 el trafico restante puede utilizar el trafico reservado para el trafico de clase
CoS3, pero inmediatamente ingresa trafico de clase CoS3 se libera la capacidad
necesaria para garantizar el flujo del trafico de clase CoS3.

En la figura 4.38 (ampliacion de la figura 4.31) podemos observar el trafico de
clase CoS2 cursado en el enlace durante las pruebas, el trafico de clase CoS2
tiene un minimo garantizado de 128K en caso de congestion y puede alcanzar
hasta el ancho de banda total de 384K en caso de ausencia de trafico de tipo
CoS3. Como se verifica en la figura 4.38 el trafico de clase CoS2 llega a 128K
(color verde) y luego se genera el trafico de color rojo, que es el trafico que se
remarca con clase de servicio CoS1, es decir llega a ocupar el ancho de banda
del tipo de servicio CoS1 alcanzando los 256K, cuando se genera mas trafico
CoS2 y sobrepasa los 256K este trafico excedente se descarta ya que no puede
utilizar mas de los 256K, debido a que se tiene trafico de clase CoS3 que esta
utilizando 128K restantes. El trafico remarcado también puede observarse en la
figura 4.40 que es la grafica del trafico de tipo CoS1.

200 k A c |o| E
Trafico CoS2 de subida

100 k

0k
Tréfico CoS2 de hajada

-100 k
Trafico CoS2 remarcado
como trafico CoS1 -

-200 k

300 k ! I l ’,_.: -

20:00 21:60 22:00

Figura 4.38 Trafico de clase CoS2
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e En lafigura 4.39 se muestra una parte de la salida del comando show policy-map
interface FastEthemet1/0 ouput para este caso podemos verificar en el momento
de la captura que el trafico de clase CoS3 llega a 119kbps mientras que el trafico
de clase CoS2 llega a 264kbps (383kbps en total). De los 264kbps de trafico de
clase CoS2 que se observa, se tiene 135kbps de trafico que excedié los 128kbps
garantizados para el trafico de clase CoS2 y que fue remarcado como tipo CoS1,
valores que se reflejan en la grafica 4.38. De manera similar que para el CoS3
mientras no se sature el ancho de banda no se registran pérdidas de paquetes y
los tiempos se mantienen estables, en cuanto se comienza a saturar el enlace se
registran pérdidas de paquetes y elevacion de los tiempos de respuesta.

CPE1# sh policy-map interface FastEthemet1/0 output

Service-policy : wan Trafico tipo CoS3

Class-map: CoS3 (match-any)
549716 packets, 113473624 bytes
30 second offered rate 119000 bps, drop rate 0 bps
Match: jp dsap csS (40)
549716 packets, 113473624 bytes
30 second rate 119000 bps
Queueing _
Output Queue: Conversation 41
Bandwidth 128 (kbps)Max Threshold 64 (packets)
(pkts matched/bytes matched) 38667,/21233538
(depth/total drops/no-buffer drops) 1/0/0

Total trafico tipo CoS2
Class-map: CoS2 (match-any)
68911 packets, 90597759 bytes
30 second offered rats 264000 bps, drop rate 0 bps
Match: jp dsgp cs2 (16)
68911 packets, 905977 59 bytes
30 second rate 264000 bps
Qugueing _
Output Queue: Conversation 42
Bandwidth 128 (kbps)Max Threshold 64 (packets)
(pkts matched/bytes matched) 32775/45127465
(depth/total drops/no-buffer drops) 3/0/0
police:
cir 128000 bps, hg 24000 bytes
conformed 33158 packets, 43270911 bytes; actions:
transmit
exceeded 35753 packets, 47326848 bytes; actions:

set-gdsgp-transmit cs1
e gt T ot el g S i e R e ] Trafico tipo C S2
confﬂnma‘d:“:tﬁafg_ﬂﬂ bps, axeaeHARING Hp: rc:mar?:a(llo a :)Ipo CoS1

-
Class-map: CoS1 (match-any)
978 packets, 241469 bytes Trafico tipo CoS2
30 second offered raté @ bps, drop rate 0 bps
Match: jp dscp csl (8)

Figura 4.39 Politicas de calidad con tréfico de clase CoS3 y CoS2
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Escenario D

En este escenario de pruebas se inicia la generacion progresiva de trafico de tipo CoS1y
disminuye paulatinamente la generacién del trafico de tipo CoS3 pero manteniendo el
consumo total del ancho de banda de 384K, con lo cual podemos observar en la figura
4.33 como el ancho de banda que se deja de utilizar por el trafico tipo CoS3 es
aprovechado por el trafico tipo CoS1 validando nuevamente los comportamientos

descritos al inicio del capitulo.

Escenario E

Para este escenario de pruebas se dejo de generar trafico de tipo CoS3, se generoé trafico
de tipo CoS2 y CoS1 de igual manera llegando a utilizar el enlace total de 384K como se
puede apreciar en la figura 4.33. En este caso observamos que el trafico de clase CoS2
grafica valores de 128K como maximo ya que el trafico de clase CoS2 que excede los
128K se grafica como trafico de tipo CoS1, razén por la cual se muestra que el trafico de
clase CoS1 llega a 256 K, en caso de ausencia de trafico de clases CoS3 y CoS2 el
trafico de tipo CoS1 puede aprovechar todo el ancho de banda. En la figura 4.41
podemos apreciar el trafico de tipo CoS1 generado durante las pruebas, en el escenario
C no se generé trafico tipo CoS1 es el trafico remarcado de tipo CoS2. En la figura 4.40
se muestra la salida del comando show policy-map interface FastEthernet 1/0 output con
los valores de 131kbps de trafico de clase CoS2 y 252kbps de tréafico de clase CoS1, asi
mismo se verifica la suma total 383kbps.

CPE1 # show policy-map interface FastEthernetl/0 output
Service-policy output: Shape384
Class-map: class-default (m atch-any)
733890 packets, 335097652 bytes
30 second offered rate 383000 bps, drop rate O bps

Service-palicy : wan
Class-map: CoS5 (m atch-any)
573352 packets, 125388328 bytes
30 second offered rate 0 bps, drop rate 0 bps

Class-map: CoS2 (m atch-any)
117003 packets, 158580452 bytes
30 second offered r&te 131000 bps, drop rate O bps

Class-map: CoS1 (m atch-any)
36281 packets, 50092430 bytes
30 second offered rate 252000 bps, drop rate 0 bps

Figura 4.40 Politicas de trafico de clase CoS2 y CoS1
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A B C |[p|l E
300 k
Tréfico CoS1 de subida

200 k
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0k
-100 k
=200 k
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-300 k
-400 k
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Figura 4.41 Trafico de clase CoS1

Podemos concluir que los 5 escenarios anteriormente descritos nos han permitido
observar y comprobar el funcionamiento de las diferentes configuraciones implementadas
en la red MPLS que se diseiio para el desarrollo del presente informe, se ha validado
algunas de las aplicaciones que nos brinda la tecnologia MPLS como son el soporte de
multiplataforma (Hemos trabajado MPLS sobre Ethemet), Red Privada Virtual (se ha
verificado conectividad extremo a extremo de la red Privada del cliente) y Calidad de

Servicio sobre las 3 clases definidas y utilizadas.

Finalmente resumir que las ventajas que ofrece MPLS sobre otras arquitecturas la ha
convertido en la tecnologia ampliamente utilizada hoy en dia en la gran mayoria de las
redes de operadores de telecomunicaciones del mundo, lo que motivo al desarrollo del
presente informe, esperando que sirva de ayuda y motivacién a todos aquellos que se
encuentran en la busqueda de conocimientos sobre esta tecnologia.



CONCLUSIONES

. Al combinar un uno solo lo mejor de cada nivel (la inteligencia del enrutamiento
con la rapidez de la conmutacion), MPLS se ha convertido en el ultimo paso de la
conmutaciéon multinivel, que permite ofrecer nuevas posibilidades de gestién de

backbones.

MPLS soporta enrutamiento IP Unicast que es la aplicacion mas utilizada ya que
sirve de base para algunas otras aplicaciones. Esta aplicacion permite crear una
malla completa de tuneles LSP para la conexion hacia los posibles destinos de

enrutamiento.

El enrutamiento IP Multicast puede utilizar una red MPLS, por ejemplo a través de
uno de los protocolos de enrutamiento multicast como PIM, con extensiones para
MPLS. Actuaimente sobre MPLS se corre IP Multicast Nativo, es decir el trafico

multicast no lieva etiquetas.

El soporte multiprotocolo de MPLS permite la coexistencia con ATM, lo que ha
facilitado enormemente realizar la migracion de los backbones tradicionales ATM
de los proveedores de servicio a sus actuales backbones MPLS, como es el caso
de algunos operadores en Peri como Telmex o Telefénica. Asi mismo ha
pemitido de esta manera la versatilidad de redes de acceso en los proveedores
de servicio. Hoy en dia se tienen backbones MPLS conectados en simultaneo a
redes de acceso como ATM, Frame Relay, Metro Ethernet y otras.

MPLS provee un mecanismo eficiente para el manejo de redes privadas virtuales.
De esta manera el trafico de una red privada atraviesa la red eficazmente y de
manera transparente para el usuario, eliminando cualquier trafico externo y
protegiendo la informaciéon. Los niveles de seguridad brindados por una red
MPLS/VPN son comparables con los entregados por los circuitos virtuales de
Frame Relay y ATM. Sin embargo, en escenarios donde estos niveles no son
suficientes, como por ejemplo en transacciones de entidades financieras, una red
MPLS/VPN puede también ser combinada con la encriptacion y autenticacién que
brinda IPSec, elevando ain mas la seguridad de la VPN.
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La escalabilidad de una red MPLS nos permite realizar cambios de conectividad y
capacidad de forma muy agil. MPLS ofrece conectividad todos contra todos (full-
mesh), lo que la convierte en una red realmente flexible con unos requerimientos
de configuraciéon minimos a la hora de afadir un nuevo extremo a la VPN, pues
s6lo hay que configurar el nuevo extremo, sin tener que tocar la configuracién del
resto de extremos.

MPLS soporta arquitecturas como IntServ e DiffServ lo que le permite ofrecer una
red con calidad de servicio, asegura la priorizacion del trafico critico o sensible al
retardo sin despreciar tampoco el resto del trafico gestionando el ancho de banda
asignado a cada tipo de trafico. MPLS soporta la diferenciacion de trafico de una
forma estandarizada y permite garantizar SLAs para dichos tipos de trafico,
pudiéndose implementar herramientas, incluso via Web, que permitan a los
usuarios controlar el funcionamiento de su red en todo momento.

MPLS es considerado estratégicamente una solucién para la ingenieria de trafico
porque puede potencialmente proveer mas funcionalidad de manera integrada y
con bajo coste. Ofrece aspectos automaticos de la ingenieria de trafico como la
posibilidad de establecer un LSP explicito que permite emular un circuito
conmutado en un modelo de enrutamiento.

MPLS ofrece ahorros significativos en materia de implementacion porque es
soportado por la mayoria de protocolos de la capa2. Esto resulta en una relativa
facilidad de migrar a esta tecnologia. También con la ingenieria de trafico se logra
reducir los costos de mantenimiento de los enlaces, pues TE ofrece la

optimizacion de los recursos en la red MPLS.

Finalmente podemos concluir que MPLS es la tecnologia por la que la mayoria de
los proveedores de servicios en la industria de las telecomunicaciones han
apostado, ello asegura un futuro prometedor y un constante desarrollo.
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ANEXO A. ESPECIFICACIONES TECNICAS DEL ROUTER CISCO 12406 XR

The Cisco® XR 12000 Series and Cisco 12000 Series routers compose a portfolio of intelligent routing solutions that
scale from 2.5-to n x10 Gbps capacity per slot, enabling carrier-class IP/Multiprotocol Label Switching (MPLS)
networks and accelerating the evolution to IP Next-Generation Networks. Built upon a foundation of investment
protection, this portfolio delivers up to 1.28-terabits-per-second switching capacity with wire-speed feature
performance, scalability, and graceful hardware and software upgrade paths.

CISCO XR 12000 AND 12000 SERIES PRODUCT PORTFOLIO OVERVIEW

This portfolio of routers delivers capacity and services with its fully distributed forwarding architecture and high-efficiency crossbar switch
fabric (Figure 1). The combination of a centralized scheduler and unique virtual output queuing (VOQ) technology is aimed at maxiinizing
the use of the switch fabric bandwidth. minimizing latency, and providing nonblocking performance. Cisco Systens® uses the latest in
high-performance application-specific integrated circuit (ASIC) techuology to provide line-rate forwarding with an extensive feature set,
while maintainmg the strict control of jitter and latency required for real-tine services. Offering a coniprehensive set of quality-of-service
(QoS), IPMPLS, and high-availability features, the Cisco XR 12000 Series and 12000 Series routers can help ensure maxinuon bandwidth

usage and traffic differentiation while meeting even the strictest customer service-level agreements (SLAs).

The Cisco XR 12000 Series and 12000 Series routers use Cisco IOSE XR Software and Cisco I0S Software, respectively, to deliver
numerous service possibilities for network operators. With the addition of the Cisco XR 12000 Series to its high-end routing product lines,
Cisco Systems gives providers a graceful upgrade path for their installed base of Cisco 12000 Series routers as they transition toward a
converged IP Next-Generation Network infrastructure. For a detailed list of feature support, software capabilities, compatibility, and

release notes for Cisco IOS XR and Cisco IOS Software on these routers, visit: http:/'www.cisco.com/go/1 2000.

The Cisco XR 12000 Series and 12000 Series routers product specifications are detailed in Table 1.

Table 1.

Product Specifications

Product
Specification

Cisco XR 12000 and
12000 Series 16-Slot
Chassis

Cisco XR 12000 and
12000 Series 10-Siot
Chassis

Cisco XR 12000 and
12000 Series 6-Slot
Chassis

Cisco XR 12000 and
12000 Series 4-Slot
Chassls

Slot capacity

16 slots

10 slots

6 slots

4 slots

Aggregate switching
capacity

Cisco 12016: 80 Gbps
Cisco 12416: 320

Cisco 12010: 50 Gbps
Cisco 12410: 200

Cisco 12006: 30 Gbps
Cisco 12406: 120

Cisco 12404: 80 Gbps

Gbps Gbps Gbps

Cisco 12816: 1280 Cisco$2810: 800

Gbps Gbps
Fuil-duplex throughput Cisco 12016: 2.5 Cisco 12010: 2.5 Cisco 12000: 2.5 Cisco 12404: 10
per slot Gbps/slot Gbps/slot Gbps/siot Gbps/siot

Cisco 12416: 10 Cisco 12410: 10 Cisco 12406: 10

Gbps/isiot Gbps/slot Gbpsisiot

Cisco 12816: 40 Cisco 12810: 40

Gbps/slot Gbps/slot

Physical

Chassis height
71.5in. (181.6 cm)
72.5in. (184.2 cm)1
Chassis width
17.25 in. (43.8 cm)
18.75 in. {(47.6 cm)2
Chassis depth
220in. {55.9 cm)
24.0in. {61.0 cm)3
Weight

140 ib (64 kg)*

200 b (177 kg)®

Chassis height
37.5in. {85.25 cm)
Chassis width

19 in. (48.26 cm)
Chassis depth
22.0in. (55.9 cm)

24.0in. {61.0 cm)
weight

125 15 (57 kg)
275 1b (125 kg)

Chassis height
18.5 in. (47.0 cm)
Chassis width
17.3 in. {43.8 cm)
18.9 in. (48.0 cm)
Chassis depth
28.0in. {(71.1 cm)
Weight

140 tb (64 kg)
205 ib (04 kg)

Chassis height
8.75in, (22.23 cm)
Chassis width

17.38 in. (44.15 cm)
18.8 in. (48.01 em)
Chassis depth
27.5in,(68.85 cm)
Weight

73 ib (33.18 kg)

103 Ib (46.82 kg)

Chassis per rack

One

Two

Four

Eight
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Etectrical specifications for the AC input power

Total AC input power'

4651 VA (max) per
chassis

2790 VA (max) per
chassis

Low Line 1708 VA
(max}

High Line 1950 VA
(max} per chassis

1341 VA (max) per
chassis

Rated input vc:ltage2

200-240 VAC nominal
(range: 180-264 VAC)

200-240 VAC nominal
(range: 180-264 VAC)

100-120 VAC (Low
Line) 200-2408 VAC
(High Line} nominal
(range: 85-264 VAC)

100-120 VAC or 200~
240 VAC nominal
(range: 85-264 VAC)

Rated input iine
frequency

50-60 Hz nominal
(range: 47-63 Hz)

50-60 Hz nominal
(range: 47-63 Hz)

50-60 Hz nominal
(range: 47-63 Hz)

§0-60 Hz nominal
(range: 47-63 Hz)

Input current rating
(For any line cord)

10.3A maximum @
240 VAC

11.6A maximum @
240 VAC

17.2A (max) @ 100
VAC
10A (max) @ 200 VAC

68A maximum & 240
VAC

Source AC service
requirement

20A North America;
10A international

20A North America;
16A international

20A North America;
16A internationat

20A North America;
18A international

Electrical specifications

for DC input power

Totat DC input power

4212 W (max)

2430 W (max)

1630 W (max)

12860 W (max)

Rated input voltage

-48 VDC nominal in
North America

-48 VDC nominal in
North America

-48 VDC nominatl in
North America

48 VDC nominal in
North America

-60 VDC nominal in
the European
communlty

(range: -40.5 to -75
VvDC}

<80 VDC nominat in
the European
community

(range: -40.5to -75
vDC

-80 VDC nominal in
the European
community

(range: -40.510 -75
voC

-60 VDC nominal in
the European
community

(range: -40.5 to -7&
vDC

Input current rating
For any DC input pair

52A maximum @ 40.5
voc?

60A maximum @ 40.5
voC

45A maximum @ 40.5
vDC

35A maximum @ 40.5
vDC

Source DC service
requirement

60A

60A

60A

60A

Environmental oonditions

Temperature Operating: 32 %o Operating: 32 to Operating: 32 to Operating: 32 to
104F (0 to 40C) 104F (0 to 40°C) 104F {0 to 40C) 104°F (0 to 40C)
Nonoperating: -4 to Nonoperating: -4 to Nonoperating: -4 to Nonoperating: -40 to
149F (-20t0 65C) 149°F (-20 to 65C) 149F (-20 to 65°C) 158F (-40 10 70C}

Humidity Operating: 10-90% Operating: 10-90% Qperating: 10-90% Operating: 5-90%
noncondensing noncondensing noncondensing noncondensing
Nonoperating: 5-95% Nonoperating: 5-95% Nonoperating: 5-95% Nonoperating: 5-95%
noncondensing noncondensing noncondensing noncondensing

Aftitude Operating: 0-10,000 Operating: 0-10.000 Operating: 0-10.000 Oparating: 0-14.000

ft. (0-3000m)

Nonoperating: 0-
15.000 ft. (0—4570m)

ft. (0-3000m)

Nonoperating: 0-
15,000 ft. (0—4570m)

ft. (0-3000m)

Nonoperating: 0-
15,000 ft. (0-4570m)

ft. (0-4267m)

Nonoperating: 0-
16.000 ft. (0—<4877m)

Heat disslpation

DC (max): 4212 VA
@ 14372 Btu’hr

AC (max):4651 VA @
15870 Btu/hr

DC (max): 2430 VA
@ 8291 Bturhr

AC (max):2760 VA @
9519 Bturhr

DC (max): 1630 VA @
5562 Btu/hr

low fine AC (max):
1708 VA @ 5828
Bturhr

high line AC (max):
1950 VA @ 6654
Bturhr

DC (max): 1280 VA
@ 4367 Btu/hr

AC (max): 1341 VA
@ 4575 Btuthr

Acoustic noise

70 dBa maximum

70 dBa maximum

70 dBa maximum

70 dBa maximum

Shock Operating (haifsine): Operating (haifsine): Operating (halfsine): Operating (haifsine):
21 in./sec (0.53m/sec) 21 in./sec (0.53m/sec) 21 in./sec (9.53misec) 5g (11 misec)
Nonoperating Nonoperating Nanoperating Nonoperating
(trapezoidal pulse): (trapezoidal pulse): (trapezoidal puise): {trapezoida! puise):
20g. 52 in./sec (1.32 20g. 52 in./sec {1.32 20g. 52 in./sec (1.32 15g (11 m/sec)
m/sec) misec} misec)

Vibration Operating: 0.35 grms*® Operating: 0.35 grms Operating: 0.35 grms Operating (sinusoidal):

from 3 to 500 Hz

Nonoperating: 1.0
grms from 3 to
500 Hz

from 3 to 500 Hz

Nonoperating: 1.0
grms from 3 to
500 Hz

from 3 to 500 Hz

Nonoperating: 1.0
grms from 3 to
500 Hz

3-500 Hz @ 0.15 gpk
(random): 2.5-200 Hz
@ 0.33 grms

Storage (sinusoidal):
10-500 Hz @ 0.8 gpk
(random): 2.5-200 Hz
@ 1.05 grms
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Hardware components
(per base system}

® 4 DC power supplies,
or 3 AC supplies, or
4 AC power supplies

® 1 perform ance router
processor

® 16 line~card siots with
15 iine cards and 1
route processor or 14
fine cards and 2
route processors (1:1
radundant)

® 3 switch fabric cards
(SFCs)

® 2 cfock scheduter
cards (CSCs}

® 2 alarm cards

¢ Air filters

® 2 blower assemblies

® 2 cable-management
trays

o Country-specific
power cords

® 2 DC power suppties
or 2 AC supplies

® 1 performance router
processor

® 10 line-card slots with
9 Ene cards and 1
route processor or 8
line cards and 2
route processors (1:1
redundant)

e 5SFCs

® 2CSCs

® 1 alarm card

® Air filter

@ 1 blower assembly

® 1 cable-management
tray

® Country-specific
power cords

e 2 B&C power supplies
or 2 AC supplies

® 1 performance router
processor

o 8line-card siots with
5 line cards and 1
route processor or 4
iine cards and 2
route processors (1:1
redundant)

® 2SFCs

® 2CSCs

» 1 atamm card

o Air fiker

o 1 biower assembly

® 1 cable-management
tray

® Country-sgecific
power cords

® 2 DC power supplies
or 2 AC supplies

@ 1 perfoermance router
processor

® 4 line-carsd slots with
3 linecards and 1
route processor or 2
tine cards and 2
rouse processors (1:1
redundant)

® 1 consolidated switch
fabric, clock
scheduler, and alarm
card

® Air fiftar

® 1 blower assembly

® 1 cable-management
tray

@ Country-specifio
power cords

Software components
{per base system)

® Cisco 10S XR or
Cisco 105 Software

® Cisco 10S XRor
Cisco 10S Sofiware

® Cisco|OS XR or
Cisco (OS Scftware

® Cisco {10S XR or
Cisco 10S Software

Operating System Operating System Operating System Operating System
® Cisco Express @ Cisco Express ® Cisco Express ® Cisco Express
Forwarding for Forwarding for Forwarding for Fonvarding for
distributed packet distributed packet distributed packet distributed packet
forwarding forwarding farwarding forwarding
Comp atibility Cisco 12800: Line cards that support 2.5-. 10-. or 26-Gbps capability
Cisco 12400: Line cards that support 2.5- or 10-Gbps capability
Cisco 12000: Line cards that support 2.5-Gbps capability
Protocols iPv4, MPLS. Border Gateway Protocol Version 4 (BGPv4), Intermediate System-to-Intermediate
System (IS-1S). Open Shortest Path First Version 2.0 {OSPFv2.0}, Routing Information Protocol
Version 2 (RIPv2), Intemet Group Management Protoco!l (IGMP), Distance Vector Muiticast Routing
Protocol (DVMRP). and Protocol Independent Multicast dense mode/sparse mode (PIM DX/SX)
Connectivity Packet over SONET/SDH (POS), Ethernet, ATM, copper (DS-3/E3), Channelized (CT3, ChOC-
ACHSTM1, ChOC-12/CHSTM4, ChOC-48/CHSTM18); see Cisco IOS XR Software release notes for
specific connectivity support on the Cisco XR 12000 Series
Reliability System redundancy:
® Fabric card redundancy 4:1
® CSC redundancy 1:1
o Power supply redundancy {1:1 for BC; AC is load balancing)
® Blower redundancy 1:1
® Route processor redundancy 1:1
® Alarm card redundancy 1:1
@ Dual homing through fine cards
® Supports automatic protection switching (APS) ASICs
Mean time between failure (MTBF):
® CSC =240,078 hr
® SFC =278.082 hr
Management Cisco XR 12060 and Cisco 12000 Series Performance Route Procsessor {PRP) supports two serial
interfaces ports {console and auxiliary) and one 10/100 Ethernet port

Indicators and
Interfaces

Visual alarms for critical, major, and minor states on CSCs, SFCs. and on or error condition for

system alarm boards




ANEXO B. ESPECIFICACIONES TECNICAS DEL ROUTER CISCO 7206 VXR

The Cisco 7200 VXR Series Router delivers exceptional performance/price, modularity,
and scalability in a compact form factor with a wide range of deployment options.

Cisco 7200 VXR Series Router

With processing speeds up to 2 million packets per second, poft- and sefrvice adapters ranging
from NxDSO0 to Gigabit Ethemet, and OC-3 as well as an unparalleled number of high-touch {P
services, the Cisco 7200 VXR series is the ideal Services Aggregation WAN/MAN edge device for
enterprises and service providers deploying any of the following solutions:

WAN edge—Award-winning quality-of-service (QoS) feature performance

Broadband aggregation—Up to 16,000 Point-to-Point Protocol (PPP) sessions per
chassis

Multiprotocol Label Switching provider edge {MPLS PE)—Number one choice for
provider edge deployment today

Voicefvideo/data integration—Time-division multiplexer (TDM)-enabled VXR chassis and
voice port adapters

iP-to-IP Gateway Support—Direct IP-interconnections

{P Security virtual private networking (IPSec YPN)—Scalable to 5,000 tunneis per
chassis

High-End Customer Premises Equipment (CPE)—For managed WAN services saving
equipment, transport and administrative cost

Table 1. Cisco 7200 VXR Features and Benefit

| Featwpes o o l Benefds . - - i s
Up to 2 Mpps Processing Provides high-performance rcuting and processing performance
Capability
Maximum Connectivity Options Meets a variety of topa'ogy requirements with the widest range of port densites and
interface options
Breadth of Services Supperts QoS, security, MPLS, broadband. multiservice, voice, IP-to-{P Gateway

and management features for next-generation networks

Investment Protection Low initial investment with upgrade and redeployment capabdity

Product Specifications

Table 2. Cards, Ports, Slots

Configurable Slots without Port Adapter Jacket Card 4 8 ;
Configurable Slots with Port Adapter Jacket Card & 7
.Ethermt (10BASE-T) Ports 32 48
Ethernet (10BASE-FL) Ports 20 k]
Fast Ethernet (TX) Ports 4 Upto 8
© Fast Ethernet (FX) Ports 4 Upto 6
EtherSwitch Port Adapters 2 2




100VG-AnylLAN Ports 4 Upto 6
FDD! (FDX. HDX) Ports 0 0
ATM Ports (T3, OC-3) 4.4 Upte 6.4
i l_’acket over SONET [
ATM-CES Port Adapters (Data, Voice, Video). Dual-Wide 1 1
Token Ring (FDX, HDX} Ports 16 24
Synchronous Serial Ports 32 48
ISDN BRI Ports (U, S/T) 16, 32 24,48
ISDN PRI, Multichanne! TY/E1 Ports 2 48
Multichannel T3 Ports Upto4 Upto6
HSSI Ports Upto8 Up to 12
Packet over T3/E3 Ports {Integrated DSU) Upw 10 Up to 14
IBM Channel Interface Ports {ESCON and Parallel) [ [
VPN Acceleration Module 1 1
Components
Table 3. Chassis
Foture | Ciscometvm. T | cisco 7208 vxR
Chassis/Rack & 16 with side-to-side air flow Same as Cisco 7204
¢ O with RDS mounting systam for front-to-back airfiow VXR
IO Card Slots 1 Same as Cisco 7204
VXR
Port Adapter Slots 4 (}]
Midplane 2 independent 32-bit, 60-MHz PCi buses with an aogmgate Same as Cisco 7204
bandw.dth of 1.2 Gbps when used with NPE400. 3 VXR
ndependent 32-bit, 50-MHz PCli buses with an aggregate
bandwidth of 1.8 Gbps when used with NPE-Gt or NPE-G2
Online Insestion and Yes Same as Cisco 7204
Removal (OIR) VXR
Field-Replaceable Processor. memory. powes supply, /O card, and port Same as Cisco 7204
Components adapters VXR
Additional Standard AC power suppiy, AC power cord Same as Cisco 7204
Components VXR
Table 4.  Environmental Conditions

N e I ) 3 qor 4 Chéolm VXR. -
Operating Temperature 32t0 104F (0to 40C) Saire as Ciso0 7204 VXR
Storage Temperature -4 to 140F (-20 to 65C) Same as Cisco 7204 VXR
Operating Humidity 10 to 80% (noncondensing) Same as Cisco 7204 VXR
Table b. Memory
Processor Memory * 128 MB (default for NPE-226) S)a(rge as Cisco 7204

¢ 256 MB (default for NPE-4D0 and NPE-G1, max for

NPE-225)
® 512 MB (max for NPE-400D)

¢ 1 GB (max for NPE-G1 and default for NPE-G2); In
future: oplionat upgrade !o 2 GB for NPE-G2)
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PCMCIA Fiash Disk Memory ® 48 MB, expandabie o 128 MB for YO contoters Same as Crsco 7204
Card {optional. up to 2 slots e 84 MB. expandable to 256 MB for NPE-G1 and VXR

available) NPE-G2

Compaot Flash Disk Memory * €4 MB. expandabie to 256 MB for NPE-G1 Same 3s Cisco 7204
Card {optional for NPE-G 1 ¥ VXR

and NPE-G2) * 256 MB for NPE-G2

Table 6.

Physical Specifications

Height £.25in.{13.34 cm) 525in.(13.34 cm)

Width 16.8in.({42.67 cm) 16.8 in. {42.67 com)

Depth 17 n.(43.18cm) 17 in. (43.18 cm)

Weight Chassis is fully configured vith a network Chassis is fully configured with a netwerk
processing engine, IO contoller. four port adapters, grocessing engine. YO controller, six port adapters.
two power supplies, and a fan tray: ~501b (22.7 kg) tvo power supplies, and a fan tray: ~5C Ib (22.7 kg)

Table 7. Power (The Cisco 7200 VXR is available with single and dual power supply options for both AC

and DC.)

conductors rated for at least 140F (60<T)

AC-Input Power 370W max. (sinple or dual power supply configuraton) Same as Cisco 7204 VXR
AC-Input Voltage Rating 100-240 VAC wide input with power factor correction Same as Cisco 7204 VXR
AC-Input Current Rating Not to exceed 5A max. at 10D VAC and 2.5A max. at 240 Same as Cisco 7204 VXR
VAC with the chassis fully configured
AC-Input Frequency 50/60 Hz Same as Cisoo 7204 VXR
Rating
AC-Input Cable 18 AWG 3-wire cable, with 3-lead IEC-320 receptacte on Same as Cisco 7204 VXR
the power supply end. and a country-dependent piug on
the power source end
DC-Output Power 280\ max. (single or dual power supply configuraton) Same as Crsco 7204 VXR
DC-Input Power 370W max. (single or dual power supply configuraton) Same as Cisco 7204 VXR
DC-input Voltage Rating -24 to -60 VDC for global DC power requirements Same as Csco 7204 VXR
DC-Input Current Rating ® Notto exceed 13A max. at 48 VDC (370W/48 VOC Same as Crsco 7204 VXR
= 7.7A rypical draw)}
® Nof to exceed 8A max. at-60 VDC (370W/-60 VDC =
8.2A typical draw)
DC Voitages Supplied ® 452V at 360A Same as Cisco 7204 VXR
and Maximum Steady- 2V
State Current Ratings oIEEV A
° _120Vat15A
* +35Vati3A
DC-Input Cable 14 AWG recommended minimum, with at least 3 Same as C:sco 7204 VXR

® Back (Power supply side). 43.7 db
® Left {Fan side): 47 2 ¢d
® Right: 44 8 db

Frequency 50/60 Hz Same as C:sco 7204 VXR
Airflow ~80 cfm Same as Cisco 7204 VXR
Power Dissipation ~370% max. configuration Same as Cisco 7204 VXR
Heat Dissipation 7oW (1262 BTUs) Same as Cis00 7204 VXR
Noise Level o Frant {IfC Controller and PA side): 44.2 cb Same as Cisco 7204 VXR
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ANEXO C. ESPECIFICACIONES TECNICAS DEL ROUTER CISCO 2801

The Cisco 2800 Series comprises four platforms (refer to Figure 1): the Cisco 2801, the Cisco
2811, the Cisco 2821, and the Cisco 2851. The Cisco 2800 Series provides significant additional
value compared to prior generations of Cisco routers at simiiar price points by offeringup to a
fivefold performance improvement, up to a tenfold increase in security and voice performance,
embedded service options, and dramatically increased slot performance and density white
maintaining support for most of the more than 80 existing modules that are available today for
the Cisco 1700, Cisco 2600, and Cisco 3700 Series.

The Cisco 2800 Series features the ability to deliver multiple high-quality simultaneous services
at wire speed up to muitiple T1/E1/xDSL connections. The routers offer emhedded encryption
acceleration and on the motherboard voice digital-signal-processor (DSP) slots; intrusion
prevention system (IPS) and firewall functions; optional integrated call processing and voice mail
support; high-density interfaces for a wide range of wired and wireless connectivity requirements
and sufficient performance and slot density for future network expansion requirements and

advanced applications.

Table 1.

odular Architecture

Architecture—Features and Benefits

« Awidevarietyof LAN and \WAN options are ava:able. Netwcrk interfaces can be
upgraded in the fieid % accommodate future technologies.

e Severai types of slots are available to add econnectvity and services in the future
on an “integrate-as-you-grow" basss.

e The Cisco 2800 supports mcvre than 20 medu‘es, siciuding \WICs. VICs, netwerk

modules. PYDMs. and AlMs (Note: the Cisco 2801 router does nct support
network modules).

Embedded Security Hardware
Acceleration

® Each of the Cisco 2800 Seres routers comes standard with embedded hardware
cryptography accelerators, which when combined with an optonal Cisco :0S
Software upgrade heip enable WAN fink secunty and VPN services.

Integrated Dual Fast Ethernet or
Gigabit Ethernet Ports

@ The Cisoco 2800 Series provide two 10/103 on the Cisco 2801 and Cisco 2811
and two 10/100/1000 on the Cisco 2821 and Cisco 2851

Support for Cisco 10S Software

¢ The Cssco 2800 helps enab'e end-to-end solutions with full support for the latest
Cisco I0S Software-based QoS, bandwidth management, and security features.

* Common feature and command set stucture across the Cisco 1700, 1800. 2600,
2800, 3700 and 3600 ser:es routers simplifies feature set selection. deployment.
management, and training.

Optional Integrated Power Supply
for Distribution of Power Over
Ethernet (PoE)

¢ An optiona! upgrade to the in¥ernal power supply provides in-line power (802 .3af-
compliant Power-over-Etheme! Foﬂ ang Cisce standasd infne power) to
optional integrated switch modules.

Optional Integrated Universal DC
Power Supply

® On the Cisco 2811, 2821, and 2851 routers an optional DC power supply is
availabe that extends possible deployments environments such as central
offices and industrial environments (Note: not available on the Cisco 2801).

Integrated Redundant-Power-

¢ On the Cisco 2811, 2821, and 2851 there is a built in external power-supply

Supply (RPS) Connector connector that eases the addition of extarnal redundant power suppty that can be
shared w+h other Cisco products to decrease netviork downtime by protecting
the network components from cowntime due o power failures.

Table 2. Modularity—Features and Benefits

Enhanced Network-Module (NME)
Slots

¢ The NME slots support existing netswork modules (Note: NM and NME support on
Cisco 2811, 2821, and 2851 only)

© NME Slots offer high data throughput capabiidy (up to 1.6Gbps) and support for
Pewer over Ethemet {POE).

® NME slots are highly fiexible with support for extended NMEs {NME-X on Cisco
2821 and 2851 only} and enhanced double-wde NMEs (NME-XDs) {Note: Cisco
2851 only).




High-Performance WIC (HWIC)
Slots with Enhanced Functionality

® Four integrated HWIC slots on Cisco 2811, 2821, and 285t and two integrated
HWIC slots on Cisco 2801 allow for more flex:ble and dense configurations.

® HWICs slots can aiso support WICs, VICs, and VWICs

® HWIC slots offer high data throughput capabity {up to 400 Mbps haif duplex or
800 Mbps aggregate thraughput) and Power over Ethemet (POE) support.

® A fiexible form facior supports up o two double-wide HWIC {HW!C-D) modules.

Duat Alld Slots

Dual AiM siote support concument services such as hardware-accelerated security,
ATM segmentation and reassembly {SAR}, compression. and woice maii (Refer to
Table 7 for more details on specific platform suppor).

Packet Voice DSP Module (PVDM)
Slots on Motherboard

Slots for Cisco PVDM2 Modules {DSP Modules) are integrated on the motherboard,
{freemng slots on the router for other servioes.

Extension-Voice-Module (EVM) Slot

Tha EVM supports additional voice services and density without consuming tre
network-module siot (Note: avaiable only on Cisco 2821 and 2851).

USB Support Up to two USB ports are avariable per Cisco 2600 series router. The routers’
Universal Serial Bus {USB) ports enable imporiant securily and storage capabilities.
Table 3. Secure Networking—Feature and Benefits

AT

el

Cisco |0S Software Firewall

* Sophisticated security and policy enfarcement provides features such as stateful,
applicaton-based filtering {context-based access control), per-user authentication

and author.zation, real-time alerts. transparent fireviall, and iPv€ firewall.

Secure Sockeds Layer (SSL) ® SSL provides security for web ransactions by handling authentication, data
ensyption and digital signatures. The 280D Series supports SSL VPNs and SSL
acceleration via the AIMVPN/SSL-3.

Onboard VPN Encryption ¢ The Cisco 2800 Series supports IPSec Digital Encrypticn Standard (DES). Triple

Rcceleration DES (3DES), Advanced Encrypton Standard {AES) 128. AES 182, and AES 256
cryptology without consuming an All siot.

Network Admissions Contro} ¢ A Cisco Se#-Defending Network initiative, NAC seeks to dramatically improve the

(NAC} ability of networks to “entfy, prevent. and adapt to threats by allowing netwrork

access only to compliant and trusted endpoint devioes.

Muitiprotocol Label Switching
(MPLS) VPN Support

*

The Cisco 2800 Series supposts specific provider edge functions pius a
mechanssm to extend customers’ MPLS VPN aetworks out to the customer edge
with vinual routng and fonwarding (VRF) frewat and VRF [PSec. For details on

the MPLS VPN suppost on the different versions of the Cisco 2800 Series. piease

check the feature navigator tool on hitto:fvawv.cisco com.

USB eToken Support

USB eTokens from Aladdn Knowtedge Sysiems (availab'e at

hitp:/iwww aladdin.oomfetoken/ciscol} provides secure configuration distrution
and ailows users to store VPN credentals for deployment

AiM-Based Security Acceleration

*

Support for an optional dedicated securdy AiM can detver 2 1o 3 times the
performance of embedded encryption capabisties with Layer 3 compress:on.

Intrusion Prevention System (IPS)

Flexible and high performance support :s offered through Cisco I0S® Softvrare or
an intrusion-detection-system {IDS) network moduie.

The abity to load and enable selected DS signatures i the same manner as
Cisco iDS Senscr Appiiances

Advanced Application Inspection
and Control

Cisco {OS Firewall includes HTTP and several email inspection engines that can
be used to detect misuse of port 80 and emai! connectivity.

Cisco Easy VPN Remote and
Server Support

The Cisce 2800 Series eases administraton and management of point-to-point
VPNs by actively pushing new security goficies from a singie heéadend to remote
sites.

Dynamic Multipoint VPN (DMVPN}

DMVPN :s a Cisco 10S Software sciuticn for busding IPSec + genenc routng
encapsulation (GRE} VPNs in an easy and scalable manner.

Group Encrypted Transport (GET)
VPN

*

GET VPN is a Cisco 10S Software soluton that simplifies securing large Layer 2
or MPLS networks requiting partial or full-mesh connectivity by providing tunnel-
less VPN connectivity.

URL Filtering

or extemal with a PC server running the URL filtering softwanz.

URL fittering is available onboard with an opsicnal content-engine netvsork module

Cisco Router and Security Device
Manager (SDM)

This intustive, easy-io-use, Web-based device-management too! is embedded
within the Cisco I0S Software access souters; it can be accessed remotely for
faster and easier deploymet of Cisco routers for both WAN access and securty
features.
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Table 4,

1P Telephony Support—Features and Benefits

—

- HIE

iP Phone Support

® Optional support for Cisco in-tine power distributicn to Ethemet switch n

modules and HW!Cs can be used to power Cisco IP phones.
EVM Module Slots * Extension Voice Modu'e Stots, available only on the Cisco 2821 and Cisco 2851,

provide support for the Cisco High-Density Analog and Digital Extension Module
for Voxce and Fax. providing support for up to 24 total voice and fax sessions
without consuming a Network Module Stot.

PVDM (DSP) Slots on Motherboard

DSP (PVOM2) modules deliver support for analeg and digdal voice,
conferencing. transcoding. and secure Real-Time Transpont Protccol (RTP)
applications.

Integrated Call Processing

® Cisco CME is an optional solution embedded in Cisco IOS Software that
provides call processing for Cisco IP phones. Cisco CME delivers teiephony
features similar to those that are commonly used by business users 10 meet the
requirements of the sma! to meduum-sized offices.

Integrated Voice Mail

o Support for up to a 250 mastboxes using the Cisco Unity® Express voice
messaging system is possible with the integration of an optional voice-mail AIM
or network modude.

Broad Range of Voice Interfaces

¢ Interfaces for publc switched telephcne network (PSTN), privase branch
exchange (PBX), and key system connectons include FXS; FXO; analog direct
imvard d-aling (DID); ear and mouth (E&M); Centralized Automated Message
Aocounting (CAMA); ISDN Basic Rate interface (BRi); and T1, Et. and J1 with
ISDN Primary Rate Interface (PRI); QSIG; E1 R2; and several additional
channel-associated-signatng (CAS) signalng schemes.

Survivable Remote Site Telephony
(SRST)

® Branch offices can take advantage of centralized call contro! while cost-
effectively providing local branch backup using SRST redundancyfor IP
{e;ephony.

Table 5.

WLAN Connectivity

Wireless Support—¥Features and Benefits

¢ The 802.11b/g or 802 113/b/g HWIC aocess port intesface card can be used to
provide integrated WLAN connectivity to mobile olients at sites requiring a single
aceess point, resuiting in mobility and enhanced productivity for users.

Dual RP-TNC cannectors enable diversity and allow for optimum ccverage
through the use of extenal antennas.

Wireless Infrastructure Services

Telephony support for wired and WLAN {P phones is delivered by Cisco

CallManager Express {CCME) or by Survivable Remote Site Telepheny (SRST)

with Cisco CaliManager. Cordless WLAN IP phones allow users to be mobile

and more productve.

ntegrated switch modufes with Power over Ethernet (POE) enable support for

Cisco Aironet access points (for larger sites) as weli as wired IP phones.

Mobility for chents from WLAN to c2lular networks is enabled by Mobite IP home

agent support.

¢ EEE 802.1x local authenticaton using LEAP provides enhanced reliab:lity
through survivable authentication for WLAN clients during WAN failures,

¢ Customizable guest access is enabled wih the service selecticn gateway

features. along with the Subscriber Edge Services Manager.

*

Land Mobile Radio Over IP

* UMR over IP support alfows rad:0 users {e.g.. sécurly personnel, mantenance
personne}, police officers, etc.) to communicate via iP with pnone and PC users.
delivering improved commun:2ations and productivity.

Wi-Fi Hotspot Services

¢ The access zone router and service seection gabeway services features can be
used to deploy secure public WWLAN access services with an integrated HWIC-
AP for smali sites or with Cisco Aironet access points for targer sites. Wi-Fi
hotspot services can be offered for addtional revenue for public lecations (e.g..
restaurants, hotels, airports. etc.) or a value-added service for customer
satsfaction.

Table 6. Chassis Specifications

. :. : T

Product Architectuse

I IEIREIR O 00T

i E T ER S

DRAM

¢ Defaut: 128 MB
* Maximum: 384 MB

® Defau’s: 258 MB ® Defauit: 258 MB

® Maximum: 788 MB * Maximum: 1 GB
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¢ Defaut: 64 MB
* Maximum: 128M8

o Defaut: 64 MB
* Maximum: 256 M8

Fixed USB 1.1 Ports

1

Onboard LAN Ports 2-10100 | 2-101100¢1000
Onboard AIM 2
(Internai) Slot
Interface Card Slots ® 4 siots; 2 slots 4 siots, each siot can support HWIC, WiC., VIC, or VWIC type modules

support HWIC,

WiC, VIC, or YWIC

type modules

* 1{ slot supports WIC,
VIC. or VIWIC type
modules
* 1{ slot supports VIC

or VWIC type

modules
Network-Module Slot No 1 siot, supports NM and 1 slot. supports NM, | 1 slot, supports

NME 1ype modutes NME and NME-X NM, NME, NME-
type modu'es X. NMD and
NME-XD type
modules
Extension Voice 0 1
Module Slot
PVDM (DSP) Slots 2 3
on Motherboard
Integrated Hardware- Yes
Based Encryption
VPN Hardware DES. 3DES. AES 128, AES 162, and AES 256
Acceleration
(on Motherboard)
Optional Integrated In- Yes, requires AC-{P power supply
Line Power (PoE)
Console Port (up to 415.2 | 1
kbps)
Auxiliary Port 1
(up to 115.2 kbps)
Minimum Cisco |0S 12.3(8)T
Software Release
Rack Mounting Yes. 18-inch Yes, 18- and 23-n. options
WallMounting No Yes I No ’ No
Power Requirements
AC Input Voitage 100 to 240 VAC, autoranging
AC Input Frequency 4763 Hz
AC Input Current 2A{110V) 1A (230V} | 24 (110v) 24 (230v)
AC Input Surge Current | 50A maximum, one cycle (-48V poveer included)
AC-IP Maximum in-Line | 120W 160W 240w 360W
Power Distribution
AC-IP Input Current 4A {110V) 2A (230V) 8A {110V) 4A (230V)
AC-IP Input Surge 50A maximum, one cydie (-48V power inciuded)
Current
DC Input Voltage No DC Power Opton 24 t0 €0 VDC, autoranging positive or negative
avaiable

DC Input Current ® No OC Power ® BA (24V) o 12A (24V)

Option avadable * 3A (80V) * 5A (80V)

® Startup cumrent 50A<10 | ¢ Startup current S0A<10 ms

ms
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Typical Power 42W {143 BTU/hr) 32W {109 BTU/hr) 54W {184 BTU/hr) 568W {197 BTU)

Dissipation

(No Modules)

Power Dissipation-AC 150W (511 BTUr) 170W (580 BTU/r) 280W (955 BTUihr) | 280W (855

without (P Phone BTUlhr)

Support

Power Dissipation-AC $50W (511 BTUIhr) 170W (580 BTU'hr} 280W (955 BTU/hr) | 280W (955

without [P Phone BTUthr)

Support

Power Dissipation-AC 150W (511 BTU/hr) 210W (717 BTU/r) 310W (1058 BTU!hr) | 370W (1262

with [P Phone Support- BTU/hr)

System Only

Power Dissipation-AC 180W (612 BTU/hr} 160W (546 BTU/hr} 240W {818 BTU/hr} | 360W (1128

with [P Phone Support-IP BTUr)

Phones

Power Dissipation-DC Not applicable 180W (814 BTU/hr} 300W (1024 BTU/hr) | 30DW (1024
BTU/hr)

RPS No Ext emalonly, cennector for RPS provided by default

Recommended RPS Unit | No RPS opton Cisco RPS-2300 Redundant Power System

Environmental Specifications

Operating Temperature | 32°to 104F (0°to 40T)

Non-Operating “4°0 140F (-20°t0 -40*t0 158F (-40°to0 70T}

Temperature 85C)

Maximum Operatir!g ® 40T @ sea level ® 40T @ sealeve!

Temperature at Altitude | « 31 @ 6,000 & * 40C @ 6.000 £ {1800 m)

(1800 m) * 30C @ 13.000 £ (4000 m)
e (235;&"0@;“ ;°‘°°° ft e 272C @ 15.000 ft {4600 m)

Note: Derate 1.5C per Note: Derate 1.4T per 1.000 & above 6.000 ft
1000 ft

Operating Humidity 10 to 85% non- 5 to 85%. noncendensng
condensng

Dimensions (H x W x D)

® 172x17.5x165
in.

® (43.7x445x419
mm)

® 175x17.25x 164 m.

® (44.5x438.2x4160
mm}

®35x1725x 164 n.
® (88.9x4382x416.6 mm)

Rack Height 1 rack unit (1RU) 2RU

Weight 13.7 b (6.2kg) 1410 (6.4 kg) 251b(11.4 kg)

(Fully Configured)

Noise Level (Min/Max) ® 39 dBA for normat ® 47 dBA for normat ® 44 dBA for normat operating
operating operating temperature temperature (<80F/32.2C)
temperature (<00F/3227) e 53 4BA (@ maximum fan speed)
(<80F/222%) * 57 dBA (@ maximum

* 535dBA{@ fan speed)
madimum fan

speed)
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