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SUMARIO

El presente informe es una presentacion del protocolo SCTP, el tercer protocolo de
transporte oficial de la pila TCP/IP. SCTP se deriva del comité SIGTRAN (SIGnaling
TRANSsport, Transporte de Serializacion). Este protocolo fue desarrollado en un principio
para transportar mensajes de sefalizacion telefonica digital SS7, conocida como ‘Numero
7’, pero su diseno, el cual recoge las bondades y elimina muchos inconvenientes de los
protocolos TCP y UDP, lo hace propicio para muchas otras aplicaciones, que demandan
fiabilidad en las comunicaciones y al mismo tiempo exigen soporte de alto trafico de
informacion, como es el caso de la telefonia y otros servicios de transmision de voz,
audio y video en tiempo real.

En el presente trabajo se hara una introduccion al protocolo SCTP, las razones de su
surgimiento y estandarizacion. Asimismo se daran detalles del protocolo, sus
caracteristicas, sus ventajas y limitaciones respecto de los protocolos TCP y UDP.
Finalmente se brinda un alcance de las posibles mejoras que se lograrian en aplicaciones

conocidas basadas en TCP y UDP si se empleara el protocolo SCTP.
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PROLOGO

El presente informe, desarrollado en base a una extensa busqueda bibliografica,
tiene como objetivo general presentar al protocolo de transporte SCTP como una
alternativa viable a los protocolos TCP y UDP, que predominan en las aplicaciones IP de
hoy en dia.

Este protocolo existe como estandar de Internet (RFC 2960) desde el afio 2000, y
desempefa un papel vital en las redes de telecomunicaciones. En los capitulos
siguientes se vera que SCTP resuelve varios problemas inherentes a TCP, inclusive
problemas de seguridad, y sin embargo, su existencia es desconocida por gran parte del
mundo académico y profesional.

En el primer capitulo se narra los antecedentes del protocolo SCTP, la necesidad
que lo hizo surgir, la decision final de implementarlo como un protocolo de transporte
sobre IP en lugar de desarrollarlo sobre UDP, sus caracteristicas principales y una breve
comparacion con los protocolos TCP y UDP.

En el segundo capitulo se detalla los conceptos asociados al protocolo, como son
las definiciones de punto terminal y asociacion, las tramas basicas de los mensajes
SCTP, el proceso de establecimiento de la conexion, la transferencia de los mensajes y el
cierre de la conexion.

En el tercer capitulo se da una lista de posibles aplicaciones que podrian
beneficiarse de una migraciéon de TCP o UDP hacia SCTP.



CAPITULO |
DESCRIPCION GENERAL DEL PROTOCOLO SCTP

1.1. Introduccion

La gran mayoria de aplicaciones cliente/servidor, desde las mas simples hasta las
mas complejas como un cluster Beowulf, hacen uso de TCP/IP para la comunicacion de
redes, debido a que la pila de protocolos TCP/IP es ampliamente soportada.

Un requisito para una aplicacion como Beowulf es la transmision confirmada de
mensajes indivisibles. Sin embargo, casi la totalidad de implementaciones de TCP/IP
ofrece sélo transporte no confirmado de mensajes indivisibles (UDP) y transporte

confirmado de una secuencia de octetos (TCP).

Para adecuarse a lo que TCP/IP ofrece, cada protocolo de aplicacion debe
implementar su propio método de separacion de mensajes sobre TCP, implementar
control de errores sobre UDP o implementar algo que alivie dichos inconvenientes de
acuerdo con la solucion a desarrollar. Desarrollar un control de errores puede ser una
tarea muy complicada, por lo que la mayoria de protocolos de capa superior usa TCP
empleando separacion de mensajes.

Los protocolos populares de Internet que operan sobre TCP (SMTP, FTP, HTTP)
utilizan lineas de texto ASCII para la comunicacién, y un fin de linea o retorno de carro
como separadores de mensajes. Es mas, en los uUltimos afnos se esta utilizando XML
sobre HTTP como método de llamada a funciones de servidor. Aunque el uso de lineas
de texto es ineficiente comparado con estructuras binarias (mas del doble de caracteres
empleados para la transferencia de mensajes), facilita la separacidon de mensajes, lo que
explica la adopcién generalizada de TCP.

En los protocolos que usan UDP como transporte, predomina el uso de estructuras
binarias extremadamente eficientes en tamaio y procesamiento (la mitad de caracteres
de un mensaje TCP y ahorro de tiempo, al obviar el proceso de conversion tanto de
binario a ASCII en el transmisor como de ASCII a binario en el receptor, sin olvidarnos de
que estas conversiones se tienen que hacer en la capa de aplicacion). Ejemplos: DNS,
NFS, NTP. Es mucho mas facil tratar un mensaje UDP, pues es recibido exactamente
como es transmitido. También usan UDP los protocolos de multimedia en tiempo real,

asumiendo el control de errores y el reordenamiento de mensajes en el receptor. Las



aplicaciones que necesitan broadcast o multicast necesitan usar UDP, pues la pila
TCP/IP soporta sélo difusion en UDP, la cual es difusion no confirmada, es decir,
transporte no confirmado.

A pesar de estas ventajas de eficiencia y broadcast, el empleo de UDP ha ido
disminuyendo, incluso en aplicaciones multimedia comerciales de tiempo real, que han
migrado a TCP, no obstante sus desventajas en este tipo de aplicaciones. Este tipo de
migracioén tendria como un motivo importante que al usar TCP se puede pasar por alto
cortafuegos, proxies y ruteadores NAT. Por ejemplo, RealPlayer, una de las primera
aplicaciones multimedia de tiempo real en Internet, comenzé usando UDP como
transporte. Hoy, practicamente cualquier contenido basado en RealPlayer es servido
sobre TCP.

Otro factor importante para el abandono de UDP es la inexistencia de recursos de
seguridad contra el secuestro de conexiones. Por tanto, una conexion UDP esta sujeta al
secuestro de conexiones y a la falsificacion de paquetes. TCP es menos débil ante estos
ataques.

SCTP es un protocolo relativamente nuevo, cuya principal caracteristica es la
transmision de mensajes indivisibles confirmados. El propésito inicial de SCTP fue la

integracion de las pilas de redes TCP/IP y SS7 para el intercambio de mensajes de
senalizacion telefonica. Esta senalizacion telefénica es un flujo de mensajes
administrativos, como mensajes SMS, tarificacion, servicios de usuario, senal de
ocupado, etc., transmitidos por una red de conmutacion de paquetes. La transmision de
voz hace uso de una red de conmutacion de circuitos separada.

Esta funcion de transmitir sefializacion telefénica es bastante critica, tanto para
operadores como usuarios. Es en esta tarea en la que SCTP es ampliamente utilizado, y
lo sera mas en la medida que las empresas telefénicas migren hacia redes de
senalizacion basadas enteramente en TCP/IP.

Mas aun, SCTP también tiene el potencial de ser usado fuera del ambiente de
telecomunicaciones. Puede sustituir con ventajas a los protocolos clasicos de transporte
(TCP y UDP) en buena parte de los protocolos de aplicacion de Internet. Un estimulo
adicional para el uso de SCTP es la presencia de caracteristicas modernas de seguridad,
como son las cookies de inicializacion, la redundancia gracias al multi-homing y el control

de errores incorporado para mensajes indivisibles.



1.2. Antecedentes

La cada vez creciente necesidad de integracion entre las redes de telefonia y las
redes de ordenadores da lugar a nuevas aplicaciones tales como Voz sobre IP (Voice
over IP, VoIP) o la implantacidon de la 32 Generacion de telefonia movil.

El grupo de trabajo SIGTRAN de la IETF es el que se encarga de producir los
estandares necesarios para hacer posible la integracidon de dichas redes. El propdsito
principal de este grupo de trabajo es encargarse del transporte de sefializacion de PSTN
basadas en conmutacién de paquetes sobre redes IP, teniendo en cuenta las funciones y
prestaciones requeridas para el transporte de dicha sefializacion.

Uno de estos nuevos estandares surgidos del trabajo conjunto de muiltiples
ingenieros en SIGTRAN es el protocolo SCTP. SCTP es un nuevo protocolo de
transporte fiable. El objetivo inicial de este nuevo protocolo era el transporte de los
paquetes de sefializacién de redes SS7 sobre redes IP.

El disefio de SCTP se inicié en 1998 por Randall R. Stewart y Qiaobing Xie, cuando
crearon su protocolo MDTP, el cual se basaba en el protocolo TCP. Debe tenerse en
cuenta que este protocolo se comenz6 a disefnar antes siquiera de la existencia de
SIGTRAN, y su objetivo original era subsanar algunos de los problemas encontrados al
usar TCP. Tiempo después, al crearse SIGTRAN y comenzar a buscar el protocolo de
transporte idoneo para sus propositos, llegaron a la conclusion de que MDTP era lo mas
parecido a aquello que andaban buscando. Desde este momento el interés por MDTP
subid, y su disefio comenzd a debatirse en la lista de distribucién que con tal propdsito
SIGTRAN habia abierto.

Durante su fase de diseno, MDTP sufri®6 muchos cambios, pues habia que adaptarlo
a las necesidades especificas de SIGTRAN, el transporte de sefalizaciéon de las redes
telefonicas, sobre todo de la red SS7. El diseno final de SCTP fue publicado en la
RFC2960 a finales de octubre de 2000.

SCTP incluye muchas mejoras sobre TCP que lo hacen mas apropiado que éste
para el transporte de sefalizacién, e incluso puede competir con €l como protocolo de
transporte fiable general en Internet.

SCTP tiene un mecanismo para establecer asociaciones (el equivalente a las
conexiones de TCP) que le hace inmune al ataque por inundacién de datagramas con la
bandera de SYN fijada. SCTP utiliza un mecanismo de cuatro pasos en vez de los tres
que usa TCP. Esto le permite a los servidores el autenticar la direccién IP fuente del
datagrama que tiene la bandera SYN fijada antes de reservar ningun recurso y asi
imposibilitar este ataque.



En TCP soélo se pueden establecer conexiones de una direccion IP a otra direccion
IP. Una conexién TCP se identifica por la direccién IP y puerto tanto del cliente como del
servidor. Asi si una maquina posee diferentes tarjetas de red con sus respectivas
direcciones IP asociadas, no puede usar mas que una de ellas para establecer una
conexion TCP con otra maquina. En SCTP, una asociacion se identifica por una serie de
direcciones IP y un puerto del cliente, y el conjunto de direcciones IP del servidor y su
puerto. De esta manera, en caso de que una de las direcciones IP deje de funcionar,
siempre se puede seguir utilizando cualquiera de las otras.

Otra innovacion frente a TCP es que SCTP puede evitar el bloqueo Head-Of-Line
Blocking mediante el uso de flujos (streams). Este bloqueo se da cuando en TCP
enviamos varios mensajes independientes troceados en datagramas usando una unica
conexion. En esta situacion, aunque un mensaje haya llegado completamente al receptor,
éste no se podra pasar al usuario antes de que todos los mensajes anteriores hayan
llegado también completos. SCTP permite el uso de flujos, que son subconexiones dentro
de una asociacion SCTP de manera que datagramas dirigidos a flujos distintos se tratan
independientemente. Ademas, con SCTP podemos diferenciar distintos mensajes dentro
del flujo de bytes con lo que el usuario no debe incluir sus propias marcas. Incluso se
pueden enviar mensajes de forma que el receptor los pase al usuario nada mas recibirlos,
sin guardar el orden en que fueron enviados.

SCTP puede utilizar varias direcciones |P (multihoming) tanto en el cliente como en
el servidor. Sin embargo, se utiliza tan sélo una de ellas para enviar los datos, la direccion
primaria (primary address). El resto se reserva y solo se utilizan en caso de que la
direccion primaria falle. Por ello, para saber el estado en que se encuentran dichas
direcciones IP de reserva, SCTP tiene el llamado mecanismo de latidos de corazon
(heartbeat mechanism). Consiste en enviar mensajes a las direcciones |IP que no se usan
para enviar datos. Dichos mensajes, o /atidos, se deben responder, de manera que al
recibir la respuesta se sabe que esas direcciones siguen activas.

Uno de los principales problemas de TCP es que es muy dificil de extender. Cuando
se quiere anadir una nueva caracteristica a TCP, el limitado espacio que se dejo
reservado para uso futuro cuando TCP se diseid hace muchas veces que esto no sea
posible. SCTP es un protocolo muy abierto que ha sido disefiado para que sea extensible
por naturaleza. SCTP contiene una serie de funciones basicas, y ha sido pensado para
que toda aquella caracteristica adicional que quiera ser anadida en el futuro, pueda
incluirse con gran facilidad. Un terminal que tiene una asociacion SCTP con otro, puede
enviarle mensajes de error, de manera que ciertos errores a nivel del protocolo de

transporte pueden resolverse sin afectar al usuario. Estos mensajes de error sirven



también para negociar el uso de funciones opcionales, de manera que versiones antiguas
de SCTP que no soporten dicha funcién nueva tengan una manera de expresar dicha
carencia enviando el mensaje de error apropiado.

TCP ha sido el protocolo de transporte fiable por excelencia de las ultimas dos
décadas. Es por ello que muchas de las caracteristicas que tiene SCTP han sido
tomadas directamente de TCP. La mayoria de las extensiones que se han escrito para
TCP han sido incluidas en SCTP en su versioén basica. Entre ellas podemos mencionar el
uso de asentimientos selectivos (selective acknowledgements), la posibilidad de alertar
de la recepcion de datagramas duplicados, o el soporte para la Notificacion Explicita de
Congestion (Explicit Congestion Notification, ECN). Ademas, SCTP usa los mismos
algoritmos que TCP para evitar la congestion. De esta manera, cuando haya convivencia
entre aplicaciones que usen bien SCTP o TCP como su protocolo de transporte, el ancho
de banda adjudicado a una asociacién SCTP o una conexion TCP sea el mismo.

1.3. Resumen

El Protocolo de Transmisién de Flujo (SCTP) es un protocolo punto a punto,
orientado a la conexion, que transporta datos en secuencias de flujos independientes.
Los nodos (‘endpoints’) SCTP soportan ‘multi-homing’ (multiples direcciones); por
consiguiente, existe una interface de redundancia incluida en el protocolo. A través de
mecanismos selectivos de transmision, SCTP resuelve errores y almacena
temporalmente los datos (sirve de buffer) en el proceso de transmision.

SCTP proporciona a las aplicaciones mejoras en rendimiento, confiabilidad y
funciones de control. Este protocolo es esencial cuando se trata de detectar fallas en la
conexion y de monitorear las comunicaciones. Mas aun, SCTP podria ser implementado
en sistemas de redes y aplicaciones que entregan voz/datos y que soportan servicios de
calidad en tiempo real, por ejemplo, video en streaming y multimedia.



CAPITULO Il
CARACTERISTICAS DEL PROTOCOLO SCTP

2.1. Introduccion

Como se ve en la Figura 2.1, la capa de transporte de SCTP esta ubicada entre la
capa de aplicaciéon y la capa de red. Puesto que SCTP esta diseiiado para ser interface
entre dos nodos SCTP, existen ciertas APIs que se encuentran entre la capa de transporte

y la capa de aplicacién de SCTP. Ademas, cada nodo posee multiples direcciones IP.

SCTP User SCTP User
Application Application
API's APl's
SCTP SCTP
Transport Transport
Service Service

IP Network
Service
IP P
Addresses
SCTP Node NetworkTransport SCTP Node
A« e —» B

Fig. 2.1. Capas de servicio del protocolo SCTP [1]

SCTP puede utilizar multiples caminos y flujos para transportar mensajes entre dos
nodos. En SCTP, los datos se transmiten entre nodos a través de una conexion referida
como “asociacion”. Una asociacidon comienza con una “iniciacion” y se mantiene hasta que
todos los datos hayan sido exitosamente transmitidos y recibidos. Una vez que todos los
datos han sido recibidos, la asociacidon es terminada de manera no abrupta mediante un

“cierre” (shutdown).



Dentro del protocolo SCTP, los datos de usuario y la informaciéon de control son

ensamblados en ‘bloques’ (chunks). Multiples bloques y una cabecera comun conforman

una unidad de datos del protocolo (PDU), conocida también como “paquete SCTP”. Los

paquetes SCTP contienen bloques de datos y bloques de control. SCTP proporciona

entrega de mensajes ordenados dentro de “flujos SCTP” y posee tolerancia a fallas en la

red en entornos multidirecciones.

Las propiedades fundamentales de SCTP son las siguientes:

Mecanismos de validacion y reconocimiento — Durante la iniciacion, el
mecanismo de validacion empaqueta los datos en un "cookie" que incluye un
hash seguro de valores y una clave secreta. Los cookies estan firmados
digitalmente con codigos de autenticacion de mensajes (MAC), los cuales
pueden usarse para prevenir ataques de denegacion de servicio. Dentro de una
asociacion, los bloques del reconocimiento selectivo (SACK) acusan el recibo
de los bloques de datos. Los bloques SACK se usan también para informar al
nodo de bloques duplicados o perdidos.

Seleccion y Monitoreo de Rutas — Los paquetes SCTP son enrutados a la
direccion IP destino de un nodo mediante un “camino primario”. ElI camino
primario permite al usuario determinar la ruta primaria para el flujo de datos.
Ademas, existen caminos alternativos para cada direccion IP que soporte el
nodo destino. SCTP monitorea de cerca los caminos de transmisiéon hacia el
nodo destino empleando bloques HEARTBEAT que prueban la conectividad de
un camino. En SCTP, un camino es considerado “activo” si ha sido reconocido
por el nodo destino o ha sido previamente usado para transferencia de paquetes
SCTP. Un camino es considerado “inactivo” si previas transmisiones han fallado.

Control de Flujo y Congestion — Mientras el control del flujo en SCTP se
hace por cada asociacion, el control de congestion se establece en cada camino
de transmisién. El nodo destino asigna una variable de ventana de receptor para
el control de flujo. Esta variable alerta al nodo origen de la cantidad de espacio
disponible en el buffer de entrada del nodo destino. SCTP realiza control de
congestion en cada flujo usando una variable de ventana de congestién. Esta
variable limita el numero de bytes que se puede enviar antes que se reciba un
reconocimiento. Un conjunto de parametros de control de flujo y de congestion es

sutilmente retenido en la asociacién y en cada camino de transmision.

2.2. Principales ventajas del protocolo SCTP

SCTP le lleva ventaja a TCP por sus caracteristicas unicas. Esta seccién explora



cémo el multi-homing, multi-streaming, y otras caracteristicas de SCTP contribuyen a que
el uso de SCTP sea una ventaja.

2.2.1. SCTP Multi-homing

La caracteristica multi-homing permite a los nodos SCTP soportar multiples
direcciones IP. Multi-homing protege una asociacién de fallas potenciales de red
redirigiendo el trafico a direcciones IP alternas. Durante la iniciacidon de una asociacion,
los nodos SCTP intercambian listas de direcciones IP. En consecuencia, cada nodo
puede enviar y recibir mensajes desde cualquiera de las direcciones |IP listadas en el nodo
remoto. Por ejemplo, una de las direcciones IP listadas sera designada como la direccién
primaria durante la iniciacién. Pero si la direccion primaria pierde repetidamente bloques,
todos los bloques seran transmitidos a una direccion alterna hasta que la conexién a la
direccién primaria sea reestablecida.

Multi-homing es un paso adelante sobre sesiones de intercambio de datos ‘single-
home’ (direccion unica) como TCP. En entornos de direccién unica, la pérdida de la sesion
podria darse por fallas en el nucleo de la red o por aislamiento de nodos. Como multi-
homing dirige el trafico en diferentes caminos hacia direcciones IP separadas, una

pérdida de sesion debido a fallas fisicas en la red es virtualmente inexistente en SCTP.

2.2.2. SCTP Multi-streaming

La caracteristica multi-streaming separa y transmite los datos de usuario en
multiples flujos (streams) SCTP. Estos flujos son capaces de entrega independiente y en
secuencia. La pérdida de mensaje en un flujo en particular s6lo obstaculizara la entrega de
ese flujo. Por tanto, los otros flujos dentro de la asociacién no son afectados.

Mediante el multi-streaming, SCTP elimina bloqueos innecesarios que ocurren a
menudo en transmisiones TCP. En TCP, un flujo esta definido como una secuencia de
bytes que siguen una estricta secuencia de entrega. Esta entrega secuencial resulta en
un gran lastre conocido como “bloqueo del inicio de la fila” ("head-of-line blocking") donde
los mensajes de un flujo no pueden saltarse unos a otros. Como los flujos SCTP son
mensajes independientes, aquellos mensajes que son retransmitidos y los de alta

prioridad pueden saltarse otros mensajes menos significativos.

2.3 . Etapas del proceso de transmision de SCTP

En las tres etapas de la asociacion, SCTP aplica mecanismos que lo diferencian de
TCP y UDP:



a)

b)

10

Iniciacion — En contraste con el saludo (handshake) de tres mensajes de TCP,
SCTP usa un saludo de cuatro mensajes para iniciar una asociacion. Este saludo
de cuatro mensajes protege de intentos de denegacién de servicio causados por
atacantes que bombardeen los nodos SCTP con PDUs adulterados.
Adicionalmente, los paquetes SCTP que contienen tags de verificacion invalidos
son identificados durante la iniciacion y eliminados del camino de transmision. Los
valores del tag de verificacion y el mecanismo de cookie blindan el procedimiento
de iniciacién de ataques tipo SYN (conocidos comunmente como ataques ciegos)
que son lugar comun en TCP.

Transmision de Datos — Durante la transmision de los datos, la caracteristica
de empaquetamiento de los bloques permite a los bloques de datos estar
multiplexados con bloques de control. El nodo destino reconoce la recepciéon de
un bloque de datos enviando un bloque SACK. Los bloques SACK contienen
Numeros de Secuencia de Transmision (TSN) que revelan cualquier vacio en la
secuencia de bloques de datos. Dentro de cada flujo, a los paquetes SCTP
también se les asigna Numeros de Secuencia de Flujo (SSN). EI SSN determina
la secuencia de entrega de datos dentro de cada flujo independiente. Si el nodo
destino indica vacios en el SSN, entonces el mensaje no sera entregado hasta que
el vacio sea llenado.

Cierre — EI procedimiento de cierre en SCTP tiene ventajas significativas sobre
TCP. Por ejemplo, una conexién TCP es considerada “semiabierta” cuando un
nodo continla enviando datos aun cuando el nodo destino no esté transmitiendo
mas datos. Por el contrario, SCTP implementa un cierre no abrupto de una
asociacion mediante el intercambio de tres mensajes. Estos mensajes indican que

ambos nodos cesaran de transmitir datos.

2.4 . Estructura de los paquetes SCTP

La Figura 2.2 muestra el detalle de un paquete SCTP. La cabecera comun incluye lo

siguiente:

La direccion del puerto origen.
La direccion del puerto destino.
El tag de verificacion.

El checksum de todo el paquete.
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32 Bit

SCTP
Common
Header

Chunk 1
[Control/Data]

000

Chunk N
[Data Chunk]

Fig. 2.2. Formato de paquete SCTP [2]

El numero de puerto origen es usado por el nodo receptor para identificar la
asociacion a la cual el paquete SCTP pertenece. El numero de puerto destino es la
direccion del receptor SCTP para la cual el paquete esta destinado. Cada nodo asigna un
tag de verificacion (valor de 32 bits) que identifica la asociacion. EI checksum actua como
una herramienta de integridad de datos para cada paquete SCTP.

Los campos de un bloque se describen como sigue:

e El tipo de bloque: Identifica el tipo de bloque que se transmite.

e Elflag del bloque: Especifica cuales bits seran usados en la asociacion.

e La longitud del bloque: Determina el tamano de todo el bloque en bytes.

e Los datos del bloque: Lleva la carga real de los datos.
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TABLA N° 2.1: Tipos de Bloques de Control y sus Definiciones por Funcion [3]

BLOQUE DEFINICION -
Iniciacion El bloque INIT es enviado para iniciar una asociacién
INIT SCTP entre dos nodos.

Acuse de Iniciacion
INIT ACK

El bloque INIT ACK acusa la recepciéon de un bloque
INIT. La recepcion de un bloque INIT ACK establece
una asociacion.

Acuse selectivo
SACK

Los bloques SACK acusan el recibo de bloques DATA.

Eco de Cookie
COOKIE ECHO

El bloque COOKIE ECHO es usado extensivamente
durante el proceso de iniciacion y es enviado al nodo
destino.

Acuse de Cookie
COOKIE ACK

El bloque COOKIE ACK acusa recibo de un bloque
COOKIE ECHO. El bloque COOKIE ACK debe tener
precedencia sobre cualquier bloque DATA o SACK
enviado en la asociacion. El bloque COOKIE ACK
puede estar empaquetado con bloques DATA o SACK.

Solicitud de Heartbeat
HEARTBEAT

Los bloques HEARTBEAT son enviados desde un nodo
SCTP a su par destino para probar la conectividad de
una direccion de destino especifica en la asociacion.

Acuse de Heartbeat

Cada vez que un bloque HEARTBEAT es recibido por
un nodo, se envia un bloque HEARTBEAT a la

HEARTBEAT ACK direccion IP origen para acusar recibo del bloque
HEARTBEAT.
El bloque ABORT es una indicacién al nodo destino
Abortar Asociacion para cerrar la asociacién. Adicionalmente, el bloque
ABORT ABORT informa al receptor la razén para abortar la

asociacion en los parametros de causa.

Error de Operacion
ERROR

El bloque ERROR es enviado al nodo destino para
reporta ciertas condiciones de error que puedan
existir. El bloque ERROR puede contener parametros
que determinen en tipo de error que haya tenido lugar.

Cierre de Asociacion
SHUTDOWN

El blogue SHUTDOWN acitva un cierre no abrupto de
una asociacion con un nodo destino.

Acuse de Cierre
SHUTDOWN ACK

Un blogue SHUTDOWN ACK se usa para acusar el
recibo del bloque
SHUTDOVWWN al final del proceso de cierre.

Cierre Completo
SHUTDOWN COMPLETE

El bloque SHUTDOWN COMPLETE concluye el
procedimiento de cierre.
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Como se indica en la Figura 2.2, existen N bloques (numero de bloques) indicados
en un unico paquete SCTP. El numero N se determina por el tamafio de la unidad maxima
de transmision (MTU) del camino de transmision. SCTP permite a los bloques ser
multiplexados en un paquete para llenar la capacidad MTU, con excepcion de los bloques
de iniciacion (INIT) y de reconocimiento de iniciaciéon (INIT ACK). Existen 14 tipos de
bloques en total, incluyendo un bloque DATA y 13 tipos de bloques de control. El bloque
DATA contiene la carga real de los datos. La definicién y los parametros de los bloques

de control estan resumidos en la Tabla N° 2.1.

2.5 . Descripcion del proceso de transmision

Esta seccién describe el proceso de transporte de datos en las tres fases
principales de una asociacion SCTP: iniciacidén, transmision de datos y cierre. El nodo
que inicia la asociacién sera denominado “Nodo A”; el nodo destino que recibe las
solicitudes de establecimiento de asociacién sera denominado “Nodo B”.

Nota: Los bloques ABORT y ERROR pueden ser generados por cualquiera de los
nodos y pueden ser enviados en cualquier momento durante la asociacién. En estos dos

casos, los nodos experimentan un cierre inmediato.

2.5.1. Inicio de la asociacion

Enla Fig. 2.3 se puede observar lo siguiente:

Feom Ay Stale From Any State
SCTP Node A SCTP Node 8
Create TCB
Sand INIT ERROR/ABORT
Recieve INIT
= Create COOKIE
Serxl INIT-ACK
i}

Reciova INIT-ACK

Stop INIT Timor INIT-ACK
Start COOKIE TIMER

i

e ————

Recieve COOKIEZ ECHO
3 —1X Stop COOKIE FIMER
Sand COOKIE-ACK

Reoeve COOKIE-ACK
Estadlishod (- {  COOKIE-ACK
Transmit OATA

Fig. 2.3. El saludo de cuatro mensajes en la Iniciacion de una Asociacion SCTP [4]
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El Nodo A genera un bloque INIT y lo envia al Nodo B. ElI Nodo A inicia el
temporizador INIT.

Si el Nodo B desea aceptar la asociacion, genera un bloque INIT ACK que
incluye un cookie. Luego envia el bloque INIT ACK, junto con un cookie, de
regreso hacia el Nodo A.

EINodo A recibe el blogque INIT ACK y detiene el temporizador INIT. El Nodo A
genera un bloque COOKIE ECHO, que es enviado al Nodo B. ElI Nodo A inicia
el temporizador del cookie. Los bloques DATA pueden también ser
empaquetados en este paquete.

El Nodo B verifica la validez del cookie. Luego de la validacion envia un bloque
COOKIE ACK de vuelta al Nodo A.

El Nodo A recibe el bloqgue COOKIE ACK e ingresa en la siguiente fase de

transmision de datos.

2.5.2. Transmision de datos en la asociacion

El

Nodo A y el Nodo B transmiten datos en forma transparente. A través del,

proceso de transmisién de datos, los bloques HEARTBEAT and HEARTBEAT ACK se

intercambian entre los nodos en intervalos regulares de tiempo controlados por el

temporizador de heartbeat. Estos bloqueos prueban la conectividad de los nodos,

preservando de esa manera la transmision de datos.

SCTP Node A SCTP Node B

Transma DATA

J DATA reciaved
DATA ) —iA Start DATA Transmilan
e,

Soand SACR Chunk

Recieve SACK Chunk

Flay
13

Sord DATA

[ Sond HEARTBEAT

HEARTBEAT-ACK

Recieva HEARTBEAT
Sorx} HEARTBEAT-ACK

—

Recieve — =

Fig. 2.4. Rastreando el Proceso de Transmisiéon de Datos en SCTP [5]
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a) EINodo A y el Nodo B intercambian bloques DATA.

b) Después de que cada bloque DATA es recibido, el nodo receptor devuelve un
bloque SACK para acusar la recepcion.

c) Los datos son transmitidos hasta que uno de los nodos decide cerrar la
asociacion enviando un bloque SHUTDOWN dentro de uno de los paquetes.

2.5.3. Cierre de la asociacion

El bloque SHUTDOWN puede ser enviado por cualquiera de los nodos. Por razones
ilustrativas, se considera aqui al Nodo A como el iniciador del proceso de Cierre.

SCTP Node A SCTP Node B

Spnd SHUTDOWN
Start SHUTOOWN
TIMER

Recieve SHUTOOWN
Send SHUTDOWWN-ACK

mee SHUTDOWN-AC!
[ gend SHUTDOWN.
COMPLETE
Siwop SHUTDOWN Timnpr
Detole TCB

Recieve
$ISHUTDOWN COMPLETE
SHUTDOWN

e

Fig. 2.5. Terminacion No Abrupta de una Asociacién SCTP [6]

a) El Nodo A envia un bloque SHUTDOWN al Nodo B e inicia el temporizador de
SHUTDOWN.

b) El Nodo B acusa la recepcién del blogue SHUTDOWN generando un bloque
SHUTDOWN ACK, el cual es enviado al Nodo A.

c) B Nodo A recibe el blogue SHUTDOWN ACK y responde deteniendo el
temporizador SHUTDOWN. Luego, el Nodo A genera un bloque SHUTDOWN
COMPLETE vy envia este bloque al Nodo B.



3.1.

3.1

CAPITULO Il
APLICABILIDAD DEL PROTOCOLO SCTP

SCTP en sustitucion de TCP

.1. Costos y beneficios

SCTP puede ser visto como una evolucion del protocolo TCP. Cualquier
aplicacion que utilice TCP puede usar también SCTP, con resultados iguales e incluso
mejores. Esta posibilidad es tan concreta que los puertos de servicios TCP conocidos
y registrados en IANA (por ejemplo, 80 para HTTP, 21 para FTP, etc.) estan ya
reservadas en SCTP para las mismas aplicaciones.

Con so6lo migrar de TCP a SCTP, que no es otra cosa que mudar la capa de
transporte, la aplicacién adquiere de inmediato las ventajas del checksum CRC-32c
(resistencia a corrupcién de datos) y del recurso de multicaminos (tolerancia a fallas
de red). SCTP ademas es mas firme que TCP manteniendo activa la conexién
(asociacion en SCTP).

Las transmisiones con SCTP tienen ventaja sobre cualquier protocolo de
aplicacion que haga uso de varias conexiones TCP en paralelo para realizar una
unica tarea. El empleo de una unica asociacion economiza recursos y facilita el
tratamiento en ruteadores NAT.

La atomicidad de mensajes trae beneficios para los protocolos donde los
mensajes encajan dentro de una estructura de lenguaje C y/o de tamano previsible,
pues elimina completamente la necesidad de separacion de mensajes en la capa de
aplicacion.

En cada mensaje SCTP es posible transmitir un identificador de protocolo de 32
bits. Este identificador facilita la tarea de entregar eficientemente el mensaje al
receptor.

Los mensajes de tamano grande o no previsible, no deben transmitirse
atomicamente, pues existen limitaciones en el tamano del mensaje SCTP
dependiendo de la implementacion. Este tipo de mensajes debe seguir siendo tratado

en la capa de aplicacion.
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3.1.2. Implementacion en HTTP

En una pagina web tipica, una pagina HTML contiene, ademas de texto, un

numero alto de elementos graficos. Cada uno de estos elementos representa un

archivo en el servidor, el cual debe ser solicitado individualmente por el cliente.

Existen dos métodos para solicitar todos estos elementos. La forma primitiva,

soportada por todo cliente y servidor HTTP, es establecer una conexion TCP/IP por

cada elemento. Este método simple tiene sus desventajas:

Consume muchos recursos en el cliente, y en particular en el servidor debido
al gran numero de conexiones abiertas. Como el numero de conexiones
TCP simultaneas esta limitado por el kernel, el servidor HTTP puede
facilmente ser saturado.

El trafico generado es desproporcionado en relacidn a otros servicios,
porque abre multiples conexiones para una sola tarea e indirectamente
utiliza mayor ancho de banda para ella.

Casi todos los clientes HTTP (navegadores, proxy, etc.) limitan el numero de
conexiones simultaneas a un mismo servidor, abriendo una conexiéon cuando
se cierra otra. Si bien alivia de problemas al servidor, afilade complejidad en
los clientes.

Se puede utilizar una extensién de HTTP que permite secuenciar varios archivos

a través de una unica conexion TCP/IP. Esto resuelve efectivamente el exceso de

conexiones, pero:

Anade complejidad a las aplicaciones, que deben interpretar la secuencia de
caracteres y separar las solicitudes de archivos, asi como tratar la
ocurrencia de errores u omisiones.

Potencializa el Head Of Line Blocking (bloqueo de cabeza de linea). Por
ejemplo, si el servidor entrega diez archivos, y un paquete IP del primer
archivo se pierde, la entrega de los demas archivos sera postergada hasta
que el paquete perdido sea retransmitido.

Todos estos problemas son resueltos utilizando el protocolo SCTP:

Cada flujo de transmision contiene una solicitud, y cada flujo de recepcién
contiene un archivo.

El retraso de un flujo, causado por la pérdida de un paquete IP, no retrasa la
entrega de los demas flujos.

El hecho de que cada solicitud use su propio flujo permite simplificar las

aplicaciones, en las cuales no es necesario separar multiples solicitudes.
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e La sobrecarga de terminales se reduce porque soOlo es necesaria una
asociacion entre cliente y servidor.

A pesar de estas ventajas en eficiencia de uso de recursos, en HTTP no se

aprovecharia la caracteristica de atomicidad de mensajes, por la naturaleza de las

paginas web, en las que por cada elemento se realiza una solicitud.

3.1.3. Sistemas de archivos distribuidos

Practicamente todos los sistemas de archivos distribuidos similares al NFS en
Unix/Linux se podrian beneficiar de la atomicidad de los mensajes. La atomicidad
elimina o por lo menos simplifica la decodificacion y agiliza el procesamiento.

Si el sistema de archivos esta operando en modo asincrono, todos los mensajes
pueden ser rotulados como ‘urgentes’ para evitar un bloqueo del primero en la cola
(bloqueo HOL — Head Of Line Blocking, HOLB).

3.1.4. Multimedia via Internet

Algunos servicios multimedia y de tiempo real usan HTTP sobre TCP como
medio de transporte. Aunque es bastante inadecuada, esta modalidad es
ampliamente utilizada por pasar facilmente por ruteadores NAT, proxies y cortafuegos
(firewalls).

Multimedia sobre TCP funciona en la practica, mientras exista holgura de ancho
de banda y baja pérdida de paquetes. Pero cuando ocurre un congestionamiento muy
severo, la resincronizacion se torna imposible. Esto es particularmente cierto en
aplicaciones multimedia de tiempo real, donde la generaciéon de datos no se detiene y
los datos retransmitidos simplemente son descartados por el receptor, ya que pierden
Su vigencia.

El uso de SCTP en lugar de TCP, aunque también inadecuado para este fin por
ser transmisién confirmada, traeria algunas ventajas marginales:

e EIl flujo multimedia podria ser enviado enteramente como mensajes
urgentes, que pueden entregarse en desorden, evitando el bloqueo HOL
(siempre que el protocolo de aplicacién sea capaz de manejar flujos en
desorden).

e La notificacion de SCTP acerca de paquetes perdidos es mas elaborada,

posibilitando una economia de retransmisiones.
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SCTP se torna ideal para multimedia en tiempo real, mejor que TCP y UDP,
cuando se implementa la extensiéon de confiabilidad parcial (PR-SCTP).

SCTP en sustitucion de UDP

Muchos libros y articulos distinguen UDP de TCP clasificando a UDP como
protocolo “sin conexién”. En realidad, se puede hablar de conexiones UDP
identificadas por direcciones y numeros de puertos; de lo contrario, no podrian ser
tratadas por ruteadores NAT; lo que pasa es que UDP delega a la capa superior de
aplicacién la responsabilidad de la administracion de las conexiones.

En aplicaciones como DNS, que emplean mensajes cortos, no seria una
ventaja migrar de UDP a SCTP. Lo mismo ocurre para aplicaciones que usan
bastante el broadcast y el multicast.

Con la extension de confiabilidad parcial PR-SCTP, se crea una oportunidad
para sustituir UDP por SCTP en aplicaciones que creen conexiones de larga duracién
y alto trafico de datos, como por ejemplo multimedia sobre Internet o telefonia sobre
IP. En estas aplicaciones, el trafico de senalizacibn puede viajar en la misma
asociacion que el trafico de contenido. Esto facilitaria la labor de un ruteador NAT, el
cual solo necesita tratar una asociacién en particular, mientras que, por ejemplo, para
el caso de H.323, el ruteador NAT necesita discernir qué flujo de UDP esta
relacionado con qué flujo de TCP, lo cual requiere analisis de trafico en la capa de

aplicacion, lo cual viola la arquitectura de capas y es muy ineficiente.



CONCLUSIONES

El protocolo SCTP se muestra como una alternativa viable para sustituir
aplicaciones basadas en TCP o UDP que manejan alto trafico de datos y con baja
tolerancia a errores.

La creacién del protocolo SCTP supuso la generacion de conceptos que eran
necesarios en aplicaciones modernas, como resistencia al bloqueo del primero en
la fila (Head Of Line Blocking), redundancia y tolerancia a fallos mediante el multi-
homing, que significa darle a un terminal mas de una direccién IP con la intencion
de poder enlazarse facilmente hacia otros terminales. Esto resultaria muy util y
eficiente en servidores con carga balanceada de alta disponibilidad.

Como en gran parte de casos a nivel cientifico y tecnologico, la solucién al
problema particular de transportar senalizacion telefénica SS7 sobre redes IP,
devino en un protocolo estandar que puede ser utilizado en bastantes
aplicaciones.

El hecho de tener un protocolo de transporte fiable en redes IP, acrecienta aun
mas la vigencia de este tipo de redes y demuestra su versatilidad, aun en su

version IPv4.



ANEXO A
LISTA DE SIGLAS Y TERMINOS



LISTA DE SIGLAS Y TERMINOS

API: Application Programming Interface. Conjunto de funciones que un aplicativo debe

usar para comunicarse con una biblioteca o con un sistema operativo.

Checksum: Suma de verificacion empleada como forma de control de redundancia. Es
una medida muy simple para proteger la integridad de datos, verificando que no hayan
sido corrompidos.

CRC: Cyclic Redundancy Check. Algoritmo de suma de verificacion basado en division

de polinomios.
CRC-32: Version de CRC que genera suma de 32 bits.

CRC-32c: Version de CRC que genera suma de 32 bits, con polinomio divisor diferente
de CRC-32.

DNS: Domain Name System. Sistema de Nombres de Dominios.
FTP: File Transfer Protocol. Protocolo de Transferencia de Archivos.

H.323: Conjunto de protocolos para transmision comprimida de voz y video, usado por

algunos sistemas de VolP.

Hash: Funcién o método para generar claves o llaves que representen de manera
univoca a un documento, registro, archivo, etc., resumiendo o identificando un dato a
través de la probabilidad mediante una funcion hash o algoritmo hash. Un hash es el

resultado de dicha funcién o algoritmo.

Heartbeat. En SCTP, mecanismo de envio y espera de respuesta para identificar el
estado de un nodo. Si el nodo responde, estara activo y disponible para recepcion de

mensajes.

Head-Of-Line (HOL) Blocking: Problema de algunos protocolos con confirmacion que
causa retraso en la entrega de los datos.
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HTTP: HyperText Transfer Protocol. Protocolo de Transferencia de Hipertexto.
IETF: Internet Engineering Task Force. Fuerza de Trabajo de Ingenieria de Internet.
IP: Internet Protocol. Protocolo de red de la pila TCP/IP.

IPv4: Internet Protocol version 4. VVersién del protocolo IP.

Kernel: Nucleo del sistema operativo.

LDAP: Lightweight Directory Access Protocol. Protocolo abierto de acceso a directorios

de redes que contienen informacién de usuarios, grupos, politicas y directivas de red.

MDTP: Multi-Network Datagram Transmission Protocol. Protocolo de Transmisién de

Datagramas Multi-Red.

NAT: Network Address Translation. Sistema de conversion de direcciones IP para

redireccionar tramas de datos de una red a otra.

NFS: Network File System. Sistema de gestibn de archivos de red usado

frecuentemente en Unix/Linux.

NTP: Network Time Protocol. Protocolo de tiempo de red, empleado para sincronizar el

reloj de un terminal con el de otro terminal.

PR-SCTP: Partial Reliability SCTP. Extension de SCTP que dismimuye parcialmente la
confiabilidad de los mensajes.

Proxy: Servicio de acceso a Internet y de cache de paginas web para un entorno de

red.

PSTN: Public Switched Telephone Networks. 'Redes Publicas Telefénicas
Conmutadas’, denominacién de la red telefénica publica.

RFC: Request For Comments. Solicitud de Comentarios.

RTO: Retransmission TimeOut. Tiempo que el transmisor espera para recibir una

confirmacion del receptor. Pasado ese tiempo, el paquete se considera perdido.

SCTP: Stream Control Transmission Protocol. Protocolo de Transmision con Control de
Flujo.
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SIGTRAN: S/Gnaling TRANsport. Transporte de Senalizacion.
Socket. En UNIX, un manejador de archivo que corresponde a una conexion de red.
SS7: Signaling System #7. Pila de red de conmutacion de paquetes usada en telefonia.

Streaming:. Se refiere a ver u oir un archivo directamente en una pagina web sin

necesidad de descargarlo antes al ordenador o computador.
Tag: Etiqueta de identificacion.
TCP: Transmission Control Protocol. Protocolo de control de transmision.

TCP/P: Transmission Control Protocol / Internet Protocol. Siglas de la pila de

protocolos de Internet ampliamente conocida.
UDP: User Datagram Protocol. Protocolo de datagrama de usuario.
UNIX: Familia de sistemas operativos.

XML: eXtensible Markup Language. Lenguaje extensible de marcadores, usado como

estandar de mensajes y documentos.
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