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SUMARIO

El presente trabajo consta de seis capitulos. En el primero se describe el entorno actual en
el que se desenvuelve la Tecnologia WI-FI, recopilacion de notas periodisticas locales
relacionadas con los riesgos de seguridad de redes inalambricas y la proyeccion de esta
tecnologia hacia el futuro.

En la segunda parte se describe los fundamentos de la tecnologia Wi-Fi, el Estandar
802.11, su estructura en la capa fisica del modelo OS], la estructura de una trama Wi-FI y
los servicios ofrecidos por el Estandar 802.11.

La tercera parte describe los Fundamentos de Seguridad Wi-Fi y los diferentes métodos de
proteccion existentes como encriptacion de Datos, WEP, WPA y TKIP.

En el cuarto capitulo se analiza las vulnerabilidades, formas de ataque o intrusion a redes
Wi-Fi tales como el ataque del falso intermediario y ataque de Denegacion de Servicio.

En el quinto capitulo se compara las modalidades de seguridad existentes y se describen
los pasos necesarios para la proteccion de una red existente.

Finalmente el sexto capitulo se describen los accesos publicos y se proponen
recomendaciones para proteger, empresas, hogares y medidas de proteccion del usuario

movil.
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INTRODUCCION

El objetivo de este trabajo es analizar la tecnologia WI-FI desde el punto de vista de
la seguridad y brindar directrices basicas para asegurar una red con puntos de acceso
inalambrico asi como también dar pautas a los usuarios finales para que adopten medidas

de proteccion en este escenario emergente.

No es muy dificil demostrar el poco conocimiento de las organizaciones y usuarios
de los sistemas de informacion e Internet, o la poca importancia que se da a esta tecnologia
que ya forma parte del entorno. Los escasos reportes periodisticos locales dan una muestra

de ello, esto es lo que se aborda en el primer capitulo.

En los ultimos afios han emergido y proliferado nuevas tecnologias, dentro de las
cuales destacan las tecnologias inalambricas como WI-FI, WIMAX GSM, Bluetooth,
Infrarrojos (IrDA), etc. Los dispositivos inalambricos constituyen una de las grandes
revoluciones de este siglo, sin embargo este trabajo solo esta limitado a la tecnologia Wi-Fi
y los estandares existentes. Por lo que los fundamentos de esta tecnologia y la seguridad

relacionada a ella se describen en los dos siguientes capitulos.

Las tecnologias inalambricas (Wireless, en inglés) favorecieron en gran parte el
crecimiento de otro fendmeno que es la movilidad. Esta ha cambiado en el ultimo par de
afios, sin que muchos lo perciban, la estructura y la topologia de las redes empresariales,
junto con ellos también crecio la vulnerabilidad, por lo que en los dos ultimos capitulos se
comparan los métodos de seguridad existentes, politicas a definir y medidas de proteccion.
Mi agradecimiento a la FIEE y a la UNI y todos los compaiieros que me ayudaron a

obtener informacion.



CAPITULO1
MOTIVACION

Por muchos afios la tecnologia de redes LAN inalambrica Wi-Fi o 802.11 fue
considerada como una tecnologia interesante pero no una tendencia principal. Esto ha
cambiado. Ahora desde una persona comun hasta las grandes compaiiias, no solamente los
adictos a la tecnologia y los expertos en IT, ven los beneficios practicos de esta tecnologia.
El crecimiento explosivo de accesos inalambricos instalados en el medio trajo consigo las
ventajas de movilidad para el usuario, ahorro en infraestructura de cableado, etc., pero
también los riesgos o brechas de seguridad en las redes, ataques, virus, intrusion,

sustraccion o alteracion de informacion son algunos de estos riesgos.

No estamos capacitados para detectar cuando estamos sufriendo un ataque en una
red Wi-Fi. La forma de ataque mas simple es la conexion a un punto de acceso
desprotegido. Estos puntos de acceso inalambricos propagan un mensaje que revela su
presencia para todos los que estan dentro de su rango de alcance. Si la seguridad no esta
implementada, el enemigo podria conectarse como un usuario autorizado. Reportes
periodisticos han escrito articulos acerca de conducir en la ciudad con una laptop y
conectarse directamente dentro de LAN’s inalambricas desprotegidas de muchas empresas.
Esta practica se ha denominado “war driving”, con la laptop unida a un dispositivo GPS
van marcando la posicion de redes vulnerables. Existe también otro término conocido
como “warchalking” que consiste en dejar sefiales en el piso o en las paredes en lugares
donde se ha detectado acceso a una red Wi.-Fi. Estos ejemplos muestran que tan
vulnerables pueden ser las redes Wi-Fi a menos que se hayan habilitado medidas de
seguridad. Aun si no nos interesa ser espiados y solamente usamos el computador para
navegar por Internet, no podemos asumir que estamos a salvo si no se han habilitado

medidas de seguridad.



1.1 Escenario actual en el Mundo

Es una espera epidémica que ocurrira a muchos expertos en seguridad. Mientras
muchos Gerentes IT hoy estan ocupados asegurando sus redes de cableado fisico, sus
empresas han gastado billones en tecnologia inalambrica. A finales del 2006, las empresas
en Estados Unidos habian invertido $60 billones de dolares en servicios y seguridad de
comunicaciones inalambricas; y el 80 por ciento de la fuerza de trabajo en Estados Unidos
ya usaba alguna clase de dispositivo inalambrico, incluyendo celulares y dispositivos
moviles de computacion. Estas eran buenas noticias para la productividad del empleado,
pero malas noticias para compafiias mal preparadas para afrontar las brechas de seguridad

en redes y los virus.

Globalmente ha existido una falta de funcionalidad y de madurez de la
infraestructura. Y, esa es la unica razon por la que los virus de hoy nos han causado mas
dafio. Pero esto pronto va a cambiar. Los analistas de la industria predicen dramaticos
incrementos en el uso de dispositivos portatiles inalambricos y la proliferacion de nuevos
capacidades moviles. Esperan ver 5.9 billones de celulares, asistentes personales digitales
(PDA’s) y aplicaciones de Internet equipadas con capacidades inalambricas a finales del

2008, con esto, se obtiene una epidemia a gran escala en los centros de trabajos.

Para muchos gerentes IT, el mundo inalambrico puede ser un nuevo territorio.
Muchas empresas han visto que proteger sus procesos inalambricos contra los virus
informaticos es solo una pieza de un complicado rompecabezas que pueden dar a omitir.
Pronto tendran que enfrentar amenazas que podrian causar dafios a gran escala.

Por ende, para de proteger contra los virus y las brechas de seguridad en el futuro, los
vendedores de seguridad de redes inalambricas (aun gigantes como IBM) estan ocupados
desarrollando productos para este fin. Adicionalmente, dentro de las aplicaciones y en los

dispositivos, estan resolviendo problemas en el ambito de red inalambrica.

1.1.1 Vision General de Seguridad en redes inalambricas
En los mercados donde los dispositivos inalambricos son ampliamente usados,
hasta hoy, la mayoria de los ataques inalambricos han ocurrido fuera de U.S. No obstante,

hubo un virus que lo hizo sobre dispositivos portatiles, fue conocido como el virus Liberty.



Por ejemplo algunos usuarios de PDA’s recibieron lo que ellos pensaron era un
programa que les permitiria jugar cierto juego de manera libre. Sin embargo, este lanzo un
virus que borrd todos los datos del dispositivo cuando hicieron doble clic en el link o

enlace.

Sin embargo los virus no han afectado a los usuarios que regularmente guardan una
copia de seguridad de la informacion de sus PDA’s en sus computadores personales. No
obstante, han ocurrido problemas mas serios en el mundo, en la forma de virus y / o codigo
malicioso que forz6 a los teléfonos a discar numeros particulares, intercepté las

transmisiones y perpetuaron el robo de datos.

Disfrazado como un mensaje corto, un virus fue distribuido en Escandinavia. El
virus deshabilitaba los botones del celular cuando un usuario recibia el mensaje. Para
reparar sus equipos, los usuarios tuvieron que llevar los equipos a sus proveedores de
Servicio.

Se han escrito nuevos tipos de codigo malicioso que fuerzan a los dispositivos
inalambricos a efectuar llamadas a celulares, porque muchos de ellos tienen capacidades
telefonicas. Un incidente en Japon capt6 la atencion de los operadores inalambricos y las
compaiiias de software en todo el mundo. Los usuarios de NTT DoCoMo’s, un servicio
popular I-mode (internet movil) recibieron un e-mail que simulaba formar parte del sitio
Web. Cuando los usuarios dieron clic sobre el link, sus teléfonos automaticamente
marcaron el nimero de emergencias japonés. Afortunadamente, podian detenerlo antes que
sea tarde; pero, esto podia apagar un sistema 911 con consecuencias de vida o muerte. Por
ejemplo, virus similares pueden ser desencadenados y afectar los Centros de Atencion al
Cliente de una empresa, o causar que los teléfonos marquen un numero de la serie 900. Si
un virus se extiende a todos los trabajadores moviles acumulando cargos importantes, la

corporacion puede ser seriamente afectada.

La amenaza de robo de informacion, es talvez mas alarmante para los negocios.
Para prevenir la interceptacion de informacion segun esta siendo transmitida, todos los
estandares de transmision inalambrica incluyen seguridad de fabrica, pero son conocidas

por ser falibles. La tecnologia de encriptacion disefiada para detener la amenaza de



sniffing, ha sido incluida por los desarrolladores de standards, tales como el Protocolo de

Aplicacion Inalambrica (WAP en inglés) y el standard inalambrico LAN 802.11b.

Dado que la red inalambrica esta esencialmente en cualquier lugar, la amenaza de
sniffing es un problema inherente a lo inalambrico. Los sniffers deben tener acceso a una
parte fisica de la red para romper una red de cableado. El problema es, con lo inalambrico,
que no necesitan estar en la red. Pueden estar dentro de un automovil en el exterior con un

transmisor.

Cuando investigadores de la Universidad de California en Berkeley resolvieron
como romper esta encriptacion, el standard LAN inalambrico ampliamente usado, 802.11,
cay6 abatido. Dado que los desarrolladores manejaron la seguridad de las redes
inalambricas desde el pnncipio y estan trabajando para mejorarla antes que las redes

inalambricas sean mas penetrantes, hay algo de esperanza.

Las empresas también tendran que asegurar sus transacciones inalambricas. Habra
ataques sobre los mismos dispositivos, pero luego se enfocaran rapidamente sobre las

transacciones.

Segun se desarrollen mas capacidades en los dispositivos, se espera que estas
amenazas crezcan mas seria y frecuentemente. Tipicamente debe mirar hacia el pasado
para predecir el futuro. También, nuevas amenazas posibles apareceran cada vez que haya

un avance en la tecnologia.

Cada vez que las compaiiias de software liberan tecnologias populares en el entorno
de PC, la gente los usa para escribir cdigo malicioso. Lo mismo se espera con respecto a
lo inalambrico. Por ejemplo, un programa de Windows puede ejecutarse actualmente en un
dispositivo Windows CE, pero CE aun no soporta macros. Entonces, la habilidad del virus

para expandirse es nula, porque el dispositivo no soporta macros.

No obstante, los dispositivos inalambricos estan desarrollando otras capacidades.

Al comienzo, los dispositivos PDA solamente almacenaban una lista de contactos. Pero,



hoy son pequeiios dispositivos de computacion. Existe mas chance de cosas siendo
utilizadas de manera inapropiada, segun se crea mas funcionalidad.
Muchos virus han sido regionales hasta ahora. Pero crece la amenaza de expansion de virus

alrededor del globo, segun las regiones del mundo empiezan a estandarizar las tecnologias

inalambricas.

Adicionalmente, existe un gran potencial para la expansion de virus entre PC’s y
dispositivos moviles (los cuales podrian habilitar muy rapidamente la expansion de virus),
porque en estos ultimos se estin soportando mas capacidades. Entonces las mismas
aplicaciones podran ejecutarse en PC’s y dispositivos portatiles. Entonces los virus se
expandiran facilmente por e-mail o programas que sincronizan las PC’s y dispositivos
portatiles. Una version de java ya es soportada por la mayoria de teléfonos inalambricos.

Lo que realmente esta siendo facilmente disponible, son mas productos y medidas de
seguridad en redes inalambricas. Aun asi, la incertidumbre sobre como manejar las
posibles amenazas esta previniendo a las empresas de utilizar y desplegar la tecnologia

inalambrica.

Aunque todavia, muchas empresas tienen que enfrentar incidentes de seguridad en
sus redes de cableado. Y, es muy dificil para los gerentes IT mantenerse actualizados con
los nuevos desarrollos porque ambos, los mundos de cableado e inalambrico cambian
rapidamente. Es un tremendo reto para los gerentes IT comprender el espacio y los

incidentes, y que soluciones existen para manejarlos.

Muchas empresas ain no estan preocupadas en protegerse contra los virus, porque
los virus para redes inalambricas aun no se han esparcido. También, muchas empresas no
han oido mucho acerca de virus para redes inalambricas, por ende, no es un problema real
en este momento. Dado que los datos de dispositivos inalambricos pasan a través del
FireWall corporativo, seguridad inalambrica adicional no es necesaria, porque la

informacion no sera valiosa para nadie mas.

Por ejemplo en Final Mile Communications (http://www.finalmile.com), una

compaiiia de servicios profesionales, los trabajadores de campo usan teléfonos Nextel para



recibir tickets de problemas y reportar el status al centro de despachos. Ellos aun no han

visto ningun virus, pero cuando el virus se presente, sera un serio problema de tratar.

Parece haber mas preocupacion acerca de la posibilidad de que los datos sean
apropiados por otras compaiiias. Determinando que es aceptable y que no, la primera
decision que una empresa debe tomar cuando implementa un sistema inalambrico seguro

es el modelo de seguridad.

Es muy importante, porque es parte del problema. Por ejemplo, en las redes de
cableado, la encriptacion basada en infraestructura de clave publica no ayudé porque es
dificil de usar. Una empresa que desea dar a sus trabajadores de campo acceso a datos
importantes esta apuntando a tener trabajadores mas eficientes. Sin embargo, se ha negado
la ventaja de ir a través de la seguridad de una red inalambrica, si es que esta introduce mas

error y toma mas tiempo el usarlo. Se debe tomar un enfoque holistico.

Al mercado estan entrando mas productos que pretenden ofrecer seguridad de redes
inalambricas de extremo a extremo (end-to-end) que empieza con el dispositivo e incluye
el software que ejecuta las aplicaciones. Dando asi a las empresas mas opciones que
cubran sus necesidades especificas. Uno de los problemas mas simples no ha sido
ampliamente manejado: Si el dispositivo se pierde o es robado, pocos dispositivos moviles
tienen mecanismos para proteger la informacion almacenada en ellos. Tal que solamente el
propietario pueda acceder a los datos almacenados. Hoy existen algunos productos
pioneros que las empresas pueden afiadir a los dispositivos de usuario para encriptacion de

datos.

Por ejemplo el producto F-Secure (http://www.f-secure.se) tiene software de
encriptacion y antivirus para computadores de bolsillo (Pocket PC), Palms y dispositivos
Symbian. F-Secure ofrece motores antivirus para gateways WAP a nivel de operador. Un

ejemplo mas es Trend Micro (http://www.trendmicro.com) que tiene software antivirus

para dispositivos y seguros para todos los puntos de entrada, incluyendo emision,

sincronizacion, correo electronico y descarga desde internet.



Programas similares a aquellos disponibles en laptops podrian ser desarrollados
para permitir a los usuarios cuyos dispositivos se han robado o perdido, para permitirles
destruir remotamente la informacion o hacerla inutilizable para los demas. De tal forma
que proteger informacion importante almacenada en estos dispositivos puede ser crucial.

A pesar de que no se esperan amenazas serias por algin tiempo, se iniciaron actividades
para crear software de proteccion contra virus que residan en estos dispositivos. El entorno
de electronica de consumo sera probablemente el primero en ver virus escritos para estas

plataformas.

Debido a que las técnicas de comunicacion de corto alcance como Bluetooth o
conexiones infrarrojas no usan las redes inalambricas, el software en esos dispositivos
llegan a ser un componente importante de la campafia antivirus. Sin tener que enviar los
datos a través de un servidor, los usuarios pueden emitir informacion (y virus)

directamente de uno a otro dispositivo.

Con la adquisicion de equipos que tengan tecnologia de autenticacion incluida, los
gerentes IT pueden proteger los dispositivos de los trabajadores moviles. Por ejemplo RSA

(http://www.rsasecurity.com) es una empresa que esta trabajando en conjunto con los

fabricantes de equipos moviles para hacer que estos ultimos sean capaces de aceptar firmas

digitales.

1.2 Publicaciones locales relacionadas (diario El comercio / Revista de enfoque
econémico)
A continuacion la recopilacion de dos notas periodisticas relacionadas al tema que enfocan

desde el aspecto empresarial los riesgos existentes.

1.2.1 “Sistemas de redes inalimbricas son vulnerables en Lima”

El Comercio — 14 de Julio 2006

“El 51% de los puntos de acceso en San Isidro y Lima no tienen restriccion segun Deloitte.
(Qué tan facil es acceder a la computadora del Gerente General de una empresa? Quiza no
tan complicados como cualquiera se lo imagina. La division de consultoria de Deloitte, a
través de area de Riesgos Tecnologicos, se propuso conocer el nivel de seguridad del uso

de redes LAN Wireless (inalambricas) de centros empresariales de Lima.



Para eso se hizo un recorrido por las calles de San Isidro y el centro de Lima con
una computadora portatil y el software Kismet para Linux. Al captar las sefales en el aire,
se detectd 356 puntos de acceso, los cuales permiten la conexion inalambrica a las redes de
una compaiiia. Los resultados del estudio del mapa de Seguridad Wireless en l.ima
muestran que el 55% de estos puntos de accesos no utilizan mecanismos de encriptacion
siendo altamente vulnerables. Un 45% tenia sistemas de seguridad WEP, que se considera

inapropiados para una compaiiia, y solo el 4% contaba con total seguridad.

Si se toma el caso del centro empresarial de San Isidro, donde se ubican las oficinas
de las principales transnacionales — incluso empresas tecnologicas — el 49% de los 122
puntos de acceso detectados pueden ser atacados accediendo a informacion confidencial de

las empresas, usurpacion de identidades digitales, robo de ancho de banda, etc.

Un porcentaje similar de vulnerabilidad se observa en las calles del centro
Financiero de San Isidro (Chinchon, Las Begonias, Paseo de la Republica y Canaval y
Moreyra) . En el caso del centro de Lima, la concentracion de puntos de acceso es mucho

menor, pero el 85% esta desprotegido.

“Antes un ‘Hacker’ debia tener muchos conocimientos, pero ahora cualquiera
puede bajar las herramientas para vulnerar las redes”, dijo Luis Budge, gerente de

Enterprise Risk Service de Deloitte.

Segun las conclusiones del estudio, si se hace una comparacion con el nivel de
tecnologia de las principales ciudades de Estados Unidos y Europa, el nivel de Lima es el
que tenian estas ciudades hace dos afios. Esta nota periodistica en uno de los diarios mas
influyentes del medio es uno de los escasos reportes del afio 2006 cuando ya se habian
desplegado un nimero importante de dispositivos Wi-Fi en los distritos mas importantes de
Lima, que muestra el poco interés o conocimiento de las vulnerabilidades de esta

tecnologia.

1.2.2 Redes Inalambricas (WI-FI) gemelas
Revista Enfoque Econdmico — 13 de julio de 2007
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“De acuerdo con un estudio divulgado por la organizacién de seguridad informatica
Systems Security Association, la creacidon de “redes inalambricas gemelas” es una de las
estrategias cada vez mas utilizadas por los ‘“hackers” o ciberdelicuentes para cntrar a

computadoras que no les pertenecen y robar informacion.

En la actualidad tanto en Peru como en otros paises las empresas de
Telecomunicaciones y proveedores de PC’s y equipos informaticos brindan conexién a
Internet de manera inaldmbrica (Wi-Fi) y lo hacen para tres tipos de ambientes: hogares,

empresas y lugares publicos con los que instalan antenas o routers inalambricos.

[.os hackers o ciberdelincuentes crean “‘redes inalambricas gemelas’™ de esta manera
simulan se una red inalambrica instalada previamente. Para esto suelen utilizar un
programa que puede ser creado por ellos mismos y un router inaldmbrico o tarjeta de red

inalambrica la que configuran poniéndole el mismo nombre de la red que desean suplantar.

Asi, cuando un usuario quiera conectarse a Internet de manera inaldmbrica vera dos
redes con el mismo nombre (SSID) y por equivocacién puede llegar a conectarse a la red
gemela propiedad de un hacker, con lo cual pone a su alcance la informacién que tiene

almacenada en su computadora, pues esta compartiendo la misma red.

Asimismo existen personas y empresas que revenden acceso a Internet de manera
inalambrica sin contar con permiso del Ministerio de Transportes y Comunicaciones
(MTC) y yendo en contra del contrato que firmaron con la empresa de comunicaciones que
les proveer el servicio de Internet. Al hacer esto reciben ingresos pero ponen en grandes
riesgos a aquellas personas a las que revenden Internet puesto que en muchos casos utilizan
antenas fabricadas de manera rustica y no toman medidas de seguridad ante robo de

informacion o contagio de virus informaticos.

Como forma de contingencia para evitar este problema, Telefénica ha senalizado
los lugares publicos con servicio Speedy Wi-Fi para que el usuario pueda identificarlos
como puntos autorizados. Ademads, ante la gente inescrupulosa que utiliza seiales del

vecino para navegar ‘“‘gratuitamente” utilizando una sefnal que no le pertenece. Telefonica
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configura el MODEM inalambrico para que solo el titular pueda navegar y no vea afectada

su velocidad y la seguridad de informacion de su PC™.

1.3 Perspectivas de las Redes Wi-Fi

Segun la consultora Burton Group, especializada en IT y seguridad, el modelo de
tecnologias inalambricas Wi-Fi va a desplazar a Ethernet como sistema de comunicaciones
de red de érea local (LAN) hasta tal punto que Ethernet desaparezca en aproximadamente
tres afios. La principal razén expuesta es que la red Wi-Fi puede igualar en velocidades y
en condiciones de seguridad las redes LAN, las dos reticencias que los defensores del

modelo cableado tenian para argumentar su uso.

Las aplicaciones de las redes inalambricas son infinitas. De momento van a crear
una nueva forma de usar la informacion, pues ésta estara al alcance de todos a través de

Internet en cualquier lugar (en el que haya cobertura) .

En un futuro cercano se reunificaran todo aquellos dispositivos con los que hoy
contamos para dar paso a unos nuevos que perfectamente podrian llamarse Terminales
Internet en los cuales estarian reunidas las funciones de teléfono movil, agenda, terminal

de video, reproductor multimedia, ordenador portatil, etc.

Se podria dar lugar a una Internet paralela y gratuita la cual estaria basada en las
redes que altruistamente cada uno de nosotros pondriamos a disposicion de los demas al
incorporarnos a las mismas como destino y origen de la informacion.

En un futuro también cercano la conjuncion de las redes Mesh, con las redes inalambricas
y las redes Grid podria llevar a cabo al nacimiento de nuevas formas de computacioén que
permitan realizar calculos inimaginables hasta ahora debido a las necesidades de hardware

de las que eran objeto.

La prediccion del fin de IPv4 en 2011 y expansion de IPv6 como estandar de
protocolo de comunicacion en las redes prometen mejores niveles de seguridad para los

dispositivos Wi-fi.



CAPITULO II
FUNDAMENTOS DE WI-FI

Se conoce como “Redes Wi-Fi” a un conjunto de redes de area local (LAN) donde
el medio de acceso es inalambrico. Son sistemas en donde cada computador cuenta con un
moédem de radio y una antena para poder comunicarse con otros sistemas. El término Wi-Fi
proviene del inglés Wireless Fidelity. Las LAN’s inalambricas son hoy comunes en casas y

oficinas.

Ampliando un poco mas la introduccion, en el momento en que salieron al mercado
las computadoras portatiles, surgié una nueva demanda, los usuarios deseaban poder
movilizarse libremente con sus dispositivos y permanecer conectados a la red o a Internet.
Para satisfacer esta demanda, varios fabricantes empezaron a trabajar en ello. La forma
mas simple era proveer a las computadoras, de receptores y transmisores de radio de onda
corta que les permitan comunicarse, esto dio origen a que varias empresas comercializaran
las LAN’s inalambricas (0 WLAN). El problema de esta nueva tecnologia fue que no habia
compatibilidad entre ninguna-de ellas. Las industrias aceptaron que era necesario crear un
estandar para redes inalambricas. Se encargo al comité IEEE realizar esta tarea. Al nuevo

estandar se le llamo 802.11 y en el argot informatico adopto el término Wi-Fi.

2.1 Estandar IEEE 802.11

El primer componente del estandar IEEE 802.11 fue ratificado en 1997 y luego en
1999, cuando también se realizaron las primeras extensiones. La estructura de los
estandares de la IEEE es tal que las extensiones se elaboran como modificaciones del
estandar original y se nombran agregandole una letra al nombre del estandar. En el caso de
802.11, tenemos extensiones 802.11a, 802.11b, etc. En realidad, el estandar 802.11 es solo
una parte de un conjunto mas amplio de estandares de IEEE: el 802. La Figura 1 muestra
esquematicamente la estructura del conjunto de estandares 802, dedicado a las capas mas

bajas de arquitectura de redes.
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Figura 2.1 Estructura del conjunto de estandares 802

La capa mas baja es la fisica, Physical Layer en la Figura 2.1. Esta es la capa logica
encargada de definir los detalles fisicos de la red, como ser potencia transmitida, esquema
de modulacion, etc. Sobre la capa fisica, se ubica la capa de control de acceso al medio,
Media Access Control (MAC Layer) . Esta es la capa que permite la coordinacion en el uso
del medio de transmision comun entre todas las estaciones que desean comunicarse.
Corresponde a una sub-capa inferior del Data Link Layer del modelo OSI de siete capas.
Uno de los componentes mas conocidos es el estandar 802.3, correspondiente a la
especificacion de redes de area local (LAN) Ethernet. El éxito de 802.3 hizo que éste se
convierta en una de las principales fuentes de las cuales toma el disefio del estandar IEEE
802.11.

El proceso de estandarizacion tuvo que afrontar cuatro grandes problemas aparte de
que debia ser compatible con el estandar 802.3. Primero, en Ethernet, una computadora
siempre escucha el medio antes de transmitir. Solo si el medio esta inactivo la
computadora puede empezar a transmitir. Con las WLAN’s no es lo mismo. El hecho de
que un computador no escuche nada en el medio inalambrico no significa que su
transmision tendra éxito.

El segundo problema era que los objetos solidos pueden reflejar las ondas de radio,
por lo que la sefial se podria recibir multiples veces, esta interferencia se conoce como

desvanecimiento por multiples trayectorias.
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El tercer problema fue del lado de las aplicaciones de software, que no incluyen a la
movilidad como variable a considerar en su funcionamiento. Un ejemplo simple seria la
lista de impresoras en un entorno, ya no es valida cuando el equipo se cambia de entorno

en una WLAN.,

El cuarto problema, era que se requeria controlar el cambio de un computador de
una area de estacion base a otra. Se tenia que configurar todas las estaciones base de una

red para que se viera desde fuera como una sola red.

2.2 Capa Fisica
2.2.1 Sub-capa de control de acceso al medio (MAC)

Se puede clasificar a las redes en dos grandes grupos, las de conexion punto a punto
y las que usan canales de difusion o broadcast. Es en la sub-capa de control de acceso al
medio donde se definen los protocolos que determinan el manejo de las comunicaciones
para las redes que pertenecen al grupo que usan canales de difusion.
Esta capa tiene un rol importante en las redes LAN, no asi en las redes WAN donde se

emplean enlaces punto a punto.

Para dar un ejemplo del uso de canales de difusion, considere una reuniéon de varias
personas donde dos o mas de ellas intentan hablar a la vez, esto lleva a una comunicacion
caotica, por lo que establecen reglas como el que levanta la mano primero, es el que habla
primero y el resto escucha, luego contesta el destinatario, termina esta conversacion y se
establece otra por competencia. A los canales de difusion establecidos en cada

conversacion se le conoce como canales multiacceso o de acceso aleatorio.

2.3 Protocolo de sub-capa MAC de 802.11

En comparaciéon con el protocolo Ethemnet, el estandar 802.11 es muy diferente
debido a lo complejo del entormo inalambrico con respecto al de un sistema cableado. En
Ethernet, una estacion espera a que el medio este disponible (en silencio) para transmitir y
si no recibe interferencia dentro de los primeros 64 bytes puede estar seguro que la trama
se envio sin problemas. Esta situacion no es la misma para los sistemas inalambricos.

Existen dos problemas que el sistema inalambrico debe afrontar, el problema de estacion
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expuesta y el de estacion oculta. La figura 2.2 muestra ambos casos. Adicionalmente, la
mayoria de radios son semiduplex, es decir no pueden transmitir y escuchar el ruido en una
misma frecuencia, por esta razén, 802.11 no usa CSMA/CD como si lo hace Ethernet.

El protocolo 802.11 soporta dos modos de funcionamiento para resolver este problema.
Uno llamado DCF (Funcion de coordinacion distribuida) que no usa ningun tipo de control
central y otro llamado PCF (Funcion de coordinacion puntual) que usa una estacion base

para controlar la actividad en su celda. Este ultimo modo es opcional.

Etacion 1

~—

Espacio de Estacion 1

cobertura de

Estacion 3 Estacion 1 esta

-/
Estacion 3 esta -
transmitiendo _
- Estacion 3

Estacion 2 intenta Estacion 3 intenta transmitir
transmitir a Estacion 1 a Estacion 2 pero no puede
pero determina determinar que Estacion 2
erradamente que fallara esta ocupada

Figura 2.2 Problemas de estacion expuesta y estacion oculta

Con DCF, 802.11 emplea un protocolo llamado CSMA/CA (CSMA con evitacion
de colisiones), este protocolo se usa tanto para deteccion del canal fisico como del canal
virtual. Para deteccion del canal fisico, cuando una estacion desea transmitir, detecta el
canal. Si esta inactivo, empieza a transmitir. Mientras transmite no detecta el canal y envia
la trama completa, la cual puede ser destruida en el receptor debido a interferencia. Si el
canal esta ocupado, el emisor espera hasta que este inactivo para comenzar a transmitir. De
ocurrir una colision, las estaciones involucradas esperan un tiempo aleatorio de acuerdo a
un algoritmo de retroceso exponencial binario usado en Ethernet y vuelven a intentar la

transmision.
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Para la deteccion de canal virtual, CSMA/CA usa el protocolo MACAW, este protocolo
fija el control sobre la base del envio de una sefial RTS de la estacion origen “A” hacia una
estacion destino “B”. Si esta ultima acepta la solicitud, devuelve una sefial CTS, entonces
“A” empieza a transmitir e inicia su temporizador ACK. Si “B” recibe correctamente la
trama, devuelve un ACK hacia “A”, terminando satisfactoriamente la transmision. Si el
temporizador ACK de “A” termina antes de recibir confirmacion ACK de “B”, todo el
protocolo se ejecuta de nuevo. Las estaciones vecinas se inhiben al detectar esta operacion
imponiéndose a si mismas, un estado de canal virtual ocupado indicado por un parametro
NAV (Vector de asignacion de Red) . Se debe aclarar que la sefial NAV no se transmite,
son internos para cada estacion.

A diferencia de las redes cableadas, las redes inalambricas son ruidosas e inestables. Como
consecuencia, la probabilidad de que una trama llegue a su destino disminuye con la
longitud de la trama. Para resolver esto, 802.11 permite dividir las tramas en fragmentos,
cada uno con su propia suma de verificacion. Cada fragmento es enumerado de forma
individual y no se transmite un fragmento siguiente hasta no recibir confirmacion de
recepcion del fragmento anterior. Una vez adquirido un canal, pueden enviarse multiples
fragmentos en una fila, a esta secuencia se le conoce como rafaga de fragmentos. Esta
forma de operacion aumenta la velocidad real de transporte, restringiendo la retransmision
a fragmentos erroneos en lugar de la trama completa. El mecanismo NAV mantiene a las
estaciones vecinas en silencio. En DCF no hay control y las estaciones compiten por

tiempo / aire tal como la harian en Ethernet.

En el modo PCF, una estacion base sondea a las demas estaciones y verifica si
tienen tramas que enviar. Como el orden de transmision es controlado por completo por la
estacion base, en el modo PCF no ocurren colisiones. Este estandar anula el mecanismo de
sondeo pero no la frecuencia de sondeo, el orden de sondeo, ni el hecho de que las demas
estaciones necesiten obtener un servicio igual. Este modo consiste en que la estacion base
difunde una trama de beacon (trama guia o faro) de forma periédica (de 10 a 100 veces por
segundo). Esta trama contiene parametros de sistema como secuencia de salto y tiempos de
permanencia, sincronizacion de reloj, etc. Invita a las nuevas estaciones a suscribirse al
servicio de sondeo. Una vez inscrita una estacion, se garantiza de manera efectiva cierta

fraccion de ancho de banda y es posible ofrecer garantias de calidad de servicio.
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2.4 Estructura de una trama 802.11

En 802.11 se definen tres clases de tramas: de datos, de control y de administracion.
Cada una de ellas con cabeceras diferentes dentro de la sub-capa MAC. Adicionalmente
algunas cabeceras son empleadas en la capa fisica, asociadas con las técnicas de

modulacion utilizadas.

Las tramas de administracion son similares a las tramas de datos, a excepcion que
no tienen una de las direcciones de estacion base ya que se restringen a una sola celda.
Las tramas de control, mas cortas, tienen una o dos direcciones y no tienen campo de
datos ni de secuencia. La informacion importante en estas tramas esta en el campo de
Subtipo, que puede ser: RTS, CTS o ACK.

A continuacion, en la figura 2.3 se muestra la estructura de una trama de datos.
Primero esta el campo de control de trama. Este tiene 11 sub-campos. El primero es la
version de protocolo, que permite que 2 versiones del protocolo funcionen al mismo
tiempo en la misma celda. Después esta los campos de tipo (de datos, de control o de
administracion) y subtipo (por ejemplo RTS o CTS). Los bits “A DS” y “De DS” indican
que la trama va hacia o viene del sistema de distribucion entre celdas (por ejemplo
Ethenet). El bit MF indica que siguen mas fragmentos. El bit “Retrans” marca una
retransmision de una trama que se envid anteriormente. El bit de administracion de energia
es usado por la estacion base para poner al receptor en estado de hibernacion o sacarlo del
mismo. El bit mas indica que el emisor tiene tramas adicionales para el receptor. El bit W
indica que el cuerpo de la trama se ha codificado usando el algoritmo WEP (Privacidad
Inalambrica Equivalente). Por ultimo, el bit O indica al receptor que una secuencia de

tramas que tenga este bit encendido debe procesarse en orden estricto.
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Figura 2.3 Estructura de una de trama de Datos

El segundo campo de la trama de datos es el de duracién, indica cuanto tiempo
ocuparan el canal la trama y su confirmacion de recepcion. Este campo también esta
presente en las tramas de control y es la forma mediante el cual otras estaciones manejan el
mecanismo NAV. La cabecera de la trama contiene cuatro direcciones, todas en formato
IEEE 802.2. Dos de ellas corresponden al origen y destino. Las otras dos se emplean para

las direcciones de estaciones base origen y destino para el trafico entre celdas.

El campo de secuencia permite enumerar los fragmentos. De los 16 bits
disponibles, 12 identifican la trama y 4 el fragmento. El campo de datos tiene la carga util,

de hasta 2312 bytes, y le sigue el campo de suma de verificacion.

2.5 Servicios en el protocolo 802.11
El protocolo 802.11 establece que cada LAN inalambrica debe proveer 9 servicios.
Estos se agrupan en dos categorias. Cinco servicios de distribucion y cuatro de estacion.
Los servicios de distribucion estan asociados con administracion de miembros dentro de
una celda y con la interaccion con estaciones que estan fuera de la celda. Por otro lado los
servicios de estacion se relacionan con la actividad dentro de una sola celda. Los servicios
de distribucion son los siguientes:
1. Asociacion. Usado por estaciones moviles para conexion a estaciones base, esta
ultima puede aceptar o rechazar a la estacion movil. Si es aceptada, dicha sesion

debe autenticarse.
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2. Disociacion. Es posible que la estacion movil o estacion base se disocie para
romper la relacion. Por ejemplo una estacion puede emplear este servicio antes de
apagarse o de salir.

3. Reasociacion. Mediante este servicio, una estacion puede cambiar su base
preferida. Es util para estaciones moviles que se pasan de una celda a otra.

4. Distribucion. En este servicio se determina como enrutar tramas enviadas a la
estacion base. Si el destino es local para la estacion base, las tramas se envian
directamente a través del aire. De otra forma tendrian que enviarse por la red
cableada.

5. Integracion. Este servicio maneja la traduccion del formato 802.11 al formato
requerido por la red destino.

Los siguientes servicios se dan dentro de las celdas. Se emplean luego de que haya
ocurrido una asociacion, son las siguientes:

1. Autenticacion. Una estacion debe autenticarse antes que se le permita enviar datos.

2. Desautenticacion. Cuando una estacion previamente autenticada desea abandonar la
red, se desautentica.

3. Privacidad. Permite que la informacion en una LAN inalambrica sea confidencial
mediante codificacion.

4. Entrega de datos. Proporciona una forma de transmitir y recibir datos.

2.5.1 Estandares industriales

Ademas del estandar IEEE 802.11, existen estandares establecidos por asociaciones
de fabricantes. Si bien los estandares de la industria suelen seguir basicamente al IEEE
802.11, muchas veces la industria se adelanta (por cuestiones de mercado) a incorporar
mejoras que llevan mas tiempo de ser incorporadas a un estandar IEEE. Una de las
asociaciones de fabricantes mas conocidas es la Wi-Fi Alliance (ver. http://www.wi-fi.org).
Algunos de los miembros de esta asociacion son Cisco, IBM, Intel Nokia, 3Com, Hewlett
Packard, AMD, NEC. Avaya, Apple, Motorota y Microsoft. La importancia de estas

compaiiias da una idea de la relevancia de la asociacion.

2.6 Estaciones moviles y redes basicas
En esta seccion presentamos algo de la nomenclatura basica en redes de Wi-Fi que

sera utilizado en adelante. A los equipos conectados a una red inalambrica los
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denominaremos estaciones moéviles o simplemente estaciones. La estructura basica de una
red inalambrica es denominada BSS, Basic Service Set. Puede pensarse un BSS como la
minima estructura en la cual se puede organizar un grupo de estaciones moviles que se
comunican entre si. Otra forma de entender una BSS, en una primera aproximacion
(aunque no exacta, como ya veremos), es como el area de alcance de la transmision de
radiofrecuencia. La Figura 2.4 muestra dos BSSs con dos estaciones moviles cada una. De
802.11 modificado:

COMPONENTES 802.11

Dos BSS con dos
estaciones moviles

cada una ESTACION 1 _ Bsst
/’ \h‘\“‘ -
S
EST1 \
\ [est2 | ,)
BSS2 L
\ /’/
I
EST3 h Un BSS se puede ver

como una area de
cobertura basica de

una red
ESTﬂ :
p

Figura 2.4 Componentes 802.11
2.6 Infraestructura
Existen dos tipos de redes diferentes:
2.6.1 Redes de infraestructura o estacion base: En este caso, cada BSS esta organizada
alrededor de una estacion que puede permitir el acceso a una red mayor, por ejemplo, a una
LAN cableada. La estacion especial recibe, por esto, el nombre de punto de acceso. En
inglés es access point, por lo que en muchas oportunidades nos referiremos a él como AP.
2.6.1 Redes independientes o ad hoc: Son redes formadas por un solo BSS, denominado
IBSS (Independent BSS), que no se estructuran alrededor de ninguna estacion con
funciones particulares, sino que distribuyen las tareas de coordinacion entre si.
Los BSSs de redes de infraestructura se pueden agrupar formando una entidad mayor

conocida como Extended Service Set (ESS). Un ESS es simplemente una red conformada



21

por un conjunto de BSSs donde la conectividad entre BSSs estd dada gracias a las
funciones de puente de los puntos acceso. El medio a través del cual estan conectados los
puntos de acceso (que puede ser una LAN cableada, como ya se menciond) se denomina
Distribution System (DS). En cambio, el medio comiun a un BSS se denomina Wireless

Distribution System (WDS). La Figura 2.5 representa esquematicamente estos conceptos.
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_/\' - Red Ethemnet
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ESS S
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BSS2 e #

Se dice que si la estacion 2 se
puede comunicar con la

I EST3 '
estacion 4 existe un conjunto
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r
P

Figura 2.5 Sistemas de Distribucién ESS y BSS

2.7 Ventajas de una red Wi-Fi

Las redes, actuando como venas a través de las cuales fluyen los datos, han
cambiado. Tradicionalmente, las redes consistian de varios dispositivos conectados entre si
unicamente por cableado, sin embargo, ahora existe una alternativa. Esta alternativa deja
fuera el cableado (y sus problemas asociados) y la reemplaza con un método mas flexible y
de bajo costo para transmision de datos. Es una tecnologia que ha sido usada por muchos
afios, pero ahora esta siendo utilizada en el mundo de las redes informaticas,
particularmente en la implementacion de redes de area local (LAN). La migracion a este
nuevo estilo de redes, aunque con lentitud en el inicio, se efectué de manera explosiva en

estos ultimos afios. Este medio relativamente nuevo de red es la radio comunicacion.

Tradicionalmente las LANs fueron implementadas usando cables, con cada

dispositivo conectado a la red mediante una tarjeta de red (NIC), cable y conectores. La
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idea detras de cable fue proveer un medio a través del cual los datos podian viajar en la
forma de seifiales eléctricas discretas. Los datos podian propagarse por el cable (usualmente
cable de cobre) por conduccion, a tal distancia en que el circuito le permitia propagarse. En
este modelo el dato es encerrado y viaja entre dispositivos, a través de los conectores y a lo
largo de los cables. Esto provee cierto nivel de proteccion para los datos encasillando

dentro del cable, el blindaje y el plastico.

La configuracion tipica en una pequeiia organizacion puede consistir de un numero
de PC’s desktop y laptop, impresoras y tal vez un servidor, todos con interfaces de red,
cableado y ya sea un switch o un hub, un patch panel, y probablemente un router para
conectar a Internet y al mundo exterior. Las interfaces de red de las PC’s se conectan a una
toma de red en la pared mediante un cable corto, detras de la toma de red en la pared existe
un cable que llega hasta el patch panel, el cual esta conectado a un switch o Hub y este a su

vez conectado a un router.

Este tipo de configuracion trabaja extremadamente bien, sin embargo, los costos
iniciales de cableado pueden ser altos dependiendo del cable utilizado. Adicionalmente
algunos edificios pueden ser dificiles de cablear, especialmente los antiguos. Otra
desventaja importante es que las redes basadas en cableado pueden ser inflexibles. Si la
estructura de la organizaciéon debe cambiar y se necesitan mover o afiadir nuevas PC’s a la

red, el cableado viene a ser un problema.

También limita la movilidad de los usuarios, posiblemente impidiendo llevar sus
PC’s a las reuniones o en otra ubicacion del edificio que no tenga el cableado con acceso a
la red. Sin embargo, estos problemas se pueden resolver por medio del uso de dispositivos
y conexiones inalambricas. Tan buena como la flexibilidad ofrecida por la Red de Area
Local Inalambrica (WLAN), es que ayudan a mejorar la productividad. Una encuesta sobre
400 empresas Americanas grandes y medianas en el 2003, mostré que las WLAN’s dio a
los usuarios finales, la posibilidad de estar conectados a la red, un promedio de 3.5 horas
mas por dia. Esta investigacion indica que el personal es un tercio mas productivo que

cuando trabajaban conectados a una red de cableado.

A continuacién algunas ventajas de implementar WLAN’s en las organizaciones:



23

Incremento de la productividad

Como se mencion6 anteriormente, dado que los empleados estan conectados mas
tiempo a la red, obviamente la productividad se incrementara. La WLAN’s proveen
cobertura en areas donde las conexiones de red no estaban disponibles 0 no eran
posibles, esto significa que los empleados eran capaces de acceder a Internet, correo
y servidores de archivo, independientes de donde estén en el edificio. El tiempo
entre las reuniones puede emplearse para ganar productividad y acceso inmediato a
informacion critica puede proveer inmensos beneficios

Mejora de eficiencia en las reuniones

La informacion se puede compartir facilmente en las reumones, aun con las
personas que no son empleados. Los miembros que estén autorizados pueden
acceder a informacion corporativa pertinente en tiempo real y analizar datos para
ayudar a acelerar los procesos de toma de decisiones. Los visitantes facilmente
pueden conectarse con acceso limitado a cierta informacién y servicios mientras
estan en las instalaciones e involucrarse activamente en la reunion sin ninguin
problema con el cableado.

Facilidad para nuevas instalaciones

Las WLAN’s reducen dramaticamente el tiempo y costo de afiadir PC’s y LapTop’s
a una red establecida. Una red WLAN completa se puede instalar en unas cuantas
horas, en comparaciéon a unos cuantos dias o semanas para una red con cableado
equivalente. No hay necesidad de perforar paredes, jalar cables desde el panel
central, simplemente conectar un punto de acceso inalambrico (AP), configurar
unos cuantos parametros basicos y los usuarios con interfaces inalambricas estan
listos para conectarse a la red.

Conectividad externa

Una LapTop o un PDA con capacidad WLAN, por ejemplo con una tarjeta
inalambrica instalada, permite a los usuarios moviles ser mas productivos cuando
estan viajando usando “hot spots” (Puntos de acceso publico a internet) en los
aeropuertos, hoteles y cafés, para acceder a sus correos y mas aun a la red
corporativa, permitiendo hacer uso de todas las horas perdidas en espera en el
aeropuerto o por un vuelo con retraso

Redes temporales
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Se pueden implementar redes temporales con un minimo esfuerzo en locales
externos para sesiones de capacitacion, demostraciones de negocio y reuniones. Se
puede transportar todo el equipo hacia el sitio indicado e implementar la red con
minimo esfuerzo. Cualquier visitante que desee conectarse, tal vez para copiar o
bajar informaciéon de un producto o de la empresa, puede hacerlo en cuestion de
minutos y luego facilmente desconectarse.
6. Reduccion de costos de instalacion
Los costos de instalacion de cableado pueden variar, especialmente en entornos
donde es dificil tender cables, elevando inevitablemente el costo de instalar una red.
Las conexiones inalambricas eliminan completamente el problema del cableado, y
facilitan  significativamente la  implementacion de redes, reduciendo
consecuentemente los costos. Para conexiones internas, los puentes inalambricos
punto a punto son ideales; rentar enlaces T1/E1 costosos ya no es necesario, estos
pueden ser reemplazados con varios puentes (bridges) inalambricos (uno en cada
edificio).
7. Aumento de la flexibilidad

Probablemente el aspecto mas ventajoso de las WLAN’s es su flexibilidad. Los
usuarios no estan atados a sus escritorios por cables y conexiones fisicas, ellos son
libres de pasearse por toda la compaiiia y llevar su PC con ellos. Dentro del rango
que la red lo permita, pueden llevar su trabajo hasta el estacionamiento si lo desean.
Los administradores de red pueden aiiadir flexibilidad a su planificacion de redes,
las WLAN’s permiten realizar trabajos que de otra forma serian irrealizables debido

a las limitaciones del cableado.

Una WLAN puede integrarse facilmente en una red de cableado fisico para lograr proveer
una red LAN extendida hibrida con cableado e inalambrica. Las operaciones del usuario en

la red son transparentes al cambio y aprovechar muchas ventajas que ofrecen las WLANS.



CAPITULO II1
FUNDAMENTOS DE SEGURIDAD WI1-FI

Desde el momento en que las redes inalambricas irrumpieron en la escena, ellas han estado
muy relacionadas con la seguridad, o mejor dicho, con la falta de seguridad. Las primeras
redes inalambricas fueron, y con muy buena razon, como dejar un conector sin restriccion

de acceso a una red en el estacionamiento para uso publico.

La seguridad de las redes tradicionales esta enfocada en la asegurar el medio fisico para
reducir el riesgo de un ataque a la red, pero la utilidad de las redes inalambricas se basa
precisamente en que el medio no esta restringido dentro de unas paredes y puertas. Debe

asumir que la capa fisica esta abierta a cualquiera que quiera acceder.

Con un medio de red que ofrece poca seguridad fisica, se debe emplear la
criptografia para proteger los procesos de login y el flujo de datos en las conexiones
establecidas. La criptografia ayuda a establecer la identidad de usuario, y asegurar que los
puntos de acceso sean parte de red que dicen ser. Una vez que un usuario ha sido
autenticado, la criptografia asume su mejor rol al hacer que el trafico sea ininteligible para

prevenir la intercepcion del mismo.

La seguridad de una red esta enlazada a su arquitectura. Las inseguridades
fundamentales de las redes 802.11 iniciales condujeron a una arquitectura que impuso
barreras fisicas y logicas entre las redes existentes de cableado fisico y las extensiones
inalambricas.

Informalmente, la seguridad de datos esta definida en términos de 3 atributos, los cuales
deben mantenerse para garantizar la seguridad.
Integridad: Ampliamente hablando, la integridad esta comprometida cuando los datos son

modificados por usuarios no autorizados.
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Privacidad: De los tres términos, la privacidad de informacion es la mas facil de
comprender. Todos tenemos secretos y entendemos el efecto de una fuga de informacion.
Disponibilidad: Los datos solamente son buenos si los puede utilizar. Los ataques de

denegacion de servicio son las amenazas mas comunes para la disponibilidad.

3.1 Encriptacion de Datos

En un Sistema de Comunicacion de Datos, es de vital importancia asegurar que la
Informacion viaje segura, manteniendo su autenticidad, integridad, confidencialidad y el
no rechazo de la misma entre otros aspectos. Estas caracteristicas solo se pueden asegurar

utilizando las Técnicas de Firma Digital Encriptada y la Encriptacion de Datos.

La Encriptacion de datos es el proceso de hacer que la informacion sea
indiscernible para un adversario y la criptografia es el estudio de crear y romper algoritmos
de encriptacion. Existen dos formas de encriptacion ampliamente utilizadas: simétrico y
asimétrico. Con la encriptacion simétrica, las dos partes comparten una clave secreta que
es usada para encriptacion y des-encriptacion. Con encriptacion asimétrica, las dos partes
comunicantes, usualmente tienen dos claves, una clave privada para des-encriptacion y una
clave publica para encriptacion. Lo inverso también es cierto. El resultado es
esencialmente una firma que puede ser verificada por cualquiera que conozca la clave

publica correspondiente.

3.1.1 Métodos de encriptacion:
Para poder encriptar un dato, se pueden utilizar tres procesos matematicos diferentes:

Los algoritmos HASH, los simétricos y los asimétricos.

3.1.1.a Algoritmo HASH:
Este algoritmo efectia un calculo matematico sobre los datos que constituyen el
documento y da como resultado un numero unico llamado MAC (Cédigo de autenticacion

de mensaje). Un mismo documento dara siempre un mismo MAC.

3.1.1.b Algoritmos Simétricos:
Utilizan una clave con la cual se encripta y desencripta el documento. Todo documento

encriptado con una clave, debera desencriptarse, en el proceso inverso, con la misma clave.
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Es importante destacar que la clave deberia viajar con los datos, lo que hace arriesgada la

operacion, imposible de utilizar en ambientes donde interactiian varios interlocutores.

3.1.1.c Algoritmos Asimétricos (RSA):

Requieren dos Claves, una Privada (inica y personal, solo conocida por su duefio) y
la otra llamada Publica, ambas relacionadas por una formula matematica compleja
imposible de reproducir. El concepto de criptografia de clave publica fue introducido por
Whitfield Diffie y Martin Hellman a fin de solucionar la distribucion de claves secretas de

los sistemas tradicionales, mediante un canal inseguro.

El usuano, ingresando su PIN genera la clave Publica y Privada necesarias. La
clave Publica podra ser distribuida sin ningin inconveniente entre todos los interlocutores.
La Privada debera ser celosamente guardada. Cuando se requiera verificar la autenticidad
de un documento enviado por una persona se utiliza la Clave Publica porque él utilizo6 su

Clave Privada.

3.1.2 Firma Digital

El concepto de firma digital naci6 como una oferta tecnologica para acercar la
operatoria social usual de la firma olografa (manuscrita) al marco de lo que se ha dado en
llamar el ciberespacio o el trabajo en redes. Es la transformacion de un mensaje utilizando
un sistema de cifrado asimétrico de manera que la persona que posee el mensaje original y
la clave publica del firmante, pueda establecer de forma segura, que dicha transformacion
se efectu¢ utilizando la clave privada correspondiente a la publica del firmante, y si el

mensaje es el original o fue alterado desde su concepcion.

Las transacciones comerciales y el hecho de tener que interactuar masiva y
habitualmente por intermedio de redes de computadoras le dio lugar al concepto. Pero solo
después que los especialistas en seguridad y los juristas comenzaran a depurarlo alcanzé un
marco de situacion como para ocupar un lugar en las actuaciones entre personas (juridicas
o reales).

Se intenta hacer coincidir el modelo de firma digital con los requerimientos y
virtudes que debe tener una firma y asi darle validez a esta mecanica. El fin es el mismo de

la firma olografa: dar asentimiento y compromiso con el documento firmado. El papel es el
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medio de almacenamiento, y el mecanismo es alguno de los tipos de impresion posibles
(tinta, laser, manuscrito, etc.). Esta cualidad fisica le da entidad al documento, contiene sus
términos, conceptos y sentidos de una manera perdurable, y al ser un elemento fisico

cualquier alteracion dejara sefiales identificables.

Pero estas mismas cualidades traen aparejados inconvenientes que el uso de
sistemas de computacion podria evitar. Ciertamente los papeles ocupan lugar y pesan
demasiado, resulta complejo y molesto buscar informacion en ellos (requiriendo de la
accion humana ya sea al archivarlos y/ o al rescatarlos), y el compartir los documentos

también resulta inconveniente.

Ventajas Ofrecidas por la Firma Digital
El uso de la firma digital satisface los siguientes aspectos de seguridad:

Integridad de la informacion: la integridad del documento es una proteccion contra la
modificacion de los datos en forma intencional o accidental. El emisor protege el
documento, incorporandole a ese un valor de control de integridad, que corresponde a un
valor unico, calculado a partir del contenido del mensaje al momento de su creacion. El
receptor debera efectuar el mismo calculo sobre el documento recibido y comparar el valor
calculado con el enviado por el emisor. De coincidir, se concluye que el documento no ha

sido modificado durante la transferencia.

Autenticidad del origen del mensaje: este aspecto de seguridad protege al receptor del
documento, garantizandole que dicho mensaje ha sido generado por la parte identificada en
el documento como emisor del mismo, no pudiendo alguna otra entidad suplantar a un
usuario del sistema. Esto se logra mediante la inclusion en el documento transmitido de un
valor de autenticacion (MAC, Message autentication code). El valor depende tanto del

contenido del documento como de la clave secreta en poder del emisor.

No repudio del origen: el no repudio de origen protege al receptor del documento de la
negacion del emisor de haberlo enviado. Este aspecto de seguridad es mas fuerte que los
anteriores ya que el emisor no puede negar bajo ninguna circunstancia que ha generado
dicho mensaje, transformandose en un medio de prueba inequivoco respecto de la

responsabilidad del usuario del sistema.
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3.1.3 Aspectos técnicos

A diferencia de la firma manuscrita, que es un trazo sobre un papel, la firma digital
consiste en el agregado de un apéndice al texto original, siendo este apéndice, en
definitiva, la firma digital; al conjunto formado por el documento original mas la firma
digital se lo denominara mensaje. Este apéndice o firma digital es el resultado de un

calculo que se realiza sobre la cadena binaria del texto original.

En este calculo estan involucrados el documento mismo y una clave privada (que,
generalmente, pertenece al sistema de clave publica-privada o sistema asimétrico) la cual
es conocida s6lo por el emisor o autor del mensaje, lo que da como resultado que para cada
mensaje se obtenga una firma distinta, es decir, a diferencia de la firma tradicional, la firma
digital cambia cada vez con cada mensaje, porque la cadena binaria de cada documento
sera distinta de acuerdo a su contenido. A través de este sistema podemos garantizar
completamente las siguientes propiedades de la firma tradicional: Quien firma reconoce el
contenido del documento, que no puede modificarse con posterioridad (integridad). Quien
lo recibe verifica con certeza que el documento procede del firmante. No es posible
modificar la firma (autenticidad). El documento firmado tiene fuerza legal. Nadie puede

desconocer haber firmado un documento ante la evidencia de la firma (no repudio).

Este sistema utiliza dos claves diferentes: una para cifrar y otra para descifrar. Una
es la clave publica, que efectivamente se publica y puede ser conocida por cualquier
persona; otra, denominada clave privada, se mantiene en absoluto secreto ya que no existe
motivo para que nadie mas que el autor necesite conocerla y aqui es donde reside la

seguridad del sistema.

Ambas claves son generadas al mismo tiempo con un algoritmo matematico y
guardan una relacion tal entre ellas que algo que es encriptado con la privada, solo puede

ser desencriptado por la clave publica.

Resumiendo, la clave privada es imprescindible para descifrar criptogramas y para
firmar digitalmente, mientras que la clave publica debe usarse para encriptar mensajes

dirigidos al propietario de la clave privada y para verificar su firma. Si bien no se trata de
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un tema estrictamente técnico, es conveniente aclarar que en tiempo de generacion de cada
par de claves, publica y privada, podria intervenir otra clave que es la de la Autoridad
Certificante que provee la garantia de autenticidad del par de claves generadas, asi como

también, su pertenencia a la persona cuya propiedad se atribuye.

Este esquema se utiliza en intercambios entre entidades cuando se trata de
transferencias electronicas de dinero, 6rdenes de pago, etc. donde es indispensable que las
transacciones cumplan con los requisitos de seguridad enunciados anteriormente
(integridad, autenticidad y no repudio del origen), pero no se satisface el concepto de

confidencialidad de la informacion (secreto)

3.2 Protocolo WEP (Wired Equivalent Privacy)

En las redes inalambricas, la palabra difusion toma un nuevo significado, las redes
inalambricas tienen como base un medio abierto, y el riesgo de acceso no autorizado se
incrementa si no se aplica una proteccion criptografica en el enlace aéreo. En un medio de
red abierto, el trafico no protegido puede ser visto por cualquiera que tenga el equipo
adecuado. En el caso de redes inalambricas LAN, el equipo correcto es una radio capaz de
recibir y decodificar el protocolo 802.11. La proteccion contra la interceptacion de trafico
esta dentro del dominio de los protocolos criptograficos. Dado que las tramas viajan por el
aire, se deben proteger contra dafio. Existen dos objetivos principales a proteger: la
privacidad de los datos y alteracion de los mismos. Inicialmente se creé el estaindar WEP
(Wired Equivalent Privacy) , sin embargo con el tiempo, los expertos lograron demostrar
que no es muy seguro, sin embargo es importante conocer WEP porque su modo de

operacion sirve como base para una nueva tecnologia conocida como TKIP.

Para proteger los datos, WEP requere del cifrado RC4, el cual funciona
expandiendo una clave para generar una secuencia de nuimeros seudo aleatorios del tamafio
del mensaje a transmitir. Esta secuencia de numeros se unifica con el mensaje mediante
una operacion XOR (OR exclusivo) para obtener un mensaje cifrado. Para recuperar el
mensaje original, el receptor procesa el mensaje cifrado con la misma clave con que fue
cifrado mediante una operacion XOR. Entonces para recuperar los datos, ambos extremos
deben compartir la misma clave y usar el mismo algoritmo para expandir la clave en una

secuencia seudo aleatoria.
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La seguridad en las comunicaciones tiene tres objetivos principales. Cualquier
protocolo que intente asegurar los datos que son transmitidos en una red debe ayudar a los
administradores de Redes a cumplir con estos objetivos. Confidencialidad, que es el
término para describir que los datos estan protegidos de ser interceptados por terceros no
autorizados. Integridad que significa que los datos no han sido modificados y
Autenticacion que es la base de toda estrategia de seguridad porque ofrece la certeza de los

datos basados en su origen.

La confidencialidad e integridad son manejadas simultaneamente en el
procesamiento WEP. Como se observa en la figura 3.1, antes de la encriptacion, la trama
es sometida a un algoritmo de chequeo de integridad, que genera un codigo llamado Valor
de Chequeo de integridad (ICV). El ICV protege al contenido contra alteraciones
asegurando que la trama no ha cambiado en el transito. La trama y el ICV son encriptados
luego.

WERP requiere tres datos como entrada:
e La carga util a ser protegida, la cual proviene de la capa del protocolo superior.
e Una clave secreta, empleada en la trama de encriptacion.
e Un vector de inicializacion, utilizada por la clave secreta en la transmision de
tramas.
Luego del procesamiento, WEP tiene una sola salida:
e Una trama encriptada, lista para transmitir sobre una red no confiable con suficiente

informacion para que sea desencriptada en extremo remoto.
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Figura 3.1. Funcionamiento del estaindar WEP

3.2.1 Funcionamiento

El funcionamiento es como se describe a continuacion:

1. La trama 802.11 es puesta en cola para transmision. Esta conformada por una
cabecera y la carga util o datos. El estandar WEP solamente protege la carga util de

la capa MAC 802.11 y deja la cabecera asi como otras cabeceras de capas nivel

inferior intactas.

2. Se calcula un Valor de comprobacion de Integridad (ICV) sobre la carga util de la

trama. Este valor ICV empleado por WEP es una Comprobacion de Redundancia

Ciclica (CRO).
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3. Se ensambla la clave de encriptacion o semilla WEP. Las claves WEP vienen en
dos partes: la clave secreta, y el Vector de Inicializacion (IV). La generacion del
cifrado producira la misma clave cifrada de una misma clave secreta, entonces se
emplea un vector de inicializacion para producir diferentes corrientes de cifrado
para la transmision de tramas diferentes. Para reducir la ocurrencia de encriptacion
con la misma clave cifrada, el transmisor pre-escribe el codigo IV en la clave
secreta. El estandar 802.11 no pone ninguna restriccion en el algoritmo usado para
escoger IV’s. Algunos asignan IV’s en forma secuencial, mientras que otros
utilizan algoritmos seudo aleatorios. La seleccion de IV tiene implicaciones de
seguridad porque la eleccion de un IV pobre puede comprometer las claves.

4. La clave de encriptacion de trama es utilizada como clave RC4 para encriptar la
carga util 802.11 MAC del paso 1 y el ICV del paso 2. El proceso de encriptacion
es a menudo asistido por chips de la tarjeta Wi-Fi

5. Con la carga util encriptada en la mano, la estacion ensambla la trama final para
transmision. La cabecera 802.11 es retenida en forma intacta. Se inserta una
cabecera WEP entre la cabecera MAC 802.11 y la carga util encriptada. En adicion
a IV, la cabecera WEP incluye un nimero clave. WEP permite definir hasta 4
claves, tal que el transmisor pueda identificar que clave se esta utilizando. Una vez
que la cabecera final es ensamblada, se puede calcular el valor de Secuencia de
Comprobacién de trama 802.11 (FCS) sobre toda la trama MAC desde el inicio de

la cabecera hasta el final del ICV encriptado.

3.3 Autenticacion

El estandar de seguridad WEP tiene dos partes. La pnmera es la fase de
autenticacion y la segunda es la fase de encriptacion. La idea es la siguiente: cuando un
dispositivo movil desea unirse a un punto de acceso, primero debe probar su identidad.
Idealmente, el dispositivo moévil debe pedir al punto de acceso que también pruebe su
identidad. Esta fase es conocida como autenticacion de la identidad de ambas partes. El

proposito de la autenticacion es probar que cada uno es quien dice ser.

Los sistemas deben usar la autenticacion para proteger los datos apropiadamente.

La autorizacién y control de acceso son implementados en la etapa de autenticacion. Antes
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de otorgar acceso a los datos, el sistema debe saber quien es el usuario (autenticacion) y si

la operacion de acceso es permitida (autorizacion).

Como se mencioné anteriormente, el estandar 802.11 usa tres tipos de mensajes: de
control, administracion y datos. La fase de autenticacion usa tramas de administracion.
Se pueden utilizar dos métodos de autentificacion: mediante Sistema Abierto o mediante

Clave Compartida.

En el sistema abierto, el dispositivo movil envia un mensaje solicitando

autenticacion y el Punto de Acceso responde con un mensaje de confirmacion (exitoso).

En el sistema de Clave Compartida, ocurre un intercambio de 4 mensajes:

1. El dispositivo movil (o estacion cliente) envia una peticion de autentificacion al
Punto de Acceso.

2. El punto de acceso envia de vuelta un texto modelo.

3. El cliente tiene que cifrar el texto modelo usando la clave WEP ya configurada, y
reenviarlo al Punto de Acceso en otra peticion de autentificacion.

4. El Punto de Acceso descifra el texto codificado, y lo compara con el texto modelo
que habia enviado. Dependiendo el éxito de esta comparacion, el Punto de Acceso
envia una confirmacion o una denegacion. Después de que la autentificacion sea

aceptada, ya se puede emplear WEP para cifrar los paquetes de datos.

3.4 WPA (Wi-Fi Protected Access)

WPA (Acceso Protegido Wi-Fi) es un sistema para proteger las redes inalambricas
Wi-Fi; creado para corregir las deficiencias del sistema previo WEP. Dado que se han
encontrado varias debilidades en el algoritmo WEP (tales como la reutilizacion del vector
de inicializacion (IV), del cual se derivan ataques estadisticos que permiten recuperar la
clave WEP, entre otros). WPA implementa la mayoria del estandar IEEE 802.11i, y fue
creado como una medida intermedia para ocupar el lugar d¢ WEP mientras 802.11i era
finalizado. WPA fue creado por "The Wi-Fi Alliance" (La Alianza Wi-Fi).

WPA fue disefiado para utilizar un servidor de autentificacion (normalmente un

servidor RADIUS), que distribuye claves diferentes a cada usuario (a través del protocolo
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802.1x ); sin embargo, también se puede utilizar en un modo menos seguro de clave pre-
compartida ([PSK] - Pre-Shared Key) para usuarios de casa o pequefia oficina. La
informacion es cifrada utilizando el algoritmo RC4 (debido a que WPA no elimina el
proceso de cifrado WEP, solo lo fortalece), con una clave de 128 bits y un vector de

inicializacion de 48 bits.

WPA emplea el cifrado de clave dinamico, lo que significa que la clave esta
cambiando constantemente y hacen que las incursiones en la red inalambrica sean mas
dificiles que con WEP. WPA esta considerado como uno de los mas altos niveles de
seguridad inalambrica para su red, es el método recomendado si su dispositivo es
compatible con este tipo de cifrado. Las claves se insertan como de digitos alfanuméricos,
sin restriccion de longitud, en la que se recomienda utilizar caracteres especiales, nimeros,
mayusculas y minusculas, y palabras dificiles de asociar entre ellas o con informacion
personal. Dentro de WPA, hay dos versiones de WPA, que utilizan distintos procesos de
autenticacion:

Para el uso personal o doméstico: El Protocolo de integridad de claves temporales
(TKIP) es un tipo de mecanismo empleado para crear el cifrado de clave dinamico y
autenticacion mutua. TKIP aporta las caracteristicas de seguridad que corrige las
limitaciones de WEP. Debido a que las claves estan en constante cambio, ofrecen un alto
nivel de seguridad para su red.

Para el uso en empresarial o de negocios: El Protocolo de autenticacion extensible
(EAP) se emplea para el intercambio de mensajes durante el proceso de autenticacion.
Emplea la tecnologia de servidor 802.1x para autenticar los usuarios a través de un
servidor RADIUS (Servicio de usuario de marcado con autenticacion remota). Esto aporta

una seguridad de fuerza industrial para su red, pero necesita un servidor RADIUS.

Una de las mejoras sobre WEP, es la implementacion del Protocolo de Integridad
de Clave Temporal (TKIP - Temporal Key Integrity Protocol), que cambia claves
dinamicamente a medida que el sistema es utilizado. Cuando esto se combina con un
vector de inicializacion (IV) mucho mas grande, evita los ataques de recuperacion de clave

(ataques estadisticos) a los que es susceptible WEP.
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Adicionalmente a la autenticacion y cifrado, WPA también mejora la integridad de
la informacion cifrada. La comprobacion de redundancia ciclica (CRC - Cyclic
Redundancy Check) utilizado en WEP es inseguro, ya que es posible alterar la informacion
y actualizar la CRC del mensaje sin conocer la clave WEP. WPA implementa un codigo de
integridad del mensaje (MIC - Message Integrity Code), también conocido como
"Michael". Ademas, WPA incluye proteccion contra ataques de "repeticion" (replay

attacks), ya que incluye un contador de tramas.

Al incrementar el tamaiio de las claves, el nimero de llaves en uso, y al agregar un
sistema de verificacion de mensajes, WPA hace que la entrada no autorizada a redes
inalambricas sea mucho mas dificil. El algoritmo Michael fue él mas fuerte que los
diseiiadores de WPA pudieron crear, bajo la premisa de que debian funcionar en las
tarjetas de red inalambricas mas viejas; sin embargo es susceptible a ataques. Para limitar
este riesgo, las redes WPA se desconectan durante 60 segundos al detectar dos intentos de

ataque durante 1 minuto.

3.4.1 WPA2

WPA2 esta basada en el nuevo estandar 802.11i. WPA, por ser una version previa,
que se podria considerar de "migracion", no incluye todas las caracteristicas del IEEE
802.11i, mientras que WPA2 se puede inferir que es la version certificada del estandar
802.111. El estandar 802.11i fue ratificado en Junio de 2004.

La alianza Wi-Fi llama a la version de clave pre-compartida WPA-Personal y
WPA2-Personal y a la version con autenticacion 802.1x/EAP como WPA-Enterprise y
WPAZ2-Enterprise.

Los fabricantes comenzaron a producir la nueva generacion de puntos de accesos
apoyados en el protocolo WPA2 que utiliza el algoritmo de cifrado AES (Advanced
Encryption Standard). Con este algoritmo sera posible cumplir con los requerimientos de
seguridad del gobierno de USA. "WPA2 esta idealmente pensado para empresas tanto del
sector privado como del publico. Los productos que son certificados para WPA2 le dan a

los gerentes de TI la seguridad que la tecnologia cumple con estandares de
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interoperatividad" declar6 Frank Hazlik Managing Director de la Wi-Fi Alliance. Si bien
parte de las organizaciones estaban aguardando esta nueva generacion de productos
basados en AES es importante resaltar que los productos certificados para WPA siguen

siendo seguros de acuerdo a lo establecido en el estandar 802.111

WPA2 es la segunda generacion de WPA y esta actualmente disponible en los AP
mas modernos del mercado. WPA2 no se cred para afrontar ninguna de las limitaciones de
WPA, y es compatible con los productos anteriores que son compatibles con WPA. La
principal diferencia entre WPA original y WPA2 es que la segunda necesita el Estandar
avanzado de cifrado (AES) para el cifrado de los datos, mientras que WPA original emplea
TKIP (ver arriba). AES aporta la seguridad necesaria para cumplir los maximos estandares
de nivel de muchas de las agencias del gobierno federal. Al igual que WPA original,

WPAZ2 sera compatible tanto con la version para la empresa como con la doméstica.

La tecnologia SecureEasySetup™ (SES) de Linksys o AirStation OneTouch Secure
System™ (AOSS) de Buffalo permite al usuario configurar una red y activar la seguridad
de Acceso protegido Wi-Fi (WPA) simplemente pulsando un botén. Una vez activado,
SES o AOSS crea una conexion segura entre sus dispositivos inalambricos, configura
automaticamente su red con un Identificador de red inalambrica (SSID) personalizado y
habilita los ajustes de cifrado de la clave dinamico de WPA. No se necesita ningin
conocimiento ni experiencia técnica y no es necesario introducir manualmente una

contrasefia ni clave asociada con una configuracion de seguridad tradicional inalambrica.

3.5 Protocolo de Integridad de Clave Temporal (TKIP)

El primer protocolo nuevo de encriptacion de la capa de enlace ampliamente
utilizado fue el Protocolo de Integridad de Clave Temporal (TKIP). El motivo principal
para el desarrollo de este protocolo fue actualizar la seguridad del Hardware basado en
WEP. Tipicamente, los circuitos basados en WEP son capaces de soportar encriptacion
RC4. Con gran parte de la encriptacion basada en Hardware, las actualizaciones de
Software y Firmware hacen posible el resto. TKIP mantiene el funcionamiento y la
arquitectura basica de WEP porque fue disefiado para ser una actualizacion de software de

soluciones basadas en WEP.
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Para comprender mejor la necesidad de actualizar los sistemas WEP existentes
daremos una vista al interno de los sistemas LAN Wi-Fi. Esencialmente una tarjeta LAN
Wi-Fi tiene 4 partes:

e Seccion de Radio Frecuencia (RF)
e Seccion del MODEM
e Seccion de MAC (Control de Acceso al medio)

o Interfase para conectar al computador (PCMCIA o USB por ejemplo)

A grandes rasgos, la seccion RF se encarga de la transmision y recepcion de la
sefial por medio de la antena, el médem extrae los datos de la sefial recibida, la seccién

MAC se encarga del protocolo, incluyendo la encriptacion WEP.

Con el avance de la tecnologia y la tendencia de miniaturizacion, estas secciones se
han ido integrando en unos cuantos circuitos integrados. La parte que deseamos analizar es
la seccion MAC de estos circuitos integrados, que es el lugar donde se implementa gran
parte del protocolo 802.11. Por un lado (Interfase de computador) recibe desde el
computador, paquetes de datos e instrucciones para actividades como “buscar un nuevo
punto de acceso (AP)” o “solicitar una conexion para tal AP”. También entrega datos
recibidos al computador. Por otro lado (la parte del médem) entrega una corriente de bits
que contienen varias tramas IEEE 802.11 de control y datos, incluyendo funciones
especiales como modos de inactividad, confirmacion de datos, retransmision de datos
perdidos, y lo mas importante para nosotros, también encripta y desencripta las tramas de
datos.

Dado que las operaciones de la seccion MAC son mas complejas, todas las
implementaciones se construyen sobre un pequeiio microprocesador incluido en el circuito
integrado. El microprocesador es programado para manejar todas las operaciones de
formateo y temporizacion para controlar el protocolo. Sin embargo este procesador no es
muy potente y ciertas operaciones son demasiado rapidas para manejar. De ahi que la

seccion MAC es implementada como una combinacion de firmware y hardware.

Existe un bloque llamado Hardware Assist, su funcionamiento se puede comparar
como sigue: si uno desea comprar pan en la tienda puede caminar, pero si desea ir a

100Km/h necesita un automovil, del mismo modo MAC necesita del Hardware Assist. Los
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pequeiios procesadores incluidos en las tarjetas Wi-Fi fabricadas entre 1997 y 2003
necesitaban ayuda para llegar a la velocidad de 11Mbps, y esta viene en forma de hardware
personalizado dentro del circuito integrado.

Si todas las funciones MAC fueran realizadas solamente por el microprocesador, seria
posible cambiar la seguridad actualizando solamente el firmware. Sin embargo, dado que
la encriptacion y desencriptacion requieren un poco mas de computacion, la
implementacion de WEP depende casi siempre de las funciones del Hardware Assist. Y,
por supuesto, estas funciones no pueden cambiarse después de la fabricacion.

Ahora se puede ver porque el TKIP es necesario.

3.5.1 Diferencias entre TKIP y WEP

TKIP afiade muchos “cinturones de seguridad” alrededor de los puntos mas vulnerables
de WEP:

e Jerarquia de Claves y Administracion automatica de claves
En lugar de utilizar una sola clave maestra como WEP, TKIP usa claves maestras.
Las claves que son usadas para encriptar tramas son derivadas de estas claves
maestras. TKIP incluye con operaciones de manejo de claves tal que las claves
maestras pueden refrescarse de manera segura.

e Claves por trama
A pesar de que TKIP mantiene la encriptacion de WEP basada en RC4, deriva una
unica clave RC4 para cada trama (desde la clave maestra) para mitigar ataques
contra claves WEP débiles. Este proceso es llamado Mezclado de claves.

e Contador de secuencia
Numerando cada trama con un nimero de secuencia, se pueden marcar tramas fuera
de orden, mitigando ataques de repeticion de tramas, en el cual los atacantes
capturan tramas validas y las retransmiten posteriormente.

e Nuevo chequeo de Integridad de mensaje
TKIP reemplaza la generacion aleatoria lineal de WEP con un algoritmo de
chequeo de integridad criptografico mas robusto llamado Michael. Esto permite
detectar facilmente falsas tramas. Adicionalmente, la direccion origen esta dentro
de los items protegidos por el chequeo de integridad, lo cual hace posible detectar

tramas falsificadas que reclaman provenir de algun origen particular.
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e Contramedidas sobre fallas de chequeo de integridad de Mensajes
TKIP fue disefiado para ser implementado sobre hardware existente, y sufre de
limitaciones. El algoritino Michael puede verse comprometido con un ataque activo
con relativa facilidad, entonces TKIP incluye contramedidas para limitar el dafio

desde un ataque activo.

3.5.2 Vector de Inicializacion TKIP y uso de Mezclado de Claves

La generacion de la semilla WEP a partir del vector de inicializacion (IV) y la clave
WEP son las que introducen las principales debilidades. Simplemente concatenando el
Vector de Inicializacion y la clave para generar la semilla, el IV mismo revela una cantidad
significativa de la estructura de la clave. Los atacantes pueden reconocer la reutilizacion
del IV y por ende, notar que la corriente clave usada para encriptar la trama es idéntica.
Con un IV de 24 bits, el espacio IV alcanza para 24 millones de tramas. En una red
congestionada, 16 millones de tramas no es mucho. Para empeorar las cosas, el espacio IV
es especifico para el entorno de la clave en uso. En una red que utiliza WEP estatico, el IV
es compartido por todas las estaciones de la red. Finalmente, y esto es lo mas conocido, el
IV es los 24 bits iniciales de la clave, y hace que las claves WEP sean faciles de recuperar

con el ataque conocido como Fluher/Mantin/Shamir (FMS).

Para mutigar los ataques contra los Vector de Inicializacion, TKIP duplica la
longitud de IV de 24 a 48 bits, Esto incrementa el tamaiio del espacio del vector de
inicializacion de 16 a 281 trillones, el cual previene efectivamente agotar el espacio IV

durante el limitado tiempo de vida de la clave.

TKIP también realiza un mezclado de claves para contar los ataques contra WEP.
El mezclado de claves cambia la clave RC4 usado para encriptar cada trama. Cada trama
en TKIP es encriptada con una clave RC4 unica. El mezclado de clave extiende el espacio
del vector de inicializacion. Incorporando la direccion MAC del transmisor en los calculos
del mezclado, dos estaciones pueden usar el mismo IV, aunque se deriven de diferentes
claves RC4 para encriptar las tramas. El mezclado de claves permite contar los ataques
FMS. Una aplicacién exitosa de los principios de un ataque requiere una coleccion de

claves débiles que contengan los mismos bits secretos. Cambiando la clave para cada
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trama, TKIP previene que un atacante coleccione suficientes datos para atacar cualquiera

de las claves por trama.

3.5.3 Contador de Secuencia TKIP y proteccion contra reenvio

Adicionalmente a su gran tamafio, el vector de inicializacion TKIP sirve como un
contador de secuencia. Cuando se instala una nueva clave maestra, el IV / contador de

secuencia es puesto en uno. Cada trama transmitida incrementa el contador en uno.

Para defenderse contra ataques de reenvio, TKIP mantiene el nimero de secuencia
mas reciente recibido de cada estacion. Cuando se recibe satisfactoriamente una trama, se
chequea el contador de secuencia contra el contador de secuencia recientemente recibido.
Si es mayor que cualquier valor previamente recibido, la trama es aceptada. Si es menor, la

trama es rechazada.

Las tramas unicast 802.11 deben ser reconocidas. Si la trama original o su
reconocimiento se pierde, la trama sera retransmitida. Como receptor, esto puede resultar
en que se reciba el mismo contador de secuencia dos veces. Este duplicado simplemente

puede evidenciar un error en el enlace y no necesariamente indica un ataque en progreso.

3.5.4 Chequeo de Integridad MICHAEL y contramedidas

El chequeo de integridad WEP es un valor aleatorio lineal, que es totalmente
inadecuado para aplicaciones criptograficas. Uno de los mayores retos enfrentados por
TKIP fue reforzar el chequeo de integridad manteniendo un rendimiento razonable. La
mayoria de los chips basados en 802.11 existentes en el mercado en el momento en que
TKIP fue desarrollado, utilizan un procesador de potencia relativamente baja, entonces no
son capaces de realizar operaciones matematicas lo suficientemente rapidas para efectuar
chequeos de integridad a alta velocidad. El algoritmo Michael es implementado
integramente con operaciones inteligentes a nivel de bit, tales como conmutaciones,
intercambios, inclusive con descarte de bits. Como resultado, puede ejecutarse sin afectar

el rendimiento, aun en diminutos procesadores halladas en la mayoria de interfaces 802.11.
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El corolario para el diseiio de Michael es que no provee una garantia total de
seguridad. Es significativamente mejor que un chequeo de Redundancia Ciclica, pero no
ofrece seguridad contra ataques sostenidos y determinados. TKIP incorpora contramedidas

para detectar y responder a un ataque activo, mediante las cuales desactiva la red y

refresca las claves en uso.



CAPITULO IV
VULNERABILIDADES

En el pasado, la seguridad de las redes fue desarrollada basada asumiendo que el
nucleo de la red no seria fisicamente accesible al enemigo. Las personas dentro del edificio
eran consideradas amigos, y se espera que estos amigos supervisaran a los visitantes. Se
esperaban los ataques solamente desde lugares conocidos como por ejemplo la conexién
externa hacia Internet donde se colocaron Firewalls. Las redes Wi-Fi cortaron de raiz esas
presunciones. El uso de radio propagacion es invitar a cualquiera que este alrededor, amigo
0 enemigo, a conectarse a la Red. Este nuevo escenario totalmente abierto requiere cambiar
el pensamiento acerca de la seguridad en una Red LAN e introduce nuevos retos. Las redes

Wi-Fi son vulnerables porque no trabajan de acuerdo a las antiguas reglas.

Otra vulnerabilidad surge del hecho de que la recepcion clandestina de la sefal
puede llevar a descubrir brechas en la red. Uno puede creer que no tiene nada que esconder
y que no estan haciendo nada secreto. Sin embargo, todos deben cuidarse de la intrusion
del enemigo en la red, porque puede borrar informacion o implantar un virus. Actualmente
estas dos amenazas no pueden separarse. Si se permite una escucha pasiva de la sefial, se

expone a ataques activos.

4.1 Como es el enemigo
Los medios populares de comunicacion como la TV, la radio y los periddicos hicieron
famoso el término Hacker para sefialar a un intruso en la red capaz de daiar o sustraer
informacion.

Desde el punto de vista de seguridad, todo visitante no bienvenido en la Red debe
ser clasificado como enemigo potencial sin importar su motivacion o habilidad. El
enemigo tiene las opciones de donde y cuando atacar. La responsabilidad de las politicas

de seguridad es anticipar estas posibilidades y el trabajo de los protocolos de seguridad es
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bloquear estos ataques. Anticiparse correctamente a todas las opciones es uno de los retos

para un buen nivel de seguridad.

Casi todos los ataques pueden explicarse por una de las siguientes motivaciones:
o Juego: Un hacker apuesta su tiempo y esfuerzo con el fin de lograr un ataque
exitoso. Muchos juegos y deportes se basan en motivaciones similares.
e Venganza o Lucro: El atacante desea robar informacion, dafiar un sistema por
venganza, o alterar un sistema para adquirir una recompensa tangible.
e Ego: El hacer desea probarse a si mismo que el mejor en comparacion con sus

similares.

Comprendiendo la motivacion y recursos de los atacantes, se puede establecer una
politica de defensa. Algunas personas pueden argumentar que su politica siempre debe
incluir el nimero maximo de medidas defensivas y nunca comprometer la seguridad. Pero
esto es muy simple. Recordemos que la mejor regla de seguridad inalambrica es no usar
una LAN Wi-Fi. Tal como la mejor seguridad en la calle es quedarse en casa. Sin embargo
la practica demuestra que en el uso de redes Wi-Fi existen beneficios reales y una politica

efectiva balancea el riesgo y la utilidad.

Se definen dos estrategias para el manejo del riesgo de seguridad. Una es tratar a todas
las conexiones inalambricas como si estuvieran fuera del Firewall, esto es completamente
no confiables. Esto es un enfoque costoso en términos de equipamiento y rendimiento,
pero cabe muy bien dentro de la arquitectura de seguridad existentes. La segunda es tratar a
las LAN Wi-Fi como componente confiable. Esto requiere cenfiabilidad en la integridad

del método de seguridad Wi-fi.

4.2 Tipos de Ataque

Los ataques se pueden clasificar en 4 categorias: intrusion, modificacion, enmascaramiento
y denegacion de servicio. Casi todos los ataques empiezan con una intrusion.

4.2.1 Intrusion. Como su nombre lo sugiere, es simplemente acceder a informacion
privada. Esta informacion puede ser utilizada en provecho propio, tal como obtener

secretos de la empresa. Puede utilizarse para asaltos activos como correo indeseable. Se
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puede utilizar la encriptacion para hacer dificil la intrusion. El atacante requiere saber la

clave de encriptacion o utilizar alguna técnica avanzada para recuperar la data encriptada.

4.2.2 Modificacion. Se puede modificar los datos de varias maneras no obvias. Cuando se
piensa acerca de ataques de modificacion, la mayoria se imagina a un atacante modificando
correo electronico con contenido malicioso o cambiando los nimeros de una transferencia
electronica de un banco. Mientras que estas modificaciones de alto nivel son complicadas,
existen formas mas sutiles de modificar datos. Por ejemplo si se intercepta una transmision
inalambrica y cambia el campo de direccion destino (direccion IP) en un mensaje, puede
causar que el mensaje sea enviado a uno a través de Internet en lugar de los destinatarios
originales. ;Porque uno desearia hacer esto? Porque el mensaje en el enlace inalambrico
esta encriptado y no se puede leer el contenido, pero si logra reenviarlo a través de internet,
recibira una version desencriptada. La cabecera IP es mas facil de atacar porque esta en un

formato conocido.

4.2.3 Enmascaramiento. Es el término usado cuando un dispositivo atacante en la red,
imita a una direccion valida. Es el enfoque ideal si un atacante quiere pasar inadvertido en
la red. Si el dispositivo puede engaiiar a la red destino validandose como un dispositivo
autorizado, el atacante obtiene todos los derechos de acceso que el dispositivo autorizado
establecio durante el logon. Mas aun, no habra advertencias de seguridad. Inclusive un
Gerente IT con ojo de aguila escudrifiando los registros de trafico, no podra ver nada a

menos que el atacante haga algo anormal como intentar acceder a las areas del sistema.

4.3 Denegacion del Servicio (DoS).

Es bastante diferente de las otras categorias tanto en técnicas como en objetivos. Mientras
que las clasificaciones anteriores intentan obtener privilegios extra para el atacante. Un
ataque DoS usualmente bloquea todo, inclusive al mismo atacante. El objetivo es causar
dafio en el destino previniendo la operacion de la red. En el 200, el mas grande ataque tipo
DoS aun publicado ocurrié contra los principales sitios de Comercio Web, este ataque
bloqued el acceso a estos sitios por horas. El ataque se origind desde miles de
computadores de todo el mundo controlados remotamente, cuyos propietarios desconocian
su participacion. Los atacantes emplearon estos computadores Zombis para generar

grandes cantidades de trafico orientado hacia sus victimas, evitando que puedan atender
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peticiones validas. ;jPorque lo hicieron? Talvez por ganar prestigio entre los demas

hackers, esto corresponde la motivacion del atacante por Ego.

En pnncipio los ataques tipo DoS podrian montarse por motivos comerciales,
tumbarse estos sitios de comercio Web puede infligir dafios financieros en una empresa de
la competencia, pero es dificil de creer que las grandes empresas hagan uso de estas
tacticas. Es mas plausible que un ataque de este tipo venga de un ex-empleado con cierto
resentimiento hacia la empresa. Los ataques DoS son dificiles de prevenir en Internet y
usualmente intentan agotar los recursos de bufer del servidor receptor de tal forma que no
pueda aceptar ninguna conexion valida por un periodo de tiempo. Desafortunadamente, los

ataques DoS son faciles de montar en Wi-Fi y casi imposibles de prevenir.

El enemigo puede usar exitosamente alguno de esos ataques sin tener acceso a la
clave secreta de la red. Sin embargo en la mayoria de los casos, el dafio que puede hacerse
sin conocer las claves es bastante limitado. Si el atacante puede descubrir las claves,
entonces uno se mueve a una categoria diferente de peligro. Pueden ocurrir modificaciones
no autorizadas a los sitios Web y el robo de Base de datos llenas de detalles de tarjetas de

crédito debido a que alguien logré descubrir las claves.

4.4 Ataque del falso intermediario

También conocido como ataque del hombre en el medio (“Man in the middle”).
Suponga que dos personas estan comunicandose, llamense Juan y Pedro. Pedro recibe
mensajes de Juan y Juan recibe mensajes de Pedro. Suponga que hay un atacante capaz de
interceptar y cortar las comunicaciones. Suponga que este atacante es capaz imitar a Juan
mientras se esta enviando mensajes a Pedro e imitar a Pedro mientras se envia mensajes a
Juan. En este caso se dice que Juan y Pedro estan sujetos a un ataque del hombre en el
medio. Tales ataques pueden emplearse para modificar mensajes en transito sin deteccion.
Existen al menos dos formas de modificar un mensaje: modificarlo en plena transmision o
puede capturar, modificar y reenviar el mensaje, una técnica conocida como almacenar y
reenviar. La modificacion en plena transmision es realmente dificil. Necesitaria enviarse
un chorro de paquetes de radio transmision en el momento preciso para ocasionar que el

receptor interprete incorrectamente un bit. Debido a la modulacion sofisticada usada en las
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redes Wi-Fi, los bits son enviados en grupos, codificados, haciendo muy dificil cambiar un

bit en el momento de la transmision.

El método de almacenar y reenviar es llamado el ataque del hombre en el medio. El
principio es bastante simple en las redes de cableado: un atacante corta el cable recibe
todos los datos, y es cuidadoso de enviarlo de tal modo que los dos dispositivos en los
extremos no saben que sus datos estan siendo interceptados. Hay, por ejemplo, una
posibilidad de ataque del tipo hombre en el medio en cada ruteador de reenvio en Internet,

la cual es una razon por la que Internet sea tratado como totalmente inseguro.

En las redes Wi-Fi un ataque del tipo hombre en el medio es un poco mas dificil de
montar porque no existe un cable que cortar. El enemigo debe detener al receptor de recibir
la transmision inicial, tal que pueda reenviarlo luego de aplicar su malvada intencion. El
procedimiento puede trabajar como se describe a continuacion. Para ser un hombre en el
medio entre un dispositivo movil y un Punto de Acceso el enemigo debe:

1. Escuchar el mensaje del dispositivo movil hacia el Punto de Acceso

2. Leer en el mensaje el codigo de comprobacion del mismo (Este codigo es usado por
el receptor para detectar errores en los datos)

3. Transmitir un chorro repentino de ruido para corromper el codigo de
comprobacion, esto causara que el Punto de Acceso considere el mensaje como
invalido y lo descarte, pero el atacante ahora tiene una copia valida del mensaje.

4. Falsificar un mensaje de Reconocimiento con la direccion del Punto de Acceso y
enviarlo al dispositivo movil, Este ultimo piensa que el mensaje ha sido recibido
por el Punto de Acceso.

5. Recalcular el codigo correcto de comprobacion y enviar el mensaje capturado al
Punto de Acceso, Este ultimo lo tomara como mensaje desde el dispositivo movil.

6. Esperar por un mensaje de reconocimiento desde el Punto de Acceso y enviar un
paquete de ruido al dispositivo movil tal que este lo ignore y no reciba dos

mensajes de reconocimiento por el mismo paquete.

Claramente, este procedimiento no es simple, pero es absolutamente posible y

efectivamente podria colocar al atacante en el medio de las comunicaciones. Ni el Punto de
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Acceso ni el dispositivo movil tendrian alguna idea que las comunicaciones han sido

intervenidas.

Otro enfoque, y uno que es mucho mas posible de que ocurra, es que el enemigo
establezca un punto de Acceso falso. Cuando un dispositivo movil esta buscando
conectarse a la Red, encuentra al Punto de Acceso falso y trata de asociarse, este ultimo
simplemente copia los mensajes que recibe hacia un Punto de Acceso valido,
substituyendo su propia direccion MAC. De manera similar, copia todos los mensajes
provenientes del Punto de Acceso valido hacia el dispositivo mévil. Mediante este método
no necesita conocer las claves de encriptacion porque los campos de direccion MAC que
este modifica no estan encriptados. Como resultado, todos los datos entre el dispositivo

movil y el Punto de Acceso pasan a través del Punto de Acceso falso.



CAPITULO V
COMPARACION DE MODOS DE SEGURIDAD EN REDES WI-FI

S.1 Seguridad WEP

En redes Wi-Fi, el concepto de la seguridad se extiende mas alla de lo que
representaba en redes cableadas. El hecho de poder acceder a trafico de red sensible sin ser
necesaria una presencia fisica, obliga a extremar las medidas de seguridad en entornos

corporativos.

Por ello, el primer estandar Wi-Fi (802.11b) incorpora desde su origen un sistema
de seguridad denominado WEP (Wired Equivalent Privacy), basado en la encriptacion de
la informacién. De todas formas, la popularizacion de las redes Wi-Fi puso de manifiesto
ya en sus inicios que WEP presentaba una serie de vulnerabilidades, debido principalmente
al uso de claves estaticas de pocos bits y a un sistema de autenticacion débil, que lo hacian

poco util para redes corporativas.

Para contrarrestar estos problemas aparecieron en el mercado soluciones basadas en
dos enfoques complementarios:
« Autenticacion 802.1x con claves dinamicas mas largas.

* Redes privadas virtuales (VPN) entre los clientes inalambricos y la red local.

5.2 Seguridad WPA

Si bien la utilizacion de estas alternativas proporcionaba una primera solucion al problema
de la seguridad en redes inalambricas, también presentaban una serie de desventajas que
las hacian poco viables, como:

* Desarrollos propietarios.

* Nivel de seguridad limitado intrinsecamente por la debilidad de WEP.

* Poca escalabilidad.
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Para dar una respuesta final a este problema, el IEEE comenzo en 2002 a
desarrollar un nuevo estandar de seguridad para redes Wi-Fi, denominado 802.111i, con el
objetivo de que cumpliera todos los requisitos de seguridad necesarios para ser aplicable
tanto en entornos corporativos como en entornos PYME y domésticos. Este estandar fue

aprobado en el Q1 del 2004.

El hecho de que 802.111 no esté disponible hasta bien entrado el 2004, unido a la
presion del mercado, hizo que la Wi-Fi Alliance se adelantara al IEEE promoviendo entre
los principales fabricantes un estandar de-facto, el WPA (Wi-Fi Protected Access), que
quedo definido a principios de 2003. Este estandar cumple una serie de requisitos basicos:

» Compatible con el futuro 802.11i

* Seguridad fuerte para entornos corporativos y pequefios

* Disponible como actualizacion software en los equipos existentes

A continuacion se presenta un esquema con la comparacion entre los tres estandares de

seguridad existentes:

WEP WPA 802.11i (WPA2)
Algoritmo de cifrado RC4 RC4 (TKIP) Rijndael (AES-CCMP
Clave de encripcion 40 bit 128 bit (TKIP) 128 bit (CCMP)
Vector de Inicializacion 24 bit 48 bit (TKIP) 48 bit (CCMP)
Clave de Autenticacion Ninguna 64 bit (TKIP) 128 bit (CCMP)
Chequeo de Integracion CRC-32 Michael (TKIP) CCM
Distribucion de Clave Manual 802.1x (EAP) 802.1x (EAP)
Clave unica para: Red Paquete, sesion, usuario [Paquete, sesion, usuario
Jerarquia de clave No Derivado desde 802.1x | Derivado desde 802.1x
Negociacion de cifrado No Si Si

Tabla S.1 Estandares de seguridad inalambrica

Como se puede ver, WPA incorpora un nuevo sistema de encriptacion (TKIP) y de
autenticacion y distribucion de claves (802.1x). Desde Septiembre de 2003, la mayoria de
nuevos equipos Wi-Fi ya soportan este estandar.

5.3 Autenticacion de clientes de red
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Como hemos comentado, la autenticacion en entornos WPA corporativos se basa en
802.1x. Este estandar no define qué autenticacion se utilizara, sino como se realizara la
negociacion concreta de una autenticacion determinada. Es el protocolo EAP (Extensible
Authentication Protocol), incluido en el estandar 802.1x, el que define el procedimiento
para realizar esta negociacion. Esto permite que la autenticacion en entornos WPA soporte
varios métodos diferentes, cada uno con sus propias ventajas e inconvenientes. La clave al
implantar WPA en una red Wi-Fi consiste en decidir el tipo de autenticacion que se
utilizara, ya que esto determinara los componentes necesarios para ponerla en marcha.

Existen multitud de métodos EAP especificados (alrededor de 40), siendo los mas comunes

en la actualidad los siguientes:

* EAP-TLS
* EAP-TTLS
* PEAP

En la siguiente figura se observan las principales diferencias entre los tres:

EAP TLS (RFC- TTLS PEAP
2716)
Software
Implementaciones Cisco, Funk, Funk, Meetinghouse | Microsoft
Cliente Meetinghouse,
Microsoft, Open
Source
Plataformas Cliente |Linux, Mac OS,|Linux, Mac OS,|Windows XP
soportadas Windows Windows
NT/2000/XP NT/2000/XP
Implementaciones de |Cisco, Funk, HP, Funk, Meetinghouse | Cisco
autenticacion en FreeRadius,soft,
servidor hechas por: |Open Source
Operaciones de
Protocolo
Estructura basica de | Establece sesion TLS |Dos fases (1) Dos partes (1)

protocolo

y valida certificados

en Cliente y Servidor

Establece sesion TLS

entre Cliente y

Establece sesiones

TLS entre el Cliente
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Servidor (2)
Intercambia valores
de atributos pares

entre Cliente y

y servidor EAP (2)
Ejecuta intercambio

EAP sobre tunel TLS

Servidor
Reconexion rapida de | No Si Si
sesion
Integracion WEP El servidor puede proporcionar clave WEP mediante protocolo

externo (por ejemplo

RADIUS)

Procesamiento de

Certificados

Certificado de Requerido Requerido Requerido
Servidor

Certificado de cliente | Requerido Opcional Opcional
Autenticacion de

usuario y Cliente

Direccion de Mutuo: usa Mutuo: Certificado | Mutuo: Certificado
autenticacion Certificados digitales |para autentificacion |para Servidor, y

en ambos sentidos

de Servidor, y

método de proteccion

método de Tunel EAP para Cliente
para Cliente
Proteccion de No Si, protegido por|Si, protegido por
intercambio de TLS TLS

identidad de usuario

Tabla 5.2 Esquemas de autenticacion mas comunes

Para redes pequefias y / o domésticas, el estaindar WPA también contempla un

modo de funcionamiento especial (WPA-PSK) que permite evitar la utilizacion de un

servidor RADIUS y el protocolo 802.1x-EAP correspondiente. Este modo utiliza claves

preasignadas (pre-shared keys) localmente en los puntos de acceso y en los clientes de red

para realizar la autenticacion. Una vez realizada ésta, la encriptacion y el cambio dinamico
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de claves se efectuan de la misma manera que ya se ha comentado (via TKIP), lo que
permite un nivel de seguridad muy superior al conseguido via WEP a la vez que la

dificultad en la implantacion resulta minima.

5.4 Proteccion de una Red existente

Las redes inalambricas WI-FI, son altamente inseguras y ofrecen muchas
facilidades a los intrusos potenciales. Temas como el de los Puntos de Acceso Hostiles y
las Conexiones WI-FI Incontrolables son un buen ejemplo de ello. En la actualidad la
tecnologia que existe, como los Switches WLAN / Controladores WI-FI no es perfecta y,
ademas es muy cara y no esta al alcance de la mayoria de los usuarios. Como es sabido, la
seguridad informatica, y mucho mas la seguridad WI-FI, no se logra sélo con tecnologia.
Las politicas y la capacitacion de los usuarios desempeifian un papel fundamental en el

logro de los objetivos.

El NIST (National Institute of Standards and Technology), ha publicado un muy
completo documento sobre la implementacion de redes inalambricas WI-FI en las
dependencias del gobierno de USA y entre sus recomendaciones principales esta la de
desarrollar politicas de seguridad para redes inalambricas antes de comprar los equipos.
Esta recomendacion es precisamente la que nadie cumple. La mayoria de las empresas
primero se dedican a comprar tecnologia Wi-Fi y luego, cuando ven los problemas, se dan
cuenta que necesitan establecer politicas que regulen y controlen la utilizacion de las redes

inalambricas WI-FI .

En otro interesante documento publicado por la oficina del contralor de USA (GAO
- Government Accountability Office) se estipula que "Hay que reconocer que el desarrollo
de politicas es esencial para reducir de una manera econémica el riesgo a la informacion

debido al uso de las redes inalambricas Wi-Fi"

Las politicas que hay que establecer para la utilizacion de las redes inalambricas Wi-Fi, se
refieren a:
1. Viajeros frecuentes de la organizacion: Se debe estipular la manera correcta de

utilizar los recursos Wi-Fi cuando se esta por fuera de la organizacion.
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Visitantes: Son muchos los temas a decidir. ;Pueden utilizar su maquina en nuestra
red Wi-Fi? A qué servicios pueden acceder?, etc.

Vigilancia: ;Se pueden ingresar Access Points a la empresa sin autorizacion?

Temas laborales: ;Pueden los empleados traer Puntos de Acceso Inalambricos sin
autorizacion? ;jPueden utilizar sus equipos Wi-Fi (notebooks, PDAs, etc.)

particulares?

5.5 Politicas de Seguridad y Gestion en Redes Inalimbricas WI-FI

A continuacion se detallan, brevemente, algunas politicas relevantes que se aconseja

establecer en las empresas e instituciones.

Verificar que los usuarios estan debidamente entrenados en el uso de la tecnologia
WI-FI y conocen los riesgos asociados con su utilizacion

Cambiar el SSID por defecto

Desactivar la difusion del SSID

Verificar que el SSID no contenga datos de la organizacion

Politica de instalacion de parches en el Punto de Acceso y clientes WI-FI

Auditar periédicamente que los Puntos de Acceso no hayan sido reseteados

Politica de contrasefias para Puntos de Acceso y clientes

Politica de configuracion de los Punto de Acceso

Como configurar los suplicantes y proteger la configuracion con contraseiia, si es
posible

Auditorias periodicas de la red inalambrica Wi-Fi

El disefio de Arquitecturas de seguridad no es un trabajo facil. Demanda mucho

cuidado, experiencia y conocimiento, al margen del cambio de tecnologias, se puede

definir tres principios clave para las arquitecturas de seguridad:

1.
2.

Aislar trafico potencialmente hostil del trafico sensitivo
Canalizar trafico potencialmente hostil a través de un pequefio conjunto de puntos
de entrada fijos estén bien protegidos y monitoreados.

Utilizar defensas por capas siempre que sea posible.



55

Se puede reconocer a estos principios como directrices que se aplican a conexiones
a Internet. El Firewall es una implementacion de estos principios. Aisla y canaliza trafico a
través de un punto fijo, y puede aplicar capas adicionales de seguridad a través del uso de

redes privadas virtuales o mecanismos adicionales de autenticacion.

Sin embargo, las redes inalambricas son mas dificiles de proteger que una conexion
a Internet. Mientras que una conexion a Internet ingresa a la empresa a través de unos
cuantos puntos fijos, los puntos de acceso inalambricos deben instalarse a lo largo de toda

la empresa para proveer areas de cobertura razonables.

Podriamos pensar en cada punto de acceso como un Firewall, ciertamente se
cumplirian nuestros objetivos, pero introduciria horrendos problemas de administracion en
la empresa y no puede ser la mejor solucion en todas las situaciones. Sin embargo, para
escenarios SOHO (Pequefia Oficina / Oficina en el hogar), puede tener cierto sentido

porque solamente existe un punto de acceso.

Una buena arquitectura de seguridad debe balancear las amenazas, el valor de la
informacion y los costos (econdémicos y administrativos) en el disefio de la arquitectura.
Mientras que la solucion de convertir cada Punto de Acceso en un Firewall cumple los
criterios de disefio, introduce serios problemas de administracion. Como resultado se debe
seleccionar cuidadosamente el equipamiento. Puede obtener ventaja trabajando en conjunto
con el vendedor o distribuidor con valor afiadido en la selecciéon del equipamiento. No se
debe aceptar a ciegas las afirmaciones del vendedor o sus integradores de que los equipos
son seguros. Se debe ser diligente con el vendedor, especialmente si ofrece soluciones
propietarias. Pregunte quien ha revisado la solucion, y solicite detalles de la misma para
que sea revisada por personal de su empresa. En estos dias hay pocas razones para utilizar
soluciones propietarias porque WPA y RSN ofrecen proteccion suficientemente robusta
para casi todas las organizaciones. Y si se desea extremar medidas, se puede aiiadir

seguridad usando proteccion a nivel de capas superiores, tal como VPN.

Si ya cuenta con una Red inalambrica desplegada en la empresa, necesita seguir

varios pasos para asegurarse que este protegida. Primero aplicar los principios de disefio
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mencionados anteriormente: aislar y canalizar el trafico. Segundo, actualizar el firmware

del equipo a WPA.

5.5.1 Aislar y Canalizar trafico
Aislar el trafico de los puntos de acceso puede ser el aspecto mas dificil de intentar
reforzar la seguridad en la red a menos que los puntos de acceso se encuentren en el mismo

segmento LAN.

Esencialmente se tiene dos opciones. La prnimera es instalar un nuevo cableado
entre los puntos de acceso para colocarlos en el mismo segmento LAN sin trafico adicional
de la empresa. La segunda es usar los switches actuales para crear una LAN Virtual
(VLAN / IEEE 802.10) para aislar los equipos inalambricos. La primera opcion no es
optima en términos de tiempo y costos, dado que requiere trabajo adicional e inversion. La
segunda opcion es relativamente menos penosa si el equipamiento soporta VLAN’s. Si no
cuenta con estos ultimos, se debe decidir entre comprar nuevos switches o el tendido de
nuevo cableado. Una VLAN ofrece un grado moderado de aislamiento. Sin embargo el
aislamiento no es completo si los switches son atacados con una emulacion ARP u otros
medios. Pero la proteccion que provee una VLAN es mejor que permitir que el trafico de

los puntos de acceso conviva con el trafico del resto de la organizacion.

Una vez aislado el trafico, es facil de canalizarlo. Y dependiendo del modelo de
amenaza, puede emplearse un equipo de conversion de direcciones de red, un router o un

Firewall en uno o multiples puntos de entrada hacia la red de la organizacion.

5.5.2 Actualizar el Firmware de los equipos a WPA

Por suerte, hoy en dia, la base instalada de puntos de acceso y las tarjetas Wi-Fi de
los clientes puede ser actualizadas a WPA simplemente re-grabando el Firmware en cada
dispositivo y realizando pequefios cambios de configuracion. Si este es el caso, debe
realizar la actualizacion para que soporten WPA tan pronto como sea posible. Una vez
actualizados a WPA, puede emplearse en dos modos: Clave pre-compartida (PSK) o
infraestructura basada en un servidor. En el modo PSK, ingresa una contrasefia en cada

cliente y en cada punto de acceso y eso es todo. Esta modalidad es una solucion adecuada
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para hogares y pequeiias oficinas, pero no es escalable para una empresa. En estos casos, se

requiere desplegar un servidor de autenticacion.

5.5.3 Que hacer si no puede implementar nada de lo anterior

Los pasos descritos anteriormente involucran un gran despliegue de trabajo e inversion
econémica para mejorar las cosas. Que ocurre si no puede efectuar ninguna de estas
sugerencias. Entonces debe evaluar la situacion contestando las siguientes interrogantes:
(Cual es la utilidad de emplear un sistema inalambrico versus no emplearlo?. ;jAfiade valor
a su negocio?. Adicionalmente debe considerar el valor de la informacion en la red. Que
podria hacer o conseguir un intruso en la red. Finalmente considerar la amenaza contra la

red. ;Existe alguna razon para que alguien intente irrumpir en la red?.

Si luego de este analisis, se decide continuar utilizando una red inalambrica, estas son

unas recomendaciones a seguir para disminuir los riesgos de la red:

1. Utilice todas las medidas de seguridad disponibles en sus equipos. Esto quiere decir
usar WEDP, filtrado de direcciones MAC, y autenticacion de clave compartida. Si,
todas estas medidas pueden ser quebradas, pero no por todos. Entonces se reduce la
amenaza. Pero aun se permanece vulnerable

2. Cambie la clave WEP tan frecuente como sea posible
Apague los dispositivos inalambricos cuando no se utilicen. Esto probablemente
sea practico en hogares y pequeiias oficinas, pero el punto es reducir el riesgo lo
mas que se pueda

4. Actualice sus equipos al menos a WPA, o mejor ain, a RSN tan pronto como sea

posible.

El objetivo de estas recomendaciones es ayudar a proteger lo mejor posible. Se debe
recordar sin embargo que la red y toda la informacién continuaran siendo vulnerables, y la
mejor recomendacion es invertir en tiempo y equipamiento actualizado para estar mejor
protegido en lugar de basarse solamente en estos consejos. El objetivo principal es lograr

que irrumpir en la red sea lo mas dificil posible.



CAPITULO VI
RECOMENDACIONES PARA ACCESOS PUBLICOS, EMPRESAS Y HOGARES

Con el desarrollo de la tecnologia inalambrica LAN, al mismo tiempo se expandia
el uso de acceso a Internet, no es dificil concluir que estas dos tendencias han estado
ligadas. Hoy existe un nimero creciente de lugares donde puede encender su LapTop con
adaptador inalambrico y conectarse a Internet. Es una forma de continuar con su trabajo

fuera de oficina.

Un Acceso publico (en inglés hotspot o ‘punto caliente’) es una zona de cobertura
Wi-Fi, en el que uno o varios puntos de acceso (access point) proveen servicios de red a-
través de un Proveedor de Servicios de Internet Inalambrico (WISP). Los hotspots se
encuentran en lugares publicos, como aeropuertos, bibliotecas, centros de convenciones,
cafeterias, hoteles, etcétera. Este servicio permite mantenerse conectado a Internet en
lugares publicos. Este servicio puede brindarse de manera gratuita o pagando una suma que

depende del proveedor.

Los dispositivos compatibles con Wi-Fi van aumentando dia a dia, haciendo que las

PDAs, los ordenadores y los teléfonos moviles se conecten mediante este sistema.

6.1 Acceso publico inalambrico

Algunos paises como el Reino Unido regulan el uso de IEEE 802.11 ofrecido como
servicio publico. Esto ha causado controversia sobre lo que se considera como publico. Por
ejemplo si una empresa permite a sus visitantes el acceso a Internet por una LAN [EEE

802.11, jesta proveyendo un servicio publico?

En el sentido de difusion, el acceso inalambrico publico simplemente significa que
cualquier persona que ha comprado una laptop o dispositivo con capacidad IEEE 802.11

pueda conectarse legitimamente a un punto de acceso y obtener servicio de una zona
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abierta como un café por ejemplo. La unica restricciéon es que quienes pueden conectarse
son aquellos que han pagado un derecho por el acceso a menos que el servicio sea gratuito.
Si existen suficientes puntos de acceso instalados en areas publicas, IEEE 802.11 podria
eventualmente proveer acceso de banda ancha inalambrica universal en las ciudades. En
principio esto significa que podria competir con la infraestructura existente de telefonia
celular en el futuro, un prospecto que remece a las grandes operadoras de

telecomunicaciones y excita con atraccion a los capitales aventureros.

6.1.1 Problemas de seguridad en HotSpots publicos

Los problemas de seguridad en las LAN’s Wi-Fi publicas son diferentes de aquellos en las
LAN’s Wi-Fi corporativas. Los objetivos son los mismos: privacidad, integridad, etc. Pero
dada la naturaleza publica de la red, existen algunas amenazas reales adicionales. Una de
las suposiciones base de las LAN Corporativas es que existen solamente dos grupos de
usuarios: los confiables y no confiables. A nivel local, muchas de las empresas nunca
previenen a un usuario confiable de atacar a otro, suponiendo que son empleados son
buenos ciudadanos y trabajaran correctamente en la red. Puede tener contraseiias separadas
para acceso a archivos y otras politicas, pero nunca se espera que un usuario suplante a
otro, o0 que este ultimo acceda ilegalmente al disco del primero. Si esto ocurre,
probablemente la empresa despedira a la parte ofensora, quien pasara a ser parte del grupo

no confiable.

La situacion es un poco diferente en un HotSpot publico. Existen también dos grupos, los
que se pueden conectar a la red y los que no. Pero el criterio de acceso no tiene nada que
ver con la confianza; solamente depende si pago su suscripcion. A diferencia del caso

corporativo, en este caso tiene que asumir que un miembro conectado puede atacar a otro.

Otra diferencia entre la seguridad corporativa y un HotSpot es la motivacién de los
participantes en la red. Generalmente en una red Corporativa, el empleador y los
empleados comparten los objetivos similares. El empleador busca proteger a los empleados
de un ataque y los empleados velan por los intereses de la empresa. Este no es el caso de
un HotSpot inalambrico. El proveedor de servicio solamente busca obtener rentabilidad y
no le preocupa si sufre un ataque, a excepcion de si esto causa mala publicidad para el

negocio. La motivacion del proveedor del servicio es prevenir el fraude. La motivacion de
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los usuarios es protegerse a si mismos y no se preocupan si un error de seguridad les

permite dar acceso a sus amigos usando la misma cuenta.

La tercera diferencia y mas critica entre el acceso corporativo y publico es que la
infraestructura detras de la red Wi-Fi no es segura. En un entorno corporativo, la red Wi-
Fi actua como gateway entre el mundo inalambrico inseguro y el mundo seguro de la red

de cableado fisico.

6.2 Organizacion de un Acceso Publico (HotSpot)
A pesar de que los detalles pueden variar entre diferentes instalaciones, todos los hotspots
tienen esencialmente la misma arquitectura. Los componentes son:

e Subscriptores

e Puntos de acceso para proveer cobertura inalambrica

e Controladores HotSpot para proveer control de acceso

e Servidor de autentificacion para verificar usuarios legitimos

e Servicios Intranet de contenido local

e Servicios publicos de internet

La figura 6 muestra la relacion de estos componentes entre uno y otro.
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Figura 6.1 Organizacion de un HotSpot

6.2.1 Subscriptores

El equipamiento del subscriptor y del punto de acceso es a menudo componente
completamente estandarizados IEEE 802.11, del mismo tipo que compraria para la oficina
o el hogar. El uso de componentes estandar es especialmente util desde el punto de vista
del subscriptor. Idealmente no debe requerirse que el cliente tenga que instalar nuevo
hardware o software en su laptop para conectarse. Deben poder subscribirse a varios
servicios y también acceder por la red Wi-Fi de la oficina sin necesidad de efectuar ningun

cambio en su equipo.

Requerir hardware o software especial en la laptop del usuario bloquea el impulso
del efecto de compra. Se debe brindar un servicio de conectividad transparente para el
usuario independiente de su movilidad, tal como lo brinda un servicio de telefonia celular,

por ejemplo. Por el contrario, muchos Hotspots requieren que el usuario ingrese por medio
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de un login mediante un navegador Web, lo cual no es dificil hasta que olvida la

contraseia.

6.2.2 Puntos de Acceso

En casi todas partes, los puntos de acceso usados en HotSpots inalambricos tienen las
mismas caracteristicas que los utilizados en el hogar u oficina. Tipicamente, no se emplea
la encripcion WEP vy la autenticacion es responsabilidad de un controlador HotSpot.
Mientras los equipos convencionales para puntos de acceso pueden utilizarse apenas
desembalados, los vendedores han empezado a introducir puntos de acceso especialmente
disefiados para Hotspots. El disefio mecanico necesita ser mas robusto y a prueba de
alteraciones si va a estar ubicado en un area publica. Muchos sitios resuelven el problema

instalandolos en un closet o caja cerrada.

Los puntos de acceso deben conectarse al controlador HotSpot. Usualmente esto se hace
mediante cableado Ethernet. Si existen multiples puntos de acceso, estos se conectarian a -
la red usando un concentrador (hub). Estas conexiones de cableado son origen de una de
una debilidad desde el punto de vista de seguridad. Un atacante podria conectarse
facilmente a la red de cableado e interceptar flujos de datos para después analizar la

informacion capturada.

6.2.3 Controladores de Hotspot

El controlador de HotSpot es el componente clave que hace posible una instalacion de
HotSpot. Este componente realiza muchas funciones, que incluyen:

e Autenticacion de usuario

e Coleccion de informacion de facturacion

e Control de utilizacion de tiempo donde la suscripcion es limitada por tiempo

e Proveer direcciones locales IP

o Filtrar peticiones para permitir acceso libre a ciertos servidores y sitios Web

e Emular servidores de correo para permitir reenvio de correo

e Emular resolucion de nombres DNS.

Los puntos de acceso estan operando en modo abierto sin encripcion WEP o

autenticacion. Por ende, cualquiera con una tarjeta inalambrica adecuada puede conectarse
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a la red del Hotspot. El controlador le dara a cualquier dispositivo conectado una direccion
IP, después del cual el nuevo dispositivo puede enviar paquetes a Internet. Sin embargo
todos los paquetes pasan a través del controlador, y no lo reenviara al verdadero Internet

hasta que no haya cumplido con un proceso de login valido.

El uso de login via Web permite establecer algunos niveles de seguridad en el
navegador como por ejemplo habilitar un puerto seguro (https:/) en la direccion URL vy

ofrece cierta garantia de que el HotSpot es legitimo y no una falsa representacion.

En muchos casos el controlador del Hotspot permite el acceso a ciertas paginas Web de
manera libre. Estos son conocidos como sitios de lista Blanca, como por ejemplo, en un
aeropuerto se puede permitir acceso a las paginas Web de las aerolineas o un supermercado

puede permitir acceso a sus paginas publicitarias.

En algunas circunstancias, el login por medio de un navegador puede ser problematico. -
Si esta moviéndose de un HotSpot a otro, puede ser forzado a registrarse cada vez por que
tiene un controlador separado. Peor ain si su Laptop esta configurada para usar red privada
virtual (VPN), porque el nuevo controlador no podria decodificar sus requerimientos, tras
lo cual tendrian finalizar su sesion VPN, registrarse nuevamente y volver a habilitar VPN
antes de proceder. Existen varios esquemas propietarios que permiten que el proceso de

autenticacion sea automatico, evitando los tediosos pasos mencionados anteriormente.

6.2.4 Servidor de Autenticaciéon

Las credenciales de cada subscriptor tienen que ser almacenadas en una base de datos
centralizada para verificacion. Como se mencioné anteriormente, EAP e IEEE 802.1x
permiten al subscriptor negociar su acceso directamente con el servidor central de
autenticacion. Sin embargo en la mayoria de los HotSpots primero se colectan las
credenciales en los controladores y luego verificados en una transaccion separada entre el
controlador y el servidor de autenticacion. Desde el punto de vista de arquitectura,
aquellos HotSpots que requieren a los subscriptores a registrarse con un usuario y
contrasefia validos se asemejan a una agrupacion de conexion dial-up via médem. Cuando
uno se conecta a Internet via modem dial-up, el computador transfiere su usuario y

contrasefia al controlador del pool de modems, los cuales usan RADIUS para verificar los
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derechos de acceso. Es natural entonces que un HotSpot utilice RADIUS de la misma
forma, en realidad esta es una ventaja, el mismo servidor puede soportar ambos tipos de

acceso, HotSpot y dial-up.

6.3 Proteccion del Usuario mévil

No hay duda de que el usuario de un HotSpot es vulnerable a muchos tipos de ataque.
Como minimo, sus datos pueden ser interceptados y leidos. En el peor escenario, un
intruso puede entrar en su computador y copiar, borrar o modificar archivos o inclusive
instalar un virus. El trafico inalambrico en un HotSpot generalmente no esta encriptado.
Sin embargo, aun si lo fuere, el enlace entre el punto de acceso y el controlador esta

desprotegido y los datos probablemente van a Internet publico de todas maneras.

El peligro mas grande proviene de los archivos compartidos. Muchos sistemas
operativos populares permiten que los archivos se muestren como carpetas compartidas
para otras computadoras en la red. Esto puede ser observado e investigado por un extrafio. .
Se puede ganar un nivel de proteccion protegiendo con una contrasefia las carpetas

compartidas. Pero un atacante motivado probablemente romperia esta barrera.

Un segundo peligro proviene de los virus Troyanos. Como el mitico caballo de
Troya, un virus troyano es introducido en su computador por medio de un archivo
infectado, una vez dentro, inadvertidamente enviara mensajes mientras esta conectado en
la red, avisando al enemigo donde esta y abriendo un portal para que ellos puedan
conectarse a su computador. Se debe utilizar una buena proteccion antivirus para evitar

estas situaciones.

6.3.1 Software Firewall personal

Si necesita una proteccion real, se recomienda instalar un software de Firewall personal.
Este no proveera privacidad para sus datos pero lo protegera contra ataques. El software
monitorea todos los datos entrantes o salientes de su computador. Bloquea cualquier
intento sospechoso de acceder a su computador. Por ejemplo cuando desea acceder a un
sitio Web o Servidor de correo, el computador establece una conexiéon con el servidor y
luego envia y recibe datos. Una vez establecida la conexion, los datos pasan en ambos

sentidos. El objetivo es lograr que el firewall permita todas las conexiones que inicie y
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rechace conexiones que provengan de otro lugar. Esto impide a otros usuarios conectarse a

su computador.

Desafortunadamente, si bloquea todas las conexiones entrantes, algunos servicios
dejan de funcionar. Un buen software de Firewall tiene la habilidad de permitir ciertas
conexiones entrantes basadas en el conocimiento de lo que esta intentando hacer. Algunas
aplicaciones usan paquetes UDP en lugar de TCP. El uso de tales aplicaciones sera
limitado si esta activa la proteccion de un FireWall. Tales aplicaciones como Video
Conferencia 0 Voz sobre IP son usualmente mas especializadas. Para estas aplicaciones

debe considerar una proteccion mas avanzada como la red privada virtual (VPN).

6.3.2 Red privada Virtual (VPN)

VPN es un termino muy utilizado y poco comprendido. Tiende a ser empleado para
describir alguna suerte de sistema de seguridad general operando en la capa TCP/IP. El
concepto de VPN es superponer una red privada sobre una red publica tal que pueda
conseguir las ventajas de una red dedicada y el bajo costo de una red compartida. La
seguridad es el componente clave de implementar una VPN. La mayoria de los VPN’s
crean conexiones punto a punto entre dos usuarios o entre un usuario y un servidor. Esta
técnica crea un tunel a través del medio de una red compartida de tal modo que solamente
las partes en los extremos del tunel pueden leer los mensajes enviados desde el otro
extremo. Se emplean varias técnicas de seguridad para envolver los datos enviados por la
red para que sean impenetrables por cualquiera en el medio. Estos tineles son como
conexiones virtuales, de aqui el nombre de VPN. Un uso tipico de VPN es la conexion de
un empleado a la Intranet de la empresa. Este tipo de conexion es particularmente util

cuando el empleado esta fuera de la empresa y conectado a Internet..

Al margen de la seguridad ofrecida por los HotSpots, VPN es la forma mas segura
de operar en un HotSpot inalambrico. VPN elimina todos los problemas de seguridad
mencionados anteriormente, incluyendo la debilidad del cableado de la planta para los
puntos de acceso y el peligro de compartir la red con otros usuarios.

Si no cuenta con acceso a un servidor VPN, ciertamente debe considerar la instalacion de

un Firewall personal.



CONCLUSIONES

La seguridad en las redes inalambricas es un tema critico para el area de
Tecnologias de Informacion de una organizacion, que no debe descuidarse. Dado a que las
transmisiones viajan por un medio no seguro, requieren mecanismos que aseguren la

confidencialidad, integridad y autenticidad de los datos.

No existe una solucion definitiva para implementar un ambiente totalmente seguro,
la solucion es en si, un camino de cambios constantes y anticipados, una carrera contra las
debilidades y amenazas que afronta constantemente una red inalambrica en contra de las
ventajas que ofrece, el objetivo es minimizar los riesgos de seguridad. Recuerde que los

hackers y los virus también estan en constante evolucion.

Los avances en Tecnologia Inalambrica ofrecen cada vez dispositivos mejorados en
cuanto a seguridad, sin embargo es recomendable adoptar las soluciones estandarizadas en
lugar de soluciones propietarias, asi el soporte y busqueda de nuevas soluciones en comun

son mas provechosos, este es el fin por el que se han formado alianzas y grupos de trabajo.

Empresas del Sector financiero, Industrial y organismos del sector publico y militar
en conjunto con los proveedores de servicios de comunicacion ya estan adoptando politicas
de seguridad entorno a esta tecnologia que ya es parte de la infraestructura cotidiana en las

redes de informacion.
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