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SUMARIO

En este informe se realizara un analisis de las amenazas existentes en los
sistemas de seguridad, puntualmente para el caso de los locales restringidos
Telefonica del Peru. Posteriormente se iniciara un estudio detallado de las
tecnologias que nos puedan brindar las condiciones optimas para disefiar una Red de
video vigilancia que nos asegure calidad de servicio. Para cumplir dicho objetivo, se
utilizara la Red ADSL/ATM como red de acceso y una red VPN/MPLS como red de
core. Finalmente se disefiara una Red de video vigilancia, con 27 camaras
desplegadas en los nodos mas importantes de Lima y 1 supervisor capaz de recibir
con privacidad las imagenes que seran enviadas por las distintas camaras, para tal fin
ambos elementos deberdn contar con un software abierto que cumpla con requisitos

minimos.
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PROLOGO

La satisfaccién de los clientes es una de las maximas prioridades de una empresa
de telecomunicaciones, esta dara como resultado el conseguir y retener clientes
rentables y de calidad en un mercado potencial que es muy homogéneo y amplio.
Debido a ello resulta imprescindible brindar servicios de calidad garantizando la
confidencialidad, integridad y disponibilidad de la informacién y los servicios, por lo
cual se convierte en una necesidad proteger los principales elementos de las redes de
servicios y de los sistemas informaticos como el software, el hardware y los datos.
Contra cualquiera de estos tres elementos se pueden realizar multitud de ataques o,
dicho de otra forma, estdn expuestos a diferentes amenazas. Para garantizar su
proteccién se deben implementar mecanismos de seguridad.

Uno de los mecanismos de seguridad mas utilizados es el del control de acceso,
el cual consiste en controlar el acceso a determinados elementos o ambientes
estratégicos de las empresas de telecomunicaciones, restringiéndolo al personal
autorizado. En estos ambientes de acceso restringido se instalan equipos que brindan
diversos servicios, concentrando cada uno de ellos una cantidad importante de
clientes. La lejania de muchos de estos ambientes o locales, hace mas dificil el

control de acceso. Para atender estas necesidades y conociendo la infraestructura de



transporte desplegada por Telefonica del Peru, se trabajara en el disefio de una Red
de video vigilancia remota de ambientes estratégicos en locales remotos de
Telefonica utilizando como red de acceso a la red ADSL instalada en el pais. Para
garantizar la seguridad de la red, se disefiara una red de core VPN/MPLS.

Utilizar una red ya instalada como lo es la Red ADSL, disminuira
considerablemente el costo y el tiempo de la implementacion de la Red de video
vigilancia remota. Otras caracteristicas importantes de la Red ADSL son su
disponibilidad, escalabilidad y su rapida expansion, lo cual asegura una adecuada
cobertura a nivel nacional. Ademas, se desplegara una red de monitoreo basada en
camaras y supervisores, con un software abierto que cumpla con caracteristicas
minimas necesarias. El presente trabajo consta de varios capitulos para cumplir su
objetivo, en el c apitulo I se hace unaintroduccién general a temas comoeldela
seguridad, la tecnologia ADSL en el Peru, las redes privadas virtuales (VPN) y los
sistemas de vigilancia. El capitulo Il se hace un estudio detallado de las tecnologias
que nos aseguren la adecuada calidad de servicio de nuestra Red de video vigilancia
remota. En el c apitulo IIl se daunabreve descripcion de | os e quipos que forman
parte de la red ADSL, centrandose en el proceso de su configuracién, contando para
ello con ejemplos graficos. En el capitulo IV se realizara el disefio de la Red de video
vigilancia remota utilizando una red MPLS para garantizar su seguridad,
desarrollando un adecuado sistema logistico que permita la gestion y administracion

de la Red.



CAPITULO I

INTRODUCCION

1.1 Seguridad

La seguridad es una caracteristica de los sistemas y/o redes que nos indican que
ese sistema y/o red esta libre de todo peligro, dafio o riesgo. Como esta caracteristica
para el caso de sistemas y redes es muy dificil de conseguir, se suaviza la definicion
de seguridad y se pasa a hablar de fiabilidad mas que de seguridad. LLas medidas,
procedimientos, politicas, reglas, técnicas y herramientas necesarias para garantizar
la confidencialidad, integridad y disponibilidad de la informacion y servicios se
llama sistema de seguridad. La confidencialidad nos dice que los objetos de un
sistema han de ser accedidos Unicamente por elementos autorizados a ello, y que
estos elementos autorizados no van a convertir esa informacion en disponible para
otras entidades; la integridad significa que los objetos sélo pueden ser modificados
por elementos autorizados, y de una manera controlada, y la disponibilidad indica
que los objetos del sistema tienen que permanecer accesibles a elementos

autorizados. Estos aspectos van de la mano en un sistema seguro.



Los principales elementos a proteger son el hardware, el software y los datos. Por
hardware entendemos el conjunto formado por todos los elementos fisicos que
componen las redes de servicio y sistemas informaticos, como centrales telefonicas,
MDFs, cableado, servidores, routers, etc. Por software entendemos el conjunto de
programas logicos que hacen funcional al hardware, como sistemas operativos,
aplicaciones que controlan los servicios y ponen en funcionamiento el disefio 16gico
de una red. Por datos se entiende al conjunto de informacién logica que manejan el
software y el hardware, como por ejemplo paquetes o senales de voz que circulan por
un cable de red o entradas de una base de datos. Contra cualquiera de los tres
elementos descritos (hardware, software y datos) se pueden realizar ataques, estando

expuestos a diferentes amenazas.

Para el caso puntual de los locales de acceso restringido de Telefénica del Peru,
donde se encuentran instalados un sinnumero de equipos e infraestructura, estas
amenazas se pueden traducir como hurto de piezas o equipamiento, dafio o
destruccion de equipos, interceptacion de llamadas, modificacion o alteracidon de

infraestructura, etc.

Las vulnerabilidades o debilidades que existen en el actual sistema de seguridad
de Telefonica del Peri pueden ser aprovechadas para realizar violaciones a la
seguridad, para evitar ello es necesario que estas vulnerabilidades sean muy bien
controladas, siendo los elementos que representan amenazas las personas (la mayoria
de ataques vienen dirigidos en ultima instancia de ellas) y las amenazas logicas (tipos

de programas que pueden daiiar nuestro sistema).



Los mecanismos de seguridad para implementar un sistema de seguridad se
convierten en la herramienta basica para garantizar la proteccién de los sistemas y de

la propia red. Estos mecanismos se dividen en tres grupos:

Mecanismos de prevencion. Son aquellos que aumentan la seguridad de un
sistema durante el funcionamiento normal de éste, previniendo la ocurrencia

de violaciones a la seguridad.

Mecanismos de deteccion. Son aquellos que se utilizan para detectar

violaciones de la seguridad o intentos de violacion.

Mecanismos de recuperacion. Son aquellos que se aplican cuando una
violacién del sistema se ha detectado, para retornar a éste a su

funcionamiento correcto.

Los tres tipos de mecanismos son importantes, enfatizando en el uso de
mecanismos de prevencion y de deteccidn para evitar ataques, detectar un intento de
violacion, o detectar una violacidn exitosa inmediatamente después de que ocurra.
Uno de los mecanismos mas utilizados para tal fin es el del control de acceso.
Proporcionar un sistema de video vigilancia remota que controle el acceso de
ambientes restringidos en los locales de Telefénica del Pert es el principal objetivo

de nuestro informe.



1.2 La tecnologia ADSL en el Peru

En la actualidad el Peru se encuentra entre los 10 paises con mayor tasa de
crecimiento de ADSL en el ambito mundial. En la region ocupa uno de los primeros
lugares en cuanto a tasa de penetracion de banda ancha sobre lineas telefénicas
(12%). En  Diciembre del 2003 el Periu contaba con una densidad de 4.3
computadoras por 100 habitantes, sin embargo esto no fue impedimento para
duplicar sus accesos ADSL durante el ano 2004. Debido a una estrategia de rapida
expansion de ADSL desarrollada por Telefonica del Peru, se superaron los 205 mil
accesos a fines del 2004. Para fin de afio la compaiiia espera llegar a los 300 mil

clientes que acceden a Internet mediante la tecnologia ADSL.
1.2.1 Concepto de ADSL

ADSL (Linea de Suscripcidon Digital Asimétrica) es una tecnologia que
transforma las lineas telefonicas convencionales en lineas de alta velocidad. ADSL
es una de las tecnologias de la familia xDSL (Linea de Suscripcion Digital) que

utiliza una linea telefénica convencional en forma digital.

La "A" adelante de "DSL" significa Asimétrico, por el modo en que los datos son
transmitidos, dedicando méas ancho de banda en sentido de bajada (informacion de
Internet hacia la computadora del cliente) que de subida (informacién desde la
computadora hacia Internet). Esto permite optimizar la conexion en el sentido que
mas trafico recibe. Esta transmision se realiza utilizando sélo una parte del ancho de

banda del cableado telefonico, permitiendo navegar y hablar por teléfono a la vez.



Al utilizar las lineas telefénicas ya existentes no es necesario instalar una linea
adicional y, al viajar los datos separados de la voz, la conexion a Internet no genera
cargos por llamadas telefénicas sin importar cuantas veces se conecte ni durante

cuanto tiempo.

ADSL provee alta velocidad a través de tecnologia digital via una linea telefénica
convencional con un filtro (splitter) y un modem especial. Cuando el filtro del ADSL
estd conectado, su funcion es de separar el trafico de data (Internet) del trafico de
voz, y encaminarlos por separado. El trafico de voz va para el teléfono o fax,
mientras que el trafico de datos (navegacion, descarga de fotos o archivos) va por el
modem ADSL y luego a la computadora, permitiendo utilizar ambos al mismo

tiempo. En la figura 1.1 se muestra una conexion ADSL tipica.

Fig. 1.1 Conexion ADSL.



Al disponer de un mayor ancho de banda, ADSL abre nuevas posibilidades en
Internet como acceso a aplicaciones on-line como video conferencias, descargas de
musica, videos y fotos, visitas virtuales museos y tiendas, bolsa remota, juegos
multiusuario entre otros. Con ADSL se puede navegar a altas velocidades, sin limite

de horarios ni tiempos de conexién y pagando un tnico cargo fijo mensual.

1.2.2 Composicion de la Red ADSL

La Red ADSL es fundamentalmente una red de ACCESO de voz y datos (este
ultimo en banda ancha) por el mismo par de la planta externa. En la figura 1.2 se

muestra un diagrama esquematico de las redes de voz y datos.

Servicios = .
. Usuarios

Red de
Transporte

(BPX)

o L5

Conmutada

=

Fig. 1.2 Diagrama esquematico de las redes de voz y datos.

En lo que respecta a la parte de datos, la solucién planteada por Telefonica del

Peru contempla:

Unared de accesos ADSL: Del usuario haciaun D SLAM (Multiplexor de

Accesos DSL).




- Una red ATM que transporta la informacion hacia una Red de Agregacion y

servicios.

Los elementos de lared ADSL se componen basicamente por:

Accesos ADSL de los usuarios hacia lared (DSLAM).

- Nucleo de conmutadores (BPX).

- Red de ERX (routers y agregadores).

- Servidores (Gestor de cuentas, radius, etc).

- Terminales de gestion de los accesos ADSL.

En la figura 1.3 se muestran los elementos que conforman la Red ADSL.

Equipo usuario

Equipo usuario

Fig. 1.3 Elementos de la Red ADSL.

La arquitectura de la red ADSL puede ser divida en tres partes: Acceso, Borde y

Core.
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En la figura 1.4 se muestra parte de la infraestructura ADSL, con el acceso a la

red desde el domicilio del cliente.
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Fig. 1.4 Infraestructura ADSL.

1.2.3 Servicios brindados por la Red ADSL

La Red ADSL brinda a sus usuarios los siguientes servicios de acceso a Internet

por banda ancha:

- Speedy, en sus modalidades 100, 200, 400, 600, 900, 2M.

- Speedy Bussines

- Speedy Wi-Fi
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También brinda servicios de VPN, este servicio es llamado Speedy WAN.

1.3 Redes privadas virtuales — VPN

VPN (Virtual Private Network) es una extension de una red local y privada que
utiliza como medio de enlace una red publica como por ejemplo, Internet. También
es posible utilizar otras infraestructuras WAN tales como Frame Relay, ATM, etc.
Este método permite enlazar dos o mas redes simulando una unica red privada
permitiendo asi la comunicacion entre ordenadores como si fuera punto a punto.
También un usuario remoto se puede conectar individualmente a una LAN utilizando
una conexién VPN, y de esta manera utilizar aplicaciones, enviar datos, etc. de

manera segura.

Las Redes Privadas Virtuales utilizan tecnologia de tunel (tunneling) para la
transmision de datos mediante un proceso de encapsulacion y en su defecto de
encriptacion, esto es importante a la hora de diferenciar Redes Privadas Virtuales y
Redes Privadas, ya que esta ultima utiliza lineas telefénicas dedicadas para formar la
red. Una de las principales ventajas de una VPN es la seguridad, los paquetes viajan
a través de infraestructuras publicas(Intermet) en forma encriptada y a través del tunel
de manera que sea practicamente ilegible para quien intercepte estos paquetes. Esta
tecnologia es muy util para establecer redes que se extienden sobre areas geograficas
extensas, por ejemplo diferentes ciudades y a veces hasta paises y continentes. Por
ejemplo empresas que tienen oficinas remotas en puntos distantes, la idea de
implementar una VPN haria reducir notablemente los costos de comunicacién, dado

que las llamadas telefonicas (en caso de usar dial-up) serian locales (al proveedor de
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Internet) o bien utilizar conexiones DSL, en tanto que de otra manera habria que
utilizar lineas dedicadas las cuales son muy costosas o hacer tendidos de cables que

serian mas costosos aun. Ver la Fig. 1.5 que muestra el diagrama logico de una VPN.

Conexian VPN

e

Red publica o
compartida

Fig. 1.5 Diagrama légico de una VPN.
1.3.1 Ventajas de una VPN
Seguridad: provee encriptacion y encapsulacion de datos de manera que hace

que estos viajen codificados y a través de un tunel.

Costos: ahorran grandes sumas de dinero en lineas dedicadas o enlaces

fisicos.

Mejor administracion: cada usuario que se conecta puede tener un numero

de IP fijo asignado por el administrador, lo que facilita algunas tareas como
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por ejemplo mandar impresiones remotamente, aunque también es posible

asignar las direcciones IP dindmicamente si asi se requiere.

Facilidad para los usuarios con poca experiencia para conectarse a grandes

redes corporativas transfiriendo sus datos de forma segura.

1.3.2 Tipos de VPN

Las formas en que pueden implementar las VPNs pueden ser basadas en
HARDWARE o a través de SOFTWARE, pero lo mas importante es el protocolo
que se utilice para la implementacion. Las VPNs basadas en HARDWARE utilizan
basicamente equipos dedicados como por ejemplo los routers, son seguros y faciles
de usar, ofreciendo gran rendimiento ya que todos los procesos estan dedicados al
funcionamiento de la red a diferencia de un sistema operativo el cual utiliza muchos
recursos del procesador para brindar otros servicios, en sintesis, los equipos
dedicados son de facil implementacion y buen rendimiento, solo que las desventajas
que tienen son su alto costo y que poseen sistemas operativos propios y a Vveces

también protocolos que son PROPIETARIOS.

Es posible establecer conexiones mediante tuneles sin encriptacion, es decir,
realizar solamente la Encapsulacion, pero esto no esta considerado que sea una VPN

ya que los datos viajan de forma insegura a través de la red.
1.3.3 Tipos de implementacion de VPN

Hay varias posibilidades de conexiones VPN, esto sera definido segun los

requerimientos de la organizacidén, por eso es aconsejable hacer una buena



evaluacion a fin de obtener datos como por ejemplo si lo que se desea enlazar son

dos o mas redes, o si solo se conectaran usuarios remotos. Las posibilidades son:

De cliente a Servidor. Un usuario remoto que solo necesita servicios o

aplicaciones que corren en el mismo servidor VPN. Ver Fig. 1.6.

Fig. 1.6 Modelo de Conexién VPN, Cliente a Servidor

De cliente a Red Interna (LAN). Un usuario remoto que utilizara servicios
o aplicaciones que se encuentran en uno o mas equipos dentro de la red

interna. Ver Fig. 1.7.

Conexion VPN

@

Intranat

Fig. 1.7 Modelo de Conexion VPN, Cliente a Red Interna
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De Red Interna a Red Interna (LAN a LAN). Esta forma supone la
posibilidad de unir dos intranets a través de dos enrutadores, el servidor VPN
en una de las intranets y el cliente VPN en la otra. Aqui entran en juego el

mantenimiento de tablas de ruteo y enmascaramiento. Ver Fig. 1.8.

P AN
‘s

'..g
Entace dedicado Enlacs
0 de¢ acesso dedicado Cancentradoe
telefonico ol ISP alIshe corpralivn

Fig. 1.8 Modelo de Conexion VPN, LAN a LAN.
1.3.4 Requerimientos para la implementacion de una VPN
Para la correcta implementacion de una VPN, es necesario cumplir con una serie

de elementos y conceptos que a continuacion se detallan:

Tener una conexidn a Internet: ya sea por conexiéon IP dedicada, ADSL o

dial-up.

Servidor VPN: basicamente es un ordenador conectado a Internet esperando
por conexiones de usuarios VPN y si estos cumplen con el proceso de
autenticacion, el servidor aceptara la conexién y dara acceso a los recursos de

la red interna.

Cliente VPN: este puede ser un usuario remoto o un enrutador de otra LAN.



16

Asegurarse que la VPN sea capaz de:

o Encapsular los datos

o Autentificar usuarios

o Encriptar los datos.

o Asignar direcciones IP de manera estatica y/o dinamica.

1.4 Sistemas de vigilancia

La vigilancia y la seguridad son temas que han adquirido relevancia en la
actualidad, tanto en el ambito corporativo como el doméstico. Todos quisieran contar
con un completo sistema de vigilancia, que permita evitar los delitos o poder

identificar a los autores de un robo o de una conducta indebida.

Sin embargo, el sistema tradicional de vigilancia a través de un circuito cerrado
de television (CCTV), presenta multiples debilidades, las cuales han sido constatadas
por las empresas que usan este servicio. Uno de sus principales problemas es el alto

costo de mantenimiento.

Cuando se opera bajo este sistema analogo, hay que ocupar tres cassetes todos los
dias, para grabar las 24 horas. Posteriormente, hay dos alternativas: o se reciclan las
cintas, regrabando sobre ellas, lo que de todas maneras no se puede hacer
infinitamente, o se almacenan en una bodega especial para recuperar la grabacion.

Ademas, para que todo funcione a la perfeccidon, hay que cambiar los equipos de
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grabacion mas o menos cada seis meses, porque después de ese tiempo generalmente
comienzan a tener problemas técnicos. Finalmente, hay que tener en cuenta el factor
humano, puesto que si hay mas de dos camaras vigilando diversas partes de un
mismo edificio o lugar publico, s6lo basta que el guardia de seguridad se distraiga un

minuto para que nadie sepa que algo ocurre. En la figura 1.9 se muestra un sistema

de CCTV analodgico.

Monitor

Camera

Fig. 1.9 Sistema de CCTV analdgico.

Con todas estas debilidades del sistema tradicional, la llegada de la tecnologia
digital marco un hito en el tema de la vigilancia y la seguridad, con la aparicién de la
tecnologia Digital Video Recording (DVR). Esta tecnologia convierte las imagenes
analdgicas a lenguaje digital, activa la grabacion de eventos por el movimiento o por
horarios programados y almacena las imagenes en formato JPEG, MPEG y Wavelet,
archivado de video en el disco duro, acceso a visualizacion remota de las camaras en
una red LAN, Intemet o por via telefébnica y mostrar una o varias camaras en la
pantalla de la PC, lo que marco una importante simplificaciéon de dinero y espacio en

los sistemas de seguridad.
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Sin embargo, lo ultimo en tecnologia es la vigilancia por redes IP, donde a través
de un numero IP se puede observar lo que ocurre en un lugar remoto en tiempo real,
almacenarlo y comunicarlo a las personas que se quiera. También puede incorporar
la tecnologia Wi-Fi, permitiendo su instalacién en cualquier lugar sin necesidad de

cableado.

Las principales ventajas de esta tecnologia son el bajo costo de mantenimiento, la
facilidad de instalacidn y la calidad de la imagen (superior a la analoga), ademas de
otros beneficios en la aplicacion misma, como las avanzadas capacidades de
busqueda (sin necesidad de buscar ni rebobinar cintas), la posibilidad de estar
grabando y revisando los archivos en forma simultdnea, y un mejoramiento en el
sistema de almacenamiento. En la figura 1.10 se muestra un sistema de video

vigilancia por redes IP.

‘Norhstatior s

Sucurity
application

2larm VO <

Recepllon

), e
l, /ideo Servers Special

sl i1 applicstion

Sersar

Cantrol room

Remcle acezgsibility

Fig. 1.10 Sistema de video vigilancia IP.
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Disefiar una Red de video vigilancia remota nos permitira proporcionar el control
del acceso en ambientes restringidos Telefonica del Peru. Este sistema de vigilancia,
hara posible que varias personas revisen la misma imagen desde computadores y
lugares diferentes. Las camaras de vigilancia de hoy poseen una mayor tecnologia y
todos los rangos de precios. Pueden ser inalambricas o cableadas, con diferentes
angulos de movimiento, y poseer audio unidireccional o bidireccional (con

microfono y parlante incorporado).

Esta amplia gama de posibilidades abre nuevas dimensiones en el ambito de la
vigilancia y la seguridad. Ademas apertura la posibilidad de brindar nuevos servicios
a los usuarios. Por ejemplo este sistema de seguridad puede ayudar en la prevencion
de incendios, la vigilancia de personal, la posibilidad de realizar examenes,
diagnosticos 'y hasta cirugias de forma remota, la vigilancia de tiendas,
estacionamientos, calles y lugares publicos, y por supuesto, la seguridad en el hogar,
ya sea observando el comportamiento de la nifiera en la casa desde la oficina, o
vigilando el hogar cuando la familia esta de vacaciones, desde cualquier
computadora conectada a Internet. Por supuesto, las imagenes que capta la camara no
serian de dominio publico, sino que existiria una clave a la que so6lo pueden acceder

los usuarios autorizados.



CAPITULO 11

TECNOLOGIAS A EMPLEAR

2.1 ATM - Asynchronous Transfer Mode

ATM es la primera tecnologia que ofrece a los usuarios la posibilidad de usar un
unico protocolo e infraestructura en comun para todas las comunicaciones de voz,
datos y video. ATM sobresale cuando las aplicaciones requieren una calidad
especifica de servicio y ancho de banda reservado. En busca de minimizar costos de
comunicacién, ATM se presenta como una tecnologia que no desperdicia recursos
caros como el ancho de banda mientras no se esta utilizando, es asi que surge la
definicion de ancho de banda bajo demanda. Estas son unas de las principales
razones que hacen que ATM se convierta en la plataforma comun para

comunicaciones de grandes empresas.

En el disefio de nuestra Red de video vigilancia remota, se empleara la tecnologia
ATM para asegurar una calidad de servicio de alta performance, ademas permitira
hacer un uso adecuado del ancho de banda en la aplicacion cliente - servidor a

utilizar.
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2.1.1 Historia del ATM

La tecnologia ATM (Asynchronus Transfer Mode) es una consecuencia mas del
desarrollo de las telecomunicaciones a lo largo, sobre todo, de la segunda mitad del
siglo XX y esta directamente relacionada con el desarrollo y evolucion de la RDSI.
No es por tanto, desdenable conocer brevemente como se desarrollaron los
acontecimientos hasta su aparicion (en lo que al uso de tecnologias digitales en las
comunicaciones se refiere), antes de hablar de como esta implementada esta nueva

tecnologia.

En los afios 60 se encuentra la solucion al problema de la pérdida de calidad de
sonido en las llamadas telefonicas a larga distancia. La solucién consistia en utilizar
canales de larga distancia digitales; en estos canales la voz era digitalizada y enviada
como datos numéricos, volviéndola a convertir en una sefial analégica en el otro
extremo de la linea. Puesto que en los enlaces digitales la informacion no sufre
deterioro, las llamadas continentales podian tener la misma calidad de sonido que las

llamadas locales. El esquema de digitalizacion elegido se basa en tres principios:

- Muestreo. Consiste en tomar valores instantaneos (muestras) de la senal
analogica. El periodo de muestreo es constante. Por el teorema de Shannon se
sabe que si una sefial contiene unicamente frecuencias inferiores a f, dicha
sefial quedara completamente determinada si se muestrea a una frecuencia
igual o superior a 2f. Las sefiales de frecuencia vocal se encuentran en la
banda comprendida entre 300 y 3400Hz, el CCITT recomienda una

frecuencia de muestreo de 8000Hz.
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- Cuantificacion. Consiste en asignar un valor concreto dentro de una escala, a

la amplitud de cada una de las muestras que genera el proceso de muestrco.

- Codificacion. Proceso por el cual se representa una muestra cuantificada por
un numero binario. En Europa se adopto una codificacidon de 8 bits, lo que
permite codificar 256 intervalos de cuantificacion diferentes, mientras que en

EE.UU. se utilizaban 7 bits.

Aplicando los tres procesos descritos anteriormente a una sefal de frecuencia
vocal obtenemos, en el caso europeo, una sefial digital de 64Kbps. (8 bits x 8000

muestras por segundo).

- Multiplexacion por Division de Tiempo. MDT (TDM). Con el objetivo
fundamental de reducir el coste de los sistemas de transmision, varios canales
de 064Kbps. Se combinan para obtener una velocidad binaria superior.
Basicamente, el proceso consiste en tomar, de forma secuencial, un byte de
cada seiial tributaria y colocarlo en al sefal agregada; es lo que se llama
entrelazado de byte. En los sistemas europeos se multiplexan 32 canales de
64Kbps obteniéndose como resultado una seial resultante con una velocidad

binaria de 2048 Kbps, es decir 2Mbps.

- Jerarquia Digital Plesiocrona. JDP (PDH). Nuevamente, con el objetivo de
reducir el coste de los sistemas de transmisidn, se vio la necesidad de
multiplexar varias sefiales primarias para obtener una seiial de velocidad
superior. Sin embargo, no fue posible utilizar el mismo procedimiento de

entrelazado de byte, ya que esto hubiera requerido la sincronizacion universal
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de todas las fuentes de senales de 2Mbps. De una forma elemental, la
transmisién plesidcrona consiste en afiadir, a cada sefial tributaria, unos bits
con el fin de absorver las ligeras diferencias de frecuencia que pueden
presentar por el hecho de haberse constituido con diferentes fuentes de reloj.
En consecuencia, la velocidad de la sefal agregada es mayor que la suma de
las velocidades de las seiiales tributarias. La referencia de sincronizacién que
se toma para realizar todo el proceso es la de la sefial agregada, por lo tanto,
cada etapa de multiplexacion tiene su propia referencia de temporizacion, lo
que da lugar a uno de los mayores inconvenientes de la multiplexacion
plesiécrona: una vez formada la sefial multiplex, no es posible extraer un

tributario concreto sin demultiplexar completamente la seiial.

En los afios 70 las c ompaiiias telefonicas se enfrentan a un nuevo desafio; las
grandes empresas estan interesadas en poder interconectar sus ordenadores; para
satisfacer esta nueva demanda se crean las primeras redes experimentales de
transmision d e d atos. N acen las redes d e conmutacion de p aquetes. Es importante
subrayar que dichas redes son independientes de las redes de voz existentes hasta ese

momento.

En el afio 1984 se reune la Asamblea del CCITT, organismo dependiente de la
ONU, que tiene como funcidon establecer los estandares técnicos utilizados en
telefonia, con el fin de garantizar la compatibilidad entre los equipos de las diferentes
compaiiias. En esta reunion se habla de los canales digitales, del imparable aumento
de las comunicaciones por ordenador y de las nuevas demandas ya aparecidas o de

previsible aparicion (fax, videotexto, videoconferencia, television por cable,...), y se
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toma una decision histérica: la red teleféonica mundial debera reconvertirse en una
red de transmision de datos. El plan es que, en el siglo XXI, las tipicas lineas
analdgicas utilizadas por los teléfonos de voz se habran sustituido por lineas digitales
capaces de ofrecer cualquier tipo de servicio, inventando o por inventar; esta nueva
red se bautiza con el nombre de RDSI (Red Digital de Servicios Integrados), en
inglés ISDN (Integrated Services Digital Network). La idea era muy buena, pero
presentaba un problema enorme, la construccién de esta red. Si se queria que el
proyecto fuera viable, la nueva RDSI debia crearse a partir de la vieja red de voz. El
esquema finalmente elegido fue el de un desarrollo en dos fases; en una primera fase
se sustituirian las viejas centrales de relés por nuevas centrales computerizadas, que
aunque serian compatibles con los sistemas antiguos podrian ofrecer los servicios
requeridos por la nueva red; paralelamente, todos los canales de comunicacién (no
solo los de larga distancia) se irian reconvirtiendo en canales digitales. Esto
permitiria la existencia de un periodo de transiciéon durante el cual estarian
entremezclados enlaces analdgicos y digitales y que concluiria en la RDI (Red
Digital Integrada), una red en la que el Unico enlace analdgico seria el que une el
teléfono del abonado con la central. Llegados a este punto, se entraria en la segunda
fase, que consistiria en alargar los enlaces digitales hasta los abonados; la RDSI

habria nacido.

En el afio 1987 paralelamente, se desarrollaban las técnicas de transmision digital
ya que la JDP no era suficientemente eficiente para el transporte de circuitos que no
fueran puramente telefonicos. La necesidad de mejorar dicha eficiencia dio lugar a la

formulacion de varias propuestas de sistemas de transmision sincronos. Asi, en
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Estados Unidos veia la luz SONET (Synchronus Optical Network), estandar
propuesto por la ANSI ( American National Standard Institute). El primer nivel

jerarquico SONET tiene una velocidad de 51,840 Mbps.

En el ano 1988 el entonces CCITT (Comité Consultivo Internacional Telegrafico
y Telefonico), ahora UIT-T, aprobo la primera recomendacion para la RDSI-BA
(I.121). Se defini6 ATM (Modo de Transferencia Asincrono) como la tecnologia de
conmutacién que utilizaria RDSI-BA (Red Digital de Servicios Integrados — Banda
Ancha), B-ISDN (Broad Band Integrated Services Digital Network), y 155 Mbps la

velocidad que debia soportar.

En el afo 1989 la UIT-T define un estandar mundial para la red de transmision,
la Jerarquia Digital Sincrona, JDS/ SDH, cuya especificacion basica aparece
recopilada en las recomendaciones G.707, G.708 y G.709. La velocidad basica de
JDS es 155,520 Mbps y se denomina STM-1 (Modo de Transporte Sincrono de nivel
1). Los sucesivos S TM-n indican v elocidades de n X155,520 M bps. A partirde la
seflal basica de 155,520 Mbps se obtienen las sefiales de orden superior por
multiplexacion sincrona de octetos. JDS permite el transporte de células ATM y otras
sefiales como las propias de las Redes de Area Local (LAN), Redes de Area

Metropolitana (MAN) y Redes de Area Extensa (WAN).

2.1.2 Motivos que justifican el uso de ATM

Multiplexacion estadistica. En la coyuntura descrita hasta este punto, podria
surgir la siguiente duda: ;porqué no utilizar la técnica de division del tiempo
que usan las redes de transporte digital "tradicionales" (por ejemplo redes

basadas en multiplexores PDH, SDH) para el transporte del trafico LAN?. El
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actual trafico de datos se caracteriza por una necesidad muy grande de ancho
de banda en momentos muy puntuales. El uso de técnicas MDT
(Multiplexado por Division de Tiempo) o STM (Modo de Transporte
Sincrono) para la multiplexacion del trafico de LAN sobre redes troncales de
comunicaciones lleva, como siempre, a adoptar soluciones de compromiso.
Como es sabido, estas técnicas se basan de multiplexacion estatica, es decir,
en asignar un time-slot fijo a cada fuente. Si se le asigna un time-slot de poco
ancho de banda, el rendimiento de las comunicaciones no sera aceptable. Por
otra parte, si se le asigna un time-slot de gran ancho de banda, se malgastara
demasiado espacio del canal cuando no se efectuen transferencias. Es decir, si
una estacion no tiene nada que transmitir en un instante determinado su canal
queda desaprovechado, mientras que otra estacion que tiene que transmitir
mucha informacion debe conformarse con el ancho de banda de su canal,
aunque haya otros libres en ese momento. ATM dispone de mecanismos de
control dindmico del ancho de banda, concretamente, resuelve el problema de
los time-slots no utilizados empleando la técnica de multiplexacion
estadistica de varias conexiones basandose en sus caracteristicas de trafico.
De este modo, cuando una fuente de datos deja de emitir, el ancho de banda
que resulta liberado del canal de comunicacidn se reasigna a otra fuente. Esta
es la principal diferencia entre STM y ATM. Sin embargo este no es el unico
motivo que justifica el uso de la tecnologia ATM. Seguidamente citaremos
algunos de los que consideramos mas importantes. En la figura 2.1 se muestra

la multiplexacion en un nodo ATM.
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Multiplexacion ATNI

Nodo AN

Fig. 2.1 Multiplexacién ATM.

Soporte del trafico de difusion. La evolucién de las aplicaciones que
requieren transporte digital muestra un claro cambio de rumbo de entornos
punto a punto a entornos punto a multipunto. Aplicaciones como
videoconferencias, difusion de video, etc. requieren de soporte broadcast en
la capa de transporte. Antes de ATM, las tecnologias de transporte digital, se
basaban en la multiplexacién sobre canales punto a punto y, por lo tanto, no
podian enfrentarse a este nuevo requerimiento de servicio. ATM, aunque es
una tecnologia orientada a la conexidén, contempla el uso de circuitos punto-
multipunto que permiten ofrecer funciones de difusion de informacion. Los
datos se replican en el interior de la red alli donde se divide el circuito punto-
multipunto. Esta aproximacion minimiza el ancho de banda asociado a trafico
de difusién y permite la extension y crecimiento de estos servicios hasta

niveles muy elevados.

Canales conmutados. Otro requerimiento que se le pidi6 a ATM fue que

dispusiera de mecanismos para el establecimiento de circuitos conmutados
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bajo demanda del DTE. Estas funcionalidades que, hasta la fecha, solo se
exigia a las redes de banda estrecha (RTC, X.25, FrameRelay, ...) se hacen,
cada vez mas, necesarias en banda ancha (Cable-TV, Videoconfencia, ...).
ATM define un protocolo de sefalizacion entre el DTE y la red, llamado
UNI, que permite a este segundo, la negociacidén de canales conmutados bajo
demanda. El protocolo, basado en el Q.931 de RDSI, permite al DTE la
creacion de un canal (punto a punto o multipunto) con una determinada
calidad de servicio (ancho de banda, retardo, ...). Otro protocolo (NNI) se
encarga de la propagacion de la peticién de llamada dentro del interior de la
red hacia el destino para su aceptacion. EI NNI es un protocolo no orientado a
la conexidn que permite la propagacion de llamadas por multiples caminos
alternativos. En el momento de definicion de ATM se optd por un sistema de
numeracion de 20 bytes (basado en la numeracion actual de la red telefonica

basica) para los puntos terminales.

Interconexion. Una RAL puede conectarse con otras RAL o con WAN de las

mismas caracteristicas manteniendo las mismas prestaciones.

Garantia para diferentes clases de servicios. Es necesario garantizar
determinadas velocidades de transmision en todo su recorrido para algunos
servicios como el video en directo, mientras que otros, como la transferencia
de ficheros, no son tan exigentes. Transmisiones de diferentes tipos,
incluyendo video, voz y datos pueden ser mezcladas en una transmision ATM
que puede tener diferentes rangos de velocidad. Esta velocidad puede ser

dirigida a un usuario, grupo de trabajo o una red entera, porque ATM no
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reserva posiciones especificas en una celda para tipos especificos de
informacién. Su ancho de banda puede ser optimizado identificando el ancho
de banda bajo demanda. Conmutar las celdas de tamano fijo significa
incorporar algoritmos en chips de silicio eliminando retrasos causados por

software.

Escalabilidad. En una red ATM las comunicaciones se establecen a traves de
un conjunto nodos intermedios llamados conmutadores o switches unidos
entre si y con las estaciones m ediante e nlaces. Varios s witches pueden ser
conectados en cascada para formar redes mas grandes. Uno de los principales
problemas con los que se encuentran los administradores de las redes de
transporte es como actuar frente a los continuos y cada vez mas frecuentes
cambios en los requerimientos tanto de cobertura como de ancho de banda.
ATM se disefié como una red "inteligente". El objetivo era que los nodos que
componian la red fueran capaces de descubrir la topologia (nodos y enlaces)
que les rodeaba y crearse una imagen propia de como estaba formada la red.
Ademas, este procedimiento debia ser dinamico para que la insercion de
nuevos nodos o enlaces en la red fueran detectados y asimilados
automaticamente por los otros nodos. Esta filosofia de red, que es muy
comun en las redes de banda estrecha (redes de routers, FrameRelay, ...), se
implanta en la banda ancha con la tecnologia ATM. Los administradores de la
red de transporte ATM pueden decidir libremente el cambio de ancho de
banda de un enlace o la creacidén de uno nuevo (por ejemplo, para disponer de

caminos a lternativos) sin tener q ue, por ello, reconfigurar de nuevo la red.
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Todo los nodos afectados por la modificacién topoldgica actuaran
inmediatamente como respuesta al cambio. Un nodo que se inserta en la red
descubre, y es descubierto por, el resto de nodos sin ninguna intervencion por
parte del administrador. La base de todo este comportamiento es la existencia
de un protocolo interno entre nodos: el PNNI. Un conmutador ATM intenta,
continuamente, establecer relaciones PNNI con otros conmutadores por cada
uno de sus puertos. Tan pronto se establece una de estas relaciones (por
ejemplo, entre dos conmutadores adyacentes), se procede a un intercambio de
informacion topolodgica entre ellos. De esta manera, cada conmutador puede

hacerse una idea de como esta disefiada la red.

Tecnologia universal. Un balance general de los puntos anteriores permite
ver como la tecnologia de transporte ATM incorpora y mejora muchas de las
técnicas utilizadas inicamente, hasta entonces, en las redes de banda estrecha.
Esto quiere decir que ATM es también una tecnologia valida para este tipo de
redes. Permite la integracion de servicios de voz, video y datos sobre el
mismo enlace. Posibilita la implementacion tanto de redes de area local como
de redes de area extensa, publicas, privadas o mixtas. Ofrece al usuario un
margen muy amplio de velocidades de conexién. Combina las ventajas de la
conmutacién de circuitos (control de retardos de transmision y garantias de
calidad de servicio) con las de la conmutacion de paquetes (eficiencia de
utilizacion de los recursos para trafico intermitente). ATM se define como
una tecnologia universal valida tanto como transporte digital de banda ancha,

como para backbone de alta velocidad en redes LAN o integracién de
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servicios en redes corporativas sobre enlaces de baja velocidad. ATM es una
solucion global extremo a extremo; es tanto una tecnologia de infraestuctura

como de aplicaciones.
2.1.3 Principales caracteristicas de ATM

Asynchronous Transfer Mode es una tecnologia de conmutacion de paquetes que
multiplexa y transfiere 1 nformacion a altas v elocidades, b asdndose en unidades de
datos llamadas celdas de tamaiio fijo de 53 bytes. Gracias al reducido tamaino de sus

celdas se consigue un proceso minimo en los nodos de la red.

ATM opera en modo orientado a la conexién, mediante el establecimiento de
PVC, lo que significa que cuando dos nodos desean transferir informacion deben
primero establecer un canal o conexion por medio de un protocolo de llamada o
sefnalizacion. Aprovecha pues, las ventajas de la conmutacion de paquetes y la
conmutacion de circuitos. Una vez establecida la conexion, las celdas de ATM
incluyen informacion en su c abecera q ue p ermite i dentificar 1a conexion a la cual
pertenecen. El circuito que se establece asegura una calidad de servicio (QoS)
concreta y particular para cada tipo de trafico, ofreciendo diversas clases de servicio

para los distintos tipos de traficos.

Los diferentes tipos de trafico se insertan en la red por asignacion de celdas bajo
demanda: Multiplexacion Asincrona o Estadistica. En una red ATM las
comunicaciones se establecen a través de un conjunto de dispositivos intermedios
llamados conmutadores o switches que garantizan la secuencia de celdas en la

entrega.
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2.1.4 Categorias de trafico: Clases de Servicios

ATM ofrece varias clases de servicios para atender a las distintas categorias de
trafico. La informacion transportada por la AAL se divide en cuatro clases segun las

siguientes propiedades:

La informacion transportada requiere o no tiempo real.

Tasa de bits (Constante/Variable).

Modo de conexidén (Orientada a la conexion o no).

En la figura 2.2 se muestran las principales categorias de trafico existentes, las

mismas que se detallaran a continuacion.

Fig. 2.2 Categorias de trafico.
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Servicios para trafico que requiere Tiempo Real.

o CBR, (Constant Bit Rate). Velocidad constante. Es la informacion que
requiere ser transmitida en tiempo real y a velocidad constante. Por
ejemplo, voz, audioy video sin comprimir. Toda la informacién de
este tipo es orientada a la conexion y forma la clase A, a la que presta

sus servicios la AAL-1.

o rt-VBR (real-time V ariable B it R ate). V elocidad v ariable en tiempo
real. Es informacion que requiere tiempo real pero que, sin embargo,
no es constante en el tiempo. Asi, por ejemplo, el video y el audio
comprimidos, generan un trafico que necesita tiempo real pero a
rafagas. Toda la informacidn de este tipo es orientada a la conexidn y

forma la clase B, a la que presta sus servicios la AAL-2

Servicios para trafico que No requiere Tiempo Real.

o nrt-VBR (not real-time Variable Bit Rate). Velocidad variable en
tiempo no real. Es informacién que no requiere tiempo real y no es
constante en el tiempo, aunque presente requisitos temporales criticos

y suele transmitirse a rafagas.

o ABR (Abailable Bit Rate). Velocidad disponible. Se trata de trafico
orientado a la conexidén que requiere un reparto equitativo del canal
entre las distintas fuentes de datos ABR cuando se produce. Un

egjemplo valido es el trafico de interconexidon de Redes de Area Local.
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Constituye la clase C y a ella prestan sus servicios las AAL-3/4. En la
actualidad estas dos capas estan siendo sustituidas por la AAL-5 que,

para este tipo de trafico, es mas eficiente.

o UBR (Unspecified Bit Rate). Velocidad no especificada. Este tipo de
trafico no requiere orientacion a la conexidn, se trata de informacién
sin requisitos temporales significativos. Un buen ejemplo lo
constituyen el correo electréonico y la mensajeria. Este tipo de trafico

constituye la clase D, a la que prestan sus servicios las capas AAL-

3/4.

En la figura 2.3 se muestran las clases de servicio y sus caracteristicas.

PROTOCOLO AAL
NModo de Conexion
Tasa de Bits

Tiempo Real

Fig. 2.3 Clases de servicio.

2.1.5 Arquitectura ATM

El componente esencial en el Modelo de Referencia de Protocolos, PRM, de la
RDSI-BA es la capa ATM, comun a todos los servicios y medios fisicos empleados;

su mision es ofrecer la funcionalidad basica para el transporte de células. Esta capa
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se complementa con la Capa de Adaptaciéon a ATM, AAL, ATM Adaptation Layer,
cuyo objetivo es proporcionar las funcionalidades necesarias para los diversos tipos
de servicios soportados, y con la Capa Fisica, para adecuacion a los distintos medios
fisicos y estructuras de transporte. En la figura 2.4 se distinguen los planos de
gestidon, control y usuario. El plano de gestion se ocupa de la gestion global del
sistema, tanto a nivel de plano como de capa. El plano de control se encarga

fundamentalmente de las funciones de sefializacion.

Modelo de referencia A TN

Capa I'isica

Fig. 2.4 Modelo de referencia ATM.

Las capas fisicas y ATM se ocupan de las funciones de transferencia y transporte

de la informacion estructurada en celdas y son comunes a todos los planos.

Capa Fisica ( Physical Layer ). Define las interfaces fisicas con los medios
de transmision y el protocolo de trama para la red ATM. Es responsable de
que la transmision y la recepcidon de los bits sea correcta en el medio

apropiado. A TM es independiente d el medio fisico a diferencia d e muchas
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tecnologias LAN(como por ejemplo Ethernet). En la figura 2.5 se muestra la

estructura de la capa fisica. La capa fisica consta de dos subcapas:

Fig. 2.5 Capea fisica.

o TC (Transmission Convergence) o Subcapa de convergencia de
Transmision, transforma al flujo asincrono de celdas de la capa
supertor en un fluyjo continuo de bits. Estd relacionada con la
extraccion de informacion contenida desde la capa fisica, incluida la
generacion y comprobacién del HEC (Header Error Correction). Otra
funcion importante es el intercambio de informacién de operacion y

mantenimiento (OAM) con el plano de administracién.

o PDM (Physical Medium Dependent) o Subcapa Dependiente del
Medio Fisico, relacionada con los detalles de velocidad de

transmision, tipos de conectores fisicos, reloj, etc.
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En la figura 2.6 se muestran los estandares SONET y SDH y las distintas

velocidades disponibles en cada uno de ellos.

SONET SDH Bit Rate (total}
Lt UU. Luropa en Mbps

STS -1 51,84

STS-3 STM-1 165,52

STS-12 STM-4 622,08

STS-24 STM-8 1.244,16

STS-48 STM-16 2.488,32
STS-192 STM-64 9.953,28
‘ STS-768 STM-256 39.813,12

Fig. 2.6 Estandares SONET y SDH.

Capa ATM. Define la estructura de la celda y el trafico de estas sobre las
conexiones logicas en una red ATM. Esta capa es independiente del servicio.
El formato de la celda consiste en 5 bytes de cabecera y 48 de informacion.
Las celdas se transmiten secuencialmente, y se transmiten en orden por la red.

Segun los comités de estandares se han definido dos tipos de cabeceras:

o UNI o6 User to Network Interface, define la interfaz entre el equipo del

cliente y un servidor, como hubs o routers ATM y una ATM WAN.

o NNI 6 Network to Network Interface, define la interfaz entre nodos de

la red (switches o conmutadores) o entre redes.
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Capa de Adaptacion ATM (AAL, ATM Adaptation Layer). Las diferentes
categorias de trafico son convertidas en celdas ATM mediante la capa de
adaptacion de ATM. Se encarga de adaptar los servicios dados por la capa
ATM a otros requeridos por capas mas altas, como emulacion de
circuitos(circuit emulation), video, audio, frame relay, etc. La capa AAL
recibe d atos d e v arias aplicaciones y las convierte en los segmentos de 4 8
bytes. Su cometido es resolver cualquier problema en un servicio requerido
por el usuario y atender los servicios disponibles de la capa ATM. Esta capa
convierte la informacién en paquetes ATM y controla los errores de

transmision. La capa AAL se divide en 2 subcapas:

o Subcapa de Convergencia (CS, Convergence Sublayer). Contiene a su
vez una parte que es especifica de cada servicio (SSCS, Service-
Specific Convergence Sublayer). Ofrece a los niveles superiores
servicios con diferentes calidades de servicio (QoS) para diversos
tipos de trafico. En ella se gestionan los errores de transmision asi
como las condiciones de pérdidas y celdas mal insertadas. Control de
flujo y temporizacién. SSCS cumple funciones que dependen de las
clases de AAL. Aqui se calculan los valores que llevara la cabecera y
los payloads del mensaje, que dependeran de la informacién a

transportar.

o Subcapa de Segmentacion y Reensamblado (SAR, Segmentation And
Reassembly). En el sentido Aplicacién-Capa ATM, segmenta las

unidades de datos de nivel superior al campo de datos de las celdas.
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En sentido contrario, reensambla el campo de datos de varias celdas
para formar unidades de nivel superior. Recibe los datos de la capa de
convergencia y los divide en trozos formando los paquetes ATM, a
los que une la cabecera para el posterior reensamblaje en el destino.

En la figura 2.7 se muestra la estructura de la capa AAL.

Capa l.aver)

conyergenei
cxspeeilien de

los  servicios
Parte comun de
Capa la subvapa  de
convergendia
Capa de

scgmentacion
v oreensamblade

SAR ENCoimentatien sund

Renwsimbls I

Fig. 2.7 Capa AAL.

En la figura 2.8 se muestra, de forma simple y genérica, como se transforma
en celdas ATM la informacién procedente de niveles superiores al llegar a la

capa AAL.
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Fig. 2.8 Transformacién en celdas ATM.

Actualmente, como ya hemos mencionado, exiten cinco versiones de la capa

de adaptacion ATM. Los tipos de AAL son los siguientes:

o AALIl. Tasa de bits constante CBR, con requisitos temporales de QoS
y orientado a la conexién. (Voz, video digital, -en tiempo real-

Emulacion de circuitos).

o AAL2. Tasa de bits variable VBR, con requisitos temporales de QoS

y orientado a la conexion (Video y audio comprimidos).

o AAL3/4. Tasa de bits variable, sin requisitos temporales y sin
conexion. Multiplexa datos de varios usuarios sobre el mismo VCI.
Proporciona servicios para comunicacion de datos, tanto orientados a
conexiones como sin ellas, de trafico asincrono. Permite el empleo de
ATM con funciones de LAN (transferencia de ficheros, backup, ...),

en general transferencias cortas pero con grandes rafagas de datos.
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o AALS. Tasa de bits variable, sin requisitos temporales y con
conexion. No multiplexa datos de varios usuarios sobre el mismo
VCI. Es una version mas eficiente de la AAL3/4, disefiada para los
requerimientos de redes locales de alta velocidad (paquetes, SMDS,
...). Proporciona servicios para comunicacion de datos orientada y no
orientada a la conexion. (TCP/IP). En el futuro, se podran especificar

otros niveles, para cumplir con nuevos requisitos.

2.1.6 Celdas ATM

(Porqué utilizar celdas de tamafio reducido y longitud fija frente a la posibilidad
de utilizar p aquetes d e 1 ongitud v ariable?. E1 hecho de utilizar e ste tipo d e celdas
simplifica el disefio y construccién de los conmutadores y permite utilizar técnicas de
paralelismo. Por otra parte, su pequefio tamafio mejora el comportamiento de las
colas. Supongamos un tamafio maximo de paquete de 4KB, en un enlace de
100Mbps. Su tiempo de transmision seria de 327,68 microsegundos (4096 x 8/100).
Si hay un paquete de alta prioridad detras, tendria que esperar en la cola 327,68
microsegundos. Sin embargo, en ATM el tiempo de espera se reduciria a 4,24
microsegundos (53 x 8/100). También se reduce el espacio de almacenamiento.
Supongamos ahora que llegan a un switch dos paquetes de 4KB al mismo tiempo.
Para poder conmutar hay que esperar a que estén enteros, por lo que el enlace estaria
sin hacer nada durante 327,68 microsegundos, finalizados los cuales aun faltarian por
retransmitir 8KB. Con ATM se puede transmitir la primera celda después de 4,24
microsegundos. Cuando transcurren 327,68 microsegundos sélo quedan 4KB por

transmitir.
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Una celda ATM consta de un campo de datos, de 48 octetos y una cabecera de 5

octetos. En la figura 2.9 se muestra la estructura de una celda ATM.

- Cabecera: 5 bytes

Virtual Path Id Virtual Channel [d Flags Datos

53 bytes =

Fig. 2.9 Estructura de una celda ATM.

En cuanto al campo de datos, también llamado playload, contiene lo que, para
ATM, es informacion, es decir, datos puros o fragmentos de trama de otro nivel o
protocolo, de forma analoga a lo que ocurre en otros protocolos con distintos niveles.
La cabecera contiene informacion de control para el protocolo ATM y en su interior
se encuentra el identificador de ruta virtual o VPI (Virtual Path Identefier ) y el
identificador de circuito virtual o VCI (Virtual Circuit Identefier) . El contenido de la
cabecera varia en funcion la interfaz. Existen dos interfaces, el NNI (Network to
Network Interface) o interfaz de red a red y el UNI (User to Network Interface) o

interfaz de usuario a red.

Estructura UNI (User-Network Interface) entre Usuario y Red. En la

figura 2.10 se muestra la estructura UNI, donde:

GFC: Control de Flujo Genérico (Generic Flow Control).

VCI: Identificador de Circuito Virtual (Virtual Circuit Identifier).

VPI: Identificador de Camino Virtual (Virtual Path Identifier).
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Type: Payload Type, indica el tipo de informacién contenida en el campo de
datos o playload. También se utiliza como control de congestid y bit fin trama

en la capa AALS.

CLP: Campo de Prioridad de Pérdida de Celdas (Cell Loss Priority). Si
aparece congestion en la red, este bit indica: O - la celda no debe descartarse o

1 — la celda puede descartarse.

HEC: Control de Error de Cabecera (Header Error Check: CRC-8 ). También

se utiliza para sincronizacion.

Playload: Campo de datos.

Fig. 2.10 Estructura UNL

Estructura NNI (Network-Network Interface) entre Conmutadores de

Red. En las celdas NNI, el campo GFC de la cabecera se convierte en parte
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del campo VPI. El resto de la estructura es idéntico, ello se puede apreciar en

la figura 2.11.

Fig. 2.11 Estructura NNI.

2.1.7 Caminos y Canales Virtuales.

Las conexiones ATM, denominadas circuitos virtuales, pueden ser permanentes
(PVC o Permanent Virtual Circuit), que operan como una linea fisica dedicada,
creando una conexion permanente entre dos puntos de la red; o pueden ser
conmutados (SVC o Switched Virtual Circuit), equivalentes a los de la red
telefonica, donde las conexiones entre dos puntos de la red se establecen

dindmicamente para cada transmision.

Las celdas ATM son encaminadas entre dos puntos de la red a través de canales
virtuales (VC o Virtual Channel) y caminos virtuales (VP o Virtual Path). Un canal
virtual es la conexion entre dos entidades finales ATM, y ello conlleva el

establecimiento de todos los enlaces necesarios para crear la comunicacion entre
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dichas entidades. Los caminos virtuales son grupos de canales virtuales que conectan
dos puntos finales, incluyendo todos los enlaces asociados a través de la red ATM.
Son un medio muy conveniente para agrupar el trafico de todos los canales virtuales
con idéntico destino. En la figura 2.12 se muestran algunos ejemplos de circuitos

vrtuales.

Fig. 2.12 Circuitos virtuales.

2.2 ADSL — Asymmetric Digital Subscriber Line

La tecnologia ADSL tiene la ventaja del gran ancho de banda en el acceso,
aprovechando la infraestructura ya desplegada para el sistema telefénico. ADSL se
concibiod para el envio de informacién a gran velocidad, para tal fin se envia dicha
informacion en celdas ATM sobre los enlaces ADSL. El ATM como protocolo de

enlace afiade flexibilidad para multiples servicios a un gran ancho de banda.
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El considerar la Red ADSL de Teleféonicadel Perteneldisefiode laRed de
video vigilancia remota, nos permitira dar el tratamiento adecuado a nuestra

aplicacién de video contemplando para tal fin parametros de calidad del servicio.
2.2.1 Origenes y evolucion del sistema telefonico

En un principio la red telefénica se creo para conseguir comunicaciones por voz a
larga distancia. Las p rimeras c onexiones s ¢ e stablecieron d irectamente e ntre t odos
los usuarios que pertenecian a la misma red (conexiones punto a punto), este tipo de
interconexion hizo que el sistema telefénico se convirtiese en una red totalmente
mallada. Esto era posible puesto que en un principio el numero de abonados era muy
pequeilo, pero como todo evoluciona, mejora y se abarata, el numero de usuarios de
la red telefonica fue incrementandose, con lo cual mantener este tipo de topologia de
interconexion era insostenible puesto que el coste de un nuevo usuario era
proporcional al numero de usuarios registrados en esos momentos a la red en
concreto el numero de enlaces necesarios para N usuarios es N*(N-1)/2 enlaces. En

la figura 2.13 se muestra un ejemplo de Red telefénica en estrella:

Fig. 2.13 Red telefoénica en estrella.

Esta problematica llevo a la red telefénica hacia un cambio en la topologia de

interconexioén de los usuarios, que es el que se usa en la actualidad, y que consiste en
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que cada usuario se conecta a una central urbana mediante un cable de cobre, en
concreto son dos pares de cobre que se llama ‘bucle de abonado’. Todos los usuarios
que se encuentren en la misma zona se conectan a la misma central urbana, y
obtienen la interconexion entre ellos a través de esta central, pero a su vez para
permitir la conexién de estos usuarios con otros mas alejados esta central urbana se
conecta con una central regional, lo cual permite la conexion de los primeros con los
que estan conectados a esta central regional. Estas centrales se conectan con otras
centrales, hasta que toda central tiene acceso a cualquier otra, ya sea mediante una
conexion directa entre las centrales o a través de otra central usada como puente. Asi

el sistema telefénico se convirtié en una topologia jerarquica, como se muestra en la

figura 2.14.
Usuario 1 Uscuario 7
Usuario 8 i Usuario 2 Usuario 12 Usuario 8
' /,l [ ]  J
// -
L H Central 2
- i . - -
- 1 ~.
o | \\'-.__ ,f// N
L 3 ® :
Usuario § ! Usuario 3 Usuario 11 Usuario 9
CSA dela .. CSA dela
Central 1 Usuarlo 4 Usuario 10 Central 2

Fig. 2.14 Red telefdnica jerarquica.

La tecnologia en cuanto a medios de transmision ha evolucionado enormemente,
en un principio la conexion se hacia mediante hilos de cobre, en la actualidad la
mayoria de las conexiones entre las centrales se realiza a través de cable coaxial y
este estd evolucionando hacia la fibra Optica, con unas tasas de transferencia
vertiginosas. Con lo cual se puede llegar a suministrar al usuario final las velocidades

que se estan ofreciendo, ya que hay que tener en cuenta que a una central urbana
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pueden llegar a estar conectados muchos usuarios y la conexion de su central ha de

ser compartida por todos los usuarios.

2.2.2 Introduccion al ADSL

El ADSL es una tecnologia de banda ancha que permite que la computadora
reciba datos a una velocidad elevada, todo ello a través de la linea de teléfono
convencional mediante la modulacion de la sefial de datos utilizada por la

computadora.

Una de las caracteristicas del ADSL, que ha contribuido a la utilizacién de esta
tecnologia al uso de Internet ha sido que se trata de un sistema asimétrico, en el cual
la velocidad de transmision en ambos sentidos no es el mismo. En una conexion a
Internet normalmente la velocidad de transmision de bajada (Internet=»Host) suele
ser mayor que la de subida (Host=?»Internet). Un ejemplo de ello esta en un acceso a
una pagina Web, para realizarlo debemos hacer una peticion al servidor
correspondiente de que queremos acceder a la pagina en cuestion, todo ello se realiza
con una transmision de unos pocos Bytes, mientras que el servidor a nosotros nos
manda la pagina entera que puede ocupar de uno KBytes hasta varios MBytes, con lo

que vemos que es necesaria una mayor velocidad de bajada.

La primera especificacion sobre la tecnologia xDSL fue definida por Bell
Comunications Researh, compaiia precursora del RDSI (Red Digital de Servicios
Integrados) en 1987. En un principio esta tecnologia fue desarrollada para el
suministro de video bajo demanda y aplicaciones de television interactiva. En el 89
se desarrollo la actual ADSL (Linea de abonado digital asimétrica). La llegada de

esta nueva tecnologia para las comunicaciones a Pert se produjo hace apenas 4 o0 5
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afios, con la implantacion de la tarifa plana a través del par de cobre que se utiliza
para el teléfono. La parte primordial para esta tecnologia es el bucle de abonado la

cual pertenece mayoritariamente a Telefonica del Peru.

2.2.3 Funcionamiento del ADSL

El ADSL es una técnica de modulacion de la sefial que permite una transmision

de datos a gran velocidad a través de un par de hilos de cobre (conexion telefénica).

La primera diferencia entre la modulacién de los modems de S6K y los de ADSL
es que esto modulan a un rango de frecuencias superior a los normales [24... 1.104]
KHz para los ADSL y [300... 3.400] Hz para los normales la misma que la
modulacion de voz, esto supone que ambos tipos de modulacion pueden estar activos

en un mismo instante ya que trabajan en rangos de frecuencia distintos.

La conexién ADSL es una conexion asimétrica, con lo que los modems situados
en la central y en casa del usuario son diferentes. En la figura 2.15 vemos un extracto

de cdmo es una conexion ADSL.

Central local

 amp

Spiitter™

Domieitrodcl usuario

Bucle de abonadn

Matnz de ‘

Fig. 2.15 Conexion ADSL.
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Vemos que los modems son diferentes y que ademas entre ambos aparece un
elemento llamado ‘splitter’, este esta formado por dos filtro uno paso alto y otro paso
bajo, cuya unica funcion es separar las dos seiiales que van por la linea de
transmision, la de telefonia vocal (bajas frecuencias) y la de datos (altas frecuencias).

Una vision esquematica de esto lo podemos ver en la figura 2.16.

A

i Filtro paso bajo . -

Telétono

Linca telcfonica
ATU-R

Fig. 2.16 Funcionamiento del Splitter.

2.2.4 Evolucion del ADSL

Durante la primera etapa existian dos tipos de modulacion para el ADSL:

- CAP: Carrierless Amplitude/Phase (Modulaciéon por amplitud de fase sin

portadora).

- DMT: Discrete MultiTone (Modulacion por Multitonos Discretos).

Los organismos de estandarizacion se decidieron por la DMT, que lo que hace es
usar varias portadoras en vez de una sola que es lo que hace la modulacion vocal.
Cada una de estas portadoras se modula en cuadratura, es decir, igualmente

separadas entre ellas y cada una tiene una banda asignada independiente y diferente
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de la de las demas. La cantidad de datos que conducird cada portadora es
proporcional a la relacion Sefial/Ruido, en cada una de las bandas de las portadoras,
cuanto mayor sea e ste valor mayor c antidad de datos transportaran, p uesto que el
motivo por que este valor sea elevado viene de que la cantidad de Ruido en esa zona
en bajo, con lo cual los datos transmitidos por esa zona tendran menor probabilidad
de llegar corruptos a su destino. Esta estimacion se calcula en el momento de

establecer la conexion a través de una ‘secuencia de entrenamiento’.

La técnica de modulacion de ambos mdédems es idéntica, la diferencia viene en
que el MODEM de la central (ATU-C) puede disponer de 256 subportadoras,
mientras que el del usuario (ATU-R) sdlo dispone de 32. Lo cual nos demuestra que

la velocidad de bajada siempre es superior a la de subida.

Cabe destacar que en un cable formado por pares de hilos de cobre la atenuacion
de la senal por culpa del cable aumenta con la longitud del mismo, por ello vemos
que dependiendo de la distancia del abonado con respecto a su central urbana, la
velocidad maxima que ésta es capaz de suministrar al usuario sera diferente. Como
curiosidad decir que a una distancia de 2 Km. de la central, la velocidad méaxima que
puede tener el usuario es de 2 Mbps en sentido de bajada y 0.9 Mbps en sentido de

subida. En la figura 2.17 vemos un grafico que nos ilustra este hecho.
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Caudal miximo en funcidn de lalongitud on un bucle de abonado con un ¢alibre de 0.405 mm,
sln ramas multipladas. Fuente de -3 dBm enlos bucles con ruido.
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Fig. 2.17 Relacion Caudal maximo- Distancia a la central.
2.2.5 DSLAM

Como hemos visto antes el ADSL necesita una pareja de modems para cada
usuario; el que tiene el usuario en su casa y el correspondiente en la central del
operador. Esta duplicidad complicaba el despliegue de esta tecnologia de acceso en

las centrales locales donde estaba conectado el bucle de abonado.

Para solucionar esto surgié el DSLAM (Digital Subscriber Line Access
Multiplexer). Consistente en un armario que contiene varios Modems ATU-C y que
concentra todo el trafico de los abonados del ADSL hacia una red WAN. Gracias a la
aparicion d e e sta tecnologia el d espliegue d e 1os m 6dems en l as c entrales ha sido

mucho mas sencillo, lo que ha conseguido que el ADSL se haya extendido tanto.
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En la figura 2.18 podemos ver la estructura de uno de estos ‘armarios’.

Central locsl

Fig. 2.18 Estructura de un armario DSLAM.

2.2.6 ATM sobre ADSL

Las ventajas del ADSL son el gran ancho de banda en el acceso, dicho ancho de
banda se encuentra activo de forma permanente y finalmente que aprovecha la

infraestructura ya desplegada para el sistema telefénico.

Pero para obtener el maximo rendimiento que esa tecnologia nos proporciona, las
redes de comunicacion de banda ancha utilizan el ATM (‘Asychronuos Transfer
Mode’) para la comunicacion. Desde el principio, dado que el ADSL se concibid
para el envio de informacion a gran velocidad, se pensé en el envio de dicha

informacion en celdas ATM sobre los enlaces ADSL.

Esto tiene una sencilla explicacion, puesto que si usamos en un enlace ADSL el
ATM como protocolo de enlace podemos definir varios canales virtuales
permanentes (PVC), cada uno dedicado a un servicio diferente. Esto aumenta la
potencia de esta tecnologia, pues afiade flexibilidad para multiples servicios a un

gran ancho de banda. Finalmente otra ventaja afiadida es que en ATM se contemplan
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diferentes velocidades de transferencia con distintos parametros para la calidad del
servicio, asi podemos dar un tratamiento diferente a cada una de estas conexiones, lo
que a su vez permite dedicar el circuito mas adecuado por sus parametros de calidad

de servicio a cada tipo de aplicacién, ya sea voz, video o datos. Esto se puede ver en

la figura 2.19.

CVP AT n” 1 dol usuarion® 1,
- CVP AT n®2 dol usuano n° 1,

Central iocal

BT 5 d

._|‘

Contenidos

\

Corporacion
CVP ATAL n“ 1 det usuario n” M.

Fig. 2.19 ATM sobre ADSL.

En los médems ADSL se pueden definir dos canales:

‘Fast’: usado para comunicaciones por voz, méas sensibles al retardo.

‘Interleaved’: usado para aplicaciones sensibles a la perdida de informacién.

2.2.7 Evolucion de la red de acceso

Los nuevos estandares del ADSL han conseguido unas velocidades de
transferencia espectaculares, teniendo en cuenta el medio fisico por el que circulan.
En concreto los mdédems son capaces de transmitir a 8,192Mbps en sentido

descendente y 0,928 Mbps en sentido ascendente.
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Con estas cifras el despliegue de esta tecnologia supone una autentica revolucion
en la red de acceso de las operadoras del servicio telefonico, dichas lineas pasan de
ser de banda estrecha capaces de transmitir voz o datos con modems de bajas

velocidades a ser redes de banda ancha multiservicio.

La red de acceso deja de ser el gran obstaculo que tenian las operadoras para el
desarrollo y oferta de nuevos servicios, inimaginables hasta hace pocos aiios,

ofreciendo en la actualidad distintas capacidades de transmision.

2.3 MPLS — Multiprotocol Label Switching

2.3.1 Introduccion al MPLS

Uno de los factores de éxito de la Internet actual esta en la acepcion de los
protocolos TCP/IP como estandar de facto para todo tipo de servicios y aplicaciones.
La Internet ha desplazado a las tradicionales redes de datos y ha llegado a ser el
modelo de red publica del siglo X XI. Pero si bien es cierto que la Internet puede
llegar a consolidarse como el modelo de red publica de datos a gran escala, también
lo es que no llega a satisfacer ahora todos los requisitos de los usuarios,
principalmente los de aquellos de entornos corporativos, que necesitan la red para el
soporte de aplicaciones criticas. Una carencia fundamental de la Internet es la
imposibilidad de seleccionar diferentes niveles de servicio para los distintos tipos de
aplicaciones de usuario. La Internet se valora mas por el servicio de acceso y
distribucién de contenidos que por el servicio de transporte de datos, conocido como
de "best-effort”. Si el modelo Internet ha de consolidarse como la red de datos del

nuevo milenio, se necesita introducir cambios tecnologicos fundamentales, que
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permitan ir mas alla del nivel best-effort y puedan proporcionar una respuesta mas

deterministica y menos aleatoria.

Junto a los ultimos avances tecnologicos en transmision por fibra optica
(principalmente DWDM), que lleva a conseguir anchos de banda de magnitudes muy
superiores, y en tecnologia de integracion de circuitos ASIC (Application Specific
Integrated Circuits), que permite aumentar enormemente la velocidad de proceso de
informacion en la red, hemos de considerar la arquitectura MPLS, sustrato para la
inclusion en la red de nuevas aplicaciones y para poder ofrecer diferentes niveles de

servicio, en un entormo de mayor fiabilidad y con las necesarias garantias.

MPLS es un estandar emergente del IETF que surgid para consensuar diferentes
soluciones de conmutacion multinivel, propuestas por distintos fabricantes a mitad de
los 90. Como concepto, MPLS es a veces un tanto dificil de explicar. Como
protocolo es bastante sencillo, pero las implicaciones que supone su implementacion
real son enormemente complejas. Segun el énfasis (o interés) que se ponga a la hora
de explicar sus caracteristicas y utilidad, MPLS se puede presentar como un sustituto
de la conocida arquitectura IP sobre ATM. También como un protocolo para hacer
tuneles (sustituyendo a las técnicas habituales de "tunneling”). O bien, como una
técnica p ara acelerar el encaminamiento d e p aquetes... incluso, ¢ para eliminar por
completo el routing? En realidad, MPLS hace un poco de todo eso, ya que integra sin
discontinuidades los niveles 2 (transporte) y 3 (red), combinando eficazmente las

funciones de control del routing con la simplicidad y rapidez de la conmutacion de

nivel 2 .
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Pero, ante todo y sobre todo, debemos considerar MPLS como el avance mas
reciente en la evolucidn de las tecnologias de routing y forwarding en las redes IP, lo
que implica una evolucidén en la manera de construir y gestionar estas redes, las redes
[P que queremos ver en el nuevo milenio. Los problemas que presentan las
soluciones actuales de IP sobre ATM, tales como la expansion sobre una topologia
virtual superpuesta, asi como la complejidad de gestion de dos redes separadas y
tecnoldgicamente diferentes, quedan resueltos con MPLS. Al combinar en uno solo
lo mejor de cada nivel (la inteligencia del routing con la rapidez del switching),
MPLS ofrece nuevas posibilidades en la gestion de backbones, asi como en la
provision de nuevos servicios de valor afiadido. Para poder entender mejor las
ventajas de la soluciéon MPLS, vale la pena revisar antes los esfuerzos anteriores de
integracion de los niveles 2 y 3 que han llevado finalmente a la adopcidn del estandar

MPLS.
2.3.2 El camino hacia la convergencia de niveles: IP sobre ATM

A mediados de los 90 IP fue ganando terreno como protocolo de red a otras
arquitecturas en uso (SNA, IPX, AppleTalk, OSI...). Por otro lado, hay que recordar
que los backbones IP que los proveedores de servicio (ISP) habian empezado a
desplegar en esos afios estaban construidos a base de routers conectados por lineas
dedicadas T1/E1 y T3/E3. El crecimiento explosivo de la Internet habia generado un
déficit de ancho de banda en aquel esquema de enlaces individuales. Las respuesta de
los ISPs fue el incremento del numero de enlaces y de la capacidad de los mismos.
Del mismo modo, los ISPs se plantearon la necesidad de aprovechar mejor los

recursos de red existentes, sobre todo la utilizacidn eficaz del ancho de banda de



58

todos los enlaces. Con los protocolos habituales de encaminamiento (basados en
meétricas del menor nimero de saltos), ese aprovechamiento del ancho de banda
global no resultaba efectivo. Habia que idear otras alternativas de ingenieria de

trafico.

Como consecuencia, se impulsaron los esfuerzos para poder aumentar el
rendimiento de los routers tradicionales. Estos esfuerzos trataban de combinar, de
diversas maneras, la eficacia y la rentabilidad de los conmutadores ATM con las
capacidades de control de los routers IP. A favor de integrar los niveles 2 y 3 estaba
el hecho de las infraestructuras de redes ATM que estaban desplegando los
operadores de telecomunicacion. Estas redes ofrecian entonces (1995-97) una buena
solucion a los problemas de crecimiento de los ISPs. Por un lado, proporcionaba
mayores velocidades (155 Mpbs) y, por otro, las caracteristicas de respuesta
deterministicas de los circuitos virtuales ATM posibilitaban la implementacién de
soluciones de ingenieria de trafico. El modelo de red "IP sobre ATM" (IP/ATM)
pronto gand adeptos entre la comunidad de ISPs, a la vez que facilitd la entrada de
los operadores telefonicos en la provisién de servicios IP y de conexion a la Internet

al por mayor.

El funcionamiento IP/ATM supone la superposicion de una topologia virtual de
routers [P sobre una topologia real de conmutadores ATM. El backbone ATM se
presenta como una nube central (el nicleo) rodeada por los routers de la periferia.
Cada router comunica con el resto mediante los circuitos virtuales permanentes
(PVCs) que se establecen sobre la topologia fisica de la red ATM. Los PVCs actian

como circuitos légicos y proporcionan la conectividad necesaria entre los routers de
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la p eriferia. E stos, sin e mbargo, d esconocen la topologia real d e 1 a i nfraestructura
ATM que sustenta los PVCs. Los routers ven los PVCs como enlaces punto a punto
entre cada par. En la figura 2.20 se representa un ejemplo en el que se puede
comparar la diferencia entre la topologia fisica de una red ATM con la de la

topologia logica IP superpuesta sobre la anterior.

Topologia fisica (nivel 2)

Router 1 Router 3
PVC 1 ‘vis sty eran ey
K ] PVC 2 = w o= iy
Router 2
/ PVC 3 (R B AR &% 1

Topologialogica (nivel J)

e

AT

Router 1 g _ puc2
Router 3
PVC 1,

Router 2

Fig. 2.20 Topologia fisica ATM y topologia logica IP superpuesta.

La base del modelo IP/ATM esta en la funcionalidad proporcionada por el nivel

ATM, es decir, los controles de software (sefializacidon y routing) y el envio de las
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celdas por hardware (conmutaciéon). En realidad, los PVCs se establecen a base de
intercambiar etiquetas en cada conmutador de la red, de modo que la asociacion de

etiquetas entre todos los elementos ATM determina los correspondientes PVCs.

Mas adelante se vera que el intercambio de etiquetas es uno de los componentes

fundamentales en la arquitectura MPLS.

Las etiquetas tienen solamente significado local en los conmutadores y son la base

de la rapidez en la conmutacidn de celdas.

La potencia de esta solucion de topologias superpuestas esta en la infraestructura
ATM del backbone; el papel de los routers IP queda relegado a la periferia, que, a
mitad de los 90, tenian una calidad cuestionable, al estar basados en funcionamiento

por software.

El modelo IP/ATM considera la separaciéon de funciones:

- Routing IP en el nivel 3 (control y envio de paquetes) y

- Conmutacion en el nivel 2 (control/sefializacion y envio de celdas).

Aunque se trata de una misma infraestructura fisica, en realidad existen dos redes
separadas, con diferentes tecnologias, con diferente funcionamiento y, lo que quizas

es mas sorprendente, concebidas para dos finalidades totalmente distintas.

En la figura 2.21 se muestra el modelo funcional IP sobre ATM.
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Router exterior de entrada al BB

Routing IP estandar
Control IP .
Conmutador Conmutador
Envio paquetes (forwarding) Sefializacion ATM Sefializacion ATM Sefalizacién
y routing y routing y routing
ATM Forum ATM Forum ATM Farum
[cOmro| ATM]< --=H Control ATM I« {FEYER0g >[Comro| ATM | [€====>
Transporte -
Paquetes Nivel 2 Asignacion Celdas Conmutacion Conmutacion o
1P etiqueta ATM etiquetas etiquetas eldas
- inicial ATM 3 ATM ATM I B
N Backbone ATM

Fig. 2.21 Modelo funcional IP sobre ATM.

La solucion de superponer IP sobre ATM permite aprovechar la infraestructura
ATM existente. Las ventajas inmediatas son el ancho de banda disponible a precios
competitivos y la rapidez de transporte de datos que proporcionan los conmutadores.
En los casos de ISPs de primer nivel, ellos poseen y operan el backbone ATM al
servicio de sus redes IP. Los caminos fisicos de los PVCs se calculan a partir de la
necesidades del trafico IP, utilizando la clase de servicio ATM UBR (Unspecified Bit
Rate), ya que en este caso el ATM se utiliza solamente como infraestructura de
transporte de alta velocidad (no hay necesidad de apoyarse en los mecanismos
inherentes del ATM para control de la congestion y clases de servicio). La ingenieria
de trafico se hace a base de proporcionar a los routers los PVCs necesarios, con una
topologia légica entre routers totalmente mallada. El "punto de encuentro” entre la
red IP y la ATM esta en el acoplamiento de los subinterfaces en los routers con los
PVCs, a través de los cuales se intercambian los routers la informacion de

encaminamiento correspondiente al protocolo interno IGP. Lo habitual es que, entre
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cada par de routers, haya un PVC principal y otro de respaldo, que entra

automaticamente en funcionamiento cuando falla el principal.

Sin embargo, el modelo IP/ATM tiene también sus inconvenientes: hay que
gestionar dos redes diferentes, una infraestructura ATM y una red légica IP
superpuesta, lo que supone a los proveedores de servicio unos mayores costes de
gestion global de sus redes. Existe, ademas, lo que se llama la "tasa impuesta por la
celda", un overhead aproximado del 20% que causa el transporte de datagramas I[P
sobre las celdas ATM y que reduce en ese mismo porcentaje el ancho de banda
disponible. Por otro lado, la solucién IP/ATM presenta los tipicos problemas de
crecimiento exponencial n x (n-1) al aumentar el nimero de nodos [P sobre una
topologia completamente mallada. Piénsese, por ejemplo, en una red con 5 routers
externos con una topologia virtual totalmente mallada sobre una red ATM. Son
necesarios 5 x 4 = 20 PVCs (uno en cada sentido de transmision). Si se aflade un
sexto router se necesitan 10 PVCs mas para mantener la misma estructura (6 x 5 =
30). Una pega adicional del crecimiento exponencial de rutas es el mayor esfuerzo

que tiene que hacer el correspondiente protocolo IGP.

Como conclusion, podemos decir que el modelo IP/ATM, si bien presenta
ventajas evidentes en la integraciéon de los niveles 2 y 3, lo hace de modo
discontinuo, a base de mantener dos redes separadas. El MPLS, tal como se vera en

las secciones siguientes, logra esa integracion de niveles sin discontinuidades.
2.3.3 Un paso mas en la convergencia hacia IP: conmutacion IP

La convergencia continuada hacia I[P de todas las aplicaciones existentes, junto a

los problemas de rendimiento derivados de la soluciéon IP/ATM, llevaron
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posteriormente (1997-98) a que varios fabricantes desarrollasen técnicas para realizar
la integracion de niveles de forma efectiva, sin las discontinuidades sefialas
anteriormente. Esas técnicas se conocieron como "conmutacion IP" (IP switching) o
"conmutacién multinivel" (multilayer switching). Una serie de tecnologias privadas
—entre las que merecen citarse: I[P Switching de Ipsilon Networks, Tag Switching de
Cisco, Aggregate Route-Base [P Switching (ARIS) de IBM, IP Navigator de
Cascade/Ascend/Lucent y Cell Switching Router (CSR) de Toshiba— condujeron
finalmente a la adopcidn del actual estandar MPLS del IETF. El problema que
presentaban tales soluciones era la falta de interoperatividad, ya que usaban
diferentes tecnologias privadas para combinar la conmutacion de nivel 2 con el
encaminamiento IP (nivel 3). Se resume a continuacion los fundamentos de esas
soluciones integradoras, ya que permitira luego comprender mejor la esencia de la

solucion MPLS.

Todas las soluciones de conmutacion multinivel (incluido MPLS) se basan en dos

componentes basicos comunes:

La separacion entre las funciones de control (routing) y de envio
(forwarding).

El paradigma de intercambio de etiquetas para el envio de datos.

En la figura 2.22 se representa la separacion funcional de esas dos componentes,
una de control y la otra de envio. La componente de control utiliza los protocolos
estandar de encaminamiento (OSPF, IS-IS y BGP-4) para el intercambio de
informacion con los otros routers para la construccion y el mantenimiento de las

tablas de encaminamiento. Al llegar los paquetes, la componente de envio busca en
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la tabla de envio, que mantiene la componente de control, para tomar la decision de
encaminamiento para cada paquete. En concreto, la componente de envio examina la
informacién de la cabecera del paquete, busca en la tabla de envio la entrada
correspondiente y dirige el paquete desde el interfaz de entrada al de salida a través

del correspondiente hardware de conmutacion.

Al separar la componente de control (encaminamiento) de la componente de
envio, cada una de ella se puede implementar y modificar independientemente. El
unico requisito es que la componente de encaminamiento mantenga la comunicacién
con la de envio mediante la tabla de envio de paquetes y actualice la informacién. El
mecanismo de envio se implementa mediante el intercambio de etiquetas, similar a lo
visto para ATM. La diferencia esta en que ahora lo que se envia por el interfaz fisico
de salida son paquetes "etiquetados". De este modo, se esta integrando realmente en

el mismo sistema las funciones de conmutacién y de encaminamiento.

Actualizacion rutas Actualizacion rutas
& Protocolo de encaminamiento N -
Componente Tabla de encaminamiento
de control
A 4
T
Compongnte Tabla de envio
de envio
Proceso de paquetes
|
_______ { Taretalinea } = 4 HW conmutacion | _ | Tanetalinea f= = = = = = =»
L ]
Entrada de paquetes Salida de paquetes

Fig. 2.22 Separacién funcional de encaminamiento y envio.
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En cuanto a la etiqueta que marca cada paquete, decir que es un campo de unos
pocos bits, de longitud fija, que se afiade a la cabecera del mismo y que identifica
una "clase equivalente de envio" (Forwarding Equivalence Class, FEC). Una FEC es
un conjunto de paquetes que se envian sobre el mismo camino a través de una red,
aun cuando sus destinos finales sean diferentes. Por ejemplo, en el encaminamiento
convencional IP por prefijos de red (longest-match) una FEC serian todos los
paquetes unicast cuyas direcciones de destino tengan el mismo prefijo. Realmente,
una etiqueta es similar a un identificador de conexion (como el VPI/VCI de ATM o
el DLCI de Frame Relay). Tiene solamente significado local y, por consiguiente, no
modifica la informacion de la cabecera de los paquetes; tan sélo los encapsula,

asignando el trafico a los correspondientes FEC.

El algoritmo de intercambio de etiquetas permite asi la creacién de "caminos
virtuales" conocidos como LSP (Label-Switched Paths), funcionalmente equivalentes
a los PVCs de ATM y Frame Relay. En el fondo, lo que hace es imponer una
conectividad entre extremos a una red no conectiva por naturaleza, como son las
redes IP, pero todo ello sin perder la visibilidad del nivel de red (de aqui los nombres
de conmutacion IP o conmutacidon multinivel). Esta es la diferencia basica con el
modelo IP/ATM. Al hablar de MPLS con mas detalle se entenderan mejor estas

peculiaridades.
2.3.4 ldeas preconcebidas sobre MPLS

Durante el tiempo en que se ha desarrollado el estandar, se han extendido algunas
ideas falsas o inexactas sobre el alcance y objetivos de MPLS. Hay quien piensa que

MPLS se ha desarrollado para ofrecer un estindar a los vendedores que les
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permitiese evolucionar los conmutadores ATM a routers de backbone de altas
prestaciones. Aunque esta puede haber sido la finalidad original de los desarrollos de
conmutacién multinivel, los recientes avances en tecnologias de silicio ASIC permite
a los routers funcionar con una rapidez similar para la consulta de tablas a las de los
conmutadores ATM. Si bien es cierto que MPLS mejora notablemente el
rendimiento del mecanismo de envio de paquetes, éste no era el principal objetivo
del grupo del IETF. Los objetivos establecidos por ese grupo en la elaboracion del

estandar eran:

MPLS debia funcionar sobre cualquier tecnologia de transporte, no sélo ATM
MPLS debia soportar el envio de paquetes tanto unicast como multicast
MPLS debia ser compatible con el Modelo de Servicios Integrados del IETF,
incluyendo el protocolo RSVP

MPLS debia permitir el crecimiento constante de la Internet

MPLS debia ser compatible con los procedimientos de operacion,

administracion y mantenimiento de las actuales redes IP

También ha habido quien pensd que el MPLS perseguia eliminar totalmente el
encaminamiento convencional por prefijos de red. Esta es otra idea falsa y nunca se
planted como objetivo del grupo, ya que el encaminamiento tradicional de nivel 3

siempre seria un requisito en la Internet por los siguientes motivos:

El filtrado de paquetes en los cortafuegos (FW) de acceso a las LAN
corporativas y en los limites de las redes de los ISPs es un requisito
fundamental para poder gestionar la red y los servicios con las necesarias

garantias de seguridad. Para ello se requiere examinar la informacién de la
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cabecera de los paquetes, lo que impide prescindir del uso del nivel 3 en ese
tipo de aplicaciones.

No es probable que los sistemas finales (hosts) implementen MPLS.
Necesitan enviar los p aquetes a un primer dispositivo de red (nivel 3) que
pueda examinar la cabecera del paquete para tomar luego las
correspondientes decisiones sobre su envio hasta su destino final. En este
primer salto se puede decidir enviarlo por routing convencional o asignar una
etiqueta y enviarlo por un LSP.

Las etiquetas MPLS tienen solamente significado local (es imposible
mantener vinculos globales entre etiquetas y hosts en toda la Internet). Esto
implica que en algun punto del camino algun dispositivo de nivel 3 debe
examinar la cabecera del paquete para determinar con exactitud por dénde lo
envia: por routing convencional o entregandolo a un LSR, que lo expedira por

un nuevo LSP.

Del mismo modo, el ultimo LSR de un LSP debe usar encaminamiento de
nivel 3 para entregar el paquete al destino, una vez suprimida la etiqueta,

como se vera seguidamente al describir la funcionalidad MPLS.

Descripcion funcional del MPLS

La operacion del MPLS se basa en las componentes funcionales de envio y

control, aludidas anteriormente, y que actuian ligadas intimamente entre si.

Empecemos por la primera.

Funcionamiento del envio de paquetes en MPLS. La base del MPLS esta

en la asignacion e intercambio de etiquetas ya expuesto, que permiten el
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establecimiento de los caminos L SP por lared. Los LSPs son simplex por
naturaleza (se establecen para un sentido del trafico en cada punto de entrada
a la red); el trafico duplex requiere dos LSPs, uno en cada sentido. Cada LSP
se crea a base de concatenar uno o mas saltos (hops) en los que se
intercambian las etiquetas, de modo que cada paquete se envia de un
"conmutador de etiquetas" (Label-Swiching Router) a otro, a través del
dominio MPLS. Un LSR no es sino un router especializado en el envio de

paquetes etiquetados por MPLS.

En la figura 2.23 se puede ver la funcionalidad del MPLS. Comparese con los
esquemas vistos antes en las figuras 2 y 3 para observar las analogias y
diferencias. Al igual que en las soluciones de conmutacion multinivel, MPLS
separa las dos componentes funcionales de control (routing) y de envio
(forwarding). Del mismo modo, el envio se implementa mediante el
intercambio de etiquetas en los LSPs. Sin embargo, MPLS no utiliza ninguno
de los protocolos de sefializaciéon ni de encaminamiento definidos por el ATM
Forum; en lugar de ello, en MPLS o bien se utiliza el protocolo RSVP o bien
un nuevo estandar de seiializacion (el Label Distribution Protocol, LDP, del
que se tratarad mas adelante). Pero, de acuerdo con los requisitos del IETF, el
transporte de datos puede ser cualquiera. Si éste fuera ATM, una red IP
habilitada para MPLS es ahora mucho mas sencilla de gestionar que la
solucidn clasica IP/ATM. Ahora ya no hay que administrar dos arquitecturas
diferentes a base de transformar las direcciones I[P y las tablas de

encaminamiento en las direcciones y el encaminamiento ATM: esto lo
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resuelve el procedimiento de intercambio de etiquetas MPLS. El papel de
ATM queda restringido al mero transporte de d atos a base de celdas. P ara
MPLS esto es indiferente, ya que puede utilizar otros transportes como Frame

Relay, o directamente sobre lineas punto a punto.

LSR exterior

(entrada al dominio MPLS) Routing IP LSR Routing IP LSR
estandar [ estandar
Z = ————
Control IP ¢} -=--=--=---p| Control IP |: Control IP ]
sefnalizacion senalizacion
Envio paquetes (RSVP { LDP) (RSVP / LDP)
(forwarding)
Asignacion Intercambio Intercambio
inicial etiquetas etiquetas
etiq MPLS MPLS MPLS
Paquetes Tr;psy:lmzrte
P tve Enlace datos Enlace datos Enlace datos
— (cualquiera) (cualquiera) r (cualquiera)
Paquetes I Paquetes
etiquetados etiquetados

: (sobre enlaces PPP, celdas ATM
. otramas Frame Relay)

(sobre enlaces PPP, celdas ATM
o tramas Frame Relay)

Ry Backbone (dominio) MPLS

Fig. 2.23 Esquema funcional del MPLS.

Un camino L SP es el circuito virtual que siguen por la red todos los paquetes
asignados a la misma FEC. Al primer LSR que interviene en un LSP se le denomina
de entrada o de cabecera y al ultimo se le denomina de salida o de cola. Los dos estan
en el exterior del dominio MPLS. El resto, entre ambos, son LSRs interiores del
dominio MPLS. Un LSR es como un router que funciona a base de intercambiar
etiquetas segun una tabla de envio. Esta tabla se construye a partir de la informacién
de encaminamiento que proporciona la componente de control (recuérdese el
esquema de la figura 2.22), segun se vera mas adelante. Cada entrada de la tabla

contiene un par de etiquetas entrada/salida correspondientes a cada interfaz de
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entrada, que se utilizan para acompaiiar a cada paquete que llega por ese interfaz y
con la misma etiqueta (en los LSR exteriores solo hay una etiqueta, de salida en el de
cabecera y de entrada en el de cola). En la figura 2.24 se ilustra un ejemplo del
funcionamiento de un LRS del nicleo MPLS. A un paquete que llega al LSR por el
interfaz 3 de entrada con la etiqueta 45 el LSR le asigna la etiqueta 22 y lo envia por

el interfaz 4 de salida al siguiente LSR, de acuerdo con la informacion de la tabla.

LSR
{ ' ' : 1
Tabla de envio MPLS | -
Etiq. =22
11 Int. E | Etiq. E || Etiq. S | Int. S 4]
51 37
2| 15 84 5|
Etiq. - 45 7 3 45 22 4 ;

Fig. 2.24 Detalle de la tabla de envio de un LSR.

El algoritmo de intercambio de etiquetas requiere la clasificacion de los paquetes
a la entrada del dominio MPLS para poder hacer la asignacion por el LSR de
cabecera. En la figura 2.25 el LSR de entrada recibe un paquete normal (sin
etiquetar) cuya direccidén de destino es 212.95.193.1. El LSR consulta la tabla de
encaminamiento y asigna el paquete a la clase FEC definida por el grupo 212.95/16.
Asimismo, este LSR le asigna una etiqueta (con valor S en el ejemplo) y envia el
paquete al siguiente L SR del L SP. Dentro del d ominio MPLS los L SR ignoran la
cabecera IP; solamente analizan la etiqueta de entrada, consultan la tabla

correspondiente (tabla de conmutacion de etiquetas) y la reemplazan por otra nueva,
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de acuerdo con el algoritmo de intercambio de etiquetas. Al llegar el paquete al LSR
de cola (salida), ve que el siguiente salto lo saca de la red MPLS; al consultar ahora

la tabla de conmutacidén de etiquetas quita ésta y envia el paquete por routing

convencional.
: Dominio MPLS ;

LSR cabecera LSR cola
(entrada al dominio MPLS) (salida del dominio MPLS)
Prefijo Etig. sa! Etig. entr. | Etiq. sal

2129516 & LSR LSR 2 -

Etig entr. | Etiq. sal Etig entr | Ebhg sal
Asignac ) 9 9 - 2 —

Transparte etiqueta Supresion| | Transparte

Nivel 2 inicial Inéz;cuaerpatélo Inéﬁ;cfgazo etiqueta Nivel 2
—— T

21295193 1] + 5[] o] ] 2] | + [21295193 1
L - LSP o

Fig. 2.25 Ejemplo de envio de un paquete por un LSP.

Como se ve, la identidad del paquete original IP queda enmascarada durante el
transporte por la red MPLS, que no "mira" sino las etiquetas que necesita para su
envio por los diferentes saltos LSR que configuran los caminos LSP. Las etiquetas se
insertan en cabeceras MPLS, entre los niveles 2 y 3. Segun las especificaciones del
IETF, MPLS debia funcionar sobre cualquier tipo de transporte: PPP, LAN, ATM,
Frame Relay, etc. Por ello, si el protocolo de transporte de datos contiene ya un
campo para etiquetas (como ocurre con los campos VPI/VCI de ATM y DLCI de
Frame Relay), se utilizan esos campos nativo para las etiquetas. Sin embargo, si la
tecnologia de nivel 2 empleada no soporta un campo para etiquetas (p. €. enlaces

PPP o LAN), entonces se emplea una cabecera genérica MPLS de 4 octetos, que
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contiene un campo especifico para la etiqueta y que se inserta entre la cabecera del

nivel 2 y la del paquete (nivel 3).

En la figura 2.26 se representa el esquema de los campos de la cabecera genérica
MPLS y su relacion con las cabeceras de los otros niveles. Segun se muestra en la
figura, los 32 bits de la cabecera MPLS se reparten en: 20 bits para la etiqueta
MPLS, 3 bits para identificar la clase de servicio en el campo EXP (experimental,
anteriormente llamdo CoS), 1 bit de stack para poder apilar etiquetas de forma
jerarquica (S) y 8 bits para indicar el TTL (time-to-live) que sustenta la funcionalidad
estandar TTL de las redes IP. De este modo, las cabeceras MPLS permiten cualquier
tecnologia o combinacidn de tecnologias de transporte, con la flexibilidad que esto

supone para un proveedor [P a la hora de extender su red.

8 bits 1bit 3 bits 20 bits

TTL Etiqueta

Datos de : Cabecera
usuario " nivel 2

Fig. 2.26 Estructura de la cabecera genérica MPLS.

Control de la informacion en MPLS. Hasta ahora se ha visto el mecanismo
basico de envio de paquetes a través de los LSPs mediante el procedimiento
de intercambio de etiquetas segun las tablas de los LSRs. Pero queda por ver

dos aspectos fundamentales:
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o Codmo se generan las tablas de envio que establecen los LSPs.

o Coémo se distribuye la informacion sobre las etiquetas a los LSRs.

El primero de ellos esta relacionado con la informacion que se tiene sobre la
red: topologia, patron de trafico, caracteristicas de los enlaces, etc. Es la
informacion d e control tipica de los algoritmos de e ncaminamiento. M PLS
necesita esta informacion de routing para establecer los caminos virtuales
LSPs. Lo mas logico es utilizar la propia informacion de encaminamiento que
manejan los protocolos internos IGP (OSPF, IS-IS, RIP...) para construir las
tablas de encaminamiento (recuérdese que los LSR son routers con
funcionalidad afiadida). Esto es lo que hace MPLS precisamente: para cada
"ruta IP" en la red se crea un "camino de etiquetas" a base de concatenar las
de entrada/salida en cada tabla de los LSRs; el protocolo intemo

correspondiente se encarga de pasar la informacion necesaria.

El segundo aspecto se refiere a la informacion de "sefializacion" (las comillas
se ponen por el impacto que puede suponer este término para los puristas del
mundo [P, de naturaleza no conectiva). Pero siempre que se quiera establecer
un circuito virtual se necesita algun tipo de sefializacién para marcar el
camino, es decir, para la distribucion de etiquetas entre los nodos. Sin
embargo, la arquitectura MPLS no asume un unico protocolo de distribucion
de etiquetas; de hecho se estan estandarizando algunos existentes con las
correspondientes extensiones; unos de ellos es el protocolo RSVP del Modelo
de Servicios Integrados del IETF (recuérdese que ése era uno de los

requisitos). Pero, ademas, en el IETF se estan definiendo otros nuevos,
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especificos para la distribuciéon de etiquetas, cual es el caso del Label

Distribution Protocol (LDP).

Funcionamiento global MPLS. Una vez vistos todos los componentes
funcionales, el esquema global de funcionamiento es el que se muestra en la
figura 2.27, donde quedan reflejadas las diversas funciones en cada uno de

los elementos que integran la red MPLS.

Es importante destacar que en el borde de la nube MPLS tenemos una red
convencional de routers IP. El nicleo MPLS proporciona una arquitectura de
transporte que hace aparecer a cada par de routers a una distancia de un soélo

salto.

Funcionalmente es como si estuvieran unidos todos en una topologia mallada
(directamente o por PVCs ATM). Ahora, esa unién a un solo salto se realiza
por MPLS mediante los correspondientes LSPs (puede haber mas de uno para

cada par de routers).

La diferencia con topologias conectivas reales es que en MPLS la
construcciéon de caminos virtuales es mucho mas flexible y que no se pierde la

visibilidad sobre los paquetes IP.

Todo ello abre enormes posibilidades a la hora de mejorar el rendimiento de
las redes y de soportar nuevas aplicaciones de usuario, tal como se explica en

la seccidn siguiente.
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1a. Construccion tablas de encaminamiento. mediante
prtocolos internos (OSPF, I1S-1S, RiP...)

1b. Creacion de rutas LSPs mediante tablas % 4. !"SR col.a (saliday:
de intercambio de etiquetas entre LSRs adyacentes ) e
Distribucion a los LSR por el LDP entrega el paquete al

desyno

Q
Q

2. LSR cabecera
(entrada): examina el
paquete, lo procesa

(funciones de servicio 3. LSRs del backbone

nivel 3), lo etiqueta y lo conmutan los paquetes

enviaal backboire mediante intercambio de
etiquestas

Fig. 2.27 Funcionamiento de una red MPLS.
2.3.6 Aplicaciones de MPLS

Las principales aplicaciones que hoy en dia tiene MPLS son:
Ingenieria de trafico.
Diferenciacion de niveles de servicio mediante clases (CoS).
Servicio de redes privadas virtuales (VPN).

Veamos brevemente las caracteristicas de estas aplicaciones y las ventajas que

MPLS supone para ello frente a otras soluciones tradicionales.

Ingenieria de trafico. El objetivo basico de la ingenieria de trafico es adaptar
los flujos de trafico a los recursos fisicos de la red. La idea es equilibrar de
forma optima la utilizacion de esos recursos, de manera que no haya algunos
que estén suprautilizados, con posibles puntos calientes y cuellos de botella,
mientras otros puedan estar infrautilizados. A comienzos de los 90 los

esquemas para adaptar de forma efectiva los flujos de trafico a la topologia
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fisica de las redes IP eran bastante rudimentarios. Los flujos de trafico siguen
el camino mas corto calculado por el algoritmo IGP correspondiente. En
casos de congestion de algunos enlaces, el problema se resolvia a base de
anadir mas capacidad a los enlaces. La ingenieria de trafico consiste en
trasladar determinados flujos seleccionados por el algoritmo IGP sobre
enlaces mas congestionados, a otros enlaces mas descargados, aunque estén
fuera de la ruta mas corta (con menos saltos). En el esquema de la figura 2.28
se comparan estos dos tipos de rutas para el mismo par de nodos origen-

destino

Camino mas corto segun métrica IGP tradicional

Camino mas corto con ingenieria de trafico (MPLS)

Fig. 2.28 Comparacién entre camino mas corto IGP con ingenieria de trafico.

El camino mas corto entre A y B segun la métrica normal IGP es el que tiene
solo dos saltos, pero puede que el exceso de trafico sobre esos enlaces o el
esfuerzo de los routers correspondientes hagan aconsejable la utilizacién del
camino alternativo indicado con un salto mas. MPLS es una herramienta

efectiva para esta aplicacion en grandes backbones, ya que:
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o Permite al administrador de la red el establecimiento de rutas

explicitas, especificando el camino fisico exacto de un LSP.

o Permite obtener estadisticas de uso LSP, que se pueden utilizar en la
planificacién de la red y como herramientas de analisis de cuellos de
botella y carga de los enlaces, lo que resulta bastante util para planes

de expansion futura.

o Permite hacer "encaminamiento restringido” (Constraint-based
Routing, CBR), de modo que el administrador de la red pueda
seleccionar determinadas rutas para servicios especiales (distintos
niveles de calidad). Por ejemplo, con garantias explicitas de retardo,

ancho de banda, fluctuacion, pérdida de paquetes, etc.

La ventaja de la ingenieria de trafico MPLS es que se puede hacer
directamente sobre una red IP, al margen de que haya o no una infraestructura
ATM por debajo, todo ello de manera mas flexible y con menores costes de
planificacion y gestion para el administrador, y con mayor calidad de servicio

para los clientes.

Clases de servicio (CoS). MPLS esta disefiado para poder cursar servicios
diferenciados, segin el Modelo DiffServ del IETF. Este modelo define una
variedad de mecanismos para poder clasificar el trafico en un reducido
numero de clases de servicio, con diferentes prioridades. Segun los requisitos
de los usuarios, DiffServ permite diferenciar servicios tradicionales tales

como el WWW| el correo electronico o la transferencia de ficheros (para los
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que el retardo no es critico), de otras aplicaciones mucho mas dependientes
del retardo y de la variacion del mismo, como son las de video y voz
interactiva. Para ello se emplea el campo ToS (Type of Service), rebautizado
en DiffServ como el octeto DS. Esta es la técnica QoS de marcar los paquetes
que se envian a la red. MPLS se adapta perfectamente a ese modelo, ya que
las etiquetas MPLS tienen el campo EXP para poder propagar la clase de
servicio CoS en el correspondiente LSP. De este modo, una red MPLS puede

transportar distintas clases de trafico, ya que:

o El trafico que fluye a través de un determinado LSP se puede asignar
a diferentes colas de salida en los diferentes saltos LSR, de acuerdo

con la informacién contenida en los bits del campo EXP.

o Entre cada par de LSR exteriores se pueden provisionar multiples
LSPs, cada uno de ellos con distintas prestaciones y con diferentes
garantias de ancho de banda. Por ejemplo un LSP puede ser para
trafico de maxima prioridad, otro para una prioridad media y un
tercero para trafico best-effort, tres niveles de servicio, primera,

preferente y turista, que, ldgicamente, tendran distintos precios.

Redes Privadas Virtuales (VPNs). Una red privada virtual (VPN) se
construye a base de conexiones realizadas sobre una infraestructura
compartida, con funcionalidades de red y de seguridad equivalentes a las que
se obtienen con una red privada. El objetivo de las VPNs es el soporte de
aplicaciones intra/extranet, integrando aplicaciones multimedia de voz, datos

y video sobre infraestructuras de comunicaciones eficaces y rentables. La
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seguridad supone aislamiento, y "privada"” indica que el usuario "cree" que
posee los enlaces. Las IP VPNs son soluciones de comunicacién VPN basada
en el protocolo de red IP de la Internet. A continuacién va a describir
brevemente las ventajas que MPLS ofrece para este tipo de redes frente a

otras soluciones tradicionales.

Las VPNs tradicionales se han venido construyendo sobre infraestructuras de
transmisiéon compartidas con caracteristicas 1mplicitas de seguridad vy
respuesta predeterminada. Tal es el caso de las redes de datos Frame Relay,
que permiten establecer PCVs entre los diversos nodos que conforman la
VPN. La seguridad y las garantias las proporcionan la separaciéon de traficos
por PVC vy el caudal asegurado (CIR). Algo similar se puede hacer con ATM,
con diversas clases de garantias. Los inconvenientes de este tipo de solucion
es que la configuracion de las rutas se basa en procedimientos mas bien
artesanales, al tener que establecer cada PVC entre nodos, con la complejidad
que esto supone al proveedor en la gestion (y los mayores costes asociados).
Si se quiere tener conectados a todos con todos, en una topologia logica
totalmente mallada, afiadir un nuevo emplazamiento supone retocar todos los

CPEs del cliente y restablecer todos los PVCs.

Ademas, la popularizacion de las aplicaciones TCP/IP, asi como la expansién
de las redes de los ISPs, ha llevado a tratar de utilizar estas infraestructuras IP
para el soporte de VPNs, tratando de conseguir una mayor flexibilidad en el

disefio e implantacion y unos menores costes de gestion y provision de
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servicio. La forma de utilizar las infraestructuras I[P para servicio VPN (IP

VPN) ha sido la de construir tuneles IP de diversos modos.

El objetivo de un tinel sobre IP es crear una asociacion permanente entre dos
extremos, de modo que funcionalmente aparezcan conectados. Lo que se hace
es utilizar una estructura no conectiva como [P para simular esas conexiones:
una especie de tuberias privadas por las que no puede entrar nadie que no sea
miembro de esa IP VPN. No es el objetivo de esta seccidén una exposicion
completa de IP VPNs sobre tuneles; se pretende tan soélo resumir sus
caracteristicas para poder apreciar luego las ventajas que ofrece MPLS frente

a esas soluciones.

Los tuneles IP en conexiones dedicadas (no se va a tratar aqui de las

conexiones conmutadas de acceso) se pueden establecer de dos maneras:

o - En el nivel 3, mediante el protocolo IPSec del IETF.

o En el nivel 2, mediante el encapsulamiento de paquetes privados (IP u

otros) sobre una red IP publica de un ISP.

En las VPNs basadas en tuneles [ PSec, la seguridad requerida se garantiza
mediante el cifrado de la informacién de los datos y de la cabecerade los
paquetes IP, que se encapsulan con una nueva cabecera I[P para su transporte
por la red del proveedor. Es relativamente sencillo de implementar, bien sea
en dispositivos especializados, tales como cortafuegos, como en los propios
routers de acceso del ISP. Ademas, como es un estandar, IPSec permite crear

VPNs a través de redes de distintos NSPs que sigan el estandar IPSec. Pero
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como el cifrado IPSec oculta las cabeceras de los paquetes originales, las
opciones QoS son bastante limitadas, ya que la red no puede distinguir flujos
por aplicaciones para asignarles diferentes niveles de servicio. Ademas, sélo

vale para paquetes IP nativos, IPSec no admite otros protocolos.

En los tuneles de nivel 2 se encapsulan paquetes multiprotocolo (no
necesariamente IP), sobre los datagramas IP de la red del ISP. De este modo,
la red del proveedor no pierde la visibilidad IP, por lo que hay mayores
posibilidades de QoS para priorizar el trafico por tipo de aplicacion IP. Los
clientes VPN pueden mantener su esquema privado de direcciones,
estableciendo grupos cerrados de usuarios, si asi lo desean. (Ademas de
encapsular los paquetes, se puede cifrar la informacion por mayor seguridad,
pero en este caso limitando las opciones QoS). A diferencia de la opcién
anterior, la operacién de tineles de nivel 2 estad condicionada a un unico

proveedor.

A pesarde las ventajas de los tuneles IP sobre los P VCs, ambos e nfoques
tienen unas caracteristicas comunes que las hacen menos eficientes frente a la

solucion MPLS:

o Estan basadas en conexiones punto a punto (PVCs o tineles)

o La configuracién es manual

o La provisiéon y gestion son complicadas; una nueva conexion supone

alterar todas las configuraciones.
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o Plantean problemas de crecimiento al afiadir nuevos tuneles o

circuitos virtuales.

o La gestion de QoS es posible en cierta medida, pero no se puede
mantener extremo a extremo a lo largo de la red, ya que no existen
mecanismos que sustenten los parametros de calidad durante el

transporte.

Realmente, el problema que plantean estas IP VPNs es que estan basadas en
un modelo topoldgico superpuesto sobre la topologia fisica existente, a base
de tuneles extremos a extremo (o circuitos virtuales) entre cada par de routers
de cliente en cada VPN. De ahi las desventajas en cuanto a la poca
flexibilidad en la provision y gestion del servicio, asi como en el crecimiento
cuando se quieren afiadir nuevos emplazamientos. Con una arquitectura
MPLS se obvian estos inconvenientes ya que el modelo topoldgico no se
superpone sino que se acopla a la red del proveedor. En el modelo acoplado
MPLS, en lugar de conexiones extremo a extremo entre los distintos
emplazamientos de una VPN, lo que hay son conexiones IP a una "nube
comun" en las que solamente pueden entrar los miembros de la misma VPN.
Las "nubes" que representan las distintas VPNs se implementan mediante los
caminos LSPs creados por el mecanismo de intercambio de etiquetas MPLS.
Los LSPsson similares a 1os tuneles en cuanto a que lared transporta l os
paquetes del usuario (incluyendo las cabeceras) sin examinar el contenido, a
base de encapsularlos sobre otro protocolo. Aqui esta la diferencia: en los

tuneles se utiliza el encaminamiento convencional [P para transportar la
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informacion del usuario, mientras que en MPLS esta informacion se
transporta sobre el mecanismo de intercambio de etiquetas, que no ve para
nada el proceso de routing IP. Sin embargo, si se mantiene en todo momento
la visibilidad IP hacia el usuario, que no sabe nada rutas MPLS sino que ve
una internet privada (intranet) entre los miembros de su VPN. De este modo,
se pueden aplicar técnicas QoS basadas en el examen de la cabecera IP, que la
red MPLS podra propagar hasta el destino, pudiendo asi reservar ancho de
banda, priorizar aplicaciones, establecer CoS y optimizar los recursos de la

red con técnicas de ingenieria de trafico.

VPN A
VEN A
Modelo *“superpuesto” Modelo “acoplado™
(Taneles o PVCs) (MPLS)
Topologia VPN conectiva Topologia VPN no-conectiva

Fig. 2.29 Modelo “‘superpuesto’ (tuneles/PVCs) vs. modelo *“‘acoplado”(MPLYS).

En la figura 2.29 se representa una comparacion entre ambos modelos. La
diferencia entre los tuneles IP convencionales (o los circuitos virtuales) y los
"tuneles MPLS" (LSPs) esta en que éstos se crean dentro de la red, a base de

LSPs, y no de extremo a extremo a través de la red.
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Como resumen, las ventajas que MPLS ofrece para [P VPNs son:

o Proporcionan un modelo "acoplado" o "inteligente", ya que la red
MPLS "sabe" de la existencia de VPNs (lo que no ocurre con tineles

ni PVCs).

o Evita la complejidad de los tineles y PVCs.

o La provisién de servicio es sencilla: una nueva conexion afecta a un

solo router.

o Tiene mayores opciones de crecimiento modular.

o Permiten mantener garantias QoS extremo a extremo, pudiendo
separar flujos de trafico por aplicaciones en diferentes clases, gracias
al vivculo que mantienen el campo EXP de las etiquetas MPLS con

las clases definidas a la entrada..

o Permite aprovechar las posibilidades de ingenieria de trafico para las
poder garantizar los parametros criticos y la respuesta global de la red
(ancho banda, retardo, fluctuacion...), lo que es necesario para un

servicio completo VPN.



CAPITULO III

EQUIPOS DE LA RED ADSL

La red ADSL se compone basicamente de los siguientes elementos:

Accesos ADSL de los usuarios hacia la red (DSLAM).

Nucleo de conmutadores (BPX).

Red de ERX (Routers de agregacion).

La red ADSL permite que la computadora reciba datos a una velocidad elevada,
todo ello a través de la linea telefonica convencional, mediante la modulacién de la

senal de datos utilizada por la computadora.
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3.1 Breve descripcion de los equipos

A continuacion se dara una breve descripcion de los cquipos quc forman parte de
la Red ADSL de Telefonica del Perq, los cuales seran considerados para cl diseno de

nuestra Red de video vigilancia remota.

3.1.1 Modem ADSI.

El médem ADSL es el encargado de convertir la sefial analdgica enviada por la
linea telefonica en paquetes ADSL. En otras palabras, su trabajo es demodular la
senal entrante y modular la seiial saliente. Su ventaja consiste cn su alta velocidad de
trabajo dc sus pucrtos ethernet de 10/100 Mbps, velocidad que es autoconfligurable.

En la figura 3.1 se muestra un modem ADSL marca Zyxel.

Fig. 3.1 Mddem Zyxel.

3.1.2 DSILLAM

Permite el Multiple acceso para DSL. Un DSLAM es capaz dc trabajar cn
cualquiera de las tecnologias DSL. Su parte interna consta de una modem llamado
ATU-C que es el que hace el trabajo inverso al modem Zyxel. Ademas es un
conmutador por excelencia pues su trabajo consiste cn conmutar los VP/VC dc los

ATU-C con los VP/VC de salida a los BPX. En la figura 3.2 se muestra un bastidor

de un DSLAM marca Alcatel.
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Fig. 3.2 DSLAM Alcatel.

3.1.3 BPX

Es un switch ATM capaz de conectar distintos PVCs en grandes cantidades,
ademas de ser escalable con otros BPXs. Su capacidad de conectar miles de PVCs es
debido a sus conexiones de fibra optica y coaxiales. El BPX sirve como punto
intermedio de conexidn entre diferentes DSLAMs y un Agregador de servicio,
ademas de presentarle todos los PVCs que llegan a ¢l por diferentes interfaces

fisicas. En la figura 3.3 se muestra un BPX, el cual es marca Cisco.

Fig. 3.3 BPX.
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3.1.4 ERX

El ERX (Edge Routing Switch) es un Router de agregacién disefiado
especificamente para solucionar los desafios de routing en el borde de la red
(network edge). Provee la habilidad de desplegar multiples servicios de borde desde
una sola plataforma. Esta habilidad de soportar multiples tipos de servicios
incrementa la eficiencia en el borde de sus redes. EL ERX también provee soporte a
servicios [P de valor agregado tales como Virtual Private Networks (VPN), Quality
of Service (QoS) and Multiprotocol Label Switching (MPLS), los cuales incrementan

la funcionalidad. En la figura 3.4 se muestra un ERX, el cual es marca Juniper.

Fig. 3.4 ERX.

3.2 Configuracion de los equipos de l1a Red ADSL

A continuacion se dara una breve descripcion de los modos de configuracion de
los equipos a emplear en el disefio de la Red de video vigilancia remota. Para acceder
a dichos equipos se empleara la red de gestion de Banda Ancha de Telefénica del

Peru.
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3.2.1 Modém

Para realizar la configuracion del médem se utilizara el protocolo telnet, dicho

protocolo nos permitira acceder al modem mediante la red LAN a la que pertenece.

Cuando se ingresa via telnet al mdédem, se solicitara un password de seguridad.
Luego de ser validado, se obtendra una pantalla similar a la mostrada en la figura 3.5.

Esta pantalla es el Menu principal de un moédem Zyxel.

Terminal

Fig. 3.5 Menu principal de un Modem Zyxel.

El médem de la Camara se configura con las siguientes caracteristicas:

Modo routing, donde la direccién IP default sera la direccion [P de la camara

(Red LAN).
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El modem del Supervisor se configura con las siguientes caracteristicas:

Modo routing, donde la direccion I[P default sera la direccion [P del

Supervisor (Red LAN)

Para realizar un adecuado mantenimiento del sistema, el menu del médem brinda
la posibilidad de verificar el estado del enlace y de la linea, como se aprecia en la

figura 3.6.

Fig. 3.6 Status del sistema de un médem Zyxel.
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3.2.2 DSLAM

Para realizar la configuracion del DSLAM se utilizara el Gestor de los DSLAMs,
el cual formapartedelared de gestion de Banda Ancha de T elefénica del Peru.

Dicho Gestor nos permite acceder de manera gréafica a los DSLAMs.

En la figura 3.7 se muestran las tarjetas ADSL instaladas en un sub-bastidor del

DSLAM Miraflores.

Fig. 3.7 Tarjetas ADSL instaladas en un DSLAM.
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Vamos a configurar el puerto del DSLAM (médem ATU-C) que pertenecera al

Supervisor, con las siguientes caracteristicas de linea (ver figura 3.8):
Velocidad de subida (UP): 64 kbps
Velocidad de bajada (DOWN): 512 kbps

ID del puerto: CCTV_Supervisor 0Ol

TypeJ __I_d... J_J Customer J_ Alarm S}'ﬁt_l:s_ J i1 St.a_tes sup

Q@ & 8 (%] 12430343510___(808) SO0 X

@ 9 D OO 150

1] <O

%ﬁ 11[3]  CTVswpervisor 01___(811) OO '

@ 1€ [j ©9 I NSV
= 13 ] S :
& 1] OO | {em I

B »0 6o =

= | 5% 1Z|'

=) 17 (7] 14456986B10___(817) COOO

= 18] O

©] 19[] &

© 20[] oo

=] 21 &S

=] 22 ] X

@] 23] SO

= 2a[ ) SO

| Mo alanm status selectedj
|

Fig. 3.8 Configuracion de un puerto ADSL.
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A continuacion, configuraremos el PVC que utilizara el Supervisor para

transmitir los datos, con las siguientes caracteristicas (ver figura 3.9):
VPI/ VCI (lado médem): 0/ 75
VPI/ VCI (lado BPX): 7/ 40
PCR / SCR (UP): 64 kbps / 21 kbps

PCR / SCR (DOWN): 512 kbps / 300 kbps

= MIRAFLORES—4: LAEU 4.2

|wews Configuration Supervision Service PM Connection Test

| 37
|
i a1

Port View ATM-Port:R3.S1.LT2.11
fl tiet vork Side Port Ista!es% VPIVCI J | VPIVC Stamsg
| ve ATM-Port:R1.S1.NT.1 7140 E] 0175
|
|

tio alanm status selected i

|tio Persistent Data Loss

Fig. 3.9 Configuraciéon de una conexion (PVC).
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3.2.3 BPX

Para realizar la configuracion de los PVCs que se utilizaran, se accedera al
equipo utilizando el protocolo telnet a través de la Red de gestion de Banda Ancha de

Telefonica.

Cuando se ingresa via telnet al BPX, se solicitara un usuario de acceso y su
respectivo password de seguridad. Luego de ser validado, se podran ejecutar los

comandos necesarios para la creacion de los PVCs.

Continuando con la creacion del PVC (ahora en el BPX) para el Supervisor, se

deben tener en cuenta las siguientes consideraciones:
Tarjeta / Puerto (lado DSLAM): 1/ 4
Tarjeta / Puerto (lado ERX): 2 /2
VPI/ VCI (lado DSLAM): 7/ 40
VPI/ VCI (lado ERX): 7/ 40
Tipo de servicio: rt-VBR
PCR /SCR (UP): 151 cps/ 50 cps
PCR /SCR (DOWN): 1210 cps / 710 cps

En la figura 3.10 se muestra el comando inicial para la creacién de un PVC en el

BPX.
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Fig. 3.10 Configuracion de un PVC en el BPX.

Luego debemos elegir el tipo de servicio del PVC (en nuestro caso por tratarse de

trafico a rafagas que requiere tiempo real se elegira rt-VBR). Ver figura 3.11.

Fig. 3.11 Eleccion del tipo de servicio.
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Ademas se deben especificar parametros adecuados para garantizar la calidad de
servicio de la informacidon a transmitir, como ¢l PCR (UP/DOWN) y SCR

(UP/DOWN) (ver figuras 3.12 y 3.13 respectivamente).

Fig. 3.12 Configurando el PCR (UP/DOWN).

Fig. 3.13 Configurando el SCR (UP/DOWN).
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3.24 ERX

Para la creacion del PVC (en el ERX) para el Supervisor, se deben tener en

cuenta algunas consideraciones importantes:
PPP over ATM seré el metodo de encapsulacion a utilizar.

Los usuarios del modem del Supervisor (supervisorl@supervisor) y del

modem de las Camaras (camaraxx@proyecto) deberan ser autenticados para

acceder al servicio.

Los usuarios obtienen su direccién IP a través de un servidor RADIUS o
DHCP. Para el caso del wusuarto del moédem del Supervisor
(supervisorl @supervisor) se le asignara la direccion IP 172.30.1.1/32.
Mientras que a los usuarios del modem de las Camaras (camaraxx@proyecto)

se les asignara dindmicamente un direccion IP de un pool determinado.

Un PVC ATM por moédem soporta una unica sesion PPP. El ERX ve a cada

PVC como una conexidn point-to-point.
La sesion PPP se establece entre el usuario y el ERX (Router Agregador).

En nuestro disefio, el médem ADSL esta conectado a las cadmarés y al supervisor

a través de un interfaz Ethernet o USB.

Para un mejor entendimiento, a continuacién se detallara el funcionamiento del

meétodo de encapsulacion PPPoA:
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La camara o Supervisor genera un paquete IP el cual se encapsula en un

frame Ethernet direccionado al ERX.

El médem ADSL/ATM recibe el frame Ethernet, descarta el Frame Ethernet
y encapsula el paquete IP indicando que la celda contiene un paquete en PPP,

luego segmenta el datagrama IP en celdas de 53 bytes segun AALS de ATM.

Luego el médem modula la celda ATM con la tecnologia ADSL, utilizando

una modulaciéon CAP o DMT.

En el DSLAM la seiial modulada es recibida por el P OTS splitter, el cual

separa la sefial de voz de la sefial de datos.

La seial de datos es enviada a la unidad central de transmisiéon ADSL (ATU-
C) en el DSLAM, la cual demodula la sefial recibida, obteniendo las celdas

ATM, las cuales son enviadas a la placa de interfaz de red (NIC) del (MUX).

El NIC lee la informacion de VPI/VCI del encabezado de la celda ATM y
efectia la conmutacidn con otro VPI/VCI, enviando la celda a través del PVC

hacia el ERX.

El ERX reciba la celda por la interfaz ATM, reensambla el paquete PPP.
Luego efectia las decisiones de ruteo, descartando el encabezado PPP,

obteniendo el datagrama IP.

El ERX mira la direccion IP destino del datagrama IP y consulta su tabla de
rutas, determinando su next hop, luego el ERX encapsula el paquete [P en

capa 2 enviandolo hacia su destino.
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supervisorli@supervisor
172.30.1.1/ 32
1.4 2.2 8/1
SN i |
— 0/75 7/40 7/40 oty
SRS A
MODEM ikl oo
SUPERVISOR 0/75 ===
D >
DSLAM BPX ERX
» » » »
-« — «—— «
PVC

Fig. 3.14 Diagrama descriptivo del funcionamiento del PPPoA.

Para realizar la configuracién de los PVCs que se utilizaran, se accedera al

equipo utilizando el protocolo telnet a través de la Red de gestién de Banda Ancha de

Telefdnica.

Cuando se ingresa via telnet al ERX, se solicitara un usuario de acceso y su
respectivo password de seguridad. Luego de ser validado, se podran ejecutar los
comandos necesarios para la creacion de los PVCs (dependera de los privilegios del

usuario).

ERX-WAS#configure terminal

ERX-WAS(config)#interface atm 8/1.7040 point-to-point

ERX-WAS(config)#atm pvc 810070040 7 40
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ERX-WAS(config)#exit

ERX-WAS#

Esto define una interface ATM en el puerto 8/1 del ERX de Washington, dicha
interface es punto a punto. El PVC del Supervisor tiene como VPI=7 y VCI=40 y es

en esta interface donde termina el PVC creado desde el modem ADSL.



CAPITULO 1V

CONSIDERACIONES DE DISENO

4.1 Esquema general de la Red de video vigilancia

La Red de video vigilancia remota cubrira en principio los nodos principales de
Telefonica del Peru, debido al impacto que ocasionaria en los servicios una eventual

incidencia en las salas de acceso restringido de dichos locales o nodos.

En la figura 4.1 se muestra los nodos considerados, donde existiran 27 Camaras y 1

Supervisor (el cual se ubicara en el local de Telefénica del Peru de Surquillo).
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SALVADOR

SAN-JUAN

Fig. 4.1 Diagrama con los nodos de la Red.
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4.2 Consideraciones de diseiio.

A continuacién se mostraran las consideraciones adoptadas durante el disefio de
la Red de video vigilancia remota. Se ha empezado en el médem ADSL, terminando

en el backbone IP de la Red ADSL.
4.2.1 MODEM

En la tabla 4.1 se muestra la convencion adoptada para diferenciar el médem del

Supervisor con el modem de las Camaras, considerando VPI/VCI distintos.

WAS X 0 | 85
WAS X 0 |85
WAS X 0|85
WAS X 0 | 85
WAS X 0 |85
WAS X 0|85
WAS X 0 | 85
WAS X 0 |85
SIS X 0 |85
SIS X 0 | 85
SIS X 0 | 85
SIS X 0 |85
SIS X 0 | 85
SIS X 0 |85
MIR X 0 | 85
MIR X 0|85
MIR X 0 | 85
MIR X 0 | 85
MIR X 0|85
MIR X 0|85
MIR X 0|85
MIR X 0|75
MON X 0|85
MON X 0|85
MON X 0|85
MON X 0|85
MON X 0 | 85
MON X 0|85

Tabla 4.1 Configuracién del PVC en el médem.
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4.2.2 DSLAM

En la tabla 4.2 también se adopta la politica para diferenciar el PVC de las
Camaras (VPI=9) con el PVC del Supervisor (VPI=7). Se muestra ademas Ia
diferencia de las velocidades debido a su naturaleza, mientras las Camaras necesitan
mayor velocidad de subida (UP), el Supervisor necesita mayor velocidad de bajada

(DOWN).

WAS EL-CERCADO X 0O 8 0 |85 9 |35 512 64
WAS EL-RETABLO X 0 8 0 (8] 9 | 36 512 64
WAS CALLAO X 0 8 0 (8] 9 | 37 512 64
WAS SAN-JOSE X 0O 8 0 |8 9 | 38 512 64
WAS LOS-OLIVOS X 0 8 0 (8] 9 | 39 512 64
WAS WASHINGTON X 0O 8 0 |85 9 (40 512 64
WAS LA-VICTORIA X 0 8 0 |8)| 9 | 41 512 64
WAS ZARATE X 0 8 0 (8 9 (42 512 64
SIS S-GAl X 0 8 0 (8 9 (43 512 64
SIS X 0O 8 0|8 9 | 44 512 64
SIS X 0 8 0 (8| 9 (45 512 64
SIS X 0 85 0 [85| 9 [ 46 512 64
SIS X 0 8 0|85 9 |47 512 64
SIS X 0 8 0 (8| 9 (48 512 64
MIR X 0 8 0 (85| 9 (49 512 64
MIR X 0 8 0 )85| 9|50 512 64
MIR X 0 8 0|85 9 |51 512 64
MIR X 0|8 O [85| 9 | 52 512 64
MIR X 0|8 08| 9 |53 512 64
MIR X 0|8 |0 |8 9|54 512 64
MIR X 0|8 |0 |8 9 |55 512 64
MIR X 0|75 0 |75 7 | 40 64 512
MON X 0|8 (| 0|8 9 | 56 512 64
MON X 0|8 0|8 9 |57 512 64
MON X 0(8| 0|8 9 |58 512 64
MON X 0 (8| 0|85 9 |59 512 64
MON X 0 (8| 08| 9 | 60 512 64
MON X 08| 0|8 9| 61 512 64

Tabla 4.2 Configuracion del PVC en el DSLAM.
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4.2.3 BPX

En la tabla 4.3 se muestra la asignacion de recursos realizada (puertos ATM) para
el acceso de los DSLAMs y la conexién con los ERXs. Ademas se observa que el

VPI del lado DSLAM se mantiene en el lado ERX (por ejemplo para el Supervisor se

mantiene el VPI=7)

WAS X 9 35 1 9 35 2 2 9 35
WAS X 9 |36 1 2 9 36 2 2 9 36
WAS X 9 | 37 1 3 9 37 2 2 9 37
WAS X 9 | 38 1 4 9 38 2 2 9 38
WAS X 9 | 39 5 9 39 2 2 9 39
WAS X 9 | 40 6 9 40 2 2 9 40
WAS X 9 | a1 7 9 41 2 2 9 41
WAS X 9 | 42 8 9 42 2 2 9 42
X 9 | 43 1 9 43 2 2 9 43

X 9 | 44 2 9 a4 2 2 9 44

X 9 |45 1 3 9 45 2 2 9 45

X 9 | 46 1 4 9 46 2 2 9 46

X 9 | 47 1 5 9 47 2 2 9 47

X 9 | 48 1 6 9 48 2 2 9 48

X 9 | 49 1 1 9 49 2 2 9 49

X 9 | 50 2 9 50 2 2 9 50

X 9 | 51 3 9 51 2 2 9 51

X 9 | 52 1 4 9 52 2 2 9 52

X 9 | 53 1 5 9 53 2 2 9 53

X 9 | 54 1 6 9 54 2 2 9 54

X 9 |55 1 7 9 55 2 2 9 55

X 7 | 40 1 4 7 40 2 2 7 40

X 9 | 56 1 1 9 56 2 2 9 56

X 9 | 57 2 9 57 2 2 9 57

X 9 | 58 3 9 58 2 2 9 58

X 9 | 59 4 9 59 2 2 9 59

X 9 | 60 5 9 60 2 2 9 60

X 9 | 61 1 6 9 61 2 2 9 61

Tabla 4.3 Configuracion del PVC en el BPX
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4.2.4 ERX

En la tabla 4.4 se observa la estandarizacién del puerto ATM 8/1 como de acceso
en los 4 ERXs, definiendo un pool de direcciones IP por ERX para los distintos
usuarios que pertenecen a nuestra Red de video vigilancia. La direccién [P sera
asignada en forma dindmica al médem de las Camaras o Supervisor luego de
autenticarse con el RADIUS existente en la Red ADSL (el cual tiene definido los

dominios @proyecto y @supervisor).

| X 9 35 8 1 9 35 camarai@proyecto
X 9 36 8 1 9 36 camara2@proyecto
:X 9 37 8 1 9 37 camara3@proyecto
X 9 38 8 1 9 38 camarad@proyecto
X 9 39 8 1 9 39 |172:20.1.0/24 camara5@proyecto
X 9 40 8 1 9 40 camarab@proyecto
X 9 41 8 1 9 41 camara7@proyecto
X 9 42 8 1 9 42 camara8@proyecto
X 9 43 8 1 9 43 camara9@proyecto
X 9 44 8 1 9 44 camara10@proyecto
X 9 45 8 1 9 45 camarali@proyecto
X 9 46 8 1 9 46 172.20.2.0/24 camara12@proyecto
X 9 47 8 1 9 47 camarai3@proyecto
X 9 48 8 1 9 48 camarald@proyecto
X 9 49 8 1 9 49 camaral5@proyecto
X 9 50 8 1 9 50 camaral16@proyecto
X 9 51 8 1 9 51 camaral7@proyecto
X 9 52 8 1 9 52 [172.20.3.0/24 camara18@proyecto
X 9 53 8 1 9 53 camaral9@proyecto
X 9 54 8 1 9 54 camara20@proyecto
X 9 55 8 1 9 55 camara2i@proyecto
X 7 40 8 1 7 40 |172.30.1.1/32 supenisori@supenisor
X 9 56 8 1 9 56 camara22@proyecto
X 9 57 8 1 9 57 camara23@proyecto
X 9 58 8 1 9 58 camara24@proyecto
| x 9 59 8 1 9 59 172.20.4.0/24 camara25@proyecto
[ x 9 60| 8 1 9 60 camara26@proyecto
X 9 61 8 1 9 61 camara27@proyecto

Tabla 4.4 Configuracion del PVC en el ERX.
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4.3 Configuracion de una Red MPLS en el core IP

Para poder asegurar una optima calidad de servicio a nuestro trafico de datos

generado por nuestra Red de video vigilancia remota, se disefiara una red MPLS en

el core [P de la Red ADSL.

Considerando que en el core IP existente se utiliza el protocolo de ruteo OSPF, se

habilitara el MPLS en el ERX, empleando el protocolo RSVP para la distribucién de

etiquetas.

4.3.1 Habilitacion del MPLS en el ERX

Se habilita el protocolo MPLS en el virtual router default, definiendo los valores

de las etiquetas para este nodo de 100 a 199, empleando RSVP para su distribucion.
ERX-WAS#configure terminal

ERX-WAS(config)#mpls

ERX-WAS(config)#mpls label-range 100 199

ERX-WAS(config)#mpls Isp retries 100

ERX-WAS(config)#mpls Isp retry-time 60

ERX-WAS(config)#mpls reoptimize timers frecuency 180
ERX-WAS(config)#mpls rsvp interface profile rsvp4

ERX-WAS(config-rsvp)#refresh-period 60000
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ERX-WAS(config-rsvp)#cleanup-timeout-factor 9

ERX-WAS(config-rsvp)#exit

ERX-WAS(config)#exit

ERX-WAS#
4.3.2 Asociar MPLS a una interface ATM

Se asocia MPLS en la interface ATM 8/1, para los PVCs con VPI que van del 7

al 9 y con VCI que van del 35 al 1000.

ERX-WAS#configure terminal

ERX-WAS(config)#interface atm 8/1

ERX-WAS(config-if)#mpls

ERX-WAS(config-if)#mpls atm vpi range rsvp 7 9

ERX-WAS(config-if)#mpls atm vci range rsvp 35 1000

ERX-WAS(config-if)#mpls rsvp

ERX-WAS(config-if)#mpls rsvp profile rsvp4

ERX-WAS(config-if)#exit

ERX-WAS(config)#exit

ERX-WAS#
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4.3.3 Crear tuneles MPLS y conocerlos por OSPF

En el caso concreto del ERX de Washington, se define un tunel que nos permitira
el paso seguro del trafico de datos de nuestra Red Camaras hacia el ERX de
Miraflores, utilizando para la distribucion de rutas el protocolo de ruteo OSPF
existente en el core IP. Se define como IP de la interface creada a la direccidon

loopback del virtual router default.

ERX-W AS#configure terminal

ERX-WAS(config)#interface tunnel mpls:miraflores

ERX-WAS(config-if)#tunnel mpls label-dist rsvp

ERX-WAS(config-if)#ip unnumbered loopback 1

ERX-WAS(config-if)#tunnel mpls autoroute announce ospf

ERX-WAS(config-if)#tunnel destination 3.3.3.3

ERX-WAS(config-if)#exit

ERX-WAS(config)#exit

ERX-WAS#
4.3.4 Cerear el virtual-router seguridad

Se crea el virtual router seguridad, definiendo luego una interface (10.1.1.1) para

MPLS asociada a una VPN.

ERX-W AS#configure terminal
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ERX-WAS(config)#virtual-router seguridad

ERX-WAS:seguridad(config)#ip vpn-id oui 10 index 10.1.1.1

ERX-WAS:seguridad(config)#exit
4.3.5 Relacionando los virtual-router

Se relacionan los virtual router default y seguridad a través de la VPN.

ERX-WAS#configure terminal

ERX-WAS(config)#interface tunnel mpls: miraflores

ERX-WAS(config-if)#tunnel mpls vpn-id oui vrf index 10.1.1.1

ERX-WAS(config-if)#exit

ERX-WAS(config)#exit

ERX-WAS#
4.3.6 Creando un tunel en el virtual-router seguridad

Se termina de definir el tunel en el virtual router seguridad, definiendo como IP

la direccién loopback del virtual router seguridad.

ERX-WAS#configure terminal

ERX-WAS(config)#virtual-router seguridad

ERX-WAS:seguridad(config)#interface tunnel mpls: miraflores

ERX-WAS:seguridad(config-if)#ip unnumbered loopback 10
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ERX-W AS:seguridad(config-if)#exit

ERX-WAS:seguridad(config)#exit
4.3.7 Creando una ruta estatica para conocer los otros virtual-routers

Se configuran rutas estaticas para conocer las redes que serdn asignadas a los

modems de las camaras y supervisor, utilizando para ello los tuneles creados.

ERX-W AS#configure terminal

ERX-WAS(config)#virtual-router seguridad

ERX-WAS:seguridad(config)#ip route 172.20.3.0 255.255.255.0 tunnel

mpls:miraflores

ERX-WAS:seguridad(config)#exit



CONCLUSIONES

En la actualidad las grandes compaiiias tienen como maxima prioridad la
satisfaccion del cliente puesto que esto, esta dara como resultado el conseguir
y retener clientes rentables y de calidad en un mercado potencial que es muy
homogéneo y amplio. En el caso de los ISPs (como Telefénica del Peru) el
reto es mayor puesto que deberan ser capaces de gestionar redes cada vez mas
complejas y extensas, con una mayor variedad de servicios y con creciente
demanda de ancho de banda, calidad y garantias. En busca de soluciones
siempre se puede hacer uso de la infraestructura con la que se cuenta, para
desarrollar sistemas que colaboren con el cumplimiento de los objetivos de la

compaiiia.

Las nuevas tecnologias de transmision, la evolucion natural hacia redes IP y
aplicaciones TCP/IP han llevado a desarrollar opciones mas prometedoras
para proporcionar nuevos servicios como lo puede ser una Red de video
vigilancia, utilizando para ello tecnologias como ATM, ADSL y/o MPLS que
proporcionan las caracteristicas adecuadas para brindar un servicio de calidad

a los usuarios finales.
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3. ATM es la tecnologia que ofrece la posibilidad de usar un unico protocolo e
infraestructura en comun para todas las comunicaciones de voz, datos y
video, enviando la informacién a los usuarios por medio de enlaces xDSL.
ATM sobresale cuando las aplicaciones requieren una calidad especifica de
servicio y ancho de banda reservado, dando un tratamiento diferente a cada

conexion dependiendo de sus parametros de calidad de servicio.

4. La tecnologia ADSL tiene la ventaja del gran ancho de banda en el acceso, el
cual se encuentra activo de forma permanente y ademas aprovecha la
infraestructura ya desplegada para el sistema telefonico. ADSL se concibid
para el envid de informacidon a gran velocidad, para tal fin se envia dicha
informacion en celdas ATM sobre los enlaces ADSL, ello afiade flexibilidad

para multiples servicios a un gran ancho de banda.

5. En unared MPLS la construccion de caminos virtuales es mucho mas flexible
y no se pierde la visibilidad sobre paquetes IP. Ello mejora el rendimiento de
las redes y permite soportar aplicaciones de usuario como el Servicio de redes

privadas virtuales (VPN).
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