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SUMARIO

En el presente informe brindaremos los principales elementos para la
implementacioén del servicio de “Llamada en Espera de Internet’ también conocido
como ICW (Internet Call Waiting) que esta orientado a las personas que hacen uso
de Internet. Esta solucién dara al usuario la facilidad del manejo de una llamada
entrante a su linea telefénica mientras esté conectado a Internet, manejo que se
interpreta como las acciones de: Rechazo de la llamada, atender la llamada a
través de Internet haciendo uso de la funcionalidad multimedia de su computadora,
desviar la llamada a su casilla de voz, enviar su mensaje por e-mail o desviar la

llamada a otro teléfono que puede ser de linea fija o celular.

Se muestra la interaccion de la red de circuitos conmutados PSTN con una
red de datos usando protocolos estandares en complemento con desarrollos que

personalizan el servicio segun las necesidades del operador.
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CAPITULO |
GENERALIDADES

“Llamada en Espera de Internet” es un servicio orientado a los usuarios que hacen
uso de Internet y deseen estar pendientes de las llamadas a su nuamero telefénico. Parte
del disefio se basa en un Nodo Proveedor de Servicios (donde suelen implementarse
servicios de valor afiadido) en la Red Publica de Telefonia Conmutada (Public Switched
Telephone Network - PSTN). Esta alternativa brinda la ventaja de combinar el servicio de

mensajeria de voz, identificacion y transferencia de llamadas.

La propuesta provee la notificacion inmediata al suscriptor de las llamadas recibidas
mediante un pop-up en la pantalla de su PC cuando estad conectado a Internet y le
permite determinar el tratamiento que desea darle a la llamada. El suscriptor puede
identificar las llamadas entrantes, aceptar las llamadas que considere importantes y

transferir o rechazar otras emitiendo una locucion.

El suscriptor tiene las siguientes opciones:
Responder la llamada en su PC via VolP
Enviar la lamada a la casilla de mensajes
Enviar mensaje recibido de la llamada a una direccion de correo electréonica
Rechazar la llamada asociando una locucion
Transferir la llamada a un numero de teléfono alternativo
Desconectar la sesion de Internet y responder la llamada en el niamero original si

estaba conectado via acceso conmutado.

La arquitectura de la solucion permite integrarnos facilmente a la red telefénica.
Dado que hay una salida a Internet, debe brindarse la adecuada seguridad para prevenir
el acceso no autorizado a los elementos de la red, particularmente aquellos que
contienen informacién del suscriptor e informacion comercial. La arquitectura es
distribuida facilitando la ubicacion de firewalls para asegurar la 6ptima protecciéon de cada

sistema.



CAPITULO Il
PROTOCOLOS Y ESTANDARES

A continuacién se describen brevemente los protocolos y estandares que se
emplean en el presente informe haciendo énfasis en los puntos que se mencionan o se

utilizan mas adelante en el desarrollo del servicio.

2.1 Recomendacion H.323

El estandar H.323 es una importante tecnologia para la transmisién de
comunicaciones en tiempo real de audio, video y data sobre redes de paquetes.
Especifica los componentes, protocolos y procedimientos que proveen servicios de

comunicacién multimedia: audio, video y data en tiempo real sobre redes de paquetes.
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En la fig. 2.1 se muestra la suit de protocolos H.323, que es parte de la familia de la
recomendaciéon ITU-T llamada H.32x que provee servicios de comunicaciéon multimedia
sobre una variedad de redes (1).

El término redes de paquetes incluye redes IP (incluyendo Internet) o Internet
Packet Exchange (IPX), redes de area locales (LANs), redes empresariales, redes de
area amplia (WANs). H.323 puede ser usada en una variedad de formas - solo audio
(telefonia IP) que es la aplicada en el presente trabajo de “Llamada en Espera de
Internet”; audio y video (videotelefonia); audio y datos; y audio video y datos. H.323
puede también ser usado en comunicaciones multimedia multipunto.

Por el gran numero de servicios que brinda H.323, su aplicacion se extiende a una
variedad de areas como las de consumo, negocios y entretenimiento.

2.1.1 Interfuncionamiento con terminales de otros tipos
El interfuncionamiento con otros terminales se llevara a cabo a través del gateway.

Particularmente, el presente informe se enfoca en terminales vocales de la Red Publica
de Telefonia Conmutada (PSTN). El gateway debe tener en cuenta las siguientes
cuestiones:

Conversion de cédigo de audio: de analégico a codificacion G.711.

Conversion de trenes binarios: generacion de la H.225.0.

Conversién de control (generacion H.245).

Conversién de sefializacién de control de llamada.

Conversiéon de tono DTMF a/de mensaje userlnputindication H.245 y los tipos de

cabida atil RTP.

2.1.2 Versiones H.323

El estandar H.323 esta especificado por el grupo de estudio ITU-T. La version 1 de
la recomendacion H.323 — sistemas de teléfono visual y equipamiento para LAN que no
proveen una calidad de servicio garantizada (QoS) — fue aceptada en octubre de 1996.
Fue, como su nombre sugiere, claramente orientada a comunicaciones multimedia en un
entorno LAN.

La urgente necesidad de aplicaciones de voz sobre IP y telefonia IP senté el
camino para la revision de la especificacion H.323. La ausencia de un estandar para voz
sobre IP resulté en productos que eran incompatibles. Con el desarrollo de voz sobre IP,
surgieron nuevos requerimientos, tales como comunicaciones entre una PC-teléfono y un
teléfono en una red tradicional de conmutacion de circuitos, como la aplicacion que se

explicara mas adelante. La version 2 de H.323 — sistemas de comunicacién multimedia



basada en paquetes — fue definida para adaptar estos requerimientos adicionales y fue
aceptada en enero de 1998. Nuevas caracteristicas han sido anadidas a este estandar
dando como resultado las versiones 3 y 4, pero para el presente trabajo se recomienda

usar la version 2 dada su madurez alcanzada en el mercado.

2.1.3 Componentes

El estandar H.323 especifica 4 tipos de componentes, los cuales, cuando se
interconectan, ofrecen servicios de comunicacion multimedia punto-punto y punto-
multipunto:

1. Terminales

2 Gateways

3. Gatekeepers

4 MCU (Unidades de Control Multipunto)

1. Terminales

Usados para comunicaciones multimedia bidireccionales en tiempo real, un terminal
H.323 puede ser un computador personal o un dispositivo stand-alone, ejecutando el
stack H.323 y aplicaciones multimedia. Soporta comunicaciones de audio y puede
opcionalmente soportar comunicaciones de video y datos. Debido a que el servicio basico
provisto por un terminal H.323 son comunicaciones de audio, un H.323 terminal tiene un
papel clave en servicios de telefonia IP. El rol primario del H.323 es interactuar con otros
terminales multimedia. Los terminales H.323 son compatibles con terminales H.324 en
una red de circuitos conmutada y redes inaldmbricas, con terminales H.310 en redes B-
ISDN, con terminales H.320 en redes ISDN, con terminales H.321 en redes B-ISDN, y
con terminales H.322 en LAN con QoS garantizadas. Los terminales H.323 pueden ser
usados en conferencias multipunto.

2. Gateways

Un gateway conecta 2 redes disimiles. Un gateway H.323 provee conectividad entre
una red H.323 y otra no-H.323. Por ejemplo, en la fig. 2.2, el gateway conecta y brinda
comunicacién entre un terminal H.323 y una red conmutada de circuitos (redes de
circuitos conmutadas incluyen redes telefébnicas conmutadas como la PSTN), que como
se puede observar, es la funcionalidad que se utiliza en el servicio de “Llamada en
Espera de Internet’. La conectividad de redes disimiles se logra mediante la traduccién
de protocolos para call setup y release, convirtiendo formatos de media entre redes
diferentes, y transfiriendo informacion entre las redes conectadas por el gateway. Sin

embargo, no se requiere un gateway entre dos terminales sobre una red H.323.
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3. Gatekeepers
Un Gatekeepers puede ser considerado el cerebro de una red H.323. Es el punto

focal para llamadas entre una red H.323 (en la fig. 2.3 se muestran sus componentes).
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Aunque no siempre son requeridos, los gatekeepers ofrecen importantes servicios
tales como direccionamiento, autorizacién y autentificacion de terminales y gateways;
manejo de ancho de banda; accounting; facturacién y débito. Los gatekeepers pueden
también brindar servicios de enrutamiento de llamada.

4. MCU (Unidades de Control Multipunto)

Los MCUs proveen soporte para conferencia de tres o mas terminales H.323.
Todos los terminales participantes en una conferencia establecen una conexién con el
MCU. ElI MCU administra los recursos de conferencia, negocia entre terminales con el
propésito de determinar el codificador/decodificador (CODEC) de audio y video a usar, y
puede manipular el flujo de media. El servicio de “Llamada en Espera de Internet’ por su
arquitectura y definicién no necesita de un MCU. Los gatekeepers, gateways, y MCUs
son componentes légicamente separados del estandar H.323 pero pueden ser
implementados como un simple dispositivo fisico. El servicio que se desarrolla en el
presente informe no usara MCU.

2.1.4 Zona H.323

Una zona H.323 es un grupo de todos los terminales, gateways y MCUs
administrados por un uUnico gatekeeper. Una zona incluye al menos un terminal y puede
incluir gateways y MCUs. Una zona puede ser independiente de una topologia de red y
puede ser compuesta de multiples segmentos de red que son conectados usando routers
u otros dispositivos.

2.1.5 Protocolos especificados por H.323

Los protocolos usados por H.323 se listan a continuacion:

Real-time Transport Protocol (RTP)
Real-time Transport Control Protocol (RTCP)
H.225 Registro, admision y status (RAS)
H.225 Senalizacion de llamada

H.245 Sefalizacion de Control

CODECs de audio

CODECs de video

H.323 es independiente de la red de paquetes y los protocolos de transferencia

sobre los que se ejecuta y no los especifica.



- RTP (Real Time Transport Protocol)

RTP esta disefiado para el soporte de trafico en tiempo real, es decir, trafico que
necesita ser enviado y recibido en un periodo de tiempo muy pequefo. RTP es también
un protocolo de encapsulacién en el cual se transporta trafico en tiempo real en el campo
de datos del paquete RTP. EIl Real Time Transport Protocol es tipicamente usado via
UDP.

- RTCP (Real-Time Transport Control Protocol)

RTCP es el complemento del RTP que proporciona servicios de control. La funcién
primaria del RTCP es suministrar realimentaciéon acerca de la calidad de los servicios que
estan entregando o recibiendo. Conceptualmente, un servidor puede ajustar la operacion
de su calidad de servicio sobre la base de la realimentacién que recibe del cliente. Sin
embargo la forma en la que se realizan estos ajustes no es definida por el RTCP.

- H.225 Registro, Admision y Status.

La funcidén de sefalizacion RAS utiliza mensajes H.225.0 para llevar a cabo los
procedimientos de registro, admisiones, cambios de ancho de banda, estado y
desconexién entre puntos extremos y controladores de acceso. El canal de sefalizacion
RAS es independiente del canal de sefializacion de llamada y del canal de control H.245.
Los procedimientos de apertura de canal l6gico H.245 no se utilizan para establecer el
canal de sefalizacion RAS. En los entornos de red que no tienen un controlador de
acceso, no se utiliza el canal de sefalizacion RAS. En los entornos de red que si tienen
un controlador de acceso (una zona), el canal de sefalizacion RAS se abre entre el punto
extremo y el controlador de acceso. El canal de sefializaciéon RAS se abre antes de que

se establezca cualquier otro canal entre puntos extremos H.323.

Localizacion de punto extremo

Un punto extremo o un controlador de acceso que tiene una direccién alias para un
punto extremo y quisiera determinar su informacién de contacto puede emitir un mensaje
de peticidn de localizacién (LRQ, location request). Este mensaje puede ser enviado al
identificador TSAP de canal RAS del controlador de acceso especifico o puede ser
multidifundido como el mensaje GRQ a la direcciéon de multidifusion de descubrimiento
conocida del controlador de acceso. El controlador de acceso con el que esta registrado
el punto extremo solicitado respondera con el mensaje de confirmacion de localizacion
(LCF, location confirmation) que contiene informacién de contacto del punto extremo o del
controlador de acceso del punto extremo. La informacién de contacto incluira las
direcciones del canal de sefializacién de llamada y del canal RAS que han de utilizarse
para alcanzar el punto extremo y opcionalmente informaciéon de destino adicional que



puede proporcionar informacién de marcacion e informacién de extensiéon relativa al
punto extremo solicitado.

Todos los controladores de acceso en los que no esta registrado el punto extremo
solicitado, devolveran un mensaje de rechazo de localizacion (LRJ, location reject) si han
recibido el LRQ por el canal RAS. Los controladores de acceso en los que no esta
registrado el punto extremo no responderan a LRQ si reciben el LRQ en la direccion
multidifusion de descubrimiento.

- H.225 Seiializacion de llamada

Se utiliza la sefalizaciéon de llamada H.225.0 para establecer una conexiéon entre
dos puntos extremos H.323. El canal de senalizacion de llamada es independiente del
canal de RAS y del canal de control H.245. Los procedimientos de apertura de canal
I6gico H.245 no se utilizan para establecer el canal de sefnalizacion de llamada. El canal
de senalizacion de llamada se abre antes del establecimiento del canal H.245 y de
cualquier otro canal légico entre puntos extremos H.323. En los sistemas que no tienen
un controlador de acceso, el canal de sefalizacion de llamada se abre entre los dos
puntos extremos que participan en la llamada. En los sistemas que si tienen un
controlador de acceso, el canal de sefalizacidon de llamada se abre entre el punto
extremo y el controlador de acceso o entre los propios puntos extremos, segin decida el

controlador de acceso.

- Funcién de control H.245

La funcion de control H.245 se utiliza para llevar los mensajes de control de
extremo a extremo que rigen el funcionamiento de la entidad H.323, incluyendo el
intercambio de capacidades, apertura y cierre de canales légicos, peticiones de modo

preferido, mensajes de control de flujo e instrucciones e indicaciones generales.

La sefalizacién H.245 se establece entre dos puntos extremos, un punto extremo y
un MC o un punto extremo y un controlador de acceso. El punto extremo establecera un
canal de control H.245 en cada sentido para cada llamada en la que él participe. Este
canal utilizara los mensajes y procedimientos de la Recomendacion UIT-T H.245.
Adviértase que un terminal, una MCU, un gateway o un controlador de acceso pueden
soportar muchas llamadas y, por ello, muchos canales de control H.245. El canal de
control H.245 se llevara por el canal légico 0. Se considerara que el canal légico 0 esta

permanentemente abierto desde el establecimiento del canal de control H.245 hasta la
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terminacion de este canal. Los procedimientos normales de apertura y cierre de canales

I6gicos no se aplicaran al canal de control H.245.

La Recomendacion UIT-T H.245 especifica varias entidades de protocolo
independientes que soportan sefalizacion de punto extremo a punto extremo. Una
entidad de protocolo se especifica por su sintaxis (mensajes), su semantica y un conjunto
de procedimientos que establecen el intercambio de mensajes y la interaccion con el
usuario. Los puntos extremos H.323 soportaran la sintaxis, la semantica y los
procedimientos de las siguientes entidades de protocolo:

Determinacion principal/subordinado.
Intercambio de capacidades.
Senalizacién de canal logico.
Senalizacién de canal légico bidireccional
Senalizacién de cierre de canal lgico.
Peticién de modo.

Determinacién de retardo de ida y vuelta.

Senalizacion de bucle de mantenimiento.

Las instrucciones e indicaciones generales se elegiran del conjunto de mensajes
contenido en la Rec. UIT-T H.245. Ademas, se pueden enviar otras instrucciones e
indicaciones que hayan sido definidas especificamente para transferencia en banda
dentro de trenes de video, audio o datos.

Los mensajes H.245 se clasifican en cuatro categorias: de peticién, respuesta,
instruccién e indicaciéon. Los mensajes de peticién y respuesta son utilizados por las
entidades de protocolo. Los mensajes de peticidn requieren una accién especifica por
parte del receptor, incluyendo una respuesta inmediata. Los mensajes de respuesta
responden a una peticiébn correspondiente. Los mensajes de instruccién requieren una
accioén especifica, pero no una respuesta. Los mensajes de indicacién son informativos
solamente y no requieren ninguna accién o respuesta. Los terminales H.323 responderan
a las instrucciones y peticiones H.245 y transmitiran indicaciones que reflejen el estado
del terminal.

Los terminales H.323 deben ser capaces de descomponer analiticamente todos
mensajes de control de sistema multimedios (multimediaSystemControlMessage) H.245.
Luego, enviaran y recibiran todos los mensajes necesarios para implementar las
funciones requeridas y aquellas funciones opcionales que soporte el terminal. Los
terminales H.323 deben enviar el mensaje de funcibn no soportada
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(functionNotSupported) en respuesta a cualquier mensaje de peticidén, respuesta o
instruccién no reconocida que reciban.

Se dispone de una indicacién H.245, indicacibn de entrada de usuario
(userinputindication), para el transporte de caracteres alfanuméricos de entrada del
usuario desde un telemando o un teclado, equivalente a las sefiales multifrecuencia
bitono (DTMF, dual-tone multifrequency) utilizadas en telefonia analégica o mensajes de
numeros SBE (Single Bit Extension) de la Rec. UIT-T H.230. Esto se puede utilizar para
operar manualmente equipos distantes tales como los sistemas de correo vocal o correo
video, los servicios de informaciéon por medio de un menu, etc. Los terminales H.323
soportaran la transmisiéon de los caracteres de entrada de usuario 0-9, "+" y "#". La
transmision de otros caracteres es opcional.

- CODECs de Audio

Codifican la senal de audio recibida del micréfono (terminal H.323 que transmite) y
decodifica el cédigo de audio recibido que es enviado al altavoz (terminal receptor). Dado
que el audio es el minimo servicio provisto por el estandar H.323, todos los terminales
H.323 deben tener al menos un CODEC de audio como los siguientes:

Recomendacién ITU-T G.711 (CODEC de audio a 64Kbps) minimo requerido
Recomendacion ITU-T G.722 (CODEC de audio a 64.56 y 48Kbps)
Recomendaciéon ITU-T G.723.1 (CODEC de audio a 5.3 y 6.3Kbps)
Recomendaciéon ITU-T G.728 (CODEC de audio a 16Kbps)

Recomendacion ITU-T G.729 (CODEC de audio a 8Kbps)

2.2 Protocolo Ligero de Acceso al Directorio - LDAP

Es un protocolo estandar de red destinado a aplicaciones administrativas y de
exploracion que proveen acceso interactivo de lectura y escritura a directorios, en el
segundo caso es necesaria autentificacion segura. Los detalles se encuentran en la RFC
2251.

2.2.1 Modelo del Protocolo

El modelo general adoptado por este protocolo es uno de clientes ejecutando
operaciones de protocolo contra un servidor. Es decir, un cliente transmite un protocolo
peticion describiendo la operacién a ser ejecutada en el servidor, siendo éste ultimo el
responsable de la ejecucién de las operaciones necesarias en el directorio. Completada
las operaciones, el servidor retorna una respuesta conteniendo cualquier resultado o
errores al cliente solicitante.
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Manteniendo la meta inicial de reducir costos asociados con el uso del directorio, es
un objetivo de este protocolo el minimizar la complejidad en el lado del cliente, facilitando

de esta manera un amplio despliegue de aplicaciones capaces de usar el Directorio.

2.2.2 Indicaciones de Implementacién
Algunas indicaciones importantes son:

Implementaciones Servidor
El servidor debe ser capaz de reconocer todos los nombres de tipo de atributo
mandatorios e implementar la sintaxis especificada en la RFC 2251. Los servidores
pueden reconocer hombres de tipo de atributo adicionales.

Implementaciones Cliente
Deben evitar lazos entre servidores, no deben contactar repetidamente un servidor
por el mismo pedido con el mismo nombre de entrada destino, alcance vy filtro. En la
ausencia de previos acuerdos entre los servidores, los clientes no deben asumir que
los servidores soportan algin esquema particular diferente a los referenciados en la
RFC2251. Diferentes esquemas pueden tener diferentes tipos de atributos con los

mismos nombres.

2.3 Protocolo de Transferencia de Hipertexto - HTTP/1.1

HTTP es un protocolo de nivel de aplicacion para sistemas de informacion
distribuido, cooperativo, hipermedia cuyo uso se inicié desde 1990. Esta versién aparece
como respuesta a ciertos cambios que se dan necesariamente con el avance y el
desarrollo (2), ya que la versién previa no toma en suficiente consideracién los efectos de
proxies jerarquicos, caching, la necesidad de conexiones persistentes, o host virtuales.
Ademas, la proliferacién de aplicaciones implementadas de forma incompleta y auto
denominadas “HTTP/1.0” han necesitado un cambio de la versién del protocolo dado que
aplicaciones comunicandose deben conocer las verdaderas capacidades una de la otra.
Los detalles se encuentran en la RFC 2616.

2.4 Plan internacional de numeracion de telecomunicaciones publicas E.164

Un nimero E.164 indica univocamente un punto de terminacién en la red publica,
ya que contiene la informacion necesaria para encaminar una llamada a este punto de
terminacion. A fin de lograr la comunicacién entre una llamada realizada a través de la
red publica de telefonia y un usuario conectado a Internet, sera necesaria una traduccion
del namero llamado E.164 a su par correspondiente registrado en la red de datos.



La Recomendacion UIT-T E.164 define los nimeros E.164 de la forma siguiente

para las distintas zonas geograficas (fig. 2.4):

CC NDC SN
1 a 3 cifras Maximo (15 - n) cifras
. jat Numero nacional (significativo) .
. Maéximo 15 cifras -
Numero de telecomunicaciones publicas intermacionales
- para zonas geograficas o
T0206150-96

CC  Indicativo de pais para zonas geograficas
n Indicativo nacional de destino (opcional)
NDC Numero de abonado

SN Numero de cifras del indicativo de pais

NOTA - Los prefijos nacional e internacional no forman parte del nimero de
telecomunicaciones publicas internacionales para zonas geograficas.

Fig. 2.4 Recomendacién UIT-T E.164



CAPITULOII
ASPECTOS DE DISENO

3.1 Aspectos a considerar en el disefio del sistema

Lo que se tratara a continuaciéon son los aspectos que se deben tomar en cuenta
para el disefio de este servicio. Estos conceptos e ideas permitiran ensamblar el conjunto
tal como se presenta en el capitulo 4. Con respecto a la red PSTN, las caracteristicas

mas resaltantes se indican en el siguiente capitulo.

3.1.1 Plataforma base

Considerando que el servicio va a ser ofrecido por un operador de telefonia, este
debe contar con un buen nivel de confiabilidad. Para tal efecto sus componentes deben
ser en lo posible de caracteristicas superiores.

De las opciones disponibles en el mercado, una plataforma que permite esta
implementacion es la familia de sistemas operativos Windows Server 2003 (3). Se
recomienda separar en servidores independientes ciertas funcionalidades especializadas
como el almacenamiento de datos de usuario (Servidor de directorio LDAP visto mas
adelante), el Servidor de Correo y los componentes propios del servicio.

La arquitectura serd basada en componentes los cuales deberan ser
implementados como servicios, aplicaciones o librerias nativas de Windows (Windows
2003 compatible dynamic-link libraries).

Los principales modulos deberan tener contadores de desempefio, para un
monitoreo de rendimiento. Asimismo, deberan logear mensajes adecuadamente al Event
Log del Windows 2003, tales como mensajes de error, preventivos, informativos, de
inicio, etc.

Todo lo referente al logeo y traceo detallado para obtencién de trazas, no sera
almacenada en el Event Log, esta informacién que normalmente sirve para analisis
especializado, usara una libreria interfase especial de logeo y traceo la cual interactuara
con el servicio respectivo. Toda la informacion recibida debera ser almacenada
preferentemente en un archivo binario (mayor velocidad) el cual pueda decodificarse
posteriormente con utilitarios desarrollados para este propésito. El logeo y traceo debe
ser ademas, configurable por componente de tal manera que pueda habilitarse,
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deshabilitarse o graduar el nivel de captura segun los requerimientos del momento.

Los componentes requeriran también acceder al registro de Windows para
almacenar cierta configuracién especifica para sus componentes, esta actividad se puede
realizar utilizando el API de estandar Microsoft.

3.1.2 Datos de usuario

Es necesario contar con un almacenamiento seguro de la informacién de los datos
de los clientes, asi como un rapido acceso a los mismos, para ello se empleara un
servidor de directorio LDAP.

LDAP (Lighweight Directory Access Protocol - Protocolo de Acceso Ligero a
Directorio) es un protocolo de acceso unificado a un conjunto de informacién sobre una
red, no es una base de datos en absoluto. Asimismo, el directorio de informacién LDAP
es un tipo de base de datos optimizado para realizar consultas, pero no es una base de
datos relacional.

Es en si un servicio de directorio ordenado y distribuido que permite buscar
informacién diversa en un entorno de red. Esta ampliamente aceptado en el mercado y se
encuentra disponible en una variedad de implementaciones. Considerando la plataforma
base, el Directorio Activo de Windows se presenta como una buena alternativa (4).

Para el acceso al directorio se puede utilizar el APl de Microsoft ADSI o

implementar una interfase especial de acceso al Directorio Activo de Windows (LDAP).

3.1.3 Datos de Configuracion

Los datos de configuracién del sistema pueden ir centralizados en el directorio
LDAP, otra alternativa es el registro del Servidor Windows 2003. Seguin las facilidades del
desarrollo del sistema se optara por uno u otro.

La administracion de dichos datos debera realizarse via Web, empleando un

modulo de administracion y los servicios Web disponibles.

3.1.4 Comunicaciones
Las comunicaciones entre todos los hosts que componen la estructura del servicio,
independiente del protocolo, seran sobre TCP/IP.
El Servidor Windows 2003 ICW interactuara con los diferentes equipos y
componentes software como se indica a continuacion:
Gatekeeper Cisco: Usando el “Cisco Gatekeeper Transaction Protocol” (5), el cual
esta basado en el protocolo H.225 RAS (Registration, Admisién and Status), el
cual forma parte de la suite H.323 tal como se describe en un capitulo previo.
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Cliente ICW en PC del usuario: Usando una secuencia de mensajes que se
denominara de aqui en adelante Protocolo ICW.

Nodo proveedor de servicios (NPS, parte de datos): Usando el Protocolo ICW.
Directory Server: Usando el protocolo LDAP (Lightweight Directory Access
Protocol).

PC del Administrador: Usando HTTP/HTTPS para una administracién basada en
Web.

3.1.5 Servicios Web

Entre las capacidades del Windows 2003 Server esta el IS (Internet Information
Service), el cual tiene importantes ventajas como capacidades de logeo y traceo, nivel de
seguridad razonable y una caracteristica de auditoria de la metabase, por lo que se usara
en todos los servicios Web. También se usara otra de las destacadas caracteristicas de
IS, las ASP (Windows Active Server Pages), un entorno de secuencias de comandos del
lado del servidor que permite crear aplicaciones de Servidor Web dinamicas e
interactivas, empleandose VBScript para toda escritura de scripts.

Las listas de control de acceso (Access Control Lists) son una buena alternativa de

seguridad para restringir el acceso a la administracién y soporte de paginas web.

3.1.6 Privacidad

a. Enfoque General
Algunas consideraciones importantes para la comunicaciéon entre los componentes
de hardware de sistema son:
De preferencia encriptar los datos trasmitidos a través de Internet con la finalidad
de asegurar la privacidad de la informacién.
Los datos trasmitidos entre los siguientes componentes: Servidor ICW Windows
2003, Servidor LDAP, Nodo PS y el Gatekeeper H.323 utilizaran las medidas de
seguridad provista por los sistemas operativos y APIs de esas plataformas. No
sera necesario considerar ninguna medida de seguridad adicional bajo el

supuesto de que los sistemas protegidas por el firewall se consideran confiables

b. Privacidad entre equipos

Para la privacidad de los datos trasmitidos entre el cliente ICW y el servidor ICW
Windows 2003 se recomienda emplear Secure Sockets Layer (SSL), por lo que su uso
debera ser una opcién configurable.
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La privacidad de los datos transmitidos entre una computadora del administrador y
el servidor ICW Windows 2003 sera implementado usando el soporte para HTTP sobre
SSL provisto por IIS.

La privacidad de los datos transmitidos entre el servidor ICW Windows 2003 y el
servidor LDAP no sera asegurada considerando que esta en la red interna protegida por
el firewall.

La privacidad de los datos transmitidos entre el servidor ICW Windows 2003 y el
gatekeeper H.323 sera dependiente del GKTMP (Cisco Gatekeeper Transaction Message

Protocol)

c. Privacidad entre componentes

No se implementaran medidas especificas que aseguren privacidad entre
componentes del Servidor ICW Windows 2003. La privacidad sera asegurada por el
firewall, previniendo de conexiones maliciosas a los puertos TCP implementados por los
componentes del servidor ICW Windows 2003, y por el proceso del logeo al Server 2003
previniendo la instalacién no autorizada de programas que puedan intentar usar las APls
como por ejemplo las interfases COM expuestas por los componentes de servidor ICW
Windows 2003.

3.1.7 Seguridad
La seguridad es también una preocupacién constante en toda red, normalmente debe
lograrse a tres niveles: red, host y aplicacién. Un atacante puede aprovechar un punto
débil de cualquiera de estos niveles, la idea es reducir las posibilidades de que se
produzca un ataque. En los parrafos siguientes se indicaran algunas consideraciones
basicas.
La seguridad de las comunicaciones entre el servidor ICW Windows 2003 y sistemas
externos debera ser de la siguiente manera:
A las PC clientes ICW: usuario y contrasefa alfanuméricos
Al Gatekeeper H.323: la provista por Cisco (Cisco Gatekeeper API)
Al servidor de Directorio LDAP: usuario y contrasefa alfanuméricos.
Al servidor de Correo: usuario y contrasefia alfanuméricos.
A otros elementos de dentro de la red de area local de los servidores Windows

2003: Aquella recomendada por el operador segun sus politicas.

La seguridad de las comunicaciones entre el nodo Proveedor de Servicios (NPS) y
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sistemas externos sera de la siguiente manera:
Al servidor Windows 2003: ninguna medida de seguridad especial.
A otros elementos dentro de la red de area local del NPS: Aquella recomendada
por el operador segun sus politicas.

El acceso a la interfase de usuario de los servicios de Administracién Web requerira
un usuario y contrasefia validos de Windows 2003. Para tal efecto, las ACL (Windows
2003 Access Control List) podran ser usadas para restringir el acceso. Los que
accederan podrian ser definidos como un grupo especialmente configurado para este

propdsito.

3.1.8 Escalabilidad
En general, se podria definir como la capacidad de un sistema de cambiar su tamario
o configuracion para adaptarse a las circunstancias cambiantes, en el presente caso, a
un numero de usuarios cada vez mayor, sin perder calidad en los servicios brindados.
La arquitectura de este servicio es en principio simple, no mas de un elemento de red
a la vez. Para conseguir escalabilidad, los protocolos de comunicacion se volveran mas
complejos para lograr una adecuada interaccion, lo que a su vez se reflejara en mayores
costos. Esta alternativa de desarrollo debera ser evaluada en base a los requerimientos
del operador, estimacion de usuarios, montos de inversion, etc.
Los elementos de red que pueden variar para este fin son:
El NPS, dependiendo de la configuracion de red provista por el operador.
El servidor Windows 2003, dependiendo principalmente de las proyecciones de
usuarios.
El servidor LDAP, segun las proyecciones de usuarios.
El Gatekeeper H.323

3.1.9 Flexibilidad y Confiabilidad

De la forma simple, la confiabilidad del sistema depende de la redundancia
hardware mas que software. Si se presentara alguna falla de software, algun bug, etc.,
que no sea el NPS, el sistema trabajaria parcialmente. De fallar el NPS, definitivamente
no funcionaria este servicio.

Siendo el Servidor Windows 2003 y el Servidor de Directorio LDAP los dos
elementos de la red mas importantes para este servicio, es importante el que los
desarrollos de software asi como los protocolos de comunicacién tengan la posibilidad de

soportarlos, lo que contribuiria también a la escalabilidad del sistema.
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Volviendo a la forma simple, si fallara:

El Servidor ICW Windows 2003: Solo estara disponible el desvio a la casilla de
voz para no descartar la llamada.

El Servidor de Correo: No podran enviarse via e-mail los mensajes recibidos.

El Servicio ICW: Solo estara disponible el desvio a la casilla de voz para no
descartar la llamada.

Servicio H.323 Gatekeeper ICW: El gateway no podra conectar mas ninguna
llamada por VolIP.

Servicios de Directorio: Solo estara disponible el desvio a la casilla de voz para
no descartar la llamada.

Nodo Proveedor de Servicios (NPS): La falla del Nodo Proveedor de Servicios
implica que todos los abonados perderan el servicio de Llamada en Espera de Internet.

H.323 Gatekeeper: La falla del H.323 Gatekeeper se reflejara en el H.323
Gateway, este ya no conseguira conectar a los clientes llamantes al médulo de VolP

porgue no podra obtener la direccidn IP de la PC cliente ICW.



CAPITULO IV
COMPONENTES SOFTWARE

4.1 Aspectos Generales
De las consideraciones ya vistas en capitulos anteriores, ahora se vera como es
que estas participan como un todo. Mas adelante en la fig. 4.1 se muestra un diagrama

que relne todas estas partes. (6)(7)

4.2 Componentes Principales

4.2.1 Servicio ICW

Este importante componente debe ser desarrollado como un servicio Windows 2003-
compliant (compatible) segun lo indicado en el capitulo 3. Debe ofrecer las siguientes
funciones:

a. Proveer un puerto TCP al que el software cliente ICW pueda conectarse, enviar y
recibir mensajes del protocolo ICW. Asimismo, debera soportar conexiones
seguras SSL.

b. Ser punto de transferencia y control de estado de mensajes entre el cliente ICW y
otros componentes del servicio tales como el LDAP y el Nodo Proveedor de
Servicios.

c. Este componente interactuara con el Servicio de Datos de Sesién para el
adecuado mantenimiento de la sesién de los clientes ICW que se encuentren

activos.

4.2.2 Servicio de Datos de Sesion
Este servicio es el encargado de la administracion de las sesiones establecidas en
el Servidor ICW Windows 2003. Se usara para hacer un seguimiento a todos los usuarios

que se encuentren en linea, almacenando para cada uno de ellos lo siguiente:

a. ID de sesidén
b. Direccién IP
c. Puerto TCP
d. Ndmero telefénico
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Interactuara con la Libreria Interfase de Datos Sesién para la administraciéon de la
sesién de los clientes ICW registrados, atendiendo por medio de ella, los requerimientos
del Servicio Gatekeeper ICW H.323, Servicio ICW y servicios de Administracion Web.
Esta ultima con la finalidad atender consultas y generar de reportes estadisticos. Debe

ejecutarse como un servicio Windows 2003-compliant.

4.2.3 Protocolo Internet de Acceso al Directorio - LDAP

Todos los datos del usuario seran almacenados en un directorio LDAP-compliant,
como opcién escogida esta el Active Directory de Microsoft. Esta elecciéon se debe a que
el Active Directory es un servicio de directorios escalable creado a partir de tecnologias
de Internet estandar e integrados al sistema operativo Windows 2003. Entre las
caracteristicas mas importantes es que proporciona acceso mediante LDAP y admite
sistemas de autenticacion flexibles y seguros.

Este componente interactuara con la Libreria Interfase de autentificacion y el
Servicio ICW.

4.2.4 Servicio Gatekeeper ICW H.323

Debe ser desarrollado como un Windows 2003-compliant service segun lo indicado en
el capitulo 3. Debe ofrecer las siguientes funciones:

a. Ejecutar requerimientos de localizacién del Gatekeeper (direccion IP del cliente)

utilizando el Gatekeeper Transaction Message Protocol - GKMTP.

b. Registrarse con el H.323 Gatekeeper al momento de arranque.

Este componente interactuara con el Servicio de Datos de Sesién para ejecutar la
resoluciéon de direcciones de E.164 a IP. Como se vio anteriormente, el Servicio de Datos

de Sesidén almacena esta informacién para todos los clientes que se encuentren en linea.
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Libreria Interfase de Red - NPS

Este componente se encuentra en el Nodo Proveedor de Servicios y debe ser

capaz de interactuar con el Servicio ICW. El propésito de este componente es:

a.

b.

Proporcionar un puerto TCP al cual el servicio ICW pueda conectarse.

Realizar las notificaciones de llamadas entrantes mientras el llamante se mantiene
en espera.

Mantener el estado de notificacion de llamadas entrantes iniciados por el Médulo
Software de Telefonia.

Actualizar el estado de notificacién de llamadas entrantes con informacién recibida
por el Servicio ICW.

Reportar el estado de notificacion de llamadas entrantes e informacién asociada

de retorno al Modulo Software de Telefonia.

Este componente no recibird ni procesara llamadas entrantes, tampoco se

conectara directamente a la red telefonica.

4.2.6

Moédulo Software de Telefonia - NPS

El propésito de este componente es:

a.

4.2.7

Interactuar directamente con la PSTN, recibiendo la llamada desviada por la
central local a la que pertenece el cliente ICW.

Dar una locucion informativa al usuario sobre lo que esta ocurriendo con la
llamada. Por ejemplo “El nimero que usted ha marcado se encuentra conectado a
Internet, por favor espere un momento mientras conectamos su llamada”.

De acuerdo a la informacion recibida por la Libreria Interfase de Red, el Médulo
Software de Telefonia procedera al adecuado tratamiento de la misma, como
llamar al nuevo destino y cerrar el lazo. Este nuevo destino puede ser el Gateway
(VolP) u otro numero telefénico de la red de la red fija o movil.

Si este NPS se encarga también de proporcionar el servicio de mensajeria de voz,
entonces solo habrd que hacer una transferencia interna al médulo software
correspondiente. Si este no es el caso, se procedera como lo indica el item

anterior, realizando la llamada a la Plataforma que administra las casillas de voz.

Modulo Software Mail - NPS

El propédsito de este componente es:

a.
b.

Interactuar con el servidor de correo.
Dar una locucién informativa al usuario sobre lo que esta ocurriendo con la
llamada. Por ejemplo “Su mensaje serd enviado al correo electrénico del
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numero...." o simplemente dar una locucién igual al de la casilla de voz. El
operador definira este punto.

c. Atender la llamada desviada por la central local a la que pertenece el cliente ICW,
grabar el mensaje utilizando algun tipo de compresion estandar el cual sera
anexado al e-mail.

d. De acuerdo a la informacién recibida por la Libreria Interfase de Red, generara el

correo al destino especificado.

4.2.8 Cliente ICW

El cliente ICW reside en la PC del abonado. Cuando la PC del abonado esta
conectada a Internet, puede habilitar el cliente ICW lo que se traduce en el cliente
conectandose y registrandose con el servicio ICW. El cliente ICW puede entonces ser
utilizado para cambiar las preferencias del abonado (por ejemplo su correo electrénico o
la especificacion de desvio a casilla y/o correo electrénico, etc.).

Configurado adecuadamente el cliente ICW avisara al usuario acerca de llamadas
entrantes (notificadas por el servicio ICW) presentandole una lista de posibles acciones
como por ejemplo “Desconectar y tomar la llamada” (un pop-up y una sefal audible
serian los avisos mas convenientes). El cliente ICW notificara al servicio ICW de la accién
del abonado, o después de un periodo de tiempo limite configurable, enviar un mensaje
notificando que el abonado fallé en responder a la notificacion de llamada.

El cliente ICW debera ser capaz de comunicarse con el Servicio ICW usando el
protocolo ICW sobre SSL (Secure Sockets Layer). Esta facilidad debe estar disponible
aunque dependera del operador definir si se usa SSL o una conexién TCP convencional
(estas opciones son mutuamente exclusivas). El sistema debera proveer la opcién de ser
configurado para ejecutarse con o sin SSL.

4.2.9 Servicios Web de Administraciéon y Soporte

El objetivo de este componente es permitir al operador las siguientes funciones:
Consultar, modificar, crear o eliminar usuarios.
Generar reporte detallando la actividad de los usuarios.

Generar un reporte que entregue detalles actuales de algun usuario.

a0 T P

Proveer un método para realizar cargas masivas de usuarios, para lo cual se
deberan proporcionar por cada uno de ellos los siguientes datos:
¢ Nombre de usuario

¢ Numero telefénico
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e Accion por defecto (normalmente casilla de voz o e-mail en caso este
disponible la cuenta de correo)
e E-mail, etc.

e. Consultar y realizar modificaciones a los parametros de configuracién del sistema.

Este componente debera interactuar con el directorio LDAP con el fin de inscribir
nuevos usuarios, realizar busquedas o consultas de usuarios ya existentes, modificar o
eliminar registros de usuarios. También debera interactuar con la Libreria Interfase de
Datos de Sesién para obtener estadisticas de los usuarios que se encuentren usando el
sistema con el propésito de generacién de reportes. El acceso los servicios Web sera

usando el Internet Explorer debido a la autenticacién propietaria empleada.

4.2.10 Servicio de Logeo de Trazas de Depuracion

Tiene como finalidad registrar las trazas de depuracién enviadas por el Servicio de
Logeo y Traceo, normalmente un archivo intermedio binario para posterior proceso
(optimiza el uso de recursos al escribir y almacenar los datos). Estos eventos son
entregados por los diferentes mdédulos usando la Libreria Interfase de Logeo y Traceo, y
encoladas al Servicio de Logeo y Traceo. Debe desarrollarse como un servicio Windows

2003-compliant.

4.2.11 Servicio de Logeo y Traceo

Este servicio registra los eventos de auditoria, facturacién y trazas de depuracion
encolados para registrarse. Se utiliza para monitorear las tres colas de eventos
mencionados y enviarlos a sus respectivos subsistemas de registro mencionadas. Un
aspecto importante a considerar es que la cola de facturacién no debe tener la opcién de
deshabilitarse ademas de contar con prioridad sobre las demas. Debe desarrollarse como
un servicio Windows 2003-compliant.

4.2.12 Libreria de Datos de Sesion

Se utilizara para proveer acceso al Servicio de Datos de Sesién y Servicios de
Administracion Web. Debera ser desarrollado como una libreria de enlace dinamica (DLL)
Windows 2003-compliant.

4.2.13 Libreria de Logeo y Traceo
El propésito de esta libreria es proporcionar a los componentes una interfase tanto
al Servicio de Logeo y Traceo como al Servicio de Logeo de Trazas de Depuracion.
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Debera ser desarrollado como una libreria de enlace dinamica (DLL) Windows 2003-

compliant.

4.2.14 Libreria de Pooling

Este componente tiene como propdésito proporcionar un mecanismo de pooling a las
conexiones TCP. Considerando que una de las tareas mas demandantes de recursos es
la creacion de la conexion inicial, proporcionara mejor capacidad de respuesta al sistema.
Debera ser desarrollado como una libreria de enlace dinamica (DLL) Windows 2003-
compliant.

4.2.15 Libreria de Autentificacion

La funcién de este componente es proveer un mecanismo para autenticar los
intentos de registro de los clientes ICW contra los datos que se tienen en el Directorio
LDAP. Debera ser desarrollado como una libreria de enlace dinamica (DLL) Windows

2003-compliant.

4.2.16 Libreria de Codificacion y Decodificacion

Este componente tiene como finalidad proveer seguridad en el uso de las
contrasefas de los clientes mediante su cifrado y descifrado, guardandose encriptada en
el directorio LDAP. Debera ser desarrollado como una libreria de enlace dinamica (DLL)
Windows 2003-compliant.

4.2.17 Interfase para el acceso al Directorio LDAP
Este componente tiene como objetivo proveer acceso a los datos de los usuarios

almacenados en directorio LDAP. Se empleara el API de Microsoft ADSI.

4.3 Componentes Auxiliares

a. Utilitario de Control de Logeo y Traceo

Proporcionara al administrador el control del logeo y traceo de los componentes del
sistema, permitiendo modificar las opciones de captura de informacién segun los
requerimientos. Debera ser desarrollado como una aplicacién ejecutable Windows 2003-
compliant.
b. Analizador de archivos LOG

El propésito de este componente es permitir al administrador extraer y revisar los

archivos LOGs producidos por el Servicio de Logeo de Trazas de Depuracion,
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interpretando los datos almacenados en los archivos binarios centralizados. Debera ser

desarrollado como una aplicacién ejecutable Windows 2003-compliant.

4.4 Conectividad entre equipos
A continuacién se indicara en que componente del sistema debera estar la
responsabilidad por la iniciacién de la conexiéon entre equipos fisicamente separados y

mas adelante se vera graficamente con mas detalle cada caso.

a. Cliente ICW - Servicio ICW

El Cliente ICW iniciara de una conexién TCP con el Servicio ICW con propdésitos de
enviar los mensajes de actualizacion y registro de las preferencias de usuario. El Servicio
ICW iniciara de una conexiéon TCP con el Cliente ICW para notificar a los usuarios sobre
las llamadas en espera.

b. Servicio ICW - Libreria Interfase de Red (NPS)

Al arranque, el Servicio ICW iniciara la creacion de conexiones TCP con Libreria
Interfase de Red. La Libreria Interfase de Red iniciara la conexién TCP cuando requiera
consultar el estado de un cliente conectado o la acciéon a ejecutar con la llamada que
mantiene en espera.

c. Servicio H.323 Gatekeeper - H.323 Gatekeeper
Al arranque, el Servicio H.323 Gatekeeper iniciara conexion con el H.323

Gatekeeper con propésitos de registro.

4.5 Interaccidén de los componentes

A continuacion se presentaran las diferentes posibles situaciones de interacciéon
entre los componentes del sistema: Cliente ICW, Servicio ICW, Directorio LDAP, Servicio
de Datos de Sesion, Libreria de Autentificacion, Servicio Gatekeeper ICW H.323,
Gatekeeper, Libreria Interfase de Red (NPS). Ademas, se revisaran situaciones diversas
fuera de los casos normales, que pueden ocurrir y se requieren controlar para que el flujo

de la llamada continue. (8)(9)

4.5.1 Registro del cliente

El registro del cliente seguira la secuencia indicada en la fig. 4.2. Aqui se esta libre de
errores y se ejecutan cada unos de los pasos indicados hasta completar el registro del
cliente. Pero pueden presentarse ademas situaciones que logren alterar el flujo, como las
que se indican a continuacién:
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Fig. 4.2 Registro del Cliente
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Sesion ya existe
Ante esta situacion, el Servicio ICW deberia realizar una actualizacion dicha sesién con el
Servicio de Datos de Sesion, estableciendo los nuevos datos. Este caso puede ocurrir
cuando el ID de alguna sesién anterior no se eliminé por algun posible error y coincide
con el nuevo ID que se intenta registrar o también puede ocurrir que el usuario intente
registrarse desde otra PC, con lo cual estaria cancelando su sesion anterior. Luego de la
actualizacién, se sigue el proceso de registro normal.

Validacion fallida del cliente
Cuando la libreria de autentificaciéon verifica los datos de usuario en el Servidor de
Directorio LDAP y encuentra alguna inconsistencia, devuelve al Servicio ICW el resultado
de una autentificacién no exitosa que termina con una validacién fallida del usuario, es
decir, no podra registrarse.

Maximo numero de sesiones
El sistema tiene un limite maximo de sesiones capaz de administrar. Puede darse el caso
en el cual se alcance dicho limite, ante lo cual, el Servicio de Datos de Sesién debera
rechazar cualquier intento adicional de registrar una nueva sesiébn que supere este
maximo. Aqui también se termina con una validacién fallida del usuario, es decir, no
podra registrarse. Con el correcto dimensionado de la capacidad del sistema no deberia

presentarse esta situacién.

4.5.2 Cliente actualiza datos

La actualizaciéon de datos del cliente seguira la secuencia indicada en la fig. 4.3. Aqui se
esta libre de errores y se ejecutan cada unos de los pasos indicados hasta que el cliente
actualice sus datos tales como su correo electrénico, desvio a casilla y/o correo
electrénico. También podria definirse una accién predeterminada diferente a la casilla y/o
correo electronico, dependera del operador. Pero pueden presentarse ademas

situaciones que logren alterar el flujo, como las que se indican a continuacién:

Direccion IP no valida
Cuando el Servicio ICW verifique la direccion IP del cliente con los parametros de sesiéon
registrados en el Servicio de Datos de Sesion, puede ocurrir que no sea la misma. Ante
esto, el Servicio ICW debera rechazar inmediatamente la solicitud de actualizacién.

ID de Sesion no valido
Cuando el Servicio ICW reciba como respuesta del Servicio de Datos de Sesién que el ID
de sesién no existe, debera rechazar inmediatamente la solicitud de actualizacion.
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Fig 4.4 Cliente cambia de clave
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— Accidén no es valida

Cuando el Servicio ICW encuentre alguna inconsistencia en el cambio de accién
solicitada por el cliente, el flujo debera continuar para verificar el ID de la sesién asi como
el IP asegurandose de la validez de la conexiéon. Con la verificacion exitosa, debera
rechazar la actualizacion solicitada pero enviando el siguiente intervalo de heartbeat pues

se trata de un cliente valido que esta activo.

4.5.3 Cliente cambia de clave

El cambio de clave del cliente seguira la secuencia indicada en la fig. 4.4. Aqui se esta
libre de errores y se ejecutan cada unos de los pasos indicados hasta que el cliente haya
establecido su nueva clave. Pero pueden presentarse ademas situaciones que logren

alterar el flujo, como las que se indican a continuacién:

No se establece nueva clave
Si luego de todas las validaciones (autenticacion exitosa, ID de sesién y direccion IP) no
se puede realizar el cambio de la clave en el Directorio de Datos de Usuario, el Servicio
ICW debera responder que el cambio de clave no fue exitoso y enviara el siguiente
intervalo de heartbeat pues se trata de un cliente valido que esta activo (al usuario
deberia notificarsele para que reintente luego).

Direccion IP no valida
Como en casos anteriores, cuando el Servicio ICW verifique la direccion IP del cliente
ICW con los parametros de sesion registrados en el Servicio de Datos de Sesion y esta
resulte incorrecta, debera rechazar inmediatamente la solicitud de cambio de clave.

ID de Sesion no valido
Cuando el Servicio ICW reciba como respuesta del Servicio de Datos de Sesion que el ID
de sesion no existe, debera rechazar inmediatamente la solicitud de cambio de clave.

4.5.4 Cliente termina su sesion

El cierre de sesién del cliente seguira la secuencia indicada en la fig. 4.5. Aqui se esta
libre de errores y se ejecutan cada unos de los pasos indicados hasta la eliminacion de la
sesion. Pero pueden presentarse ademas situaciones que logren alterar el flujo, como las

que se indican a continuacion:

Direccioén IP no valida
Cuando que el Servicio ICW verifique la direccion IP del cliente con los parametros de
sesién registrados en el Servicio de Datos de Sesion y esta resulte incorrecta, debera
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ID de Sesién no valido
Cuando el Servicio ICW reciba como respuesta del Servicio de Datos de Sesién que el ID
de sesidon no existe, debera responder inmediatamente al Cliente ICW que la solicitud de
eliminacioén de sesién no fue exitosa debido a que no existe.

Ocurre un error
Si el Servicio de Datos de Sesion responde al Servicio ICW que no puede eliminar la
sesion, este ultimo respondera inmediatamente al Cliente ICW que su solicitud no se

pudo ejecutar.

4.5.5 Heartbeat del cliente

Para el mantenimiento de la sesion, se requiere enviar periédicamente este mensaje de
heartbeat, el cual seguira la secuencia indicada en la fig. 4.6. Aqui se esta libre de errores
y se ejecutan cada unos de los pasos indicados hasta que se envia el siguiente intervalo
de heartbeat. Pero pueden presentarse ademas situaciones que logren alterar el flujo,

como las que se indican a continuacion:

Fig. 4.6 Heartbeat del cliente
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Direccioén IP no valida
Cuando el Servicio ICW verifique la direccion IP del cliente con los parametros de sesién
registrados en el Servicio de Datos de Sesidén y esta sea incorrecta, debera responder
inmediatamente al Cliente ICW con un mensaje de rechazo de heartbeat. Esto implica
que dicho cliente debera registrarse nuevamente.

ID de Sesion no valida
Cuando el Servicio ICW reciba como respuesta del Servicio de Datos de Sesidén que el ID
de sesidn no existe, debera responder inmediatamente al Cliente ICW con un mensaje de

rechazo de heartbeat. Esto implica que dicho cliente debera registrarse nuevamente.

4.5.6 NPS Consulta estado del cliente

En el momento que el NPS reciba una llamada, debera consultar al Servicio de Datos de
Sesion el estado del cliente segln la secuencia indicada en la fig. 4.7. Aqui se esta libre
de errores y se ejecutan cada unos de los pasos indicados hasta contar con el correo

electrénico que se almacend. Pero puede presentarse la siguiente situacion:

Fig. 4.7 NPS Consulta estado del cliente
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NPS Consulta estado del cliente — Cliente no esta en lineal/error
Cuando el Servicio ICW verifique que la sesion no existe o se le devuelve algun error,
consultara el correo electrénico del usuario y contestara al NPS que no esta en linea. El
NPS realizara entonces el desvio a la casilla de voz y/o a su cuenta de correo electrénico.
Ya no sera posible que consulte la accién a tomar al usuario.

4.5.7 NPS Consulta a Usuario por Accion

Si se ha determinado que el cliente esta en linea, se continuara con la consulta al usuario
sobre la accién a realizar con la llamada que se encuentra retenida por el NPS. La
consulta se realizara segun la secuencia indicada en la fig. 4.8. Aqui se esta libre de
errores y se ejecutan cada unos de los pasos indicados, enviando al NPS la respuesta
del usuario para que tome accién con la llamada que se encuentra en espera. Pero
pueden presentarse ademas situaciones que logren alterar el flujo, como las que se

indican a continuacion:

Cliente no responde a notificacion
Luego de que el Servicio ICW envie la notificacidon de llamada en espera al Cliente ICW, y
este no responda, debera indicarle al NPS que no hubo respuesta del usuario. Entonces
el NPS procedera a desviar la llamada a la casilla de voz y/o a su cuenta de correo
electrénico.

Falla notificaciéon conexién con cliente
Si no recibe respuesta a la solicitud de conexidén con el cliente, puede asumirse una falla
o problema con la comunicacién, lo que sera notificado al NPS para que desvie la
llamada a la casilla de voz y/o a su cuenta de correo electronico.

ID de Sesioén no valido
Cuando el Servicio ICW reciba como respuesta del Servicio de Datos de Sesién que el ID
de sesidn no existe, debera notificarlo al NPS para que desvie la llamada a la casilla de
voz y/o a su cuenta de correo electrénico.
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4.5.8 Requerimiento de Localizacion del Gatekeeper

Cuando el Gatekeeper necesite obtener la direccién IP del cliente con el que se desea
establecer una sesién de VolP, realizara la consulta al Servicio de Datos de Sesion a
través de Servicio Gatekeeper ICW H.323, siguiendo la secuencia de la fig. 4.9. Pero
puede presentarse la siguiente situacion:

ID de Sesion no valido
Cuando el Servicio Gatekeeper ICW H.323 verifique que la sesion no existe o se le

devuelva algun error, respondera con un mensaje Response LRQ vacio (NULL).

GKTMP RAS Messages
Usado para intercambiar mensajes RAS entre el Cisco |0S Gatekeeper y aplicaciones
externas:
Request LRQ (Location Request): Un mensaje de consulta entre 2 gatekeepers
H.323 para encontrar la direccion de un elemento final H.323.
Response LRQ: Mensaje de respuesta al Request LRQ, vacio (null) para que
continte el proceso nhormalmente.
Response LCF (Location Confirmation): En este caso para es para completar el

proceso del requerimiento.

Fig. 4.9 Requerimiento de | ocalizacion del Gatekeeper
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CAPITULO V
FUNCIONAMIENTO

6.1 Configuracién en las centrales de conmutaciéon

En las centrales de conmutacién debe configurarse al abonado la facilidad de
desvio por “ocupado” y “no contesta”, con la finalidad de que cada vez que no conteste
las llamadas en dicho numero o la linea este ocupada con otra llamada o este conectado
a Internet mediante acceso conmutado, cualquier llamada entrante sea desviada al NPS
a través de un cédigo previamente establecido como se observa en la fig. 5.1.

Usuario A Usuario B llamado:

llamante
1. No contesta

2. Esta ocupado

Usuario B
conectado
a Internet

';—..t/-,?’— L

e
Internet
Fig. 5.1 Desvio de llamada por ocupado o no contesta

Debe tenerse en cuenta la compatibilidad de este servicio con otros servicios
suplementarios o de valor afiadido.
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Por ejemplo, el caso del servicio de llamada en espera o el de mensajeria de voz
(que puede incluir al anterior) es bastante ilustrativo al respecto.

Esta disefiado de tal manera que cuando estuviese ocupada la linea telefénica con
una llamada, ya sea que ésta se haya realizado desde el nimero del cliente o se haya
recibido -cual sea el caso-, se recibird un tono intermitente que indicara la presencia de
una llamada por atender (llamada en espera), |0 que representa un problema pues el tono
dentro de banda cortard la conexiéon a Internet si estuviese conectado via acceso
conmutado.

Segln se puede observar, no hay compatibilidad entre ambos servicios. Si se
desease contar con el servicio de “Llamada en espera de Internet” deberia desactivarse
la mensajeria de voz ya que estaria incluido en este servicio o también, la llamada en
espera si se conecta via acceso conmutado.

A continuacién, en la fig. 5.2, se muestra como podrian transferirse los nimeros
involucrados al Nodo Proveedor de Servicios por medio de sefializacion N7 (10), desde

que se inicia la llamada hasta que es terminada, en este caso por el Nro A.

Fig. 5.2 Transferencia de los nimeros al NPS

Nro que Interta
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Central Local 1 Central Local 2 -
transito
1AM >
Calling Party: Nro A 1AM
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Otro aspecto importante a considerar en la interconexién de la red PSTN es el
hecho de que todas las centrales no van a conectarse directamente con el NPS donde se
brinde el servicio de “Llamada en espera de Internet”. Es decir, debera existir un punto
intermedio, una central de transito con la cual se realizara todo este proceso.

Con respecto a los cédigos de acceso, se necesitan basicamente dos para la
interconexién de la PSTN y el NPS, uno de ellos es para acceder desde la PSTN al NPS,
de forma que esta pueda identificar el servicio (ver figura anterior) y el otro de salida
desde el NPS a la red PSTN (central de transito) con destino al Gateway. El objetivo final
de estos cddigos es dar un adecuado tratamiento a las llamadas.

5.2 Tratamiento de las llamadas

Como se ha descrito anteriormente, este servicio provee al usuario varias opciones
con respecto al tratamiento una llamada entrante mientras esta conectado a Internet
(implica que su linea telefonica esta ocupada)

A continuacion se mostraran algunos diagramas de interconexion del servicio de
Llamada en Espera de Internet, describiendo graficamente como es tratada una llamada
que es desviada a este servicio para sus diferentes alternativas disponibles:

Fig. 5.3 Interconexién de los equipos

Fig. 5.4 Registro del Cliente ICW

Fig. 5.5 Cliente registrado es llamado

Fig. 5.6 Llamada atendida mediante VoIP

Fig. 5.7 Llamada desviada (A celular, a otro nimero o al propio o casilla de voz
en otra plataforma)

Fig. 5.8 Llamada desviada a la Casilla (en NPS)

Fig. 5.9 Mensaje enviado a correo electrénico
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Fig. 5.4 Registro del Cliente ICW
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Fig. 5.6 Llamada atendida mediante VolP
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Fig. 5.7 Llamada desviada *
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Fig. 5.8 Llamada desviada a la Casilla (en NPS)
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Fig. 5.9 Mensaje enviado a correo electronico
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5.3 Implementacién
Se consideran los equipos que se describirdn en el capitulo VI - Equipamiento del
presente informe, preferentemente deberan encontrarse fisicamente en un mismo
local.
Los enlaces (E1s) entre la central de transito y el Nodo Proveedor de Servicios:
Por lo menos 02 E1s que aseguren conectividad y la sefializacion de no haber
una previa conexion.
Enlaces (E1s) entre la central de transito y el Gateway H.323. Por lo menos 02
E1s que aseguren conectividad y la sefializacién: Hay 2 opciones disponibles con
respecto a la sefializaciéon: N7 o R2.
Considerar los numeros restringidos para efectos de tasacién, son los nameros
que se compararan con los de una tabla, de ser iguales la llamada no progresara
(se comparan las series 0 nimeros).

5.4 Requerimientos para Operacion y Mantenimiento
Algunas consideraciones importantes:

Capacitacion necesaria del personal involucrado en la operaciéon y mantenimiento
de los servicios en el Sistema Operativo Windows 2003 Server asi como en
manejo de los equipos Cisco y software relacionado.
Se sugiere que todos los equipos necesarios para el funcionamiento del servicio
se encuentren ubicados en un mismo lugar para fines de interconexién, operacion
y mantenimiento.
Se debe contar con los medios necesarios para el respaldo periédico de la
informacion.
Se debe proveer un acceso de consulta al servicio con la finalidad de que el
personal que atiende a los clientes pueda observar el estado de las cuentas y
contar asi con un medio que le permita absolver consultas o reclamos en el menor
tiempo posible.



CAPITULO VI
EQUIPAMIENTO

6.1 Hardware Basico

6.1.1 Servidor de Directorio

El servidor de directorio es usado para albergar un directorio LDAP-compliant en el
cual se almacenara todos los datos de usuario. El Active Directory de Microsoft es una
opcion destacable que ademas se integraria mejor a la red con el servidor ICW Windows
2003. Debe observarse que de contar con mapeo de atributos de esquema, se podria

utilizar cualquier otro proveedor de servidores de directorio.

6.1.2 Servidor ICW Windows 2003
Aqui se encuentra una considerable parte de la arquitectura, por lo que deberia
permitir escalabilidad, con el respectivo soporte software. Las funciones que se ejecutan
en este servidor son:
Escuchar y autentificar los intentos de registro provenientes de los clientes ICW
contra los datos de abonados registrados en Directorio LDAP.
Mantener una lista de los abonados que se encuentren actualmente registrados
(clientes ICW en linea)
Actualizar apropiadamente los registros de abonados en el directorio LDAP.
Mediante mensajes heartbeat actualizar la lista de clientes en linea
Escuchar y procesar los requerimientos del Gatekeeper H.323 para la resolucién
de direcciones E.164 a IP permitiendo realizar la llamada VolIP.
Escuchar los requerimientos del Nodo Proveedor de Servicios tales como
notificaciones de llamada en espera, parametros del sistema, etc.

6.1.3 H.323 Gatekeeper

Pasa los requerimientos para la resolucion de direcciones de E.164 a IP desde el
H.323 Gateway al servidor ICW Windows 2003 que es el que provee el servicio de
resolucién de direcciones.
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6.1.4 H.323 Gateway
Recibe las llamadas de la red PSTN (especificamente, desde la central Tandem)
provenientes del Nodo Proveedor de Servicios para que pueda ser enviada a través de

Internet (VolP) al usuario que asi desee contestarla.

6.1.5 Cliente ICW

Es una computadora personal que debe cumplir al menos con los minimos
requerimientos que exija el componente de software cliente ICW.

Para poder recibir las llamadas a través de Internet (VolP), necesitara software

H.323-compliant.

6.1.6 Servidor de Correo

PermitirA en envio de correo saliente a Internet utilizando el SMTP, protocolo
estandar de Internet para transportar y entregar mensajes electrénicos.

Recibira del NPS mensajes de correo a destinatarios de un dominio remoto,
mediante el DNS buscara la direccion IP del dominio de destino y después intenta

entregar el mensaje.

6.2 Alternativas de Fabricantes

La solucién ICW puede contar con equipos de diversos fabricantes. Su seleccion y
dimensionamiento se definen segln los requerimientos software de los diferentes
componentes para una cantidad determinada de usuarios. Se debe asegurar un
adecuado soporte técnico que permita la continuidad del servicio en caso de problemas o
averias. Con respecto al Gatekeeper y Gateway, Cisco ofrece alternativas variadas,

algunas se muestran en el apéndice A, en los otros casos, HP es una buena opcién.

Servidor Windows 2003

Fabricante Diverso
Servidor LDAP
Fabricante Diverso

Servidor de Correo

Fabricante Diverso
Firewall
Fabricante Cisco

Gateway H.323

Fabricante Cisco



Gatekeeper H.323
Fabricante

Switch

Fabricante

Cisco

Cisco
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CONCLUSIONES

Lo que se presenta en este informe es una alternativa flexible para la
notificacién de llamadas mientras se esta conectado a Internet, lo que
representa un beneficio mutuo tanto para las personas con crecientes
necesidades de comunicacién como para el operador, que mejora su tasa de
llamadas completadas asi como la posibilidad de generacion de nuevas
llamadas. Durante la implementacién del software principalmente se vera si
es necesario realizar alguna variante que mejore el rendimiento y desempenio
del sistema teniendo en cuenta la arquitectura de la red telefénica del
operador.

Este servicio puede brindarse a cualquier abonado de la red pero deben
considerarse ciertas restricciones. No todos los clientes tienen libre
disponibilidad de realizar llamadas, por tal motivo, deben manejarse controles
que permitan restringir desvios a ciertos numeros como pueden ser larga
distancia, celulares, etc. Esta funcién es cominmente implementada en los
Nodos Proveedores de Servicios pues es usado por otros servicios que
también originan llamadas. Aunque esto reduce la cantidad de llamadas vy el
potencial ingreso econdmico, es una medida necesaria para prevenir la
ejecucion de llamadas que luego no van a poder ser cobradas.

En caso de utilizarse senalizacién N7 entre el Gateway y la central de transito,
habria que asignarle un punto de sefalizacién al Gateway, ademas, dicho
Gateway debe soportar N7 lo cual eleva su costo. Tiene la ventaja de hacer
mas sencilla la instalacién, las pruebas y la deteccion de errores si
aparecieran problemas antes o durante el funcionamiento. Si se utiliza
sefalizacion R2, el Gateway resulta mas econdmico pero perdemos las
facilidades anteriormente mencionadas.

La calidad de la voz sera relativamente limitada a través de Internet en
comparacion con la red conmutada, ya que se ve afectada por los retardos y
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el ancho de banda disponible, los cuales varian y pueden degradar mas la
voz si se cuenta con una conexion via médem.

Para brindar protecciéon a la red en la que se da el servicio, los Firewalls
pueden ser de uso compartido o independientes, dependera de la
disponibilidad de equipo y las facilidades de configuraciéon que ofrezcan para
mantener las condiciones minimas de seguridad.



ANEXO A

Especificaciones técnicas del Gateway y Gatekeeper

Supported Cisco Gateways and Gatekeepers

Cisco Gateways Cisco Gatekeepers
1750 Access Router 3640 Multiservice Platform
Catalyst 2600 Series Switches 3660 Multiservice Platform
3600 Series Routers 7200 Series Routers

AS5300 Series Universal Access Server —

AS5350 Universal Gateway —

AS5400 Series Universal Gateways -

AS5800 Series Universal Access Servers —

AS5850 Universal Gateway —

7200 Series Routers —

Cisco Platform and Software Specifications

Cisco Platforms Cisco I0OS Releases
Cisco |I0S Gatekeeper Release—Cisco 3640, 12.2(2)XA, 12.2(2)T,
3660, and 7200 platforms 12.2(11)T,

12.2(2)XU (Cisco 3660 and
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7200 only)

Cisco I0S Gateway Release—Cisco 1750 and
2600 platforms

12.2.7

Cisco I0S Gateway Release—Cisco 3640, 3660,
and 7200 platforms

12.2.7, 12.2(2)XA, 12.2(11)T

Cisco I0S Gateway Release—Cisco 5300, 5350,
5400, 5800, and 5850 platforms

12.2.7 (no 5350 or 5850),
12.2(2)XB, 12.2(11)T
12.2(2)XU (no 5800)

Data Sheet - Cisco AS5300/Voice Gateway

Cisco AS5300/Voice Gateway Technical Specifications

Standard Specifications

Processor Type 150-MHz R4700
Memory 64 MB DRAM
Flash Memory 16 MB system Flash, single or dual bank, up to 16

MB boot Flash

Chassis Slots Three

Ethernet (RJ-45) Two (one 10 MB, one 10/100 MB)

VoicelFax Ports Up to 96 (T1) or 120(E1)

56K Modems Up to 48 (T1) or 60 (E1) modems when 48 (T1) or 60

(E1) voice ports are installed
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ISDN PRI, T1, or E1

Supports PRI Q.931 and channel-associated
signaling

Other Standard

Components

Power supply and cord, console cable, two RJ-48C
cables, carrier card tool

Dimensions (H x W x D)

3.4 x 17.5 x 18.25 in. (xx cm [need to provide])

Weight

32 Ib (19 kg)

Environmental Conditions and Power Requirements

Operating Temperature

32t0 104° F (0 to 40° C)

Nonoperating
Temperature

-40 to 185° F (-40 to 85° C)

Operating Humidity

5 to 95%, noncondensing

Noise Level

34 dB @ 3 ft (0.914 m)

Input Voltage, AC 100 to 240 VAC2
Power Supply

Current 2 to 5A
Frequency 50/60 Hz

Input AC Power

200 to 400W (maximum)

Input Voltage, DC -48 to -60 VDC
Power Supply
Maximum Input Current 9.0A
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Typical Input Current

3.0 to 4.0A

Input DC Power

200 to 400W (maximum)

Protection

Current limit, overpower, over temperature

Typical Output Power

350w

WAN Interface Options

Quad T1/PRI (RJ-45); Quad E1/PRI (RJ-45)

Auxillary Interfaces

- Console and Auxiliary Ports
- Asynchronous serial (RJ-45)
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Typical Input Current

3.0to 4.0A

Input DC Power

200 to 400W (maximum)

Protection

Current limit, overpower, over temperature

Typical Output Power

350W

WAN Interface Options

Quad T1/PRI (RJ-45); Quad E1/PRI (RJ-45)

Auxillary Interfaces

- Console and Auxiliary Ports
- Asynchronous serial (RJ-45)
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Data Sheet - Cisco 3600 Series Multifunction Platform - Gatekeeper

H.323 Version 2 Support

H.323 Version 2 Support upgrades Cisco I0S software to comply with the
mandatory requirements in the Version 2 specification. This upgrade enhances the
existing Voice Over IP GateWay, the Multimedia Conference Manager (GateKeeper
and Proxy), and the DTMF digital relay by using H.245.

DTMF is the tone generated on a touch-tone phone when you press keypad digits.
The tones are compressed into a single stream at one end of a call and
decompressed at the other end by using H.245 messages. However, doing this can
lead to distortion, depending upon the CODEC used. Thus, the DTMF-relay is used
to configure a method to transport DTMF tones generated after the call is

established out-of-band. The three methods are:

e The standard H.323 out-of-band method uses H.245 to send digits as
audible DTMF tones with voice; (the "h245-signal” option).

e The H.245 "alphanumeric" method (the "h245-alphaneumeric” option) also
uses User Input Indication as part of a control channel, and is another
standard H.245 transmission method.

e The "cisco-rtp" method sends the voice stream but with an identifier
indicating that the DTMF tones are added.

H.323 Version 2 defines a lightweight registration procedure that requires full
registration for initial registration, but uses an abbreviated renewal procedure to
update the gatekeeper and minimize overhead. Lightweight registration requires
each endpoint to specify a TimeToLive (TTL) value in its Registration Request
(RRQ) message.

The H.323 Version 2 gateway supports the registration of fully-qualified E.164
numbers with the gatekeeper for phones connected directly to the gateway.
Tunneling through H.225 User-to-User Information Element (UUIE) facilitates
transparent handling of supplementary services between two endpoints through a
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VolP network. This eliminates the need to interpret various supplementary signaling
messages in the VolP gateways.

The H.323 Version 2 gatekeeper selects a destination gateway by choosing a
gateway from among all gateways registered in a zone by allowing you to assign
selection priorities to these gateways based on the dialed prefix. Gateway resource
reporting allows the gateway to notify the gatekeeper when H.323 resources are
getting low. The gatekeeper uses this information to determine which gateway it will

use to complete a call and maintains a separate gateway list ordered by priority for
each of its zone-prefixes.



Cisco 3600 Series Technical Specifications
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Cisco 3600 Series
Feature

Cisco 3640/3640A

Cisco 3620

Processor Type

100-MHz IDT R4700
RISC

80-MHz IDT R4700
RISC

Flash Memory

16 MB, upgradable to
32 MB

16 MB, upgradable to
32 MB

System Memory

32 MB DRAM,
upgradable to 128 MB
DRAM

32 MB DRAM,
upgradable to 64 MB
DRAM

Network Module Slots

Four slots

Two slots

Power

AC, DC, Redundant
Power Option

AC, DC, Redundant
Power Option

Dimensions (WxHxD)

17.5-in. x 3.44-in. x
15.75-in.

17.5-in. x 1.69-in. x
14.25-in.

Performance 50-70 kpps 20-40 kpps
Console and Auxiliary Yes Yes

Ports (up to 115.2 kbps)

Rack and Wall Mounting Yes Yes

Dual Type Il PC Card Yes Yes

Slots
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