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SUMARIO

Describir una Solucién ATM/Ethernet para la Interconexion de Redes
Bancarias con los proveedores de Informacién que tengan en comun, logrando
generar una Red flexible, funcional y escalable. Adicionalmente, lograr compartir
los costos en de dicha red desminuyendo la cantidad de enlaces y estandarizando la

manera de entregarlos.
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INTRODUCCION

Actualmente se encuentra la necesidad de interconexién entre entidades
bancarias, y proveedores de informacién. Esta necesidad, se ve reflejada en la gran
cantidad de enlaces que maneja una entidad bancaria con sus diferentes proveedores
de informacién. Dentro de sus proveedores de informacién tenemos entidades
publicas y privadas con las cuales tienen algun tipo de intercambio de informacion
electrénica. Tenemos como ejemplo entidades como la Superintendencia Nacional
de Adunas (SUNAD), RENIEC o Identidad, Centrales de Riesgo como Certicom o
Infocorp, Centrales Centralizadas de Alarmas, Tiendas comerciales como Ripley,
SAGA FALABELLA, etc. Siendo estas conexiones de diferentes maneras, sin
seguir un estdndar de conexion al proveedor. Esto debido a las variadas tecnologias
que poseen estos proveedores de Informacién. Realmente el tipo de tecnologia esta
sujeta a caracteristicas tales como la antigiiedad de la entidad, también tenemos otro
parametro como son el tamano y politica de innovacion de estas entidades, ya que
permite esto innovaciones tecnoldgicas en sus Areas de Tecnologia de la
Informacién. En algunos casos se puede observar tener un pool de médems de
conexiones diversas en una sede de un Banco. Esto ocasiona tener grandes espacios
ocupados por estos equipos, ademds no estamos teniendo en cuenta el costo en que

se incurre en cada uno de estos enlaces por separados. A todo esto se suma la parte



de operacion de estos enlaces ya que se complica con la diversidad de proveedores
que emplean.

Este es un proyecto de conexion entre bancos y proveedores de informacion que
necesiten entre ellos. Pero se debe de resaltar, que este proyecto tiene una tendencia
a centralizar los servicios mds comunes entre los bancos a un Nodo Central.
Centralizando el trafico generado a los requerimientos mas comunes de los bancos.
Dentro de las finalidades de este proyecto es la de generar una red TCP/ IP que sirva
de interconexién de todos los bancos con los diferentes proveedores de informacién
y servicios necesarios a las diferentes entidades bancarias. Ademds, podemos
observar un gran impacto en el ahorro para estas Entidades, en el alquiler de
circuitos dedicados de comunicacién para con sus diferentes proveedores de
informacién. Otro punto que contempla este proyecto es dar paso a la
estandarizacién de los datos entregados por los proveedores de servicio. Es decir,
servir de interlocutor entre los bancos y los proveedores de servicio, desarrollando
aplicativos comunes y formatos estindares en los datos entregados. Al lograr
estandarizar se consigue tener un ahorro de costos a todo nivel, desde la parte
técnica hasta la parte operativa y del proceso en si mismo.

La Red de bancos es una red TCP/IP escalable, confiable y segura. Para lograr
esa confiabilidad y seguridad por la cantidad y el tipo de trafico importante que lleva
, se tiene la consideracion que esta red cuenta con un diseiio con las opciones de
redundancia en caso de caida del nodo Principal (falla fisica del equipo), como
también en los casos de corte de fibra (En cualquier parte de la Red) y Problemas de
intentos de violacién de seguridad. Esta redundancia se llevard a cabo via enlaces

ISDN, que van por la red ptiblica de telefonia.



_CAPITULO 1
INTRODUCCION AL INTERNETWORKING

1.1. Historia sobre el TCP/IP

El Protocolo de Internet (IP) y el Protocolo de Transmisiéon (TCP), fueron
desarrollados inicialmente en 1973 por el informético estadounidense Vinton Cerf
como parte de un proyecto dirigido por el ingeniero norteamericano Robert Kahn y
patrocinado por la Agencia de Programas Avanzados de Investigaciéon (ARPA,
siglas en inglés) del Departamento Estadounidense de Defensa. Internet comenzé
siendo una red informética de ARPA (llamada ARPAnet) que conectaba redes de
ordenadores de varias universidades y laboratorios en investigacion en Estados
Unidos. World Wibe Web se desarrollé en 1989 por el informdtico britdnico

Timothy Berners-Lee para el Consejo Europeo de Investigacién Nuclear (CERN,

siglas en francés). TCP/IP es el protocolo comtin utilizado por todos los ordenadores
conectados a Intermet, de manera que éstos puedan comunicarse entre si. Hay que
tener en cuenta que en Internet se encuentran conectados ordenadores de clases muy
diferentes y con hardware y software incompatibles en muchos casos, ademas de
todos los medios y formas posibles de conexién. Aqui se encuentra una de las
grandes ventajas del TCP/IP, pues este protocolo se encargard de que la
comunicacion entre todos sea posible. TCP/IP es compatible con cualquier sistema
operativo y con cualquier tipo de hardware.

TCP/IP no es un tinico protocolo, sino que es en realidad lo que se conoce con

este nombre es un conjunto de protocolos que cubren los distintos niveles del



modelo OSI. Los dos protocolos mds importantes son el TCP (Transmission Control
Protocol) y el IP (Internet Protocol), que son los que dan nombre al conjunto.

El TCP/IP necesita funcionar sobre algin tipo de red o de medio fisico que
proporcione sus propios protocolos para el nivel de enlace de Internet. Por este
motivo hay que tener en cuenta que los protocolos utilizados en este nivel pueden
ser muy diversos y no forman parte del conjunto TCP/IP. Sin embargo, esto no debe
ser problematico puesto que una de las funciones y ventajas principales del TCP/IP
es proporcionar una abstracciéon del medio de forma que sea posible el intercambio
de informacién entre medios diferentes y tecnologias que inicialmente son
incompatibles.

Para transmitir informacién a través de TCP/IP, ésta debe ser dividida en
unidades de menor tamano. Esto proporciona grandes ventajas en el manejo de los
datos que se transfieren y, por otro lado, esto es algo comin en cualquier protocolo
de comunicaciones. En TCP/IP cada una de estas unidades de informacion recibe el
nombre de "datagrama" (datagram), y son conjuntos de datos que se envian como
mensajes independientes.

1.2. Direccion IP

El protocolo IP identifica a cada ordenador que se encuentre conectado a la red
mediante su correspondiente direccion. Esta direcciéon es un nimero de 32 bit que
debe ser unico para cada host, y normalmente suele representarse como cuatro cifras
de 8 bits separadas por puntos. La direccion de Internet (IP Address) se utiliza para
identificar tanto al ordenador en concreto como la red a la que pertenece, de manera
que sea posible distinguir a los ordenadores que se encuentran conectados a una

misma red. Con este propdsito, y teniendo en cuenta que en Internet se encuentran



conectadas redes de tamanos muy diversos, se establecieron tres clases diferentes de

direcciones, las cuales se representan mediante tres rangos de valores:

a)

b)

Clase A: Son las que en su primer byte tienen un valor comprendido entre | y
126, incluyendo ambos valores. Estas direcciones utilizan unicamente este
primer byte para identificar la red, quedando los otros tres bytes disponibles para
cada uno de los hosts que pertenezcan a esta misma red. Esto significa que
podrén existir mds de diecis€is millones de ordenadores en cada una de las redes
de esta clase. Este tipo de direcciones es usado por redes muy extensas, pero hay
que tener en cuenta que sélo puede haber 126 redes de este tamafno. ARPAnet es
una de ellas, existiendo ademds algunas grandes redes comerciales, aunque son
pocas las organizaciones que obtienen una direccién de "clase A".

Clase B: Estas direcciones utilizan en su primer byte un valor comprendido entre
128 y 191, incluyendo ambos. En este caso el identificador de la red se obtiene
de los dos primeros bytes de la direccién, teniendo que ser un valor entre 128.1 y
191.254 (no es posible utilizar los valores O y 255 por tener un significado
especial). Los dos tltimos bytes de la direccién constituyen el identificador del
host permitiendo, por consiguiente, un niimero maximo de 64516 ordenadores en
la misma red. Este tipo de direcciones tendria que ser suficiente para la gran
mayoria de las organizaciones grandes. En caso de que el niumero de
ordenadores que se necesita conectar fuese mayor, seria posible obtener mds de
una direccién de "clase B", evitando de esta forma el uso de una de "clase A".
Clase C: En este caso el valor del primer byte tendrd que estar comprendido
entre 192 y 223, incluyendo ambos valores. Este tercer tipo de direcciones utiliza

los tres primeros bytes para el nimero de la red, con un rango desde 192.1.1



hasta 223.254.254. De esta manera queda libre un byte para el host, lo que
permite que se conecten un miximo de 254 ordenadores en cada red. Estas
direcciones permiten un menor nimero de host que las anteriores, aunque son las

mas numerosas pudiendo existir un gran nimero redes de este tipo (mds de dos

millones).
Clase | Primer Identificacion | Identificacion A Nimero | Numero
byte de red de hosts de redes | de hosts
A 1..126 | byte | 3 byte 126 ’76?387.064
B 128 .. 191 | 2 byte 2 byte I6:256 64.516
C 192 .. 223 | 3 byte | byte 2.064.512 | 254
Tabla 1.1 - Tabla de direcciones IP de Internet.

En la clasificacion de direcciones anterior se puede notar que ciertos nimeros no
se usan. Algunos de ellos se encuentran reservados para un posible uso futuro, como
es el caso de las direcciones cuyo primer byte sea superior a 223 (clases D y E, que
aun no estdn definidas), mientras que el valor 127 en el primer byte se utiliza en
algunos sistemas para propdsitos especiales. También es importante notar que los
valores 0 y 255 en cualquier byte de la direccién no pueden usarse normalmente por
tener otros propdsitos especificos.

El nimero 255 tiene también un significado especial, puesto que se reserva para
el broadcast. El broadcast es necesario cuando se pretende hacer que un mensaje sea
visible para todos los sistemas conectados a la misma red. Esto puede ser util si se

necesita enviar el mismo datagrama a un nimero determinado de sistemas,




resultando mds eficiente que enviar la misma informacién solicitada de manera
individual a cada uno. Otra situacién para el uso de broadcast es cuando se quiere
convertir el nombre por dominio de un ordenador a su correspondiente nimero IP y
no se conoce la direccion del servidor de nombres de dominio més cercano.

Lo usual es que cuando se quiere hacer uso del broadcast se utilice una direccion
compuesta por el identificador normal de la red y por el nimero 255 (todo unos en
binario) en cada byte que identifique al host. Sin embargo, por conveniencia también
se permite el uso del nimero 255.255.255.255 con la misma finalidad, de forma que
resulte mas simple referirse a todos los sistemas de la red.

El broadcast es una caracteristica que se encuentra implementada de formas
diferentes dependiendo del medio utilizado, y por lo tanto, no siempre se encuentra
disponible.

En el caso de algunas organizaciones extensas puede surgir la necesidad de
dividir la red en otras redes mds pequeias (subnets). Como ejemplo podemos
suponer una red de clase B que, naturalmente, tiene asignado como identificador de
red un nimero de dos bytes. En este caso seria posible utilizar el tercer byte para
indicar en qué red Ethernet se encuentra un host en concreto. Esta division no tendra
ningin significado para cualquier otro ordenador que esté conectado a una red
perteneciente a otra organizacién, puesto que el tercer byte no serd comprobado ni
tratado de forma especial. Sin embargo, en el interior de esta red existird una
division y serd necesario disponer de un software de red especialmente disenado
para ello. De esta forma queda oculta la organizacién interior de la red, siendo
mucho mds comodo el acceso que si se tratara de varias direcciones de clase C

independientes.



Una entidad de transporte TCP acepta mensajes de longitud arbitrariamente
grande procedentes de los procesos de usuario, los separa en pedazos que no
excedan de 64K octetos y, transmite cada pedazo como si fuera un datagrama
separado. La capa de red, no garantiza que los datagramas se entreguen
apropiadamente, por lo que TCP debera utilizar temporizadores y retransmitir los
datagramas si es necesario. Los datagramas que consiguen llegar, pueden hacerlo en
desorden; y dependerd de TCP el hecho de reensamblarlos en mensajes, con la
secuencia correcta.

Cada octeto de datos transmitido por TCP tiene su propio nimero de secuencia
privado. El espacio de nimeros de secuencia tiene una extension de 32 bits, para
asegurar que los duplicados antiguos hayan desaparecidos, desde hace tiempo, en el
momento en que los nimeros de secuencia den la vuelta. TCP, sin embargo, si se
ocupa en forma explicita del problema de los duplicados retardados cuando intenta
establecer una conexidn, utilizando el protocolo de ida-vuelta-ida para este
propdsito.

El control de flujo en TCP se trata mediante el uso de una ventana deslizante de
tamano variable. Es necesario tener un campo de 16 bits, porque la ventana indica el
nimero de octetos que se pueden transmitir mds alld del octeto asentido por el
campo ventana y no cudntas TPDU.

1.3. Utilidad del TCP/IP

Muchas grandes redes han sido implementadas con estos protocolos,
incluyendo DARPA Internet "Defense Advanced Research Projects Agency
Internet”, en espanol, Red de la Agencia de Investigacion de Proyectos Avanzados

de Defensa. De igual forma, una gran variedad de universidades, agencias



gubernamentales y empresas de ordenadores, estin conectadas mediante los
protocolos TCP/IP. Cualquier mdquina de la red puede comunicarse con otra distinta
y esta conectividad permite enlazar redes fisicamente independientes en una red
virtual llamada Internet. Las mdquinas en Internet son denominadas "hosts" o nodos.

TCP/IP proporciona la base para muchos servicios ttiles, incluyendo correo
electrénico, transferencia de ficheros y login remoto.

El correo electrénico estd disenado para transmitir ficheros de texto pequeiios.
Las utilidades de transferencia sirven para transferir ficheros muy grandes que
contengan programas o datos. También pueden proporcionar chequeos de seguridad
controlando las transferencias.

El login remoto permite a los usuarios de un ordenador acceder a una maquina
remota y llevar a cabo una sesién interactiva.

1.4. Tecnologia de equipos utilizados en internetworking
1.4.1. Tecnologia del switch

Un Switch es un dispositivo de propdsito especial diseniado para resolver
problemas de rendimiento en la red, debido a anchos de banda pequeios y
embotellamientos. El Switch puede agregar mayor ancho de banda, acelerar la salida
de paquetes, reducir tiempo de espera y bajar el costo por puerto. Opera en la capa 2
del modelo OSI y reenvia los paquetes en base a la direccion MAC. El Switch
segmenta econémicamente la red dentro de pequenos dominios de colisiones,
obteniendo un alto porcentaje de ancho de banda para cada estacién final. No estan
disenados con el propdsito principal de un control intimo sobre la red o como la

fuente dltima de seguridad, redundancia o manejo. Al segmentar la red en pequenos



dominios de colisidn, reduce o casi elimina que cada estacion compita por el medio,

dando a cada una de ellas un ancho de banda comparativamente mayor.
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Lo mds importante es saber donde utilizar un Switch. Uno de los principales

factores que determinan el éxito del disefio de una red, es la habilidad de la red para

proporcionar una satisfactoria interaccion entre cliente / servidor, Pues los usuarios

juzgan la red por la rapidez de obtener un prompt y la confiabilidad del Servicio.

Hay diversos factores que involucran el incremento de ancho de banda en una

LAN:

v" El elevado incremento de nodos en la red.

v" El continuo desarrollo de procesadores mas rdpidos y poderosos en estaciones de

trabajo y servidores.

v La necesidad inmediata de un nuevo tipo de ancho de banda para aplicaciones

intensivas cliente / servidor.



v Cultivar la tendencia hacia el desarrollo de granjas centralizadas de servidores
para facilitar la administracién y reducir el niimero total de servidores.

La regla tradicional 80/20 del disefio de redes, donde el 80% del trifico en una
LAN Permanece local, se invierte con el uso del Switch. Los Switches resuelven los
problemas de anchos de banda al segmentar un dominio de Colisiones de una LAN,
en pequenos dominios de colisiones. En la figura la segmentaciéon casi elimina el

concurso por el medio y da a cada estacion Final més ancho de banda en la LAN.

ss-aeesesceas 10 Mbps shared
——— 10 Mbps dedicated
............ = 100 Mbps shared

Figura 1.2 — Segmentacion de dominios de colision mediante Switches para resolver
problemas de anchos de banda.
1.4.2.  Tecnologia de ruteador
Un ruteador es un dispositivo de proposito general disefiado para segmentar la
red, con la idea de limitar trafico de broadcast y proporcionar seguridad, control y
redundancia entre dominios individuales de broadcast, también puede dar servicio de

Firewall y un acceso econémico a una WAN.
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Figura 1.3 — Ubicacion de ruteador dentro de una Red LAN.

El ruteador opera en la capa 3 del modelo OSI y tiene mas facilidades de
software que un Switch. Al funcionar en una capa mayor que la del Switch, el
ruteador distingue entre los diferentes protocolos de red, tales como [P, IPX,
APPLETALK o DECNET. Esto le permite hacer una decisiéon mads inteligente que al
Switch, al momento de reenviar los paquetes.

El ruteador realiza dos funciones bdsicas:

a) El ruteador es responsable de crear y mantener tablas de enrutamiento para cada
capa de Protocolo de red, estas tablas son creadas ya sea estiticamente o
dindmicamente. De esta manera el ruteador extrae de la capa de red la direccién
destino y realiza una decisiéon de envio basado sobre el contenido de la

especificacion del protocolo en la tabla de enrutamiento.



b) La inteligencia de un ruteador permite seleccionar la mejor ruta, basdndose sobre

diversos factores, mas que por la direccion MAC destino. Estos factores pueden
incluir la cuenta de saltos, velocidad de la linea, costo de transmisién, retrazo y
condiciones de trafico. La desventaja es que el proceso adicional de procesado
de tramas por un ruteador puede incrementar el tiempo de espera o reducir el
desempeno del ruteador cuando se compara con una simple arquitectura de
Switch.

Al igual que el Switch, es importante en donde utilizar los ruteadores, y la

respuesta viene de saber las funciones primarias de un ruteador. Las funciones

primarias de un ruteador son:

v

v

v

Segmentar la red dentro de dominios individuales de broadcast.
Suministrar un envié inteligente de paquetes. Y
Soportar rutas redundantes en la red.

Aislar el trifico de la red ayuda a diagnosticar problemas, puesto que cada

puerto del Ruteador es una subred separada, el trafico de los broadcast no pasaran a

través del ruteador.

v

v

Otros importantes beneficios del ruteador son:

Proporcionar seguridad a través de sofisticados filtros de paquetes, en ambiente
LAN y WAN.

Consolidar el legado de las redes de mainframe IBM, con redes basadas en PC’s
a través del uso de Data Link Switching (DIsw).

Permitir disenar redes Jerarquicas, que deleguen autoridad y puedan forzar el

manejo local de regiones separadas de redes internas.



v Integrar diferentes tecnologias de enlace de datos, tales como Ethernet,

FastEthernet, Token Ring, FDDI 'y ATM.
1.5. Segmentando con switches y ruteadores

Probablemente el drea de mayor confusion sobre Switch y ruteador, es su
habilidad para Segmentar la red y operar en diferentes capas del modelo OSI,
permitiendo asi, un tipo tnico de diseno de segmentacion.
1.5.1. Segmentando LANS con switch

Podemos definir una LAN como un dominio de colisiones, donde el Switch esta
disefado para segmentar estos dominios en dominios mds pequenos. Puede ser
ventajoso, pues Reduce el nimero de estaciones a competir por el medio.

En la figura cada dominio de colision representa un ancho de banda de 10 mbps,
mismo que es compartido por todas las estaciones dentro de cada uno de ellos. Aqui
el Switch Incrementa dramaticamente la eficiencia, agregando 60 mbps de ancho de

banda.

LAN
collimon
domain
Broadcast downain Bloadcast dowmarh
ANTES DESPUES

Figura 1.4 — Segmentacion de un mismo dominio de colision.



Es importante notar que el trafico originado por el broadcast en un dominio de
colisiones, Serd reenviado a todos los demds dominios, asegurando que todas las
estaciones en la red se puedan comunicar entre si.

1.5.2. Segmentando subredes con ruteadores

Una subred es un puente o un Switch compuesto de dominios de broadcast con
dominios individuales de colision. Un ruteador esta disefiado para interconectar y
definir los limites de los dominios de broadcast.

La figura muestra que el trafico de broadcast originado en un dominio es

reenviado al otro dominio.

Switch Swilch

Braadcast domain
Figura 1.5 — Dominio de broadcast que se segmento en dos dominios de colisiones por un
Switch
En la siguiente figura muestra que en este medio el trdfico generado de

broadcast no fluye a través del ruteador al otro dominio.



Router

Broadcasidowoain & | | Bloadcast dommain B

Figura 1.6 — Dominio de broadcast segmentado con un ruteador. Con dos dominios de
Broadcast.
Segmentacion fisica
La figura ilustra como un ruteador segmenta fisicamente la red dentro de
dominios de broadcast. En este ejemplo, el administrador de red instala un ruteador

como politica de seguridad, ademds para evitar los efectos del broadcast, que

alientan la red.
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Figura 1.7 — Segmentacion fisica de la Red dentro de dominios de Broadcast.



Se puede apreciar que el ruteador tiene una interface dedicada para cada
departamento o Switch del grupo de trabajo. Esta disposiciéon da al ruteador un
dominio de colisién privado que aisla el trafico de cada cliente / servidor dentro de
cada grupo de trabajo. Si el patrén del trafico esta entendido y la red esta
propiamente disenada, los Switches hardn todo el reenvié entre clientes y servidores.
Sélo el trafico que alcance al ruteador necesitard ir entre dominios individuales de
broadcast o a través de una WAN.

Segmentacion logica

Algunas metas pueden alcanzarse de una manera mds flexible al usar ruteadores
y Switches, para conectar LANs Virtuales separadas (VLANs). Una VLAN es una
forma sencilla de crear dominios virtuales de broadcast dentro de un ambiente de
Switches independiente de la estructura fisica y tiene la habilidad para definir grupos
de trabajo basados en grupos l6gicos y estaciones de trabajo individuales, mds que
por la infraestructura fisica de la red.

El trafico dentro de una VLAN es conmutado por medios rdpidos entre los
miembros de la VLAN vy el trifico entre diferentes VLANSs es reenviado por el
ruteador.

En la figura los puertos de cada Switch son configurados como miembros ya sea
de la VLAN A o la VLAN B. Si la estacién final transmite trafico de broadcast o
multicast, el trafico es reenviado a todos los puertos miembros. El trafico que fluye
entre las dos VLANSs es reenviado por el ruteador, dando asi seguridad y manejo del

trafico.
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Figura 1.8 — Segmentacion logica entre Switches

1.6. Futuro de los switches

El precio de la tecnologia del Switch continua descendiendo, como resultado del
desarrollo unido con la eficiencia de la manufactura y técnicas de distribucion.
Como el costo por puerto del Switch se aproxima al de los HUBs, muchos usuarios
eligen el Switch.

La extensa disponibilidad de la tecnologia de Switch de bajo costo tiene
implicaciones para las redes de los edificios y el Backbone de Campus. Habra una
demanda creciente para Switches de Backbone de alta densidad, con un nimero
grande de puertos de alta velocidad, para enlazar grupos de trabajo individuales.

Eventualmente el equipo de escritorio serd dedicado a enlaces de 10 Mbps, la
mayoria de los servidores estardn conectados a los Switch de alta velocidad y ATM

se usara en enlaces internos del edificios y al Backbone de Campus.



1.7. Futuro del ruteo

El enrutamiento es la llave para desarrollar redes internas. El desafié es integrar
el Switch con enrutamiento para que el sistema aproveche el disefio de la red. Cada
uno de los grandes vendedores de ruteadores tiene investigando mas de 300 millones
de ddlares en hora / hombre, desarrollando lineas de cédigo para sus productos.
Cada liberaciéon de software representa un tremendo esfuerzo de ingenieria, para
asegurar que el ruteador soporte la ultima Tecnologia y direccion de diseno en redes
internas.

Inicialmente los Switches estardn en todas las organizaciones que requieran
incrementar el ancho de banda y obtener la funcionalidad que necesitan. No obstante
al incrementar la complejidad de la red, los administradores necesitaran controlar el
ambiente de Switch, usando segmentacion, redundancia, Firewall y seguridad. En
este punto, la disponibilidad de Ruteo sofisticado esencialmente crecerd y la red se
escalard en grandes redes de Switches.

El usuario demandard que los vendedores de ruteadores hagan sus productos
faciles de instalar y configurar.

1.7.1 Interfaces LANy WAN

En general el enrutamiento dentro de los edificios se esta moviendo hacia un
pequeiio nimero de interfaces de alta funcionalidad para conectar Switches de alta
densidad en los ruteadores. Este es el verdadero modelo costo-efectividad,
especialmente cuando un gran nimero de interfaces LAN van de velocidades baja a
media.

Como el nimero de interfaces LAN decremento, la venta para interfaces WAN

sobre la Oficina central de ruteadores es movida a dos diferentes direcciones.
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Algunos usuarios requerirdn un incremento en el nimero de interfaces WAN de baja
velocidad para conectar sus sitios remotos con arrendamiento de lineas y conexiones
telefénicas. Otros usuarios requerirdn unas cuantas interfaces fisicas como Frame
Relay e ISDN, proporcionando la funcionalidad de lineas dedicadas arrendadas por
fraccion de costo.

Antes de seleccionar entre Switch y ruteador, los disefiadores de red deben
comprender como combinar estas tecnologias para construir eficientes redes
escalables. Un Administrador de red serd extremadamente escéptico de cualquier
vendedor que sugiera una solucién de alta funcionalidad que pueda ser construida
usando sélo tecnologia de Switch o de ruteador.

Los Switches y ruteadores son tecnologias complementarias que permiten a las
redes escalar a tamafios mucho mds alld de lo que se puede lograr usando sélo
alguna de estas tecnologias. El ruteo proporciona un niimero de llaves de capacidad
que no ofrece un Switch, tal como control de broadcast, redundancia, control de
protocolos y acceso a WAN.

El Switch proporciona manejo de la red con un costo efectivo de migracién que
elimina anchos de banda pequefos. Los Switches pueden ser integrados facilmente
dentro de redes de ruteadores como reemplazo de la base instalada de repetidores,
Hubs y puentes. Cuando ATM es eventualmente implementado en el Backbone, el

ruteo serd un requerimiento tecnolégico para comunicarse entre VLANS.



CAPITULOII
INGENIERIA DEL PROYECTO:
DESCRIPCION GENERAL DEL PROYECTO, OBJETIVO
PRINCIPAL Y TOPOLOGIA DE LA RED

2.1. Antecedentes

En la actualidad, la necesidad de interconexién entre entidades bancarias, y
proveedores de informacion es una necesidad latente. Esta necesidad, se ve reflejada
en la gran cantidad de enlaces que maneja una entidad bancaria con sus diferentes
proveedores de informacién. Dentro de sus proveedores de informacién tenemos
entidades publicas y privadas con las cuales tienen algin tipo de intercambio de
informacién  electrénica. Tenemos como ejemplo entidades como la
Superintendencia Nacional de Adunas (SUNAD), RENIEC o Identidad, Centrales
de Riesgo como Certicom o Infocorp, Centrales Centralizadas de Alarmas, Tiendas
comerciales como Ripley, SAGA FALABELLA, etc. Siendo estas conexiones de
diferentes maneras, sin seguir un estdandar de conexion al proveedor. Esto debido a
las variadas tecnologias que poseen estos proveedores de Informacion. Realmente el
tipo de tecnologia esta sujeta a caracteristicas tales como la antigiiedad de la entidad,
también tenemos otro pardmetro como son el tamaino y politica de innovacién de
estas entidades, ya que permite esto innovaciones tecnoldgicas en sus Areas de
Tecnologia de la Informacién. En algunos casos se puede observar tener un pool de
moédems de conexiones diversas en una sede de un Banco. Esto ocasiona tener

grandes espacios ocupados por estos equipos, ademds no estamos teniendo en cuenta
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el costo en que se incurre en cada uno de estos enlaces por separados. A todo esto se
suma la parte de operacion de estos enlaces ya que se complica con la diversidad de
proveedores que emplean. Este es un proyecto de conexién entre bancos y

proveedores de informacién que necesiten entre ellos.

BANCO A
RED DE
BANCOS f\,@
" \/——J““’/PKU\?EED'UR B
J
BANCO D

Figura. 2.1 — Proyecto de Interconexion de Bancos y Proveedores de Informacion.

Pero se debe de resaltar, que este proyecto tiene una tendencia a centralizar los
servicios mas comunes entre los bancos a un Nodo Central. Centralizando el trafico

generado a los requerimientos mds comunes de los bancos.
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Figura. 2.2 — Conformacion de la Red de Bancos por un Nodo Principal
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Dentro de las finalidades de este proyecto es la de generar una red TCP/ IP que
sirva de interconexién de todos los bancos con los diferentes proveedores de
informacién y servicios necesarios a las diferentes entidades bancarias. Ademds,
podemos observar un gran impacto en el ahorro para estas Entidades, en el alquiler
de circuitos dedicados de comunicacién para con sus diferentes proveedores de
informacién. Otro punto que contempla este proyecto es dar paso a la
estandarizacién de los datos entregados por los proveedores de servicio. Es decir,
servir de interlocutor entre los bancos y los proveedores de servicio, desarrollando
aplicativos comunes y formatos estdndares en los datos entregados. Al lograr
estandarizar se consigue tener un ahorro de costos a todo nivel, desde la parte
técnica hasta la parte operativa y del proceso en si mismo.

La Red de bancos es una red TCP/IP escalable, confiable y segura. Para lograr
esa confiabilidad y seguridad por la cantidad y el tipo de trafico importante que lleva
, se tiene la consideracion que esta red cuenta con un diseio con las opciones de
redundancia en caso de caida del nodo Principal (falla fisica del equipo), como
también en los casos de corte de fibra (En cualquier parte de la Red) y Problemas de
intentos de violacién de seguridad. Esta redundancia se llevard a cabo via enlaces
ISDN, que van por la red piiblica de telefonia como se muestra en la grifica adjunta
(Fig. 3). En este grifico se puede apreciar que los datos viajarian a través de otra
plataforma (Plataforma ISDN) en caso de algin problema de los antes
mencionados, logrando de esta manera no perder contacto ni mucho menos conexion

con sus proveedores de informacidn.
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Figura. 2.3 — Redundancia de la Red por ISDN

Aprovechando la Red TCP/IP que se ha generado se pueden encapsular sobre [P
otros servicios comunes e importantes como es la voz. Este servicio adicional se
puede reflejar como un ahorro considerable en llamadas telefonicas utilizando la
Red Publica para las coordinaciones necesarios entre las Entidades Bancarias y los
proveedores de servicio. Utilizando la plataforma TCP/IP se podra utilizar VoIP con
las adecuaciones necesarias para tener un optimo servicio. Pero como todo beneficio
tiene un costo, en este caso no fue ajeno a esto y se comporta de la siguiente manera.
En cada caja llamado en este caso “Equipo Multiservicio” debe poseer el tipo de
interface para interconexiéon con la sede. Para mantener un orden se generd
estandares de conexién y un plan de numeracion para las sedes.

A continuacion se muestran los tipos de sitruaciones de conexiones telefonicas
posibles para la utilizar la VoIP en cada una de las Sedes del Proyecto.
a) Conexién directa entre anexos a los 4 puertos analdgicos FXS.- Consiste en la

conexion de aparatos telefonicos analdgicos en forma directa al “Equipo
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Multiservicio”. Esto normalmente aplicaba en sedes que no contaban con una
PBX con puertos libres 6 entidades con politicas muy estrictas con respecto a la

conexion entre redes.

4 ANEXOS
) ANALOGICOS
4 ANEXOS
ANALOGICOS L
1 Albps ,f « 1 hps VoIP
VoIP P RED DE TN
-~ -
< BANCOS > -
\\ ] -~ 1 MDp:
~
1 Libps
BANCO PROVEEDOR

Figura.2.4 - Conexion directa entre anexos a los 4 puertos analdgicos FXS

b) Conexién directa entre anexos en los 4 puertos analégicos FXS y puertos E&M
de una Central .- Consiste en la conexién de aparatos telefénicos analdgicos en
forma directa al “Equipo Multiservicio” en un lado y la conexién en otro lado
con una Central Telefénica con puertos E&M. La utilizaciéon de puertos E&M
dan mayor cantidad de beneficios como es la marcacién transparente con los
anexos telefénicos que maneja la central, esto, siempre que la central cuente con
las caracteristicas necesarias.

4 ANEXOS

ANALOGICOS 3
L]

Figura.2.5 - Conexion directa entre anexos con puertos FXS y E&M en una PBX



26

c) Conexioén directa entre anexos en los 4 puertos analégicos FXS y troncales con
FXS de una Central .- Consiste en la conexién de aparatos telefénicos analégicos
en forma directa al “Equipo Multiservicio” en un lado y la conexién en otro lado
con una Central Telefénica con puertos troncales utilizando en el router tarjetas
con puertos FXS. La utilizacién de puertos FXS permiten conexién con los
anexos telefénicos que maneja la central, esto, siempre que la central cuente con
las caracteristicas necesarias.

4 ANEXOS

ANALOGICOS
— 1

RED DE SN
BANCOS } ,,i@ .

Figura 2.6 - Conexion directa entre anexos en los 4 puertos analogicos FXS y troncales
con FXS de una Central
d) Conexién directa entre 4 puertos puertos E&M de una Central .- Consiste en la
conexién en forma directa al “Equipo Multiservicio” en ambos lado con una
Central Telefénica con puertos E&M. La utilizacién de puertos E&M dan mayor
cantidad de beneficios como es la marcacién transparente con los anexos
telefénicos que maneja la central, esto, siempre que la central cuente con las

caracteristicas necesarias.
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Figura.2.7 - Conexion directa entre 4 puertos puertos E&M de una Central

e) Conexién directa entre 4 puertos troncales de una Central via tarjetas FXS .-
Consiste en la conexion en forma directa al “Equipo Multiservicio” con puertos
trocales de una Central Telefénica mediante puertos FXS. La utilizacion de
puertos FXS dan mayor cantidad de cobertura ya que alcanza a todos los anexos
telefénicos que maneja la central, esto, siempre que la central cuente con las

caracteristicas necesarias.
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Figura 2.8 - Conexion directa entre 4 puertos troncales de una Central via tarjetas FXS
El Proyecto para su realizacién se paso por 2 etapas, la cuales paso a mencionar:
v Etapa migratoria. En esta Etapa se necesitaba realizar las Encuestas de su
topologia de Red Interna y manera de interconexion a la Red de Bancos. Para tal
efecto, se realizaron entrevistas y visitas en sitio para la colocacion de los equipos a

implementar. Burante esta Etapa se debia mantener al maximo el cuidado de las
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conexiones y pruebas de servicio luego dela migraciéon. Se debia mantener una gran
flexibilidad para dar atencién a los bancos debido a sus multiples plataformas.

v" Etapa Centralizacién de servicios comunes. Durante esta etapa se realizé las
estandarizacién y centralizacion de los servicio mds comunes entre Bancos tratando
de normalizar las plataformas y Sistemas Operativos en la cual trabajaban los
bancos.

Adicionalmente a estas Etapas, quedé la Red de Bancos con capacidad de
crecimiento para la Implementacion sobre esta plataforma de comunicacién de otra
Etapa que mas adelante se implementara que es:

v Etapa Apertura a clientes de bancos (e-commerce). Colocacién de Servidores
en el Nodo Principal para el intercambio de informacién entre Bancos, tiendas y
establecimientos que deseen tener este tipo de conexion.

Adicionalmente a los grandes accesos de conexién para datos , se tiene como
valor agregado el transporte de canales de voz a través de la Red de Bancos y pasar
anexos de Voz para la comunicacién entre Bancos (Se debe tener en cuenta que el
volumen de llamadas entre las Areas de tesoreria entre bancos es elevada, y
adiciondndose a estas llamadas se debe de considerar las que se realizan a los
proveedores de informacién en caso de nuevas negociaciones o problemas en el
servicio.

Se debe de considerar que existe redundancia a nivel de hardware como también
a nivel de fibra. Para el primer caso se tiene un nodo secundario con una
configuracién imagen del nodo principal, con cierta salvedad en el pardmetro de BW
para variar la distancia administrativa de las rutas propagadas por este, y de esa

manera poder darle una importancia de menor nivel.
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2.2. Objetivo

Como principal objetivo se tiene la generacién de una Red de interconexién
bancaria sobre una plataforma que sea rdpida, flexible, redundante, escalable y que
permita interoperabilidad con otras Redes. Ademas, se debe de conseguir que esta
red permita bajar los grandes costos de mantenimiento y operacién de su enlaces
dedicados con sus proveedores de informacién, dando facilidades de conexién con
otras entidades.

La descripcion de este objetivo fue claro ya que con los antecedentes
mencionados en la primera parte se tiene claro el panorama de compartir los gastos
de transporte y alquiler de equipos entre todas las entidades ya que esta es para uso
de todos. Con este se lograba disminuir en gran cantidad los gastos que demandaban
el tener demasiadas conexiones separadas con los proveedores de servicios.

El lograr tener una Empresa que le genere el Outsourcing de el mantenimiento y
operacion de sus enlaces de informacién generaba menor gastos a los bancos ya que
tenia personal capacitado listo para actuar en caso de problemas sin ser de su
empresa.

Para elegir el tipo de plataforma que cumpliera con esas caracteristicas
mencionadas se concluyé con ATM por las ventajas conocidas y por las grandes
velocidades que ofrecia sobre las demas plataformas. Utilizando esta plataforma se
cumpliria con que sea rdpida, flexible, redundante, escalable y que permita
interoperabilidad con otras Redes, ya que todo eso lo cumple.

Adicionalmente, tenemos que la tendencia de utilizar protocolos como TCP/IP
nos permite dar la facilidad a la red de generar una interconexién no tinicamente

para datos si no también se tiene la de voz. Esta interconexién permitird una



reduccidn considerable en los costes de llamadas telefonicas que se realizan entre las
entidades bancarias y sus proveedores de informacién. El objetivo trazado para la
propiedad de transporte de VolP apunto a la interconexién de las todas las Centrales
telefénicas de los bancos y de sus proveedores de informacién. Esto daria mayor
opcién de ahorro de costos y optimizaria al mdximo el uso de esta Red.
2.3. Topologia de la red

Con la descripcién de la Topologia de la Red podemos tener un mejor
entendimiento del planteamiento e implementacién del proyecto. La cual se resume
en lograr interconexion entre las sedes hacia un Nodo Principal el cual actuaria
como “Core” de la Red IP.
2.3.1. Descripcion de la topologia de los enlaces

Los enlaces de los Bancos y de los proveedores estaban dirigidos hacia un Nodo
Principal un Nodo Redundate. Ambos de la misma condicién y pardmetros de esta
manera se tenia una redundancia de 1:1, es decir, se caia el enlace principal
automdticamente se conmutaba al secundaria sin afectar el buen rendimiento del
enlace. No se utilizaria este enlace redundante para compartir la carga si no,
unicamente en caso de perdida del enlace principal. Al mostrar la imagen se debe de
tener en cuenta que unicamente se considera la Red Ldgica hasta el equipo router en
la Sede del Banco o proveedor. Es decir, las conexiones internas seran verificadas en
otra seccién a mas detalle. La Red esta compuesta por las conexiones logicas de los
puntos terminales y el Nodo Central que conformaria nuestro Core. En la grifica
que se muestra en la pagina a continuacidn nos indica las conexiones légicas entre
los equipos ha instalar. Estas conexiones légicas son de las velocidades mostradas

en el grifico. Tenemos un enlace principal con una velocidad de | Mbps, luego un
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enlace redundante hacia un Nodo secundario con la velocidad de 1 Mbps. Como
consecuencia de tener una llegada hacia el local del banco o proveedor se colocé un
tercer enlace redundante que es la conexidon ISDN hacia el Nodo Secundario para
evitar problemas de Ultima Milla y se perdieran Ambos enlaces 16gicos hacia el
Core Principal.

Adicionalmente, se puede observar que no se hace mencién de los equipos del
Nodo Principal ya que estos serdn descritos mds adelante; inicamente se observan
los enlaces de conexién WAN entre el Core y las sedes remotas.

Se puede observar que se planteo la topologia légica en generar un doble enlace
hacia los routers centrales para poder tener la capacidad de re-enrutar ciertos
paquetes y si en algin caso se pudiera realizar compartimiento de carga o Illamado
también “Load-Balancing”. Esta configuraciéon de permitia tener en el mismo
dominio de Broadcast la conexién del router con ambos routers, dando facilidad en
la redundancia y que esta fuera en forma dindmica. Se puede observar que todo esto
se realiza mediante el uso de VLANSs asignadas a cada una de las sedes y permite
acabar en cada una de estas una conexiéon ATM . Permitiendo de esta manera la
escalabilidad de la Red para permitir el crecimiento en cuanto la cantidad de PVCs

de conexién como también de Nodos Principales de conexién.
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Figura 2.8 - Topologia de Interconexion logica para el intercambio de datos entre Bancos
y Proveedores.
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Toda la Red esta compuesta por 30 puntos los cuales estdn repartidos entre
Bancos y Proveedores de Informacién. Con esta capacidad inicial fue instalada, pero
su diseno le dio la opcién de crecimiento y flexibilidad para incorporar mas sedes y
aumentar ese nimero inicial de sedes.

Para el intercambio de informacién entre los Bancos y los proveedores de
informacién se tendria una conexién de la manera como muestra la grifica a

continuacion.

CORE
PRINCIPAL

Informacion

Informacion

RED ISDN
Figura 2.9 - Intercambio de informacion entre los Bancos y los proveedores.

En todo momento se lograria tener conexién con el proveedor de informacién
para lograr acceder a la Base de Datos que necesite y realice las consultas del caso.
Como observacién principal que se puede tener es que son consultas transaccionales
es decir, se le envia un requerimiento al proveedores de informacién y este le envia
la respuesta al Banco. Pero la pregunta debe de ser ;Como se logra esto?, la
respuesta es utilizando simplemente los aplicativos generados por cada proveedor de
Informacioén los cuales son previamente aprobados por cada departamento de IT de

cada Banco.
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La Red de bancos generaria una Plataforma de conexién I[P y los IT de cada
Banco y proveedores generarian los Aplicativos sobre TCP/IP para que se generen
tubos de conexién sobre sockets determinados e identificados para transportar la

informacidn. Esto es mostrado en el siguiente grafico.

C ORE
PRINC IPAL

[ FLEY

RED ISDN
Figura 2.10 - Generacion de tubos de conexion entre un Banco y un Proveedor
mediante conexiones TCP/IP

Por ser una conexién con esas caracteristicas no interesa por que parte de los
enlaces pasard tnicamente desean llegar hasta su punto final (End - Point).

Para terminar con la explicacién de la Arquitectura Iégica de los Enlaces de la
Red de Bancos definimos que se cuenta con dos partes reconocidas en la
arquitectura de ta Red: Nodo central o Core [P y los equipos de Distribucién y
Acceso a la Red los cuales permitirdn la flexibilidad comentada en el proyecto mas

adelante.



CAPITULO 111
CONMUTADORES Y ENRUTADORES DE INTERFACES
ETHERNET/ATM

3.1. Descripcion de los equipos utilizados en la red ATM -Ethernet

Para tener un mejor concepto sobre los equipos que se utilizaron y participaron
en el proyecto se agrupard en equipos utilizados en la Red del Proveedor de
Servicios y los equipos que serdn utilizados en la Red de Multiservicios para
Interconexién Bancaria. Es necesario la descripcion de estos ya que implica el poder
reconocer las funciones y formas de conexién entre ellos.

3.2 Descripcion de la red del proveedor de servicios ATM
Equipo switch bpx 8620 (equipo atm)

El switch BPX 8620 es conmutador que trabaja en el protocolo ATM, el cual
trabaja con conceptos experimentales tal como prevencion de congestion en ATM de
redes, servicio garantiza para clases multiples de servicio, utilizacién justa y
eficiente de los recursos de red, avanzada gestién de buffers, para ser utilizado en
una red totalmente distribuida para el transporte de informacion.

La flexibilidad de la arquitectura del BPX permite la entrega de todos los
beneficios del Protocolo ATM. Las caracteristicas arquitecténicas bdsicas del BPX
broadband constan de ranuras en el chasis (12 ranuras) que son disponibles a
mddulos de funcién de apoyo que implementan interfases de troncal / Linea a otro
BPX/IGX/MGX o interfaces ATM UNI/NNI. Dos de ranuras se reservan para las

tarjetas redundantes de control (BCCS), que combina ambos el conmutador y el
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subsistema de control. Una de ranura se usa para la tarjeta de control de alarmas
(ASM).

La funcién primaria del Conmutador es la de pasar trdnsito entre las tarjetas de
interfase. Una matriz crosspoint provee a los usuarios un mejor desempeno

comparada al del autobus.

Figura 3.1- Vista frontal de un BPX 8620
Contiene una tarjeta BCC (broadband control card) que puede estar configurada
como redundante y esta soporta las siguientes funciones:
v Conmutacion de celdas ATM
v' Comunicacién interna Local y a Nodos Remotos
v Sincronizacién del Nodo
v' Comunicacion para la Administracion de la Red

v Comunicacién de Administracién Local
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Adicionalmente posee Tarjetas con interfaces de Alta densidad que proveen
caracteristicas avanzadas en ATM. Estas caracteristicas avanzadas incluyen
estandares basados en la administracién del traifico ATM, administracién de cada
circuito virtual (VC) y la administraciéon de interfaces basadas en celdas hacia un
equipo cliente (CPE) via interface UNI o hacia interfaces ATM de otros equipos via
interfaces NNI estdndares. Posee los siguientes tipos de interfaces:

v' BXM-T3 — Soporta ATM nativo como troncal o linea y posee puertos con
velocidad de un T3.

v' BXM-E3 — Soporta ATM nativo como troncal o linea y posee puertos con
velocidad de un E3.

v' BXM-155 — Soporta ATM nativo como troncal o linea y posee puertos con
velocidad de un OC-3 / STM-1.

v BXM-622 — Soporta ATM nativo como troncal o linea y posee puertos con
velocidad de un OC-12/ STM-4.

Cada tarjeta del BPX estdn habilitadas para que se configure ambas tipas de
conexiones PVCs o SVCs para los siguientes servicios ATM:

v" Constant bit rate (CBR)

v' Real-time variable bit rate (RT-VBR)

v" Non-real time variable bit rate (NRT-VBR)
v Unspecified bit rate (UBR) with EPD

v" Available bit rate (ABR)

Con esta variedad de tarjetas y capacidad de configuracién de PVCs y SVCs
podemos generar una Red con estos equipos los cuales nos permitan conectar a ellos

equipos de clientes en forma directa o asimismo colocar equipos que permitan
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cambiar el tipo de interface para la entrega del servicio segtn la velocidad que se
desee utilizar. Esto se puede ver en la siguiente figura. Las caracteristicas técnicas se

pueden encontrar en los anexos correspondientes.

CPE
INTERFACE
ATM

oc3
UNI

Figura 3.2- Red con BPX8620
Equipo switch catalyst 2820 (equipo ATM — Ethernet)

Los switches Ethernet de las series Cisco Catalyst 2820 son los complementos
ideales para la linea de productos de conmutacion y enrutamiento de alto
rendimiento en ATM/Ethernet. Se distinguen por su facilidad de uso, configuracion
flexible y capacidad de actualizaciéon. Los switches de edicion Standard estdn
disenados para trabajar rdpidamente y conectar computadoras de sobremesa a
servidores de alta velocidad o a una red backbone. El software ediciéon Enterprise

anade una capacidad de ampliacién sin precedentes, asi como una gran flexibilidad



en opciones de configuracién de la red, incluyendo soporte para redes locales
virtuales (VLAN), optimizacion del ancho de banda, seguridad mejorada y una
Optima capacidad de gestién. Puede adquirir ahora el alto rendimiento y las
capacidades de gestion del edicion Enterprise o bien hacerlo en un futuro.

Los switches Ethernet de la ediciéon Standard, Catalyst 2820, son una inversion
adecuada para aumentar el ancho de banda de la red entre usuarios y servidores, con
un costo comparable al de hubs gestionados. Una interfaz de navegador Web, y el
soporte incorporado para Domain Name Service (DNS) y Dynamic Host Control
Protocol (DHCP) consiguen que sea extraordinariamente sencillo de usar. El
Catalyst 2820 ofrece una flexibilidad adicional gracias a sus dos ranuras y a un
conjunto de médulos 100BASE-T, FDDI y ATM. Todos los switches de la edicién
Standard pueden actualizarse con la compra del kit de actualizacién a la edicién

Enterprise.

Figura 3.3 - Vista frontal del Catalyst 2820
Los switches Cisco de la edicién Enterprise, Catalyst 2820, ofrecen enlaces de
alta capacidad y capacidad de interconexién mediante la agregacién de puertos Fast
EtherChannel®. Fast EtherChanel puede proporcionar hasta 400 Mbps de ancho de

banda por enlace en modo diplex completo, dando un enlace ascendente éptimo a
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backbones y servidores de alto rendimiento. Asimismo, los switches proporcionan
una administracion mds sencilla, mejoras en la seguridad y control de distribucién a
través de enlace troncal ISL VLAN. Los switches de la serie Catalyst 1900 y 2820
mejoran la seguridad mediante la implementacion de un control de acceso
centralizado a través de TACACS+. Las contrasenas de consola multinivel permiten
también la implementacion de un sistema de acceso flexible y seguro para la consola
de conmutacién. Para facilitar su instalacién en una red de gran tamario, los switches
de la edicién Enterprise soportan la autoconfiguracién de switches multiples a través
de un servidor de arranque y pueden gestionarse a través de la interfaz de lineas de
instrucciones (CLI) Cisco 10S(r) Utilizados en combinacién con los routers Cisco,
switches de chasis y servidores de acceso, los switches de la edicién Enterprise
proporcionan mayor rendimiento, control de la gestién y mayor facilidad de uso en
una red global Cisco.
Maneja los estandares siguientes:
v" Diplex completo IEEE 802.3x en puertos 10BaseT y 100 BaseT
v' Control de flujo IEEE 802.3x en puertos 100BASE-T
v Protocolo de drbol de conmutacién IEEE 802.1d
v' Compatible con las especificaciones IEEE 802.3u |00BASE-TX y 100BASE-
FX
v Especificacion IEEE 802.3 10BASE-T
v Especificacion AUI IEEE 802.3
v" ATM Forum LANE 1.0; UNI 3.0/3.1; RFC 1483
Con la variedad de tarjetas que soporta en sus enlaces de Link podemos

encontrar tarjetas de conexién OC-3 (Una velocidad de 155Mbps) nos permite
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conectar estos equipos a la Red ATM generada por los BPX8620 mostrados
anteriormente.

Estos equipos se conectan en forma directa y permiten cambiar el tipo de
interface ATM a una interface Ethernet y por seguridad se utiliza la opcién de
generacion de VLANSs para la entrega del servicio segin la velocidad que se desee
utilizar. Esto se puede ver en la siguiente figura. Las caracteristicas técnicas se

pueden encontrar en los anexos correspondientes.

CATALYST
2820

UNI

INTERFACES
ETHERNET

Figura 3.4 - Descripcion de la conexion del Catalyst 2820 a la Red ATM para entregar

interfaces Ethernet (10 Mbps)
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3.3 Descripcion de los equipos utilizados en la red sobre servicios ATM
Equipo Router 7206 (Equipo ATM — Ethernet - Fastethernet)

Las empresas y los proveedores de servicios siguen enfrentando la necesidad de
optimizacién de los costos de gestién y funcionamiento, simplificando la gestiéon de
redes y aumentando las oportunidades de beneficios. La serie Cisco 7200 satisface
estos requisitos, ya que atina en una sola plataforma de bajo costo las funciones que
antes llevaban a cabo varios dispositivos independientes. Mediante la integracién de
funciones, la plataforma multifuncién de alto rendimiento Cisco 7200 ofrece una sola
plataforma de bajo costo que admite:

v Interfaces LAN y WAN de alta densidad

v" Conectividad ATM y Packet over SONET

v" Conectividad directa Circuit Emulation Standard (CES) ATM para voz, datos y
video

v' T3/E3 y TI/El multicanal de alta densidad con unidad de servicio de
canal/unidad de servicio de datos (CSU/DSU) integrada

v Conectividad directa con el canal del procesador central de IBM

v Conmutacién Ethernet Capa 2 de baja densidad

v" Conectividad digital con el codificador-descodificador de voz y video (CODEC)
de centralitas telefénicas (PBX) TI1/E|

Los routers de la serie Cisco 7200 pueden utilizarse con eficiencia, tanto en las
redes de los proveedores de servicios como en las de las empresas para reducir los
costos de aprovisionamiento WAN, dar soporte a servicios diferenciados y

proporcionar aplicaciones de valor anadido como la gestiéon del trifico, la
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contabilidad y la calidad de servicio (QoS), y todo ello desde una sola plataforma. Las
aplicaciones principales de los routers de la serie Cisco 7200 incluyen:

v Frontera WAN multifuncién de alto nivel

v Backbone de empresa

v' Equipamiento en la ubicacién del cliente (CPE) del proveedor de servicios

v Puntos de presencia (POP) de proveedores de servicios

v Centros de datos de computadoras centrales y campus IBM

T N Pon adapiers
b |

Auxit ry  Console
port

Figura 3.5: Vista Frontal del Router Multiservicio 7206

La serie Cisco 7200 cuenta con todos los servicios de software Cisco 10S®
responsables de la gestion de la seguridad de la red, asignando QoS entre las
aplicaciones o los usuarios, y ofreciendo servicios de valor anadido, tales como la
contabilidad y cifrado NetFlow. Las aplicaciones QoS, como por ejemplo Committed
Access Rate (CAR), Weighted Random Early Detection (WRED) y Weighted Fair
Queuing (WFQ), pueden aplicarse de forma flexible para proporcionar precedencia
entre direcciones IP, aplicaciones o usuarios especificos con un nivel alto de detalle.

La tecnologia NetFlow forma parte del software Cisco 10S y permite que las

empresas y los proveedores de servicios obtengan importantes ventajas del Cisco
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7200, ya que proporciona de forma eficaz la informacién de contabilidad de trifico
necesaria para aumentar los ingresos y reducir los costos. NetFlow mejora las
aplicaciones clave, incluyendo una contabilidad y facturacién flexible y detallada para
el uso de los recursos de la red y de las aplicaciones; monitorizacién proactiva de la
red y resolucién de problemas; e ingenieria de red tictica y planificacion estratégica
responsable.

La serie Cisco 7200 consta de un router Cisco 7206 de seis ranuras. La serie
Cisco 7200 ofrece una densidad con capacidad de ampliacién con una extensa gama
de interfaces. Entre estas interfaces se incluyen:

v' Ethernet, Fast Ethernet, I00VG-AnyLAN, Token Ring

v Fiber Distributed Data Interface (FDDI) (no disponible para VXR), serie

v" ISDN (RDSI) de acceso primario (PRI)

v' Interfaz de acceso basico (BRI), Interfaz serie de alta velocidad (HSSI), Packet
over T3/E3, TI/E1/T3 multicanal y ATM

La serie Cisco 7200 ofrece unos niveles excepcionales de fiabilidad,
disponibilidad y capacidad de reparacién disenados para hacer frente a aplicaciones
vitales para la empresa. Con el fin de garantizar un alto nivel de disponibilidad, los
sistemas Cisco 7200 admiten fuentes de alimentacién duales con corriente compartida
(corriente alterna o corriente continua) y la instalacion y extraccion en actividad de
adaptadores de puerto de manera que puedan anadirse, extraerse o reemplazarse sin
interrumpir el servicio. Una tarjeta de memoria Flash PC aumenta la fiabilidad ya que
puede almacenar imdgenes de software y archivos de configuracién. Para aprovechar
el tiempo de actividad al maximo, el Cisco 7200 es compatible con el protocolo Hot

Standby Router Protocol (HSRP) del software Cisco [OS, que permite cambiar con
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rapidez a un router de respaldo en caso de que fallen el sistema o el enlace. Los
controladores ambientales ofrecen diversos niveles de ampliaciéon de manera que el
operador puede corregir problemas antes de que se cierre el sistema. Todos los
componentes del sistema Cisco 7200 pueden sustituirse con facilidad.

El sistema Cisco 7200 también incluye una herramienta de gestion basada en
HTML para simplificar la configuracion y gestiéon de routers. Los clientes pueden
usar un explorador Web para navegar a través de la interfaz de linea de instrucciones
(CLI) con enlaces activos. A través de los enlaces activos los clientes también pueden
resolver problemas bdsicos y verificar las versiones de software.

Con esta variedad de tarjetas y capacidad de configuracion de PVCs y SVCs
podemos considerarlo como un equipos para que sea CORE de la Red. Con esta
capacidad no permitird conectarnos a la Red ATM del Proveedor de transporte. Esto
se puede ver en la siguiente figura. Las caracteristicas técnicas se pueden encontrar

en los anexos correspondientes.
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Figura 3.6- Descripcion de la conexion del Router 7206 a la Red ATM

Equipo Router 2611 (Equipo Ethernet )

Cisco Systems proporciona una solucién para las oficinas sucursales Ia
integracion, potencia y versatilidad de clase empresarial y proveedor con la familia de
routers modulares multiservicio de la serie Cisco 2600.

La serie Cisco 2600, con una amplia base instalada, ofrece una solucién rentable
para satisfacer las necesidades actuales y futuras de las sucursales en lo referente a:

v Integracién multiservicio de voz y datos

v Acceso a redes privadas virtuales (VPN) con opciones de firewall
v Servicios de acceso telefonico analdgico y digital

v' Enrutamiento con gestién de ancho de banda

4 Enrutamiento entre VLAN
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La arquitectura modular de la serie Cisco 2600 permite actualizar las interfaces
para ajustarlas a la expansion de la red o a los cambios tecnolégicos que se producen
cuando se instalan nuevos servicios y aplicaciones. Al compartir las interfaces
modulares con las series Cisco 1600, 1700 y 3600, la serie Cisco 2600 proporciona
una proteccion de la inversién inigualable. Mediante la integracién de las funciones
de varios dispositivos independientes en una sola unidad compacta, la serie Cisco
2600 reduce la complejidad de gestionar la solucién para redes remotas.

Con un potente procesador RISC y DSP de alto rendimiento y procesadores
auxiliares en varias interfaces, la serie Cisco 2600 admite calidad de servicio (QoS)
avanzada, seguridad y las caracteristicas de integracién en la red que actualmente
demandan las sucursales.

La serie Cisco 2600 esta disponible en tres niveles de rendimiento y seis
configuraciones base:

v" Cisco 2650 y Cisco 2651: hasta 37.000 de paquetes por segundo (pps), uno y dos
puertos Ethernet 10/100 Mbps con autodeteccién

v" Cisco 2620 y Cisco 2621: hasta 25.000 de pps, uno y dos puertos Ethernet
10/100 Mbps con autodeteccién

v" Cisco 2610 a Cisco 2613: hasta 15.000 pps

v" Cisco 2613: un puerto Token Ring

v Cisco 2612: un puerto Ethernet, un puerto Token Ring

v Cisco 261 1: dos puertos Ethernet

v Cisco 2610: un puerto Ethernet

Todos los modelos también disponen de dos ranuras para tarjetas de interfaz

WAN (WIC), una ranura para el médulo de red y una ranura para un médulo de
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integracion avanzada (AIM). Estas ranuras comparten mdas de cincuenta mdédulos

distintos entre cuatro lineas de productos de Cisco.

Gsousnd lug

Figura 3.7: Vista posterior del router Multiservicio Cisco 2611

Las tarjetas de interfaz WAN disponibles para los routers Cisco 1600, 1700, 2600
y 3600 admiten una amplia gama de opciones seriales, RDSI de acceso bdsico y de
unidad de servicio de canal y unidad de servicio de datos (CSU/DSU) para conexién
WAN principal y de respaldo. Los médulos de red disponibles para las series Cisco
2600 y 3600 admiten una amplia gama de aplicaciones, incluyendo la integracion
multiservicio voz/datos, acceso telefonico analdgico y RDSI, asi como concentracion
de dispositivos serie. El médulo de integracién avanzada de compresion de datos de
la serie Cisco 2600 descarga a la CPU principal de las tareas de compresion de datos
de alta velocidad, permitiendo que el triafico de datos comprimidos alcance los 8
Mbps mientras libera las ranuras de interfaces externas para otras aplicaciones.

Al formar parte de las completas soluciones de red Cisco de extremo a extremo,
la serie Cisco 2600 permite a las empresas ampliar la infraestructura de red de forma
transparente y rentable a las pequeias sucursales y les ofrece las siguientes ventajas:

v Proteccién de la inversion: ya que la serie Cisco 2600 admite componentes

modulares actualizables en la instalacidn, los clientes pueden cambiar con

s
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facilidad las interfaces de red sin tener que realizar una "actualizacion integral”
de la solucion implementada en la red de la oficina remota. Otra forma en que
la ranura AIM de la plataforma Cisco 2600 protege la inversidbn econémica es
ofreciendo la capacidad de expansion necesaria para admitir servicios
avanzados, tales como compresién y cifrado de datos asistida por hardware,
aunque esta ultima funcion estard disponible préximamente.

Costo de operacion reducido: mediante la integracion de las funciones de las
CSU/DSU, dispositivos de terminacién de red RDSI (NTI), modems firewalls,
dispositivos de compresion o cifrado y demdas equipamiento de los recintos de
cableado de las sucursales en una sola unidad, la serie Cisco 2600 ofrece una
solucion que ahorra espacio y que puede gestionarse remotamente usando
aplicaciones de administracion de redes tales como CiscoWorks y CiscoView.
Integracion multiservicio voz/datos: Cisco ofrece la solucién de integracion
multiservicio voz/datos mas amplia y con mayores posibilidades de
crecimiento. La serie Cisco 2600 permite a los administradores de redes reducir
los costos de las llamadas de larga distancia entre oficinas y permite utilizar
aplicaciones de nueva generacion, como la mensajeria integrada y centros de
llamadas basados en Web. Utilizando los mdédulos de voz/fax, el router Cisco
2600 puede instalarse en redes de voz a través de IP (VolP) y voz a través de
Frame Relay (VoFR). Si se utilizan con el nuevo médulo de red troncal de voz
por paquetes, un solo dispositivo de la serie Cisco 2600 puede admitir 60
[lamadas de voz simultdneas, ademds de enrutamiento y otros servicios.
Solucidn de clase empresarial y proveedor: cumple los requisitos que exigen las

empresas de multiservicio y sus proveedores de servicios gestionados de
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terminal de abonado con caracteristicas de alta fiabilidad, conexiones WAN
miultiples y la posibilidad de migrar de una infraestructura de sélo datos a una

de TDM voz y datos.
Estos equipos serian los que se consideraran para los CPE; se instalarian en las
Sedes para que sirvan de equipos multiservicio y poder interconectar la informacién
y adicionalmente la parte de VoIP en cada Sede. Esto podria verse de la siguiente

manera para un mejor entendimiento.

ROUTER
C2611

% ROUTER 7206

INTERFACES
FASTETHERNET/ETHERNET

Figura 3.8: Distribucion de los Router Cisco 2611

Con la figura anterior se puede uno dar cuenta las conexiones de los equipos y
las formas de cémo estos han sido distribuidos para poder ofrecer una distribucién y
arquitectura de Red que se adapte al proveedor del transporte. Desde el punto de

vista como cliente de la Red ATM este se ve de la siguiente manera:
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Figura 3.9: Red entregada al Cliente desde su punto de vista.

Se puede observar que se logré describir los equipos que se utilizardn en la Red
de Transporte de Datos para la Interconexién Bancaria quedando claro la necesidad
de encontrar este proveedor con transporte ATM/Ethernet descrito. Adicionalmente
a las descripciones de los equipos utilizados se puede encontrar en los anexos mas
detalle de las caracteristicas y pardmetros técnicos de cada uno de estos, como
también la descripcidn de las tarjetas de VolP que se utilizaron para la integracion

de la parte de Voz.



CAPITULO 1V
DISENO DE LA RED ATM/ETHERNET Y DEL BACKBONE
IP PARA LA INTERCONEXION DE LAS REDES BANCARIAS

4.1. Antecedentes para el diseiio de la red ATM/Ethernet

Esta Red de Interconexién es entre los Bancos y sus proveedores de Informacion.
Entonces utilizando el capitulo anterior se tiene la distribucién y los equipos a
utilizar de acuerdo al protocolo que maneja la interface de conexién a la Red del
Proveedor de transporte. Tenemos que se tiene una Red que puede proveer servicio
de transporte de datos y puede ser conectada y atendida mediante interfaces Ethernet
(Para velocidades Bajas) e interfaces OC-3 ATM (Para mayor velocidad de

concentracion).

- - .
"r \| INTERFACE
INTERFACEJ 1 ETHERNET
ETHERTEL %ROUTeR
RED ATM / ETHERNET ' C2611
ROUTER PROVEEDOR DE TRANSPORTE J
ol I, DE CATOS
-I J
INTERFACE l".._ INTERFACE
ETHERNET "q__ - _,-r ETHERNET

. -~ i@ ROUTER
—_—
ROUTER ocC cas11
ATM

c2611 0oc-3
ATM

ROUTER 7206 % % ROUTER 7206

Figura 4.1 - Descripcion de las Interfaces que se puede manejar en este proyecto para

generarla Red ATM / ETHERNET
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4.2 Descripcion de los enlaces y descripcion logica de la red

Recordando el Capitulo 2 tenemos que los enlaces llegarian hacia un Equipo
Ethernet/ATM el cual dividiria los dominios de Broadcast mediante la utilizacién de
VLANS las cuales recibirian las conexione de los 02 distintos Nodos principales
ATM. Cada Enlace serd de | Mbps hacia cada Nodo del Core IP el cual estard

presentard una Topologia en estrella para lograr la conectividad con todos

Figura 4.2 - Conexion con el Core IP mediante la utilizacion de VLANS.

La conectividad por cada VLAN es mediante sub-interfaces ATM las cuales
manejan un dominio de Broadcast. Esto permite generar subnets para conectividad
multiple con mas de 02 Nodos Principales o de Core. Esta particularidad permitira
mas adelante incrementar nuevas Redes Sobre un mismo equipo o a su vez colocar
equipos de redundancia prendidos en forma paralela sobre el mismo segmento WAN
de las conexiones. A continuacién mostramos el diagrama Légico de la Red con los

distintos nodos conectados y sus enlaces redundantes (Fig 4.3).
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4.3 Distribucion del plan de numeracion
4.3.1 Dimensionamiento de las redes LAN de las sedes remotas

El primer problema a encontrar en este proyecto fue la relacién de niimeros IP’s
de las Redes LAN que se encontrarian en los distintos bancos a interconectar. Estas
redes podrian ser las mismas o traslaparse ya que pertenecen a distintos propietarios
y ellos tomaban sus propias decisiones.

Por tal motivo se necesitaba encontrar una manera de cdmo se iban a conocer las
redes de cada Bancos para cualquier transacciéon y que puedan intercambiar
informacion mediante paquetes IP’s sin tener los problemas de traslapes de redes. La
solucién a este problema fue el conocer a cada red del banco con una Red Privada
que nadie utilice en ninguna de sus Sedes y utilizar ademds una mascara suficiente
para soportar todos los servicios que se montarian sobre esta plataforma. Teniendo
siempre en cuenta el concepto de crecimiento de la Red a futuras implementaciones
y la manera de cémo conectarse a los bancos.

Luego de una levantamiento de informacién se encontré un comin denominador
entre todos los puntos participantes, el cual siempre incurrian en utilizar las Redes
Privadas mas comunes y conocidas las cuales eran 10.0.0.0/8, 172.16.0.0/16 y las
clasicas 192.168.X.0/24. Dichas redes encontradas no se adjunta al presente trabajo
por motivos de seguridad y confidencialidad con las redes involucradas. Como dato
adicional, se podria decir que un 60% de los puntos incurrian en utilizar la Red Clase
B 172.16.0.0/16 con su crecimiento interno hasta 172.21.0.0/16; lo cual dejaba un
margen de utilizacion claro desde la Red 172.16.22.0/16 hasta 172.31.0.0/16. Con la
conclusién obtenida de la investigacion y recopilacion de datos se concluyo en

utilizar la Red 172.30.0.0/16 para motivos del proyecto. La cual seria distribuida a
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cada punto una subred dentro de esta Red para su reconocimiento e intercambio de

informacion. Esta distribucion de IP’s se apoyo en las hipétesis de crecimiento y

cantidad de servicios sobre cada puntos de conexion.

' T CANTIDAD DE
ITM|  SEDE | RED UTILIZADA RED CRECIMIENTO Do
|__[BANCO 00 10.0.0.0/8 SUFICIENTE 1144
2_[BANCO 002 172.16.0.0/16 172.160.0 - 172.200.0/16 1194
3_[BANCO 003 10.0.0.0/8 SUFICIENTE L1l
4_|BANCO 004 172.160.0/16 172.16.0.0 - 172.20.0.0/16 1003
5_|BANCO 005 192.168.1.0°24 192.168.1.0- 192.168.254.0/24 1102
6_|BANCO 006 172.16.0.0/16 172.160.0- 172.21.0.0/16 1087
7_[BANCO 007 192.168.1.0/24 192.168.1.0 - 192.168.254.0/24 1152
8 _[BANCO 008 172.16.0.0/16 172.16.0.0 - 172.200.0/16 993
9 _[BANCO 009 192.168.1.0/24 192.168.1.0 - 192.168.254.0/24 1116
10_|[BANCO 010 172.160.0/16 172.16.0.0 - 172.19.0.0/16 1054
11_[BANCOOL | 10.0.0.0/8 SUFICIENTE 1162
12_[BANCOOI2 192.168.1.024 192.168.1.0 - 192.168.254.0724 1016
13 [BANCOOI3 172.16.0.0/16 172.16.0.0 - 172.20.0.0/16 1133
14 [BANCOO14 10.0.0.0/8 SUFICIENTE 1080
15 |[BANCOO015 172.16.0.0/16 172.16.0.0 - 172.20.0.0/16 i3
16 |[BANCOO016 192.168.1.024 192.168.1.0- 192.168.254.0/24 1047
17_|[BANCOO17 172.16.0.0/16 172.16.0.0- 172.20.0.0/16 11
18 |[BANCOO018 10.0.0.0/8 SUFICIENTE 1006
19 |[BANCO 019 172.16.0.0/16 172.16.0.0 - 172.20.0.0/16 108
20 |BANCO 020 10.0.0.0/8 SUFICIENTE 1032
21_|PROVEEDOROOI| _ 192.168.1.0°24 192.168.1.0 - 192.168.254.0/24 1154
22 |[PROVEEDOROG2| __ 172.16.0.0/16 172.1600 - 172.200.0/16 1062
23 |PROVEEDOR003|  192.168.1.0/24 192.168.1.0 - 192.168.254.0/24 1185
24 |PROVEEDOROG4|  172.16.0.0/16 172.16.0.0 - 172.20.0.0/16 980
25 |PROVEEDOR0OS| __192.168.1.024 192.168.1.0 - 192.168.254.0/24 1091
26 |PROVEEDOROO6| __ 172.16.0.0/16 172.16.0.0 - 172.200.0/16 1012
27 |PROVEEDOR007| _ 192.168.1.024 192.168.1.0- 192.168.254.0724 1126
28 |PROVEEDORO0S| _ 192.168.1.0/24 192.168.1.0 - 192.168.254.0124 1172
29 |PROVEEDOROM| _ 172.16.0.0/16 172.1600 - 172.200.0/16 1176
30 |PROVEEDOROI0] _ 172.160.0/16 172.16.0.0 - 172.20.0.0/16 1089

Esta hipdtesis se basaron en una Plan de Soluciones posibles a integrar sobre esta

Plataforma IP, que son beneficiosas a los Bancos para disminuir la cantidad de

Tabla 4.1 — Dimensionamiento de las Redes LAN Sedes remotas

enlaces separados y concentrarlos en uno con mayor disponibilidad; Por tal se contd

la cantidad de proveedores y la cantidad de nuevas opciones que se presentan en el

mercado logrando llegar a un mdaximo de 100 posibles servicios sobre dicha red.



56

Esto generaria un crecimiento progresivo de hasta tener la necesidad de mantener
100 conexiones IP distintas entre dichas Redes y que a su vez esa conexién sea hacia
10 distintos puntos. Por tal motivo se tomo la siguiente premisa : *“Se necesita
asignar subredes de cémo minimo 120 IP’s y que estas subredes sean como minimo

120 distintas”. Partiendo de esto se generd el siguiente cuadro de distribucion de

Redes:

] T e e s Sl e CANTIDAD DE ESe S i85 iassls
ITM|  SEDE  |REDASIGNADA|  IP'S [ OBSERVACION.
SO RO T |l el Dot DISRONIREES [b ;52 Sl s i)

| |PUNTO 001 172.31.1.0/24 254 No se traslapa ni repite
2 |PUNTO 002 172.31.2.0/24 254 No se traslapa ni repite
3 |PUNTO 003 172.31.3.0/24 254 No se traslapa ni repite
4 |PUNTO 004 172.31.4.0/24 254 No se traslapa ni repite
5 [PUNTO 005 172.31.5.0/24 254 No se traslapa ni repite
6 |PUNTO 006 172.31.6.0/24 254 No se traslapa ni repite
7 |PUNTO 007 172.31.7.0/ 24 254 No se traslapa ni repite
8 |PUNTO 008 172.31.8.0/24 254 No se traslapa ni repite
9 [PUNTO 009 172.31.9.0/24 254 No se traslapa ni repite
10 [PUNTO 010 172.31.10.0/ 24 254 No se traslapa ni repite
11 |[PUNTOOL!1 172.31.11.0/24 254 No se traslapa ni repite
12 |PUNTO 012 172.31.12.0/ 24 254 No se traslapa ni repite
13 [PUNTOOI3 172.31.13.0/ 24 254 No se traslapa ni repite
14 [PUNTO 014 172.31.14.0/24 254 No se traslapa ni repite
15 [PUNTO OIS 172.31.15.0/24 254 No se traslapa ni repite
16 |[PUNTO 016 172.31.16.0/ 24 254 No se traslapa ni repite
17 |[PUNTO 017 172.31.17.0/ 24 254 No se traslapa ni repite
18 [PUNTOOIS8 172.31.18.0/ 24 254 No se traslapa ni repite
19 |PUNTOOI9 172.31.19.0/ 24 254 No se traslapa ni repite

20 |PUNTO 020 172.31.20.0/24 254 No se traslapa ni repite

21 |PUNTO 021 172.31.21.0 /24 254 No se traslapa ni repite

22 |PUNTO 022 172.31.22.0/24 254 No se traslapa ni repite

23 |[PUNTOO023 172.31.23.0/24 254 No se traslapa ni repite

24 |PUNTO 024 172.31.24.0/24 254 No se traslapa ni repite

25 |PUNTO 025 172.31.25.0/ 24 254 No se traslapa ni repite

26 |PUNTO 026 172.31.26.0/ 24 254 No se traslapa ni repite

27 |PUNTO 027 172.31.27.0/24 254 No se traslapa ni repite

28 |PUNTO 028 172.31.28.0/24 254 No se traslapa ni repite

29 |PUNTO 029 172.31.29.0/24 254 No se traslapa ni repite

30 |PUNTO 030 172.31.30.0/ 24 254 No se traslapa ni repite

Tabla 4.2 — Tabla de Ips de las Sedes Remotas
Este cuadro tinicamente muestra una cantidad inicial la cual se tiene proyeccién
hasta 255 puntos remotos que podria soportar esta Red IP. Para un mayor
entendimiento del cuadro se muestra una regla de formacién de dichas redes:

IPLAN : 172.31.(N+1).0
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Mascara : 255.255.255.0

Para N € [0,253] ; Esto nos daria como resultado una cantidad maxima de 254
subredes que podria soportar en su crecimiento los cual es suficiente para este caso.
Con esta cantidad se podria considerar que hasta 254 puntos se podrian conectar en
esta Red IP Privada de Bancos.
4.3.2 Diseiio de la red WAN de interconexion de las sedes

Para el disefo de la Red WAN IP de interconexién de las Sedes se observa que
la interoperabilidad de las Redes remotas esta solucionado con la distribucién de un
Plan de enmascaramiento de IP’s internas de los clientes por otro planeado y
controlado; no se encontraria problemas en elegir una Red IP WAN que no sea la
misma de las IP’s LAN asignadas a los bancos, pero siempre partiendo sobre una
politica de planeamiento, la cual se menciona a continuacién: “La Red IP WAN
elegida debe tener la capacidad de entregar subredes con capacidad minima de 14
IP’s para manejar esa cantidad de conexiones a nodos Principales y redundantes”.
En base a esta politica se consideré manejar redes de mascara /28. Para cuestiones de

ejemplo se tomo el siguiente cuadro:



58

Este cuadro inicamente muestra una cantidad inicial la cual tiene capacidad para

crecimiento minimo de 100 puntos remotas. Para un mayor entendimiento del cuadro

se muestra una regla de formacién de dichas redes:

CANTIDAD IP
IT™M SEDE IP SUBRED MASCARA DISPONIBLES
I |PUNTO 001 10.0.0.0 255.255.255.240 14
2 |PUNTO 002 10.0.0.16 255.255.255.240 14
3 |PUNTO 003 10.0.0.32 255.255.255.240 14
4 [PUNTO 004 10.0.0.48 255.255.255.240 14
S5 |PUNTO 005 10.0.0.64 255.255.255.240 14
6 |PUNTO 006 10.0.0.80 255.255.255.240 14
7 |PUNTO 007 10.0.0.96 255.255.255.240 14
8 |PUNTO 008 10.0.0.112 255.255.255.240 14
9 |PUNTO 009 10.0.0.128 255.255.255.240 14
10 |[PUNTOO010 10.0.0.144 255.255.255.240 14
11 |PUNTOO!l1 10.0.0.160 255.255.255.240 14
12 |PUNTO 012 10.0.0.176 255.255.255.240 14
13 |[PUNTOOI13 10.0.0.192 255.255.255.240 14
14 |PUNTOO0I14 10.0.0.208 255.255.255.240 14
15 |PUNTO OIS 10.0.0.224 255.255.255.240 14
16 |PUNTOOI16 10.0.0.240 255.255.255.240 14
17 [PUNTOO17 10.0.1.0 255.255.255.240 14
18 |[PUNTOO0I18 10.0.1.16 255.255.255.240 14
19 |PUNTOO0I9 10.0.1.32 255.255.255.240 14
20 [PUNTO 020 10.0.1.48 255.255.255.240 14
21 [PUNTO 021 10.0.1.64 255.255.255.240 14
22 [PUNTO 022 10.0.1.80 255.255.255.240 14
23 [PUNTO 023 10.0.1.96 255.255.255.240 14
24 [PUNTO 024 10.0.1.112 255.255.255.240 14
25 [PUNTO 025 10.0.1.128 255.255.255.240 14
26 |PUNTO 026 10.0.1.144 255.255.255.240 14
27 |PUNTO 027 10.0.1.160 255.255.255.240 14
28 |PUNTO 028 10.0.1.176 255.255.255.240 14
29 |PUNTO 029 10.0.1.192 255.255.255.240 14
30 |PUNTO 030 10.0.1.208 255.255.255.240 14
Tabla 4.3 — Distribucion de Redes WAN para Interconexion.
IP WAN : 10.0.M. 16N

Mascara : 255.255.255.240

Para N € [0,I5] y M € [0,9] ; Esto nos daria como resultado una cantidad

mdxima de 160 subredes que podria soportar en su crecimiento los cual es suficiente



59

para este caso. Siempre se debe de tener en cuenta que se debe de llevar una
asignacion correlativa para una mejor administracion de los recursos.
4.3.3 Diseiio de la red de loopbacks de administracion de los equipos en las
sedes remotas
Para el diseiio de la Red WAN IP de interconexién de las Sedes se observa que

la interoperabilidad de las Redes remotas esta solucionado con la distribucién de un

Plan de enmascaramiento de IP’s internas de los clientes por otro planeado y

ITM|  SEDE IPSUBRED | MASCARA |  IP
v 11 e et et e el s o rat| e . | DISPONIBL
I__[PUNTO 001 10.0.10.0 255.255.255.252 2
2__[PUNTO 002 10.0.10.4 255.255.255.252 2
3 _[PUNTO 003 10.0.10.8 255.255.255.252 2
4 |PUNTO 004 10.0.10.12 | 255.255.255.252 2
5 _|[PUNTO 005 10.0.10.16 | 255.255.255.252 2
6__|[PUNTO 006 10.0.10.20 | 255.255.255.252 2
7__[PUNTO 007 10.0.10.24 | 255.255.255.252 2
8 [PUNTO 008 10.0.10.28 | 255.255.255.252 2
9 _[PUNTO 009 10.0.10.32 | 255.255.255.252 2
10 _[PUNTO 010 10.0.10.36 255.255.255.252 2
11_|[PUNTO 011 10.0.10.40 | 255.255.255.252 2
12 |[PUNTO 012 10.0.10.44 | 255.255.255.252 2
13 [PUNTOO013 10.0.10.48 255.255.255.252 2
14 _[PUNTO 014 10.0.10.52 | 255.255.255.252 2
15 _|[PUNTO 015 10.0.10.56 | 255.255.255.252 2
16 _[PUNTO 016 10.0.10.60 | 255.255.255.252 2
17_[PUNTO 017 10.0.10.64 | 255.255.255.252 2
18 |PUNTOO!8 10.0.10.68 | 255.255.255.252 2
19 [PUNTO 019 10.0.10.72 255.255.255.252 2
20 _|[PUNTO 020 10.0.10.76 | 255.255.255.252 2
21 _|PUNTO 021 10.0.10.80 | 255.255.255.252 2
22_|PUNTO 022 10.0.10.84 | 255.255.255.252 2
23 |PUNTO 023 10.0.10.88 | 255.255.255.252 2
24 |PUNTO 024 10.0.10.92 255.255.255.252 2
25 |PUNTO 025 10.0.10.96 255.255.255.252 2
26 _|PUNTO 026 10.0.10.100 | 255.255.255.252 2
27_|PUNTO 027 10.0.10.104 | 255.255.255.252 2
28 |PUNTO 028 10.0.10.108 | 255.255.255.252 2
29 |PUNTO 029 10.0.10.112 | 255.255.255.252 2
30 _|PUNTO 030 10.0.10.116 | 255.255.255.252 2

Tabla 4.4 — Distribucion de Redes Loopback
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controlado; no se encontraria problemas en elegir una Red IP WAN que no sea la
misma de las IP’s LAN asignadas a los bancos, pero siempre partiendo sobre una
politica de planeamiento, la Red IP WAN elegida debe tener la capacidad de entregar
subredes con capacidad minima de 14 IP’s para manejar esa cantidad de conexiones
a nodos Principales y redundantes”. En base a esta politica se consideré manejar
redes de mascara /28.
4.4 Politicas de enrutamiento utilizadas para la seguridad y control de los paquetes

Como se pueden dar cuenta esta seria una Red IP la cual toda la flexibilidad y
funcionalidad se ve comprometida con el enrutamiento de las Redes. Por tal motivo
detallamos las caracteristicas utilizadas en la Red.
4.4.1 Definicion del enrutamiento utilizado para la red principal

El enrutamiento es un proceso de relay en el que los elementos son reenviados
de una ubicacioén a otra. En las redes informaticas, el trafico generado por el usuario,
como el correo electrénico o los documentos graficos o de texto, es reenviado de un
origen légico a un destino légico. Cada dispositivo de la red posee una direccion
l6égica, de forma que se es posible contactar con €l individualmente; en algunos
casos, también se puede conectar con los dispositivos como parte de un grupo mds
grande de dispositivos. Para que un router actie como dispositivo de relay efectivo,
debe conocer la topologia légica de la red y ser capaz de comunicarse con sus
dispositivos vecinos. Un router puede configurarse para reconocer varios esquemas
distintos de direccionamiento légico e intercambiar regularmente informacién sobre
la topologia con otros dispositivos de la red. El mecanismo de aprender y mantener
el conocimiento de la topologia de red se considera que es la funcién de

enrutamiento. EI movimiento real del trafico por el router, desde una interfaz interna
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a una externa, constituye una funcién separada y se la considera la funcién de
Switching. Un dispositivo de enrutamiento debe llevar a cabo tanto las funciones de
enrutamiento como las de Switching para que sea un dispositivo de relay efectivo.
Requisitos del enrutamiento

Un router debe conocer tres elementos para poder enrutar:

v El router debe determinar si tiene activo el paquete de protocolos.
V' El router debe conocer la red de destino.
v El router debe saber qué interfaz externa constituye la mejor ruta para el destino.

Para que un dispositivo de enrutamiento tome la mejor decisién de enrutamiento,
primero debe entender la direccion de destino l6gica. Para que esto ocurra, el paquete
de protocolos que utiliza el esquema de direccionamiento l6gico debe estar
habilitado y activado en el router en ese momento. Algunos ejemplos de paquetes de
protocolos comunes son el Transmission Control Protocol / Internet Protocol,
Protocolo para el control de la transmisién / Protocolo Internet (TCP /IP), el
Internetwork Packet Exchange, Intercambio de paquetes entre redes (IPX) y
DEChnet, de Digital Equipment Corporation.

Una vez que el router entiende el esquema de direccionamiento, la segunda
decisién consiste en determinar si la red de destino l6gica es un destino vélido en la
tabla de enrutamiento actual. Si la red l6gica de destino no existe en la tabla de
enrutamiento, los dispositivos de enrutamiento podrian estar programados para
descartar el paquete y generar un mensaje de error (por ejemplo, un mensaje IP
Internet Control Message Protocol, Protocolo ICMP), para notificar el hecho al
remitente del evento. Algunos administradores de redes han logrado reducir el

tamafio de las tablas de enrutamiento de sus redes incluyendo tnicamente unas
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cuantas redes de destino y especificando luego una entrada de ruta predeterminada.
Si se especifica, se seguird una ruta predeterminada si la red de destino l6gica no se
incluye como parte de la tabla de enrutamiento del dispositivo.

La decision final que debe tomar el dispositivo de enrutamiento si la red de
destino estd en la tabla de enrutamiento, consiste en determinar a través de qué
interfaz externa va a ser reenviado el paquete. La tabla de enrutamiento sélo
contendrd la mejor ruta (o rutas) a cualquier red l6gica de destino. La mejor ruta a la
red de destino estard asociada con una determinada interfaz externa por el proceso
del protocolo de enrutamiento. Los protocolos de enrutamiento utilizan una métrica
para determinar la mejor ruta a un destino. Una métrica mds baja indica una ruta mas
adecuada; si dos o mds rutas tienen una métrica igual de baja, todas esas rutas serdn
compartidas. A la opcidon de compartir trifico de paquetes por multiples rutas se
denomina equilibrado de la carga al destino. Cuando se conoce la interfaz externa, el
router también deberd poder usar un método de encapsulacion (en otras palabras, un
tipo de trama Capa 2) al reenviar el paquete al dispositivo I6gico de préximo salto de
la ruta relay.

Informacion sobre enrutamiento

La informacién necesaria..para llevar a cabo la operacién de enrutamiento se
incluye en la tabla de enrutamiento del router, y es generada por uno o mds procesos
del protocolo de enrutamiento. La tabla de enrutamiento se compone de muiiltiples
entradas, y cada una de ellas indica lo siguiente:

v El mecanismo en virtud del cual se conoci6 la ruta. Los métodos de aprendizaje

pueden ser dindmicos o manuales.
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El destino I6gico, bien una red principal o una subred de una red principal. En
casos aislados, puede haber direcciones de host en la tabla de enrutamiento.

La distancia administrativa, que es una medida de la fiabilidad que supone el
mecanismo de aprendizaje. La distancia administrativa se discute en la préxima
seccion, "Distancia administrativa”.

La métrica, que es una medida del "coste aiiadido” de la ruta, en virtud de lo que
define el protocolo de enrutamiento. La métrica de enrutamiento se trata mas
adelante en la seccidén "Métrica del enrutamiento”.

La direccién del dispositivo de relay de préximo salto (router) en la ruta hacia el
destino.

Lo actualizada que estd la informacién sobre la ruta. Este campo indica el tiempo
que ha estado la informacién en la tabla de enrutamiento desde la ultima
actualizacién. Dependiendo del protocolo de enrutamiento que se esté utilizando,
la informacién de introduccidén de ruta puede ser actualizada de forma periddica
para garantizar que estd actualizada.

La interfaz encargada de alcanzar la red de destino. Es el puerto a través del cual
el paquete abandona al router y se reenvia al siguiente dispositivo de relay de
préximo salto.

Ejemplo de una tabla de enrutamiento IP sobre un router.

rCISCO# sh ip route

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2

E1l - OSPF external type 1, E2 - OSPF external type 2, E - EGP
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i - I8-18, L1 - 18-1IS level-1, L2 - IS-IS level-2, * - candidate
default

U - per-user static route, o - ODR

Gateway of last resort is 10.8.4.34 to network 0.0.0.0

I 172.16.0.0/16 [100/118654] via 172.16.7.9, 00:00:23, Ethernet0/1
C 10.8.4.32/29 is directly connected, Ethernet0/0
Tabla 4.5

Distancia administrativa

El proceso de enrutamiento es el responsable de seleccionar la mejor ruta a
cualquier red de destino. Dado que puede haber mds de un mecanismo de
aprendizaje en un router en un momento dado, es necesario que haya un método para
elegir entre distintas rutas cuando se conoce la misma ruta desde miiltiples origenes.
En el caso de IP en un router CISCO, el concepto de distancia administrativa se
utiliza como método de seleccion para los protocolos de enrutamiento IP.

La distancia administrativa se utiliza como medida de la fiabilidad del origen de
la informacion de enrutamiento IP. S6lo es importante cuando un router conoce una
ruta a un destino desde mds de un origen.

Es mejor que haya valores bajos en la distancia administrativa que valores altos.
Por regla general, las distancias administrativas predeterminadas han sido asignadas
con una preferencia por las entradas manuales sobre las entradas conocidas
dindmicamente, y los protocolos de enrutamiento con una métrica mds sofisticada
sobre los que tienen una métrica mds sencilla. En la Tabla 3.2 se presenta un

esquema comparativo de las distancias administrativas predeterminadas.
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Componente de

entrada en la tabla de Descripcion

enrutamiento

[ Cdémo se conocid la ruta (en este caso, por el Interior
Gateway Routing Protocol, Protocolo IGRP.

Los otros cédigos posibles para este componente se

muestran en la leyenda "Codes" del Ejemplo.

172.16.0.0/16 Red/subred l6gica de destino

[100 Distancia administrativa (factor de fiabilidad) de
IGRP.

/118654] Valor métrico (alcance); por defecto para IGRP, es
una combinacién del ancho de banda y del retraso.

via 172.16.7.9 Direccidn légica de proximo salto (el préximo router).

00:00:23 Momento de la entrada (en horas:minutos:segundos)
desde la ultima actualizacion.

Ethernet 0/0 Interfaz a través de la cual se conocié la ruta y a

través de la que se irdn los paquetes buscando el destino.

Tabla 4.6- Interpretacion de los componentes de la tabla de enrutamiento del Ejemplo

anterior.
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Distancia administrativa

predeterminada

Interfaz conectada 0
Ruta estdtica fuera de una interfaz 0
Ruta estdtica de un préximo salto 1
Ruta de resumen EIGRP 5
BGP externa 20
EIGRP interna 90
IGRP 100
OSPF 110
[S-IS 115
RIP (vl y v2) 120
EGP 140
EIGRPexterna 170
BGP interna 200
Desconocido 255

Tabla 4.7. Distancias administrativas predeterminadas de origenes de rutas.
Métrica de enrutamiento

En una red enrutada, el proceso de enrutamiento se apoya en. el protocolo de
enrutamiento para mantener una topologia libre de bucles y para localizar la mejor
ruta a cada red de destino.

La definicién de cudl es la mejor ruta a cualquier destino es una caracteristica

que diferencia a los distintos protocolos de enrutamiento. Cada protocolo de
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enrutamiento utiliza una medida diferente. Los routers publican la ruta a una red en
términos de valor métrico.

Algunos ejemplos habituales de métricas son la cuenta de salto (el nimero de
routers que hay que atravesar), el coste (en base al ancho de banda), y un valor
compuesto (utilizando varios pardmetros en el cdlculo). Si la red de destino no es
local a un router, la ruta se representard por la suma de los valores métricos que de
definan en todos los enlaces que deben ser atravesados desde el router para alcanzar
esa red.

Cuando el proceso de enrutamiento conoce los valores métricos asociados con
las distintas rutas (presuponiendo que existen multiples rutas), entonces se puede
tomar la decision de enrutamiento. El proceso de enrutamiento selecciona la ruta que
tenga el valor métrico mds bajo. En routers CISCO, si hay multiples rutas bajo
métricas iguales en un entorno IP, existird la opciéon de compartir la carga (también
conocido como equilibrado de la carga) entre las distintas rutas. Para [P, CISCO
soporta por defecto cuatro rutas con métricas iguales a una red de destino comun. Es
posible configurar un maximo de seis rutas con métricas iguales en el CISCO 10S
utilizando el comando de configuracién de router maximum-paths.

Las dos secciones siguientes revisan las métricas de enrutamiento de Routing
Infomation Protocol, Protocolo de la informacién de enrutamiento (RIP) y de IGRP.
Métrica del enrutamiento IGRP

El protocolo IGRP de CISCO es un protocolo de enrutamiento muy utilizado en
redes TCP /IP medianas y grandes. IGRP utiliza una métrica compuesta, basada en el
ancho de banda, retraso, fiabilidad, carga y unidad de transmisién maxima (MTU).

En el cdlculo de algoritmos estindar IGRP, sélo estdn activados por defecto el ancho
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de banda y los valores de retraso (remitase a la barra lateral "Cdlculo de la métrica
IGRP", més adelante en esta seccion, para obtener una descripcién del cilculo de la
métrica IGRP).

La métrica compuesta IGRP puede distinguir diferencias sutiles en las
caracteristicas de los enlaces, por lo que selecciona la ruta a la red de destino con
ancho de banda mds alto (mds rdpido). En la Figura siguiente, el router A sélo
selecciona una ruta a la red 192.168.10.0; se trata de la ruta Fiber Distributed Data
Interface, Interfaz de datos distribuida por fibra (FDI), ya que el ancho de banda de
100 Megabits por segundo (Mbps) es mds alto que el de las otras rutas disponibles.
Si hay una ruta de métrica equivalente (al menos, en un uno por ciento), estard
activado el equilibrado de la carga.

192.168.5.0

2
— Router A
! Token
. Ring
]

192.168.4.0

R —

192.168.10.0 (=3
[ |
—

C 192.168.5.0 dir conn Eth0
C 192.168.4.0 dir conn Ser0
R 192.168.10.0 [120/4/ via 192.168.5.4, Eth0

Figura 4.4 — Calculo de la métrica para el enrutamiento de una Subnet.

IGRP también es capaz de hacer un equilibrado de la carga por rutas de coste

desigual, dentro de una varianza especificada.
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Calculo de la métrica IGRP

IGRP calcula la métrica sumando valores de diferentes caracteristicas del enlace
a una red de destino. la férmula Que se emplea es la siguiente:

Metric; = (K1 x bandwidth) + (K2 x bandwidth) / (256 - Load) + (K3 x delay)

Si KS no es igual a 0, se hace un calculo adicional:

Metric; = Metricy x (K5 /[ reliability + K4])

los valores K de estas férmulas son constantes que se pueden definir utilizando el
comando de configuracién metric weights. Los valores de constante predeterminados
por defecto son K1 = K3 =1y K2 = K4 =KS5 =0, por lo que, la férmula es:

Métrica = Ancho de Banda + Retraso.

Para determinar el ancho de banda que se usa en este cdlculo, busque el mas
pequeno de los anchos de banda desde las interfaces salientes a lo largo de la ruta
hasta el destino, en kilobits por segundo (Kbps), y divida 10°000,000 entre ese
nimero. Observe que el ancho de banda que se da en el comando show interfaces de
CISCO I0S esta en kilobits por segundo.

Para determinar el retraso que se usa en este cdlculo. sume todos los retrasos
desde las interfaces salientes a lo largo de la ruta hasta el destino, en microsegundos,
y divida este nimero entre 10.

Observe que el retraso que se da en el comando show interfaces de CISCO 10S

estd en microsegundos.
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10.2.2.0,24 10.1.1.0:24
< S0 2 -
ey 2
: S0
Router A Router B Router C
128 Kbps 1544 Kbps

20000 microsegundos 20000 microsegundos

Figura 4.5 - La Figura presenta una red de ejemplo que ilustra el cdlculo de la métrica
IGRP.
En la Figura el router B publica la red 10.1.1.0 al router A. la métrica que el
router B publica para 10.1.1.0 se calcula asi:
Ancho de banda = 10000000/ 1544 = 6476
Retraso = 20000/ 10 = 2000
Métrica = Ancho de Banda + Retraso = 8476
El router A calcula la métrica que coloca en su tabla de enrutamiento para
10.1.1.0 de esta forma:
Ancho de banda = 10000000/ 128 = 78125
Utilizando el ancho de banda minimo de la ruta, que, en este caso, es de 128
Kbps.
Retraso = (20000 + 20000) / 10 = 4000
Métrica = Ancho de Banda + Retraso = 82125
Protocolos de enrutamiento
Existen muchas formas de clasificar los protocolos de enrutamiento. Las
secciones siguientes tratan dos de estas categorias (los que tienen clases frente a los

que no las tienen, y el vector de distancia frente al estado de enlace). Se define cada
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uno de estos términos, y se facilitan ejemplos. Observe que algunos protocolos de
enrutamiento poseen caracteristicas que traspasan los limites de las categorias.
Funcionamiento del vector de distancia

Las actualizaciones periddicas y rutinarias del enrutamiento que generan la
mayoria de protocolos de enrutamiento por vector de distancia solo se dirigen a los
dispositivos de enrutamiento que estén conectados directamente. El directorio que
suelen usar los dispositivos que envian las actualizaciones es una difusién ldgica,
aunque, en algunos casos, se pueden especificar actualizaciones unidifusién.

En un entorno de vector de distancia puro, la actualizaciéon del enrutamiento
incluye una tabla de enrutamiento completa, como se ve en la figura siguiente.
Cuando un router recibe una tabla completa de un vecino, puede verificar todas las
rutas conocidas y luego realizar cambios en la tabla local en base a la informacién
actualizada recibida este proceso es facil de entender. La comprensién por parte de
un router de la red se basa en la perspectiva que tiene el vecino sobre la topologia de
red por tanto, el planteamiento del vector de distancia suele denominarse

“enrutamiento por rumor”.

TABLA DE ENRUTAMIENTO

=) =
Figura 4.6 — Envio de las tablas de enrutamiento a los equipos vecinos del mismo

Sistema Autonomo.
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Los Protocolos de enrutamiento por vector de distancia puros envian toda su
tabla de enrutamiento. CISCO IOS soporta varios protocolos de vector de distancia,
entre los que se incluyen RIPvl, RIPv2 e IGRP. Los routers CISCO también
soportan EIGRP, un protocolo avanzado de vector de distancia.

Tradicionalmente, los protocolos de vector de distancia también eran protocolos
con clase. RIPv2 y EIGRP constituyen ejemplos de protocolos de vector de distancia
mas avanzados que exhiben un comportamiento sin clase.

EIGRP también exhibe algunas caracteristicas de estado. Los protocolos de
enrutamiento suelen estar asociados con la capa de red de un conjunto de protocolos.

Sin embargo los protocolos de enrutamiento utilizan el mecanismo de envié de
capa de red para intercambiar informacién de enrutamiento, pero el proceso de
protocolo de enrutamiento, en si mismo, no existen en la capa de red.

L a figura a continuacién muestra la ubicacién de los protocolos de enrutamiento

por vector de distancia IP que hay en el modelo de referencia OSI.

9 - IGRP 520 - RIP
6-TCP 69 - TFTP
17 - UDP §3 - DHS

161 - SHMP
-n
"
N
|

\ SOBRECARGA DE TRAMA /

Y
\ SOBRE CARGA DE PAQU?‘E c
ENCABEZADO HUMERO DE - ¢
DE TRAMA ENCABEZADO | pROTOCOLO | EHCABEZADO UMERO 1 camanioe | €
uoP PUERTO | SEGMENTO

Figura 4.7 - Ubicacion de los protocolos de enrutamiento por vector de distancia IP.

Como se ve en la figura anterior reside en la capa de transporte, como protocolo
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Otros nimeros de protocolo reconocibles son el 6 y el 17, respectivamente, para

TCP y User Datagram Protocol

reside en la capa de aplicacion y posee un numero de puerto UDP de 520.

(UDP), Protocolo de datagrama de usuario. RIP

Otros numeros de puerto UDP conocidos son el puerto 53 para el Domain Name

Server, Servidor de denominacion de dominio (DNS), el puerto 69 para el Trivial

File Transfer Protocol, Protocolo TFTP, y el puerto 161 para el Simple Network

Management Protocol, Protocolo simple de administracién de redes (SNMP).

La tabla mostrada a continuacién compara las caracteristicas de los distintos

protocolos de enrutamiento por vector de distancia soportados en los routers CISCO.

Caracteristicas RIPv1 RIPv2 IGRP EIGRP
Cuenta a infinito X X X
Horizonte dividido X X X X
Temporizador de espera X X X
Actualizaciones con ruta poisoning X X X X
Equilibrado de la carga - rutas iguales X X X
Equilibrado de la carga - rutas desiguales X X
Soporte VLSM X X
 Algoritmo de enrutamiento BELL BELL BELL DUAL
Métrica Saltos Saltos Comp. Comp.
Limite de la cuenta de salto 15 15 100 100
Escalabilidad Pequena Pequena Mediana Grande

Tabla 4.8 - Tabla de caracteristicas de acuerdo al protocolo de enrutamiento.

La mayoria de protocolos de enrutamiento por vector de distancia utilizan el

algoritmo de Bellman-Ford para el calculo de ruta, EIGRP es un protocolo avanzado

de vector de distancia y utiliza Diffusing Update Algorithm (DUAL).
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Funcionamiento del estado de enlace

Los protocolos de enrutamiento por estado de enlace solo generan
actualizaciones cuando hay un cambio en la topologia. Cuando un enlace cambia de
estado, el dispositivo que detecta el cambio creard una publicacion del estado de
enlace (Link State Advertisement LSA) que concierna a ese enlace (ruta); luego, la
LSA se propaga a todos los dispositivos vecinos que utilicen una direccion de
multidifusién especial. Cada dispositivo de enrutamiento toma una copia de la LSA,
la reenvia a todos los dispositivos vecinos (este proceso de denomina flooding, o
técnica de inundacion), y luego actualiza la base de datos de topologia (una tabla
que contiene toda la informacién sobre el estado de enlace de la red). Esta
inundacién de la LSA es necesaria para garantizar que todos los dispositivos de
enrutamiento conozcan el cambio con el fin de poder asi actualizar sus bases de
datos y crear una tabla de enrutamiento que refleje la nueva topologia.

La mayoria de los protocolos de estado de enlace requieren un disefio jerdrquico.
El planteamiento jerdrquico, como la creacién de miiltiples dreas 16gicas en OSPF,
reduce la necesidad de inundar una LSA en todos los dispositivos del dominio de
enrutamiento, ya que el uso de las dreas restringe la inundacién al limite 16gico del
area en vez de a todos los dispositivos de dominio OSPF. En otras palabras, un
cambio en drea debe ocasionar el recalculo de la tabla de enrutamiento para solo esa

area, no para todo el dominio.
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CARACTERSTCA OSPF IS-IS EIGRP
Topologia jerarquica - necesaria X X
Retiene el conocimiento de todas las rutas posibles X X X
Resumen de ruta — manual X X X
Resumen de ruta - automatica X
Publicaciones de activacion de eventos X
Equilibrado de la carga - rutas iguales X
Equilibrado de la carga - rutas desiguales X
Soporte VLSM X X X
Algoritmo de enrutamiento Dijkstra IS-IS DUAL
Métrica Coste Coste Compuesta
Limite de la cuenta de salto llimitada 1024 100
Escalabilidad Grande | Muy Grande Grande

Tabla 4.9 — Comparacion de las caracteristicas que presentan los protocolos de

enrutamiento por estado de enlace.

Observe que EIGRP es técnicamente un protocolo avanzado de vector de

aparece por motivos de comparacién y no se utiliza mucho.

distancia pero presenta algunas caracteristicas de estado de enlace. Ademas, IS-IS

IS-IS es el algoritmo de enrutamiento que utiliza el conjunto de protocolos de la

Internacional Organization for Standardization

red no orientado a conexién (CLNS).

Convergencia eigrp

, Organizacién

internacional de

normalizacion (ISO), que incluye el Connectionlees Network Service, Servicio de

A continuacién presentamos algunos de los términos que se usan en esta seccién

, lo cual ayudara a entender como converge EIGRP.

sus vecinos en su tabla de topologia.

v Tabla de topologia. EIGRP mantiene una copia de las tablas de enrutamiento de
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v Sucesor. Es la mejor ruta a un destino , seleccionada a partir de la tabla de
topologia y colocada en la tabla de topologia.

v Sucesor factible. Es otra ruta a un destino (no la mejor ruta, pero una que se
podria usar si la mejor ruta no se encuentra disponible). Se mantiene en la tabla
de topologia.

v Distancia publicada. Es la métrica EIGRP publicada por un vecino para un
destino.

v' Distancia factible. Es la métrica EIGRP para una red de destino.

Un router que ejecuta EIGRP utiliza mensajes de multidifusién fiables cuando
envia consulta y actualizaciones a otros routers.
La secuencia de eventos para la convergencia EIGRP cuando el router C de la

figura a continuacién detecta el fallo en la red 1.1.0.0 es como sigue en la figura

siguiente.
Router E Router D Gl A
EO0 EO $1
- K 1.1.0.2
5.0:2 1.5.01 1.4.0.2
1.1.01

Figura 4.8 — Deteccion de falla y convergencia EIGRP.

a) El router C detecta el fallo de enlace en la Ethernet entre los routers A y C,
comprueba la tabla de topologia para buscar un sucesor factible, no encuentra
una ruta alternativa cualificada e introduce el estado de activo (indicando que

debe de buscar activamente una nueva ruta).
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c)

d)

€)

f)
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El router C envia una consulta a todas las interfaces uscando nuevas alternativas
al enlace fallido (la direcciénd e multidifusion EIGRP 224.0.0.10 se usa para las
consultas). Los routers vecinos reconoces la consulta.

La respuesta del router D indica que no hay otra ruta a la red 1.1.0.0.

La respuesta del router B contiene una ruta al enlace fallido, aunque tiene una
distancia factible mds alta.

El router C acepta la nueva ruta y la informacién de la métrica, las coloca en la
tabla de topologia y crea una nueva entrada en su tabla de enrutamiento.

El router C envia una actualizacién sobre la nueva ruta a todas las interfaces.
Todos los vecinos confirman la actualizacién y envian actualziaciones propias
(que se confirman) al remitente. Estas actualizaciones bidireccionales son
necesarias para asegurarse de que las tablas de enrutamiento se sincronizan y
para validar el reconocimiento de la nueva topologia por parte del vecino.

Desde el punto de vista del router E, el tiempo de convergencia es el total del

tiempo de deteccién, mds los tiempos de consulta y respuesta, mds los tiempos de

actualizacion. El tiempo real para que el router E converja es muy rdpido,

aproximadamente de 2 segundos.

4.5 Descripcion de las configuraciones en los equipos

A continuacién describiremos las configuraciones realizadas tanto en los equipos

de Nodo como en cada una de los equipos CPE de cada banco o sede remota. Dichas

configuraciones serd distribuida de acuerdo a la funcién que desarrollaban, las cuales

han sido distribuidas de la siguiente manera:

v

v Configuraciones de las Sub-Interfaces ATM,

Configuraciones del Enrutamiento de las Redes permitidas,
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v Configuraciones de la VoIP en cada Sede Remota,
v" Configuraciones del NAT Dindmico / Estdtico para los Host Permitidos,
v Configuraciones de Redundancia (ISDN).
4.5.1 Configuraciones de las sub-interfaces ATM

En esta parte mostraremos los comandos de linea utilizados ene los routers para
poder recibir las sub-interfaces ATM las cuales sirvieron para recepcionar las
conexiones PVC desde los equipos 2820 hasta el router 7206. Estas inetrfaces se
configuraron en cada uno de los router 7206 del Nodo Principal. A continuacion

mostramos un ejemplo de configuracion de las sub-interfaces.

ROUTER ATM (PRINCIPAL 6 SECUNDARIO)
i

bridge irb

!

interface ATM6/0

description Conexion de Tarjeta OC-3 ATM
no ip address

no ip directed-broadcast

no atm ilmi-keepalive

|

interface ATM6/0.1 point-to-point
description PVC de conexion a Sede Remota
atm pvc 101 O 101 aal5snap 13208 13208

bridge-group |
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interface BVII

description Interface virtual VBI
mac-address 1000.2000.1001

mtu 1500

ip address 10.13.4.249 255.255.255.248
no ip directed-broadcast

ntp broadcast client

!

bridge | protocol ieee

bridge | route ip

De estos comandos verificamos la generacion de las Sub-interfaces ATM como
también de las interfaces BVI para colocar el numero IP. Con esta configuracién se
logra obtener las conexiones que se muestran a continuacion en el grafico, donde las

conexiones son en una misma Red de mascara 29.

l ROUTER
e SECUNDARIO
CORE e -

PRINCIPAL

Figura 4.9 — Interfaces BVI de interconexion con los equipos en Ethernet.
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Durante la configuracién se puede especificar que clase de protocolo se puede
rutear. Se puede colocar IP como es el caso o IPX de acuerdo al protocolo que se

esta manejando.

ITM|  SEDE I[.YCI| VC | DIALER | ANEXO
TR ISR e e T i e ) M ko fe L WISCURIRR L LS 28
1 |PUNTO 001 0 101 | 101 1 2100
2 [PUNTO 002 0 102 | 102 2 2200
3 |PUNTO 003 0 103 | 103 3 2300
4 |PUNTO 004 0 104 | 104 4 2400
5 [PUNTO 005 0 105 | 105 5 2500
6 [PUNTO 006 0 106 | 106 6 2600
7 [PUNTO 007 0 107 | 107 7 2700
8 |PUNTO 008 0 108 | 108 8 2800
9 |PUNTO 009 0 109 | 109 9 2900
10 [PUNTO 010 0 110 | 110 10 3000
11 [PUNTOOII 0 1 In 11 3100
12 |[PUNTO 012 0 112 | 112 12 3200
13 [PUNTOO13 0 113 1113 13 3300
14 |[PUNTO 014 0 114 | 114 14 3400
15 [PUNTOOIS 0 115 | 115 15 3500
16 |[PUNTO 016 0 116 | 116 16 3600
17 [PUNTOOI17 0 117 | 117 17 3700
18 |PUNTOO018 0 118 | 118 18 3800
19 |[PUNTO 019 0 119 | 119 19 3900
20 |PUNTO 020 0 120 | 120 20 4000
21 |[PUNTO 021 0 121 | 121 21 4100
22 |PUNTO 022 0 122 | 122 22 4200
23 |[PUNTO 023 0 123 | 123 23 4300
24 |PUNTO 024 0 124 | 124 24 4400
25 |PUNTO 025 0 125 ] 125 25 4500
26 |PUNTO 026 0 126 | 126 26 4600
27 |PUNTO 027 0 127 | 127 27 4700
28 |PUNTO 028 0 128 | 128 28 4800
29 |PUNTO 029 0 129 | 129 29 4900
30 [PUNTO 030 0 130 | 130 30 5000

Tabla 4.10 - Distribucion de VCI VPI para la asignacion de VCs.

4.5.2 Configuraciones del enrutamiento de las redes permitidas

A continuacién mostramos los comandos necesarios para realizar el
enrutamiento entre los equipos del Nodo Principal. En la cual se debe asignar un AS
(Auténomo System) para caso del ejemplo se ha escogido el 523. Luego publicamos

las redes de la WAN que los une a los puntos remotos y la Red LAN que



81

interconecta ambos equipos. Luego debemos de redistribuir las redes aprendidas por
rutas estdticas para colocar dentro de la tabla de EIGRP y que esta pueda ser
propagada.

Luego se debe de elegir la lista de las redes que se desea proagar (Es decir, nos e
va ha propagar todas las redes por seguridad y adicionalmente se debe configurar las
Redes que se van a permitir recibir por medio del EIGRP de acuerdo a la interface
deseada. Todo esto se puede observar en las lineas siguientes de los comandos de

linea.

ROUTER ATM (PRINCIPAL 6 SECUNDARIO):
!

router eigrp 523

redistribute static metric 100000 10 255 10 1500
network 10.0.0.0

network 172.25.0.0

distribute-list 11 out BVI2

distribute-list 52 in BVI2

no auto-summary

eigrp log-neighbor-changes

ip route 0.0.0.0 0.0.0.0 NullO

access-list 11 permit 0.0.0.0

access-list 52 permit 10.8.7.8 0.0.0.3

access-list 52 permit 172.25.2.0 0.0.0.255
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ROUTER REMOTO:

router eigrp 523

redistribute static metric 100000 10 255 10 1500
passive-interface EthernetO/1

network 10.0.0.0

network 172.25.0.0

no auto-summary

eigrp log-neighbor-changes

ip route 172.25.20.0 255.255.255.0 LoopbackO

De la misma manera en el punto remoto se debe de colocar el mismo AS
(Auténomo System) que el punto central para que reciba la tabla que ha sido
condisera para enviar hasta que converja las redes. Y como la parte principal es la de
redestribuir las rutas estaticas en donde se publicara la Red LAN asignada a esta sede
remota como una “LAN Aparente”.

4.5.3 Configuraciones de la VoIP en cada sede remota

Esta configuracion tnicamente se realiza en los CPEs remotos ya que la VolP
seria entre sedes. Lo que pasaria en los Nodos tinicamente seria IP. A continuacién
se muestra las configuraciones de la parte de VolP de las Sedes remotas para lograr
una interconexién de acuerdo al tipo de interface de conexién a su PBX o anexo

directo. Muy aparte de la interface fisica se debe de realizar la siguiente conexiones.



83

En esta configuracion se podrd observar que se debe de configurar el tipo de
puerto como también el nimero de “POT” asignado. Luego se debe de generar todos
los “dial-peer” que sean necesarios para apuntar a todas las sedes existentes. Cada
uno de estas conexiones apunta al router 6 CPE terminal a donde debe de llegar la
conexién TCP/IP de VolP. Entonces podemos afirmar que esta debe de ser similar en

cada uno de los CPE excepto que no contendrd el “Dial-peer” del mismo router.

ROUTER REMOTO:

voice-port 1/0/0
echo-cancel coverage 24
!

dial-peer voice | pots
destination-pattern 21

port 1/0/0

dial-peer voice 13 voip
destination-pattern 25
session target ipv4:10.8.7.21
ip precedence 5

no vad

Para un mejor entendimiento se debe de generar un Plan de numeracién de

anexos de 4 cifras de las cuales las 2 primeras darin la direccién y las tltimas
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permitird dar mayor flexibilidad en el crecimiento de las interfaces de conexidn.
Esta distribucién se puede observar en la tabla 1.
4.5.4 Configuraciones del nat dinimico / estatico para los host permitidos
Como se soluciond el problema de los traslapes de Redes mediante la asignacidn
de Redes “LAN Aparentes’; era necesario realizar traslaciones de los nimeros IP de
los Host con nimeros IP que los llamaremos “IP Permitidos™; los cuales pueden
atravesar el Backbone IP sin ningiin problema de ir a la interface NULL. De esta
manera era importante la implementacion de NAT dindmico y Estdtico de acuerdo a
la necesidad de las conexiones en los Host. A continuacion mostramos la

configuracion estandar para los equipos CPE remotos.

ROUTER REMOTO:

interface Ethernet0/0

ip nat outside

|

interface Ethernet(/1

ip nat inside

!

CONFIGURACION ESTATICA
ip nat translation timeout 90

ip nat inside source static 172.16.1.100 172.25.11.80
!

CONFIGURACION DINAMICA

ip nat pool pcerticom 172.25.11.24 172.25.11.24 prefix-length 24
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ip nat inside source route-map serv02 pool pcerticom overload
ip access-list extended certicom

permit ip host 172.16.1.200 host 172.25.34.5

permit ip host 172.16.1.200 host 172.25.34.10

permit ip host 172.16.1.100 host 172.25.34.5

permit ip host 172.16.1.100 host 172.25.34.10

Para este ejemplo podemos observar una Sede con ambos casos ya que puede
tener conexiones con Host que necesitan levantar circuitos TCP/IP en ambas
direcciones (Para ese caso se necesita una traslacién Estatica) o en una direccién
(Para este caso se necesita un conexién dinamica).

4.5.5 Configuraciones de redundancia (isdn)

De acuerdo a la distribucién I6gica mostrada en secciones anteriores debemos de
ver que se necesita configuracién tinicamente en el router secundario y en todos los
CPE remotos para servir de redundancia en caso de perdida de dltima milla en la
conexion al proveedor del transporte de datos.

A continuacién mostramos los comandos para realizar las configuraciones de las

interfaces para redundancia con ISDN.

ROUTER ATM (SECUNDARIO):
!
username rRemoto password 7 072B38212B213036

isdn switch-type primary-netS




controller EI 4/0

framing NO-CRC4
pri-group timeslots 1-31

]

interface Dialerl |

ip address 10.8.6.45 255.255.255.252
encapsulation ppp

dialer remote-name rRemoto
dialer pool |

dialer-group |

ppp authentication chap

!

map-class dialer bancared
dialer idle-timeout 60

dialer fast-idle 5

dialer wait-for-carrier-time 3

ROUTER REMOTO:

username Rbackup password 7 04041708 1EOI3E

isdn switch-type basic-net3
call rsvp-sync
!

interface BR10/0

36



encapsulation ppp
dialer pool-member | priority 200 max-link |
dialer pool-member 2 priority 200 max-link |
isdn switch-type basic-net3
ppp authentication chap
!
interface Dialerl
bandwidth 64
ip address 10.8.6.46 255.255.255.252
ip nat outside
encapsulation ppp
dialer pool |
dialer remote-name Rsecundario
dialer string 6105555 class bancos
dialer-group |
ppp authentication chap

map-class dialer bancos
dialer idle-timeout 60
dialer fast-idle 5

dialer wait-for-carrier-time |

87
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Se observa la generacién de interfaces Dialer para permitir mayor flexibilidad
en la cantidad de conexiones dando la opcion de colocar una nueva Red paralela y
compartir el mismo CPE remoto. Esto se concretaria afios después luego de verificar
la robustes del disefio.
4.6 Descripcion de las configuraciones en los equipos
La parte mas importante del disefio se centra en la capacidad de redundancia que
pueda tener para mantener el SLA contratado. Este SLA serd visto y desarrollado en
el capitulo siguiente. Para desarrollar la parte de la redundancia lo dividiremos en 3
casos los cuales encierran las posibles caidas de enlaces que pueda sufrir la Red de
Interconexidn Bancaria. Estas situaciones serian las siguiente:
v Pérdida de conexion con el Equipo Principal
v Pérdida de conexion con el Equipo Secundario
v Pérdida de conexién con la Ultima Milla
A continuacién desarrollaremos cada uno de estos casos. Los cuales muestran la
direccion a tomar delas conexiones TCP/IP como de los paquetes UDP.
4.6. 1. Perdida de conexion con el equipo principal
En este caso se observa la pérdida de conexion con el router principal a causa de
desconfiguracion, problemas en el PVC, mal funcionamiento del router Principal,
problemas en el jumper de conexion de la interface OC-3 del ATM del router 7206.
La direccién que tomaria cada una de las conexiones de datos TCP/IP o los paquetes
UDP seguirian por la conexién del router 7206 secundario en forma automdtica sin
demora en tiempo ni perdida de paquetes durante la conmutacién de la ruta.
Esta ruta seguida por el paquete o de la conexién se muestra en le gréfica

siguiente.
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Figura 4.10- Caida de conexion con el router Principal.

4.6. 2. Perdida de conexion con el equipo secundario

En este caso se observa la pérdida de conexion con el secundario a causa de
desconfiguracién, problemas en el PVC, mal funcionamiento del router Principal,
problemas en el jumper de conexion de la interface OC-3 del ATM del router 7206.
Esto no afectaria la direccion que tomaria cada una de las conexiones de datos
TCP/IP o los paquetes UDP y seguirian por la conexion del router 7206 primario sin
demora en tiempo ni perdida de paquetes ya que no habria conmutacién de la ruta.

Esta ruta seguida por el paquete o de la conexién se muestra en le grifica

siguiente.
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Figura 4.11 — Caida de conexion con el router Secundario.

4.6. 3. Perdida de conexion con la ultima milla

En este caso se observa la pérdida de conexién en la ultima Milla; esto genera
perdida de conexién con el router principal y secundario al mismo momento
problemas en la fibra, mal funcionamiento del Catalyst 2820, problemas en el jumper
6 en la Fibra Optica. La direccién que tomaria cada una de las conexiones de datos
TCP/IP o los paquetes UDP seguiria a través de la conexiéon ISDN hacia el router
7206 secundario en forma automdtica con una demora minima de 5 segundos, Esto
genera una pérdida minima de paquetes durante la conmutacién de la ruta.

Esta ruta seguida por el paquete o de la conexién se muestra en le grifica

siguiente.
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Figura 4.12 — Caida de conexion en la ultima Milla o conexion al Proveedor de

Servicio.
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CAPITULO V ,
CONSIDERACIONES FINALES Y EVALUACION
ECONOMICA DEL PROYECTO

5.1 Consideraciones de servicio
Como se pudo verificar en todo el proyecto se necesitaba tener una Alianza

directa con el Proveedor del Transporte para que este pudiera entregar un Nivel de

Servicio de Aceptacion (SLA) elevado ya que la importancia de estos enlaces radica

directamente al emplazar a los demds enlaces dedicados antiguos que pudieran tener

las Entidades bancarias con sus proveedores de servicio hacia uno solo con
velocidad de acceso muy por encima de los manejados actualmente.

5.1.1 Coordinaciones para cambios y crecimientos
Para que este tipo de Red sea manejada en forma apropiada y no tenga

complicaciones de coordinacion, se deben de tener en cuenta ciertas consideraciones

las cuales paso a mencionar:

v" La Red debe de ser Administrada por un Ente (Addministrador de la Red de
Bancos) representante de todos los participantes. Ya que esta Red se encuentra
en cada uno de los locales de estos y posee una conexion autorizada debe ser
coordinado cualquier tipo de trabajo con una tnica persona que sirva de nexo a
las demds entidades participantes y poder de esa manera mantener un control de
accesos y modificaciones. Esta persona se encargaria adicionalmente el informar
sobre el crecimiento de la Red como también el ingreso de nuevos proveedores

de Informacién como Bancos Nuevos.
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v La Red debe de poseer un Supervisor Técnico (Administrador Técnico de la
Red de Bancos) como representante de las Entidades participantes, que tenga
como responsabilidad principal el auditar las configuraciones realizadas cada
cierto periodo, como también debe de cerciorase que las redundancias siempre
estén listas para casos de contingencia. Adicionalmente esta persona se
encargaria de mantener y solucionar en linea los problemas y/o nuevos
requerimientos de los puntos instalados.

v La Red tinicamente debe ser manipulada y configurada por la Empresa (Soporte
Técnico de la Red de Bancos) que entregaria el Outsourcing de transporte ,
monitoreo y configuracién. Este responsable serd supervisado en todo momento
por la Entidad Supervisora Técnica.

Debido a lo indicado anteriormente se tomd para la implementacion de este
proyecto la asignacién de estas personas y se considerd dentro del contrato para que
este totalmente claro en las negociaciones.

5.1.2 Niveles de aceptacién de la red
Cuando se comentd sobre el Nivel de Aceptacion de la Red (SLA) este es

calculado de acuerdo a la cantidad de Minutos disponibles de la Red. Es decir, se

tiene un promedio en minutos mensuales que deberia de estar activa la Red y en caso
de averias el tiempo de falla, corte o degradacion de servicio se contabiliza y se lleva

a minutos para poder saber que porcentaje de minutos estuvo disponible la red. Este

SLA puede ser medido de diferentes maneras, es decir, puede ser medido como

métrica mensual o como métrica Anual acumulada. En algunos casos se mide en

forma Anual y al siguiente afio se llevan los contadores a cero y nuevamente se

calcula para el siguiente ano.
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A continuacion colocamos la formula del calculo del SLA para una situacion
que se considera en el proyecto tratado.

SLAproyecto= ([CMAp — CMDpJ/ CMAp )x 100%

Donde:

CMAp : Cantidad de Minutos Disponibles durante el periodo de medicidn.

CMDp : Cantidad de Minutos de Falla durante el periodo de medicion.

Para este caso se media en forma mensual lo que significaba que el CMAp es de
43200 minutos de disponibilidad Total al Mes. Por lo tanto, uno debe de indicar en
el contrato cual es el grado de disponibilidad que aceptard dicha Empresa de
Outsourcing. Para dar tal dato, se debe de tener en cuenta la disponibilidad de las
Redes sobre las cuales se monta dicha Red.

Pongamos un ejemplo que se desee un SLA del 99.5% de disponibilidad, esto
quiere decir, que tinicamente puede tener 216 minutos de falla al mes en toda la Red.
Con este valor nos damos cuenta de la importancia que se tiene al pedir estos grados
de aceptacion, ya que afecta directamente al Precio de venta del Producto final.

Para poder llegar a estos Niveles de Aceptacidn tan exigentes se toman ciertas
medidas técnicas para lograr cumplirlo, por ejemplo una de estas es la de tener el
Nodo Principal dentro de un Collocation (Ubicar dentro de un Local del Proveedor
los equipos Principales) para de esta manera lograr tener mayor seguridad y cumplir
con los paradmetros necesarios tanto en el ambiente como en la energia eléctrica. De
esta manera se puede dar mejor uso eficiente de los equipos Principales.

5.2 Evaluacion econdémica del proyecto
Dentro de la evaluacién econdmica se considera la compra de equipos Cisco

2611 y Cisco 7206 con distintas configuraciones de acuerdo a las conexiones que se
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encontraban en cada local y de las configuraciones necesarias en el Nodo Principal y
Secundario.
a) Tenemos al Equipo Router Cisco 2611 con la configuracion de 2 interfaces

Ethernet, | interface BRI ISDN S/T y 04 puertos FXS.

Ground lug
Figura 5.1- Vista posterior del router Multiservicio Cisco 2611

EQUIPO CISCO ROUTER 2611 W/2E/1B-S/T/2FXS

it oo : Beseription Pricg il Disco| = Price Price
: by (€)] unt F.O.B.(3) | Lima (S)
Dual Ethernet Modular Router w/ Cisco 10S IP
CISCO26I 1 Software 2.495.00 49% 1.272.45 1.463.32
CAB-AC Power Cord, 1 1OV 0.00 49% 0.00 0.00
S26AP-12103T |ENTERPRISE PI.US 1,300.00 49% 663.00 762.45
MEM2600- 32 to 48MB DRAM Factory Upgrade for the Cisco
32U48D 2600 1.000.00 49% 510.00 586.50
MEM2600- 8 to 16 MB Flash Factory Upgrade for the Cisco
8UI16FS 2600 700.00 49% 357.00 410.55
NM-2V Two-Slot Voice/fax Network Module 1,700.00 49% 867.00 997.05
VIC-2FXS Two-port Voice Interface Card - FXS 400.00 49% 204.00 234.60
1-Port ISDN WAN Interface Card(dial and leased
WIC-1B-S/T  [line) 500.00 49% 255.00 293.25
TOTALES (5)| 8,09500 f 49% 4,128.45 | 4,747.'5

b) Tenemos al Equipo Router Cisco 2611 con la configuracién de 2 interfaces

Ethernet, | interface BRI ISDN S/T y 04 puertos E&M.

pra=y]
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Figura 5.2: Vista posterior del router Multiservicio Cisco 2611

EQUIPO CISCO ROUTER 2611 W/2E/1B-S/T2E&M

TR Description Price Disco| Price Price
($) unt F.O.B. ($) | Lima (%)
[Dual Ethernet Modular Router w/ Cisco 10S IP
ICISCO2611 Software 2,495.00 49% 1,272.45 1.463.32
CAB-AC IPower Cord.1 10V 0.00 49% 0.00 0.00
26AP-12103T [ENTERPRISE PLUS 1.300.00 49% 663.00 762.45
EM2600- 32 to 48MB DRAM Factory Upgrade for the Cisco
32U48D 2600 1,000.00 49% 510.00 586.50
IMEM2600- B 1o 16 MB Flash Factory Upgrade for the Cisco
8U16FS 2600 700.00 49% 357.00 410.55
INM-2V [Two-Slot Voice/tax Network Module 1.700.00 49% 867.00 997.05
IVIC-2E/M [Two-port Voice Interface Card - E&amp;M 400.00 49% 204.00 234.60
1-Port ISDN WAN Interface Card(dial and leased
IWIC-1B-S/T line) 500.00 49% 255.00 293.25

TOTALES (S)I 8,095.00! 49% l 4,128.45 |4.747.72_I

c) Tenemos al Equipo Router Cisco 7206 Principal con la configuracién de 2
interfaces FastEthernet, | interface PRI ISDN S/T, 4 puertos CBR y 0Ol

puerto OC-3 ATM.

M
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Figura 5.3: Vista Frontal del Router Multiservicio 7206

EQUIPO PRINCIPAL CISCO ROUTER 7206 W/2FE/10C-3/4CBR

Price F.O.B. |Price Lima
Product Description Price (%)} Discount
$) ®)
ICisco 7206. 6-slot chassis. | AC Supply w/IP
ICISCO7206 7.000.00 49% 3.570.00 4.105.50
Software
INetwork Processing Engine NPE-225
INPE-225 4.500.00 49% 2.295.00 2.639.25
(128MB default mernory)
7200-1/0 ICisco 7200 Input/Output Controller 1.000.00 49% 510.00 586.50
ICisco 7200 I/O PCMCIA Flash Memory. 20
NEM-I/O-H,CZOM ) 400.00 49% 204.00 234.60
MB Option
PWR-7200 ICisco 7200 AC Power Supply Option 0.00 49% 0.00 0.00
AB-AC Power Cord, 1 |0V 0.00 49% 0.00 0.00
S72A-12103T ICisco 7200 Series 10S Enterprise 3.000.00 49% 1.530.00 1.759.50
PA-A2-4E1XC-
ICES OC3 Port Adapter 4E1 Ports 120ohms 10.000.00 49% 5.100.00 5.865.00
OC3SM
2 port Fast Ethernet/ISL 1 00BaseTx Port
PA-2FEISL-TX Adapter 3.800.00 49% 1.938.00 2.228.70

'l'()'l'.-\Ll-lS(S)I 29.700.001 49% | 15.147.00 I|7.4|9.05|

d) Tenemos al Equipo Router Cisco 7206 Secundario con la configuracién de 2
interfaces FastEthernet, | interface PRI ISDN S/T, 4 puertos CBR y Ol puerto

OC-3 ATM.
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T N R A AN U SR b | Price | Price F.O.B. | Price Lima
Description .~ | Discount |- A
e e (3157 [ pa ® | ®
Cisco 7206, 6-slot chassis, | AC Supply w/IP
C1SCO7206 7,000.00 49% 3,570.00 4,105.50
Software
Network Processing Engine NPE-225 (128MB
NPE-225 4,500.00 49% 2,295.00 2,639.25
default memory)
C7200-1/0 Cisco 7200 Input/Output Controller 1,000.00 49% 510.00 586.50
MEM-1/0- Cisco 7200 1/0 PCMCIA Flash Memory, 20 MB
400.00 49% 204.00 234.60
FL.C20M Option
PWR-7200 Cisco 7200 AC Power Supply Option 0.00 49% 0.00 0.00
CAB-AC Power Cord, 1 10V 0.00 49% 0.00 0.00
S72A-12103T |Cisco 7200 Series 10OS Enterprise 3,000.00 49% 1,530.00 1,759.50
PA-A2-4E1XC-
CES OC3 Port Adapter 4E1 Ports 120ohms 10,000.00 49% 5,100.00 5.865.00
OC3SM
PA-2FEISL-TX |2 port Fast Ethernet/ISL 100BaseTx Port Adapter 3.800.00 49% 1.938.00 2.228.70
PA-MC- 2 port multichannel E1 port adapter with G.703 2,295.0
2E1/120 120ohm 4,500.00 49% | 0 2.639.25

9% | 17,442.00 l_:zg._o_ss.sq_'l

Considerando que se cuenta con un Nodo principal y uno secundario para

conformar el Core o niicleo de la Red. Adicionalmente las 18 Sedes Bancarias y las

12 Sede proveedoras de informacion se puede tener el siguiente monto de inversion.

COSTOS RESUMEN DE INVERSION

T i o g I S Sub-Total
i _!:rodu‘qg ription “Total F.O.B. (3) | Total Lima (8) |Cantidad| '(Si =i
T B R P il i = X 2 e gy J TSR
Equipo Cisco Router 7206 w/2FE/10C-
Nodo Principal 15,147.00 17,419.05 1 17.419.05
3/4CBR
Equipo Cisco Router 7206 w/2FE/10C-
Nodo Secundario ) 17,442.00 20,058.30 ] 20,058.30
3/4CBR/1 EI-PRI
Equipo Cisco Router 2611 w/2E/1B-
Equipo CPE (FXS) 4,128.45 4.747.72 10 47.4717.20
SITI2FXS
Equipo CPE Equipo Cisco Router 2611 w/2E/1B-
4.128.45 4,747.72 20 54,954.40
(E&M) S/T/2E&M
TOTALES (S)I 40,845.90 46,972.79 I = I I79.908.88J




CONCLUSIONES

Esta Red de Interconexién bancaria logré estandarizar las conexiones de los
Bancos hacia sus proveedores de Informacién. Estas conexiones anteriormente
eran de forma indistinta y utilizaban protocolos propietarios; los cuales
significaban en cuestién econémica realizar compras de equipos adicionales y a
su vez implicaba tener un soporte por la misma empresa que entregaba dicho
Servicio.

Con esta Red de Interconexién bancaria se logré disminuir la cantidad de
Enlaces por cada Banco hacia sus proveedores de informacién. Esta disminucién
de los enlaces también disminuye el riesgo operativo en el mantenimiento,
operacion y gestion de estos Circuitos. Todo esto ya que no era necesario
almacenar una Base de datos enorme para saber a que proveedor pertenece cada
uno de estos enlaces, en vez se tendria tinicamente un nimero que llamar para
reportar un caso de problema o averia.

Con esta Red de Interconexién bancaria se logré una disminucidn en los costos
de mantenimiento, operacion y gestion de las conexiones a los proveedores de
informacion.

Con esta Red de Interconexién bancaria se logré manejar mayores capacidades
para el transporte de los datos. Ya que estariamos utilizando una plataforma que
puede obtener mayores velocidades de conexién por cada puerta hasta de 4

Mbps (Es lo recomendable por puerta Ethernet antes de encontrar colisiones en
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la interface fisica) y en la puerta principal hasta 155Mbps con el mismo
equipamiento.

Con esta Red de Interconexidn bancaria se logré una Red escalable, flexible y
soporta cualquier tipo de servicio dentro de dicha plataforma. Con este tipo de
Red se ha logrado solucionar problemas de integracion de tecnologias pasadas

con el equipo llamado multiservicio en cada uno de los extremos de la Red.
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ABR

AIM
ARPA
ARPAnet
ASM
ATM
BACKBONE
BCC
BCCS
BPX

BRI

CAR

CBR
CERN
CES

CLI
CLNS
CPE
CSMA/CD
DARPA
DECNET
DLSW
DNS

DSP
DUAL
E&M
E-COMMERCE
FDDI
FRAME RELAY
FTP

FXO

FXS
HSRP
HTML
HTTP

ANEXO A
GLOSARIO

Available Bit Rate

AOL Instant Messenger

Agencia de Programas Avanzados de Investigacion
Red informdtica de ARPA

Tarjeta de Control de Alarmas
Asyncronius Tranfer Mode

Red Central

Broadband Control Card

Tarjeta Redundante de Control del BPX
Broadband Packet Exchange

Basic Rate Interface

Commited Access Rate

Constant Bit Rate

Consejo Europeo de Investigaciéon Nuclear
Circuit Emulation Standard

Command Line Interface

Connectionlees Network Service
Customer Premises Equipment

Carrier Sense Multiple Access/with Collision Detection
Defense Advanced Research Projects Agency
Digital Equipment Corporation

Data Link Switch

Domain Name Server

Digital Signal Processing/Processor
Diffusing Update Algorithm

Interface de Voz con senalizaciéon E y M
Comercio Electronico

Fiber Digital Device Interface
Conmutacién de Frames

File Tranfer Protocol

Foreign exchange office

Foreign exchange station

Hot Standby Router Protocol

HyperText Markup Language

Hypertext Transfer Protocol



ICMP

IP

IP ADDRESS
IPX
ISDN
ISL

IT

LAN
LANE
LSA
LOAD BALANCING
MAC
MBPS
NNI
NRT-VBR
OSI1

PBX
POP

PPS

PRI

PVC

QoS
RISC
RT-VBR
SLA
SMTP
SNMP
SONET
SUBNET
SUNAD
SvC
SWICTH
TACACS
TCP
TDM
TFTP
TPDU
UDP
UNI
VBR

vC
VLAN
VoFR
VolP
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Internet Control Message Protocol
Internet Protocol

Direccién Internet

Internetwork Packet Exchange
Integrated Service Digital Network
Inter Switch Link

Information Technology

Local Area Network

LAN Emulation

Link State Advertisement

Balanceo de carga

Media/Medium Access Control
Mega Bit per Second

Network Interface

No Real Time - Variable Bit Rate
Internacional Organization for Standardization
Private Branch Exchange

Point of Presence

Paquetes por Segundo
Primary-Rate Interface

Permanent Virtual Circuit

Quality of Service

Reduced Instruction Set Computing
Real Time - Variable Bit Rate
Service Level Agreement

Service Mail Tranfer Protocol
Simple Network Management Protocol
Synchronous Optical Network

Sub Red

Superintendencia Nacional de Adunas
Switched Virtual Circuit
Conmutador

Total Access Communication System Access Control
Transmission Control Protocol
Time Division Multiplexing

Trivial File Transfer Protocol
Transport Protocol Data Unit

User Datagram Protocol

User Network Interface

Variable Bit Rate

Virtual Circuit

Virtual LAN

Voice over Frame Relay

Voice over IP



VPN
WAN
WFQ
WIC
WIRED
WWW

Virtual Private Network

Wide Area Network

Weighted Fair Queuing

Wan Interface Card

Weighted Random Early Detection
World Wibe Web
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ANEXO B
ESPECIFICACIONES TECNICAS DE LOS EQUIPOS
FAMILIA CISCO BPX 8600

CISCO BPX 8620 HxWxD:2275x 17.72x 27 in (57.8 x 45 x 68.6 cm)
Dimensions Rack mountable in industry-standard EIA/RETMA racks
(17.75-in. [45.1 cm] minimum between rails); rack-

mount adapters are available for mounting in 23-in.

(58.42 cm) telco racks

BPX 8600 Weight | 73 Ib (33.2 kg) empty BPX shelf with fans, but without
(Approximation) power supplies

6 Ib (2.7 kg) each BPX card

2 Ib (0.9 kg) each DC power entry module

18 1b (8.2 kg) empty AC power supply tray

16 Ib (7.3 kg) each AC power supply

CISCO BPX 8620 1400W dissipation (max)
Power Requirements -48 VDC or 208/240 VAC input
Crosspoint Switch Peak switching capacity of 19.2 Gbps

Fabric Twelve 800/1600-Mbps switch ports that support up to
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| OC-12/STM-4 cell rate

Arbiter establishes up to 20 million cell connections per

| second

Network Interfaces

T3/DS3 (44.736 Mbps) with physical layer
convergence procedure (PLCP) per TA-TY-000773
E3 (34.368 Mbps) per ITU-T Rec. G.804
OC-3/STM-1 (155.520 Mbps), complies with SONET
standards Bellcore TR-253-CORE, ANSI T1.105;
complies with SDH standards [TU-T G.707, G.708,
G.709, G.957, G.958

OC-12/STM-4 (622.08 Mbps), complies with SONET
standards Bellcore TR-253-CORE, ANSI T1.105;
complies with SDH standards I[TU-T G.707, G.708,
G.709, G.957, G.958

Automatic protection switching per ITU-T Rec. G.783

Common Network

Interface Features

Up to 16 independent queues for class-based queuing
Queues programmable for maximum queue depth,
minimum service bandwidth, maximum service
bandwidth, cell loss priority (CLP) thresholds, Explicit
Forward Congestion Indication (EFCI) thresholds

Fully compliant ABR VS/VD implementation
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Explicit rate marking
EFCI Marking
ForeSight closed-loop, rate-based congestion

management

Broadband Service

Interfaces

T3/DS3 UNI (44.736 Mbps) with PLCP per TA-TY-
000773

E3 UNI (34.368 Mbps) per ITU-T Rec. G.804
OC-3/STM-1 UNI (155.520 Mbps), complies with
SONET standards Bellcore TR-253-CORE, ANSI
T1.105; complies with SDH standards ITU-T G.707,
G.708, G.709, G.957, G.958

OC-12/STM-4 UNI (622.08 Mbps), complies with
SONET standards Bellcore TR-253-CORE, ANSI
T1.105; complies with SDH standards ITU-T G.707,

G.708, G.709, G.957, G.958

Optional Redundancy

All components are optionally redundant to 100-
percent system redundancy, including the control
processor, cross point switch, network interfaces,
service interfaces, critical backplane signals, power

supplies, power modules, and cooling fans.

Network Management

- Interfacing-to-network management is provided via:
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Interfaces One 802.3 attachment unit interface (AUI) for local
connectivity to network management systems

Two asynchronous control/printer ports

Alarms, Indicators, Major node alarm, minor node alarm, alarm cut-off,
and Controls and history indicators

Visual and audible (major and minor) relay closures
provided for connection to Central Office (CO) alarm
system, including power supply status indicators and
activity indicator.

Each interface module has a minimum of three visual
indicators:

Active (green) / Standby (yellow) / Fail (red)

Clock Sources Internal, free-running oscillator, Stratum 3
Can be phase-locked to any trunk or line
May be phase-locked to either of two TI/E| external

clock inputs

Node Synchronization Stratum 3 clock per ATT PUB 62411
Software-programmable source: internal clock,
transmission line, auxiliary port to an external clock

source
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Acoustical Measured 2 Front 61.0 dB
ft from the frame on all Back 65.2 dB
sides Left Side 57.0 dB

Right Side 57.5 dB

Shock Withstands 10G, 10 ms. at 1/2 sine wave

Vibration Withstands 1/4G, 20 to 500 Hz

Heat Transfer to Room | Up to 7200 BTUs depending on node configuration

Certification EMI
' FCC Part 15, EN55022 (CISPR-A Certification), IEC

801-2 (VCCI Class 2)

| Saftey
|

. UL 1950, CSA 950, EN60950
ESD/Immunity

ENS55082-1, -2, -3, -4, -5

FAMILIA CISCO ROUTER 7200

Especificaciones del Ventaja
NPE Caracteristica

Alto rendimiento

Alto rendimiento « Un rendimiento de conmutacion de CEF de hasta
400 Kpps
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Un rendimiento del plano de conmutacién de
hasta 1 Gbps

Compatible con configuraciones de alta densidad
Compatibilidad con los actuales medios de alta
velocidad

Permite servicios Capa 3 avanzados tales como
compresion, cifrado y gestion del trafico (QoS,
recuento del trafico y seguridad)

Completo soporte para el software Cisco 10S

Soporte multifuncion

Soporte multifuncién

Simplifica la arquitectura de red

Reduce los costos de aprovisionamiento y de
funcionamiento/gestion

Ahorra espacio en el bastidor

Proporciona mayores oportunidades de ingresos
a los servicios CPE y de gestion de red

Aplicaciones

Interfaces

El alto rendimiento y la versatilidad de los
routers de la serie Cisco 7200 hacen que sean la
mejor eleccién para una amplia gama de
aplicaciones tales como:
o Gateways VPN de empresas
o Puntos de presencia (POP) de
proveedores de servicios
o Centros de datos con procesadores
centrales y campus IBM

La mds amplia gama de adaptadores de puertos
para LAN, WAN y soporte de medios

La alta densidad de routers adaptadores de
puertos ofrece una solucién ampliable con
muchas opciones de medios a un bajo precio por
puerto.

Gigabit Ethernet o 2
puertos Fast Ethernet

en el controlador de
E/S

Conserva las ranuras de adaptador de puerto
Reduce el precio por puerto Gigabit Ethernet y
Fast Ethernet




Adaptadores de puerto
estdndar con Cisco
7500/VIP

Simplifica la gestién de repuestos
Protege las inversiones del cliente en interfaces

Soporte multiservicio

Intercambio
multiservicio (MIX)

Los sistemas Cisco 7204 VXR y Cisco 7206
VXR son compatibles con la funcién de
conmutacién DSO de las aplicaciones con tasa de
bits constante, como la telefonia, con la ayuda
del MIX integrado.

Compatible con los futuros adaptadores de
puertos de voz digital que tienen MIX activado

Adaptadores de puertos

La emulacién de circuitos ATM posibilita la
existencia de servicios de integracion de datos,
voz y video

Admite los futuros adaptadores de puertos
multicanal activados con MIX

Tiempo maximo de actividad de la red

Instalacién y extraccion
en actividad de los
adaptadores de puerto

Permite actualizar facilmente a una mayor
densidad y a nuevos adaptadores de puerto sin
necesidad de reiniciar o desconectar el sistema
Reduce la intervencién en la operacién debido a
que los adaptadores de puerto se reconfiguran
automdticamente

Fuentes de
alimentacién dobles
con corriente
compartida

Mayor fiabilidad con sistema redundante
(corriente alterna o corriente continua)

El reparto de carga amplia la vida atil de la
fuente de alimentacién

Permite que el usuario instale fuentes de
alimentacién dobles para el suministro principal;
cada fuente de alimentacién cuenta con su propio
cable, con lo que se eliminan los riesgos
asociados con el fallo de las fuentes de
alimentacién ininterrumpida (UPS)

Las fuentes de alimentacién comparten la

' ' ' - o
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realiza el cambio automdticamente

Inicio rapido

Permite reparar en cuestion de segundos,
reduciendo el tiempo de inactividad y el impacto
en la fiabilidad de la red

Monitorizacion
ambiental

Avisa al operador en caso de fluctuaciones antes
de que se genere un error grave, con lo que
permite resolver el problema proactivamente con
el sistema en linea

Capacidad de gestion y de servicio

CiscoWorks y
CiscoView

Permite la gestién simplificada de los routers de
la serie Cisco 7200

Interfaz de gestion del
explorador de Web de
Cisco

Ofrece una herramienta de navegacion a través
de la interfaz de linea de instrucciones y permite
que el usuario verifique el estado o modifique la
configuracién simplemente apuntando y
haciendo clic.

Memoria Flash del
sistema

Permite realizar actualizaciones rdpidas y fiables
del software y del microcddigo

Administracion centralizada; no es necesario
visitar cada emplazamiento de los routers para
actualizar el software o el microcédigo

Componentes
reemplazables en las
instalaciones

Permite reparar componentes sin tener que enviar
el sistema a la fabrica

CSU/DSU integradas
en los adaptadores de
puerto

Simplifica la gestién remota de todos los
elementos del equipamiento de cliente (Customer
Premise Equipment, CPE), con lo que se
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una reduccidn de los costos de funcionamiento

Indicadores LED de
estado

Permiten determinar el estado operativo con
rapidez

Facilidad de acceso a
todos los componentes

Permite reparar en cuestién de segundos,
reduciendo el tiempo de inactividad y el impacto
alared

Instalacion flexible en
bastidor

Permite optimizar las instalaciones a través de
instalacién frontal o posterior

Gestion de los cables

Sistemas de alivio de presién y puntos de
anclado, con lo que se simplifica la instalacién y
se impiden desconexiones accidentales o dafos a
los cables

FAMILIA CISCO ROUTER 7200

Cisco Cisco Cisco
Rangos de densidad de la serie Cisco 7206 7204 7206
7200 Caracteristica VXR VXR
Ranuras configurables 6 4 6
Puertos Ethernet (10BaseT) 48 32 48
Puertos Ethernet (10BaseFL) 30 20 30
Puertos Fast Ethernet (TX) 3 4 Hasta 6*
Puertos Fast Ethernet (FX) 3 4 Hasta 6'
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Adaptadores de puertos EtherSwitch 2 2 2
Puertos 100VG-AnyLAN 3 4 Hasta 6'
Puertos FDDI (FDX, HDX) 3 0 0
Puertos ATM 3 4 Hasta 6'
Packet over SONET 2 2 2
Adaptadores de puertos ATM-CES 1 1 1

(voz, video y datos), doble ancho

Puertos Token Ring (FDX, HDX) 24 16 24
Puertos serie sincronos 48 32 48
Puertos ISDN BRI (U y S/T) 48 32 48
Puertos ISDN PRI, T1/E1 multicanal 48 32 48
Puertos T3 multicanal 2 Hasta 4' Hasta 6'
Puertos HSSI 6 Hasta 8' Hasta 12
Puertos Packet over T3/E3 (DSU 6 Hasta 8' Hasta 12!
integrada)

Puertos de interfaz del canal IBM 3 6 6

(ESCON y paralelo)
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Especificaciones de dimensiones y peso
de la serie Cisco 7200 Caracteristicas

Cisco 7204
VXR

Cisco 7206 y
Cisco 7206 VXR

5,25 pulgadas

| Altura 5,25 pulgadas
(13,34 cm) (13,34 cm)
Anchura 16,8 pulgadas 16,8 pulgadas
(42,67 cm) (42,67 cm)
Profundidad 17 pulgadas 17 pulgadas
(43,18 cm) (43,18 cm)

Peso (max.)

50 libras (22,7
kg)

50 libras (22,7
kg)

Peso (instalacion/min.)

36,60 libras
(16,64 kg)

36,60 libras
(16,64 kg)

REQUISITOS DE ALIMENTACION

Cisco 7204 VXR

Requisitos de alimentacion
de la serie Cisco 7200
Caracteristicas

Cisco 7206/ Cisco
7206 VXR

Entrada, salida AV, vatios
|

! 370 vatios max.

370 vatios max. 2

280 vatios max.

80 vatios max.

Voltaje de entrada de
corriente alterna (CA)

de 100 a 240 VCA

de 100 a 240 VCA

Frecuencia

de 50 a 60 Hz

de 50 a 60 Hz

Corriente de entrada CA

SAmix.all0 VCA
2,5 A mix. a 240VCA

SAmix.all0 VCA
2,5 A max. a 240VCA
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Corriente de entrada CC

Disipacion de calor

5,8 amperios max. a -

| 48 VDC

5,8 amperios max. a -
48 VDC

560 W (1262 Btu/hr)

560 W (1262 Btu/hr)

Voltaje de entrada CC

-38 VCC min. -48
VCC nominal -72 VCC

-38 VCC min. -48
VCC nominal -72

max. VCC max.
CONDICIONES AMBIENTALES
— S

Cisco 7204 /Cisco | Cisco 7206/ Cisco
Especificaciones ambientales de 7204 VXR | 7206 VXR
la familia Cisco 7200 Funcion

]

Temperatura de actividad de32al04°F | de32a104°F

(de0ad40°C) (de0a40°C)

Humedad relativa

de 10 a 90% sin
condensacion

de 10 a 90% sin
condensacion

Temperatura de inactividad

de -4 a 149°F
(de -20 a 65° C)

de -4 a 149° F
(de -20 2 65° C)

FAMILIA CISCO ROUTER 2600

La serie Cisco 2600 proporciona una flexibilidad sin paralelo y opciones de
densidad de puertos para las sucursales. La siguiente tabla resalta algunas de las
posibles configuraciones de la serie Cisco 2600:

Aplicacion | N°® max. admitido
Llamadas de voz simultaneas (digitales/analogicas) | 60/4
Conexiones Tl/-F;l (i]léluyell(l() ATM) . 8
Modems integrados | “ _ 16

64

RDSI PRI (canales B)
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RDSI BRI 10
Serial asincrona 37
Serial sincrona 12

[

e Procesador principal: 80 MHz RISC (Cisco 265x); 50 MHz RISC (Cisco
262x); 40 MHz RISC (Cisco 261x)

e Memoria Flash: de 8 a 16 MB (Cisco 261x y Cisco 262x); de 8 a 32 MB
(Cisco 265x solo)

e Memoria de sistema (DRAM): de 32 a 64 MB (Cisco 261x y Cisco 262x); de
32 a 128 MB (Cisco 265x sdlo, usa SDRAM)

e Ranuras para tarjetas de interfaz WAN: 2

e Ranuras para médulos de red: |

e Ranura AIM: |

o Consola/velocidad auxiliar: 115,2 Kbps (médxima)

e Ancho: 17,5 pulgadas (44,5 cm)

e Altura: 1,69 pulgadas (4,3 cm)

e Profundidad: 11,8 pulgadas (30 cm)

e Peso (min.): 8,85 libras (4,02 kg.)

e Peso (méx.): 10,25 libras (4,66 kg)

e Disipacién de potencia: 72 W (mdximo)

o Voltaje de corriente alterna (CA) de entrada: de 100 a 240 VCA

o Frecuencia: de 47 a 64 Hz

o Tensién de entrada CA: 1,5 amperios

o Voltaje de corriente continua (CC) de entrada: de -38 V a -60 V (etiqueta
UL)

o Tension CC de entrada: 2 amperios

o Temperatura de actividad: de 32 a 104° F (de 0 a 40° C)

o Temperatura de inactividad: de -13 a 158° F
(de -25a70° C)

e Humedad relativa: de 5 a 95% sin condensacion

e Nivel de ruido (min.): 38 dbA

e Nivel de ruido (méax.): 42 dbA

TABLA DE MODULOS UTILIZADOS

Modulo Descripcion

VIC-2BRI- | Tarjeta de interfaz de voz/fax del equipo terminal BRI S/T de dos

S/T-TE! puertos para el médulo de red de voz/fax

VIC-2FXS - ' e - oo
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voz/fax
VIC- Dos tarjetas de interfaz de puerto FXO voz/fax para médulos de red
2FX0-M1? voz/fax con identificacién de llamada y desconexién por supervision
(versidn norteamericana y otros paises)
VIC-2FXO | Dos tarjetas de interfaz de puerto FXO voz/fax para médulos de red
de voz/fax (versidn norteamericana y otros paises)
VIC- Dos tarjetas de interfaz con puerto FXO voz/fax con identificacién
2FX0-M2? | de llamada y desconexién de supervisién (version europea)
VIC- Tarjeta de interfaz de voz/fax FXO de dos puertos (versién europea)
2FXO0-EU
VIC- Tarjeta de interfaz de voz/fax de dos puertos FXO para Australia
2FXO0O-M3
VIC-2E/M Tarjeta de interfaz de voz/fax con dos puertos E&M para el médulo
de red de voz/fax
NM-1V Un médulo de red con ranura para la tarjeta de
interfaz de voz/fax
Requisitos de Cisco 10S 11.3(1)T o posterior para la serie Cisco 3600
11.3(4)T o posterior para la serie Cisco 2600
Numero de producto Cisco 800-02489-01
Especificaciones FCC Dispositivo FCC clase B
Repuesto NM-1V=
Tiempo medio entre fallos 946.423 horas
(MTBF)
Requiere una VIC VIC-2FXS 800-02493-01
VIC-2E/M 800-02497-01
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VIC-2FXO-M1 800-05298-01

VIC-2FX0-M2 800-05920-01

VIC-2FXO 800-02495-01

VIC-2FXO 800-4581-01

VIC-2FXO-EU 800-03639-01

VIC-2BRI-S/T-TE 800-03803- 1

VIC-2BRI-NT/TE

NM-2V

Un mddulo de red con dos ranuras para la
tarjeta de interfaz de voz/fax

Requisitos de Cisco 10S

11.3(1)T o posterior para la serie Cisco
3600

[1.3(4)T o posterior para la serie Cisco
2600

Numero de producto Cisco

| 800-02491-01

Especificaciones FCC

Dispositivo FCC clase B

Repuesto

NM-2V=

MTBF

755.717 horas

Requiere como minimo una VIC
(dos como maximo)

VIC-2FXS 800-02493-01

VIC-2E/M 800-02497-01

VIC-2FXO-M1 800-05298-01
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VIC-2FX0O-M2 800-05920-01

| VIC-2FXO 800-02495-01

VIC-2FXO 800-4581-01

VIC-2FXO-EU 800-03639-01

VIC-2BRI-S/T-TE 800-03803-1

VIC-2BRI-NT/TE

VIC-2E/M

Tarjeta de interfaz de voz/fax E&M de dos
puertos

Tipo de interfaz

Para entroncamiento con PBX

Requisitos de Cisco IOS

11.3(1)T o posterior para la serie Cisco 3600

11.3(4)T o posterior para la serie Cisco 2600

Nimero de producto Cisco

800-02497-01

Conformidad

Dispositivo FCC clase B, CE

Normas de seguridad

UL 1950

Repuesto

VIC-2E/M=

Formatos de senalizacion de
direccion

DTMF en banda

Impulsos fuera de banda (10/20 pps)

Formatos de senalizacidn

Inmediato, acceso telefonico retardado, inicio
rapido

Tipos de senalizacién

LILIyV

Limite actual E-Lead

100 mA
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Sensibilidad M-Lead >3 mA
Distorsién de impulsos < 2%
Conector fisico 4 hilos/2 hilos
Numero de Dos

COﬂCCtOFeS/pllCl‘[OS

MTBF

1.943.521 horas

VIC-2FXS

Tipo de interfaz

Tarjeta de interfaz de voz/fax FXS de dos
| puertos

Tarjeta de interfaz Foreign Exchange Station

Requisitos de Cisco [0S

- 11.3(1)T o posterior para la serie Cisco 3600

11.3(4)T o posterior para la serie Cisco 2600

Numero de producto Cisco

800-02493-01

Conformidad

Dispositivo FCC clase B, CE

Normas de seguridad

UL1950

Repuesto

VIC-2FXS=

Formatos de senalizacion de
direccion

DTMEF en banda

i Impulsos fuera de banda (10/20 pps)

Formatos de senalizacion

Inicio en bucle, inicio en tierra

Tono de timbre

Configurable para los requisitos de distintos
paises

Voltaje del timbre

<45 Vrms a 5 REN a 25 Hz (frecuencia
configurable)
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Frecuencias del timbre 20 Hz, 50 Hz

Conector fisico RIJ-11

Nimero de Dos

conectores/puertos

MTBF | 2.248.909 horas

VIC-2FXO Tarjeta de interfaz de voz/fax FXO de dos

puertos

Tipo de interfaz

Foreign Exchange Office

Requisitos de Cisco 10S

11.3(1)T o posterior para la serie Cisco 3600

11.3(4)T o posterior para la serie Cisco 2600

Numero de producto Cisco

800-02497-01

Conformidad

Dispositivo FCC clase B, CE

Normas de seguridad

UL 1950

Repuesto

VIC-2FXO=

Formatos de senalizacidn

Inicio en bucle, inicio en tierra

Formatos de senalizacion de
direccion

DTMF en banda

Impulsos fuera de banda (10/20 pps)

Supervision de desconexién de
tono

Desconexién de llamadas en tonos de proceso
inferiores a 600 Hz

Desconexion por interrupcion
de la alimentacién

Desconexién de la llamada en caso de
interrupcioén de la alimentacion durante > 600
mseg
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Conector fisico

RJ-11

Nimero de
conectores/puertos

Dos

MTBF

2.302.609 horas

VIC-2BRI-ST-TE

Tarjeta de interfaz de voz/fax BRI de dos puertos
(en el terminal)

Tipo de interfaz

ISDN (RDSI) de acceso bdsico

Requisitos de Cisco 10S

12.0(3)T o superior para las series Cisco 3600 y
2600

Nimero de producto Cisco

800-03803-01

Conformidad

FCC parte 68
CS03

CTR3

TS -031

JATE Green Book

Normas de seguridad

UL1950, CAN/CSA-C22.2, IEC 950, EN60950

Repuesto

VIC-2BRI-ST-TE=

Normativas ITU

ITU-T Q.920, Q.921, Q.930, Q.931

Interfaz

S/T de usuario de cuatro hilos

ISDN (RDSI) de acceso
digital

Acceso bdsico (BRI) 4B+2D

Conector fisico

RJ-45
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MTBF

‘ 2.951.544 horas

FAMILIA CISCO FIREWALL SECURE PIX 515

‘ PIX Firewall 515-R

PIX Firewall 515-UR

Hardware

Carcasa

Instalable en bastidor de
19 pulgadas (viene con
hardware para instalar en
bastidor); una unidad de
bastidor

Instalable en bastidor
de 19 pulgadas (viene
con hardware para
instalar en bastidor);
una unidad de bastidor

Memoria de acceso 32 MB 64 MB
aleatorio

Memoria Flash 16 MB 16 MB
Puerto de consola RJ-45 RJ-45
Dispositivo de Sélo TFTP Sélo TFTP

inicio/actualizacion

Puerto de recuperacion de
errores*

Desactivado

DB-25 EIA/TIA-232

Dimensiones fisicas

Altura 1,72 pulgadas (4,37 cm) 1,72 pulgadas (4,37
cm)
Ancho 16,82 pulgadas (42,72 16,82 pulgadas (42,72

cm)

cm)

Profundidad

11,8 pulgadas (29,97 cm)

11,8 pulgadas (29,97
cm)
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1
Peso |
i

I'l libras (4,99 kg)

Il libras (4,99 kg)

Requisitos de alimentacion

Autoconmutacion . 100-240 VCA 100-240 VCA
Frecuencia ‘ 50-60 Hz | 50-60 Hz
Corriente 1,5-0,75 amperios 1,5-0,75 amperios

Entorno de actividad

Temperatura de actividad

de -5a+45°C (de -25a
113°F)

de -5a+45°C (de -25 a
113°F)

Temperatura de il de-25a70°C de -25a70°C
inactividad :
Humedad de actividad 95% de humedad relativa 95% de humedad

(RH)

relativa (RH)

Altitud de actividad

9.843 pies (3.000 m),
25°C (77° F)

9.843 pies (3.000 m),
25° C (T7°F)

Altitud de inactividad

15.000 pies (4.570 m),
77°F (25° C)

15.000 pies (4.570 m),
77° F (25° C)

Choque en actividad

74 pda/seg (1,88 m/seg)
1/2 entrada de seno

74 pda/seg (1,88 m/seg)
1/2 entrada de seno

Choque en inactividad

60G 11 ms. 1/2 entrada
de seno

60G |1 ms. 1/2 entrada
de seno

Vibracion en actividad

Entrada aleatoria de 0,41
Grms2 (de 5 a 500 Hz)

Entrada aleatoria de
0,41 Grms2 (de S a 500
Hz)

Vibracion en inactividad

Entrada aleatoria de 0,41
Grms2 (de 5 a 500 Hz)

Entrada aleatoria de
0,41 Grms2 (de 5 a 500
Hz)
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Disipacién de calor (en el
peor de los casos y con el
maximo consumo)

160,37 BTU/hr

160,37 BTU/hr

EMI

CE, VCCl clase 11, FCC,
BCIQ, Austel

CE, VCClI clase II,
FCC, BCIQ, Austel

Agencias de seguridad

UL, C-UL, TUV, IEC
950

UL, C-UL, TUV, IEC
950

Estandar UL-1950

32 edicién

3% edicién

TUV EN 60950

2% edicién, Am.1-4

2% edicién, Am.1-4

Estandar IEC-950/VDE- Si Si
0805 EN-60-950
Bellcore No No




] ANEXO C
ENTREVISTA TECNICA REALIZADA A LOS BANCOS PARA
OBTENER INFORMACION EN EL DISENO

ENTREVISTA TECNICA POR BANCO

Informacion del Cliente

Direccioén del lugar:

Especificar el nombre(s), titulo(s) y nimero(s) de teléfono de la persona(s) de
contacto para el ingreso durante horas regulares, después de horas y feriados/fines de
semana.

Horas Regulares Horas No Regulares  Feriados/Fin semana

Nombre

Cargo

Teléfono

Fax

E-mail

Horario de Trabajo

Especificar procedimiento de acceso al Edificio/Oficina en caso de averias

Especificar el nombre y niimero de teléfono del coordinador del local,
responsable en asegurar que el ambiente este preparado en forma adecuada para la
instalacién y soporte de los equipos.

Especificar el nimero de teléfono mds cercano a los equipos instalados.
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Ambiente

En que piso serdn ubicados los equipos ha instalar

Si no esta en el primer piso, hay elevador: __ Si___No

Que otro tipo de equipos contiene este ambiente?

Con que tipo de equipo de aire acondicionado estd provisto el ambiente?

Ninguno

Aire acondicionado normal de oficina

Aire acondicionado piso inferior

Sistema Eléctrico

Indicar a continuacién el nombre y nimero de teléfono de la persona
encargada del servicio eléctrico del local.

Al equipo ha instalar se le ha proveido energia estabilizada AC 6 DC?
120 VAC
208 VAC
______240VAC
48 VDC

Nota.- El esquema actual de energia variard dependiendo de la especifica
configuracién del sistema.

El sistema eléctrico que posee es normalizado con punto a cero (neutro a
tierra)

Cuenta con UPS para evitar cortes de energia eléctrica? Si No
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En caso afirmativo, especificar si estd preparado para soportar

Para 2611 240 VAC con 0.8 A Max.

Para 7206 240 VAC con 2.5A Max.

Cableado
Existe alguna restriccion de cuantos cables puedan ser tendidos sobre
canaletas y rack ? Si____No

Si es afirmativo, especificar.

Existe alguna bandeja para el direccionamiento de cables?
Si No

En sus instalaciones cuenta con bandejas para cable UTP, Coaxial, Otros?
__Si____No

Existe algiin plan de sefnalizacidn , usado para cables en este Local?
Si No

Si la respuesta es afirmativa, describirla

Aplicaciones de Datos
Especificar las aplicaciones de Datos soportadas en las conexiones a
implementar.
. Host to host
Host to terminal
LAN/WAN

Video Conferencia

Otros, especificar

Hay alguna aplicacién sensible al retardo (multidrop, etc)? ___ Si No
Si la respuesta es afirmativa, describirla




Alguna aplicacién asincrona serd soportada ? Si____ No

Si la respuesta es afirmativa, describirla

Red del Cliente
Que tipo de red usard para conectarse a la Red a Implementar ?
_ Ethernet

__ FastEthernet

___ TokenRing

Otros (Especificar )

Indicar a que tipo de equipo se conectard :

Cuantos usuarios va ha soportar este servicio ?

Cuantos servidores desea integrar a su Enlace ?

Por favor describa en términos generales su red actual. Si es posible proveer
un diagrama topolégico de esta.

Que tipo de red es, bridged o routed?
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Que protocolos usard para conectarse a sus proveedores de Informacion [P,
IPX, SNA, Appletalk?

Si Ud. usa protocolo IP, Que tipo de direcciones IP utiliza en su red ?

Si es publica, proveer la red y la mascara del segmento a conectar.

Si es privada, proveer la red y la mdscara del segmento a conectar a su WAN.

Que protocolos de enrutamiento son usados dentro de su red RIP, EIGRP,
OSPF?

Su compaiia tiene alguna politica de seguridad? Si es afirmativa, proveer el
nombre del oficial de seguridad.

Que tipo de seguridad ha previsto para la interconexién ?

Firewall (Software)

Firewall (Hardware)

Conexion Directa a LAN
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