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Resumen 

Para la construcción de un centro de datos, el Perú se basa en la norma técnica peruana 

ISO/IEC 22237 según Resolución Directoral N°030-2019-INACAL/DN, cuyo objetivo es 

preservar la Seguridad de la Información que es el activo principal de toda organización. 

El presente trabajo de suficiencia profesional tiene por objetivo presentar el diseño de un 

centro de datos acorde a la normativa técnica peruana y especificación técnica peruana 

para la región Tacna/Moquegua, aprovechando la infraestructura existente denominada 

Centro de operaciones de Red. 

Para lograr el objetivo del presente informe, también se presenta la optimización de la 

gestión del flujo de aire acondicionado del centro de datos, estandarización del cableado 

de cobre y óptico, la revisión del sistema de energía y proponer procedimiento durante la 

entrega al Programa Nacional de Telecomunicaciones (Pronatel). 

 

Palabras claves: estandarización, seguridad, aire acondicionado y Normativa Técnica 

Peruana. 
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Abstract 

For the construction of a data center, Peru is based on the Peruvian technical standard 

ISO/IEC 22237 according to Directorial Resolution No. 030-2019-INACAL/DN, whose 

objective is to preserve Information Security, which is the main asset of all organizations. 

The purpose of this work is to present the design of a data center in accordance with 

Peruvian technical regulations and Peruvian technical selections for the Tacna/Moquegua 

region, taking advantage of the existing infrastructure called Network Operations Center. 

To achieve the objective of this professional sufficiency report, the optimization of the air 

conditioning flow management of the data center, standardization of copper and optical 

cabling, review of the energy system and proposing procedure during delivery to the 

Program are also presented. National Telecommunications (Pronatel). 

 

Keywords: standardization, security, air conditioning, and Peruvian Technical Regulations. 
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Introducción 

El presente trabajo tiene por objetivo diseñar un centro de datos para la región 

Tacna/Moquegua, cumpliendo con la normativa técnica peruana y sustentando las buenas 

prácticas de ejecución de un centro de datos, aprovechando la infraestructura denominada 

NOC. 

La Norma Técnica Peruana ISO/IEC 22237 proporciona la herramienta necesaria 

para la ejecución de un centro de datos para el cumplimiento de una certificación 

internacional. 

El presente trabajo de suficiencia profesional se divide en cinco capítulos, los cuales 

se desarrolla a continuación: 

El capítulo I explica los aspectos generales de un centro de datos, problemática y 

objetivos. El capítulo II señala los conceptos teóricos, se dará énfasis a las normativas. El 

capítulo III explica la solución planteada, los equipos necesarios y estándares 

internacionales. El capítulo IV describe el diseño del proyecto de centro de datos. El 

capítulo V considera la evaluación de costos y operación. Finalmente, se presentan las 

conclusiones y recomendaciones advertidas durante la elaboración de este trabajo. 

Este trabajo de suficiencia profesional hace énfasis en la normativa técnica peruana 

y especificaciones técnicas peruanas para la construcción de un centro de datos; también 

incluye recomendaciones de buenas prácticas y lecciones aprendidas. 

El presente trabajo de suficiencia profesional fue elaborado con información 

brindada por el Instituto Nacional de Calidad (INACAL), del Instituto Nacional de 

Estadísticas e Informática (INEI) y el diario oficial El Peruano, de cuyos portales web se 

extrajeron los datos y normas utilizados como referencia. Finalmente, se utilizó información 

obtenida de web de distintos proveedores de equipos. 
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Capítulo I. Definición del problema 

En este capítulo se explica el problema que motiva a desarrollar el tema y se 

precisan los objetivos del presente trabajo. 

1.1 Antecedentes 

El NOC de la red de acceso está localizada en la localidad de Zofra Tacna, Tacna. 

Dicho centro de operaciones de red cubre las zonas de la Región Tacna y la Región 

Moquegua. 

1.2 Descripción del problema de investigación  

En las propuestas presentadas y validadas por Pronatel, en el NOC se encuentran 

los equipos principales de Networking (Enrutador de core/borde y conmutador core), los 

servidores de gestión de red y servidores de OSS/BSS, así como los sistemas de 

alimentación y respaldo de energía, seguridad, climatización, videovigilancia y sistema de 

sensores de alarmas. En el NOC también se encuentra el punto de control centralizado del 

sistema de seguridad física y alarmas de los nodos que se denominan C.A.C. (Centro de 

administración centralizada). Así mismo, también, se considera la implementación de las 

siguientes áreas: sala de equipos, sala de energía, sala de fuerza, cuarto para el centro de 

administración centralizada (CAC), pasillo único para acceso a todas las salas y servicios 

higiénicos. Dicha implementación no está estandarizada a una única normativa. 

Por ello se va a adecuar el diseño anterior con variedad de normativas a la actual 

vigente. Se va a aplicar las buenas prácticas y lecciones aprendidas durante la 

implementación y operación del centro de datos. 

 

1.3 Objetivos del estudio 

Los objetivos del proyecto consisten en: 
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1.3.1 Objetivo general 

Diseñar la infraestructura para un centro de datos clase 2 aplicando la serie ISO/IEC 

22237 (con sus respectivas secciones) en la red de banda ancha Tacna/Moquegua. 

1.3.2 Objetivos específicos  

Los objetivos específicos del proyecto son: 

• Diseñar la gestión de flujo de aire acondicionado clase 3 según la normativa 

ISO/IEC 22237 - parte 4: Control ambiental; sobre la ya existente implementada en 

el centro de operación y red (NOC). 

• Estandarizar los sistemas de infraestructura (energía, seguridad física, construcción 

civil, cableado de telecomunicaciones y aire acondicionado) del centro de 

operaciones y red (NOC) a la serie ISO/IEC 22237. 

• Documentar las lecciones aprendidas y buenas prácticas durante la implementación 

del centro de operaciones y red. 

1.4 Antecedentes investigativos 

Ante el avance tecnológico y consumo ascendente de Internet en el Perú y una red 

dorsal de fibra Óptica implementada y operativa, los centros de operaciones de red (NOC) 

de las redes de transporte y acceso se catalogan como centros de datos dentro de dicho 

proyecto regional de banda ancha Tacna/Moquegua. 

El proyecto de banda ancha para la conectividad integral y desarrollo social para la 

región Tacna/Moquegua, de conformidad con la Resolución Ministerial N° 291-2018 

MTC/01.03 emitida por el MTC y el contrato de concesión 021-2018/MTC-27 (El Peruano, 

2022), está constituido por una variedad de normativas (cableado normativo TIA, energía 

normativa según el CNE, aire acondicionado Ashrae); con relación a la normativa de centro 

de datos, ésta se oficializó en el 2019, siendo validada para diseño e implementación la 

IEC/ISO 22237 (El Peruano, 2022). Por ello, este proyecto se va a ajustar y evaluar a la 

actual norma vigente, para clasificarlo acorde a la disponibilidad por sistemas y recomendar 
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cambios que no impacten sustancialmente en la inversión inicial y se pueda realizar parte 

de ella en el mantenimiento. 

En tal sentido, se va a aplicar la normativa ISO/IEC TS 22237 para los proyectos 

regionales de banda ancha Tacna/Moquegua con tal de asegurar la confiabilidad y 

disponibilidad de dicha red.  

 

Gracias a la estandarización, el tiempo de implementación del centro de dato se 

reduce, permite mayor flexibilidad y la capacidad de escalar horizontalmente el centro de 

dato en el menor tiempo posible. (Automática e Instrumentación, 2019, p. 11) 

1.5 Alcance 

El presente trabajo contiene el análisis y descripción de las fases de 

implementación de un centro de datos, de acuerdo con la norma adoptada por el Perú. 

Asimismo, establecer que ninguna clase es mejor que la otra, simplemente son categorías 

que se dan a cómo va a estar la instalación dependiendo de la necesidad y que tanto se 

pueda valorizar una pérdida o caída de la instalación.  

Lograr el nivel de disponibilidad Clase 2 de la norma técnica peruana ISO/IEC 

22237 en todos los sistemas de infraestructura del centro de datos. 

 

1.6 Limitaciones 

La Normativa peruana de implementación y diseño de un centro de datos (ISO/IEC 

TS 22237) no es obligatorio, sino una recomendación para dicha implementación. 

Asimismo, debido al costo de infraestructura del centro de operación de red (NOC) del 

proyecto de banda ancha de la región Tacna/Moquegua, se debe justificar el gasto 

adicional que implica optimizar la implementación actual y catalogarlo como centro de 

datos. 
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Capítulo II. Marco teórico 

Cada centro de datos es un ambiente específico que salvaguarda los derechos de 

autoría y los equipos de gran importancia para la compañía. El centro de datos puede 

gestionar los acuerdos comerciales de las organizaciones empresariales, alojar una página 

web, supervisar la contabilidad, enrutar correos electrónicos, etc. Los centros de datos 

precisan suministrar instauración y recursos físicos ensamblables, expandibles y 

manejables para ajustarse prontamente a las demandas dinámicas del mercado. El acceso 

irrestricto a la información basada en internet demandada por la sociedad de la información 

ha llevado a un crecimiento exponencial, tanto del tráfico de internet como del volumen de 

datos almacenados/recuperados. (Comité Técnico de Normalización de Centro de Datos y 

Ambientes de TI, 2019) 

2.1 Instituto Nacional de Calidad (INACAL) 

Creada por la Ley N° 30224 en julio del año 2014. 

Misión 

“Desarrollar los servicios de la infraestructura de la calidad y promover su uso por 

las entidades públicas, privadas y la academia; de manera confiable, accesible y con 

competencia técnica” (INACAL, 2022, p. 4). 

Visión 

“Empresas produciendo y accediendo a mercados de manera sostenible, 

competitiva y con altos niveles de productividad” (INACAL, 2022, p. 5). 

 

El INACAL está vinculado por el marco regulador y funcionará de conformidad con 

la política, los planes y los objetivos aprobados por el Consejo Nacional para la Calidad 

según figura 1. (INACAL, 2022, p. 8) 
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Figura 1 

Proceso de normalización INACAL. 

 

 

 

 

 

 

 

 

 

 

 

Nota: Fuente (INACAL, 2022). 

 
2.1.1 Normas Técnicas Peruanas (NTP) 

Son formatos que fijan las especificaciones o requerimientos de calidad para la 

normalización de los productos, procesos y servicios. 

 

Estas son: 

- Código Alimentario.  

- ISO. Organización Internacional de Estandarización.  

- IEC. Comisión Electrotécnica Internacional.  

2.1.2 Norma técnica peruana ISO/IEC TS 22237:2019 

El Sistema Nacional para la Calidad (SNC, 2019); a través del Instituto Nacional de 

Calidad (INACAL), ente rector de la normativa en Perú, aprobó la norma técnica peruana 

para la construcción de centros de datos, por medio de la Resolución Directoral N°030-

2019-INACAL/DN, publicada en El Peruano el 7 de enero del 2020. 

Los capítulos que integran la norma son: 
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ETP-ISO/IEC TS 22237-1  

ETP-ISO/IEC TS 22237-2                                              

ETP-ISO/IEC TS 22237-3  

ETP-ISO/IEC TS 22237-4  

ETP-ISO/IEC TS 22237-5  

ETP-ISO/IEC TS 22237-6 

ETP-ISO/IEC TS 22237-7 

 (Comité Técnico de Normalización de Centro de Datos y Ambientes de TI, 2019)                                                      

2.1.3  Normas modificadas e indicadores de centro de datos. 

El diario El Peruano publicado el 15 de febrero de 2021 publicó la Resolución 

Directoral N° 003-2021-INACAL/DN, donde se aprobaron 8 normas de centros de datos y 

sus modificaciones. (El Peruano, 2022) 

  

2.2 Proyecto instalación de banda ancha para la conectividad integral y desarrollo 

social de la región Moquegua-Tacna. 

El objetivo principal del proyecto es brindar servicios de internet e intranet a sesenta 

y seis (66) localidades de la región Moquegua y cincuenta y dos (52) localidades de la 

región Tacna, mediante una red de transporte y una red de acceso a internet de banda 

ancha. 
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2.2.1 Descripción general red de transporte 

La red de transporte de fibra óptica consta alrededor de 543 kilómetros de fibra 

óptica en la región Moquegua con 24 nodos en diferentes poblaciones y 1 centro de 

mantenimiento (ProInversión, 2018), entre ellas, la capital de región en donde estará 

ubicado 1 nodo de Core, 2 nodos de agregación en capitales de provincia, 17 nodos de 

distribución en capitales de distrito y 4 nodos de conexión en poblaciones de la región 

conforme a lo propuesto; 466 kilómetros de fibra óptica en la región Tacna, con 29 nodos 

en diferentes poblaciones y 1 centro de mantenimiento (CM), entre ellas, 1 nodo de core 

ubicado en la sala de equipos del NOC regional de transporte que estará ubicado en la 

capital de región (Tacna), 3 nodos de agregación en capitales de provincia, 24 nodos de 

distribución en capitales de distrito y 1 nodo de conexión en poblaciones de la región 

conforme a lo propuesto (ProInversión, 2018). Ver tabla 1. 

Tabla 1  

Detalle de despliegue y nodos de red de transporte Tacna/Moquegua. 

  
Moquegua Tacna 

Longitud 

de Tendido 

Km Eléctrica 325 300 

Km Red Vial 218 166 

TOTAL 543 km 466 km 

Nodos 

Red Transporte 

Core (Conexión con la RDNFO) 1  1 (NOC) 

Agregación (Conexión con la RDNFO) 2 3 

Distribución 17 24 

Conexión 4 1 

Centro Mantenimiento 
1 1 

 Mariscal Nieto Tacna 

TOTAL (Red Transporte / CM Mtto) 
24 Nodos /  
1 Centro de 

Mantenimiento 

29 Nodos /  
1 Centro de 

 Mantenimiento 

Nota: Fuente (ProInversión, 2018). 

En la siguiente tabla 2 se resumen la cantidad de nodos de la red de trasporte y su 

tipo de infraestructura que albergará dicho nodo, identificando las cantidades de áreas 

mínimas requeridas en el proyecto, se indica la clasificación de tipo de nodo de transporte 
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de acuerdo con su funcionalidad en la Red, siendo estos (Nodo de agregación, Nodo de 

distribución y Nodo de conexión), y se indica el tipo de Infraestructura de sitio. 

 

Tabla 2 

Tipo de infraestructura de sitios para los nodos y sus requerimientos mínimos de 

espacios (nodo core, nodo de agregación, nodo de distribución y nodo de conexión) 

Tipo de Nodo 

Canti-
dad 

Total 
por Tipo 
de Nodo 

Tipo de 
Infraestruc-
tura del Sitio 

Área 
mínima 

del 
terreno 
Anexo 

8-A 
(*) 

Área total 
propuesta a 

construir por 
nodo 

Área 
para 

Sala de 
Equipos 
(medida 
interna) 

Área 
Mínima 
Reque-

rida 
para 

Sala de 
Fuerza 

(medida 
interna) 

Baño 
(medida 
interna) 

Biodiges-
tor 

(medida 
interna) 

Nodo de 
agregación 

5 
Nodo de 

agregación 
30 m2 

5,25m x 8,6m 
= 45,15m2 

11,01m2 
12,33 

m2 
No 

Aplica 
No Aplica 

Nodo de 
distribución 

41 

Nodo de 
distribución 

(sin 
biodigestor) 

50 m2 
5,25m x 
9,54m = 
50,08m2 

14,03m2 13,88m2 2,02 m2 No Aplica 

Nodo de 
distribución 

(con 
biodigestor) 

50 m2 
5,25m x 

12,54m = 
65,83m2 

14,03m2 13,88m2 14,35m2 14,85m2 

Nodo de conexión 5 

Nodo de 
conexión (sin 
biodigestor) 

30 m2 
5,25m x 8,6m 

= 45,15m2 
11,01m2 12,45m2 2,10m2 No Aplica 

Nodo de 
conexión (con 
biodigestor) 

30 m2 
5,25m x 11,6 
m = 60,9m2 

11,01m2 12,45m2 2,10m2 14,85m2 

Nota: Fuente (ProInversión, 2018). 

 

2.2.2 Diseño de la red de transporte. 

En la figura 2 se visualiza el diagrama general de interconexiones de las redes que 

muestra el escenario donde van a convivir la red de transporte y las posibles redes a las 

que se conectará.  El diagrama permite identificar (de abajo hacia arriba) quiénes serán los 

usuarios de la red de acceso; así mismo, muestra que la red de acceso será usuaria de la 

red de transporte (en las capitales de distrito o en algunas localidades), y muestra como 

posibles usuarios de la red de transporte a otras empresas operadoras de servicio público 

de telecomunicaciones dentro de la cobertura regional.  Para este caso, la cobertura de la 

red de transporte de Moquegua-Tacna está delimitada a tener cobertura regional. 
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Figura 2 

Diagrama general de interconexiones de redes. 

Nota: Fuente (Osiptel, 2022). 

El diseño de la red de transporte permitirá que sobre la red se pueda transportar el 

tráfico de la red de acceso que será implementada y operada por OROCOM; así mismo, 

poder compartir la infraestructura para ofrecer servicios portadores a otros concesionarios 
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de servicios públicos de telecomunicaciones, permitiéndoles poder extender su cobertura 

de servicio hacia las distintas locaciones en donde la red de transporte brindará su servicio. 

  

2.2.3 Descripción general node Core/NOC de transporte. 

El NOC de transporte está ubicado en la capital de región de Tacna, localidad de 

TACNA. En este nodo se encuentran los equipamientos principales de networking 

(enrutador de core/borde y conmutador de core), los servidores de gestión de red y 

servidores de OSS/BSS, así como los sistemas de alimentación y respaldo de energía, 

sistema de seguridad, sistema de climatización y sistemas de sensores de alarmas y 

videovigilancia.   

El NOC de transporte concentra el sistema de gestión de red y sistemas de 

seguridad física que permite gestionar el equipamiento activo y de seguridad física de los 

nodos del proyecto descritos en la tabla 2.    

En el NOC de trasporte se encuentra también el punto de control centralizado del 

sistema de seguridad física y alarmas de los nodos que llamaremos Centro de 

Administración Centralizada, en adelante “C.A.C”.  

Así mismo, también se ha implementado las siguientes áreas: 

 

• Sala de equipos. 

• Sala de energía. 

• Sala de fuerza. 

• Cuarto para el centro de administración centralizada (C.A.C). 

• Pasillo único para acceso a todas las salas. 

• Servicios higiénicos. 
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El NOC de transporte tiene un área de construcción de 132m2, superando los 90m2 

mínimos indicados en los requerimientos del proyecto, siendo OROCOM encargado de 

designar el emplazamiento, construcción y equipamiento del NOC y se impone a liquidar 

los costos asociados. Ver figura 3 y tabla 3. 

Figura 3 

Imagen del plano de arquitectura del NOC de red de transporte (Tacna) 

 

Tabla 3 

 Tipos de sitio y requerimiento de área mínima del NOC de transporte 

Tipo de 

nodo 

Canti-

dad por 

Tipo de 

Nodo 

Tipo de 

Infraes-

tructura 

del Sitio 

Requeri

miento 

Mínimo 

de áreas 

de 

Construi

da (*) 

Área 

propu-

esta de 

Cons-

trucción 

Área 

para 

Sala 

de 

Equi

pos 

(me-

dida 

inter

na) 

Área 

Mínima 

Reque-

rida para 

Sala de 

Energía 

(medida 

interna) 

Área 

Mínima 

Requeri-

da para 

Sala de 

Fuerza 

(medida 

interna) 

Área 

C.A.C. 

   

Baño 

(medi-

da 

interna

) 
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Nodo 

Core 

(Tacna) 

1 

NOC de 

Transport

e 

90 m2 

7,8m x 

16,95m 

= 132m2 

25,4

4m2 
23,70m2 

27,19m2 
13,5m

2 

   
2,52m2 

 

En las siguientes tablas 4, tabla 5 y tabla 6 se encuentran a modo de resumen los 

principales elementos o soluciones que están presentes en cada área del NOC de 

transporte. 

Tabla 4 

Soluciones en cuarto de administración centralizada - NOC de transporte 

 
Tabla 5 

Equipos y sistemas principales sala de equipos - NOC de transporte 

 

SALA SOLUCIÓN EQUIPO Cantidad de Equipos 

Cuarto de 
administración 
centralizada  

TvWALL Sistema TvWALL (2x2 pantallas) 1 

Puestos de 
Trabajo  

Puestos de trabajo para Operadores   2 

SALA GABINETE/SOLUCIÓN EQUIPO 
Cantidad o 
Solución 

Sala de 
equipos 

Gabinete ODF/DDF 
Bandejas de ODF 6 

Bandejas de DDF 6 

Gabinete 1 
(equipos de 

comunicaciones) 

DDFs 6 

Enrutador CORE/BORDE (7250 IXR-R6 NOKIA) 2 

Servidor NTP 2 

Gabinete 2 
(equipo de 

comunicaciones) 

Conmutador CORE (7750 SR-a8 NOKIA) 2 

Equipo Unidad de Supervisión de Campo (FSU) 2 

Equipo FIREWALL 2 

Equipo Syslog  1 

Switch para equipos Auxiliares 1 

Switch para comunicaciones 1 

Decodificador de Video 1 

Controlador TvWALL 1 

Gabinete 3 
(servidores) 

Patch panel  2 

Servidor Honeypots 1 

Servidor de Monitoreo  1 

Servidores de Comunicaciones (Para Gestión 
Networking, Monitoreo de Fibra Óptica y solución de 

OSS/BSS) 
4 

Servidores de Aplicación, Base de Datos y Servidor de 
Video de la Solución de Seguridad, Videovigilancia y 

Alarmas. 
3 

Solución de Storage para Video y alarmas 5 

Sistema de 
climatización 

Sistema de Climatización (redundante) 
1 

Tablero AC para Aire Acondicionado 

Sistema de detección - 
supresión de incendios 

Agente extintor, panel principal, equipos de notificación, 
detección y supresión. 

1 



 
    13  
 

Tabla 6 

Equipos y sistemas principales sala de energía y sala de fuerza NOC de transporte 

El nodo core de la red de transporte de Moquegua está ubicado en la capital de 

región del mismo nombre, este nodo está compuesto por el equipamiento de networking 

enrutador de core/borde, así como los sistemas de alimentación y respaldo de energía, 

sistema de seguridad, sistema de climatización y videovigilancia y sistemas de sensores 

de alarmas.   El tipo de sitio para albergar el enrutador de core/borde solicitado se propone 

sea un tipo nodo de distribuidor cumpliendo con las áreas mínimas solicitadas indicadas 

para el tipo de nodo distribuidor. 

 

Este nodo tiene la función de agregar el tráfico de los distintos nodos de transporte 

de la región de Moquegua y permitir enrutar el tráfico hacia el nodo core/borde de Tacna a 

ubicarse en el NOC de transporte de Tacna.  Para la conectividad entre el nodo Core/Borde 

de Moquegua y el nodo Core/Borde de Tacna se solicitó un servicio portador a la RDNFO 

entre los nodos de distribución de la RDNFO de Moquegua y Tacna.   

La cantidad de equipamiento y ubicación dentro del sitio se describe en la siguiente 

tabla 7.    

 

 

SALA GABINETE/SOLUCIÓN EQUIPO Cantidad de Equipos 

 
 
 

Sala de 
energía 

Gabinete (Rectificador) Equipo Rectificador 1 

Rack para baterías 
rectificador 

Bancos de Baterías para Rectificador 1 

Equipo UPS Equipo UPS + Baterías 2 

NA Transformador de Aislamiento 2 

Sistema de 
climatización 

Sistema de Climatización 1 

Sala de 
fuerza 

Equipo Grupo Electrógeno 1 
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Tabla 7 

Equipos y sistemas principales dentro del nodo core (Moquegua) 

SALA GABINETE/SOLUCIÓN EQUIPO 
Cantidad 

de 
Equipos 

Sala de 
equipos 

Gabinete 1 
(Equipos de 

comunicaciones)  

DDFs 6 

Enrutador CORE/BORDE (7250 IXR-R6 NOKIA) 
2 

Gabinete 2 
(crecimiento) 

Nota:  Este gabinete quedará libre para futuros crecimientos 
No Aplica 

Gabinete de ODF/DDF 
Bandejas de ODF 6 

Bandejas de DDF 6 

Gabinete rectificador Equipo Rectificador + Banco de Baterías 1 

Sistema de 
climatización 

Sistema de Climatización 1 

Sala de 
fuerza 

Equipo Grupo Electrógeno 1 

Patio Tablero general Tablero General AC 1 

A continuación, se describe la memoria descriptiva del NOC Core: 

 

A) Implementación de la sala de equipo: 

En el NOC de red de transporte (Tacna) se ha considerado la implementación de 

los siguientes elementos descritos líneas abajo.  Visualizar figura 4 y figura 5. 

 

 

Figura 4 

Diagrama de planta de la sala de equipos (NOC de transporte Moquegua-Tacna) 
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Figura 5 

Imagen referencial del rack layout en gabinetes de la sala de equipos del NOC de 

transporte 

 

• Gabinete de ODF/DDF 

Las dimensiones del gabinete son 70cm de frente x 70cm de profundidad y 200cm 

de altura. 

El gabinete ODF/DDF se ubica en la sala de equipos de acuerdo con los planos de 

construcción. El mismo para su fijación contará con accesorios antisísmico provisto por el 

proveedor y siguiendo las recomendaciones técnicas.   Así también, el gabinete ODF/DDF 

estará atado al sistema de puesta a tierra de la sala. 
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En el interior de gabinete ODF/DDF se ubican los siguientes elementos: Bandejas 

DDF en la parte superior, y las bandejas de ODF en la parte inferior. 

Como estándar para todos los gabinetes que lleven bandejas DDF, estas se 

ubicaran en la parte superior de los gabinetes. 

• Gabinete 1 (gabinete de comunicaciones) 

El gabinete 1 se ubicó y fijó en el ambiente denominado sala de equipos de acuerdo 

con los planos de construcción. El mismo, para su fijación cuenta con accesorios 

antisísmicos los cuales se usarán siguiendo las recomendaciones técnicas del proveedor. 

Así también, el Gabinete 1 estará atado al sistema de puesta a tierra de la sala. 

Las dimensiones del gabinete son 70cm de frente x 120cm de profundidad y 200cm 

de altura (42UR). 

En el gabinete 1, se instaló la solución de bandejas DDF que se interconectan con 

las bandejas DDF del gabinete de ODF/DDF. 

En este gabinete se instalaron los dos equipos enrutadores de Core/Borde modelo 

7250 IXR-R6 de Nokia, este se fijó en el interior del gabinete considerando las 3 UR 

(unidades rack) que usa cada equipo.  El equipo está conectado a la barra de tierra interna 

del gabinete que a su vez está conectada al sistema de puesta a tierra de sala de equipos.  

Así mismo, se utiliza llave termomagnética para su energización de acuerdo con las 

especificaciones técnicas del proveedor. 

En el gabinete 1, se instaló la solución de Servidores de Sincronismo NTP (solución 

redundante). 

• Gabinete 2 (gabinete de equipos de comunicaciones) 

El gabinete 2 se ubicó y fijó en el ambiente denominado sala de equipos de acuerdo 

con los planos de construcción. El mismo, para su fijación cuenta con accesorios 
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antisísmicos los cuales se usarán siguiendo las recomendaciones técnicas del proveedor. 

Así también, el gabinete 2 estará conectado al sistema de puesta a tierra de la sala. 

Las dimensiones del gabinete son 70cm de frente x 120cm de profundidad y 200cm 

de altura (42UR). 

En el gabinete 2 se instaló los dos equipos conmutadores de CORE modelo 7750 

SR-a8, estos se fijaron en el interior del gabinete considerando las 7 UR (unidades rack) 

de cada equipo.  Los equipos están enlazado a la barra de tierra interna del gabinete y se 

utilizarán llaves termomagnéticas para su energización de acuerdo con las 

especificaciones técnicas del proveedor. 

En el gabinete 2 se instaló la solución de firewall de la red (equipos redundantes), 

estos estarán fijados en el interior del gabinete considerando 1 UR (unidades rack) de cada 

equipo.   Los equipos están conectado a la barra de tierra interna del gabinete, así mismos 

se energizarán de acuerdo con las especificaciones técnicas del proveedor. (El equipo 

firewall realiza la función de seguridad lógica para los elementos de la red y permite 

establecer las conectividades tipo VPN para los accesos remotos a la gestión). 

Adicionalmente en el gabinete 2, se instaló los equipos del sistema de control de 

seguridad y videovigilancia (El controlador FSU), también se instaló un decodificador de 

video y un equipo controlador del sistema de Videowall del C.A.C.  también se instaló los 

equipos switch POE que permite la conectividad de los distintos elementos en la LAN del 

NOC. 

• Gabinete 3 (servidores) 

Las dimensiones del gabinete son 70cm de frente x 120cm de profundidad y 200cm 

de altura (42UR). 

El gabinete 3 se ubicó y fijó a nivel de piso en el ambiente denominado sala de 

equipos de acuerdo con los planos de construcción. El mismo, para su fijación cuenta con 
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accesorios antisísmicos provistos por el proveedor siguiendo las recomendaciones 

técnicas.  Así también, el gabinete 3 estará conectado al sistema de puesta a tierra de la 

sala.  

En el interior de gabinete 3 están ubicadas los servidores que contienen los 

siguientes sistemas: Gestión de la Red (NMS) - Red IP, Seguridad y Alarmas, Sistema de 

Monitoreo de Fibra Óptica, cumple la función de monitorear los referentes de la fibra óptica 

y el Sistema OSS/BBS. 

• Sistema de climatización 

La climatización está compuesta por los equipos de Aire Acondicionado, estos se 

ubican y fijan de acuerdo con las recomendaciones técnicas del proveedor en el área 

definida en los planos de construcción. El mismo, está conectado al sistema de puesta a 

tierra de la sala y se energiza desde el tablero AC para aires acondicionados que se ubicará 

también en la sala. A su vez, se implementó los componentes necesarios para su operación 

en conjunto. El equipo de aire acondicionado es gestionado remotamente. 

Tablero AC para el Aire Acondicionado, su ubicación y fijación a pared está definido 

en los planos de construcción, sus características serán de acuerdo con las 

especificaciones del proyecto. El tablero AC de los aires acondicionados está conectado al 

sistema de puesta a tierra de la sala. Dicho tablero energiza a los elementos del sistema 

de climatización en sala de equipos. 

• Sistema de detección y supresión de incendios. 

Implementado en la sala de equipos, el cual está conectado al tablero de alarmas 

ubicado en el C.A.C. 

B) Grupo electrógeno, rectificador, banco de baterías y UPS: 

La memoria descriptiva de los grupos electrógenos, los rectificadores, el sistema de 

banco de baterías y las UPS, se encuentran detallados dentro del documento del Anexo. 
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• Grupos electrógenos 

La memoria descriptiva para la solución de grupos electrógenos para los nodos de 

la red de transporte y el NOC se encuentra detallado dentro del Anexo 1 – Grupos 

Electrógenos. 

• Rectificadores y bancos de baterías 

La memoria descriptiva para la solución de rectificadores y bancos de baterías para 

los nodos de la red de transporte y el NOC se encuentra detallado dentro del Anexo 1 – 

Sistema rectificador y banco de baterías. 

• UPS 

La memoria descriptiva para la solución UPSs para el NOC de Transporte se 

encuentra detallado dentro del Anexo 1 – Sistema UPS. 

C) Sistema de seguridad física y sistema de alarmas NOC 

Las fichas técnicas se encuentran detalladas dentro del Anexo 2. 

En este anexo, se encuentran detalladas las memorias descriptivas de la solución, 

las memorias de cálculo para el dimensionamiento de los elementos que conforman la 

solución de seguridad en cumplimiento de los requisitos de las bases.  Así mismo se 

detallan la ubicación y los detalles de los elementos en los distintos tipos de nodo. 

 

D) Estándares utilizados para la implementación: 

Para la implementación de la sala de equipos del NOC de transporte, se han tenido 

en cuenta las buenas prácticas de la industria, la competencia de los especialistas de 

Orocom en implementaciones de redes de telecomunicaciones y en proyectos similares, y 

las recomendaciones y normativas técnicas nacionales e internacionales. 
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Entre algunas normativas o estándares de la industria de telecomunicaciones que 

se tomaran en cuenta para la implementación de la sala de equipos se encuentran las 

siguientes, teniendo en cuenta la razonabilidad en la aplicabilidad de algunas normas con 

respecto al alcance del proyecto establecido en especificaciones técnicas. 
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En el diseño de red, normativas y estándares, se encuentran los documentos que 

complementan el diseño de la red en cuanto que se mencionan que protocolos de 

comunicación, estándares y normativas nacionales e internacionales se consideran dentro 

del diseño de la red de transporte. 

2.3 Normativa ISO/IEC 

Las normas ISO E IEC cuentan con un ámbito internacional. Estas organizaciones 

están compuestas por miembros nacionales de todo el mundo. Ver figura 6. 

Figura 6 

Estándares en el centro de datos. 

 

Nota: Fuente (Wordpress, 2022). 
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En la figura 7 se observa la diferencia de códigos, estándares y guías. 

Figura 7 

Código, estándar y guía. 

 

Un ecosistema digital es un proceso o entorno caracterizado por una estrategia 

digital que mejora la creatividad de la campaña, genera tráfico, clientes potenciales, logra 

los objetivos del proyecto de marketing e impulsa las ventas. Ver figura 8. 

Figura 8 

Ecosistema TI. 
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La normativa ISO/IEC 22237 Tecnología de la Información. Instalación e 

infraestructura de centro de datos se clasifica en 4 clases: 

Clase 1: Trayectoria única sin respaldo, ni redundancia. 

Clase 2: Trayectoria única sin respaldo. Con redundancia de componentes. 

Clase 3: Soluciones resilientes de trayectoria-múltiple y de reparación/operación    

concurrente. 

Clase 4: Soluciones tolerantes a fallas. 

2.4 Centro de datos 

Una estructura o un grupo de estructuras destinadas al alojamiento, interconexión 

y operación centralizada de equipos de tecnología de la información y telecomunicaciones 

en red que proporcionen servicios de almacenamiento, procesamiento y transmisión de 

datos y todos los equipos e infraestructura para la distribución de energía 

y el control ambiental, así como los niveles requeridos. de resiliencia y seguridad. 

necesarios para garantizar la disponibilidad del servicio requerido. Definición según 

ISO/IEC 22237. (Comité Técnico de Normalización de Centro de Datos y Ambientes de TI, 

2019) 

2.4.1 Componentes de un centro de datos. 

Los elementos de un centro de datos son: 

A) Servidores. 

B) Conectividad de Red. 

C) Energía. 

D) Climatización. 

E) Monitorización. 

F) Sistema de Seguridad. (Huarcaya Lima, 2022) 
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2.4.2 Tipos de centro de datos. 

Se tiene cuatro (04) tipos principales: 

A) Centro de Datos Empresarial. 

B) Centro de Datos de servicios administrados/hosting. 

C) Centro de Datos de colocación/housing. 

D) Centro de Datos en la nube. 

2.4.3 Clasificación de centro de datos. 

De acuerdo con (ETP-ISO/IEC TS 22237, 2019) la clasificación de Centro de datos 

se divide en Clase de disponibilidad (Tabla 8), Clase de Seguridad Física (Tabla 9) y Clase 

de Habilitación de eficiencia energética (Tabla 10). 

Tabla 8 

Clases de disponibilidad e implementaciones de ejemplo  

  
Disponibilidad 

Clase 1 
Disponibilidad 

Clase 2 
Disponibilidad 

Clase 3 
Disponibilidad 

Clase 4 

Disponibilidad de 
conjunto general 
de instalaciones e 
infraestructuras 

Bajo Medio Alto Muy Alto 

Ejemplo de 
distribución de 
potencia. 

Ruta única (sin 
redundancia de 
componentes) 

Ruta única  

Multi ruta Multi ruta  

Ejemplo de control 
ambiental. 

Sin requisitos 
específicos 

Sin requisitos 
específicos 

Ruta única  

Multi ruta  

Ejemplo de 
cableado de 
telecomunicaciones 
(ver ISO/IEC TS 
22237-5) 

Ruta única 
usando 
conexiones 
directas 

Ruta única con 
infraestructura fija 

Ruta única con 
infraestructura fija 

Ruta única con 
infraestructura fija 

Nota: Fuente [ETP ISO/IEC TS 22237, 2019] 
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Tabla 9 

 Clases de protección 

Tipo de 
protección 

Clase de 
protección 1 

Clase de 
protección 2 

Clase de protección 
3 

Clase de protección 
4 

Protección 
contra el 
acceso no 
autorizado 

Área pública o 
semipública 

Área pública o 
semipública 

Área restringida. Área restringida. 

Nota: Fuente [ETP ISO/IEC TS 22237, 2019] 

Tabla 10 

Protección contra medios ambientales 

Tipo de 
protección 

Clase de 
protección 

1 

Clase de protección 
2 

Clase de protección 
3 

Clase de protección 
4 

Protección 
contra fuego 
interno 

No se aplica 
protección 
especial 

La zona necesita 
protección contra 
incendios en esa zona 
o en una zona de 
Clase 1 

La zona necesita 
protección contra en 
esa zona o en una 
zona de Clase 2 

La zona necesita 
protección contra 
incendios en esa zona 
o en una zona de 
Clase 3 

Protección 
contra otros 
eventos 
internos 

No se aplica 
protección 
especial 

Mitigación aplicada Mitigación aplicada Mitigación aplicada 

Protección 
contra 
eventos 
ambientales 
externos 

No se aplica 
protección 
especial 

Mitigación aplicada Mitigación aplicada Mitigación aplicada 

Nota: Fuente [ETP ISO/IEC TS 22237, 2019] 
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Capítulo III. Desarrollo del trabajo de investigación 

Este capítulo tiene por objetivo determinar las necesidades para realizar el “Diseño 

de un centro de datos para una red de banda ancha para la región Tacna/Moquegua”. 

En la red de transporte y red de acceso se define un centro de operaciones de red 

(NOC) como un centro de datos y el C.A.C como el NOC, a continuación, se detalla la 

definición y características de NOC y Centro de Datos. 

3.1 NOC (Centro de Operaciones de Red). 

Un NOC se puede construir internamente y ubicarse en las instalaciones 

(normalmente en un centro de datos), o las funciones se pueden subcontratar a una 

empresa externa que se especialice en monitorear y administrar redes e infraestructura. 

Independientemente del diseño, es responsabilidad del personal del NOC identificar 

los problemas y tomar decisiones rápidas para resolverlos. 

3.2 SOC (Centro de Operaciones de Seguridad). 

El objetivo principal del SOC es prevenir y responder a incidentes de seguridad 

cibernética.  

Un SOC identifica las ciber amenazas mediante un monitoreo proactivo.  

3.2.1 Diferencia entre SOC y NOC. 

Los SOC y NOC son responsables de la identificación, investigación, priorización, 

escalamiento y resolución de problemas, pero los tipos de problemas y su impacto varían 

ampliamente.  
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 SOC su función principal es proteger los derechos de propiedad intelectual y los 

datos sensibles de los clientes, es decir, con enfoque en la seguridad. 

Los analistas de NOC deben tener experiencia en ingeniería de redes, aplicaciones 

y sistemas, mientras que los analistas de SOC necesitan experiencia en ingeniería 

de seguridad. 

3.3 Centro de datos: 

 En los últimos años, el mercado de los centros de datos se ha visto sumido en una 

auténtica revolución. La introducción de nuevas tecnologías, la generación de cantidades 

masivas de datos y el número de dispositivos conectados hacen que la industria se 

reinvente año tras año para satisfacer las demandas cada vez mayores de procesamiento 

y almacenamiento de datos. La industria continúa creciendo e innovando año tras año. 

Además de las nuevas tecnologías resultantes de la progresión natural y la investigación y 

el desarrollo, existen cuatro tendencias que impulsan el desarrollo de la industria. Ver figura 

9. 
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Figura 9 

Estadística de dispositivos conectados 2015 al 2025. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Nota: Fuente (Pacio, 2022) 

Finalmente, la gestión del ciclo de vida del centro de datos es un problema 

potencial, ya que las crecientes demandas de procesamiento y almacenamiento de 

datos ejercen presión sobre los sistemas heredados que necesitan urgentemente 

modernización y actualización, impulsando así la renovación y adquisición de 

infraestructura y nuevos sistemas. Ver figura 10. 

 

 

 

 

 

 

 



 
    29  
 

Figura 10 

Tamaño anual de la esfera global de datos. 

Nota: Fuente (Pacio, 2022) 

3.4 Planteamiento de cambio de nombre de NOC (Transporte/Acceso) a centro de 

datos (Transporte/Acceso) del proyecto regional Tacna/Moquegua. 

En aras de dar mayor valor a los datos de las redes de transporte y de acceso de 

la región Tacna/Moquegua se propone cambiar el nombre de la infraestructura denominada 

NOC a centro de datos. Dicho cambio impactará en lo siguiente: 

- Las instalaciones cumplirán estándares internacionales para garantizar el correcto 

funcionamiento de sus sistemas. Para recibir el certificado debe cumplirse con la 

norma peruana de centros de datos ISO/IEC 22237. 

- Introducir el centro de datos como estrategia digital fortalecerá las diferentes áreas 

del proyecto. 
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Capítulo IV. Análisis y discusión de resultados 

En este capítulo nos centraremos una vez considerado el NOC como un centro de 

datos en revisar la implementación para ajustarlos a la normativa peruana de centro de 

datos ISO/IEC 22237. 

4.1 Construcción de edificio (ISO/IEC 22237-2) 

Se clasifica en base a la disponibilidad lo cual tiene los requisitos y 

recomendaciones siguientes: 

4.1.1 Ubicación. 

Según la norma ISO/IEC 22237-2 la ubicación se evaluará según los siguientes 

criterios: 

1) Ubicación Geográfica (ver figura 11): 

Figura 11 

Localización centro de datos transporte TA_T_001_TACNA. 

La zona donde se encuentra actualmente el NOC de transporte (propuesta a 

denominarse centro de datos) es una zona residencial. 
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Figura 12 

Localización centro de datos acceso TA_A_001_TACNA. 

La zona donde se encuentra actualmente el NOC de acceso (propuesta a 

denominarse centro de datos) es una zona empresarial. Ver figura 12. 

2) Medio ambiente natural (ver tabla 11): 

Tabla 11 

Riesgos ambientales región Tacna/Moquegua 

Riesgo Ambiental Influencia ambiental negativa Medida de Protección 

Inundaciones Ninguna Ninguna 

Zonas con actividad sísmica Si Construcción antisísmica 

Velocidad del viento Velocidad promedio Ninguna 

Contaminación del Aire  Ninguna Ninguna 

Cercanía a la costa o literal 28Km Ninguna 

Nivel del mar 350 m.s.n.m. material metálico galvanizado 

Llanura inundable No Ninguna 
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3) Adyacencias (ver tabla 12): 

Tabla 12 

Adyacencias región Tacna/Moquegua 

Riesgos Medida de protección 

Instalaciones de materiales riesgosos Ninguna 

Vía de transporte pista asfaltada 

Fuente de vibración Cementera Yura (Acceso) 

Interferencia electromagnética Ninguna 

Lugar de interés público ZofraTacna (acceso) 

Instalaciones altas e inestables Ninguna 

Otras instalaciones (Inquilinos) Ninguna 

Es importante garantizar que se proporcione suficiente espacio alrededor del área 

o del edificio para permitir la creación de zonas de amortiguación y un perímetro de 

seguridad. 

4) Factores de infraestructura (ver tabla 13): 

Tabla 13 

Factores de infraestructura 

 

 

 

 

En el caso del centro de datos de acceso se tiene un proyecto de conexión a la red 

de agua y desagüe de 500m de distancia; provisionalmente se está llenando los tanques 

de agua con cisternas y se tiene baños portátiles. 

5) Factores presupuestarios como los costos del sitio y el costo de llevar los servicios 

públicos al sitio: 

Al tener un solo proveedor de electricidad y agua potable la opción es 

aceptar el presupuesto local con características corporativas. 

 
Agua Electricidad 

Factores Infraestructurales Transporte Acceso Transporte Acceso 

Accesibilidad Si No Si Si 

Redundancia No No No No 

Disponibilidad Si No Si Si 

Capacidad Si No Si Si 
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6) Cuestiones de regulación local: 

Al ser un proyecto de carácter social; las municipalidades, regional y las 

entidades proveedores de servicio público darían factibilidad en la implementación 

de los permisos. 

4.1.2 Construcción de edificios. 

Los centros de datos suelen requerir un nivel de protección física más alta que el 

especificado por las regulaciones locales de construcción. Ver tabla 14. 

Tabla 14 

Medidas de protección. 

Construcción del edificio Medidas de protección 

Estructura de la edificación 

El diseño no debe comprometer la clase de disponibilidad, la 

estructura de soporte (soporta el punto anticipado y la carga 

distribuida); deben tener la impermeabilidad de agua requerido, 

la cantidad de espacio aislante debe considerar las condiciones 

ambientales y la emisión de calor del equipamiento técnico. 

Cimientos 
Considera el sistema de toma a tierra y puesta a masa, también 

se considera la expansión vertical y lateral. 

Paredes Exteriores Cumple con los límites de clase de protección  

Paredes Interiores 

El espacio entre paredes y abertura de puerta deben ser de 

ancho y altura suficiente para permitir el transporte de las piezas 

de equipos grandes. Ofrece la seguridad física suficiente contra 

incendios y eventos ambientales internos. 

Techos 

El techo es capaz de soportar cualquier carga adicional se ha 

proyectado equipos de climatización en la azotea, tanque de 

agua, protege de las condiciones climáticas externas, las 

aberturas o acceso al techo debe estar protegida contra acceso 

no autorizado. 

Drenaje de agua de lluvia 

El diseño facilita la inspección, limpieza y reparación del drenaje 

de agua de lluvia. 

Pisos y techos 

Pisos para la ocupación humana debe seleccionarse para 

minimizar el ruido. Los pisos de almacenamiento, corredores 

son de menor conductividad. Los suelos elevados deben 

cumplir la EN 12825 grado 5, al tener el piso 500mm de altura 

debe considerarse piso de rejilla de acero independiente. 
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Pasadizos y puertas 

Puerta de sala de tecnología de información, sala de cómputo, 

sala de comunicación y sala técnica deben tener como mínimo 

2h de resistencia al fuego; las demás puertas mínimo 1 h de 

resistencia al fuego. Las puertas de rutas de acceso deben 

proporcionar un espacio libre mínimo de 2.4m. 

Nota: Fuente (Comité técnico de Normalización de centros de datos y ambientes de TI, 2019). 

 

4.1.3 Configuración del edificio. 

Ver figura 13 y tabla 15. 

Figura 13 

Clase de protección aplicada a los centros de datos 
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Tabla 15 

Configuración del sitio. 

Configuración del sitio Medidas a optar 

Selección del servicio 

El estudio geotécnico (cavidades enterradas de servicios públicos y 

privados, resistividad del suelo, condiciones de agua subterránea, 

presencia de contaminación, configuración de cimientos e infraestructura 

de drenaje) está bien documentado y considera la posible expansión 

futura. Se debe considerar el impacto ambiental de las emisiones de 

hidrocarburos y generación de sonido por el funcionamiento del 

generador. 

Evaluación de locales existentes 

Se ha realizado un análisis de riesgo que refleja las necesidades 

específicas del centro de datos. 

Servicios públicos 

Los servicios públicos externos cumplen según la disponibilidad prevista 

del centro de datos. 

Rutas de acceso 

El diseño y la construcción de rutas de acceso deben tener en cuenta las 

cargas y dimensiones esperadas de los vehículos. Una ruta de acceso 

secundaria no se ha tomado en cuenta. 

Entregas 
La zona de carga está diseñada para dar cabida a los elementos más 

grandes que se espera sean entregados o retirados del centro de datos. 

Estacionamiento Debe cumplir según la ISO/IEC TS 22237-6 

Instalaciones exteriores 
Se ha protegido las instalaciones adyacentes a las rutas de acceso con 

grava, se deberá cumplir la ISO/IEC TS 22237-6 

Cableado de 

Telecomunicaciones 

Debe cumplir la EN 50174-3 para las instalaciones de cableado de 

tecnología de la información fuera de edificios. 

Perímetro Esto se evalúa según el análisis de riesgo en la ISO/IEC TS 22237-6 
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4.1.4 Protección contra incendios. 

Para reducir el riesgo de incendio dentro de un compartimento, se aplican sistemas 

de contención, detección y supresión. Para el sistema de extinción con gases inertes se 

recurrirá a la ISO 14520-1, cuando se aplique la inundación total de un compartimento 

contra incendios se debe verificar la hermeticidad de acuerdo con el valor N-50 

especificado. El sistema de supresión con gases se encuentra instalado en la sala de 

cómputo.  

Figura 14 

Catálogo de extintores ISO 14520-1

Nota: Fuente (International Organization for Standardization, 2006). 

Según la figura 14 se recomienda el uso de FK-5-1-12 o NOVEC 1230 por su 

capacidad de no dañar a las personas o materiales como ordenadores, equipos 

electrónicos ni documentos. 

Para los extintores portátiles (PQS) en el centro de datos se ha utilizado la norma 

NTP 350.043-1 (Comité técnico de Normalización de seguridad contra incendios, 2011). 
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4.1.5 Configuración de la edificación. 

Durante el inicio del proyecto, los requisitos se establecerán teniendo en 

cuenta, como mínimo, lo siguiente: 

- Nivel de seguridad. 

- Requisitos de capacidad. 

- Diseños espaciales. 

- Requisitos técnicos y funcionales específicos del proyecto. 

Como núcleo del centro de datos, los espacios de la sala de cómputo 

proporcionan un entorno físico y funcional apropiado para los equipos informáticos 

y de telecomunicaciones sensibles en términos de tamaño, forma, altura, carga del 

piso y capacidad de carga suspendida del techo, equipamiento interior, es decir, 

enclavamiento de una sola persona, piso de acceso elevado, racks y gabinetes, etc. 

Se estima por lo menos un 20% por encima del crecimiento en tendencia. 

Al determinar el espacio para los espacios de telecomunicaciones, se 

debería considerar la red troncal entrante de fibra y cobre y la electrónica asociada, 

los interruptores de telecomunicaciones, los componentes electrónicos de 

telecomunicaciones y los paneles de terminación y paneles de fibra y cobre para su 

distribución a los paneles parche (patch) y bastidores (racks) dentro de la sala de 

cómputo. 

 

4.2 Distribución de energía (ISO/IEC 22237-3) 

La ISO/IEC 22237-3 se refiere al suministro de energía a los centros de datos y su 

respectiva distribución dentro de los centros de datos acorde a su disponibilidad, seguridad 

física y habilitación de eficiencia energética. 
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Conforme a la normativa ISO/IEC 22237 el centro de datos de acceso 

Tacna/Moquegua y el centro de datos de transporte Tacna/Moquegua cumplen con la 

Clase 2. Ver figura 15, figura 16 y figura 17. 

Figura 15 

Clase 2 (resiliente de trayectoria única) para suministro de energía. 

Nota: Fuente (Comité técnico de Normalización de centros de datos y ambientes de TI, 2019) 

 

Figura 16 

Clase 2 (resiliente de trayectoria única) para distribución de energía. 

Nota: Fuente (Comité técnico de Normalización de centros de datos y ambientes de TI, 2019) 

Con el objetivo de dar soporte a los objetivos de habilitación de eficiencia energética 

de la ISO/IEC 22237-1 se tiene el siguiente nivel de granularidad (ubicación de medición) 

(Comité técnico de Normalización de centros de datos y ambientes de TI, 2019). 
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Figura 17 

Posibles puntos de medida. 

Nota: Fuente (Comité técnico de Normalización de centros de datos y ambientes de TI, 2019) 

En cuanto al sistema de energía del centro de datos se ha implementado según el 

código nacional eléctrico. 

Según la CNE 020-308(1) se debe proveer y mantener como mínimo 1m de espacio 

de trabajo alrededor de equipos eléctricos con cubiertas metálicas, con excepción de la 

parte trasera según Figura 18. 

Figura 18 

Espacio de trabajo alrededor del equipo eléctrico. 

 

 

 

 

 

 Nota: Fuente (Dirección general de electricidad, 2008) 
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En la CNE 030-36(1) se especifica el color de los conductores con aislamiento para 

tierra o enlaces equipotenciales y el CNE 030-36(3) para los conductores con aislamiento 

de un circuito (Dirección general de electricidad, 2008). 

4.3 Control ambiental (ISO/IEC 22237-4) 

La ISO/IEC 22237- 4 Control ambiental considerada una de las partes más 

importantes de la infraestructura del centro de datos. Las variaciones excesivas de 

temperatura o humedad relativa pueden afectar directamente la capacidad funcional del 

centro de datos y sus infraestructuras. 

Los elementos primarios se relacionan con la generación mecánica de fluidos de 

temperatura controlada. Los elementos secundarios se relacionan con la distribución de 

fluidos generados por los elementos primarios. 

El enfoque adoptado para el diseño del sistema de control ambiental debe tener en 

mención la tecnología disponible, seguridad física y disponibilidad del centro de datos. 

Para que un centro de datos cumpla con la ISO/IEC 22237-4 debe dar conformidad 

con lo siguiente: 

- Control ambiental dentro de los centros de datos: 

Hay espacios definidos en el centro de datos donde se puede dar tolerancias 

de temperatura y humedad. Por ejemplo: instalaciones de entrada de edificación, 

zona de descarga/carga, espacio mecánico (en caso hubiera equipos eléctricos), 

espacio del generador incluyendo almacenamiento de combustible, espacio de 

almacenamiento y custodia. 

Los espacios donde aplica confort son los siguientes: espacio sala de 

control, espacio de oficina y entrada de personal. 

- Disponibilidad: 
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Según la disponibilidad la ISO/IEC 22237-4 establece que el único ambiente 

que está sujeto a una clasificación para el diseño del sistema de control ambiental 

es el espacio de sala de cómputo. Se ubicará en la clase 3: Ruta única (resistencia 

proporcionada por redundancia de componentes). 

La sala eléctrica requiere aire acondicionado de precisión (actualmente con 

aire confort) ya que se encuentra UPSs, bancos de baterías y Gabinete rectificador. 

Espacio de Clase 3.  

- Seguridad física: 

Todos los controles y equipos que comprenden el sistema de control 

ambiental deben ser en áreas de Clase de Protección 3 o superior, según lo 

especificado en la ISO/IEC TS 22237-6. 

- Habilitación de eficiencia de energía: 

Para obtener una buena eficiencia energética se debe tener una buena 

gestión del flujo del aire acondicionado, para dicho propósito la ISO/IEC 22237-4 

nos proporciona alternativas para ubicar los sensores de temperatura y humedad 

de tal manera de llevar un monitoreo total de temperatura y humedad en el centro 

de datos. En la tabla 16 se muestra un resumen. 

Tabla 16 

Requisitos de medición por nivel de granularidad. 

Requisito 
Nivel de Granularidad 

Nivel 1 Nivel 2 Nivel 3 

Temperatura 
de aire de 
suministro 

Sensor único 
en proximidad 
al equipo de TI. 
Un sensor por 
pasillo frio. 

Dos sensores en 
proximidad al 
equipo de TI. Un 
sensor cada 5 
gabinetes o 
bastidores 
(racks)en un 
pasillo frio.     

Un sensor por 
gabinete o 
bastidor (rack) 
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Temperatura 
de aire de 
retorno 

Sensor único 
en proximidad 
a la entrada del 
equipo 
refrigerante o 
un sensor por 
cada pasillo 
caliente. 

Un sensor en 
proximidad a la 
entrada del equipo 
refrigerante y un 
sensor único en la 
parte posterior de 
un gabinete o 
bastidor (rack) o 
Un sensor en 
cada 5 gabinetes 
o bastidores 
(racks) en un 
pasillo caliente. 

Un sensor en 
proximidad a la 
entrada del 
equipo 
refrigerante y un 
sensor único en 
la parte 
posterior de 
cada gabinete o 
bastidor (rack) 

Humedad 
relativa 

Como 
temperatura de 
aire de 
suministro. 

Como 
temperatura de 
aire de suministro 

Como 
temperatura de 
aire de 
suministro 

Humedad 
relativa 
externa y 
temperatura 

Un sensor Dos sensores Dos sensores 

Presión de 
aire 

Como se 
requiera 

Como se requiera 
Como se 
requiera 

Flujo de 
refrigerante 

Como se 
requiera 

Como se requiera 
Como se 
requiera 

Remoción de 
calor 

Como se 
requiera 

Como se requiera 
Como se 
requiera 

Aire exterior 
Como se 
requiera 

Como se requiera 
Como se 
requiera 

Nota: Fuente (Comité técnico de Normalización de centros de datos y ambientes de TI, 2019). 

 

Para cumplir con lo solicitado en este documento se requiere una 

reubicación y adecuación de los pasillos de aire caliente y aire frío. Ver tabla 17. 

 

Tabla 17 

Requisitos de medición por nivel de granularidad 

Tamaño de la 
sala 

Altura libre del piso de 
acceso   (5 kW a 10 kW 
de carga de calor por 
gabinete o bastidor) 

50 m2 a 500 m2 500 mm a 700 mm 

500 m2 a 1000 m2 800 mm 

1000 m2 a 2000 
m2 1000 mm 

> 2000 m2 > 1500 mm 
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Los centros de datos deben cumplir el nivel de limpieza de ISO 14644-1 

clase 8 (ver tabla 18). Para satisfacer el nivel de limpieza de ISO 14644-1 clase 8 

se elige los siguientes filtrados: 

- Filtrar continuamente con filtros MERV 8. 

- Filtrar con filtros MERV 11 o preferiblemente MERV 13. 

Tabla 18 

Clasificación ISO 14644-1:2015 por concentración de partículas en el aire 

Nota: Fuente (INGENIARG, 2022) 

La humedad relativa delicuescente de la contaminación por partículas deber ser 

superior a 60% RH. 

Determinación de puntos de muestreo y su ubicación para la clasificación de áreas 

limpias por concentración de partículas. Según “distribución hipergeométrica”, divide el 

espacio en partes iguales. Visualizar tabla 19. 
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Tabla 19 

Puntos de muestreo. 

Área [m2] NL Área [m2] NL 

2 1 76 15 

4 2 104 16 

6 3 108 17 

8 4 148 19 

10 5 156 20 

24 6 192 21 

28 7 232 22 

32 8 276 23 

36 9 352 24 

52 10 436 25 

64 12 636 26 

68 13 1000 27 

72 14 > 1000 (**) 

Fórmula por utilizar (**):  NL=27X(A/1000)           (1) 

Para estar acorde con la norma ISO/IEC 22237-6 el diseño de climatización actual 

tipo Up Flow en la sala de cómputo se cambia por el tipo de climatización InRow como 

muestra la figura 19. 

Figura 19 

Climatización tipo InRow 

 

 

 

 

 

La sala de energía está operando con aires acondicionados comfort, para cumplir 

con la normativa ISO/IEC 22237-6 se requiere cambiar a equipos de aire acondicionados 
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de precisión con redundancia según la distribución de rectificador, UPS, banco de baterías, 

PDU y ATS en sala de energía se va a instalar aire acondicionado de precisión tipo frontal 

como muestra la figura 20. 

Figura 20 

Inyección de aire por descarga frontal. 

 

4.4 Infraestructura de cableado de telecomunicaciones (ISO/IEC 22237-5) 

Se divide en: 

- Cableado punto a punto. 

- Cableado fijo. 

1) Cableado genérico para equipo de tecnología de información del centro de 

dato. 

Ver figura 21. 
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Figura 21 

Subsistemas de cableado de centro de datos acorde con la ISO/IEC 11801-5 

Nota: Fuente (International organization for standardization, 2010) 

 

2) Cableado genérico para equipo de tecnología de la información de redes de 

oficina. 

La siguiente Figura 22 muestra la arquitectura del subsistema de cableado 

de la ISO/IEC 11801-2. 

 

Figura 22 

Subsistema de cableado de oficina acorde a la ISO/IEC 11801-2 

Nota: Fuente (International organization for standardization, 2010) 
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3) Cableado estructurado para otros espacios del centro de datos y cableado 

estructurado específico de aplicación. 

Cumplir con la ISO/IEC 11801-2 para telecomunicaciones de TI y redes, 

ISO/IEC 11801-6 para seguimiento y control. 

- Clasificación de disponibilidad para la infraestructura de cableado de 

telecomunicaciones. 

Para el diseño de cableado estructurado en cuestión se tomará la clase de 

disponibilidad 2. 

Cableado de telecomunicaciones para la sala de cómputo: Una 

infraestructura de cableado de telecomunicaciones para Clase de disponibilidad 2 

para el diseño de canal de transmisión con una arquitectura de ruta única con 

redundancia en el ENI como se muestra en la Figura 23 y figura 24. 

 

Figura 23 

Redundancia ENI para clase 2. 
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Figura 24 

Administrar movimientos, incorporaciones y cambios. 

Nota: Fuente (Comité técnico de Normalización de centros de datos y ambientes de TI, 2019) 

Tendidos de cables de telecomunicaciones para seguimiento y control: Una 

infraestructura de cableado de telecomunicaciones debe usar una infraestructura de 

cableado fijo (es decir, según la ISO/IEC 11801-6 o específica de aplicación) en 

subsistemas de cableado de arquitectura de ruta única. (International organization for 

standardization, 2010) 

4) Vías y sistemas de vías para el cableado de telecomunicaciones. 

Se requiere una planificación cuidadosa del enrutamiento del cableado de 

telecomunicaciones, de la contención y de los recintos para minimizar el impacto 

adverso en el rendimiento eficiente de sistemas de aire acondicionado. 

- Vías. 

Se debe tomar en consideración la implementación de:  
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a) interfaces de red externa múltiple;  

b) conexiones entre interfaces de red externas;  

c) conexiones múltiples entre interfaces de red externas y distribuidores 

principales, intermedios y de zona (MDs, IDs y ZDs); 

 d) vías múltiples entre interfaces de red externas y distribuidores 

principales, intermedios y de zona (MDs, IDs y ZDs). 

 

- Rutas del centro de datos. 

El cableado de telecomunicaciones se recomienda área debido al correcto 

flujo del aire acondicionado. 

- Sistemas de Vías. 

El diseño de sistemas de vías debe tener en cuenta los requisitos de 

seguridad aplicables a los datos a ser transmitidos sobre el cableado (véase la 

ISO/IEC TS 22237-6). 

5) Gabinetes y bastidores para el espacio de la sala de cómputo. 

El ancho mínimo de los gabinetes / bastidores (racks) usados para el equipo 

debe enfrentar con los requisitos de administración de cables actuales y futuros. Un 

ancho de 0.8m. es recomendado. 

Una profundidad de 1,2 m es recomendada. 

6) Documentación y plan de calidad. 

El esquema de identificación para gabinetes, marcos (frames) y bastidores 

(racks) debería de utilizar un sistema de cuadriculas basado en la cuadricula de 

piso de acceso. 

El esquema de identificación también debería identificar además el bastidor 

(rack) hasta la ubicación de los puntos / sellados de terminación; véase la ISO/IEC 

TR 14763-2-1 para un ejemplo de un esquema. 
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El plan de calidad de la instalación debe estar en concordancia con la 

ISO/IEC 14763-2 (International organization standardization, 2000). Ver figura 25. 

Figura 25 

Relación entre documentos. 

 

7) Administración y operación de la infraestructura de cableado de 

telecomunicaciones. 

Los sistemas de Administración de Infraestructura Automatizada (AIM) 

ofrecen documentación en tiempo real y administración eficiente de la capa física 

debe ser considerada para los fines de disponibilidad y operatividad. Idealmente, la 

funcionalidad de estos sistemas debería integrarse en herramientas de 

administración de centro de datos existentes o planificados que ofrecen una 

administración general de la infraestructura (Comité técnico de Normalización de 

centros de datos y ambientes de TI, 2019). 

Se debe verificar en los conectores de la fibra debe estar adecuadamente 

limpios esto para evitar dañar dichos conectores y el equipo mismo. El equipo de 

inspección se especifica en la IEC 61300- 3-35 y los procedimientos de limpieza, 

donde sea necesario, se especifican en la IEC/TR 62627-01. 
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Según la norma ISO11801 la clase de cableado que debe tener un centro de datos 

mínima es de clase de nivel EA (cable/conector 6A, 500MHz). Para estar conforme con la 

norma ISO/IEC TS 22237-5 se debe realizar la migración de todo el cableado de 

telecomunicaciones a la clase EA. 

4.5 Sistemas de seguridad (ISO/IEC 22237-6). 

Especifica los requisitos y recomendaciones para los espacios de centros de datos, 

y los sistemas empleados dentro de esos espacios, en relación con la protección contra: 

a) Acceso no autorizado que aborda soluciones constructivas, organizativas y   

tecnológicas. 

 b) Eventos de incendio que se encienden dentro de los espacios del centro de 

datos. 

 c) Otros eventos dentro o fuera de los espacios del centro de datos, que afectarían 

el nivel definido de protección. 

Seguridad física. 

El grado de seguridad física que se aplica a las instalaciones e 

infraestructuras de un centro de datos influye tanto en la disponibilidad de funciones 

como en la integridad / seguridad de los datos almacenados y procesados dentro 

del centro de datos. 

- Evaluación de riesgos: 

Los requisitos de seguridad operacional deben ser determinados por la 

organización responsable de los activos del centro de datos. Los requisitos deben 

determinarse luego de una evaluación de riesgos basada en las amenazas 

planteadas a los datos, y la "clasificación" de esos datos. Véase ISO/IEC TS 22237-
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1 para más información sobre las metodologías de evaluación de riesgos. Ver tabla 

20. 

- Designación de espacios de centro de datos – clases de protección. 

Cada uno de los espacios del centro de datos, independientemente del 

tamaño o el propósito del centro de datos, se designa como ser de una Clase de 

Protección particular. No existe el concepto de un centro de datos de una clase de 

protección determinada. 

Tabla 20 

Ejemplos de clases de protección para espacios de centro de datos. 

Clase de protección 1 Clase de protección 2 
Clase de protección 

3 Clase de protección 4 

Entradas de personal a 
edificios o estructuras 

que contienen espacios 
de centro de datos. 

El acceso interno a las bahías 
de acoplamiento (la barrera 

de bahía de acoplamiento que 
proporciona la interfaz entre 
las clases de protección 1 y 

2). Espacios de seguridad de 
locales externos. Entradas de 
personal a los espacios del 

centro de datos. Espacios de 
almacenamiento. Espacios de 
mantenimiento. Espacios de 
pruebas. Espacios de oficina 

de centro de datos. 

Instalaciones de 
entrada a las 
instalaciones. 

Instalaciones de 
entrada al edificio. 

Espacios de salas de 
cómputo. Espacios de 
seguridad del centro 

de datos. 

Armarios, jaulas o filas de 
armarios dentro del 

espacio de la sala de 
operaciones. 

Nota: Fuente (Comité técnico de Normalización de centros de datos y ambientes de TI, 2019)  

 

1) Clase de protección contra accesos no autorizados. 

Esta Especificación Técnica Peruana aplica las cuatro clases de protección 

en relación con el acceso a espacios que alojan los elementos de las diferentes 

instalaciones e infraestructuras, tal como se detalla en la Tabla 21 (de acuerdo con 

ISO/IEC TS 22237-1). 
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Tabla 21 

Clases de protección contra el acceso no autorizado. 

Tipo de 
Protección 

Clase 1 Clase 2 Clase 3 Clase 4 

Protección 
contra el 

acceso no 
autorizado 

Área pública o 
semipública 

área accesible 
para todo el 

personal 
autorizado 

(empleados y 
visitantes) 

Área restringida 
para empleados y 

visitantes. 

Área restringida 
para empleados 
específicos que 

tienen una 
necesidad 

identificada de 
tener. 

Nota: Fuente (Comité Técnico de Normalización de Centro de Datos y Ambientes de TI, 2019) 

La barrera que define la Clase de Protección 1 es el perímetro exterior de 

las instalaciones que contienen el centro de datos. Las instalaciones y las 

infraestructuras del centro de datos pueden acomodarse en parte o en la totalidad 

de un único edificio o estructura dentro de las instalaciones o pueden distribuirse a 

través de varios edificios o estructuras. 

Ejemplos de clase de protección (ver figura 26): 

 

Figura 26 

Ejemplos de clases de protección aplicadas a las instalaciones del centro de datos sin 

barreras externas. 
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2) Acceso a las instalaciones del centro de datos. 

Las rutas de acceso deben estar claramente firmadas para segregar 

empleados, visitantes y entregas al centro de datos.  

Deberán existir planes que aborden el funcionamiento en situaciones donde 

las rutas de acceso primarias no estén disponibles. 

- Clase de protección 1: 

El límite externo de las áreas designadas como clase de protección 1 estará 

provisto de una barrera física identificable.  

Las áreas de protección clase 1:  

1) debe estar sujeto a monitoreo / vigilancia, sujeto a controles relevantes 

para la administración y manejo de imágenes y otros datos.  

2) no debe contener objetos (temporales o permanentes) que interrumpan 

la efectividad del monitoreo / vigilancia (por ejemplo, cualquier plantación debe ser 

de bajo crecimiento, no debe estacionarse fuera de las áreas designadas, no hay 

refugios, entre otros). 

- Clase de protección 2: 

El límite externo de las áreas designadas como protección de clase 2 deberá 

contar con una barrera física identificable. Si el límite de una zona de protección 

clase 2 está ubicado juntamente con uno o más límites de áreas de protección de 

clase 1, entonces el límite de la Clase de Protección inferior deberá cumplir con los 

requisitos de la clase de protección 2. 

Deben existir procedimientos para detectar y prevenir: 

 a) Acceso indeseable o innecesario entre áreas de protección clase 2. 

b) Acceso no autorizado desde un área de protección de clase 2 a áreas de 

una clase de protección más alta. 

Dichos procedimientos incluyen una inspección por parte del personal de 

seguridad o dispositivos de escaneo. Se deben implementar procedimientos para 

detectar y evitar el acceso peatonal a los espacios del centro de datos, por medio 
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de un enclavamiento solo para materiales. Cualquier apertura de una puerta de 

salida de emergencia activará una alarma con el sistema de alarma de intrusión 

que inicia una respuesta apropiada. 

- Clase de protección 3: 

Las áreas de protección 1 no se ubicarán junto a las áreas de protección 3. 

Si un límite de un área de protección clase 3 está ubicado juntamente con uno o 

más límites de áreas de protección clase 2, entonces la resistencia a la entrada 

forzada a través del límite combinado será la suma de los aplicables a protección 

clase 2 y protección clase 3. 

Se deben implementar procedimientos para:  

a) Detectar y evitar el acceso indeseable o innecesario entre las áreas de 

protección clase 3. 

 b) Detectar y evitar el acceso no autorizado desde un área de protección 

clase 3 a áreas de una protección clase 4. 

 c) Monitorear y/o controlar el número de personas que ingresan y salen de 

áreas de protección de clase 3. 

 d) Monitorear y/o controlar los materiales y equipos que ingresan y salen 

de áreas de protección clase 3. 

- Clase de protección 4: 

Las áreas de protección 4 están diseñadas de tal manera que cuando este 

bloqueadas no se permita el ingreso desde el área 3. 

Se deben implementar procedimientos para: 

a) Detectar y evitar el acceso indeseable o innecesario entre áreas de 

protección clase 4. 

b) Detectar y prevenir el acceso no autorizado a áreas de protección clase 

4.  

c) Monitorear y/o controlar el número de personas que entran/salen de las 

áreas de protección clase 4.  
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d) Supervisar y/o controlar los materiales y el equipo que entran y salen de 

las áreas de protección clase 4. 

3) Clase de protección contra incendios producidos dentro de los espacios de 

un centro de datos. 

a) Clases de protección. 

Esta especificación técnica peruana aplica las cuatro clases de protección 

en relación con el fuego que se origina dentro de los espacios que albergan los 

elementos de las diferentes instalaciones e infraestructuras como se detalla en la 

Tabla 22 (de acuerdo con la ISO/IEC TS 22237-1). 

Tabla 22 

Clases de protección contra el acceso no autorizado. 

Tipo de 
Protección 

Clase 1 Clase 2 Clase 3 Clase 4 

Protección 
contra fuego 

interno 

No hay 
protección 
especial 

El área debe 
estar protegida 

contra incendios 
en la cual no 
interrumpa su 

operación. 

El área debe estar 
protegida contra 
incendios en la 

cual no interrumpa 
su operación. 

El área debe estar 
protegida contra 

incendios en la cual 
no interrumpa su 

operación. 

 

Las clases de protección presentan niveles crecientes de detección y 

reacción de incendios. Las áreas del centro de datos requieren la más alta 

protección contra incendios. 

4) Compartimientos y barreras contra incendios. 

Los espacios del centro de datos se considerarán como una serie de 

compartimentos contra incendios, cada uno con sus propios objetivos para la 

detección de incendios, la alarma y la supresión. Todos los componentes que 

comprenden, y cualquier camino que penetre, el límite de un compartimento 

cortafuegos deberá tener en cuenta la posibilidad de propagación de productos de 

combustión y combustión (humo y gases tóxicos). Las paredes y barreras que 

separan los compartimentos de incendio deben tener una calificación mínima de 
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incendio de acuerdo con los requisitos de la clase de protección más alta presente 

en el límite del compartimento de incendio. La clasificación de resistencia de 

puertas o ventanas en una pared debe cumplir con la clasificación de resistencia de 

las paredes y barreras. Se tendrá en cuenta su capacidad para resistir el impacto 

del agua de extinción de incendios. 

Las técnicas de detención de incendios aplicadas a las vías que penetran 

en el límite de un compartimento cortafuegos se especificarán en términos de:  

a) La clasificación del fuego, los detalles de construcción y la orientación de 

la estructura del compartimiento del fuego. 

 b) El tipo, el tamaño y el material de la penetración de la barrera contra 

incendios para detener el fuego. 

 c) Donde no hay una carcasa que rodee los componentes que pasan a 

través de la barrera de fuego, el tamaño de la penetración de la barrera de fuego y 

el porcentaje de llenado en la penetración. 

 d) Donde hay una carcasa alrededor de los componentes que pasan a 

través de la barrera contra incendios, el tamaño de la penetración interna y el 

porcentaje de llenado dentro de la carcasa. 

 e) Una descripción detallada del sistema de detención de incendios, 

incluidos los soportes adicionales necesarios para los componentes que pasan por 

la penetración. 

5) Detección de incendios y sistemas de alarmas contra incendios. 

Para respaldar los objetivos de la Tabla 22, se instalarán sistemas de alarma 

contra incendios en todos los espacios del centro de datos que afecten 

directamente a la disponibilidad de las instalaciones e infraestructuras del centro de 

datos. Se deberá tener en cuenta la necesidad de detección temprana de productos 

de combustión con pre-alarma. La pre-alarma no interrumpirá automáticamente la 

función de las instalaciones y las infraestructuras del centro de datos (por ejemplo, 
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el flujo de aire producido por los sistemas de control ambiental no se verá afectado). 

Donde es usado: 

- Los componentes del sistema contra incendios cumplen con las partes 

pertinentes de la serie EN 54. 

- El sistema debe cumplir con la EN 54-13. 

6) Sistema para evitar el acceso no autorizado. 

Los sistemas empleados para evitar el acceso no autorizado se componen 

de una serie de elementos. Ver Tabla 23. 

Tabla 23 

Elementos de los sistemas para la prevención del acceso no autorizado. 

Tema Elemento Referencia 

Personal 

Asegurar que haya personal 
suficientemente calificado y que se 
haya recibido la capacitación 
adecuada para garantizar que el 
sistema de seguridad funcione 
correctamente en apoyo de las 
necesidades operativas. Se 
realizarán comprobaciones de 
antecedentes pertinentes y aplicables 
para gestionar y mitigar las 
amenazas internas. En situaciones 
que requieren el más alto nivel de 
seguridad, el personal requerirá un 
examen adicional para respaldar esta 
garantía. 

Se proporciona más 
información en la 
ISO/IEC TS 22237-7 

Procesos 

Los procesos operacionales 
relevantes serán diseñados y 
operados dentro del centro de datos 
y el sitio operacional. Los procesos 
operativos soportarán e integrarán 
con todos los sistemas necesarios 
para el buen funcionamiento del sitio. 
Por ejemplo, procesos relacionados 
con la gestión y el manejo de los 
visitantes del sitio, y la recepción y el 
procesamiento de las entregas al 
sitio. 

Se proporciona más 
información en la 
ISO/IEC TS 22237-7 

Físico 

Los controles físicos apropiados 
serán diseñados y operados en el 
sitio, proporcionando las capaz de 
protección pertinentes. La naturaleza, 
el número y el tipo de controles 
físicos in situ estarán determinados 
por la evaluación de riesgos o los 
requisitos operacionales según lo 
indiquen las entidades alojadas. 

Se proporciona más 
información en la 
ISO/IEC TS 22237-6 
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Tecnología 

Una variedad de sistemas admitirá 
las operaciones del sitio e incluirá, 
según sea necesario, sistemas de 
control de acceso automático, 
sistema SVV, entre otros. 

Se proporciona más 
información en la 
ISO/IEC TS 22237-6 

Nota: Fuente (Comité técnico de Normalización de centros de datos y ambientes de TI, 2019). 

7) Tecnología: 

- Iluminación de seguridad. 

La iluminación de seguridad debería proporcionar un mínimo de 5 lx y 

debería desplegarse de tal manera que las sombras profundas sean evitadas. La 

iluminación de seguridad en las barreras perimetrales externas debe dirigirse hacia 

adentro para permitir que los intrusos se identifiquen directamente o mediante una 

silueta. En circunstancias apropiadas, se puede instalar iluminación de seguridad 

adicional que se basa en tierra detrás de la línea de la cerca límite. Esta iluminación 

miraría hacia afuera y proporcionaría un escudo de luz efectivo, dificultando la 

observación de las actividades detrás de esta barrera de luz durante las horas de 

oscuridad. 

- Sistema de videovigilancia. 

Las cámaras externas deberían estar posicionadas para monitorear:  

a) Aproximaciones a las instalaciones del centro de datos  

b) Puntos de acceso a las premisas y espacios del centro de datos; y  

c) Ventanas, puertas y techos de las instalaciones y espacios del centro de 

datos.  

Deberían realizarse pruebas apropiadas para garantizar que el sistema 

funcione y proporcione la calidad de imagen deseada en todas las condiciones 

climáticas y de iluminación esperadas. Las cámaras internas deberían estar 

posicionadas para monitorear:  

1) Enfoques a espacios de centros de datos específicos.  
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2) Entrada / salida de áreas de una Clase de Protección a otra o entre áreas 

de una Clase de Protección dada. 

 3) Entradas de escalera y escaleras. 

4) Salidas de emergencia. 

El monitoreo de las imágenes del SVV debería realizarse en "tiempo real" y 

en "evento controlado" con imágenes retransmitidas a un área adecuadamente 

asegurada, con solo acceso autorizado (por ejemplo, personal de vigilancia en el 

sitio). Las imágenes grabadas se conservarán de acuerdo con las regulaciones 

locales de protección de datos. Si no existe tal regulación, entonces las imágenes 

deben conservarse durante un mínimo de 31 días. 

- Sistema de alarma de intrusión y espera. 

Cuando se utilice, I & HAS se diseñará e implementará de acuerdo con las 

normas de la serie EN 50131 para cumplir con el grado de seguridad requerido. 

Las áreas críticas y otras áreas indicadas por una evaluación de riesgos o 

requisitos operacionales deben ser monitoreadas y respaldadas por un sistema de 

detección de intrusos. Cuando exista un requisito operacional o requisito indicado 

por los resultados de una evaluación de riesgos que indique que se requiere una 

respuesta de la policía local, el sistema deberá cumplir con los estándares según lo 

indicado por la policía local. 

- Control de acceso. 

Cuando se usen, los sistemas de control de acceso se diseñarán e 

implementarán de acuerdo con la norma IEC 60839-11-1 para cumplir con la 

calificación de seguridad requerida. 

- Monitoreo de alarma. 

Cuando se utilicen, los sistemas e instalaciones para la supervisión remota 

de alarmas deberán tener en cuenta las Series de normas EN 50136 y EN 50518. 
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Capitulo V. Evaluación de costos y operación 

La evaluación de costos se basa en el tipo de disponibilidad que se puede alcanzar 

con lo ya implementado y la adición de equipamiento para alcanzar la clasificación 2. 

Téngase entendido que la clasificación final obtenida va a ser el mínimo obtenido 

en alguno de los sistemas (Construcción, Ambiente, cableado estructurado, seguridad, 

electricidad). 

5.1 ISO/IEC 22237-2. 

Los centros de datos el nivel de protección 2 que es lo mínimo que se requiere para 

un centro de datos para mayor referencia se muestra en la Fig. 13, estos niveles de 

protección van aumentando según su importancia. 

Para esta normativa se requiere aumentar los gastos en obras adicionales que no 

se consideraron durante la planificación: 

Gastos en retenes 

Gastos en cambio de pintura externa 

Gastos en adecuaciones para los servicios de desmontaje 

Proyecto de red de agua y desagüe. 

Ver tabla 24. 
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Tabla 24 

Costos adicionales 

Proyecto 
Costo de 

material $ 
Costo de 

mano de Obra $ 
Total 

$ 

Agua desagüe 20,000.00 30,000.00 50,000.00 

Retenes 5,000.00 10,000.00 15,000.00 

Pintura de muros interior/exterior  3,000.00 3,000.00 6,000.00 

Servicio de desmontaje - 
adecuaciones 2,500.00 2,000.00 4,500.00 

   75,500.00 

5.2 ISO/IEC 22237-3. 

En cuanto al sistema de energía se satisface correctamente la clase 2 tanto según 

disponibilidad de energía y distribución de energía porque lo que no requiere agregar más 

presupuesto. Se debe precisar que la implementación de la energía eléctrica cumple con 

el código nacional eléctrico CNE. 

5.3 ISO/IEC 22237-4. 

En lo que respecta al sistema de climatización se tiene el equipamiento para llegar 

a la clase 3 pero no se tiene una gestión adecuada del flujo del aire en la sala de cómputo 

lo cual impactaría en la factura mensual del consumo de energía. Para tener una buena 

gestión del aire en la sala de cómputo se requiere lo siguiente: 

Instalación de equipos de aire acondicionado tipo InRow con redundancia. 

Para la sala de energía actualmente está con aire acondicionado de confort, se 

requiere equipos de aire de precisión ya que la sala de energía comparte tableros de 

distribución, UPS, ATS, bancos de baterías y rectificador. Ver tabla 25. 

 

 



 
    63  
 

Tabla 25 

Costo adicional climatización 

Proyecto Costo de material $ 
Costo de mano de 

Obra $ Total $ 

HVAC InRow/Frontal 52,000.00 18,700.00 70,700.00 

Adecuación AA sala de computo 2,000.00 3,000.00 5,000.00 

Ampliación cañería 800.00 2,000.00 2,800.00 

   78,500.00 

 

5.4 ISO/IEC 22237-5. 

En cuanto a cableado estructurado se tiene cables de Cat.6 dicho cableado debe 

ser cambiado según ISO/IEC 22237-5 a cableado clase EA (Cat. 6A) esto para no impactar 

directamente en la inversión y la parte operativa (ver tabla 26). Se ubicará el cableado 

estructurado en clase 2. 

Tabla 26 

Costo cableado estructurado 

Proyecto Costo de material $ 
Costo de mano de 

Obra $ Total $ 

Cableado estructurado clase EA 8,000.00 5,000.00 13,000.00 

   13,000.00 

5.5 ISO/IEC 22237-6. 

Para la seguridad de la construcción se requiere un cerco externo para cumplir con 

los niveles de seguridad de perímetro. Ver tabla 27. 
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Tabla 27 

Costo de cerco externo 

Proyecto Costo de material $ 
Costo de mano de 

Obra $ Total $ 

Cerco 5,000.00 8,000.00 13,000.00 

   13,000.00 

 

                            Monto Global Para Invertir = $ 180,000.00 

En el Anexo 4 se tiene una referencia de un presupuesto. 
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Conclusiones 

- En el presente trabajo de suficiencia profesional se diseñó la infraestructura para 

un centro de datos clase 2 aplicando la serie ISO/IEC 22237 porque permite cumplir 

con los requisitos de la normativa peruana para la infraestructura de centro de 

datos. 

- Se diseñó la gestión de flujo de aire acondicionado clase 3 según la normativa 

ISO/IEC 22237, parte 4: Control ambiental porque no se tiene un adecuado control 

de flujo de aire acondicionado. 

- En el presente trabajo de suficiencia profesional se estandarizó los sistemas de 

infraestructura (energía, seguridad física, construcción civil, cableado de 

telecomunicaciones y aire acondicionado) del centro de operaciones y red (NOC) a 

la serie ISO/IEC 22237 porque nos permite identificar y corregir cualquier problema 

o debilidad de la implementación e infraestructura. 

- Se documenta las lecciones aprendidas y buenas prácticas durante la 

implementación del antes denominado centro de operaciones y red porque 

fortalecen el aprendizaje organizacional en las entidades públicas. 
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Recomendaciones 

- Antes de la implementación de la parte electrónica, se debe tener aprobado las 

pruebas hidráulicas de las tuberías, pruebas de estancamiento, pruebas de ohmiaje 

de cables eléctricos esto para evitar inconvenientes durante las pruebas de 

seguridad. 

- Incentivar en los proyectos regionales el uso de la norma internacional ISO 22237 

esto para dar fortaleza a las normas aprobadas por el estado respecto a los 

centros de datos. 

- El mantenimiento se debe realizar periódicamente cada 6 meses. 

- La distribución de los gabinetes se debe diseñar acorde a la gestión del flujo de 

aire. 
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Anexo 1: Grupo electrógeno, UPS, rectificador y baterías 
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Anexo 2: Cámaras de video vigilancia, sensores de alarmas y 
control de acceso 
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ZXNVM N9216U-E 

Specifications                                                 
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Model                                                              

⚫ ZXNVM N9216U-E: 16-CH IP Video Input，8*SATA(6T) 

DISCLAIMER: Shenzhen ZNV Technology Co., Ltd. reserves the right to update the brochure due to product 

improvement without prior notice. 

 

 

   

 

 

 

ZHIG-2361U-EN1T 

2MP 36× Network IR Speed Dome 
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Available Model 

 

 

Dimensions 

Unit:mm

Ø 220

3
5

3
.4

Ø 47

 

 

 

 

 



 
 

 
    19  
 

 

 

 

 

 

     

 

  

 

 

 

 

ZBIG-5231U-N4T 

2MP 15× Network IR PTZ Camera 



 
 

 
    20  
 

Order Model 

ZBIG-5231U-N4T, 12 VDC & PoE+ (802.3 at, class4) 

Dimensions 

Unit: mm

1
6

1

Φ169
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Smoke & fire detector(JTY-GD-CA2001L) 

 

1. Overview 

JTY-GD-CA2001L photoelectric smoke detector is suitable for many different 

situations, such as apartment, shopping mall, entertainment places and stores. It has a 

strong anti-interference capability and low power consumption, and could be equipped with 
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safe-guard systems together. Generally mounting at the top ceiling in the room and office 

or the top of the main equipment. 

Feature 

i. Microchip MCU design, intelligent software model for no-mistake-alarm.  

ii. Audio response ≥ 85dB  

iii. Guard for stripped and easy for cleaning. 

iv. The crust is with ABS engineering plastics against for fire.  

v. Power: DC12-24V. Static current: ≤800uA, alarm current≤35mA   

vi. Alarm linked: Normal close/open output  

vii. Working temperature: -10℃～50℃  

viii. Humidity: ≤95％RH(40℃±2℃) 

ix. Dimension: φ105x50mm 

2. Functions:  

a) Detection: press the self-detecting button, the system will complete all self-detecting 

procedures automatically. During the self-detecting process, the instruction light will be 

sparkling with the alarm sound. 

b) Smoke alarm: in the normal situation, the indicator light of the detector will sparkle every 

20 seconds automatically, and the detector will detect the smoke in the room every 1.6 

seconds. When the density of smoke is close to the threshold of alarm, the detector will 

conduct a smart analysis with the light sparkling together. If the result reaches the 

threshold, the detector will generate an audible & visual alarm, and start the relay. When 

the density of smoke falls below the threshold, the detector will come back to its normal 

status.  

c) Output: passive contact output with capacity of 24V/1A; normally opened contact or 

normally closed contact.  

Specifications:  

i. Alarm sound: ≥80dB  
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ii. Operating voltage: DC12V~DC24V 

iii. Static current: ≤800uA  

iv. Alarm current: ≤35mA 

v. Operating temperature: -10℃~+55℃    

vi. Relative humidity: ≤95% (40℃±2℃)  

vii. Output: audible & visual alarm; passive contact  

viii. Detection coverage: 60m2 per sensor 

 

Indoor temperature & humidity sensor (ZXM10 DHTM/DHTI) 

Overview 

 

The digital temperature and humidity sensor (ZXM10 DHTM/DHTI) is applied mainly 

to measure the indoor termerature and humidity information of facility room or mobile 

communication site. DHTM support mono bus and RS485 communication interface, which 

can be set by DIP switch; DHTI support I2C communication interface, which connect to the 

dedicated temperature and humidity interface of FSU. 

Specifications 



 
 

 
    25  
 

 

Water leakage electrode (NV3-WDT-P) 

 

1. Overview 

Water leakage detecting electrode with an insulating substrate and a thin stainless steel plate 

electrode composed, on an insulating substrate side embedding a thin stainless steel plate 

electrodes, substrate thickness of about 7.2 mm and appeared, long 54mm, wide 34mm, the 

detectable minimum water depth is 1.6mm 

 

2. Functionality  

Detect whether existing water leakage via electrode, then judge the alarm through the AI 

acquisition port of FSU 

3. Specification 

Detector adopt non polarity two wire system 
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➢ alarm height of water immersion detector:2.0±0.5mm 

➢ Work environment: 

Work temperature:-10℃～ +55℃  

Relative humidity:≤90%RH,non-condensation 

Storage temperature: -40℃ ～＋70℃ 
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ZXNVM-K1201MF 

Fingerprint and Card Reader 
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Vandal-proof Card Reader 

MAIN 

ZXNVM-
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Exit Button 

Accessary of Magnetic Lock 

ZXNVM-

Dimension and Installation 

Feat

ures 

ZXNVM-
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Appearance 

 

     Schematic diagram of ZNV IG2000 series 

Technical Parameters 

Technical characteristics Parameter 

Universal AI/DI measurement 

channel 

The basic configuration provides 8 universal AI/DI measurement channels. 

When used as an AI: 

1. The measurement range of DC voltage is 0~5V, and the measurement 

error is ≤0.4%; 

2. The measurement range of DC current is 0~20mA, and the measurement 

error is ≤0.4%. 

When used as a DI: 

1. The input range of DC voltage is 0~12V; 

2. High-level threshold voltage ≥ 2V; low-level threshold voltage ≤ 0.8V 

Universal DO output 
Provides 4 relay contacts DO output, the output relay contact capacity is 

1.5A/DC30V 

Dedicated input 

1. Provide 2 channels of dedicated battery total voltage, 2 way battery 

intermediate point voltage detection channel: voltage measurement range is 

0~60V, measurement error ≤0.5%; 

2. Provide 2 way magnetic switch, 2 way smoke, 2 way flooding, 10 way DI 

interface; 

3. Provide 1 channel digital temperature and humidity sensor dedicated 

interface: 

Temperature measurement range: -20 ° C ~ 80 ° C, measurement error ≤ ± 

0.5 ° C; 

Humidity measurement range: 0%~100%, 

Measurement error: ≤ ± 5% RH (test environment: temperature is 25 ° C, 

humidity range is 30% RH ~ 80% RH) 

≤±10% RH (test environment: ambient temperature is 25 ° C, humidity range 

<30% RH or >80% RH) 

SPECIFIC
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Technical characteristics Parameter 

Intelligent device interface 

1. Provide 4-way RS232/RS485, 4-way RS485 intelligent device interface 

(support 2 serial port expansion boards, up to 16 serial ports); 

2. Provide 4-way Ethernet intelligent device interface, the interface complies 

with IEEE 802.3 10/100 BASE-T standard 

Main communication interface 
Provides 4 Ethernet main communication interfaces, the interface complies 

with IEEE 802.3 10/100 BASE-T standard 

Sensor power output 

Provide 10 channels of 12V sensor power output, of which 2 channels are 

controllable power supplies. Maximum output power: 25W, maximum 

output power per port: 7.2W 

Alarm accuracy 100% 

processor ARM9 core, clocked at up to 400MHZ 

Memory and FLASH 
RAM: Industrial grade DDR2 128MB; 

ROM：NAND FLASH：256MB；NOR FLASH：64MB； 

SD card interface Support 32GB SD card capacity 

Input power 
1. -48VDC±20%； 

2. AC220V±20% or 240VDC-360VDC（optional）； 

Machine power consumption 
Basic configuration power consumption ≤ 6W; full power consumption ≤ 

10W 

Grounding resistance Provide protective ground terminal; grounding resistance ≤ 4W 

working 

environment 

temperature -20℃~+60℃ 

humidity 0%~95% (non-condensing) 

altitude ≤5000 meters 

Transport and storage temperature -40℃~+70℃ 

Dimensions 440mm（L）×160mm（W）×43mm（H） 

Installation method Standard 1U chassis for wall mounting and cabinet mounting 

Total Weight About 2kg 

Mean time between failures MTBF≥100000h 

Average repair time MTTR≤30min 
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Anexo 3: Climatización 
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Anexo 4: Modelo de costos 
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Nota. (La calculadora en la nube, 2022) 
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