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Resumen

Para la construccién de un centro de datos, el Perl se basa en la norma técnica peruana
ISO/IEC 22237 segun Resolucién Directoral N°030-2019-INACAL/DN, cuyo objetivo es
preservar la Seguridad de la Informacién que es el activo principal de toda organizacion.
El presente trabajo de suficiencia profesional tiene por objetivo presentar el disefio de un
centro de datos acorde a la normativa técnica peruana y especificacion técnica peruana
para la region Tacna/Moquegua, aprovechando la infraestructura existente denominada
Centro de operaciones de Red.

Para lograr el objetivo del presente informe, también se presenta la optimizacién de la
gestion del flujo de aire acondicionado del centro de datos, estandarizacion del cableado
de cobre y oOptico, la revision del sistema de energia y proponer procedimiento durante la

entrega al Programa Nacional de Telecomunicaciones (Pronatel).

Palabras claves: estandarizacion, seguridad, aire acondicionado y Normativa Técnica

Peruana.



Abstract

For the construction of a data center, Peru is based on the Peruvian technical standard
ISO/IEC 22237 according to Directorial Resolution No. 030-2019-INACAL/DN, whose
objective is to preserve Information Security, which is the main asset of all organizations.

The purpose of this work is to present the design of a data center in accordance with
Peruvian technical regulations and Peruvian technical selections for the Tacha/Moquegua
region, taking advantage of the existing infrastructure called Network Operations Center.

To achieve the objective of this professional sufficiency report, the optimization of the air
conditioning flow management of the data center, standardization of copper and optical
cabling, review of the energy system and proposing procedure during delivery to the

Program are also presented. National Telecommunications (Pronatel).

Keywords: standardization, security, air conditioning, and Peruvian Technical Regulations.
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Introduccion

El presente trabajo tiene por objetivo disefiar un centro de datos para la region
Tacna/Moquegua, cumpliendo con la normativa técnica peruana y sustentando las buenas
practicas de ejecucion de un centro de datos, aprovechando la infraestructura denominada

NOC.

La Norma Técnica Peruana ISO/IEC 22237 proporciona la herramienta necesaria
para la ejecucién de un centro de datos para el cumplimiento de una certificacion

internacional.

El presente trabajo de suficiencia profesional se divide en cinco capitulos, los cuales

se desarrolla a continuacion:

El capitulo | explica los aspectos generales de un centro de datos, problemética y
objetivos. El capitulo Il sefiala los conceptos tedricos, se dara énfasis a las normativas. El
capitulo Il explica la solucion planteada, los equipos necesarios y estandares
internacionales. El capitulo IV describe el disefio del proyecto de centro de datos. El
capitulo V considera la evaluacién de costos y operacion. Finalmente, se presentan las

conclusiones y recomendaciones advertidas durante la elaboracién de este trabajo.

Este trabajo de suficiencia profesional hace énfasis en la normativa técnica peruana
y especificaciones técnicas peruanas para la construccion de un centro de datos; también
incluye recomendaciones de buenas practicas y lecciones aprendidas.

El presente trabajo de suficiencia profesional fue elaborado con informacién
brindada por el Instituto Nacional de Calidad (INACAL), del Instituto Nacional de
Estadisticas e Informatica (INEI) y el diario oficial EI Peruano, de cuyos portales web se
extrajeron los datos y normas utilizados como referencia. Finalmente, se utilizé informacion

obtenida de web de distintos proveedores de equipos.

Xiv



Capitulo I. Definicion del problema

En este capitulo se explica el problema que motiva a desarrollar el tema y se
precisan los objetivos del presente trabajo.
1.1 Antecedentes
El NOC de la red de acceso esta localizada en la localidad de Zofra Tacna, Tacna.
Dicho centro de operaciones de red cubre las zonas de la Regidon Tacna y la Regién
Moquegua.
1.2 Descripcién del problema de investigacion
En las propuestas presentadas y validadas por Pronatel, en el NOC se encuentran
los equipos principales de Networking (Enrutador de core/borde y conmutador core), los
servidores de gestion de red y servidores de OSS/BSS, asi como los sistemas de
alimentacién y respaldo de energia, seguridad, climatizacion, videovigilancia y sistema de
sensores de alarmas. En el NOC también se encuentra el punto de control centralizado del
sistema de seguridad fisica y alarmas de los nodos que se denominan C.A.C. (Centro de
administracién centralizada). Asi mismo, también, se considera la implementacién de las
siguientes areas: sala de equipos, sala de energia, sala de fuerza, cuarto para el centro de
administracién centralizada (CAC), pasillo Unico para acceso a todas las salas y servicios
higiénicos. Dicha implementacion no esta estandarizada a una Unica normativa.
Por ello se va a adecuar el disefio anterior con variedad de normativas a la actual
vigente. Se va a aplicar las buenas préacticas y lecciones aprendidas durante la

implementacion y operacion del centro de datos.

1.3 Objetivos del estudio

Los objetivos del proyecto consisten en:



1.3.1 Objetivo general
Disefar la infraestructura para un centro de datos clase 2 aplicando la serie ISO/IEC
22237 (con sus respectivas secciones) en la red de banda ancha Tacna/Moquegua.

1.3.2 Objetivos especificos

Los objetivos especificos del proyecto son:

e Disefiar la gestion de flujo de aire acondicionado clase 3 segun la normativa
ISO/IEC 22237 - parte 4: Control ambiental; sobre la ya existente implementada en
el centro de operacion y red (NOC).

e Estandarizar los sistemas de infraestructura (energia, seguridad fisica, construccion
civil, cableado de telecomunicaciones y aire acondicionado) del centro de
operaciones y red (NOC) a la serie ISO/IEC 22237.

e Documentar las lecciones aprendidas y buenas practicas durante la implementacién
del centro de operaciones y red.

1.4 Antecedentes investigativos

Ante el avance tecnoldgico y consumo ascendente de Internet en el Per( y una red
dorsal de fibra Optica implementada y operativa, los centros de operaciones de red (NOC)
de las redes de transporte y acceso se catalogan como centros de datos dentro de dicho
proyecto regional de banda ancha Tacna/Moquegua.

El proyecto de banda ancha para la conectividad integral y desarrollo social para la
region Tacna/Moquegua, de conformidad con la Resolucién Ministerial N° 291-2018
MTC/01.03 emitida por el MTC y el contrato de concesién 021-2018/MTC-27 (El Peruano,
2022), estéa constituido por una variedad de normativas (cableado normativo TIA, energia
normativa segun el CNE, aire acondicionado Ashrae); con relacion a la normativa de centro
de datos, ésta se oficializé en el 2019, siendo validada para disefio e implementacion la
IEC/ISO 22237 (El Peruano, 2022). Por ello, este proyecto se va a ajustar y evaluar a la

actual norma vigente, para clasificarlo acorde a la disponibilidad por sistemas y recomendar



cambios que no impacten sustancialmente en la inversion inicial y se pueda realizar parte
de ella en el mantenimiento.

En tal sentido, se va a aplicar la normativa ISO/IEC TS 22237 para los proyectos
regionales de banda ancha Tacna/Moquegua con tal de asegurar la confiabilidad y

disponibilidad de dicha red.

Gracias a la estandarizacion, el tiempo de implementacién del centro de dato se
reduce, permite mayor flexibilidad y la capacidad de escalar horizontalmente el centro de
dato en el menor tiempo posible. (Automatica e Instrumentacion, 2019, p. 11)

1.5 Alcance

El presente trabajo contiene el andlisis y descripcion de las fases de
implementacién de un centro de datos, de acuerdo con la norma adoptada por el Peru.
Asimismo, establecer que ninguna clase es mejor que la otra, simplemente son categorias
que se dan a cémo va a estar la instalacion dependiendo de la necesidad y que tanto se
pueda valorizar una pérdida o caida de la instalacion.

Lograr el nivel de disponibilidad Clase 2 de la norma técnica peruana ISO/IEC

22237 en todos los sistemas de infraestructura del centro de datos.

1.6 Limitaciones
La Normativa peruana de implementacién y disefio de un centro de datos (ISO/IEC
TS 22237) no es obligatorio, sino una recomendacion para dicha implementacion.
Asimismo, debido al costo de infraestructura del centro de operacién de red (NOC) del
proyecto de banda ancha de la regibn Tacna/Moquegua, se debe justificar el gasto
adicional que implica optimizar la implementacién actual y catalogarlo como centro de

datos.



Capitulo Il. Marco teérico

Cada centro de datos es un ambiente especifico que salvaguarda los derechos de
autoria y los equipos de gran importancia para la compafia. El centro de datos puede
gestionar los acuerdos comerciales de las organizaciones empresariales, alojar una pagina
web, supervisar la contabilidad, enrutar correos electronicos, etc. Los centros de datos
precisan suministrar instauracion y recursos fisicos ensamblables, expandibles y
manejables para ajustarse prontamente a las demandas dinamicas del mercado. El acceso
irrestricto a la informacion basada en internet demandada por la sociedad de la informacién
ha llevado a un crecimiento exponencial, tanto del trafico de internet como del volumen de
datos almacenados/recuperados. (Comité Técnico de Normalizacion de Centro de Datos y
Ambientes de TI, 2019)

2.1 Instituto Nacional de Calidad (INACAL)

Creada por la Ley N° 30224 en julio del afio 2014.

Mision
“Desarrollar los servicios de la infraestructura de la calidad y promover su uso por
las entidades publicas, privadas y la academia; de manera confiable, accesible y con

competencia técnica” (INACAL, 2022, p. 4).

Vision
“‘Empresas produciendo y accediendo a mercados de manera sostenible,

competitiva y con altos niveles de productividad” (INACAL, 2022, p. 5).

El INACAL esté vinculado por el marco regulador y funcionara de conformidad con
la politica, los planes y los objetivos aprobados por el Consejo Nacional para la Calidad

segun figura 1. (INACAL, 2022, p. 8)



Figura 1

Proceso de normalizacion INACAL.

Demanda: Conforma, Supervisa Miembros:
+ Sector Piblico Capacita
" Sector Privado o Productores ( 1 voto)
INACAL- D 2. Comités Técnicos Consumidores
Evaltia, Planifica, Prioriza la de  Eetad 1 3
elaboracion de NTP Normalizacion (CTN) stado (1voto) §
Elabor \ Lot
\M Técnicos ( 1 voto)

Fuente: Normas Internacionales

ACAL- [
LINALALT LIN

Evalﬁé y somete a Discusion publica Secretaria CTN:
(E1 Peruano y en Web) Institucion Sectorial

Cumple con las Directivas del Cédigo de Buenas Practicas para la

4. INACAL- CPN Normalizacién establecido por Ia 1SO.
Aprueba Normas Técnicas Peruanas
Resolucion de aprobacion en el Peruano
5. NTP DN: Direccién de Normalizacién
Voluntaria CPN: Comité Permanente de Normalizacion

Nota: Fuente (INACAL, 2022).

2.1.1 Normas Técnicas Peruanas (NTP)
Son formatos que fijan las especificaciones o requerimientos de calidad para la

normalizacion de los productos, procesos y servicios.

Estas son:

- Cddigo Alimentario.

- ISO. Organizacion Internacional de Estandarizacion.

- IEC. Comision Electrotécnica Internacional.
2.1.2 Normatécnica peruana ISO/IEC TS 22237:2019

El Sistema Nacional para la Calidad (SNC, 2019); a través del Instituto Nacional de
Calidad (INACAL), ente rector de la normativa en Peru, aprob6 la norma técnica peruana
para la construccion de centros de datos, por medio de la Resolucion Directoral N°030-
2019-INACAL/DN, publicada en El Peruano el 7 de enero del 2020.

Los capitulos que integran la norma son:



ETP-ISO/IEC TS 22237-1

ETP-ISO/IEC TS 22237-2

ETP-ISO/IEC TS 22237-3

ETP-ISO/IEC TS 22237-4

ETP-ISO/IEC TS 22237-5

ETP-ISO/IEC TS 22237-6

ETP-ISO/IEC TS 22237-7

(Comité Técnico de Normalizacion de Centro de Datos y Ambientes de Tl, 2019)
2.1.3 Normas modificadas e indicadores de centro de datos.

El diario El Peruano publicado el 15 de febrero de 2021 publicé la Resolucion
Directoral N° 003-2021-INACAL/DN, donde se aprobaron 8 normas de centros de datos y

sus modificaciones. (El Peruano, 2022)

2.2 Proyectoinstalacion de banda anchaparalaconectividad integral y desarrollo
social de laregién Moquegua-Tacna.

El objetivo principal del proyecto es brindar servicios de internet e intranet a sesenta

y seis (66) localidades de la region Moquegua y cincuenta y dos (52) localidades de la

region Tacna, mediante una red de transporte y una red de acceso a internet de banda

ancha.



2.2.1 Descripcion general red de transporte

La red de transporte de fibra Optica consta alrededor de 543 kilbmetros de fibra
Optica en la regibn Moquegua con 24 nodos en diferentes poblaciones y 1 centro de
mantenimiento (Prolnversion, 2018), entre ellas, la capital de region en donde estara
ubicado 1 nodo de Core, 2 nodos de agregacién en capitales de provincia, 17 nodos de
distribucién en capitales de distrito y 4 nodos de conexién en poblaciones de la region
conforme a lo propuesto; 466 kilometros de fibra éptica en la region Tacna, con 29 nodos
en diferentes poblaciones y 1 centro de mantenimiento (CM), entre ellas, 1 nodo de core
ubicado en la sala de equipos del NOC regional de transporte que estara ubicado en la
capital de regién (Tacna), 3 nodos de agregacion en capitales de provincia, 24 nodos de
distribucion en capitales de distrito y 1 nodo de conexion en poblaciones de la region
conforme a lo propuesto (Prolnversién, 2018). Ver tabla 1.
Tabla 1

Detalle de despliegue y nodos de red de transporte Tacna/Moquegua.

Moquegua Tacna
Longitud Km Eléctrica 325 300
_ Km Red Vial 218 166
de Tendido
TOTAL 543 km 466 km
Core (Conexién con la RDNFO) 1 1 (NOC)
Agregacion (Conexién con la RDNFO) 2 3
Distribucién 17 24
Nodos Conexion 4 1
- 1 1
Centro Mantenimiento
Red Transporte Mariscal Nieto Tacna
24 Nodos / 29 Nodos /
TOTAL (Red Transporte / CM Mtto) 1 Centro de 1 Centro de
Mantenimiento Mantenimiento

Nota: Fuente (Prolnversion, 2018).
En la siguiente tabla 2 se resumen la cantidad de nodos de la red de trasporte y su
tipo de infraestructura que albergara dicho nodo, identificando las cantidades de areas

minimas requeridas en el proyecto, se indica la clasificacion de tipo de nodo de transporte
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de acuerdo con su funcionalidad en la Red, siendo estos (Nodo de agregaciéon, Nodo de

distribucién y Nodo de conexion), y se indica el tipo de Infraestructura de sitio.

Tabla 2

Tipo de infraestructura de sitios para los nodos y sus requerimientos minimos de

espacios (nodo core, nodo de agregacién, nodo de distribucion y nodo de conexién)

) Area
Area < Minima
Canti- minima < Area Reque- "
. Area total para ; o Biodiges-
dad Tipo de del rida Bafio
. propuestaa Salade ; tor
Tipo de Nodo Total Infraestruc-  terreno : . para (medida .

- - construir por Equipos : (medida
por Tipo turadel Sitio Anexo nodo (medida Salade interna) interna)
de Nodo 8-A interna) Fuerza

* (medida
interna)
Nodo de Nodo de 5,25m x 8,6m 12,33 No .
agregacion 5 agregacion 30 m2 = 45,15m2 11,01m2 m2 Aplica No Aplica
Nodo de
distribucion 5.25m f i
(sin 50 m2 965331 —2 14,03m2 13,88m2 2,02m2 No Aplica
Nodo de biodigestor) 50,08m
L 2 41
distribucién Nodo de
distribucion 5,25mM X
(con 50 m2 12,54m = 14,03m2 13,88m2 14,35m2 14,85m2
biodigestor) 65,83m2
Nodo de
conexion (sin 30 m2 5'_2‘22 fs?r'gm 11,01m2 12,45m2 2,10m2  No Aplica
- biodigestor) s
Nodo de conexién 5
Nodo de 5,25m x 11,6
conexion (con 30 m2 m - 60 9m’2 11,0lm2 12,45m2 2,10m2  14,85m2
biodigestor) s

Nota: Fuente (Prolnversion, 2018).

2.2.2 Disefio de lared de transporte.

En la figura 2 se visualiza el diagrama general de interconexiones de las redes que

muestra el escenario donde van a convivir la red de transporte y las posibles redes a las

que se conectara. El diagrama permite identificar (de abajo hacia arriba) quiénes seran los

usuarios de la red de acceso; asi mismo, muestra que la red de acceso sera usuaria de la

red de transporte (en las capitales de distrito o en algunas localidades), y muestra como

posibles usuarios de la red de transporte a otras empresas operadoras de servicio publico

de telecomunicaciones dentro de la cobertura regional. Para este caso, la cobertura de la

red de transporte de Moquegua-Tacna esta delimitada a tener cobertura regional.



Figura 2

Diagrama general de interconexiones de redes.
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Nota: Fuente (Osiptel, 2022).

El disefio de la red de transporte permitira que sobre la red se pueda transportar el
trafico de la red de acceso que serd implementada y operada por OROCOM; asi mismo

poder compartir la infraestructura para ofrecer servicios portadores a otros concesionarios



de servicios publicos de telecomunicaciones, permitiéndoles poder extender su cobertura

de servicio hacia las distintas locaciones en donde la red de transporte brindara su servicio.

2.2.3 Descripcion general node Core/NOC de transporte.

El NOC de transporte estd ubicado en la capital de regién de Tacnha, localidad de
TACNA. En este nodo se encuentran los equipamientos principales de networking
(enrutador de core/borde y conmutador de core), los servidores de gestion de red y
servidores de OSS/BSS, asi como los sistemas de alimentacion y respaldo de energia,
sistema de seguridad, sistema de climatizacién y sistemas de sensores de alarmas y

videovigilancia.

El NOC de transporte concentra el sistema de gestion de red y sistemas de
seguridad fisica que permite gestionar el equipamiento activo y de seguridad fisica de los

nodos del proyecto descritos en la tabla 2.

En el NOC de trasporte se encuentra también el punto de control centralizado del
sistema de seguridad fisica y alarmas de los nodos que llamaremos Centro de

Administracion Centralizada, en adelante “C.A.C".

Asi mismo, también se ha implementado las siguientes areas:

e Sala de equipos.

e Sala de energia.

e Sala de fuerza.

e Cuarto para el centro de administracion centralizada (C.A.C).
e Pasillo tinico para acceso a todas las salas.

e Servicios higiénicos.
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ElI NOC de transporte tiene un area de construccién de 132m2, superando los 90m?
minimos indicados en los requerimientos del proyecto, siendo OROCOM encargado de
designar el emplazamiento, construccion y equipamiento del NOC y se impone a liquidar
los costos asociados. Ver figura 3 y tabla 3.

Figura 3

Imagen del plano de arquitectura del NOC de red de transporte (Tacna)
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Tipos de sitio y requerimiento de area minima del NOC de transporte
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Nodo NOC de 7,8m X 13,5m

25,4 27,19m? 2,52m?
Core 1 Transport 90 m2 16,95m 23,70m2 2

(Tacna) e =132m2

En las siguientes tablas 4, tabla 5 y tabla 6 se encuentran a modo de resumen los
principales elementos o soluciones que estan presentes en cada area del NOC de
transporte.

Tabla 4

Soluciones en cuarto de administracion centralizada - NOC de transporte

SALA SOLUCION EQUIPO Cantidad de Equipos

Cuarto de TVWALL Sistema TVWALL (2x2 pantallas) 1
administracion
centralizada

Puestos de

Trabajo Puestos de trabajo para Operadores 2

Tabla b

Equipos y sistemas principales sala de equipos - NOC de transporte

SALA  GABINETE/SOLUCION EQUIPO Cantidad o
Solucién
. Bandejas de ODF 6
Gabinete ODF/DDF Bandejas de DDF 6
Gabinete 1 DDFs 6
(equipos de Enrutador CORE/BORDE (7250 IXR-R6 NOKIA) 2
comunicaciones) Servidor NTP 2
Conmutador CORE (7750 SR-a8 NOKIA) 2
Equipo Unidad de Supervision de Campo (FSU) 2
. Equipo FIREWALL 2
Gabl_nete 2 Equipo Syslog 1
(equipo de Switch para equipos Auxiliares 1
comunicaciones) - —
Switch para comunicaciones 1
Decodificador de Video 1
Sala de Controlador TVWALL 1
equipos P_atch panel 2
Servidor Honeypots 1
Servidor de Monitoreo 1
Servidores de Comunicaciones (Para Gestion
Gabinete 3 Networking, Monitoreo de Fibra Optica y solucion de 4
(servidores) OSS/BSS)
Servidores de Aplicacion, Base de Datos y Servidor de
Video de la Solucién de Seguridad, Videovigilancia y 3
Alarmas.

Solucion de Storage para Video y alarmas 5
Sistema de Sistema de Climatizacién (redundante) 1

climatizacion Tablero AC para Aire Acondicionado
Sistema de deteccién - Agente extintor, panel principal, equipos de notificacion, 1

supresion de incendios deteccién y supresion.
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Tabla 6

Equipos y sistemas principales sala de energia y sala de fuerza NOC de transporte

SALA GABINETE/SOLUCION EQUIPO Cantidad de Equipos
Gabinete (Rectificador) Equipo Rectificador 1
Rack para baterias Bancos de Baterias para Rectificador 1
rectificador
Equipo UPS Equipo UPS + Baterias 2
Sala de
energia NA Transformador de Aislamiento 2
S'Ste!“a (.j? Sistema de Climatizacion 1
climatizacién
Sala de . .
fuerza Equipo Grupo Electr6geno 1

El nodo core de la red de transporte de Moquegua esta ubicado en la capital de
region del mismo nombre, este nodo estd compuesto por el equipamiento de networking
enrutador de core/borde, asi como los sistemas de alimentacion y respaldo de energia,
sistema de seguridad, sistema de climatizacién y videovigilancia y sistemas de sensores
de alarmas. El tipo de sitio para albergar el enrutador de core/borde solicitado se propone
sea un tipo nodo de distribuidor cumpliendo con las areas minimas solicitadas indicadas

para el tipo de nodo distribuidor.

Este nodo tiene la funcion de agregar el trafico de los distintos nodos de transporte
de la region de Moquegua y permitir enrutar el trafico hacia el nodo core/borde de Tacna a
ubicarse en el NOC de transporte de Tacna. Para la conectividad entre el nodo Core/Borde
de Moquegua y el nodo Core/Borde de Tacna se solicitd un servicio portador a la RDNFO

entre los nodos de distribucion de la RDNFO de Moquegua y Tacna.

La cantidad de equipamiento y ubicacion dentro del sitio se describe en la siguiente

tabla 7.
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Tabla 7

Equipos y sistemas principales dentro del nodo core (Moquegua)

: Cantidad
SALA GABINETE/SOLUCION EQUIPO de
Equipos
Gabinete 1 DDFs 6
(Equipos de Enrutador CORE/BORDE (7250 IXR-R6 NOKIA) 2
comunicaciones)
Gabinete 2 Nota: Este gabinete quedara libre para futuros crecimientos .
. No Aplica
Sala de (crecimiento)
i . Bandejas de ODF 6
equipos
Gabinete de ODF/DDF Bandejas de DDF 6
Gabinete rectificador Equipo Rectificador + Banco de Baterias 1
$|stema de Sistema de Climatizacion 1
climatizacién
Sala de . .
fuerza Equipo Grupo Electrégeno 1
Patio Tablero general Tablero General AC 1

A continuacion, se describe la memoria descriptiva del NOC Core:

A) Implementacion de la sala de equipo:

En el NOC de red de transporte (Tacna) se ha considerado la implementacion de

los siguientes elementos descritos lineas abajo. Visualizar figura 4 y figura 5.

Figura 4

Diagrama de planta de la sala de equipos (NOC de transporte Moguegua-Tacnha)

Equipos de Climatizacion

Gabinete de Comunicaciones (2) Gabinete de Comunicaciones (1)

Gabinete de Servidores ‘ Gabinete de ODF/DDF
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Figura 5
Imagen referencial del rack layout en gabinetes de la sala de equipos del NOC de

transporte

SALA DE EQUIPOS (NOC DE TRANSPORTE TACNA)

GABINETE DE ODF/DDF GABINETE DE EQUIPDS GABINETE DE EQUIPOS GABINETE DE EQUIPOS
DE COMUNICACIONES DE COMUNICACIONES DE SERVIDORES

e Gabinete de ODF/DDF

Las dimensiones del gabinete son 70cm de frente x 70cm de profundidad y 200cm

de altura.

El gabinete ODF/DDF se ubica en la sala de equipos de acuerdo con los planos de
construccion. El mismo para su fijacion contara con accesorios antisismico provisto por el
proveedor y siguiendo las recomendaciones técnicas. Asi también, el gabinete ODF/DDF

estara atado al sistema de puesta a tierra de la sala.
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En el interior de gabinete ODF/DDF se ubican los siguientes elementos: Bandejas

DDF en la parte superior, y las bandejas de ODF en la parte inferior.

Como estandar para todos los gabinetes que lleven bandejas DDF, estas se
ubicaran en la parte superior de los gabinetes.

o Gabinete 1 (gabinete de comunicaciones)

El gabinete 1 se ubico y fij6 en el ambiente denominado sala de equipos de acuerdo
con los planos de construccidon. ElI mismo, para su fijacibn cuenta con accesorios
antisismicos los cuales se usaran siguiendo las recomendaciones técnicas del proveedor.

Asi también, el Gabinete 1 estara atado al sistema de puesta a tierra de la sala.

Las dimensiones del gabinete son 70cm de frente x 120cm de profundidad y 200cm

de altura (42UR).

En el gabinete 1, se instal6 la solucion de bandejas DDF que se interconectan con

las bandejas DDF del gabinete de ODF/DDF.

En este gabinete se instalaron los dos equipos enrutadores de Core/Borde modelo
7250 IXR-R6 de Nokia, este se fij6 en el interior del gabinete considerando las 3 UR
(unidades rack) que usa cada equipo. El equipo esta conectado a la barra de tierra interna
del gabinete que a su vez esta conectada al sistema de puesta a tierra de sala de equipos.
Asi mismo, se utiliza llave termomagnética para su energizacion de acuerdo con las

especificaciones técnicas del proveedor.

En el gabinete 1, se instald la solucién de Servidores de Sincronismo NTP (solucién
redundante).

e Gabinete 2 (gabinete de equipos de comunicaciones)

El gabinete 2 se ubico y fij6 en el ambiente denominado sala de equipos de acuerdo

con los planos de construccion. EI mismo, para su fijacibn cuenta con accesorios
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antisismicos los cuales se usaran siguiendo las recomendaciones técnicas del proveedor.

Asi también, el gabinete 2 estara conectado al sistema de puesta a tierra de la sala.

Las dimensiones del gabinete son 70cm de frente x 120cm de profundidad y 200cm

de altura (42UR).

En el gabinete 2 se instal6 los dos equipos conmutadores de CORE modelo 7750
SR-a8, estos se fijaron en el interior del gabinete considerando las 7 UR (unidades rack)
de cada equipo. Los equipos estan enlazado a la barra de tierra interna del gabinete y se
utilizaran llaves termomagnéticas para su energizacion de acuerdo con las

especificaciones técnicas del proveedor.

En el gabinete 2 se instal6 la soluciéon de firewall de la red (equipos redundantes),
estos estaran fijados en el interior del gabinete considerando 1 UR (unidades rack) de cada
equipo. Los equipos estan conectado a la barra de tierra interna del gabinete, asi mismos
se energizaran de acuerdo con las especificaciones técnicas del proveedor. (El equipo
firewall realiza la funciéon de seguridad l6gica para los elementos de la red y permite

establecer las conectividades tipo VPN para los accesos remotos a la gestién).

Adicionalmente en el gabinete 2, se instald los equipos del sistema de control de
seguridad y videovigilancia (El controlador FSU), también se instalé un decodificador de
video y un equipo controlador del sistema de Videowall del C.A.C. también se instal6 los
equipos switch POE que permite la conectividad de los distintos elementos en la LAN del
NOC.

o Gabinete 3 (servidores)

Las dimensiones del gabinete son 70cm de frente x 120cm de profundidad y 200cm

de altura (42UR).

El gabinete 3 se ubicé vy fij6 a nivel de piso en el ambiente denominado sala de

equipos de acuerdo con los planos de construccion. EI mismo, para su fijacién cuenta con
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accesorios antisismicos provistos por el proveedor siguiendo las recomendaciones
técnicas. Asi también, el gabinete 3 estard conectado al sistema de puesta a tierra de la

sala.

En el interior de gabinete 3 estan ubicadas los servidores que contienen los
siguientes sistemas: Gestion de la Red (NMS) - Red IP, Seguridad y Alarmas, Sistema de
Monitoreo de Fibra Optica, cumple la funcion de monitorear los referentes de la fibra optica
y el Sistema OSS/BBS.

e Sistema de climatizacion

La climatizacién esta compuesta por los equipos de Aire Acondicionado, estos se
ubican vy fijan de acuerdo con las recomendaciones técnicas del proveedor en el area
definida en los planos de construccion. El mismo, esta conectado al sistema de puesta a
tierra de la sala y se energiza desde el tablero AC para aires acondicionados que se ubicara
también en la sala. A su vez, se implementé los componentes necesarios para su operacion

en conjunto. El equipo de aire acondicionado es gestionado remotamente.

Tablero AC para el Aire Acondicionado, su ubicacién y fijacion a pared esta definido
en los planos de construccion, sus caracteristicas seran de acuerdo con las
especificaciones del proyecto. El tablero AC de los aires acondicionados esta conectado al
sistema de puesta a tierra de la sala. Dicho tablero energiza a los elementos del sistema
de climatizacion en sala de equipos.

e Sistema de deteccién y supresion de incendios.

Implementado en la sala de equipos, el cual esta conectado al tablero de alarmas
ubicado en el C.A.C.

B) Grupo electrégeno, rectificador, banco de baterias y UPS:

La memoria descriptiva de los grupos electrogenos, los rectificadores, el sistema de

banco de baterias y las UPS, se encuentran detallados dentro del documento del Anexo.
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e Grupos electrégenos

La memoria descriptiva para la solucion de grupos electrégenos para los nhodos de
la red de transporte y el NOC se encuentra detallado dentro del Anexo 1 — Grupos
Electrogenos.

¢ Rectificadores y bancos de baterias

La memoria descriptiva para la solucion de rectificadores y bancos de baterias para
los nodos de la red de transporte y el NOC se encuentra detallado dentro del Anexo 1 —
Sistema rectificador y banco de baterias.

e UPS

La memoria descriptiva para la solucién UPSs para el NOC de Transporte se

encuentra detallado dentro del Anexo 1 — Sistema UPS.

C) Sistema de seguridad fisicay sistema de alarmas NOC

Las fichas técnicas se encuentran detalladas dentro del Anexo 2.

En este anexo, se encuentran detalladas las memorias descriptivas de la solucion,
las memorias de calculo para el dimensionamiento de los elementos que conforman la
solucion de seguridad en cumplimiento de los requisitos de las bases. Asi mismo se

detallan la ubicacion y los detalles de los elementos en los distintos tipos de nodo.

D) Estandares utilizados para la implementacion:

Para la implementacion de la sala de equipos del NOC de transporte, se han tenido
en cuenta las buenas préacticas de la industria, la competencia de los especialistas de
Orocom en implementaciones de redes de telecomunicaciones y en proyectos similares, y

las recomendaciones y normativas técnicas nacionales e internacionales.
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Entre algunas normativas o estandares de la industria de telecomunicaciones que

se tomaran en cuenta para la implementacion de la sala de equipos se encuentran las

siguientes, teniendo en cuenta la razonabilidad en la aplicabilidad de algunas normas con

respecto al alcance del proyecto establecido en especificaciones técnicas.

ANSI/TIA/EIA 568-B.1 Commercial Building Telecommunications Cabling
Standard, Part 1: General Requirements. (abril 2001)

ANSI/TIA/EIA 568-B.3-1 Optical Fiber Cabling Components Standard
Addendum 1 - Additional Transmission Performance Specifications
for50/125 um Optical Fiber Cables (abril 2002)

ANSI/TIA/EIA 568-A Commercial Building Telecommunications
CablingStandard. (octubre 1995)

ANSI/EIA/TIA-569: Commercial Building Standard for Telecommunications
Pathways and Spaces - October, 1990. 5. ANSI/EIA/TIA-606: Administration
Standard for the Telecommunications Infrastructure of Commercial Buildings
- February, 1993.

Building Industries Consulting Services

International (BICSI) Telecommunications Distribution Methods Manual (TDMM) -
1996

ISO/IEC 11801 Generic Cabling for Customer Premises.

National Fire Protection Agency (NFPA) - 70.

National Electrical Code (NEC) —1993.

Cadigo Nacional de Electricidad Utilizacion 2006

Norma DGE - Simbolos Gréficos en Electricidad 2002

|IEEE Standard 1100-1999, Recommended Practice for Powering and Grounding
Sensitive lectronic Equipment (IEEE Emerald Book).

14. IEEE Standard 142-2007, Recommended Practice for Grounding of Industrial
and Commercial Power Systems (IEEE Green Book).
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NCH ELEC 4/2003 INSTALACIONES DE CONSUMO EN BAJA TENSION

EEE C2-2017 - 2017 National Electrical Safety Code(R) (NESC(R)

DESING MANUAL AND THE TELECOMMUNICATIOS CABLING INSTALLATION
MANUAL

IEEE 1221-1993 - IEEE Guide for Fire Hazard Assessment of Electrical Insulating
Materials in Electrical Power Systems

IEEE 1100-2005 THE IEEE EMERALD BOOK, RECOMMENDED PRACTICE
FOR POWERING AND GROUNDING ELECTRONIC EQUIPMENT

ISO/IEC 11801 Generic Cabling for Customer Premises

ISO 11801: Normativa de Cableado Estructurado

ANSI/EIA/TIA 568-A y B ISO/IEC 11801 NMX-1-236-NYCE UL 444

En el disefio de red, normativas y estandares, se encuentran los documentos que

complementan el disefio de la red en cuanto que se mencionan que protocolos de

comunicacion, estandares y nhormativas nacionales e internacionales se consideran dentro

del disefio de la red de transporte.

2.3 Normativa ISO/IEC

Las normas ISO E IEC cuentan con un ambito internacional. Estas organizaciones

estan compuestas por miembros nacionales de todo el mundo. Ver figura 6.

Figura 6

Estandares en el centro de datos.
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En la figura 7 se observa la diferencia de codigos, estandares y guias.
Figura 7

Cddigo, estandar y guia.
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| Leyes
Codigos
Reglamento

Obligatorios

—————
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Un ecosistema digital es un proceso o entorno caracterizado por una estrategia
digital que mejora la creatividad de la campafa, genera tréfico, clientes potenciales, logra
los objetivos del proyecto de marketing e impulsa las ventas. Ver figura 8.

Figura 8

Ecosistema TI.

Infraestructura

!
/ Eco- \
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DIGITAL
S—

l
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La normativa ISO/IEC 22237 Tecnologia de la Informacion. Instalacion e

infraestructura de centro de datos se clasifica en 4 clases:

Clase 1: Trayectoria Unica sin respaldo, ni redundancia.

Clase 2: Trayectoria Unica sin respaldo. Con redundancia de componentes.

Clase 3: Soluciones resilientes de trayectoria-mdultiple y de reparacion/operaciéon

concurrente.

Clase 4: Soluciones tolerantes a fallas.

2.4 Centro de datos

Una estructura o un grupo de estructuras destinadas al alojamiento, interconexién
y operacion centralizada de equipos de tecnologia de la informacién y telecomunicaciones
en red que proporcionen servicios de almacenamiento, procesamiento y transmision de
datosy todos los  equipos e infraestructura para la distribucibn  de  energia
y el control ambiental, asi comolos niveles requeridos. de resiliencia y seguridad.
necesarios para garantizar la disponibilidad del servicio requerido. Definicion seguln
ISO/IEC 22237. (Comité Técnico de Normalizacion de Centro de Datos y Ambientes de T,
2019)

2.4.1 Componentes de un centro de datos.

Los elementos de un centro de datos son:
A) Servidores.
B) Conectividad de Red.
C) Energia.
D) Climatizacion.
E) Monitorizacion.

F) Sistema de Seguridad. (Huarcaya Lima, 2022)
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2.4.2 Tipos de centro de datos.

Se tiene cuatro (04) tipos principales:
A) Centro de Datos Empresarial.
B) Centro de Datos de servicios administrados/hosting.
C) Centro de Datos de colocacion/housing.
D) Centro de Datos en la nube.

2.4.3 Clasificacién de centro de datos.

De acuerdo con (ETP-ISO/IEC TS 22237, 2019) la clasificacion de Centro de datos
se divide en Clase de disponibilidad (Tabla 8), Clase de Seguridad Fisica (Tabla 9) y Clase
de Habilitacién de eficiencia energética (Tabla 10).

Tabla 8

Clases de disponibilidad e implementaciones de ejemplo

Disponibilidad Disponibilidad Disponibilidad Disponibilidad

Clase 1 Clase 2 Clase 3 Clase 4

Disponibilidad de . .
conjunto general Bajo Medio Alto Muy Alto
de instalaciones e
infraestructuras
Ejemplo de
distribucion de Ruta Unica (sin ~ Ruta Unica
potencia. redundancia de

componentes) Multi ruta Multi ruta
Ejemplo de control  Sin requisitos Sin requisitos -

. e e Ruta anica
ambiental. especificos especificos
Multi ruta
Ejemplo de Ruta Unica
cableado de i L, L
. usando Ruta unica con Ruta Unica con Ruta Unica con

telecomunicaciones conexiones infraestructura fija  infraestructura fija  infraestructura fija
(ver ISONEC TS (o) I I I

22237-5)

Nota: Fuente [ETP ISO/IEC TS 22237, 2019]
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Tabla 9

Clases de proteccién

Tipo de Clase de Clase de Clase de proteccion Clase de proteccion
proteccién proteccion 1 proteccion 2 3 4
Proteccion )
contrael  Areapublicao  Area publica o Area restringida. Area restringida.
acceso no semipublica semipublica
autorizado

Nota: Fuente [ETP ISO/IEC TS 22237, 2019]

Tabla 10

Proteccién contra medios ambientales

Tipo de Clase ‘.j? Clase de proteccion Clase de proteccion  Clase de proteccién
- proteccion
proteccion 1 2 3 4
- _ La zona_llnecesna La zona necesita La zone_l'necesna
Proteccion No se aplica proteccién contra ., proteccion contra
p : ; proteccion contraen . X
contra fuego  proteccion incendios en esa zona incendios en esa zona
; A esa zona o en una
interno especial 0 en una zona de zona de Clase 2 0 en una zona de
Clase 1 Clase 3
Proteccién
No se aplica
contra otros Nt e . e . e .
proteccién Mitigacion aplicada  Mitigacion aplicada Mitigacion aplicada
eventos especial
pecia
internos
Proteccién
contra No se aplica
eventos proteccién Mitigacion aplicada  Mitigacion aplicada Mitigacion aplicada
ambientales especial
externos

Nota: Fuente [ETP ISO/IEC TS 22237, 2019]
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Capitulo Ill. Desarrollo del trabajo de investigacion

Este capitulo tiene por objetivo determinar las necesidades para realizar el “Disefio
de un centro de datos para una red de banda ancha para la region Tacna/Moquegua”.

En la red de transporte y red de acceso se define un centro de operaciones de red
(NOC) como un centro de datos y el C.A.C como el NOC, a continuacion, se detalla la

definicion y caracteristicas de NOC y Centro de Datos.

3.1 NOC (Centro de Operaciones de Red).

Un NOC se puede construirinternamente y ubicarse en las instalaciones
(normalmente en un centro de datos), o las funciones se pueden subcontratar a una
empresa externa que se especialice en monitorear y administrar redes e infraestructura.
Independientemente del disefio, es responsabilidad del personal del NOC identificar

los problemas y tomar decisiones rapidas para resolverlos.

3.2 SOC (Centro de Operaciones de Seguridad).

El objetivo principal del SOC es prevenir y responder a incidentes de seguridad
cibernética.

Un SOC identifica las ciber amenazas mediante un monitoreo proactivo.

3.2.1 Diferencia entre SOC y NOC.

Los SOC y NOC son responsables de la identificacion, investigacién, priorizacion,
escalamiento y resolucion de problemas, pero los tipos de problemas y su impacto varian

ampliamente.
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SOC su funcion principal es proteger los derechos de propiedad intelectual y los
datos sensibles de los clientes, es decir, con enfoque en la seguridad.

Los analistas de NOC deben tener experiencia en ingenieria de redes, aplicaciones
y sistemas, mientras que los analistas de SOC necesitan experiencia en ingenieria

de seguridad.

3.3 Centro de datos:

En los ultimos afios, el mercado de los centros de datos se ha visto sumido en una
auténtica revolucién. La introduccion de nuevas tecnologias, la generacion de cantidades
masivas de datos y el numero de dispositivos conectados hacen que la industria se
reinvente afno tras afio para satisfacer las demandas cada vez mayores de procesamiento
y almacenamiento de datos. La industria continGa creciendo e innovando afio tras afio.
Ademas de las nuevas tecnologias resultantes de la progresién natural y la investigacion y
el desarrollo, existen cuatro tendencias que impulsan el desarrollo de la industria. Ver figura

9.
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Figura 9

Estadistica de dispositivos conectados 2015 al 2025.
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Nota: Fuente (Pacio, 2022)

Finalmente, la gestion del ciclo de vida del centro de datos es un problema
potencial, ya que las crecientes demandas de procesamiento y almacenamiento de
datos ejercen presion sobre los  sistemas heredados que necesitan urgentemente
modernizacion y  actualizacion, impulsando asi la renovaciony  adquisicion  de

infraestructura y nuevos sistemas. Ver figura 10.
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Figura 10

Tamafio anual de la esfera global de datos.
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Nota: Fuente (Pacio, 2022)

3.4 Planteamiento de cambio de nombre de NOC (Transporte/Acceso) a centro de

datos (Transporte/Acceso) del proyecto regional Tacha/Moquegua.

En aras de dar mayor valor a los datos de las redes de transporte y de acceso de
la regién Tacna/Moquegua se propone cambiar el nombre de la infraestructura denominada
NOC a centro de datos. Dicho cambio impactara en lo siguiente:

- Las instalaciones cumpliran estandares internacionales para garantizar el correcto
funcionamiento de sus sistemas. Para recibir el certificado debe cumplirse con la

norma peruana de centros de datos ISO/IEC 22237.

- Introducir el centro de datos como estrategia digital fortalecera las diferentes areas

del proyecto.
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Capitulo IV. Andlisis y discusion de resultados

En este capitulo nos centraremos una vez considerado el NOC como un centro de
datos en revisar la implementacion para ajustarlos a la normativa peruana de centro de

datos ISO/IEC 22237.

4.1 Construccién de edificio (ISO/IEC 22237-2)

Se clasifica en base a la disponibilidad lo cual tiene los requisitos y
recomendaciones siguientes:

4.1.1 Ubicacion.

Segun la norma ISO/IEC 22237-2 la ubicacion se evaluara segun los siguientes
criterios:
1) Ubicaciéon Geogréfica (ver figura 11):
Figura 11

Localizacion centro de datos transporte TA_T_001_TACNA.

UL,

La zona donde se encuentra actualmente el NOC de transporte (propuesta a

denominarse centro de datos) es una zona residencial.
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Figura 12

Localizacion centro de datos acceso TA_A 001 _TACNA.

4

»
Aeropuentofinternac

/

La zona donde se encuentra actualmente el NOC de acceso (propuesta a

denominarse centro de datos) es una zona empresarial. Ver figura 12.

2) Medio ambiente natural (ver tabla 11):
Tabla 11

Riesgos ambientales region Tacna/Moquegua

Riesgo Ambiental Influencia ambiental negativa Medida de Proteccion
Inundaciones Ninguna Ninguna
Zonas con actividad sismica Si Construccion antisismica
Velocidad del viento Velocidad promedio Ninguna
Contaminacion del Aire Ninguna Ninguna
Cercania a la costa o literal 28Km Ninguna
Nivel del mar 350 m.s.n.m. material metalico galvanizado
Llanura inundable No Ninguna
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3) Adyacencias (ver tabla 12):
Tabla 12

Adyacencias regién Tacna/Moquegua

Riesgos Medida de proteccién
Instalaciones de materiales riesgosos Ninguna
Via de transporte pista asfaltada
Fuente de vibracion Cementera Yura (Acceso)
Interferencia electromagnética Ninguna
Lugar de interés publico ZofraTacna (acceso)
Instalaciones altas e inestables Ninguna
Otras instalaciones (Inquilinos) Ninguna

Es importante garantizar que se proporcione suficiente espacio alrededor del area
o del edificio para permitir la creacion de zonas de amortiguacion y un perimetro de
seguridad.
4) Factores de infraestructura (ver tabla 13):
Tabla 13

Factores de infraestructura

Agua Electricidad
Factores Infraestructurales Transporte Acceso Transporte Acceso
Accesibilidad Si No Si Si
Redundancia No No No No
Disponibilidad Si No Si Si
Capacidad Si No Si Si

En el caso del centro de datos de acceso se tiene un proyecto de conexion a la red
de agua y desagiie de 500m de distancia; provisionalmente se esta llenando los tanques
de agua con cisternas y se tiene bafos portatiles.

5) Factores presupuestarios como los costos del sitio y el costo de llevar los servicios
publicos al sitio:
Al tener un solo proveedor de electricidad y agua potable la opcién es

aceptar el presupuesto local con caracteristicas corporativas.
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6) Cuestiones de regulacion local:

Al ser un proyecto de cardcter social; las municipalidades, regional y las

entidades proveedores de servicio publico darian factibilidad en la implementacién

de los permisos.

4.1.2 Construccion de edificios.

Los centros de datos suelen requerir un nivel de proteccion fisica méas alta que el

especificado por las regulaciones locales de construccién. Ver tabla 14.

Tabla 14

Medidas de proteccion.

Construccion del edificio

Medidas de proteccion

Estructura de la edificacion

El disefio no debe comprometer la clase de disponibilidad, la
estructura de soporte (soporta el punto anticipado y la carga
distribuida); deben tener la impermeabilidad de agua requerido,
la cantidad de espacio aislante debe considerar las condiciones
ambientales y la emision de calor del equipamiento técnico.

Cimientos

Considera el sistema de toma a tierra y puesta a masa, también

se considera la expansion vertical y lateral.

Paredes Exteriores

Cumple con los limites de clase de proteccion

Paredes Interiores

El espacio entre paredes y abertura de puerta deben ser de
ancho y altura suficiente para permitir el transporte de las piezas
de equipos grandes. Ofrece la seguridad fisica suficiente contra

incendios y eventos ambientales internos.

Techos

El techo es capaz de soportar cualquier carga adicional se ha
proyectado equipos de climatizacion en la azotea, tanque de
agua, protege de las condiciones climaticas externas, las
aberturas o acceso al techo debe estar protegida contra acceso

no autorizado.

Drenaje de agua de lluvia

El disefio facilita la inspeccion, limpieza y reparacion del drenaje

de agua de lluvia.

Pisos y techos

Pisos para la ocupacion humana debe seleccionarse para
minimizar el ruido. Los pisos de almacenamiento, corredores
son de menor conductividad. Los suelos elevados deben
cumplir la EN 12825 grado 5, al tener el piso 500mm de altura

debe considerarse piso de rejilla de acero independiente.
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Puerta de sala de tecnologia de informacion, sala de cémputo,
sala de comunicacioén y sala técnica deben tener como minimo
2h de resistencia al fuego; las demas puertas minimo 1 h de
resistencia al fuego. Las puertas de rutas de acceso deben

Pasadizos y puertas proporcionar un espacio libre minimo de 2.4m.

Nota: Fuente (Comité técnico de Normalizacion de centros de datos y ambientes de TI, 2019).

4.1.3 Configuracion del edificio.
Ver figura 13 y tabla 15.
Figura 13

Clase de proteccion aplicada a los centros de datos

Clase de

Espacio de Oficina General Proteccién 1

Entrada de personal al centro de datos Cla_s? de
. = Proteccion 2
Bahia de acoplamiento
Espacio de almacenamiento

Espacio de telecomunicaciones Clase de
= < Proteccion 3
Espacio eléctrico

Espacio de custodia

Espacio de pruebas

Espacio de sala de control Clase de
Proteccion 4

[52]

spacio de oficina de centro de datos]

Espacio de distribuidor principal

Espacio de sala de computo
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Tabla 15

Configuracién del sitio.

Configuracion del sitio

Medidas a optar

Seleccion del servicio

El estudio geotécnico (cavidades enterradas de servicios publicos y
privados, resistividad del suelo, condiciones de agua subterranea,
presencia de contaminacion, configuracion de cimientos e infraestructura
de drenaje) estd bien documentado y considera la posible expansion
futura. Se debe considerar el impacto ambiental de las emisiones de
hidrocarburos y generacion de sonido por el funcionamiento del

generador.

Evaluacion de locales existentes

Se ha realizado un andlisis de riesgo que refleja las necesidades

especificas del centro de datos.

Servicios publicos

Los servicios publicos externos cumplen segin la disponibilidad prevista

del centro de datos.

Rutas de acceso

El disefio y la construccion de rutas de acceso deben tener en cuenta las
cargas y dimensiones esperadas de los vehiculos. Una ruta de acceso

secundaria no se ha tomado en cuenta.

Entregas

La zona de carga esta disefiada para dar cabida a los elementos mas
grandes que se espera sean entregados o retirados del centro de datos.

Estacionamiento

Debe cumplir segun la ISO/IEC TS 22237-6

Instalaciones exteriores

Se ha protegido las instalaciones adyacentes a las rutas de acceso con
grava, se debera cumplir la ISO/IEC TS 22237-6

Cableado de

Telecomunicaciones

Debe cumplir la EN 50174-3 para las instalaciones de cableado de

tecnologia de la informacion fuera de edificios.

Perimetro

Esto se evalla segun el andlisis de riesgo en la ISO/IEC TS 22237-6
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4.1.4 Proteccién contra incendios.

Para reducir el riesgo de incendio dentro de un compartimento, se aplican sistemas
de contencidn, deteccidn y supresion. Para el sistema de extincidon con gases inertes se
recurrira a la 1ISO 14520-1, cuando se aplique la inundacién total de un compartimento
la hermeticidad de acuerdo con el valor N-50

contra incendios se debe verificar

especificado. El sistema de supresion con gases se encuentra instalado en la sala de

cémputo.

Figura 14

Catalogo de extintores ISO 14520-1

Extinguishant Chemical Formula CAS No. In;’;:;::gal
CFsl Trifluoroiodomethane CF3l 2314-97-8 ISO 14520-2
FK-5-1-12 Dodecafluoro-2-methylpentan-3-one CF4CF,C(O)CF(CF3)s 756-13-8 ISO 14520-5
HCFC Blend A

HCFC-123 Dichlorotrifluoroethane CHCICF3 306-83-2
HCFC-22 Chlerodifluoromethane CHCIF, 75-45-6 ISO 14520-6
HCFC-124 Chlerotetrafluoroethane CFCIFCF4 2837-89-0
Isopropenyl-1-methylcyclohexene CioH1g 5989-27-5
HFC 125 Pentafluoroethane CHF,CF4 354-33-6 ISO 14520-8
HFC 227ea Heptafluoropropane CF3CHFCF; 2252-84-8 1SO 14520-9
HFC 23 Triflucromethane CHF4 75-46-7 1SO 14520-10
HFC 236fa Hexafluoropropane CF4CH,CF4 27070-61-7 ISO 14520-11
1G-01 Argon Ar 74040-37-1 ISO 14520-12
1G-100 Nitrogen Na 7727-37-9 1ISO 14520-13
Nitrogen (50 %) No 7727-37-9
1G-55 Argon (50 %) Ar 74040-37-1 ISO 14520-14
Nitrogen (52 %) Na
1G-541 Argon (40 %) Ar 74040-37-1 ISO 14520-15
Carbon dioxide (8 92) CO, 124-38-9

Nota: Fuente (International Organization for Standardization, 2006).

Segun la figura 14 se recomienda el uso de FK-5-1-12 o NOVEC 1230 por su
capacidad de no dafar a las personas o materiales como ordenadores, equipos

electrénicos ni documentos.

Para los extintores portatiles (PQS) en el centro de datos se ha utilizado la norma

NTP 350.043-1 (Comité técnico de Normalizaciéon de seguridad contra incendios, 2011).
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4.1.5 Configuracién de la edificacion.

Durante el inicio del proyecto, los requisitos se estableceran teniendo en
cuenta, como minimo, lo siguiente:
- Nivel de seguridad.
- Requisitos de capacidad.
- Disefios espaciales.
- Requisitos técnicos y funcionales especificos del proyecto.

Como nucleo del centro de datos, los espacios de la sala de computo
proporcionan un entorno fisico y funcional apropiado para los equipos informaticos
y de telecomunicaciones sensibles en términos de tamafio, forma, altura, carga del
piso y capacidad de carga suspendida del techo, equipamiento interior, es decir,
enclavamiento de una sola persona, piso de acceso elevado, racks y gabinetes, etc.
Se estima por lo menos un 20% por encima del crecimiento en tendencia.

Al determinar el espacio para los espacios de telecomunicaciones, se
deberia considerar la red troncal entrante de fibra y cobre y la electrénica asociada,
los interruptores de telecomunicaciones, los componentes electronicos de
telecomunicaciones y los paneles de terminacion y paneles de fibra y cobre para su
distribucion a los paneles parche (patch) y bastidores (racks) dentro de la sala de

cémputo.

4.2 Distribucion de energia (ISO/IEC 22237-3)

La ISO/IEC 22237-3 se refiere al suministro de energia a los centros de datos y su
respectiva distribucion dentro de los centros de datos acorde a su disponibilidad, seguridad

fisica y habilitacion de eficiencia energética.
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Conforme a la normativa ISO/IEC 22237 el centro de datos de acceso
Tacna/Moquegua Yy el centro de datos de transporte Tacnha/Moquegua cumplen con la
Clase 2. Ver figura 15, figura 16 y figura 17.

Figura 15

Clase 2 (resiliente de trayectoria Gnica) para suministro de energia.
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Nota: Fuente (Comité técnico de Normalizacion de centros de datos y ambientes de Tl, 2019)

Figura 16

Clase 2 (resiliente de trayectoria Unica) para distribucion de energia.

Equipo de distribucién Equipo de Equipo de distribucién

primario distribucién secundario adicional Equipo de distribucién
(independiente de alimentadores) secundario (si es requerido) terciario
ups f\ Tomacorriente
- o U O pmlegidu_’ FdA A
“ suministro DC
r' .
' \
\ | Equipo
\ /
\ ups A\
Samen Tomacorriente
0 @) —> FdAB

suministro DC &7

protegido

FdA: Fuente de alimentacion

Nota: Fuente (Comité técnico de Normalizacion de centros de datos y ambientes de Tl, 2019)

Con el objetivo de dar soporte a los objetivos de habilitacion de eficiencia energética
de la ISO/IEC 22237-1 se tiene el siguiente nivel de granularidad (ubicacion de medicién)

(Comité técnico de Normalizacion de centros de datos y ambientes de TI, 2019).
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Figura 17

Posibles puntos de medida.
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Nota: Fuente (Comité técnico de Normalizacion de centros de datos y ambientes de Tl, 2019)

En cuanto al sistema de energia del centro de datos se ha implementado segun el

cédigo nacional eléctrico.

Segun la CNE 020-308(1) se debe proveer y mantener como minimo 1m de espacio
de trabajo alrededor de equipos eléctricos con cubiertas metalicas, con excepcién de la
parte trasera segun Figura 18.

Figura 18

Espacio de trabajo alrededor del equipo eléctrico.
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Minimo 2,2 mde altura del espacio de
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obstrucciones.
Y
Y Pigg <7l
Motas:

» Espacio minimo de 150 mmsi el equpo eléctrico es un fransformador de nicleo
seco con ventilscion abierta. 5i la superficie de b pared es combustible la
distancia se incrementa a 300 mm.

#w Cuando el equpo eléctrico tiene partes vivas expuestss, sjermplo: tsblero de
maniobras, paneles de control y control de motores, el espacic minimo de
trabajo se especifica en ks Tabla 56.

Nota: Fuente (Direccion general de electricidad, 2008)
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En la CNE 030-36(1) se especifica el color de los conductores con aislamiento para
tierra o enlaces equipotenciales y el CNE 030-36(3) para los conductores con aislamiento

de un circuito (Direccion general de electricidad, 2008).

4.3 Control ambiental (ISO/IEC 22237-4)

La ISO/IEC 22237- 4 Control ambiental considerada una de las partes mas
importantes de la infraestructura del centro de datos. Las variaciones excesivas de
temperatura o humedad relativa pueden afectar directamente la capacidad funcional del

centro de datos y sus infraestructuras.

Los elementos primarios se relacionan con la generacién mecéanica de fluidos de
temperatura controlada. Los elementos secundarios se relacionan con la distribucién de

fluidos generados por los elementos primarios.

El enfoque adoptado para el disefio del sistema de control ambiental debe tener en

mencion la tecnologia disponible, seguridad fisica y disponibilidad del centro de datos.

Para que un centro de datos cumpla con la ISO/IEC 22237-4 debe dar conformidad
con lo siguiente:
- Control ambiental dentro de los centros de datos:

Hay espacios definidos en el centro de datos donde se puede dar tolerancias
de temperatura y humedad. Por ejemplo: instalaciones de entrada de edificacion,
zona de descarga/carga, espacio mecanico (en caso hubiera equipos eléctricos),
espacio del generador incluyendo almacenamiento de combustible, espacio de
almacenamiento y custodia.

Los espacios donde aplica confort son los siguientes: espacio sala de
control, espacio de oficina y entrada de personal.

- Disponibilidad:
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Segun la disponibilidad la ISO/IEC 22237-4 establece que el inico ambiente
gque esta sujeto a una clasificacién para el disefio del sistema de control ambiental
es el espacio de sala de cdmputo. Se ubicara en la clase 3: Ruta Unica (resistencia
proporcionada por redundancia de componentes).

La sala eléctrica requiere aire acondicionado de precision (actualmente con
aire confort) ya que se encuentra UPSs, bancos de baterias y Gabinete rectificador.
Espacio de Clase 3.

- Seguridad fisica:

Todos los controles y equipos que comprenden el sistema de control
ambiental deben ser en areas de Clase de Protecciéon 3 o superior, segun lo
especificado en la ISO/IEC TS 22237-6.

- Habilitacién de eficiencia de energia:

Para obtener una buena eficiencia energética se debe tener una buena
gestién del flujo del aire acondicionado, para dicho propésito la ISO/IEC 22237-4
nos proporciona alternativas para ubicar los sensores de temperatura y humedad
de tal manera de llevar un monitoreo total de temperatura y humedad en el centro
de datos. En la tabla 16 se muestra un resumen.

Tabla 16

Requisitos de medicién por nivel de granularidad.

Nivel de Granularidad
Nivel 1 Nivel 2 Nivel 3

Requisito

Dos sensores en
proximidad al
equipo de TI. Un
sensor cada 5

Sensor Unico
Temperatura en proximidad
de aire de al equipo de TI.

Un sensor por
gabinete o

suministro Un sensor por gggt'ir;eotre;so bastidor (rack)
pasillo frio.
(racks)en un
pasillo frio.
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Sensor Unico

Un sensor en
proximidad a la

entrada del equipo

refrigerante y un

Un sensor en
proximidad a la

en proximidad P entrada del
sensor Unico en la ;
a la entrada del X equipo
Temperatura . parte posterior de :
! equipo . refrigerante y un
de aire de - un gabinete o _—
refrigerante o : sensor Unico en
retorno bastidor (rack) o
un sensor por la parte
. Un sensor en .
cada pasillo - posterior de
- cada 5 gabinetes )
caliente. . cada gabinete o
0 bastidores .
bastidor (rack)
(racks) en un
pasillo caliente.
Como Como
Como
Humedad temperatura de temperatura de
. ; temperatura de :
relativa aire de aire de suministro &€ de
suministro. suministro
Humedad
relativa
Un sensor Dos sensores Dos sensores
externay
temperatura
Presion de Como se . Como se
. - Como se requiera :
aire requiera requiera
Flujo de Como se . Como se
) . Como se requiera :
refrigerante  requiera requiera
Remocién de Como se Como se requiera Como se
calor requiera q requiera
Aire exterior Como se Como se requiera Como se
requiera q requiera

Nota: Fuente (Comité técnico de Normalizacion de centros de datos y ambientes de TI, 2019).

reubicacion y adecuacién de los pasillos de aire caliente y aire frio. Ver tabla 17.

Tabla 17

Para cumplir con lo solicitado en este documento se requiere una

Requisitos de medicién por nivel de granularidad

Tamafo de la

sala

Altura libre del piso de

acceso (5kwW a 10 kw

de carga de calor por
gabinete o bastidor)

50 m? a 500 m?

500 mm a 700 mm

500 m? a 1000 m? 800 mm
1000 m? a 2000
m? 1000 mm
> 2000 m? > 1500 mm
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Los centros de datos deben cumplir el nivel de limpieza de ISO 14644-1

clase 8 (ver tabla 18). Para satisfacer el nivel de limpieza de ISO 14644-1 clase 8

se elige los siguientes filtrados:

- Filtrar continuamente con filtros MERYV 8.

- Filtrar con filtros MERV 11 o preferiblemente MERV 13.

Tabla 18

Clasificacién ISO 14644-1:2015 por concentracidén de particulas en el aire

Maximoe limite de concentracion (particulas/m?3)

150 14644-1:2015

Numero de 0.1pu 0.1p 0.2 0.3p 0.4p 0.5p
clasificacion (N)

ISO Clase 1 10

ISO Clase 2 100 24 10

ISO Clase 3 1000 237 102 35

ISO Clase 4 10000 2370 1020 352 83

ISO Clase 5 100000 23700 10200 3520 832 ?

ISO Clase 6 1000000 237000 102000 35200 8320 298

ISO Clase 7 352000 83200 29830

ISO Clase 8 3520000 832000 29300

ISO Clase 9 35200000 8320000 293000

Nota: Fuente (INGENIARG, 2022)

La humedad relativa delicuescente de la contaminacién por particulas deber ser

superior a 60% RH.

Determinacion de puntos de muestreo y su ubicacion para la clasificacion de areas

limpias por concentracion de particulas. Segun “distribucién hipergeométrica”, divide el

espacio en partes iguales. Visualizar tabla 19.
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Tabla 19

Puntos de muestreo.

Area [m?] NL Area [m?] NL
2 1 76 15
4 2 104 16
6 3 108 17
8 4 148 19

10 5 156 20
24 6 192 21
28 7 232 22
32 8 276 23
36 9 352 24
52 10 436 25
64 12 636 26
68 13 1000 27
72 14 > 1000 **)

Férmula por utilizar (**): NL=27X(A/1000)

1)

Para estar acorde con la norma ISO/IEC 22237-6 el disefio de climatizacion actual

tipo Up Flow en la sala de cémputo se cambia por el tipo de climatizacion InRow como

muestra la figura 19.

Figura

19

Climatizacion tipo InRow

nRo!
ain

Servidores | Networking PDU

La sala de energia esta operando con aires acondicionados comfort, para cumplir

con la normativa ISO/IEC 22237-6 se requiere cambiar a equipos de aire acondicionados
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de precision con redundancia segun la distribucion de rectificador, UPS, banco de baterias,
PDU y ATS en sala de energia se va a instalar aire acondicionado de precision tipo frontal
como muestra la figura 20.

Figura 20

Inyeccidn de aire por descarga frontal.

Descarga Frontal

4.4 Infraestructura de cableado de telecomunicaciones (ISO/IEC 22237-5)

Se divide en:

- Cableado punto a punto.

- Cableado fijo.

1) Cableado genérico para equipo de tecnologia de informacién del centro de
dato.

Ver figura 21.
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Figura 21

Subsistemas de cableado de centro de datos acorde con la ISO/IEC 11801-5

ENI
ID ZD EO
Distribuidor ISO/IEC 11801 @ @ -0 b {1 Equipo
lLJ/ oo
“Cableado | Cableadode | Cableadode | Cableado de "|” Cordon
de Acceso a Distribucion Distribucion Distribucion Zonal (o Puente)
la Red Principal Intermedia de Equipo
D Sistema de Cableado Genérico para CPD "

Nota: Fuente (International organization for standardization, 2010)

2) Cableado genérico para equipo de tecnologia de la informacion de redes de
oficina.
La siguiente Figura 22 muestra la arquitectura del subsistema de cableado

de la ISO/IEC 11801-2.

Figura 22

Subsistema de cableado de oficina acorde a la ISO/IEC 11801-2

“% TE

—-7_

FD

(e
L

cp

o
e

cD

9

>

Subsistema de

Subsistema de

v;ableado horizontal

Subsii;@\

N

cableado de cableado de area de
red troncal del red troncal de la 7 trabajo
campus edificacion

h 4

Cableado de |

Sistema de ¢

) |
leado genérico

Nota: Fuente (International organization for standardization, 2010)
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3) Cableado estructurado para otros espacios del centro de datos y cableado
estructurado especifico de aplicacion.
Cumplir con la ISO/IEC 11801-2 para telecomunicaciones de Tl y redes,
ISO/IEC 11801-6 para seguimiento y control.
- Clasificacion de disponibilidad para la infraestructura de cableado de
telecomunicaciones.
Para el disefio de cableado estructurado en cuestion se tomara la clase de
disponibilidad 2.
Cableado de telecomunicaciones para la sala de computo: Una
infraestructura de cableado de telecomunicaciones para Clase de disponibilidad 2
para el disefio de canal de transmisién con una arquitectura de ruta Unica con

redundancia en el ENI como se muestra en la Figura 23y figura 24.

Figura 23

Redundancia ENI para clase 2.

Telecommunications Telecommunications
provider A T T provider B

CLASS 2 ENI MD D D
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Figura 24

Administrar movimientos, incorporaciones y cambios.

> —«—— MP o ID actuando como CPL

Almacenamiento ZD actuando como un ZPL

Interruptores

Servidores

Nota: Fuente (Comité técnico de Normalizacion de centros de datos y ambientes de Tl, 2019)

Tendidos de cables de telecomunicaciones para seguimiento y control: Una
infraestructura de cableado de telecomunicaciones debe usar una infraestructura de
cableado fijo (es decir, segun la ISO/IEC 11801-6 o especifica de aplicacién) en
subsistemas de cableado de arquitectura de ruta Unica. (International organization for
standardization, 2010)

4) Vias y sistemas de vias para el cableado de telecomunicaciones.

Se requiere una planificacién cuidadosa del enrutamiento del cableado de
telecomunicaciones, de la contencion y de los recintos para minimizar el impacto
adverso en el rendimiento eficiente de sistemas de aire acondicionado.

- Vias.

Se debe tomar en consideracion la implementacion de:
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5)

6)

a) interfaces de red externa mdultiple;

b) conexiones entre interfaces de red externas;

c) conexiones multiples entre interfaces de red externas y distribuidores
principales, intermedios y de zona (MDs, IDs y ZDs);

d) vias mdltiples entre interfaces de red externas y distribuidores

principales, intermedios y de zona (MDs, IDs y ZDs).

Rutas del centro de datos.

El cableado de telecomunicaciones se recomienda area debido al correcto
flujo del aire acondicionado.
Sistemas de Vias.

El disefio de sistemas de vias debe tener en cuenta los requisitos de
seguridad aplicables a los datos a ser transmitidos sobre el cableado (véase la
ISO/IEC TS 22237-6).

Gabinetes y bastidores para el espacio de la sala de cOmputo.

El ancho minimo de los gabinetes / bastidores (racks) usados para el equipo

debe enfrentar con los requisitos de administracién de cables actuales y futuros. Un

ancho de 0.8m. es recomendado.

Una profundidad de 1,2 m es recomendada.
Documentacién y plan de calidad.

El esquema de identificacion para gabinetes, marcos (frames) y bastidores
(racks) deberia de utilizar un sistema de cuadriculas basado en la cuadricula de
piso de acceso.

El esquema de identificacion también deberia identificar ademas el bastidor
(rack) hasta la ubicacion de los puntos / sellados de terminacion; véase la ISO/IEC

TR 14763-2-1 para un ejemplo de un esquema.
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El plan de calidad de la instalacion debe estar en concordancia con la
ISO/IEC 14763-2 (International organization standardization, 2000). Ver figura 25.
Figura 25

Relacion entre documentos.

ISQVIEC 24764 Information technology:
Generic cabling systems for Data
Centres

o

IEC 61935-1: Generic cabling systems:
Specifications for the testing of

balanced communication cabling

Generic cabling for customer premises

ISOVIEC 14763-2: Information
technology: Quality assurance,

installation and administration

\»lSOJIlEC 11801 Information technology:

-

ISOVIEC 18010: Information technology:
Pathways and spaces for customer
premises cabling

.

IEC 60364-1: Electrical installations of
buildings: Fundamental principles,
— | assessment of general characteristics,

E——

ISOMNEC 14763-3: Information
technology: Testing of optical fibre
cabling

-

7) Administracion y operacion de la infraestructura de cableado de
telecomunicaciones.

Los sistemas de Administracion de Infraestructura Automatizada (AIM)
ofrecen documentacion en tiempo real y administracion eficiente de la capa fisica
debe ser considerada para los fines de disponibilidad y operatividad. Idealmente, la
funcionalidad de estos sistemas deberia integrarse en herramientas de
administracion de centro de datos existentes o planificados que ofrecen una
administracion general de la infraestructura (Comité técnico de Normalizacién de
centros de datos y ambientes de Tl, 2019).

Se debe verificar en los conectores de la fibra debe estar adecuadamente
limpios esto para evitar dafiar dichos conectores y el equipo mismo. El equipo de

inspeccion se especifica en la IEC 61300- 3-35 y los procedimientos de limpieza,

donde sea necesario, se especifican en la IEC/TR 62627-01.
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Segun la norma 1SO11801 la clase de cableado que debe tener un centro de datos
minima es de clase de nivel EA (cable/conector 6A, 500MHz). Para estar conforme con la
norma ISO/IEC TS 22237-5 se debe realizar la migracion de todo el cableado de

telecomunicaciones a la clase EA.

4.5 Sistemas de seguridad (ISO/IEC 22237-6).

Especifica los requisitos y recomendaciones para los espacios de centros de datos,

y los sistemas empleados dentro de esos espacios, en relacion con la proteccién contra:

a) Acceso no autorizado que aborda soluciones constructivas, organizativas y

tecnoldgicas.

b) Eventos de incendio que se encienden dentro de los espacios del centro de

datos.

c) Otros eventos dentro o fuera de los espacios del centro de datos, que afectarian

el nivel definido de proteccion.

Seguridad fisica.

El grado de seguridad fisica que se aplica a las instalaciones e
infraestructuras de un centro de datos influye tanto en la disponibilidad de funciones
como en la integridad / seguridad de los datos almacenados y procesados dentro
del centro de datos.

- Evaluacién de riesgos:

Los requisitos de seguridad operacional deben ser determinados por la
organizacion responsable de los activos del centro de datos. Los requisitos deben
determinarse luego de una evaluacion de riesgos basada en las amenazas

planteadas a los datos, y la "clasificacion" de esos datos. Véase ISO/IEC TS 22237-
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1 para mas informacién sobre las metodologias de evaluacion de riesgos. Ver tabla
20.
- Designacion de espacios de centro de datos — clases de proteccion.

Cada uno de los espacios del centro de datos, independientemente del
tamafio o el propésito del centro de datos, se designa como ser de una Clase de
Proteccion particular. No existe el concepto de un centro de datos de una clase de
proteccién determinada.

Tabla 20

Ejemplos de clases de proteccién para espacios de centro de datos.

Clase de proteccion

Clase de protecciéon 1 Clase de proteccién 2 3 Clase de proteccién 4
Entradas de personal a Instalaciones de Armarios, jaulas o filas de
edificios o estructuras  El acceso interno a las bahias entrada a las armarios dentro del
que contienen espacios  de acoplamiento (la barrera instalaciones. espacio de la sala de
de centro de datos. de bahia de acoplamiento que Instalaciones de operaciones.
proporciona la interfaz entre entrada al edificio.

las clases de proteccion 1y Espacios de salas de
2). Espacios de seguridad de  computo. Espacios de
locales externos. Entradas de  seguridad del centro

personal a los espacios del de datos.
centro de datos. Espacios de
almacenamiento. Espacios de

mantenimiento. Espacios de

pruebas. Espacios de oficina

de centro de datos.

Nota: Fuente (Comité técnico de Normalizacion de centros de datos y ambientes de Tl, 2019)

1) Clase de proteccidn contra accesos no autorizados.
Esta Especificacion Técnica Peruana aplica las cuatro clases de proteccion
en relacion con el acceso a espacios que alojan los elementos de las diferentes
instalaciones e infraestructuras, tal como se detalla en la Tabla 21 (de acuerdo con

ISO/IEC TS 22237-1).
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Tabla 21

Clases de proteccion contra el acceso no autorizado.

Pr-lc—)Itpe?:((:ji%n Clase 1 Clase 2 Clase 3 Clase 4

Proteccion  Area publicao  &area accesible Area restringida Area restringida
contra el semipublica para todo el para empleados y para empleados
acceso no personal visitantes. especificos que

autorizado autorizado tienen una

(empleados y necesidad
visitantes) identificada de

tener.

Nota: Fuente (Comité Técnico de Normalizacién de Centro de Datos y Ambientes de TI, 2019)

La barrera que define la Clase de Proteccion 1 es el perimetro exterior de
las instalaciones que contienen el centro de datos. Las instalaciones y las
infraestructuras del centro de datos pueden acomodarse en parte o en la totalidad
de un Unico edificio o estructura dentro de las instalaciones o pueden distribuirse a
través de varios edificios o estructuras.

Ejemplos de clase de proteccion (ver figura 26):

Figura 26
Ejemplos de clases de proteccién aplicadas a las instalaciones del centro de datos sin

barreras externas.

BB -8

Edificio/estructura C

E 1 1
(Bl (BB |ERE | R
E Edificio/estructura A Edificio/estructura B

| 1

Limite del local sin
barrera fisica
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2)

Acceso a las instalaciones del centro de datos.

Las rutas de acceso deben estar claramente firmadas para segregar
empleados, visitantes y entregas al centro de datos.

Deberan existir planes que aborden el funcionamiento en situaciones donde
las rutas de acceso primarias no estén disponibles.

Clase de proteccion 1:

El limite externo de las areas designadas como clase de proteccion 1 estara
provisto de una barrera fisica identificable.

Las areas de proteccion clase 1.:

1) debe estar sujeto a monitoreo / vigilancia, sujeto a controles relevantes
para la administracién y manejo de imagenes y otros datos.

2) no debe contener objetos (temporales o permanentes) que interrumpan
la efectividad del monitoreo / vigilancia (por ejemplo, cualquier plantacion debe ser
de bajo crecimiento, no debe estacionarse fuera de las areas designadas, no hay
refugios, entre otros).

Clase de proteccion 2:

El limite externo de las areas designadas como proteccion de clase 2 debera
contar con una barrera fisica identificable. Si el limite de una zona de proteccion
clase 2 esta ubicado juntamente con uno o mas limites de areas de proteccion de
clase 1, entonces el limite de la Clase de Proteccién inferior debera cumplir con los
requisitos de la clase de proteccion 2.

Deben existir procedimientos para detectar y prevenir:

a) Acceso indeseable o innecesario entre areas de proteccion clase 2.

b) Acceso no autorizado desde un area de proteccion de clase 2 a areas de
una clase de proteccion mas alta.

Dichos procedimientos incluyen una inspeccion por parte del personal de
seguridad o dispositivos de escaneo. Se deben implementar procedimientos para

detectar y evitar el acceso peatonal a los espacios del centro de datos, por medio
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de un enclavamiento solo para materiales. Cualquier apertura de una puerta de
salida de emergencia activara una alarma con el sistema de alarma de intrusion
gue inicia una respuesta apropiada.
Clase de proteccién 3:

Las areas de proteccion 1 no se ubicaran junto a las areas de proteccion 3.
Si un limite de un &rea de proteccion clase 3 estd ubicado juntamente con uno o
mas limites de areas de proteccion clase 2, entonces la resistencia a la entrada
forzada a través del limite combinado sera la suma de los aplicables a proteccién
clase 2 y proteccion clase 3.

Se deben implementar procedimientos para:

a) Detectar y evitar el acceso indeseable o innecesario entre las areas de
proteccién clase 3.

b) Detectar y evitar el acceso no autorizado desde un area de proteccion
clase 3 a areas de una proteccion clase 4.

c) Monitorear y/o controlar el nimero de personas que ingresan y salen de
areas de proteccion de clase 3.

d) Monitorear y/o controlar los materiales y equipos que ingresan y salen
de areas de proteccion clase 3.
Clase de proteccion 4:

Las areas de protecciéon 4 estan disefiadas de tal manera que cuando este
bloqueadas no se permita el ingreso desde el area 3.

Se deben implementar procedimientos para:

a) Detectar y evitar el acceso indeseable o innecesario entre areas de
proteccion clase 4.

b) Detectar y prevenir el acceso no autorizado a areas de proteccion clase

c) Monitorear y/o controlar el nimero de personas que entran/salen de las

areas de proteccion clase 4.
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3)

d) Supervisar y/o controlar los materiales y el equipo que entran y salen de
las areas de proteccion clase 4.
Clase de proteccion contra incendios producidos dentro de los espacios de
un centro de datos.
a) Clases de proteccién.

Esta especificacion técnica peruana aplica las cuatro clases de proteccion
en relacion con el fuego que se origina dentro de los espacios que albergan los
elementos de las diferentes instalaciones e infraestructuras como se detalla en la

Tabla 22 (de acuerdo con la ISO/IEC TS 22237-1).

Tabla 22

Clases de proteccion contra el acceso no autorizado.

Tipo de

Proteccién Clase 1 Clase 2 Clase 3 Clase 4
Proteccion No hay El &rea debe El &rea debe estar  El area debe estar
contra fuego proteccién estar protegida protegida contra protegida contra
interno especial contra incendios incendios en la incendios en la cual
en la cual no cual no interrumpa  no interrumpa su
interrumpa su su operacion. operacion.
operacion.

4)

Las clases de proteccion presentan niveles crecientes de deteccion y
reaccion de incendios. Las areas del centro de datos requieren la méas alta
proteccién contra incendios.

Compartimientos y barreras contraincendios.

Los espacios del centro de datos se consideraran como una serie de
compartimentos contra incendios, cada uno con sus propios objetivos para la
deteccion de incendios, la alarma y la supresion. Todos los componentes que
comprenden, y cualquier camino que penetre, el limite de un compartimento
cortafuegos debera tener en cuenta la posibilidad de propagacion de productos de
combustién y combustién (humo y gases toxicos). Las paredes y barreras que

separan los compartimentos de incendio deben tener una calificacion minima de
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5)

incendio de acuerdo con los requisitos de la clase de proteccion mas alta presente
en el limite del compartimento de incendio. La clasificacion de resistencia de
puertas o ventanas en una pared debe cumplir con la clasificacion de resistencia de
las paredes y barreras. Se tendra en cuenta su capacidad para resistir el impacto
del agua de extincién de incendios.

Las técnicas de detencion de incendios aplicadas a las vias que penetran
en el limite de un compartimento cortafuegos se especificaran en términos de:

a) La clasificacion del fuego, los detalles de construccién y la orientacion de
la estructura del compartimiento del fuego.

b) El tipo, el tamafio y el material de la penetracién de la barrera contra
incendios para detener el fuego.

c) Donde no hay una carcasa que rodee los componentes que pasan a
través de la barrera de fuego, el tamafio de la penetracion de la barrera de fuego y
el porcentaje de llenado en la penetracion.

d) Donde hay una carcasa alrededor de los componentes que pasan a
través de la barrera contra incendios, el tamafio de la penetracion interna y el
porcentaje de llenado dentro de la carcasa.

e) Una descripcion detallada del sistema de detencién de incendios,
incluidos los soportes adicionales necesarios para los componentes que pasan por
la penetracion.

Deteccidn de incendios y sistemas de alarmas contra incendios.

Para respaldar los objetivos de la Tabla 22, se instalaran sistemas de alarma
contra incendios en todos los espacios del centro de datos que afecten
directamente a la disponibilidad de las instalaciones e infraestructuras del centro de
datos. Se debera tener en cuenta la necesidad de deteccion temprana de productos
de combustion con pre-alarma. La pre-alarma no interrumpira automaticamente la

funcion de las instalaciones y las infraestructuras del centro de datos (por ejemplo,
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el flujo de aire producido por los sistemas de control ambiental no se vera afectado).

Donde es usado:

- Los componentes del sistema contra incendios cumplen con las partes

pertinentes de la serie EN 54.

- El sistema debe cumplir con la EN 54-13.

6) Sistema para evitar el acceso no autorizado.

Los sistemas empleados para evitar el acceso no autorizado se componen

de una serie de elementos. Ver Tabla 23.

Tabla 23

Elementos de los sistemas para la prevencion del acceso no autorizado.

Tema

Elemento Referencia

Personal

Asegurar que haya personal

suficientemente calificado y que se

haya recibido la capacitacion

adecuada para garantizar que el

sistema de seguridad funcione

correctamente en apoyo de las

necesidades operativas. Se Se proporciona mas
realizardn comprobaciones de informacién en la
antecedentes pertinentes y aplicables ISO/IEC TS 22237-7
para gestionar y mitigar las

amenazas internas. En situaciones

gue requieren el mas alto nivel de

seguridad, el personal requerira un

examen adicional para respaldar esta

garantia.

Procesos

Los procesos operacionales
relevantes seran disefiados y
operados dentro del centro de datos
y el sitio operacional. Los procesos
operativos soportaran e integraran
con todos los sistemas necesarios
para el buen funcionamiento del sitio.
Por ejemplo, procesos relacionados
con la gestion y el manejo de los
visitantes del sitio, y la recepcion y el
procesamiento de las entregas al
sitio.

Se proporciona mas
informacioén en la
ISO/IEC TS 22237-7

Fisico

Los controles fisicos apropiados

seran disefiados y operados en el

sitio, proporcionando las capaz de

proteccion pertinentes. La naturaleza, Se proporciona mas
el nimero y el tipo de controles informacién en la
fisicos in situ estarén determinados ISO/IEC TS 22237-6
por la evaluacion de riesgos o los

requisitos operacionales segun lo

indiquen las entidades alojadas.
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Una variedad de sistemas admitira

las operaciones del sitio e incluira, Se proporciona mas
Tecnologia segun sea necesario, sistemas de informacién en la
control de acceso automatico, ISO/IEC TS 22237-6

sistema SVV, entre otros.

Nota: Fuente (Comité técnico de Normalizacién de centros de datos y ambientes de Tl, 2019).

7) Tecnologia:
- lluminacién de seguridad.

La iluminacion de seguridad deberia proporcionar un minimo de 5 Ix y
deberia desplegarse de tal manera que las sombras profundas sean evitadas. La
iluminacién de seguridad en las barreras perimetrales externas debe dirigirse hacia
adentro para permitir que los intrusos se identifiquen directamente o mediante una
silueta. En circunstancias apropiadas, se puede instalar iluminacion de seguridad
adicional que se basa en tierra detras de la linea de la cerca limite. Esta iluminacion
miraria hacia afuera y proporcionaria un escudo de luz efectivo, dificultando la
observacion de las actividades detras de esta barrera de luz durante las horas de
oscuridad.

- Sistema de videovigilancia.

Las cdmaras externas deberian estar posicionadas para monitorear:

a) Aproximaciones a las instalaciones del centro de datos

b) Puntos de acceso a las premisas y espacios del centro de datos; y

c) Ventanas, puertas y techos de las instalaciones y espacios del centro de
datos.

Deberian realizarse pruebas apropiadas para garantizar que el sistema
funcione y proporcione la calidad de imagen deseada en todas las condiciones
climéticas y de iluminacion esperadas. Las camaras internas deberian estar
posicionadas para monitorear:

1) Enfoques a espacios de centros de datos especificos.
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2) Entrada / salida de areas de una Clase de Proteccion a otra o entre areas
de una Clase de Proteccion dada.

3) Entradas de escalera y escaleras.

4) Salidas de emergencia.

El monitoreo de las imagenes del SVV deberia realizarse en "tiempo real" y
en "evento controlado" con imagenes retransmitidas a un area adecuadamente
asegurada, con solo acceso autorizado (por ejemplo, personal de vigilancia en el
sitio). Las imégenes grabadas se conservaran de acuerdo con las regulaciones
locales de proteccion de datos. Si no existe tal regulacion, entonces las imagenes
deben conservarse durante un minimo de 31 dias.

Sistema de alarma de intrusion y espera.

Cuando se utilice, | & HAS se disefara e implementara de acuerdo con las
normas de la serie EN 50131 para cumplir con el grado de seguridad requerido.

Las areas criticas y otras areas indicadas por una evaluacion de riesgos o
requisitos operacionales deben ser monitoreadas y respaldadas por un sistema de
deteccion de intrusos. Cuando exista un requisito operacional o requisito indicado
por los resultados de una evaluacion de riesgos que indique que se requiere una
respuesta de la policia local, el sistema debera cumplir con los estandares segun lo
indicado por la policia local.

Control de acceso.

Cuando se usen, los sistemas de control de acceso se disefiaran e
implementaran de acuerdo con la norma IEC 60839-11-1 para cumplir con la
calificacion de seguridad requerida.

Monitoreo de alarma.
Cuando se utilicen, los sistemas e instalaciones para la supervision remota

de alarmas deberan tener en cuenta las Series de normas EN 50136 y EN 50518.
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Capitulo V. Evaluacion de costos y operacion

La evaluacion de costos se basa en el tipo de disponibilidad que se puede alcanzar

con lo ya implementado y la adicion de equipamiento para alcanzar la clasificacion 2.

Téngase entendido que la clasificacion final obtenida va a ser el minimo obtenido
en alguno de los sistemas (Construccion, Ambiente, cableado estructurado, seguridad,

electricidad).

5.1 ISO/IEC 22237-2.

Los centros de datos el nivel de proteccién 2 que es lo minimo que se requiere para
un centro de datos para mayor referencia se muestra en la Fig. 13, estos niveles de

proteccién van aumentando seguin su importancia.

Para esta normativa se requiere aumentar los gastos en obras adicionales que no

se consideraron durante la planificacion:
Gastos en retenes
Gastos en cambio de pintura externa
Gastos en adecuaciones para los servicios de desmontaje

Proyecto de red de agua y desague.

Ver tabla 24.
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Tabla 24

Costos adicionales

Costo de Costo de Total
Proyecto material $ mano de Obra $ $
Agua desagile 20,000.00 30,000.00 50,000.00
Retenes 5,000.00 10,000.00 15,000.00
Pintura de muros interior/exterior 3,000.00 3,000.00 6,000.00
Servicio de desmontaje -
adecuaciones 2,500.00 2,000.00 4,500.00
75,500.00

5.2 ISO/IEC 22237-3.

En cuanto al sistema de energia se satisface correctamente la clase 2 tanto segun
disponibilidad de energia y distribucidon de energia porque lo que no requiere agregar mas
presupuesto. Se debe precisar que la implementacién de la energia eléctrica cumple con

el codigo nacional eléctrico CNE.

5.3 ISO/IEC 22237-4.

En lo que respecta al sistema de climatizacién se tiene el equipamiento para llegar
a la clase 3 pero no se tiene una gestion adecuada del flujo del aire en la sala de computo
lo cual impactaria en la factura mensual del consumo de energia. Para tener una buena

gestion del aire en la sala de computo se requiere lo siguiente:

Instalacién de equipos de aire acondicionado tipo InRow con redundancia.

Para la sala de energia actualmente esta con aire acondicionado de confort, se
requiere equipos de aire de precision ya que la sala de energia comparte tableros de

distribucién, UPS, ATS, bancos de baterias y rectificador. Ver tabla 25.
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Tabla 25

Costo adicional climatizacién

Costo de mano de

Proyecto Costo de material $ Obra $ Total $
HVAC InRow/Frontal 52,000.00 18,700.00 70,700.00
Adecuacion AA sala de computo 2,000.00 3,000.00 5,000.00
Ampliacién cafieria 800.00 2,000.00 2,800.00
78,500.00

5.4 ISO/IEC 22237-5.

En cuanto a cableado estructurado se tiene cables de Cat.6 dicho cableado debe
ser cambiado segun ISO/IEC 22237-5 a cableado clase EA (Cat. 6A) esto para no impactar
directamente en la inversion y la parte operativa (ver tabla 26). Se ubicara el cableado
estructurado en clase 2.

Tabla 26

Costo cableado estructurado

Costo de mano de

Proyecto Costo de material $ Obra $ Total $
Cableado estructurado clase EA 8,000.00 5,000.00 13,000.00
13,000.00

5.5 ISO/IEC 22237-6.

Para la seguridad de la construccion se requiere un cerco externo para cumplir con

los niveles de seguridad de perimetro. Ver tabla 27.
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Tabla 27

Costo de cerco externo

Costo de mano de

Proyecto Costo de material $ Obra $ Total $
Cerco 5,000.00 8,000.00 13,000.00
13,000.00

Monto Global Para Invertir = $ 180,000.00

En el Anexo 4 se tiene una referencia de un presupuesto.
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Conclusiones

En el presente trabajo de suficiencia profesional se disefi6 la infraestructura para
un centro de datos clase 2 aplicando la serie ISO/IEC 22237 porque permite cumplir
con los requisitos de la normativa peruana para la infraestructura de centro de
datos.

Se disefid la gestion de flujo de aire acondicionado clase 3 segun la normativa
ISO/IEC 22237, parte 4: Control ambiental porque no se tiene un adecuado control
de flujo de aire acondicionado.

En el presente trabajo de suficiencia profesional se estandarizé los sistemas de
infraestructura (energia, seguridad fisica, construccion civil, cableado de
telecomunicaciones y aire acondicionado) del centro de operaciones y red (NOC) a
la serie ISO/IEC 22237 porque nos permite identificar y corregir cualquier problema
o debilidad de la implementacion e infraestructura.

Se documenta las lecciones aprendidas y buenas practicas durante la
implementacién del antes denominado centro de operaciones y red porque

fortalecen el aprendizaje organizacional en las entidades publicas.
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Recomendaciones

Antes de la implementacion de la parte electrénica, se debe tener aprobado las
pruebas hidraulicas de las tuberias, pruebas de estancamiento, pruebas de ohmiaje
de cables eléctricos esto para evitar inconvenientes durante las pruebas de
seguridad.

Incentivar en los proyectos regionales el uso de la norma internacional ISO 22237
esto para dar fortaleza a las normas aprobadas por el estado respecto a los
centros de datos.

El mantenimiento se debe realizar periddicamente cada 6 meses.

La distribucién de los gabinetes se debe disefiar acorde a la gestion del flujo de

aire.
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_ Control automiticn y manul du braiker de g

_ Tmsion Trifisics & Canirador § Rad.

_ Rarge de Tenuon 277 v o, @0y 4
_ Mlaima rreachcla de Tarsion 500V F-n

_ Walacion du Transformacion PT L1 -500

| Comwnte infaa de Gersrador.
_ Mangs de corambs & A

_ Manima Corriants medider 10 &

_ Wakacion di Transformacion T 15000,

_ Potincia Actva Reacte v Pactor de Pobenca por fase.
| Contidhar i Energis At y Riective el Generadar

_ Contidor dw Energi Aot v Riective e |i Mod Comercial

_ Hiiloricn binado an iventos con 119 Bvnba

e abnacenn bin G, Sechin y Hors & bodin i medide
imoortant.
| KTC con btersa de apoye

Dbl planificador de Test. [opcidn de 2 semaniles v
confguratie

i b il

| IPCISN O IETTAr CON CAFSCTRTNY Jrance.

3 entradiy anainges | 0-20 mA S Resitne- Proibiided de wieccionar por

. 7 Sl chini cliggibia i {contscion o alarmin)
_ Entrada pars Pick-p magnetics:

_ Tarminal da cebada D=

| pcidn de 0B entradas o s i dagtalis 4 s de tarjets BIJE

Hopcianal]

| Opcidn de 8 sakdas snakégica para datinto rekopen de medicdn del lipa VD0
al

| Modul Dpcorales USE | soko pars Ssrecios Teenico deri)

| 2 h
oriicn Edtindar]).
| Tersion Se smentacion §-38 vde

rCCnAmienRa.

| Inkeficr mrchfilela A3E2 | Bocanid

J0AC . TR

| Corten da Termion inferioni & %0 mi no alectan @

s un

:n.m-.h . Iﬂ‘ "

| e de Comtustize

_ Moduln B8 232 | epdonal |

| MODELS ATLYTCR - POR MEDID DE TARETA B LITE IMCLLIDA
_ internet-Ethemet- - INCLUIDOD

_ Tarpurs 15 U frs COMmURIEEOn SARF - INCLUIID

_ Softwars para programidin y control- INCLLIDO

| Contral y monBered in lne @ B S0 plgng web (Wb s
incorporads| v -Lite - INCLLADG

_ Soparta iodo tipo de Motonn dal Marcide.
| Mlaisres Bipaciiond con Comunicacidn ITRES

_ Memsiaes da disgnentico an becto en Pantalla

Intmrficr mrechufalshs pars ndicadernes hinka B Rakjr

|, intarfis anchufabsle Insarmat- Ethernet [Dpcinal)
| Moxulo de empliscion Entradin 10 [Opdonal]
| Meodduio da snuncisder Rermatn de 15 LED | Opciaral)

Wi @ sy

| S b o it LS [Dpional)
| Prefecein di rabo de combuitisk

i It

parsparatura
Pantalla con informacidn dal cherte

| Condipuricion alternative

Motar:

Alternador:

Grupa Electrigenn:

Tangque de combustible:

MOTAS.-

1) Purtencla Prima, segin nonmas 150 B528-1

{2) Patencia Stand By, segin narmas 150 8528-3

13} Imdigeres Referenciales

150 3046, B5 5514, 150 B52E

IEC 60034, NEMA NG 1.22, 150 8528/3, CSA, UL 1499-10048, (S0 9001, 150 14001

50 3046, B5 5514, I50 B52E
UL142, ASME

{5} Incluye Calenador de Agua

{6) Incluye Tarjeta para comunicacion Remeta SNMP

{7} Wido Gl de S0000 haras

14) Incluye Transferencia Automatica Incorporada

GEMERADDRES GAMMA SAC

B, Lt Eucaliptes No. 371 Esgiiing Call Los Cidbas, Urh. 5383 Gisteitad. Lt

Tedf. 0511 367-3250



Serie HPH, Trifasico
20/30/40 kW

Lo mejor en su clase, proteccién eléctrica con maxima potencia y rentabilidad

La seire Ultron HPH es un UPS de doble conversidn y en linea verdadero gue ofrece la mejor combinacion

de su clase, reuniendo maxima disponibilidad de potencia, inmejorable eficiencia energética y rendimiento electrico
superior, para Centros de Datos medianos y ofras aplicacionas criticas que requieren proteccion eléctrica altamente
confiable. Con potencia nominal (kVA=kW), el Ultron HPH proporciona la maxima energia disponible sin reduccidn de

la potencia del UPS. Gracias a las innovaciones de Delta, tales come, el Inversor triple nivel y la topologla PRC frifasico, se obtienen
caracteristicas como un bajo THDi <3%, Eficiencia AC-AC hasta del 96 % y en modo ECO del 99%, que generan un
ahorro significativo en los costos totales de propiedad (TCO). Facilitando el incremento de la disponibilidad a través del
disefio a prueba de fallos, el Ultron HPH es una solucion ideal para la proteccién de sus operaciones de misidn critica.

Maximo desempeiio y eficiencia energética

« Potencia nominal total (kVA=kW) para maxima energia disponible.

« Lider en eficiencia AC-AC (hasta del 96%) ahorra costos de consumo energético.

+ Baja distorsion armanica (THDi<3%) reduce los costos de inversion "aguas arrba”.

Confiabilidad asegurada

« Amplio rango de voltaje de entrada, permite al UPS operar en entornos
eléctricos dificiles y extiende |la vida Otil de la bateria.

+ La tecnologia basada en DSP permite la reduccion en el nimero
de componentes electronicos y una probabilidad de falla menor.

+ Alimentaciin auxiliar redundante que aumenta la confiabilidad del sistema.

* Disefio a prueba de fallos del mecanismo de control, elimina el punto dnico
de falla, para garantizar la confiabilidad.

« Bypass manual incluido garantiza alimentacion continua a |a carga.
incluso cuando el UPS se encuentra en mantenimiento.

Mayor flexibilidad

+ Una amplia gama de configuraciones, tales como redundancia N+X y "hot stand-by™

« Voltaje de bateria y corriente de carga ajustable para satisfacer los diferentes
requerimientos y configuraciones de baterias.

* Ameglo flexible de la cantidad de baterias, optimiza la inversion del banco de baterias.

Excelente capacidad de administracion

* Interfaz multi-conectividad soporta el monitoreo y gestion remota del UPS.

+ Avanzado Software de gestion que proporciona facilidades como el apagado remoto,
andlisis y seguimiento de eventos.

886806 A
BRAO NELTA

Banca  Laborstorios SeciorMedico  Melro Smarter. Greener. Together.



UPS Delta — Familia UltrOn

Serie HPH, Trifasico
20/30/40 kKW

Especificaciones Técnicas

HPH-20K HPH-J0K, HPFH-40K

20eCH 30K

Volaje nominal
Rango de VoRaje
Freomencia
Farior de Potencia

Dislorsion anmanica de memenie

Z2WIB0 Wac; 2304800 Vag 2400415 Vac

Panel de confrol y pantalia I!D

<% = 20% (242 — 477140 - 276 Vac) "
B BO Hz

= 099 {plera canga)

=%

valaje
Reguiaodn de WVokaje

Distorsion armdnica de voltaje

IIWAB0 Vac; 2300800 Vac 24015 Vao

il %

20 kW wista postenor

< 1.5% [carga bneal)

2105 % continua; 106%-<125%: 10 minuios

Compekiend e stmmrge 126%-=150%: 1 minuin; >150%: 1 segurda
Frecuencia EIWED Hx
Volaje Hominal de Baterla +- 240 Vdo

Comienie de canga

Volaje de carga

5,

Flotacidn 272 +i- 2 Vidc
“Boost 280 Vo +- 2 Wdo

ramra SMART x 1, rarara MINI-Siot & 1, Pusno Paralelo 12, Pueno REZ32x 1,
Puerin REFO x 1, Pusrio de deleccidn de cargador x 1,
Contacios seons de enirada ¥ 2, Contacios seccs. de sakda x &

040 KW visks posienor

Sequridad y EMC

CE, IECEZI40-1, IECH02040-2

Apagado de emergencia 5I (local y remoia) '.}
Bypass manual de mantenimienio Inchado .
Eficienda ACAL Harsta del 86% SME;:IE pestitn avaresdo de UPS - UPSentry 2012
ECD Miode Hizsta del 39%
=3 Temparatura de Opsracion D-40°C

Humedad Redatia

5% — 95% [5in concensacicn)

Ruido audibie (2 un metrn) < 55 d2A < G0 d2A
Grado de profeccion IPZ1, IPS1{opoioral)
DOimensiones (L xF x &) 380 ¥ BOO x SO0 mm

Pesn BES Kp BEE Kp

© Para & rango G entrada de 242 - 324440 - 187 Vac, la carga sosienibie ¢ Sl 70 al 100% de la capacidad dd UPE.
Todas las especficaciones ewidn supHas a cambio sin previo aviso

Fabaulous 50 Presmio a la Excelencis

2007 2008 ecoldgica Frost & Sullivan

Forbes Asia 2008 por liderazga empresarial
www_dellapowersolutions.com

LF-HPH_Z0-4D8_5F_W3

Deita afrece una inea compieta
de soluciones en LIPS de 800 WA
A 4000 kWA para satisfacer sus
necesidades de polenda segur

C€

568

Cemficads IECT de
gesitn de procesos
com sustancias peligosas

El sisterna de fabricacion de
Deita oueria con la certficacion
150 5001 = 150 14001

£\ nera



The original HE rectifier

Since setting the new standard for rectifier
efficiency, the Flatpack2 HE family is now
available in a variety of voltages and power
ratings, all with superior efficiency up to 96.5%.
With more than 4 billion in-field operating hours
and a proven cumulative field MTBF of more
than 1,9 million hours, Flatpack 2 HE is the only
HE (High Efficiency) rectifier with a proven track
record.

The line of systems available for the ENERGY
STAR™ qualified Flatpack2 HE 48V rectifiers
spans from B8kW 2U racks with complete
distribution to multi-cabinet systems up to
2.8MW.

FLATPACKZ2 48V HE RECTIFIERS

2000W HE & 3000W HE

Do 4

POWER NSE, UP TO 33 W/INCH?

HIGH EFFICIENCY
» PROVEN RELIABILITY
.
. APPLICATION FLEXIBILITY 2KW-3MW
. GLOBAL COMPLIANCE

PATENTED HE TECHNOLOGY
. 6U 300A SYSTEM

SWITCHES
- SWITCHES , e
.
.
. —
: |
.
.
.
-
FLATPACKZ SYSTEM N TYPE 3 OUTDOOR CABINETY AR SYSTEN
Eltek — Griterudveien 8, PB 2340 Stremsa, 3003 Drammen, Norway Phone: +47 32 20 3200 Eltek © 2013 - www.eltek.com



FLATPACK 2 48V HE RECTIFIERS

2000W HE & 3000w HE

WV ELTEK

241119105

ioltage [nominal} 185 = 275 Wy 185« ZT5 W 176 = 277 War
Voltage range] 85 = 300 Yac / 140 - 275 ¥ 85 - 305 Var
| Fracpancy &5 - BEHz /O Hz &5 - 56 He
Cimment indamdnal Tudl lnaad 11.6 Aman 19.2 Amn
Probection Fuisa in both Bnes Futsi in both lres
Varstor for trarsiant protection Waristor for transkant protection
Desconniect aboais 300 Yaroe Disconrect above 305 War

Violtage Idefautt) 535 b
Viltage [adustabile range] 435576V

Powar 2000 W 3000'W
|P«uwnr-ﬂ-as Ve TEOW 1360W

| Cusrrent jmaximm) @ nominal input, ull load 4174 EZ54

| Ripeie, 30M bandwith « 1130 i ¢ 150 mies

Hiot plug-ininnssh cument miting

Efficiancy @ nomanal input Up o965 % Lipi bo 962 %

Isolation 30V - input o output
L5 W = input to aartts
SO0 Vi » cauk put o @arth

Alarms: Red LED ‘o Lare imaine shutdowen, Hgh and Low shustdown, Rectfier Falure, Cvarvoltage
shutcoen on output, Fan falure, Low volbags alamm, C AN s falure

‘Warnings: Yelow LED ‘o Rectifiar in power de-rata moda, Remote hatteny current imit activated, input woltage ot of
range, fMashing at overvolbage

Iormial [mccile rurcengl Grsed LED 'on”

Acoustic rotsa, ful 0ad @ T = 25'C < 20 dBA © .40 dBA.

Tl 102d @ T i = 40°C ¢ GEOBA © 58084

WTEF (Tekcordia SR-332 Issus | mathod W [a)]

* 350 000 [ Tesswa : 25 "C) > 300 DO [ Taswesa - 25 "C]

Dpearatingg tamparatung

=40 tn+75'C [-40ta +135F], hamidity 5 - 95% RH ron-cordansing

Temperatune do-rating abcee 45°C [L1OF)

20000 to L2000 @ TS'C (1ETF) Z000W 1o Z100W @ 75C [LETF]

Stirage temperatng

=40 to+85'C [-40ta +1E85F), hismidity O - $9% BH non-condansing

Démensians[aHaD] | Waight

103w S1LS W 32T (425 5 158 0 137}/ 1.95 kg (43 bs]

Electrical safaty UL G0G50-1, EW EDGS0-1, [5A 22.2
ENC EMGI000-6-1 7 2 7 -3 7«4, EN GIO00-3-2
ETSl EM 300 386 W.1.4.1, Tolcords HERS GR1085 CORE
Emvironment. ETSl EN 300 00 2.1 (Class 1.2, 22 [Class 2.3] & 2-3 (Class 3.3)
ETSIEN 300 1322
Telcordia MEES GR&3 CORE Zona 4
ROHS compliant
Do 28111 IDS ST - sl L Spaciiat ons ane sulyect Lo cranpe sthor nolee
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Smartpack Controller

Monitoring and Control Unit

Powerful and cost effective control module

I'he Smartpack controller is a monitoring and
control unit used as the vital nerve center of
the DC power plant. You operate the system
from the elegant front panel, using three
the LCD-display. They
represent the main interface between you

front keys and

and the system.

SMARTPACK CONTROLLER

MONITORING AND

0.053-rew

APPLICATIONS

Smartpack utilizes a digital interface
architecture [CAN bus communication). it
allows the unit to support dedicated
communication channel  with each
rectifier, providing for increased number
of functions and greater flexibility.

The Smartpack is extremely flexible in
its expandability. Additional  units
connected to the CAN bus can be added
to provide extended functionality and
increased number of measuring points.
Accordingly, system components can be
set up and upgraded to meet the
demand of any tailor-made power
solution.

Eftek = Graterudveien 8, PB 2340 Stromsa, 3003 Drammen, Norway

ONTRC

PRODUCT DESCRIFTION

The Smartpack controller is a powerful
and cost-effective module, developed
for monitoring and controlling a wide
range of Elek's DC power supply
systems, such as Powerpack, Flatpack2
and Minipack DC power systems.

‘You can also operate the system locally
via a PC using the PowerSuite PC
application, or remotely wvia modem,
Ethernet and the Weh. The module then
utilizes the USB- or RS5-232 ports to
interface with a local PC., SNMP ar Web
adapters.

The Smartpack controllers are CE, UL
and MEBS tested as part of systems
approvals.

Phone: +47 32 20 32 00

EY FEATURES

FRONT PAMEL LCD AND BUTTONS
For on-site sendce without PC. (Not on Basic
Slave model)

For PC conn
and comntral
SHMP.
INFUT/OUTPUT MONITORING
-6/2 user programmable relay outputs for
traditional remote monitoring
-642 user programmable inputs for monitoring
of other equipment on site
BATTERY FEATURES

Battery monitoring and testing

without site attenda
Temperatu

for Increas

Battery lifetime indication

SECURITY

Password protected operator aocess levels
ALARMEVENT

log with time and date

SOFTWARE

‘Windows-based PC communication

Eltek © 2015 = yovw eltek com
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SMARTPACK CONTROLLER

From a PC running Powersuite

W ELTEK

A Delta Growp Company

A Windows-based communication program Installed on a remote
computer, the system can be monitored and controdled wia modem or
Ethernat netwaork

From a PC running web-browser

The system can be monitored and controlled wia Ethernet network

From an NM3 via Ethernet (SNMP)

With an SMMP agent connected to the Smartpack, the system can be
monitored and controlled from a Network Management System (NMS)
through Ethernet on Simple Network Management Protoool (SNBP)

Using alarm relay (voltage free contacts)

From a PC running Power Suite

&2 internal fallsafe alarm relays provide voltage free contacts that can
be connected to equipme

A Windows-based communication sof tware, can also communicate with
the Smartpack through an USE serial or RS-232 cable

LCD and three keypads for lncal operations

Ol.ﬂpul: Woltage Measurement

If &ty alarm (magor or minor) |s activated, & (red or yellow) LED Is it in the
fromt panel, the alarm text appears in the LCD and the comesponding
alarm relay is activated

In normal operation, the front LED will display the uulputwltage hBI.'IEl'j'
current, load current and charge mode.

Mains Fallure (Indhddual phases)

Total Load Current Measurement

Digltal Inputs [programmable names)

Load/Battery Disconnect

Load Disconnect (voltage or timer)

MAlarm Level Settings (major ¢ minoe)

Load Fuse

Alarm Log (up to 1000 events, 10k on HW v2)

Load Current

Real Time Clock with Battery Backup

Zite TextAD

Test of Relay Outputs

Woltage Level setup

Data logging (up to 7000 data points)

Q!'bDQ"IJ (hourly, dally and weekly)

I!ul'leq,l Measurement

High Battery voltage

Battery Temperature Measurement [optional)

Low Battery voltage

Battery Testing (acc. to discharge table or set time limit)

High Battery temperature

Battery Test Information (10 latest tests)

Low Battery temperature

Setup of Battery Data

Battery Capacity

Battery shunt setup

Battery isconnect

Battery quality indication

Battery Fuse

Dattery Doost Charging

Symmetry Fadlure

Battery Cabla Voltage Drop Compansation

Battary quality Indlcatian

Temperature Compensated Charging

Battery discharge current

hulﬂ.‘l.l.]luga:llrnl Ternpes aluse Probe Fallue

.huallﬂ:lelnfnrmunmam.rl each rectifler, e.g. serial
number, version, internal temperature

Rectifier Failure

Irmiiud sl e e Cumn el Measus el

Caltical Reclifes Failune (> 1, proganmenabiles)

Individual Bectifier Input Voltage

Rectifier Capacity w. programmabile level

Efficlency Mansgement

Rectifier Current Limit

Rectifier Overvoltage Protection

Genemmrm.ﬂtlffmmrdﬂgnallng bas.ed on S0C

manitaring for battery cycling applications. adjustable
limnits

Rectifler Current

Time based, dally and/or monthly on/off signaling

Prioritize power from sodar charger when availabls

Suppress solar charger warning during full panel shading

Doc 242100.100.083= rev10

Specifications are subisct to chanoe without notice
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THE FIAMM SMG TUBULAR GEL RANGE IS DESIGNED FOR
APPLICATIONS WHERE FERFORMANCE AND OFPERATING
CONDITIONS ARE CRITICAL. THEY ARE MAINTENANCE-FREE
AND COMBINE THE BENEFRITS OF A GELLED ELECTROLYTE
WHICH PROVIDES LONGER LIFE AND A WIDER TEMPERATURE
OFERATING RANGE.

THE SMG RANGE IS MADE UP OF 2v CELLS AND 12V BLOCKS. THE
2V CELLE CONFORM TO INTERNATIONAL OPZV STANDARDS DINSDT42
NOAM. THE RANGE IS CONSTRUCTED TO PROVIDE A HIGH LEVEL OF
ROBUSTNESS AND IS DESIGNED FOR APPLICATIONS WHERE CHARGE
DISCHARGE CYCLES HAVE TD BE GUARANTEED WITH RELIABILITY.
THE RANGE IS MANTENANCE FREE WITH A LOW SELF.DECHARGE
CHARACTERISTIC FOR PERIDDS WHEN BATTERIES MAY BE STORED
OR OFF FLOAT CHARGE. THE SMG 2V CELL RANGE CAN BE NSTALLED
HORIZONTALLY N DEINCATED RACKS SAVING VALUABLE SPACE. THE
RANGE 15 FULLY ECO-FRIENDLY WITH ALL COMPONENTS BEING FULLY
RECYCLABLE 12V FRONT TEFRMINAL DESIGN PERMITS AN EASY
PNESTALLATION

MAIN APPLICATIONS:

SPECIFICATIONS

Tha positve by 0nd B composed of 8 special alioy (FD:Sny- Gl which 5 00 -Cast 10 QUaarmes Nigh Comasion recistance

Tha clecirohta & mmobiized nto GEL sructure due 10 a spacial sica bnding acdison

Separmton Mave adramaly hgh pomelty and rovices vory ow indamal redistance

AES canes fame retardant and cdlassifeo 50 ULGE VD with LG »28% standard for 12V and avaiabio on request for 2V colis

Tha vant phog ComEses an cehaust valve and porous fmepeoat disc 1or 3 suparon safity

Tha metalic thraaced NSart DN JeNTENas ansUT tha highast ConouCivily and providas Medmum IGue MIeNSan and easy nstaliaton

Tha connacting bokt is fully nsulated but 'with probe hole on e top 1o grant aactrical maasiusaments (2Y anly)

12



TECHNOLOGY

THE UNIQUE FIAMM TERMINAL DESIGN OF THE THE GEL ELECTROLYTE STRUCTURE SLOWS
2v CELL PERMITS PILLAR GROWTH DURING THE DRYING OUT OF THE CELL ENSURING
CELL LiIFE WITHOUT LEAKAGE. THIS FEATURES AN 18 YEAR DESIGN LIFE FOR 2V CELLS AND
AVOID MECHANICAL STRESS DN THE LID OF 15 YEARS FOR 12V BATTERIES

THE CELL LOW SELF.-DISCHARGE ALLOWS 6 MONTHS

SHELF LIFE

UM Cravgy Tachaogy e ses e 10T 10 COMTEPE &F ane MThod Sotm any PHAOTRE! Gn 0 Ontad Deet b HTAE Pt B Samwy Fomge 2047 08 16
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ELECTRICAL CHARACTERISTICS

Float WoRage: 2.25 Wil at 20°C

Boost VoRage: 280 Wioal

Float VoRage Compansation wih Temperatura: 2.5 micall™C
Safl-Discharga at 207C: <Z% month

CERTIFICGATIONS

150 9001

Duality Managemant Sysiam

150 14001

Errviranmantal Managemant Sysbem
DOHEAS 1BOM

Warkkplace Ealaby & Haalth

STAMNDARDS

DIM 40742 = spaoification OPzV calls {2%)
DIM 435340TS = deap discharpgs

IEC §0E9E Parba 21 = WRLA testing methods
IEC 6DS3E Parte 22 = WRLA nequiments
Euroba Guide “vory Long Life™ »12 yoars
UL recogrizad {12%)

ACCESS0RIES

RAVE (Ramoda Varting Systamj anly for 127

Raoks lor battany insialation (standard and anii-seismic|
Cabiness 1o barttany insiallation

Moritoring Syshem

3

12

1.8

1.1

Baitary Yolags s\ oall

1.6

15
1 L]

TYPICAL CHARGE CURVES
Baitary Vollage and Charge Tirme for Siardy Lse jai 2070

Teis e il Zrrvi o Dbl (Frias o Sl mlorolon (e s T Sfsec e roches] aials

DISCHARGE CURVES at difterent currant § final velsgs [al 30°C)

o 1000

Dischanpa Tima jminy

STORAGE
Cagacity loss during Sorngs al vanous kmparaluns

[ [WeCal] [
—  d4 - 1
E 533 x
E
d| =
gl g 1o 2
B
E L-! Ll [ E‘
E
[T o - "
-]
¥
il g E
#
al= ] a
] [ R[3 1  |[houm]
eliagm T e— Hacraroee] 100F% s— Uorard 100% s—
PG asaa ] S ssss S saas
Hearquariers Llaib ER S BT
FLAMM Energy Technology 5.p W AT
‘Wiale Euroma, 6
+ - S T Monteochin By - By K3 farm atiories:
T 429 0244 ROSATT nllllrl:lll!"'l'-u:
Fam 438 044 BOATTE B P ——
A Hitsshi Group Compaiy
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Anexo 2: Camaras de video vigilancia, sensores de alarmas y
control de acceso

15



ZXNVM N9216U-E

Specifications
Model ZXNVM N9216U-E
- pluF; Video 16-ch
Video/Audi . -
oinput | IREAMIDG.bandwidih 160 Mops
Quigoing bandvddth 160 Mops
HOMIT: 4K (3540 = 21600/30Hz, 2K (2560 = 1430V60Hz. 1920 =
VGA1HD 1080/60Hz, 1600 = 1200/60Hz, 1280 = 1024/60Hz, 1280 = 720/50Hz.
M output 1024 = T6&/B0Hz
Esalufion VGEAT 2K (2560 x 1440060Hz, 1920 x 1080/60Hz, 1600 x
Video/Audi 1200/60Hz, 1280 » 1024/60Hz, 1280 = 720/60Hz, 1024 = 768/60Hz
o output HOMIZ: 1920 = 1080/60Hz, 1280 x 1024/60Hz, 1280 x 720/60Hz, 1024 x
VaAZCNI 768/60Hz
pu VGAZ: 1920 = 1030/60Hz, 1280 = 1024/60Hz, 1280 = T20/60Hz. 1024 x
esalution
768/60Hz
Audio output 2-ch, RCA (Limear, 1 K1)
Decoding
H.265/H.264/MPEG4
fermat
] . BMP/EMPISMP/AMP/3
Decoding | FE0uding Esalution MP/1080p/UXGAT 20pN GAISCIFIDCIFR2CIFICIFIQCIF
playback 16-ch
Capability. 2-ch @ 4K gt 3-ch @ 1080p
SATA 8 SATA interfaces
Hard disk ESATA, 1 g54FA inferface
Capacity, S00GEMTEI2TE/3TEB/MTE/STEETE
Tuup-wpay
ek 1-ch, RCA (2.0 ¥p-p, 1 kQJ
E | Metwork interface 2 RuJ-45 10/100M1000 Mbps seli-adaptive Ethemet interfaces
interface Serial interface R3-237; R5-485; Keyboard
USE inferfacs Front panel: 2 = USB 2.0; Bear pansl: 1 = USB 3.0
Slapm inlgut 1614
EWWI 100 tp 240 VAC, 50 fn 60 Hz
IMax. Power 200 W
Consumption
. o disk) =30W
Warking 10 tp +55° C (14 g 131° F)
General | lERpecaiurs
Working humidity 10 t0,90 %
Chassiz 19-inch rack-meupied 2U ghassis
(W=D H) 445 x 470 = 90 mm (17.5 x 18.5 = 3.57)
Wsioht
(wi disk) = 8kg (17.6 Ib)

16



Model

® ZXNVM N9216U-E: 16-CH IP Video Input, 8*SATA(6T)

DISCLAIMER: Shenzhen ZNV Technology Co., Ltd. reserves the right to update the brochure due to product

improvement without prior notice.

ZHIG-2361U-ENI1T

ZHIG-2361U-ENIT 2MP 36x Network IR Speed
Dome adopts 1/2.8" progressive scan CMOS chip.

more gdetails gyer expansive greas.

This series of cameras can be widely used for,
wide ranges of high-definition, such as the rivers,
spots, and yenues, etc.

Key Features

1/2.8" progressive scan CMOS
Up to 1920 x 1080@60fps resolution
Min. jllumination:
Color: 0.005 Lux @(F1.6, AGC ON)

B/W: 0.001 Lux @(F1.6, AGC ON)

0 Lux with IR

WODR, HLC, BLC, 3D DNR, Defag, EIS, Regional
Exposure, Regional Focus

Up to 150 m IR distance
24 VAC & Hi-PoE.

Support H.265+/H.265/H.264+/H.264
video compression

3 years warranty
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Available Model

Dimensions

353.4

Unit:mm
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ZBIG-5231U-N4T

ZBIG-5231-N4T 2MP 15x Network IR PTZ Camera
adopts, 1/2.8" progressive scan CMOS chip. With

details over expansive areas.

This series of cameras can be widely used for wide
ranges of high-definition, such. as the rivers,
forests, roads, railways. airports, ports. squares,
parks. scenic spots, stations and Jarge venues, etc.

Key Features

1/2.8" progressive scan CMOS

Up to 1920 x 1080 resolution

Min. fllumination:
Color: 0.005 Lux @(F1.6, AGC ON)
B/W: 0.001 Lux @(F1.6, AGC ON)

0 Lux with IR

120 dB WDR, 3D DNR, HLC, BLC, Smart IR
Up to 50 m IR distance

12 VDC & PoE+ (802.3 at, class4)

Support H 265+/H.265 video
compression

3 years warranty,
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Order Model

ZBIG-5231U-N4T, 12 VDC & PoE+ (802.3 at, class4)

Dimensions

(wl

Unit: mm
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SD-HY-G1B

Point type ultraviolet flame detector

Technical Specifications

Supply voltage DC 24V non-polar (12V-28V)
Quiescent Current | <2.5mA
Alarm current <15mA

Output form

Mormally open passive output, contact capacity 1A, DC24V

Output capacity

Self-locking after red alarm

Alarm reset

Instant power off (55 MAX, DC2.5V MAX)

Power-on time

255

Indicator light

Alarm confirmation light, red, periodic flashing during

rmonitoring, always on when alarm

Spectral response

range

170-295nm

Detection distance

For 2000g industrial placed in a container with a bottom
area of 33cm x 33cm and a height of 5em

Flame produced by ethanol combustion: first grade, 25m

Wire system

Non-polar two-wire system

Operating

environment

Temperature: -20 ° C ~ +55 ® C Relative humidity < 95%,

no condensation

Dimensions

Diameter: 103mm, height: 53.5mm (with base) Diameter:
100mm, height: 41mm

(without base)
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CL-40D
Ceiling Motion Detector

This is a ceiling-mounted dual detector motion detector that combines infrared and
microwave technology. Its unique and durable spherical lens provides a 360-degree
detection range for the probe. At the same time, the probe also provides the "AND" / "OR"
selection mode for the installation user. When the "OR" alarm mode 1s selected, even if
the infrared signal is not detected by the infrared, only the microwave signal will trigger
the probe alarm. The detector it's provided with high impact housing, in this way, the
intruder can be prevented from maliciously blocking the infrared signal or shielding his
body heat and avoiding the infrared detection attempt, thereby making the protection level
more advanced. With anti-blocking technology, it can effectively prevent malicious
damage, beautiful appearance and stable performance. It is a very cost-effective ceiling

double detector.

DRO microwave and dual passive infrared detection technology

Intelligent processing technology, comprehensive analysis and reduced false positive rate
3-color LEDs display infrared, microwave and alarm signals

Motion detector uses multiple threshold and

time windows to analyze the frequency

Suitable for "and" and "or" mode selection in various environments

Fully sealed relay

Microwave range 1s continuously adjustable

Microwave anti-blocking technology

Unique full range temperature compensation technology

Anti-strong electromagnetic radiation interference

Anti-white light interference

Anti-pet class: 10 kg

360° all-round 64-beam Fresnel lens
Fully sealed optical accessory

Detection angle: 360 degrees, detection diameter: 12 meters

Power supply: 9-16VD(C

Current:  30mdA (Stand by)

Installation height: 2. 2m.-4m

Coverage range: /2m*12m 360°
Microwave frequency: /0.525GH=

Alarm time: 3s

Anti-electromagnetic interterence: (). I-500MH=/3V/m
Anti-white light: = 10000LUX

Alarm Output: 200mA/60V

Tamper output: 200mA/1251

Masking output: 200mA/125V

Operating temperature: -/(°C/+355°C

Use humidity: 95%

Microwave sensitivity: Linearly adjustable
PIR sensitivity: Two-stage adjustable
Detecting speed: 0.2m/s to 3.5m/s

Size: 115mm*32mm

Smoke & fire detector(JTY-GD-CA2001L)

1. Overview

JTY-GD-CA2001L photoelectric smoke detector is suitable for many different

situations, such as apartment, shopping mall, entertainment places and stores. It has a

strong anti-interference capability and low power consumption, and could be equipped with
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safe-guard systems together. Generally mounting at the top ceiling in the room and office

or the top of the main equipment.

2.

Feature

i Microchip MCU design, intelligent software model for no-mistake-alarm.
ii. Audioresponse >85dB

iii.  Guard for stripped and easy for cleaning.

iv. The crust is with ABS engineering plastics against for fire.

v. Power: DC12-24V. Static current: <800uA, alarm current<35mA

vi.  Alarm linked: Normal close/open output

vii. Working temperature: -10°C~50°C

viii. Humidity: <95% RH(40°C+2°C)

ix. Dimension: $105x50mm

Functions:

a)

Detection: press the self-detecting button, the system will complete all self-detecting
procedures automatically. During the self-detecting process, the instruction light will be

sparkling with the alarm sound.

Smoke alarm: in the normal situation, the indicator light of the detector will sparkle every
20 seconds automatically, and the detector will detect the smoke in the room every 1.6
seconds. When the density of smoke is close to the threshold of alarm, the detector will
conduct a smart analysis with the light sparkling together. If the result reaches the
threshold, the detector will generate an audible & visual alarm, and start the relay. When
the density of smoke falls below the threshold, the detector will come back to its normal

status.

Output: passive contact output with capacity of 24V/1A; normally opened contact or

normally closed contact.

Specifications:

Alarm sound: >80dB
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ii.  Operating voltage: DC12V~DC24V
iii.  Static current: <800uA

iv.  Alarm current: <35mA
v.  Operating temperature: -10°C~+55°C
vi.  Relative humidity: <95% (40°C+2°C)

vii. Output: audible & visual alarm; passive contact

viii. Detection coverage: 60m? per sensor

Indoor temperature & humidity sensor (ZXM10 DHTM/DHTI)

Overview

The digital temperature and humidity sensor (ZXM10 DHTM/DHTI) is applied mainly
to measure the indoor termerature and humidity information of facility room or mobile
communication site. DHTM support mono bus and RS485 communication interface, which
can be set by DIP switch; DHTI support I2C communication interface, which connect to the

dedicated temperature and humidity interface of FSU.

Specifications
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ltems ZXM10 DHTM ZXM10 DHTI
Power input 5V DC/0.3A
Communication interface RS 485/mono bus 12C
Temperature measurement range -40'C ~85C
Temperature measurement accuracy <+0.5T
Humidity measurement range 0%~100% -
Humidity measurement accuracy <+5% -
Size 90x105x40(mm)

Water leakage electrode (NV3-WDT-P)

1. Overview

Water leakage detecting electrode with an insulating substrate and a thin stainless steel plate
electrode composed, on an insulating substrate side embedding a thin stainless steel plate
electrodes, substrate thickness of about 7.2 mm and appeared, long 54mm, wide 34mm, the

detectable minimum water depth is 1.6mm

2. Functionality

Detect whether existing water leakage via electrode, then judge the alarm through the Al

acquisition port of FSU

3. Specification

Detector adopt non polarity two wire system
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> alarm height of water immersion detector:2.0+0.5mm

> Work environment:

Work temperature:-10°C~ +55°C

Relative humidity:<90%RH,non-condensation

Storage temperature: -40°C ~ +70°C
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KG-002

REARTT R
MAGNETIC INDUCTION SWITCH

*

*

# ¥ Features

0.54 Rl 4 pE D

034 switching capability

B 25 o B

Duist protected

Haream (FFa RoHS)

Environmental friendly product {(RoHS compliant)
FERERSE: (102 14> 14) mm

Outline Dimensions: (10235 14X 14) mm

S S CONTACT DATA

R o T

Contact Form

IH

T A P

Contact Besistance

300m2 (0.14 6VDC)

R e f R CBHED

. - D54 100VDC
Contact Rating (Resistive load)
1 K L R
. e 130VD(C
Max Switching Voltage
30 )4 HL 1A
Max Switching Current )
f ¢ .II'-: ” i :.II- :d"=
1 H’?k ].T oW
Max Swilching Power
HUR ATE
. 1% 10°0ps
Electrical Life Expectancy
HAE 2 CHARACTERISTICS DATA
g B H
B _l . 1D0OMEO (100VDIC)
Imsulation resistance
=]
. AT TR 200VAC 1s
fr Gt & Between outline & contacts
Dielectric withstanding Voltage a7 - fieh 5[]
ielectric wil ing Voltage J00VAC 1
Between open contacts
fwzh 10~-55Hz, 1.5mm ZLHERG
Vibration resistance 10--35Hz, 1.5mm DA
R Ar 20T, 1o BO0%

REHIETIARRELR

Shaanxi Qunli Electric Co.. Lid.

diflhhl. BEEERECERARLS

ADDRESS: RO, QUNLI ROAD, BAOIL SHAANXI Prov.

REESRRG: T21300
POSTAL CODE: 721304

HLE/E I
TAXFAX:

09176293729
091 7-6293729
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Humidiry
2k fl el -k
nu'LIad.J] 15T 70T
Temperature Range
Y. :
=T0g
Weight &
M fo 2 LAY
Consiruction Dust prodected
R®
HItE 5 EN{EAE FE e
Specification Operate Distance Release Distance
KG-002 4B-65mm 60-B0mm

4 {F SAFETY APPROVAL RATINGS
CQC

TRIFETRFA ORDERING INFORMATION
KG-002 - A

L PFRNS: E: A8, A RE

Relay color ¢ Non: whites  A: hlack
RIS
Relay Type

5EE OUTLINE DIMENSIONS
v

Drutline Dimensions

W Frx

Magnet Switch

12 B
- 5

— 1] 4 | )

#iF: (1) mEESSERTHERERTEE, YA ERT=1mn, £ERT02mm; YHHERT
FE (1~5) mmZ @k, SEZT03mm; YHERT>5mm, £EH*05mm;
(2) ERFLRTPFREIRTLAER L0 1mm.

Motes: (1) In case of no tolerance shown in outline dimension; outline dimension= 1mm, tolerance should be

£ 0.2mm; outline dimension between lmm and 5mm, tolerance should be = 0.3mm; outhne
'Ji.“l'q.'“}i.'_'ll I.:" 5]““ 1, [UIL'J [ RN = h]]ULII.'J .LN.' I_ n.s“ ma.

{2) The tolerance without indicating for PCB layout is always = 0.1 mm.

BREHNETHRREIAR

Shaanxi Qunli Electric Co., Ltd.

difdhht: EAERECERAOR1S

ADDRESS: MO, QUNLI ROAD, BACTL SHAANXT Frov.

WEG R T21300 HATE I, 0017 6203720
LS LAL UULRE: 721500 LAUBAX! W] T-B293 72y
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A group of messy. code sncrypted data for the security of fingerprint storage,

Suppgrts.RS485 communication with 19200bps-N-8-1 transmission rate. There are CRC test for the protocol,
Suprparts Mifars card reading,

Card Induction distange Is 30mm tg 100mm

Qptical.CMOS fingerprint module. The characters of fingerprint can be export to the card reader,

Max. 5000 fingerprints storage,

Adopts the optical fingerpring medule, supporting LN mode and 1:1 mode

Fingerprint comparisgn time: 1:1<1s, 1:1000=1s; FRR<0.01%, FARSD.001%

Communication circuit is designed with aptical coupling isolation and naise suppression function

Agcurate data and time display proyidad by built-in electronic clock and watchdog program to.ensure the basic
function of the terminal
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PC + zinc-gllgy, material shell (material protection level is IK 10)

Equipped with the 32-bit high-speed processor.

Buili-in_ audible beeper

Display.the reader status with LED indicator

DIP switch

RS485 and Wiegand(W26/W34) protogol

Jamper-proof alam

Online ypgrade. function (uoder.the 485 communigation mode), and gard reader can degrade {o,
pre-upgrade status in case of upgrading failed

Watchdog desiagn for. repairing itself in case that excepfion occurs, to ensure the long service
life of the reader

Dust-proof and water-proof design.

Read Mifare card and gbtain the card No.
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Dimension. (LxWxH): 86x86x28.9mm(3.39x3.39x1.14");

Structure: aluminum alloy, panel, metal hutton;

Current Rating: 3A@36VDC Max;

Output Gontagh NO/NC/COM Gontagt:

Aging. Test: already passed 500 thousand times aging test;

suitabls Doors: hollow deorframe, and embedded-electric
OX;

Working Temperature: -10°C to +55°C (14°F 10 131°F);

Working. Humidity: 0 t 95% (relative humidity);

Panel: aluminum panel with sandblast;

Product Weight' 0.25kg (0.551b).

Dimension and Installation
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Dimension

86,00

60.00 200
E;L 0
/ PUSH TO
/ ,3‘704.“,
s g 1o O e [fi=
/ o] sl ol
EXIT
5 i
Installation
5
+12V White) Green (NO) (+)
DC Ground Yellow (NC) (-) |ELECTRICLOCK
Fail-secure(chart1)
s
+12V (White) Yellow (NC) (+)
DC Ground Green (NO) (-) |ELECTRICLOCK
Fail-safe(chart2)
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The ZXNVM-K4H2508 Single-door magnefic logk

Is designed for wooden door, glass door, and sieel door :
with the opening angle of 90°. The maximum thrust of the
lock is 300kg. If can be used for confralling door

The magnetic lock supports, static: linear thrust of 300kg;

The power supply can be gusiomized to be 12VDC gr 24VDC, and the default yoltage is 12VDC;
It Is equipped with infernal voltage dependent resistor (MOV);

I is applied to wooden door, glass door, metal door and fireprogof door;

LED indicator. displays the status of door lock;

signal output of door lock status (NO\NC\COM);

mmmuﬂwmm

Iﬂ%&h@Lﬁm@fé up of aldural and is hard anodizing electroplated,

No mechanical failure, and the magnefic lock works by electromagnetism force;



Appearance

Schematic diagram of ZNV 1G2000 series

Technical Parameters

Technical characteristics

Parameter

Universal Al/DI measurement

channel

The basic configuration provides 8 universal Al/DI measurement channels.
When used as an Al:

1. The measurement range of DC voltage is 0~5V, and the measurement
error is £0.4%;

2. The measurement range of DC current is 0¥20mA, and the measurement
error is £0.4%.

When used as a DI:

1. The input range of DC voltage is 0~12V;

2. High-level threshold voltage > 2V; low-level threshold voltage < 0.8V

Universal DO output

Provides 4 relay contacts DO output, the output relay contact capacity is
1.5A/DC30V

Dedicated input

1. Provide 2 channels of dedicated battery total voltage, 2 way battery
intermediate point voltage detection channel: voltage measurement range is
0~60V, measurement error <0.5%;

2. Provide 2 way magnetic switch, 2 way smoke, 2 way flooding, 10 way DI
interface;

3. Provide 1 channel digital temperature and humidity sensor dedicated
interface:

Temperature measurement range: -20 ° C~ 80 ° C, measurement error < +
0.5°C;

Humidity measurement range: 0%~100%,

Measurement error: < + 5% RH (test environment: temperature is 25 ° C,
humidity range is 30% RH ~ 80% RH)

<+10% RH (test environment: ambient temperature is 25 ° C, humidity range

<30% RH or >80% RH)
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Technical characteristics

Parameter

Intelligent device interface

1. Provide 4-way RS232/RS485, 4-way RS485 intelligent device interface
(support 2 serial port expansion boards, up to 16 serial ports);
2. Provide 4-way Ethernet intelligent device interface, the interface complies

with IEEE 802.3 10/100 BASE-T standard

Main communication interface

Provides 4 Ethernet main communication interfaces, the interface complies

with IEEE 802.3 10/100 BASE-T standard

Sensor power output

Provide 10 channels of 12V sensor power output, of which 2 channels are
controllable power supplies. Maximum output power: 25W, maximum

output power per port: 7.2W

Alarm accuracy

100%

processor

ARMDO core, clocked at up to 400MHZ

Memory and FLASH

RAM: Industrial grade DDR2 128MB;
ROM: NAND FLASH: 256MB; NOR FLASH: 64MB;

SD card interface

Support 32GB SD card capacity

Input power

1. -48VDC+20%;
2. AC220V+20% or 240VDC-360VDC (optional) ;

Machine power consumption

Basic configuration power consumption < 6W; full power consumption <
10W

Grounding resistance

Provide protective ground terminal; grounding resistance < 4W

temperature -20°C~+60°C
working
) humidity 0%~95% (non-condensing)
environment
altitude <5000 meters

Transport and storage temperature

-40°C~+70C

Dimensions

440mm (L) x160mm (W) x43mm (H)

Installation method

Standard 1U chassis for wall mounting and cabinet mounting

Total Weight About 2kg
Mean time between failures MTBF>100000h
Average repair time MTTR<30min
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Anexo 3: Climatizacion
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MODEL: CyberMate 6020P

Envicool CyberMate Series Air Conditioner

Envicool is a professional thermal control solutions provider for data center.
Envicool has accumulated rich technological experience and lots of application
in this area. The CyberMate series air conditioner is the result of Envicool
technology applied in various data center. The cooling capacity range is 6kw ~
100kw.

Envicool also has many other series products for data center and base station.
Such as XRow, XRack series. You can find more information on our website:
www.envicool.com.

CyberMate 6020P

The CyberMate 6020P is a compact, high efficient air conditioner.
The design is optimized for applications with limited space, and the functionality
and performance still cannot be compromised.

»  Temperature control range: 8 Cto 45 C

»  Humidity control range : 10% to 90%

»  Working time: 7X24

»  Wide working temperature range: -15TC to +45 C

»  Energy saving, Lifetime >10 years

»  Environmental friendly — R410A and RoHS compliant

» Resistant to corrosive environments - IP55 and Salt fog tested
»  Dedicated design by delay start, Soft Start and Self Start

»  SNMP or RS485 for remote control

BENEFITS

»  High reliability

»  High energy efficiency
»  High adaptability

APPLICATIONS

» Data Center

» Power Room
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TECHNICAL DATA — STANDARD CONFIGURATION

Model CyberMate 6020P
Indoor Unit

Power Supply 380V, 3PH, 50/60Hz
Return Air Condition 24°C [50%RH
Total Cooling Capacity - kW 20

Sensible Cooling Capacity - kW 17.6

Max Power Consumption of the Unit- 14.2

kKW

Full Load Amps (FLA) -A 27

Quantity of Compressor 1

Rated Power Consumption of 5.2
Compressor - kW

Airflow - m7h 5500

Quantity of Fan 1

Rated Power Consumption of Fan- 1.55

KW

Heating Capacity- kW 6

Humidifying Capacity- kg/h 6

Dimension (WXDXH) T50X750X1950
Weight (Kg) 300

Out Door Unit

Dimension (WXDXH) 15002 360X 1240
Weight (Kg) 110
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Anexo 4: Modelo de costos
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Opciones
Nivel de centro de datos ;Tiene personal actual 24x7x3657
Mivel 1l L No kA J
Namero de armarios* % de energia disponible consumida

Total de kW de potencia redundante® Costo por kKWh en centavos
s 20 © e 1 9
Periodo de evaluacién en afios Conexion a Internet en Mbps
e 2 0 e s0

Densimetro de potencia

A medida gue ajusta el nimero de gabinetes v el total de KW disponibles, este grafico mostrars los vatios par pie
cuadrado de capacidad de su centro de datos vy mostrara como su diseno se compara con los estandares de |a industria.

Bajo <80 Promedio B0-150 Mediana 150-200 Ao 200+

Resumen de costos
COMSTRUYE EL TUYO PROPIO Espacio de colocacion Mivel 1l

BT - TR

Costo total de construccion **
INGEMIERIA Y PREPARACION [iEN=girsl =T

DESCRIPCION COSTO DE MATERIAL CO5TO DE MANO DE OBRA TOTAL
Ingenieria ¥ - % 12.900,00 £ 18.900,00
Permisos y aprobaciones $ - $£3512.18 £3512.18
Demalicidn y preparacion exterior $ - $£351218 £3512.18
§£25.924,36
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Nota. (La calculadora en la nube, 2022)

DESCRIPCION

bejoras en la utilidad
Interruptor principal
Interruptores de transferencia

Sistermas UPS
Sistema TVES

Generadores con Carcssas

Conzejo y cableado para generadores

lluminacidn del centro de datas con

HMT

Proteccion contra iluminacion

Habitacidn PDU

COSTO DE
MATERIAL

§ 7.014,00

$37.800.00

§ 27.300,00

$75.600.00

$468.29

§ £0.480,00

$1.873.16

$ 1.966,82

§702.44

$ 21.000,00

CONTROLES AMBIENTALES

DESCRIPCION

HWAC

Pizo elevado

Dezagues Condesados

Deteccidn de fugas

Intergen Fire Suppresion

COSTO DE MATERIAL

$ 26.040,00

$ 3.652,65

$374.63

$1.123,30

% 7.5938,00

COSTO DE MANO DE

OBRA TOTAL
5
$3.043 89
10,057,859
5
$17.220,00
55.020,00
]
234145
2964145
5
% 16.800,00
52.400,00
$458.29 $936.58
5
$£12.17554
7265554
$1.87316 £3.74632
§1.685,84 £3.552.66
$734.15 $93658
5
£ 16.200,00
37.800,00
$ 306.847,02
COSTO DE MANO DE OBRA TOTAL
$ 18.731,60 $44.771,60
561548 $93272,14
$374.63 $749.26
122478 1134868
$ 280574 $10.747.74
% 66.889 42
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SEGURIDAD Y MOMITORED pRE=T=ig:Eell

DESCRIPCION CO3TO DE MATERIAL COSTO DE MANCO DE OBRA TOTAL

Sistemna de gestidn de instalaciones § 280974
Sisterma de CCTV 1 1.40487

Sistemna de acceso al edificio % 1385,00

DESCRIPCION CO3STO DE MATERIAL

Equipo de red central %

$453.29 $3.278,02
$234.15 $1.639,02
$234.15 % 1.620,15
% 6.537,20
COSTO DE MANO DE OBRA TOTAL
% 12.860,00 $ 13.860,00
£ 13.860,00

Los costos totales de construccion y los desgloses de categorias s basan en las qu 000
experiencias de Expedient de los 9 centroz de datos gue han puesto en linea. .

CENTRO DE DATOS: COSTO TOTAL DE PROPIEDAD

CONSTRUYE EL TUYO PROPIO Espacio de colocacion Nivel 1l

Costo de construccion % 420.000,00
Espacio de piso % 7.500,00
Electricidad $102.643,20
Mantenimiento eléctrico $ 2226453
Mantenimiento de HVAC % 2.499 84
hMantenimiento de otros sistemas $1.299,71
Personal 24x7x365 % 180.000,00

Circuitos de Internet redundantes $£129.600,00

% 183.600,00

% 215.550,72

% 54.000,00

$365,808 $453,151
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