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RESUMEN

Este trabajo presenta tres proyectos desarrollados durante la experiencia profesional,
todos orientados a la mejora de servicios documentales y operativos en el sector
empresarial. El primero consistié en la optimizacién del servicio de traslado de valijas,
permitiendo anticipar entregas mediante un sistema de contraentregas. El segundo
abordd el desarrollo de un médulo de mesa de partes digital, que centraliz6 la
recepciéon de documentos y mejord la trazabilidad en la gestibn documental. El
tercero, y principal, fue la implementacion de la NTP 392.030-2:2015 para certificar

microformas con valor legal en EXACT SAC.

Para este Ultimo proyecto se aplicaron metodologias de mejora de procesos, analisis
documental y redisefio operativo, acompafado de una capacitacion intensiva al
personal. Ademas, se documentaron procedimientos clave, se aplicé la metodologia

5S y se evaluaron soluciones tecnoldgicas como parte del cumplimiento normativo.

Los resultados obtenidos evidenciaron un 100% de cumplimiento de la norma, una
mejora del 80% en tiempos de busqueda, reduccién de errores a 0%, y un ahorro
financiero significativo gracias a la migraciéon tecnolégica. La empresa amplié su
cartera de servicios y fortaleci6 su posicion en el mercado. Se concluye que la
aplicacion de ingenieria en la gestién documental es clave para alcanzar eficiencia,

trazabilidad y competitividad.

Palabras clave — NTP 392.030-2:2015, digitalizacion con valor legal, gestion

documental, seguridad de la informacion, trazabilidad, certificacion.



ABSTRACT

This professional report presents three projects developed in the context of real-world
experience, all focused on improving document management and operational
services in the business sector. The first involved optimizing the delivery of document
pouches by implementing a counter-delivery system to expedite turnaround times.
The second focused on developing a digital intake module that centralized document
reception and enhanced traceability. The third and main project was the
implementation of Peruvian Technical Standard NTP 392.030-2:2015 to certify legal-
value microforms at EXACT SAC.

This last project included process improvement strategies, documentation analysis,
operational redesign, and staff training. Key procedures were formalized, the 5S
methodology was applied to the workspace, and technological tools were evaluated

to meet regulatory requirements.

The results showed full compliance with the standard, an 80% improvement in
retrieval times, complete elimination of registration errors, and significant cost savings
due to a technological transition. The company expanded its service portfolio and
strengthened its market positioning. The study concludes that applying engineering
principles to document management is essential to achieve efficiency, traceability,

and competitiveness.

Keywords — NTP 392.030-2:2015, legal value digitization, document management,

information security, traceability, certification.
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INTRODUCCION

En un contexto donde la digitalizacibn adquiere cada vez mayor
protagonismo, la gestion documental se ha convertido en un eje clave para la
eficiencia operativa de las organizaciones. Empresas de sectores como el financiero,
legal y gubernamental han encontrado en la digitalizacién una herramienta eficaz
para optimizar el acceso, el almacenamiento y la proteccion de la informacion..

Este trabajo presenta tres proyectos ejecutados en el ambito profesional,
enfocados en la optimizacidon de servicios operativos y documentales. Cada uno
responde a necesidades reales de clientes institucionales, integrando criterios de
eficiencia, trazabilidad y cumplimiento normativo. Los dos primeros se orientan a la
mejora del servicio de traslado de bultos y al desarrollo de un médulo de mesa de
partes digital. El tercero, eje principal del estudio, corresponde a la implementacion
de la Norma Técnica Peruana 392.030-2:2015, que establece los requisitos para la
certificacion de microformas con valor legal.

A lo largo del trabajo se abordan aspectos como la adecuacion tecnoldgica,
la capacitacion del personal, la trazabilidad documental y los beneficios obtenidos
tras la certificacion. El analisis del proyecto principal evidencia cémo EXACT SAC
logré cumplir con la norma, mejorar sus procesos y consolidar su posicionamiento en

el sector de la digitalizacion con valor legal.



CAPITULO |

EXPERIENCIA PROFESIONAL

1.1. TRAYECTORIA PROFESIONAL

La trayectoria profesional se ha centrado en la gestion y analisis de servicios
clave, optimizacion de procesos operativos, implementacién de mejoras en sistemas
de gestion y liderazgo de iniciativas estratégicas dentro del sector de la digitalizacion
documental.

Desde los inicios en la empresa como practicante de proyectos BPM a
Coordinadora de Proyectos BPM, se ha avanzado en roles de mayor responsabilidad,
consolidando habilidades en la planificacion, ejecucion y supervision de proyectos
clave. A lo largo de la carrera, se han desarrollado competencias en la gestion de
proyectos, lo que ha permitido coordinar equipos de trabajo de manera eficiente y
asegurar la entrega de valor en los proyectos ejecutados
1.2. EMPRESA EN LA QUE SE DESARROLLO EL TRABAJO PROFESIONAL
1.2.1. Trayectoria y vision de EXACT SAC

EXACT SAC fue fundada en agosto de 1997, iniciando operaciones en
septiembre del mismo afio con el proposito de optimizar la productividad de las
empresas a través de la gestion documental y la tercerizacion operativa. A lo largo

de su trayectoria, ha evolucionado incorporando soluciones tecnoldgicas que



permiten una administracion eficiente de la informacién y el cumplimiento normativo
en sectores altamente regulados.

Bajo este enfoque de crecimiento e innovacion, EXACT SAC proyecta su
futuro con una vision clara:

Vision: "Consolidarnos como los referentes en gestibn de procesos
operativos y de documentos mediante herramientas tecnoldgicas que generen valor
a nuestros clientes"

1.2.2. Areas de negocio y servicios

La empresa ofrece una variedad de servicios disefiados para garantizar la
eficiencia en la gestién documental, destacando:

o Digitalizacion de documentos: Conversion de documentos fisicos en
archivos digitales.

e Gestion documental: Implementacion de soluciones tecnolégicas para la
organizacién y administracion de archivos fisicos y electrénicos.

e Outsourcing operativo: Externalizacion de procesos administrativos para
optimizacion de costos y tiempos.

e Intermediacién laboral: Gestion de personal bajo modelos de tercerizacion.

e Soluciones tecnolodgicas: Desarrollo de plataformas para la gestion
documental y flujos de trabajo digitales.

Estos servicios permiten a las empresas mejorar su eficiencia operativa,
reducir riesgos de manejo documental y garantizar el cumplimiento normativo en
auditorias y procesos administrativos.

1.2.3. Estructura organizacional
Para gestionar eficientemente sus operaciones, EXACT SAC cuenta con una

estructura organizativa bien definida, compuesta por las siguientes areas clave:



Gerencia general: Responsable de la direccion estratégica de la empresa y
toma de decisiones clave para asegurar el cumplimiento de los objetivos
corporativos.

Gerencia de operaciones: Supervisa y gestiona los servicios de gestion
documental, outsourcing y digitalizacién, asegurando la eficiencia operativa y
calidad del servicio.

Area de proyectos BPM: Responsable de la mejora continua y optimizacion
de procesos, enfocandose en la identificacion de oportunidades para mejorar
la productividad y eficiencia.

Area de proyectos TI: Encargada de la seguridad informética, desarrollo de
software y gestion de plataformas tecnoldgicas, asegurando soluciones
seguras y eficientes.

Area de recursos humanos y administracion: Gestiona el talento humano,
el bienestar laboral y la administracion interna, enfocandose en la
contratacion, formacién y retencion de personal.

Area de comercial: Encargada de la gestién de ventas, relaciones con
clientes y desarrollo de estrategias comerciales para promover los distintos

servicios que ofrece Exact SAC.



Figura 1

Organigrama de EXACT SAC.
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Nota: fuente EXA-SGC-M-0001 Manual del Sistema de Gestién de Calidad v.48

1.3. CONTRIBUCIONES, COMPETENCIAS Y HABILIDADES
DESARROLLADAS
Durante el desempefio en Exact, se ha desarrollado habilidades clave en:

e Gestién de proyectos: Liderando iniciativas de mejora operativa y
certificacion de procesos.

e Metodologias agiles (Scrum): Aplicadas en el desarrollo del Mddulo de
Mesa de Partes Digital, MGdulo para gestionar el servicio de traslados y otros
sistemas, como Product Owner.

e Auditoria y mejora continua: A través del rol como Auditora Lider del
Sistema de Gestion de Calidad.

e Analisis y evaluacién de procesos: ldentificacion de oportunidades de

mejora y formulacion de propuestas de optimizacion.



e Capacitacion y liderazgo de equipos: Implementando programas de
formacion interna para la optimizacion de procesos.
1.4. REFLEXIONES CRITICAS SOBRE LA EXPERIENCIA PROFESIONAL

Trabajar en EXACT SAC ha sido una experiencia enriquecedora y llena de
aprendizajes. A lo largo del tiempo, se han enfrentado desafios como la adaptacion
a normativas estrictas, la gestion del cambio dentro de la organizaciéon y la
implementacién de tecnologias innovadoras. Cada reto ha permitido el crecimiento
profesional, fortaleciendo las competencias y desarrollando estrategias efectivas
para la solucién de problemas en entornos complejos.

Uno de los mayores logros de esta trayectoria ha sido ver el impacto real de
los proyectos en los procesos internos y en la satisfacciéon de los clientes. La
experiencia adquirida ha permitido consolidar un enfoque estratégico para la
optimizacion de procesos documentales y la gestion de la calidad en entornos
empresariales, asegurando que las soluciones implementadas generen valor tangible
y mejoras sostenibles.

La implementacién de la NTP 392.030-2:2015 se consolidé como un caso de
éxito dentro de la organizacion. Este proceso demostré que integrar normativas de
calidad no solo mejora la eficiencia operativa, sino que también fortalece la
competitividad empresarial y genera mayor confianza en los clientes que requieren
garantias documentales robustas. Ver el crecimiento de EXACT SAC tras esta
implementacién refuerza la importancia de seguir impulsando proyectos de mejora

continua en la gestion documental.



CAPITULO Il

PROYECTOS DESARROLLADOS EN LA ESPECIALIDAD

Durante mi trayectoria profesional he participado en distintos proyectos
vinculados a la gestion documental y a la optimizacion de procesos dentro del sector
servicios. En este capitulo se presentan tres de ellos, cada uno desarrollado bajo
criterios de eficiencia operativa, mejora continua y alineacion normativa.

Los dos primeros proyectos se describen de manera resumida, mientras que
el tercero, vinculado a la implementacién de la NTP 392.030-2:2015, se desarrolla
con mayor profundidad por su nivel de especializacién, impacto normativo y aporte
directo a la ingenieria de procesos documentales.

A continuacién, se muestra un cuadro resumen que presenta las principales

caracteristicas de cada uno de los proyectos ejecutados:

Tabla 1

Descripcion de los proyectos ejecutados

Proyecto Descripcion general

Se rediseno el servicio de distribucion de valijas, cajas y
paquetes en Lima Metropolitana y Callao, conforme a los
requerimientos del BCP.

Como parte de la mejora, se implementaron indicadores
de cumplimiento (SLA), rutas estratégicas y un sistema
de contraentregas que permitié anticipar la entrega a las
agencias y optimizar los tiempos del proceso logistico.

1. Implementacion y
optimizacién del
servicio de traslado
de bultos — BCP




2. Desarrollo e
implementacién del
moédulo de Mesa de
Partes Digital —
Pacifico Seguros

Se disefid e implementd un modulo digital integrado al
sistema SIMIH, centralizando la recepcién, trazabilidad y
validacion electronica de documentos entrantes.

Con esta solucién se elimind el uso de correos
electronicos, se mejoro la eficiencia en la gestion
documental y se brindé mayor transparencia operativa al

cliente.

Se aplicé la normativa peruana para certificar el proceso
de digitalizacion con valor legal, lo que implicé ajustes
técnicos, organizativos y documentarios.

Este proyecto permitié a la empresa expandir su
portafolio de servicios y posicionarse en mercados
regulados.

Nota: Se desarrollara a detalle en los siguientes
apartados por su complejidad e impacto.

3. Implementacién
de la NTP 392.030-
2:2015 para
certificar
microformas con
valor legal - EXACT
SAC

2.1. IMPLEMENTACION Y OPTIMIZACION DEL SERVICIO DE TRASLADO DE
BULTOS - BCP
2.1.1. Contexto y objetivo del proyecto
En el marco de una licitacién convocada por el Banco de Crédito del Per(
(BCP), se propuso un servicio de traslado de valijas, cajas y paguetes entre sus
agencias en Lima Metropolitana y Callao. El objetivo fue estructurar una propuesta
técnica y operativa gue permitiera cumplir con los tiempos de entrega requeridos por
el banco, garantizando trazabilidad, control y eficiencia logistica.
2.1.2. Aporte de ingenieriay participacién profesional
Como parte del equipo de proyectos, se participé activamente en la etapa de
disefio de la propuesta técnica. Se estimaron los recursos necesarios para la
operacion, incluyendo el tipo y cantidad de vehiculos (van, autos y motos), precintos
de seguridad, comprobantes fisicos y cajas adaptadas para motorizados. Asimismo,
se definié la cantidad de operadores requeridos para las rutas de recojo y entrega, y

se elaboraron rutas preliminares segun la frecuencia de atencién establecida por el

cliente.



Una vez adjudicado el servicio, se realizaron las inversiones correspondientes
y se optimizaron las rutas operativas. Ademas, se cumplio el rol de product owner en
el desarrollo de la aplicacion RVA, una herramienta destinada a registrar los puntos
de llegada y salida de los motorizados en cada agencia, lo cual permiti6 mejorar la
trazabilidad del servicio y activar protocolos de contingencia ante demoras o
incidencias.
2.1.3. Resultados y beneficios alcanzados

El disefio implementado permiti6 una operacion eficiente, con cobertura
completa segun lo solicitado por el cliente. La solucién tecnolégica desarrollada
fortalecié el monitoreo del servicio en tiempo real y facilitdé la gestion oportuna de
desviaciones. El enfoque aplicado desde la ingenieria contribuy6 a estructurar una
operacién robusta, alineada a los requerimientos técnicos y de trazabilidad exigidos

por el banco.

2.2. DESARROLLO E IMPLEMENTACION DEL MODULO DE MESA DE

PARTES DIGITAL - PACIFICO SEGUROS
2.2.1. Contexto y objetivo del proyecto

El servicio de mesa de partes que EXACT brindaba a algunos de sus clientes
se realizaba por correo electronico, lo que dificultaba la trazabilidad documental, el
seguimiento del estado de los trdmites y el control de observaciones. Ante esta
necesidad, se propuso desarrollar un médulo digital de mesa de partes, integrado al
sistema SIMIH, que permitiera centralizar el registro, envio, aprobacion y rechazo de
documentos desde una Unica plataforma.

El objetivo del proyecto fue optimizar la gestién documental entrante mediante
una solucién digital que brindara mayor visibilidad, trazabilidad y control, eliminando

el uso de canales paralelos como el correo electrénico.



2.2.2. Aporte de ingenieriay participacién profesional

Se patrticip6 en la definicion funcional del médulo, incluyendo el modelado del
flujo documental, los campos obligatorios para el registro, la l6gica de validacion por
parte del cliente y los niveles de acceso de los usuarios. También se identificaron
mejoras clave como la implementacion de un historial de acciones, control de
observaciones y trazabilidad en tiempo real por cada documento registrado.

El desarrollo inicial fue implementado para la empresa Pacifico Seguros,
adaptandose a sus necesidades operativas. La solucion fue concebida con una
arquitectura flexible para facilitar su futura replicacibn en otros clientes con
requerimientos similares.

2.2.3. Resultados y beneficios alcanzados

La implementacion del médulo permitié eliminar completamente el uso del
correo electrénico en el proceso de recepciéon documental, centralizar los tramites en
una sola plataforma y mejorar el control interno sobre los documentos recibidos. Se
obtuvo una mejora significativa en la eficiencia del proceso, mayor transparencia en
la gestion y una reduccién del riesgo operativo asociado al manejo de mudltiples
canales. Actualmente, el médulo esta siendo evaluado para su adopcién en otros

servicios y clientes.

2.3.  IMPLEMENTACION DE LA NORMA TECNICA PERUANA NTP 392.030-
2:2015 - EXACT SAC
2.3.1. Contexto y justificacion del proyecto
EXACT SAC, empresa especializada en servicios documentales, identifico la
necesidad de certificar su proceso de digitalizacion con valor legal con el fin de
ampliar su portafolio, cumplir con exigencias normativas y mejorar su competitividad

en el mercado. Para ello, se plante6 la implementacion de la Norma Técnica Peruana



NTP 392.030-2:2015, que establece los requisitos para la producciéon de microformas
con valor legal.

El objetivo del proyecto fue implementar la Norma Técnica Peruana 392.030-
2:2015 en la empresa de servicios EXACT SAC.

2.3.2. Aporte de ingenieria y participacién profesional

Desde el area de proyectos, se brindé soporte técnico y metodoldgico para la
implementacién de la NTP 392.030-2:2015, con un enfoque centrado en la ingenieria
de procesos documentales basado en la ISO 9001:2015.

Se elaboraron y revisaron documentos clave como el Manual del Sistema de
Produccion de Microformas, el plan de contingencia, los formatos operativos y el
cuadro de exclusiones. Como parte del soporte al equipo de operaciones, se
aplicaron principios de la metodologia 5S para reorganizar el entorno de trabajo,
rotular espacios y definir zonas diferenciadas para el almacenamiento de recursos,
la custodia temporal de microformas y el resguardo de actas fisicas. Esta intervencion
permitié mejorar el orden y la eficiencia operativa en la linea de produccion.

Ademas, se capacitd al personal operativo para asegurar una adecuada
adopcion de los nuevos formatos y procedimientos. Este acompafiamiento permitio
estandarizar la ejecucion de las actividades, fortalecer la trazabilidad del proceso y
minimizar errores en la gestion documental.

2.3.3. Resultados y beneficios alcanzados

La implementacion de la NTP 392.030-2:2015 permiti6 a EXACT SAC
alcanzar el cumplimiento normativo y mejorar su competitividad en el mercado. Se
fortalecieron los procesos operativos, se optimizé la trazabilidad documental y se
logré una mayor eficiencia en la linea de produccion.

Los detalles del desarrollo y los resultados se presentan en el Capitulo 111
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CAPITULO 1lI
IMPLEMENTACION DE LA NTP 392.030-2:2015 PARA

CERTIFICAR LAS MICROFORMAS CON VALOR LEGAL

En esta seccion se describen las acciones llevadas a cabo para la
implementacion de la Norma Técnica Peruana 392.030-2:2015 en la empresa de
servicios EXACT SAC, detallando los procesos ejecutados y los resultados
alcanzados. Ademas, se presentan documentos clave que respaldan la certificacion,

los cuales se incluyen en los anexos correspondientes.

3.1. DEFINICION DEL ALCANCE

Como parte de la implementacion de la NTP 392.030-2:2015, se evalud el
modelo de negocio de EXACT SAC y se definio el alcance del proceso a certificar.
Luego de analizar los requisitos de la norma y las operaciones de la empresa, se
determiné que la certificacion aplicaria hasta la grabacion de las microformas,
excluyendo el almacenamiento, el cual seria gestionado por un proveedor externo
certificado (ver anexo 1).

El proceso certificado incluye las siguientes etapas:

e Recepcion y preparacion de documentos: \Verificacion vy

acondicionamiento de los documentos fisicos para su digitalizacion.
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3.2.

Digitalizacion e indexacion: Conversion de los documentos a formato digital
con los metadatos requeridos. Control de calidad: Validacion de la
integridad, legibilidad y fidelidad de las imagenes digitalizadas.

Intervencién del fedatario: Revision y conformidad del representante de la
fe publica.

Grabacion y rotulado de las microformas: Registro de los documentos en

soportes 6pticos no regrabables, asegurando su inalterabilidad.

ORGANIZACION DEL PERSONAL Y DEFINICION DE ROLES

Para garantizar la correcta ejecucion del proceso certificado, se establecieron

roles especificos dentro de la linea de produccién de microformas con valor legal,

segun lo definido en el Manual del Sistema de Produccién y Almacenamiento de

Microformas (EXA-SGC-M-0002).

Operativo de recepcion: Clasifica y verifica el estado de los documentos
fisicos recibidos.

Operativo de preparado inicial: Acondiciona los documentos retirando
grapas Y clips, verificando su integridad antes de la digitalizacién.

Operativo de digitalizacion: Escanea los documentos segun los parametros
técnicos definidos en el Plan de Produccion de Microformas (EXA-SGC-F-
0085)

Operativo de indexacion: Realiza la asignacion de metadatos y nombres a
los archivos digitalizados.

Operativo de control de calidad: Verifica que las imagenes cumplan con los
estandares de integridad y legibilidad, aplicando medidas correctivas cuando

sea necesario.
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e Operativo de preparado final: Regresa las hojas de los documentos a su
estado, posicion, agrupamiento u orden inicial, segun los requerimientos del
cliente.

e Operador de grabacion y rotulado: Realiza la grabacion y rotulado de la
microforma conforme a los estandares normativos.

o Fedatario juramentado: Supervisa el proceso y certifica la validez de la
digitalizacion con valor legal.

Ademas, se elaboré un organigrama de la linea de digitalizacion para

representar la jerarquia y responsabilidades del equipo.

Figura 2

Organigrama de la linea de produccion.
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Nota: fuente EXA-SGC-D-0005 Organigrama Exact v.32
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Figura 3

DORP de la linea de produccion de Exact SAC.
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N A

Preparacién final de documentos

Intervencion del fedatario

Grabacion de microformas
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Nota: Elaboracion propia

3.3. USO DEL SOFTWARE PARA LA DIGITALIZACION CON VALOR LEGAL

Antes de la certificacion, EXACT SAC empleaba un software de digitalizacion
con un modelo de alquiler mensual. Sin embargo, este sistema presentaba
limitaciones, ya que era rigido en su configuracién, no permitia ajustes especificos
segun las necesidades del proceso y tenia restricciones en la visualizacion de
documentos durante la digitalizacion.

Para cumplir con los requisitos de la NTP 392.030-2:2015 y mejorar la
eficiencia operativa, se evaluaron diferentes soluciones tecnoldgicas, priorizando
aspectos como flexibilidad, trazabilidad y facilidad de uso. Luego del analisis, se opté
por la adquisicion de ScanFlow, un software especializado que permitié optimizar el
flujo de trabajo y mejorar la experiencia tanto del personal operativo como del usuario

final.
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Entre sus principales beneficios destacan:

- Adaptabilidad y configuracion flexible, permitiendo ajustar los flujos de trabajo
y adaptar la herramienta a los requerimientos especificos de la empresa.

- Visualizacion en tiempo real, lo que permite al operador revisar las imagenes
conforme se van digitalizando, detectar posibles errores y a su vez poder
corregirlos antes de finalizar el proceso.

- Integracion de OCR y visor de busqueda, facilitando la extraccion de texto en
documentos digitalizados y generando un visor interactivo para el usuario
final, lo que agiliza la busqueda y recuperacion de informacion.

- Sistema de indexacion practico y configurable, con opciones para concatenar
campos, rellenar informacion de forma masiva y estructurar los datos de
manera eficiente.

- Mayor seguridad y gestion de accesos, permitiendo la creacion de roles
especificos con usuario y contrasefia para restringir el acceso segun el nivel
de responsabilidad.

Con la adquisicion de este software, EXACT logré no solo adecuarse a la
normativa, sino también optimizar sus procesos de digitalizacion, mejorar la calidad
de la informacién entregada al usuario y garantizar mayor seguridad en la gestion

documental.

3.4. ADECUACION DE PROCESOS Y DOCUMENTACION

La aplicacion de la NTP 392.030-2:2015 en EXACT SAC requiri6 una
adecuacién integral de los procesos internos para garantizar el cumplimiento
normativo en la digitalizacion con valor legal. Esta adecuacion incluyo la
estandarizacion de procedimientos, la documentacién de cada etapa del proceso y

la creacién de formatos especificos alineados a los requisitos de certificacion.

15



A continuacién, se presentan los formatos implementados:

Tabla 2

Funcionalidad de formatos para la linea de produccion.

Formato Funcién 2 EIITE La
Aplicable  Anexo
Plan de Produccion 9 ’ gurando q 392.030-  Anexo 2
. cumpla con las especificaciones .
de Microformas X 2:2015
establecidas.
EXA-SGC-F-0088 - Registro detallado de cada fase del NTP
Linea de Produccién  proceso, asegurando trazabilidad y 392.030- Anexo 3
por Lote control de calidad. 2:2015
EXA-SGC-F-0087 - Registro de la calidad de las imagenes NTP
Registro de valores digitalizadas mediante una calibracion 392.030- Anexo 4
de tarjeta calibradora  previa. 2:2015
EXA-SGC-F-0086 Registra el proceso de grabacion y NTP
Grabacion y . R
rotulado de los discos 6pticos generados 392.030- Anexo 5
Rotulado de i de la digitalizacic 2:2015
Microformas a partir de la digitalizacion. :
EXA-SGC-F-0089 - Registra el almacenamiento y custodia NTP
Inventario de de cTJos discos 6pticos enera?j/os 392.030-  Anexo 6
Microformas P 9 ' 2:2015
Disefo de caratulas Modificable de la caratula del disco para NTP
para discos no su identificacion y rotulado segun 392.030- Anexo7
regrabables normativas. 2:2015
Documento oficial que valida el inicio del D.S. 009-
Acta de Apertura proceso de digitalizacién con valor legal. 92-JUS Anexo 8
Documento oficial que certifica la D.S. 009-
Acta de Cierre finalizacion de la digitalizacion de un lote n Anexo 9
92-JUS
de documentos.
Documento que valida que los
Acta de Conformidad documentos digitalizados cumplen con Dé?_‘jﬁjsg_ Ar;%xo

los estandares de certificacion.

Ademas, como parte del proceso de control de calidad, se implementé el uso
de la tarjeta calibradora (ver Anexo 11), un elemento esencial para garantizar que la
digitalizacion cumpla con los estandares establecidos en la NTP 392.030-2:2015.

Esta calibracion se debe verificar antes de cada lote de digitalizacién vy
registrar los valores en el EXA-SGC-F-0087 Registro de valores de tarjeta

calibradora, asegurando la trazabilidad en el control de calidad.
16



3.5. IMPLEMENTACION DE MEDIDAS DE SEGURIDAD DE INFORMACION
Para garantizar la proteccion de los documentos digitalizados con valor legal,
EXACT SAC implementé un conjunto de medidas alineadas a la NTP-ISO/IEC
27002:2022, asegurando la integridad, confidencialidad y disponibilidad de la
informacion. Para ello, se trabajéo en conjunto con el area de Tecnologia de la
Informacion (T1) en el desarrollo de controles que mitiguen los riesgos asociados al
procesamiento y almacenamiento de la informacién en la linea de produccion de
microformas.
3.5.1. Actualizacién y creacion de documentacién de seguridad
Como parte de estos esfuerzos, se actualizaron y crearon documentos clave
para fortalecer la seguridad en la digitalizacion con valor legal:

o EXA-SGSI-D-0002 Lineamiento de Seguridad de Informacion: Se modificd
para incluir controles adicionales sobre gestion de acceso, restriccion de
dispositivos y trazabilidad de procesos.

o EXA-SGSI-D-0010 Lineamientos de Seguridad de Informacién para el
Servicio de Digitalizaciéon con Valor Legal: Documento creado para definir
los estandares de seguridad especificos en la digitalizacion con valor legal.

o EXA-SGC-P-0080 Plan de Contingencia — Servicio de Microformas:
Procedimiento establecido para responder ante interrupciones del servicio,
incidentes de ciberseguridad y fallos operativos.

Algunas medidas implementadas fueron:
3.5.2. Control de acceso y proteccién de datos

Para garantizar que solo el personal autorizado acceda a los sistemas de
digitalizacion, se establecieron las siguientes medidas:

- Se implementaron politicas de autenticacién segura con credenciales

robustas.
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- Se configurd un bloqueo automatico de sesion por inactividad de 15 minutos
para evitar accesos no supervisados.
- Se limité a cinco intentos fallidos antes de bloquear temporalmente la cuenta
del usuario
3.5.3. Proteccioén contra software malicioso y fuga de informacion
Como parte de la mitigacion de riesgos tecnolégicos, se aplicaron controles
adicionales en la infraestructura de la linea de produccion:
- Se disend una arquitectura de red cerrada (LAN independiente) para los
equipos de digitalizacion, reduciendo la exposicion a ataques externos.
- Se restringio el acceso a internet en los equipos de digitalizacion a través del
firewall corporativo, evitando la descarga de software no autorizado.
- Se bloguearon los puertos USB y unidades externas en todos los equipos,
habilitindose Unicamente en la estacion de grabaciéon de microformas
3.5.4. Monitoreo y revision de logs
Para fortalecer la trazabilidad y deteccion de incidentes, se incorporé una
revision perioddica de los registros generados en ScanFlow, el sistema utilizado en la
digitalizacion con valor legal.
- Se implementd un monitoreo de logs para detectar accesos no autorizados y
posibles alteraciones de informacion.
- Se documentan las operaciones criticas realizadas en el sistema, asegurando
que cada accidon pueda ser rastreada.
- La revision de logs es gestionada por el area de Operaciones, con reportes
internos antes de cada grabacién de microforma y también forma parte de las

auditorias de seguridad.
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3.5.5. Contingencia ante incidentes de seguridad

Como parte del Plan de Contingencia para el Servicio de Microformas, se

establecieron protocolos de respuesta ante eventos que puedan comprometer la

seguridad de la informacién:

3.6.

Se implementd un sistema UPS para permitir el respaldo de datos y un
apagado seguro en caso de fallos eléctricos.

Se definieron procedimientos para la recuperacion de microformas en caso
de pérdida o extravio.

Se cred un protocolo para la gestion de ciberataques, incluyendo el
aislamiento del sistema afectado y la restauraciéon desde copias de seguridad
INTERVENCION DEL FEDATARIO

Se establecié el rol del fedatario juramentado como parte fundamental del

proceso de certificacion de microformas con valor legal. De acuerdo con el Decreto

Supremo N.° 009-92-JUS, su funcion es validar que los documentos digitalizados

cumplan con los estandares exigidos para su autenticidad, integridad y trazabilidad.

En el disefio del proceso, se establecio que el fedatario debia participar en las

siguientes actividades:

Revision de los documentos originales antes de la digitalizacién, asegurando
que estuvieran completos y en buen estado.

Supervision del proceso de digitalizacion, verificando que se aplicaran los
parametros técnicos establecidos en la NTP 392.030-2:2015.

Validacion de la trazabilidad de los documentos digitalizados, garantizando
que cada uno pueda ser identificado y recuperado sin alteraciones.

Firma y emision del acta de apertura, cierre y conformidad, certificando que
la digitalizacion habia sido realizada de acuerdo con la normativa y que los

documentos digitalizados mantenian su valor legal.
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A continuacién, se muestra un flujo donde se muestra la intervencion del

fedatario durante el proceso de produccion:

Figura 4

Flujo del proceso de digitalizaciéon con valor legal.
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Nota: Elaboracion propia

3.7. CAPACITACION DEL PERSONAL

Durante la implementacion de la NTP 392.030-2:2015, se desarrollaron
capacitaciones dirigidas al personal de la linea de digitalizacién con valor legal. Estas
sesiones aseguraron el cumplimiento normativo, la correcta ejecucion de
procedimientos y el fortalecimiento del control de calidad en la produccién de

microformas.

3.7.1. Capacitaciéon en normativa y procedimientos

Se impartié formacion tedrica y practica sobre la norma NTP 392.030-2:2015,
explicando los requisitos y su impacto en la digitalizacion con valor legal. Ademas, se
capacité en la correcta aplicacion de los procedimientos de preparacién, escaneo,
indexacion y control de calidad, asegurando la fidelidad de los documentos
digitalizados.

El personal operativo recibio instruccion con especial énfasis en la validacion

de imagenes digitalizadas y el cumplimiento de estandares técnicos.
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3.7.2. Uso de la tarjeta calibradora

Uno de los aspectos criticos en la certificacion fue la correcta aplicacion de la
tarjeta calibradora, herramienta indispensable que permite ajustar la calidad de
imagen antes de iniciar la digitalizacion de cada lote de documentos. La capacitacion
incluyo:

- Explicacion sobre la funcién de la tarjeta calibradora y su importancia para
verificar la fidelidad del escaneo y ajustar los valores de contraste y
resolucion.

- Procedimientos para su uso obligatorio antes de cada lote de digitalizacion,
asegurando calibraciones precisas, segun la Mira de resolucion ISO N°2 de
la NTP ISO 12653.

- Registro de valores en el EXA-SGC-F-0087 Registro de valores de tarjeta
calibradora, garantizando trazabilidad en el control de calidad.

- Instrucciones sobre mantenimiento, frecuencia de uso y criterios de

reemplazo para evitar desgastes que afecten la precision.

3.7.3. Capacitacion en el llenado de formatos

Se capacito al personal en la interpretacion y correcto llenado de los formatos
normativos. Esto aseguré la adecuada documentacion en cada fase del proceso de
digitalizacion y minimizo errores en auditorias.

La capacitacion incluyd sesiones tedricas y practicas, donde se explicaron la
funcion y aplicaciéon de los formatos normativos y los errores mas comunes en su
llenado a fin de tener cuidado. Para ello, se realizaron ejercicios practicos en los que
los operativos completaron los formatos bajo escenarios similares a la simulacién que
se tenia planeado presentar en la auditoria con el objetivo de corregir posibles

inconsistencias.
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3.8. AUDITORIA INTERNA DE DIAGNOSTICO

Para reforzar la preparacion de la empresa, se contraté a un auditor externo,
quien realiz6 una auditoria interna de diagnéstico para evaluar el cumplimiento de los
requisitos normativos en la produccién de microformas con valor legal. Esta auditoria
permitié identificar oportunidades de mejora y aplicar correcciones antes de la
auditoria de certificacion.
3.8.1. Alcance de la Auditoria Interna

La evaluacion interna se llevé a cabo los dias 26 y 27 de octubre de 2023 en
las instalaciones de EXACT SAC. La auditoria abarco los siguientes aspectos:

e Linea de Produccion de Microformas: Se verificaron los procesos de
digitalizacion, indexacién, control de calidad y grabacién, asegurando la
correcta aplicacion de los estandares establecidos.

o Seguridad de la informacion: Se revisaron medidas de control de acceso,
uso de contrasefias, gestion de respaldos y restricciones de conectividad en
la linea de produccion.

Sin embargo, no se realiz6 una auditoria interna sobre seguridad Informatica,
lo que posteriormente fue observado durante la auditoria de certificacion.
3.8.2. Hallazgos identificados (Auditoria de diagndstico)

Durante la auditoria interna se detectaron varias no conformidades, entre
ellas:

- El manual del Sistema de Produccién de Microformas no contaba con las
firmas de los responsables de elaboracion, revision y aprobacion.

- No se presentd una matriz de exclusion detallando los requisitos de la norma
que no aplicaban al proceso de EXACT SAC.

- Falta de actualizacion del organigrama de la linea de produccion y ausencia

de documentacién sobre la designacion de responsables en el proceso.
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- Carencia de un inventario actualizado de software y hardware utilizado en la
linea de produccion.
- No se especificaban en el manual de produccién los formatos en los que se
almacenaban las imagenes digitalizadas ni los medios de soporte utilizados.
(Ver Anexo 12)
Los hallazgos detectados en la auditoria interna de diagndstico fueron
abordados con acciones correctivas, optimizando la documentacion y los registros

operativos.

3.9. CERTIFICACION DE MICROFORMAS
Tras la ejecucién de las mejoras identificadas en la auditoria interna, se llevo
a cabo la auditoria de certificacion con el objetivo de evaluar la conformidad del

proceso con la NTP 392.030-2:2015.

3.9.1. Desarrollo de la auditoria de certificacion
El proceso de certificacion fue realizado por SGS, un ente certificador
autorizado, quien verificd la ejecucion de los procedimientos documentados, la
trazabilidad de las microformas, los controles de calidad y las medidas de seguridad
aplicadas.
Durante la auditoria, se validaron los siguientes aspectos:
- Ejecucién de los procedimientos de digitalizacién, indexacién y grabacién de
microformas.
- Uso y control de la tarjeta calibradora para asegurar la fidelidad de las
imagenes digitalizadas.
- Aplicaciéon de medidas de seguridad informatica en el resguardo de la

informacion digitalizada.
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Correcta documentacién y trazabilidad de los registros en la produccion de
microformas.

Ademas, si bien el fedatario no estuvo presente durante la auditoria de

certificacion, su intervencién fue considerada dentro del proceso y se realizé una

simulacion para garantizar que todos los procedimientos estuvieran alineados con la

normativa. Esta simulacion permitié validar al auditor de SGS en qué momentos

debia intervenir y qué controles debia realizar.

3.9.2.

Hallazgos identificados (Auditoria de certificacién)

Durante la auditoria de certificacion se identificaron tres no conformidades

menores:

3.9.3.

Falta de especificacién en seguridad de software: El documento EXA-SGSI-
D-0002 Lineamiento de Seguridad de Informacion no detallaba los niveles de
seguridad requeridos para la adquisicion de software en la linea de
produccion de microformas.

Ausencia de auditoria informatica interna: No se habia realizado una auditoria
informatica al Sistema de Produccion de Microformas, lo que limitaba la
validacion de su seguridad y desempefio.

Registro incompleto de observaciones de la auditoria interna: Las
observaciones de la Auditoria Interna N° 01-2023 no fueron documentadas en
los formatos EXA-SGC-F-0010 Acciones Correctivas ni EXA-SGC-F-009
Observacion y Propuesta de Mejora.

Obtencion de la certificacion

Luego de la revisidon del proceso y la subsanacion de observaciones menores,

se determind que el sistema de produccion de microformas de EXACT SAC cumplia

con los requisitos técnicos y operativos exigidos por la norma, otorgandose la

certificacion en microformas con valor legal (ver Anexo 13).
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3.10. RESULTADOS OBTENIDOS

El proceso de certificacion de la Norma Técnica Peruana NTP 392.030-

2:2015 en EXACT SAC permitié formalizar todas las etapas de la digitalizacion con

valor legal, logrando mejoras en eficiencia operativa, calidad del proceso y

competitividad en el mercado.

A continuacion, se presentan los principales resultados obtenidos:

Tabla 3

Crecimiento en la competitividad.

Indicador

Antes de la
Implementacién

Después de la
Implementacion

Cumplimiento normativo
con la NTP 392.030-2:2015

0%

100%

Capacidad de atender

Sin posibilidad de ofrecer clientes con
Alcance de mercado . -
servicios con valor legal requerimientos
normativos
Servicios ejecutados bajo 0 7 servicios con valor
certificaciéon legal (2024)

Trabajadores con
experiencia en digitalizacion
con valor legal

Se capacito a 3 operarios
para obtener la
certificacion.

Dado los servicios se
tiene un equipo de 7
operarios.

Posicionamiento en el

sector

No podia competir en
sectores regulados

Mayor competitividad en
el sector documental y
de digitalizacion

La certificacion ha permitido a EXACT SAC acceder a un nuevo segmento de

clientes que requieren digitalizacion con valor legal, consolidando su posicion en el

mercado. Ademas, se halogrado un cumplimiento normativo del 100%, lo que habilita

a la empresa a competir en sectores con altos estandares regulatorios.
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Tabla 4

Mejoras en la eficiencia operativa.

Indicador Antes de Ia” Después de_l:a Mejora obtenida
Implementacion Implementacion
. Alquiler mensual: Ahorro total de $1,400 en
Cambio del . . ~
sistermna $850, costo anual:  Pago unico: $8,800 el primer afio y $10,200
$10,200 anuales en adelante
Tlempo. E:Ie . 12 s,egundos 80% de mejora en
recuperacion de 1 minuto (manual) (busqueda . .
tiempos de busqueda
documentos avanzada)
Errores en la 5% de documentos
gestion con errores u 0% Reduccion del 100%
documental omisiones
Formatos y 6 formatos y 3

No existian formatos

rocedimientos .
P estandarizados

implementados

procedimientos
nuevos

Estandarizacion del
100% del proceso.

La implementacion de procedimientos estandarizados y el

uso

de

herramientas especializadas han optimizado la gestion documental, reduciendo

costos, tiempos y errores en el proceso .
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CONCLUSIONES

1. La implementacion de la NTP 392.030-2:2015 marc6 un punto de inflexién en la
empresa, permitiéndole alcanzar el 100% de cumplimiento normativo. Antes, no
tenia la posibilidad de ofrecer servicios con valor legal ni competir en sectores
regulados. Sin embargo, al 2024, tras la certificacion, brindé 7 servicios ajustados
a la norma, ampliando su mercado Yy fortaleciendo su competitividad.

2. En cuanto a la eficiencia operativa, el proceso de recuperacion de imagenes
mejoré considerablemente, ya que antes la basqueda podia tardar hasta un
minuto y ahora solo toma 12 segundos, agilizando el acceso en un 80%. Ademas,
se eliminaron los errores en los registros, que antes llegaban al 5%. También se
estandariz6 la gestién con la implementacion de 6 formatos y 3 procedimientos
nuevos, fortaleciendo la trazabilidad y el control de calidad.

3. Desde el punto de vista financiero, la transicion a un nuevo software permitié una
reduccion de costos. Se reemplazé el alquiler mensual de $850 ($10,200 anuales)
por un pago unico de $8,800, logrando un ahorro de $1,400 el primer afio y
$10,200 en los siguientes.

4. A nivel organizacional, el equipo de digitalizacion con valor legal crecié de 3 a 7
operarios, fortaleciendo la capacidad del servicio. Esta certificaciéon no solo le
otorgd mayor solidez interna a la empresa, sino que también la posiciono
estratégicamente en un sector altamente regulado, diferencidndola de la
competencia y abriéndole nuevas oportunidades de negocio.
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1.

3.

RECOMENDACIONES

Mantener la actualizacion del cumplimiento normativo. Para conservar el 100%
de cumplimiento de la NTP 392.030-2:2015, es clave revisar periédicamente el
Manual del Sistema de Produccién de Microformas. También se debe validar el
cuadro de exclusiones para asegurar que refleje correctamente los requisitos no
aplicables y evitar observaciones en futuras auditorias.

Reforzar la capacitacion en gestibn documental. Para mantener la eficiencia
operativa alcanzada, es fundamental capacitar al personal en el uso de formatos
establecidos y en la correcta documentacion de cada etapa del proceso. Esto
asegurara la trazabilidad de la informacion, reducira el riesgo de omisiones y
facilitara futuras auditorias.

Asegurar la mejora continua sin generar costos adicionales. Para mantener la
eficiencia y evitar gastos innecesarios, es clave realizar auditorias internas
peridédicas. Estas deben contemplar todas las areas criticas del sistema,
centrarse en la actualizacion de documentos y garantizar un acceso rapido a
evidencias documentales, facilitando las auditorias externas y evitando
observaciones que puedan derivar en costos de subsanacion.

Potenciar el posicionamiento en el mercado. Para aprovechar la certificacion, se
recomienda implementar estrategias de marketing (campafas SEM), destacando
el servicio de digitalizacion con valor legal. Esto permitirh ampliar la cartera de
clientes y consolidar la empresa en el sector.
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Anexo 1

Exclusiones del alcance de la certificacion, en Exact SAC

11. EXCLUSIONES

Exact, de acuerdo con la Norma Técnica Peruana NTP 392.030-2, hace exclusiéon de

los siguientes requisitos que se mencionan a continuacion:

Seccion de la Descripcion
NTP P

d) De igual forma, respecto a los procesos del sistema de produccion de

514 (d) cada linea de produccién, la organizacion debe indicar:

- Los procesos en los cuales se incluye la firma digital

e) Indicar las estaciones emisoras y receptoras que forman parte del sistema de

5.14. (e) produccién de microformas en caso de incluir el proceso de transferencia
electronica de documentos y en caso de realizar intermediacion digital.

5.2.1 5.2.1 Organizaciones del sector publico:

531 5.3.1 La organizacion propietaria de los documentos de archivo destinados a ser
- convertidos en microformas debe:...
5.6 5.6 Contratacién de servicios de produccion
58 5.8 Servicio de intermediacion digital en la produccion de microformas (5.8.1;

) 5.8.2;5.8.3)

6.1.1  La organizacién debe asegurar y documentar la cantidad y clase de
documentos de archivo que seran convertidos en microformas, indicando si
provienen de uno o mas de los siguientes soportes:

b) Microformas con valor probatorio y efecto legal,

c¢) Pelicula (microfilm, microficha, rollos de pelicula, otros similares),

d) Medio optico (CD, DVD, CD-R, DVD-R, ROM, Blu Ray, otros),

e) Medio magnético (Cintas magnéticas, video, audio, disco duro, memoria de
PCs, memoria de servidores, dispositivos USB, otros),

f) Medio Cibernético (Internet, Portales institucionales, otros similares),

g) Informacién transmitida con firma electrénica o digital,

h) Informacioén resultante de servicio de intermediacion digital.

6.1.3  Para los documentos electrénicos, en el registro de recepcion de cada
6.1.3 linea de produccion se debe indicar la magnitud en bytes y la extension del archivo
y en el plan de produccién indicar el formato en el que deben ser reproducidas.
6.1.5 En caso corresponda, la organizacibn que genera documentos

6.1.1 del (b) al
(h)

6.1.5 destinados a ser convertidos a microformas debe:
6.1.6 Se incluye entre los documentos de archivo a todo documento, informacion
o datos contenidos en microformas producidas en sistemas que tengan su
6.1.6 correspondiente certificado de idoneidad. Para este caso la organizaciéon debe

poseer un procedimiento para convertir los archivos de un medio o tecnologia a
otro, que asegure la calidad, la legibilidad y fidelidad durante y como resultado de
los procesos de conversion.

6.1.7 Para el caso de microformas que incluya como documento de archivo,
6.1.7 documentos electronicos obtenidos directamente de redes publicas o locales con
firma digital, la organizacion, segun corresponda, debe: ...

6.2.3 En caso de que los documentos de archivo sean imagenes en
movimiento, y/o que incluyen sonidos, la organizacién debe proporcionar las
especificaciones o requisitos aplicables a los patrones de referencia y disponer
de los medios para verificar la calidad de los mismos.

6.3.1 Las organizaciones propietarias de los documentos de archivo o las
empresas de servicio especializadas, deben documentar las especificaciones de
cada linea de produccién de microformas, para dicho efecto se debe formular un
plan de produccion que debe contener la siguiente informacion:

i) En caso sea aplicable, las aplicaciones de las firmas electrénicas, firmas
digitales y las técnicas de encriptacion,

j) En caso sea aplicable, las entidades que intervienen en el servicio de
intermediacién digital,

6.2.3

6.3.1 (), ()




6.3.3

6.3.3 Cuando en la linea de producciéon de microformas se determine el uso de
las firmas electronicas o digitales se debe documentar la manera en la que la
organizacion aplica y cumple las disposiciones legales y reglamentarias vigentes.

6.3.4

6.3.4  Para el caso de los servicios de intermediacion digital se debe identificar
tanto las entidades acreditadas por la autoridad administrativa competente, asi
como las personas que intervienen, conforme a las disposiciones legales y
reglamentarias vigentes, indicando el alcance de sus responsabilidades relativas
a la(s) clase(s) de documento(s) que le corresponde procesar.

6.4.6

6.4.6 En la transmision de documentos de archivo, el responsable integral del
sistema informatico de la organizacién que administra la linea de produccién de
microformas, o quien este delegue, debe aprobar y asegurar la aplicacion de
politicas, procedimientos o mecanismos de seguridad de la informacién
establecidos por la organizacion para proteger la integridad, confidencialidad y
disponibilidad de la misma, asi como de las estaciones de trabajo o el mdédulo
desde el cual se transmiten los documentos de archivo, del mismo modo de las
estaciones de trabajo o mddulos de las entidades receptoras autorizadas,
incluyendo la vigencia de los certificados de las firmas digitales aplicables.

6.4.7

6.4.7 En el caso de archivos electrénicos que contengan enlaces o direcciones
electronicas que forman parte de la integridad de la informacion de los
documentos de archivo, la organizacion debe:

6.5.3

6.5.3 Para el caso de los documentos de archivo generados en formato
electrénico u obtenidos directamente de la red privada o publica, en las estaciones
de emisidén/recepcion, la organizacion, utilizando la imagen digitalizada del patrén
de resolucién debe definir, especificar y configurar, como minimo los siguientes
parametros:

6.7.2.

En caso sea requerido, la organizacion debe especificar el sistema de compresion
de la informacion o los datos los formatos originales, utilizando técnicas
apropiadas que garanticen la facil recuperacion, compatibilidad con los sistemas
actuales y posteriores desarrollos.

6.7.4

En caso que la organizacidon desarrolle el software o aplicativos empleados en
algun proceso de la produccion de microformas este debe evaluarse de acuerdo
con los lineamientos de la norma ISO/IEC 25021.

6.7.6

6.7.6  Para el caso del software utilizado en la aplicacion de la firma digital la
organizacion debe adoptar las medidas y controles contra software malicioso
especificadas en la NTP ISO/IEC 17799 o ISO/IEC 27002, permitir la
autenticacion aplicando el modelo especificado en la norma ISO/IEC 9798-1,
registrar la fecha y hora referida al Tiempo Universal Coordinado (UTC) y permitir
asegurar el no repudio aplicando el mecanismo especificado en la norma ISO/IEC
13888-3.

6.12.3

6.12.3 En caso la organizacion opte por consignar a documentos electronicos
firma digital con caracteristicas de larga duracion, esta debe poseer los formatos
0 mecanismos normalizados que permitan garantizar la durabilidad en el tiempo
de la misma, con independencia de la vigencia de la cadena de certificados
digitales asociados.

6.16.3

6.16.3 En caso de copias impresas de mensajes transmitidos telematicamente
dichas copias deben incluir informacion o datos correspondientes a la identidad y
firma digital tanto del remitente como del destinatario.

6.16.5

6.16.5 Para el caso de reproducciones de microformas que contengan
imagenes en movimiento y/o sonidos, la fidelidad de estas reproducciones se
debe asegurar la participacion de personal calificado, utilizar normas técnicas o
metodologias normalizadas y, patrones de audio y/o video con sus
correspondientes certificados de calibracion.

6.18

6.18 Intermediacion digital

6.19

6.19 Almacenamiento

6.20

6.20 Transmision telematica

ANEXO A: A1,
A2

Condiciones de seguridad y Conservacién de las Microformas.
A.1 Disposiciones establecidas en el D.S. 009-92-JUS. (Trascripcion)
A.2 Especificaciones técnicas adicionales:




Anexo 2
EXA-SGC-F-0085 Plan de Produccion Microformas

EX a C t ‘ PLAN DE PRODUCCION ‘;"’d‘%‘; EXA-SGC-F-0085
ev:
MICROFORMAS Fecha: 14/08/2024

Datos de identificacion del documento original

Cliente:

Ubicacidn o Procedencia de los documentos:
Codigo asignado a este Plan de Produccion:
Titulo o nombre genérico (tipo):

Formato predominante (tamafio de papel):
Tipo de papel:

Fecha de inicio del proyecto:

Fecha de fin estimada del proyecto:

Fecha de recepcion:

Especificaciones del Sistema de Digitalizacion

Tamafio de lote de documentos:

Contenido de los documentos del lote:

Cantidad estimada de unidades de medio de
soporte a utilizar:
Estructura de renombre

Campos de indices, tipo y cantidad de caracteres:
Tarjeta de resolucidn a utilizar:

Elemento(s) de mayor importancia:

Frecuencia de reposicidn de tarjeta de resolucidn
pasadas por el escaner:

Resolucion del scanner:

Tonalidad de imagen (B/N, grises, color):
Formato elegido:

Relacidn de reduccion:

Se autoriza el mejoramiento de la imagen: Osi [ne

De ser "SI", especificar de qué manera:
Software del scanner:

Datos del Representante de la Fe Publica

Nombres y apellidos

N® de colegiatura

N° de Certificado de idoneidad
Vencimiento

Medios de soporte producidos

Tipo de medio de soporte de microformas
originales:

Lugar de almacenamiento original

Numero de copias de la microforma:

Tipo de medio de soporte de microformas copias:

Lugar de almacenamiento copia:

Lugar de entrega:
Nombre y apellido del Representante del cliente:

Destino de los documentos originales en papel

3 A su lugar de origen @ Al lugar definido por acuerdo (3 A ofro, especificar:

Elaborado por
(Coordinador de Operaciones)



Anexo 3
EXA-SGC-F-0088 Linea de Produccién por Lote

Codigo: EXA-SGCF.0088

e X a C t ‘ LINEA DE PRODUCCION POR LOTE Rov: 02

Fecha: 10/07/2024

PROCESO: RECEPCION Y ARMADO DE LOTE

ORDEN DE SERVICIO | . HORA DE FECHA DE INICIO DEL| CODIGO DE PLAN DE TIPO DE
5 N° DE CAJA EMPRESA | FECHA DE RECEPCION, S4B FECHA DE DEVOLUCION
GUIA DE SERVICIO RECEPCION PROCESO PRODUCCION DOCUMENTO T RSN =

Cadigo: EXA-SGC-F-0088
e Xa C [ ‘ LiINEA DE PRODUCCION POR LOTE Rev: 02

Fecha: 10/07/2024

PROCESO: | PREPARADOINICIAL |

CANTIDAD CANTIDAD :
FECHA N° DE CAJA COLABORADOR OBSERVACION
(EMPAQUE) (CONTENIDO)

Codigo: EXA-SGC-F-0088
exa Ct ‘ LINEA DE PRODUCCION POR LOTE Rev: 02

Fecha: 10/07/2024

PROCESO: DIGITALIZACION

FECHA N° DE CAJA CANTIDAD (CONTENIDO): CANTIDAD (HOJAS): COLABORADOR OBSERVACION

Codigo: EXA-SGC-F-0088
ex a C t ‘ LINEA DE PRODUCCION POR LOTE Rev: 02
Fecha: 10/07/2024

PROCESO: INDEXACION

FECHA N° DE CAJA CANTIDAD (CONTENIDO) COLABORADOR OBSERVACION

Cédigo: EXA-SGC-F-0088

exa C t ‘ LINEA DE PRODUCCION POR LOTE :::;:210,'07/2024

PROCESO: PREPARADO FINAL

CANTIDAD CANTIDAD
FECHA CAJA (EMPAQUE) (CONTENIDO) COLABORADOR OBSERVACION




Anexo 4
EXA-SGC-F-0087 Registro de valores de tarjeta calibradora

Codigo: EXA-SGC-F-0087
exaclty REGISTRO DE VALORES DE TARJETA CALIBRADORA Rev: 01
Fecha: 19/08/2024

TARJETA CALIBRADORA

B 5 TAMARO DE LETRA LINEAS POR CICL.OS FOR TONALIDAD N° PASADAS
DE PRODUCCION PANTALLA SCANNER IMPRESION PULGADA MILIMETRO

CODIGO DE PLAN | RESOLUCION DE RESOLUCION DE RESOLUCION DE




Anexo 5
EXA-SGC-F-0086 Grabacion y Rotulado de Microformas

exach

Grabacion y Rotulado de Microformas

Codigo: EXA-SGC-F-0086
Rev: 01
Fecha: 16/11/2023

Fecha Hora

Responsable
de grabacion

LOTE Nro. DATOS DEL MEDIO DE SOPORTE ROTULADO

Grabacién Rotulado Cédigo del

N°Serie  conforme Reproceso conforme Observaciones
(SI/NO) (SI/NO)

del Fedatario
informatico

Certificado vigente

Nombre del Supervisor de
Fedatario  digitalizacion

\




Anexo 6
EXA-SGC-F-0089 Inventario de Microformas

exacty

Inventario de Microformas

Codigo: EXA-SGC-F-0089
Rev: 01
Fecha: 17111/2023

Responsable

N® Fecha Hora
de grabacién

LOTE Nro.

DATOS DEL MEDIO DE SOPORTE ROTULADO

Codigo del
Grabacion Rotulado DRIETel

N° Serie conforme  Reproceso  conforme  Observaciones
(SI/NO) (sI/NO)

informatico

Certificado vigente Nombre del ~ Supervisor de
del Fedatario Fedatario  digitalizacién

Cantidad de Destino de
microformas  microformas
copia copia

Vil




Anexo 7

Diseio de caratulas para los discos no regrabables

CLIENTE
DISCO: 00X

ID. CONTENIDO:

COD. FEDATARIO:
NN1-F.IFI-FNIA-2N18

lle Las Camelias
B W30 can teidro. FECHA DE
. ml - GRARACIAON-
d LE
.. o . N° SERIE:
1 1]

X ORIGINAL

NANDIA

CLIENTE
DISCO: 00X

ID. CONTENIDO:

COD. FEDATARIO:
O NN1-F.IFI-FNA-2N18

lle Las Camelias
. % 0 - San Isidro. FECHAQE
Bel- GRARACION-
d LR
.. N N° SERIE:
(] I

ORIGINAL

X ~NDIA

VI



Anexo 8

Acta de apertura

Codigo: EXA-SGC-F-0082

e X a C t ‘ ACTA DE APERTURA DE PRODUCCION DE MICROFORMAS Revisidn: 01

Fecha: 03/11/2023

ACTA N° #5#

DATOS GEMERALES DEL PROPIETARIO DE LOS DOCUMENTOS
Entidad / Empresa :

RUC :

Ficha registra :-

Direccion :

Codigo de cliente :

DATOS DEL NOTARIO AUTORIZADD O DEL FEDATARIO JURAMENTADO
Nombres y apellidos:
Chdigo de Fedatario:

Codigo de Numero de Acta en su registro y archivo:
Cadigo :
Numeracidn correlativa :

DATOS DE LA MICROGRABACION
Fecha de Inicio de la Micograbacion :

Indicar numeracion codificada de los rollos u otro medic desoports.

ch ovD BLU-RAY

['e resultar necesario mayor nimero de medios, esto se mencionara en las Actas de cierre y en Actas de
conformidad.

CONTENIDO DEL ARCHIVO POR MICROGRABAR
Tipo(s) de documento(s) :
Periodo que abarca

Estado de conservacion

Observacion

FECHA DE EMISION DE ACTA

El fedataric que suscribe deja constancia que el proceso se ha iniciade con fecha 04122023, habiendose
efectuado la Micrograbacion bajo supervision.

Firma del Encargado de Produccion Firma del Representante de Cliente
Nombre: Nombre:

Empresa: Empresa:

Cargo: Cargo:

Hombre del Fedatario
COmIGO:



Anexo 9

Acta de cierre

exacly

ACTA DE CIERRE DE PRODUCCION DE MICROFORMAS

Codigo: EXA-SGC-F-0083
Revision: 02
Fecha: 20/11/2024

ACTA N* it

DATOS GENERALES DEL PROPIETARIO DE LOS DOCUMENTOS
Entidad / Empresa :

RUC :

Ficha registral

Direccion

Codigo de diente

DATOS DEL NOTARIO AUTORIZADO O DEL FEDATARIO JURAMENTADO
MNombres y apellidos:
Codigo de Fedatario:

Codigo de Numero de Acta en su registro y archivo;
Codigo :

Numeracion comelativa :

DATOS DE LA MICROGRABACION

Tipo de medio de soporte - [CD f DVA / BLU RAY [ORIGIMAL/COPIA)]
Fecha de término de la grabacion del media -

CONTENICO DEL ARCHIVO POR MICROGRABAR
Cantidad de imagenes de envio :
Tipals) de documento(s)

Perioda que abarca

Estado de Conservacion

Contiene

Tarjeta de calibracian
Acta de Apertura
Imégenes

Acta de Cierre

Tarjeta de calibracian

Observaciones
Fecha

Firma del Encargado de Produccicn

Firma del Representante de Cliente

Mombre: Mombre:
Empresa: Empresa:
Cargo: Cargo:

Nombre del Fedatario
cODIGO:




Anexo 10

Acta de conformidad

e X a C [ ‘ ACTA DE CONFORMIDAD DE PRODUCCION DE MICROFORMAS

Codigo: EXA-SGC-F-0084
Revisidn: 01
Fecha: 03/11/2023

ACTA N° #83#

DATOS GEMERALES DEL PROPIETARIO DE LOS DOCUMENTOS

Entidad / Empresa
RUC

Ficha registral
Direccion

Codigo de cliente

DATOS DEL NOTARIOQ AUTORIZADO O DEL FEDATARIO JURAMENTADO

Mombres y apellidos:
Codigo de Fedatario:

Codigo de Numero de Acta en su registro y archivo:

Cadigo :
Mumeracion correlativa

ACTAS REFEREMCIALES

Acta de apertura (Fecha de inicio del proceso) :
Acta de cierre (fecha término del proceso)

v, DATOS TECNICOS
Tipo de medio de soporte
N*® de Serie de Medio de Soporte
N*® de unidades
Marca y capacidad
Nimero de imagenes con decumentos Micrograbados (en cada uno de les dos medios de soporte)
Cantidad de Tarjeta de Tarjeta de Cantidad total de
N : Acta de Acta de ] . . P -
Imagenes de X Calibracion Calibracion imageneas
CD i Apertura Cierre .
Resoluciones Inicia final [Incluye actas)

Yo, MIOOOO000000K, FEDATARIO X000000000( con Reg. X00000000¢ del registro de fedatarios
informaticos del Ministerio de Justicia, doy fe que los documentos que se han producido en la Linea
de Produccion de Microformas con valor legal han cumplido lo establecido en la NTP 392.030-2:2015%
y normas vinculadas.

X




exacly

ACTA DE CONFORMIDAD DE PRODUCCION DE MICROFORMAS

Codigo: EXA-SGC-F-D0B4
Revision: 01
Fecha: 03/11/2023

CONFORMIDAD:

El proceso de Produccion de Microformas con Valor Legal se ha encontrado conforme con los
requisitos legales y reglamentarios que exige la normativa vigente, en sefial de conformidad
firmamos el presente documento.

Lima, XX de XXXXXX de 2XXX.

Firma del Encargado de Produccion

Nombre:
Empresa:
Cargo:

Mombre:
Empresa:
Cargo:

Nombre del Fedatario
COMGO: XO000M00Ny

Firma del Represantante de Cliznte

Xl
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Anexo 11

Imagen de la tarjeta calibradora
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Anexo 12

Informe de auditoria interna

Consultoria & Informatica

INFORME DE AUDITORIA INTERNA N° 01-2023

1. DATOS GENERALES
EMPRESA:

DIRECCION:

RESPONSABLE:

RESPONSABLE TECNICO:

OBJETO DE LA AUDITORIA INTERNA:

2. EVALUADOR

EVALUADOR PRINCIPAL:

EXACT 5.A.C.

Ca. Las Camelias N 820 — Oficina 302 — San
Isidro.

Sra. Nelly Hurtado Leyva — Jefe de Operaciones.

Sr. Carlos Llanos Cruzatti - Supervisor de la
Linea de Produccion de Microformas.

Verificar mediante auditoria interna, el

cumplimiento de los requisitos de la norma
NTP 392.030-2:2015.

Javier Nufiez Quiroz — Ingeniero de Sistemas.

3. CARACTERISTICAS DE LA EVALUACION.

METODO UTILIZADO:

LUGAR DE LA EVALUACION:

FECHA Y HORA DE LA EVALUACION:

4. OBJETIVO DE LA EVALUACION

v' Comprobar si los requisitos establecidos en el Sistema de Produccién de
Microformas se estan llevando a cabo en cumplimiento a la norma de

referencia.

v" Identificar a través de las No Conformidades, informacién para mejorar la

La auditoria interna se realizé mediante
entrevista responsables de la Linea de
Produccidn, la ejecucién de pruebas al sistema
de produccién y almacenamiento de
microformas.

Ca. Las Camelias N° 820 — Oficina 302 — San
Isidro.

26/10/2023 desde las 10:00 a 14:00.
27/10/2023 desde las 10:00 a 14:00.

calidad del sistema de digitalizacion.
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5. ALCANCES DE LA EVALUACION: Puntos o Actividades objeto de la Evaluacién

v Durante la auditoria interna se realizd pruebas a los equipos de la Linea de
Produccidn, también se realizd la evaluacion documental a los manuales de
produccion y seguridad de la informacion.

v En la auditoria se encontraron las siguientes observaciones:

Observacion 01: El manual del Sistema de Produccion de Microformas no cuenta
con las firma de los responsables de la elaboracion, revision y aprobacion.

Observacion 02: Actualizar el organigrama de la linea de produccidn, se debe
describir los procesos que forman parte de la LP, ademas del Soporte Informatico y
Comité Consultivo.

Observacion 03: Especificar en el alcance que la elaboracion de microformas se
realizara desde documentos en papel a digital, también indicar el tipo de formatos
en que se almacenaran las imagenes (Tiff, jpg, pdf), detallar también los medios de
soporte de grabacidn (cd, dvd, blu ray).

Observacion 04: Describir en el manual del Sistema de Produccidn de Microformas
(SPAM), la direccidn y ubicacidn de la Linea de Produccidn (LP).

Observacion 05: No se presentd cartas o documentos donde se designan a los
responsables de SPAM (designacidn del jefe de operaciones y supervisor).

Observacion 06: No se presento la declaracién jurada del responsable de soporte
de TI, adjuntar como anexo en el manual el formato declaracion jurada.

Observacion 07: Definir el contenido del rotulade de las microformas, agregar en
el formato de rotulado al manual como anexo.

Observacion 08: No se describe en el manual el inventario de software y
hardware.

Observacion 09: No se presentd factura de los equipos, tampoco licencias de
software utilizados en la LP.

Observacion 10: No cuentan con plan de mantenimiento de equipos y
cronograma, tampoco con informes de mantenimiento de los equipos.

Observacion 11: No cuentan con diagrama de red definido en el manual del SPAM.

Observacion 12: No cuentan con documentacidn que sustente las coordinaciones
previas con el fedatario informdtico y con los responsables de la bdveda
certificada.

Observacion 13: Incluir en el manual del SPAM una tabla o matriz con los puntos
que se excluyen como parte del alcance del SPAM.
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Observacion 14: Actualizar en el manual del SPAM la 150 que utilizan en la LP, para
los lineamientos de la Seguridad de la Informacidn.

Observacion 15: No se describe en el manual del SPAM, quien es encargado de la
custodia de los instaladores de software que se utilizan en la LP.

Observacion 16: No se describe en el manual del SPAM, el tiempo en el que se
conservan los formatos utilizados para el control de los procesos en la LP (fisicos y
electrdnicos).

Observacion 17: No se describe en el manual del SPAM, cuando se realizan
cambios en el manual y agregar como anexo el formato control de cambios.

Observacion 18: No se describe en el manual del SPAM, el procedimiento de
revision de microformas, cuando estén almacenadas en la bdveda certificada,
elaborar un formato con los controles que se deben realizar y colocarlo como
anexo en el manual.

Observacion 19: No se describe en el manual de Seguridad de la Informacidn (51),
el tiempo en que se bloguean los equipos cuando se dejan de utilizar.

Observacion 20: No se describe en el manual de Seguridad de la Informacidn (51),
el procedimiento que utilizan para realizar los backups de la informacidn
procesada en la LP.

Observacion 21: No se describe en el manual de Seguridad de la Informacion (5l),
el control que realizan para el acceso de personal externo a la LP.

Observacion 22: Deshabilitar los accesos a internet en los equipos de la LP.

Observacion 23: No se describe en el manual de Seguridad de la Informacidn (51),
el procedimiento de contingencia que utilizan en caso de cortes de electricidad.

Observacion 24: No se describe en el manual de Seguridad de la Informacidn (5l),
que el acceso a los servidores y base de datos esta restringido, solo tiene acceso el
personal responsable.

Observacion 25: Los formatos de control de procesos de la LP, no contienen los
campos requeridos para llevar el correcto control de los procesos.
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Seguridad de la Informacion

Politicas de Seguridad de la Informacion | NO
¢ Existe una Politica de Seguridad de la Informacion? X

¢El Personal sabe de la Politica de Seguridad de la Informacion? X
éLas politicas de seguridad de la informacion estan basadas en estandar nacional o X
internacional?

Organizacion para la Seguridad de la Informacion en la produccion de microformas Sl NO
éExiste un area o personas asignadas para labores exclusivas de seguridad de la X
informacién?

éAl realizar contratos con empresas externas se exige requerimientos de seguridad de la X
informacién?

Control de Activos Informaticos Sl NO
éLos Activos (Software y Hardware) son Inventariados y Clasificados? X

¢Estdan actualizados los Inventarios de Activos? X
Gestion de la comunicacion de datos y operaciones de los Sistemas de Produccion de - NO
Microformas

éTienen establecidos controles en la red de datos contra software malicioso (acceso a X
internet)?

¢ Existe algln registro de acceso y servicios de la red de datos del personal operativo? X
éTienen establecido controles de seguridad de los medios de almacenamiento de X
informacion? (Procedimientos de backup’s de la informacion)

Con relacion a la administracion de la continuidad de la Linea de Produccion Sl NO
£Cuentan con planes de continuidad de las operaciones de la linea de produccion de X
microformas?

¢Estan implementados los planes de continuidad de las operaciones de la linea de X

produccién de microformas?
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Relacion del personal responsable gue participo en la evaluacion:

ITEM

NOMBRES ¥ APELLIDOS

CARGO

Medalit Cevallos Barturén

Jefa de Proyectos

2 Melly Hurtado Leyva Jefa de Operaciones
Supervisor de Operaciones /[

3 Carlos Uanos Cruzatti recepcion f Control de Calidad [/
Grabacion

4 Carmen Santos Analista de Proyectos EPM

5 Ivonne Contreras Coordinadora de Proyectos BPM

B Cesar Baltazar Coordinador de Proyectos Tl

7 Alex Jaramillo Palacios Digitalizador

g | Julissa Chacdn Castro Preparacion

g Karina Montenegro Castillo Indexacion

'\,g { ’ i F,
.-'#jzi@“gt V2
Ang. Javier e'ﬂlu-hm—\'

| EMALUADOR

FECHA: 31/10/2023
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Certificacion de Microformas
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