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RESUMEN

El lavado de activos constituye una amenaza critica para la integridad del sistema
financiero, especialmente en el contexto de las instituciones bancarias, donde las
cuentas corrientes y de ahorro son utilizadas como vehiculos para actividades ilicitas.
Esta investigacién propone el desarrollo de un modelo predictivo basado en técnicas
de aprendizaje automatico para la deteccidon temprana de transacciones
sospechosas, con el objetivo de fortalecer los mecanismos de prevencion y control
en entidades financieras. Para ello, se empled el simulador AMLSIim de IBM, que
genera datos sintéticos representativos de transacciones bancarias, permitiendo
entrenar y evaluar distintos algoritmos de clasificacion.

La metodologia aplicada se fundamentd en el enfoque de MLOps para asegurar la
trazabilidad y reproducibilidad del proceso. Se utilizé una muestra de 10,568 registros
seleccionados de una poblacion de mas de 6 millones de transacciones mediante la
técnica del muestreo aleatorio sistematico. Se implementaron y compararon siete
modelos de aprendizaje automatico: Regresién Logistica, SVM, KNN, ANN, Arbol de
Decisién, Random Forest y XGBoost. Este ultimo obtuvo el mejor desempenio,
alcanzando un AUC de 88%, precision de 83% y recall de 73%.

Mediante un analisis comparativo pre-test y post-test se comprobd, con soporte
estadistico que la implementacion del modelo XGBoost mejora significativamente la
deteccién de transacciones sospechosas en comparacion con un sistema tradicional
basado en reglas. Esta mejora se traduce en una reduccion de falsos negativos y
falsos positivos, lo que permite optimizar la labor del area de cumplimiento y reducir
riesgos legales y reputacionales para la entidad financiera.

Finalmente, este trabajo demuestra que el uso de modelos avanzados de aprendizaje
automatico puede fortalecer significativamente los sistemas de prevencion de lavado
de activos, contribuyendo asi al cumplimiento normativo y a la seguridad del sistema

financiero.
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ABSTRACT

Money laundering constitutes a critical threat to the integrity of the financial system,
especially in the context of banking institutions, where checking and savings accounts
are used as vehicles for illicit activities. This research proposes the development of a
predictive model based on machine learning techniques for the early detection of
suspicious transactions, with the aim of strengthening prevention and control
mechanisms in financial institutions. To this end, IBM's AMLSim simulator was used,
which generates synthetic data representative of banking transactions, allowing the
training and evaluation of different classification algorithms.

The methodology applied was based on the MLOps approach to ensure the
traceability and reproducibility of the process. A sample of 10,568 records was
selected from a population of more than 6 million transactions using the systematic
random sampling technique. Seven machine learning models were implemented and
compared: Logistic Regression, SVM, KNN, ANN, Decision Tree, Random Forest,
and XGBoost. The latter performed best, achieving an AUC of 88%, precision of 83%,
and recall of 73%.

Through a pre-test and post-test comparative analysis, it was statistically proven that
the implementation of the XGBoost model significantly improves the detection of
suspicious transactions compared to a traditional rule-based system. This
improvement translates into fewer false negatives and false positives, which
optimizes the work of the compliance department and reduces legal and reputational
risks for the financial institution.

Finally, this work demonstrates that the use of advanced machine learning models
can significantly strengthen anti-money laundering systems, thus contributing to
regulatory compliance and the security of the financial system.

Keywords: Money laundering, machine learning, suspicious transaction detection,
XGBoost, artificial intelligence, financial institutions, AMLSim, accuracy, recall,

financial institutions.
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INTRODUCCION

El lavado de activos es una problematica de alcance global que afecta gravemente
la integridad, estabilidad y transparencia del sistema financiero. En el contexto de las
instituciones bancarias, las cuentas corrientes y de ahorro se han convertido en
canales recurrentes para movilizar fondos de origen ilicito, lo que representa un
desafio constante para los mecanismos tradicionales de supervision. Esta situacion
se agrava en un entorno digitalizado, donde el volumen y la velocidad de las
transacciones dificultan la deteccion oportuna de operaciones sospechosas mediante
métodos convencionales.

En el Peru, la Superintendencia de Banca, Seguros y AFP (SBS) ha reportado un
crecimiento sostenido en los Reportes de Operaciones Sospechosas (ROS),
alcanzando mas de 54 mil reportes entre 2013 y 2023, con montos involucrados que
superan los 16 mil millones de ddlares. Este panorama evidencia la necesidad
urgente de adoptar soluciones tecnologicas mas eficaces, que permitan a las
entidades financieras anticiparse a los riesgos y cumplir con los estandares
regulatorios nacionales e internacionales.

En este contexto, la presente investigacion propone el desarrollo de un modelo
predictivo basado en técnicas de aprendizaje automatico para la deteccidén temprana
de transacciones sospechosas de lavado de activos. Para ello, se emplea el
simulador AMLSim de IBM, que permite generar datos sintéticos representativos de
transacciones bancarias reales, facilitando la experimentacion y evaluacion de
distintos algoritmos de clasificacion. El estudio se enmarca en un tipo aplicativo, de
nivel explicativo y disefo cuasi-experimental, y evalua siete modelos de aprendizaje
automatico: Regresion Logistica, SVM, KNN, ANN, Arbol de Decision, Random
Forest y XGBoost.

La importancia de esta investigacién radica en su contribucién teérica, metodoldgica
y practica. Tedricamente, amplia el conocimiento sobre la aplicaciéon de inteligencia

artificial en la prevencion del lavado de activos. Metodoldgicamente, establece un
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marco replicable para la implementacién de modelos predictivos en entornos
bancarios. Y en el plano practico, ofrece una herramienta que puede fortalecer los
sistemas de monitoreo y reducir los riesgos operativos y reputacionales de las
entidades financieras.

La tesis se estructura en cinco capitulos. El primer capitulo presenta las
generalidades, la realidad problematica, la formulacién del problema, la justificacién
del estudio, hipotesis, objetivos y limitantes del estudio. El segundo capitulo
desarrolla el marco tedrico y conceptual, incluyendo antecedentes nacionales e
internacionales, asi como las bases tedricas de la variable dependiente e
independiente y el marco conceptual del lavado de activos y del aprendizaje
automatico. El tercer capitulo describe el método de la investigacion, detallando el
tipo, nivel, disefio y enfoque de la investigacion, la poblacién y muestra, las variables,
y la técnica e instrumentos de recoleccion y método de analisis de datos. El cuarto
capitulo expone el desarrollo del trabajo de investigacion, se explica paso a paso la
solucién. En el quinto capitulo se desarrolla el analisis y discusion de los resultados
descriptivos e inferenciales Finalmente se presentan las conclusiones vy

recomendaciones para futuras investigaciones y aplicaciones practicas.
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CAPITULO |

PARTE INTRODUCTORIA DE LA TESIS

1.1 GENERALIDADES

La empresa IBM ha desarrollado un simulador de agentes multiples que
es unico en su tipo, por lo que ha publicado el proyecto AMLSIim bajo una
licencia de codigo abierto (Suzumura & Kanezashi, 2021). Esto significa que
cualquier persona puede utilizar el simulador, lo que contribuye a la difusion
del conocimiento y la colaboracion en la lucha contra el lavado de dinero. El
simulador es capaz de generar datos sintéticos de transacciones bancarias
que son realistas y representativos de la actividad real. Esto permite a los
investigadores probar y evaluar nuevos algoritmos de deteccion de lavado de
dinero de una manera mas precisa y eficaz.

En definitiva, el proyecto AMLSIim se erige como una herramienta
esencial para combatir el lavado de dinero al permitir a la presente
investigacion evaluar algoritmos y mejorar la eficacia de los sistemas de
deteccion de una entidad bancaria, por lo que este simulador juega un papel

crucial en la lucha contra las actividades financieras ilicitas.

1.2REALIDAD PROBLEMATICA

El lavado de activos representa una amenaza significativa para la
integridad y estabilidad del sistema financiero en la actualidad (GAFILAT,
2017). En el contexto de las instituciones bancarias, las cuentas corrientes y
de ahorros se han convertido en vehiculos preferidos para llevar a cabo
actividades ilegales y fraudulentas. Los métodos tradicionales de monitoreo y

deteccidn de transacciones sospechosas se han vuelto insuficientes en la era
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digital y altamente tecnoldgica en la que nos encontramos. En este sentido,
las organizaciones financieras, se enfrentan al desafio critico de desarrollar
sistemas de vigilancia avanzados que no solo sean capaces de identificar
patrones complejos y sutiles asociados con el lavado de activos, sino también
de hacerlo de manera temprana y precisa para prevenir eficazmente estas
actividades ilicitas.

Este problema se vuelve aun mas critico dado el contexto en el que se
lleva a cabo este estudio para entidades bancarias. La necesidad de
implementar soluciones practicas y efectivas es urgente, ya que el fracaso en
detectar y prevenir estas actividades ilegales puede no solo resultar en
pérdidas financieras significativas para el banco, sino también en dafos
reputacionales irreparables y posibles consecuencias legales. Por lo tanto,
este estudio se convierte en un esfuerzo vital para fortalecer las defensas del
banco contra el lavado de activos, asegurando asi la confianza de los clientes,
cumpliendo con las regulaciones gubernamentales y fortaleciendo Ila
integridad del sistema financiero en su conjunto.

Segun el FMI (2018) estima que entre el 2% y 5% del PBI mundial se
lava cada ano, lo que equivale a entre USD 1.6 y 4 billones. Segun la UNODC
(2022) advierte que solo una pequefia fraccién de este dinero es finalmente
detectada y recuperada. Ademas, segun GAFILAT (2017) sefiala que en
Latinoamérica el uso de efectivo, los negocios informales y la corrupcion
agravan la vulnerabilidad frente al lavado

En la Figura 1 se muestra que, a nivel nacional, la Superintendencia de
Banca, Seguros y AFP (SBS, 2023) consolida los Reportes de Operaciones
Sospechosas (ROS) generados por las entidades sujetas a su supervision.
Entre los afios 2013 y 2023, se registrd un total acumulado de 54,211 reportes,
con un monto involucrado que asciende a USD 16,158 millones, como se
evidencia en la Figura 2. Durante este periodo, la cantidad de ROS ha
mantenido una tendencia creciente, con un promedio de crecimiento anual del
22 %. El incremento mas significativo se produjo entre 2017 y 2018, con una
variacion de 19.57 %, atribuida principalmente al aumento en los reportes

provenientes de empresas de transferencias de fondos. En cuanto a los
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montos econdmicos asociados a los ROS, se observa un crecimiento
promedio anual del 49 %, destacando el afio 2018 como el de mayor volumen
reportado, con un total de USD 3,370 millones.

Cabe mencionar que la sefal de alerta mas reportada e identificada por
el sector de Bancos es “El cliente se niega a proporcionar la informacién
solicitada o la informaciéon proporcionada es inconsistente o de dificil
verificacion por parte de las empresas”. En si misma esta sefal puede o no

confirmar directamente la deteccion por lavado de activos.

Figura 1
Cantidad de ROS recibidos anualmente (2013-2023)
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En consecuencia, esta investigacion se centra en el desarrollo y
evaluacion de un modelo predictivo de Aprendizaje automatico que no solo
sea capaz de identificar patrones sospechosos de manera temprana, sino que
también se adapte y evolucione continuamente para enfrentar las cambiantes
tacticas y estrategias utilizadas por los delincuentes financieros. Resolver este
problema no solo implica mejorar la eficiencia operativa del banco, sino que
también contribuira significativamente a la lucha global contra el lavado de
activos, promoviendo asi la transparencia y la integridad en el sistema

financiero.

1.3 FORMULACION DEL PROBLEMA

En este contexto, el problema principal que se abordara en esta tesis
radica en la necesidad imperante de identificar y emplear el mejor modelo de
Aprendizaje automatico para la deteccion temprana y precisa de
transacciones sospechosas en cuentas bancarias, especificamente
relacionadas con el lavado de activos. De acuerdo con ello se establece el

problema general y problemas especificos.

1.3.1 Problema general
PG: ;Cdémo influye la implementacién de un modelo predictivo de
aprendizaje automatico en la deteccion temprana de transacciones de lavado

de activos en entidades financieras?

1.3.2 Problemas especificos:

PE1: ;Como influye la implementacion del modelo predictivo
seleccionado en la sensibilidad (Recall) para la deteccion temprana de
transacciones de lavado de activos en entidades financieras?

PE2: ;Coémo influye la implementacion del modelo predictivo
seleccionado en la precisiéon (Precision) para la deteccion temprana de

transacciones de lavado de activos en entidades financieras?



PE3: ;Coémo influye la implementacion del modelo predictivo
seleccionado en el area bajo la curva ROC (AUC-ROC) para la deteccion

temprana de transacciones de lavado de activos en entidades financieras?

1.4JUSTIFICACION DEL ESTUDIO

1.4.1 Tebrica

La investigacion tiene una relevancia teorica significativa al contribuir al
avance del conocimiento en el campo del lavado de activos y la aplicacion de
modelos de Aprendizaje automatico en el sector bancario. Al desarrollar y
evaluar un modelo predictivo especifico para la deteccién temprana de
operaciones sospechosas en cuentas bancarias, se ampliara la comprensién
de como las técnicas de Aprendizaje automatico pueden ser adaptadas y
aplicadas de manera efectiva en un contexto bancario real. Esto permitira la
construccion de nuevas teorias y conceptos relacionados con la prevencion
del lavado de activos mediante enfoques tecnolégicos innovadores (Blanco-
Cordero et al., 2014).

1.4.2 Metodolégica

La investigacion tiene una importancia metodolégica al demostrar la
aplicacién practica de técnicas de Aprendizaje automatico en un entorno
bancario especifico. Al desarrollar un modelo predictivo, se estableceran
metodologias y mejores practicas para la implementacion exitosa de
algoritmos de Aprendizaje automatico en la deteccidon de actividades
sospechosas. Los métodos y enfoques desarrollados en esta investigacion
podran servir como guia para futuros estudios en el campo de la seguridad
financiera y la prevencion del lavado de activos, proporcionando un marco
metodoldgico sdélido para investigaciones similares (Barbosa-Moreno et al.,
2020).
1.4.3 Practica

La investigacion tiene una relevancia practica directa para una entidad

bancaria. Al desarrollar un modelo de deteccién temprana y precisa de



operaciones sospechosas, un banco estara mejor equipado para prevenir el
lavado de activos y proteger sus activos y reputacion. La implementacion
exitosa de este modelo tendra un impacto directo en las operaciones diarias
de un banco, mejorando la eficacia de los sistemas de seguridad y cumpliendo
con las regulaciones gubernamentales y de la industria. Ademas, al aumentar
la capacidad del banco para identificar y prevenir actividades ilicitas, se
fortalecera la confianza de los clientes y se mejorara la integridad de un banco

en el mercado financiero (Barbosa-Moreno et al., 2020).

1.5HIPOTESIS

La deteccion de transacciones sospechosas en cuentas bancarias se
ha convertido en una herramienta esencial, requiriendo técnicas avanzadas
de analisis de datos y modelos predictivos. Los estudios previos realizados
por Singh & Best (2019) y Lokanan (2024) destacan la importancia de utilizar
técnicas analiticas y modelos de aprendizaje automatico para detectar y
prevenir el lavado de dinero en el sector bancario.
Frente a lo expuesto, se sostiene la siguiente hipdtesis general e hipotesis

especificos.

1.5.1 Hipétesis general
HG: La implementacién de un modelo predictivo de aprendizaje
automatico mejora en la deteccion temprana de transacciones de lavado de

activos en entidades financieras.

1.5.2 Hipétesis especificas
HE1: La implementacion del modelo predictivo seleccionado influye
positivamente en el incremento de la sensibilidad (Recall) en la deteccion
temprana de transacciones de lavado de activos en entidades financieras.
HE2: La implementacion del modelo predictivo seleccionado influye
positivamente en el incremento de precision (Precision) en la deteccion

temprana de transacciones de lavado de activos en entidades financieras.



HE3: La implementacion del modelo predictivo seleccionado influye
positivamente en el incremento del area bajo la curva ROC (AUC-ROC) en la
deteccion temprana de transacciones de lavado de activos en entidades

financieras.

1.6 OBJETIVOS

El lavado de activos es una preocupacion global que afecta a la
integridad y estabilidad del sistema financiero (Fernandez-Murillo et al., 2022).
Por lo cual es considerado como un proceso mediante el cual los delincuentes
transforman fondos obtenidos de actividades ilicitas en apariencia de fondos
legitimos (Kaur, 2019). En esa misma linea, Kumar (2015) argumenta que esto
les permite ocultar el origen y la propiedad de dichos activos, evadir el alcance
de las autoridades y utilizarlos para financiar otras actividades criminales o
para legitimarlos en la economia legal.

Dado el alcance y la gravedad de este problema, resulta fundamental
desarrollar mecanismos efectivos para detectar y prevenir el lavado de activos
(Ghulam & Szalay, 2024). En este sentido, la deteccién de transacciones
sospechosas en cuentas bancarias se ha convertido en una herramienta
esencial para las instituciones financieras y las autoridades reguladoras
(Hassan et al., 2023).

Chen et al. (2018) sostiene que la deteccion de transacciones
sospechosas en cuentas bancarias implica el analisis y monitoreo de las
actividades financieras de los clientes, con el fin de identificar patrones vy
comportamientos que puedan indicar la existencia de actividades ilicitas. Para
lograr esto, se requiere el uso de técnicas avanzadas de analisis de datos y
modelos predictivos, que permitan identificar anomalias y generar alertas
tempranas (Singh & Best, 2019).

Varios autores han investigado y propuesto enfoques y metodologias para la
deteccidn de transacciones sospechosas relacionadas con el lavado de
activos. Por ejemplo, en el estudio de Singh & Best (2019), se destaca la
importancia de utilizar técnicas de aplicacion del analisis de enlaces para

visualizar las transacciones bancarias que afectan a una entidad y con ello

7



ayudar en la deteccion de transacciones y actividades potencialmente
relacionadas con el lavado de dinero. Frente a lo expuesto, se sostiene el

siguiente objetivo general y objetivos especificos.

1.6.1 Objetivo General
OG: Determinar la influencia de la implementacién de un modelo
predictivo de aprendizaje automatico en la deteccidon temprana de

transacciones de lavado de activos en entidades financieras.

1.6.2 Objetivos especificos

OE1: Determinar la influencia de la implementacion del modelo
predictivo seleccionado sobre la sensibilidad (Recall) en la deteccion
temprana de transacciones de lavado de activos en entidades financieras.

OE2: Determinar la influencia de la implementacion del modelo
predictivo seleccionado sobre la precision (Precision) en la deteccion
temprana de transacciones de lavado de activos en entidades financieras.

OE3: Determinar la influencia de la implementaciéon del modelo
predictivo seleccionado sobre el area bajo la curva ROC (AUC-ROC) en la
deteccidn temprana de transacciones de lavado de activos en entidades

financieras.

1.7LIMITANTES DE LA INVESTIGACION

1.7.1 Limitante temporal

La investigacion estara delimitada temporalmente al periodo de la
ultima actualizacion que se realizé a la fuente de datos. Esta delimitaciéon se
justifica por la necesidad de utilizar datos recientes y relevantes para
desarrollar y evaluar el modelo de Aprendizaje automatico. Al enfocarse en
este marco temporal, se asegura que los datos utilizados sean representativos
de las tendencias y patrones actuales en las transacciones financieras y

actividades de lavado de activos (Quintero-Acufia, 2023).



1.7.2 Limitante espacial

La investigacion se llevara a cabo a partir de las transacciones
simuladas al de una entidad bancaria. Las observaciones, recopilacion de
datos y pruebas del modelo estaran limitadas a las transacciones realizadas
en las cuentas gestionadas y generadas por el proyecto AMLSIim, lo que
facilita diversas aplicaciones, incluida la deteccion de fraude y/o actividades
sospechosas. Esta delimitacion garantiza un enfoque especifico y centrado en

el contexto bancario (Useche et al., 2019).

1.7.3 Limitante de recursos

Los recursos disponibles para la investigacion estaran limitados a los
datos del proyecto AMLSim, mientras que los recursos computacionales y
humanos seran proporcionados por el investigador del presente estudio. Se
utilizaran herramientas de software y hardware disponibles para el desarrollo,
entrenamiento y evaluacién del modelo de aprendizaje automatico (Manrique-
Rojas, 2020).

Esta delimitacion implica que no se tendran en cuenta otros recursos
que podrian estar disponibles fuera del proyecto AMLSim, como bases de
datos externas. Ademas, se reconoce que, debido a restricciones de tiempo y
recursos, la investigacién no podra abordar todos los posibles algoritmos y
enfoques de Aprendizaje automatico existentes, sino que se centrara en
aquellos considerados mas prometedores y adecuados para el contexto

especifico de una entidad bancaria.



CAPITULO II

MARCO TEORICO Y CONCEPTUAL

2.1 ANTECEDENTES DE INVESTIGACION

2.1.1 Antecedentes internacionales

En el ambito internacional, en el trabajo de investigacion de Gracia
(2016), en Colombia, busco proponer un modelo de deteccidn de operaciones
sospechosas de lavado de activos que puedan ayudar a reducir las tasas de
falsos positivos incorporando tanto variables transaccionales convencionales
como las no convencionales para obtener los mejores indicadores en el
modelo creado, en ese sentido se comparo los distintos modelos de deteccion
como: red bayesiana dinamica, red neuronal de base radial, maquina de
soporte vectorial, cluster de dos fases, esperanza — maximizacion y sequence
matching. Dénde a partir de todos los modelos implementados el que obtiene
los mejores resultados y puede ser la técnica base a partir del cual se
construya un nuevo modelo para la deteccién de actividades sospechosas es
SVM (maquina de soporte vectorial). En conclusion, se destaca la eficacia de
este modelo para futuras investigaciones en este ambito financiero.

En este estudio se destaca la importancia de incorporar tanto variables
transaccionales convencionales como no convencionales en la deteccion de
lavado de activos. Ademas, resalta la eficacia del modelo de maquina de
soporte vectorial (SVM) en la deteccidn de operaciones sospechosas. Estos
hallazgos pueden ser utiles para futuras investigaciones y contribuir al
desarrollo de estrategias y modelos mas efectivos en la deteccion de

actividades ilicitas en el ambito financiero.
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En tanto, en el estudio de Quishpe (2022) desarroll6 e implemento
modelos de segmentacion de clientes basados en Aprendizaje automatico
para detectar riesgos de lavados de activos y financiacion del terrorismo
(LAFT), para el caso de estudio de una aseguradora. En ese marco la
segmentacion fue aplicada para personas naturales y juridicas con la finalidad
de determinar el grupo de clientes con mayor riesgo LAFT identificando asi
las transacciones sospechosas de estos grupos con alto riesgo y tomar
acciones a través de alertas que fueron aplicadas en el desarrollo del modelo
propuesto. A partir de las variables utilizadas en el modelo se hacen cuatro
segmentaciones para las personas juridicas y cinco segmentaciones para las
personas naturales, usando del indice de Dunn, garantizando la
homogeneidad y heterogeneidad en los segmentos, en ese sentido también
se usO la técnica de Anadlisis de Componentes Principales (ACP),
posteriormente para el apartado de clasificacion de los datos se implementd
el modelo de Random Forest en los dos factores de riesgo tanto personas
naturales y juridicas. En conclusion, la construccion de los modelos se hizo en
dos etapas usando en una primera instancia los modelos no supervisados
para agrupar los segmentos y en la segunda con las etiquetas para evaluar
en cada caso los modelos supervisados, permitiendo lograr con efectividad el
control adecuado de las actividades ilicitas de las entidades financieras en el
comportamiento de clientes que presentan un mayor riesgo LAFT.

Este estudio contribuye al desarrollo de modelos de segmentacion de
clientes basados en aprendizaje automatico para detectar riesgos de LAFT.
Estos modelos permiten identificar y controlar de manera efectiva las
actividades ilicitas en el comportamiento de los clientes, brindando a las
entidades financieras herramientas importantes para la prevencion y
mitigacion de riesgos relacionados con el lavado de activos y la financiacién
del terrorismo.

Por otro lado, Némec (2019) en su trabajo titulado "Aprendizaje
automatico for financial crime detection" investigé técnicas de mineria de
datos que pueden ser utilizadas para detectar delitos financieros para luego

proponer e implementar un modelo de Aprendizaje automatico para este
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problema basado en la informacion obtenida. En ese contexto se usaron
varios modelos, en primer lugar, se utilizé un modelo base basado en un
algoritmo de arbol de decision. Este modelo base fue evaluado para medir su
rendimiento en la deteccion de entidades fraudulentas. Posteriormente, se
propusieron mejoras al modelo base, como la introduccion de la sensibilidad
al costo y el uso de un conjunto de datos de entrenamiento ponderado. Estas
mejoras se implementaron utilizando el algoritmo AdaCost, que es un
algoritmo de ensamblaje sensible al costo. El modelo mejorado fue evaluado
para medir su rendimiento y su capacidad de reducir el numero de falsos
positivos. Ademas, se llevd a cabo una comparaciéon entre todos los modelos
implementados, incluyendo el modelo base y el modelo mejorado, para
determinar cual de ellos ofrecia el mejor rendimiento en términos de deteccién
de delitos financieros. En conclusion, se logra implementar varios modelos,
incluyendo un modelo base basado en un algoritmo de arbol de decision y un
modelo mejorado utilizando el algoritmo AdaCost. Estos modelos al ser
evaluados y comparados muestran mejoras en el rendimiento del modelo
base al reducir los falsos positivos, por lo tanto, estos modelos de Aprendizaje
automatico ayudan a la deteccién oportuna de delitos financieros.

En ese sentido, el estudio demuestra que la aplicacién de técnicas de
aprendizaje automatico, como el algoritmo AdaCost, puede ayudar a mejorar
la deteccidn de delitos financieros al reducir los falsos positivos y proporcionar
deteccion oportuna. Esto tiene implicaciones importantes para la prevencion
y combate de actividades delictivas en el ambito financiero.

Por ultimo, tenemos que el estudio de Cortés-Sanchez (2023) que tuvo
como objetivo establecer alternativas metodolégicas robustas que permitan
dar cumplimiento del Anti Money Laundering (AML), “Prevencion de Lavado
de Dinero”, a partir de la implementacion de técnicas de Aprendizaje
automatico con la finalidad de dar confianza y lealtad a los clientes, asimismo
de buscar eficiencias y garantizando la buena reputacion de una entidad
financiera. En cuanto a los modelos analiticos se propone la implementacion
de multiples técnicas de Aprendizaje automatico, especificamente de

aprendizaje no supervisado, para la deteccion de transacciones andémalas,
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utilizando técnicas como el Grafo Transaccional que captura la estructura de
las interacciones de los clientes con la magnitud de sus transacciones,
posteriormente a ello se uso el algoritmo Node2vec, para capturar mucho
mejor las relaciones en un grafo en un espacio con menor dimensionalidad,
luego se propuso la Deteccion de Anomalias donde se usaron tres algoritmos:
Isolation Forest, Histogram Based Outlier (HBOS) y Angle-Based Outlier
Detection (ABOD) para identificar los patrones de las transacciones que se
desvian, por otro lado, se aplicé los PCA Anomaly Scores para reducir la
dimensionalidad del gran volumen de datos y delimitar las puntuaciones
anomalas. Los resultados obtenidos muestran la efectividad de cada una de
las metodologias propuestas en la identificacion de transacciones y la
caracterizacion de los individuos involucrados en estas transacciones.
Ademas, se logra una disminucion significativa en la carga operativa en
actividades de investigacion de AML.

El aporte principal de este estudio es presentar y validar un conjunto de
técnicas de Aprendizaje Automatico para mejorar la deteccion de
transacciones andémalas y fortalecer la prevencion de lavado de dinero en
entidades financieras. Los resultados obtenidos demuestran la efectividad de
estas técnicas y su potencial para reducir la carga operativa en la investigacion

de actividades sospechosas de lavado de dinero.

2.1.2 Antecedentes nacionales

En el ambito de Peru, el trabajo de investigacién que propuso Molina-
Salvador (2016) fue el emplear el andlisis cluster de K-Medias como una
metodologia innovadora para segmentar a los clientes (personas naturales)
en clusteres segun su comportamiento operacional con la finalidad de detectar
las actividades sospechosas por lavado de activos. Posteriormente, se
identificaran los casos atipicos basandose en distancias y se utilizé la técnica
CHAID para clasificar a los clientes en un cluster operacional. Esta estrategia
comprehensiva buscé no solo categorizar a los clientes en grupos
operacionales, sino también detectar patrones inusuales y comportamientos

atipicos, mejorando significativamente la capacidad de prevencion del lavado
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de activos en el sector del mercado de valores. En conclusién, el impacto de
esta metodologia implementada a partir de los modelos se traduce en una
significativa mejora en la capacidad de prevencion del lavado de activos en el
sector financiero.

El aporte principal de este estudio destaca en la importancia de utilizar
el analisis cluster de K-Medias y técnicas adicionales como la deteccion de
casos atipicos y CHAID para mejorar la capacidad de prevencién del lavado
de activos en el sector del mercado de valores. Esta metodologia proporciona
una visidbn mas completa y precisa de los comportamientos de los clientes, lo
que facilita la deteccion temprana de actividades sospechosas y contribuye a
la seguridad y transparencia del sector financiero.

Por otro lado, en el estudio de Ezcurra-Silva (2016) se enfoco en
cumplir con las estrictas regulaciones establecidas por la Superintendencia
del Mercado de Valores (SMV) para las sociedades titulizadoras en Peru,
especificamente en lo que respecta a la prevencion del lavado de activos y
financiamiento del terrorismo (SPLAFT). Siguiendo un enfoque basado en
riesgos (EBR) y en consonancia con el Plan nacional de lucha contra el lavado
de activos y financiamiento del terrorismo, adoptd una metodologia de gestion
de riesgos paso a paso. Este enfoque implico la evaluacion meticulosa de los
eventos de riesgo clave, el calculo tanto del riesgo inherente como del riesgo
residual, el disefio de controles efectivos y la evaluacion del impacto de estos
controles. En conclusion, dicha guia, se basa en las directrices del Grupo de
Accion Financiera Internacional (GAFI) e incorpora la metodologia basada en
riesgos (EBR) para abordar las cuestiones relacionadas con la prevencién del
lavado de activos y financiamiento al terrorismo.

Por lo tanto, esta indagacion proporciona una guia y metodologia
basada en riesgos para abordar las cuestiones relacionadas con la prevencion
del lavado de activos y financiamiento del terrorismo en las sociedades
titulizadoras en Peru. Este enfoque permite identificar y gestionar los riesgos
de manera efectiva, cumpliendo con las regulaciones establecidas por la SMV

y siguiendo las directrices internacionales del GAFI.
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Mientras que el estudio de Galeano-Villar & Vargas-Cisneros (2019)
proponen como objetivo identificar modelos de aprendizaje automatico que
han sido implementados para el apoyo en la deteccidon de transacciones
sospechosas de lavado de activos en entidades financieras. En ese marco los
autores buscan analizar la metodologia sistémica detras de los modelos
utilizados a partir de la literatura consultada de 485 publicaciones, donde el
77% son articulos de tipo Journal y el 23% articulos de conferencia. En cuanto
a los principales resultados que se llego a partir de los articulos seleccionados
es que los 5 métodos de aprendizaje automatico mas usados en este tipo de
casuistica son el modelo de Zengan, modelo de Tang y Yin, modelo de Liu
Zhang, modelo de Luna, Palshikar, Apte, y Bhattacharya, y por ultimo, el
modelo de Larik y Haider, cada uno de estos fueron empleados para la
deteccion del campo de accién del delito. Cabe destacar que el algoritmo SVM
es uno de los que se utilizan en los diferentes modelos propuestos, por otro
lado, otros algoritmos que tienen relevancia en el ambito de estudio son los
Decision Tree y el Random Forest. En conclusién, estos modelos de
aprendizaje automatico requieren de una exactitud de un 90% a 95%, para
que sean efectivos y determinar los casos sospechosos de lavado de activos,
ademas cabe destacar que muchos de los modelos estan basados en
algoritmos de clustering como punto de partida debido a que se necesita
realizar previamente cierta agrupacion a los clientes, cuentas y transacciones.

El aporte de este estudio proporciona una visidn general de los
modelos de aprendizaje automatico utilizados en la deteccidon de lavado de
activos en entidades financieras. ldentifica los métodos mas utilizados,
destaca la importancia de algoritmos como SVM, Decision Tree y Random
Forest, y resalta el papel de los algoritmos de clustering en la segmentacion
de datos para una deteccibn mas precisa. Ademas, estos hallazgos
contribuyen al campo de la prevencién y deteccién de lavado de activos en el
sector financiero.

Finalmente, en el trabajo de investigacion de Rodriguez-Mallma (2022)
propone implementar un modelo que permita identificar a los clientes con

riesgo de operaciones sospechosas, basado en cinco fases: entender el
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problema de negocio, preparar los datos, construir el modelo, analisis de
errores e integrar el modelo a un sistema. En cuanto a la implementacion de
los algoritmos de Aprendizaje automatico, us6 las siguientes técnicas:
Random Forest, XGBOOST, y el LGBM, donde los compara y demuestra que
los modelos de gradiente boosting son los que poseen métricas similares en
las etapas del TRAIN y TEST, ademas el modelo que destaca por su
performance es el LGBM debido a que presenta menor diferencia en estas
dos etapas lo que se traduce que se comporta de manera parecida asimismo
de que tiene muy buenos indicadores, ademas este modelo en particular
posee un bajo consumo en recursos computacionales. En conclusién, a partir
de las métricas de los modelos considerados permiten discriminar mejor a los
clientes con actividades sospechosas en una entidad bancaria.

Esta indagaciéon aporta al campo de la identificacién de clientes con
riesgo de operaciones sospechosas en entidades bancarias mediante la
implementacion de un modelo de aprendizaje automatico. Su metodologia de
cinco fases proporciona una estructura clara para el desarrollo del modelo, y
la comparacion de algoritmos demuestra que los modelos de gradiente
boosting, especialmente el LGBM, muestran un buen desempeno en términos
de métricas y consumo de recursos. Esto permite una mejor discriminacién de
los clientes con actividades sospechosas, contribuyendo asi a la prevencion y

deteccidn de actividades ilicitas en el ambito bancario.

2.2 BASES TEORICAS

2.2.1 Variable Dependiente: Deteccidon de transacciones de lavado de
activos
Segun el Grupo de Accion Financiera Internacional (GAFI, 2020), el
lavado de activos permite ocultar o disimular el origen de ganancias obtenidas
mediante actividades ilegales, representando una amenaza directa para la

integridad del sistema financiero.
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Ante esta problematica, la “deteccion de transacciones de lavado de
activos” se refiere al proceso mediante el cual las instituciones financieras y
otras entidades relevantes identifican y analizan transacciones que presentan
caracteristicas sospechosas o inusuales, con el objetivo de prevenir y
combatir el lavado de dinero y el financiamiento del terrorismo. Este proceso
implica el uso de técnicas analiticas, algoritmos de aprendizaje automatico y
sistemas de monitoreo en tiempo real para identificar patrones de

comportamiento que puedan indicar actividades ilicitas

a. Transacciones Sospechosas de Lavado de Activos

Las transacciones sospechosas de lavado de activos son operaciones
financieras que, debido a su naturaleza, monto, frecuencia, complejidad o
contexto, generan dudas razonables sobre la legitimidad de los fondos
involucrados. Estas operaciones pueden no contar con un propdsito
econdmico o legal aparente y, en muchos casos, podrian estar disefiadas para
ocultar el origen ilicito del dinero, dificultando su deteccidén dentro del sistema
financiero.

De acuerdo con el Grupo de Accion Financiera Internacional (GAFI,
2020), las instituciones financieras estan obligadas a identificar y reportar
transacciones sospechosas que pudieran estar relacionadas con el lavado de
activos o el financiamiento del terrorismo. Para ello, deben considerar factores
como la naturaleza inusual de la transaccion, el perfil del cliente y el contexto
operativo en el que se realiza.

En la misma linea, el Banco Mundial (2019) sostiene que las
transacciones sospechosas son aquellas que, por su monto, frecuencia o tipo
de operacion, no se alinean con el comportamiento econdmico habitual del
cliente ni con su actividad declarada, lo cual puede ser indicio de un intento
de ocultamiento de fondos de origen ilicito.

Estas definiciones coinciden con lo establecido por la Superintendencia
de Banca, Seguros y AFP (SBS, 2015) en el marco legal peruano, donde se
describe a las operaciones sospechosas como aquellas inusuales, sin

justificacién econdémica o legal aparente, y que resulten incompatibles con el
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perfil del cliente, debiendo ser reportadas a la Unidad de Inteligencia
Financiera (UIF) en un plazo maximo de 24 horas.
b. Importancia de la Deteccion Temprana

La deteccion temprana de estas operaciones es fundamental para
prevenir que los fondos ilicitos completen el ciclo de lavado y se integren
plenamente a la economia formal. Segun Ngai et al. (2011), identificar estos
patrones a tiempo:

¢ Minimiza los riesgos reputacionales y legales de las instituciones.
¢ Facilita la cooperacion con la Unidad de Inteligencia Financiera (UIF).
e Cumple con las normativas nacionales como la Ley N° 27693 en Peru.

Ademas, una deteccion eficaz fortalece la confianza en el sistema

financiero y contribuye a la transparencia de los mercados.
c. Etapas del Lavado de Activos

De acuerdo con la GAFI (2020) y la UNODC (2022), el proceso de
lavado de activos se compone de tres etapas:

e Colocacion

La colacion es una de las fases del proceso de lavado de activos,
también conocido como blanqueo de capitales. Esta etapa implica la
introduccion de los fondos ilicitos en el sistema financiero o econémico de
manera gradual y disimulada, con el objetivo de dificultar su rastreo y ocultar
su origen ilicito (Palombini, 2021).

Lucero-Chunir & Sanchez-Gutiérrez (2023) mencionan que, durante la
colocacién en etapas, los delincuentes buscan distribuir los fondos ilicitos en
diferentes cuentas bancarias, inversiones o transacciones comerciales para
evitar levantar sospechas y evitar la deteccidén por parte de las autoridades.
Esta fase puede involucrar el uso de intermediarios, empresas ficticias o
transacciones internacionales complejas para complicar aun mas el
seguimiento del dinero.

El propdsito principal de la colocacion en etapas es integrar los fondos
ilicitos en el sistema financiero de manera que parezcan legitimos (Santillan-

Molina et al., 2022). Una vez que los fondos se han colocado en diferentes
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cuentas o inversiones, el siguiente paso en el proceso de lavado de activos
involucra su estratificacién o superposicion, que implica realizar transacciones
adicionales para ocultar aun mas el origen de los fondos.

e Estratificaciéon

La estratificacion implica la realizacion de multiples transacciones
financieras o comerciales complejas con el fin de dificultar aun mas el rastreo
del origen ilicito de los fondos. Durante esta etapa, los delincuentes buscan
ocultar y mezclar los fondos ilicitos mediante la realizacion de transferencias
entre cuentas, inversiones, compras y ventas de activos, o cualquier otra
actividad que les permita dar la apariencia de que los fondos tienen un origen
legitimo (Palombini, 2021).

Lucero-Chunir & Sanchez-Gutiérrez (2023) sostienen que el objetivo de
la estratificacion es complicar el seguimiento del dinero y dificultar la
identificacion de su fuente ilicita. Los delincuentes pueden utilizar multiples
intermediarios, transacciones internacionales, empresas ficticias y otros
métodos para confundir a las autoridades y dificultar la deteccion del origen
ilegal de los fondos.

e Integracion

La integracion es la tercera y ultima fase del proceso de lavado de
activos, también conocido como blanqueo de capitales. Esta etapa se refiere
al proceso de reintroducir los fondos ilicitos ya lavados en la economia legal
de manera que parezcan legitimos y no levanten sospechas (Palombini,
2021).

Durante la integracién en etapas, los delincuentes buscan incorporar
los fondos ilicitos en actividades econdmicas legales, como inversiones en
bienes raices, adquisicion de empresas, creacion de negocios legitimos u
otras inversiones financieras. El objetivo es convertir los fondos ilicitos en
activos aparentemente legales y que puedan ser utilizados sin levantar
sospechas por parte de las autoridades o instituciones financieras (Lucero-
Chunir & Sanchez-Gutiérrez, 2023).

Esta fase del proceso de lavado de activos implica una variedad de

métodos y mecanismos para dar la apariencia de que los fondos tienen un
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origen legitimo. Puede incluir la compra de propiedades, inversiones en el
mercado de valores, apertura de negocios, realizacion de transacciones
comerciales legitimas, entre otros (Santillan-Molina et al., 2022).

La integracion en etapas busca diluir y mezclar los fondos ilicitos con
los flujos financieros legales, de manera que sea dificil rastrear su origen
ilegal. Esto permite a los delincuentes disfrutar y utilizar los fondos sin levantar
sospechas y sin poner en riesgo la deteccion de sus actividades ilicitas.

d. Enfoques Tradicionales y Modernos en la Deteccién

Inicialmente, la deteccion de lavado de activos se realizaba mediante
reglas estaticas y umbrales predefinidos. Sin embargo, como advierten Phua
et al. (2010), estos métodos presentan limitaciones como:

e Alta generacion de falsos positivos.

¢ Poca adaptabilidad ante nuevas tipologias delictivas.

e Incapacidad de procesar grandes volumenes de datos.

Ante ello, se han incorporado técnicas de mineria de datos y
aprendizaje automatico, que permiten detectar patrones ocultos y dinamicos
en grandes bases de datos (Ngai et al., 2011)

Beneficios del Aprendizaje Automatico en la Deteccion: El machine
learning ha demostrado ser efectivo para enfrentar estos desafios. Segun
Ngai et al. (2011), algoritmos como XGBoost, Random Forest, Support Vector
Machine (SVM) y Redes Neuronales permiten:

e Procesar datos en tiempo real.

e Reducir los falsos positivos.

e Adaptarse a patrones delictivos emergentes.

Zhang & Trubey (2019) destacan que el aprendizaje automatico
optimiza la priorizacién de alertas, facilitando la labor de los analistas y
reforzando la prevencion de delitos financieros.

e. Dimensiones e Indicadores

En esta investigacion, la variable dependiente corresponde a la

deteccion de transacciones de lavado de activos. Para evaluarla de manera

integral, se han definido tres dimensiones que permiten medir el rendimiento
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de los modelos predictivos aplicados. Cada dimensién esta asociada a un
indicador especifico, el cual es ampliamente utilizado en la evaluacion de
modelos de clasificacion binaria, especialmente en problemas donde existe
un desbalance entre clases, como es el caso de lavado de activos.

o Efectividad en la clasificacion: Esta dimensién evalua la
capacidad del modelo para identificar correctamente las
transacciones realmente sospechosas dentro del conjunto de
datos. Es especialmente relevante en la lucha contra el lavado de
activos, que un bajo desemperio en esta dimensién podria permitir
que transacciones ilicitas pasen desapercibidas.

o Sensibilidad o Recall: Esta métrica es el indicador de la
dimension mencionada en el anterior parrafo, mide la
capacidad del modelo para identificar correctamente las
transacciones sospechosas. Se calcula dividiendo el
numero de transacciones sospechosas clasificadas
correctamente entre el numero total de transacciones
sospechosas. Un mayor recall indica que el modelo
puede identificar de manera mas efectiva las
transacciones sospechosas (Nayyer et al., 2023). La

siguiente ecuacion 1 representa este indicador:

TP
TP+FN (1)

Recall =

Donde:
TP: Verdaderos positivos
FN: Falsos negativos
e Precisiéon en la Clasificacién: La segunda dimension esta
enfocada en evaluar la exactitud del modelo al predecir
transacciones sospechosas. No basta con detectar muchas; es

importante que las que se detecten realmente sean sospechosas.
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o Precision (Precision): Esta métrica es el indicador que
mide la proporcion de transacciones clasificadas
correctamente en general, es decir, tanto las
transacciones sospechosas como las no sospechosas.
Se calcula dividiendo el numero total de transacciones
clasificadas correctamente entre el numero total de
transacciones. Una mayor precision indica un mejor
rendimiento general del modelo (Nayyer et al., 2023). La

siguiente ecuacion 2 representa este indicador:

TP
TP+FP (2)

Precision =

Donde:

TP: Verdaderos positivos

FN: Falsos positivos
Capacidad Discriminativa: La tercera dimension busca evaluar el
desempefio global del modelo en la diferenciacion entre
transacciones sospechosas y no sospechosas, sin importar el
umbral especifico que se use para la clasificacion.

o AreaBajo la Curva ROC (AUC-ROC): Esta métrica es el
indicador que resume la calidad global del modelo de
clasificacion. Cuanto mayor sea el valor del AUC-ROC,
mejor sera el rendimiento del modelo. El AUC-ROC varia
entre 0 y 1, donde un valor de 0O indica un rendimiento
pobre (clasificacién aleatoria) y un valor de 1 indica un
rendimiento perfecto (clasificacion precisa) (Martinez-
Camblor, 2007). En la figura 3 se muestra graficamente el
AUC-ROC.
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Figura 3

Esquema explicativo de distintas posibilidades de curvas ROC
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Nota. Tomado de Burgos y Manterola (2010).

2.2.2 Variable Independiente: Modelos predictivos de aprendizaje

automatico

Un modelo predictivo es un tipo de modelo estadistico o computacional
que permite estimar la probabilidad de ocurrencia de un evento futuro con
base de datos histéricos (Shmueli, 2010). Los modelos de aprendizaje
automatico se han destacado en la deteccion de transacciones sospechosas
debido a sus capacidades para manejar datos complejos, identificar patrones
sutiles y adaptarse a diferentes escenarios, proporcionando asi una base
tedrica soélida para el desarrollo del modelo predictivo de esta investigacion.

El aprendizaje automatico es el campo de estudio que se ocupa de
desarrollar algoritmos y modelos que permiten a las computadoras aprender
a partir de datos y mejorar su rendimiento en tareas sin ser explicitamente
programadas (Mitchell, 1997).

El aprendizaje automatico es una rama de la inteligencia artificial que

se centra en la creacion de sistemas capaces de aprender y mejorar su
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desempenio a través de la experiencia, sin necesidad de ser programados de
forma explicita (Alpaydin, 2010).

El aprendizaje automatico se refiere al disefio y desarrollo de
algoritmos y modelos que permiten a las computadoras aprender de datos y
experiencias pasadas para realizar tareas especificas o tomar decisiones sin
intervenciéon humana (Bishop, 2006).

El aprendizaje automatico es el proceso mediante el cual una maquina
es capaz de aprender de forma automatica a partir de datos, identificar
patrones y tomar decisiones o hacer predicciones sin ser programada
explicitamente (Murphy, 2012).

El aprendizaje automatico se refiere a la capacidad de las maquinas
para adquirir conocimiento y habilidades a través de la experiencia,
permitiéndoles realizar tareas especificas y mejorar su rendimiento con el
tiempo (Samuel, 1959).

El aprendizaje automatico implica el desarrollo y uso de algoritmos y
técnicas que permiten a las maquinas aprender de los datos, adaptarse a
nuevas situaciones y realizar tareas sin una programacion detallada (Trevor
et al., 2009).

Existen diferentes enfoques dentro del aprendizaje automatico, siendo
los mas relevantes:

a. Aprendizaje supervisado

En el aprendizaje automatico supervisado, se entrena un modelo
utilizando datos etiquetados, es decir, datos que contienen ejemplos de
entrada y la salida deseada correspondiente. El objetivo del modelo es
aprender una funcidbn que pueda mapear nuevas entradas a salidas
esperadas. En otras palabras, el modelo se entrena para predecir la salida
correcta o etiqueta para nuevas instancias basandose en los ejemplos de
entrenamiento proporcionados. Los modelos supervisados se utilizan
comunmente para tareas de clasificacion y regresion.

En ese sentido, un modelo supervisado es un algoritmo de aprendizaje
automatico que utiliza datos de entrenamiento etiquetados para aprender una

funcion que puede predecir la salida correspondiente a nuevas instancias no
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etiquetadas (Trevor et al., 2009). Asimismo, Alpaydin (2010) agrega que es un
enfoque de aprendizaje automatico en el que se entrena un algoritmo
utilizando datos de entrada y salida conocidos para que pueda hacer
predicciones precisas sobre datos no vistos previamente.

También es considerado como un método de aprendizaje automatico
en el que se proporcionan ejemplos de entrada y salida a un algoritmo para
que pueda aprender a mapear nuevas entradas a salidas deseadas (Bishop,
2006). De manera que, Murphy (2012) menciona que es un algoritmo que
aprende de ejemplos previamente etiquetados y utiliza esta informacioén para
realizar predicciones o clasificaciones sobre nuevos datos.

Un modelo supervisado es una técnica de aprendizaje automatico en
la que se entrena un algoritmo utilizando un conjunto de datos de
entrenamiento que contiene pares de ejemplos de entrada y salida esperada.
El objetivo es aprender una funcidbn que pueda generalizar y hacer
predicciones precisas sobre nuevos datos no vistos (Mitchell, 1997).

El aprendizaje supervisado es un enfoque del aprendizaje automatico
en el que se utilizan datos etiquetados, es decir, datos que contienen ejemplos
de entrada y la salida o etiqueta correspondiente. El objetivo principal del
aprendizaje supervisado es entrenar un modelo o algoritmo para que pueda
aprender a mapear nuevas instancias de entrada a las salidas deseadas. A
través de la presentacion de ejemplos de entrenamiento, el modelo busca
aprender patrones y relaciones entre las caracteristicas de entrada y las
salidas conocidas, con el fin de hacer predicciones precisas sobre nuevos
datos no vistos. El aprendizaje supervisado se utiliza comunmente para tareas
de clasificacion, donde se busca asignar una etiqueta o categoria a una nueva
instancia, o para tareas de regresion, donde se busca predecir un valor
numeérico continuo. Este enfoque requiere disponer de datos de entrenamiento
adecuadamente etiquetados, lo que implica la participacién y supervisién
humana en el proceso de etiquetado de los datos.

b. Aprendizaje no supervisado
En el aprendizaje automatico no supervisado, se trabajan con datos no

etiquetados, es decir, datos que no tienen salidas o etiquetas predefinidas. El
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objetivo principal es descubrir patrones interesantes, estructuras ocultas o
grupos naturales dentro de los datos. Los modelos no supervisados buscan
aprender relaciones intrinsecas en los datos y proporcionar una
representacion o comprension mejorada de los mismos. Algunos ejemplos
comunes de algoritmos no supervisados incluyen el clustering (agrupamiento)
y la reducciéon de dimensionalidad.

En la literatura, el aprendizaje no supervisado es un enfoque de
aprendizaje automatico en el que se utilizan datos no etiquetados para
descubrir patrones, estructuras ocultas o grupos naturales en los datos sin la
necesidad de tener salidas predefinidas (Trevor et al., 2009).

El aprendizaje no supervisado es un método de aprendizaje automatico
en el que se exploran los datos sin la guia de etiquetas o salidas conocidas,
con el objetivo de descubrir patrones subyacentes, relaciones o
caracteristicas intrinsecas de los datos (Alpaydin, 2010). Igualmente, Bishop
(2006) lo define como un enfoque en el que se utiliza un algoritmo para buscar
estructuras y patrones interesantes en los datos sin ninguna informacion
adicional, como etiquetas o salidas conocidas.

Ademas, el aprendizaje no supervisado es un tipo de aprendizaje
automatico en el que se busca aprender una representacion o comprension
mejorada de los datos sin utilizar informacién previa sobre las salidas
esperadas. El objetivo es descubrir caracteristicas relevantes, agrupaciones
o relaciones ocultas en los datos (Murphy, 2012). También es considerado
como un proceso de aprendizaje automatico en el que se explora un conjunto
de datos sin la presencia de etiquetas o salidas conocidas. El objetivo es
encontrar patrones, tendencias o estructuras inherentes en los datos para
obtener una mejor comprension de estos (Mitchell, 1997).

El aprendizaje no supervisado es un enfoque del aprendizaje
automatico en el que se utilizan datos sin etiquetas o salidas conocidas para
descubrir de manera automatica patrones, estructuras o caracteristicas
inherentes en los datos. A través de algoritmos de agrupamiento, reduccion
de dimensionalidad u otras técnicas, el aprendizaje no supervisado busca

encontrar relaciones y regularidades intrinsecas en los datos, proporcionando
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una comprension mas profunda de los mismos. A diferencia del aprendizaje
supervisado, no se requiere una guia externa para entrenar el modelo, lo que
permite una exploracion libre y descubrimiento de informacion valiosa en
conjuntos de datos no etiquetados. El aprendizaje no supervisado es
especialmente util cuando se dispone de grandes cantidades de datos no
etiguetados y se busca obtener conocimientos utiles o realizar
segmentaciones basadas en la estructura subyacente de los datos.
c. Aprendizaje semisupervisado

El aprendizaje semisupervisado es un enfoque del aprendizaje
automatico que combina datos etiquetados y no etiquetados para entrenar un
modelo. Utiliza la informacién limitada de los datos etiquetados y la estructura
de los datos no etiquetados para mejorar la precision del modelo en la
prediccidon de nuevas instancias (Chapelle et al., 2006).

También es considerado como un método hibrido que aprovecha tanto
datos etiquetados como no etiquetados para entrenar modelos. A través de la
combinacion de informacién parcialmente etiquetada y no etiquetada, se
busca mejorar la capacidad de generalizacion y rendimiento del modelo en la
prediccidon de nuevas instancias (Zhu & Goldberg, 2022).

Es una técnica que utiliza un conjunto de datos que contiene tanto
ejemplos etiquetados como no etiquetados. Aprovecha la estructura y las
relaciones subyacentes en los datos no etiquetados para mejorar la precision
y robustez del modelo entrenado (Berrendorf, 2022).

Por otro lado, el aprendizaje semisupervisado es un paradigma de
aprendizaje automatico que busca aprovechar la informacion adicional
proporcionada por datos no etiquetados para mejorar la capacidad de
generalizacion y rendimiento de los modelos entrenados con datos
etiquetados limitados (Chapelle, 2010). Asimismo, Zhu et al. (2003) sostienen
que es un enfoque que combina la capacidad de aprendizaje de los datos
etiquetados con la capacidad de descubrimiento de patrones de los datos no
etiquetados. Busca aprovechar la informacion latente en los datos no

etiquetados para mejorar la calidad y eficiencia de los modelos entrenados.
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El aprendizaje semisupervisado es un enfoque del aprendizaje
automatico que combina datos etiquetados y no etiquetados para entrenar
modelos predictivos. A diferencia del aprendizaje supervisado, donde se
requiere un conjunto de datos completamente etiquetados, el aprendizaje
semisupervisado aprovecha la informacion adicional proporcionada por los
datos no etiquetados para mejorar la capacidad de generalizacion y
rendimiento del modelo.

d. Aprendizaje por refuerzo

El aprendizaje por refuerzo es un enfoque del aprendizaje automatico
en el que un agente interactua con un entorno dinamico y toma acciones para
maximizar una recompensa acumulativa. A través de un proceso de prueba y
error, el agente aprende a tomar decisiones éptimas en funcion de las sefiales
de recompensa o castigo proporcionadas por el entorno (Sutton & Barto,
2018).

Igualmente, Kaelbling et al. (1996) argumenta que es un paradigma de
aprendizaje automatico en el que un agente aprende a través de la interaccién
con un entorno mediante el ensayo y error. El agente toma acciones en el
entorno y recibe recompensas o0 penalizaciones en funcion de su
comportamiento, lo que le permite aprender una politica de toma de
decisiones optima.

En ese sentido, el aprendizaje por refuerzo es un enfoque del
aprendizaje automatico en el que un agente aprende a tomar decisiones
Optimas a través de la interaccién con un entorno dinamico. A diferencia de
otros métodos de aprendizaje, el aprendizaje por refuerzo se basa en la
retroalimentacion en forma de recompensas o castigos que el agente recibe

del entorno en funcién de sus acciones.
En el contexto de esta investigacion, se han explorado distintos

modelos predictivos supervisados debido a su efectividad en problemas de
clasificacién binaria como la deteccidn de transacciones sospechosas:

28



a. Regresion logistica

La regresion logistica es un modelo estadistico utilizado para modelar
la relacion entre una variable binaria dependiente y una o mas variables
independientes. Utiliza una funcién logistica para estimar la probabilidad de
que ocurra un evento de interés en funcién de las variables independientes
(Hosmer et al., 2013).

Igualmente, Agresti (2018) sostiene que la regresion logistica es un
método de analisis estadistico utilizado para predecir la probabilidad de
ocurrencia de un evento binario, como si/no o éxito/fracaso. Se basa en el
modelo logistico, que transforma una combinacién lineal de variables
independientes en una probabilidad a través de la funcion logistica.

En esa misma linea, Kuha & Mills (2020) describe que es una técnica
de modelado utilizada para predecir la probabilidad de un evento binario. A
diferencia de la regresion lineal, que se utiliza para predecir valores continuos,
la regresion logistica se emplea cuando la variable dependiente es categérica
y tiene dos categorias, como si/no o 0/1.

Asi también, es un método de aprendizaje automatico supervisado
utilizado para la clasificacién de datos en dos categorias. Utiliza una funcién
logistica para modelar la relacién entre las variables independientes y la
probabilidad de pertenecer a una clase especifica. Es ampliamente utilizado
en problemas de clasificacion binaria en diversos campos, como medicina,
finanzas y ciencias sociales (Bishop, 2006).

La regresion logistica, como indican Hastie et al. (2009), es
ampliamente utilizada para problemas de clasificacion binaria, incluida la
deteccion de transacciones sospechosas. Este modelo presenta eficacia para
evaluar la probabilidad de que una transaccion sea fraudulenta.

Los modelos de regresion logistica tienen tres objetivos principales.
Primero, determinar la importancia de la relacion entre cada variable
independiente y la variable dependiente. Segundo, identificar posibles
interacciones y confusion entre las variables independientes en relacion con

la variable dependiente, utilizando odds ratio para cada variable. Por ultimo,

29



utilizar el modelo para clasificar a los individuos en las categorias presente o
ausente de la variable dependiente (Field et al., 2012).

Entonces, el proposito de la regresion logistica difiere del de la
regresion lineal. Mientras que en la regresion lineal el objetivo es predecir el
valor de una variable dependiente continua a partir de una o varias variables
predictoras, en la regresion logistica el objetivo es estimar la probabilidad de
que ocurra un evento binario, es decir, cuando la variable dependiente Y sélo
puede tomar dos valores posibles: éxito o fracaso.

La regresion logistica modela esta probabilidad mediante la funcién
logistica o sigmoide, que transforma una combinacién lineal de predictores en
un valor comprendido entre 0 y 1, representando la probabilidad de que ocurra
el evento.

Tal como se muestra en la Ecuacion 3, la probabilidad de que el evento
Y ocurra, dado el valor de las variables independientes, se expresa de la

siguiente manera (Gonzalez-Revalderia et al., 2007):

1
1+e—(Bot+B1X1+B2X2++BnXn) (3)

P(Y) =

Donde:
e P(Y = 1): Probabilidad de que el evento Y ocurra
e [3,: Constante o término independiente
e f1,B., ..., Bn: Coeficientes asociados a cada variable predictora

e X;,X,,..,X,: Variables independientes

e: Base de los logaritmos naturales

Cuando tenemos una unica variable predictora X,, la ecuacién de la
regresion logistica en su forma mas basica se representa mediante la

Ecuacion 4:

1

P(Y) = 1+e—(Bot+B1X1) (4)
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Los valores de estas ecuaciones pueden fluctuar entre 0 y 1. Un valor
cercano a 0 indica que es altamente improbable que, Y haya ocurrido,
mientras que un valor cercano a 1 indica que es muy probable que haya
sucedido (Gonzalez-Revalderia et al., 2007).

b. Maquinas de Soporte Vectorial (SVM)

Las Maquinas de Soporte Vectorial (SVM) son un conjunto de
algoritmos de aprendizaje automatico supervisado utilizados para la
clasificacion y regresion. SVM encuentra un hiperplano éptimo en un espacio
de alta dimension que maximiza el margen entre las clases, lo que permite
una buena generalizacién y capacidad de clasificacion en datos no vistos
(Cortes & Vapnik, 1995).

Por otra parte, Burges (1998) indica que son modelos de aprendizaje
automatico que utilizan técnicas basadas en el concepto de separacién optima
de clases mediante hiperplanos en un espacio de caracteristicas. SVM busca
encontrar el hiperplano que maximiza el margen entre las clases, lo que
proporciona un buen rendimiento en problemas de clasificacién y regresion.

Ademas, Shawe-Taylor & Cristianini (2004) expresan que son un
método de aprendizaje automatico que utiliza un enfoque geométrico para
clasificar datos. SVM mapea los datos de entrada en un espacio de
caracteristicas de mayor dimensién y encuentra el hiperplano que mejor
separa las clases utilizando vectores de soporte. Estos vectores de soporte
son los puntos de datos mas cercanos al hiperplano de separacion y son
fundamentales para el modelo SVM.

Las maquinas de soporte vectorial son un algoritmo de aprendizaje
automatico utilizado para la clasificacion y regresién. SVM busca encontrar el
hiperplano que mejor separa los datos en diferentes clases, maximizando el
margen entre ellas. Ademas, SVM puede utilizar funciones de kernel para
mapear los datos en espacios de caracteristicas no lineales, lo que permite un
mayor poder de representacion y la capacidad de resolver problemas de
clasificacion no lineales (Trevor et al., 2009).

Para terminar, Cortes & Vapnik (1995) introdujeron las SVM, que se

utilizan para problemas de clasificacién y regresién. SVM es especialmente
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eficaz en espacios de alta dimension y es util para identificar patrones
complejos en los datos, lo que lo convierte en una opcion valiosa para la
deteccion de transacciones fraudulentas.

Al margen, Vapnik (1995) argumenta que la formula basica para la
clasificacion de SVM se expresa de la siguiente manera, tal como se observa

en la Ecuacion 5:

f(x) =sign(Biso iyiK (x;, x) +b)  (5)
Donde:

e f(x): Esla funcién de decisién para una nueva instancia x.

e qa;: Coeficientes de Lagrange obtenidos durante el
entrenamiento.

e y,;: Etiquetas de clase (+1 0 -1) correspondientes a las instancias
de entrenamiento.

e K(x;x): Funcion kernel que mide la similitud entre el punto de
entrenamiento x; y la nueva instancia x

e b: Término de sesgo (bias).

El signo en la férmula determina a qué clase pertenece la instancia de
entrada x, es decir, si f(x) es positivo, se clasifica en una clase, y si es negativo,
se clasifica en la otra clase.

La eleccién del kernel, como el kernel lineal, el kernel polinémico o el
kernel gaussiano (RBF), depende del tipo de problema y de la distribucion de
los datos. Cabe destacar que esta formula es para la clasificacion con SVM.
Para la regresion con SVM, la formula es ligeramente diferente, ya que se
utiliza una funcién de pérdida diferente y se busca ajustar una funciéon de
regresion en lugar de una funcion de decision binaria

c. Redes Neuronales Artificiales (ANN)

Haykin (1999) ha sido pionero en el campo de las redes neuronales

artificiales. Las ANN son modelos computacionales inspirados en el cerebro

humano y son adecuadas para la deteccion de patrones en grandes conjuntos
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de datos, lo que las hace ideales para la deteccion de fraudes en
transacciones financieras.

Las Redes Neuronales Artificiales (ANN) son modelos
computacionales inspirados en el funcionamiento del cerebro humano.
Consisten en una coleccion interconectada de unidades de procesamiento
llamadas neuronas artificiales, que trabajan en conjunto para realizar tareas
de aprendizaje y reconocimiento de patrones. Las ANN son capaces de
aprender y generalizar a partir de conjuntos de datos, lo que las hace
ampliamente utilizadas en el campo del aprendizaje automatico (Haykin,
2009).

En esa misma linea, Bishop (1995) expresa que son un tipo de modelo
computacional que consiste en capas de unidades de procesamiento
llamadas neuronas artificiales, que se conectan entre si mediante pesos
sinapticos. Estas redes son capaces de aprender a través del ajuste de los
pesos sinapticos en funcion de los datos de entrada y las salidas deseadas.
Las ANN son utilizadas para resolver problemas de clasificacion, regresion,
reconocimiento de patrones, entre otros.

También son considerados como modelos matematicos inspirados en
la estructura y funcionamiento del sistema nervioso. Estan compuestas por
nodos llamados neuronas artificiales, que estan organizadas en capas y se
conectan mediante conexiones ponderadas. Estas redes son capaces de
aprender a partir de ejemplos y ajustar los pesos de las conexiones para
realizar tareas de clasificacion, regresion o reconocimiento de patrones
(Rumelhart et al., 1986).

Son modelos de aprendizaje automatico que imitan el funcionamiento
de las redes de neuronas biolégicas. Estas redes estan compuestas por
multiples capas de unidades de procesamiento llamadas neuronas artificiales,
que se conectan entre si mediante conexiones ponderadas. Las ANN son
capaces de aprender a partir de ejemplos y ajustar los pesos de las
conexiones para mapear relaciones complejas entre los datos de entrada y

las salidas esperadas. Son ampliamente utilizadas en problemas de
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clasificacion, reconocimiento de imagenes, procesamiento del lenguaje
natural, entre otros (Goodfellow et al., 2016).
De acuerdo con Bishop (2006), la formula general que describe el

calculo en una neurona artificial se expresa en la Ecuacion 6:

Z=W1xl+sz2+"'+ann+b (6)

Donde:

e z: Suma ponderada de las entradas multiplicadas por sus
respectivos pesos mas el sesgo.

*  wy,W,, ..., W, Pesos sinapticos asignados a cada conexion entre
la neurona actual y las de la capa anterior.

e Xx,,X,, ..,X%X,. Entradas a la neurona actual (valores de la capa
anterior).

e b Término de sesgo, que ajusta el punto de partida de la
activacion.

Una vez que se calcula la suma ponderada z, se aplica una funcién de
activacion a z para determinar la salida de la neurona. La eleccion de la
funcién de activacién depende del tipo de problema y puede incluir funciones
como la funcién sigmoide, la funcién ReLU (Rectified Linear Unit) o la funcion
softmax. Cabe destacar que esta formula se aplica a cada neurona en una red
neuronal artificial y se repite en cada capa de la red durante el proceso de
propagacion hacia adelante (feedforward) para generar la salida final de la
red.

d. Bosques Aleatorios (Random Forest)

Los Bosques Aleatorios (Random Forest) son un conjunto de modelos
de aprendizaje automatico que combinan multiples arboles de decision para
realizar tareas de clasificacion o regresion. Cada arbol individual se entrena
en una submuestra aleatoria de los datos y produce una prediccion. Luego, la
prediccion final se obtiene mediante la combinaciéon de las predicciones de

todos los arboles. Los bosques aleatorios son conocidos por su capacidad
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para manejar conjuntos de datos grandes y complejos y por su resistencia al
sobreajuste (Breiman, 2001).

Por otra parte, es un algoritmo de aprendizaje automatico que utiliza un
conjunto de arboles de decision. Cada arbol se entrena en una muestra
aleatoria de los datos, y las predicciones de los arboles individuales se
combinan para obtener una prediccion final. Los Bosques Aleatorios son
eficaces para problemas de clasificacion y regresion, ya que reducen el
sobreajuste y tienen una buena capacidad de generalizacion (Liaw & Wiener,
2002).

Asimismo, Hastie et al. (2009) argumentan que son un método de
aprendizaje automatico que combina multiples arboles de decision para
realizar predicciones. Cada arbol se entrena en una muestra aleatoria de los
datos y, durante la construccién del arbol, se selecciona de manera aleatoria
un subconjunto de caracteristicas. La prediccion final se obtiene mediante la
votacion o promedio de las predicciones de los arboles individuales. Los
bosques aleatorios son conocidos por su capacidad para lidiar con datos
ruidosos, tratar con variables de entrada irrelevantes y proporcionar una
estimacion de la importancia de las caracteristicas.

El proceso de generacion de cada arbol en Random Forest consta de
dos etapas. En la primera etapa, se crean numerosos arboles de decision
utilizando un subconjunto aleatorio de m variables predictivas, donde m es
menor que el total de variables predictivas M. En la segunda etapa, cada arbol
se desarrolla hasta alcanzar su extension maxima (Lizares, 2017).

En la figura 4 se observa la representacién grafica del algoritmo
Random Forest, Espinosa-Zufiga (2020) menciona que cada arbol generado
en Random Forest incluye un conjunto aleatorio de observaciones
seleccionadas mediante la técnica de bootstrap, que permite obtener
muestras de una poblacion donde una observacion puede aparecer en mas
de una muestra. Las observaciones no consideradas en la construccion de
cada arbol (llamadas "out of the bag") se utilizan para validar el modelo. Las
salidas de todos los arboles se combinan en una salida final Y, conocida como

ensamblado, utilizando una regla establecida (generalmente el promedio para
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salidas numeéricas y el conteo de votos para salidas categodricas). Este proceso

se ilustra en la Figura 4.

Figura 4
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Nota. Tomado de Espinoza-Zuhiga (2020).

Random Forest es ampliamente utilizada en diversos campos debido a
sus ventajas. Por ejemplo, se utiliza en teledeteccion para clasificar imagenes,
en bancos para detectar fraudes y clasificar clientes para la concesién de
créditos, en medicina para analizar historiales clinicos y detectar posibles
enfermedades en los pacientes, en finanzas para pronosticar el
comportamiento futuro de los mercados financieros, y en comercio electrénico
para predecir si un cliente comprara o no un determinado producto, entre otros
ejemplos (Canovas et al., 2017).

e. Arbol de Decisién

El algoritmo de arbol de decision se construye dividiendo iterativamente
el conjunto de datos en subconjuntos mas homogéneos, basandose en el
valor de las variables predictoras. La seleccion del atributo que se usara para
cada divisidbn no es aleatoria, sino que se realiza mediante criterios que
buscan maximizar la pureza de los grupos resultantes. Uno de los criterios

mas utilizados en problemas de clasificacion es la Ganancia de Informacion,
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basada en la entropia, propuesta por Quinlan (1986) en su reconocido
algoritmo 1D3.
La entropia mide la cantidad de incertidumbre o impureza en un

conjunto de datos y se calcula mediante la Ecuacion 7:
Entropia(S) = = Xi-ipilogpi  (7)

Donde:
e §: Conjunto de datos en el nodo actual
e . Numero de clases en el conjunto
e p;: Proporcion de elementos pertenecientes a la clase i en el
conjunto S
Un valor de entropia bajo indica un conjunto de datos mas puro, es
decir, que contiene elementos mayoritariamente de una sola clase. Por tanto,
el objetivo del algoritmo es realizar particiones que reduzcan la entropia total
del sistema.
La Ganancia de Informacion (IG) se emplea para cuantificar la
reduccion de entropia que se logra al dividir el conjunto de datos en funcion

de un atributo especifico. Esta métrica se calcula con la siguiente Ecuacion 8:

; Sy ;
1G(S, A) = Entropia(S) — ZveValores(A) % Entropia(S,) (8)

Donde:
e IG(S,A): Ganancia de informacion obtenida al dividir el conjunto
SSS por el atributo AAA.
e Valores(A): Conjunto de valores posibles que puede tomar el
atributo AAA.
e S,: Subconjunto de S donde el atributo A toma el valor v.
El atributo que proporciona la mayor ganancia de informacion es
seleccionado para dividir el nodo actual, ya que maximiza la reduccion de la

incertidumbre en la clasificacion. Este proceso se repite recursivamente hasta
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que se alcanzan nodos que no pueden dividirse mas o que cumplen con un
criterio de parada, como un numero minimo de ejemplos o una profundidad
maxima del arbol.

Este método, desarrollado inicialmente en el algoritmo ID3 y luego
mejorado en variantes como C4.5 y C5.0, se consolidé como una técnica
esencial en el aprendizaje automatico debido a su interpretabilidad, bajo costo
computacional y su eficacia en problemas de clasificacion (Quinlan, 1986)

f. XGBoost

El XGBoost es una implementacion optimizada y escalable del
algoritmo de Gradient Boosting. Es un método de aprendizaje automatico que
combina multiples modelos de arboles de decision débiles para construir un
modelo de prediccion mas fuerte (Espinosa-Zufiga, 2020). XGBoost utiliza
un enfoque de optimizacién que mejora iterativamente los arboles en funcion
de los errores residuales, lo que lo convierte en una poderosa herramienta
para problemas de regresion y clasificacion. La Figura 5 ilustra el
funcionamiento del algoritmo XGBoost. Ademas, XGBoost incluye
regularizacion y manejo eficiente de caracteristicas faltantes, lo que
contribuye a su rendimiento y robustez (Chen & Guestrin, 2016).

Asi también, es considerado como un algoritmo de aprendizaje
automatico basado en Gradient Boosting que ha ganado popularidad debido
a su rendimiento y eficiencia. Utiliza una combinaciéon de arboles de decisiéon
débiles para construir un modelo de prediccion robusto y preciso (Qiu et al.,
2021). XGBoost se destaca por su capacidad para manejar caracteristicas
faltantes, su enfoque de optimizacion que reduce el sobreajuste y su
capacidad para manejar conjuntos de datos grandes y complejos. Debido a
sus caracteristicas, XGBoost ha sido ampliamente adoptado y utilizado en
competiciones de ciencia de datos y aplicaciones del mundo real (Sagi &
Rokach, 2021).

De acuerdo con Chen & Guestrim (2016) el algoritmo XG Boost tiene
las siguientes caracteristicas.

e La técnica de ensamblado secuencial de arboles de decision, conocida
como CART (Classification and Regression Trees), consiste en agregar
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arboles de manera secuencial. Cada arbol se construye aprendiendo
de los resultados de los arboles anteriores y corrigiendo los errores
producidos por estos. Este proceso continua hasta que no se pueda
corregir mas el error, utilizando un enfoque conocido como gradiente
descendente.

La principal diferencia entre los algoritmos XGBoost y Random Forest
radica en que, en XGBoost, el usuario puede definir la profundidad de
los arboles, mientras que en Random Forest, los arboles crecen hasta
su maxima profundidad.

El algoritmo XGBoost utiliza técnicas como el procesamiento en
paralelo, la poda de arboles, el manejo de valores faltantes y la
regularizacion (que penaliza la complejidad de los modelos) para evitar
el sobreajuste o sesgo del modelo. Estas técnicas se aplican con el
objetivo de lograr un mejor rendimiento y evitar problemas de ajuste

excesivo.

Figura 5
Alqoritmo XGBoost
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Nota. Tomado de Espinoza-Zuhiga (2020).

Ademas, Espinoza-Zufiga (2020) argumenta que el algoritmo XGBoost

sigue el siguiente proceso:

Inicialmente, se genera un arbol base F, para predecir la variable
objetivo y. El residuo se calcula como la diferencia entre la prediccion

F, y el valor real de y.
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e Luego, se entrena un nuevo arbol h; que busca predecir los residuos
obtenidos en el paso anterior.

e Posteriormente, se combinan los resultados del arbol inicial y el nuevo
arbol entrenado para generar un nuevo modelo, mediante la siguiente

Ecuacion 9:

Fi(x) = Fo(x) + hy(x) 9)

e Este proceso se repite de manera iterativa, ajustando un nuevo arbol
h,, en cada iteracion, con el fin de minimizar el error residual. La funcién
de prediccion general en la iteracion m se expresa como en la Ecuacion
10:

Fm(x) = Fm—l(x) + hn (%) (10)

De esta manera, el modelo final es una suma de arboles sucesivos que
se enfocan en corregir los errores de los modelos previos.

Adicionalmente, el algoritmo XGBoost tiene varias ventajas
significativas: puede manejar grandes conjuntos de datos con multiples
variables, puede manejar valores perdidos en los datos, proporciona
resultados de alta precision en las predicciones y tiene una ejecucion rapida,
lo que significa que es eficiente en términos de tiempo de procesamiento.

g. K-Nearest Neighbors (KNN)

El algoritmo de K-Nearest Neighbors (KNN) es un método de
aprendizaje supervisado utilizado tanto en problemas de clasificacion como
de regresion. Su funcionamiento se basa en la premisa de que las instancias
similares tienden a encontrarse en proximidad dentro del espacio de
caracteristicas, lo que se conoce como el principio de proximidad o vecindad
(Cover & Hart, 1967)

KNN clasifica un nuevo dato analizando los K vecinos mas cercanos en

el conjunto de entrenamiento. La clasificacion del nuevo punto se asigna
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segun la clase mayoritaria entre sus vecinos cercanos (en clasificacion), o
mediante el promedio en el caso de regresion.

Para determinar qué tan “cercano” es un punto respecto a otro, se
utilizan diferentes métricas de distancia, siendo la mas comun la distancia

Euclidiana, definida como la Ecuacion 11:

dx,y) = JEL(x—yd? (1)

Donde:
e d(x,y): Distancia Euclidiana entre dos puntos x y y.
e x;,¥; Valores de la caracteristica i-ésima de los puntos x y y.
« n: Numero de caracteristicas o dimensiones.

Una vez calculadas las distancias entre el nuevo punto y todos los
puntos del conjunto de entrenamiento, se seleccionan los K puntos mas
proximos y se asigna la clase predominante entre ellos. La eleccion del valor
de K es crucial para el desempefio del algoritmo:

e Un valor de K bajo puede hacer que el modelo sea sensible al
ruido y al sobreajuste.

e Un valor de K alto puede suavizar demasiado la frontera de
decision, reduciendo la precision.

Entre sus ventajas, destaca la simplicidad y facilidad de
implementacion, ademas de que no requiere un proceso de entrenamiento
explicito. Sin embargo, sus principales limitaciones son el alto costo
computacional durante la prediccion, especialmente con grandes volumenes
de datos, y la sensibilidad a la escala de las variables, por lo que suele ser
necesario normalizar o estandarizar los datos previamente.

Estos modelos han sido ampliamente utilizados en el sector financiero
para abordar el problema del lavado de activos, dada su capacidad para
procesar grandes volumenes de datos y detectar patrones andmalos que

podrian pasar desapercibidos mediante métodos tradicionales.
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2.2.3 Metodologia basada en MLOps

La presente investigacion adopta el enfoque de MLOps (Machine
Learning Operations) como marco metodologico para el desarrollo y gestion
de modelos predictivos orientados a la deteccion de transacciones
sospechosas de lavado de activos. MLOps integra practicas de DevOps,
ciencia de datos y aprendizaje automatico, proporcionando un enfoque
sistematico y automatizado para el manejo integral del ciclo de vida de los
modelos de machine learning (Ordofiez et al., 2023).

De acuerdo con Kreuzberger, Kihl & Hirschl (2022), el objetivo principal
de MLOps es garantizar la confiabilidad, escalabilidad y mantenimiento
continuo de los modelos, permitiendo que estos pueden ser desarrollados,
desplegados y monitoreados de forma eficiente en ambientes productivos.

A continuacion, se describen las etapas que comprende el enfoque
MLOps, precisando que en la presente investigacion solo se abarcan hasta la
evaluacion de modelos, excluyendo las fases de despliegue y monitoreo, las
cuales forman parte del ciclo completo, pero no se consideran dentro del
alcance académico de este estudio.

a. Ingesta y comprension de los datos: Esta etapa comprende la
identificacion, recoleccidn y exploracion de los datos que seran
utilizados para entrenar los modelos predictivos. Implica definir las
fuentes de datos, consolidar la informacién y realizar un analisis
exploratorio de datos (EDA) para:

e Detectar la calidad de los datos (valores nulos, duplicados,
inconsistencias).

e Analizar la distribucion de las variables.

e |dentificar correlaciones y patrones iniciales.

e Detectar el desbalance en las clases.

Segun Sculley et al. (2015), una comprension adecuada de los datos
es crucial para evitar problemas posteriores en el desarrollo del modelo,
especialmente en contextos donde los datos son dinamicos o

presentan distribuciones cambiantes.
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b. Preparacion y preprocesamiento de los datos: En esta fase se
realizan procesos orientados a optimizar la calidad y estructura de los
datos para el entrenamiento de modelos, Entre las principales
actividades se incluyen:

e Limpieza de datos: Eliminacion o imputacién de valores faltantes

¢ Transformacion de variables categéricas: Aplicando técnicas
como One Hot Encoding o Label Encoding.

e Normalizacion o estandarizaciéon: Especialmente util en
algoritmos que son sensibles a la escala, como SVM o KNN.

e Tratamiento del desbalance: Utilizando técnicas como SMOTE
(Synthetic Minority Over-sampling Technique) para equilibrar el
numero de clases, lo cual es critico en problemas de deteccién
de fraude o lavado de activos (Chawla et al.,2002)

La calidad del preprocesamiento impacta directamente en el
rendimiento de los modelos predictivos y en la robustez de sus
resultados.

c. Experimentacion y seleccion de modelos: En esta fase se realiza la
seleccion y experimentacion con diferentes algoritmos de machine
learning, evaluando su desempefo frente al problema planteado.
Incluye:

e Entrenamiento de modelos supervisados como Regresion
Logistica, Arbol de Decisién, Random Forest, SVM, KNN, Redes
Neuronales y XGBoost.

e Ajuste de Hiperparametros mediante técnicas como Grid Search
o Random Search, que permiten optimizar el comportamiento de
cada algoritmo (Bergstra & Bengio, 2012).

e Validacién cruzada K-Fold: Para asegurar la estabilidad y
generalizacion del modelo en diferentes subconjuntos de datos
(Kohavi, 1995)

Esta etapa es fundamental para determinar el modelo con el mejor

desempenio de acuerdo con las métricas definidas.
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d. Validacion y evaluacion de modelos: La evaluacion se lleva a cabo
mediante el calculo de métricas de desempefio especificas para
problemas de clasificacién binaria:

e Precision (Precision): Proporcion de predicciones positivas que
fueron correctas.

e Sensibilidad (Recall): Capacidad del modelo para identificar
correctamente los positivos reales.

e Area Bajo la Curva ROC (AUC-ROC): Evalta la capacidad del
modelo para distinguir entre clases a través de diferentes
umbrales.

Estas métricas permiten seleccionar el modelo que presente el mejor
equilibrio entre la deteccion de transacciones sospechosas y la
minimizacion de falsos positivos.

e. Despliegue e implementacién: El despliegue de modelos consiste en
integrar el modelo seleccionado dentro de un entorno productivo,
permitiendo realizar predicciones en tiempo real o sobre datos
actualizados peridodicamente. Esta fase puede incluir la creacion de
APls, microservicios o pipelines automatizados para facilitar el acceso
al modelo.

Se reconoce que, en aplicaciones empresariales, el despliegue es
critico para la adopcion efectiva de modelos predictivos (Ordofiez et al.,
2023)

a. Monitoreo y mantenimientos: La ultima etapa en el enfoque MLOps
es el monitoreo del desempefio del modelo en produccién, con el fin de
detectar la pérdida de precision o la presencia de data drift. Esto
permite determinar cuando es necesario reentrenar el modelo para
adaptarlo a nuevas condiciones de los datos. Su relevancia es
ampliamente reconocida en la literatura para garantizar la vigencia y

efectividad de los modelos desplegados (Kreuzberger et al., 2022).
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2.3MARCO CONCEPTUAL

2.3.1 Lavado de activos

El lavado de activos es un delito que busca ocultar o disimular la
naturaleza, origen, ubicacién, propiedad o control de dinero y/o bienes
obtenidos ilegalmente. El objetivo final del proceso es integrar el capital ilicito
en la economia general y transformarlo en bienes y servicios licitos. El lavado
de activos implica introducir en la economia activos de procedencia ilicita,
dandoles apariencia de legalidad al valerse de actividades licitas, lo que
permite a delincuentes y organizaciones criminales disfrazar el origen ilegal
de su producto, sin poner en peligro su fuente (United Nations Office on Drugs
and Crime [UNODC], 2022).

Siguiendo a Cuellar (2018), se aborda el lavado de activos como una
estrategia delictiva compleja que implica la ocultacion de fondos obtenidos
ilegalmente para aparentar su origen legitimo.

Segun el Grupo de Accion Financiera Internacional (GAFI, 2020)
examina como el lavado de dinero puede desestabilizar economias vy
mercados globales, generando inflacion y pérdida de ingresos fiscales. Cabe
destacar que este es un organismo intergubernamental global que lidera la
lucha contra el lavado de dinero, el financiamiento del terrorismo y el
financiamiento de la proliferacion.

Por otro lado, en base en las recomendaciones del GAFI, se estudian
las regulaciones internacionales y convenios como la UNCAC para establecer
pautas globales en la prevencidon del lavado de activos (United Nations
Convention Againts Corruption [UNCAC], 2005).

De acuerdo con Foley et al. (2018) se explora el impacto de las
tecnologias financieras y las criptomonedas en el lavado de dinero,
comprendiendo como estas herramientas han facilitado nuevas formas de
ocultar transacciones ilicitas.

Tomando como referencia a Bahamodn-Jara et al. (2021), se analizan

los aspectos psicologicos y motivacionales de las personas involucradas en
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actividades de lavado de dinero, comprendiendo la toma de decisiones y el
comportamiento manipulativo asociado con estas practicas.

Basandose en los estudios de Zhang et al. (2018), se investigan
estrategias de prevencion y deteccion, incluyendo sistemas de monitoreo
transaccional y técnicas de aprendizaje automatico, para identificar patrones
y comportamientos inusuales en las transacciones financieras y facilitar la

deteccién temprana de actividades sospechosas.

2.3.2 Delito subyacente

Maiola (2015) sustenta que el blanqueo de capitales se refiere al
procedimiento mediante el cual las ganancias adquiridas de manera ilegal son
transformadas en apariencia de origen legitimo. Este proceso implica la
utilizacién de diversas estrategias financieras y comerciales con el fin de
ocultar la verdadera naturaleza y procedencia de los fondos ilicitos. El fraude
implica la accion de enganar o defraudar a una persona con el propésito de
obtener beneficios econdmicos de manera deshonesta. Este tipo de delito
puede adoptar diferentes formas, como el fraude financiero, electronico, de
seguros, entre otros (Al-Hashedi & Magalingam, 2021).

En mi opinidn, el blanqueo de capitales se refiere al proceso mediante
el cual las ganancias ilegales son disfrazadas para que parezcan legitimas.
Se utilizan diversas estrategias financieras y comerciales con el objetivo de
ocultar la verdadera naturaleza y origen de los fondos ilicitos. Por otro lado, el
fraude implica la accién de engafar o defraudar a alguien con el propésito de
obtener beneficios econdmicos de manera deshonesta. Este tipo de delito
puede presentarse en diferentes formas, como el fraude financiero,
electrénico, de seguros, entre otros.

Por otra parte, Bravo-Acevedo (2021) argumenta que el trafico de
personas implica el reclutamiento, transporte o traslado de personas utilizando
medios ilegales, con el fin de explotarlas sexualmente, laboralmente o para
otros fines. Es una grave violacion de los derechos humanos y una forma de

esclavitud moderna (Castillo-Ramos y Muriel-Paez, 2023).
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Asi también, el robo es la apropiacion ilegal de bienes o propiedad
ajena sin consentimiento y con el uso de fuerza, violencia o intimidacién (Loria
& Salas, 2019). Puede incluir robos a mano armada, robos de vehiculos, robos
en domicilios, entre otros (Saavedra-Leyva et al., 2021).

Finalmente, Souto-Zabaleta et al. (2019) menciona que el narcotrafico
es el comercio ilegal de sustancias controladas, como drogas ilegales. Implica
la produccion, distribucion y venta de drogas con fines ilicitos. Esta asociado
con delitos como el contrabando de drogas, el lavado de dinero y la posesién

de drogas con fines de venta (Luna-Galvan et al., 2021).

2.3.3 Actividades que implican el lavado de activos

En ese marco tenemos, el fondo licito se refiere a los recursos
financieros o activos que provienen de actividades ilegales o delictivas, como
el trafico de drogas, el contrabando, el fraude, la corrupcion, el lavado de
dinero, entre otros (De Cunto, 2021). Estos fondos se obtienen fuera del marco
legal y pueden ser utilizados para actividades ilegales adicionales o para
aparentar una apariencia legitima a través del blanqueo de capitales.

Asimismo, los fondos ilegales hacen referencia a los recursos
econdmicos o activos que se generan o adquieren en violacion de las leyes y
regulaciones vigentes. Estos fondos estan asociados con actividades
criminales, como el robo, el fraude, el contrabando, la evasion fiscal, entre
otros, y su origen no cumple con los requisitos legales establecidos (Ponce-
Andrade et al., 2019).

Ademas, los fondos provenientes de actividades ilicitas enfatizan la
utilizacion de los recursos financieros o activos que se obtienen a través de
actividades que estan expresamente prohibidas por la ley, como el trafico de
drogas, la trata de personas, el terrorismo, el contrabando, la extorsion, entre
otras. Estos fondos se generan de manera ilegal y estan asociados con la
comision de delitos (Alvear & Micheli, 2019).

Por ultimo, los fondos de origen delictivo son los recursos econdomicos
0 activos que tienen su origen en actividades delictivas o ilegales. Estos

fondos provienen de acciones criminales como el fraude, el lavado de dinero,
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el narcotréafico, el soborno, la malversacion de fondos, entre otros. Su
obtencién no cumple con los marcos legales y éticos establecidos (Fernandez-
Murillo et al., 2022).

2.3.4 Inteligencia artificial

La inteligencia artificial se refiere a la capacidad de las maquinas de
imitar o simular la inteligencia humana para realizar tareas de manera
auténoma, como el aprendizaje, el razonamiento, la percepcién y la toma de
decisiones (McCarthy et al., 2006). En el campo de estudio se ocupa de crear
sistemas informaticos capaces de realizar tareas que normalmente requieren
inteligencia humana, como el reconocimiento de voz, la vision por
computadora, la comprensién del lenguaje natural y el aprendizaje (Russell &
Norvig, 2004).

Por otra parte, Winston (1992) argumenta que la tecnologia permite a
las maquinas realizar tareas que normalmente requieren la inteligencia
humana, como el razonamiento, el aprendizaje, la percepcion, la planificacion
y la resolucion de problemas. En ese sentido, la inteligencia artificial es la
disciplina que se ocupa de crear programas y sistemas capaces de exhibir
comportamientos que, si fueran realizados por seres humanos, se consideran
inteligentes (Ricardo et al., 2021).

La inteligencia artificial es una rama de la informatica que se enfoca en
la creacion de sistemas y algoritmos capaces de realizar tareas que requieren
inteligencia humana, como el reconocimiento de voz, el procesamiento del
lenguaje natural y el aprendizaje automatico (Alpaydin, 2010). Por lo tanto, se
le considera como la ciencia y la ingenieria de disefar y construir maquinas
inteligentes que pueden llevar a cabo tareas con habilidad humana (Ocafa-
Fernandez et al., 2019).

Ademas, es el estudio de cdmo hacer que las computadoras realicen
cosas que, en el momento presente, las personas hacen mejor (Rich y Knight,
1991). En ese sentido, la inteligencia artificial es un campo de estudio que
busca desarrollar sistemas y programas de computadora capaces de realizar

tareas que requieren inteligencia humana, como el reconocimiento de
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patrones, el procesamiento del lenguaje natural y la toma de decisiones
(Norvig, 2012).

Otra definicion similar sostiene que la inteligencia artificial es el
conjunto de teorias y técnicas que permiten a las maquinas simular procesos
cognitivos humanos, como el aprendizaje, la percepcion, el razonamiento y la
resolucién de problemas (Pearl, 1988).

Por ultimo, la inteligencia artificial es la rama de la informatica que se
ocupa del estudio y desarrollo de algoritmos y modelos que permiten a las
maquinas exhibir comportamientos inteligentes y realizar tareas complejas
con minima intervencion humana (Thrun et al., 2020).

En la Figura 6 se presenta un esquema conceptual de la Inteligencia Artificial
(IA), en el cual se visualiza la relacion entre sus principales componentes. Se
destacan cuatro enfoques de aprendizaje automatico: supervisado, no
supervisado, semisupervisado y por refuerzo. Asimismo, se detallan los
algoritmos y técnicas mas utilizados. Finalmente, se incluyen las métricas
clave de evaluacion que permiten medir el desempefio de estos modelos. Este
esquema facilita la comprensién integral de como la inteligencia artificial
contribuye en la deteccién de transacciones sospechosas en el ambito

financiero.
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Figura 6

Mapa conceptual de la Inteligencia artificial
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CAPITULO Il

METODO DE LA INVESTIGACION

3.1TIPO DE LA INVESTIGACION

La presente investigacion se clasifica como de tipo aplicada, ya que
esta orientada a brindar una solucidn practica a una problematica concreta en
el sector financiero: la deteccion temprana de transacciones que podria estar
relacionadas con el lavado de activos.

A diferencia de la investigacion basica, que busca generar
conocimientos tedricos, la investigaciéon aplicada tiene como propdsito
desarrollar un modelo predictivo utilizando algoritmos como XGBoost,
Random Forest, Arbol de Decisién, etc., que pueda ser implementado en
entornos financieros para optimizar los procesos de deteccion y prevencion
de delitos econdmicos. Esto permite que los hallazgos de la investigacion
tengan un impacto directo en la mejora de los sistemas de vigilancia en

entidades financieras.

3.2NIVEL DE LA INVESTIGACION

El nivel de la investigacion es explicativo, dado que no se limita
unicamente a describir las caracteristicas de las transacciones financieras,
sino que también busca analizar y demostrar cémo la aplicacion del modelo
predictivo influye en la eficacia de la deteccion de transacciones sospechosas.

El enfoque explicativo permite entender de qué manera los modelos
como XGBoost, Random Forest, Arbol de Decision, etc. Afecta las métricas
clave del rendimiento, como la sensibilidad (recall), la precisidén (precision) y

el area bajo la curva ROC (AUC-ROC), proporcionando una explicacion sobre
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la relacion entre los patrones de las transacciones y su clasificacion como

sospech 0Ssas 0 no.

3.3DISENO DE LA INVESTIGACION

El disefio adoptado corresponde a un enfoque cuasi-experimental,
debido a que se trabaj6é con un conjunto de datos simulados proporcionados
por AMLSim, que recrean transacciones financieras con caracteristicas tanto
legitimas como de lavado de activos. En este tipo de disefio no es posible
manipular las variables de forma directa en un entorno real; sin embargo, se
aplican técnicas de preprocesamiento de datos, seleccidn de variables vy
entrenamiento del modelo predictivo para analizar su desempefio.

Este disefio es adecuado porque permite simular la aplicacion del
modelo en un entorno controlado, proporcionando evidencias sobre su
efectividad, lo que sienta las bases para una futura implementacién en

contextos reales dentro de entidades financieras

3.4ENFOQUE DE LA INVESTIGACION

El enfoque de la investigacion sera cuantitativo, ya que se utilizaran
técnicas numéricas y estadisticas para analizar los datos recopilados. Se
realizara un analisis detallado de las transacciones bancarias y se utilizaran
métodos cuantitativos para medir la eficacia del modelo predictivo en la
deteccibn de operaciones sospechosas. Este enfoque proporcionara

resultados numéricos y objetivos para evaluar la efectividad del modelo.

3.5VARIABLES DE LA INVESTIGACION

En la presente investigacion se determinan dos variables
fundamentales que estructuran el desarrollo metodolégico del estudio,
orientado a la creacién de un modelo predictivo que permita identificar
transacciones financieras potencialmente vinculadas al lavado de activos en

entidades financieras.
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a. Variable Independiente (VI):

Nombre: Modelo predictivo basado de aprendizaje automatico
Definicién conceptual: Un modelo predictivo es un tipo de
modelo estadistico o computacional disefiado para estimar la
probabilidad de que ocurra un evento futuro, basado en
algunos datos historicos (Shmueli, 2010). En el contexto del
aprendizaje automatico, estos modelos se basan en algoritmos
de aprendizaje supervisado que descubren patrones
intrincados dentro de los datos con el propdsito de hacer
predicciones. Este estudio se centra en modelos utilizados para
la clasificacion binaria de transacciones financieras como
sospechosas 0 no sospechosas, utilizando algoritmos
ampliamente adoptados en la literatura como la regresion
logistica, maquinas de vectores de soporte (SVM), redes
neuronales artificiales, arboles de decision, bosques aleatorios,
k-vecinos mas cercanos (KNN) y XGBoost, debido a su
capacidad para manejar datos de alta dimension y su solidez
en la detecciéon de anomalias (Zhou, 2012; Géron, 2019).
Definicion operativa: Un modelo predictivo se implementa
configurando Hiperparametros especificos, entrenando el
modelo en un conjunto de datos simulado de transacciones
financieras y evaluando su rendimiento utilizando métricas de
clasificacion de referencia en el campo de aprendizaje
automatico.

Indicadores:

i. Hiperparametros

b. Variable Dependiente (VD):

Nombre: Deteccion de transacciones de lavado de activos
Definicién conceptual: La deteccion de transacciones de
lavado de activos es una estrategia clave para prevenir delitos

financieros que intentan integrar fondos obtenidos ilicitamente
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en el sistema econdmico. En el caso del Grupo de Accién
Financiera (GAFI, 2020), el lavado de dinero es ocultar o
disfrazar el origen ilegal de los fondos, y constituye una
amenaza directa para la integridad del sistema financiero. En
este sentido, las instituciones financieras necesitan utilizar
medidas proactivas que ayuden a identificar transacciones
atipicas o fuera de lo comun que involucren las llamadas
transacciones sospechosas de lavado de activos.

e Definicion operativa: La evaluacion de esta variable se lleva
a cabo con el uso de indicadores estadisticos que se obtienen
después de ejecutar un modelo en un conjunto de datos de
prueba utilizando métricas de sensibilidad, precision y el area
bajo la curva ROC.

¢ Indicadores:

i. Sensibilidad (Recall): Habilidad del modelo para
identificar correctamente las transacciones sospechosas
(Fawcett, 2006).

i. Precision (Precision): Proporciéon de predicciones

positivas que son verdaderamente sospechosas.

Area Bajo la Curva ROC (AUC-ROC): Medida que refleja la capacidad
del modelo para distinguir entre transacciones sospechosas y no
sospechosas.

3.6 OPERACIONALIZACION DE LAS VARIABLES

En la presente investigacion, se definieron las variables que guian el
estudio, asi como sus respectivas dimensiones, indicadores y escalas de
medicién. Esta estructuracion facilita la identificacion y evaluacion precisa de
los elementos involucrados en el problema de investigacion. A continuacion,
en la Tabla 1, se presenta la operacionalizacién de las variables que
componen el estudio, diferenciando entre la variable independiente y la

variable dependiente, junto con los criterios que permiten su medicién:
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Tabla 1

Operacionalizacion de las variables

Escala de

Variables Dimension Indicador L
medicion
Modelo predictivo
de aprendizaje Configuracion  Hiperparametros _
Nominal
automatico del algoritmo configurados
(V1)
Efectividad en Sensibilidad Porcentaje
la clasificacion (Recall), (%)
Deteccion de - :
Precision en la Precision Porcentaje
transacciones de . o
clasificacion (Precision) (%)
lavado de activos .
Area Bajo la .
(VD) Capacidad Porcentaje
S Curva ROC
discriminativa (%)
(AUC-ROC)

Nota. Elaboracion propia

3.7POBLACION Y MUESTRA

La poblacion total analizada en este estudio esta compuesta por
6,924,049 transacciones simuladas, extraidas de la base de datos AMLSIim
de IBM. Ante la magnitud de la poblacién, se estima indispensable recurrir a
un mecanismo de muestreo que contribuye a disminuir la carga computacional
sin comprometer la representatividad de los datos, ni la validez de los
resultados.

Inicialmente, se utilizé la Ecuacion 12 para poblacion finita para estimar
la muestra adecuada al 95% de confianza, 0.5 de esperanza y 1% de margen

de error. Bajos estos valores, el calculo tedrico para el amano de muestra fue:

. N.Z%2.p.(1-p)
T e2.(N-1)+22p.(1-p) (12)
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Donde:
e N =6,924,049 (tamafo de la poblacion)
e 7 =1.96 (valor z para 95% de confianza)
e p =0.5 (proporcién esperada)
e ¢ =0.01 (margen de error)

Sustituyendo los valores, resulté un tamafio muestral de 9,592
registros.

Sin embargo, después de realizar un analisis exploratorio de como se
distribuyen las transacciones diarias, se encontrdo, que una muestra
ligeramente mas grande de 10,568 transacciones permitio capturar los
patrones temporales de la poblacion con mayor precision. Esta mejora se
ilustra en la Figura 8, donde la frecuencia diaria de transacciones en la
muestra mantiene una forma y un comportamiento que son muchos mas
parecidos a la poblacion, como se muestra en la Figura 7, lo que apoya la
decision metodoldgica tomada.

Para el caso de esta investigacion, utilizamos el muestreo aleatorio
sistematico, el cual consiste en seleccionar elementos de una poblacion a
intervalos regulares comenzando a partir de un punto aleatorio en la

poblacion. El intervalo de seleccion k se calcula con la siguiente férmula:

k = ﬂ — 6,924,049 — 655 (13)

n 10,568

Con el intervalo de seleccion calculado, se elige un numero inicial de
manera aleatoria en el rango de 1 hasta el 655. Posteriormente, se toma cada
655. Esta metodologia asegura que todos y cada uno de los elementos de la
poblacién tuvieran la misma probabilidad de ser seleccionados y, en el caso

de este estudio, la aleatoriedad y representatividad se dio en el muestreo.
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Figura 7

Distribucion de la frecuencia de transacciones diarias en la poblacion
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Figura 8

Distribucion de la frecuencia de transacciones diarias en la muestra
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3.8 TECNICA DE RECOLECCION DE DATOS

Extraccion de datos simulados desde repositorio abierto
(AMLSim-GitHub): La técnica empleada fue la recoleccién de datos
mediante descarga de una base de datos publica, especificamente el
conjunto de datos simulados proporcionado por el proyecto AMLSIm,
disponible en el repositorio oficial de IBM Research en la plataforma
GitHub. Esta técnica consiste en acceder a un conjunto de datos ya
estructurados y previamente generados, con el fin de utilizarlos como
insumo en investigaciones cientificas, sin necesidad de aplicar
instrumentos directos de observacion o experimentacion sobre el
campo de estudio real. Esta modalidad ha sido promovida para
garantizar la privacidad de datos reales y fomentar la investigaciéon en
deteccion de delitos financieros a través de entornos simulados (Weber
et al., 2018). Asimismo, permite cumplir con los lineamientos éticos y
legales relacionados con el uso de informacion sensible en sistemas de

aprendizaje automatico (Vaidya et al., 2006).

3.9INSTRUMENTO DE RECOLECCION DE DATOS

3.10

Lenguaje de programacion Python vy sus bibliotecas
especializadas como instrumento computacional de recoleccién y
procesamiento de datos simulado: Para trabajar con la base de
datos AMLSim, se utilizé como instrumento principal el lenguaje de
programacion Python, debido a su flexibilidad, potencia y amplia
adopcidén en el ambito del analisis de datos y aprendizaje automatico.
Python ha demostrado ser una herramienta clave en entornos de
deteccion de fraudes financieros gracias a su ecosistema de bibliotecas
como Pandas, Numpy y Scikit-learn (Pedregosa et al., 2011).

METODO DE ANALISIS DE DATOS

El analisis de datos en la presente investigacion se efectué mediante

técnicas de mineria de datos y aprendizaje automatico, orientadas a
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desarrollar modelos predictivos que permitan la identificacion oportuna de
transacciones sospechosas de lavado de activos en el sector financiero.

Inicialmente, se realizé un analisis exploratorio de datos (EDA) para
comprender la distribucion y comportamiento de las variables obtenidas a
partir del simulador AMLSIim (Suzumura & Kanezashi, 2021), permitiendo
identificar patrones y caracteristicas relevantes en las transacciones. A
continuacion, se procedié al preprocesamiento de datos, que incluyo la
transformacién de variables, balanceo de clases y la seleccion de
caracteristicas significativas para la prediccion (Han, Kamber & Pei, 2012).

Posteriormente, se implementaron y compararon siete modelos de
clasificacion supervisada, ampliamente utilizados en la literatura para la
deteccion de fraudes y anomalias:

e XGBoost (Chen & Guestrin, 2016)

e Random Forest (Breiman, 2001)

e Arbol de Decisién (Quinlan, 1986)

e Support Vector Machine (SVM) (Cortes & Vapnik, 1995)

e Redes Neuronales Artificiales (LeCun, Bengio & Hinton, 2015)
e K-Nearest Neighbors (KNN) (Cover & Hart, 1967)

e Regresion Logistica (Hosmer, Lemeshow & Sturdivant, 2013)

El rendimiento de cada modelo se evalud utilizando un conjunto de
prueba independiente y considerando métricas estandar de clasificacion
binaria:

e Precision (Precision)

e Sensibilidad o Recall

e F1-Score

e Area Bajo la Curva ROC (AUC-ROC) (Fawcett, 2006)

Estas métricas permitieron comparar de manera objetiva la capacidad
predictiva y la robustez de cada modelo, identificando a que ofrecia el mejor

desempefio en la clasificacién de transacciones sospechosas.
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CAPITULO IV

DESARROLLO DEL TRABAJO DE INVESTIGACION

4.1 METODOLOGIA DE DESARROLLO DE LA SOLUCION
En este apartado se presenta la aplicacion practica de la metodologia

MLOps definida previamente, orientada al desarrollo de modelos predictivos
para la deteccidon temprana de transacciones sospechosas de lavado de
activos. La metodologia consta de seis fases, de las cuales se desarrollan las
cuatro primeras en esta tesis. Las dos ultimas fases, la fase 5: Despliegue e
implementacion y fase 6: Monitoreo y mantenimiento, no se incluyen en el
alcance del presente trabajo, ya que el modelo no sera desplegado en un
entorno productivo ni se realizara un seguimiento posterior de su rendimiento.

e Fase 1: Ingesta y comprension de los datos

e Fase 2: Preparacion y preprocesamiento de los datos

e Fase 3: Experimentacion y seleccion de modelos

e Fase 4: Validacion y evaluaciéon de modelos

e Fase 5: Despliegue e implementacion

e Fase 6: Monitoreo y mantenimiento

4.2FASE 1: INGESTA Y COMPRENSION DE LOS DATOS

La primera fase consistio en el analisis exploratorio del conjunto de
datos proporcionado por el simulador AMLSim de IBM. El dataset consta de
10,568 registros distribuidos en variables categéricas y numéricas, disefiadas

para simular transacciones financieras reales.
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e Conjunto de variables originales y variables derivadas

La Tabla 2 presenta las variables del dataset AMLSim utilizadas en la
investigacion para el desarrollo del modelo predictivo de deteccion de lavado
de activos. Cada variable ha sido definida con su respectiva dimension,
indicador y escala de medicion, lo que permite estructurar adecuadamente la
informacion que sera procesada por los algoritmos de aprendizaje automatico.

La variable dependiente IS_LAUNDERING actua como el target del
modelo, determinando si una transaccion es sospechosa o no de lavado de
activos, con una escala de medicion cualitativa binaria. Las demas variables
corresponden a caracteristicas propias de cada transaccion, tales como la
identificacion de las cuentas de origen y destino (FROM_BANK, TO_BANK,
ACCOUNT, ACCOUNT.1), el tipo de moneda recibida y girada
(RECEIVING_CURRENCY, PAYMENT_CURRENCY), asi como el formato
de pago (PAYMENT_FORMAT) vy los montos involucrados
(AMOUNT_RECEIVED, AMOUNT_PAID). Ademas, se incluye la variable
TIMESTAMP, que registra la fecha y hora en que se ejecuta cada transaccion,
indispensable para identificar patrones temporales asociados a

comportamientos anémalos.

Tabla 2
Variables del dataset AMLSIim

. ) . i Escala de
Variables Dimensién Indicador L
medicion

Si/ No, la cuenta Cualitativa
. estd asociada a (binaria)
IS_LAUNDERING (target) Transaccional _
transacciones

sospechosas.

Banco donde se Cualitativa
FROM_BANK Identificacion origina (nominal)

la transaccion.

Cuenta donde se Cualitativa
ACCOUNT Identificacion
emite (nominal)
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la transaccion.

TO_BANK

Identificacion

Banco destino de

la transaccion.

Cualitativa

(nominal)

ACCOUNT.1

Identificacion

Cuenta destino
de cada

transaccion.

Cualitativa

(nominal)

RECEIVING_CURRENCY

Descripcion

Tipo de moneda
en la que se
recibe el monto

de la transaccion.

Cualitativa

(nominal)

PAYMENT_CURRENCY

Descripcion

Tipo de moneda
en la que se paga
o gira el monto de

la transaccion.

Cualitativa

(nominal)

PAYMENT_FORMAT

Descripcion

Tipo o formato de
pago de la

transaccion.

Cualitativa

(nominal)

AMOUNT_RECEIVED

Financiera

Monto de |la
transaccion

recibida.

Cuantitativa

(continua)

AMOUNT_PAID

Financiera

Monto de la
transaccion

pagada o girada.

Cuantitativa

(continua)

TIMESTAMP

Financiera

Fecha
(DD/MM/YY) y
hora de la

transaccion.

Cualitativa

(temporal)

Nota. AMLSim-IBM

(https://github.com/IBM/AMLSIm)

En la tabla 3 se observa que a partir de las variables originales del

conjunto de datos AMLSim, se crearon 28 variables derivadas que permiten

enriquecer el analisis exploratorio y fortalecer la fase de modelado predictivo.
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Estas variables comprenden categorizaciones por dia de la semana,

franjas horarias, entidades bancarias, tipo de moneda, tipo de cambio y

modalidad de transaccién. La construccion de este dataset extendido facilita

la identificacion de patrones asociados a actividades sospechosas y mejora la

capacidad explicativa de los modelos predictivos.

Tabla 3

Variables Derivadas

. . . . Escala de
Variables Dimensioén Indicador o
medicion
) . Tipo de entidad Cualitativa
Entidad Bancaria L _ . o
_ Identificacion  bancaria (mismo (binaria)
(mismo banco)
banco)
Entidad bancaria o Tipo de entidad Cualitativa
Identificacion _ o
(otro banco) bancaria (otro banco) (binaria)
Cuenta bancaria Cuenta bancaria Cualitativa
_ Identificacion . o
(misma cuenta) (misma cuenta) (binaria)
Cuenta bancaria (otra o Cuenta bancaria Cualitativa
Identificacion
cuenta) (otra cuenta) (binaria)
Tipo de transaccion . Transaccion Cualitativa
Transaccional
(financiera) financiera (binaria)
Tipo de transaccion Transaccion por Cualitativa
) Transaccional _ o
(transferencia) transferencia (binaria)
Tipo de transaccion . Transaccion en Cualitativa
) Transaccional _ o
(efectivo) efectivo (binaria)
Tipo de transaccion . Transaccion con Cualitativa
) _ Transaccional _ o o
(tarjeta de crédito) tarjeta de crédito (binaria)
Tipo de transaccion _ Transaccion con Cualitativa
Transaccional o
(cheque) cheque (binaria)
_ _ _ Monto girado Cuantitativa
Monto girado Financiera )
(continua)
o _ _ Monto recibido Cuantitativa
Monto recibido Financiera )
(continua)
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Tipo de moneda Uso de Euro en Cualitativa
Descriptiva . o
recibido (Euro) monto recibido (binaria)
Tipo de moneda o Uso de Euro en Cualitativa
Descriptiva . o
girado (Euro) monto girado (binaria)
Tipo de moneda o Uso de Dodlar en Cualitativa
Descriptiva o o
recibido (Dolar) monto recibido (binaria)
Tipo de moneda o Uso de dodlar en Cualitativa
. Descriptiva . o
girado (Ddlar) monto girado (binaria)
. . o No hubo tipo de Cualitativa
Tipo de cambio (No) Descriptiva _ o
cambio (binaria)
. o o Hubo tipo de cambio  Cualitativa
Tipo de cambio (Si) Descriptiva o
(binaria)
Rango del dia Franja horaria: Cualitativa
Temporal o
mafana mafana (binaria)
Franja horaria: tarde  Cualitativa
Rango del dia tarde Temporal o
(binaria)
Franja horaria: noche Cualitativa
Rango del dia noche Temporal o
(binaria)
Rango del dia Franja horaria: Cualitativa
Temporal
madrugada madrugada (binaria)
Transaccion Cualitativa
Dia Lunes Temporal
realizada el lunes (binaria)
Transaccion Cualitativa
Dia Martes Temporal _ o
realizada el martes (binaria)
Transaccion Cualitativa
Dia Miércoles Temporal realizada el (binaria)
miércoles
Transaccion Cualitativa
Dia Jueves Temporal _ _ o
realizada el jueves (binaria)
Transaccion Cualitativa
Dia Viernes Temporal . . o
realizada el viernes  (binaria)
Transaccion Cualitativa
Dia Sabado Temporal . ] o
realizada el sabado  (binaria)
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. . Transaccion Cualitativa
Dia Domingo Temporal _ _ o
realizada el domingo (binaria)

Nota: AMLSim-IBM

Elaboracion propia

e Validacion de Nulos
Antes de proceder con el analisis descriptivo y predictivo, se realizo el
preprocesamiento de los datos con el lenguaje de programacion en Python, la
verificacion de los valores nulos en el conjunto de datos para garantizar la

calidad y la adecuacion de estos para los analisis estadisticos.

Figura 9

& (5
& vl < o 3 o S & «® o7

Distribucion de valores nulos por variable en el conjunto de datos
b > b © X - &
o & & &0 «\Q“b &\‘f? &

1 Dia L] 0.00
Rango_del_dia 0 0.00
Entidad_Bancaria o 0.00
Cuenta_Bancaria 0 0.00
Monto_Recibido o 0.00
TM_Recibido 0 0.00
Monto_Girado o 0.00
TM_Girado 0 0.00
Tipo de Cambio o 0.00
Tipo_de_Transaccion 0 0.00
Actividad_Sospechosa o 0.00

10568 - -

Nota. AMLSim-IBM
En la Figura 9, se aprecia la ausencia de valores nulos por cada

Elaboracion propia.

variable visualizando en total de frecuencias y porcentaje de valores nulos del
(0%), eliminando la necesidad de imputaciones o eliminaciones de datos que
podrian sesgar los resultados. Este primer analisis indica que no existen
valores nulos en ninguna de las variables evaluadas: 'Dia’, 'Rango del dia’,
'‘Entidad Bancaria', 'Cuenta Bancaria', 'Monto Recibido', "TM Recibido', ‘Monto
Girado', 'TM Girado', 'Tipo de Cambio', 'Tipo de Transaccion', y 'Actividad

Sospechosa'.
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Hay que destacar que el conjunto de datos contempla 9 variables
cualitativas o categoricas y 2 variables cuantitativas o numéricas. Por lo que,
mas adelante en el analisis descriptivo para las variables numéricas 'Monto
Recibido' y 'Monto Girado', se optd por normalizar estos datos a través de una
transformacién logaritmica, ya que se utiliza para manejar datos que tienen
una distribucion sesgada, y es especialmente util cuando los datos presentan
una variabilidad alta o cuando los valores estan distribuidos de manera no
uniforme con una larga cola hacia la derecha (distribucién sesgada

positivamente). Ver Figura 14.

e Analisis descriptivo

Variables Cualitativas

Este analisis preliminar es crucial para entender la estructura basica de
los datos y detectar posibles patrones, anomalias o tendencias que podrian
influir en los resultados del estudio. Ademas, se utilizaran representaciones
graficas para ilustrar de manera clara y concisa los hallazgos mas relevantes

de las variables estudiadas.

e Analisis Univariado

De la figura 10, se puede apreciar que el dia con mayor cantidad de
transacciones es el viernes, acumulando un total de 2983 transacciones de la
muestra analizada, esto sugiere que el final de la semana laboral es un
periodo en el cual se realizan mas actividades financieras. Mientras que el dia
con menor cantidad de transacciones es el domingo (617), donde baja la
actividad en este dia, que puede deberse a que muchas instituciones

financieras y empresas reducen sus operaciones durante el fin de semana.

66



Figura 10

Frecuencia de transacciones por dia

Nota. AMLSIim-IBM

Elaboracion propia.

De la figura 11, se puede apreciar que la “Mafnana” es el rango horario
con mayor cantidad de transacciones, acumulando un total de 3059
transacciones, sugiriendo que las primeras 6 horas del dia laboral son el
periodo mas activo para las operaciones financieras. Asimismo, la “Tarde”
presenta un volumen considerable de transacciones, donde la actividad
financiera se mantiene relativamente alta durante este periodo del dia, ya que
es una extension de la jornada laboral. Mientras que la “Noche” es el rango
horario con menor cantidad de transacciones, que puede ser debido que al
finalizar el dia la mayoria de las personas y empresas disminuyen
significativamente sus actividades financieras por las horas de descanso y
cese de actividades laborales o comerciales, asi como el cierre en la atencion
de los bancos, cajas y tiendas. Por otro lado, hay que destacar que el rango
de la “Madrugada” se encuentra en segundo lugar en cuanto a cantidad de
transacciones, con 2825 transacciones, por lo que este periodo presenta una
particularidad de actividad significativa, aunque ligeramente menor en

comparacion con las horas laborales estandar de la “Manana”, lo cual se
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debera monitorear para ver porque se estan dando estas operaciones durante

estas horas.

Figura 11

Frecuencia de transacciones por rango de dia

Nota. AMLSIim-IBM

Elaboracion propia.

La figura 12, muestra la frecuencia de transacciones dividida en dos
categorias: "Mismo Banco" y "Otro Banco", donde ésta ultima es la que
presenta mayor cantidad de transacciones, con un total de 10388
transacciones, indicando que mas del 98% de las transacciones financieras
de la muestra analizada se realizan entre diferentes entidades bancarias.
Mientras que las transacciones internas dentro de la misma entidad bancaria
SOn Mmenos comunes.

La gran diferencia entre las categorias mostradas sugiere que los
clientes y las empresas prefieren realizar transacciones con otras entidades
bancarias en lugar de mantener sus operaciones dentro de la misma entidad,
dénde este patron podria estar influenciado por factores como la
diversificacién de servicios, las tasas de cambio, y las politicas de comisiones
entre bancos.

Por otro lado, tenemos, de similar manera para la categoria “Otra
Cuenta” que es la que presenta la mayor cantidad de transacciones,

sugiriendo que la mayoria de las transacciones se realizan entre diferentes
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cuentas bancarias. Mientras que la categoria “Misma Cuenta” tiene una menor
cantidad de transacciones sugiriendo que las transacciones internas dentro
de la misma cuenta bancaria son bastante infrecuentes por lo que este patrén
de comportamiento podria estar influenciado por la necesidad de gestionar
diferentes fondos, realizar pagos a terceros, o manejar distintas actividades

comerciales.

Figura 12
Frecuencia de transacciones por entidad y cuenta bancarias

12,000 12,000
10,000 10,000
2,000 8,000
6,000 6,000
4,000 4,000

2,000 2,000

0
Otro Banco Mismo Banco Otra Cuenta Misma Cuenta

Nota. AMLSim-IBM

Elaboracion propia.

En la figura 13, se muestra que el tipo de transacciones mas popular
entre los usuarios y empresas es el “Cheque” ya que se presenta la mayor
cantidad de transacciones realizadas para la muestra analizada, con un total
de 3673 registros. Le siguen las transacciones “Financieras” y transacciones
por “Tarjeta de Crédito” que son también métodos cada vez mas frecuentes y
que son generalmente considerados mas seguros y convenientes para hacer
movimientos de grandes sumas de dinero o transacciones comerciales, por lo
que actividades o movimientos sospechosos serian casi indetectables.
Mientras que el “Efectivo” y las “Transferencias” tienen la menor cantidad de
registros de transacciones, sugiriendo que estos movimientos son menos

frecuentes en comparacion con los otros métodos.
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Figura 13

Frecuencia por tipo o método de transacciones
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Elaboracion propia.

En la figura 14, se aprecia que la “Moneda Recibida” mas frecuente es
el “Ddlar estadounidense”, con un total de 6356 transacciones. Esto indica que
la mayoria de las transacciones se realizan utilizando esta moneda,
probablemente debido a su aceptacion global y estabilidad. Mientras que la
moneda recibida menos frecuente es el “Euro”, con un total de 4212
transacciones.

Ademas, la “Moneda Girada” mas frecuente es también el “Ddlar
estadounidense”, con un total de 6354 transacciones. Esto refleja una
tendencia similar a la observada en la moneda recibida, con el ddlar siendo la
moneda preferida para girar fondos. Mientras que la menos frecuente es el

“Euro”, con un total de 4214 transacciones.

Hay que destacar que, aunque el “Euro” es menos frecuente que el
“‘Délar”, sigue siendo una moneda significativa en el contexto de las
transacciones financieras para la casuistica de estudio. Ademas, la alta
frecuencia de transacciones en dolares estadounidenses para girar fondos

sugiere que esta moneda es predominante tanto para recibir como para enviar
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dinero, probablemente debido a sus ventajas en términos de estabilidad y

aceptacion internacional.

Figura 14

Frecuencia de transacciones por tipo de moneda recibida y girada
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Nota. AMLSim-IBM

Elaboracion propia.

En la figura 15, muestra la frecuencia de las transacciones dividida en
dos categorias: con tipo de cambio ("Si") y sin de tipo de cambio ("No"). Dénde
esta ultima (sin tipo de cambio) es la mas frecuente, con un total de 10478
registros, indicando que la gran mayoria de las transacciones se realizan sin
necesidad de convertir entre las diferentes monedas evaluadas. Mientras que
en su contraparte (con tipo de cambio) tiene una menor cantidad de
transacciones, con un total de 90 registros. Esto sugiere que solo una pequena
proporcion menos del 1% de las transacciones registradas implican una
conversion de moneda a otra.

La predominancia de transacciones sin tipo de cambio refleja una
tendencia hacia la simplicidad y eficiencia en las operaciones financieras,
evitando las complicaciones y posibles costos asociados cuando se realiza un
giro, ademas en este contexto puede estar influenciado por factores externos

como la estabilidad de la moneda utilizada durante el periodo de analisis, las
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politicas gubernamentales, y la naturaleza de las transacciones en el sistema

financiero (por ejemplo, operaciones locales versus internacionales).

Figura 15

Frecuencia de transacciones por tipo de cambio
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Elaboracion propia.

Variables Cuantitativas

De la figura 17 y figura 18, el histograma y el diagrama de cajas del
“‘Monto Girado” y “Monto Recibido” se visualiza una distribucion altamente
sesgada con una mayoria de transacciones concentradas en valores
relativamente bajos, como lo indica los estadisticos descriptivos de la figura
16, por lo que los valores maximos son extremadamente altos, que sugieren
la presencia de valores atipicos que alteran muy significativamente las
medidas de tendencia central como la media, mediana, ademas que hay
presencia de una alta variabilidad medida a través de la desviacion estandar
por lo que se pueden percibir y representar que en ambos casos estas
transacciones son inusuales o potencialmente sospechosas, que destacan del

comportamiento tipico observado de la mayoria de las transacciones.
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Dado el notable sesgo y la presencia de valores extremos en las
variables 'Monto Recibido' y 'Monto Girado', se recomienda aplicar una
transformacion logaritmica para mejorar la interpretacion y analisis en el
conjunto de datos, ya que una transformacion ayudara a reducir la variabilidad
y la escala de los valores, ademas de normalizar la distribucion de las
variables, haciéndolas mas simétricas. Esta transformacién logaritmica se

aplicara en la fase 2 “Preparacion y preprocesamientos de los datos”.

Figura 16

Estadisticos descriptivos de las variables monto recibido y girado

Monto_Recibido Monto_Girado

count 10568.00 10568.00
mean 674685.43 G74638.91
std 22445879 64 2244587582
min 0.01 0.01
25% 22626 226.47
50% 1312.05 1312.59
T3% 5452 59 5452.59

max 192789765500 1927897655.00

Nota. AMLSIim-IBM

Elaboracion propia.
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Figura 17

Histograma y diagrama de cajas de la variable monto girado
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Elaboracion propia.

Figura 18
Histograma y diagrama de cajas de la variable monto recibido
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Nota. AMLSim-IBM
Elaboracion propia.
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En este apartado la figura 19, analiza la distribucién de las
transacciones segun la categorizacion de la variable objetivo del estudio
(“target”) que es la actividad sospechosa. Por lo que se muestra la frecuencia
de las transacciones dividida en dos categorias: "No Sospechosa" (0) y
"Sospechosa" (1).

La categoria “No Sospechosa” es la mas frecuente, con un total de
8087 registros, indicando que el 77% de las transacciones no presentan
caracteristicas que las clasifiquen como sospechosas segun los criterios
establecidos. Se puede sugerir que la predominancia de transacciones no
sospechosas refleja un sistema financiero relativamente estable y seguro,
donde la mayoria de las actividades cumplen con las normativas y que
posiblemente no presenten sefiales de riesgo. Mientras que la categoria
“Sospechosa” tiene una menor cantidad de registros, con un total de 2445
transacciones, indicando una proporcion del 23% que resulta ser significativa,
aunque menor, pero que términos de volumen monetario podrian clasificarse
como alarmantes y si fuera importante que las entidades financieras lo

monitoricen.

Figura 19

Frecuencia de transacciones por actividades sospechosas
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Nota. AMLSim-IBM
Elaboracion propia.
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e Analisis Bivariado

El analisis bivariado presentado muestra las relaciones entre pares de
variables o caracteristicas de las transacciones bancarias para identificar
patrones que sugieran una actividad sospechosa. Al examinar estas
combinaciones como el dia de semana, el rango de horas del dia, tipo de
transaccion, entidad bancaria, cuenta bancaria, tipo de moneda de girada y
recibida asi el como el tipo de cambio, después de este analisis grafico
bivariado se destaca las correlaciones significativas que pueden indicar los
comportamientos de actividades sospechosas o ilicitas, tales como el lavado
de dinero.

En la figura 20 se muestra el analisis de la frecuencia de transacciones
por dia de la semana, se ha observado que la distribucion de transacciones,
tanto sospechosas como no sospechosas, varia significativamente a lo largo
de los primeros diez dias del mes actual. Este patron continuo sugiere que
estas fechas pueden estar asociadas con un volumen incrementado de
incidencias sospechosas, que oscilan entre el 14,2% y el 35,0% por cada
fecha, con un promedio del 24,8% para las actividades consideradas
sospechosas, este comportamiento puede indicar la existencia de patrones

especificos relacionados con las actividades ilicitas al inicio de un mes.

Figura 20

Frecuencia de transacciones por dia y actividades sospechosas
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Elaboracion propia.
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En la figura 21 muestra la distribucion de transacciones bancarias a lo
largo de diferentes rangos de horas del dia muestra que las transacciones
sospechosas se concentran principalmente en horas especificas, con una
proporcion mas alta en la mafana (254%) y en la tarde (27,5%), en
comparacién con otros periodos del dia como la noche (21,2%) y la
madrugada (18,9%).

Figura 21
Frecuencia de transacciones por rango de horas del dia y actividades
sospechosas
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Elaboracion propia.

Ahora, en la figura 22 se muestra el analisis de la distribucion de
transacciones bancarias, tanto sospechosas como no sospechosas, a lo largo
de los dias de la semana, observamos que las actividades sospechosas
alcanzan su maxima frecuencia los jueves y viernes, con un pico
particularmente notable el viernes, dénde esto podria sugerir que los actores
ilicitos prefieren operar hacia el final de la semana laboral, posiblemente para

aprovechar el menor escrutinio durante el fin de semana. A pesar de esto, los
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dias con las proporciones relativas mas altas de actividades sospechosas son
el sabado (34,9%) y domingo (39,1%), indicando que, aunque el volumen de
transacciones pueda ser menor, la proporcidon de actividades ilicitas es
considerablemente mas alta durante el fin de semana.

Figura 22

Frecuencia de transacciones por dias de la semana y actividades
sospechosas
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Elaboracion propia.

Por otro lado, en la figura 23 se muestra el analisis por tipo de
transaccion revela diferencias significativas notables en cuanto a la frecuencia
de actividades sospechosas donde destaca una fuerte preponderancia
relativa en las transacciones del tipo financieras (65,7%), siendo esta la
preferida por individuos que buscan llevar a cabo operaciones ilicitas. En
contraste, que las otras formas de transaccién como el efectivo (8,4%),
cheque (7,8%), tarjetas de crédito (5,9%), que presentan menores en cuanto

a las incidencias de actividad sospechosa.
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Figura 23

Frecuencia de tipo de transacciones y actividades sospechosas
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Elaboracion propia.

En la figura 24 se observa que para el caso de la actividad sospechosa
por entidad bancaria se puede apreciar claramente que la proporcion relativa
es de otro banco (23,6%) ya que manejan el volumen mas alto de
transacciones sospechosas, donde este patrén puede ser util para identificar
qué tipo de instituciones financieras podrian necesitar fortalecer sus
mecanismos de control y prevencion de actividades ilicitas. De similar manera
sucede con otra cuenta (23,7%), donde la prevalencia de actividad
sospechosa en ciertos tipos de cuentas puede sefialar vulnerabilidades
especificas o practicas de monitoreo insuficientes para ciertas categorias de

cuentas.
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Figura 24

Frecuencia de transacciones por entidad / cuenta bancaria y
actividades sospechosas
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Elaboracion propia.

En la figura 25 se muestra se evalua la actividad sospechosa segun el
tipo de moneda involucrada en las transacciones, dénde se destaca que la
moneda o divisa estadounidense (US Dollar) presenta una proporcion
significativa del 24,3% tanto en transacciones giradas como recibidas, lo que
la convierte en la moneda mas prevalente en actividades sospechosas en

términos de volumen de actividades detectadas como sospechosas. Por otra
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parte, aunque en menor frecuencia, el Euro también muestra una proporcion
notable de actividades sospechosas, con un 22,9%, subrayando también su
relevancia en el contexto de transacciones ilicitas. Estos datos sugieren que
el tipo de moneda, como el dolar estadounidense y el euro, podrian ser
preferidas por actores ilicitos para realizar operaciones de lavado de dinero,
posiblemente debido a su amplia aceptacion y facilidad de movimiento en los

mercados internacionales.

Figura 25

Frecuencia de transacciones por tipo de moneda girada /recibida y
actividades sospechosas
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En la figura 26 se visualiza la relacion entre la presencia o ausencia del
tipo de cambio en las transacciones en la incidencia de las actividades
sospechosas. Se observa que las transacciones donde “No” se realiza un tipo
de cambio presentan una prevalencia del 23,7% en actividades sospechosas.
Mientras que, con las transacciones que “Si” involucran un tipo de cambio, la
incidencia de actividades sospechosas es insignificantes registrando casi 0%,
este patron sugiere que la mayoria de las transacciones sospechosas ocurren
dentro del pais analizado, utilizando la moneda local sin necesidad o
preferencia de conversion a divisas extranjeras. Este hallazgo indica que las
fluctuaciones o politicas de cambio de moneda no parecen influir
notablemente en la deteccién de actividades ilicitas, lo que puede ofrecer
insights importantes sobre como se estructuran las operaciones sospechosas,

predominando aquellas que no requieren movimientos hacia otras divisas.

Figura 26

Frecuencia de transacciones por tipo de cambio y actividades
sospechosas
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e ANALISIS DE CORRELACION

La matriz de correlacion muestra las relaciones lineales entre todas las
variables del conjunto de datos. A continuacién, se presenta la figura 27,
dénde se visualiza de manera detallada el valor de estas correlaciones, asi

como las mas relevantes con respecto a la variable objetivo, y por ende a la

casuistica del estudio.

Figura 27
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Hay que destacar que estas relaciones pueden ser utiles como linea

base y simple para identificar patrones y tendencias en las transacciones

bancarias que podrian indicar riesgo de actividades sospechosas, y pueden

informar futuras investigaciones y modelos predictivos.

En tabla 4 de correlaciones se evidencian varias relaciones importantes

entre las variables independientes (caracteristicas) y Actividad Sospechosa

(target). Donde, las transacciones del tipo financieras y el monto girado y

recibido tienen correlaciones positivas significativas con

la actividad

sospechosa, asi como los dias especificos del fin de semana (sabado y

domingo) y el rango de horas de la tarde. Mientras que las transacciones del

tipo (cheque y tarjeta de crédito) tienen correlaciones negativas significativas.

Tabla 4

Correlacion de la variable objetivo (target) con las variables independientes

Significancia

Actividad Sospechosa p-value

0.00
0.00
0.00
0.00
0.00
0.00
0.00
0.00
0.01
0.09
0.09
0.14
0.18

N Variable Correlacion
1 Tipo de transaccion (financiera) 0.00
2 Monto girado (Log) 0.21

3 Monto recibido (Log) 0.21

4 Dia sabado 0.10

5 Dia domingo 0.09

6 Rango del dia tarde 0.06

7 Tipo de cambio (No) 0.05

8 Cuenta bancaria (otra cuenta) 0.05

9 Rango del dia manana 0.03

10 Dia martes 0.02

11 Tipo de moneda recibido (Euro) 0.02

12 Tipo de moneda girado (Euro) 0.02

13 Entidad bancaria (otro banco) 0.01

14 Dia lunes 0.01

15 Dia miércoles 0.01

0.54

*%*

*%*

*%*

*%*

*%*

**

*%*

*%*

n.s.

n.s.

n.s.

n.s.

n.s.
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16 Entidad bancaria (mismo banco) -0.01 0.14 n.s.

Tipo de moneda girada (US

17 Dollar) -0.02 0.09 n.s.
18 Tipo de moneda recibida (US

Dollar) -0.02 0.09 n.s.
19 Rango del dia noche -0.03 0.01 *
20 Dia jueves -0.04 0.00 *
21 Cuenta bancaria (misma cuenta) -0.05 0.00 *
22 Tipo de cambio (Si) -0.05 0.00 *
23 Rango del dia madrugada -0.07 0.00 *
o4 Tipo de transaccion

(transferencia) -0.09 0.00 *
25 Dia viernes -0.11 0.00 *
26 Tipo de transaccion (efectivo) -0.11 0.00 >
7 Tipo de transaccion (tarjeta de

crédito) -0.24 0.00 **
28 Tipo de transaccion (cheque) -0.27 0.00 *

Nota. AMLSim-IBM

Elaboracion propia.

4.3FASE 2: PREPARACION Y PREPROCESAMIENTOS DE LOS DATOS

Durante la Fase 1 “Ingesta y comprension de los datos” en el apartado
“‘Analisis univariado”, se observé que las variables cuantitativas “Monto
Girado” y “Monto Recibido” presentaban una elevada dispersion y una
distribucion sesgada a la derecha. Esta condicion es comun en datos
financieros donde existen transacciones de montos significativamente altos
que afectan la estabilidad de los modelos predictivos.

Con la finalidad de reducir esta dispersion y atenuar el impacto de los

valores extremos se aplico una transformacion logaritmica a ambas variables.
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Esta técnica estadistica permite normalizar la distribucion de los datos
haciendo que sean mas simétricos y facilitando el desempefo y la precision
de los algoritmos de aprendizaje automatico aplicados posteriormente.

En la figura 28 se presentan los estadisticos descriptivos posteriores a
la transformacion, mientras que la figura 29 muestra los histogramas de las
variables transformadas evidenciando una distribucion mas simétrica.

Finalmente, la figura 30 ilustra los diagramas de cajas que demuestran
la reduccién de la variabilidad y la presencia controlada de valores atipicos.

Con esta transformacion se logra una base de datos mas adecuada
para el entrenamiento de modelos predictivos, garantizando analisis mas
precisos Yy fiables en la deteccion temprana de transacciones sospechosas de

lavado de activos.

Figura 28

Estadisticos descriptivos de las variables
cuantitativas: monto recibido y girado transformadas

Monto_Recibido_Log Monto_Girado_Log

count 10568000000 10568.000000
mean 7162073 7162031
std 2. 565417 2565434
min 0.009950 0.009950
25% 5426117 5427018
50% 7180112 7180523
T5% 8.609515 8.609515
max 21.379696 21379696

Nota. AMLSim-IBM

Elaboracion propia.
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Figura 29

Histogramas de las variables monto girado y recibido transformado
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Elaboracion propia.
Figura 30

Diagrama de cajas de las variables monto girado y recibido transformado

Diagrama de Cajas para Monto Recibido (Logaritmico) Diagrama de Cajas para Monto Girado (Logaritmico)
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Nota. AMLSIim-IBM

Elaboracion propia.

87



4.4FASE 3: EXPERIMENTACION Y SELECCION DE MODELOS

La presente fase tiene como objetivo identificar el modelo predictivo con

mayor capacidad para la deteccidon temprana de transacciones sospechosas

de lavado de activos. Para ello se aplicd un proceso sistematico inspirado en

las buenas practicas de ingenieria de aprendizaje automatico descritas por

Probst, Wright y Boulesteix (2019), combinando: (i) Definicion de los

algoritmos candidatos, (ii) Disefio experimental, (iii)) Hiperparametros y

justificacion.

a. Seleccidn de algoritmos candidatos

Se incluyeron siete familias algoritmicas con sesgos inductivos

distintos, a fin de cubrir tanto modelos lineales como no lineales:

Regresion Logistica: empleada como baseline interpretable en
problemas binarios, con coeficientes que permiten analizar la
contribucion de cada caracteristica (Hosmer et al., 2013)

Arbol de Decisiéon: genera reglas de decisién jerarquicas
comprensibles y facilita la extraccion de conocimiento (Quinlan, 1986).
Random Forest: ensamble bagging que reduce la varianza mediante
el agregado de arboles construidos sobre subconjuntos aleatorios
(Breiman, 2001)

Support Vector Machine (SVM): maximiza el margen entre clases vy,
mediante kernels, modela fronteras no lineales en espacios de alta
dimension (Cortes & Vapnik, 1995).

K-Nearest Neighbors (KNN): clasificador basado en proximidad sin
supuestos paramétricos explicitos, util como referencia flexible (Cover
& Hart, 1967).

Red Neuronal Artificial (ANN): arquitectura multicapa capaz de
aproximar funciones altamente no lineales (Haykin 2009).

XGBoost: implementacion optimizada de gradient boosting con
regularizacién explicita, ampliamente validado en contextos tabulares
(Chen & Guestrin, 2016)
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Esta diversidad algoritmica permite mitigar el riesgo de dependencia a
una unica hipétesis funcional (Wolpert, 1996) y maximiza la probabilidad de

hallar un modelo robusto.

b. Diseno experimental
El flujo experimental se estructuré para garantizar reproducibilidad y
estimaciones imparciales del desempefio:
Particién de datos: Para el desarrollo de los modelos, es necesario
dividir la informacion del conjunto de los datos en un 80% para el
entrenamiento (train) y un 20% para la prueba (test). En la tabla 5 se

observa la cantidad para cada conjunto de datos.

Tabla 5

Conjunto de datos para el entrenamiento y prueba

Conjunto de Numero de Porcentaje
datos observaciones (%)
Entrenamiento 8454 80

Prueba 2114 20

Total 10568 100

Nota. AMLSim-IBM

Elaboracion propia.

e Validacion cruzada k-fold (k=5): reduce la varianza de la
estimacion respecto a un simple hold-out y aprovecha
eficientemente el tamafo muestral (Stone,1974)

e Optimizacion de Hiperparametros: se aplicé Grid search para
espacios moderados y Random Search cuando la dimensionalidad
combinatoria era mayor, siguiendo la evidencia empirica de

Bergstra y Bengio (2012) sobre su eficiencia.
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e Control de reproducibilidad: fijacion de la semilla aleatoria

(random_state=42) y encapsulacion en pipelines para evitar fugas
de datos (VanderPlas,2016).

o Gestion del desbalance: la clase “sospechosa” representaba una

minoria; por ello las métricas de optimizacion priorizadas fueron

AUC-ROC y F1-Score, adecuadas para escenarios con distribuciéon

asimétrica (Saito & Rehmsmeier, 2015).

c. Hiperparametros y justificaciéon

A continuacion, se detalla la configuracion final seleccionada para cada

algoritmo junto con su fundamentacion teérica:

Regresion Logistica

penalty="12’, C=1.0, solver="Ibfgs’, max_iter=1000

La regularizacion L2 estabiliza los coeficientes y disminuye el
sobreajuste, especialmente en presencia de variables
correlacionadas (Ng, 2004). El valor C=1.0 ofrece un equilibrio
sesgo-varianza razonable y ‘Ibfgs’ es un optimizador eficiente
para funciones log-likelihood suaves (Hastie et al., 2009)

Arbol de Decision

Criterio="gini’, max_depth=>5, min_samples_split=10,
min_samples_leaf=5

Restringir la profundidad y el tamafio minimo de nodos previene
la generacion de particiones demasiado especificas que inducen
sobreajuste (Loh, 2011). El indice de Gini muestra rendimiento
comparable a la entropia con menor coste computacional
(Hastie et al., 2009).

Random Forest

n_estimators=100, max_depth=10, min_samples_split=5,
min_samples_leaf=4

Breiman (2001) sefala que el error se estabiliza rapidamente

conforme aumenta el nidmero de arboles; 100 resulta suficiente
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para equilibrar precision y costo. Una profundidad moderada
mejora la generalizacion y limita la correlacion entre arboles
(Biau & Scornet, 2016)

Support Vector Machine (SVM)

C=1.0, kernel="rbf, gamma="scale’

El kernel RBF captura relaciones no lineales sin requerir
parametrizacion manual compleja. Los valores iniciales (C=1,
gamma='scale’) son recomendados por guias practicas y
ajustan implicitamente la influencia de cada vector de soporte
(Hsu, Chang & Lin, 2003).

K-Nearest Neighbors (KNN)

n_neighbors=5, metric="minkowski’,p=2,weights="uniform’
Cover y Hart (1967) demostraron que, para tamafos muestrales
grandes, pocos vecinos (k pequefo) mantienen una baja tasa de
error asintotico. El uso de distancia Euclidea (p=2) es estandar
en datos numéricos transformados.

Red Neuronal Artificial

Hidden_layer sizes=(50,30,10), activation="relu’, solver="adam’,
alpha=0.001, max_iter=300

La funcion ReLU mitiga el problema del gradiente desvanecido
y acelera la convergencia (Glorot & Bengio, 2011). El
optimizador Adam combina momentos adaptativos, logrando
convergencia estable en dominios tabulares (Kingma & Ba,
2015). La regularizacion L2 (Alpha) reduce la parametrizacion.
XGBoost

n_estimators=100, max_depth=6, learning_rate=0.1,
subsample=0.8, colsample_bytree=0.8, gamma=0,
reg _lambda=1

Chen y Guestrin (2016) proponen esta configuracion como punto
de partida: la tasa de aprendizaje moderada (0.1) combinada

con 100 iteraciones ofrece suficiente capacidad de correccion
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incremental. Los coeficientes de muestreo (subsample,
colsample_bytree) introducen estocasticidad que disminuye el
sobreajuste, mientras que la regularizacion (reg_lambda)
penaliza la complejidad del ensamble (Brownlee, 2019).

En la tabla 6 se muestra un resumen de los algoritmos con sus

Hiperparametros con sus respectivas justificaciones.

Tabla 6

Resumen de las configuraciones de los algoritmos

Modelo Hiperparametros Finales Justificacion resumida
Regresién Regularizacion para evitar
. L2, C=1.0, Ibfgs .
Logistica sobreajuste (Ng, 2004).
Arbol de depth=5, min_split=10, Control de complejidad (Loh,
Decision min_leaf=5 2011).

Asegurar la diversidad y la

Random Forest 100 arboles, depth=10 . .
estabilidad (Breiman, 2001).

Separacion no lineal eficiente

SVM (RBF) C=1, gamma=scale
(Hsu et al., 2003).

Suavizar efectos de valores

KNN k=5, Euclidea _
atipicos (Cover & Hart, 1967).

(50,30,10), ReLU, Adam, Arquitectura en embudo
a=0.001 (Kingma & Ba, 2015).

ANN

Equilibrio entre precision y
100 est., depth=6, Ir=0.1, .
XGBoost tiempo (Chen & Guestrin,
subsample=0.8
2016).

Nota: AMLSim-IBM
Elaboracion propia
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4.5FASE 4: VALIDACION Y EVALUACION DE MODELOS

El objetivo de esta fase es evaluar el rendimiento de las predicciones
del modelo utilizando métricas como la Exactitud (Accuracy), la Precision, la
Sensibilidad (Recall), el F1-score, ademas de determinar la curva ROC y el
AUC (Area Under the Curve). Esto proporcionara una referencia sobre la
calidad del ajuste del modelo. Posteriormente, se compararon los indicadores
de estas métricas en todos los modelos analizados para determinar cual es el
mejor en la deteccion de transacciones sospechosas en cuentas bancarias

relacionadas con el lavado de activos.

4.5.1 Modelo por Regresion Logistica

Presentamos la evaluacién del modelo de regresion logistica disefiado
para la deteccion temprana de transacciones o actividades sospechosas de
lavado de activos en instituciones financieras.

El modelo entrenado mostré un desemperio robusto y confiable, como
se resume en la tabla 7. La Accuracy del modelo en el conjunto de prueba fue
del 89%, lo que indica una alta exactitud en la clasificacion de las
transacciones. Ademas, la precision, recall y el F1-Score de la prueba fueron
del 77% en estos casos respectivamente, demostrando un buen equilibrio en

la identificacidén de transacciones sospechosas.

Tabla 7

Métricas del modelo Regresion Logistica entrenado con la data de prueba

Clase Precision Recall F1-Score
0 0,93 0,92 0,93
1 0,77 0,77 0,77

Modelo de Regresion  Accuracy 0,89
Logistica AUC 0,867
Nota. AMLSim-IBM

Elaboracion propia.
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Adicionalmente, en la figura 31 se determina el area bajo la curva ROC
(AUC-ROC) resultando un valor del 86,7% reflejando una excelente capacidad
del modelo para diferenciar las clases de actividades que son y no son

sospechosas.

Figura 31

Curva ROC del modelo de Regresion Logistica
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Nota: AMLSim-IBM

Elaboracion propia

En conclusién, el modelo de regresion logistica ha demostrado ser
efectivo y robusto para la deteccion de transacciones sospechosas. La
consistencia en el desempeno entre los conjuntos de entrenamiento y prueba

sugiere que el modelo generaliza bien a nuevos datos.

4.5.2 Modelo por Support Vector Machine (SVM)

Se analiza el rendimiento del modelo SVM (Support Vector Machine),
implementado para la identificacion de transacciones o comportamientos
potencialmente asociados al lavado de activos en instituciones financieras. El
desempenfio del SVM se presenta como un buen modelo y efectivo, tal como

se detalla en la tabla 8, el Accuracy, alcanzé un 87%, mostrando una buena
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capacidad de clasificacion general de las transacciones evaluadas. Ademas,
para la clase de transacciones consideradas sospechosas, el modelo logro
una Precision de 72%, con un Recall significativamente superior con el 78%,
lo que condujo a un F1-Score de 75%, aunque hay valores que son
ligeramente inferiores comparativamente hablando con las métricas del
modelo de Regresion Logistica, estas aun demuestran una capacidad

aceptable del modelo para detectar actividades potencialmente ilicitas.

Tabla 8

Métricas del modelo SVM entrenado con la data de prueba

Clase Precision Recall F1-Score
0 0,93 0,90 0,92
1 0,72 0,78 0,75

Accuracy 0,87
AUC 0,843

Modelo SVM

Nota. AMLSim-IBM

Elaboracion propia.

Adicionalmente, en la figura 32 se determina el area bajo la curva ROC
(AUC-ROC) resultando un valor del 84,3% que refuerza el rendimiento del
modelo SVM para discriminar entre las clases de manera efectiva, aunque con

una ligera reduccion en comparacion con la regresion logistica.
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Figura 32
Curva ROC del modelo Support Vector Machine (SVM)
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Elaboracion propia.

En conclusién, el modelo SVM ha demostrado capacidad y eficiencia
en la identificacion de transacciones sospechosas, con un rendimiento
aceptable tanto en precisién como en recall. Aunque la exactitud general y el
AUC son ligeramente inferiores al modelo de regresion logistica, el SVM
ofrece un balance adecuado entre la deteccion de casos que son y no son

sospechosos.

4.5.3 Modelo por K Nearest Neighbors (KNN)

Ahora se analiza el desempefio del modelo K Nearest Neighbors (KNN)
aplicado a la deteccién temprana de transacciones sospechosas en el
contexto de instituciones financieras. El modelo KNN demostré una actuacion
consistente y eficaz, como se observa en la tabla 9, el Accuracy alcanzo el
89%, reflejando una excelente habilidad para clasificar correctamente las
transacciones evaluadas. Para la clase de transacciones sospechosas, KNN
alcanzo una precision del 80% y un recall del 72%, resultando en un F1-Score

de 76%, lo que indica una capacidad considerable para detectar actividades
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potencialmente ilicitas, hay que destacar que hay indicadores con un margen

de mejora.

Tabla 9

Métricas del modelo KNN entrenado con la data de prueba

Clase Precision Recall F1-Score
0 0,91 0,94 0,93
1 0,80 0,72 0,76

Accuracy 0,89
AUC 0,853

Modelo KNN

Nota. AMLSIim-IBM

Elaboracion propia.

Adicionalmente, en la figura 33 se determina el area bajo la curva ROC
(AUC-ROC) resultando un valor del 85,3% que subraya la competencia del
modelo para discriminar entre clases sospechosas y no sospechosas de
manera efectiva, mostrando una robustez comparable con los otros modelos

analizados.
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Figura 33
Curva ROC del modelo K Nearest Neighbors (KNN)
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Elaboracion propia.

4.5.4 Modelo por Artificial Neural Network (ANN)

Se contempla el analisis del modelo de red neuronal artificial (ANN),
disefado para mejorar la deteccidén de transacciones sospechosas de lavado
de activos en instituciones financieras. El modelo ANN exhibié un desempeno
sobresaliente, como se refleja en la tabla 10, logrando un Accuracy del 89%,
indicativo de su alta capacidad para clasificar adecuadamente las
transacciones dentro del conjunto de prueba. En particular, para
transacciones no sospechosas (clase 0), el modelo alcanzé una precision del
92% y un recall del 95%, resultando en un F1-Score de 93%, demostrando
una eficacia notable en la identificacion de transacciones que no serian
sospechosas. En contraste, para las transacciones sospechosas (clase 1), la
precision fue del 81% con un recall del 74%, y un F1-Score de 77%, lo cual,
aunque es ligeramente inferior en comparacion con la clase 0, sigue siendo
robusto y muestra un rendimiento adecuado en la deteccion de actividades

potencialmente fraudulentas.
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Tabla 10

Métricas del modelo ANN entrenado con la data de prueba

Clase Precision Recall F1-Score
0 0,92 0,95 0,93
1 0,81 0,74 0,77

Accuracy 0,89
AUC 0,873

Nota. Elaboracién propia.

Modelo ANN

Adicionalmente, en la figura 34 se determina el area bajo la curva ROC
(AUC-ROC) resultando un valor del 87,3% que confirma la capacidad del
modelo ANN para diferenciar eficazmente entre clases, proporcionando una
base y deteccién aun mas robusta que los modelos anteriores por lo que seria

ideal su uso en estos entornos de vigilancia financiera.

Figura 34
Curva ROC del modelo Artificial Neural Network (ANN)
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Nota. AMLSim-IBM
Elaboracion propia.
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En conclusion, el modelo ANN ha validado su efectividad y robustez en
la identificacion de transacciones sospechosas, con niveles de Accuracy,
Precisién, F-Score y AUC mas altos que los modelos anteriores. Hay que
destacar que a pesar de presentar retos inherentes a la complejidad de las
redes neuronales, sus resultados predictivos indican un potencial significativo

para futuras mejoras y ajustes mas detallados en la casuistica de estudio.

4.5.5 Modelo por Decision Tree

Se evalua el modelo de arbol de decisidon (Decision Tree) aplicado a la
deteccion de transacciones sospechosas en instituciones financieras. El
modelo de arbol de decision mostré un rendimiento robusto y eficiente, como
se observa en la tabla 11. El Accuracy, alcanzé el 90%, lo que indica una
excelente capacidad de clasificacion correcta de las transacciones evaluadas.
Para la clase de transacciones no sospechosas (clase 0), el modelo logré una
precision de 92% y un recall de 94%, con un F1-Score de 93%, destacando
su habilidad para identificar correctamente las transacciones legitimas. Por
otro lado, para las transacciones sospechosas (clase 1), la precisiéon fue del
81% con un recall del 75%, y un F1-Score de 78%, demostrando una
capacidad eficaz para sehfalar transacciones potencialmente fraudulentas,

aunque con margen de mejora en la identificacion.
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Tabla 11

Métricas del modelo Decision Tree entrenado con la data de prueba

Clase Precision Recall F1-Score
0 0,92 0,94 0,93
1 0,81 0,75 0,78

Accuracy 0,90
AUC 0,872

Modelo Decision
Tree
Nota. AMLSim-IBM

Elaboracion propia.

Adicionalmente, en la figura 35 se determina el area bajo la curva ROC
(AUC-ROC) resultando un valor del 87,2% que enfatiza la competencia del
modelo Decision Tree para diferenciar entre clases de manera efectiva,
ofreciendo una solucion prometedora para la deteccién de actividades

sospechosas en entornos financieros.

Figura 35

Curva ROC del modelo Decision Tree
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Nota. AMLSIim-IBM

Elaboracion propia.
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En conclusion, el modelo de arbol de decision ha demostrado ser aun
mas efectivo y confiable en la identificacion de transacciones sospechosas
comparativamente hablando que los modelos previos, con un rendimiento que

respalda su uso en aplicaciones de vigilancia financiera.

4.5.6 Modelo por Random Forest

Este analisis se centra en el modelo Random Forest, utilizado para la
identificacion de transacciones sospechosas de lavado de activos en
instituciones financieras. El modelo Random Forest demostré un desempefio
excelente, como se refleja en la tabla 12, con un Accuracy del 90%, el modelo
exhibe una alta eficacia en la clasificacion de las transacciones. Para las
transacciones no sospechosas (clase 0), alcanzé una precision del 93% y un
recall del 94%, resultando en un F1-Score de 93%, lo que evidencia su
capacidad para identificar correctamente las transacciones legitimas o que no
son sospechosas de manera efectiva. Para las transacciones sospechosas
(clase 1), la precision fue del 80% vy el recall del 77%, con un F1-Score de
78%, demostrando una competencia solida para detectar transacciones

potencialmente ilicitas.

Tabla 12

Métricas del modelo Random Forest entrenado con la data de prueba

Clase Precision Recall F1-Score
0 0,93 0,94 0,93
1 0,80 0,77 0,78

Modelo Random Accuracy 0,90
Forest AUC 0,875
Nota. AMLSim-IBM

Elaboracion propia.

102



Adicionalmente, en la figura 36 se determina el area bajo la curva ROC
(AUC-ROC) resultando un valor del 87,5% que refuerza la habilidad del
modelo para discriminar entre clases de manera efectiva, situando al Random
Forest como una herramienta altamente robusta y confiable en el contexto de

vigilancia financiera.

Figura 36
Curva ROC del modelo Random Forest
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Elaboracion propia.

En conclusion, el modelo Random Forest ha probado ser un
instrumento efectivo y aun mas potente que los modelos previos para la
identificacion de transacciones sospechosas, con un rendimiento que justifica
su implementacién en entornos de vigilancia financiera. Sus altas métricas de
Accuracy, F1-Score y AUC, subrayan su utilidad practica y trazan un camino
mas propicio en la implementacién del modelo para futuras mejoras y ajustes

de esta.
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4.5.7 Modelo por XGBoost

Finalmente, se presenta el analisis del modelo XGBoost (Extreme
Gradient Boosting), implementado para la deteccién de transacciones
sospechosas en instituciones financieras. Es importante destacar que
XGBoost emplea arboles de decisién en secuencia, mejorando gradualmente
el rendimiento del modelo al corregir los errores de predicciones anteriores.
Este enfoque ha sido entrenado para diferenciar de manera eficaz entre
transacciones normales y potencialmente ilicitas. El modelo XGBoost ha
mostrado un excelente rendimiento, destacando entre todos los modelos
analizados y evaluados hasta el momento. Como se observa en la tabla 13 el
Accuracy del modelo resultdé ser del 90%, evidenciando su eficiencia en la
clasificacion precisa de transacciones. En el caso de las transacciones no
sospechosas (clase 0), el modelo alcanzé una impresionante precision del
92% y un recall del 96%, lo cual se traduce en un F1-Score de 94%, mostrando
una habilidad superior para identificar transacciones legitimas. Para las
transacciones sospechosas (clase 1), logré una precision del 84% y un recall
del 73%, con un F1-Score de 78%, indicando una efectividad robusta en la

deteccidn de actividades ilicitas.

Tabla 13

Métricas del modelo XGBoost entrenado con la data de prueba

Clase Precision Recall F1-Score
0 0,92 0,96 0,94
1 0,84 0,73 0,78
A
Modelo XGBoost ceuracy 0,90

AUC 0,880

Nota. AMLSim-IBM

Elaboracion propia.
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Adicionalmente, en la figura 37 se determina el area bajo la curva ROC
(AUC-ROC) resultando un valor del 88,0% es el mas alto registrado entre los
modelos evaluados, subrayando la capacidad sobresaliente de XGBoost para

diferenciar entre clases con gran precision.

Figura 37
Curva ROC del modelo XGBoost
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Elaboracion propia.

En conclusién, el modelo XGBoost no solo ha validado su eficacia y
precision en la deteccion de transacciones sospechosas, sino que también ha
demostrado ser el mas efectivo de todos los modelos evaluados, ofreciendo
un equilibrio éptimo entre la deteccion de casos que no son sospechosos y
sospechosos, donde esto lo posiciona como una herramienta o técnica de
aprendizaje automatico altamente recomendable para la implementacién en
sistemas de vigilancia financiera, con un gran potencial para futuras

optimizaciones.
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4.6 FASE 5: DESPLIEGUE E IMPLEMENTACION

Esta fase corresponde a la puesta en produccion del modelo
desarrollado, integrandose en un entorno real mediante una API, un servicio
en la nube o algun sistema que permita su uso por parte de los usuarios o
aplicaciones. Sin embargo, esta fase no sera abordada en la presente
investigacion, ya que el modelo propuesto se desarrolla con fines académicos
y de validacidon experimentar, sin contemplar su integracion en un sistema de

produccion o infraestructura tecnoldgica institucional

4.7FASE 6: MONITOREO Y MANTENIMIENTO

El monitoreo continuo del rendimiento del modelo en produccion
permite detectar desviaciones, degradacion en la calidad de las predicciones
o cambios en el comportamiento de los datos (data drift). No obstante, esta
fase no incluye en el alcance del presente trabajo, dado que el modelo no sera
desplegado y, por lo tanto, no se requiere implementar mecanismos de

monitoreo, reentrenamiento o0 mantenimiento periddico.
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CAPITULO V

ANALISIS Y DISCUSION DE LOS RESULTADOS

5.1 ANALISIS DE LOS RESULTADOS

5.1.1 Comparacién de los modelos implementados

En la Tabla 14 se presentan los resultados comparativos de
desempefio de los modelos de aprendizaje automatico implementados en la
deteccidn de transacciones sospechosas de lavado de activos. Las métricas
consideradas incluyen Accuracy, Precision, Recall, F1-Score, Area bajo la
curva ROC (AUC) y el coeficiente de Gini, todos ellos indicadores para evaluar
modelos de clasificacion binaria en problemas financieros (Powers,2011).

De acuerdo con los resultados, el modelo XGBoost como la mejor
alternativa al obtener un Accuracy del 90%, una precision del 84%, un AUC
de 88% y un coeficiente de Gini de 76%. El AUC elevado refleja la alta
capacidad del modelo para diferenciar entre transacciones sospechosas y no
sospechosas, lo cual es clave en contextos de deteccién de fraudes y lavado
de activo, donde la capacidad discriminativa del modelo es crucial (Fawcett,
2006)

Comparativamente, aunque modelos como Random Forest y Redes
Neuronales Artificiales mostraron también un Accuracy del 90%, sus niveles
de Precision, Recall y F1-Score fueron inferiores o similares, pero con un
menor AUC y coeficiente de Gini, lo que indica un menor poder discriminativo
general. Por ejemplo, Random Forest alcanz6 un AUC de 87.5% frente al 88%

de XGBoost, mientras que la Red Neuronal obtuvo un AUC de 85.7%.
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Es importante sefialar que el modelo XGBoost se caracteriza por su
capacidad para gestionar grandes volumenes de datos, manejar relaciones no
lineales y controlar el sobreajuste mediante técnicas como el regularization L1
y L2 (Chen & Guestrin, 2016). Estas caracteristicas lo convierten en un
algoritmo altamente efectivo en contextos financieros.

En consecuencia, considerando el equilibrio logrado entre todas las
métricas, asi como el respaldo de la literatura que posiciona a XGBoost como
uno de los algoritmos mas robustos y eficaces para tareas de clasificacion
binaria (Nielsen, 2016; Chen & Guestrin, 2016), se determiné que este modelo
seria el seleccionado para la interpretacion de variables y la evaluacion de
impacto en la deteccion temprana de transacciones sospechosas de lavado

de activos.

Tabla 14

Métricas de desempefio de los modelos de aprendizaje automatico para la
deteccion de transacciones sospechosas

Modelo Accuracy Precision Recall F1-Score AUC Gini
Regresién 0,89 0,77 0,77 0,77 0,867 0,734
Logistica
Support Vector 0,87 0,72 0,78 0,75 0,843 0,686
Machine
K Nearest 0,89 0,80 0,72 0,76 0,853 0,706
Neighbors
Artificial Neural 0,89 0,81 0,74 0,77 0,873 0,746
Network
Decision Tree 0,90 0,81 0,75 0,78 0,872 0,744
Random Forest 0,90 0,80 0,77 0,78 0,875 0,750
XG Boost 0,90 0,84 0,73 0,78 0,880 0,760

Nota. AMLSIim-IBM

Elaboracion propia.
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5.1.2 Evaluacién de las métricas de XGBoost

Para evaluar el rendimiento del modelo XGBoost en la deteccion de
transacciones sospechosas, se utilizaron métricas estandar de clasificacion
binaria, ampliamente reconocidas en la literatura cientifica y en aplicaciones
practicas de deteccion de fraude. Estas métricas permiten medir el equilibrio
entre la identificacion efectiva de casos positivos (transacciones sospechosas)
y la reduccién de errores de clasificacion.

Las métricas utilizadas fueron las siguientes:

o Accuracy: Indica la proporcion total de predicciones correctas (tanto
sospechosas como no sospechosas) sobre el total de transacciones
analizadas. Aunque en problemas con clases desbalanceadas puede
ser engafosa, sigue siendo una métrica de referencia general. El
modelo obtuvo una exactitud de 90%, lo que muestra un buen
rendimiento general.

o Precisién (Precision): Indica la proporcion de transacciones
clasificadas como sospechosas que realmente lo eran. Es
especialmente relevante en contextos donde los falsos positivos
representan una carga operativa significativa. En este estudio, el
modelo obtuvo una precision del 84%, lo que evidencia una alta
exactitud en la prediccion de casos verdaderamente sospechosos.

« Sensibilidad o Tasa de Verdaderos Positivos (Recall): Mide la
capacidad del modelo para identificar correctamente todas las
transacciones sospechosas presentes en los datos. Dado que en
problemas de lavado de activos es prioritario minimizar los falsos
negativos (casos sospechosos que pasan desapercibidos), esta
métrica es critica. EI modelo logré un recall del 73%, indicando una
cobertura amplia de los casos relevantes.

e F1-Score: Es la media armédnica entre la precision y el recall, y se
emplea como una métrica equilibrada cuando es importante considerar
tanto la exactitud como la cobertura. El modelo obtuvo un F1-Score de
78%, lo cual refleja un desempefio solido y balanceado en ambos

aspectos.
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« Area bajo la Curva ROC (AUC): Evalla la capacidad del modelo para
distinguir entre clases positivas (sospechosas) y negativas (no
sospechosas), independientemente del umbral de decision. Un valor de
88% indica que el modelo tiene una excelente habilidad discriminativa,
superando el umbral comunmente aceptado de 80% para modelos
confiables en contextos de riesgo.

o Gini: Es una transformacién del AUC que también mide la capacidad
del modelo para distinguir entre clases. Se obtuvo un valor del 76% lo
que indica que el modelo posee una capacidad muy alta de separacion
entre transacciones sospechosas y no sospechosas. Este indice es
especialmente utilizado en sectores financieros como medida de poder
predictivo.

Estas métricas fueron calculadas a partir de los datos de validacion,
empleando técnicas de validacion cruzada para garantizar la estabilidad de
los resultados. La combinacion de un alto AUC, elevada precision vy
sensibilidad posiciona al modelo XGBoost como una solucion eficaz y robusta

para la deteccion temprana de transacciones con patrones sospechosos.

Tabla 15

Meétricas del modelo XGBoost

Modelo Accuracy Precision Recall F1- AUC Gini
Score
XG Boost 90% 84% 73% 78% 88% 76%
Nota. AMLSIim-IBM

Elaboracion propia.

A continuacion, se presenta la evaluacion de la importancia relativa de
las variables o caracteristicas que componen el conjunto de datos, utilizando
el mejor modelo identificado en la investigacion: XGBoost. La determinacion
de la importancia de las variables permite identificar cuales son los factores

que mayor influencia ejercen en la prediccién de transacciones sospechosas.
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Segun el modelo XGBoost, la variable con mayor peso fue el tipo de
transaccion financiera, seguida por el monto girado y el monto recibido (ambos
en su version transformada logaritmica), asi como el tipo de cambio. Estos
resultados coinciden con la literatura previa que sefala que las caracteristicas
transaccionales y financieras son determinantes clave en la identificacion de
comportamientos atipicos o ilicitos (Delamaire et al., 2009; Chen & Guestrin,
2016). Asimismo, otras variables como el tipo de transaccion con tarjeta de
crédito, el tipo de transaccion en efectivo, y la franja horaria también
demostraron aportar informacién relevante para la clasificacion. Estos
hallazgos reafirman la importancia de considerar no solo los montos y los tipos
de transaccién, sino también el contexto temporal y modalidades de pago,
factores que pueden estar asociados a patrones tipicos de actividades
sospechosas (Correa et al., 2016).

En la Figura 38, se visualiza el ranking de importancia de las variables
generadas por XGBoost, lo cual facilita la interpretacion del modelo vy
proporciona una guia para futuras investigaciones o implementaciones en

sistemas de monitoreo financiero.

Figura 38
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Elaboracion propia.
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a) Métricas del Sistema actual (pretest) vs métricas del XGBosst

(postest)

Con el fin de analizar el potencial de mejora en la deteccion de
transacciones sospechosas de lavado de activos, se realizé una evaluacion
comparativa entre el desempefo del sistema actual de monitoreo y el del
modelo predictivo propuesto, basado en XGBoost. Esta comparacion se
organiza en dos escenarios: el pretest, que representa el desempefio del
sistema actualmente en uso, y el postest, que refleja los resultados obtenidos
mediante la aplicaciéon del modelo XGBoost sobre una base de datos
simulada. Es importante indicar que los datos analizados en cada caso no son
exactamente las mismas. El sistema actual opera en un ambiente
automatizado real, basado en reglas preestablecidas (rule-based system),
mientras que el modelo XGBoost fue evaluado utilizando datos generados
artificialmente por el simulador AMLSim, desarrollado por IBM Research. A
pesar de esta diferencia, la comparacion se considera valida para evaluar el
potencial que ofrece la incorporacién de inteligencia artificial en el proceso de
deteccion, utilizando un conjunto de métricas comunes.

A continuacién, se presenta un cuadro comparativo entre el sistema
actual (pre-test) y el modelo XGBoost (post-test) evaluando ambos en relacion

con sus respectivos entornos operativos.

Tabla 16

Métricas del pre-test y post-test

Indicador Pre-test (Sistema Actual) Post-test (Modelo XGBoost)
Enfoque Automatizado basado en reglas Modelo supervisado XGBoost
Precision 60% 84%

Recall 62% 73%
F1-Score 61% 78%
AUC - 88%

Nota. Los valores del pretest fueron proporcionados internamente por el area
de monitoreo actual. Los valores del postest corresponden a la ejecucién del

modelo XGBoost sobre los datos simulados (AMLSim).
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5.2DISCUSION DE LOS RESULTADOS

5.2.1 Resultados descriptivos

El presente apartado expone el analisis de las métricas de desempefo
del modelo XGBoost en comparacion con el sistema actual basado en reglas.
Se evaluaron los indicadores clave de clasificacion binaria: precision, recall,
F1-Score y AUC, los cuales permiten determinar la efectividad del modelo en
la deteccion temprana de transacciones de lavado de activos. La comparacion
se realizd sobre una base de datos simulada proporcionada por el entorno
AMLSIm.

a) Precisidon (Precision): Como se observa en la figura 39, la precision
alcanzada por el sistema actual fue de 60%, mientras que el modelo
XGBoost logré un 84%, lo que representa una mejora de 24 puntos
porcentuales. La precision indica la proporcion de transacciones
clasificadas como sospechosas que realmente lo son. En el contexto
de deteccion de lavado de activos, este incremento se traduce en una
reduccion significativa de falsos positivos, es decir, menos
transacciones legitimas son marcadas errbneamente como
sospechosas.

Una mayor precision reduce la carga de trabajo del personal de
monitoreo, ya que disminuye la cantidad de alertas falsas que deben
ser investigadas manualmente. Esto permite enfocar los recursos de
cumplimiento en casos realmente criticos, mejorando la eficiencia del

proceso y evitando la saturacion del sistema de alertas.
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Figura 39

Métrica Precision pre-test vs post-test

b)

84%

60%

Precision

m Sistema actual (Pretest) ®m Modelo XGBoost (Postest)

Nota. AMLSim-IBM

Elaboracion propia

Sensibilidad (Recall): Como se observa en la figura 40, el sistema
actual tuvo un recall de 62%, mientras que el modelo XGBoost obtuvo
73%, incrementando en 11 puntos porcentuales su capacidad para
detectar transacciones realmente sospechosas. El recall mide la
proporcién de operaciones sospechosas que el modelo logra identificar
correctamente. Un mayor recall significa que el modelo es capaz de
detectar mas casos verdaderamente sospechosos, lo cual es esencial
en contextos financieros donde los falsos negativos pueden representar
graves riesgos legales, regulatorios y reputacionales.

Esta mejora se traduce en una mayor cobertura de eventos criticos,
permitiendo a la entidad anticiparse a esquemas complejos de lavado
de dinero. Minimiza el riesgo de omitir transacciones de alto impacto y

refuerza el cumplimiento normativo ante entidades reguladoras.
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Figura 40

Métrica Recall pre-test vs post-test

73%

62%

Recall

m Sistema actual (Pretest) ®m Modelo XGBoost (Postest)

Nota. AMLSim-IBM

Elaboracion propia

c¢) F1-Score: Como se observa en la figura 41, el F1-Score del sistema
actual fue de 61%, mientras que el modelo XGBoost logré un 78%,
mejorando en 17 puntos porcentuales. Esta métrica combina
armonicamente la precision y el recall, siendo especialmente util
cuando se busca un equilibrio entre la deteccion de transacciones
sospechosas y la reduccién de falsos positivos.
Un F1-Score elevado sugiere que el modelo no solo es preciso, sino
también consistente en su rendimiento, lo que permite mantener un
equilibrio robusto entre la eficacia del sistema y la eficiencia operativa.

Esto garantiza decisiones mas confiables en la gestién de alertas.
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Figura 41

Métrica F1-Score pre-test vs post-test

78%

61%

F1-Score

m Sistema actual (Pretest) ®m Modelo XGBoost (Postest)

Nota. AMLSim-IBM

Elaboracion propia

d) Area bajo la curva ROC (AUC-ROC): Como se observa en la figura
42, el sistema actual no presenta este indicador debido a su logica
determinista basada en reglas. Sin embargo, el modelo XGBoost
obtuvo un AUC de 88%, lo que indica un alto nivel de capacidad para
diferenciar entre transacciones sospechosas y no sospechosas.

Un AUC cercano al 90% evidencia que el modelo puede asignar
puntajes de riesgo mas precisos, facilitando la priorizacion de
investigaciones en tiempo real. Esto favorece una gestion inteligente
del riesgo operacional y permite enfocar recursos en transacciones con

mayor probabilidad de fraude.
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Figura 42
Métrica AUC-ROC pre-test vs post-test

88%

0%
AUC

m Sistema actual (Pretest) ®m Modelo XGBoost (Postest)

Nota. AMLSim-IBM

Elaboracion propia

5.2.2 Resultados inferenciales
El objetivo de este capitulo es contrastar la hipotesis general y las
hipotesis especificas de la investigacion, a través del analisis inferencial de
las métricas de desempefio obtenidas en dos condiciones: el sistema actual
(pre-test) y el modelo predictivo XGBoost (post-test). Se utilizo la prueba t de
Student para muestras independientes con varianzas desiguales
(Welch’s t-test) para determinar si las diferencias observadas son
estadisticamente significativas. Asimismo, se incluyeron graficos de apoyo
para una mejor interpretacion de los resultados.
a) Grupos comparados
e Pre-test: Métricas proporcionadas por el sistema actual basado
en reglas.
o Post-test: Métricas obtenidas por el modelo XGBoost
Se evaluaron tres métricas principales: Precision, Recall (sensibilidad)
y F1-Score. Cada métrica fue medida cinco veces en cada grupo.
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Tabla 17

Métricas de la muestra de pre-test vs post-test

Métrica Pre-test (n=5) Post-test (n=5)
Precision 0.58, 0.60, 0.59, 0.61, 0.60 0.83, 0.84, 0.85, 0.84, 0.83
Recall 0.60, 0.61, 0.62, 0.63, 0.62 0.72,0.73, 0.74, 0.73, 0.74
F1-Score 0.59, 0.60, 0.61, 0.62, 0.61 0.77,0.78, 0.79, 0.78, 0.77

Nota. Los valores del pretest fueron proporcionados internamente por el area

de monitoreo actual. Los valores del postest corresponden a la ejecucion del

modelo XGBoost sobre los datos simulados (AMLSim).

b) Nivel se significancia: Se establecio un nivel de significancia de a =
0.05. Esto significa que si el p-valor obtenido en la prueba t es menor
que 0.05, se considera que hay una diferencia estadisticamente
significativa entre los grupos. Ademas, esto significa que se acepta un
margen de error del 5% al momento de rechazar la hipétesis nula.

c) Férmulas empleadas: Para contrastar las hipotesis especificas, se
aplicé la prueba t de Student para muestras independientes con
varianzas desiguales, también conocida como prueba t de Welch. Esta
prueba se utiliza cuando se desea comparar dos grupos diferentes,
como es el caso de esta investigacion).

Segun Ruxton (2006), la prueba t de Welch es mas robusta que la
prueba t clasica cuando los tamafos de muestra son pequefios y las

varianzas son distintas, como ocurre en este estudio.

El valor del estadistico t se calcula con la siguiente Ecuacion 13:

t=2% (13

Donde:

e X,: media de la métrica en el grupo post-test
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d)

e X,: media de la métrica en el grupo pre-test
e 5,2, s,%:varianzas muestrales de cada grupo
e n,,n,: tamanos de la muestra
Este estadistico permite evaluar qué tan grande es la diferencia entre

medias, en relacion con la variabilidad de los datos.

El numero de grados de libertad se estima mediante la Ecuacién 14
de Welch-Satterthwaite, la cual ajusta los grados de libertad cuando
las varianzas y tamafnos de muestra son diferentes (Welch, 1947;
Satterthwaite, 1946):

2 2
S1 S2
G+

— ng np
(W) (ﬁ)

ni—-1 np-—-1

El p-valor es calculado a partir del estadistico t y el valor df.

Resultados de la prueba t de Welch
Ahora presentamos en la Tabla 18 los resultados de cada métrica para

los grupos de pre-test y post-test:

Tabla 18

Resultados de la prueba t de Welch para la comparacion de métricas entre el
sistema actual y el modelo XGBoost

Media Pre- Media
Métrica t-valor p-valor Significativo
test Post-test
Precision 0.596 0.838 38.264 <0.001 Si
Recall 0.616 0.732 18.341 <0.001 Si
F1-Score 0.606 0.778 27.196 <0.001 Si

Nota. Elaboracion propia
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e) Contrastacion de hipétesis: En esta seccion se contrastan las
hipétesis especificas, con base en los resultados inferenciales
obtenidos mediante la prueba t de Student para muestras
independientes con varianzas desiguales (Welch'’s t-test). Se utilizé un
nivel de significancia de a = 0.05. A continuacion, se detalla el analisis

para cada hipotesis.

Prueba de Hipotesis Especifica 1 (HE1)
Planteamiento

e Hipétesis nula (H,): La implementacion del modelo predictivo
seleccionado no influye significativamente en el incremento de
la sensibilidad (Recall) en la deteccion temprana de
transacciones de lavado de activos en entidades financieras.

e Hipétesis alternativa (H,): La implementacion del modelo
predictivo seleccionado influye significativamente en el
incremento de la sensibilidad (Recall) en la deteccién temprana
de transacciones de lavado de activos en entidades financieras.

Evidencia:

e Pre-test: promedio de recall=0.616

e Post-test: promedio de recall=0.732

e t-valor=18.341

e p-valor=0.001

¢ Nivel de significancia ()= 0.05

Criterio de decision:
Segun la teoria inferencial (Field, 2013; Montgomery, 2017):

e Si p-valor < ¢(0.005) — Se rechaza la hipétesis nula (Hgy) y se
acepta la hipétesis alternativa (H,)

e Sip-valor > a(0.005) — No se rechaza la hipétesis nula (H)

Analisis:
Dado que:
e p-valor = 0.001<0.005
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Entonces, se rechaza H, y se concluye que existe una diferencia
estadisticamente significativa en el recall entre el pre-test y post-test.
Esto implica que la implementacién del modelo predictivo influye
positivamente en la mejora de la sensibilidad (recall) para detectar
transacciones de lavado de activos en entidades financieras.
Conclusién formal:

A un nivel de significancia del 5%, los resultados indican evidencia
estadisticamente significativa para rechazar la hipétesis nula y
aceptar la hipétesis alternativa HE1, validando que Ia
implementacion del modelo predictivo seleccionado, XGBoost, mejora
significativamente el recall en la detecciéon de lavado de activos en
entidades financieras. Esto implica menos falsos negativos, es decir,
menos casos que pasan desapercibidos. En el contexto de
cumplimiento normativo, esta mejora reduce el riesgo de omitir
transacciones de lavado de activos sospechosas, lo que es clave para

evitar sanciones legales o regulatorias.

Prueba de Hipétesis Especifica 2 (HE2)
Planteamiento

e Hipétesis nula (H): La implementacion del modelo predictivo
seleccionado no influye significativamente en el incremento de
la precision (Precision) en la deteccion temprana de
transacciones de lavado de activos en entidades financieras.

o Hipotesis alternativa (H.): La implementacion del modelo
predictivo seleccionado influye significativamente en el
incremento de la precisién (Precision) en la deteccién temprana
de transacciones de lavado de activos en entidades financieras.

Evidencia:

e Pre-test: promedio de la precisién=0. 596

e Post-test: promedio de la precision=0. 838

e t-valor= 38.264
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e p-valor=0.001

¢ Nivel de significancia (a)= 0.05
Criterio de decision:
Segun la teoria inferencial (Field, 2013; Montgomery, 2017):

e Si p-valor < 2(0.005) — Se rechaza la hipdtesis nula (Hy) y se

acepta la hipotesis alternativa (H,)

e Sip-valor > a(0.005) — No se rechaza la hipétesis nula (H)
Analisis:
Dado que:

e p-valor =0.001<0.005
Entonces, se rechaza H, y se concluye que existe una diferencia
estadisticamente significativa en la precision entre el pre-test y post-
test. Esto implica que la implementaciéon del modelo predictivo influye
positivamente en la mejora de la sensibilidad (recall) para detectar
transacciones de lavado de activos en entidades financieras.
Conclusién formal:
A un nivel de significancia del 5%, los resultados indican evidencia
estadisticamente significativa para rechazar la hipétesis nula y
aceptar la hipétesis alternativa HE2, validando que Ia
implementacion del modelo predictivo seleccionado, XGBoost, mejora
significativamente la precision en la deteccion de lavado de activos en
entidades financieras. Esto se traduce en una menor carga de trabajo
para los analistas de cumplimiento, ya que hay menos alertas falsas
que revisar. Mejora la eficiencia del area y reduce los costos operativos

asociados a la validacion manual de transacciones.

Prueba de Hipotesis Especifica 3 (HE3)
Planteamiento
e Hipétesis nula (H): La implementacién del modelo predictivo

seleccionado no influye significativamente en el incremento del
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area bajo la curva ROC (AUC-ROC) en la deteccion temprana
de transacciones de lavado de activos en entidades financieras.

e Hipétesis alternativa (H;): La implementacion del modelo
predictivo seleccionado influye significativamente en el
incremento del area bajo la curva ROC (AUC-ROC) en la
deteccidon temprana de transacciones de lavado de activos en
entidades financieras.

Evidencia:

e Pre-test: No aplicable (el sistema basado en reglas no genera
puntuaciones de probabilidad, por o que no permite calcular el
AUC-ROC).

e Post-test: AUC=0.88

¢ Nivel de significancia (a)= 0.05

Analisis:

Dado que el sistema actual opera bajo un esquema de reglas fijas, no
es posible calcular el AUC-ROC para el pretest, ya que esta métrica
requiere una salida continua de probabilidades para distintos umbrales
de clasificacion. Sin embargo, al aplicar el modelo XGBoost, que si
entrega probabilidades de prediccion, se obtiene un valor de AUC de
0.88, lo cual representa un excelente nivel de discriminacion entre
clases (transacciones sospechosas y no sospechosas).

Conclusién formal:

A un nivel de significancia del 5%, los resultados del post-test
evidencian que el modelo XGBoost presenta un AUC-ROC elevado, lo
que indica una alta capacidad de discriminacion en la deteccion de
transacciones de lavado de activos. Aunque no fue posible calcular el
AUC en el sistema actual, los resultados obtenidos con el modelo
propuesto sustentan la aceptacion de la hipétesis especifica HE3,
en tanto se demuestra una mejora cualitativa significativa respecto a la
capacidad de clasificacion del sistema. Esto se traduce con contar con

un modelo que calcula probabilidades que permite:
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e Establecer umbrales de alerta personalizadas

e Automatizar la priorizacion de transacciones sospechosas

En conclusion, los resultados estadisticos obtenidos a través de las
pruebas de hipotesis especificas HE1, HE2 y HE3 evidencian de manera
consistente que la implementaciéon del modelo predictivo XGBoost mejora
significativamente el desempefio en la detecciéon temprana de transacciones
de lavado de activos en entidades financieras.

En detalle, se observaron mejoras estadisticamente significativas tanto
en la sensibilidad (recall), como en la precisién (precision), con p-valores
inferiores al nivel de significancia del 5%, lo cual permite rechazar las hipétesis
nulas correspondientes y aceptar que el modelo influye positivamente en
ambas meétricas. Asimismo, aunque no se pudo realizar una comparacion
directa del AUC-ROC con el sistema previo basado en reglas, el valor
alcanzado por el modelo (0.88) representa una alta capacidad de
discriminacién, lo cual aporta evidencia cualitativa solida a favor de su
efectividad.

En conjunto, estos hallazgos validan empiricamente que el modelo
XGBoost no solo mejora la capacidad de identificar correctamente las
transacciones sospechosas (recall), sino que también reduce los falsos
positivos (precision), optimizando asi los recursos de monitoreo. Ademas, su
capacidad para generar probabilidades permite establecer umbrales flexibles
y priorizar alertas, superando las limitaciones del sistema actual.

Esta mejora integral en el rendimiento del sistema de deteccidn
representa un avance significativo en términos de cumplimiento normativo,

eficiencia operativa y prevencion de riesgos reputacionales y legales.
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CONCLUSIONES

La implementacion de un modelo predictivo de aprendizaje automatico,
en particular XGBoost, mejora en la deteccion temprana de
transacciones sospechosas de lavado de activos en entidades
financieras. El modelo demostré un desempefio solido en las métricas
clave evaluadas, consolidandose como una herramienta eficaz para

fortalecer los sistemas de prevencion en el sector financiero.

La implementacion del modelo XGBoost permitio alcanzar una
sensibilidad (recall) del 73%, lo que demuestra su capacidad para
identificar correctamente una proporcién considerable de transacciones
sospechosas de lavado de activos. Este resultado resalta la eficacia del
modelo en la deteccion de casos positivos, reduciendo el riesgo de falsos
negativos y contribuyendo significativamente al fortalecimiento de los

mecanismos de prevencion en las entidades financieras.

En relacion con la precision (Precision), el modelo predictivo
seleccionado alcanzé un valor del 84%, lo que implica que la mayoria de
las transacciones identificadas como sospechosas realmente lo son.
Esto es fundamental para reducir el numero de falsos positivos, lo cual
optimiza los recursos destinados a la investigacion de actividades de

lavado de activos, incrementando la eficiencia del sistema de deteccidn.
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El area bajo la curva ROC (AUC-ROC) alcanzada por el modelo
XGBoost fue de 88%, lo que refleja una elevada capacidad discriminativa
para diferencias entre transacciones sospechosas y no sospechosas.
Este nivel de desempeno reafirma la efectividad del modelo en la
clasificacion binaria dentro del contexto del lavado de activos,
contribuyendo a una deteccidbn mas precisa y confiable en escenarios

reales.

El analisis inferencial confirmd mejoras estadisticamente significativas
en las métricas de desempefio (precision, recall, AUC-ROC) tras
implementar el modelo XGBoost, respaldando la hipétesis general de
que este modelo mejora la deteccion temprana de transacciones de

lavado de activos.
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RECOMENDACIONES

Se recomienda adoptar el modelo XGBoost en las plataformas de
monitoreo de transacciones de las entidades financieras, debido a su
balance entre precision y capacidad de deteccion de casos positivos. Su
alto desempefio en métricas como Recall (73%) y AUC-ROC (88%) lo
posiciona como una herramienta robusta para la identificacion temprana

de operaciones sospechosas.

Aunque esta investigacion no abordd el despliegue y monitoreo, se
sugiere que, en un entorno productivo, se incluya un componente de
vigilancia de desempefio basado en MLOps. Esto permitira detectar el
drift de datos y realizar ajustes periddicos para mantener la precision del

modelo ante posibles cambios en los patrones de transacciones.

Se recomienda incorporar variables exdégenas adicionales como historial
crediticio, actividad geografica o comportamiento en plataformas
digitales. Estas variables pueden enriquecer la representacion de las

operaciones financieras y aumentar el poder predictivo de los modelos.

La validacién futura del modelo podria realizarse en entornos con datos
reales o en un sandbox regulatorio, lo cual permitiria confirmar la
efectividad del modelo en escenarios reales y ajustar sus parametros

con mayor precision.
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Anexo A. Matriz de Consistencia

ANEXOS

Problema Objetivo Hipotesis Variables/Indicadores
General General General

¢ Como influye Determinar la La Y: Deteccion de
la influencia de la transacciones de

implementacién
de un modelo
predictivo  de
aprendizaje

automatico en

implementacién
de un modelo
predictivo  de
aprendizaje

automatico en

implementacion
de un modelo
predictivo  de
aprendizaje
automatico

mejora en la

lavado de activos.

Indicador:

Hiperparametros

X;: Modelos predictivos

de aprendizaje
la deteccion la deteccidn deteccion .
automatico
temprana de temprana de temprana de Indicador
transacciones  transacciones  transacciones e Sensibilidad
de lavado de de lavado de de lavado de (Recall)
activos en activos en activos en e Precision
entidades entidades entidades (Precision)
financieras? financieras. financieras. e Area Bajo la
Curva ROC
(AUC-ROC)
Problemas Objetivos Hipotesis
Especificos Especificos Especificas
¢, Como influye la Determinar la La
implementacion  influencia de la implementacion
del modelo  jmplementacion  del modelo
predictivo del modelo predictivo
seleccionado en . .
predictivo seleccionado

la sensibilidad

(Recall) para la

seleccionado
sobre la

influye

positivamente
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deteccién

temprana de
transacciones de
lavado de activos
en entidades

financieras?

sensibilidad
(Recall) en la
deteccion
temprana de
transacciones
de lavado de
activos en
entidades

financieras.

en el
incremento de
la sensibilidad
(Recall) en la
deteccion

temprana de
transacciones
de lavado de
activos en
entidades

financieras.

¢,Como influye la
implementacion
del modelo
predictivo
seleccionado en
la precision
(Precision) para
la deteccion
temprana de
transacciones de
lavado de activos
en entidades

financieras?

Determinar la
influencia de la
implementacion
del modelo
predictivo
seleccionado
sobre la
precision
(Precision) en
la deteccién
temprana de
transacciones
de lavado de
activos en
entidades

financieras.

La
implementacion
del modelo
predictivo
seleccionado
influye
positivamente
en el
incremento de
precision
(Precision) en la
deteccion
temprana de
transacciones
de lavado de
activos en
entidades

financieras.

¢,Como influye la

implementacion

Determinar la

influencia de la

La

implementacién
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del modelo
predictivo

seleccionado en
el area bajo la
curva ROC
(AUC-ROC) para
la deteccién
temprana de
transacciones de
lavado de activos
en entidades

financieras?

implementacién
del modelo
predictivo
seleccionado
sobre el area

bajo la curva

ROC (AUC-
ROC) en la
deteccion

temprana de
transacciones
de lavado de
activos en
entidades

financieras.

del modelo
predictivo
seleccionado
influye
positivamente
en el
incremento del
area bajo la
curva ROC
(AUC-ROC) en
la deteccion
temprana de
transacciones
de lavado de
activos en
entidades

financieras.

Nota. Elaboracion propia
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