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Resumen

El presente trabajo de investigacion analiza y compara los protocolos de
autenticacion, autorizacion y auditoria (AAA) RADIUS y TACACS+ para determinar cual
ofrece mejor desempeno, seguridad y disponibilidad en el acceso de forma centralizada a la
configuracién un switch. La investigacion es de tipo aplicada, enfoque cuantitativo, nivel
descriptivo y disefio cuasi-experimental.

La muestra esta conformada por dos sistemas AAA implementados, uno basado en
RADIUS y otro en TACACS+. Los datos se recolectan mediante la técnica experimental,
utilizando como instrumentos las interfaces de linea de comandos del switch y el servidor
AAA, asi como las herramientas de analisis de trafico de red Wireshark y tcpdump. El analisis
se realiza mediante la comparacion de métricas asociadas al desempefio, seguridad y
disponibilidad de cada protocolo.

Los resultados demuestran que RADIUS presenta mejor desempefio operacional al
generar menor numero de paquetes, volumen de datos y latencia en la red. RADIUS genero
2 paquetes con un tamano total de 226 bytes, mientras que TACACS+ gener6 22 paquetes
con 1517 bytes transmitidos. La latencia promedio registrada con RADIUS es de 0.137
segundos, frente a los 0.169 segundos de TACACS+. No obstante, TACACS+ demostré un
nivel superior de seguridad, ya que presenta un mayor porcentaje de cifrado en los paquetes
AAA. Asimismo, TACACS+ ofrece un control mas granular de privilegios, permitiendo denegar
hasta el 95.2% de los comandos ejecutables por un usuario con nivel de privilegio 1,
caracteristica inexistente en RADIUS. En cuanto a auditoria, TACACS+ gener6 10 paquetes
de registro, incluyendo los comandos ejecutados por el usuario, mientras que RADIUS
registré unicamente el inicio y cierre de sesién con 4 paquetes. En términos de disponibilidad,
TACACS+ presentd un tiempo promedio de conmutacién (fail-over) de 1.570 segundos,
significativamente menor que el registrado por RADIUS (40.259 segundos), evidenciando una
mejor capacidad de recuperacién ante fallos.

Se concluye que TACACS+ ofrece ventajas sustanciales en seguridad y disponibilidad
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del servicio AAA, mientras que RADIUS mantiene un desempefo operativo mas eficiente.
Esta comparacién aporta evidencia técnica relevante para la seleccion del protocolo mas
adecuado segun las necesidades especificas de rendimiento o seguridad en entornos de red

corporativos.

Palabras clave: TACACS+, RADIUS, AAA, desempefio, seguridad, disponibilidad.
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Abstract

This research study analyzes and compares the authentication, authorization, and
accounting (AAA) protocols RADIUS and TACACS+ to determine which one offers better
performance, security, and availability in centralized access to switch configuration. The study
is applied in nature, with a quantitative approach, descriptive level, and a quasi-experimental
design.

The sample consists of two implemented AAA systems: one based on RADIUS and
the other on TACACS+. Data were collected through an experimental technique, using as
instruments the command-line interfaces (CLI) of the switch and the AAA server, as well as
the Wireshark and tcpdump network traffic analysis tools. The analysis was carried out by
comparing metrics associated with the performance, security, and availability of each protocol.

The results show that RADIUS exhibits better operational performance by generating
a smaller number of packets, lower data volume, and reduced network latency. RADIUS
generated 2 packets with a total size of 226 bytes, while TACACS+ generated 22 packets with
1517 bytes transmitted. The average latency recorded with RADIUS was 0.137 seconds,
compared to 0.169 seconds with TACACS+. However, TACACS+ demonstrated a higher level
of security, as it achieved a greater percentage of encryption in AAA packets. Likewise,
TACACS+ provides more granular privilege control, allowing up to 95.2% of commands
executable by a privilege level 1 user to be denied— a feature not available in RADIUS.
Regarding auditing, TACACS+ generated 10 log packets that included user-executed
commands, whereas RADIUS recorded only session start and end events with 4 packets. In
terms of availability, TACACS+ achieved an average failover time of 1.570 seconds,
significantly lower than that of RADIUS (40.259 seconds), demonstrating superior fault
recovery capability.

In conclusion, TACACS+ offers substantial advantages in AAA service security and
availability, while RADIUS maintains higher operational performance efficiency. This

comparison provides relevant technical evidence for selecting the most appropriate protocol

Xviii



according to specific performance or security requirements in corporate network

environments.

Keywords: TACACS+, RADIUS, AAA, performance, security, availability.
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INTRODUCCION

Entre los protocolos mas utilizados para la gestion de autenticacion, autorizaciéon y
auditoria se encuentran RADIUS y TACACS+. Ambos proporcionan mecanismos para
autenticar usuarios, autorizar sus privilegios y registrar sus actividades, pero difieren en su
arquitectura, en el tipo de cifrado que utilizan y en la forma en que manejan las transacciones
entre el cliente y el servidor. Estas diferencias pueden impactar significativamente en el
desempefio, la seguridad y la disponibilidad del servicio de autenticacién en entornos
empresariales.

El presente trabajo de investigacion compara estos protocolos para determinar cual
de ellos ofrece un mejor rendimiento operativo y mayor nivel de seguridad y disponibilidad en
el acceso centralizado a la configuracién de un switch.

La investigacion esta estructurada en cuatro capitulos. En el Capitulo | se presentan
los aspectos generales de la investigacion, incluyendo los antecedentes, la identificacion y
descripcion del problema, la formulacién del problema (general y especificos), la justificacion
e importancia del estudio, los objetivos (general y especificos), las hipétesis (general y
especificas), la operacionalizacion de las variables y la metodologia.

El Capitulo Il desarrolla el marco tedrico y conceptual que sustenta la estudio,
abordando conceptos técnicos y académicos relacionados con redes de comunicacién vy el
control de acceso.

En el Capitulo lll se describe el desarrollo del trabajo de investigacion, detallando los
componentes que integran los sistemas implementados para el estudio de los protocolos
TACACS+ y RADIUS, asi como la arquitectura de ambos y el detalle de su configuracion.

El Capitulo IV expone los resultados obtenidos a partir de la comparacion entre el
sistema basado en el protocolo RADIUS y el sistema basado en TACAS+, con el fin de evaluar
especificamente a cada protocolo en cuanto a su desempefio, nivel de seguridad vy
disponibilidad. En esta seccion también se validan las hipétesis planteadas (general y

especificas) y se discuten los resultados obtenidos en relacion con estudios previos.

XX



Finalmente, se enuncian las conclusiones y recomendaciones derivadas de los

hallazgos del estudio.
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CAPITULO | Generalidades

1.1. Antecedentes de la Investigacion
1.1.1. Antecedentes Nacionales

Navarro (2020) en su trabajo de investigacion titulado “Disefio de una infraestructura
de red WAN segura con un servidor de autenticacion AAA basado en el protocolo TACACS+
para la empresa Sintelcom” investigo el problema de la falta de control en el acceso a los
recursos tecnologicos de la empresa Sintelcom. El objetivo es disefiar una infraestructura de
red WAN segura con un servidor de autenticacion AAA basado en el protocolo TACACS, para
mejorar el control de acceso a los recursos tecnoldgicos y aumentar los niveles de seguridad
en la red corporativa. La investigacion es aplicada, de nivel descriptiva, enfoque cualitativo y
disefio no experimental. Se utiliza la herramienta GNS3 para el disefio y la simulacion de la
propuesta. Los resultados sefalan que el disefio propuesto y su simulacion prevé el
funcionamiento real de la red. Se concluye que el disefio propuesto y su simulacion es viable
desde el aspecto tecnologico, técnico y econdmico, sobre todo mejora la tecnologia
tradicional de las redes VPN y genera impacto positivo dentro de la organizacion al ser mas
rapida y factible al momento de ser usada.

Chinchay & Pena (2021) en su tesis titulada “Comparacién de protocolos de
autenticacion de usuarios en el control de acceso a redes inalambricas” investigaron el
problema de la seguridad de la informacién en redes inaldmbricas. El objetivo la investigacion
es analizar los protocolos de autenticacion de usuarios RADIUS, TACACS+, DIAMETER vy
KERBEROS en el control de acceso a datos en redes inalambricas de area local. La
metodologia empleada es de tipo aplicada, nivel descriptivo, enfoque cuantitativo y disefio no
experimental. Se utiliza una matriz que pondera las caracteristicas basicas de autenticacion,
forma de trabajo y funcionalidad AAA de cada protocolo. La ponderacién se realiza con una
escala de 0 a 3, donde 0 equivale a "no cuenta”, 1 a "nivel bajo", 2 a "nivel medio" y 3 a "nivel
alto". Los resultados indican que el protocolo RADIUS alcanza un total de 20 puntos, seguido

por DIAMETER con 17 puntos, TACACS+ con 16 puntos, y KERBEROS con 15 puntos. Se



concluye que el protocolo RADIUS es el protocolo mas competente para la autenticaciéon de
usuarios.

Ramos & Torres (2021) en su investigacion titulada “Servidor radius en el control de
acceso a la red inalambrica de la escuela profesional de ingenieria de sistemas de la
Universidad Nacional de Huancavelica”, estudiaron el control de acceso a la red inalambrica
de la Universidad Nacional de Huancavelica. El objetivo es determinar la influencia de los
servidores RADIUS en el control del acceso a la red inalambrica en la Escuela Profesional de
Ingenieria de Sistemas de la Universidad Nacional de Huancavelica. La investigacion es de
tipo aplicada, nivel descriptivo, enfoque cuantitativo, disefio pre experimental. Se utilizan
fichas de observacion y listas de cotejo para la recoleccion de datos. Los resultados muestran
mejoras significativas, el tiempo de respuesta en el nivel WAN mejoré de 78 ms a 40 ms, y
en el nivel WLAN de 78 ms a 17 ms. El porcentaje de autenticaciones exitosas de usuarios
WLAN a WAN aumenté de 80% a 87%, mientras que las peticiones de autenticacion de
usuarios WLAN a WAN disminuyeron de 88% a 9%. Ademas, las peticiones de autenticacién
de usuarios WAN a WLAN a servicios autorizados mejoraron de 87% a 95%, y las peticiones
WAN a WLAN a servicios no autorizados se redujeron de 89% a 2%. Se concluye que los
servidores RADIUS optimizan la autenticacién, el control de acceso y la confidencialidad de
la informacion en la red inalambrica de la Escuela Profesional de Ingenieria de Sistemas.

Huaman et. al. (2022) en su investigacion titulada “Propuesta de implementacion de
politicas de seguridad basado en CISCO ISE (identity services engine) en la red LAN de Caja
Huancayo” abordan la seguridad de la red LAN de Caja Huancayo. El objetivo es elaborar
una propuesta de implementacion de politicas de seguridad utilizando la tecnologia Cisco ISE
(Identity Services Engine) y los protocolos TACACS+ y RADIUS. La investigacion es aplicada,
nivel explicativo, enfoque cualitativo y disefo pre experimental. Se realiza la encuesta a 10
expertos en seguridad informatica que laboran en empresas establecidas en Lima para
seleccionar la tecnologia mas adecuada. Los resultados demuestra que la tecnologia de
seguridad CISCO ISE consigue la prioridad mas alta en siete aspectos y prioridad media en
dos aspectos por lo que se recomienda su uso. Se concluye que Cisco ISE permitiria
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optimizar la seguridad interna en la agencia principal de Caja Huancayo mediante politicas
de seguridad centralizada, gestionando switches de acceso, switches Core Campus, switches
Core Datacenter y Wireless LAN Controller con TACACS+, y las PCs con RADIUS.

1.1.2. Antecedentes Internacionales

Andrade (2019) en su trabajo de investigacion “Analisis de prestaciones de los
protocolos de autenticacion remota RADIUS y TACACS+ en infraestructura de
comunicaciones corporativas” investigd los protocolos de autenticacion remota RADIUS y
TACACS+ para determinar el mas adecuado para mejorar la seguridad de acceso a redes
inaldmbricas. El objetivo es analizar las prestaciones de los protocolos de autenticacion
remota RADIUS y TACACS+ en infraestructura de comunicaciones corporativas. La
investigacion es aplicada, de nivel descriptiva, enfoque mixto y disefio cuasi-experimental. Se
utiliza la escala de Likert para medir y comparar criterios como el protocolo de transporte,
cifrado de paquetes, autenticacién y autorizacion, soporte multiprotocolo, capacidad de
administracion de routers, interoperabilidad, complejidad y RFC, y la seguridad. Los
resultados confirman que TACACS+ posee mejores ventajas sobre RADIUS tales como el
uso de TCP que es mas seguro, el cifrado de todo el contenido del paquete, se puede utilizar
para administrar routers, es multiprotocolo y finalmente englobando a todo lo antes
mencionado TACACS+ ofrece mejores beneficios en cuanto a la seguridad. Se concluye que
ambos protocolos funcionan correctamente en entornos corporativos, sin embargo,
TACACS+ es mas recomendable en entornos que priorizan seguridad y RADIUS es mas
optimo en tiempo de autenticacion.

Pozo & Solis (2024) en su trabajo de investigacion titulado “Analisis comparativo y
evaluacioén de las principales tecnologias de Autenticacion, Autorizacion y Auditoria (AAA)
para proponer una soluciéon de mejora a la sequridad de la red inalambrica de la Universidad
Nacional de Chimborazo” investigaron el problema de utilizar FreeRADIUS para la
autenticacion de usuarios a redes inalambricas. El objetivo es mejorar la seguridad y el control
del acceso a la red inalambrica del bloque “U” del campus "Dolorosa" de la Universidad
Nacional de Chimborazo (UNACH). La metodologia es de tipo aplicada, de nivel descriptiva,
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enfoque mixto y disefio cuasi experimental. Se utiliza la escala de Likert para comparar
FreeRADIUS y la tecnologia de autenticacion, autorizacion y auditoria (AAA) Cisco ISE segun
criterios como facilidad de uso, eficiencia, seguridad, escalabilidad e interoperabilidad. Los
resultados del estudio comparativo entre el servidor de autenticacion RADIUS implementado
en Cisco ISE y FreeRADIUS mostraron que Cisco ISE sobresale por sus caracteristicas
avanzadas, soporte técnico y facilidad de implementacion, ofreciendo una visibilidad completa
de la red, una interfaz grafica intuitiva y una integracion sin problemas con otros productos de
Cisco. Se concluye que Cisco ISE utilizando el método de autenticacion RADIUS es una
herramienta efectiva en un entorno de prueba controlado, superando a FreeRADIUS en
cuanto a caracteristicas avanzadas, soporte técnico y facilidad de implementacion, aunque
es importante tener en cuenta sus altos costos.

Alimatov (2025) en su articulo “Aplicaciéon y capacidad de seguridad de las tecnologias
TACACS+ y RADIUS en el control de acceso centralizado en redes de telecomunicaciones”
investiga la funcién de los protocolos TACACS+ y RADIUS en los procesos de autenticacion,
autorizacién y contabilidad (AAA) en sistemas de control de acceso centralizados. Su objetivo
es realizar un analisis comparativo de los aspectos técnicos de estos dos protocolos y su
papel en la seguridad de la red. Los resultados del analisis indican que el protocolo TACACS+
brinda alta seguridad, cifrado completo, sistema de auditoria sdlido y granular. Se caracteriza
por sus capacidades de gestion y es ideal para grandes organizaciones de alta seguridad.
Por otro lado, RADIUS es abierto, compatibilidad entre plataformas, arquitectura ligera y
amplia. Se utiliza ampliamente en la practica debido a su amplia gama de aplicaciones y es
eficaz en sistemas de autenticacion de propédsito general. Se concluye que la eleccién del
protocolo a utilizar depende de la estructura de la red, el nivel de seguridad y las necesidades
de gestién. En muchos casos, el sistema puede mejorarse aun mas implementando ambos

protocolos conjuntamente o por etapas.



1.2. Identificacion y Descripcién del Problema de Estudio

En la gestién de infraestructuras de red, la seguridad del acceso a la configuracion de
los switches es critica para proteger la red. Actualmente, este acceso puede gestionarse de
dos maneras: mediante autenticacién local en el propio dispositivo, o a través de un esquema
de Autenticacién, Autorizacion y Auditoria (AAA) centralizado en un servidor AAA utilizando
protocolos como RADIUS o TACACS+ (Juniper Networks, 2025).

Los fabricantes lideres en redes, como Cisco recomiendan el uso de AAA centralizado
para entornos empresariales, ya que la autenticacion local presenta limitaciones significativas
en términos de escalabilidad, trazabilidad y control granular (Cisco, 2011). Sin embargo, la
decision entre implementar RADIUS o TACACS+ no siempre esta clara, dado que ambos
protocolos poseen ventajas y desventajas segun el escenario de uso.

El problema radica en que, a pesar de las recomendaciones de los fabricantes, existen
pocos antecedentes que muestren un analisis comparativo empirico y cuantitativo que
contraste de manera objetiva las diferencias entre la autenticacion, autorizacion y auditoria
centralizada con RADIUS y TACACS+. Con frecuencia, las supuestas ventajas de cada
enfoque se presentan unicamente en términos cualitativos en documentacion técnica y foros
especializados, sin datos medibles que respalden dichas afirmaciones.

La falta de informacion medible limita la capacidad de los responsables de TI,
administradores de red y lideres de negocio para tomar decisiones estratégicas
fundamentadas, ya que no cuentan con una referencia cuantitativa que demuestre con
evidencia cual de los dos protocolos ofrece el mejor rendimiento en términos de desempefo,
seguridad y disponibilidad.

1.3. Formulacién del Problema
1.3.1. Problema Principal
¢, Cual protocolo proporciona mejor desempefo, seguridad y disponibilidad en el

control de acceso centralizado a la configuracion de un switch entre RADIUS y TACACS+?



1.3.2. Problemas Especificos
a) ¢Como difiere el trafico de red que genera un usuario al solicitar y obtener acceso de
forma centralizada a la configuracion de un switch cuando se utilizan los protocolos

RADIUS y TACACS+?

b) ¢Qué nivel de cifrado de datos y granularidad se puede lograr con RADIUS y

TACACS+ durante los procesos de autenticacion, autorizacion y auditoria?

c) ¢Cual es el impacto sobre el acceso de un usuario debido a fallas en la comunicacion
entre el cliente y el servidor AAA al utilizar RADIUS y TACACS+?
1.4. Justificacion e Importancia

La presente investigacion es importante porque permitira a los responsables de la
gestion de infraestructuras de red disponer de un analisis comparativo y empirico entre dos
protocolos ampliamente utilizados para la autenticacion, autorizacion y auditoria (AAA)
centralizada de usuarios que administran la configuracién de un switch. Esto facilitara la toma
de decisiones mas objetivas y fundamentadas, en lugar de depender Unicamente de
experiencias previas o supuestos poco comprobados.

La seguridad en la administracion de switches y la gestién de usuarios son
componentes criticos de la infraestructura tecnolégica de cualquier organizacién. Mejorar la
gestion y control de accesos mediante la eleccion adecuada del protocolo AAA contribuye
directamente a la proteccion de la informacion corporativa, la prevencién de ataques
cibernéticos y la continuidad operativa de los servicios. Por lo tanto, los resultados de este
estudio tienen un impacto practico para empresas, instituciones gubernamentales y
organizaciones que gestionan redes.

Este estudio contribuye a la literatura sobre seguridad de redes y control de acceso,
ya que establece métricas cuantitativas para los evaluar los protocolos RADIUS y TACACS+,
lo que generalmente se aborda de manera cualitativa. Este aporte permitira enriquecer los
marcos de referencia existentes en materia de autenticacion, autorizacion y auditoria.

Finalmente, esta investigacion servira como un modelo para futuros estudios
comparativos en el campo de la seguridad de TI, demostrando como se pueden
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operacionalizar y medir conceptos abstractos como el desempefio, la seguridad y la
disponibilidad del servicio AAA.
1.5. Objetivos
1.5.1. Objetivo General

Comparar los protocolos RADIUS y TACACS+, para determinar cual ofrece mejor
desempenio, seguridad y disponibilidad en el acceso de forma centralizada a la configuracion
de un switch.
1.5.2. Objetivos Especificos
a) Evaluar el trafico de red que genera un usuario al solicitar y obtener acceso de forma
centralizada a la configuracion de un switch cuando se utilizan los protocolos RADIUS
y TACACS+, para determinar el protocolo que tiene mejor desempefio operacional.
b) Comparar el nivel de cifrado y granularidad que se puede lograr con RADIUS y
TACACS+ durante los procesos de autenticacion, autorizacién y auditoria, para
establecer el protocolo que ofrece mayor nivel de seguridad.
c) Analizar el impacto sobre el acceso de un usuario debido a fallas en la comunicacion
entre el cliente y el servidor AAA al utilizar RADIUS y TACACSH+, para identificar el
protocolo que garantiza mayor disponibilidad del servicio AAA.
1.6. Hipotesis
1.6.1. Hipétesis General

La comparacion de los protocolos RADIUS y TACACS+, determinara que TACACS+
ofrece mejor desempefio, seguridad y disponibilidad en el acceso a la configuracion de un
switch.
1.6.2. Hipotesis Especificas

a) La evaluacion del trafico de red que genera un usuario al solicitar y obtener acceso de
forma centralizada a la configuracién de un switch, cuando se utilizan los protocolos
RADIUS y TACACS+, determinara que el protocolo TACACS+ tiene mejor desempefio
operacional.

b) La comparacion del nivel de cifrado y granularidad que se puede lograr con RADIUS
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y TACACS+, establecera que protocolo TACACS+ ofrecera mayor nivel de seguridad.
c) El analisis del impacto sobre el acceso de un usuario debido a fallas en la

comunicacion entre el cliente y el servidor AAA al utilizar RADIUS y TACACSH+,
identificara a TACACS+ como el protocolo que garantiza mayor disponibilidad del
servicio AAA.

1.7. Variables y Operacionalizacion de Variables

VI: Protocolo AAA

VD1: Eficiencia, VD2: seguridad y VD3: disponibilidad.

1.7.1.

Operacionalizacion de Variables

Tabla 1.

Operacionalizacion de variables.

. Definicién Definicion Operacionalizacion
Variable .
Conceptual Operacional Dimensiones Indicadores
Se medira evaluando Numero de paquetes
. el ndamero de necesarios para otorgar
Capacidad del P 9
rotocolo AAA para paquetes el acceso.
P transmitidos, el Tamario total de datos
otorgar acceso a - s
. e tamafo total de los . transmitidos  en la
. usuarios legitimos ) . Eficiencia .
Desemperio L datos intercambiados . autenticacion y
utilizando la menor . operacional . .
. y la latencia en la red autorizacion del usuario.
cantidad de cuando un usuario Latenci | d
recursos y en el iy . atencla en la re,
. legitimo solicita vy cuando un usuario
menor tiempo. . L. .
obtiene acceso al solicita y obtiene
switch. acceso.
Porcentaje de datos
cifrados en los paquetes
. de autenticacion vy
ira fr .
Sle medira tetvgluango Ci dz?gsde autorizacion.
Capacidad del © porcgn aje © Porcentaje de datos
datos cifrados en .
protocolo AAA para cifrados en los paquetes
cada fase, la .
proteger la . de auditoria.
. . ., granularidad en la -
Seguridad informacion y . L Porcentaje de
. asignacion de
garantizar el control S Control del comandos denegados
privilegios y el L .
del acceso de los . privilegio sobre  un conjunto
. registro de eventos ,
usuarios. . representativo.
de seguridad. -
Numero de paquetes de
Registro y auditoria generados
auditoria desde el inicio hasta el
fin de sesion.
Capacidad del Se medira evaluando
protocolo AAA para la tolerancia a fallos . ) .
. o " L Tolerancia a Tiempo promedio de
Disponibilidad transmitir datos de en la comunicacion .
fallos fail-over.

manera continua y
confiable.

entre el servidor AAA
y el switch.




1.8. Metodologia de la Investigacion
1.8.1. Unidad de Analisis

La presente investigacion tiene como unidad de analisis los protocolos de
autenticacion, autorizacion y auditoria (AAA) RADIUS y TACACSH+.
1.8.2. Tipo, Enfoque y Nivel de Investigacion

Segun Hernandez Sampieri et al. (2014), la presente investigacion es de tipo aplicada,
ya que busca resolver un problema practico en el ambito de la seguridad de redes.

El enfoque es cuantitativo porque se basa en la recoleccién y analisis de datos
numeéricos para probar la hipotesis.

El nivel de esta investigacién es descriptivo porque se centra en recopilar informacion
que permita comparar las caracteristicas de los dos protocolos AAA que se someten a
analisis.
1.8.3. Diseno de la Investigacion

El disefio de la investigacién es cuasi-experimental, porque se manipula la variable
independiente (el protocolo AAA) para observar su impacto en las variables dependientes,
pero no se asignan aleatoriamente grupos experimentales (Hernandez Sampieri, Fernandez
Collado, & Baptista Lucio, 2014).
1.8.4. Fuentes de Informacion

El desarrollo de la investigacion se apoya en los datos obtenidos de pruebas
controladas y mediciones experimentales realizadas sobre el switch y los servidores AAA.
Ademas, la revision bibliografica de manuales técnicos, guias de configuracion, documentos
de fabricantes y articulos cientificos fundamentan la base tedrica de este estudio.
1.8.5. Poblacion y muestra

La poblacién es el conjunto de sistemas que implementan protocolos de autenticacion,
autorizacion y contabilizaciéon (AAA) para el control de acceso a switches.

La muestra corresponde a los dos sistemas AAA, uno basado en RADIUS y otro en
TACACS+, configurados para gestionar el acceso centralizado a la configuracion de un
switch. Estos sistemas son observados para medir el desempefio, la seguridad y la
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disponibilidad que ofrece cada protocolo.
1.8.6. Técnicas e Instrumentos de Recolecciéon de Datos

Los datos son recolectados mediante la técnica experimental y los instrumentos
utilizados para la medicion y recoleccion de estos datos son las interfaces de linea de
comandos (CLI) del switch y del servidor AAA que permiten ejecutar comandos de diagndstico
y monitoreo, y las herramientas de analisis de trafico de red Wireshark y tcpdump que
permiten capturar, inspeccionar y analizar los paquetes de datos que viajan entre el switch y
el servidor AAA.
1.8.7. Andlisis y Procesamiento de Datos

El analisis de los datos recolectados se realiza mediante la comparacion de métricas
asociadas al desempeno, seguridad y disponibilidad de los protocolos AAA. Para el
desempenio, se evalla el numero de paquetes intercambiados, el tamafio total de los datos y
la latencia en la red cuando un usuario solicita y obtiene acceso al switch. Para la seguridad,
se evalua el porcentaje de datos cifrados en los paquetes de autenticacion, autorizacion y
auditoria; el porcentaje de comandos denegados sobre un conjunto representativo y el
numero de paquetes de auditoria generados desde el inicio hasta el fin de sesién de un

usuario legitimo. Para la disponibilidad, se mide el tiempo de fail-over.
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Tabla 2.

Resumen de la metodologia de investigacion.

Unidad de Analisis

Tipo, Enfoque y Nivel de

Investigacion

Diseno de la Investigacion

La presente investigacion
tiene como unidad de
analisis los protocolos de
autenticacion, autorizacion
y auditoria (AAA) RADIUS
y TACACS+.

La presente investigacién es de tipo
aplicada, ya que busca resolver un
problema practico en el ambito de
la seguridad de redes.

El enfoque es cuantitativo porque
se basa en la recoleccion y analisis
de datos numéricos para probar la
hipotesis.

El nivel de esta investigacion es
descriptivo porque se centra en
recopilar informaciéon que permita
comparar las caracteristicas de los
AAA que se

dos protocolos

someten a analisis.

El disefio de la investigacion es cuasi-
experimental, porque se manipula la
variable independiente (el protocolo AAA)
para observar su impacto en las variables
dependientes,

pero no se asignan

aleatoriamente grupos experimentales.

Fuentes de Informacion

Técnicas e Instrumentos de

Recolecciéon de Datos

Analisis y Procesamiento de Datos

El desarrollo de |Ia
investigacion se apoya en
los datos obtenidos de
pruebas controladas y
mediciones

experimentales realizadas
sobre el switch y los
servidores AAA. Ademas,
la revision bibliografica de
manuales técnicos, guias
de configuracion,
documentos de fabricantes
y articulos cientificos
fundamentan la base

tedrica de este estudio.

Los datos son recolectados
mediante la técnica experimental y
los instrumentos utilizados para la
mediciéon y recoleccion de estos
datos son las interfaces de linea de
comandos (CLI) del switch y del
servidor AAA que permiten ejecutar
comandos de diagndstico y
monitoreo, y las herramientas de
analisis de trafico de red Wireshark
y tcpdump que permiten capturar,
inspeccionar y analizar los
paquetes de datos que viajan entre

el switch y el servidor AAA.

El analisis de los datos recolectados se
realiza mediante la comparacién de

métricas asociadas al desempefio,
seguridad y disponibilidad de los protocolos
AAA. Para el desempefio, se evalia el
numero de paquetes intercambiados, el
tamanio total de los datos y la latencia en la
red cuando un usuario solicita y obtiene
acceso al switch. Para la seguridad, se
evalua el porcentaje de datos cifrados en
los paquetes de autenticacion, autorizacion
y auditoria; el porcentaje de comandos
denegados sobre un conjunto
representativo y el nimero de paquetes de
auditoria generados desde el inicio hasta el
fin de sesidén de un usuario legitimo. Para
la disponibilidad, se mide el tiempo de fail-

over.

Nota. Adaptado de Hernandez Sampieri et al. (2014).
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CAPITULO Il

Marco Tedérico y Marco Conceptual

21. Bases Teodricas
2.1.1. Redes de Comunicacion
Una red se define como la conexion de dos o0 mas computadoras para que puedan
intercambiar informacién entre si. Todas las redes, requieren de hardware de red
especializado para su funcionamiento. (Lowe, 2005).
2.1.1.1. Tipos de Redes
Las infraestructuras de red pueden variar en gran medida en términos de tamario del
area que abarcan, cantidad de usuarios conectados, cantidad y tipos de servicios disponibles
y el area de responsabilidad. A continuacion, se definen los dos tipos de infraestructuras de
red mas comunes.
e Redes LAN
Una red de area local (LAN) conecta dispositivos que estan fisicamente cerca unos
de otros mediante conectores como enrutadores y conmutadores. Permite que los
dispositivos intercambien datos y se comuniquen de forma segura a pequeia escala (Amazon
Web Services, 2025).
La Figura 1 muestra un ejemplo de topologia de una red de area local (LAN), donde
se evidencia la interconexién de multiples dispositivos dentro de un mismo entorno fisico.

Figura 1.
Topologia de una red de area local (LAN).

Nota. Adaptado de “LAN y WAN - CCNA V6.0” por K. Linares, 2017, Blogspot (https://kevin-
linares.blogspot.com/2017/05/exploracion-de-la-red-LAN-WAN-e-Internet-LAN-y-WAN.html)

12



e Redes WAN

Una red de area extendida (WAN) se extiende mas alla de un edificio o de un gran
recinto para incluir multiples ubicaciones repartidas a lo largo de una zona geografica
concreta, o incluso del mundo. Las organizaciones utilizan las WAN para facilitar las
interacciones digitales y el intercambio de datos entre empleados y clientes en diferentes
regiones o paises (Amazon Web Services, 2025).

La Figura 2 muestra un ejemplo de topologia de una red de area amplia (WAN), en el
cual se representa como dos redes locales se enlazan mediante enlaces de comunicacion de
largo alcance.

Figura 2.
Topologia de una red de area amplia (WAN).

Nota. Adaptado de “LAN y WAN - CCNA V6.0 por K. Linares, 2017, Blogspot (https://kevin-
linares.blogspot.com/2017/05/exploracion-de-la-red-LAN-WAN-e-Internet-LAN-y-WAN.html).

2.1.1.2. Componentes de la Red
La infraestructura de red contiene tres categorias de componentes de red:
o Dispositivos de Red
Los dispositivos de red son los elementos fisicos o hardware de la red. Pueden ser
dispositivos finales o dispositivos de red intermedios (Linares, 2017).

La Figura 3 muestra algunos de los dispositivos que se encuentran dentro de una red.
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Figura 3.

Dispositivos en una red.

LAN LAN

Internetwork

Dispositivos Dispositivos

Dispositivos Dispositivos

Nota. Adaptado de “Componentes de la red - CCNA V6.0” por K. Linares, 2017, Blogspot (https://kevin-
linares.blogspot.com/2017/05/exploracion-de-la-red-LAN-WAN-e-Internet-Componentes-de-la-red.html).

o Dispositivos finales. Un dispositivo final es el origen o el destino de un mensaje
transmitido a través de la red. Por ejemplo, computadoras, impresoras de red,
teléfonos VolP, camaras de seguridad, etc (Linares, 2017). La Figura 4 muestra los
principales dispositivos finales de una red.

Figura 4.

Dispositivos finales de una red.

=) —

Computadora de Computadora portatil Impresora
escritorio
L - 4
Teléfono IP Tableta inalambrica Terminales de

TelePresence

Nota. Adaptado de “Componentes de la red - CCNA V6.0” por K. Linares, 2017, Blogspot (https://kevin-
linares.blogspot.com/2017/05/exploracion-de-la-red-LAN-WAN-e-Internet-Componentes-de-la-red.html).

o Dispositivos de red intermedios. Los dispositivos intermedios conectan los
dispositivos finales a la red y garantizan el flujo de datos en toda la red. Por ejemplo,
switches, routers, firewalls, puntos de acceso, etc (Linares, 2017). La Figura 5
muestra los principales dispositivos de red intermedios utilizados para garantizar la

conectividad y el flujo de informacién en una red.
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Figura 5.

Dispositivos de red intermedios.

& = &

Router inalambrico Switch LAN Router
Switch de multicapa Dispositivos de firewall

Nota. Adaptado de “Componentes de la red - CCNA V6.0” por K. Linares, 2017, Blogspot (https://kevin-
linares.blogspot.com/2017/05/exploracion-de-la-red-LAN-WAN-e-Internet-Componentes-de-la-red.html).

o Medios
La comunicacién a través de una red es transportada por un medio. EI medio
proporciona el canal por el cual viaja el mensaje desde el origen hasta el destino (Linares,
2017).
La Figura 6 muestra un ejemplo de medio de comunicacion cableada, el cual
constituye la base de muchas infraestructuras de red.

Figura 6.

Topologia de red cableada.

Internetwork

Medios Medios

Nota. Adaptado de “Componentes de la red - CCNA V6.0” por K. Linares, 2017, Blogspot (https://kevin-
linares.blogspot.com/2017/05/exploracion-de-la-red-LAN-WAN-e-Internet-Componentes-de-la-red.html).

Las redes modernas utilizan principalmente tres tipos de medios para interconectar
los dispositivos y proporcionar la ruta por la cual pueden transmitirse los datos: cobre, fibra
Optica e inaldmbrico (Linares, 2017).

La Figura 7 presenta los principales tipos de medios de comunicacion para una red.
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Figura 7.

Tipos de medios de comunicacion para una red.

Fibra optica

Tecnologia inalambrica

Nota. Adaptado de “Componentes de la red - CCNA V6.0” por K. Linares, 2017, Blogspot (https://kevin-

linares.blogspot.com/2017/05/exploracion-de-la-red-LAN-WAN-e-Internet-Componentes-de-la-red.html).

e Servicios y procesos
Los servicios incluyen aplicaciones de red que utilizan las personas a diario, como los
servicios de alojamiento de correo electrénico y los servicios de alojamiento web. Los
procesos proporcionan la funcionalidad que direcciona y traslada mensajes a través de la red,
son menos obvios para el ser humano, pero son criticos para el funcionamiento de las redes
(Linares, 2017).
La Figura 8 muestra un ejemplo de los servicios y procesos que se ejecutan dentro de

una red.
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Figura 8.

Servicios y procesos en una red.

Procesos y
TR AT kmeene oo ~| servicios

Servicios
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Nota. Adaptado de “Componentes de la red - CCNA V6.0” por K. Linares, 2017, Blogspot (https://kevin-

linares.blogspot.com/2017/05/exploracion-de-la-red-LAN-WAN-e-Internet-Componentes-de-la-red.html).

2.1.2. Modelos de Referencia para las Comunicaciones de Red
Los dos modelos de referencia para las comunicaciones en red son el modelo TCP/IP
y el modelo OSI (Open Systems Interconnection). TCP/IP es un modelo practico que aborda
desafios de comunicacion especificos y se basa en protocolos estandarizados. Por el
contrario, OSI sirve como un marco integral e independiente del protocolo, disefiado para
abarcar varios métodos de comunicacion de red (Fortinet, 2025).
21.21. Modelo TCP/IP
El modelo de protocolo de control de transmision/protocolo de Internet (TCP/IP) se
presento antes que el modelo de interconexion de sistemas abiertos (OSI) y tiene cinco capas:
1. Capa de aplicacion. La capa de aplicacién es donde los datos se originan del lado
del remitente. Las aplicaciones se utilizan para crear los datos. Un navegador web,
por ejemplo, se utiliza para generar los datos que se envian a través del resto de las
capas, asistidos por el Sistema de Nombres de Dominio (DNS), que asocia los
nombres de dominio web con sus direcciones de protocolo de Internet (IP).

2. Capa de transporte. En la capa de transporte, los datos se codifican para que puedan
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transportarse a través de Internet mediante el Protocolo de Datagrama de Usuario

(UDP) o el Protocolo de Control de Transmision (TCP).

. Capa de acceso a la red. En la capa de acceso a la red, los datos obtienen un

encabezado y un remolque, y estos indican a los datos a donde ir. Esta informacion
luego se transmite a la capa de interfaz de red.
Capa de interfaz de red. En la capa de interfaz de red, el paquete de datos se

formatea y prepara para ser transportado y enrutado a través de la red.

. Capa de hardware. En la capa de hardware, los datos se convierten en algo que se

puede enviar a una computadora u otro dispositivo y leer. Por ejemplo, el protocolo
IEEE 802.3 se utiliza para convertir datos en lo que se utiliza en una
conexion Ethernet.

La Figura 10 presenta la comunicacion entre dispositivos de red utilizando el modelo

TCP/IP, mostrando como los datos viajan a través de las diferentes capas hasta llegar al

destino.
Figura 9.
Comunicacion entre dispositivos de red utilizando el modelo TCP/IP.
Device A Intermediate Intermediate .
Node 1 Node 2 Device B
: = =t r
Protocol Stack in
the end point
Process-io-Process 1 User | I
Applicalion [ = e e e e e e e e e e e e e > Application ¢ 3;;“9
Device-to-Device 3
TrANSPOM [ == = = = = = e e e e e e = Transport
Operating
~ System level
Metwork €~ 3 Matwork - — Network he = ] Metwork data
Datalink |[< -3 DataLink Data Link  fe->  Data Link Data Link  fe-=  DataLink <
\ Hardware
. ) - . . . . . . . . . . " dependent
Physical Link Physical Link Physical Link Physical Link Physical Link Physical Link ) implementalion
Stack 1 Stack 2 Stack 3 Stack 4
-<——3> Physical communication link with hop-by-hop forwarding
< -=-> Virfual path for peer level, layered protocol communications

Nota. Adaptado de “On analyzing poblems of distributed systems and current internet in front of the future internet

architectures” por M. Alberti, 2016, ResearchGate (https://www.researchgate.net/figure/TCP-IP-layered-protocol-

communication-between-two-end-point-devices-Functionally_fig1_310317068)
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2.1.2.2.

Modelo OSI

La mayor diferencia entre los modelos OSIy TCP/IP es que el modelo OSlI tiene siete

capas. Aunque los modelos TCP/IP y OSI transportan datos, las formas en que los envian

son ligeramente diferentes, por lo que a veces se utiliza TCP/IP en lugar de OSI. Sin embargo,

en el analisis de TCP/IP frente a OSI, hay mas similitudes entre los modelos OSl y TCP/IP

que las diferencias. Ambos proporcionan servicios de comunicacion de datos, lo que permite

a los usuarios enviar y recibir informacion (Fortinet, 2025).

1.

El modelo OSI tiene las siguientes capas:

Fisico. Esto consiste en una conexion de datos entre un dispositivo que genera datos
y la red.

Enlace de datos. La capa de enlace de datos es la conexién punto a punto que
transmite los datos a la capa de red.

Red. En la capa de red, los datos obtienen su direccion e instrucciones de
enrutamiento para prepararse para su recorrido por la red.

Transporte. En la capa de transporte, los datos saltan entre diferentes puntos de la
red en camino a su destino.

Sesion. La capa de sesion tiene una conexidon que administra las sesiones que
ocurren entre aplicaciones.

Presentacion. La capa de presentacién es donde los datos se cifran, descifran y
convierten en una forma a la que puede acceder la capa de aplicacion,

Aplicacion. En la capa de aplicacion, una aplicacion, como un navegador de Internet,
obtiene los datos y un usuario puede interactuar con ellos.

La Figura 10 presenta la comunicacion entre dispositivos de red utilizando el modelo

OSI, mostrando cémo los datos viajan a través de las diferentes capas hasta llegar al destino.
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Figura 10.

Comunicacion entre dispositivos de red utilizando el modelo OSI.
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Nota. Adaptado de “OSI Model” por O. Ozturk, 2021, Medium (https://ztrkouzhan.medium.com/osi-model-
b77a4351aae0)

2.1.3. Encapsulacion y Desencapsulacion de Datos

La encapsulaciéon marca el inicio y el fin de un paquete, o unidad de datos. El inicio se
denomina encabezado y el final trailer. Los datos entre el encabezado y el trailer se
denominan a veces payload.

El encabezado del paquete contiene informacién en sus primeros bytes para marcar
su inicio e identificar el tipo de informacion que contiene. A medida que un paquete viaja
desde su origen hasta su destino, las diferentes capas de un sistema informatico contribuyen
a su encabezado. La informacion del encabezado varia segun el protocolo utilizado, ya que
cada uno tiene un formato definido.

El trailer del paquete indica al dispositivo receptor que ha llegado al final del paquete.
Suele contener un valor de comprobacion de errores que el dispositivo receptor puede usar
para confirmar que ha recibido el paquete completo (Jacobs, 2022).

La Figura 11 muestra la incorporacién de la cabecera y el trailer de datos en el proceso

de encapsulacion.
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Figura 11.

Cabecera y trailer de datos.
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Nota. Adaptado de ‘“Intro to encapsulation and decapsulation

TechTarget(https://www.techtarget.com/searchnetworking/tip/Intro-to-encapsulation-and-decapsulation-in-

networking)

in networking” por D. Jacobs, 2022,

La desencapsulacion es el proceso de eliminar la informacién del encabezado vy el

trailer de un paquete a medida que avanza hacia su destino. El dispositivo de destino recibe

los datos en su formato original (Jacobs, 2022).

La Figura 12 ilustra el proceso de encapsulamiento y desencapsulamiento de datos,

destacando la interaccién entre las diferentes capas de la comunicacion.

Figura 12

Proceso de encapsulamiento y desencapsulamiento de datos.
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Nota. Adaptado de “Intro to encapsulation and decapsulation

TechTarget(https://www.techtarget.com/searchnetworking/tip/Intro-to-encapsulation-and-decapsulation-in-

networking)

in networking” por D. Jacobs, 2022,
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2.1.4. Acceso a la Administracion de Dispositivos de Red

El acceso a la administracién de dispositivos de red es la capacidad de iniciar sesion,
solucionar problemas y monitorear dispositivos de red. Estos dispositivos se pueden
administrar mediante una interfaz de linea de comandos (CLI) o una interfaz gréafica de
usuario (GUI) (Mikac, 2024).
2.1.41. Acceso ala CLI mediante puerto de consola

El puerto de consola en un dispositivo de red es una interfaz dedicada que se utiliza
para establecer una conexion directa entre una computadora y el dispositivo, generalmente a
través de un cable serie.

La Figura 13 muestra el switch de la marca FS, modelo S3240-8P, destacando la
ubicacion de su puerto de consola, utilizado para la administracion local del dispositivo.

Figura 13.
Switch marca FS, modelo S3240-8P.

W :Ilgl IE@I@T@] iy ]
@ 1 Power Supply (2] c&lsow © 4x1G/10GSFP+

o 8x10/100/1000BASE-T RJ45

Nota. Adaptado de “S3240-8P, switch Gigabit Ethernet L2+ PoE+ de 8 puertos, 8 x PoE+ puertos@120W, con 4
x 10Gb SFP+ enlaces ascendentes, switch apilable, sin ventilador” por FS, 2025, FS
(https://www.fs.com/es/products/329355.html?now_cid=3150)

Al conectar una computadora al puerto de la consola, el administrador puede acceder
a la interfaz de linea de comandos (CLI) del conmutador para realizar tareas de configuracion,
actualizar firmware y diagnosticar problemas de red. Para ello, la computadora del
administrador debe contar con un software de emulacion de terminal, como PuTTY o la propia

terminal del sistema operativo como OpenSSH (FS, 2022).
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La Figura 14 muestra una conexion serial utilizando PuTTY con el puerto COM3

seleccionado.

Figura 14.

Conexion serial al switch mediante Putty.
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() BMways () Mever  (®) Only on clean exit
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Nota. Adaptado de “How to Log into a Network Switch: 3 Methods” por FS, 2025, FS (https://www.fs.com/eu-

en/blog/three-approaches-to-log-in-to-your-network-switch-1256.html).

21.4.2,

Acceso a la CLI mediante Telnet o SSH

Este método permite la administracién local o remota de un dispositivo de red que

cuenta con una direccion IP de gestion asignada a su interfaz de administracion (MGMT) o a

una VLAN destinada exclusivamente a tareas de gestion y se ha activado el servicio Telnet o

SSH.

La Figura 15 muestra el switch marca FS, modelo N8560-32C, destacando la

ubicacién de los puertos MGMT y de acceso, los cuales permiten establecer comunicacion

administrativa con el equipo a través de la red.
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Figura 15.
Switch marca FS, modelo N8560-32C.

@ J-<40/100G QsFP28 ’ @ uss © CONSOLE
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Nota. Adaptado de “Switch de centro de datos Ethernet capa 3 de 32 puertos, N8560-32C, 32 x 100Gb QSFP28,
soporta MLAG/apilamiento, Chip Broadcom, FSOS instalado” por FS, 2025, FS
(https://www.fs.com/es/products/110480.html?now_cid=3404).

De esta manera, el administrador puede conectarse desde un cliente remoto a la CLI
del switch utilizando un emulador de terminal, como PuTTY o la propia terminal del sistema
operativo como OpenSSH.

La Figura 16 muestra una conexion SSH utilizando PuTTY y la Figura 17 una conexién

Telnet mediante la terminal del sistema operativo.

Figura 16.
Conexion SSH al switch mediante Putty.
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Nota. Elaboracion propia.

24



Figura 17.

Conexion telnet mediante la terminal del sistema operativo.

4 Run X

= Type the name of a program, folder, document, or Internet
=1 resource, and Windows will open it for you.

Open: |telnet 192.168.1.] V|

Nota. Adaptado de “How to Log into a Network Switch: 3 Methods” por FS, 2025, FS (https://www.fs.com/eu-
en/blog/three-approaches-to-log-in-to-your-network-switch-1256.html).

21.43. Acceso ala GUI mediante HTTP o HTTPS

Es posible configurar y administrar un dispositivo de red a través del navegador web
cuando el dispositivo tiene una direccion IP de gestion asignada a su interfaz de
administracion (MGMT) o a una VLAN destinada exclusivamente a tareas de gestion y se ha
activado el servicio HTTP o HTTPS.

El acceso puede ser local o remoto, segun desde dénde esté disponible la IP de
gestion. Es local si el administrador se conecta directamente al switch con un cable de red en
el puerto de administracion (MGMT) o en uno de los puertos de acceso. Es remoto si el switch
es accesible desde cualquier lugar, siempre que exista conectividad (FS, 2022).

La Figura 18 muestra el switch de la marca FS, modelo S3400-24T4SP destacando
la ubicacién de sus puertos de acceso y la Figura 19 ilustra la conexién al switch mediante
HTTPS desde un navegador web.

Figura 18.
Switch marca FS, modelo S3400-24T4SP.

0 CONSOLE e 24x 10/100/1000BASE-T e 4x 10Gb SFP+

RJ45

Nota. Adaptado de “S3400-24T4SP, Switch Gigabit Ethernet L2+ PoE+ de 24 puertos, 24 x PoE+ puertos @370W,
con 4 x 10Gb SFP+ enlaces ascendentes, soporta apilamiento” por FS, 2025, FS
(https://www.fs.com/es/products/165979.html?attribute=115361&id=4486351).
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Figura 19.

Conexion HTTPS al switch mediante web.
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Nota. Adaptado de “S3400-24T4SP, Switch Gigabit Ethernet L2+ PoE+ de 24 puertos, 24 x PoE+ puertos
@370W, con 4 x 10Gb SFP+ enlaces ascendentes, soporta apilamiento” por FS, 2025, FS
(https://www.fs.com/es/products/165979.html?attribute=115361&id=4486351).

21.4.4. Protocolos de Acceso Remoto para la Administraciéon de Dispositivos
Los protocolos de acceso remoto permiten establecer sesiones interactivas con
dispositivos de red a través de redes IP. A continuacion, se mencionan los mas relevantes:
¢ Telnet: Protocolo de acceso remoto que opera sobre TCP/23, pero no cifra los datos
transmitidos, incluyendo credenciales. Debido a sus vulnerabilidades, su uso esta
desaconsejado en redes modernas (Postel & Reynolds, 2013).

e SSH (Secure Shell): Protocolo seguro que cifra todo el canal de comunicacion. Opera
sobre TCP/22 y permite una administracion remota protegida de dispositivos de red,
siendo actualmente el estandar recomendado (Ylonen & Lonvick, 2015).

e HHTP (Hypertext Transfer Protocol): Protocolo o conjunto de reglas de
comunicacion que opera sobre TCP/80 para la comunicacion cliente-servidor. Es el
método de comunicacién que utilizan el navegador y los servidores web (Amazon Web

Services, 2025).
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o HTTPS (Hypertext Transfer Protocol Secure): Es una version mas segura o una
extension del protocolo HTTP y opera sobre TCP/443. En HTTPS, el navegador y el
servidor establecen una conexioén segura y cifrada antes de transferir datos (Amazon
Web Services, 2025).
2.1.5. Control de Acceso

El control de acceso es un proceso de seguridad que permite a las organizaciones
gestionar quién esta autorizado a acceder a los datos y recursos corporativos. Utiliza politicas
que verifican que los usuarios sean quienes afirman ser y garantiza que se otorguen niveles
de acceso de control adecuados a los usuarios. Existen varios tipos de controles de acceso
que las organizaciones pueden implementar para proteger sus datos y usuarios. Estos
incluyen: controles fisicos, l6gicos y administrativos (Fortinet, 2024).
21.51. Controles fisicos

Abordan las necesidades de seguridad basadas en procesos utilizando dispositivos
fisicos de hardware, como un lector de credenciales, torniquete o candado. La Figura 20
muestra un ejemplo de control de acceso fisico mediante torniquete, empleado para
garantizar que solo individuos previamente identificados y validados puedan acceder a las
instalaciones.

Figura 20.

Control de acceso fisico utilizando torniquetes.

Nota. Adaptado de “Torniquetes CAME, control de acceso multipropdsito respaldado con calidad y experiencia”
por Tecnoseguro, 2019, Tecnoseguro (https://www.tecnoseguro.com/analisis/control-de-acceso/torniquetes-

came-control-acceso-calidad-experiencia)
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2.1.5.2. Controles légicos

También llamados controles técnicos, son controles de seguridad que los sistemas
informaticos y las redes implementan para proteger sus objetos (datos, servicios, aplicaciones
ejecutables, dispositivos de red u otro tipo de tecnologia de la informacion) de operaciones
no autorizadas como descubrir, leer, crear, editar, eliminar y ejecutar objetos. La Figura 21
ilustra el control de acceso logico mediante inicio de sesion, donde se evidencia el proceso
de verificacion de identidad previo al acceso a los recursos tecnologicos.

Figura 21.

Control de acceso légico utilizando usuario y contrasefia.
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CISCO

Switch

------------

English ¥

© 2020 Cisco Systems, Inc. All Rights Reserved.

Cisco, Cisco Systems, and the Cisco Systems logo are registered trademarks or
trademarks of Cisco Systems, Inc. and/or its affiliates in the United States and
certain other countries.

Nota. Adaptado de “Como iniciar sesién en la interfaz de usuario (Ul) web de un switch Cisco Business” por Cisco,
2022, Cisco (https://www.cisco.com/c/es_mx/support/docs/smb/switches/cisco-550x-series-stackable-managed-

switches/1238-tz-log-into-the-gui-of-a-switch.html)

21.5.3. Controles Administrativos

También conocidos como controles gerenciales, son directivas lineamientos o avisos
dirigidos a las personas dentro de la organizacion, como las politicas de uso aceptable,
procedimientos de emergencia o entrenamientos de seguridad de los empleados. La Figura
22 es un ejemplo de la aplicacion de control de acceso administrativo mediante politicas de

uso de USB.
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Figura 22.

Control de acceso administrativo mediante politicas de uso.

Recomendaciones al usar USB

Estos consejos pueden ser de utilidad para mejorar el nivel de
ciberseguridad de manera personal:

o Usa siempre un antivirus actualizado.
e No conectes ninguna USB que no conozcas.

e Si necesitas imprimir en un lugar externo usa un email exclusivo
para ello.

De ser posible intercambia documentos de forma segura por
medio de la nube.

Para las empresas recomendamos crear una politica de
control para bloquear las USB.

Nota. Adaptado de “Las USB siguen siendo un importante riesgo para la ciberseguridad” por Saynet, 2020, Saynet

(https://saynet.com.mx/las-usb-siguen-siendo-un-importante-riesgo-para-la-ciberseguridad/).

2.1.6. Marco de Seguridad AAA
La autenticacién, autorizacién y auditoria (AAA) es un marco de seguridad para el
control de acceso a la red y la administracion de dispositivos. Determina qué usuarios pueden
acceder a la red y qué recursos o servicios estan disponibles para los usuarios autorizados
(Huawei Technologies, 2023).
2.1.6.1. Componentes del Marco de Seguridad AAA
Huawei Technologies (2025), sefala que los principales componentes que participan
en la aplicacién del marco AAA son:
e Usuario. Usuario que intenta acceder a un recurso de la red desde una computadora.
o Cliente AAA. También llamado NAS (Network Access Server). Es un dispositivo de
red (por ejemplo, un switch, router, firewall o punto de acceso) que recibe la conexion

del usuario final y reenvia su solicitud al servidor AAA.
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Servidor AAA. Servidor que toma las decisiones de autenticacion, autorizacion y
auditoria. Segun los protocolos de comunicacion utilizados en AAA, los servidores
AAA se clasifican en servidores de Servicio de Usuario de Acceso Telefénico de
Autenticacion Remota (RADIUS) y servidores de Sistema de Control de Acceso del
Controlador de Acceso de Terminal (TACACS).

La Figura 23 representa la conexion légica de los componentes que participan en la

aplicacion del marco de seguridad AAA.

Figura 23.

Componentes del marco de seguridad AAA.
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Nota. Adaptado de “What Is AAA?” por Huawei Technologies, 2023, Huawei (https://info.support.nuawei.com/info-

finder/encyclopedia/en/AAA.html).

2.1.6.2. Funciones del Marco de Seguridad AAA

Autenticacion. Se refiere al proceso de verificar la identidad de un usuario, dispositivo
o sistema. Es el acto de confirmar que la entidad que intenta acceder a un sistema es
quien dice ser. Para aplicarla, es preciso acreditar su identidad, por ejemplo, mediante
la entrega de unas credenciales, un testigo, un certificado digital, etc. También es
posible usar protocolos de autenticacién que permiten demostrar la posesién de esas
credenciales. La Figura 24 representa el funcionamiento de la autenticacién de un

usuario mediante el uso de credenciales.
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Figura 24.

Autenticacion mediante nombre de usuario y contrasefia.
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Nota. Adaptado de “What Is AAA?” por Huawei Technologies, 2023, Huawei (https://info.support.nuawei.com/info-
finder/encyclopedia/en/AAA.html).

e Autorizacion. Se refiere a la legitimidad de una entidad o persona para la ejecucion.
Para ello, el sistema debe reconocerle unos permisos o privilegios, y garantizarlos
mediante técnicas como el control de acceso. La Figura 25 representa el

funcionamiento de la autorizaciéon de un usuario.

Figura 25.

Autorizacion del usuario.

Haosth, 0B:00-1700 3
Hosth 17:00-20:00 1

——
D‘n E | Internet

HostA, MNAS

Nota. Adaptado de “What Is AAA?” por Huawei Technologies, 2023, Huawei (https://info.support.huawei.com/info-
finder/encyclopedia/en/AAA.html).

e Auditoria. También conocida como contabilidad, implica el registro y el seguimiento
de las actividades de usuarios y sistemas. Registra eventos como inicios de sesion,
intentos de acceso, cambios en la configuracién y otras operaciones criticas. La Figura

26 representa el funcionamiento de la auditoria de un usuario.
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Figura 26.

Auditoria del usuario.
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Nota. Adaptado de “What Is AAA?” por Huawei Technologies, 2023, Huawei (https://info.support.nuawei.com/info-
finder/encyclopedia/en/AAA.html).

2.1.6.3. Flujo de Operacion del Marco de Seguridad AAA

AAA utiliza la estructura cliente/servidor, que es simple, escalable y facilita la gestion
centralizada de la informacién del usuario.

El proceso de implementacion de AAA inicia cuando el usuario establece una conexion
con el cliente AAA antes de acceder a la red. Luego, el cliente envia las credenciales
de autenticacion del usuario al servidor AAA para que gestione la autenticacion y autorizacion
del usuario en funcién de sus credenciales y devuelve los resultados de autenticacion y
autorizacion al cliente. Finalmente, el cliente determina si se permite que el usuario acceda
en funcién de los resultados de autenticacidon y autorizacion recibidos. Si se establece la
sesion, se inicia el proceso de auditoria (Huawei Technologies, 2023).
2.1.6.4. Protocolos de Autenticacién, Autorizacion y Auditoria.

El marco de seguridad AAA implementa autenticacion, autorizacion y auditoria a
través de multiples protocolos. Los principales protocolos AAA son RADIUS y TACACS+.
2.1.6.5. Aplicaciones del Marco de Seguridad AAA

Segun el modo de acceso de usuario, el marco de seguridad AAA se puede aplicar
en los siguientes escenarios:

e Administracion de dispositivos. Implica el control del acceso del usuario a sesiones,
puertos de consolas de dispositivos de red, shell seguro (SSH) y mas. AAA se puede

utilizar para determinar los usuarios que pueden iniciar sesion en el dispositivo, los
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comandos que se pueden ejecutar después del inicio de sesion y registrar las
operaciones realizadas por los usuarios (Fortinet, 2025). La Figura 27 muestra los

casos de uso del marco de seguridad AAA para la administracion de dispositivos.

Figura 27.
Administracién de dispositivos de red con RADIUS y TACACS+.
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Nota. Adaptado de “;Qué es la gestion de acceso TACACS+/RADIUS? ¢ Como funciona?” por Kron Technologies,

2025, Kron Technologies (https://krontech.com/what-is-tacacs-radius-access-management-how-does-it-work#)

Control de acceso a la red. Implica bloquear, otorgar o limitar el acceso en funcion
de las credenciales de un usuario. AAA verifica la identidad de un dispositivo o usuario
comparando la informacion presentada o ingresada con una base de datos de
credenciales aprobadas. Si la informacién coincide, se otorga acceso ala red (Fortinet,
2024). La Figura 28 muestra los casos de uso del marco de seguridad AAA para el

control de acceso a la red.
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Figura 28.

Control de acceso a la red con RADIUS.
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Nota. Adaptado de “Juniper Mist Wireless Assurance Configuration Guide”, por HPE Juniper Networking, 2025,
Juniper (https://www.juniper.net/documentation/us/en/software/mist/mist-

wireless/topics/task/arubaguestintegration.html)

2.1.7. Principio de Minimo Privilegio

El principio del minimo privilegio es un concepto relacionado con la seguridad de la
informacion segun el cual un usuario o entidad solo debe tener acceso a los datos, los
recursos y las aplicaciones que necesite para llevar a cabo una determinada tarea (Palo Alto
Networks, 2025).
2.1.8. Cifrado de Datos

El cifrado implica convertir texto sin formato legible por humanos en un texto
incomprensible, conocido como texto cifrado. Esto significa tomar datos legibles y cambiarlos
para que se vean como algo aleatorio. El cifrado implica utilizar una clave criptografica; un
conjunto de valores matematicos que acuerdan tanto el emisor como el receptor. El receptor
utiliza la clave para descifrar los datos y volver a convertirlos en texto sin formato legible

(Kaspersky, 2025).
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2.2. Marco Conceptual
2.2.1. Protocolos de la Capa de Transporte

La capa de transporte contiene los protocolos UDP (User Datagram Protocol) y TCP
(Transmission Control Protocol). Estos protocolos son necesarios para realizar conexiones
entre sistemas. Ambos permiten que los programas envien mensajes a las aplicaciones de
otros sistemas principales y reciban mensajes de dichas aplicaciones. Cuando una aplicacién
envia a la capa de transporte una peticion de envio de un mensaje, UDP y TCP dividen la
informacion en paquetes, afladen una cabecera de paquete, incluida la direccién de destino,
y envian la informaciéon a la capa de red para su proceso adicional. TCP y UDP utilizan
puertos de protocolo para identificar el destino especifico del mensaje (IBM, 2021).

La Figura 29 representa el modelo en capas TCP/IP, destacando la capa de

transporte.
Figura 29.
Capa de transporte del modelo TCF/IP.
CAPA _PROTOCOLO
Capa de aplicacion | APLICACION I
Capa de transporte I UDP [ TCP \
Capa de red | PROTOCOLO INTERNET |
Capa de interfaz de red I INTERFAZ DE RED ‘
Hardware [ RED FiSICA ]

Nota. Adaptado de “Protocolos a nivel de transporte de Internet”, por [IBM, 2021, IBM
(https://www.ibm.com/docs/es/aix/7.1.0?topic=protocols-internet-transport-level)

2.21.1. Transmission Control Protocol (TCP)

Es un protocolo de la capa de transporte orientado a la conexién que facilita el
intercambio de mensajes entre diferentes dispositivos a través de una red (Geeksforgeeks,
2025). La Figura 30 muestra el proceso de establecimiento de una conexion TCP mediante

el intercambio de tres vias.
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Figura 30.

Comunicacion usando el protocolo TCP.
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Nota. Adaptado de “Differences between TCP and UDP”,

(https://www.geeksforgeeks.org/computer-networks/differences-between-tcp-and-udp/)

por GeekforGeeks, 2021,

GeekforGeeks

La Figura 31 presenta el formato de la cabecera TCP, en el cual se especifican los

campos que permiten identificar los puertos de origen y destino, el control de secuencias, las

banderas de control y otros parametros esenciales para la transmisién de datos.

Figura 31.
Cabecera TCP.

I20-60 bytes N
<—— Header Data
Source port number 16 bit Destination port number 16 bit

Sequence number (32 bits)

Acknowledgement number (32 bits)

DO
4 bits

Reserved Flags Window size 16 bit

Checksum 16 bits Urgent pointer 16 bits

Options

Nota. Adaptado de “TCP Header — Definition, Diagram and its Format (2025)”, por PyNetLabs, 2025, PyNetLabs
(https://www.pynetlabs.com/transmission-control-protocol-tcp-header/)
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2.2.1.2. User Datagram Protocol (UDP)

Es un protocolo de la capa de transporte poco fiable y sin conexion. Por lo tanto, no
es necesario establecer una conexién antes de la transferencia de datos. UDP ayuda a
establecer conexiones de baja latencia y con tolerancia a pérdidas en la red (Geeksforgeeks,
2025).

La Figura 32 ilustra el modelo de comunicacién basado en UDP, en el cual se observa
el intercambio de mensajes bajo el esquema request—response, donde un cliente envia una
solicitud y el servidor responde sin que exista un establecimiento previo de conexion.

Figura 32.

Comunicacién usando el protocolo UDP.

Request
Response

Response

Response

RO

Sender Reciever

Nota. Adaptado de “Differences between TCP and UDP, por GeekforGeeks, 2021, GeekforGeeks
(https://www.geeksforgeeks.org/computer-networks/differences-between-tcp-and-udp/)

La Figura 33 muestra el formato de la cabecera UDP, compuesta por los campos de
puerto de origen, puerto de destino, longitud y suma de verificacién (checksum), los cuales
permiten gestionar el intercambio basico de datagramas entre aplicaciones.

Figura 33.
Cabecera UDP.

8 bytes

Header

Source port number Destination port number
16 bits 16 bits

Total length Checksum
16 bits 16 bits

Nota. Adaptado de “UDP Frame Format”, por K. Tae, 2023, K. Tae (https://ystc1247 tistory.com/entry/UDP-Frame-
Format)
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2.2.1.3. Diferencias entre TCP y UDP

Los protocolos TCP y UDP cumplen funciones distintas que impactan directamente en
la confiabilidad, velocidad y modo de transmision de los datos. Para comprender mejor estas
diferencias y su aplicacion en diversos escenarios de red, la Tabla 3 presenta una

comparacion entre las caracteristicas de TCP y UDP.
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Tabla 3.

Diferencias entre los protocolos de capa de transporte TCP y UDP.

Caracteristica

TCP

UDP

Tipo de servicio

Protocolo orientado a la conexion. Esto
significa que los dispositivos que se
comunican deben establecer una conexion
transmitir

antes de datos y cerrarla

después de transmitirlos.

Protocolo orientado a datagramas. Esto se
debe a que no hay sobrecarga para abrir,
mantener ni terminar una conexion. UDP
es eficiente para transmisiones de red de

difusion y multidifusion.

Fiabilidad

TCP es confiable ya que garantiza la

entrega de datos al enrutador de destino.

No se puede garantizar la entrega de datos
al destino en UDP.

Mecanismo de
comprobacién de

errores

Proporciona amplios  mecanismos de
comprobacién de errores, ya que
proporciona  control de fluo vy

reconocimiento de datos.

Solo tiene el mecanismo basico de
verificacion de errores mediante sumas de

comprobacion.

Reconocimiento

Hay un segmento de reconocimiento.

Sin segmento de reconocimiento.

Secuencia

La secuenciacion de datos es una
caracteristica del Protocolo de Control de
Transmision (TCP). Esto significa que los

paquetes llegan en orden al receptor.

En UDP no hay secuenciacion de datos. Si
se requiere el orden, la capa de aplicacion

debe gestionarlo.

Velocidad

TCP es comparativamente mas lento que
UDP.

UDP es mas rapido, mas simple y mas

eficiente que TCP.

Retransmision

La retransmisiéon de paquetes perdidos es
posible en TCP, pero no en UDP.

No hay retransmision de paquetes perdidos
en el Protocolo de datagramas de usuario
(UDP).

Longitud del Tiene un encabezado de longitud variable Tiene un encabezado de longitud fija de 8
encabezado de (20-60) bytes. bytes.
Peso TCP es pesado. UDRP es ligero.
Técnicas de Utiliza handsahke como SYN, ACK, SYN- Es un protocolo sin conexion, es decir, sin
handshake ACK protocolo de enlace.
Radiodifusion TCP no admite transmision. UDP admite transmision.
Protocolos TCP es utilizado por HTTP, UDP es utlizado por DNS, DHCP,
HTTPS , FTP, SMTP y Telnet . TFTP, SNMP , RIP y VoIP .
Tipo de flujo La conexion TCP es un flujo de bytes. La conexion UDP es un flujo de mensajes.
Arriba Bajo pero superior al UDP. Muy bajo.

Aplicaciones

Se utiliza principalmente en situaciones en
las que es necesario un procedimiento de
comunicacion seguro y confiable, como en
el correo electrénico, la navegacion web y

en los servicios militares.

Se utiliza en situaciones donde es
necesaria una comunicacion rapida pero la

confiabilidad no es una preocupacion,

Nota. Adaptado de

“Differences between TCP and UDP,

como VolP, transmision de juegos,
transmision de video y musica, etc.
por GeekforGeeks, 2021, GeekforGeeks

(https://www.geeksforgeeks.org/computer-networks/differences-between-tcp-and-udp/)
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2.2.2. Secure Shell (SSH)

Secure Shell, también conocido como SSH, es un protocolo de seguridad de red que

utiliza mecanismos de cifrado y autenticacion. Permite a los clientes SSH conectarse de forma

segura a un servidor SSH en ejecucién y que puedan ejecutar operaciones remotas utilizando

el puerto TCP 22 (Garcia, 2025).

El protocolo SSH utiliza una arquitectura cliente-servidor para establecer conexiones

seguras. Sus principales componentes son:

e Cliente SSH. Es la aplicacion que se utiliza para la conexién a un servidor remoto. Se

puede utilizar diferentes clientes SSH, como OpenSSH en sistemas Linux o PuTTY

en Windows.

e Servidor SSH. Se ejecuta en el servidor remoto al que se desea acceder. Este

servidor esta configurado para aceptar conexiones SSH y autenticar a los usuarios.

La Figura 34 ilustra el intercambio de datos cifrados en la comunicacion entre el cliente

y servidor SSH.

Figura 34.

Sesion cifrada con el protocolo SSH.

Encrypted S5H login
session (o a remote host

The SSH user enters:
ssh remota.com
famythe (username)
rimms2 00 [password)

U3p+kiga —
R‘ ! « WSgSwgab
szKu*le
55H user  SSH client JpWIEY O .
(local host)
55H server

(remate host, ‘remate. com’)

06+ OaGihvldY Lt 7e

What a sniffer on the
network can view. ..

050p+9aGihvidyfecaVabgufd
JpWIByOrsQpeNNrPesAlgAbp+i]
gSwggS+9aGihvidyLU7eZy

Nota. Adaptado de

“Getting started with SSH security and configuration”,

(https://developer.ibm.com/articles/au-sshsecurity/).

por R. Hill,

2014,

IBM
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2.2.3. OpenSSH

Las compilaciones mas recientes de Windows 10 y Windows 11 incluyen un servidor
SSH integrado y un cliente basados en OpenSSH, la cual es una herramienta de conectividad
para el inicio de sesion remoto que usa el protocolo SSH (Microsoft, 2024).

Como se observa en la Figura 35, para iniciar una sesion de SSH en el simbolo del
sistema de Windows, se ejecuta el comando ssh con el nombre de usuario y la direccion IP
del equipo al que se desea acceder de forma remota.

Figura 35.

Conexion mediante SSH desde el simbolo del sistema de Windows.

Simbolo del sistema de Windows

ssh user@192.168.1.2

Nota. Adaptado de “Differences between TCP and UDP, por Microsoft, 2021, Microsoft Learn
(https://learn.microsoft.com/en-us/windows-hardware/manufacture/desktop/factoryos/connect-using-

ssh?view=windows-11)

2.2.4. Remote Authentication Dial-In User Service (RADIUS)

RADIUS es un protocolo de red que proporciona autenticacién, autorizacién y
contabilidad a los usuarios que acceden a una red remota utilizando un modelo
cliente/servidor.

Dado que RADIUS se definié antes que el marco de seguridad AAA, combina autenticacion
y autorizacioén. La autenticacion y la contabilidad de RADIUS pueden ejecutarse en diferentes
servidores (Huawei, 2025).

RADIUS opera en el puerto UDP 1812 para la autenticacién y autorizacién (Rigney, et
al.,2000). Por otro lado, el puerto UDP 1813 se utiliza para la auditoria en la comunicacion
entre el cliente (NAS) y el servidor (Rigney, 2000).

Las Figuras 36, 37 y 38 ilustran el flujo de paquetes de autenticacién, autorizacion y

auditoria entre el cliente y el servidor RADIUS.
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Figura 36.

Flujo de paquetes de autenticacion y autorizacion RADIUS.
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Nota. Adaptado de “Overview of Authentication, Authorization, and Accounting (AAA)”, por M. Hoda, 2006, Flylib

(https://flylib.com/books/en/1.233.1.70/1/).

(OPTIONAL, Only for
ACCESS-CHALLENGE)
ACCESS-REQUEST
(Authentication Parameters,
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Figura 37.
Flujo de paquetes de autenticacion y autorizacion RADIUS (opcional).
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Nota. Adaptado de “Overview of Authentication, Authorization, and Accounting (AAA)”, por M. Hoda, 2006, Flylib

(https://flylib.com/books/en/1.233.1.70/1/)
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Figura 38.
Flujo de paquetes de auditoria TACACSH+.
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< -®
Nota. Adaptado de “Overview of Authentication, Authorization, and Accounting (AAA)”, por M. Hoda, 2006, Flylib
(https://flylib.com/books/en/1.233.1.70/1/).

El detalle del formato del paquete RADIUS, los cuerpos de cada tipo de paquete
(autenticacion, autorizacién y auditoria), asi como los procesos correspondientes, se
presentan en el Anexo B.

2.2.5. Terminal Access Controller Access-Control System Plus (TACACS+)

TACACS+ es un protocolo de autenticacion, autorizacion y auditoria para controlar el
acceso a equipos de red que utiliza un modelo cliente/servidor. Separa las funciones de
autenticacion, autorizaciéon y auditoria, y cada funcion puede implementarse de forma
independiente y en servidores diferentes si es necesario (Dahm, et al., 2020).

TACACSH+ utiliza el puerto TCP 49 para la comunicacion entre el cliente (NAS) y el
servidor. La sesion de autenticacion puede implicar el intercambio de un nimero arbitrario de
paquetes. En cambio, las sesiones de auditoria y autorizacién constan de un unico par de
paquetes (solicitud y respuesta) (Dahm, et al., 2020).

La Figura 39 ilustra el flujo de paquetes de autenticacion, autorizacion y auditoria entre

el cliente y el servidor TACACS+.
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Figura 39.
Flujo de paquetes AAA TACACS+.

&5
START (Authentication) — User Trying to Connect [ )
Ll > TACACS+
REPLY (Authentication) to Ask Client to Get Usemame
<« Server
CONTINUE (Authentication) to Give Server Usemame >
< REPLY (Authentication) to Ask Client to Get Password
CONTINUE (Authentication) to Give Server Password >
< REPLY (Authentication) to indicate Pass/Faii Status
REQUEST (Authorization) for Service=Sheli
—>>
< RESPONSE (Authorization) to indicate Pass Faii Status
REQUEST (Authorization) for Start-Exec >
< RESPONSE (Authorization) that Record was Received
REQUEST (Authorization) for Command and Command-Argument >
< RESPONSE (Authorization) to indicate Pass-Faii Status
REQUEST (Acoounting) for Command >
< RESPONSE (Accounting) that Record was Recaived
REQUEST (Accounting) for Stop-Exec >
< RESPONSE (Actounting) that Record was Received

Nota. Adaptado de “Overview of Authentication, Authorization, and Accounting (AAA)”, por M. Hoda, 2006, Flylib
(https://flylib.com/books/en/1.233.1.70/1/).

El detalle del encabezado del paquete TACACSH+, los cuerpos de cada tipo de paquete
(autenticacion, autorizacion y auditoria), asi como los procesos correspondientes, se
presentan en el Anexo C.

2.2.6. FreeRADIUS

FreeRADIUS es un servidor RADIUS de cédigo abierto que ofrece servicios de
autenticacion, autorizacion y auditoria (AAA) para el acceso a la red (FreeRADIUS, 2025).

La Figura 40 muestra una captura de la pagina oficial de FreeRADIUS, donde se
pueden encontrar sus principales caracteristicas y documentacion disponible para su

implementacion.
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Figura 40.
Pagina oficial de FreeRADIUS.

« C % freeradiusorg/about/ B O 8 T

MAD'US LANZAMIENTOS DOCUMENTACION MODULOS COMUNIDAD ACERCA DE APOYO DESCARGAR328

EL PROYECTO

El proyecto del servidor FreeRADIUS
FreeRADIUS fue fundado en junio de 1999 por Miquel van Smoorenburg y Alan DeKok. La primera version

alfa publica del codigo se publico en agosto de 1999, y la version 0.1 se publico en mayo de 2001. Desde
entonces, se han publicado nuevas versiones cada pocos meses.

§é
FreeRADIUS es utilizado diariamente por 100
millones de personas para acceder a Internet.

£

Nota. Elaboracion propia.

2.2.7. Tac_plus-ng

Tac_plus-ng es un demonio TACACS+ que proporciona servicios de autenticacion,
autorizacion y contabilidad a componentes de red como routers y switches. Es una reescritura
importante del cédigo fuente publico original de Cisco y, a su vez, se basa en tac_plus (Huber,
2025).

La Figura 41 muestra el repositorio oficial de tac_plus-ng en GitHub, donde se
encuentran los archivos fuente, documentaciéon técnica y recursos necesarios para su

implementacion.
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Figura 41.
Repositorio en GitHub de Tac_plus-ng.

& christian-becker / tac_plus-ng  Public
<> Code (D Issues 19 Pullrequests (@ Actions [ Projects @ Security | Insights

¥ main ~ ¥ 1Branch © 0Tags Q Gotofile

& christian-becker modified sample configuration - anonymous-enable denied 710760 - 3years ago XL 17 Commits
github/workflows added github action docker-image 3 years ago
etc maodified sample configuration - anonymous-enable denied 3 years ago
log added log directory 3 years ago

Y .gitignore added gitignore 3 years ago

[ Dockerfile completed Dockerfile 3 years ago

[ LICENSE added LICENSE 3 years ago

[ README.md maodified README.md 3 years ago

[ tac_plus-ng.sh added tac_plus-ng.sh - a simple bash script to manage service 3 years ago

Nota. Elaboracion propia.

2.2.8. Wireshark
Wireshark es un analizador de paquetes de red. Un analizador de paquetes de red
presenta los datos de los paquetes capturados con el mayor detalle posible (Wireshark, 2025).
Algunas de las caracteristicas que ofrece Wireshark son:
o Esta disponible para UNIX y Windows.
o Captura paquetes de datos en vivo desde una interfaz de red.
e Permite abrirarchivos que contengan datos de paquetes capturados con
tcpdump/WinDump, Wireshark y muchos otros programas de captura de paquetes.
e Permite importar paquetes desde archivos de texto que contienen volcados
hexadecimales de datos de paquetes.
e Muestra paquetes con informacion de protocolo muy detallada.
e Guarda paquetes de datos capturados.
e Exporta algunos o todos los paquetes en varios formatos de archivos de captura.
o Busca y filtra paquetes segun criterios establecidos.

e Colorea la visualizacion de paquetes basandose en filtros.
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e Permite crear varias estadisticas.

La Figura 42 presenta un ejemplo de captura de paquetes realizada con Wireshark, donde
se observan los encabezados y detalles de los datagramas intercambiados durante la
comunicacion en la red.

Figura 42.

Captura de paquetes con Wireshark.

M t-netfliz-problems-2011-07-06.pcap - m} X
File Edit View Go Capture Analyze Statistice Telephony Wireless  Tools  Help
Am - ® RERecc=FaEEHaaanm
I |Appl,adispla-, filter ... <Ctrl-f> '] Expression.. +
Mo, Time Source Destination Protocol Length Info
343 65.142415 192.168.8.21 174.129.249.228 TCP 66 48555 + 3@ [ACK] Seg=1 Ack=1 Win=5838 Len=@ TSval=491519346 TSecr=551811827
344 55.142715 192.168.8.21 174.129.249,228 HTTP 253 GET /clients/netflix/flash/application.swf?flash_version=flash_lite_2.18v=1.5&nr
345 55.238738 174.129.249,228 192.168.@.21 TCP 66 88 + 48555 [ACK] Seqg=1 Ack=188 Win=6B864 Len=8 TSval=551811858 TSecr=491519347
346 55.248742 174.129.249,228 192.163.@.21 HTTP 828 HTTP/1.1 382 Moved Temporarily -
347 85.241592 192.168.0.21 174.129.249.228 TCP 66 48555 - 8@ [ACK] 5eq=188 Ack=763 Win=7424 Len=8 TSval=491519445 TSecr=551811852 |
—+ 348 65.242532 192.168.8.21 192.168.8.1 DNS 77 Standard query @x2188 A cdn-8.nflximg.com
+— 349 65.276878 192.168.8.1 192.168.8.21 DNS 489 Standard query response 8x2188 A cdn-8.nflximg.com CNAME images.netflix.com.edge |
35@ 65.277992 192.168.0.21 63.80.242.48 TCP 74 37063 - 8@ [SYN] Seq=@ Win=584@ Len=8 M55=1488 SACK_PERM=1 TSval=491519482 TSecr
351 65.297757 63.808.242.48 192.168.8.21 TCP 74 B8 - 37863 [SYN, ACK] Seq=@8 Ack=1 Win=5792 Len=8 M55=1468 SACK_PERM=1 TSwal=329%
352 65.298396 192.168.8.21 63.80.242.48 TCP 66 37863 -+ 8@ [ACK] Seq=1 Ack=1 Win=5888 Len=@ TSwval=491519582 TSecr=329553413@
353 65.298687 192.168.8.21 63.80.242.48 HTTP 153 GET fus/nrdfclients/flash/814548.bun HTTP/1.1
354 65.31873@ 63.80.242.48 192.168.8.21 TCP 66 B8 + 37863 [ACK] Seq=1 Ack=B88 Win=5792 Len=@ TSwal=3295534151 TSecr=491519583
355 65.321733 63.80.242.48 192.168.8.21 TCP 1514 [TCP segment of a reassembled PDU] =
< >
Frame 349: 439 bytes on wire (3912 bits), 489 bytes captured (3912 bits) A

Ethernet II, Src: Globalsc_®@:3b:@a (f@:ad:4e:@@:3b:8a), Dst: Vizrio_14:8a:el (8@:19:9d:14:8a:el)
Internet Protocol Version 4, Src: 192.168.8.1, Dst: 192.168.8.21
User Datagram Protocol, Src Port: 53 (53), Dst Port: 34836 (34836)
¥ Domain Name System (response)
Request In: 348
[Time: @.@34338088 seconds]
Transacticn ID: @x2188
Flags: @x318@ Standard query response, Neo error
Questions: 1
Answer RRs: &
Authority RRs: 9
Additicnal RRs: 9
¥ Queries
cdn-8.nflximg.com: type A, class IN
Answers
Authoritative nameservers v

2026 @ 15 @@ 35 84 4 @1 c7 &3 3f PBEE &1 6@ @8 @1  ...5.... . ... ~
B B4 BB 09 BE B9 BS 63 64 Ge 2d 3B 87 Ge 66 BC  ....... ¢ dn-@.nfl
78 69 6d 67 @3 63 6f 6d ©8 @0 @1 @8 BL C@ BC B8  Ximg.Com ........
B5 B8 B1 @B 8O B5 29 8@ 22 86 63 6d 61 67 65 73 ...... ). ".images
87 Ge 65 74 66 6c 69 78 @3 63 G6f 6d 09 65 64 67  .netflix .com.edg
65 73 75 69 74 65 B3 Ge 65 74 BB c@ 2f BA BS PR  esuite.n et../... v

@ 7 Identification of transaction {dns.id), 2 bytes Packets: 10299 - Displayed: 10299 (100.0%) - Load time: 0:0.182 || Profile: Default

Nota. Adaptado de “Capitulo 1. Introduccién” por Wireshark, 2025, Wireshark
(https://www.wireshark.org/docs/wsug_html_chunked/Chapterintroduction.html#ChintroWhatls).

2.2.9. Latencia de Red

La latencia de red es el retraso en la comunicacién de la red. Muestra el tiempo que
tardan los datos en transferirse a través de la red y se mide mediante la métrica del tiempo
de ida y vuelta (RTT). Un tiempo de ida y vuelta (RTT) idoneo debe ser inferior a
100 milisegundos para obtener un rendimiento éptimo. Un RTT de 100 a 200 milisegundos
significa que el rendimiento puede verse afectado, pero los usuarios podran seguir

accediendo al servicio. Un RTT de 200 milisegundos o mas significa que el rendimiento es
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deficiente y los usuarios experimentan tiempos de espera o de carga de pagina prolongados.
Un RTT de mas de 375 milisegundos normalmente provoca la finalizacion de una
conexién (Amazon Web Services, 2024).
Varios factores influyen en el tiempo de ida y vuelta (RTT), por ejempilo:
o Ladistancia fisica entre el equipo de origen y el equipo de destino.
¢ Medio de transmisién (cobre, fibra o tecnologia inalambrica).
o Congestion de red.
o Tiempo de respuesta del destino.

e Trafico de red de area local.
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CAPITULO 1l

Desarrollo del Trabajo de Investigacion

3.1. Sistema con RADIUS

A continuacion, se describe el sistema que utiliza el protocolo RADIUS para la gestion
centralizada de la autenticacion, autorizacion y auditoria de los usuarios que acceden al
switch.
3.1.1. Componentes del Sistema

El sistema se compone de los siguientes elementos de hardware y software:

e Servidor de Acceso a la Red (NAS): Switch marca Cisco, modelo C9200-24P, que
actia como cliente RADIUS. Su funcién principal es conectar fisicamente los
dispositivos de la red y, al mismo tiempo, redireccionar las solicitudes de autenticacién
de los usuarios hacia el servidor RADIUS.

Figura 43.
Switch Cisco C9200-24P.

Nota. Elaboracién propia.

Figura 44.
Modelo, version de software e imagen del switch Cisco C9200-24P.

Switch Ports Model SW Version SW Image

32 C9200-24P 17.06.04 CAT9K_LITE_IOSXE

Nota. Elaboracion propia.

e Servidor RADIUS: Maquina virtual en un host fisico, corriendo el software FreeRADIUS.
Este servidor centraliza la gestion de autenticacion, autorizacion y auditoria (AAA) para

los usuarios que intentan acceder al NAS.
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Figura 45.
Maquina virtual del servidor RADIUS.

Ubuntu L6 LTS

in: admcmaori

urity Maintenance for Infrastructure is not enabled.

n be applied immediately.

our Internet connection

Nota. Elaboracion propia.

e Host del servidor RADIUS: Maquina anfitriona donde se aloja el servidor RADIUS virtual
y proporciona los recursos de hardware necesarios para su correcto funcionamiento.

Figura 46
Host del servidor RADIUS.

2
ards

Nota. Elaboracion propia.
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e Laptop del usuario: Computadora desde donde el usuario inicia una conexion para
acceder a la configuracion del switch.

Figura 47.

Laptop del usuatrio.

Nota. Elaboracion propia.

3.1.2. Arquitectura de Red del Sistema

La arquitectura del sistema que utiliza el protocolo RADIUS se basa en la
interconexion del switch, el servidor RADIUS vy la laptop del usuario. La Figura 48 muestra la
conexion fisica y logica entre los componentes, asi como el direccionamiento IP utilizado.

Figura 48.
Diagrama de topologia de red del sistema con RADIUS.

Servidor RADIUS
IP: 192.168.0.8

........ PR

Maquina
Virtual

=

NAS
IP: 192.168.0.25
Host Laptop de usuario
IP: 192.168.0.10 IP: 192.168.0.22

o -

Nota. Elaboracioén propia.
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3.1.3. Implementacion del Sistema

A continuacion, se detallan las configuraciones realizadas para el despliegue del
sistema con RADIUS

3.1.3.1. Configuracion en el Switch
Las conexiones remotas al switch se restringen exclusivamente mediante el protocolo
SSH a su direccion IP de gestion.

Figura 49.

Direccién IP para la gestién del switch.

interface Vlanl

ip address 192.168.0.25 255.255.2

Nota. Elaboracioén propia.

Se crean credenciales locales como contingencia ante un fallo en la comunicacién con
el servidor RADIUS.

Figura 50.

Configuracion de usuario local.

username local user privilege 2 password @ cisco

Nota. Elaboracion propia.

Se crea y protege el acceso al modo privilegiado del switch con una contrasefia

cifrada.

Figura 51.

Configuracion de contrasefia para el modo privilegiado.

ecret 9 $9$HiLjyQQT1KCmdE$koCDxAtiMTHpIxDnuQy8fkdcRg08eA64mIp50iNo9cY

A

Nota. Elaboracion propia.

Se activa el soporte para los procesos de autenticacion, autorizacién y auditoria
(AAA).

Figura 52.
Activacion del soporte AAA.

aaa new-model

Nota. Elaboracioén propia.
Luego, se especifica que la interfaz Vlan1 se utilizara para la comunicacion con el
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servidor RADIUS.

Figura 53.

Interfaz de switch utilizada para la comunicacion con el servidor RADIUS.

ip radius source-interface Vlanl

Nota. Elaboracion propia.

Se crea el grupo de servidores RADIUS con el nombre radius_group y el servidor que
pertenece a este grupo con el nombre server01.

Figura 54.
Configuracion de grupo de servidores RADIUS.

ius radius_group

Nota. Elaboracion propia.

Se configura la direccién IP del servidor RADIUS server01. Ademas, se establece la
clave compartida testing123, el timeout de 10 segundos y refransmit de 3 veces.

Figura 55.

Configuracion de los parametros del servidor RADIUS.

retransmit 3
key testin

Nota. Elaboracién propia.

Se habilita el servicio AAA, definiendo las credenciales locales como opcion principal
y al grupo de servidores RADIUS como respaldo.

Figura 56.
Configuracion de autenticacion, autorizacion y auditoria RADIUS.

authentication login default local group radius_group

authorization exec default local group radius_group
accounting exec default start-stop group radius_group

Nota. Elaboracion propia.

3.1.3.2. Despliegue y Configuracion del Servidor RADIUS
Para la implementacion del sistema de autenticacion centralizada, se configura el

servidor RADIUS en una maquina virtual y se definen los recursos necesarios, tales como
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memoria, procesador y almacenamiento.

Figura 57.
Caracteristicas de la maquina virtual del servidor RADIUS.

[C] SsvC_RADIUS

P> power on this virtual machine

[[% Edit virtual machine settings

~ Devices
E=IMemory 2GB
|— Processors 2
£ Hard Disk (SCSI) 30 GB
(=) CD/DVD (SATA) Using file D2\IS...
2 Network Adapter Bridged (Autom...
=] USB Controller Present
tl) Sound Card Auto detect
[ pisplay Auto detect

Nota. Elaboracion propia.

Posteriormente, se configura la interfaz de red de la maquina virtual y se sincroniza la

hora y la fecha del servidor, aspecto fundamental para la trazabilidad de registros.

Figura 58
Configuracion de interfaz de red del servidor RADIUS.

:~§ ifconfig
ens33: flags=U163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.0.8 netmask 255.255.255.0 broadcast 192.168.0.255
inet6 fe80::20c:29ff:fedl:58c8 prefixlen 6U scopeid 8x20<link>
ether 80:0c:29:dU:58:c8 txqueuelen 18080 (Ethernet)

RX packets 277 bytes 20233 (2u.2 KB)

RX errors @ dropped 32 overruns © <frame @

TX packets 70 bytes 9832 (9.0 KB)

TX errors @ dropped @ overruns @ carrier @ collisions ©

Nota. Elaboracién propia.
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Figura 59.

Sincronizacion de hora y fecha del servidor RADIUS.

G SVC_RADIUS - VMware Workstation T

Tabs Help =) 3 o O B | &

& = settings 63

Eile Edit View

Time & language > Date & time

11'21 AM 7 G Time zone o Region

Harme, + SVC_RADIIS

(UTC-05:00) Bogota, Lima, Quito, Rio Branco Peru
Friday, Septes
@ Enable location permission for the Settings to improve time zone accuracy Location Settings
Time zone (UTC-05:00) Bogota, Lima, Quito, Rio Branco
@ Set time automatically On o
timezone America/L ims T Sh:lw:- limn‘ and date uf\thr Syslclm‘ lm}r. on @D ~
Additional settings
Sync now
Sync now

Nota. Elaboracion propia.

Luego, se instala el software FreeRADIUS. Una vez instalado, se crean los usuarios
“admin” y “readonly” con sus respectivas contrasefas y niveles de privilegio, lo que permitira
establecer un esquema de acceso diferenciado.

Figura 60.
Instalacion de FreeRADIUS.

:~$ sudo apt install freeradius
[sudo] password for admcmori:
Reading package lists... Done
Building dependency tree
Reading state information... Done
The following additional packages will be installed:
freeradius—-common freeradius-config freeradius-utils freetds—common Llibctld libdbi-perl libfreeradius3 libtalloc2
libtevent® libwbclient® make ssl-cert
Suggested packages:
freeradius-ldap freeradius-postgresql freeradius-mysql freeradius—krb5 snmp freeradius—python3 libclone-perl
libmldbm-perl libnet-daemon—-perl libsql-statement-perl make-doc openssl-blacklist
The following NEW packages will be installed:
freeradius freeradius—-common freeradius-config freeradius-utils freetds-common libctd libdbi-perl libfreeradius3
libtalloc2 libtevent® libwbclient® make ssl-cert
0 upgraded, 13 newly installed, @ to remove and @ not upgraded.
Need to get 2,527 kB of archives.
After this operation, 9,655 kB of additional disk space will be used.
Do you want to continue? [Y/n] y
Get:1 http://pe.archive.ubuntu.com/ubuntu focal-updates/main amd64 libtallec2 amdél 2.3.3-8ubuntu0.20.04.1 [29.6 kB]
Get:2 http://pe.archive.ubuntu.com/ubuntu focal-updates/main amd6d libtevent® amd64 0.11.0-OQubuntu®.20.04.1 [36.2 kB]
Get:3 http://pe.archive.ubuntu.com/ubuntu focal-updates/main amd64 libwbclient® amd64 2:4.15.13+dfsg-Oubuntu®.20.04.8 [211 kB]
Get:4 http://pe.archive.ubuntu.com/ubuntu focal/main amdé64 freetds—common all 1.1.6-1.1 [24.8 kB]
Get:5 http://pe.archive.ubuntu.com/ubuntu focal/main amdé4 Llibctd amdéd 1.1.6-1.1 [152 kBl
Get:6 http://pe.archive.ubuntu.com/ubuntu focal-updates/main amd6l freeradius—common all 3.0.20+dfsg-3ubuntu@.5 [218 kB]
Get:7 http://pe.archive.ubuntu.com/ubuntu focal/main amd6l make amdé64 4.2.1-1.2 [162 kB]
Get:8 http://pe.archive.ubuntu.com/ubuntu focal/main amd64 ssl-cert all 1.0.39 [17.0 kB]
Get:9 http://pe.archive.ubuntu.com/ubuntu focal-updates/main amdéd freeradius-config amdé6l 3.0.20+dfsg-3ubuntu®.5 [166 kB]
Get:10 http://pe.archive.ubuntu.com/ubuntu focal-updates/main amd64 libfreeradius3 amdé4 3.0.20+dfsg-3ubuntu®.5 [183 kB]
Get:11 http://pe.archive.ubuntu.com/ubuntu focal-updates/main amd6l freeradius amdé6l 3.0.20+dfsg-3ubuntu®.5 [504 kB]

Nota. Elaboracién propia.

55



Figura 61.

Configuracion de credenciales de acceso y niveles de privilegio.

$ cat users

# Users

admin Cleartext-Password := "adminpass"
Service-Type NAS—-Prompt-User,

Cisco—-AVPair = "shell:priv-1lvl=15"

readonly Cleartext—Password := "readonlypass"
Service-Type = NAS-Prompt-User,
Cisco—-AVPair = "shell:priv-lvl=1"

Nota. Elaboracion propia.

Finalmente, se registran en el servidor los parametros correspondientes al cliente
RADIUS, incluyendo el nombre de host, la direccion IP y la clave compartida.

Figura 62.
Configuracion del cliente RADIUS.

# Define clients

client sw_cisco {

ipaddr= 192.168.0.25/2u
secret = testingl23

Nota. Elaboracién propia.

3.1.3.3. Integracion de los Componentes

Una vez realizadas las configuraciones, se procede con la integracién fisica de los
equipos. En la Figura 63 se observa el escenario real, donde el host del servidor RADIUS, el
switch y la laptop del usuario se encuentran interconectados.

Figura 63.
Implementacion fisica del sistema con RADIUS.

Nota. Elaboracioén propia.
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Finalmente, se pone en marcha el servicio FreeRADIUS y se valida que tanto el
usuario local creado en el switch y los usuarios creados en el servidor RADIUS se puedan
conectar.

Figura 64.
Puesta en marcha del servicio RADIUS.

= admecmori@sveradius: /etc X +

}

Listening on auth address * port 1812 bound to server default

Listening on acct address * port 1813 bound to server default

Listening on auth address 127.8.8.1 port 18120 bound to server inner—tunnel

Listening on proxy address * port 54129
Ready to process requests

Nota. Elaboracion propia.

Figura 65.

Acceso exitoso con usuario local, admin y readonly usando RADIUS.

F] Simbolo del sistema - ssh loc X + v

Microsoft Windows [Versién 10.0.26100.6584]
(c) Microsoft Corporation. Todos los derechos reservados

C:\Users\Cynthia Mori>ssh local_user@192.168.0.25
(local_user@192.168.0.25) Password:

sw_ciscoten

Password:

sw_cisco#tdebug radius

Radius protocol debugging is on

Radius protocol brief debugging is off

Radius protocol verbose debugging is off

Radius packet hex dump debugging is off

Radius packet protocol debugging is on

Radius elog debugging debugging is off

Radius RADSEC debugging debugging is off

Radius packet retransmission debugging is off

Radius table debugging is on

Radius server fail-over debugging is off

sw_ciscoftterminal monitor

sw_ciscott

Sep 27 19:45:17.631 UTC: RADIUS/ENCODE(000000B2): ask "Password: "

Sep 27 19:45:17.631 UTC: RADIUS/ENCODE(@00000B2): send packet; GET_PASSWORD
Sep 27 19:45:20.524 UTC: RADIUS/ENCODE(@0@@00B2):0rig. component type = Exec
Sep 27 19:45:20.524 UTC: RADIUS/ENCODE(000006B2): dropping service type, "radiu
s-server attribute 6 on—for-login-auth" is off

Sep 27 19:45:20.524 UTC: RADIUS(@0000OB2): Config NAS IP: 192.168.0.25

Sep 27 19:45:20.524 UTC: vrfid: [65535] ipv6 tableid : [0]

Sep 27 19:45:20.524 UTC: idb is NULL

Sep 27 19:45:20.524 UTC: RADIUS(@@@@@EB2): Config NAS IPv6: ::

Sep 27 19:45:20.524 UTC: RADIUS/ENCODE(@@@000B2): acct_session_id: 4231

Sep 27 19:45:20.524 UTC: RADIUS(PEAAOAB2): sending

Sep 27 19:45:20.525 UTC: RADIUS(000000B2): Send Access-Request to 192.168.0.8:1
812 id 1645/41, len 69

Nota. Elaboracién propia.

3.2. Sistema con TACACS+

F] simbolo del sistema - ssh adi X + v

C:\Users\Cynthia Meri>ssh admin@192.168.6.25
(admin@192.168.0.25) Password:

sw_ciscoffshow privilege

Current privilege level is 15
sw_cisco#

| simbolo del sistema - ssh rea X + v

C:\Users\Cynthia Mori>ssh readonly@192.168.0.25
(readonly@192.168.0.25) Password:

sw_cisco>show privilege
Current privilege level is 1
sw_cisco>|

A continuacion, se presenta el sistema que utiliza el protocolo TACACS+ para la

gestion centralizada de la autenticacion, autorizacion y auditoria de los usuarios que acceden

al switch.

3.2.1. Componentes del Sistema

El sistema TACACSH+ redutiliza la infraestructura fisica del sistema RADIUS, pero
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incorpora nuevas configuraciones en algunos de los componentes:

e Servidor de Acceso a la Red (NAS): Switch Cisco C9200-24P utilizado en el sistema
RADIUS, pero configurado como cliente TACACS+. Su funcion principal es conectar
fisicamente los dispositivos de la red y, al mismo tiempo, redireccionar las solicitudes
de autenticacion de los usuarios hacia el servidor TACACS+.

e Servidor TACACS+: Maquina virtual independiente del servidor RADIUS, aunque
alojado en el mismo host fisico. Ejecuta el software Tac_plus-ng, encargado de
centralizar los procesos de autenticacion, autorizacion y auditoria (AAA) de los
usuarios que intentan acceder al NAS.

Figura 66.
Maquina virtual del servidor TACACS+.

UsLinux 5.4.0-

glp.ubuntu.c

ical.com

ucture is not enabled.

Ta t U
Falled to t ht ub neta-release-1ts. Check your Internet connection
ar

on ttyl

Nota. Elaboracion propia.

e Host del servidor TACACS+: Equipo anfitrién que también es utilizado en el sistema
RADIUS, pero que ahora proporciona los recursos de hardware para alojar la maquina
virtual del servidor TACACS+.

e Laptop del usuario: Computadora reutilizada del sistema RADIUS, desde la cual se

establecen las conexiones al switch.
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3.2.2. Arquitectura de Red del Sistema

La arquitectura del sistema que utiliza el protocolo TACACS+ se basa en la

interconexion del switch con el servidor TACACS+ y la laptop del usuario. La figura 67 muestra

la conexidn fisica y légica entre los componentes, asi como el direccionamiento IP utilizado.

Figura 67.
Diagrama de topologia de red del sistema con TACACS+.

Servidor TACACS+
IP: 192.168.0.18

""" Maquina
Virtual

N —
£ o
\% NAS

IP: 192.168.0.25
Host

IP: 192.168.0.10

Laptop de usuario
IP: 192.168.0.22

Nota. Elaboracion propia.

3.2.3. Implementacion del Sistema

A continuacién, se detallan las configuraciones realizadas para el despliegue del

sistema con TACACS+.

3.2.3.1. Configuracion del Switch

Se mantienen las siguientes configuraciones que se realizaron para el sistema

RADIUS:
o Direccion IP de gestion.
e Credenciales de usuario local.

e Proteccion del modo privilegiado.

e Soporte para autenticacién, autorizacion y auditoria (AAA).

Se especifica que la interfaz vlan1 se utilizara como direccion IP de origen para la

comunicacion con el servidor TACACS+.
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Figura 68.

Interfaz de switch utilizada para la comunicacion con el servidor TACACS+.

ip t source-interface Vlanl

Nota. Elaboracion propia.

Se crea el grupo de servidores TACACS+ con el nombre tacacs group y el servidor que
pertenece a este grupo con nombre el server01.

Figura 69.
Configuracion de grupo de servidores TACACS+.

aaa group server t + tacacs_group

server name server@l

Nota. Elaboracioén propia.

Se configura la direccion IP del servidor TACACS+ server01. Ademas, se establece la
clave compartida testing123 y el timeout de 10 segundos.

Figura 70.

Configuracion de los parametros del servidor TACACS+.

Nota. Elaboracién propia.

Se habilita el servicio AAA, definiendo las credenciales locales como opcion principal
y al grupo de servidores TACACS+ como respaldo.

Figura 71.

Configuracion de autenticacion, autorizacién y auditoria TACACS+.

auth 10 omma 1 default lo
auth i ands 15 default 1
ount

accounting commar
ounting commar 15 default start-

Nota. Elaboracion propia.

3.2.3.2. Despliegue y configuraciéon del Servidor TACACS+
Para la implementacion del sistema de autenticacion centralizada, se configura el

servidor TACACS+ en una maquina virtual y se definen los recursos necesarios, tales como
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memoria, procesador y almacenamiento.

Figura 72.
Caracteristicas de la maquina virtual del servidor TACACS+.

[] SvC_TACACS

P> Power on this virtual machine

[# Edit virtual machine settings

¥ Devices
Memory 2GB
?Eiiprocessors 2
E= Hard Disk (SCSI) 30 GB
() CD/DVD (SATA) Using file D:\IS...
3 Network Adapter Bridged (Autom..
-| USB Controller Present
) Sound Card Auto detect
[ Display Auto detect

Nota. Elaboracion propia.

Posteriormente, se configura la interfaz de red de la maquina virtual y se sincroniza la

hora y la fecha del servidor.

Figura 73.

Configuracion de interfaz de red del servidor TACACS+.

:~$ ifconfig
ens33: flags=4163<UP,BROADCAST RUNNING,MULTICAST> mtu 1500
inet 192.168.0.18 netmask 255.255.255.0 broadcast 192.168.0.255
inet6 fe80::20c:29ff:fe87:ele2 prefixlen 64 scopeid @x20<link>
ether 00:0c:29:87:el:e2 txqueuelen 1000 (Ethernet)

RX packets 157 bytes 11799 (11.7 KB)

RX errors @ dropped 115 overruns @ frame ©

TX packets U6 bytes 7096 (7.0 KB)

TX errors @ dropped @ overruns @ carrier @ collisions ©

Nota. Elaboracion propia.
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Figura 74.

Settings =
Time & language > Date & time
- © Time zone Region
10:24 AM @ . . . ©® Fe
(UTC-05:00) Bogota, Lima, Quito, Rio Branco Peru
Time zone (UTC-05:00) Bogota, Lima, Quito, Rio Branco
@  set time automatically on @D
Show time and date in the System tr
& ow time a nd date in the Sy em tray ’ on @D ~
Additional settings
Sync now
Sync now

Nota. Elaboracion propia.

Luego, se instala el software Tac_plus-ng. Una vez instalado, se crean los usuarios
“admin” y “readonly” con sus respectivas contrasefas y niveles de privilegio, lo que permitira
establecer un esquema de acceso diferenciado.

Figura 75.

Instalacién de Tac_plus-ng.

-m 8755 /home/admcmori/eve i 5 C p z g /usr/local/ i e/ plus-ng.cfg

—c -m 8755 /home/admcmo: a % mple.cfg / / tac_plus-ng-simple.cfg
Entering dir f
Nothing to be done for

i _plus-ng/extra’

) build/linux-5.4.8-216-gen

Leaving directory '/ event-driven ers/tac_plus-ng'
Entering directory event—d
Entering directory
Nothing to be done for
Leaving directory '/home
Entering directory
Entering directory i i inux-5.4. 86_6U/tcprelay’
Entering directory
Nothing to be done for

ing directory '/home vent-driven-servers/

Leaving directory '/home/admcmori/event-driven-servers/buil .4.e g i 86_6U/tcprela)
eaving directo ' /home/admemori/event—drive 5 . = 86_6U/tcprela
Entering directory '/home/admcmori/event—d 4. x86_6U/tcprelay’

ample/t . /mavis/sample/teprelay.cfg
/teprelay/extra’

rvers/tcprelay/extra’

Leaving d . / s ervers/build/linux-5.4,8-216-generic-x86_64/tcprelay"
Leaving dir r / c C eve rd rvers/tcprelay’

ounting, acces

Nota. Elaboracién propia.
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Figura 76.

Configuracion de credenciales de acceso y niveles de privilegio.
# Profiles

profile netadmin {
script {
if (service == shell) {
if (emd == ") {
set priv-lvl = 15
permit
I
permit

b

profile netreadonly {
script {
if (service == shell) {
if (cmd == "
set pr
permit
1

J
if (emd =~ /*ping/){ permit
1

¥
if (emd =~ /"“traceroute/){ permit
1
i)
deny
¥
# Groups

group admins
group readonlys

# Users

user admin {
password login = clear adminpass
member = admins

1

¥

user readonly {
password login = clear readonlypass
member = readonlys

1

i)

Nota. Elaboracion propia.

Finalmente, se registran en el servidor los parametros correspondientes al cliente,
incluyendo el nombre de host, la direccion IP y la clave compartida.

Figura 77.

Configuracion del cliente TACACS+.
# Define clients
host = sw_cisco {

address = 192.168.0.25/24

key = testingl23

Nota. Elaboracion propia.

3.2.3.3. Integraciéon de los Componentes
Una vez realizadas las configuraciones, se pone en marcha el servicio Tac_plus-ng.

Finalmente, se valida que tanto el usuario local creado en el switch y los usuarios creados en
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el servidor TACACS+ se puedan conectar.

Figura 78.

Puesta en marcha del servicio TACACS+.

:~$ sudo tac_plus-ng —f /etc/tacplusng.cfg -d 16
00:49:45.734 0/00000000: - creating profile netadmin in realm default
00:49:45.734 0/00000000: - creating profile netreadonly in realm default

00:49:45.734 0/00000000: creating user admin in realm default
00:49:45.734 0/00000000: creating user readonly in realm default
00:49:45.734 0/00000000: Version dc63dc9c6b0@1cal559ab2a8+u32239b1Uc2bf596 initialized

Nota. Elaboracion propia.

Figura 79.

Acceso exitoso con usuario local, admin y readonly usando TACACS+.

F simbolo del sistema - ssh loc X + v F~| simbolo del sistema - ssh adi X + v

C:\Users\Cynthia Mori>ssh local_user@l92.168.0.25 Microsoft Windows [Versién 10.0.26100.6584]
(local_user@192.168.0.25) Password: ) Microsoft Corporation. Todos los derechos reservados

C:\Users\Cynthia Mori>ssh admin@192.168.0.25
(admin@192.168.0.25) User Access Verification

sw_cisco#en

Password: Password:

sw_ciscoffdebug tac

sw_cisco#debug tacacs sw_cisco#show priv

TACACS access control debugging is on sw_cisco#show privilege

sw_cisco#terminal monitor Current privilege level is 15

sw_cisco# sw_cisco#

22 06:37:05.822: TPLUS: Queuing AAA Accounting request 166 for processi

22 06:37:05.822: TPLUS: processing accounting request id 166
22 06:37:05.822: TPLUS: Sending AV task_id=4225

22 06:37:05.822: TPLUS: Sending AV timezone=UTC

22 06:37:05.822: TPLUS: Sending AV service=shell

22 06:37:05.822: TPLUS: Sending AV priv-lvl=15

22 06:37:05.822: TPLUS: Sending AV cmd=terminal monitor <cr>
22 ©6:37:05.822: TPLUS: Accounting request created for 166(local_user) Microsoft Windows [Versién 10.0.26100.6584]

22 06:37:05.822: TPLUS: using previously set server 192.168.0.18 from g (c) Microsoft Corporat . Todos los derechos reservados
tacacs_group

22 ©6:37:05.822: TPLUS: Source IP selected is: 192.168.0.25 C:\Users\Cynthia Mori>ssh readonly@192.168.0.25

22 06:37:05.823: TPLUS(000000A6)/0/NB_WAIT/3CDF3DEO: Started 10 sec tim (readonly@l92.168.0.25) User Access Verification

| Simbolo del sistema - ssh rea X + v

22 06:37:05.826: TPLUS(000000A6)/0/NB_WAIT: socket event 2 Password:
22 06:37:05.827: TPLUS(000000A6)/0/NB_WAIT: wrote entire 125 bytes requ
sw_cisco>show pri
22 06:37:05.827: TPLUS(0BO00OOA6)/0/READ: socket event 1 sw_cisco>show priv
22 :37:05.827: TPLUS(0000OBA6)/0/READ: Would block while reading sw_cisco>show privilege
22 06:37:05.829: TPLUS(000000A6)/0/READ: socket event 1 Current privilege level is 1
22 :37:05.829: TPLUS(000000A6)/0/READ: read entire 12 header bytes (e sw_cisco>
xpect 5 data)
*Sep 22 :37:05.829: TPLUS(000000A6)/0/READ: socket event 1
*Sep 22 :37:05.829: TPLUS(000000A6)/0/READ: read entire 17 bytes response
*Sep 22 :37:05.829: TPLUS(000000A6)/0/3CDF3DE@: Processing the reply packe
t
*Sep 22 :37:05.829: TPLUS: Received accounting response with status PASS
*Sep 22 :37:20.055: TPLUS: Queuing AAA Authentication request 167 for proc
essing

Nota. Elaboracion propia.
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CAPITULO IV

Resultados, Contrastacion de Hipoétesis y Discusion de Resultados

41. Resultados

Los sistemas basados en los protocolos RADIUS y TACACS+, fueron evaluados bajo
condiciones controladas e idénticas de red: se utilizd la misma topologia fisica, los mismos
dispositivos de red, configuraciones equivalentes en los switches, y el mismo sistema
operativo en las maquinas virtuales donde se ejecutaron los servidores AAA. La Unica variable
fue el software correspondiente a cada protocolo: FreeRADIUS y Tac_plus-ng. Por tanto, las
diferencias observadas en el comportamiento de la red pueden atribuirse exclusivamente a
las particularidades de cada protocolo.
4.1.1. Desempeio

Se evalua el desempefio de los protocolos RADIUS y TACACS+ considerando el
numero de paquetes requeridos para el acceso del usuario, volumen de datos transmitidos,
y latencia total en el proceso de autenticacidon y autorizacion. Estos indicadores permiten
determinar la eficiencia operacional de cada protocolo en cuanto al uso de recursos de red y
tiempo de respuesta.
41.1.1. Numero de paquetes necesarios para otorgar el acceso

Se captura el trafico entre el switch y los servidores AAA durante los procesos de
autenticacion y autorizacién mediante tcpdump y se analizan los paquetes en Wireshark.

Figura 80.
Captura de paquetes con “tcpdump” desde el servidor RADIUS.

:~$ sudo tecpdump -n -i any udp port 1812 or port 1813 -w /tmp/freerad_authenl.pcap

tcpdump: listening on any, link-type LINUX_SLL (Linux cooked v1), capture size 262144 bytes

Nota. Elaboracién propia.

Figura 81.
Captura de paquetes con “tcpdump” desde el servidor TACACS+.
$ sudo tcpdump -n -i any tcp port 49 -w /tmp/tacplus_authenl.pcap

tcpdump: listening on any, link-type LINUX_SLL (Linux cooked v1), capture size 2621Ul bytes

Nota. Elaboracién propia.
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En el intercambio de paquetes, RADIUS completa la autenticacion y autorizacién de
un usuario legitimo con solo 2 paquetes: un paquete Access-Request enviado por el switch
al servidor y un paquete Access-Accept de respuesta que incluye tanto la confirmacion de

autenticacion como los atributos de autorizacion.
La Figura 82 muestra la captura realizada con Wireshark de los paquetes de

autenticacion y autorizacion intercambiados entre el switch y el servidor RADIUS.

Figura 82.
Captura de paquetes RADIUS durante el proceso de autenticacion y autorizacion.
M freerad_authent peap [SW1 Ethernet0/2 to TacacsServer Port1] - (m] X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
L RO A« EFEIS = QQQFTH
' B -]
No. Time Source Destination Protocol Lengtt Info
—> 1 8.0e0008 192.168.0.25 192.168.08.8 RADIUS 113 Access-Request id=22
- 2 8.852734 192.168.8.8 192.168.8.25 RADIUS 113 Access-Accept id=22

Nota. Elaboracion propia.
La Tabla 4 describe cada paquete RADIUS intercambiado durante la autenticacién y

autorizacion.

Tabla 4.
Intercambio de paquetes durante el proceso de autenticacion y autorizacion con RADIUS.

N° Paquete Paquete Descripcion

Solicitud de acceso enviada por el switch al servidor. El switch envia

1 Access-Request . . . .
el nombre de usuario, contrasefia y atributos de la sesion.
Respuesta del servidor al switch en la que, ademas de confirmar la
2 Access-Accept  autenticacion exitosa del usuario, se incluyen los atributos de

autorizacioén, como el nivel de privilegio asignado en el dispositivo.

Nota. Elaboracién propia.

La Figura 83 ilustra el contenido del paquete Access-Request. Como se observa en
la figura, el paquete Access-Request inicia el proceso AAA y transporta los atributos
relevantes para la autenticacion y autorizacién del usuario como el nhombre de usuario,
contrasefa, parametros del contexto de conexion (NAS-Port, NAS-Port-Id y NAS-Port-Type)

y la direccién IP del switch (NAS) hacia el servidor RADIUS para que se inicie la validacion.
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Figura 83.
Contenido del paquete Access-Request en el protocolo RADIUS.

No. Real Time Time Source Destination Protocol Length Info

—-I 1 21:28:27.653956 ©0.000000 192.168.0.25 192.168.0.8 RADIUS 113 Access-Request id:22|
> Frame 1: 113 bytes on wire (984 bits), 113 bytes captured (904 bits)

» Linux cooked capture vl

> Internet Protocel Version 4, Src: 192.168.0.25, Dst: 192.168.0.8

» User Datagram Protocol, Src Port: 1645, Dst Port: 1812

v RADIUS Protocol (Paquete Access-Request)

Code: Access-Request (1)
Packet identifier: 0x16 (22)| (Codigo, ID y tamafio de mensaje de solicitud RADIUS)
Length: 69
Authenticator: ¢738cfd640b3a6dbdablelilaccfchbde
[The response to this request is in frame 2
v Attribute Value Pairs
v AVP: t=User-Name(l) 1=7 val=admin
Type: 1
Length: 7
| User-Name: admin | (Nombre de usuario)
v AVP: t=User-Password(2) 1=18 val=Encrypted
Type: 2
Length: 18
| User-Password (encrypted): 533398184?e89f2b3dd@alSaGZadlSeq (Contrasena cifrada)
v AVP: t=NAS-Port(5) 1=6 wval=3
Type: 5
Length: 6

NAS Port:
v AVP t=NAS-Port-Id(87) val=tty3
Type:

Le"gth 5 (Puerto logico y tipo de conexion desde donde el
[nas-Port-Td: tty3 | 4/

v AVP: t=NAS-Port-Type(61) 1=6 val=Viftual(5) usuario se esta autenticando)
Type: 61
Length: 6
| NAS-Port-Type: Virtual (5)'
v AVP: t=NAS-IP-Address(4) 1=6 val=192.168.8.25
Type: 4
Length: 6
[NAS-IP-Address: 192.168.@.25 |(Direccion IP del switch)

Nota. Elaboracion propia.

La Figura 84 muestra el contenido del paquete Access-Accept, correspondiente a la
respuesta del servidor RADIUS frente al paquete Access-Request previamente enviado por
el switch. El paquete Access-Accept indica que las credenciales del usuario fueron
correctamente validadas e incluye el atributo Cisco-AVPair: shell:priv-lvi=15, que corresponde
al nivel EXEC privilegiado que se otorga al usuario para el acceso a la CLI del switch. Esta
combinacion de los procesos de autenticacion y autorizacion en un mismo paquete coincide
con lo descrito en la teoria, donde se establece que el protocolo RADIUS integra ambas

funciones en un Unico intercambio.
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Figura 84.
Contenido del paquete Access-Accept en el protocolo RADIUS.

No. Real Time Time Source Destination Protocol Length Info

- 1 21:28:27.653956 0.000000 192.168.0.25 192.168.0.8 RADIUS 113 Access-Request id=22
1| 2 21:28:27.706690 ©.052734 192.168.09.8 192.168.0.25 RADIUS 113EQCCESS—Accept id=2p
> Frame 2: 113 bytes on wire (984 bits), 113 bytes captured (904 bits)

» Linux cooked capture vl

> Internet Protocol Version 4, Src: 192.168.0.8, Dst: 192.168.08.25

» User Datagram Protocol, Src Port: 1812, Dst Port: 1645 (Paquete Access-Accept)
~ RADIUS Protocol

Code: Access-Accept (2)
Packet identifier: @x16 (22)]  (Cddigo, ID y tamafio de mensaje de respuesta RADIUS)
Length: 69
Authenticator: 708b25083a3e876c964e45b3ece6553¢
[This is a response to a request in frame 1
[Time from request: ©.852734000 seconds]
~ Attribute Value Pairs
~ AVP: t=Message-Authenticator(88) 1=18 val=cc7eb6838bb79bBc94aebee21a5eR789
Type: 8@
Length: 18
IMessage—Authen‘ticator‘: cc7eb6@38bb79b0c94acBee2 12520789 I (Valor del autenticador)
v AVP: t=Service-Type(6) 1=6 val=Exec-User(7)
Type: 6
Length: &
| service-Type: Exec-User (7) | (Autorizacion al usuario para una sesion EXEC)
v AVP: t=Vendor-Specific(26) 1=25 vnd=ciscoSystems(9)
Type: 26
Length: 25
Vendor ID: ciscoSystems (9)
v VSA: t=Cisco-AVPair(1l) 1=19 val=shell:priv-1lvl=15
Type: 1
Length: 19
[Cisco-AvPair: shell:priv-1vi=15 | (Nivel de privilegio que recibe el usuario)

Nota. Elaboracion propia.

El acceso de un usuario legitimo mediante el protocolo TACACS+ requirié el
intercambio de 22 paquetes entre el switch (NAS) y el servidor. Este intercambio incluye tanto
el proceso de autenticacion como el de autorizacion, los cuales se ejecutan de manera
independiente, en correspondencia con la arquitectura funcional del protocolo.

Como se observa en la Figura 85, el proceso inicia con el establecimiento de una
conexién TCP en el puerto 49. Una vez establecida la conexion, el switch envia una solicitud
de autenticacion Q: Authentication. El servidor responde con un mensaje de desafio R:
Authentication, tras lo cual el switch envia una nueva solicitud Q: Authentication y el servidor
emite una respuesta R: Authentication. Finalmente, el switch establece una nueva conexion
TCP para ejecutar la fase de autorizacién, en la que se intercambian los mensajes Q:

Authorization y R: Authorization.
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Figura 85.

Captura de paquetes TACACS+ durante el proceso de autenticacion y autorizacion.

Ml tacplus_authenl.pcap
Amie . Q Q Q T
Aplique un filtro de visi

No. Time Source Destination Protocol Length Info

r 1 ©.600008 192.168.0.25 192.168.0.18 TCP 62 30127 = 49 [SYN] Seq=0 Win=4128 Len=08 MS5=1460
2 B.000056 192.168.0.18 192.168.0.25 TCP 60 49 = 30127 [SYN, ACK] Seg=0 Ack=1 Win=64240 Len=0 MSS5=1460
3 8.802377 192.168.0.25 192.168.0.18 TCP 62 30127 » 49 [ACK] Seq=1 Ack=1 Win=4128 Len=0
4 ©.892378 192.168.0.25 192.168.0.18 TACACS+ 97 Q: Authentication
5 ©.0602489 192.168.0.18 192.168.0.25 TCP 56 49 = 30127 [ACK] Seq=1 Ack=42 Win=6419% Len=0
6 ©.603099 192.168.0.18 192.168.0.25 TACACS+ 118 R: Authentication
7 ©.203854 192.168.0.25 192.168.0.18 TCP 62 30127 > 49 [ACK] Seq=42 Ack=55 Win=4074 Len=0
8 6.876995 192.168.0.25 192.168.0.18 TACACS+ 82 Q: Authentication
9 6.877054 192.168.0.18 192.168.0.25 TCP 56 49 = 30127 [ACK] Seq=55 Ack=68 Win=64173 Len=0
16 6.883047 192.168.0.18 192.168.0.25 TACACS+ 74 R: Authentication
11 6.085859 192.168.0.25 192.168.0.18 TCP 62 30127 = 49 [FIN, PSH, ACK] Seq=68 Ack=73 Win=4856 Len=@
12 6.086012 192.168.0.18 192.168.0.25 TCP 56 49 = 30127 [FIN, ACK] Seq=73 Ack=69 Win=64172 Len=0

L 13 6.088251 192.168.0.25 192.168.0.18 TCP 62 30127 + 49 [ACK] Seq=69 Ack=74 Win=4856 Len=0
14 6.092926 192.168.0.25 192.168.0.18 TCP 62 40259 + 49 [SYN] Seq=0 Win=4128 Len=8 M55=1460
15 6.092977 192.168.0.18 192.168.0.25 TCP 6@ 49 = 40259 [SYN, ACK] Seq=0 Ack=1 Win=64248 Len=0 M55=1460
16 6.094684 192.168.0.25 192.168.6.18 TCP 62 40259 + 49 [ACK] Seq=1 Ack=1 Win=4128 Len=0
17 6.894684 192.168.0.25 192.168.0.18 TACACS+ 116 Q: Authorization
18 6.8947%4 192.168.0.18 192.168.0.25 TCP 56 49 + 40259 [ACK] Seq=1 Ack=61 Win=64180 Len=0
19 6.095420 192.168.0.18 192.168.0.25 TACACS+ 86 R: Authorization
20 6.097243 192.168.0.25 192.168.0.18 TCP 62 48259 = 49 [FIN, PSH, ACK] Seq=61 Ack=31 Win=4898 Len=@
21 6.097658 192.168.0.18 192.168.0.25 TCP 56 49 + 40259 [FIN, ACK] Seg=31 Ack=62 Win=64179 Len=0
22 6.100343 192.168.0.25 192.168.0.18 TCP 62 48259 » 49 [ACK] Seq=62 Ack=32 Win=4098 Len=0

Nota. Elaboracion propia.

La Tabla 5 describe cada paquete intercambiado durante la autenticacién y autorizacion

utilizando el protocolo TACACS+.
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Tabla 5.

Intercambio de paquetes durante el proceso de autenticacion y autorizacion con TACACS+.

N° Paquete Paquete Descripcion
] SYN Solicitud enviada por el switch al servidor para establecer una
conexion TCP en el puerto 49.
Respuesta del servidor confirmando la peticién de conexion del
2 SYN, ACK
cliente.
3 ACK Establecimiento de la conexiéon TCP.
o Solicitud de acceso enviada por el switch al servidor. El switch
4 Q: Authentication ) ] ] .
envia el nombre de usuario y atributos de la sesion.
5 ACK Confirmacion de recepcion de paquete Q: Authentication por parte
del servidor.
6 R: Authentication Respuesta del servidor al switch, en la que solicita la contrasefa.
. ACK Confirmacion de recepcion de paquete R: Authentication por parte
del switch.
o Continuaciéon de la solicitud de acceso. El switch envia la
8 Q: Authentication B
contrasefia.
9 ACK Confirmacion de recepcion de paquete Q: Authentication por parte
del servidor.
Respuesta del servidor al switch, confirmando la autenticacion
10 R: Authentication ) )
exitosa del usuario.
El switch reconoce la informacién recibida y notifica que no
11 FIN, PSH, ACK
enviara mas.
El servidor acepta el cierre, reconoce la peticiéon y, a la vez,
12 FIN, ACK ) o o
comunica que también finaliza su transmision.
13 ACK Cierre de la conexién TCP.
14 SYN Solicitud enviada por el switch al servidor para establecer una
nueva conexion TCP en el puerto 49.
Respuesta del servidor confirmando la peticién de conexion del
15 SYN, ACK
cliente.
16 ACK Establecimiento de la conexién TCP.
Solicitud de autorizacién enviada por el switch al servidor. El
17 Q: Authorization
switch envia el nombre de usuario y atributos de la sesion.
18 ACK Confirmacion de recepcion de paquete Q: Authorization por parte
del servidor.
Respuesta del servidor al switch en la que, ademas de confirmar
19 R: Authorization la autorizacién exitosa del usuario, se incluyen los atributos de
autorizacion, como el nivel de privilegio asignado.
El switch reconoce la informacién recibida y notifica que no
20 FIN, PSH, ACK
enviara mas.
21 FIN, ACK El ser\{ldor acepta .?I cprr_e, reconoce .Ia. ’pet|C|on y, a la vez,
comunica que también finaliza su transmision.
22 ACK Cierre de la conexién TCP.

Nota. Elaboracién propia.
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Para visualizar el contenido de los paquetes en detalle, se configuré en Wireshark la
clave compartida testing123, 1o que permitié descifrar los mensajes TACACS+ y analizar los
atributos transmitidos en cada fase.

En la Figura 86 se muestra el contenido del primer paquete Q: Authentication del
protocolo TACACS+. Ademas del nombre de usuario y el tipo de servicio requerido, el paquete
incluye informacion relevante de red, como la direccién IP remota del usuario y el puerto
desde el cual se origina la conexidn. También se observa que el paquete contiene el nivel de
privilegio del usuario, el cual es asignado automaticamente por el switch al generar la solicitud
de autenticacion. Este valor funciona como un nivel de privilegio predeterminado y no

representa los permisos reales del usuario.

Figura 86.
Contenido del primer paquete Q: Authentication en el protocolo TACACS+.
No. Time Source Destination Protocol Length Info
| 4 8.882378 192.168.6.25 192.168.6.18 TACACS+ 97 Q: Authentication |

Frame 4: 97 bytes on wire (776 bits), 97 bytes captured (776 bits)
Linux cooked capture vl (Paquete Q: Authentication)
Internet Protocol Version 4, Src: 192.168.0.25, Dst: 192.168.0.18
Transmission Control Protocol, Src Port: 38127, Dst Port: 49, Seq: 1, Ack: 1, Len: 41
TACACS+
Major version: TACACS+
Minor version: @
Type: Authentication (1) (Tipo, numero de secuencia,
Sequence number: 1

{ v v v oW

. . ID y tamafio de mensaje de
> Flags: ©x0@ (Encrypted payload, Multiple Connections)

Session ID: 3984488540 solicitud TACACS+)
Packet length: 29
Encrypted Request

v Decrypted Request
Action: Inbound Login (1)
Privilege Lewvel: 1
Authentication type: ASCII (1)
Service: Login (1)
User len: 5

(Nombre de usuario)

Port len: 4

(P del swich)

Remaddr len: 12
Remote Address: 192.168.8.22
ASCIT Data Length: @

Nota. Elaboracion propia.

La Figura 87 muestra el contenido del primer paquete R: Authentication, correspondiente
a la respuesta del servidor TACACS+ en el que solicita al switch la contrasefia del usuario

previamente identificado.
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Figura 87.

Contenido del primer paquete R: Authentication en el protocolo TACACS+.

No. Time Source Destination Protocol Length Info

| I 6 ©.803099 192.168.0.18 192.168.8.25 TACACS+ 110 R: Authenticationl
> Frame 6: 110 bytes on wire (880 bits), 110 bytes captured (880 bits)

> [Eaucookedicanturelzl (Paquete R: Authentication)
> Internet Protocol Version 4, Src: 192.168.8.18, Dst: 192.168.08.25

» Transmission Control Protocol, Src Port: 49, Dst Port: 38127, Seq: 1, Ack: 42, Len: 54
v TACACS+

Major version: TACACS+

Minor version: @

Type: Authentication (1) (Tipo, numero de secuencia,

Sequence number: 2 ID y tamafo de mensaje de
> Flags: @x00 (Encrypted payload, Multiple Connections) L

Session ID: 3984408540 solicitud TACACS+)

Packet length: 42
Encrypted Reply

v Decrypted Reply

[status: Send Password (ex85)| (Solicitud de contrasefia)
Flags: ©x01(NoEcho)

Server message length: 36

Server message: User Access Verification\n\nPassword:
Data length: @

Nota. Elaboracion propia.

En la Figura 88 se presenta el contenido del segundo paquete Q: Authentication,
correspondiente a la respuesta del switch ante la solicitud del servidor TACACS+, en la cual
se incluye la contrasefia del usuario.

Figura 88.
Contenido del segundo paquete Q: Authentication en el protocolo TACACS+.

No. Time Source Destination Protocol Length Info

| I 8 6.876995 192.168.0.25 192.168.0.18 TACACS+ 82 Q: Authenticationl

> Frame 8: 82 bytes on wire (656 bits), 82 bytes captured (656 bits)

» Linux cooked capture vl (Paquete Q: Authentication)
> Internet Protocol Version 4, Src: 192.168.0.25, Dst: 192.168.6.1

> Transmission Control Protocol, Src Port: 38127, Dst Port: 49, Seq: 42, Ack: 55, lLen: 26
v TACACS+

Major version: TACACS+
Minor version: ©

Type: Authentication (1)
Sequence number: 3 ID Yy tamano de mensaje de

Flag?: 8x08 (Encrypted payload, Multiple Connections) solicitud TACACS+)
Session ID: 3984488549

Packet length: 14
Encrypted Request

(Tipo, numero de secuencia,

v Decrypted Request
Flags: ©x00
User length: 9

X (Contrasefa de usuario)
User: adminpass

Data length: ©

Nota. Elaboracion propia.
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La Figura 89 muestra el contenido del segundo paquete R: Authentication,
correspondiente a la respuesta del servidor TACACS+ luego de validar las credenciales del

usuario. En este mensaje, el servidor responde indicando que la autenticacion es exitosa.

Figura 89.
Contenido del sequndo paquete R: Authentication en el protocolo TACACS+.
No. Time Source Destination Protocol Length Info
| I 10 6.8383047 192.168.0.18 192.168.8.25 TACACS+ 74 R: Au‘thenticationl
> Frame 10: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)
> Linux cooked capture vi1 (Paquete R: Authentication)
> Internet Protocol Version 4, Src: 192.168.8.18, Dst: 192.168.0.25
> Transmission Control Protocol, Src Port: 49, Dst Port: 30127, Seq: 55, Ack: 68, Len: 18
~ TACACS+

Major version: TACACS+

Minor version: @

Type: Authentication (1)
Sequence number: 4 ID y tamafio de mensaje de

> Flags: 0x0@ (Encrypted payload, Multiple Connections) .

Session ID: 3984408548 solicitud TACACS+)
Packet length: &
Encrypted Reply

(Tipo, nimero de secuencia,

v Decrypted Reply
Status: Authentication Passed (@x@l) |(Autenticaci()n exitosa)
Flags: 0x00
Server message length: @
Data length: &

Nota. Elaboracion propia.

En la Figura 90 se presenta el contenido del paquete Q: Authorization, mediante el
cual el switch solicita autorizacion al servidor TACACS+. En este mensaje, el campo privilege
level aparece con valor 1, lo que representa el nivel minimo de privilegio por defecto que envia
el switch en la solicitud. No obstante, este valor no refleja el nivel de privilegio real del usuario.
Como se observa en la Figura 91, en el contenido del paquete de respuesta R: Authorization
emitido por el servidor TACACS+, el atributo priv-lvi= 15 indica el nivel de privilegio que

finalmente se asigna al usuario durante en la sesion.
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Figura 90.

Contenido del paquete Q: Authorization en el protocolo TACACS+.

Major version: TACACS+
Minor wversion: @
Type: Authorization (2)
Sequence number: 1
> Flags: 0x0@ (Encrypted payload, Multiple Connections)
Session ID: 2285938683
Packet length: 48

Encrypted Request
v Decrypted Request
Auth Method: TACACSPLUS (@x86)
Privilege Level: 1
Authentication type: ASCII (1)

Service: Login (1)

User len: 5

User: admin

Port len: 4

Port: tty3

Remaddr len: 12

Remote Address: 192.168.8.22
Arg count: 2

Arg[@] length: 13

Arg[@] value: service=shell
Arg[1] length: 4

Arg[1] value: cmd*

No. Time Source Destination Protocol Length Info

| I 17 6.094684 192.168.0.25 192.168.0.18 TACACS+ 116 Q: Authorization

> Frame 17: 116 bytes on wire (928 bits), 116 bytes captured (928 bits)

> Linux cooked capture v1 éPaquete Q: Authorization)
> Internet Protocol Version 4, Src: 192.168.0.25, Dst: 192.168.8.18

> Transmission Control Protocol, Src Port: 48259, Dst Port: 49, Seq: 1, Ack: 1, Len: 6@
~ TACACS+

(Tipo, numero de secuencia,
ID y tamafio de mensaje de
solicitud TACACS+)

(Informacion de sesién)

Nota. Elaboracion propia.
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Figura 91.

Contenido del paquete R: Authorization en el protocolo TACACS+.

No. Time Source Destination Protocol Length Info

| I 19 6.895420 192.168.08.18 192.168.8.25 TACACS+ 86 R: Authirization I
> Frame 19: 86 bytes on wire (688 bits), 86 bytes captured (688 bits)

> Linux cooked capture vl (Paquete Q: Authorization)
» Internet Protocel Version 4, Src: 192.168.0.18, Dst: 152.168.0.25

> Transmission Control Protocol, Src Port: 49, Dst Port: 48259, Seq: 1, Ack: 61, Len: 3@
~ TACACS+

Major version: TACACS+
Minor version: @

Type: Authorization (2)
Sequence number: 2

Session ID: 2285938683
Packet length: 18

Flags: @x00 (Encrypted payload, Multiple Connections)

(Tipo, numero de secuencia,
ID y tamafio de mensaje de
solicitud TACACS+)

Encrypted Reply
v Decrypted Reply

| Auth Status: PASS_ADD (@x@1) |(Autorizacion exitosa)

Server Msg length: @
Data length: @

Arg count: 1

Arg[@] length: 11

IArg[@] value: priv-1lvl=15

| (Nivel de privilegio que recibe el usuario)

Nota. Elaboracion propia.

Con estos resultados, se evidencia que RADIUS requiere un menor niumero de paquetes

para otorgar el acceso a un usuario legitimo.

41.1.2,

valores de la columna Length de cada paquete y sumando los bytes transmitidos entre el

Tamano total de datos transmitidos en la autenticacion y autorizacion del

usuario

switch y el servidor AAA.

Se analizan los paquetes capturados con Wireshark de la seccién 4.1.2, tomando los

En cuanto al protocolo RADIUS, el tamano total de datos transmitidos durante la

autenticacion y autorizacion del usuario alcanzo los 226 bytes.

Figura 92.

Tamario de bytes transmitidos en la autenticacion y autorizacion con RADIUS.
No. Real Time Time Source Destination Protocol |Length | Info
— 1 21:28:27.653956 0.000008 192.168.0.25 192.168.0.8 RADIUS 113|Access-Request id=22
- 2 21:28:27.706690 0.852734 192.168.0.8 192.168.0.25 RADIUS 113|Access-Accept id=22

Nota. Elaboracion propia.

El detalle del tamano de bytes por cada paquete RADIUS durante la autenticacién y

autorizacién del usuario se presenta en la Tabla 6.




Tabla 6.

Tamario de datos transmitidos por paquete RADIUS.

N° Paquete Paquete Tamaiio (bytes)
1 Access-Request 113
2 Access-Accept 113
Total 226

Nota. Elaboracion propia.

En el caso del protocolo TACACS+, el tamafio total de los datos transmitidos durante

la autenticacion y autorizacion del usuario es de 1517 bytes.

Figura 93.

Tamario de bytes transmitidos en la autenticacioén y autorizacion con TACACS+.

No. Time Source Destination Protocol | Length finfo

- 1 6.600000 192.168.0.25 192.168.0.18 TCP 62 39127 » 49 [SYN] Seq=0 Win=4128 Len=0 MSS5=1460
2 B.000056 192.168.0.18 192.168.0.25 TCP 60 19 » 30127 [SYN, ACK] Seq=0 Ack=1 Win=64248 Len=0 MSS5=1460
3 8.092377 192.168.0.25 192.168.0.18 TCP 62 139127 » 49 [ACK] Seq=1 Ack=1 Win=4128 Len=8
4 8.082378 192.168.0.25 192.168.0.18 TACACS+ 97 Q: Authentication
5 ©.00248%9 192.168.0.18 192.168.0.25 TCP 56 U9 » 30127 [ACK] Seq=1 Ack=42 Win=64193% Len=0
6 8.003099 192.168.0.18 192.168.0.25 TACACS+ 110 |R: Authentication
7 ©.203854 192.168.0.25 192.168.0.18 TCP 62 39127 = 49 [ACK] Seq=42 Ack=55 Win=4@74 Len=0
8 6.8769%5 192.168.0.25 192.168.0.18 TACACS+ 82 Q: Authentication
9 6.877054 192.168.0.18 192.168.0.25 TCP 56 49 =+ 30127 [ACK] Seq=55 Ack=68 Win=64173 Len=8
10 6.083047 192.168.0.18 192.168.0.25 TACACS+ 74 R: Authentication
11 6.0853859 192.168.0.25 192.168.0.18 TCP 62 39127 » 49 [FIN, PSH, ACK] Seq=68 Ack=73 Win=4856 Len=@
12 6.086012 192.168.0.18 192.168.0.25 TCP 56 49 = 30127 [FIN, ACK] Seq=73 Ack=69 Win=64172 Len=8

- 13 6.088251 152.168.0.25 192.168.0.18 TCP 62 39127 » 49 [ACK] Seq=69 Ack=74 Win=4856 Len=0
14 6.092926 192.168.0.25 192.168.0.18 TCP 62 MB259 » 49 [SYN] Seq=0 Win=4128 Len=8 MS5=1460
15 6.892977 192.168.0.18 192.168.0.25 TCP 60 M9 > 40259 [SYN, ACK] Seq=0 Ack=1 Win=64248 Len=0 MS5=1460
16 6.094684 192.168.0.25 192.168.0.18 TCP 62 0259 = 49 [ACK] Seq=1 Ack=1 Win=4128 Len=0
17 6.6894684 192.168.0.25 192.168.0.18 TACACS+ 116 |Q: Authorization
18 6.894754 192.168.0.18 192.168.0.25 TCP 56 49 » 40259 [ACK] Seq=1 Ack=61 Win=64188 Len=0
19 6.095420 192.168.0.18 192.168.0.25 TACACS+ 86 |R: Authorization
20 6.097243 192.168.0.25 192.168.0.18 TCP 62 19259 » 49 [FIN, PSH, ACK] Seq=61 Ack=31 Win=4898 Len=@
21 6.897658 152.168.0.18 192.168.0.25 TCP 56 Y9 » 40259 [FIN, ACK] Seq=31 Ack=62 Win=64179 Len=0
22 6.1860343 152.168.0.25 192.168.0.18 TCP 62 MB259 » 49 [ACK] Seq=62 Ack=32 Win=4898 Len=0

Nota. Elaboracion propia.

El detalle del tamafo de bytes por cada paquete TACACS+ durante la autenticacion

y autorizacion del usuario se presenta en la Tabla 7.
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Tabla 7.

Tamafio de datos transmitidos por paquete TACACS+.

N° Paquete Paquete Tamaiio (bytes)
1 SYN 62
2 SYN, ACK 60
3 ACK 62
4 Q: Authentication 97
5 ACK 56
6 R: Authentication 110
7 ACK 62
8 Q: Authentication 82
9 ACK 56
10 R: Authentication 74
11 FIN, PSH, ACK 56
12 FIN, ACK 62
13 ACK 56
14 SYN 62
15 SYN, ACK 60
16 ACK 62
17 Q: Authorization 116
18 ACK 56
19 R: Authorization 86
20 FIN, PSH, ACK 62
21 FIN, ACK 56
22 ACK 62

Total 1517

Nota. Elaboracion propia.

Estos resultados exponen una diferencia importante en el volumen de datos que

transmiten ambos protocolos en la red durante la autenticacion y autorizacién del usuario.

RADIUS requiere menos volumen de datos debido a que intercambia menor numero de

paquetes y ademas concentra la autenticacién y autorizacion. Por otro lado, TACACS+

requiere mas paquetes y, por ende, mayor volumen de datos en la transmisién.

4.1.1.3. Latencia en lared cuando un usuario solicita y obtiene acceso

Para medir la latencia en la autenticacion y autorizacion de un usuario legitimo, se

sincronizan los relojes de la computadora del usuario y el switch mediante el servicio NTP,

configurando la IP de la computadora como servidor NTP del switch.
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Figura 94.

Sincronizacién de relojes entre el switch y la computadora del usuario.

J— . Administrador: Simbolo del sistema
Simbolo del sistema - ssh adi X + v

lindows\System32sachn %date¥% %time%

sw_cisco#show clock detail sdb 27/09/2025 16:02:05.62

*16:01:05.860 UTC Sat Sep 27 2025

Time source is NTP 5

sw_ciscoiishow ntp associations C:\Windows\System32>
address ref clock st when poll reach delay offset disp

*~192.168.0.22 216.239.35.8 2 58 64 375 1.994 -26.134 2.957

* sys.peer, ¥ selected, + candidate, - outlyer, x falseticker, ~ configured

sw_ciscoffshow clock detail

*16:02:03.088 UTC Sat Sep 27 2025

Time source is NTP

Nota. Elaboracion propia.

Posteriormente, se registra el tiempo total que transcurre desde que el usuario envia la
solicitud SSH hasta que el servidor autoriza el acceso con el nivel de privilegio
correspondiente. Para ello se utilizan capturas de paquetes con Wireshark y los logs

generados en el switch.

Figura 95

Captura de paquetes SSH durante la prueba de RADIUS.

[

AW :® R QenEFSES = QQaEH

: |tcp‘port == 22

No. Real Time Source Destination Protocol Leng Info

r I 33 18:11:12.836451 192.168.0.22 192.168.0.25 TCP 66 50888 > 22 [SYN] Seq=0 Win=65535 Len=0 M55=1460 W5=256 SACKiPERMI
54 18:11:12.639801 192.168.0.25 192.168.0.22 TCP 6@ 22 = 50888 [SYN, ACK] Seq=@ Ack=1 Win=4128 Len=8 M55=1460@
35 18:11:12.839897 192.168.0.22 192.168.0.25 TCP 54 50888 =+ 22 [ACK] Seg=1 Ack=1 Win=65535 Len=0
36 18:11:12.940003 192.168.0.22 192.168.0.25 SSHv2 82 Client: Protocol (SSH-2.@-PuTTY Release 0.83)

Nota. Elaboracion propia.

Figura 96.

Logs generados en el switch por el protocolo RADIUS.

:11:12.114 UTC: RADIUS/ENCODE(®RROOOR9IC): ask "Password: "

:11:12.114 UTC: RADIUS/ENCODE(@000809C): send packet; GET_PASSWORD

:11:12.117 UTC: RADIUS/ENCODE(0POPOP9C):0rig. component type = Exec

:11:12.117 UTC: RADIUS/ENCODE(@00@009C): dropping service type, "radius-server attribute 6 on—-for-login-

:11:12.117 UTC: RAD (00POPAIC) : Config NAS IP: 192.168.0.25

:11:12.117 UTC: vrf [65535] ipv6 tableid : [@]

:11:12.117 UTC: idb is NULL

:11:12.117 UTC: RADIUS(00O0OO9C): Config NAS IPv6: ::

:11:12.117 UTC: RADIUS/ENCODE(@00@O09C): acct_session_id: 4209

:11:12.118 UTC: RADIUS(0000009C): sending

:11:12.118 UTC: RADIUS(000OOO9IC): Send Access-Request to 192.168.0.8:1812 id 1645/21, len 69
authenticator 50 F7 DF 75 E5 23 2E 1C - ED CF AE 63 12 Al 05 24

:11:12.118 UTC: RADIUS: User—Name [1] 7 "admin"

:11:12.118 UTC: RADIUS: User—Password [2] 18 =

:11:12.118 UTC: RADIUS: NAS-Port [5] 6 3

:11:12.118 UTC: RADIUS: NAS-Port-Id [87] 6 "tty3"

:11:12.118 UTC: RADIUS: NAS-Port-Type [611] 6 Virtual [5]
:11:12.123 UTC: %CRB_EVENT-3-CRB_RT_ERROR: CRB Runtime Exception: attempted negative int -> ptr cast (0xCOA8001

~Traceback= 1#8134a0819372ebbd8062df83180b241c :5D6000+1721EEO :5D6000+3667E5U iosd_crb_ngwc_unix:7FE4CO00+413FY :5D600
0+603DF88 :5D6000+603D5E0 :5D6000+60582A4 :5D6000+6050380 :5D6000+62C1F6U
Sep 27 18:11:12.124 UTC: RADIUS: NAS-IP-Address [u] 6 192.168.0.25
Sep 27 18:11:12.124 UTC: RADIUS(0000009C): Sending a IPv4 Radius Packet
18:11:12.124 UTC: RADIUS(00000A9C): Started 10 sec timeout
.174 UTC: RADIUS: Received from id 1645/21 192.168.0.8:1812, Access—Accept, len 69
authenticator 24 4 56 SE (D 3A B2 FC - 7/ BY 28 46 B® AZ U o4

Nota. Elaboracién propia.
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Figura 97.
Captura de paquetes SSH durante la prueba de TACACS+.

‘ tacplus_latencia.pcap
Archivo  Edicion Visualizacion Ir Captura Analizar Estadisticas Telefonia Wireless Herramientas Ayuda
" ® RNE Qe EF &= = qa FH
|tcp‘por1 == 22|

No. Real Time Source Destination Protocol Leng Info

- I 13 16:22:26.341093 192.168.0.22 192.168.0.25 TCP 66 61698 =+ 22 [SYN] Seq=0 Win=65535 Len=0 MSS=1460 WS=256 SACKiPEF“.MI
14 16:22:26.342918 192.168.9.25 192.168.8.22 TCP 6@ 22 » 61698 [SYN, ACK] Seq=@ Ack=1 Win=4128 Len=@ MS5=1468@
15 16:22:26.343028 192.168.0.22 192.168.8.25 TCP 54 61698 + 22 [ACK] Seq=1 Ack=1 Win=65535 Len=0
16 16:22:26.343233 192.168.0.22 192.168.6.25 SSHv2 82 Client: Protocol (SSH-2.8-PuTTY_Release_8.83)

Nota. Elaboracion propia.

Figura 98.

Logs generados en el switch por el protocolo TACACS+.

: TPLUS: processing authorization request id 113

: TPLUS: Protocol set to None Skipping

: TPLUS: Sending AV service=shell

: TPLUS: Sending AV cmd*

: TPLUS: Authorization request created for 113(admin)

: TPLUS: using previously set server 192.168.0.18 from group tacacs_group
: TPLUS: Source IP selected is: 192.168.0.25

: TPLUS(P0EEEO71)/0/NB_WALT/4OADACS8: Started 10 sec timeout
: TPLUS(PGEEER71)/0/NB_WAIT: socket event 2

: TPLUS(P0@OE@B71)/@/NB_WALT: wrote entire 60 bytes request

: TPLUS(@G@OE@B71)/@/READ: socket event 1

: TPLUS(00EOEOT71)/0/READ: Would block while reading

: TPLUS(P@EEEO71)/0/READ: socket event 1

: TPLUS(P@EOEOT1)/0/READ: read entire 12 header bytes (expect 18 bytes data)
: TPLUS(PGEAEO71)/0/READ: socket event 1

: TPLUS(@0@OE@B71)/@/READ: read entire 3@ bytes response

: TPLUS(P0EOEAT1)/0/40ADACS58: Processing the reply packet

: _TPLUS: Processed AV priv-1vi=15

: TPLUS: received authorization response for 113: PASS
.523 UTC: %SYS-6-LOGOUT: User admin has exited tty session 3(192.168.0.22)
p 27 16:22:26.524 UTC: Socket I/0 cleanup message sent to TACACS
TPLUS Proc:SOCKET IO CLEANUP EVENT

Nota. Elaboracion propia.

Los resultados demuestran que, en 20 pruebas de conexion con RADIUS, el tiempo
promedio desde la solicitud de acceso hasta la autorizacion del usuario fue de 0.137
segundos, con un minimo de 0.113 segundos registrado en la sexta prueba y un maximo de
0.156 segundos observado en la tercera prueba. Por otro lado, el protocolo TACACS+
presenté un tiempo promedio de 0.169 segundos, con un minimo de 0.156 segundos
registrado en la decimosexta prueba y un maximo de 0.193 segundos alcanzado en la

decimotercera prueba. Ver Figura 99.
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Figura 99.
Resultados de latencia para RADIUS y TACACS+.
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Nota. Elaboracion propia.

La diferencia en latencia se explica por el mayor nimero de paquetes y el volumen de
datos que TACACS+ intercambia durante el proceso de autenticacion y autorizacion. Mientras
que RADIUS completa el proceso con solo 2 paquetes, TACACS+ requiere 22, lo que
incrementa el tiempo total para otorgar acceso al usuario. Este comportamiento confirma que
RADIUS ofrece un mejor tiempo en la validacion y la autorizacion del acceso a un usuario
legitimo, mientras que TACACS+, aunque mas detallado, introduce mayor latencia en la red.

Considerando los resultados obtenidos, se demuestra que, desde la perspectiva del
desempeno, el protocolo RADIUS presenta una mejor eficiencia operacional ya que
intercambia un menor numero de paquetes y volumen de datos reducido en un tiempo mas
corto al otorgar el acceso a un usuario legitimo. De esta manera, se cumple con el primer

objetivo de esta investigacion.
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4.1.2. Seguridad

Se evalua la seguridad de los protocolos RADIUS y TACACS+ considerando el
porcentaje de datos cifrados en los paquetes de autenticacion, autorizacion y auditoria, la
capacidad para denegar comandos especificos y el nimero de paquetes de auditoria
generados durante la sesion de un usuario legitimo. Estos indicadores permiten determinar
la capacidad del cifrado de datos, control del privilegio y registro de eventos de seguridad que
ofrece cada protocolo.
41.2.1. Porcentaje de datos cifrados en los paquetes de autenticacion y autorizacién

Para medir el porcentaje de datos cifrados en los paquetes de autenticacién y
autorizacion, se captura el trafico con Wireshark y se identifica el tamafio total del payload en
cada paquete. Posteriormente, se calcula la razén entre la longitud del dato cifrado y el
tamafno total del payload.

En RADIUS, se evidencia que informacién sensible como la direccion IP del switch
(NAS) y el nombre de usuario se transmiten en texto claro, lo cual representa un riesgo
significativo de exposicion ante un posible ataque de interceptacion.

Como se observa en la Figura 1000, en el paquete Access-Request, Unicamente el

campo User-Password se encuentra cifrado, lo que corresponde al 26% del payload UDP.
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Figura 100.

Contenido del paquete Access-Request con el campo User-Password cifrado.

No. Time Source Destination Protocol Length Info
— 1 ©.000000 192.168.0.25 192.168.0.8 RADIUS 113 Access-Request id=22

> Frame 1: 113 bytes on wire (904 bits), 113 bytes captured (904 bits)
> Linux cooked capture vl
> Internet Protocol Version 4, Src: 192.168.0.25, Dst: 192.168.0.8
v User Datagram Protocol, Src Port: 1645, Dst Port: 1812
| ubP payload (69 bytes) | €——— Tamafio total de datos encapsulados (69 bytes)
v RADIUS Protocol
Code: Access-Request (1)

Packet identifier: @x16 (22) Atributos incluidos en el paquete Access-Accept

Length: &9

Authenticator: c738cfde48b3abdbdab3el32accfcbde 1
[The response to this request is in frame 2

w Attribute Value Pairs

> |AVP: t=User-Password(2) 1=18 val=Encrypted [®—— Informacion cifrada (18 bytes
AVP: t=NAS-Port(5) 1=6 val=3

AVP: t=NAS-Port-Id(87) 1=6 val=tty3

AVP: t=NAS-Port-Type(61) 1=6 val=Virtual(5)
AVP: t=NAS-IP-Address(4) 1=6 val=192.168.8.25

Nota. Elaboracion propia.

En el paquete Access-Accept, toda la informacion viaja en texto claro, es decir, el 0%
esta cifrado. Esto es critico, ya que en dicho paquete se incluyen atributos relacionados a
caracteristicas del switch y privilegios del usuario, como se aprecia en la Figura 101.

Figura 101.

Contenido del paquete Access-Accept sin ningun campo cifrado.

No. Time Source Destination Protocol Length Info
F— 2 0.0952734 192.168.0.8 192.168.0.25 RADIUS 113 Access-Accept id=22

> Frame 2: 113 bytes on wire (904 bits), 113 bytes captured (904 bits)
> Linux cooked capture vl
> Internet Protocol Version 4, Src: 192.168.0.8, Dst: 192.168.0.25
v User Datagram Protocol, Src Port: 1812, Dst Port: 1645
UDP payload (69 bytes) | <4——— Tamano total de datos encapsulados (69 bytes)
v RADIUS Protocol
Code: Access-Accept (2)
Packet identifier: Ox16 (22)

Length: 69 Atributos incluidos en el paquete Access-Accept
Authenticator: 708b25003a3e876c964e45b3ece6553c¢

Th n in fram l
[Time from request: ©.052734000 seconds]
v Attribute Value Pairs

> AVP: t=Message-Authenticator(80) 1=18 val=cc7eb6038bb79b0c94aelee21a5e0789
> AVP: t=Service-Type(6) 1=6 val=Exec-User(7)
v AVP: t=Vendor-Specific(26) 1=25 vnd=ciscoSystems(9)

Type: 26

Length: 25

Vendor ID: ciscoSystems (9)

> VSA: t=Cisco-AVPair(1) 1=19 val=shell:priv-1lvl=15

Nota. Elaboracion propia.
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En contraste, TACACS+ presenta un cifrado mucho mas robusto. En el primer paquete
Q: Authentication, el 70.731% del payload TCP esta cifrado y en el paquete R: Authentication,
el cifrado alcanza el 70.778%. Ver Figura 102 y Figura 103.

Figura 102.

Contenido del primer paquete Q: Authentication con sus respectivos campos cifrados.

No. Time Source Destination Protocol Length Info
| 4 8.881655 192.168.8.25 192.168.0.18 TACACS+ 97 Q: Authentication

> Internet Protocol Version 4, Src: 192.168.8.25, Dst: 192.168.0.18
v Transmission Control Protocol, Src Port: 48984, Dst Port: 49, Seq: 1, Ack: 1, Len: 41
| TcP payload (41 bytes) ———Tamano total de datos encapsulados (41 bytes)
[PDU Size: 41]
~ TACACS+
Major wversion: TACACS+

Minor version: @
Type: Authentication (1)
Sequence number: 1
» Flags: @x@0 (Encrypted payload, Multiple Connections)
Session ID: 2691081969
Packet length: 29 <4— Informacion cifrada (29 bytes)
Encrypted Request

Nota. Elaboracion propia.

Figura 103.
Contenido del primer paquete R: Authentication con sus respectivos campos cifrados.
No. Time Source Destination Protocol Length Info
6 9.002181 192.168.0.18 192.168.8.25 TACACS+ 116§R: Authentication

> Internet Protocol Version 4, Src: 192.168.0.18, Dst: 192.168.0.25
v Transmission Control Protocol, Src Port: 49, Dst Port: 40904, Seq: 1, Ack: 42, Len: 54
| TCP payload (54 bytes) €= Tamafo total de datos encapsulados (54 bytes)
[PDU Size: 54]
v TACACS+
Major version: TACACS+

Minor version: @
Type: Authentication (1)
Sequence number: 2
» Flags: @x0@ (Encrypted payload, Multiple Connections)
Session ID: 2691081969
Packet length: 42 <4+— Informacion cifrada (42 bytes)
Encrypted Reply

Nota. Elaboracion propia.

En el segundo paquete Q: Authentication, el cifrado representa el 53.846% del payload
TCP y en el paquete R: Authentication se alcanza el 33.333% de cifrado. Ver Figura 104 y

Figura 105.
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Figura 104.

Contenido del segundo paquete Q: Authentication con sus respectivos campos cifrados.

No. Time Source Destination Protocol Length Info
| 8 8.428455 192.168.08.25 192.168.8.18  TACACS+ 82 Q: Authentication

> Internet Protocol Version 4, Src: 192.168.0.25, Dst: 192.168.9.18
v Transmission Control Protocol, Src Port: 40904, Dst Port: 49, Seq: 42, Ack: 55, Len: 26

| TCP payload (26 bytes) |€———Tamario total de datos encapsulados (26 bytes)
[PDU Size: 26]
v TACACS+
Major version: TACACS+
Minor version: @
Type: Authentication (1)
Sequence number: 3
> Flags: @x0@ (Encrypted payload, Multiple Connections)
Session ID: 2691081969
Packet length: 14 <+— |Informacion cifrada (14 bytes)
Encrypted Request

Nota. Elaboracion propia.

Figura 105.

Contenido del sequndo paquete R: Authentication con sus respectivos campos cifrados.

No. Real Time Source Destination Protocol Length  Info
| 10 12:38:45.556901 192.168.0.18 192.168.0.25  TACACS+| 74 R: Authentication

» Internet Protocol Version 4, Src: 192.168.8.18, Dst: 192.168.8.25
v Transmission Control Protocol, Src Port: 49, Dst Port: 48904, Seq: 55, Ack: 68, Len: 18
I'FP payload (18 bytes) | «—— Tamafio total de datos encapsulados (18 bytes)
PDU Size: 18]
v TACACS+
Major version: TACACS+
Minor version: @
Type: Authentication (1)
Sequence number: 4
> Flags: 8x80 (Encrypted payload, Multiple Connections)
Session ID: 26910881969
Packet length: 6 <+— Informacion cifrada (6 bytes)
Encrypted Reply

Nota. Elaboracion propia.

En los paquetes de autorizacion, los valores alcanzan el 80% en el paquete Q:

Authorization y el 60% en el paquete R: Authorization. Ver Figura 106 y Figura 107.
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Figura 106.

Contenido del seqgundo paquete Q: Authorization con sus respectivos campos cifrados.

No. Time Source Destination Protocol Length Info
| 17 8.468936 192.168.0.25 192.168.0.18  TACACS+ 116 |Q: Authorization

» Internet Protocol Version 4, Src: 192.168.8.25, Dst: 192.168.8.18
~ Transmission Control Protocol, Src Port: 51987, Dst Port: 49, Seq: 1, Ack: 1, Len: 60
| 7cP payload (60 bytes) |€————Tamaiio total de datos encapsulados (60 bytes)
[PDU Size: 6@]
v TACACS+
Major wersion: TACACS+
Minor version: @
Type: Authorization (2)
Sequence number: 1

> Flags: @x00 (Encrypted payload, Multiple Connections)

Session ID: 3460154074

|Packet length: 48 <4— Informacion cifrada (48 bytes)
Encrypted Request

Nota. Elaboracion propia.

Figura 107.

Contenido del segundo paquete R: Authorization con sus respectivos campos cifrados.
No. Time Source Destination Protocol Length Info
l 19 8.469315 192.168.0.18 192.168.8.25 TACACS+ 86 R: Authorization

> Internet Protocol Version 4, Src: 192.168.08.18, Dst: 192.168.8.25
~ Transmission Control Protocol, Src Port: 49, Dst Port: 51987, Seq: 1, Ack: 61, Len: 38
|TcP payload (30 bytes) | <4——— Tamafio total de datos encapsulados (30 bytes)
[PDU Size: 3@]
v TACACS+
Major wversion: TACACS+
Minor version: @
Type: Authorization (2)
Sequence number: 2
> Flags: 0x00 (Encrypted payload, Multiple Connections)
Session ID: 3460154874
|Packet length: 18 <+—— Informacion cifrada (18 bytes)
Encrypted Reply

Nota. Elaboracion propia.

Los resultados confirman que TACACS+ cifra la totalidad de la informaciéon sensible
transmitida, exceptuando unicamente la cabecera fija de 12 bytes, que no contiene datos
criticos. Por tanto, TACACS+ ofrece una proteccion significativamente superior frente a
RADIUS en los procesos de autenticacion y autorizaciéon, reduciendo la probabilidad de
exposicion de datos ante ataques de interceptacion.

41.2.2. Porcentaje de datos cifrados en los paquetes de auditoria
En el analisis de los paquetes de auditoria, se verifica que los mensajes Accounting-

Request y Accounting-Response de RADIUS, tanto en el inicio como en el fin de sesion, se
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transmiten completamente en texto plano, es decir, con 0% de cifrado. Esto implica que
atributos como el nombre de usuario, la direccion IP del switch (NAS) y los detalles de la
sesién pueden ser visualizados por un atacante que intercepte el trafico. La ausencia de
cifrado en los registros de auditoria constituye un riesgo grave, ya que dicha informacién
puede ser utilizada para perfilar usuarios legitimos o ejecutar ataques dirigidos. Ver Figuras
108, 109, 110, y 111.

Figura 108.

Contenido del paquete Accounting-Accept de inicio de sesién sin ningtin campo cifrado.

No. Real Time Source Destination Protocol Length Info
> 3 21:28:27.723325 192.168.0.25 192.168.0.8 RADIUS 129 /Accounting-Request id=54

> Frame 3: 129 bytes on wire (1032 bits), 129 bytes captured (1032 bits)
> Linux cooked capture v1
> Internet Protocol Version 4, Src: 192.168.0.25, Dst: 192.168.0.8
v Us t: 1646, Dst Port: 1813
UDP payload (85 bytes) <4— Tamano total de datos encapsulados (85 bytes)
v RADIUS Protocol
Code: Accounting-Request (4)
Packet identifier: 0x36 (54)
Length: 85
Authenticator: e6@ebd71e3fbb59cea30722d361b6639
[The response to this request is in frame 4
v Attribute Value Pairs
> AVP: t=Acct-Session-Id(44) 1=10 val=00000FBF
> AVP: t=User-Name(1l) 1=7 val=admin

» AVP: t=Acct-Authentic(45) 1=6 val=RADIUS(1) Atributos incluidos en
» AVP: t=Acct-Status-Type(40) 1=6 val=Start(1)
, AVP: t=NAS-Port(5) 1=6 val=3 < el paquete

> AVP: t=NAS-Port-Id(87) 1=6 val=tty3

> AVP: t=NAS-Port-Type(61) 1=6 val=Virtual(5)
» AVP: t=Service-Type(6) 1=6 val=Exec-User(7) inicio de sesion.
» AVP: t=NAS-IP-Address(4) 1=6 val=192.168.0.25
> AVP: t=Acct-Delay-Time(41) 1=6 val=0

Accounting-Accept de

Nota. Elaboracion propia.

Figura 109.

Contenido del paquete Accounting-Response de inicio de sesién sin ningtn campo cifrado.

No. Real Time Source Destination Protocol Length  Info
| 4 21:28:27.744708 192.168.0.8 192.168.0.25 RADIUS 64 Accounting-Response id=54

Frame 4: 64 bytes on wire (512 bits), &4 bytes captured (512 bits)
Linux cooked capture vl
Internet Protocol Version 4, Src: 192.168.8.8, Dst: 192.168.8.25

User Datagram Protocol, Src Port: 1813, Dst Port: 1646
|UDF’ payload (20 bytes) |€&——— Tgmario total de datos encapsulados (85 bytes)
~ RADIUS Protocol

Code: Accounting-Response (5)

Packet identifier: 8x36 (54)

Length: 20

Authenticator: 93499db1912aef25598baecc2fdbl1bd

[This is a response to a request in frame 3]

[Time from request: ©.821383000 seconds]

FEEVIIVIEW

Nota. Elaboracién propia.
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Figura 110.

Contenido del paquete Accounting-Accept de fin de sesion sin ningtn campo cifrado.

No. Real Time Source Destination Protocol Length Info
+521:28:46.989587  192.168.6.25  192.168.6.8  RADIUS 208 Accounting-Request id=55

v

Frame 5: 208 bytes on wire (1664 bits), 208 bytes captured (1664 bits)
Linux cooked capture v1
Internet Protocol Version 4, Src: 192.168.0.25, Dst: 192.168.0.8
v Us t: 1646, Dst Port: 1813
UDP payload (164 bytes) <4——Tamano total de datos encapsulados (164 bytes)
v RADIUS Protocol
Code: Accounting-Request (4)
Packet identifier: ©x37 (55)
Length: 164
Authenticator: 685flb3deaec738ee3cafcedaded23ed
[The response to this request is in frame 6
v Attribute Value Pairs
> AVP: t=Acct-Session-Id(44) 1=10 val=00000FBF
> AVP: t=User-Name(1) 1=7 val=admin
> AVP: t=Acct-Authentic(45) 1=6 val=RADIUS(1) Atributos incluidos en
> AVP: t=Acct-Terminate-Cause(49) 1=6 val=User-Request(1
> AVP: t=Vendor-Specific(26) 1=35 vnd=ciscoSystems(9) el paquete

v v

> AVP: t=Vendor-Specific(26) 1=32 vnd=ciscoSystems(9) Accounting-Accept de
> AVP: t=Acct-Session-Time(46) 1=6 val=19
> AVP: t=Acct-Status-Type(40) 1=6 val=Stop(2) fin de sesion.

> AVP: t=NAS-Port(5) 1=6 val=3

» AVP: t=NAS-Port-Id(87) 1=6 val=tty3

> AVP: t=NAS-Port-Type(61) 1=6 val=Virtual(5)

> AVP: t=Service-Type(6) 1=6 val=Exec-User(7)

> AVP: t=NAS-IP-Address(4) 1=6 val=192.168.0.25
> AVP: t=Acct-Delay-Time(41) 1=6 val=0

Nota. Elaboracion propia.

Figura 111.

Contenido del paquete Accounting-Response de fin de sesion sin ningun campo cifrado.

No. Real Time Source Destination Protocol Length Info
| 6 21:28:47.046175 192.168.0.8 192.168.0.25 RADIUS 64 Accounting-Response id=55

> Frame 6: 64 bytes on wire (512 bits), 64 bytes captured (512 bits)
Linux cooked capture vi1
> Internet Protocol Version 4, Src: 192.168.0.8, Dst: 192.168.0.25
v Us t: 1813, Dst Port: 1646

UDP payload (20 bytes) <4— Tamaino total de datos encapsulados (20 bytes)
v RADIUS Protocol

Code: Accounting-Response (5)

Packet identifier: ©x37 (55)

Length: 20

Authenticator: 8441489d89d2e8c@Raa977a5b013bafc

[This is a response to a request in frame S

[Time from request: 0.0856588000 seconds)

v

Nota. Elaboracién propia.

En el caso de TACACS+, los mensajes de auditoria se transmiten cifrados,
garantizando que la informacion de auditoria permanezca confidencial durante su transito por
la red. En el primer paquete Q: Accounting, el 87.5% del payload TCP esta cifrado, mientras

que en el R: Accounting, el cifrado representa el 29.412%.
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Figura 112.

Contenido del paquete Q: Accounting de inicio de sesion cifrado.

No. Time Source Destination Protocol Length Info
[ 26 8.473773 192.168.0.25 192.168.0.18 TACACS+ 138 Q: Accounting

» Linux cooked capture vl
> Internet Protocol Version 4, Src: 192.168.8.25, Dst: 192.168.8.18
v Transmission Control Protocol, Src Port: 34669, Dst Port: 49, Seq: 1, Ack: 1, Len: 82

| TcP payload (82 bytes) | €¢=———— Tamafio total de datos encapsulados (82 bytes)
[PDU Size: 82]

TACACS+
Major version: TACACS+
Minor version: @
Type: Accounting (3)
Sequence number: 1

> Flags: ©x6@ (Encrypted payload, Multiple Connections)
Session ID: 3230865102

Packet length: 7@ <+— Informacion cifrada (70 bytes)
Encrypted Request

<

Nota. Elaboracion propia.

Figura 113.

Contenido del paquete R: Accounting de inicio de sesion cifrado.

No. Time Source Destination Protocol Length Info
] 28 8.475491 192.168.0.18 192.168.0.25 TACACS+ 73 R: Accounting

> Linux cooked capture vl
> Internet Protocol Version 4, Src: 192.168.8.18, Dst: 192.168.8.25
v Transmission Control Protocol, Src Port: 49, Dst Port: 34669, Seq: 1, Ack: 83, Len: 17

| TCP payload (17 bytes) | €———— Tamario total de datos encapsulados (17 bytes)
|PDU S1ize: 17]

v TACACS+
Major version: TACACS+
Minor version: @
Type: Accounting (3)
Sequence number: 2
» Flags: 0x0@ (Encrypted payload, Multiple Connections)
Session ID: 3230865102

Packet length: 5 <+— Informacion cifrada (5 bytes)
Encrypted Reply

Nota. Elaboracion propia.

En el segundo intercambio, el 92.857% del payload TCP esta cifrado en el paquete Q:

Accounting y el 29.412% en el paquete R: Accounting.
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Figura 114.

Contenido del paquete Q: Accounting de fin de sesion cifrado.

No. Time Source Destination Protocol Length Info

| 35 15.115993 192.168.0.25 192.168.0.18 TACACS+ 224 Q: Accounting

» Internet Protocol Version 4, Src: 192.168.0.25, Dst: 192.168.08.18
~ Transmission Control Protocol, Src Port: 16387, Dst Port: 49, Seq: 1, Ack: 1, Len: 168

| TCP payload (168 bytes) | «=————Tamafio total de datos encapsulados (168 bytes)
[PDU Size: 168]
v TACACS+
Major version: TACACS+

Minor version: @
Type: Accounting (3)
Sequence number: 1

> Flags: ©x08 (Encrypted payload, Multiple Connections)

Session ID: 749231430

[Packet length: 156 | 4= Informacion cifrada (156 bytes)

Encrypted Request

Nota. Elaboracion propia.

Figura 115.
Contenido del paquete R: Accounting de fin de sesion cifrado.
No. Time Source Destination Protocol Length Info
| 37 15.117759 192.168.0.18 192.168.8.25 TACACS+ 73 R: Accounting

> Internet Protocol Version 4, Src: 192.168.0.18, Dst: 192.168.8.25
v Transmission Control Protocol, Src Port: 49, Dst Port: 16387, Seq: 1, Ack: 169, Len: 17
LTUC"E payload (17 bytes) | ¢———— Tamafio total de datos encapsulados (17 bytes)
U S1zel 17]
~ TACACS+
Major version: TACACS+
Minor version: @

Type: Accounting (3)
Sequence number: 2

> Flags: @xe@ (Encrypted payload, Multiple Connections)
Session ID: 749231430

|Packet length: 5 <+—— Informacion cifrada (5 bytes)
Encrypted Reply

Nota. Elaboracion propia.

Los resultados evidencian que TACACS+ implementa un esquema de cifrado mas
solido para los mensajes de auditoria, evitando la exposicion de informacién sensible durante
la transmision. A diferencia de RADIUS, que carece de mecanismos de proteccion, TACACS+
asegura la confidencialidad de los registros y contribuye a mantener la trazabilidad de las

actividades de los usuarios sin comprometer su seguridad.
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41.2.3. Porcentaje de comandos que se pueden denegar sobre un conjunto
representativo
Para evaluar la capacidad de control del privilegio otorgado a los usuarios, se analiza
la posibilidad de denegar comandos especificos al usuario con nivel de privilegio 1, aplicando
el principio del minimo privilegio.
La Figura 116 muestra la conexion del usuario readonly y el nivel de privilegio 1 que
se le otorga.

Figura 116.
Conexion del usuario con nivel de privilegio 1.

C:\Users\Cynthia Mori>ssh readonly@192.168.0.25
(readonly@192.168.0.25) Password:

sw_cisco>sh pri

sw_cisco>sh privilege

Current privilege level is 1
sw_cisco>sh users

Line User Host(s) Idle Location
* 2 vty 0 readonly idle 00:00:00

Nota. Elaboracion propia.

En RADIUS, debido a que la configuracién de los comandos aaa authorization
commands en el switch no activa ningun control funcional el control, se limita a validar las
credenciales y a asignar atributos de acceso, sin permitir una restriccién detallada de los
comandos ejecutados en la CLI del dispositivo. Como resultado, el 0% de los comandos
disponibles para un usuario determinado puede ser denegado.

Figura 117.
Verificacion de configuracion con los comandos aaa authorization commands en el switch.

sw_cisco(config)#do sh run | in aaa
aaa new—model
aaa group server radius radius_group

aaa authentication login default local group radius_group
aaa authorization exec default local group radius_group
aaa accounting exec default start-stop group radius_group
aaa session—id common

Nota. Elaboracién propia.

Por el contrario, TACACS+ ofrece un control detallado sobre los comandos permitidos
al usuario de nivel de privilegio 1. En las pruebas realizadas, de un total de 42 comandos

disponibles para el usuario, se restringieron 40, permitiendo Unicamente los comandos
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basicos de diagndstico como ping y traceroute. Esto representa un 95.2% de comandos
denegados.

La Figura 118 presenta todos comandos que pueden ser ingresados en la CLI del
switch por un usuario con nivel de privilegio 1 y la Figura 119 evidencia que solo los comandos
ping y traceroute son permitidos.

Figura 118.

Comandos que pueden ser utilizados por un usuario con nivel de privilegio 1.

C:\Users\Cynthia Mori>ssh readonly@192.168.0.25
(readonly@192.168.0.25) User Access Verification

Password:
sw_cisco>?
Exec commands:
<1-99> Session number to resume
access—-profile | Apply user-profile to interface
app-hosting Application hosting
clear Reset functions
connect Open a terminal connection
crypto Encryption related commands.
disable Turn off privileged commands
disconnect Disconnect an existing network connection
do-exec Mode-independent "do-exec" prefix support
enable Turn on privileged commands
ethernet Ethernet parameters
exit Exit from the EXEC
help Description of the interactive help system
ip IP SLA Exec Command
license Smart licensing Commands
lig LISP Internet Groper
lock Lock the terminal
login Log in as a particular user
logout Exit from the EXEC
mrinfo Request neighbor and version information from a multicast router
mstat Show statistics after multiple multicast traceroutes
mtrace Trace reverse multicast path from destination to source
name-connection  Name an existing network connection
ping Send echo messages
release Release a resource
renew Renew a resource
rep Resilient Ethernet Protocol Exec Commands
resume Resume an active network connection
routing-context Routing Context
set Set system parameter (not config)
show Show running system information
ssh Open a secure shell client connection
stack-mac Stack-Mac commands
switch switch
systat Display information about terminal lines
tclquit Quit Tool Command Language shell
telnet Open a telnet connection
terminal Set terminal line parameters
traceroute Trace route to destination
tunnel Open a tunnel connection
where List active connections
who who

Nota. Elaboracion propia.
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Figura 119.

Verificacion de comandos permitidos y denegados para el usuario de privilegio 1.

C:\Users\Cynthia Mori>ssh readonly@l92.168.0.25
(readonly@192.168.0.25) User Access Verification

Password:

sw_cisco>ping 192.168.0.18

Type escape sequence to abort.

Sending 5, 100-byte ICMP Echos to 192.168.0.18, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
sw_cisco>traceroute 192.168.0.18
Type escape sequence to abort.
Tracing the route to 192.168.0.18
VRF info: (vrf in name/id, vrf out name/id)
1 192.168.0.18 4 msec 4 msec @ msec
sw_cisco>ssh 192.168.0.18
Command authorization failed.

sw_cisco>show version
Command authorization failed.

sw_cisco>who
Command authorization failed.

sw_cisco>login
Command authorization failed.

Nota. Elaboracion propia.

Estos resultados demuestran que TACACS+ garantiza un control mas granular del
nivel de privilegio asignado, evitando que los usuarios realicen cambios no autorizados en la
configuracion del equipo y asegurando que solo realicen las funciones especificas que les
han sido asignadas.

41.2.4. Numero de paquetes de auditoria generados desde el inicio hasta el fin de
sesion

Para evaluar las capacidades de auditoria de cada protocolo, se contabiliza el nUmero
de paquetes Accounting generados durante la sesién completa de un usuario legitimo, la cual

incluye el inicio de sesion, la ejecucion de comandos vy el cierre de sesion.

La Figura 120 muestra la actividad del usuario en la interfaz de linea de comandos

(CLI) del switch.
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Figura 120.

Actividad del usuario admin en la CLI de switch.

C:\Users\Cynthia Mori>ssh admin@192.168.0.25

(admin@192.168.0.25) Password:

(admin@192.168.0.25) Password:

sw_ciscoffping 192.168.0.8

Type escape sequence to abort.

Sending 5, 100-byte ICMP ®chos to 192.168.0.8, timeout is 2 seconds:

Success rate is 100 percent (5/5), round-trip min/avg/max = 1/2/4 ms
sw_ciscoffshow vlan brief

VLAN Name Status Ports

default active Gil/e/1, Gil/e/2, Gil/e/3

Gil/e/4, Gil/e/5, Gil/0/6
Gil/e/7, Gil/e/8, Gil/e/9
Gil/e/1e, Gil/e/11, Gil/e/12
Gil/e/13, Gil/e/id4, Gil/e/1s
Gil/e/16, Gil/e/17, Gil/e/18
Gil/e/19, Gil/e/2e, Gil/e/21
Gil/e/22, Gil/e/23, Gil/e/24

1002 fddi-default act/unsup

1003 token-ring-default act/unsup

1004 fddinet-default act/unsup

1005 trnet-default act/unsup

sw_ciscofficonfigure terminal

Enter configuration commands, one-per line. End with CNTL/Z.

sw_cisco(config)#end

sw_ciscoffexit

Connection to 192.168.0.25 closed by remote host.

Connection to 192.168.0.25 closed.

C:\Users\Cynthia Mori>

Nota. Elaboracion propia.

Con RADIUS, se tienen en total 4 paquetes Accounting, correspondientes Unicamente

al inicio y fin de sesion. Ver Figura 121.

Figura 121.
Paquetes Accounting RADIUS capturados con Wireshark.
No. Time Source Destination Protocol Length Info
— 1 ©.0600000 152.168.0.25 192.168.08.8 RADIUS 129 Accounting-Request id=61
< 2 9.019756 192.168.0.8 192.168.0.25 RADIUS 64 Accounting-Response id=61
3 26.021718 192.168.0.25 192.168.0.8 RADIUS 208 Accounting-Request id=62
4 26.874905 192.168.0.8 192.168.6.25 RADIUS 64 Accounting-Response id=62

Nota. Elaboracién propia.

Los paquetes Accounting de RADIUS no incluyen los comandos ejecutados por el

usuario en la CLI del switch, lo que limita la trazabilidad de las acciones realizadas durante la

sesion. Ver Figura 122 y Figura 123.
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Figura 122.

Contenido del paquete Accounting-Request de inicio de sesion.

MNo.

Time Source Destination Protocol Length Info

—]

1 6.000000 192.168.0.25 192.168.0.8 RADIUS 129 Accounting-Request id=61|

|+

2 ©.919756 192.168.0.8 192.168.0.25 RADIUS T 64 Accounting-Response id=61

3 26.021718 192.168.0.25 192.168.0.8 RADIUS 208 Accounting-Request id=62

4 26.074905 192.168.8  pyquete Accounting-Request de inicio de sesion ~ 1d=62

LR N

Frame 1: 129 bytes on wire (1832 bits), 129 bytes captured (1032 bits)
Linux cooked capture vl
Internet Protocol Version 4, Src: 192.168.8.25, Dst: 192.168.8.8
User Datagram Protocol, Src Port: 1646, Dst Port: 1813
RADIUS Protocol
Code: Accounting-Request (4)
Packet identifier: &x3d (61)
Length: 85
Authenticator: 7377e23e@8ceSf{74cl44fcalcas0bd7
[The response to this reauest is in frame 21
v Attribute Value P: Estado de paquete Accounting-Request para inicio de sesion
> AVP: t=Acct-5essici cuyoy amav vea—meees o
> AVP: t=User-Name(1l) 1=7 val=admin
> AVP: t=Acct-Authentic(45) 1=6 val=RADIUS(1)

>||AVP: t=Acct-Status-Type(48) 1=6 val=Start(1) |

> AVP: t=NAS-Port(5) 1=6 val=2

AVP: t=NAS-Port-Id(87) 1=6 val=tty?2

AVP: t=NAS-Port-Type(61) 1=6 val=Virtual(5)
AVP: t=Service-Type(6) 1=6 val=Exec-User(7)
AVP: t=NAS-IP-Address(4) 1=6 val=192.168.0.25
AVP: t=Acct-Delay-Time(41) 1=6 val=8

WO W W

Nota. Elaboracion propia.
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Figura 123.

Contenido del paquete Accounting-Request de fin de sesion.

Code: Accounting-Request (4)

Packet identifier: @x3e (62)

Length: 164

Authenticator: eb787642a99668d1T2T615T453266916
[The response to this request is in frame 4

—-l 3 26.921718 192.168.8.25 192.168.08.8 RADIUS 208 Accounting-Request id:62|
I 4 26.874985 192.168.8.8 192.168.8.25 RADIUS A 64 Accounting-Response id=62
i EZ:':; :;Oiij E:::jrznv;"l' Paquete Accounting-Request de fin de sesion

> Internet Protocol Version 4, Src: 192.168.8.25, Dst: 192.168.8.8

» User Datagram Protocol, Src Port: 1646, Dst Port: 1813

v RADIUS Protocol

v Attribute Value Pairs

WOOWOW W W W W W W W W W

AVP:
AVP:
AVP:
AVP:

AVP:
AVP:
AVP:

t=Acct-Session-1d(44) 1=10 val=00000FC7

t=User-Name(1) 1=7 val=admin

t=Acct-Authentic(45) 1=6 val=RADIUS(1)

t=Acct-Ter  Estado de paquete Accounting-Request para fin de sesion
t=Vendor-%, L. . L.

t=Vendor-Specific(26) 1=32 Vnd:ciscoSysti?s(Q)
t=Acct-Session-Time(46) 1=6 val=26

|avp:

t=Acct-Status-Type(48) 1=6 val=Stop(2) I

AVP:
AVP:
AVP:
AVP:
AVP:
AVP:

t=NAS-Port(5) 1=6 val=2
t=NAS-Port-1d(87) 1=6 val=tty2
t=NAS-Port-Type(61) 1=6 val=Virtual(5)
t=Service-Type(6) 1=6 val=Exec-User(7)
t=NAS-IP-Address(4) 1=6 val=192.168.8.25
t=fcct-Delay-Time(41) 1=6 val=0

Nota. Elaboracion propia.

La Tabla 8 describe cada paquete RADIUS intercambiado durante la auditoria.

Tabla 8.
Intercambio de paquetes durante el proceso de auditoria con RADIUS.
Item N° Paquete Paquete Descripcion
1 1 Accounting-Request  Inicio de sesién del usuario.

Respuesta al paquete Accounting-Response

2 2 Accounting-Response L -
de inicio de sesion.
3 3 Accounting-Request  Inicio de sesién del usuario.
) Respuesta al paquete Accounting-Response
4 4 Accounting-Response

de fin de sesion.

Nota. Elaboracién propia.

Por otro lado, el protocolo TACACS+ generan un total de 10 paquetes de tipo

Accounting durante la sesién del usuario. Ver Figura 124.
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Figura 124.
Paquetes Accounting TACACS+ capturados con Wireshark.

No. Time Source Destination Protocol Length Info

| 26 8.722639 192.168.0.25 192.168.06.18 TACACS+ 138 Q: Accounting
28 8.723365 122.168.0.18 192.168.0.25 TACACS+ 73 R: Accounting
35 42.685598 192.168.0.25 192.168.8.18 TACACS+ 176 Q: Accounting
37 42.608093 192.168.0.18 192.168.8.25 TACACS+ 73 R: Accounting
44 59.9359142 192.168.0.25 192.168.0.18 TACACS+ 174 Q: Accounting
A6 59.947343 192.168.0.18 192.168.0.25 TACACS+ 73 R: Accounting
53 69.445256 192.168.0.25 192.168.0.18 TACACS+ 178 Q: Accounting
55 69.449143 192.168.0.18 192.168.0.25 TACACS+ 73 R: Accounting
62 79.622104 192.168.0.25 192.168.0.18 TACACS+ 224 Q: Accounting
64 79.625140 192.168.0.18 192.168.0.25 TACACS+ 73 R: Accounting

Nota. Elaboracion propia.

Como se observa en las Figuras 125 a 128, estos paquetes TACACS+ registran tanto
el inicio y fin de la sesion del usuario, como los comandos ejecutados por el usuario en la CLI
del switch, con excepcién de los comandos end y exit, los cuales se omiten por carecer de
relevancia para efectos de auditoria.

Figura 125.

Contenido del paquete Q: Accounting de inicio de sesion.

No. Time Source Destination Protocol Length Info
I 26 8.722639 192.168.06.25 152.168.6.18 TACACS+ 138 Q: Accounting I

Frame 26: 138 bytes on wire (1184 bits). 138 bvtes &aptured (1184 bits)
Liore: ceeiar] cepnra vl Paquete Q: Accounting de inicio de sesién
Internet Protocel Versio
Transmission Control Protocol, Src Port: 38858, Dst Port: 49, Seq: 1, Ack: 1, Len: 82
TACACS+
Major wversion: TACACS+

K v v v v

Minor version: B

Type: Accounting (3)

Sequence number: 1

> Flags: @x@@ (Encrypted payload, Multiple Connections)

Session ID: 3904548446

Packet length: 78

Encrypted Request

v Decrypted Request

> Flags: 982
Auth Method: TACACSPLUS (©@x@6)
Privilege Level: 15
Authentication type: ASCII (1)
Service: Login (1)
User len: 5
User: admin
Port len: 4
Port: tty2
Remaddr len: 12
Remote Address: 192.168.8.22
Arg count: 3
Arg[@] length: 12
Arg[@] value: task_id=4048
Arg[1] length: 12
Arg[1l] value: timezone=UTC
Arg[2] length: 13

Arg[2] value: service=shell

Nota. Elaboracién propia.
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Figura 126.

Contenido del paquete Q: Accounting que registra la ejecucion del comando ping 192.168.0.8.

Nota. Elaboracion propia.

Figura 127.

Auth Method: TACACSPLUS (0x86)
Privilege Level: 15
Authentication type: ASCII (1)
Service: Login (1)

User len: 5

User: admin

Port len: 4

Port: tty2

Remaddr len: 12

Remote Address: 192.168.6.22
Arg count: 5

Arg[@] length: 12

Arg[@] value: task id=4848
Arg[l] length: 12

Arg[1] value: timezone=UTC
Arg[2] length: 13

Arg[2] value: service=shell
Arg[3] length: 11

Arg[3] value: priv-lvl=15
Arg[4] length: 25

Arg[4] value: cmd=ping 192.168.8.8 <cr>

Contenido del paquete Q: Accounting que registra la ejecucion del comando show vian brief.

Nota. Elaboracién propia.

Auth Method: TACACSPLUS (8x06)
Privilege Level: 15
Authentication type: ASCII (1)
Service: Login (1)

User len: 5

User: admin

Port len: 4

Port: tty2

Remaddr len: 12

Remote Address: 192.168.8.22
Arg count: 5

Arg[@] length: 12

Arg[@] wvalue: task_id=4849
Arg[1l] length: 12

Arg[1l] wvalue: timezone=UTC
Arg[2] length: 13

Arg[2] value: service=shell
Arg[3] length: 18

Arg[3] value: priv-1lvl=1
Arg[4] length: 24

Arg[4] value: cmd=show vlan brief <cr>
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Figura 128.
Contenido del paquete Q:

terminal.

Accounting que registra la ejecucion del comando configure

Auth Method: TACACSPLUS (@x86)
Privilege Level: 15
Authentication type: ASCII (1)
Service: Login (1)

User len: 5

User: admin

Port len: 4

Port: tty2

Remaddr len: 12

Remote Address: 192.168.0.22
Arg count: 5

Arg[@] length: 12

Arg[@] value: task_id=4850
Arg[1] length: 12

Arg[1l] value: timezone=UTC
Arg[2] length: 13

Arg[2] value: service=shell
Arg[3] length: 11

Arg[3] value: priv-lvl=15
Arg[4] length: 27

Arg[4] value: cmd=configure terminal <cr>

Nota. Elaboracion propia.

Figura 129.

Contenido del paquete Q: Accounting de fin de sesion.

Packet length:

> Flags: @xe4
Auth Method:

User len: 5
User: admin
Port len: 4
Port: tty2

Remaddr len:

Session ID: 4118397(

156

Encrypted Request
~ Decrypted Request

TACACSPLUS (©x@6)

Privilege Level: 1
Authentication type: ASCIT (1)

Service: Login (1)

12

Remote Address: 192.168.0.22

Arg count: 8

Arg[e] length: 12

Arg[e] value: task_id=4848
Arg[1] length: 12

Arg[l] value: timezone=UTC
Arg[2] length: 13

Arg[2] value: service=shell
Arg[3] length: 12

Arg[3] value: disc-cause=1
Arg[4] length: 16

Arg[4] wvalue: disc-cause-ext=9
Arg[5] length: 18

Arg[5] value: pre-session-time=9
Arg[6] length: 15

Arg[6] value: elapsed_time=71
Arg[7] length: 2@

Arg[7] value: stop_time=1758917668

No. Time Source Destination Protocel Length Info
I G2 /0.62210% TOZ2.168.0.25 T9Z2-.168.0.18 TRCACST 22X Q: Accounting |
L
Sequence number: 1 T
> Flags: 8x80 (Encrypt-- —~-l--d md343070 foceodednn o

Paquete Q: Accounting de fin de sesion

Nota. Elaboracién propia.
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La Tabla 9 describe cada paquete TACACS+ intercambiado durante la auditoria.

Tabla 9.
Intercambio de paquetes durante el proceso de auditoria con TACAS+.
Item N° Paquete Paquete Descripcion
1 26 Q: Accounting Inicio de sesion del usuario.
) o8 R: Accounting Respuesta al primer paquete Q: Accounting de
inicio de sesion.
3 35 Q: Accounting Registro de comando ping 192.168.0.8
4 37 R: Accounting Respuesta al segundo paquete Q: Accounting.
5 44 Q: Accounting Registro de comando show vlan brief.
6 46 R: Accounting Respuesta al tercer paquete Q: Accounting.
7 53 Q: Accounting Registro de comando configure terminal.
8 55 R: Accounting Respuesta al cuarto paquete Q: Accounting.
9 62 Q: Accounting Fin de sesién del usuario.
10 o4 R: Accounting Respuesta al ultimo paquete Q: Accounting de

fin de sesion.

Nota. Elaboracion propia.

Con esto se refleja que TACACS+ posee una capacidad de auditoria mucho mas
detallada que RADIUS. Mientras este ultimo solo documenta los eventos de conexion y
desconexion, TACACS+ ofrece un registro completo de la actividad del usuario, lo que facilita
la trazabilidad, el analisis forense y la deteccién de posibles incidentes. Esta funcionalidad
incrementa significativamente la visibilidad y el control sobre las acciones realizadas en los
dispositivos de red.

Considerando los resultados obtenidos, se demuestra que, desde la perspectiva de la
seguridad, el protocolo TACACS+ ofrece un mayor nivel de cifrado de datos en los procesos
de autenticacion, autorizacion y auditoria. Ademas, permite un control mas granular del nivel
de privilegio asignado a los usuarios, lo que reduce la posibilidad de ejecuciones no
autorizadas sobre la configuracion del switch. Del mismo modo, su capacidad de auditoria
posibilita un registro exhaustivo de las acciones realizadas por los usuarios legitimos durante
toda la sesion frente a RADIUS. De esta manera, se cumple con el segundo objetivo de esta

investigacion.
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4.1.3. Disponibilidad

Se evalua la disponibilidad de los protocolos RADIUS y TACACS+ considerando el
tiempo promedio de fail-over entre servidores AAA. Este indicador permite determinar la
capacidad de tolerancia a fallos de cada protocolo ante la caida o inaccesibilidad del servidor
principal.
41.3.1. Tiempo promedio de fail-over

Se configuran servidores AAA redundantes con el propésito de simular escenarios de
falla. Para el protocolo RADIUS, se utilizaron las direcciones 192.168.0.208 y 192.168.0.8,
mientras que para TACACS+ se emplearon 192.168.0.228 y 192.168.0.18. En ambos casos,
los servidores con direcciones terminadas en .208 y .228 actuaron como servidores primarios
no disponibles, de modo que el switch debia detectar la falla y redirigir automaticamente las
solicitudes hacia el servidor secundario operativo.

En el caso de RADIUS, tal como se muestra en la Figura 130, el switch realiza la
conmutacién desde el servidor no disponible 192.168.0.208 hacia el servidor funcional
192.168.0.8.

Figura 130.
Fail-over de servidor RADIUS.

« " simbolo del sistema
Adm 2@ RE Qe=EF & Q8 af
| icp.port == 22 and tep.flagssyn == 1 <] -+
Real Time Source Destination Protocol Length Info
19 17:26:46.056823  192.168.0.22  192.168.0.25  TCP 66 56779 + 22 [SYN] Sequ® Win=655
20 17:26:46.058498  192.168.0.25  192.168.0.22 TCP 60 22 > 56779 [SYN, ACK] Seq=0 Acl
148 17:27:49.661719  192.168.0.22  192.168.8.25  TCP 66 55092 + 22 [SYN] Seq=8 Win=655
149 17:27:49.663348  192.168.0.25  192.168.0.22 TCP 60 22 > 55092 [SYN, ACK] Seq=@ Acl
284 17:28:53.771987  192.168.0.22  192.168.8.25  TCF 66 64345 + 22 [SYN] SeqsB Wins=655
285 17:28:53.773529  192.168.0.25  192.168.8.22  TCP 68 22 > 4345 [SYN, ACK] Seq=@ Acl
416 17:29:57.678457  192.168.0.22  192.168.8.25 TCP 66 62157 + 22 [SYN] Seq=0 Win=655
417 17:29:57.680536  192.168.0.25  192.168.0.22 TCP 60 22 + 62157 [SYN, ACK] Seq=@ Acl
559 17:31:01.637279  192.168.0.22  192.168.8.25  TCP 66 64887 + 22 [SYN] Seq=@ Win=655
560 17:31:01.630644  192.168.0.25  192.168.8.22  TCP 60 22 > 64887 [SYN, ACK] Seq=8 Ac

Nota. Elaboracién propia.

Para TACACS+, la conmutacion desde el servidor no disponible 192.168.0.228 hacia

el servidor operativo 192.168.0.18 se realiza en menos tiempo, como se aprecia en la Figura

131.
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Figura 131.
Fail-over de servidor TACACS+.

‘ 7 Simbolo del sistema
Amie REQesEFIS S QaQQTH
|1(p.pon =22 1X] ~ |8
No. Real Time Source Destination Protocol Length  Info
~ 31 15:18:42.674285 152.168.8.22 192.168.8.25 TCP 66 54267 = 22 [SYN] Seq=0 Hin:GSSSEI
3215 :42.676816 192.168.0.25 192.168.9.22 TCP 68 22 » 54267 [SYN, ACK] Seq=8 Ack=
33 1 :42.676121 152.168.8.22 192.168.8.25 TCP 54 54267 » 22 [ACK] Seg=1 Ack=1 Win
34 18 :42.676243 192.168.0.22 192.168.9.25  SSHv2 82 Client: Protocol (SSH-2.8-PuTTY_
35 1 :42.676918 1%2.168.8.25 192.168.8.22 TCP 68 22 » 54267 [ACK] Seq=1 Ack=29 Wi
36 15:18:42.677966 192.168.0.25 192.168.9.22  SSHv2 73 Server: Protocol (SSH-2.8-Cisco-
37 15:18:42.678209 1%2.168.8.25 192.168.8.22  SSHw2 558 Server: Key Exchange Init
38 1 :42.678252 192.168.0.22 192.168.9.25 TCP 54 54267 » 22 [ACK] Seq=29 Ack=524
39 1 :42.685701 152.168.8.22 192.168.8.25 TCP 1514 54267 > 22 [ACK] Seq=29 Ack=524
49 15:18:42.685701 192.168.0.22 192.168.9.25  SSHv2 306 Client: Key Exchange Init

Nota. Elaboracion propia.

Como se observa en la Figura 132, durante veinte 20 intentos consecutivos de
conexion mediante RADIUS, el tiempo promedio requerido por el switch para detectar la falla
y restablecer comunicacién con el servidor disponible es de aproximadamente 40 segundos.

Considerando todos los intentos de prueba, el tiempo promedio de fail-over con RADIUS es

de 40.259 segundos.

Con TACACS+ el tiempo de deteccion y conmutaciéon es de aproximadamente 10
segundos durante los tres 3 primeros intentos de conexién. A partir del cuarto intento, el
switch establece contacto directo con el servidor disponible en menos de un segundo.

Considerando todos los intentos de prueba, el tiempo promedio de fail-over con TACACS+ es

de 1.57 segundos.
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Figura 132.
Resultados de tiempo de fail-over para RADIUS y TACACS+.

Tiempo de Fail-over (20 intentos)

Fail-over TACACS+ (s)
— = Promedio TACACS+ 1.570s
Fail-over RADIUS (s)

45.000 A —— Promedio RADIUS 40.259s

40.000 | — — —e——————————— i ————— e — e —— ———— — = =

40.235 40.312 40.268 40.294 40.223 40.233 40.262 40.247 40.241 40.314 40.260 40.253 40.218 40.219 40.249 40.259 40.222 40.269 40.279 40.317

35.000 -

30.000 4

25.000 4

Tiempo (s)

20.000

15.000 A

10.078 _10.084 10.080
10.000 4

5.000 1
0000 T TTTTTTN 0.078_ 0.078_ 0.075 _0.074 _0.070 _0.086__0.085 0071 0.070_ 0.071 _0.068 0062 0059 0.032_0.063_ 0058 0.056 _
. " " ; r i : : r ; ; ; ; ; ; ; ; ; ; ;

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20
N° Prueba

Nota. Elaboracion propia.

Los resultados evidencian que TACACS+ presenta un tiempo de fail-over
significativamente menor que RADIUS. Esta diferencia se debe principalmente a que
TACACSH+ utiliza el protocolo de transporte TCP, que establece una conexion orientada y
confiable. Por otro lado, RADIUS utiliza UDP, que carece de mecanismos de retransmision y
verificaciéon del estado de enlace.

Considerando los resultados obtenidos, se demuestra que, desde la perspectiva de la
disponibilidad, el protocolo TACACS+ ofrece una mayor tolerancia a fallos en la
comunicacion, al detectar la inactividad de un servidor AAA y conmutar hacia el servidor
secundario en un tiempo considerablemente menor que RADIUS. De este modo, se da

cumplimiento al tercer objetivo especifico de la presente investigacion.

4.2. Contrastacion de Hipotesis

A partir de los resultados experimentales se acepta parcialmente la hipotesis general:
“La comparacion de los protocolos RADIUS y TACACS+ determinara que TACACS+ ofrece
mejor desempefio, seguridad y disponibilidad en el acceso a la configuraciéon de un switch”,

debido a que los hallazgos demuestran que TACACS+ no supera a RADIUS en todos los
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indicadores evaluados. En cuanto al desempeno, el protocolo RADIUS evidencié mayor
eficiencia operacional. Sin embargo, en términos de seguridad y disponibilidad, TACACS+ si
super6 a RADIUS.

La hipodtesis especifica: “La evaluacion del trafico de red que genera un usuario al
solicitar y obtener acceso de forma centralizada a la configuracion de un switch cuando se
utilizan los protocolos RADIUS y TACACS+ determinara que el protocolo TACACS+ tiene
mejor desempefo operacional” se rechaza, dado que las mediciones demostraron que el
protocolo RADIUS genera menor numero de paquetes, volumen de datos y latencia en la red
al otorgar acceso a un usuario legitimo. EI numero de paquetes generados durante la
autenticacion y autorizacion para RADIUS fueron 2 paquetes y para TACACS+ fueron 22
paquetes. El tamano total de datos transmitidos alcanzo6 226 bytes para RADIUS y 1517 bytes
para TACACS+. La latencia promedio desde la solicitud de conexion del usuario hasta su
autorizacion fue de 0.137 segundos para RADIUS y de 0.169 segundos para TACACS+.

La hipétesis especifica “La comparacién del nivel de cifrado y granularidad que se
puede lograr con RADIUS y TACACS+, establecera que protocolo TACACS+ ofrecera mayor
nivel de seguridad” se confirma, ya que los resultados evidencian que el protocolo TACACS+
presenta un mayor porcentaje de cifrado en los paquetes de autenticacion, autorizacion y
auditoria. En TACACS+, los primeros paquetes Q: Authentication y R: Authentication
registraron un 70.731% y 70.778% de cifrado del payload TCP. En el siguiente intercambio,
los porcentajes fueron 53.846% y 33.333%. Para los paquetes Q: Authorization y R:
Authorization, los niveles de cifrado alcanzaron el 80% y 60%, mientras que en Q: Accounting
y R: Accounting los valores fueron 87.5% y 29.412%, incrementandose en el siguiente
intercambio a 92.857% y 29.412%.

En contraste, en RADIUS, los paquetes Access-Request y Access-Accept
presentaron solo un 26% y 0% de cifrado del payload UDP, y en Accounting-Request y
Accounting-Response no se registro cifrado alguno. Ademas, TACACS+ demostré un mayor
control granular de privilegios, al permitir denegar comandos especificos segun el nivel
asignado al usuario, caracteristica no disponible en RADIUS. De los 42 comandos que un
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usuario con nivel de privilegio 1 puede ejecutar en la CLI del switch, 40 fueron denegados
con TACACSH+, lo que equivale al 95.2% de comandos restringidos. En cambio, con RADIUS
no fue posible denegar ninguno, manteniéndose en 0%.

Asimismo, TACACS+ generé 10 paquetes de auditoria con informacion detallada
sobre el inicio y fin de sesién, asi como los comandos ejecutados por el usuario, mientras que
RADIUS solo registré el inicio y cierre de sesion, con 4 paquetes en total.

Finalmente, la hipotesis especifica “El analisis del impacto sobre el acceso de un
usuario debido a fallas en la comunicacion entre el cliente y el servidor AAA al utilizar RADIUS
y TACACSH+, identificara a TACACS+ como el protocolo que garantiza mayor disponibilidad
del servicio AAA” se acepta, dado que el tiempo promedio de conmutacién (fail-over) de

TACACS+ fue de 1.570 segundos, mientras que el de RADIUS fue de 40.259 segundos.

4.3. Discusion de Resultados

Los resultados obtenidos en esta investigacion permiten establecer una discusion
comparativa con los antecedentes revisados, evidenciando coincidencias, divergencias y
aportes sustanciales al conocimiento sobre la evaluacién y seleccion de los protocolos
RADIUS y TACACS+ para el acceso centralizado a la configuracion de switches.

El trabajo de Navarro (2020) se enfocé en el disefio de una infraestructura segura con
TACACS+ bajo simulacion, concluyendo la viabilidad técnica y econdémica del diseno
propuesto. Sin embargo, su investigacion no abordé comparativamente la eficiencia ni la
disponibilidad frente a otros protocolos AAA. En contraste, la presente investigacion
trasciende el nivel de simulacién al implementar los protocolos RADIUS y TACACS+ en un
entorno real, validando su comportamiento operativo y seguridad mediante captura y analisis
de trafico.

El trabajo de Chinchay & Pefa (2021) compara los protocolos RADIUS, TACACS+,
DIAMETER y KERBEROS mediante una matriz de ponderacion tedrica, concluyendo que
RADIUS es el protocolo mas competente para la autenticacion de usuarios. Sin embargo, su

investigacion se basd en un enfoque cualitativo y subjetivo, sin mediciones experimentales
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de trafico. Los resultados del presente estudio discrepan parcialmente con los resultados de
estos autores, ya que RADIUS efectivamente presenta mejor desempefio operacional, pero
TACACS+ supera a RADIUS en los indicadores de seguridad y disponibilidad, aspectos no
evaluados en profundidad por Chinchay & Pefa. Por tanto, esta investigacién amplia y refina
las conclusiones de estos autores, incorporando evidencia cuantitativa y experimental.

El trabajo de Ramos y Torres (2021) estudia la influencia del servidor RADIUS en el
control de acceso a redes inalambricas, concluyendo que su implementacion mejora la
autenticacion, el control de acceso y la confidencialidad. Los resultados de su estudio
coinciden con esta investigacién en que RADIUS mantiene un rendimiento superior en la fase
de autenticacion. No obstante, las limitaciones en cuanto al nivel de seguridad y la
disponibilidad que ofrece RADIUS no fueron analizadas por dichos autores. Este trabajo, por
tanto, profundiza en los aspectos de seguridad y disponibilidad que Ramos y Torres no
consideraron, evidenciando que la eleccién del protocolo AAA debe responder a los requisitos
de seguridad y disponibilidad especificos de la infraestructura, mas alla de la eficiencia en la
autenticacion.

El trabajo de Huaman et al. (2022) propone el uso de Cisco ISE con TACACS+ y
RADIUS para la gestiéon centralizada de politicas de seguridad, recomendando su
implementacion por su capacidad de integracién y control. Sin embargo, su estudio fue de
tipo cualitativo y se basd en encuestas a expertos, sin validar empiricamente el
comportamiento técnico de los protocolos. En cambio, la presente investigacion valida
experimentalmente las capacidades de ambos protocolos.

El trabajo de Andrade (2019) coincide con la presente investigacion en que TACACS+
ofrece mejores ventajas en cuanto a seguridad, pero RADIUS es mas optimo en la
autenticacion. Sin embargo, la comparacion de estos protocolos no se obtiene a partir de
resultados experimentales si no del analisis de informacion tedrica. Por lo tanto, la presente
investigacion aporta una vision mas precisa y equilibrada del comportamiento real de los
protocolos RADIUS y TACACS+.

El trabajo de Pozo & Solis (2024) compara las tecnologias FreeRADIUS y Cisco ISE
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utilizando una escala de Likert, concluyendo que Cisco ISE ofrece mayor seguridad, facilidad
de uso e integracién. Aunque su investigacion valida la superioridad de Cisco ISE como
plataforma AAA, no analiza directamente el comportamiento técnico de los protocolos
RADIUS y TACACS+ que estas tecnologias implementan. En ese sentido, la presente
investigacion complementa sus hallazgos al demostrar con evidencia experimental que
TACACS+ mantiene sus ventajas en seguridad y disponibilidad y RADIUS sus ventajas de
desempenio, independientemente de la tecnologia que se utilice.

Finalmente, el trabajo de Alimatov (2025) sefala que TACACS+ proporciona mayor
seguridad y granularidad, mientras que RADIUS destaca por su compatibilidad y ligereza. Los
resultados de la presente investigacion coinciden plenamente con su analisis, al evidenciar
que TACACS+ logra un cifrado mas robusto, un mejor control de privilegios y mayor tolerancia
a fallos, mientras que RADIUS presenta un rendimiento mas eficiente. No obstante, la
presente investigacion afiade valor empirico al trabajo de Alimatov, al realizar pruebas de

campo en un entorno de red real, y no Unicamente un analisis técnico.
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CONCLUSIONES

Si bien el protocolo RADIUS presenta un mejor desempefio operativo, el protocolo
TACACS+ ofrece mayores niveles de seguridad y disponibilidad en el acceso
centralizado a la configuracion de los switches, por lo que la eleccion del protocolo de
debe responder al nivel de criticidad del entorno de red, siendo TACACS+ la opcion
mas adecuada en escenarios donde la protecciéon de las credenciales, el control de
privilegios y la tolerancia a fallos son prioritarios.

Al evaluar el trafico de red generado durante el acceso centralizado a la configuracion
de un switch, se concluye que el protocolo RADIUS evidencia mejor desempefio
operacional, al intercambiar un menor nimero de paquetes, menor volumen de datos
y reducir el tiempo de respuesta promedio. Estos resultados demuestran que RADIUS
presenta un mejor desempefio en términos de velocidad y consumo de recursos de
red durante el proceso de autenticacion y autorizacion de usuarios legitimos.

Al comparar el nivel de cifrado y la granularidad del control de acceso, se concluye
que el protocolo TACACS+ ofrece mayor nivel de seguridad al cifrar completamente
el contenido de los paquetes de autenticaciéon, autorizacion y auditoria, mientras que
RADIUS unicamente cifra el campo de contrasefia, exponiendo informacion sensible
en texto plano. Asimismo, TACACS+ permite definir privilegios especificos para cada
usuario y registrar en detalle las acciones ejecutadas durante la sesién, lo que mejora
significativamente la trazabilidad y el cumplimiento de politicas de seguridad.

El analisis del impacto de fallas en la comunicacién entre el cliente y el servidor AAA
evidencia que TACACS+ garantiza mayor disponibilidad del servicio, al presentar un
tiempo de fail-over promedio significativamente menor que el de RADIUS gracias al
uso del protocolo TCP que contribuye a una deteccién y recuperacién mas eficiente

ante interrupciones en la comunicacion, garantizando la continuidad del servicio AAA.
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RECOMENDACIONES

Dado que el protocolo TACACS+ demostr6 mayores niveles de seguridad vy
disponibilidad, se recomienda su implementacién en infraestructuras criticas donde el
control granular de privilegios, la trazabilidad de comandos y la proteccion de
credenciales sean prioritarios, especialmente en dispositivos de red que administran
trafico sensible.

Debido a su mayor eficiencia operativa y menor consumo de recursos, RADIUS puede
mantenerse como protocolo de autenticacién para servicios de red menos criticos,
como conexiones Wi-Fi corporativas o VPN de usuarios, donde el rendimiento prime
sobre la granularidad del control.

Para mejorar la disponibilidad del servicio AAA, se recomienda implementar
configuraciones de alta disponibilidad (HA) con servidores AAA redundantes y enlaces
de respaldo, asegurando conmutacion automatica en caso de fallos.

Se sugiere integrar el protocolo TACACS+ con servicios como Active Directory y
herramientas de doble factor de autenticacion para garantizar una gestion eficaz y
segura del acceso a la CLI de un switch.

Para futuras investigaciones, seria valioso comparar TACACS+ y RADIUS en distintos

entornos de red (por ejemplo, firewalls, routers, controladores inalambricos).
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ANEXO A: Matriz de Consistencia.

Andlisis Comparativo de los Protocolos RADIUS y TACACS+ en el Control de Acceso

Titulo Centralizado a la Configuracion de Switches.
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ANEXO B: Especificaciones del Protocolo RADIUS

B.1. Formato del Paquete de Autenticacion y Autorizacion RADIUS
El paquete autenticacion y autorizacion RADIUS se encapsula en el campo de datos
UDP, donde el campo puerto de destino UDP indica 1812.

Formato del paquete RADIUS para la autenticacién y autorizacion.

9] 1 2 3
1234567890123 45678901234567389®01

B T e M AT S Sy S S S i S SFE S S S Sy S S

| Code | Identifiex | Length
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Authenticator

|
I
|
I
B T e M AT S Sy S S S i S SFE S S S Sy S S
I
+

Attributes ...
B e i S S i ST S

Nota. Adaptado de “Remote Authentication Dial In User Service (RADIUS)”, por C. Rigney, S. Willens, A. Rubens,
& W. Simpson, 2000, IETF (https://datatracker.ietf.org/doc/html/rfc2865).

Se detallan los campos que conforman el paquete RADIUS, los cuales permiten
identificar y controlar el intercambio de mensajes entre el cliente y el servidor durante la
autenticacion y autorizacion.

Campos del paquete RADIUS.

Campo Descripcion Valor

Access-Request := 0x01
. ) ] Access-Accept := 0x02
Identifica el tipo de paquete RADIUS que se esta )
Code ) o Access-Reject := 0x03
enviando o recibiendo.
Access-Challenge := 0x0B
Reservado := OxFF
ID del paquete que facilita la correspondencia entre

Identifier 0x00 ... OxFF
solicitudes y respuestas.

Length Indica la longitud total del paquete RADIUS. 0x0014 ... 0x1000

Access-Request := 16 bytes
aleatorios
Access-Accept/Reject/Chalenge :=
Authenticator Campo de verificacion criptografica.
Valor MD5 calculado sobre el
contenido del paquete y el shared
secret.
Tiene una longitud variable y contienen datos Cada atributo dentro de este campo
Attributes especificos de autenticacién, autorizacion o incluye los campos type, length y

configuracién entre el cliente y el servidor RADIUS. value.

Nota. Elaboracién propia.



B.2. Tipos de Paquetes de Autenticaciéon y Autorizacion RADIUS

El tipo de paquete RADIUS para la autenticacién y autorizacion esta determinado por
el campo Code en el primer octeto del paquete.
B.2.1. Paquete Access-Request

Los paquetes Access-Request se envian a un servidor RADIUS y transmiten
informacion utilizada para determinar si a un usuario se le permite el acceso a un NAS
especifico y cualquier servicio especial solicitado para el usuario.

Formato del paquete Access-Request.

@ 1 2 3
1234567890123 456789012345678901

+ot-t-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-+-+
| Code | Identifier | Length |
FoF ot oFoF-FoFoF-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F+-+

Request Authenticator

|
|
I
|
+

Attributes

e T e T S e e A
T S S A S AP S S S S

Nota. Adaptado de “Remote Authentication Dial In User Service (RADIUS)”, por C. Rigney, S. Willens, A. Rubens,
& W. Simpson, 2000, IETF (https://datatracker.ietf.org/doc/html/rfc2865).

Se presentan los campos que conforman el paquete Access-Request del protocolo
RADIUS.

Campos del paquete Access-Request.

Campo Descripcion Valor
0x01

Code Identifica el tipo de paquete Access-Request.

ID del paquete. Debe cambiarse siempre que cambie
el contenido del campo Attributes y siempre que se

Identifier haya recibido una respuesta valida para una solicitud 0x00 ... OxFF
anterior. Para las retransmisiones, este campo debe

permanecer sin cambios.

Length Indica la longitud total del paquete Access-Request 0x0014 ... 0x1000
Request L ) L )
) Campo de verificacion criptografica. 16 bytes aleatorios
Authenticator

Tiene longitud variable y contiene la lista de atributos Cada atributo dentro de este campo
Attributes que son requeridos para el tipo de servicio, asi como incluye los campos type, length y

cualquier atributo opcional que se desee incluir. value.

Nota. Elaboracién propia.



B.2.2. Paquete Access-Accept

Los paquetes Access-Accept son enviados por el servidor RADIUS y proporcionan
informacion de configuracion especifica necesaria para comenzar la prestacion del servicio
al usuario.

Formato del paquete Access-Accept.

@ 1 2 3
1234567890123 456789012345678901

FototoF ottt ototoF ottt ototoFototoFoFotoFoFotoFotoFoF-F-F-F-+-+

| Code | Identifier | Length |
ot -ttt -t -F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F_+

Response Authenticator |

I
|
|
|
t-Ft-Ft-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F+-+
|
+

Attributes
-+ -t-F-F-F-F-F+-F-F+-F+-+-+-

Nota. Adaptado de “Remote Authentication Dial In User Service (RADIUS)”, por C. Rigney, S. Willens, A. Rubens,
& W. Simpson, 2000, IETF (https://datatracker.ietf.org/doc/html/rfc2865).

Se detallan los campos que conforman el paquete Access-Accept del protocolo
RADIUS.

Campos del paquete Access-Accept.

Campo Descripcion Valor

0x02
Code Identifica el tipo de paquete Access-Accept.

ID del paquete. Coincide con el valor del campo Identifier
en el paquete Access-Request que origind el paquete

Identifier 0x00 ... OxFF
Access-Accept.

Length Indica la longitud total del paquete Access-Accept. 0x0014 ... 0x1000
Valor MD5 calculado sobre el
Response o ) ) )
) Campo de verificacion criptografica. contenido del paquete Access-Accept
Authenticator

y el shared secret.

) ) ) ) . Cada atributo dentro de este campo
) Tiene una longitud variable y contiene una lista de cero
Attributes . ) incluye los campos type, length y
0 mas atributos. |
value.

Nota. Elaboraciéon propia.



B.2.3. Paquete Access-Reject
Si algun valor de los Atributos recibidos no es aceptable, el servidor RADIUS debe
transmitir un paquete Access-Reject. Este puede incluir un mensaje de texto que el NAS

puede mostrar al usuario.

. Formato del paquete Access-Reject.

] 1 2 3
01234567890123456789012345678901

F-t-t-t-F-F-t-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F+-+-+
| Code | Identifier | Length |

Fod ot ottt ottt ottt FoFoFoFoFoFoF oot F ot F ottt FoFoFoFot+-+

|
| Response Authenticator |
| |
| |
+

T T S S S N S S S S S N SO S S T

| Attributes
ottt -t-t-t-F-F-F-t-+-

Nota. Adaptado de “Remote Authentication Dial In User Service (RADIUS)”, por C. Rigney, S. Willens, A.
Rubens, & W. Simpson, 2000, IETF (https://datatracker.ietf.org/doc/html/rfc2865).

Se presentan los campos que conforman el paquete Access-Reject del protocolo
RADIUS.

Campos del paquete Access-Reject.

Campo Descripcion Valor

0x03
Code Identifica el tipo de paquete Access-Reject.
ID del paquete. Coincide con el valor del campo
Identifier Identifier en el paquete Access-Request que originé el 0x00 ... OxFF

paquete Access-Reject.

Length Indica la longitud total del paquete Access-Reject. 0x0014 ... 0x1000
Valor MD5 calculado sobre el
Response ) ) ) ) ) .
) Campo de verificacion criptografica. contenido del paquete Access-Reject
Authenticator

y el shared secret.

] ) ) ) ] Cada atributo dentro de este campo
. Tiene una longitud variable y contiene una lista de cero
Attributes . ) incluye los campos type, length y
0 mas atributos. |
value.

Nota. Elaboracion propia.



B.2.4. Paquete Access-Challenge

Si el servidor RADIUS desea enviar al usuario un desafio que requiere una respuesta,
entonces el servidor RADIUS debe responder a la Access-Request transmitiendo un paquete
Access-Challenge.

Formato del paquete Access-Challenge.

4] 1 2 3
1234567890123 456789012345678901

Food bbbt oottt FoF ot ot FoFoF oo FoFoFoFoFoFoFoFoFotoF-F_F_+

Code | Identifier | Length |

-ttt -F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F_-F+_+_+
Response Authenticator |
-t -ttt -F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-+-+

Attributes
e S i ST PR S S S S

|
+
|
|
|
|
+
|
+

Nota. Adaptado de “Remote Authentication Dial In User Service (RADIUS)”, por C. Rigney, S. Willens, A. Rubens,
& W. Simpson, 2000, IETF (https://datatracker.ietf.org/doc/html/rfc2865).

Se especifican los campos que conforman el paquete Access-Challenge del protocolo
RADIUS.

Campos del paquete Access-Challenge.

Campo Descripcion Valor

0x0B
Code Identifica el tipo de paquete Access-Challenge.
ID del paquete. Coincide con el valor del campo
Identifier Identifier en el paquete Access-Request que origind 0x00 ... OxFF
el paquete Access-Challenge.

Indica la longitud total del paquete Access-

Length 0x0014 ... 0x1000
Challenge.
Valor MD5 calculado sobre el contenido
Response ) . . .
) Campo de verificacion criptografica. del paquete Access-Challenge y el
Authenticator
shared secret.
) Tiene una longitud variable y contiene una lista de Cada atributo dentro de este campo
Attributes

cero 0 mas atributos. incluye los campos type, length y value.

Nota. Elaboraciéon propia.

B.3. Formato del Paquete de Auditoria RADIUS
El paquete de auditoria RADIUS se encapsula en el campo de datos UDP, donde el

campo puerto de destino UDP indica 1813.



Formato del paquete RADIUS para la auditoria.

0 1 2
1234567890123 45678901

3
2345678901

Fotodotodtotototototototodtototototototototototodtotototobototototot

| Code | Identifier |

Length |

Fotodotodtotototototototodtototototototototototodtotototobototototot

Authenticator

Fotototototototototototototototototot-totototototot-t-t-t-t-+t-+

| Attributes ...
Fotototodtotototototototot-

I
I
I
I
-+

Nota. Adaptado de “Remote Authentication Dial In User Service (RADIUS)”, por C. Rigney, 2000, IETF

(https://datatracker.ietf.org/doc/html/rfc2866).

Se detallan los campos que conforman el paquete RADIUS, los cuales permiten

identificar y controlar el intercambio de mensajes entre el cliente y el servidor durante la

auditoria.

Campos del paquete RADIUS para la auditoria.

Campo Descripcion

Valor

Identifica el tipo de paquete RADIUS que se esta

Code
enviando o recibiendo.
ID del paquete que facilita la correspondencia entre
Identifier o
solicitudes y respuestas.
Length Indica la longitud total del paquete RADIUS.

Authenticator Campo de verificacion criptografica.

Tiene una longitud variable y contiene los detalles
Attributes especificos de auditoria, informacién y configuracion

para la solicitud y la respuesta.

Accounting-Request := 0x04
Accounting-Response := 0x05

Reservado := OxFF
0x00 ... OxFF

0x0014 ... 0x1000
Accounting-Request/Response :=
Valor MD5 calculado sobre el
contenido del paquete y el shared
secret.
Cada atributo dentro de este campo
incluye los campos type, length y

value.

Nota. Elaboracion propia.

B.4. Tipos de Paquetes de Auditoria RADIUS

El tipo de paquete RADIUS para la auditoria esta determinado por el campo Code en

el primer octeto del paquete.



B.4.1. Accounting-Request

Los paquetes Accounting-Request se envian desde un cliente (hormalmente un NAS
0 su proxy) a un servidor de auditoria RADIUS, y transmiten informacion para auditoria de un
servicio prestado a un usuario.

Formato del paquete Accounting-Request.

0 1 2 3
1234567890123 456789012345678901

Fododototodototototototototodtotototototototototototototototototo+

| Code | Identifier | Length |
totetotototototototoatotototototatatatoatototatatatatoatatatat-t-+-+

| I
| Request Authenticator |
| I
| I
totetotototototototoatotototototatatatoatototatatatatoatatatat-t-+-+

| Attributes ...
Fotototototototototototot-

Nota. Adaptado de “Remote Authentication Dial In User Service (RADIUS)”, por C. Rigney, 2000, IETF
(https://datatracker.ietf.org/doc/html/rfc2866).

Se especifican los campos que conforman el paquete Accounting-Request del

protocolo RADIUS.

Campos del paquete Accounting-Request.

Campo Descripcion Valor

Code Identifica el tipo de paquete Accounting-Request. 0x04
ID del paquete. Debe cambiarse siempre que cambie
el contenido del campo Attributes y siempre que se

Identifier haya recibido una respuesta valida para una solicitud 0x00 ... OxFF
anterior. Para las retransmisiones, este campo debe
permanecer sin cambios.

Length Indica la longitud total del paquete RADIUS. 0x0014 ... 0x1000

Valor MD5 calculado sobre el

Response o ) ) ]
) Campo de verificacion criptografica. contenido del paquete y el shared
Authenticator
secret.
) ) ) ) ) Cada atributo dentro de este campo
) Tiene una longitud variable y contiene una lista de
Attributes incluye los campos type, length y

atributos.
value.

Nota. Elaboraciéon propia.

B.4.2. Accounting-Response

El servidor de contabilidad RADIUS envia paquetes Accounting-Response al cliente

para confirmar que la Accounting-Request se recibid y registrd correctamente.



Formato del paquete Accounting-Response.

7] 1 2 3
1234567890 123456789012345678901
-—t-t-t-F-F-+-t-F-F-F-F-t-F-F-F-F-F-F-t-F-t-F-F-F-F-F-Ft-t+-+-+-+-+
Code | Identifier | Length |
ctetetotodotototototototototototatototototototototototototototot

+
|

+

|

| Response Authenticator |
| I
| I
+
|
+

g T S R S

Attributes ...
-t eateteteatateatatatat=-t-t-

Nota. Adaptado de “Remote Authentication Dial In User Service (RADIUS)”, por C. Rigney, 2000, IETF
(https://datatracker.ietf.org/doc/html/rfc2866).

Se detallan los campos que conforman el paquete Accounting-Response del protocolo
RADIUS.

Campos del paquete Accounting-Response.

Campo Descripcion Valor

Code Identifica el tipo de paquete Accounting-Response. 0x05
ID del paquete. Coincide con el valor del campo
Identifier Identifier en el paquete Accounting-Request que 0x00 ... OxFF
origino el paquete Accounting-Response.
Length Indica la longitud total del paquete RADIUS. 0x0014 ... 0x1000

Valor MD5 calculado sobre el
Response L ) o ]
) Campo de verificacion criptografica. contenido del paquete y el shared
Authenticator ‘
secret.

) ) ] ) ] Cada atributo dentro de este campo
) Tiene una longitud variable y contiene una lista de cero
Attributes . ) incluye los campos type, length y
0 mas atributos. |
value.

Nota. Elaboracion propia.

B.5. Proceso de Autenticacion y Autorizacion RADIUS

Cuando un cliente esta configurado para utilizar RADIUS, cualquier usuario del cliente
presenta informacién de autenticacion ante este. Esto puede realizarse mediante un mensaje
de inicio de sesién personalizable, donde se espera que el usuario ingrese su nombre de
usuario y contrasefia. Alternativamente, el usuario podria emplear un protocolo de enlace de
nivel de enlace, como el Protocolo Punto a Punto (PPP), que incluye paquetes de
autenticacion que transportan esta informacion.

Una vez que el cliente ha obtenido dicha informacién, puede optar por autenticarse



utilizando RADIUS. Para hacerlo, el cliente crea un paquete Access-Request que contiene
atributos tales como el nombre del usuario, la contrasefia del usuario, el identificador del
cliente (Client ID) y el identificador del puerto (Port ID) al que el usuario esta accediendo.
Cuando se incluye una contrasefa, esta se oculta utilizando un método basado en el
algoritmo de resumen de mensaje RSA MD5.

El paquete Access-Request se envia al servidor RADIUS a través de la red.
Si no se recibe respuesta dentro de un periodo determinado, la solicitud se reenvia varias
veces. El cliente también puede reenviar las solicitudes a uno o mas servidores alternos en
caso de que el servidor principal no esté disponible o sea inaccesible.
Un servidor alterno puede usarse después de varios intentos fallidos con el servidor principal,
o mediante un mecanismo de rotacion (round-robin).

Una vez que el servidor RADIUS recibe la solicitud, valida al cliente que la envia.
Cualquier solicitud proveniente de un cliente para el cual el servidor RADIUS no tenga una
clave compartida (shared secret) debe ser descartada silenciosamente. Si el cliente es valido,
el servidor RADIUS consulta una base de datos de usuarios para encontrar al usuario cuyo
nombre coincida con el de la solicitud. La entrada del usuario en la base de datos contiene
una lista de requisitos que deben cumplirse para permitir el acceso. Esto siempre incluye la
verificacion de la contrasefa, pero también puede especificar los clientes o puertos a los que
el usuario tiene permitido acceder.

El servidor RADIUS puede realizar solicitudes a otros servidores para satisfacer la
autenticacion, actuando en ese caso como cliente.

Si algun atributo Proxy-State esta presente en el paquete Access-Request, debe ser
copiado sin modificaciones y en el mismo orden dentro del paquete de respuesta. Otros
atributos pueden colocarse antes, después o incluso entre los atributos Proxy-State.

Si alguna condicion no se cumple, el servidor RADIUS envia una respuesta Access-
Reject, indicando que la solicitud del usuario es invalida.
Si se desea, el servidor puede incluir un mensaje de texto dentro del Access-Reject, el cual
puede ser mostrado por el cliente al usuario.

10



No se permite incluir otros atributos (excepto Proxy-State) en un Access-Reject.

Si todas las condiciones se cumplen y el servidor RADIUS desea emitir un desafio al
usuario, el servidor envia una respuesta Access-Challenge.
Esta puede incluir un mensaje de texto para que el cliente lo muestre al usuario, solicitando
una respuesta al desafio, y puede incluir ademas un atributo State.

Si el cliente recibe un Access-Challenge y admite el mecanismo de desafio/respuesta,
puede mostrar el mensaje de texto (si existe) al usuario y solicitar su respuesta. Luego, el
cliente reenvia su Access-Request original, con un nuevo identificador de solicitud (Request
ID), reemplazando el atributo User-Password por la respuesta (cifrada) e incluyendo el
atributo State recibido en el Access-Challenge (si corresponde). Solo debe haber cero o una
instancia del atributo State en una solicitud. El servidor puede responder a este nuevo Access-
Request con un Access-Accept, Access-Reject o con otro Access-Challenge.

Si todas las condiciones se cumplen, la lista de valores de configuracion para el
usuario se coloca en una respuesta Access-Accept.
Estos valores incluyen el tipo de servicio (por ejemplo: SLIP, PPP o Login User) y todos los
parametros necesarios para proveer el servicio deseado.
Para SLIP y PPP, esto puede incluir valores como direccién IP, mascara de subred, MTU,
compresion deseada e identificadores de filtro de paquetes.
Para usuarios en modo caracter, puede incluir valores como el protocolo y el host deseado.
B.6. Proceso de Auditoria RADIUS

Cuando un cliente esta configurado para utilizar RADIUS Accounting, al inicio de la
prestacion del servicio generara un paquete Accounting-Start que describe el tipo de servicio
que se esta proporcionando y el usuario al que se le entrega. Luego, enviara dicho paquete
al servidor de auditoria RADIUS, el cual respondera con un acuse de recibo indicando que el
paquete ha sido recibido. Al finalizar la prestacion del servicio, el cliente generara un paquete
Accounting-Stop que describe el tipo de servicio que fue entregado y, de manera opcional,
incluira estadisticas como el tiempo transcurrido, los octetos de entrada y salida, o los
paquetes de entrada y salida. Este paquete sera enviado al servidor de auditoria RADIUS,

11



que también respondera con un acuse de recibo indicando que el paquete ha sido recibido.

El Accounting-Request (ya sea de inicio o de fin) se envia al servidor de auditoria
RADIUS a través de la red. Se recomienda que el cliente continde intentando enviar el
paquete Accounting-Request hasta recibir un acuse de recibo, utilizando algun tipo de
mecanismo de reintento progresivo (backoff). Si no se recibe respuesta dentro de un periodo
de tiempo determinado, la solicitud se retransmite varias veces. El cliente también puede
reenviar las solicitudes a uno o mas servidores alternativos en caso de que el servidor
principal esté inactivo o no sea accesible. Un servidor alternativo puede utilizarse después de
varios intentos fallidos al servidor principal o de manera rotativa (round-robin).

El servidor de auditoria RADIUS puede realizar solicitudes a otros servidores para
satisfacer la peticion, en cuyo caso actia como cliente.

Si el servidor de auditoria RADIUS no puede registrar correctamente el paquete de

auditoria, no debe enviar una respuesta de acuse de recibo Accounting-Response al cliente.
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ANEXO C: Especificaciones del Protocolo TACACS+

C.1. Encabezado del Paquete TACACS+

El paquete TACACS+ comienzan con un encabezado de 12-bytes que incluye varios
campos. La imagen ilustra la estructura del encabezado. Se puede observar la disposicion y
el tamafo de tiene cada campo en el paquete.

Encabezado del paquete TACACSH+.

12345678 12345678 12345678 123456738

Fommmmm - tommmmm e - tomm e +
|major | minor | | | |
|version| wversion| type | seq_no | flags |
Fmmmmm— e ———— dmmmm e —————— Fmmm - dmmm e ——————— +
| _ _ |
| session_id |
Fom - tommmmm - - mm - S e +
| |
| length |
e e e tomm - e E LT S e +

Nota. Adaptado de “The Terminal Access Controller Access-Control System Plus (TACACS+) Protocol”, por T.
Dahm, A. Ota, D.C. Medway Gash, D. Carrel, & L. Grant, 2020, IETF (https://datatracker.ietf.org/doc/html/rfc8907).

En adicién, se proporciona una descripcion detallada de cada uno de estos campos,
explicando su funcion y valor especifico.

Campos del encabezado del paquete TACACS+.

Campo Descripcion Valor
major
] Numero de version mayor de TACACS+. TAC_PLUS_MAJOR_VER:=0x0C
version
minor TAC_PLUS_MINOR_VER_DEFAULT:= 0x00
Numero de version menor de TACACS+.
version TAC_PLUS_MINOR_VER_ONE := 0x01
TAC_PLUS_AUTHEN:= 0x01
type Tipo de paquete. TAC_PLUS_AUTHOR:= 0x02
TAC_PLUS_ACCT:= 0x03
seq_no Numero de secuencia actual del paquete. 0x01 ... OxFF
Banderas que indican si el cuerpo del paquete TAC_PLUS_ENCRYPTED_FLAG:= 0x00
flags esta cifrado o si la conexion entre el clientey un  TAC_PLUS_UNENCRYPTED_FLAG:= 0x01
servidor es "Modo de conexion unica". TAC_PLUS_SINGLE_CONNECT_FLAG:= 0x04
ID de la sesion TACACS+. Es un numero
session_id 0x00000001 ... OXFFFFFFFF
aleatorio y no cambia durante la sesion.
length Longitud total del cuerpo del paquete, en bytes.  0x00000001 ... OXFFFFFFFF

Nota. Elaboracién propia.
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C.2. Cuerpo del Paquete TACACS+

El cuerpo del paquete TACACS+ contiene datos especificos para cada tipo de
paquete, cuya naturaleza se define en el encabezado del paquete. Estos datos pueden incluir
informacion sobre la autenticacién, autorizacion o auditoria segun el tipo de solicitud
realizada. La estructura y contenido del cuerpo del paquete varian dependiendo del tipo de
operacion que se esta llevando a cabo en el protocolo TACACS+.

C.2.1. Cuerpo del Paquete de Autenticacion START

El proceso de autenticacion comienza con el paquete START, que inicia la
comunicacion entre el cliente y el servidor. Este paquete contiene informacién clave que es
utilizada para establecer la identidad del usuario. La imagen muestra la estructura del cuerpo
del paquete START, destacando los campos relevantes para iniciar el proceso de
autenticacion.
Cuerpo del paquete START en la autenticacion TACACS+.

12345678 12345678 12345678 123456738

Fommm oo D e T e el e +
| action | priv_1vl | authen_type | authen_service |
e e Fmmm e e Fomm e -
| user_len | port_len |  rem_addr_len | data_len |
Fomm e Fomm e e T R R +
| user

Fomm e Fomm e B b e T Fomm e +
| port

Fomm e Fommm e Fmmm e Fomm e -
| rem_addr

e Fomm e B Fomm e +
| data

Fomm e Fomm e B b e T Fomm e +

Nota. Adaptado de “The Terminal Access Controller Access-Control System Plus (TACACS+) Protocol”, por T.
Dahm, A. Ota, D.C. Medway Gash, D. Carrel, & L. Grant, 2020, IETF (https://datatracker.ietf.org/doc/html/rfc8907)

Se detalla los campos presentes en el cuerpo del paquete START durante la

autenticacion TACACS+, proporcionando la funcion y valor de cada uno.
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Campos en el cuerpo del paquete START en la autenticacion TACACS+.

Campo Descripcion Valor
TAC_PLUS_AUTHEN_LOGIN := 0x01
action Accion de la autenticacion. TAC_PLUS_AUTHEN_CHPASS := 0x02
TAC_PLUS_AUTHEN_SENDAUTH := 0x04
TAC_PLUS_PRIV_LVL_MIN := 0x00
oriv._Iv Nivel de privilegio con el que se TAC_PLUS_PRIV_LVL_USER := 0x01

authen_type

authen_service

user_len

port_len

rem_addr_len

data_len

user

port

rem_addr

data

autentica el usuario.

Tipo de autenticacion.

Servicio que esta solicitando la

autenticacion.

Longitud, en bytes, del campo “user”.

Longitud, en bytes, del campo “port”.

Longitud, en bytes, del campo

“rem_add”.

Longitud, en bytes, del campo “data”.

Nombre de usuario (opcional).

Nombre del puerto del cliente con el
que se realiza la autenticacion.

Cadena que indica la direccion IP
desde la que el usuario se ha
conectado al cliente.

Datos que forman parte del intercambio

de autenticacion.

TAC_PLUS_PRIV_LVL_ROOT := OxOF
TAC_PLUS_PRIV_LVL_MAX := OxOF
TAC_PLUS_AUTHEN_TYPE_ASCII := 0x01
TAC_PLUS_AUTHEN_TYPE_PAP := 0x02
TAC_PLUS_AUTHEN_TYPE_CHAP := 0x03
TAC_PLUS_AUTHEN_TYPE_MSCHAP := 0x05
TAC_PLUS_AUTHEN_TYPE_MSCHAPV2 :=
0x06

TAC_PLUS_AUTHEN_SVC_NONE := 0x00
TAC_PLUS_AUTHEN_SVC_LOGIN := 0x01
TAC_PLUS_AUTHEN_SVC_ENABLE := 0x02
TAC_PLUS_AUTHEN_SVC_PPP := 0x03
TAC_PLUS_AUTHEN_SVC_PT := 0x05
TAC_PLUS_AUTHEN_SVC_RCMD := 0x06
TAC_PLUS_AUTHEN_SVC_X25 := 0x07
TAC_PLUS_AUTHEN_SVC_NASI := 0x08
TAC_PLUS_AUTHEN_SVC_FWPROXY := 0x09

0x00 ... OxFF
0x00 ... OxFF
0x00 ... OxFF
0x00 ... OxFF

Cadena de caracteres ASCII en hexadecimal
(max. 4 bytes)
Cadena de caracteres ASCII en hexadecimal
(max. 4 bytes)

Cadena de caracteres ASCII en hexadecimal

(max. 4 bytes)

Cadena de caracteres ASCII en hexadecimal

(max. 4 bytes)

Nota. Elaboracion propia.
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C.2.2. Cuerpo del Paquete de Autenticacion REPLY
El servidor TACACS+ envia solo un unico paquete de autenticacion, un paquete
REPLY, que contiene la respuesta del servidor a una solicitud de autenticacion del cliente,
incluyendo datos que pueden afectar la autorizacién y el acceso del usuario. La imagen
muestra la estructura del cuerpo del paquete REPLY en el protocolo TACACS+. Para una
descripcion detallada del cuerpo, se proporciona una lista completa de los campos presentes.
Cuerpo del paquete REPLY en la autenticacion TACACS+.
12345678 12345678

12345678 123456728

Fmm - e e —— o —————— +
| status | flags | server_msg_len |
mmmm - o — e - o ————— +
| data_len | server_msg

mmmm - e - o ————— +
| data ..

$mmmmmm - Fommmmmm e ————mm +

Nota. Adaptado de “The Terminal Access Controller Access-Control System Plus (TACACS+) Protocol”, por T.
Dahm, A. Ota, D.C. Medway Gash, D. Carrel, & L. Grant, 2020, IETF (https://datatracker.ietf.org/doc/html/rfc8907).

A continuacién, se presenta una descripcion detallada de los campos que se
encuentran en el cuerpo del paquete.

Campos en el cuerpo del paquete REPLY en la autenticacion TACACS+.

Campo Descripcion Valor
TAC_PLUS_AUTHEN_STATUS_PASS := 0x01
TAC_PLUS_AUTHEN_STATUS_FAIL := 0x02
TAC_PLUS_AUTHEN_STATUS_GETDATA := 0x03
Estado actual de la TAC_PLUS_AUTHEN_STATUS_GETUSER := 0x04

status autenticacion. TAC_PLUS_AUTHEN_STATUS_GETPASS := 0x05
TAC_PLUS_AUTHEN_STATUS_RESTART := 0x06
TAC_PLUS_AUTHEN_STATUS_ERROR := 0x07
TAC_PLUS_AUTHEN_STATUS_FOLLOW := 0x21

flags Banderas en mapa de bits que TAC_PLUS_REPLY_FLAG_NOECHO := 0x01

modifican la accién a realizar.

Longitud, en bytes, del campo
server_msg_len 0x0000 ... OxFFFF

“server_msg”.

Longitud, en bytes, del campo

data_len 0x0000 ... OXFFFF
“data”.
Mensaje que se muestra al Cadena de caracteres ASCII en hexadecimal (max. 2
server_msg
usuario (opcional). bytes)
dat Datos que forman parte del Cadena de caracteres ASCII en hexadecimal (max. 2
ata

intercambio de autenticacion.

bytes)

Nota. Elaboracién propia.
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C.2.3. Cuerpo del Paquete de Autenticacion CONTINUE

El paquete CONTINUE es utilizado para enviar informacion adicional requerida para
completar el proceso de autenticacion. La imagen presenta la estructura detallada del cuerpo
del paquete CONTINUE.
Cuerpo del paquete CONTINUE en la autenticacion TACACS+.

12345678 12345678 12345678 123456178

Fmmmmmm - Fmmmm e s Frmmm - -
| user_msg len | data_len |
Fmmmmmmmmmm—— e o —em Fommmm e Fommm e -
| flags | user_msg

Fmmmm - e ket e talalae et -
| data

mmmm - +

Nota. Adaptado de “The Terminal Access Controller Access-Control System Plus (TACACS+) Protocol”, por T.
Dahm, A. Ota, D.C. Medway Gash, D. Carrel, & L. Grant, 2020, IETF (https://datatracker.ietf.org/doc/html/rfc8907).

Se proporciona una descripcion detallada de los campos que se encuentran en el
cuerpo del paquete.

Campos en el cuerpo del paquete CONTINUE en la autenticacion TACACS+.

Campo Descripcion Valor

user_msg Longitud, en bytes, del campo
0x0000 ... OxFFFF

len “user_msg”.

data_len Longitud, en bytes, del campo “data”. 0x0000 ... OXFFFF
Banderas que modifican la accién a

flags ’ TAC_PLUS_CONTINUE_FLAG_ABORT := 0x01
realizar.

Cadena que el usuario ingresé o que el

cliente proporcion6 en nombre de usuario ~ Cadena de caracteres ASCII en hexadecimal (max.

user_msg
como respuesta a “server_msg” de un 3 bytes)
paquete REPLY.
dat Datos que forman parte del intercambio Cadena de caracteres ASCII en hexadecimal (max.
ata
de autenticacion. 1 byte)

Nota. Elaboracién propia.
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C.2.4. Cuerpo del Paquete de Autorizacion REQUEST

Este paquete contiene los datos necesarios para que el servidor evalue y determine
los permisos del usuario. La imagen muestra la estructura del cuerpo del paquete.
Cuerpo del paquete REQUEST en la autorizacion TACACS+.

12345678 12345678 12345678 12345678

Hmmmmmm— - ettt dmmmmm - tmmmm - +
| authen_method | priv_1vl | authen_type | authen_service |
e e L o Fomm e +
| user_len | port_len | rem_addr_len | arg_cnt |
mmmmmm—————————— tmmmm - e —————— et +
| arg_1_len | arg_2_len | | arg_N_len |
e e L o e L T +
| user

i i ittt R ittt ettt +
| port

mmmm ettt dmmmmm - et +
| rem_addr

i it ettt R ittt Fmmm e +
| arg_1

mmmmmm—————————— tmmmm e ———— e —————— D +
| arg_2

e ettt R ittt Fmmm e +
I

i i ittt R ittt ettt +
| arg_N

mm e ittt R ittt tmmm e +

Nota. Adaptado de “The Terminal Access Controller Access-Control System Plus (TACACS+) Protocol”, por T.
Dahm, A. Ota, D.C. Medway Gash, D. Carrel, & L. Grant, 2020, IETF (https://datatracker.ietf.org/doc/html/rfc8907).

Se proporciona una descripcién detallada de los campos que se encuentran en el

cuerpo del paquete.
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Campos en el cuerpo del paquete REQUEST en la autorizacion TACACS+.

Campo

Descripcién

Valor

authen_method

priv_Ivl

authen_type

authen_service

Método de autenticacion utilizado

por el cliente para adquirir
informacién del usuario

Indica, igual que el campo
"priv_Ivl" en la autenticacion, el
nivel de privilegio actual del
usuario.

Este campo corresponde al
campo “authen_type” en la
autenticacion.

Este campo es el mismo que el
campo “authen_service” en la
autenticacion.

Longitud, en bytes, del campo

TAC_PLUS_AUTHEN_METH_NOT_SET := 0x00
TAC_PLUS_AUTHEN_METH_NONE := 0x01
TAC_PLUS_AUTHEN_METH_KRBS5 := 0x02
TAC_PLUS_AUTHEN_METH_LINE := 0x03
TAC_PLUS_AUTHEN_METH_ENABLE := 0x04
TAC_PLUS_AUTHEN_METH_LOCAL := 0x05

TAC_PLUS_AUTHEN_METH_TACACSPLUS := 0x06

TAC_PLUS_AUTHEN_METH_GUEST := 0x08
TAC_PLUS_AUTHEN_METH_RADIUS := 0x10
TAC_PLUS_AUTHEN_METH_KRB4 := 0x11
TAC_PLUS_AUTHEN_METH_RCMD := 0x20

TAC_PLUS_PRIV_LVL_MIN := 0x00
TAC_PLUS_PRIV_LVL_USER := 0x01
TAC_PLUS_PRIV_LVL_ROOT := OxOF
TAC_PLUS_PRIV_LVL_MAX := OxOF

TAC_PLUS_AUTHEN_TYPE_ASCII := 0x01
TAC_PLUS_AUTHEN_TYPE_PAP := 0x02
TAC_PLUS_AUTHEN_TYPE_CHAP := 0x03
TAC_PLUS_AUTHEN_TYPE_MSCHAP := 0x05
TAC_PLUS_AUTHEN_TYPE_MSCHAPV2 := 0x06

TAC_PLUS_AUTHEN_SVC_NONE := 0x00
TAC_PLUS_AUTHEN_SVC_LOGIN := 0x01
TAC_PLUS_AUTHEN_SVC_ENABLE := 0x02
TAC_PLUS_AUTHEN_SVC_PPP := 0x03
TAC_PLUS_AUTHEN_SVC_PT := 0x05
TAC_PLUS_AUTHEN_SVC_RCMD := 0x06
TAC_PLUS_AUTHEN_SVC_X25 := 0x07
TAC_PLUS_AUTHEN_SVC_NASI := 0x08
TAC_PLUS_AUTHEN_SVC_FWPROXY := 0x09

user_len p » 0x00 ... OxFF
user”.

port_len Longitud, en bytes, del campo ¢y oxFF
port”.

rem_addr_len ~ -Ongitud, en bytes, del campo 0x00 ... OXFF

- - rem_addr”.

arg_cnt Nume;ro (.j? argumeptos de 0x00 ... OXFF
autorizacion a seguir.

arg_1_len, ..., Longitud, en bytes, de los 0x00 ... OXFF

arg_N_len argumentos.

user Nombre de la cuenta del usuario.  Cadena de caracteres ASCII en hexadecimal (max. 4 bytes)

port Este ca‘fnpo”commde con.el . Cadena de caracteres ASCII en hexadecimal (max. 4 bytes)
campo “port” en la autenticacion.
Este campo coincide con el

rem_addr campo “rem_addr” en la Cadena de caracteres ASCII en hexadecimal (max. 4 bytes)
autenticacion.

arg_1, ..., ArgumenF(?s de la interaccion de Maximo 4 bytes por argumentos.

arg_N autorizacion.

Nota. Elaboracién propia.
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C.2.5. Cuerpo del Paquete de Autorizacion REPLY

El paquete REPLY, cuya estructura se muestra en la Figura, contiene la informacion
necesaria para determinar si una solicitud de acceso sera permitida o denegada, y juega un
papel vital en la gestion de seguridad y control de acceso. Para detalles especificos sobre los
campos incluidos en este cuerpo, se describe cada campo y su posible valor durante la etapa
de autorizacion TACACS+.
Cuerpo del paquete REPLY en la autorizacion TACACS+.

12345678 12345678 12345678 123456178

Fmmmmmm e ————m Fommmm e Fmmm e et +
| status | arg_cnt | server_msg len
Fmmmmmm e — Fommm e e et et +
- data_len | arg_T1_len | arg_2_len
mmmmm—————————— Fmmm e ———— o ————— Fmmmm e ———— -
| | arg_N_len | server_msg ...

mmmm e ——————— Frmmmm e ———— o ————— Fmmmm e ————— -
| data

Fmmmm e Fomm e oo i TR -
| arg_1

Fmmmm e Fomm e oo i TR -
| arg_2

Fmmmmmm e ————— Fmmmm Fmmm Fmmmm -
| -

Fmmmmmm e — - Fmmmm Fmmm Fmmmm -
| arg_N

Fmmmm e Fomm e i e Fomm e -

Nota. Adaptado de “The Terminal Access Controller Access-Control System Plus (TACACS+) Protocol”, por T.
Dahm, A. Ota, D.C. Medway Gash, D. Carrel, & L. Grant, 2020, IETF (https://datatracker.ietf.org/doc/html/rfc8907).
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Campos en el cuerpo de paquete REPLY en la autorizacion TACACS+.

Campo Descripcion Valor
TAC_PLUS_AUTHOR_STATUS_PASS_ADD :=
0x01
TAC_PLUS_AUTHOR_STATUS_PASS_REPL :=

status Indica el estado de la autorizacion.
0x02
TAC_PLUS_AUTHOR_STATUS_FAIL :=0x10
TAC_PLUS_AUTHOR_STATUS_ERROR := 0x11
Numero de argumentos de
arg_cnt 0x00 ... OxFF

server_msg len

data_len

arg_1_len, ...,
arg_N_len

server_msg

data

arg_1,...,arg_N

autorizacion a seguir.

Longitud, en bytes, del campo
“server_msg”.

Longitud, en bytes, del campo
“data”.

Longitud, en bytes, de los
argumentos.

Mensaje que se muestra al usuario
(opcional).

Cadena que puede presentarse en
una pantalla, consola o registro
administrativo (opcional).
Argumentos que describen los
detalles de la autorizacion que se

solicita.

0x0000 ... OxFFFF

0x0000 ... OxFFFF

0x00 ... OxFF

Cadena de caracteres ASCII en hexadecimal
(max. 2 bytes)

Cadena de caracteres ASCII en hexadecimal

(max. 4 bytes)

Maximo 4 bytes por argumento.

Nota. Elaboracion propia.

C.2.6. Cuerpo del Paquete de Auditoria REQUEST

El paquete REQUEST inicia la recoleccion de datos sobre las actividades de los

usuarios, solicitando al servidor la informacion necesaria para registrar y auditar las acciones

realizadas. La figura ilustra la estructura detallada del cuerpo del paquete REQUEST.
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Cuerpo del paquete REQUEST en la auditoria TACACS+.

12345678 12345678 12345678 123456738

Fommm - R e e el e ettt +
| flags | authen_method | priv_1vl | authen_type |
Fommm - o - Fomm - o - +
| authen_service | user_len | port_len | rem_addr_len |
Fommm - o - Fomm - B ettt L +
| arg_cnt | arg_1_len | arg_2_len | |
Fommm - B ittt Fomm - Fom e - +
| arg_N_len | user

e el Rt e e el e ettt +
| port

Fommm - Fomm - R el Fom e - +
| rem_addr

Fommm - o - Fomm - o - +
| arg_1

Fommm - Fomm - Fomm - B et +
| arg_2

e el R e e el e ettt +
l ---------------- Fomm - R el Fom e - +
| arg_N

Fommm - o - Fomm - o - +

Nota. Adaptado de “The Terminal Access Controller Access-Control System Plus (TACACS+) Protocol”, por T.

Dahm, A. Ota, D.C. Medway Gash, D. Carrel, & L. Grant, 2020, IETF (https://datatracker.ietf.org/doc/html/rfc8907).

Se proporciona una descripcion detallada de los campos presentes en el cuerpo del

paquete REQUEST durante el proceso de auditoria TACACS+.
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Campos en el cuerpo del paquete REQUEST en la auditoria TACACS+.

Campo Descripcion Valor
TAC_PLUS_ACCT_FLAG_START := 0x02
flags Banderas de mapa de bits. TAC_PLUS_ACCT_FLAG_STOP := 0x04

authen_method

priv_Ivl

authen_type

authen_service

user_len

port_len

rem_addr_len

arg_cnt

arg_1_len, ...,

arg_N_len

user

port

rem_addr

arg_1,...,arg_N

Definido en "authen_method" en

la autenticacion.

Definido en "priv_Ivl" en la

autenticacion y autorizacion.

Definido en "authen_type" en la

autenticacion.

Definido en "authen_service" en

la autenticacion.

Definido en "user_len" en la

autenticacioén y autorizacion.

Definido en "port_len" en la

autenticacioén y autorizacion.

Definido en "rem_addr_len" en la

autenticacion y autorizacion.

Numero de argumentos de
autorizacion a seguir.
Longitud, en bytes, de los
argumentos.

Definido en "user" en la

autenticacioén y autorizacion.

Definido en "port" en la

autenticacioén y autorizacion.

Definido en "rem_addr" en la

autenticacioén y autorizacion.

Argumentos que describen los
detalles de la autorizacién que

se solicita.

TAC_PLUS_ACCT_FLAG_WATCHDOG := 0x08

Igual a "authen_method" en la autenticacién.

Igual a "priv_Ivl" en la autenticacién y autorizacion.

Igual a "authen_type" en la autenticacién.

Igual a "authen_service" en la autenticacion.

Igual a "user_len" en la autenticacion y autorizacion.

Igual a "port_len" en la autenticacion y autorizacion.

Igual a "rem_addr_len" en la autenticacién y

autorizacion.
0x00 ... OxFF
0x00 ... OxFF

Igual a "user" en la autenticacion y autorizacién.

Igual a "port" en la autenticacion y autorizacion.

Igual a "rem_addr" en la autenticacion y autorizacion.

Méaximo 4 bytes por argumento.

Nota. Elaboracion propia.
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C.2.7. Cuerpo del Paquete de Auditoria REPLY

El paquete REPLY es utilizado por el servidor para enviar la respuesta al cliente
después de procesar la solicitud de auditoria. La respuesta contiene informacion del estado
de la solicitud y detalles relacionados con el registro de las actividades del usuario. La figura
presenta la estructura del cuerpo del paquete REPLY y la Tabla los campos que contiene.
Cuerpo del paquete REPLY en la auditoria TACACS+.

12345678 12345678 12345678 123456738

e et e R L e e +
| server_msg len | data_len [
Fmmmm e et e e +
| status | server_msg

$mmmm e et Fmm e e +
| data

e T T +

Nota. Adaptado de “The Terminal Access Controller Access-Control System Plus (TACACS+) Protocol”, por T.
Dahm, A. Ota, D.C. Medway Gash, D. Carrel, & L. Grant, 2020, IETF (https://datatracker.ietf.org/doc/html/rfc8907).

Campos en el cuerpo del paquete REPLY en la auditoria TACACS+.

Campo Descripcion Valor
server_msg )
| Longitud, en bytes, de campo “server_msg”. 0x0000 ... OXFFFF
en
data_len Longitud, en bytes, de campo “data”. 0x0000 ... OXFFFF

TAC_PLUS_ACCT_STATUS_SUCCESS :=
0x01
TAC_PLUS_ACCT_STATUS_ERROR :=
0x02
TAC_PLUS_ACCT_STATUS_FOLLOW :=
0x21

status Estado de la auditoria.

server_msg Cadena que se presenta al usuario (opcional). Maximo 3 bytes.

Cadena que puede presentarse en una
data pantalla, consola o registro administrativo Maximo 1 byte.

(opcional).

Nota. Elaboracion propia.
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C.3. Proceso de Autenticacion TACACS+

Los campos “action”, “authen_type” y “authen_service” se combinan para indicar el
tipo de autenticacion que se va a realizar. Cada paquete de autenticacion START, REPLY y
CONTINUE incluye el campo “data”. El uso de este campo depende del tipo de autenticacion.

Todo proceso de autenticacion consta de un paquete START. El servidor responde
con un paquete REPLY solicitando mas informacién con GETDATA, GETUSER o GETPASS,
o finaliza con PASS, FAIL, ERROR o RESTART.

Cuando el campo “status” de wun paquete REPLY es igual a
TAC_PLUS_AUTHEN_STATUS_GETDATA, TAC_PLUS_AUTHEN_STATUS_GETUSER o
TAC_PLUS_AUTHEN_STATUS_GETPASS, la autenticacion continua y el servidor
proporciona un mensaje contenido en el campo “server_msg” para que el cliente solicite al
usuario mas informacion. Luego el cliente devuelve un paquete CONTINUE que contiene la
informacion solicitada en el campo “user_msg”.

El cliente debe interpretar TAC PLUS AUTHEN_STATUS GETUSER como una
solicitud de nombre de usuario y TAC_PLUS_AUTHEN_STATUS_GETPASS como solicitud
de contrasefia. El campo “status” igual a TAC_PLUS_AUTHEN_STATUS_GETDATA es la
solicitud genérica de mas informacién para respaldar de manera flexible los requisitos futuros
del protocolo TACACS+.

Si la informacion que el servidor solicita al cliente es confidencial, entonces el servidor
debe establecer el flag TAC_PLUS_REPLY_FLAG_NOECHO.

Cuando el cliente solicita informacion al usuario, la respuesta se reflejara en la interfaz
de usuario mientras interactua con la interfaz del cliente.

C.4. Cierre de una Sesion de Autenticacion TACACS+

El cliente puede terminar prematuramente una sesion configurando el flag
TAC_PLUS_CONTINUE_FLAG_ABORT en el paquete CONTINUE.

Se definié un mecanismo para dirigir las solicitudes de autenticacién a un servidor
alternativo. Sin embargo, se considera inseguro por lo que esta en desuso. El cliente debe
interpretar el campo “status” TAC _PLUS AUTHEN STATUS FOLLOW como
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TAC_PLUS_AUTHEN_STATUS_FAIL.

Si el campo “status” del paquete REPLY es igual a
TAC_PLUS_AUTHEN_STATUS_ERROR, entonces el host indica que esta experimentando
un error irrecuperable y la autenticacion continuara como si ese host no pudiera ser
contactado.

Si el campo “status” del paquete REPLY es igual a
TAC_PLUS_AUTHEN_STATUS_RESTART, entonces la secuencia de autenticacién se
reinicia con un nuevo paquete START del cliente, con una nueva ID de sesién y “seq_no”
establecido en 1. Este paquete REPLY indica que el valor actual de “authen_type” (como se
especifica en el paquete START) no es aceptable para esta sesion y el cliente puede probar
un “authen_type” alternativo.

Si un cliente no implementa la opcion TAC_PLUS_AUTHEN_STATUS_RESTART,
entonces procesa la respuesta como si “status” fuera TAC_PLUS_AUTHEN_STATUS_FAIL.
C.5. Proceso de Autorizacion TACACS+

Generalmente, la autenticacion precede a la autorizacién, aunque no es obligatorio
qgue un cliente utilice el mismo servicio de autenticacidon que utilizara para la autorizacién. Una
solicitud de autorizacion puede indicar que el usuario no esta autenticado. En este caso,
corresponde al servidor determinar, segun su configuracion, si a un usuario no autenticado
se le permite los servicios que solicita.

En el protocolo TACACS+, la autorizacién utiliza un Unico par de mensajes: un
paquete REQUEST del cliente seguido de un paquete REPLY del servidor. El paquete de
autorizaciéon REQUEST contiene un conjunto fijo de campos que indican cédmo se autenticod
el usuario y un conjunto variable de argumentos que describen los servicios y opciones para
los cuales se solicita autorizacion. El paquete de autorizacién REPLY contiene un conjunto
variable de argumentos de respuesta (pares argumento-valor) que pueden restringir o

modificar las acciones del cliente.
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C.6. Proceso de Auditoria TACACS+

La auditoria en TACACS+ puede tener dos propdsitos: puede usarse como
herramienta de auditoria para servicios de seguridad y también puede usarse para
contabilizar servicios utilizados. Para esto ultimo, TACACS+ soporta tres tipos de registros de
auditoria: Los registros de inicio indican que un servicio estd a punto de comenzar
(TAC_PLUS_ACCT_FLAG_START := 0x02), los registros de parada indican que un servicio
acaba de finalizar (TAC_PLUS_ACCT_FLAG_STOP := 0x04) y los registros de actualizacion
(TAC_PLUS_ACCT_FLAG_WATCHDOG := 0x08) son avisos intermedios que indican que
un servicio aun se esta ejecutando.

El servidor responde en el paquete REPLY con
TAC _PLUS _ACCT_STATUS_SUCCESS := 0x01 solo cuando se ha registrado la solicitud de
auditoria. Si el servidor no registr6 la solicitud de auditoria, responde con

TAC_PLUS_ACCT_STATUS_ERROR := 0x02.
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