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Resumen

La demanda creciente y sostenida de servicios de gestion y seguridad de red a clientes
corporativos, comprometiendo a las Empresas de Telecomunicaciones a brindar un
servicio confiable y seguro de monitoreo y operatividad de los nodos de seguridad
perimetral — firewall las 24 horas del dia durante los 7 dias de la semana, también conocido
como 24/7. En la presentacion del presente Informe de Suficiencia Profesional se exponen
los detalles, relacionados a la instalacién y operacién de un Sistema de Software OPEN
SOURCE que monitoree los nodos de seguridad perimetral, en el Centro de Operaciones

de Seguridad (SOC por su acrénimo en inglés), de una Empresa de Telecomunicaciones.

Inicialmente se procedié a identificar los requerimientos del Centro de Operaciones de
Seguridad (SOC) de la Empresa de Telecomunicaciones, considerando principalmente la
escalabilidad respecto al nUmero de sensores y hodos a monitorear, en conformidad con
el protocolo SNMP a un minimo costo de implementacion, procediéndose a evaluar y
comparar los softwares existentes en el mercado y finalmente elegir un software basado
en OPEN SOURCE. Continuando con la implementacién, configuraciéon del software de
monitoreo y, proseguir con pruebas de conectividad, transmision de paquetes SNMP y

envio de alertas.

Al concluirse la implementacion del Sistema de Software de monitoreo se aseguré la
supervision y monitoreo de los nodos de seguridad perimetral gestionados por el SOC de
la Empresa de Telecomunicaciones, la reduccion significativa del tiempo de respuesta
frente a una falla en las interfaces en los servicios que brinda. Una ventaja comparativa del
software de monitoreo es su capacidad de enviar notificaciones de eventos,

proporcionando a los ingenieros de soporte del SOC ejecutar las acciones correctivas.

Palabras clave —Software de Monitoreo, Seguridad perimetral, Open Source, SOC, SNMP.



Abstract

The Security Operations Center (SOC) of telecommunications companies that provide
network management as well as security services to corporate customers must to bear in
mind assure an uninterruptible and steady network services of perimeter security nodes—
managed firewalls—24/7. Therefore, monitoring these nodes is of utmost importance. This
study aims to implement an open-source software solution for monitoring perimeter security

nodes within the SOC of a Telecommunications Information Enterprise.

The needs of the Security Operations Center (SOC) of the Telecommunications Enterprise
were identified, focusing on key requirements such as scalability for the number of sensors
and nodes to monitor, use of the SNMP protocol, and minimal implementation costs.
Various software solutions were evaluated and compared, leading to the selection of an
open-source-based software. Subsequently, the implementation and configuration of the
monitoring software were carried out, along with connectivity tests, SNMP packet

transmission, and alert notifications.

As a result, the implementation of the monitoring software ensures the supervision and
monitoring of perimeter security nodes managed by the SOC of the telecommunications
company, reducing response times to interface failures and the services provided by each
interface. By sending event notifications, the monitoring software enables SOC engineers
to take timely corrective actions.

Keywords — Monitoring Software, Perimeter Security, Open Source, SOC, SNMP.
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Introduccion

En el portafolio de soluciones que una Empresa de Telecomunicaciones ofrece a
sus clientes figura el servicio de gestidn de la seguridad perimetral para sus infraestructuras
de red corporativas, con tal proposito cuenta con un Centro de Operaciones de Seguridad
- SOC siendo uno de sus objetivos, mitigar y minimizar significativamente los tiempos fuera
de servicio (TIMEOUT) provocados por fallas en los nodos de seguridad perimetral,
eventos que Ultimamente experimenta un crecimiento exponencial dado el incremento de
los nodos de seguridad perimetral a ser gestionados. Esta circunstancia ha obligado a las
Empresas de Telecomunicaciones a presentar soluciones tecnoldgicas que ofrecen
servicios de monitoreo de seguridad perimetral como de equipos de red implementando
sistemas de software propietario o de tipo OPEN SOURCE, los cuales permiten recopilar
informacion que supervisa, controla y asegura la continuidad de la operacién de sus
equipos.

Los Sistemas de Software de monitoreo mediante el envio de alertas y
notificaciones al SOC de la Empresa de Telecomunicaciones permite a los ingenieros del
SOC tomar decisiones que minimicen los tiempos fuera de servicio (TIMEOUT) de los
nodos de seguridad perimetral, proporcionando de esta forma, servicios de gestion de
seguridad perimetral de calidad a sus clientes corporativos. Adicionalmente el aumento de
la cantidad de nodos de seguridad perimetral a ser gestionados, ha promovido la basqueda
e implementacién de Sistemas de Software de monitoreo escalables.

La informacion contenida en el presente Informe de Suficiencia Profesional ha sido
estructurada en cuatro capitulos:

El capitulo I: Introduccion del Proyecto, se presentan generalidades y se describen
el problema de investigacion, objetivos del estudio y antecedentes.

El capitulo Il: Marco te6rico y conceptual, se presenta la filosofia y teoria que

proporcionan un soporte conceptual al presente Informe de Suficiencia Profesional.
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El capitulo Ill: Desarrollo del trabajo de investigacion, en el cual se describe la
seleccion e instalacién del Sistema de Software de monitoreo hasta la ejecucion de las
pruebas de monitoreo correspondientes a los nodos de seguridad perimetral.

El capitulo IV: Andlisis y discusion de resultados, en base a los objetivos propuestos
y los resultados obtenidos.

Finalmente, se incluyen las conclusiones y recomendaciones que se obtuvieron al
implementar el software de monitoreo y las referencias bibliograficas que sirvieron de base

para el desarrollo del presente Informe de Suficiencia Profesional y sus anexos.
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Capitulo I. Parte Introductoria del Trabajo

1.1 Generalidades

La gran mayoria de las Empresas han adquirido una conciencia aguda acerca que
las redes de datos y la seguridad informatica son componentes importantes en su quehacer
diario, las cuales les brindan comunicaciones optimas y que la seguridad de la informacion
que se transmite contribuye significativamente a la continuidad de negocio, y que minimizar
los tiempos fuera de servicio de la red de datos es vital para una empresa.

La instalacion de un Software de monitoreo en una red de datos proporciona la
visibilidad de los componentes que constituyen la red de datos, tal como, en el caso de los
nodos de seguridad perimetral o también denominado equipo firewall que presta funciones
de red y brinda seguridad a la red, por lo tanto, monitorear estos componentes en cualquier

momento es critico para responder oportunamente a una falla.

1.2 Descripcion del Problema de Investigacion

1.2.1 Situacion Problematica

El Centro de Operaciones de Seguridad - SOC de la Empresa de
Telecomunicaciones, es incapaz de monitorear los nodos de seguridad perimetral de los
nuevos clientes corporativos, gestionados a partir de inicios del afio 2024. Lo que significa,
que el SOC no supervisa ni controla en tiempo real los nodos de seguridad, es decir no
dispone de la visibilidad de las interfaces de los nodos de seguridad perimetral.

La razon por la cual, los nodos de seguridad perimetral de los nuevos clientes no
son monitoreados, se debe a que el software instalado tiene un limite maximo de monitoreo
a 2500 nodos de seguridad perimetral, es decir, no es escalable, esté limitado a un maximo
de 2500 sensores, los cuales monitorean las interfaces y los servicios de los dispositivos

monitoreados. Adicionalmente, otro factor limitante lo constituye, que este, no debe superar



el presupuesto del SOC de la Empresa de Telecomunicaciones destinado a la
implementacién de Sistema de Software de monitoreo.

Los nuevos nodos de seguridad perimetral gestionados por el SOC al no ser
monitoreados, presentan el inconveniente muy serio en este caso, que ante una
desconexion o que el nodo quede fuera de servicio, los tiempos de recuperacion sean altos,
interrumpiéndose de este modo la continuidad en las operaciones de los clientes
corporativos, traduciéndose en pérdidas econdmicas tanto para el SOC de la Empresa de

Telecomunicaciones como para el cliente corporativo.

1.2.2 Problema a Resolver

El problema radica en el factor limitante del numero de nodos de seguridad
perimetral que pueden ser supervisados por el Sistema de Software de monitoreo instalado
en el Centro de Operaciones de Seguridad (SOC) de la Empresa de Telecomunicaciones.
Esto genera riesgos de seguridad, como el surgimiento de zonas ciegas en la red, retrasos

en la deteccién y en las respuestas ante incidentes de este tipo.

¢De qué forma se implementa un software de monitoreo de nodos de seguridad
perimetral aplicando OPEN SOURCE para el Centro de Operaciones de Seguridad — SOC

de una Empresa de Telecomunicaciones?

1.3 Objetivos del Estudio

1.3.1 Objetivo General
Implementar un software de monitoreo de nodos de seguridad perimetral instalando
un Sistema de Software con licencia de tipo OPEN SOURCE en el Centro de Operaciones

de Seguridad — SOC de una Empresa de Telecomunicaciones.



1.3.2 Objetivos Especificos

Los objetivos especificos que permiten cumplir el objetivo general son los

siguientes:

- Evaluar

las caracteristicas de

los diferentes Sistemas de Softwares de

monitoreo de dispositivos de red basados en los protocolos ICMP y SNMP.

- Implementar el Sistema de Software de monitoreo con licencia de tipo OPEN

SOURCE que detecte fallas en los nodos de seguridad perimetral en

conformidad con los protocolos ICMP y SNMP.

- Configurar los nodos de seguridad perimetral.

- Evaluar la funcionalidad del Sistema de Software de monitoreo previamente a

Su puesta en operacion.

1.3.3
Tabla 1

Indicadores de logro de objetivos.

Indicadores de Logro de Objetivos

Objetivos Especificos

Indicador de logro

Métrica

Evaluar las caracteristicas del software de
monitoreo en dispositivos de red en base a
los protocolos ICMP y SNMP.

Implementar el Sistema de Software de
monitoreo con licencia  OPEN SOURCE
destinado a detectar fallas en los nodos de
seguridad perimetral conforme a los
protocolos ICMP y SNMP.

Configurar los nodos de seguridad perimetral.

Evaluar la funcionalidad del Sistema de
Software de monitoreo antes de su puesta en
operacion.

Los diferentes Sistemas de
Software de monitoreo son
evaluados en conformidad con
los requerimientos del Centro
de Operaciones de Seguridad
(SOC).

Implementacién del software
de monitoreo y configuracion
del protocolo SNMP.

Nodos de seguridad perimetral
son configurados.

Los nodos de seguridad
perimetral son monitoreados.

Caracteristicas del
Sistema de Software
de monitoreo.

Software de monitoreo
OpenNMS
implementado y
configurado con el
protocolo SNMP.

Porcentaje de nodos de
seguridad perimetral
configurados.

Porcentaje de nodos
alertados.

Nota. Elaboracion propia.



1.4 Antecedentes Investigativos

Respecto al tema propuesto en el presente Informe de Suficiencia Profesional, a
nivel internacional y nacional, se han efectuado diversos estudios sobre la utilizacion de
software de monitoreo con licencia OPEN SOURCE dedicado al monitoreo de, servidores,
dispositivos de red como switch y router, a continuacion, se detallan las investigaciones
mas relacionadas con el tema propuesto.

Sanchez (2022) realizé una investigacion titulada "Disefio de Implementacion de
una Herramienta Open Source para Monitoreo de Servidores" la cual tuvo como objetivo la
implementacion de una herramienta de monitoreo en servidores, utilizando la plataforma
Elastic2 de codigo abierto (open source), la cual recolectaba métricas de la infraestructura
y logs, mediante un portal web era presentada esta informacién. La contribucion de esta
investigacion describe el detalle de como una herramienta de monitoreo open source puede
monitorear entornos de servidores con sistemas operativos como Linux y Windows,
obteniendo resultados satisfactorios.

Martinez (2021) realizé una investigacion titulada “Implementacion de un Centro de
Operaciones De Seguridad (SOC) de Cédigo Abierto con Elementos de Red para el Control
de Trafico” cuyo objetivo fue el de implementar un centro de operaciones de seguridad con
herramientas de cédigo abierto, la implementacion de este SOC incorporo elementos de
red necesarios gue controlan el trafico hasta la interfaz de usuario en donde se visualizan
las alertas, estos elementos fueron integrados por correladores, herramientas de parseo
de logs, dashboards, gestion de alertas. Este trabajo proporciona informacién y
herramientas dedicadas a mejorar la seguridad de una organizacién que no dispone de
elementos de seguridad y monitorizacién, debido a los altos costos de implementacion.

Quispe (2019) en su investigacion titulada “Implementacion de un Prototipo de
Monitoreo de Dispositivos de Comunicacion y Usuarios Finales Utilizando el Protocolo
SNMP Basada en Software Libre Para una Empresa E-Commerce” cuyo objetivo fue el
desarrollo e implementacion de un prototipo que monitoree en tiempo real los dispositivos
de comunicacion (router, switches, acces point) y los usuarios finales (laptop,
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computadoras personales, impresoras, fotocopiadoras), conforme el protocolo Simple
Network Management Protocol-SNMP y software libre para una Empresa de comercio
electronico (e-commerce). La solucién se implementd en el sistema operativo GNU/LINUX
la cual, redujo significativamente el costo del proyecto, el aprendizaje de un nuevo sistema
operativo y personalizar el monitoreo con el objetivo de elevar el rendimiento de la
empresa.

Oré (2019) en su investigacion intitulada “Implementacién de un Sistema de
Monitoreo para Asegurar la Continuidad de los Servicios en un Data Center Utilizando
Protocolo SNMP” con el objetivo de implementar un sistema de monitoreo que observe el
comportamiento de la infraestructura de red de la empresa Netsecure Per( y asegurar la
continuidad de los servicios del data center conforme al protocolo SNMP. El software de
monitoreo implementado fue el PRTG NETWORK MONITOR resultando ser la herramienta
indicada para la empresa Netsecure Perq, con su disefio practico, configurable y escalable

en conformidad con las necesidades de la red y los servicios brindados por Netsecure Peru.



Capitulo Il. Marco teérico y conceptual

2.1 Marco teorico

2.1.1 Centro de Operaciones de Seguridad - SOC

Un Centro de Operaciones de Seguridad (SOC) es una unidad operativa disefiada
para proteger la infraestructura tecnoldgica de una organizacién frente a ciber amenazas.
Los equipos de un SOC supervisan redes, detectan incidentes de seguridad y responden
a ellos en tiempo real. Mediante el uso de herramientas avanzadas de monitoreo y analisis,
el SOC actiia como el centro neuralgico de las operaciones de ciberseguridad. Su objetivo
es garantizar la integridad, confidencialidad y disponibilidad de los activos digitales de la
organizacién (SANS Institute, 2024).
Figura 1

Diagrama de operacion del SOC.
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Nota: https://www.ccn.cni.es/eu/allcategories-eu-es/8-kategoria-eu-es/827-soc-eu.
2.1.2 VRF

El concepto de Virtual Routing and Forwarding (VRF) de gestion posibilita crear
multiples instancias de enrutamiento independientes dentro de un solo dispositivo de red.
Esta funcionalidad es especialmente util en entornos donde es necesario segmentar y

separar el trafico de diferentes clientes o servicios en una infraestructura compartida. Cada
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VREF tiene el comportamiento de una tabla de enrutamiento independiente, por lo que los
paquetes asociados a diferentes VRF no se mezclan. Esto proporciona seguridad,
optimizacién de recursos y simplificacion de la gestion en redes complejas. Es una
herramienta clave en implementaciones empresariales y en proveedores de servicios

(Cisco, 2024d).

2.1.3 TCP/IP

El modelo TCP/IP es el fundamento de la comunicaciéon en redes modernas,
disefiado para garantizar la interoperabilidad entre dispositivos heterogéneos. Este modelo
se compone de cuatro capas: aplicacién, transporte, internet y acceso a red. Cada una con
funciones especificas que incluyen la segmentacion de datos, su enrutamiento a través de
redes y su presentacion a aplicaciones. TCP, como protocolo de transporte, asegura la
entrega confiable de datos, mientras que IP proporciona direcciones Unicas para cada
dispositivo en la red. Su disefio modular y escalable ha permitido que TCP/IP sea el
estandar predominante en redes privadas y publicas, incluyendo Internet. (Internet Society,
2023).
Figura 2

Modelo TCP/IP
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Nota: https://www.javiergarzas.com/2013/09/tcpip-se-impuso-a-osi-2.html



2.1.4 Protocolo SNMP

El Protocolo Simple de Gestién de Red (SNMP) definida en la RFC 3416, es un
protocolo primordial para la supervision y gestion de dispositivos de red como routers,
switches, servidores y estaciones de trabajo. Utiliza una estructura cliente-servidor donde
los "managers" (gestores) solicitan informacion a los "agents" (agentes) que operan en los
dispositivos gestionados. Los mensajes clave incluyen "GetRequest" para obtener datos,
"SetRequest" para configurar pardmetros y "Trap" para notificaciones no solicitadas sobre
eventos ocurridos en los dispositivos gestionados. La versatilidad de SNMP radica en su
capacidad para integrarse en plataformas de monitoreo, ofreciendo una vision integral del
estado de las redes. (Simple Network Management Protocol, 2023).
Figura 3

Mensajes del protocolo SNMP v2c.
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Nota: https://forum.huawei.com/enterprise/es/gesti%C3%B3n-de-red-el-principio-de-funcionamiento-del-
protocolo-snmp/thread/766569-100237

2.1.5 Protocolo ICMP

Los dispositivos de red utilizan ICMP (Internet Control Message Protocol)
especificado en la RFC 792, para intercambiar informacién sobre la capa de red. ICMP es
usado a menudo para generar reportes de error. Por ejemplo, al establecer una sesion

HTTP, se podria producir un mensaje de error indicando “Red de destino inalcanzable”.



Este mensaje es originado por ICMP. Significa que en algun punto de la red, un router no
ha encontrado una ruta hasta el host especificado en la solicitud HTTP, y dicho router ha
producido el mensaje ICMP a nuestro dispositivo de red para indicarle del error (Kurose &

Ross, 2017).

2.1.6 Protocolo IPv4

IPv4, o Protocolo de Internet version 4 (IP, por sus siglas en inglés), es la primera
version de este protocolo que es ampliamente utilizado. En el modelo TCP/IP para Internet,
principalmente se utiliza el protocolo IPv4. Este se definié en la RFC 791, publicada en
septiembre de 1981 por el Grupo de Trabajo en Ingenieria de Internet (IETF). Este
documento reemplazé6 a la RFC 760, que habia sido publicada en enero de 1980. IPv4 es
un protocolo disefiado para la transferencia de datos entre redes mediante conmutacion de
paquetes, como en el caso de Ethernet. Asigna una direcciéon Unica a cada sistema,
permitiendo que un dispositivo en Internet identifique y se comunique con otro. Algunas de
sus principales caracteristicas son:

e Servicio no fiable de datagramas, también conocido como de "mejor esfuerzo".
e No garantiza que los datos enviados hayan sido recibidos.

¢ No hay aseguramiento de que los datos transmitidos son corregidos.

¢ Es posible que los paquetes lleguen duplicados o desordenados.

Las direcciones en IPv4 son Unicas y se pueden generar 4,294,967,295 direcciones
como maximo, debido a que cada direccion tiene un tamafio de 4 bytes (4 bits). Hay un
grupo de estas direcciones que estan reservadas para usos especificos, por ejemplo redes
privadas o multidifusion, lo que reduce la cantidad de direcciones disponibles para uso
general. Esta limitacion es uno de los motivos principales que impulsaron el desarrollo de
IPv6, que esta destinado a reemplazar a IPv4 en los préximos afios (Montafiez Prieto,

2018).



2.1.7 Direcciones IPv4

En cuatro octetos (8 bits por octeto), separados por puntos y representados en
formato decimal conforman una direccién IPv4. Cada bit puede ser 0 0 1 (dos opciones), lo
que significa que un octeto puede tener 2 elevado a la octava potencia combinaciones
posibles, es decir, 256 valores. Como se inicia la cuenta desde 0, los valores del octeto
estan comprendidos entre 0 y 255. Las direcciones IPv4 se dividen en cinco clases: A, B,
C, Dy E. Laclase de unadireccion se determina por el valor del primer octeto. Actualmente,
solo se utilizan las clases A, B 'y C para la asignacion y el uso practico, mientras que las
clases D y E estan reservadas para investigacion y estudios técnicos (Montafiez Prieto,
2018).
Figura 4

Clases de direcciones IPv4.
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2.1.8 Red de Area Local (LAN)

Estas redes son de uso privado y abarcan una extension limitada, generalmente de
varios kilbmetros. Se emplean en entornos como hogares, departamentos, oficinas,
universidades o areas especificas dentro de organizaciones. Su propdsito principal es
conectar dispositivos personales o estaciones de trabajo lo cual facilita la transferencia de
informacion. Debido a su tamafio reducido, el tiempo maximo de transmision de datos es
predecible, lo que permite implementar disefios de red que serian menos efectivos en redes
mas grandes. Ademas, su gestion es mas sencilla. Por lo general, estas redes utilizan un

Unico cable al que se conectan todas las computadoras, a esto se denomina tecnologia de
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difusion. Funcionan a velocidades que varian entre 10 y 100 Mbps, ofreciendo un

rendimiento con bajos tiempos de retardo y pocas interrupciones o fallas (Yacila, 2021).

Figura5

Diagrama tipico de una red LAN.
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2.1.9 Redes de Area Amplia (WAN)

Son aquellas redes que cubren grandes areas geogréficas, para lo cual utilizan
redes de acceso publico y redes de los ISP (Proveedores de Servicios de Internet). Estas
redes generalmente estan formadas por una serie de dispositivos de conmutacion
interconectados. La informacién transmitida por cualquier dispositivo de la red se dirige a
través de estos nodos internos hasta llegar a su destino (Valarezo, 2020).

Las WAN se han implementado mediante diferentes tecnologias, entre ellas:

e Conmutacion de circuitos: Este método consiste en establecer una ruta fisica
dedicada exclusivamente a una conexion entre dos puntos de la red durante un
tiempo limitado. Este tipo de conmutacion es utilizado, por ejemplo, en los servicios
tradicionales de telefonia fija para transmitir voz (Valarezo, 2020).

e Conmutacion de paquetes: Esta tecnologia divide los datos en pequefias unidades
llamadas paquetes, que se envian de manera independiente desde el origen hasta
el destino a través de conmutadores y enrutadores. Cada paquete incluye

informacion que identifica tanto al emisor como al receptor (Valarezo, 2020).
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e Retransmision de tramas (Frame Relay): Disefiada para aprovechar las altas
velocidades de transmision actuales y las bajas tasas de error, esta tecnhologia
reduce la cantidad de informacion adicional utilizada para el control de errores. En
lugar de depender de mecanismos redundantes, confia en la robustez del medio de
transmisién y en los sistemas de destino para detectar y corregir errores. Este
enfoque permite lograr mayores velocidades al minimizar la informacién redundante
y el procesamiento asociado al control de errores (Valarezo, 2020).

Figura 6

Diagrama tipico de una WAN.
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2.1.10 Nodo de Seguridad Perimetral

La seguridad perimetral se refiere a los sistemas y herramientas disefiados para
proteger redes privadas contra intrusiones, robo de informacion, ataques y amenazas. Su
principal objetivo es reducir significativamente los riesgos asociados con la pérdida o el
acceso no autorizado a los datos por parte de terceros. Ademas, actia como una politica
de seguridad que regula la interaccion entre una red privada y el internet (Espinoza, 2012,

como se citd en Chavez, 2023).
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Este enfoque de proteccion se basa en implementar medidas de seguridad en el
perimetro exterior de la red y en sus diferentes capas. Esto permite garantizar altos niveles
de confianza al mismo tiempo que proporciona un acceso controlado a servicios
especificos para determinados usuarios, ya sean internos o externos, mientras se limita el
acceso a otros (Espinoza, 2012, como se cité en Chavez, 2023).

Actualmente, existe una diversidad de herramientas de seguridad perimetral
disefiadas para reducir los riesgos asociados con el uso de redes. Estas herramientas,
como los firewalls, honeypots, iptables, entre otras, tienen como objetivo principal
garantizar la confidencialidad e integridad de los datos, asi como, prevenir cualquier posible
evento que comprometa la seguridad de la informacién (Marin et al.,2020, tal cémo, se citd

en Chavez, 2023).

2.1.11 Firewall

Un firewall, también conocido como "corta fuego", es un dispositivo o software
disefiado para analizar el trafico de red, bloquear o permitir de acuerdo a un conjunto de
reglas establecidas por los administradores de red. Los firewalls operan a través de reglas
de entrada y salida. Generalmente, asocian servicios de la capa 6 del modelo OSI con
filtros en la capa 3 del mismo modelo. Un firewall perimetral basado en la capa 3 del modelo
OSI permite gestionar el trafico entrante y saliente mediante reglas que especifican
servicios (puertos) asociados a esta capa. Estas reglas definen, por ejemplo, si se permitira
el trafico desde o hacia una direccién IP o un servicio especifico, 0 ambos. Este conjunto
de reglas cubre todas las direcciones IP y servicios como SSH, HTTP, HTTPS, NTP, entre
otros, permitiendo Unicamente el acceso necesario segln los requerimientos de la
organizacion (Ruiz, 2024).

Existen dos enfoques principales para el filtrado de firewalls: los permisivos, que
permiten todo el trafico salvo las excepciones definidas en las reglas, y los restrictivos, que
bloguean todo el trafico a menos que esté especificamente permitido. Los firewalls

perimetrales suelen ubicarse en la salida hacia Internet (ISP), pero también pueden estar
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integrados en los sistemas operativos de los equipos de trabajo. Ademds, algunos
dispositivos de red, como switches o puntos de acceso inalambricos, pueden incluir
funcionalidades de firewall. El filtrado que realizan abarca varias capas del modelo OSl,
desde la capa fisica hasta la capa de aplicaciéon (Ruiz, 2024).

Cuando se trata de hardware, un firewall se asemeja a un equipo de comunicacion,
como un switch, pero esta equipado con un sistema operativo y hardware dedicados al
fitrado de datos. Si es un software, se implementa directamente en el sistema operativo.
La mayoria de los sistemas operativos, tanto de codigo abierto como propietarios, incluyen
opciones para configurar firewalls y, por lo general, vienen con reglas predefinidas al ser
instalados. Ademas, algunos sistemas pueden configurarse como firewalls perimetrales.
Existen dispositivos especializados disefiados exclusivamente para actuar como firewalls,
fabricados por marcas reconocidas como Cisco®, Fortinet®, Palo Alto®, entre otras (Ruiz,
2024).

Figura 7

Diagrama de una solucion de red con firewall.
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Nota: https://edrawmax.wondershare.com/article2023/firewall-network-diagram/main-pic.png

14



2.1.12 Tracert

El comando tracert, es una herramienta utilizada para diagnosticar redes, ya que
permite en una red IP trazar la ruta desde el origen hasta el destino final que siguen los
paquetes de datos. Su funcién principal es identificar cada nodo intermedio, como routers
0 gateways, por los que pasan los paquetes, proporcionando detalles sobre la ruta y los
tiempos de respuesta en cada etapa. Cuando se ejecuta tracert, se envian paquetes con
un valor inicial bajo en el campo TTL (Time To Live), el cual aumenta en cada intento
posterior. Los routers que reciben estos paquetes disminuyen el valor del TTL en uno. Si
el TTL toma un valor de cero, el router devuelve un mensaje de error ICMP al emisor. Este
mecanismo permite a tracert registrar y mostrar cada punto intermedio en el trayecto hacia
el destino (Microsoft, 2024).

Este comando resulta especialmente valioso para resolver problemas de
conectividad, localizar posibles cuellos de botella en la red y analizar la ruta que siguen los
datos hacia un servidor o dispositivo especifico. En sistemas Windows, esta herramienta
se conoce como tracert, mientras que en sistemas Unix y Linux se denomina traceroute

(Microsoft, 2024).

2.1.13 Sniffer
Un sniffer es una herramienta tecnoldgica utilizada para interceptar y examinar el
trafico de datos dentro de una red. Su propdsito principal es capturar los paquetes de datos
en transito, permitiendo a los administradores de red monitorear el estado de la conexién,
identificar fallos y mejorar el rendimiento de la red. No obstante, es crucial sefalar que, si
se utiliza con fines malintencionados, un sniffer puede emplearse para realizar actividades
ilicitas, como el robo de informacion confidencial (Universidad VIU, 2017)
Entre los tipos de sniffers disponibles, se destacan:
e Sniffers de red: Disefiados para interceptar y analizar el trafico general de la red.
e Sniffers de protocolo: Enfocados en la captura y analisis de datos especificos de

ciertos protocolos.
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e Sniffers de aplicacion: Utilizados para recopilar y estudiar el trafico generado por

aplicaciones particulares.

2.1.14 Software de Monitoreo

Es una herramienta disefiada para supervisar, gestionar y optimizar el rendimiento
de redes, aplicaciones y dispositivos conectados. Estos softwares ofrecen visibilidad
completa de extremo a extremo, permitiendo a las organizaciones identificar y resolver
problemas de conectividad, rendimiento y seguridad de manera proactiva. Estos softwares
permiten a los administradores de TI supervisar redes locales y en la nube, implementar
politicas, y mejorar la experiencia del usuario mediante la identificacion de cuellos de
botella o fallos en los servicios. Ademas, son fundamentales para mantener una
infraestructura de red confiable, segura y optimizada, adaptandose a las necesidades
especificas de cada organizacion. Estos softwares pueden ser propietarios o basados en

open source (Cisco, 2024).

2.1.15 Open Source

Open Source hace referencia a un modelo de desarrollo de software en el que el
cadigo fuente esta disponible para todos. Esto permite que cualquier persona pueda leer,
editar y compartir el cédigo, siempre que respete los términos de la licencia
correspondiente. Este enfoque fomenta la colaboracion, la transparencia y el
perfeccionamiento continuo del software. Los proyectos de cddigo abierto suelen ser
creados y mantenidos de forma comunitaria, lo que facilita que desarrolladores de
diferentes partes del mundo contribuyan con sus conocimientos y habilidades para
mejorarlos (Open Source Initiative, 2024).

La Open Source Initiative (OSI) define formalmente el concepto de Open Source a
través de una serie de principios, entre los cuales se encuentran (Open Source Initiative,
2024):

e Distribucion gratuita: El software puede ser compartido sin restricciones.
e Acceso al codigo fuente: El codigo debe estar disponible o ser facil de obtener.
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Permiso para modificar: Los usuarios tienen libertad para modificar el cédigo y
distribuir versiones derivadas.
No discriminacion: El uso del software no puede limitarse a ciertos grupos o

personas.

2.1.16 OpenNMS Horizon

OpenNMS es una solucion para el monitoreo de redes de codigo abierto, disefiada

para proporcionar una visidn completa de las actividades en redes locales y distribuidas.

Ofrece funcionalidades integrales que incluyen monitoreo de fallos, rendimiento y tréfico,

junto con generacion de alertas centralizada. Su alta personalizacion, escalabilidad y

capacidad de integracibn con aplicaciones comerciales hacen de OpenNMS una

herramienta versétil y eficiente (OpenNMS Group, 2024).

Caracteristicas principales de OpenNMS Horizon indicadas en el anexo 2:

Gestion de inventario: Proporciona un sistema flexible de aprovisionamiento que
facilita la interoperabilidad con herramientas de gestion de configuracion
(OpenNMS Group, 2024).

Recopilacién de datos amplia: Soporta multiples protocolos estandar de la industria
sin necesidad de dependencias externas, incluyendo SNMP, JSON, WinRM, XML,
SQL, JMX, SFTP, FTP, JDBC, HTTP, HTTPS, VMware, WS-Management y
Prometheus (OpenNMS Group, 2024).

Gestion avanzada del trafico: Compatible con protocolos de flujo como NetFlow
(v5/v9), IPFIX y sFlow, procesando mas de 300,000 flujos por segundo. También
ofrece monitoreo de BGP mediante la implementacion de estandares OpenBMP
para métricas y mensajes, junto con andlisis detallado y generacién de informes
empresariales (OpenNMS Group, 2024).

Monitoreo de experiencia digital: Utiliza OpenNMS Minion para evaluar la latencia
y disponibilidad de servicios desde mudltiples puntos de vista (OpenNMS Group,

2024).
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Configuracion avanzada: Permite configurar la mayoria de sus funciones a través
de unainterfaz web o scripts XML, abarcando umbrales, gestién de eventos y flujos,
supervision de servicios y medicion de rendimiento (OpenNMS Group, 2024).
Escalabilidad: Escala de manera eficiente mediante Sentinels para la persistencia
de flujos, Minions para la ingesta de flujos, BMP, SNMP y Syslog, asi como el uso
de agentes de mensajes ActiveMQ a Kafka integrados (OpenNMS Group, 2024).
Puede supervisar una gran cantidad de dispositivos y datos a través de una red
distribuida organizada en niveles. Esto incluye la gestion de 1.2 millones de puntos
de datos cada 5 minutos, mas de 5,000 interfaces, cientos de miles de dispositivos
individuales, millones de métricas de rendimiento, miles de eventos por segundo y
numerosos monitores remotos, garantizando un control eficiente y detallado de toda
la red (OpenNMS Group, 2021).

Informes y visualizacién profesional: Ofrece paneles personalizables que se pueden
exportar como PDF, graficos de recursos, informes de bases de datos y diagramas.
Ademas, permite definir topologias complejas en capas e integrar mapas de
topologia en flujos de trabajo de gestion de problemas de servicio (OpenNMS
Group, 2024).

Alertas categorizadas por severidad: Como se muestra en la figura 8 las alarmas
se organizan en siete categorias, cada una identificada por un color distinto: el rojo
indica una alarma critica, el naranja corresponde a una alarma mayor que indica
que un dispositivo se ha desconectado completamente y el ambar representa una
alarma menor que indica que interfaces o servicios del dispositivo se han
desconectado. El amarillo sefiala una advertencia de peligro, mientras que el verde
limén se asocia con una alarma indeterminada que indica que el evento no se
asocia a una alarma, aunque es poco frecuente en el monitoreo. El verde denota
un estado normal, y finalmente, el gris indica que un error previo ha sido corregido

y el servicio se ha restaurado (OpenNMS Group, 2024).
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Figura 8

Clasificacion de alertas.

Critical This event means numerous devices on the network are
affected by the event. Everyone who can should stop what
they are doing and focus on fixing the problem.

Major A device is completely down or in danger of going down.
Attention needs to be paid to this problem immediately.

Minor A part of a device (a service, and interface, a power supply,
etc.) has stopped functioning. The device needs attention.

Warning An event has occurred that may require action. This severity
can also be used to indicate a condition that should be
noted (logged) but does not require direct action.

Indeterminate No Severity could be associated with this event.
Normal Informational message. No action required.

Cleared This event indicates that a prior error condition has been
corrected and service is restored

Nota: plataforma OpenNMS Horizon.
Por lo mencionado anteriormente, OpenNMS combina capacidades avanzadas de
monitoreo con un disefio flexible y escalable, convirtiéndolo en una solucion ideal para

gestionar redes de cualquier tamafio o complejidad (OpenNMS Group, 2024).

2.2 Marco conceptual

Este marco tedrico tiene como objetivo establecer las metodologias, herramientas
y técnicas necesarias para desarrollar el trabajo de suficiencia profesional, basandose en
una revision exhaustiva de informacién relacionada con el tema propuesto. Para ello, se
consultan diversas fuentes, como libros, manuales del fabricante, tesis de grado previas,
revistas de investigacion vinculadas al area de aplicacion del proyecto y publicaciones en

paginas web.

2.2.1 Gestion de Red
Sobre la gestion de red, Kurose y Ross (2017) citan a Saydam (1996) quien opina
que “La gestion de red incluye la implantacion, integracion y coordinacion del hardware, el

software y los elementos humanos para monitorizar, probar, sondear, configurar, analizar,
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evaluar y controlar los elementos y recursos de la red, con el fin de satisfacer los requisitos
de tiempo real, de rendimiento operativo y de Calidad de Servicio, a un coste razonable”
(p. 348).

A continuacion, en la figura 9 se indican los principales componentes de la gestion
de red:

a) Servidor de Gestion. Es una aplicacion, generalmente manejada por un
operador y que funciona dentro de una unidad central de gestién de red ubicada en el
Centro de Operaciones de Red (NOC, por sus siglas en inglés). Este servidor de gestion
actia como el nucleo de las actividades administrativas de la red, encargandose de
recopilar, procesar, analizar y presentar la informacién relacionada con su gestion.
Ademas, es el lugar desde donde se toman decisiones para controlar el comportamiento
de la red y donde el administrador interactia directamente con los dispositivos que la
componen (Kurose & Ross, 2017).

b) Dispositivo Gestionado. Es un dispositivo de red con software, que forma parte
de una infraestructura gestionada. Este tipo de equipo puede ser un host, router, switch,
dispositivo intermediario, médem, termometro u otro elemento conectado a la red. Dentro
de cada dispositivo gestionado existen multiples objetos gestionados, que incluyen tanto
los componentes fisicos, como una tarjeta de interfaz de red (parte de un host o router),
como los pardmetros de configuracién asociados a esos elementos de hardware y
software, por ejemplo, un protocolo de enrutamiento interno como OSPF en un sistema
auténomo (Kurose & Ross, 2017).

c) Base de Informacién de Gestion (MIB, Management Information Base). Cada
objeto gestionado dentro de un dispositivo cuenta con diversos elementos de informacién
asociados, los cuales se almacenan en una Base de Informacion de Gestion (MIB, por sus
siglas en inglés). Estos datos estan disponibles para el servidor de gestion, que, en muchos
casos, también tiene la capacidad de modificarlos. Un objeto de la MIB puede representar
diferentes tipos de informacion, como un contador (por ejemplo, el nUmero de datagramas

IP descartados en un router debido a errores en sus encabezados, o el nimero de
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segmentos UDP recibidos por un host), datos descriptivos (como la version del software
ejecutandose en un servidor DNS), informacion sobre el estado de un dispositivo (indicando
si estd operando correctamente) o datos especificos de protocolos (como la ruta hacia un
destino determinado) (Kurose & Ross, 2017).

Figura 9

Componentes de la gestion de red.
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Nota. Tomado de (Kurose & Ross, 2017).

d) Agente de Gestién de Red. Es un proceso encargado de ejecutarse en el
dispositivo de red. Este agente se comunica con el servidor de gestion y realiza acciones
locales en el dispositivo bajo las instrucciones y supervision de dicho servidor (Kurose &
Ross, 2017).

e) Protocolo de Gestion de Red. El protocolo se encarga de la comunicacion entre

el servidor de gestion y los dispositivos que administra, permitiendo que el servidor pueda
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revisar como estan funcionando y dar instrucciones, todo esto a través de los agentes que
los gestionan. Ademas, los agentes pueden usar el protocolo para notificar al servidor de
gestion sobre eventos inusuales, como fallos en componentes o el incumplimiento de
limites de rendimiento establecidos. Es fundamental destacar que el protocolo de gestién
de red no realiza la administraciéon de la red por si mismo, sino que proporciona
herramientas que los administradores pueden emplear para llevar a cabo tareas de

monitoreo, pruebas, configuracion, analisis y control de la red (Kurose & Ross, 2017).

2.2.2 Normatividad

A continuacion, se presentan algunos estandares para la gestion de una red.

a) ISO/IEC 27035:2016. Esta norma ayuda a las organizaciones a saber cémo
actuar y qué pasos seguir cuando ocurre un problema de seguridad con su informacién.,
adaptable a organizaciones de cualquier tamafio o industria. Sirve como una guia practica
para establecer un proceso organizado y efectivo que permita identificar, manejar y
prevenir incidentes relacionados con la seguridad (International Organization for
Standardization, 2016).

De acuerdo con la ISO/IEC 27035:2016 la atencion de incidentes tiene 5 etapas
(International Organization for Standardization, 2016):

- Planificacién y Preparacion. Para afrontar de manera efectiva los problemas de
seguridad con la informacién, es clave tener reglas claras sobre como actuar y contar con
un equipo preparado que sepa cémo responder cuando ocurre un incidente.

- Deteccidén y Reporte. Identificar y notificar cualquier "evento" que pueda constituir
o evolucionar en un incidente de seguridad.

- Evaluacion y Decisién. Analizar la situacion para confirmar si se trata
efectivamente de un incidente de seguridad.

- Respuesta. Implementar acciones para contener, eliminar, recuperar y, cuando

sea necesario, realizar un andlisis forense del incidente.
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- Lecciones aprendidas. En la gestién de riesgos de informaciébn se debe
incorporar mejoras sistematicas a partir de los incidentes experimentados.

b) ISO/IEC 20000. Es un estandar internacional para la gestion de servicios, se
bas6 originalmente en una norma britanica creada en el afio 2000, adoptado a nivel mundial
en 2005 y revisado por Ultima vez en 2011. Aunque formalmente esta compuesta por varias
partes, el término ISO 20000 suele referirse a su primera seccion, que establece lo que se
necesita para implementar un sistema de gestién de servicios. Este estandar propone un
enfoque basado en procesos integrados para garantizar que todas las etapas del servicio
desde su disefio hasta su mejora continua se lleven a cabo cumpliendo con lo que se ha
acordado o establecido previamente, generando valor tanto para los clientes como para los
proveedores. Ademas, la norma promueve la aplicacion de la metodologia de mejora
continua PDCA (Planificar, Hacer, Verificar, Actuar) en todos los componentes del sistema
de gestion y en los propios servicios, asegurando que sean disefiados, implementados,
operados, evaluados y optimizados de manera constante (Caceres, 2020).

La norma ISO 20000 establece un control riguroso sobre la gestion y el soporte de
servicios de TI, asegurando que se utilicen procesos disefiados para ofrecer un servicio
eficiente. Este estandar explica como organizar y ajustar los sistemas, asi como como
detectar y resolver los problemas que puedan surgir en el area de tecnologia de la
informacién. Una de sus principales ventajas es su capacidad de alinearse facilmente con
otras normas, lo que facilita a las organizaciones la implementacion de sistemas de gestion
integrados (Caceres, 2020).

c) NIST SP 800-92. Esta guia, elaborada por el Instituto Nacional de Estandares y
Tecnologia (NIST) de los Estados Unidos, ofrece un marco para la gestion de registros de
seguridad en entornos corporativos. Proporciona recomendaciones sobre la recopilacion,
almacenamiento y andlisis de logs, con el objetivo de detectar y abordar incidentes de
seguridad. Ademas, resalta el valor del analisis de registros para identificar amenazas de
manera proactiva, optimizar la respuesta ante incidentes y facilitar investigaciones

forenses. Es una herramienta esencial para establecer un monitoreo efectivo en Centros
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de Operaciones de Seguridad (SOC) y sistemas de seguridad perimetral (National Institute
of Standards and Technology, 2006).

d) RFC 2196 - Site Security Handbook. Este manual, desarrollado por la Internet
Engineering Task Force (IETF), ofrece una guia completa para establecer politicas y
procedimientos de seguridad en redes. Proporciona estrategias para configurar
dispositivos de manera segura, realizar monitoreos, llevar a cabo auditorias periddicas y
responder a incidentes. Ademas, incluye recomendaciones para gestionar vulnerabilidades
especificas y salvaguardar informacion critica. Es una herramienta esencial para
profesionales encargados de la administracion de redes y la seguridad en organizaciones

tecnoldgicas (Fraser, 1997).
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Capitulo Ill. Desarrollo del Trabajo de Investigacion

En este capitulo se describe en detalle el Informe de Suficiencia Profesional,

identificando los requerimientos del SOC de la Empresa de Telecomunicaciones con

relacion al software de monitoreo, con esta informacion se evalud y selecciono al software

de supervisién y monitoreo. Seguidamente se instald, configuro e integro a los nodos de

seguridad perimetral — firewalls los cuales se indican en el anexo 1, finalmente se procedio

a ejecutar las pruebas de funcionalidad del software de monitoreo.

El software de supervision y monitoreo fue sometido a pruebas en conformidad con

la estructura de desglose trabajo (EDT) presentada en la figura 10.
Figura 10

EDT para la implementacién del software de monitoreo.
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Nota. Elaboracion propia.

Seguidamente se presentd un cronograma de actividades como se muestra en la

figura 11 en el cual se indica la secuencia de las tareas de ejecucion establecidas en la

EDT de la implementacion del software de monitoreo.
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Figura 11

Cronograma para la implementacién del software de monitoreo.

2024

Actividades / Semanas Enero Febrero
2 3

1. Requerimientos del SOC Sobre el Software de Monitoreo
2. Seleccién del Software de Monitoreo
Comparacion de Softwares de Monitoreo
Software de Monitoreo Seleccionado
3. Topologia de la Red
Topologia Inicial
Topologia Final
4. Implementacion del Software de Monitoreo
Implementacion del Servidor
Configuracioén del Servidor
Instalacion del Software de Monitoreo en el Servidor
5. Configuracion del Software de Monitoreo
Configuracion de Vistas de Vigilancia
Habilitacion del Protocolo SNMP y Agregacion de Nodos Firewall
Configuracion de Envio de Alertas por Correo Electronico
6. Configuracion de los Nodos De Seguridad Perimetral - Firewall
Creacion de la Comunidad SNMP
Configuracion del Origen en el Equipo Firewall
7. Pruebas al Software de Monitoreo
Pruebas de Conectividad
Pruebas de Alertas en el Dashboard del software de monitoreo
Pruebas de Envio de Alertas por Correo Electrénico

Nota. Elaboracion propia.
3.1 Requerimientos del SOC Sobre el Software de Monitoreo
El SOC de la Empresa de Telecomunicaciones requiere gue las caracteristicas y
funcionalidades del software de supervision y monitoreo, satisfaga los siguientes
requerimientos:
o Capacidad de supervisar mas de 2500 sensores de software de monitoreo.
e Software de monitoreo en conformidad con el protocolo SNMP para la recoleccion
de informacion acerca de la operacion de los nodos de seguridad perimetral.
¢ Niveles de alertas clasificadas segun su grado de severidad.
¢ Visibilidad de las interfaces de los nodos de seguridad perimetral.
¢ Software de monitoreo escalable y personalizable gracias a la capacidad de generar
gréficas de rendimiento, reportes y alertas.
e Interfaz grafica que proporciona informacion para que los ingenieros de seguridad

tomen decisiones oportunas.
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e Envio de alertas en tiempo real por correo electronico.

¢ Minimo costo de implementacion del software de monitoreo.

3.2 Seleccion del Software de Monitoreo

La oferta creciente y sostenida de productos de software de supervisiéon y monitoreo,
con sus correspondientes caracteristicas, funcionalidades y restricciones, tanto licenciados
como los existentes en la modalidad OPEN SOURCE. En conformidad con estas
caracteristicas y segun los requerimientos del SOC de la Empresa de Telecomunicaciones
se procedié a elegir un programa de software de supervision y monitoreo. En base a la
tabla de requerimientos que debia de reunir un programa software de supervision y
monitoreo, propuesta por Casas y Sempértegui (2017), sintonizado con las caracteristicas

y requerimientos del SOC de la Empresa de Telecomunicaciones. El software de monitoreo

ha de satisfacer los requerimientos y necesidades que se muestran en la tabla 2.

Tabla 2

Requerimientos del SOC de la empresa de telecomunicaciones.

REQUERIMIENTO IMPACTO n\;ﬁhﬁg J:;&%
Software basado en Open Source. ALTO 0 5
Monitoreo en tiempo real de la infraestructura de red. ALTO 0 5
Monitoreo en tiempo real de los servicios de red. ALTO 0 5
Generacion de Reportes. ALTO 0 5
Envio de notificaciones via correo electrénico. ALTO 0 5
Uso del protocolo SNMP. ALTO 0 5
Actualizaciones periédicas. ALTO 0 5
Envio de notificaciones via aplicaciones moviles. MEDIO 0 3
Visualizacion de Topologia de red. MEDIO 0 3
Generacion de graficas de rendimiento y disponibilidad. MEDIO 0 3
Variedad de agentes. MEDIO 0 3
Variedad de plugins. MEDIO 0 3
Autodescubrimiento de la red. MEDIO 0 3
Documentacion y soporte. BAJO 0 2
TOTAL 0 50

Nota. Adaptado de Tesis “Implementacion de un Sistema de Monitoreo y Supervision de la Infraestructura y

Servicios de Red para Optimizar la Gestion de Tl en la Universidad Nacional Pedro Ruiz Gallo”



3.2.1 Comparacion de Softwares de Monitoreo

En base a la tabla de comparaciéon y evaluacion de software de supervision y
monitoreo propuesta por Casas y Sempértegui (2017), como en la tabla 2 de
requerimientos del SOC de la empresa de telecomunicaciones se elabor6 una nueva tabla
de evaluacion la cual incluye al software de supervision y monitoreo OpenNMS Horizon

obteniéndose los resultados presentados en la tabla 3.
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Tabla 3

Evaluacion de los softwares de monitoreo.

PRTG

REQUERIMIENTO CACTI COLLECTD FREENATS GANGLIA ICINGA MUNIN NAGIOS olg::};lg:‘s NETWORK w:l;ﬁc.;ll'_snup ZABBIX
MONITOR
ggt‘t‘r’ge basado en Open SI (5) SI (5) Sl (5) SI (5) SI (5) SI (5) Sl (5) Sl (5) NO (0) NO (0) Sl (5)
Monitoreo en tiempo real de
s infroostructura do rod Sl (5) Sl (5) SI (5) Sl (5) Sl (5) Sl (5) Sl (5) SI (5) SI (5) S (5) SI (5)
Monitoreo en tiempo real de
s sane o e s (5) NO (0) SI (5) Sl (5) Sl (5) Sl (5) sl (5) Sl (5) SI (5) SI (5) sl (5)
Generacion de Reportes Sl (5) NO (0) SI (5) NO (0) Sl (5) NO (0) Sl (5) SI (5) SI (5) S (5) SI (5)
Envio de notificaciones via
o e e Sl (5) Sl (5) S (5) NO (0) Sl (5) Sl (5) Sl (5) Sl (5) S (5) S (5) sl (5)
Uso del protocolo SNMP SI (3) SI(3) NO (0) SI (3) Sl (3) SI (3) Sl (3) Sl (5) SI (3) SI (3) Sl (3)
Actualizaciones peridicas s (1) SI (1) s (1) Si (1) S (2) SI (1) Sl (2) S (2) SI (2) Sl (2) Sl (2)
Envio de notificaciones via NO SE NO SE NO SE NO SE NO SE NO SE
aplicaciones méviles NO©)  CONOCE CONOCE CONOCE CONOCE coNoce () SHE) SI(3) coNoce  S'()
:‘gzua"za"i‘"" de Topologiade g5y NO(0) NO (0) sl (2) sl (3) si@3)  sSI(@3) sI (3) sl (3) s (3) sl (3)
Generacioén de graficas de
rendimiento y disponibilidad Sl (2) NO (0) NO (0) SI (2) Sl (2) SI (2) Sl (2) Sl (2) SI (3) SI (3) sl (2)
Variedad de agentes SI (2) SI(2) NO (0) NO (0) Sl (3) NO (0) Sl (3) NO (0) SI (3) SI (3) SI (3)
Variedad de plugins SI (2) SI(2) SI(3) SI (3) Sl (3) Sl (3) Sl (3) Sl (3) SI (3) SI (3) sl (2)
Autodescubrimiento delared  NO (0)  NO (0) SI(3) NO (0) NO (0) Sl (3) NO (0) SI(3) SI (3) SI (3) NO (0)
Documentacién y soporte sI (2) NO (0) sI(2) SI (1) Sl (2) SI (2) Sl (2) Sl (2) SI(2) SI (2) Sl (2)
PUNTAIE 39 23 34 27 43 37 46 48 45 42 45

Nota. Adaptado de la Tesis “Implementacién de un Sistema de Monitoreo y Supervision de la Infraestructura y Servicios de Red para Optimizar la Gestion de Tl en la
Universidad Nacional Pedro Ruiz Gallo”
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3.2.2 Software de Monitoreo Seleccionado

Luego de comparar y evaluar las capacidades de los distintos programas de
software de supervisidon y monitoreo se evaluaron los resultados de la tabla 3, decidiendo
por el software de monitoreo OpenNMS Horizon, el cual satisface la mayoria de los
requerimientos del SOC de la Empresa de Telecomunicaciones.

Las principales caracteristicas del software OpenNMS Horizon son:

e Software distribuido bajo licencia OPEN SOURCE, su licenciamiento no requiere
ningln pago, en consecuencia, su costo de implementacibn es minimo,
adicionalmente tiene la capacidad de supervisar mas de 2500 aspectos.

o El software de supervision y monitoreo OpenNMS Horizon concurrente con el
protocolo SNMP que reune informacién del estado de salud de los nodos de
seguridad perimetral.

¢ No requiere la instalacion de agentes en los nodos de seguridad perimetral, por lo
cual, los nodos de seguridad perimetral no experimentan interrupciones.

¢ Visibilidad de las interfaces de los nodos de seguridad perimetral y la categorizacién
de las alertas por grado de severidad.

3.3 Topologiade la Red
A continuacion, se describe la topologia inicial que requiere el monitoreo de nodos
de seguridad perimetral en correspondencia con el software licenciado PRTG y la topologia

gue implementara el software de monitoreo OpenNMS.

3.3.1 Topologia Inicial

El SOC de la Empresa de Telecomunicaciones del afio 2023, contaba con una
topologia de monitoreo de nodos de seguridad perimetral — firewall, tal como, se muestra
en la figura 12, en la cual puede observarse que el diagrama de red del SOC integrada por
los CPE (Equipo Local del Cliente) 1 y 2 redundantes, un router para la RPV de VRF de
gestion, los dispositivos firewall FW1 y FW2 configurados para HA (Alta Disponibilidad), el
dispositivo Switch Core, VLAN del SOC y la DMZ de servidores que almacenan al software
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PRTG. También se muestra un tipico diagrama para un cliente corporativo, constituido por
CPE - ISP1, el nodo de seguridad — firewall que tiene una direccion IP publica:
190.109.102.2 y la VLAN del cliente.

El monitoreo se ejecuta de la siguiente manera, el software PRTG via internet envia
consultas de protocolo ICMP a la direccién IP publica: 190.109.102.2 de la interface WAN
del nodo de seguridad perimetral del cliente, este nodo responde con un paquete ICMP
indicando el estado de accesibilidad de la interface, esta forma de monitoreo, Unicamente
permite visualizar la interface WAN sin permitir visualizar las interfaces LAN, VRF u otra
interface del firewall.

Figura 12

Topologia de monitoreo de nodos de seguridad perimetral con PRTG.

INTERNET

SOC de empresa de Telecomunicaciones ISP1 Data Center del CLIENTE

1P Piiblica®

= ———— .’— = = del FW Cliente: ' p A ———— Ty
e e = | =€ = 190.109.102.2 - ~ ] = = = =~ -
! ,mTERNET—lSPl X ; l I
I ‘RESPUESTA /|
S
CPE - I1SP1
CPE1 )
FOUTSRPY | ROUTER " yRr-GESTION OUTER \ l
vrrGesTion | RPVISP1 oU \ !

RPV ISP1
VRF
GESTION

VRF

GESTION Nodo de Seguridad

Perimetral - Firewall
IP-Puiblica
FW: 190.109.102.2

sw

VLAN

Servidor de
monitoreo

== == Trafico ICMP

DNZ SERVIDORES

PRTG E

Nota. Elaboracion propia, basada en la arquitectura de sondeo de PRTG, White paper: Sondas remotas,
https://www.paessler.com/es/learn/whitepapers/white_paper_managing_central_monitoring.

3.3.2 Topologia Final

La topologia de monitoreo de los nodos de seguridad perimetral con el cual se
implementara el software OpenNMS Horizon, tal como, como se muestra en la figura 13,
donde puede observarse el diagrama de red del SOC integrada por los CPE (Equipo Local
del Cliente) 1 y 2 redundantes, un router para la RPV del VRF de gestién del ISP1, los
dispositivos firewall FW1 y FW2 configurados para una prestacion en HA (Alta
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Disponibilidad), el dispositivo Switch Core, VLAN del SOC y la DMZ de servidores la cual
se encuentra el servidor del software de monitoreo OpenNMS Horizon con la direccion IP:
10.100.14.156. Asi mismo, se muestra el diagrama de red tipico de un cliente corporativo,
el cual esté integrado por CPE — ISP1, el nodo de seguridad — firewall con una direccién IP
de VRF de gestién: 40.40.106.62 y la VLAN del cliente.

El monitoreo funciona de la siguiente forma, el software OpenNMS Horizon via la
RPV de VRF de gestidén envia consultas del estado del protocolo SNMP hacia la direcciéon
IP de VRF: 40.40.106.62 de la interface VRF del nodo de seguridad perimetral del cliente
para sefialar a un nodo especifico, el nodo responderd con paquetes SNMP con
informacién acerca del estado de las interfaces, servicios y pardmetros que informan la
integridad de dicho dispositivo. Esta topologia de monitoreo proporciona la visibilidad
completa del nodo de seguridad perimetral - firewall, no solo de las interfaces WAN, LAN,
VREF u otra interface del firewall sino también del estado del CPU, memoria, ancho de banda
y entre otros parametros.
Figura 13

Topologia de monitoreo de nodos de seguridad perimetral con OpenNMS Horizon.

SOC de empresa de Telecomunicaciones ISP1 Data Center del CLIENTE
VRF-GESTION
ISP1 — P, INTERNET - ISP1
INTERNET-ISP1 Tunel VRF F-- T -~
.. - ~
- Gestion_ = @ @\ ~a
- oy
///;.-’/< - - I ~.._.~.~
4.y 1~ ROUTER ROUTER e il
- e RPV ISP1 RPV ISP1 < N ROUTER
CPE1- R ROUTER VRF VRF RESPUESTA \\ 1 cPE - 1SP1
RPV ISP1 4
sOC Y pea. s GESTION GESTION B \ !
S0C  gesTION
Nodo de Seguridad
Fwi Fw2 Perimetral - Firewall
50C soc IP-VRF: 40.40.106.52
SW
SOLICITU \‘ CORE
7 VLAN 1
— - i
-
Servidor de monitoreo ";L:g = == Trafico SNMP DMZ SERVIDORES
OpenNMS Horizon
IP-VRF: E SERVIDORES E E
10.100.14.156/32
E H

Nota. Elaboracién propia, basada en la arquitectura de monitoreo de OpenNMS,
https://www.opennms.com/resources/security-reference-architecture/#.
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3.4 Implementacion del Software de Monitoreo OpenNMS
Una vez seleccionado el software de monitoreo se disefié la topologia de red del
sistema de monitoreo, procediéndose con la implementacién del software de monitoreo

OpenNMS Horizon en conformidad con las tareas establecidas en la EDT de la figura 10.

3.4.1 Implementacién del Servidor

La instalacion del software de monitoreo OpenNMS Horizon requiere la puesta en
operacion de un servidor para instalar en el un sistema operativo compatible con OpenNMS
Horizon.

a) Requisitos del Servidor. El software OpenNMS Horizon para su correcta
operacion conforme al anexo 3, para tal fin, requiere una configuracion minima de hardware
que relna las siguientes especificaciones:

e CPU: 3GHz quad core x86_64 o superior
e RAM: 16 GB o superior
¢ Almacenamiento: 1TB con SSD o superior

e Sistema Operativo: Ubuntu 20.04 LTS o superior

El SOC de la Empresa de Telecomunicaciones debe contar con un servidor
designado como servidor-1 con la configuracion que se indica en el anexo 4 que supera la
minima configuracion destinada a alojar a la maquina virtual del software OpenNMS
Horizon. En la figura 14 se muestra la plataforma de virtualizacion VMware ESXi instalada
en el servidor-1 indicando las especificaciones del servidor en el cual se gestionara la
maquina virtual en la cual se instalard el sistema operativo Ubuntu 22.04 LTS y

posteriormente el software OpenNMS Horizon.
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Figura 14
Especificaciones de hardware del servidor servidor-1.

-

& Incognito (2)

root@192.168.92.100 ~ | Ayuda -~ | (CYiliEa

77 Navegador [ servidor-1
R J Obtener vCenter Server 5 Crear/Registrar maquina virtual (@ Apagar [ Reiniciar & Actualizar £ Acciones
idor- Usado 36 GHz CAPACIDAD: 16 8 GHz
S servidor-1 ) -
) Versien 6.5.0 Update 2 (Build 9208722) MEMORIA LIBRE. 100,82 6B
» 5) Maquinas virtuales Estado. Normal (no conectado a ningdn vCenter Server) - — 21
" 33 di Usado. 26,85 G ACIDAD: 127 68 G
+ B Almacenamiento Tiempo de actividad: 6,33 dias
— ALMACENAMIENTO UBRE 71363 GB
@ Redes — LMACENAMIE BRE 71369 68
Usado 1,12 TB CAPACIDAD 161 T8
~ Hardware ~ Configuracién
Fabricante HPE Periil de imagen HPE-ESXi-6.5.0-Updale2-iso-Gen9plus-650 U2.10.3.5.5
(Hewlett Packard Enlerprise)
Modelo ProLiant DL380 Gen10
Estado de vSphere HA Sin configurar
» B cru 8 CPUs x Intel(R) Xeon(R) Silver 4110 CPU @ 2.10GHz
_ * vMotion No admitido
& Memoria 12768 GB
+ [ Flash virtual 0 B utilizado, 0 B capacidad ~ Informacién del sistema
+ 6 Redes

~ Resumen de rendimiento de la ultima hora
~ B3 Aimacenamiento

Adaptadores fisicos 1

Almacenes de datos Nombre Tipo Capacidad Libre

E datastore! VMFS6  181TB 71389

Nota: software de virtualizacién VMware.

b) Creacién de la Maquina Virtual. En el menu de la plataforma de virtualizacion
VMware del servidor-1 del SOC de la Empresa de Telecomunicaciones, de las Maquinas
virtuales se selecciono la opcién “Crear/Registrar maquina virtual” tal como se indica en la
figura 15, iniciando con ello la creacién de la maquina virtual.

Figura 15

Seleccion de la opcion de creacion de una maquina virtual.

v o VMware ESXi By +
< c ® https://192.168.92.100/ui/#/host/vms =
'vmware ESXi” root@192.168.92.100 v | Ayuda v |
“% Navegador . servidor-1 Maquinas virtuales
» [ Host
I 1 Crear/Registrar maquina virtual I | | @ Actualizar | @
# Maquinas virtuales .
B Aimacenamiento Méquina virtual a ‘ Crear o registrar una maquina virtual # Espacio utilizado ~ | Sistema operativo invitado & Nombre del host & CPU de host
€ Redes No hay maquinas virtuales
Filtros rapidos... v No hay ele

Nota: software de virtualizaciéon VMware.
En la ventana de Nueva maquina virtual en el tipo de creacion se selecciona “Crea
una nueva maquina virtual” haciendo clic en el botén Siguiente para proseguir con el

proceso de creacion de la maquina virtual, tal como, se indica en la figura 16.
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Figura 16
Seleccion del tipo de creacién de la maquina virtual.

s

168.92.100/ui/

41 Nueva maquina virtual

pdl 1 Seleccionar fipo de creacion Seleccionar tipo de creacién

QI 4Como desea craar la méquina virtual?
sistema operativo invitado

& Seleccionar almacenamiento

Esta opcion lo guia en todo el proceso para crear una nueva
maauinayirtual Podra personalizar procesadores, memofia,
10 Listo para finaliza Implementar una maquina virual ap Crea una nueva maquina virtual ps de red y almacenamiento. Necesitara instalar un
sistema operativo invitado después de |a creacion.

& Personalizar configuracia

Registrar una méquina virtual existente

Airss | Siguiente Iw alizar || Cancelar

Nota: software de virtualizacion VMware.

Una vez elegido el tipo de creacién, se agreg6 el nombre de la maquina virtual

MONITOR-OpenNMS-SOC, seleccionandose el sistema operativo Ubuntu Linux (64 bits)

a ser instalado, haciendo clic en el boton Siguiente para proseguir con el proceso de

creacion de la maquina virtual, tal como se indica en la figura 17.
Figura 17

Configuracion del nombre y el sistema oprativo de la maquina virtual.

X +

tps://192.168.92.100/ui/#/host/vm

741 Nueva maquina virtual - MONITOR-OpenNMS-SOC (Maquina virtual con ESXi 6.5.)

¥ 1 Seleccionar tipo de creacién Seleccione un nombre y un sistema operativo invitado

4 Seleccions un nombre ¥ U Especifique un nombre Gnico y Sistema operativo
sistema operativo invitado

§ Seleccionar almacenamiento_

Nombre
6 Personalizar configurac

! S-S0C
10 Listo para finali MONITOR-OpenNMS-SOf

T0s nombres de maquinas virluales pueden tener nasia BU caracteres y deben ser Gnicos dentro de cada instancia de ESXi

La identificacion del sistema operativo invitado aqui permite al asistente proporcionar los valores predeterminados correctos
para la instalacion del sistema operativo

Compatibilidad Madquina virtual con ESXi 6.5
Familia del sistema operativo invitado Linux

Version del sistema operativo invitado Ubuntu Linux (64 bits)

Atrds I Swgmcnxcl Cancelar

Nota: software de virtualizacion VMware.
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Continuando con la creacion, se seleccioné la unidad de almacenamiento de la
maquina virtual la cual es el disco de almacenamiento del servidor-1 como se presenta en
la figura 18, luego se hizo clic en el botdn Siguiente para continuar con el proceso de

creacion.

Figura 18

Seleccion de la unidad de almacenamiento de la maquina virtual.

v " VMware ESXi X+

= C ® https://192.168.92.100/ui/#/host/vms

‘fjj Nueva maquina virtual - MONITOR-OpenNMS-SOC (Maquina virtual con ESXi 6.5.)
¥ 1 Seleccionar tipo de creacion Seleccionar almacenamiento
¥ 4 Seleccione un nombre y un Seleccione el almacén de datos en el que desea almacenar la configuracién y los archivos de disco
sistema operativo invitado
R4 5 Seleccionar aimacenamiento .
- . - Es posible acceder a los siguientes almacenes de datos desde el recurso de destino que se selecciond. Seleccione el
SlEet=onaizanconimiE:lg almacén de datos de destino para los archivos de configuracion de la maquina virtual y todos los discos virtuales.
10 Listo para finaliza
Nombre v  Capacidad ~ Libre ~  Tipo v~ Aprovisionamiento fino ~ Acceso v
datastore1 181TB 1,178 VMFS6 Compatible Individual
1 elementos
Atras I| Siguiente I Finalizar Cancelar

Nota: software de virtualizacion VMware.

Después de seleccionar el almacenamiento, se configuraron los parametros de
CPU de 4 nucleos, memoria RAM de capacidad 16 GB, tamafio del disco duro de 1024 GB
seleccionandose la opcion “Archivo ISO del almacén de datos” eligiendo un archivo de tipo
ISO del almacén de datos del servidor-1, tal como, se muestra en la figura 19. Este archivo

ISO es el instalador del sistema operativo.
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Figura 19

Configuracién del CPU, RAM y del disco duro de la maquina virtual.

V5 SelEcCionar aimacenamiento

B4 ¢ Perscnaizar connguracion
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Rardware vetial

s de 12 midg,
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» W Adaptador de red 1 R v | 8 Conectar

T s Disposita host | 8 Conectar

» 10 Tarjeta de vigeo R
| Arcnivo 150 a samacén ce astos |

Atrds Siguiente z Cancelar

Nota: software de virtualizacién VMware.

Una vez seleccionada la opcion “Archivo ISO del almacén de datos” se abre la
ventana del Explorador de datos almacenados, tal como, se muestra en la figura 20, en la
cual se selecciona el archivo 1SO ubuntu-22.04.iso, el cual, es el instalador del sistema
operativo de la maquina virtual, luego se hizo clic en el botén Seleccionar y seguidamente
en el botén Finalizar para culminar con la creacién de la maquina virtual MONITOR-
OpenNMS-SOC.

Figura 20

Archivo de instalacién del sistema operativo de la maquina virtual.

L Explorador de aimacenes de datos

Nota: software de virtualizacion VMware.
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Finalmente, en la plataforma del VMware, tal como, se indica en la figura 21 se
comprobé que la creacion de la maquina virtual fue efectuada correctamente conforme a
los requerimientos de instalaciéon minimos del software OpenNMS Hoarizon, procediéndose
a iniciar la operacion de la maquina virtual haciendo clic en la opcion Encender.

Figura 21

Verificacion y encendido de la maquina virtual.

MONITOR-OpenNMS-S0C

MONITOR-OpenNMS-80C

ALMACENAMENTO
1024 GB ©

informacion de red » ’Acpu 4 wCPUs

Nota: software de virtualizacién VMware.

¢) Instalacién del Sistema Operativo Ubuntu Server 22.04. Una vez iniciada la
maquina virtual, se inicia automaticamente el proceso de instalacion del sistema operativo
Ubuntu 22.04, tal como, se muestra en la figura 22, en la ventana de instalacion se
selecciond la opcién “Try or Install Ubuntu” para iniciar la instalacion de Ubuntu.
Figura 22

Ventana de inicio de la instalacién de Ubuntu 22.04.

¥ & VMware ESXi x  +

« c ® hitps;//192.168.92.100/ui

T; Navegador /T MONITOR-OpenMS-S0C
(B MONITOR-OpenNMS-SOC

~ [ Host
Admiristrar

Supervisar

~ 51 Maquinas virtuales

Supervisar
» B Almacenamiento

€3 Redes

Nota: software de virtualizacion VMware.
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Continuando con el proceso, se seleccioné el idioma de instalacion del sistema
operativo y la disposicion del teclado, eligiéndose el idioma espafiol, tal como, se indica en
la figura 23, luego se hizo clic en el botén Continuar.

Figura 23

Seleccidn del idioma del sistema operativo Ubuntu 22.04.

v o VMware ESXi X +

<« c ® https//192.168.92.100/ui/#/

are’ ESXi”

(1 MONITOR-OpenNMS-SOC
v [ Host @ MONITOR-OpenNMS-SOC

Administrar

Supervisar

~ (51 Maquinas virtuales

Supervisar

» B Almacenamiento

€ Redes

Nota: software de virtualizacién VMware.

En la ventana Actualizaciones y otro software se seleccioné la opcién Instalacion
normal, tal como, se muestra en la figura 24, en esta opcion se instalaron las aplicaciones
necesarias para que el sistema operativo funcione correctamente, luego se hizo clic en el
boton Continuar.

Figura 24

Tipo de instalacién del sistema operativo Ubuntu 22.04.

{3 MONITOR-OpenNMS-SOC

@ MONITOR-OpenNMS-S0C

Nota: software de virtualizacién VMware.
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En la ventana ¢Quién es usted? se configuré el nombre del equipo OpenNMS-
MONITOR, el nombre de usuario monitorSNMP y una contrasefia, tal como, se presenta
en la figura 25, luego se hizo clic en el botén Continuar para proseguir con el proceso de
instalacion del sistema operativo Ubuntu, una vez, completada la instalacion se seleccion6
la opcion Reiniciar ahora, para dar inicio a la operacion del sistema operativo.

Figura 25

Configuracién del usuario y nombre de equipo del sistema operativo Ubuntu.

{3 MONITOR-OpenNM$-SOC

MONITOR-OpenNMS-S0OC =5 {F Acciones

Instalar

(Quién es usted?

Sunombre:  openNMS-MONITOR

El nombre de suequipo: | openNMS-MONITOR | &

El nombre que utiliza al comunicarse con otros equipas.

Elija unnombre de usuario: | monitorSNMP | @
Elija una contrasefia: 990909 @

Confirme su contrasena: | ©0008e) L]

Iniciar sesidn automaticamente

© Solicitar mi contrasefia para iniciar sesion

Continuar

Nota: software de virtualizacién VMware.

Finalmente completada la instalacion y reiniciada la maquina virtual, se accedio al
sistema operativo Ubuntu 22.04, iniciando con la configuracion de sistema operativo
Ubuntu, verificAndose los parametros del sistema como procesador, memoria RAM,
capacidad de almacenamiento, version del sistema operativo y nombre del dispositivo, tal

como, se indica en la figura 26, verificAndose que estos parametros sean los correctos y
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satisfagan los requisitos minimos de instalacion del sistema de software de supervision y
monitore6 OpenNMS Horizon.
Figura 26

Parametros del sistema operativo Ubuntu 22.04.

v & VMware ESXi XN +
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= Impresoras
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[#] Tareas recientes

Nota: software de virtualizacion VMware.

3.4.2 Configuracion del Servidor Ubuntu 22.04

Con el propésito de instalar correctamente el software OpenNMS Horizon, se
configuro al servidor Ubuntu 22.04 en sus diferentes prestaciones:

a) Configuracion de IP Estéatica. Se configuré la IP: 10.100.14.156 con mascara
de red 255.255.255.0 la cual pertenece al segmento de VRF de gestién de los nodos de
seguridad perimetral — firewall del SOC de la empresa de telecomunicaciones, esta
configuracion se observa en la figura 27. Esta IP configurada es usada por el colector de

logs SNMP del software OpenNMS Horizon.
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Figura 27

Configuracién de red en el servidor Ubuntu 22.04.

€SOC - UBUNTU-GUI &= £} Acciones
Activities © settings Pet24 18:13 10 &S 40 O

@ m Cancel Wired Apply @ @
3 Details Identity IPv4 IPV6 Security
+
ér IPv4 Method Automatic (DHCP) Link-Local Only ‘7|
. , ©]
= ! © Manual Disable il
@ Shared to other computers
' +
_3 Addresses E
iy
10.100.14.156 255.255.255.0 10.100.14.1 0
IP colector Mascara ‘ o) |
OpenNMS de red =
DNS automatic (@)
8.8.8.8

Nota: Sistema operativo Ubuntu 22.04.

b) Configuracion del Nombre de Dominio. Se abri6 el terminal de Ubuntu y se
ejecutd el archivo de texto donde se relacionan las IP’s con los nombres de dominio,
utilizando para ello el comando “sudo nano /etc/hosts” posteriormente se introdujo la
contrasefa de usuario/administrador como se observa en la figura 28.

Figura 28

Ejecucién del archivo de sistema hosts.

Pet24 18115 1

monitorSNMP@openNMS-MONITOR: ~

monitorSNMP@openNMS-MONITOR:~5] sudo nano fetc/hosts
[sudo] password for monitorSNMP:

Nota: Terminal del sistema operativo Ubuntu 22.04.
Dentro del archivo de texto “hosts” se agreg6 la IP: 10.100.14.156 del colector del

software OpenNMS relacionada con el nombre de dominio “server.vpnopennms.local ” tal
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como, se puede observar en la figura 29, guardandose el archivo con la combinacion de

teclas “ctrl + 0”.

Figura 29

Nombre de dominio asociada a la IP del colector del software OpenNMS.

-] Terminal Pet 24 18:16
[+1 monitorSNMP@openNMS-MONITOR: ~ Q =
GNU nano 6.2 etc/hosts *
127.0.0.1 localhost
127.0.1.1 openNMS-MONITOR
10.100.14.156 server.vpnopennms.local server |
r:1 ip6-localhost ip6-loopback
fedd::0 ip6-localnet
ffo0::0 ip6-mcastprefix
ffez::1 ip6-allnodes
ffe2::2 ip6-allrouters
We Help oo lWrite Out @Y Where Is @{{ Cut Ml Execute We Location
W Exit ai Read File @\ Replace ¥ Paste a8 Justify @l Go To Line

Nota: Terminal del sistema operativo Ubuntu 22.04.

c¢) Configuracion del Hostname. En el terminal de Ubuntu se ejecut6 el archivo de
texto donde se encuentran los nombres del servidor, para tal fin, utilizamos el comando
“sudo nano /etc/hostname” segun la figura 30.
Figura 30

Ejecucién del archivo de sistema hostname.

Pet24 1820 0O

monitorSNMP@openNMS-MONITOR: ~

monitorSNMP@openNMS-MONITOR:~S |sudo nano [fetc/hostname

Nota: Terminal del sistema operativo Ubuntu 22.04.
Dentro del archivo de texto “hostname” se agregé la siguiente linea de caédigo,
“server.vpnopennms.local ” el cual es el nombre del servidor del software OpenNMS como

puede observarse en la figura 31, guardandose el archivo con la combinacion de teclas

“ctrl + 0”.
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Figura 31

Nombre del servidor donde se aloja el colector del software OpenNMS.

Pet 24 1821 00

GNU nano 6.2
openhMS-MONITOR
server.vpnopennms.local'

Nota: Terminal del sistema operativo Ubuntu 22.04.

d) Instalaciéon de la Base de Datos Postgresqgl. Para el manejo de los datos el
software OpenNMS necesita una base de datos relacional de cddigo abierto, para ello se
instal6 la base de datos Postgresql.

En el terminal de Ubuntu se ejecuté el comando “sudo apt update” para actualizar
todas las dependencias del sistema operativo Ubuntu como se puede observar en la figura
32.

Figura 32

Actualizacion de dependencias del sistema operativo Ubuntu.

Terminal Pet24 18129 0

[+1 monitorSNMP@openNMS-MONITOR: ~

monitorSNMP@openNMS-MONITOR:~$| sudo apt update

Hit:1 http://pe.archive.ubuntu.com/ubuntu jammy InRelease

Get:2 http://security.ubuntu.com/ubuntu jammy-security InRelease [118 kB]

Get:3 https://dl.google.com/1linux/chrome/deb stable InRelease [1.825 B]

Hit:4 https://ppa.launchpadcontent.net/ondrej/php/ubuntu jammy InRelease

Get:5 http://pe.archive.ubuntu.com/ubuntu jammy-updates InRelease [119 kB]

Get:6 https://dl.google.com/1linux/chrome/deb stable/main amd64 Packages [1.088 B]
Hit:7 http://pe.archive.ubuntu.com/ubuntu jammy-backports InRelease

Get:8 http://pe.archive.ubuntu.comj/ubuntu jammy-updates/main 1386 Packages [555 kB]

Get:9 http://pe.archive.ubuntu.com/ubuntu jammy-updates/main amdé4 Packages [1.295 kB]
Get:10 http://pe.archive.ubuntu.com/ubuntu jammy-updates/main Translation-en [264 kB]

Get:11 http://pe.archive.ubuntu.com/ubuntu jammy-updates/restricted amd64 Packages [1.301 kB]
Get:12 http://pe.archive.ubuntu.com/ubuntu jammy-updates/restricted 1386 Packages [34,8 kB]
Get:13 http://pe.archive.ubuntu.com/ubuntu jammy-updates/restricted Translation-en [212 KkB]
Get:14 http://pe.archive.ubuntu.com/ubuntu jammy-updates/universe 1386 Packages [682 kB]
Get:15 http://pe.archive.ubuntu.com/ubuntu jammy-updates/universe amdé4 Packages [1.033 kB]
Get:16 http://pe.archive.ubuntu.com/ubuntu jammy-updates/multiverse amd64 Packages [42,1 kB]
Fetched 5.650 kB in 4s (1.608 kB/s)

Reading package lists... Done

Building dependency tree... Done

Reading state information... Done

32 packages can be upgraded. Run "apt list --upgradable' to see them.

Nota: Terminal del sistema operativo Ubuntu 22.04.
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Luego de la actualizacion de las dependencias, en el terminal de Ubuntu se ejecutd
el comando “sudo apt install postgresql postgresql-contrib” para iniciar la instalacion de la
base de datos Postgresgl segun la figura 33.

Figura 33
Instalacion de la base de datos Postgresql.

Terminal Pet 24 18:34

1 monitorSNMP@openNMS-MONITOR: ~

monitorSHNMP@openNMS-MONITOR: ~5 |sudo apt install postgresql postgresql-contrib
Reading package lists... Done
Building dependency tree... Done
Reading state information... Done
The following packages were automatically installed and are no longer required:
libapache2-mod-php8.1 php8.1 php8.1-cli php8.1-common php8.1-opcache php8.1-readline
Use 'sudo apt autoremove' to remove them.
The following additional packages will be installed:
libcommon-sense-perl libjson-perl libjson-xs-perl libllvm14 1ibpq5s
libtypes-serialiser-perl postgresql-14 postgresql-client-14 postgresql-client-common
postgresql-common sysstat
ISuggested packages:
postgresql-doc postgresql-doc-14 isag
The following MNEW packages will be installed:
libcommon-sense-perl libjson-perl libjson-xs-perl libllvm14 1ibpqg5s
libtypes-serialiser-perl postgresgl postgresql-14 postgresql-client-14
postgresql-client-common postgresql-common postgresql-contrib sysstat
@ upgraded, 13 newly installed, ©® to remove and 32 not upgraded.
Need to get 42,4 MB of archives.
After this operation, 161 MB of additional disk space will be used.
Do you want to continue? [Y/n] Y
Get:1 http://pe.archive.ubuntu.comfubuntu jammy/main amd64 libcommon-sense-perl amd64 3.75-2bu
ild1l [21,1 kB]
Get:2 http://pe.archive.ubuntu.com/ubuntu jammy/main amd64 libjson-perl all 4.04000-1 [81,8 kB

Nota: Terminal del sistema operativo Ubuntu 22.04.

Finalmente se comprobd que la versién 14.10 de la base de datos Postgresql se
instal6 correctamente, tal como, se puede observar en la figura 35, ejecutandose en el
terminal de Ubuntu el comando “sudo -u postgres psql -c "SELECT version();"” segtn la
figura 34.

Figura 34

Comando que verifica la version de la base de datos Postgresq|.

I 50 f

monitorSNMP@openNMS-MONITOR: ~

monitorSNMP@openNMS-MONITOR:~5 |sudo -u postgres psql -c "SELECT wversion();"
[sudo] password for monitorSNMPT

Nota: Terminal del sistema operativo Ubuntu 22.04.
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Figura 35

Verificacion de la versién de la base de datos Postgresq|l.

Pet 24 18:54 1

monitorSNMP@openNMS-MONITOR: ~ @]

PostgreSQL 14.10 |(Ubuntu 14.10-8ubuntu®.22.84.1) on x86 64-pc-linux-gnu, compil
ed by gcc (Ubuntu 11.4.0-1lubuntul-~22.04) 11.4.0, 64-bit
(1 row)

[Ceno) |

Nota: Terminal del sistema operativo Ubuntu 22.04.

e) Reinicio de la Base de Datos Postgresqgl. Para que la instalacién se ejecute
correctamente se reinicié la base de datos Postgresql, para ello en el terminal de Ubuntu
se ejecutaron los comandos de reinicio “sudo systemctl restart postgresqgl” y habilitacion

“sudo systemctl enable postgresgl” como se observa en la figura 36.

Figura 36

Comandos para reinicio y habilitacion de la base de datos Postgresq|.

Pet24 19:05 00

monitorSNMP@openNMS-MONITOR: ~

monitorSNMP@openhMS-MONITOR:~5|sudo systemctl restart postgresql
monitorSNMP@openNMS-MONITOR: ~5|sudo systemctl enable postgresql

Synchronizing state of postgresql.service with SysV service script with /lib/sys
temd/systemd-sysv-install.

Executing: /lib/systemd/systemd-sysv-install enable postgresql

Nota: Terminal del sistema operativo Ubuntu 22.04.
f) Instalacion de Java. En el terminal de Ubuntu se ejecut6 el siguiente comando”
sudo add-apt-repository ppa:webupd8team/java” para agregar en el repositorio de Ubuntu

el PPA (Paguete de Archivo Personal) de Java como se indica en la figura 37.
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Figura 37

Ejecucién de comando para agregar el PPA de Java en el repositorio de Ubuntu.

23denov 15:58

[+ pc-monitor@PC-MONITOR: ~ Q = - m] ®

pc-monitor@PC-MONITOR:~5|sudo add-apt-repository ppa:webupd8team/java

[sudo] contrasefa para pc-monitor:

Repositorio: «deb https://ppa.launchpadcontent.net/webupd8team/java/ubuntu/ jamm
y main»

Descripcidn:

The Oracle JDK License has changed for releases starting April 16, 2019.

The new Oracle Technology Network License Agreement for Oracle Java SE is substa
ntially different from prior Oracle JIDK licenses. The new license permits certal
n uses, such as personal use and development use, at no cost -- but other uses a
uthorized under prior Oracle IDK licenses may no longer be available. Please rev
iew the terms carefully before downloading and using this product. An FAQ is ava
ilable here: https://www.oracle.com/technetwork/java/javase/overview/oracle-jdk-
fags.html

Nota: Terminal del sistema operativo Ubuntu 22.04.

Luego se procedid a actualizar los repositorios de Ubuntu, se ejecutoé en el terminal
el comando “sudo apt-get update -y” segun la figura 38.
Figura 38

Actualizacion del repositorio de Ubuntu 22.04.

M~ pc-monitor@PC-MONITOR: ~ Q

pc-monitor@PC-MONITOR:~S |sudo apt-get update -y
Obj:1 http://pe.archive.ubuntu.com/ubuntu jammy InRelease
Obj:2 http://security.ubuntu.com/ubuntu jammy-security InRelease
0bj:3 http://pe.archive.ubuntu.comfubuntu jammy-updates InRelease
Des:4 http://pe.archive.ubuntu.com/ubuntu jammy-backports InRelease [99,8 kB]
Ign:5 https://ppa.launchpadcontent.net/webupd8team/java/ubuntu jammy InRelease
Err:6 https://ppa.launchpadcontent.net/webupd8team/javafubuntu jammy Release

404 Not Found [IP: 2620:2d:4000:1::3e 443]
Leyendo lista de paquetes... Hecho
E: El repositorio «https://ppa.launchpadcontent.net/webupd8team/java/ubuntu jamm
y Release» no tiene un fichero de Publicacién.
N: No se puede actualizar de un repositoric como este de forma sequra y por tant
o esta deshabilitado por omisién.
N: Vea la pagina de manual apt-secure(8) para los detalles sobre la creacién de
repositorios y la configuracién de usuarios.

Nota: Terminal del sistema operativo Ubuntu 22.04.
Finalmente se instal6 el PPA de Java para lo cual se ejecuté en el terminal el
comando “sudo apt-get install oracle-java7-installer -y” se selecciona “Aceptar’” como se

observa la figura 39.
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Figura 39

Instalacion del paquete de Java 7.

23denov 1853 0

pc-monitor@PC-MONITOR: ~

Configuracién de paquetes

| Configuracién de oracle-javall-installer-local |

the purpose of distributing it to customers. Oracle products are available to Oracle employees for
internal use or demonstration purposes only. In keeping with Oracle's trade compliance obligations
under U.S. and applicable multilateral law, an Oracle employee's failure to comply with this
policy could result in disciplinary action up to and including termination.

Last updated: April 10, 2019

<Aceptar=>

Nota: Terminal del sistema operativo Ubuntu 22.04.
3.4.3 Instalacion del Software OpenNMS HORIZON

Para llevar a cabo la instalacién del software de monitoreo OpenNMS Horizon
fueron ejecutados los procesos que se detallan a continuacion.

a) Actualizacion del Servidor Ubuntu. En el terminal de Ubuntu se ejecut6 el
comando “sudo apt-get update -y’ para actualizar todas las dependencias del sistema
operativo Ubuntu como se puede observar en la figura 40.

Figura 40

Actualizacion de dependencias del sistema operativo Ubuntu 22.04.

Pet 24 19:15

monitorSNMP@openNMS-MONITOR: ~

monitorSNMP@openNMS-MONITOR: ~5| sudo apt-get update -y

Hit:1 http://pe.archive.ubuntu.com/ubuntu jammy InRelease

Get:2 http://security.ubuntu.com/ubuntu jammy-security InRelease [110 kB]

Hit:3 https://dl.google.com/1inux/chrome/deb stable InRelease

Hit:4 https://ppa.launchpadcontent.net/ondrej/php/ubuntu jammy InRelease

Get:5 http://pe.archive.ubuntu.com/ubuntu jammy-updates InRelease [119 kB]

Hit:6 http://pe.archive.ubuntu.com/ubuntu jammy-backports InRelease

Get:7 http://pe.archive.ubuntu.comfubuntu jammy-updates/main 1386 Packages [558
kB]

Get:8 http://pe.archive.ubuntu.com/ubuntu jammy-updates/main amd64 Packages [1.3
16 kB]

Get:9 http://pe.archive.ubuntu.com/ubuntu jammy-updates/main Translation-en [266

Nota: Terminal del sistema operativo Ubuntu 22.04.
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Luego se realizé la actualizacion del sistema operativo Ubuntu de la version 22.04
a la version 22.04.1, para ello se ejecutd el comando “sudo apt-get upgrade -y’ en el
terminal de Ubuntu como se detalla en la figura 41.
Figura 41

Actualizacion del sistema operativo Ubuntu.

Pet24 19:18 0

monitorSNMP@openNMS-MONITOR: ~ @]

monitor SNMP@openNMS-MONITOR:~$ sudo apt-get upgrade -y

Reading package Lists... Done

Building dependency tree... Done

Reading state information... Done

Calculating upgrade... Done

The following packages were automatically installed and are no longer required:
libapache2-mod-php8.1 php8.1 php8.1-cli php8.1-common php8&.1-opcache
php8.1-readline

fUse 'sudo apt autoremove' to remove them.

The following packages have been kept back:
gjs libgjs@g libnss-systemd libpam-systemd libsystemd® libudev1
linux-generic-hwe-22.04 linux-headers-generic-hwe-22.04
linux-image-generic-hwe-22.04 php systemd systemd-ocomd systemd-sysv
systemd-timesyncd ubuntu-advantage-tools ubuntu-desktop
ubuntu-desktop-minimal udev

The following packages will be upgraded:
base-files google-chrome-stable libapache2-mod-php8.2 libmm-glib@®

Nota: Terminal del sistema operativo Ubuntu 22.04.

Finalmente, se actualizaron algunas dependencias porque es necesaria la Ultima
version de Ubuntu, segun la figura 42 en el terminal de Ubuntu se ejecuté el comando “sudo
apt-get install apt-transport-https ca-certificates curl gnupg-agent software-properties-
common -y” para ejecutar la actualizacion de dependencias.

Figura 42

Actualizacion de dependencias adicionales en Ubuntu 22.04.01.

() Terminal Pet24 19:26 00

monitorSNMP@openNMS-MONITOR: ~

monitorSNMP@openNMS-MONITOR:~$ sudo apt-get install apt-transport-https ca-certificates curl gnupg-agen
t software-properties-common -y
Reading package lists... Done
Building dependency tree... Done
Reading state information... Done
ca-certificates is already the newest version (20230311ubuntu®.22.84.1).
ca-certificates set to manually installed.
software-properties-common is already the newest version (0.99.22.9).
The following packages were automatically installed and are no longer required:
libapachez-mod-php8.1 php8.1 php8.1-cli php8.1-common php8.1-opcache php8.1-readline
JUse 'sudo apt autoremove' to remove them.
The following NEW packages will be installed:
apt-transport-https curl gnupg-agent
® upgraded, 3 newly installed, ©® to remove and 18 not upgraded.
INeed to get 201 kB of archives.
After this operation, 671 kB of additional disk space will be used.
Get:1 http://pe.archive.ubuntu.com/ubuntu jammy-updates/universe amd64 apt-transport-https all 2.4.11 [

Nota: Terminal del sistema operativo Ubuntu 22.04.01.
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b) Instalacién de Docker Ubuntu Server. La instalacion del software OpenNMS
requiere una instalacién previa de un organizador de contenedores que permita la
ejecucion del software OpenNMS a fin de disponer de todos los recursos, tal como, las
herramientas de sistema y bibliotecas, por esta razén, se instalé el gestor de contenedores
Docker, a continuacién, se muestran los detalles del proceso de instalacién de Docker.

- Adicion de Repositorios de Docker. Se agreg6 una clave criptografica GPG
(GNU Privacy Guard) para descargar Docker desde su repositorio oficial, para ello se
accedié como usuario root en el terminal de Ubuntu con el comando “sudo su”, luego se
ejecuto el comando “curl -fsSL https://download.docker.com/linux/ubuntu/gpg | apt-key add
-” tal como, se muestra en la figura 43.

Figura 43

Adicion de Clave Criptografica GPG de Docker.

"
(] Terminal Pet29 19:39 0

root@openNMS-MONITOR: /home fopenNMS-MONITOR

root@openNMS-MONITOR: /home /openNMS-MONITOR# |curl -fsSL https://download.docker.com/linux/ubuntu/gpg | apt-key add -
Warning: apt-key is deprecated. Manage keyring fTiles Ln trusted.gpg.d instead (see apt-Key(B)).

0K

root@openNMS-MONITOR: /home /openNMS-MONITOR# I

Nota: Terminal del sistema operativo Ubuntu 22.04.01.

A continuacién, como puede observarse en la figura 44 se agrego6 el repositorio de
Docker a la lista de repositorios de Ubuntu, en el terminal se ejecuté el comando “add-apt-

repository "deb [arch=amd64] https://download.docker.com/linux/ubuntu focal stable" ”.

Figura 44
Repositorio de Docker agregado a la lista de repositorios de Ubuntu.

root@openNMS-MONITOR: /home/openNMS-MONITOR

root@openhMS-MONITOR: /home/openNMS-MONITOR# add-apt-repository "deb [arch=amd64] https://download.docker.com/linux/ubuntu focal
stable"

Repository: 'deb [arch=ami64] https://download.docker.com/1inux/ubuntu focal stable’

Description:

Archive for codename: focal components: stable

More info: https://download.docker.com/linux/ubuntu

Adding repository.

Nota: Terminal del sistema operativo Ubuntu 22.04.01.
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- Instalacion de Docker y Docker Compose. Una vez actualizada la lista del
repositorio de Ubuntu se instalé Docker, en el terminal de Ubuntu se ejecut6 el comando “
sudo apt install docker-ce docker-compose -y ” con esto se dio inici6 al proceso de
instalacion, tal como, se ilustra en la figura 45.

Figura 45

Ejecucion de comando para iniciar la instalacion de Docker.

B Terminal Pet29 19148 0

root@openNMS-MONITOR: /home/openNMS-MONITOR

root@openNMS-MONITOR: /home /openNMS-MONITOR# |sudo apt install docker-ce docker-compose -y
Reading package lists... Done
Building dependency tree... Done
Reading state information... Done
The following packages were automatically installed and are no longer required:
1ibapache2-mod-php8.1 php8.1 php8.1-cli php8.1-common php8.1-opcache php8.1-readline
JUse 'sudo apt autoremove' to remove them.
The following additional packages will be installed:
containerd.io docker-buildx-plugin docker-ce-cli docker-ce-rootless-extras docker-compose-plugin git git-man
liberror-perl libslirp® pigz python3-attr python3-distutils python3-docker python3-dockerpty python3-docopt
python3-dotenv python3-jsonschema python3-pyrsistent python3-setuptools python3-texttable python3-websocket
slirpdnetns
Suggested packages:
aufs-tools cgroupfs-mount | cgroup-lite git-daemon-run | git-daemon-sysvinit git-doc git-email git-qui gitk
gitweb git-cvs git-mediawiki git-svn python-attr-doc python-jsonschema-doc python-setuptools-doc
NRecommended packages: i
docker.io
The following NEW packages will be installed:
containerd.io docker-buildx-plugin docker-ce docker-ce-cli docker-ce-rootless-extras docker-compose
docker -compose-plugin git git-man liberror-perl libslirp® pigz python3-attr python3-distutils python3-docker
python3-dockerpty python3-docopt python3-dotenv python3-jsonschema python3-pyrsistent python3-setuptools
python3-texttable python3-websocket slirp4netns
O upgraded, 24 newly installed, © to remove and 17 not upgraded.
INeed to get 122 MB of archives.
After this operation, 445 MB of additional disk space will be used.
Get:1 https://download.docker.com/linux/ubuntu focal/stable amd64 containerd.io amdé4 1.6.27-1 [29,5 MB]
Get:2 http://pe.archive.ubuntu.com/ubuntu jammy/universe amd64 pigz amd64 2.6-1 [63,6 kB]
Get:3 http://pe.archive.ubuntu.com/ubuntu jammy-updates/main amdé4 python3-distutils all 3.10.8-1~22.04 [139 kB]
Get:4 http://pe.archive.ubuntu.com/ubuntu jammy/universe amd64 python3-websocket all 1.2.3-1 [34,7 kB]

Nota: Terminal del sistema operativo Ubuntu 22.04.01.

- Verificacion del Estado de Docker. Finalizada la instalacion de Docker y Docker
Compose, lo cual, se verificod con la ejecucion del comando “ systemctl status docker ” que
Docker esta correctamente instalada con un estado de active (running), tal como, se ilustra

en la figura 46.
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Figura 46

Verificacion del estado activo de Docker.

(=] Terminal Pet29 19:51 0

root@openNMS-MONITOR: /home/openNMS-MONITOR

root@openNMS-MONITOR: /home /openNMS-MONITORY systemctl status docker
@ docker.service - Docker Application Contailner Engine
Loaded: loaded (/lib/systemd/system/docker.service; enabled; vendor preset: enabled)
Active: active (running) since Mon 2024-01-29 19:49:34 -05; 2min 12s ago
TriggeredBy: @ docker.socket
Docs: https://docs.docker.com
Main PID: 9809 (dockerd)
Tasks: 9
Memory: 30.1M
CPU: 442ms
CGroup: /system.slice/docker.service
L9809 /usr/bin/dockerd -H fd:// --containerd=/run/containerd/containerd.sock

Pet 29 19:49:32 openNMS-MONITOR systemd[1]: Starting Docker Application Container Engine...

Pet 29 19:49:32 openNMS-MONITOR dockerd[9809]: time="2024-01-29T19:49:32.867644861-05:00" level=info msg="Start
Pet 29 19:49:32 openNMS-MONITOR dockerd[9809]: time="2024-01-29T19:49:32.868777269-05:00" level=info msg="deteq
Pet 29 19:49:32 openNMS-MONITOR dockerd[9809]: time="2024-01-29T19:49:32.964257478-05:00" level=info msg="Loadi
Pet 29 19:49:34 openNMS-MONITOR dockerd[9809]: time="2024-01-29T19:49:34.346603416-05:00" level=info msg="Loadi
Pet 29 19:49:34 openNMS-MONITOR dockerd[9809]: time="2024-01-29T19:49:34.391722176-05:00" level=info msg="Dock
Pet 29 19:49:34 openNMS-MONITOR dockerd[9809]: time="2024-01-29T19:49:34,392504825-05:00" level=info msg="Daem
Pet 29 19:49:34 openNMS-MONITOR dockerd[9809]: time="2024-01-29T19:49:34.422649875-05:00" level=info msg="API 1
Pet 29 19:49:34 openNMS-MONITOR systemd[1]: Started Docker Application Container Engine.

[Lines 1-21/21 (END)

Nota: Terminal del sistema operativo Ubuntu 22.04.01.

¢) Instalacion del Software OpenNMS Horizon. Una vez culminada la instalaciéon
de Java y Docker se continuo con la instalacién del software OpenNMS Horizon
seguidamente, se detalla este proceso.

- Agregar Repositorios. En la figura 47 vemos que el repositorio de OpenNMS
Horizon se agrego a la lista de repositorios de Ubuntu, ejecutando el comando “ cat << EOF

| sudo tee /etc/apt/sources.list.d/opennms.list ” agregando los repositorios “ > deb

”

https://debian.opennms.org stable main ” y “deb-src https://debian.opennms.org stable
main ”, ingresando finalmente la contrasefa del usuario root.
Figura 47

Repositorio de OpenNMS Horizon agregado a los repositorios de Ubuntu.

=] Terminal Pet29 20009 0

monitorSNMP@openNMS-MONITOR: ~

monitorSNMP@openNMS-MONITOR:~$ cat << EOF | sudo tee /etc/apt/sources.list.d/opennms.list
> deb https://debian.opennms.org stable main

> deb-src https://debian.opennms.org stable main

> EOF

[sudo] password for monitorSNMP:

deb https://debian.opennms.org stable main

deb-src https://debian.opennms.org stable main

monitorSNMP@openNMS-MONITOR:~$|cat /etc/apt/sources.list.d/opennns.list|

deb https://debian.opennms.org stable matn

deb-src https://debian.opennms.org stable main

Nota: Terminal del sistema operativo Ubuntu 22.04.01.
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Se agregd una clave criptografica GPG (GNU Privacy Guard) para descargar
OpenNMS desde su repositorio oficial, para ello se accedié como usuario root en el terminal
de Ubuntu con el comando “sudo su”, luego se ejecutd el comando “wget -O -
https://debian.opennms.org/OPENNMS-GPG-KEY | sudo apt-key add - ” como se muestra
en la figura 48.

Figura 48

Adicion de clave Criptografica GPG de OpenNMS Horizon.

f-] Terminal Pet2g 20:11 03

monitorSNMP@openNMS-MONITOR: ~

monitorSNMP@openNMS-MONITOR: ~$|wget -0 - https://debian.opennms.org/OPENNMS-GPG-KEY | sudo apt-key add -
--2024-01-29 20:11:04-- https://debian.opennms.org/OPENNMS-GPG-KEY

Resolving debian.opennms.org (debian.opennms.org)... Warning: apt-key is deprecated. Manage keyring files in tru
sted.gpg.d instead (see apt-key(8)).

18.158.77.0, 2a05:d014:ac:a660:2791:af®:3fab:a8cb

Connecting to debian.opennms.org (debian.opennms.org)|18.158.77.0]:443... connected.

HTTP request sent, awaiting response... 200 OK

Length: 4880 (4,8K)

Saving to: ‘STDOUT’

- 100%[ 1 4,77k --.-KB/s  in @s

2024-01-29 20:11:06 (90,5 MB/s) - wrktten to stdout [4880/4880]

0K

Nota: Terminal del sistema operativo Ubuntu 22.04.01.

En el terminal de Ubuntu se ejecuté el comando “sudo apt update ” para actualizar
todas las dependencias del sistema operativo Ubuntu, tal como, puede observarse en la
figura 49.

Figura 49

Actualizacion de dependencias en Ubuntu 22.04.01.

monitorSNMP@openNMS-MONITOR: ~

sudo apt update
https://download.docker.com/linux/ubuntu focal InRelease
https://dl.google.com/linux/chrome/deb stable InRelease
http://pe.archive.ubuntu.com/ubuntu jammy InRelease
http://security.ubuntu.com/ubuntu jammy-security InRelease
http://pe.archive.ubuntu.com/ubuntu jammy-updates InRelease
https://ppa.launchpadcontent.net/ondrej/php/ubuntu jammy InRelease
http://pe.archive.ubuntu.com/ubuntu jammy-backports InRelease
https://debian.opennms.org stable InRelease
Get:9 https://debian.opennms.org stable Release [15,2 kB]
Get:10 https://debilan.opennms.org stable Release.gpg [833 B]
Get:11 https://debian.opennms.org stable/main Sources [9.865 B]
Get:12 https://debian.opennms.org stable/main amd64 Packages [25,3 kB]
Get:13 https://debian.opennms.org stable/main 1386 Packages [28,1 kB]
Fetched 79,3 kB in 3s (31,1 kB/s)

O~ B WM

Nota: Terminal del sistema operativo Ubuntu 22.04.01.
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- Instalacion de OpenNMS Horizon con Todas las Dependencias Integradas.

Una vez actualizada la lista del repositorio de Ubuntu se instal6 OpenNMS Horizon, en el

terminal de Ubuntu se ejecut6 el comando “ sudo apt -y install opennms ” dando inicié al

proceso de instalacion, tal como, se ilustra en la figura 50.

Figura 50

Ejecucion del comando que da inicio a la instalaciéon de OpenNMS Horizon.

monitorSNMP@openNMS-MONITOR: ~

monitorSNMP@openNMS-MONITOR: ~$| sudo apt -y install opennms
Reading package lists... Done
Building dependency tree... Done
Reading state information... Done
The following packages were automatically installed and are no longer required:
libapache2-mod-php8.1 php8.1 php8.1-cli php8.1-common php8.1-opcache php8.1-readline
Use 'sudo apt autoremove' to remove them.
The following additional packages will be installed:
ca-certificates-java gsasl-common guile-3.0-1ibs haveged iplike-pgsqll4 java-common jicmp jicmpe
libdbd-pg-perl libdbi-perl libgsasl7 libhavege2 libmailutils8 libmysqlclient21 libnet-snmp-perl libntlm@
libopennms-java libopennmsdeps-java libxml2-utils mailutils nailutil%»connon openjdk-11-jdk-headless
openjdk-11-jre-headless opennms-common opennms-db opennms-server opernms-source opennms-webapp-jetty pos
tfix
Suggested packages:
default-jre libmldbm-perl libnet-daemon-perl libsql-statement-perl libcrypt-des-perl libdigest-hmac-perl
libio-socket-inet6-perl mailutils-mh mailutils-doc openjdk-11-demo openjdk-11-source fonts-dejavu-extra
fonts-ipafont-gothic fonts-ipafont-mincho fonts-wqy-microhei | fonts-wqy-zenhei opennms-doc jrrd2 rrdtoo
1
procmail postfix-mysql postfix-pgsql postfix-ldap postfix-pcre postfix-lmdb postfix-sqlite sasl2-bin
| dovecot-common resolvconf postfix-cdb postfix-mta-sts-resolver postfix-doc
The following NEW packages will be installed:
ca-certificates-java gsasl-common guile-3.0-1ibs haveged iplike-pgsqli4 java-common jicmp jicmpé
libdbd-pg-perl libdbi-perl libgsasl7 libhavege? libmailutils8 libmysqlclient21 libnet-snmp-perl libntlme@
libopennms-java libopennmsdeps-java libxml2-utils mailutils mailutils-common openjdk-11-jdk-headless
openjdk-11-jre-headless opennms opennms-common opennms-db opennms-server opennms-source opennms-webapp-j

Nota: Terminal del sistema operativo Ubuntu 22.04.01.

Luego se seleccion6 “OK” para finalizar la instalacion de OpenNMS Horizon, tal

como, se indica en la figura 51.
Figura 51

Finalizacién de la instalacién de OpenNMS Horizon.

E Terminal
monitorSNMP@openNMS-MONITOR: ~

lPackage configuration

Configuring opennms-db

The OpenNMS installer must now be run manually

Previous versions of this package would invoke the installer to handle
initial setup, or upgrade an existing database. This is no longer the
case. You must manually run /usr/share/opennms/bin/install to complete
this install/upgrade. Full install documentation can be found in the
opennms-doc package or viewed online at the OpenNMS wiki,
(http://www.opennms.org/index.php/0Official_Documentation).

Nota: Terminal del sistema operativo Ubuntu 22.04.01.
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- Inicializacién y Configuracién de PostgreSQL. Se inicio y verifico el estado de
la base de datos Postgresqgl como se indica en la figura 52, para ello se ejecut6é en el
terminal de Ubuntu los comandos “sudo systemctl start postgresql ” y “ sudo systemctl
status postgresql ” se verifico el estado active.

Figura 52
Inici6 de la base de datos Postgresq|.

Kup 5 20:17

monitorSNMP@openNMS-MONITOR: /etc/apt/sources.list.d

monitorSNMP@openNMS-MONITOR: fetc/apt/sources.list.dS|sudo systemctl start postgresqgl
monitorSNMP@openNM5S-MONITOR: fetcfapt/sources.list.d5|sudo systemctl status postgresql
@ postgresql.service - PostgreSQL RDBMS
Loaded: loaded (/lib/systemdfsystem/postgresql.service; enabled; vendor preset:!
Active: active (exited) since Mon 2024-82-05 19:32:05 -85; 45min ago
Main PID: 1434 (code=exited, status=0/SUCCESS)
CPU: 1ms

Kup 85 19:32:05 openNMS-MONITOR systemd[1]: Starting PostgreSQL RDBMS...
Kup 85 19:32:05 openNMS-MONITOR systemd[1]: Finished PostgreSQL RDBMS.

Nota: Terminal del sistema operativo Ubuntu 22.04.01.

Seguidamente se cred un usuario para la base de datos OpenNMS, tal como, se
muestra en la figura 53, en el terminal de Ubuntu se ejecutaron los comandos “ cd
letc/apt/sources.list.d/ ”,” sudo su — postgres ” y “ createuser -P opennms ” el cual contiene
el nombre de usuario “ opennm ” finalmente se introdujo la contrasefia elegida por el
administrador.

Figura 53

Creacion de usuario para la base de datos.

ERETE Kup 5 22:27

monitorSNMP@openNMS-MONITOR: ~

monitorSNMP@openNMS-MONITOR:~% cd fetcfapt/fsources.list.d
monitorSNMP@openNMS-MONITOR: fetcfaptfsources.list.d$ sudo su - postgres
postgres@openNMS-MONITOR: ~$ createuser -P opennms

Enter password for new role:

Enter it again:

Nota: Terminal del sistema operativo Ubuntu 22.04.01.
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Seguidamente, se creé una base de datos llamada “opennms” para el usuario
“‘opennms”, para tal fin, en el terminal de Ubuntu se ejecutdé el comando “createdb -0
opennms opennms”, como se muestra en la figura 54.

Figura 54

Creacion de la base de datos.

Kup7 1430 00

monitorSNMP@openNMS-MONITOR: ~

monitorSNMP@openNMS-MONITOR:~5 createdb -0 opennms opennms

Nota: Terminal del sistema operativo Ubuntu 22.04.01.

- Inicializacién de OpenNMS Horizon. Antes de iniciar OpenNMS Horizon se
detectd el entorno Java como se presenta en la figura 55, en el terminal de Ubuntu se
ejecuté el comando “sudo -u opennms /usr/share/opennms/bin/runjava -s” para la
realizacion de esta deteccion.

Figura 55
Deteccion del entorno Java.

=) Terminal Kup 5 22:38

monitorSNMP@openNMS-MONITOR: ~

monitorSNMP@openNMS-MONITOR:~5 |sudo -u opennms jusr/share/opennms/bin/runjava -s

runjava: Looking for an appropriate JVM...

runjava: Checking for an appropriate JVM in JAVA HOME...

runjava: Skipping... JAVA HOME not set.

runjava: Checking JVM in the PATH: "Jusr/lib/jvm/jdk-11-oracle-x64/bin/java"...

runjava: Found an appropriate JVM in the PATH: "Jusr/lib/jvm/jdk-11-oracle-x64/bin/java"
runjava: Value of "jusrflibfjvmijdk—11—oracle—x64fbinfjava" stored in configuration file.

Nota: Terminal del sistema operativo Ubuntu 22.04.01.

Luego se configuré para que OpenNMS Horizon se inicie cuando arranque el
sistema operativo del servidor Ubuntu, tal como, se visualiza en la figura 56, en el terminal
de Ubuntu, se ejecut6 el comando “sudo systemctl enable opennms ” en modo root para

realizar esta configuracion.
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Figura 56

Configuracién de inicio de OpenNMS Horizon.

Kup 5 22:45

monitorSNMP@openNMS-MONITOR: ~ Q =

monitorSNMP@openNMS-MONITOR:~$ |sudo systemctl enable opennms

Created symlink /etc/systemd/sysStem/mu arget.wantsjopennms.service
= flib/systemd/systemfopennms.service.
monitorSNMP@openNMS-MONITOR:~5%

Nota: Terminal del sistema operativo Ubuntu 22.04.01.

Finalmente, como se indica en la figura 57 en el terminal de Ubuntu se ejecutan los
comandos “sudo systemctl start opennms” y “sudo systemctl status opennms” para iniciar
OpenNMS vy verificar que se encuentra en el estado active.

Figura 57
Inicio de OpenNMS Yy verificacion de su estado.

(] Terminal Kup 5 23:42

monitorSNMP@openNMS-MONITOR: ~

MR L L U ML AL LY DL A LI LU DU I LTS e A L LSRR B I e

Upgrade completed successfully!
monitor SNMP@openNMS-MONITOR:~5 systemctl start opennms
monitor SNMP@openNMS-MONITOR:~5 systemctl enable opennms
monitorSNMP@openNMS-MONITOR:~$ systemctl status opennms
®opennms.service - OpenNMS server
Loaded: loaded (/lib/systemd/system/opennms.service; enabled; vendor preset: enabled)
Active: active (running) since Mon 2024-82-05 23:39:20 -05; 1min 2s ago
Main PID: 42168 (java)
Tasks: 389 (limit: 19092)
Memory: 1.5G
CPU: 1min 46.868s
CGroup: [system.slice/opennms.service
42167 bash jusr/share/opennms/bin/opennms -s start
42168 fusr/lib/jvm/jdk-11-oracle-x64/bin/java -D_OPENNMS_LAUNCH --add-modules=java.
base,java.compiler, java.datatransfer,java.d|

Kup 85 23:40:13 openNMS-MONITOR opennms[42168]: 23:40:13.811 [FelixStartLevel] INFO org.apache.fe
lix.fileinstall - Creating configuration {oE
Kup 85 23:40:13 openNMS-MONITOR opennms[42168]: 23:40:13.851 [FelixStartlLevel] INFO org.apache.fe
1lix.fileinstall - Creating configuration {oH
Kup 85 23:40:13 openNMS-MONITOR opennms[42168]: 23:40:13.872 [FelixStartLevel] INFO org.apache.fe
ix.fileinstall - Creating configuration {oE

Nota: Terminal del sistema operativo Ubuntu 22.04.01.

- Inicio de Sesion en la Plataforma OpenNMS Horizon. Inicializado el software
se ingreso a la plataforma OpenNMS Horizon, como se puede visualizar en la figura 58, en
el navegador de internet del servidor Ubuntu se introdujo el comando url

“http://127.0.0.1:8980/opennms/login.jsp” para ingresar las credenciales del usuario admin.
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Figura 58

Acceso a la plataforma OpenNMS Horizon.

OpenNMS Web Console - Chromium
' OpenNMsWweb Console x | +

rid=node01foszhab3kxdfjqyg25pji72vi8.node0

< C  ® localhost:8980/opennms

OpenNMS

Nota: plataforma OpenNMS Horizon.

Seguidamente, en la figura 59 se muestra el dashboard de la plataforma OpenNMS
Horizon.
Figura 59

Dashboard plataforma OpenNMS Horizon.

OpenNMS Web Console - Chromium = @ &
. i34 OpenNMSWeb Console x =+ v

& > C  © localhost:398

Pending Situations

A
£

Nodes with Pending Problems

There are no pending problems.

Status Overview

Notific:

& You have

W There are

Resource Graphs

Nodes with Outages 8
There are no current outages
KSC Reports
Business Services with Pending Problems 1 1
S There are no pending problems. Q
W normal L
Applications with Pending Problems
Quick Search
There are no pending problems.
A P g P Avallability Over the Past 24 Hours
L\ Node ID
- Categories Availability n
Oot1 00,000
0ot0 Node label
]
0of0
sss 0ot0 TCPAP Address
sss
sese 00t0

Nota: plataforma OpenNMS Horizon.
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3.5 Configuracion del Software de Monitoreo OpenNMS Horizon
Culminada la instalacion del software OpenNMS Horizon, se configuraron las vistas
de vigilancia, habilitacion del protocolo SNMP, el incremento de nodos a la plataforma de

OpenNMS y la configuracion de alertas.

3.5.1 Configuracién de Vistas de Vigilancia

Seguidamente, se muestran los detalles de configuracion de la vista de vigilancia
en el dashboard de la plataforma de OpenNMS Horizon, esta vista permite categorizar,
organizar y tener una mejor visualizacion de los dispositivos de seguridad perimetral -
firewall.

a) Configuracién de las Categorias. Se accede a la seccion de configuraciones
de la plataforma OpenNMS, en el apartado “Manage Surveillance Categories” tal como, se
indica en la figura 60.

Figura 60
Seccion de administracion de vistas de vigilancia.

€ G  ANoesseguro  servervpnopennmslocal:8980/opennms/admin/indexjsp Bg @ ¥ S [ & incognito®  Finalizar actuslizacion

Search Info . Status - Reports - Dashboards - Maps - Help- &admin - @@ - © €

OpenNMS System Descriptions

System Configuration

Configure Users, Groups and On-Call Roles Configure Users, Groups and On-Call Roles: Add, medify or delete existing users. Groups contain users. Roles
are built from groups and provide a mechanism to implement calendar-based on-call staff rotations. (User: A
person, Group: Administrators, Role: On Duty Staff)

Provisioning

Manage Provisioning Requisitions: Add nodes, interfaces and services to OpenNMS based partly or completely

Manage Provisioning Requisitions

- on the contents of a Requisition rather than strictly by having OpenNMS discover the nety
Imp; X set Information 'y Dy 9

Import and Export Asset Information: &
Gelimited file format is supported by most spreadsheet and database applications.

port and import data into OpenNIMS's asset inventory. The comma-

Run Single Disco

Nota: plataforma OpenNMS Horizon.
Luego se realiz6 la eliminacion de todas las categorias que estaban por defecto,

para este fin se hizo clic en los iconos de eliminacion segun la figura 61.
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Figura 61
Eliminacion de categorias por defecto.

C A\ Noesseguro  servervpnopennms.local:3980/opennms/admin/categories.ntm

2 OpenNMS E' R PAR Search... Search Info ~ Status -

Home / Admin / Categories

Surveillance Categories

Delete Edit Category
]ﬁ[ B‘ Development
m 4 Production
]ﬁ[ 4 Routers

) R

T 4 Switches

]ﬁ[ 4 Test

Category name =+ Add New Category

Nota: plataforma OpenNMS Horizon.

Se eliminaron las categorias por defecto, en su lugar se introdujeron los nombres
de las nuevas categorias segun el tipo de dispositivo, tal como, se observa en la figura 62
seleccionandose “Add New Category ” para guardar las categorias.
Figura 62

Configuracién de las nuevas categorias.

< Cc N\ Noesseguro  servervpnopennms.local:8980/opennms/admin/categories.htm

HK] OpenNM S 2024-02-07T22:39:41-
05:00

Home / Admin / Categories

Surveillance Categories

Delete Edit Category

@ @‘ ANALIZADOR
'@ B‘ BALAMCEADOR
@ Ep‘ FIREWALL

]ﬁ[ Ey‘ FORTIMET

]EI Ey‘ PALOALTO

@ Ep‘ ROUTER

Category name + Add New Category

Nota: plataforma OpenNMS Horizon.
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b) Creacion de la Vista de Vigilancia. En la seccion de configuraciones de la
plataforma OpenNMS se ingresé el apartado “Surveillance Views Configuration”, tal como,
se indica en la figura 63 para iniciar la configuracion.

Figura 63

Apartado de configuracién de vistas de vigilancia.

& N\ Noesseguro  servervpnopennms.local:3980/opennms/admin/indexjsp

Flow Management

Manage Flow Classification

Service Monitoring

Configure Scheduled Outages
Manage and Unmanage Interfaces and Services
Manage Business Senvices

Performance Measurement

Configure SNMP Collections and Data Collection Groups
Configure SNMP Data Collection per Interface
Configure Thresholds

Distributed Monitoring

Manage Monitering Locations
Manage Applications
Manage Minions

Additional Tools

Configure Grafana Endpoints (Reports anly)
Instrumentation Log Reader
Usage Statistics Sharing
Ops Board Configuration
IMX Configuration Generatar
SNMP MIB Compiler
I surveillance Views Configuration I

Nota: plataforma OpenNMS Horizon.

Presionando la tecla Add se configura la vista de vigilancia, tal como, se muestra
en la figura 64, al introducir el nombre de la vista, se seleccion6 la categoria general
FIREWALL la cual contiene las dos categorias de FORTINET y PALOALTO, para

finalmente guardar la configuracion haciendo clic en Save.
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Figura 64

Creacion de la vista de vigilancia FIREWALL.

(6] A Noesseguro  server.vpnopennms.local:8980/opennms/admin/surveillanceViewsConfig.jsp @ a S [0 & Incignito @) Fi

"4 OpenNMS g Search... Search Info - Status - Reports - Dashboards - Maps - Help - &admin -

Home / Admin / Surveillance Views Canfig Web U

Surveillance View Configurations
st
Surveillance view configuration
NAME
default

Title | FIREWALL

Refresh seconds | 300

ROWS COLUMNS
add A
FIREWALL = FORTINET -
FALOALTO Edit

Remove

Nota: plataforma OpenNMS Horizon.

¢) Verificacién de la Vista de Vigilancia Creada. Al hacer clic en la seccién
Dashboards, selecciondndose la opcién Dashboard, tal como, se indica en la figura 65.
Figura 65

Acceso al Dashboard.

c /A Noesseguro  servervpnopennms.local:8980/opennms/admin/surveillanceViewsConfigjsp m aQ W S O £ incognito)

DA OpenNMS 2024-02-07T22:41:02- search... Search Info -~ Status » Reports ~ Dashboards » Maps - Help~ &admin -
05:
Home / Admin / Surveillance Views Config Web U B3tz @
Ops Board

Surveillance View Configurations

Add
NAME a  EDIT REMOVE PREVIEW DEFAULT
FIREWALL Edit Remove Preview
default Edit Remove Preview O

Nota: plataforma OpenNMS Horizon.

A continuacion, como se presenta en la figura 66 se verifica la vista de vigilancia

gue se cred y sus categorias como FORTINET y PALOALTO.
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Figura 66

Vista de vigilancia FIREWALL.

& . . S s.local:2980/ y Bg & ¥ S @ L& Incégnitc 3) Fi
) 2 35- - _
" OpenNMS = Search... Search Info - Status - Reports - Dashboards - Maps - Help - &admin - '
Home / Dashboard %

FrEvll v
FIREWALL FORTINET PALOALTO
FIREWALL 0of0 0of0
Alarms
Node Severity i} Count  LastTime LogMsg

Notificafions

Node Servica Message Sent Time. Responder Respond Time

Outages

Node 4 Current Outages 24 Hour Availability

Nota: plataforma OpenNMS Horizon.
3.5.2 Habilitacién del Protocolo SNMP y Agregacion de Nodos Firewall

A continuacion, se detalla la configuracién de solicitudes de aprovisionamiento,
presentacion del protocolo SNMP, incremento de los nodos de seguridad perimetral —
firewall a la plataforma de OpenSNMP.

a) Configuracion de las Solicitudes de Aprovisionamiento. En el apartado de
configuraciones de la plataforma OpenNMS se ingreso a la seccion “Manage Provisioning
Requisitions”, tal como, se indica en la figura 67 para iniciar la configuracion.

Figura 67

Apartado de administracion de solictudes de aprovisionamiento.

« @  ANoesseguro  servervpnopennms.local:8980/opennms/admin/indexjsp B a & D
R4 OpenNMS . search... Search Info - Status - Reports - Dashboards - Maps ~ Help - &admin -

Home / Adm

OpenNMS System Descriptions

System Configuration

Configure Users, Groups and On-Call Roles Configure Users, Groups and On-Call Roles: Add, madify or delete existing users. Groups contain us

are built from groups and provide a mechanism to implement calendar-based on-call staff rotations. (User: 4
person, Group: Administrators, Role: Gn Duty Staff)

Provisioning

Manage Provisioning Requisitions: Add nodes,

on the contents of a Requisition rather than stric

ces and services to OpenNMS based partly or completely
ving OpeniiMS discover the netw

Import and Export Asset Informati ort and import data into OpenNMS's asset inventory, The comma-
delimited file format is supported by most spreadsheet and database applications.

Nota: plataforma OpenNMS Horizon.
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Se agregd una nueva solicitud de aprovisionamiento haciendo clic en el botén “Add
Requisition”, tal como, se indica en la figura 68.
Figura 68

Acceso para agregar una solicitud de aprovisionamiento.

& 5 €  AMNoesseguro servervpnopennms.local:8980 admin/ng-requi indexjsp#/req B a & 2
< OpenNMS S Search Info - Status « Reports - - Maps - Help- &admin - @@ - © &
Home / Admin / Provisioning Requisitions
Requisitions (2) Q  searchyFilter Requisitions
2 Quick Add Node | (2 Edit Default FS | 43 Reset Default l + Add Requisition
A
=
Requisition Name Last Update Last Import Nodes Defined Nodes in Database Actions
Pruebat 2024-02-22T17:08:09-05:00 2024-02-22T20:54:10-05:00 1 1 =
selfmonitor 2024-02-05T23:40:33-05:00 Never 1 1 =
Page size

Nota: plataforma OpenNMS Horizon.

Seguidamente, se procedio a introducir el nombre de la solicitud MONITOR-SNMP,
tal como, se muestra en la figura 69.
Figura 69

Nombre de la solicitud de aprovisionamiento.

€ 5 @  ANoesseguro servervpnopennms.local:8980/opennms/admin/ng-requisitions/indexjsp#/requisitions B aw 2

Please enter the name for the new requisition

MONITOR-SNMP

Cancel

Nota: plataforma OpenNMS Horizon.

Finalmente se muestra el resultado de esta configuracion como se presenta en la

figura 70.
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Figura 70

Solicitud de aprovisionamiento MONITOR-SNMP.

< c A Noesseguro  servervpnopennms.local:6380/opennms/admin/ng-requisitions/index.jsp#/requisitions Bg Q % -

"< OpenNMS 2024-02-09T20:51:35- Search Search Info - Status - Reports - Dashboards - Maps - Help- &admin - @ @ - © €

Home / Admin / Provisioning Req
Requisitions (3) Q | search/Filter Requisitions
Requisition Name Last Update Last Import Nodes Defined Nodes in Database Actions

Pruebal 2024-02-22T17:08:09-05:00 2024-02-22T20:54:10-05:00 1 1 a =
selfmonitor 3 Newver 1 1 = =
MONITOR-SNMP 2024-02-09T20:57:58-05:00 Never 0 0 = =

Page size

OpenNMS Copyright @ 1999-2024 The OpenNMS Group, Inc. OpenNMS® is a registered trademark of The OpenNIMS Group, Inc. - Version: 32.0.6

Nota: plataforma OpenNMS Horizon.

b) Adicion de un Nodo de Seguridad Perimetral. Dentro del apartado “Manage
Provisioning Requisitions”, se agregaron los nodos haciendo clic en el boton “Quick-Add
Node”, tal como, se indica en la figura 71. Es necesario configurar por cada nodo que se
agrega a la plataforma de OpenSNMP Horizon.

Figura 71

Acceso para agregar un nodo a la plataforma OpenNMS Horizon.

& C  ANossguo  senvervp

% OpenhiMS

Home ¢ Adm

Requisitions (3)
a o | it | e | 42

Requisition Name Last import Nodes Defined Nodes in Database ) |
P e A = oo
MONITOR-SNMP Hever 0 0 nn

roup, Inc. OPENNMS® is  registered tracemark of The OpenMS Group, Inc. - Versior: 3206

Nota: plataforma OpenNMS Horizon.

En la ventana Quick-Add Node se puede observar en la figura 72 como se
configuraron los atributos basicos de solicitud de aprovisionamiento MONITOR-SNMP, la
direccion IP de VRF 40.40.106.62 del nodo de seguridad perimetral y su respectiva

etiqueta.
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Figura 72

Configuracién de atributos béasicos del nodo de seguridad perimetral.

€ 9 C AMNoesseguro servervpnopannmslocal:8930/op admin/ng-requi indexjsp#/req

Quick-Add Node

Basic Attributes SNMP Parameters Surveillance Categories CLI Authentication Help
Requisition

MONITOR-SNMP

IP Address

4040.106.62

Node Label

NORI 171452

Provision Cancel

Nota: plataforma OpenNMS Horizon.

Una vez configurados los atributos bésicos en la misma ventana Quic-Add Node y
en el apartado SNMP Parameters como se presenta en la figura 73 se configuré los
parametros SNMP como la version v2c del protocolo SNMP y el nombre de la comunidad
SNMP la cual es “@MoN-peri02 ”.

Figura 73

Configuracién de parametros SNMP.

« > C A\ Noesseguro  server.vpnopennms.local:8980/opennms/admin/ng-req index jsp#/req

Quick-Add Node

Basic Attributes SNMP Parameters Surveillance Categories CLI Authentication Help

O No sSNMmP

Version

v2c

Community String

@MoN-peri024

Provision Cancel

Nota: plataforma OpenNMS Horizon.
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En la misma ventana Quick-Add Node y en su apartado Surveillance Categories, tal
como, se indica en la figura 74 se configuré la categoria de vigilancia FORTINET después
se procede a guardar la configuracién haciendo clic en el botén Provision.

Figura 74

Configuracién de la categoria de vigilancia para el nodo agregado.

€ 5 C  AnNoesseguro servervpnops local:8980, g-requi indexjsp

Quick-Add Node

Basic Attributes SNMP Parameters Surveillance Categories CU Authentication Help

4+ Add Category
# [ Cotegory reme Y - |

Catege Id be unique on the node.

ANALIZADOR

BALANCEADOR

FORTINET \hl

ROUTER

Nota: plataforma OpenNMS Horizon.

Finalmente se comprobé y verifico que la configuracién guardada sea la correcta,
al emitirse el mensaje mostrado en la figura 75.
Figura 75

Notificacidbn que muestra, que el nodo agregado es el correcto.

&€ 5 @ AnNoesseguo servervpnopennms.local:8980/ops in/ng-requi indexjspf

Success

The node NORI = =:171452 has been added to
requisition MONITOR-SNMP

Nota: plataforma OpenNMS Horizon.

¢) Configuracion de Discovery. En la seccion de configuraciones de la plataforma
OpenNMS se ingres6 al apartado “Configure Discovery”, tal como, indica la figura 76 para
dar inicio al proceso de configuracion. Esta configuracion fue repetida para cada nodo a

ser agregado a la plataforma de OpenSNMP Horizon.
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Figura 76

Acceso al apartado de configuracion de descubrimiento SNMP.

OpenhIMS System

Provisioning

Nota: plataforma OpenNMS Horizon.

Seguidamente, en la seccion General Settings se observa en la figura 77 que el
campo Requisition fue seleccionado para la solicitud MONITOR-SNMP.
Figura 77

Seleccién de la solicitud de aprovisionamiento para el Discovery.

« G  AMoesseguro  servervpnopennms.local:8980/opennms/admin/discovery/edit-config.jsp

N4 OpenNMS 2024-02-19T20:55:52-05:00 5 Search Info ~ Status~ R

Home / Admin / Discovery / Modify Configuration

Save and Restart Discovery

General Settings

nitial sleep time (seconds) 30 %
Restart sleep time (hours) 24 %
Timeout (milliseconds) 2000

Retries 1

Requisition MONITOR-SNMP s
Location Default s

Advanced configuration

Task chunk size 100

Specific Addresses
IP Address Timeout (milliseconds) Retries Foreign Source Location Action

127001 2000 1 selfmonitar Use Default

Add New

Nota: plataforma OpenNMS Horizon.
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En el campo Include URLs, se agregaron las direcciones IP de los nodos de
seguridad perimetral — firewall, click en el botén “Add New”, como se ve en la figura 78.
Figura 78

Acceso para agregar la IP de VRF de un nodo de seguridad perimetral.

« G AMoesguo  servervpnopennmslocst8980/opennms/sdmin/discovery/edit-config jsp

Advanced configuration

Task chunk size

Specific Addresses
IP Address Timeout (milliseconds) Retries Foreign Source Location Action

1270041 2000 1 seffmonitor Use Defauit

Include URLs
URL Timeout (milliseconds) Retries ign Source Location Action
40.40.103.106 2000 Use Defauir

Add New

Exclude URLS

No exclude URLs found.

Include Ranges

No include ranges found.

i A

Nota: plataforma OpenNMS Horizon.

Seguidamente, se presenta la figura 79, en el campo URL se agregé la IP de VRF
40.40.106.62 del nodo de seguridad perimetral - firewall y guardar la configuracion
haciendo clic en el botén “Add”.

Figura 79

Configuracién de IP de VRF del nodo de seguridad perimetral en Discovery.

~  iJ¢ Discovery| Admin | OpenNMS X +
< G ANoesseguro  servervpnopennms.local:8380/opennms/admin/discovery/edit-config jsp
Req o

424 Admin | OpenNMS Web Console - Google Chrome: = o X
B A Noes seguro  servervpnopennms.local:8980/opennms/admin/discovery/add-url jsp?mode=configdno... B &
o

Home

Ad
Tas|

Add a URL containing a list of IP addresses to include

URL 40.40.106.62

Spg
P A Timeout 2000

(milliseconds)
127

Retries 1

Foreign Source MONITOR-SNMP 3
Inc|
URL  Location Default s
10.2

Exclude URLs

Nota: plataforma OpenNMS Horizon.
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Finalmente, al hacer clic en el botén “Save and Restart Discovery” como se indica
en la figura 80 para guardar la configuracién y reiniciar con los nodos de seguridad
perimetral — firewalls agregados, en correspondencia con el protocolo SNMP.

Figura 80

Guardar la configuracion y reinicio del descubrimiento del Discovery.

v % Discovery | Admin | OpenhMs X+

<« c A\ Noes seguro  server.vpnopennms.local:8380/opennms/admin/discovery/actionDiscovery?action=AddIncludeUrl

Specific Addresses

IP Address Timeout (milliseconds) Retries Foreign Source Location Action

127.0.0.1 2000 1 selfmonitor Use Default
Add New

Include URLs

URL Timeout (milliseconds) Retries Foreign Source Location Action

4040103106 2000 1 Use Default Use Default

4040,106.62 2000 1 Use Default Use Default
Add New

Exclude URLs

No exclude URLs found.

Add New

Include Ranges

Ne include ranges found.

Add New

Exclude Ranges

No exclude ranges found.

Save and Restart Discovery

Nota: plataforma OpenNMS Horizon.

Add New

QOpenNMS Copyright © 1999-2024 The OpenNMS Group, Inc. OpenNMS @ is a registered trademark of The OpenNMY

d) Configuracion de la Comunidad SNMP por IP. En la seccion de
configuraciones de la plataforma OpenNMS al ingresar al apartado “Configure SNMP
Community Names by IP Address”, tal como, se indica en la figura 81 se da inicio a su
configuracién. Efectuando estas configuraciones para cada nodo agregado a la plataforma

de OpenSNMP Horizon.
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Figura 81

Acceso al apartado de configuracion de comunidad SNMP por IP.

¢ OpenNMS

OpenhMS System Descriptions

Nota: plataforma OpenNMS Horizon.

En la seccion SNMP Config Lookup, se agreg0 la direccion IP VRF 10.249.186.62
del nodo de seguridad perimetral — firewall, tal como, se indica en la figura 82, asi como,
en la seccion Updating SNMP Configuration se selecciond la version v2c agregandose la
IP VRF en los campos First IP Address y Last IP Address.

Figura 82

Configuracion de la comunidad SNMP por [IP.

~  Z% SNMP Configuration | Admin x o+

« c A Noessegure  servervpnopennms.local:8980/opennms/admin/snmpConfig?action=default

N4 OpenNMS 2024-02-19T21:16:14-05:00

Home / Admin / Configure SNMP by IP

SNMP Config Lookup

P Address 40.40.106.62

Location Default s

Updating SNMP Configuration

General Parameters

Version v2c s
Default: v2c

First IP Address 40.40.106.62

Last IP Address 40.40.106.62

Location Default =

Nota: plataforma OpenNMS Horizon.
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Finalmente, en la seccion vl/v2c specific parameters de los campos Read
Community String y Write Community String se introdujo el nombre de la comunidad SNMP
“@MoN-peri024”, tal como, se indica en la figura 83, para dar por concluida la
configuracion, y al hacer clic en el boton “Save Config” se guardd la configuracion.

Figura 83

Guarda y configuracion de la comunidad SNMP.

> crinam )
v ¥l SNMP Configuration | Admin x ar

« &) A\ Noesseguro  servervpnopennms.local:3980/opennms/admin/snmpConfig?action=default

Max Vars Per Pdu

Default: 10

Max Repetitions

Default: 2

TTL

v1/v2c specific parameters

Read Community String @MoN-peri024
Default: public
Write Community String @MoN-peri024

Default: private

Save Options

Send Event
Default: enablec
O

Send Locally D

Default: disabled

|
Save Config

OpenNMS Copyright © 1899-2024 The OpenNMS Group, Inc. OpenNMS €|

Nota: plataforma OpenNMS Horizon.

Al ingresar a la seccion Info, en su apartado Node List, tal como, se presenta en la
figura 84 se verificd6 y comprob6 que el nodo de seguridad perimetral fue agregado

correctamente a la plataforma OpenNMS Horizon.
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Figura 84
Nodo de seguridad perimetral - firewall agregado correctamente a la plataforma

OpenNMS Horizon.

€ C  ANoesseguro  servervpnopennms.iocal

Nods S[E82Q

)penNMS Copyright © 1999-2024 The OpenNM ip, Inc. OpenNMS ® is a registered trademark of The OpenNM: p, Inc. - Version: 32.0.

Nota: plataforma OpenNMS Horizon.
3.5.3 Configuracion del Envio de Alertas por Correo Electronico

A continuacién, se detalla la configuracion para él envié de alertas por correo
electronico desde el software de monitoreo OpenNMS Horizon hacia los administradores
del SOC, con este fin se configuré un servidor SMTP y se efectuaron configuraciones
adicionales en la plataforma OpenNMS Horizon.

a) Configuracién de Servidor SMTP en el Servidor Ubuntu. El servidor SMTP
fue configurado en el servidor Ubuntu 22.04, accediendo como usuario root en el terminal
de Ubuntu con el comando “sudo su”, seguidamente se ingresé con el comando “cd
/opt/opennms/etc” a la carpeta donde se encuentra el archivo “javamail-
configuration.properties”  ejecutandose el comando “sudo nano javamail-
configuration.properties” tal como, se presenta en la figura 85 accediendo a dicho archivo
para proceder a su modificacion.

Figura 85
Ejecucién del archivo javamail-configuration.properties.

Activities (-] Terminal Feb20 01:01 1

monitorSNMP@openNMS-MONITOR:~S$ sudo su
[sudo] password for monitorSNMP:
= root@openNMS-MONITOR: fhome fubuntu# cd fusr/share/opennms/etc
. root@openNMS-MONITOR: fusr/share/opennms /etc# sudo nano |javanail-conf'\gurat"mn.properties

$~ " root@openNMS-MONITOR: /usr/share/opennms/etc Q H

Nota: Terminal del sistema operativo Ubuntu 22.04.01.
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Dentro del archivo “javamail-configuration.properties” se configuraron los
parametros enmarcados en la figura 86, luego se guardé la configuracién y se cerro el
editor de texto.

Figura 86

Configuracién del archivo javamail-configuration.properties.

Activities (=) Terminal Feb20 01:04 1

$\ +1 root@openNMS-MONITOR: fusr/share/opennms/etc o} = - a X

.opennms.core.utils.fromAddress=notificacion@opennmssoc.com

.opennms.core.utils.mailHost=127.0.0.1
.opennms.core.utils.mailer=smtpsend
.opennms.core.utils.transport=smtp
.opennms.core.utils.debug=true
.opennms.core.utils.smtpport=25
.opennms.core.utils.smtpssl.enable=false
.opennms.core.utils.quitwait=true

Help Write Out Where Is Cut Execute Location
W Exit Wi Read File Replace Paste a8 Justify Go To Line

Nota: Terminal del sistema operativo Ubuntu 22.04.01.

b) Configuraciéon de las Cuentas de Usuario. En el menu de configuraciones de
la plataforma OpenNMS se ingres6 al apartado “Configure Users, Group and On-Call
Roles” tal como, se ve en la figura 87 para iniciar la configuracion de cuentas de usuario.
Figura 87

Acceso a la seccion de configuracion de usuarios y grupos.

v N Admin | OpenNMS Web Conso X +

< (] A\ Noes seguro  server.vpnopennms.local:8980/opennms/admin/indexjsp

24 OpenNMS 2024-02-20T01:19:38-05:00 Search Info v Status v Reports  Dashboards ~

Home / Admin

OpenNMS System Descriptions

System Configuration
[ Configure Users. Groups and On-Call Roles

Configure Users, Groups and On-Call Roles: Add, modify or delete existing users.
a mechanism to implement calendar-based on-call staff rotations. (User: A person,

Nota: plataforma OpenNMS Horizon.
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Seguidamente, en la seccién Users and Groups como se ve en la figura 88 se
selecciond la opcién Configure Users.
Figura 88

Acceso a la configuracion de cuentas de usuario.

v N Users and Groups | Admin | Op X -

&« c A\ No es seguro  server.vpnopennms.local:8980/opennms/admin/userGroupView/index.jsp

"4 OpenNMS 2024-02-20T01:20:03-05:00 Search Info ~ Status ~

Home / Admin / Users and Groups

Users and Groups Users

Configure Users Add new Users, change user names and passweords,

Configure Groups
Configure On-Call Roles Groups

Assign and unassign Users to Groups.

Nota: plataforma OpenNMS Horizon.

Seguidamente, aparece la ventana que se presenta en la figura 89, y en la columna
Modify seleccionar el icono de edicién para el usuario MONITOR y efectuar la configuraciéon
correspondiente a ese usuario.
Figura 89

Acceso a la configuracién del usuario MONITOR.

¥ W List | Users | Admin | OpenNMS X ir

<« c /A No es seguro  server.vpnopennms.local:8980/opennms/admin/userGroupView/users/listjsp

" OpenNMS 2024-02-20T01:20:22-05:00 Search Inf

Home / Admin / Users and Groups / User List
Click on the User [D link to view detailed information about a user.
oAdd new user

Delete Modify Rename User ID Full Name Email P

Ty & MONITOR MONITOR SNMP

No Comments

@‘ admin Administrator
Default administrator, do not delete
74 e RTC
@ Rename

RTC user, do not delete

Nota: plataforma OpenNMS Horizon.
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Finalmente, dentro de la seccion Modify User: MONITOR se agregd en los
parametros de Full Name, Currently in User y Email los valores de MONITOR SNMP,
ROLE_ADMIN vy la direccibn de correo electronico monitor_so@****soc.com
respectivamente, tal como, se indica en la figura 90 y para dar por concluida la
configuracién se hizo clic en el botdn “Save Config” que guarda la configuracién.

Figura 90

Configuracién de parametros para el usuario MONITOR.

W Modify | Users | Admin | Openl X r

= c A\ No es seguro  server.vpnopennms.local:8980/opennms/admin/userGroupView/y

"¢ OpenNiS 2024-02- 20T01:21:06-05:00

Home / Admin / Users and Groups / User List / Modify User

Madify User: MONITOR

User Password

Reset Password

User Information

Full Name MONITOR SMNIMP

Comments

Security Roles

Available Roles Currently in User

ROLE_ASSET_EDITOR
ROLE_DASHEOARD
ROLE_DELEGATI

ROLE_MINIOM
ROLE_MOEBILE
ROLE_PROMISION hd

cm

Notification Information

Email menitor_soc@ tsoccom

Pager Email

XMPP Address

Microblog Username

Mumeric Service

Nota: plataforma OpenNMS Horizon.
c) Configuracion de la Notificacion en la plataforma OpenSNMP. En el menu de

configuraciones de la plataforma OpenNMS se habilité la opciéon “Notification Status” y
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luego se ingreso al apartado “Configure Notification”, tal como, se indica en la figura 91
para iniciar la configuracion de las notificaciones.
Figura 91

Acceso al apartado de configuracion de Notificaciones.

A& Admin | OpenNMS Web Conso X +

Cc A\ Noesseguro  server.vpnopennms.local 8 pen d e B a *

4 OpenNMS 2024-02-20T02:04:03-05:00 : eports b aps ~ Help ~ &admin

Home / Admin

OpenNMS System Descriptions

System Configuration

Configure Users, Groups and On-Call Roles: Add, madify or delete existing users. Groups |
from groups and provide a mechanism to implement calendar-based on-call staff rotations.
Administrators, Role: On Duty Staff)

Configure Users,

Provisioning
Manage Provisioning Requisitions: Add nodes, interfaces and services to OpenNMS based|

Manage F
hnage contents of a Requisition rather than strictly by having OpenNMS discover the network

Manage Surveilla

ort and

Import and Export Asset Information: Export and import data into OpenNMS's asset invel|

€ ure Di file format is supported by most spreadsheet and database applications.
Run Single Dis: Scan
Configure SNMP Community Names by IP Address Manage Surveillance Categories: Manage surveillance categories (also known as node caty

Manually an Interface nodes belonging to each category.

Configure Discovery: Set up the IP addresses (individual addresses and/or ranges) that you|
periodically in order to detect new nodes

Manually Add an Interface: Trigger a scan of an IPv4 or IPv6 interface. If the IP address of §
the IP address tables of an existing node, the interface will be added into the node. Otherwid
created

Delete Nodes: Permanently delete nodes from the database.

Secure Credentials Vault: Encrypt credentials the OpenNMS system uses

Notification Status: (S Update Manually Send an Event: Allows you to build a specific event and send it to the system.

Nota: plataforma OpenNMS Horizon.

Luego en la seccion Configure Event Notifications, tal como, se observa en la figura
92 se selecciond la opcidn Configure Event Notifications.
Figura 92

Acceso a la configuracién de notificacién de eventos.

ypenNMS Web € : X+

&« (&) A\ Noesseguro  server.vpnopennms.loca /notification/index.js @ Q

“J OpenNMS 2024-02-20T02:07:39-05:00 ! Search Info ~ Status ~ Reports + D 0 Maps = Help ~ &admin -

Home / Admin / Configure Notifications

Configure Notifications Event Notifications

Each event can be configured to send a notification whenever that event is triggered. This wizard
the steps needed for configuring an event to send a notification.

Configure Destination Paths

Configure Path Outages
Destination Paths
A destination path describes what users or groups will receive notifications, how the notification
notify if escalation is needed. This wizard will walk you through setting up a resuable list of who
contact them, which are used in the event configuration.

Nota: plataforma OpenNMS Horizon.
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Seguidamente, aparece la ventana que se observa en la figura 93, y en la columna
Actions se seleccion6 Edit para efectuar la configuracion en la notificaciéon “interfaceDown”
la cual alerta sobre una interface que se ha desconectado.

Figura 93

Acceso a la configuracién de la notificacion interfaceDown.

Actions Notification

.

Delete

Delete INTERFACE U

.

e ow Threshokd

Edit

=

660006660
doooooogos

z
4

Nota: plataforma OpenNMS Horizon.

Luego en la ventana Editing notice: interfaceDown, tal como, se observa en la figura
94 se selecciond el evento OpenNMS-defined node evento: interfaceDown haciendo clic
en Next para continuar con la configuracion.
Figura 94

Seleccion del evento interfaceDown.

< OpenhMS

Editing notice: interfaceDown

Choose the event UEL that will trigger this notification

Nota: plataforma OpenNMS Horizon.
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Finalmente, se agregd en los pardmetros de Choose A Path, Text Message y Email

Subject los valores de Email-Admin que contiene la direccion de correo del usuario

MONITOR y admin, la informacién que indica que la interface se ha desconectado y el

asunto del correo electrénico indicando que la interface estd en Down respectivamente

como se indica en la figura 95, para dar por terminada la configuracién se hizo clic en el

botén “Save” y guardar la configuracion.
Figura 95

Configuracioén del contenido de la notificacion interfaceDown.

~¥ N Choose Path | Admin | OpenNl X +

c £\ Noesseguro  server.vpnopennms.local:3980/opennms/admin/notification/noticeWizard/c

Home / Admin / Configure Motifications / Choose Path

Editing notice: interfaceDown

Choose the destination path and enter the information to send via the notification

Mame: e
nterfacelown
Dascription:
Var-Bind: Marme: Valus:
Paramater

Add Parameter

e

Teat Message:

*interfaceresolve®: (%interfaca™
de interrupcion y |a disponibilidad

suehva 2:ta imterrupcin,

Mess: ;
Short Message: 111-%noticeida:

Email Subject e e . - - .
1= Neticz #%noticeid?: Kinterfaceresolve® (Yinterface®) on node ¥nodelabal® down

sePath.jsp}

Nota: plataforma OpenNMS Horizon.
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3.6 Configuracion de los Nodos De Seguridad Perimetral - Firewall
Se muestra la configuracién de los nodos de seguridad perimetral, los parametros
de operacion del protocolo SNMP como la comunidad SNMP, la IP del colector del software

OpenNMS Horizon y la configuracion del origen al nodo para el envio de paguetes SNMP.

3.6.1 Creacion de la Comunidad SNMP

En la plataforma de configuracion del nodo de seguridad perimetral — firewall
seccion System, apartado SNMP se configuran los pardmetros de SNMP, tal como, se
presenta en la figura 96. En el campo System Information del mismo apartado se habilitd
el campo “SNMP Agent”, asi mismo, en el campo SNMP v1/v2c, haciendo clic en “Create
New” puede crearse una nueva comunidad.
Figura 96

Ventana de configuracion del apartado SNMP del nodo de seguridad perimetral - firewall.

v VMware ESXi x| ¥I' OpenMMS Web Console X #iF FortiGate - NORE X  +

€« c © Noesseguro  hitps// 40.40.106.62:443/ng/system/snmp

FortiGate 30E NOR=

@ Dashboard > SNMP
SX Security Fabric >
i i i 3 i - i
i EortiView N aa Download FortiGate MIB File a= Download Fortinet Core MIB File
4 Network >
System Information
£+ System v
Administrators SNMP Agent €
. Description
Admin Profiles
Location
Firmware
Contact Info
Settings
= SNMP v1A2c
SNMP w
Replacement Messages M Delete || Slalusy
FortiGuard Name Queries Traps Hosts Events Status
Feature Visibility
B Policy & Objects »
& Security Profiles b
0 VN > ’
& User & Device >| sNMPv3
= WiFi & Switch Controller >
Ll Log & Report » # Edit Delete | Status~
¢ Monitor > Name Security Level Queries Traps Hosts Events Status

No results

Nota: Plataforma de configuracion del equipo firewall.
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En la opcion Create New, se configuraron los campos de Community Name
introduciendo el nombre “@MoN-peri024” nombre con el cual también se configur6 en la
plataforma OpenNMS Horizon, en IP Address se introdujo la IP 10.100.14.156 con mascara
de red 255.255.255.255 la cual pertenece a la IP del colector de OpenNMS, en Host Type
se selecciond “Accept queries and send traps”, en port Queries se introdujo el valor de 161
y en port Traps se introdujo el valor de 162, tal como se ve en la figura 97. Para terminar la

configuracién fueron seleccionados los eventos que el nodo de seguridad perimetral envia

al colector de OpenSNMP, para luego guardar la configuracion.

Figura 97

Configuracion de los Parametros del protocolo SNMP del nodo de seguridad perimetral.

v YMware ESKi X | 1% OpenNMS Web Console X &3 FortiGate - NOR x  +
<« C @ Noesseguro  https//40.40.106.62:443/ng/system/snmp
So= FortiGate 30E NORI™ Bl (0 [wd71452
@& Dashboard > SNMP New SNMP Community
N& Security Fabric >
L. Download FortiGate ile 3 whload Fortinet Core M = Community Name | @MoN-peri024
& FortiView R = Download FortiGate MIB File | && Download Fortinet Core MIB File Y
+ Network Enabled ©
letwor| >
ystem Information @MoN-peri024.
3 Inf i
£} System i Hosts
SNMP Agent @O
Administrat -
ministrators Bt IP Address | 10.100.14.156 255.255.255.255 x
Admin Profil -
.mln ronies Location Host Type Accept queries and send traps hd
Firmware
Contact Info IP Address x
Settings
Host Type hd
L SNMPVIA2C °
SNMP 4
Replacement Messages | Queries
FortiGuard Name Queries Tral Hosts | viEnabled ©
Feature Visibility Port 161
& Policy & Objects > v2¢Enabled @©
& Security Profiles > Port 161
D VPN >
& User & Device > Traps
= WIFi & Switch Controller > v1Enabled
Ll Log & Repart > Local Port 162
€ Monitor > Name Security Level Queries raps Hosts Events{ RemotePort || 162
| v2cEnabled €
o result Local Port 162
Remote Port 162
SNMP Events
CPU usage too high [ &)
Available memory is low [ o]
Available log space is low ©
Nota: Plataforma de configuracion del equipo firewall.
. , egs 2 . y
Finalmente se comprobé y verificO que la configuracion fue efectuada

correctamente, tal como, puede verse en la figura 98, donde pueden observarse que el

nombre de la comunidad, los Queries y Traps han sido habilitados.
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Figura 98

Configuracion del Protocolo SNMP del nodo de seguridad perimetral.

v VMuare ESXi X | 1Z% OpenNMS Web Console % I} FortiGate - NOR! X+

<« c © Noesseguro  hitps//40.40.106.62:443/ng/system/snmp

& Dashboard > SNMP
X Security Fabric >
| FortiView 5 & Download FortiGate MIB File & Download Fortinet Core MIB File
b Network >
System Information
£+ System v

SNMP Agent @
Administrators gent ©

. Description
Admin Profiles
Location
Firmware
Contact Info
Settings
b SNMPv1/v2c
SNMP w
Replacement Messages
FortiGuard Name Queries Traps Hosts Events Status
e YEAILEy @MoN-peri024 @ v1Enable @ v2Enable @ v1Enable @ v2Enable 1 33 © Enabls
B Policy & Objects >
& Security Profiles >
=RV > .
& User & Device > sNMPYa
= WIFi & Switch Controller >
Ll Log & Report >
€& Monitor > Name Security Level Queries Traps Hosts Events Status

Noresults

Nota: Plataforma de configuracion del equipo firewall.
3.6.2 Configuracién del Origen en el Equipo Firewall

Una vez creada la comunidad SNMP en el nodo de seguridad perimetral, se utilizé
el cliente de SSH Putty para iniciar la configuracion por linea de comandos - CLI del nodo.
El comando “config system snmp community” permite acceder a linea de configuracion de
la comunidad SNMP "@MoN-peri024”, tal como, se presenta en la figura 99.
Figura 99

Configuracion de la comunidad SNMP del nodo de seguridad perimetral.

EP 40.40.106.62 - PuTTY - O X

Nota: Interfaz CLI de configuracion del equipo firewall.
A continuacion, con el comando “set source-ip 40.40.106.62 255.255.255.255” se

agrego el IP de origen a la comunidad SNMP, la cual es el IP VRF y la mascara de red del
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nodo de seguridad perimetral — firewall. En la figura 100 se observa la configuracion
completa de la IP de origen.
Figura 100

Configuracién de source-ip.

‘@40.40.106.62 - PuTTY - [m} >

Nota: Interfaz CLI de configuracion del equipo firewall.

Finalmente se verific6 que el nodo de seguridad perimetral se configurd
correctamente, se ingresé al apartado Node de la seccion Info en la plataforma de
OpenNMS Horizon y se visualizé el nodo de seguridad perimetral, monitoreando todas sus
interfaces con sus respectivos protocolos de ICMP, SSH y SNMP como se puede observar
en la figura 101 en la cual se ve la interface WAN con IP publica 190.109.102.2 y la IP de
VRF 40.40.106.62.

Figura 101

Nodo de seguridad perimetral monitoreado por OpenNMS Horizon.

¢ OpenhMS

Node: NORIFH. liaRENE LARETN 8 4 | = MONITOR SHMP | B 1712047517255 1 0 Detault |

SNMP Attributes

Name

sysObjectiD 14112956 101190
Location
Contact

Description

Availability

48 2024-07 Normal
02T14:10:40-05:00

Wormal  The Nede with Id: & ForeignSource: MO!

1200 16,00 1700 15:00 15,00 20,00 21,00 22:00 25,00 00,00 100 02100 05 00-54 30 02,00 05,00 07,00 05,08 03:00 10,00 11,00 1200 1300 1400

Nota: plataforma OpenNMS Horizon.
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3.7 Pruebas al Software de Monitoreo OpenNMS

Una vez agregado el nodo de seguridad perimetral — firewall a la plataforma de
monitoreo OpenNMS Horizon y se configuré el nodo de seguridad perimetral con los
parametros del protocolo SNMP, se realiz6 las pruebas de conectividad entre el colector
del OpenSNMP Horizon y el nodo de seguridad perimetral, pruebas en la que en el
Dashboard de la plataforma OpenNMS Horizon se alerte la caida de una interface y prueba
de envio de alertas al correo del SOC de la empresa de telecomunicaciones.

Estas pruebas se realizaron en cada nodo de seguridad perimetral agregado a la

plataforma de monitoreo.

3.7.1 Pruebas de Conectividad

Se realiz6 las siguientes pruebas entre el nodo de seguridad perimetral — firewall y
el colector de la plataforma OpenNMS Horizon.

a) Conectividad por ICMP. En la interfaz grafica del firewall se ingres6 a la
configuracion por CLI en la cual se ejecutd el comando “execute ping” para realizar
consultas enviando paquetes ICMP desde el nodo de seguridad perimetral — firewall hacia
la IP de VRF 10.100.14.156 del colector de OpenNMS como se presenta en la figura 102,
se verificd que la latencia de 4.5 ms esta dentro de los parametros aceptables y que hay
una conexion entre el colector de OpenNMS y el nodo de seguridad perimetral.

Figura 102

Envio de paquetes ICMP entre el colector OpenNMS y el dispositivo firewall.

v £% FortiGate - SIT T 548 X Gr

& c ® https;//40.40.103.82:443/ng/system/dashboard/5

CLI Console (1) #

SIT = 249~597 # execute ping 10.166.14.156

PING 10.100.14.156 (10.100.14.156): 56 data bytes

64 bytes from 10.100.14.156: icmp_seq=0 ttl=53 time=5.4 ms
64 bytes from 10.100.14.156: icmp_seq=1 tt1=53 time=4.2 ms
64 bytes from 10.100.14.156: icmp_seq=2 tt1=53 til

64 bytes from 10.100.14.156: icmp_seq=3 ttl=53 time=4.0 ms
64 bytes from 10.100.14.156: icmp_seq=4 tt1=53 time=4.9 ms

--- 10.100.14.156 ping statistics ---
5 packets transmitted, 5 packets received, 8% packet loss
round-trip min/avg/max = 4.0/4.5/5.4 ms

Nota: Plataforma de configuracion del equipo firewall.
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b) Conectividad por Traceroute. En la interfaz gréfica del firewall se ingreso a la
configuracion por CLI en la cual ejecut6 el comando “execute traceroute” para saber que
ruta emplea el paguete ICMP desde el nodo de seguridad perimetral — firewall hacia la IP
de VRF 10.100.14.156 del colector de OpenNMS como se presenta en la figura 103, se
verificd que la ruta es la correcta ya que el primer salto es a la IP 40.40.103.80 que es el
Gateway de la Interface de VRF del dispositivo firewall y luego pasa por los dispositivos
intermedios de la red de VRF de gestion de la empresa de telecomunicaciones hasta llegar
al colector de OpenNMS instalado en un servidor del SOC.

Figura 103

Ejecucién de comando Traceroute en nodo de seguridad perimetral.

v &2 FortiGate - SIT| ‘= & T 548 X +

<« c ® https://40.40.103.82:443/ng/system/dashboard/5

CLI Console (1) &

SIT 49~597 # execute traceroute 10.100.14.156
traceroute to 10.100.14.156 (10.100.14.156), 32 hops max, 3 probe packets per hop, 72 byte packets
40.40.183.80 0.292 ms 0.225 ms 0.152 ms
10.10.158.137 1.337 ms 0.794 ms 0.663 ms
10.10.190.213 4.756 ms 2.644 ms 2.552 ms
16.16.196.214 3.562 ms 2.838 ms 2.887 ms
192.168.198.1 1.727 ms = 2.802 ms
*

0.100.14.156 4.851 ms 4.283 ms 4.797 ms

Nota: Plataforma de configuracion del equipo firewall.

c) Transmision de Paquetes SNMP. En la plataforma de configuracion del nodo
de seguridad perimetral — firewall se ingresé a la seccion Network y luego al apartado
Packet Capture, dentro de este apartado se hizo clic en “Create New” para crear una nueva
captura y configurar los parametros de captura de paquetes del protocolo SNMP como se
presenta en la figura 104. Una vez que se ingreso a la opcion Create New se configuraron
los campos de Interface seleccionandose la interface de “VRF DE GESTION (port12)”, se
introdujo la captura de 1000 paquetes, se ingreso la IP destino 10.100.14.156 perteneciente

al colector de OpenNMS y por ultimo el puerto 161 que se utilizd para transmitir los
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paquetes SNMP. Luego de la configuracién se hizo clic en OK para guardar la configuracion

e iniciar la captura de paquetes.

Figura 104

Configuracién para capturar paquetes SNMP.

&2 FortiGate - SIT

< c

2= SIT|
& Dashboard
¢ Network
Interfaces
DNS
Local Out Routing
Packet Capture
FortiExtenders
SD-WAN
Static Routes
Policy Routes
RIP
OSPF
BGP
Routing Objects
Multicast
B Policy & Objects
& Security Profiles
0 VPN

®

492... ~

Bl New Packet Capture Filter

iT 548 X+

https://40.40.103.82:443/ng/firewall/sniffer/edit

Interface
Maximum Captured Packets
Filters

Host(s) @

Port(s) €@

VLAN(s) @

Protocol @
Include IPvé packets
Include Non-IP Packets

[¥ VRF DE GESTION (port12)
1000

©

10.100.14.156

161

(@ ]
(@ ]

-

Nota: Plataforma de configuracion del equipo firewall.

Cancel

Luego de terminada la captura de paquetes SNMP, clic derecho en la fila donde se

encuentra la interface VRF DE GESTION seleccionando “Download”, tal como, se ve en la

figura 105 para descargar de ese modo el archivo denominado “SIT_SNMP.pcap”.

Figura 105

Descarga del archivo que contiene los paquetes capturados.

£ FortiGate - SITI

v| o Edit Tl Clone & Delete

Interfaces & Host Filter &

@ VPN
@ VPNS

™ VRF DE GESTION (port12) 10.100.14.156

Port Filter % VLAN Filter #

fo # Edit

T Clone
& Delete
W Start

C Restart
]

& Download

Q

Protocol Filter +

0
0
84

Packets ¥

Max Packet Count *
1000
1000
1000

Status ¥

© Not Runnin;

© Not Running

© Stopped

Nota: Plataforma de configuracion del equipo firewall.
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El archivo “SIT_SNMP.pcap” que contiene los paquetes SNMP se abrié con el
software Wireshark para un analisis de la trama de los paquetes. De acuerdo con la figura
106, se verificaron los pardmetros de configuracion del SNMP del nodo de seguridad

perimetral los cuales son: el protocolo SNMP, la IP del colector OpenNMS, la IP de origen

la cual pertenece al firewall, la comunidad SNMP vy el puerto 161 de transmision.

Figura 106

Andlisis del paguete SNMP con el software Wireshark.

M SITSNMP.peap

Archivo  Edicién  Visualizacion Ir  Captura Analizar Estadisticas  Telefonia  Wireless Herramientas  Ayuda

4. ® REae==E=f 5= aa@aaHH
(W[ aplique un filtro de visualizacién ... <Ctri-/ -
No. Time Source Destination Protocol Lengtt Info =
1 0.020000 10.100.14.156 49.49.103.82 SNIP 207 getBulkRequest 1.3.6.1.2.1.2.1 1.3.6.1.2.1.1.3 1.3.6.1.2.1.6.5 1.3.6.1.2.1.6.6 1.3.6.1.2.1.6.7 1.3.6.1.2,
2 0.606788 46.46.103 .82 16.106.14.156 snmp 247 get-response 1.3.6.1.2.1.2.1.6 1.3.6.1.2.1.1.3.0 1.3.6.1.2.1.6.5.0 1.3.6.1.2.1.6.6.0 1.3.6.1.2.1.6.7.0 1/
3 0.809637 10.106.14.156 48.48.103.82 snmp 239 getBulkRequest 1.3.6.1.2.1.6.14 1.3.6.1.2.1.6.15 1.3.6.1.4.1.12356.101.10.160.4 1.3.6.1.4.1.12356.181.16,
4 9.011015 46.48.103 .82 16.160.14.156 SNHP 262 get-response 1.3.6.1.2.1.6.14.0 1.3.6.1.2.1.6.15.8 1.3.6.1.4.1.12356.101.18.100.4.0 1.3.6.1.4.1.12356.161
5 9.914937 10.109.14.156 40.40.103.52 SNP 249 getBulkRequest 1.3.6.1.4.1.12356.101.10.105.2 1.3.6.1.4.1.12356.101.10.106.2 1.3.6.1.4.1.12356.101.10.113
< >
Frame 7: 246 bytes on wire (1968 bits), 246 bytes captured (1968 bits) 04 d5 99 35 cb 99 a@ @f 37 57 83 74 08 @@ 45 40 5 -t B
Ethernet II, Src: Cisco_57:83:74 (a@:ef:37:57:83:74), Dst: Fortinet_35:cb:99 (e4:d5:90:35:ck Eg Ei :; ?5 gg 92 ;Z ;i E: 9; g: ;i 5: Z; gi gi = @s . ”
Internet Protocol Version 4, [Src: 10.108.14.156| [Dst: 40.48.103.82 o2 59 o m‘c et :e b ;2 oos ;1 b5 02 0a
v User Datagram Protocol, Src Port: 32252, Dst Port:|161 | 3e 81 @d a4 02 61 @9 82 61 62 30 B1 a8 30 OF 86 5 T8
Source Port: 32252 IP colector eb 2b @6 ©1 @4 01 <@ 44 65 @4 81 @b ©5 ee 30 of + De ]
Destination Port: 161 @6 ob 2b 96 @1 04 @1 ed 44 65 64 81 Bc 65 0O 30 + De ]
Length: 212 P origen Puerto OpenNMS of @6 @b 2b @6 @1 @4 @1 =0 44 65 84 01 ed @5 0o + De
Checksum: BxbSaf [unverified] 30 of 06 6b 2b 06 01 64 01 €@ 44 65 04 81 D= 65 O+ De
@0 30 0f 06 @b 2b @6 @1 64 81 0 44 65 64 01 OF 0.+ De
[Checksum Status: Unverified] 5 00 30 ©f @6 @b 2b @6 @1 @4 @1 €@ 44 65 94 Ol @ -+ De
[Stream index: @] 16 85 00 36 Of @6 ob 2b 66 01 64 61 e@ 44 65 04 0+ De
[Stream Packet Humber: 7] 61 11 05 86 30 6 96 @b 2b 96 01 84 01 b 44 65 a -+ De
[Timestamps] 64 01 12 85 00 30 of 06 6b 2b 66 01 04 61 <0 44 8- -+ D
UOP payload (204 bytes) 65 04 01 13 @5 06 36 Ge 66 9a 2b 86 01 62 01 1f e 0 -+
v[ simple Metwork t Protocol |« Procolo SNMP ot oL e el o9 00
version: vac (1
community: <«——————— Comunidad SNMP
data: getBulkRequest (5)
[Response In: 8]

Nota: software Wireshark.
3.7.2 Pruebas de Alertas en el Dashboard de OpenNMS Horizon

Se realiz6 una prueba controlada, apagando y encendiendo la interface de gestion
VRF del nodo de seguridad perimetral, observandose que las alertas del dashboard del
OpenNMS indican los datos de la desconexiébn como nombre del nodo, nombre de la
interfaz, direccion IP, horario de la caida, severidad, identificador del evento y un mensaje
con la descripcion del evento. Adicionalmente, se visualizaron gréficas que indican la
conexion de los nodos de seguridad perimetral a lo largo del tiempo.

a) Apagado de una Interface del Nodo de Seguridad Perimetral. Se ingreso

a la plataforma de configuracion del nodo de seguridad perimetral — firewall luego a la
seccién Network y finalmente al apartado Interfaces, haciendo clic derecho en la interface
VRF_DE_GESTION seleccionando la opcion Disable, tal como, se ve en la figura 107 que

deshabilita a la interface y dar inicio a la prueba.
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Figura 107

Desconexion de la interface VRF de gestion del nodo de seguridad perimetral.

£33 FortiGate BOF  INTERNAL
1

Nl =&ms =
)
+ Create New~ | & Edit M Integrate Interface Q
Name % Type & Members & IP/Netmask & Transceiver(s) * Administrative Access ¥

[ # Physical Interface

® VRF_DE_GESTION (internal6) Physical Interface 40.40.103.14/255.255.255.252 PING
HTTRS

Set Status * S5H
# Edit I © Disable e

W Integrate Interface

™ LAN1 (internal1) Physical Interface 192.168.1.1/255.255.255.0 PING
HTTPS
SSH
Security Fabric Connection

# INTERNET (wan1) [ Physical Interface 190.31.100.126/255.255.255.248 PING
HTTPS
SsH
FORTINET 010 Security Rating lssues o5

Nota: Plataforma de configuracion del equipo firewall.

En la figura 108, se muestra cémo se efectla el envio de paquetes ICMP desde un
host del SOC hacia la IP 40.40.103.14 de la interface VRF, inicialmente hubo una
respuesta, pero cuando se deshabilitd la interface se registr6 la perdida de paquetes, lo
cual, es una indicacién que se produjo una desconexidn con la interface.

Figura 108

Perdida de paquetes ICMP debido a la desconexion de la interface de VRF de gestion.

B C\Windows\system3Z\emd.exe - ping -

€1 FortiGate 80F N/

Interfaces

DI

Members + IP/Netmask &

Bl H Physical Interface @D

® VRF_DE_GESTION(internalé) [ Physical Interface 40.80.103.14/255.255.25

| LAN1 (internall) 8 Physical Interface 192.168.1.1/255.2

® INTERNET (wan1) 190.31.100.126/255.255.2

FORTINET

Nota: Plataforma de configuracion del equipo firewall.
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La hora de desconexion se registré en la seccién Log & Report del nodo de
seguridad perimetral, con un filtrado de la interface Internal 6, que se muestra en la figura
109, la hora y fecha, el 2024/02/22 01:50:57, indicando el estado DOWN de la interface,
estos datos permiten analizar las alertas que genero la plataforma de OpenNMS Horizon.

Figura 109

Evento de desconexion en la plataforma de configuracion del firewall.

~ 2 FortiGate - FW_| v-PER X + -

= C @ https;//190.31.100.126: em?filter=msg%3D*"Link3620monitor:%20Interface%20internal6%20was%20turned%20down” = & Incégnite (3)

=5 FW_ -PERUANA ~ > @- H1- £ ADMINTI -
& Security Profiles > - p

Y IORINGTIEEET © AddFilter| %| Ll SystemEvents= (5~ || O Details
8 vpPN
o User& Date/Time
* Authentication

Level Message Log Description Status Action

2024/02/22 01:50:57 [ [ 11 Link monitor: Interface internal6 was turned down Interface status changed DOWN interface-stat-change
= WiFi & Switch |
“ Controller
£ System

SX Security Fabric

I Log & Report

Forward Traffic
Local Traffic
Sniffer Traffic

Events

Nota: Plataforma de configuracion del equipo firewall.

b) Registro de Apagado de la Interface en el Dashboard de la Plataforma
OpenNMS. En la péagina principal de la plataforma de OpenNMS Horizon, se puede
visualizar la alarma de desconexién y una notificacion que indica el nombre del nodo de
seguridad perimetral que se desconectd, la direccién IP de la interface, la fecha y hora, en
este caso es 02/22/2024 1:51:15, tal como, se indica en la figura 110. Adicionalmente, se
pudo verificar que a la plataforma OpenNMS Horizon le tomo un tiempo de respuesta de

18 segundos, para que alertara sobre la desconexion del nodo de seguridad perimetral.
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Figura 110

Notificacién de desconexion en la plataforma de OpenNMS.

v MY OpenNMS Web Console x +

&« (] A\ Noesseguro  server.vpnopennms.lo jsp B a % & Incsgnitd)

A4 OpenhMS 2024-02-22101:52:29-05:00 _ Search Info - Status~ Reports - Dashboards ~ Maps - Help - &admin - @@ - |

& 1 notices assigned to you

Home
02/22/2024 1:51:15

Pending Situations Status Overview interfaceDown FW_ _PERUANA_.7_|
4040.103.14

There are no pending problems.

2 of 1 assigned to anyone but you
Nodes with Pending Problems s ! !
AW _PERUANA % _has 2 alarms (1 minute) &3 On-Call Schedule

Nodes with Outages Aams Outages
_PER _ (1 minute)
1day)
9346 (1 day) KSC Reports
11452 (1 day)
07 (1 day)
78167 (1day)
7142 (40 minutes) W Normal M Minor W Normal M Minor B Major

Quick Search

Availability Over the Past 24 Hours

Node ID
Categories Outages Availability
Network Interfaces I 21 of 4‘3I 61.066%
Web Servers I 120f33 I 63636% Mode label
Business Services with Pending Problems 0cf0 100.000%
There are no pending problems. I ETTE] I 0.000%
e T TCP/AIP Address
Applications with Pending Problems .
0of0 100.000%
There are no pending problems. 0of0 T

Nota: plataforma OpenNMS Horizon.

En el dashboard de la plataforma OpenNMS, en la vista de vigilancia FIREWALL se
pudo verificar la alerta de desconexién del nodo de seguridad perimetral, tal como, se indica
enlafigura 111, donde se indica que nodos de seguridad perimetral estan siendo alertados,
la marca del nodo de seguridad perimetral, su severidad y el mensaje del log. En este caso,
se indicé con una severidad “Minor” que una parte del nodo de seguridad perimetral esta
siendo alertada, en este caso la interface de VRF de gestién, en tanto que las otras

interfaces no experimentan problemas.
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Figura 111

Dashboard de la plataforma OpenNMS Horizon indicando alertas.

e

nopennms.local

' OpenNMS 2024-02-22101:53:19-05:00
FIREVALL
e oamme: Paoar

AL Poos oct0
Alams
Wode St w o tom Lest s Loa s
a Minor et opennms orpinodesintertaceDown [ 22feb. 2024 15115 Inlectace 40.40.103.13 s down
a hiner U GpEANIS CrNOAESIALACHICtcAF ik 1 22feb. 2024 15011 ‘SNMIP cta colcion on infertace 40.90.103.14 4eq
Notifcations
wooe  seva s - [r— Aespona Time
Outages
node o | cament cwgen sameura

Tar1e @

sora s3846%

303 00005

soz2 e

303 0.000%

OpenNMS Copyright © 1999-2024 The OpenNMS Group. Inc. OpenNMS® is a registered trademark of The OpenhMS Group, Inc. - Version: 3206

Nota: plataforma OpenNMS Horizon.

En el menu Status, seccion Alarm alarma 2623, como se ve en la figura 112, donde
se verifican detalles de la alarma, como nombre del nodo de seguridad perimetral, interface
afectada, direccion IP de la interface, grado de severidad y una descripcién que indica que
todos los servicios de esta interface estan desactivados y que el nodo se encuentra activo.
Figura 112

Alarma que notifica sobre la desconexion de una interface.

v 8 Detal | Alarms | OpenNMS Wel X +

- c &\ Noes seguro  server.vpnopennms.lo sennms/alarm/detail htm?id=2623

! OpenN 2024-02-22701:56:59-05:00

Minor Node . PERUANA
Last Event 2024-02-227T01:51:15-05:00 Interface 40.40.103.14
First Event 2024-02-22T01,51115-05,00 Service
Event Source Location Default Node Location Default
Count 1 el uel.opennms.org/nades/interfaceDown
Managed Object Type Managed Object Instance
Ticket 1D Ticket State
Reduction Key uel.opennms.rg/nodes/interfaceDown:35:40.40,103.14
Rasolvable Ves, by uel.opennms.org/nodes/interfaceDown

Log Message

Interface 40.40.103.14 is down

Description

All services are down on Interface 40.40.103.14
This event is generated when node outage processing determines that the critical service or all services on the interface are naw down

New autage records have been created and service level availability calculations will be impacted until this autage is resobved

Nota: plataforma OpenNMS Horizon.
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Finalmente, en el menu Search, seccién Node se seleccion6 el nodo de seguridad
perimetral con la interface apagada, verificAndose en la gréfica de linea de tiempo de las
interfaces acerca de una desconexion en la interface 40.40.103.14 representada con el
color rojo y que los servicios ICMP, SNMP y SSH estan desconectados lo que se indica
con un sombreado de color rojo, como puede verse en la figura 113. Las interfaces y
servicios activos estan representados por el color verde, asi mismo, en esta ventana se
visualizaron eventos recientes relacionados con este nodo de seguridad perimetral.
Figura 113

Gréfica de la linea de tiempo, que indica la desconexién de una interface.

PERUANA X + = o

A Noesseguro  servervpnopennms.local:8980/opennms/element/node jsp?node=35 B aQa W & Incognito (7

¢ OpenNMS 2024-02-22102:09:51-05:00 _ Sea nfo ~ Status ~ Reports - Dashboards - Maps = Help - &admin - @ @ - © ©f

N NI 5 [ = oniron swe ] 1719560624510 ] & et
Event srms View Outages Asset Info Meta-Data Har f silabilit HITP M

SNMP Attributes General (Status: Active)

Name W PERUANA
sysObject!D 1.36.1.4.1.12356.101.1.84
Location

Contact

Description

Avallability

Availability (last 24 hours) 99.645%
404010314 % o400 06.00 0% 00 10,00 1200 1400 1600 1800 2000 2200 0000 oz 98.579%
I\ MP i 98.579% nt
I NMP i 98.579% 1 2024-02-22701:56:49- Warning SNMP information on 40.40.103.14 is being refreshed for data collection
05:00 purposes.
I H § 98.579%
2024-02-22T01:51:15. Minor Interface 40.40.103.14 is down.
170226 0 0400 0600 080 1000 1200 1400 1600 1800 000 2200 o002 100000% 05:00
Not Monitored 2024-02-22T01:51:11 Minor  SNMP data collect erface 40.40.103.14 failed
05:00
MS-RDF 100,000%
168.1,1.9 0 0400 0600 0RO 1000 1200 1400 1600 1800 000 2200 0000 o0z 100.000%

Not Monitored

MS-RDF 100.000%

Nota: plataforma OpenNMS Horizon.

¢) Encendido delaInterface del Nodo de Seguridad Perimetral. En la plataforma
de configuracion del nodo de seguridad perimetral — firewall, secciébn Network, apartado
Interfaces, clic derecho en la interface VRF_DE_GESTION, seleccionando la opcién

Enable, como se observa en la figura 114 habilitando la interface para iniciar la prueba.
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Figura 114

Conexién de la interface VRF de gestion del nodo de seguridad perimetral.

(&) @ https//190.31.100.126:443/ng/interface

PERUANA ~ IS8

€% FortiGate 8OF  INTERNAL
1 WAN1
"LLLEN.
Il Ssfs =
+ te New~ | # Edit P Integrate Interface 1 Q
Name % Type & Members & IP/Netmask + Transceiver(s) & Administrative Access % r

[l W Physical Interface @D

™ VRF_DE_GESTION (internalé) [# Physical Interface 40.40,103.14/255.255.255.252 PING

Set Status ;H © Enable =
: SNMP
# Edit

M Integrate Interface

® LAN1 (internall) [ Physical Interface 192.168.1.1/255.255.255.0 PING

Nota: Plataforma de configuracion del equipo firewall.

En la figura 115 se muestra el envio de paquetes ICMP efectuado desde un host
del SOC ala direccion IP 40.40.103.14 de la interface VRF, inicialmente no hubo respuesta,
pero al habilitar la interface se obtuvo la respuesta de los paquetes, indicando con ello, que
se conecto a la interface.

Figura 115

Recepcion de paquetes ICMP, mediante la conexién con la interface VRF de gestion.

b Network
Interfaces.

40.40,103,14/255.255.25 &8

® INTERNET (wan1) Physical Interface 190.31.100.126/255.255. 25 SENG:

Nota: Plataforma de configuracion del equipo firewall.
La hora de conexidon fue registrada en la seccion Log & Report del nodo de
seguridad perimetral, realizandose un filtrado de la interface Internal 6, tal como, se

muestra en la figura 116, verificandose la fecha y hora del evento registrado el 2024/02/22
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02:15:10 que indica el estado UP de la interface, mediante estos datos se analizan las
alertas generadas en la plataforma de OpenNMS Horizon.
Figura 116

Registro del evento de conexion en la plataforma de configuracién del firewall.

Level Message Log Description Status Action

umn Link manitor: Interface internalé wasturnedup  Interface status changed up interface-stat-change

Nota: Plataforma de configuracion del equipo firewall.

d) Registro del Encendido de la Interface en el Dashboard de la Plataforma
OpenNMS. En la ventana principal de la plataforma de OpenNMS Horizon se visualizo la
alarma de desconexion con una notificacién que indica el nombre del nodo de seguridad
perimetral que tuvo la desconexion, direccion IP de la interface, su fecha y hora, para este
caso fue el 02/22/2024 2:15:29 como se indica en la figura 117. Se verific6 que la
plataforma OpenNMS Horizon tuvo un tiempo de respuesta de 19 segundos para que
pueda alertar sobre la desconexién del nodo de seguridad perimetral.

Figura 117

Pagina principal de la plataforma de OpenNMS, notificando una conexion.

B

server.vpnopennms.loc

A OpenhNMS 2024-02-22T02:18:07-05:00

inte W PERUANA
Status Overview 40.40,103.14

02/22/2024 2115:29
NTERFACE UP
40.40,103.14
- but you
Out
@
KSC Report
18
W rormal W ormal W binor M Major
Quick Searct
Avallability Over the Past 24 Hours R
Categories Outages Availability
with outage
el Server | T | Node abel
Email Servers

Business Services with Pending Problems

Nota: plataforma OpenNMS Horizon.
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En el menud Status, seccion Events evento 10886, tal como, se indica en la figura
118 verificAndose los detalles del evento como el nombre del nodo de seguridad perimetral,
interface afectada de la UP, direccién IP de su interface, grado de severidad del evento,
descripcion que indigue que todos los servicios de interface estan activados y si el nodo se
encuentra activo.
Figura 118

Evento notificando la conexién de una interface.

v M Detail | Events | OpenNMS Wel X +

&« (%] A\ Noesseguro  server.vpnopennms.local 8 ] s/event/detail jsp?id=10886
"¢ OpenNMS 2024-02-22102:20:45-05:00 _ Search Info - Status - Reports - Dashboards -
Home / Event

Event 10886

Severity Normal Node W PERUANA
Event Source Default (33249440-9471-4bfa-aeeS-Ocee2c243234) Node Location Default

Location

Time 2024-02-22T02:15:29-05:00 Interface 40.40.103.14

Service

UEI uel.opennms.org/nodes/interfacelp

Alarm 1D

Log Message

Interface 40,40,103,14 is up,

Description
The interface 40.40.103.14 which was previously down is now up.
This event is generated when node outage processing determines that the critical service or all services on the interface are restored.

This event will cause any active outages associated with this interface to be cleared.

Operator Instructions

No instructions available.

OpenNMS Copyright @ 1999-2024 The OpenNMS Group, Inc. OpenNMS ® is a registered trademark of The OpenNMS Group, Inc. - Version: 32.0.6

Nota: plataforma OpenNMS Horizon.

En el menu Search, seccién Node seleccionandose el nodo de seguridad perimetral
con la interface encendida, verificAndose en la gréfica de linea de tiempo de las interfaces,
conexioén en la interface 40.40.103.14 representada con el color verde y la conexion de los
servicios ICMP, SNMP y SSH sombreados en color verde, tal como, puede verse en la
figura 119. Las otras interfaces y servicios activos estan representados por el color naranja,
asi mismo, en esta ventana se visualizaron los Ultimos eventos relacionados a este nodo

de seguridad perimetral.
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Figura 119

Grafica de la linea de tiempo, que indica la conexién de una interface.
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sysObjectiD 13614.1.12356.101.1.845

Location

Contact
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Availability

Avalability (last 24 hours) 99.239%

404010314 x om0 or0 030 10 1300 1500 170 1900 o0 0 ovoo o3 96957%
CMP B 96957%
SNMP B 96957%
SSH B 96957%

811702261 o o0 o 0% 11w 130 1500 100 1900 A o e o3 100000%
LDAP Not Monitored
MS-RDP 100.000%

168.1.1.9 W oo o700 05,00 1,00 1200 1300 1700 1300 200 2300 0100 oz 100.000%
LDAP Not Monitored
MS-RDP 100.000%

aphs Rescan Admin Update SNMP Schedule Outage Edit in Requisition  View in Topolog)
General (Status: Active)

fiew Node Link Detailed Info

Surveillance Category Memberships (Edit)
FIREWALL

FORTINET

Notifications

Recent Events

10886 2024-02-22T02:15:29- Normal  Interface 40.40.103.14 is up.

10885 2024-02-22T02:15:25- Normal  SNMP data callection on interface 40.40.103.14 previously failed and has been

restored.
10884 2024-02-22T01:56:49- Warning SNMP information on 40.40.103.14 is being refreshed for data collection
purposes.
10883 2024-02-22T01:51:15-
05:00

Minor  Interface 40.40.103.14 is down.

10882 2024-02-22T01:51:11-
05:00

Minor  SNMP data collection on interface 40.40.103.14 failed.

Nota: plataforma OpenNMS Horizon.

Finalmente se gener6 una grafica de linea de tiempo, tal como, se visualiza en la

figura 120, en la cual se observa la disponibilidad de la interface VRF como los servicios

ICMP, SNMP y SSH. En el eje vertical se tuvo un valor de 1 lo cual se indica como un 100%

de disponibilidad hasta que se produzca la desconexion de la interface VRF lo que se indica

con el valor de 0 y cuando se logre la reconexiéon de la interface con el valor de 1.
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Figura 120

Grafica de disponibilidad de la interface VRF durante las pruebas.

- il | i PERLIARS L3
Senvice Status: Serdice Status for 10,40,103,.14
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1 SMMP Skakus

i 55H Stakus

sls

Nota: plataforma OpenNMS Horizon.



3.7.3 Pruebas de Envio de Alertas por Correo Electrénico

Para realizar estas pruebas se ejecutaron los eventos de conexidén y desconexion
de la interface VRF de gestion del nodo de seguridad perimetral, explicado detalladamente
en el apartado 3.7.2. al producirse estos eventos, el software OpenNMS envia mensajes
por correo electrénico al personal del SOC, notificando el apagado y encendido de una
interface, asi como, el nombre del nodo, nombre de la interfaz, direcciéon IP, hora de la
caida, grado de severidad, identificador del evento y un mensaje que describa el evento.

a) Envio de la Notificacion por Correo Electronico de la Alerta de Desconexion
de la Interface del Nodo de Seguridad Perimetral. El software OpennNMS Horizon al
momento de registrar un evento de desconexion de la interface VRF de gestion (IP
40.40.103.14) procede a enviar una notificacion por correo electrénico al personal del SOC,
tal como, se visualiza en la figura 121 indicando los usuarios como la hora que se les envi6
el correo electronico.
Figura 121

Evento que registra la desconexion de la interface y el envio del correo electrénico.

WJ Notice Detail | OpenNMS Web X + = [=]

c A\ Noesseguro  servervpnopennms.local ns/notification/detail jsp?notice=5 A, & Incognito (4)

0@-0 9

Notification Time 2024-02-22T01:51:15-05:00 Time Replied Respender Location Default
Node W PERUANA ‘ot Intarface 40.40.103.14 Sarvice Node Location Default

Text Message

February 22, 2624 at

Users Notified
SentTo Sent At Contact Info
admin 2024-02-22T01:52:23-05:00

MONITOR 2024-02- 22T01:51:23-05:00

MONITOR 2024-02- 22T01:51:23-05:00 JavaEmail

Nota: plataforma OpenNMS Horizon.
La figura 122, muestra la bandeja de entrada, de la cuenta

monitor_soc@*******goc.com perteneciente al SOC de la Empresa de Telecomunicaciones
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recibir un correo cuyo remitente es remitente@opennmssoc.com el cual pertenece a la
plataforma OpenNMS Horizon en el cual se notifica que se ha producido una desconexion
de la interface VRF de gestion (IP 40.40.103.14) del nodo de seguridad perimetral, hora en
la cual se produjo el evento, severidad Minor del evento y la URL:
https://server.vpnopennms.local:8980/ de la plataforma OpenNMS, informacién con la cual
el personal del SOC analiza el evento y ejecutar las acciones correctivas pertinentes.
Figura 122

Correo electronico acerca de la desconexion de la interface VRF de gestion del firewall.

US| S & 7 v @ Zoom & Oy B~ @

Notice #111-5: 40.40.103.14 (40.40.103.14) on node FW_[=_ " [ i /s _PERUANA E=! |Down

notificacien@opennmssac.com @ <« & -~ B

@ Para: monitor_soc@ Esoc.com Jue 22/02/2024 1:51

" OpenNMS

B R R R s T LT T Rl E E T
EEEREERAEARRR SRR Rk Ra R b a ks dnnn ODANNMS- SO #++# 5443 adahssbssashhdhhsh s bsssssssnss

AR A AR AR AR AR R AR R AR R AR AR AR AR AR AR R AR AR A AR R AR A A AR AR AR AR AR R AR AR AR AR AR AR AR AR AR AR AR AR AR AR AR

Todos los servicios estan Desactivados en la interface 40.40.103.14 (40.40.103.14)
del nodo FW_| ¥ [I_PERUANA_{ ™ _. Se han creado nuevos registros de interrupcion y la disponibilidad
del nivel de servicio se vera afectada, hasta que se resuelva esta interrupcion.

NoticeID: 111-5

EventID: 10883

Alert Time: Thursday, February 22, 2024 at 01:51:15 AM Peru Standard Time
Severidad: Minor

Status Interface: Disconnected

Interface: 40.40.103.14

Para ver los detalles completos completos de esta alerta, por favor ingresa
a esta URL: hitps://servervpnopennms.local:8980/.

4~ Responder %~ Responder a todos ~# Reenviar

Nota: software de correo electrénico Outlook.

b) Envio de Correo Electronico Notificando y Alertando de una Conexion de
Interface del Nodo de Seguridad Perimetral. El software OpennNMS Horizon una vez

gue registré una conexion de la interface de VRF de gestion (IP 40.40.103.14) procede a
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enviar la notificacion por correo electronico al personal del SOC, tal como, se muestra en

la figura 123 indicando a los usuarios y hora que se envio del correo electrénico.

Figura 123
Evento que registra la conexion de la interface y el envio del correo electrénico.

v N Notice Detail | OpenNMS Web - X +

< (] /A Noes seguro  server.vpnopennms.local:8980/opennms/notification/detail jsp?notice=6

¢ OpenNMS 2024-02-22T02:45:32-05:00 h. Search Info ~ Status ~ Reports ~ Dashboards ~ Maps +

Home / Notifications / Notice 6

Notice 6 from Event 10886

Notification Time 2024-02-22T02:15:29-05:00 Time Replied Responder Location Default
Node FW_ _PERUANA_( l)_ Interface 40.40.103.14 Service Node Location Default
Current outages for FW | _PERUANA I [T _

Numeric Message

116

Text Message

Opentivs -50C

Todos los servicios estén Activados en
del nodo F_| |_PERUANA| - _.
v 1a disponibilidad del nivel de s

8.163.14 (40.40.163.14) |
s registros de la resolucién de la interrupcidn

Motice Ip: 111-6
Event ID: 10886

day, February 22, 2624 at ©2:15:29 AH Peru Standard Time

& ¢
Interface: 46,40.183.14

Para ver los detalles completos completos de esta alerta, por favor ingress
a esta URL: https://server.vpnopennms.local:8980/.

Users Notified

Sent To Sent At Media ‘Contact Info
MONITOR 2024-02-22T02:15:37-05:00 javaEmail
admin 2024-02-22T02:16:37-05:00 javaEmail

Nota: plataforma OpenNMS Horizon.

En la figura 124, se muestra haber recibido un correo electrénico en la bandeja de
entrada de la cuenta monitor_soc@*******soc.com perteneciente al SOC de la Empresa de
Telecomunicaciones, el remitente de este correo es notificacion@opennmssoc.com que
pertenece a la plataforma OpenNMS Horizon en el cual notifica la conexién de la interface
VRF de gestién (IP 40.40.103.14) del nodo de seguridad perimetral y la hora que se produjo
el evento, severidad Normal del evento y la URL: https://server.vpnopennms.local:8980/ de

la plataforma OpenNMS mediante el cual el personal del SOC realizé un analisis del evento.
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Figura 124

Correo electrénico indicando conexién de la interface VRF de gestion del firewall.

W S S &~ v @ Zoom & Oy BEv ©

Notice #111-6: 40.40.103.14 (40.40.103.14) on node FW_&# FLE A PERUANA_ | Up

notificacion@opennmssoc.com O « &« ~

® Para: monitor_soc@: 'soc.com Jue 22/02/2024 2:15

¢ OpenNMS

B T e T T e e T T
REEERRRERRIRER RIS R SRR R SR RR AR A AR ODENNMS-SOC *##s+dta s hdrbbkrb bk A kk S hAXHRILRHRR RS

B L L L R L L LT L L L L L L L T L T,

Todos los servicios estan Activados en la interface 40.40.103.14 (40.40.103.14)
del nodo FW_ =_PERUANA_ " l_. Se han creado nuevos registros de la resolucion de la interrupcion
y la dispeonibilidad del nivel de servicio se ha recuperado.

MNotice ID: 111-6

Event ID: 10886

Alert Time: Thursday, February 22, 2024 at 02:15:29 AM Peru Standard Time
Severidad: Normal

Status Interface: Connected

Interface: 40.40.103.14

Para ver los detalles completos completos de esta alerta, por favor ingresa
a esta URL: https://servervpnopennms.local:8980/.

<\ Responder 4~ Responder a todos # Reenviar

41— 3

Nota: software de correo electrénico Outlook.
Finalmente se verific6 que el software OpenNMS envié notificaciones de los
eventos por correo electrénico hacia el correo destino del SOC de la Empresa de

Telecomunicaciones, con lo cual, indica su correcta operacion.
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Capitulo IV. Analisis y discusion de resultados

La implementacion del software de monitoreo OpenNMS Horizon en el SOC de la

Empresa de Telecomunicaciones permite monitorear los equipos de seguridad perimetral

de los clientes corporativos de la Empresa, lo cual resulta en el correcto funcionamiento en

las pruebas de operacion.

En el presente Informe de Suficiencia Profesional, se expone como fueron

cumplidos los cuatro objetivos especificos propuestos inicialmente.

4.1 Cumplimiento del Primer Objetivo Especifico

Se procedid a analizar y evaluar los distintos programas de software de monitoreo

de dispositivos de red basados en los protocolos ICMP y SNMP resultando en la seleccion

del software OpenNMS el cual cumple satisfactoriamente con las caracteristicas y

funcionalidades requeridas por el SOC de la Empresa de Telecomunicaciones:

Software de monitoreo basado en el protocolo SNMP para recolectar informacion
acerca de la capacidad operativa de los nodos de seguridad perimetral.

Niveles de alertas categorizadas de acuerdo al nivel de severidad.

Visibilidad de las interfaces de los nodos de seguridad perimetral.

Software de monitoreo escalable e individualizable acerca de las gréficas de
rendimiento, reportes y alertas.

Interfaz gréafica de facil presentacion y operacién proporcionando a los ingenieros
de seguridad una herramienta que les permite tomar decisiones oportunas.

Envio de alertas por correo electrénico en tiempo real.

Minimo costo de implementacion del software de monitoreo.

Software escalable.

En conformidad con lo expuesto anteriormente se eligid el software OpenNMS,

basado en licencia de software libre que implementa el protocol6 SNMP para monitorear
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los equipos de seguridad perimetral, en la figura 125 se puede visualizar el diagrama del
software OpenNMS de los equipos monitoreados.
Figura 125

Diagrama de monitoreo de los nodos de seguridad perimetral con el software OpenNMS.
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Nota. Elaboracion propia, basada en la arquitectura de monitoreo de OpenNMS, https://www.opennms.com.

=m g
=9

La implementacion del software OpenNMS satisface el requerimiento de efectuarse
a un minimo costo de implementacion, en las tablas 4, 5y 6 se muestra detalladamente los
costos parciales asociados al empleo de los recursos humanos, adquisicion de equipos y
licencias anuales para los softwares utilizados en la implementacion del OpenNMS
Horizon.
Tabla 4

Costos de los recursos humanos requeridos para implementar el OpenNMS Horizon.

Descripcion Cantidad Tiempo (dias) Costo Unitario Costo
Jefe del proyecto 1 6 S/. 250.00 S/. 1,500.00
Supervisor 1 15 S/. 125.00 S/.1,875.00
Técnico de Soporte 1 24 S/. 100.00 S/. 2,400.00
Costo Total S/. 5,775.00

Nota. Elaboracion propia, basada en la estructura de costos de la empresa de Telecomunicaciones.
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Tabla b

Costos de implementar el hardware que ha de ejecutar el software OpenNMS Horizon.

Descripcion Cantidad Costo Unitario Costo
Servidor 1 S/. 7,500.00* S/. 7,500.00
Costo total S/. 7,500.00

Nota: Elaboracion propia, basada en cotizaciones de la empresa de Telecomunicaciones. * Se considera el
40% del costo del servidor, debido a que el SOC ya contaba con este equipo.

Tabla 6

Costos de software para la implementacién de OpenNMS.

Descripcion Cantidad Costo Unitario (anual) Costo
Licencia OpenNMS 1 S/. 0.00 S/. 0.00
Licencia Ubuntu 22.4 1 S/. 0.00 S/.0.00
Licencia Microsoft Office 2020 1 S/. 565.00 S/. 565.00
Licencia Windows 11 1 S/. 200.00 S/. 200.00
Licencia VMware vSphere* 1 S/. 5,423.00 S/. 5,423.00
Costo Total S/. 6,188.00

Nota. Elaboracion propia, *

https://www.deltron.com.pe/modulos/productos/items/producto.php?item_number=SWHPE8H73AAE.

En la tabla 7 se indica el costo total de la implementacién del software de monitoreo
OpenNMS el cual asciende a S/. 19,463.00 soles.
Tabla 7

Costo total de la implementacion del software de monitoreo OpenNMS.

Concepto Costo
Recursos Humanos S/.5,775.00
Costos de equipos S/. 7,500.00
Costos de software S/. 6,188.00

Total de Costos S/. 19,463.00

Nota. Elaboracion propia, basada en las Tablas 4, 5y 6 del presente trabajo.

A continuacién, se muestra un cuadro comparativo entre el costo total de
implementacion del software PRTG realizado el afio 2023 y el costo de implementacion del
software OpenNMS, para ello se ha considerado el costo de adquisicion de software en la

implementacion de la herramienta PRTG que se indica en la tabla 8, los costos de recursos
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humanos como la adquisicion de equipos que participaron en la implementacion del
software PRTG gue tienen los mismos costos indicados en las tablas 4 y 5.
Tabla 8

Costos del software de implementacion de la herramienta PRTG.

Descripcion Cantidad Costo Unitario (anual) Costo
Licencia PRTG (2500 sensores) * 1 S/ 30,857.19 S/ 30,857.19
Licencia Ubuntu 22.4 1 S/ 0.00 S/ 0.00
Licencia Microsoft Office 2020 1 S/ 565.00 S/ 565.00
Licencia Windows 11 1 S/ 200.00 S/ 200.00
Licencia VMware vSphere 1 S/ 5,423.00 S/ 5,423.00
TOTAL S/ 37,045.19

Nota. Elaboracién propia, basada en * https://shop.paessler.com/shop/paessler-prtg-network-monitor-
213#attr=.

La implementacion del software de monitoreo PRTG asciende a S/ 50,320.19 soles,
tal como, se detalla en la tabla 9, el cual es superior al costo de implementacion del software
de monitoreo OpenNMS efectuado en el 2024 como se observa en la figura 126. La nhueva
implementacion disminuye su costo en un 61.32% respecto al costo de implementacion del
software de monitoreo de nodos de seguridad perimetral del afio 2023.

Agregado a lo anterior, su implementacién superé la capacidad limitada al nUmero
relativo de equipos y aspectos a ser monitoreados, ya que el software PRTG estaba
limitado a su maxima capacidad de supervision limitada a 2500 aspectos con 2500
sensores, lo que no sucede con el software OpenNMS cuya ilimitada capacidad de

supervision y monitoreo de sus aspectos, como de sus nodos de seguridad perimetral.

Tabla 9

Costo total de la implementacién del software de monitoreo PRTG.

Concepto Costo
Recursos Humanos S/ 5,775.00
Costos de equipos S/ 7,500.00
Costos de software S/ 37,045.19

Total de Costos S/ 50,320.19

Nota. Elaboracion propia, basada en las Tablas 4, 5y 8 del presente trabajo.
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Figura 126

Costos(en soles) de la implementacion del software de monitoreo en el SOC.

S/ 60,000
S/ 50,320.19
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S/ 0 :
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Nota. El grafico muestra los costos de implementacion del software de monitoreo SOC de la Empresa de
Telecomunicaciones. Elaboracion propia, basada en las Tablas 7 y 9 del presente trabajo.

4.2 Cumplimiento del Segundo Objetivo Especifico

La implementacién del software OpenNMS basado en open source en el SOC de
la empresa de telecomunicaciones, se efectu6 con el objetivo de monitorear los nodos de
seguridad perimetral de los clientes corporativos gestionados por la Empresa.

Se accede a la plataforma de monitoreo de OpenNMS, introduciendo el enlace
http://server.vpnopennms.local:8980/opennms/login.jsp en el navegador de internet de un
ordenador que esté conectado a la red del NOC de la empresa, luego se deben introducir
las credenciales de usuario respectivas, tal como, se puede observar en la figura 127.

Figura 127

Interfaz del software de monitoreo OpenNMS.

Nota: Plataforma de OpenNMS Horizon.
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En la interfaz del software OpenNMS, se visualizé el dashboard como el listado de
los nodos de seguridad perimetral - firewall gestionados por la empresa, los cuales se
agregaron y configuraron en el OpenNMS, tal como, se muestra en la figura 128. que
muestra la gestion de su rendimiento, el monitoreo de sus interfaces y que frente a

cualquier caida del servicio, se tomen las acciones necesarias que recuperen el servicio.

Figura 128

Nodos de seguridad perimetral agregados a la plataforma OpenNMS.
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FW_CART: 7142 £ 25 B MONITOR-SNMP BR 1719959954561 FW_NORE- _ w0 6167949 £ 23 B MONITOR-SNMP 8 1719959853108
74091 £ 26 = MONITOR-SNMP 88 1719960021033 Fw, 71452 £ 21 = MONITOR-SNMP 82 1719959709955
08377 £ 24 B MONITOR-SNMP B8 1719959908454 FW_NORI 172581 8 22 E MONITOR-SNMP B8 1719959786421

FW_DISTRIBUIDORA 1D_ £ 30 3 MONITOR-SNMP 82 1719960247541 FW_SAG/ 50007 & 27 B MONITOR-SNMP B2 1719960095801

FW. -COMAS_PRI £ 33 @ MONITOR-SNMP B2 1719960392725 FW_SIS| £ 31 @ MONITOR-SNMP B2 1719960285431

FW -COMAS_SEC £ 34 (5 MONITOR-SNMP BE 1719960450234 FW_SIS 8167 = 36 M MONITOR-SNMP BR 1719960747268

FW_ PERUANA,_ _ £ 35 E MONITOR-SNMP B 1719960624310 FW_SIT 3597 £ 293 MONITOR-SNMP 82 1719960190988

FW_NOR 89346 £ 20 B MONITOR-SNMP B8 1719959563918 localhost & 1 & selfmonitor B2 1

16 Nodes Show interfaces

OpenNMS Copyright © 1999-2024 The OpenNMS Group, Inc. OpenNMS @ is a registered trademark of The OpenNMS Group, Inc. - Version: 32.0.6

Nota: Plataforma OpenNMS.
4.3 Cumplimiento del Tercer Objetivo Especifico

Los nodos de seguridad perimetral - firewall fueron configurados con los datos del
nombre de la comunidad SNMP, el IP 10.100.14.156/32 que pertenece al colector del
software OpenNMS se presenta en la figura 129, mediante los cuales, los equipos firewall
transmiten paquetes del protocolo SNMP v2c que contienen la informacion de red

encaminada al colector del software OpenNMS Horizon.
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Figura 129

Nodo de seguridad perimetral - firewall configurado conforme al Protocolo SNMP v2c.

<« > C @ https://40.40.251.2:9443/ng/system/snmp =,

T3 CART, 11714... = Q

@ Dashboard SNMP

& Network Additional Information
. ) & Download FortiGate MIBFile | & Download Fortinet Core MIB File
B Policy & Objects .
@ API Preview
& Security Profiles .
System Information >— Editin CLI
8 VPN
SNMP Agent @©
& User & Authentication . @ Online Guides
Description FW_CART:
£ System 8 Relevant Documentat
- Location W Video Tutorials &'
Administrators
Contact Info
Admin Profiles ® Fortinet Community
Fabric Management SNMP v1/v2¢ How to setup an email ale
. amount of time
Settings ® 3 Answers % 0 Vote:
HA SNMP response
SNMP & 7 Answers % 0 Vote:
FortiGate WLC SNMP def|
Replacement Messages © 5 Answers  « O Vote:

FortiGuard & Edit Editin CLI Il Delete  Status~ See More (2

Feature Visibility

Name % Queries + Traps = Hosts Events ¥ Status
% Security Fabric .
@MoN-peri024 © viEnable @ vlEnable 10.100.14.156/32 37 @ Enable
14 Log &Report @ v2Enable @ v2Enable
O Security Rating Issues (2]

FRTINET 554 Apply

Nota: Plataforma de configuracion del equipo firewall.
4.4 Cumplimiento del Cuarto Objetivo Especifico

Las pruebas como la supervisién efectuada al software de monitoreo OpenNMS
fueron exitosas, las mismas que consistieron en:

e Pruebas de conectividad como ping, trace route, y captura de paquetes, pruebas
en las cuales se verificaron los envios de los paquetes SNMP desde un nodo de
seguridad perimetral - firewall hacia el colector del software OpenNMS con IP
10.100.14.156 por el puerto 161, tal como, se observa en la figura 130, esta prueba

fue efectuada en cada uno de los nodos agregados a la plataforma del OpenNMS.
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Figura 130

Captura de paquetes SNMP hacia el colector del software OpenNMS.

c ® https://40.40.103.82:9443/ng/system/dashboard/5

CLI Console (1) &

SIT 349~597 # diagnose sniffer packet port12 'host|10.108.14.156|and port 161" 3
interfaces=[port12]

filters=[host 10.100.14.156 and port 161]

62.256137 10.100.14.156.14154 -> 40.40.183.82.161: udp 46

0x0000 04d5 9035 cb99 ab@f 3757 8374 0860 4540 S T - =]

0x0010 @084a b3b4 4000 3511 65ff Bac8 5e9c @af9

0x0020 b752 374a ©Bal 0036 Bd2a 302c 0281 8184 .R7J...6.%0, ...

0x0830 094d 456 504e 3230 3241 a@lc 8284 4cab .@MoN-perif24.L.

Bx00840 c234 0201 0002 0100 368e 366c B6B8 2bO6

0x0050 0102 0191 09200 0500

62.258353 40.40.103.82.161 -> 10.100.14.156.14154: udp 57

0x0000 a@@f 3757 8374 04d5 9035 cb99 6808 4500 LLIW.t.. 5. L LE.
0x8010 08055 1aaa 0000 4011 343f @af9 b752 Bac8 U....0.47...R..
0x0020 5e9c BPal 374a 0041 4c@7 3037 6201 0104 ALLUTJ.ALLOT. ...
0x0030 094d 4f56 504e 3230 3241 a227 0204 4cab .@MoN-peri@24.L.
0x0840 c234 6201 6002 0100 3819 3017 8688 2bO6

0x0850 0102 8101 0200 060b 2be6 8104 B1ed 4465 ........ oo De
0x0860 0186 4a N

Nota: Plataforma de configuracion del equipo firewall.

Se efectud la verificacién de las alertas en el dashboard del software OpenNMS,
las cuales estan clasificadas segun el grado de severidad, tal como, se puede
apreciar en la figura 131, las alertas que tienen un grado intermedio son las que
implican caida de alguna interface de un equipo firewall como se evidencia en la
figura 132 donde se observa el nombre del equipo firewall, IP de gestion, interface

apagada, la fecha y hora en la que ocurrié la desconexion de la interface.
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Figura 131

Dashboard del OpenNMS indicando el nivel de severidad de las alarmas.

e c

% OpenhMS

Status Overview

des with Pending Problems

74031 has. 1 alarm 8 minutes)

Outages ‘

2581 has 1 alsem (8 minutes)
Alams Q
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1D_has 1 alarm (8 minutes)
N 7949 b 1 (8 minutes) KSC Reports
W_NOR] 1452 has 2 alamms (3 hours) Q

W Normal W Manor W Norma¢ W Mo 1 Major

Quick Search

Availability Over the Past 24 Hours
Nods ID
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i o
| . |
Qof0

Categories
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TEPAP Address

Qof0 o
DNS %
ou ouages Ay
soraull s

Nota: Plataforma OpenNMS Horizon.

La plataforma también permitié ejecutar filtros como se muestra en la figura 132 en

la cual se ejecutaron filtros por tipo de evento, por identificador, por severidad, fecha y hora.

Figura 132

Alerta de la plataforma OpenNMS en la cual se indica el grado de severidad.

« G A Noesseguro servervpnopennms.local:8980/opennms/event/list?sortby=id&limit=10&filter=eventid%3D9314 & Incognito (3)

N OpenNMS 20241
22T12:49:56 Status ~ Reports + Dashboards ~ Maps ~ Help~ &admin ~ @ @ -~

Home / Events / Lis

T e

n d filte . Event(s) outstanding % eventid=9314 %

Results 1-1, Show: |10 v |items

vID Severity Time Source Location System-ID Node Node Location | Interface Service Alarm ID
9314 | Minor @5 2024-11-21715:29:31-05:00 @@ Default @& 3a249440-947f-4bfa-aee5- FW_SIS 8167 Default @8 40.40.103.102 |B B
9cee2c243234 BB =]=]

uei.opennms.org/nodes/interfaceDown & B Edit notifications for event

Interface 40.40.103.102 is down.

1 events

Results 1-1, Show: | 10 v |Items

Nota: Plataforma OpenNMS Horizon.
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e Adicionalmente, se verific el envié de las alertas por correo electrénico en las
cuales se indica la desconexion de la interface de un equipo firewall, a los ingenieros
de soporte, para el andlisis correspondiente del evento. Se adjunta la figura 133 en
la cual se pone en evidencia el evento en la plataforma OpenNMS con su respectiva

notificacion de alerta enviada por correo electrénico.

Figura 133

Evento en la plataforma de OpenNMS y correo enviado al personal del SOC.

Detail | OpenNMS Web X +

S & v @QZoom & O B @

(6] A No esseguro  server.vpnopennms.local

Notice #111-5: 40.40.103.14 (40.40.103.14) on node FW_=C7 | #% _PERUANA 5 s

Je 22/02¢2024 151

Notice 5 from Cvent 10883
Netification Time 2024-02-22T01:51:15-05:00 Time Replied

Node s | PERUANA 1 Intertace 40.40.163.14 N OpenNMS

Curent outages for FW  PERUANA (5

terface 40.40.103.14 40.40.103.12)
nuevos registios de poiony la disponibilidad
& resusiva ests interrupcion.

Motice ID: 111.5
....... EventID: 10883
Alert Time: Thursday, February 22, 2024 8101:51:15 AM Peru Standare Time
eridad: Min

ar
erface: Disconnected
Interface: 40.40.103.14

por favor ingr
+ Dlsconmecte
ace: 49.40.103.14
" espon e
Par
Users Notified
SentTo Sent At Media Contact Info
admin 2024-02-22T01:52:23-05:00 JavaEmail
MONITOR 2024-02-22T01:51:23-05:00 Javatmail
MOMITOR 2024-02-22T01:51:23-05:00 Javatmail

Nota: Plataforma OpenNMS Horizon.

e El tiempo promedio que transcurre desde el instante que se produce el evento en
el nodo de seguridad perimetral hasta que la notificacion llega a la bandeja de
entrada del correo del SOC es de 19.4 segundos, en la tabla 10 se muestran estos
tiempos registrados en las pruebas efectuadas en los 15 nodos de seguridad
perimetral utilizados en las validaciones. Una tabla mas detallada se muestra en el

anexo 5.
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Tabla 10

Tiempos promedios de llegada de la notificacion al correo electrénico.

Tiempo promedio desde que se produce
el evento hasta que se recibe la

Nodo de Seguridad Perimetral e .
notificacién en el correo electrénico

(segundos)
FW_1719959954561 20
FW_1719960021033 19
FW_1719959908454 20
FW_1719960247541 19
FW_1719960392725 20
FW_1719960450234 18
FW_1719960624310 23
FW_1719959563918 22
FW_1719959853108 18
FW_1719959709955 18
FW_1719959786421 19
FW_1719960095801 18
FW_1719960285431 20
FW_1719960747268 22
FW_1719960190988 15
Promedio 19.4

Nota. Elaboracién propia, basada en reporte de tiempos del software OpenNMS Horizon.

Como se indicé previamente, en la tabla 11 se muestran el tiempo de notificacion
promedio de un evento ocurrido en un nodo de seguridad perimetral antes y después de la
implementacién del software OpenNMS, segun la tabla 11 el tiempo promedio de

notificacion luego de la implementacién es el 6.03 % del tiempo previo a su implementacion.
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Tabla 11
Comparacion de los tiempos promedios de notificacion antes y después de la

implementacién del software de monitoreo OpenNMS.

Tiempo promedio de
notificacion de un evento
generado en un Nodo de

Tiempo promedio de notificacion

Nodo de Seguridad de un evento generado en un

Perimetral Seguridad Perimetral - Antes Nodo[;j:SSeguridad Perimetral -
(Segundos) pués (Segundos)

FW_1719959954561 327 20
FW_1719960021033 305 19
FW_1719959908454 323 20
FW_1719960247541 306 19
FW_1719960392725 322 20
FW_1719960450234 350 18
FW_1719960624310 312 23
FW_1719959563918 331 22
FW_1719959853108 341 18
FW_1719959709955 343 18
FW_1719959786421 316 19
FW_1719960095801 303 18
FW_1719960285431 313 20
FW_1719960747268 327 22
FW_1719960190988 301 15

Promedio 321.3 19.4

Nota. Elaboracion propia, basada en reportes de los softwares PRTG y OpenNMS Horizon.
Una vez finalizadas estas pruebas, el software OpenNMS entr6 en produccion para
el monitoreo de los nodos de seguridad perimetral de los clientes corporativos del SOC de

la Empresa de Telecomunicaciones.
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Conclusiones

El software de monitoreo OpenNMS OPEN SOURCE satisfizo los parametros de
evaluacién, seleccibn como los requerimientos del SOC de la Empresa de
Telecomunicaciones, utilizando el protocolo SNMP.

La funcionalidad de software de monitoreo es similar al de un software de monitoreo
licenciado, es individualizable, escalable respecto al nimero de sensores y nodos,
su costo de implementacion ascendi6 al 38.68% del implementado del afio 2023.

El software de monitoreo OpenNMS activa todas sus funcionalidades,
configurandose bajo el protocolo SNMP sincronizando y recolectando los registros
logs de los nodos de seguridad perimetral, asegurando su funcionalidad al 100%.
La supervisién y monitoreo de los nodos de seguridad perimetral gestionados por el
SOC de la Empresa de Telecomunicaciones proporciona a los ingenieros de soporte
del SOC una herramienta que les permite ejecutar acciones correctivas oportunas.
El 100% de los nodos de seguridad perimetral admiten el protocolo SNMP v2c con el
cual fueron configurados los parametros de la comunidad SNMP y la IPv4 del colector
del software OpenNMS.

El software de monitoreo OpenNMS superé las pruebas de conectividad y
transmisioén de paquetes SNMP, remitiendo las alertas por e-mail cuando un nodo de
seguridad perimetral experimenta desconexiones a la bandeja del SOC.

El tiempo de notificacién de un evento inesperado de conexion disminuyo al 6.03 %

del tiempo registrado previo al de su implementacion.
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Recomendaciones

Se recomienda efectuar un andlisis serio de las necesidades y objetivos del SOC de
la Empresa de Telecomunicaciones, considerando el factor de escalabilidad, costo,

integracion de equipos de diversa procedencia e informacion técnica.

Luego de implementar el software OpenNMS, se recomienda instalar el complemento
Grafana el cual permite crear paneles flexibles, visualizar e interactuar con los datos

obtenidos por OpenNMS.

Desarrollar complementos y nuevas funcionalidades para el OpenNMS Horizon
utilizando OpenNMS Plugin API, recomendandose como temas de investigacion

futura.

Para el envio de alertas y notificaciones, se sugiere implementar aplicaciones de

mensajeria de texto méviles como Telegram, Whatsapp o en su defecto implementar

una aplicacién movil dedicada para él envié de alertas y notificaciones.
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Anexo 1: Detalle de los Nodos de Seguridad Perimetral.

Nodo de_ Seguridad Nombre de Firewall Marca de Firewall Iv_'lodelo IP de VRF
Perimetral Firewall

FW_1719959954561 FW_CAR™ | "i7142 FORTINET - Fortigate FGT_60E 40.40.251.2
FW_1719960021033 FW_CUN® B 174091 FORTINET - Fortigate FGT_60E 40.40.100.254
FW_1719959908454 FW_DAR! '08377 FORTINET - Fortigate FGT_200E 40.40.100.138
FW_1719960247541 FW_DISTRIBUIDORA,_ oom il _7ID_  FORTINET - Fortigate FGT_300E 40.40.106.222
FW_1719960392725 FW_Fa=* -COMAS_PRI_| FORTINET - Fortigate FGT_60E 40.40.106.162
FW_1719960450234 FW_= -COMAS_SEC_F1_ FORTINET - Fortigate FGT_80E 40.40.106.163
FW_1718960624310 FW_bm =_PERUANA_ FORTINET - Fortigate FGT_80F 40.40.103.14
FW_1719959563918 FW_NOR « BN 189346 FORTINET - Fortigate FGT_50E 40.40.103.108
FW_1719959853108 FW_NOR™® = Ml 7949 FORTINET - Fortigate FGT_30E 40.40.106.70
FW_1719959709955 FW_NOR n = | =i71452 FORTINET - Fortigate FGT_30E 40.40.106.62
FW_1719959786421 FW_NORF il 72581 FORTINET - Fortigate FGT_30E 40.40.106.66
FW_1719960095801 FW_SAG | == 50007 FORTINET - Fortigate FGT_60E 40.40.103.254
FW_1719960285431 FW_SISk = == mr816e7 FORTINET - Fortigate FGT_100E 40.40.103.102
FW_1719960747268 FW_SISE=. == 5 T EEe1e7 FORTINET - Fortigate FGT_100E 40.40.103.103
FW_1719960190988 FW_3ITR === N 3597 FORTINET - Fortigate FGT_80E 40.40.103.82

Nota. Elaboracion propia, basada en el direccionamiento IP del SOC de la empresa de Telecomunicaciones.



Anexo 2: Caracteristicas del software de monitoreo OpenNMS Horizon.

¢ OpenNMS

Rapid Release, Latest Features

OpenNMS Horizon is an open-source solution that helps you
visualize and monitor everything on your local and remote networks.
It offers comprehensive fault, performance, traffic monitoring, and
alarm generation in one place. Highly customizable and scalable,
Horizon easily integrates with your core business applications and

workflows.

Features

Inventory Management

Supports any type of provisioning: auto, directed, topology.
interface, and service discovery. Interoperates with virtually
any configuration management system.

Performance Management

Broadest suite of data collection protocols (14) means no
need for third-party tools. Streaming telemetry, real-time
custom thresholding, trend analysis, forecasting. Time-series
performance data analysis, visual plotting and operational
forecasting in real-time.

Fault Management

Service assurance via smart periodic polling. Autonomous
device problem reporting. Message enrichment.

Business Service Monitoring

Monitor and model high-level business services to quickly
identify the most critical problems affecting them.

Nota: Plataforma OpenNMS Horizon.

Broadest Suite of Supported
Protocols Qut of the Box

SNMP JSON WinRM
XML sQL IJMX
SFTP FTP JDBC
HTTP HTTPS VMware

W5-Management Prometheus

Remote Data Collection

Minion provides access to the inaccessible while application
perspective monitoring monitors service availability at
specific locations from different perspectives.

BGP Monitoring Protocol (BMP) Support
Monitor Border Gateway Protocol (BGP) sessions and
BGP routing information on the routing device. Use this
information, status updates, and statistics for advanced
monitoring and management.

Traffic Management

Five flow protocols. 350,000+ flows/sec. Deep-dive analysis,
enterprise reporting.

Application Perspective Monitoring

Monitor a service's availability from different perspectives.
Pinpoint not only where an issue occurs, but its impact on a
user's or machine’s digital experience.



Anexo 3: Requerimientos técnicos del software de monitoreo OpenNMS Horizon.

Platform Solution

Configurability

Configure most features through the web Ul or XML
scripting. Customize Meridian to do what you want the way
you want it.

Scalability

Monitor tens of thousands of devices via a distributed and
tiered system: 1.2m data points every 5 minutes, 5,000+
interfaces, hundreds of thousands of discrete devices,
milliens of performance metrics, thousands of events per
second, and thousands of remote monitors.

Enterprise Reporting and Visualization

Real-time notifications for high-priority response.
Customizable Grafana dashboards. Resource graphs,
database reports, charts.

Topology Maps

Define complex layered topologies. Semantics and focal
point feature allow you to adjust and enhance the map
quickly to customize your view and easily integrate topology
maps into your service problem management workflow.

Event/Alarm Management and Correlation

Alarm and Event Management

First-class events for service assurance and performance
management. Alarm waorkflows, ticketing integration, and
flexible correlation. Customizable notifications via email,
SMS, and Webhooks.

Technical Requirements

Alarm Correlation

An artificial intelligence framework logically groups related
faults (alarms) into higher level objects (situations) so you
can quickly detect, visualize, prioritize, and resolve situations
across the entire IT infrastructure.

Minimum System
Requirements

4GB RAM
2 CPUs

Java 8-11. Most recent version of JDK 11 recommended.
PostgreSQL 10 or higher (up to and including 13)

Minimum for proof-of-concept type workload:

RHEL 7.x, 8.x
Cent0Ss 7.x, 8.x

Operating System

Proof of concept (testing)*

Minimum server specification**

CPU 2 GHz dual core x86_64

3 GHz quad core x86_64 and above

RAM 4 GB (physical)

16 GB (physical) and above

50 GB HDD, 55D

Storage (disk space)

1 TB with S5D and above

Common Outbound Ports

OpenMMS can monitor just about any service on any ICMP  (echo-request)
device, so it is impossible to present an exhaustive list. SNMP  (161/udp)
In the case of managing networked devices and servers, SSH (22/tcp)

the following list covers the bulk of traffic:
HTTP  (80/tcp)

HTTPS  (443/tcp)

* You can install the packages and the services will start up
** Does not take into account your intended workload (e.g., network size, number of monitored metrics, flows, events, and data retention
requirements).

Nota: Plataforma OpenNMS Horizon.



Anexo 4: Especificaciones técnicas del servidor-1 del SOC.

Especificaciones técnicas

Servidor HPE ProLiant DL360 Genl0

Procesador

Intel

Familia de procesador

Intel® Xecon® escalable serie 8100/8200 - Intel® Xeon® escalable serie 3100/3200

Nuamero de procesador

lo2

Nucleo de procesador disponible

De & a 28 nicleos, segin el modelo

Caché de procesador

De 825 a 3850 MB L3, segin el procesador

Velocidad del procesador

3.9 GHz maximo segln el procesador

Ranuras de expansion

3. para cbtener una descripcion detallada, consulte las QuickSpecs

Memoria, mixima

3.0 TB con DDR4 de 128 GB
6.0 TB con kit de memoria persistente HPE 2666 de 512 GB

Memoria, estandar

LRDIMM de 3.0 TB (24 x 128 GB)
memoria persistente HPE de 6,0 TB (12 x 512 GB)

Ranuras de memoria

24 ranuras DIMM

Tipo de memoria

HPE DDR4 SmartMemory y memeria persistente Intel® Optane™ serie 100 para
HPE, segun el modslo

Caracteristicas de los ventiladores del sistema

Redundancia con conexion en caliente de serie

Controlador de red

Adaptador Ethernet 4 x 1 GbE integrado (determinados modelos) o HPE
FlexibleLOM vy tarjetas PCle verticales opcionales, segun el modelo

Controlador de almacenamiento

HPE Smart Array S100i. controlader HPE Essential o RAID de rendimiento, segin &l
modelo

Medidas del producto (métrico)

Chasis de factor formato reducido: 4,29 x 43,46 x 70,7 cm, Chasis de facter formato
grande: 429 x 43,46 x 7498 cm

Peso

13.04 kg minimo. 16,78 kg maximo

Administracién de infraestructura

HPE iLO Standard con aprovisionamiente inteligente (integradol. HPE OneView
Standard (requiere descarga)
Opcional: HPE iLO Advanced y HPE OneView Advanced (reguieren licencias)

Garantia

3/3/3 - La garantia del servidor incluye tres afios de garantia en piezas, tres
afios de mano de obra y fres afios de coberfura de soporte a domicilio.
Informacion adicional sobre en la garantia limitada en todo el mundo y la
asistencia técnica disponible en:
http//h20564 www2 hpe.com/hpsc/wc/public/home. Puede comprar localmente
cobertura de servicio y asistencia de HPE adicionales para su producto. Para
obtener informacion acerca de la disponibilidad de las actualizaciones del servicio
y su coste, visite el sitio Web de HPE en httpy//www hpe com/support

Tipo de unidad

4 SAS/SATA LFF, 8 SAS/SATA SFF + 2 NVMe, 10 SAS/SATA SFF, 10 NVMe SFF. 1
unidad trasera opcional SFF o 1 UFF doble segln el modelo

[ —

Nota: Plataforma Hewlett Packard Enterprise.



Anexo 5: Medicion de los tiempos de notificacion del OpenNMS Horizon.

Tiempo desde

. que se
Hora de Tiempo en roduce el
Hora de Notificacion Notificar e\F;ento hasta
Nodo de Seguridad Hora de Alerta en el en la en el -
. > - gue se recibe
Perimetral Desconexion OpenNMS Bandejade  OpenNMS la notificacion
Horizon Correo Horizon en el correo
Electrénico (segundos) electrénico
(segundos)
FW_1719959954561 01:05:30 01:05:48 01:05:50 18 20
FW_1719960021033 01:11:13 01:11:31 01:11:32 18 19
FW_1719959908454 01:15:39 01:15:58 01:15:59 19 20
FW_1719960247541 01:22:07 01:22:24 01:22:26 17 19
FW_1719960392725 01:29:18 01:29:37 01:29:38 19 20
FW_1719960450234 01:37:45 01:38:02 01:38:03 17 18
FW_1719960624310 01:42:26 01:42:46 01:42:49 20 23
FW_1719959563918 01:48:14 01:48:33 01:48:36 19 22
FW_1719959853108 01:55:21 01:55:36 01:55:39 15 18
FW_1719959709955 02:09:06 02:09:23 02:09:24 17 18
FW_1719959786421 02:21:27 02:21:43 02:21:46 16 19
FW_1719960095801 02:26:37 02:26:54 02:26:55 17 18
FW_1719960285431 02:35:43 02:36:01 02:36:03 18 20
FW_1719960747268 02:42:16 02:42:36 02:42:38 20 22
FW_1719960190988 02:50:03 02:50:16 02:50:18 13 15
Promedio 17.5 19.4

Nota. Elaboracién propia, basada en el reporte de tiempos del software OpenNMS Horizon.



