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SUMARIO

El presente informe tiene como objetivo principal mostrar el modelo de integracion a
través del protocolo de comunicaciones IEC 61850, del cual se desarrollara los conceptos
teéricos fundamentados en la norma desarrollada por la Comisiéon Electrotécnica
Internacional.

Se pretende mostrar los aplicativos de la norma IEC 61850 en la integracion por
comunicaciones de los componentes o IED’s de una bahia, mostrando en estas los
niveles de comunicaciéon de autoridad y mando en el sistema de control y monitoreo de
una Subestacion.

Asimismo se describira sobre la arquitectura de control y comunicacion de la Linea las
Flores 220kV — Subestacion Chilca, propiedad de la empresa ISA — REP, la cual integrara
su data a través del protocolo descrito hacia un Controlador de Subestacion SICAM PAS.
Finalmente, se pretende mostrar el comportamiento del sistema de Automatizacion de
dicha subestacion en base a la arquitectura de control y comunicacién para la Linea Las
Flores.
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PROLOGO

El protocolo IEC 61850 “Comunication networks and sistems in substation” surge como
una alternativa de solucién al problema de automatizacion de Subestaciones, tales
demandas han exigido que constantemente el sector eléctrico se encuentre en la
busqueda de nuevas tecnologias y estandares que faciliten o sirvan de guia para las
empresas eléctricas en la implementacion de sistemas de control, proteccidn, supervision
y medida mucho mas flexibles y confiables.

Este informe enfoca su aplicacién al uso del protocolo IEC 61850 para la automatizacién
de la ampliacién de una bahia en la Subestacién Chilca 220kV, se hard comentario de las
principales bases de este protocolo, de los objetivos trazados para el orden jerarquico de
control sobre esta subestacion y los principales objetivos de estos trabajos para cumplir
con los requerimientos de la demanda en cuanto a calidad del servicio, flexibilidad,
confiabilidad y facil operacién.



CAPITULO |
ANTECEDENTES

1.1 Introduccion

Los Sistemas Eléctricos de Subestaciones han evolucionado en el tiempo desde una
supervision, control y monitoreo convencional, hasta sistemas automatizados flexibles y
confiables.

Estos sistemas automatizados de subestaciones (SAS) han permitido interconectar
diferentes equipos de control, proteccion y medida a través de diferentes protocolos de
comunicaciones los cuales han venido evolucionando hasta llegar al protocolo IEC
61850, cuya aplicacion permite la interopertibilidad entre equipos de diferentes marcas
por su interfaz abierta.

IEC 61850 permiti6 de manera confiable y mucho mas rapida, transmitir la informacién
recolectada de los diferentes equipos de patio de una subestacion (Interruptores,
Seccionadores, Transformadores de Corriente y Tensién) y los equipos de proteccion y
medida hacia elementos de mayor jerarquia (RTU’s) y Centros de Control de
Subestaciones.

Al surgir el estandar IEC 61850, que es el protocolo de comunicacién que permite el
intercambio de datos entre los diferentes dispositivos electronicos inteligentes (en
adelante, IED’s) que intervienen en la automatizacion de subestaciones, se distribuye las
funciones de automatizacion entre los diferentes IED’s, dicha distribucién exige el
intercambio de datos a través de la red de comunicacion. Ethernet que es la tecnologia
seleccionada por IEC 61850 para la red de area local (LAN).

En el presente informe se trata de explicar la aplicacién de la norma IEC 61850 en la
automatizacion de una subestacion eléctrica, la cual forma parte del Sistema
Interconectado Nacional Peruano.

1.2 Reseia historica

En los afios 90s existian en Europa y USA movimientos paralelos. Mientras la IEC en
Europa establecia una norma para las interfaces de los nuevos “dispositivos electrénicos
inteligentes” o IEDs (Se trataba de la norma T103 para la interfaz de comunicaciéon de
equipos de proteccion), en los Estados Unidos, el Electric Power Research Institute
(EPRI) trabajaba en un proyecto denominado “Utility Communications Architecture” o



UCA para desarrollar una infraestructura comun de comunicaciones. La primera norma
establecida bajo el concepto de UCA en 1999 fue la norma IEC 60870-6 TASE.2 (ICCP)
para la conexién abierta entre centros de control.

En 1995 reconocié la IEC la necesidad de crear una norma general para las redes de
comunicacién y sistemas en las subestaciones, y credé con ese fin varios grupos de
trabajo, conformado por expertos de distintos paises y con experiencias tanto en los
protocolos IEC 60870 como con UCA. Al mismo tiempo que la IEC trabajaba en este
proyecto, la EPRI, desarrollaba el proyecto UCA 2.0 para la definicibn de las
comunicaciones dentro de la subestaciéon. Con el fin de hacer accesible el proyecto UCA
2.0 a un publico mas grande, la EPRI resolvié publicar el proyecto como un “Reporte
Técnico”, para no competir en contra de los propésitos de la IEC y se acordd por parte de
la IEC y la EPRI, el generar en conjunto una norma de aceptacion mundial, la
denominaron IEC 61850.



CAPITULOII
MARCO CONCEPTUAL

2.1 Protocolo IEC 61850

2.1.1 Introduccién

La norma |IEC 61850 (Communication Networks and Systems in Substations) es un
estandar mundial para Sistemas y redes de comunicacién en subestaciones el cual fue
desarrollado por la Comision Electrotécnica Intemacional (IEC). Esta norma tiene como
caracteristicas la interoperabilidad, por basarse en interfaces abiertas de comunicacion
entre diferentes operadores o marcas, permitiendo con esto la integracion de forma
estandar de equipos de diferentes fabricantes; caracterizada también por el uso de la
comunicacién por Ethernet, reduciendo el uso del cableado y el aumento de la velocidad
de transmisién de datos; esta norma presenta la caracteristica de estabilidad en el tiempo
preparada para incorporar nuevas funciones que a la fecha no han sido desarrolladas
permitiendo incorporar actualizaciones tecnolégicas en el &rea de las comunicaciones.

En resumen las caracteristicas mas relevantes del estandar IEC 61850 son:

Interoperabilidad. El estandar proporciona la interoperabilidad de dos o mas
equipos electronicos inteligentes (IED’s intelligent electronic devices) de distintos
fabricantes para intercambiar informacion entre ellos.

Libre configuracion. El estandar soporta distintas filosofias y permite la libre
asignacion de funciones.

Estabilidad a largo plazo. El estandar funciona sobra una red LAN (Local Area
Network) de conexién Optica o eléctrica (0 mixta), es decir hoy en dia Ethernet con
velocidad de transmisién de datos de 100 MBit/s, aunque en el apartado 8 de la norma se
prevee futuros mapeados que se desarrollan en el mercado.

Comunicacion vertical (cliente-servidor). El estandar proporciona la comunicacion
cliente-servidor, especialmente entre las bahias de las unidades IEDs y el nivel de
estacion.

Comunicacion horizontal (Bahia-Bahia). El estandar proporciona la comunicacion
ente distintas bahias, mensajes GOOSE.

2.1.2 Estructura normativa del IEC 61850
La estructura normativa del IEC 61850 es aplicado bajo el criterio de division siguiente:



El estandar IEC 61850 se encuentra dividido en 10 capitulos, los cuales llevan como
titulo: “Communications networks and systems in substation” o “Redes de comunicacién y
sistemas en las subestaciones”.

Esta formada por un conjunto de documentos que se estructuran de la siguiente forma
(Fig. 2.1):

Parte 1 ] Introduccion y Vision General
Parte 2 Glosario i?f;:z:r:xcl:r:lti
Parte 3 } Requerimiento Generales
Parte 4 [ . _ Gestidn de Proyectos y Sistemas :;e;r:;t; S,ij);:
Parte S r - _ Requerimientode Comunicacion de PfDVGC‘OSl
Parte 6 Lenguaje de descnpcton de conflgu racTon para la comunicacién '\gt’ad:r;:’:‘
Parte 7 -1 Estru_ctur'a de_Comumcacmn Basica (Modelo de Datos y Servicios) feapacto en

..7-4 '-. - fngenieria
Parte 10 ' Pruebas de Conformidad l\ l HrealAhorro |

1
barte s 'l Mapeo | I Mapeo I I I: I Mapeo l I Mapeo l . S ":‘3:5;‘::2(1“
I Stack A ] I Stack A I I ]: I Stack X ] I Stack Y II
Mapeos de Bus J \ Mapeos de Bus
de Estacion de Proceso

Fig. 2.1 Estructura de la norma IEC 61850
A manera de dar un alcance de la descripcién de estos capitulos, estos se pueden
resumir de la siguiente manera:
a) Parte 1: Introduccién y Visién General
En este, se define la comunicaciéon entre los equipos IED’s en la subestacion, y los
requisitos del sistema, se trata de la introduccion y descripcion general del estandar |IEC
61850.
b) Parte 2: Glosario
Esta parte describe las abreviaciones y términos utilizados en el contexto de los sistemas
de automatizacién de subestaciones, los cuales apareceran en las distintas partes del
estandar.
c) Parte 3: Requerimientos Generales
Las especificaciones de esta parte recogen los requisitos generales de la red de
comunicacion, centrandose en los requisitos de calidad (Fiabilidad, mantenimiento,
disponibilidad, portabilidad y seguridad), condiciones ambientales y servicios auxiliares,
asi como de recomendaciones sobre la importancia de exigencias especificas de otras
normas y datos especificos.
d) Parte 4: Gestion de Sistemas y Proyectos



Esta parte del estandar es aplicable a los sistemas de automatizacion de subestaciones.
Define la comunicacién entre las unidades |IEDs de las subestaciones y los requisitos
relacionados con el sistema.

Las especificaciones de esta parte pertenecen a la gestion del sistema y del proyecto
con respecto a:

El proceso de ingenieria (Clasificacion de parametros, herramientas y
documentacion)

El ciclo de vida de todo el sistema y sus IEDs (Versiones del producto,
discontinuacién, soporte tras la discontinuacién).

La garantia de calidad que comienza con la etapa de desarrollo y termina con la
interrupcion y desmantelamiento del SAS y su IEDS (Responsabilidades, equipo de
pruebas, pruebas tipo, pruebas de sistema, aceptacion en fabrica, aceptacién en campo).
En esta parte también se describen los requisitos del proceso y de la gestién del
proyecto, asi como las herramientas de apoyo para la ingenieria y pruebas.

e) Parte 5: Requisitos de las comunicaciones

Las especificaciones de esta parte se refieren a los requisitos de comunicacion de las
funciones, que se realizan en el sistema de automatizacién de la subestacion y en los
modelos de los distintos dispositivos. Todas las funciones y sus requisitos de
comunicacién estan identificadas.

La descripcion de las funciones no se realiza con fines de estandarizar las mismas, sino
para identificar los requisitos de comunicacidon entre los servicios técnicos y la
subestacion, y los requisitos de comunicacion entre las unidades IEDs dentro de las
subestaciones. El objetivo principal es la interoperabilidad en todas las interacciones.

f) Parte 6: Lenguaje de Configuracion de Subestaciones

Esta parte del IEC 61850 especifica el formato de archivo para: describir la comunicaciéon
relacionada con las configuraciones de los dispositivos |ED y sus pardmetros, la
configuracién del sistema de comunicaciones, la estructura (funciones) de la aparamenta
asi como las relaciones entre ellas. El objetivo principal de este apartado es el
intercambio de las descripciones de los |ED, y el intercambio de las descripciones del
sistema de automatizacién de la subestacion, entre las herramientas de ingenieria de
distintos fabricantes de una forma compatible.

El lenguaje que se define en este apartado se llama de Substation Configuration
description Language (SCL). Se utiliza para describir la configuracién de los IEDs y el
sistema de comunicacién de acuerdo con IEC 61850-5 y IEC 61850-7-x. Esto supone una
descripciéon formal de la relaciéon existente entre el sistema de automatizaciéon y la
subestacion (Aparamenta). A nivel de aplicacién, se describe la topologia de la



aparamenta y la relaciéon entre la estructura de la subestacion con las funciones SAS
(nodos légicos) configuradas en los IEDs.
g) Parte7:

Parte 7.1: Modelos y Principios
Esta parte del estandar introduce los métodos de modelado, los principios de
comunicacion, y los modelos de la informacién que se utilizaran en las partes IEC 61850-
7-x. El principal objetivo es proporcionar, desde un punto de vista conceptual, la ayuda
para entender los conceptos de modelado basicos y métodos de descripcién.

Parte 7.2: Servicios de comunicacion abstractos (ASCI)
Este documento forma parte de un conjunto de especificaciones que detalla una
Arquitectura de comunicacion de las subestaciones.
En este apartado los principales conceptos que aparecen en la norma IEC 61850 son:
Descripcién del interfaz ACSI, Abstract Communication Service Interface, Especificacion
de los servicios de comunicacion abstractos, Modelo de la estructura de base de datos
del equipo.

Parte 7.3: Clases de datos comunes
En esta parte se especifica los tipos de atributos y clases de datos comunes
relacionadas con las aplicaciones dentro de las subestacién. En particular especifica:
v Clases de datos comunes para la informacién de estado.
Clases de datos comunes para la informacién de medidas.
Clases de datos comunes para la informacién de estado controlable.
Clases de datos comunes para los ajustes de estados.
Clases de datos comunes para ajustes analégicos.
Tipos de atributo utilizados en estas clases de datos comunes.

D N N NI N NN

Este estandar internacional es aplicable a la descripcion de los modelos de
dispositivos y funciones, para los equipos de la subestacion y los equipos de
alimentacion.

Parte 7.4: Clases compatibles de nodos légicos y datos.
Esta parte especifica el modelado de equipos y funciones, relacionados con las
aplicaciones existentes dentro de las subestaciones. En particular, especifica los
nombres de los nodos légicos y los nombres de los datos, para la comunicacion entre
IEDs. Esto incluye la relacion entre Nodos Logicos y Datos.
Los nombres de los nodos l6gicos y de los datos, definidos en este documento son parte
del modelo introducido en el apartado IEC 61850-7-1 y definidos en el IEC 61850-7-2.
Estos nombres se utilizan para construir la jerarquia de los objetos aplicables a las
comunicaciones entre los equipos IEDs en la subestacion y los equipos de alimentacion.



Para evitar extensiones privadas e incompatibles, en este apartado la norma especifica
reglas sobre el nombramiento de los nodos logicos y clases de datos, para los casos
multiples y las extensiones privadas.

h) Parte 8: Aplicacion para el bus de estacion

Este documento es parte de un conjunto de especificaciones que detallan la arquitectura
de comunicaciones en el entorno de las subestaciones.

El mapeado, que propone esta norma, permite el intercambio de informacién, sobre redes
de area local ISO/IEC 8802-3, Por lo tanto las comunicaciones no quedan restringidas a
redes LAN.

Se trata en este apartado es especificar un método para intercambiar datos de tiempo
critico y de tiempo no critico, a través de redes de area local, mapeando ACSI a MMS
y alos marcos ISO/IEC 8802-3.

Los servicios y el protocolo MMS se especifican para operar sobre los perfiles de
comunicaciéon ISO y TCP. El empleo de este protocolo MMS permite tener provisiones
para soportar tanto arquitecturas centralizadas como distribuidas. Este estandar incluye el
intercambio de: datos en tiempo real, operaciones de control, y la notificacion de
informes.

Esta parte también especifica el mapeado de los objetos y los servicios ACSI (Abstract
Communication Service Interface, IEC 61850-7-2) a MMS (Manufacturing Message
Specification, ISO 9506) y a los formatos ISO/IEC 8802-3.

i) Parte 9: Aplicacion para el bus de proceso.

El apartado IEC 61850-9-1 especifica el mapeado de servicios, para la comunicacion
entre los niveles de bahia y proceso, al mismo tiempo que especifica el mapeado en un
puerto serie unidireccional punto a punto de acuerdo con la norma IEC 60044-8.
Concretamente esta parte de la norma define el mapeado para la transmisién de valores
muestreados, de acuerdo con la definicion dada en IEC 61850-7-2. Todo esto se aplica a
las comunicaciones entre las unidades de medida fiscal de los transformadores de
tension (EVT) o intensidad (ECT), y los equipos de bahia como son los relés de
protecciéon. En la siguiente figura se muestra un esquema de este interfaz En este
apartado se recoge la definicion del concepto SCSM, the Specific Communication
Service Mapping, para la transmision de valores muestreados segun la especificacion
IEC 61850-7-2. La intencién de este documento es complementar la norma IEC 61850-9-
1, para incluir un mapeado completo de los valores de transmisién.

j) Parte 10: Pruebas de conformidad

Este apartado de la norma, pertenece al conjunto de especificaciones que detallan las

arquitecturas de comunicacion. En este documento se define:



Los métodos para las pruebas de conformidad de los dispositivos utilizados en los
sistemas de automatizacién de subestaciones.

Los datos que deben ser medidos dentro de los equipos, de acuerdo con los
requisitos definidos en IEC 61850-5.
2.1.3 Modelo de Datos y Servicios
Los datos (la informacién) en una subestacién no ha de cambiar en el tiempo en una
subestacién, pero si lo harad la tecnologia de la comunicacion, por lo tanto a manera
general la norma a partir de las funciones de control de la subestacion crea unos objetos
o modelos de datos, los cuales se interconectan entre si mediante servicios de
comunicacién que luego son relacionados (mapeados) en la plataforma de protocolo de
comunicacion utilizada.
En la norma se definen una serie de conceptos que forman el modelo. Siguiendo dicho
modo la estructura de las unidades |IED quedaria segtin se muestra en la Fig. 2.2.

Client association

............................. Ty {7 Inter bay bus Access point
3 i t" 1logical, several physical
|

IED :
Server
Logical Device -
’ LN | LN l
- Client associations
1/0 =)

Process bus access point
(can be same as above)

Fig. 2.2 Descripcion del Modelo de Datos

a) Nodo Légico

Como concepto principal la norma define una serie de interfaces estandar a través de las
cuales fluyen los datos. Estas interfaces se denominan Nodos Légicos. Un Nodo Légico
puede ser visto como la ventana hacia el mundo exterior de una funcién. La norma define
los nodos, no las funciones.

Con la estructura de nodos planteada en la normma se pueden especificar nuevos nodos
l6gicos para incorporar nuevas funciones creadas por los fabricantes. En la versién actual
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de la norma existen 90 nodos descritos. En la Tabla 2.1 se detallan los indicadores,

grupos y funiciones de los nodos légicos.

Tabla 2.1 Descripcién de los Nodos Légicos

L Nodos Légicos del Sistema 3
P Funciones de Proteccion PTOC, PIOC, PDIS, PDIF, etc 28
R [Funciones relacionadas con RREC, RSYN, etc 10
Protecciones
C Control Supervisado CSWI,CILO,CALH,CPOW 5
G Funciones Genéricas GGIO,GAPC,GSAL 3
I Interfase y Archivo IHMLITCLIARC, ITMI 4
A Control Automatico ATCC,ANCR,ARCO,AVCO 4
M Medidores y Medidas MMXU,MMTR,MHAI,MSQI 8
S Sensores y Monitorizacion SIMG,SARC,SPDC 4
X Aparellaje XCBR, XSWI 2
T Transformadores de Medida TCTR, TVTR 2
i Transformadores de Potencia YPTR,YLTC,YEFN,YPSH 4
7 Otros Equipos ZBAT,ZGEN,ZMOT, etc 15

La normatividad para los nodos especifica los datos que entran y salen, asi como la

configuracién del nodo.

La Fig. 2.3 muestra el concepto de un nodo légico, asi como la funcién que cumple, con

los datos de entrada, salida y de configuracion.

Datos

Configuracién
e

Datos
Entrada

Datos
Salida

Fig. 2.3 Concepto de un Nodo Ldgico
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La Fig. 2.4 muestra la estructura de datos de un nodo légico.

BUKO1/QOCSWI1.Pos.ctlVal

Nombre del atributo (fijo)
Nombre del Objeto de Datos (fijo)
Sufijo Nodo Laégico (libre)
Clase Nodo Légico (fijo)
Prefijo del Nodo Logico (libre)
Nombre Dispositivo (libre)

Fig. 2.4 Estructura de datos en un Nodo Ldgico

Los datos relacionados con un nodo tienen la siguiente estructura segun la Fig. 2.5.:

Device 1 | i
| Bay Device Devicel/QOCSWI.Pos
E-_J pTOC
"] RREC
G-y QOCSWI
@-__) Mode Mode
[3-_1 Beh Behavior
G- ] Health Health
£—__) NamePlt Name plate
@ Loc Local operation
@-_1] OperCnt Operation counter
H--_) Pos Switch position general
— ctlVal
— stVal interm ediate-state (0)
— pulseConfig off (1)
—— operTim on (2)
T Qa bad-state 3)
== ... MOore

Fig. 2.5 Modelamiento de un Nodo Légico
A continuacién la Fig. 2.6 muestra el modelamiento de un nodo l6gico.

o j
Time Over
Current
Auto R eclosing I

Switch Contol I
Measurement
Unit

ED1 |-
7 1 Circuit Breaker |
_JOo% E o O
R
Fig. 2.6 Ejemplo de modelamiento de una IED en Nodos Légicos

Cada IED dependiendo de su funcionalidad contiene uno o mas nodos. La comunicacion
entre dos IEDs se traduce como la comunicacién entre nodos de cada IED.
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b) Bus

Para poder tener acceso a todos los componentes (IEDs) del sistema de control de la
subestacién, sin necesidad de Gateways y a través de protocolos de comunicacion
estandar se utiliza la tecnologia de comunicaciones Ethernet. Con esta tecnologia se
logra tener un bus a lo largo de toda la subestacion de donde se puede tener acceso a la
informaciéon y con la flexibilidad requerida para permitir la conexion de equipos con
diferentes funciones, fabricantes y versiones. Ethemet utiliza una arquitectura cliente /
servidor (Fig. 2.7), donde los IEDs funcionan como servidores en la medida que poseen
la informacién del proceso y se la entregan a cualquier cliente que la solicite (por ejemplo
otros IEDs) y como clientes en la medida que solicitan datos a algun servidor (otro |IED

que posea informacion).
o

( Coporate j
Network TCP/IP
Enginesring Browser HMI Station Unit = \/

HSCADA - WAN
s T
L Y

Station bus

Client / Server Architecture with Distributed Intelligence
Fig. 2.7 Arquitectura cliente servidor con IEDs
c) Intercambio de Datos
Los datos que se manejan en la red pueden dividirse en los siguientes grupos principales:

Datos de operacién de la subestacién: Dentro de este grupo de datos se tiene la
informacién relacionada con el estado de los equipos, alarmas y sefiales de control. Esta
informacion se encuentra normalizada y maneja un nivel intermedio de prioridad en el
flujo de informacién en el sistema.

Datos de gestién y/o configuracién de la subestacion: Dentro de este grupo se
contemplan los datos de configuracién y ajuste de los IEDs, asi como la transferencia de
archivos. Esta clase de datos posee una prioridad baja en el flujo de informacién en el
sistema.

Datos de proceso: Dentro de este grupo se incluye la informaciéon de medida y las
sefales de disparo y enclavamientos. Sefales de medida, serian por ejemplo los valores
digitales que transmitirian los CTs y PTs conectados a la red a partir de las variables
analogas medidas del sistema de potencia. Estos datos tienen que estar disponibles muy
rapidamente para los demas equipos sobre la red por lo tanto tiene prioridad alta en el
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flujo de informacién del sistema. Sefiales de disparo y enclavamientos, son sefiales que
requieren de una alta disponibilidad y velocidad (del orden de unos pocos milisegundos),
por lo tanto estas sefiales no pueden ser retrasados por el flujo de otros datos sobre la
red y tienen un manejo prioritario en la red.

d) Servicios

La transmisién de los datos antes mencionados de nodo l6gico a nodo légico se hace a
través de servicios de comunicacién definidos por la norma. Dentro de estos servicios se
tiene por ejemplo:

- Leer valores

- Escribir Valores

- Transferencia rapida de eventos (GOOSE)

- Sincronizacién de tiempo

- Transferencia de archivos

- etc.

Con el fin de hacer factible la norma también en el futuro cuando habra nuevas
tecnologias de comunicacién, la norma define en un capitulo (Data and Service Model 7)
de forma general estos servicios. En otros capitulos (Mapping to Real Communication
Networks 8 y 9) se establecen adicionalmente los parametros para hacer los enlaces con
la capa inferior de protocolo existentes hoy en dia (Ethernet, TCP/IP, UDP/IP, SNTP y
MMS), segun la Fig. 2.8

Example

Objects
(Chapter 7)

 — i
e -
Layer 7 .

Layer 6

Layer 4

Fig. 2.8 Modelo OSI: capas en la IEC61850
Dentro de los servicios de comunicacion, la norma describe para la transmisiéon rapida de

eventos el servicio GOOSE (Generic Object Oriented Substation Event). Este es un
servicio que utiliza la posibilidad de enviar a través de la red mensajes con un bit de
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prioridad, definido en la norma IEEE 802.1q de Ethemet, para transmitir informacién que
requiera de mucha velocidad. Normalmente la informacién requerida para enclavamientos

y sefiales de disparo es enviada con el servicio GOOSE (Fig. 2.9).

GOOSE
Receiver
Device Y

GOOSE message

<

Fig. 2.9 Principio de funcionamiento del servicio GOOSE

Los mensajes del servicio GOOSE son del tipo multicast, es decir son transmitidos a la
red en general, y solo los equipos que estén suscritos para recibir el mensaje lo podran
tomar de la red.

Como la transmision es del tipo multicast es decir no hay posibilidades de un mensaje de
acuso de recibo del telegrama, se requiere de un mecanismo de repeticion del mensaje
para asegurar la transmisiéon segura del telegrama. Este mecanismo consiste en estar
enviando repetidamente el mensaje GOOSE. En estado estable el mensaje se envia
cada cierto tiempo TO, pero ante un evento, el intervalo de transmision se acorta, y es

progresivamente aumentado hasta llegar nuevamente a TO, (Segun Fig. 2.10).

Time of ransmiss:on

¢
— I I )u
| |
Te retransression m stable conditions{ no event for a long bina).
(TO) retransrrussion i slable condibons miay be skostened by an svent.

™ shuortest ietiansmission ime aflet the averd.

T2, 3 retransmussion broies urbl actuzeing the slable conditions trme.

Fig. 2.10 Transmision del mensaje GOOSE
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El mensaje GOOSE, es enlazado (mapeado) directamente sobre Ethernet y el mensaje
es identificado con un bit de prioridad. Al llegar a un switch en la red, éste identifica el bit
de prioridad y pone el telegrama GOOSE de primero en la cola de envios segun Fig.
2.11.

Ethemet-Suiche

‘ Telegrama Normal

Buffer de telegramas normales

Fig. 2.11 Prioridad del mensaje GOOSE en un switch Ethernet

Para explicar el proceso del flujo de datos bajo el esquema IEC61850, se tiene el
siguiente ejemplo, desde la IHM de la subestacion se envia un comando de abrir el
interruptor, asociado a este interruptor se encuentra un IED. Los pasos del proceso son:

La IHM envia un mensaje al nodo CSWI del IED de seleccionar el interruptor.

CSWI verifica a través del IED que el interruptor esté disponible y apto para el

comando.

Si el interruptor estd listo, CSWI envia un mensaje de retro aviso positivo.

La IHM envia a CSWI la orden de abrir el interruptor.

El IED verifica que los enclavamientos estén dados.

Si las condiciones estan dadas, CSWI envia al nodo XCBR del interruptor la orden

de abrir.

El mecanismo del interruptor se activa

XCBR del interruptor envia a CSWI un retro aviso positivo.

CSWI envia a la IHM un retro aviso positivo.

El interruptor pasa por el estado intermedio

El estado intermedio es enviado al nodo CSWI

El interruptor llega a la posicién abierto

El estado abierto es enviado al nodo CSWI

El estado abierto es enviado a la IHM

El nodo CSWI le informa a la IHM que el comando ha finalizado

XCBR desactiva el mecanismo del interruptor
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La informacion de la posicion del interruptor es enviada a la IHM utilizando los servicios
de comunicacién de reporte de eventos y es enviada a la red en modo multicasting
utilizando el servicio GOOSE para actualizar la informacion de enclavamientos. Los IEDs
que estén matriculados para recibir este mensaje GOOSE, haran caso al mensaje y lo
procesaran, ver el ejemplo para el cierre de un interruptor segun la Fig. 2.12.

IED “Bay A~ Circuit Breaker
IHM CSwi XCBR
Server Client Server

H
4 SelectRequest (on) &

Check
SelectResponse +

OperateReqguest (on)_

ZCheck

O perateRequest (on) > Activate motor

OperateResponse + __OperateResponse +
EUnbufferReport(between) MO__n_Between
UnbufferReport (on) <« YUnbufferReport (on) Position ON
.‘ iv‘-——.______
ommandTermination + E E Deactivate motor
! a i E
Communication over Communication e.g. over
Station Bus Process Bus

Fig. 2.12 Secuencia de operacion para el cierre de un interruptor

e) Lenguaje para la Descripcion de la Configuracion de la Subestacion
La norma especifica un lenguaje para la descripcion de la configuracion del sistema y de
los IEDs de la red. Mediante este formato se logra el intercambio de archivos de
configuracion para todos los componentes del sistema sin importar el fabricante. La
norma utiliza como lenguaje el XML (Extensible Markup Language). El proceso de
ingenieria para la configuracion de un sistema se puede resumir de la siguiente manera:

Ingenieria a nivel de IEDs
Cada fabricante de IEDs conforme a la norma debe poseer en formato estandar (XML) un
archivo con la descripcion tipica del dispositivo en lo que respecta a las caracteristicas
principales y la estructura de datos (nodos légicos) que ofrece el equipo, con esta
informacion y mediante la utilizacién de un herramienta (software) de configuracion de
IEDs (propietario de cada fabricante) se crea un archivo en formato estandar (XML) con
la informacién especifica de los equipos que se van a configurar en el sistema. Este
archivo se denomina ICD (/ED Configuration Description)

Ingenieria a nivel de Subestacion
Mediante la utilizacion de una herramienta (software) de configuracion del sistema
(software propietario) se crea la parametrizaciéon completa de la red de informacion de la
subestacién. Esta herramienta utiliza la informacién contenida en cada archivo ICD de los
IEDs que van a integrarse en la red y genera la parametrizacién completa de la red de
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informacién del sistema. Se configura por ejemplo, los datos que van a compartir los
distintos IEDs, las condiciones y caracteristicas de la red, etc. Esta parametrizacion es
almacenada en un archivo de configuraciéon en formato estdndar (XML) denominado SCD
(Substation Configuration Description)
Configuracion de IEDs

Con la informacién de la parametrizacion de la red de comunicaciones contenida en el
archivo SCD, son configurados cada IED mediante la herramienta especifica de
configuracion de cada equipo, segun la ingenieria de procesos acorde al IEC 61850 (Fig.
2.13). De la informacién contenida en el SCD se puede saber que datos va a entregar y

recibir cada IED.

Typical device- Device ICD System_
description configuration Manufacturer A| =g | configuration
Manufacturer Al —>
anufacturer e AT Manufacturer
L 7 A [ C
Typical device- Device ICD I

description - configuration
Manufacturer B

Manufacturer
| B
Device Device
D Standardised file configuration | | configuration

Manufacturer | | Manufacturer

D Manufacturer specific engineering tool A B

Fig. 2.13 Ingenieria de procesos acorde a la IEC61850
2.2 Protocolo Ethernet
Se trata de un protocolo de transmisiéon de datos, el cual en los ultimos afios se ha
convertido en la tecnologia que domina la tecnologia LAN (Local Area Network), y en la
que mas dinero se ha estado invertido.
Desde 1985 se dispone del estandar IEEE 802.3, el cual dispone de una gran variedad
de protocolos estandares para los niveles 1 y 2 del modelo OSI (capa fisica y capa de
enlace de datos).
El protocolo Ethernet s6lo se define hasta la capa de transporte (nivel 4 del modelo OSI).
Sobre las siguientes capas (TCP/IP) podemos “mezclar otro tipos de protocolos” como
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pueden ser: Modbus TCP, IEC6087-5-104, SPA TCP, http, ftp, etc., A continuacion la Fig.

2.14 muestra un posible ejemplo.

il Application
7 Layer X11, MMS, http, etc.
Stack .
Presentation
Session Internet
T t
boliiiny TCP/IP :
Network Office,
Home
Data Link '
used Ethernet
for networks .
(LAN) Sl MMS Manufacturing Message Specification

TCP Transport Control Protocol
IP Internet Protocol

Fig. 2.14 Protocolo ETHERNET (TCP/IP)

El algoritmo que utiliza este tipo de redes Ethernet, como ya se ha dicho anteriormente,
es CSMA/CD. Si una estacion necesita transmitir lo primero que tiene que hacer es
comprobar que ninguna otra esta ya transmitiendo (CARRIER SENSE). El medio de
comunicacién es un cable, por lo tanto, permite el acceso de multiples estaciones que
pueden y transmitir y recibir utilizando mismo cable (MULTIPLE ACCES).

Para detectar errores se dispone de una estacion ‘que escucha’ mientras se esta
transmitiendo los datos. Las colisiones caracteristicas de este tipo de protocolos se
causan cuando dos nodos/ adaptadores intentan transmitir al mismo tiempo un mensaje,
estos adoptadores detectan la colision basandose en diferencias de voltaje, y transmiten
una sefal de atasco a toda la red para asegurarse que todas las estaciones conectadas
a la red sepan que ha existido una colisién. Posteriormente todas las subestaciones
estaran un tiempo aleatorio en estado “backoff’. El orden de magnitud de los tiempos
de transmision y detencion es de microsegundos.

La estructura que utilizan estas redes Ethernet es la arquitectura en estrella, por la cual
todos los equipos IED estan conectado ente si, de esta forma cuando un mensaje se
transmite se distribuye al resto de equipos. Este tipo de conexién tiene importantes
problemas en el tema de las colisiones, ya que de esta forma todos los mensajes que se
transmitan pueden ocasionar algin tipo de colisiones. La tecnologia CSMA/CD
utilizada en los sistemas Ethernet originales hacia imposible el determinismo, pero
con la aparicion del switch Ethernet las cosas han cambiado. El switch conecta todos los
equipos, utilizando estructura en estrella, pero ahora cada paquete que se envia a un

switch se almacena y se retransmite al puerto de destino correcto. Si ese puerto esta
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ocupado, el switch espera, por lo que no se producen colisiones ni retransmisiones. El
Unico problema es la espera en cola que puede producirse.
Dentro de las ventajas de la tecnologia Ethernet, se encuentran:
Velocidades de transmision de 10 Mbps y 100 Mbps y velocidades en desarrollo
que van desde 1 Gbps hasta 10 Gbps.
Soporta diferentes medios de transmision dependiendo de los requerimientos
(Fibra 6ptica, cobre y redes inalambricas).
Redes redundantes con arquitecturas tolerantes a las fallas.
Manejo de mensajes con niveles de prioridad para tareas de control en tiempo real.
Redes virtuales para seguridad del sistema y aislamiento de determinado trafico de
datos.
Operacion full-duplex deterministica sin colisiones (switchs ethernet)
Ethernet es la tecnologia de redes mas utilizada en el mundo con lo que se pueden
realizar conexiones del tipo LAN (Local Area Network), MAN (Metropolitan Area
Network) y WAN (Wide Area Network). Algunos especialistas inclusive dicen
“Ethemet es el nuevo RS232 para el control de procesos”.
2.21 Switchs
El switch Ethernet (De acuerdo a la representacién esquematica Fig. 2.15) es el equipo
de enlace principal en la red de comunicaciones, su trabajo consiste en remitir
telegramas entre sus puertos. El switch lee el mensaje que entra por un puerto y
determina la direccién MAC del equipo destino de dicho mensaje y lo remite al puerto
donde se encuentra el equipo con la MAC respectiva. Los switchs van creando
dindmicamente una base de datos con las direcciones MAC asociadas a cada puerto.
Cuando llega un mensaje que posee una direccion MAC que el switch no conoce, este
retransmite el mensaje por todos sus puertos y espera la respuesta del MAC respectivo
para actualizar su base de datos de direcciones.

Switch

Fig. 2.15 Representacion esquematica de un Switch
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Secuencia de eventos RSTP

A continuacion se presentard la secuencia de eventos del protocolo RSTP para

confo
estab

rmar la red en cascada, la deteccion y cicatrizacién de una falla en el anillo y el
lecimiento de la red ante la desaparicion de la falla. La Fig. 2.16 presenta un

ejemplo de anillo conformado por nueve switches.

Notes

2.2.3

2.24

fi

Fig. 2.16: Switches en anillo

Conformacion de la red en cascada
Se selecciona el switch que se encuentre en el centro del flujo de datos como
switch principal, para el presente ejemplo se selecciona el switch A.
Luego que cada switch identificara los puertos que van a participar activamente en
la red, los activa en modo de aprendizaje. Los puertos que fueron configurados
como frontera entran inmediatamente a transmitir mensajes en la red.
El switch durante la etapa de aprendizaje determina los puertos principales en los
switches (los puertos que apuntan hacia el switch A) y asigna a los restantes
puertos activos el identificador de puertos designados.
El puerto del switch E recibe durante la etapa de aprendizaje un mejor mensaje del
puerto del switch F, pero no lo suficientemente bueno como para convencer al
switch F, que cambie este puerto a principal. El switch E bloquea el puerto hacia el
switch F, abriendo en este punto el loop de la red.
Deteccién de una falla en la red y su cicatrizacion.

Partiendo del la topologia de la red conformada en la secuencia de eventos antes

descrita, sucede una falla en el tramo AB.
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El switch B identifica la falla en el tramo y propaga la informacién al switch C sobre
la existencia de nuevo switch principal (el mismo), ya que por la topologia de la red
en cascada él no ve al switch A. (1).
El switch C propaga la informacién al switch D que hay un nuevo switch principal.
2)
El switch D propaga la informacién al switch E que hay un nuevo switch principal.
©)
El switch E sabe por la conexién con el switch F que el switch A todavia esta activo
y hace caso omiso a la propuesta de un nuevo switch principal. El switch E envia
una propuesta al switch D de cambio de rol del puerto que los comunica. (4)
El switch E desbloquea el puerto hacia F (4a) y transmite hacia los switches F, G, H
e |, el mensaje de cambio de topologia. (4b, 4c, 4d, 4e)
El switch D acepta el cambio propuesto por el switch E, traslada el puerto principal
hacia E y bloquea el puerto hacia C. (5)
El switch D le propone al switch C que modifique el rol del puerto que los comunica.
©6)
El switch C acepta el cambio propuesto por el switch D y traslado el puerto principal
hacia D, bloquea el puerto hacia B. (7)
El switch C le propone al switch B que modifique el rol del puerto que los comunica.
@)
El switch B acepta el cambio propuesto por el switch C y traslado el puerto principal
hacia C, bloquea el puerto hacia A. (9)
2.2.5 Restablecimiento de la red
Ante la desaparicién de la falla en el tramo AB, se reconfigura la red dado que aparecen
caminos de menor “costo” hacia el switch principal.
Tan pronto la conexion AB se restablece, el switch A transmite una propuesta de
cambio de rol al puerto del switch B.
El switch B acepta la propuesta y desbloquea el enlace con A, transmite hacia los
switchs A-F un mensaje de cambio de topologia, traslada el puerto principal hacia A
y bloquea el enlace con el switch C.
Los switchs A-F reciben el mensaje de cambio de topologia y transmiten los
mensajes recibidos hacia ambos lados del anillo.
El switch B envia una propuesta de cambio de rol hacia el switch C.
El switch C acepta |la propuesta y traslada el puerto principal hacia B, bloquea el
enlace hacia D.
El switch C envia una propuesta hacia el switch D.
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El switch D acepta la propuesta y traslada el puerto principal hacia C, bloquea el
enlace hacia el switch E
El switch D envia una propuesta al switch E.
El switch E acepta la propuesta y traslada el puerto principal hacia D, bloquea el
enlace hacia F.
El switch E envia una propuesta hacia el switch F.
El switch F ve que la ruta hacia el switch A tiene un menor costo a través del puerto
que tiene actualmente como principal (hacia el switch G) y no acepta la propuesta
del switch E. El bloqueo en el enlace E y F se mantiene.
2.26 Desempeiio del proceso RSTP
Cada paso en el proceso toma un tipo de andlisis del mensaje y de transmisiéon del
mensaje de configuracion. La suma de estos tiempos es de alrededor de 3 ms para redes
con velocidades de 100 Mbps.
Para la deteccién de la falla y su cicatrizacion el sistema del ejemplo tuvo que realizar 9
procesos de andlisis y transmision de mensajes por lo que el tiempo total que tomoé el
sistema para subsanar la falla fue de 27ms.
El diametro de switchs RSTP de una red, determina el numero maximo de switchs que
hay desde un extremo de la red hasta el otro. El tamafio del anillo debe ser el mismo que
el diametro de switchs RSTP para optimizar las latencias en la red. Mensajes de
configuracion del protocolo RSTP que tarden mucho en propagarse de lado a lado de la
red debido al tamafio de ésta, pueden hacer que el sistema se vuelva inestable.
La norma RSTP define un parametro denominado Max Age Time que especifica el tiempo
que un mensaje de configuracién permanece valido en la red. Este parametro puede
tomar los valores entre 6 y 40 segundos.
Por otro lado cada vez que un mensaje de configuracién RSTP pasa por un switch, este
incrementa en un segundo el valor de antigiiedad del mensaje de configuracién (valor
pesimista especificado por la norma, los valores tipicos son del orden de los 3ms).
Cuando este valor llega al valor especificado en el parametro, el siguiente switch que lea
el mensaje lo eliminara inmediatamente. Por lo anterior existe una relaciébn entre el
diametro de switchs y el parametro Max Age Time, segun Ecuacion (2.1)
Diametro de switchs RSTP = Max Age Time..................... (2.1)
Los switchs Ruggedcom utilizados en el proyecto, debido a sus caracteristicas de alto
desempefio, hacen un incremento en el valor de antigiedad del mensaje de
configuracion en cada switch de 1/4 segundo, segun Ecuacién (2.2).
Diametro de switchs RSTP =4 * Max Age Time (para switchs
Ruggedcom).......................ocol (2.2)
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Bajo este criterio la cantidad maxima de switchs (Ruggedcom) en un anillo es de 80, sin
embrago en la practica se recomienda que cada switch en un anillo tenga un nivel de
prioridad diferente, por lo que la cantidad de switchs en un anillo optimizado esta dada
por la cantidad de niveles de prioridad de switchs que permite el protocolo RSTP, lo que
limita la red a 31 switchs.

2.3 TCP/IP, UDP/IP

2.3.1 Introduccion

En los capitulos (Mapping to Real Communication Networks 8 y 9) de la norma IEC61850
se establecen los parametros para hacer los enlaces entre los modelos de servicios
definidos en la norma con la capa inferior de protocolo existentes hoy en dia (Ethernet,
TCP/IP, UDP/IP, SNTP y MMS). Ver Fig. 2.17 Servicio de Protocolos.

Fig. 2.17: Servicios en los Protocolos de comunicaciones
2.3.2 IP (Internet Protocol)
Este protocolo representa la capa 3 dentro del modelo OSI (Network Layer). La capa de
red determina la ruta fisica que debe seguir un teiegrama. El protocolo usado para esta
capa es el IP, el cual mediante una asignacién de direcciones de 32 bits con una
estructura dividida en 4 octetos, identifica un equipo especifico dentro de muchas redes.
Dependiendo de la estructura de las redes locales (LAN) se utiliza una clase de
direcciones IP (A, B, Co D).
Con el fin de crear una relacién entre las direcciones IP utilizadas en esta capa con las
direcciones MAC que utiliza el protocolo Ethernet (capa 2 y 1), se utilizan los protocolos
ARP, y RARP, mediante los cuales los equipos de la red crean una tabla relacional, con
informacién que relaciona para una direccién IP especifica la direccion MAC respectiva
(caso del ARP), y viceversa, para cada direccién MAC relaciona la direccion IP especifica
(caso del RARP).
2.3.3 TCP (Transmision Control Protocolo) y UDP (User Datagram Protocol)
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La capa 4 o de transporte (Transport Layer) es la responsable de asegurar que un
mensaje es transferido completamente y sin errores hasta el otro extremo. Asi mismo
esta capa es la interffaz entre las capas superiores del modelo OSI| (capas orientadas a
aplicaciones) y las capas inferiores (capas relacionadas con la red). TCP y UDP son
protocolos especificos de esta capa.

TCP es utilizado cuando se requiere de una alta confiabilidad en la transmision de los
mensajes. Este protocolo divide el mensaje en paquetes y los envia a las capas inferiores
para su transmision. El protocolo TCP, define dentro de su estructura de datos unos
campos para determinar la recepcion exitosa de los paquetes. Hasta tanto el receptor no
haya notificado al emisor de la recepcion exitosa de un tren de paquetes, el emisor no
envia nuevos paquetes y por el contrario reenvia los paquetes que no fueron recibidos. El
tamanio del tren de paquetes enviados se ajusta dinAmicamente durante la transmision y
depende de los resultados de calidad de la recepcion determinados por el protocolo TCP.
UDP es utilizado cuando se requiere de una conexién rapida de mensajes que no
necesitan una alta confiabilidad. El protocolo no utiliza campos para la verificacion de la
recepcién de los paquetes y no tiene rutinas para el reenvio de paquetes. Los paquetes
que no llegan al receptor se pierden. Un ejemplo de aplicacién de este protocolo es la
transmisién de sefiales de video por la red, donde se requiere velocidad en la transmision
del mensaje para poder tener una imagen con movimientos reales y donde la pérdida de
un paquete no es significativo (se ve como un pequefio salto en la imagen), o como los
mensajes de sincronizacion de tiempo SNTP, donde se requiere de tiempos cortos de
latencia del mensaje, y si el paquete no llega al receptor, este espera hasta la préxima
solicitud de sincronizacién utilizando mientras tanto su reloj interno como referencia.

24 MMS (Manufacturing Message Specification)

Es un sistema de transmision de telegramas normalizado para el intercambio de datos,
en tiempo real, e informacion de control remoto entre equipos de red y/o computadores,
disefiado para alcanzar un gran nivel de interoperabilidad. Los servicios proporcionados
son genéricos y por lo tanto apropiados para gran cantidad de equipos, aplicaciones e
industrias.

MMS es una norma internacional (ISO 9506) desarrollada y mantenida por el comité
técnico No.184 (TC184) de la organizacion internacional de la normalizacion ISO. Consta
de 2 0 mas partes. Las partes 1 y 2 conforman el nucleo del MMS siendo la parte 1 la
especificacion del servicio y la parte 2 la especificacion del protocolo. La especificacion
del servicio incluye la definicion del VDM (virtual Manufacturing Device), los servicios o
mensajes intecambiados entre los nodos de una red, los atributos y parametros
asociados con el VDM y los servicios. La especificacion del protocolo define las reglas de
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comunicacion tales como la secuencia de mensajes a través de la red, el formato
(empaquetamiento) de los mensajes y la interaccién de la capa MMS con las demas
capas del modelo OSI.

La principal caracteristica del MMS es el modelo VDM. Este modelo especifica como los
equipos MMS, también llamados servidores, se comportan desde el punto de vista de un
cliente MMS externo.

Para ello define los objetos (p.e. variables) que estan contenidas en los servidores, los
servicios que el cliente puede usar para acceder y manipular dichos objetos (p.e. escribir
o leer una variable) y el comportamiento del servidor cuando recibe las peticiones de
estos servicios de parte de un cliente. En el MMS las aplicaciones o equipos pueden
desempeiiar funciones de cliente y servidor simultdneamente.

MMS soporta gran cantidad de enlaces de comunicacién entre los cuales se cuentan
Ethernet, Token Bus, RS-232C, OSI, TCP/IP, y puede ser conectado a muchos mas
tipos de sistemas usando puentes, enrutadores y gateways.

2.5 SNTP

2.5.1 Introduccion

En este numeral se describe el protocolo de tiempo utilizado en el sistema de
automatizacién de la subestacién, para la sincronizacién de tiempo de los relés,
controladores de campo, controladores de subestacion y las estaciones de trabajo (IHM)
a través de la red Industrial Ethernet local en la subestacién. El protocolo SNTP provee
los mecanismos para sincronizar y coordinar la distribucién del tiempo en la red basado
en un disefio de “tiempo retomable” el cual depende Gnicamente de las mediciones de las
compensaciones (offsef) de los relojes y no requiere de transmisiones fidedignas de
mensajes. En principio el SNTP sincroniza el tiempo hasta con una precisiéon del orden
de los nanosegundos, la cual depende sin embargo de la precisién del hardware de los
relojes locales (estabilidad del reloj). Por lo anterior el protocolo incluye previsiones para
especificar las caracteristicas y estimar el error del reloj local y del servidor de tiempo con
el cual se esta sincronizando y previsiones para ajustar el tiempo y frecuencia del reloj
l6gico (software) como resultado de las correcciones determinadas por el SNTP.

En el modelo SNTP una fuente primaria de referencia sincronizada con respecto a un
estandar nacional o internacional, por ejemplo GPS o DCF77, actia como servidor de
tiempo y se encarga de responder a las solicitudes de sincronizacién emitidas por los
clientes conectados en la red.

A lo largo de este numeral, se utilizara la siguiente terminologia: la estabilidad de un reloj
es que tan bien puede éste mantener una frecuencia constante, la exactitud es que tan
bien se compara su frecuencia y tiempo con respecto a un estandar y la precision es que
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tan precisas se pueden mantener estas cantidades dentro de un sistema de
sincronizacion. La compensacion u offset entre dos relojes es la diferencia de tiempo
entre ellos, y el esviaje o skew es la diferencia en la frecuencia (primera derivada de la
compensacién con respecto al tiempo) entre ellos.

El protocolo SNTP esta disefiado para producir tres productos: compensacién del reloj
(clock offset), retraso del viaje de ida y vuelta de un mensaje (roundtrip delay) y la
dispersion, todos estos referidos con respecto a un reloj de referencia o servidor de
tiempo seleccionado. Clock offset representa la cantidad en que debe ser ajustado el reloj
local para que corresponda con el reloj de referencia. Roundtrip delay es el tiempo en que
tarda en ir un mensaje desde el cliente hasta un servidor mas el tiempo en que tarda en
regresar el mensaje desde el servidor hasta el cliente. Dispersion representa el error
maximo del reloj local con respecto al reloj de referencia.

La sincronizacién de un reloj requiere por su naturaleza varios periodos y multiples
comparaciones para obtener un sistema de tiempo exacto. Se requieren varias
mediciones para obtener el esviaje de un oscilador y por lo tanto mantener el tiempo local
dentro del margen de exactitud requerido, para el presente proyecto la exactitud de los
relojes locales sera de un milisegundo. La exactitud lograda es directamente proporcional
al tiempo que se toma lograrla.

2.5.2 Arquitectura

En lo que seria el mas comun ejemplo de un modelo cliente/servidor un cliente SNTP
(relé, controlador de campo, estacion de trabajo o controlador de subestacion) envia un
mensaje a un servidor y procesa su respuesta. El servidor por su lado, recibe el mensaje
de un cliente, sobrescribe y recalcula algunos campo del mensaje y lo reenvia al cliente
respectivo inmediatamente. La informacién dentro del mensaje SNTP de respuesta del
servidor le permite al cliente determinar el tiempo del servidor con respecto al tiempo
local y por lo tanto hacer el ajuste acorde. Adicionalmente el mensaje incluye informacién
para calcular la exactitud (error) y confiabilidad del tiempo.

2.5.3 Implementacion

El modelo de implementacion del protocolo incluye tres procesos que comparten una
misma base de datos. El proceso de transmisién en los clientes se ejecuta de forma
independiente para cada cliente, donde cada uno envia un mensaje (solicitud) al servidor
con la estampa de tiempo local de cuando éste mensaje fue enviado. La rata de envio de
mensajes de sincronizacién (solicitudes) es determinada por la exactitud que se requiere
en el reloj local. En el servidor el proceso de transmisién se ejecuta inmediatamente a la
llegada de un mensaje de solicitud de un cliente y genera una respuesta al cliente que la
solicito.
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El proceso de recepcién, recibe el mensaje SNTP devuelto por el servidor. Con la
informacion contenida en el mensaje, el cliente puede calcular y almacenar la informacion
correspondiente al offset entre el reloj local y el del servidor, asi como otra informacién
util para determinar el error. El mensaje es sometido a pruebas de validez para descartar
mensajes que no sean relevantes para ese periodo de sincronizacion.

El proceso de actualizacion es iniciado a la llegada de un mensaje (proceso de
recepcion), el cual procesa el offset obtenido de varias observaciones.

Adicional a los tres procesos anteriores se tiene el proceso del reloj local, el cual a partir
de las sefales del reloj de hardware interno y de los datos de offset producidos por el
proceso de actualizacioén, se encarga de crear un reloj virtual de alta precisién y exactitud,
que es corregido periddicamente por el proceso de actualizacién del protocolo SNTP.

................................................................................................................
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Fig. 2.18: Sincronizacion de tiempo a través de protocolo SNTP
2.5.4 Formato de datos
La estampa del tiempo representa el dato principal del protocolo y esta representado por
un namero sin signo de 64 bits, dado en segundos relativos a la hora 0 del 1 de enero de
1900. La parte entera del nimero esta dada por lo primeros 32 bits y la fraccion esta
dada por los ultimos 32 bits. La precision de esta representacion es de aproximadamente
200 picosegundos. El contador de segundos se llenara en algun instante en el afio 2036.
Pasada esta fecha se requerird de una sefalizacion adicional (era) para identificar los
segundos relativos al afio 1900 (primera era) y los relativos al afio 2036 (segunda era) y
subsiguientes intervalos de 136 afios.
La estampa de tiempo se genera a partir de la copia del valor actual del reloj local
transformada en el formato SNTP en el momento que se genera un evento significativo,
como por ejemplo, la llegada de un mensaje o la transmisiéon de un mensaje. Con el fin de
obtener la maxima exactitud, es importante que esta estampacion se haga lo mas
préximo al hardware o software que genera el evento. En los casos en que no existe una
estampa de tiempo para un evento, por ejemplo, cuando el reloj local es rearrancado o el
protocolo SNTP es arrancado por primera vez, se define como tiempo indefinido y se
representa con ceros en los 64 bits.
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2.5.5 Formato del mensaje SNTP

El mensaje SNTP posee los estos campos, los cuales se describen y enumeran de la
siguiente manera

Leap Indicador: Codigo de dos bits que indica una advertencia de salto de un segundo a
ser adicionado o eliminado en el altimo minuto del presente dia. Adicionalmente indica si

el reloj no esta sincronizado. Ver Tabla 2.2

Tabla 2.2
Valor Significado
0 no hay alarma
1 Gltimo minuto tiene 61 segundos
2 ultimo minuto tiene 59 segundos
3 reloj no sincronizado

SNTP Version: Entero de 3 bits que identifica la versién del protocolo SNTP que esta
utilizando cada elemento de la red. Para el proyecto se esta utilizando la version 4 del
protocolo. Ver Tabla 2.3

Mode o Modo: Entero de 3 bits que identifica el modo de operacion del equipo.

Tabla 2.3
Valor Significado
0 Reservado
1 simétrico activo
2 simétrico pasivo
3 Cliente
4 Servidor
5 Broadcast
6 Reservado
™ 7 Reservado

Para la arquitectura utilizada en el proyecto, el cliente pone en el mensaje de solicitud
(proceso de transmisién) un valor de 3 (cliente) y el servidor pone en este campo en su
respuesta al cliente un valor de 4 (servidor).

Stratum: Entero de ocho bits sin signo que identifica el nivel jerarquico del reloj local en
la estructura de lared. Ver Tabla 2.4

Tabla2.4
Valor Significado
0 no especificado o no disponible

1 referencia primaria (servidor de tiempo
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GPS)

2-15 referencias secundarias (via SNTP)
16-255 | Reservado

Este campo representa la ubicacion del reloj local en la red de sincronizacién. Cada

equipo de un nivel (stratum) inferior puede ser servidor de sincronizacién para equipos de
Stratum superior. El reloj maestro de sincronizacion HOPF SNTP-Server esta ubicado en
Stratum 1y los relés, controladores de campo, controladores de subestacion, estaciones
de trabajo, estan ubicados en stratum 2.

Poll Interval: Entero con signo de ocho bits que determina el intervalo de tiempo dado en
segundos a la potencia de dos, entre dos 6rdenes sucesivas de transmision (solicitudes)
de mensajes de un cliente. Para la presente aplicacién se utilizara el intervalo dado por
los valores entre 6 (64 segundos) y 10 (1024 segundos). Los clientes iran ajustando este
valor dentro del intervalo anteriormente citado dependiendo de los requerimientos de
exactitud solicitados.

Precision: Entero con signo de ocho bits que determina la precisién del reloj local dado
en segundos a la potencia de dos. Para relojes con osciladores de cristal de 1000 Hz
(1ms) tienen en este campo un valor de —9. Este valor se determina como el negativo del
numero de bits significativos a la derecha del punto decimal del formato de tiempo SNTP
que puede entregar el reloj local.

Root Delay: Numero de 32 bits con signo, con el punto de fraccion entre los bits 15y 16
que identifica en segundos el tiempo de ida y regreso (roundtrip delay) que toma un
mensaje ir desde el equipo local hasta la referencia primaria y regreso.

Root Dispersion: Niumero de 32 bits sin signo, con el punto de fraccién entre los bits 15
y 16 que identifica en segundos el error nominal del reloj local con respecto a la
referencia primaria.

Reference Clock Identifier- Cadena ASCII de cuatro caracteres que identifica el tipo de
la referencia primaria. Para la presente aplicacién el tipo de referencia primaria utilizada
es el sistema GPS.

Reference Timestamp o Estampa de tiempo de referencia: Tiempo dado en formato
SNTP en el que fue establecido o corregido el reloj local.

Originate Timestamp o Estampa de tiempo de origen: Tiempo dado en formato SNTP
en el que fue enviado el mensaje de solicitud del cliente.

Receive Timestamp o Estampa de tiempo de recibo: Tiempo dado en formato SNTP
en el que fue recibido en el servidor el mensaje de solicitud del cliente.

Transmit Timestamp o Estampa de tiempo de transmision: Tiempo dado en formato
SNTP en el que fue enviado el mensaje de respuesta del servidor hacia el cliente.
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Authenticator (Opcional, no utilizado en la presente aplicacidn): Cuando se utiliza el
esquema de autenticacién del protocolo NTP, este campo representa la llave de
idetificacion.

Parametros del Protocolo

Los siguientes son los parametros (constantes) definidos en el archivo de configuracion

del protocolo como referencias para el sistema:

MAXDISPERSE es el valor maximo de dispersion definido para el sistema.

MAXPOLL es el valor maximo que puede tomar la variable del sistema Poll Interval.

MINPOLL es el valor minimo que puede tomar la variable del sistema Poll Interval.

MAXSKEW es el desviaje maximo definido para el sistema.

MAXAGE es el tiempo maximo durante el que se considera que el tiempo del servidor es

valido después de su ultima actualizacion.

SHIFT es el tamafio del registro de memoria utilizado por el proceso de filtro de relo;.

25.6 Secuencia de eventos

a) Transmision

En un cliente cuando expira el contador de transmisibn se ejecuta el proceso de

transmisioén, en el cual, el cliente crea y envia un mensaje (solicitud) en modo 3 (cliente)

al servidor de tiempo de la red.

Cada cliente posee de forma independiente un contador de transmisién usado para

controlar el intervalo entre 6rdenes de transmision de mensajes. El valor del contador

disminuye en intervalos de un segundo hasta llegar al valor cero, en este instante se
desencadena una orden de transmision por parte del cliente. Después de este evento el
contador es renovado con el valor establecido en el campo Poll Interval del mensaje.

El propésito del mensaje transmitido es solicitarle al servidor que envié un mensaje con

las estampas de tiempo requeridas y demas informacion relacionada con la exactitud del

sistema, para que el cliente pueda iniciar el proceso de actualizacién del reloj local. Dado
lo anterior para esta solicitud la mayor parte de los campos del mensaje son irrelevantes

y el cliente les adjudica el valor cero, a excepcion de los campos:

o Leap interval: 0 (no alarmas)

o Version: 4

o Mode: 3 (cliente)

o Poll interval: el proceso arranca con un valor de 6 (64 segundos) y es ajustado por
los algoritmos del sistema dependiendo de los requerimientos de exactitud del
sistema hasta un valor de 10 (1024 segundos)

o Estampa de tiempo de transmision: donde el cliente copia el valor actual del reloj

local en el momento en que este mensaje es transmitido.
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El mensaje del cliente es recibido por el servidor, quien generara inmediatamente una

respuesta al cliente. Algunos de los campos del mensaje de respuesta son copia del

mensaje de solicitud y otros tienen informacion relacionada con el reloj local del servidor.

El mensaje de respuesta es diligenciado de la siguiente forma:

Leap interval: O (si el reloj maestro tiene una buena recepcion de satélites y esta
siendo sincronizado via GPS o 3 en caso dado que el reloj maestro no se encuentre
sincronizado)

version: 4

modo 4 (servidor)

stratum: 1 (referencia primaria o 0 en caso dado que el reloj maestro no se
encuentre sincronizado)

poll interval: copia el valor exacto de este campo del mensaje de solicitud del
cliente

precision: -20 (representa el valor de precision del servidor de SNTP marca
HOPF utilizado en este proyecto, el cual tiene una precisién de +/- 300 ns)

root delay: O (ya que el servidor es la fuente primaria de referencia)

root dispersion: 0,0001 (el cual representa el error maximo esperado del reloj local
del servidor de SNTP marca HOPF utilizado en este proyecto. Este equipo tiene
una estabilidad en el cuarzo de 0,1 ppm lo que implica en el maximo intervalo de
“polling” posible (1024 segundos) un error de 0,0001024 segundos)

Los campos correspondientes a las estampas de tiempo son diligenciados de la siguiente

forma, si el servidor no esta sincronizado todos los campos toman el valor cero de lo

contrario:

b)

Estampa de tiempo de referencia: se registra el tiempo de la ultima actualizacion del
reloj local del servidor.

Estampa de tiempo de origen: se copia de forma exacta el valor del campo de
estampa de tiempo de transmision del mensaje de solicitud enviado por el cliente,
es importante que la copia sea exacta ya que el protocolo utiliza esto para filtrar
repeticiones del mensaje causados en la red.

Estampa de tiempo de recibo: donde el servidor copia el valor actual del reloj local
en el momento en que llegdé el mensaje de solicitud de cliente.

Estampa de tiempo de transmisién: donde el servidor copia el valor actual del reloj
local en el momento en que este mensaje es transmitido.

Recepcion Cliente

Cuando el cliente recibe el mensaje de respuesta del servidor (el cliente lo identifica por

tener el mensaje el modo 4), como primera medida realiza una verificacion de la
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relevancia del mensaje, ejecutando unos algoritmos de filtrado que someten al mensaje a
8 pruebas. Si estas pruebas son vélidas el cliente determina una estampa de tiempo
denominada estampa de destino, equivalente al valor del reloj en formato SNTP del
instante en que el cliente recibe la respuesta del servidor. Junto con esta estampa de
tiempo y la informacién contenida en la respuesta enviado por el servidor, el cliente
posee la informacién requerida para calcular los tres productos principales para arrancar
posteriormente el proceso de actualizaciéon del reloj local. El cliente calcula la
compensacion del reloj (clock offset), retraso del viaje de ida y vuelta del mensaje
(roundtrip delay) y la dispersién, todos estos referidos con respecto al reloj de referencia
primario del servidor. Ver Fig. 2.19.

T2 T3

Servidor

Cliente

T1 T4

Fig. 2.19 Retardos en el envio y recepcidn de mensajes de sincronizacion
Para los calculos anteriores, el cliente utiliza los siguientes tiempos incluidos en el
telegrama segun la Tabla 2.5.
Tabla 2.5 Generacion Tiempos

Tiempo ID Generada por
Estampa de tiempo de origen T1 | tiempo del envié de la solicitud del cliente
Estampa de tiempo de recibo T2 | tiempo del recibo de la solicitud en el
servidor

Estampa de tiempo de transmisién | T3 | tiempo de envio de la respuesta en el
servidor

Estampa de tiempo de destino T4 | tiempo de recibo de la respuesta en el
cliente

Mediante las ocho pruebas a que es sometido el mensaje el cliente verifica la calidad del
equipo de referencia primario y la validez de los datos enviados. Las pruebas del 5 al 8
pretenden verificar la validez de la informacion general de la fuente primaria de referencia
de donde procede el mensaje (informacién del encabezado), si todas estas 4 pruebas son
aprobadas, el cliente puede confiar en el equipo de referencia primario, e incrementar en
su base de datos la variable correspondiente al contador de mensajes confiables
recibidos de ese servidor de tiempo especifico.
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Las pruebas 1 al 4 a que es sometido el mensaje, pretenden verificar la validez de la
informacién (informacién para sincronizacion) de las estampas del tiempo del mensaje. Si
estas cuatro pruebas son aprobadas y adicionalmente el equipo de referencia primario es
confiable (pruebas 5 al 8 aprobadas también) el cliente ejecuta la funciéon de actualizacién
de su reloj local con la informacién proporcionada por el mensaje.

La prueba 1 verifica que el tiempo T3 (tiempo de envio de la respuesta en el servidor) no
seaigual a la de un mensaje anterior ya que esto significaria que el mensaje que llegd es
una repeticion del mensaje anterior y no corresponde a la respuesta de una nueva
solicitud hecha por el cliente.

La prueba 2 verifica que el tiempo T1 (tiempo del envi6é de la solicitud del cliente) sea
exactamente igual a la estampa de tiempo de transmisién de la ultima solicitud hecha por
el cliente, ya que esto implicaria que el mensaje recibido es la respuesta a esta solicitud y
garantiza que no sea una respuesta a una solicitud desactualizada.

La prueba 3 requiere que los tiempos T1 y T2 sean distintos de cero, ya que esto
significaria que ninguno de los dos relojes (local y de la referencia primaria) estan
sincronizados.

Con la informacién contenida en el mensaje el cliente calcula los siguientes productos
con respecto a la fuente primaria:

El roundtrip delay esta definido por la Ecuacién (2.3):
§=(T4-11)-(13-T12) 2.3)

El offset esta definido por la Ecuacion (2.4):
T2-T1)+(T3-T4)
E TR USRS U RSO PR (2.4)

La dispersion esta definida por la Ecuacién (2.5):

S

Donde E es la precisiéon del reloj local del servidor y ¢ es la rata de esviaje 0 skew
definida para el sistema, segun la Ecuaciéon (2.6), esta variable . ¢ se expresa como la
division propuesta.

_ (MAXSKEW)

~ (MAXAGE) 2.6)

La prueba 4 verifica que el roundtrip delay y la dispersién estén dentro de unos valores
razonables definidos por el parametro MAXDISPERSE.

La prueba 5 aplica unicamente si se esta utilizando un esquema de autenticacion del
protocolo NTP, y verifica que la llave de identificacién del servidor contenida en el

mensaje sea valida. (No aplica para el presente proyecto).
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La prueba 6 requiere que el reloj del servidor de tiempo esté sincronizado y que no haya
pasado mas de un tiempo especificado (MAXAGE) desde su ultima actualizacion.

La prueba 7 asegura que el cliente no se esta sincronizando con un servidor de stratum
superior.

La prueba 8 requiere que la dispersion del servidor de tiempo esté dentro de unos
valores razonables definidos por MAXDISPERSE.

Cuando un servidor es identificado como confiable (pruebas del 5 al 8) el cliente
incrementa en su base de datos la variable correspondiente al contador de mensajes
confiables recibidos de ese servidor de tiempo especifico. Si dentro del intervalo definido
por dos envios consecutivos de solicitud por parte de un cliente (Poll Interval) el contador
de mensajes confiables es incrementado por lo menos una vez, y esta operacion se
repite ocho veces, el valor de la variable Poll Interval del cliente es incrementada una
unidad (hasta MAXPOLL), de lo contrario es reducida una unidad (hasta MINPOLL).

c) Actualizacion reloj local del cliente

Este proceso se ejecuta cuando el cliente determina que el servidor de quien recibié la
respuesta a su solicitud de sincronizacién es confiable (pruebas 5 al 8 superadas) y
adicionalmente la informacién de la respuesta es valida (pruebas 1 al 4 superadas). El
proceso de actualizacion ejecuta el subproceso de filtrado de la informacién del mensaje
(seleccién de la mejor tripleta de medidas de offset, delay y dispersion obtenidas en los
ultimos mensajes) para entregarle estos valores al proceso de reloj local.

El subproceso de filtrado de la informacion del mensaje, denominado dentro del protocolo
SNTP como filtro del reloj, utiliza un registro de memoria donde se almacenan tantas
tripletas de la forma (offset, delay y dispersién) como estén definidas en el parametro del
sistema denominada SHIFT. Este registro de memoria esta inicializado en todas sus

posiciones por la tripleta dada por los valores de:

Offset: 6=0
Delay: 6=0
Dispersion: e= MAXDISPERSE

Cuando se ejecuta el proceso de actualizaciéon del reloj, se corre el registro en la medida
en que son introducidos en un extremo los valores de offset, delay y dispersion
calculados del mensaje nuevo y son descartados los valores de la tripleta del otro
extremo. Adicionalmente son actualizados en las tripletas viejas el valor de dispersién, en
la medida en que se le suma al valor de dispersion archivado el error causado por el
esviaje. La siguiente Ecuacidén 2.7 muestra el valor de la dispersion archivada por la
diferencia de tiempos establecido en la Tabla 2.5

e=e+o(r4-rT1) 2.7
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Donde ¢ es la dispersion archivada y ¢ es la rata de esviaje o skew definida para el
sistema.

Con el procedimiento anterior se “castigan” las tripletas viejas del registro.

El proceso de filtrado calcula un valor caracteristico de cada tripleta denominado
distancia definida porla Ecuacion (2.8):

Este valor relaciona el delay del menaje con la dispersion caracteristica de cada tripleta.
El filtro selecciona la tripleta dentro del registro con la menor distancia y toma sus valores
(offset, delay y dispersién) como los valores definitivos que le debe entregar al proceso
del reloj local.

2.5.7 Reloj Local

Con el fin de tener localmente un reloj de alta precisiéon y exactitud (+/- 1ms), se crea un
reloj virtual en cada servidor y cliente, el cual a partir del reloj de hardware local
conformado principalmente por un oscilador quien determina la estabilidad y
componentes de software encargados de corregir el tiempo aparente y la frecuencia en
respuesta a las periddicas actualizaciones calculadas por el protocolo SNTP.
Dependiendo de la magnitud de la correccién necesaria para llevar al reloj local a un
offset de cero, se hace una correccién escalonada del tiempo, donde se corrige el tiempo
aparente por el valor completo del offset 0 se hace una correccién gradual en donde se
hacen pequenas correcciones del tiempo aparente hasta llegar al valor offset de cero.

El rejol local para el presente proyecto es el GPS M300.

2.5.8 Precision y Propagacion de errores

a) Errores en la estampa de tiempo

La definicion estandar de segundo dada por la descomposicién de un atomo de cesium-
133 tiene una granularidad de aproximadamente 1.1x107°, y la resolucién obtenida del
formato de tiempo utilizado en el protocolo SNTP es de 2.3x10™"° por lo que el error
introducido por la conversion del tiempo a formato SNTP puede ser despreciado. Sin
embargo al crear la estampa de tiempo tanto el servidor como el cliente introducen un
error en los valores de la estampa de tiempo en la medida en que sus relojes locales no
alcanzan la granularidad establecida en el protocolo SNTP. Este error esta definido por la
precision de los relojes locales.

b) Errores en las mediciones

En el protocolo SNTP, el offset y el delay son determinados a partir de la medicién de los
tiempos T1, T2, T3 y T4 definidos anteriormente en éste documento, estas medidas
adicionalmente a los errores inherentes a la precisién del reloj (conforme a los descrito
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anteriormente) poseen un error debido a la estabilidad del reloj local, debida a las
variaciones en la frecuencia de los relojes.

El protocolo SNTP provee un campo (dispersion) para establecer el valor maximo del
error causado por los efectos anteriormente descritos. Esta informacion es utilizada por el
proceso de reloj local para minimizar los efectos de estos errores haciendo los ajustes
respectivos del reloj local virtual.

c) Errores en lared

Normalmente los errores debidos a los retrasos en las redes predominan. En general no
es posible representar estos retrasos en un modelo sencillo, ya que el trafico en las redes
se comporta muchas veces de forma cadtica, sin embargo es posible determinar el rango
dentro del cual se encuentra la medida real.

——

To T2 T3
| | | [
Servidor
9
Cliente
f | | 1
T T, L

Fig. 52: Calculos de los retardos en los mensajes de sincronizacion
Segun la Fig. 52, si se define a=T2-T1 y que b=T3-T4, se obtiene la Ecuacién (2.9), la
cual viene expresada por:

0=a+b

Si B, es el verdadero offset, y x es el verdadero delay, se tiene que Bp+x=a y dado que x
tiene que ser mayor que cero, se tiene que 6p<a, de forma similar se obtiene que b<8,
Usando lo anterior se llega a la conclusidbn que 6, estad limitada de acuerdo a la
Ecuacién (2.10).

60— 2 <6,<0+ L

2 2

Lo que significa que con menores retrasos en la red y con retrasos simétricos en la ida y
regreso del mensaje, se obtienen valores mas proximos al offset real.
El protocolo SNTP minimiza los efectos de este error al utilizar el proceso de filtro de reloj
para seleccionar el mejor valor de offset. Por lo anterior se requiere de varios periodos y

multiples comparaciones para obtener un sistema de tiempo exacto (Fig. 51).
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Fig. 51: Representacidn estadistica de la sincronizacién continua de una IED
2.59 Configuracion
La configuracién inicial del SNTP en el servidor y los clientes estd contenida en un
archivo de texto, que puede ser modificada con un editor estdndar de texto. Normalmente
se espera que los clientes y servidores de SNTP operen sin necesidad de ajustes, salvo
la especificaciéon de la direccion IP y mascara de subred que les ha sido asignada. Este
dato es introducido en el archivo de configuracion de cada cliente y servidor.
Otros datos que incluyen el archivo de configuracion son los parametros:
MAXDISPERSE = 0,01 segundos
MAXPOLL = 10 (1024 segundos)
MINPOLL = 6 (60 segundos)
MAXSKEW = 1 segundo
MAXAGE = 86,400 segundos
SHIFT =8
2.6 CLASIFICACION OSI
La mejor manera de enviar un mensaje es hacerlo de forma directa, sin ningun tipo de
conversion entre el emisor y receptor. Hoy en dia, para la comunicaciéon en las
subestaciones, existe una gran cantidad de protocolos. Por este motivo se estan
utilizando protocolos de conversiébn para que los dispositivos que funcionan en
distintos protocolos puedan comunicarse. Sin embargo estos protocolos pueden ser
los causantes de errores en los mensajes e incluso introducir importantes retrasos. El
gran numero de protocolos existentes ha originado una gran inversion en desarrollo por
parte de los fabricantes al igual que en la operacién y mantenimiento por parte de los
usuarios.
Los protocolos en el campo eléctrico deben de cumplir dos caracteristicas

principales:
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Deben de ser deterministas: EI maximo tiempo que transcurre desde que aparece un
evento hasta que el operador recibe este mensaje debe estar determinado.
Debe de utilizar fechado de eventos: Todas las unidades estan sincronizadas
y cada una envia su evento con fecha para poder determinar el orden real en que
ocurrieron.
A finales de la década de los setenta, la Organizacién Intemacional para la
Normalizaciéon (ISO) empez6 a desarrollar un modelo conceptual para la conexién en red
al que bautizé con el nombre de Open Systems Interconecction Reference Model o
Modelo de Referencia de Interconexiones de Sistemas Abiertos. En los entornos de
trabajo con redes se le conoce mas comiunmente como el modelo OSI. En 1984, este
modelo pasé a ser el estandar intemacional para las comunicaciones en red al ofrecer un
marco de trabajo conceptual que permitia explicar el modo en que los datos se
desplazaban dentro de una red.
Se trata de un modelo el cual plantea la comunicacién en 7 niveles distintos (segun la
Tabla 2.6). Cada nivel trata un aspecto especifico de la comunicacién proporcionando
una interfaz al nivel superior.

Tabla 2.6 Niveles OSI

INIVEL  NOMBRE CATEGORIA
Capa 7 Nivel ae aplicacion | | |
Capa 6 Nivel de presentacion

- — Aplicacion
Capa 5 Nivel de sesién
Capa 4 Nivel de transporte

Capa 3 Nivel de red

Capa 2 Nivel de enlace de datos

Capa 1 Nivel fisico Transporte de datos

A su vez, esos 7 niveles se pueden subdividir en dos categorias (Segun Tabla 2.6), las
capas superiores y las capas inferiores. Las 4 capas superiores trabajan con problemas
particulares a las aplicaciones, y las 3 capas inferiores se encargan de los problemas
pertinentes al transporte de los datos.

2.6.1 Capas OSI

Las capas del modelo OSI describen el proceso de transmisién de los datos dentro de
una red. Las dos unicas capas del modelo con las que, de hecho, interactia el usuarios
con la primera capa, la capa Fisica, y la ultima capa, la capa de Aplicacién.

La capa fisica abarca los aspectos fisicos de la red (es decir, los cables, hubs y el
resto de dispositivos que conforman el entorno fisico de la red).
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La capa de aplicacién proporciona la interfaz que utiliza el usuario en su ordenador para
enviar mensajes de correo electronico o ubicar un archivo en la red.

Cuando los datos abandonan la capa de aplicaciéon (la capa insertarda un
encabezado de capa de aplicaciéon en el paquete de datos), éstos pasan por las
restantes capas del modelo OSI. Cada capa proporcionara servicios especificos
relacionados con el enlace de comunicacion que debe establecerse, o bien formateara
los datos de una determinada forma.

Al margen de la funcién especifica que tenga asignada cada capa, todas adjuntan un
encabezado (los encabezados vienen representados por cuadritos en la siguiente
figura) a los datos. Puesto que la capa fisica esta integrada por dispositivos de hardware
(un cable, por ejemplo) nunca afiade un encabezado a los datos.

Los datos llegan asi a la capa fisica (el entorno tangible de la red, como los cables de par
trenzado y hubs) del destinatario, desplazandose por el entorno fisico de la red hasta
alcanzar su destino final.

Los datos se reciben en la capa fisica del receptor y pasan a subir por la pila OSI. A
medida que los datos van pasando por cada una de las capas, el encabezado
pertinente se va suprimiendo de los datos. Cuando los datos finalmente alcanzan la

capa de aplicacién, el destinatario puede utilizar los datos (Fig. 2.16)

® @ @

[Computadora emisora] [Computadora receptora]

Aplicacion Data | Data | Aplicacién
Presentacion | A l Data IPresentacién

[ [~ [ o [ [T oata Jsesin
Transporte l S I P l A I Data I I S I P I A I Data ]Transporte
Red TS| ™| A] Data T| S A | Data {Red

Enlacededatosf N § T S|P|]A] Data
Fisica [®]s]t]s]e]a]Dpaa D

A | Data |Enlace de datos
A | Data |Fisica

D
»
—>»lvujo| o

Entorno fisico de ta red
3

Fig. 2.16 Transmision Capas OSI

v

Encabezado de la capa de aplicacion.
Encabezado de la capa de presentacion.
Paquetes con todos los encabezados de las capas OSI.

N

. Los encabezados se van suprimiendo a medida que los datos suben por
la capa OSI.
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a) Nivel 1-Fisico

La Capa Fisica del modelo de referencia OSI es la que se encarga de las conexiones

fisicas hacia la red, tanto en lo que se refiere al medio fisico (medios guiados: cable

coaxial, cable de par trenzado, fibra 6ptica y otros tipos de cables; medios no guiados:
radio, infrarrojos, microondas, laser y otras redes inaldmbricas); caracteristicas del medio

(p.e. tipo de cable o calidad del mismo; tipo de conectores normalizados 0 en su caso

tipo de antena; etc.) y la forma en la que se transmite la informacién (codificacién de

sefal, niveles de tensién/intensidad de corriente eléctrica, modulacién, tasa binaria, etc.)

Es la encargada de convertir las tramas procedente de la capa de enlace de datos en

una secuencia Unica de bits que puede transmitirse por el entorno fisica. Se ocupa

de las propiedades fisicas y caracteristicas eléctricas de los diversos
componentes; de la velocidad de transmision, si ésta es uni o bidireccional (simplex,

duplex o full-duplex). También de aspectos mecanicos de las conexiones y

terminales, incluyendo la interpretacién de las sefales eléctricas/electromagnéticas.

Sus principales funciones se pueden resumir como:

- Definir el medio o medios fisicos por los que va a viajar la comunicacién: cable de
pares trenzados (0 no, como en RS232/EIA232), coaxial, guias de onda, aire, fibra
Optica.

- Definir las caracteristicas materiales (componentes y conectores mecanicos)
y eléctricas (niveles de tensién) que se van a usar en la transmisién de los datos
por los medios fisicos.

- Definir las caracteristicas funcionales de la interfaz (establecimiento, mantenimiento
y liberacion del enlace fisico).

- Transmitir el flujo de bits a través del medio.

- Manejar las sefales eléctricas/electromagnéticas

- Especificar cables, conectores y componentes de interfaz con el medio de
transmisién, polos en un enchufe, etc.

- Garantizar la conexién (aunque no la fiabilidad de ésta).

El nivel fisico recibe una trama binaria que debe convertir a una sefial eléctrica, electro

magnético, Optica u otra dependiendo del medio, de tal forma que a pesar de la

degradacion que pueda sufrir en el medio de transmisién vuelva a ser interpretable
correctamente en el receptor.

En el caso mas sencillo el medio es directamente digital, como en el caso de las fibras

Opticas, dado que por ellas se transmiten pulsos de luz.

Cuando el medio no es digital hay que codificar la sefal, en los casos mas

sencillos la codificacion puede ser por pulsos de tension (PCM o Pulse Code Modulation)
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(por ejemplo 5 V para los "unos" y 0 V para los "ceros"), es lo que se llaman codificacion
unipolar RZ. Otros medios se codifican mediante presencia o ausencia de corriente. En
general estas codificaciones son muy simples y no usan bien la capacidad de medio.
Cuando se quiere sacar mas partido al medio se usan técnicas de modulacién mas
complejas, y suelen ser muy dependientes de las caracteristicas del medio concreto.
En los casos mas complejos, como suelen ser las comunicaciones inalambricas, se
pueden dar modulaciones muy sofisticadas, este es el caso de los estandares Wi- Fi,
con técnicas de modulacién complejas de espectro ensanchado
Indirectamente el tipo de conexién que se haga en la capa fisica puede influir en el disefio
de la capa de Enlace. Atendiendo al nimero de equipos que comparten un medio hay
dos posibilidades:

Conexiones punto a punto: que se establecen entre dos equipos y que no

admiten ser compartidas por terceros.

Conexiones multipunto: en las que dos 0 mas equipos pueden usar el medio.
Asi por ejemplo la fibra 6ptica no permite facilmente conexiones multipunto, y por el
contrario las conexiones inalambricas son inherentemente multipunto. Hay topologias
como el anillo, que permiten conectar muchas maquinas a partir de una serie de
conexiones punto a punto.
A la hora de disefiar una red hay equipos adicionales que pueden funcionar a nivel fisico,
se trata de los repetidores, en esencia se trata de equipos que amplifican la sefial,
pudiendo también regenerarla. En las redes Ethernet con la opcion de cableado de par
trenzado (la mas comun hoy por hoy) se emplean unos equipos de interconexion
llamados concentradores (repetidores en las redes 10Base-2) mas conocidos por su
nombre en inglés (hubs) que convierten una topologia fisica en estrella en un bus légico
y que actian exclusivamente a nivel fisico, a diferencia de los conmutadores (switches)
que actian a nivel de enlace.
b) Nivel 2- Enlace
Cuando los paquetes de datos llegan a la capa de enlace de datos, éstos pasan a
ubicarse en tramas (unidades de datos), que vienen definidas por la arquitectura de red
que se esta utilizando (como Ethernet, Token Ring, etc). La capa de enlace de datos se
encarga de desplazar los datos por el enlace fisico de comunicacion hasta el nodo
receptor, e identifica cada ordenador incluida en la red de acuerdo con su direccion de
hardware, que viene codificada en la NIC.
La informacién de encabezamiento se aflade a cada trama que contenga las direcciones
de envio y recepcién. La capa de enlace de datos también se asegura de que las
tramas enviadas por el enlace fisico se reciben sin error alguno. Por ello, los
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protocolos que operan en esta capa adjuntaran un chequeo de Redundancia
Ciclica ( Cyclical Redundancy Check o CRC) al final de cada trama. EI CRC es
basicamente un valor que se calcula tanto en el emisor como en el receptor. Si los
dos valores CRC coinciden, significa que la trama se recibié correcta e integramente, y
no sufrié error alguno durante su transferencia.

El tipo de trama que genera la capa de enlace de datos depende de la arquitectura de
red que se esté utilizando, como Ethernet, Token Ring. Esta trama se compone
basicamente de un encabezado que la describe, de los datos que incluye, y de la
informacién referente a la capa de enlace de datos (como los Puntos de Acceso al
Servicio de Destino, Destination Service Access Points, y Puntos de Acceso al
Servicio, Service Access Points),

La especificacion IEE 802 divide la capa de enlace de datos en dos subcapas, el Control
Légico del Enlace (Logical Link Control, LLC) y el Control de Acceso al Medio (Media
Access Control, MAC)

Subcapa LLC

IEEE 802.2

Capa de enlace de datos

Subcapa MAC

IEEE 802.3
IEEE 802.3
IEEE 802.5
IEEE 802.12

Fig. 2.17 Sub-capas de datos de enlace

La subcapa de Control de Acceso al Medio determina la forma en que los ordenadores
se comunican dentro de la red, y como y dénde un ordenador puede acceder al entorno
fisico de la red y enviar datos. La especificacion 802 divide a su vez la subcapa MAC en
una serie de categorias (que no son mas que formas deacceder al entorno fisico de la
red, segun la Fig. 2.17), directamente relacionadas con la arquitectura especifica de la
red.

c) Nivel 3 Red:

La capa de red encamina los paquetes ademas de ocuparse de entregarlos. La
determinacién de la ruta que deben seguir los datos se produce en esta capa, lo mismo
que el intercambio efectivo de los mismos dentro de dicha ruta. Esta capa es donde las
direcciones logicas (como las direcciones IP de un ordenador de red) pasan a convertirse
en direcciones fisicas (las direcciones de hardware de la NIC, la Tarjeta de Interfaz para

Red, para ese ordenador especifico).
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d) Nivel 4 Transporte:

Proporciona el transporte fiable de los datos garantizando el envio de paquetes,
controlando el formato, orden de salida y llegada de los paquetes, independiente del
hardware.

La capa de transporte se encargada de controlar el flujo de datos entre los nodos que
establecen una comunicacién; los datos no sélo deben entregares sin errores, sino
ademas en la secuencia que proceda. La capa de transporte se ocupa también de
evaluar el tamafio de los paquetes con el fin de que éstos tengan el tamafio
requerido por las capas inferiores del conjunto de protocolos. El tamafo de los
paquetes lo dicta la arquitectura de la red que se utilice.

La comunicacion también se establece entre dos nodos (emisor y receptor) del
mismo nivel; la aceptacion por parte del nodo receptor se recibe cuando el nodo emisor
ha enviado el numero acordado de paquetes. Por ejemplo, el nodo emisor puede enviar
de un solo golpe tres paquetes al nodo receptor y después recibir la aceptacion por parte
del nodo receptor. El emisor puede entonces volver a enviar otros tres paquetes de datos
de una sola vez.

Esta comunicaciéon en la capa de transporte resulta muy Gtil cuando el emisor manda
demasiados datos al receptor. En este caso, el nodo receptor tomara todos los datos que
pueda aceptar de una sola vez y pasara a enviar una sefial de “ocupado” si se envian
mas datos. Una vez que el receptor haya procesado los datos y esté listo para recibir
mas paquetes, enviara al emisor un mensaje de “luz verde” para que envie los restantes.
e) Nivel 5 Sesion:

La capa de sesion es la encargada de establecer el enlace de comunicacién o
sesion entre las entidades emisoras y receptoras. Esta capa también gestiona la
sesidbn que se establece entre ambos nodos y comprende: establecimiento,
mantenimiento y finalizacion de las sesiones, manejando nombres y direcciones de red.

a estacion da trabajo envia
una peticion de servicio al servidor

El servidor accede a la peticién

Estacion de rrabajo

o S8rvi
Comunicaciones gn Ssrvidor

la copa de sesion

Fig. 2.18 Comunicacion en la capa de sesion
Una vez establecida la sesion entre los nodos participantes (Fig. 2.18), la capa de sesion
pasa a encargarse de ubicar puntos de control en la secuencia de datos. De esta forma,
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se proporciona cierta tolerancia a fallos dentro de la sesion de comunicaciéon. Si una
sesion falla y se pierde la comunicacion entre los nodos, cuado después se
restablezca la sesién solo tendran que volver a enviarse los datos situados detras del
ultimo punto de control recibido. Asi se evita el tener que enviar de nuevo todos los
paquetes que incluia la sesién.

Los protocolos que operan en la capa de sesién pueden proporcionar dos tipos
distintos de enfoques para que los datos vayan de emisor al receptor: la comunicacién
orientada a la conexién y la comunicacién sin conexion.

Los protocolos orientados a la conexidn que operan en la capa de sesidn proporcionan
un entorno donde los nodos conectados se ponen de acuerdo sobre los parametros
relativos a la creacidbn de los puntos de control en los datos, mantienen un dialogo
durante la transferencia de los mismos, y después terminan de forma simultanea la
sesion de transferencia.

Los protocolos orientados a la conexién operan de forma parecida a una llamada
telefénica: en este caso, la sesiéon se establece llamando a la persona con la que se
desea hablar. La persona que llama y la que se encuentra al otro lado del teléfono
mantiene una conexion directa. Y, cuando la conversacion termina, ambos se ponen de
acuerdo para dar por terminada la sesion y cuelgan el teléfono a la par.

El funcionamiento de los protocolos sin conexion se parece mas bien a un sistema de
correo regular. Proporciona las direcciones pertinentes para el envio de los paquetes y
éstos pasan a enviarse como si se echaran a un buzén de correos. Se supone que la
direcciéon que incluyen permitird que los paquetes lleguen a su destino, sin necesidad de
un permiso previo del receptor.

f) Nivel 6 Presentacion:

La capa de presentacién puede considerarse el traductor del modelo OSI. Esta capa
toma los paquetes (la creaciéon del paquete para la transmisiéon de los datos por la red
empieza en realidad en la capa de aplicacion) de la capa de aplicacién y los convierte a
un formato genérico que pueden leer todos los ordenadores, compatibilizando ficheros,
impresoras, plotters, etc. Por ejemplo, los datos escritos en caracteres ASCIl se
convertiran a un formato mas basico y genérico, si corresponde

La capa de presentacion también se encarga de cifrar los datos (si asi lo requiere la
aplicacion utilizada en la capa de aplicacién) asi como de comprimirlos para reducir su
tamano. El paquete que crea la capa de presentacion contiene los datos practicamente
con el formato con el que viajaran por las restantes capas de la pila OSI (aunque las
capas siguientes iran afadiendo elementos al paquete, lo cual puede dividir los datos en

paquetes mas pequefios.
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g) Nivel 7 Aplicacion:

La capa de aplicacion proporciona la interffaz y servicios que soportan las
aplicaciones de usuario. También se encarga de ofrecer acceso general a la red. Esta
capa suministra las herramientas que el usuario, de hecho ve. También ofrece los
servicios de red relacionados con estas aplicaciones de usuario, como la gestién de
mensajes, la transferencia de archivos y las consultas a bases de datos. La capa de
aplicacion suministra cada uno de estos servicios a los distintos programas de
aplicacion con los que cuenta el usuario en su ordenador. Entre los servicios de
intercambio de informacion que gestiona la capa de aplicacién se entra la Web, los
servicios de correo electrénico (como el protocolo Simple de Transferencia de Correo,
cominmente conocido como SMTP- Simple Mail Transfer Protocol- incluido en TCP/P),

asi como aplicaciones especiales de bases de datos cliente/servidor.



CAPITULO IlI
APLICACION EN LA AUTOMATIZACION LiINEA LAS FLORES DE LA SUBESTACION
CHILCA REP EN 220 kV

3.1 Introduccion

El propietario actual de la Subestaciéon Chilca es la empresa ISA — REP, la cual es una
empresa privada de procedencia Colombiana, la cual cuenta con planes de expansién en
dicha subestacion ubicada en el distrito de Chilca, provincia de Cariete, ubicado en el
departamento de Lima.

La subestacién Chilca REP es la actualmente la subestacidon de mayor importancia en el
pais contando esta con dos niveles de tensién en 220kV y 500kV. Dicha subestacion se
encuentra conectada al Sistema Eléctrico Interconectado Nacional (SEIN) a través de
multiples lineas de transmision, de las cuales, para el interés del presente informe
estaremos tratando sobre la Linea Las Flores L-2111

El control y monitoreo de esta subestacion, se efectia a través de cuatro niveles de
control jerarquicos, los cuales se describirAn en el item 3.2. Este integracién de
comunicacioén a través del protocolo IEC 61850, hacia los niveles superiores, describe en
principio los equipos involucrados de control y proteccion de nivel 1 a integrarse al
Controlador de Subestacion SICAM PAS, describird también el andlisis de
funcionamiento de los equipos de nivel 2 manejados por un sistema redundante de
IHM’s. La data recopilada a través de la SICAM PAS sera también enviada al Centro de
Control de ISA-REP (Nivel 3), ubicados en la Subestacion San Juan — Lima y la
Subestaciéon Socabaya — Arequipa.

El protocolo IEC 61850 es aplicado a los equipos de nivel 1 y 2 de la marca Siemens,
manejando en estas configuraciones redundantes en comunicacién, para garantizar con
esto el control permanente de cualquier bahia de subestacion, ante cualquier evento de
falla.

3.2 Descripcion del sistema por niveles de integracion

El Sistema de control y automatizacion en la subestaciéon Chilca (aplicado al sistema de
control de la Linea las Flores 220kV) esta dividido de acuerdo a la organizacién por
Niveles.

La Fig. 3.1 muestra los niveles Jerarquicos de control para el caso de una Subestacion.
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Fig. 3.1: Sistema Jerarquico de control

El sistema de control y monitoreo esta basado en el Nivel 1y 2, en tecnologia Siemens.

El sistema de automatizacion de SIEMENS estd basado en el sistema SICAM PAS

(Concentrador de Subestacion) y las IHM's (SICAM PAS CC) para el Nivel 2 y el sistema

SIPROTEC 4 para el Nivel 1, los cuales conforman un sistema modular y abierto, donde

las tareas especificas de control y proteccién de sistemas de potencia son realizadas por

sistemas numéricos programables e integradas en el mundo de la tecnologia de las
comunicaciones IT. El sistema cumple con las tareas de:

° Adquisicion y distribucion de la informacion en tiempo real.

. Sefializacion local (Nivel 1 y Nivel 2) y remota (Nivel 3).

. Supervision.

o Automatizacion.

. Control local y remoto.

. Control con enclavamientos.

J Control bajo secuencias de mando.

e Conexion  centralizada  mediante  protocolos  estandar  (configuracion
Maestro/Esclavo) con equipos de proteccién, controladores de campo y estaciones
esclavas.

e Conexion descentralizada mediante protocolos estandar (configuracion
Cliente/Servidor) con equipos de proteccion y controladores de campo.

. Registro y archivo de la informacion del proceso.

e Integracion a otros sistemas mediante la plataforma OPC (Sistema abierto).

Cada uno de los sistemas jerarquicos de control seran descritos a continuacion:

3.2.1 Nivel 0 - Celdas de lineas Las Flores 220 kV
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Actualmente la bahia de Linea Las Flores L-2111, estd conformado por los siguientes

equipos de patio de Nivel O:

®© o0 T w

Seccionador de linea trifasico con cuchilla de puesta a tierra
Interruptor de potencia, mando motorizado

Seccionador de barra A

Seccionador de barra B

Seccionador de Transferencia

La disposicidén de estos equipos se muestran en la Fig. 3.2, la cual muestra la

configuracion de Nivel 0 de la Linea las Flores L-2111.

Estos equipos de patio cumplen con el orden jerarquico de control dispuesto en la Fig.

3.1, el control de mando se efectuara siempre que los selectores de nivel se encuentren

el Local, si el selector de nivel se encontrase en Remoto, cada mando de cierre o

apertura no contara con el positivo necesario para realizar dicha accién.

Los equipos de patio contaran con enclavamientos cableados propios del Nivel O, los

cuales seran la base para los enclavamientos de Nivel 1, efectuado por los controladores.

Estos equipos mantienen una diferencia entre la l6gica de Nivel 0 y Nivel 1.

Los mandos de Nivel 0 solo estaran presentes si los selectores de Nivel 0 se
encuentran en Local.

Los mandos de Nivel 0 seran efectuados a nivel de mantenimiento.

Los mandos de Nivel 0 no son efectuados para efectos de energizacién sobre las
bahias (propio de la légica de REP)

Los mandos de Nivel 0 (Cierre) sobre el Interruptor seran efectuados solo si los
seccionadores de barra se encuentran abiertos (para evitar energizacion)

Los mandos de Nivel 0, permiten mando de cierre y apertura sobre el seccionador
de tierra. Se entiende que el proceso de aterramiento es un proceso propio de un
sistema de mantenimiento de Nivel 0.

Los mandos de Nivel 1 solo estaran presentes si los selectores de Nivel 0 se
encuentran en Remoto.

Los mandos de Nivel 1 solo estaran presentes si los selectores de Nivel 1 se
encuentran en Local

Los mandos de Nivel 1 permiten la energizacion de dicha bahia.

Los mandos de nivel 1, no permiten mando de cierre y apertura sobre el
seccionador de tierra.

Los mandos de Nivel 1 de bahia las Flores cuentan con mando de respaldo sobre el
propio tablero el cual es un mando de cierre/apertura dirigido solo al interruptor de
dicha bahia.
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3.2.2 Nivel 1 - Equipos Siprotec 4

Los equipos de nivel 1, de control y proteccion para la Linea las Flores L-2111 estan

conformados por los siguientes IED’s, segun la Arquitectura de Control y Comunicacién

del Item 3.2.4.

° Equipo de Control de bahia Nivel 1: 6MD 664, SIPROTEC 4

. Equipo de Proteccién Principal Nivel 1: 7SA61, SIPROTEC 4

° Equipo de Proteccion Respaldo Nivel 1: 7SA61, SIPROTEC 4

o Equipo de Control SSAA Nivel 1: 6MD 663, SIPROTEC 4

Los equipos SIPROTEC 4 pertenecen a la serie de equipos numéricos innovadores de

SIEMENS, con tecnologia de punta, especialmente disefiados para la proteccion y el

control de los sistemas de media y alta tension en el area de generacién, transmision y

distribucion de energia. El software de manejo de estos equipos es el Digsi 4.84 (Version

actualizada), la cual es la encargada entre otras cosas de la configuracién del GOOSE de

comunicacién, el mapeo de entradas y salidas, la configuracién de légicas en el CFC, la

configuracion en anillo para cada IED, etc.

El procesamiento de sefiales, totalmente numérico, ofrece alta precision y consistencia a

largo plazo para las medidas y un manejo confiable de armoénicos y transitorios. Las

técnicas internas de filtrado digital y estabilizacién dinamica de los valores medidos

aseguran un alto grado de seguridad en la determinacién de las respuestas de

proteccién. Asimismo, los errores de los equipos son reconocidos e indicados

rapidamente gracias a las rutinas de autosupervision.

Los equipos SIPROTEC 4 (Ver Fig. 3.3), pueden ser seleccionados con funciones de

proteccion y control de forma separada o de forma integrada de acuerdo con la filosofia

de proteccion y control a implementar en cada nivel de tension dentro de la subestacion.

De esta forma se tienen las siguientes opciones de equipos SIPROTEC 4:

° Funciones de proteccién y control en equipos independientes.

° Equipos de protecciéon que proveen la capacidad de controlar el interruptor de un
campo, por medio de una interfaz grafica.

° Equipos de proteccién y control de varios equipos de maniobra por campo
integrados en una sola unidad.

Todos los equipos SIPROTEC son iguales en sus caracteristicas generales como son:

Uniformidad en el disefio.

. Uniformidad en la estructura de hardware.

. Un mismo software.

° Uniformidad en el método de conexionado.

Se diferencian dependiendo de las aplicaciones segun:
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Principio de proteccién (Distancia, Diferencial, Sobrecorriente, etc.)

Elemento a proteger (Linea, Transformador, Generador, Motor)

Tipo de montaje.

Bloques de funciones estandar para tareas individuales tales como recierre
automatico, comparacion de sefales, localizador de fallas, registrador de fallas, etc.

Dependiendo de las funciones y del nimero de salidas y entradas requeridas, los equipos

de control y proteccién son suministrados en cajas con anchos de 1/6, 1/3, 1/2,y 1/1 del

sistema de 19" pulgadas, con despliegue de cristal liquido de cuatro lineas o con mimico

del campo incluido, cuatro teclas funcionales frontales libremente programables, 7 6 14

LED’s libremente programables, dos LED’s que indican el estado del equipos y selectores

de dos posiciones con llave para el manejo del funcionamiento interno del equipo. La

disposicioén general de los equipos se muestra en la Fig. 3.3.

Fig. 3.3: Diversos equipos de la familia SIPROTEC 4

Los equipos poseen de forma estandar dos interfaces:

Interfaz frontal: para acceder mediante un computador con el software DIGSI 4.84
y realizar una parametrizacién local.

Interfaz posterior: para la conexién a un sistema de sincronizaciéon de tiempo
mediante sefial IRIG-B o DCF77.

Opcionalmente, los equipos cuentan con una o varias interfaces de servicio y una interfaz

de sistema totalmente independientes entre si.

Las interfaces de Servicio: Sirven para interconectar los equipos con sistemas de
gestion de protecciones, equipos de teleproteccién, unidades externas para lectura
de temperatura, unidades externas de medidas analogas de 0-20 mA u otros
equipos de control.

Las Interfaces del Sistema: Sirven para interconectar los equipos a un sistema de
control y supervision mediante un protocolo definido de comunicaciones, dentro de
cuya gama se tienen disponibles los protocolos:
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IEC 60870-5-101

IEC 60870-5-103

IEC 60870-5-104

IEC 61850

Profibus FMS

Profibus DP

DNP3.0

Modbus RTU

Las interfaces de servicio y sistema adicionalmente son seleccionables entre:
Eléctricas: Tipo RS232, RS485, Ethernet 100BaseTX
Opticas: Tipo monomodo, multimodo o Ethernet 100BaseFX.

N X X X X X X

Los equipos de proteccién y control de nivel 1 para la Linea las Flores L-2111, operan

sobre la base de principios numéricos de medida. Los valores analogos de medida de

corriente y voltaje se desacoplan galvanicamente de los circuitos secundarios de la

subestacién mediante transductores de entrada. Después de un filtrado analogo, se lleva

a cabo el muestreo y la conversién analoga — digital. EI muestreo es, dependiendo de los

distintos principios de funcionamiento, entre 12 y 20 muestras por periodo. En ciertos

equipos se ajusta continuamente el tiempo de muestreo dependiendo de la frecuencia del

sistema.

El principio de funcionamiento se basa en algoritmos de calculo que utilizan las muestras

de medidas analogas de corriente y voltaje. La existencia real de una falla se confirma

mediante calculos secuenciales previa a las reacciones o respuesta del equipo.

El comando de disparo se transfiere del procesador al relé de comando utilizando un

canal de control dual.

El concepto de equipo numérico ofrece una variedad de ventajas, especialmente

relacionadas con el alto nivel de seguridad, disponibilidad y uso amigable, tales como:

° Alta precisién en las medidas. La utilizacion de algoritmos adaptivos producen
resultados precisos inclusive en condiciones problematicas.

° Seguridad contra sobre y sub funcionamiento.

. El sistema integrado de auto evaluacion comprende las siguientes areas:

o Entradas analogas.

° Sistema de microprocesador.

° Relés de comando.

Con este concepto se reduce el peligro de un mal funcionamiento del equipo debido a un

error no detectado, con respecto a los sistemas convencionales. Adicionalmente, los

servicios de mantenimiento ciclico y preventivo se han convertido en obsoletos.
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Los equipos numéricos estan en la capacidad de manejar multiples funciones adicionales
propias de otros equipos, que anteriormente y en conjunto eran necesarias para un
programa completo de proteccién y control. Un dispositivo numérico de proteccidén
compacto, por ejemplo, puede reemplazar un numero determinado de dispositivos
convencionales. De acuerdo con esto, en el caso de equipos complejos, las funciones de
operacion se pueden activar o desactivar por medio de rutinas de configuraciéon. Es
posible maniobrar los contactos de entrada 6 las alarmas logicas internas hacia los LEDs
o hacia relés de alarma o relés de comando.

El Software de manejo de los equipos SIPROTEC 4 es el DIGSI 4.84, para configuracién

de equipos de control y proteccién de Nivel 1 Siemens.

Desde este programa se configuran las entradas y salidas de estos IEDs, los despliegues

de los mismos (en caso de tenerlos), los enclavamientos a ser tenidos en cuenta desde la

operaciéon de nivel 1, las secuencias, se activan/desactivan las funciones de proteccion
disponibles, etc. La conexién del DIGSI a los IED y controladores de campo se puede
realizar de las siguientes maneras:

En forma local, mediante conexion serial directa entre un computador con DIGSI y el

puerto frontal del relé de proteccién o controlador de campo.

° En forma local centralizada, mediante el computador de gestion local instalado en la
red LAN de la subestacién.

° En forma remota, a través del sistema de gestion remoto. (Enlace remoto con el
computador local de gestion de la subestacion, a través del servicio Remote
Desktop de Windows XP)

La norma IEC61850 define unos procedimientos y un formato de archivos para la

parametrizacion de los controladores de campo e IEDs, y poder asi asegurar la

interoperabilidad de equipos de diferentes fabricantes sobre una misma red. El software

DIGSI cumple con este esquema de programacion y genera los archivos estandarizados

(ICD, SCD y CID) en formato (XML) segun lo solicitado por la norma, estos archivos

seran los encargados de recoger la data del Nivel 1 (Sefales digitales, analdgicas,

comandos, etc) y llevarla a través de una importacién hasta la Simatic PC BOX 627, la
cual recogera esta data a través del Software SICAM PAS (el cual se detalla en el item

3.2.2 para el nivel 2).

El médulo Device Configuration del DIGSI lee los archivos con la descripcién tipica de los

IEDs y controladores de campo. Para los equipos SIPROTEC 4, estos archivos se toman

de la libreria incluida en el DIGSI. Para equipos de otros fabricantes, se toman los

archivos de descripcion tipica en formato XML proporcionado por el fabricante del equipo.

La siguiente Figura (Fig. 3.4) muestra la configuracién de los IED’s a través del Digsi4.
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Fig. 3.4: Configuracion de IEDs a través de DIGSIi4

El médulo Device Configuration permite crear los ajustes particulares sobre cada equipo
SIPROTEC 4, (para los equipos de otros fabricantes, este moédulo solo configura las
opciones de datos que el IED va a compartir o leer de la red IEC61850, la programacion
de las funciones especificas del equipo deben ser parametrizadas con el software del
fabricante). EI moédulo Device Configurator crea los archivos ICD (IED Configuration
Description) los cuales contienen los datos especificos de cada IED que participa en la
red. Este archivo es leido por la aplicacién de configuracion de sistema, para el caso
SIEMENS, esta aplicacion esta formada por un médulo del DIGSI denominadc System
Configurator. Esta aplicacion crea los parametros completos de comunicacién del sistema
y genera un archivo en formato estandar (XML) denominado SCD (System Configuration
Description) este archivo es requerido por las aplicaciones de cada fabricante para cargar
los ajustes de conectividad a cada IED. En el caso SIEMENS, el software DIGSI toma
este archivo automaticamente y descarga los ajustes a los IEDs y Controladores de
Campo. El sistema SICAM PAS toma el archivo SCD para cargar y configurar la base de
datos del sistema de forma directa.
3.23 Nivel 2
Los equipos de nivel 2, del control y monitoreo de subestacién estdn conformados por los
siguientes equipos, segun la Arquitectura de Control y Comunicacién del ltem 3.2.4.
° (02) Equipos Controlador de Subestaciéon Nivel 2: Station Unit SIMATIC PC BOX,

configurados de manera redundante, basado en el software SICAM PAS
° (02) Equipos IHM Nivel 2: Basado en el software SICAM PAS CC, es la Interfaz
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Hombre Maquina.
° Switch Ruggedcom: Equipos encargados de crear los enlaces de datos en la red
Ethernet.
El sistema de control de Nivel 2 para la S.E. Chilca esta basado en el sistema de
automatizaciéon SICAM PAS conformado por el software SICAM PAS “Full Server” como
base de datos relacional en tiempo real e interfaz de datos. La configuracién redundante
planteada para este nivel de control tiene en cada SICAM SU la aplicaciéon DS, la cual se
encarga de solicitar la informacién del proceso a los servidores de datos (controladores
de campo y relés) y de distribuir esta informacion a las demas interfaces de
comunicaciones (por ejemplo, Centro de Control, Estacién de Operacién Ul, aplicacién de
Automatismos, etc.) Por otro lado se tiene la aplicaciéon Sybase SQL, la cual representala
base de datos relacional del sistema, y es donde se “relaciona” la configuracion del
sistema y los datos del proceso que entrega la aplicacion DSI. Bajo este esquema cada
SICAM SU funciona como un cliente independiente en la red LAN de la subestacion.
El software SICAM PAS CC es la interffaz de usuario y base de datos histérica del
sistema. Este software se tiene instalado en dos computadores para tener un esquema
redundante en la base de datos histérica y la aplicacion de interfaz de usuario de Nivel 2.
La red LAN de subestacién estd montada sobre una plataforma Ethernet conformada por
switchs RUGGEDCOM, sobre esta red van los servicios de IEC61850, SNTP para
sincronizacién de tiempo y enlaces seriales virtuales para la conexion en IEC870-5-101 al
centro de control REP (previa conexién con el equipo de Onda Portadora) y para la
gestion en DIGSI. Como servidor de tiempo integrado en la red LAN de la subestacién se
tiene un reloj maestro con funciones de Servidor SNTP. Para la gestién centralizada y
como gateway para la gestion remota se tiene una estacion local de gestion integrada a
la red LAN de la subestacion.
° Station Unit
La Station Unit esta basada en un computador industrial de la serie SIMATIC PC BOX de
SIEMENS, el cual esta disefiado para trabajar en ambientes pesados (temperaturas de
hasta 55°C) sin necesidad de utilizar ventiladores. Ver Fig. 3.5
El médulo de la CPU utiliza un procesador INTEL Core2Duo 1.66 GHz, RAM de 2Gb, 2
discos duros SATA de 80Gb en arreglo RAID1, Combo CD-ROM/RW/DVD, dos interfaces
Ethernet 10/100 MBit/s, 4 puertos USB 2.0, 1 puerto serial, 1 interfaz DVI.
Cuenta con una lectora de DVD, culer de ventilaciéon disefiado para el trabajo en
ambientes pesados a la temperatura.
Disefiado para trabajar con hasta dos redes distintas de comunicaciéon a través de sus

dos interfaces Ethernet.
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Fig. 3.5: Station Unit SIMATIC PC BOX
. Switch Ruggedcom
Los switches son los equipos encargados de crear los enlaces de datos en la red
Ethernet (Fig. 3.6)

Fig. 3.6: Switch Ruggedcom

El software de manejo de las STATION UNIT es la SICAM PAS el cual esta basado en
una base de datos relacional en tiempo real, denominada Sybase SQL, en la cual esta
contenida la configuracién, las propiedades, la arquitectura y los enlaces del sistema de
control. Para crear las interfaces de proceso de la base de datos, el SICAM PAS cuenta
con los médulos o servicios de aplicacién, por ejemplo: servicios de comunicaciones,
para crear la interfaz con los proceso de adquisicion y transmision de datos (Médulo de
IEC61850, Médulo de OPC Server, Médulo IEC 10, etc.); servicios de automatizacion,
para crear la interfaz con los procesos de automatismo del sistema (médulo de CFC).
Sobre la base de datos corre un motor que distribuye los datos entre ésta y los médulos
de proceso. Este motor corre como un servicio propio del sistema operacional Windows
XP y por lo tanto siempre estad activo (a menos que manualmente se apague). Este
sistema de distribucién de datos se denomina DSI.

Adicional a los médulos o servicios de proceso el sistema SICAM PAS utiliza los médulos
de interfaz con el usuario para las labores de configuracién, gestion y visualizacién de la
base de datos, por ejemplo: el médulos Ul-Configurator, que permite la configuracién de
la base de datos; el médulo Ul-Operation, que permite prender o apagar los servicios de
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proceso; el médulo Value-Viewer, que permite ver en tiempo real el flujo de datos de
cada servicio de proceso y el médulo Feature Enable, que permite habilitar o deshabilitar

los servicios de proceso. La siguiente figura (Fig 3.7) resume el proceso descrito.

B
IEC 61850

'|[EC 870-5-101

— —

[
(Value Viewer \;_-'
\I e
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\‘ e
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Fig. 3.7: Modulos del Software SICAM PAS
El software de manejo de las IHM’s es el SICAM PAS CC, el cual lleva a cabo las tareas
de manejador de base de datos, manejador de despliegues graficos y programa de

aplicacion para la interfaz de usuario de Nivel 2 con tareas especificas como:

° Ejecucion de comandos utilizando el principio de “seleccionar antes de operar”.
° Ejecucién de secuencias automaticas.

. Manejo de alarmas.

° Manejo de eventos.

° Generacion de reportes.

El software viene en dos versiones: Runtime y Configuracion. En el proyecto de la S.E.
Azangaro se suministran dos paquetes en versiones Runtime para ser instalados en las
estaciones de operacién IU de Nivel 2, e independientemente una licencia adicional de
configuracion.

La comunicacién con el sistema SICAM PAS se hace via Ethernet utilizando el protocolo
TCP/P.

SICAM PAS CC utiliza como plataforma de operacion el software de visualizacion
SIMATIC WinCC e! cual ofrece una plataforma estandar para las funciones de
representacion grafica de despliegues, manejo de mensajes, archivo y registro de
informacién. Los componentes SICAM PAS CC complementan el sistema para su
aplicacion especifica en el area de sistemas de automatizacion de sistemas de potencia

eléctricos.
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3.3 Arquitectura del Sistema de Control y Comunicacion

La arquitectura de Control y Comunicacion (Fig. 3.8) describe los pasos de integracién
de los equipos de nivel 1 (IED’s) a los equipos de nivel 2 (Controlador de Subestacion), a
traves del protocolo IEC 61850, describe los alcances de comunicacion redundante para

los diferentes niveles de control jerarquico.
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Fig. 3.8: Arquitectura del Sistema de Control y Comunicacion

a) Parael Nivel 1
Existe una conexion tipo anillo (en fibra éptica) a través de cada uno de los IED’s de
control y proteccion, cada uno de estos equipos posee un moédulo de comunicacidén
EN100 con dos puerto de comunicacién redundantes, cada uno de estos puertos sera
conectado hacia un pashcord de fibra 6ptica, configurando estos cada parte del anillo de
comunicacion, garantizando con esto que si uno de los lazos de comunicacion se
reportase en falla es el otro lazo el que respondera al monitoreo y control de este IED.
La integracion de estos equipos al Nivel 2 es a través del protocolo IEC 61850, dicho
protocolo permite también la comunicacién o transmisién de informacion entre IED’s a
través del GOOSE de comunicacion.
El GOOSE de comunicacién permite intercambiar informacién entre IED’s de Nivel 1,
para el caso de la Linea Las Flores L 2111 mencionaremos los casos de mayor
importancia del uso del GOOSE de comunicacién en la operacién de dicha bahia.
Para explicar el intercambio de datos en el uso de las senales de posicion de los equipos
de patio de la bahia de Acople y los Seccionadores de Transferencia de las demas
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bahias hacia la linea Las Flores L2111 presentamos la disposiciébn de los equipos de
patio de dicha bahia segun la Fig. 3.9.

° BARRA B ACOPLE
I 2031
- BARRA A
SE-3137 1
\ SA-3575 SB-3577
flr-zsn: Barra B
—~—————
Barra A _l

=21.3-2
LAS FLORES
t-2m

Fig. 3.9: Disposicion de los equipos de patio Linea Las Flores L2111 y Bahia de Acople

Linea Las Flores L2111, es una bahia en doble barra en 220kV, posee como principales
equipos de patio:a los siguientes equipos los cuales se observan en la Fig. 3.9.

° (01) Seccionador de Barra A - SA

° (01) Seccionador de Barra B - SB

° (01) Interruptor - IN

o (01) Seccionador de Linea - SL

. (01) Seccionador de Tierra - ST

° (01) Seccionador de Transferencia — SE

La operacion y maniobra de la energizacién de la Bahia Las Flores L2111 esta a cargo de
la empresa ISA-REP, el cual basa su estratégia o secuencia de maniobras de estos
equipos en el Diagrama de Principio entregado por la empresa Siemens SAC, las cuales
resumimos a continuacion:

- “Conectar Circuito a la barra A".

- "Conectar Circuito a la barra B".



"Desconectar Circuito de la barra A".
"Desconectar Circuito de la barra B".
"Cambiar circuito de la barra A a la barra B”: Fig. 3.10
"Cambiar circuito de la barra A a la barra B": Fig. 3.11

"Transferir un campo": Fig. 3.14

"Energizar un campo en modo de transferencia": Fig. 3.12

- "Devolver un campo de transferencia a barra A": Fig. 3.15

"Desenergizar un campo en modo de transferencia": Fig. 3.13
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Las maniobras de cambio de barras (Fig. 3.10 y Fig. 3.11) responden a un cambio de

alimentacion de la bahia sin que este afecte la condicién de Energizacion de la Linea Las

Flores L-2111. La Linea energizada (Seccionador de Barra y Linea e Interruptor) debera

por alguna condicién requerir el cambio de barra para lo cual se debera garantizar que la

bahia de Acople se encuentre completamente cerrada, garantizando con esto que tanto

la Barra A como la Barra B se encuentren energizados en 220kV..

SECUENCIA DE MANIOBRAS:"CAMBIAR CIRCUITO DE LA BARRA A A LA BARRA B”
o e T e b e e e e
| INKCIO e Pasot | paso2 PASO 3 I PASO 4 PASO 5 PASO 6 PASOT | PASOS | AN
: i | o S OSSR SIS S ——
| CONDICIONES INICIALES (ERRAR | (CERRAR (ERRAR | CERRAR ABRIR ABRR | ABRR ABRIR CONDICIONES FINALES
IN-XXXX CERRADO , | i ‘ IN-XXXX CERRADO
TSAXXXX (RRADO - T oo | | B [ Sao0x ABERTO |
e A R 1!L """"""" | [ seo0o emmazo
By A R A e R S [Se X ABERTO |
CsweocceRraco | T [ TSl cerano
ST-XXX ABERTO | TR STXKK ADERTO |
Nezsee ABERTO (ACOPLE) | [ [wasee T Cwase, L [T e ameRno tacontr
SA-3575 ABIERTO [ACOPLE) |  SA-3575 | L= T TT1 AT | SA-3sTS ABERTO (ACOPLE! |
I""s'e‘.'a;v'{kéfei%ﬁ‘d&&;[s] """"""" _'"Eéf{sﬁ 1 """""""""""""""""""" TR ;éfa's'ﬁ"‘f""""'"?"ééf:'sﬁIaie’n’rb’(icéfaiif

Fig. 3.10 Cambio de circuito de la Barra A a la Barra B, se plantea condicion para ejecucién como

SECUENCIA DE MANIOBRAS:“CAMBIAR CIRCUITO DE LA BARRA B A LA BARRA A"

bahia de acople cerrado.

e - | easos PASO 2 PasOy | Pasos PASO PASO 6 PASO ? PASOS | FWN
s i i i
| CONDIONES WGALES CERRAR | CERRAR CERRAR | CERRAR ABRR | ABRR ABRR | CONDICIONES FINALES
———eee e s i 34 e PR IS S ————— | - —— e
| IN-XXXX CERRADO | !

SA-XXXX ASIERTO | sa-xxxx I SA-XXXX CERRADO
............................. -——— e - -~ - _.i.. e m——— - _— _J!.. - p— - PG PP RO B

IN~258% ABIERTO {ACOPLE|

SA-3575 ABIERTO {ACOPLE}

SB-3577 ABIERTO (ACOPLE)

: SB-3577

[ SB-XXXX ABIERTO

i ST-XXX ABIERTO

IN-2564

| IN-2564 ABIERTO IACOPLE}
SA-3575 | SA-3515 ABERTO (ACOPLE)

$B-3577

| $8-3577 ABERTO (ACOPLE)

Fig. 3.11 Cambio de circuito de la Barra B a la Barra A, se plantea condicién para ejecuciéon como

bahia de acople cerrado.
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Para maniobras de transferencia (Fig. 3.12, Fig. 3.13, Fig. 3.14 y Fig. 3.15) se debera
garantizar que ninguno de los otros campos de las demas bahias se encuentren
energizados a través de la Barra B, se debera garantizar la disponibilidad plena de la
Bahia de Acople a la cual se derivaran los disparos de la Linea las Flores.

SEEUENCIADE MANIOBRA‘SY:"ENERGIZAR UN EAMPO EN MODODE TRANS.FE‘RENUA‘

INICIO e PASO 1 PASO 2 PASO 3 PASO & FIN

CONDICIONES INICIALES CERRAR CERRAR CERRAR : CERRAR CONDBICIONES FINALES
B e A NXXXX ABERTO
| SAxXxxx ABERTO T T T Sk ABIERTO.
B B SB-XXXX ABIERTO
Sexooc ABERTO | S seoox L | DT T S0 cenmane |
Cscooo aserto | LT T SL-XXXX ABIERTO |
CCstooocasesto LTI o aeRte.
Nz ABERTO GACOPLE) | ||| Nzt | IN-258 CERRADD (ACOPLEI
T 5A-355 ABERTO (ACOPLE) | sa315 | || sA-3575 CERRADO (ACOPLE)|
[se-3s77 amERTO tAcOPLE) || seasm |7 S8-3577 ceRRADO (ACOPLE)|

SE-XXXX TODOS LOS SE-XXXX OTROS CAMPOS

CAMPOS ABIERTOS ABIERTOS
[ Todos Los caweos | L R R 1 Los otros campos |

CONECTADOS A BARRA A I CONECTADOS A BARRA A

Fig. 3.12 "Energizar un campo en modo de transferencia™:

SECUENUA DE MANIOBRAS "DESENERGIZAR UN CAMPO EN TRANSFERENCIA“

INICIO — e PASO 1 PASO 2 PASO 3 PASO & FIN
- CONDICIONES INICIALES ABRIR ABRIR ABRIR ABRR CONDICIONES FINALES
e A AREEE N-XXXX ABERTO
T oAXXX ABERTO LT T T  sacoo;k ABIERTO |
Tseooxxx ABERTO | BEB BRLSESE © Jpe——y 2 SB-XXXX ABERTO
seoox ceRRADO T SE-XXXX | SE-XXXX ABERTO |
R D e SL-XXXX ABERTO |
oToxx ABERTO T S xxx aBer0 |
TIN-25B4 CERRADO ACOPLEI | essh | | S L IN-2584 ABIERTO (ACOPLE)
- SA-3575 CERRADO lACOPLEY| ) ; = ""-;Z;s-?'s"» ST SA- 3575 ABIERTO IACOPLE) |
$B-3577 CERRADO IACOPLE) T e | 17 s8-3577 ABIERTO IACOPLE)
SE-XXXX OTROS CAMPOS -: ' SE-XXXX TODOS LOS
ABIERTOS : CAMPOS ABIERTOS
“los oTros campos | T T T T T Tonos Los campos
CONECTADOS A BARRA A ’ CONECTADOS A BARRA A

Fig. 3.13 "Desenergizar un campo en modo de transferencia":
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SECUENCIA OF MANIOBRAS:"TRANSFERIR UN CAMPO"
: : R e . e
INICIO i (. PASOT | PASO2 PASO 3 [ pasos i PASOS | PASO & I PASQ 7 PASGE | PASOS | EN
i I i i | i
CONDICIONES IMCIALES CERRAR | CERRAR CERRAR CERRAR ARR | CERRAR I ABRR ABRR
i
BT i A i S D i T
oo cRran0 1T T A I -
| smaeonaeerto I e
I L | T | m—— SR
PR T N | S SLoK o A LA
ST-XXX ABIERTO 3 STeXXX ABIERTO
| W-2500 ABERTD IACOPLE) | H - N-2586 CERRADD (ACOPLE] |
Sk 3575 ABERTO IACOPLE) | SA3STS | [ Sa3575 cerrADD 1RCORLE)|
B S gl el .,_.,%.35‘.’.5??... _ 0= BUICCATOliACe)
SE-XXXX TODOS LOS i , | SE-XXXX OTROS CAMPOS
CAMPOS ABERTOS | | ; ABERTOS
"" T000¢ 108 Carp0s - ' T s omwes cawos |
| i ; CONECTADOS A BARRA A

CONECTADCS A SBARRA A i

Fig. 3.13 “Transferir un campo”

SECUENCIA DE MANIOBRAS:“"DEVOLVER UN CAMPO DE TRANSFERENCIA A BARRA A"

| PASO 3

SE-XXXX OTROS CAMPOS

ABIERTOS

LOS OTROS CAMPOS
CONECTADOS A BARRA A

r

INICIO B PASO { PASO 2 I PASO & PASO § PASO & ! PASO 7 PASO 8 | PASO 9 | FIN

| i ]

CONDICIONES IMCIALES CERRAR CERRAR i {ERRAR ABRIR CERRAR ABRIR ABRIR ABRR ‘ ABRIR . CORDICIONES FINALES
Twoooo ABERT0. B T woooocccRADe |
Toaoex amemto | T T oo cemmane. |
saooor ASERT0 | T S asere |

T s sewte |
B
ST-XXX ABIERTO -
R N-268L ABERTO (ACOPLE) |
a5’ ! SA-3575 ABERTO (ACOPLE! |

T se-3517 amieRro tacorLe)

|
SE-XXXX TODOS LOS

1
| CAMPOS ABERTOS

Fig. 3.14 "Devolver un campo de transferencia a barra A™:

De las 10 secuencias de maniobra, se seleccionaron 6 secuencias de maniobra

directamente relacionadas al intercambio de sefiales por GOOSE de comunicacién, las

cuales se resumen en dos actividades de maniobra: “Cambio de Barra” y “Transferencia

de Campo”

Cambio de Barra

La condicién de Cambio de Barra implica pasar de la Barra A a la Barra B o viceversa sin

afectar con esta maniobra, la energizacién de dicha bahia. Para ello, como condiciones

de maniobra (Segun Tabla 3.1), se requiere la posicién de la bahia de Acople Cerrado

(Segun la Fig. 3.9); esta posicion (Abierta o Cerrada), del Interruptor y los Seccionadores

de Barra A y B, es transmitida desde el Controlador de Nivel 1 de la Bahia de Acople a

través del GOOSE de Comunicacion hacia los demas controladores de Nivel 1 de todas

las bahias (Fig. 3.15), de control de cada una de las Lineas existentes (Incluyendo Linea
Las Flores L-2111).
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Fig. 3.15 Configuracién Sofware Digsi GOOSE de Comunicacion desde Controlador de
Acople (Posicion IN, SA y SB) al Controlador de Linea Las Flores

° Transferencia de Campo
La condicién de Transferencia de Campo implica conservar la energizacién de la bahia a
pesar que el Interruptor de su propio campo pueda entrar en mantenimiento, la
transferencia se logra efectuando un puente fisico en el Interruptor de dicha bahia y
verificando que ninguno de los campos de las demas bahias se encuentren energizados
a través de la Barra B (SB Abiertos) y la verificacion que ninguno de los campos de las
demas bahias se encuentren transferidos.
La posicién de los Seccionadores de Barra B y de Transferencia de los otros campos es
transmitido a través del GOOSE de Comunicacion (Fig. 3.16) desde cada uno de los
controladores de Nivel 1 de las demas bahias o Lineas al controlador de Nivel 1 de la
Bahia las Flores L-2111.
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Fig. 3.16 Configuracién Sofware Digsi GOOSE de Comunicacién desde otros Controladores
(Posicion SB y SE) al Controlador de Linea Las Flores
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b) Para el Nivel 2

Este nivel cuenta con dos Simati PC BOX *(RTU's), configurados de manera redundante,
estos equipos son configurados a través del Software SICAM PAS el cual es el
encargado de recopilar la data de nivel 1 a través del protocolo IEC 61850 y derivarlo a
los Centros de Control a través del protocolo IEC 60870-5-101 y a las IHM's de Nivel 1.
Es el equipo de mayor importancia para la configuracién de nivel 2 el cual como se
menciond se encuentra configurado de manera redundante con un servicio de Maestro-
Seguidor entre ambas PC BOX. La redundancia entre las PC BOX se maneja
determinando un equipo principal el cual se definirA como el maestro y ante una falla de
este es el seguidor el cual tomara el control total de la Subestacion (Fig. 3.17).

Antens
GPS |

= D00 & WD .
= D00« WDD SNTRSenver

e P72

STATION UNIT 1 STATION UNIT 2

Fig. 3.17 Nivel 2 controlado por dos unidades en redundancia (SIMATIC PC BOX)
El sistema de Nivel 2 y 1 es sincronizado por un equipo GPS Meinberg M300 (Fig. 3.17),
el cual a través del protocolo SNTP garantiza la estampa de tiempo para el sistema.
La red utiliza un anillo en fibra éptica principal o backbone al cual estan conectados cinco
switchs backbone: cuatro con interfaces eléctricas y Opticas (RSG2100), dos con
interfaces eléctricas y 6pticas (RS8000T) y un RS400 con interfaces eléctricas y épticas.
Estos Switch’s son definidos por un camino de prioridad, configurados estos para la
eleccién de un solo camino de comunicacién por el cual se crearan los enlaces de datos
entre el Nivel 1y Nivel 2 (Fig. 3.17)
Cbémo ya se describié anteriormente la formacién de loops en el trafico de datos se evita
mediante la utilizacion del protocolo RSTP, el cual a partir de la red redundante configura
una red légica de transmision en cascada y ante la falla de un camino reconfigura en el
orden de milisegundos la red para obtener una nueva red en cascada que permita suplir
el camino fallado.
Los datos de la SICAM PAS son transmitidos hacia las IHM's de Nivel 2 (Redundantes,
segun la Fig. 3.8) en los cuales se visualizaran las pantallas de supervision de Alarmas y
Eventos, posicién y mandos de los equipos de patio, arquitectura de la red de control,
tendencias de las potencias activas y reactivas, etc, segun las siguientes figuras.
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Fig. 3.12 Diagrama Unifilar General SE Chilca REP
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TR

Fig. 3.14 Detalle Arquitectura de la Bahia las Flores, incluye anillo de comunicacién con relés y controladores de bahia y de Servicios
Auxiliares



Fig. 3.15 Detalle Servicios Auxiliares Bahia Las Flores, SE Chilca REP
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c) LosIED’s de Nivel 1

Con licencia habilitada en IEC 61850 Server, reportard su data a los equipos de Nivel 2
con licencia habilitada en IEC 61850 Master. El reporte de data sera llevado a los 02
equipos SICAM PAS (Configuracion redundante), los cuales re - distribuirdn la data
filtrada del nivel 1 hasta las 02 IHM’s de control y monitoreo de Subestacién y hasta los
Centros de Control de ISA — REP a través del protocolo IEC 60870-4-101 (a través del
Switch RS400).



CONCLUSIONES

Este informe presenta las bases normativas del protocolo IEC 61850, los cuales
permiten entender las plataformas de comunicacién en las que se basa dicho
protocolo, también permite describir el proceso de integracion de las sefiales
provenientes de los equipos controladores, de medida y proteccién al sistema de
Nivel 2 de una Subestacion.

Este informe, demuestra la utilidad del protocolo IEC 61850 para la integracién
rapida y eficaz de equipos de nivel 1 (IED’s). Esta integracion manejada sobre la
red Ethernet permite crear anillos de comunicacién (Nivel 1), los cuales garantizan
una alta disponibilidad y confiabilidad de estos sistemas a los equipos de Nivel 2 de
una subestacion.

Se explica y comprende la aplicacién del GOOSE de comunicacién entre equipos
de nivel 1 (IED’s), los cuales permitieron el traslado de informacién de equipo a
equipo a través de un solo medio fisico (anillos de comunicacién), los cuales
permiten elaborar un escenario libre de cables de cobre.

Este informe presenta al IEC 61850 como un protocolo abierto con caracteristicas
de interoperativilidad, capaz de integrar bajo este estandar diferentes equipos de
diferentes marcas.

La aplicacién del protocolo IEC61850 en la automatizacién de subestaciones, va a
simplificar el desarrollo de la arquitectura de control por cuanto utiliza la tecnologia
Ethernet para la transmisién de la informacion de los procesos de control y
proteccion. De esta manera distintos niveles de la subestacion (nivel de proceso,
nivel de campo, nivel de estacién) van a estar integrados en una sola red Ethernet.
Todos los ervicios que estan desarrollandose en Internet para el acceso de la
informacién en redes Ethernet podran ser utilizados por los responsables de la
operacién de la subestacion automatizada, por cuanto el protocolo esta basado en
la tecnologia Ethernet.

El entendimiento del presente informe deberd complementar cada uno de los
términos utilizados con la lista de Siglas y Abreviaturas presentes en el Anexo de

este informe.



ANEXOS

LISTA DE SIGLAS Y ABREVIATURAS



LISTA DE SIGLAS Y ABREVIATURAS

6MD6*: Referencia de los BCU’s de la serie SIPROTEC que se utilizaran en el presente
proyecto. Se utilizaran varias referencias segun el campo en el que se utilicen.

7SJ6™: Referencia de los relés de proteccibn multifuncionales (de sobrecorriente,
verificacion de sincronismo) de la serie SIPROTEC que se utilizaran en el presente
proyecto.

75S52*. Referencia de los relés de proteccion diferencial de barras de la serie
SIPROTEC que se utilizaran en el presente proyecto.

7SA6*: Referencia de los relés de proteccion multifuncionales (de distancia, autorecierre,
verificaciéon de sincronismo, falla interruptor) de la serie SIPROTEC que se utilizaran en el
presente proyecto.

7UT6*. Referencia de los relés de proteccion diferencial para transformadores,
generadores, motores y barras de la serie SIPROTEC que se utilizaran en el presente
proyecto.

ARP: (Address Resolution Protocol) Relaciona las direcciones légicas con las direcciones
fisicas.

BNC: Conector utilizado en redes con cable coaxial para 10Base2. Es acrénimo para:
Conector Naval de Bayoneta (Bayonet Navy Connector), Conector Naval Britanico (British
Naval Connector), Bayoneta Neill Concelman (Bayonet Neill Concelman), o Conexién de
Bayoneta de Nudo (Bayonet Nut Connection), dependiendo de a quién se le pregunte o
qué bibliografia se consulte.

BCU: (Bay Control Unit). Termino utilizado para designar una Unidad de Control de
Campo o Baia.

CFC: (Continuous Function Chart). Editor grafico que permite configurar un programa
usando bloques prefabricados.

CID: (Configured IED Description). Archivo de intercambio de datos de la herramienta de
configuracion del IED que se emplea para inicializar el IED.

DCF77: Sefial de tiempo de alta precision emitida desde la estacion del reloj atémico
ubicado en los laboratorios de prueba de Alemania Federal (PTB).

DIGSI: Software utilizado para la configuraciéon y gestion de los IED’'s de la serie
SIPROTEC de SIEMENS.

DSI: (Distributed System Infrastructure). Sistema central de distribucién de datos del
Sicam PAS.

EPROM: (Erasable Programmable Read Only Memory). Memoria para datos y programas
que no depende de la conexién a una fuente de alimentacion.

SE: Subestacion



GPS: (Global Positioning System). Sistema de posicionamiento que emplea satélites con
reloj atémico girando alrededor de la tierra en diferentes 6rbitas los cuales envian sefales
de la hora universal en formato broadcast.

GOOSE: (Generic Object-Oriented Substation Event). Reporte por excepciéon de alta
velocidad que emite un IED en formato multicast

ICD: (IED Capability Description). Archivo de intercambio de datos desde la herramienta
de configuracion del IED (DIGSI) hasta la herramienta de configuracién del sistema que
describe las capacidades del IED.

IEC: (International Electrotechnical Commision).

IED: (Intelligent Electronic Device).

IGMP: (Internet Group Management Protocol).

IP: (Internet Protocol) Proporciona el maximo esfuerzo de entrega sin conexiéon de
datagramas encaminados. Busca la forma de trasladar la informacién a su destino.
IRIG-B: (Inter-Range Instrumentation Group). Cédigo de sefial de tiempo del IRIG.

IT: (Information Technology).

IU: (Interface Unit). Estacién de Operacién.

LAN: (Local Area Network). Red de comunicacién que conecta un grupo de
computadores, impresoras y otros equipos dentro de un area limitado.

LED: (Light Emittind Diode).

MAC: (Media Access Control). Direccién fisica fija de un componente de red.

MMS: (Manufacturing Message Specification).

OPC: OLE (Object Link and Embedding) for Process Control. Serie de interfaces basadas
en tecnologia OLE/COM (Microsoft Component Object Model) y DCOM (Distributed
Component Object Model) que facilitan la interoperabilidad entre aplicaciones de control
y automatizacion de procesos.

OSI: (Open System Interconnection). Familia de normas internacionales de comunicacién
desarrolladas por la organizacién internacional de Normalizaciéon (ISO) y el comité
Electrotécnico Internacional (IEC).

RARP: (Reverse Address Resolution Protocol) Establece las direcciones légicas cuando
se conocen las direcciones fisicas.

RSTP: (Rapid Spanning Tree Protocol).

SCD: (Substation Configuration Description). Archivo generado por el configurador del
sistema que incluye la informacién relevante de todos los |IEDs incluidos en una
subestacion.

SICAM: (Siemens Integration of Control And Monitoring). Serie de equipos y tecnologias
desarrolladas por Siemens para el control y automatizacién de subestaciones.



SICAM PAS: Sistema Siemens de ultima generacién para la automatizacion de
subestaciones eléctricas.

SICAM PAS CC: software en el que esta basada la interfaz de usuario IU de Nivel 2 del
sistema de control SICAM PAS.

SICAM SU: Controlador de Subestacién de la serie SICAM.

SIPROTEC: (Siemens Protection Technology): Serie de equipos y tecnologias de
Siemens enfocadas a la protecciéon de sistemas de potencia.

SNMP: (Simple Network Management Protocol). Protocolo que facilita el intercambio de
informacién de administracion entre dispositivos de red.

SNTP: (Simple Network Time Protocol). Protocolo de internet para sincronizar los relojes
de los sistemas informaticos a través de ruteo de paquetes en redes con latencia
variable.

SQL: (Structured Query Language). Lenguaje de programacion para sistemas de bases
de datos relacionales.

SU: (Station Unit). Controlador de Subestacion

TCM: (TeleControl Module)

TCP: (Transmission Control Protocol). Protocolo usado en conjunto con el IP que
establece la conexion de la estacion durante la tranferencia de datos y verifica la
integridad de los datos y la secuencia de los paquetes.

UDP: (User Datagram Protocol). Complemento al TCP que ofrece un servicio a
datagramas sin conexion que no garantiza entrega ni correcta secuencia en la entrega
de paquetes.

VMD: (Virtual Manufacturing Device) Objeto al que se encuentran subordinados todos los
demas objetos MMS.

WAN: (Wide Area Network). Red de comunicacion que conecta un grupo de
computadores, impresoras y otros equipos que se encuentran separados
geogréaficamente.

XML: (eXtensible Markup Language). Lenguaje que proporciona un formato para describir
datos estructurados.

IHM: Interfaz Hombre Maquina



BIBLIOGRAFIA

[1], IEC, Norma IEC61850, IEC, 2003

[2], Subestaciones de Alta y Extra Alta Tensién, Segunda Edicién “Mejia Villegas”

[3], Comité de estudio B5 - Protecciones de sistemas y automatizacion de
subestaciones “CIGRE”

[4], Hubert Kirrmann “Introduction to IEC-61850 substation communication standard

[4], http://www.iec.ch

[5], http://Iwww.abb.com (IEC 61850)

[6], http://www.siemens.com (IEC 61850)
[7], http://www.geindustrial.com/pm/notes/ucaprot.pdf

[8], http://Iwww.meinberg.de/english/products/lantime-m300-gps.htm#Description
[9], http://www.pdfmeta.com/other/norma%20iec%2061346-pdf-1.html

[10], http://www.labplan.ufsc.br/congressos/XIl1%20Eriac/B5/B5-13.pdf






