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SUMARIO

En el Informe de Competencia Profesional desarrollado en este documento se expone
el diseno e implementacion de la nueva plataforma informatica del Instituto Nacional de
Defensa de la Competencia y la Propiedad Intelectual (INDECOPI).

El proyecto se justificaba debido a la obsolescencia tecnoldgica del equipamiento que
daba soporte a las aplicaciones que eran utilizadas por INDECOPI para brindar servicios,
tanto al publico en general, como a los usuarios internos y remotos.

La problematica de la plataforma tecnolégica de INDECOPI se resume en lo
siguiente: habian islas de informacién, no existia proteccion de los datos a nivel de disco,
los equipos tenian la garantia vencida, los esquemas de respaldo eran ineficientes, los
equipos de coOmputo eran inadecuados para su desempefio, eran bajos los niveles de
disponibilidad y rendimiento del servicio, la administracién era compleja, la escalabilidad
era limitada, la red estaba conformada por un solo dominio de colisiones, los puntos de
red y equipamiento no estaban identificados, etc.

El proyecto es agrupado en dos aspectos principales y que constituyen los items 1y 3
de la licitaciéon publica. Cada una de ellas se desarrolla en capitulos separados:

- Disefio y renovacion de la infraestructura del Data Center (servidores, sistemas de
almacenamiento y de respaldo, migracidon de servicios).

- Disefo y renovacién de la infraestructura de redes y comunicaciones (routers y switches
bajo un modelo de arquitectura jerarquica de redes, ademas de la soluciéon de seguridad
perimetral y los trabajos relacionados a la renovacién del cableado estructurado,

migracion de servicios).
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INTRODUCCION

El proyecto de renovaciéon de la plataforma tecnoldgica se origina en la necesidad de
INDECOPI de proporcionar servicios de calidad a sus clientes internos y externos. Para
ello procede a la realizar una Licitacion Publica denominada “Optimizacion y Ampliacion
de la Plataforma Informatica del INDECOPI".

La licitacién estuvo conformada por tres items independientes: item1 “Servidores y
Almacenamiento”, item 2 “Adecuaciéon del Data Center’, e item 3 “Redes vy
Comunicaciones”; para lo cual COSAPI DATA S.A. fue adjudicado con la Buena Pro en
los items 1y 3. El item 2 debia ser previamente realizado, aspecto que estuvo a cargo de
otro postor.

La problematica a resolver se enfocaba en la obsolescencia tecnologica de
INDECOPI y que causaba diversos problemas en su desempeno, y por ende, en
asegurar los servicios para la que estaba disefiado brindar. Esta problematica se podria
resumir en o siguiente:

- Infraestructura del Data Center.- Se contaba con una serie de servidores fisicos
independientes que tenian contratos de mantenimiento vencidos (La mayoria habia
alcanzando su fin de vida de servicio). La capacidad de los equipos habia llegado a su
limite (memoria y disco), limitando asi la escalabilidad de la plataforma. No existian
esquemas de redundancia para las aplicaciones instaladas en los servidores
constituyéndose asi en puntos unicos de falla, lo que mermaba la disponibilidad de los
servicios. Habia problemas en la administracion de la informacién critica de la institucion,
y los sistemas de respaldo de la informacion estaban inoperantes. Su cableado
estructurado no estaba mapeado, era de una categoria desfasada y los enlaces
principales no eran redundantes.

- La infraestructura de redes y comunicaciones.- La red no contaba con un modelo de
arquitectura jerarquica (Nucleo, Distribucidn y Acceso) conformandose asi en un solo
dominio de colisiones y de broadcast, lo cual implicaba una alta saturacion de la red. La
seguridad perimetral habia estado mal disefiada ya que era facilmente vulnerable. No se
contaba con una solucion VPN (Red Virtual Privada), lo cual obligaba a publicar los
servicios internos de INDECOPI a Internet. Tampoco se contaba con un sistema de
prevencion de intrusos de modo que lo hacia vulnerable a ataques directamente a nivel

de aplicaciones. El cableado estructurado no habia pasado por ningun proceso de



certificacion, existian cables de diferente categoria, el cableado no estaba rotulado ni
documentado.

Las tecnologias utilizadas para la solucién de la infraestructura del Data Center son
los siguientes: servidores blades y servidores rackeables, un sistema de almacenamiento
con expansion, una libreria de respaldo (todos de fabricacion IBM) ademas de un
software para consolidacion y virtualizacion,

Las tecnologias utilizadas para la solucion de la infraestructura de redes vy
comunicaciones son: switches multicapa (capas 2 y 3) con puertos GigabitEthernet y
FastEthernet (Cisco 3560) usados en las capas de distribucion y acceso, y un switch para
la capa de nucleo (Cisco 6509 Enhaced), software de administraciéon Cisco Works LMS.
Por otro lado, la seguridad perimetral se implementa con equipos dedicados
especialmente disenados para realizar su labor: Firewal Central (Cisco ASA) y un IPS
(Sistema de Prevencion de Intrusion) Cisco IPS-4240-K9, estableciéndose estrictas
politicas de seguridad.

El Informe de Competencia Profesional se divide en cuatro capitulos principales
- Capitulo |.- Se expone y evalua el problema de ingenieria que experimenta la
institucion. En dicho capitulo se precisan los objetivos y alcances, se hace una sintesis
del trabajo.

- Capitulo 1l.- Se desarrolla el diseno e implementacién de la solucidén relacionada a la
infraestructura del Data Center (servidores y almacenamiento).

- Capitulo Illl.- Se desarrolla el diseno e implementacion de las soluciones de
comunicaciones y seguridad informatica (arquitectura jerarquica de redes vy
comunicaciones de la red de area local), ademas del cableado estructurado. El capitulo
concluye con las labores de migracion para proveer de funcionalidad a la totalidad del
proyecto.

- Capitulo IV.- Se explican las pruebas realizadas ademas de los resultados obtenidos.
Posteriormente se desarrolla lo referente al presupuesto y al cronograma del proyecto de
ingenieria (Gantt).

Los capitulos de disefio (Il y Ill) contienen los requerimientos, planteamiento,
dimensionamiento, implementacion de la solucion, ademas del plan de pruebas. En los
mismos capitulos se incluyen los aspectos conceptuales necesarios para el

entendimiento de la solucion.



CAPITULO |
PLANTEAMIENTO DE INGENIERIA DEL PROBLEMA

En este capitulo se realiza el planteamiento de ingenieria del problema, para ello
primeramente se describe el problema y luego se expone el objetivo del trabajo, también
se evalua el problema y se precisan los alcances del informe, para finalmente presentar
una sintesis trabajo presentado.

1.1 Descripcion del problema

Obsolescencia de la plataforma tecnolégica en la cual residen las aplicaciones
utilizadas por la institucion para brindar servicios al publico en general, a los usuarios
internos y a las localidades remotas de INDECOPI.

La problematica se resumia en lo siguiente: equipamiento con la garantia vencida,
con recursos al limite y sin capacidad de ser escalados; presencia de puntos unicos de
falla; sistemas de respaldo de la informacion inoperantes, informacién no centralizada;
arquitectura de red inadecuada lo que producia alta saturacion de la red; sistema de
seguridad vulnerable y ausencia de una solucion de red virtual privada, cableado
estructurado de categoria inadecuada y sin documentar, entre otras deficiencias.

1.2 Objetivos del trabajo

Es la renovacion tecnolégica y estructural de la plataforma informatica de INDECOPI
con el fin de dar un éptimo servicio a sus clientes internos y externos, mediante el disefio
y puesta en operacion de soluciones de servidores, almacenamiento, redes vy
comunicaciones, que eliminen las deficiencias detectadas en el analisis de la
problematica de la plataforma informatica.

Este objetivo esta orientado a dos aspectos principales, que en resumen son los
objetivos secundarios:

- Infraestructura del Data Center (servidores y almacenamiento).- Disefar una nueva
infraestructura para integrar y migrar los servidores existentes a equipos de mayor
tecnologia, y adicionalmente, proporcionar una solucion de almacenamiento y de
respaldo.

- Redes y comunicaciones.- Disefar una nueva infraestructura de red Informatica y de
seguridad perimetral apoyada en una renovacion tecnolégica, que garantice la correcta
comunicacién e intercambio de informacion.

Para ambas se deben aplicar las mejores politicas de desempefo y seguridad a fin de



optimizar los recursos de la nueva plataforma en beneficio de las labores propias del
INDECOPI.
1.3 Evaluacioén del problema

En la presente seccion se describe brevemente a INDECOPI (institucion
gubernamental) asi como a la licitacion y los items que comprende el proyecto
desarrollado. Finalmente, se expone de manera resumida el estado de INDECOPI a nivel
de infraestructura tecnologica previa a la solucién implementada y con lo que se justifica
la necesidad de su renovacion.

1.3.1 Acerca de INDECOPI

El Instituto Nacional de Defensa de la Competencia y de la Proteccion de la
Propiedad Intelectual (INDECOPI) fue creado en noviembre de 1992, mediante el Decreto
Ley N° 25868.

Tiene como funciones la promocién del mercado y la proteccion de los derechos de
los consumidores. Ademas, fomenta en la economia peruana una cultura de leal y
honesta competencia, resguardando todas las formas de propiedad intelectual: desde los
signos distintivos y los derechos de autor hasta las patentes y la biotecnologia.

El INDECOPI es un organismo publico especializado adscrito a la Presidencia del
Consejo de Ministros, con personeria juridica de derecho publico interno. En
consecuencia, goza de autonomia funcional, técnica, economica, presupuestal y
administrativa (Decreto Legislativo N° 1033).

Como resultado de su labor en la promocion de las normas de leal y honesta
competencia entre los agentes de la economia peruana, el INDECOPI es concebido en la
actualidad, como una entidad de servicios con marcada preocupacién por impulsar una
cultura de calidad para lograr la plena satisfaccion de sus clientes: la ciudadania, el
empresariado y el Estado [1].

La misién de INDECOPI es promover y garantizar la leal competencia, los derechos
de los consumidores y la propiedad intelectual en el Peru, propiciando el buen
funcionamiento del mercado, a través de la excelencia y calidad de su personal [2].

1.3.2 La licitacion publica

INDECORPI, con los fines de proporcionar servicios de calidad a sus clientes internos y
externos, decide renovar su plataforma de informatica, para lo cual se procede a la
realizacion de una Licitacion Publica denominada “Optimizacion y Ampliacién de La
Plataforma Informatica del INDECOPI” [3].

Esta licitacion comprende tres items independientes cuyos objetivos se muestran a
continuacion (4]:

- El item 1 - Servidores y Almacenamiento.- integracion y migracion de sus actuales



servidores a equipos con nueva tecnologia; e implementar soluciones de almacenamiento
en discos, adicionando una solucion de “backup” (respaldo) con el fin de dar un 6ptimo
servicio a sus clientes internos y externos.

- El item 2 - Adecuacion del Data Center.- acondicionamiento de su actual sala de
servidores, a fin de contar con las facilidades necesarias para albergar los equipos de
almacenamiento, procesamiento y transporte de datos de la institucion dentro de un
entorno de seguridad y confiabilidad recomendada por los estandares para centros de
cémputo.

- El item 3- Redes y Comunicaciones.- actualizar y reordenar su infraestructura de Red
Informatica a través de la mejor solucion de redes y seguridad perimetral e incluye la
renovacion de equipamiento de comunicaciones, de tal manera que se obtenga,
conjuntamente con las soluciones de cableado, los rendimientos de desempefio y
performance adecuado para garantizar la correcta comunicacidon e intercambio de
informacion.

El postor COSAPI DATA S.A. fue adjudicado con la Buena Pro en los items 1y 3.
Para cumplir con las metas, el item 2 debia ser previamente realizado, aspecto que
estuvo a cargo de otro postor.

1.3.3 Situacion previa a la soluciéon

En esta subseccion se explica la problematica agrupada en los items
correspondientes: infraestructura del Data Center, redes y comunicaciones, adecuacion
fisica del Data Center
a. Infraestructura del Data Center

Respecto a la Infraestructura del Data Center, INDECOPI contaba con una serie de
servidores (19) los cuales poseian contratos de mantenimiento vencidos y serias
limitaciones en las renovaciones de las garantias del hardware debido a la antigledad de
los mismos. La mayoria de ellos estaban alcanzando el EOSL (End of Service Life — Fin
de Vida de Servicio), lo que significaba que el fabricante de los equipos no podia brindar
extensiones de garantia mas alla de la fecha del EOSL, lo cual representaba un riesgo
elevado para la institucion.

Adicionalmente, las capacidades de procesamiento de los equipos estaban llegando
sus valores limites, principalmente memoria y disco, lo cual limitaba la escalabilidad de la
plataforma.

Asi mismo no se manejaban esquemas de redundancia para las aplicaciones
instaladas en los servidores (arreglos de discos, fuentes redundantes o esquemas de
clusterizacion a nivel de sistema operativo o de aplicacion), los cuales los convertian en

puntos unicos de falla (SPF-Single Point of Failure), disminuyendo notoriamente la



disponibilidad de los servicios soportados por el sistema.

INDECOPI no contaba con un sistema de almacenamiento central, de modo que la
informacion estaba dispersa entre todos los servidores generando problemas en la
administracion de la informaciéon critica de la institucion (disponibilidad, continuidad
operativa, respaldo). Adicionalmente, los sistemas de respaldo de la informacion estaban
inoperantes.

En cuanto al cableado estructurado. INDECOPI carecia de mapas de red y puntos
finales identificado, asi mismo el cableado utilizado era de una categoria desfasada. Los
enlaces desde el Data Center hacia los usuarios en los edificios contiguos del mismo no
eran redundantes, y ante la falta de identificacion de puntos, representaban un potencial
riesgo en caso de averia de cualquiera de estos enlaces.

b. Redes y Comunicaciones

A nivel de capa de enlace, la red de datos de INDECOPI estaba compuesta por
multiples switches capa 2 sin ningun tipo de configuracion, todos ellos en arquitectura tipo
“cascada”. No habia una identificacion de la distribucidon de los switches. La red, en
general, trabajaba a 100 Mbps en el Nucleo (Core) y a 10 Mbps en la periferia.

A nivel de capa de red, existia un segmento de servidores publicados a Internet y otro
segmento de servidores en la misma subred de la red de usuarios. Sin embargo, y dado
que todos los switches trabajaban solamente en capa 2, los dominios de colisiones y de
broadcast se propagaban por toda la red sin importar de qué segmento de red provenian.
En resumen, la red no contaba con un modelo de arquitectura jerarquica (Nucleo,
Distribucion y Acceso) conformandose asi en un solo dominio de colisiones y de
broadcast, lo cual implicaba una alta saturacion de la red.

Respecto a la seguridad, el unico dispositivo perimetral que tenia INDECOPI, era una
PC convencional que contaba con tres tarjetas de red (Internet, Servidores Publicados a
Internet, Red Interna). Este equipo tenia por funcién evitar que los usuarios accedieran a
los servidores publicados en Internet y a la publicacion de estos ultimos. Sin embargo,
bastaba con cambiar la direccion IP en una PC convencional de la red del segmento
perteneciente a la red de usuarios, a uno perteneciente a la red de servidores publicados
en Internet, para tener acceso sin restricciones a estos servidores (debido a que toda la
red era un solo dominio de colisiones, como se explico previamente). La situacion
inclusive permitia a un usuario tomar una direccién IP publica del rango de direcciones IP
disponibles de INDECOPI (mediante una resolucién de DNS simple) permitiendo que el
usuario tenga salida sin restricciones a Internet

Adicionaimente INDECOPI contaba con una serie de usuarios que necesitaban
acceso remoto a los servicios internos de la institucion, sin embargo no se contaba con



una solucién VPN (Red Virtual Privada), lo cual obligaba a publicar los servicios internos
de INDECOPI a Internet.

INDECOPI no contaba con un sistema de prevencion de intrusos de modo que lo
hacia vulnerable a ataques directamente a nivel de aplicaciones (robo de informacion,
alteracion de bases de datos, modificacion de los servicios web, denegacion de servicios,
etc.).

Respecto al cableado estructurado existente, este no habia pasado por ningun
proceso de certificacion, existian cables de diferente categoria, el cableado no estaba
rotulado ni documentado.

c. Adecuacion fisica del Data Center

Aunque no fue parte del trabajo realizado por COSAPI DATA, es necesario explicar la
situacion inicial del Data Center a nivel de infraestructura fisica.

Los equipos de INDECORPI originalmente fueron acondicionados en un salén ubicado
en el cuarto piso del edificio donde se encuentra el area de sistemas. A medida que los
sistemas fueron creciendo, se fueron acondicionando servicios adicionales en mesas
sobre los cuales se ubicaban los servidores. No existia falso techo, falso piso ni lineas
redundantes de energia, tampoco aire acondicionado de precision (se usaba el mismo
que el de las oficinas), no existia un control de acceso electréonico y los UPS (sistema de
potencia ininterrumpida) ya habian sido rebasados en capacidad.

Estudios posteriores, determinaron que la infraestructura del Centro de Datos tenia
una mala distribucién del peso, lo que representaba un alto riesgo de ruptura del piso, por
lo que se vio obligado a implementar el nuevo Data Center en el primer piso del edificio
en mencion.

Este nuevo Data Center, fue implementado previamente a la ejecucion de los items 1
y 3 de la licitacion publica (descritos en a y b de la presente seccién). El Data Center fue
equipado con falso piso y falso techo adecuados, aire acondicionado de precisiéon, UPS
dimensionados para un crecimiento futuros, sistema contraincendios, gabinetes para
montaje de equipos, lineas de energia redundantes y control de acceso electrénico
(huella digital).

1.4 Alcance del trabajo

Los trabajos asociados al item “Infraestructura Informatica del Data Center”
comprenden el disefio e implementacion de la solucion servidores y sistema de
almacenamiento, el cual se divide en dos partes:

- Disefo e implementacion de la plataforma tecnolégica.
- Migracion de los servicios generales y de las aplicaciones.

Los trabajos relacionados a “Redes y Comunicaciones” comprenden:



- La mejora de la actual red principal de comunicaciones (backbone) mediante el diseno e
implementacion de la red de area local (LAN) utilizando un modelo de arquitectura
jerarquica (Nucleo, Distribucion y Acceso).

- Proporcionar una solucion de seguridad de firewall y un sistema de prevencion de
intrusion (IPS - Intrusion Prevention System).

Lo antes mencionado estuvo supeditado a la implementacion de la estructura fisica
del Data Center (obra civil, parte eléctrica, ducterias, gabinetes de montaje, climatizacion
y seguridad de acceso fisico), los cuales fueron provistos por INDECOPI.

1.5 Sintesis del trabajo

En esta seccidn se explica los aspectos que se desarrollan en cada uno de los
capitulos principales de disefo.

- Desarrollo de la Infraestructura Informatica del Data Center.- Consta del analisis
situacional (requerimientos del Data Center, problematica, estrategias de desarrollo de la
solucion), del diseno, implementacion y plan de pruebas (topologia de la solucion,
habilitacion y pruebas de la solucion de servidores y almacenamiento) y la migracion de
los servicios generales y de las aplicaciones.

- Desarrollo de la arquitectura jerarquica de redes y comunicaciones.- Consta del analisis
situacional (requerimientos, problematica, estrategias de desarrollo de la solucion), la
solucién de comunicaciones (topologia de redes, segmentacion de VLANs, Gestidon
centralizada de comunicaciones), la solucion de seguridad informatica (politicas de
seguridad establecidas, esquema final de la red de INDECOPI en funcion a las politicas
establecidas), el cableado estructurado (aspectos normativos y descripcion de trabajos), y

la migraciéon hacia la nueva red y plan de pruebas de desempeno y continuidad operativa.



CAPITULO II ,
DESARROLLO DE LA INFRAESTRUCTURA INFORMATICA DEL DATA CENTER

Como se explico en el capitulo |. El proyecto desarrollado con COSAPI DATA,
respecto a la licitaciéon referida, consistia en los items 1 y 3 de las bases integradas. En
este capitulo se presenta el desarrollo del item 1, es decir el correspondiente a la
infraestructura del data center.

Este capitulo se divide en tres partes principales:

- En la primera se realiza el analisis situacional, en donde se exponen requerimientos
estipulados y las necesidades de los usuarios. Complementariamente se evalua la
problematica particular y finalmente se plantean las estrategias de solucion.

- En la segunda se desarrolla el disefio, implementacidon y definicion del plan de pruebas
de la plataforma tecnolégica..

- En la tercera se refiere a la migracion de modulos de aplicacion y bases de datos.

2.1 Analisis situacional

Es necesario primeramente precisar los requerimientos, para luego evaluar la
problematica y asi plantear las estrategias de desarrollo de la solucién (Se resumen al
final de esta seccion en la Tabla 2.1).

2.1.1 Requerimientos del Data Center

Como fue mencionado, INDECOPI requeria de una solucion llave en mano para la
integracion y migracién de sus servidores a equipos con nueva tecnologia mediante la
consolidacion de los recursos informaticos de la institucion; e implementar soluciones de
almacenamiento en discos y respaldo (backup) con el fin de dar un éptimo servicio a sus
clientes internos y externos.

Los trabajos de este item consistian en la implementacion del hardware, software vy
del cableado del Data Center (implementacién de la plataforma tecnologica). A
consecuencia de ello, se debia realizar una migracion de médulos de aplicacion en Web
(57 médulos) y sus correspondientes bases de datos (5 Oracle y 4 SQL) a los servidores
instalados utilizando soluciones de consolidacién de recursos informaticos.

Para la ejecucion de este item, INDECOPI también licitd la adquisicion del hardware y
software necesario, segun se lista a continuacion:

- 1 Chasis para Servidores Blade.
- 4 Servidores Blade (Tipo 1)
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- 1 Servidor rackeable (Tipo 1)

- 1 Servidor rackeable (Tipo 2 para Servidor BD)
- 1 Sistema de Almacenamiento.

- 1 Libreria de Backup

- Sistema de consolidacion.

Las caracteristicas que debian cumplir estos componentes se describen en el Anexo
A “Requisitos para Servidores y Almacenamiento”.

Adicionalmente INDECOPI proporcioné licenciamiento para bases de datos Oracle, a
ser utilizadas en un servidor especializado para bases de datos.

El plazo para la Implantacion del item 1 fue de 105 dias calendario desde el dia
siguiente a la entrega de de equipos.

Con el hardware y software disponibles, se debia disefar un esquema para la
solucion. Esta seccion se divide en tres subsecciones: analisis situacional, disefio e
implementacion de plataforma tecnoldgica; migracion de aplicaciones y de los servicios
generales.

2.1.2 Problematica

El analisis se realiza en dos campos: Las bases de datos Oracle, y los servicios
generales:

a. Bases de datos Oracle

Debido a la criticidad de la informacion que reside en estos equipos, se observaron
los siguientes problemas:

- Islas de informacion: La informacion critica se encontraba distribuida entre 2
servidores de produccién y uno de desarrollo, haciendo complicada la gestion de la
informacion, y la adecuada asignacion de recursos de computo para la solucion.

- No existia proteccion de los datos a nivel de disco: No habia esquemas redundancia
de discos en los equipos. Ante la falla de cualquier disco de los servidores, se hubiera
perdido informaciéon critica, asimismo, se hubiera generado cortes en los principales
servicios de INDECOPI.

- Equipos con garantia vencida: Los equipos se encontraban sin garantia del
fabricante, ante cualquier averia de componentes, INDECOPI hubiera tenido serios
problemas para restaurar el servicio.

- Esquemas de respaldo ineficientes: Al contar con islas de informacidén, era
complicado y costoso tomar el respaldo de las bases de datos, los que se hacian por la
LAN, sin cumplir las ventanas de tiempo requeridas para estas aplicaciones.

- Requerimientos de escalabilidad: INDECOPI ha venido interactuando con mas

entidades privadas y publicas en el transcurso del tiempo, lo cual se ha reflejado en
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mayores accesos a sus servicios de bases de datos. En la plataforma actual, no podian
seguir escalando de una manera adecuada, tanto en espacio fisico como en recursos de
coémputo.
b. Servicios generales

INDECOPI estaba integrando mayores usuarios internos de manera remota. Los
servicios generales, como el correo, servicios de archivos, Intranet, servicios de antivirus,
directorios de usuarios, y algunas bases de datos de produccién sobre SQL, encontraban
los siguientes desafios:
- Equipo de computo inadecuado para su desempeno: Los servicios generales no
contaban con equipos adecuados, varios de ellos inclusive estaban montados en PCs
convencionales, que no ofrecian ninguna garantia de continuidad operativa.
- Disponibilidad y rendimiento del servicio: INDECOPI ya venia presentando cortes en
varios servicios criticos, como los de Firewall y los servicios de Correo Electronico,
debido a fallas en el hardware y en afinamiento de la aplicaciéon, asi como también
problemas de rendimiento general.
- Complejidad en la administracion: Multiples servidores fisicos, ocupando espacio
fisico en el centro de datos, hacian complejos los mantenimientos. Algunos equipos
tenian problemas de arranque si es que eran reiniciados, 0 necesitaban acciones
manuales de usuario, como conectar teclados para el reinicio de los equipos. Asimismo,
no se podia determinar si los problemas de rendimiento que tenian determinadas
aplicaciones eran por estar montadas en un equipo inadecuado, o por falta de
afinamiento de los servicios.
- Escalabilidad basada en equipamiento nuevo, se encontraba limitada: INDECOPI
no podia implementar servicios nuevos en su plataforma actual, la unica alternativa que
tenian disponible era la de agregar equipos nuevos, pese a contar con problemas para
ubicar los equipos en su centro de datos original, que no estaba preparado para recibir
mas equipos, tanto por distribucion del espacio fisico, problemas con el piso del
Datacenter que se encontraba debilitado y no soportaba peso adicional, como por
problemas de energia y refrigeracion.
2.1.3 Estrategias de desarrollo de la solucion

Segun el analisis de la problematica se plantea las estrategias que den solucion a las
deficiencias detectadas. Estas estrategias se resumen en lo siguiente
a. Estrategias para bases de datos

Son las siguientes:
- Consolidacion de la informacion: Esto se consigue migrando la data a un sistema de

almacenamiento central, de modo que toda la informacion critica de la institucion se
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encuentre en un solo lugar brindado asi proteccion y disponibilidad de los datos
- Proteccion de datos a nivel de disco: Los sistemas de almacenamiento centralizados
ofrecen varios niveles de proteccién de disco, ello implementando arreglos redundantes
de discos independientes (RAID - Redundant Array of Independent Disks). Esto hace
posible configurar varios de estos arreglos para las aplicaciones de bases de datos,
ademas de brindar un nivel de proteccion adecuado para un componente determinado de
la aplicacion. La explicacion de los RAID se detalla en el Anexo B.
- Renovacion tecnoldgica: Precisamente a raiz del problema de pérdida de garantia se
pudo justificar la adquisicion de nuevo equipamiento para la plataforma tecnologica de
INDECORPI. El equipo especializado para bases de datos y el sistema de almacenamiento
se adquirieron con garantia del fabricante por un periodo de 5 anos.
- Arquitectura escalable: La solucion brindada implico utilizar un equipo especializado
para el trabajo con bases de datos, utilizando tecnologias propietarias disefadas para
incrementar el rendimiento de estas aplicaciones, lo cual va en consistencia con los
requerimientos de crecimiento de INDECOPI, asi mismo al consolidar los datos de las
aplicaciones de base de datos en el sistema de almacenamiento central, es simple
brindar espacio fisico y rendimiento adicional a la aplicacion afadiendo discos en
“caliente”, es decir sin interrupcion del servicio.
- Adicion de la solucion de backup: Para solucionar el problema de los respaldos de
bases de datos se plante6 el uso de una libreria de cintas conectada a la red de
almacenamiento (SAN) y gestionada por el software de backup de INDECOPI. Esto
permiti6 que los datos fueran respaldados utilizando la red de almacenamiento en lugar
de la red LAN, brindando un camino dedicado al respaldo de la informacion critica de
INDECORPI.
b. Estrategias para servicios generales

Son las siguientes:
- Renovacion tecnologica: Para los servicios generales se adquirieron servidores
basados en tecnologia x86 en conjunto con un software de “virtualizacion” que permitio
trabajar con maquinas virtuales sobre los nuevos equipos. Estos servidores también
fueron conectados al sistema de almacenamiento para brindar también consolidacién de
datos y funciones avanzadas de alta disponibilidad, brindadas por el software de
virtualizacion. Estos equipos se adquirieron con 5 afios de garantia del fabricante.
- Solucion de virtualizacion de servidores en alta disponibilidad: La arquitectura
sobre la cual se migraron los servidores originales de INDECOPI proporcionaban varios
puntos redundantes ante fallas y crecimiento escalable. En esta nueva plataforma es

posible asignar mas recursos de computo sin necesidad de caida de servicios,
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garantizando la disponibilidad de la misma.
- Administracion centralizada: La plataforma de virtualizacion habilita la gestion de
todos los servidores virtuales desde un solo punto , por tanto las funciones de
aprovisionamiento de nuevos servidores o incremento de recursos computacionales para
los servidores existentes, despliegue de sistemas operativos y aplicativos, instalacion de
“parches” en los equipos, y administracion personalizada para cada servidor componente
de la infraestructura virtual, es ejecutada desde una sola consola grafica.
- Escalabilidad basada en equipamiento virtual: Dado que las maquinas virtuales son
paquetes de datos que son cargados en la memoria de los servidores fisicos (como un
hardware virtual), para poder desplegar nuevo equipamiento de produccion basta con
hacer una copia basada en una maquina virtual existente a la que se le aplica
personalizacion de su configuracion. Esto permite también contener el crecimiento de
servidores fisicos dado que por concepto la virtualizacion permite que un servidor fisico
aprovisione varias maquinas virtuales con distintos sistemas operativos y aplicativos,
cada una de ellas.

La Tabla 2.1 resume la problematica y estrategia expuesta.

Tabla 2.1 Problematica y solucion planteada (Fuente: Elab. propia)

Problematica _ Solucion planteada

Base de datos Oracle

Consolidacion de la informacién en un sistema de
almacenamiento central.
Falta de proteccion de datos a | Proteccién de datos en funcién al requerimiento de

Islas de informacion

nivel de disco la aplicacion.

Garantia de equipos vencida Renovacion tecnoldgica (garantia 5 anos)

Esquema de respaldo Instalacion de una libreria de backup conectada a la
ineficiente red de almacenamiento.

Escalabilidad limitada Implementacién de una arquitectura escalable

Servicios generales

Equipo de computo
inadecuado

Disponiblidad y rendimiento
del sistema afectados
Complejidad de la
administracion
Escalabilidad limitada Escalabilidad basada en infraestructura virtual

Renovacion tecnolégica (garantia 5 afnos)

Virtualizacion de servidores en alta disponibilidad

Administracion centralizada de la plataforma virtual

2.2 Diseiio, implementacion y plan de pruebas

Como fue mencionado, los servidores existentes en INDECOPI se encontraban en el
limite de su capacidad, alcanzaban la obsolescencia y representaban un riesgo para la
continuidad del negocio.

La opcidn tecnoldgica se abarco de la siguiente manera:

- Se contd con un sistema de almacenamiento central, donde se consolidaron todos los
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servicios de INDECOPI (bases de datos y servicios generales).
- Para las bases de datos se utilizaron servidores con arquitectura propietaria, que
permitia la consolidacion de servidores de bases de datos, mediante una técnica llamada
particionamiento (LPAR).
- Para los servicios generales se utilizaron servidores de formato fisico blade o cuchilla
basados en arquitecturas x86, utilizando un software de virtualizacién de servidores.

Es necesario explicar brevemente los conceptos relacionados
- Tecnologia blade.- consiste en el uso de servidores de alta densidad fisica (tipo
“cuchillas”) de modo tal que permite agrupar varios de ellos en un solo compartimento
fisico (Chassis o enclosure) compartiendo asi recursos tales como energia,
comunicaciones LAN y SAN (Storage Area Network) y administracién (Figura 2.1). Cada
cuchilla es un servidor fisico con recursos de procesamiento, memoria y periféricos
externos (LAN y SAN) independientes. Estos servidores pueden contar ademas con
discos locales en arreglos de discos, aunque pueden trabajar sin ello cuando se utiliza un
sistema de almacenamiento centralizado. El uso de esta tecnologia genera ahorros en

espacio fisico en Data Center, energia, y eficiencia operativa.

Figura 2.2 Chassis Blade Center y servidores blade (cuchillas) (Fuente: ref [5])
- Virtualizacion.- ésta es una tecnologia basada en software que se instala sobre los

servidores fisicos y que conforman una capa llamada “Hypervisor’, que permite agrupar
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los recursos de procesamiento, memoria, disco y comunicaciones externas (LAN, SAN)
para asignarlos a entes encapsulados llamados “maquinas virtuales”, que son archivos
cargados en las memorias de los servidores que representan un hardware emulado sobre
el cual se puede instalar un sistema operativo tradicional, tal cual se hace sobre un
equipo fisico convencional. Ello permite instalar multiples equipos virtuales con diversos
sistemas operativos y cada uno de ellos con un aplicativo o aplicativos especificos, lo
cual genera consolidacion de servidores fisicos, reduccion del espacio en el Data Center,
reduccién del consumo de energia, administracion centralizada y uso optimo de los
recursos fisicos dado que esto aprovecha mejor el rendimiento de hardware mas potente.
La Figura 2.2 ilustra el esquema general de esta tecnologia.

Aplicacion

Sist.Operativo |
=z ———— ]'.t!'-.

Infraestructura Virtual

Almacenamiento Red

Figura 2.2 Esquema general de |la tecnologia de virtualizacion (Fuente: ref. [6])

- Particionamiento (LPAR).- LPAR es un subconjunto de recursos de hardware
ubicados dentro del mismo servidor. Una maquina fisica puede dividirse en multiples
LPAR, cada LPAR se convierte en una maquina virtual independiente y puede contener
sistema operativo diferente. El particionamiento Iégico se realiza en la capa de hardware,
dos LPAR pueden tener acceso a un mismo chip de memoria dentro de los rangos de
memoria asignada para que puedan acceder directamente. Varios CPUs pueden usarse
para un LPAR o ser compartidos entre varias.

La distribucion de los servidores preexistentes en INDECOPI se ilustra en la Figura
2.3. En ella se puede diferenciar a los servidores fisicos DMZ (zona desmilitarizada), al
servidor firewall, y a los servidores fisicos internos. Se puede también apreciar los
motores de bases de datos utilizadas en ellas, el servicio que realiza cada una de ellas.
Los iconos acompanados de un cilindro indican que contienen bases de datos
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A continuacion se describe la solucion para servidores y almacenamiento de
INDECOPI:

2.2.1 Topologia de la soluciéon

Como fue indicado previamente, el equipamiento y software debia cumplir con los
requisitos de la licitacion para disefiar e implementar un esquema de solucion.

Como resultado del analisis de los requerimientos (Anexo A), se determind que la
solucion debia ser implementada con los siguientes componentes:

- 1 Chasis para Servidores Blade: Marca IBM, modelo BladeCenter E [7]

- 4 Servidores Blade Tipo 1: Marca IBM, modelo BladeCenter HS21 X [8]

- 1 Servidor rackeable Tipo 1: Marca IBM. modelo System x3550 [9]

- 1 Servidor rackeable Tipo 2: Marca IBM, modelo System p5.520Q [10].

- 1 Sistema de Almacenamiento: Marca IBM, modelo DS4700 + expansion EXP810 [11]
- 1 Libreria de Backup: Marca IBM, modelo TS3100 [12]

- Consolidacién y virtualizacién:  Software marca VMware [13].

Una breve descripcion de las caracteristicas de estos componentes son presentados
en el Anexo C “Equipamiento de Servidores y Almacenamiento Utilizados”. Con dichos
componentes se plante6 e implementd la topologia que se muestra en la Figura 2.4
(pagina siguiente).

En la figura se indica entre paréntesis el orden en el que a continuacion se explica la
topologia mostrada.

(1) Red de Area Local (LAN)

A este nivel aparece como un bloque en el diagrama de servidores y almacenamiento.
Representa la conectividad de red de los servidores. Esta es detallada en el siguiente
capitulo.

(2) Red de Area de Almacenamiento (SAN)

Es una red dedicada que provee acceso al almacenamiento compartido a nivel de
bloques para los servidores. En el diagrama se muestra una nube esquematica que,
tipicamente, representa una serie de switches SAN. En la practica se utilizaron dos
switches SAN, los cuales son parte del BladeCenter, pero que para efectos didacticos
han sido representados como una nube de red. En el caso de INDECOPI la red SAN esta
compuesta por conexiones Fibre Channel (FC), a 4Gbps.

Es necesario recalcar que Fibre Channel [14] es un protocolo de red que se utiliza
tipicamente en la red de almacenamiento para la transferencia de datos entre servidores,
sistemas de almacenamiento, dispositivos de respaldo (backup), y otros dispositivos
similares. A nivel de la capa fisica utiliza conexiones de fibra 6ptica. En la actualidad
ofrece tasas de transferencia de 1, 2, 4 y 8 Gbps.
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(3) Sistema de almacenamiento central

Es de la marca IBM, modelo DS4700 e incluye una bandeja de expansién modelo
EXP810. Para INDECOPI el equipo contaba con una capacidad total de 3 TB (Terabytes).
El sistema de almacenamiento contiene los volumenes de disco (légicos) de los
servidores (por ejemplo C:, D:, etc.) también conocidos como LUN (Logical Unit Number)
los cuales son asignados a los servidores fisicos a través de la SAN. Esto permite
consolidar datos y garantizar disponibilidad de informacion dado que el equipo cuenta con
todos sus componentes redundantes. Asi mismo habilita a las aplicaciones a contar con
funcionalidades de alta disponibilidad, como por ejemplo un cluster fisico formado por dos
0 mas servidores.

Se define “cluster’ a una agrupacién fisica de servidores fisicos disefados para
interactuar en conjunto al servicio de una sola aplicacion. Dependiendo de la
configuracién del cluster, esto brinda alta disponibilidad al servicio (en una configuracion
activo/pasivo, en la que un solo miembro del cluster se encuentra operativo y el resto de
miembros en espera) o adicionalmente puede brindar balanceo de carga (en
configuracion activo/activo en la que la carga de la aplicacion se distribuye entre todos los
miembros del cluster). En todos los casos, si un componente activo falla los otros nodos
toman la carga y garantizan la continuidad del servicio.

(4) Maquinas virtuales VMware

VMware es una solucion de virtualizacién que opera en infraestructuras de servidores
de tecnologia x86 (Intel o AMD). La solucion de INDECOPI utiliza cuatro cuchillas
HS21XM para virtualizar los 16 servidores fisicos mencionados previamente. Estas cuatro
cuchillas, conectadas al sistema de almacenamiento central, conforman un cluster que
agrupa recursos fisicos a nivel de memoria, disco, CPU, y red, para asignarlas a las
maquinas virtuales segun se necesite, brindando ademas alta disponibilidad. Entre los
servicios que se virtualizaron se cuentan las cuatro instancias SQL solicitadas en las
bases de la licitacion.

(5) Servidor de administracion VMware Virtual Center

Esta aplicacion esta instalada en el servidor marca IBM, modelo System x3550, bajo
un sistema operativo Windows. La aplicacién administra el Cluster VMware (conformado
por las cuatro cuchillas HS21). La aplicacion se encarga de gestionar la asignacién de
recursos de los servidores virtuales asi como las funciones de disponibilidad y
rendimiento del producto.

(6) Servidor para bases de datos

El equipo IBM modelo System p5.520Q, utiliza una tecnologia propietaria que permite

dividir l6gicamente el hardware entre dos o mas particiones légicas del mismo (LPAR).
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Cuando un sistema operativo soportado por este equipo es instalado sobre una de los
LPAR, lo que ve el sistema operativo es una emulacion real del hardware. Estos sistemas
no estan basados en tecnologia x86; cuentan con procesadores propietarios de IBM. En
el caso de INDECOPI, sobre este servidor se crearon tres LPAR, en cada una de ellas
se instaldé el sistema operativo IBM AIX 6.1, para luego instalar las bases de datos
basadas en tecnologia Oracle. Este equipo se encargd de la consolidacion de las cinco
bases de datos Oracle indicadas en las bases de la licitacion. Ellas en conjunto con las
bases de datos SQL virtualizadas sobre VMware soportaban los 57 modulos web
indicados en las bases de la licitacion.
(7) Libreria de backup

Este equipo (marca IBM modelo TS3100) se conectd a la red SAN para permitir el
respaldo de las bases de datos Oracle utilizando la red SAN para las transferencia de los
datos en lugar de la red LAN, debido al volumen de informacion que se necesitaba mover
para los respaldos. Se menciona que el equipo era controlado por el software de backup
del cliente, existente en su infraestructura, y cuya adquisicién y configuracion no fueron
parte del proceso de licitacion.
2.2.2 Habilitacion y plan de pruebas de la solucidon de servidores y almacenamiento

El capitulo IV se muestra el diagrama de Gantt integral en donde se puede apreciar
las tareas desarrolladas para los items de la licitacion que son responsabilidad de
COSAPI DATA. También se aprecia la duracion de las tareas y su relacidén con las demas
actividades. Para esta seccion, la Figura 2.5 muestra el detalle de las tareas

correspondientes a la habilitacién de la plataforma tecnolégica.

ir'08 may ‘08 [jun'08
Nombre de tarea Duracion g6 137202704 [11]18]25 01]08]15]22]
Instalacion de Servidores y Almacenamiento 66 dias *
Especificacion de Requistos v Plan de Pruebas 14 dias
Instalacion y Configuracion de Equipos 12 dias
Instalacion y configuracion de Entorno de Virtualizacion 12 dias
Pruebas y ajustes 5 dias
Elaborar documento de configuracion 5 dias

Figura 2.5 Gantt para solucién servidores y almacenamiento (Fuente: Elab. Prop)

A continuacion se desarrolla lo siguiente: Especificacion de requisitos, instalacion y
configuracion de los equipos y del entorno de virtualizacion, pruebas realizadas previa a
la migracion.

a. Especificacion de requisitos
Esta tarea consistio en la evaluacién de la problematica y el planteamiento de la

topologia y la estrategia de despliegue. Basado en ello se determiné la distribucion de los
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anteriores servidores en la nueva plataforma tecnolégica. Esto es mostrado en la Tabla
2.2.

En ella se puede apreciar que tres servidores originales se mantuvieron como equipos
fisicos: Backup y Fonética permanecieron en sus mismos equipos, en tanto que el
Firewall fue reemplazado por un equipamiento de proposito especifico (appliance que
sera descrito en el capitulo siguiente). Las tres bases de datos Oracle fueron
consolidadas utilizando la tecnologia LPAR. Los restantes 13 servidores fueron
virtualizados utilizando VMware.

En la tabla se muestra el nombre del servidor, los recursos con que contaba
(procesador, memoria, disco) y el servicio que realizaba, asi mismo se indica si el equipo
se encontraba en la red interna o en la red protegida (DMZ-Zona desmilitarizada). En la
ultima columna se especifica el servidor de destino, por ejemplo, los servidores Database,
003 y Fonet son consolidados en el equipo IBM System PS$, por otro lado, los servidores.
RHPLUS ServerSQL, SPI y BV, son virtualizados en la cuchilla (blade) HS21 01.

Tabla 2.2 Distribucion de recursos fisicos en la nueva plataforma (Elab. Propia)

Nombre de Memoria . X LAN/ Servidor
Servidor Procesador (MB) Disco (GB) Referencia DMZ Destino
79 0% 13.6 Base de Datos
DATABASE |PIII-3.06 Ghz| 2048 E: 61.82 Principal - LAN
72| D: 67.83 ORACLE
C: 4.0 Base de Dat
003  [PII3.06Ghz| 1024 |72 D: | 300 | o2 @GO | AN | 1BM System P5
: OSD - Oracle
E: 20.0
73| C: 7.80
FONET P"(’;'r?fo 1024 [, [ D: [ 8490 | Pruebas - Oracle | LAN
E: 43.90
C: 20.0 Servidor gestor
E: 20.0 . de la libreria de
BACKUP |PIll-3.06 Ghz| 1024 | 72 Servidorde 1) pn | cintas. Se
. Backup ;
F: 29.0 mantiene como
equipo fisico
9 C: 35
E: 40 |Sistemade colas -
RHPLUS |PIIl 600 Ghz| 750 s D 9.0 sqL LAN
2] G_L 90 Cuchilla HS21
9 C: 20 Sistema de ot
SERVERSQL | PIlI-500 Ghz| 512 E: 7.0 |recursos humanos| LAN
9| D 9.0 .- SQL
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C: 4.0 .
SPl |PII10Ghz| 1024 |8 D | 130 Pag'”jgv";’ebe” LAN
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| ‘ ‘ E: | 300 por equipo fisico
C. 5.9 Sistema de Se mantiene
FONETICA |PIV3.4Ghz| 1024 | 80 . Busquedas LAN o
E: 68.7 Foneticas equipo fisico

b. Instalacion y configuracion de los equipos y del entorno de virtualizacion

Estas tareas consistieron en |o siguiente:
- Instalacion fisica de equipos.
- Inicializacion de equipos.
- Instalacién de sistemas operativos.
- Configuracién de la libreria de cintas.
b.1 Instalacion fisica de equipos

Implica tanto el montaje fisico del hardware en los racks instalados en el Datacenter,
asi como la conexion fisica de los equipos (energia, red, fibra o6ptica) en forma
redundante.
b.2 Inicializacion de equipos

Esto involucra al encendido de equipos, la actualizacion de BIOS y firmware en los
servidores y sistemas de almacenamiento. También implica la inicializacion del sistema
de almacenamiento y la inicializacion del sistema IBM blade center. La Tabla 2.3 describe
la descripcion de estas tareas.

Tabla 2.3 Inicializacién de equipos (Fuente: Elab. Propia)

Tarea Descripcion

Configuracion inicial: Nombre del host, direcciones IP.

Inicializacion del

sistema de
almacenamiento | preparacién de las LUN y asignacién de los mismos a los
puertos FC (Fibre Channel) del sistema de almacenamiento.

Preparacion de los arreglos de disco para los servidores fisicos

configuracién inicial: Nombre del host, direcciones IP

configuracién de los switches SAN para el mapeo de las LUN a
los servidores HS21 alojados en el blade center y al servidor
IBM System P (zonificacion).

Inicializacion
del sistema IBM
blade center

asignacion de las LUN a los servidores HS21 y System P
(presentacion de LUNs)

b.3 Instalacion de sistemas operativos

Esto se realizd para los siguientes servidores: servidor IBM System P, servidor IBM
System X3550 (como servidor de administracion de la plataforma VMware), en los cuatro
servidores Blade IBM HS21.

Los detalles se describen a continuacion.
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Tabla 2.4 Inicializacion de sistemas operativos (Elab. Propia)

Servidor Tareas
Particionamiento del equipo en tres LPAR.
‘Configuracion de las LPAR.
Parametros iniciales de las LPAR (porcentaje de hardware
asignado a cada una de ellas)
SIS Instalacion del sistema operativo IBM AIX 6.1 de 64 bits las tres
LPAR configuradas en el servidor IBM SystemP. _
Instalacion del aplicativo de base de datos Oracle 10g en las tres
particiones LPAR ya instaladas con el sistema operativo AlX.
Instalacion del sistema operativo Microsoft Windows 2003
Server de 32 bits.
IBM System - Configuracion inicial (nombre del host, direccionamiento IP,
X3550 parchado del sistema operativo)

Instalacion del software VMware Virtual Center 3.5 en el
servidor.

Blade IBM HS21

Instalaciéon del software VMware ESX Server 3.5 en las cuatro
cuchillas.

Configuracion Inicial de cada uno de los hosts (nombre del host,
direccionamiento IP)

Adicién de los cuatro servidores ESX a la gestién del servidor
Virtual Center.

Creacion del Cluster ESX entre las cuatro cuchillas en el servidor
del Virtual Center.

Configuracion del Cluster (alta disponibilidad, distribucion
dinamica de recursos, movimiento dinamico de maquinas

virtuales)

b.4 Configuracion de la libreria de cintas

Esta tarea consistio en la integracion con el software de backup de INDECOPI, y en la

conexion a la SAN y zonificacion para poder respaldar las bases de datos Oracle.

c. Plan de pruebas previas a la migracion

Se establecieron las pruebas que debian realizarse para verificar la robustez de la

plataforma tecnolégica. La Tabla 2.5 resume las pruebas. Luego de alcanzado los

resultados esperados (descrito en la seccién 4.1.1), la plataforma quedé lista para iniciar

las tareas de migracion.

Tabla 2.5 Plan de pruebas (Fuente: Elab. Propia)

Prueba Resultado esperado

Pruebas eléctricas

Desconexion fisica de un cable de poder | El servicio debe continuar a través de la
de un equipo aleatorio fuente redundante aun en linea.

servidores

Deshabilitaciéon de uno de los dos power

distribution units (PDU) del rack de

El servicio debe continuar a través del otro
PDU del rack

Bajado ordenado de las cuchillas de | Bajada una de las cuchillas los servidores
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alimentacion del Datacenter

deben mantenerse encendidos a través de
la otra linea de alimentacién del
Datacenter.

Sistema de

almacenamiento

Desconexion fisica de los cables de FO
en uno de los dos procesadores
componentes del sistema de
almacenamiento.

Las LUN que son propiedad de los puertos
desconectados en el primer procesador
pasan a ser propiedad del segundo juego
de puertos ubicados en el procesador
redundante del sistema de
almacenamiento

Reinicio ordenado de los procesadores
componentes del sistema de
almacenamiento.

Las LUN asignadas al procesador que se
reinicia pasan a ser propiedad del segundo
procesador del sistema de
almacenamiento

Retiro en caliente de un disco de un
determinado grupo de arreglo (RAID

group)

Debe observarse lo siguiente:

- Los discos configurados como “discos
de espera en caliente” reemplazan al disco
retirado

- El arreglo afectado mantiene acceso a la
data mientras se reconstruye

Switches SAN

Desconexion fisica de los cables de FO
en el puerto que conecta el switch con el
storage

Reinicio o apagado de uno de los
switches

| almacenamiento

En el sistema de almacenamiento, Las
LUN que son propiedad de los puertos
desconectados en el primer procesador
pasan a ser propiedad del segundo juego
de puertos ubicados en el procesador
redundante del sistema de

Todas las LUN que eran servidas por el
camino formado por ese switch mantienen
operacion a través del otro switch

Plataforma VMware (para ello se preparé una maquina virtual de pruebas)

Pruebas de alta disponibilidad

Se coloca la maquina virtual sobre una
de las 4 cuchillas HS21 instalado con
VMware ESX. A continuacion se
procede a reiniciar el equipo fisico
donde se encuentra alojada la maquina
virtual

La maquina virtual cae. A continuacion
comienza a reiniciar automaticamente en
una de las tres cuchillas restantes.

Se coloca la maquina virtual sobre una
de las 4 cuchillas HS21. A continuacién
se ejecuta la funcionalidad de vmotion
para mover la maquina virtual a otra
cuchilla HS21 distinta a la origen.

Durante el movimiento de la maquina
virtual no se pierde conectividad de red con
la maquina con lo que el servicio se
mantiene activo. Se debe observar un
estado de “success” al final del
movimiento.

Se aloja la maquina virtual en uno de los
volumenes del cluster VMware
(Datastore). A continuacién se ejecuta la
funcionalidad de Storage vmotion y se
mueve la maquina virtual a otro volumen

Durante el movimiento de la maquina
virtual no se pierde actividades de lectura y
escritura con la maquina, con lo que el
servicio se mantiene activo. Se debe
observar un estado de “success” al final de

(datastore) del cluster vmware.

movimiento.

Servicios VMware

Se toma la maquina virtual y se ejecuta | La solucién crea una segunda maquina
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la funcionalidad de clonacion virtual que es copia de la primera. El
sistema debe invitar a efectuar cambios en
la configuracién del hardware virtual y de la
configuracion logica de la maquina antes
de proceder. Se debe observar un estado
de "success” al final de la copia.

La solucién toma una fotografia
instantanea del estado de la maquina
virtual y lo guarda en disco

Se toma la maquina virtual y se ejecuta
la funcionalidad de snap.

Una vez tomado el shap, se ejecuta
pruebas intrusivas en la maquina virtual | Tras el reinicio la maquina debe quedar
(borrado de archivos aleatorios en la inutilizable.

carpeta C:Windows)

Se revisa el inventario de snaps de la La maquina virtual debe restaurarse al
maquina virtual y se abre el ultimo snap | estado previo a la manipulacion a nivel de
tomado sistema operativo.

2.3 Migracion de los servicios generales y de las aplicaciones

La migracion consiste en trasladar los servicios de INDECOPI desde los servidores
originales hacia la nueva plataforma tecnolégica. Los servicios consisten en servicios
generales y aplicaciones.
2.3.1 Servicios generales

Son los servicios de uso interno de la organizacion (Por ejemplo: Servicios de correo,
servidores de archivo, controlador de dominio, antivirus, servidores web, etc.).

Estos servicios eran ejecutados sobre servidores fisicos cuyo detalle se encuentra en
la Tabla 2.2, y corresponden a aquellos equipos que fueron virtualizados en cuchillas
HS21 con el software de virtualizacibn VMware, en el orden mostrado en la tabla en

mencion.

Para la migracién de estos servicios se ejecuté un procedimiento llamado conversién
de fisico a virtual (p2v-physical to virtual), cuyo diagrama se muestra en la Figura 2.6. La
migracion consiste en lo siguiente:

1. Sobre el servidor fisico se instala un software llamado agente de conversion. Este
software se encarga de analizar el estado de conversion del equipo determinando si el
mismo esta en condiciones de ser convertido o mostrando alertas en el caso de que
presente algun inconveniente.

2. Desde el servidor Virtualcenter se tiene comunicacion con el servidor fisico el cual ya
tiene instalado el agente de conversion, y los servidores ESX, cuyos volumenes de
almacenamiento (Datastore) seran los destinos de la informacién proveniente de la
conversion y albergara la maquina virtual con el servicio proveniente del servidor fisico
correspondiente (quien ejecutara el mismo sistema operativo y aplicacion instalada en el

servidor fisico origen).
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3. Desde la consola de administracion del Virtualcenter se selecciona el Datastore donde
se almacenara la maquina virtual y se tiene la opcion de modificar el hardware virtual
componente de la maquina virtual (lo cual permite, por ejemplo, asignar mayores
recursos de computo que los originales pertenecientes a la maquina fisica). Como se
observa en la Figura 2.6, es necesario que el servidor fisico a convertir, los servidores

ESX y el servidor del Virtualcenter tengan conectividad de red. Dado que el flujo de

informacion desde el servidor fisico hacia los servidores ESX es masivo se utilizan

equipos de red dedicados intermedios durante la conversion. Asi mismo, y para evitar
que nuevos datos se escriban en el servidor fisico mientras es convertido, todos los
servicios que estan corriendo sobre él son previamente detenidos.

4. Terminada la conversion del servidor ya es posible encender la maquina virtual desde

la infraestructura virtual. Para evitar conflictos, antes de encender la maquina virtual, el

servidor fisico original es retirado de linea, y el servicio se restablece sobre la maquina
virtual

La migracién estara en funcidén de la cantidad de datos del servidor de origen. Para
los servidores con mayor cantidad de datos, es mas sencillo tomar una copia de la
informacion de la aplicacion y retirarla del servidor fisico, efectuar la conversion con todo
el grueso de datos retirados del servidor fisico y finalmente, la data de la aplicacién es
copiada a la maquina virtual una vez que esta se encuentre lista.

Observaciones:

- La migracién de los servicios se efectud en horarios fuera de produccion.

- La evaluacion de los servicios sobre virtual se consideraba exitosa cuando todas las

funcionalidades de la aplicacién en fisico eran equivalentemente probadas sobre virtual,

ademas de las pruebas de alta disponibilidad de VMware detallada en parrafos previos.

2.3.2 Aplicaciones

El flujo de trabajo de las aplicaciones de INDECOPI, es mostrado en la Figura 2.7.

Este se explica a continuacion:

- Los clientes internos y externos de INDECOPI interactuan con una serie de portales

web de propésito especifico (sistemas de cobranza, formularios en linea, consultas en

lineas, etc.) y que conformaban las 57 aplicaciones mencionadas en las bases del
proceso.

- Estos servicios web cuentan con conectores a nivel de aplicacion con las bases de
datos de la institucion (llamese Oracle o SQL), donde se aloja la data estructurada que es
utilizada por los servicios web (formularios, repositorios de datos, etc.) y que almacenan
informacion critica del negocio (informaciéon de usuarios, de proveedores, registro de

organizaciones, datos de interaccion con otras entidades de gobierno, etc.).
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- Cuando un usuario hace un requerimiento de la aplicacién via web, en pantalla
aparecera los formularios asociados a la aplicacion y cuyos campos de interacciéon
provienen de las bases de datos, ello permite interactuar al usuario con los sitemas de
INDECORPI.

Dado que en la nueva plataforma este flujo de trabajo se mantiene. La migracion
consistié en lo siguiente:
a. Migracion de las bases de datos Oracle sobre servidores IBM System p

En el caso de las bases de datos Oracle, estas no solamente fueron migradas desde
equipos de tecnologia inferior a tecnologia especializada (System p), sino que también se
actualizo la version del aplicativo de base de datos de la version 8i a la 10g. Asi mismo
los sistemas operativos que soportaron la aplicacion también cambiaron.
1. Levantamiento de informacién de las bases de datos creadas sobre el sistema Oracle
original.
2. Programacion de los cortes de servicio para cada una de las bases de datos.
3. Para cada base de datos, en funcién a su fecha de migracion:
- Bajada de los servicios de la instancia de base de datos particular.
- Respaldo de la base de datos detenida.
- Copia del respaldo en el nuevo servidor IBM System p, en la particion LPAR
correspondiente.
- Actualizacién de parametros de red.
- Restauracién de la base de datos en la nueva version del aplicativo Oracle.
- Verificacion de conectividad con los servidores web a nivel de aplicacion.
- Verificacion de la operatividad de la aplicacion.
b. Migracion de las bases de datos SQL sobre servidores VMware

Las bases de datos SQL fueron migradas como maquinas virtuales a la plataforma
VMware de la siguiente manera:
Levantamiento de informacion de las bases de datos creadas sobre SQL
Programacion de los cortes de servicios.
Respaldo de las bases de datos previa parada de servicio.
Retiro de la data de respaldo del servidor.

Conversion de fisico a virtual del servidor SQL fisico

o o bk 0w N =

Verificacién de la integridad de la conversion en virtual. En caso hubiera falla en el
servicio de bases de datos:

- Se instala una maquina virtual limpia con la misma version del sistema operativo
original.

- Se instala el mismo aplicativo de base de datos SQL con la misma version del equipo
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original.
- Se copia la informacion de respaldo de las bases de datos a la maquina virtual y se
ejecuta el proceso de restauracion.
7. Verificacion de la conectividad con los aplicativos web
8. Pruebas de servicio.
c. Migracion de servidores web sobre servidores VMware
Los servidores de portal web también fueron migrados a VMware.
1. Programacion de corte de servicio de los servidores web.
2. Conversion de fisico a virtual de los equipos.
3. Verificacion de conectividad con las bases de datos asociadas.
4. Pruebas integrales de funcionamiento de las aplicaciones cuyos enlaces web estaban
alojados en el portal.
Observaciones:
Cabe mencionar que una vez que todos los servidores componentes de las
aplicaciones de INDECOPI (web y bases de datos) fueron migrados a la nueva
plataforma, el flujo de trabajo (presentado en la Figura 2.7) se mantuvo, como puede

observarse en la Figura 2.8.



CAPiTULOI
DESARROLLO DE LA ARQUITECTURA JERARQUICA DE REDES Y
COMUNICACIONES

En el presente capitulo se describe la ingenieria del item 3 de las bases de licitacion.
Los aspectos a desarrollar en este capitulo son los siguientes.
- Analisis situacional.
- Solucion de comunicaciones.
- Solucion de seguridad informatica.
- Cableado estructurado.
- Migracién a la nueva red y plan de pruebas
3.1 Analisis situacional

Siguiendo la metodologia del capitulo anterior, en esta seccion se precisaran los
requerimientos, para luego evaluar la problematica y asi plantear las estrategias de
desarrollo de la solucion (Se resumen al final de esta seccién en la Tabla 3.1).
3.1.1 Requerimientos

El requerimiento basico es actualizar y reordenar la infraestructura de la red
informatica de INDECOPI proporcionado la mejor solucién de redes y seguridad
perimetral, incluyendo la renovacién de equipamiento de comunicaciones, de tal manera
que se garantice la correcta comunicacion e intercambio de informacion para los fines de
INDECORPI. Los trabajos a realizar para el item 3 de las bases de la licitacion, consisten
pues en mejorar la red principal de comunicaciones (backbone) actualizando los enlaces
y switches de comunicaciones, ademas de proporcionar la seguridad perimetral mediante
una solucion de firewall y un sistema de prevencion de intrusion (IPS - Intrusion
Prevention System). El item 3 también involucra la implementacion de la solucion de
cableado estructurado

Para la ejecucion de este item, INDECOPI también licité la adquisicion del hardware y
software necesario, segun se lista a continuacion:
Equipos de comunicacion
- 1 Switch de Nucleo .- Multicapa con arquitectura basada en chasis, con minimo 8 slots.
Con capacidad de operacion en capas 2, 3 y 4 del Modelo OSI.
- 3 Switches de Distribucion.- Multicapa (capas 2 y 3).
- 14 Switches de Acceso. Multicapa (capas 2 y 3).
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- 1 Software de Administracion
Equipos de seguridad perimetral
- 1 Firewall Central.
- 1 IPS (Intrusién Prevention System)
Las caracteristicas que debian cumplir estos componentes se describen en el Anexo
D “Requisitos para Equipos de Comunicacién y de Seguridad”.
3.1.2 Problematica
Se exponen los tres aspectos del item 3 de la licitacion: Redes y comunicaciones,
seguridad informatica, y cableado estructurado. La Figura 3.1 ayuda a identificar la

problematica que se describe a continuacion.

Firewall

Segmento DMZ

Figura 3.1 Situacion inicial (Fuente: Elaboracion propia)
a. Redes y comunicaciones
Su problematica se describe a continuaciéon se resume en lo siguiente:
Red conformada por un solo dominio de colisiones
Pese a que la red contaba con 3 segmentos claramente identificados (LAN, DMZ,
Internet), todos ellos compartian un mismo dominio de colisiones. Por lo tanto, los
broadcasts generados por cada uno de estos segmentos eran transmitidos por toda la

red, generando serios problemas de saturacion en los enlaces.
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Distribuciéon en cascada de los switches

La red estaba compuesta por multiples switches interconectados unos entre otros, sin
una jerarquia definida en la red. Se desconocia la criticidad causada por la falla de un
switch determinado (bien podia ser un equipo que interconectara un edificio completo, o
conectara solamente algunos equipos puntuales).

Ausencia de identificacion de equipamiento y puntos de red

Los puntos de interconexion no estaban documentados, de modo tal que no se sabia
a dénde iba un cable de red determinado. Bien a otro switch, a un servidor, a un equipo
de usuario final.

Tecnologia predominante: Fast Ethernet

La mayoria de switches soportaban enlaces a 100Mbps, incluidas las troncales de
interconexion entre edificios, esto, en suma con la saturacién causada por los broadcasts
generados por los 3 segmentos de red, afectaban seriamente el rendimiento de la red.
Ausencia de gestion

No habia manera de medir el consumo de la red, el estado de los equipos, identificar
averias o tomar acciones correctivas eficientes ante cualquier eventualidad.

Problemas de enrutamiento IP

Varios servidores criticos de INDECOPI contaban con una incorrecta configuracion IP
en las interfaces de red que gestionaban. En una adecuada configuracién IP de un
equipo, los servidores cuentan con una sola puerta de enlace por defecto, y rutas
estaticas a otros segmentos de red particulares que precisen alcanzar. INDECOPI
contaba con varias puertas de enlace por defecto en sus servidores, para alcanzar las
redes remotas.

Debido a que todos los segmentos de red estaban conectados en un mismo dominio
de broadcast, todas las direcciones IP de los equipos de enrutamiento eran siempre
alcanzadas. Esto generaba indeterminaciones respecto al enrutamiento existente en la
red. Equipos intermedios de enrutamiento tenian configuraciones aleatorias para poder
enrutar los paquetes IP. Fallas en el enrutamiento tenian multiples puntos de falla.
Equipos fuera de garantia

Los equipos utilizados por INDECOPI estaban operando con contratos de soporte
vencidos, inclusive varios de los switches en uso estaban ya fuera del mercado, por tanto,
sin opcién alguna a soporte.

La proteccion de estos equipos era minima, la gran mayoria de ellos contaban
solamente con una sola fuente de poder.

b. Seguridad informatica

Su problematica se describe a continuacion:
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Firewall perimetral: unica defensa de red de INDECOPI

El equipo utilizado por INDECOPI para proteger su perimetro de ataques externos,
era una computadora con 3 tarjetas Gigabit Ethernet. Cada una de estas interfaces
representaba la puerta de enlace por defecto a los equipos de cada segmento de red. Al
ser la unica defensa, solamente se tenia como proteccion para los equipos internos de
INDECORPI, el bloqueo de puertos a nivel de las capas TCP/UDP.

Desde hace anos estas defensas son consideradas insuficientes, debido a que los
ataques informaticos han evolucionado de manera que ellos son inyectados utilizando
puertos que, tipicamente, se encuentran abiertos a nivel de Firewall (Como el puerto 80
TCP (http), o el puerto 53 UDP (dns)). Dado ello, la defensa de INDECOPI a nivel
perimetral era sumamente basica, estando expuesta a una indeterminada cantidad de
ataques a nivel de aplicacion.

Obsolescencia de la solucion

El equipo de INDECOPI (una PC), no tenia ninguna clase de garantia. Era un
computador basado en el procesador Intel Pentium |ll, fuera de garantia de cualquiera de
sus componentes, sin ninguna clase de redundancia (fuentes o disco).

El software instalado en el computador (basado en Windows), tenia afios operando
sin soporte del fabricante alguno. El equipo presentaba varias caidas. No habia una
forma segura de regresar el equipo a operaciones ante estos eventos, generando cortes
de servicio generales en INDECOPI.

Compleja administracion de la solucion de firewall

Debido a que el software utilizado para el firewall estaba desactualizado, no habia
personal capacitado en INDECOPI para poder brindar una gestion o mantenimiento al
equipo. Afadir nuevos servicios, generar nuevas politicas de seguridad, o efectuar una
revision de los registros de auditoria era un serio desafio para INDECOPI.

Red conformada por un solo dominio de colisiones

Si bien es cierto, el firewall tenia una configuracion que restringia el acceso a nivel de
puertos TCP/UDP a los servidores ubicados en la DMZ, no era complicado tomar un
equipo de usuario comun y cambiar su direccion IP por una de la DMZ, para tener acceso
IP sin restricciones a los servidores DMZ, superando por completo toda defensa ofrecida
por la solucién de seguridad.

Acceso remoto a la red de INDECOPI brindado de forma insegura

Debido a que INDECOPI contaba con empleados ubicados fisicamente en otras
ubicaciones fuera de la red interna, era necesario que tuvieran un acceso a los recursos
informaticos desde fuera. Dado que no habia ninguna opcion de acceso seguro,

INDECOPI se vio obligado a publicar a Internet los servicios de varios servidores
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internos.

Ello representaba un tremendo riesgo a la seguridad de los mismos, dado que
bastaba hacer un port sweeping (barrido de puertos) a las direcciones publicas del
Firewall de INDECOPI, para descubrir, en funcion a los puertos publicados, las
aplicaciones que INDECOPI utilizaba para brindar sus servicios, exponiéndolas a
potenciales atacantes que podrian ganar accesos a estos servicios.

c. Cableado estructurado:

Su problematica se describe a continuacion:
Identificacion nula de puntos y recorridos

Debido a que la red de INDECOPI fue creciendo sin una logistica u orden definido, el
cableado se fue aprovisionando en demanda. De modo que no habian diagramas de
recorridos de red algunos. Asimismo, los puntos de red no estaban identificados. Ante la
falla de un puerto de red en un switch, un cable, o un conector, los administradores de la
red tenian que buscar la averia mediante procedimientos basados en prueba y error,
tomando tiempos impermisibles para la operacion de las actividades de la institucion
Instalacion no certificada

El cableado de la institucion no estaba uniformizado, es decir, mientras en
determinadas zonas se encontraba cableado UTP categoria 5, en otros, se encontraba
categoria 5E. Las recomendaciones de disefio para los recorridos de los cableados no
eran respetadas, asi por ejemplo, muchos cables compartian recorridos en forma paralela
a cableado eléctrico o tuberias de agua. Las reglas basicas de recorridos de cableado,
longitudes recomendadas del cableado horizontal y vertical, longitudes de reserva,
conectores, u otras, no eran respetadas. Todo ello generaba atenuaciones en las sefales
de datos, degradando el servicio general de la red.

Enlaces no redundantes

Los enlaces a los edificios interconectados con el centro de datos principal no
contaban con conexiones redundantes. Una falla en el puerto del switch, el conector, o el
cable, dejaba sin servicio a uno 0 a mas de un edificio de la red de INDECOPI.

3.1.3 Estrategias de desarrollo de la solucion

A continuacion se describe el planteamiento de la solucidbn para resolver la
problematica expuesta en la anterior seccion (3.1.2)

a. Redes y comunicaciones

Se describen a continuacion:

- Segmentacion de los dominios de colisiones mediante el uso de VLANs.- Para
contener los broadcasts a los dominios de colisiones definidos por cada VLAN y asi

optimizar la red, se plantea crear jerarquias de red, para habilitar la creaciéon de
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determinadas VLANs para los segmentos LAN, DMZ y red de servidores internos, asi
como VLANs para los accesos a Internet y para la administracion de los equipos.
También se plantea establecer politicas adecuadas de enrutamiento. Esta soluciéon se
consigue con la nueva distribucion de los servidores sobre sus plataformas consolidadas
en soluciones de virtualizacion (descritas en capitulo anterior), asi como la adquisicion de
equipos de comunicaciones.

- Distribucion jerarquica de dispositivos de red.- Con el nuevo equipamiento instalar
una nueva arquitectura basada en un Switch de Nucleo (Core), Switches de distribucion y
Switches de acceso, de modo que se entrega una arquitectura de comportamiento
predecible, escalable, y de alto rendimiento.

- Adecuada documentacion de los equipos de red.- Se plantea realizar un registro
detallado en donde se identifique claramente el equipo de comunicaciones y sus
aspectos funcionales dentro de la red, asi mismo de todos los puntos de la red principal.
De este modo se podra llevar a cabo un control de la red de manera precisa. Esta
identificacion debe ser realizada a nivel de switch y de puntos de interconexiéon en el
switch. Este planteamiento permite determinar la criticidad de los switches, y con ello,
entregarle a cada componente una estrategia de contingencia adecuada ante fallas.

- Tecnologia Core Gigabit Ethernet.- Para uniformizar la tecnologia de interconexion
central, la conexion a servidores, y la conexion a edificios aledanos, se plantea
actualizarla con enlaces Gigabit Ethernet soportados sobre tecnologias de cableado UTP
categoria 6, y tendidos de fibra 6ptica para la interconexion a los edificios aledaros al
centro de datos.

- Gestion centralizada de la soluciéon integral de comunicaciones.- Para lograr una
adecuada gestion se plantea una solucion basada en software que permita tomar control
de todos los equipos de la red desde una sola consola administrativa, pudiéndose asi
revisar la configuracién y el estado de salud de cada uno de los equipos involucrados en
la solucion de comunicaciones. Con este planteamiento se pretende tener la capacidad
de tomar el control de cualquier puerto de red de cualquiera de los switches componentes
de la solucion, y de modificar segun se precise la configuracién de cualquier parametro
de operacion de cualquiera de los switches involucrados.

- Enrutamiento IP basado en la previa identificacion de las redes de INDECOPI.-
Para evitar los problemas de enrutamiento se plantea redisefar el enrutamiento IP en la
red de INDECOPI, aprovechando la implementacion de VLANs. Para las redes LAN, se
plantea crear VLANs por edificios y por piso de edificio, cada uno de ellos con un
segmento de red determinado. También se plantea mantener los segmentos de red de

los servidores, pero aislandolas en VLANs independientes. Asi mismo configurar los
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switches capa 3 (con capacidad de enrutamiento), de forma tal que los paquetes de datos
sigan un camino previamente disefado. Estos switches deben interactuar con la solucion
de seguridad perimetral a implementar, brindando una estrategia de enrutamiento integral
escalable, disefiada para el crecimiento de futuros segmentos de red, y con
procedimientos de adecuacién correctamente definidos.
- Renovacion tecnolégica.- Dada la obsolescencia tecnolégica, se plantea la adquisicion
de nuevos equipos con 3 afos de garantia brindada por el fabricante, con posibilidad de
extension de garantia. Esto le da a la solucién vigencia tecnolégica en el tiempo. El
switch de nucleo (Core) debe contar con partes actualizables, que le permitan escalar
modularmente a tecnologias superiores a las implementadas, como 10Gb Ethernet.
b. Seguridad informatica

Se describen a continuacién:
- Robustecer la seguridad perimetral mediante un Firewall y un Sistema de
Prevencion de Intrusos (IPS) basado en dispositivos de propodsito especifico.-
Habiendo identificado la problematica de la solucion de seguridad, se plantea la
adquisicién e implementacion de “appliances” (dispositivos de propdsito especifico) para
soluciones de Firewall e IPS. Esto permite brindar modelos de seguridad adaptables a los
requerimientos y, que al mismo tiempo, esté en congruencia con la implementacion de la
red Core Gigabit Ethernet. Estos equipos deben ser incluidos dentro de la estrategia de
comunicaciones, tomando un rol protagénico en el enrutamiento de la informacion de la
institucion, brindando proteccion a nivel de puertos y de aplicacion a los servicios y
clientes de la red. Esto también soluciona el problema de la obsolescencia, y por ello se
plantea que los equipos cuenten con una garantia de 3 anos de parte del fabricante.
- Administracion centralizada basada en web.- Se plantea que los equipos a adquirir
trabajen de manera integrada, manteniendo una configuracion conjunta consistente con
los requerimientos. La gestibn debe ser centralizada e intuitiva basada en web,
habilitando asi a los administradores a tomar el control de la estrategia de seguridad,
permitiéndoles controlar cambios y auditoria, asi como la deteccion proactiva de
amenazas en la red.
- Interconexion de los equipos de seguridad en el contexto de los nuevos
segmentos de colisiones, brindando distintos niveles de seguridad a cada
segmento.- Se plantea una nueva infraestructura que brinde una adecuada
segmentacion y proteccion de los servidores y usuarios de INDECOPI. Los accesos
deben estar correctamente asignados, y de esa manera solucionar el problema de
accesos no autorizados a los segmentos privados de la red.

- Implementacion de VPNs personales basadas en tecnologias SSL .- El Firewall debe
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ser configurado ademas como un servidor VPN SSL (Secure Socket Layer), que permita
a los usuarios externos de INDECOPI, acceder en forma segura desde cualquier
ubicacién en Internet, mediante un canal cifrado utilizando SSL y certificados digitales
para el cifrado de las comunicaciones a los recursos internos de la red. Asi mismo, las
politicas de acceso deben brindar las restricciones adecuadas en funcion al perfil del
usuario externo que acceda a la red. Para contactar a los recursos internos de
INDECOPI, los usuarios externos deberan iniciar las conexiones seguras desde un
navegador de Internet cualquiera.
c. Cableado estructurado

Se describen a continuacion:
- Adecuada identificacion de puntos y recorridos.- Todos los componentes de red,
activos y pasivos, deben ser correctamente identificados. El cableado anterior debe
reemplazado por cableado de categoria 6, con un disefio de recorrido y de identificacion
de puntos documentado adecuadamente. Con ello, se soluciona el serio problema de
identificacion de puntos ante averias de red, asimismo. También se deben planificar las
estrategias de contingencia para actuar ante fallas de los componentes involucrados.
- Cableado certificado.- El nuevo cableado a implementar en INDECOPI debe ser
instalado cumpliendo los estandares exigidos para este tipo de trabajo, para asi pasar
exitosamente el proceso de certificacion, asegurando una garantia de 25 anos a la nueva
infraestructura de cableado estructurado.
- Enlaces redundantes.- Todos los enlaces de interconexidn a equipamiento y edificios
criticos deben ser conectados de manera redundante, de modo tal que ante la falla de un
enlace, se mantenga la comunicacién mediante enlaces auxiliares.

La Tabla 3.1 resume la problematica y estrategia expuesta.

Tabla 3.1 Problematica y solucion planteada (Fuente: Elab. propia)

Problematica Solucion planteada

Redes y comunicaciones

Red conformada por un solo | Segmentacién de los dominios de colisiones

dominio de colisiones mediante el uso de VLANs
Distribucion en cascada de los | Distribucidn jerarquica de dispositivos de red
switches (Ntcleo, Distribucion, Acceso)

Ausencia de identificacion de
equipamiento y puntos de red
Tecnologia predominante:
Fast Ethernet

Adecuada documentacion de los equipos de red

Tecnologia Core Gigabit Ethernet

Gestidn centralizada de la solucién integral de

Ausencia de gestion e
comunicaciones

Enrutamiento IP basado en la previa identificacion de

Problemas de enrutamiento IP las redes de INDECOPI
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Equipos fuera de garantia Renovacién tecnoldgica (3 anos)
Seguridad informatica

Firewall perimetral:  unica | Robustecer la seguridad perimetral mediante un
defensa de red de INDECOPI | Firewall y un Sistema de Prevencion de Intrusos
(IPS) basado en dispositivos de propésito especifico,
con garantia a 3 afnos.

Obsolescencia de la solucion

Compleja administracion de la

. X Administracion centralizada basada en web
solucion de firewall

Interconexion de los equipos de seguridad en el
Red conformada por un solo | contexto de los nuevos segmentos de colisiones,
dominio de colisiones brindando distintos niveles de seguridad a cada
segmento

Acceso remoto a la red de
INDECOPI brindado de forma
insegura

Implementaciéon de VPNs personales basadas en
tecnologias SSL

Cableado estructurado

SETIDEE MUY ENC DI Adecuada identificacion de puntos y recorridos

recorridos
Instalacion no certificada Cableado certificado
Enlaces no redundantes Enlaces redundantes

3.2 Solucion de comunicaciones

Como fue mencionado, la solucién de comunicaciones se basa en la distribucién de
los switches en una estructura jerarquica, en la segmentacion por medio de VLANs e
implementacién de enlaces troncales (802.1q), la redefinicion de las tablas de
enrutamiento en la institucion, ademas de la implementacion de la gestion centralizada de
comunicaciones. Es necesario explicar brevemente algunos aspectos importantes.
La estructura jerarquica

Es la que posee niveles o capas en los que cada uno se enfoca en una funcion
especifica, permitiendo al disefiador de la red escoger los sistemas y caracteristicas
correctos para el nivel especifico. La estructura jerarquica provee una estructura de
trabajo modular que permite flexibilidad en el disefo de la red y facilita la implementacion
asi como la resolucién de problemas. La estructura jerarquica consta de las siguientes
capas: acceso, distribucion, y nucleo (core) con sus caracteristicas asociadas [15]:
a. Capa de acceso: Usado para garantizar el acceso a la red a los usuarios, servidores,
y dispositivos de conexién a otras redes. El nivel de acceso incorpora generalmente
switches con puertos que proveen conectividad a estaciones de trabajo, servidores,
impresoras, APs (puntos de acceso inalambricos) etc.
b. Capa de distribucion: Interconecta a los cuartos de comunicacién, utilizando switches
para segmentar grupos de trabajo y aislar problemas de la red. Similarmente, la capa de
distribucion agrega conexiones a las areas mas alejadas y provee nivel de seguridad. A

menudo, la capa de distribucion actua como un facilitador para la comunicacion ente las
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capas de acceso y la de nucleo.
c. Capa de nucleo (core): Es un backbone (red principal) de alta velocidad, disefiada
para conmutar paquetes tan rapido como sea posible. Debido a que el nucleo da la
conexion critica, debe proveer un alto nivel de disponibilidad y adaptarse rapidamente a
los cambios. Este disefo de capas también provee escalabilidad y rapida convergencia.
Modelo de Capas

En la Figura 3.2 se muestran el modelo OSI, el cual es el modelo de referencia para
la definicién de arquitecturas de interconexion de sistemas de comunicacién en general.
A su lado se muestra el modelo TCP/IP que es la referencia para arquitecturas de

interconexién de dispositivos que utilizan IP (protocolo de Internet)

TCP/IP Modelo OSI Modelo
7 Aplicacion
Aplicacion 6 Presentacion CaPas .d'e
aplicacion
Protocolos T - o
5 Sesion
—
Transporte 4 Transporte
Internet 3 Red Capas de
flujo de
Redes 2 Enlace de datos
Acceso datos
ared 1 Fisica

Figura 3.2 Modelos de Capa OSl| y TCP/IP (Fuente: Ref [16])

Ambos modelos se ponen uno al lado del otro para hacer referencia a uno u otro en
funcién al contexto en que se esté trabajando.

A continuacion se describen las capas que son utilizadas para hacer el disefio de la
rede de INDECOPI:
- Capa de acceso a red: Esta capa consolida la capa 1 y 2 del modelo OSI. La capa 1
hace referencia a la conexién fisica de los dispositivos (cableado de red) y la capa 2 hace
referencia a los protocolos de interconexion fisicos entre dispositivos de red (para los
efectos del caso, Ethernet 802.1). Los dispositivos de capa 2 son aquellos que se
encargan de interconectar fisicamente las tarjetas de acceso de los computadores en red
basados en las direcciones fisicas de dichas tarjetas (para Ethernet las direcciones
MAC). Los switches capa 2 estan asociados a esta capa.
- Capa de Internet.- Esta capa esta asociada a la capa 3 del modelo OSI y hace
referencia a los protocolos de interconexion légica entre dispositivos de red. En este caso

particular, el protocolo utilizado es IPV4. Los dispositivos de capa 3 son aquellos a los
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que se les configura direcciones logicas en sus tarjetas de red (direcciones IP), son
agrupadas en segmentos légicos llamadas redes, las que tipicamente son segmentadas
en subredes y que tienen capacidades de enrutamiento (trasladar paquetes IP
pertenecientes a una red o subred légica a otras y viceversa). Los dispositivos con
capacidad de enrutamiento (routers, switches capa 3, etc.) estan asociados a esta capa

- Capa de transporte.- Esta capa esta asociada a la capa 4 del modelo OSI| y hace
referencia a los protocolos que brindan interconexion de punto a punto para las
aplicaciones entre dos dispositivos de red pertenecientes a una red local (donde los
dispositivos pertenecen a la misma red o subred) o a una red remota (donde los
dispositivos pertenecen a distintas redes o subredes). En el modelo TCP/IP se hace
referencia al protocolo TCP (Protocolo de Capa de Transporte) y al UDP (Protocolo de
Datagrama de Usuario), donde dependiendo de la aplicacion se hara uso de uno o de
otro. Estos protocolos permiten la comunicacion de las aplicaciones mediante el uso de
puertos. Los dispositivos que tengan la capacidad de gestionar puertos estan en esta
capa (Firewall).

- Capa de aplicacion.- Esta capa esta asociada a las restantes capas del modelo OSI y
estan referidas a las aplicaciones que hacen uso de las capas inferiores del modelo
TCP/IP. Existen multiples aplicaciones como por ejemplo HTTP (Hypertext Transfer
Protocol, FTP (File Transfer Protocol), DNS (Domain Name Server), entre otros, que
habilitan la interaccion practica de los usuarios de la red. Dado que estos protocolos
estan compuestos por diversas cabeceras, particulares a cada uno de ellos, los
dispositivos de la capa de aplicacidén deben poder entender estas cabeceras. Los IPS
(sistema de prevencion de intrusidén) caen dentro de dicha definicion.

Ethernet

Ethernet es la tecnologia LAN de uso mas frecuente. Un grupo formado por las
empresas Digital, Intel y Xerox, conocido como DIX, fue el primero en implementar
Ethernet. DIX cred e implemento la primera especificacidon LAN Ethernet, la cual se utilizo
como base para la especificacién 802.3 del Instituto de Ingenieros Eléctrica y Electronica
(IEEE), publicada en 1980. Mas tarde, el IEEE extendio la especificacion 802.3 a tres
nuevas comisiones conocidas como 802.3u (Fast Ethernet), 802.3z (Gigabit Ethernet
transmitido en fibra éptica) y 802.3ab (Gigabit Ethernet en UTP) [17].

VLAN y enlaces troncales (802.1q)

La segmentacion de las LAN es un aspecto muy importante. Son dos los motivos
fundamentales para dividir una LAN en segmentos: la primera es aislar el trafico entre
segmentos; la segunda es lograr mas ancho de banda por usuario mediante la creaciéon
de dominios de colision mas pequenos.
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Una VLAN es una agrupacion légica de estaciones, servicios y dispositivos de red que
no se limita a un segmento de LAN fisico. Las VLAN facilitan la administracion de grupos
l6gicos de estaciones y servidores que se pueden comunicar como si estuviesen en el
mismo segmento fisico de LAN. También facilitan la administracion de mudanzas,
adiciones y cambios en los miembros de esos grupos.

La implementacion de las VLAN combina la conmutacién de Capa 2 y las tecnologias
de enrutamiento de Capa 3 para limitar tanto los dominios de colisibn como los dominios
de broadcast. Las VLAN también ofrecen seguridad con la creacién de grupos VLAN que
se comunican con otras VLAN a través de routers [18].

Referente al 802.1q, el enlace troncal es un conducto para las VLAN entre los
switches y los routers. El enlace troncal proporciona un método eficaz para distribuir la
informacion del identificador de VLAN a otros switches. Es importante entender que un

enlace troncal no pertenece a una VLAN especifica [19].

® VLAN1
B VLAN2
VLAN 3

Figura 3.3 Enlace troncal (Fuente: Referencia [19])

Enrutamiento

La Figura 3.4 ayuda a explicar el enrutamiento. El enrutamiento permite que los
paquetes IP provenientes de los equipos que conforman la red, encuentren una ruta
l6gica a una red de destino remota. Estas rutas son configurables, y pueden ser estaticas
(donde los caminos se definen manualmente) o dinamicas (donde los caminos se definen
automaticamente basados en una serie de parametros previos que son utilizados por
determinados protocolos de enrutamiento).

La figura muestra las capas que son involucradas en el proceso de enrutamiento de
un paquete IP. La figura hace evidente que la comunicacion de enlace de datos tiene un

contexto local, y la comunicacion de capa de red, un contexto interredes
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7 Aplicacion _Aplicacion
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5 Sesion Sesion
4 Transporte Transporte
3 Red 3 [Red 1 |l3] Red
J2 Enlace de dat 2 Enlace de datgs | | 2 [Enlace de datos
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Figura 3.4 Enrutamiento IP (Fuente: Referencia [20])
3.2.1 Topologia de la solucién de redes

La Figura 3.1 y 3.2 muestran la topologia de la solucion de comunicaciones y la
segmentacion de la LAN en VLANSs para las redes de usuarios y la de los servidores.

Cumpliendo con los requerimientos de la licitacién se proporcionaron los siguientes
dispositivos y elementos para la solucién de comunicaciones:

- 1 Switch de Nucleo Cisco Catalyst 6509 Enhanced [21].

- 3 Switch de Distribucion Cisco Catalyst 3560G-48PS [22].

- 14 Switch de Acceso Cisco Catalyst 3560-48PS [Ibidem].

- 1 Software de Administracion Cisco Works LAN Management Solution [23].

El detalle de estos elementos es descrito en el Anexo E.

Es necesario hacer notar que durante el desarrollo de la solucién se determiné la
necesidad de utilizar uno de los switch de acceso como de distribucion, por tal motivo se
tuvo que adicionar un adaptador para conexion de fibra (Pabellon F de la Figura 3.1).
Como puede observarse en la Figura 3.1, la topologia de la red posee una estructura
jerarquica. Por otro lado la Figura 3.2 ilustra el esquema de conexiones de la seccion de
la capa de nucleo de la red de INDECOPI. Estas figuras son utilizadas en las secciones
siguientes (secciones 3.2.2 y 3.2.3) para explicar lo correspondiente a la segmentacion
de las VLAN y a la gestion centralizada de comunicaciones.

Es necesario recalcar, que por aspecto de confidencialidad exigidos por INDECOPI
no se precisan la nomenclatura real de las VLAN, asi como tampoco los verdaderos
valores de las direcciones IP, para cada caso.
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Figura 3.1 Topologia de la solucién de comunicaciones usuarios (Fuente: Elaboracion Propia)
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3.2.2 Segmentacion de VLANs

A continuacion, se hace una descripcion de la arquitectura planteada (capas nucleo,
distribucion y acceso):

a. Capa de Nucleo (core).

Esta conformada por el switch Cisco 6509~ E. Las Figura 3.1 y 3.2 ayudan a mostrar
las funciones de esta capa de la arquitectura, las cuales son las siguientes:

- Interconexién con los pabellones de INDECOPI, mediante enlaces troncales.

- Interconexién con los servidores de INDECOPI, mediante enlaces troncales o enlaces
asociados a una VLAN determinada.

- Interconexién con los equipos de seguridad perimetral mediante enlaces troncales o
enlaces asociados a una VLAN determinada (Los componentes de seguridad perimetral y
su interaccion con la red sera explicada mas adelante).

- Interconexiéon con el equipo de enrutamiento que brindaba conectividad a la sede
principal de INDECOPI, con las sedes remotas en provincias.

En la presente capa se realiza la gestién de la totalidad de VLANs configuradas en
INDECORPI, las cuales son las siguientes:

- Para los usuarios de la red interna.
- De administracion.

- Para el acceso seguro a servidores.
- Para el acceso a Internet

- Para el acceso a las sedes remotas.

Esta capa también es el enrutador central de INDECOPI. La estrategia completa de
enrutamiento sera explicada en conjunto con los equipos de seguridad perimetral, dado
que ellos complementan el esquema de enrutamiento de la institucion.

Esta capa brinda alta disponibilidad mediante equipamiento redundante (supervisoras
de gestidon y fuentes de poder), asi como enlaces redundantes a los equipos mas criticos
de la arquitectura. (Enlaces agregados, o enlaces que actuan en paralelo, incrementando
la confiabilidad de la solucién, y duplicando el ancho de banda disponible para los
servicios que se conecten utilizando los mismos). Nétese el detalle de interconexion en la
Figura 3.2 donde se ven los datos de las diferentes VLANs de servidores y firewall..

b. Capa de Distribucion

Esta conformada por:

- 3 Switches Cisco Catalyst 3560G-48PS, los cuales tienen 48 puertos Gigabit Ethernet
(10/100/1000 Mbps), 4 de esos puertos con opcion de ser adaptados a fibra dptica para
distancias mayores a 100m,

-1 Switch Cisco Catalyst 3560-48PS, el cual posee 48 puertos FastEthernet (10/100
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Mbps), pero 4 de esos puertos tienen la capacidad de poder ser adaptados fibra éptica
Gigabit Ethernet (10/100/1000 Mbps) para interconexion a distancias mayores a 100m.

Las funciones de esta capa son las siguientes:
- Interconexién de los pabellones principales con el switch de nucleo, mediante enlaces
de fibra optica a 1 Gbps con los pabellones a una distancia mayor a 100m del switch de
nucleo, y mediante enlaces de cobre a 1Gbps con los pabellones a una distancia menor a
100m del mencionado switch.
- Distribucion de las VLANs correspondientes a cada grupo de pabellones servidos por
esta capa, de acuerdo al diagrama de distribucion mostrado en la figura 3.1
- Estos equipos, ademas de gestionar las VLANs correspondientes para los pabellones
que se interconectan a la red a través de ellos, gestionaban la VLAN de administracion,
de modo que estos equipos y los equipos de acceso tuvieran la opcion de ser
gestionados remotamente desde una VLAN particular a la cual tenian acceso solamente
los administradores de la red.
c. Capa de Acceso

Conformada por los switches Cisco 3560-48PS, con 48 puertos FastEthernet
(10/100). Las funciones de esta capa son las siguientes:
- Brindar la interconexion en una VLAN respectiva a cada pabellon de la red de
INDECOPI. Cada VLAN contaba con un direccionamiento de red distinto al de otro
edificio, lo cual permitié ordenar la ubicacién de cada subred, haciendo una asociacion de
la VLAN asignada al piso de un pabellén particular, y el rango de direcciones |IP brindado
en dicha VLAN. Esto generdé un impacto muy positivo en cuanto a la identificacion de
problemas de red en INDECOPI, debido a la mayor facilidad de detectar problemas de
red en un determinado segmento de la red.
- Brindar la conectividad de los equipos del pabellén, a través de switches en cascada
conectados a los switches de esta capa, cuya unica funcion es la de interconectar puntos
finales de red (usuarios). Esto también generé un tremendo impacto en INDECORPI,
debido a que el reordenamiento de los switches permitio brindar a la red el nivel de
servicio adecuado en funcion a la criticidad y requerimiento de los servicios de la red. Asi
pues, switches con bajas capacidades ya no se encontraban cerca a la parte central de la
red sosteniendo servicios criticos.
3.2.3 Gestion centralizada de comunicaciones

La gestion centralizada de las comunicaciones en INDECOPI se logré mediante el
uso de la herramienta CISCO WORKS, que es una solucién basada en software, que fue
instalada en una maquina virtual sobre la infraestructura virtual VMware, con conectividad
en la VLAN de administracion de equipos.
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Esta herramienta permite la gestion de todos los equipos de comunicaciones de
INDECORPI (Incluyendo los equipos de seguridad perimetral). De este modo no solo se
tiene el control de todas las opciones de configuracién de un determinado equipo en la
red, sino también se conoce el estado de salud de cada uno de los equipos (actividad de
los puertos, monitoreo de los procesadores y memoria de los equipos, entre otros),
brindandose asi a INDECOPI una visibilidad total del desempefio de la red.

3.3 Solucion de seguridad informatica

En esta seccidon se describen las politicas de seguridad vy la funcionalidad completa
de la red, en funcion a los planteamientos de disefio que fueron tomados en
consideraciéon para este proyecto.

3.3.1 Politicas de seguridad establecidas

Se establecieron tres tipos de politicas:

- Para los usuarios internos de la red de INDECOPI (Entre los que se contaban también a
los usuarios de provincias).

- Para los servidores de la red de INDECOPI.

- Para los usuarios remotos pertenecientes a INDECOPI.- Son ubicados fuera de la red
interna de la institucién.

a. Politicas para los usuarios internos de la red de INDECOPI

Como se menciond, entre estos usuarios también se consideran a los usuarios de
provincias. Las politicas que se estan cumpliendo son las siguientes:

- Cada VLAN de usuario debe contar con su propia subred, y las direcciones IP de dicha
subred deben ser asignadas de manera dinamica a los equipos de dicha VLAN.
(utilizando servicios de distribucion dinamica de asignacion de direcciones de red). Para
este caso se considera utilizar el protocolo DHCP (Dynamic Host Configuration Protocol-
Configuracion Dinamica de Equipo) [24] (se explica en 4.1.3.a).

- La comunicacién entre VLANs de usuarios debe ser efectuada via enrutamiento IP
simple, es decir, sin ninguna clase de filtrado IP o de capas superiores. INDECOPI con
ello logra que los usuarios de la red puedan comunicarse entre ellos de manera eficiente,
es decir, conteniendo el trafico de Broadcast en la red origen. Lo mismo se aplica para la
comunicacién de los usuarios internos con las provincias, y viceversa.

- La comunicacién entre VLANs de usuarios y las VLANs de servidores debe contar con
restricciones de acceso, de modo tal que se garantice que los usuarios puedan acceder
solamente a servicios especificos de los servidores, y no posean capacidad de acceso
sin restricciones, como ocurria en la red original de INDECOPI. Asimismo, los usuarios
que acceden a los servidores de INDECOPI, deben contar con proteccion a nivel de la

capa de aplicaciones, es decir, con la capacidad de detectar anomalias en los protocolos
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de aplicacion empleados para el acceso a los servicios (entre los que se pueden
encontrar cdédigos maliciosos, como virus o inyeccion malintencionada de cdédigo,
buscando explotar alguna vulnerabilidad de los servicios brindados por la red de
INDECORPI).
- El acceso a Internet de los usuarios internos, debe ocultar las direcciones IP de la red
interna de la institucidn detras de un grupo determinado de direcciones IP publicas
enrutables a Internet, de este modo se evita la comunicacion a nivel de IP o de puertos
desde fuera de la red de INDECOPI hacia un equipo particular interno. Solamente los
servicios basicos deben ser permitidos para los usuarios (por ejemplo, navegacion web o
consultas a servidores de transferencia de archivos externos). Asimismo, se debe brindar
proteccion a nivel de las capas de aplicaciones, para poder detectar las aplicaciones
maliciosas que puedan establecer conexiones malintencionadas fuera de la red de
INDECORPI, desde equipos internos que hubieran podido verse afectados por eventos
como, por ejemplo, la descarga de un archivo infectado.
b. Politicas para los servidores de la red de INDECOPI

Los servidores se clasifican dos grupos:
- Servidores internos: Son aquellos que brindan servicios exclusivamente a la red
interna de INDECOPI, como servicios de Intranet, impresién, comparticion de archivos y
gestion de permisos en la red. Los servidores de bases de datos (Oracle y SQL), también
se encuentran en este segmento.
- Servidores DMZ. Estos servidores brindan servicios, no solo a la red interna de
INDECORPI, sino también al publico en general a través de Internet. Estan compuestos
basicamente por los servidores de aplicaciones. Ellos necesitan determinados servicios
de conectividad con los equipos de bases de datos de la red Interna, y algunos servicios
particulares adicionales de dicha red — pero no acceso sin restricciones.

Para estos segmentos, las politicas son las siguientes:
a. Servidores Internos

Dado que estos equipos no brindan acceso a usuarios fuera de la red de INDECORPI,
ellos no precisan exponer sus servicios a Internet. Si bien ello es aplicable, cuentan
deben contar con salida a Internet para mantener actualizados sus sistemas operativos y
aplicaciones. Por lo tanto, solo determinados puertos de salida deben estar definidos para
estos equipos.

Solamente los puertos de servicio de las aplicaciones alojadas en dichos servidores
deben estar a disposicion de los usuarios de la red interna. El resto de puertos deben
estar restringidos. Los servidores de aplicaciones ubicados en el segmento DMZ deben

acceder a puertos especiales de las bases de datos (Oracle y SQL), por ello deben estar
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habilitados puertos especificos solo para ellos.

Toda comunicacién (entrante o saliente), debe contar obligatoriamente con proteccion
a nivel de la capa de aplicacion, dada la criticidad de los servicios alojados en este
segmento de red.

b. Servidores DMZ

Estos equipos brindan servicios al publico en general, por lo tanto, sus servicios
estan expuestos a Internet. Algunos de estos servicios también deben estar habilitados
para los usuarios internos.

Al igual que los servidores de la red Interna, estos equipos deben poseer
determinados accesos a Internet para mantenerse actualizados.

Estos equipos deben poseer acceso a determinados servicios de |la red de servidores
internos, sobre todo aquellos necesarios para las consultas a las bases de datos (Oracle
y SQL).

Toda comunicacion (entrante o saliente), debe contar obligatoriamente con proteccion
a nivel de la capa de aplicacion, dada la criticidad de los servicios alojados en este
segmento de red.

c. Politicas para los usuarios remotos pertenecientes a INDECOPI

Son aquellos ubicados fuera de la red interna de la institucién. Las politicas son las
siguientes:

Toda comunicacion de estos usuarios debe ser auditada por INDECOPI. Por lo tanto,
los accesos a los recursos internos de la red, como los accesos a INTERNET, deben
gestionarse en la red de INDECORPI.

La comunicacion hacia los recursos de INDECOPI debe utilizar métodos de acceso
seguros, de modo que no hubiera compromiso de la informacién que se transfiriese entre
los usuarios remotos y la red interna de la institucion.

3.3.2 Esquema final de la red de INDECOPI en funcion a las politicas establecidas

En la Figura 3.3 se muestra el esquema final de la red de INDECOPI, la cual ayudara
a explicar la funcionalidad completa de la solucién, tanto para la parte de enrutamiento
interno, como de las politicas de seguridad previamente definidas.

a. Firewall Cisco ASA

Las funciones del Firewall indicado (1) en la red de INDECOPI son las siguientes [25]:
- Gestion de las politicas de seguridad perimetrales de INDECOPI (filtrado de puertos y
restriccion de acceso entre redes de INDECOPI).

- Enrutamiento de las redes internas hacia otras redes distintas a ellas:
o hacia los servidores, brindando filtrado de puertos.

o hacia Internet usando traduccion de direcciones de red (NAT).
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- Enrutamiento de los servidores:
o Hacia los servidores internos retornando las solicitudes de conexion de las redes
internas.
o Entre los servidores DMZ y los servidores de la red interna para acceder a los
servicios requeridos para el trabajo de las aplicaciones.
o Acceso a Internet para servicios de actualizacion de aplicaciones y sistemas
operativos instalados en los servidores.
o Publicacion de servicios a Internet para servicio al publico en general.
- Gestion de las conexiones remotas SSL (Secure Socket Layer) para los usuarios
externos (VPN SSL).
Nota:
El NAT (Network Adress Translation) [26] es una técnica definida por la IETF (Internet
Engineering Task Force) en la RFC 3022 [27] (Request for Comment). Consiste en la
traduccion de las direcciones privadas (definidas en el RFC 1918 [28]) en direcciones
publicas enrutables a Internet.
b. Sistema de prevencion de intrusos (IPS)

El equipo indicado (2) es el Cisco IPS-4240-K9. Este brinda seguridad en todas las
capas del modelo TCP/IP. Tiene las siguientes funcionalidades [29]:
- El equipo cuenta con una maquina de inspeccion que normalmente es un software
basado en cédigos cerrados o propietarios que permite el analisis de paquetes de red y la
toma de acciones en funcién a los resultados de la deteccion. Entre estas acciones se
cuenta el bloqueo de las conexiones mediante envios de paquetes de reinicio de
sesiones (TCP reset), alertas, presentacion al usuario de paginas informativas en sus
navegadores web sobre potenciales amenazas y retroalimentacion inteligente mediante el
aprendizaje de las amenazas que va detectando (ello se consigue con actualizaciones del
software brindado por el fabricante). En adicion a ello el IPS tiene la capacidad de
detectar y tomar accion frente a comportamientos anémalos en la red, como por ejemplo,
incrementos sospechosos del consumo del trafico de la red proveniente de un usuario o
usuarios internos, o desde Internet, lo cual puede representar desde infecciones de virus
hasta ataques orientados a consumir los recursos computacionales de los equipos de la
red (DoS - Denegacion de Servicio).
- El equipo puede trabajar de tres modos:
o Inline (modo en linea).- Un par de interfaces del equipo (que pueden provenir de un
enlace simple o de un enlace troncal) se colocan de tal manera que el equipo IPS esté en
linea con el trafico de red, de modo tal que el trafico es inspeccionado al atravesar el

equipo. Si el equipo falla (pérdida de energia o falla en la maquina de inspeccion) el
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servicio no se ve comprometido, ya que éste se comporta como un cable. Este es el
modo de trabajo configurado en INDECORPI.

o Blocking (modo de bloqueo).- Este modo es similar al modo inline con la unica
diferencia de que ante la falla de la maquina de inspeccion el equipo se comporta como
un relé abierto de modo que el trafico de red no circula.

o IDS (Intrusion Detection System) o modo out of line.- En este modo el equipo no se
encuentra en linea con el trafico, sino que tiene conectada una interfaz de red
proveniente de un puerto promiscuo de la red de produccion (un puerto promiscuo o
espejado, es aquel del cual se puede analizar todo el trafico de determinados segmentos
de red). Ello permite al IPS inspeccionar los paquetes pero no toma ninguna accién de
seguridad excepto el envio de alertas.

c. Enrutamiento disenado para la red de INDECOPI

El esquema de conexidon mostrado en la Figura 3.3 es consecuencia de la definicion
de todas las politicas de seguridad y de enrutamiento precisadas para INDECOPI.

Para poder entender el funcionamiento de la red es necesario hacer referencia a las
Tablas 3.2 y 3.3 (esquema general de enrutamiento Switch de Core y de Firewall,
respectivamente). Para todo efecto la VLAN X representa a cualquier VLAN Interna (2 al
10) cualquiera, y la VLAN Y a cualquiera otra pero VLAN interna distinta a la VLAN X.

Ambas tablas estan organizadas de la siguiente manera. Por un lado se muestra el
origen y destino de la conexidn, por otra parte los equipos por donde ingresas y egresan
las conexiones, y finalmente las VLANs de ingreso y egreso. Este ultimo punto es
importante porque permite identificar las redes que se estan intercomunicando en el
proceso de transporte de los paquetes IP a través de la red, y permite ubicar al lector en
un punto especifico del grafico mostrado previamente. El objetivo es encontrar un
camino para todos los paquetes IP en las diferentes subredes de INDECOPI que cumplan
con las politicas e seguridad previamente definidas.

Se debe tomar en consideracion que, cuando los paquetes se dirigen hacia el Firewall
o retornan de él hacia las redes internas, el IPS se encarga de brindar servicios de
analisis de paquetes asegurando proteccion hasta el nivel de aplicaciones. Asi mismo
todo paquete que sea enrutado en el firewall cuenta con filtrado de puertos que son
definidos particularmente para cada segmento destino de la red.

Para ilustrar la lectura de las siguientes tablas se decribira como ejemplo la primera
fila de la Tabla 3.2. En ella se puede apreciar que el origen de la conexion son las redes
internas locales (VLAN X), y el destino de la conexién cualquier otra VLAN interna distinta
(VLAN Y). Para este caso el equipo de ingreso y de egreso es el switch de core quien

enruta los paquetes entre VLANSs distintas (X e Y).
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Tabla 3.2 Rutas: Switch de Core (Fuente: Elab. Propia)

Equipo VLAN
Origen Destino de de de de Comentarios
ingreso | egreso | Ingreso |egreso
Redes Redes Enrutgmlento entre
. . redes internas
Internas Internas Switch de [Switch de
X Y efectuado
Locales Locales Core Core exclusivamente en el
VLAN X VLAN'Y Switch de core
Redes
Internas Redes Switch de [Router Enrutamiento entre
77 . 400 .
Locales Provincias |Core Provincias redes internas y
VLAN X redes de provincias
Redes efectuado
Redes Internas Router Switch de exclusivamente en el
e N 400 X X
Provincias |Locales Provincias|Core switch de core
VLAN X
Enrutamiento hacia
Redes Red las redes de
Internas Servidores |Switch de Firewall  |X 105 ser\{ldores, e_nwgdo
Locales (Internos y |Core al Firewall (Siguiente
VLAN X Externos) Salto), via la VLAN
105
Enrutamiento hacia
Red las redes de
Redgs . Servidores [Switch de Firewall 1400 105 seryldores, enwgdo
Provincias |(Internosy |Core al Firewall (Siguiente
Externos) Salto), via la VLAN
105
Enrutamiento desde
Red Redes las redes de
Servidores |Internas . Switch de servidores hacia la
Firewall 105 X
(Internosy |Locales Core red Interna,
DMZ) VLAN X efectuado en el
Switch de Core
Red VPN Redes
SSL Internas . Switch de .
(Usuarios Locales UL Core s A g%sl-utsuat;!gs L
[emotos) MEANA c entgnmc;enns ]
Red VPN r:tas de accesuo a
SSL Redes Firewall Switch de 105 400 los equipos internos
(Usuarios Provincias Core quip
remotos)
. . Cualquier otra red se
Ruta por Cualquier |Switch de | . ;
defecto red Core Firewall [Cualquiera|105 gli';z&aaltlwama el

Para el caso del firewall, se sigue la misma metodologia de la tabla anterior. En la

primera fila de la Tabla 3.3 el origen de conexién son las redes internas y el destino la red

de servidores internos, desde el contexto del firewall la conexioén ingresa por la VLAN 105

de firewall y egresa por la VLAN 45 dirigiéndose de vuelta al switch de core. Notese en la
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Figura 3.3 que la conexién troncal que consolida las VLAN 105 y 45, que interconectan

firewall y switch, transportan datagramas ubicadas en VLANSs distintas y que necesitan un

dispositivo de enrutamiento intermedio para poder comunicarse.

Tabla 3.3 Rutas: Firewall (Fuente: Elab. Propia)

Equipo VLAN
Origen Destino de de de de Comentarios
ingreso | egreso | Ingreso |egreso
El trafico proveniente
Redes Red de las redes internas
Internas , . Switch de es filtrado y enrutado a
(Locales y ﬁf;:foo;es fliadel Core = = la VLAN 45
Provincias) (Servidores Internos),
en el firewall.
El trafico proveniente
Redes Red de las redes internas
Internas Servidores |Firewall Switch de 105 65 es filtrado y enrutado a
(Locales y DMZ Core la VLAN 65
Provincias) (Servidores DMZ), en
el firewall.
El trafico proveniente
Ef:ﬁ\is Router de las redes internas
(Locales Internet Firewall Internet 105 Internet |es enviado hacia
3es Y Internet por medio del
Provincias) Firewall
Redes Enrutamiento desde la
Red . red de servidores
. Internas . Switch de | )
Servidores (Locales Firewall Core 45 105 internos hacia los
Internos aes y usuarios via la VLAN
Provincias)
105.
Redes .
Red : Enrutamiento desde la
Servidores U Firewall RUEUCS 65 105 red de servidores DMZ
Locales Core . )
Externos VLAN X hacia los usuarios
Red internos a las VLAN
. Redes . Switch de respectivas en la parte
Servidores Provincias AT Core 65 105 interna de la red
Externos
Red VPN |Redes Enrutamiento de los
SSL . Internas Router Firewall linternet 105 usuarios VPN SSL
(Usuarios |(Locales y |Internet externos hacia las
remotos) Provincias) redes internas
Red VPN Red Enrutamiento de los
S . Servidores Nl Firewall |Internet 45 I VPN S5
(Usuarios Internos Internet externos hacia los
remotos) servidores internos
Red VPN Red Enrutamiento de los
SIS . Servidores NICY Firewall |Internet 65 Hisuanos VPN SSL
(Usuarios DMZ Internet externos hacia los
remotos) servidores DMZ
Ruta por Cualquier Router Cualquier otra red se
defecto red Firewall |Internet |Cualquiera |Internet |enruta a Internet
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Se puede notar que fisicamente el paquete ingresa y retorna por la misma interfaz de
firewall pero légicamente se ha efectuado el enrutamiento entre las VLANs (con su
correspondiente aplicacion de politica de seguridad al momento de enrutarse).

3.4 Cableado estructurado

Esta solucion consiste en todos los trabajos relacionados con la conectividad de los

equipos de comunicaciones considerando los aspectos normativos actuales. La Figura

3.4 muestra la distribucion de los edificios y el tipo de cableado utilizado.
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Figura 3.4 Distribucion de los edificios y el tipo de cableado utilizado (Fuente: Ref. [3])

3.4.1 Aspectos normativos

Los trabajos relativos al cableado estructurado se enmarcaron dentro de las normas y
estandares en lo que se refiere a: Conectividad, canalizacién/enrutamiento, identificacion,
uniones y conexiones a tierra. Las siguientes son las ultimas versiones de las normas,
adendas y estandares considerados por ANSI/TIA/EIA, para categoria 6.
- ANSI/TIA/EIA-568-B [30].- Permite el planeamiento y la instalacion de un sistema de
cableado estructurado para edificios comerciales. Especifica los requerimientos minimos
para los componentes de cableados estructurados
- ANSI/TIA/EIA-569-B [31].- Brinda especificaciones de disefio para todas las estructuras
de las edificaciones relacionadas a los sistemas de cableado de telecomunicaciones y
sus componentes. El estandar identifica seis componentes de la infraestructura del

edificio: el ingreso al edificio, cuartos de equipamiento, recorridos del backbone
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(verticales), cuartos de telecomunicaciones, recorrido horizontal y areas de trabajo.

- ANSI/TIA/EIA-606(A) [32].- Provee lineamientos y alternativas de las clases de
administracion para mantener una infraestructura de telecomunicaciones. Cuatro clases
de administracion son especificadas. Estas clases estan basadas en la complejidad de la
infraestructura que es gestionada y permiten una implementacion modular y escalable.

- J-STD-607 [33].- Especifica los requerimientos para una infraestructura de aterramiento
y montaje uniforme que puede ser aplicada en los edificios comerciales donde los
equipos de telecomunicaciones sean instalados.

- ANSI/TIA/EIA-526-14A [34].- Establece el procedimiento a ser utilizado para medir la
pérdida optica entre dos puntos conectados pasivamente, incluidas las terminaciones
finales, de una planta de cableado de fibra optica multimodo. La planta de cable de fibra
optica puede consistir en cables de fibra dptica, conectores, paneles montables, jumpers,
y otros componentes pasivos (no se consideran los componentes activos).

- ANSI/TIAIEIA-758(A) [35]).- Especifica los requerimientos minimos para los
equipamientos de telecomunicaciones de planta externa propiedad del cliente, en un
entorno de campus. Este estandar especifica el cableado, recorridos y espacios para
soportar el cableado.

- ISO/IEC 11801 [36].- Especifica el cableado genérico para ser usado entre locales, el
cual puede comprender uno o varios edificios. Cubre cableado balanceado y cable de
fibra éptica.

-ISO/IEC 14763-1 [37].- Identifica principios fundamentales de tal forma que los
individuos y organizaciones que son propietarios, o responsables de una infraestructura
de telecomunicaciones, puedan, desarrollar un sistema de administracidon que encaje en
sus necesidades. Este estandar internacional no recomienda un tipo especifico de
sistema de administracion.

- ISO/IEC 14763-2 [38].- Resalta temas relevantes al planeamiento y la instalacion de
cableado genérico, que ha sido disefiado en concordancia con ISO/IEC 11801.

-ISO/IEC 14763-3 [39].- Detalla los procedimientos de inspeccion y pruebas del
cableado de fibra optica disefiado en concordancia con ISO/IEC 11801 y estandares
equivalentes, e instalado acorde con los requerimientos y recomendaciones del ISO/IEC
14763-2.

-IEC 61935-1 [40].- Especifica los procedimientos de medida de los parametros de
cableado asi como los requerimientos de precision de los instrumentos de medicion de
campo.

3.4.2 Descripcion de trabajos

El cableado estructurado incluyo lo siguiente:
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- Se instalé un gabinete de comunicaciones de 42 RU (unidades de rack) con kit de

ventiladores para el area de sistemas.
- Se instalaron 20 puntos de red en el Data Center para servidores adicionales.

- Se proveyo el cableado y accesorios necesarios para interconectar el gabinete de
comunicaciones y los gabinetes de servidores del centro de computo.
- Se instalé un gabinete de comunicaciones de pared de 15 RU con kit de ventiladores
para el 2do. Piso del Edificio A, ademas se trasladé los puntos de red de este piso que
llegaban al gabinete del primer piso.
- Se reordend, identifico y etiquetd los gabinetes de comunicaciones ubicados en las
zonas A-3, A-1, B-1, C-1, D-0, D-1, D-2, D-3, M-1. Incluyendo los ordenadores power
rack y los accesorios de fijaciéon. Se consider6 el uso de los patch panel y patch cord
existentes en todos los cuartos de comunicaciones de los edificios a interconectar que no
perjudicaran la conectividad.

También se instalaron tubos y ducteria subterrdnea para enlaces de fibra optica y
cable UTP que son descritos en la Tabla 3.4:

Tabla 3.4 Enlaces instalados en la red central de INDECOPI (Fuente: Ref [3])

Tipo enlace Locales enlazados Distancia (m)
04 enlaces de fibra Datacenter - 1er Piso E(ﬂf_icio B 120
optica 10G para Datacenter - 1er Piso Edificio C 95
interconexion de Datacenter - hacia Sétano Edificio D 120
Fallses Datacenter - 1er Piso Edificio F 1_15_ -
Datacenter - 1er Piso Edificio A 50
Datacenter - 2do Piso Edificio A 40
Datacenter - 1er Piso Edificio M 50
Tendido de enlaces UTP 1er Piso Edificio B - 2do Piso Edificio B | 40
categoria 6 para 1er Piso Edificio B - 1er Piso Edificio E 50
interconexion de 1er Piso Edificio C - 2do Piso Edificio C 30
edificios y entre pisos  "g 4tan6 Edificio D > 1er Piso Edfficio D 35
Sétano Edificio D - 2do Piso Edificio D 45
Sotano Edificio D - 3er Piso Edificio D 55
1er Piso Edificio F - 1er Piso Edificio G 40

Nota: Data Center esta en el 3er piso del edificio A.
3.5 Migracién hacia la nueva red y plan de pruebas

Con esta seccion concluye el capitulo 3 “Desarrollo de la arquitectura jerarquica de
redes y comunicaciones” (item 3 de las bases de licitacién). La seccion se divide en dos

subsecciones: Migracion de la nueva red y plan de pruebas (desempeno y continuidad).
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3.5.1 Migracion hacia la nueva red

La migracion se explica en dos partes:
- Equipos de comunicaciones
- Equipos de seguridad informatica.
a. Equipos de comunicaciones

La migracion de los equipos de comunicaciones consto de lo siguiente:
a.1 Configuracion inicial

Basicamente consto de lo siguiente:
- Instalacion de la ultima version de firmware en los switches de core, distribucion y
acceso.
- Asignacion de hostname (nombre del equipo), y direcciones IP de gestion iniciales.
a.2 Primera configuracion del switch de Core

El switch de Core se prepard en primera instancia fuera de linea, de modo tal que no
interfiriese con las operaciones de la red en produccion. Los primeros equipos a
conectarse fueron los nuevos servidores, quienes también se encontraban fuera de linea.

Para iniciar a migrar la red, se tendieron enlaces temporales que comunicaban la red
de produccién con la nueva red en configuracién, y un servicio que era brindado en la red
original, era dado de baja para ser activado en los nuevos equipos, de modo que no
hubiese inconvenientes de duplicidad del mismo servicio en la red.

Se realizé lo siguiente:
1. Configuracion de las siguientes VLAN en el switch de Core: VLAN de servidores
Internos, VLAN de servidores DMZ, VLAN de pruebas y VLAN por defecto.
2. Conexién de los servidores IBM Bladecenter, IBM SystemX e IBM SystemP al switch
de Core. Dependiendo de si contaban con servicios de la red interna, o de la DMZ, se
conectaban en la VLAN determinada. En detalle fue lo siguiente:
- Conexion de servidores IBM Bladecenter mediante 4 enlaces, agrupados en 2 enlaces
agregados Gigabit Ethernet, configurados en modo troncal para el traslado de multiples
VLANSs (Servidores Internos, DMZ, Pruebas)
- Conexién de servidores IBM System P e IBM SystemX en sus VLANs correspondientes
mediante enlaces simples.
3. Conexion temporal del Switch de Core con la red original.- Debido a que la nueva red
solamente alojaba la nueva infraestructura de servidores (aun sin servicios, dado que
todos ellos se encontraban en la red original), y dado que la red original era un mismo
dominio de colisiones con varios segmentos légicos en él. Para brindar conectividad
temporal adecuada, basté con conectar un punto de la VLAN de Servidores y otro de la
VLAN DMZ a la red original (Figura 3.5).
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4. Migracién de servidores de la red original a la nueva red.- Cuando un servicio era
migrado a la nueva red de servidores, el mismo era desactivado en la red original, de
modo que pasaba a ser servido desde la nueva red de servidores.
a.3 Segunda configuracion del switch de Core. Adicion de las VLANs internas en
los edificios

Antes que los usuarios de los edificios empezaran a utilizar la red inicial, los nuevos
equipos fueron conectados al Core, de acuerdo a lo indicado en los diagramas de red
previamente mostrados. Esta etapa se llevdé a cabo una vez que todos los servidores

fueran migrados a la nueva infraestructura de servidores.

Los siguientes pasos se iteraron para cada una de las VLANs que entraron en
produccién.
1. Modificacion temporal del enrutamiento interno de INDECOPI.- El siguiente cambio
permitid el enrutamiento temporal de los usuarios por el switch de Core. Ello era
necesario para permitir que las nuevas VLANs que se fueran agregando, pudieran
enrutarse a la red original a medida que eran agregadas:
- Configuracion de la VLAN por defecto del switch de core, con la direccion IP de la
puerta de enlace por defecto configurada en INDECOPI. (Que era la direccion IP Interna
del Firewall original).
- Cambio de la interfaz interna del firewall por una direccién cualquiera del segmento
interno de INDECOPI.
- Configuracion de una ruta por defecto en el switch de core, a la nueva direcciéon del
firewall
- Cambio de la ruta por defecto en el router de provincias, para que apuntase al switch de
core
- Adicion de todas las rutas de provincias en el switch de core, para que se enrutaran de
retorno via el router de provincias.
2. Instalacion de los nuevos equipos de distribucion y acceso en los edificios de
INDECORPI.- Consto de lo siguiente:
- Interconexién del switch de Core con el nuevo switch de distribucion en el edificio
correspondiente.
- Identificacién de puntos de red en el edificio correspondiente.
- Programacién del corte de servicio en dicho edificio. Migracion de puntos de red, de la
red original a la nueva red.
- Etiquetado y documentacion.
3. Cambio del esquema de trabajo de direcciones IP en la red de INDECOPI.- Los

usuarios internos de INDECOPI trabajaban con direcciones fijas. Ello era perjudicial para
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las labores de migracion. Antes de iniciar cualquier labor, INDECOPI| efectud los
siguientes cambios:

- Configuracion de un servidor DHCP temporal en INDECOPI

- Cambio mediante politica global de grupo en los computadores de INDECOPI, de las
direcciones fijas a direcciones DHCP. La politica de grupo se configuré de manera tal que
el equipo buscara una nueva direccion IP cada 30 segundos, de modo tal que si no
tuviera una, recuperase una direccion en un tiempo no mayor a 30 segundos.

- Reinicio de los computadores de INDECOPI, mediante politica global de grupo.

4. Configuracion de la nueva VLAN.- Para que una VLAN determinada entrara en
servicio, se identificaba los grupos usuarios que se verian afectados con los cambios,
para programar sus horas de corte de servicio. Los siguientes pasos son disruptivos:

- Configuracion de un servidor DHCP temporal en el switch de core, con las direcciones
IP preparadas para la nueva VLAN. Este servidor brindaba servicio solamente a la VLAN
en cuestion, y bloqueaba los requerimientos del servidor DHCP temporal previamente
configurado, y estaba configurado para que los requerimientos de direccion IP se
efectuaran una vez al dia.

- Configuracion de VLANSs en el switch de core y en los switches de acceso y distribucion.
- Configuracion de la puerta de enlace por defecto en la nueva VLAN creada, en el switch
de core.

Dado que los usuarios ya se encontraban conectados a los nuevos equipos, después
de 30 segundos recibian un nuevo direccionamiento IP correspondiente a la nueva VLAN
donde habian sido instalados. Esta direccion IP no solicitaba cambios cada 30 segundos,
la estrategia se planteé para minimizar el tiempo fuera de linea de los equipos.

b. Equipos de seguridad informatica

La migracion de los equipos de seguridad informatica constd de lo siguiente:
b.1 Configuracion inicial
Se realizo lo siguiente:

- Instalacion de la ultima version de firmware el firewall e IPS

- Configuracion del hostname, y las direcciones IP de gestion iniciales.
- Actualizacion de firmas en el IPS

b.2 Tercera configuracion del switch de Core

Los siguientes pasos definen la migracion de toda la red al nuevo esquema de trabajo
de INDECORPI:

1. Configuracion de la troncal de interconexion del Firewall y el Switch de Core.- Esta
troncal tiene por objetivo enrutar todos los paquetes de la red interna de INDECOPI hacia

las redes de servidores. También contiene la informacion correspondiente a la red de
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Servidores Internos:
- Configuracion del enlace troncal entre el firewall y el switch de core.
- Para garantizar el enrutamiento de los servidores al firewall, la puerta de enlace de los
servidores se configurd en el firewall. Todas las redes internas contaban ya con una
puerta de enlace por defecto en el switch de core.
- Instalacion de politicas de seguridad iniciales en el Firewall de INDECOPI:
o Politicas para el segmento INTERNO
o Politicas para el segmento SERVIDORES INTERNOS
o Politicas para el segmento SERVIDORES DMZ
o Politicas de acceso a INTERNET
2. Migracion final de la red.- Los siguientes pasos son disruptivos e implican cortes de
servicio en toda la red de INDECORPI:
- Deshabilitacién de los servicios DHCP en el switch de core.
- Reconfiguracién del servidor DHCP de INDECOPI, para que entregue direcciones IP a
cada uno de los nuevos segmentos. Para que esto trabaje, se precisaron configuraciones
especiales en el firewall y en el switch de core, de modo tal que los broadcasts generados
por el servidor DHCP puedan atravesar los dispositivos de enrutamiento, para poder
recibir las suplicas de los clientes, y ellos puedan recibir una direccién IP.
- Deshabilitacion de las rutas hacia la red original de INDECOPI.
- Desconexion fisica de los enlaces hacia la red de servidores.
- Reconfiguraciéon del switch de core, para que tuviera como puerta por defecto, al
firewall.
- Adicidn en el nuevo firewall de las rutas correspondientes.
- Configuracion de una VLAN para la interconexion del router de Provincias, y su adicion
al nuevo esquema de red.
- Conexion fisica del Firewall en las interfaces configuradas en el switch de core: Troncal
para servicios internos, conexion para el segmento DMZ, y conexiéon con el router de
Internet para el acceso a las redes externas.
- Pruebas de conectividad. Afinamiento de politicas de seguridad.
- Monitoreo de la red.
3. Instalaciéon de la VPN SSL en el Firewall.-

Fueran las siguientes:
- Instalacion de un certificado Web SSL en el firewall de INDECOPI
- Configuracion del segmento privado VPN:
o Definicién de la red VPN SSL.

o Configuracion del enrutamiento en el firewall y en el switch de core.
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o Configuracion de politicas de acceso en el firewall.
o Configuracion de la autenticacién de usuarios.
- Pruebas de conectividad. Afinamiento de politicas de seguridad.
4. Inclusién del equipo Cisco IPS en linea.- Este equipo se conecté al final, debido a que
su configuracién es delicada y constantemente iterativa. Una mala configuracion de este
equipo puede generar problemas de conexidon a nivel de aplicaciones, de modo tal que se
instalo al final, y se fue adecuando a la nueva red gradualmente.
- Configuracién de los pares de las interfaces del equipo IPS:
o Par 1: Troncal de interconexion para los servicios internos.
o Par 2: Enlace de interconexion DMZ.
- Configuracion inicial fuera de linea del equipo.
- Instalacién fisica del equipo en modo INLINE — MONITOR ONLY .- En este modo, el
equipo se coloca en linea con el trafico de produccién, pero no toma acciones, solamente
envia alertas.
- Afinamiento de las politicas de seguridad en funcién a las alertas emitidas por el equipo.
- Activacion del modo INLINE.
- Monitoreo y afinamiento de las politicas de seguridad.
3.5.2 Plan de pruebas de desempeio y continuidad operativa

La Tabla 3.5 resume las pruebas que debian realizarse para verificar que la solucion
implementada en INDECOPI cumpliera con los aspectos relacionados al desempenfo de
la red y la continuidad que debia poseer. Los resultados son descritos en la seccion 4.1.2.

Tabla 3.5 Plan de Pruebas (Fuente: Elab. Propia)

Prueba Resultado esperado

Switch de Core

Pruebas eléctricas

El servicio debe continuar a través de la

Desconexion fisica de un cable de poder . .
fuente redundante aun en linea.

Deshabilitacion de uno de los dos power
distribution units (PDU) del rack de
comunicaciones

El servicio debe continuar a través del otro
PDU del rack

Bajada una de las cuchillas, el switch de
Apagado ordenado de las cuchillas de | Core debe mantenerse encendidos a
alimentacion del Datacenter través de la otra linea de alimentacion del
Datacenter.

Redundancias
Desconexién de un cable de un enlace El otro par del enlace agregado debe
agregado determinado mantener el servicio

La supervisora restante debe recuperar el
Desactivacion de una de las dos | servicio en la red. La gestion del switch
controladoras del switch debe recuperarse después de un par de
minutos.
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Reactivacion de la controladora
previamente desactivada

La supervisora reconectada  debe

recuperar la gestidén del servicio

Enrutamiento

Envio de paquetes ICMP (ver nota al
final de la tabla) desde una red particular
hacia las otras redes

El switch debe enrutar los paquetes hacia
el destino esperado, de acuerdo a lo
indicado a la tabla de enrutamiento
configurada.

Configuraciones adicionales

El servidor DHCP debe brindar una
direcciéon IP a un usuario en una VLAN
especifica

El usuario debe recibir correctamente la
direccion IP en el rango de red que le
corresponde segun la VLAN en la que se
encuentre.

Los usuarios no pueden tener conexiéon
con la VLAN de administracion de
equipos, exceptuando a los
admisnistradores

Los intentos de conexion desde una VLAN
de usuario hacia las direcciones IP de las
VLAN de administracion, fallan. Los
administradores tienen conexion exitosa a
dicha VLAN.

Switches de distribucion y acceso

Los equipos de distribucion identifica al
switch de Core y a los switches de
acceso que tiene conectados, en los

La identificacion adecuada coincide con los
mapas de diseno previamente

e . documentados.

puertos especificos de cada switch.
El usuario conectado al switch de E| . ib Ji L, =
acceso en una VLAN determinada, debe usuario —recibe —una reccion

" . ”, ’ consistente con la VLAN en dicho
recibir una direccién IP en el segmento seamento
correspondiente a dicha VLAN 9 '

Firewall

Enrutamiento

Envio de paquetes ICMP a través del
Firewall

El enrutamiento de los paquetes desde una
red particular hacia otra debe estar segun
lo disefado.

Network Address Translation (NAT)

Las redes internas deben esconderse
detras de una direccion publica
configurada en el firewall

Mediante el uso de herramientas de
verificacion de IP  publica (como
www.direccionip.com), se verifica en el
computador de la red interna cualquiera la
direccion |IP que utiliza el equipo.

Redireccion de puertos desde Internet
hacia los servidores DMZ, en los puertos
de servicios solamente

Se verifica operatividad de los servicios
desde Internet. Acceso a portales vy
sistemas de consulta.

Politicas de acceso a red

Acceso a Internet de los servidores para
los servicios permitidos para ellos.

Los servidores muestran en sus sistemas
operativos y en sus aplicaciones,
condiciones exitosas de actualizaciones de
seguridad. Otros servicios de red no son
accesibles.

Acceso a Internet de los usuarios de la
red en los servicios permitidos para
ellos.

Los usuarios cuentan con navegacion web,
sistemas de correo y servicios de consulta
a instituciones externas. Otros servicios de
red no son accesibles.

Acceso de los usuarios a los servidores

Las aplicaciones de los usuarios funcionan.
Acceso a otros servicios en los servidores
no se encuentran disponibles.
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Acceso de los servidores DMZ a los
servidores de la red interna

Las aplicaciones funcionan tanto desde la
red interna, como desde Internet,
incluyendo los servicios de consultas de
formularios. (Bases de datos). Otros
servicios no se encuentran disponibles.

VPN SSL

Autenticacion de usuario

El usuario ingresa desde Internet al portal
VPN SSL, utilizando un navegador web. El
sistema exige autenticacion. Si la
autenticacion falla, el usuario no accede a
la VPN.

Si el wusuario tiene una autenticacién
Parametros de conexion concedidos al | exitosa, recibe  una direccion IP
usuario correspondiente  a su grupo de

configuracion.

El usuario recibe distintos niveles de

Politicas de acceso para cada grupo de
autenticaciéon

acceso a la red, dependiendo del perfil de
usuario que posea. Asi, un administrador
tiene acceso a toda la red, mientras que un
usuario de aplicaciones solamente puede
entrar a las aplicaciones que tiene
permitidas.

Acceso a Internet de usuarios remotos

Los wusuarios remotos deben tener las
mismas restricciones de acceso a Internet
que los usuarios internos de INDECORPI, al
estar conectados a la VPN.

IPS

Pruebas asociadas al sistema

Actualizacion de firmas

El sistema debe mostrar la ultima versién
del firmware, asociado a la fecha en la que
fue descargado.

El sistema se configura como modo
Inline. Se desactiva via software la
maquina de inspeccion.

El trafico de red no debe detenerse. Los
usuarios continuan accediendo a red

El sistema se configura como modo
Inline. Se activa via software la maquina
de inspeccion.

El trafico de red no debe detenerse. El
sistema IPS debe indicar que la inspeccion
esta activada.

Politicas de seguridad

El sistema debe emitir alertas ante
determinados umbrales configurados en
el equipo: Trafico de red, consumo de la
maquina de inspeccion, interfaces.

Se configura el IPS en un umbral muy bajo,
de modo que sea sencillo rebasar dicho
umbral. El equipo envia alertas a los
administradores via email.

El sistema debe estimar la criticidad de
una amenaza detectada

Se hace una inyeccion de codigo disenfado
para lanzar alertas de seguridad en los
equipos IPS. Se muestra una alerta
indicando la criticidad de la accion. (Leve,
Moderada, Alta)

El sistema debe blogquear un ataque
determinado e informar al respecto

Se hace una inyeccion de codigo disefiado
para lanzar alertas de seguridad en los
equipos IPS. La alerta debe especificar
que el ataque fue bloqueado. En el equipo
desde donde se lanzd la prueba, debe
evidenciarse |a falla de conexion mediante
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un aviso de la aplicacion.

Se configura al sistema para que bloquee
el paso de un determinado protocolo de
red que se emita desde el mismo host un
numero de veces en un periodo de tiempo
definido. ElI sistema IPS detecta el
comportamiento y bloquea el paso del
protocolo desde el equipo origen. Una
alerta informa la accion tomada.

El sistema debe Dbloquear las
conexiones que rebasen determinado
umbral.

Nota: ICMP (Internet Control Message Protocol- Protocolo de Mensajes de Control de
Internet) [41] es el subprotocolo de control y notificaciéon de errores del Protocolo de
Internet (IP). Es utilizado para el envio de mensajes de error, por ejemplo para indicar
que un determinado servicio no esta disponible o de la imposibilidad de localizacion de un
dispositivo de la red (router o host). ICMP es definido por el IETF RFC792 [42] y 950 [43];



CAPITULO IV
PRUEBAS, CRONOGRAMA Y COSTOS

En el presente capitulo se explican las pruebas realizadas (en el Data Center y en los
equipos de comunicaciones y seguridad) ademas de los resultados obtenidos.
Posteriormente se desarrolla lo referente al presupuesto y al cronograma del proyecto de
ingenieria.

4.1 Pruebas realizadas

Para la explicacion de esta seccion se hara uso de las Tablas 2.5y 3.5 (subsecciones
4.1.1 y 4.1.2 respectivamente) de los capitulos anteriores. Las pruebas se agrupan en
pruebas en el Data Center, y pruebas en los equipos de comunicaciones y de seguridad.
4.1.1 Pruebas en el Data Center

Estas pruebas se organizan de la siguiente manera:

- Pruebas eléctricas en los equipos

- Sistema de almacenamiento

- Switches SAN

- Plataforma VMware (para ello se prepar6é una maquina virtual de pruebas)
a. Pruebas eléctricas en los equipos

Se explican a continuacion:

- Desconexion fisica de un cable de poder de un equipo aleatorio.- El objetivo de la
prueba fue verificar que dicho equipo se mantiene encendido a través de la fuente
redundante que posee. De no ser asi, se descartan problemas eléctricos en las fuentes o
en el equipo. La prueba se repitid con todos los equipos. La prueba se di6i por aprobada
al verificarse el objetivo con todas las fuentes de todos los equipos.

- Deshabilitacion de uno de los dos power distribution units (PDU) del rack de servidores.-
El objetivo de la prueba fue verificar que el servicio eléctrico es redundante en el rack de
servidores. Al deshabilitar uno de los dos PDU del rack, esto es, al deshabilitar uno de los
dos tomacorrientes del rack, el servicio continuaba mediante el PDU restante en el rack.
La prueba se dio por aprobada ya que todos los equipos permanecieron operativos al
desactivar un PDU y quedarse activo el otro. La prueba se repitié con ambos PDU.

- Bajado ordenado de las cuchillas de alimentacién del Datacenter.- Debido a que el
centro de datos de INDECOPI cuenta con 2 lineas de energia independientes, el objetivo

de la prueba fue demostrar que se mantenia la continuidad operativa con una de las dos
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lineas activas. La prueba se dio por aprobada al verificarse que todos los equipos
permanecian operativos al desactivar una linea y dejar activa la otra. La prueba se repitio

con ambas lineas.
b. Sistema de almacenamiento
Se explican a continuacion:

- Desconexion fisica de los cables de FO en uno de los dos procesadores componentes
del sistema de almacenamiento.- Los procesadores del sistema de almacenamiento
mantienen configuraciones redundantes y espejadas, de modo tal que ante cualquier falla
de un componente cualquiera en uno de los procesadores (por ejemplo, interfaces de
conexién, memorias, CPU u otros), el otro debe tomar la carga correspondiente al
miembro averiado. Al desconectarse los cables de fibra oéptica en uno de los
procesadores, los volumenes (LUN) que se sirven a través de dichos puertos, pasaron a
ser servidos desde los puertos del procesador de almacenamiento sobreviviente. La
prueba se dio por aprobada al verificarse que todas las LUN se seguian sirviendo desde
el procesador de almacenamiento sobreviviente. La prueba se repiti6 para cada

procesador de almacenamiento.

- Reinicio ordenado de los procesadores componentes del sistema de almacenamiento.-
Debido a que el reinicio constituye un evento de averia de uno de los procesadores de
almacenamiento, se espera que el servicio se mantenga via el procesador de
almacenamiento sobreviviente. Asimismo, al reiniciar el otro procesador, la carga debe
balancearse. La prueba se dio por aprobada al verificarse que todas las LUN se seguian
sirviendo desde el procesador de almacenamiento sobreviviente, y se volvian a
balanceaban cuando el procesador reiniciado regresaba a operacion. La prueba fue

repetida para cada procesador de almacenamiento.

- Retiro en caliente de un disco de un determinado grupo de arreglo (RAID group).- Para
verificar la funcionalidad de los discos de espera en caliente, o discos que entran a
operacion ante la falla de un disco de tecnologia similar, se escoge un arreglo fisico de
discos configurado en el equipo, y se retira un disco cualquiera. Ademas que no debe
percibirse pérdida de datos, se debe apreciar que el disco retirado es reemplazado por
uno de los discos en espera en caliente, y el arreglo debe reconstruir su integridad una
vez que el disco en espera entra en operacion. La prueba se dio por aprobada al
apreciarse que el disco de espera en caliente tomaba la carga al retirarse un disco de un
arreglo, y que la data se mantenia operativa, ademas de que al colocar el disco retirado,
la data era copiada al disco inicialmente retirado, y el disco de espera en caliente volvia a
su estado de espera. La prueba fue repetida para cada disco de almacenamiento del
arreglo de discos RAID.
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c. Switches SAN

Se explican a continuacion:
- Desconexion fisica de los cables de FO en el puerto que conecta el switch con el
storage.- Al representar una averia en el camino de acceso a los procesadores de
almacenamiento del storage, se debe verificar que se mantiene el acceso a los
volumenes (LUN) por el camino sobreviviente. La prueba se dio por aprobada al
permanecer el acceso a los volumenes luego de desconectadas las conexiones de un
switch al storage. La prueba fue repetida para cada switch.
- Reinicio 0 apagado de uno de los switches.- La intencion de esta prueba fue la de
verificar que, mientras uno de los switches estaba inoperativo, permanecia el acceso a
los volumenes desde el switch sobreviviente. Asimismo, la carga debia rebalancearse en
el sistema de almacenamiento cuando el switch averiado regresaba a su condicion de
operativo. La prueba se dio por aprobada al verificarse que permanecia el acceso a las
LUN en el storage al apagarse un switch, y también cuando se apreciaba que la carga se
rebalanceaba al regresar el switch a operaciones. La prueba fue efectuada para cada
switch.
d. Plataforma VMware

Para efectuar las pruebas con VMware, es necesario contar con una maquina virtual
de pruebas, que se mantenga encendida. Estas pruebas se subdividen en pruebas de
alta disponibilidad y pruebas de servicios VMware.
d.1 Pruebas de alta disponibilidad

Se explican a continuacion:
- Se coloca la maquina virtual sobre una de las 4 cuchillas HS21 instalado con VMware
ESX y a continuacion se procede a reiniciar el equipo fisico donde se encuentra alojada
la maquina virtual.- VMware cuenta con la funcionalidad de Alta Disponibilidad (High
Availabilty o HA), que permite que las maquinas virtuales que estaban cargadas en la
memoria de un servidor fisico, puedan ser reiniciadas en otro equipo sobreviviente de la
arquitectura. El reinicio del servidor donde se encuentra la maquina virtual representa un
escenario de averia, y se espera que la maquina virtual reinicie por si sola en otro equipo
miembro de la solucion. La prueba se dio por aprobada al verificarse que la maquina
virtual se reiniciaba en otro host una vez que un equipo fallaba. La prueba fue repetida
con las 4 cuchillas fisicas.
- Se coloca la maquina virtual sobre una de las 4 cuchillas HS21 y a continuaciéon se
ejecuta la funcionalidad de Vmotion para mover la maquina virtual a otra cuchilla HS21
distinta a la origen.- VMware Vmotion es una funcionalidad del producto, que permite a

una maquina virtual, ser movida desde un equipo fisico a otro, de modo tal que pueda
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liberarse el equipo origen para labores de mantenimiento, actualizacién o reemplazo. Una
vez que se terminan las labores de servicio en el equipo origen, es posible regresar la
maquina virtual previamente desplazada utilizando Vmotion. Vmotion permite que el
servicio de la maquina virtual se mantenga ininterrumpido mientras se efectua el
movimiento. La prueba se dio por aprobada al verificarse que la maquina virtual se
desplazaba, sin perder conectividad, hacia otro equipo de la plataforma. Al finalizar el
desplazamiento, aparecia el estado de “Success” en la consola. La prueba fue realizada
con las 4 cuchillas fisicas.
- Se aloja la maquina virtual en uno de los volumenes del cluster VMware (Datastore) y a
continuacion se ejecuta la funcionalidad de Storage Vmotion y se mueve la maquina
virtual a otro volumen (datastore) del cluster vmware.- Mware Storage Vmotion permite
mover los datos entre un volumen de almacenamiento de VMware (DataStore) a otro, sin
que genere interrupcion del servicio en la maquina virtual que es movida. Esto es util para
migraciones de datos, reemplazo de sistemas de almacenamiento y balanceo de carga.
La prueba se dio por aprobada al verificarse que la maquina virtual se desplazaba, sin
perder conectividad, hacia otro volumen (DataStore) de la plataforma. Al finalizar el
desplazamiento, aparecia el estado de “Success” en la consola. La prueba fue realizada
con los DataStores seleccionados por INDECOPI.
d.2 Pruebas de servicios VMware

Se explican a continuacion:
- Se toma la maquina virtual y se ejecuta la funcionalidad de clonacion.- La funcionalidad
de clonacién permite contar con una copia de una maquina virtual, que puede ser
utilizada para desplegar un nuevo servicio rapidamente. El administrador debe poder
hacer cambios en la configuracién del hardware virtual de la nueva maquina, brindando
flexibilidad en la administracion de la plataforma virtual. La prueba se da por aprobada al
encender la nueva maquina virtual, con los nuevos parametros de hardware virtual
aplicados por el ejecutor de la prueba.
- Se toma la maquina virtual y se ejecuta la funcionalidad de snap.- Un Snap es una
instantanea en el tiempo del estado de una maquina virtual. Esta instantanea graba el
estado de la maquina virtual en el momento de la toma del snap, y lo almacena en disco.
Esta instantanea permite efectuar pruebas sobre una maquina virtual, como la ejecucion
o instalacién de nuevos programas. Si por alguna razon la maquina virtual se corrompe a
raiz de los cambios efectuados en ella, el snap le permite regresar al estado previo a la
ejecucion de los cambios, ahorrando tremendamente el tiempo de reaprovisionamiento
de la maquina virtual. La prueba se dio por aprobada al verificarse la creacion del snap de

manera exitosa.
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- Una vez tomado el snap, se ejecuta pruebas intrusivas en la maquina virtual (borrado de
archivos aleatorios en la carpeta C:Windows).- Esta prueba pretende poner a prueba la
efectividad del snap, y consiste en la corrupcion de la maquina virtual tras haber tomado
el snap. Tras el reinicio la maquina virtual debe quedar inutilizable, esto es necesario para
verificar la recuperacion (ver siguiente parrafo).
- Se revisa el inventario de snaps de la maquina virtual y se abre el ultimo snap tomado.-
El objetivo de esta prueba es buscar el snap tomado previamente a la corrupcion de la
magquina virtual, y restaurar el estado anterior a la accién destructiva. La prueba se dio
por aprobada al verificarse que la maquina virtual aparece operativa en el estado previo
a la accion destructiva.
4.1.3 Pruebas en los equipos de comunicaciones y de seguridad

Estas pruebas se organizan de |a siguiente manera:
- Switch de Core
- Switches de distribucién y acceso
- Firewall
- IPS
a. Switch de Core

Estas a su vez se subdividen en pruebas eléctricas, redundancias, enrutamiento,
configuraciones adicionales
a.1 Pruebas eléctricas

Se explican a continuacion:
- Desconexion fisica de un cable de poder.- De manera similar a los servidores y
almacenamiento, al retirar un cable de poder, el servicio debia mantenerse a través de la
fuente redundante. La prueba se dio por aprobada al permanecer el servicio con una sola
fuente. La prueba fue realizada con cada una de las fuentes.
- Deshabilitacion de uno de los dos power distribution units (PDU) del rack de
comunicaciones.- El objetivo de la prueba fue verificar que el servicio eléctrico es
redundante en el rack de comunicaciones. Al deshabilitar uno de los dos PDU del rack,
esto es, al deshabiltar uno de los dos tomacorrientes del rack, el servicio debia
mantenerse mediante el PDU restante en el rack. La prueba se dio por aprobada al
comprobarse que el switch de Core permanecia operativo al desactivarse un PDU y dejar
activo el otro. La prueba fue realizada con ambos PDU.
- Bajado ordenado de las cuchillas de alimentacion del Datacenter.- Debido a que el
centro de datos de INDECOPI cuenta con 2 lineas de energia independientes, el objetivo
de la prueba fue demostrar que se mantenia la continuidad operativa con una de las dos

lineas activas. La prueba se dio por aprobada al verificarse que el switch de Core
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permanecia operativo al desactivarse una linea y dejarse activa la otra. La prueba fue
realizada con ambas lineas.
a.2 Redundancias

Se explican a continuacion:
- Desconexion de un cable de un enlace agregado determinado.- Los enlaces agregados
son asociaciones de dos o mas puertos que trabajan como uno solo, para brindar mayor
capacidad de acceso de datos, y redundancia. Si uno falla, el servicio debe mantenerse
por el miembro sobreviviente. La prueba se dio por aprobada al comprobarse que el
servicio permanecia al retirarse uno de los dos miembros de un enlace agregado
cualquiera. La prueba fue realizada para cada par del enlace agregado, y para todos los
enlaces agregados.
- Desactivacion de una de las dos controladoras del switch.- Las controladoras de gestion
del Swtich de Core se denominan Supervisoras. Su funcion es la de mantener la
operacion general del equipo, asi como también cumplir todas las tareas de gestion. Si
una de ellas cae y se cuenta con una supervisora auxiliar, esta debe iniciar operaciones
ante la caida de la supervisora averiada. Por tanto, los servicios de Core deben estar
disponibles una vez que la supervisora de respaldo haya iniciado operaciones. La prueba
se dio por aprobada al verificarse que, ante una averia programada de la supervisora
principal, se recuperaban las operaciones y el control del switch de core mediante la
supervisora de respaldo. La prueba fue repetda para cada supervisora.
- Reactivacién de la controladora previamente desactivada.- Cuando la supervisora
averiada es regresada a operaciones, debe tomar la responsabilidad de las operaciones
del equipo. Este requisito garantiza que la supervisora de respaldo regrese a su estado
de espera, y pueda reaccionar ante cualquier falla. La prueba se dio por aprobada al
verificarse que la supervisora principal recuperaba el control del switch una vez que
reiniciaba.
a.3 Enrutamiento

Se explican a continuacién:
- Envio de paquetes ICMP desde una red particular hacia las otras redes.- Debido a que
el switch de core cuenta con capacidades de capa 3, permite el enrutamiento de
paquetes IP. El envio de paquetes ICMP permite determinar la ruta que toma un
determinado paquete IP en su recorrido por la red, de modo que se puede evaluar si los
recorridos del paquete son segun se esperan. La prueba consiste en el envio de
paquetes ICMP por la red, de modo que pueda apreciarse que sigan el camino impuesto
por las rutas configuradas en el switch de Core. La prueba se dio por aprobada al

verificarse la integridad de la tabla de enrutamiento del switch de Core.
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a.4 Configuraciones adicionales

Se explican a continuacion:
- El servidor DHCP debe brindar una direccion IP a un usuario en una VLAN especifica El
protocolo DHCP esta basado en el envio de paquetes IP a direcciones de Broadcasts
determinadas. Por concepto, estos paquetes no son enrutados en los dispositivos de
enrutamiento, llamese routers o switches capa 3. Para que ellos puedan enrutarse y
alcanzar a un usuario en una VLAN determinada, es necesario configurar los equipos de
enrutamiento, de modo tal que permitan el paso solamente de determinados paquetes de
broadcast, como los que caracterizan al protocolo DHCP. La prueba se dio por aprobada
al verificarse que un un usuario en una VLAN determinada recibia la direccion IP
planificada en el disefio de la solucion. La prueba fue realizada para todas las VLAN de
usuarios.
- Los usuarios no pueden tener conexién con la VLAN de administracion de equipos,
exceptuando a los administradores.- Debido a que los equipos de operaciones de
INDECOPI (sean servidores o equipos de comunicaciones), son criticos para la
institucion, no se permite que los usuarios comunes puedan alcanzar la red donde se
encuentran las direcciones IP de administracion de los equipos.. Solamente los
administradores de red pueden alcanzar esta red. Para ello, se configuraron listas de
bloqueo en el switch de Core. La prueba se dio por aprobada al verificarse que no hay
acceso desde una VLAN de usuario a la VLAN de administracion. La prueba fue repetida
desde todas las VLAN de usuario. Asimismo, para complementar la prueba, se verifico la
validacién del acceso desde la VLAN donde residen los administradores de la red.
b. Switches de distribucion y acceso

Se explican a continuacion:
- Los equipos de distribucion identifican al switch de Core y a los switches de acceso que
tiene conectados, en los puertos especificos de cada switch.- Este descubrimiento
permite validar que el mapa de distribucién de los equipos, es acorde al disefo de la red,
y a lo indicado en el plan de documentacion de la red. La prueba se dio por aprobada al
visualizarse, desde un switch de distribucion, la informacién de los puertos del switch de
Core a los que se encuentra conectado, asi como también la identificacion de todos los
switches de acceso a los que se encuentre conectado. La prueba debe se repitié para
todos los switches de distribucion.
- El usuario conectado al switch de acceso en una VLAN determinada, debe recibir una
direccion IP en el segmento correspondiente a dicha VLAN.- Esta prueba complementa a
la prueba efectuada en el switch de Core, permite verificar que el plan de conectividad

entre el switch de Core y los switches de distribucion y acceso, es segun disefo. La
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prueba se dio por aprobada al verificarse que el usuario recibia una direccién IP
consistente con la VLAN en dicho segmento. Esta prueba se repetida con otros usuarios.
c. Firewall

Las pruebas en el Firewall, se subdividen en enrutamiento, NAT, politicas de acceso a
red y VPN SSL.
c.1 Enrutamiento

Consiste en el envio de paquetes ICMP a través del Firewall. Nuevamente, el objetivo
es evaluar si la tabla de enrutamiento del Firewall es consistente con lo disefado. La
prueba se dio por aprobada al verificarse la integridad de todas las rutas del Firewall.
c.2 Network Address Translation (NAT)

Se explican a continuacion:
- Las redes internas deben esconderse detras de una direccion publica configurada en el
firewall.- Esto es necesario para que las direcciones internas de INDECOPI, puedan
acceder a Internet, ocultas detras de una direccion IP publica enrutable en Internet. La
prueba se da por aprobada cuando se comprueba que un equipo interno puede acceder a
Internet, y se verifica, mediante el uso de herramientas en linea, que la direccién IP
publica que utiliza para el acceso, es la configurada en el firewall.
- Redireccién de puertos desde Internet hacia los servidores DMZ, en los puertos de
servicios solamente.- La redireccion de puertos permite que el puerto de una direccion
publica se cambie (traduzca) al mismo puerto de una direccion IP privada. Esto permite
que los servicios que residen en un servidor con una direccion IP privada, puedan ser
publicados a Internet para el servicio al publico en general. La prueba se dio por
aprobada al comprobarse que se obtiene acceso a los servicios publicos de INDECOPI
desde Internet.
c.3 Politicas de acceso a red

Se explican a continuacion:
- Acceso a Internet de los servidores para los servicios permitidos para ellos..- La politica
de acceso a Internet de los servidores debe ser tal, que permita que sus sistemas
operativos y aplicaciones se mantengan actualizados. La prueba se da por aprobada si
los servidores tienen la capacidad de descargar sus actualizaciones desde Internet, y
otros servicios no son accesibles.
- Acceso a Internet de los usuarios de la red en los servicios permitidos para ellos.- De
manera similar, los usuarios deben contar solamente con determinados servicios de
acceso a Internet, como navegacién, correo electronico y consultas a determinadas
instituciones, otros servicios no deben permitirse. La prueba se dio por aprobada al

verificarse el cumplimiento de la politica previamente descrita en los usuarios internos de
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la red.
- Acceso de los usuarios a los servidores.- Los usuarios contaban con acceso a
determinados servicios en los servidores, pero no a otros servicios no autorizados que
pudiesen estar habilitados en dichos equipos. La prueba se dio por aprobada al
comprobarse que los usuarios podian acceder solamente a las aplicaciones que residen
en los servidores.
- Acceso de los servidores DMZ a los servidores de la red interna.- Debido a que los
servidores DMZ necesitaban determinados accesos a los servidores de bases de datos
de la red de servidores internos, se debieron habilitar los accesos en el firewall de
manera exclusiva para dichos propoésitos. La prueba se dio por aprobada al verificarse
que los servicios de aplicaciones asociados a bases de datos funcionaban tanto desde la
red interna como desde Internet.
c.4 VPN SSL

Se explican a continuacion:
- Autenticacion de usuario.- Debido a que el acceso a los recursos internos de INDECOPI
debe ser autenticado, se le entrega a cada usuario una determinada credencial de
acceso. Ante un evento de autenticacion fallida, el usuario no gana acceso a la VPN. La
prueba se dio por aprobada al comprobarse que el usuario consigue acceso a la VPN
solamente si sus credenciales son correctas.
- Parametros de conexion concedidos al usuario.- Ya que es posible contar con varios
grupos de usuarios, cada uno de ellos con distintos privilegios de acceso, la prueba esta
orientada a verificar que la configuracién de la politica para cada grupo de usuarios es
correcta. La prueba se dio por aprobada al verificar que un usuario de un grupo
determinado recibe los privilegios de acceso y direcciones IP distintivas de su grupo. La
prueba se repitié para todos los grupos de usuarios configurados.
- Politicas de acceso para cada grupo de autenticacion.- Debe verificarse la diversidad de
accesos a los sistemas internos que cada grupo posee, de modo tal que un usuario en un
grupo podria no poder acceder a un recurso determinado, a menos que cuente con otra
cuenta de usuario de mayores privilegios. La prueba se dio por aprobada cuando se
verifica la validacion de la integridad de acceso de cada politica de seguridad
configurada.
- Acceso a Internet de usuarios remotos.- Los usuarios VPN SSL deben ser tratados
como usuarios internos, y como tales, deben tener controles de acceso a Internet segun
las politicas de INDECOPI. Para ello, se configura el equipo para que el usuario VPN SSL
remoto no use los servicios de Internet de su red local, sino que su trafico de Internet se

redirija a la central antes de ir a Internet, de modo que pueda ser controlado. La prueba
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se dio por aprobada al verificarse que cualquier usuario VPN SSL accede a Internet bajo
las restricciones de las politicas de su grupo.
d. IPS

Finalmente, las pruebas para el IPS se subdividen en pruebas asociadas al sistema, y
pruebas para la evaluacion de las politicas de seguridad.
d.1 Pruebas asociadas al sistema

Se explican a continuacion:
- Actualizacion de firmas.- Si el sistema se encuentra configurado adecuadamente, debe
tener acceso a Internet y mantenerse al dia con la ultima versién de las firmas de
seguridad, las que se actualizan periédicamente. La prueba se dio por aprobada al
verificarse que se cumplia la condicion descrita previamente.
- El sistema se configura como modo Inline. Se desactiva via software la maquina de
inspeccion.- Al efectuar esta accion, se espera que el trafico de red no se vea
interrumpido. Cualquier otro resultado debe ser inmediatamente revisado. La prueba se
dio por aprobada al comprobarse que el trafico de red permanecia, pese a desactivarse la
maquina de inspeccion.
- El sistema se configura como modo Inline, se activa via software la maquina de
inspeccion.- Tras haber desactivado la maquina de inspeccion, al reactivarla, se debe
mantener el trafico, al mismo tiempo que todas las inspecciones de seguridad
configuradas se activan. La prueba se dio por aprobada al verificarse el cumplimiento de
la condicion descrita previamente.
d.2 Politicas de seguridad

Se explican a continuacion:
- El sistema debe emitir alertas ante determinados umbrales configurados en el equipo:
Trafico de red, consumo de la maquina de inspeccion, interfaces.- Para poder evaluar al
equipo, se disminuyen intencionalmente los umbrales de deteccion, de modo tal que con
una menor cantidad de trafico pueda verse la activacion de las alertas de seguridad del
sistema. La prueba se dio por aprobada al comprobarse la alerta y la criticidad para cada
grupo de politicas de seguridad a evaluar.
- El sistema debe estimar la criticidad de una amenaza detectada.- Una alerta debe
informar al administrador si es informativa, intermedia o critica, y las acciones y
recomendaciones respecto a la misma. La prueba se dio por aprobada cuando se pudo
verificar la criticidad de ataques previamente preparados.
- El sistema debe bloquear un ataque determinado e informar al respecto.- Para poder
determinar la eficacia del producto, se lanzan ataques que son conocidos como

potenciales amenazas, pero de manera controlada. El equipo debe reaccionar tomando
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acciones de bloqueo. Asimismo, el equipo desde donde se lanza el ataque, debe
evidenciar problemas de conexion. La prueba se dio por aprobada al verificarse que se
cumplia la condicion descrita previamente.
- ElI sistema debe bloquear las conexiones que rebasen determinado umbral.- Esta
prueba permite demostrar la efectividad del IPS para la deteccion y bloqueo de eventos
anomalos, como el incremento del consumo de los recursos de la red. Para ello, se utiliza
un equipo de pruebas desde donde se busca saturar el trafico de red con un determinado
protocolo. El IPS debe notar el protocolo que satura la red, el equipo que lo genera, y
tomar la accién configurada (alerta y bloqueo). La prueba se dio por aprobada al
verificarse que se cumplia la condicion descrita previamente.
4.2 Estimacion de costos

A continuacidon se muestra (Tabla 4.1) los “Topes minimos y maximos al valor
referencial por item” de la licitacidon. Solo se esta considerando los items en los que
COSAPI DATA obtiene la buena pro (item 1 e item 3 de la licitacion publica).
Nota: EI IGV era 19 % en la fecha en que el proyecto fue ejecutado.

Tabla 4.1 Topes minimos y maximos al valor referencial por item (Fuente: Ref. [3])

Monto en soles ( s/.)
Item |Denominacion
Valor 110% 70%
808 118.18 888 929.99 565 682.73
(Ochocientos — T
Servidores y ocho mil ciento | Ochocientos ochenta y Qu.lnlentols sesenta
1 ‘ o : : y cinco mil
almacenamiento | dieciocho con ocho mil novecientos e P
18/100 Nuevos | veinte y nueve con dos con 73/100
Soles) 99/100 Nuevos Soles )I:luevos Soles
757 451.40 833 196.54 530 215.98
(Setecientos
Red cincuentay siete | gchocientos treintay | Quinientos treinta
3 edes y mil cuatrocientos S : -
comunicaciones | . tres mil ciento noventa | mil doscientos
cincuentay uno |y seis con 54/100 quince con 98/100
con 40/100 Nuevos Soles Nuevos Soles
Nuevos Soles) - ]

De acuerdo al pronunciamiento de la Buena Pro para este proceso, en la Tabla 4.1 se

muestran los costos para los items 1 y 3 de la Licitacion Publica en mencion.
Tabla 4.2 Costos Buena pro otorgada a COSAPI DATA (Fuente: Buena Pro)

item Denominacion Monto en soles ( s/. ) valor
1 Servidores y 779 900.00 (Setecientos Setenta y Nueve
almacenamiento mil Novecientos y 00/100 Nuevos Soles)
3 Redes y 642 900.00 (Seiscientos cuarenta y dos
comunicaciones mil novecientos y 00/100 Nuevos Soles)
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Para la referencia, se adjunta el cuadro de componentes involucrados con los precios
de lista (que incluyen IGV), en el momento en el que se desarrollo |a licitacion.

Para el momento del proceso de las érdenes de compra para este proyecto (Febrero
2008), el tipo de cambio del délar americano fue de S./ 2.89 [44].

A continuaciéon se muestra los costos referentes al item 1 (Tabla 4.3), y los referentes
al item 3 (Tabla 4.4)

Tabla 4.3 Costos item 1 - Servidores y almacenamiento (Fuente: Elab. Propia)

EQUIPAMIENTO
Part Costo total de
Descripcion Cantidad | lista + IGV (19%)
Number (S.J)
IBM eServer BladeCenter™ Chassis
86773RU | ith oxo000WwPSU
Nortel Networks Layer 2/3 Copper GbE
32R1860 Switch Module for Bladecenter
Brocade® 20-port 4Gb SAN Switch
32R1812 Module for IBM Bladecenter™
30M4575 IBM Bladecenter 2000W Power 1 93 720.40
Supplies 3 & 4
22R4897 4 Gbps SW SFP Transceiver 4 Pack
IBM remote Deployment Manager 4 .4.
43W6555 BladeCenter Chasis
24R9418 RDM .fot.‘ Server 2YR software
suscription renewal
HS21, 2xXeon Quad Core E5345 2.33
7995C2U | 517/1333Mhz/8MB x 04
4GB Kit (2x 2GB DIMM) PC2 5300
39MS791 | ppRr2 x 08 1 49 975.04
Qlogic 4Gb SFF Fibre Channel
26R0890 Expansion Card for IBM Bladecenter x
04
x3350 Xeon Quad Core E5355
7978EDU |5 66Ghz/1333Mhz/2x4Mb L2, 2x2GB
x3350 Xeon Quad Core E5355
40K1251 | 5 66Gh2/1333Mhz/2x4Mb L2
4GB Kit (2x 2GB DIMM) PC2 5300
$2MST91 IpoR2 1 25 547.60
39Y6126 Intel PRO 1000 PT Dual port server
adapter
Emulex 4GB FC HBA PCI-E Controller
S Dual Port for IBM System X
39M5697 5m Fiber Optic cable LC-LC x 04
DPI 60 amp/250V Front End PDU with
39Y8940 | |Ec 309 2P+ Gnd Connector x 02
39Y8951 DPI Universal Rack PDU with Nema 1 10 656.64
L5-20P and L6-20P (US line cord) x 04
31R3132 3m console switch cable (USB) x 03
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17351LX IBM 1x8 Console switch x 01

EX-GAR EXTENSION DE GARANTIA A 5 ANOS 6 21 500.37
DS4700 Express Model 74 (4GB

1814-72A Cache) 1 190 038.77

1812-81A 5184000 EXP810 Expansion Unit Model 1 60 411.03

EX-GAR EXTENSION DE GARANTIA A 5 ANOS 1 102 814.79

3573-L2U TS3100 Tape Library Express 1 23 600.09

3589-010 800 GB Ultrium Tape Cartridges 1 12 300.97
Labeled

EX-GAR EXTENSION DE GARANTIA A 5 ANOS 1 20 733.79

9131-52A IBM SystemP5 520 Express 1 137 730.06

EX-GAR EXTENSION DE GARANTIA A 5 ANOS 1 48 684.78

SOFTWARE DE VIRTUALIZACION

Part Costo total de
Descripcion Cantidad | lista + IGV (19%)

Number (S.])

VI-AK-C Vmware Infrastructure Acceleration Kit 1 100 772.21
for 8 Processors

VI-AK-G- Gold Support/Suscription Vmware

SSS-C Infrastructura Acceleration Kit for 8 5 115 554.25
Processors

OTROS

Part Costo total de
Descripcion Cantidad | lista + IGV (19%)

Number (S.))

N/A Cursos y capacitacion 1 5 000.00

N/A 1 10 000.00

Tabla 4.4 Costos item 3 - Redes y Comunicaciones (Fuente: Elab. Propia)

EQUIPAMIENTO

Costo total de

Part Number Descripcion Cantidad | lista + IGV (19%)
(S./)
WS-C3560G-48PS- | Catalyst 3560 48 10/100/1000 62 965.01
S Base T PoE + 04 SPF 3 :
GE SFP LC Connector SX
GLC-SX-MN Transceiver 3 3316.28
COV-SMBS-
3560G48S | SMBSA 8x5xNext Business Day | 3 e
Catalyst 3560 48 10?100 PoE +
WS-C3560-48PS-S 04 SFP 12 e
GLC-T 1000 Base-T SFP 12 10 479.43
COV-SMBS-
356048PS | SMBSA 8x5xNext Business Day | 12 e
Server (SSL) Certificado Digital SSL 1 736.95
Catalyst 6500 Enhanced 9 Slots
WS-C6509-E Chassis 1 A
WS-SUP720 Catalyst 6500/Cisco 7600 1 61 903.80
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Supervisor
Cat6500 48 port 10/100/1000 ‘
WS-X6748-GE-TX GE N 33 162.75
Catalyst 6000 8 Port GE
WS-X6408A-GBIC Enhanced 1 20
1000 Base-SX Short
WS-G5484 Wavelength Gbic 5 5527.13
Catalyst 6509-E Chassis Fan
WS-C6509-E-FAN Tray 1 109437 |
Catalyst 6000W AC Power
WS-CAC-6000W Supply 1 Ot
COV-SNT-WS- 8x5 NBD Service - Catalyst
C6509 6509 1 55 283.09
Catalyst 3560 48 10/100 PoE +
WS-C3560-48PS-S 4 SFP ) 2 i
GE SFP, LC Connector SX-
GLC-SX-MM Transceiver 2 RS
GLC-T 1000 Base-T SFP 2 1746.57
COV-SMBS-
356048PS | SMBSA 8x5xNext Business Day | 2 L
CW LMS-3.0-100- LMS 3.0 Windows Only 100
K9 Device Restricted 1 22 097.45
ASA5510-SSL50- ASA 5510 VPN Edition N/50
K9 SSL User 1 LTl
ASA 5510 Security Plus License 2210.85
ASA5510-SEC-PL W/HA, GE 1 ‘
ASA-ADV-END- ASA 5500 Advanced Endpoint 2 199.80
SEC Assessmnt 1 '
COV-SNT- Smartnet 8x5x Next Bussiness 3392 92
ASIBUNKS9 Day ASA 5510 N/50 1 '
IPS-4240-K9 IPS4240 Appliance Sensor 1 26 519.15
IPS SVC AR Next Bussiness 17 490.97

COV-SUI-IPS4240

Day IPS 4240 Appliance

1

EQUIPAMIENTO PARA CABLEADO

Costo total de

Part Number Descripcion Cantidad | lista + IGV (19%)
(S./)
8-1664164-S AMP Cable para Enlace de FO 500 7 762.54
6754399-3 AMP Patch cord de FO 8 996.36
Bandeja deslizable para Rack
1657014-1 1RU 1 endls
Panel FO para Gabinete IE 06 47 165
1657229-7 Acopladores SC 2 '
1657229-1 Panel FO ciego para Gabinete 1 23.58
Modulo acoplador LC Duplex
6457567-4 FO 12 Sl
Bandeja deslizable para Rack
1657014-1 1RU 4 LT
Panel FO para Gabinete IE 06 94.33
1657229-7 Acopladores SC 4 :
1657229-1 Panel FO ciego para Gabinete 8 188.66
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Mddulo acoplador LC Duplex ) popp
6457567-4 FO B 16 '
AMP Conector de Fibra Optica
6588706-1 tipo LC 48 Uil
6754399-2 AMP Patch cord de FO LC/LC 8 910.28
Spider FAN-OUT para FO
SFK-P-06-2SD-M Multimodo 6 8 Seegiss
Cable UTP 4 pares categoria 6
6-1427200-4 CMR23 6 397953
Cable UTP 4 pares categoria 862 23
6-0219590-6 5E 24 AWG 2 - '
1375055-1 Modulo jack Rj-45 Categoria 6 160 3 820.35
Placa Multimedia 2 Médulos 430 38
557505-1 Simétrica 40 B ’
Caja de Montaje Cable Canal 216.17
0B-6049 Universal 40 '
Patch panel 24 modulos
1375291-1 Multimedia 5 S
Ordenador de cables Horizontal
1375158-1 Frontal 45 e
219884-3 Patch cord UTP RJ-45 Cat 6 80 1764.75
Patch cord UTP RJ-45 Cat 6
1-219884-0 Multi 20 Sesied
Gabinete de piso 45 RU
GF-2140 2"x22.5"x32" 1 SIS
Kit de 2 Ventiladores para 196.52
K2Vv220V Gabinete 220V 1 '
Multitoma Eléctrica 10 Tomas 157 21
MH-4713 Linea 1 ’
Gabinete de pared 16 RU
GW-2066 31"x20.5"x23" 1 LAt
Kit de 2 ventiladores para
K2V220V gabinete 1 Uine
Multitoma Eléctrica 10 Tomas 157 21
MH-4713 Linea 1 :
OTROS
Costo total de
Part Number Descripcion Cantidad | lista + IGV (19%)
(S./)
N/A Cursos y capacitacion 1 2 700.00
N/A Servicios de implementacion 1 79 000.00

4.3 Cronograma

La relacion de tareas realizadas para la implementacion del proyecto de ingenieria se
resume en el diagrama de Gantt mostrado en las figuras siguientes (Figura 4.1y 4.2).

En resumen los trabajos tomaron un total de 187 dias. El diagrama de Gantt
presentado indica lo propia para la implementacion de cada item (Servidores vy

Almacenamiento= item 1; Redes y Comunicaciones= item 3).



N de tar Duracién1 | ene ! 03 feb’ 24 feb ' 16 mar 06 abr °} 27 abr *| 18 may 08 jun' 29 jun"’ 20 jut’ 110 3go
S JCDUZES 1927 04 12 20 28/07:15 23-31/08 16 24 02 10(18:26 03 11 1927 0513 212906 14 22

1 OPTIMIZACION Y AMPLIACION DE LA PLATAFORMA INFORMATICA DEL 187 dias T — -
INDECOPI

2 Eventos y Entregables Previos del Proyecto 98 dias ¥ 2

3 Acto Publico de otorgamiento de la Buena Pro 1dia ="

4 Confirmacién de la adjudicacién 1 dia v 22!*3

5 Firma del contrato 1 dia +- 1303 —

6 Plan de Gestion del Proyecto Item 1 e Item 3 30 dias PE——

9 Entrega de Equipos y Datacenter 68 dias A4 v

10 Entrega de equipos Servidores y de Almacenamiento 25 dias ':'&'—.'

n Entrega de Equipos de Comunicaciones 35 dias e

12 Adecuacion del DataCenter (hito externo de otro proveedor) 68 dias ¢ 4

13 Recepcion de Equipos Servidores y de Alimacenamiento 0 dias o

14 Recepcion de equipos de Comunicaciones 0 dias rias SANNTE

15 Entrega de Datacenter adecuado 0 dias | 1845

16 Implantacion Item 1: Servidores y Almacenamiento 157 dias L '-T' 4

17 Instalacion de Servidores y Almacenamiento 66 dias ! ' v

18 Especificacion de Requisitos y Plan de Pruebas 14 dias = f—_iv

19 Instalacion y Configuracion de Equipos 12 dias | g

20 Instalacion y configuracion de Entorno de Virtualizacion 12 dias ' 5

21 Pruebas y ajustes S dias | I

22 Elaborar documento de configuracion Sdias v

23 Migracion de Modulos Web y Bases de Datos 148 dias o= ' e
M Conformidad de Equipos Servidores y de Almacenamienrto 7 dias | =

36 Puesta en Produccion 9 dias | —

40 Implantacion Item 3: Redes y Comunicaciones 96 dias i—y———v
4 Cableado Estructurado 63 dias Z

42 Especificacion de Requisitos y Plan de Instalacion 3 dias #

a5 Instalacion del Cableado 52 dias *'-_'-Fi

60 Capacitacion y documentacion 11 dias o

65 Acta de Cierre - Instalacion de Cableado Estructurado INDECOPI 1 dia

66 Equipamiento de Comunicaciones 69 dias ¥ =

67 Especificacion de Requisitos y Plan de Instalacion 7 dias k| ‘

68 Plan de Pruebas 7 dias "i*

69 Instalacion y Configuracion de equipos 51 dias 3 —

70 Instalacion y Configuracion de Switches de Distribucion 2 dias <

no Instalacion y Configuracion de Switches de Borde 7 dias

72 Configuracion de Switches de Distribucion 1GB 3 dias 5

73 Configuracion de Switches de Borde 1GB 7 dias i

Figura 4.1 Diagrama de Gantt del proyecto de ingenieria- Parte 1/2 (Fuente: Elab. Propia)
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Nombre de tarea

Instalacion del Switch de Core
Configuracion del Switch de Core

Configuracion de IP’s por nuevas VLANs en las PCs de INDECOPI

Instalacion de Software de Gestion de Switches Cisco
Pruebas y ajustes
Documentacion de la Solucion de Redes
Conformidad - Equipos de Comunicaciones
Pruebas de conformidad
Implementacion Sistema de seguridad perimetral - INDECOPI
Instalacion del Flrewall e IPS
Especificacion de Requisitos y Plan de Pruebas
Entrega del plan de instalacion
Levantamiento de informacion relevante
Instalacidn y actualizacion del Flrewall
Actualizacion del Firewall
Configuracion del Firewall
Configuracioninicial, rutas y reglas de seguridad
Configuracion de VPN SSL con certificados
Puesta en producciéon
Pruebas de servicio en Produccion
Pruebas de aceptacion
Monitoreo de Firewalls
Instalacion y configuracién del IPS
Activacion de licencias
Configuracion inicial y actualizacién de firmas
Puesta en produccion
Instalacion en modo IDS (Transparente)
Pruebas de servicio en produccion
Monitoreo en modo transparente
Activacion en modo IPS (Habilitacion de firmas)
Pruebas de servicio en produccion
Monitoreo en modo activo
Curso de capacitacion Seguridad
Documentacién de la solucién de seguridad
Documentacién Técnica de Firewall
Documentacién Técnica IPS
Procedimientos de mantemineto
Acta de aceptacion - Instalacion de seguridad perimetral INDECOPI

Duracion1

1 dia

1 dia
11 dias
2 dias
1 dia

7 dias
4 dias
4 dias
96 dias
3 dlas
2 dias
2.5dias
2 dias
69 dias
1 dia

4 dias
2 dias
2 dias
7 dias
1 dia

1 dia

5 dias
86 dias
1 dia

1 dia
14 dias
1dia
1dia

S dias
1dia
1dia

S dias

3 dias
6 dias
2 dias
2 dias
2 dias
1 dia

ene |03 feb' 24 feb ' 16 mar 06 abr ‘{27 abr ‘[ 18 may 08 jun’ 29 jun " 20 jul’ 110@90
19 27 04/12 20.28.07:1523:31.08 16 24 02 10/18 26 03 11,1927 0513.2129/06.14:22

."‘

‘1?
44
l

Figura 4.2 Diagrama de Gantt del proyecto de ingenieria- Parte 2/2 (Fuente: Elab. Propia)
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

1. La renovacion tecnolégica y estructural de la plataforma informatica de INDECORPI,
mediante soluciones de servidores, almacenamiento, redes y comunicaciones, eliminaron
las deficiencias existentes previas al proyecto. INDECOPI es capaz ahora de brindar
servicios generales de manera optima, garantizando continuidad operativa, y respuesta

ante fallas por parte de los fabricantes que componen la solucion.

2. Se eliminé la saturacion de la red al segmentarse los dominios de colisiones mediante
el uso de VLANs. La adecuada segmentacion de la red, en grupos de redes identificables
en el contexto de trabajo del area de sistemas de INDECOPI logra la contencion del
trafico no deseado, optimizando la transferencia de datos en la red.

3. La administracién centralizada, tanto para los servicios de infraestructura de
servidores, como para la parte de comunicaciones y seguridad informatica, proporcionan
una facilidad de gestion, mantenimiento y aprovisionamiento de servicios de produccion
de la red. Al mismo tiempo, permite una real aplicacion de las politicas de seguridad en la
institucién, controles de cambios auditables y documentables, monitoreo continuo,
ademas de la flexibilidad en la administracion de la seguridad de la informacién para
nuevos servicios que ingresen a la red.

4. El diseno implementado fue orientado a asegurar la escalabilidad de los servicios y la
red, facilitando el crecimiento en recursos computacionales a medida que los servicios los
exijan. La virtualizacion a su vez, permite aprovisionar nuevos servicios sin que ello
implique, obligatoriamente crecer en equipamiento fisica.

5. Se asegurd la continuidad de los servicios operativos de INDECOPI mediante una
plataforma disefiada para tolerar fallas en los componentes mas criticos, de modo tal que,
mientras el fabricante cubre la averia fisica en funcién a los compromisos asumidos con
la institucién en sus contratos de soporte, las redundancias de la solucion la mantienen
operativa mientras el fabricante repone el componente averiado.

6. La consolidacién de la infformacion critica eliminé las islas de informacion permitiendo
contar con informacién sensible de la institucion en sistemas altamente confiables y

redundantes que brindaban ademas rendimiento optimizado a los servicios y facilidad de
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gestion y respaldo de la informacion.

7. Se efectuod la adecuada documentacion, tanto de los puntos y recorridos del cableado
estructurado, asi como de los equipos de red, determinandose los puntos criticos en la
red, estableciéndose distintas estrategias de contingencia de acuerdo a la criticidad de

los puntos.

8. La nueva arquitectura de red, que incluye en el disefo equipos de seguridad perimetral
(firewall e IPS), brinda una estrategia de seguridad a nivel de red acorde a los
requerimientos de los servicios que tiene, mediante: restricciones de acceso a servidores,
proteccion a nivel de aplicaciones, acceso remoto (VPN) y politicas de seguridad

granulares en funcion a la criticidad de los servicios.
Recomendaciones

1. Dado que el firewall cumple funciones criticas de enrutamiento y de acceso a los
servicios de INDECOPI, se recomienda contar con un equipo adicional para brindar alta
disponibilidad a nivel de firewall. En el mismo tenor, se recomienda contar con un equipo
IPS redundante.

2. Se recomienda que las soluciones de bases de datos Oracle cuenten con un segundo
equipo IBM System p que permita brindar redundancia a nivel de las bases de datos
Oracle Los servicios principales de bases de datos de INDECOPI se encuentran
montados sobre el servidor IBM System p, y aunque fue implementada adecuadamente
esta solucion, esta se hizo sobre un solo equipo fisico de alta confiabilidad por temas
presupuestales.

3. Se recomienda habilitar enlaces redundantes, como minimo para todos los equipos
que conformen las capas de distribucion acceso y core. Si bien es cierto que se cuenta
con enlaces redundantes en la red de INDECORPI, por temas presupuestales el diseno
entregado considero redundancia de conexiones solamente para los puntos mas criticos

(interconexion de servidores virtuales a la red y enlaces entre edificios).



ANEXO A
REQUISITOS PARA SERVIDORES Y ALMACENAMIENTO
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Tabla A.1 Chasis para Servidores Blade (Fuente: Referencia [3])

Caracteristica

Descripcion

Factor de Forma

Chasis Rackeable, maximo 10U

Capacidad

Para 8 Servidores tipo blade similares a los solicitados en el
presente concurso como minimo. En caso de necesitar mas
de un chasis blade estos deben incluir las mismas
caracteristicas de conexion LAN y SAN, fuente de poder,
ventiladores y modulos de administracion indicados en el
presente cuadro.

Conexion LAN (*)

Dos (2) switches Gigabit Ethernet Capa 2/3 Hgt-ava_p
redundantes con soporte a LACP y de administracion via
web y telnet con 6 puertos externos y 14 internos.

Conexion SAN (*)

Dos (2) switches (redundantes) de 4Gbps (conector LC) que
sean necesarios para conectar como minimo 4 Blades de 02
Puertos Fibre Channel de 4Gbps. Deberan tener como
minimo 6 puertos externos y 14 internos cada uno.

Arquitectura de
Midplane

Redundante

Media

DVD-ROM y disketera 3.5" 1.44MB (interno o externo)

Fuente de Poder

Fuentes de poder redundantes internas al chasis y de
cambio en caliente que soporten la maxima configuracion del
equipo.

Internos al chasis y de cambio en caliente que soporten la

Administracion

B maxima configuracion de servidores del equipo.
02 médulos (redundante) con capacidad de cambio en
Moédulo de caliente. También debe incluir puertos para teclado, Mouse,

video (pueden ser remotos) y un RJ-45 para administracion
remota

Soporte de Monitoreo
Remoto

A través de puerto dedicado con soporte de HTTPS, SNMP

Software de
Instalacion remota

Herramienta de instalacién remota via Ethernet de Sistemas
Operativos (Windows y Linux) e imagenes de clonacidn para
el total de servidores blade que soporte el (o los) chasis.

Software de
Administracion

De la misma marca del servidor que permita administrar los
equipos solicitados en la presente, obtener inventario de HW,
definir usuarios con diferentes niveles de acceso y analizar
los principales componentes de HW para el envio de alertas
predictivas de fallas en por lo menos procesador, memoria y
discos. Presentar carta del fabricante indicando que el SW
de Administracion incluido cumple con todas las funciones
indicadas.

Garantia y Soporte

Debe contar con soporte de HW y SW por 3 afios con
atencion 24x7.

Servicios de
Instalacion y Re-
Configuracion

El postor debera proveer la instalacion fisica, configuracion y
poner en marcha la solucion blade. La instalacion se
realizara en el Rack Standard de 19” y 42U proporcionado
por INDECOPI (EI SWITCH KVM debe ser proporcionado por
el postor)

(*) Nota: segun la respuesta a la observacion N° 8, respecto al niumero de puertos
internos para los switches LAN Y SAN, Se podra ofertar switches de capa 2/3 con 5
puertos externos como minimo siempre y cuando se cubra la necesidad de puertos
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servidores del chasis.

Tabla A.2 Servidor Blade Tipo 1 (Fuente: Ibidem)

Caracteristica

Descripcion

Factor de Forma

Formato Blade (Full-height)

Procesadores Soportados

(02) Dos

Procesadores Instalados

(02) Dos procesadores Intel Xeon Quad Core de
2.33GHz como minimo.

Memoria Cache

8MB

Front Side Bus

1333MHZ

Memoria RAM

8GB RAM DDR2/667MHz ECC. Capacidad para crecer a
32GB como minimo. Incluir todos los componentes y
slots de memoria necesarios para soportar los 32 GB.

Sistemas Operativos
Soportados

Windows Server 2003 (32-bit y 64-bit), Red Had Linux
(v3, v4), SUSE Linux y UNIX (opcional). Sustentar con
documento técnico el soporte de los sistemas operativos
solicitados y adjuntar carta del fabricante.

Puertos Ethernet

Minimo 2 puertos Gigabit Ethernet

Puertos Fiber Channel

Tarjeta con 2 puertos de 4Gbps instalados

Memoria de video

16MB integrado

SW de administracion y
monitoreo

Debera incluir la licencia de Software con capacidad para
monitorear los componentes de HW y SW.

Debera contar con la capacidad de levantar el inventario
de sus componentes.

Debera permitir realizar actualizaciones de firmware,
BIOS y drives.

Alertas predictivas de
falla

Indicar por medio de una carta del fabricante que los
servidores blade, por medio del SW de administracion y
HW, cuentan con alertas predictivas de fallas de los
siguientes componentes: procesador, memoria y discos
(se debe poder solicitar la garantia de dichas partes con
dicha alerta inclusive antes de que se de la falla).

Garantia y Soporte

Integral, tres (03) anos on site (mano de obra 'y
 repuestos), respaldado por el fabricante para todo el
equipo con atencién 24x7.

Servicios de Instalacion y
Re-Configuracion

El postor debera proveer la instalacion fisica,
configuraciéon y poner en marcha la solucion blade. La
 instalacion se realizara en el Rack Standard de 19" y

‘42U proporcionado por INDECORPI




Tabla A.3 Servidor Rackeable Tipo 1 (Fuente: Ibidem)

Caracteristica Descripcion

Factor de Forma Rack 1U como maximo.

Procesadores Soportados | (02) Dos

(02) Dos procesadores Intel Xeon Quad Core de

Procesadores Instalados 2 66GHzZ Como mMinimo.

Memoria Cache 8MB

Front Side Bus 1333MHZ

Sistemas Operativos Windows Server 2003 (32-bit y 64-bit), Red Had Linux
Soportados (v3, v4), SUSE Linux ES

Media CD-RW / DVD-ROM

Fuente de Poder E:lcieenr:?: de poder redundantes y de cambio en
Ventiladores Ventiladores redundantes y de cambio en calient_e.
Puertos Ethernet 4 puertos Gigabit Ethernet RJ-45

Puertos Fibra Canal Tarjeta con 2 puertos de 4Gbps instalados.

Memoria de video 16MB integrado

Debera contar con la capacidad de monitorear los
componentes de HW y SW.

SW de administraciony |Debera contar con la capacidad de levantar el
monitoreo inventario de sus componentes.

Debera permitir realizar actualizaciones de firmware,
BIOS y drives.

Indicar por medio de una carta del fabricante que el
servidor rackeable, por medio del SW de
administracion y HW, cuentan con alertas predictivas
de fallas de los siguientes componentes: procesador,
memoria y discos (se debe poder solicitar la garantia
de dichas partes con dicha alerta inclusive antes de
que se de la falla).

Alertas predictivas de
falla

Integral, tres (03) anos on site (mano de obra 'y
Garantia y Soporte repuestos), respaldado por el fabricante para todo el
equipo con atencion 24x7.

Servicios de Instalacion y | El postor debera proveer la instalacion fisica,
Re-Configuracion configuracion y poner en marcha el servidor.
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Caracteristica

Descripcion

Arquitectura

RISC SMP 64Bits

EPIC siempre y cuando se cumpla con la capacidad de
procesamiento minimo requerido(160,000 TPM-C)
evidenciando dicho requerimiento.

Asi mismo, por tratarse de nuevas tecnologias,
consideramos necesario que la propuesta de este tipo de
tecnologias (EPIC) incluya un contrato de soporte (GOLD o
su equivalente) minimo por un afo del fabricante, que
garantice el rendimiento especificado y atenciones de alta
prioridad ante fallas del producto.

Particionamiento

02 particiones logicas o 02 Servidores Virtuales.

Sistema Operativo

Sistema Operativo Unix ultima version, 64 bits nativos
(adjuntar documento técnico que certifique el Oracle DB, sea
compatible con el sistema operativo ofertado).

Capacidad de
procesamiento

160,000 TPM-C

Cada particion debera hacer uso dinamico del total de los

recursos.

Discos Duros

02 Discos Duros cambio en caliente de 72 GB de 15,000
RPM (como minimo), Tecnologia SCSI o superior.

La capacidad efectiva del sistema debera ser 72 GB en
espejo minimo (Raid 1) y sera distribuida a las dos
particiones para Sistema Operativo. Una de las Particiones
tendra conectividad al Sistema de Almacenamiento por
medio de un adaptador HBA de Fibra Canal de doble
puerto de 4 Gbps.

Puertos Fibra Canal

El sistema debera contar con un adaptador de Fibra Canal
de 4 Gbps de dos puertos, el cual sera conectado a una de
las particiones para ampliar su capacidad de
almacenamiento y manejar los arreglos del
almacenamiento externo.

Memoria RAM

08 GB de memoria RAM Como minimo en total con
crecimiento a 32 GB

Unidad de DVD

El servidor propuesto debera contar con una Unidad de
DVD

Puertos Gigabit

4 Puertos Ethernet 1 Gibabit (2 integrado y 2 en una tarjeta

Ethernet adicional)
Fuentes de podery | oo y,ndantes. 220 VAC y 60 Hz.
ventilacion
Consola Administracién de que incluya pantalla TFT 177,
teclado, y mouse. Esta consola debera permitir la
Consola de

administracion

administracion de las particiones manejando la
configuracion y la distribucién de recursos de las
particiones.

Fuentes de podery
ventilacion

Redundantes. 220 VAC y 60 Hz.

Reconfiguracion
dinamica de recursos

Capacidad de asignacion dinamica de los recursos del
servidor (procesador, memoria, tarjetas de 1/O) sin
necesidad de reiniciar las particiones involucradas.
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Caracteristica

Descripcion

Soporte de
componentes cambio
en caliente

Capacidad de agregar o remover discos magnéticos,
fuentes de poder, ventiladores y/o tarjetas de 1/O sin
necesidad de reiniciar el servidor.

Licencias de software

UniX (ultima version comercial de 64 bits). Lenguaje C.
Software de administracién

instalacion

El servidor y la consola de Administracién deben ser
instalados en un gabinete estandar para servidores de
(19") 42U, suministrado por Indecopi

Garantia y soporte

Integral, tres (03) afnos on-site (mano de obra y repuestos),
respaldado por el fabricante para todo el equipo con
atencion 24x7 (Adjuntar carta del fabricante).

Servicios de
Instalacion y Re-
Configuracion

El postor debera proveer la instalacion fisica, configuracion
y poner en marcha el servidor en el gabinete suministrado.

Tabla A.5 Sistema de Almacenamiento (Fuente: Ibidem)

Caracteristica

Descripcion

Capacidad requerida
(total)

3.0 TB de capacidad efectiva total.

Tipo de Discos

Tecnologia: fibra canal de 4Gbps nativa de tipo Hot Swap 6
Hot plug que cumpla con la misma caracteristicas del Hot
swap.

Capacidad de Discos

Capacidades que debera soportar: 146 y 300 GB FC y 500
GB SATA o FATA

Capacidad de discos solicitada: 146 GB FC.

Velocidad: 15,000 RPM.

Desempeiio

Minimo 120,000 IOPS a caché. (numero de operaciones de
entrada y salida en un segundo) El postor debe incluir una
carta emitida por el fabricante o subsidiaria local certificando
el nivel de rendimiento indicando los IOPS y documentacién
técnica.

Compatibilidad

El subsistema debera conectarse de manera directa y
redundante a dos Switches de FC de 4 Gbps del chasis de
Servidores Blade ofertado.

Debera ser compatible con los siguientes sistemas
operativos: AlX, HP-UX, SUN Solaris, Windows 2000/2003,
Linux SUSE, Linux Red Hat.

Capacidad de
expansiones de
discos

Las expansiones de discos deberan tener un minimo de 14
bahias y deben poder adicionar discos sin interrumpir el
funcionamiento del sistema

Configuracion de
arreglo de discos

La configuracién y distribucion de los arreglos de discos
deberan considerar lo siguiente: discos de datos + disco de
paridad + disco de Spare.

Arreglo: Tipo RAID-5 con Hot Spare o equivalentes

Conectores de
discos a

La conectividad entre discos y controladoras debe ser de 4
Gbps en total.
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Caracteristica

Descripcion

Controladoras
internas

Conectividad a los servidores debera realizarse de manera
redundante y utilizando los switches del chasis de los
Servidores tipo Blade ofertados.

Memoria caché

El subsistema propuesto debera tener un total de 4 GB de
memoria caché

El subsistema de discos propuesto debera tener 2
controladoras redundantes, cada una con 2 GB de memoria
caché

Licencia de Software
de Administracion

El subsistema debera incluir una licencia de software de
administracién que permita realizar la configuracion y
administracién de los arreglos Raid de discos internos.

El software de administracion debera tener Interfase GUI y
la capacidad de acceso remoto.

Funcionalidades
incluidas

Adicion de discos a arreglos RAID de manera dinamica - On
Line.

Las licencias de particionamiento del sistema de
almacenamiento debera tener cobertura de uso para 16
particiones con conexion redundante como minimo.

Fuentes de Poder y
Ventilacion

Redundantes y hot swap. 220 VAC y 60 Hz.

Garantia y Soporte

Integral, tres (03) afios on site (mano de obra y repuestos),
respaldado por el fabricante para todo el equipo con
atencion 24x7.

Otros

Cables: De tipo Fibra Canal LC - LC Suficientes y
completos para conectar los equipos ofertados.

Accesorios: El storage debera contar con todos los
accesorios, hardware y software requeridos para su correcto
funcionamiento con los equipos ofertados.

Servicios de
Instalacion y Re-
Configuracion

El postor debera proveer la instalacion fisica, configuracion
y poner en marcha el sistema de almacenamiento en le
Gabinete Standard de 19" y de 42 U suministrado por
INDECORPI.

Tabla A.6 Libreria de Backup (Fuente: Ibidem)

Caracteristica

Descripcion

Equipo a Adquirir

Libreria automatica de cintas

Tipo de Tecnologia

Ultrium LTO4 6 Tipo SAS

Cantidad de Drives

Uno (01)

Tipo de Drive SCSI LVD tape Drive.
Numero de N
Cartuchos Minimo 22 cartuchos

Capacidad Fisica

800 GB de capacidad por cartucho en modo nativo (sin
compresion)

Minimo 17.6 TB en total (sin compresién)

Velocidad de
transferencia de
datos

Minimo 80 Mbps nativo
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Caracteristica

Descripcion

Modelo o factor de
Forma

Tipo Rack

Voltaje

220V AC

Conectividad

Opcion de lectora de
Caddigo de Barras

Conectividad de tipo SCSI-LVD, con capacidad de conexién
a la SAN (opcional).

Este equipo sera conectado a un servidor con procesador
Intel y slots PCI-Express propiedad de INDECOPI. Se

debera suministrar el adaptador y cables correspondientes.

Incluida

Accesorios a Incluir

Kit de montaje en Rack Standard de 19"

Dos (02) cartuchos de limpieza

Veinte (20) cartuchos LTO4 con cédigo de barras

Compatibilidad de
Software y Sistemas
Operativos

Windows 2003 Server
Software de BackUp: Brightstore ARC Server BackUp 11.1y
11.5

Garantia y soporte

Integral, tres (03) afios on site (mano de obra y repuestos),
respaldado por el fabricante para todo el equipo con
atencion 24x7.

Servicios de
Instalacion y Re-
Configuracién

El postor debera proveer la instalacion fisica, configuracion
y poner en marcha la libreria de backup en un rack Standard
de 19" y 42U proporcionado por INDECOPI

Tabla A.7 Sistema de consolidacion y virtualizacién (Fuente: Ibidem)

Descripcion General

- El Software de Virtualizacién debera ser de clase
EMPRESARIAL, el cual debe ser LICENCIADO y
Preinstalado en los 04 Servidores Blade ofertados, los
cuales estaran ubicados en el Data Center de INDECORPI.

- El Software de Virtualizacién debe de ejecutarse
directamente sobre los niveles mas bajos de Hardware de
los equipos en modo "BARE METAL" como Sistema
Operativo dedicado al manejo y administracion de maquinas
virtuales.

- El Software de Virtualizacién debera contar con una
consola de administracion centralizada y esta debe estar
LICENCIADA para ser instalada en un Servidor (INDECORPI
proporcionara dicho Servidor).

Sistemas Operativos
Soportados

- El Software de Virtualizacion debera tener soporte en sus

Maquinas Virtuales para los siguientes Sistemas Operativos:
o Windows 2000 Server - Service Pack 4

o Windows Server 2003 Standard Edition Service Pack 2

o Windows Server 2003 R2 Standard Edition Service Pack 2
o Suse Linux Enterprise Server 9

o Suse Linux Enterprise Server 10

o Red Hat Enterprise Linux 4.0

o Red Hat Enterprise Linux 5.0

o Novell NetWare 6.0 Server Support Pack 5
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o Novell NetWare 5.1 Server Support Pack 8

- El Software de Virtualizacion debera tener compatibilidad
completa con el Storage Ofertado. Tanto el fabricante de
Software de Virtualizacion como el fabricante del Storage
deben tener publicados en sus respectivas Guias de
compatibilidad lo mencionado anteriormente.

- El Software de Virtualizacion debera tener un probado
funcionamiento con la SAN Fibre Channel de 4GB a
implementarse.

- El Software de Virtualizacion debera soportar las
siguientes configuraciones: Multipathing (incluyendo
licencias para el maximo numero de servidores a conectar
que soporta el arreglo), HBA Failover, Storage Port Failover
en la SAN Fibre Channel.

- El Software de Virtualizacién debera soportar Boot desde |
la SAN. .

Alta Disponibilidad

- El Software de Virtualizacion debera soportar [
funcionalidades de espejado y replicacion de SAN para
mantener copias actualizadas de las Maquinas Virtuales
permitiendo Alta Disponibilidad en una recuperacion ante
desastres.

- El Software de Virtualizacion debera permitir configurar
Alta Disponibilidad para las maquinas Virtuales mas criticas
de INDECOPI. De modo que si un Servidor fisico queda
fuera de servicio, las maquinas virtuales afectadas puedan
reiniciarse automaticamente en otros servidores operativos
con recursos disponibles.

Migracion De
Maquinas Virtuales

- El Software de Virtualizacion debe soportar migraciéon de
Magquinas Virtuales apagadas (POWER OFF) de un Servidor
Fisico a otro tan solo arrastrando y soltando el Icono de la
Maquina Virtual seleccionada en la Consola de
Administracion.

- El Software de Virtualizacién debera soportar Migracion
de Maquinas virtuales en ejecucioén o encendidas (POWER
ON) desde un servidor fisico a otro similar, sin alterar la
disponibilidad del servicio y la integridad de la transaccion.

Optimizacion
Dinamica De
Recursos

- El Software de Virtualizacion debera permitir definir reglas
y politicas avanzadas de asignacion de recursos para
maquinas virtuales asegurando CPU y Memoria, para ello
las Maquinas Virtuales deberan tener la capacidad de
moverse automaticamente a otros servidores fisicos con
disponibilidad de recursos, para asegurar y mejorar los
niveles de servicio de las diferentes aplicaciones de
INDECORPI.

- El Software de Virtualizacion debe soportar activar un
Modo de Mantenimiento de Servidor de tal modo que cada
vez se requiera realizar mantenimiento a un Servidor Fisico,
las Maquinas Virtuales se muevan automaticamente a
Servidores Fisicos alternativos.

Administracion

- El Software de Virtualizacion debera soportar
Administraciéon centralizada multinodo de todos los
servidores.

- El Software de Virtualizacion debera soportar
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Administracién de maquinas virtuales con jerarquia para
acceso de multiples usuarios.

- El Software de Virtualizacion debera contar con una
consola de administracién centralizada con interfase grafica
GUI sobre plataforma Windows.

- El Software de Virtualizacion debera soportar
Administracion basada en la Web.

- La administracién debera soportar un repositorio de
informacién en base de datos relacional.

- La administracion debera proveer reportes de carga de
CPU, Memoria y Red y estos deben ser exportables a
formato Excel.

Licenciamiento

- El Software de Virtualizacion y todos sus funcionalidades
como Backup, Alta Disponibilidad, Migracion de Maquinas
Virtuales, Optimizacion Dinamica de Recursos, la consola
de administracion centralizada u otros deberan tener
LICENCIAMIENTO a nombre de INDECOPI.

Otros

- El Software de Virtualizacion debera soportar la creacion
rapida de nuevas Maquinas Virtuales usando plantillas de
Maquinas Virtuales.

- El Software de Virtualizacion debera permitirimplementar
Clustering Basado en Maquinas Virtuales.

- El Software de Virtualizacién debera permitir realizar
instalaciones de software en las Maquinas Virtuales
directamente desde el CD-ROM de una computadora
(Desktop).

- El Software de Virtualizacion debera soportar la
configuracion de VLANs entre las Maquinas Virtuales.

- El Software de Virtualizacion debera permitir asignar
hasta 8GB de memoria RAM a una Maquina Virtual.

- El Software de Virtualizacion debera permitir que cada
Maquina Virtual pueda trabajar hasta con 2 procesadores
fisicos simultaneamente.




ANEXO B
NIVELES DE RAID
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Los siguientes son los tipos de RAID (Redundant Array Of Independent Disks)
‘Arreglos Redundantes de Discos Independientes”. Estos seran explicados en este anexo
- RAID 0: Striping sin paridad
- RAID 1: Mirror sin paridad
- RAID 10: Mirror con Strip
- RAID 5: Stripping con paridad distribuida
- RAID 6: Stripping con paridad doble distribuida

Las caracteristicas en cuanto a Minimo numero de discos necesarios, Eficiencia en el
espacio y Tolerancia a fallos (Discos), se resume en la Tabla B.1 al final del anexo.

RAID 0: Striping sin paridad

Provee rendimiento mejorado y almacenamiento adicional, pero no ofrece
redundancia o tolerancia a fallas. Debido a que no existe redundancia, este nivel no es
realmente un Arreglo Redundante de Discos Independientes (RAID). Sin embargo, por
las similitudes que guarda con los arreglos RAID (especialmente por la necesidad de un
controlador de distribuir la data entre los multiples discos), normalmente se refiere como
RAID 0.

Cualquier falla de disco destruye el arreglo, que tiene mayores consecuencias cuando
hay mas discos en el arreglo (como minimo, la pérdida de datos es hasta dos veces mas
severa que en discos simples sin RAID). Una sola falla de disco destruye el arreglo
porque cuando la data es escrita a un arreglo RAID 0, la data es partida en fragmentos.
El numero de fragmentos es dado por la cantidad de discos en el arreglo. Los fragmentos
son escritos a sus respectivos discos simultaneamente en el mismo sector. Esto permite
secciones mas pequenas de todo el bloque de datos para que sea leido en paralelo de
varios discos, incrementando el rendimiento.

RAID 0 no implementa correccion de errores, asi que cualquier error es irrecuperable.

Mas discos en el arreglo significa mayor trafico, pero mayor riesgo de pérdida de datos.

RAID 0
! Al J | A2 ;
. A3 ’ K A4 ¢
I8 ! B
A7 A8

DISK 0 DISK 1

Figura B.1 RAID 0 (Fuente: Referencia [45])
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RAID 1: Mirror sin paridad

Provee tolerancia a fallos de errores de disco y falla de hasta todos excepto uno de
los discos. Incrementos de performance en las lecturas ocurren cuando se usa un
sistema operativo Multi-Thread, que soporta busquedas divididas, asi como también una
pequefa reduccion en el rendimiento cuando se escribe. El arreglo sigue trabajando

mientras al menos un disco siga funcionando.

RAID 1
“"----——---"Al '“'---.__A_.l...---"
\""'--—-_A_g_-—--""‘I "'\-...__ﬁ%_..—-/
L A4 .

e = =t
DISK O DISK 1

Figura B.2 RAID 1 (Fuente: ibidem)
RAID 10: Mirror con Strip
Provee la replicacion de datos y la division de la misma, brindando los beneficios
combinados de RAID 1y RAID 0.
RAID 10
RAID O

RAID 1 RAID 1

S

Figura B.3 RAID 10 (Fuente: ibidem)
RAID 5: Stripping con paridad distribuida
Paridad distribuida requiere que todos los discos excepto uno estén presentes para
seguir operando, la falla de un disco requiere reemplazo, pero el arreglo no es destruido
por una sola falla de disco. Luego de la falla del disco, cualquier lectura subsecuente

puede ser calculada de la paridad distribuida. El arreglo perdera data en el caso de un
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segundo fallo de disco y es vulnerable hasta que la data que estaba en el disco averiado
haya sido reconstruida en el disco de reemplazo. La falla de un disco generara reduccion
en el rendimiento de todo el arreglo hasta que el disco averiado haya sido reemplazado y

reconstruido.

RAID 5

wo_w e__=
DISKO DISK1 DISK 2 DISK 3
Figura B.4 RAID 5 (Fuente: ibidem)

RAID 6: Stripping con paridad doble distribuida

Provee tolerancia a fallos de hasta dos fallas de discos, el arreglo sigue operando
hasta con dos discos averiados. Esto hace el crear RAID groups mas largos mucho mas
practicos, especialmente para sistemas que requieran alta disponibilidad. Eso se vuelve
muy importante porque los discos de gran capacidad incrementan el tiempo necesario
para recuperarse de la falla de un solo disco. Los niveles de proteccion RAID de paridad
simple son vulnerables a pérdida de datos, hasta que disco averiado haya sido
reconstruido. Paridad doble ofrece tiempo para reconstruir el arreglo sin que la data se

ponga en riesgo si un solo disco adicional falla antes que la reconstruccion se complete.

RAID 6

DISKO DISK1 DISK2 DISK3 DISK4
Figura B.6 RAID 6 (Fuente: ibidem)



Tabla B.1 Comparacion de caracteristicas RAID (Fuente: Elaboracion propia)
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RAID 0 RAID 1 RAID 10 RAID 5 RAID 6
Minimo
nymero de > 2 4 3 4
discos
necesarios
.. ) 1
Eficiencia
en el N (Tamafio del N/2 N-1 N-2
. disco mas
espacio pequeno)
Tolerancia N/2
a fallos 0 N-1 (uno de cada 1 2
(Discos) mirror set)




ANEXO C
EQUIPAMIENTO DE SERVIDORES Y ALMACENAMIENTO UTILIZADOS
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Tabla C.1 Chasis para Servidores Blade IBM BlaceCenter E (Fuente: Ref. [7])

Caracteristicas

Descripcion

Factor de Forma

Chasis Rackeable, 7U

Capacidad

Para 14 Servidores tipo blade similares a los solicitados en la
Licitaciéon de INDECOPI

Conexion LAN

Dos (2) switches Gigabit Ethernet Capa 2/3 Hot-swap
redundantes con soporte a LACP y de administracion via web
y telnet con 6 puertos externos y 14 internos.

Conexion SAN

Dos (2) switches (redundantes) de 4Gbps (conector LC) con
6 puertos externos y 14 internos cada uno.

Arquitectura de
Midplane

Redundante

Media

DVD-ROM y disketera 3.5" 1.44MB (interno)

Fuente de Poder

Fuentes de poder redundantes internas al chasis y de cambio
en caliente.

Ventiladores

Internos al chasis y de cambio en caliente.

Modulo de
Administracion

02 médulos (redundantes) con capacidad de cambio en
caliente.

Soporte de Monitoreo
Remoto

A través de puerto dedicado con soporte de HTTPS, SNMP

Software de
Instalacion remota

Herramienta de instalacion remota via Ethernet de Sistemas
Operativos (Windows y Linux) e imagenes de clonacién para
el total de servidores blade que soporte el chasis.

Software de
Administracion

De la misma marca del servidor (IBM Director) que permite
administrar los equipos solicitados por INDECOPI, obtener
inventario de HW, definir usuarios con diferentes niveles de
acceso y analizar los principales componentes de HW para el
envio de alertas predictivas de fallas en procesador,
memoria, discos, fuentes de poder y ventiladores.

Figura C.1 Chasis para Servidores Blade IBM BlaceCenter E (Fuente: ibidem)
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Tabla C.2 Servidor Blade IBM BladeCenter HS21 XM (Fuente: Ref. [8])

Caracteristica

Descripcion

Factor de Forma

Formato Blade (Full-height)

Procesadores Soportados

(02) Dos

Procesadores Instalados

(02) Dos procesadores Intel Xeon Quad Core de 2.33GHz.

Memoria Cache

8MB

Front Side Bus

1333MHZ

Memoria RAM

8GB RAM DDR2/667MHz ECC. Capacidad para crecer a
32GB

Sistemas Operativos
Soportados

Windows Server 2003 (32-bit y 64-bit), Red Had Linux (v4, v5),
SuSE Linux.

Puertos Ethernet

2 puertos Gigabit Ethernet.

Puertos Fiber Channel

Tarjeta con 2 puertos de 4Gbps instalados.

Memoria de video

16MB integrado

SW de administracion y
monitoreo

Incluye la licencia de software IBM Director con capacidad
para monitorear los componentes de HW y SW.

Cuenta con la capacidad de levantar el inventario de sus
componentes.

Permite realizar actualizaciones de firmware, BIOS y drives.

Alertas predictivas de
falla

Los servidores blade, por medio del SW de administracion y
HW, cuentan con alertas predictivas de fallas de los siguientes
componentes: procesador, memoria y discos.

Figura C.2 Servidor Blade IBM BladeCenter HS21 XM (Fuente: Ibidem)
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Tabla C.3 Servidor Rackeable IBM SystemX 3550 (Fuente: Ref. [9])

Caracteristica

Descripcion

Factor de Forma Rack 1U.

Procesadores

Soportados ()L R
Procesadores (02) Dos procesadores Intel Xeon Quad Core de 2.66GHz.
Instalados

Memoria Cache 8MB )
Front Side Bus 1333MHZ

Memoria RAM

8GB RAM DDR2/667MHz ECC. Capacidad para crecer a
32GB.

Sistemas Operativos
Soportados

Windows Server 2003 (32-bit y 64-bit), Red Had Linux (v3,
v4), SUSE Linux ES

Media

CD-RW/ DVD-ROM

Fuente de Poder

Fuentes de poder redundantes y de cambio en caliente.

Ventiladores

Ventiladores redundantes y de cambio en caliente.

Puertos Ethernet

4 puertos Gigabit Ethernet RJ-45

Puertos Fibra Canal

Tarjeta con 2 puertos de 4Gbps instalados.

Memoria de video

16MB integrado

SW de
administracion y
monitoreo

Incluye la licencia de software IBM Director con capacidad
para monitorear los componentes de HW y SW.

Cuenta con la capacidad de levantar el inventario de sus
componentes.

Permite realizar actualizaciones de firmware, BIOS vy drives.

Alertas predictivas
de falla

El servidor rackeable, por medio del SW de administracion y
HW, cuenta con alertas predictivas de fallas de los
siguientes componentes: procesador, memoria y discos.

Figura C.3 Servidor Rackeable IBM SystemX 3550 (Fuente: Ibidem)
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Tabla C.4 Servidor Rackeable (Servidor de BD) IBM System p5 520Q (Fuente: Ref [10])

Caracteristica

Descripcion

Arquitectura

RISC SMP 64Bits

Particionamiento

02 particiones légicas.

Sistema Operativo

Sistema Operativo AlX 6.1, 64 bits

Capacidad de
procesamiento

167,255 TPM-C (Transacciones por minuto)
(http://www .tpc.org/information/benchmarks.asp)

Discos Duros

02 Discos Duros cambio en caliente de 72 GB de
15,000 RPM, Tecnologia SCSI.

La capacidad efectiva del sistema es de 72 GB, sin
formato, en espejo (Raid 1). Una de las Particiones
tendra conectividad al Sistema de Almacenamiento por
medio de un adaptador HBA de Fibra Canal de doble
puerto de 4 Gbps.

Puertos Fibra Canal

Cuenta con un adaptador de Fibra Canal de 4 Gbps de
dos puertos.

Memoria RAM

08 GB de memoria RAM con crecimiento a 32 GB

Unidad de DVD

Incluida

Puertos Gigabit

4 Puertos Ethernet 1 Gibabit (2 integrado y 2 en una

administracion

Ethernet tarjeta adicional)

Al Dl U Redundantes. 220 VAC y 60 Hz.

ventilacion

Consola de Consola Administracion que incluye pantalla TFT 177,

teclado, y mouse.

Fuentes de podery
ventilacion

Redundantes. 220 VAC y 60 Hz.

Reconfiguracion
dinamica de recursos

Capacidad de asignacion dinamica de los recursos del
servidor (procesador, memoria, tarjetas de 1/0O) sin
necesidad de reiniciar las particiones involucradas.

Soporte de
componentes cambio
en caliente

Capacidad de agregar o remover discos magnéticos,
fuentes de poder, ventiladores y/o tarjetas de I/O sin
necesidad de reiniciar el servidor.

Licencias de software

AIX 6.1 (ultima versidn comercial de 64 bits). Lenguaje
C. Software de administracion

Figura C.4 Servidor Rackeable (Servidor de BD) IBM System p5 520Q (Fuente: Ibidem)
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Tabla C.5 Sist. de Aimacenamiento IBM DS4700 + Expansion EXP810 (Fuente: Ref. [11])

Caracteristica

Descripcion

Capacidad
requerida (total)

3.0 TB de capacidad efectiva total.

Tipo de Discos

Tecnologia: fibra canal de 4Gbps nativa de tipo Hot Swap.

Capacidad de
Discos

Capacidades soportadas: 146 y 300 GB FC y 500 GB SATA

Velocidad: 15,000 RPM.

Desempeiio

121,500 IOPS a caché. (numero de operaciones de entrada y
salida en un segundo)

Compatibilidad

Es compatible con los sistemas operativos: AlX, HP-UX, SUN
Solaris, Windows 2000/2003, Linux SUSE, Linux Red Hat.

Capacidad de
expansiones de
discos

Las expansiones de discos tienen 16 bahias y pueden adicionar
discos sin interrumpir el funcionamiento del sistema

Configuracion de
arreglo de discos

La configuracion y distribucién de los arreglos de discos incluye:
discos de datos + disco de paridad + disco de Spare.

Arreglo: Tipo RAID-5 con Hot Spare

Conectores de
discos a
Controladoras
internas

La conectividad entre discos y controladoras es de 4 Gbps en
total.

Conectividad a los servidores se realizara de manera
redundante y utilizando los switches del chasis de los Servidores
tipo Blade ofertados.

Memoria caché

El subsistema tiene un total de 4 GB de memoria caché

El subsistema de discos propuesto tiene 2 controladoras
redundantes, cada una con 2 GB de memoria caché

Licencia de
Software de
Administracion

El subsistema incluye una licencia de software de administracion
(Storage Manager) que permite realizar la configuracion y
administracion de los arreglos Raid de discos internos.

El software de administracion tiene interfase GUI y la capacidad
de acceso remoto.

Funcionalidades
incluidas

Adicion de discos a arreglos RAID de manera dinamica - On
Line.

Las licencias de particionamiento del sistema de
almacenamiento tienen cobertura de uso para 16 particiones con
conexion redundante.

Ventilacion

Fuentes de Poder y

Redundantes y hot swap. 220 VAC y 60 Hz.

Figura C.5 Sistema de Almacenamiento IBM DS4700 (Fuente: Ibidem)
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Tabla C.6 Liberia de Backup IBM TS3100 (Fuente: Referencia [12])

Caracteristica

Descripcion

Equipo a Adquirir

Libreria automatica de cintas

Tipo de Tecnologia

Ultrium LTO4

Cantidad de Drives

Uno (01)

Tipo de Drive

SCSI LVD tape Drive.

Numero de Cartuchos

24 cartuchos

Capacidad Fisica

800 GB de capacidad por cartucho en modo nativo (sin
compresion)

19.6 TB en total (sin compresion)

Velocidad de
transferencia de datos

120 Mbps nativo

Modelo o factor de Forma

Tipo Rack

Voltaje

220 VAC

Conectividad

Conectividad de tipo SCSI-LVD.

Opcion de lectora de
Cddigo de Barras

Incluida

Accesorios incluidos

Kit de montaje en Rack Standard de 19"

Dos (02) cartuchos de limpieza

Veinte (20) cartuchos LTO4 con cédigo de barras

Compatibilidad de
Software y Sistemas
Operativos

Windows 2003 Server
Software de BackUp: Brightstore ARC Server BackUp
11.1y11.5

Figura C.6 Liberia de Backup IBM TS3100 (Fuente: Ibidem)




111

Tabla C.7 Sist. de consolidacion y virtualizacion VMware ESX Server (Fuente: Ref: [13])

vmware

Descripcion
General

El Software de Virtualizacion VMware ESX Server es de clase
EMPRESARIAL, el cual fue LICENCIADO y Preinstalado en los 04
Servidores Blade solicitados por INDECOPI.

El Software de Virtualizacién VMware ESX Server se ejecuta
directamente sobre los niveles mas bajos de Hardware de los
equipos en modo "BARE METAL" como Sistema Operativo
dedicado al manejo y administracion de maquinas virtuales.

El Software de Virtualizacion VMware ESX Server cuenta con
una consola de administracion centralizada VMware VirtualCenter y
esta LICENCIADA para ser instalada en un Servidor (INDECOPI
proporcion6 dicho Servidor).

Sistemas
Operativos
Soportados

El Software de Virtualizacion VMware ESX Server tiene soporte en
sus Maquinas Virtuales para los siguientes Sistemas Operativos:

o Windows 2000 Server - Service Pack 4

Windows Server 2003 Standard Edition Service Pack 2
Windows Server 2003 R2 Standard Edition Service Pack 2
Suse Linux Enterprise Server 9

Suse Linux Enterprise Server 10

Red Hat Enterprise Linux 4.0

Red Hat Enterprise Linux 5.0

Novell NetWare 6.0 Server Support Pack 5

Novell NetWare 5.1 Server Support Pack 8

- El Software de Virtualizacion VMware ESX Server tiene
compatibilidad completa con el Storage Ofertado a INDECOPO
(DS4700). Tanto el fabricante de Software de Virtualizacion
VMware ESX Server VMware como el fabricante del Storage tienen
publicados en sus respectivas Guias de compatibilidad lo
mencionado anteriormente.

- El Software de Virtualizacion VMware ESX Server tiene un
probado funcionamiento con la SAN Fibre Channel de 4GB
implementada en INDECOPI.

- El Software de Virtualizacion VMware ESX Server soporta las
siguientes configuraciones: Multipathing (incluyendo licencias para
el maximo numero de servidores a conectar que soporta el arreglo),
HBA Failover, Storage Port Failover en la SAN Fibre Channel.

- El Software de Virtualizacién VMware ESX Server soporta Boot
desde la SAN.

O 0O 0O OO0 OO0 O0O

Alta
Disponibilidad

- El Software de Virtualizacion VMware ESX Server soporta
funcionalidades de espejado y replicacion de SAN para mantener
copias actualizadas de las Maquinas Virtuales permitiendo Alta
Disponibilidad en una recuperacion ante desastres.

- El Software de Virtualizacion VMware ESX Server permite
configurar Alta Disponibilidad para las maquinas Virtuales mas
criticas de INDECOPI. De modo que si un Servidor fisico queda
fuera de servicio, las maquinas virtuales afectadas puedan
reiniciarse automaticamente en otros servidores operativos con
recursos disponibles.

Migracion De
Maquinas

- El Software de Virtualizacion VMware ESX Server soporta
migracion de Maquinas Virtuales apagadas (POWER OFF) de un
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Virtuales

Servidor Fisico a otro tan solo arrastrando y soltando el Icono de la
Maquina Virtual seleccionada en la Consola de Administracion.

- El Software de Virtualizacion VMware ESX Server soporta
Migracién de Maquinas virtuales en ejecucion o encendidas
(POWER ON) desde un servidor fisico a otro similar, sin alterar la
disponibilidad del servicio y la integridad de la transaccion.

Optimizacion
Dinamica De
Recursos

- El Software de Virtualizacion VMware ESX Server permite definir
reglas y politicas avanzadas de asignacion de recursos para
maquinas virtuales asegurando CPU y Memoria, para ello las
Magquinas Virtuales deberan tener la capacidad de moverse
automaticamente a otros servidores fisicos con disponibilidad de
recursos, para asegurar y mejorar los niveles de servicio de las
diferentes aplicaciones de INDECOPI.

- El Software de Virtualizacion VMware ESX Server soporta activar
un Modo de Mantenimiento de Servidor de tal modo que cada vez
se requiera realizar mantenimiento a un Servidor Fisico, las
Maquinas Virtuales se muevan automaticamente a Servidores
Fisicos alternativos.

Administracion

- El Software de Virtualizacion VMware ESX Server soporta
Administracion centralizada multinodo de todos los servidores.

- El Software de Virtualizacion VMware ESX Server soporta
Administracion de maquinas virtuales con jerarquia para acceso de
multiples usuarios.

- El Software de Virtualizacion VMware ESX Server cuenta con una
consola de administracién centralizada con interfase grafica GUI
sobre plataforma Windows. .
- El Software de Virtualizacion VMware ESX Server soporta
Administracion basada en la Web.

- La administraciéon soporta un repositorio de informacion en base
de datos relacional.

- La administracién provee reportes de carga de CPU, Memoria y
Red y estos son exportables a formato Excel.

Licenciamiento

- El Software de Virtualizacién VMware ESX Server y todos sus
funcionalidades como Backup, Alta Disponibilidad, Migracion de
Maquinas Virtuales, Optimizacién Dinamica de Recursos, la consola
de administracion centralizada u otros tienen LICENCIAMIENTO a
nombre de INDECOP!.

Otros

- El Software de Virtualizacion VMware ESX Server soporta la
creacion rapida de nuevas Maquinas Virtuales usando plantillas de
Maquinas Virtuales.

- El Software de Virtualizacion VMware ESX Server permite
implementar Clustering Basado en Maquinas Virtuales.

- El Software de Virtualizacion VMware ESX Server permite realizar
instalaciones de software en las Maquinas Virtuales directamente
desde el CD-ROM de una computadora (Desktop).

- El Software de Virtualizacion VMware ESX Server soporta la
configuracién de VLANSs entre las Maquinas Virtuales.

- El Software de Virtualizacion VMware ESX Server permite asignar
hasta 8GB de memoria RAM a una Maquina Virtual.

- El Software de Virtualizacion VMware ESX Server permite que
cada Maquina Virtual pueda trabajar hasta con 2 procesadores
fisicos simultaneamente.




ANEXO D ,
REQUISITOS PARA EQUIPOS DE COMUNICACION Y DE SEGURIDAD
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Tabla D.1 Switch de Nucleo (Fuente: Referencia [3])

Caracteristica

Descripcion

Interfaces y
puertos

El equipo debera soportar al menos 20 interfaces de 10Gbps. Las
interfaces deben estar disponibles en el mercado al momento de
presentar la oferta.

El equipo debera incluir 48 puertos 10/100/1000 BaseT RJ45.

04 puertos Gigabit Ethernet, 1000BaseSX, incluidas las interfaces.

Switch fabric instalado y operativo de 500 Gbps minimo.
Tasa de envio de 30 Mpps instalados y operativos, escalable al
menos hasta 300 Mpps, tanto en Capa 2 como en Capa 3.

Estandares
relacionados

IEEE 802.3, 10BaseT, IEEE 802.3u, 100BaseTX, IEEE 802.3z,
'802.3ab, 1000BaseT, IEEE 802.3ae. B
LACP, IEEE 802.3ad, de modo que se pueda usar cualquier puerto
del switch del mismo tipo y velocidad

Funcionalida-
des en capa 3

Enrutamiento entre VLANS.

Enrutamiento estatico y dinamico RIPV1 y RIPV2 con capacidad de
ampliacién a otros protocolos como OSPF y BGPv4 sin cambio de
hardware.

Soporte de IPv4 e IPV6.

Multicast IGMPv1, v2 y v3 y PIMv1 y v2.

Funcionalida-
des en Capa

Soporte de 4,000 VLAN's minimo. VLAN trunk IEEE 802.1Q.

Soporte de 30,000 direcciones MAC como minimo.

Soporte de Spanning Tree IEEE 802.1d asi como las ultimas mejoras

2 tales como RST 802.1w y MST 802.1s.
- Médulo de procesamiento o Supervisor
- Switch Fabric
Soportar La redundancia de estos elementos debe operar de manera que ante
redundancia |la falla de uno, el redundante garantice que el equipo continuara
en operando al 100%, tanto en su capacidad como en sus
funcionalidades en capa 2 y 3.
Todas las tarjetas de interfaz y administracion deberan ser Hot-Swap.
IEEE 802.1p CoS.
Cuatro colas de salida por puerto.
Soporte de | Clasificacion de trafico basada en direcciones IP de origen y destino y
Calidad de |puertos TCP/UDP.
Servicio DSCP

Limitacién de ancho de banda basada en direcciones IP de origen y
destino y puertos TCP/UDP.

Mecanismos
de Seguridad

Seguridad por puerto en base a la direccion MAC.

Filtros aplicables por puerto y por VLAN.

Filtros basados en direcciones |IP de origen y destino y puertos
TCP/UDP.

Soporte de autentificacion 802.1x, con asignacion dinamica de VLAN.

Control de acceso centralizado por RADIUS, ya sea para los
administradores del switch como para los usuarios de la red que se
autentifican via 802.1x.

Al menos 6 niveles de privilegios de acceso para administracion por
consola o por Telnet.

Administracion via protocolos seguros como SNMPv3 encriptado,
SSHv2 y SCP.
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Caracteristica

Descripcion

Soporte de mecanismos para evitar ataques tipo DoS y MITM,
basados en STP, ARP, DHCP e IP, tales como “MAC Address
Flooding”, “VLAN. Hopping”, “DHCP Rogue Server”, “ARP Poisoning”
y “IP Spoofing”.

Mecanismos

Puerto de consola para gestion local

Soporte de Telnet, http y SSHv2 para gestion remota

Registro de eventos via Syslog

Soporte de SNMP v2 y v3

Soporte de RMON

Soporte de protocolos de transferencia de archivos TFTP, FTP, RCP,

de gestion |SCP.
Soporte de protocolos NTP, DHCP, DNS.
Soporte de “port mirroring” por puerto o grupo de puertos y por VLAN.
Soporte de multiples sesiones de “port mirroring” asi como "port
mirroring" remoto.
Fuente de poder con alimentacién a 220Vac 60Hz.
Otros Montable en rack 19”

Software actualizable. Incluir la ultima version disponible

Tabla D.2 Switch de distribucion (Fuente: Ibidem)

Caracteristica

Descripcion

48 puertos 10/100/1000 Autosensing con PoE IEEE 802.3af.

04 puertos Gigabit modulares GBIC o SFP, con soporte de interfaces

Interfaces y 1000BaseSX, 1000BaseLX y 10/100/1000BaseT. Incluir por los
puertos menos una interfase 1000BaseSX.

Switch Fabric de 30 Gbps.

Tasa de envio de 38 Mpps en Capa 2 y Capa 3.

IEEE 802.3, 10BaseT, IEEE 802.3u, 100BaseTX, IEEE 802.3z,
Estandares 802.3ab, 1000BaseT.

relacionados

Agregacion de puertos, LACP, IEEE 802.3ad, de modo que se pueda
usar cualquier puerto del mismo tipo y velocidad.

Funcionali-
dades capa 3

Enrutamiento entre VLANS.

Enrutamiento estatico y dinamico RIPV1 y RIPV2 con capacidad de
ampliacion a otros protocolos como OSPF y BGPv4 sin cambio de
hardware.

Capacidad de ampliacion a IPv6 sin cambio de hardware

Multicast IGMPv1, v2 y v3 Snooping, con posibilidad de agregar
PIMv1, PIMv2 y DVMRP sin cambio de hardware.

Funcionali-
dades capa 2

1,000 VLANSs. VLAN trunk IEEE 802.1Q.

8,000 direcciones MAC.

Spanning Tree IEEE 802.1d asi como las ultimas mejoras tales como
RST 802.1w y MST 802.1s.

Soporte de
Calidad de
Servicio

IEEE 802.1p CoS.

Cuatro colas de salida por puerto.

Clasificacion de trafico basada en direcciones MAC de origen y
destino, direcciones IP de origen y destino y puertos TCP/UDP.

DSCP.

Limitacion de ancho de banda basada en direcciones MAC de origen
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Caracteristica

Descripcion

y destino, direcciones IP de origen y destino y puertos TCP/UDP.

Mecanismos

Seguridad por puerto en base a la direcciéon MAC.

Filtros aplicables por puerto y por VLAN.

Filtros basados en direcciones MAC de origen y destino, direcciones
IP de origen y destino y puertos TCP/UDP.

Soporte de autentificacion 802.1x, con asignacién dinamica de VLAN.

Asignacion dinamica de filtros por usuario via 802.1x.

Control de acceso centralizado por RADIUS, ya sea para los
administradores del switch como para los usuarios de la red que se

de Seguridad |autentifican via 802.1x.
Al menos 6 niveles de privilegios de acceso para administracion por
consola o por Telnet.
Administracion via protocolos seguros como SNMPv3 encriptado,
SSHv2, SSL y SCP.
Soporte de mecanismos para evitar ataques tipo DoS y MITM,
basados en STP, ARP, DHCP e IP, tales como “MAC Address
Flooding”, “WVLAN" “Hopping”, “DHCP Rogue Server’, “ARP Poisoning”
y “IP Spoofing”.
Puerto de consola para gestién local
Soporte de Telnet, http y SSHv2 para gestion remota
Registro de eventos via Syslog
Soporte de SNMP v2 y v3
Soporte de RMON
Soporte de protocolos de transferencia de archivos TFTP, FTP, RCP,
SCP.
Mecanismos | Soporte de protocolos NTP, DHCP, DNS.
de gestion Soporte de “port mirroring” por puerto o grupo de puertos y por VLAN.
Soporte de multiples sesiones de “port mirroring” asi como "port
mirroring" remoto.
El puerto de monitoreo debera permitir colocar un dispositivo de
deteccion de intrusos, de modo que este pueda enviar paquetes de
reseteo de sesiones TCP a través del mismo puerto (puerto
bidireccional).
Fuente de poder con alimentacion a 220Vac 60Hz, con capacidad de
Otros soportar fuente de poder redundante.

Montable en rack 19"
Software actualizable. Incluir la ultima version disponible.

Tabla D.3 Switch de Acceso (Fuente: Ibidem)

Caracteristica

Descripcion

Interfaces y
puertos

48 puertos 10/100 Autosensing con PoE IEEE 802.3af.

04 puertos Gigabit modulares GBIC o SFP, con soporte de interfaces
1000BaseSX, 1000BaselLX y 10/100/1000BaseT. Incluir por lo menos
una interfaz 10/100/1000BaseT.

Switch Fabric minimo de 17.6 Gbps.

Tasa de envio de 12 Mpps en Capa 2 y Capa 3.
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Caracteristica

Descripcion

Estandares
relacionados

IEEE 802.3, 10BaseT, IEEE 802.3u, 100BaseTX, |IEEE 802.3z,
802.3ab, 1000Base.

Agregacion de puertos, LACP, IEEE 802.3ad, de modo que se pueda
usar cualquier puerto del mismo tipo y velocidad.

Funcionali-
dades capa 3

Enrutamiento entre VLANS.

Enrutamiento estatico y dinamico RIPV1 y RIPV2 con capacidad de
ampliacion a otros protocolos como OSPF y BGPv4 sin cambio de
hardware.

Capacidad de ampliacion a IPv6 sin cambio de hardware

Multicast IGMPv1, v2 y v3 Snooping, con posibilidad de agregar
PIMv1, PIMv2 y DVMRP sin cambio de hardware.

Funcionali-
dades capa 2

1,000 VLANs. VLAN trunk IEEE 802.1Q.

8,000 direcciones MAC.

Spanning Tree IEEE 802.1d asi como las ultimas mejoras tales como
RST 802.1w y MST 802.1s.

Soporte de
Calidad de
Servicio

IEEE 802.1p CoS.

Cuatro colas de salida por puerto.

Clasificaciéon de trafico basada en direcciones MAC de origen y
destino, direcciones |IP de origen y destino y puertos TCP/UDP.

DSCP.

Limitacion de ancho de banda basada en direcciones MAC de origen
y destino, direcciones |IP de origen y destino y puertos TCP/UDP.

Mecanismos
de Seguridad

Seguridad por puerto en base a la direccién MAC.

Filtros aplicables por puerto y por VLAN.

Filtros basados en direcciones MAC de origen y destino, direcciones
IP de origen y destino y puertos TCP/UDP.

Soporte de autentificacién 802.1x, con asignacion dinamica de VLAN.

Asignacion dinamica de filtros por usuario via 802.1x.

Control de acceso centralizado por RADIUS, ya sea para los
administradores del switch como para los usuarios de la red que se
autentifican via 802.1x.

Al menos 6 niveles de privilegios de acceso para administracion por
consola o por Telnet.

Administracion via protocolos seguros como SNMPv3 encriptado,
SSHv2, SSL y SCP.

Soporte de mecanismos para evitar ataques tipo DoS y MITM,
basados en STP, ARP, DHCP e IP, tales como “MAC Address
Flooding”, “VLAN", Hopping”, “DHCP Rogue Server”’, “ARP Poisoning”
y “IP Spoofing”.

Mecanismos
de gestion

Puerto de consola para gestion local

Soporte de Telnet, http y SSHv2 para gestion remota

Registro de eventos via Syslog

Soporte de SNMP v2 y v3

Soporte de RMON

Soporte de protocolos de transferencia de archivos TFTP, FTP, RCP,
SCP.

Soporte de protocolos NTP, DHCP, DNS.

Soporte de “port mirroring” por puerto o grupo de puertos y por VLAN.




118

Caracteristica

Descripcion

Soporte de multiples sesiones de “port mirroring” asi como "port
mirroring" remoto.

El puerto de monitoreo debe permitir colocar un dispositivo de
deteccion de intrusos, de modo que este pueda enviar paquetes de
reseteo de sesiones TCP a través del mismo puerto (puerto
bidireccional).

Otros

Fuente de poder con alimentacién a 220Vac 60Hz, con capacidad de
soportar fuente de poder redundante.

Montable en rack 19”

Software actualizable. Incluir la ultima version disponible.

Tabla D.4 Software de Administracion (Fuente: Ibidem)

Descripcion

- La aplicacion

debe permitir administrar los dispositivos de distribucion y acceso,

desde cualquier lugar de la intranet/internet.

- Debe tener la posibilidad de realizar multiples tareas de configuracién sin usar
comandos de interfaz de linea de comandos.

- Asimismo debe aplicar acciones a multiples dispositivos y puertos al mismo tiempo
para configuraciones de VLAN y Calidad de Servicio (QoS), supervision de enlaces,
reportes de trafico y actualizaciones de software.

Tabla D.5 Firewall (Fuente: Ibidem)

Caracteristica

Descripcion

Capacidades

El equipo debera incluir capacidad de firewall con una inspeccién de
paquetes no menor de 300 mbps.

Soporte de 48,000 conexiones concurrentes Como minimo.

Debera Incluir 3 Puertos Fast Ethernet y 2 Gigabit Ethernet

Sistema Operativo en codigo cerrado y certificado.

Chasis disefiado (Tipo Apliance) para su instalacién en rack.

Licenciamiento

El licenciamiento del Software cliente VPN debera ser ilimitado y
proporcionado sin costo.

El sistema de seguridad ofertado debera poseer licenciamiento
ilimitado de usuarios, hosts y tiempo de uso como firewall.

Capacidades

Debera incluir manejo de 802.1q para el manejo de Virtual LANs.

L2
Debera incluir manejo de IGMPv2, Stub multicast routing, y
c idades configuracion de rutas multicast.
apat|3 ade Debera incluir manejo de filtros para trafico multicast.

Debera incluir manejo de NAT y PAT sobre multicast source address.

Soporte de algoritmos de ruteo dinamico como RIP y OSPF.

Inspeccion de
traficoy
soporte de
protocolos

El equipo debera permitir inspeccion detallada trafico web, para
controlar comandos, URI, MIME, anomalias del protocolo, y
cumplimiento de RFC.

Control de aplicacion tunel sobre port 80: mensajeria instantanea,
aplicaciones p2p, tunelizacién, entre otros.

Debera Incluir manejo de NAT, PAT, y mapeo de multiples hosts
internos en una direccion global para servicios TCP y UDP.

Debera incluir manejo de PAT para trafico ESP, H.323v3, H.323v4,
SIP.
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Caracteristica

Descripcion

Debera incluir manejo de inspeccion de estado para trafico ICMP via |
NAT.

Debera incluir manejo DHCP como relay, server y cliente.

Soporte de Inspeccion de Estado para:

- Protocolos Basicos: DNS, FTP, HTTP, ICMP, IPSEC, PPTP,
SMTP, TFTP, ESMTP

- Voice over IP: CTIQBE, H.323v3/4, TAPI/JTAPI, MGCP, SIP
- Multimedia: Netshow, RTSP, VDO Live

- Database y Directory: ILS, LDAP, Sun RPC,

- Management: ICMP, RSH, SNMP

Debera Incluir mecanismos de encriptacion DES, 3DES y AES, 150
Mbps AES.

Metpdos &= Debera Incluir manejo de IPSec y SSL para el acceso remoto.
cifrado : . = :
El equipo debera permitir trabajar en modo cluster de vpn tanto para
IPSec como SSL con otros equipos de las mismas caracteristicas.
Debera Incluir soporte de certificados digitales emitidos por la entidad
de certificacion DST(Digital Signature Trust) y el uso de tokens de
Soporte de | seguridad para la autenticacién de conexiones VPN SSL. Si para
certificados |lograr la autenticacion de las sesiones VPN SSL usando certificados
digitales de DST es necesario que el equipo ofertado tenga instalado un

certificado de servidor emitido por esta entidad (DST), el costo de
este certificado debera ser asumido totalmente por el postor.

Soporte IPSec

Debera Incluir manejo de tuneles IPSec red a red, para conexion con
routers, firewalls similares, o equipos vpn en configuraciones donde
las IPs de los equipos remotos: son estaticas o dinamicas.

Debera Incluir soporte de 250 tuneles IPSec concurrentes.

Soporte VPN
SSL

La solucion debera permitir funcionar como un redireccionador de
puertos a través de protocolo SSL.

En SSL el usuario remoto debera poder ingresar mediante un
navegador WEB, permitiendo que acceda a diferentes recursos de la
intranet utilizando distintos tabs definidos en su portal inicial. No sera
necesaria la instalacién manual de ningun software en la PC del
cliente.

En SSL debera permitir el ingreso de usuarios mediante VPN L3. Esto
es, asignando al usuario externo una nueva direccion IP y
encapsulando, en forma transparente para el usuario y la aplicacién,
cualquier protocolo a través del tunel.

El Software cliente VPN proporcionado debera permitir trabajar sobre
equipos NAT, permitiendo split ip y dns.

Gestion de
politicas

Debera poseer un modelo de politicas de seguridad basada en
usuarios y/o grupos, debiendo ser esto de forma granular.

Debera permitir asignar recursos a los usuarios dependiendo del nivel
de autorizacion, incluyendo control granular sobre URL permitidos.

Debera permitir la autenticacion de usuarios a través de tokens, y
certificados X.509

Calidad de
servicio

Manejo de Calidad de servicio: priorizacion y limitacion de ancho de
banda por aplicacién atravesando el equipo.

Administracion

Capacidad de administracion y gestiéon basada en los protocolos
telnet, SSH, https, radius.

El equipo debera contar con una interface WEB grafica interna,
accesible en modo seguro, que permita‘la configuracién de las
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Caracteristica

Descripcion

funciones de firewall-vpn.

Debera incluir el manejo de niveles administrativos para la operacion
y manejo del equipo, personalizables minimo 12.

Debera incluir mecanismos de inspeccion de estado para http, ftp,
smtp, icmp, tcp, y udp en IPv6.

El equipo debera incluir protocolos de administracion seguros: https,
sshv2, SNMPv2c, NTP v3.

El equipo debe enviar alarmas via Syslog.

Soporte de multiples softwares y configuraciones, sobre el equipo
como backups o restauracion ante cambios.

Alta
disponibilidad

Debe soportar alta disponibilidad active/active y active/stand bye, fail
over

Tabla D.5 IPS (Fuente: Ibidem)

Caracteristica

Descripcion

Capacidades

Se debera ofrecer una solucién de hardware y software basado en
appliance, el cual realice monitoreo y prevencién en linea.

Debera contar con un minimo 4 interfaces 10/100/1000 en cobre y
proporcionar un throughput de 230 Mbps para el analisis del trafico.

Debera contar con al menos un puerto de administracion ethernet
10/100 o en su mejor caso 10/100/1000, adicional a las interfaces de
analisis solicitadas.

Las Interfaces utilizadas para sensar trafico deben trabajar en modo
stealth, sin stack de TCP/IP en la interfaz.

Montaje fisico en rack 19"

Alimentacion 220V

Licenciamiento

Debera disponer de licencias para monitorear todos los servidores

Modos de
trabajo

El monitoreo debe de ser transparente para los usuarios.

El equipo podra configurarse en modo transparente; es decir, de
prevencion en linea, pero sin bloquear trafico. El sistema soélo alerta
que eventos serian bloqueados. La caracteristica de modo
transparente es equivalente al modo de simulacién; siempre que el
equipo este en linea, pero sin bloquear trafico. El sistema sélo alerta
qué eventos serian bloqueados si estaria en produccion.

El equipo debera permitir la configuracion de modo transparente para
todo el trafico o sélo para los paquetes especificados por direccién IP,
protocolo y VLAN ID (se aceptaran soluciones que no consideren
VLAN ID como un parametro para manejar politicas durante el
despliegue inicial, siempre que exista el compromiso de actualizar el
sistema para incluir esta funcionalidad durante el primer trimestre de
operacion).

El equipamiento soportara el bloqueo dinamico de intrusos pudiendo
bloquear el trafico del ataque a partir de la direccion IP y puerto del
atacante, direccion IP y puerto del atacado o una combinacion de
ambos por un periodo especifico de tiempo a partir de un ataque
detectado. Debera ser posible visualizar las conexiones bloqueadas y
remover las reglas automaticas de bloqueo en cualquier momento.

Soportara funcionamiento pasivo como un IDS (sistema de deteccion
de intrusos), con alertas de ataque, trafico malicioso o no deseado,
sin interferir con el trafico.

Soportara combinacion de las modalidades IDS (pasivo) y IPS (en
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Caracteristica

Descripcion

linea) dentro de un mismo equipo.

Capacidad de identificar y bloquear trafico de aplicaciones instant
messenger y P2P.

Manejo de Analisis de trafico de voz sobre IP.
protocolos Debera tener modulos de prevencién de spyware, impidiendo la
instalacion de moédulos de spyware; el cual podra estar basado en
firmas u otro mecanismo.
Gestion de Debera asegurar que se manejen politicas por dispositivo, puerto,
politicas VLAN tag, IP y rango de IP’s.
Capacidades |El producto debera soportar trabajar en capa 2 como Bridge.
L2 Debera soportar monitoreo de VLANS, incluyendo frames 802.1q.
Capa::_n;iades Debera soportar monitoreo de |Pv6.

Certificaciones

El producto ofertado debe de contar la Certificacion de NSS Group u

otros

Deteccion de
amenazas

Debera incluir mecanismo para personalizar firmas.

Debera soportar monitoreo stateful inspection.

La deteccion de ataques debera ser independiente al sistema
operativo.

Debera permitir la deteccion de comportamientos de WORM.

La solucion debera permitir la deteccién de comportamientos
malicioso, propagacion de gusanos y ataques dentro de la red.

Debera poder detectar patrones de trafico que sean diferentes a
comportamientos predeterminados.

El equipo debera poder reconocer cambios abruptos de trafico.

Debera poder detectar ataques de red y amenazas como spyware,
phishing, troyanos y otros tipos de malware.




ANEXO E
EQUIPAMIENTO DE COMUNICACION Y DE SEGURIDAD UTILIZADOS
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Tabla E.1 Switch de Nucleo Cisco Catalyst 6509 Enhanced (Fuente: Ref: [17])

Caracteristica

Descripcion

El equipo soporta 20 interfaces de 10Gbps.

El equipo incluye 48 puertos 10/100/1000 Ba_seT RJ45.

Interfaces y |04 puertos Gigabit Ethernet, 1000BaseSX
puertos Switch fabric instalado y operativo de 720 Gbps
Tasa de envio de 30 Mbps instalados y operativos, escalable al
menos hasta 300 Mbps, tanto en Capa 2 como en Capa 3.
IEEE 802.3, 10BaseT, IEEE 802.3u, 100BaseTX, |IEEE 802.3z,
Estandares |802.3ab, 1000BaseT, IEEE 802.3ae.

relacionados

LACP, IEEE 802.3ad, de modo que se pueda usar cualquier puerto
del switch del mismo tipo y velocidad

Funcionalida-
des en capa 3

Enrutamiento entre VLANS.

Enrutamiento estatico y dinamico RIPV1 y RIPV2 con capacidad de
ampliacion a otros protocolos como OSPF y BGPv4 sin cambio de
hardware.

Soporta IPv4 e |IPV6.

Multicast IGMPv1, v2 y v3y PIMv1 y v2.

Funcionalida-
des en Capa
2

Soporta 4,000 VLAN's, VLAN trunk IEEE 802.1Q.

Soporta 64 000 direcciones MAC

Soporta Spanning Tree IEEE 802.1d asi como RST 802.1w y MST
802.1s.

Redundancia

- Modulo de procesamiento o Supervisor
- Switch Fabric
La redundancia de estos elementos opera de manera que ante la falla

soportadas |de uno, el redundante garantice que el equipo continuara operando al
en 100%, tanto en su capacidad como en sus funcionalidades en capa 2
y 3.
Todas las tarjetas de interfaz y administracion son Hot-Swap.
IEEE 802.1p QoS.
Cuatro colas de salida por puerto.
Sopprte de |Clasificacién de trafico basada en direcciones IP de origen y destino y
Calidad de | puertos TCP/UDP.
Servicio DSCP

Limitacion de ancho de banda basada en direcciones IP de origen y
destino y puertos TCP/UDP.

Mecanismos
de Seguridad

Seguridad por puerto en base a la direccion MAC.

Filtros aplicables por puerto y por VLAN.

Filtros basados en direcciones |IP de origen y destino y puertos
TCP/UDP.

Soporta autentificacion 802.1x, con asignacioén dinamica de VLAN.

Control de acceso centralizado por RADIUS, ya sea para los
administradores del switch como para los usuarios de la red que se
autentifican via 802.1x.

6 niveles de privilegios de acceso para administracion por consola o
por Telnet.

Administracion via protocolos seguros como SNMPv3 encriptado,
SSHv2 y SCP.

Soporta mecanismos para evitar ataques tipo DoS y MITM, basados
en STP, ARP, DHCP e IP, tales como “MAC Address Flooding”,
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Caracteristica

Descripcion

“VLAN. Hopping®, “DHCP Rogue Server”, “ARP Poisoning” y “IP
Spoofing”.

Mecanismos

Puerto de consola para gestion local

Soporte de Telnet, http y SSHv2 para gestion remota

Registro de eventos via Syslog

Soporta SNMP v2 y v3

Soporta RMON

Soporta protocolos de transferencia de archivos TFTP, FTP, RCP,

de gestion | SCP.
Soporta protocolos NTP, DHCP, DNS.
Soporta “port mirroring” por puerto o grupo de puertos y por VLAN.
Soporta multiples sesiones de “port mirroring” asi como "port
mirroring" remoto.
Fuente de poder con alimentacion a 220Vac 60Hz.
Otros Montable en rack 19”

Software actualizable.

Figura E.1 WS-C6509-E (Fuente: Ibidem)

Tabla E.2 Switch de distribucion Cisco Catalyst 3560G-48PS (Fuente: Ref. [18])

Caracteristica

Descripcion

48 puertos 10/100/1000 Autosensing con PoE IEEE 802.3af.

04 puertos Gigabit modulares GBIC o SFP, con soporte de interfaces

'"Jg::g‘;es Y |1000BaseSX, 1000BaseLX y 10/100/1000BaseT.
P Switch Fabric de 32 Gbps.
Tasa de envio de 38.7 Mpps en Capa 2 y Capa 3.
, |EEE 802.3, 10BaseT, IEEE 802.3u, 100BaseTX, IEEE 802.3z,
Estandares

relacionados

802.3ab, 1000BaseT.

Agregacion de puertos, LACP, IEEE 802.3ad, de modo que se pueda
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Caracteristica

Descripcion

usar cualquier puerto del mismo tipo y velocidad.

Funcionali-
dades capa 3

Enrutamiento entre VLANS.

Enrutamiento estatico y dinamico RIPV1 y RIPV2 con capacidad de
ampliacién a otros protocolos como OSPF y BGPv4 sin cambio de
hardware.

Capacidad de ampliacion a IPv6 sin cambio de hardware

Multicast IGMPv1, v2 y v3 Snooping, con posibilidad de agregar
PIMv1, PIMv2 y DVMRP sin cambio de hardware.

Funcionali-
dades capa 2

1024 VLANs. VLAN trunk IEEE 802.1Q.

12000 direcciones MAC.

Spanning Tree |IEEE 802.1d asi como RST 802.1w y MST 802.1s.

Soporte de
Calidad de
Servicio

IEEE 802.1p QoS.

Cuatro colas de salida por puerto.

Clasificacién de trafico basada en direcciones MAC de origen y
destino, direcciones IP de origen y destino y puertos TCP/UDP.

DSCP.

Limitacion de ancho de banda basada en direcciones MAC de origen
y destino, direcciones IP de origen y destino y puertos TCP/UDP.

Mecanismos
de Seguridad

Seguridad por puerto en base a la direccion MAC.

Filtros aplicables por puerto y por VLAN.

Filtros basados en direcciones MAC de origen y destino, direcciones
IP de origen y destino y puertos TCP/UDP.

Soporta autentificacién 802.1x, con asignacién dinamica de VLAN.

Asignacion dinamica de filtros por usuario via 802.1x.

Control de acceso centralizado por RADIUS, ya sea para los
administradores del switch como para los usuarios de la red que se
autentifican via 802.1x.

6 niveles de privilegios de acceso para administracién por consola o
por Telnet.

Administracién via protocolos seguros como SNMPv3 encriptado,
SSHv2, SSL y SCP.

Soporta mecanismos para evitar ataques tipo DoS y MITM, basados
en STP, ARP, DHCP e IP, tales como “MAC Address Flooding”,
“VLAN" “Hopping”, “DHCP Rogue Server”, “ARP Poisoning” y “IP
Spoofing”.

Mecanismos
de gestion

Puerto de consola para gestion local

Soporte de Telnet, http y SSHv2 para gestion remota

Registro de eventos via Syslog

Soporta SNMP v2 y v3

Soporta RMON

Soporta protocolos de transferencia de archivos TFTP, FTP, RCP,
SCP.

Soporta protocolos NTP, DHCP, DNS.

Soporta “port mirroring” por puerto o grupo de puertos y por VLAN.

Soporta multiples sesiones de “port mirroring” asi como "port
mirroring" remoto.

El puerto de monitoreo permite colocar un dispositivo de deteccion de
intrusos, de modo que este pueda enviar paquetes de reseteo de
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Caracteristica

Descripcion

sesiones TCP a través del mismo puerto (puerto bidireccional).

Otros

Fuente de poder con alimentacion a 220Vac 60Hz, con capacidad de
soportar fuente de poder redundante.

Montable en rack 19"

Software actualizable.

Figura E.2 Imagen del WS-C3560G-48PS-S (Fuente: Ibidem)
Tabla E.3 Switch de Acceso Cisco Catalyst 3560-48PS (Fuente: Ibidem)

Caracteristica

Descripcion

48 puertos 10/100 Autosensing con PoE IEEE 802.3af.

04 puertos Gigabit modulares GBIC o SFP, con soporte de interfaces

Interfaces y | 1000BaseSX, 1000BaselLX y 10/100/1000BaseT
puertos Switch Fabric de 32 Gbps.

Tasa de envio de 13.1 Mpps en Capa 2 y Capa 3.

IEEE 802.3, 10BaseT, IEEE 802.3u, 100BaseTX, |IEEE 802.3z,
Estandares 802.3ab, 1000Base.

relacionados

Agregacion de puertos, LACP, IEEE 802.3ad, de modo que se pueda
usar cualquier puerto del mismo tipo y velocidad.

Funcionali-
dades capa 3

Enrutamiento entre VLANS.

Enrutamiento estatico y dinamico RIPV1 y RIPV2 con capacidad de
ampliacién a otros protocolos como OSPF y BGPv4 sin cambio de
hardware.

Capacidad de ampliacién a IPv6 sin cambio de hardware

Multicast IGMPv1, v2 y v3 Snooping, con posibilidad de agregar
PIMv1, PIMv2 y DVMRP sin cambio de hardware.

Funcionali-
dades capa 2

1024 VLANs. VLAN trunk IEEE 802.1Q.

12000 direcciones MAC.

Spanning Tree IEEE 802.1d asi como RST 802.1w y MST 802.1s.

Soporte de
Calidad de
Servicio

IEEE 802.1p QoS.

Cuatro colas de salida por puerto.

Clasificacion de trafico basada en direcciones MAC de origen y
destino, direcciones |IP de origen y destino y puertos TCP/UDP.

DSCP.

Limitacion de ancho de banda basada en direcciones MAC de origen
y destino, direcciones IP de origen y destino y puertos TCP/UDP.

Mecanismos
de Seguridad

Seguridad por puerto en base a la direccion MAC.

Filtros aplicables por puerto y por VLAN.

Filtros basados en direcciones MAC de origen y destino, direcciones
IP de origen y destino y puertos TCP/UDP.

Soporta autentificacion 802.1x, con asignacion dinamica de VLAN.

Asignacion dinamica de filtros por usuario via 802.1x.
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Caracteristica Descripcion

Control de acceso centralizado por RADIUS, ya sea para los
administradores del switch como para los usuarios de la red que se
autentifican via 802.1x.

6 niveles de privilegios de acceso para administracion por consola o
por Telnet.

Administracion via protocolos seguros como SNMPv3 encriptado,
SSHv2, SSL y SCP.

Soporta mecanismos para evitar ataques tipo DoS y MITM, basados
en STP, ARP, DHCP e IP, tales como “MAC Address Flooding”,
“VLAN", Hopping”, “DHCP Rogue Server”, “ARP Poisoning” y “IP
Spoofing”.

Puerto de consola para gestion local

Soporta Telnet, http y SSHv2 para gestion remota

Registro de eventos via Syslog

Soporta SNMP v2 y v3

Soporta RMON

Soporta protocolos de transferencia de archivos TFTP, FTP, RCP,
Mecanismos |SCP.

de gestion Soporta protocolos NTP, DHCP, DNS.

Soporta “port mirroring” por puerto o grupo de puertos y por VLAN.
Soporta multiples sesiones de “port mirroring” asi como "port
mirroring" remoto.

El puerto de monitoreo permitir colocar un dispositivo de detecciéon de
intrusos, de modo que este pueda enviar paquetes de reseteo de
sesiones TCP a través del mismo puerto (puerto bidireccional).

Fuente de poder con alimentacion a 220Vac 60Hz, con capacidad de
soportar fuente de poder redundante.

Montable en rack 19"

Software actualizable.

Otros

Figura E.3 WS-C3560-48PS-S (Fuente: Ibidem)
Tabla E.4 Cisco Works LAN Management Solution (Fuente: Ref. [19])

Descripcion del
Software de Administracion CWLMS-3.0-100-K9

- La aplicacién permite administrar los dispositivos de distribucion y acceso, desde
cualquier lugar de la intranet/internet.

- Puede realizar multiples tareas de configuracion sin usar comandos de interfaz
de linea de comandos.

- Permite aplicar acciones a multiples dispositivos y puertos al mismo tiempo para
configuraciones de VLAN y Calidad de Servicio (QoS), supervision de enlaces,
reportes de trafico y actualizaciones de software.
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Figura E.4 Vistas del CWLMS-3.0-100-K9 (Fuente: Ibidem)

Tabla E.5 Firewall Cisco ASA 5510 (Fuente: Ref. [v])

Caracteristica Descripcion

El equipo incluye capacidad de firewall con una inspeccion de
paquetes de 300 Mbps.

Soporta de 50,000 conexiones concurrentes.

Incluye 5 Puertos Fast Ethernet y 2 Gigabit Ethernet

Sistema Operativo en codigo cerrado y certificado.

Chasis disenado (Tipo Apliance) para su instalacion en rack.

Capacidades

Capacidades

L2 Incluye manejo de 802.1q para el manejo de Virtual LANSs.

Incluye manejo de IGMPv2, Stub multicast routing, y configuracion de
rutas multicast.

Incluye manejo de filtros para trafico multicast.

Incluye manejo de NAT y PAT sobre multicast source address.
Soporta algoritmos de ruteo dinamico como RIP y OSPF.

Capacidades
L3

El equipo permite inspeccidn detallada trafico web, para controlar
comandos, URI, MIME, anomalias del protocolo, y cumplimiento de
RFC.

Control de aplicacion tunel sobre port 80: mensajeria instantanea,
aplicaciones p2p, tunelizaciéon, entre otros.

Incluye manejo de NAT, PAT, y mapeo de multiples hosts internos en

Inspeccion de

tréfi::to z una direccion global para servicios TCP y UDP.
SOpOrte €€ incluye manejo de PAT para trafico ESP, H.323v3, H.323v4, SIP.
protocolos

Incluye manejo de inspeccion de estado para trafico ICMP via NAT.
Incluye manejo DHCP como relay, server y cliente.

Soporta Inspeccion de Estado para:

- Protocolos Basicos: DNS, FTP, HTTP, ICMP, IPSEC, PPTP,
SMTP,TFTP, ESMTP
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Caracteristica

Descripcion

Voice over IP: CTIQBE, H.323v3/4, TAPI/JTAPI, MGCP, SIP
Multimedia: Netshow, RTSP, VDO Live

Database y Directory: ILS, LDAP, Sun RPC,

- Management: ICMP, RSH, SNMP

Incluye mecanismos de encriptacion DES, 3DES y AES, 170 Mbps
AES.

Meétodos de . =
cifrado Incluye manejo de IPSec y SSL para el acceso remoto.
Permite trabajar en modo cluster de vpn tanto para IPSec como SSL
con otros equipos de las mismas caracteristicas.
Soporte de Incluye soporte de certificados digitales emitidos por la entidad de
certificados | certificacion DST (Digital Signature Trust) y el uso de tokens de
digitales seguridad para la autenticacion de conexiones VPN SSL.

Soporte IPSec

Incluye manejo de tuneles IPSec red a red, para conexion con
routers, firewalls similares, o equipos vpn en configuraciones donde
las IPs de los equipos remotos: son estaticas o dinamicas.

Incluye soporte de 250 tuneles IPSec concurrentes.

Soporte VPN
SSL

La solucion permite funcionar como un redireccionador de puertos a
través de protocolo SSL.

En SSL el usuario remoto ingresa mediante un navegador WEB,
permitiendo que acceda a diferentes recursos de la intranet utilizando
distintos tabs definidos en su portal inicial. No es necesaria la
instalacion manual de ningun software en la PC del cliente.

En SSL permite el ingreso de usuarios mediante VPN L3. Esto es,
asignando al usuario externo una nueva direccion IP y encapsulando,
en forma transparente para el usuario y la aplicacion, cualquier
protocolo a través del tunel.

El Software cliente VPN proporcionado permite trabajar sobre equipos
NAT, permitiendo split ip y dns.

Gestion de
politicas

Posee un modelo de politicas de seguridad basada en usuarios y/o
grupos, esto, en forma granular.

Permite asignar recursos a los usuarios dependiendo del nivel de
autorizacion, incluyendo control granular sobre URL permitidos.

Permite la autenticacién de usuarios a traves de tokens, y certificados
X.509

Calidad de
servicio

Priorizacién y limitacion de ancho de banda por aplicacion
atravesando el equipo.

Administracion

Capacidad de administracion y gestién basada en los protocolos
telnet, SSH, https, radius.

Cuenta con una interface WEB grafica interna, accesible en modo
seguro, que permita la configuracién de las funciones de firewall-vpn.

Incluye el manejo de niveles administrativos para la operacién y
manejo del equipo, minimo 12.

Debera incluir mecanismos de inspeccion de estado para http, ftp,
smtp, icmp, tcp, y udp en IPv6.

El equipo debera incluir protocolos de administracion seguros: https,
sshv2, SNMPv2c, NTP v3.

El equipo debe enviar alarmas via Syslog.

Soporta multiples softwares y configuraciones, sobre el equipo como
backups o restauracion ante cambios.

Alta
disponibilidad

Soporta alta disponibilidad active/active y active/standby, fail over
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Figura E.5 Firewall Cisco ASA 5510-SSL50-K9 (Fuente: Ibidem)

Tabla E.6 Intrusion Prevention System Cisco IPS 4240 (Fuente: Ref. [x])

Caracteristica

Descripcion

Capacidades

Soluciéon de hardware y software basado en appliance, el cual realiza
monitoreo y prevencion en linea.

Cuenta con 4 interfaces 10/100/1000 en cobre y proporciona un
throughput de 250 Mbps para el analisis del trafico.

Cuenta con un puerto de administracion ethernet 10/100, adicional a
las interfaces de analisis.

Las Interfaces utilizadas para sensar trafico trabajan en modo stealth,
sin stack de TCP/IP en la interfaz.

Montaje fisico en rack 19"

Alimentacién 220V

Modos de
trabajo

El monitoreo es transparente para los usuarios.

El equipo puede configurarse en modo transparente; es decir, de
prevencion en linea, pero sin bloquear trafico. El sistema sélo alerta
qué eventos serian bloqueados. La caracteristica de modo
transparente es equivalente al modo de simulacién; siempre que el
equipo este en linea, pero sin bloquear trafico. El sistema sélo alerta
qué eventos serian bloqueados si estaria en produccion.

El equipo permite la configuracion de modo transparente para todo el
trafico o solo para los paquetes especificados por direccion IP,
protocolo y VLAN ID.

El equipamiento soporta el bloqueo dinamico de intrusos pudiendo
bloguear el trafico del ataque a partir de la direccion IP y puerto del
atacante, direccion IP y puerto del atacado o una combinacion de
ambos por un periodo especifico de tiempo a partir de un ataque
detectado. Es posible visualizar las conexiones bloqueadas y remover
las reglas automaticas de bloqueo en cualquier momento.

Soporta funcionamiento pasivo como un IDS (sistema de deteccion
de intrusos), con alertas de ataque, trafico malicioso o no deseado,
sin interferir con el trafico.

Soporta combinacion de las modalidades IDS (pasivo) y IPS (en
linea) dentro de un mismo equipo.

Manejo de
protocolos

Capacidad de identificar y bloquear trafico de aplicaciones instant
messenger y P2P.

Analisis de trafico de voz sobre IP.

Cuenta con médulos de prevencion de spyware, impidiendo la
instalacion de modulos de spyware.

Gestion de
politicas

Asegura que se manejen politicas por dispositivo, puerto, VLAN tag,
IP y rango de IP’s.

Capacidades

Soporta trabajar en capa 2 como Bridge.
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Caracteristica

Descripcion

L2 Soporta monitoreo de VLANS, incluyendo frames 802.1q.
Capa::_giades Soporta monitoreo de IPv6.

Certificaciones

Cuenta con la Certificacion de NSS Group

Deteccion de
amenazas

Incluye mecanismos para personalizar firmas.

Soporta monitoreo stateful inspection.

La deteccion de atagues es independiente al sistema operativo.

Permite la detecciéon de comportamientos de WWORM.

La solucién permite la deteccion de comportamientos maliciosos,
propagacion de gusanos y ataques dentro de la red.

Permite detectar patrones de trafico que sean diferentes a
comportamientos predeterminados.

Puede reconocer cambios abruptos de trafico.

Puede detectar ataques de red y amenazas como spyware, phishing,
troyanos y otros tipos de malware.

Figura E.6 IPS-4240-K9 (Fuente: Ibidem)




ANEXO F
GLOSARIO DE TERMINOS



ANSI

AP
Backbone
Backup
Core
Datastore
DHCP
DMZ
DNS

DoS

DST

EIA
EOSL

FC

FTP
HTTP
ICMP

IDS

IEEE
IETF
INDECORPI
IP

IPS

LAN
LPAR
LUN

NAT
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Instituto Nacional Estadounidense de Estandares

Puntos de acceso inalambrico

Red principal de comunicaciones

respaldo

Nucleo

Volumenes de almacenamiento.

Dynamic Host Configuration Protocol-Configuracion Dinamica de Equipo
Zona desmilitarizada.

Domain Name Server

Denegacioén de Servicio.

Digital Signature Trust

Alianza de Industrias Electronicas

End of Service Life — Fin de Vida de Servicio)

Fibre Channel

File Transfer Protocol

Hypertext Transfer Protocol

Internet Control Message Protocol - Protocolo de Mensajes de Control de
Intrusion Detection System- - Sistema de deteccion de intrusos

Instituto de Ingenieros Eléctrica y Electronica

Internet Engineering Task Force

Instituto Nacional de Defensa de la Competencia y la Propiedad Intelectual.
Protocolo de Internet.

Intrusion Prevention System — sistema de prevencién de intrusion.

Red de Area Local.

Particionamiento.

Logical Unit Number

Network Adress Translationinternet

TIA Asociacion de la Industria de Telecomunicaciones

PDU
RAID
RFC
SAN
SSL
SPF
TCP
UDP

Power Distribution Units

Redundant Array of Independent Disks.
Request for Comment.

Storage Area Network - Red de almacenamiento
Secure Socket Layer

Single Point of Failure - puntos unicos de falla
Protocolo de Capa de Transporte

Protocolo de Datagrama de Usuario
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UPS Sistema de potencia ininterrumpida
VPN Red Virtual Privada)
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