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SUMARIO

El presente trabajo describe los métodos usados para llevar a cabo una migracién adecuada
hacia redes de nueva generaciéon. Mediante este informe, se pretende documentar la
planificacién que se realizarfa en un departamento IT con el fin de implementar el
protocolo de red IPv6 en las redes de datos, de tal manera que, durante el tiempo que sea
necesario, pueda convivir con el protocolo de Internet actual IPv4. Para ayudar en la tarea
de decidir como disefiar y construir la nueva red, cémo protegerla y qué tipos de servicios
has de ser creados al principio, se proveen de los instrumentos basicos para usar el nuevo
protocolo tales como las diversas tecnologias de transicién que se detallan para un buen
entendimiento. Finalmente, haciendo un andlisis de la integraciéon de las redes avanzadas,
se pretende dar un alcance sobre los logros obtenidos por nuestro pais acerca de la
conectividad global a Intermet IPv6 siendo parte de la red CLARA latinoamericana y
desarrollando proyectos en la actual Red Académica Peruana RAAP que nos hace
miembros participes de los avances de redes actuales y su tendencia a migrar hacia nuevas

tecnologias.
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INTRODUCCION

La migracion de las redes actuales al protocolo IPv6 es un proceso por etapas y abarca
todo un conjunto de tecnologias que establecen reglas de funcionamiento permitiendo la
coexistencia de ambos protocolos siendo de alguna manera compatibles para ciertas
aplicaciones. Las principales fuentes de este proceso son los trabajos y proyectos
realizados en las redes avanzadas, que han venido implementandolo desde las pruebas de
inicio hasta la implementacion final.

Buscando mejorar el entendimiento y el uso adecuado de una red que soporte IPv6, es
que se hace un andlisis sobre las diversas tecnologias y la situacion actual en el Pert sobre
el soporte hacia redes avanzadas IPv6.

El presente informe se encuentra dividido para el andlisis del tema en cuatro capitulos.

El capitulo uno, muestra un enfoque de lo que estd aconteciendo con las redes IPv4, las
razones de uso del nuevo protocolo y su repercusion con el crecimiento inesperado de
Internet.

El capitulo dos, describe ambos protocolos desde la estructura basica de los
encabezados IP hasta las formas de representacion de direcciones y los mecanismos de
direccionamiento y enrutamiento de paquetes durante el intercambio de informacion.

El capitulo tres, detalla las diferentes tecnologias de transicidon las que permiten
implementar redes avanzadas conectadas a Internet IPv6 como aquellas que soporten
ambos protocolos o que sean s6lo de IPv6.

El capitulo cuatro, resume la situacién actual de la interconectividad de nodos en el

Pert con soporte para redes IPv6 y con acceso a redes avanzadas en el mundo.



CAPITULO 1

MIGRACION Y ADAPTABILIDAD AL CAMBIO

La necesidad de usar redes de comunicaciones mucho mas potentes que utilicen mejor
el ancho de banda asignado y con mejores servicios ha permitido que surjan nuevas
tecnologias sobre las que se puedan integrar diversas y nuevas aplicaciones, las que
requieren en muchos casos, mayor velocidad en la transferencia de datos y mejor
seguridad, lo cual no es posible con las redes actuales.

En este capitulo se revisardn por qué es necesario implementar una red que soporte al
protocolo IPv6, cudles son las razones esenciales con respecto al tradicional protocolo IPv4
y enfrentarnos al inminente crecimiento global de la red de Internet.

1.1 Necesidad del cambio

Cambiar a otra forma de tecnologia no es tan simple, surgen diversos factores que
impiden adaptar todo un sistema de comunicaciones a corto plazo; tal es asi que algunos
optan por mantener ain la tecnologia que han venido usando por varios afios, lo cual no
esta mal sino que tarde o temprano serd necesario realizar un cambio el cual, en muchos
casos es inevitable. Esto est4 referido al uso actual que se le ha venido dando al protocolo
IPv4 y a las diversas aplicaciones que lo soportan y que se ha convertido en uno de los
protocolos mas utilizados en las grandes redes como Internet y otras redes similares. El
protocolo IP forma parte de la suite de protocolos de la familia TCP/IP muy importante por
la cantidad de aplicaciones que permite utilizar durante la transferencia e intercambio de
informacion. La necesidad surge por los diversos problemas que empiezan a notarse en
IPv4 debido al crecimiento de las grandes redes como Internet y otros factores que se
resuelven con la tecnologia ofrecida en IPv6.

1.2 El Problema de 1Pv4

Los problemas mas resaltantes con IPv4 para los cuales IPv6 puede considerarse una

solucién son:

El crecimiento inevitable e inesperado del espacio de direcciones en IPv4.



El colapso inminente de la estructura de enrutamiento debido al crecimiento explosivo
de las tablas de enrutamiento.

El problema de la interoperatividad a través de los dominios de enrutamiento en los
cuales las direcciones IP pueden no ser globales tnicas.

Basicamente la principal limitacion de IPv4 es el espacio de direcciones que ofirece
debido a que utiliza 32 bits para asignar direcciones IP. Este reducido espacio, a pesar de
tener mas de cuatro mil millones de direcciones disponibles se est4 saturando por completo
lo cual fue insospechado hace 20 afios.

IPv4 ha probado tener un disefio flexible y potente, pero presenta algunas limitaciones
en el funcionamiento de las redes actuales y futuras, asi por ejemplo:

Escasez de direcciones IP, menos direcciones disponibles lo cual limita el crecimiento
de Internet.

Impide el uso de internet a nuevos usuarios.

El enrutamiento es ineficiente en la actualidad.

Ocasiona que los usuarios utilicen NAT.

Es complicado adecuarlo para soportar nuevas aplicaciones como IPv6 en tiempo real.

IPv4 no fue disefiado para ser un protocolo seguro, s6lo para enrutamiento.

Ante el reducido espacio de direcciones en IPv4, existe una solucién que se podria
considerar que es la renumeracion y reasignacion de dicho espacio de direccionamiento,
pero, no es tan simple y quizas imposible en algunas redes, ya que para esto se requiere
coordinar varios aspectos a nivel global lo cual es algo complejo.

Es mas, uno de los problemas de IPv4 seria el gran tamafio de las tablas de enrutamiento
en la troncal (backbone) de Internet que lo hace ineficiente y perjudica enormemente los
tiempos de respuesta durante la transmision de informacion.

La utilizacién de direcciones IP de parte de los usuarios estd cambiando en la razén de
10al y en poco tiempo serd de 1 a 1. Mas atin en unos afios mds, cada usuario podra tener
hasta 50 direcciones IP e incluso 100 (razén de 1 a 50 6 1 a 100) con lo que se estaria
invirtiendo la proporcion inicial usando tecnologias con dispositivos que estaran *“siempre
conectados”.

En muchos casos, los proveedores de servicios de internet ISP (/nternet Services
Provider), se ven obligados a proporcionar a sus clientes direcciones IP privadas usando
mecanismos NAT (Network Address Table) el cual permite traducir direcciones usando

una sola IP publica para toda una red privada. Con esto, la mayoria de ISP’s sdlo han



podido otorgar un nimeros reducido de direcciones IP publicas para la mayoria de sus
clientes empresariales.

Como es de notar, con IPv4 la solucién temporal seria usar mecanismos NAT lo cual
implica la imposibilidad de usar algunas aplicaciones que no soportan este tipo de
tecnologia de traslacion, debido a que muchos protocolos no pueden atravesar los
dispositivos NAT.

1.3 Las razones de uso del protocolo IPv6

La raz6n principal por la que surge la necesidad de crear un nuevo protocolo fue notar
la falta de direcciones IP en las redes. Esto surgio en la IETF (Internet Engineering Task
Force) que permitié crear el proyecto denominado IPng (/P Next Generation).

Ademads, es bueno mencionar que los creadores de IPv4 en los afios 70, no predijeron en
ningiin momento, el €xito que este protocolo iba a tener en tan poco tiempo no sdlo en la
ciencia y educacion, sino también en las innumerables facetas de la vida cotidiana. A partir
de ese instante y debido a la creacion de muchas aplicaciones con soporte para 1Pv4, ha
sido conveniente crear ‘“‘agregados” al protocolo bésico, entre los “parches™ més conocidos
se puede mencionar: medidas para mejorar la Calidad de Servicio (QoS), Seguridad
(IPSec) y Movilidad principalmente.

El inconveniente mds resaltante de estas mejoras de IPv4 es que utilizar cada uno de
ellos en forma individual es sencillo, el problema estd cuando queremos utilizar dos
“agregados” al mismo tiempo o quizas tres, lo cual se hace un poco mas complejo.

1.4 El crecimiento de Internet
Ha sido inesperado e inevitable el crecimiento de internet a nivel global, las cifras de

navegadores o denominados “‘internautas” esperadas en los proximos afios corroboran lo

mencionado anteriormente:
Africa: 800°000,000 (s6lo 3°000,000 sin NAT).
América Central y del Sur: 500°000,000 (s6lo 10°000,000 sin NAT).
América del Norte: 500°000,000 (s6lo 125°000,000 sin NAT).
Asia: 2500°000,000 (sdlo 50°000,000 sin NAT).
Europa Occidental: 250°000,000 (s6lo 50°000,000 sin NAT).

Ademads, lo més importante es el imparable crecimiento de aplicaciones que necesitan
direcciones IP publicas Gnicas y globales, validas para conexiones de extremo a extremo

que sean enrutables como videoconferencia, VolP, seguridad e incluso, juegos en linea.



En 1997, el mercado de dispositivos con aplicaciones capaces de conectarse a Internet
(sin incluir terminales ni computadoras personales, tan s6lo WebTV, agendas electronicas,
teléfonos con acceso a internet y consolas de videojuegos), era de tres millones. En el afio
1998, esta cifra se duplicé hasta llegar a seis millones. En el afio 2010, segun IDC esta

cifra superara facilmente los mil millones de dispositivos conectados.
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Fig. 1.1 Elementos de una Red IPv6



Segun el foro de la UMTS/GSM se prevé unas necesidades de direcciones IP para los
dispositivos de la red que interfieren en el crecimiento de nodos que ya no seran
soportados con una red 1Pv4.

Ante todo esto, hay que sumar los diversos dispositivos que se van creando o los ya
existentes a los que les damos nuevas y mejores aplicaciones, mediante su conexion a
Internet, asi tenemos:

Telefonia, por la tendencia de utilizar en las nuevas tecnologias, voz sobre IP (VolP).

Radio y Television, basados también en tecnologias IP.

Sistemas de seguridad, control y televigilancia.

Dispositivos MP3, que conectados a la red, nos permiten recuperar y almacenar

creaciones musicales.

También, las nuevas tecnologias emergentes, como Bluetooth, WAP, redes
inalambricas, redes domésticas, etc., hacen que esta necesidad siga creciendo, al menos en
lo que se refiere al numero de direcciones IP.

La ultima tendencia, por ejemplo, es de permitir a cualquier dispositivo serie, estar
conectado a una LAN o WAN y mejor aiun, a Internet. Este tipo de convertidores,
denominados UDS (Universal Device Server) o Servidor de Dispositivos Universal,
permite que aplicaciones impensables por la limitaciones de los cableados serie, se realicen
remotamente a través de redes, o inclusive, que un sistema de alarmas, que antes requeria
de un médem dedicado para la conexion con la central de recepcion de alarmas, pueda
ahora enviar un e-mail, con todos los detalles posibles. Asi se podria mencionar, sobre
cualquier dispositivo industrial o doméstico, integrado a la gran red, asi como también
sobre dispositivos de control médico, marcapasos, entre otros.

En algunos articulos, se menciona que esta tendencia de las nuevas tecnologias es

inevitable y que, debemos estar preparados para adaptarse al gran cambio y que de seguro,

sera sOlo el inicio del uso de nuevas tecnologias que con el transcurrir de los afios seran
cada vez mejores.

Algunos afirman lo siguiente, con respecto a IPv6:

“La verdadera cuestion no es si necesitamos y creemos en IPv6, sino jestamos
interesados en una red que permita a cualquier dispositivo electronico IP comunicarse
transparentemente con otros, independientemente de su localizacion, en la red global?” de

una importante compafiia de ingenieria y consultoria canadiense denominada ““Viagénie™.



“El camino de IPv4 a IPv6 no es una cuestion de transicion ni de migracion sino de
evolucién, de integracion, pero se trata de una evolucidn disruptora, rompedora, y al
mismo tiempo necesaria. IPv6 nos permitird un crecimiento escalable y simple, principales
handicaps actuales de IPv4. Preparemos y mejoremos nuestras redes, las de nuestros
clientes, las de nueva implantacién, con dispositivos, sistemas operativos y aplicaciones
que estén realmente listos o en camino de cumplir las especificaciones de IPv6, sin por ello
dejar de ser validos en IPv4. Hay que asegurar el futuro, no hipotecarlo, frente al inevitable
comercio electronico mévil (m-commerce), por la salud de la red global. Seamos y estemos
iIlPv6 READY'”, de CONSULINTEL (Consultores Integrales en Telecomunicaciones) de
Espaiia, que es parte del forum de desarrollo e implementacion de IPv6. Ademas, se puede
afirmar lo siguiente: “Ante todo cambio habra siempre consecuencias que de alguna
manera afecten la vida cotidiana y si IPv6 y toda su tecnologia significan algo bueno para
un usuario comun, bienvenido sea. Es por ello que debemos estar preparados para

adaptarse a este gran cambio.”



CAPITULO 11
ARQUITECTURA IPV6 FRENTE A IPV4

Cada nueva tecnologia presenta mejoras en cuanto a su estructura y €s por esto que en
este capitulo se hace referencia de las caracteristicas mas relevantes del protocolo IPv6 con
respecto a IPv4, las caracteristicas de los encabezados en cada protocolo, las formas de
representacion de direccionamiento y los mecanismos de enrutamiento para la transmision
de datos dentro de una red corporativa y organizada.

2.1 Modelo de Referencia OSI

Durante los afios 1970's, aproximadamente doce afios después del desarrollo de varios
protocolos de comunicacién incluyendo TCP/IP, la Organizacion de Estandares
Internacional 1SO (International Standards Organization), estableci6 un modelo para
estandarizar los sistemas de comunicaciones. Este modelo es conocido como Modelo de
Referencia de Interconexién de Sistema Abierto OSI (Open System Interconnection) y
define una arquitectura cuyas funciones de comunicacion estan divididas en siete capas o
niveles cada una con funciones especificas.

2.1.1 Nivel Fisico

Es el nivel mas bajo del Modelo de Referencia OSI. Este nivel implica la conexién de
un sistema de comunicaciones al medio de comunicacion. Ademas, es el encargado de
especificar la conexién fisica y eléctrica entre los dispositivos de comunicaciones que
permiten conectar a los diferentes tipos de medios de comunicacién. En esta nivel se
especifican las conexiones de cable y las reglas eléctricas necesarias para el intercambio de
datos entre dispositivos.

2.1.2 Nivel de Enlace

Este nivel es responsable de definir la forma en que un dispositivo tiene acceso al medio
especificado en la capa fisica. También es responsable de definir los procedimientos para
el control de errores.

El Instituto de Ingenieros Electricistas y Electronicos IEEE, responsable del desarrollo

de estandares para una LAN, subdivide la capa de enlace en dos sub niveles: LLC (Contro!



de Enlace Logico LLC)y MAC (Control de Acceso al Medio). La capa LLC es responsable
de generar e interpretar los comandos que controlan el flujo de datos y realiza las
operaciones de recuperacion en los errores detectados. Asimismo, la capa o nivel MAC es
responsable de proveer el acceso a la red local, que permite a una estacion en la red poder

transmitir informacion. La Fig.2.1, muestra la relacion entre Ethernet y el modelo OSI.

sN]] Ethernet

Logical Link Control (LLC)

Data Link Layer
Medium Access Controt (MAC)

Standard Ethernet Fast Ethemet Gigabit Ethernet
10Base$S 100BaseTX 1000BaseT
Physical Layer 10Base2 100BaseT4 1000BaselLX
10BaseT 100BaseFX
10BaseFX

Fig.2.1 Ethernet y el Modelo OSI

2.1.3 Nivel de Red

Esta capa es responsable de arreglar una conexion logica entre el origen y destino en la
red, seleccionar y elegir una ruta adecuada para el flujo de informacion entre el origen y
destino basandose en caminos disponibles (enrutamiento).

En la capa de red, las unidades de informacion son colocadas en paquetes que tienen un
encabezado. Asi, un paquete contendra la informacion de direccionamiento asi como un
campo que facilite la deteccion y correccion de errores.

2.1.4 Nivel de Transporte

Es responsable de la transferencia de informacion luego de haberse establecido el
enrutamiento en el nivel de red. En general, existen dos tipos de protocolos de nivel de
transporte, uno orientado a conexion y otro a sin conexion. Un protocolo orientado a
conexiodn requiere primero que se establezca una prioridad en la conexidn para que ocurra
la transferencia de datos. Este tipo de protocolo realiza el control de errores, chequeo de
secuencias y otros tipos de funciones de tiabilidad. El otro tipo de protocolo opera en modo
de sin conexion y depende de los niveles mas altos para la deteccion de errores.

2.1.5 Nivel de Sesion
Este nivel es responsable de proveer un conjunto de reglas que permiten el

establecimiento y finalizacion del flujo de datos que fluyen entre los nodos de una red. Los
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servicios que este nivel puede proveer incluyen el establecimiento y terminacion de
conexiones a los nodos, control del flujo de mensajes y control de didlogo. La Fig.2.2,
muestra el esquema del Modelo de Referencia OSI y algunos ejemplos de protocolos en
cada nivel.

The OSI Model
Example Protocols

. SMB, HTTP, FTP, SMTP,
Application NCP TELNET
. PG, GIF, MPEG, ASN.1,
Presentation SMB Negotiation
. NetBIOS, TCP 3-way
Session handshake
Transport TCP, SPX
Network IP, IPX, DDP
) ) Ethemet, Token Ring,
Data Link FDDI, Frame Relay, HDLC
Physical X.21, RS-232, DS1, DS3

Fig.2.2 Modelo de Referencia OSI

2.1.6 Nivel de Presentacion

Este nivel se encarga de la conversion de datos transmitidos en un formato adecuado
para ser mostrado en el dispositivo receptor. Como funciones que se realizan en este nivel
pueden incluir la compresion y descompresion de informacion, asi como la encriptacion y
desencriptacion,
2.1.7 Nivel 7: Aplicacion

Este nivel permite el acceso a todos los servicios proporcionados en el modelo OSI.
Ejemplos de estos servicios son: correo electronico, transferencia de archivos,
comparticion de recursos y acceso a base de datos.
2.2 La suite de Protocolos TCP/IP

El protocolo de red TCP/IP se ha convertido en el protocolo mas importante en los
ultimos afios desde su creacion en los afios 1960’s (adoptado recién en los afios 1980’s
como estandar). En realidad se trata de un conjunto o suite de protocolos cada uno con una
funcion especifica. Nacid como un proyecto y se consolido con el surgimiento y
crecimiento de Internet a nivel mundial.

El flujo de datos en cada nivel OSI se da como lo mostrado en la Fig.2.3.
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Fig.2.3 Flujo de Datos a través de los Niveles OSI
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El protocolo TCP/IP, actualmente representa dos protocolos distintos. La mayor parte

del trafico en una red es transferido usando ambos protocolos, pero el conjunto de

protocolos que incluye a TCP e IP es conocido como suite TCP/IP.

ISO Reference

Model Layer TCPIP Protocol Suite
Application -
: er
Present‘atlon FTP [HTTP | Telnet [SMTP| DNS [SNMP Applications
Session
Transport TCP UDP
[ICMP |
Network IP
ARP
. Token Frame
Data Link Ethernet Ring X.25 Relay Other
Physical Physical Layer

Fig.2.4 Comparacion entre la suite TCP/IP y el Modelo de Referencia OSI
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En la Fig.2.4, puede verse claramente una comparacion general entre el modelo de
referencia OSI y la suite de protocolos TCP/IP. El término “comparacion general” esta
referido porque la suite de protocolos TCP/IP consiste en cientos de aplicaciones de las
cuales solo se han mostrado algunas. El modelo TCP/IP a diferencia del modelo OS],
muestra una division en niveles como se menciona:

Nivel 1: Interfaz de red. Que comprende los niveles Fisico y Enlace del modelo OSI.

Nivel 2: Internet. Comprende el nivel de Red de OSI.

Nivel 3: Transporte. Comprende nivel Transporte de OSI.

Nivel 4: Aplicacion. Comprende los niveles: Sesion, Presentacion y Aplicacion de OSI.
2.2.1 Protocolos de Red

El nivel de red de la suite de protocolos TCP/IP consiste en las caracteristicas propias
del protocolo de Internet IP. Este protocolo incluye un esquema de direccionamiento que
identifica a las direcciones de origen y destino de los paquetes que son transportados. En
términos de TCP/IP, la unidad de datos que son transmitidos al nivel de red esta definida
como un datagrama. Ademas, se debe considerar a dos protocolos muy importantes que
permiten definir al nivel de red. Dichos protocolos son: ARP (’rotocolo de Resolucion de
Direcciones) y el protocolo ICMP (’rotocolo de Control de Mensajes de Internet).
2.2.1.a Protocolo IP

El protocolo de Internet IP provee la capacidad de direccionamiento que permite a un
datagrama ser enrutado entre varias redes. La version usada actualmente en nuestro pais es
la version IPv4, que consiste en tener un espacio de 32 bits en el uso de direcciones IP. La
tendencia y crecimiento de nuevas tecnologias ha hecho posible también que el uso de
direcciones emerja notablemente, un ejemplo claro es el Protocolo de Internet version 6,
conocido como IPvé6.
2.2.1.b Protocolo ARP

Una de las diferencias mas resaltantes entre el nivel de enlace y el nivel de red es el
método de direccionamiento usado en cada nivel. En el nivel de enlace, como en redes
LAN Ethernet y Token Ring se usan direcciones MAC de 48 bits. Comparandolo con
TCP/IP, la version actual usa 32 bits y la de nueva generacion IPv6, usa 128 bits. Entonces,
la entrega de un paquete o el flujo de un datagrama en una red, requiere de una conversion
de direcciones.

Esa conversion esta representada por el protocolo ARP (f’rotocolo de Resolucion de

Direcciones).
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2.2.1.c Protocolo ICMP

El Protocolo de Control de Mensajes de Internet ICMP, como su nombre indica,
representa un protocolo usado para transportar mensajes de control. Los mensajes ICMP

son transportados con el prefijo de un encabezado IP para el mensaje.

2.2.2 Protocolos de Transporte

Como se muestra en la Fig.2.4, hay dos protocolos en el nivel de transporte soportados

por la suite TCP/IP: el Protocolo TCP y el Protocolo UDP.
2.2.2.a Protocolo TCP

El protocolo TCP es un protocolo orientado a conexion. Esto significa que la prioridad
para transmitir data por TCP, el protocolo requiere el establecimiento de un camino entre
origen y destino tanto como saber que el receptor esté listo a recibir la informacion. Una
vez que el flujo de datos comienza, cada unidad que se define como un segmento TCP, es
revisada en caso de errores por el receptor. Si se detecta un error en el proceso, el receptor
solicitara la retransmision del segmento enviado. En conclusion, TCP no es un protocolo
seguro, solo esta orientado a conexion. Como se muestra en la Fig.2.5, ciertas aplicaciones

usan TCP como su protocolo de transporte mientras que otras aplicaciones usan UDP.

0Sl Layers TCP/IP Layers TCPAP Protocols

Applicaton Layer
Presentation Layer Application Layer HTTP FP Telnet SMTP DNS

SessionLayer

Transport Layer Transpont Layer Tce uppP

Network Layer Netwiork Layer P

Data Link Layer Network Interfaca : Other Link-Layer

Ethernet Token Ring
Physical Layer Layer Protocols

Fig.2.5 TCP/IP y el Modelo OSI

La caracteristica “orientada a conexion’ significa que esto requerira de un periodo de
tiempo en el origen y destino para intercambiar informacion durante la sesion de conexion.
Ademas, al ser un protocolo no seguro, puede ser redundante en los niveles mas altos de la

suite de protocolos. Reconociendo los problemas mencionados anteriormente, los
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desarrolladores de la suite de protocolos TCP/IP agregaron un segundo protocolo de
transporte conocido como UDP.
2.2.2.b Protocolo UDP

El Protocolo de Datagramas de Usuario, fue desarrollado en reconocimiento de los
factores que algunas aplicaciones pueden requerir pequeias partes de informacion para ser
transferidas y el uso de un protocolo orientado a conexiéon podria resultar en un gasto
innecesario y significante para la transferencia de datos. Porque un nivel mas alto en la
suite de protocolos puede realizar un chequeo, deteccion y correccion de errores los cuales
podrian ser eliminados desde UDP. La Fig.2.6, muestra el flujo de datos entre red TCP/IP

para ser entregados a una red LAN.

Layer § Application Data

UDP or
Layer 4 TCP Header

UDP or
TCP Header

UDP or
TCP Header

UDP Datagram
or TCP Segment

Application Data

Layer 3 IP Header | Application Data

Layer 2 | LAN Header | IP Header Application Data | LAN Trailer

—_—

IP Datagram placed in LAN

! Frame Information Field

P—

A

LAN Frame I~

Fig.2.6 Flujo de datos dentro de una red TCP/IP para entregar datos en una LAN

La suite de protocolos TCP/IP, representa una coleccion de protocolos y aplicaciones
metddicamente desarrollada y considerada. Como se ha notado, es una arquitectura abierta
y muy flexible que permite el desarrollo de nuevos protocolos y aplicaciones; asi como el
desarrollo de IPv6 y sus notables ventajas sobre [Pv4.

2.3 Caracteristicas de IPv6

Las caracteristicas principales del protocolo IPv6é pueden resumirse como:

Nuevo Formato de Encubezado. El encabezado IP tiene un nuevo formato que esta
disefiado para minimizar los procesos de encabezamiento. Esto se logra removiendo los

campos opcionales hacia encabezados de extension que se ubican después del encabezado
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IPv6. Los encabezados de IPv4 e IPv6 no son interoperables. Un host o un router deben
estar implementados con soporte para [Pv4 e IPv6 para poder reconocer y procesar ambos
formatos de encabezamiento. El nuevo encabezado IPv6 es dos veces el tamaiio del
encabezado IPv4.

Espacio de Direcciones mas grande. [Pv6 tiene direcciones de origen y destino de 128 bits
(16 bytes). El gran espacio de direcciones IPv6 se ha disenado para permitir multiples
niveles de alojamiento de direcciones y de subredes desde el hackbone de Internet hasta las
subredes 1ndividuales dentro de una organizacion. Con un numero de direcciones
disponibles mucho mas grande, las técnicas de NAT ya no seran necesarias.

Soporte requerido para encabezado IPSec. El soporte para encabezados [PSec es uno de
los requerimientos de la suite de protocolos [Pv6. IPSec consiste de un encabezado de
autenticacion AH (Authentication Header) que provee integridad de datos, autenticacion y
proteccion a todo el paquete IPv6, un encabezado ESP (Encapsulating Security Payload)
que provee integridad de datos, autenticacion, confidencialidad de infermacion y de
proteccion para la carga util encapsulada y de un protocolo que habilita las configuraciones
de seguridad IPSec para las comunicaciones unicast IKE (/nternet Key Exchange).

Mejor soporte para priorizar la entrega de datos. Los nuevos campos en el encabezado
IPv6 definen como sera manejado e identificado el trafico de datos. Dicho trafico sera
priorizado usando un campo de Clase de Trafico TC (7raffic Class). El campo de Nivel de
Flujo LF (Level Flow) en el encabezado IPv6 permite a los routers proveer e identificar
una administracion especial de los paquetes que fluyen.

Nuevo protocolo para la interconexion de nodos vecinos. El protocolo de Descubrimiento
de Vecino ND (Neighbor Discovery) es una serie de mensajes del protocolo ICMPv6 que
administra la interconexion entre nodos vecinos. El protocolo ND reemplaza y extiende al
protocolo ARP, Router Discovery ICMPv4 y mensajes redireccionados ICMPv4 con
mensajes ND unicast y multicast eficientes.

Extensibilidad. El protocolo IPv6 se puede extender facilmente para nuevas caracteristicas
agregando encabezados de extension despu€s del encabezado IPv6.

A diferencia de las opciones en el encabezado 1Pv4, que solo puede soportar 40 bytes de
opciones, el tamaiio de extension del encabezado IPv6 esta conformado solo por el tamaiio
del paquete IPv6.

2.4 Comparacion entre IPv4 e IPv6

En la Tabla N° 2.1, se detallan algunas diferencias claves entre IPv4 e IPv6.



TABLA N° 2.1 Diferencias entre IPv4 e [Pv6

Direcciones de origen y destino son delp
tamafno de 32 bits (4 bytes).

Direcciones de origen y destino son del
tamano de 128 bits (16 bytes).

Soporte para el encabezado IPSec es

opcional.

Soporte para el encabezado IPSec es
requerido.

Con el encabezado IPv4 no esta presente la
identificacion de flujo de paquetes para
priorizar la entrega de datos administrado
por routers.

Con el encabezado IPv6 esta presente la
identificacion de flujo de paquetes para
priorizar la entrega de datos administrado
por routers usando el campo de Nivel de
Flujo.

La fragmentaciéon se realiza por el host
emisor y en routers, disminuyendo el
rendimiento del router.

La fragmentacion se realiza sélo por el
host emisor.

No tiene requisitos de tamano paquete del
nivel de enlace y deben poder reensamblar
un paquete de 576 bytes.

El nivel de enlace debe soportar un
paquete de 1280 bytes y debe poder
reensamblar un paquete de 1500 bytes.

El encabezado incluye una verificacion de
suma (checksum).

El encabezado no incluye una verificacion
de suma.

El encabezado incluye opciones.

Todos los datos opcionales son movidos al
encabezado de extension IPv6.

ARP utiliza tramas de solicitud de broadcast
ARP para resolver una direccion IPv4 a una
direccion de nivel de enlace.

Las tramas de solicitud de broadcast ARP
son reemplazadas con mensajes de
Solicitud de Vecino multicast.

IGMP (Internet Group Management Protocol)
se usa para administrar los miembros del
grupo de la subred local.

IGMP es reemplazado por mensajes MLD
(Multicast Listener Discovery).

ICMP Router Discovery se usa para
determinar la direccion IPv4 de la mejor
puerta de enlace por defecto y es opcional.

ICMP Router Discovery es reemplazado
por mensajes ICMPv6 Router Solicitation
and Router Advertisement; y es reuqerido.

Las direcciones de broadcast se usan para
enviar trafico a todos los nodos de una
subred.

No existen direcciones de broadcast IPv6.
En lugar de eso se usa un ambito de
enlace local a todos los nodos de direccion
multicast.

Debe ser configurado manualmente o a
través de un servidor DHCP para IPv4.

No requiere configuracion manual o DHCP
para IPv6.

Usa registros de recursos de la direccion de
host (A) en el Sistema de Nombres de
Dominio DNS para mapear nombres de host
a direcciones IPv4.

Utiliza registros AAAA en el DNS para
mapear nombres de host a direcciones
IPv6.

Usa registros de recursos de puntero (PTR)
en el dominio DNS IN-ADDR ARPA para
mapear direcciones |IPv4 a nombres de host.

Usa registros de recursos de puntero
(PTR) en el dominio DNS IP6.ARPA para
mapear direcciones IPv6 a nombres de
host.

2.5 Beneficios de IPv6

16

IPv4 ha probado, por medio de su larga vida, ser un mecanismo flexible y poderoso en

un sistema de redes. Sin embargo, empezo a mostrar ciertas limitaciones, no solo respecto
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a la necesidad del incremento del espacio de direcciones IP, iniciado, por ejemplo, por
nuevas poblaciones de usuarios en paises como China e India y por las nuevas tecnologias
de dispositivos siempre conectados (cables, DSL, PDA’s, teléfonos moviles 3G, etc.) sino
tambien debido al crecimiento potencial de VolIP.

[Pv6 agrega mejoras para el enrutamiento y autoconfiguracion de la red. Los
dispositivos conectados a la red seran dispositivos Plug-and-Play (compatibles). Con IPv6,
no se va a requerir configurar direcciones IP privadas en forma dinamica, puerta de enlace,
mascara de subred o cualquier otro parametro. El equipo, estando conectado a la red,
automaticamente obtendra todos los datos requeridos para la configuracion.

Las principales ventajas de IPv6 pueden resumirse como:

Escalabilidad. 1Pv6 tiene direcciones de 128 bits frente a IPv4 que soporta hasta 32 bits.
Con IPv4, el numero de direcciones IP disponibles es 2*2 ~ 10'°.

IPv6 ofrece un espacio de 2'2% Por lo tanto, el numero de direcciones unicas disponibles
en cada nodo es 2'%% ~ 10*°.

Seguridad. 1Pv6 incluye en sus especificaciones, caracteristicas de seguridad como la
encriptacion de carga util y autenticacion en el origen de la comunicacion.

Aplicaciones en tiempo real. Para proveer un mejor soporte del trafico en tiempo real
(como VolIP), IPv6 incluye en sus especificaciones: “flujos por nivel”. Por medio de este
mecanismo, los routers pueden reconocer el flujo de extremo a extremo a los cuales
pertenecen los paquetes transmitidos.

Esto es similar al servicio ofrecido por MPLS (Multi-Protocol Label Switching).
Plug-and-Play. 1Pv6 incluye un mecanismo Plug-and-Play que facilita la conexion de
equipos a la red.

La configuracion requerida es automatica.

Movilidad. TPv6 incluye mecanismos de movilidad mas eficientes, en particular
importancia para redes moviles.

Protocolo optimizado. 1Pv6 engloba mejores practicas que IPv4 y climina caracteristicas
obsoletas y poco usadas de IPv4. Esto resulta en un Protocolo de Internet mucho mejor
optimizado.

Direccionamiento y enrutamiento. 1Pv6 mejora la jerarquia de direccionamiento y
enrutamiento de paquetes.

Extensibilidad. 1Pv6 ha sido disefiado para ser extensible y ofrece soporte para nuevas

opciones y extensiones.
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2.6 Terminologia basica de IPv6

Para comprender mejor IPv6, se debe conocer algunos conceptos acerca de los elementos
de red comunes que proveen un fundamento basico para comprender el funcionamiento del
protocolo IPv6. Los elementos de una red IPv6 se muestran en la Fig.2.7.

Nodo. Cualquier dispositivo que ejecuta una implementacion de IPv6. Esto incluye hosts y

routers.

Router. Un nodo que puede reenviar paquetes IPv6 no necesariamente a si mismo. Sobre
una red IPv6, un router advierte también su presencia y la informacion de configuracion de
host.

Host. Un nodo que no puede reenviar paquetes IPv6 explicitamente no direccionadas a si
mismo. Un host representa el origen y destino del trafico IPv6 y silenciosamente descarta

el trafico recibido que no esta explicitamente dirigido a si mismo.

Vecinos
[ ]

Router

Enlace o Subred

Subredes
adicionales

]
Red

Fig.2.7 Elementos de una red IPv6

Protocolo de nivel superior. Un protocolo por encima de IPv6 que usa IPv6 como su
transporte. Esto incluye a los protocolos del nivel de Internet como ICMPv6 y protocolos
del nivel de Transporte como TCP y UDP (pero no a los protocolos de nivel de Aplicacion

como FTP y DNS, los cuales usan TCP y UDP como su transporte).



19

Subred. El conjunto de interfaces de red que estan rodeadas de routers y que usan el mismo
prefijo de direccion unicast [Pv6 de 64 bits. Muchas tecnologias del nivel de Enlace estan
ya definidas por IPv6, incluyendo la tecnologia conocida para una LAN (como Ethernet y
Wireless IEEE 802.x) y tecnologias WAN (como el protocolo I/’ y Frame Relay).

Red. Dos o mas subredes conectadas por medio de routers.

Vecinos. Varios nodos conectados en el mismo enlace.

Los nodos vecinos en IPv6 tienen un significado especial debido al protocolo ND de IPv6,
el cual tiene la facilidad de resolver direcciones vecinas de nivel de enlace asi como
detectar y monitorear la accesibilidad de nodos cercanos.

[nterfaz. Es la representacion de un anexo fisico o logico de un nodo para un enlace. Un
ejemplo de una interfaz fisica es un adaptador de red. Un ejemplo de una interfaz logica es
una interfaz de “tunel” que se usa para enviar paquetes IPv6 a través de una red IPv4
encapsulando el paquete IPv6 dentro de un encabezado IPv4.

Direccion. Un identificador que puede ser usado como origen o destino de paquetes IPv6
que estan asignados en el nivel de IPv6 para una interfaz o un conjunto de interfaces.
Pagquete. El protocolo PDU (Protocol Data Unit) que existe en el nivel de [Pv6 y que esta
compuesto de un encabezado IPv6 y carga util.

Enlace MTU. La Unidad de Transmision Maxima MTU (Maximum [ransmission Unit)
que representa el namero de bytes en el paquete mas grande de IPv6 que puede ser enviado
en un enlace.

Camino MTU. El tamafio maximo del paquete IPv6 que puede ser enviado sin realizar la
fragmentacion de host entre origen y destino sobre una ruta en una red IPv6.

Sitio. Un sitio es una red basada en protocolos IP que opera anénimamente y que esta
conectada a Internet IPv6. Los arquitectos y administradores de red dentro del sitio
determinan el plan de direccionamiento y las politicas de enrutamiento para la red de una
organizacion.

La Fig.2.8, muestra una red de una organizacion basada en IPv6 y su conexion con
redes IPv4. Una organizacion puede tener multiples sitios. L.a conexion actual para Internet
IPv6 puede usar cualquiera de los siguientes tipos de conexion:

Conexion Directa. La conexion a internet [Pv6 utiliza un enlace de red de area ancha
(como Frame Relay por ejemplo) y se conecta a un proveedor de servicios ISP con soporte

para IPv6.
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Conexion por Tunel. La conexion a internet IPv6 utiliza un tunel [Pv6 sobre IPv4 y se

conecta a un router de efecto tunel IPv6.

Red Organizacional

Sitio

Firewall IPv6 Firewall IPv4

Router IPv6 Router IPv4

Internet Internet
IPvé IPv4

Fig.2.8 Una red Apto para IPv6 conectada a Internet IPv4 e IPv6

2.7 Clases de Direcciones IPv4

Con [Pv4, las direcciones de 32 bits pueden ser representadas como:

Clase de direccion | [D de red | ID de host

La parte de red puede contener cualquier /) de red o un ID de red y de subred. Por
definicion, cualquier red y cualquier host o dispositivo tiene una tnica direccion IP.

La Fig.2.9, muestra las clases de direcciones tradicionales en IPv4.

Los tipos de direcciones IPv4 tradicionales son:
Clase A. Este tipo de direccion usa el primer bit del espacio de 32 bits (bit 0) para
identificarla como una direccion de clase A, este bit esta configurado como 0 (cero). Los
bits 1 al 7, representan el identificador de red (/D de red) y desde el bit 8 hasta el 3/
identifica a la computadora personal, dispositivo terminal, host o servidor en la red (/DD de
host). Este espacio de direcciones soporta 27 — 2 = ]26 redes y aproximadamente 16
millones de dispositivos (2°’) en cada red.
Clase B. Esta clase usa los primeros 2 bits (bit 0 y bit /) del espacio de 32 bits para

identificarla como una direccion de clase B, estos bits estan configurados como /0. Desde
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el bit 2 hasta el bit /5 representa el /D de red y desde el bit /6 hasta el 3/ son para
identificar una PC, dispositivo terminal, host o servidor en la red. Este espacio de
direcciones soporta 2''-2~ 16,382 redes y 2'°-2=63, 134 dispositivos en cada red.

Clase C. Usa los primeros 3 bits (bit (), / y 2) del espacio de 32 bits para identificarla como
una direccion de clase C, estos bits estan configurados como //(). Desde el bit 3 hasta el bit
23 representa el /1) de red y desde el bit 24 hasta el 3/ son para identificar a una PC,
dispositivo terminal, host o servidor en la red. Este espacio de direcciones soporta cerca de
2 millones de redes (22' -2)y 2% 2 =254 dispositivos en la red.

Class A

1/2]3]4 5[6|7|_8 1{2]3]4|5]|6|7|8]1|2]3]4]5]|6|7]|8|1]|2|3]4]5]6]7]8
0 | Network ID Host ID

Class B

1 z]sajsfej7 g juj2jsjafsjey7jeq iz sfafsej7iay vj2fa e y5 J6§ 73
1(0| NetworkID Host ID

Class C
1{2]3]4]|5]|6|7[8]|1]|2]3|4|s5|6|7[8]|1]|2]3]|4]|5]|6|7[8][1[2[3[4]5]|6]7]8
1[1]0 Host ID

Class D
1[2]3]4]5]e[7][8]1[2[3]4][5]6][7[8]1]2][3][4][5]6[7[8]1]2][3]4]5]6]7]8
1| 1[1 )0 [Multicast Address

Fig.2.9 Clases de Direcciones IPv4

Clase D. Esta clase es usada para multidifusion (broadcasting) en la que todos los
dispositivos en la red reciben los mismos paquetes. Esta clase de direcciones usan los
primeros 4 bits (bit 0, /, 2y 3) del espacio de 32 bits para identificarla como una direccion
de clase D, estos bits estan configurados como //7/0. Estas direcciones son usadas en
aplicaciones IP Multicast (por ejemplo IPTV).
2.8 NAT en IPv4

Las direcciones IPv4 pueden ser asignadas en forma publica o privada (Intranet). Las
direcciones de una Intranet pueden ser de los rangos /70.0.0.0/8, 172.16.0.0 12 y
192.168.0.0/16. En el caso de direcciones privadas de una Intranet, una funcion NAT se
usa para mapear las direcciones internas hacia direcciones publicas externas cuando el
limite de la red privada a publica es cruzado. Esto impone un nimero de limitaciones,

particularmente porque el numero de direcciones publicas registradas y disponibles para
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una compaifia es muy pequeiio comparado con el niumero de dispositivos internos que
requieren una direccion.

Las direcciones publicas, son direcciones globales unicamente asignadas por la IANA
(Internet Assigned Numbers Athority). Las direcciones IP son direcciones de nodos de red
en el Nivel 3, cada dispositivo en una red (Internet o una Intranet) deben tener una
direccion unica. En IPv4, esta direccion es una direccion binaria de 32 bits (4 bytes) usada
para identificar cada dispositivo. Esto es representado por la nomenclatura w.x.y.- (donde
cada letra w,x,y,= pueden tener valores desde | hasta 255, 0 es un caso especial).

Como un acercamiento temporal y practico para aliviar la escasez de direcciones, las
organizaciones usan los mecanismos de NAT e incluso es usado por usuarios domésticos
para enfrentar este problema. Este mecanismo consiste en usar solamente un pequefio
grupo de direcciones publicas IPv4 para una sola red que tiene acceso a Internet. Los
innumerables dispositivos internos tienen direcciones IP asignadas desde un rango de
direcciones especificas clase A, B o C que son unicas localmente pero que estan duplicadas
y reutilizadas dentro de otras organizaciones.

Un namero de protocolos no pueden viajar a través de dispositivos NAT, por lo tanto el
uso de NAT implica que muchas aplicaciones (tal como VolP) no puedan ser usadas
eficientemente con todas sus ventajas.

La necesidad del uso obligatorio de NAT desaparece con IPv6.

2.9 El espacio de direcciones en IPv6

El formato de direccionamiento IPvé6 esta descrito en la RFC' 2373. Una direccion IPvé

consta de 128 bits en vez de 32 bits como en una direccion [Pv4. El numero de bits

correlativos en el espacio de direcciones es como se muestra en la Tabla N°© 2.2.

TABLA N° 2.2 Tamaiio del Espacio de Direcciones

bits,
IPv6 1340,282,366,920,938,463,463,374,607,431,768,211,453 (3.4*10%%)
posibles direcciones.

32 bits, Tos cuales permiten usar 2 *<6 4,294,967,296 posibles

IPv4 . .
direcciones.

El tamaro relativamente grande de las direcciones IPv6 esta destinado a ser subdividido

dentro de una jerarquia de dominios de enrutamiento que refleje la topologia moderna de
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Internet en estos dias. El uso de 128 bits provee multiples niveles de jerarquia y
flexibilidad en el disefio de direccionamiento y enrutamiento jerarquico.

Las direcciones IPv6 estan representadas en ocho grupos, cada uno de 16 bits, separados
por el caracter “:”. Cada grupo de 16 bits esta representado por cuatro digitos
hexadecimales, es decir que cada digito tiene un valorentre 0y /(0, 1, 2, 3, .. , 9, 4, B, C,
D, E, F; con A=10, B=11, asi hasta F=15).

Un ejemplo de la representacion de una  direccion IPv6  seria
3223:0BA0:01E0:D001:0000:0000:D010:0010.

Dos de los grupos de cuatro digitos tienen el valor 0000, los cuales pueden ser omitidos
o reemplazados con el simbolo: “** Asi en el caso anterior tendriamos:
3223:0BA0:01E0:D001 ::D0OF0:0010.

Otro ejemplo seria 3223:0BA0::1234. La cual representa la forma abreviada de:
3223:0BA0:0000:0000:0000:0000:0000:1234.

Existe otro método para representar subredes o grupos de direcciones IPv6 que se basan
en el namero especifico de bits que son designados en la subred, empezando de izquierda a
derecha, usando los bits restantes para designar a algun dispositivo dentro de la red. Por
ejemplo, la notacion: 3223:0BA0:0]1A0::/48. Esto indica que la parte de la direccion IP
usada para representar a la subred tiene 48 bits. Porque cada digito hexadecimal tiene 4
bits, esto indica que la parte usada para representar a la subred esta conformada por 12
digitos, el cual es: 3223:0BA0:0]1A0. Los demas digitos de la direccion IP se usarian para
representar nodos dentro de la red. Existe un numero direcciones IPv6 especiales:
Direcciones virtuales de loopback. Esta direccidon esta especificada en IPv4 como la
direccion /27.0.0.0. En IPv6, esta direccion se representa como .. /.

Direcciones no asignadas (no especificadas) (::). Esta direccion no esta asignada a ningin
nodo debido a que se usa para indicar la ausencia de una direccion.

Direcciones de tunel IPv6 sobre IPv+4 dinamicas/automaticas. Estas direcciones estan
definidas como direcciones IPv4 compatibles con IPv6 y permiten el envio de trafico IPv6
sobre redes IPv4 en un modo transparente. Estas son representadas como por ejemplo:
:0136.55.23.5.

Representacion automdatica de direcciones [Pv4 sobre [PPv6. Estas direcciones permiten
que nodos de solo IPv4 todavia puedan operar en redes IPv6.

Estas estan definidas como direcciones 1Pv4 mapeadas sobre 1Pv6 y estan representadas

como ::FiFFF, porejemplo: colec )il 156.55.43.3.
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2.10 Direccionamiento IPv6

El esquema de direccionamiento [Pv6 esta definido en las especificaciones de
Arquitectura de Direccionamiento IPv6 de la IETF (/nternet I-ngineering Task Iorce) de la
REC 4291, abril de 2003. Estas especificaciones definen las direcciones que pueden ser
usadas en una implementacion IPv6 y las guias de varias configuraciones de arquitectura
para disenadores de red del espacio de direcciones [Pv6.

2.10.1 Sintaxis de direcciones IPv6

Las direcciones [Pv4 se representan en formato decimal;, mientras que las de version
IPv6 son representadas en sistema hexadecimal, esto debido a la facilidad de uso y
conversion entre este sistema y el binario.

Un ejemplo de una representacion de una direccion [Pv6 en binario seria:
0010000000000001000011011011100000000000000000000010111100111011
0000001010101010000000001111111111111110001010001001110001011010

La direccion de 128 bits se divide en bloques de 16 bits:

0010000000000001 0000110110111000 0000000000000000 0010111100111011
0000001010101010 0000000011111111 1111111000101000 1001110001011010

Cada bloque de 16 bits es convertido a hexadecimal y separado por dos puntos. El
resultado es el siguiente: 2001 :0DB8:0000:2F3B:02AA:00FF:FI-28:9('54

La representacion de direccion IPv6 sera simplificado mas aan suprimiendo los ceros
dentro de cada bloque de 16 bits. Sin embargo, cada bloque debe tener al menos un digito.
Suprimiendo los ceros, en el ejemplo anterior tendriamos el modo simplificado siguiente:
2001:DB8:0:2F3B:2AA: I'F:FE28:9C54.

2.10.2 Simplificacion de ceros

Algunos tipos de direcciones IPv6 contienen secuencias largas de ceros. Para
simplificar la representacion de una direccion IPv6, cuando se tiene una secuencia en la
que varios bloques contiguos son ceros, se representa por los dos puntos ::. Asi, la
direccion  local  F1<80:0:0:0:2AA:FI:FE9A:4CA2  puede ser simplificado a
FE80::2AA:FF:FIE94:4CA°2.

La direccion multicast //02:0:0:0:0:0:0:2 puede ser simplificada a //02::2.

2.10.3 Prefijos en IPv6
El prefijo es la parte de la direccion donde los bits tienen valores arreglados o son los

bits que definen una red o una subred. Los prefijos para subredes IPv6 y rutas
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simplificadas estan expresados de la misma forma que la notacion CIDR (Classless Inter-

Domain Routing) de 1Pv4.

Un prefijo IPv6 se representa con la notacion: direccion longitud de prefijo. Por
ejemplo, la direccion 20071:DB8:240:2F3B::/64 es un prefijo de subred y la direccion:
2001:DB8:3F::/48 es un prefijo de ruta simplificada.

Comunmente las implementaciones de [Pv4 usan una representacion decimal de la
longitud del prefijo conocido como mdascara de subred. En IPv6 no se usa una mascara de

subred, solo soporta la notacion de longitud de prefijo.

Un prefijo IPv6 es relevante solo para rutas o rango de direcciones, no para direcciones
individuales unicast. En IPv4 es comun representar una direccion con su longitud de
prefijo. Por ejemplo, la direccion 792.168.29.7/24 (equivalente a /92.168.29.7 con la
mascara de subred 255.255.255.0) denota una direccion IPv4 con una mascara de subred
de 24 bits. La longitud del prefijo esta incluida para que se pueda determinar cuales bits
identifican a la subred y cuales al host en la red de conexidn. El tamaiio del prefijo se usa

para separar el prefijo de subred del /D de host.

Sin embargo, en IPv6 no se usa una notacion de prefijo de subred de longitud variable.
En el nivel de subred de IPv6 para direcciones unicast definidas actualmente, el numero de
bits usados para identificar la subred de comunicacion es siempre 64 y el numero de bits

usados para identificar al host en la subred es también 64.

Los prefijos en las direcciones IPv6 con una longitud de prefijo mas grande que 64 bits,

pueden ser usados en enlaces point-to-point entre routers.
2.10.4 Tipos de direcciones IPv6
Existen tres tipos de direcciones IPv6, las cuales son:

Unicast. Una direccion unicast identifica una sola interfaz dentro del alcance del tipo de
direccion. El alcance de una direccion es la region de la red IPv6 sobre la cual la direccion
IP es unica. Con la topologia de enrutamiento unicast apropiada, los paquetes

direccionados a una direccion unicast son entregados a una sola interfaz.

Multicast. Una direccion multicast identifica varias interfaces (o a ninguna) en el mismo
host o en diferentes. Con la topologia de enrutamiento multicast apropiada, los paquetes
direccionados a una direccion multicast son entregados a todas las interfaces identificadas

por la direccion.
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Anycast. Una direccion anycast identifica a multiples interfaces. Con la topologia de
enrutamiento anycast apropiada, los paquetes direccionados a una direccion anycast son
entregados a una sola interfaz, la interfaz mas cercana que es identificada por la direccion.

La interfaz mas cercana esta definida como ser lo mas cercano en términos de distancia
de enrutamiento. Una direccion multicast se usa para comunicaciones de un punto a varios
otros, con la entrega de datos a multiples interfaces. Una direccion anycast se usa para
comunicaciones de un punto a otro o de un punto a varios, con la entrega de datos a una
sola interfaz.

En todos los casos, las direcciones IPv6 identifican interfaces, no nodos. Un nodo es
identificado por cualquier direccion unicast asignada a cualquiera de sus interfaces.

La RFC +429]1 no define direcciones de broadcast. Todos los tipos de direcciones
broadcast en IPv4 son realizadas en IPv6 usando direcciones multicast. Por ejemplo, la
direcciones de subred y de broadcast limitadas de 1Pv4, se reemplazan con el ambito de
enlace local a todos los nodos de la direccion multicast de /£02::].
2.10.4.a Direcciones IPv6 Unicast

Los siguientes tipos de direcciones se clasifican como direcciones IPv6 unicast:
Direcciones Unicust Globules. Estas direcciones son equivalentes a las direcciones
publicas en IPv4. Son globalmente enrutables y alcanzables en la Internet IPv6. El ambito
de una direccion global es toda la red de Internet IPv6.

La RI'C 4291 define direcciones globales como todas las direcciones que no son las de
loopback, unicast de enlace local, no especificadas o direcciones multicast. Sin embargo, la
Fig.2.10, muestra la estructura de una direccion unicast global definida en la R/-C" 3587

que estan siendo usadas actualmente en la red Intemet IPv6.

| 48 bits

45 bits 16bits | 64 bits

Interface iD

Fig.2.10 Estructura de Direcciones Unicast Globales definidas en la RF (" 3587

Los campos de una direccion unicast global estan definidos como:
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Parte fija configurado a 001. Los tres bits de orden mas alto estan configurados a 001.
Prefiyjo de enrutamiento global. Indica los prefijos de enrutamiento global para un sitio
especifico de una organizacion. La combinacion de los tres bits fijos y el prefijo de 45 bits
son usados para el prefijo de sitio de 48 bits, el cual es asignado a un sitio individual de
una organizacion.
ID de subred. Esto es usado en un sitio de la organizacion para identificar subredes dentro
su sitio. El tamario de este campo es de 16 bits. El sitio de la organizacion puede usar estos
16 bits para crear 65,536 subredes o niveles multiples de jerarquia de direccionamiento y
una infraestructura de enrutamiento eficiente. La estructura de enrutamiento de la red en la
organizacion no es visible para el ISP.
ID de interfaz. Indica la interfaz o una subred especifica dentro del sitio. El tamario de este
campo es de 64 bits. Este /DD es equivalente al /1) de host en [Pv4.

Los campos dentro de una direccion global crean una estructura topologica de tres

niveles, como se muestra en la Fig.2.11.

Interface 1D
|A 48 bits ' 16 bits 64 bits
| Public Topology I Site Intesface identifier

Topology

Fig.2.11 Estructura Topologica de una Direccion Global

La topologia publica es la coleccion de todos los ISP que proveen acceso a Internet
[Pv6. La topologia de sitio es el conjunto de subredes dentro del sitio de la organizacion. El
identificador de interfaz especifica una interfaz unica en una subred dentro del sitio de la
organizacion.

Existen también direcciones unicast de uso local, estas direcciones no tienen un ambito
global y pueden ser reutilizadas.

Direcciones Locale de Fnlace. Las direcciones de enlace local IPv6, identificadas por los
10 bits iniciales estando configuradas a /777711010 y los siguientes 54 bits configurados a
0, son usados por nodos al comunicarse con nodos cercanos en el mismo enlace. Por
ejemplo en una red IPv6 de un solo enlace sin router, se usan las direcciones de enlace

local para comunicarse entre host. La direcciones [Pv6 de enlace local son similares a las
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direcciones 1Pv4 de enlace local definidos en la RIFC 3927 que usa el prefijo
169.254.0.0/16. El ambito de este tipo de direcciones es el enlace local.

Una direccion de enlace local es requerida por algunos procesos del protocolo ND y
siempre es configurada en forma automadtica, ain en la ausencia de las otras direcciones

unicast. La Fig.2.12, muestra la estructura de una direccion de enlace local.

54 bits 64 bits

Interface 1D

4

1111111010

Fig.2.12 Estructura de una Direccion Local de Enlace

Las direcciones locales de enlace siempre empiezan con /“/80. Con el identificador de
interfaz de 64 bits, el prefijo para las direcciones de enlace local es siempre //-:80:: 64. Un
router [Pv6 nunca reenvia trafico de enlace local mas alla del enlace.

Direcciones Locales de Sitio. Estas direcciones identificadas por la configuracion de los
primeros 10 bits a ///71711011, son equivalentes al espacio de direcciones IPv4 privadas
(10.0.0.0/8, 172.16.0.0/12 y 192.168.0.0/16). Por ejemplo, en Intranets privadas que no
tienen una conexion directa enrutada a Intermet IPv6, puede usar direcciones de sitios
locales sin estar en conflicto con direcciones globales. Las direcciones locales de sitio no
estan accesibles desde otros sitios y los routers no deben reenviar trafico de sitios locales
fuera del sitio. Estas direcciones pueden ser usadas adicionalmente para direcciones
globales. El ambito de estas direcciones es el sitio.

A diferencia de las direcciones locales de enlace, las direcciones locales de sitio no son
configuradas automaticamente y deben ser asignadas a través de cualquier direccion de
autoconfiguracion.

Los primeros 10 bits siempre estan fijados para direcciones locales de sitio, empezando
con FICO0::/10. Después de los 10 bits fijos es un campo /1) de subred que provee 54 bits
con los cuales se pueden crear subredes dentro de la organizacion. Se puede tener una
estructura de subred o se puede dividir el orden mas alto de bits del campo /1) de subred
para crear una infraestructura de enrutamiento jerarquica y simplificada. Después del
campo /D de subred hay un campo /1) de interfaz de 64 bits que identifica la interfaz

especifica en una subred.
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La Fig.2.13, muestra la estructura de una direccion local de sitio.

54 bits 64 bits

Interface ID

1111111011

Fig.2.13 Estructura de una Direccion Local de Sitio

Las direcciones locales de sitio han sido formalmente desaprobadas en la R/F(C 3879
para futuras implementaciones de [Pv6. Sin embargo, las implementaciones existentes de
IPv6 pueden continuar usando direcciones locales de sitio.

Para poder representar direcciones de Uso L.ocal, se utilizan /1)’s de Zona. La sintaxis
especificada en la R/-C" 4007 para identificar la zona asociada con una direccion de uso
local es Direccion”l!) zona, en la cual Direccion es una direccion IPv6 unicast de uso
local y /D zona es un valor entero que representa a la zona.

Por ejemplo, en Windows se usan los siguientes comandos con el /D de zona:
ping fe80::2b0:d0ff:fee9:4143%3

En este caso, 3 es el indice de interfaz de la interfaz adjuntada al enlace, conteniendo la
direccion de destino.
tracert fec(::f282:2b0:d0ff:fee9:4143%2

En este caso, 2 es el /D de sitio de la organizacion de sitio, conteniendo la direccion de

destino.
Direcciones locales unicas. Las direcciones locales de sitio proveen un direccionamiento
privado alternativo para direcciones globales para el trafico de Internet. Es posible que se
duplique el uso de direcciones locales de sitio en una organizacion lo cual anade
complejidad y dificultad para las aplicaciones, routers y administradores de red.

Para reemplazar las direcciones locales de sitio con un nuevo tipo de direccion privada
y unica a traveés de todos los sitios de la organizacion, la /(" 4793 define direcciones
unicast [Pv6 locales unicas.

Los primeros 7 bits tienen el valor binario fijado a ////1710. Todas las direcciones
locales tienen el prefijo de direccion /<€ 00::/7. |.a bandera local /. es configurado a / para

indicar que el prefijo estd asignado localmente. El valor () de /. no estd definido en la R/
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3879. Por consiguiente, las direcciones locales unicas dentro de una organizacion con el
valor de / configurado a / tiene el prefijo de direccion de /1<100::/8.

La Figura 2.14, muestra la estructura de una direccion local unica.

7
Ibits ||‘ 40 bits |_6bits | 64 bits

interface ID

p I

L 1111110

Fig.2.14 Estructura de una Direccion l.ocal Unica

El /1> Global identifica un sitio especifico en una organizacion y esta conligurado a un
valor de 40 bits derivado aleatoriamente. Derivando un valor aleatorio para el /1) Global,
una organizacion puede tener estadisticamente prefijos unicos de 48 bits asignados a sus
sitios. Adicionalmente, dos organizaciones que usan direcciones locales unicas anexadas
tienen una baja probabilidad de duplicar un prefijo de direccion local anica de 48 bits,
minimizando el renumerado del sitio. A diferencia del Prefijo de  nrutamiento Global en
direcciones globales, los /1)’s (GGlobules en prelijos de direcciones locales tnicas no estan
disefiados para ser simplificados.

Las organizaciones no publicaran sus prefijos de direcciones locales tnicas fuera de ésta

o crear entradas DNS con direcciones locales unicas en servidores IDNS. Dichas
organizaciones pueden crear tacilmente politicas de filtrado en sus limites de Internet para
prevenir que todo el trafico direccionado sea reenviado. Las direcciones locales unicas no
necesitan de un /1) de Zona porque estas direcciones tienen un ambito global.
I.a direccion global y la direccion local unica comparten la misma estructura mas alla de
los primeros 48 bits de la direccion. En ambas direcciones, el /1) de¢ subred de 16 bits
identifica una subred dentro de una organizacion. Es por esto que se puede crear una
infraestructura de enrutamiento de subredes que es usado por ambas direcciones (globales
y locales).

Por ejemplo, una subred especifica en una organizacion puede ser asignada por el
prefijo global 2001:DB8:4D1C:221A4::/64 y el prefijo local /"1301::21):849:2214:: 64,
donde la subred esta identificada en ambos tipos de prelijos por ¢l valor 2274 del /1) de

subred. Aunque el identificador de subred es el mismo para ambos prelijos, las rutas para
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dichos prefijos deben ser propagadas a través de la infraestructura de enrutamiento a fin de
que esas direcciones basadas en ambos prefijos sean accesibles.
Direcciones IPv6 Especiales. Las siguientes direcciones son direcciones [Pv6 especiales:
Direccion No Especificada. La direccion no especificada (0:0:0:0:0:0:0:0 6 ::) se usa s6lo
para indicar la ausencia de una direccion. Esta es equivalente a la direccion no especificada
0.0.0.0 en 1Pv4. Este tipo de direccion nunca es asignada a una interfaz o usada como una
direccion de destino.
Direccion de Loopback. La direccion de loopback (0:0:0:0:0:0:0:1 6 ::1) esta asignado a
una interfaz de loopback, habilitando un nodo para enviar paquetes a si mismo. Esto es
equivalente a la direccion de loopback /27.0.0./ en IPv4. Los paquetes direccionados a la
direccion de loopback nunca deben ser enviados en un enlace o reenviados por un router
[Pv6.
Direcciones de Transicion. Para ayudar en la transicion de IPv4 a [Pv6 y en la coexistencia
de ambos tipos de hosts, se definen las siguientes direcciones:
Direcciones IPv+ compatibles. Las direcciones IPv4 compatibles, 0:0:0:0:0:0:w.x.y.z 0
2w.x.y.z (donde w.x.y.z es la representacion decimal de una direccion puablica IPv4), se
usan para nodos IPv6/IPv4 que se comunican con infraestructuras IPv6 sobre IPv4 que usa
direcciones publicas [Pv4 como en Internet. Las direcciones IPv4 compatibles estan
desaprobadas en la R/-C 4291,
Direcciones [Pv+4 mapeadas. Estas direcciones que tienen la representacion
0:0:0:0:0:I'FFF:w.x.y. 0 ::I'[F['[:w.x.y.z, se usan para representar direcciones IPv4 como
una direccion [Pv6.
Direcciones 6to+4. Es una direccion del tipo: 2002:WWXX:YYZZ:Subnet 1D:Interface 1D,
donde WWXX:YYZZ es la representacion hexadecimal de w.x.y.z (una direccion puablica
IPv4) y es asignada a un nodo para la tecnologia de transicion 6to4.
Direcciones ISATAP. Es una direccion del tipo: Prefijo de 6+ bits:0:5FFI:w.x.y.z, donde
w.x.y.z es una direccion privada IPv4 y es asignada a un nodo para la tecnologia de
transicion ISATAP (/ntra-Site Automatic Tunnel Addressing Protocol).
Direcciones Teredo. Es una direccion global que usa el prefijo 200/::/32 y es asignada a
un nodo para la tecnologia de transicion Teredo.

Mas alla de los primeros 32 bits, las direcciones Teredo se usan para coditicar
direcciones IPv4 a un servidor Teredo, banderas, una direccion externa de un cliente

Teredo y un numero de puerto UDP.
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2.10.4.b Direcciones IPv6 Multicast

En IPv6, el tratico multicast opera de la misma manera que en [Pv4. Los nodos [Pv6
ubicados arbitrariamente pueden escuchar el trafico multicast en una direccion IPv6
multicast arbitraria. L.os nodos IPv6 pueden escuchar multiples direcciones multicast al

mismo tiempo y pueden ingresar o dejar un grupo multicast en cualquier momento.

Las direcciones multicast IPv6 tienen los primeros 8 bits configuradosa /7771111, por
lo que una direccion [Pv6 multicast siempre empieza con /<. Estas direcciones no pueden
usarse como direcciones de origen o como destinos intermedios en un encabezado de
extension de enrutamiento. Mas alla de los primeros 8 bits, estas direcciones incluyen una
estructura adicional para identificar banderas, su ambito y el grupo multicast. La Fig.2.15,

muestra la estructura de una direccion [Pv6 multicast.

112 bits

Group 1D

I Scope
I Flags

—_—11111111
Fig.2.15 Estructura de una Direccion [Pv6 Multicast

Bunderas. Indica las banderas configuradas en la direccion multicast. El tamaiio de este
campo es de 4 bits, conformado por tres banderas y los bits de bajo orden. El primer bit de
orden bajo es la bandera transitoria 7, cuando esta configurado a 0, esta bandera indica que
la direccion multicast es asignada permanentemente por la [ANA (/nternet Assigned
Numbers Authority). Cuando esta configurado a 1, la bandera 7" indica que la direccion
multicast es transitoria (no asignada permanentemente). El segundo bit de orden bajo es
para la bandera de Prefijo /°, el cual indica si la direccion multicast se basa en un prefijo de
direccion multicast. La R/'(" 3306 describe la bandera /°. El tercer bit de bajo orden es para
la bandera de la direccion de Punto de Encuentro R (Rendezvous Point), el cual indica si la
direccion multicast tiene incrustada una direccion de punto dc encuentro. La R/'C" 39356

describe la bandera .
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Ambito. Indica el ambito de una direccion IPv6 para el cual el trafico multicast esta
dirigido para ser entregado. El tamafio de este campo es de 4 bits. Ademas de usar
informacion provista por los protocolos de enrutamiento multicast, los routers usan el
ambito multicast para determinar si el trafico puede ser reenviado.

La Tabla N° 2.3, muestra los valores para el campo Ambito asignado en la RI-C' 429].

Todos los demas valores estan disponibles.

TABLA N° 2.3 Valores definidos para el campo Ambito

Reservado

Ambito local de interfaz

Ambito local de enlace

|
i

Reservado

“Ambito local Admin

Ambito local de sitio

'Ambito local de organizacion

Ambito global

Reservado

[ mf ml ool o] &f w| M| =i O

Por ejemplo, el trafico de la direccion multicast de //-()2::2 tiene un ambito local de
enlace. Un router IPv6 nunca reenvia este trafico mas alla del enlace local.
ID de Grupo. ldentifica el grupo multicast y es tnico dentro del ambito. El tamaifio de este
campo es de 112 bits. Los /1)’s de Grupo asignados permanentemente son independientes
del ambito. Los /D’s de Grupo transitorios son relevantes solo para un ambito especifico.
Las direcciones multicast conocidas desde /-/0]:: hasta //-0I:: estan reservadas.

Para identificar todos los nodos de los ambitos de enlace e interfaz local, se definen las
siguientes direcciones:
FI0]::1 (dmbito local de interfaz a todos los nodos de direcciones multicast).
[FI702::1 (ambito local de enlace a todos los nodos de direcciones multicast).

Para identificar todos los routers para la interfaz local, enlace local y ambitos locales de
sitio, se definen las siguientes direcciones:
FI01::2 (ambito local de interfaz a todos los routers de direcciones multicast).
['I702::2 (dambito local de enlace a todos los routers de direcciones multicast).

FFEO05::2 (ambito local de sitio a todos los routers de direcciones multicast).
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Las direcciones multicast IPv6 reemplazan todas las formas de direcciones broadcast de
IPv4. La red de broadcast [Pv4, subred de broadcast y direcciones de broadcast
(235.255.255.255) son reemplazados por el ambito local de enlace a todos los nodos de
direcciones multicast (/7-02::01]) en IPv6.

2.10.4. ¢ Direcciones IPv6 Anycast

Una direccion anycast es asignada a maltiples interfaces. Los paquetes direccionados a
una direccion anycast son reenviados por la infraestructura de enrutamiento a la interfaz
mas cercana en la cual la direccion anycast es asignada. Para facilitar la entrega, la
infraestructura de enrutamiento debe darse cuenta de las interfaces que tienen direcciones
anycast asignadas a ellos y su distancia en términos de métricas de enrutamiento. Esto se
logra con la propagacion de rutas de host a lo largo de la infraestructura de enrutamiento de
la parte de la red que no puede simplificar la direccion anycast usando un prefijo de
enrutamiento.

Por ejemplo, para la direccion anycast 3//1-:2900:1D005:6187:2AA:11:1'1:89:6 B9A4, las
rutas de host para esta direccion se propagan dentro de la infraestructura de enrutamiento
de la organizacion asignando el prefijo de 48 bits 3//°£:2900:10005::/48. Las rutas de host
para todos los nodos asignados a esta direccion anycast son necesarias en las tablas de
enrutamiento de todos los routers dentro de la organizacion debido a que un nodo asignado
a esa direccion anycast puede estar ubicado en cualquier parte de la Intranet de la
organizacion.

Tal como la RIF'C 4291, las direcciones anycast se usan solo como direcciones de
destino y estan asignadas solamente a routers. No es posible determinar si una direccion de
destino unicast dada es ademas una direccion anycast.

Direccion Anycast del router de subred. Esta direccion esta definida en la R/-°C" 429]. Esta
creada desde el prefijo de subred por una interfaz dada. Cuando la direccion anycast del
router de subred es construida, los bits en el prefijo de subred estan compuestos dc sus
valores apropiados y los demas bits son configurados a 0. La Fig.2.16, muestra la

estructura de una direccion anycast del router de subred.

n bits | 128 - n bits

000 . .. 000

Fig.2.16 Estructura de una Direccion Anycast del router de subred
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Todas las interfaces de router adjuntas a una subred son asignadas a la direccidn anycast
del router de subred para esa subred. Esta direccion se usa para comunicarse con el router
mas cercano conectado a una subred especifica.

2.11 Direcciones IPv6 para Hosts

Un host IPv4 con un solo adaptador de red cominmente tiene una sola direccion [Pv4
asignada a ese adaptador. Sin embargo, en un host IPv6, usualmente tiene multiples
direcciones IPv6 asignadas para cada adaptador. Las interfaces en un host tipico [Pv6 estan
asignados por las siguientes direcciones unicast:

Una direccion local de enlace para cada interfaz.

Direcciones unicast adicionales para cada interfaz (las cuales pueden ser una o multiples
direcciones globales o direcciones local unicas).

La direccion de loopback (::/) para la interfaz de loopback.

Los hosts tipicos de IPv6 son siempre multidirigidos porque siempre tienen por lo
menos dos direcciones con las cuales pueden recibir paquetes una direccion local de enlace
para trafico de enlace local y una direccion global o direccion local tnica enrutable.

Adicionalmente, cada interfaz en un host IPv6 escucha el trafico de datos en las
siguientes direcciones multicast:

El ambito local de interfaz a todos los nodos de direcciones multicast (FF0/::1)

El ambito local de enlace a todos los nodos de direcciones multicast (FF02::1)

Las direcciones de nodos solicitados para cada direccion unicast asignada.

Las direcciones multicast de grupos asociados.

2.12 Direcciones IPv6 para Routers

Las interfaces en un router [Pv6 estan asignadas por las siguientes direcciones unicast:

Una direccion local de enlace para cada interfaz.

Direcciones adicionales unicast para cada interfaz (las cuales pueden ser una o multiples
direcciones globales o direcciones local unicas)

La direccion de loopback (::/) para la interfaz de loopback.

Adicionalmente, las interfaces de un router [Pv6 estan asignadas por las siguientes
direcciones anycast:

Una direccion anycast del router de subred para cada subred.

Direcciones anycast adicionales (lo cual es opcional).

Ademas, las interfaces de un router IPv6 escuchan el trafico de datos en las siguientes

direcciones multicast:
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El ambito local de interfaz a todos los nodos de direcciones multicast (#70/::1)

El ambito local de interfaz a todos los routers de direcciones multicast (/7F0/::2)

El ambito local de enlace a todos los nodos de direcciones multicast (FF02::1)

El ambito local de enlace a todos los routers de direcciones multicast (FF02::2)

El ambito local de sitio a todos los routers de direcciones multicast (FF05::2)

La direccion de nodo solicitada para cada direccion unicast asignada.

Las direcciones multicast de grupos asociados.

2.13 Subnetting en el espacio de direcciones IPv6

Tal como en IPv4, el espacio de direcciones IPv6 puede dividirse usando bits de orden
alto que realmente no tienen valores fijos para crear prefijos de direcciones subneteadas
(subnetted).

Estos prefijos estan usados va sea para resumir un nivel en la jerarquia de enrutamiento
o direccionamiento (con una longitud de prefijo menor a 64 bits), o para definir una subred
especifica o segmento de red (con una longitud de prefijo de 64 bits). Subnetting IPv+4
difiere de subnetting [Pv6 en la definicidn de la porcion del /D de host.

En IPv4 el /D de host puede ser de una longitud variable, dependiendo del esquema de
subred. Para las direcciones [IPv6 unicast definidas actualmente, el /DD de host es la parte
del /D de interfaz de la direccion IPv6 unicast y siempre tiene un tamafio fijo de 64 bits.

Para los administradores de red dentro de una organizacion, el espacio de direcciones de
subredes en IPv6 consiste en el uso técnicas de subredes para dividir la porcion del /1) de
subred de un prefijo de direccion local unica o global de manera que permita la
simplificacion de rutas y la delegacion del espacio de direcciones restantes en diferentes
partes de una Intranet IPv6.

Para las direcciones locales globales o unicas, los primeros 48 bits son fijos. Para las
direcciones globales, estos 48 bits estan fijados y ubicados por un [SP.

Para las direcciones locales unicas, estos primeros 48 bits estan fijados a +/00:::8 y el
1D global aleatorio de 40 bits asignado a un sitio de una organizacion.

El proceso de subredes de la porcion /D) de subred de una direccion local global o unica
requiere de dos pasos:

Pasol: Determinar el numero de bits a usarse para la subred.
Paso2: Enumerar los nuevos prefijos de direcciones subneteadas.
2.14 Equivalencias entre direcciones 1Pv4 e IPv6

El resumen de la relacion entre direcciones 1Pv4 e IPv6, se mucstra la Tabla N° 2.4.
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TABLA N° 2.4 Conceptos de Direccionamiento IPv4 y sus Equivalencias en IPv6

Direcciones multicast (224.0.0. 0/4) | Direcciones multicast IPv6 (FFOO /8)
“Direcciones de broadcast. | NoaplicableenPvé.
“Direccion No especificada es 0.0.0.0 | Direccion No especificada es ==
Direccion de loopback es 127.0.0.1 Direccion de loopback es =1 T
;-D-i_récc-io_ne:c,—l'P publicas. Direcciones unicast ¢ g_I(_)B:_aEs o

Direcciones IP privadas (10.0.0.0/8, | Direcciones locales unicas (FDOO:/8) o

172.16.0.0/12, 192.168.0.0/16). direcciones locales de sitio (FECO0::/10).
[_)_lr_e_cmones APIPA (769_254 0.0/16). | Direcciones locales de enlaz:e_(_i:.ESO /64)
Representacion en notacion decimal. Representacion en notacion hexadecimal.

“Representacion de prefijo: Mascara de | Representacion de prefijio: Solo notacion

subred en notacion decimal o notacion de | de longitud de prefijo.

longitud de prefijo.

2.15 El paquete del Protocolo IPv6
La estructura de un paquete IPv6 consiste de un encabezado IPv6, encabezados de
extension y la unidad de datos de protocolo de nivel superior. La Fig.2.17, muestra la

estructura de un paquete IPv6:

IPv6 Extension Upper-Layer
Header Headers Protocol Data Unit

'-— Paytcad

1Pv6 Packet

Fig.2.17 Estructura de un Paquete IPv6

Los componentes de un protocolo IPv6 son los siguientes:
IEncabezado 1Pv6. El encabezado IPv6 siempre esta presente y tiene un tamano fijo de 40
bytes.
I'ncabezados de I:xtension. Son de longitudes variables y pueden estar o no presentes. Si
estan presentes, un campo de [‘ncabezado Siguiente en el Encabezado IPv6 indica el
primer [ncabezado de lxtension. Dentro de cada [ncabezado de Ixtension hay otro
campo de [ncabezado Siguiente, que indica el siguiente /lsncabezado de I'xtension. El

ultimo /ncabezado de I:xtension indica el encabezado para el protocolo de nivel superior,
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tal como TCP, UDP o ICMPv6 contenidos dentro del protocolo de unidad de datos de nivel

Superior.

El encabezado IPv6 y los encabezados de extension, reemplazan el encabezado
existente de IPv4 y sus opciones. El nuevo formato de Encabezado de Fxtension permite
que IPv6 sea extendido y pueda soportar capacidades y necesidades futuras. A diferencia
del encabezado IPv4, los encabezados de extension IPv6 no tienen tamaiio maximo y
pueden expandirse para acomodar toda la data de extension necesaria para la comunicacion

[Pv6.

Unidad de Datos de Protocolo de Nivel Superior. El protocolo de nivel superior PDU
consiste de un encabezado de protocolo de nivel superior y su carga util (un mensaje

ICMPv6, un segmento TCP o un mensaje UDP).

La carga util del paquete IPv6 es la combinacion de los encabezados de extension y el

protocolo PDU. Normalmente, ésta puede ser de hasta una longitud de 65,536 bytes.

Los paquetes [Pv6 con carga util mucho mayores a 65,536 en su longitud, se les conoce

como “‘Jumbogramas” y también pueden ser enviados.
2.15.1 Encabezado IPv4

Antes de examinar el encabezado IPv6, se revisara brevemente la estructura del

encabezado IPv4 tal como se muestra en la Fig.2.18.

Version

Intermet Header Length
Type of Service

Total Length
Identification

Flags

Fragment Offset

Time to Live

Protocol gumun

Header Checksum mmml
I HT

Source Address .
Destination Address
Options

-sw

Fig.2.18 Estructura del Encabezado [Pv4

Haciendo una comparacion entre el encabezado IPv4 e IPv6, las equivalencias entre

ambos se puede ver segun la Tabla N° 2.5.
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El mismo campo pero con un numero de version diferente.

Tamario de encabezado de Internet | Removido en IPv6. No incluye un tamafo de encabezado

porque el encabezado IPv6 siempre esta fijado a 40 bytes

Tipo de servicio Reemplazado por el campo de Clase de Trafico.

Tamano total Reemplazado por el campo de Tamafio de Carga utll el

cual indica solo el tamario de la carga util.

Identificacion Removido en IPv6. La informacién de fragmentacmn no
Banderas esta incluida en IPv6. Esta contenido en un fragmento del
Fragment offset encabezado de extension.

Tiempo de vida Reemplazado por el campo de Limite de Salto.
Protocolo . 'i‘éé}h_plgzado pc_Jf el ca'mp_(')'ae Encabezado S_igﬁiente. o
Chequeo de encabezado Removido en IPv6. El nivel de enlace tiene un chuqueo

que realiza |la deteccion de errores a nivel de bit para todo

el paquete IPv6.

Direccion de orlgen El campo es el mismo sino que e con un tamafo de 128 bits.
Direccion de destino El campo es el mismo sino que con un tamano ‘de 128 bits.
Opciones _ Removido en IPv6. Los encabezados de extension en IPv6

reemplazan las Opciones de Ipv4.

2.15.2 Encabezado IPv6

El encabezado IPv6 es una version mejorada del encabezado IPv4. Este, elimina
campos que son innecesarios y raramente usados; y afiade un campo que provee un mejor
soporte para el trafico en tiempo real. La Fig.2.19, muestra la estructura del encabezado
IPv6 descrito en la R/(" 2460. Cada campo se define como:
Version. Numero de version de 4 bits del protocolo de Internet = 6.
Clase de trafico. Campo de clase de trafico de 8 bits.
Itigueta de flujo. Campo de 20 bits.
Tumano de carga unil. Entero sin signo de 16 bits, que representa el resto del paquete que
sigue al encabezado de IPv6, en octetos.
Lincabezado  Siguiente. Selector de 8 bits. I[dentifica el tipo de encabezado que va
inmediatamente después del encabezado de IPv6. Emplea los mismos valores que el campo
de protocolo IPv4.

En la Tabla N° 2.6, se muestran los valores tipicos del Encabezado Siguiente.
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Limite de salto. Entero sin signo de 8 bits. Disminuye en uno cada nodo que reenvia el
paquete. El paquete se desecha si el limite de salto se reduce a cero.

Direccion de origen. Direccion de 128 bits del emisor inicial del paquete.

Direccion de destino. Direccion de 128 bits del destinatario previsto del paquete. El
destinatario previsto no es necesariamente el destinatario si existe un encabezado de
encaminamiento opcional.

TABLA N° 2.6 Valores tipicos del campo de Encabezado Siguiente

0 Encabezado de Opciones de saito a salto
6 TCP
17 UDP
- a1 Encabezado IPv6 Encapsulado
43 Encabezado de Enrutamiento
44 Encabezado de Fragmentacion -
50 Encabezado de Carga Util dé'sﬁréguridad encapsulado
51 Encabezado de Autenticacion
o 58 ICMPv6 ' o
59 Encabezado No Préximo
60 Encabezado de Opciones de Destino h
Version

Traffic Class lun
Flow Label
Payload Length
Next Header
Hop Limit smmn
Source Address I FHEE

Destination Address

Fig.2.19 Estructura del Encabezado [Pv6

2.15.3 Encabezados de Extension IPv6
Las opciones de IPv6 se colocan en [Zncabezados de lxtension independientes que se

ubican entre el encabezado de IPv6 y el encabezado de capa de transporte de un paquete.
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Ningun router procesa ni examina la mayoria de los Encabezados de Extension de 1Pv6
durante el recorrido de distribucion del paquete hasta que éste llega a su destino. Esta
funcion supone una mejora importante en el rendimiento de los routers en paquetes que
contienen opciones. En [Pv4, la presencia de cualquier opcion hace que el router examine
todas las opciones.

A diferencia de las opciones de 1Pv4, los encabezados de extension de IPv6 pueden
tener un tamafio arbitrario. Asimismo, la cantidad de opciones que lleva un paquete no se
limita a 40 bytes. Aparte de la forma de procesar las opciones de IPv6, esta funcion
permite que las opciones de IPv6 se apliquen a funciones que no resultan viables en 1Pv4.

Para mejorar el rendimiento al controlar los encabezados de opciones subsiguientes, asi
como el protocolo de transporte que va después, las opciones de IPv6 siempre son un
multiplo entero de 8 octetos. EI multiplo entero de 8 octetos mantiene la alineacion de los
encabezados subsiguientes. Estan definidos los siguientes encabezados de extension en
[Pvé6:

Encaminamiento. Encaminamiento extendido, por ejemplo ruta holgada fijada en origen de
[Pv4.

Fragmentacion. Fragmentacion y montaje.

Autenticacion. Integridad y autenticacion, y seguridad.

Encapsulado de carga util. Confidencialidad.

Opciones de salto a salto. Opciones especiales que necesitan procesamiento salto a salto.
Opciones de destino. Informacion opcional que el nodo de destino debe examinar.

2.15.4 Protocolos de Pila doble IPv6

En general, el término pila doble se refiere a una duplicacion completa de todos los
niveles de la pila de protocolos de aplicaciones en la capa de red. Un ejemplo de
duplicacion completa es un sistema que ejecuta los protocolos OSI y TCP/IP.

El sistema operativo Solaris es de pila doble, lo que significa que implementa los
protocolos IPv4 e IPv6. Al instalar el sistema operativo, se elige entre habilitar los
protocolos IPv6 en la capa de IP o utilizar Gnicamente los protocolos [Pv4
predeterminados. El resto de la pila TCP/IP es idéntica. Por lo tanto, en IPv4 e IPv6
pueden ejecutarse los mismos protocolos de transporte, TCP y UDP. Ademas, se pueden
ejecutar las mismas aplicaciones.

La Fig.2.20, muestra el funcionamiento de los protocolos IPv4 e IPv6 como pila doble

en las distintas capas del conjunto de protocolos de Internet.
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Aplicaclon Web, telnet

Transporte TCP. UDP
= -
Red iPv4 ﬁ
Vinculo de datos Ethernet ' I FDDI PPP etc '
Sem———

Fig.2.20 Arquitectura de Protocolos de Pila Doble

En el caso hipotético de pila doble, los subconjuntos de routers y hosts se actualizan
para admitir IPv6, ademas de IPv4. Con este planteamiento de pila doble, los nodos

actualizados siempre pueden interoperar con nodos que son solo de IPv4 mediante IPv4.
2.16Enrutamiento IPv6

La diferencia basica entre un host cualquiera y un router es que el router esta
configurado para aceptar paquetes solicitados por otros destinos y para reenviar €sos
paquetes para lo cual el router determina si es lo mejor en el siguiente salto. El router
soporta ademas al menos un protocolo de enrutamiento a través del cual puede adquirir la
informacion actual sobre las rutas en toda la red. Una red IPv6 esta conformada de
multiples subredes IPv6 interconectadas por routers IPv6. Para proveer de accesibilidad a
cualquier ubicacion arbitraria en la red [Pv6, las rutas deben existir enviando a host y
routers a reenviar el trafico hacia el destino deseado. Estas rutas pueden ser rutas generales
como una ruta predeterminada que simplifica todas las ubicaciones o rutas especiticas

como rutas de subred que simplifican todas las ubicaciones en una subred especifica.

2.16.1 Enrutamiento estatico

Se basa en entradas en la tabla de enrutamiento que son configuradas manualmente y
que no cambian con el cambio de la topologia de red. Un router con una tabla de
enrutamiento configurado manualmente es conocido como un router estatico. Estos routers
pueden trabajar bien para redes pequeias, pero no pueden escalar bien para redes grandes o

redes que cambian dinamicamente porque requiere de una administracion manual. El
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tiempo de vida de una ruta estatica configurada manualmente es infinito por lo que los
routers estaticos no son sensibles ni se recuperan de routers o enlaces caidos.
2.16.2 Enrutamiento dinamico

El enrutamiento dinamico es la actualizacion automatica de las entradas en las tablas de
enrutamiento para los cambios en la topologia de red. Un router con tablas de enrutamiento
configurado dinamicamente se le conoce como un router dinamico.

Las tablas de enrutamiento de routers dinamicos son construidas y mantenidas
automaticamente a través de comunicaciones en curso entre routers. La habilidad para
escalar y recuperar fallas de la red hace del enrutamiento dinamico la mejor eleccion para
redes medianas, grandes y muy grandes.

2.16.3 Tecnologias de protocolo de enrutamiento

Los protocolos de enrutamiento se basan en cualquiera de las tecnologias siguientes:
Vector de distancia. Los protocolos de enrutamiento que usan esta tecnologia, propagan la
informacion de enrutamiento en la forma de un prefijo de direccion y su “distancia”
(contador de saltos).

Las ventajas de los protocolos de enrutamiento basados en el vector de distancia
incluyen la facilidad y simplicidad de la configuracion y la ventajas estan relacionadas con
el trafico de red relativamente elevado, largo tiempo de convergencia y la no
disponibilidad de escalar a red mucho mas grandes.

Estado de enlace. Los routers que usan protocolos basados en esta tecnologia intercambian
avisos de estado de enlace a través de la red para actualizar las tablas de enrutamiento. Este
tipo de enrutamiento es sincronizado y reconocido.

Las ventajas son el bajo trafico de red, menor tiempo de convergencia y la habilidad
para escalar a redes mucho mas grandes.

La desventaja es que los protocolos de enrutamiento que usan esta tecnologia pueden

ser mas complejos y dificiles de configurar.
Vector de ubicacion. Los routers usan protocolos de enrutamiento basados en esta
tecnologia para intercambiar secuencias de nimeros de saltos indicando el camino para una
ruta. La ventaja de esta tecnologia es el bajo trafico de red, menor tiempo de convergencia
y la habilidad para escalar a redes mucho mas grandes conteniendo multiples sistemas
anénimos.

Un sistema anonimo es una porcion de red bajo los mismos permisos administrativos.

La desventaja es que los protocolos pueden ser complejos y dificiles de configurar.
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2.16.4 Protocolos de enrutamiento en IPv6
Los siguientes protocolos estan definidos por la IETF para IPv6:

RIP (Routing Information Protocol), OSPF (Open Shortest Path Iirst), 1S-IS (Integrated

Intermediate System-to-Intermediate System) y BGP (Border Gateway Protocol).

RIPng para [Pv6. Es un protocolo de enrutamiento de vector de distancia para IPv6 que
esta definido en la RFF-C 2080. Este protocolo es la adaptacion del protocolo RIPv2 definido
enla RFC /723, para anunciar prefijos de red [Pv6. Tiene una estructura de paquete simple
y usa el puerto UDP 52/ para anunciar periddicamente sus rutas, responder a solicitudes de

rutas y anunciar asincronicamente cambios de ruta.

RIPng para IPv6 es un protocolo de enrutamiento simple con un mecanismo de anuncio

de rutas periddico disefiado para usarlo en redes [Pv6 de tamaiio pequeiio a medianas.

OSPI" para [Pv6. También conocido como OSPFv3, es un protocolo de enrutamiento de
estado de enlace, definido en la RFC 2740. Esta disenado para ser ejecutado como un
protocolo de enrutamiento para un solo sistema auténomo.

Este protocolo es una adaptacion del protocolo de enrutamiento OSPFv2 de IPv4 definido
enla RIFC" 2328.

IS-1S para IPv6. También conocido como [S-doble, es un protocolo de enrutamiento de
estado de enlace muy similar a OSPF y esta definido por la ISO en el documento 10589.
IS-IS soporta IPv4 y protocolos de red orientados a No conexion, el nivel de red de la suite
de protocolos OSI.

BGP-4. Es un protocolo de enrutamiento de vector de ubicacion definido en la RFC 4271.
A diferencia de RIPng y OSPF para IPv6, los cuales se usan con un sistema autonomo, este
protocolo esta disefiado para intercambiar informacion entre sistemas autonomos. La
informacion de enrutamiento BGP-4 se usa para crear un arbol de rutas (caminos), el cual
describe todas las conexiones entre sistema autonomos.

La informacion de este arbol se usa entonces para crear rutas libres de loop en las tablas
de enrutamiento de los routers BGP-4.

Los mensajes de este protocolo son enviados usando el puerto TCP 179. BGP-4 se ha
definido para ser independiente de la familia de direcciones para las cuales la informacion
de enrutamiento es propagada.

Para IPv6, BGP-4 se ha ampliado para soportar prefijos de direcciones IPv6 tal como

esta descrito en la RFFC 2545 y en la RIFC 4760).



CAPITULO 11

REQUERIMIENTOS PARA IMPLEMENTAR REDES IPVO

Durante una primera etapa, ambos t1pos de protocolos deberan coexistir con sus propias
estructuras y tecnologias de funcionamiento. La forma de operacion de cada protocolo
difiere significativamente desde la asignracion del espacio de direcciones como en la
manera de encapsular los paquetes v transportar la carga iil. [Em este capitulo se detalla un
alcance sobre las diferentes tecnologias de transicion desde IPv! ihacia IPv6, se describe la
nueva pila de protocolos, las configuraciones de timel emtre @mibos tipos de protocolos y
los procedimientos a tomar en cuenia para wma planifcacwo adecuada de una
implementacion 1Pv6.

3.1 Tecnelegias de Traasicion IPv6

Las transiciones de protocolo no son faciles de contigmrar. v ta transicion de 1Pv4 a
IPv6 no es la excepcion. Estas transiciones estan implementiadias instcalando v configurando
el nuevo protocolo en todos los nodos de la red v venficando que tas operaciones de todos
los host v routers trabajen satisfactoriamente. Aunque esto podiea ser facilmente manejado
en una organizacion paqueina a mediana, el reto de hacer uma hansicxm rapida de protocolo
en una orgamzacion grande es muy dificil. Los disefizdores de 1Pu® recorocieron que la
transicion de [Pv4 a IPv6 tomara anos v que podria haber ongamizacmnes o nodos dentro de
éstas que continwzran wsardo IPv4 indefinidamente. Por ko karto, @ungee la migracion cs
una meta por largo uemmpo, igual consideracion debe darse @ ke coevistencia interna de los
nodos 1Pvd e IPvé. Er lka especificacion de la R/-C 7752 se didfimon llos sigwientes criterios
de transicion:

Host existentes IPv4 puweden ser actualizados en cualquier crampo, mdependiente de 12
actualizacion de otros host o routers.

Nuevos host, usando solo 1Pv6, pueden ser agregados en auzljunenr empo, sin depender
de otros host o de 1a infracstructura de enrutamsiento.

Host existentes 1Pv4, con 1Pv6 instalado, pwaden comtromutar wxamdo sus direcciones 1Pv4d

v 10 necesitan direcciones adicionales.

-
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Se requiere una pegueia preparacion para cualquier acteafizacrém de nodos existentes
IPv4 a IPv6 o implementar nueves nodos IPv6.

{2 falta de dependencias emtre hoss IPvd e IPV6, la mifracstruciura de enrsmamiento
[Pv4 y la de [Pv6 raqueren mecanismos que permuram [ ooexisiencia bibre de
irregulandades. En [a R 28973 se definen los stguientes tpos de modios:

Nodo de Solo [Pv4. Tmplementa solo IPv4 v es asignado solamenite a direcciones [Pv4.
Este nodo no soporia IPv6. Muchos hosts, como compuindorzs cliente, servidores,
dispositivos de red como impresoras y routers instalados anmalmemie son nodos de sélo
[Pv4.

Nodo de Silo IPv6. lmplementa solo [Pv6 v es asignado solamarme a direcciones [Pv6.
Este nodo puede comumicarse sofo con nodos [IPvE v aplicactones habilitadas en [Pv6.
Aunque este nodo no es comun oy en diz. se pondra mas pevalente en digpogitivos mas
pequeios como tefefonos celulares v dispostitvos de computo de bolsitlo que inchuiran solo
pilas de protocolo [Pv6.

Nodo [Pv6 [Pv4. lmplementa ammbaos, [Pvd ¢ [Pve; v o5 asignado a ambog tipos de
direcciones iPv4 e IPv6. Computadavas con Windows Server 200, Windows 7, Solaris o
Linux son nodos [Pv6/IPvd predetermimados.

Nodo [Pv4. Implemnenta [Pvd v puede emviar v recibir pagasies IPyv4. Un nodo IPv4 puede
ser un nodo solo de IPv4 o un nodo IPVE/IPyv4.

Nodo IPv6. Implementa IPv6 v paede enviar v recibir paguetes [Pv6. Un nodo [Pv6 pusde
ser un nodo solo de [Pv6 o um nodo [Pve/IPve.

Para que ocurra [a coeststencia, ¢ mumero mas grande de nodos [Pvd o IPv6 pueden
comunicarse usaindo una mmitacsiruciura de [Pv4, sma snfmaestructura de [Pvb6 ¢ una
infraestructura que sea la combimacion de IPvd e IPv6.

La verdadera migraciom s¢ logra cuando todos los nodos [Pv4 son convertidos a nodos
de solo IPv6. Sin embarnge, para wn fulsre previsible, la migracion practica se lograra
cuando otros nodes de solo [P tanios como sea posible sean convertidos en nodos
IPv6/IPv4.

Los nodos de sofo [Pvd mo pucden semunicarse con nodos de solo IPv6, pero es postble
usar un proxy iPvd-ie-iPvé o puertas de eatace de traduccion.

Para ayudar en la wansicion de [Pv4 a [P0, se definen: Direcciones compatibles 1Pv4,
Direcciones mapeadas [Pv4, Direcciones [SATAP {(fwra-Sive Awomanc Twnmned

Addressing Protocol), Direcciones 6104 y Direcciones Teredeo.
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3.2 Mecanismos de transicidn

Para coextstir conm unz mnfmestructura [Pv4 y proveer unz eventual migracion a una
infraestructura de solo IPv6. los estandares de transicion IPv6 definen los sigusestes
mecanismos:
3.2.1 Usando IPv4 e IPv6

Durante el tiempo en que la infraestructurz de enrutamiento efectize una transicion desde
solo IPv4 a IPv4 e IPv6, vy finalmente a solo IPv®, los nodos deben poder alcanzar destinos
usando IPv4 o IPv6. Por ejemplo, durante la transicion, algunos servictos del servidor
seran accesibles sobre IPv6, pero algunos otros que todavia no han sido actwalizados para
usar ambos protocolos, seran accestibles soto sobre IPv4.

Para usar ambos niveles de Internet en el mismo nodo, los nodos IPv6/1Pv4 pueden
tener las siguientes arquitecturas:
3.2.1.a Arquitectura de Nivel Doble IP

Esta arquitectura contiene ambos niveles de Internet IPv4 e 1Pv6 con unz sola
implementacion de los protocolos de nivel de Transporte tales como TCP v UDP.
Windows Server 2008 y Windows 7 incluyen el tipo de arquitectisra mostrado en la Fig.3.1.

Un solo driver de Windows, /cpip.sys, contiene la implementacion de ambos protocolos.

Nivel de Aplicacion

Nivel de Transporte (TCP/UDP)

IPv6 IPv4

Nivel de Interfaz de Red

Fig.3.1 Arquitectura de Nivel Doble IP

Un nodo ejecutando cualquiera de estos sistemas operativos puede crear los siguiesnies
tipos de paquetes:

Paquetes [Pv4.

Paquetes IPv6.

Paquetes IPv6 sobre IPv4.

Estos son paquetes IPv6 que son encapsulados con un encabezado IPV4.
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En la Fig.3.2, se muestran los tipos de paquetes con una arquitectura de nivel doble iP.

Nivel de Aplicacién

Nivel de Transporte

IPv6 IPv4

Nivel de Interfaz
de Red

v Jr

IPv6 IPv6 sobre IPv4
Ipv4

Fig.3.2 Tipos de Paquetes en una Arquitectura de nivel doble IP

3.2.1.b Arquitectura de Pila Doble

Esta arquitectura también contiene ambos niveles de Internet IPv4 e [Pv6 pero con
diferentes pilas de protocolo que contienen implementaciones separadas de protocolos de
nivel de Transporte tales como TCP y UDP. La Fig.3.3, muestra la arquitectura de pila

doble.

Nivel de Aplicaciéon

TCP/UDP TCP/UDP

IPv6 IPv4

Nivel de Interfaz de Red

Fig.3.3 Arquitectura de Pila Doble

Windows Server 2003 y Windows X’ tienen una arquitectura de pila doble. El driver de
IPvd, Tepip.sys, contiene IPv4, TCP y UDP (entre otros protocolos). El dniver de IPv6.
Tcpip6.sys, contiene IPv6 y una implementacion separada de TCP y UDP. Con ambas pilas

de protocolo instaladas IPv4 e IPv6, un host con Windows Server 2003 vy Windows X1’
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puede crear los mismos tipos de paquetes que en la arquitectura de nivel IP. Esto se

muestraen la Fig.3 4.

Nivel de Aplicacion

TCP/UDP TCP/UDP

IPv6 IPv4

Nivel de Interfaz
de Red

A 4 v v
IPv6 IPv6 sobre 1Pv4
Ipvé

I'ig.3.4 Tipos de Paquetes en una Arquitectura de Pila Doble

3.2.2 Tanel IPv6 sobre IPv4

El efecto de tunel IPv6 sobre IPv4 es la encapsulacion de paquetes IPv6 con un
encabezado IPv4 de tal modo que esos paquetes pueden ser enviados sobre una
infraestructura de solo IPv4. Dentro del encabezado IPv4:

El campo de protocolo IPv4 es configurado a <4/ para indicar un paquete IPvé
encapsulado.

Los campos de Origen 'y Destino son configurados a direcciones IPv4 de los extremos
del tanel IPv6 sobre IPv4. El extremo del tinel local es una direccion IPv4 asignada al
emisor.

El extremo del tunel remoto es una direccion IPv4 asignada al destino o a un router
intermedio. Los extremos del tanel son configurados manualmente como parte de la
interfaz de tunel o son derivados automaticamente basados en la direccion de siguiente
salto para la direccion IPv6 de destino y la interfaz de tanel.

El trafico del efecto de tunel IPv6 presenta los siguientes alcances:

Los routers y firewalls que usan filtrado de paquetes deben ser configurados
permitiendo el trafico de protocolo IPv4 para ser recibido y reenviado.

La mayoria de NAT’s solo traducen trafico TCP o UDP o deben tener un editor NAT
instalado para manipular la traduccion de otros protocolos 1Pv4.

La Fig.3.5 muestra el efecto de tunel IPv6 sobre [Pv4.
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=4 Paquete IPv6 JI
Encabezado Encabezado PDU de Nivel
IPv6 de Extensién Superior
h ;
Encabezado Encabezado Encabezado PDU de Nivel
IPv4 IPv6 de Extensién Superior
: Paquete IPv4 *{

Fig.3.5 Efecto de Tunel IPv6 sobre IPv4

3.2.3 Infraestructura DNS

Se necesita de una infraestructura DNS para la coexistencia, debido al uso prevaleciente
de nombres en vez de direcciones para referirse a los recursos de red. Para IPv6, la
resolucion de nombres a direcciones IPv6 es solicitado altamente debido a la longitud y
forma poco familiar de una direccion IPv6 para la mayoria de usuarios. Actualizar la
infraestructura DNS para [Pv6 consiste en poblar los servidores DNS con registros 44AAA4
para resolver nombres a direcciones IPv6 y con registros /’/R para resolver direcciones
IPv6 a nombres.
Registros de direccion. La infraestructura DNS debe contener los siguientes registros de
recursos para la resolucion satisfactoria de FQDN (/'ully Qualified Domain Numes) a
direcciones:

Un registro para nodos de solo IPv4 y nodos IPv6/IPv4.

Registros AAAA para nodos de solo [Pv6 y nodos IPv6/IPv4.
Registros de punteros. La infraestructura DNS debe contener los siguientes registros de
recursos para la resolucion satisfactoria de direcciones a /“QIDN’s: Registros P’TR en el
dominio IN-ADDR.ARPA para nodos de sélo IPv4 y nodos IPv6/IPv4 y Registros /7R en
el dominio /P6.ARI’A para nodos de solo IPv6 y nodos [Pv6/IPv4.

Las reglas para la seleccion de direcciones estan definidas en la R/’ 3484,
3.3 Configuraciones de tiinel

La RIFC 2893 define las siguientes configuraciones de tinel para el trafico de tinel IPv6
entre nodos IPv6/IPv4 sobre una infraestructura de solo IPv4:
3.3.1 Router-to-Router

En esta configuracion, dos routers IPv6/IPv4 conectan dos infraestructuras IPv6

habilitadas sobre una infraestructura de solo IPv4. LLos puntos finales del tunel se extienden



51

a lo largo de un solo salto en la ruta entre origen y destino. Las rutas dentro de cada
infraestructura habilitada IPv6 apuntan al router IPv6/IPv4 en su entorno. Para cada router
[Pv6/1Pv4, existe una interfaz de tunel representando al tanel IPv6 sobre IPv4. La Fig.3.6,
muestra la configuracion de tunel de router-to-router.

Algunos ejemplos de este tipo de configuracion incluyen:

Un laboratorio de prueba de solo IPv6 que hace tunel a través de una infraestructura de
solo IPv4 de una organizacion para llegar hasta Internet IPv6.

Dos sitios de soporte IPv6 de una organizacion que hacen tunel a través del Internet
IPv4.

Un router 6to4 que hace tunel a través de Internet IPv4 para llegar a otro router 6104 o

un router repetidor 6to4.

Infraestructura de

Infraestructura Sdlo IPv4 Infraestructura
IPv6 Habilitada IPv6 Habilitada
I ——. ——— e ————
e — 1 3 —— i
Router IPv6/IPv4 Router IPv6/IPv4
Nodo Nodo
IPv6 IPv6

Fig.3.6 Efecto de Tunel Router-to-Router

3.3.2 Host-to-Router y Router-to-Host

En la configuracion de tunel host-to-router, un host 1Pv6/IPv4 que reside dentro de una
infraestructura de solo IPv4 utiliza un tunel IPv6 sobre IPv4 para llegar a un router
IPv6/IPv4. Los extremos del tunel se expanden en la ruta entre los nodos IPv6 de origen y
destino. Sobre el nodo IPv6/IPPv4, hay una interfaz de tunel representando el tunel IPv6
sobre IPv4 y una o mas rutas que usa la interfaz de tanel. El nodo IPv6/IPv4 hace tunel a
través del paquete IPv6 basado en la ruta compatible, la interfaz de tunel y la direccion
IPv6 de siguiente salto del router IPv6/IPv4.

En la configuracion de tunel router-to-host, un router IPv6/IPv4 crea un tunel IPv6
sobre IPv4 a través de una infraestructura IPv4 para alcanzar un nodo IPv6/IPv4. Los
extremos del tunel se expanden a lo largo del ultimo salto en el camino entre los nodos de
origen y destino. Sobre el router IPv6/IPv4, hay una interfaz de tunel representando el
tunel IPv6 sobre IPv4 y rutas que usa la interfaz de tanel. El router IPv6/1Pv4 hace tunel a
través del paquete IPv6 basado en la ruta de subred compatible, la interfaz de tunel y la

direccion IPv6 de destino del nodo IPv6/1Pv4.
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La Fig.5.7 muestra la contiguracion de tunel osi-ro-rourer (para el tratico que va desde
Nodo 4 hasta el Nodo B sobre la intraestructura de solo [Pv4) v la contfiguracion de tuncl
rourer-ro-host (para el tratico que va desde el Nodo B hasta ¢l Nodo A).

Los ejemplos de las car «| host-rto-router v de rower-ro-host incluyen:

Un host [Pvo 1Pv4 que hace tunel por medio de una intraestructura de solo IPv4 de una
organizacion para llegar a Internet IPveé (tunel liosr-ro-rourer).

Un host ISATAP que hace tunel a traves de la parte de solo 1Pv4 de la Intranet a un

= COm ¢ IPv6 de la Intranet (tunel hosr-ro-
router).

Un router ISATAP que hace tunel a traves de la parte de solo IPv4 de la Intranet para

alcanzar un host de destino ISATAP (tunel router-ro-hosr).

Infraestructura de

Solo IPv4
Nodo A Infraestructura Nodo B
I Apto para IPv6é
e
e —
IPVE/IPv4 TIEEIED 11 FHIDD 0 0 I

Fig.3.7 Efecto de Tunel Hosr-ro-Rourer v Rourer-ro-Host

3.3.3 Host-to-Host

En esta configuracion. un nodo IPv6/IPv4 que reside dentro de una intraestructura de
solo IPv4 utiliza un tunel IPv6 sobre [Pv4 para alcanzar a otro nodo [Pv6/IPv4 que reside
dentro de la misma infraestructura de solo 1Pv4. Los extremos del tunel se expanden a lo
largo del camino entero consistente en un solo salto entre los nodos de origen v destino.

Cada nodo IPv6/IPv4 tiene una intertaz que representa el tunel IPvé sobre IPv4. Una
ruta esta presente para indicar que el nodo de destino esta en la misma subred logica
detinida por la intraestructura de solo IPv4. Basado en la intertaz del emisor, la ruta de
subred sobre el enlace v la direccion de destino, el host emisor hace un tunel a traves del
tratico IPv6 hasta el destino.

Algunos ejemplos de esta caracteristica incluyen lo siguiente:

Host ISATAP que hacen tunel mutuamente por medio del tratico v a traves de la

intraestructura de solo [Pv4.
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Host/routers 6to4 que hacen tunel mutuamente por medio del trafico y a través de

Internet IPv4. La Fig.3.8, muestra la caracteristica de tunel /osi-to-host.

Infraestructura de
Sdlo IPv4

Nodo Nodo
1Pv6/iPv4 IPv6/IPv4

Fig.3.8 Efecto de Tunel Hosi-ro-Host

3.4 Tipos de taneles

Enla RFC 2893 se definen los siguientes tipos de tuneles:
3.4.1 Taneles Configurados

Son aquellos que requieren de una configuracion manual en los extremos local y
remoto. En un tunel configurado, la direccion IPv4 en el extremo del tunel remoto no esta
embebida o coditicada en la direccion IPv6 de siguiente salto para la direccion [IPv6 de
destino.

Los tuneles configurados manualmente se usan comunmente para tuneles rourer-ro-
router. La configuracion de la interfaz de tunel, consistente en la direcciones IPv4 de los
extremos del tunel local y remoto, debe ser especificada manualmente junto con las rutas
que utiliza la interfaz de tunel.

Por ejemplo, se puede usar un tunel configurado manualmente en dos redes de
laboratorio de pruebas que soportan IPv6 por medio de una Intranet de solo [IPv4 sin usar
una tecnologia de transicion tal como ISATAP.

3.4.2 Tuneles Automaticos

Un tunel automatico es un tunel que no requiere de una configuracion manual.

Los extremos de este tipo de tuneles se determinan por medio de rutas, interfaces de
tunel y direcciones de siguiente salto para direcciones IPv6 de destino.

Las platatormas Windows Server 2008 y Windows 7 soportan las siguientes tecnologias
de tuneles automaticos:

ISATAP. Usado para comunicaciones unicast entre host 1Pv6/1Pv4 a través de una Intranet
de solo IPv4.



54

6to4. Usado para comunicaciones unicast entre host [Pv6/IPv4 y sitios con soporte IPv6 a
través de Internet IPv4 cuando los routers 6to4 o host/routers 6to4 tienen direcciones IPv4
publicas.
Teredo. Usado para comunicaciones unicast entre host IPv6/IPv4 a través de Internet IPv4.

Como se muestra en la Fig.3.9, acerca de dos subredes de un laboratorio de pruebas
[Pv6 ubicado en diferentes partes de una Intranet.

El Router! esta conectado a la subred IPv6 de 2001:db&:0:1::764 y tiene la direccion
IPv4 de 131.107.47.121.

El Router2 esta conectado a la subred de 2001 :db&:0:2:: 64 y tiene la direccion [Pv4 de
157.54.9.211.

131.107.47.121 157.54.9.211

Infraestructura de
Sélo IPv4

Nodo Nodo
IPv6 IPv6

Fig.3.9 Ejemplo de Tunel Configurado Manualmente

3.5 ISATAP

El Protocolo ISATAP es una asignacion de direccion y una tecnologia de tunel
automatico host-to-host, host-to-router 'y router-to-host definida en la R/-'C 4214 que
provee conectividad unicast [Pv6 entre hosts IPv6/IPv4 a través de una Intranet IPv4. Los
hosts ISATAP no requieren de configuracion manual y pueden crear direcciones ISATAP
utilizando mecanismos estandar de autoconfiguracion de direcciones IPv6.

Las direcciones ISATAP tienen uno de los siguientes formatos:
64-bitUnicastPrefix:0:5E1F:w.x.y.z
64-bitUnicastPrefix:200:51FF:w.x.y.z

Donde:
64-bitUnicastPrefix es cualquier prefijo de direccion unicast de 64 bits, incluyendo prefijos
de enlace local, global y local unico.
2OSEFE:w.xy.z y :200:5FK1E:w.x.y.2 son los identificadores de interfaz administrados
localmente. Para ::0:5/:/[::w.x.y.z, w.x.y.z es una direccion IPv4 unicast privada. Para

::200: 51 :w.x.y.z, es una direccion IPv4 unicast publica. La parte del /1) de interfaz de
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una direccion ISATAP contiene una direccion IPv4 embebida que determina la direccion
IPv4 de destino en el encabezado del protocolo IPv4 encapsulado en el trafico ISATAP.
3.5.1 Efecto de tinel ISATAP

El trafico IPv6 basado en ISATAP se hace por tuneles o se encapsula por medio de un
encabezado IPv4 y también se le conoce como trafico [Pv6 sobre [Pv4. Este efecto de tunel
se hace automaticamente por medio de una interfaz de tunel ISATAP en el host emisor o
por el reenvio de un router. La interfaz de tunel ISATAP trata toda la parte de solo IPv4 de
la Intranet como un solo nivel de enlace, en muchos casos de la misma forma como
Ethernet.

En el caso de ISATAP la encapsulacion del nivel de enlace es IPv4.

Un ejemplo de tunel ISATAP se muestra en la Fig.3.10, donde el Host A tiene una sola
interfaz LAN y esta configurada con la direccion IPv4 de 70.40.1.29. El Host B tiene una
sola interfaz LAN y esta configurada con la direccion 1Pv4 de /92.168.41.30. IPv6 sobre el
Host A tiene la direccion ISATAP de FI80::5FK11.:10.40.1.29 asignada a su interfaz de
tunel ISATAP v el Host B tiene la direccion ISATAP de [FE80::5EFT:192.168.41.30

asignada a su interfaz de tunel ISATAP.

Host A
FE80::5EFE:10.40.1.29

Host B
FE80::5SEFE:192.168.41.30

Fig.3.10 Ejemplo de Configuracion ISATAP

Cuando el Host A envia trafico IPv6 al Host B destinado para la direccion ISATAP de
enlace local del Hosr B, las direcciones de origen y destino para los encabezados 1Pv+4 e

IPv6 son como los que se muestran en la Tabla N° 3.1.



TABLA N° 3.1 Ejemplo de Direcciones ISATAP de Enlace Local

“Direccion de Origen IPV6' FEB0::5EFE:10.40.1.29
Direccion de Destino IPv6 FEB0:5EFE:192.168.41.30

“Direccion de Origen IPv4 1M0401290

“Direccion de Destino 1Pv4 192.16841.30 —

Para probar la conectividad entre hosts ISATAP, se puede usar la herramienta ping. Por
ejemplo, se podria usar el comando siguiente desde el Host A:
ping fe80::5¢fe:192.168.41.30%10

Debido a que el destino del comando ping es una direccion local de enlace, se debe usar
%Zonell) como parte de la direccion de destino para especificar el indice de interfaz desde
el cual el trafico debe ser enviado. En este caso, %/0 especitica ¢l indice de interfaz /70, el
cual es el indice de interfaz asignado a la interfaz de tanel ISATAP en el Host A.
3.5.2 Componentes ISATAP

Una implementacion de ISATAP consiste en hosts ISATAP, routers ISATAP y una o
mas subredes logicas ISATAP. La Fig.3.11, muestra lo componentes de una Intranet Apto

para IPv6 y una sola subred ISATAP.

Subred Légica ISATAP
(Trafico IPv6 sobre IPv4)

Router ISATAP

Sélo IPv4 ~ ——= a SRoleas
IPv6

Host ISATAP l I

Direccionamiento y Enrutamiento
IPv6 nativo (Trafico IPv6)

Host ISATAP

Fig.3.11 Componentes de ISATAP
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La parte de Solo IPPv+4 de la Intranet es la subred ISATAP. La parte de Apto para IPv6
de la Intranet tiene direccionamiento y routers nativos IPv6. Los hosts en la parte Apro
para [Pv6 de la Intranet estan configurados con direcciones locales unicas y globales en
sus interfaces LAN y no necesitan usar encapsulacion IPv4 para comunicarlos mutuamente
usando IPv6.

Los hosts ISATAP tienen una interfaz de tunel ISATAP y realizan sus propios tuneles a
otros hosts ISATAP en la misma subred ISATAP (tanel /iost-to-host) o para un router
ISATAP (tunel lost-to-router). Los hosts ISATAP pueden usar direcciones ISATAP
locales de enlace, locales unicas o globales para comunicarlos mutuamente. Para
comunicarse con otros hosts ISATAP en la subred ISATAP usando direcciones ISATAP
locales de enlace, locales unicas o globales, los hosts ISATAP hacen un tunel directamente
a traves de sus paquetes para cada uno de los otros hosts. Para comunicarsc con hosts 1Pv6
en la parte Apto para IPv6 de la Intranet usando sus direcciones nativas locales unicas o
globales, los hosts ISATAP hacen un tunel a través de sus paquetes para un router
ISATAP.

Un router ISATAP es un router IPv6 con una interfaz de tinel que hace lo siguiente:

Reenvia paquetes entre hosts ISATAP sobre subredes ISATAP y hosts IPv6 sobre
subredes Apto para [Pv6.

Anuncia prefijos de direccion para hosts ISATAP en la subred ISATAP. Los hosts
ISATAP usan los prefijos de direccion anunciados para configurar direcciones locales
unicas ISATAP o globales.

Actua como un router por defecto para hosts ISATAP.

3.5.3 Direccionamiento ISATAP

La Fig.3.12, muestra un ejemplo de direccionamiento ISATAP.

En esta configuracion, el router ISATAP anuncia cl pretijo de subred global
2001:DB8:0:7:: 64 a los hosts ISATAP en la subred ISATAP. El Host A ISATAP,
configurado con la direccion IPv4 /92.168.47.99, usa el prefijo de subred anunciado por ¢l
router ISATAP para configurar automaticamente la direccion ISATAP global de
2001:DB8::7:0:3EF::192.168.47.99.

El Host A trata de registrar la direccion IPv6 de registro A4AA para la direccion
2001:DB&8::7:0:3E11::192.168.47.99 en DNS.

Similarmente, el Host B ISATAP usa el prefijo de subred para configurar
automaticamente la direccion global ISATAP de 2001:DB&::7:200:51F1-:131.107.71.209.



El Host B trata de registrar la direccion [Pv6 de registro 4444 para la direccion
200]:DB&::7:200:5111:131.107.71.209 en DNS.

Prefijo de ejemplo: 2001:DB8:0:7::/64

I 10.0.0.1 l

Router ISATAP
Solo IPv4 = Apto para

— ——— IPv6

i
Bi

Host A ISATAP

192.168.47.99
2001:DB8:0:7:0:5EFE:192.168.47.99

131.107.71.209
2001:DB8:0:7:200:5EFE: 131.107.71.209

Host B ISATAP

ID de Interfaz ISATAP: ::0:5EFE:w.x.y.z 6 ::200:5EFE:w.x.y.z

Fig.3.12 Ejemplo de Direccionamiento ISATAP

3.5.4 Enrutamiento ISATAP

La Fig.3.13, muestra las rutas relevantes de la comunicacion ISATAP para el ejemplo

de configuracion mostrado en la Fig.3.12.
Los hosts ISATAP usan las siguientes rutas:

Una ruta en enlace para el prefijo de subred que usa la interfaz de tunel ISATAP. Esta
ruta permite que los hosts ISATAP realicen efectos de tanel host-to-host para llegar a otros
hosts ISATAP en la misma subred ISATAP. En el ejemplo de configuracion, esta es la ruta
2001:DB8:0:7::/64.

Una ruta por defecto con la direccion de siguiente salto de la direccion ISATAP de
enlace local del router ISATAP (/£80::51:11-:10.0.0.1) que utiliza la interfaz de tanel
ISATAP. Esta ruta permite que los hosts ISATAP realicen etectos de tunel /iost-to-router

para llegar a los hosts IPv6 en la parte Apro pura 11’v6 de la Intranet.
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Prefijo de ejemplo: 2001:DB8:0:7::/64

10.0.0.1
Router ISATAP

Apto para IPv6

. Rutas:
Sélo IPv4 2001:DB8:0:7::/64
hacia router
Host ISATAP Rutas:
2001:DB8:0:7::/64 En Enlace
Rutas: a través de la Interfaz ISATAP ::/0
2001:DB8:0:7::/64 En Enlace hacia la red Apto para IPv6
a fravés de la interfaz ISATAP ::/0 através de la Interfaz LAN
hacia FE80::5EFE:10.0.0.1
a través de la Interfaz ISATAP
Rutas:

2001:DB8:0:7::/64 En Enlace a través de la Interfaz ISATAP
/0 hacia FE80::5EFE:10.0.0.1 a través de la Interfaz ISATAP

Host ISATAP

Fig.3.13 Ejemplo de Enrutamiento ISATAP

Un router ISATAP usa las siguientes rutas:

Una ruta en enlace para el prefijo de subred ISATAP que usa la interfaz de tunel
ISATAP que esta asociada con la interfaz de LAN conectada a la subred ISATAP. Esta
ruta permite que el router ISATAP realice el efecto tunel router-to-host para llegar a otros
hosts ISATAP en la subred ISATAP. En el ejemplo de contiguracion, esta es la ruta
2001:DB8:0: ::64.

Una ruta por defecto que usa una interfaz LAN que esta conectada a la parte Apro para
IPv6 de la Intranet y tiene la direccion de siguiente salto de un router vecino. Esta ruta
permite al router ISATAP reenviar el trafico IPv6 a los destinos en la parte de Apro para
[Pv6 de la Intranet.

Los routers de la red Apto para [P’v6 utilizan una ruta para el prefijo de subred ISATAP
que apunta de regreso al router ISATAP. Esta ruta permite que los routers de la red Apro
pura [Pv6 reenvien el trafico destinado a los hosts ISATAP en la subred ISATAP del
router ISATAP. En el ejemplo de configuracion, esta es la ruta 200/ :1)B8:0:7::/64.

3.6 6to4
6t04 es una asignacion de direccion y una tecnologia de tinel automatico rowrer-to-

router, host-to-router 'y router-to-host definida en la RIFCC 3056 que provee conectividad
unicast [Pv6 entre sitios y hosts IPv6 a través de Internet [Pv4.

La tecnologia 6to4 trata toda la red IPv4 como un solo enlace.



ID de
2002 WWXX : YYZZ Subred 1D de Interfaz

I 16bits f—— 32bits ——F 16bits 84 bits |

Fig.3.14 Estructura de una Direccion 6to4

La direccion 6to4 consiste en lo siguiente:
2002:: 16. Es el espacio direcciones reservado para 6to4.
WWXX:YYZZ Es la representacion hexadecimal de una direccion publica IPv4 (w.x.y.z)
asignado a un sitio o host en Internet [Pv4.
ID de Subred. Se usa dentro del sitio de una organizacion para enumerar subredes
individuales.
ID de [nterfuz. ldentifica un nodo sobre una subred dentro de una organizacion.

6to4 permite hacer lo siguiente:

Crear y usar prefijos de direcciones IPv6 globales de 48 bits (2002:WWXX:YYZZ:: 48)
basados en direcciones publicas IPv4 asignadas para la organizacion.

Conectar partes de Apro para [Pv6 de una Intranet juntos haciendo un tunel de tratico
IPv6 sobre Internet [Pv4.

Conectar recursos de solo [Pv6 sobre Internet [Pv6.

6to4 permite que se puedan asignar direcciones globales IPv6 dentro de una
organizacion y poder llegar a ubicaciones de Internet IPv6 sin requerir de una conexion
directa hacia Internet [Pv6 o hacia un pretijo de direccion global IPv6 de un [SP.

3.6.1 Efecto de tianel 6to4
El trafico 6to4 enviado a través de Internet IPv4 se hace por tuneles o se encapsula por

medio de un encabezado IPv4 y también se le conoce como trafico IPv6 sobre IPv4. Este
efecto de tunel se hace automaticamente por medio de una interfaz de tunel 6to4 en el host
emisor o por el reenvio de un router.

La interfaz de tunel 6104 trata toda la parte de solo IPv4 de la Intranet como un solo
nivel de enlace, en muchos casos de la misma forma como Ethernet. En el caso de 6104 la
encapsulacion del nivel de enlace es IPv4.

La Fig.3.15 muestra un ejemplo de tunel 6to4, donde el Host A ejecutando M indows 7
tiene una sola interfaz LAN y esta configurada con la direccion [Pv4 publica de
131.107.0.1. El Host B que también ejecuta Windows 7 tiene una sola interfaz [LAN y csta

configurada con la direccion IPv4 de 757.54.0.1. IPv6 sobre el Host A configura
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automaticamente la direccion 6to4 de 2002:836B:1::836B:1 asignada a su interfaz de tunel
6to4 y sobre el Host B configura automaticamente la direccion 6to4 de
2002:9D36:1::91236:1 asignada a su interfaz de tunel 6to4. Ambos hosts 4 y B, estan

conectados directamente a Internet [Pv4.

Host A ISATAP
2001:836B:1::836B:1

Internet IPv4

Host B ISATAP
2002:9D36:1::9D36:1

Fig.3.15 Ejemplo de una Configuracion 6to4

Cuando el Host A envia trafico [Pv6 al Host B destinado a la direccion 6to4 del Host B,
las direcciones de origen y destino para cada uno de los encabezados IPv4 y de [Pv6 son
como se muestran en la Tabla N° 3.2.

Para probar la conectividad entre hosts 6to4, se puede usar la herramienta ping. Por
ejemplo, desde el Host A, se puede usar el siguiente comando:

ping 2002:9d36:1::9d36:1

Debido a que las direcciones 6to4 son siempre globales, no es necesario usar %sZonelD

como parte de la direccion de destino.

TABLA N° 3.2 Ejemplo de Direcciones 6to4

Direccion de Origen IPv6 2002:8368:1::8368:1
Direccion de Destino IPv6 2002:9D36:1::9D36:1
Direccion de Origen IPv4 131.107.0.1
Direccion de Destino IPv4 157.54.0.1
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La interfaz de tunel 6to4 usa su propia direccion 6to4 como una direccion de origen
IPv6. Esta interfaz determina la direccion de destino IPv4 del encabezado IPv4
encapsulado desde el segundo y tercer bloques de la direccion de destino IPv6 (los
primeros 32 bits después de 2002::/16), los cuales corresponden a la direccion [Pv4
embebida del Hosr B. Para la direccion de origen IPv4 en el encabezado 1Pv4 encapsulado,
IPv4 sobre el Host A determina la mejor direccion de origen IPv4 para poder llegar a la
direccion de destino IPv4 157.54.0.1.

En este caso, el Host A tiene solamente una direccion IPv4 asignada, ademas IPv4 sobre
el Host A utiliza la direccion de origen de /37.707.0.1.

3.6.2 Componentes 6to4

Una implementacion 6to4 consiste de hosts 6to4, routers 6to4, host/routers 6to4 vy
repetidores 6to4.

Los componentes 6to4, son los siguientes:

Host 6ro4. Un host nativo IPv6 que esta configurado al menos con una direccion 6to4 (una
direccion global con el prefijo 2002::/16). Los hosts 6to4 no requieren de un soporte
adicional o alguna configuracion manual y pueden crear direcciones 6to4 usando
mecanismos estandar de autoconfiguracion de direcciones. Los hosts 6to4 no tienen una
interfaz de tunel 6to4 y tampoco realizan el efecto de tunel 6to4.

Router 6to4. Un router IPv6/IPv4 que usa una interfaz de tunel 6to4 para reenviar trafico
direccionado 6t04 entre hosts 6to4 dentro de un sitio y otros routers 6to4, host/routers 6to4
o repetidores 6to4 a traveés de Internet IPv4. Los routers 6to4 podrian requerir de una
configuracion manual.

Hostrouter 6to4. Un host IPv6/IPv4 que usa una interfaz de tunel 6to4 para intercambiar
trafico direccionado 6to4 con otros host/routers 6to4, routers 6to4 o repetidores 6to4 a
través de Internet IPv4.

A diferencia de un router 6to4, un host/router 6to4 no reenvia trafico a otros hosts 6to4.
Repetidor 6to4. Un router IPv4/IPv4 que reenvian trafico direccionado 6to4 entre routers
6to4 y host/routers 6to4 en Internet IPv4 y hosts de Internet IPv6. Microsoft ha
desarrollado un repetidor 6to4 sobre Internet IPv4, el cual es accesible resolviendo el
nombre DNS 6ro4.ipv6.microsofi.com a una direccion IPv4. l.a R/'C’ 3068 define ademas
un prefijo anycast IPv4 para repetidores 6to4.

Los host/routers 6to4 y la Intranet, ambos conectados al router 6to4 son sitios 6to4, los

cuales son redes o hosts conectados a Internet IPv4 que tienen su propio pretijo unico
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2002:WWXX:YYZZ:: 48. Para el host/router 6to4 el sitio completo 6to4 consiste de una
sola computadora. Para el router 6to4, la Intranet entera es un sitio 6to4, el cual puede
consistir de hasta 65,536 subredes [Pv6 (usando todas la combinaciones posibles del /1) de
Subred de 16 bits). Un sitio 6to4 puede ser creado desde cualquier direccion publica IP 6.
Dentro de un sitio 6to4 conectado a Internet IPv4 con un router 6to4, los routers [Pv6
anuncian prefijos 2002:WWXX:YYZZ:SubnetID:: 64 a fin de que los hosts 6to4 puedan
crear una direccion 6to4 autoconfigurada. La Fig.3.16, muestra los componentes 6to4 y su

ubicacion en Internet 1Pv4 e [Pv6.

Trafico IPv6 sobre IPv4

Internet IPv4 Internet IPv6
Host/Router 6to4 Repetidor 6to4
Router 6to4 Trafico IPv6
Trafico IPv6
Host 6to4

Fig.3.16 Componentes 6to4 en Internet IPv4 e Internet IP 6

3.6.3 Direccionamiento 6to4

En la Fig.3.17, se muestra el ejemplo de una configuracion 6to4.

El router 6to4 esta conectado directamente a Internet v ha sido asignada la direccion
IPv4 publica de 7157.60.0.1. Desde la direccion 1Pv4 pablica, la Intranet conectada al router
6to4 puede usar el prefijo de 48 bits 2002:9D3C:1:: 48. (9D3C:1 es la notacion
hexadecimal de /57.60.0.1). El router 6to4 anuncia el prefijo 2002:9/1)3C:1:1:: 64 en la

interfaz 1.AN conectada a la Intranet de una sola subred. l.a parte /1) de Subred del prefijo
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de 64 bits se puede especificar en forma manual o es determinado automaticamente por <l
router 6to4. Los hosts [Pv6 en la subred de la Intranet contiguran una direccion IPv6
basada en el prefijo 2002:9>3C':]:]:: 64 usando una direccion de autoconfiguracion IPv6

estandar. En el ejemplo, el Host A 6to4 se configura automaticamente con la direccion
IPv6 2002:9D3C:1:1::1.

El Host:router B 6to4 esta conectado directamente a Internet y le ha sido asignado la
direccion publica IPv4 de /37.707.0.1. El protocolo IPv6 para Windows Server 2008 y
Windows 7 deriva automaticamente una direccion de la forma
2002 WWXX:YYZZ: :WWXX:YYZZ.

Por lo tanto, el Hostrouter B 6to4 se asigna a si mismo la direccion [Pv6
2002:836B:1::836B:1. (836B:1 es la notacion hexadecimal para /3/.707.0.1). Para
determinar la direccion IPv4 del repetidor 6to4 en Internet [Pv4, un host/router 6t04 o un
router 6to4 que esta ejecutando Windows Server 2008 o Windows 7 por defecto intenta

resolver automaticamente el nombre DNS 6¢o4. ipv6.microsoft.cont a una direccion [Pv4.

Internet IPv4 Internet IPv6

Host/Router B 6to4 Repetidor 6to4
131.107.0.1
2002:836B:1::8368::1 e
L
3

Router 6to4

1 Prefijo Anunciado: 2002:9D3C:1:1::/64

Host A 6to4
2002:9D3C:1:1::1

1
I

Prefijo 6to4: 2002: WWXX:YYZZ::/148

Fig.3.17 Ejyemplo de una Configuracion 6to4
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3.6.4 Enrutamiento 6to4

La Fig.3.18 muestra las rutas relevantes de comunicacion para el ejemplo de
configuracion de la Fig 317.

El Host 4 6104 utiliza las siguientes rutas:

Una ruta en enlace para el prefijo de subred de la Intranet que usa la interfaz LAN. En el
ejemplo de configuracion mostrado en la Fig.3.17, esta es la ruta 2002:9D3C:]:]:: 64.

Una ruta por defecto que usa la interfaz LAN y tiene la direccion de siguiente salto de ia
direccion local de enlace del router 6to4. Esta ruta permite que el Host 4 6to4 pueda llegar

a otros hosts 6to4, host/routers 6to4 o ubicaciones en Internet IPv6.

Repetidor 6to4

Internet IPvS

Rutas:

2002::/16 kacia el

Repetidor 6204
Host/Router B 6to4 Rutas:
Rutas: 2002::/16 En Enlace a través de la Iinterfaz 6to4
2002::/16 En Enlace ::/0 hacia Internet IPv6 a través de la Interfaz LAN
a través de la Interfaz 6to4
:/0 hacia el Repetidor 6to4 Rutas:

a través de la Interfaz 6to4 I En Enlace a través de la Interfaz 6to4

r ::/0 hacia el Repetidor 6to4 a través de la Interfaz 6to4
2002:9D3C:1:1::/64 hacia {3 Subred Local a través de
la Interfaz LAN

Rutas:
2002:9533C:1:1::/64 En Enlace a través de la Interfaz LAN
/0 hacia el Router 6to4 a través de la interfaz LAN

Host 6to4

Fig.3.18 Ejemplo de Enrutamiento 6to4

El router 6104 utiliza las siguientes rutas:
Una ruta en enlace para el prefijo de subred de la Intranet que usa la interfaz LAN. Esta
ruta permite que el router 6104 reenvie trafico hacia y desde hosts 6to4 en la subred de la

Intranet. En el ejempio de configuracion, esta es la ruta 2002:93(":1:1:: 64.
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Una ruta en enlace para el prefijo de direccion 6to4 (2002::/16) que utiliza la interfaz de
tanel 6to4. Esta ruta permite que el router 6to4 realice el efecto de tunel router-to-router
para llegar a otros routers 6to4 y al repetidor 6to4; y el efecto de tunel router-to-host para
llegar a host/routers 6to4.

Una ruta por defecto que usa la interfaz de tinel 6to4 y tiene la direccion de siguiente
salto de la direccion 6to4 del repetidor 6to4. Esta ruta permite que el router 6to4 reenvie
trafico IPv6 a destinos IPv6 ubicados en Internet IPv6.

El repetidor 6t04 usa las siguientes rutas:

Una ruta en enlace para el prefijo de direcciéon 6to4 (2002::/16) que usa la interfaz de
tanel 6to4. Esta ruta permite que el repetidor 6to4 realice un efecto de tunel router-to-
router para llegar a routers 6to4 y el efecto de tunel router-to-host para llegar a
hostrouters 6t04.

Una ruta por defecto que usa una interfaz LAN vy tiene la direccion de siguiente salto de
un router vecino en Internet IPv6 (no mostrado en las figuras). Esta ruta permite que el
repetidor 6t04 reenvie trafico IPv6 a destinos ubicados en Interet 1Pv6.

Para la comunicacion 6to4, los routers del Intermet IPv6 usan una ruta para el prefijo de
direccion (2002::/16) que apunta de regreso al repetidor 6to4. Esta ruta permite que los
routers de Intermet IPv6 reenvien trafico destinado para hosts 6to4 o host/routers 6to4 hacia
el repetidor 6to4.

3.7 Teredo

Teredo es una asignacion de direccion y una tecnologia de tinel automatico definido en
la RFC 4380 que provee conectividad unicast IPv6 a través de Intemet 1Pv4.

Las direcciones Teredo estan relacionados con la falta de funcionalidad de 6to4 en
dispositivos periféricos modermos hoy en dia en Internet y configuraciones NAT
multicapas haciendo tineles de paquetes IPv6 entre hosts. En contraste 6to4 hace tinel de
paquetes IPv6 entre los dispositivos periféricos. Hacer tinel por medio de hosts presenta
otro tema para NAT’s: los paquetes IPv6 que son encapsulados con IPv4 tienen el campo
Encabezado del Protocolo IPv4 configurado a 4/. Muchas NAT"s s6lo traducen trafico
TCP o UDP y deben ser configurados manualmente para traducir otros protocolos o tener
editores NAT instalados que puedan manejar la traducciéon. Debido a que el protocolo de
traducciéon 4/ no es una caracteristica comin de NAT’s, el trafico IPv6 encapsulado en
IPv4 no fluira a través de NAT’s tipicos. Por lo tanto, para permitir que el trafico IPv6

fluya a través de una o multiples NAT's, Teredo encapsula el paquete IPv6 como un
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mensaje UDP IPv4, conteniendo un encabezado UDP y un encabezado IPv4. Los mensajes
UDP pueden ser traducidos por la mayoria de NAT’s y pueden atravesar multiples niveles
de NAT’s.

En resumen, Teredo es una tecnologia de transicion IPv6 que permite hacer tuneles
automaticos IPv6 entre hosts que estan ubicados en Internet IPv4, atin cuando esos hosts
estan detras de uno o mas NAT’s IPv4. El traftco IPv6 de clientes Teredo puede fluir a
través de NAT's porque es enviado como un mensaje UDP IPv4. Si NAT soporta
traduccion de puerto UDP entonces soporta la tecnologia Teredo.

3.7.1 Beneficios del uso de Teredo

Teredo es una tecnologia en contra de NAT para el trafico IPv6. El trafico IPv6 que
hace tunel usando Teredo puede atravesar una o multiples NAT's y permite que un cliente
Teredo acceda a otros clientes Teredo en Internet IPv4 y acceda a hosts en Internet IPv6
(por medio de un repetidor Teredo). La capacidad para conectar otros clientes Teredo que
estan conectados a Internet IPv4 habilita la comunicacion entre aplicaciones que de otra
manera tendrian problemas comunicdndose sobre NAT. Con Teredo, las aplicaciones
habilitadas para IPv6 pueden comunicarse satisfactoriamente con mayor frecuencia sobre
Internet IPv4 que en aplicaciones de s6lo IPv4.

Algunos tipos de servidores de s6lo IPv4 o aplicaciones especificas tienen problemas de
comunicacion cuando se ejecutan en una computadora que esta detras de un NAT. Esos
tipos de aplicaciones requieren de una configuracién manual de NAT o deberan proveer su
propia solucion para un NAT atravesado.

Si la aplicacion es Apto para IPv6, puede usar Teredo, la solucion de un NAT
atravesado para Windows. No hay necesidad de configurar un NAT o modificar la
aplicacion para realizar su propio NAT atravesado. Por lo tanto, en vez de perder tiempo
en desarrollo y en modificar aplicaciones para una solucion de un NAT atravesado
personalizado, los vendedores de aplicaciones deberan actualizar sus aplicaciones para ser
Apto para IPv6.

Teredo soporta las siguientes versiones de Windows:

Windows 7.

Windows Server 2008.

Windows XP SP2.

Windows Server 2003 SP1.

Todas las implementaciones Teredo en Windows estan definidas en la RFC 4380.
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3.7.2 Componentes de Teredo

La infraestructura Teredo consiste de los siguientes componentes:
3.7.2.a Cliente Teredo

Un cliente Teredo es un nodo IPv6/IPv4 que soporta una interfaz de tinel Teredo a
través del cual los paquetes han hecho tinel a otros clientes Teredo o nodos de Internet
IPv6 (via un repetidor Teredo o un repetidor de host especifico Teredo). Un cliente Teredo
se comunica con servidor Teredo para obtener un prefijo de direccién desde el cual una
direccion IPv6 basada en Teredo es configurada o para ayudar a iniciar la comunicacion
con otros clientes Teredo o hosts en Internet IPv6.
3.7.2.b Servidor Teredo

Un servidor Teredo es un nodo IPv6/IPv4 que esta conectado tanto a Intermet 1Pv4
como a Intemet IPv6 y soporta una interfaz de tiinel sobre el cual se reciben los paquetes.
La funcién general de un servidor Teredo es asistir en la configuraciéon de direccién de
clientes Teredo o entre clientes Teredo y hosts de s6lo IPv6. El servidor Teredo escucha el
puerto UDP 3544 para el trafico Teredo.
3.7.2.c Repetidor Teredo

Un repetidor Teredo es un router IPv6/IPv4 que puede reenviar paquetes entre clientes
Teredo en Internet IPv4 (usando una interfaz de tinel Teredo) y hosts de s6lo IPv6 en
Intemet IPv6. En algunos casos, este repetidor interactiia con un servidor Teredo para
ayudar a facilitar la comunicaciéon inicial entre clientes Teredo y hosts de s6lo IPv6. El
repetidor Teredo escucha en el puerto UDP 3544 para el trafico Teredo.
3.7.2.d Repetidores de Host especifico Teredo

La comunicacién entre clientes Teredo y hosts IPv6 que estan configurados con una
direccion global deben ir a través de un repetidor Teredo. Esto es requerido por hosts de
sélo IPv6 conectados a Intemet IPv6. Sin embargo, cuando el host IPv6 es Apro para [Pv6
y Apto para IP y estd conectado a ambos Internet IPv4 e IPv6, la comunicacién debe
ocurrir entre el cliente Teredo y el host IPv6 en Intemet IPv4, en vez de tener que atravesar
el Internet IPv6 e ir a través de un repetidor Teredo.

Un repetidor de host especifico Teredo es un nodo IPv6/IPv4 que tiene interfaz y
conectividad para Intemet IPv4 e IPv6 y puede comunicarse directamente con clientes
Teredo en Intermet IPv4, sin la necesidad de un repetidor intermedio Teredo. La
conectividad a Internet IPv4 puede ser por medio de una direcciéon ptblica IPv4 o a través

de una direccion privada IPv4 y un NAT vecino. La conectividad a Internet IPv6 puede ser
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por medio de una conexion directa a Internet IPv6 o a través de una tecnologia de
transicion IPv6 tal como 6to4, donde los paquetes IPv6 hacen tunel por medio de Internet
IPv4. El repetidor de host especifico Teredo escucha en el puerto UDP 35+4+4 para el trafico

Teredo. La Fig.3.19, muestra los componentes de la infraestructura Teredo.

Trafico IPv6 sobre IPv4

Repetidor
de Host
Especifico
Trafico IPv6 6
= IPvé sobre IPv4
<4 L

Servidor Teredo

N

Internet IPv4 Internet IPv6
Ciiente

Teredo
€ NAT

Repetidor Teredo

|
1

NAT |
I Trafico IPv6

Cliente Teredo

Fig.3.19 Componentes de la [nfraestructura Teredo

3.7.3 Direccionamiento Teredo

Las direcciones Teredo tienen el formato mostrado en la Fig.3.20.

. Direccion IPv4 Puerto Ext. Direccion
Prefijo Teredo de Servidor Teredo Banderas Oculto Exterma Oculta
f——— 320is 2bits == 16bits —f— 16bits =fr——— 32bits |

Fig.3.20 Formato de una Direccion Teredo

Una direccion Teredo consiste en lo siguiente:
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Prefijo Teredo. Conforma los primeros 32 bits y es el mismo para todas las direcciones
Teredo. Este prefijo Teredo que estd definido en la RFC 4380 es 2001::/32 y es el prefijo
usado en Windows Server 2008 y Windows 7. Windows Server 2003 y Windows XP
inicialmente usaran el prefijo Teredo 3FFE:831F::/32.

Direccion IPv4 de Servidor Teredo. Los siguientes 32 bits contienen la direccion publica
IPv4 del servidor Teredo que ayuda a configurar esta direccion Teredo.

Banderas. Los siguientes 16 bits estadn reservados para las banderas Teredo. La RFC 4380
define el bit de orden alto como la bandera de cono. Esta bandera es configurada cuando
un cliente Teredo est4 tras un NAT de cono. La determinacion para saber si un NAT
conectado a Internet es un NAT de cono ocurre durante la configuracion inicial de un
cliente Teredo.

Puerto Externo Oculto. Los siguientes 16 bits almacenan una version oculta del puerto
externo UDP correspondiente a todo el trafico Teredo para sus clientes Teredo. Cuando el
cliente Teredo envia su paquete inicial al servidor Teredo, el puerto de origen UDP del
paquete es mapeado por NAT a un puerto externo UDP diferente. El cliente Teredo
mantiene este puerto mapeado a fin de que se quede en la tabla de traduccién NAT. Por lo
tanto, todo el trafico Teredo para el host usa el mismo puerto externo UDP mapeado. El
puerto externo UDP es determinado por el servidor Teredo desde el puerto de origen UDP
del paquete entrante enviado inicialmente por el cliente Teredo y recibido por el mismo
cliente.

El puerto externo es ocultado efectuando la operacion XOR del puerto externo con
OxFFFF. Por ejemplo, la versién oculta del puerto 5000 en formato hexadecimal es EC77
(5000 =0x1388, Ox1388 XOR OxFFFF = OxEC77). Algunas NAT's tratan de traducir el
numero de puerto externo al nimero de puerto interno cuando el nimero de puerto externo
estd dentro de la carga util. Ocultando el nimero de puerto externo, se impide que estos
tipos de NAT traduzcan el puerto externo dentro de la direccién Teredo.

Direccion Externa Oculta. Los ultimos 32 bits almacenan una version oculta de la
direccion externa 1Pv4 correspondiente a todo el trafico Teredo para este cliente Teredo.
Algo asi como el puerto externo, cuando el cliente Teredo envia su paquete inicial a un
servidor Teredo, la direccién de origen IPv4 es mapeado por NAT a una direccion externa
(publica) diferente. El cliente Teredo mantiene esta direccion mapeada a fin de que sea
almacenada en la tabla de traduccién NAT. Por lo tanto, el trafico Teredo para el host usa

la misma direccion externa publica IPv4 mapeada. La direccion externa IPv4 es
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determinada por el servidor Teredo desde la direccion de origen IPv4 del paquete entrante
enviado inicialmente por el cliente Teredo y recibido por el mismo cliente.

La direccion externa es ocultada por la operacion XOR de la direccion externa con

formato hexadecimal es 7C9+4: 11l (131.107.0.1 Ox836B0001, Ox836B0001 XOR
OxFIFFFEITT = Ox7C94FFIE). Algunas NAT’s tratan de traducir la direccion externa a
numeros de direcciones internas cuando la direccion externa esta dentro de la carga util.
Ocultando la direccion externa, se impide que estos tipos de NAT traduzcan direcciones
externas dentro de ia direccion Teredo.

La Fig.3.21 muestra un ejemplo de una configuracion Teredo con dos clientes Teredo.
Un cliente Teredo esta ubicado tras un NAT de cono (Clieate A Teredo) y otro tras un
NAT restringido (C/iente B Teredo).

El Clienie A Teredo para estructurar su direccion Teredo utiliza lo siguiente:

Su servidor Teredo tiene la direccion publica IPv4 de 206.73.118.1

Esta detras de un NAT de cono.

La direccion v puerto externo para el trafico Teredo son /57.60.0.1, puerto UDP 4096.

208.73.118.1
131.107.0.1, .
Puerto UDP 8192 Servidor Teredo
—_—m e
'
Internet IPv4 Internet iPv6
NAT Restringido
Repetidor Teredo
Chente B
Teredo = 157.60.0.1, Puerto UDP 4096

2001::CE49:7601:2CAD:DFFF:7C94:FFFE NAT de Cono

1

2001::CE49:7601:A866:EFFF:62C3:FFFE

1

Direccion Teredo:
2001::ServerAddr: Flags:ObscExtPort: ObscExtAddr
Cliente A
Teredo

Fig.3.21 Ejemplo de Direccionamiento Teredo
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Por lo tanto, usando el formato 200/ ::ServerAddr:Flags:ObscExtPort:ObscExtAddr de
direccion Teredo, el Cliente A Teredo deriva la siguiente direccion IPvé
2001::CE49:7601:A866:EFFF:62C3:FFFE. Esto se basa en lo siguiente:

2001 ::/32 es el prefijo Teredo.

CE49:7601 es la version hexadecimal de 206.73.118.1.

A866 es el campo de bandera en el que la bandera de cono estd configurado a |
(indicando que el Cliente A Teredo esta ubicado tras un NAT de cono), las banderas R, U'y
G estan configurados a 0; y los demas 12 bits estan configurados por una secuencia
aleatoria (/010011001 10) para ayudar a impedir escaneos de direccion externa.

EFFF es la version oculta del puerto UDP 4096.

62C3:FFFE es la version oculta de la direccion publica IPv4 157.60.0. 1.

El Cliente B Teredo para estructurar su direccion Teredo utiliza lo siguiente:

Su servidor Teredo tiene la direccion publica IPv4 de 206.73.118.1

Esta detras de un NAT restringido.

La direccion y el puerto externos para el trafico Teredo son 131.107.0.1, puerto UDP
8192.

Por lo tanto, el Cliente B Teredo deriva la siguiente direccion IPv6
2001::CE49:7601:2CAD:DFFF:7C94:FFFE.

Esto se basa en lo siguiente:

2001 ::/32 es el prefijo Teredo.

CE49:7601 es la version hexadecimal de 206.73.118.1.

2CAD es el campo de bandera en el que la bandera de cono estd configurado a O
(indicando que el Cliente B Teredo esta ubicado tras un NAT restringido), las banderas R,
U y G estan configurados a 0; y los demas 12 bits estan configurados por una secuencia
aleatoria (/01110101 10) para ayudar a impedir escaneos de direccion externa.

DFFF es la version oculta del puerto UDP 8/92.

7C94:FFFE es la version oculta de la direccion publica IPv4 131.107.0.1

La direcciones Teredo son asignadas s6lo a clientes Teredo. Los servidores Teredo,
repetidores Teredo y repetidores de host especificos Teredo no tienen una direccion Teredo
asignada.

3.7.4 El Paquete de datos Teredo
Formato del Paquete de datos Teredo. La Fig.3.22, muestra el formato de datos del
paquete Teredo definido en la RFC 4380.
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Encab. .
Enc?:::ado UDP Encabezado IPv6 Carga Utit IPv6
;"— 20 bytes —'i' 8 bytes f“-——'-—'—- 40 bytes : n bytes

Fig.3.22 Formato del Paquete de Datos Teredo

Un paquete Teredo consta de:

Un Encabezado IPv4 conteniendo las direcciones IPv4 de origen y destino
correspondientes a los extremos del tunel automatico y puede ser traducido por un NAT.

Un Encabezado UDP que contiene los puertos UDP de origen y destino para el trafico
Teredo y puede ser traducido por un NAT.

Un Encabezado IPv6 que contiene las direcciones IPv6 de origen y destino, de las
cuales al menos una es una direccion Teredo.

La Carga Util IPv6 que contiene varios encabezados IPv6 de extensién o ninguno y al
PDU (Protocol Data Unit) de nivel superior del paquete IPv6 encapsulado.
Paquetes de burbujas Teredo. Un paquete de burbuja es enviado para crear o mantener un
mapeo NAT y consiste de un encabezado IPv6 sin carga util IPv6. La Fig.3.23, muestra el

paquete de burbuja Teredo.

abezad Encab.
EnclP“ ° uoP Encabezado IPv6

i" 20 bytes ‘“? 8 bytes "}— 40 bytes —I
Fig.3.23 Paquete de Burbuja Teredo

En el encabezado IPv6, el campo de Siguiente Encabezado es configurado a 39,
indicando que no hay carga util presente.
Indicadores Teredo. Teredo usa dos indicadores diferentes definidos en la RFC 4380, el
indicador de Autenticacion y el indicador de Origen, cuyos encabezados son usados para
contener autenticacion o informacién de direccion o puerto.
Indicador de Autenticacion. Este indicador es usado para proteger el intercambio de
mensajes de routers entre un cliente Teredo y un servidor Teredo. Ambos (servidor y
cliente) estan configurados con un cédigo secreto, el cual se usa para estructurar la
autenticacion de datos en el Indicador de Autenticacion. Este indicador esta ubicado entre

el encabezado UDP y el paquete IPv6.
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Indicador de Origen. Este indicador se usa para indicar una direccion publica IPv4 y un
numero de puerto UDP de en cliente Teredo, repetidor Teredo o un repetidor de host
especitico Teredo. Un ejemplo es cuando un servidor Teredo envia un mensaje de anuncio
del router en respuesta al mensaje de solicitud del router del cliente Teredo. En este caso,
el indicador de Origen contiene la direccion externa [Pv4 (publica) y nimero de puerto

correspondiente al trafico Teredo de un cliente Teredo.
3.7.5 Enrutamiento Teredo

La Fig.3.24, muestra las rutas que existen para habilitar la accesibilidad entre hosts
Teredo, servidores Teredo, repetidores Teredo, repetidores de host especifico Teredo y

host de solo [Pveé.

Servidor Teredo
Rutas:
::/0 En Enlace usando {a Interfaz Teredo

Internet iPv6

Rutas:
L] Internet IPv4 2001::/32 hacia el
Clientte —_— Repetidor Teredo
Teredo 2
NAT

Repetidor de Host

Especifico Teredo
Rutas:
2001::/32 En Enlace usando la Imeifaz
Teredo ::/0 hacia Internet IPv6

Cliente Teredo
Rutas:

::/0 En Enlace usando
la Interfaz Teredo

Fig.3.24 Rutas Teredo

En Internet {Pv6, las rutas 200/:::32 de la infraestructura de enrutamiento se usan para

reenviar paquetes usando el prefijo Teredo al repetidor Teredo mis cercano.

Los servidores Teredo, repetidores Teredo y repetidores de host especitico Teredo
tienen una ruta 200/:: 32, la cual considera todas las direcciones que usan el pretijo como
en enlace usando la interfaz de tunel Teredo. Esta interfaz, es una interfaz logica que

realiza la encapsulacion automatica de [Pv4 y UDP para los paquetes reenviados.
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Los servidores Teredo, repetidores Teredo y repetidores de host especifico Teredo
tienen ademas, una ruta por defecto (::/0) que apunta a Internet IPv6. Por lo general, esta
ruta por defecto contiene una direcciéon IPv6 de siguiente salto de un router vecino en
Internet IPv6 usando una interfaz fisica que esta conectada a Internet IPv6.

3.8 Planeamiento de la Implementacién IPv6

Es importante describir que para implementar una red IPv6 no es necesario que se haga
una conversion de una red de s6lo IPv4 a sélo IPv6, sino que se planifique del mejor modo
posible las ventajas que se tienen con la nueva estructura de red IPv6 ya que por muchos
afios mas y tal vez siempre, existan redes IPv6 que coexistan con IPv4.

Cuando se implementa IPv6, se deberd considerar lo siguiente como parte del
planeamiento:

Plataforma que soporte IPv6. En el caso de Microsoft, se ha implementado el soporte de
protocolo IPv6 en las siguientes plataformas: Windows 7, Windows Server 2008, Windows
Vista, Windows Server 2003, Windows XP SP! o superior.

También existen otras plataformas con soporte al protocolo IPv6 como son: Unix Solaris
10, Linux Debian, RedHat, Mandriva, Fedora Core, Ubuntu y otras dostribuciones.
Aplicaciones que soporten IPv6. Aunque casi todas las aplicaciones en las ultimas
versiones de Windows soportan IPv6, esto dependerd de la forma en que los
desarrolladores y programadores estructuren cada vez mas nuevas aplicaciones que puedan
ejecutarse en plataformas con soporte para IPv6.

Direccionamiento unicast IPv6. Se debera determinar cémo enumerar las subredes
individuales de una organizaciéon. El direccionamiento de subredes para IPv6 es mucho
mas sencillo que IPv4, debido a la longitud del prefijo de 64 bits para redes LAN y la
abundancia relativa del espacio de direcciones para las organizaciones.

Conectividad IPv6 basada en tuneles. Se puede usar cualquiera de los siguientes métodos:
ISATAP, 6to4, Teredo o Tuneles Configurados manualmente.

Conectividad nativa IPv6. La conectividad nativa [Pv6 consiste de las siguientes
capacidades: Enrutamiento Unicast (el cual es requerido) y Enrutamiento Multicast (el cual
es opcional).

Resolucién de nombre con DNS. Se debe asegurar que la infraestructura DNS soporte lo
siguiente:

Registros AAAA para direcciones IPv6.
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Actualizaciones dindmicas DNS a fin de que los hosts IPv6 puedan registrar
automdticamente registros 4AA4A4A.

Registros TR en el dominio reverso de 1P76.ARPA.

Actualizaciones dindmicas DNS a fin de que los hosts IPv6 puedan registrar
automdticamente registros PTR.

Servicio DHCPv6. Al usar DHCPv6 se debe conslderar lo siguiente:

Usar DHCPv6 en subredes Apto para IPv6 s6lo cuando el camino de enrutamiento entre
el agente repetidor DHCPv6 en la subred y el servidor DHCPv6 soporten ¢l reenvio de
trafico IPvo.

Se deberd determinar sl los hosts IPv6 en la parte de Aprto para I1Pv6 de la Intranet
usardn direcciones estdticas o no.

Se deberd poder conflgurar los routers IPv6 con los valores de bandera aproplados.

Se deberd configurar un agente repetidor DHCPv6 para cada subred IPv6 y configurar
dicho agente con direcclones IPv6 de los servidores DHCPv6.

Se deberd determinar la ublcacién y conflguraciodn de los servidores DHCPv6.
Seguridad basada en Host y Trdfico IPv6. La seguridad deberd basarse en:

Proteger paquetes 1Pv6.

Proteccidn de hosts de posibles ataques o escancos.

Control del tipo de trafico que se intercambla en Internet, usando firewalls basados en
routers o en hosts.

Entrega priorizada de trdfico IPv6. La prioridad en la administracién del trdfico enviado
debe basarse en las sigulentes condiciones:

Aplicacidn que es enviada.

Direcclones IPv6 de origen o destino.

Protocolos (TCP, UDP o ambos).

Puertos de origen o destino (TCP o UDP).

Politicas adecuadas en la calidad del servicio (QoS).

3.9 Implementacion de 1Pv6

La Implementacidn de la conectividad 1Pv6 en una Intranet 1Pv4 puede constar de los
slgulentes pasos:

Conflguracidon de una red IPv6 de prueba. Para crear una red de prueba IPv6, se debe
conslderar lo siguiente: Crear conectividad funclonando IPv4, configurar la conectividad

IPv6 una vez hecho el tunel basado en ISATAP, conflgurar la conectividad basada en 1Pv6
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nativa, usar resolucién de nombres para direcciones IPv6, configurar una Infraestructura de
Sélo IPv6.

Iniciar la migracion de aplicaciones. Para migrar las aplicaciones usadas en una Intranet
para el soporte de IPv6, se debe hacer lo siguiente: Inventariar las aplicaciones y proyectar
el trabajo y planificar la migracion de la aplicacion.

Configurar DNS para que soporte registros AAAA y actualizaciones dindamicas. Lo cual
consiste en configurar, actualizar o mejorar los servidores DNS para que soporten registros
AAAA en IPv6 y actualizaciones dindmicas para esos registros en los dominios apropiados.
Opcionalmente, se puede aplicar lo mismo para que soporten registros PTR.

Implementar una Infraestructura de Tunel IPv6 con ISATAP. Para permitir que los hosts
IPv6/IPv4 se comuniquen sin una infraestructura de enrutamiento nativo IPve6,
implementar una infraestructura ISATAP consiste de prefijos de subred logicos ISATAP,
la enumeracién apropiada de routers ISATAP (al menos una para cada subred légica
ISATAP) y registros A DNS para el nombre “ISATAP" en los dominios apropiados a fin
de que los hosts ISATAP puedan determinar la ubicacién de routers ISATAP.

Mejorar Hosts de Solo IPv4 a Solo IPv6. Para esto se debe hacer lo siguiente: Instalar la
version 6 del protocolo TCP/IP usando los comandos adecuados dependiendo de la
plataforma a utilizar y actualizar los sistemas antiguos con versiones actuales. (Ya que las
actuales vienen con soporte para IPv6 en forma predeterminada).

Empezar con la Implementacion de una Infraestructura nativa IPv6. Determinar cuando
iniciar con la implementacion IPv6 depende del departamento IT de una organizaciéon y ver
que esté listo para poder manipular operaciones y administrar una red dual con soporte
tanto para IPv4 como para IPv6 y que se requiera usar el trafico nativo IPv6 para las
aplicaciones.

Ademas, se debera tomar en cuenta lo siguiente: Habilitar el reenvio de multicast IPv6,
configurar y habilitar el protocolo IPv6 de enrutamiento multicast escogido, configurar
servidores DHCPv6 y la configuraciéon de routers IPv6 con los valores apropiados de
bandera.

Conectar partes de la Intranet sobre Internet IPv4 e IPv6. Para conectar diferentes partes
de una Intranet por medio de Internet IPv4, se puede configurar lo siguiente: 6to4 con
proteccion IPSec del trafico que hizo tinel 6to4, conexiones VPN (Virtual Private
Network) de sitio a sitio. Para conectar diferentes partes de una Intranet por medio de

Internet IPv6, se puede usar incluso conexiones VPN de sitio a sitio.



CAPITULO 1V

INTEGRACION DE REDES IPV6 EN EL PERU

Las redes actuales se interconectan cada vez mas con una mayor cantidad de nodos que
se expanden alrededor del mundo por medio de una troncal principal que es la base de
desarrollo tecnologico basado en Internet en cada pais y viene desarrollandose afio tras
afos con el esfuerzo de estudiantes, técnicos y profesionales involucrados en el tema de
tecnologias de informacidn y gracias a las nuevas aplicaciones con soporte a nuevos y
sofisticados dispositivos que mejoran la calidad de vida y simplifican acciones tanto en la
labor diaria como en el trabajo de cada persona en el mundo. En la red global de Internet
[Pv6 existen muchas otras subredes que se conectan entre si para intercambiar varios tipos
de informacion. Las principales redes nacieron con el objetivo de realizar proyectos de

investigacion y se propagaron con buenos resultados hasta la actualidad.

wiat?m

=5

@B inteme
W% Cenerlo
EUMED@nnot
BB Conexivnes @ redee ddrmicas do paises atn no adsaritos & Redos Avanzadas
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Fig.4.1 Redes Avanzadas en el mundo
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4.1 IPv6 en el Mundo actual

La agrupacion de redes para el desarrollo e implementacién de IPv6 se sustentan en el
grupo de Redes Avanzadas, las cuales se ubican geograficamente en diversos puntos del
planeta formando redes de indole nacional en cada pais. Es por ello que nacen las Redes
Nacionales de Investigacion y Educacién (NREN), las cuales integran consorcios que no
son mas redes mucho mas grandes unidas en una gran troncal (backbone). Estas redes
mayores, a su vez establecen asociaciones que les permiten interconectarse, permitiendo la
interconexion global de las Redes Avanzadas: es el fin de las barreras para el desarrollo de
la investigacion, la ciencia, la educacioén y la innovacion.

Dentro del grupo de redes avanzadas en el mundo, podemos mencionar los siguientes:
Canad4, CANARIE: Canada's Advanced Research and Innovation Network, EE.UU.,
Internet2, América Latina, Consorcio CLARA, red: RedCLARA, Asia-Pacifico, APAN,
TEIN2: Trans-Eurasia Information Network, Sudafrica, TENET ., TERENA: Trans-
European Research and  Education Networking  Association, GEANT?2,
EUMEDCONNECT.

4.2 Red Avanzada CLARA

La red global conecta a todos los puntos en el planeta, es asi que en Latinoamérica se
cuenta con varios nodos de conexion hacia las principales redes implementadas ya con
IPv6 y que comparten nodos junto a IPv4 usando las diferentes tecnologias de transicion.

Como principal proyecto de implementacion de redes IPv6 en Latinoamérica, se cuenta
con la Cooperacion Latinoamericana de Redes Avanzadas (CLARA), la cual tiene como
nodos principales de acceso a los paises de Chile y Brasil en Sudamérica, México y
Panaméa en Centroamérica; y a través de ellos, la interconectividad con Espaiia y Estados
Unidos.

4.2.1 Descripcién Técnica de CLARA

CLARA es responsable de la implementacién y manejo de la infraestructura de red que
interconecta a las redes académicas nacionales (NREN) de América Latina.

La troncal (backbone) de RedCLARA estd compuesta pornueve nodos enrutadores
principales, conectados en una topologia punto-a-punto. Cada nodo principal representa a
un PoP (Punto de Presencia) para RedCLARA, ocho de ellos estan ubicados en un pais de
América Latina -Sao Paulo (SAO - Brasil), Buenos Aires (BUE - Argentina), Santiago
(SCL - Chile), Lima (LIM - Peri), Guayaquil (GYE - Ecuador), Bogotd (BOG -
Colombia), Panama (PTY - Panamd) y Tijuana (TIJ - México)- y el noveno, en Miami
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(MIA - Estados Unidos). La Fig.4.2, muestra la topologia de red CLARA hasta marzo de
2010.

@ Argentina @ Guatemala

@Q Bolivia @ Honduras

Brazit {PoP) @ Mexico

fey chile (PoPl [N} Nicaragua

€0} Colombia Panama [PoP)
1:6_@ Costa Rica @ Peru

@ Cuba {Pj Paraguay

@ Ecuador @ United States {PoP)
@ Spain {GEANT) W Uruguay

@ E! Salvador @ Venezueta

Fig.4.2 Topologia de red CLARA actual

La Fig.4.3, muestra la troncal de la red CLARA y las actuales redes avanzadas
interconectadas en Latinoamérica hasta junio de 2008. Todas las conexiones de las redes
nacionales latinoamericanas NREN a red CLARA son a través de uno de estos nueve
nodos. La troncal de red CLARA esta interconectada con la red paneuropea GEANT2 a
través del enlace del PoP de CLARA en SAO con el punto de acceso de GEANT?2 en
Madrid (Espaiia - ES), posibilitado por el Proyecto ALICE (finalizado en marzo de 2008),
y, con Estados Unidos, mediante los enlaces establecidos en los PoP de CLARA en SAO y
T1J, el primero con el PoP de AtlanticWave y el segundo con el PoP de PacificWave, estos

dos ultimos accesos son posibilitados por WHREN-LILA.

Cuando una NREN latinoamericana hace conexion con RedCLARA, lo hace a través de

uno de los nueve nodos de la troncal de RedCLARA: esta conexion le brinda a estas
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NREN y a sus miembros (clientes), acceso a RedCLARA, otorgandoles un Punto de

Intercambio.

RENATA
csou.g_.@
EC

RAAP

REUNA innovoRed
CL AR
‘ POP RedCLARA @R 2.5 Gbps AR Argentina
SN ! Sbps 8R  Brom
NREN Connected to RedCLARA CL Chile
R 622 Mbps CO Colombio
. PoP GEANT - Madnd (E5) R 155 Mdps Esc Ecuvador
Spain
. S 90 M
. PoP Allontic Wave - Miami (US) S Bpe GT  Gualemala
. 45 Mbps MX stexico
PoP Pacific Wave - Los Angeles PA. PanOMao
) g 34 mbps F4 Panc
S 22.5 mbps PY Porag
@as 16 mbps SV ElSalvador
G 14 Mbps Uy Uurvguay
SN 10 Mbps VE Venezuelo

Fig.4.3 Troncal de RedCLARA y actuales NREN latinoamericanas

Servicios de Red CLARA. Esta red tiene varios grupos de trabajo que brindan servicios en
tecnologias basados en: Multicast IPv6, Disponibilidad de Ancho de Banda (QoS),
Mediciones, Servicios especificos para proyectos: Mallas Computacionales (Grids),
Videoconferencia, Voz sobre IP, Seguridad, Enrutamiento avanzado, Capacitacion, entre
otros.
Ingenieria de Trdfico. Uso de Ingenieria de Trafico MPLS en la troncal.

Las aplicaciones sensitivas al retardo podrian "indicar" a la red su requerimiento por
una via diferente.

Los tineles definidos manualmente deberian prevalecer por sobre la decision normal de

proceso de enrutamiento IGP.
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4.2.2 Paises Interconectados

A la fecha se encuentran conectadas a RedCLARA las redes nacionales de investigacion
y educacibn (NREN) de: Argentina, Brasil, Chile, Colombia, Ecuador, El Salvador,
Guatemala, México, Panama, Pera, Uruguay, Venezuela. En las metas futuras de conexion

a RedCLARA se encuentran: Bolivia, Costa Rica, Cuba, Honduras, Nicaragua y Paraguay.

Algunos de los participantes de la red CLARA son: RETINA, UBA, UTN, Argentina;
RNP, Brasil; UniCauca, UniPamplona, Colombia; Grupo de trabajo IPv6,Cuba; REUNA,
UACH, Chile; ITAM, UNAM, UDG, ULSA, México; RAU, Uruguay; RAAP, Peru.

4.2.3 Conexiones al resto del mundo

Gracias a Red CLARA y a su conexién a la red paneuropea GEANT2, América Latina
se conecta con Europa a 622 Mbps a través de la conexion entre Séo Paulo (Brasil) y
Madrid (Espatfia). A través de los enlaces que posee GEANT? con TEIN2 (Trans-Eurasia
Information Network) y EUMEDCONNECT, RedCLARA accede también a la zona Asia-

Pacifico y a la cuenca Mediterranea, respectivamente.

Gracias al proyecto WHREN-LILA, RedCLARA se conecta también con Estados
Unidos, lo que se lleva a cabo mediante los enlaces del nodo de Tijuana (México) con San
Diego (Costa Pacifico de EE.UU.) y del de Sdo Paulo con Miami. Cabe destacar que el
enlace establecido con San Diego, permite a RedCLARA acceder a las conexiones hacia el
Asia-Pacifico, donde, ademas, CLARA posee calidad de miembro asociado de APAN, la
Red Avanzada del Asia-Pacifico.

4.2.4 Iniciativas de conexion

WHREN-LILA (Western Hemisphere Research and Education Network Linking Latin

America).

Este proyecto fue fundado en 2005 con el financiamiento de la Fundacién Nacional
(NSF) de Ciencias de los Estados Unidos (Award #OCI1-0441095) y el Proyecto Fapesp n°
04/14414-2 de la Red Académica de Sio Paulo (ANSP).

WHREN-LILA establece un enlace de Fibra Oscura entre Tijuana (MX) y San Diego
(US) que permite conectar el Nodo RedCLARA entre Tijuana con CENIC (Corporation
Jor Education Network Initiatives of California), y ademas un enlace de 1,2 Gbps via LAN

Nautilus entre Sdo Paulo y el Nodo de Miami del Proyecto.

Existen dos conexiones de WHREN/LILA:
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PW (PacificWave). Es un proyecto conjunto entre CENIC y PNWGP (Pacific Northwest
Gigapop), el cual es operado con la colaboracion de la Universidad del Sur de California y
la Universidad de Washington. A la fecha cuenta con una treintena de miembros y CLARA

forma parte de la lista.

CLARA se une a PW mediante uno de sus tres nodos que estan ubicados en Los Angeles,

California, a una velocidad de 1GbE (Gigabit Ethernet).

AW (AtlanticWave). Es una red de investigacion internacional distribuida, un punto de
intercambio y conexion que se extiende por la costa atlantica de Norte y Sudamérica. Su
objetivo principal es la de facilitar las colaboraciones en investigaciéon y educacion entre

las instituciones estadounidenses y latinoamericanas.

AW fue lanzada oficialmente en noviembre de 2006 por la Asociacién de Investigacion
Universitaria del Sudeste (SURA) junto a un grupo de organizaciones sin fines de lucro
que colaboran con la iniciativa, con el objetivo de mejorar la colaboraciéon en la
investigacion internacional. Para la comunidad CLARA, la conexion a AW, sumada a las
ya establecidas conexiones con PacificWave y, claro, con GEANT2 en Europa, amplia
enormemente la capacidad de la red y lo que las redes nacionales conectadas a RedCLARA
pueden obtener de estas conexiones es un nuevo horizonte para sus proyectos colaborativos

y el desarrollo de sus aplicaciones.
4.3 La red IPv6 actual en el Pera

En el Perd, tenemos la red Red Académica Peruana (RAAP) la cual estd conectada a las

demas redes que integran las NREN's.
4.3.1 Caracteristicas de RAAP

RAAP es una red de comunicaciones implementada en IPv6, tiene arquitectura abierta
con soporte multiprotocolo y permite usar servicios de banda ancha. Uno de sus objetivos
es mantener una independencia de conexién con la red Internet IPv4 actual la cual esta

orientada al ambito comercial.

La presentacion oficial de la RAAP se dio el 29 de septiembre de 2005 en el campus

universitario de la PUCP.

La arquitectura de red integrara las universidades e institutos de investigacion del pais
en una sola red, ademas de poder interconectar otro tipo de instituciones tales como del
sector salud, centros educativos, bibliotecas y todo aquello que implique desarrollo y

mejore asi la calidad educativa en nuestro pais.



Esta red usa actualmente nuevos protocolos y arquitecturas de red IPV6 garantizando
asi una adecuada calidad de servicio en las nuevas aplicaciones de 13 y permitiendo la
creacion de redes privadas virtuales (VPN) para utilizarlas en de grupos de investigacion y
desarrollo.

RAAP es el Nodo Nacional que nos brinda acceso a toda la comunidad académica y de
investigacion nacional independientemente de los proveedores actuales de Internet.
Actualmente, la arquitectura de red estd conformada por una red IP VPN a nivel nacional,
con un Nodo Principal.

El Nodo Principal, tiene comunicacién hacia redes internacionales de investigacién
basada en IPv6. El Nodo Principal, también enrutaré el trafico de datos provenientes de
Ecuador y Colombia; segin el proyecto CLARA, hacia las redes basadas en IPv6.

Los routers implementados, tienen la capacidad de enrutar traficos de paquetes tanto de
IPv4 como de IPv6, asi como voz y video sobre ambos protocolos IP.

4.3.2 Aplicaciones soportadas

Todas las aplicaciones que corren y correrdan sobre la RAAP son aplicaciones orientadas
a la colaboracién entre personas y a accesos interactivos a informacion y herramientas,
imposibles hoy de realizar; al menos eficientemente, con la Internet actual.

Todas son aplicaciones que requieren de algo mas: de redes avanzadas soportadas por
tecnologias de ultima generacién; ya disponibles (la RAAP es un ejemplo), que permiten
entre otros aspectos contar con mayores anchos de banda, multicasting, calidad superior de
transmisidn y recepcion, etc.

Los campos de aplicacion afectados abarcan practicamente todas las disciplinas que
podemos tener en la educacion superior: ciencias, artes y humanidades.

La necesidad de estas redes avanzadas de alto rendimiento, ha propiciado el desarrollo
de tecnologias, entre las que destaca el IPv6 (usado por la RAAP).

Entre los campos susceptibles de ser afectados con las multiples aplicaciones factibles
de llevar a cabo con el auxilio de las redes avanzadas de comunicacién, podemos citar los
siguientes:

Manejo a distancia de instrumentos de gran capacidad , por ejemplo, el uso desde el
hemisferio sur, de telescopios o microscopios de enorme potencia instalados en el
hemisferio norte, o viceversa.

Conferencias a distancia con oyentes activos situados en diversas latitudes,

compartiendo graficos, videos; con comunicacién en tiempo real y calidad de TV.
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Edificios inteligentes: encender las luces y poner algo de musica en el equipo de casa, o
encender la licuadora a la 6:30 p.m. para ahuyentar a cualquier amigo de lo ajeno. Esto no
es una noticia, salvo por el hecho de hacerlo desde una notebook, desde cualquier parte del
mundo, mientras movemos las cadmaras de seguridad instaladas en la casa, para ver en
tiempo real, que todo vaya bien.

Mecanismos de colaboracion para investigadores, docentes y estudiantes en linea y
distribuido en diversas partes del mundo, con posibilidad de acceder concurrentemente a
gréficos, videos, forums, etc.

Acceso a bibliotecas multimedia disponibles en cualquier parte del mundo.

Visualizacién de datos en 3 dimensiones : aplicaciones de telemedicina basadas en
holografias de alta calidad. Estado del tiempo en linea.

Simulaciones con grandes cantidades de datos descentralizados y utilizando software
compartido.

Video bajo demanda .

Teleaudiciones. Clases de musica a distancia.

Seguridad, movilidad (en el sentido de la autoconfiguracion), etc.

Telemedicina y Salud: Cardiologia, radiologia, telepatologia, Diagnéstico a distancia.
Aplicaciones en tiempo real en cualquier lugar del mundo con acceso transparente
personalizado y seguro a: bases de datos, instrumentos de alto costo y sistemas
computacionales avanzados.

Astronomia : Radioastronomia (VLBI), grids de observatorios.

Geografia : Sistemas de informacién geografica. Intercambio seguro y rapido de
grandes voliumenes de informacion.

Tecnologia de Redes de Telecomunicaciones : Multicast, Voz sobre IP, Ipvé6.

Ciencias de la tierra : Oceanografia, meteorologfa.

Instrumentacion remota : Robédtica, nanotecnologia, microscopia, excavaciones remotas
computarizadas.

Visualizacion : realidad virtual, anatomia digital.

Teleinmersion , Super cOmputo compartido, Bibliotecas Digitales.

4.3.3 Integrantes

Conformada inicialmente por las siguientes instituciones:
Universidad Nacional Mayor de San Marcos (UNMSM)
Universidad Nacional de Ingenieria (UNI)
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Universidad Peruana Cayetano Heredia (UPCH)

Universidad Nacional Agraria La Molina (UNALM)

Pontificia Universidad Cat6lica del Pera (PUCP)

Instituto Peruano de Energia Nuclear (IPEN)

Instituto Nacional de Investigacion y Capacitacién en Comunicaciones (INICTEL)

4.4 Fabricantes de equipos IPv6

Entre los principales fabricantes de equipos, se puede mencionar:
Cisco Systems. Implementa los principales mecanismos de transicion IPv6 como parte de
su solucién, tales como efecto de tiinel y pila doble. Cisco ha estado activo en la definicién
e implementacion de la arquitectura IPv6 dentro de la IETF (Internet Engineering Task
Force), ademas es miembro fundador del Forum IPv6.
Juniper Networks. Es un proveedor de routers para proveedores de servicios de internet.
Incluye caracteristicas fundamentales IPv6 como soporte de tipos de direcciones IPv6,
sistemas de autoconfiguracion, protocolo ND (Neighbor Discovery), ICMPv6 y un nimero
de mecanismos de transicion incluyendo tuneles configurados y pila doble.
Alcatel-Lucent. Es otro proveedor de routers e incluye caracteristicas en sus equipos tales
como arquitectura de direccionamiento IPv6, autoconfiguracion de direcciones, ND,
ICMPv6, OSPF y BGP-4 (extensiones de enrutamiento para IPv6) y mecanismos de
transicion 6to4.
4.5 Proveedores de servicios IPv6

Dentro de los proveedores de servicios de internet con soporte IPv6 y de mayor
envergadura en el mundo, podemos mencionar a los siguientes:
Norteameérica
Moonvé. Proyecto grande de red basado en IPv6 y esta tomando lugar en varios sitios en
EE.UU. y juega un papel importante en asegurar la interoperatividad y los objetivos de
migracion han sido identificados y demostrados.
AT&T. es un participante del proyecto Moonv6. AT&T ofrece un acceso mucho mas ancho
de Internet IPv6 usando tecnologias de tineles o superposicién de redes para el soporte de
IPv6 nativo. Ademas ha establecido interconexiones de red con otros proveedores del
backbone IP como Global Crossing, permitiendo asi, el intercambio de trafico IPv6 a
través de muchas otras redes. Dentro del rango de servicios ofrecidos por AT&T podemos

mencionar: Conectividad IPv6 implementado sobre multiples servicios como PPP, Frame
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Relay y ATM; y servicios de acceso remoto o satelital creando tineles para soportar trafico

IPv6 sobre IPv4.

Global Crossing. Tiene instalado IPv6 en forma nativa en todos sus routers de acceso a
servicios de Internet. IPv6 esta habilitado en los servicios de transporte basados en 1Pv6
que provee el backbone IP de Global Crossing bajo el nombre del producto de Acceso de
Internet Dedicado y VPN IP. Este acceso de internet dedicado es un servicio de acceso a
internet escalable provisionado directamente en el backbone de red basado en fibra 6ptica
de Global Crossing. Este es un servicio habilitado desde 64Kbps hasta SONET/SDH OC-
48/STM-16 y 10B-E, Fast Ethernet, Gigabit Ethernet (GigE).

Los servicios de acceso de pila doble se proveen para asistir a los usuarios en la etapa de
transicion hacia IPv6. Otras caracteristicas relacionadas incluyen IPv4/IPv6 nativo sobre
MPLS, direcciones IPv6 y DNS IPv6.

Europa

European Internet Exchange Association. Hay cientos de proveedores de servicios de
internet en Europa y estan relacionados en Puntos de Intercambio de Internet I1XP (/nternet

Exchange Points)

BT-UK6x. Es un operador de intercambio de servicios de internet IPv6 y esta ubicado en
Londres. Dentro de los servicios que ofrece, incluyen: conexiones IPv6 nativas, conexiones
IPv6 basado en tuneles, alojamiento de direcciones, internetworking IPv4/IPv6. No seria
econémico, escalable o administrable que todos esos proveedores se conecten
individualmente. Por esta razdn existe una infraestructura de red fisica BT-UK6x a la que

se pueden conectar todos los ISP.
Asia-Pacifico

Servicios Relacionados con IPv6 de la NTT Communications. Ofrece servicios de Gateway
IPv6 con un ancho de banda miximo de 155Mbps, es cual también es ofrecido en Japon,
Estados Unidos, Europa, Corea, Taiwan, Hong Kong, Australia, Malaysia and otros paises.
También ofrece servicios basados en tineles IPv6 ofrecido con una variedad de tecnologia
como Linea Dedicada, ISDN, ADSL y fibra Optica, servicio dual IPv4/IPv6, servicio
multicast, servicios de conectividad de pila doble IPv6/IPv4 y acceso a Ethernet dual IPv6.

La Fig.4.4, muestra la estructura del servicio dual IPv4/IPv6 de NNT Communications.
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Fig.4.4 Servicio dual IPv4/IPv6 de NNT Communications

Laboratorio KDIDIKI3D!. Servicio basado en [Pv6 nativo a través de linea dedicada v
ATM. También ofrece servicio IPv6 basado en tuneles y de tecnologia 6to4.

Juapan Telecom. Ofrece servicios IPv6 basados en tuneles, servicio Ipv6 nativo y servicios

de pila doble.
4.6 Costos de Implementacion

Para ilevar a cabo una migracion adecuada en un ambiente de servicios y soporte I'T,

habra que tomar en cuenta los costos al menos en las siguientes areas administrativas:

Formacion del personal no técnico (usuarios) para la implementacion de la nueva red en

sus dispositivos.

Formacion de personal técnico para la administracion de IPv6 en las redes de la
organizacion.

Actualizacion del software necesario incluyendo el Sistema Operativo.

Configuracion de los dispositivos a nivel de Sistema Operativo para utilizar direcciones
[Pv6.

Configuracion de software de los dispositivos que tengan que manejar varias VLAN.

Configuracion de los diferentes Sistemas Operativos para administrar las preferencias

entre [IPv4 e IPv6 en caso de que el host de destino tenga ambas direcciones.

Configuracion de las aplicaciones de red para que soporten ambos tipos de

direccionamiento.

Administracion de conmutadores Ethernet.
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Administracion de rutas IPv4 e IPv6 y anunciamiento de prefijos [Pv6 (administracién

de routers).
Administracion de reglas de filtrado IPv4 e IPv6.
Administracion y soporte de firewalls Ipv4 e IPv6.
Actualizacion de los scripts de backup y mantenimiento del sistema.

Modificacién y pruebas de los sistemas de gestion y configuracién automaticas de
computadoras.

Como es de notar, a nivel de sistema operativo no habra costos adicionales, ya que lo
soportan, s6lo seran temas de actualizacion.

Los costos adicionales van a ser significativos de acuerdo a la arquitectura de red a
implementar, en qué areas y bajo qué condiciones; sin interrumpir el trabajo actual de las

redes ya instaladas.



CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

La migracion al protocolo IPv6, deja las siguientes conclusiones luego del andlisis
realizado.

El proceso de migracién durard unos afios mas asi que aun se seguird usando redes
IPv4 con la diferencia que deberan soportar desde ya, el nuevo protocolo porque la
tendencia de la tecnologia actual hace necesario el uso de IPv6 por la cantidad de
dispositivos nuevos que se estan creando y el crecimiento de la red mundial para que estos
nuevos dispositivos puedan interconectarse en la red actual.

Para un usuario comin este cambio es transparente, el problema surge cuando se
requiera de nuevas instalaciones con nuevos equipos para lo cual debera existir un soporte
y conocimientos adecuados acerca del hardware y arquitectura de red, mecanismos de
transicion a utilizar y toda una ingenieria para la implementacién del protocolo IPv6.

La tendencia a que en el Peru se masifique esta tecnologia esta un poco lejana todavia
debido a diferentes factores tales como la situacion econémica del pais, la arquitectura de
red actual, la poca cantidad de proveedores de servicios de internet y los costos elevados de

los equipos y dispositivos aptos para la migracion.

RECOMENDACIONES

Se recomienda lo siguiente para adecuarnos a este nuevo protocolo de red y hacer uso de
las caracteristicas que ofrece como poder usar direcciones IP de 128 bits haciendo casi
imposible la saturacion de direcciones en Internet.

Estar preparados para el cambio y conocer mas sobre las nuevas tecnologias ya que
IPv6 integrard todos los dispositivos existentes y aquellos que estan ain en proceso de

fabricacion.



ANEXO
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Autoconfiguracion. Proceso mediante el cual un host configura automaticamente su
direccion IPv6 a partir del prefijo del sitio y la direccionMAC local.

AH. Authentication Header.

APIPA. Automatic Private Internet Protocol Addressing.
ARP. Address Resolution Protocol.

BGP. Border Gateway Protocol.

Carga util. Los datos que se transportan en un paquete. La carga util no incluye la
informacién de encabezado que se necesita para que el paquete llegue a su destino.

CIDR. Direccion de encaminamiento entre dominios sin clase. Formato de direccion IPv4
que no se basa en clases de red (clase A, B y C). Las direcciones CIDR tienen un tamaiio
de 32 bits. Utilizan la notacidon decimal con puntos IPv4 estandar, mas un prefijo de red.
Dicho prefijo define el nimero de red y la mascara de red.

Datagrama IP. Paquete de informacion que se transfiere por IP.Un datagrama IP contiene
un encabezado y datos. En el encabezado figuran las direcciones del origen y el destino del
datagrama. Otros campos del encabezado permiten identificar y volver a combinar los
datos con los datagramas adjuntos en el destino.

Descubrimiento de vecinos. Mecanismo de IP que permite a los host encontrar otros host
que residen en un vinculo conectado.

DHCP. Dynamic Host Configuration Protocol.

Direccion privada. Direccion IP que no se puede encaminar por Internet. Las redes
internas utilizan las direcciones privadas en los host que no necesitan conexion con
Internet.

Dispositivo VLAN. Interfaces de red que proporcionan reenvio de trafico en el nivel de
Ethernet (vinculo de datos) del protocolo de pila IP.

Encabezado IP. Veinte bytes de datos que identifican un paquete de Internet de forma

exclusiva. El encabezado contiene direcciones de origen y destino del paquete. Una opcidn
del encabezado permite agregar mas bytes.

Encapsulado. Proceso de colocacion de un encabezado y carga util en el primer paquete,
que posteriormente se coloca en la carga util del segundo paquete.

ESP. Encabezado de extension que proporciona integridad y confidencialidad a los

datagramas. ESP es uno de los cinco componentes de la arquitectura para seguridad IP
(IPsec).

FDDI. Fiber Distributed Data Interface.
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Filtro de paquetes. Funcion de servidor de seguridad que se puede configurar para
permitir o denegar el paso de determinados paquetes a través de un servidor de seguridad.

Hop (salto). Medida que se usa para identificar la cantidad de encaminadores que hay
entre dos hosts o sistemas. Si un origen y un destino estdn separados por tres
encaminadores, los sistemas estan a una distancia de cuatro saltos.

Host. Sistema que no reenvia paquetes. Al instalar el sistema operativo Solaris, de forma
predeterminada un sistema se convierte en host. Es decir, el sistema no puede reenviar
paquetes. En general, un host tiene una interfaz fisica, aunque también puede constar de
varias interfaces.

IANA. Internet Assigned Numbers Authority.

ICMP. Siglas inglesas de Internet Control Message Protocol (protocolo de mensajes de
control de Internet). Se utiliza para administrar e intercambiar mensajes de control.

IEEE. Institute of Electricals and Electronic Engineers.
IETF. Internet Engineering Task Force.

IKE. Siglas inglesas de Internet Key Exchange (intercambio de claves en Internet). IKE
automatiza el suministro de material de claves autenticadas para la SA (Security
Association) de IPsec.

ISATAP. Intra-Site Automatic Tunnel Addressing Protocol.
IP encapsulado. Mecanismo para colocar en tineles paquetes IP dentro de paquetes IP.

IPSec. Seguridad IP. Arquitectura de seguridad que proporciona proteccion a los
datagramas IP.

IPv4. Internet Protocol version 4. IPv4 en ocasiones se denomina IP. Esta version admite
un espacio de direcciones de 32 bits.

IPv6. Internet Protocol version 6. IPv6 admite espacio de direcciones de 128 bits.

ISO. International Organization for Standardization.
IS-IS. Intermediate System to Intermediate System.
LLC. Logical Link Control.

MAC. Media Access Control.

MPLS. Multiprotocol Label Switching.

MTU. Siglas en inglés deMaximum Transmission Unit, unidad de transmisién maxima. El
tamaiio, en octetos, que puede transmitirse por un vinculo. Por ejemplo, una red Ethernet
tiene unaMTUde 1500 octetos.

NAT. Del inglésNetwork Address Translation. Traduccion de una direccion IP que se
utiliza en una red a otra direccion IP conocida en otra red. Se utiliza para limitar la
cantidad de direcciones IP globales que se necesitan.
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ND. Neighbor Discovery.

Nodo. En IPv6, cualquier sistema compatible con IPv6, ya sea host o router.
OSI. Open Systems Interconnection.

OSPF. Open Shortest Path First.

Paquete. Grupo de informacidon que se transmite como una unidad a través de lineas de
comunicaciones. Contiene un encabezado IP y una carga util.

PDU. Protocolo Data Units.

Pila IP. TCP/IP se suele denominar "pila". Este término designa las capas (TCP, IP y en
ocasiones otras) a través de las cuales se transfieren todos los datos en los extremos de
cliente y servidor de un intercambio de datos.

Pila doble. Pila de protocolo TCP/IP con IPv4 e IPv6 en la capa de red; el resto de la pila
permanece idéntico. Si al instalar el sistema operativo Solaris se habilita IPv6, el sistema
recibe la version de pila doble de TCP/IP.

Red externa. Cualquier otra red que no sea la red principal del nodo moévil.

Red principal. Red cuyo prefijo coincide con el prefijo de red de una direccion
permanente de nodo movil.

RIP. Routing Information Protocol.

TCP/IP. (Transmission Control Protocol/Internet Protocol) es el protocolo o lenguaje de
comunicaciones basico de Internet. También se usa como protocolo de comunicaciones en
redes privadas (tanto Intranets como Extranets).

Teredo. Es una tecnologia que sirve para establecer automaticamente taneles IPv6,
encapsula IPv6 dentro del actual IPv4.

Tidnel. La ruta a la que sigue un datagrama cuando se encapsula.

VPN. Una sola red l6gica y segura que emplea tuneles en una red publica como Internet.
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http://www.linux.org/docs/ldp/howto/Linux%2BIPv6-HOWTO/information-
onlineinformation.html
Investigacion 1Pv6 de Microsoft
http://ipv6.research.microsoft.com
Google sobre IPv6
http://ipv6.google.com
CISCO

http://www.cisco.com

IANA

http://www.iana.org

Proyecto ISABEL
http://isabel.dit.upm.es



LACNIC
http://lacnic.net/sp
RFC

http://www.rfc-editor.org
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