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SUMARIO

El presente informe trata sobre los Sistcmas de Scguridad Perimetral para una red en alta
disponibilidad. Se revisa los tipos de vulnerabilidades que cxisten, lucgo realizamos la
clasificacidn en cuanto al riesgo que representa dichos ataques, puntos en las redes donde
son menos seguros y sitios donde los hackers concentran sus ataques.

Habiendo identificado lo que necesitamos, se realiza el estudio del equipo que se
utilizara para superar esas vulnerabilidades.

Se trabaja con equipos Firewall que nos proporcionan seguridad de acceso a los puertos,
direcciones IP origen o destino que llegan hasta la capa de transporte pero se podria
habilitar para que se inspeccione a un mayor nivel de seguridad. Por buenas practicas se
recomienda utilizar otro equipo para realizar esa funcion.

La inspeccion entonces llega hasta la capa de aplicacion; monitoreando el trafico que
pasa por la red, identificando los tipos de vulnerabilidades y categorizandolo para tener
mayor consideracion, ademas nos muestra hacia quien va el ataque (servidor, host,
equipos).

Los servidores VPN son utilizados mayormente para el acceso hacia los equipos en
produccidn, desde internet o desde la misma intranet.

Se complementa con politicas de seguridad que nos ayudan en la administracion de los
equipos de seguridad concientizando a los usuarios para mantenerla. Una correcta politica
de seguridad de eventos nos brindara el camino correcto para la gestion de incidencias.

Los servidores Proxy y antivirus son necesarios para mantener limpia la intranet de virus,
troyanos, spyware, etc.

Los sistemas de monitoreo son analizados en el informe, ya que son de gran importancia
para las empresas suministrar evidencias o registros que generan cada equipo.

Los equipos de monitoreo proporcionan los datos suficientes para poder prevenir las
incidencias o saber porque se ha presentado.
Finalmente se detalla las diferentes topologias de red que se pueden utilizar en una

solucion de Seguridad Perimetral (Topologia Fisica y Topologia Logica).
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PROLOGO

La falta de conocimientos y capacitacion es una de las fuentes principales de riesgos de
Seguridad a los que se exponen las organizaciones. La seguridad no es solamente el
implementar usuarios y contrasefias, ¢s implementar politicas que garanticen la seguridad

tanto fisica como logica de la informacion.

El activo mas importante en las organizaciones publicas, privadas y de cualquier indole,
es la informacién que se posee, entre mas grande es la organizacion mas grande es el
interés de mantener la seguridad en la red, por lo tanto, es de suma importancia el asegurar
la seguridad de la informacion, de proteger las operaciones de dafios no intencionados

como deliberados.

Por esta razon, el presente informe, nos revela como un activo o recurso relacionado al
sistema de informacion, manejado de la forma eficaz, facilita las tareas de todos aquellos
que se encuentran involucrados en las decisiones con respecto a la seguridad de las redes o
sistemas de informacién y sus modos de administracion. De igual manera resaltar la
importancia en detectar y alertar la vulnerabilidad de un activo. Un adecuado tratamiento
de esta problematica resulta absolutamente vital, ya que las amenazas cada vez son

mayores a las que la informacidn se encuentra expuesta.

Saber utilizar las ventajas del uso de la tecnologia, como herramientas de auditoria de
seguridad y saber cual aplicar para cada necesidad, nos ayudara a salvaguardar la

informacion, en consecuencia reducir los riesgos de nuestra organizacion.

Describiremos las principales herramientas que nos permitan asegurar el perimetro de
nuestra red para los accesos de nuestra intranet hacia internet y de internet hacia los
servidores mediante conexiones seguras, tener monitoreado el trafico tanto entrante como
saliente mediante equipos que nos brinden inspeccion y analisis como son los IPS, los
filtros de web que nos brindardn un nivel de seguridad mayor a nuestras redes
brindandonos el control de paginas que podran visitar los usuarios de acuerdo a las

politicas que se implanten en las empresas.



CAPITULO1
ANTECEDENTES

1.1  Situacion inicial

El crecimiento tecnoldgico en el Pert y el desarrollo econdmico sostenido ha traido la
necesidad para muchas empresas de contar con mas cquipos de networking que provean
conectividad a nuevas areas, nuevas sucursales o simplementc la ampliacién de red en las
oficinas principales. Los sistemas de proteccion perimetral por lo general no son tomados
en cuenta para proteger a las estaciones de trabajo y servidores, los cuales llegan a ser
puntos perfectos para todo tipo de ataque. En la mayoria de los casos la proteccion esta
enfocada en el acceso de puerto mas no en la inspeccidn de trafico de red.

Por ello, en el presente informe se toma como situacion inicial la topologia de una
empresa donde no posee un adecuado sistema de seguridad perimetral implementada.

Se cuenta con un firewall que da seguridad por puerto, mas no con un equipo que brinde
seguridad contra ataques hacia los aplicativos o ataques de denegacion de servicios que
llegan hasta la capa de aplicacién segiin modelo OSI.

No hay un segundo dispositivo firewall como contingencia, es decir si el equipo sufre
cualquier problema de hardware o software la seguridad queda vulnerable y los accesos y
servicios sufren un tiempo de inactividad.

No se cuenta con un servidor correlacionador de eventos, donde nos puede mostrar en
tiempo real que sucede en la red o un sistema de monitoreo que nos ayude a verificar el
estatus de cada dispositivo.

En el siguiente grafico se muestra la topologia que se describe en esta situacion inicial.
Ver Fig. 1.1
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Fig. 1.1 Topologia Inicial

Objetivos
Establecer los criterios para conseguir estabilidad y disponibilidad de redes
garantizando el correcto funcionamiento de los sistemas de informacién y el acceso a
los servicios que toda empresa necesita para su normal operatividad, manteniendo el
perimetro de la red segura implantando politicas de seguridad que ayudara a
contrarrestar cualquier ataque o vulnerabilidad.
Determinar las politicas para centralizar el control de acceso en dispositivos de red y
mantener una administracién gestionable de las politicas que se brinda a cada usuario.
Identificar las herramientas de monitoreo para las redes seguras que nos permitan
saber que estd pasando en la red mediante registros claros y detallados, para la
deteccion inteligente de equipos o usuarios que pudieran ocasionar intencionalmente o
no, dafios a la empresa.
Brindar una guia de ayuda para las empresas que deseen implementar seguridad
perimetral en sus redes, teniendo como modelo las topologias utilizadas en este

informe.

Alcances

Se propone un sistema de seguridad perimetral con alta disponibilidad para redes

empresariales. El tema se centra en la importancia de mantener segura la informacion y

los servicios estables, brindando el acceso a los equipos de acuerdo a las funciones en la



empresa.

Los tipos de vulnerabilidades de la empresa que sc producen por los accesos a internet y
los que se generan desde la misma red local, podremos conocerlos y clasificarlos de
acuerdo a los niveles de riesgos y amenazas. El nivel que alcanzara el sistema de seguridad
perimetral, seria hasta la capa de aplicacion del modelo OSI, con equipos como: Sistemas
de Prevencion de Intrusos (IPS), Sistemas de Deteccion de Intrusos (IDS) o Stateful
Firewall.

La estabilidad de los servicios en el sistcma dc seguridad desarrollado, proponc la alta
disponibilidad en dispositivos de redes, mediante el cual el servicio no presentara tiempo

de inactividad muy prolongado.

1.4  Estructura del Informe

En el primer capitulo presentamos la topologia de una empresa, con inadecuada sistema
de seguridad, esta vulnerabilidad se indica en la Situacidn Inicial, una vez encontrado los
puntos a resolver nos proponemos los Objetivo del Informe. En cl segundo capitulo
daremos a conocer la “Administracion de Riesgos en Redes Empresariales LAN”, en el
tercer capitulo ampliaremos el concepto de seguridad perimetral en redes LAN, el cuarto
capitulo “Gestion y Administracion de eventos en una Red Scgura”. El ultimo capitulo es
la “Ingenieria del Proyecto” donde graficamos los diferentes tipos de topologias de la red.

Se agregan anexos de reportes de continuidad del servicio, descripcion de los
dispositivos a utilizar y los tipos de Organizaciones Internacionales de seguridad.

Finalmente se lista el material utilizado dentro de la bibliografia.



CAPITULO II
ADMINISTRACION DE RIESGOS EN REDES EMPRESARIALES LAN.

2.1 Valor y Clasificacion de la Informacion en Redes.

El principal bien de las empresas es la informacion y por lo tanto es el principal bien a
proteger en medida que su pérdida afecte a la empresa u organizacion.

La clasificacion de la informacion define el disefio del sistema de seguridad al poner en
orden de prioridades los bienes a proteger, y por lo tanto, el nivel de inversion sobre cada
parte del sistema. La clasificacion define incluso el nivel de prioridad que tiene en la
organizacion.

De esta manera, el valor de la informacidn entra a tallar el flujo de la misma. Si el bien
fluye de un lado a otro, el camino que recorre también debe ser protegido y el medio de
transporte logico debe ser seguro.

Krutz y Vines!" describen el tipo de informacion para las empresas de la siguiente
manera:

a) Publica.- Cualquier informacion no incluida en las categorias de sensible, privada y
confidencial, y cuya obtencion o divulgacion no afecta a la organizacion.

b) Sensible.- Informacién que requiere un mayor nivel de clasificacion que el normal.
relacionado con la confidencialidad.

¢) Privada.- Informacion que es considerada de una persona natural y para uso de la
compaiiia solamente. Por ejemplo, encuestas, evaluaciones de trabajo, etc.

d) Confidencial.- Informaciéon muy sensible y de uso interno unicamente. Por ejemplo,
campanas comerciales, base de datos de clientes, etc.

2.2 Amenazas, Vulnerabilidades y Riesgos

La informacion y otros componentes del sistema estan siempre bajo la amenaza de ser
atacados por agentes tanto externos como internos quienes trataran de aprovecharse de las
vulnerabilidades del sistema y por ello siempre existira un nivel de riesgo. El nivel de
riesgo mide el grado de seguridad de una organizacidon basado en las vulnerabilidades, el

valor de la informacion y la probabilidad de ser atacados (amenazas) al momento de



efectuar el andlisis

Este factor define el nivel de fortaleza y debilidad de cada uno de los componentes de
todo el sistema, por ello es importante establecer politicas de seguridad que van desdc el
monitoreo de la infraestructura de red, hasta el reconocimiento de las propias necesidades

de seguridad.

2.2.1 Amenazas

Cualquier evento que ocasione incidencias, produciendo dafios materiales o inmateriales
sobre un activo de la organizacion. Se suelen dividir las amenazas que existen sobre los
sistemas informéticos en tres grandes grupos:
a) Desastres del entorno: Se¢ han de tener en cuenta desastres naturales (terremotos,
inundaciones), cortes de fluido eléctrico, y peligros relacionados con operadores,
programadores o usuarios del sistema.
b) Amenazas en el sistema: Bajo esta denominacién se contemplan todas las
vulnerabilidades de los equipos y software que pueden acarrear amenazas a la seguridad,

como fallos en el sistema operativo, fallos en los programas, etc.

La figura 2.1 muestra la cantidad de amenazas que se pueden producir en la red local de
una empresa en el periodo de un mes. Las amenazas que se analizan son: virus, malware,

troyanos, etc.
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Fig 2.1 Eventos de virus VS Tiempo
¢) Amenazas en la red: Cada dia es menos comun que una maquina trabaje aislada de
todas las demads; se tiende a comunicar equipos mediante redes locales, intranets o el
propio internet, por ejemplo, es necesario analizar aspectos relativos al cifrado de los datos

en transito por lared o instalar sistemas de autenticacidon de usuarios remotos.



2.2.2 Vulnerabilidades

En seguridad informatica, la palabra vulnerabilidad hace referencia a una debilidad en un
sistema permitiendo a un atacante violar la confidencialidad, integridad, disponibilidad,
control de acceso y consistencia del sistema o de sus datos y aplicaciones.

Las vulnerabilidades se descubren muy seguidas en grandes sistemas, y el hecho de que
se publiquen rapidamente por todo internet (mucho antes de que exista una solucion al
problema), es motivo de debate. Mientras mas conocida sc¢ haga una vulnerabilidad, mas

probabilidades de que existan piratas informaticos que quieren aprovecharse de ellas.

2.2.2.1 Definicion de niveles de Vulnerabilidad.

a) Extremadamente critico: Son aquello que pueden comprometer el sistema. Y son
activamente explotadas (o los “exploits” estan disponibles publicamente).

b) critico: En este caso no hay “exploits” conocidos disponibles en el momento de su
divulgacion.

¢) Moderadamente critico: Son de tipo denegacion de servicio (DoS) que comprometen
al sistema y requieren interaccion con el usuario. En redes LAN servicios como SMB,
RPC, NFS, etc. (no disefiados para Internet).

d) Menos critico: Tenemos los ‘“cross-site scripting” y de privilegios escalables. Permiten
la exposicion de informacion sensible a usuarios locales (sin privilegios).

e) No critico: Se caracterizan por tener privilegios muy limitados y denegacion de

servicios localmente explotables.

La figura 2.2 muestra la evolucion de vulnerabilidades en los sistemas operativos de
Microsoft (Windows XP y Vista) tomando como muestra los 50 software mas utilizados

por Windows .

Top-60 & Windows XP Top-50C & Windows Vista
Crticality (% Advisories) Crilicality (% Advisories)
Extrerre Extrame
Hich High
Moderate Mocerate
Low Low
Na criical Not critical

Fig 2.2 Evolucién de las vulnerabilidades en S.0. Microsoft Fuente: secunia.com



2.2.3 Riesgos

Es la posibilidad de que se produzca un impacto determinado en la organizacién. En el
area de informatica existen varios riesgos tales como: ataque de virus, cédigos maliciosos,
gusanos, caballos de Troya y hackers; no obstante, con la adopcion de internet como
instrumento de comunicacidon y colaboracion, los riesgos han evolucionado, ahora las
empresas deben enfrentar ataques de negacion de servicio y amenazas combinadas; es
decir, la integracion de herramientas automaticas de "hackeo", accesos no autorizados a los
sistemas y capacidad de identificar y explotar las vulnerabilidades de los sistemas

operativos o aplicaciones para daiiar los recursos informaticos.

De los informes semanales y reportes de amenazas realizados en DataCenter se obtuvo
un reporte estadistico de los riesgos mas comunes que se presentan en las desktop de los

usuarios. (Véase la Fig. 2.3)

Tipos de Riesgos

Threat Type not
45% | available

available
31% | app_puocookie

14% | Virus

8% | Trojan

2% | Malware

Fig2.3 Top de Riesgos

2.3  Metodologia y Tipos de Ataques en Redes.

Hay muchos tipos de ataques de red que no son virus, gusanos y troyanos. Para conocer
los ataques, es conveniente saber los distintos tipos de ataques por categorias y su
funcionamiento. Definiendo las vulnerabilidades, es posible hacerle frente para
contrarrestarlo, mas cuando se da en ataques individuales. No hay una forma estandar de

categorizacion de los ataques de red, por lo que describiremos en tres formas:
a) Ataques de Reconocimiento.
b) Ataques de Acceso.

¢) Denegacion del Servicio.



2.3.1 Ataque de Reconocimiento.

Los ataques de reconocimiento implican el descubrimiento no autorizado y la cartografia
de los sistemas, servicios o vulnerabilidades. Reconocimiento de los ataques a menudo
emplean el uso de packet sniffers o port scanners, que estan ampliamente disponibles como
descargas gratuitas en Internet.

En un ataque de reconocimiento, el intruso malintencionado suele comenzar por la
realizacion de un ping sweep de la red de destino para determinar qué direcciones IP estan
habilitadas.

Nmap es la aplicacion mas popular para la realizacion de los escaneos de puertos. De la
informacion obtenida, el intruso consulta los puertos para determinar el tipo, versiéon de la
aplicacion y el sistema operativo que se ejecuta en el host destino. En muchos casos, los
intrusos buscan servicios vulnerables que pueden ser explotados mas tarde, cuando hay
menos probabilidad de ser descubierto 31,

Nombramos los tipos de Ataques de Reconocimientos:
a) Packet sniffers

b) Ping sweeps

¢) Port scans

a) Packet Sniffers.- Ataque que logra el descubrimiento de contrasefias y usuarios
enviados en texto plano, ademas de informacion no autorizada. Se utiliza como
herramienta para analisis de fallos para descubrir problemas en la red, por ejemplo cuando

un ordenador A no puede establecer comunicacion con el ordenador B.

b) Ping Sweeps.- Es un tipo de ataque que se utiliza para realiza un escaneo de red basica
y descubrir que host estan activos. Un ping sweep consiste de ICMP eco requests enviadas
a varios host. Si una direccion dada esta activa, la direccion devuelve una respuesta de
ICMP eco reply . Los ping sweep estan entre los métodos mas antiguos y lentos utilizados

para escanear una red.

c) Port Scans.- Es un ataque tipico de reconocimiento que es utilizado para escanear
puertos, direcciones IP y activos en la red. Ademas de mostrar qué puertos estan abiertos
también sirve para obtener informaciéon sobre servicios HTTP, FTP, SMTP, SNMP y
SMB. La fig. 2.4 muestra los tipos de ataques de reconocimiento, tomando como ejemplo
el ataque Port Scans con un software para escaneo de puertos llamado NMAP que esta

disponible tanto en software libre como Windows.
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2.3.2 Ataques de Acceso.

Los hackers usan ataques de acceso en las redes o sistemas por tres razones: recuperar
datos, tener acceso y escalar privilegios de acceso.

Los ataques de acceso a menudo emplean ataques de contrasefia para adivinar los
password de los sistemas. Los ataques de contrasefia pueden ser puestos en practica usando
varios métodos, incluso ataques de fuerza bruta, programas de Caballo de Troya, IP
spoofing. Sin embargo, la mayor parte de ataques de contraseiia se refieren a ataques de
fuerza bruta, que implican tentativas repetidas basadas en un diccionario incorporado para

identificar una cuenta de usuario o password[3 I

Los tipos de ataques de acceso son:

a) Fuerza Bruta.- Ataque que logra obtener acceso a recursos mediante el rompimiento de
la clave de acceso a ese recurso. A través del ensayo de prueba y error se ingresan los datos
de una cuenta y una clave de acceso en texto claro. Un ataque tipico es identificar la clave
de una cuenta de algun servicio.

b) Main-in-the-middle.- Ubicacidon de un usuario o programa en medio de una sesion
tomando control de ésta y haciéndoles creer a los usuarios que ellos estan conectados
directamente con los recursos y/o servicios.

Para evitar este tipo de ataques hay que monitorear constantemente los sistemas para evitar
el uso de herramientas hostiles.

¢) Port Redirection.- Un sistema comprometido es usado como un punto de partida para
ataques contra otros objetivos. Una herramienta de intrusion se instala en el sistema
comprometido para el re direccionamiento de la sesion.

d) Trust Exploitation.- Un atacante utiliza los privilegios concedidos a un sistema en una
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forma no autorizada, que posiblemente lleve a comprometer el objetivo.

¢) Buffer OverFlow.- Un programa escribe datos mas alld de la memoria bufer asignado.
Desbordamientos de bufer suclen surgir como consecuencia de un error en un programa cn
C o C + +. Un resultado de la inundacién es que los datos validos se sobrescribe o a fin de

permitir la ejecucion de coédigo malicioso

La figura 2.5 muestra un ejemplo de ataque buffer overflow errores de RTD (Real Time

Distributor), producido hacia un equipo de telefonia.
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12:53:21 dis-rtd Initiali2ing distributor. Sitename: geoTESTOH16
12:53:21 dis-rtd Preferred R@al Time server {s [geoTESTrtrb)/[41007].
12:53:21 dis-rtd Backup real Time server 1s [geoTesTrtra)/[40007].
12:53:22 dis-rtd preferred feed established from [geofssrrtrb]/[tl 7].
12:53:22 dis-rtd reed activated to client at EGEOT SsTawq}/(139.71.228. 254]

12:53:23 dis-rtd Feed activated to client at [localhost]/[127.0.0.1
12:53:23 dis-rtd Feed activated to client at ([localhost]/{127.0.0.1

Fig 2.5 Ataque de Acceso Buffer OverFlow

2.3.3 Denegacion de Servicio.

Los ataques de tipo DOS se dan con el objetivo de dejar fucra de acceso a determinados
servidores, estaciones o incluso al mismo switch.
Los ataques de DOS intentan comprometer la disponibilidad de una red, hosts, o
aplicacion. Ellos son considerados un riesgo principal porque pueden interrumpir
facilmente un proceso comercial y causar una pérdida significativa. Estos ataques son
relativamente simples de realizar, hasta por un atacante no calificado.
Tenemos 3 tipo de Denial of Service:
a) Ping of Death.- En un ataque ping de la muerte, un hacker envia una solicitud de eco en
un paquete IP mas grande que el tamafio maximo de paquete de 65.535 bytes. El envio de
un ping de este tamafio puede hacer que el equipo de destino se reinicie o colapse.
b) Smurf Attack .- Este ataque toma ventaja de la capacidad que tiene ICMP de enviar
mensajes a direcciones broadcast, lo cual es utilizado para iniciar ataques de inundacion.

Intervienen 3 partes: la estacion atacante, la victima y redes complices.
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La estacion atacante genera un paquete ICMP echo-request con origen falso de la estacion
victima y con destino a un rango de IPs, las estaciones reciben el mensaje ping con
direccion falsa y responden a la victima. Como el nimero de host que responde es alto el
enlace de la victima se satura.

¢) TCP SYN Flood .- En un ataque de inundacion SYN TCP, una inundacion de paquetes
es enviado, a menudo con una direccion de remitente falso. Cada paquete es tratado como
una solicitud de conexidn, haciendo que el servidor genere un medio de conexidn abierta
enviando un paquete TCP SYN-ACK y esperando una bolsa en la respuesta de la direccion
del remitente. Sin embargo, como se forja la direccion del remitente, nunca llega la
respuesta. Estas conexiones a medio abrir satura el nimero de conexiones disponibles en el
servidor, evitando que responder a las peticiones legitimas hasta después del ataque final.

(Véase Fig 2.6)

Attacker sends
muitiple SYN

. % |
server. - \
\ Web server sends
SYN-ACK replies.
/ Web Server
/ Web server wails
to complete three-

way handshake.
Valid user sends -

SYN request. Web Server

\\ Web server is

unavailable.

Fig 2.6 Ataque DoS TCP SYN Flood Fuente: www.cisco.com
2.4. Estadisticas sobre vulnerabilidades y riesgos.

Los datos incluyen alrededor de 12186 aplicaciones web con 97554 vulnerabilidades
detectadas de diferentes niveles de riesgo '*.. El analisis muestra que mas de un 13% de
todos los sitios revisados pueden ser atacados. Cerca del 39% son Cross-Site Scripting,
SQL Injection en un porcentaje de 15% del total de paginas escaneadas el 7% son
vulnerabilidades, de un porcentaje del 30% de las paginas solo el 4% se encontrd
vulnerabilidades del tipo Fingerprinter.

Los graficos y la tabla que se muestran detallan los porcentajes encontrados luego de

realizar el escaneo de las paginas con sus respectivas vulnerabilidades. Véase (Fig. 2.7,

Fig. 2.8 y Tabla 2.1).
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Fig. 2.7 Porcentaje de Vulnerabilidades """ M.iwebappsec.org
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Fig. 2.8 Vulnerabilidades encontradas en aplicaciones web "¢ """ ebappscc.org



Tabla 2.1
Threat Clasification N of Vulns N of Sites % Vulns % Sites
Abuse of Functionality 153 83 0.16% 0.68%
Brute Force Attack 79 51 0.08% 0.42%
Buffer Overflow 537 84 0.55% 0.69%
Content Spoofing 1564 304 1.60% 2.49%
Credential/Session Prediction 794 147 0.81% 1.21%
Cross-site request forgery 285 161 0.29% 1.32%
Cross-site Scripting 37624 4686 38.57% 38.45%
Denial of Service 42 36 0.04% 0.30%
Format String Attack 52 43 0.05% 0.35%
HTTP Request Splitting 311 162 0.32% 1.33%
HTTP Response Splitting 2592 161 2.66% 1.32%
Integer Overflow 79 46 0.08% 0.38%
LDAP Injection 41 16 0.04% 0.13%
Mail Command Injection 1 1 0.00% 0.01%
OS Commanding 76 30 0.08% 0.25%
Path Traversal 1563 139 1.60% 1.14%
Predictable Resource Location 1507 295 1.54% 2.42%
Remote File Inclusion 99 44 0.10% 0.36%
SOAP Array Abuse 2 1 0.00% 0.01%
SSL Injection 157 33 0.16% 0.27%
Session Fixation 137 123 0.14% 1.01%
SQL Injection 6345 1555 6.50% 12.76%
Application Misconfiguration 85 60 0.09% 0.49%
Directory Indexing 370 184 0.38% 1.51%
Fingerprinting 3663 3604 3.75% 29.57%
Improper Parsing 1464 524 1.50% 4.30%
Improper Permissions 4 4 0.00% 0.03%
Information leakage 31527 7942 32.32% 65.17%
Insecure Indexing 8 7 0.01% 0.06%
Insufficient Anti-automation 108 36 0.11% 0.30%
Insufficient Authentication 806 304 0.83% 2.49%
Insufficient Authorization 615 286 0.63% 2.35%
Insufficient Data Protection 64 21 0.07% 0.17%
Insufficient Process Validation 52 34 0.05% 0.28%
Insufficient Session Expiration 169 71 0.17% 0.58%
Insufficient Trapsport Layer 4317 4195 4.43% 34.42%
Protection
Server Misconfiguration 193 113 0.20% 0.93%
URL Redirectors ) 4 0.01% 0.03%
Xpath Injection 64 19 0.07% 0.16%
Total 97554 12186



Sumario.

En el capitulo II, presenta una revisidn del valor y clasificacion de la informacion en redes,
para entender la importancia de los datos (informacion) que se manejan en una empresa y

el grado de nivel que pueden alcanzar de acuerdo al contenido.

Toda informacion se encuentra expuesta a Amenazas, riesgos y vulncrabilidades cstos
conceptos con abordados en este capitulo, teniendo en cuenta ¢l grado de riesgo se logra
clasificar las vulnerabilidades y los distintos tipos de amenazas que la informacion puede

estar siendo afectada.

Los tipos de ataques que pueden sufrir un dispositivo de red o un servidor desde internet
o dentro de una red local son cstudiados en este capitulo mediante la categorizacion de los
ataques. Finalmente se recoge un analisis de vulnerabilidades realizadas a 12186

aplicaciones web donde Site-Cross Scripting se presenta en mayor cantidad.



CAPITULO 111
FUNDAMENTO TEORICO.

3.1. Seguridad Perimetral en redes LAN

La seguridad de los datos y transacciones cs de vital importancia en esta época de rapida
expansion de las redes informaticas, y de la nueva economia basada cn internet. Por ello
la seguridad perimetral basa su filosofia en la proteccion de todo el sistema informatico
de una empresa desde “fuera” es decir componer una coraza que proteja todos los

elementos sensibles de ser atacados dentro de un sistema.

Los retos que se derivan de la seguridad se han convertido en los mas importantes en
todas aquellas compaiiias que hacen uso de las tecnologias de la informacion. Hace que la
seguridad ocupe un primer lugar para los directivos de las empresas, por tal motivo cada
vez mas estan usando aplicaciones que son determinantes para el funcionamiento y
productividad de sus negocios.

El éxito de las compaiiias y su supervivencia, dependen de estas aplicaciones y de la
productividad que puedan obtener implementandolas. De esta manera, la disponibilidad,
la confiabilidad, la integridad y la autenticacion de los datos, son fundamentales para el
negocio.

Sin una proteccion adecuada y efectiva la plataforma de tecnologia informatica es
vulnerable a actividades no autorizadas de hackers, competidores o empleados.

Es por eso; cuando hablamos de seguridad perimetral en las redes, debemos mencionar
“Politicas de Seguridad” de una organizacion. Sin una politica de seguridad, la seguridad
perimetral no sirve, ya que es la realizacidn practica. Este punto lo tocaremos mas adelante
para mejor detalle.

Las acciones que realiza la seguridad perimetral son:

a).Rechaza conexiones a servicios comprometidos, permitiendo sélo ciertos tipos de trafico
(por ejemplo correo electrdnico, http, https etc.) a usuarios finales o administradores.

b) Proporcionar un unico punto de interconexidn con el exterior, por lo que es posible

auditar el trafico entre la zona interna (inside) y la externa (outside).
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¢) Redirigir el trafico entrante a los sistemas adecuados dentro de la red local, ocultando
nombre de sistemas, topologias, tipos de dispositivos usados, cuentas de usuarios internos,
sistemas o servicios vulnerables que no son faciles de proteger desde Internet

d) Poder mantener controlado y monitoreado los tipos de ataques; hackers, virus, malware
que toman como punto cualquier DMZ, con lo que la empresa gana confianza y estabilidad
para conseguir un rendimiento mayor en cuanto a la informaciéon que puedan compartir

con sus demas colaboradores.

La seguridad en un entorno corporativo se puede considerar organizada por capas, siendo
la capa de seguridad perimetral la mas externa de todas, por lo que la proteccidon es mas
temprana. El hecho de disponer de una capa de seguridad no elimina la necesidad de las

demas, sino que las complementa para mejorar la seguridad global, como se muestra en la
fig. 3.1

Antivinig + AntiSpam

o

* Saiiciturt o8 pigira
web rechazoda porno
cuTOlr palitica de usO

do intarnat

Red Local

Fig. 3.1 Capas de Seguridad en una red Empresarial.
3.2. Perimetro sobre la Red LAN.

El perimetro es por lo general el primer punto de acceso a toda red, por ésta razén debe
asegurarse debidamente para evitar que los ataques externos puedan danarla, es decir es la
frontera fortificada de nuestra red. Debido a que son la primera barrera entre internet y
nuestra organizacion, los servidores de perimetro, o de borde, han de contar con las
técnicas de proteccidon mas sofisticadas, ya que por lo general en caso de que sean
comprometidos, un atacante tendria acceso a los servidores mas importantes de la empresa.
En el lado del perimetro se incluyen las estructuras, métodos de transmision, formatos de

transporte y medidas de seguridad que son utilizadas para proveer confidencialidad,



integridad, disponibilidad y autenticacidon para transmisiones de datos sobre rcdes de

comunicacion publica y privada.

a) Confidencialidad: Asegura la liberacion intencional o no de informacion no autorizada
de la organizacion. La perdida de confidencialidad puede ocurrir de diversas formas. Por
ejemplo por una liberacidon intencional de informacién privada de la organizacion,
configuracion erronea de parametros de red de los dispositivos, etc.

Algunos de los elementos utilizados para asegurar la confidencialidad son:

a) Protocolos de seguridad de red.

b) Servicios de autenticacion de red.

¢) Servicios de encriptacion de datos.

b) Integridad: Asegura que el mensaje enviado es el mensaje recibido y que el mensaje no
fue intencionalmente modificado. Por ejemplo, la pérdida de integridad puede ocurrir
cuando se modifica el contenido de una pagina Web. El concepto de integridad el de no
repudiacidn, lo que significa que se tiene evidencia confiable de las actividades realizadas
por una fuente especifica.

Algunos de los elementos empleados para asegurar integridad son:
e Servicios de Firewall

e Administracion de comunicaciones.

e Servicios de deteccion de intrusos (IPS).

¢) Disponibilidad: Se refiere a los elementos que crean fiabilidad y estabilidad en una red
y en los sistemas. La disponibilidad asegura que los sistemas sean accesibles cuando sea

requerido permitiendo a los usuarios autorizados acceder a la red o al sistema.

d) Autenticacion: Se refiere a que los elementos deben validarse entre si, antes de iniciar
una sesion. La autenticacion evita que elementos no autorizados para comunicarse en la red

puedan establecer sesiones.

El siguiente grafico muestra los dispositivos que delimitan la seguridad perimetral de una
red: router, firewall, prevencion de intrusos y acceso remoto. Garantizando la
disponibilidad de los servicios, integridad, confidencialidad de la informacidén, acceso
seguro desde internet hacia los distintos aplicativos y autenticacion de los usuarios para
ingresar a gestionar los dispositivos y servicios. En los puntos tocados mas adelante se

detallara el funcionamiento de cada dispositivo mencionado. Véase Fig. 3.2.
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Fig. 3.2 Topologia Perimetral de una Red Empresarial.

3.3 Analisis Perimetral

El analisis perimetral es la manera en la que se analizan las areas a proteger, teniendo

politicas de seguridad dentro de las empresas, para evitar el dafio de la informacion.

En el desarrollo del analisis, varias preguntas se deben contestar:

a) La necesidad del negocio:

(Qué es lo que la organizacidn quiere hacer con la red?, ;Cuales son las necesidades de la
organizacion? .Independiente de la implementacion de seguridad, las necesidades del
negocio es lo primordial.

b) La identificacion de amenazas:

(Cuales son los tipos mas probables de amenazas para una organizacion?, ;Cuales son las
areas mas vulnerables de la red dentro de la empresa?

¢) El analisis de riesgo:

(Cual es el costo versus beneficio de implementar diversas tecnologias de seguridad?

d) Practicas recomendadas.

(Qué es lo fiable, lo recomendado y las buenas practicas de seguridad que actualmente se

emplean?
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3.3.1 Técnica para delimitar areas a proteger.

La técnica que se utiliza para delimitar las dreas es a través de Redes Autodefcnsivas; es
decir, la red tiene la habilidad dc identificar, prevenir y adaptarse a las amenazas de
seguridad.

No se puede depender de dispositivos puntuales que estén en la periferia sino quc la red
en si misma debe defenderse.

El primer elemento es la “integracion’; la scguridad de la red debe estar integrada a nivel
del sistema, todos los componentes de la red tienen que ser un punto de defensa e
interactuar entre si mismos. Los routers tienen que hablar y trabajar con los switches, los
firewalls, los sistemas de prevencidn de intrusos, servidores, PCs, etc. Todo debe trabajar
como un sistema unificado y cada punto de la red debe tener la posibilidad de actuar como
agente de seguridad.

La “Colaboracion”; es el segundo de los elementos. La empresa Cisco lanz¢ la iniciativa
Control de Admision de la Red (NAC, por sus siglas en inglés) a la cual se han sumado los
principales proveedores de seguridad (Trend Micro, IBM, Microsoft, Symantec), para crear
una plataforma donde convergen todas las tecnologias que hacen que las redes sean mas
seguras, de esta manera se obtiene dispositivos que trabajen en coordinacion para mitigar
los ataques.

Como tercer y ultimo elemento estd la “Adaptabilidad™; la seguridad debe tener un
enfoque proactivo y no reactivo, donde la red se adapta a la evolucion de los nuevos
ataques, de esta manera la red puede identificar comportamientos sospechosos de los
distintos dispositivos conectados a una red, independientemente de que el ataque sea

conocido o no.

La Red Autodefensiva consta de tres pilares para responder a las nuevas amenazas '°/.

a) El primer pilar, Seguridad integrada, se incorporan elementos de seguridad en
componentes de la red como switches y routers.

b) El segundo pilar, Seguridad Colaborativa, se construyen vinculos entre los elementos de
seguridad de la red y se entiende la presencia de la red hasta los puntos terminales que se
conectan a ella.

¢) El tercer pilar, introduce funciones de adaptabilidad, las cuales incrementan la capacidad
de la red para responder a amenazas tanto conocidas como desconocidas sobre la base de
un conjunto de nuevas tecnologias.

En el diagrama topoldgico muestra las diferentes zonas de seguridad (DMZ, Internet,
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Usuarios), accesos a servidores, control de internet, etc. Teniendo como finalidad mejorar
la adaptabilidad e integracion con otros dispositivos de seguridad dentro de la red. Véase

Fig. 3.3.

VLANS
Trunk .
FW
Ps2 1S SRv  SRVBD_SP
PP_SP
.
SRV
HPOV ACS SRV PROXY ANTIVIRUS
VLANSS7 ACCESO VPN
— —p  Flujode Trafico para Conexién VLANGEO GESTION DE EQUIPOS
VPN VLANG54 GESTION SEGURIDAD
Conexién hacia Equl s VLAN740 VLAN ANTIVIRUS NAVEGACION
— —»  Conexi6n hacia Equipos y Srvs R VLAN3XY SALIDA INTERNET
Ry VLANBXY VLANS VARIOS

Fig. 3.3 Topologia Légica de una Red Empresarial.
3.3.2 Politicas de Seguridad.

Una politica de seguridad es un conjunto de objetivos de una empresa, son normas de
conducta para los usuarios, administradores y requisitos del sistema. Estos objetivos,
normas y requisitos de forma colectiva garantizan la seguridad de una red y los sistemas
informaticos en una organizacion. Al igual que un plan de continuidad, una politica de
seguridad es un documento en constante evolucion sobre la base de los cambios en la
tecnologia, los negocios, y las necesidades de los empleados.

Una politica de seguridad tiene una serie de ventajas:

a) Demuestra el compromiso de la seguridad para la organizacion

b) Establece las normas para el comportamiento esperado.

¢) Garantiza la coherencia en las operaciones del sistema, software y hardware de
adquisicion, el uso y mantenimiento.

d) Define las consecuencias juridicas de violaciones.

e) Se le brinda al personal de seguridad el apoyo de la gestion.

Las politicas de seguridad se utilizan para informar a los usuarios, el personal y los
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gerentes de las necesidades de una organizacion para la proteccion de la tecnologia y los
activos de informacion. Una politica de seguridad también especifica los mecanismos que
sean necesarios para atender las necesidades de seguridad y proporciona una linea de basc

que para adoptar, configurar y auditar sistemas informaticos y redes para su cumplimiento.

Componentes principales de una politica de seguridad:

a) Politicas de Identificacion y Autorizacion.- Especificar los usuarios autorizados que
pueden tener acceso a los recursos de la red y verificar sus privilegios. Esto también
incluye acceso fisico hacia los recursos como switches, routers, servers, etc.

b) Politicas de Password.- Asegurara un minimo de 6 caracteres alfanumérico mas un
caracter, cada 2 meses se estima cambiar el password.

c) Politicas de Acceso Remoto.- Identificar como los usuarios van a acceder a la red y con
qué tecnologia. Saber los privilegios con lo que van a acceder a los recursos de la red.

d) Procedimientos para Soporte de Redes.- Especificar los procedimientos para realizar

updates, upgrades, etc. hacia servidores, switches, router, firewall, etc.

e) Procedimientos contra incidencias.- Realizar procedimientos contra disaster recovery,

incidencia de seguridad o fallas en puntos importantes para la red.

3.4 Alta Disponibilidad para Redes de Datos.

Alta disponibilidad es un protocolo de disefio del sistema y su implementacion asociada
que asegura un cierto grado absoluto de continuidad operacional durante un periodo de
medicion dado.

3.4.1 Cluster de alta disponibilidad.

El término “cluster” se aplica a los conjuntos o conglomerados de computadoras
construidos mediante la utilizacion de componentes de hardware comunes y que se
comportan como si fuesen una unica computadora.

La tecnologia de clusters ha evolucionado en apoyo de actividades que van desde
aplicaciones, servidores web, comercio electronico y bases de datos de alto rendimiento,
entre otros usos.

Los clusters son usualmente empleados para mejorar el rendimiento y/o la disponibilidad
por encima de la que es provista por un solo computador tipicamente siendo mas

econdmico que computadores individuales de rapidez y disponibilidad comparables.

3.4.1.1 Tipos de Cluster de alta disponibilidad

a) Alta disponibilidad de Infraestructura.-También llamado Redundancia de Hardware.
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Si se produce un fallo de hardware en alguna de las maquinas del cluster, el software de
alta disponibilidad es capaz de arrancar automaticamente los servicios en cualquicra de las
otras maquinas del cluster (Failover). Y cuando la maquina que ha fallado se recupera, los
servicios son nuevamente migrados a la maquina original (failback). Esta capacidad de
recuperacion automatica de servicios nos garantiza la alta disponibilidad de los servicios
ofrecidos por el cluster, minimizando asi la percepcion del fallo por parte de los usuarios.

b) Alta disponibilidad de Aplicaciones.- Si se produce un fallo de las aplicaciones de
alguna de las maquinas del claster, el software de alta disponibilidad es capaz de re
arrancar automaticamente los servicios que han fallado en cualquiera de las otras maquinas
del cluster. Y cuando la maquina que ha fallado se recupera, los servicios son nuevamente

migrados a la maquina original. Esta capacidad de recuperacion automatica.

3.4.2 Redundancia.

Los sistemas redundantes en ingenieria de computadores, son aquellos en los que se
repiten aquellos datos o hardware de caracter critico que queramos asegurar ante los
posibles fallos que puedan surgir por el uso continuado.

Se presenta como una solucion a los problemas de proteccion y confiabilidad. Este tipo
de sistemas se encarga de realizar el mismo proceso en mas de una estacion, ya que si por
algun motivo alguna dejara de funcionar o se colapsara, inmediatamente otro tendria que

ocupar su lugar y realizar las tareas del anterior.

Switch A Rourer - Switcir B
/
N

Rourer 2

B camino y equipamiento primario
B Caminoy equipamiento secundario

Fig. 3.4 Red genérica Redundante, ~ Fuente: Www.cisco.com
Los dispositivos en redes (como hubs, switches y routers) son actualmente diseiiados para

cubrir soluciones con redundancia, por ejemplo tarjetas que tienen 2 Uplink, fuentes de
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alimentacion duales, las figuras 3.5 y 3.6 son ¢jemplos de hardware redundante.

Fig. 3.5 Uplink Redundante. Fuente: www.ciseo.com

Fig. 3.6 Routers con miultiples fuentes de alimentacion.

3.4.3 Disponibilidad

La importancia de la disponibilidad de un servicio es visible en tareas tan simples como
reservar una plaza en un avion o la recaudacion de dinero en un cajero automatico que
seria dificil de lograr sin el apoyo de un sistema informatico. A veces, esta disponibilidad
es tan importante que puede llegar a ser la clave para la prosperidad de un negocio o su
fracaso total.

El concepto de disponibilidad en una red se refiere al periodo en que los servicios estan
disponibles o el tiempo que se asume como razonable para que el sistema responda a una
peticion de usuario.

La disponibilidad de un servicio se calcula en funcion del porcentaje que aumenta la
probabilidad de encontrar el servicio operativo en un momento dado. Este porcentaje se
asocia con el tiempo de funcionamiento del servicio y con el término; "nimero de nueves
de disponibilidad", donde una solucion de "cinco nueves" tiene un tiempo de actividad del

99,999%. El documento presenta dos formas de calcular la disponibilidad de un servicio.

a) Disponibilidad operacional: Es un periodo de tiempo que incluye todas las fuentes de
tiempo de inactividad, tales como: tiempo de inactividad administrativa, tiempo de
inactividad logistica, etc. Se basa en la division de disponibilidad del sistema y el tiempo

total. Matematicamente, es igual a:
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Uptime
Ao = =
Operating Cycle

Formula. 2.1

Por ejemplo: Una red que sc cncuentra disponible 165 horas por semana, el maximo valor
seria 24 horas/dia x 7 dias/semana. El porcentaje de disponibilidad, en este caso es 165/168
=98.21%.

b) Disponibilidad inherente: Es cl porcentaje de tiempo cuando el sistema esté en
funcionamiento. La disponibilidad inherente puede ser obtenida por la formula que figura a
continuacion

_ E[Uptime]
o E[Uptime]+E[Downtime]

Formula. 2.2

_ MTBF
~ MTBF+MTTR

I Formula. 2.3

Donde:

MTBF: como su nombre indica, es el tiempo medio entre fallos de los mddulos de
hardware. MTBF de mddulos de hardware se puede obtener del proveedor para la
plataforma-moédulos de hardware-off.

MTTR: es el tiempo necesario para reparar un modulo hardware que ha fallado.

Ejemplo: Se estd usando un equipo que tiene el tiempo medio entre fallos (MTFB) de 81,5
anos y el tiempo medio de recuperacion (MTTR) de 1 hora:

MTBEF en horas = 81,5 * 365 * 24 = 713940

Disponibilidad = MTBF / (MTBF + MTTR) = 713940 / 713941 = 99,999859%
Indisponibilidad = 0.000141%.

3.4.3.1 Tiempo de Inactividad

Son periodos de tiempo introducidos, durante el cual las operaciones dejan de funcionar,

por lo general como resultado de problemas mecénicos o falta de material.

El tiempo de inactividad es una forma mas intuitiva de entender la disponibilidad. La tabla

3.1 compara la disponibilidad y el tiempo de inactividad correspondiente "),

Uptime Downtime | Downtime por Afio | Downtime por Semana
90% 10% 36.5 dias 16 horas y 15 minutos
2 |98% 2% 7.3 dias 3 horas y 22 minutos
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3 199% 1% 3.65 dias | hora y 41 minutos

4 199.80% 0.20% 17 horas y 30 minutos | 20 minutos y 10 segundos
5 199.90% 0.10% 8 horas y 45 minutos | 10 minutos y 5 scgundos
6 199.99% 0.01% 52.5 minutos I minuto

7 199.999% 0.001% 5.25 minutos 6 segundos

8 199.9999% 0.0001% 31.5 minutos 0.6 segundos

Tabla 3.1 Valores de Disponibilidad.

Algunos valores de la tabla pueden asociarse con determinados servicios:

(1) Computadoras personales y equipos experimentales.

(3) Sistemas de acceso.

(5) Servidores de Internet.

(6) Sistemas de Negocio.

(7) Sistemas de Telecomunicaciones, Bancos y Salud.

(8) Sistemas Militares.

3.4.3.2 Costos de Disponibilidad.
Cuando se implementan opciones mas sofisticadas para mejorar la disponibilidad de la
implementacion, los costos pueden aumentar drasticamente en funcidn exponencial.

La fig 3.7 muestra al curva Costo vs Niveles de Disponibilidad.

Disponibilidad
Alta
N i
—meee=="""<f¢ Disaster Recovery.
X Clustering / Failover
Equipos de Sistemas y usuarios.
* Redes y Comunicaciones
* Copias de respaldo fiables
Disponibilidad
Baja

Costo Inversion
Fig. 3.7 Niveles de Disponibilidad.

Por lo tanto, la regla fundamental para alcanzar un alto nivel de disponibilidad es una base

solida técnica y la aplicacion de un sistema de gestion estricta. Si no se aplica la estrategia
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correcta, la inversion realizada en la compra de hardware y software puede ser en vano.
3.4.4 Tecnologias para Alta Disponibilidad

Algunas soluciones para efectuar alta disponibilidad a nivel de red (capa 3) son
mencionados en esta seccion:

3.4.4.1 Hot Standby Router Protocol (HSRP)

El Hot Standby Router Protocol es un protocolo propiedad de CISCO que permite cl
despliegue de routers redundantes tolerantes a fallos en una red, definido en la RFC
2281""% en donde entre los dos equipos se crea una IP virtual que puede ser usada como
default gateway de los cliente. Véase Fig. 3.8

Este protocolo evita la existencia de puntos de fallo unicos en la red mediante técnicas de

redundancia y comprobacion del estado de los Routers.

192.168.1.101/24 192.168.1.102/24
Gateway: 192.168.1.3 Gateway: 192.168.1.3

Fig. 3.8 Diagrama de una Red HSRP Basica, ~ 'Uente Www.cisco.com

El funcionamiento del protocolo HSRP es el siguiente: Se crea un grupo (también
conocido por el término inglés Cluster) de routers en el que uno de ellos actua como
maestro, enrutando el trafico, y los demds actiian como respaldo a la espera de que se
produzca un fallo en el maestro.
HSRP es un protocolo que actia en la capa 3 del modelo OSI administrando las
direcciones virtuales que identifican al router que actia como maestro en un momento
dado.

Este protocolo se configura por interface, por lo que podemos tener varios grupos en
cada una de las interfaces para brindar redundancia simultdnea a varios segmentos de la

red.

Si el router que esta en el rol de Activo pierde conectividad o queda fuera de servicio, el
vecino que estd en modo Standby automaticamente toma su lugar (se asocia con la MAC y

la IP virtual) haciendo que el cambio sea transparente a los clientes de la red involucrada,
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como muestra la fig. 3.9

192.168.1.101s724 192.168.1.102r24
Gateway: 192.168.1.3 Gateway: 192.168.1.3

Fig. 3.9 Failover Del Cluster HSRP. Fuente: www.cisco.com

3.4.42 Heartbeat

Heartbeat es un *“‘demonio” que proporciona servicio de clister a la infraestructura de los
clientes. Esto les permite saber acerca de la presencia (o desaparicion) de procesos entre
dos maquinas e intercambiar mensajes facilmente entre ellos.

Con el fin de ser utiles a los usuarios, Heartbecat tiene que ser combinado con un
administrador de recursos de cluster (CRM), que tiene la tarea de iniciar y detener los
servicios (direcciones IP, servidores Web, firewall, etc.) agrupados hacen la alta
disponibilidad.

El modulo de comunicaciones Heartbeat provee mensajeria multicast fuertemente
autenticada y localmente ordenada basicamente sobre cualquier medio basado en IP o no.
Heartbeat soporta comunicaciones en cluster sobre los siguientes enlaces redes:

e Unicast UDP sobre IPv4;
e Broadcast UDP sobre IPv4;
e Multicast UDP sobre IPv4;

e Sernial Link Communications.

Heartbeat puede detectar fallas en el nodo de forma fiable en menos de medio segundo. Se

registra en el temporizador de vigilancia del sistema y el demonio esta listo para hacerlo.

3.5 Alternativa de Solucion para el Sistema de Seguridad Perimetral

La topologia que se trabajara esta planteada en el capitulo I, desde ese punto se parte para

realizar las mejoras en cuanto a la seguridad.

A) La primera mejora se tendria que realizar en los dispositivos firewall, la redundancia de
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este dispositivo cs importante para la continuidad del servicio y el buen funcionamiento dc
los aplicativos.

De la gran variedad de firewall (Fortinet, Cisco, CheckPoint, Lucent, etc.) que sc tienen en
el mercado, la topologia inicial se presenta un fircwall ya instalado y funcionando por lo
que el segundo tiene que ser del mismo modelo y capacidad para realizar la Alta
Disponibilidad entre ellos.

El modo que irian a trabajar cstos equipos serian: Active — Standby, es decir el trafico
pasaria siempre por el firewall activo mientras que el otro siempre estara en modo de
escucha, para cuando ocurra cualquier problema con el activo, el segundo firewall de
inmediato tome el control del flujo de trafico asumiendo la labor del activo.

La figura 3.9 se observa la topologia al momento de adicionar cl segundo firewall y el

estado en que trabajarian cada uno de ellos.

‘ Activo

Fw2 Trunk
r

20NA DE
ACCCESO

TRUNK 802.1Q

Fig. 3.10 Topologia de Soluciéon para Firewall.

B) Al ver que la seguridad era insuficiente por el constante cambio y aumento de
vulnerabilidades en internet como: ataques del dia cero, gusanos, virus, etc. que no pueden
ser mitigados por el firewall, se presento la solucion de una tecnologia que permitia la
inspeccion de trafico en la red, es decir analizaba el trafico que pasaba pero no tomaba
ninguna accion.

Estos equipos son llamados “Sistemas de Deteccion de Intrusos (IDS)”, los IDS trabajan
en “modo promiscuo” similar a un Sniffer que se pone en la red, copea el trafico hacia una

consola de administracion donde se puede monitorear y verificar en que firmas esta
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coincidiendo.

Como el IDS es un dispositivo pasivo en la red, apareci6 un dispositivo que podia estar en
“modo de escucha” al trafico de red en primer momento; pero cuando se presenta algin
evento muy reiterativo podia bloquear y proteger, este dispositivo tiene el nombre de
“Sistema de Prevencion de Intrusos” (IPS), el IPS no solo realiza el analisis del trafico sino
que puede realizar una defensa de la red, en modo inline.

En el capitulo V se detallara mas las funcionalidades del IPS.

El sistema de seguridad perimetral con el IPS era un punto que se tenia pendiente, de
acuerdo a la topologia el IPS pucde estar delante o atras del firewall. Por buenas practicas
de disefio de redes, el IPS tendria que ir atras de firewall por las siguientes razones:

1.- El firewall podria asegurar hasta capa cuatro segiin modelo OSI.

2.- Delay de trafico seria menor.

3.- Favoreceria el analisis, si se presenta un problema de conectividad.

4.- El trafico monitoreado seria trafico valido.

5.- Hubiera menos falsos positivos al momento de realizar el analisis de la inspeccién de
trafico.

El grafico 3.10 muestra la ubicacion del IPS dentro del sistema de seguridad perimetral
planteado, por lo que tendrian que ser dos appliance para tener equipos redundantes tanto

de firewall como IPS.

Fw3
" H.A. STANDBY

1B

U ACTIVO

SW_A4 SW_AS

Fig.3.11 Topologia con los IPS
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C) La seguridad perimetral no puede tencr un correcto funcionamiento dentro de una
empresa si es que no se tiene una adecuada administracion de los eventos (logs), los
equipos de seguridad y conectividad generar registros que ayudan a realizar un diagnostico
certero cuando se presenta algin problema o intermitencia en los servicios.

Por eso la importancia de contar con un servidor correlacionador de eventos, que centralice
esos log’s que envian los distintos dispositivos. Se toma como opcion para esa funcion el
HP-OpenView que es un correlacionador muy estructurado que nos muestra a detalle los
diferentes registros y log enviados, (ver fig. 3.11), también podemos trabajar con otras
marcar como el Syslog’s que es OpenSource, ademas de otras marcas como: el MARS de
Cisco o Accelops que son tecnologias muy fuertes en el mercado en este campo. En el

capitulo IV se detalla el tema de registros.

Fig. 3.12 Pantalla del HP-OpenView.
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El capitulo 111, sc reviso el concepto de seguridad perimetral y perimetro sobre una red Lan
como puntos iniciales, resaltando la importancia que tienen las empresas de contar con
seguridad y respaldo para sus aplicativos, la seguridad de la Red lo podemos dividir en
capas siendo la seguridad perimetral la capa mas saliente y toma el nombre de perimetro.
El perimetro de la red analiza que dispositivos son los adecuados para alcanzar altos
niveles de confiabilidad, integridad y disponibilidad de los servicios.

El procedimiento del analisis perimetral nos permite conocer puntos vulnerables de la
red, servidores o servicios que tienen mayor prioridad o data sensible de la empresa.
Definimos técnicas para contrarrestar las vulnerabilidades y tener politicas que ayuden a
sobrellevar la seguridad perimetral.

La alta disponibilidad para redes se trabajo en este capitulo reforzando conceptos como
cluster, redundancia y disponibilidad.

En vulnerabilidad se toco la forma de como calcularlo matematicamente en el caso de
redes, tiempos de inactividad y costos de disponibilidad.

En tecnologias de alta disponibilidad mencionamos dos: HSRP que es una tecnologia
propietaria de Cisco y va de acuerdo al RFC 2281 y Heartbeat que es un servicio
desarrollado en OpenSource.

Como ultimo punto se reviso las alternativas de solucidon para el sistema de seguridad

perimetral que se esta desarrollando en el informe.



CAPITULO 1V
GESTION Y ADMINISTRACION DE EVENTOS EN UNA RED SEGURA.

4.1 Control de Acceso para Redes LAN Seguras.

Los accesos deben darse de manera que durante el proceso de acceso a la informacion
este no debe interrumpirse. El proceso debe ser capaz de ser auditado y los permisos de
acceso deben darse de tal manera que se debe prevenir la modificacion:

a) De datos por parte de usuarios no autorizados.

b) No autorizada de datos por usuarios autorizados.

Ademas se debe asegurar la preservacion de la consistencia interna ( los datos publicados
internamente deben ser datos reales) y de la consistencia externa (los datos publicados

externamente deben guardar consistencia con la informacidn que maneja la empresa).

4.1.1 Restricciones de Acceso.

La estrategia de control de acceso debe darse por capas:

a) Acceso perimetral.- Restricciones de acceso a determinados protocolos y/o servicios
desde el lado externo. Uso de ACL a determinados puertos, dominios, etc.
b) Acceso de Red.- Restricciones de acceso a determinados protocolos y/o servicios a los

sistemas en la red interna. Uso de ACL a determinados puertos, servidores, etc.

¢) Acceso al host.- Los sistemas operativos permiten el filtrado de acceso de usuarios y/o

estaciones por medio de politicas de acceso.

d) Acceso a la aplicacion.- Las aplicaciones permiten la identificacion de usuarios o
restricciones de acceso a determinados servicios de manera independiente por parte del

sistema operativo donde es instalado.

e) Acceso a los datos o recursos.- Sobre los datos se pueden definir permisos para que
solo determinados usuarios o servicios puedan tener acceso a ellos. Acceso definidos por

permisos y con derechos de accidn sobre ellos.

Todos los accesos tienen la capacidad de monitoreo y registro de actividades para verificar

que solo se efectien las acciones permitidas.
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4.1.2 Modelos de Control de Acceso.

Existen tres modelos de control de acceso:

a) Control de Acceso Mandatorio.- La autorizacion de acceso a un sujeto depende de una
etiqueta, la cual indica edicion y la clasificacion de sensibilidad dcl obejto.

b) Control de Acceso Discrecional.- El sujeto tiene autoridad con ciertas limitaciones
para especificar que dispositivos pueden ser asequibles.

c) Control de Acceso No Discrecional.- Una autoridad central detcrmina que sujctos
pueden tener acceso a ciertos dispositivos basados en la politica de seguridad de la
organizacion.

4.1.3 Identificacion y Autenticacion.

Los procesos de identificacidn y autenticacidon van juntos en un sistema donde se desea el
control de acceso para redes scguras y la forma cn que son manejados, definen el acceso a
los recursos:

La parte inicial del proceso es la autorizacion de acceso a los recursos, que vienen a ser
los privilegios que se les da a los usuarios. Una vez autorizado, el usuario procede a
indentificarse ante el recurso o servicio mostrando sus credenciales: usuario y clave, smart
card o sefiales biometricas. Luego cl sistema procede a verificar, autenticar, las
credenciales para ver si corresponden a los que dicen pertenecer. Estos procesos deben ser
monitoreados y registrados cada evento que no corresponde a los permitidos para detectar
cualquier actividad hostil, proceso conocido como “accounting”.
4.1.3.1 Factores de Autenticacion.

Los factores de autenticacidn son:
a) ;Qué conoces?. Es algo que solo “conoce” el usuario autorizado. Ejm: una clave, etc.
b) {Qué tienes?. Adicional a lo que uno ya “conoce”, debe contar con algun dispositivo
externo que complemente lo primero. Eym: Smart Cards. Token, etc.
¢) (Quién erés?. Caracteristicas intrinsicas referentes al usuario.

Ejm: iris, huellas digitales.

La Fig. 4.1 muestra un ejemplo de autenticacion de usuarios, como es un tarjeta de credito.

Fig. 4.1 Smart Card. Lo Que Tienes
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4.1.3.2 Tecnologias de Autenticacion.
Dentro de las tecnologias de autenticacion existentes, las mas importantes son: Claves y
Token, Biometricas, Kerberos, CHAP ( Challenge Handshake Autentication Protocol).
4.1.3.2.1 Clavesy Tokens
Las claves son un conjunto de caracteres utilizados por un clientc a través de los cuales
se valida en un sistema para acceder a sus recursos. Pueden ser tipo estatico; siempre el
mismo para validarse y de tipo dinamico, uno nuevo cada vez que se valida.
Una “passphrase” es una secuencia de caracteres que usualmente es mayor que el numero
permitido para una clave.
Los tokens son tarjetas de memoria del tamafio de una tarjeta de credito que son
empleados para suministrar claves estaticas o dinamicas. Exiten los siguientes tipo de
smart cards:
A) Static password tokens.
a) El propietario se autentica asi mismo al token.
b) El token autentica al propietario.
B) Synchronous Dynamic password token.
a) El token genera un nuevo valor de clave tnico en periodos de tiempo fijos.
b) La clave unica es ingresada al sistema junto con el PIN del propietario.
C) Asynchronous dynamic password tokens.
a)Esquema similar al anterior con la excepcion de que la clave es generada
asincronicamente y el cliente no ticne que autenticarse en la ventana de tiempo
permitida.
D) Challenge-reponse tokens.
a) Un sistema genera un cadena de desafio aleatorio y el propietario ingresa la cadena en
el token junto con el PIN adecuado.
b) El token genera una respuesta que es ingresada al sistema.
¢) El mecanismo de autenticacion en el sistema determina si el propietrario debe ser
autenticado.

La Fig. 4.2 muestra un modelo de token, que es utilizado como medio de autenticacion .

Fig. 4.2 Token Modelo Semilla Fuente: Www-vasco.com
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4.2 Rol y Responsabilidad en la Gestion de Red.

Todas las personas en una organizacion, desde el director ejecutivo, a la nucva persona
contratada, se consideran usuarios finales de la red y debe cumplir con la politica de
seguridad de la organizacion.

Desarrollar y mantener la politica de seguridad delega a las funciones especificas dentro
del departamento de TI.

La administracion a nivel ejecutivo siempre debe ser consultada durante la creacion de
politicas de seguridad para garantizar que la politica sea integral, coherente y juridicamente
vinculante.

Las organizaciones mas pequefias pueden tener un cargo ejecutivo Unico que supervisa
todos los aspectos de la operacidn, incluidas las operaciones de la red. Las organizaciones
mas grandes podrian romper el grupo de trabajo ¢jecutivo cn varias posiciones.

El negocio y la estructura de informes de una organizacion dependen del tamaiio de la
organizacion y la industria.

Algunos de los titulos ejecutivos mas comunes:

a) Director de la Unidad.- Autorizar actividades propuestas por el oficial de seguridad
que involucre implementacion en infraestructura, organizacién, entretenimiento,

aprobacion de politicas de seguridad.

b) Lider de Operaciones.- Evaluar y recomendar implementaciones y mejoras
recomendadas por el oficial de seguridad, analizar y definir un plan de accién sobre una
vulnerabilidad o incidente.

c) Oficial de Seguridad.- Velar por el cumplimiento de las normas y politicas de
seguridad de informacidn, asi como los procedimientos implantados.

d) Lider Técnico de Seguridad.- Asegura el cumplimiento de los controles logicos de la
seguridad, detecta y reporta fallas de red, identificacion de vulnerabilidades.

e) Responsable Técnico de Ingenieria.- Sugerir mejoras de ingenieria en la seguridad TI,
evalua, selecciona y prueba equipos para SI.

f) Promotores de Seguridad.- Asegurar que las aéreas tomen conciencia de las politicas,
procesos y procedimientos y guias de seguridad establecida.

g) Procesos y Auditorias.- Generacion, Supervision y cumplimiento de procesos y
procedimientos implantados del SGSI, ejecutar de auditorias internas.

Verificar acciones tomadas por los promotores de seguridad para resolver incidentes.

La estructura organizativa de una empresa para la gestion de seguridad en redes, tomando



37

como referencia el Standard ISO 27001. Véase (Fig. 4.3)

Estructura Organizativa Sl
Data Center D. Outsourcing

& Datacenter

T .

L

R. Estandares &
A

Fig. 4.3 Diagrama Estructural de Gestion en Seguridad

En el Anexo A se detalla los diferentes tipos de organizaciones internacionales de

seguridad (CERT, SANS, ISC?) y el Standard 10S 27001.

4.3 Establecimiento de Politicas de Registro.

Los requisitos deben incluir todas las leyes aplicables, regulaciones y politicas de
organizacion existentes, como las politicas de rctencion de datos. Las metas deben basarse
en el equilibrio de la reduccion de Organizacion de riesgo con el tiempo y los recursos
necesarios para realizar las funciones dc gestion de registro. Los requisitos y metas
entonces se deben utilizar como base para establecer una organizacion en toda la capacidad
de gestion de registro.

Las organizaciones deben desarrollar politicas que definen claramente los requisitos
obligatorios, sugerencias y recomendaciones para varios aspectos de la gestion de registro,
incluyendo los siguientes !' .
A) Generacion de registros:
a) Cuales host y dispositivos deben o pueden realizar registros de acuerdo al tipo de
eventos que realizan, por ejemplo security events, conexiones de red, intentos de
autenticacion, username, intentos de IP source, etc.

b) Frecuencia con la que deberia registrarse cada evento, por ejemplo: cada ocurrencia,
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cada vez que pase alguna ocurrencia, ctc.
B) Transmision de Registros.

a) Cuales host y dispositivos deberian transferir registros de acuerdo al tipo de evento
que realizan para la administracidon de datos, por cjemplo: protocolos y servicios que
estan permitidos.

b) Frecuencia con la que deberian transferir los host o los servidores al syslog, por
ejemplo: tiempo real, cada 5 minutos, cada hora, ctc.

¢) La confidencialidad, integridad y disponibilidad de cada rcgistro de datos deben ser
protegidas mientras esta en transito, incluso otra red es utilizada para transferir los
registros.

C) Almacenamiento y Eliminacion de Registros.

a) Tiempo de almacenamiento de registros en los servidores.

b)La confidencialidad, integridad y disponibilidad de registros deben estar presentes al
momento de guardarlos en una habitacion que cumpla los requisitos.

¢) Espacio de almacenamiento que deberia tener los registros en los Server.

d) Los datos innecesarios como deberian eliminarse.

e) Requerimientos de registros y preservacion de acuerdo a un formato que nos indique
cualquier movimiento, para que no puedan sufrir modificacion ni alteracion.

D) Analisis de Registros.

a) Frecuencia que los registros deben o deberian ser analizados. (tanto a nivel servidor
como infraestructura).

b);Quién debe o deberia tener acceso a los registros y como se registrara esos acceso
(tanto a nivel servidor como infraestructura)?.

¢€) ;Que deberia realizarse cuando se encuentra una actividad sospechosa o es
identificado una anomalia?

d) ;Como los datos sensibles de la empresa se muestran en los logs?, como passwords o
contenidos de e-mails, estos deben ser tratados para salvaguardar cualquier fuga de
informacion.

Las organizaciones deben asegurarse que sus otros procedimientos, directrices guarden

relacidn con sus politicas que tienen implantadas para darle el soporte y funcionalidad.

4.4 Centralizacion y Analisis de Registros.
Los registros e informes incluyen flujo de contenido, cambios de configuracion o

instalacion de nuevo software, por nombrar algunos nombres. Para identificar las
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prioridades de informacion y scguimicnto, es importantc obtener el aporte de la gestion de
red, administradores y seguridad de equipos. La politica de seguridad también debe
desempeiniar un papel importante en responder a las cuestiones de qué tipo de informacion
para los registros c informes.

Desde un punto de vista dc la presentacion dc informes, la mayoria dc dispositivos de red
puede enviar datos syslog quc puede ser muy valiosa la hora de solucionar problemas de
red o de amenazas de seguridad. Los datos dec cualquier dispositivo pueden scr enviados a
una serie de analisis de syslog para su visualizacion. Estos datos sc¢ pueden consultar en
tiempo real, en la demanda, y en los informes programados. Hay varios niveles de registro
para asegurar que la cantidad correcta de los datos sc envian, basada en el dispositivo envia
los datos. También es posible a los datos de registro de marca del dispositivo en el
software de analisis para permitir la visualizacion y presentacion de informes
granulares. Por ejemplo, durante un ataque, los datos de registro que es proporcionada por
conmutadores de nivel 2 podrian no ser tan interesantes como los datos proporcionados por
el sistema de prevencion de intrusiones (IPS).

Muchas aplicaciones y protocolos también estan disponibles, tales como SNMP, que se
utiliza en los sistemas de gestion de red para supervisar y realizar cambios dec
configuracion para dispositivos de forma remota.

4.4.1 Software Centralizadores de Registro.

4.4.1.1 Syslogs.

En una infraestructura de registro basado en cl protocolo syslog, cada generador de
registro utiliza el mismo formato de alto nivel para sus registros y el mismo mecanismo
basico para la transferencia de sus entradas de registro a un servidor syslog corriendo en
otro host. Syslog proporciona un marco sencillo para la generacion de registro de entrada,
almacenamiento y transferencia, que cualquier sistema operativo, software de seguridad, o
una aplicacion que puede utilizarse si ha sido disefiado para ello. Muchas fuentes de
registro usan a syslog como su formato de registro nativo y ofrecen caracteristicas que
permiten que sus formatos puedan ser convertidos a formatos syslog.

Para su implementacion se tiene dos tipos de sistemas:

a) Syslog Server.- Dichos sistemas son los que aceptan y procesan los diferentes tipos de
eventos que envian los Syslog Clientes.

b) Syslog Cliente.- Dispositivos de red o Server que envian los mensajes de logs hacia los

Syslog Server.
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El Servidor Syslog muestra distintos tipos de mensajes y puede clasificarlos en difcrentes
niveles de acuerdo al riesgo que pueda estar ocurriendo, una organizacion establece los
niveles que desea para monitorear de acuerdo a sus politicas implantadas, la siguiente

figura muestra los niveles y tipos de mensajes que pueden presentarse. Véase Fig. 4.4

High level

Description

. Definltion

0 emergencles System s unusable. LOG_EMERG
1 alerts Immediate action is needed. LOG_ALERT
' critical Critical conditions exist. LOG_CRIT
Error conditions exisL. LOG_ERR
Warning conditions exist. LOG_WARNING
notification Normal but significant condition. LOG_NOTICE
informational Informational messages only. LOG_INFO
g debugging Debugging messages. LOG_DEBUG

Low level

Fig. 4.4 Nivel de Mensajes del Servidor Syslog ~ FUente: Www.cisco.com

4.4.1.2 HP Openview Network Node Manager (NNM)

Es un administrador de informaciéon para el protocolo SNMP (Simple Network
Management Protocol), posee funciones de monitorizacion de dispositivos, recoleccion,
almacenamiento y procesamiento de informacion SNMP, también permite descubrir y

configurar mapas de red a nivel de enrutamiento (nivel 3 del modelo OSI).

HP OpenView es un conjunto de soluciones de software, amplio y modular para gerenciar
y optimizar los servicios de TI e infraestructura de voz y datos, estas soluciones permiten
ofrecer:

a) Autodescubrimiento de la red.

b) Visualizacion topoldgica de la red descubierta.

¢) Gestion de eventos.

d) Servicio de correlacion de eventos.

e) Actualizacion automatica de estados en el mapa.

f) Colecciones de datos SNMP.

g) Visualizacion grafica de datos SNMP.

h) Consolas de gestion.

i) Interfaz Web de usuario.
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A) SNMP

SNMP (Simple Network Management Protocol) es un protocolo para la gestion de red
desarrollado por el IETF (RFC 3410) para proveer una gestion estandar, simplificada, y
extensible de una red que tiene diferentes equipos de interconexion. El SNMP fue disefiado
para facilitar la gestion de la red sin hacerla muy compleja.

La arquitectura del SNMP se basa en la interrelacion de tres componentes basicos: un
gestor, un agente, y una base de datos o MIB (Management Information Base). El gestor
SNMP representa un programa como, por ejemplo, el HP OpenView de la plataforma de
gestion de Hewlett-Packard. El agente constituye un software residente en los dispositivos
gestionados de la red, tales como un conmutador, un enrutador, o una computadora. Cada
agente almacena datos de gestion y responde a las preguntas del gestor SNMP. El tercer
elemento, la base de datos, es referenciado como la Base de Informacion de Gestion y

contiene los objetos gestionados.

4.5 Evidencia de Registro en Dispositivos de Redes Seguras.

a) Registros del Syslog.

El grafico muestra los eventos que envian los dispositivos de una red empresarial, el
servidor syslog es un concentrador de registro que brinda disponibilidad, integracion e

integridad. Véase Fig. 4.5

Fig. 4.5 Registros del Servidor Syslog.
b) HP-OpenView Registros.
La Fig. 4.6 muestra los eventos de los dispositivos que estan monitoreados en el HP

OpenView por ejemplo: switch, router, firewall.
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If CPU status Norsal (vas Critical) station HP-OV

If --- Cansola AIX 172.31.10.101 --- status Norsal (was Critical) s

If Fal/10 statos Normal (vas Critical) statian BP-OV
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If portl status Normal (was Critical) station HP-OV

If internall statos Norsal (vas Critical) station HP-OV

If ssl.root status Norsal (vas Critical) statian HP-OV

If --- Host|Cliemto=VISANEY |Gustnas==YISATUC-AP(2 --- statos Normal

If Fal/S status Normal (wvas Critical) statian HP-OV

Fig. 4.6 All Alarm Browser.

La Fig. 4.7 muestra todos los dispositivos monitoreados por el Hp Openview en forma

grafica. Los dispositivos se encuentran ordenados y en estado normal.

Fig. 4.7 Pantalla Dispositivos Monitoreados.
En el HP Openview se puede observar graficos de toda una red que estén interconectados
sus dispositivos, mostrando una topologia de manera referencial mediante el comando
“show cdp neigbord” que es propio de los equipos de marca Cisco , en el siguiente grafico
se muestra un Switch Core con varios switches de acceso conectados directamente a el,

(Véase Fig. 4.8).



Fig. 4.8 Red de Dispositivos Monitoreados.

¢) IPS: Registro de eventos.
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Los registros que se muestran en la Fig.4.9 son eventos producidos por el comando ping

hacia un servidor. La firma ICMP Echo Reply es visualizado en el software de monitoreo

propio para los IPS de marca Cisco, IME nos ayuda a visualizar dichos eventos que se

activan y produce el registro.
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IPS-NEXUS TCP SYN Host Sweep
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IPS-NEXUS ICMP Echo Reply

Fig. 4.9 Registros del IPS.
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Sumario.

En el capitulo IV se reviso el concepto de control de acceso para los usuarios de una red
empresarial, estos accesos se dan mediante dispositivos que brindan restricciones o
permisos de acuerdo al tipo de trabajo que va realizar el usuario. Los Token son
dispositivos que aumentan el nivel de seguridad en el acceso, ya que “no solo e¢s algo que

conoces” (password) sino “algo que tu tienes”.

Toda empresa que tiene implantado un sistema de seguridad perimetral tiene un orden
jerarquico de rol y responsabilidades para la gestion de una red, esto se desarrollo tomando

en cuenta las recomendaciones del ISO 27001.

Los registros dentro de un sistema de seguridad perimetral toman importancia para
evidenciar cualquier intermitencia o ataque en la red, por lo que se ha incluido en este
capitulo politicas de registro ademas de las tecnologias que permiten concentrar los
diferentes tipos de eventos que producen los dispositivos de seguridad y tenerlos de forma
ordenada y clasificada cuando se necesiten. Como ultimo punto se detalla mediante grafico

los diferentes tipos de registros y del software concentrador (HP Openview).



CAPITULO V
INGENIERIA DEL PROYECTO.

5.1 Ubicacion de los dispositivos de Seguridad.

a) Routers.- Un router es un tipo de dispositivo que pasa paquetcs de datos entre redes
basandose en direcciones de capa 3. Puede tomar decisiones acerca dc la mejor ruta para la
distribucidon de datos por la red, trabajar en capa 3 permite al router tomar decisiones
basandose en las direcciones dc red, en lugar de las direcciones MAC individuales de la
capa 2.

Los routers que se colocan en los limites de la red, también se le conoce como routers

firewall. Estos proporcionan una seguridad basica dentro de una zona mas privada. Frente
a la red exterior o frente a un area menos controlada, pucde crearse ACL para cada
protocolo de red configurado.
b) Sistemas de Prevencion de Intrusos.- Los IPS deben ser colocados segun el tipo de
arquitectura de red implementada. Por ejemplo, si la organizacion tiene acceso a internet y
tiene servidores publicos que proveen servicios, entonces debe haber un IPS en la red
externa (publica) y uno en la red privada (interna) para monitorear ataques en ambos lados
de la red, como recomendacion de buenas practicas. Asi mismo debe haber HIDS (Host
Intrusion Detection System) en los servidores publicos protegiendo los datos mas
importantes en cada servidor.

En el Capitulo III, se reviso que el IPS va estar situado detras del firewall para
inspeccionar el trafico que entra desde internet y el trafico interno generado por los
servidores.
c¢) Firewall.- El firewall es un equipo disefado para trabajar en el perimetro
principalmente, pero si es necesario se puede colocar para proteger el acceso a
determinados servidores y estaciones en la red interna.

Por buenas practicas la mejor ubicacion de estos dispositivos es atras de los equipos que
dan la salida a internet, es decir es la primera barrera antes de ingresar a la red interna. Por

tal motivo; el firewall esta ubicado de acuerdo a la topologia que se muestro en el capitulo
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II1 y se detallara mas cn este capitulo.

d) Dispositivos VPN.- Los dispositivos para VPN pueden estar ubicados en los Firewall,
routers firewall o crearlos cntre dos routers o dos firewall para brindar una capa mas de
seguridad a la conectividad. Las conexiones VPN se crean para encriptar la comunicacion

entre dos redes (LAN), o para el acceso seguro hacia servicios en produccion.

En el Anexo B se describe las caracteristicas técnicas de los equipos de seguridad que se
utilizaran en el Sistema de Seguridad Perimetral.

5.1.1 Diagrama de inspeccion de trafico.

La Fig. 5.1 nos muestra el flujo de trafico que tiene el paquete al momento de ingresar a los

dispositivos de seguridad %,

a) El paquete ingresa a la interfaz del dispositivo (2).

b) El firewall verifica si la conexion existe (3), si es existente lo envia para la inspeccion

de secuencia (6), si no existente sigue la secuencia y el paquete es analizado por los ACL.

c¢) (4) Si hay un ACL que permita la conexion, el paquete es enviado, caso contrario “lo

deniega”.

d) El primer paquete del flujo debe coincidir con una regla de traslacion por defecto, se
realiza una busqueda rapida para determinar una interfaz de salida. Las reglas de traslacion
indican si se puede realizar NAT o no. Una regla de translacion es exitosa entonces la

conexion es creada. (5).

e) Las inspecciones se aplican para garantizar el cumplimiento del protocolo. Funcion de

NAT incorporada sobre el paquete IP (6).
f) Traslacion de la direccion IP en la cabecera IP o puerto si esta utilizando PAT (7).
g) El trafico es desviado hacia el IPS para su analisis.

h) El paquete es enviado hacia la interfaz de salida, dicha interfaz es determinada primero
por las reglas de traslacion (8).

i) Cuando no se determina la interfaz de salida por las reglas de traslacion, los resultados
del global route encuentran la interfaz de salida adecuada para el paquete (9), una vez que
la ruta del siguiente salto es encontrada, la capa 2 comienza a realizar la busqueda y
reescribe la cabecera de la direcciones MAC (10).

j) Los contadores se incrementaran en la interfaz de salida y el paquete es transmitido

hacia el destino (11).
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Fig. 5.1 Diagrama de Flujo de Trafico IP.
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5.1.2 Sistemas de Prevencion de Intrusos (IPS)

Los gusanos de Internet y los virus pueden propagarse en todo el mundo en cuestion de
minutos. Una red de inmediato debe reconocer y mitigar las amenazas de virus y gusanos.

Los firewalls no pueden hacer mucho y no puede proteger contra malware o ataques de
dia cero. Un ataque de dia Cero cs un ataque informatico que intenta explotar las
vulnerabilidades del softwarc que se desconoce o no han sido divulgadas por el proveedor
de software. El termino de las cero horas se describc en el momento en que el exploit es
descubierto Durante el tiempo que tarda el proveedor de software para desarrollar y lanzar
un parche, la red es vulncrable a estos exploit.

Un método para impedir que los gusanos y los virus penetren cn la red es que un
administrador supervise continuamente la red y analicé los archivos de registro generados
por los dispositivos de red. Esta solucidn no es muy escalable. Analizar manualmente la
informacioén de los archivo de registro es una tarea que consume tiempo y proporciona una
vision limitada de los ataques que se lanza contra una red. En el momento en que se
analizan los registros, el ataque ha comenzado ya.

Los Sistemas de Deteccion de Intrusion (IDSs) fueron puestos en practica para
monitorear pasivamente el trafico sobre una red. Un dispositivo IDS-HABILITADO copia
la corriente del trafico, y analiza el trafico monitoreando mas bien los paquetes reales
reenviados. Compara el trafico capturado con firmas desconocidas (maliciosas) en una
forma Offline (Fuera de linea) de una manera similar al software de chequeo de virus
(antivirus). Esta implementacion de IDS offline se conoce como modo promiscuo.

Es mejor implementar una solucion que detecta y actué de inmediato frente a un problema

de red cuando sea necesario.

Un sistema de prevencion de intrusiones (IPS) se basa en la tecnologia IDS. A
diferencia de IDS, IPS es un dispositivo aplicado en modo online. Esto significa que todo
el trafico de entrada y salida debe fluir a través de €l para su procesamiento. El IPS no
permite que los paquetes entren en la zona de confianza de la red sin que sea analizado.

Un IPS monitorea el trafico de la capa 3 y capa 4, analiza el contenido y la carga util de los
paquetes que contendria los ataques mas sofisticados y podria incluir datos maliciosos en
las capas 2 hasta la 7. La plataforma del fabricante CISCO para IPS utilizan una mezcla de
tecnologias de deteccion, basadas en firmas, perfiles y analisis de protocolo de deteccidn
de intrusos !'?. Este analisis profundo permite que el IPS identifique, detenga y bloquee los

ataques que normalmente pasan a través de un dispositivo de seguridad tradicional.
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Cuando llega un paquete a través de una interfaz cn un IPS, el paquete no se envia a la

interfaz de salida o de confianza hasta que el paquete ha sido analizado. Ver Fig.5.2

Attacker
External Internal

Fuente: www.cisco.com

Figura 5.2 Despliegue de sensores IPS
5.1.2.1 Ventajas y Desventajas del IPS vs IDS
La ventaja de operar con el IDS es que no afecta negativamente el flujo de paquetes
reales del trafico transmitido. La desventaja de operar en una copia del trafico es que el
IDS no puede detener el trafico malicioso, un solo paquete de los ataques, puede alcanzar
el sistema de destino antes de que pueda aplicar una respuesta para detener el ataque. Un
IDS a menudo requiere la asistencia de otros dispositivos de red, como routers y firewalls,
para responder a un ataque.
La ventaja de operar en modo inline con un IPS es que este puede detener los ataques de
un simple paquete antes de alcanzar el sistema destino. La desventaja es que un IPS mal
configurado o una solucidon IPS inadecuada pueden afectar negativamente el flujo de

paquetes del trafico transmitido.

5.1.2.2 Sistema de Arquitectura del IPS.
A).  Reputation filtering

“Reputation filtering” es una de las nuevas funcionalidades que resulta de la utilizacion del
nuevo servicio Cisco SensorBase.

“Reputation filtering” comprueba la reputacion de una IP antes de que siquiera los
paquetes enviados por dicha IP sean procesados por el IPS. De esta manera se obtiene una
funcionalidad proactiva. Ademds, al no procesar dichos paquetes se consigue un ahorro

muy significativo en el uso de los recursos del IPS.

La funcionalidad “Reputation filtering” es bloquear todo trafico originado por una IP
solo si detecta que dicha IP tiene la reputacion absolutamente mas baja de la escala.
En caso contrario, el “Reputation filtering” dara su conformidad para que el trafico prosiga

y siga siendo analizado por otra funcionalidad de los IPS: las firmas o “signatures”.
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B). Firmas (Signatures)

Una firma es un conjunto de reglas que un IDS y un IPS utilizan para detectar actividad
maliciosa, tales como los ataques DoS. Estas firmas les dan una identificacion exclusiva a
gusanos especificos, virus, malware, ataques maliciosos. Los sensores IPS estan
sintonizados para buscar concordancia con firmas patrones de trafico anormales.

Las Firmas IPS son conceptualmente similares a los “virus.dat” el archivo utilizado por
los antivirus. Los virus.dat son archivos que contienen informacion especifica acerca de
los virus y esto le permitc identificar a los software maliciosos, para McAFee el archivo es
.DAT, para el antivirus Sophos .IDE.

Un Sensor IDS o IPS examina el flujo de datos usando muchas firmas diferentes, cuando
un sensor coincide con una firma de un flujo de datos, el toma una accidn, tal como un
registro de eventos o se envia una alarma hacia un software administrativo del IDS o IPS.
LA Fig. 5.3 muestra los elementos de la Firma: Active Directory Failed

SignaturelD : 5726

Signature Elements
- Port88
Frame 5

Check the first 4 fields:
\x05\xal\x03\x02\x01\xle\ xad\x11
\x18\x0f

Then 15 bytes later, match the
record separator:
\xa5\x05\x02\x03

Then 3 bytes later, match the

record separator and error code:
\xa6\x03\x02\x01 [\x18\x06]

Fuente: www.cisco.com

Fig. 5.3 Elementos de la Firma
La figura 5.4 muestra la definicion de la firma, rango de riesgo, credibilidad y el tipo de

vulnerabilidad que protege.
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/a0t Windaswe- 64250 servers My b CONBAR 15 0 8 User CCOUD aler 8 ST UTESY Of D90 falras. 1 Dre @orver @ ConfRUred & BCE TWo Umer SSETNTL Dve ATVEY Foturms
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Fig. 5.4 Boletin de Seguridad. Fuente: www.microsoft.com
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C). Global Correlation

“Global Correlation™ averigua cl valor de la reputacion de las direcciones IP que quicran
enviar trafico y utiliza dicho valor para influenciar el “Risk Rating” de las firmas del IPS,
de tal manera que una IP con mala reputacion obtendra un “Risk Rating” mucho mas alto
que una [P con buena reputacion.

La informacion de los atacantes con su reputacion es enviada a una base de datos que sc
encuentra en internct (Cisco SensorBase) que recolecta la informacion de todos los IPS que

lo tienen activado.

D). Updates

Las funcionalidades que utilizan SensorBasc necesitan actualizarse constantemente cada
dia. Por otro lado, la funcionalidad de “firmas” se actualiza cada semana. Por ambos
motivos se debe tener conectividad web hacia los servidores de actualizacion de Cisco en
Internet. La figura 5.5 muestra como se realiza el updatc para cl caso del SensorBase
(Global Correlation).

1.-IPS inicializa la peticidn de actualizacion de datos de Reputacion.

2.- EL sensor recibe informacion que contiene el nombre DNS de un servidor para
conseguir los datos de las IP y su Reputacion.

3.- Akamaized DNS le brinda el servidor mas cercano.

4.- Se inicia el proceso de Download.

Cisco
SensorBase

o

HTTPS://update-
p manifest.ironport.com

3 ‘Akamaized’
DNS request for
nearest server

1 IPS initiates
request to update
reputation data

4 |PS initiates
actuat data
download over
HTTP

Fig. 5.5 Update por Medio del SensorBase Fuente: www.cisco.com
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5.1.2.3  Informacién del Entorno.
Es necesario brindar al IPS informacion sobre el entorno en el cual se despliega, para que

de esta manera el IPS sea mas preciso al momento de diferenciar cl trafico legitimo del

trafico malicioso.
A) Risk Ratings (RR) y Target Value Ratings (TVR)

Risk Rating (RR): es un valor que indica el grado de riesgo de los cventos detectados por
el IPS. Este valor es calculado automaticamente y el resultado es un valor entre 0 y 100.
Target Value Rating (TVR): es un valor configurable por el usuario y que refleja la
importancia de los equipos a proteger por el IPS.
El TVR es un multiplicador del RR y puede tomar los siguientes valores:

Low : multiplicador por 0.75

Medium : multiplicador por | (éste es el valor por defecto)

High : multiplicador por 1.5

Mission Critical: multiplicador por 2
Digamos que cierto evento tiene por defecto un RR = 40 y que queremos proteger la IP
10.10.10.10 a la cual asociamos un TVR=Mission Critical.
Esto quiere decir que el RR del evento serda 40 x 2 = 80 si cs que dicho evento esta
relacionado a la IP 10.10.10.10.
Sin embargo, si un evento similar es detectado para cualquier otra IP entonces el RR sera
simplemente 40, ya que las demas IPs tienen configurado por defecto un TVR=medium, el

cual es un multiplicador x 1.
B) OS Mappings y Passive OS Fingerprinting
Muchos ataques son relevantes sdOlo para ciertos sistemas operativos. Por ello, si

supiéramos cudles son los sistemas operativos que se utilizan en los equipos a los cuales

protegemos, entonces obtendriamos menor cantidad de falsos positivos.
La funcionalidad “OS Mappings” permite configurar manualmente la IP y el sistema
operativo de cada equipo que protegemos.

Por otro lado, la funcionalidad “Passive OS Fingerprinting” permite descubrir
automaticamente las IPs y los sistemas operativos que no hemos declarado con la
funcionalidad anterior.

A continuacion se muestran los “OS-Mappings” y “TVRs” de las IPs a proteger.

Tabla 5.1 Lista de Servidores
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IPS-1
Equipo Ip Sist. Operativo Target Value Rating
Servidor de Correo | IP_Address Solaris 10 Mission Critical
Ironport C160 IP_Address AsyncOs [basado en Mission Critical
FreeBSD)

C) SensorBase — Reputacion dinamica de direcciones IP

SensorBase es el servicio de reputacion de direcciones IPs que Cisco cred a partir del
servicio Ironport Senderbase.

Originalmente, IronPort Senderbase se retroalimentaba de la base instalada de equipos
Ironport, la cual cubre mas del 25% del trafico mundial de correo electronico y trafico
web.

Con la adquisicidn por parte de Cisco, se hizo una reingenieria para utilizar la tecnologia
de Senderbase en los equipos Cisco, lo cual resulto en la nueva base de datos SensorBase,
lo cual se retroalimenta de una base instalada de equipos mucho mas grande.

Los Cisco IPS pueden beneficiarse de SensorBase a partir del sistema operativo 7.0. Las
nuevas funcionalidades del IPS son “Reputation Filtering” y “Global Correlation”, las
cuales se mencionan en la seccion “5.1.2.2”.

Para que dichas funcionalidades trabajen adecuadamente, es necesario que se permita

acceso a los puertos 80/443 y ademas al servicio DNS.

D) Deteccion de Falsas Alarmas.
La activacion de mecanismos que pueden generar alarmas que son falsos positivos o falsos

negativos. Estas alarmas deben abordarse en la implementacién de un IPS.

Una alarma del tipo falso positivo es un resultado esperado, pero no deseado. Una alarma
de falso positivo se produce cuando un sistema genera una alarma de intrusion después de
procesar el trafico de un usuario normal que no deberia haber dado lugar al disparo de la
alarma. El andlisis de los falsos positivos limita el tiempo que un analista de seguridad ha
de examinar la actividad intrusiva real en una red. Si esto ocurre, el administrador debe
asegurarse de ajustar el IPS a cambio del tipo de alarma verdaderos negativos.

Un verdadero negativo es el resultado que describe una situacion en la que el trafico
normal de la red no genera una alarma.

Un falso negativo es cuando un sistema de intrusion falla al no generar una alarma
después del procesamiento del trafico del ataque para el cual el sistema de intrusion esta
configurado para detectar. Es imperativo que el sistema de intrusién no genere falsos

negativos, ya que significaria que los ataques no se detectan. El objetivo es hacer que este
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tipo de alarma sea del tipo verdadero positiva.

Un verdadero positivo describe una situacidén en la que un sistema gencra una alarma de

intrusion en respuesta al trafico de ataques conocidos.

Tabla 5.2 Tipos de Alarmas

Tipo de Alarma Acuividad en la Red Actividad del IPS Resultado
Falso Positivo Trafico Normal Usuario Genera Alarma Verificar
Falso Negativo Trafico Malicioso No genera Alarma Verificar
Verdadero Positivo Tréafico Malicioso Genera Alarma Correcto
Verdadero Negativo Tréafico Normal Usuario No genera Alarma Correcto

5.1.2.4 Funcionamiento en conjunto

Cuando el trafico es recibido por el Cisco IPS es analizado por los siguientes modulos:

a) Reputation Filter, si el valor de reputacion es el mas bajo posible, entonces el trafico
sera denegado inmediatamente, de no ser asi se continua el analisis en el siguiente mdédulo
b) Signature Inspection, se verifica cual es el valor de riesgo (Risk Rating) para decidir si
el trafico es denegado o permitido. En cualquiera dc los casos el trafico es enviado al
siguiente modulo *“‘global correlation”

¢) Global correlation, aqui el valor de riesgo (Risk Rating) puede ser influenciado por la
reputacion de la IP y con ello finalmente se decide si se bloquea o permite el trafico, la

informacion del atacante es enviada al Cisco “SensorBase” con su reputacion.

lﬁ e eeom

Permit
Signature Global
Inspection Correlation Block

Fig. 5.6 Funcionamiento del Cisco IPS en su conjunto UL A S
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5.2 Presupuesto de Equipos.

En la tabla 5.2 sc muestra el presupuesto de los equipos principales del Sistema de
Seguridad Perimetral.

Tabla 5.2 Precios de equipos

Cantidad Producto Descripcion Precio Unitario Total
Lucent VPN Firewall
1 Brick 700 Firewall $ 14,727.90 $14,727.90

2 IPS 4240 IPS $ 7,242 $14,484
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5.3 Topologia Fisica de RED

El siguiente grafico muestra como estaba la red al inicio, contaba con disponibilidad de conectividad pero la parte de seguridad estaba limitada

porque solo existia un solo Firewall. Véase Fig. 5.7

Trunk
Vian 1xy,3xy,5xy,7xy
ZONA DE ZONA DE e S — =
ACCCESO SW_A4 CORE RED

Po1

RED
IP/MPLS

Po1

LB TRUNK 802.1Q

Fig. 5.7 Topologia de Red Inicial.



5.3.1 Topologia fisica de los FIREWALL

57

a) La fig. 5.8 muestra la ubicacion fisica de los dispositivos de seguridad perimetral: Firewall, IPS y la redundancia en equipos de

conectividad, llegando al SW-Cliente. Al momento de producirse la pérdida de conectividad en el SW conectado al FW activo, todo el

trafico es desviado al segundo SW (SW-E3). En el anexo C muestra el trafico producido durante una intermitencia.

ZONA DE
ACCCESO SW_A4

SW_AS6

Flujo de
trafico

FW2
.r mﬁf’mo

ACTIVO
Trunk
Vlnn 5,“' Vian 1xy,3xy.8xy

I
ZONA DE

CORE
Po1

[}

Flujo de
trafico

Po1

=0

Trunk
Vl 6x
=N OXY  Vian 1xy.3xy,6xy

IPS2
STANDBY
, =
—Vllﬂ Bx
ACTIVO

Fig. 5.8 Topologia Fisica del Firewall

RED
IP/MPLS



b) La alta disponibilidad del Firewall se logra mediante la conexion entre las interfaces Eth de cada dispositivo con el servicio llamado
Heartbeat propio del fabricante (Cisco, Fortinet, Alcatel Lucent, CheckPoint, etc.). Véase Fig.5.9.

El Anexo C muestra el momento que gatilla el Failover y el flujo de trafico es trasladado al Firewall StandBy.

Fw2 FW3
H.A.

STANDBY

ACTIVO

SW_A4 SW_AS

Fig. 5.9 Alta Disponibilidad De Firewall



5.3.2 Topologia Fisica de los IPS
En la Fig. 5.10 muestra el diagrama de conexion del IPS en el sistema de seguridad perimetral propuesto, el IPS se coloca al mismo nivel que
el Firewall, teniendo como prioridad el analisis del trafico que viene de internet hacia la red de servidores o red LAN. Los IPS trabajan en

modo activo, cuando se cae uno de los IPS este trabajan como un cable, dejando pasar el trafico sin haber perdida de servicio.

FW2 FW3
“ r

ACTIVO ACTIVO

SW_A4 SW_AG6

Fig. 5.10 Diagrama de conexion del IPS



5.3.3 Diagrama Fisico del acceso VPN.
a) La topologia de conexion VPN es como se muestra en el grafico 5.11 donde hay un router concentrador VPN, un servidor de Gestion de

acceso para usuarios tanto para la VPN y los Dispositivos de red (Servidor ACS).

IPS1

ACTIVO

ACTIVO
sw_B1

Viangs60
root
block

Vianb60

Router
VPN

Vianb667

Vian660

SW_E4

VLANE67 ACCESO VPN

VLAN560 GESTION DE SWITCHS ACTIVO

3E

STANDBY

3F
IPS2 FW3

Fig. 5.11 Topologia de Conexion VPN.
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S.4 Topologia Logica de Red
5.4.1 Diagrama Logico del acceso via VPN.

a) La figura siguiente explica el flujo de trafico que tiene los usuarios al momento de ingresar a la VPN, ya sea desde el mismo local de la

empresa (Datacenter) o desde internet. Véase Fig.5.12.

VLANS
B I
(o] ! S - —_—— —_ —_ 3 — — >
Trunk 309 F
FW |
- S
I r r : ssa | [ | 308 (_INTERNET ;
IPS2 IPS1 SRV SRV BD_SP | |
APP_SP
- ‘—,L_ e _J_> 740 g —
L |
HP-OV ACS SRV PROXY AN.ﬁsl\,’ws
. . . VLANS67 ACCESO VPN
— —p Flulode T'af'fl‘;za'a Conexién VLANS550 GESTION DE EQUIPOS
VLANSS54 GESTION SEGURIDAD
e . . VLAN740 VLAN ANTIVIRUS NAVEGACION
i Conexion hacia Equipos y Srvs T Emre— VLAN3XY SALIDA INTERNET
VPN VLANSXY VLANS VARIOS

Fig. 5.12 Diagrama de Flujo de Conexion VPN.
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b) Mediante el grafico 5.13 vemos los diferentes tipos de aéreas que acceden a los dispositivos de red (switches, routers, servidores , etc),

donde el servidor ACS brinda un control de acceso y designa politicas de acuerdo al rol que desempeiian.

VLANES0 |——
i VLANS51 o
FW- Principal
- Gestion
vlan553 vlan550

Gestion
Soporte

L

ACS Server Cisco

Operadores

DISPOSITIVOS
DE RED |

Fig. 5.13 Diagrama logico de Gestion de Dispositivos de Red
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5.4.2 Topologia Logica Servidoresy equipos de Gestion.

a) La Fig. 5.14 muestra la ubicacion logica de los servidores de seguridad en sus respectivas VLAN dentro del firewall, creando diferentes

redes virtuales para cada area dentro de la empresa (Datacenter).

Operadores
Plataforma
Implementacion

A Soporte

B ——

(o r

"___ Sxy 309 | c— .—Q
Trunk )
554 308 N =
FW
IPS2 1PS1 SRV SRV BD_SP
APP_SP
L v - 550 740 _—
HP-OV ACS Ll o2 0 Anﬁsn\llaus
764 567
. L . . VLANS54 GESTION SEGURIDAD
- — Conexion al Proxy y Antivirus VLANS50 GESTION DE EQUIPOS
VLAN740 VLAN ANTIVIRUS NAVEGACION
— — Salida a Internet VLAN309 SALIDA INTERNET TIC
_— VLANSXY VLANS VARIOS

Fig. 5.14 Diagrama Légico Servidores
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b) La topologia que presenta la Fig.5.15 es la ubicacion fisica de los servidores que brindan el servicio de Proxy, Antivirus, Token , Cacti y
servidores de Base de Datos, configurado en un equipo llamado Blade Server.

SERVIDORES FW2  acTivo

VIRTUALES i

ilaii fisiive)]

SwitchB Llave x SwitchA
m Trunk vian
SrvPro Xy 660,740,664

Srv Antivirus

T

Llave y

Trunk vian
660,740,664

a-

i 15D
(= | SrvToken
: Srv€acti

Liave z

S
Srv SP-APP Trunk
vian 660,740,664
H:ED vian660

SrvSP-DB

VLANS54 GESTION SEGURIDAD
VLAN740 VLAN ANTIVIRUS NAVEGACION
VLANSSO0 VLAN GESTION DE SWITCHS
VLANSXY VLANS VARIOS

Fig. 5.15 Distribucion Servidores Internos



5.4.3 Diagrama Légico Trafico de Navegacion y Antivirus

La Fig.5.16 muestra la forma como los usuarios se conectan al servidor antivirus y descargan las actualizaciones y el acceso a internet por

medio del servidor Proxy. Los usuarios y servidores se conectan a una VLAN creada especialmente para “Navegacion y Antivirus”.
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Fig. 5.16 Topologia de Flujo de Salida Internet
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CONCLUSIONES Y RECOMENDACIONES

1.- La realizacion de este trabajo ha permitido la obtencion de una mayor compresion de la
seguridad en las redes IP. No solo se ha profundizado en el estudio de los diferentes
dispositivos que nos ayudan a comprender la importancia que tienen cn la actualidad, sino
en los diferentes tipos de vulnerabilidades y politicas de seguridad para prevenirlos.

Son numerosos los ataques analizados que se basan en explotar algunas caracteristicas de
los protocolos de comunicacion. Estos ataques buscan o bien el cese de las actividades o
servicios que presta el ordenador atacado (ataques de denegacidn de servicio) o conseguir
un acceso dentro de la maquina que le permita utilizarla a su conveniencia.

El uso de herramientas de seguridad clasica basado cn filtrado simple de paquetes
(firewall) se ha revelado insuficiente antes los ataques organizados. Cuando el atacante es
unico y esta perfectamente identificado (por la direccion IP usualmente) los sistemas
basicos de seguridad pueden resultar un muro de defensa relativamente efectivo.

Sin embargo, cuando el atacante no esta identificado de una forma explicita o el numero de
atacantes es desconocido (ataques de denegacion de servicio distribuido), estos sistemas no
pueden dar la respuesta adecuada.

2.- Debemos tener en cuenta que muchas veces no basta inicamente con protegernos de las
posibles amenazas que provienen de internet. En el caso de que un sistema fuera
comprometido por el motivo que fuese, el resto de ataques que lanzaria el atacante hacia
nuestra red serian ataques internos que pasarian desapercibidos.

Los sistemas de prevencion de intrusos (IPS) son mecanismos de seguridad activa que se
encargan de monitorizar todo el trafico existente en nuestra red, tanto local como remota.
Los sistemas IPS unen la capacidad de filtrado del trafico con la deteccion de firmas
(patrones especificos de ataques conocidos) y el seguimiento de las comunicaciones desde
un nivel de flujo de las comunicaciones.

Lo problematico de estos sistemas son principalmente la posibilidad de generar falsos
positivos que pueden desvirtuar la efectividad del sistema, ademas de generar una inmensa

cantidad de informacion al tratar con todo el trafico existente en la red (benigno y maligno)
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lo que dificulta el analisis posterior.

3.- Tener presente que antes dec realizar una implementacion de un IPS, es recomendable
que el dispositivo primero estc en trabajando en modo promiscuo, porque es ahi donde se
puede verificar el tipo de trafico que ecsta pasando por la red, ademas de ver qué tipo de
signature se deberia utilizar si hubiera algun trafico malicioso.

Teniendo el IPS en el modo promiscuo y luego en modo inline, los valores de falsos
positivos disminuiran y sera mas confiable al momento de realizar ¢l bloqueo de trafico.
4.- Las conexiones que rcalizamos hacia los equipos de seguridad deben estar configuradas
en una red “out of band” cs decir diferente al intranet, dichas conexiones se establecen
mediante conexiones VPN ya sea IpSec o SSL para garantizar la encriptacion de la data.

De acuerdo a las politicas de scguridad se daran los permisos para cada una de las areas
de nuestra compaiiia o niveles de acceso segin desempefio del administrador junior o
administrador sénior.

Las conexiones VPN nos permiten un grado mayor de seguridad en la transferencia de
informacidn, establecimiento de sesioncs, ingresos a los servidores desde internet.
5.- La funcion del servidor Proxy en el disefio de seguridad es poder controlar el filtro de
paginas a los usuarios mediante politicas que se implementan en las compaiiias de acuerdo
al aérea y funcion que desempeiian, es muy importantc trabajar con los filtros web (Proxy
o WebSense) ya que nos proporcionan un control interno de ataque que vienen de las
URL'’s, o también aplicativos de mensajeria como MSN, AOL, etc.
Otro nivel de seguridad para la Intranct es la instalacion de servidores Antivirus (McaFee
EPO; Nod32, Karpesky, etc), trabajan como IPS dentro de las PCs de los usuarios o los
Servidores para proteger tanto la maquina como la red interna, los antivirus trabajan como
pequeiios Firewall o Antispam de acuerdo a la tecnologia.
6.- Para la administracion de los Firewall, IPS y de cualquicr equipo de seguridad, es
recomendable tener personal con conocimiento y experiencia de la tecnologia y el trafico
que transita en la red, porque ante cualquier intermitencia, ataque o problema, el personal
pueda actuar rapido y no afecte mucho en los servicios.
7.- Los sistemas de monitoreo en la actualidad se han vuelto muy importante para las
empresas en temas de: administracion de eventos, visualizacion de trafico de red, deteccion
de intrusos. Por ello es recomendable siempre tener servidores correlacionadores instalados
en la red porquc ayudan a desarrollar una mejor gestion de los eventos, un analisis mas

minucioso frente alguna incidencia 'y la  generacion de  reportes.



ANEXO A
DOMINIOS Y ORGANIZACIONES DE SEGURIDAD EN REDES.
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1.- Organizaciones de Seguridad en Redes

Los profesionales dc seguridad cn redes deben colaborar con colegas profcsionales con
mas frecuencia que en muchas otras profesiones. Esto incluye la asistencia a talleres y
conferencias que a menudo son afiliadas, patrocinadas u organizadas por organizaciones de
tecnologia local, nacional, o internacionales.

a) Tres de las organizaciones de scguridad mas reconocidas son:

b) SysAdmim Audit Network Security (SANS) Institute.

c) Computer Emergency Response Team (CERT).

International Information Systems Security Certification Consortium (pronounce (ISC)2 as
"I-S-C-squared").

1.1  SANS Institute: SANS fue cstablecido en 1989 como una investigacion
cooperativa y organizacion de educacion. El enfoque de SANS es la capacitacién y la
certificacion de seguridad de la informacion. SANS desarrolla documentos de
investigacion sobre varios aspectos de la seguridad de la informacion.

Una serie de individuos, auditores, administradores de red, oficiales y jefes de seguridad
de la informacion, comparte lecciones aprendidas y soluciones. En el corazon de las redes
SANS hay profesionales de seguridad en diversas organizaciones mundiales, practicantcs
de seguridad en muchas empresas, universidades, trabajando juntos para ayudar a toda la

comunidad de seguridad en redes.

SANS desarrolla cursos de seguridad que pueden ser tomados para prepararse para la
Global information Assurance Certification (GIAC) en auditoria, administracion,
operaciones, asuntos legales, administracién de seguridad, y seguridad de software. El
GIAC valida las habilidades de profesionales de seguridad, desde el nivel de seguridad de
la informacion inicial hasta areas avanzadas como la auditoria, deteccidon de intrusos,
gestion de incidentes, firewall, proteccion perimetral, andlisis forense de datos, técnicas de
los hackers, Windows, sistema operativo UNIX de seguridad, software seguro y
codificacion de aplicaciones.!"”

1.2 Computer Emergency Response Team (CERT): CERT responde a
incidentes de seguridad, analisis de las principales vulnerabilidades de productos. Trabaja
para administrar los cambios relativos a las técnicas de intrusion progresivas y la dificultad
para descubrir ataques y capturar atacantes. EI CERT desarrolla y promueve el uso de
tecnologia apropiada, practicas de direccion de sistemas para resistir a ataques contra

sistemas conectados a una red para limitar el dafio y asegurar la continuidad de servicios.
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CERT se concentra en cinco areas: el aseguramiento de softwarc, los sistcmas de
seguridad, la seguridad de la organizacidén, coordinacion de respuesta, educacion y
formacion de profesionalcs.

Difunde informacion publicando: articulos, investigaciones, informes técnicos Yy
documentos sobre una variedad de temas de seguridad. CERT trabaja con los medios dc
comunicacion para crear conciencia de los riesgos en el Internet y los pasos que los
usuarios pueden tomar para protegerse. CERT trabaja con otras organizaciones de
tecnologia principales, como FIRST e IETF, para aumentar el compromiso de la seguridad
y supervivencia. También asesora a las organizaciones del gobierno estadounidenses, como
el Centro de Evaluacion de Amenaza Nacional, el Consejo Nacional de Seguridad, el

Consejo de Seguridad de Patria 2%,

13 (ISC)Z: La mision de (ISC)? es hacer que ¢l mundo cibernético sea un lugar
seguro mediante boletines, articulos, etc. con el fin de elevar el nivel de seguridad de la
informacion en internet y promover el desarrollo de profesionales de seguridad en todo el
mundo.

Es universalmente reconocido por sus cuatro certificaciones de seguridad de la

informacion, incluida una de las certificaciones mas populares en la profesion de seguridad
de redes: Profesional de Seguridad de Sistemas de Informacion Certificado (CISSP). Estas
credenciales ayudan a asegurar que los empleadores con empleados certificados, mantenga
los activos de la informacién e infraestructura seguros.
(ISC)2 promueve la experiencia en el manejo de las amenazas de seguridad a través de sus
programas de educacion y certificacion. Como miembro las personas tienen acceso a la
informacion actual de la industria y la oportunidad de pertenecer a la red de profesionales
certificados de seguridad de la informacion.

Varias otras organizaciones de seguridad de red son también importantes para los
profesionales de seguridad de red. El “InfoSysSec” es una organizacion de seguridad de
red que aloja un portal de noticias de seguridad, proporcionando las ultimas noticias de
ultima hora en relacidon a alertas, exploits y vulnerabilidades. La “Mitre Corporation”
mantiene una lista de vulnerabilidades y exposiciones comunes (CVE) utilizados por
organizaciones de seguridad importantes. Finalmente “FIRST” es una organizacion de
seguridad que reine una gran variedad de equipos de respuesta a incidentes de seguridad:
Entidades del gobierno, Centros de Comercio y Organizaciones Educativas para fomentar

la cooperacion, coordinacion y prevencion de incidentes mediante una rapida reaccion.
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Forum of Inciiant Response and Security Teams MlTRE

www first. org www. milre org

Network Security Organizations
www.cerl.org

www.sans.org
www.infosyssec.com

Lhe CENTER for
[ INTERNETY SECURITY

www. cisecurity.org

www.isc2.org

Fuente: www.cisco.com

Fig.A.1 Organizaciones de Seguridad de Red

2.- Dominios de Seguridad en Redes.
Es de vital importancia para los profesionales de seguridad en redes comprender los
estandares internacionales (ISO) y estar familiarizado con las organizaciones dedicadas a
su desarrollo, tener una comprension de los diferentes dominios de seguridad proporciona
un marco organizado para facilitar el aprendizaje acerca de la seguridad.
Hay 11 dominios de seguridad especificada por la Organizaciéon Internacional de
Normalizacion (ISO) / Comision Electrotécnica Internacional (IEC) descrito por la norma
ISO / IEC 27001 22 los dominios sirven para organizar a un alto nivel la seguridad en
redes y tienen algunos paralelos importantes con dominios definidos por la certificacion
CISSP.
2.1 Estructura del ISO 27001.
La cobertura del estandar ISO 27001: Véase Fig. A4.:

a) Politica de Seguridad

b) Organizacion de la Seguridad.

c¢) Clasificaciéon y Control de los Activos.

d) Seguridad de los RRHH.

e) Seguridad Fisica y del Entormo.

f) Gestion de Comunicaciones y Operaciones.



g
h)

i)
k)
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Control de accesos.
Desarrollo y Mantenimiento.
Gestion de Incidencias.
Gestion de Continuidad.
Cumplimiento.
4 ’-’—*—\\
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Fig.A2 Estructura del ISO 27001 Fuente: www.iso27000.es



ANEXO B
ESPECIFICACIONES TECNICAS DE LOS EQUIPOS
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A) Lucent Firewall Brick

Aplicaciones de scguridad que integran inspeccion de la capa dc aplicacion, funcion de
firewall con capacidades de VPN avanzadas para oficinas pequeiias a través de los
requisitos de centros de datos.

Servidor de gestion de seguridad (SMS) Alcatel-Lucent: software para fircwall, VPN,
calidad de servicio y VLAN sdlido y perfectamente sincronizado, y gestion de politicas de

firewall virtual !, Véase FigBI

Fig.B1 Firewall Brick Fuente: www-lucent.com

Caracteristicas:

A) Procesador 2.8Ghz con 512MB dc RAM.

B) 10S : Security System Hardened (Propietario de Lucent)

C) Software del Server Management Soporta: Windows 2003 Server, Solaris.

D) Hardware SUN WorkStation.

E) (8) 10/100/1000 TX puertos.

F) 1.7 Gbps Firewall.

G) 425Mbps 3DES

H) 1000 sesiones concurrentes.

I) 750 VPN tuneles.

J) 350 virtual firewall.

K) SVGA video, DB9 serial, PS/2 keyboard, 4xUSB.

L) Number of VLANSs supported — 4,094.

M) Normal Operating Temperature: 0 to 40° C.

N) 48.3 cm x 48.23 cm x 4.4 cm (1U) Rack Mountable per EIA-310 specification.

O) Sun Solaris™ 2.8, 2.9 or 2.10 on SPARC processors

P) USA - FCC Part 15, Class A certificaficaciones EMC

Q) Canada — IC-ES003 certificaciones EMC
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B) Cisco Intrusion Prevention System (IPS)

Cisco IPS ofrece proteccion contra intrusos en tiempo real para el perimetro de la red,

externa e interna. El sistema utiliza sensores, equipos de red de alta velocidad que analizan

y detectan cualquier actividad sospechosa. Ver FigB.2

Fig.B2 Intrusion Prevention System.  Fuente: www.cisco.com

Caracteristicas:

Modelo Cisco IPS 4240

IOS : IPS-4240-K9-sys-11-a-7.0.4-E4.img

Signature Update : 1PS-sig-S581-req-E4.pkg

Thoughput : 250 Mbps

Conexiones: 2500 Conexiones nuevas TCP por segundo

2500 HTTP transacciones por scgundo.

Enclosure : 1 Unidad de Rack.

Dimensiones: 4.37cm (H) x 43.82 cm(W) x 36.83 cm(D).

Peso 9.07 kg.

interfaces de Monitoreo: Cuatro 10/100/1000BASE-T

Interfaces de Administracion: One 10/100BASE-T

Bypass de Hadware integrado: si

IPS 4240 no soporta redundancia en Fuente de poder.

Frecuencia : 47 to 63 Hz.

Voltage : 100V to 240V AC

Valor de Corriente : 3.0 A

Potencia Constante : 150W y Maximo 190 W.

Dinamico Sistema de Calificacion para los ataques (Risk Rating).
IPS can trabajar en Modo “Inline” , “Promiscuo” o en ambas opciones.

Software de Administracion de eventos y Politicas (IME, IDM).
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C) Router Concentrador VPN.

Los Cisco 2800 Series Integrated Services Routers ofrecen diferentes caracteristicas,
entre las que se incluyen:

* Seguridad integrada, como firewall, cifrado y proteccion contra piratas informaticos.

* Conector de suministro de encrgia redundante integrado en la mayoria de los modelos
para una mayor proteccion.

* Mayor confiabilidad y flexibilidad que le permite dar prioridad al trafico de voz o al
intercambio de datos para que la entrega de informacion se adapte a las necesidades de su
empresa.

* Soporte para conexiones de red privada virtual para conectar socio de negocios y oficinas
remotas.

* Soporte para cobertura LAN inalambrica cn toda la oficina con una seguridad robusta y
capacidades de acceso de invitado, quc soportan todos los estandares inalambricos IEEE
802.11a/b/g/n.

* Diferentes opciones de conectividad de banda ancha y red.

* Opciones de suministro de energia a los dispositivos de red a través de su conexion

Ethemet (Power Over Ethernet) para reducir los costos de cableado. Ver FigB.3.

Fig.B3 Router 2811 concentrador VPN. Fuente: www.cisco.com

Caracteristicas.

e Dos interfaces integradas 10/100 FastEthernet Ports.

e [OS : c2800nm-advipservicesk9-mz.124-25¢.bin

e Memory upgrade for both Flash and DRAM: (32-MB Flash and 128-MB DRAM)
e Soporta arriba de 1500 VPN con el AIM-EPII-PLUS Modulo.

e Antivirus Defense por Medio de NAC.

e Software 10S de Firewall y IPS.

e Opcional soporte de layer 2 con Power Over Ethernet (PoE).
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D) Cisco Catalyst 2960 Series Switches.

Los switches de Cisco Catalyst 2960 Scrics ofrecen una amplia gama de caracteristicas,
entre las que se incluyen:

* Soporte para comunicaciones de datos, inalambricas y voz que lc permite instalar una
unica red para todas sus necesidades de comunicacion.

* Funcion Power over Ethernct que lc permite implementar facilmente nucvas funciones
como comunicaciones por voz e inalambricas sin necesidad de realizar nuevas conexiones.
* Opcion de Fast Ethernet (transferencia de datos de 100 megabits por segundo) o Gigabit
Ethernet (transferencia de datos de 1000 megabits por segundo), en funcion del precio y
sus necesidades de rendimiento.

* Varias configuraciones de modclo con la capacidad de conectar escritorios, servidorcs,
teléfonos IP, puntos de acceso inalambrico, cdmaras de TV de circuito cerrado u otros
dispositivos de red.

* Capacidad de configurar LAN virtuales (VLAN) de forma que los empleados estén
conectados a través de funciones de organizacion, equipos de proyecto o aplicaciones en
lugar de por criterios fisicos o geograficos.

* Seguridad integrada

* Funciones de supervision de red y solucidn de problemas de conectividad mejoradas.

IOS : c2960s-universalk9-tar.122-58.SE1.tar Ver Fig.B.4

Fuente: www.cisco.com

Fig.B4 Catalyst 2960 Series
E) Secure Access Control (ACS).
Para satisfacer las nuevas demandas para la gestion de control de acceso para las politicas
cada vez mas complejo que requiere suorganizacion , Cisco Secure Access Control
System es una plataforma de generacion de politicas en un componente basico de la
politica de Cisco solucion.
Se Obtiene los siguientes Beneficios:

* Implementar facilmente con otros componentes Cisco TrustSec de un amplio control de
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acceso Y la solucion de confidencialidad.

* Soporta dos distintos Protocolos de Autenticacion : Radius, Tacacs+.

* Sistema Operativo: ADE-OS versiéon de compilacion: 1.2.0.146 y ACS 5.1

* Utiliza multiple Basc de Datos para una mayor flexibilidad.

* JOS: propio de Cisco para estos dispositivos

* Disfrute de una fuerte y flexible politicas de control de acceso que puede incluir

autenticacidn de varios dispositivos. Véase Fig.BS

Fuente: www.cisco.com

Fig.BS Secure Access Control System

F) Software de Scaneo de Trafico Malicioso.

a) Acunetix: Web Aplication Security.

* Escaneo avanzado y profundo contra inyeccion de SQL y Cross site scripting.

* Herramienta avanzada de pruebas de penetracidon, como el HTTP Editor y HTTP Fuzzer.
grabador de macro de Visual hace pruebas de formularios web y areas protegidas por
contrasefias faciles

* Soporte a las paginas con “Single Sign-on” y mecanismo “Two Factor authentication”.

* Realizacion de Reportes detallado.

* Acunetix rastrea y analiza sitios web, incluyendo el contenido flash, SOAP y AJAX

* Explora puertos en el servidor web y ejecuta los controles de seguridad contra los

servicios de red que se ejecuta en el server.

ﬁ G C U n etix WEB APPLICATION SECURITY

Fuente: www.acunetix.com

Fig.B6 Acunetix Web Application Security

b) Corelmpact.

Corelmpact es un software comercial automatizado para realizar pruebas de penetracion,

desarrollado por Core Security Technology, permite al usuario investigar y explotar las
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vulnerabilidades de seguridad en las redes, aplicaciones de internet y redes inalambricas.

Core Impact presenta las caracteristicas :

* Automatiza las tarcas que consumen tiempo relacionado con la creacion y explotacion de
la ejecucion de pruebas de penetracion.

* Permiten a los usuarios rcalizar prucbas a través de multiples configuraciones y vectores
de ataques que simulen los mismos ataques hacia los activos de TI.

* Las son consistentes y repetibles para establecer una linea de base y demostrar la eficacia
de los sistemas de scguridad y los esfuerzos de remediacion.

* Velocidad en prucbas de penetracion con el lanzamiento de ataques multiples y

simultaneos.
Mayor Informacion en el siguiente link !'");

http://www.coresecurity.com/content/fecatures-and-benefits-pro

e COoO =
- IMPACT

PROFESSIONAL

Fuente: www.coresccurity.com

Fig.B7 Core Impact Software.



ANEXO C:
REPORTES Y EVIDENCIAS DE CONTINUIDAD DEL SERVICIO.



1.- Alta Disponibilidad de los Firewall.
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A) La Fig.C.1 muestra la interfaz Gig2/0/2 del SW_E2 hacia el FW1 en un periodo de un

mes.
Fecha Inicio : [ 01 [ Abril v|[2010 %]  Horal18:00 ¥
Fecha Final : [ 20 ][ Abril v|[2010 ¥|  Hora{18:00 V|
SW_E2 GigabitEthernet2/0/2 - NUEVD FV PRINCIPAL
1.0 G it T t t
w
E=9
9
o
Y 058G
[+
fid
[
0.0
Week 14 Week 15
B SALlDA Max 1,00 € Prom 406.40 M ACt 646.72 M
@ ENTRADA Max 1,00 G Prom 372.61 M ACt 602,03 M
B Exceso sobre 80 X%
Fecha Inicio : 01/apr/2010 18:00: 00
Fecha Final : 20/apr/2010 18:00: 00

Fig.C.1 Trafico del Firewall Principal

En la Fig. C.2, el trafico de la interfaz Gig2/0/2 del SW_E3 se nota con un pico, es decir

se produjo un Failover y el trafico conmuto hacia el Firewall Backup.

Fecha Inicio : | 01 || Abril v

2010 v|  Hora[18:00 v | [PE]
Fecha Final : [ 20 | Abril v.| 2010 wv| Hora| 18:00 + ]|
SW_E3 GigabitEthernet2/0/2 — NUEVO FW  BACKUP B
1.0.6 11— T }
0.5G g
Hl SALIDA Max 1.00 G Prom 10.56 M Act 1.08 k
B ENTRADA Max 1.00 G Prom 19.07 M ACt S.64 M
| M Exceso sobre 80 %
Fécha Inicio : 01/apr/2010 18:00: 00
Fecha Final : 20/apr/2010 18:00: 00

Fig.C.2 Trafico del Firewall Backup

B) La Fig. C.3 detalla el periodo de tiempo cuando el firewall principal sufrio algun

problema de conectividad ya sea software o hardware produciéndose Failover.
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Trafico Troncal

Hora[le:oo v]

Hora[lS:OO V]

SW_E2 GigabitEthernet2/0/2 - NUEVD FY PRINCIPAL §|
» 5
o P=3
= g
o -
Y 05¢ o
< g
5 :
-

0.0 . I
sun Moh Tue wed Thu Fri sat
B SALIDA Max 1.00 G Prom 381.57 M ACt 498.84 M
Il ENTRADA Max 1.00 G Prom 343.19 M ACt 438.15 M
B Exceso sobre 80 X
Fecha Inicio : 03/Apr/2010 18:00: 00
Fecha Final : 10/apr/2010 18:00: 00

Fig. C.3. Trafico del Firewall Principal
El Firewall Backup responde inmediatamente al sensar que alguna interfaz dejo de
funcionar o el firewall perdidé conectividad, el trafico conmuto de inmediato al firewall

Backup tal como se muestra en la Fig.C.4.

Fecha Inicio :| 03 ¥ || Abril : ] Hora 18:00 v]
FechaFinal : | 10 % |[ Abril ’ Hora[18:00 ¥ |

SW_E3 GigabitEthernet2/0/2 - NUEVO FY BACKUP

L

21901 / 0w

0.5¢G ;
[ ol S - (A | | &
0.0 : | =
sun Moh Tue Wed Thu Fri sat
M sALIDA Max 1.00 G Prom 21.32 M act 1,12 k
B ENTRADA Max 1,00 G Prom 28.20 M Act S.88 M

B Exceso sobre 80 ¥
Fecha Inicio : 03/apr/2010 18:00: 00
Fecha Final : 10/apr/2010 18:00: 00

Fig.C.4 Trafico del Firewall Backup

2.- Trafico del IPS.

Las siguientes graficas muestra como el IPS toma accion frente a un trafico que se le
indico que era malicioso, utilizaremos en software de administracion llamado IME (IPS
Manager Express) para visualizar los tipo de trafico.

A) La Fig.C.6, muestra el trafico producido por el software NMAP, el cual es reconocido
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por el IPS con el signature ID 3046.

Sevety | Date Tme  Devee  Sig.Name S | AtaderP Vitim IP Actions Taken
O medm  10/14/2010 12:22:% NMAP 05 Fingerprint 60 192.168.0.3 192.168.254.3

@ medun  10/14/2010  12:22:54 NMAP 05 Fngerprint 3046/0 192.168.0.23 192.168.254.3
@ medum  10/14/2010 12:22:54 NMAP 05 Fngerprint 3046/0 192,168.0.23 192.168.254.3

@ medun  10/14/2010 12:22:57
@ medum  10/14/2010 12:23:00
@ medum  10/14/2010 12:23:00
@ medum  10/14/2010  12:23:02
@ medum  10/14/2010 12:23:02

NMAP 05 Fingerprint W60 192.168.0.23 192.168.2543
NMAP 05 Fingerprint 60 192.168.0.23 192.168.254.3
NMAP 05 Fingerprint 60 192.168.0.23 192.168.254.3
NMAP 05 Fingerprint 060 192168.0.23 192.168.254.3
NMAP 05 Fingerprint 0 19216803 192.168.254.3

Fig.C.6 Trafico generado por NMAP

La Fig.C.7 detalla la accion que toma el IPS al descubrir el trafico malicioso o cuando se le

33333ﬁ3$’3

indica como reaccionar a un tipo de trafico en particular mostrando el mensaje

“DenyPacketRequest”.

Severty Date Time Device Sig. Name Sg.D | Attader IP Victim IP Acions Taken | Viditm Port

@ medum  10/14/2010 123202 PS5 NMAP OS Fngerprint~ 3046/0  192.168.0.23 192.168.254.3 denyPadeetReg. .. 21
@ medum  10/14/2010  12:33:04 DS NMAP 05 Fngerprint ~ 3046/0  192,168.0.23 192.168.254.3 demyPadketReq... 2

b .

@ medam  10/14/2010  12:33:04 PS5 NMAP OS Frerprint.~ 3046/0  192.168.0.23 192.168.254.3 g‘mmq..._

@ medum  10/14/2010  12:33:04 DS NMAP OS Fngerprnt~ 3046/0  192.168.0.23 192.168.254.3 denyPadketRey. . 21
@ medum  10/14/2010  12:33:06 IPS- NMAP OS Fingerprint.~ 3046/0  192.168.0.23 192.168.254.3 denyPadketReg, . 21
@ medum  10/14/2010  12:33:06 PS5 NMAP OS Fingerprint~ 3046/0  192.168.0.23 192.168.254.3 denyPadketReq. .. 21
@ medum  10/14/2010  1233:06 PS5 NMAP OS Frgerprint~ 3046/0  192.168.0.23 192.168.254.3 denyPadetReg, .. 21
@ medum 10142010  12:33:06 IPS- NMAP OS Fngerprint~ 3046/0  192.168.0.23 192.168.254.3 denyPadketReq. .. 21
@ medum  10/14f2010 1223310 IS NMAP OS Fingerprint~ 3046/0  192.168.0.23 192.168.254.3 denyPadetReg, .. 21
@ medum  10/14/2010  12:33:10 DS NMAP OS Fingerprint ~ 3046/0  192.168.0.23 192.168.254.3 denyPadketReq. .. 21
@ medum  10/14/2010  12:33:10 PS5 NMAP OS Frgerprint 3046/0 192.168.0.23 192.168.254.3 denyPadketReq. .. 21

FigC.7 Trafico analizado por el IPS.

B) Probaremos ahora la firma “1628: ICMPvé6 Traffic over Ipv4” la cual se dispara cuando
el IPS detecta que el campo “protocol” de la cabecera IP tiene el valor 58 (equivalente a
ICMPv6). Fabricaremos un paquete dirigido a la I[P 172.25.255.10 cuyo campo “protocol”
tenga el valor 58, lo cual debera disparar dicha firma. Para comprobarlo usaremos el

siguiente comando:

C:\>nmap -PN -sO —p58 172.25.255.10

Nmap scan report for 172.25.255.10

Host is up.

PROTOCOL STATE SERVICE

58 openlfiltered ipv6-icmp

Nmap done: 1 IP address (1 host up) scanned in 2.83 seconds
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Ademas desactivaremos la firma “1101: Unknown IP Protocol” la cual se dispara cuando
el IPS detecta que cl campo “protocol” de la cabecera IP tienc un valor entre 134 y 255,

Para ello quitamos el check al campo “Enabled”

ID 41 Name Enabled

Unknown IP Protocol -:-

FigC.8 Signature Deshabilitada.

Luego fabricaremos un paquete dirigido a la IP 172.25.255.10 cuyo campo ‘“‘protocol”

tenga el valor 135. Ya que la firma esta desactivada no se debera disparar ningun evento.

Para comprobarlo usaremos el siguiente comando:
C:\>nmap -PN -sO -p135 172.25.255.10

Nmap scan report for 172.25.255.10

Host is up.

PROTOCOL STATE SERVICE

135  openl|filtered unknown

Nmap done: 1 IP address (1 host up) scanned in 2.88 seconds

Verificamos en el Software IME, el signature “ID 1628 es evidenciado por el IPS. Véase
Fig.C9

!Time: @®RealTime O Last O start Time: l ] End Time: |Fri, 7 1.
0 {3] Event v Show All Details | %Fulter = _J_ g'Edit Signature _Q_Cg_art_e Rule [ Stop Attack
Severity | Date Time Device Sig. Name Sig. ID Attacker IP Victim IP

@ med... 05/07/... 00:19:24 IPS ICMPv6 Traffic over IPv4  1628/0 172.27.255.10 172.25.255.10

Fig.C9 Signature Mostrado por el IPS.
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