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SUMARIO

El presente trabajo describe el disefio de un sistema de procesamiento de informacién
integrado por componentes de hardware, software y tecnologias de comunicacion,
orientado al procesamiento de transacciones de medios de pago (tarjetas de crédito,
débito).

La motivacion del presente trabajo es el poder demostrar que existen soluciones de
codigo abierto suficientemente maduras para cumplir con requerimientos de una industria
especifica, en este caso la de medios de pago, y que podemos utilizar para bajar barreras
de entrada y competir con nuevas tecnologias aportando valor al mercado.

Se describira en qué consiste un sistema transaccional de medios de pago, definiendo los
conceptos principales y los estandares involucrados. Luego, en base a estas definiciones,
y requerimientos planteados se daran detalles de la implementacion para un sistema de
este tipo del lado de la entidad adquirente, dando una descripcion de arquitectura,
configuraciones de hardware apropiadas y configuraciones en el software del switch
transaccional. Ademas, se configurara un esquema para simulacion de la funcionalidad
(generacion y autorizacion de transacciones) y pruebas de rendimiento. Por ultimo se
hace una comparativa referencial de costos entre soluciones de tecnologia propietaria y

soluciones abiertas como la tratada en este informe.
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PROLOGO

El objetivo general del presente informe de suficiencia es mostrar el disefio basico de un
sistema distribuido basado en tecnologias de cédigo abierto (open source) y/o
tecnologias de uso extendido, para implementar una solucion de medios de pago, que
responda al mensaje de solicitud de autorizacidn generadas por los dispositivos de
captura de la transaccion.

Los objetivos especificos son los siguientes:

e Demostrar que con software de codigo abierto y arquitecturas abiertas se puede
implementar el nucleo de un sistema transaccional de medios de pago flexible y
escalable, que pueda soportar los requerimientos y tendencias del negocio.

e Integrar diferentes componentes tecnolégicos existentes en el medio para
implementar esta solucién

e Configurar una simulacion del aplicativo switch transaccional

La metodologia de disefio esta basada en la adaptacion y configuracion del sistema
JPOS, que es un conjunto de librerias java, liberados bajo licencia open-source, y que

sirven para desarrollar e implementar un Switch Transaccional. .

Alcances y Limitaciones

El disefo presentado implementa sélo la funcionalidad basica de un switch transaccional
de medios de pago, es decir el autorizar una transaccion. La simulacién de funcionalidad
y rendimiento se realizara con equipamiento gama baja, como son laptops de uso
personal, pero se buscara hacer una extrapolacion a equipos de gama alta/media para
sacar las conclusiones respectivas.

El informe se divide en cuatro capitulos. En el primer capitulo se revisaran los conceptos
y procesos principales de los sistemas de medios de pago, asi como se describira el
estandar ISO 8583 para intercambio de mensajes entre entidades.

En el segundo capitulo se presentara los componentes principales del disefio, en una
arquitectura que cumple los requisitos de procesamiento en un entorno real.

En el tercer capitulo se presentara la arquitectura interna del software que implementa el
nucleo o switch transaccional, que es uno de los componentes principales de la

arquitectura vista en el segundo capitulo. Este software consiste en librerias Java y esta



liberado bajo el concepto de codigo abierto (open source). Asimismo se configurara una
simulacion funcional y de rendimiento en un entorno de pruebas.

Por ultimo, el cuarto capitulo se incluye las conclusiones del informe, incidiéndose en la
demostracion de que con tecnologias abiertas y plataformas de uso comun, pueden
implementarse soluciones, dentro de la industria de medios de pago, que antes estaban
reservadas a tecnologias cerradas y de costos elevados.

Agradezco de manera especial a Ivan Otarola y Eduardo Espejo, de Telefonica del Peru,
por el apoyo prestado en la elaboracion del presente informe, y a Marco Espinoza, autor

del aplicativo de TPV Virtual utilizado en las simulaciones.



CAPITULO |

INTRODUCCION A LOS SISTEMAS DE MEDIO DE PAGO

En este capitulo se hace una descripcion detallada de un sistema transaccional de
medios de pago, sus principales componentes, asi como las entidades que interactuan y
los procesos principales que se llevan a cabo y los estandares utilizados.

1.1 Definiciones
Para entender el entorno de los medios de pago electréonicos es necesario explicar una

serie de conceptos, que son tratados a continuacion.
1.1.1 Medios de Pago Electronico

Sistema de procesamiento de informacion que permite la realizacion de pagos a través
de medios electronicos, es decir que permiten el acceso a distancia a una cuenta
bancaria, considerandose en particular como tales las tarjetas de pago y el dinero
electrénico, en cualquiera de las formas en que pueda presentarse el mismo, almacenado
bien en una tarjeta inteligente o bien en una memoria de ordenador.

1.1.2 Actores de un sistema de medios de pago electrénico

a) Tarjeta-habiente. Es la persona que posee una tarjeta de pago, de crédito o
débito, emitida por el Emisor, y realiza y paga las compras con ésta.

b) Adquirente: Es la entidad financiera que establece una relacién con el comercio o
tienda, procesando las transacciones con tarjeta y las autorizaciones de pago

c) Emisor. Es la entidad financiera que emite la tarjeta del cliente, extiende su
crédito y es responsable de la facturacion, recoleccion y servicio al consumidor.

d) Comercio: Es la entidad que vende productos, servicios o informacion y acepta el
pago electronico, que es gestionado por su entidad financiera (adquirente).

e) Procesadora: Es la entidad responsable técnicamente de la captura y
procesamiento electronico de la transaccion de venta, y lo hace en nombre del
Adquirente (es contratada por el Adquirente)

f) Marca: La “marca” de la tarjeta es el nombre de la sociedad de medios de pago
Internacional a la que pertenece (Por ejemplo Visa o Mastercard). Esta puede



tener acuerdos con Organizaciones Internacionales de Medios de Pago (Por
ejemplo Mastercard International).
En la Figura 1.1, se muestran las relaciones entre los actores descritos lineas arriba.
Se resalta que normalmente el adquirente se relaciona con la marca, pero se puede
dar el caso que para emisores locales, tener acuerdos directos, para evitar costos

asociados al uso de procedimientos y tecnologias de las marcas.

Figura 1.1.- Relaciones entre entidades

1.1.3 Elementos de un sistema de medios de pago electrénico

Para llevar a cabo el procesamiento electronico de una transaccion financiera de compra-
venta, un sistema de medios de pago electronico consistente en elementos de hardware
y software distribuidos e interconectados entre si por enlaces de comunicacion.

a) Terminal Punto de Venta ( TPV / POS): De sus siglas “Terminal de Punto de Venta”
(Point of Sale terminal), dentro de los sistemas electronicos de medios de pago, se
refiere a un dispositivo electronico que tienen como finalidad permitir la captura de
informacién de la transaccion (datos de la tarjeta de crédito o débito, datos de la
venta, etc.), transmitirla hacia la entidad adquirente por algun enlace de comunicacion
y procesar la respuesta de ésta. Se instala en los establecimientos comerciales. Los
TPV pueden ser clasificados por el tipo de tecnologia que soportan, siendo éstas:

e Enlace de comunicacién: cable (telefonico o Ethernet) o wireless (WIFI,
Bluetooth, GPRS, GSM)

e Protocolo de comunicacioén: X.25, TCP/IP

e Tipo de lectura: lectura de tarjetas de crédito/débito con banda magnética o

con chip.



Actualmente los fabricantes de puntos de venta (Ingénico, Verizon, etc.) cuentan con
sistemas wireless, que generalmente consisten en una estacion base conectada a los
sistemas del adquirente, por algun medio (conexién telefénica celular, conexion
telefonica de linea fija, etc.). A esta estacion base se conectan los puntos de venta de
forma remota (wireless), a través de diferentes tecnologias (bluetooth, wifi). Otro
modo de conexion es que el punto de venta wireless soporte una tarjeta GSM para
comunicarse directamente con el proveedor de telefonia celular, y a través de éste
llegue hacia los sistemas del adquirente. En la Figura 1.2 se muestra un ejemplo de
un equipo wireless

Con este tipo de TPV, se facilitan muchos procesos de toma de pedidos, por ejemplo
en restaurantes y grifos, donde se puede llevar el terminal junto al cliente, evitando
desplazamientos incdbmodos de éste, haciendo que el uso de transacciones con
tarjeta sea mas seguro pues el cliente nunca pierde de vista la tarjeta, y por lo tanto,
el riesgo de que alguien haga una copia de la informaciéon de la banda magnética se

minimiza.

Figura 1.2.- TPV wireless, modelo Ingénico 8550

b) Enlaces de comunicacion: Son los medios de conexion entre los equipos del

sistema, se pueden utilizar diferentes medios como lineas telefénicas, lineas
dedicadas locales, enlaces internacionales, generalmente son provistos por una
Operadora de Comunicaciones.

Network Access Control (NAC): Elemento de red que sirve como punto de control
para el ingreso de conexiones. En un NAC se utiliza un conjunto de protocolos para
definir e implementar una politica de seguridad para el acceso a nodos red, para

dispositivos externos. En el caso de los sistemas de medios de pago, se utiliza para



d)

f)

¢)

1.2

validar el acceso de los TPVs a la red de adquirencia donde se encuentra el switch
transaccional.

Hardware Security Module (HSM): Es un dispositivo de hardware, que ejecuta
operaciones criptograficas, orientado a manejar llaves digitales, acelerar procesos
criptograficos en términos de senales digitales por segundo, y proporcionar fuertes
medidas de autenticacion para el acceso de llaves criticas a servidores de
aplicaciones. En el caso de los medios de pago, se utiliza para encriptar/desencriptar
informaciones transmitidas en los mensajes, como los PIN (clave) de las
transacciones de débito.

Switch transaccional: En el sentido general un switch transaccional es un sistema
de hardware y software que recibe las transacciones de una entidad y las encamina a
otra entidad, de acuerdo a las reglas definidas previamente. Se considera a este
elemento como el nucleo de un sistema de medios de pago. Por ejemplo, dentro de
un sistema de medios de pago, la entidad procesadora puede tener un switch
transaccional para recibir las transacciones de los TPV, y encaminarlas hacia los
sistemas de los sistemas de los emisores (autorizadores) que generan la autorizacion
para que la transaccién se complete.

Sistemas back-office: Se refieren a todos los sistemas que sirven como soporte para
la explotacion de la informacion generada por el switch, y también a los médulos que
soportan los procesos que requiere el adquirente para configurar la operaciéon del
sistema (afiliaciones/desafiliaciones de comercios, pago a los comercios, emision de
informacién a los comercios, intercambio de informacién financiera con los emisores,
instalacion y mantenimiento de los TPV, etc.)

Estandar I1ISO 8583. Es un protocolo de comunicacion de alto nivel, usado para
transferir los mensajes financieros entre los elementos del sistema. Es el estandar de
la Organizacion Internacional de Normalizacién (ISO). ISO 8583 define un formato de
mensaje y un flujp de comunicacion para que los diferentes sistemas puedan
intercambiar estas transacciones. Si bien es cierto que, la norma ISO 8583 define un
protocolo, generalmente éste no es usado en forma directa, sino que cada entidad o
marca de tarjeta adapta el estandar segun sus necesidades, utilizando los campos
que determine convenientes para cubrir sus requerimientos.

Descripcion de un sistema distribuido de medios de pago electronico

A continuacién se describen cémo interactian, de manera general, los principales

componentes de este sistema, definidos en la seccion 1.1.2.
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Figura 1.3.- Procesos principales en un sistema distribuido de medios de pago electronico

Como se muestra en la Figura 1.3, un sistema de medios de pago tiene 3 procesos
principales, que se describen a en las siguientes secciones.

1.2.1 Proceso de compra y validacion de aceptacion de tarjeta

La finalidad de este proceso es registrar la compra y obtener la autorizaciéon del emisor de

la tarjeta.

a) El tarjeta-habiente entrega su tarjeta de crédito o débito al dependiente de la tienda
para realizar el pago de la compra.

b) El dependiente realiza la transaccién pasando la tarjeta por el TPV, el cual envia un
mensaje electrénico de solicitud de autorizaciéon a la entidad Adquirente.

c) yd) La entidad Adquirente, por medio de la entidad Procesadora, envia un mensaje a
la entidad Emisora correspondiente, de acuerdo a los datos del mensaje recibido del
TPV, y espera la autorizacion de la transaccion.

e) El Emisor autoriza la transaccion de acuerdo a la disponibilidad de saldo de la cuenta
del tarjeta-habiente, y responde al adquirente con un mensaje.

f) y g) El Adquirente recibe el mensaje y envia un nuevo mensaje al TPV con la
autorizacion de la transaccion.



h) EI TPV recibe la autorizacion e imprime el voucher. El dependiente solicita la firma del
tarjeta-habiente y da por concluida la compra.
Todos los mensajes de peticion de autorizacion y respuesta deben transcurrir en pocos

segundos mientras se realiza la compra. Se dice que estos mensajes son On-line.
1.2.2 Proceso financiero de compensacion y liquidacion de cuentas y saldos

La finalidad de este proceso, que se realiza después del proceso de compra-venta, es
realizar las transferencias financieras entre el tarjeta-habiente, emisor, adquirente y
comercio.

a) La entidad Adquirente, por medio de la entidad Liquidadora, envia un archivo a cada
Emisor con informacion de todas las transacciones del dia o del periodo
correspondiente.

b) El Emisor ejecuta los cargos a las cuentas de sus tarjeta-habientes

c) El Emisor responde otro archivo con la aceptacion o rechazo de las transacciones y
con los importes a transferir al adquirente para el pago a los comercios, cobrandose la
comisién por cada transaccion que le corresponde.

d) El Adquirente realiza la liquidacion a los Comercios por las transacciones realizadas,

cobrandose la comision correspondiente y pactada con éstos.
1.2.3 Proceso adhesion de consumidores y comercios al instrumento de pago

a) La entidad Adquirente y las entidades Emisoras, afilian cada una por su lado a los
Comercios y Tarjeta-Habientes respectivamente, acordando tasas y comisiones y

condiciones del servicio.

1.3  El Estandar ISO 8583

ISO 8583 es el estandar de la Organizacion Internacional para la Normalizacion (1SO),
para sistemas de intercambio de transacciones electronicas realizadas por poseedores
de tarjetas de credito o débito.

Es importante notar que ISO 8583 no es en si un protocolo sino un metaprotocolo que
proporciona un conjunto de reglas para la definicibn de protocolos de transacciones
financieras, de este modo, existen una variedad de protocolos basados en ISO 8583,

como por ejemplo Base |, usado por VISA para autorizaciones de transacciones.

' Ver referencia bibliografica [1]



1.3.1 Estructura de los Mensajes

Los mensajes ISO 8583 se componen de 3 partes:

a) MTI (Message Type Indicator)
Es un cddigo numérico de 4 digitos, que contiene informacién acerca del tipo de
mensaje, que incluye la versién ISO utilizada, la clase del mensaje, la funcion del
mensaje y el originador del mismo. Tipicamente, los 4 campos del MTI son
codificados en 2 bytes, siendo cada campo representado por medio byte o un nibble;
por ejemplo un mensaje que empieza por 0x01 0x00 significa que el valor de la
version ISO es 0, la clase es 1y la funcién y el originador son 0.
Version:
Es el primer campo del mensaje, e indica la version del estandar ISO a la que
pertenece. El campo tiene los siguientes valores permitidos, mostrados en la Tabla N°
1.1.

Tabla N° 1.1.- Valores del campo Version

Valor Version

0 1987

1 1993

2 2003

3-9 Reservado para uso
futuro

Clase del Mensaje:

Informacion acerca de cémo es categorizado el mensaje. EI campo tiene los
siguientes valores permitidos, mostrados en la Tabla N° 1.2.
Tabla N° 1.2.- Valores del campo Clase de Mensaje

Valor Clase de Mensaije
Reserved for ISO use
Authorization
Financial presentment
File action
Reversal/Chargeback
Reconciliation
Administrative

Fee collection
Network management
Reserved for ISO use

OIOIN|IDON|B|WIN|=-(O

Funcion del Mensaje

Informacion acerca de la funcionalidad del mensaje. El exacto significado de estos
valores depende de la version o adaptacion de ISO 8583 que se esté usando, como
se muestra en la Tabla N° 1.3.
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Tabla N° 1.3.- Valores del campo Funcién del Mensaje

op)

Funcién del Mensaije:
Request

Request response
Advice

Advice response
Notification
Notification
acknowledgment
Instruction

Instruction
acknowledgment

8,9 Reserved for ISO use

Valor

NEBWN=2O

~N| o

Origen del mensaje
Define el originador del mensaje, como se muestra en la Tabla N° 1.4

Tabla N° 1.4.- Valores del campo Origen del mensaje

Valor Origen del Mensaje
Acquirer

Acquirer repeat

Card Issuer

Card Issuer repeat
Other originator

Other originator repeat
-9 Reserved for ISO use

NN |WIN|=O

Como vemos, con estos 4 digitos, un MTI describira completamente qué es lo que un
mensaje debera hacer y como sera transmitido a través de la red. No todas las
implementaciones del ISO 8583 interpretan el significado de un MTI de la misma
manera, pero algunos pocos MTI's son estandar, segun se muestra en la Tabla N°
1.5.

Tabla N° 1.5.- Valores estandares del MTI

MTI | *Significado Uso

0100 Requerimiento de Requerimiento desde un terminal
autorizacion TPV para autorizar una compra

de un tarjetahabiente

0120 Aviso de Autorizacion Para transacciones manuales

0121 Aviso de Autorizaciéon Si el aviso se vence por timeout
Repeticion

0200 Requerimiento Financiero Requerimiento de fondos,
del Comprador usualmente de un ATM

0220 Aviso  Financiero del Ejemplo: Checkout de un hotel
Comprador

0221 Aviso  Financiero del Si el aviso se vence por timeout
Comprador Repeticion

0400 Requerimiento de Reversa o anulacion de una
Reverso del Comprador transaccién




b)
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0420 Aviso de Reverso del Aviso de que se realizd un
Comprador reverso .

0421 Aviso de Reverso del Si el reverso se vence por timeout
Comprador Repeticion

0800 Requerimiento de Manejo Echo test, logon, log off etc.
de Red

0820 Aviso de Manejo de Red Keychange

Mapa de Bits

El mapa de bit es un campo o subcampo que indica que otros elementos (campos o
subcampos) se encuentran en el mensaje. Un mensaje contendra al menos un mapa
de bits, llamado el Mapa de Bits Primario que indica que campos (Data Elements) del
1 al 64 estan presentes. Puede existir un mapa de bits secundario, que indica que
campos del 65 al 128 estan presentes. De igual forma, un tercer bitmap puede usarse
para indicar la presencia o ausencia de los campos del 129 al 192, aunque esos
campos casi hunca se usan.

Un campo esta presente cuando el bit correspondiente esta en '1’, ej. el byte 42x en
binario es '0100 0010’ lo que significa que los campos 2 y 7 estan presentes en este
mensaje. Con esto se obtiene ahorro en el espacio utilizado por la trama de datos, ya
que sélo ocuparan espacio los campos presentes.

Para indicar la presencia del mapa de bits secundario, se utiliza el primer bit del mapa
primario, si éste esta encendido (valor ‘1’) significa que a continuacién del mapa de
bits primario viene el mapa de bits secundario. Del mismo modo, para el tercer mapa
de bits, se utiliza la primera posicion del mapa de bits secundario.

El mapa de bits se puede transmitir como un dato binario de 8 bytes, o como un
campo de 16 caracteres hexadecimales 0-9, A-F en el set de caracteres ASCII o
EBCDIC.

Elemento de Datos

Los Elementos de Datos son los campos individuales que llevan la informacion propia
de la transaccion, algunos de los cuales pueden tener subcampos. Hay 128 campos
definidos en el estandar 1ISO8583:1987, y 192 en posteriores versiones. La revisiéon de
1993 agreg6 nuevas definiciones, elimind algunas pero sin embargo dejé el formato
del mensaje sin cambios.

Mientras que cada Elemento de Datos tiene un significado y formato especifico, el
estandar también incluye algunos campos de proposito general y algunos especiales
para sistemas o paises, los cuales varian sustancialmente en su forma y uso de una
implementacién a otra.



12

Cada campo se describe en un formato estandar que define el contenido permitido del
campo (numérico, binario, etc.) y el largo del campo (variable o fijo), de acuerdo a la
Tabla N° 1.6.

Tabla N° 1.6.- Significado de los tipos de datos

Abreviatura Significado

a Alfanumérico, incluyendo espacios

n Solo valores alfanuméricos

s Solo caracteres especiales

an Alfanumérico

as Sélo caracteres alfanuméricos y especiales

ns Sélo caracteres numéricos y especiales

ans Caracteres alfabéticos, numéricos y especiales

b Informacion binaria

z Tracks 2 y 3 code set como se define en la ISO 4909 y ISO
7813.

Ademas, cada campo puede tener largo fijjo o variable. Si es variable, el largo del
campo sera precedido por un indicador de largo, como se muestra en la Tabla N° 1.7.
Tabla N° 1.7.- Tipo de longitud de datos

‘ Significado
Fixed
LLVAR o (..xx) Donde xx < 100, significa que los dos primeros digitos
indican el largo del campo
LLLVAR o (...xxx) Donde xx < 1000, significa que los tres primeros digitos

indican el largo del campo

Un campo LLVAR o | Por ejemplo un campo LLVAR puede tener 1 o 2 bytes,
LLLVAR puede ser | si esta comprimido el hexa '23x significa que hay 23
comprimido o ASCII | elementos, si es ascii, bytes '32x, '31x significa que hay
dependiendo del | 21 elementos. Un elemento depende del tipo de dato, si
formato del mensaje | es numérico este estara comprimido, ej. largo 87 se
que puede ser ASCII | representara por un byte '‘87x, si es ASCIl seran dos
o Comprimido. bytos '38x y '37x. Los campos LLLVAR usan 2 o 3 bytes
(dependiendo del tipo de mensaje) con un '0' adelante si
es comprimido.

1.3.2 Ejemplo de Mensaje ISO 8583

Tenemos el siguiente Mensaje 1SO8583:

0400202000000080000000000000000121292501

el que esta divido asi:
e MTI(4 digitos) : 0040 (Requerimiento de reverso)
o Bitmap(8 bytes o0 16 caracteres Hexadecimales) 20200000 00800000
Luego se separa esta informaciéon y se convierte en binario para obtener qué bit de la

cadena es verdadero, teniendo los bits verdaderos presentes en el bitmap, se puede
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conocer qué elementos de datos acompanan al mensaje. Se hace la separacion y se
convierte la informacién, quedaria lo mostrado a continuacion:

20 =0010 0000
20 = 0010 0000
00 = 0000 0000
00 = 0000 0000
00 = 0000 0000
80 = 1000 0000
00 = 0000 0000
00 = 0000 0000

De esto, los campos que estan presentes en el mensaje son: 3, 11 y 41 (contando de
izquierda a derecha las posiciones de los 1s al poner el mapa de bits como una tira
binaria). Revisando los campos del estandar (ver ANEXO A), se tiene que, el campo 3,
es un campo numérico de 6 posiciones, el campo 11 es un campo numérico de 6
posiciones, y el campo 41 es un campo ans, es decir que acepta caracteres
alfanuméricos, numéricos y caracteres especiales y tiene una longitud de 8. Con esta
informacion se obtienen los siguientes elementos:

e Campo 3 (Cédigo Procesamiento)=000000

e Campo11 (Numero de Rastreo del Sistema para auditoria)=000001

s Campo41 (Identificacion de la terminal que acepta la tarjeta)=21292501

En este capitulo se han revisado las definiciones preliminares, conceptos y estandares
que forman parte de un sistema de medios de pago. En el siguiente capitulo se mostraran
y describiran los elementos especificos de un sistema de medios de pago, con las
caracteristicas definidas para los objetivos de este informe.




CAPITULO I

ARQUITECTURA DE LA SOLUCION

En este capitulo se dara el detalle de una configuracién de hardware y software que
soporte los requisitos de capacidad, rendimiento y disponibilidad que tienen estos

sistemas en un entorno real de produccion.

2.1 Requerimientos Técnicos

Actualmente existen 2 redes de adquirencia en el pais, Visanet, que opera las
transacciones con marca VISA y American Express, y la red de MC Procesos, que opera
transacciones de las marcas MasterCard y marcas privadas (Ripley, Saga, Ace Home
Center, etc.).

Como referencia la red de Visanet tiene la siguiente cobertura:

e Numero de comercios afiliados: ~50,000 (ver http://www.visanet.com.pe/cgi-

bin/scripts/dire _ com.cgi)
e Numero de TPVs en la red: ~55,000

e Numero de transacciones mensuales: ~8 millones

Para cumplir con estos niveles de operaciéon es necesario que el sistema cumpla con los
siguientes requisitos:

e Numero de transacciones por segundo: ~35 TPS

e Disponibilidad de hardware : 99.997 %

2.2  Alcance de la Solucion

La solucién tratada en este informe, se refiere a la implementacion de un sistema
distribuido de medios de pago, configurando el elemento del Switch (o Nucleo)
Transaccional descrito en las secciones previas, en la funcién de Adquirente, por medio
de software de cédigo abierto y tecnologias de software y hardware de amplio uso, en
contraste con soluciones especializadas y cerradas tanto de hardware/software (como
Stratus/VOS y Tandem Himalaya por ejemplo) que hasta hace poco han sido
dominantes en la industria de procesamiento de medios de pago.

Esta solucidén se basa en las siguientes tecnologias:
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e Arquitectura Intel x86: es la arquitectura de computadores con mayor popularidad
en el mercado, basada en un modelo CISC

o Sistema Windows Server: Como sistema operativo de los servidores que
soportaran el switch transaccional y a las bases de datos. No se ahondara en los
detalles de los sistemas operativos sino que se daran recomendaciones sobre
que distribuciones a utilizar y detalles importantes de su configuracion

e Switch Transaccional, implementado con librerias JPOS, que es una
libreria/framework de JAVA, para aplicaciones de misién critica, que cumple con
el estandar 1ISO8583, y que puede ser adaptada y extendida para procesar
transacciones financieras.

e Base de Datos en cluster, donde el sistema guarda informacién historica de las
transacciones que han pasado por el Switch. Esta informacion es transferida
luego a los sistemas de backoffice, para la ejecucién de procesos posteriores
como liquidacion de cuentas e intercambio de comisiones entre las diversas
entidades que participan del proceso. La configuracién en cluster permite alta
disponibilidad.

2.3 Flujo de datos del sistema como Adquirente
A continuacién se describe técnicamente el flujo de los mensajes de proceso de las

transacciones, dentro del sistema de adquirencia.

Punto originador

. Bancos
(cjemplos) Emisores
POS
i Marcas H
|hequ:l/ I o . T !
PR 3 . @)z :
Web-based s B 5‘355 =y
V) N7 i

Interfaz de v
usuario

Sistemas BackOffice

Figura 2.1.- Flujo de datos del sistema adquirente
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Se reciben las transacciones en un mensaje de pedido de autorizaciéon, desde el
punto originador, a través de un equipo NAC que brinda la proteccién contra accesos
no autorizados hacia las redes internas del adquirente/procesador

El switch transaccional acepta el mensaje y lo procesa de acuerdo a las reglas de
encaminamiento

Si es una transaccion de débito, el switch envia el mensaje al HSM para desencriptar
el PIN (clave de débito)

El mensaje se reenvia hacia el autorizador, formateado de acuerdo a las
especificaciones de las marcas, a través de los sistemas gateway que las marcas
proveen

Los sistemas de las marcas reenvian el mensaje hacia el emisor de la tarjeta para su
autorizacion

Los mensajes son guardados en los logs de transacciones del switch

La respuesta es formateada y enviada hacia el originador de la transaccion

Proceso posteriores del lado del adquirente, extraen la informacién de los logs del
switch, para alimentar sistemas backoffice de reportes, liquidacion, etc.

La informacién en los sistemas backoffice es proporcionada hacia los usuarios a

través de aplicativos

Arquitectura de la Solucion

A continuaciéon se describe a detalle, la configuracion hardware-software disefiada para

cumplir los requisitos mencionados en los requisitos mencionados en el capitulo 2.1.

Esta configuraciéon esta implementada bajo los siguientes conceptos:

e Un Cisco Content Services Switch (‘CSS’) como “fronter” de dos o mas
servidores de aplicacion usado para hacer un balance de carga de trafico de
manera automatica.

e Servicios redundantes JPOS implementados en dos o mas servidores de
aplicacion (configurados en modo multi-nodo). Cada servidor se dimensiona para
ser capaz de soportar el 100% de las transacciones en cualquier momento.

e La base de datos es implementada en dos 0 mas servidores como un “cluster
virtual”. La aplicacién jPOS se conecta a la direccién del servidor virtual. La
conmutacion desde el servidor primario al secundario en caso de fallas, se da sin
interrupcion del servicio.

e La base de datos en si esta alojada en hardware como EMC Symmetrix, el cual es

completamente tolerante a fallas de disefio de hardware con redundancia interna.
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Este producto soporta totalmente operaciones no-disruptivas (por ejemplo,

cambios de configuracién o upgrades de software sin interrupcion de servicio).

Servidores de
Aplicaciones

Servidores de
Base de Datos

Figura 2.2.- Switch Transaccional

En la Figura 2.2 se muestra un esquema conceptual de la configuracion de estos

elementos

2.4.1 Configuracion de Hardware

Estos requerimientos técnicos se pueden cumplir con una configuracion de hardware

similar a la mostrada el la Tabla N° 2.1.2

Tabla N° 2.1.- Configuracion de Equipamiento recomendado en entorno de produccion

Cantidad | Funcién Caracteristica Configuracién
1 Conmutador de | CISCO CSS
Servicios de Contenido | 11501
2 Servidor de | Procesador 8-way Intel Xeon
Aplicaciones
Veloc. Procesador | 3.2 GHz
Memoria 8 GB
Discos RAID 1 (2 discos x73
GB)
(para el sistema

operativo y el contenedor
de aplicaciones)

Sistema Operativo

Windows Advanced
Server 2003 Enterprise

2 Ver referencia bibliografica [2]
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Edition
Fuente de Poder Redundante
2 Servidor de Base de | Procesador 4-way Intel Xeon
Datos Hyper-threaded para

correr como 8 CPUs
Veloc. Procesador | 3.2 GHz

Memoria 8 GB

Discos EMC Symmetrix fault
tolerant storage, para
almacenar la base de

datos.

Sistema Operativo | Windows Advanced
Server 2003 Enterprise
Edition

Base de Datos MS SQL Server 2005
Enterprise Edition, en
configuracion cluster
Fuente de poder Redundante

Los servidores de aplicacion replicados proporcionan redundancia de hardware y la
capacidad de instalar actualizaciones de software sin tiempos de parada de servicio.

Se podria modificar a RAID 5 (3 discos x 73 GB) si son necesarios ejecutar procesos
extensivos de extraccion de informacion

Esta configuracion es usada en produccion en la procesadora de medios de pago On-line
Strategies (OLS) http://www.olsdallas.com/index.html en su proyecto de bandera
OLS.Switch.

2.4.2 Rendimiento de la configuracion

Andy Orrock, el actual Jefe de Operaciones (COO) de On-Line Strategies (OLS), publica
en su blog site (http://www.andyorrock.com), datos sobre el rendimiento de la solucién de

procesamiento transaccional de medios de pago, en una configuracidon similar a la
mostrada en la seccion anterior.’

Los servidores de aplicacion en esta configuracion soportan 750,000 transacciones
diarias, con menos de 8% de uso de CPU, medido sostenidamente por un periodo de
media hora. El uso de CPU de los servidores de Base de Datos es menor a 5%. El
namero de transacciones por segundo pico (Peak TPS), observado en dias de alto
trafico, es de 45 TPS sobre un periodo de 30 minutos

3 Ver referencia bibliografica [3] y [4]
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Figura 2.3.- Numero de transacciones diarias

La forma de la grafica de la Figura 2.3 con picos y valles, es una tendencia tipica de los
sistemas de medios de pago, y responde a las tendencias de los consumidores, donde
los picos se dan los fines de semana, viernes y sabado, o antes de un feriado importante;
y los valles se dan generalmente los domingos o los mismos dias feriados.
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Figura 2.4.- TPS en dias de alto trafico
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Del mismo modo se explica la forma de la grafica de la Figura 2.4, donde los mayores
consumos se dan en horas de la tarde, mostrando los picos entre las 14:00 y 18:00
horas.

En este capitulo se han definido los requerimientos técnicos de los sistemas de medios
de pago y se ha mostrado una arquitectura que cumple con estos requerimientos. En el
siguiente capitulo se detallara la solucién basada en esta arquitectura y se daran los

resultados de la ejecucion de una simulacion de funcionalidad y rendimiento.



CAPITULO Il

IMPLEMENTACION DE LA SOLUCION

En este capitulo se describiran detalladamente los elementos de la arquitectura mostrada
en el capitulo anterior, con las consideraciones necesarias para cumplir los
requerimientos definidos y se hara una simulacion de la funcionalidad y del rendimiento,
configurando un sistema de pruebas para realizar transacciones de venta, mostrando los
archivos log de esta simulacion.

A continuacién se describen los diversos elementos que forman parte de la arquitectura
de la solucion. Se tomara mayor importancia a la descripcion del nucleo del sistema, es

decir el software que implementa el Switch Transaccional.

31 Conmutador de Servicios de Contenido

Es un dispositivo de red que ejecuta la funcion de switch en las capas 4 a 7 del modelo
OSI*. Un conmutador de servicios de contenido, no soélo proporciona una red con
conectividad basica a través de puertos Ethernet y giga Ethernet, sino que principalmente
dirige trafico, dentro de un centro de datos, o a través de mudltiples datacenters, basado
en la informacién de capas 4 a 7, contenida dentro de las peticiones de usuario entrantes.
Ademas de analizar totaimente las peticiones entrantes, este equipo esta evaluando
continuamente recursos disponibles de los servidores, tal que el flujo del trafico es
optimizado de acuerdo a las condiciones de carga actuales del centro de datos o website.
A diferencia de un switch de capa 2-3, un switch de contenidos realiza sus decisiones de
encaminamiento basados en términos como una URL definida, una cookie de contenido,
el tipo de navegador y preferencias de lenguaje. El modelo a utilizar es un Cisco CSS
11501 Content Services Switch, mostrado en la Figura 3.1, provisto por Cisco Systems, y

que tiene las caracteristicas mostradas en la Tabla N° 3.1.

Cisco CSS 11501

Figura 3.1.- Conmutador de Servicios de Contenido

* Ver referencia bibliografica [5]
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Tabla N° 3.1.- Caracteristicas Técnicas de Conmutador de Servicios de Contenido

Caracteristicas

Modelo Cisco CSS11501S-C

Puertos Giga Ethernet 1

Puertos Ethernet 8

SSL y médulos de compresion | Si, integrado

Caracteristicas de | Active-active Layer 5 ASR

redundancia Virtual internet protocol address
(VIP) redundancy

Ancho de banda 6 Gbps

Opciones de almacenamiento | 1GB memoria flash

Rendimiento 1400 SSL transacciones por
segundo y 250 Mbps de
encriptacion masiva (ARC4).
500 Mbps capacidad de
compresion debido al uso de
tarjetas integradas con state-of-
the-art chips de criptologia vy
compresion.

3.2 Terminal de Punto de Venta (TPV)

La solucion implementada puede soportar cualquier modelo de TPV que utilice ISO 8583
sobre TCP/IP como protocolo de comunicacién con el Swtich de Transacciones, y que
tenga capacidad para lectura de banda magnética.

Para la demostracién de funcionalidad, sin embargo, se utilizara un TPV virtual, mostrado
en Figura 3.2, desarrollado en software Visual Basic 6.0, realizado por la Direccion de

Outsourcing y DataCenter de Telefonica del Peru, y que simulara transacciones de venta.

Figura 3.2 - Pantalla principal de simulador TPV
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Las funcionalidades a utilizar son:
¢ Inicializacion: envia una trama de inicializacién al switch para realizar las demas
transacciones.
e Venta: es el envio de la trama de venta en si, que contiene la informacion de la
misma.
e Venta denegada: se simulara una condiciéon para denegar la venta.
Asimismo, para las revisiones de rendimiento, se utilizara una modificacion de este TPV,

para el envio de transacciones masivas, simulando varios TPV al mismo tiempo.

3.3 Clusters en SQL Server
Los clusteres de conmutacién por error de SQL Server proporcionan alta disponibilidad
para una instancia completa de SQL Server. ° Los clusteres de conmutacion por error de
SQL Server se crean sobre los de Windows Server. Para crear un cluster de conmutacion
por error de SQL Server, primero debe crear el cluster de conmutacion por error de
Windows Server subyacente.
Un cluster de conmutacion por error de SQL Server, denominado también instancia del
cluster de conmutacion por error, consta de los siguientes elementos:
Uno o varios nodos de clusteres de conmutacion por error de Windows Server
Un grupo de recursos del cluster dedicado para el cluster de conmutacién por error de
SQL Server que contiene lo siguiente:
e Nombre de red para tener acceso al cluster de conmutacién por error de SQL
Server
e Direcciones IP
e Discos compartidos utilizados para la base de datos y el almacenamiento de
registros de SQL Server
e Archivos DLL de recursos que controlan el comportamiento de conmutacion por
error de SQL Server
e Claves del Registro con punto de comprobacion que se mantienen sincronizadas
automaticamente en los nodos de clusteres de conmutacién por error
Una instancia del cluster de conmutacion por error de SQL Server aparece en la red
como una unica instancia de SQL Server en un solo equipo. Internamente, solamente uno
de los nodos es propietario del grupo de recursos del cluster cada vez y es el encargado

de atender todas las solicitudes del cliente de esa instancia del cluster de conmutacion

® Ver referencia bibliografica [6]



por error. En caso de se produzca un error (errores de hardware, errores del sistema
operativo o errores de aplicacidon o servicio) o se realice una actualizacién planeada, la
propiedad del grupo se mueve a otro nodo del cluster de conmutacion por error. Este
proceso se denomina conmutacion por error. Gracias a la funcionalidad de cluster de
conmutaciéon por error de Windows Server, el cluster de conmutacion por error de SQL

Server proporciona alta disponibilidad a través de la redundancia en el nivel de instancia.

34 Switch Transaccional

Describimos el componente de software que provee la funcionalidad de switch
transaccional, implementado sobre los 2 servidores descritos en la seccion 2.4.1.

Este componente se basa en una libreria de clases Java, llamada JPOS, que sirve para
construir un aplicativo con la funcionalidad de switch requerida. Sus componentes
principales se describen en las secciones siguientes, de acuerdo a la Guia del
Programador JPOS. °

3.4.1 ISOMsg: Manejo de mensajes ISO 8583

La representacion interna del mensaje ISO 8583 se maneja usualmente con el objeto
ISOMsg, el cual parte de una clase base llamada ISOComponent

‘ ISOComponent \

— ’

ISOFieid N ISOBinaryField

Figura 3.3.- Jerarquia de Clases de ISOMsg

El intercambio de mensajes relacionados con transacciones mercantiles son las bases de
las redes financieras mundiales. Estos mensajes tienen multiples significados y vienen en

diferentes formatos, y en muchos casos, estos mensajes son transportados de una red a

® Ver referencia bibliografica [7]
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otra en diferentes protocolos. Estos protocolos y mensajes conforman una serie de
normas que deben ser seguidos por una institucion si desea participar exitosamente en
esta actividad financiera.

Las transacciones pueden ser procesadas de acuerdo con la informacién almacenada en
bases de datos SQL y pueden ser transportadas hacia otras redes en el mismo formato
de mensaje que fueron recibidas o en uno totalmente diferente. Las transacciones
pueden venir de muchas diferentes fuentes, terminales de punto de venta (TPV), cajeros
automaticos (ATM), otras redes u otras computadoras como servidores de comercio
electronico para Internet, B2B, centros de llamadas, IVR, entre otros.

La jerarquia de clases de para el manejo de mensajes ISO 8583 se muestra en la Figura
3.3.

Ejemplo de uso

Los métodos de ISOComponent son los siguientes:

public abstract class ISOComponent implements Cloneable {
public void set (ISOComponent c) throws ISOException;
public void unset (int fldno) throws ISOException;
public ISOComponent getComposite();
public Object getKey() throws ISOException;
public Object getValue() throws ISOException;
public byte[] getBytes() throws ISOException;
public int getMaxField();
public Hashtable getChildren();
public abstract void setFieldNumber (int fieldNumber);
public abstract void setValue(Object obj) throws ISOException;
public abstract byte[] pack() throws ISOException;
public abstract int unpack(byte[] b) throws ISOException;
public abstract void dump (PrintStream p, String indent);
public abstract void pack (OutputStream out) throws IOException, ISOException;
public abstract void unpack (InputStream in) throws IOException, ISOException;

ISOMsg extiende esta clase e implementa nuevos métodos para facilitar el manejo de los
mensajes I1SO, por ejemplo, para asignar valor a los campos de un mensaje:

[public void set (int fieldNumber, String fieldValue);

El siguiente cédigo puede ser usado para crear una representacion interna de un
mensaje ISO 0800.

import org.jpos.iso.*;
ISOMsg m = new ISOMsg();
m.set (new ISOField (0, "0800"));
m.set (new ISOField (3, "000000"));
m.set (new ISOField (11, "000001"));
m.set (new ISOField (41, "29110001"));
m.set (new ISOField (60, "jPOS 6")),
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Fm.set (new ISOField (70, "301");

3.4.2 ISOPackager: Empaquetamiento-desempaquetamiento de mensajes 1SO8583

Como se ha visto en la seccion 3.4.1, ISOComponent tiene dos métodos para manejar
los mensajes ISO: pack y unpack. El método pack retorna una representacion binaria del
componente dado (que puede ser un campo o todo el mensaje), el método unpack hace
lo contrario devolviendo el numero de bytes consumidos.

Pero, JPOS tiene la clase ISOPackager que se puede utilizar en conjunto con ISOMsg y
que flexibiliza el manejo de conversion de protocolos.

En ISOMsg existe el siguiente método:

lpublic void setPackager (ISOPackager p);

por lo tanto a un ISOMsg se le puede asignar un ISOPackager dado, de tal manera:

ISOPackager customPackager = MyCustomPackager ();
ISOMsg m = new ISOMsg();

m.setMTI ("0800"),

m.set (3, "000000"),

m.set (11, "000001");

m.set (41, "29110001"),

m.set (60, "jPOS 6"),

m.set (70, "301"),

m.setPackager (customPackager);

byte[] binarylmage = m.pack();

Lo que hace el codigo mostrado es empaquetar el mensaje ISO de acuerdo a las reglas
definidas en una clase ISOPackager llamada customPackager (es un ejemplo).

JPOS viene con una serie de clases derivadas de una clase base ISOPackagerBase,
para implementar el empaquetamiento-desempaquetamiento de diferentes protocolos
basados en ISO 8583, que son utilizados por las entidades financieras a nivel mundial.
Entre estas clases estan, por ejemplo:

e BASE24Packager: usado para sistemas Base24, una version de ISO 8583 usada
generalmente en sistemas Tandem (plataforma propietaria para switch
transaccional)

e |SO87APackager: codificacion ASCIl de ISO 8583 v1987

e Base1Packager: usado en sistemas Base1, por VISA a nivel mundial

e XMLPackager, empaqueta y desempaqueta ISOMsgs utilizando formato XML

Con estas clases se puede implementar convertidores de protocolos, con un cédigo

similar al siguiente:
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ISOPackager packagerA = ISO93APackager();
ISOPackager packagerB = ISO87APackager();
ISOMsg m = new ISOMsg();

m.setPackager (packagerA),

m.unpack (binarylmage);

m.setPackager (packagerB);

byte[] convertedBinarylmage = m.pack();

En este ejemplo se convierte el mensaje de formato ISO 8583 versién 1993 a version
1987. Adicionalmente, JPOS implementa una clase “packager” genérica llamada
GenericPackager, que puede ser configurada a través de un archivo XML, de la siguiente

manera:

import org.jpos.iso.ISOPackager,;

import org.jpos.iso.packager.GenericPackager;

import org.jpos.iso.packager.ISO87BPackager;
ISOPackager p = new GenericPackager ("iso87binary.xml");

En este ejemplo el archivo iso87binary.xml tiene la definicién de los campos del mensaje.

De esta manera se utiliza para configurar la simulacién de la seccién 3.6.
3.4.3 ISOChannel: Manejo del protocolo de Red

JPOS utiliza la interface llamada ISOChannel para encapsular detalles de los protocolos

de comunicacion de red. ISOChannel se utiliza para enviar y recibir objetos ISOMsg.

ISOH1sg reques:
Cliem ‘ I v
Hoh Level —_— =i )
Application | . F:"'
 ——— Gaieway
ISOllsg vesponse

Figura 3.4.- Funcionamiento del ISOChannel

En la Figura 3.4 se muestran las relaciones de ISOChannel con otras clases JPOS. Los
diversos elementos de un sistema de medios de pago, que se encuentran distribuidos, se
comunican con el switch por diferentes protocolos de red (tcp/ip, x25, etc), y dentro de
estos mismos, diversos protocolos de comunicacién a nivel de aplicaciéon, ISOChannel
es capaz de usar diferentes protocolos de comunicacién, a través de varias
implementaciones ya construidas, algunas de las cuales se muestran en la Tabla N° 3.2.
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Tabla N° 3.2.- Algunas implementaciones de ISOChannel

Nombre Descripcién

ASCIIChannel 4 bytes para la longitud del mensaje + datos de
ISO8583

LogChannel Puede ser usado para leer los repositorios log de

JPOS (donde se almacena informacion de las
transacciones procesadas), y enviarlas a otro

canal

PADChannel Usado para conectar redes X25

XMLChannel Representa los mensajes 1ISO8583 en formato
XML

BASE24Channel Usado para conectarse con sistemas BASE24
sobre enlaces X.25

NACChannel Usado para conectar con sistemas que

implementan un punto de control de acceso
(NAC por sus siglas en inglés)

Ejemplo de uso
Este ejemplo envia un mensaje 0800 a un servidor de echo local

import org.jpos.iso.*,
import org.jpos.util.*;
import org.jpos.iso.channel.*;
import org.jpos.iso.packager.*;
public class Test {
public static void main (String[] args) throws Exception {
Logger logger = new Logger();
logger.addListener (new SimpleLogListener (System.out));
ISOChannel channel = new ASCIIChannel (
"localhost", 7, new ISO87APackager()
);
((LogSource)channel).setLogger (logger, "test-channel");
channel.connect ();
ISOMsg m = new ISOMsg ();
m.setMTI ("0800"),
m.set (3, "000000");
m.set (41, "00000001");
m.set (70, "301");
channel.send (m);
ISOMsg r = channel.receive ();
channel.disconnect ();

Si bien es cierto que este ejemplo funciona, JPOS implementa una facilidad llamada Q2,
que es un ensamblador/configurador de componentes y que se explica mas adelante en

la seccion 3.4.7.
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3.4.4 I1SOServer: Control de conexiones

ISOServer es un componente que escucha un determinado puerto de entrada por
conexiones entrantes y pasa el control a una implementacion ISOChannel subyacente.
Una vez que una conexion es aceptada y es creada una instancia de ISOChannel, se
crea un Thread, utilizado para ejecutar multiples tareas en el procesador, a través de la
clase ThreadPool. Luego estos mensajes son pasados a una implementacion de
ISORequestListener para su tratamiento.

En el siguiente ejemplo vemos el cédigo de un servidor que escucha por el puerto 8000
mensajes ISO empaquetados en XML, y que responde aprobando la transaccion en el

campo 39 del mensaje ISO.

import java.io.*,

import org.jpos.iso.*;

import org.jpos.util.*;

import org.jpos.iso.channel.*,

import org.jpos.iso.packager.*;

public class Test implements ISORequestListener {
public Test () {
super();

}

public boolean process (ISOSource source, ISOMsg m) {
try {
m.setResponseMT] ();
m.set (39, "00");
source.send (m);
} catch (ISOException e) {
e.printStackTrace();
} catch (IOException e) {
e.printStackTrace();
}

return true;

}

public static void main (String[] args) throws Exception {
Logger logger = new Logger ();
logger.addListener (new SimpleLogListener (System.out));
ServerChannel channel = new XMLChannel (new XMLPackager());
((LogSource)channel).setLogger (logger, "channel");
ISOServer server = new ISOServer (8000, channel, null);
server.setLogger (logger, "server");
server.addISORequestListener (new Test ());
new Thread (server).start ();

}

3.4.5 MUX: Manejo miiltiples mensajes de entrada

La implementacion de un adquirente a través de JPOS necesita recibir multiples

conexiones de los terminales TPV, a un mismo tiempo, y enrutar éstas a las entidades
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emisoras a través de ISOChannel, como se ve en la Figura 3.5. Si bien es cierto se
puede abrir una conexidon socket para cada transaccion, lo comun es configurar una
conexion socket (manejada por una sola instancia de ISOChannel), y multiplexarla. MUX

es una interface, que funciona como un multiplexador de canales ISOChannel.

Cliem A |[@—| ReguestA

/

" DY L'—_u

MUX @—| 1SOChannel [«—, Network

< J

:

Client B |«—| Request B

Figura 3.5.- Esquema de componente MUX

La interface MUX es la siguiente:

public interface MUX {
public ISOMsg request (ISOMsg m, long timeout) throws ISOException;
public void request
(ISOMsg m, long timeout, ISOResponseListener r, Object handBack)
throws ISOException;
public boolean isConnected();

}

MUX tiene 2 implementaciones, ISOMux y QMUX, la ultima utilizada en el entorno Q2
El segundo método request, que implementa una manera asincrona de llamado y pasa el
control a un ISOResponseListener, solo esta implementado en QMUX, que se vera en la

seccion 3.4.7
3.4.6 JPOS Space: Manejo de colas

JPOS Space es un modelo de comunicaciéon inter-componente, usado para transferir
objetos del tipo ISOMsg entre los componentes del sistema JPOS. Se puede
conceptualizar como un modelo de colas, donde un componente coloca un mensaje en
una cola y otro componente lee la cola y captura el mensaje.
Se compone de 3 operaciones basicas:
e void out (Object key, Object value)
Coloca un objeto dentro de la cola identificada por la llave (key). Si ya existe un
objeto en la cola, el nuevo objeto es colocado al final de la misma.
e Object rd (Object key)
Lee un objeto de la cola identificada por la llave. Se bloquea hasta que un objeto
este presente.
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Object in (Object key)

Igual que el anterior, pero borra el objeto de la cola una vez que lo lee.

La interface de JPOS Space es la siguiente:

public interface Space {
public void out (Object key, Object value);
public void out (Object key, Object value, long timeout);
public Object in (Object key);
public Object rd (Object key);
public Object in (Object key, long timeout);
public Object rd (Object key, long timeout);
public Object inp (Object key);
public Object rdp (Object key);
public void push (Object key, Object value);
public void push (Object key, Object value, long timeout);

Donde aparte de los tres métodos principales ya explicados se tienen los siguientes

métodos utiles:

void out (Object key, Object value, long timeout)

Coloca un objeto en la cola utilizando un tiempo de expiraciéon. La entrada es
automaticamente removida cuando el tiempo vence.

Object rd (Object key, long timeout)

Espera un maximo de milisegundos para leer un objeto de la cola. Si el tiempo
vence y no ha llegado ningun objeto a la cola retorna nulo.

Object in (Object key, long timeout)

Igual que el anterior, pero borra el objeto de la cola una vez que lo lee

Object rdp (Object key)

Lee un objeto de la cola si es que hay alguno. No se bloquea-

Object inp (Object key)

Igual que el anterior, pero borra el objeto de la cola una vez que lo lee

void push (Object key, Object value)

Igual que out, pero coloca el objeto al inicio de la cola

void push (Object key, Object value, long timeout)

Igual que el anterior pero con un tiempo de espera maximo

jPOS proporciona algunas implementaciones preconstruidas de colas usando Spaces:

TSpace
Implementacién de colas en memoria
JDBMSpace




32

Implementacién de colas con persistencia, utilizando JOBM 2 (clase para acceso
a base de datos) para implementar la persistencia

Ejemplo de uso: Coordinacién entre clientes y servidores

Comunicar 2 procesos usando Spaces es simple, un proceso coloca objetos en la cola y
el otro los extrae, pero si se tiene muchos procesos usando la misma cola, existe la
alternativa de utilizar una clase para encapsular los mensajes, y asi se puedan
corresponder cada instancia cliente con su instancia servidor. Esta clase se llama

TinySpace, y un cliente se podria codificar de la siguiente manera:

public ISOMsg process (ISOMsg m, long timeout) {
Space sp = SpaceFactory.getSpace ("tspace:myspace”);
TinySpace ts = new TinySpace ();

ts.out ("Request”, m);

sp.out ("QUEUE", ts);

return (ISOMsg) ts.in ("Response”, timeout);

}

La parte servidor puede ser como sigue:

Space sp = SpaceFactory.getSpace (“tspace:myspace”);
for (;;) {

Space ts = (Space) sp.in ("QUEUE");

ISOMsg m = (ISOMsg) ts.in ("Request”);

... process request, prepare response

ts.out ("Response”, m);

}

Como vemos se utiliza la cola “QUEUE” pero se encapsulan 2 tipos de mensajes
(“request’ y “response”) utilizando la clase TinySpace.

3.4.7 Q2: Ensamblador de componentes

Q2 es un componente clave de la arquitectura de JPOS. Esta implementando bajo el
estandar Java JMX (ver Anexo C) que define una arquitectura de gestiébn para la
administracién/monitorizacion de aplicaciones y componentes basados en Java.

JPOS tiene una serie de componentes que deben ser configurados en el momento de
iniciar la aplicacion, y luego interconectados y monitoreados. El médulo principal ( main()
) de una aplicacién tipica implementada con JPOS, debe comenzar leyendo algun tipo de
archivo de configuracion y luego inicializar algunos componentes, arrancar algunos
procesos (threads), inicializar conexiones con base de datos, etc. Q2 es la manera
estandar de inicializar todo lo requerido. Este es el ciclo de vida de Q2 (init/ start/ stop/
deploy) que se implementa por medio de QBeans que son MBeans (ver Anexo C). Q2 se
encarga de registrarlos dentro de un MBeanServer.
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JPOS contiene un modulo llamado Q2Mod que sirve para correr JPOS dentro del
contenedor Q2, y contiene adaptadores que proporcionan a los componentes existentes
de JPOS el ciclo de vida (init/ start/ stop/ destroy) que Q2 requiere. Algunos de estos
adaptadores son:
e ChannelAdaptor: es usado para configurar implementaciones |ISOChannel
existentes
e QMUX: es una implementacién de un MUX que reemplaza a ISOMUX (antigua
implementacion de MUX)
e QServer: es usado para configurar implementaciones ISOServer existentes
Cada uno sera revisado a continuacion.
ChannelAdaptor
Es usado para configurar un cliente ISOChannel estandar manteniéndolo conectado a un
host remoto. Adicionalmente, la comunicacion del ChannelAdaptor con otros
componentes se implementa a través de una interfaz basada en Spaces, que brinda la
funcionalidad de tener mas de un canal conectado a un host dado, y también la habilidad
de ejecutar procesos distribuidos por medio de multiples canales en varias maquinas Q2
configuradas en cluster. ElI ChannelAdaptor tiene los atributos y propiedades
configurables, mostrados en la Tabla N° 3.3.
Tabla N° 3.3.- Atributos y propiedades del ChannelAdaptor’

Tipo Nombre Descripcion

Atributo Class Nombre de la clase implementada por ISOChannel

Atributo Packager Nombre de |a clase implementada por ISOPackager

Atributo Logger Nombre de la clase Logger, opcional

Atributo Header Cabecera del canal, es opcional

Propiedad | Host Direccién o nombre del host remoto

Propiedad | Port Puerto del host remoto

Propiedad | Max-packet- Longitud maxima del paquete, opcional, por defecto
lenght 100,000

Propiedad | Timeout Timeout a nivel del socket, en milisegundos

Un ejemplo de configuracion se muestra a continuacion y puede ser colocado en un
archivo XML.:

<channel-adaptor name='sample-channel-adaptor’
class="org.jpos.q2.iso.ChannelAdaptor” logger="Q2">
<channel class="org.jpos.iso.channel. ASCIIChannel" logger="Q2"
packager="org.jpos.iso.packager.GenericPackager"
header="1S0016000055">
<property name="host" value="192.168.0.1" />
<property name="port" value="1234" />

" Para una lista completa ver referencia bibliografica [1]
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<property name="packager-config" value="cfg/iso87ascii.xml" />
</channel>
<in>sample-send</in>
<out>sample-receive</out>
<reconnect-delay>5000</reconnect-delay>
<space>tspace:default</space>
</channel-adaptor>

Las etiquetas <in> y <out> se refieren al punto de vista del ChannelAdaptor, es decir
<in> o “entrada” al ChannelAdaptor se refiere a informaciéon realmente enviada a través
del ISOChannel subyacente.

QMUX

QMUX es una implementacion de MUX, para multiplexar canales ISOChannel. Utiliza
colas Space para comunicarse con los canales subyacentes, lo que le da nuevas
habilidades como hacer multiplexacién de canales para balance de carga y redundancia,
y adicionalmente, como estos canales no necesitan estar corriendo en la misma maquina,
se pueden utilizar implementaciones distribuidas. Una configuracion de ejemplo de
QMUX es la siguiente.

<mux class="0rg.jp0s.q2.is0.QMUX" logger="Q2" name="mymux">
<in>sample-receive</in>

<out>sample-send</out>

</mux>

Para manejar mensajes de entrada que no se corresponden a mensajes de salida (por
ejemplo respuestas tardias, mensajes de administracion de red originados por un servidor
remoto, etc.) se puede configurar una cola opcional “unhandled”, y QMUX enviara a esa
cola cualquier mensaje de entrada que no se corresponde con algun mensaje pendiente,
luego se puede configurar un proceso separado para manejar esta cola.

La configuracién es similar a la siguiente:

<mux class="org.jp0s.q2.is0.QMUX" logger="Q2" name="mymux">
<in>sample-receive</in>
<out>sample-send</out>
<unhandled>mymux.unhandled</unhandled>

</mux>

QMUX también puede soportar multiples request listeners:

<mux class="0rg.jpos.q2.is0.QMUX" logger="Q2" name="mymux">
<in>sample-receive</in>

<out>sample-send</out>

<unhandled>mymux.unhandled</unhandled>

<request-listener class="my.request listener" logger="Q2" realm="myrealm">
<property name="myproperty" value="abc" />

<property name="myotherproperty" value="xyz" />
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<property file="cfg/myprop.cfg" /> <!-- properties taken from a file -->
</request-listener>
</mux>

En este esquema, para corresponder las respuestas con las peticiones originales, QMUX
utiliza una llave por defecto que corresponde a los campos ISO: MTI, campo 41 (terminal
ID) y campo 11 (Serial Trace Audit Number). Se puede configurar esta regla con la

etiqueta <key>, como se muestra.

<mux...>

<key>11, 37, 41, 42</key>
</mux>

QServer

QServer es un servicio que encapsula la clase ISOServer. Un ejemplo de configuraciéon

es el siguiente:

<server name="xml-server" class="0rg.jpos.q2.iso.QServer" logger="Q2">

<attr name="port" type="java.lang.Integer">8000</attr>

<I-- optional server-socket-factory element

<server-socket-factory class="org.jpos.iso.SunJSSESocketFactory" logger="Q2">
<property name="keystore" value="/path/to/your/keystore.jks" />

<property name="clientauth” value="true" />

<property name="serverauth" value="true" />

<property name="storepassword" value="secret" />

<property name="keypassword" value="secret" />

<property name="addEnabledCipherSuite" value="SSL_RSA_WITH_3DES_EDE_CBC_SHA" />
<property name="addEnabledCipherSuite" value="TLS_DHE_DSS_WITH_AES_256_CBC_SHA" />
</server-socket-factory>

-->

<channel name="xml.channel"

class="org.jpos.iso.channel. XMLChannel"
packager="org.jpos.iso.packager.XMLPackager" logger="Q2">

</channel>

<request-listener class="my.request.Listener" logger="Q2">

<property name="my-property" value="ABC" />

<property name="my-other-property" value="XYZ" />

</request-listener>

</server>

3.5 Disefio del nicleo transaccional utilizando Q2
El disefio basico de un nucleo transaccional, que sélo responda a los mensajes recibidos,

aprobandolos, se hara configurando un QServer dentro del contenedor Q2.
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3.5.1 Creacion QServer

En el directorio modules del arbol de directorios de JPOS, se debe crear la siguiente
estructura de directorios:
e Serversimulator
o cfg
o deploy

3.5.2 Archivo de configuracion del QServer

Se crea el archivo XML 05_serversimulator.xml en el directorio deploy con el siguiente

contenido.

<?xml version="1.0" ?>
<server class="o0rg.jpos.q2.is0.QServer" logger="Q2"
name="simulator_10000">
<attr name="port" type="java.lang.Integer">10000</attr>
<channel class="org.jpos.iso.channel. NACChannel"
logger="Q2" packager="org.jpos.iso.packager.GenericPackager"
header="0000000000">
<property name="packager-config" value="cfg/iso87binary.xml" />
</channel>
<request-listener class="org.jpos.bsh.BSHRequestListener" logger="Q2">
<property name="source" value="cfg/serversimulator.bsh" />
</request-listener>
</server>

Las definiciones contenidas en este archivo son las siguientes:

Puerto TCP/IP : Se configura el Puerto 10000 para el servidor

<attr name="port" type="java.lang.Integer">10000</attr>

Channel Mode : Se utiliza un channel mode para redes con dispositivos NAC

<channel class="org.jpos.iso.channel. NACChannel"

Packager: Se utiliza el Generic Packager, por lo tanto se debe contar con el archivo de

definicién del Package. En este caso se utilizara el formato 1SO 8583 binario del 87.

logger="Q2" packager="org.jpos.iso.packager.GenericPackager"
header="0000000000">
<property name="packager-config" value="cfg/iso87binary.xml" />

En el directorio config se coloca el archivo iso87binary.xml el cual define el formato del
mensaje a utilizar. Ver Anexo B.

3.5.3 Programa autorizador local

En el directorio cfg se crea un programa bsh (bean shell), con la légica para que el
QServer resuelva la transaccion. Tomar en cuenta lo siguiente:
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o Los campos 37 y 38 se generan aleatoriamente.

o Lacoloca la condiciéon de denegacién cuando el campo de importe sea igual a 99.99

message.setResponseMTI ();

Random random = new Random (System.currentTimeMillis());
message.set (37, Integer.toString(Math.abs(random.nextint()) % 1000000)),
message.set (38, Integer.toString(Math.abs(random.nextint()) % 1000000)),

if ("000000009999".equals (message.getString (4)))
message.set (39, "01");

else
message.set (39, "00");

source.send (message),

3.6 Simulacion

La simulacién del switch transaccional utilizando JPOS, se hara utilizando la
configuracion del QServer realizada en la seccion 3.5. Ademas, para generar las
transacciones que reciba el QServer se utilizara el TPV virtual descrito en la seccion 3.2.
El QServer debe recibir las transacciones, generar un mensaje de respuesta y enviarselo

de retorno al TPV.
3.6.1 Configuracion de TPV Virtual

Se configurara el TPV Virtual para enviar transacciones de inicializacion y de Venta
normal.
Los campos ISO 8583 a enviar en la inicializacion son:
e Mapa de Bits: 3, 11, 24, 41, 60
e TPDU: 6000030000
e Tipo Mensaje: 0800
e Campo 03 Cadigo de Procesamiento (900000)
e Campo 11 Numero de Trace del Sistema (009971)
e Campo 24 Identificacion Internacional de la Red (0023)
e Campo 41 Identificacién del Terminal (15268945)
e Campo 60 Version Software (37)
Los campos ISO 8583 a enviar en la venta son:
Mapa de Bits: 2, 3, 4, 11, 14, 22, 24, 25, 41, 42, 49, 60, 62
e TPDU: 6000030000
e Tipo Mensaje: 0200
e Campo 02 Numero de tarjeta (4241370900000330)
e Campo 03 Cadigo de Procesamiento (000000)
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e Campo 04 Importe (generado en la prueba)

e Campo 11 Numero de Trace del Sistema (generado en la prueba)
e Campo 14 Fecha de expiracion (1210)

e Campo 22 Modo de ingreso POS (0012)

e Campo 24 |dentificacion Internacional de la Red (0023)
e Campo 25 Codigo de Condicion POS (00)

e Campo 41 Identificacion del Terminal (15268945)

e Campo 42 Identificacion del Comercio (666000003 )
e Campo 49 Codigo de Moneda (804)

e Campo 60 Version Software (000000037)

e Campo 62 Referencia y Lote ()

3.6.2 Ejecucion de simulacion

a)

b)

Activacion del switch.- El switch se puede ejecutar con el comando “java” desde el

prompt del sistema operativo y desde el directorio de instalacion del JPOS, del
siguiente modo:

>java —jar jpos.jar

Aparecera un mensaje en pantalla similar al siguiente:

[iava] <log realm="Q2.system" at="Sat May 23 00:15:05 COT 2009.625">
[java] <info>

[lava] Q2 started, deployDir=D:\Titulacion\Fuentes\jposee\build\deploy
[java] </info>

[java] </log>

Ejecucion de transaccion de Inicializacion.- Desde el TPV Virtual se ejecuta la opcion

Inicializacion, la que envia el mensaje descrito en la secciéon 3.6.1 al Switch, el que a
su vez retorna un mensaje de respuesta al TPV.

Las pantallas del aplicativo TPV Virtual se muestran a continuacién, con las
informaciones enviadas y luego recibidas como respuesta.

En la Figura 3.6, se muestra parte del mensaje, en formato ISO, enviado por el TPV
al switch. Se pueden ver algunos de los campos importantes enviados en el mensaje,
como son el campo MTI (tipo de mensaje); el campo 11, un numero que identifica a la
transaccioén; y el campo 41, que identifica al terminal que realizé la transaccion.
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dentificaCamposIS0: Relacién de campos del mensaje 1S0

g ipo Mensaje: 0800

,’h Campo 03 Codigo de Procesamiento (900000)

11 Humero de Trace del Sistema (010156)

24 Identificacion Internacional de la Red (0023)
41 Identificacion del Terminal (1526894S5)

60 Versién Software (37)

Figura 3.6.- Simulacién Inicializaciéon: Mensaje enviado por TPV

La Figura 3.7 muestra la pantalla principal del TPV virtual, con el mensaje de retorno
en el campo 39.

| I

Figura 3.7.- Simulacién Inicializacion: Pantalla de TPV con campos de respuesta

La Figura 3.8 muestra la pantalla de Respuesta, del aplicativo TPV Virtual, con el
mensaje de respuesta recibido del Switch. Se puede comprobar que el campo 39
(Caodigo de respuesta) contiene el valor ‘00’, que significa que es una transaccion
aprobada. Este campo contendra otros valores diferentes a ‘00’ si la transacciéon
resultara denegada por el resolutor. Los diferentes valores indicaran el motivo por el
que la transaccion fue denegada o rechazada. A manera de ejemplo los diferentes
motivos pueden ser validaciones en campos, clave de PIN incorrecta, crédito
insuficiente, tarjeta caducada, etc.
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dentificaCanposISO: Relacién de campos del mensaje ISO

_ Mapa de Bits: 3, 11, 24, 37, 38, 39, 41, 60
4|TPDO: 6000000003

Campo 03 Codigo de Procesamiento (900000)

Campo 11 Numero de Trace del Sistema (010156)

~!/|Campo 24 Identificacion Internacional de la Red (0023)
|Campo 37 Retrieval Reference Number (967443 )

4% |Campo 38 Cédigo de Autorizacién (925997)

= |Campo 39 Cédigo de Respuesta (00)

4l|Campo 41 Identificacion del Terminal (15268945)
«'|Campo 60 Parametros del terminal {3337)

Figura 3.8.- Simulacién Inicializacion: Respuesta recibida del Switch

c) Ejecucion de una transaccidon de venta.- Se activa la opcion de venta en el menu del

TPV Virtual. Aparece una ventana, que se muestra en la Figura 3.9, donde se

ingresan los datos de una venta de 100 US$ y se activa una Venta Normal.

Importe Yenta @

Ingrese el importe: | 1 Od
Modo Ingreso: I] -Manua! j
Nomero de Terieta: (4241 37T900000330=1210 |
[ Ingreso PIN
VYenta Normal Venla Restauante| Cancelar |

Figura 3.9.- Simulacién Venta: Ingreso de datos en el TPV

En la Figura 3.10, se muestra parte del mensaje, en formato ISO, enviado por el TPV

e ;1 Ligiid i e b ihnt faal FEiTEn e 2 HF E';:Ei..m i
[IdentiticaCanposISO: Relacién de campos del mensaje ISO
o«
‘Mapa de Bits: 2, 3, 4, 11, 14, 22, 24, 25, 41, 42, 49, 60, 62
- |\TPDO: 6000030000
|Tipo Mensaje: 0200
5-,7{ Campo 02 Numero de tarjeta (4241370900000330)
. |Campo 03 Codigo de Procesamiento (000000)
!;' Canpo 04 Importe (000000010000)
|*iCampo 11 Numero de Trace del Sistema (010158)
1 Campo 14 Fecha de expiracién (1210)
“|Campo 22 Modo de ingreso POS (0012)
#|Campo 24 Identificacion Internacional de la Red (0023)
Campo 25 Cédigo de Condicién POS (00)
Canpo 41 Identificacion del Terminal (15268945)

Figura 3.10.- Simulacion Venta: Mensaje enviado por TPV
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La Figura 3.11 muestra la pantalla principal del TPV virtual, con el mensaje de retorno
en el campo 39. Para una venta ademas del campo 39 con el cddigo de aprobacion,
se retornan los siguientes campos:

e campo 37 (retrieval reference number) , que es un numero de referencia
generalmente un secuencial para identificar el mensaje de respuesta del
emisor,

e campo 38 (authorization identification response) que es un cédigo de la
autorizaciéon, que indica el motivo de la autorizacion.

Estos campos generalmente los retorna el emisor o autorizador, pero en esta

simulacion se han generado aleatoriamente.

Figura 3.11.- Simulacién Venta: Pantalla de TPV con campos de respuesta

La Figura 3.12 muestra la pantalla de Respuesta, con el mensaje de respuesta
recibido del Switch. Se puede comprobar que el campo 39 (Codigo de respuesta)

contiene el valor ‘00’, que significa que es una transaccion aprobada.

‘“:,] dentificaCamposISO: Relacién de cempos del mensaje ISO

m
F',i.l}lapa de Bits: 2, 3, 4, 11, 14, 22, 24, 25, 37, 38, 39, 41, 42,
f TPDU: 6000000003

“Tipo Mensaje: 0210
Campo 02 Numero de tarjeta (4241370900000330)
Campo 03 Codigo de Procesamiento (000000)
®Campo 04 Importe (000000010000)
. Campo 11 Numero de Trace del Sistema (010158)

Campo 14 Fecha de expiracién (1210)
+ Campo 22 Modo de ingreso P0OS (0012)

Campo 24 Identificacion Internacional de la Red (0023)

Campo 25 Cédigo de Condicién POS (00)
_lCampo 37 Retrieval Reference Number (904659 f

Figura 3.12.- Simulacién Venta: Respuesta recibida del switch
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En la Figura 3.13 se muestra el archivo de log de las transacciones, generados en
el switch, y que contiene toda la informacién sobre los mensajes enviados y
recibidos. Este archivo se encuentra en el directorio log/ del arbol de directorios de

la aplicacion.

stem32\cmd.exe - ant run l Il

[javal <log realm="simulator _10000.server.session/127.0.0.1" at="Fri May ij]
22:29:55 COT 2009.812">
[jaua] {session~-start/)
[javal </log>

828"; aval <log realm='channels/127.0.0.1:1513" at="Pri May 22 22:29:55 COT 2009
[javal {receive)
[javal {isomsg direction="incoming")
[javal <header>60800300080< /header>
[javal (field id="0" value='0200"/>
[javal (field id="2" value='"4241370900000330'/>
[javal (field id="3" value='000000'/>
[javal {field id="4" value="000000010000"/>
[javal {field id="11" value="010158"/>
[javal (field id="14" value='1210"/>
[javal {field id="22" value="012'/>
[javal (field id='24" value="023"/>
[javal {field id="25" value="'"00"'/>
[javal {field id="41" value="15268945"/>
[javal (field id="42" value="666000003 />
[javal (field id="49" value="084"/>
[javal <field id="68" value="0000000037"'/>
[javal {field id="62" value='3118027"/>
[javal {/isomsg>

[javal {/receive)
[javal </log>
[javal <log realm="channels/127.0.0.1:1513" at="Fri May 22 22:29:55 COT 2009

.843'">
[javal {send>
[javal {isomsg direction='"outgoing')
[javal <header>6008000003</header>
[javal {field id="0" value='0210"'/>
[javal (field id="2" ualue="4241370900000330"/>
[javal <field id="3" value='"000000
[javal (field id="4" value="080080810800"/>
[javal {field 1d-"11" value="010158"'"/>
[javal (field id="14" value='1210"/>
[javal {field id='"22" value="012'/>
[javal <{field id="24" value="023"'"/>
[javal (field id="25" value="00"/>
[javal {field id="37" value='904659"'/>
[javal {field id="38" value='985@58"/>
[javal {field id="39" value="'"00"/>
[javal (field id="41" value="15268945"/>
[javal {field id="42" value="666000803 )
[javal {field id="49" value="084"'/>
[javal (field id="60" value='80800000037"'/>
[javal {field id="62" value='3118027"'/>
[javal {/isomsg>

[javal {/send>
[javal </log>
[javal <log realm='"channels/127.0.0.1:1513" at="Pri May 22 22:29:55 COT 2009

.906">
[javal {receive>
[javal {peer-disconnect/>

[javal {/receive)

[Jaua] </log>

[javal <log rea1m="51mulator_10008 server.sessions/127.0.0.1" at="Pri May 22
22:29: 55 COT 2009.906'>

[javal {session-end/>

[javal </log> —]

L e ]
Figura 3.13.- Log de transacciones del switch

d) Ejecucion de una transaccién de venta, con condicion para denegacién.- Se activa la

opcion de venta en el menu del TPV Virtual. Se ingresan los datos de una venta de
99.99 US$. La légica del servidor esta programada para simular un rechazo cuando el
importe de la transaccion es 99.99. Se devuelve el valor 01 en el campo 39.

A continuacién, en las siguientes figuras, se muestran las mismas pantallas

mostradas en la seccion anterior, para este caso:
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Importe Venta 3]

Ingiese el impotte: | 99.9&1

Modo Ingreso: |‘ -Manual j

Numero de Tarieta:  [4241370900000330e1210 ]
™ Ingreso PIN

| G|

Figura 3.14.- Simulacién Venta Denegada: Ingreso de datos en el TPV

Como se muestra, en la Figura 3.14, se ingresa el importe de 99.99 para simular la
denegacion. Luego vemos en la Figura 3.15, parte del mensaje, en formato ISO,
enviado por el TPV al switch. Se pueden ver algunos de los campos enviados en el

mensaje.

t[denr.iticaCuposISl]: Relacién de campos del mensaje ISO
(
Mapa de Bits: 2, 3, 4, 11, 14, 22, 24, 25, 41, 42, 49, 60, 62
TPDU: 6000030000
Tipo Hensaje: 0200
| Campo 02 Numero de tarjeta (4241370900000330)
4 Campo 03 Codigo de Procesamiento (000000)
ﬂCmo 04 Importe (000000009999)

Campo 11 Numero de Trace del Sistema (010159)
'\ !Campo 14 Fecha de expiracién (1210)

Campo 22 Modo de ingreso POS (0012)
7 Campo 24 Identificacion Internacional de la Red (0023)
7 Campo 25 Cédigo de Condicién POS (00)
iiﬂCanpo 4] Identificacion del Terminal (15268945)

Figura 3.15.- Simulacion de Venta Denegada: Mensaje enviado por TPV

Figura 3.16.- Simulacién de Venta Denegada: Pantalla de TPV con campos de respuesta
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La Figura 3.16 se muestra la pantalla de Respuesta, con el mensaje de respuesta
recibido del Switch. Se puede comprobar que el campo 39 (Codigo de respuesta)
contiene el valor ‘01’, que significa que es la transaccion ha sido denegada. Asimismo
se muestra en la Figura 3.17 la ventana del TPV virtual con el mensaje de respuesta.

._!epu de Bits: 2, 3, 4, 11, 14, 22, 24, 25, 37, 38, 39, 41, 42,
5G'TPDU 6000000003

ITipo Hensaje: 0210

4||Canpo 02 Humero de tarjeta (4241370900000330)

Campo 03 Codigo de Procesamiento (000000)

|Canpo 04 Importe (000000009999)

*|Campo 11 Bumero de Trace del Sistema (010159)

‘|Campo 14 Fecha de expiracién (1210)

Canpo 22 Modo de ingreso POS (0012)

QCanpo 24 Identificacion Intermacional de la Red (0023)
5 |Campo 25 Cédigo de Condicién POS (00)

/|Campo 37 Retrieval Reference FHumber (88314 ]

Figura 3.17.- Simulacion de Venta Denegada: Respuesta recibida del switch

Por ultimo, en Figura 3.18 se muestra el archivo de log de las transacciones.

D:\WINDOW tem32\cmd. exe - ant run

[Javal <lo nal--"si.mlntor 10998 .server.session/127.8.8.1" at='"Sat May 23
88:39:25 COT 2 .953
aval (losnion—start/)
[Javal </log>
[javal <log realm='channel/127.8.8.1:2418" at=~"Sat May 23 B8:38:25 COT 2889

.968">
[javal {receive)
[javal (isonsgndu-octiun-"inconing")
[javal <hea shoader)>
[Javal <field id="8" value="8288'/)>
[javal <field id="2" value="42413789E88wE330"/>
[javal <field id="3" value='UEEEER"/)
[javal <field id="4" value~"BABAARRAENYI99"/)>
[javal <field id="11" value="818159"/>
[javal <field id="14" value="1218"/>
[javal <field id='"22" value="812'/)>
[javal <field id='"24" value="823"/>
[javal <field id='"25" value="88"/>
[javal <field id="41" value=*15268945"/>
[Javal <field id="42" value=""666E3898E3 />
[Javal <field id="49" value="884"/>
[javal <field id="68" valne='"8B888R8E37"/>
[javal <field id="62" value="3119827"/>
[java) </isog)
[javal {/recoive

[javal </log>
[javal <log realm=channel/127.8.8.1:2418" at="Sat May 23 08:38:26 COT 20889

.156")>
[javal <send>
[javal <isomsg direction=‘outgoing")
[Javal LA FLALLCE T
[Javal {field id="8" value="8218"/>
(Javal {field 1d="2" value="42413789E880E330"/>
[javal <field id="3" value="UEUEED'/)
[javal <field id="4" value~'BEBAEAARI999"/>
[javal <field id="11" value="818159"/>
[javal <field id="14" value="1218"/>
[javal Cfield id=""22" value="812'/)>
[javal <field id="24" value="B23'/>
[javal <field id="25" value="88"/)
[javal <field id="37" value="88314"/>
flaval <field 1d="38" value="37842'/>
[javal <field id="39" value="81'/>
[Javal <field id="41" value="15268945"/>
[java] <field id="42" value="666E38E3 />
[Javal <field id~"49" value='894"/)>
[javal <field id="68" value="8888800837"/>
{javal <field id="62" value=*3119827"/>
[gaunl </isomsg>
[javal </send>
[invnl </log>
203“5 aval <log reala="channel’/127.8.8.1:2418" at="Sat May 23 00:38:26 COT 2889
[javal <receive)
[javal {peer—disconnect/>

[ aval </receive>
aual </log>
lgaua] {log realm="simulator_10988.server.session/127.8.8.1" at="Sat May 23
80:30:26 COT 2 .203">
[javal = <session-end/>
[javal </log>

Figura 3.18.- Log de transacciones del switch
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Medicion de desempeiio de la simulaciéon

Se realiz6 una medicidon de desempeno usando un programa basado en el TPV Virtual,

para pruebas masivas, configurado para el envio de rafagas de transacciones hacia el

servidor. El switch para esta simulacion ejecuta las siguientes tareas:

Recibe la transaccion
Desempaqueta el mensaje
Construye el mensaje de respuesta
Almacena la transaccién en un log

Envia la respuesta

En un entorno real, el switch puede ejecutar, ademas, las siguientes validaciones: Validar

el comercio, validar el terminal, validar comercios contra listas blancas o negras (listas de

COmercios con riesgos).

Se configuraron 9 terminales, para ser activados por el simulador cada uno lanzando

2,000 transacciones en rafaga. La pantalla de configuracion se muestra en la Figura 3.19.

Figura 3.19.- Pantalla del TPV Virtual para simulaciones masivas

La configuracion del servidor donde se instalé JPOS es la siguiente.

Modelo: Laptop HP-Compaq 6710b
CPU: Intel Core 2 Duo, T8300 a 2.4 GHz
RAM: 2GB

Sistema Operativo: Windows XP Service Pack 2
Disco Duro: 160 GB
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La configuracion del cliente donde se instal6 el TPV Virtual

Modelo: Laptop Lenovo 3000 C200

CPU: Intel Core 2 Duo, T5600 a 1.8 GHz
RAM 1.5GB

Sistema Operativo: Windows XP Service Pack 3

Disco Duro: 120GB

Ambos conectados por una red 802.11g a 54 Mbps
La utilizacion de los procesadores, en el servidor switch, estuvo en el orden del 45%

durante la prueba, como se ve en la siguiente Figura 3.20.

Free Extended Task Manager by Extensoft
Blle Qptions View Shyt Down Help
Summary | Applications || Processes ' Services | Performance | Networking | Users || Ports 2]
CPU Usage History

CPU Usage
CPU Usage : 51,56%
Javaw.exe (PID:1660): 47,662

Physical Memory (K8) Totals

Total 2.088.172 Processes 42
| Available 1.600.164 Threads 407
| File Cache 100.980 Handies 51.558
| Commit Charge (KB) Kernel Memory (KB)

Total 376.748 Total 100.824
| Limit 4.025.324 Paged 45.800

Peak 516.740 Nonpaged 55.024

Processes_: 42 CPU Usage: 2,39% Commit Charge: 367 MB / 3.930 MB

Figura 3.20.- Uso de recursos en Switch de prueba

La utilizacion de la red fue minima, estuvo por el orden del 1% con picos no mayores al

5%, como se puede ver en la Figura 3.21.
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I'ree Extended Task Managet by Lxtensoft [._|[§)E|
Fle Options View Shut Down Help

Adapter Name Netwark Utiization Sate  Link Speed
B caregion:=s de red ina... 0,00% Operational  9.000Kbps
LPro:esses: 492 CPU Usage: 1,56% Commi Charge: 373 MB { 3,930 MB

Figura 3.21.- Utilizacion de red en Switch de prueba

Se calculé el TPS (numero de transacciones por segundo) con los resultados, mostrados
en la Tabla N° 3.4.

Tabla N° 3.4.- Resultados de la prueba de desempefio

Parametro Descripcion
Tiempo total de la prueba 120 segundos
Hora inicial 20:17:38
Hora final 20:19:37

Nro de transacciones realizadas 8,876
Promedio TPS 74

TPS maximo 122

TPS minimo 41

Desviacién estandar 16.25

En la Figura 3.22 se puede ver la evolucién de los TPS durante la prueba.
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TPS

140
120
100

—Test 1

# Txns

Figura 3.22.- Evolucion de TPS durante simulacion

Estos resultados son referenciales debido al entorno empleado en la prueba. Se ha
buscado poder comparar estos resultados con los de la plataforma usada en produccién,
mostrada en la seccion 2.4.1 Configuracién de Hardware. Se ha usado, para este fin, la
publicacion de SPEC (Standard Performance Evaluation Corporation), que es un
organismo que publica comparativas de rendimiento de procesadores, encontrando lo
mostrado en la Tabla N° 3.58.

Tabla N° 3.5.- Rendimiento SPECint de procesadores equivalentes

Equipos SPECint_base2006
Hewlett-Packard Company 26.2

ProLiant DL160 G5p

(3.20 GHz, Intel Xeon X5482)

,.Similar a servidor en produccion)
Hewlett-Packard Company 11.8
HP dv2000 (Intel Core 2 Duo
T7100)

“similar a equipo usado en prueba)

Podemos ver en este resultado, que el CPU de produccion tiene un indice SPEC que es
2.2 veces mayor que el SPEC del CPU de prueba. Si extrapolamos este valor a la
plataforma de produccion podemos ver que podria soportar 160 TPS en promedio. Esto
es mucho mayor que el requerimiento de TPS que tiene en la actualidad.

8 Se ha utilizado el indicador SPECint, al considerarse operaciones en numeros enteros. Ver

referencia bibliografica [8] y [9]
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De esta forma se valida, de manera aproximada, que la plataforma presentada en la
seccion 2.4.1 Configuracion de Hardware soporta los requerimientos de un entorno real

de produccioén.

3.8 Comparacion de costos frente a una solucion propietaria
Se tomara como referencia una plataforma Stratus/VOS con software de switch
transaccional PRICEnet, desarrollado por Sermepa, utilizado principalmente en Espafa

Tabla N° 3.6.- Comparativa de costos entre plataformas

Plataforma Propietaria Costos de Instalacion y Licencias
Plataforma Stratus ftServer Serie V | ~ 250,000 US$
modelo V100

1 Intel Xeon 3.6 Ghz
Arquitectura Fibra Canal

62 GB de disco

Software Pricenet ~ 500,000 US$

Total Plataforma Propietaria ~ 750,000 US$

Plataforma Abierta | Costos de Instalacion y Licencias
CISCO CSS 11501 8,500 US$

2 Dell Poweredge 6850 Quad 3.66ghz | 2,800 US$
Xeon + Raid / 5x 73gb
2 HP Proliant ML380 XEON 3.2GHZ | 2,000 US$

144GB

EMC Symmetrix 3930 Triple Bay | 20,000 US$
Storage

4 Licencias Windows Advanced | 2,600 US$
Server 2003

2 Licencias MS SQL Server 4,000 US$
Licencia comercial JPOS 6,750 US$
Total Plataforma Abierta 46,650 US$

Los datos mostrados en la Tabla N° 3.6 son referenciales, su objetivo es mostrar
ordenes de magnitud. El costo de instalacion de una plataforma abierta para soluciones
de este tipo, puede ser 10 a 15 veces menor al de una plataforma propietaria.

A lo largo de este capitulo se ha descrito la arquitectura interna del software que
implementa el nucleo o switch transaccional, se ha implementado un servidor con la
funcionalidad basica lo que nos ha servido para realizar una simulaciéon funcional y de
rendimiento en un entorno de pruebas, validando de manera aproximada que esta

arquitectura cumple los requerimientos de un entorno de produccion.



1)

2)

3)

4)

CONCLUSIONES

Como conclusion de este trabajo se demuestra que el avance de la tecnologia hace
que una problematica que requeria de soluciones especializadas y caras, pueda ser
resuelta por tecnologias ya extendidas y comunes, en cuanto a la plataforma
hardware, cuyas prestaciones han venido cumpliendo la ley de Moore®. Para lograr
cumplir requerimientos de alta disponibilidad, con hardware que no tiene estas
caracteristicas, se utilizan equipos en arreglos de cluster.

En cuanto al software, se demuestra que el modelo de desarrollo de codigo abierto u
Open Source, puede dar como resultados aplicativos complejos tanto horizontales
(como ya se ha demostrado con sistemas operativos, Linux, o herramientas
ofimaticas) como verticales, aplicables a una industria especifica, como es el caso de
JPOS, base de la solucion presentada en este informe.

Se ha visto ademas, que una solucion de este tipo puede cumplir con los
requerimientos tecnoldgicos que exigen la industria y el mercado, con costos muchos
menores a los de plataformas propietarias.

Todo esto representa una oportunidad, en paises como el nuestro, de anadir valor a
soluciones ya probadas en otros entornos, adaptandolas al nuestro o modificandolas

para nuevos usos no pensados, con lo que se abre el camino al progreso.

® La Ley de Moore expresa que aproximadamente cada 18 meses se duplica el numero de

transistores en un circuito integrado. Se trata de una ley empirica, formulada por el co-fundador de

Intel, Gordon E. Moore el 19 de abril de 1965, cuyo cumplimiento se ha podido constatar hasta
hoy. (Wikipedia)



ANEXO A
Listado de campos ISO 8583 versién 1987



Se muestra la definicion de los campos del estandar ISO 8583 version 1987.

ISO-Defined Data Elements

Data Type Usage

Element

1 b 64 Bit Map Extended

2 n ..19 Primary account number (PAN)

3 n o6 Processing code

4 n 12 Amount, transaction

5 n 12 Amount, Settlement

6 n 12 Amount, cardholder billing

7 n 10 Transmission date & time

8 n 8 Amount, Cardholder billing fee

9 n 8 Conversion rate, Settlement

10 n 8 Conversion rate, cardholder billing

11 n o6 Systems trace audit number

12 n o Time, Local transaction

13 n 4 Date, Local transaction

14 n 4 Date, Expiration

15 n 4 Date, Settlement

16 n 4 Date, conversion

17 n 4 Date, capture

18 n 4 Merchant type

19 n 3 Acquiring institution country code

20 n 3 PAN Extended, country code

21 n 3 Forwarding institution. country code

22 n 3 Point of service entry mode

23 n 3 Application PAN number

24 n 3 Function code (ISO 8583:1993) /Network
International identifier (?)

25 n 2 Point of service condition code

26 n 2 Point of service capture code

27 1 Authorizing identification response
length

28 n 8 Amount, transaction fee

29 n 8 Amount. settlement fee

30 n 8 Amount, transaction processing fee

31 n 8 Amount, settlement processing fee

32 n ..11 Acquiring institution identification code

33 n ..11 Forwarding institution identification
code

34 n ..28 Primary account number, extended

35 z ..37 Track 2 data

36 n ...104 Track 3 data

37 an 12 Retrieval reference number

38 an 6 Authorization identification response

39 an 2 Response code

40 an 3 Service restriction code

41 ans 8 Card acceptor terminal identification

42 ans 15 Card acceptor identification code

43 ans 40 Card acceptor name/location

44 an ..25 Additional response data




45 an ..76 Track 1 Data

46 an ...999 Additional data - ISO

47 an ...999 Additional data - National

48 an ...999 Additional data - Private

49 a3 Currency code, transaction

50 an 3 Currency code, settlement

51 a 3 Currency code, cardholder billing

52 b 16 Personal Identification number data

53 n 18 Security related control information

54 an 120 Additional amounts

55 ans ...999 Reserved ISO

56 ans ...999 Reserved ISO

57 ans ...999 Reserved National

58 ans ...999 Reserved National

59 ans .999 Reserved for national use

60 an .7 Advice/reason code (private reserved)

61 ans ...999 Reserved Private

62 ans .999 Reserved Private

63 ans ...999 Reserved Private

64 b 16 Message authentication code (MAC)

65 b 16 Bit map, tertiary

66 nl Settlement code

67 n 2 Extended payment code

68 n 3 Receiving institution country code

69 n 3 Settlement institution county code

70 n 3 Network management Information code

71 n 4 Message number

72 ans .999 Data record (ISO 8583:1993)/n 4 Message
number, last(?)

73 n o6 Date, Action

74 n 10 Credits, number

75 n 10 Credits, reversal number

76 n 10 Debits, number

77 n 10 Debits, reversal number

78 n 10 Transfer number

79 n 10 Transfer, reversal number

80 n 10 Inquiries number

81 n 10 Authorizations, number

82 n 12 Credits, processing fee amount

83 n 12 Credits, transaction fee amount

84 n 12 Debits, processing fee amount

85 n 12 Debits, transaction fee amount

86 n 15 Credits, amount

87 n 15 Credits, reversal amount

88 n 15 Debits, amount

89 n 15 Debits, reversal amount

90 n 42 Original data elements

91 an 1 File update code

92 n 2 File security code

93 n 5 Response indicator

94 an 7 Service indicator

95 an 42 Replacement amounts




96 an 8 Message security code

97 n 16 Amount, net settlement

98 ans 25 Payee

99 n ..11 Settlement institution identification
code

100 n ..11 Receiving institution identification code

101 ans 17 File name

102 ans ..28 Account identification 1

103 ans ..28 Account identification 2

104 ans ...100 Transaction description

105 ans ...999 Reserved for ISO use

106 ans ...999 Reserved for ISO use

107 ans ...999 Reserved for ISO use

108 ans ...999 Reserved for ISO use

109 ans ...999 Reserved for ISO use

110 ans ...999 Reserved for ISO use

111 ans ...999 Reserved for ISO use

112 ans ...999 Reserved for national use

113 n ..11 Authorizing agent institution id code

114 ans ...999 Reserved for national use

115 ans ...999 Reserved for national use

116 ans ...999 Reserved for national use

117 ans ...999 Reserved for national use

118 ans ...999 Reserved for national use

119 ans ...999 Reserved for national use

120 ans ...999 Reserved for private use

121 ans ...999 Reserved for private use

122 ans ...999 Reserved for private use

123 ans ...999 Reserved for private use

124 ans ...255 Info Text

125 ans ..50 Network management information

126 ans .6 Issuer trace id

127 ans ...999 Reserved for private use

128 b 16 Message Authentication code

Donde, por ejemplo:

Field Meaning
Definition
n6 Fixed length field of six digits
n.6 LLVAR numeric field of up to 6 digits in length
a.. 11 LLVAR alphanumeric field of up to 11 characters in length
b...999 LLLVAR binary field of up to 999 bytes in length




ANEXOB

Archivo iso87binary.xml utilizado en la simulaciéon
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Este es el archivo de definicion de la trama ISO utilizada en la simulacion de

transacciones de la seccion 3.6 Simulacion

<?xml version="1.0" encoding="UTF-8" standalone="no" ?>
<IDOCTYPE isopackager (View Source for full doctype...)>

-<!— 1S0 8583:1987 (ASCII) field descriptions for GenericPackager —>

- <isopackager>
<isofield id="0" length="4" name="MESSAGE TYPE INDICATOR" class="org.jpos.iso.IFA_NUMERIC" />
<isofield id="1" length="16" name="BIT MAP" class="org.jpos.iso.IFA_BITMAP" />
<isofield id="2" length="19" name="PAN - PRIMARY ACCOUNT NUMBER" class="0rg.jpos.iso.IFA_LLNUM" />
<isofield id="3" length="6" name="PROCESSING CODE" class="org.jpos.iso.IFA_NUMERIC" />
<isofield id="4" length="12" name="AMOUNT, TRANSACTION" class="org.jpos.iso.IFA_NUMERIC" />
<isofield id="5" length="12" name="AMOUNT, SETTLEMENT" class="0rg.jpos.iso.IFA_NUMERIC" />
<isofield id="6" length="12" name="AMOUNT, CARDHOLDER BILLING" class="org.jpos.iso.IFA_NUMERIC" />
<isofield id="7" length="10" name="TRANSMISSION DATE AND TIME" class="org.jpos.iso.IFA_NUMERIC" />
<isofield id="8" length="8" name="AMOUNT, CARDHOLDER BILLING FEE" class="org.jpos.iso.IFA_NUMERIC" />
<isofield id="9" length="8" name="CONVERSION RATE, SETTLEMENT" class="0rg.jpos.iso.IFA_NUMERIC" />
<isofield id="10" length="8" name="CONVERSION RATE, CARDHOLDER BILLING" class="0rg.jpos.iso.IFA_NUMERIC" />
<isofield id="11" length="6" name="SYSTEM TRACE AUDIT NUMBER" class="0rg.jpos.iso.IFA_NUMERIC" />
<isofield id="12" length="6" name="TIME, LOCAL TRANSACTION" class="org.jpos.iso.IFA_NUMERIC" />
<isofield id="13" length="4" name="DATE, LOCAL TRANSACTION" class="0rg.jpos.iso.IFA_NUMERIC" />
<isofield id="14" length="4" name="DATE, EXPIRATION" class="org.jpos.iso.IFA_NUMERIC" />
<isofield id="15" length="4" name="DATE, SETTLEMENT" class="0rg.jpos.iso.IFA_NUMERIC" />
<isofield id="16" length="4" name="DATE, CONVERSION" class="org.jpos.iso.IFA_NUMERIC" />
<isofield id="17" length="4" name="DATE, CAPTURE" class="org.jpos.iso.IFA_NUMERIC" />
<isofield id="18" length="4" name="MERCHANTS TYPE" class="0rg.jpos.iso.IFA_NUMERIC" />
<isofield id="19" length="3" name="ACQUIRING INSTITUTION COUNTRY CODE" class="org jpos.iso.IFA_NUMERIC" />
<isofield id="20" length="3" name="PAN EXTENDED COUNTRY CODE" class="org.jpos.iso.IFA_NUMERIC" />
<isofield id="21" length="3" name="FORWARDING INSTITUTION COUNTRY CODE" class="org.jpos.iso.IFA_NUMERIC" />
<isofield id="22" length="3" name="POINT OF SERVICE ENTRY MODE" class="org.jpos.is0.IFA_NUMERIC" />
<isofield id="23" length="3" name="CARD SEQUENCE NUMBER" class="org.jpos.iso.IFA_NUMERIC" />
<isofield id="24" length="3" name="NETWORK INTERNATIONAL IDENTIFIEER" class="0rg.jpos.iso.IFA_NUMERIC" />
<isofield id="25" length="2" name="POINT OF SERVICE CONDITION CODE" class="0rg.jpos.iso.IFA_NUMERIC" />
<isofield id="26" length="2" name="POINT OF SERVICE PIN CAPTURE CODE" class="0rg.jpos.iso.IFA_NUMERIC" />
<isofield id="27" length="1" name="AUTHORIZATION IDENTIFICATION RESP LEN" class="org.jpos.iso.IFA_NUMERIC" />
<isofield id="28" length="9" name="AMOUNT, TRANSACTION FEE" class="0rg.jpos.iso.IFA_AMOUNT" />
<isofield id="29" length="9" name="AMOUNT, SETTLEMENT FEE" class="0rg.jpos.iso.IFA_AMOUNT" />
<isofield id="30" length="9" name="AMOUNT, TRANSACTION PROCESSING FEE" class="0rg.jpos.iso.IFA_AMOUNT" />
<isofield id="31" length="9" name="AMOUNT, SETTLEMENT PROCESSING FEE" class="0rg.jpos.iso.IFA_AMOUNT" />
<isofield id="32" length="11" name="ACQUIRING INSTITUTION IDENT CODE" class="org.jpos.iso.IFA_LLNUM" />
<isofield id="33" length="11" name="FORWARDING INSTITUTION IDENT CODE" class="0rg.jpos.iso.IFA_LLNUM" />
<isofield id="34" length="28" name="PAN EXTENDED" class="org.jpos.iso.IFA_LLCHAR" />
<isofield id="35" length="37" name="TRACK 2 DATA" class="0rg.jpos.iso.IFA_LLNUM" />
<isofield id="36" length="104" name="TRACK 3 DATA" class="0rg.jpos.iso.IFA_LLLCHAR" />
<isofield id="37" length="12" name="RETRIEVAL REFERENCE NUMBER" class="0rg.jpos.iso.IF_CHAR" />
<isofield id="38" length="6" name="AUTHORIZATION IDENTIFICATION RESPONSE" class="org.jpos.iso.IF_CHAR" />
<isofield id="39" length="2" name="RESPONSE CODE" class="org.jpos.iso.IF_CHAR" />
<isofield id="40" length="3" name="SERVICE RESTRICTION CODE" class="org.jpos.iso.IF_CHAR" />



<isofield id="41" length="8" name="CARD ACCEPTOR TERMINAL IDENTIFICACION" class="org.jpos.iso.IF_CHAR" />
<isofield id="42" length="15" name="CARD ACCEPTOR IDENTIFICATION CODE" class="org.jpos.iso.IF_CHAR" />
<isofield id="43" length="40" name="CARD ACCEPTOR NAME/LOCATION" class="0rg.jpos.iso.IF_CHAR" />

<isofield id="44" length="25" name="ADITIONAL RESPONSE DATA" class="01g.jpos.iso.IFA_LLCHAR" />

<isofield id="45" length="76" name="TRACK 1 DATA" class="0rg.jp0s.is0.IFA_LLCHAR" />

<isofield id="46" length="999" name="ADITIONAL DATA - ISO" class="0rg.jp0s.iso.IFA_LLLCHAR" />

<isofield id="47" length="999" name="ADITIONAL DATA - NATIONAL" class="0rg.jpos.iso.IFA_LLLCHAR" />

<isofield id="48" length="999" name="ADITIONAL DATA - PRIVATE" class="0rg.jpos.iso.IFA_LLLCHAR" />

<isofield id="49" length="3" name="CURRENCY CODE, TRANSACTION" class="org.jpos.iso.IF_CHAR" />

<isofield id="50" length="3" name="CURRENCY CODE, SETTLEMENT" class="01g.jpos.iso.IF_CHAR" />

<isofield id="51" length="3" name="CURRENCY CODE, CARDHOLDER BILLING" class="0rg.jpos.iso.IF_CHAR" />
<isofield id="52" length="8" name="PIN DATA" class="0rg.jpos.is0.IFA_BINARY" />

<isofield id="53" length="16" name="SECURITY RELATED CONTROL INFORMATION" class="0rg.jpos.iso.IFA_NUMERIC" />
<isofield id="54" length="120" name="ADDITIONAL AMOUNTS" class="org.jpos.iso.IFA_LLLCHAR" />

<isofield id="55" length="999" name="RESERVED ISO" class="0rg.jpos.iso0.IFA_LLLCHAR" />

<isofield id="56" length="999" name="RESERVED ISO" class="0rg.jpos.is0.IFA_LLLCHAR" />

<isofield id="57" length="999" name="RESERVED NATIONAL" class="0rg.jpos.iso.IFA_LLLCHAR" />

<isofield id="58" length="999" name="RESERVED NATIONAL" class="0rg.jpos.is0.IFA_LLLCHAR" />

<isofield id="59" length="999" name="RESERVED NATIONAL" class="org.jpos.iso.IFA_LLLCHAR" />

<isofield id="60" length="999" name="RESERVED PRIVATE" class="0rg.jpos.is0.IFA_LLLCHAR" />

<isofield id="61" length="999" name="RESERVED PRIVATE" class="0rg.jpos.iso.IFA_LLLCHAR" />

<isofield id="62" length="999" name="RESERVED PRIVATE" class="0rg.jpos.iso.IFA_LLLCHAR" />

<isofield id="63" length="999" name="RESERVED PRIVATE" class="org.jpos.iso0.IFA_LLLCHAR" />

<isofield id="64" length="8" name="MESSAGE AUTHENTICATION CODE FIELD" class="0rg.jpos.iso.IFA_BINARY" />
<isofield id="65" length="1" name="BITMAP, EXTENDED" class="0rg.jpos.iso0.IFA_BINARY" />

<isofield id="66" length="1" name="SETTLEMENT CODE" class="0rg.jpos.iso.IFA_NUMERIC" />

<isofield id="67" length="2" name="EXTENDED PAYMENT CODE" class="0rg.jpos.is0.IFA_NUMERIC" />

<isofield id="68" length="3" name="RECEIVING INSTITUTION COUNTRY CODE" dlass="org.jpos.iso.IFA_NUMERIC" />
<isofield id="69" length="3" name="SETTLEMENT INSTITUTION COUNTRY CODE" class="org.jpos.iso.IFA_NUMERIC" />
<isofield id="70" length="3" name="NETWORK MANAGEMENT INFORMATION CODE" class="org.jpos.iso.IFA_NUMERIC" />
<isofield id="71" length="4" name="MESSAGE NUMBER" class="0rg.jpos.iso.IFA_NUMERIC" />

<isofield id="72" length="4" name="MESSAGE NUMBER LAST" class="01g.jpos.iso.IFA_NUMERIC" />

<isofield id="73" length="6" name="DATE ACTION" class="org.jpos.iso.IFA_NUMERIC" />

<isofield id="74" length="10" name="CREDITS NUMBER" class="0rg.jpos.iso.IFA_NUMERIC" />

<isofield id="75" length="10" name="CREDITS REVERSAL NUMBER" class="org.jpos.iso.IFA_NUMERIC" />

<isofield id="76" length="10" name="DEBITS NUMBER" class="0rg.jpos.iso.IFA_NUMERIC" />

<isofield id="77" length="10" name="DEBITS REVERSAL NUMBER" class="0rg.jpos.iso.IFA_NUMERIC" />

<isofield id="78" length="10" name="TRANSFER NUMBER" class="0rg.jpos.is0.IFA_NUMERIC" />

<isofield id="79" length="10" name="TRANSFER REVERSAL NUMBER" class="org.jpos.iso.IFA_NUMERIC" />
<isofield id="80" length="10" name="INQUIRIES NUMBER" class="01g.jpos.iso.IFA_NUMERIC" />

<isofield id="81" length="10" name="AUTHORIZATION NUMBER" class="org.jpos.iso.IFA_NUMERIC" />

<isofield id="82" length="12" name="CREDITS, PROCESSING FEE AMOUNT" class="0rg.jpos.iso.IFA_NUMERIC" />
<isofield id="83" length="12" name="CREDITS, TRANSACTION FEE AMOUNT" class="0rg.jpos.iso.IFA_NUMERIC" />
<isofield id="84" length="12" name="DEBITS, PROCESSING FEE AMOUNT" class="org.jpos.iso.IFA_NUMERIC" />
<isofield id="85" length="12" name="DEBITS, TRANSACTION FEE AMOUNT" class="org.jpos.iso.IFA_NUMERIC" />
<isofield id="86" length="16" name="CREDITS, AMOUNT" class="0rg.jpos.iso.IFA_NUMERIC" />

<isofield id="87" length="16" name="CREDITS, REVERSAL AMOUNT" class="0rg.jpos.iso.IFA_NUMERIC" />

<isofield id="88" length="16" name="DEBITS, AMOUNT" class="org.jpos.iso.IFA_NUMERIC" />

<isofield id="89" length="16" name="DEBITS, REVERSAL AMOUNT" class="0rg.jpos.iso.IFA_NUMERIC" />

<isofield id="90" length="42" name="ORIGINAL DATA ELEMENTS" class="org.jpos.iso.IFA_NUMERIC" />



<isofield id="91" length="1" name="FILE UPDATE CODE" class="0rg.jpos.iso.IF_CHAR" />

<isofield id="92" length="2" name="FILE SECURITY CODE" class="org.jpos.iso.IF_CHAR" />

<isofield id="93" length="6" name="RESPONSE INDICATOR" class="0rg.jpos.iso.IF_CHAR" />

<isofield id="94" length="7" name="SERVICE INDICATOR" class="0rg.jpos.is0.IF_CHAR" />

<isofield id="95" length="42" name="REPLACEMENT AMOUNTS" class="org.jpos.iso.IF_CHAR" />
<isofield id="96" length="16" name="MESSAGE SECURITY CODE" class="org.jpos.is0.IFA_BINARY" />
<isofield id="97" length="17" name="AMOUNT, NET SETTLEMENT" class="0rg.jpos.iso.IFA_AMOUNT" />
<isofield id="98" length="25" name="PAYEE" class="0rg.jpos.iso.IF_CHAR" />

<isofield id="99" length="11" name="SETTLEMENT INSTITUTION IDENT CODE" class="org.jpos.is0.IFA_LLNUM" />
<isofield id="100" length="11" name="RECEIVING INSTITUTION IDENT CODE" class="0rg.jpos.iso.IFA_LLNUM" />
<isofield id="101" length="17" name="FILE NAME" class="org.jpos.is0.IFA_LLCHAR" />

<isofield id="102" length="28" name="ACCOUNT IDENTIFICATION 1" class="org.jpos.iso.IFA_LLCHAR" />
<isofield id="103" length="28" name="ACCOUNT IDENTIFICATION 2" class="org.jpos.iso.IFA_LLCHAR" />
<isofield id="104" length="100" name="TRANSACTION DESCRIPTION" class="org.jpos.iso.IFA_LLLCHAR" />
<isofield id="105" length="999" name="RESERVED ISO USE" class="0rg.jpos.iso.IFA_LLLCHAR" />
<isofield id="106" length="999" name="RESERVED ISO USE" class="0rg.jpos.iso.IFA_LLLCHAR" />
<isofield id="107" length="999" name="RESERVED ISO USE" class="0rg.jpos.is0.IFA_LLLCHAR" />
<isofield id="108" length="999" name="RESERVED ISO USE" class="org.jpos.is0.IFA_LLLCHAR" />
<isofield id="109" length="999" name="RESERVED ISO USE" class="0rg.jpos.iso.IFA_LLLCHAR" />
<isofield id="110" length="999" name="RESERVED ISO USE" class="0rg.jpos.iso.IFA_LLLCHAR" />
<isofield id="111" length="999" name="RESERVED ISO USE" class="0rg.jpos.iso.IFA_LLLCHAR" />
<isofield id="112" length="999" name="RESERVED NATIONAL USE" class="0rg.jpos.is0.IFA_LLLCHAR" />
<isofield id="113" length="999" name="RESERVED NATIONAL USE" class="0rg.jpos.is0.IFA_LLLCHAR" />
<isofield id="114" length="999" name="RESERVED NATIONAL USE" class="org.jpos.iso.IFA_LLLCHAR" />
<isofield id="115" length="999" name="RESERVED NATIONAL USE" class="org.jpos.iso.IFA_LLLCHAR" />
<isofield id="116" length="999" name="RESERVED NATIONAL USE" class="org.jpos.is0.IFA_LLLCHAR" />
<isofield id="117" length="999" name="RESERVED NATIONAL USE" class="0rg.jpos.iso.IFA_LLLCHAR" />
<isofield id="118" length="999" name="RESERVED NATIONAL USE" class="0rg.jpos.iso.IFA_LLLCHAR" />
<isofield id="119" length="999" name="RESERVED NATIONAL USE" class="0rg.jpos.iso.IFA_LLLCHAR" />
<isofield id="120" length="999" name="RESERVED PRIVATE USE" class="0rg.jpos.is0.IFA_LLLCHAR" />
<isofield id="121" length="999" name="RESERVED PRIVATE USE" class="0rg.jpos.is0.IFA_LLLCHAR" />
<isofield id="122" length="999" name="RESERVED PRIVATE USE" class="01g.jpos.is0.IFA_LLLCHAR" />
<isofield id="123" length="999" name="RESERVED PRIVATE USE" class="0rg.jpos.iso.IFA_LLLCHAR" />
<isofield id="124" length="999" name="RESERVED PRIVATE USE" class="0rg.jpos.is0.IFA_LLLCHAR" />
<isofield id="125" length="999" name="RESERVED PRIVATE USE" class="0rg.jpos.iso.IFA_LLLCHAR" />
<isofield id="126" length="399" name="RESERVED PRIVATE USE" class="0rg.jpos.iso.IFA_LLLCHAR" />
<isofield id="127" length="999" name="RESERVED PRIVATE USE" class="0rg.jpos.iso.IFA_LLLCHAR" />
<isofield id="128" length="8" name="MAC 2" class="0rg.jpos.is0.IFA_BINARY" />

<fisopackager>



ANEXO C

Java Management Extensions



Java Management eXtensions, JMX es la tecnologia que define una arquitectura de
gestion, la APl (Application Programming Interface), los patrones de disefio, y los
servicios para la monitorizacion/administracion de aplicaciones basadas en Java. Su

version 1.2 ha sido afnadida al J2SE en su version 5.0.

Arquitectura JMX

La arquitectura JMX es un modelo de tres capas. El nivel de instrumentacion lo definen
los requisitos para implementar recursos a manejar por JMX. Puede ser cualquier
entidad, como aplicaciones, componentes o dispositivos. El nivel de agente es el
encargado de controlar las entidades de la capa de instrumentacion. El nivel de gestién o
adaptacion es el encargado de adaptar las entidades externas que interactuan a nivel de
agente.
Niveles

¢ Nivel de Instrumentacion

¢ Nivel de Agente

¢ Nivel de Gestion o adaptaciéon
Nos permite implementar una gestion facil e instantanea para los objetos Java. En la
arquitectura, los recursos se gestionan mediante MBeans. Los MBeans son objetos java
similares conceptualmente a los javaBeans y son los encargados de representar cada
una de las entidades. Un modo sencillo de ver los MBeans es pensar que son aquellas
aplicaciones que se encargan de monitorizar otras entidades.
Cualquier entidad que necesite ser gestionada, en un futuro, puede ser implementada por
medio de MBeans. Estos nos brindan la instrumentaciéon de los recursos gestionados de
forma estandar y para ser incorporados en cualquier agente JMX. Pueden ser cargados o

eliminados dinamicamente segun sea necesario, o que nos brinda una gran flexibilidad.

Tipos de MBeans
e Standard MBean
La forma mas sencilla de instrumentar un recurso. Es similar al modelo de

componentes de JavaBeans y con una interface de gestion estatica. Posee métodos
para obtener y asignar valores a los atributos que se definen en el objeto
implementado. Los métodos que expone el objeto son determinados en el momento
de la compilaciéon del mismo y no pueden ser modificados en tiempo de ejecucion.

e Dynamic MBean



Posee meétodos genéricos para obtener, asignar valores e invocar callback. Los
métodos toman entre sus argumentos el nombre del atributo cuyo valor se desea
obtener, el nombre del atributo y el valor que se le quiere asignar.

e Model MBean

Constituye un MBean dinamico, genérico y configurable que se utiliza para
instrumentar recursos en tiempo de ejecucion.

¢ Open MBean

Este tipo de MBean permite utilizar objetos gestionados que son descubiertos en

tiempo de ejecucion.

Modelo de Capa

¢ Nivel de Agente

Esta representado por el Servidor de MBean donde los diferentes MBean se registran,
gestiona un conjunto de agentes representado por los MBeans. El Servidor MBeans
implementa la interfaz MBeanServer que interactia con los MBean.

Los mensajes emitidos por los MBeans pueden ser enviados mediante al gestor o
tratadas dentro del agente.

¢ Nivel de Gestion

Nos permite implementar adaptadores en el Servidor JMX hacia otros protocolos de
gestién e implementar MBeans que interaccionen con otros protocolos de gestion
exponiendo sus atributos como un recurso gestionable. Los adaptadores de
protocolos y conectores permiten que las aplicaciones de gestion accedan al Servidor
JMX y manipule los MBeans que lo forman. Crean un puente entre las tecnologias
existentes y las futuras. JMX incluye entre sus API, una API para la gestion SNMP y
una API para la gestién WBEM..

¢ Nivel de Implementacion

Un recurso es cualquier entidad ya sea de software o de hardware que se pueda
gestionar a través de la red, siendo accedido a través de su interfaz de gestion. La
implementacion de un recurso significa crear un objeto Java que represente la
interfase de gestion y que sigue el modelo de componentes de JavaBeans. Llamamos

a estos objetos MBean.

Servidor MBean

El Servidor constituye un entorno que permite a los gestores interactuar con los MBeans,
entre los que se encuentra:

e Localizacion



e Filtrado por nombre o expresién

e Monitorizacion de atributos

e Descubrir otros agentes

e Establecer relaciones entre MBeans
e Carga dinamica

e Programacion de tareas

e Definir jerarquias de agentes

Adaptadores
Las aplicaciones de gestion acceden a los MBeans remotamente a través del Servidor

MBean. También el acceso puede realizarse a través de los conectores de adaptadores
de protocolos.

Las diferentes aplicaciones de gestion utilizan los conectores para interactuar con los
agentes. La biblioteca JDMK que nos brinda soporta a conectores para RMI, HTTP y
HTTPS.

Mientras que los adaptadores de protocolos se utilizan cuando se quiere integrar el
recurso representado por MBean en un entorno de gestion ya existente. JDMK ofrece un
conjunto de herramientas que facilitan la creacién de agentes SNMP y la integracién de la

gestion SNMP en la arquitectura JMX.
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