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SUMARIO

El presente informe describe el disefio e implementacién de la alta disponibilidad y
mejora de la seguridad del centro de servicios de un proveedor de servicio de Internet,
mediante |a reestructuracion de la topologia, con la finalidad de hacerla mas robusta.

Esta soluciéon de ingenieria de redes era necesaria debido a que la infraestructura
presentaba un unico punto de falla a nivel de enlace, y carecia por completo de
redundancia a nivel de balanceadores DNS (servidores de resolucién de nombres) y
Firewall; adicionalmente los usuarios y atributos eran almacenados localmente (en
dispositivos de red), todo ello la hacia mas insegura e ineficiente.

La solucion se enfoca en el servicio DNS, procurando un desempeno 6ptimo a través
de estrategias de redundancia a nivel de enlaces, firewall, balanceadores de carga,
granjas de servidores, y mediante la incorporacién de un servidor de control de acceso,
también en alta disponibilidad.

En el informe se presenta el analisis de la situacién inicial evaluando sus
vulnerabilidades para luego proponer diversas configuraciones de mejora de la topologia.
Luego de ello se presenta la infraestructura y topologia de la solucion en detalle,
describiendo su funcionalidad y configuracion para el modo normal asi como para el
modo de contingencia.

El informe se complementa con la descripcién del equipamiento, la estructura de
costos y de tiempo, asi como con las pruebas realizadas.
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INTRODUCCION

El objetivo del trabajo descrito en el presente informe es hacer mas robusta la
infraestructura y los servicios de red del Proveedor de Servicios (ISP) mediante la
implementacion de alta disponibilidad y mejora de la seguridad en los Centros de Servicio
y Core IP (red de transporte). Se busca asi que la red se mantenga optimamente
funcional ante la falla de algunos dispositivos o la falla de los enlaces, del mismo modo,
se trata de eliminar las vulnerabilidades a nivel de seguridad de acceso y trafico de datos.

La solucién se enfoca en el servicio de los servidores de resolucion de nombres
(DNS) encargados de proporcionar al usuario una direccion IP adonde realizar la peticion
de informaciéon de determinada web la cual es escrita en formato de texto (por ejemplo
http://www.orce.uni.edu.pe = 208.70.188.28).

La solucién se logra a través de estrategias de redundancia a nivel de enlaces
(agregacion de enlaces), firewall (cortafuegos), balanceadores de carga (para el reparto
de las solicitudes), granjas de servidores (conteniendo la base de datos), y mediante la
incorporacion de un servidor de control de acceso (para mejora de la seguridad).

La solucidn se realiza para las dos sedes del proveedor de servicios, una de ellas en
Lima y la otra en San Isidro. Cada una de ellas se enlaza a la nube Internet a través de
un router Cisco 7206 en donde se implementa el protocolo HSRP (se explica en el marco
tedrico), un switch Catalyst 6513 en donde se actualiza el firewall, un switch Catalyst
6509 en donde se mejora el balanceador de carga y se incorpora el servidor de control de
acceso (todo en alta disponibilidad). A esto se afiade la redundancia de los enlaces entre
switches del mismo tipo, asi como entre los switches de la misma sede.

El desarrollo del proyecto de ingenieria se basa principalmente en la documentacion
técnica del equipamiento utilizado, proveniente de Cisco System Inc. También se ha
consultado diversa bibliografia en los temas de seguridad de redes. El informe de
ingenieria fue realizado gracias a la experiencia adquirida durante tres afios en proyectos
similares de ingenieria de telematica.

El informe se divide en cuatro capitulos:

- Planteamiento de ingenieria del problema.- Se describe el problema y los objetivos, se
explica la justificacion de la solucién, se determina el alcance del proyecto y finalmente se
hace una sintesis del informe.

- Marco tedrico.- En él se exponen las bases teéricas conceptuales relacionadas con la



solucion. En este capitulo se desarrollan los siguientes temas: Servidores de resolucion
de nombres (DNS), protocolos y caracteristicas relacionadas con la alta disponibilidad,
seguridad informatica, calculos de disponibilidad.

- Metodologia para la solucién del problema.- Este capitulo describe la ingenieria del
proyecto de reestructuracion de la topologia del Centro de Servicios del ISP.
Primeramente se realiza el analisis preliminar para determinar la solucién a implementar,
posteriormente se explica la solucion implementada y finalmente, se hace una
descripcion técnica del equipamiento utilizado.

- Analisis y presentacién de resultados.- En él se presenta la estructura de costos del
proyecto, el cronograma de trabajos asi cdmo las pruebas realizadas.



CAPITULO |
PLANTEAMIENTO DE INGENIERIA DEL PROBLEMA

En este capitulo se realiza el planteamiento de ingenieria del problema. Se describe
el problema y se expone el objetivo del trabajo. Se hace una evaluacion del problema y
se precisan los alcances del informe; para concluir, se presenta una sintesis de la
solucion.

1.1 Descripcion del Problema

Deficiente disponibilidad y seguridad del centro de servicios de un proveedor de
servicio de Internet.

La infraestructura presentaba un unico punto de falla a nivel de enlace, y carecia por
completo de redundancia a nivel de balanceadores DNS y Firewall; los usuarios y
atributos eran almacenados localmente (dispositivos de red).

1.2 Objetivos del trabajo

Hacer mas robusta la infraestructura y los servicios de red del Proveedor de Servicios
(ISP) mediante la implementacion de alta disponibilidad y mejora de la seguridad en los
Centros de Servicio y Core IP.

Esto es logrado mediante la reestructuracion de la topologia, para lo cual se
reemplaza, incorpora, actualiza y/o reconfigura los dispositivos de comunicaciones,
equipos de balanceo de aplicaciones, equipos firewall (corta fuegos), servidores de
control de acceso y granjas de servidores DNS.

1.3 Evaluacion del problema

El colapso de las comunicaciones sufrido durante el terremoto de 2007, puso en
evidencia la deficiencia de los centros de servicio de los proveedores de Internet, los
cuales, ante la saturacion de servicios, los usuarios finales (domésticos y empresariales)
veian afectado su capacidad de navegar en la Internet.

Uno de los principales factores correspondia a los servidores DNS. EI DNS (Servidor
de Resolucion de Nombres) es una base de datos distribuida y jerarquica, la cual
almacena informacién que asocia los nombres de dominio en redes como Internet con
una direccion IP (p. ej. www.google.com = 74.125.229.115). Es claro que si el servidor
DNS no existe 0 se encuentra saturado, los usuarios no podran resolver a dénde dirigir su
requerimiento de navegacion.

Para el caso de estudio se disponia de una topologia en donde los servicios de DNS



se manejaban a través de dos centros de servicio, uno situado en San Isidro y otro en
Lima Cercado, interconectados mediante un enlace de fibra éptica. En esta topologia la
granja de servidores de cada sede se turnaban para brindar el servicio de DNS
(200.48.225.130 y 200.48.225.146).

Cuando cualquier dispositivo de la infraestructura de red de uno de los DNS dejaba
de dar servicio por cualquier motivo, se reestablecia manualmente el servicio afectado,
configurando los dispositivos de ambos centros de servicios de forma que se comunican
ante un unico enlace de fibra optica. Este unico enlace era critico y ponia en riesgo la
disponibilidad del servicio de DNS.

El balanceo de carga de solicitudes de DNS se realizaba a través de una unica
granja, la cual, mediante el proceso llamado “round robin” (circular), distribuia la carga a
cada uno de los servidores fisicos. No se tenia respaldo para cada servidor de la granja,
esto quiere decir que si uno de los servidores fallaba, entonces el proceso de balanceo se
hacia deficiente, esto podia continuar hasta saturar el servicio, esto era critico teniendo
en cuenta que solamente un DNS estaba activo a la vez.

A nivel de Firewall el servicio era satisfactorio, sin embargo, si se estimaba una
mejora proporcionando redundancia a diversos niveles en el centro de servicios, esta
facilidad también debia ser mejorada.

Tener los atributos de seguridad de los usuarios almacenados en los dispositivos de
red representaba un alto riesgo, por cuanto las estrategias para ingresar a una red
restringida se basaban en el aprovechamiento de las vulnerabilidades de la red. El
almacenamiento local hacia ineficiente la administracion de los usuarios y por
consecuencia también ponia en riesgo la seguridad, no se podia determinar quién habia
modificado una configuracion ni por cuanto tiempo habia permanecido activa.

Las deficiencias descritas lineas arriba, ponian en evidencia un mal servicio para el
usuario, lo cual afectaba a la empresa proveedora, no s6lo como imagen, sino también
ante la posibilidad de ser multada por OSIPTEL.

Todos los argumentos expuestos en esta seccién, sustentaban el robustecimiento de
la infraestructura.

1.4 Alcance del trabajo

El informe desarrolla la solucion de alta disponibilidad y mejora de la seguridad del
centro de servicios de un proveedor de servicio de Internet en sus dos sedes de Lima.

La solucién se enfoca en el servicio DNS, procurando un desempernio optimo a través
de estrategias de redundancia a nivel de enlaces, firewall, balanceadores de carga,
granjas de servidores, y mediante la incorporacién de un servidor de control de acceso,
también en alta disponibilidad.



1.5 Sintesis del trabajo

En el informe se explica la metodologia para cumplir con los requerimientos, el
dimensionamiento del equipamiento y de las aplicaciones a ejecutar; se muestran y
explican, tanto la topologia previa como la topologia implementada; ademas se describe
de manera resumida los aspectos técnicos del nuevo equipamiento (Cuadro 1.1).

Se hace un analisis de costos del proyecto y un analisis de la gestién de tiempo
(responsabilidades, trabajos, tareas realizadas, tiempos), mediante un diagrama de
Gantt. También se describen las pruebas y resultados. El informe se complementa con
los aspectos técnicos conceptuales de la solucién implementada (Cuadro 1.2).

[ Descripcion situacional de la topologia Centro de Servicios

{ Alternativas de solucion
Comparacién de alternativas
\ Dimensionamiento de la solucién propuesta

Analisis preliminar

Infraestructura y Descripcion de la infraestructura
topologia de la ﬁ Funcionamiento de la topologia
solucién \ Configuracion
[ Router Cisco 7206VXR
] ) Switches Cisco familia Catalyst WS-C6500-E (6513 y 6509)
Equipamiento { Moédulo de firewall FWSM (Firewall Service Module)

Maédulo de ACE (Application Control Engine Module)
. Servidor de control de acceso ACS1113

Cuadro 1.1 Cuadro sinéptico de la Metodologia de Solucién del Problema

Granjas de servidores

Balanceo de carga
[ Redes de Area Local Virtuales (VLAN)
Troncales
Protocolo de agregacion de enlaces (LACP)
Protocolo para redundancia de capa 3 (HSRP)

Servidores de Resoluciéon

{ Generalidades
de nombres (DNS)

e

Protocolos y

caracteristicas Contextos
relacionadas con la alta Failover
disponibilidad \ Protocolo de redundancia para balanceador de carga

( Generalidades

Tipos de ataque

Las tres principales metas de seguridad de red
Firewall (corta fuego)

Administraciéon de usuarios

Seguridad informatica Inspeccion de protocolos de aplicacion

\ Listas de acceso

{ Disponibilidad individual

P

Disponibilidad Disponibilidad de sistema

Disponibilidad y seguridad

Cuadro 1.2 Cuadro sinéptico del Marco Teérico



CAPITULO Il
MARCO TEORICO CONCEPTUAL

En este capitulo se exponen las bases tedricas conceptuales directamente
relacionadas con la solucién desarrollada en este informe de suficiencia. El capitulo
consta de los siguientes topicos: Servidores de Resolucion de Nombres (DNS),
protocolos y caracteristicas relacionadas con la alta disponibilidad, seguridad informatica,
disponibilidad individual y de sistema.

2.1 Servidores de Resolucion de Nombres (DNS)

DNS son las siglas de Domain Name System. En esta seccion se desarrollan los
aspectos generales del DNS, el concepto granja de servidores y finalmente, lo referente
al balanceo de carga de trafico de datos.

2.1.1 Generalidades

El DNS asigna nombre a equipos y servicios de red [1]. EI DNS se estructura de
manera jerarquica. La asignacion de nombre se utiliza en redes TCP/IP, de manera que
localiza dispositivos y servicios con nombres descriptivos (por ejemplo cuando un usuario
final escribe www.google.com el DNS podra traducir el nombre en una direccién IP). A
continuacion se presentan los principales componentes (Figura 2.1) para la operacion
practica de un DNS.

- Cliente DNS Un cliente DNS es un proceso informatico que se ejecuta en un ordenador
o dispositivo de red y que genera peticiones respecto a un nombre especifico en Internet
a un servidor DNS para que resuelva el nombre pedido con una direccién IP
correspondiente

- Servidor DNS Es un servidor que contiene una extensa base de datos y responden las
peticiones de los clientes DNS.

Cliente DNS Servidor DNS

Cual es la direccion de

equipo.dominio.com >

Equipo.dominio.com =
192.168.1.1

o Figura 2.1 Componentes principales del DNS (Fuente: elaboracién propia)



2.1.2 Granjas de servidores

Para definir este concepto, primeramente se debe conocer lo que son los servidores
reales. Los servidores reales [2] son en si servidores fisicos de gran capacidad de
procesamiento con amplia memoria y que ejecutan aplicaciones cliente/servidor, es decir,
que deben atender de manera dedicada los requerimientos de los dispositivos de red que
se lo solicitan; para el caso de estudio se habla de servidores DNS, como ya se explico
lineas arriba, sin embargo otras aplicaciones son el HTTP (Hypertext Transfer Protocol) y
el FTP (File Transfer Protocol).

Las granjas de servidores son grupos de servidores reales que contienen el mismo
contenido y tipicamente residen en la misma ubicacion fisica en un centro de datos. Los
sitios web ofrecen a menudo grupos de servidores configurados en una granja de
servidores. El software de balanceo de carga distribuye las peticiones de los clientes,
contenido y servicios a los servidores reales.

La disponibilidad de un servidor en un sistema de balanceo de carga comprende
varios factores, por ejemplo, si uno deja de funcionar, entonces otro puede tomar el lugar
y continua ofreciendo el mismo servicio y contenido a los clientes que envian peticiones.
2.1.3 Balanceo de carga

Es el proceso de decidir cual servidor podria enviar una respuesta de un servicio a un
cliente [2]. Por ejemplo, un cliente podria realizar una peticiobn que consiste de un
comando HTTP (HyperText Transport Protocol) para una pagina Web o FTP (File
Transfer Protocol) para descargar un archivo. El trabajo del balanceador de carga es
seleccionar el servidor que puede responder satisfactoriamente y en un tiempo corto sin

sobrecargar ningun servidor como sea posible. Ver Figura 2.2

 Servidor 1 " Servidor 3 Servidor 47

X

Balanceador
de carga

dns.dominio.com

Figura 2.2 Granja de servidores y balanceo de carga (Fuente: Elaboracién Propia)



2.2 Protocolos y caracteristicas relacionadas con la alta disponibilidad

En esta seccidén se desarrollan los siguientes tépicos: LAN virtual (VLAN), troncales,
protocolo de control de agregacion de enlaces, protocolo para redundancia de capa 3,
contextos, Failover, y protocolo de redundancia para balanceador de carga
2.2.1 Redes de Area Local Virtuales (VLAN)

Es una agrupacion légica de ordenadores y dispositivos de red. Las VLAN se agrupan
por funcién o por ubicacion fisica, sin importar la ubicacién real de los usuarios finales [3].

El flujo de datos entre las VLAN esta restringido. Los Switches envian trafico de datos
unicast, multicast y broadcast (a un solo punto, a un grupo determinado, y a todos,
respectivamente) sélo en segmentos de red que pertenezcan a la misma VLAN a la que
pertenece el trafico de datos. En otras palabras, los dispositivos que pertenecen a una
VLAN sdélo se comunican con los dispositivos que pertenecen a la misma VLAN.

Las VLAN mejoran el rendimiento de la red agrupando a los dispositivos y recursos de
forma légica. Las empresas a menudo usan las VLAN como una forma de garantizar que
un conjunto de dispositivos se agrupen légicamente mas alla de su ubicacion fisica. Las
VLAN permiten a los usuarios finales compartir la misma ubicacién fisica, pero pertenecer
a redes diferentes, a pesar de estar usando los mismos dispositivos de red (Figura 2.3).

VLAN Administraciéon VLAN Logistica

Figura 2.3 Ejemplo de VLAN (Fuente: Elaboracién Propia)
Por ejemplo, los usuarios del departamento de Administracién se ubican en la VLAN
de Administracion, mientras que los usuarios del Departamento de Logistica se ubican en
la VLAN de Logistica, a pesar de que sus miembros se encuentren en pisos y hasta



edificios distintos. Las VLAN pueden mejorar la escalabilidad, seguridad y gestioén de red.
2.2.2 Troncales

Una troncal es una conexion fisica que transporta enlaces légicos [3]. En el contexto
LAN, un enlace troncal es un enlace punto a punto entre dos Switches que soporta y
transporta varias VLAN. El propédsito de un enlace troncal es ahorrar puertos al crear un
enlace entre dos Switches que implementan VLAN.

Switch 1 Switch 2

Enlace Troncal
[ | [ [

e rend...... D sttt |

‘i Vian 20

Tj Vlan 30

Figura 2.4 Troncal (Fuente: Elaboracién propia)

' Vian 10 2 l

2.2.3 Protocolo de agregacion de enlaces (LACP)

Siglas de Link Aggregation Control Protocol, definido por el IEEE 802.3ad. Ofrece un
meétodo de agregacion de multiples enlaces Ethernet en un simple canal légico (Figura
2.5). Esta propiedad ayuda a mejorar el costo efectivo de los dispositivos, incrementando
el ancho de banda acumulativo sin requerir una actualizacion de dispositivos [4]. En
adicién, IEEE 802.3ad ofrece una capacidad de provision dinamica, administracion y
monitoreo de varios enlaces de agregacion y habilita la interoperabilidad entre
dispositivos de diferentes marcas.

Switch 1 Switch 2

Etherchannel con
LACP

Pa)
i ]
NS

Figura 2.5 Enlace Etherchannel con LACP (Fuente: Elaboracion propia.)

Gigabit Etherchannel es una tecnologia Ethernet de alto desempeno (Cisco) que
ofrece tasas de transmision en Gigabit por segundo. Una agrupacion Gigabit
Etherchannel es un enlace l6gico que ofrece ancho de banda agregado que llega hasta 8
enlaces fisicos. Todos los puertos en cada Etherchannel deben tener la misma velocidad
y deberan ser configurados como puertos Ethernet capa 2 o puertos capa 3.

Cuando un enlace perteneciente al Etherchannel falla, el trafico previamente llevado



10

sobre el enlace que presenté falla es redistribuido en el Etherchannel, también cuando
ocurre una falla, se envia un mensaje que identifica el dispositivo Etherchannel y el
enlace que fallé.

LACP soporta creaciéon automatica de Etherchannel intercambiando paquetes LACP
entre los puertos LAN. Los paquetes LACP son intercambiados solamente entre puertos
en modo pasivo y activo. El protocolo aprende la capacidad de agrupar dinamicamente
puertos LAN e informar a los otros puertos LAN, después LACP identifica correctamente
los enlaces Ethernet de cada extremo.

Ambos modos, pasivo y activo, permiten a LACP negociar entre puertos LAN y
determinar si pueden formar un Etherchannel, basado en el criterio de velocidad de
puertos y estado trunk (troncal).

Los puertos LAN pueden formar un Etherchannel cuando son compatibles con el
modo LACP, segun los siguientes ejemplos:

- Un puerto LAN en modo activo puede formar un Etherchannel con otro puerto LAN en
modo activo.

- Un puerto LAN en modo activo puede formar un Etherchannel con otro puerto LAN en
modo pasivo.

- Un puerto LAN en modo pasivo no puede formar un Etherchannel con otro puerto LAN
que es también en modo pasivo porque ninguno inicia negociacion.

La IEEE 802.3ad ofrece los siguientes beneficios:

- Incremento de la capacidad de la red sin cambiar fisicamente las conexiones o
actualizando los dispositivos de red.

- Ahorro de costos, resulta del uso de dispositivos existentes y funcionalidades
adicionales de software.

- Es una solucién estandar que habilita la interoperabilidad de los dispositivos de red.

- Puertos de redundancia sin intervencidén de usuarios cuando los puertos fallan.

2.2.4 Protocolo para redundancia de capa 3 (HSRP)

De sus siglas Hot Standby Routing Protocol; es un protocolo propietario de Cisco
desarrollado para permitir varios routers (o Switches multicapa) que representan una
simple direccién IP. Basicamente, cada uno de los routers que ofrecen redundancia es
configurado en un grupo HSRP. Un router es elegido como primario, o router activo; el
otro es elegido como router espera. Los routers intercambian mensajes “hola” HSRP en
intervalos regulares de tiempo [5].

Un grupo HSRP puede ser asignado arbitrariamente, desde el 0 al 255. HSRP elige el
router activo en base a un valor de prioridad (0 a 255) que es configurado en cada router
en el grupo. Por defecto, la prioridad es 100. El router con mayor valor de prioridad (255
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es el mas alto) se convierte en el router activo del grupo; si todos los routers poseen la
misma prioridad o esta configurado por defecto, entonces el router que tiene mayor
direccion IP en la interfaz que participa en el grupo HSRP se vuelve router activo. Ver
Figura 2.6.

IP Virtual

Figura 2.6 Router activo y de espera enrutando trafico a nube WAN (Fuente: Elab. Prop.)

Solamente el router en espera monitorea al router activo con mensajes “hola”. Por
defecto, los mensajes “hola” son enviados cada 3 segundos. Si los mensajes “hola” se
pierden durante el tiempo de espera (por defecto 10 segundos, o 3 veces el tiempo de
envio del mensaje “hola”), el router activo es supuesto como caido. El router en espera
entonces asume el rol de activo.

Normalmente, después que el router activo falla y el router espera se vuelve activo, el
router original activo no puede inmediatamente volverse activo cuando es restaurado. En
otras palabras, si un router todavia no esta activo, no puede volverse activo nuevamente
hasta que el router activo actual falle, aun si su prioridad sea mas alta que la del router
activo actual. Se puede configurar un router para que retorne o inmediatamente tome el
rol de activo si su prioridad es la mas alta.

2.2.5 Contextos

Un dispositivo se puede dividir en multiples dispositivos virtuales, conocidos como

contextos. Cada contexto tiene sus propias politicas, interfaces, y administradores. Los
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contextos son similares a tener multiples dispositivos independientes. Muchas
caracteristicas de los dispositivos fisicos son soportadas en el modo contexto multiple,
incluyendo tablas de enrutamiento, politicas, propiedades, y administracion. Algunas
propiedades no son soportadas.

El administrador del sistema agrega y administra los contextos a través de un unico
contexto denominado contexto admin, en este contexto se configura y agrega cada
contexto, asignando interfaces, y recursos a estos. El contexto admin es como cualquier
contexto, excepto cuando un usuario ingresa, entonces se puede decir que es el
administrador del sistema y puede acceder a otros contextos. El contexto admin no se
restringe de ninguna manera y puede ser usado como un contexto regular, sin embargo,
el contexto admin garantiza los privilegios sobre todos los otros contextos.

2.2.6 Failover

Es la capacidad de conmutar automaticamente a un dispositivo redundante o en
espera. El failover se ejecuta sin intervencion humana y generalmente sin peligro. Los
sistemas de failover requieren continua disponibilidad y alta confiabilidad [7]. El failover
toma lugar automaticamente usando un mensaje “pulso”’, este mensaje es enviado y
recibido mediante el enlace que interconecta ambos dispositivos. Mientras el mensaje
“pulso” continua entre el dispositivo principal y secundario, el dispositivo secundario no
iniciara la conmutacién. El dispositivo secundario iniciara la conmutacién tan pronto como
detecte una alteracién en el sistema de alta disponibilidad.

Algunos sistemas de manera intencionada no realizan la conmutacién automatica,
sino que requiere de la intervencion humana. Esta conmutacion se realiza con la
aprobacion del administrador del sistema ejecutandose automaticamente una vez que el

administrador lo haya aprobado.

Servidor

Firewall
Switch

Firewall

Figura 2.7 Ejemplo de Failover entre dos dispositivos Firewall (Fuente: Elab. prop.)
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2.2.7 Protocolo de redundancia para balanceador de carga

El balanceador de carga ACE (Application Control Engine - Cisco) usa un protocolo
propietario que habilita la configuraciéon de redundancia de dos ACE. Se puede configurar
como maximo dos ACE en un mismo Switch Cisco Catalyst 6500 o en dos diferentes
chasis para redundancia. Cada médulo ACE puede contener uno o mas grupos de
tolerancia de falla (FT Group - Fault Tolerance Group). Cada FT group consiste en dos
miembros: un contexto activo y el otro contexto en espera.

Una direccion MAC virtual (VMAC) es asociada con cada FT group. El formato de la
VMAC es 00-Ob-fc-fe-1b-grouplD. Porque una VMAC no puede cambiar hasta que
conmuten. El cliente y la tabla ARP (protocolo de resolucién de direcciones) del servidor
no requieren actualizacion. El ACE selecciona una VMAC desde un grupo de direcciones
MAC virtuales disponibles. Se puede especificar el grupo de direcciones MAC que el ACE
local y ACE en espera usa.

Cada FT group actua como una instancia redundante independiente. Cuando ocurre
la conmutacion, el miembro activo del FT group se vuelve un miembro en espera y el
miembro original en espera se vuelve miembro activo. Una conmutaciéon puede ocurrir por
las siguientes razones:

- Un miembro activo no responde

- Puede realizar la conmutacién manualmente forzando que ocurra la conmutacién.
- Un dispositivo, interfaz o grupo HSRP que falla.

2.3 Seguridad informatica

Para la comprension de la seguridad informatica [9], la cual también es incluida en la
solucién desarrollada en este informe, esta seccién se divide en los siguientes items:
Generalidades, tipos de ataque, principales metas de seguridad de red, Firewall (corta
fuego), administracion de usuarios (AAA), inspeccion de protocolos de aplicacion y
finalmente listas de acceso (ACL).

2.3.1 Generalidades

A medida que las redes crecen y se interconectan con otras redes, incluido Internet,
estas redes son expuestas a un gran niamero de riesgos de seguridad informatica. No
solamente el nimero de potenciales atacantes ha crecido a lo largo de toda la red, sino
que ademas las herramientas disponibles de estos potenciales atacantes se vuelven mas
sofisticadas.

Una red siempre es un blanco. Nuevas vulnerabilidades y nuevos métodos de
ataques son descubiertas, un usuario que no posea herramientas relativamente
sofisticadas puede enviar un ataque contra una red no protegida. Los ataques de red
involucran sofisticados y habilidosos métodos que evaden la deteccion; los ataques se
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vuelven cada vez mas especificos y tienen mayores consecuencias financieras para sus
victimas.
2.3.2 Tipos de ataque

Al conectarse a una red externa como Internet, se introduce la posibilidad que
atacantes externos aprovechen las debilidades de la red, tal vez robando informacién o
impactando el desempefo de la red, por ejemplo, introduciendo virus; sin embargo, aun si
la red estuviera desconectada de la red externa, las amenazas de seguridad seguiran
existiendo.

Especificamente, acorde al Computer Security Institute (CSl) en San Francisco,
California, aproximadamente 60 al 80% de los incidentes de red son originados desde la
misma red, por consiguiente, aunque el aislamiento de la red no es factible para negocios
que tienen ambientes informaticos (negocios electrénicos), incluso el aislamiento fisico de
la red no garantiza la seguridad de la red.

Basados en estos factores, los administradores de red deben considerar ambas
amenazas: internas y externas.

a. Amenazas internas

Son aquellas amenazas que son originadas dentro de la red, estas amenazas tienden
a ser mas serias que las amenazas externas. A continuacion se exponen algunas
razones de la severidad de amenazas internas:

- Los usuarios internos ya conocen la red y sus recursos disponibles.

- Los usuarios internos tipicamente tienen algunos niveles de acceso por la naturaleza de
su trabajo.

- Los mecanismos de seguridad de red, tales como sistemas de prevencién de intruso
(IPS) y firewall (corta fuegos), no son efectivos contra muchos problemas de red
originados internamente.

b. Amenazas Externas

Los atacantes externos probablemente no tengan conocimiento de la red, y esto es
légico porque no tienen las credenciales de acceso, sus ataques tienden a ser de
naturaleza técnica.

Por ejemplo, un atacante podria realizar un barrido de comando ping en una red e
identificar la direccion IP que responde a la serie de pings. Entonces, las direcciones IP
podrian ser sujetas a una revision de puertos TCP/IP de los servicios que estén abiertos
de los dispositivos descubiertos.

Si el atacante gana control del dispositivo, él podria usar ese punto como un trampolin
para atacar toda la red. Afortunadamente, los administradores de red pueden mitigar

muchas amenazas expuestas a atacantes externos.
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2.3.3 Las tres principales metas de seguridad de red

La mayor parte de los dias de una red corporativa, son en su mayoria referidas a los
requerimientos y demandas del comercio electronico y contacto con el cliente; estas dos
requieren de conectividad interna entre la red externa (Internet) y red interna, desde el
punto de vista de seguridad, hay dos supuestos basicos en las redes empresariales
modernas [9], las cuales se exponen a continuacion:

- Las redes corporativas de hoy en dia son grandes, se interconectan con otras redes, y
corren protocolos propietarios.

- Los dispositivos y aplicaciones se conectan y usan en redes corporativas que
continuamente incrementan en complejidad.

La mayoria (si no son todas) de las redes corporativas requieren seguridad de red, se
considera como las tres metas principales de la seguridad de red: la confidencialidad, la
integridad y la disponibilidad. Estas son desarrolladas a continuacion.

a. Confidencialidad

La confidencialidad de la informacidon implica mantener la privacidad de la
informacion. Esta privacidad podria ser fisicamente o Iégicamente de acceso restringido a
la informacion sensible o a la encriptacion de trafico de red. Una red que ofrece
confidencialidad podria hacer lo siguiente:

- Los mecanismos de seguridad de red (por ejemplo, firewalls y listas de control de
acceso) previenen el acceso no autorizado a los recursos de red.

- Requiere de credenciales apropiadas (por ejemplo, usuarios y contrasefas) para
acceder a recursos de red especificos.

- Trafico encriptado, de manera que el atacante no pueda descifrar cualquier trafico que
capture desde la red.

b. Integridad

La integridad de la informacion asegura que los datos no han sido modificados en
transito. También se considera una solucién de integridad de informacién la autenticacion
que verifica que el trafico originado desde el origen es el enviado. Ejemplo que incluye
violacion de la integridad es lo siguiente:

- Modificar la pagina web corporativa.

- Interceptar y alterar las transacciones de comercio electrénico.

- Modificar los estados financieros que son almacenados electrénicamente.
c. Disponibilidad

La disponibilidad de la informacion es una medida de la accesibilidad de la data, por
ejemplo, si un servidor estuviera inactivo solamente 5 minutos por afo, podria tener una
disponibilidad de 99.999%. A continuacién se muestra un par de ejemplos de cémo un
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atacante podria intentar comprometer la disponibilidad de la red:
- Se podria enviar informacion de formato inadecuando a los dispositivos de red,
resultando un error de excepcion no manejable por el dispositivo de red.
- Se podria inundar la red con una cantidad excesiva de trafico o requerimientos. Esto
consumiria procesamiento de los recursos del sistema y podria responder previniendo
con varios requerimientos verdaderos. Este tipo de ataque es llamado denegacion de
servicio (DoS).
2.3.4 Firewall (corta fuego)

Es un dispositivo o conjunto de dispositivos disefiados para permitir o denegar
direcciones de red basado en reglas y frecuentemente usado para proteger redes de

acceso no autorizado mientras que permite comunicacion legitima [10].

Firewall

Red interna Red externa
= ————__4

Figura 2.8 Representacion de Firewall (Fuente: Elab. prop.)

Los firewalls actuales reunen caracteristicas avanzadas, sin embargo, es necesario
mencionar las capacidades que tuvieron los firewalls durante su evolucién tecnolégica.
a. Primera generacion de firewalls (filtrado de paquetes):

Este tipo de filtrado de paquetes no presta atencion si un paquete es parte de un flujo
de trafico. En lugar de esto, filtra cada paquete basado solamente en informacién
contenida en su propio paquete (mas comunmente usando una combinacion de paquete
con direccion de origen y destino, protocolo, y el nimero del puerto TCP y UDP).

Los protocolos TCP (Transmission Control Protocol) y UDP (User Datagram Protocol)
constituyen la mayor comunicacién sobre Internet; por convencién el trafico TCP y UDP
usan puertos conocidos para un tipo de trafico en particular.

Los firewalls con filtrado de paquete funcionan principalmente en las tres primeras
capas del modelo OSI.

b. Segunda generacion de firewalls (capa de aplicacion)

La clave del beneficio del filtrado de capa de aplicacion es que puede entender ciertas
aplicaciones y protocolos (tal como FTP, DNS, o Web), y puede detectar si un protocolo
no deseado esta oculto a través de puertos no estandares.
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Un firewall de aplicacion es mucho mas seguro y confiable comparado con firewalls
de filtrado de paquetes porque funciona en las siete capas del modelo OSI, desde la capa
1 (fisico). Esto es similar a un firewall de filtrado de paquete, pero aqui se puede filtrar
informacion en base al contenido. Un firewall de aplicacion puede filtrar protocolos de
capa alta como FTP, Telnet, DNS, DHCP, HTTP, TCP, UDP y TFTP.

c. Tercera generacion de firewalls (filtros de estado)

Combina la primera y segunda generaciéon de firewalls, ademas de anadir la
inspeccion del estado del paquete, asi como al mantenimiento las conexiones que pasa a
través del firewall. El firewall es capaz de determinar si un paquete empieza una nueva
conexioén, una parte de una conexién existente, o es un paquete invalido.

2.3.5 Administracion de usuarios

El acceso no autorizado a una red crea potenciales intrusos que pueden ganar
acceso a los equipos de red y servicios sensibles. La arquitectura AAA (Authentication,
Authorization, Accounting) [9][11] ofrece un medio para hacer frente a estas amenazas a
través de la seguridad sistematica y el acceso escalable. En efecto, los usuarios finales y
los posibles intrusos no son los uUnicos que traten de acceder a la red. Los
administradores de red también tienen acceso a dispositivos de red, y AAA ofrece un
medio seguro que proporciona esto.

La arquitectura AAA ofrece un acceso y administracidon en ambientes de red, referente
a la red de campus, dialup, o0 acceso a internet, basado en una arquitectura modular que
es compuesta por tres componentes funcionales. Autenticacion, Autorizacién, y
Contabilidad.

- Autenticacion: la autenticacion es el proceso por el cual los usuarios y administradores
prueban que ellos son quienes dicen ser. En ambientes de red varian los mecanismos
para comprobar la autenticacion, incluyendo el uso de usuarios y contrasenas, tarjetas
token, etc.

- Autorizacion: después que el usuario o administrador ha sido autenticado, la
autorizacion sirve para decidir a qué recurso se es permitido acceder, de manera que la
operacion se puede realizar.

- Contabilidad y auditoria: después que la autenticacion y autorizacién han sido
realizadas, el usuario o administrador empieza a acceder a la red. Es el rol de la
contabilidad y auditoria grabar qué es lo que el usuario o administrador actualmente hace
con este acceso, a qué accede, y por cuanto tiempo accede.

TACACS+ y RADIUS son los protocolos AAA mas usados, también son los mas
populares, cada uno tiene propiedades que hacen que sean apropiados para diferentes
situaciones. RADIUS es un protocolo AAA estandar, mientras que TACACS+ es un
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protocolo propietario de Cisco que encripta la informaciéon y reemplaza las viejas
versiones de TACACS y XTACACS.

TACACS+ funciona en TCP, y RADIUS opera en UDP. Por otro lado, TACACS+
puede controlar los niveles de autorizaciéon de los usuarios, pero RADIUS no puede. A
diferencia de RADIUS, TACACS+ también separa la autenticacion y la autorizacion. Esta
propiedad permite el uso de TACACS+ para la autorizacion y la contabilidad, ofreciendo
flexibilidad para implementar diferentes métodos de autenticaciéon.

La arquitectura AAA para dispositivos Cisco ofrece tres maneras para implementar
AAA,

a. Solucion de seguridad de Servidor de Control de Acceso

En esta implementaciéon, AAA funciona sobre el servidor de control de acceso, el cual
actia como un guardian de acceso que protege recursos, contactando el servidor de
control de acceso para la autenticacion de usuarios y administrador. El servidor de control
de acceso es un dispositivo que contiene un agente de seguridad. Este puede ser
facilmente aprovechado por algunas organizaciones. El administrador del ACS podria
también tomar pasos para bloquear el acceso a ciertos usuarios.

b. Solucidn de servidor de control de acceso (ACS) para Servidores Windows

Este software puede ser usado para la autenticacion de usuarios y administradores, el
administrador del ACS podria también tomar pasos para bloquear el acceso a ciertos
usuarios.

c. AAA local

AAA también puede funcionar en un dispositivo de red implementado, de forma que la
autenticacion resida en el mismo dispositivo.

Comunmente en las implementaciones de AAA se usa la autenticacion de usuarios
para acceder a la red corporativa a través de una conexién remota, tal como dialup o via
Internet sobre una red privada virtual (VPN). Otra implementacién es cuando un
administrador quiere acceder a un dispositivo de red por el puerto consola via Telnet o
SSH (Secure Shell).

El control de acceso mediante AAA es soportado por los dispositivos Cisco usando
usuaric y contrasefia o a través de servidores de seguridad con base de datos. Que
ofrecen acceso a pequerios grupos de usuarios de red; una base de datos de seguridad
puede ser configurada en un dispositivo de red usando un usuario y contrasena.

Un servidor de seguridad remoto puede también ser usado. Esta implementacion usa
una base de datos de seguridad en un servidor separado, corriendo un protocolo de
seguridad AAA. Este puede ofrecer servicios AAA a multiples dispositivos de red y gran

numero de usuarios.
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2.3.6 Inspeccion de protocolos de aplicacion

Algunas aplicaciones requieren de un manejo especial de una porciéon de datos de un
paquete. La inspeccidon de los protocolos de aplicacion [12] ayuda a verificar el
comportamiento de los protocolos de aplicacion e identificar que trafico malicioso no se
quiere que pase a través de los dispositivos de seguridad y balanceo de carga. Basado
en las especificaciones de las politicas de trafico, el dispositivo de seguridad y balanceo
de carga acepta o rechaza los paquetes asegurando que las aplicaciones y servicios
estén a salvo.

Los dispositivos de seguridad y balanceo de carga inspeccionan aplicaciones como
DNS, FTP, HTTP, ICMP (Internet Control Message Protocol), RTSP (Real Time
Streaming Protocol), SCCP (Skinny Client Control Protocol), ILS (Internet Locator
Service), y SIP (Session Initiation Protocol).

Como primer paso antes de que los paquetes pasen al servidor destino, la inspeccion
de aplicaciones ayuda a identificar la localizacién de la informacién embebida en las
direcciones IP en el flujo TCP o UDP. Esta inspeccion permite al dispositivo de seguridad
y balanceo de carga trasladar las direcciones embebidas y actualizar cualquier suma de
revision u otro campo que son afectados en la traslacion.

La traslacidon de direcciones IP embebida en el cuerpo de los protocolos es
especialmente importante para el NAT y el balanceo de carga. La inspeccion de
aplicaciones también monitorea sesiones TCP o UDP que determina el numero de
puertos alternativos. Algunos protocolos abiertos de TCP o UDP mejoran el desempenio.
La sesidn inicial de los puertos conocidos es usada para negociar dinAmicamente los
puertos asignados. La inspeccidn de protocolos de aplicacion tiene la funcidon de
monitorear estas sesiones, identificar el puerto dinamico asignado, y permite intercambiar
informacién en estos puertos durante la sesion.

a. Inspeccion de DNS

La inspeccion de DNS desempena las siguientes tareas:

- Monitorea los mensajes intercambiados de forma que aseguren que el identificador del
paquete de respuesta del DNS posea una comparacion correcta con el paquete de
peticion del DNS.

- Permite al DNS responder cada paquete de peticibn DNS en una conexion UDP. El
dispositivo de seguridad y balanceo de carga remueve las sesiones DNS asociadas con
la peticion DNS tan pronto como la respuesta del DNS sea reenviada.

- Traduce el DNS a una base de grabacién en la configuracion del NAT (Network
Address Translation). Solamente las busquedas enviadas son traducidas usando NAT; el
dispositivo de seguridad y balanceo de carga no administra los estados de conexion.
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- Realiza la revisién del tamaio del paquete de respuesta del DNS y toma accion si
sobrepasa el tamanio.

- Despliega un numero de revisién de seguridad de la siguiente manera: Verifica que la
longitud maxima de la etiqueta no es mayor a 63 bytes, Verifica que la longitud maxima
del nombre del dominio no sea mayor 255 bytes.

b. Inspeccion de ICMP

La inspeccion de ICMP permite al trafico ICMP tener una sesidon que pueda ser
inspeccionada similarmente que el trafico TCP y UDP. Si no se usa la inspeccion de
ICMP, se recomienda no crear listas de acceso que permitan el paso del trafico ICMP que
pase a través del dispositivo de seguridad y balanceo de carga.

Sin la inspeccion, ICMP puede ser usada para atacar la red. La inspeccion ICMP
asegura que hay solamente una respuesta por cada paquete de peticion ICMP, y que el
numero de secuencia es correcto.

La inspeccion ICMP realiza las siguientes tareas para los paquetes de solicitud ICMP
o paquetes de respuestas de mensajes ICMP:

- Crea una sesién bidireccional o estado de conexién. La clave en la busqueda del
reenvio de la direccion IP, es la direccidn IP origen, direcciéon IP destino, tipo de protocolo
ICMP, identificador ICMP, y VLAN.

- Verifica que el estado de la conexion contenga una ventana con un numero de
secuencia que especifique la lista de los nimeros de secuencia de los paquetes de
solicitudes pendientes de manera que los paquetes de respuesta estén pendientes.

- Verifica que los estados de conexion tengan un tiempo limite, entonces las conexiones
inactivas pueden ser reusadas por otros flujos y pueden proteger la red interna contra
paquetes ICMP fraudulentos.

- La respuesta del paquete es permitida solamente si una conexion es valida y previene
la respuesta de paquetes que pasan a través de una ACL (lista de acceso) huevamente si
la conexién existe.

- Crea un estado de conexion para los paquetes de solicitudes y respuestas ICMP y
también para los paquetes direccionados hacia o desde el dispositivo de seguridad y
balanceo de carga.

2.3.7 Listas de acceso

Las listas de acceso filtran trafico de red controlando que paquete es reenviado o
blogqueado en las interfaces de un router, switch, dispositivo de seguridad y balanceo de
carga, y firewall. Los dispositivos de red determinan si se reenvia o rechaza los paquetes,
basados en los criterios especificados en las listas de acceso [13].

El criterio de la lista de acceso podria ser por direccion origen, direccion destino, por
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protocolo de capa superior, o por otra informaciéon. Se debe notar que los usuarios
avanzados algunas veces evaden satisfactoriamente las listas de acceso basicas, porque
no se requiere autenticacion.

Hay varias razones para configurar listas de acceso, por ejemplo, se puede usar listas
de acceso para restringir contenido de actualizacién de protocolo de enrutamiento, u
ofrecer control de flujo de trafico de datos. Pero una de las mas importantes razones para
configurar listas de acceso es ofrecer seguridad a la red.

Se deberia usar las listas de acceso para ofrecer un nivel basico de seguridad para
acceder a una red. Si no se configura listas de acceso en los dispositivos de red, todos
los paquetes que pasan a través de estos dispositivos podrian permitir el acceso a
cualquier parte de la red.

Por ejemplo, las listas de acceso pueden permitir que una estacion acceda a una
parte de la red, y previenen que otra estacion acceda a la misma area. En la Figura 2.9 la
estacion A esta permitida para acceder a la red de recursos humanos y la estacion B no

tiene acceso a la red de recursos humanos.

| [
| I
| |

Estacion A

Estacion B
Red de recursos
humanos

Figura 2.9 Ejemplo de listas de acceso (Fuente: Elaboracion propia)

Las listas de acceso deberian ser usadas en firewalls, los cuales son colocados entre
una red interna y una red externa, tal como internet. Se puede usar listas de acceso en
un router posicionandolo entre dos zonas de la red, para controlar el trafico entrante o
saliente en una parte especifica de la red interna.
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Para aprovechar los beneficios de seguridad de la red, las listas de acceso deben ser
configuradas minimamente en los routers de borde, routers situados en la parte externa
de la red. Esto ofrece un mayor control desde un area de menos control a la red interna o
a la parte mas sensible de la red.

En estos routers, se debe configurar listas de acceso para cada protocolo de red
configurado en las interfaces del router. Se puede configurar listas de acceso con
orientacion de flujo entrante o con orientaciéon de flujo saliente o0 en ambas direcciones.
2.4 Disponibilidad

Las empresas de hoy en dia requieren que su red sea altamente disponible para
asegurar que sus aplicaciones de mision critica estén disponibles. El incremento de la
disponibilidad se traslada en la alta productividad, incrementando ingresos econémicos,
y ahorrando costos. La disponibilidad significa que el sistema esta listo para ser usado
inmediatamente.

2.4.1 Disponibilidad individual

Los factores que afectan la disponibilidad son el MTTR (mean time to repair) y MTBF
(mean time by failure) [14][15].

- MTTR es el tiempo que toma un dispositivo en recuperarse de una falla,
- MTBF es el tiempo que pasa entre falla de un dispositivo.

Cuando decrece el MTTR y/o se incrementa el MTBF entonces incrementa la

disponibilidad.

Disponibilidad = MTB“;T;B;TTR (2.1)

Por ejemplo, para el calculo de la disponibilidad para una fuente de alimentacion: el

MTBF de la fuente de alimentacion es 40,000 horas y el MTTR es 8 horas.
Reemplazando los valores en la férmula 2.1 se obtiene:

40000
40000 +8

= 99.98%

2.4.2 Disponibilidad del sistema
Para el calculo de la disponibilidad de un sistema (Ds) en serie se debe multiplicar la
disponibilidad de cada uno de los componentes (Di) del sistema [16]. Figura 2.10

m:]joi (2.2)

Para el calculo de la disponibilidad de un sistema (Ds) en paralelo se debe restar a 1
el producto de las disponibilidades de los complementos respecto a 1 de todos los
componentes del sistema. Figura 2.11

Ds=1—12[(1—Di) (2.3)
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Donde n el numero de componentes del sistema.

A D1 - D2 B

Figura 2.10 Sistema en serie (por ejemplo con disponibilidad Dx).

D1

D3

Figura 2.11 Sistema en paralelo (Por ejemplo con disponibilidad Dy)

Para el ejemplo de la Figura 2.10 la disponibilidad seria Dx=D1.D2. Para el ejemplo
de la Figura 2.11 la disponibilidad seria igual a Db= 1-(1-D1).(1-D2).(1-D3). Para sistemas
combinados se hace el tratamiento individual por partes. Por ejemplo si los sistemas Dx y
Dy se colocan:

- En paralelo, entonces la disponibilidad seria Df = 1-(1-Dx).(1-Dy)
- En serie, entonces la disponibilidad seria Df = Dx.Dy

Existe un caso especial del calculo de disponibilidad para sistemas llamados puente

Figura 2.12.

D1 ; D2

D3 J D4

Figura 2.11 Sistema en puente (Por ejemplo con disponibilidad Dz)

La disponibilidad de este caso se resuelve creando cuatro susbsistemas series:

- Dserie1= D1.D2

- Dserie2= D3.D4

- Dserie3= D1.D5.D4

- Dserie4= D3.D5.D2

Estos sistemas luego son colocados en paralelo y la disponibilidad obtenida se
calcula finalmente Df = 1- (1-Dserie1). (1-Dserie2) (1-Dserie3) (1-Dserie4). Figura 2.12.
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D1.D2

D3.D4

D1.D5.D4

D2.D5.03

Figura 2.12 Sistema en puente equivalente
2.4.3 Disponibilidad en la red de datos
La teoria expuesta anteriormente se aplica a un sistema en general. Para el caso de
las redes de datos, los componentes no son solo los dispositivos de comunicaciones, sino
también los propios enlaces (Figura 2.13)

Enlace 1 Enlace 2

D2 D4

Figura 2.13 Esquema ejemplo de los componentes del sistema en serie

Teniendo como ejemplo la Figura 2.13, la disponibilidad del sistema Ds = D1.D2.D3.
D4.D5. Si a la topologia mostrada se realiza una modificacion que permita incrementar la
disponibilidad de uno de los componentes, entonces la disponibilidad obtenida es mayor.
Como ejemplo se muestra la Figura 2.14. Para este caso se ha realizado la agregacion
de un enlace entre los dos primeros dispositivos de comunicaciones; esta agregacion se
considera redundante, es decir que si un enlace falla el otro enlace permite la continuidad
de las comunicaciones, la disponibilidad D2 es ahora mayor (puede considerarse = 1 0
calcularse como 1-(1-Denlace1).(1-Denlace2))

—t 5

Da

Figura 2.14 Esquema de los componentes del sistema en serie modificado
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Para la evaluacién, a nivel de disponibilidad, de las diversas topologias para un
mismo sistema, no es tan importante saber los valores de disponibilidad individual sino
mas bien realizar un analisis comparativo. Por ejemplo si Ds1 = D1.D2.D3.D4.D5, y Ds2 =
D1.1. D3.D4.D5 (se asume D2=1) se concluye que Ds2 > Ds1. Es por ello que, incluso
desconociendo los valores de disponibilidad individuales, se puede realizar el analisis de
que topologia es la mejor.

Es necesario notar que la inclusion de un dispositivo (sin redundancia) destinado a
realizar una tarea especifica (antes no soportada) mejora el desempenio del sistema pero
debilita la disponibilidad del sistema, ya que introduce un factor (<1).Ver D6 Figura 2.15.

Figura 2.15 Aumento de desempeiio del sistema

En la Figura 2.15 se ha incluido un dispositivo de comunicaciones entre los enlaces
de los ultimos dispositivos, para ello también se ha aumentado un enlace, entonces la
disponibilidad del sistema Ds3 = D1.1.03.D4.D05.D6.D7

La disponibilidad no se circunscribe a los dispositivos fisicos, también son
consideradas las aplicaciones que mantienen funcional un sistema, en este rango se
incluyen a los sistemas de seguridad ya mencionados que evitan que el sistema sea
paralizado (antivirus, ataques de denegacién de servicio, etc.).

Por ejemplo si para efectos comparativos de dos sistemas de topologias iguales, se
considera que en uno no existe una aplicaciéon o médulo de seguridad, mientras que en
otro no (0 de menores prestaciones), entonces el calculo de la disponibilidad queda
modificado si se utiliza como ejemplo la Figura 2.16 entonces la disponibilidad del
sistema es Ds = D1.D2.D3.Dap; donde Dap es la disponibilidad de la aplicacion o el
mébdulo de seguridad.

D2

Figura 2.16 Aumento de desempefio del sistema
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De lo mostrado, si para un sistema 2 el valor de la disponibilidad de su médulo de
seguridad es mayor que la del sistema 1 (Dap1<Dap2), entonces se concluye que la
disponibilidad del sistema 2 es mayor que la del sistema 1 (Ds2>Ds1)

2.4.4 Analisis comparativo

Para el analisis comparativo de la disponibilidad de varias topologias, se debe
considerar la totalidad de los elementos que se incluyen en el sistema mas robusto. En el
caso que algunas topologias no posean ciertos elementos que aseguren la disponibilidad
del sistema, se deberan incluir en el calculo de disponibilidad un factor menor al de la
topologia que si lo tenga (como en el ejemplo mostrado en la figura 2.15). Solo asi se
asegura un analisis comparativo real de la disponibilidad (se deben incluir los aspectos
descritos en las secciones 2.2y 2.3).

Como ya fue mencionado, para la evaluacion de diversas alternativas de solucion
deben considerarse también los aspectos de desempero que cumplan los requerimientos
estipulados (mas capacidad de trafico, de almacenamiento, etc.)



] CAPITULO Il
METODOLOGIA PARA LA SOLUCION DEL PROBLEMA

En el presente capitulo se describe la ingenieria del proyecto de reestructuraciéon de
la topologia del Centro de Servicios del ISP. Se realiza el analisis preliminar para
determinar la solucién a implementar, posteriormente se explica la solucién implementada
y finalmente se hace una descripcién técnica del equipamiento utilizado.

3.1 Analisis preliminar

En esta seccidn se describe la situacién inicial (previa a la soluciéon implementada) del
Centro de Servicios, a fin de analizar sus puntos débiles; luego se evaluan las posibles
configuraciones de solucién; y para concluir, se hace el dimensionamiento de la solucién
propuesta.

3.1.1 Descripcion situacional de la topologia Centro de Servicios

En esta subsecciéon se describe la situacion del Centro de Servicios del proveedor de
servicios de internet (ISP) antes de la solucion implementada.

El Centro de Servicios consta de dos centros de datos que funcionan
simultaneamente (uno es respaldo del otro), éstos interconectados a través de un enlace
Gigabit Ethernet entre los dos Switches WS-C6509-E.

Para comprender las debilidades de la infraestructura es necesario conocer diversos
aspectos, tales como su topologia, su funcionamiento en modo normal y el procedimiento
de contingencia. El resumen del analisis situacional, es decir, los puntos débiles o
desventajas de la situacion inicial, es expuesto al final de esta seccion, a fin de evaluar
las mejores alternativas de solucién en la seccién siguiente.

a. Topologia

La Figura 3.1 muestra el esquema de la topologia inicial. En el se puede apreciar a
dos ramificaciones que parten de la nube WAN que son simétricas para las sedes de
Lima y San Isidro.

En general, esta estructura de datos consta de los siguientes equipos de
comunicaciones: un router Cisco 7206VXR, un Switch WS-C6513-E, un médulo de
servicio de Firewall (FWSM) integrado al Switch WS-C6513-E, un Switch WS-C6509-E,
un Switch de contenido de servicios CSS11506, y una granja de servidores DNS. La
unica diferencia es que en la sede Lima la granja de servidores consta de 8 servidores
mientras que la de San Isidro consta de 7 servidores.
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Figura 3.1 Topologia de la infraestructura de red inicial (Fuente: Elab. Propia)
b. Funcionamiento en modo normal

Dada la similitud de ambas sedes en su funcionamiento, se describe de manera
general los dispositivos de una de las ramificaciones. Para el funcionamiento general se
debe hacer referencia a lo desarrollado en la seccién 2.1 del marco teérico en lo que
respecta al DNS, a las granjas de servidores y al balanceo de carga.

b.1 Balanceador de carga (CSS11506)

Tiene la funcion de decidir qué servidor real de la granja de servidores de la sede
asumira las peticiones y respuestas DNS. En el CSS11506 se encuentran declarados 7
servidores para San lIsidro y 8 para Lima. Los servidores de Lima pertenecen a la red
10.5.1.0/24, mientras que los de San Isidro a la red 10.5.2.0/24.

Cada servidor tiene un “peso” asignado. Se asignan pesos de 10 y de 20. El peso
significa que al momento de hacer el balanceo los servidores con un peso de 10 tienen
menos carga que los servidores con peso 20, es decir los de mayor peso tienen mayor
desempeiid al asumir mayor carga de trabajo en el proceso de balanceo round robin (por
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cada 10 conexiones en un servidor peso 10, se realiza después 20 conexiones a un
servidor peso 20). Para San Isidro la configuracién de “peso” es de 6 a 1 (seis con peso
10 y uno con peso 20), mientras que la sede de Lima es de 6 a 2.

La granja de servidores esta representada a través del balanceador de carga por una
IP virtual (200.48.225.130 Lima y 200.48.225.146 para San Isidro). El balanceador de
carga esta interconectado mediante dos puertos Fast Ethernet al Switch WS-C6509-E.
b.2 Switch WS-C6509-E

La funciéon que tiene este equipo es extender el numero de servidores declarados en
el balanceador de carga, configurandolos en una VLAN de manera que estén confinados
a esa red y mediante otro puerto (en la misma VLAN) se comuniquen al balanceador de
carga. Para la sede de Lima la VLAN es la 61 y para la sede San Isidro es la 60.

Por otro lado, la direccion IP 200.48.225.130 pertenece a una VLAN que es
interconectado al FWSM (mddulo de firewall) integrado al Switch WS-C6513-E por un
puerto trocal que lleva esta VLAN (74 para Lima y 54 para San Isidro).

b.3 Switch WS-C6513-E

La funcién que tiene este Switch es entregar el trafico de red que sale del
balanceador de carga (CSS11506) a una VLAN que esta integrada al médulo de Firewall
(FWSM) interconectado via interfaces internas del Switch (placa madre) y el FWSM.

Después que el FWSM filtra el trafico permitido (o sea el DNS), este mismo Switch
envia el trafico al Router de salida a Internet mediante un enlace Gigabit Ethernet.

b.4 Firewall (FWSM)

La funcidn que tiene el mddulo de Firewall es permitir solo las peticiones y respuestas
DNS hacia la IP que representa a la granja de servidores DNS vy el protocolo ICMP a esta
misma |IP, otro tipo de protocolo o servicio no sera permitido, de manera que se asegure
un control en capa 3 y de estado de conexiones.

El FWSM esta interconectado al Switch WS-C6513-E mediante interfaces internas
que tiene el Switch (placa madre) y el FWSM.

b.5 Router Cisco 7206VXR

La funcidon de este equipo es publicar los DNS a través de Internet de manera
confiable y segura.

b.6 Administracion de equipos

La administracion de los equipos se hace localmente utilizando un usuario y
contrasefia por equipo.

c. Procedimiento de contingencia

En esta seccion se hablara acerca del procedimiento de contingencia ante un evento
inesperado, falla de hardware o la caida del enlace en el Centro de Datos de Lima o San
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Isidro. Dada que la topologia es simétrica, se explicara este procedimiento sélo con una
de las ramificaciones. Para los esquemas de explicacién, SIS representa a la sede de
San Isidro y LIM representa a sede de Lima.
c.1 Falla de enlace y hardware del balanceador de carga

Esta representada por la Figura 3.2. En esta falla se consideran dos escenarios:
- Falla de enlace entre balanceador de carga y Switch WS-C6509-E.- Ante una falla
en el enlace entre el balanceador de carga y el WS-C6509-E el servicio DNS con IP
200.48.225.130 se ve afectado, dejando solo al DNS con IP 200.48.225.146 para que
haga la resolucién de nombre de todos los clientes corporativos y abonados.

- Falla de hardware CSS11506.- Ante una falla de hardware del balanceador de carga el
servicio DNS con IP 200.48.225.130 se ve afectado, dejando solo al DNS con IP
200.48.225.146 para que haga la resolucion de nombre de todos los clientes corporativos

y abonados.
== _//__,__—1_%‘“#__-—___
o~
( Red IP )
\"“‘-____ ___-_/
VLAN 74 TS E————— VLAN 54
iP Virtual de DNS IP Virtual de DNS
200.48.225.146 0.48.225.130
Granja de Servidores Granja de Servidores
DNS SIS DNS LIM
S ;

Figura 3.2 Falla de enlace y hardware del balanceador de carga (Fuente: Elab. Propia)

c.2 Falla del FWSM Lima

En este punto se indicara el evento ocasionado por la falla de hardware FWSM
instalado en el Switch WS-C6509-E Lima. El procedimiento es el siguiente:
- Falla de hardware FWSM.- Ante una falla de hardware del Firewall Service Module el
servicio DNS con IP 200.48.225.130 se ve afectado, dejando solo al DNS con IP
200.48.225.146 para que haga la resolucién de nombre de todos los clientes corporativos
y abonados. Ver Figura 3.3

- Reactivacion manual del servicio.- Es la medida de contingencia a esta falla. Se
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procede a configurar manualmente el FWSM San Isidro de manera que las politicas de
fitrado de peticion y respuesta de la direccién IP 200.48.225.130 son aplicadas por el
FWSM San Isidro.

FWSM SIS

VIP 200.48.225.146

CSS SIS

,/-_ f R —;flp \\ T
— e _ oA
FWSM SIS

VIP 200.48.225.146

CSS SIS

e -
.......

Figura 3.4 Contingencia (Fuente: Elaboracién propia)
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c.3 Falla de enlace entre Switches WS-C6509-E Lima y WS-C6509-E San Isidro

Esta representada por la Figura 3.5. Estos Switches funcionan de manera
independiente, sin afectarse el servicio, a menos que ademas se presente una falla en el
Switch WS-C6513-E, Router, o Firewall de la sede, como se explicé en el anterior
acapite.

Es necesario sefalar que el trafico que envia el balanceador de carga es enviado al
WS-C6509-E, luego este trafico es analizado y procesado por el WS-C6513-E y el firewall
para ser enviado al Router. Todo este proceso en la misma sede, es decir, cada
ramificacion maneja el trafico independientemente.

s

—_ — ——

( Red IP )
5 o

] VLAN 54

— — —

SIS

IP Virtual de DNS
200.48.225.146

r

Granja de Servidores

DNS SIS

[P sioo RN Lol e v

| Lim

IP Virtual de DNS
200.48.225.130

Granja de Servidores
DNS LIM

--------

Figura 3.5 Falla enlace entre Switches C6509 (Fuente: Elaboracién propia)

c.4 Falla del Router Lima

En este punto se indicara el evento ocasionado por la falla del Router Lima. El
procedimiento es el siguiente:
- Falla de hardware o enlace de Router.- Ante una falla de hardware o enlace del
Router, el servicio DNS con IP 200.48.225.130 se ve afectado, dejando solo al DNS con
IP 200.48.225.146 para que haga la resolucion de nombre de todos los clientes
corporativos y abonados (Figura 3.6).
- Reactivacion manual del servicio.- Como consecuencia de la falla de hardware o
enlace del Router Lima, se procede a configurar manualmente el Router San Isidro, de
manera que enrute las peticiones y respuestas de la direccién IP 200.48.225.130
aplicadas al Router San Isidro (Figura 3.7). Esta configuracidn manual es estrictamente
enfocada a las tablas de enrutamiento que tenia configurado el Router afectado.
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Figura 3.6 Contingencia (Fuente: Elaboracién propia)
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d. Desventaja de la situacion inicial

En este item se resume los puntos débiles de la situacion actual, enfocado en la
disponibilidad del servicio y en la seguridad informatica.

- Balanceador de carga (CSS11506).- Los balanceadores de carga no soportan la
creacion de contextos, alta disponibilidad activo/activo, solo soportan alta disponibilidad
activo/espera, no ofrece inspeccion de los protocolos DNS e ICMP.

- Switches WS-C6509-E y WS-C6513-E.- La interconexiéon entre los centros de datos
tiene un punto de fallo desde el punto de vista de enlace y equipamiento, la velocidad de
conexion entre los centros de datos esta limitada por un solo enlace 1Gbps, no se tiene
redundancia de enlace entre los Switches WS-C6509-E y WS-C6513-E y entre las sedes.
- Firewall (FWSM).- EIl FWSM instalado en el Switch WS-C6513-E no soporta contextos,
alta disponibilidad activo/activo, ni AAA.

- Router Cisco 7206VXR.- Los Routers no tienen configurado protocolos de alta
disponibilidad de capa 3 (HSRP) y no conmutan de forma automatica en caso falla de
hardware o enlace.

- Administracion de equipos.- Los equipos no tienen ningun mecanismo de
autenticacion, autorizacion, contabilidad y auditoria, los usuarios se almacenan
localmente, no hay control de los niveles de permiso de los usuarios de administracién,
monitoreo, de quien ingreso a los equipos, que tiempo permanecio en cada uno de ellos y
que acciones se realizaron.

3.1.2 Alternativas de solucion

En esta seccion se describe las alternativas de mejora a la situacién inicial del Centro
de Servicios. Es necesario notar que la alternativa n presentada es una mejora de la
alternativa n-1. Para entender las posibles soluciones a aplicar, deben tomarse como
referencia la seccidon 2.2 y la seccion 2.3.

a. Alternativa 1

En este item hace mencion de las mejoras que se van a realizar en la infraestructura
de red de uno de los centros de datos, debe tenerse en cuenta que solo se describe una
de las ramificaciones, debido a la simetria de la topologia de red del ISP.

En la Figura 3.7 se puede apreciar la mejora en la alta disponibilidad de los
balanceadores de carga (activo/espera), la aplicacion de protocolo de alta disponibilidad
capa 3 (el HSRP), la implementacién de un enlace entre los Switches WS-C6513-E, la
actualizaciéon (upgrade) del médulo de firewall FWSM de manera que pueda soportar alta
disponibilidad, y la implementacion de un servidor de control de acceso a la red (ACS).

A continuaciéon se explica con mayor detalle las mejoras del centro de servicio y se
revisa cada componente del nuevo esquema.
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Figura 3.7 Alternativa 1 (Fuente: Elaboracion propia)
a.1 Balanceador de carga (CSS11506)

Para mitigar el corte de servicio de uno de los DNS es necesario configurar en una de
las ramificaciones un segundo balanceador que tenga el rol de espera, de manera que se
vuelva activo si la otra sede deja de enviar paquetes “hola”. Este segundo balanceador es
configurado fisicamente igual al balanceador activo en la sede.

a.2 Switch WS-C6513-E

Para evitar que el enlace entre los Switches WS-C6509-E (parte inferior del esquema)
sea el unico punto de falla, se implementa un enlace de 1Gbps entre los Switches WS-
C6513-E (parte superior), de manera que si hay una falla en el enlace que une los dos
Switches WS-C6509-E, éste sea reemplazo del otro. Ademas es necesario mencionar
que este nuevo enlace debe estar configurado en modo troncal.

a.3 Router Cisco 7206VXR

Para evitar la configuracion manual de las rutas del DNS de la otra ramificacion, se
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configura un protocolo de alta disponibilidad de capa 3 entre los Routers, el HSRP (como
referencia véase la seccion 2.2.4).
a.5 Administracion de equipos

Se coloca un servidor de control de acceso a la red debido a que no se tenia control
de los usuarios que administran los equipos de comunicaciones, es decir no se sabe
quién ha ingresado a un equipo determinado, tampoco qué ha hecho durante un lapso de
tiempo y qué actividades realizé. Este servidor le da un valor agregado a la seguridad de
acceso, ya que los usuarios de administracién estan centralizados en un solo servidor de
red, de manera que al existir un ataque directo a un equipo de comunicacion critico, éste
no se vera afectado porque el usuario y contrasefa estan alojados en este servidor.
b. Alternativa 2

Una segunda alternativa es mostrada en la Figura 3.8. Se mantienen las mejoras de
la altermativa 2, pero se implementa la agregacion de enlaces configurando el protocolo
LACP, y ademas se afade un segundo ACS que reside en la otra sede.
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CSS11506 CSS11506
LIM espera LIM activo
Granjade ACS espera ACS activo Cranjade
servidores servidores
DNS DNS

Figura 3.8 Alternativa 2 (Fuente: Elaboracion propia)
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b.1 Mejora de enlace entre Sedes

Para dar mayor disponibilidad al centro de servicio se, implementa en cada Switch el
protocolo LACP. Dos puertos fisicos representan a un solo enlace légico (referencia
seccion 2.2.3).

LACP utiliza dos puertos de 1Gbps, lo cual aumenta de 1Gbps a 2Gbps la tasa de
transferencia (bit rate). La implementacion de LACP en cada ramificacién esta en modo
troncal, es decir, todas las VLAN son enviadas a través de los enlaces.

b.2 Administracion de equipos

Esta solucion ofrece alta disponibilidad de servidores de control de acceso a la red,
siendo una de las ventajas la sincronizacion de la base de datos de los ACS y balancear
las peticiones de autenticacion, autorizacién, conteo y auditoria.

c. Alternativa 3

En esta alternativa se reemplaza los balanceadores de carga en cada sede por un
modulo ACE por ramificacion (ver 2.2.7) y se implementa LACP entre los Switches de
una misma ramificacion. La Figura 3.9 muestra esta topologia.
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servidores servidores
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Figura 3.9 Alternativa 3 (Fuente: Elaboracion propia)
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c.1 ACE (Application Control Engine)

La mejora que anade el ACE es la divisidn logica de un dispositivo fisico en dos (un
ACE virtual para San Isidro y otro para Lima), de manera que en las dos ramificaciones
se tiene un esquema activo/activo; uno activo de una sede y el otro en espera y
viceversa. Otra mejora que ofrece el ACE es la inspeccidn del protocolo DNS e ICMP (ver
seccion 2.3.6).

c.2 LACP entre Switch WS-C6509-E y WS-C6513-E

La implementacion del protocolo LACP entre los Switches en la misma ramificacion
mejora la disponibilidad y aumenta la tasa de transferencia entre el moédulo ACE vy el
modulo de firewall, de manera que no representa un cuello de botella el enlace
conformado por dos enlaces fisicos.

3.1.3 Comparacion de alternativas

Como se indicd en la seccién 2.4.4, para el analisis comparativo de la disponibilidad
de varias topologias, se debe considerar la totalidad de los elementos que se incluyen en
el sistema mas robusto (o que contiene mas componentes). La Figura 3.10 muestra el
esquema de la alternativa 3 en la cual se indica las disponibilidades individuales.

/w’__'__ = N T -_v-‘h-w‘“‘\_ T TTe—
( Red IP )
o
\“I- = S
_—— ___\_—_‘——_,_:—_-—
DFWSM DSW1
DEnlace2
DBal DDNS Gigabit Etherchannel
(&
L]
— "J
DEnIaceB
DAcceso

Figura 3.10 Variables de disponibilidad (Topologia alternativa 3)
La disponibilidad a nivel de equipos (Drouter, Dsw1, Dsw2) no cambia para ninguna
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de las altemativas, tampoco la del enlace 1, por lo que en el analisis comparativo podrian
no considerarse. Sin embargo, si deben considerarse en el andlisis las demas variables,
incluso en las que no existian estos componentes. La Figura 3.11 muestra a las mismas
variables para la situacién inicial; en rojo (y subrayado) se presentan a las que no existian

en dicha topologia.

p— _/./'
C Red IP
\-_"'— —
DRuuter
~N
Dewsm  Dswi b(:'/
Lt
DEnlace2
|
DBaIan DEnlace3

Figura 3.11 Variables de disponibilidad para situacion inicial

En esta seccién, de manera similar a la presentacion de la solucion inicial y de las
alternativas, se analiza a nivel de disponibilidad las mejoras para cada variable
(componente) considerada. (Ver anexo A).
a. Disponibilidad de Firewall

La variable es DFrwsMm. Se analizan los cuatro casos:
a.1 Situacién inicial

En la situacion inicial la disponibilidad (DFwsm) es menor que 1 debido a que si falla
alguno de los firewall. Se procede manualmente a configurar todas las politicas de filtrado
de paquete DNS.
a.2 Primera, segunda y tercera alternativa

En estas alternativas la disponibilidad (DFwsm) es considerada igual a uno por existir
redundancia, ya que se ha actualizado y virtualizado el firewall de cada sede. Permitiendo
la conmutaciéon automatica en caso que algun firewall falle, por lo que se mitiga el tiempo

de interrupcion de operacion del sistema.
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b. Disponibilidad del balanceador

La variable es DBaL. Se analizan los cuatro casos:
b.1 Situacion inicial

En la situacioén inicial la disponibilidad (DeaL) es menor que 1 porque ante una falla en
el balanceador de cualquier sede se pierde el servicio.
b.2 Primera y Segunda alternativa

En estas alternativas la disponibilidad (DeaL) es considerada igual o superior a la
anterior porque existe redundancia activo/espera, es decir ante la falla del balanceador
activo de una de las sedes, entra a reemplazarlo el balanceador en espera de la otra
sede, mitigandose asi la pérdida del servicio DNS.
b.3 Tercera alternativa

En esta alternativa, la disponibilidad del balanceador (DBaL) es considerado superior a
la anterior, porque en vez de usar dispositivos fisicos, se reemplaza por un solo
dispositivo (médulo ACE) que virtualiza los balanceadores de ambas sedes, permitiendo
alta disponibilidad activo/activo. El médulo ACE trae como ventaja adicional la posibilidad
de mitigar los ataques por denegacion de servicio. Esto se trata en el siguiente item.
c. Disponibilidad de servicio DNS

La variable es Dbons. Se analizan los cuatro casos para la aplicacion que mantiene
funcional al sistema contra ataques diversos (denegacién de servicio, etc.):
c.1 Situacion inicial, primera y segunda alternativa

En la situacién inicial, ademas de en la primera y segunda alternativa, la
disponibilidad del DNS (Dbons) es mucho menor que 1, porque ante un ataque de
denegacion de servicio se pierde servicio DNS; es decir no hay proteccién contra estos
ataques y el tiempo de reposicidén es indeterminado.
c.2 Tercera alternativa

En esta alternativa, la disponibilidad del DNS (Dbns) es considerada casi 1 porque el
ACE agrega la funcionalidad de analizar los paquetes en transito.
d. Disponibilidad de enlaces

Las variables son DeNLACE2, DENLACE3 y DENLACE4. Se analizan los cuatro casos:
d.1 Situacion inicial

En la situacién inicial las disponibilidades de los enlaces antes mencionados
(Denwace2 y DeNLACE3) son menores que 1, ya que si falla alguno de los enlaces antes
mencionados, se pierde el servicio DNS. Cabe mencionar que el enlace 3 tiene el riesgo
de saturacion. El enlace 4 no existe (no esta disponible).
d.2 Primera alternativa

En esta alternativa las disponibilidades (DenLACE2, DENLACE3 y DENLACE4) son menores
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que 1 debido a que no existe redundancia de ellas.
d.3 Segunda alternativa

En esta alternativa las disponibilidades (DenLace3 y DeENLACE4) se consideran cercanos
a 1 por que se ha configurado LACP (agregacion de enlaces) entre los switches de
ambas sedes (WS-C6509E y WS-C6513E), pero la disponibilidad del enlace 2 se
mantiene en su valor menor que 1 por no tener redundancia. Esto significa que ante la
falla de este enlace se perderia el servicio DNS.

d.4 Tercera alternativa

En esta alternativa se mantiene el esquema del enlace 3 y 4, pero se mejora la
disponibilidad del enlace 2 (Denwace2 redundante). Por lo que se mitiga la pérdida de
servicio DNS por la mejora antes mencionada.

e. Disponibilidad de AAA

La variable relacionada al ACS es DAacceso. Se analizan los cuatro casos:
e.1 Situacion inicial

La falta de un control centralizado de la administracidn de los equipos de
comunicacién, potencialmente puede provocar una interrupcién en la operacién de los
equipos de comunicacion, debido a una mala maniobra en la configuracién de alguno de
ellos.

Cuando se manipula inadecuadamente la configuracién de un dispositivo y no se
realiza un control y registro de esto, al ocurrir un problema en la red, la mitigaciéon del
problema (reposicion del servicio) tarda un mayor tiempo al no saber dénde se han hecho
los cambios, qué cambios se han hecho y quién hizo los cambios. De esto se concluye
que DAcceso_0 <1.

e.2 Primera alternativa

En esta alternativa, la disponibilidad de AAA (DAcceso_1) es superior a la situacion
inicial (DAcceso_0), ya que la inclusibn de un ACS mejora la administracion de los
dispositivos de comunicaciones y reduce el tiempo de restauracion del servicio ante algun
incidente. El valor menor a uno en esta alternativa se debe también a que si este equipo
falla, entonces existe el riesgo que ocurra un incidente durante el tiempo de reposicién
del equipo y se dilate el tiempo de restauracién del sistema.

e.3 Segunda y tercera alternativa

En la segunda y tercera alternativa, la disponibilidad de AAA (DAcceso) es redundante
(aprox 1) porque se anade un ACS (redundante activo/espera) para mitigar el tiempo de
interrupcion del proceso de aseguramiento de administracion de los dispositivos de red.

En este caso, si un ACS fallara, el que esta en espera asume el control de la
administracion mejorando asi la disponibilidad final del sistema.
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f. Conclusion del analisis

Durante el anadlisis se presentaron todas las variables que influyen en la disponibilidad
del sistema. Cada variable ha sido analizada, tanto para la topologia inicial como para las
alternativas presentadas. Los valores de Dewsm, Daar, Dons, Dentacezs Dentaces, Dentaces, Y
Dacceso para la tercera alternativa son superiores a la situacion inicial, asi como a las
demas alternativas. Segun lo mostrado en el anexo A, se concluye que la alternativa 3 es
la que brinda la mejor disponibilidad al sistema: Dwcuw < Darr < Dare < Daira
(98.2336298 % < 99.1009488 % < 99.1128786 % < 99.9984552 %). Ademas, cumple con
lo indicado en el anexo G de estandar EIA/TIA-942 [22] (subseccidon G 2.9.5) y lo indicado
por el Uptime Institute [23] para el nivel de disponibilidad Tier IV (99.995% de
disponibilidad) [24]. La alternativa 1 y 2 no cumplen con este estandar dentro de los
marcos de disponibilidad de Tier |, Il, lll, y IV de acuerdo al Uptime Institute.

En si la redundancia puede ser extendida a cada elemento del sistema, por ejemplo:
grupos electrogenos redundantes, e incluso usar la energia eléctrica de dos proveedores
distintos. Otras mejoras de redundancia se mencionaran en las recomendaciones.

3.1.4 Dimensionamiento de la solucion propuesta

Luego de evaluada las tres alternativas, se opta por la ultima, ya que es la que
presenta la mejor solucion de alta disponibilidad y mejora de seguridad. En resumen, la
nueva topologia consta de las siguientes mejoras:

a. A nivel de enlaces

Se implementa LACP en los enlaces entre sedes o switches del mismo nivel (entre
6513 y entre 6509). Adicionalmente, se implementa LACP entre los switches de distinto
nivel pero de la misma ramificacion (sede).

b. A nivel de virtualizacion

Los Firewalls y balanceadores ACE son virtualizados, permitiendo ahorro de energia y
escalabilidad. La virtualizacion permite también esquemas de alta disponibilidad
activo/activo; esto quiere decir que ante la caida de una de las ramificaciones, en un
mismo modulo de firewall o ACE se pueden tener instancias de firewall o ACE
independientes una de la otra de manera que dan servicio a los dos DNS.

c. A nivel de acceso

Se centraliza en un solo servidor de red la base de datos de los usuarios, para una
mejora de seguridad. EI ACS permite un registro exhaustivo de la actividad de cada
usuario, lo cual es de gran ayuda en las auditorias de seguridad informatica.

d. A nivel de routers

Ya no se configura manualmente las rutas del DNS de la otra ramificacion, esto es

logrado al configurar HSRP como protocolo de alta disponibilidad de capa 3 entre los
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Routers.
e. A nivel de flujo DNS

El ACE permite ahora inspeccionar los protocolos de la capa aplicacion, de manera
que identifica actividad irregular en el flujo de datos hacia los DNS.
f. A nivel de conexiones

La cantidad de conexiones concurrentes en Lima (durante la situacién previa a la
solucion) hacia este servicio es tipicamente 100 mil y durante la caida de la otra sede ha
llegado hasta un valor de 300 mil conexiones; por otro lado, la cantidad de conexiones
concurrentes en San Isidro hacia este servicio es tipicamente 80 mil y durante incidentes
ha llegado hasta un valor de 180 mil conexiones. El Firewall y el ACE deben ser capaces
de manejar este nivel de conexiones con proyeccion a un futuro crecimiento.

Se debe tener un médulo de FWSM dedicado para este servicio en Lima y San Isidro,
en el peor de los casos (caida de uno de los médulos FWSM y ocurrencia de un
incidente) un mdédulo soportaria la carga de este servicio para ambas sedes, llegando en
caso de algun incidente hasta 480 mil conexiones concurrentes, dejando una tasa de
sobrecarga de hasta 100 % (1 millén de conexiones es el limite de conexiones para el
modulo FWSM).

Respecto al ACE, el tipo de médulo seleccionado maneja hasta 4 millones de
conexiones concurrentes, para el caso (activo/activo) maneja dos millones de conexiones
concurrentes para cada ACE virtual.

3.2 Infraestructura y topologia de la solucion

La Figura 3.12 muestra la topologia de la solucién implementada. En ella se agrupan
(dentro de lineas punteadas) los médulos correspondientes a cada switch; por ejemplo,
para el 6513 esta el médulo de Firewall (aparecen los dos virtualizados) y para el 6509
esta el médulo ACE.

3.2.1 Descripcion de la infraestructura

En adicion a lo mencionado en la secciéon 3.1.3, en esta seccion se describe los
aspectos mas importantes de la configuracion de la nueva infraestructura de datos.
a. Routers

Los routers tienen rutas de las redes publicas 200.48.225.128/28 y 200.48.225.144/28
apuntando hacia las direcciones IP activas de cada par de contextos de Firewall
respectivamente. “.C” (en mayuscula) representa la direccion IP del Firewall activo en
Limay “.c” (minuscula) representa la direccion IP en San Isidro.

b. FWSM

Los contextos de Firewall de Lima tienen como puerta de enlace predeterminada

(default-gateway) la direccion IP virtual del grupo HSRP de Lima.
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Los contextos de Firewall de San Isidro tienen como puerta de enlace predeterminada
la direcciéon IP virtual del grupo HSRP de San Isidro. Los dos pares de contextos de
Firewall para este servicio estan alojados en los médulos FWSM, ubicados en la ranura
(slot) 5 de los Switches 6513 de Lima y San Isidro.

Los contextos de Firewall de Lima y San Isidro tienen rutas de las redes publicas
200.48.225.128/28 y 200.48.225.144/28, apuntando hacia la IP del FT Group del contexto
ACE de Lima y San Isidro respectivamente.

c. ACE

Los contextos ACE de Lima y San Isidro tienen como puerta de enlace
predeterminada la direccion IP activa de los contextos Firewall de Lima y San Isidro,
respectivamente. (.G en Lima y .g en San lIsidro). Los servidores DNS de Lima y San
Isidro tendran como puerta de enlace predeterminada la direcciéon IP del FT Group del
contexto ACE de Lima y San Isidro, respectivamente.

3.2.2 Funcionamiento de la topologia

La topologia de la solucion esta preparada para enfrentar los siguientes escenarios
asegurando alta disponibilidad:
- Falla en el médulo ACE San Isidro.- Contempla el restablecimiento de los servicios
mediante el contexto correspondiente del médulo ACE en Lima.
- Falla en el médulo ACE Lima.- Contempla el restablecimiento de los servicios mediante
el contexto correspondiente del médulo ACE en San Isidro.
- Falla en el médulo FWSM San Isidro.- Contempla el restablecimiento de los servicios
mediante el contexto correspondiente del médulo FWSM de Lima.
- Falla en el médulo FWSM Lima.- Contempla el restablecimiento de los servicios
mediante el contexto correspondiente del médulo FWSM de San Isidro.
- Falla en el Router 7200 San Isidro.- Contempla el restablecimiento de los servicios de
routing a través del Router de Lima.
- Falla en el Router 7200 Lima.- Contempla el restablecimiento de los servicios de routing
a través del Router de San Isidro.
- Falla del enlace entre Red Nucleo-R7200 / R7200-FWSM / FWSM-ACE.- Contempla el
restablecimiento de los servicios por rutas alternativas en la medida de lo posible,
también se establecen rutas con doble conectividad (Etherchannel) para tener alta
* disponibilidad en enlaces criticos para la arquitectura y funcionalidad del disefio.
- Falla de ACS activo.- contempla la falla del servidor de control de acceso activo en una
de las sedes. Este comportamiento se replica para la otra sede.
a. Flujo normal

La Figura 3.13 muestra el esquema funcional de la topologia en modo normal.
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Para el funcionamiento modo normal, ambas sedes del centro de servicio brindan
servicio DNS de manera independiente, es decir, cada componente de la solucién cumple
su funcién (balanceo, filtrado, y enrutamiento). A continuaciéon se explica una de las
ramificaciones, esto debido a la simetria topologica.

Las peticiones DNS son recibidas a través de cada router para luego ser enviadas al
Switch WS-C6513-E, que contiene el médulo firewall. Una vez que el firewall filtra todo el
trafico que no es DNS (deja pasar solo trafico DNS) lo envia a la IP que representa al
DNS a través del Switch WS-C6509-E que tiene integrado el médulo ACE. Este toma la

decisidn de enviar el trafico al servidor real segun el peso asignado a cada uno.
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Figura 3.13 Flujo Normal
b. Falla en el médulo ACE San Isidro y de Lima
Las Figuras 3.14 y 3.15 muestran el esquema del funcionamiento de la topologia
cuando falla el médulo ACE de San Isidro y el de Lima, respectivamente. Sélo se explica
lo relacionado a la Falla de la sede de Lima por existir simetria topolégica.
Cuando falla el médulo ACE de la sede de Lima (marcado con aspa), el flujo de trafico

(de los servidores hacia el router) es reenviado automaticamente a través del enlace
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Etherchannel (ver linea en azul) entre los Switches WS-C6509-E de las sedes; el
contexto de la sede Lima en espera (situado en San Isidro) del médulo ACE del Switch
WS-C6509-E asume todo el balanceo de carga de los servidores ubicados en Lima, luego
de realizado el balanceo, el trafico es enviado al Switch WS-C6513-E de la sede San
Isidro para luego regresarlo a la sede Lima para que el médulo firewall filtre el trafico
DNS.

Luego de esta correccién el flujo de trafico sigue con el comportamiento autbnomo
que se tenia en la situacion normal (hacia el router).

c. Falla en el médulo FWSM San Isidro y Lima

Las Figuras 3.16 y 3.17 muestran el esquema del funcionamiento de la topologia
cuando falla el médulo FWSM de San Isidro y de Lima, respectivamente. Sélo se explica
lo relacionado a la falla de la sede de Lima por existir simetria topolégica.

Ante la caida del mddulo firewall de la sede Lima, el contexto en espera de la sede
Lima (situado en San Isidro) toma el control del filtrado de trafico DNS de la sede Lima.
Esto se hace mediante el envio de trafico desde el Switch WS-C6513-E de Lima al de
San Isidro via enlace Etherchannel (ver linea en azul); luego de que este contexto filtra el
trafico DNS, lo regresa nuevamente al Switch WS-C6513-E de la sede Lima para
continuar el flujo del funcionamiento normal de las sedes (hacia el router).

d. Falla en el Router 7200 San Isidro y Lima

La Figura 3.18 y 3.19 muestra el esquema del funcionamiento de la topologia cuando
falla el router 7200 de San Isidro y de Lima, respectivamente. Sélo se explica lo
relacionado a la falla de la sede de Lima por existir simetria topolégica.

Ante la falla del Router Lima el trafico saliente del médulo firewall se envia al Switch
WS-C6513-E San Isidro (via Etherchannel) para que este lo reenvie al Router San Isidro
y pueda responder satisfactoriamente al requerimiento DNS de los clientes (linea azul).

e. Falla del enlace entre FWSM-ACE / R7200-FWSM

Los items anteriores explicaban la manera de dar alta disponibilidad al sistema en
caso que fallen los dispositivos de comunicaciones y/o modulos. Estos hacian uso de los
modulos o contextos disponibles existentes en la otra sede, y mediante un enlace
Etherchannel se redirigia el flujo para asegurar la continuidad del servicio. De la misma
manera que se hizo con los dispositivos de comunicaciones ante una falla, se resuelven
las fallas de los enlaces respectivos.

Para ilustrar este comportamiento, se explican la falla del enlace entre los Switches
WS-C6509-E y WS-C6513-E de la misma sede (representado por FWSM-ACE), cuyo
procedimiento de contingencia equivale a la falla del médulo ACE de la sede Lima, lo cual
fue explicado en el item b de esta seccién. Por otro lado, |a falla del enlace entre el router
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y el médulo firewall (representado por R7200-FWSM) equivale a la falla del médulo
FWSM descrito en el item ¢ de esta seccidn.

- Falla del enlace entre los Switches WS-C6509-E y WS-C6513-E de la misma sede.-
Las Figuras 3.20 y 3.21 muestran el esquema del funcionamiento de la topologia cuando
falla el enlace FWSM-ACE. Sélo se explica lo referente a la sede Lima por existir simetria
topoldgica. El trafico es enviado a través del enlace Etherchannel entre los Switches WS-
C6509-E de las sedes Lima y San Isidro. Después de ser balanceado por el médulo ACE
de la sede San Isidro, esto se hace de manera que este mismo trafico se reenvia
nuevamente desde el Switch WS-C6513-E de San lIsidro al de Lima y luego lo filtra el
moédulo firewall de la sede Lima para comportarse como si las sedes estuvieran
separadas independientemente.

- Falla del enlace entre el Switch WS-C6513-E y el router de la misma sede.- Las
Figura 3.22 y 3.23 muestran el esquema del funcionamiento de la topologia cuando falla
el enlace R7200-FWSM. Sdlo se explica lo referente a la sede Lima por existir simetria
topoldgica. Ante la caida del modulo firewall de la sede Lima, el contexto en espera de la
sede Lima toma el control del filtrado de trafico DNS de la sede Lima. Esto se hace
mediante el envio de trafico desde el Switch WS-C6513-E de Lima al de San Isidro via
enlace Etherchannel; luego de que este contexto filtra el trafico DNS, lo regresa
nuevamente al Switch WS-C6513-E de la sede Lima para continuar el flujo del
funcionamiento normal de las sedes.

f. Falla de ACS activo

La Figura 3.24 muestra el esquema del funcionamiento del ACS en modo normal,
mientras que la Figura 3.25 cuando falla el ACS activo. Ante una falla del ACS activo, la
base de datos del ACS activa es replicada o sincronizada con el ACS de3 espera que se
tiene en la otra sede, de manera que en la configuracion de los equipos de comunicacion
se tiene configurado los dos ACS. De esta manera, la caida de uno de los ACS no afecta
la seguridad en el acceso a estos dispositivos.

3.2.3 Configuracion

Los dispositivos de comunicaciones (y sus moédulos respectivos) son configurados
mediainte lo que se conoce como plantilla de configuracién. La plantilla de configuracion
es un documento de texto que contienen todos los comandos que normaimente se
ingresan al dispositivo mediante una CLI (Command Line Interface) o linea de comandos.

“!”

Los comentarios empiezan con “!". Estos ayudan al personal al entendimiento de la
programacion realizada. Las plantillas son extensas y ademas contienen informacion
confidencial, por ello se omitira su inclusiéon en el informe de suficiencia. Sin embargo en

esta seccion se describe la configuracién para cada dispositivo de manera resumida.
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Figura 3.19 Falla en el Router 7200 Lima (Fuente: Elaboracién propia)
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Figura 3.20 Falla del enlace entre FWSM-ACE Lima (Fuente: Elaboracion propia)
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Figura 3.22 Falla del enlace entre el Switch WS-C6513-E y el router de la misma sede (Lima) (Fuente: Elaboracién propia)
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a. Configuracion del ACE

El médulo ACE se encuentra situado en el Switch WS-C6509-E. Este médulo es el
encargado de tomar la mejor decision para el balanceo de acuerdo a las prioridades
(peso) de los servidores. Para configurar este médulo primeramente debe ser accedido
mediante el comando: “6509# session slot 2 processor 0.

Una vez tomado el control del médulo, se crean los contextos LIM y SIS
correspondientes a Lima y San Isidro, respectivamente, y ademas se asocian a las VLAN
correspondientes como se muestra en la Tabla 3.1. Debe tenerse en cuenta que este
procedimiento se realiza en una sede (mismo dispositivo). Para la explicacién se tiene
como referencia a la sede de Lima. De manera reciproca se realiza el mismo
procedimiento para la otra sede.

Tabla 3.1 Comandos de configuracién de contextos

Contexto San Isidro
(config)# context SIS
(config-ctx)# allocate-interface VLAN 65
(config-ctx)# allocate-interface VLAN 64
(config-ctx)# allocate-interface VLAN 240

i Contexto Lima
(config)# context LIM
(config-ctx)# allocate-interface VLAN 50
(config-ctx)# allocate-interface VLAN 74
(config-ctx)# allocate-interface VLAN 220

Luego de ello se crean los Fault Tolerance Groups (FT Groups) 1, 21 y 11. Ver Tabla
3.2
Tabla 3.2 Comandos de creacion de FT Groups

1( Administracion) 21 (Contexto San Isidro) 11 (Contexto Lima)
ft group 1 Ft group 21 ft group 11
peer 1 peer 1 peer 1
prionty 200 priority 150 priority 200
peer priority 150 peer priority 200 peer priority 150
associate-context ADMIN associate-context SIS associate-context LIM
inservice inservice inservice

Después de ello se debe configurar la interfaz Fault Tolerance mediante el comando
“ft interface vlan 144”.con la finalidad de configurar las direcciones IP local y remota de
los enlaces contra tolerancia de fallas. Hasta este punto el ACE ha sido virtualizado por lo
cual esta listo para:
- La creacién de granja de servidores.
- Configuracién de pesos.
- Configuracion de inspeccién de protocolos de aplicacion.
- Configuracion de IP Virtual

Para ingresar a cada contexto (SIS o LIM) y luego configurarlos, se debe introducir el
comando “changeto LIM’. Una vez realizado ello se deben crear los diez servidores
reales mediante el comando “rserver host DNS1°, que se repite usando en cada caso un
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valor distinto que va desde el 1 al 10. Luego de creados los servidores reales, cada uno
es configurado con su propia direcciéon IP (10.5.1.0/24) y se le asignan los pesos
respectivos. Con esta informacion completada se procede a crear la granja de servidores.

Para la configuracién de inspeccion de protocolos de aplicacion se debe crear listas
de acceso, luego una clase y la politica respectiva de inspeccion, la que se encarga de
verificar que el tamafno maximo de los paquetes DNS sea de 512 bytes.

Para la configuracién de IP Virtual (el que va a representar a toda la granja) se debe
configurar una clase especificando la IP virtual y puerto UDP del DNS, y a continuacién la
politica respectiva dando la directiva de balancear.

En las Tablas 3.3 y 3.4 se muestra la distribucion de carga de trafico hacia los
servidores en este servicio:

Tabla 3.3 Granja San Isidro

VIP: 200.48.225.146

IP: 10.5.2.0

Mask: 255.255.255.0

Servidor1 | DNS 1 Peso 10

Servidor2 | DNS 2 Peso 10

Servidor3 | DNS 3 Peso | 10

Servidor4 | DNS 4 Peso 10

ServidorS | DNS 5 Peso 10

Servidor6 | DNS 6 Peso | 10

Servidor7 | DNS 7 Peso | 20
Tabla 3.4 Granja Lima

VIP: 200.48.225.130

IP: 10.5.1.0 |

Mask: 255.255.255.0

Servidor1t | DNS 1 Peso 10

Servidor2 | DNS 2 Peso 10

Servidor3 | DNS 3 Peso 10

Servidor4 | DNS 4 Peso | 10

ServidorS [ DNS § Peso 10

Servidor6 | DNS 6 Peso | 10

Servidor7 | DNS 7 Peso | 10

Servidor8 | DNS 8 Peso | 10

Servidor9 | DNS 9 Peso | 20

Servidor10 | DNS 10 Peso | 20

b. Configuracion del Switch WS-C6509E y WS-C6513E

Las tareas que comprende la configuracion de estos dispositivos son: creacién de
VLAN, asignacién de VLAN a servidores reales, asociacion de médulo ACE al WS-
C6509E, asociacion de modulo firewall al WS-C6513E, y finalmente la configuraciéon de
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Etherchannel entre Switches de la misma sede y Switches de distintas sedes. Esto se
desarrolla a continuacion.
b.1 Creacion de VLAN

En los Switch WS-C6509E y WS-C6513E (de Lima y San Isidro) se crean las VLAN
correspondientes segun la funcion que desempenan. Su numero es de 5 VLAN por cada
switch y su composicion se describe a continuacion:

- WS-C6509E .- Se crea la VLAN de Failover utilizando el comando “6509(config)# vian
144", de esta manera se crean sucesivamente las VLAN para los servidores reales de las
sedes de Lima y San Isidro (VLAN 220 para contexto SIS y VLAN 240 para contexto
LIM), asi como para la VLAN de la red que representa la granja de servidores de cada
sede (VLAN 64 para LIM y VLAN 74 para SIS). En total cinco VLAN.

- WS-C6513E.- Se crea la VLAN de Failover utilizando el comando “6513(config)# vian
111" , del mismo modo se crean sucesivamente las VLAN de las zonas internas (VLAN
64 para contexto LIM y VLAN 74 para contexto SIS) y externa (VLAN 44 para LIM y VLAN
54 para SIS) del firewall de las sedes de Lima y San Isidro. En total cinco VLAN.

b.2 Asignacion de VLAN a servidores reales

Para la asignacion de VLAN de los servidores reales de Lima y San Isidro se
configura cada interfaz con el siguiente comando “6509(config-if)# switchport access vian
240’ para la sede Lima y “6509(config-if)# switchport access vian 220" para la sede San
Isidro. Para la sede Lima se configuran 10 interfaces y para San Isidro se configuran 7
interfaces.

b.3 Asociacion de médulo ACE al WS-C6509E

Para asociar el médulo ACE al Switch, primero se deben definir las VLAN que son
parte de cada contexto.

Para el Failover se asigna la VLAN 144, para el contexto SIS estan asignadas las
VLAN 74 y 220, y para el contexto LIM estan asignadas las VLAN 64 y 240. Después de
esto se ubica la posicién en la que esta instalado el médulo ACE.

Luego de la definicion de VLAN y ubicacion del médulo ACE, se asignan las VLAN al
grupo 1 mediante el comando “6509(config)# svcic vian-group 1 64,74,144,220,240",
luege de esto se asocia el grupo 1 al WS-C6509E mediante el comando “6509(config)#
svclc module 2 vlian-group 1”.

b.4 Asociacion de médulo firewall al WS-C6513E

Para asociar el médulo firewall (FWSM) al Switch, primero se deben definir las VLAN
que son parte de cada contexto.

Para el Failover se asigna la VLAN 111, para el contexto SIS estan asignadas las
VLAN 44 y 64, y para el contexto LIM estan asignadas las VLAN 54 y 74. Después de
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esto se ubica la posicidon en la que esta instalado el médulo firewall.

Luego de la definicion de VLAN y ubicaciéon del médulo firewall, se asignan las VLAN
al grupo 2 mediante el comando “6513(config)# firewall vian-group 2 44,54,64,74,111",
luego de esto se asocia el grupo 2 al WS-C6513E mediante el comando “6513(config)#
firewall module 5 vlan-group 2”.

b.5 Configuracion de Etherchannel

La configuracién del Etherchannel es entre los Switches WS-C6509E de Lima y San
Isidro, y entre los Switches WS-C6509E y WS-C6513E de la misma sede. Previamente a
la configuracion del Etherchannel se definen los puertos que son miembros.

- Etherchannel entre WS-C6509E Lima y WS-C6509E San Isidro.- Se configuran los
puertos GigabitEthernet3/1 y GigabitEthernet3/2 de los Switches de cada sede en modo
troncal, permitiendo solo las VLAN 144, 220 y 240. Este comando es aplicado en la
interfaz utilizando la sentencia “6509(config-if)# switchport mode trunk” y “6509(config-if)#
switchport trunk allowed vian 144,220,240". Para configurar el Etherchannel se tiene que
configurar en los puertos que son miembros del enlace I6gico el comando “6509(config-
if)# channel-group 2 mode desirable”, luego de esta configuracion se crea la interfaz Port-
channel 2, este puerto tiene la misma configuracibn que cada puerto individual
(GigabitEthernet3/1 y GigabitEthernet3/2).

- Etherchannel entre WS-C6513E Lima y WS-C6513E San Isidro.- Se configuran los
puertos GigabitEthernet4/1 y GigabitEthernet4/2 de los Switches de cada sede en modo
troncal permitiendo solo las VLAN 44, 54, 64, 74, y 111. Este comando es aplicado en la
interfaz utilizando la sentencia “6513(config-if)# switchport mode trunk” y “6513(config-if)#
switchport trunk allowed vilan 44,54,64,74,111”. Para configurar el Etherchannel se tiene
que configurar en los puertos que son miembros del enlace Iogico el comando
“6513(config-if)# channel-group 2 mode desirable”, luego de esta configuracién se crea la
interfaz Port-channel 2, este puerto tiene la misma configuracibn que cada puerto
individual (GigabitEthernet4/1 y GigabitEthernet4/2).

- Etherchannel entre WS-C6509E Lima y WS-C6513E de la misma sede.- Se
configuran los puertos GigabitEthernet3/4 y GigabitEthernet3/4 del Switch WS-C6509E y
los pusrtos GigabitEthernet4/4 y GigabitEthernet4/5 del Switch WS-C6513E, todos estos
puertos en modo troncal permitiendo solo las VLAN 1, 64, y 74. Esto es realizado
aplicando los comandos “(config-if)# switchport mode trunk” y “(config-if)# switchport trunk
allowed vian 1,64,74” en las interfaces del WS-C6509E y WS-C6513E. Para configurar el
Etherchannel se configuran los puertos que son miembros del enlace l6gico mediante el
comando “(config-if)# channel-group 1 mode desirable”, luego de esta configuracion se
crea la interfaz Port-channel 1 en cada Switch. Este puerto tiene la misma configuracién
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que los puertos individuales GigabitEthernet3/3, GigabitEthernet3/4, GigabitEthernet4/4, y
GigabitEthernet4/5.
c. Configuracién de Cisco 7206 VXR

La configuracion del protocolo HSRP tiene lugar en las interfaces Gigabit Ethernet 0/2
de los Routers de Lima y San Isidro. En esta interfaz se crea el grupo HSRP y se
configura la direccion IP virtual mediante el comando “7206(config-if# standby 1 ip
virtual-ip”, también se configura la prioridad mas alta en la sede Lima y la ruta de regreso
(en caso se restablezca la interfaz caida) mediante el comando “7206(config-if)# standby
1 priority 150°. Para la sede San Isidro se configura una prioridad de 120.

La habilitacién de rastreo se hace mediante la sentencia “7206(config-if)# standby 1
priority preempt” y finalmente se configura el rastreo en la interfaz Gigabit Ethernet 0/1
utilizando este mismo comando en el Router principal “7206(config-if)#standby 1 track
GigabitEthernet0/1 60”.

d. Configuraciéon del FWSM

El médulo firewall esta instalado en el Switch WS-C6513E. Este moédulo es el
encargado de dejar pasar el flujo de trafico de datos relacionado con los DNS. Para
configurar este modulo, inicialmente se debe acceder mediante el comando: “6513#
session slot 5 processor 1".

Una vez tomado el control del modulo, se crean las interfaces VLAN de los contextos
a crear, delimitados por la VLAN 44 y 64 para el contexto LIM, y VLAN 54 y 74 para el
contexto SIS.

A manera de ejemplo se explica la configuracion de las interfaces VLAN, esto se hace
mediante el comando “FWSM(config)# interface vian 64" para la zona interna y
“FWSM(config)# interface vian 44" para la zona externa del contexto Lima y
“FWSM(config)# interface vian 111" para Failover.

Los contextos LIM y SIS se asocian a las VLAN correspondientes como se muestra
en la Tabla 3.5. Debe tenerse en cuenta que este procedimiento se realiza en una sede
(mismo dispositivo). Para la explicacidén se tiene como referencia a la sede de Lima. De
manera reciproca se realiza el mismo procedimiento para la otra sede. Para lograr el
Failover Activo/Activo se crean dos grupos Failover asociados a cada contexto.

Tabla 3.5 Comandos de configuracién de contextos

Contexto Lima Contexto San Isidro
(config)# context LIM (config)# context SIS
(config-ctx)i# allocate-interface VLAN 44 (config-ctx)# allocate-interface VLAN 54
(config-ctx)# allocate-interface VLAN 64 (config-ctx)# allocate-interface VLAN 74
(config-ctx)# join-failover-group 1 (config-ctx)# join-failover-group 2

Luego de ello se configura el Failover (Failover Groups) 1, y 2. Ver Tabla 3.6
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Tabla 3.6 Comandos de creacion de Failover y Failover Groups

Sede Lima Sede San Isidro
(config)# failover (config)# failover
(config)# failover lan unit primary (config)# failover lan unit secondary
(config)# failover lan interface fover Vlan111 |(config)# failover lan interface fover Vlan111
(config)# failover link fover Vlan111 (config)# failover link fover Vlian111
(config)# failover group 1 (config)# failover group 1
(config)# failover group 2 (config)# failover group 2
(config)# secondary (config)# secondary

Después de ello se debe configurar la interfaz Failover mediante el comando *“failover
interface ip failover IP1 [mascara] standby IP2” con la finalidad de configurar las
direcciones IP activa (IP1) y de espera (IP2) de los enlaces Failover. Hasta este punto el
FWSM ha sido virtualizado por lo cual esta listo para la creacion de zonas, la
configuracién de las listas de acceso para filtrar las peticiones DNS, y el enrutamiento
estatico.

Para ingresar a cada contexto (SIS o LIM) y luego configurarlos, se debe introducir el
comando “changeto context LIM". Una vez realizado esto se crean las zonas en cada
interfaz VLAN mediante el comando “FWSM/LIM(config-if)# security-level 0" para la zona
externa (VLAN 44) y “FWSM/LIM(config-if)i# security-level 100" (VLAN 64) para la zona
interna, este procedimiento se repite en el otro contexto. Luego de creadas las zonas,
cada una es configurada con su propia direccién IP y direccién IP de espera.

Para la configuracion de las listas de acceso se debe filtrar solo los puertos TCP/IP de
DNS, luego se aplican estas listas de acceso a la interfaz externa de cada contexto.

Para la configuraciéon del enrutamiento se debe configurar una ruta por defecto
(0.0.0.0/0) con puerta de enlace predeterminada a la direcciéon IP Virtual del grupo HSRP.
Esto se hace mediante el comando “route outside 0.0.0.0 0.0.0.0 [ip-default-gatewayJ" en
el FWSM.

e. Configuracion de la seguridad de administracion de equipos de red

Ciertos dispositivos de red cuentan con una interfaz de usuario basada en un entorno
web, es decir, una pantalla de una pagina web como cualquiera de las disponibles en
Internet. Esto facilita la administracion del dispositivo sin tener que conectarse
fisicamente a él y ejecutar un programa especial o linea de comandos.

La Figura 3.26 es la pantalla de configuracion del ACS la cual se ejecuta en un
entorno web. En los parrafos siguientes se omitira algunas partes de esta pantalla. El
entorno presentado muestra tres partes principales, la primera es aquella en donde se
coloca la direccién del dispositivo de red, en este caso es el ACS; la segunda es una
serie de botones pertenecientes a un menu que al ir seleccionandolos mostraran otras
pantallas en el entorno de configuracién.
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Direccion IP del Servidor de
Control de Acceso

Cisco Secure ACSvan

TACACS+ and RAOIUS
<4 acceunting [&iA
12 products and

Entorno de
Confiauracion

Figura 3.26 Pantalla de trabajo del ACS (Fuente: Elaboracién propia)—
La Figura 3.27 es un ejemplo de configuracion de entomo web en donde se debe
introducir la direcciéon IP del Cliente AAA, la clave compartida y el tipo de autenticacion.
Las opciones de este entorno se encuentran en inglés, para efectos explicativos han sido

cambiados al castellano.

Direccion IP 20.202.200,.202
del Cliente AAA
Clave compartida ciscol23 ‘
Tipo de autenticacion | TACACS+ (Cisco 10S) v|

Figura 3.27 Detalle de configuracion (Fuente: Elaboraciéon propia)
En el entorno de configuracion ACS debe asignarse una cuenta (usuario) y
contrasefia a cada cliente.
Otra parte de la configuraciéon del ACS es habilitar la alta disponibilidad entre sedes.
La Tabla 3.7 muestra los componentes seleccionados para ello.
Tabla 3.7 Alta disponibilidad de ACS

Componente Enviar | Recibir
Base de datos de usuarios X
Configuracién de equipos X
Configuracién de interfaz X

De manera complementaria a la configuracion del ACS, es necesario configurar los
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dispositivos de red (cuatro switch y dos routers) para que conozcan quién es el servidor
que atendera sus requerimientos de administracién. Deben ser introducidos una serie de

comandos de linea en cada dispositivo de red; estos se agrupan en:

aaa authentication.- Se define quién puede acceder

aaa authorization.- Se define qué puede hacer

aaa accounting.- se habilita la inspeccion de actividades (qué hizo y a qué hora)

tacacs-server.- direccion ip del servidor de control de acceso (ACS)
3.3 Equipamiento
En esta seccién se hace la descripcion del equipamiento de la solucion:
- Router Cisco 7206VXR
- Switches Cisco de la familia Catalyst WS-C6500-E (6513 y 6509)
- Moédulo de firewall FWSM (Firewall Service Module)
- Médulo de ACE (Application Control Engine Module)
- Servidor de control de acceso ACS1113
3.3.1 Router Cisco 7206VXR
La serie de Routers Cisco 7200 VXR [17] entrega un alto desempeno, precio
competitivo, modularidad y escalabilidad de manera compacta con un gran despliegue de
opciones (Figura 3.28).

Figura 3.28 Router Cisco 7206VXR (Fuente: Cisco System Inc.)

Posee una velocidad de procesamiento de hasta 2 millones de paquetes por segundo,
lo cual lo hace ideal para servicios de agregacion WAN de empresas y proveedores de
servicio de Internet, el cual despliega cualquier solucién:

- WAN - propiedades de desemperio de calidad de servicio
- MPLS (Multiprotocol Label Switching)

- Integracion de Voz/Video/Datos

- VPN (Virtual Private Network)

Este dispositivo dirige los requerimientos de las soluciones integrando las funciones
previamente desempenadas por separado en una sola plataforma. A través de esta
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integracion, también ofrece un costo efectivo para la plataforma que soporta:

- Alta densidad de interfaces LAN y WAN

- Terminaciones de voz, data, y video E1/T1

- Alta disponibilidad muilticanal E3/T3 y E1/T1 con unidades de canales de servicio
integrado y unidades de servicio de data (CSU/DSU)

- Alta densidad de tarjetas Ethernet de conmutacion

Esta serie ofrece un gran grupo de capacidades que direccionan los requerimientos,
desempenio, densidad, alta confiabilidad, disponibilidad, servicios, y administracién.
3.3.2 Switches Cisco de la familia Catalyst WS-C6500-E (6513 y 6509)

El Cisco Catalyst 6500 [18] es un switch modular con capacidad de entregar paquetes
a alta velocidad. Los Switches Cisco Catalyst 6500 comprende dos fuentes de poder, una
o dos supervisoras, tarjetas de puertos Gigabitethernet, TenGigabitethermet y modulos de
servicio (como ACE Application Control Engine Module y FWSM Firewall Service
Module).

Un chasis puede tener 3, 4, 6, 9 o0 13 slots cada uno (en los modelos Catalyst 6503-E,
6504-E, 6506-E, 6509-E, o 6513-E respectivamente) con opcion a uno o dos fuentes de
poder. La supervisora engine ofrece procesamiento y envio de informacién centralizada;
hasta dos de estas tarjetas pueden ser instaladas en un chasis que ofrece failover
activo/espera. Las tarjetas ofrecen conectividad de puertos y los mddulos de servicios
permiten dispositivos integrados en el switch. La Figura 3.29 muestra el chasis de la
familia 6500-E.

Figura 3.29 Vista Frontal y posterior del Switch de la serie 6500-E (Fuente: Elab prop)
3.3.3 M6dulo de firewall FWSM (Firewall Service Module)
El FWSM [19] es un modulo de firewall de alta disponibilidad integrado para Switches
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Cisco Catalyst 6500. Ofrece un rapido manejo de datos en la industria, soportando 5Gbps
de rendimiento de procesamiento, 100,000 conexiones por segundo, y 1 millén de
conexiones concurrentes.

Hasta 4 FWSMs (Figura 3.30) pueden ser instalados en un sélo chasis, ofreciendo
una escalabilidad de hasta 20 Gbps por chasis. EI Cisco FWSM ofrece una alta

capacidad de procesamiento, confiabilidad, y rendimiento.

Figura 3.30 Médulo FWSM (Fuente: Cisco System Inc.)

El Cisco FWSM incluye un niumero de caracteristicas asociadas que reducen costos y
complejidad de operaciéon mientras se habilitan la organizacién para administrar multiples
firewalls desde la misma consola de administraciéon de la plataforma.

El Cisco FWSM ofrece un médulo integrado Instalado en un Switch Cisco Catalyst
6500, el FWSM permite que cualquier puerto del dispositivo opere como un puerto del
firewall e integra la infraestructura de seguridad de un firewall en la topologia de red. La
Tabla 3.8 muestra las caracteristicas de capacidad y rendimiento del FWSM

Tabla 3.8 Capacidad y rendimiento de FWSM

Desempefio * 5.5 Gbps rendimiento de procesamiento por médulo

« Hatsa 4 FWSMs (20 Gbps) por Switch Catalyst 6500 con
VLAN estaticas.

« 2.8 Mpps

* 1 millén de conexiones concurrentes.

» 256,000 traslaciones concurrentes de NAT o PAT
Interfaces VLAN * 1000 por médulo

» 256 VLAN por contexto en modo router

* 8 VLAN por contexto en modo transparente

Listas de Acceso Hasta 80,000 Listas de Acceso en un Firewall sin contextos.
Firewalls Virtuales Licencia para 20, 50, 100, y 250 contextos por FWSM
(Contextos)

3.3.4 Modulo de ACE (Application Control Engine Module)
El Cisco ACE Application Control Engine Module para Switches Cisco Catalyst 6500

[20] (Ver Figura 3.31) es la nueva generacion de dispositivos de balanceo de carga y
entrega de soluciones el cual ayuda con las siguientes tareas:
- Ayuda con la continuidad del negocio, incrementando de esa manera la disponibilidad

de las aplicaciones.



71

- Mejora la productividad de los negocios, acelerando las aplicaciones y mejorando el
rendimiento de los servidores

- Reduce el consumo de energia, espacio y circulacion de flujo de aire a través de una
arquitectura de virtualizacion

- Disminuye los costos asociados al aprovisionamiento y escalamiento de las
aplicaciones.

Se alcanzan todas estas metas a través de un balanceo de carga inteligente e
integrando tecnologia de Switches de contenido con aceleracién y seguridad. Una
arquitectura virtualizada y basada en roles de administracion ayuda a aprovisionar y
entregar multiples aplicaciones con un so6lo médulo, de manera que incrementa la
escalabilidad de los centro de datos.

El ACE mejora la eficiencia de las aplicaciones y servidores. Este mddulo incrementa
la disponibilidad de las aplicaciones, el médulo usa los mejores algoritmos de
conmutaciéon de aplicaciones y los mejores métodos de alta disponibilidad. Se puede
manejar hasta 16Gbps de trafico de aplicaciéon en un solo médulo, y hasta 64Gbps con
cuatro moédulos, en un solo Switch Cisco Catalyst 6500. La Tabla 3.9 muestra sus

caracteristicas

Figura 3.31 Médulo ACE (Fuente: Cisco System Inc.)
Tabla 3.9 Rendimiento y configuraciéon

Propiedades Maximo desempefio y configuracion
Rendimiento de procesamiento Hasta 16 Gbps

Contextos Hasta 250

Maximo nimero de conexiones L4

por Segundo 500,000 transacciones completas
Maximum numero de conexiones L7

por segundo 200,000 transacciones completas
Conexiones concurrentes 4 millones

3.3.5 Servidor de control de acceso ACS1113

El Cisco Secure Access Control Server (ACS) [21] ofrece inteligencia en las
soluciones de control de acceso e identidad, integracion y control de administraciéon en
empresas, administradores, y recursos de infraestructura de red.

El ACS (Figura 3.32) esta disponible en gabinetes de comunicacién exclusiva para
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tareas especificas o en software que funcionan sobre Windows 2000 y 2003. Ambos
productos ofrecen seguridad, y AAA para empresas.

Figura 3.32 Servidor ACS1113 (Fuente: Cisco System Inc.)

Es altamente escalable y de alto desempefo. Realiza el control de acceso
centralizado como servidor RADIUS y TACACS, extendiendo el acceso de seguridad,
combinando autenticacion, acceso de usuarios, y administracion con politicas de control
centralizadas en soluciones de identidad, permitiendo gran flexibilidad y movilidad,
incrementando seguridad, y ganando productividad en los usuarios. EI ACS se integra
con soluciones de red cableada, inalambrica, VPN y soluciones de administracién de
equipamiento.

Los principales beneficios del ACS son los siguientes:

- Facil uso: una interfaz web basada en usuario simplifica y distribuye la configuracién,
perfiles, grupo de perfiles, y la configuraciéon del ACS.

- Escalabilidad: EI ACS ha sido construido para soportar amplios ambientes de red con el
soporte de redundancia, base de datos remotas, y replicacion de base de datos.

- De facil extension: soporta la extensidn de autenticacion de base de datos externas,
tales como directorios activos.

- Manejo: Windows Active Directory soporta la consolidacién de usuarios y contrasenas
Windows que son administrados y usados para la administracion.

- Administracion: Diferentes niveles de acceso para cada administrador del ACS, y la
habilidad de agrupar dispositivos de red facilmente y con flexibilidad de facilitar los
cambios de politicas de administracion en todos los dispositivos de red.

- Flexible: porque Cisco IOS viene embebido en el ACS, puede ser usado en TACACS y
RADIUS. Cisco ACS esta disponible en software y en una caja a medida del cliente
(personalizada=customized).

- Soporte de terceros: Cisco ACS ofrece integracion con RSA, OTP (One Time Password)
y con dispositivos multimarca.

- Control: El ACS ofrece control de inicio de sesiones.



) CAPITULO IV
ANALISIS Y PRESENTACION DE RESULTADOS

En el presente capitulo se tocan los temas involucrados a las pruebas realizadas, al
presupuesto y al cronograma del proyecto de ingenieria.
4.1 Pruebas realizadas y resultados obtenidos

En esta seccion de presentan las pruebas realizadas a la solucion y los resultados
obtenidos, los cuales se analizan en los distintos médulos.
4.1.1 Pruebas

Para las pruebas de alta disponibilidad de la solucion se provocaron fallas en los
diversos enlaces, asi como en los dispositivos de red. En cada una de estas fallas
provocadas se pudo asegurar el servicio debido a la adecuada respuesta del sistema.
Los dispositivos en espera asumieron el control o la carga del trafico de datos.

Para las pruebas de seguridad, se puso a prueba el servidor ACS mediante ataques
diversos (diccionario de usuario y contrasefa, ataque de fuerza bruta, etc.), en ningun
caso se pudo vulnerar el acceso a los dispositivos de red.

4.1.2 Resultados obtenidos

Esta secciéon se enfoca en el analisis de la informacion proporcionada por los distintos
dispositivos y modulos de la solucién, tanto en modo normal asi como cuando existen
fallas
a. Estadisticas de conexiones de modulos ACE y FWSM

En esta subseccion se menciona el numero de conexiones concurrentes en los
modulos ACE y FWSM en las sedes Lima y San lIsidro, asi como el analisis de estas
conexiones en cada contexto. Finalmente, se compara el numero de conexiones
concurrentes con respecto al valor de fabrica de Cisco System Inc.

La Tabla 4.1 y la Tabla 4.2 contienen las estadisticas de conexiones del médulo ACE
en el contexto LIM de la sede Lima y en el contexto SIS de la sede San Isidro en modo
normal; los datos mostrados son: el nimero de conexiones (columna 1), las peticiones de
las direcciones IP origen a cada DNS (columna 2), el balanceo de carga (columna 3), y el
estado de las conexiones (columna 4).

Se puede observar que el numero total de conexiones concurrentes no supera los 4
millones de conexiones concurrentes del médulo ACE, segun se indica en la hoja de
fabricacion del modulo. En caso que uno de los médulos ACE de Lima o San Isidro falle
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Tabla 4.1 Estadisticas de conexiones de ACE de contexto LIM en sede Lima
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_ Identificador de conexiones Origen Destino Estado
94732 120.100.8.21 200.48.225.130 Establecido
94731 10.5.1.10 120.100.8.21 Establecido
94730 200.30.2.20 200.48.225.130 Establecido
94729 10.5.1.11 200.30.2.20 Establecido

Tabla 4.2 Estadisticas de conexiones de ACE de contexto SIS en sede San Isidro

Identificador de conexiones Origen Destino Estado
76811 161.220.56.2 200.48.225.146 Establecido
76810 10.5.2.10 161.220.56.2 Establecido
76809 201.180.3.19 200.48.225.146 Establecido
76808 10.5.2.11 201.180.3.19 Establecido

La Tabla 4.3 y la Tabla 4.4 contienen las estadisticas de conexiones del mddulo

FWSM para el contexto LIM de la sede y contexto SIS de la sede San Isidro. Los datos

mostrados son; el numero de conexiones concurrentes, la direccion IP origen, y la

direccion IP destino.

Se puede observar que el numero de conexiones de los contextos LIM y SIS

funcionando al mismo tiempo en un mismo médulo no supera el nimero maximo de

conexiones que el fabricante Cisco System Inc indica (1 millébn de conexiones).

Tabla 4.3 Estadisticas de conexiones de FWSM de contexto LIM en sede Lima

Conexiones Origen Destino
193772 205.29.2.56 200.48.225.130
193771 162.1.11.77 200.48.225.130
193770 190.31.22.4 200.48.225.130
193769 205.29.2.56 200.48.225.130

Tabla 4.4 Estadisticas de conexiones de FWSM de contexto SIS en sede San Isidro

Conexiones Origen Destino
166550 190.41.12.2 200.48.225.146
166549 201.19.1.33 200.48.225.146
166548 196.13.20.9 200.48.225.146
166547 201.19.1.33 200.48.225.146

b. Estadisticas de inspeccion de DNS del ACE de Lima y San Isidro

La Tabla 4.5 y la Tabla 4.6 contienen las estadisticas del numero de veces que la
politica INSPECCION-DNS detecta que el tamaiio de las peticiones DNS excedié los 512
bytes. Las fuentes del resultado de las politicas INSPECCION-DNS son tomadas de las
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sedes Lima y San Isidro en funcionamiento normal o falla.
Tabla 4.5 Estadisticas de inspeccion de DNS de Lima

" Numero de paquetes
126332

Tamano de paquete DNS
512 bytes

Concordancia con politica
364

Tabla 4.6 Estadisticas de inspeccion de DNS de San Isidro

Numero de paquetes
100574

c. Resultado de alta disponibilidad del ACE de Lima y San Isidro
La Tabla 4.7 y la Tabla 4.8 contienen los estados de alta disponibilidad de los
contextos LIM y SIS del médulo ACE de la sede Lima y del médulo ACE de la sede San

Tamaino de paquete DNS
512 bytes

Concordancia con politica
298

Isidro en modo normal. A continuacion se explica el estado de cada contexto.

En la sede Lima el contexto Admin y LIM estan activos y el contexto SIS esta en
espera. De la misma forma la sede San Isidro el contexto Admin y LIM estan en espera y
el contexto LIM esta activo.

Tabla 4.7 Estado de cada contexto del ACE de la sede Lima

Contexto

Admin

LIM

SIS

Estado

Activo

Activo

Espera

Tabla 4.8 Estado de cada contexto del ACE de la sede San Isidro

Contexto

Admin

LIM

SIS

Estado

Espera

Espera

Activo

En caso de falla o caida de enlace relacionado a la inactividad del médulo ACE de la
sede Lima o San Isidro (Tabla 4.9), el médulo ACE de la otra sede asume el control del
DNS de dicha sede. Debido a la simetria del comportamiento en la falla de cualquiera de
los médulos ACE se muestra solo |la sede Lima.

Tabla 4.9 Resultado de falla del médulo ACE de San Isidro en la sede Lima

Admin
Activo

LIM
Activo

Contexto
Estado

SIS
Activo

d. Resultado de alta disponibilidad del FWSM de Lima y San Isidro

La Tabla 4.10 y la Tabla 4.11 contienen los estados de alta disponibilidad de los
contextos LIM y SIS del médulo FWSM de la sede Lima y del médulo FWSM de la sede
San Isidro en modo normal. A continuacién se explica el estado de cada contexto.

En la sede Lima el contexto Admin y LIM estan activos y el contexto SIS esta en
espera. De la misma forma la sede San Isidro el contexto Admin y LIM estan en espera y
el contexto LIM esta activo.
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Tabla 4.10 Estado de cada contexto del FWSM de la sede Lima

Admin LIM SIS
Activo

Contexto
Estado

Activo Espera

Tabla 4.11 Estado de cada contexto del FWSM de la sede San Isidro

Admin LIM SIS
Espera

Contexto
Estado

Espera Activo

En caso de falla o caida de enlace relacionado a la inactividad del médulo firewall de
la sede Lima o San Isidro (Tabla 4.12). El FWSM de la otra sede asume el control de la
proteccion del DNS de dicha sede. Debido a la simetria del comportamiento en la falla de
cualquiera de los FWSM se mostrara la sede Lima.

Tabla 4.12 Resultado de falla del FWSM de San Isidro en la sede Lima

Admin LIM SIS
Activo Activo

Contexto
Estado Activo

e. Resultado de alta disponibilidad del Router 7206VXR de Lima y San Isidro
La Tabla 4.13 contiene el estado de los grupos HSRP configurados en los Routers

7206VXR de la sede Lima y San Isidro en funcionamiento normal. El grupo 1 permite que
el DNS envie todo el trafico a través del Router de Lima. El grupo 2 en esta sede pone en
estado en espera el trafico DNS de la sede San Isidro. De manera similar el grupo 2
permite que el DNS envie todo el trafico a través del Router de San Isidro.

Tabla 4.13 Estado de cada grupo de los Routers de la sede Lima y San Isidro

Sede/Grupo Grupo 1 Grupo 2
Lima Activo Espera
San Isidro Espera Activo

La Tabla 4.14 contiene el estado de los grupos HSRP en caso el Router de la sede

San Isidro falle o el enlace relacionado a uno de los dispositivos conectados, el router de
la sede Lima asume el trafico del DNS de Lima y San Isidro.

Tabla 4.14 Estado de cada grupo del Router de la sede Lima por falla en San Isidro

Sede/Grupo Grupo 1 Grupo 2
Lima Activo Activo
San Isidro Falla Falla

f. Resultado de Etherchannel de los Switches WS-C6500E de Lima y San Isidro

La Tablas 4.15, 4.16, y 4.17 contienen las agrupaciones logicas de los puertos que
conforman los Etherchannel entre los Switches WS-C6509E de la misma sede, Switches
WS-C6513E de la misma sede, y entre los Switches WS-C6509E y WS-C6513E de la

misma sede, respectivamente. Estos puertos se encuentran en funcionamiento normal.
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Tabla 4.15 Equipos y puertos que conforman el Etherchannel en Lima

Etherchannel/Equipo WS-C6509E (Lima) WS-C6513E (Lima)
Port-channel 1 Gi3/4 y Gi3/5 Gid4/4 y Gi4/5
Tabla 4.16 Equipos y puertos que conforman el Etherchannel entre sedes (6509E)
Etherchannel/Equipo WS-C6509E (Lima) WS-C6509E (San Isidro)

Port-channel 2 Gi3/1y Gi3/2 Gi3/1 y Gi3/2
Tabla 4.17 Equipos y puertos que conforman el Etherchannel entre sedes (6513E)
Etherchannel/Equipo WS-C6513E (Lima) WS-C6513E (San Isidro)

Port-channel 2 Gi4/1 y Gi4/2 Gi4/1 y Gi4/2

En el caso que falle uno de los puertos pertenecientes a uno de los Etherchannel de
la sede Lima entre los equipos WS-C6509E o entre los equipos WS-C6509E y WS-
C6513E de la misma sede, el enlace restante asume toda la carga de trafico (Tabla 4.18)
convirtiéendose este enlace en un posible cuello de botella.

Tabla 4.18 Falla del puerto Gi3/5 del WS-C6509E en la sede Lima
Etherchannel/Equipo WS-C6509E (Lima) WS-C6513E (Lima)
Port-channel 1 Gi3/4 Gid/4 y Gi4/5

g. Resultado de seguridad de acceso a dispositivos (AAA y ACS)

La Tabla 4.19 contiene los resultados de acceso a los equipos WS-C6509E y
C7206VXR de la sede Lima. Los datos mostrados son: el usuario almacenado en el ACS
de una de las sedes, los comandos ingresados en el equipo monitoreado, el tiempo el
cual estuvo conectado y el nivel de acceso que tiene dicho usuario.

Tabla 4.19 Resultado de acceso a WS-C6509E y C7206VXR de la sede Lima

Usuario | Comandos realizados Tiempo Equipo
José Configuracion 32 minutos | 6509 Lima
Roberto Revision 25 minutos | 7206 Lima

En el caso de alta disponibilidad de los ACS de la sede Lima y San Isidro, el servidor
ACS de Lima es el activo y el servidor ACS de la sede San Isidro es el dispositivo en
espera. Para el caso en el que el ACS de Lima falle (Tabla 4.20), el ACS de San Isidro
asume todo el control de la seguridad de acceso.

Tabla 4.20 Falla de servidor ACS de sede Lima

Situacion/ACS Servidor ACS Lima Servidor ACS San Isidro
Situacion normal Activo Espera
Situacion falla Falla Activo

g. Resultado de disponibilidad

En el analisis de la situacion inicial se obtuvo los resultados mostrados en la Tabla
4.21. Estos datos corresponden al afio 2007. La disponibilidad anual es calculada
mediante la ecuaciéon 4.1, es decir, la sumatoria de las disponibilidades de cada mes
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durante todo un afno y dividida entre 12.

=12

)

Disponibilidad = =1 — (4.1)
isponibili 13

Donde Di es la disponibilidad de un mes que esta dentro de los meses del afo 2007.
Tabla 4.21 Datos de afio 2007

Mes Horas totales Tiempo de corte Porcentaje
al mes (Ht) en horas (Tc) Ht/(Ht +Tc))x100

1 720 2 99.72
2 720 2 99.72
3 720 6 99.17
4 720 0 100

5 720 0 100

6 720 14 98.09
7 720 8 98.90
8 720 10 98.63
9 720 8 98.90
10 720 4 99.44
11 720 4 99.44
12 720 0 100

De los resultados obtenidos en la Tabla 4.21 la disponibilidad anual es 99.33%

En el andlisis de la solucién actual se obtuvo los resultados mostrados en la Tabla
4.22. Estos datos corresponden al ainio 2008. La disponibilidad del afo 2008 es obtenida
de igual forma (media aritmética de los 12 meses del afno):

Tabla 4.22 Datos de aio 2008 (Después de implementada la solucion)

Horas totales Tiempo de corte | .. - Porcentaje
Mes al mes (':‘ oras) Disponibilidad (%) )
1 720 0 1.0000 100.00
2 720 0 1.0000 100.00
3 720 0 1.0000 100.00
4 720 0 1.0000 100.00
5 720 0 1.0000 100.00
6 720 0 1.0000 100.00
7 720 0 1.0000 100.00
8 720 0 1.0000 100.00
9 720 0 1.0000 100.00
10 720 0 1.0000 100.00
1 720 0 1.0000 100.00
12 720 0 1.0000 100.00

De los resultados obtenidos en la Tabla 4.22, la disponibilidad anual de la solucién
actual es 100.00%, demostrandose la efectividad de la solucién implementada.
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La Tabla 4.23 contiene el presupuesto de adquisicion de los modulos ACE y

servidores ACS e implementacion de la solucion (se incluye IGV).

Tabla 4.23 Presupuesto de médulos ACE, servidores ACS, e implementacion

Rubro Unidad Cantidad | Precio unitario S/. | Precio total S/.
Mddulo ACE clu 2 73,353 148,705
Servidor ACS c/u 2 24,061 48,122
Implementacién | Horas hombre 832 135 112,320
Total 309,047

4.3 Estimacion de tiempos

La gestion del tiempo del proyecto ha sido dividida en las siguientes tareas:

- Analisis de la solucion. Consta del analisis preliminar y del disefio de la solucién.

- Elaboracion del presupuesto.- Que contiene el equipamiento y la implementacion.

- Aprobacion del presupuesto.- Consta de la evaluacion econdmica y su sustento.

- Actividades previas a la implementacién.- Involucra la revision de las configuraciones de

los dispositivos y médulos.
- La implementacion.

- Las pruebas.

La Tabla 4.24 es un resumen del cronograma de implementacion.

Tabla 4.24 Resumen del cronograma de actividades del proyecto

Descripcfan del Proyecto Tiempo
Proyecto de Alta Disponibilidad y Reforzamiento de Seguridad 48 dias
Analisis de la solucion 8 dias
Elaboracioén de presupuesto 7 dias
Aprobacion de presupuesto 7 dias
Actividades previas a la implementacion 4 dias
Implementacion 9 dias
- Lima

- San Isidro B

Pruebas 13 dias

El Anexo B contiene el diagrama de gantt del proyecto.



CONCLUSIONES Y RECOMENDACIONES

Conclusiones

1. Se ha logrado hacer mas robusta la infraestructura y los servicios de red del
Proveedor de Servicios (ISP) mediante la implementacién de alta disponibilidad y mejora
de la seguridad en los Centros de Servicio y Core IP.

2. A nivel de alta disponibilidad la topologia de red ahora posee una arquitectura robusta
en la que se ha implementado mecanismos automaticos que mitigan las fallas fisicas de
equipos y enlace. En resumen: se ha implementado el protocolo LACP en los switches
(WS-C6509E y WS-C6513E), se ha implementado el protocolo de alta disponibilidad de
capa 3 HSRP en los router (7206VXR), se han virtualizado los firewall (creando
contextos) y se ha implementado failover activo/activo, de manera que si algun firewall
falla el otro asume todo el control de ambos servicios DNS, se han virtualizado los
balanceadores (ACE) en dos contextos; ademas se ha implementando la tolerancia de
fallas entre los contextos, finalmente, también se ha implementado la redundancia de los

servidores de control de acceso (ACS).

3. A nivel de seguridad de acceso, ahora se tiene una estructura de seguridad para la
administracién de los equipos del Centro de Servicios (Switches y Routers) centralizando
la base de datos de usuarios y contrasefia en un solo servidor de control de acceso,
auditando las actividades que se hacen en los dispositivos de red y restringiendo las
actividades realizadas por ciertos usuarios.

4. A nivel de protocolos, ahora se inspecciona las peticiones DNS para asegurar que los
requerimientos enviados a los DNS tengan un comportamiento adecuado a una peticiéon
normal desde el Internet.

5. A nivel de velocidad de la red nucleo (Switches y Router), se ha incrementado la
velocidad de trasferencia de 1Gbps a 2Gbps (Etherchannel), esto con la finalidad de no
provocar un cuello de botella, ademas de muiltiples caminos en caso se presente un
evento fisico o logico.

Recomendaciones

1. Proveer cuatro servidores fisicos adicionales a cada granja de servidores de las
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sedes de Lima y San Isidro. Esto evitaria la sobrecarga en los servidores fisicos actuales,

especialmente cuando algun servidor fisico falle.

2. Adadir un puerto fisico a todos los enlaces Etherchannel de las sedes de Lima y San
Isidro. Esto con la finalidad de aumentar la capacidad de transmitir datos y evitar que,
debido a la caida de un puerto, en el puerto restante se origine un cuello de botella.

3. Afiadir la seguridad de acceso también al moédulo ACE y al médulo firewall, de
manera que se refuerza la seguridad de los médulos de servicio.

4. Separar la administracion de los equipos de la solucidbn creando un grupo de
administracion para los equipos de seguridad y balanceo y un grupo de administracion

para los Routers y Switches.

5. Implementar Etherchannel también entre los Routers 7206 VXR de cada sede y los
Switches WS-C6513E, mediante la adicion de una interfaz Gigabit Ethemet.

6. Replicar las granjas de servidores de la sede de Lima y San Isidro en cada sede, es
decir, implementar una granja de servidores adicional en cada sede para desplegar un

plan de recuperacion de desastres.



ANEXO A
ECUACIONES DE DISPONIBILIDAD DEL SISTEMA
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Este anexo se basa en los diagramas de las topologias de la situacién inicial y las
alternativas de solucion. Se toma en cuenta la teoria de la secciéon 2.4.2 a 2.4.4., asi
como la seccion 3.1.3 (comparacion de alternativas).

A.1 Sistema Inicial
El diagrama de bloques de la Figura A.1 resume los elementos considerados en el

calculo de disponibilidad del sistema inicial

|
Dr D=1 :

Dei1
DrF DF1
Ds1 Ds11
De2 De21

Ds2 Dea r_! _ IDs21
De3 Deai
Dc Dc1 |

Figura A.1 Sistema inicial
Se consideran cuatro tramos serie, de Dy a Dys., los que luego son calculados en
paralelo. Las ecuaciones (A.1 a A.4) de la disponibilidad de cada tramo (en serie)

describen también los componentes considerados:
(A.1)

(A2)

(A.3)

(A.4)
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Luego las disponibilidades serie son calculadas como si todas estuvieran en paralelo.
Esto se refleja en la formula (A.5).
Ds =1’"(1_Dn)x(1‘DT2)X(1_D73)X(1_DT4) (A.5)

Lo que se resume en la férmula (A.6)

Dg =1—l—1(1_DTi) (A.6)

i=1

En el caso de las ecuaciones de disponibilidad de denegacion de servicio y seguridad
de administracion las disponibilidades son Dy y D, lo cual se introduce en serie a la
disponibilidad del sistema; ecuacién (A.7).

(A.7)

A.2 Alternativa 1
El diagrama de bloques de la Figura A.2 resume los elementos considerados en el
calculo de disponibilidad de esta alternativa.

Dr DR
| [
Do De11
Dr1 Dr2- D11 Dr2
Ds1 Des Ds11
[ |
De2 De21
| [
Ds2 i}______ﬂ Ds24
I
De2 Dean
—l—l | —
Dc1 Dc21 Dc11 Dc2
] .! |

Figura A.2 Primera alternativa
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Primero se consideraran las disponibilidades de los elementos en redundancia (en
paralelo) mediante las siguientes formulas (A.8 a A.11).

D; =1-(1-D¢,)x(1-Ds,,) (A.8)
Dee =1—(1-Dgyy)x (1-D¢,) (A.9)
Dc =1-(1-Dcy)x(1-Dczr) (A.10)
Do =1-(1-Dg,)x(1-Dg,) (A.11)

Luego con estos valores de determinan los ocho tramos equivalentes para las
topologia tipo puente (Férmulas A.12 a A.19).
(A.12)
(A.13)
(A.14)
(A.15)
(A.16)
(A.17)
(A.18)
(A.19)

Luego con las disponibilidades seriales se calcula la disponibilidad del sistema
(paralela una a otra). Esta disponibilidad se expresa en la ecuacion (A.20) y se resume

con la ecuacion (A.21).

Day=1-(1 ~Dy,)x(1-Dr)x(1-Dry)x(1-Dry)x(1 ~Dyg)x(1-Dye)x(1 ~Dy;)x(1-Dy) (A.20)
DA,=1-f](1_DT,) (A.21)

En el caso de las ecuaciones de disponibilidad de denegacion de servicio y seguridad
de administracion las disponibilidades son Dy y D,, lo cual se introduce en serie a la
disponibilidad del sistema. En este caso la disponibilidad de la seguridad de
administracion de dispositivos se considera la inclusidon de un ACS. El subsistema en la
siguiente ecuacion:

D, =Denace XDacs (A.22)
Finalmente la ecuacién de la alternativa 1 es la siguiente:
D atemativar = Day xDy x D, (A.23)
A.3 Alternativa 2

El diagrama de bloques de la Figura A.3 resume los elementos considerados en el

calculo de disponibilidad de esta alternativa.



DR DR+

De1 De11

D#1 Dr21 Dr+1 Dr2

Ds1 ‘ :| Ds11
— De51
I ]
De2 De21
Des —[_
Ds2 |: j] Ds21
Deat I
I e
Ded De3t
Jﬁ I
I
Dc1 Dc21 Dc11 Dc2
1 | |

Figura A.3 Segunda alternativa
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Primero se consideraran las disponibilidades de los nuevos elementos en
redundancia (en paralelo) mediante las formulas (A.24) y (A.25). Se consideran las

ecuaciones A.8 a A.11 para los restantes elementos redundantes.
DE =1_(1_De5))< (1—0051)

(A.24)
(A.25)

Luego con estos nuevos valores se actualizan los ocho tramos equivalentes para las

topologia tipo puente (Férmulas A.26 a A.33).
D;, =Dg xD,, xD; xDg, xD, xDg, xD_, x D,
D, =Dgy xDgyy XDge X Dgyq XDgpq X Dgpy XDiggq XD
D13 =Dgy XDigyy x Dgr xDgyy X Dg xDg,y x Dy xDg, x Dy x Dy
D;, =Dg xD,y x D¢ xDgy x Dg xDgyy XD 59 X Dggq XD gy X D
Dy =D %D, Ok XDy D0k XDy xD,, XDy, XDy XD xDyy xDi e
Dre =Dk XD, XDk x D5, Dy x Dy, D,y XDy ¥ D XDy x D,y XD,

(A.26)
(A.27)

(A.28)
(A.29)
(A.30)
(A.31)
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(A.32)
(A.33)

Luego con las disponibilidades seriales se calcula la disponibilidad del sistema
(paralela una a otra). Esta disponibilidad se expresa en la ecuacion (A.34) y se resume

con la ecuacién (A.35).

Dy = 1-{(1-0r ) x(1-Dr ) x{(1-Drg)x(1-Dr)x(1-Drg) x(1-Drg) x{(1-Dry)x(1-Dy) (A.34)
DA2:1_1iiI(1_DTi) (A.35)

En el caso de las ecuaciones de disponibilidad de denegacion de servicio y seguridad
de administracion las disponibilidades son Dq y D, lo cual se introduce en serie a la
disponibilidad del sistema. En este caso la disponibilidad de la seguridad de
administracion de dispositivos se considera la inclusion de otro ACS en alta disponibilidad
del subsistema en la siguiente ecuacion;

(A.36)

Finalmente la ecuacion de la alternativa 2 es la siguiente:
D psematvaz = Daz xDg xD, (A.37)

A.4 Alternativa 3

El diagrama de bloques de la Figura A.4 resume los elementos considerados en el
calculo de disponibilidad de esta alternativa. Primero se consideraran las disponibilidades
de los nuevos elementos en redundancia mediante las férmulas (A.38) y (A.39). Se
consideran las demas ecuaciones ya definidas para los restantes elementos redundantes.

D, =1-(1-D,)x(1-D,,,) (A.38)
(A.39)
Luego con estos nuevos valores se actualizan los ocho tramos equivalentes para las

topologia tipo puente (Férmulas A.40 a A.47).
(A.40)

(A.41)
(A.42)
(A.43)
(A.44)
(A.45)
(A.46)
(A.47)
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DR DRr1
I I
De1 Do11
Dr1 Dr2- D1 Dr2

| Des

1]
Ds1 |- ~l —’"“ -——|Ds14
‘ Des1
De2 De22 De21 De?ﬂl
r Ded
Ds2 b— —’— Dsz1
] l Dea1
I
Dc1 Dc21 Dc11 Dc2

L Er

Figura A.4 Tercera alternativa

Luego con las disponibilidades seriales se calcula la disponibilidad del sistema
(paralela una a otra). Esta disponibilidad se expresa en la ecuacién (A.48) y se resume
con la ecuacion (A.49).

Das =1_(1_Dr1)x(1_Drz)x(1_Drs)x(1_Dr4)x(1—Dr5)x(1_Drs)x(1_Dn)x(1_Dra) (A.48)
Dps =1 —ﬁ@ -Dr) (A.49)

Para el caso de la disponibilidad de denegacion de servicio (Dd) por la inclusiéon del
ACE esta sube. Se puede asumir un valor mayor que el de la disponibilidad sin el ACE.
Para la seguridad de administracién la disponibilidad (Da) es planteada mediante la
ecuacion (A.50):
D. =1_(1_Denlane XDACS)X (1_Denlaae1 XDACS1) (A-50)
Finalmente la ecuacion de la alternativa 3 es la siguiente:

D pemativas =Dz XDy xD, (A.51)
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De la situacion inicial y las alternativas planteadas. La evaluacién se hace referente al

MTBF de Ilos

equipos equivalentes

y a

los

componentes del

sistema

[25][26][27][28][29][30][31]. En la tabla A.1 se considera el MTTR igual a 4 horas para los
dispositivos y enlaces. Para la denegaciéon de servicio se hace referencia a la seccion

4.1.2alaTabla4.21.

Tabla A.1 MTBF, MTTR, y disponibilidad de equipos equivalentes y componentes.

Componente MTBF (horas) | MTTR (horas) | Disponibilidad
WS-C6500E 61320 4 0.999935
Firewall 65576 4 0.999939
Balanceador 259173 4 0.999985
Enlace 175200 4 0.999977
Router 61320 4 0.999935
ACS 41000 4 0.999902
Denegacion de servicio (2007) 6480 58 0.991128
Administracién de acceso (2007) 6480 58 0.991128

Sistema inicial

Las disponibilidades son calculadas segun las ecuaciones A.1 a A.4. El valor de D+, y
Dy, es igual a 0.999659448, y para Dr; y Dr4 es igual a 0.999571421. Reemplazando
estas ecuaciones en la ecuaciéon A.6 el valor de Ds es igual a 1.

Las disponibilidades Dd y Da son iguales a 0.991129, entonces la disponibilidad de la

situacion inicial es:

Alternativa 1

Dinicial =98.2336298%

Las disponibilidades son calculadas segun las ecuaciones A.8 a A.19. El valor de Dg y
Der es igual a 0.999999996279707 y Dcc y D¢ es igual a 0.999999999761808, para D+, y
D, es igual a 0.998967072, y para Dy3, D4, Dts, Dys, D17, ¥ Dyg €s igual a 0.999647817.
Reemplazando estos valores en la ecuacién A.20, el resultado de D, es igual a 1.

Considerando Dd igual 0.991129 y Da = 0.99987962 segun la ecuacion A.22,
entonces la disponibilidad de la alternativa 1 es:

Alternativa 2

DAlternativat = 99.1009488%

Las disponibilidades son calculadas segun las ecuaciones A.26 a A.33. El valor de De
y Dee es igual a 0.999999999478767, para Dr1 y Dr, es igual a 0.99973585, para D3, Dra,
D17, y Dys es igual a 0.99967064, y para Ds, Dg es igual a 0.999605433. Reemplazando
estos valores en la ecuacion A.34, el resultado de Dy, es igual a 1.

Considerando Dd igual 0.991128 y Da igual a 0.999999986 segun la ecuaciéon A.36,
entonces la disponibilidad de la alternativa 2 es:
DAltemativa2 = 99.1128786%
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Alternativa 3

Las disponibilidades son calculadas segun las ecuaciones A.38 a A.47 El valor de Dg,
y Degq es igual a 0.999999999478767, para Drq y D12 es igual a 0.9997815, para D3 y D,,
0.999716287 Ds, y D¢ es igual a 0.999651077, y para D; y Dg es igual a 0.999716287.
Reemplazando estos valores en la ecuacion A .48, el resultado de D3 es igual a 1.

Considerando Dd igual 0.999985 y Da = 0.999999986 segun la ecuacién A.50
entonces la disponibilidad de la alternativa 3 es:

DAltemativa3d = 99.9984552%
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'a [Task Name Durocion SDLMXJVSDMiMXJVSDLMXJVSDLMXJVSDLMXJVSDLM;A?JVSDLMXJVSDLMXJVSDLMXJVSDLMXJ
' Proyecto de Alta Disponibllidad y Reforzamiento de Seguridad 48 dlas k

2 Analisis de la solucién 8dlas (. EEEEE——)

3 Analisis preliminar 4dias [ER

4 Disefio de la solucion 4 dlas

5 Elaboracién de presupuesto 7 dlas /puE————

8 Equipamiento 1dla .

7 Implementacton 6 dlas .i_l :

8 Aprobacién de presupuest: 7 dias _-~]

9 Evaluacién econémica 5 dias [ ]
43 Sustento econémico 2dias

1 Actividades prevlas a la Implementacion (Lima y San isidro) 4 dlas L

13 Revision de configuracion de 7206VXR 1 dia
a7 Revision de configuracion de WS-C6513E 2 dias

14 Revision de configuracion de FWSM 2dias

16 Revision de configuracion de WS-C6509E 2dias

26 Revisién de configuracién de CSS11506 2 dias

17 Implementacién 9 dias —
18 Uima 9 dias Y=gy
20 Configuracion de Etherchannel, VLAN, y troncales de WS-C6509E 2dias

21 Configuracion de alta disponibllidad, contextos LIM (Activo) y SIS (Espere 2 dias .ﬁ

22 Configuracion de granja de servidores de contexto LIM y SIS 1dia ‘.

23 Configuracion de Etherchannel, VLAN, y troncales de WS-C6513E 2dias

24 Configuracion de alta disponibilidad, contextos LIM (Activo) y SIS (Esperé 2 dias -h

49 Configuracién de zonas y politicas de contexto LIM y SIS 1 dia

25 Configuracion de protocolo de alta disponibilidad de 7206VXR activo (HS 1dia

27 Configuracion de servidor ACS (Activo) y AAA en equipamiento 2 dias

28 Configuracion de alta disponibilidad de servidores ACS 1 dia i
48 San Isidro 9 dlas e
o Configuracion de Etherchannel, VLAN, y troncales de WS-C6509E 2 dias

AN Configuracion de alta disponibilidad, contextos LIM (Espera) y SIS (Activc 2 dias .i

32 Configuracion de granja de servidores de contexto LIM y SIS 1dia i

EX) Configuracién de Etherchannel, VLAN, y troncales de WS-C6513E 2 dias

4 Configuracién de alta disponibilidad, contextos LIM (Espera) y SIS (Activc 2 dias .-

S0 Configuraciéon de zonas y politicas de contexto LIM y SIS 1dia i

5 Configuracién de protocolo de alta disponibilidad de 7206VXR espera (H* 1dia |
» Configuracién de servidor ACS (Espera) y AAA en equipamiento 2 dias ii [
Kl Configuracién de alta disponibilidad de servidores ACS 1dia i |
2 Pruebas 13 dias C E————
39 Pruebas de balanceo de carga 2 dias
St Pruebas de caida de equipo (7206VXR, WS-C6509E, WS-C6513E. ACE, FW 6 dias e
42 Prueba de caida de enlace (7206VXR - WS-C6513E, WS-C6509E - WS-C65 3 dias
& Prueba de conexiones de contextos ACE (LIM y SIS) 1 dia

45 Prueba de conexiones de contextos FWSM (LIM y SIS) 1dia

a6 Prueba de AAA (ACS activo y espera) 1dia

=

Figura B.1 Diagrama de Gantt
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GLOSARIO DE TERMINOS



AAA
ACE
ACL
ACS
DHCP
DNS
FTP
HSRP
HTTP
ICMP
ILS

P

IPS
LACP
LAN
NAT
RADIUS
RTSP
sccp
SIP
SSH
TACACS
TCP
TFTP
UDP
VLAN

Authentication, Authorization, Accounting
Application Control Engine

Access Control List

Access Control Server

Dynamic Host Configuration Protocol
Domain Name System

File Transfer Protocol

Hot Standby Routing Protocol

Hypertext Transport Protocol

Internet Control Message Protocol
Internet Locator Service

Internet Protocol

Intrusion Prevention System

Link Aggregation Control Protocol

Local Area Network

Network Address Translation

Remote Authentication Dial-In User Server
Real Time Streaming Protocol

Skinny Client Control Protocol

Session Initiation Protocol

(Secure Shell)

Terminal Access Controller Access Control System
Transmission Control Protocol

Trivial File Transfer Protocol

User Datagram Protocol

Virtual Local Area Network
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